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1. Titulo
Diseiio e implementacion de un prototipo de arquitectura SG NR para servicios de voz y

datos basado en SDR (Software Defined Radio) y software Open Source



2. Resumen

Este proyecto de titulacion se concentra en el disefio € implementacion de un prototipo
de arquitectura 5G NR mediante el uso de un dispositivo de SDR (Radio Definida por Software)
y software de cddigo abierto. El objetivo principal es llevar a cabo un estudio detallado y
realizar pruebas en un entorno realista para evaluar la viabilidad y operatividad de una red
privada 5G SA bajo esta configuracion, abarcando servicios de voz sobre IP y datos. Ademas,
se busca crear un entorno completamente funcional para propositos educativos, el cual permita
analizar este escenario como una situacion auténtica, evitando la necesidad de simulaciones en
cualquier parte de la arquitectura.

Para lograr este proposito, se realizd un minucioso analisis de las caracteristicas y la
arquitectura subyacente de las redes 5G. Asimismo, se llevd a cabo una comparacion exhaustiva
entre diversas opciones de hardware y software que permiten la implementacién de una red
privada 5G SA. Finalmente, se opté por desplegar el prototipo utilizando dos reconocidas
plataformas de software de codigo abierto: srsSRAN y Open5GS, para la implementacion de
RAN (Radio Access Network) y SGC (5G Core) respectivamente. Se emplearon radios fisicas
en la ejecucion de las transmisiones inalambricas. Especificamente, se utilizaron los
dispositivos SDR USRP B210 y Blade RF 2.0 con el fin de realizar una comparacion de su
rendimiento.

Tras la implementacion de la red 5G, se llevaron a cabo pruebas exhaustivas en un
entorno de laboratorio. Estas evaluaciones incluyeron la medicion de la calidad del servicio de
voz mediante la Puntuacion de Opinion Media (MOS), asi como el rendimiento de los enlaces
descendentes y ascendentes utilizando un dispositivo de usuario convencional conectado a la
red privada. Ademads, se realizaron pruebas de potencia para evaluar el comportamiento en
diversas condiciones.

En resumen, este proyecto tiene como finalidad presentar un enfoque hacia las redes
privadas basadas en SDR y software de codigo abierto. Esta solucion se presenta como una
opcion economica, flexible y escalable. Por medio de la implementacion y evaluacion de un
prototipo en un entorno realista, se pretende demostrar la viabilidad de estas tecnologias en el

ambito de las redes 5G y su potencial para aplicaciones practicas y educativas.

Palabras claves: 5G, Open5GS, SDR (Radio Definida por Software), srsRAN, BladeRF,
USRP.



Abstract

This degree project focuses on the design and implementation of a prototype 5G NR
architecture through the use of SDR (Software Defined Radio) device and open source software.
The main objective is to carry out a detailed study and perform tests in a realistic environment
to assess the viability and operability of a private 5G SA network under this configuration, this
covers voice over IP and data services. In addition, it seeks to create a fully functional
environment for educational purposes, which allows analyzing this scenario as an authentic
situation, it avoids the need for simulations in any part of the architecture.

To achieve this purpose, we realized a thorough analysis of the characteristics and
underlying architecture of 5G networks. Likewise, we realized an exhaustive comparison
between various hardware and software options that allow the implementation of a private 5G
SA network. Finally, It was choosed to deploy the prototype using two recognized open source
software platforms: srsSRAN and Open5GS, for the implementation of RAN (Radio Access
Network) and SGC (5G Core) respectively. Physical radios were used in the execution of
wireless transmissions. Specifically, the USRP B210 and Blade RF 2.0 SDR devices were used
to benchmark their performance.

Following the implementation of the 5G network, extensive testing was carried out in a
laboratory environment. These evaluations included measuring voice quality of service using
the Mean Opinion Score (MOS), as well as downlink and uplink performance using a
conventional user device connected to the private network. In addition, power tests were
performed to evaluate behavior under various conditions.

In summary, this project aims to present an approach towards private networks based
on SDR and open source software. This solution is presented as an economical, flexible and
scalable option. Through the implementation and evaluation of a prototype in a realistic
environment, the aim is to demonstrate the viability of these technologies in the field of 5G

networks and their potential for practical and educational applications.

Keywords: 5G, Open5GS, SDR (Software Defined Radio), srsRAN, BladeRF, USRP.



3. Introduccion

La telefonia movil se ha convertido en un elemento esencial en la vida diaria de millones
de personas desde la invencion del teléfono mévil en 1973. A lo largo de las generaciones, las
redes moviles han experimentado una rapida evolucion, desde la 1G que permitia solo llamadas
de voz analdgicas, hasta la 4G que mejoro6 la velocidad y capacidad de las redes (Balapuwaduge
and Li, 2018). Sin embargo, este progreso tecnoldgico y la creciente demanda plantean desafios
y oportunidades para las redes moviles.

En este contexto, surge la quinta generacion (5G) de redes moviles, que promete
revolucionar las telecomunicaciones al ofrecer una experiencia movil sin precedentes. El 5G
destaca por velocidades hasta 100 veces superiores a las de la 4G, baja latencia, alta
confiabilidad y una densidad de conexiones notablemente alta. Ademas, posibilita la
interconexion de una amplia gama de dispositivos, desde smartphones hasta objetos inteligentes
y vehiculos autonomos.

Uno de los desafios en la implementacion de nuevas tecnologias moéviles es el costo de
instalacion, debido a la necesidad de actualizaciones de hardware y software que sean
compatibles con las soluciones existentes. Este problema se agrava en dreas remotas con poca
poblacion, donde la inversion en infraestructura puede no ser rentable para los operadores
debido a la baja densidad de poblacion. Las redes tradicionales generalmente son propietarias,
lo que dificulta la integracion de soluciones de diferentes marcas. Esto limita la capacidad de
los operadores moviles y proveedores de servicios para expandir sus redes y ofrecer servicios
avanzados en estas areas. Sin embargo, la alianza internacional O-RAN (Open RAN) surge
como una solucidn a este problema. Centrada en la arquitectura de red, O-RAN tiene como
objetivo permitir la interoperabilidad entre diferentes dispositivos de hardware y software. Esto
ofrece escalabilidad en la implementacion de la red 5G y futuras generaciones de
comunicaciones moéviles (Polese et al., 2023).

En paralelo a los desafios de la implementacion de nuevas tecnologias moviles, la
evolucion hacia componentes multiproposito, como servidores y dispositivos especificos, esta
reemplazando a los circuitos analogicos estaticos. Las radios definidas por software (SDR) son
un ejemplo de esta evolucion, ofreciendo versatilidad y adaptabilidad a diversas aplicaciones y
requisitos de comunicacidén. Segin Ibanez et al. (2022), “una de las tecnologias que se han
beneficiado del SDR son las comunicaciones moviles, siendo las tecnologias LTE y 5G NR las
que estdn actualmente disponibles, bajo soluciones Open Source en SDR para pruebas de

laboratorio”.



Ademas, Sadiku & Akujuobi (2004) destacan que ‘el objetivo principal de la SDR es
sustituir el mayor nimero posible de componentes analogicos y dispositivos VLSI digitales
cableados del transceptor por dispositivos programables”. Esto aporta una flexibilidad y
adaptabilidad impresionantes a las redes méviles modernas.

Por otro lado, se observa un problema en la escasez de prototipos o proyectos que estén
relacionados con las redes moviles y que utilicen soluciones como las SDR. Esta situacion
representa un obstaculo para los estudiantes de Telecomunicaciones, ya que dificulta la
oportunidad de ver en la practica los conceptos tedricos aprendidos en las aulas y de validarlos
a través de resultados. Esta falta de recursos practicos pone de manifiesto la necesidad de
desarrollar mas proyectos que integren tecnologias como SDR en el campo de las redes moviles.

En este contexto, el objetivo central de este trabajo es disefiar y desarrollar un prototipo
de red 5G NR utilizando radios definidas por software como plataforma experimental. Para
lograr este objetivo, se utilizaran las SDR para realizar las funciones convencionales de una
radio, como la modulacion, demodulacion, filtrado y codificacién, mediante software en lugar
de hardware especifico. Ademas, se aprovecharan diversas soluciones de software Open Source
y hardware SDR para implementar tanto la arquitectura de la red como las funciones de red.

Esta iniciativa no solo aprovecha el estado actual de los avances tecnoldgicos para
validar la posibilidad de futuras implementaciones de redes 5G portatiles, flexibles y de bajo
costo, sino que también establece un sélido fundamento cientifico y experimental. Este enfoque
resulta beneficioso para estudiantes e investigadores en el campo de las telecomunicaciones, ya
que proporciona una base practica para la comprension y aplicacion de los conceptos tedricos.

Siguiendo este marco de referencia, el objetivo general se centra en disefiar e
implementar un prototipo de arquitectura 5G NR para servicios de voz y datos basado en SDR
(Software Defined Radio) y software Open Source. El prototipo comprendera un sistema
transceptor basado en dispositivos SDR comerciales y software Open Source srsRAN vy
Open5GS.

En consonancia con la investigacion previa, los objetivos especificos de este proyecto
son:

e Realizar un estudio de los diferentes equipos SDR (Software Defined Radio) y software

Open Source existentes que implementen soluciones para el despliegue de una red 5G

NR.

e Utilizar softwares Open Source para configurar los elementos clave que intervienen en
una arquitectura 5G NR, para garantizar un correcto despliegue y funcionamiento en un

entorno de laboratorio.



e Realizar pruebas de los servicios de voz y datos utilizando equipos de usuario (UE)
comerciales conectados a la red 5G NR, para evaluar el desempeio de la red a través de

diferentes métodos.



4. Marco teérico
4.1 5G NR (New Radio)

La tecnologia 5G marca un hito importante en la evolucion de las redes moviles,
ampliando su alcance para crear una red integrada en diversos contextos de uso. (Dahlman et
al., 2020). En especifico, la tecnologia de acceso de radio (RAT) conocida como 5G NR (New
Radio) ha sido desarrollada por 3GPP para las redes moviles 5G, buscando establecer un
estandar global para la interfaz de radio y mejorar la flexibilidad, escalabilidad y eficiencia en
términos de consumo energético y aprovechamiento del espectro (Galal and O’Halloran, 2020).

La 5G-NR tiene como objetivo respaldar diversas situaciones y escenarios de uso, desde
comunicacion maquina a maquina a gran escala (mMTC) hasta transmision ultrafiable de baja
latencia (URLLC) y mejora de la comunicacion mévil (eMBB) (Lien et al., 2017). La NR se
basa en una arquitectura flexible y escalable, permitiendo la adaptacion de pardmetros y
funciones en las capas fisica (PHY) y de control de acceso al medio (MAC) segln las
necesidades del canal. Se espera que esto se logre mediante un mayor rendimiento energético
de la red y la explotacion de espectro en frecuencias elevadas, utilizando componentes
tecnoldgicos como numerologia adaptable, estructura de trama de baja latencia, tecnologia
MIMO, interoperabilidad entre bandas de alta y baja frecuencia y transmisiones ultraligeras

(Parkvall et al., 2017).

4.1.1 Estandarizacion

La Union Internacional de Telecomunicaciones (UIT) definio el 5G en 2015 a través de
los requisitos IMT-2020 (ITU, 2022). Para cumplir con estos criterios, el proyecto Third
Generation Partnership Project (3GPP) inicié en 2016 la especificacion técnica del 5G NR
(New Radio) y la arquitectura de red 5G NG (Next Generation) (3GPP, 2019).

La tecnologia 5G se especifico por primera vez en la Release 15 del 3GPP, que se
estructur6 en tres fases. La primera fase, aprobada en diciembre de 2017, defini6o una version
no autéonoma (NSA) de 5G NR, que se apoya tanto en interfaces aire LTE como NR y reutiliza
la red central LTE. La segunda fase, especificada en junio de 2018, definid6 una version
autonoma (SA) de 5G NR, que incluye ademds una red central compatible con 5G con
capacidades completas de plano de usuario y de control. La tercera fase, completada a finales
de 2018, permitio que el nicleo 5G interactuara por igual con la red de acceso (RAN) LTE y
NR (Fuentes et al., 2020).

La Release 16 comenzo6 a principios de 2018 y finalizé a finales de 2019, con el

proposito de introducir mejoras y nuevas funcionalidades para una variedad de casos de uso y
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escenarios de implementacion de 5G (Ivezic, 2020). En cambio, la Release 17, publicada por
el 3GPP en diciembre de 2020 y prevista para completarse en el primer trimestre de 2022,
introduce nuevas prestaciones para respaldar casos de uso y despliegues diversos, incluyendo
equipos de capacidad reducida, redes no terrestres, bandas de frecuencia mas alla de 52 GHz y
servicios de multicast y broadcast (Rahman et al., 2022).

La Release 18 del 3GPP marca el inicio de 5G Advanced, una evolucién significativa
del sistema 5G. Esta version incorporara una mayor inteligencia en las redes inaldmbricas a
través de técnicas basadas en inteligencia artificial y aprendizaje automatico a distintos niveles
de la red. Se prevé que la Release 18 se complete a finales de 2023 (Rahman et al., 2022).

En resumen, la evolucion del 5G ha sido guiada por una serie de releases progresivas
del 3GPP, cada una afiadiendo mejoras y nuevas capacidades para satisfacer una amplia gama
de necesidades de comunicacion y despliegue. Estas releases han permitido el desarrollo de una
infraestructura flexible y adaptable que puede soportar los diversos casos de uso y escenarios

de implementacion que se esperan en la era del 5G.

4.1.2 Caracteristicas 5G NR

Con el proposito de cumplir los objetivos especificos de cada caso de uso, 5G NR ofrece
soluciones de comunicacion adaptadas a una variedad de escenarios y necesidades. Por ejemplo,
posibilita transmisiones de video en alta definicion para el caso de mejora de la banda ancha
movil (eMBB), comunicaciones de baja latencia para vehiculos de control remoto en las
comunicaciones ultrarreliable de baja latencia (URLLC), y comunicaciones de tipo maquina
con bajo consumo de energia y velocidad de datos en las comunicaciones masivas de tipo
maquina (mMTC). Estas capacidades se basan en algunos de los elementos cruciales
mencionados previamente y que seran detallados a continuacion.

e Network slicing: El network slicing es una técnica que permite crear redes virtuales
personalizadas sobre una misma red fisica 5G. Esta técnica facilita el manejo de los
distintos casos de uso que tienen diferentes requisitos de rendimiento, como la
velocidad, la capacidad o la latencia (ETSI, 2018). Asi, cada dispositivo puede tener un
segmento de la red optimizado para su aplicacion especifica. El network slicing es una
arquitectura clave para lograr la escalabilidad y la flexibilidad de la nueva radio 5G.

e Bandas milimétricas: Las bandas milimétricas, también conocidas como Extra-High
Frequency (EHF), son fundamentales para el desarrollo del 5G, ya que permiten la
transmision de datos a alta velocidad y baja latencia. Incluyendo frecuencias por debajo

y por encima de los 30 GHz, como las bandas de 28 GHz y 26 GHz, estas bandas
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proporcionan un amplio ancho de banda necesario para aplicaciones como eMBB.
Ademas, su longitud de onda corta facilita la implementacion de MIMO masivo con
numerosas antenas sin ocupar demasiado espacio en torres o equipos de usuario
(Nordrum & Clark, 2017a; Fonte et al., 2018; Hong et al., 2021).

e MIMO: El MIMO masivo, esencial en el contexto del 5G, permite la transmision
simultanea de multiples flujos de datos a través de numerosas antenas, siendo
complementado por el Multi-User-MIMO (MU-MIMO). Este ultimo asigna recursos
espaciales segun la ubicacion y canal de cada usuario, logrando una alta capacidad y
velocidad en el 5G. El MU-MIMO también favorece el uso de arreglos de antenas
adaptables y amplios (Dreifuerst et al., 2023).

e Beamforming: El Beamforming, una avanzada estrategia de procesamiento de sefiales,
revoluciona la conectividad al dirigir precisamente el haz de la estacion base hacia los
dispositivos de usuario (UE), optimizando la emision y recepcion de sefiales. Integrada
con el MIMO masivo, que aprovecha multiples elementos de antena para lograr la
simultanea transmision y recepcion de flujos de datos, ambas técnicas posibilitan
enlaces mas enfocados y eficaces entre estaciones base y usuarios. (Nordrum and Clark,
2017b).

e Small Cells: Las small cells, estaciones base celulares compactas, mejoran la
conectividad en areas especificas al instalarse en diversos sitios y conectarse a una
macrocelda de mayor alcance, superando distancias y obstaculos (Kostopoulos et al.,
2018). Estas celdas pequefias optimizan el espectro mediante celdas compactas con
reutilizacion de frecuencias, elevando la velocidad y capacidad de datos para usuarios,
reduciendo interferencias y mejorando la calidad de sefial al acercar la fuente de

transmision (Vahid et al., 2015).

4.1.3 Escenarios de uso de IMT-2020
La tecnologia 5G surge para abordar nuevos casos de uso solicitados por usuarios e
industrias, y la UIT-R (Unidén Internacional de Telecomunicaciones - Radiocomunicaciones)
establece tres escenarios de aplicacion integrados en la recomendacion IMT Vision (ITU-R,
2015). Desarrollados en colaboracion con la industria de comunicaciones moviles,
organizaciones regionales y operadores, estos escenarios son parte del proceso IMT-2020

supervisado por el grupo WP5D de la UIT-R.



e Banda ancha mévil mejorada (eMBB): Sigue siendo un escenario de maxima
relevancia debido a la creciente demanda y la aparicion de nuevos casos de uso en el
ambito de la banda ancha movil. La UIT-R ha establecido nuevos requisitos para
mejorar la banda ancha moévil, que abarca diversos casos de uso con desafios distintivos,
como la necesidad de altas velocidades, capacidad para manejar una densidad elevada
de usuarios en puntos de acceso, garantizar la movilidad fluida y proporcionar una
experiencia ininterrumpida en areas extensas (Dahlman et al., 2020). En términos
generales, se reconoce que el escenario de eMBB se orienta hacia la comunicacion
centrada en el ser humano, enfocandose en satisfacer las cambiantes necesidades de los
usuarios finales en un mundo cada vez mas conectado.

e Comunicacion masiva de tipo maquina (mMTC): El término "mMTC" se refiere a
la conectividad inalambrica disefiada para manejar decenas de miles de millones de
dispositivos de tipo maquina, habilitando aplicaciones de la Internet de las Cosas (IoT)
en entornos como ciudades inteligentes, agricultura avanzada e implementaciones de la
industria 4.0. Segiin Bockelmann et al., (2016), el principal desafio de mMTC reside en
establecer una conectividad escalable y eficiente para un gran numero de dispositivos
que emiten paquetes extremadamente cortos. Las soluciones para mMTC deben ofrecer
una cobertura extensa, incluso con capacidad de penetracion en espacios interiores, todo
ello manteniendo costos moderados y minimizando el consumo energético.

e Comunicacion ultrarrapida y de baja latencia (URLLC): Busca abarcar tanto la
comunicacion centrada en el ser humano como la orientada a maquinas, también
conocida como Comunicacién Critica de Tipo Maquina (C-MTC). Este ambito se
distingue por involucrar casos de uso con requisitos rigurosos de latencia, confiabilidad
y alta disponibilidad (Dahlman et al., 2020). Ejemplos de aplicaciones criticas incluyen
el control remoto de robots y maquinaria, gestion de generacion de energia, juegos en
linea y telemedicina. Para habilitar estas aplicaciones, los investigadores, como She et
al., (2023), destacan los considerables esfuerzos dedicados para alcanzar niveles de
latencia y confiabilidad necesarios (aproximadamente 1 ms de latencia y hasta un
99,99999% de confiabilidad) en el contexto de 5G NR (New Radio), permitiendo
respuestas instantaneas y continuas.

En la Figura 1, se presenta una representacion visual de los tres escenarios de uso
principales de 5G, acompanados por ejemplos ilustrativos de casos de uso. Esta categorizacion
simplificada tiene como objetivo facilitar la definicion de los requisitos para la especificacion

de la tecnologia. Sin embargo, es crucial destacar que numerosos casos de uso no se ajustan
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perfectamente a una sola categoria. Por ejemplo, pueden surgir servicios que demanden alta
confiabilidad sin ser extremadamente sensibles a la latencia. De manera similar, es posible que
haya casos de uso que requieran dispositivos de bajo costo sin que la duracion de la bateria sea

una prioridad.
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- ; - Aungmented reality
= Industry automation
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b
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Figura 1. Escenarios de uso de IMT-2020
Fuente: Obtenido de (ITU-R, 2015)

4.2 Arquitectura SG NR

La arquitectura del sistema 5G NR abarca elementos y funciones fundamentales para la
tecnologia 5G, desplegdndose en dos modalidades: 5G NSA (Non-StandAlone) y 5G SA
(StandAlone), diferenciandose por su nivel de interdependencia con el sistema 4G. En el primer
caso, la red 5G se apoya parcialmente en la red 4G para ciertas funciones de control y gestion,
mientras que en el segundo, la red 5G opera de manera independiente de la red 4G, contando
con su propio nucleo de red.

El sistema 5G, conocido como 5GS (5G System), se compone de tres elementos clave
segun las definiciones del 3GPP (2018): el equipo de usuario (UE), la red de acceso radio (5G-
RAN) y lared central (5GC). El equipo de usuario representa dispositivos conectados al sistema
5G, como teléfonos moviles o sensores, mientras que la red de acceso radio facilita la
comunicacion inaldmbrica entre el equipo de usuario y la red central. A su vez, la red central
administra funciones de control, gestion y enrutamiento del trafico en el sistema 5G.

La Figura 2 proporciona una representacion grafica de estos tres componentes

esenciales que conforman el sistema 5G.
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Figura 2. Bloques generales del sistema 5G
Fuente: Elaboracion propia

4.2.1 5G NSA (Non-StandAlone)

La configuracion 5G Non-Standalone (NSA) establece la conexion entre la Red de
Acceso de Radio (RAN) 5G NR vy la infraestructura 4G Evolved Packet Core (EPC),
permitiendo a los operadores optimizar el rendimiento de la RAN y migrar gradualmente hacia
el 5G sin la necesidad de un sistema completo. Esta arquitectura aprovecha la infraestructura
existente en 4G, siendo comun la combinacion de 5G NR con EPC, aunque también es posible

emplear la RAN de 4G LTE junto con la red 5G Core, especialmente en soluciones de codigo

abierto (Coimbra, 2022).
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Figura 3. Arquitectura NSA
Fuente: Obtenido de (ETSI, 2019)

La Figura 3 representa como la estacion base NR de 5G se conecta con la estacion base
LTE de 4G a través de la interfaz X2, introducida en la release 15 para enlazar estaciones base
LTE.

En el contexto de NSA, las estaciones base gNB gestionan el trafico en el plano de

usuario, compartiendo esa responsabilidad con las estaciones base eNB a través de la interfaz
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X2, mientras que las estaciones base eNB controlan el trafico de sefializacion entre el nucleo

de red LTE y el usuario (Rischke et al., 2021).

4.2.2 5G SA (StandAlone)

La arquitectura 5G Standalone (SA) se fundamenta exclusivamente en componentes y
funciones de red 5G, prescindiendo de la tecnologia de radio LTE, la red 4G Core y
generaciones anteriores. Se caracteriza por una red basica virtualizada basada en servicios 5G,
empleando la computacion en la nube para proporcionar diversos servicios a través de Internet.
En este enfoque, el ecosistema 5G se fragmenta en componentes mas pequefios €
independientes (Coimbra, 2022).

La arquitectura SA representa la implementacion completa de 5G, operando sin la
intervencion de una red 4G. La Figura 4 ilustra como las estaciones base NR (nodo 16gico
"gNB") se conectan entre si mediante la interfaz Xn, y la red de acceso (denominada "NG-RAN

para la arquitectura SA") se vincula con la red 5GC a través de la interfaz NG.
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Figura 4. Arquitectura SA
Fuente: Obtenido de (ETSI, 2019)

En el escenario 5G SA, una tinica RAN compuesta por gNB se conecta al nucleo de red
5G. Estas estaciones base gestionan todo el trafico de la red, tanto de datos como de sefalizacion

(Simmons, 2023).

4.2.3 5G Core Network
Elnucleo de lared 5G se edifica sobre el EPC, introduciendo tres mejoras clave respecto
a su predecesor: una arquitectura orientada a servicios, adaptabilidad a la fragmentacion de la
red y una clara separacion entre el plano de control y el plano de usuario. La esencia del nicleo
5G se centra en una arquitectura basada en servicios, donde la especificacion se enfoca en los
servicios y funcionalidades proporcionados por la red central, méas que en los nodos en si. Esta
perspectiva es coherente, dado que la red central tiende a estar altamente virtualizada en la

actualidad, con la funcionalidad del ntcleo ejecutandose en hardware informatico de naturaleza
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genérica (Dahlman et al., 2020). La Figura 5 ofrece una representacion de nivel superior del

nucleo 5G, fundamentada en la idea de servicios y funcionalidades como punto focal central.
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Figura 5. Arquitectura de red central de alto nivel (descripcidon basada en servicios)
Fuente: Obtenido de (Dahlman et al., 2020)

La funcion del plano de usuario abarca:

e UPF (User Plane Function): Es una gateway entre la RAN y redes externas como
Internet. Sus responsabilidades incluyen el enrutamiento y reenvio de paquetes, la
inspeccion de paquetes, la gestion de la calidad de servicio y el filtrado de paquetes, asi
como las mediciones de trafico. También sirve de punto de anclaje para la movilidad
(inter-RAT) cuando es necesario.

Las funciones del plano de control constan de varias partes:

e SMF (Session Management Function): se encarga, entre otras cosas, de la asignacion
de direcciones IP al dispositivo (también conocido como equipo de usuario, UE), el
control de la aplicacion de politicas y las funciones generales de gestion de sesiones.

e AMF (Access and Mobility Management Function): se encarga de la sefializacion de
control entre la red central y el dispositivo, la seguridad de los datos de usuario, la
movilidad en estado de reposo y la autenticacion.

e PCF (Policy Control Function): se trata de la funcioén de red que aplica las politicas
de tarificacion que los usuarios tienen contratados en la red. Es usada por medio de otras
funciones a través del plano de control. La informacion sobre las reglas de tarificacion
es almacenada en el UDM.

e UDM (Unified Data Management): se trata de una funcidon que se encarga de
almacenar los datos de las suscripciones de los usuarios, las politicas de tarificacion, y
datos sobre la exposicion del resto de funciones de red a otras redes, entre otros. El

UDM permite que otras funciones de red guarden y consulten los datos que poseen.
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NEF (Network Exposure Function): su funcion se basa en interconectar de manera
segura el nucleo de la red con otras redes. Esta funcion de red recibe datos desde otras
redes y los guarda en el UDR. Una vez guardada la informacion, el NEF puede
reenviarla a otras redes o bien funciones de red del propio nucleo.

NRF (Network Repository Function): Se trata de un repositorio utilizado para que el
resto de las funciones de red puedan ser alcanzables por otras funciones de red. Por esta
razon, es importante que cuando se cree una nueva instancia de una funcién de red, ésta
se registre en este repositorio.

AUSF (Authentication Server Function): Maneja la autenticacion mutua de las
peticiones de acceso a la red. Una vez hechas las comprobaciones necesarias, el AUSF
informa al UDM del resultado de la autenticacion Estas funciones se manejaban
anteriormente en el AuC y el HSS del nucleo LTE.

AF (Application Function): Se trata de una funcion de red cuyo cometido es conectar
los servicios de otras redes al nucleo. Esta funcion es usada para conectar redes IMS al
nucleo 5G, de manera que se posibilite el voNR en la red.

Cabe sefialar que las funciones basicas de la red pueden implementarse de muchas

maneras. Por ejemplo, todas las funciones pueden implementarse en un unico nodo fisico,

distribuirse en varios nodos o ejecutarse en una plataforma en la nube.

4.2.4 Radio-Access Network

La red de acceso radio (RAN) puede estar conformada por dos tipos de nodos que se

conectan a la red central 5G:

gNB (gNodeB): Este nodo brinda servicios a dispositivos NR utilizando los protocolos
NR de plano de usuario y de plano de control;

ng-eNB (Next Generation evolved NodeB): Este nodo proporciona servicios a
dispositivos LTE (Long Term Evolution), utilizando los protocolos LTE de plano de
usuario y de plano de control.

Cuando una RAN esta compuesta por ng-eNB para el acceso de radio LTE y gNB para

el acceso de radio NR, se la conoce como NG-RAN (ETSI, 2020).

El gNB (o ng-eNB) es responsable de todas las funciones relacionadas con la radio en

una o varias celdas, por ejemplo, la gestién de recursos radioeléctricos, el control de admision,

el establecimiento de conexiones, el encaminamiento de datos del plano de usuario al UPF y de
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informacion del plano de control al AMF, y la gestion de flujos QoS (Quality of Service)
(Dahlman et al., 2020).

Enla Figura 6, se ilustra la conexion entre los nodos gNB y ng-eNB mediante la interfaz
Xn. Ambos nodos, gNB y ng-eNB, establecen conexiones con la infraestructura 5G Core
Network (5GC) mediante las interfaces NG, conectandose al AMF a través de la interfaz NG-
C y al UPF mediante la interfaz NG-U.

AMF/UPF AMFIUPF M

- 5GC

- NG-RAN
one \ (@) < ()

Y / . RS
\ ;Xné /

ng-eNB ng-eNB

Figura 6. Arquitectura NG-RAN
Fuente: Obtenido de (ETSI, 2020)

La interfaz Xn, responsable de vincular los nodos gNB, cumple funciones clave como
el soporte a la movilidad activa y conectividad dual. Ademas, posibilita funciones de gestion
de recursos radioeléctricos (RRM) multicelda, permitiendo una movilidad fluida entre células

vecinas mediante reenvio de paquetes (Dahlman et al., 2020).

4.3 Radio definida por software (SDR)

El concepto de "Radio Definida por Software" o SDR (Software Defined Radio) ha
evolucionado con multiples definiciones a lo largo del tiempo, llevando al Foro de Innovacion
Inaldmbrica a colaborar con el grupo P1900.1 del IEEE para establecer una definicion clara.
Segun este foro, la SDR se define como "Radio en las que algunas o todas las funciones de la
capa fisica se definen por software" (Wireless Innovation Forum, 2017) , lo que implica la
implementacion de funciones de radio tradicionales mediante software en lugar de hardware.

El desarrollo de las SDR ha estado vinculado a tecnologias clave como los conversores
AD (Analégico-Digital) y DA (Digital-Analogico), procesadores de seiales digitales (DSPs),
procesadores de proposito general (GPPs) y matrices de puertas programables (FPGAs). Este

progreso fue impulsado por la necesidad de soluciones de comunicacion inaldmbrica mas
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flexibles, inicialmente en el sector militar, respaldado por inversiones gubernamentales de
Estados Unidos y Europa (Ulversoy, 2010).

Hoy en dia, las SDR generan gran interés tanto en la comunidad cientifica como en
operadores moviles, quienes adoptan esta tecnologia emergente para avanzar en las
comunicaciones inaldmbricas. Dos conceptos destacan en este contexto: la flexibilidad y la
versatilidad del software, que se traducen en una eficiente gestion de recursos y en un enfoque

adaptable para el desarrollo continuo de las comunicaciones inalambricas.

4.3.1 Esquema genérico de la SDR
Durante los ultimos afios, la SDR ha experimentado un rapido avance, tanto en su
concepto como en sus arquitecturas. Sin embargo, su desarrollo se ha basado en un esquema
fundamental que consta de tres bloques funcionales: la secciéon de RF (Radiofrecuencia), la
seccion de IF (Frecuencia Intermedia) y la seccion de banda base (Wipro Technologies, 2002).

La Figura 7 muestra el esquema genérico de la SDR.

Antenna

SR

A4

——P ADC —> DDC

Baseband
Pracessing

RF
Front-end

DAC puc

Figura 7. Arquitectura genérica de la SDR
Fuente: Obtenido de (Wipro Technologies, 2002)

Cada uno de estos bloques tiene una funcion especifica dentro del sistema SDR. A
continuacion se detallan los elementos que intervienen en cada una de las secciones
previamente mencionadas (Wipro Technologies, 2002):

e Laseccion RF (RF front-end): es la encargada de transmitir o recibir la sefial de radio
frecuencia (RF) a través de la antena, acopldandola y realizando una conversion
descendente a una sefial IF (en recepcion). En transmision se realiza una conversion
ascendente para convertir la sefial IF a RF, seguida de una etapa de amplificacion.

e La seccion IF: se encarga de pasar la sefial IF a banda base y llevar a cabo la
digitalizacidon en recepcidon o la conversion digital-analdgica en transmision. Incluye

bloques como ADC (Analog-to-Digital Converter) y DAC (Digital-to-Analog
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Converter) para la conversion analogico-digital y digital-analogico, respectivamente.
Ademas, incorpora bloques como DDC (Digital Down Converter) para la conversion
digital descendente y DUC (Digital Up Converter) para la conversion digital
ascendente, encargados de funciones de modulacion y demodulacion.

e Seccion de banda base: realiza diversas operaciones como configuracion de la
conexion, ecualizacion, salto de frecuencia (frequency hopping), recuperacion de
sincronismo (timing recovery), entre otras, completando asi el proceso integral de la

SDR.

4.3.2 Arquitectura de la SDR

Para comprender el funcionamiento de los SDR, examinamos la arquitectura general de
estos sistemas y sus requisitos de procesamiento. La arquitectura se compone de dos partes
esenciales: un subsistema analdgico y un subsistema digital, como muestra la Figura 8. El
subsistema analogico abarca la alimentacion de la antena, filtros RF, amplificadores y
generadores de frecuencias de referencia, adaptando la sefial de radiofrecuencia al rango de
operacion del subsistema digital.

En contraste, el subsistema digital se adapta al hardware y contiene los componentes
vinculados a los equipos terminales y los equipos de transmision e interconexion, como
sistemas operativos e interfaces de programacion de aplicaciones, entre otros (Burns, 2003). Su
funcion central es realizar el procesamiento digital de la sefial mediante software,

implementando funciones como modulacion, demodulacion, filtrado y codificacion.
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Figura 8. Arquitectura ideal de SDR
Fuente: Obtenido de (Burns, 2003)

4.3.3 Dispositivos SDR

Ademas de los programas de codigo abierto que se mencionan en la seccion 4.4, que

mayormente son aplicables en hardware elemental, se recurre a menudo a equipos SDR para

desarrollar funciones vinculadas con la capa fisica. Estas plataformas brindan a los

investigadores la capacidad de implementar y probar redes de extremo a extremo, incluso en

ausencia del hardware convencional utilizado por los proveedores de servicios. A continuacion,

se describen algunas opciones de equipos SDR empleados con este proposito:

USRP B210: Este dispositivo de radio por software opera con dos canales, abarcando
un rango de frecuencias desde 70 MHz hasta 6 GHz, y un ancho de banda de
aproximadamente 56 MHz. Es compatible con USB 3.0, GNU Radio y OpenBTS,
ademds de soportar MIMO 2X2. Su precio ronda los 2.310 USD (Ettus Research,
2023a).

USRP X310: Otro dispositivo de radio por software con dos canales, capaz de cubrir
desde frecuencias continuas hasta 6 GHz, con un ancho de banda de 120 MHz. Dispone
de interfaces PCle, 10Gigabit Ethernet, Express Card y Gigabit Ethernet. Compatible
con GNU Radio, C++, Python, Amarisoft LTE 100, OpenBTS, entre otros, y soporta
MIMO 4X4. Tiene un precio aproximado de 10.290 USD (Ettus Research, 2023b).
USRP N310: Este dispositivo de radio definida por software opera con cuatro canales
de transmision y cuatro de recepcion, abarcando frecuencias desde 10 MHz hasta 6

GHz, con un ancho de banda de mas de 100 MHz. Cuenta con interfaces Gigabit
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Ethernet, 10Gigabit Ethernet y dos SFP+, soporta alta densidad de arrays MIMO y es
compatible con GNU Radio. Su precio se estima en alrededor de 18.970 USD (Ettus
Research, 2023c).

e LimeSDR: Un dispositivo de radio por software con uno o dos canales que abarcan
desde 100 kHz hasta 3,8 GHz, y un ancho de banda de 61 MHz. Soporta desde 2G hasta
4G, tiene conectividad USB 3.0 y es compatible con GNU Radio, Pothos, SoapySDR y
UHD. MIMO 2X2 también es posible. Su precio es aproximado de 3.533 USD (Lime
Microsystems, 2020).

o Blade RF: Este dispositivo de radio definida por software opera con dos canales,
cubriendo frecuencias desde 300 MHz hasta 3,8 GHz, con un ancho de banda de 28
MHz por cada canal. Ofrece una interfaz USB 3.0, soporta SISO y es compatible con
GNU Radio. Su costo es de alrededor de 520 USD (Nuand, 2023a).

e BladeRF 2.0: La version de segunda generacion del Blade RF, también con dos canales,
abarcando frecuencias desde 47 MHz hasta 6 GHz, con un ancho de banda de 56 MHz
por canal. Posee una interfaz USB 3.0, soporta MIMO 2X2 y es compatible con GNU
Radio. Su precio es de aproximadamente 860 USD (Nuand, 2023b).

La Tabla 1 presenta un resumen de las capacidades de cada equipo SDR y los paquetes

de software RAN compatibles.
Tabla 1. Capacidades de los SDR y su integracion con el software RAN

Rango de Ancho de banda Software
frecuencias (MHz) Canales  MIMO RAN
USRP B210  [70 MHz; 6 GHz] 56 2TX/RX  2x2  OAL srsRAN
1}}(53111(1; [10 MHz; 6 GHz] 120 2TX/RX  4x4  OAIL srsRAN
USRP , 4 TX-4 Alta
N310 [10 MHz; 6 GHz] 100 RX donsidaq  OAL sTSRAN
. 1/2TX/
LimeSDR  [100 kHz; 3.8 GHz] 61.44 X 2X2  OAI srsRAN
BadeRF [300 é\g]z 3.8 28 2TX/RX SISO  OAL srsRAN
BlazngF [47 MHz; 6 GHz] 56 2TX/RX  2X2  OAL srsRAN

Fuente: Elaboracion propia

En términos generales, hay varios tipos de SDR que se adaptan a distintas necesidades
de implementacion. Por ejemplo, las opciones de Universal Software Radio Peripheral (USRP),
como el USRP B210 y el USRP N310, suelen desempeiiar roles especificos, como estaciones
base en tejados o pequefias torres, respectivamente. En contraste, SDR como el LimeSDR y el
bladeRF a menudo son utilizados en células pequenas debido a su menor potencia en

comparacion con las soluciones USRP.
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En el marco de este proyecto, se ha optado por la integracion de los dispositivos SDR
Ettus B210 y bladeRF 2.0. Estas elecciones se sustentan en su completa compatibilidad con las
herramientas seleccionadas para la implementacion de la red, asi como en su disponibilidad. Es
relevante destacar que el dispositivo bladeRF 2.0 se encuentra accesible en el laboratorio de
Antenas y Telecomunicaciones de la Facultad de Energia, Industrias y Recursos Naturales no
Renovables de la Universidad Nacional de Loja, mientras que el SDR Ettus B210 fue cedido
por la Universidad Técnica Particular de Loja. Esta eleccion de equipos nos proporciona la

oportunidad de realizar una comparativa de sus rendimientos en el despliegue de la red 5G.

4.4 Implementaciones Open Source para redes 5G

Las redes 5G representan la vanguardia de las comunicaciones méviles, ofreciendo
velocidades de transmision elevadas, baja latencia y una notable confiabilidad, sustentadas en
una arquitectura flexible y escalable (Rinaldi et al., 2021). Para lograr esta versatilidad, la
implementacion de SDR (Software Detined Radio) y el uso de software de codigo abierto son
cruciales, permitiendo la ejecucién de funciones de red a través de software en lugar de
depender de hardware especializado. Esta metodologia no solo reduce costos y acelera el
desarrollo e innovacion de las redes 5G, sino que también simplifica la interoperabilidad y
adaptacion a diferentes contextos.

Dentro de esta seccion, se presentan algunas de las implementaciones de codigo abierto
mas destacadas en las redes 5G, abarcando tanto el nucleo de red (5GC) como el acceso de

radio (RAN).

4.4.1 Paquetes de software 5G RAN Open Source

Ademas del ntcleo de red (5GC), otro componente esencial en la implementacion de
redes 5G es la red de acceso de radio (RAN). Para acelerar el desarrollo e innovacion de la
RAN, han surgido diversos paquetes de software de codigo abierto especificamente disefiados
para esta funcion. Estos paquetes proporcionan soluciones versatiles que pueden desplegarse
tanto en plataformas de computacion en la nube como en el borde de la red. Alineados con el
estandar O-RAN, estos conjuntos de software para RAN establecen una arquitectura abierta e
interoperable, facilitando la integracion fluida con diversos proveedores y componentes. Segiin
O-RAN (2023), el objetivo principal de esta iniciativa es "lograr una solucion que unifique y
acelere la evolucion y el despliegue en la RAN". En esta seccion, se destacan algunos de los
paquetes de software para RAN de codigo abierto mas relevantes en el contexto de las redes

5G.
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e OAI: implementa una red de acceso radioeléctrico 4G LTE y 5G, que incluye UE y
gNB. Proporciona una de las mejores redes de acceso radioeléctrico mediante software
RAN de cddigo abierto. Debido a las numerosas restricciones asociadas a la radio
definida por software (SDR) y a las evaluaciones en tiempo real, OAI también ofrece
un emulador de RAN 4G y 5G (OpenAirInterface, 2023).

e UERANSIM: es un proyecto C++ de codigo abierto que emula un UE y un gNB.
Debido a su simplicidad y facilidad de uso, se utiliza a menudo para probar paquetes de
software que s6lo proporcionan la red Core 5G, ya que permite emular la RAN de forma
transparente a la red Core (Glingdr, 2022).

e FreeSGRAN: es una pila 5G RAN de cédigo abierto en C/C++. Aunque se encuentra
en desarrollo activo, presenta un enfoque centrado en una integracion perfecta con SDR.
Debido a que se encuentra en una fase temprana de desarrollo, no es tan popular como
los demas (FreeSGRAN, 2021).

e srsRAN: se ha centrado en desarrollos teniendo en cuenta 4G. Actualmente estan
trabajando en la pila completa 5G SA para gNB. Este proyecto también se conoce como
stsLTE por su biblioteca de componentes SDR gratuitos y de codigo abierto para 4G
LTE; srsRAN se considera la evolucion hacia 5G NR (srsRAN, 2023a).

La comparacion entre los cinco proyectos se presenta en la Tabla 2.

Tabla 2. Comparacion de paquetes de software RAN 5G

OAI- OAI-
RAN UERANSIM FreeSGRAN  srsRAN Emulator
Lenguaje de C, C++ Varios Go C C, C++
programacion
Cédigo abierto Si Si Si Si St
Compatibilidad SDR Si No Si Si No
Soporte de plataformas Linux Linux Linux Linux Linux
Documentacion Muy Buena Buena Muy Muy buena
buena buena
Aplicacion(es) 4G, 5G 5G 5G 4G, 5G 4G, 5G

Fuente: Elaboracién propia

Los estudios realizados por Geng et al. (2017) sobre "Analisis de rendimiento y
comparacion de sistemas SDR basados en GPP" evaluaron la implementacion de una red 4G-
LTE con OpenAirinterface (OAI) y srsLTE (actualmente conocido como srsRAN).
Concluyeron que srsLTE presenta un rendimiento superior en términos de estabilidad en la
PHY DL. Ademas, los médulos PHY de srsLTE superan en velocidad a los de OAI en el tiempo

de ejecucion de la CPU, y srsLTE demuestra un consumo de memoria mas eficiente que OAL.
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En un estudio adicional realizado por Nieto (2022) sobre "Arquitecturas LTE-5G
mediante SDR y OpenAirlnterface", se determind que para lograr un rendimiento 6ptimo con
OALI es necesario un ajuste significativo de los pardmetros de control, en comparaciéon con la
alternativa de srsRAN. Este Ultimo ofrece un rendimiento y estabilidad superiores sin requerir
ajustes costosos.

Basandonos en la comparativa de diferentes softwares en este contexto, se ha decidido
implementar una red 5G utilizando srsRAN para el Radio Access Network (RAN),
considerando sus destacadas caracteristicas en cuanto a requisitos computacionales, tiempo de

ejecucion y compatibilidad con dispositivos como bladeRF 2.0 y USRP B210.

4.4.2 Paquetes de software 5GC Open Source

La implementacion efectiva de una red 5G requiere un nucleo de red (5GC) capaz de
respaldar las funciones y servicios establecidos por el estdndar 3GPP. Sin embargo, el
desarrollo e implementacion de un SGC pueden ser costosos y complicados. Como alternativa,
el uso de conjuntos de software de cddigo abierto se presenta como una solucion adaptable y
flexible a las necesidades de operadores e investigadores (Dzogovic et al., 2018). En esta
seccion, se destacan proyectos de Core Open Source relevantes para configurar y desplegar un
5GC mediante software, ya sea en la nube o en el borde de la red.

e Open Air Interface (OAI): es un proyecto de codigo abierto, desarrollado actualmente
por OpenAirlnterface Software Alliance (OSA), capaz de implementar una red 5G
plenamente funcional. Aunque es bastante reciente en lo que se refiere a la red de acceso,
proporciona todos los componentes necesarios para el desarrollo de la red core
(OpenAirInterface, 2023).

e Open5GCore: es una implementacion practica de la red 3GPP 5G Core desarrollada
por el Instituto Fraunhofer, capaz de implantar una red 5G autébnoma. Aunque permite
una innovacion 5G rapida y especifica y un banco de pruebas fiable, el software esta
sujeto a licencia (Open5GCore, 2023).

e Free5GC: es un proyecto de codigo abierto para redes 5SG Core. El objetivo de este
proyecto es implementar la red 5G Core. Sin embargo, no tiene una red de acceso de
radio, a diferencia de OAI, confiando en UERANSIM - un simulador UE/RAN para
fines de prueba (Free5GC, 2023).

e Open5GS: es una implementacion de codigo abierto en lenguaje C de las redes 5G Core

y 4G Core. Similar a Free5GC, utiliza el simulador UERANSIM para la RAN. También
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tiene una aplicacion WebUI, similar a WebConsole, implementada en Node.JS y React
(Open5GS, 2023a).

e Magma: es una plataforma de codigo abierto desarrollada por Facebook y respaldada
por muchas otras entidades, como la Fundacion Linux y la OAIL Su principal objetivo
es garantizar funciones 5G abiertas y nativas de la nube, a fin de garantizar la
interoperabilidad entre proveedores de software, hardware y RAN en todo el ecosistema
(Magma, 2023).

Tabla 3. Comparacion de paquetes de software 5G Core
OAI OpenS5GCore  Free5GC Open5GS Magma

Lenguaje de C, C++ Varios Go C Varios
programacion
Codigo abierto Si No Si Si Si
Interfaz CLI CLI, WebUI CLI, CLI, WebUI CLI
WebUI

Soporte de plataformas Linux Linux Linux Linux, Linux,

MacOS MacOS

Documentacion Muy Muy buena Buena Muy buena Buena

buena
Aplicacion(es) 4G, 5G 5G 5G 4G, 5G 4G, 5G

Fuente: Elaboracion propia

En el presente proyecto de titulacion, se emplea el software srsRAN, que proporciona
funcionalidades de UE, eNodeB/gNodeB y nucleo de la red 4G LTE. Sin embargo, para
incorporar la funcionalidad del 5GC, es necesario utilizar un software de terceros compatible
con srsRAN.

Estas soluciones son comunmente utilizadas en entornos de prueba de redes 5G para
verificar las funcionalidades y caracteristicas de sus componentes principales. En la Tabla 3 se

proporciona una comparacion entre los cinco paquetes de software 5G para el ntcleo de red.
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5. Metodologia
5.1 Fases del proyecto
Este Trabajo de Integracion Curricular se basé en métodos y procedimientos precisos
que permitieron llevar a cabo la investigacion y cumplir con los objetivos especificos del
proyecto. Para ello, se utilizé una metodologia estructurada que asegurd un desarrollo eficiente
y ordenado. Las etapas de desarrollo fueron ajustadas de acuerdo al diagrama de flujo
representado en la Figura 9, lo que asegur6 el cumplimiento de los objetivos del proyecto. A
continuacion, se describe en detalle el procedimiento de cada fase que condujo a la consecucion

de los objetivos iniciales.

Investigacion y
recoleccion de —
informacion

Seleccion de
hardware y software

v

Diseiio e
implementacion del ——| Ejecucion de pruebas
prototipo

Figura 9. Fases del proyecto
Fuente: Elaboracién propia

5.1.1 Fase I: Investigacion y recoleccion de informacion sobre 5G NR y SDR

En la primera fase, se llevd a cabo una exhaustiva investigacion y recoleccion de
informacion acerca de la tecnologia SG NR. Este proceso abarcé aspectos como su arquitectura,
funciones de red, protocolos e interfaces. Simultdneamente, se procedio a realizar un analisis
detallado de la tecnologia SDR, comprendiendo su arquitectura y funcionamiento. Durante esta
investigacion, se exploraron las diversas opciones disponibles en el mercado, identificando
tendencias relacionadas con equipos SDR y software de codigo abierto destinados a redes 5G
NR.

Este enfoque integral permitié adquirir una comprension completa de las opciones de
hardware y software disponibles. Se logr6 identificar tanto desafios como oportunidades
inherentes a la arquitectura 5SG NR, asi como el empleo de SDR y software de codigo abierto

para abordar estas necesidades especificas.

25



5.1.2 Fase 2: Seleccion de hardware y software a emplear

En la segunda fase de la investigacion, se amplio el alcance de la indagacion anterior,
que se centrd en explorar las diversas opciones disponibles en el mercado. Posteriormente, se
llevé a cabo una comparacion exhaustiva de las soluciones identificadas, constituyendo un paso
crucial previo a la seleccion del hardware y software mas idoneos para el desarrollo del
proyecto.

En lo que respecta a la seleccion del hardware, se enfoco principalmente en la eleccion
de los equipos SDR a utilizar. La seccion 4.3.3 detalla las diferentes alternativas y presenta su
comparacion. La decision de optar por los equipos Blade RF 2.0 y USRP B210 se baso en sus
caracteristicas, compatibilidad con el software seleccionado y disponibilidad. Ademas, se
eligieron como puntos de comparacion para evaluar el rendimiento en diversos escenarios.

En cuanto a la seleccion del software, el enfoque se orientd hacia la implementacion de
la RAN y 5GC de la red. La seccion 4.4.1 y 4.4.2 proporciona una descripcion detallada de las
diversas alternativas y su comparacion. La eleccion de estos softwares se fundament6 en sus
caracteristicas y compatibilidad mutua, respaldada por revisiones de investigaciones que
compararon implementaciones en redes 4G y 5G basadas en dichos softwares. En resumen, se
selecciono el software srsSRAN para la implementacion de la RAN, mientras que para el 5GC
se optd por OpenSGS, debido a su compatibilidad mutua y destacandose frente a otras
alternativas como OpenAirInterface en términos de rendimiento y eficiencia.

Adicionalmente, en la seccion 5.2 se definen todos los requerimientos de hardware y

software necesarios para el despliegue de la red 5G.

5.1.3 Fase 3: Diseiio e implementacion del prototipo

En esta fase del proyecto, se llevo a cabo la elaboracion de un disefio detallado para la
arquitectura de la red 5G NR, basado en los requerimientos previamente definidos para el
hardware y software 6ptimos. Se establecié una arquitectura de red 5G SA que cumpliera con
los diversos requisitos establecidos, identificando cada elemento participante en la red y
delineando sus interfaces de comunicacion correspondientes. Las especificaciones de disefio y
el disefio propuesto se encuentran detallados en la seccion 5.3.

Simultdneamente, en esta misma etapa del proyecto, se abordd la implementacion
practica de la red 5G SA. Con este propdsito, se llevd a cabo la instalacién y configuracion de
la infraestructura necesaria de la red (RAN y 5GC), centrandose en una solucion basada en SDR

y software de codigo abierto. Se siguié meticulosamente las directrices y recomendaciones
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proporcionadas por los proveedores de software, asegurando una instalacion y configuracion
precisa de los elementos de la red.
Los detalles especificos de la implementacion se describen en la seccion 5.4, que abarca

los siguientes puntos:

e Configuracion de la SIM

e Instalacion del controlador de hardware BladeRF

e Instalacion del controlador de hardware USRP B210

e Configuracion de la red

e Registro de suscriptores

e Configuracion del UE

e Conexion a la red

e Mejora del rendimiento de srsENB

5.1.4 Fase 4: Ejecucion de pruebas del prototipo

En la cuarta fase del proyecto, se centrd en la realizacion de pruebas de los servicios de
voz y datos en la red 5G SA, una vez instalada y configurada. Estas evaluaciones se llevaron a
cabo utilizando un dispositivo de usuario (UE) comercial, lo que permitio analizar el
rendimiento y la calidad de la red en diversas condiciones.

La metodologia detallada de las pruebas se encuentra descrita en la seccion 5.5. Estas
pruebas abarcaron diversos aspectos, incluyendo pruebas de datos, pruebas de VoIP y pruebas
de potencia: RX. Fueron fundamentales para determinar el grado de funcionalidad del prototipo
de red. Ademas, los resultados obtenidos en esta fase se utilizaron para realizar ajustes y

mejoras adicionales en la configuracion de la red.

5.2 Requerimientos de hardware y software
En esta seccion, se describiran los requerimientos de hardware y software considerados
en el disefio e implementacion del prototipo de la arquitectura 5G SA.
5.2.1 Hardware
En cuanto al hardware, a continuacién se presenta la descripcion detallada de la
computadora utilizada para instalar y operar los diversos componentes de la red 5G. Ademas,
se detallan los dispositivos SDR y las antenas empleadas para la transmision y recepcion de
senales NR, asi como las tarjetas SIM/USIM programadas con claves conocidas y el dispositivo

de usuario utilizado.
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Computador portatil

Para llevar a cabo el escenario real, se utilizo un portatil Lenovo ThinkPad L15 Gen 2
(ver Figura 10). Este dispositivo sirvi6 como plataforma para alojar tanto el software del 5GC
como sus componentes y el gNB. Desde esta maquina, también se llevaron a cabo las
operaciones de lectura y programacion de las tarjetas SIM de los dispositivos de usuario. Es
importante sefialar que la ejecucion de los programas disenados para la RAN y el 5GC del
prototipo de red 5G requeria un ordenador con sistema operativo Linux como base, y en este
proyecto se selecciond la distribuciéon Ubuntu 22.04, que ya ha sido probada con los softwares

a utilizar.

Figura 10. Lenovo ThinkPad L15 Gen 2
Fuente: Obtenido de www.lenovo.com

Adicionalmente, fue esencial que el ordenador tuviera al menos un puerto USB 3.0, ya
que los dispositivos SDR necesitaban esta version para funcionar correctamente. También se
establecieron requisitos minimos de hardware, que incluian 8 GB de memoria RAM, 8 nucleos,
una frecuencia de CPU de 2.8 GHz y un procesador Intel Core i7. Los atributos principales de

este equipo se detallan en la Tabla 4.

Tabla 4. Caracteristicas del computador portatil

Marca Lenovo
Modelo ThinkPad L15 Gen 2
Procesador Intel® Core™ i7-1165G7 de 112 generacion
Velocidad del procesador 2,80 GHz hasta 4,70 GHz
Almacenamiento 500 GB SSD
Memoria 16 GB DDR4
Sistema operativo Ubuntu 22.04 LTS
Nuamero de procesadores 8

Fuente: Elaboracion propia
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SDRs

La implementacion del gNB se llevo a cabo utilizando la tecnologia SDR.
Especificamente, se eligieron el dispositivo BladeRF 2.0 micro xA9 de Nuand (ver Figura 11)
y el USRP B210 de Ettus (ver Figura 12) para realizar una comparacion de rendimiento. Esta
eleccion se baso en un analisis exhaustivo de diversos equipos SDR que ofrecian soluciones
para el despliegue de una red 5G NR, considerando sus caracteristicas y compatibilidad con los
softwares seleccionados. A continuacion, en la Tabla 5y Tabla 6, se detallan las principales

caracteristicas técnicas de estos dispositivos:

Figura 11. BladeRF 2.0 micro xA9
Fuente: Obtenido de www.nuand.com

Figura 12. USRP B210
Fuente: Obtenido de www.ettus.com

Tabla 5. Caracteristicas del SDR BladeRF 2.0 micro xA9
Rango de frecuencias [47 MHz; 6 GHz]

Ancho de banda (MHz) 56
Canales 2 TX/RX
MIMO 2X2
Conexiones USB 3.0
Frecuencia de muestreo 61,44 MHz
Driver BladeRF
Software RAN OALI srsRAN

Fuente: Elaboracion propia
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Tabla 6. Caracteristicas del USRP B210
Rango de frecuencias [70 MHz; 6 GHz]

Ancho de banda (MHz) 56
Canales 2 TX/RX
MIMO 2X2
Conexiones USB 3.0
Frecuencia de muestreo 61,44 MHz
Driver UHD
Software RAN OALl, srsRAN

Fuente: Elaboracién propia

Antena Dipolo Banda Ancha

Las antenas utilizadas en conjunto con los SDR fueron del fabricante TECHTOO (ver
Figura 13). Se trata de antenas de banda ancha de 5 dBi Omni Direccional con conector macho
SMA, disefiadas especificamente para su compatibilidad con los dispositivos SDR. Las

caracteristicas principales de estas antenas se detallan en la Tabla 7.

Figura 13. TECHTOO Antena 3G 4G de banda ancha
Fuente: Obtenido de www.amazon.com

Tabla 7. Caracteristicas de Antena Dipolo Banda Ancha

Marca TECHTOO
Impedancia 50 Ohm
Alcance maximo 150 pies
Rango de frecuencia (MHz) 698-960/1710-2170/2500-2700
Ganancia (dBi) 5dBi
Diametro de la antena 14mm

Fuente: Elaboracién propia

Equipo de usuario comercial
Se empled el Xiaomi Poco M3 Pro 5G (ver Figura 14) como dispositivo de usuario
comercial para llevar a cabo las pruebas y andlisis en la implementacién de la red 5G. Las
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caracteristicas detalladas de este dispositivo se encuentran en la Tabla 8. Es relevante destacar
que el software utilizado solo admitia un espaciado entre subportadoras de 15 kHz, lo que
limitaba la seleccion de dispositivos de usuario a aquellos que pudieran operar en bandas
compatibles con FDD (por ejemplo, banda 3), como es el caso de este dispositivo. Ademas, era
necesario que el dispositivo admitiera el modo 5G SA, ya que esta arquitectura era la focal del

Trabajo de Integracion Curricular.

Figura 14. Xiaomi Poco M3 Pro 5G
Fuente: Obtenido de www.mi.com

Tabla 8. Caracteristicas Xiaomi Poco M3 Pro 5G

2G GSM 850/900/ 1800/ 1900 (SIM 1 & SIM 2)
3G HSDPA 850/900/1700(AWS) /1900 /2100
e LTEB1/B2/B3/B4/B5/B7/B8/B12/B17/B20/B28/B32/B38/
B40/B41 / B66
5G SA/NSA B1/B3/B7/B8/B20/B28/B38/B40/B41/B66/B77/B78
Red -
GPRS Si
EDGE Si
SIM nano-SIM dual
Puerto .
. . Si
infrarrojo
Fuente: Elaboracién propia
Tarjetas USIM

Para establecer la conexion y llevar a cabo la autenticacion en una red 5G, se hizo
necesario contar con un componente esencial: la tarjeta USIM/SIM. En este proyecto, se opto
por utilizar tarjetas programables de la marca SYSMOCOM, en concreto, el modelo
sysmolISIM-SJA2 (ver Figura 15), que representa la evolucion del sysmoUSIM-SJS1 y cuenta
con soporte para tecnologia 5G.

Segtn Sysmocom (2020) las principales mejoras incluyen:

e Aplicacion ISIM para IMS/VoLTE (ademas de aplicaciones SIM + USIM)
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e applet ARA-M preinstalado para usar con Android Carrier Privileges

e Solo un producto que cubra el factor de forma 2FF, 3FF y 4FF

e Todos los archivos 5G especificados por 3GPP en la tarjeta
La nueva tarjeta, incluye todas las caracteristicas principales de su predecesor, tales

como:

e Modificacién del contenido de cualquier archivo en la aplicacion SIM, ISIM, USIM
(usando el pin AMD)

e Modificacion de material clave, algoritmo de autenticacion seleccionado y parametros
relacionados (usando el pin AMD)

o Instalacion de applets Java a través de GlobalPlatform SCP02 o TS 03.48 OTA

e Gestion remota de archivos a través de TS 03.48 OTA

sysmocom

systems for mobile communications GmbH

+ Expertise in protocol R&D from 2G to 4G, RAN to CN

Figura 15. sysmoISIM-SJA2
Fuente: Obtenido de sysmocom Webshop

Lector de tarjetas SIM/USIM

La programacion de las tarjetas sysmoISIM-SJA2 con pardmetros especificos se llevo
a cabo utilizando un lector de tarjetas desarrollado por la compania Omnikey. Se empled el
modelo CardMan 3121 USB CCID interface (ver Figura 16) en conjunto con el software
pysim. Las caracteristicas principales de este lector de tarjetas se detallan en la Tabla 9.

Tabla 9. Caracteristicas de CardMan 3121 USB CCID interface

Tipos de tarjeta Tarjetas inteligentes de 5 V,3 Vy 1.8 V, ISO 7816 Clase A, By C
Estandares ISO 7816 y EMV2 2000, nivel 1
T=0, T=1, 2 hilos: SLE 4432/42 (S=10), 3 hilos: SLE 4418/28 (S=9), 12C
Protocolos -
(5=8)
USB

Puerto USB 2.0 CCID (también conforme a USB 1.1)
Windows (32bits, 64bits)

Sistema Linux
operativo Mac OS X
Android

Fuente: Elaboracion propia
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Figura 16. CardMan 3121 USB CCID interface
Fuente: Obtenido de sysmocom Webshop

USRP GPS-Disciplined Oscillator Kit

Dadas las limitaciones de los relojes internos de los equipos SDR y las recomendaciones
del software de usar un reloj de referencia externa de 10 MHz o un oscilador disciplinado por
GPSDO, se opt6 por un reloj de referencia externo para el dispositivo SDR USRP B210. Esta
medida se tomo para reducir los problemas de sincronizacion entre los dispositivos de usuario
(UE) y la estacion base 5G. Se utilizo especificamente el Kit GPSDO para USRP N200/N210,
mostrado en la Figura 17. Este kit incluye un cable de alimentacion, un cable serie, tres cables

de RF y dos tornillos para la instalacion en el chasis de la serie USRP N200.

Antena GPS activa de 3 voltios

Ademas del USRP GPS-Disciplined Oscillator Kit, también se necesit6 una antena GPS
activa de 3V (ver Figura 18) disefiada para su uso con el kit. Un GPSDO, cuando esta
sincronizado con la constelacion GPS, puede proporcionar una sincronizacion horaria con una
precision de hasta 50 ns respecto al estandar global de GPS, lo que resulta en una alta precision

del reloj.
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Figura 17. USRP GPS-Disciplined Oscillator Kit
Fuente: Obtenido de www.ettus.com

Figura 18. Antena GPS activa de 3 voltios
Fuente: Obtenido de www.ettus.com

5.2.2 Software
A continuacidn, se presentan los softwares utilizados para ejecutar la RAN y el 5GC en
la red 5G. Estas aplicaciones fueron seleccionadas después de realizar un analisis comparativo
de diversas alternativas de software de codigo abierto para la RAN y el 5GC, como se detalla
en las secciones 4.4.1 y 4.4.2. La eleccion se fundamento en su eficiencia y compatibilidad con

los SDR disponibles para la implementacion del prototipo de la red 5G.

srsRAN
srsSRAN es una suite de radio de software para 4G y 5G, gratuita y de cddigo abierto,
desarrollada por la empresa Software Radio System (SRS). Se trata de un conjunto de software
de codigo abierto que implementa las funciones del UE, eNodeB/gNodeB y ntcleo de la red
4G (srsRAN, 2022a). Incluye tres softwares diferentes para ejecutar cada una de estas
funciones:
e srsUE: una aplicacién de UE con pila completa para 4G y 5G NSA/SA
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e srsENB: una aplicacién de eNodeB/gNodeB con pila completa para 4G y 5G NSA/SA

e srsEPC: una implementacion ligera de EPC 4G con MME, HSS y S/P-GW
Todo el software srsRAN es compatible con el sistema operativo Linux y se ejecuta en
hardware estdndar de computo y radio. La Figura 19 ilustra las tres funciones proporcionadas
por el software srsSRAN. No obstante, en este Trabajo de Integracion Curricular, nos enfocamos
unicamente en srsENB, al que se le ajust6 la configuracion para que operara como gNodeB en

la red desplegada.

%

Public Internet

Figura 19. Suite de softwares de srsRAN
Fuente: Obtenido de (srsRAN, 2022b)

srsENB es un software que implementa una estacion base LTE eNodeB. Funciona como
una aplicacién en un sistema operativo Linux estandar y se conecta a cualquier red central LTE
(EPC) para crear una celda LTE local. Para la transmision y recepcion de sefiales de radio,
srsENB necesita hardware SDR como el USRP de Ettus Research, BladeRF, Lime SDR, etc
(srsRAN, 2022c). Cabe destacar que srsENB también soporta 5G NR. Para establecer una red
SA 5G de extremo a extremo, se requiere usar el software srsUE, srsENB y un nucleo 5G de

terceros, ya que srSRAN no dispone de software para el SGC.

Open5GS
Open5GS es una implementacion de codigo abierto en lenguaje C que contiene una serie de
componentes de software y funciones de red que implementan las funciones principales 4G/5G
NSA y 5G SA. Segiin Open5GS (2023Db), el 5GC incluye las siguientes funciones de red:

e NREF - NF Repository Function

e SCP - Service Communication Proxy

e AMF - Access and Mobility Management Function

e SMF - Session Management Function
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e UPF - User Plane Function
e AUSF - Authentication Server Function
e UDM - Unified Data Management
e UDR - Unified Data Repository
e PCF - Policy and Charging Function
e NSSF - Network Slice Selection Function
e BSF - Binding Support Function
La Figura 20 muestra un diagrama de los elementos del plano de control y de usuario,

asi como sus interfaces de comunicacion, para las configuraciones de 4G/5G NSA y 5G SA.

0Open5GS 4G/5G Control Plane Server

The Open5GS contral plane contains
components of a 4G/ 5G NSA Evolved
Packet Core, and also network
functions to implement a 5G SA Core

(1M5) '\
MS Servers can b
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1
1 1
X o Nu(s: Nu (S
Sxa 1 N4 (Sxb) 1 e (E
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§1-U 5!
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SCTP: 36412 upp: 21 X2-AP SCTP: 38412 upp: 2152 (8GD)
SCTP: 36422
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2 PDCP 4G eNBs and 5G NSA gNBs 3 PDCP
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Air Interface T

Figura 20. Diagrama de componentes y funciones de red de Open5GS
Fuente: Obtenido de (Open5GS, 2023b)

En resumen, para implementar la red 5G SA, se emplearon dos softwares especificos:

srsSRAN para la Radio Access Network y Open5GS para el 5G Core. srsENB, actuando como
una estacion base 5G gNodeB completamente basada en software, funcion6 como una
aplicacion en un sistema operativo Linux estandar. Este componente se conecto a la red central
NR (5GC) y establecio una celda NR local. En términos de transmision y recepcion de sefiales

de radio, srsENB se apoy6 en el hardware SDR USRP B210 y BladeRF 2.0.
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5.3 Diseiio de la arquitectura 5G NR
En esta seccion del proyecto, nos enfocamos en el disefio de la arquitectura de la red 5G
SA mediante el uso de tecnologia SDR y software de codigo abierto. El objetivo primordial es
crear una red que sea flexible, escalable y capaz de ajustarse a las necesidades particulares de
los usuarios y los servicios de voz y datos. A lo largo de este apartado, se describira
detalladamente la interconexion de diversos componentes de la red, incluyendo las estaciones

base, funciones de red, interfaces, entre otros.

5.3.1 Diserio propuesto

A continuacion, se detallan los componentes y configuraciones utilizados en el
despliegue de la red 5G SA.

La implementacion de la RAN se llevo a cabo mediante el software de codigo abierto
srsSRAN, que proporciona una solucion integral para la interfaz radio de la red 5G NR. Este
software abarca las implementaciones de elementos clave de la RAN, como el gNodeB (gNB),
y los canales fisicos correspondientes. Para ejecutar srsRAN, se seleccionaron dispositivos SDR
compatibles, especificamente los bladeRF 2.0 micro xA9 de Nuand y USRP B210 de Ettus,
debido a su alta flexibilidad y capacidad de procesamiento. Estos dispositivos SDR actuaron
como emisores de la sefial NR en la banda n3.

Para permitir que el gNB reconociera el dispositivo SDR conectado, se empled el
controlador RF bladeRF para el bladeRF 2.0 micro xA9 y el driver UHD para el USRP B210.
Estos controladores facilitaron la comunicacion entre el gNodeB y el dispositivo SDR,
conectado al ordenador a través de un puerto USB 3.0.

En cuanto al 5GC, se implement6 utilizando el software de codigo abierto Open5GS,
que proporciona una soluciéon completa para las funciones y servicios de la red 5G. Este
software abarca la implementacion de varios componentes del 5GC, como el AMF (access and
mobility management function), AUSF (authentication server function), UDM (unified data
management), UDR (unified data repository), PCF (policy control function), SMF (session
management function), UPF (user plane function), y NRF (network repository function).

Para optimizar el rendimiento, tanto el gNodeB como el 5GC se ejecutaron en un
sistema que operaba con un kernel de baja latencia, asi como un controlador de escalado de
CPU para garantizar un rendimiento éptimo o modo de rendimiento constante. Ademas, con el
objetivo de facilitar el despliegue, el niicleo de la red se implementd en el mismo equipo que la

RAN.
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La Figura 21 ilustra un diagrama general de los componentes de hardware y software

para los escenarios de pruebas.
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Figura 21. Diagrama general de los componentes de hardware y software para los escenarios de

pruebas

Fuente: Elaboracion propia

La configuracion de las interfaces y los puertos utilizados para establecer la

comunicacion entre el gNB y las funciones de red del 5GC se realizd mediante diversas

interfaces de loopback presentes en el equipo donde se despleg6 la red 5G SA, todas con

direcciones IP dentro del prefijo 127.0.0.0/8.

Open5GS 5G Control Plane Server

Open5GS 5G User Plane Server

ne WAN, Internet

N2
127.0.0.2:38412

N3
127.0.0.2:2152

Figura 22. Arquitectura de los componentes del nticleo de 5G empleado
Fuente: Elaboracion propia
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Cada funcion de red tenia asignada una direccion IP y una serie de puertos para ofrecer
sus servicios a otras funciones o al gNB. En la Figura 22 se representan estas conexiones
mediante la nomenclatura Nx, donde x es un numero que identifica la interfaz. Por ejemplo, la
interfaz N2 conecta el gNB con el AMF.

En este disefio, el gNB se conecto al puerto 38412 de la direccion IP 127.0.0.2 del AMF.
Este puerto es utilizado por el AMF para el manejo de la gestion de las conexiones y la
movilidad de los usuarios a través de la interfaz N2. Ademas, el AMF utiliza otros puertos con
la misma direccidon IP para comunicarse con otros componentes de la red, como el UDM a
través de la interfaz N8. En el caso especifico de la interfaz N8 mostrada en la Figura 22, se
estableci6 una conexion entre la direccion IP 127.0.0.2 y el puerto 777 del AMF vy la direccion
IP 127.0.0.12 y el puerto 777 del UDM. De esta manera, el AMF pudo acceder a los servicios
del UDM a través de dicho puerto.

Para simplificar la implementacion, todas las funciones restantes de la red también
fueron configuradas con direcciones IP en el mismo segmento de red loopback (127.0.0.0/8).
Durante la implementacion, se les asignaron las siguientes direcciones IP a cada funcion de red:

e UDM: 127.0.0.12
e AUSF: 127.0.0.11
e UDR: 127.0.0.20
e PCF:127.0.0.13
e SMF: 127.0.0.4
e NRF: 127.0.0.10
e NSSF: 127.0.0.14
e AMEF: 127.0.0.5
e UPF: 127.0.0.7
En la Figura 23 se muestra un diagrama que representa las direcciones IP asignadas a

cada funcion de red del 5GC.

127004 127.0.05 127.00.7 127.0.0.10
127 0.0.20 SMF AMF UPF NRF
- e
l UDR I 127.0.0.0/8
NSSF PCF ubDMm AUSF
L \
127.0.0.14 127.0.0.13 127.0.0.12 127.0.0.11

Figura 23. Despliegue de las comunicaciones en el equipo del gNB
Fuente: Elaboracion propia
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Tomando en cuenta las capas incluidas en srsENB, asi como las funciones de red del
5GC mencionadas anteriormente, se pudo representar la arquitectura de la red 5G SA
desplegada para el analisis en la Figura 24. Mediante esta propuesta de disefio, se asegur6 la
exitosa implementacion de una red 5G completamente operativa. Esto se tradujo en la exitosa
transmision y recepcion de senales NR a través de la interfaz aérea, asi como en la realizacion

de un proceso de registro (attach) por parte de un dispositivo de usuario comercial.

5G Core

Open5GS 5G Control Plane Server

OpenEGS 5G User Plane Server

Ne WAN, Internet

N2 N3
127.0.0.2:38412 127.0.0.2:21562

gNodeB

/ srTENB (eNB/gNB) \
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PDCP

RLC

MAC

PHY

- /

—L UHD Driver J—[USRP B210
4[ bladeRF Driver }

Figura 24. Arquitectura de la red 5G SA propuesta
Fuente: Elaboracion propia

T (@)

A A
(|

40



Desde una perspectiva mas amplia, podemos observar esta arquitectura representada en
la Figura 25.

5G Core

& N

| 5G Core Functions |

AMF UPF

)

5GSA UE

Figura 25. Descripcion general de la red
Fuente: Obtenido de (srsRAN, 2023b)

5.4 Implementacion

En este capitulo de implementacion, se detallan los pasos que se llevaron a cabo para
lograr la implementacion exitosa de la arquitectura SG SA. Se proporcionan explicaciones que
abarcan desde la configuracion de las tarjetas SIM/USIM hasta la instalacion de los
controladores para los SDRs y los programas srsSRAN y Open5GS. También se incluye la
configuracion de los componentes de red necesarios, asi como la preparacion del Punto de
Acceso (APN) en el dispositivo movil para un registro adecuado en la red y para el acceso a
Internet.

Con el proposito de facilitar la comprension de esta seccion, se han creado apéndices
que contienen los archivos de configuracion mas relevantes. Estos apéndices se encuentran al

final del documento y son referenciados a lo largo de las secciones subsiguientes.
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5.4.1 Configuracion de la SIM
Para llevar a cabo el registro exitoso del dispositivo de usuario en la red 5G, resultd
crucial ajustar ciertos parametros. Esto involucré la modificacion del MMC, MNC e IMSI de
la tarjeta SIM. Es importante resaltar que, para llevar a cabo la programacion de este tipo de
tarjetas, es necesario disponer de las claves ADM. En este caso, estas claves fueron
proporcionadas por el fabricante una vez que las tarjetas fueron adquiridas.
Los pasos que se siguieron para realizar estas modificaciones fueron los siguientes:
1. Para comenzar, se instalaron las dependencias requeridas mediante el siguiente

comando:

| sudo apt-get install pcscd pcsc-tools libccid libpcsclite-dev python3-pyscard git

2. Luego, se procedio a conectar el lector de tarjetas SIM a la computadora y a insertar la
tarjeta SIM programable en dicho lector. Para confirmar el estado de la conexion, se

ingreso el siguiente comando:

| pcsc_scan

Si el lector de tarjetas SIM era reconocido de manera exitosa, la terminal deberia

mostrarel mensaje "Card inserted".

3. Para llevar a cabo la reprogramacion de las tarjetas, fue necesario descargar el codigo

de PySIM junto con las dependencias de instalacion:

git clone https://github.com/osmocom/pysim
cd pysim
sudo apt-get install --no-install-recommends \
pcscd libpcsclite-dev \
python3 \
python3-setuptools \
python3-pyscard \
python3-pip
pip3 install -r requirements.txt

4. A continuacion, se ejecutaron los siguientes comandos desde el directorio de pysim.

En primer lugar, se verifico la configuracion actual de la tarjeta SIM:

|./pySim—read.py -po

5. Posteriormente, se reconfigurdé la tarjeta SIM al proporcionarle los siguientes

parametros:

./pySim-prog.py -p © -n Open5GS -a <ADM-KEY> -s <ICCID> -i <IMSI> -x <MCC> -y <MNC>
-k <KI> -o <OPC>
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6.

8.

Fue necesario establecer al menos el PLMN en 00101, y en caso deseado, reconfigurar
otros parametros de la tarjeta SIM. Para llevar a cabo esta configuracion, se emple6 el

siguiente comando:

./pySim-prog.py -p © -n Open5GS -a 89043232 -s 8988211000000722200 -1i
001010000043201 -x 001 -y 01 -k 69A11D9D8F7FBFD7AAFA6DA98B6CFO8E -0
©901F2ABDC631CC50FD16CO2FC65FCD2

Fue necesario realizar ajustes en los campos relacionados con 5G en la tarjeta SIM,
especificamente configurar o deshabilitar la ocultacion del Identificador de Usuario del
Suscriptor (SUPI por sus siglas en inglés) o la Cadena de Identidad de Usuario de
Conexion Segura (SUCI por sus siglas en inglés). La desactivacion de la ocultacion de
SUPI se llevd a cabo mediante los siguientes comandos, siendo necesario sustituir

<ADM-KEY> con la clave ADM correspondiente a la tarjeta SIM en cuestion.

pySIM-shell (MF)> select MF

pySIM-shell (MF)> select ADF.USIM

pySIM-shell (MF/ADF.USIM)> select EF.UST

pySIM-shell (MF)> verify_adm <ADM-KEY>

pySIM-shell (MF/ADF.USIM/EF.UST)> ust_service_deactivate 124
pySIM-shell (MF/ADF.USIM/EF.UST)> ust_service_deactivate 125

Una vez concluidos estos procedimientos, los servicios UST 124 y 125 quedaron
desactivados. Finalmente, se pudo confirmar la configuracion realizada en la tarjeta SIM

mediante el siguiente comando:

|./pySim—read.py -po

5.4.2 Instalacion del controlador de hardware BladeRF

Para emplear el dispositivo SDR en la computadora con Ubuntu 22.04 LTS, conectado

a través de USB 3.0, se requeria la instalacion de los controladores adecuados. A continuacion,

se detallan los pasos que se siguieron para instalar el controlador bladeRF correspondiente al

BladeRF 2.0:

1.

Se procedid a instalar las dependencias necesarias:

sudo apt-get install libusb-1.0-0-dev libusb-1.0-0 build-essential cmake
libncurses5-dev libteclal libtecla-dev pkg-config git wget

Se realizo la descarga, compilacidn e instalacion del controlador bladeRF:

git clone https://github.com/Nuand/bladeRF.git ./bladeRF
cd ./bladeRF

cd host/

mkdir build

cd build

cmake ../

make -j4
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sudo make install

Se generaron los enlaces necesarios hacia las bibliotecas recién instaladas:

sudo ldconfig

Luego, se procedidé a la descarga del firmware correspondiente a la tarjeta bladeRF

utilizando el siguiente comando:

sudo bladeRF-install-firmware

Se verificod si el controlador instalado en la computadora detectaba el dispositivo

conectado de manera adecuada, mediante el siguiente comando:

bladeRF-cli -p

5.4.3 Instalacion del controlador de hardware USRP B210

De manera similar al procedimiento con el software anterior, se siguieron los pasos

detallados en el manual de instalacion de Open5GS. A continuacion, se detallan los pasos que

se llevaron a cabo:

1.

Para comenzar, se procedid a la instalacion de MongoDB como el primer paso para
gestionar la base de datos de suscriptores. En este sentido, se import6 la clave publica

empleada por el sistema de gestion de paquetes.

sudo apt update

sudo apt install gnupg

curl -fsSL https://pgp.mongodb.com/server-6.0.asc | sudo gpg -o
/usr/share/keyrings/mongodb-server-6.0.gpg --dearmor

Se creo el archivo de lista /etc/apt/sources.list.d/mongodb-org-6.0.list correspondiente

a la version de Ubuntu utilizada. En el caso de Ubuntu 22.04 (Jammy):

echo "deb [ arch=amd64,armé64 signed-by=/usr/share/keyrings/mongodb-server-6.0.gpg]
https://repo.mongodb.org/apt/ubuntu jammy/mongodb-org/6.0 multiverse" | sudo tee
/etc/apt/sources.list.d/mongodb-org-6.0.1list

Se procedio a instalar los paquetes de MongoDB.

sudo apt update

sudo apt install -y mongodb-org
sudo systemctl start mongod
sudo systemctl enable mongod

Para instalar el software OpenS5GS, se afiadi6 el repositorio correspondiente y se
procedi6 a la instalacion del software a través del gestor de paquetes apt-get. Esto se

logr6 mediante los siguientes comandos:

sudo apt update
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sudo apt install software-properties-common
sudo add-apt-repository ppa:open5gs/latest
sudo apt update

sudo apt install open5gs

5. Finalmente, se procedi6 con la instalacion de la interfaz web del sistema para permitir
la edicion sencilla e intuitiva de la base de datos de usuarios. Esta instalacion se realizo

ejecutando los siguientes comandos:

sudo apt update

sudo apt install curl

curl -fsSL https://deb.nodesource.com/setup_18.x | sudo -E bash -

sudo apt install nodejs

curl -fsSL https://open5gs.org/open5gs/assets/webui/install | sudo -E bash -

5.4.4 Configuracion de la red
gNodeB (srsENB)
srsRAN incorpora varios archivos de configuracion para los programas srsENB, srsUE
y stsEPC, como “enb.conf”, “epc.conf”, “mbms.conf”, “rb.conf”, “rr.conf”, “sib.conf”,
“ue.conf”y “user db.csv”. Estos archivos se ubican en la siguiente ruta: “~/.config/srsran”.
Conforme se menciond previamente, en esta implementacion nos centraremos
unicamente en el software srsENB. En consecuencia, nos limitaremos al archivo de

configuracion principal denominado “enb.conf”y al “rr.conf” para ajustar los recursos radio.

enb.conf

El archivo de configuracién “enb.conf” contenia la configuracion principal del
programa. Este archivo estaba escrito en formato INI, un tipo de archivo de configuracion en el
que cada parametro se definia como un conjunto de seccidon-propiedad-valor. Cada seccion del
archivo de configuracion contenia varias propiedades, cada una con un valor correspondiente
configurado. Cada parametro de configuracion venia acompanado de un comentario en el
archivo por defecto, lo que permitia entender facilmente su funcién. A continuacion, se
describen los parametros principales que necesitaban modificarse para adaptar la red segiin
nuestras necesidades.

e enb.enb_id: Corresponde al identificador en hexadecimal del eNodeB/gNodeB. Este
valor es relevante en casos de handover, donde cada eNodeB/gNodeB debe tener un
identificador distinto.

e enb.mcc y enb.mnc: Estos parametros permiten configurar el Mobile Country Code

(MCC) y Mobile Network Code (MNC) del eNodeB. La combinacion de ambos define
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el operador que brinda el servicio. Para alinearse con los IMSI de las SIM, utilizamos
001-01 como MCC y MNC.

enb.mme_addr: Representa la direccion IP de la interfaz S1-C en el servicio MME del
nucleo. Sin embargo, en implementaciones 5G, esta direccion se usa para las interfaces
N2 y N3 en los servicios AMF y UPF del 5GC.

enb.gtp_bind_addr: Es la IP de la interfaz de datos de usuario S1-U o la interfaz GTP
en el eNodeB.

enb.slc_bind_addr: Corresponde a la IP de la interfaz de control S1-C o la interfaz S1-
MME en el eNodeB.

enb.n_prb: Indica el nimero de Bloques de Recursos Fisicos (PRB, Physical Resource
Blocks), proporcional al ancho de banda, siendo un PRB equivalente a 0,2MHz. Los
valores permitidos para 4G son 6=1.4MHz, 15=3MHz, 25=5MHz, 50=10MHz,
75=15MHzy 100=20MHz. En implementaciones 5G, se limita a un maximo de 10MHz.
enb.tm: Define el modo de transmision (SISO, MIMO) del eNodeB. Hay cuatro
opciones: una unica antena, transmitir diversidad, CDD (Cyclic Delay Diversity) o
multiplexado espacial de lazo cerrado.

enb.nof ports: Este valor indica el nimero de puertos de transmision, con 1 por defecto
y 2 para los modos de transmision 2, 3 y 4.

rf.tx_gain: Representa la ganancia de transmision, en dBm. Define la potencia con la
que el dispositivo SDR transmitira.

rf.rx_gain: Corresponde a la ganancia en la recepcion. Define la amplificacion de la
sefal recibida antes del procesamiento. Si se omite, el AGC (Control Automatico de
Ganancia) se habilita, ajustandose en tiempo real seglin la potencia recibida.

rf.device name: Se utiliz6 este parametro para indicar la familia de controladores a
emplear. Las opciones compatibles incluian "auto" (para usar el primer controlador
encontrado), "UHD", "bladeRF", "soapy", "zmq" o "Sidekiq".
scheduler.nr_pdsch_mcs: Pardmetro que indica el esquema de modulacion y
codificacion (MCS) utilizado para el canal fisico de enlace descendente compartido
(PDSCH) en una red 5G NR.

scheduler.nr_pusch_mcs: Pardmetro que indica el esquema de modulacion y
codificacion (MCS) utilizado para el canal fisico de enlace ascendente compartido

(PUSCH) en una red 5G NR.
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En este contexto, a continuacion se presentan los parametros del archivo de
configuraciéon “enb.conf” que incluyen los aspectos mas importantes y necesarios para

implementar la red 5SG SA propuesta.

[enb]

enb_id = 0x19B

mcc = 001

mnc = 01

mme_addr = 127.0.0.2
gtp_bind_addr = 127.0.1.1
slc_bind_addr = 127.0.1.1
slc_bind_port = 0@

n_prb = 50

[rf]
tx_gain
rx_gain

80
40

device_name = UHD

[scheduler]
nr_pdsch_mcs=28
nr_pusch_mcs=28

Es relevante subrayar que los valores de ganancia de transmision (TX) y recepcion (RX)
requirieron ajustes cuando las unidades de usuario (UE) enfrentaban dificultades para visualizar
la red o establecer una conexion. La intensidad de la sefal de radiofrecuencia (RF) estaba sujeta
a influencias de diversas condiciones fisicas, variables en cada caso de uso y configuracion.

Adicionalmente, el software, de manera predeterminada, emplea un valor maximo de
MCS=28 para la tasa maxima. Sin embargo, esta eleccion podia resultar excesiva en funcion
de las condiciones de RF. En estos casos, se hizo necesario reducir el MCS.

Por consiguiente, es crucial reconocer que la configuracion mencionada anteriormente
no garantizaba un rendimiento 6ptimo para todos los usuarios debido a las variaciones en las
condiciones de RF. Se debe ajustar la configuracion segin sea necesario para asegurar un
desempeno adecuado. El archivo de configuracion utilizado para la implementacion de la red

se encuentra disponible en el Anexo 1.

rr.conf
El archivo "rr.conf” fue empleado para la configuracion de los recursos radio del
sistema, permitiendo ajustar diversos parametros de nivel bajo en concordancia con los
estandares LTE y NR. En otras palabras, los pardmetros configurables en este archivo coinciden
con aquellos presentes en las estaciones eNodeB/gNodeB utilizadas por los operadores. Este
archivo también habilita la configuracion de varios sectores de celdas, el handover y la opcion
de habilitar 5G NSA o 5G SA (desactivado por defecto). Para este ultimo proposito, era
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necesario realizar ajustes en el archivo "rr.conf” para agregar una celda NR a la lista de celdas.
Ademas, las celdas LTE predeterminadas debian ser comentadas o eliminadas por completo de
la lista para evitar su consideracion en el sistema. La configuracion de la celda NR se llevaba a

cabo al final del archivo "rr.conf” de la siguiente manera:

nr_cell list =
(

{
rf_port

cell id
root_seq_i
tac 7;
pci = 500;
dl_arfcn = 368500;
coreset@_idx = 6;
band = 3;

}

)

= @;
=1;
dx = 1;

En la configuracion, se optd por comentar la lista de celdas LTE, aunque también era
factible eliminarla o dejarla vacia. El archivo de configuracién completo utilizado se encuentra
disponible en el Anexo 2.

Por otro lado, es importante sefialar que los archivos "rb.conf” y "sib.conf” se
mantuvieron en sus configuraciones predeterminadas en este Trabajo de Integracion Curricular

y, por lo tanto, no fueron objeto de analisis detallado.

5G Core (Open5GS)

Una vez completada la instalacion, varios servicios se activaron automaticamente en la
maquina local, ejecutandose en segundo plano. Estos servicios incluyen: "openSgs-mmed”,
"openSgs-sgwed”, "openSgs-smfd", "openSgs-amfd", "openSgs-sgwud", "openS5gs-upfd",
"openSgs-hssd", "openSgs-pcrfd”, "openSgs-nrfd", "openSgs-ausfd”, "open5gs-udmd”,
"openSgs-pcfd”, "openSgs-nssfd", "openS5gs-bsfd", "openSgs-udrd" y "open5gs-webui”. Esta
coleccion de servicios abarca tanto servicios de 4G como de 5G SA. En este Trabajo de
Integracion Curricular, se utilizaron exclusivamente aquellos relacionados con el nucleo 5GC,
que son los siguientes:

e NREF - NF Repository Function: Implementado por el servicio “openS5gs-nrfd”.
e AMF - Access and Mobility Management Function: Implementado por el servicio

“open5gs-amfd” .

e SMF - Session Management Function: Implementado por el servicio “openSgs-smfd”.

e UPF - User Plane Function: Implementado por el servicio “openSgs-upfd”.
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e AUSF - Authentication Server Function: Implementado por el servicio “openSgs-
ausfd”.

e UDM - Unified Data Management: Implementado por el servicio “openSgs-udmd’.

e UDR - Unified Data Repository: Implementado por el servicio “openSgs-udrd”.

e PCF - Policy and Charging Function: Implementado por el servicio “openSgs-pcfd”.

e NSSF - Network Slice Selection Function: Implementado por el servicio “openS5gs-
nssfd”.

e BSF - Binding Support Function: Implementado por el servicio “openSgs-bsfd”.

Es esencial considerar que cada uno de estos servicios puede ejecutarse de forma
independiente en diferentes maquinas, estableciendo comunicacién mediante interfaces de red.
Sin embargo, en nuestro escenario, se ejecutan en la misma maquina y utilizan las direcciones
IP de loopback del sistema para la comunicacion.

Cada servicio tiene su propio archivo de configuracion, donde se pueden ajustar sus
parametros. Por defecto, todos los servicios estdn configurados para operar en una Unica
computadora, con interfaces de red configuradas para utilizar direcciones IP de loopback.

Los archivos de configuracion mencionados se encuentran en el directorio
"Jetc/open5gs/". Las modificaciones clave se llevaron a cabo en los archivos de configuracion
"amf.yaml"y "upf.yaml", e incluyen:

e Modificacion del TAC en la configuracion de AMF a 7, seglin lo definido en el archivo
de configuracion "rr.conf™.

e Asegurarse de que las direcciones NGAP y GTPU sean correctas en los archivos de
configuraciéon de AMF y UPF, tal como se establecieron en el archivo de configuracion
"enb.conf”.

e Actualizacion de los valores de PLMN de acuerdo a lo definido en el archivo de

configuracién "enb.conf”.

amf.yaml
Para ajustar la direccion IP NGAP (127.0.0.2), el ID PLMN (00101) y el TAC (7), se
procedi6 a editar el archivo “/etc/openSgs/amf.yaml”. Las configuraciones en este archivo se

realizaron de la siguiente manera:

amf:
sbi:
- addr: 127.0.0.5
port: 7777
ngap:

- addr: 127.0.0.2
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metrics:

- addr: 127.0.0.5
port: 9090

guami:

- plmn_id:

mcc: 001

mnc: 01

amf_id:

region: 2

set: 1

tai:

- plmn_id:

mcc: 001

mnc: 01

tac: 7

plmn_support:

- plmn_id:

mcc: 001

mnc: 01

s_nssai:

- sst: 1

security:
integrity_order : [ NIA2, NIA1l, NIAO ]
ciphering_order : [ NEA®, NEA1l, NEA2 ]
network_name:

full: Open5GS
amf_name: open5gs-amfo

El archivo de configuracion completo que se empled se lo puede encontrar en el Anexo
3.
upf.yaml

Para establecer la direccion GTP-U (127.0.0.2) en el archivo de configuracion UPF, se

realiz6 la siguiente modificacion en el archivo “/etc/openSgs/upfyaml’:

upf:

pfcp:

- addr: 127.0.0.7

gtpu:

- addr: 127.0.0.2

subnet:

- addr: 10.45.0.1/16

- addr: 2001:db8:cafe::1/48

El archivo de configuracién completo que se empleo se lo puede encontrar en el Anexo

Tras configurar los archivos segiin los pasos anteriores, resulta crucial reiniciar los
servicios AMF y UPF. Esta accion debe realizarse cada vez que se efectte alguna modificacion
en los archivos de configuracion correspondientes, garantizando asi que dichos cambios surtan

efecto. Para llevar a cabo esta operacion, ejecutamos el siguiente comando:

sudo systemctl restart open5gs-amfd
sudo systemctl restart open5gs-upfd
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5.4.5 Registro de suscriptores

El ultimo paso involucrd registrar a los suscriptores a través de la interfaz web de
Open5GS (WebUl). Fue esencial verificar que los valores en cada campo coincidieran con los
datos asociados a la tarjeta SIM en uso.

Una configuracion precisa del APN (Nombre de Punto de Acceso) resultaba
fundamental. Un error en esta configuracion podria impedir que el Usuario de Equipo (UE)
estableciera una conexion a internet.

El proceso para registrar un UE en el nicleo consistio en acceder a la interfaz web de
Open5GS (WebUI) a través de https://localhost:3000, utilizando las credenciales de usuario
"admin" y la contrasefia "1234".

Dentro de la interfaz, se seleccion6 la opcion "Subscriber" y se hizo clic en el icono "+"

para afiadir los datos de acuerdo a la tarjeta SIM, como se ilustra en la Figura 26.

« > C O D localhost:3000 xd ® O =

Edit Subscriber

Subscriber Configuration

IMSI*

999700000072220

Subscriber Key (K)* Authentication Management Field (AMF)*
69A11D9DBF7FBFD7AAFAGDAIBBECFIBE 9000

USIM Type Operator Key (OPc/OP)*

OPc - 0901F2ABDC631CC50FD16C02FCE5FCD2

UE-AMBR Downlink* Unit UE-AMBR Uplink*
1 Gbps v 1

Qlira Canfinnratinne

CANCEL

Figura 26: Registro de suscriptores en Open5GS (WebUI)
Fuente: Elaboracion propia

Es importante completar también el AMF y el APN que esté sirviendo al terminal. Hay
que tener en cuenta que, en el caso de la tarjeta SIM modelo symsoISIM-SJA2, el valor del
AMEF sera 9000.

Para este entorno de pruebas, se utilizara el siguiente APN:

e Nombre: internet
e APN: internet
e Tipo: IPv4

Con el objetivo de establecer una conexion entre PGWU/UPF y la WAN (Internet), se
activo el reenvio de IPv4 e IPv6 en el sistema y se implementaron dos reglas NAT mediante
iptables.
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Para activar el reenvio, se ejecut6 el siguiente comando:

sudo sysctl -w net.ipv4.ip_forward=1
sudo sysctl -w net.ipv6.conf.all.forwarding=1

Y para agregar la regla NAT, se utiliz6 el siguiente comando:

sudo iptables -t nat -A POSTROUTING -s 10.45.0.0/16 ! -o ogstun -j MASQUERADE
sudo ip6tables -t nat -A POSTROUTING -s 2001:db8:cafe::/48 ! -o ogstun -j MASQUERADE

5.4.6 Configuracion del UE
Para facilitar la conexion del dispositivo del usuario a la red, se llevaron a cabo los
siguientes pasos:
e Habilitar la tarjeta SIM.
e Activar el modo 5G autéonomo (SA).
e Desactivar VOLTE y/o VoNR.
e Configurar el Punto de Acceso (APN).

e Forzar el tipo de red preferido exclusivamente a NR.

Habilitar SIM, 5G SA

El primer paso en la configuracion del UE consistio en confirmar la habilitacion tanto
de la tarjeta SIM como del modo 5G SA. La SIM se insert6 en la ranura SIM 1, sin otras tarjetas
SIM presentes.

Las configuraciones implementadas en el dispositivo mévil se pueden observar en las
Figura 27. En resumen, se verifico la correcta activacion de la tarjeta SIM y la habilitacion de
los datos moviles, asi como la activacion del modo 5G SA. Cabe destacar que, de manera
predeterminada, los dispositivos Xiaomi tienen esta opcion desactivada. Para habilitar la opcion
SA oculta, es necesario marcar al "##726633##", aunque es importante sefalar que este proceso

puede variar segin el modelo del dispositivo.
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&« &~ Ajustes de la tarjeta SIM

Tarjetas SIM y redes Ajustes avanzados

moviles Editar nombre de la tarjeta
GESTIONAR CONEXION DE R VIOVILES SIM

(1] 2] Itinerancia de datos _
A Conectarse a servicios de datos en roaming Editar nimero de la
Open5GS No hay tarjeta... tarjeta SIM
estable estable

Diagnésticos de redes moviles
>robar conexién para detectar fallos de red

RED MOVIL

Nombres de puntos de acceso
PROPIEDADES DE REDES MOVILE!
Tipo de red preferida

Redes moviles

Usar VoLTE

AJUSTES E para mejorar la calidad de las

Datos mdéviles
>ermitir a este dispositivo utilizar datos

Hacer llamadas usando Wi-Fi

Ajustes avanzados U alizary recibir lamadas @

@®

Figura 27. Ajustes de la tarjeta SIM
Fuente: Elaboracién propia

Configuracion del APN

Se afiadio un APN al dispositivo del usuario para facilitar la conexion a Internet. Este
APN coincidi6 con el definido en la entrada del suscriptor en el niicleo mediante la interfaz web
de Open5Gs. Es crucial tener en cuenta los siguientes puntos: los Protocolos del APN y el
Protocolo de roaming APN deben configurarse en IPv4, conforme al registro de suscriptor de
Open5GS. La configuracion de IPv6 o IPv4/6 puede ocasionar problemas de conexion a
Internet. Se recomienda dejar todas las demas opciones en sus valores predeterminados.

Este procedimiento se llevd a cabo a través de la configuracion de red del equipo de
usuario (UE), siguiendo el ejemplo proporcionado en la Figura 28. Por lo general, se accede a
esta configuracion mediante la siguiente ruta (o una similar):

Ajustes > Tarjetas SIM y redes moviles > SIM > Nombres de puntos de acceso
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22:08 A

&« «— Editar punto de acceso

Editar punto de acceso

Tipo de autenticacion
Ninguno
Nombre

Tipo de APN
default,mms,supl,hiprifota,cbs,m
APN

remet Protocolo del APN
IPv4

Proxy

1o definid Protocolo de roaming APN
|Pv4

Puerto

No definid

Nombre de usuario
No definido . >
Tipo de conexion

\o especificado
Contrasefa
Tipo de OMV

Ninguno

Figura 28. Configuracion de APN en UE comercial
Fuente: Elaboracion propia

Forzar el tipo de red preferido a exclusivamente NR

Se empleo la aplicacion "SG Switch — Force 5G Only" para forzar al dispositivo a
detectar exclusivamente redes 5G NR, una funcionalidad eficaz en dispositivos no rooteados.
Como parte de esta configuracion, se integro esta herramienta para garantizar que el dispositivo
pudiera identificar y conectarse a la red. Aunque no era un requisito esencial para la conexion
del teléfono, simplific la conexidon automatica y constante a la red.

Al ejecutar la aplicacion, era posible seleccionar la opcion "Establecer tipo de red
preferido: NR Only" del mentd, como se muestra en la Figura 29. Alternativamente, se podia

acceder al mismo menu sin necesidad de instalar esta aplicacion marcando al "##4636##".
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Figura 29. Tipo de red preferido: NR Only
Fuente: Elaboracién propia

5.4.7 Conexion a la red
Para conectar el UE a la red, se requeria seguir los siguientes pasos una vez que tanto el
teléfono como la red hubieran sido configurados:
e Ejecutar el gNB y verificar su correcta conexion al nucleo.
e Buscar la red desde la UE.
e Seleccionar y establecer conexion con la red.
e Verificar el archivo adjunto.

e Iniciar la transmision de datos.

Verificar que el nicleo se esta ejecutando correctamente
Inicialmente, era recomendable verificar la correcta ejecucion de OpenSGS. Esto se

lograba mediante el uso del siguiente comando:

| ps aux | grep open5gs

En caso de que el ntcleo se hubiera ejecutado de manera exitosa, la salida esperada

consistia en lo siguiente:
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open5gs 1601 0.0 0.0 141680 15872 ? Ssl 10:36 0:00 /usr/bin/open5gs-bsfd -c
/etc/open5gs/bsf.yaml

open5gs 1606 0.0 0.1 134452 24840 ? Ssl 10:36 0:01 /usr/bin/open5gs-nrfd -c
/etc/open5gs/nrf.yaml

open5gs 1613 0.0 0.2 147068 41720 ? Ssl 10:36 0:02 /usr/bin/open5gs-scpd -c
/etc/open5gs/scp.yaml

open5gs 2663 0.0 0.1 2801740 16788 ? Ssl 10:36 0:02 /usr/bin/open5gs-hssd -c
/etc/open5gs/hss.yaml

open5gs 2675 0.0 0.1 2800268 16568 ? Ssl 10:36 0:02 /usr/bin/open5gs-pcrfd -c
/etc/open5gs/pcrf.yaml

open5gs 2676 0.0 0.1 185572 21584 ? Ssl 10:36 0:00 /usr/bin/open5gs-pcfd -c
/etc/open5gs/pcf.yaml

open5gs 2690 0.0 0.1 169668 20768 ? Ssl 10:36 0:00 /usr/bin/open5gs-udrd -c
/etc/open5gs/udr.yaml

open5gs 3065 0.0 0.1 155984 20136 ? Ssl 10:36 0:00 /usr/bin/open5gs-amfd -c
/etc/open5gs/amf.yaml

open5gs 3067 0.0 0.0 136052 15960 ? Ssl 10:36 0:00 /usr/bin/open5gs-ausfd -c
/etc/open5gs/ausf.yaml

open5gs 3071 0.0 0.0 2778684 14404 ? Ssl 10:36 0:02 /usr/bin/open5gs-mmed -c
/etc/open5gs/mme.yaml

open5gs 3074 0.0 0.0 134300 15416 ? Ssl 10:36 0:00 /usr/bin/open5gs-nssfd -c
/etc/open5gs/nssf.yaml

open5gs 3079 0.0 0.1 260852 19656 ? Ssl 10:36 0:00 /usr/bin/open5gs-sgwcd -c
/etc/open5gs/sgwc.yaml

open5gs 3081 0.0 0.1 249660 17840 ? Ssl 10:36 0:00 /usr/bin/open5gs-sgwud -c
/etc/open5gs/sgwu.yaml

open5gs 3084 0.0 0.2 3127048 44456 ? Ssl 10:36 0:02 /usr/bin/open5gs-smfd -c
/etc/open5gs/smf.yaml

open5gs 3091 0.0 0.1 136072 17136 ? Ssl 10:36 0:00 /usr/bin/open5gs-udmd -c
/etc/open5gs/udm.yaml

open5gs 3099 0.0 0.1 274176 24588 ? Ssl 10:36 0:00 /usr/bin/open5gs-upfd -c
/etc/open5gs/upf.yaml

En total deberia haber 16 procesos en ejecucion. Una vez que el nucleo estaba en
ejecucion, resultaba beneficioso examinar los registros del AMF durante la realizacion de las
pruebas. Esto proporciona claridad acerca de los momentos en que el gNB se conectaba y
cuando el UE establecia una conexion exitosa con la red.

Para visualizar esta informacion, se empled el siguiente comando:

tail -f /var/log/open5gs/amf.log

Deberia ver una salida similar a la siguiente:

04/03 10:36:52.012: [sctp] INFO: AMF initialize...done (../src/amf/app.c:33)

04/03 10:36:52.049: [sbi] INFO: [aeaddbl®-d1fa-4led-916b-e56218b693e5] (NRF-notify) NF
registered (../lib/sbi/nnrf-handler.c:632)

04/03 10:36:52.049: [sbi] INFO: [aead4dbl@-dlfa-4led-916b-e56218b693e5] (NRF-notify) NF
Profile updated (../lib/sbi/nnrf-handler.c:642)

04/03 10:36:52.049: [sbi] WARNING: [aeaddble-dlfa-4led-916b-e56218b693e5] (NRF-notify) NF
has already been added (../lib/sbi/nnrf-handler.c:636)

04/03 10:36:52.049: [sbi] INFO: [aeaddbl@-dlfa-4led-916b-e56218b693e5] (NRF-notify) NF
Profile updated (../lib/sbi/nnrf-handler.c:642)

04/03 10:36:52.049: [sbi] WARNING: NF EndPoint updated [127.0.0.12:80]
(../1ib/sbi/context.c:1618)

04/03 10:36:52.049: [sbi] WARNING: NF EndPoint updated [127.0.0.12:7777]
(../1ib/sbi/context.c:1527)

04/03 10:36:52.238: [app] INFO: SIGHUP received (../src/main.c:58)

04/03 10:36:52.350: [sbi] INFO: [aea6bbae8-dlfa-4led-904f-f78f7a58f5f3] (NRF-notify) NF
registered (../lib/sbi/nnrf-handler.c:632)
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04/03 10:36:52.350: [sbi] INFO: [aea6bbae8-dlfa-4led-904f-f78f7a58f5f3] (NRF-notify) NF
Profile updated (../lib/sbi/nnrf-handler.c:642)

Ejecutar el gNB
Para ejecutar el gNB, se necesito utilizar el siguiente comando, en el cual se especifico

el archivo de configuracion "enb.conf™

sudo srsenb enb.conf

El comando anterior asume que el archivo de configuracion se ubica en el misma
directorio, por lo que se aconsejaba ejecutarlo en “~./config/srsran/”.
Una vez que la conexion del gNB con el nucleo se establecié con éxito, la informacion

resultante se mostrd en la consola:

--- Software Radio Systems LTE eNodeB ---
Reading configuration file enb.conf...

Opening 1 channels in RF device=default with args=default
Supported RF device list: UHD bladeRF zmq file

Trying to open RF device 'UHD'

NG connection successful

[INFO] [UHD] linux; GNU C++ version 9.4.0; Boost_107100; UHD_4.2.0.HEAD-0-g197cdc4f
[INFO] [LOGGING] Fastpath logging disabled at runtime.

Opening USRP channels=1, args: type=b200,master_clock_rate=23.04e6
[INFO] [UHD RF] RF UHD Generic instance constructed

[INFO] [B20@] Detected Device: B20@mini

[INFO] [B20@] Operating over USB 3.

[INFO] [B20@] Initialize CODEC control...

[INFO] [B20@] Initialize Radio control...

[INFO] [B20@] Performing register loopback test...

[INFO] [B20@] Register loopback test passed

[INFO] [B20@] Asking for clock rate 23.040000 MHz...

[INFO] [B20@] Actually got clock rate 23.040000 MHz.

RF device 'UHD' successfully opened

==== eNodeB started ===

Type <t> to view trace

Setting frequency: DL=1842.5 Mhz, DL_SSB=1843.25 Mhz (SSB-ARFCN=368650), UL=1747.5 MHz for
cc_idx=0 nof_prb=52

El mensaje "NG connection successful" confirmo la exitosa conexion de srsENB con el
nucleo 5GC. Para garantizar un mayor nivel de certeza, se revis6 lo siguiente en el registro de

AMEF:

04/03 13:25:13.469: [amf] INFO: gNB-N2 accepted[127.0.0.1]:47633 in ng-path module
(../src/amf/ngap-sctp.c:113)

04/03 13:25:13.469: [amf] INFO: gNB-N2 accepted[127.0.0.1] in master_sm module
(../src/amf/amf-sm.c:706)

04/03 13:25:13.469: [amf] INFO: [Added] Number of gNBs is now 1 (../src/amf/context.c:1034)
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Conexion del UE a la red 5G

La busqueda de redes se inicia desde el dispositivo del usuario, accediendo a la opcion
correspondiente a través de la siguiente ruta de menu (u otra similar):

Ajustes > Tarjetas SIM y redes moviles > SIM1 > Redes moviles

En este momento, el dispositivo inicia la busqueda de las redes moviles disponibles y
se conecta automaticamente a la preferida. También se brinda la opcion de seleccionar
manualmente la red deseada una vez que se han listado todas las disponibles.

Si el dispositivo ha logrado recibir de manera exitosa los SIBs, especialmente el SIB1,
y ha detectado la red, esta ltima se mostrara en la lista de operadores disponibles. En dicha
lista, se identificara con los nombres "OpenSGS 5G" o "00101 5G". Sin embargo, en caso de
que la PLMN se haya configurado de manera diferente, la red podria aparecer bajo el nombre
"[PLMN] 5G".

Ll @

e

Redes moviles

Seleccionar red automaticamente °

Seleccionar automdticamente red preferida

Figura 30. Conexion del UE a la red Open5GS
Fuente: Elaboracién propia

Como se observa en la Figura 30, la nica red 5G disponible es Open5GS, y el

dispositivo del usuario se conectd automaticamente a ella.
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Con el propésito de confirmar que la conexion se habia establecido sin problemas, se
monitorizaron tanto los registros del AMF como la informacion que se mostraba en la consola
del gNB.

Si el UE se habia conectado adecuadamente a la red, se esperaba observar una
actualizacion en la salida de la consola del srsENB. Esta actualizacion se manifestaria de la

siguiente manera:

==== eNodeB started ===

Type <t> to view trace

Setting frequency: DL=1842.5 Mhz, DL_SSB=1843.25 Mhz (SSB-ARFCN=368650), UL=1747.5 MHz for
cc_idx=0 nof_prb=52

RACH: slot=3051, cc=0, preamble=6, offset=10, temp_crnti=0x4601
User 0x46 connected

La confirmacion del proceso de registro se evidenciaba cuando la consola presentaba el
mensaje "User 0x46 connected".

Por otro lado, el registro de AMF debia exhibir una estructura similar a la siguiente:

04/27 13:16:31.746: [amf] INFO: InitialUEMessage (../src/amf/ngap-handler.c:361)

04/27 13:16:31.746: [amf] INFO: [Added] Number of gNB-UEs is now 1
(../src/amf/context.c:2036)

04/27 13:16:31.746: [amf] INFO: RAN_UE_NGAP_ID[@] AMF_UE_NGAP_ID[78] TAC[7] CellID[0x0]
(../src/amf/ngap-handler.c:497)

04/27 13:16:31.746: [amf] INFO: [suci-0-001-01-0-0-0-0000068960] Known UE by 5G-
S_TMSI[AMF_ID:0x20040,M_TMSI:0xddoeffla] (../src/amf/context.c:1402)

04/27 13:16:31.746: [gmm] INFO: Registration request (../src/amf/gmm-sm.c:134)

04/27 13:16:31.746: [gmm] INFO: [suci-0-001-01-0-0-0-0000068960] 5G-
S_GUTI[AMF_ID:0x20040,M_TMSI:0xddeeffla] (../src/amf/gmm-handler.c:169)

04/27 13:16:31.913: [gmm] INFO: [imsi-001010000068960] Registration complete
(../src/amf/gmm-sm.c:1063)

04/27 13:16:31.913: [amf] INFO: [imsi-001010000068960] Configuration update command
(../src/amf/nas-path.c:389)

04/27 13:16:31.913: [gmm] INFO: UTC [2023-04-27T13:16:31] Timezone[0]/DST[@]
(../src/amf/gmm-build.c:502)

04/27 13:16:31.913: [gmm] INFO: LOCAL [2023-04-27T13:16:31] Timezone[0]/DST[0]
(../src/amf/gmm-build.c:507)

04/27 13:16:32.105: [gmm] INFO: UE SUPI[imsi-001010000068960] DNN[srsapn] S_NSSAI[SST:1
SD:oxffffff] (../src/amf/gmm-handler.c:1042)

Trazas del srsENB
La siguiente salida de consola de ejemplo muestra el seguimiento srsENB de un UE que

envia y recibe datos a través de la red:

----------------- 5T
rat pci rnti cqi ri mcs brate ok nok (%) | pusch pucch phr mcs brate ok nok (%) bsr

nr @ 4601 15 © 25 1.2M 40 © 0% | 15.6 12.0 © 8 81k 10 0 0% 0.0
nr @ 4601 12 © 25 25M 837 © 0% | 15.4 16.6 © 8 548k 68 0 0% 0.0
nr @ 4601 11 @ 25 27M 879 © 0% | 15.4 16.6 © 8 202k 25 0 0% 0.0
nr @ 4601 9 © 25 27M 900 @ 0% | 15.4 16.5 © 8 202k 25 @ 0% 0.0
nr @ 4601 10 © 25 25M 827 © ©% | 15.5 16.4 © 8 194k 24 © 0% 0.0
nr @ 4601 10 © 25 26M 851 © 0% | 15.5 16.4 © 8 202k 25 0 0% 0.0
nr @ 4601 10 © 25 27M 879 © 0% | 15.3 16.3 © 8 202k 25 0 0% 0.0
nr @ 4601 11 @ 25 27M 892 © 0% | 15.3 16.3 @ 8 202k 25 0 0% 0.9
nr @ 4601 12 @ 25 27M 900 © 0% | 15.4 16.2 @ 8 202k 25 0 0% 0.0
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8 202k 25 0 0%

nr @ 4601 10 © 25 27M 900 © 0% | 0 0% 0.0
0 8 202k 25 0 0% 0.0

15.4 16.3
nr @ 4601 11 @ 25 25M 811 @ 0% | 15.5 16.2

5.4.8 Mejora del rendimiento de srsENB

Con el fin de avanzar en el desarrollo y optimizacioén de la implementacion, es crucial
destacar las consideraciones clave que se tuvieron en cuenta al disefiar e implementar la red 5G
SA.

En primer lugar, el rendimiento maximo de srsENB puede verse limitado por diversas
razones, como la capacidad de la computadora, la configuracion de la red, las caracteristicas
del hardware de radiofrecuencia (RF) y las condiciones fisicas de la red.

Con el objetivo de alcanzar el maximo rendimiento, se eligid una computadora equipada
con un procesador i7 de 12* generacidn y sistema operativo Ubuntu 22.04. Es importante sefialar
que incluso equipos con especificaciones mas modestas pueden ejecutar srsENB de manera
exitosa, aunque el rendimiento maximo alcanzable podria ser mas limitado.

Adicionalmente, se configuro el regulador de la CPU de la computadora en modo de
alto rendimiento con el fin de aprovechar al maximo la potencia de calculo y el rendimiento.
Asimismo, se instalo el kernel de baja latencia de Linux para modificar el flujo de datos y
peticiones del sistema operativo. Este ajuste permite que el flujo se realice sin interrupciones y
con menor retraso entre la entrada y la salida de la sefial, contribuyendo asi a la disminucion de
la latencia.

Dado que se trat6é de una computadora portatil, fue fundamental mantenerla conectada
a una fuente de alimentacion durante la ejecucion de srsENB para evitar la disminucion del
rendimiento debido a la adaptacion de frecuencia de la CPU en el sistema.

Los pasos detallados para la configuracion del kernel de baja latencia y el regulador de
la CPU se encuentran en el Anexo 5. La adecuada preparacion del equipo segun las indicaciones
de este anexo desempend un papel fundamental en la optimizacion del rendimiento general de

la implementacion.

5.5 Metodologia de las pruebas
Para evaluar el rendimiento, hemos empleado diversas aplicaciones disponibles en la
tienda de Google Play. Por ejemplo, utilizamos Speedtest de Ookla, una herramienta que nos
permitid cuantificar tanto la velocidad de carga como la de descarga proporcionada por la red.
También implementamos la aplicacion Zoiper, un softphone que posibilita la realizacion de

llamadas de voz sobre IP (VoIP) a través del protocolo SIP (Session Initiation Protocol). Para
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cumplir con esta tarea, fue esencial contar con el software Asterisk, una solucion de codigo
abierto que facilita la creacion de un servidor de comunicacion VolP basado en SIP. Ademas,
aprovechamos Network Cell Info Lite para llevar a cabo mediciones y diagnoésticos de las redes
moviles.

En el transcurso de los experimentos, se establecio un flujo de datos unico (SISO, por
sus iniciales en inglés). También definimos el ancho de banda mediante la especificacion del
nimero maximo de bloques de recursos (RB, por sus iniciales en inglés) permitidos. Esta
caracteristica fue controlada mediante el uso del software srsRAN, con un limite maximo de 52
RB. Siguiendo la ecuacion (1), el ancho de banda (BW) muestra una variacion lineal en relacion
con la cantidad de RB y guarda una correspondencia directa con el espaciado de subportadoras
(SCS, por sus iniciales en inglés).

Dadas las limitaciones presentes en las implementaciones de srsSRAN, se optd por un
valor de 15 kHz para el SCS en lared 5G. En consecuencia, el ancho de banda méaximo utilizado
se ajusté a 10 MHz.

BW = Ngg-12-SCS (1)

Los detalles clave de configuracién en la estacion base gNB durante la etapa de
despliegue y las pruebas de la red se encuentran resumidos en la Tabla 10.

Tabla 10. Parametros configurados en el gNB

Parametro Valor
Modo de duplexacion FDD
Ancho de banda 10 MHz
Modo de transmision ™1
SCS 15 kHz
No. RBs 52
Flujos SISO
Banda 3

Frecuencia Downlink 1842.500 MHz
Frecuencia Uplink  1747.500 MHz

Ganancia TX 50 dB

Ganancia RX 40 dB
MCC 001
MNC 01
TAC 7

Fuente: Elaboracién propia
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6. Resultados

En esta seccion, se detallan las pruebas llevadas a cabo en el prototipo de red 5G SA
privada implementada, junto con los resultados obtenidos en una variedad de escenarios.
También se presentan las distintas herramientas de software utilizadas para analizar lared. Estos
experimentos se realizaron en dos laboratorios: el Laboratorio de Antenas 'y
Telecomunicaciones de la Facultad de Energia, Industrias y Recursos Naturales no Renovables,
y el Laboratorio de Telecomunicaciones de la Universidad Técnica Particular de Loja. Estos
entornos proporcionaron la infraestructura de hardware necesaria para llevar a cabo las pruebas
de manera adecuada.

Con el proposito de realizar comparaciones precisas de rendimiento entre diferentes
dispositivos de hardware, se eligieron dos escenarios distintos para implementar la red: uno
utilizando el dispositivo SDR BladeRF 2.0 micro Ax9 y otro con el USRP B210.

En el entorno practico, el equipo empleado constaba de un sistema operativo Ubuntu
22.04 LTS con una memoria RAM de 16 GB y un disco duro de 500 GiB. Este sistema estaba
equipado con un procesador Intel Core i7 funcionando a 4 GHz en modo performance.

La Figura 31 presenta el primer entorno utilizado para implementar la configuracion
5G SA utilizando el dispositivo USRP B210, mientras que la Figura 32 representa el segundo
entorno empleado para implementar la configuracion 5G SA utilizando el dispositivo BladeRF

2.0 micro Ax9.

Figura 31. Entorno empleado para el despliegue de 5G SA con USRP B210
Fuente: Elaboracion propia

62



Figura 32. Entorno empleado para el despliegue de 5G SA con BladeRF 2.0 micro Ax9
Fuente: Elaboracion propia

Es importante destacar que una vez que la red fue implementada, se identificaron ciertas
inestabilidades en su funcionamiento. Uno de los principales desafios fue que los Dispositivos
de Usuario (UE) tenian dificultades para mantener la conectividad. Esto se debio a que los
relojes internos integrados en los dispositivos de Radio Definida por Software (SDR) no
siempre ofrecen la precision requerida para operar dentro de los margenes de tolerancia
establecidos por los dispositivos moviles. Para abordar este problema, se utiliz6 el kit GPSDO
para USRP N200/N210, el cual se encontraba disponible en el Laboratorio de
Telecomunicaciones de la UTPL. Al combinar este kit con el USRP B210, se logro6 estabilizar
la red de manera efectiva.

Por otro lado, la implementacion con el BladeRF 2.0 permiti6 la conexion exitosa del
dispositivo de usuario. Sin embargo, no fue posible mejorar la estabilidad de la red debido a la
falta de relojes externos disponibles en el Laboratorio de Antenas y Telecomunicaciones de la
UNL.

En consecuencia, en la Figura 33 se presenta el entorno final en el cual se despleg6 la
red privada 5G SA. Sobre esta configuracion se llevaron a cabo las correspondientes pruebas,
cuyos resultados se presentan en las secciones subsiguientes. Estos resultados proporcionan una

comprension mas profunda de la eficacia y desempefio de la red implementada.
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Figura 33. Entorno empleado para el despliegue de 5G SA con USRP B210 y GPSDO
Fuente: Elaboracion propia

6.1 Test de datos
6.1.1 Resultados teoricos
Segun el documento 3GPP TS 38.306, la ecuacion aproximada para calcular el maximo

Throughput en 5G es la siguiente:

J , , NEW (D
data rate (in Mbps) = 107° - Z v,ffl)yers QP fO) - Rygy '%' 1-0H(G)) | (@)
j=1

Donde:

e ] esel numero de portadoras agregadas en una banda o combinacion de bandas.

(0
vLilyers
,(,{) es el orden maximo de modulacion, que puede ser 2 para QPSK, 4 para 16-QAM,

6 para 64-QAM o 8 para 256-QAM.

es el nimero maximo de capas para la j-ésima portadora.

e fU) esel factor de escala, que puede tomar valores de 1/0.8/0.75/0.4.

® R, €s un factor que representa la maxima eficiencia de codificacion que se puede
lograr en una red 5G.

o NJ ,‘{;(f )% ¢ el nlimero méximo de bloques de recursos asignados en el ancho de banda

BW(j) con la numerologia u.
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e T4 esladuracion promedio de un simbolo OFDM en una subtrama para la numerologia
u.
e OH(j) es el factor de sobrecarga, que varia segun el rango de frecuencia y el sentido del
enlace.
Para realizar los calculos teodricos, se adaptaron los valores de OH(j), estableciendo
OH(j) = 0,14 para la direccion de enlace descendente (DL) y OH(j) = 0,08 para la direccion
de enlace ascendente (UL), respectivamente. Ademas, se aplicaron diferentes esquemas de
modulacién y codificacion para el trafico UL y DL, definidos a través del esquema MCS
(Modulation and Coding Scheme). Como resultado de estas consideraciones, los célculos de
rendimiento, basados en la ecuacion (2), han sido desglosados y se presentan en la Tabla 11.

Tabla 11. Resultados tedricos

Resultados tedricos

Streams SISO
No. RBs 52
MCS 5 10 15 20 25 28

Uplink (Mbps) 594 10.67 19.33 26.70 38.71 44.64
Downlink (Mbps) 5.56 9.98 18.08 24.96 36.19 41.73
Fuente: Elaboracién propia

6.1.2 Resultados experimentales
Con base en las pruebas realizadas en el prototipo, presentamos los resultados obtenidos
en términos de rendimiento en el entorno real, los cuales se detallan en la Tabla 12. Para la
representacion de cada valor alcanzado, se tomaron un total de 10 muestras para cada escenario
de MCS, y posteriormente se realiz6 un promedio en cada caso.

Tabla 12. Resultados experimentales de la implementacion
Resultados experimentales

Streams SISO
No. RBs 52
MCS 5 10 15 20 25 28

Uplink Mbps) 4.6 8.8 104 13.1 204 253
Downlink (Mbps) 4.4 7.5 109 158 228 274
Fuente: Elaboracion propia

La conectividad de la red lograda a través de esta implementacion se ha desarrollado
conforme a las expectativas establecidas. Sin embargo, la restriccion impuesta al SCS,
limitandolo a tan solo 15 kHz, incide en la capacidad de acceso a los datos por parte de los
dispositivos conectados. En términos de desempefio, los resultados han resultado estar por
debajo de los resultados teoricos, tanto en el trafico de enlace ascendente (UL) como en el de

enlace descendente (DL). Una de las razones subyacentes a este desempefio inferior es que el
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factor de sobrecarga asociado al protocolo de sefializacidn en la red 5G resulto ser mayor de lo
inicialmente estimado para el céalculo de rendimiento, con valores de OH(j) = 0,14 para DL y
OH(j) = 0,08 para UL. Una representacion grafica de la comparativa del Throughput tedrico

y experimental se ilustra en la Figura 34 y Figura 35.

Uplink Tedrico (Mbps) y Uplink Experimental (Mbps)
== Uplink Tedrico (Mbps) == Uplink Experimental (Mbps)
50

40
30
20

10

MCs

Figura 34. Uplink tedrico y Uplink experimental
Fuente: Elaboracion propia

En la Figura 36, se muestra una de las muestras utilizando un esquema de modulacion
y codificacion (MCS) de 28.

Por otro lado, en la Figura 37, se muestra una de las muestras utilizando un esquema
de modulacion y codificacion (MCS) de 5. En el Anexo 6 se presentan varias muestras

adicionales de la medicion del Throughput que se tomaron durante las pruebas.
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Downlink Teérico (Mbps) y Downlink Experimental (Mbps)

== Downlink Teorico (Mbps) == Downlink Experimental (Mbps)

50
40
30
20

10

MCs

Figura 35. Downlink teérico y Downlink experimental
Fuente: Elaboracion propia
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detallado Prueba

Figura 36. Throughput alcanzado utilizando un MCS de 28
Fuente: Elaboracion propia
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6.1.3 Acceso a Internet

La evaluacién del acceso a Internet abarco la navegacion web, con acceso a diversas

paginas, entre las que se incluye el sitio de la Universidad Nacional de Loja, como se aprecia

en la Figura 38.

Adicionalmente, se llevaron a cabo pruebas en la reproducciéon de contenidos

multimedia, como videos provenientes de plataformas como YouTube. En este contexto, se

logro alcanzar la resoluciéon méxima admitida por el dispositivo (1440p), como se ilustra en la

Figura 39.

10:006
X () SPEEDTEST
® BAIADA () SUBIDA

s

Prueba de nuevo

Jitter =18

QUIPMENT

Te damos un mes
de envios gratis

cal,

“verTye

conotomo
ENVIOSIOGRATIS pmﬂo’w PIDE YA

Figura 37. Throughput alcanzado utilizando un MCS de 5
Fuente: Elaboracion propia
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10:44Q 10:44Q
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Oferta Académica
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[} O]

Figura 38. Navegacion por la web
Fuente: Elaboracion propia

10:45Q
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RESOLUCION MAXIMA
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Teléfonos ableta Portatiles
grandes des grandes

> Compartir L Descargar
(Tienes problemas durante la
transmision? Informa de una caida o

ios 55K . .
Comentarios interrupcion en detector '

@ everyone's gonna root for akira in the finale, bet

Figura 39. Reproduccion de videos
Fuente: Elaboracion propia
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Asimismo, se llevaron a cabo descargas de aplicaciones utilizando los datos
proporcionados por la red, como se puede observar en la Figura 40.

En resumen, estas pruebas se llevaron a cabo de manera exitosa, proporcionando un
rendimiento Optimo al usuario durante la ejecucion de estas actividades a través de la red, sin
contratiempos. Esta mejora en la experiencia se atribuye a la velocidad que la red brinda al

dispositivo, la cual es adecuada para el aprovechamiento fluido de dichos servicios.

6.1.4 Anadlisis de trdfico
En esta seccion, se emprende un analisis de los mensajes de trafico intercambiados en

el prototipo de red, con el propodsito de evaluar su operatividad y detectar posibles fallos

inherentes al despliegue.

La Figura 41 presenta un grafico de flujo que representa el trafico intercambiado entre
el gNB y el AMF.

10:43 ¢ @

iPerf2 for Android
Kaushik Battu
100% de 16,64 kB

Cancelar

Disponible en mas dispositivos

Mas apps que podrias probar

* Bi’snzp\+ CS

Google Disney-+
Authenticator

Info. de la app

Mas de 10 mil €l

Figura 40. Descarga de aplicaciones
Fuente: Elaboracion propia
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127.0.1.1

Intervalo 127.0.0.2
6.811944613 53738 E NGSetupRequest "533412
6.812129005 53738 E.- NGSstupResponse 533412

17.046261224 c37sp IntslUEMessage, Regtration requeet, Regitration rea.,) .-
17.046548318 3738 :!jACK (Ack=1, Amnd=106496),1n'rﬁalConwd5etupRe...i 18412
17.166289387 373 SACK (Ack=1, Arwnd=106456) , InifalContextSetupRe.,! 1o, >
17.371638079 53738 E Uplink NASTransport "533412
17.371803991 c373m iﬁACK (Ack=3, Arwnd=106436) , DownlinkNASl’mnsp...i 18412
30.406520330 53738 E Uplink NASTransport "533412
30.412886135 3738 EﬁACK {Ack=4, Arwnd=105436) . PDUSﬁsbanume...i 18412
30.413220603 3738 ESACK {Ack=3, Arwind=106436) . PDUSessionRescurce. i

38412

Figura 41. Grafica de flujo del trafico intercambiado entre el gNB y el AMF
Fuente: Elaboracién propia

Para establecer una conexion NG entre el gNB y el AMF en la red 5G SA (Standalone),
se envia en primer lugar el mensaje de sefalizacion “NGSetupRequest”. Este mensaje se
transmite mediante el protocolo NGAP a través de la interfaz N2, su contenido se lo puede
observar en la Figura 42, en donde se contempla el identificador unico del gNB, formado por
el PLMN ID y el gNB ID, asi como el RAN Node Name, que corresponde al nombre del
software srsENB.

v NGSetupRequest
v protocolIEs: 4 items
~ Ttem @: id-GlobalRANNodeID
v ProtocollE-Field
id: id-GlobalRANNodeID (27)
criticality: reject (@)
v value
v GlobalRANNodeID: globalGNB-ID (@)
~ globalGNB-ID
v pLMNIdentity: @ef110
Mobile Country Code (MCC): Unknown (1)
Mobile Network Code (MMC): Unknown (81)
v gNB-TD: ghB-ID (@)
gNB-TID: 80066c [bit length 22, 2 LSB pad bits, 0008 0000 0000 0110 0110 11.. decimal value 411]
~ Item 1: id-RANNodeName
v ProtocollE-Field
id: id-RANNodeName (82)
criticality: ignore (1)
~ value
RANNodeName: srsenb@l

Figura 42. Global RAN Node ID y RAN Node Name
Fuente: Elaboracion propia

El AMF responde al mensaje “NGSetupRequest” con un mensaje “NGSetupResponse”
para confirmar la conexion entre el gNB y el AMF. En la Figura 43 se muestran los campos
del AMF Name, que corresponde al nombre del software Open5GS, y la PLMN Support List,
que indica los PLMN que el AMF puede soportar. En este caso, solo hay un PLMN en la lista,
que es el 01001.
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~ NGSetupResponse
v protocolIEs: 4 items
v Item @: id-AMFName
v ProtocolIE-Field
id: id-AMFName (1)
criticality: reject (@)
v value
AMFName: open5gs-amf@
> Ttem 1: id-ServedGUAMIList
> Ttem 2: id-RelativeAMFCapacity
~ Item 3: id-PLMNSupportlList
v ProtocolIE-Field
id: id-PLMMSupportList (8@)
criticality: reject (@)
v value
~ PLMNSupportlList: 1 item
v Item @
~ PLMNSupportItem
v pLMNIdentity: @0f11@
Mobile Country Code (MCC): Unknown (1)
Mobile Network Code (MNC): Unknown (81)

Figura 43. AMF Name y PLMN Support List
Fuente: Elaboracion propia

El gNB envia el mensaje de sefializacion “InitialUEMessage” al AMF para iniciar el
procedimiento de registro del UE en la red 5G SA. Este mensaje se transmite desde el gNB al
AMF después de recibir el mensaje “RRCSetupComplete” del UE, que contiene una solicitud
de registro. El proposito de este mensaje es informar al AMF de la intencion del UE de
registrarse en la red 5G y transmitir la solicitud de registro, que contiene informacion sobre el
UE.

Como se muestra en la Figura 44, el campo “userLocationInformationNR” tiene los
siguientes subcampos:

e nR-CGI: el identificador de la celda NR, que consta de un PLMN ID y un NR Cell
Identity.

e tAl: el identificador de area de seguimiento, que consta de un PLMN ID y un TAC.

~ Ttem 2: id-UserlLocationInformation
v ProtocolIE-Field
id: id-UserlLocationInformation (121)
criticality: reject (@)
v value
~ UserlocationInformation: userlocationInformationhR (1)
v userlLocationInformationNR
v InR-CGL
v pLMNIdentity: @8f11e
Mobile Country Code (MCC): Unknown (1)
Mobile Network Code (MNC): Unknown (@1)
nRCellIdentity: @x000066Cc001
v | tAT
~ pLMNIdentity: 88118
Mobile Country Code (MCC): Unknown (1)
Mobile Metwork Code (MNC): Unknown (@1)
tAC: 7 (@x000007)

Figura 44. User Location Information
Fuente: Elaboracion propia
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El AMF envia el mensaje “InitialContextSetupRequest” al gNB para establecer el
contexto UE en el gNB. Este contexto incluye la informacion necesaria para gestionar el acceso
y la movilidad del UE en la red, asi como para configurar los recursos radio necesarios para la
comunicacion.

A continuacion, el gNB envia el mensaje “InitialContextSetupResponse” al AMF para
confirmar el establecimiento del contexto UE en el gNB.

El gNB envia un mensaje “UplinkNASTransport” para transportar un paquete de datos
NAS desde el UE al AMF. El propdsito de este mensaje es permitir al UE enviar mensajes NAS
al AMF para realizar diversas funciones, como la autenticacion, la actualizacién de ubicacion,
la gestion de sesion, la gestion de movilidad, la configuracion de seguridad y el control de
politicas.

El AMF recibe el mensaje “UplinkNASTransport” y lo procesa para realizar las
funciones correspondientes al mensaje NAS recibido. Después, el AMF responde con un
mensaje “DownlinkNASTransport” para transportar un paquete de datos NAS desde el AMF
al UE.

El subcampo “Security protected SGS NAS message” del campo “NAS-PDU” se
muestra en la Figura 45. Este subcampo contiene un mensaje NAS 5GS protegido por
seguridad, que puede estar cifrado y/o protegido por integridad. Es decir, todos los mensajes

NAS han sido cifrados desde el proceso de establecimiento de una conexion RRC.

~ Item 2: id-NAS-PDU
v ProtocolIE-Field
id: id-NAS-PDU (38)
criticality: reject (@)
v value
v NAS-PDU: 7e@2f37d47954a7e0043
~ MNon-Access-Stratum 5GS (NAS)PDU
~ Security protected MNAS 5GS message
Extended protocol discriminator: 5G mobility management messages (126)
P@0@ .... = Spare Half Octet: @
. 9010 = Security header type: Integrity protected and ciphered (2)
Message authentication code: @xf37d4795
Sequence number: 74
Encrypted data

Figura 45. Security protected 5GS NAS message
Fuente: Elaboracién propia

El AMF envia un mensaje “PDUSessionResourceSetupRequest” al gNB para solicitar
que establezca los recursos de sesion PDU para el UE. El proposito de este mensaje es
proporcionar al gNB los parametros necesarios para configurar los recursos de radio y los

portadores de servicio para el UE.
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El mensaje también incluye la informacion de tinel GTP entre el UPF y el gNB para el
transporte de datos del usuario en el campo “PDUSessionResourceSetupListSUReq”. Esta
informacion contiene la direccion IP del UPF que esta sirviendo al contexto creado, asi como

el tipo de protocolo empleado en la conexion, tal y como se aprecia en la Figura 46.

v TItem 1: id-UL-NGU-UP-TNLInformation
~ ProtocolIE-Field
id: id-UL-NGU-UP-THNLInformation (139)
criticality: reject (@)
~ value
~ UPTransportlLayerInformation: gTPTunnel (@)
v gTPTunnel
v~ transportlLayerAddress: 7000082 [bit length 32, 0111 1111 0000 0000 0000 VOO 00O 0010 decimal value 2130706434]
t:gpsportLayerAddress (IPv4): 127.0.98.2
gTP-TEID: ©80004f36
~ Ttem 2: id-PDUSessionType
~ ProtocolIE-Field
id: id-PDUSessionType (134)
criticality: reject (@)
~ value
|PDUSEssionType: ipvd (Bﬂ

Figura 46. Direccion IP del UPF asociado al contexto y tipo de protocolo empleado en la conexion
PDN
Fuente: Elaboracién propia

El gNB envia un mensaje “PDUSessionResourceSetupResponse” al AMF para
confirmar el establecimiento o la modificacion de los recursos del plano de usuario para una
sesion PDU entre el UE y la UPF. El propdsito de este mensaje es informar al AMF del resultado
del establecimiento o la modificacion de los recursos solicitados por el AMF en el mensaje
“PDUSessionResourceSetupRequest™.

Analisis de mensajes HTTP con la finalidad de comprobacion de salida a internet

En el andlisis de la captura, sobresalen los mensajes HTTP dirigidos al host
“connectivitycheck.gstatic.com”, los cuales son enviados desde el dispositivo terminal hacia
Internet, tal y como se muestra en la Figura 47. Estos mensajes cumplen la funcion de verificar

la disponibilidad de conexion a la red.

No. Time Source Destination Protocol Length Info
9201 51.948623262 1@.45.0.21 142.250.189.131 GTP <HTTP> 331 GET /generate_204 HTTP/1.1
9214 51.948665678 172.17.182.8 142.250.189.131 HTTP 295 GET /generate_2@4 HTTP/1.1

Figura 47. Mensajes HTTP para comprobar si hay salida a internet
Fuente: Elaboracion propia

Estos mensajes han sido capturados en la interfaz N3, que establece la conexion entre
la red de acceso y el UPF, presentado en este despliegue a través de una interfaz loopback.
Conforme se aprecia en la Figura 48, la interfaz loopback con direccion 127.0.1.1 inicia el
proceso enviando el primer mensaje de consulta al UPF, cuya direccion es 127.0.0.2.

Luego, el UPF encamina el paquete hacia la interfaz N6 para su salida a internet. Este
proceso da lugar al segundo paquete, el cual ya no esta encapsulado en el tinel GTP, dado que

ha alcanzado el UPF.
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Para lograr que el paquete salga por la interfaz N6, previamente se ha llevado a cabo un
proceso de traduccion de direcciones (NAT), que implico el cambio de la direccion de origen
10.45.0.21, asociada al UE. En lugar de esta direccion, se empled la nueva direccion de origen
172.17.182.8, correspondiente a la interfaz de salida a internet del equipo en el que se ejecuta

el nucleo.

Frame 9201: 331 bytes on wire (2648 bits), 331 bytes captured (2648 bits) on interface any, id @
Linux cooked capture vl

Internet Protocol Version 4, Src: 127.0.1.1, Dst: 127.0.8.2

User Datagram Protocol, Src Port: 2152, Dst Port: 2152

GPRS Tunneling Protocol

Internet Protocol Version 4, Src: 18.45.8.21, Dst: 142.250.189.131

Transmission Control Protocol, Src Port: 57898, Dst Port: 80, Seq: 1, Ack: 1, Len: 227

v vvvv vy

> GET /generate_204 HTTP/1.1\r\n
Connection: close\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86_64) ApplellebKit/537.36 (KHTML, like Gecko) Chrome/68.0.3112_.32 Safari/537.36\r\n
Host: connectivitycheck.gstatic.com\r\n
Accept-Encoding: gzip\r\n
\r\n
[Full reguest URI: http://connectivitycheck.gstatic.com/generate_204]
[HTTP request 1/1]
[Response in frame: 9379]

Figura 48. Cuerpo de la peticion GTP<HTTP> para la comprobacion de salida a internet
Fuente: Elaboracion propia

A continuacidn, en la Figura 49, se presentan diversos mensajes correspondientes al
trafico que transita entre el UE e Internet, los cuales se encuentran encapsulados bajo el

protocolo GTP.

1444..79.650779648 10.45.
1445.. 79.654786622 10.45.
1445.. 79.655857680 10.45.
1445..79.657710855 10.45.
1445.. 79.659758265 10.45
1445..79.659767518 10.45

21 45.161.33.194 GTP <TCP> 1452 46722 + 808@ [ACK] Seq=17637 Ack=69
21 45.161.33.194 GTP <TCP> 1452 46724 > 8080 [ACK] Seq=27086 Ack=69 Wil
21 45.161.33.194 GTP <TCP> 1452 46724 > 3088 [ACK] Seq=33826 Ack=69 Wi
21 45.161.33.194 GTP <TCP> 1452 46722 > 8088 [ACK] Seq=27073 Ack=69 Wi
21 45.161.33.194 GTP <TCP> 1452 46722 » 8080 [ACK] Seq=35161 Ack=69 Wi
21 45.161.33.194 GTP <TCP> 1452 46722 > 808@ [ACK] Seq=36509 Ack=69 Wi

81920 Len=1348 TSval=1583069002 TSecr=3891823023
81920 Len=1348 TSval=1583069007 TSecr=3891823028
81920 Len=1348 TSval=1583069007 TSecr=3891823028
81920 Len=1348 TSval=1583069008 TSecr=3891823029
81920 Len=1348 TSval=1583069008 TSecr=3891823029
81920 Len=1348 TSval=1583069008 TSecr=3891823029

No. Time Source Destination Protacol Length Info
+ 9201 51.948623262 10.45.0.21 142.250.189.131 GTP <HTTP> 331 GET /generate_204 HTTP/1.1
17990 64.148659046 10.45.0.21 45.161.33.194 GTP <TCP> 145 46708 > 8080 [PSH, ACK] Seq=75 Ack=78 Win=81920 Len=41 TSval=1583053552 TSecr=3891807572
18195 64.228695199 10.45.0.21 45.161.33.194 GTP <TCP> 147 46712 » 8080 [PSH, ACK] Seq=107 Ack=125 Win=8192@ Len=43 TSval=1583053602 TSecr=3891807609
68919 69.318306934 10.45.0.21 45.161.33.194 GTP <TCP> 200 46712 > 8080 [PSH, ACK] Seq=4648 Ack=4584 Win=81920 Len=96 TSval=1583058650 TSecr=3891812658
82216 70.678214727 10.45.0.21 45.161.33.194 GTP <TCP> 160 46712 > 8080 [PSH, ACK] Seq=5983 Ack=5817 Win=81920 Len=56 TSval=1583059991 TSecr=3891814009
1441..79.558002992 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46720 > 8080 [ACK] Seq=123 Ack=69 Win=81920 Len=1348 TSval=1583068949 TSecr=3891822970
1441..79.558800780 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46720 > 808@ [ACK] Seq=1471 Ack=69 Win=81920 Len=1348 TSval=1583068949 TSecr=3891822970
1441..79.559846281 10.45.0.21 45.161.33.194 GTP <TCP> 154 4673@ » 8080 [PSH, ACK] Seq=59 Ack=7@ Win=81920 Len=50 TSval=1583068949 TSecr=3891822969
1441.. 79.560741415 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 + 808@ [ACK] Seq=10897 Ack=70 Win=81920 Len=1348 TSval=1583068949 TSecr=3891822969
1442..79.562803200 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46722 > 8080 [ACK] Seq=1461 Ack=69 Win=81920 Len=1348 TSval=1583068956 TSecr=3891822977
1443..79.628701676 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 > 8088 [ACK] Seq=12245 Ack=70 Win=81920 Len=1348 TSval=1583068989 TSecr=3891823009
1443..79.628715926 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 > 8080 [ACK] Seq=13593 Ack=70 Win=81920 Len=1348 TSval=-1583068989 TSecr=3891823009
1443..79.637848863 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 > 8080 [ACK] Seq=18985 Ack=70 Win=81920 Len=1348 TSval=1583068989 TSecr=3891823009
1443..79.637855351 10.45.08.21 45.161.33.194 GTP <TCP> 146 46728 > 8080 [PSH, ACK] Seq=128 Ack=140 Win=81920 Len=42 TSval=1583068990 TSecr=3891823009
1444..79.643701786 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 » 8080 [ACK] Seq=31117 Ack=7@ Win=81920 Len=1348 TSval=1583068999 TSecr=3891823019
1444..79.647839657 10.45.08.21 45.161.33.194 GTP <TCP> 1452 46720 > 8088 [ACK] Seq=33823 Ack=69 Win=81920 Len=1348 TSval=1583069001 TSecr=3891823023
1444..79.647858290 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46720 + 8880 [ACK] Seq=37867 Ack=69 81920 Len=1348 TSval=1583069001 TSecr=3891823023
Q.
Q.
Q.
Q.
.0.
.0.
1446.. 79.671741487 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 + 8080 [ACK] Seq=54033 Ack=7@ Win=81920 Len=1348 TSval=1583069076 TSecr=3891823097
1446.. 79.673929069 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 + 808@ [ACK] Seq=63469 Ack=70 Win=81920 Len=1348 TSval=1583069077 TSecr=3891823098
1446.. 79.674804581 10.45.0.21 45.161.33.194 GTP <TCP> 1452 46726 » 8080 [ACK] Seq=67513 Ack=70 Win=81920 Len=1348 TSval=1583069081 TSecr=3891823102

Figura 49. Paquetes intercambiados entre el UE e internet empleando el protocolo GTP
Fuente: Elaboracion propia

6.2 Test de VoIP
Para llevar a cabo esta prueba, se establecio una llamada de voz entre dos clientes SIP
utilizando un servidor SIP como Asterisk (instalado en la laptop) y la aplicacion Zoiper
instalada en los clientes SIP. La configuracion implicd la modificacion de dos archivos

fundamentales en Asterisk, que son:
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e Sip.conf: Este archivo posibilita la inclusion de cuentas/usuarios SIP que estan
asociados con las extensiones (101, 102).

e Extensions.conf: En este archivo se define el dialplan o plan de numeracion que la
centralita seguira para cada contexto y, por lo tanto, para cada usuario. En otras palabras,
este archivo define el comportamiento que adoptara el servidor en una llamada.

La Tabla 13 presenta los clientes SIP que se utilizaron para establecer la comunicacion
VolIP a través de la red, junto con sus extensiones y nombres de usuario correspondientes.

Tabla 13. Usuarios registrados al servidor SIP de Asterisk

Usuario Extension Dispositivo
Userl 101 Xiaomi Poco M3 Pro 5G
User2 102 Lenovo Thinkpad L15 gen 2

Fuente: Elaboracién propia

Asterisk posee soporte de extension con IP, esto permite que los usuarios que este dentro
de una red pueda comunicarse a través del servidor. En este caso la funcién de red SMF es la
que crea la red 10.45.0.0/16 y asigna direcciones IP a los usuarios. La direccion IP a través de
la cual los usuarios podran registrarse al servidor SIP de Asterisk es 10.45.0.1, direccion IP que
el SMF asigna a la laptop.

Una vez registrados, procedimos a utilizar el siguiente comando para iniciar la interfaz
de linea de comandos (CLI) de Asterisk, estableciendo un nivel de verbosidad elevado (vvv).

Esto conlleva la visualizacion de mensajes de depuracion y estado mas detallados en la consola.

|asterisk -rvvv

Luego, empleamos el siguiente comando para verificar la informacion relativa a los
dispositivos SIP registrados en Asterisk, que abarca su nombre, direccion IP, estado y calidad

de la senal.

|sip show peers

Finalmente, con el siguiente comando, exhibimos informacidon concerniente a los
usuarios SIP definidos en el archivo sip.conf de Asterisk, incluyendo su nombre, contexto y

clave secreta.

| sip show users

La Figura 50 ilustra la llamada realizada desde el cliente SIP Xiaomi Poco M3 Pro 5G
(ext101) hacia el cliente SIP Lenovo Thinkpad L15 Gen2 (ext102). Adicionalmente, se

presentan las estadisticas de la red durante el transcurso de la llamada en la Figura S1. En estas
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estadisticas, se observa que el jitter y la pérdida de paquetes se mantuvieron en un nivel de 0%,

lo que contribuy6 a evitar distorsiones, silencios o ruidos en la llamada.

r
Zolper5 = O X

=unlll
ext101

Figura 50. Llamada VolP recibida desde el cliente SIP Xiaomi Poco M3 Pro 5G
Fuente: Elaboracién propia

Ademas, en la Figura 52 se presenta la llamada en sentido inverso, es decir, desde el
cliente SIP Lenovo Thinkpad L15 Gen2 hacia el cliente SIP Xiaomi Poco M3 Pro 5G (ext101).
También se llevd a cabo una prueba de MOS (Mean Opinion Score) para evaluar la
calidad percibida de la llamada VoIP. El MOS se traduce en una escala numérica que abarca
del 1 al 5, donde 1 denota una calidad pésima y 5 representa una calidad excelente, como se

detalla en la Tabla 14.
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11:150 @

estadisticas de red

Total de paquetes recibidos 10111
Total de bytes recibidos 2,06 MB
Entrada total de bytes de carga util 1,54 MB
Ultimo bitrate recibido 72 kb/s
Velocidad promedio de entrada 82 kb/s
Total de paquetes de salida 13334
Total bytes de salida 2,72 MB
Total de bytes de salida de carga utii 2,03 MB
Ultimo bitrate enviado 83 kb/s
Velocidad promedio de salida 83 kb/s
Ultima pérdida de paquetes 0.0%
Estadisticas salientes

Ultimo jitter recibido

Ultima pérdida de paquetes

Ultima hora de ida y vuelta

Total de paquetes salientes perdidos

Figura 51. Estadisticas de red entre userl (ext101) y user2 (ext102)
Fuente: Elaboracion propia
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e ext102 (ext10.. - ahora A
Entrante mediante ext101@10..
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e -@

F-Droid NetHunter Termux ForcelTE
KeX

000 & 0O

Seguridad ~ AliExpress Seguridad ~Administra Speedtest

dordere...

ZoiPer MiPicks iPerf2 for
Android

60000

Figura 52. Llamada VoIP recibida desde el cliente SIP Lenovo Thinkpad L15 Gen2
Fuente: Elaboracion propia




Tabla 14. MOS (Mean Opinion Score)

MOS Calidad Deficiencia
5 Excelente Imperceptible
4 Buena  Perceptible pero no molesto
3 Media A simple vista molesto
2 Pobre Molesto
1 Mala Muy molesto

Fuente: Elaboracion propia

Para este caso, se optd por emplear el método objetivo, el cual se fundamenta en
algoritmos matematicos que estiman el MOS a partir de parametros técnicos de la transmision,
tales como el ancho de banda, la latencia, el jitter y la pérdida de paquetes. En este contexto, se
utilizaron los resultados proporcionados por el software Zoiper basados en estos parametros
técnicos.

Los resultados de la Figura 53 indican un MOS de 5.0, reflejando una calidad excelente
en la red durante las llamadas VoIP entre los clientes SIP. Este puntaje destaca la experiencia
satisfactoria y fluida de los usuarios, subrayando asi la eficacia y el rendimiento 6ptimo de la
infraestructura de la red.

12:54®

& Detalles de llamada

ext102
o .

Lista de llamadas

Llamada entrante
jueves, 10 de agosto de 2023 11:35
6 min 34 seg
Calidad general de la red: 5.0/5.0
Codec: uLaw
Cuenta: ext101@10.45.0.1

Estadisticas completas de la red

Figura 53. Resultados estimados del MOS
Fuente: Elaboracién propia
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6.3 Test de potencia: RX

Adicionalmente se realizaron pruebas de medicion de la potencia promedio de las

senales piloto recibidas desde la estacion base. Para realizar estas pruebas se empleo la

aplicacion Network Cell Info Lite (NCIL) en el UE conectado a la red. Esta aplicacion consta

de herramientas de medicion y diagnoéstico de redes moviles y wifi, lo cual permite observar la

banda NR utilizada, la Potencia de Senal Recibida de Referencia (Reference Signal Received

Power), la Relacion Senal a Interferencia mas Ruido (Signal to Interference plus Noise Ratio)

y la Calidad de Senal Recibida de Referencia (Reference Signal Received Quality).

Los resultados de las mediciones desde el dispositivo de usuario a distancias de 0 metros

y 8 metros de la gNB se presentan en la Figura 54. A corta distancia de la gNB, se obtuvo un

RSRP de -67 dBm, indicando una sefial robusta. Ademas, un SINR de 22 dB refleja una

excelente calidad de sefal, mientras que un RSRQ de -5 dB sugiere una calidad sobresaliente.

11:00@

il G

Network Cell Info Lite < 0O

MEDIR

SIM1

LECTURAS VELOCIDAD INFO DE RED

il 5G(SA) Open5GS
/

-70

nriNCI: 105217

nrfac: 7

Figura 54. Potencias promedio recibida a 0 metros de distancia de la gNB

g,
\\) an

1y
o -0 "y,
-100 0 80 /

Vecino #1

Fuente: Elaboracién propia

En contraste, al colocar el dispositivo a 8 metros de la gNB, los resultados experimentan

cambios significativos, tal y como se observa en la Figura 55. En este escenario, el RSRP

disminuye a -116 dBm, indicando una sefial muy débil. Ademas, un SINR de 9 dB apunta a una

calidad de sefial pobre, y un RSRQ de -10 dB refleja una sefial deficiente. Adicionalmente, la
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Tabla 15 resume los resultados de RSRP, SINR y RSRQ en relacion con la distancia desde la
gNB.

En el Anexo 7 se presentan varias muestras adicionales de la medicion de la potencia
RX que se tomaron durante las pruebas.

1mma

Network Cell Info Lite < 0O

MEDIR LECTURAS VELOCIDAD INFO DE RED

SiM1 il 5G(SA) Open5GS

/ -
-80 Y Band
-70
[ Z
S -60
i
, dBm _m 50 =
(|N]

RSRQ, dB

nrNCI: 105217
nrfac: 7 nrPCI: 500

awwwiy,,
Taq0 90

Vecino #1

Figura 55. Potencias promedio recibida a 8 metros de distancia de la gNB
Fuente: Elaboracién propia

Tabla 15. Resultados de RSRP, SINR, RSRQ en funcion de la distancia del gNB
Distancia (m) RSRP (dBm) SINR (dB) RSRQ (dB)

0 -66 24.0 -5
1 -73 22.0 -5
2 -94 18.0 -5
3 -107 12.0 -7
4 -109 12.0 -8
5 -112 10.0 -8
6 -112 9.0 -10
7 -113 9.0 -12
8 -115 7.0 -12

Fuente: Elaboracion propia

Estos hallazgos subrayan la importancia de la proximidad al nodo base en la calidad de
la senal y el rendimiento general en una red 5G. Segun estos resultados, la red pudo manejar
efectivamente servicios de datos y VoIP en la mayoria de las distancias medidas. Sin embargo,
se observo una disminucidn en la calidad del servicio a distancias méas largas (por ejemplo, 8

metros y mas) debido a la reduccion de la RSRP y la SINR.
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6.4 Analisis de frecuencia y ancho de banda

Con el fin de llevar a cabo un andlisis de la frecuencia y el ancho de banda, se emple6
el analizador de espectro de la Universidad Técnica Particular de Loja. Este instrumento evalua
y escanea las frecuencias en el rango desde 9 kHz hasta 7.5 GHz. Se utilizo el analizador de
espectro CXA Signal Analyzer N900OOA de la marca Keysight, en conjunto con el software
Keysight Spectrum Analyzer.

La Figura 56 representa la banda de frecuencia Downlink utilizada por el gNB a una
distancia de 1 metro del UE. Al examinar la figura, se evidencia que la red opera en la frecuencia
de 1842.500 MHz (1.8425 GHz), previamente configurada. Ademas, se destaca un ancho de
banda de 10 MHz, el maximo permitido por srsRAN.

En la misma grafica, se muestra la potencia recibida por las antenas del esquema
mencionado, con un valor de -81 dBm. Su potencia es notablemente superior a la de los equipos

de usuario, gracias a una mejor ganancia en la antena.

Avg Type: Log-Pwr
Trig: Free Run Avg|Hold:>100/100
Atten: 6 dB

Span 15.00 MHz

x 0 GHz
322‘&(3 fgg :E\z VBW 150 kHz Sweep 2.600 ms (1001 pis)

Figura 56. Banda de frecuencia Downlink del gNB
Fuente: Elaboracion propia

Este andlisis de frecuencia y ancho de banda ofrece una vision detallada de la
configuracion de la red en términos de frecuencia y capacidad de transmision. Este enfoque se
alinea con las definiciones establecidas a través del sistema y se revela como esencial para
asegurar un rendimiento optimo en la comunicacién y conectividad de los dispositivos de

usuarios.
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6.5 Analisis de Costos

Este capitulo proporciona una estimacién de los costos asociados con el desarrollo del

proyecto. El analisis incluye los recursos de hardware y software utilizados para implementar

el prototipo de red 5G SA. A continuacion, se presenta un desglose del presupuesto:

Lenovo ThinkPad L15 Gen 2: Este equipo, valorado en aproximadamente $1.459, fue
proporcionado por la Direccion de Tecnologias de Informacion de la Universidad
Nacional de Loja para el desarrollo del proyecto.

BladeRF 2.0 micro xA9: Este dispositivo, con un costo de alrededor de $880, ya estaba
disponible en el laboratorio de Antenas y Telecomunicaciones de la Universidad
Nacional de Loja.

USRP B210: Este equipo, valorado en aproximadamente $2.310, fue proporcionado por
el laboratorio de Telecomunicaciones de la Universidad Técnica Particular de Loja para
el desarrollo del proyecto.

Antena de banda ancha: Esta antena, utilizada para la emision por radiofrecuencia con
frecuencias de 1710 MHz - 2170 MHz, tiene un costo de $10 y ya estaba disponible en
los laboratorios de la UNL y UTPL.

Dispositivo terminal Xiaomi Poco M3 Pro 5G: Este dispositivo, valorado en $120,
fue prestado para la realizacion de este proyecto.

Tarjetas SIM sysmoISIM-SJA2 compatibles con 5G: Estas tarjetas tienen un costo
de $88,07 ya que se venden en paquetes de 10 unidades.

CardMan 3121 USB CCID interface: Esta interfaz, utilizada para mejorar la lectura
de las tarjetas SIM, tiene un costo de $38,85.

USRP GPS-Disciplined Oscillator Kit: Este kit, valorado en $1.635, ya estaba
disponible en el laboratorio de Telecomunicaciones de la UTPL.

Antena GPS activa de 3 voltios: Esta antena, valorada en $115, ya estaba disponible
en el laboratorio de Telecomunicaciones de la UTPL.

srsRAN, Open5GS, Ubuntu 22.04 LTS, Wireshark, Pysim, Zoiper: Estos son
proyectos de codigo abierto gratuitos y, por lo tanto, no tienen costo asociado.

Todos estos elementos se encuentran descritos en detalle en la Tabla 16.
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Tabla 16. Estimacion de costos del prototipo

Coste Unidad de

Concepto Descripcion Unitario Medida Cantidad Total
Lenovo ThinkPad L15 Gen 2 $1.459 N/A 1 $1.459
BladeRF 2.0 micro xA9 $880 N/A 1 $ 880
USRP B210 $2.310 N/A 1 $2.310
Antena de banda ancha $10 N/A 1 $10
Xiaomi Poco M3 Pro 5G $130 N/A 1 $ 130
Hardware sysmoISIM-SJA2 $88,07 N/A 1 $ 88,07
CardMan.3121 USB CCID $38.85 N/A 1 $ 38,85
interface
USRP GPS-Disciplined
Oscillator Kit $1.635 N/A 1 $1.635
Antena GPS activa de 3 voltios $115 N/A 1 $115
srsRAN $0 N/A 1 $0
Open5GS $0 N/A 1 $0
Software Ubuntu 22.04 LTS $0 N/A 1 $0
Wireshark $0 N/A 1 $0
pysim $0 N/A 1 $0
Zoiper $0 N/A 1 $0

TOTAL: $6.665,92

Fuente: Elaboracién propia



7. Discusion

Durante la implementacion del prototipo de red privada 5G SA, se requirid ajustar los
parametros del software para lograr una mayor estabilidad en el rendimiento. Se encontrd que
al realizar modificaciones en los pardmetros de transmision (TX) y recepcion (RX), se pudieron
resolver los problemas relacionados con la incapacidad de los Dispositivos de Usuario (UE)
para conectarse de manera efectiva a la red. Esta situacion se debid a que la intensidad de la
sefal de radiofrecuencia (RF) se ve influenciada por varias condiciones fisicas intrinsecas en
cada caso de uso y configuracion especifica. En consecuencia, es importante destacar que la
configuracion adoptada en este proyecto de tesis podria no ser optima para todos los usuarios,
potencialmente requiriendo ajustes adaptativos segun las circunstancias particulares. En este
escenario particular, se observo que la reduccion de la ganancia en las etapas de transmision y
recepcion (TX y RX) permiti6 a los dispositivos lograr un proceso de "attach" exitoso.

Otro parametro critico durante el despliegue de la red fue el esquema de Modulacion y
Codificacion (MCS). Aunque el software srsRAN tiene por defecto la configuracion con el
valor maximo de MCS 28 tanto para la direccion descendente (DL) como ascendente (UL),
utilizando un esquema de modulacion 64QAM para alcanzar la maxima tasa de transferencia
de datos, se reconocid que este valor podria resultar excesivamente elevado en funcion de las
condiciones de la sefial de radiofrecuencia (RF). Tal eleccion podria afectar la capacidad del
usuario de mantener una conexion estable. En este contexto, se encontrd que la eleccion de un
valor de MCS mas bajo contribuyd significativamente a la estabilidad general de la red.

En las primeras etapas de las pruebas, se enfrentaron dificultades en relacion con la
habilidad del dispositivo movil para mantener una conexion sostenida. A pesar de que se habian
definido maltiples canales de acceso aleatorio (RACH) para permitir al dispositivo solicitar
recursos a la red o iniciar una comunicacion, no se lograba establecer un "attach" con la red. La
causa subyacente radicaba en la falta de precision del reloj en la interfaz de Radio Definida por
Software (SDR), lo que resultaba en una falta de sincronizacion entre los Dispositivos de
Usuario (UE) y la Estacion Base 5G (gNB). Para superar esta problematica, se determin6 que
la implementacion de una referencia externa de 10 MHz seria la solucion idonea para este
inconveniente, logrando asi resolver la falta de sincronizacion. Sin embargo, es importante
mencionar que debido a la limitada disponibilidad de relojes de referencia externos en la
Universidad Técnica Particular de Loja, esta solucion unicamente pudo ser implementada en el
dispositivo USRP B210.

Inicialmente, se optd por desplegar la red 5G SA sobre una maquina virtual. No

obstante, se identifico que debido a la virtualizacion de los recursos de hardware del host
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principal, no se podia alcanzar el rendimiento maximo posible. Por esta razén, se tomo la
decision de migrar el despliegue de la red a una PC con sistema operativo Ubuntu, donde se
configur6 el regulador del CPU en modo de rendimiento. Esto permitio garantizar la utilizacion
maxima de capacidad de computo y rendimiento del sistema.

Dado que, hasta el momento, el software srsSRAN no dispone de compatibilidad con
Voice over New Radio (VoNR), se tomo6 la decision de implementar una centralita IP que
posibilitara la realizacion de llamadas de voz mediante el protocolo de Voz sobre Protocolo de
Internet (VolP). Esta estrategia no solo permitié evaluar el rendimiento de la red con la
inclusion de este servicio adicional, sino que también contribuyé a la consecucion de los

objetivos primordiales definidos en este proyecto de titulacion.
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8. Conclusiones

Tras la realizacion de las distintas fases del presente proyecto, se considera que se han
alcanzado los objetivos de manera plenamente satisfactoria, obteniendo las siguientes
conclusiones:

Se ha logrado cumplir con éxito el objetivo de concebir e implementar un prototipo de
arquitectura SG-NR enfocado en la provision de servicios de voz y datos. Para llevar a cabo
este logro, se emplearon dispositivos de Radio Definida por Software (SDR) como el USRP
B210 y el BladeRF 2.0 para la transmision aérea. Ademas, se utiliz6 una combinacion de
software de codigo abierto, como srsRAN y Open 5GS, para implementar tanto la Red de
Acceso por Radio (RAN) como el Nucleo de la Red 5G (5GC), permitiendo asi la creacion y
establecimiento de una red privada 5G auténoma (5G SA) completamente funcional de extremo
a extremo.

Hemos llevado a cabo un profundo estudio de las diversas opciones de equipos de Radio
Definida por Software (SDR) disponibles y soluciones de software de codigo abierto que
permiten implementar soluciones para el despliegue de redes 5G NR. Durante este proceso,
hemos explorado y analizado sus caracteristicas, capacidades y limitaciones. Este estudio nos
ha proporcionado una base so6lida para la seleccion de los componentes adecuados en la
implementacion de nuestra arquitectura 5G NR.

Este enfoque integrado de hardware SDR y software de co6digo abierto posibilité no solo
la demostracion de la viabilidad de la red 5G SA, sino también la validacion de la
interoperabilidad entre los componentes de la RAN y el 5GC. El uso de hardware SDR facilito
la transmision y recepcion eficiente de seiales 5G sobre el aire, mientras que las soluciones de
software garantizaron la gestion y el control efectivo de la red.

Las pruebas de los servicios de voz y datos, empleando equipos de usuario (UE)
comerciales, han sido fundamentales para evaluar el desempefio de la red 5G NR. Hemos
obtenido valiosos datos sobre la capacidad de la red para soportar la carga de trafico, mantener
una conectividad estable y brindar servicios de alta calidad. Estas pruebas han validado la
robustez y eficacia de nuestra arquitectura implementada, para este tipo de servicios,
proporcionando informacion esencial para su futura optimizacion y expansion.

Se ha constatado que el software de codigo abierto disponible para despliegues de redes
5G en la actualidad presenta limitaciones significativas en comparacion con las redes
comerciales. Esta situacion se debe a que el software todavia estd en fase de desarrollo y esta

en proceso de incorporar las nuevas caracteristicas conforme al estandar 3GPP en evolucion.
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Se ha logrado facilitar la creacion de un entorno completamente utilizable para
propositos educativos. En el futuro, los estudiantes tendran la capacidad de analizar este
escenario como una situacion realista, eliminando la necesidad de simular cualquier parte de la
arquitectura, un proceso que ha sido comun hasta la fecha. Esto permitird a los estudiantes
adentrarse en situaciones practicas y reales, fomentando un aprendizaje mas profundo y

enriquecedor.
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9. Recomendaciones

Algunos dispositivos de Usuario (UE) pueden no detectar las redes configuradas con
valores de MCC y MNC de prueba. Por ejemplo, los valores MCC/MNC comunmente
empleados, como 999/70, 901/70 o 001/01, pueden no ser funcionales, especialmente en
dispositivos iPhone equipados con chipsets de banda base de Intel. En lugar de ello, se aconseja
considerar la posibilidad de configurar el MCC de la red con el valor especifico de su pais (por
ejemplo, 740 para Ecuador). Esto podria incrementar la probabilidad de que los dispositivos
detecten correctamente la red y mejoren la conectividad.

Las condiciones de radiofrecuencia (RF) pueden ser influenciadas por el tipo de antena
en uso. Es recomendable ubicar las antenas en un angulo de 90° entre si para reducir la
posibilidad de diafonia. En caso de ser viable, se sugiere emplear un analizador de espectro u
otro equipo similar para evaluar la calidad de las senales transmitidas por el hardware de RF.
Si las sefiales exhiben debilidad o presentan distorsiones, existe la posibilidad de que los UE no
logren recibirlas de manera exitosa, lo que a su vez podria afectar el proceso de conexion.

Se recomienda emplear un reloj externo para contrarrestar posibles errores originados
por imprecisiones en el reloj interno del médulo de RF en uso. La cuestion proviene de los
estrictos limites temporales establecidos por los dispositivos 5G. Los relojes internos
incorporados en los dispositivos SDR no siempre presentan la precision necesaria para operar
dentro de los margenes permitidos por los teléfonos méviles. La implementacion de un reloj
externo, el cual ostenta una precision considerablemente mayor que los relojes internos de los
SDR, reduce considerablemente la posibilidad de que un UE no sea capaz de detectar o
conectarse a la red debido a desafios de sincronizacion. Esta medida proporciona una mayor
garantia de que los problemas de sincronizacion no afecten adversamente la conectividad del
UE.

Para garantizar el rendimiento Optimo, se sugiere emplear una computadora con un
procesador 17 de 9* generacion o superior. Aunque maquinas con especificaciones mas
modestas también pueden ejecutar srsENB con éxito, su capacidad para alcanzar un
rendimiento maximo sera mds limitada. Ademas, es crucial configurar el regulador de la CPU
de la PC en el modo de rendimiento, de manera que se permita aprovechar al maximo la
potencia de computo y el rendimiento disponibles.

Ademas, es esencial verificar que los controladores de los dispositivos SDR estén
debidamente actualizados y que la conexidn se esté realizando mediante USB 3.0, dado que

este ultimo factor también influird en el logro del rendimiento méaximo.
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Los requisitos de capacidad computacional de la aplicacion srsENB estan
intrinsecamente ligados al ancho de banda del operador NR implementado. Por ejemplo, lograr
el rendimiento Optimo en una portadora de 25 PRB demandara una CPU mads potente en
comparacion con el rendimiento dptimo necesario para una portadora de 50 PRB. En caso de
que la capacidad de su equipo no sea suficiente para respaldar la ejecucion de srsENB con una
configuracioén de red especifica, es posible que experimente notificaciones de paquetes con
retrasos y/o desbordamiento desde el modulo de SDR.

Una de las restricciones actuales de srsSRAN radica en su compatibilidad exclusiva con
un espaciado de 15 kHz entre subportadoras. Esto implica que es crucial tener en cuenta que
solamente se pueden emplear dispositivos capaces de operar en bandas que respalden la
Duplexion por Division de Frecuencia (FDD), como la banda 3, por ejemplo. Numerosos UE
comerciales demandan un SCS de 30 kHz para bandas de TDD, una caracteristica que
actualmente no se encuentra soportada en el software. Esta limitacion resalta la importancia de
considerar la compatibilidad de banda y la distribucion de subportadoras al seleccionar

dispositivos y bandas especificas para el despliegue de la red 5G SA.
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11. Anexos

Anexo 1. Archivo de configuracion enb.conf
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# srseNB configuration file
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B S S S SR S T S s e e S S s S R s e 2

# eNB configuration

#

# enb_id: 20-bit eNB identifier.

# mcc: Mobile Country Code

# mnc: Mobile Network Code

# mme_addr: IP address of MME for S1 connnection

# gtp_bind_addr: Local IP address to bind for GTP connection

# gtp_advertise_addr: IP address of eNB to advertise for DL GTP-U Traffic
# slc_bind_addr: Local IP address to bind for S1AP connection

# slc_bind_port: Source port for S1AP connection (@ means any)

# n_prb: Number of Physical Resource Blocks (6,15,25,50,75,100)

# tm: Transmission mode 1-4 (TM1 default)

# nof_ports: Number of Tx ports (1 port default, set to 2 for TM2/3/4)
#

HHHFH R S S S T
[enb]

enb_id = ©x19B

mcc = 001

mnc = 01

mme_addr = 127.0.0.2
gtp_bind_addr 127.0.1.1
slc_bind_addr 127.0.1.1
slc_bind_port = ©

n_prb = 50

#tm = 4

#nof_ports = 2

HHHEHH S R S
eNB configuration files

sib_config: SIB1, SIB2 and SIB3 configuration file

note: When enabling MBMS, use the sib.conf.mbsfn configuration file which includes SIB13
rr_config: Radio Resources configuration file

# rb_config: SRB/DRB configuration file

HHHEH R

[enb_files]

sib_config = sib.conf

rr_config = rr.conf

rb_config rb.conf

HH HHH
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# RF configuration

#

# dl_earfcn: EARFCN code for DL (only valid if a single cell is configured in rr.conf)

# tx_gain: Transmit gain (dB).

# rx_gain: Optional receive gain (dB). If disabled, AGC if enabled

#

# Optional parameters:

# dl_freq: Override DL frequency corresponding to dl_earfcn

# ul_freq: Override UL frequency corresponding to dl_earfcn (must be set if dl_freq is set)
# device_name: Device driver family

# Supported options: "auto" (uses first driver found), "UHD", "bladeRF", "soapy", "zmgq" or

'Sidekiq"”

# device_args: Arguments for the device driver. Options are "auto" or any string.
# Default for UHD: "recv_frame_size=9232,send_frame_size=9232"

# Default for bladeRF: "™
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# time_adv_nsamples: Transmission time advance (in number of samples) to compensate for RF
delay

# from antenna to timestamp insertion.

# Default "auto". B21@ USRP: 100 samples, bladeRF: 27

HHH R

[rf]

#d1_earfcn = 3350

tx_gain = 50

rx_gain = 40

device_name = auto

# For best performance in 2x2 MIMO and >= 15 MHz use the following device_args settings:
# USRP B210@: num_recv_frames=64,num_send_frames=64
# And for 75 PRBs, also append ",master_clock_rate=15.36e6" to the device args

# For best performance when BW<5 MHz (25 PRB), use the following device_args settings:
# USRP B210: send_frame_size=512,recv_frame_size=512

#device_args = auto
#time_adv_nsamples = auto

# Example for ZMQ-based operation with TCP transport for I/Q samples

#tdevice_name = zmq

#device_args =
fail_on_disconnect=true,tx_port=tcp://*:2000,rx_port=tcp://localhost:2001,id=enb,base_srate
=23.04e6

B S R S T s S e i T T
Packet capture configuration

MAC-layer packets are captured to a file in the compact format which can

be decoded by Wireshark. For decoding, use the UDP dissector and the UDP
heuristic dissection. Edit the preferences (Edit > Preferences >

Protocols > DLT_USER) for DLT_USER to add an entry for DLT=149 with
Protocol=udp. Further, enable the heuristic dissection in UDP under:
Analyze > Enabled Protocols > MAC-LTE > mac_lte_udp and MAC-NR > mac_nr_udp
For more information see: https://wiki.wireshark.org/MAC-LTE

Configuring this Wireshark preferences is needed for decoding the MAC PCAP
files as well as for the live network capture option.

Please note that this setting will by default only capture MAC
frames on dedicated channels, and not SIB. You have to build with
WRITE_SIB_PCAP enabled in srsenb/src/stack/mac/mac.cc if you want
SIB to be part of the MAC pcap file.

S1AP Packets are captured to a file in the compact format which can
be decoded by the Wireshark slap dissector with DLT 15@.

To use the dissector, edit the preferences for DLT_USER to

add an entry with DLT=150, Payload Protocol=slap.

enable: Enable MAC layer packet captures (true/false)
filename: File path to use for LTE MAC packet captures
nr_filename: File path to use for NR MAC packet captures
slap_enable: Enable or disable the PCAP.

slap_filename: File name where to save the PCAP.

HHHFHFHAFHFFETHAFTHAFEHFETHFEFHFEHTEHEEHFEEEHTEHS

mac_net_enable: Enable MAC layer packet captures sent over the network (true/false
default: false)

# bind_ip: Bind IP address for MAC network trace (default: "9.0.0.0")

# bind_port: Bind port for MAC network trace (default: 5687)

# client_ip: Client IP address for MAC network trace (default: "127.0.0.1")

# client_port Client IP address for MAC network trace (default: 5847)

HHHAHHFH A HAFH A HA

[pcap]
t#tenable = false
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#filename = /tmp/enb_mac.pcap
#nr_filename = /tmp/enb_mac_nr.pcap
#slap_enable = false

#slap_filename = /tmp/enb_slap.pcap

#mac_net_enable = false
#bind_ip = 0.0.0.0
#bind_port = 5687
#client_ip = 127.0.0.1
#client_port = 5847

HHHFH R S S S T
Log configuration

Log levels can be set for individual layers. "all level" sets log
level for all layers unless otherwise configured.
Format: e.g. phy_level = info

In the same way, packet hex dumps can be limited for each level.
"all_hex_limit" sets the hex limit for all layers unless otherwise
configured.

Format: e.g. phy_hex_limit = 32

Logging layers: rf, phy, phy_lib, mac, rlc, pdcp, rrc, gtpu, slap, stack, all
Logging levels: debug, info, warning, error, none

filename: File path to use for log output. Can be set to stdout

to print logs to standard output

file_max_size: Maximum file size (in kilobytes). When passed, multiple files are created.
If set to negative, a single log file will be created.

HHHAHHFH AR HHHH A R

[log]

all level = warning

all_hex_limit = 32

filename = /tmp/enb.log

file_max_size = -1

HHEHFHEHFHHFHFHEHFHHHHHEH

[gui]
enable = false

HHHEE R
Scheduler configuration options

sched_policy: User MAC scheduling policy (E.g. time_rr, time_pf)

min_aggr_level: Optional minimum aggregation level index (1l=log2(L) can be ©, 1, 2 or 3)
max_aggr_level: Optional maximum aggregation level index (l=log2(L) can be ©, 1, 2 or 3)
adaptive_aggr_level: Boolean flag to enable/disable adaptive aggregation level based on
arget BLER

pdsch_mcs: Optional fixed PDSCH MCS (ignores reported CQIs if specified)

pdsch_max_mcs: Optional PDSCH MCS limit

pusch_mcs: Optional fixed PUSCH MCS (ignores reported CQIs if specified)

pusch_max_mcs: Optional PUSCH MCS limit

min_nof_ctrl_symbols: Minimum number of control symbols

max_nof_ctrl_symbols: Maximum number of control symbols

pucch_multiplex _enable: Allow PUCCH HARQ to collide with PUSCH and other PUCCH
pucch_harqg_max_rb: Maximum number of RB to be used for PUCCH on the edges of the grid.
If defined and greater than 0@, the scheduler will avoid DL PDCCH allocations if

PUCCH HARQ falls outside this region

target_bler: Target BLER (in decimal) to achieve via adaptive link

max_delta _dl _cqi: Maximum shift in CQI for adaptive DL link

max_delta_ul_snr: Maximum shift in UL SNR for adaptive UL link
adaptive_dl_mcs_step_size: Step size or learning rate used in adaptive DL MCS link
adaptive_ul_mcs_step_size: Step size or learning rate used in adaptive UL MCS link
min_tpc_tti_interval: Minimum TTI interval between TPCs different than 1
ul_snr_avg_alpha: Exponential Average alpha coefficient used in estimation of UL SNR
init_ul_snr_value: Initial UL SNR value used for computing MCS in the first UL grant

HHHHFEHFEHAFAHFEFHAEHEHETEHSAHFEHEHS

98




init_dl_cqi: DL CQI value used before any CQI report is available to the eNB
max_sib_coderate: Upper bound on SIB and RAR grants coderate

pdcch_cqi_offset: CQI offset in derivation of PDCCH aggregation level
nr_pdsch_mcs: Optional fixed NR PDSCH MCS (ignores reported CQIs if specified)
nr_pusch_mcs: Optional fixed NR PUSCH MCS (ignores reported CQIs if specified)

HHEFHHEH
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[scheduler]

#policy = time_pf

#policy _args = 2

#min_aggr level = 0

#max_aggr_level = 3

#tadaptive_aggr level = false

#pdsch_mcs = -1
#pdsch_max_mcs = -1
#pusch_mcs = -1
#pusch_max_mcs = 16
#min_nof_ctrl_symbols
#max_nof_ctrl_symbols =
#pucch_multiplex_enable
#pucch_harq_max_rb = @
#target_bler = 0.05
#max_delta dl cqi = 5
#max_delta_ul_snr = 5
#adaptive_dl_mcs_step_size
#tadaptive_ul_mcs_step_size
#min_tpc_tti_interval =1
#ul_snr_avg_alpha=0.05
#init ul_snr_value=5
#init_dl_cqi=5
#max_sib_coderate=0.3
#pdcch_cqi_offset=0
nr_pdsch_mcs=28
nr_pusch_mcs=28

n wpE

false

0.001
0.001
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# eMBMS configuration options

#

# enable: Enable MBMS transmission in the eNB

# mlu_multiaddr: Multicast address the M1-U socket will register to

# mlu_if _addr: Address of the interface the M1-U interface will listen to for multicast
packets

# mcs: Modulation and Coding scheme for MBMS traffic

#

HHHAHHFH AR HHHH A R
[embms ]

#tenable = false

#mlu_multiaddr = 239.255.0.1

#mlu_if_addr = 127.0.1.201

#mcs = 20
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Channel emulator options:
enable: Enable/disable internal Downlink/Uplink channel emulator

-- AWGN Generator
awgn.enable: Enable/disable AWGN generator
awgn.snr: Target SNR in dB

-- Fading emulator
fading.enable: Enable/disable fading simulator
fading.model: Fading model + maximum doppler (E.g. none, epa5, eva70, etu300, etc)

HHEHHHHFHFEHEHHE
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# -- Delay Emulator delay(t) = delay_min + (delay_max - delay_min) * (1 +

sin(2pi*t/period)) / 2

+*

HHFHFHFHFHFEHEHH

#

Maximum speed [m/s]: (delay_max - delay_min) * pi * 300 / period
delay.enable: Enable/disable delay simulator

delay.period_s: Delay period in seconds

delay.init_time_s: Delay initial time in seconds
delay.maximum_us: Maximum delay in microseconds
delay.minumum_us: Minimum delay in microseconds

-- Radio-Link Failure (RLF) Emulator

rlf.enable: Enable/disable RLF simulator
rlf.t_on_ms: Time for On state of the channel (ms)
rlf.t_off_ms: Time for Off state of the channel (ms)

-- High Speed Train Doppler model simulator
hst.enable: Enable/disable HST simulator
hst.period_s: HST simulation period in seconds
hst.fd_hz: Doppler frequency in Hz
hst.init_time_s: Initial time in seconds

HHHH G
[channel.dl]
ttenable = false

[channel.dl.awgn]
#enable = false
#snr = 30

[channel.dl.fading]
t#tenable = false
#tmodel = none

[channel.dl.delay]
#tenable = false
#period_s = 3600
#init_time_s = ©
#maximum_us 100
#minimum_us 10

[channel.dl.rlf]
#enable = false
#t_on_ms = 10000
#t_off_ms = 2000

[channel.dl.hst]
#enable = false
#period_s = 7.2
#fd_hz = 750.0
#init_time_s = 0.0

[channel.ul]
t#tenable = false

[channel.ul.awgn]
ttenable = false
#n0 = -30

[channel.ul.fading]
ttenable = false
#model = none

[channel.ul.delay]
#enable = false
#period_s = 3600
#init_time_s = ©
#maximum_us = 100
#minimum_us 10
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[channel.ul.rlf]
#tenable = false
#t_on_ms = 10000
#t_off_ms = 2000

[channel.ul.hst]
#enable = false
#tperiod_s = 7.2
#fd_hz = -750.0
#init_time_s = 0.0

HHHEE R
CFR configuration options

The CFR module provides crest factor reduction for the transmitted signal.
enable: Enable or disable the CFR. Default: disabled

mode: manual: CFR threshold is set by cfr_manual_thres (default).

auto_ema: CFR threshold is adaptive based on the signal PAPR. Power avg. with Exponential
Moving Average.

# The time constant of the averaging can be tweaked with the ema_alpha parameter.

# auto_cma: CFR threshold is adaptive based on the signal PAPR. Power avg. with Cumulative
Moving Average.

# Use with care, as CMA's increasingly slow response may be unsuitable for most use cases.
#

# strength: Ratio between amplitude-limited vs unprocessed signal (@ to 1). Default: 1

# manual_thres: Fixed manual clipping threshold for CFR manual mode. Default: 0.5

# auto_target_papr: Signal PAPR target (in dB) in CFR auto modes. output PAPR can be higher
due to peak smoothing. Default: 8

# ema_alpha: Alpha coefficient for the power average in auto_ema mode. Default: 1/7

#

B R R s R T T S T s T

[cfr]

#tenable = false

#mode = manual

#manual_thres = 0.5

#strength = 1

#auto_target_papr = 8

#tema_alpha = 0.0143

HHHHHEHHEH
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# Expert configuration options
#
# pusch_max_its: Maximum number of turbo decoder iterations (default: 4)
# nr_pusch_max_its: Maximum number of LDPC iterations for NR (Default 10)
# pusch_8bit_decoder: Use 8-bit for LLR representation and turbo decoder trellis
computation (experimental)

nof_phy threads: Selects the number of PHY threads (maximum: 4, minimum: 1, default: 3)
metrics_period_secs: Sets the period at which metrics are requested from the eNB
metrics_csv_enable: Write eNB metrics to CSV file.

metrics_csv_filename: File path to use for CSV metrics

report_json_enable: Write eNB report to JSON file (default: disabled)
report_json_filename: Report JSON filename (default: /tmp/enb_report.json)
report_json_asnl_oct: Prints ASN1l messages encoded as an octet string instead of plain
ext in the JSON report file

alarms_log_enable: Enable Alarms logging (default: disabled)

alarms_filename: Alarms logging filename (default: /tmp/alarms.log)
tracing_enable: Write source code tracing information to a file
tracing_filename: File path to use for tracing information

tracing_buffcapacity: Maximum capacity in bytes the tracing framework can store
stdout_ts_enable: Prints once per second the timestamp into stdout

tx_amplitude: Transmit amplitude factor (set ©0-1 to reduce PAPR)
rrc_inactivity_timer Inactivity timeout used to remove UE context from RRC (in
milliseconds)

++
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# max_mac_dl_kos: Maximum number of consecutive KOs in DL before triggering the UE's

release (default: 100)

# max_mac_ul_kos: Maximum number of consecutive KOs in UL before triggering the UE's

release (default: 100)

# max_prach_offset_us: Maximum allowed RACH offset (in us)

# nof_prealloc_ues: Number of UE memory resources to preallocate during eNB initialization

for faster UE creation (default: 8)

# rlf_release_timer_ms: Time taken by eNB to release UE context after it detects an RLF
# eea_pref_list: Ordered preference list for the selection of encryption algorithm (EEA)

(default: EEA@, EEA2, EEAl)

# eia_pref_list: Ordered preference list for the selection of integrity algorithm (EIA)

(default: EIA2, EIA1, EIA®)

# gtpu_tunnel_timeout: Time that GTPU takes to release indirect forwarding tunnel since the

last received GTPU PDU (@ for no timer)

# tsl _reloc_prep_timeout: S1AP TS 36.413 TS1RelocPrep Expiry Timeout value in milliseconds

# tsl_reloc_overall timeout: S1AP TS 36.413 TS1RelocOverall Expiry Timeout value in

milliseconds

# rlf_release_timer_ms: Time taken by eNB to release UE context after it detects a RLF
# rlf_min_ul_snr_estim: SNR threshold in dB below which the enb is notified with RLF ko
# s1_setup_max_retries: Maximum amount of retries to setup the S1AP connection. If this
value is exceeded, an alarm is written to the log. -1 means infinity.

# sl _connect_timer: Connection Retry Timer for S1 connection (seconds)

# rx_gain_offset: RX Gain offset to add to rx_gain to calibrate RSRP readings
B i T

[expert]

#pusch_max_its = 8 # These are half iterations

#nr_pusch_max_its = 10
#pusch_8bit_decoder = false
#nof_phy_threads = 3
#metrics_period_secs = 1
#tmetrics_csv_enable = false
#tmetrics_csv_filename = /tmp/enb_metrics.csv
#report_json_enable = true
#report_json_filename = /tmp/enb_report.json
#report_json_asnl_oct = false
#alarms_log _enable = true
#alarms_filename = /tmp/enb_alarms.log
#tracing_enable = true
#tracing_filename = /tmp/enb_tracing.log
#tracing_buffcapacity = 1000000
#stdout_ts_enable = false
#tx_amplitude = 0.6
#rrc_inactivity_timer = 30000
#max_mac_dl_kos = 100

#max_mac_ul_kos = 100
#max_prach_offset_us = 30
#nof_prealloc_ues = 8

#rlf _release_timer_ms = 4000
#lcid_padding = 3

t#teea_pref_list = EEAQ, EEA2, EEAl
#teia_pref_list = EIA2, EIAl, EIA®
#gtpu_tunnel_timeout = ©

#textended_cp = false
#tsl_reloc_prep_timeout = 10000

#tsl reloc_overall timeout = 10000
#rlf release_timer_ms = 4000
#rlf_min_ul_snr_estim = -2
#s1_setup_max_retries = -1

#s1l _connect_timer = 10

#rx_gain_offset = 62

#mac_prach_bi = 0
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Anexo 2. Archivo de configuracion rr.conf

mac_cnfg =
{
phr_cnfg =
{

dl_pathloss_change = "dB3"; // Valid: 1, 3, 6 or INFINITY

periodic_phr_timer = 50;
prohibit_phr_timer = 0;
¥

ulsch_cnfg =

{

max_harqg_tx = 4;
periodic_bsr timer = 20; // in ms
retx_bsr_timer = 320; // in ms

s

time_alignment_timer = -1; // -1 is infinity
¥
phy_cnfg =
{

phich_cnfg =

{

duration = "Normal";

resources = "1/6";

s

pusch_cnfg_ded =

{

beta_offset_ack_idx = 6;
beta_offset_ri_idx = 6;
beta_offset_cqi_idx = 6;
s

// PUCCH-SR resources are scheduled on time-frequeny domain first, then multiplexed in the
same resource.

sched_request_cnfg =

{

dsr_trans_max = 64;

period = 20; // in ms

//subframe = [1, 11]; // Optional vector of subframe indices allowed for SR transmissions
(default uses all)

nof_prb = 1; // number of PRBs on each extreme used for SR (total prb is twice this
number)

¥
cqi_report_cnfg =
{
mode = "periodic";

simultaneousAckCQI = true;

period = 40; // in ms

//subframe = [0, 10, 20, 30]; // Optional vector of subframe indices every period where
CQI resources will be allocated (default uses all)

m_ri = 8; // RI period in CQI period

//subband_k = 1; // If enabled and > @, configures sub-band CQI reporting and defines K
(see 36.213 7.2.2). If disabled, configures wideband CQI
s
s

cell 1ist =

(

//--- COMMMENT OUT LTE CELLS ---//
/*

{

// rf_port = 0;

cell_id = ox01;

103




tac 0x0007;

pci = 1;

// root_seq_idx = 204;

dl_earfcn = 3350;

//ul_earfcn = 21400;

ho_active = false;

//meas_gap_period = @; // © (inactive), 40 or 80
//meas_gap_offset_subframe = [6, 12, 18, 24, 30];
// target_pusch_sinr = -1;

// target_pucch_sinr = -1;

// enable_phr_handling = false;

// min_phr_thres = 0;

// allowed_meas_bw = 6;

// t304 = 2000; // in msec. possible values: 50, 100, 150, 200, 500, 1000, 2000

// CA cells

scell list = (

// {cell_id = @x02; cross_carrier_scheduling = false; scheduling cell id = ox02;
ul allowed = true}

)

// Cells available for handover
meas_cell list =
(

{
eci = 0x19C02;

dl_earfcn = 2850;

pci = 2;

//direct_forward_path_available = false;
//allowed_meas_bw = 6;
//cell_individual_offset = 0;

}

)

// Select measurement report configuration (all reports are combined with all measurement
objects)

meas_report_desc =

(

{

eventA = 3

a3_offset = 6;
hysteresis = 0;
time_to_trigger = 480;
trigger_quant = "RSRP";
max_report_cells = 1;
report_interv = 120;
report_amount 1;

}

)s

meas_quant_desc = {

// averaging filter coefficient

rsrqg_config = 4;
rsrp_config = 4;
s

b

*/

// Add here more cells
)5
nr_cell list =

(

{

rf_port = 0;

cell id = 1;
root_seq_idx = 1;
tac = 7;
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pci = 500;
dl_arfcn = 368500;
coreset@_idx = 6;
band = 3;

}

)s
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Anexo 3. Archivo de configuracion amf.yaml
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o Set OGS_LOG_INFO to all domain level

- If “level  is omitted, the default level is OGS_LOG_INFO)

- If “domain” is omitted, the all domain level is set from 'level’
(Default values are used, so no configuration is required)

o Set OGS_LOG_ERROR to all domain level

- "level’ can be set with none, fatal, error, warn, info, debug, trace
logger:

level: error

o Set 0OGS_LOG_DEBUG to mme/emm domain level
logger:

level: debug

domain: mme,emm

0 Set OGS_LOG_TRACE to all domain level
logger:

level: trace

domain: core,sbi,ausf,event,tlv,mem,sock

logger:

HHHFHFHAHRAFHEAFHAHAFHEAFHAFHEFEFHRAFHAFEEHEAFHFTFEEEESES
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file: /var/log/open5gs/amf.log

o TLS enable/disable

sbi:

server|client:

no_tls: false|true

- false: (Default) Use TLS
- true: TLS disabled

o Verification enable/disable

sbi:

server|client:

no_verify: false|true

- false: (Default) Verify the PEER
- true: Skip the verification step

o Server-side does not use TLS
sbi:

server:

no_tls: true

o Client-side skips the verification step
sbi:

client:

no_verify: true

key: /etc/open5gs/tls/amf.key

cert: /etc/open5gs/tls/amf.crt

o Use the specified certificate while verifying the client
sbi:

server

cacert: /etc/open5gs/tls/ca.crt

o Use the specified certificate while verifying the server
sbi:

client

cacert: /etc/open5gs/tls/ca.crt

bi:
server:
no_tls: true
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cacert: /etc/open5gs/tls/ca.crt
key: /etc/open5gs/tls/amf.key
cert: /etc/open5gs/tls/amf.crt
client:

no_tls: true

cacert: /etc/open5gs/tls/ca.crt
key: /etc/open5gs/tls/amf.key
cert: /etc/open5gs/tls/amf.crt

<SBI Server>

o SBI Server(http://<all address available>:80)
sbi:

server:

no_tls: true

amf:

sbi:

o SBI Server(http://<any address>:7777)
sbi:

server:

no_tls: true

amf:

sbi:

- addr:

- 0.0.0.0

- ::0

port: 7777

o SBI Server(https://<all address available>:443)
sbi:

server:

key: /etc/open5gs/tls/amf.key

cert: /etc/open5gs/tls/amf.crt

amf:

sbi:

o SBI Server(https://127.0.0.5:443, https://[::1]:443) without verification
sbi:

server:

no_verify: true

key: /etc/open5gs/tls/amf.key

cert: /etc/open5gs/tls/amf.crt

amf:

sbi:

- addr: 127.0.0.5
- addr: ::1

o SBI Server(https://amf.open5gs.org:443)
Use the specified certificate while verifying the client

sbi:

server:

cacert: /etc/open5gs/tls/ca.crt
key: /etc/open5gs/tls/amf.key
cert: /etc/open5gs/tls/amf.crt
amf:

sbi:

- name: amf.open5gs.org

o SBI Server(http://127.0.0.5:7777)
sbi:

server:

no_tls: true

amf:
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sbi:
- addr: 127.0.0.5
port: 7777

o SBI Server(http://<ethe IP address>:80)
sbi:

server:

no_tls: true

amf:

sbi:

- dev: ethe

o Provide custom SBI address to be advertised to NRF
sbi:

server:

no_tls: true

amf:

sbi:

- dev: ethe

advertise: open5gs-amf.svc.local

o Another example of advertising on NRF

sbi:

server:

no_tls: true

amf:

sbi:

- addr: localhost
advertise:

- 127.0.0.99
-1

o

SBI Option (Default)
tcp_nodelay : true
so_linger.l_onoff : false

sbi:

server:

no_tls: true
amf:

sbi:

addr: 127.0.0.5
option:
tcp_nodelay: false
so_linger:

1 onoff: true

1 linger: 10

<NF Service>

o NF Service Name(Default : all NF services available)
amf:
service_name:

o NF Service Name(Only some NF services are available)
amf:

service_name:

- namf-comm

<NF Discovery Query Parameter>

o (Default) If you do not set Query Parameter as shown below,

sbi:
server:
no_tls: true
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amf:

sbi:
- addr: 127.0.0.5
port: 7777

- 'service-names' is included.

o Service-Names are not included

sbi:

server:

no_tls: true

amf:

sbi:

- addr: 127.0.0.5
port: 7777
discovery:
option:

no_service_names: false

o To remove 'service-names' from URI query parameters in NS Discovery
no_service_names: true

* For Indirect Communication with Delegated Discovery,
'service-names' is always included in the URI query parameter.
* That is, 'no_service_names' has no effect.

<For Indirect Communication with Delegated Discovery>

o (Default) If you do not set Delegated Discovery as shown below,

sbi:

server:

no_tls: true

amf:

sbi:

- addr: 127.0.0.5
port: 7777

- Use SCP if SCP avaiable. Otherwise NRF is used.
=> App fails if both NRF and SCP are unavailable.

sbi:

server:

no_tls: true

amf:

sbi:

- addr: 127.0.0.5
port: 7777
discovery:

delegated: auto

o To use SCP always => App fails if no SCP available.
delegated: yes

o Don't use SCP server => App fails if no NRF available.
delegated: no

<NGAP Server>>

o0 NGAP Server(all address available)
amf:

ngap:

0 NGAP Server(90.0.0.0:38412)
amf:

ngap:
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addr: 0.0.0.0

o NGAP Server(127.0.0.5:38412, [::1]:38412)

amf:

ngap:

- addr: 127.0.0.5
- addr: ::1

o NGAP Server(different port)

amf:

ngap:

- addr: 127.0.0.5
port: 38413

o0 NGAP Server(address available in “etho"

amf:

ngap:
dev: etheo

o NGAP Option (Default)
- sctp_nodelay : true
- so_linger.1l_onoff : false

amf:

ngap:

addr: 127.0.0.5
option:
stcp_nodelay: false
so_linger:

1 onoff: true

1 linger: 10

o NGAP SCTP Option (Default)

- spp_hbinterval : 5000 (5secs)

- spp_sackdelay : 200 (200ms)

- srto_initial : 3000 (3secs)

- srto_min : 1000 (1sec)

- srto_max : 5000 (5secs)

- sinit_num_ostreams : 30

- sinit_max_instreams : 65535

- sinit_max_attempts : 4

- sinit_max_init_timeo : 8000(8secs)

amf:

ngap:

addr: 127.0.0.5

option:

sctp:

spp_hbinterval : 5000
spp_sackdelay : 200
srto_initial : 3000
srto_min : 1000

srto_max : 5000
sinit_num_ostreams : 30
sinit_max_instreams : 65535
sinit_max_attempts : 4
sinit_max_init_timeo : 8000

<Metrics Server>

interface)

0 Metrics Server(http://<any address>:9090)

amf:

metrics:

- addr: 0.0.0.0
port: 9090
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<GUAMI>

0 Multiple GUAMI
amf:
guami:

- plmn_id:
mcc: 999
mnc: 70
amf_id:
region: 2
set: 1
pointer: 4
- plmn_id:
mcc: 001
mnc: 01
amf_id:
region: 5
set: 2

<TAI>
0o Multiple TAI

When multiple TAIs are configured as shown below,
the Served TAI is determined by comparing UserLocationInformation
of UplinkNASTransport sent from gNB.

For example, if the gNB sends TAC with 30 to the AMF,

the fourth TAI (TAC: 20, 28, 29-32, 36-38, 40-42, 50, 60, 70, 70)

is determined as the Served TAI. The result is transmitted to the gNB
as a Tracking Area identity List in Registration Accept.

amf:

tai:

- plmn_id:
mcc: 001

mnc: 01

tac: [1, 3, 5]
tai:

- plmn_id:
mcc: 002

mnc: 02

tac: [6-10, 15-18]
tai:

- plmn_id:
mcc: 003

mnc: 03

tac: 20

- plmn_id:
mcc: 004

mnc: 04

tac: 21

tai:

- plmn_id:
mcc: 005

mnc: 05

tac: [22, 28]
- plmn_id:
mcc: 006

mnc: 06

tac: [30-32, 34, 36-38, 40-42, 44, 46, 48]
- plmn_id:
mcc: 007

mnc: 07

tac: 50

- plmn_id:
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mcc: 008

mnc: 08
tac: 60
- plmn_id:
mcc: 009
mnc: @9

tac: [70, 8@]
<PLMN Support>

0 Multiple PLMN Support
amf:
plmn_support:
- plmn_id:
mcc: 999

mnc: 70
s_nssai:

- sst: 1

sd: 010000

- plmn_id:
mcc: 999

mnc: 70
S_nssai:

- sst: 1

<Access Control>

If access_control is not specified, then all networks are allowed
If access_control is defined,
no other networks are allowed other than matching plmn_id.

default_reject_cause may be used to overwrite the default error cause #11
for non matching plmn_id

for matching plmn_id with reject_cause defined,
the AMF rejects access with the reject_cause error cause

for matching plmn_id without reject_cause defined,
the AMF accepts the PLMN traffic

o The example below only accepts ©02/02 and 999/70 PLMNs.
001/01 is rejected with cause 15,
and the rest of the PLMNs are rejected with default cause 13.

amf:
access_control:
- default_reject_cause: 13

- plmn_id:
reject_cause: 15
mcc: 001

mnc: 01

- plmn_id:

mcc: 002

mnc: 02

- plmn_id:

mcc: 999

mnc: 70

<Network Name>

amf:
network_name:
full: Open5GS
short: Next
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<AMF Name>

amf:
amf_name: amfl.open5gs.amf.5gc.mnc70.mcc999.3gppnetwork.org

<Relative Capacity> - Default(255)

amf:
relative_capacity: 100

HHHHHHEHHEHHE
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sbi:

- addr: 127.0.0.5
port: 7777

ngap:

- addr: 127.0.0.2
metrics:

- addr: 127.0.0.5
port: 9090

guami:

- plmn_id:

mcc: 001

mnc: 01

amf_id:

region: 2

set: 1

tai:

- plmn_id:

mcc: 001

mnc: 01

tac: 7
plmn_support:

- plmn_id:

mcc: 001

mnc: 01

s _nssai:

- sst: 1
security:
integrity_order : [ NIA2, NIA1l, NIAQ ]
ciphering_order : [ NEAO, NEA1l, NEA2 ]
network_name:
full: Open5GS
amf_name: open5gs-amfo

<SBI Client>>

#

#

#

# o SBI Client(http://127.0.1.10:7777)
# sbi:

# client:

# no_tls: true
# scp:

# sbi:

# addr: 127.0.1.10

# port: 7777

#

# o SBI Client(https://127.0.1.10:443, https://[::1]:443) without verification
# sbi:

# client:

# no_verify: true

# key: /etc/open5gs/tls/amf.key

# cert: /etc/open5gs/tls/amf.crt

# scp:

# sbi:

# - addr: 127.0.1.10
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- addr: ::1

o SBI Client(https://scp.open5gs.org:443)
Use the specified certificate while verifying the server

sbi:

client:

cacert: /etc/open5gs/tls/ca.crt
key: /etc/open5gs/tls/amf.key
cert: /etc/open5gs/tls/amf.crt
scp:

sbi:

- name: scp.open5gs.org

o SBI Client(http://[fd69:f21d:873c:fb::1]:80)
If prefer_ipv4 is true, http://127.0.1.10:80 is selected.

sbi:

client:

no_tls: true

scp:

sbi:

addr:

- 127.0.1.10
fd69:f21d:873c:fb::1

o SBI Option (Default)
- tcp_nodelay : true
so_linger.1l_onoff : false

sbi:

client:

no_tls: true
scp:

sbi:

addr: 127.0.1.10
option:
tcp_nodelay: false
so_linger:

1 onoff: true

1 linger: 10
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scp:
sbi:

- addr: 127.0.1.10
port: 7777

<SBI Client>>

o SBI Client(http://127.0.0.10:7777)
sbi:

client:

no_tls: true

nrf:

sbi:

addr: 127.0.0.10

port: 7777

o SBI Client(https://127.0.0.10:443, https://[::1]:443) without verification
sbi:

client:

no_verify: true

key: /etc/open5gs/tls/amf.key

cert: /etc/open5gs/tls/amf.crt

HHHFHFEHFFEHAFHFEHTEHEHEH
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nrf:

sbi:
- addr: 127.0.0.10
- addr: ::1

o SBI Client(https://nrf.open5gs.org:443)
Use the specified certificate while verifying the server

sbi:

client:

cacert: /etc/open5gs/tls/ca.crt
key: /etc/open5gs/tls/amf.key
cert: /etc/open5gs/tls/amf.crt
nrf:

sbi:

- name: nrf.open5gs.org

o SBI Client(http://[fd69:f21d:873c:fa::1]:80)
If prefer_ipv4 is true, http://127.0.0.10:80 is selected.

sbi:

addr:

- 127.0.0.10
fd69:f21d:873c:fa::1

o

SBI Option (Default)
tcp_nodelay : true
so_linger.1l_onoff : false

sbi:

client:

no_tls: true
nrf:

sbi:

addr: 127.0.0.10
option:
tcp_nodelay: false
so_linger:

1 onoff: true

1 linger: 10

nrf:

sbi:

- addr:

- 127.0.0.10
-l

port: 7777
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o Disable use of IPv4 addresses (only IPv6)
parameter:
no_ipv4: true

o Disable use of IPv6 addresses (only IPv4)
parameter:
no_ipv6: true

o Prefer IPv4 instead of IPv6 for estabishing new GTP connections.
parameter:
prefer_ipv4: true

HHFHFHFHFHEHHE

parameter:

#
# o Maximum Number of UE
# max:
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ue: 1024

0 Maximum Number of Peer(S1AP/NGAP, DIAMETER, GTP, PFCP or SBI)
max:
peer: 64

# usrsctp:

# udp_port : 9899
#

usrsctp:

o NF Instance Heartbeat (Default : 0)

NFs will not send heart-beat timer in NFProfile

NRF will send heart-beat timer in NFProfile

(Default values are used, so no configuration is required)

o NF Instance Heartbeat (20 seconds)
NFs will send heart-beat timer (20 seconds) in NFProfile
NRF can change heart-beat timer in NFProfile

time:
nf_instance:
heartbeat: 20

0 Message Wait Duration (Default : 10,000 ms = 1@ seconds)
(Default values are used, so no configuration is required)

0 Message Wait Duration (3000 ms)
time:

message:

duration: 3000

o0 Handover Wait Duration (Default : 300 ms)

Time to wait for AMF to send UEContextReleaseCommand

to the source gNB after receiving HandoverNotify

(Default values are used, so no configuration is required)

o Handover Wait Duration (500ms)
time:

handover:

duration: 500

o Timers of 5GS mobility/session management
time:

t3502:

value: 720 # 12 minutes * 60 = 720 seconds
t3512:

value: 3240 # 54 minutes * 60 = 3240 seconds
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t3512:
value: 540 # 9 mintues * 60 = 540 seconds
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Anexo 4. Archivo de configuracion upf.yaml
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o Set OGS_LOG_INFO to all domain level

- If “level  is omitted, the default level is OGS_LOG_INFO)

- If “domain” is omitted, the all domain level is set from 'level’
(Default values are used, so no configuration is required)

o Set OGS_LOG_ERROR to all domain level

- "level’ can be set with none, fatal, error, warn, info, debug, trace
logger:

level: error

o Set 0OGS_LOG_DEBUG to mme/emm domain level
logger:

level: debug

domain: mme,emm

0 Set OGS_LOG_TRACE to all domain level
logger:

level: trace

domain: core,sbi,ausf,event,tlv,mem,sock
ogger:
file: /var/log/open5gs/upf.log

<PFCP Server>

o PFCP Server(127.0.0.7:8805, ::1:8805)

upf:

pfcp:

- addr: 127.0.0.7
- addr: ::1

o PFCP-U Server(127.0.0.1:2152, [::1]:2152)
upf:

pfcp:

name: localhost

o PFCP Option (Default)
- so_bindtodevice : NULL

upf:

pfcp:

addr: 127.0.0.7

option:

so_bindtodevice: vrf-blue

o Provide custom PFCP address to be advertised to SMF in PFCP association
request/respond

upf:

pfcp:

- addr: 0.0.0.0

advertise: open5gs-smf.svc.local

<GTP-U Server>>

o GTP-U Server(127.0.0.7:2152, [::1]:2152)

upf:

gtpu:

- addr: 127.0.0.7
- addr: ::1

o GTP-U Server(127.0.0.1:2152, [::1]:2152)
upf:
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gtpu:
name: localhost

o User Plane IP Resource information
upf:

gtpu:

- addr:

- 127.0.0.7

-1
teid_range_indication: 4
teid_range: 10
network_instance: internet
source_interface: ©

- addr: 127.0.10.4
teid_range_indication: 4
teid_range: 5
network_instance: ims
source_interface: 1

o Provide custom UPF GTP-U address to be advertised inside NGAP messages
upf:

gtpu:

- addr: 10.4.128.21

advertise: 172.24.15.30

upf:

gtpu:

- addr: 10.4.128.21
advertise:

- 127.0.0.1

-1

upf:

gtpu:

- addr: 10.4.128.21

advertise: upfl.5gc.mnc@@1.mcco0l.3gppnetwork.org

upf:

gtpu:

- dev: ens3

advertise: upfl.5gc.mncO@1.mccO0l.3gppnetwork.org

o GTP-U Option (Default)
- so_bindtodevice : NULL

upf:

gtpu:

addr: 127.0.0.7

option:

so_bindtodevice: vrf-blue

<Subnet for UE network>

Note that you need to setup your UE network using TUN device.
(ogstun, ogstun2, ogstunX, ..)

o IPv4 Pool
$ sudo ip addr add 10.45.0.1/16 dev ogstun

upf:
subnet:
addr: 10.45.0.1/16

o IPv4/IPv6 Pool
$ sudo ip addr add 10.45.0.1/16 dev ogstun
$ sudo ip addr add 2001:db8:cafe::1/48 dev ogstun
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upf:

subnet:

- addr: 10.45.0.1/16

- addr: 2001:db8:cafe::1/48

o Specific DNN/APN(e.g 'ims') uses 10.46.0.1/16, 2001:db8:babe::1/48
All other APNs use 10.45.0.1/16, 2001:db8:cafe::1/48

$ sudo ip addr add 10.45.0.1/16 dev ogstun

$ sudo ip addr add 10.46.0.1/16 dev ogstun

$ sudo ip addr add 2001:db8:cafe::1/48 dev ogstun

$ sudo ip addr add 2001:db8:babe::1/48 dev ogstun

; If the UE has unknown DNN/APN(not internet/ims), SMF/UPF will crash.

upf:

subnet:

- addr: 10.45.0.1/16

dnn: internet

- addr: 2001:db8:cafe::1/48
dnn: internet

- addr: 10.46.0.1/16

dnn: ims

- addr: 2001:db8:babe::1/48
dnn: ims

o Specific DNN/APN with the FALLBACK SUBNET(10.47.0.1/16)
; Note that put the FALLBACK SUBNET last to avoid SMF/UPF crash.

upf:

subnet:

- addr: 10.45.0.1/16

dnn: internet

- addr: 10.46.0.1/16

dnn: ims

addr: 10.50.0.1/16 ## FALLBACK SUBNET

o Multiple Devices (default: ogstun)

$ sudo ip addr add 10.45.0.1/16 dev ogstun

$ sudo ip addr add 2001:db8:cafe::1/48 dev ogstun2
$ sudo ip addr add 10.46.0.1/16 dev ogstun3

$ sudo ip addr add 2001:db8:babe::1/48 dev ogstun3
upf:

subnet:

- addr: 10.45.0.1/16

dnn: internet

- addr: 2001:db8:cafe::1/48
dnn: internet

dev: ogstun2

- addr: 10.46.0.1/16

dnn: ims

dev: ogstun3

- addr: 2001:db8:babe::1/48
dnn: ims

dev: ogstun3

<Metrics Server>

0 Metrics Server(http://<any address>:9090)
upf:

metrics:

- addr: 0.0.0.0

port: 9090

119




upf:

pfcp:

- addr: 127.0.0.7
gtpu:

- addr: 127.0.0.2
subnet:

- addr: 10.45.0.1/16

- addr: 2001:db8:cafe::1/48
metrics:

- addr: 127.0.0.7

port: 9090

<PFCP Client>>

o PFCP Client(127.0.0.4:8805)
smf:

pfcp:

addr: 127.0.0.4

HHHHHHHH

smf:

o Number of output streams per SCTP associations.
parameter:
sctp_streams: 30

o Disable use of IPv4 addresses (only IPv6)
parameter:
no_ipv4: true

o Disable use of IPv6 addresses (only IPv4)
parameter:
no_ipv6: true

o Prefer IPv4 instead of IPv6 for estabishing new GTP connections.
parameter:
prefer_ipv4: true

HHEHFHAFHFHFHFEHHFHEH

parameter:

0 Maximum Number of UE
max:
ue: 1024

0 Maximum Number of Peer(S1AP/NGAP, DIAMETER, GTP, PFCP or SBI)
max:
peer: 64

HHEFHHFHHFHH

3

ax:

0 Message Wait Duration (Default : 10,000 ms = 10 seconds)
(Default values are used, so no configuration is required)

0 Message Wait Duration (3000 ms)
time:

message:

duration: 3000

ime:

A H HHHHEHHR
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Anexo 5. Preparacion del entorno
Una vez que el sistema operativo esté en funcionamiento, serd necesario llevar a cabo

la ejecucion del comando que se presenta a continuacion:

sudo nano /etc/default/grub

Una vez que el archivo haya sido abierto, se procedera a eliminar el contenido de la
variable GRUB_CMDLINE LINUX DEFAULT, con el proposito de reemplazarlo
posteriormente por la cadena “quiet intel pstate=disable processor.max_cstate=1
intel idle.max_cstate=0 idle=poll”.

Para garantizar la implementacion de los cambios, se ejecutard el siguiente comando:
sudo update-grub. Una vez concluida la ejecucion de este comando, se verificard la correcta
finalizacion del proceso a través del mensaje “hecho”.

A continuacién, sera necesario efectuar la modificacion en el archivo blacklist.conf

mediante el uso del siguiente comando:

sudo nano /etc/modprobe.d/blacklist.conf

Una vez el archivo haya sido abierto, serd necesario agregar la linea “blacklist
intel powerclamp” al final del mismo. En caso de que el archivo “blacklist.conf” no exista, sera
creado automdticamente sin inconvenientes.

Luego de esta accion, procederemos a instalar 17z mediante la ejecucion del siguiente

comando:

sudo apt-get install i7z

A continuacion, procederemos a instalar cpufrequtils utilizando el siguiente comando:

sudo apt-get install -y cpufrequtils

Una vez que la instalacion esté completa, procederemos a realizar modificaciones en el

archivo cpufrequtils a través del siguiente comando:

sudo nano /etc/default/cpufrequtils

Una vez que el archivo esté abierto, serd necesario agregar la siguiente linea:
GOVERNOR="“performance”.

A continuacién, procederemos a reemplazar el texto GOVERNOR="“ondemand” por
GOVERNOR="“performance” en el archivo ““/etc/init.d/cpufrequtils”. Posteriormente, deberan

ejecutarse los siguientes comandos para que los cambios se apliquen en el sistema:
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sudo systemctl disable ondemand
sudo /etc/init.d/cpufrequtils restart

Luego, sera posible observar la configuracion mediante la ejecucion de cpufreq-info en
la terminal.
Finalmente, en esta etapa ha sido necesario instalar un kernel de baja latencia. Para

lograrlo, se ha empleado el siguiente comando:

sudo apt-get install linux-image-lowlatency linux-headers-lowlatency

Luego de esto, serd necesario proceder con la instalacion del controlador utilizando el

siguiente comando:

sudo apt-get install cpufreqd

Para asegurar el funcionamiento adecuado de los componentes del sistema que seran
utilizados a partir de este punto, es esencial iniciar Ubuntu a través del kernel de baja latencia.
Con este fin, se procedera a abrir el archivo de configuraciéon del gestor de arranque (grub)

mediante el siguiente comando:

sudo nano /etc/default/grub

A continuacidn, se procedera a configurar las lineas GRUB_TIMEOUT_STYLE como
“ment” y GRUB_TIMEOUT en 10.
Una vez realizados estos ajustes, se guardaran las modificaciones efectuadas en el

archivo y se ejecutard el siguiente comando:

sudo update-grub

Después de haber actualizado la configuracion del GRUB, procederemos a reiniciar el
sistema. Al momento de visualizar el selector de arranque GRUB, sera esencial acceder a la
opcion "Opciones avanzadas para Ubuntu". A continuacion, se seleccionara el kernel de baja

latencia mas reciente dentro de ese menu.

122




Anexo 6. Muestras de la medicion de Thougput
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Anexo 7. Muestras de la medicion de potencia
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