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1. Titulo.

“Estudio Comparado de las Estrategias y Politicas Nacionales de Ciberseguridad para prevenir

las ciberamenazas y ciberataques que conllevan a los Delitos Informaticos”.



2. Resumen.

El presente Trabajo de Integracion Curricular se titula “Estudio Comparado de las Estrategias
y Politicas Nacionales de Ciberseguridad para prevenir las ciberamenazas y ciberatagues que

conllevan a los Delitos Informaticos”.

En esta investigacion, se evidencia que el aumento de los delitos informaticos es ocasionado
por la dependencia digital de la sociedad, la creciente sofisticacion de la tecnologia y su uso
generalizado, donde los delincuentes informéaticos, a través de ciberamenazas y ciberataques

cometen el acto delictivo, vulnerando los derechos de |as personas involucradas.

El crecimiento exponencia de estos delitos, es también ocasionado por lapocainformacion, la
falta de concientizacién y prevencion en € uso de los medios el ectronicos por parte del Estado,
por tal razdn es necesario y urgente que exista una mayor educacion y difusion por parte del

mismo, para propiciar una cultura de ciberseguridad en la poblacién ecuatoriana.

En e presente Trabgo de Integracién Curricular se aplicaron materiales y métodos que
permitieron €l desarrollo del mismo, para ello se realizaron encuestas y entrevistas a
profesionales del Derecho, cuyos resultados sirvieron para la elaboracion de lineamientos
propositivos, con la finalidad de garantizar los derechos de las personas que utilizan los
dispositivos el ectronicos pararealizar multiples actividades diarias, fomentando de estamanera
la confianza digital en la poblacion ecuatoriana. Asi mismo, se pretende ayudar a que € alto
indice de los delitos informéticos disminuya con la informacion y difusion de la Politica 'y
Estrategia Nacional de Ciberseguridad del Ecuador, donde se plantea prevenir el avance de este

tipo de delitos cibernéticos existentes en el ciberespacio.



2.1. Abstract.

The present Curricular Integration Work is titled "Comparative Study of National
Cybersecurity Strategies and Policies to prevent cyber threats and cyber-attacks leading to

cybercrimes.”

In this research, it is evident that the increase in Cybercrimes is caused by society's digital
dependence, the growing sophistication of technology, and its widespread use. Cybercriminals,
employing cyber threats and cyber-attacks, engage in criminal acts, thereby violating the rights
of the individuals affected.

The exponential growth of these crimesis further exacerbated by the government's insufficient
provision of information, awareness, and preventive measures regarding the use of electronic
means. Hence, it isimperative and urgent for the government to offer education and awareness

initiatives to foster a cybersecurity culture among the Ecuadorian population.

In this Curricular Integration Work, various materials and methods were employed to facilitate
its development. Surveys and interviews were conducted with legal professionas, and the
findings were used to formul ate proactive guidelines aimed at ensuring the rights of individuals
using electronic devices for their daily activities. This approach seeks to cultivate digital trust
within the Ecuadorian population. Moreover, the objective is to contribute to the reduction of
the high incidence of Cybercrimes by disseminating information about Ecuador's National
Cybersecurity Policy and Strategy, with the aim of preventing the proliferation of such

cybercrimes in cyberspace.



3. Introduccion.

El presente Trabajo de Integracion Curricular se titula “Estudio Comparado de las Estrategias
y Politicas Nacionales de Ciberseguridad para prevenir las ciberamenazas y ciberatagues que

conllevan a los Delitos Informaticos”.

Al referirnos a la ciberseguridad existente en nuestro pais, es preciso empezar indicando que
los delitos informéticos se originaron con la aparicion del Internet, donde el mundo cambid
notablemente, los paises trataron de imponer reglamentos para su utilizacion, ya que, con €
crecimiento de la tecnologia, se dio lugar a una serie de actos ilicitos, denominados “Delitos
Informaticos”. Los mismos que han ido evolucionando a la par de la innovacion de las

tecnologias de lainformacion.

El presente proyecto de investigacion es de suma importancia, debido a la dependencia digital
de la sociedad, la creciente sofisticacion de la tecnologia y su uso generalizado que ha dado
lugar a amenazas méas complgas; actualmente las personas tienen la necesidad de usar los
medios €l ectrénicos para realizar multiples actividades de la vida diaria, cabe indicar que esta
situacion cobro mas fuerza durante la pandemia COVID- 19, donde se incremento su uso, ya
que las actividades presenciales se limitaron totalmente, es aqui donde la delincuencia
informética se propaga de forma acelerada y la poblacidn estuvo més expuestaa ser victimade
estos actos delictivos. También la proliferacidn se presenta por la pocainformacién desplegada
paraponer en conocimiento estos problemas existentes, por |o tanto, creo conveniente que, para
disminuir, identificar, detectar, responder o recuperarse de incidentes cibernéticos, es necesario
mejorar, difundir, capacitar y ensefiar la ciberseguridad, que se la puede entender como la
capacidad del Estado de mejorar laresiliencia cibernética y proteger alas personas, sus bienes
activos de informacién y servicios esenciales ante riesgos y amenazas que se identifican en €

ciberespacio.

En e presente Trabajo de Integracion Curricular se verifica un objetivo general que consiste
en: “Realizar un estudio doctrinario, juridico y comparado de las Estrategias y Politicas de
Ciberseguridad para prevenir las ciberamenazas y ciberataques que conllevan a los Delitos

Informaticos”.

Ademas, también se pudieron verificar |os objetivos especificos que se detallan a continuacion:



Primer objetivo especifico: “Establecer las politicas criminaes implementadas por € Estado
para promover en los usuarios informéticos la capacidad de prevencion ante los riesgos
existentes con las ciberamenazas y ciberataques”.

Segundo objetivo especifico: “Detectar las formas en las que operan los antisociales al cometer
Délitos Informéticos, logrando de esta manera disminuir €l indice de personas perjudicadas”.
Tercer objetivo especifico: “Propiciar un mayor conocimiento sobre la ciberseguridad para
proteger y garantizar la correcta utilizacion de las Tecnologias de Informacion y
Comunicaciones”.

Cuarto objetivo especifico: “Demostrar los adecuados medios informaticos y |a proteccidn que
el Estado nos brinda a través de la Estrategia y Politica de Ciberseguridad”.

La hipotesis tratada es la siguiente: “La actualizacion del conocimiento y correcta aplicacion
de la ciberseguridad en el uso de los medios electrénicos servird como herramienta para

disminuir los Delitos Informaéticos en el Ecuador”.

El presente Trabajo de Integracion Curricular se encuentra estructurado de la siguiente manera:
en & marco tedrico, se desarrollan capitulos como los Derechos Humanos, Derecho a la
Seguridad Humana, Delitos Informéticos, La Ciberseguridad, Victima, Prevencion delictiva
para combatir los Delitos Informaticos, Derecho Comparado de las Politicas y Estrategias
Nacionales de Ciberseguridad de Republica Dominicana, Esparia, Chile, Costa Ricay de la
Republica de Argentina.

Este trabajo de investigacion contiene los materiales y métodos que fueron utilizados para
lograr la obtencion de lainformacion, ademas las técnicas de laencuesta, entrevistay € estudio
de casos que sirvieron para fundamentar la presente investigacion, logrando con €llo verificar
los objetivos, uno general y cuatro especificos anteriormente sefial ados, también contrastar la
hipétesis planteada, cuyos resultados contribuyeron a la fundamentacion de los lineamientos

propositivos.

En la parte final, se describieron las conclusiones y recomendaci ones de la investigacion, con
la finalidad de presentar los lineamientos propositivos que garanticen los derechos de las
personas, empresas, instituciones publicas y privadas e incluso del mismo Estado, frente a los
delitos informéticos existentes en e mundo digital.

De esta manera queda presentado € Trabajo de Integracion Curricular, esperando que esta
investigacion sea Util y sirvacomo guiaalos estudiantes y profesionales del Derecho como una
fuente de consulta.



4. Marco Tedrico.
4.1 Derechos Humanos.
4.1.1. Definiciones de Der echos Humanos.

Los Derechos Humanos nacen con el hombre, son inherentes a este por e simple hecho
deexistir y pertenecer alaespecie humana, cada personatienelamismadignidad y nadie puede

ser excluido del goce de sus derechos.

Los Derechos Humanos, son todo el conjunto de principios, derechos civilesy politicos,
econdémicos, sociaes, culturales y colectivos o difusos que buscan configurar una
existenciadignaparatodas|as personasy su gercicio o reconocimiento no dependen de
las particularidades de cada una de ellas como por gemplo su etnia, religion,
nacionalidad, identidad sexual, cultura, discapacidad o cualquier otra caracteristica o
condicién humana, pues su principio méas importante es la Universalidad (Manua de
Derechos Humanos para Servidoras y Servidores Publicos del Ministerio del Interior,
2012, p&g. 11).

El Ministerio del Interior através del Manual de Derechos Humanos para Servidoras y
Servidores Publicos, nos detalla una amplia informacion sobre los Derechos Humanos, puedo
decir al respecto que lafinalidad que tienen los Derechos Humanos es alcanzar |os proyectos
de vida de cada una de las personas con dignidad, constituyéndose asi en una prerrogativa,
poder o facultad de actuar o exigir e cumplimiento de los mismos, teniendo como base la
universalidad que es una caracteristica predominante, ya que todos podemos exigir €

cumplimiento de los derechos consagrados en laley suprema.

Los derechos humanos son facultades, libertades y atributos que tienen todas las
personas por su condicién humana. L os derechos humanos permiten desarrollar unavida
digna y direccionar el egercicio del poder; estdn en continuo desarrollo y
reconocimiento. Su respeto, proteccion y realizacion, constituye el mas alto deber del
Estado (Defensoriadel Pueblo, 2014, pag. 1).

A cerca de la definicion que nos ofrece la Defensoria del Pueblo, puedo decir que los
Derechos Humanos tienden a ser universales, esta caracteristica es para todas las personas sin
distincion alguna de raza, sexo, religion, nacionalidad o cualquier otra situacién; por lo que, €



Estado através delas Instituciones Publicas, tiene el méas alto deber de garantizarl os, respetarlos

y protegerlos.

Para comprender de mejor maneralos derechos humanosy tener un panoramamas claro

sobre este tema, revisaré definiciones de varios autores como:

Sanchez (2006), sefiala que “...los derechos humanos, son derechos inalienables y
pertenecientes a todos los seres humanos, necesarios para asegurar la libertad y €
mantenimiento de una calidad de vida digna, y estén garantizados a todas las personas en todo
momento y lugar.” (p. 19). Con respecto a este tema debo enfatizar, que el Estado ecuatoriano
tiene el deber de garantizar a cada persona |os derechos que se encuentran consagrados en la
norma suprema. El ser humano no puede, sin afectar su dignidad, renunciar a sus derechos o
negociarlos y nadie debe atentar, lesionar o destruir los mismos, ya que afectaria su

plena autorrealizacion dentro de la sociedad.

Falndez Héctor, manifiesta que: Los derechos humanos pueden definirse como las
prerrogativas que, conforme al Derecho Internacional, tiene todo individuo frente alos
organos del poder para preservar su dignidad como ser humano, y cuya funcion es
excluir lainterferencia del Estado en areas especificas de lavidaindividual, o asegurar
la prestacion de determinados servicios por parte del Estado, para satisfacer sus
necesidades basicas, y que reflglan las exigencias fundamental es que cada ser humano
puede formular ala sociedad de que forma parte (Falndez, 1996, pag. 28).

De acuerdo a pensamiento de Falndez Héctor, puedo destacar que los derechos
humanos constituyen la pieza angular del Derecho, estos han sido creados con la finalidad de
reafirmar la dignidad humana, siendo esta e mas grande valor que tiene € ser humano, €
hombre en su vida diaria merece respeto a sus ideales, género, educacion, religion, raza,
orientacion sexual o cualquier otra condicion, por 1o que el Estado como organi zacion politica,
debe garantizar a todos sus ciudadanos |a correcta aplicacién de sus derechos, asegurando que
se puedan satisfacer |as necesidades basicas, |a convivencia pacificay laigualdad entre todos

los integrantes de la sociedad.

El tratadista Pedro Nikken sefiala que: La sociedad reconoce que todo ser humano, por
el hecho de serlo, tiene derechos frente al Estado (...) estos derechos, atributos de toda
personaeinherentesasu dignidad, que el Estado estaen €l deber derespetar y garantizar
o satisfacer son los que hoy conocemos como derechos humanos (Nikken, 1994, pég.
1).



El autor resalta que e ser humano nace con derechos inherentes a su dignidad, pueslos
derechos humanos son fundamentales para poder vivir como seres humanos, nos permiten
desarrollar nuestras capacidades, inteligencia y talento para poder llevar unavida digna'y con
respeto, se enfatiza que el Estado debe velar por € correcto goce de los derechos de cada

persona
4.1.2. Principios de los Derechos Humanos.

Seguin e Médulo Autoformativo sobre e Acceso alajusticiay derechos humanos en
Ecuador del Instituto Interamericano de Derechos Humanos, aquellos atributos, facultades o
prerrogativas que tienen |os seres humanos por € solo hecho de existir, han sido inspirados en

los siguientes principios.

- Dignidad: Es € valor que poseen todas las personas, cualquiera sea su origen social,
cultural, econdmico, politico o religioso.

- Libertad: Comprendida en el sentido de que € hombre es libre por naturaleza y que
aguella libertad puede ser expresada en todos |os aspectos de su vida.

- lgualdad: Segun la cual todos los seres humanos poseemos los mismos derechos
independientemente de nuestras diferencias de origen.

- Seguridad: Bajo lareflexion de que todos nacimos libres y tenemos igual es derechos,
por lo que quien niegue esos derechos universales, debe responder ante la justicia (la
justicia social sblo se alcanza a través de la igualdad entre individuos) (Instituto

Interamericano de Derechos Humanos, 2020, pag. 13).

Los principios basicos en los cuaes se fundamentan los Derechos Humanos son la
dignidad humana, que se puede entender como la piedra angular para el desarrollo del hombre,
ya que es inherente a este por su condicion de individuo de la especie humana. Lalibertad es
un atributo por el cual cada persona puede autodefinirsey decidir su actuar en la sociedad dando
sentido a su propia existencia. Asi mismo, laigualdad hace realce a que todos somos iguales
ante la ley y debemos recibir un trato libre de discriminacion, la misma que tiene por objeto
menoscabar 0 anular el reconocimiento, goce o gercicio de los derechos. Por ultimo, tenemos
la seguridad que nos establece que la persona que niegue, vulnere o atente contra los derechos
universales de otra, debe responder ante la justicia por incumplir 1o establecido en la norma

juridica suprema de nuestro pais.



4.1.3. Caracteristicas de los Der echos Humanos.

Los derechos humanos estan reconocidos en la ley y garantizados por €lla, tienen
diversas caracteristicas, que, en virtud de la condicion intrinseca del ser humano, son de suma

relevancia, entre ellas tenemos:

Inherentes o Innatos: Los Derechos Humanos pertenecen a todas las personas, sin
ninguna distincion, provienen de la dignidad intrinseca y el valor de todos los seres
humanos. Lo inherente es todo aquello que esta naturalmente unido a algo o alguien,
por tanto, los Derechos Humanos son inseparables de la condicion humana,
determinandose como algo innato, propio de la esencia humana (Defensoriadel Pueblo,
2014, péag. 1).

Para hablar de esta caracteristica es preciso manifestar que |os Derechos Humanos, son
propios de cada persona por € simple hecho de nacer, por lo que se puede decir que forman
parte de la condicion humana, ya que desde € momento de su concepcion tiene derecho a una
vida digna, donde se puedan satisfacer todas sus necesidades para desenvol verse en sociedad.

Universales: “Los Derechos Humanos pertenecen a todos los seres humanos en
cualquier parte del mundo, sin distincién alguna puesto que se fundamenta en la dignidad
humana” (Defensoria del Pueblo, 2014, pag. 1). La universalidad, es una caracteristica
indispensable de |os Derechos Humanos, donde sin distincién alguna toda persona puede gozar
de los mismos, nadie puede excluir a los individuos del gercicio y reconocimiento de sus

derechos.

Inalienables. “Los Derechos Humanos son inalienables, no pueden suprimirse, son
insustituibles, no negociables ni susceptibles de adaptarl os segiin conveniencias, no pueden ser
engenados ni negados en ninguna circunstancia. Estos derechos no pueden reemplazarse por
otros de ninguna otra naturaleza” (Defensoria del Pueblo, 2014, pag. 1). Esta caracteristica
determina que los Derechos humanos no se pueden suprimir, No son susceptibles a cambios ni
maodificaciones, todos tienen su rol y no podran ser reemplazados por ningiin motivo, salvo en
determinadas situaciones y segln las debidas garantias procesales. Por gemplo, se puede
restringir el derecho alalibertad si un tribunal dejusticiadictaminaque una personaes culpable
de haber cometido un delito.



Irrenunciables: “No se puede renunciar a los Derechos Humanos ni por voluntad
propia de su titular, las personas no pueden prescindir de estos” (Defensoria del Pueblo, 2014,
pag. 1). Los Derechos Humanos, son irrenunciables porque pertenecen a ser humano, no
pueden ser renunciados ni transmitidos a otra persona por ninguna razén; debemos tener en
cuenta que no cabe la renuncia por voluntad propia del sujeto tutelar de los mismos, por |o
tanto, son indisolubles a la esencia del ser humano, protegiéndolo de los actos que atenten

contra su integridad personal.

Intransmisibles. “Los Derechos Humanos no se pueden trasladar de una personaaotra
pues cada persona tiene la facultad de exigir y disfrutar de sus derechos, por cuanto € gocey
el disfrute es personal, individual e indelegable” (Defensoria del Pueblo, 2014, pag. 1). Cada
ser humano como miembro activo de la sociedad, tiene derechos que son propios desde su
nacimiento, los mismos que no pueden ser trasmitidos a otra persona, ya que son Unicos;
ademés, € gocey disfrute de ellos solamente le pertenece a su titular.

Indivisibles e interdependientes. Todos los derechos humanos estén relacionados
entre si, en tal razon, € avance de uno de ellos facilita €l de los demés, y su privacion
afecta negativamente a resto de derechos. Los Derechos Humanos constituyen un todo
intrinseco a la condicion humana y no pueden ser gercidos de manera parcia
(Defensoriadel Pueblo, 2014, pég. 1).

Esta caracteristica destaca que los derechos son indivisibles, interrelacionados e
interdependientes. El avance de uno facilita el avance de los demés. Lo mismo ocurre con la
privacion de un derecho, en donde este afecta negativamente el correcto desenvolvimiento de
los demés, por o tanto, si no se reconoce uno de |os derechos fundamentales del ser humano,

este establece un riesgo paralos otros.

De igual jerarquia: Todos los derechos humanos tienen e mismo valor, es decir,
ningun derecho prevalece sobre otro. De la misma manera, todos tienen la misma
importancia en cuanto a respeto a la dignidad humana y en la consecuciéon de los

proyectos de vida de las personas (Defensoria del Pueblo, 2014, pag. 1).

Los Derechos Humanos constituyen una base moral y ética que la sociedad considera

necesaria para proteger la dignidad de | as personas. Debemos tener en cuenta que |os derechos
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humanos estan relacionados entre si y todos tienen la misma relevancia, no podemos decir que

unos tienen mayor importancia que otros.

Progresivos. “Los Derechos Humanos estan en constante evolucion a medida que seva
ampliando su ambito de gjercicio y proteccion. No pueden existir acciones de caracter regresivo
gue disminuyan, menoscaben o anulen injustificadamente e gercicio de los derechos”
(Defensoriadel Pueblo, 2014, pag. 1). Los Derechos Humanos son progresivos, ninguna accion
puede disminuir o eliminar e reconocimiento de derechos, pues e contenido de las normas
legales sdlo pueden mantener 0 aumentar el acceso y garantia de los derechos de las personas
y de esta caracteristica nace € principio constituciona de no regresividad. Ademas, hay que
tener presente que cuando se consigue un avance en e gercicio y la tutela de un derecho
humano, ya no se puede eiminar, limitar, ni restringir posteriormente. Al contrario, este debe

seguir progresando hasta alcanzar su cumplimiento.

Imprescriptibles: “Los derechos humanos son permanentes. su goce y gercicio no
dependen del tiempo” (Defensoria del Pueblo, 2014, pag. 1). Esta caracteristica reconoce que
los derechos humanos no prescriben, no tienen fecha de caducidad por ningdn motivo, es decir,
los derechos no se pierden, aunque haya transcurrido mucho tiempo.

Absolutos: “Su respeto se puede reclamar indistintamente ante cualquier persona o
autoridad” (Manual de Derechos Humanos para Servidoras y Servidores Publicos del
Ministerio del Interior, 2012, pag. 28). Todos los derechos del ser humano establecidos en la
Constitucion de la Republica del Ecuador, deben ser respetados y garantizados por €l Estado a
través de sus instituciones publicas; a ser lesionados cualquiera de €ellos, se puede reclamar

ante la autoridad competente paralograr una respuesta eficaz.

Exigibles: “Las personas podemos exigir su cumplimiento en cualquier momento de
diferentes maneras, ya sea por vialega, judicial, de participacion, etc.” (Manua de Derechos
Humanos para Servidoras y Servidores Publicos del Ministerio del Interior, 2012, pag. 30).
Cuando se vulneran los derechos humanos propios de cada persona, debemos reclamar,
utilizando la via judicia méas efectiva para garantizar €l reconocimiento y goce de esos

derechos.

Inviolables: Nadie puede atentar, lesionar o destruir los Derechos Humanos, esto quiere

decir que las personas y los gobiernos deben regirse por € respeto a los Derechos
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Humanos; las leyes dictadas, |as politicas econdmicas y social es que se implementan no
pueden ser contrarias a éstos, por e bien comun de la sociedad (Manual de Derechos
Humanos para Servidoras y Servidores Publicos del Ministerio del Interior, 2012, pag.
30).

El respeto a los Derechos Humanos es de suma importancia, por esta razon todas las
normas juridicas expedidas por e 6rgano legidativo del pais, deben estar estrechamente
relacionadas entre si, no se pueden implementar leyes que estén en contra de |os mismas, por
lo que se atentaria contra € bienestar de toda la sociedad, perjudicando su correcto

desenvolvimiento.

Obligatorios: “La obligatoriedad es una de las caracteristicas méas importantes de los
Derechos Humanos ya gque significa que €l Estado y sus instituciones deben obligatoriamente
garantizar y aplicar los Derechos Humanos” (Lasluisa, 2014, pag. 28). En e Ecuador, la
obligatoriedad de tutelar, proteger, respetar y promover |os Derechos Humanos |es corresponde
alas instituciones del Estado, por medio de las politicas y leyes que dictan, las mismas que

tienen como finalidad garantizar los derechos del ser humano dentro de la sociedad.
4.1.4. Clasificacion de los Derechos Humanos.

Al hablar de este tema de suma importancia, puedo decir que se distinguen cuatro
generaciones de | os derechos humanos. Realizaré una descripcion de las tres generaciones, para
finalmente centrarme en el tema de mi interés que son los de cuarta generacion, que involucra

el acceso alas nuevas tecnologias y lacibernética. A continuacion, detallaré cada unade éllas:
4.1.4.1. Derechos Humanos de Primera Generacion.

Los Derechos Civiles y Politicos se fundamentan en la libertad y surgen ante la
necesidad de oponerse a los excesos de la autoridad. Se proclamaron para limitar las
competencias o atribuciones del Estado y se instituyeron como garantias a la libertad.
Entre los primeros se encuentran los dirigidos a proteger la libertad, seguridad e
integridad fisicay espiritual de la persona humana. Tales derechos son el derecho ala
vida; € derecho ano ser sometido atorturas o atratos o castigos crueles, inhumanos o
degradantes; &l derecho ano ser tenido en estado de esclavitud o servidumbre; €l derecho
alalibertad y laseguridad de lapersona, incluido € derecho aun juicio justo; el derecho

alaintimidad e inviolabilidad en €l hogar y en la correspondencia; y, el derecho ala
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libertad de pensamiento, conciencia o religion. Entre los derechos politicos estan €l
derecho a la libertad de opinidn y expresion; € derecho a la libertad de reunion y
asociacion; el derecho atomar parte en la conduccion de |os asuntos publicos, incluido
el derecho a votar y a ser elegido (Manua de Derechos Humanos para Servidoras y
Servidores Publicos del Ministerio del Interior, 2012, pag. 32).

De acuerdo a Manual de Derechos Humanos, en esta generacion, lalibertad es de suma
importancia, donde la necesidad es oponerse a los excesos de la autoridad. Se establecieron
para limitar las competencias o atribuciones del Estado y se atribuyeron como garantias a la
libertad, para proteger la seguridad e integridad fisica 'y espiritual de la persona humana que

vive en d territorio ecuatoriano.

Losderechos humanos de primera generacion son derechos individuales que
corresponden a los derechos civiles y politicos, los mismos que imponen a Estado, la
obligacion de respetar ciertas libertades fundamental es a cada uno de los ciudadanos, como €l
derecho alavida, laintegridad fisica, la libertad, la igualdad ante la ley, la prohibicion de la
tortura, lalibertad religiosa, entre otros.

Por |o tanto, son derechos que reconocen laautonomiay libertad frente al Estado, 1o que
plantean estos derechos humanos es la no interferencia del Estado en la vida de |os ciudadanos

y ciudadanas.

De acuerdo a problema propuesto en esta investigacion, sobre la ciberseguridad como
herramienta para prevenir las ciberamenazas y ciberataques que conllevan a los delitos
informaticos, se debe indicar que no existe relacion con los Derechos de Primera Generacion,
pues estos tienen su aparicion antes de que exista la tecnologia, 1os medios electrénicos y la

cibernética.
4.1.4.2. Derechos Humanos de Segunda Generacion.

Los Derechos Econdmicos, Sociales y Culturales, se fundamentan en laigualdad y en
consecuencia el ser humano le exige a Estado que cumpla con ciertas obligaciones de
dar y hacer. Entre |os derechos econdmicos, sociales y culturales figuran e derecho al
trabgo, a unas condiciones de trabgjo justas y favorables, a un salario justo, a la
seguridad social, aunaalimentacion, vestuario y albergue adecuados, aun nivel devida

adecuado, a la salud, a la proteccion econdémica por discapacidad, a la proteccion y
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asistencia de la familia, madres e hijos, a la huelga y sindicalizacién, a la educacion,
culturay ciencia(Manual de Derechos Humanos para Servidoras y Servidores Publicos
del Ministerio del Interior, 2012, pag. 33).

En e Manual de Derechos Humanos, |os derechos de segunda generacion, se basan en
laigualdad de condiciones, dignidad y trato, también son denominados derechos econémicos,
sociales y culturales, que estan fundamentados en el acceso garantizado de bienes, servicios,
oportunidades econdémicas y sociales, para procurar una mejor condicion de vida de las
personas. Por o tanto, e ser humano exige a Estado e cumplimiento de ciertas obligaciones
de dar y hacer, con € fin de satisfacer las necesidades de los ciudadanos, dentro de estos
derechos tenemos el derecho a una adecuada calidad de vida, derecho a trabgjo, € derecho de
pertenecer a un sindicato, derecho a la salud, derecho a la seguridad socia, derecho a la

educacion, entre otros.

Laciberseguridad y los delitos informéticos que son € g e de lainvestigacion realizada,
no son parte de los Derechos Humanos de Segunda Generacion, estos tienen gque ver con la
igualdad y no con e manegjo de la informacién a través de las redes digitales existentes en €l

ciberespacio.
4.1.4.3. Derechos Humanos de Tercera Generacion.

Los Derechos de los Pueblos tienen la finaidad de proteger los derechos de la
humanidad, por lo que esta conformado por e derecho a la paz, derecho a un medio
ambiente sano, derecho a desarrollo, derecho a una vida digna, derecho a la justicia
internacional, etc. Se refiere a la proteccion de las nacionalidades o pueblos como
unidades culturales que habitan un territorio, como son los pueblos indigenas,
afroecuatorianos, montubios, etc, quienes tienen el derecho alatierray territorio, ala
identidad cultural, a la libre determinacion, justicia y derecho propio, consulta y
participacion en latoma de decisiones, al desarrollo, propiedad intelectual, etc. (Manual
de Derechos Humanos para Servidoras y Servidores PUblicosdel Ministerio del Interior,
2012, pag. 33).

L os derechos humanos de tercera generacién, son considerados también derechos de los
pueblos, aparecen a partir de los afios 70, en la segunda mitad del siglo XX y responden alos
nuevos retos a los que se enfrenta la comunidad internacional, consecuencia de la

mundializacion (globalizacion). Estos derechos surgen como respuesta a la necesidad de
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cooperacion entre las naciones, asi como de los distintos grupos que o integran con € objetivo
de afrontar problemas globales.

Los Derechos Humanos de Tercera Generacion, hacen referencia a los derechos
colectivos delas personas o de la sociedad, como €l derecho a desarrollo sostenible, e derecho
alapaz, € derecho a medio ambiente sano, derechos de los consumidores y a la proteccion
frente ala manipulacion genética.

4.1.4.4. Derechos Humanos de Cuarta Generacion.

A latradicional clasificacion de los derechos humanos en tres generaciones, algunos
autores afiaden unacuarta generacion de derechos humanos, esto es, los derechos
relacionados con e desarrollo tecnolégico, las tecnologias de la informacion y la

comunicacion y e ciberespacio.

La division en generaciones de los derechos humanos para su estudio es una creacion
del checoslovaco ex Director de la Division de Derechos Humanos y Paz de la
UNESCO, Karel Vasak, que introdujo el concepto en su conferencia para e Instituto

Internacional de Derechos Humanos, en Estrasburgo, en 1979.

Las tres primeras generaciones de derechos humanos, son producto de la evolucién
politica de las sociedades nacionales e internacionales; en cambio, los derechos
humanos de cuarta generacion que se desarrollaron afinales del siglo XX y principios
del XXI, tienen como fin proteger el acceso a las nuevas tecnologias, |as innovaciones
tecnoldgicas y la globalizacion.

El ciberespacio, junto alas nuevas tecnologias, dieron como resultado otros derechos, o
los derechos tradicionales, tomaron una nueva dimension. Nos referimos a derecho al
acceso alatecnologia, alalibertad de expresion en las redes, alalibre distribucién de
la informacion, que se engloban dentro de la cuarta generacion de derechos humanos.
Asi mismo, podemos mencionar € derecho de acceso a la informatica; e derecho de
acceso ala sociedad de lainformacion en condiciones de igualdad y no discriminacion;
al uso del espectro radioeléctrico y de lainfraestructura para que los servicios en linea
sean satelitales o por via de cable; € derecho a formarse en las nuevas tecnologias, €
derecho ala autodeterminacion informativa; €l derecho al Habeas Data y ala seguridad

digital (DHpedia, |os derechos humanos, 2023, pag. 1).
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Este proyecto de investigacion tiene énfasis en la Cuarta Generacién de los Derechos
Humanos, como sabemos los derechos van evolucionando con € tiempo, actualmente la vida
diariagiraen torno alas Tecnologias de la Informacion y la Comunicacion, estas han sido por
una parte un gran beneficio para la hiperconexion y el desarrollo del conocimiento, pero a su
vez se hagenerado e inadecuado y peligroso uso delas herramientas tecnol 6gi cas, ocasionando
un ato indice de delitos informéticos, donde las personas que conforman la sociedad de la

informacion se ven afectadas.

Acerca de las cuatro generaciones de los Derechos humanos, podemos decir que se
basan en varios aspectos relevantes: Lalibertad es el valor predominante de los derechos de
primera generacion; laigualdad, el de los derechos de segunda generacion; los derechos de
tercera generacion tienen que ver con los derechos de los pueblos, se relacionan con
lasolidaridad. Los nuevos derechos de cuarta generacion se fundamentan en el desarrollo

tecnol 6gi co, lastecnologias de lainformacion y lacomunicacion, finalmente en e ciberespacio.
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_CLASI FICACION DE LOSDERECHOSH UMANOS._

Generaciones. Primera. Segunda. Tercera. Cuarta.
Derechos Civilesy Derechos Derechos de Derechos de las
Denominacién. Politicos. Econdmicos, los Pueblos. nuevas tecnologias
Socialesy de lainformacion y
Culturales. la comunicacion.
Fundamento. Libertad. Igualdad. Solidaridad. Acceso a
Ciberespacio.
Civiles. - Trabgjo. - Paz. -Acceso ala
- Vida. - Salario justo. - Medio tecnologia.
- No ser sometidosa | - Seguridad ambiente sano. | - Libertad de
torturas o castigos Social. - Desarrollo. expresion en las
crueles. - Alimentacion. | - Vidadigna redes.
- Libertad. - Vestuario. - Justicia - Libre distribucion
- No estar enestado | - Albergue. internacional. | deinformacion.
de esclavitud. - Salud. - Tierra, -Acceso ala
- Juicio justo. - Proteccion - Territorio. informéticay ala
Derechos - Intimidad. econémicapor | - Identidad informacion en
reconocidos. | - Libertad de discapacidad. cultural. condiciones de
pensamiento, - Asistenciade | - Libre igualdad.
concienciao lafamilia, determinacién. | - Uso del espectro
religion. madres e hijos. | - Justicia. radioeléctrico y de la
- Huelgay - Consultay infraestructura.
Politicos. sindicalizaciéon. | participacion - Formacion en las
- Libertad de opinion | - Educacion. enlatomade | nuevastecnologias.
y expresion. - Cultura. decisiones. - Autodeterminacion
- Libertad de reunién | - Ciencia. - Propiedad informativa.
y asociacion. intelectual. - Habeas Data.
- Ser partede los - Seguridad digital.

asuntos publicos.

- Votar y ser elegido.

Fuente: Manual de Derechos Humanos para Servidoras y Servidores Publicos del Ministerio
del Interior; DHpedia, |0s derechos humanos.
Autora: Lizbeth Sofia Palacios Orellana.

17




4.1.5. Derechos Fundamentales reconocidos en la Constitucion de la Republica del

Ecuador.

La Constitucién de la Republicadel Ecuador del 2008, esla norma con mayor jerarquia
de nuestro ordenamiento juridico, por lo que las demas normas infraconstitucionales deben

llevar concordancia alos derechos y garantias que establece €l texto constitucional.

Nuestra Ley Suprema se encuentra dividida en: La parte dogmética que constituye €
catdlogo de los derechos fundamentales, principios y garantias jurisdiccionales vigentes en €
nuestro pais. La parte organica, la misma que especifica la funcionalidad, organizacion,
estructura, funciones, instituciones y organismos del Estado, para viabilizar los derechos

establecidos en |a parte dogmética.

El Art. 1 de la Constitucion establece que “El Ecuador es un Estado constitucional de
derechos y justicia” (Constitucion de la Republica del Ecuador, 2008, pag. 11). El presente
articulo establece que Ecuador es un Estado constitucional de Derechos, por lo cual, a hablar
sobre los derechos humanos en nuestra carta magna, 10s encontramos en € Titulo |1 Derechos,
que serefiere a establecimiento y reconocimiento de |os derechos de |as personas por parte del
Estado. Comprende desde d articulo 10 hasta el articulo 83, los cualesintegran nueve capitul os.
En estos capitul os tenemos un amplio catdl ogo, donde nos establece los principios de aplicacion
delos derechos; los Derechos del buen vivir; los Derechos de las personas y grupos de atencion
prioritaria; los Derechos de las comunidades, pueblos y nacionalidades; los Derechos de
participacion; los Derechos de libertad; los Derechos de la naturaleza; los Derechos de

proteccion y las responsabilidades de |as ecuatorianas y ecuatorianos.

Segun € Art. 10 de la Consgtitucion sefida: “Las personas, comunidades, pueblos,
nacionalidades y colectivos son titulares y gozaran de los derechos garantizados en la
Congtitucion y en los instrumentos internacionales. La naturaleza sera sujeto de aquellos
derechos que le reconozca la Constitucion” (Constitucion de la Republica del Ecuador, 2008,
pag. 13). Al referirnos al os derechos humanos, podemos decir que son los principios, facultades
y condiciones inherentes al ser humano, es decir, que son propios de la persona desde su
nacimiento, por lo que, € Estado como organizacién politica que tutela los mismos, tiene la
obligacion de respetarl os, protegerlos, garantizarlos y repararlos.

18



El Art. 11 de la Constitucién de la Republica del Ecuador, estipula que €l gercicio de

los derechos se regiré por |os siguientes principios:

2. Todas las personas son iguales y gozaran de los mismos derechos, deberes y

oportunidades.

Nadie podra ser discriminado por razones de etnia, lugar de nacimiento, edad, sexo,
identidad de género, identidad cultural, estado civil, idioma, religion, ideologia, filiacion
politica, pasado judicial, condicion socio-econdmica, condicion migratoria, orientacion
sexual, estado de salud, portar VIH, discapacidad, diferenciafisica; ni por cualquier otra
distincion, personal o colectiva, temporal 0 permanente, que tenga por objeto o resultado
menoscabar 0 anular el reconocimiento, goce o gercicio de los derechos. La ley

sancionara toda forma de discriminacion.

El Estado adoptara medidas de accion afirmativa que promuevan la igualdad real en

favor de los titulares de derechos que se encuentren en situacion de desigualdad.

3. Los derechos y garantias establecidos en la Constitucion y en los instrumentos
internacional es de derechos humanos serén de directa e inmediata aplicacion por y ante
cualquier servidora o servidor publico, administrativo o judicial, de oficio o0 a peticion

de parte.

Para e gercicio de los derechos y las garantias constitucionales no se exigiran

condiciones o requisitos que no estén establecidos en la Constitucion o laley.

Los derechos serén plenamente justiciables. No podra alegarse falta de norma juridica
parajustificar su violacion o desconocimiento, para desechar la accion por esos hechos

ni para negar su reconoci miento.

7. El reconocimiento de los derechos y garantias establecidos en la Constitucion y en
los instrumentos internacional es de derechos humanos, no excluird los demés derechos
derivados de la dignidad de las personas, comunidades, pueblos y nacionalidades, que

sean necesarios para su pleno desenvolvimiento.

8. El contenido de los derechos se desarrollard de manera progresiva a través de las
normas, la jurisprudenciay las politicas publicas. El Estado generard y garantizara las

condiciones necesarias para su pleno reconocimiento y gjercicio.
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Serainconstitucional cualquier accion u omision de caracter regresivo que disminuya,
menoscabe o anule injustificadamente el gercicio de los derechos.

9. El més ato deber del Estado consiste en respetar y hacer respetar los derechos
garantizados en la Constitucion.

El Estado, sus del egatari os, concesionarios y toda persona que actle en gercicio de una
potestad publica, estaran obligados a reparar las violaciones a los derechos de los
particulares por lafalta o deficienciaen la prestacion de los servicios publicos, o por las
acciones u omisiones de sus funcionarias y funcionarios, y empleadas y empleados

publicos en el desempefio de sus cargos.

El Estado g ercerade formainmediata el derecho de repeticion en contrade las personas
responsables del dafio producido, sin perjuicio de las responsabilidades civiles, penales

y administrativas.

El Estado seré responsable por detencion arbitraria, error judicial, retardo injustificado
0 inadecuada administracion de justicia, violacion del derecho a la tutela judicia

efectiva, y por las violaciones de los principios y reglas del debido proceso.

Cuando una sentencia condenatoria sea reformada o revocada, € Estado reparard ala
persona que haya sufrido pena como resultado de tal sentencia y, declarada la
responsabilidad por tales actos de servidoras o servidores publicos, administrativos o
judiciales, se repetira en contra de ellos (Constitucion de la Republica del Ecuador,
2008, pag. 13- 14).

El Art. 11 nos plantea los principios que se tomaran en cuenta para €l gjercicio de los

derechos, donde las autoridades competentes son las encargadas de tutelar y garantizar su

cumplimiento. Ante ley todas las personas son iguales, podran gozar de |os mismos derechos,

deberes y oportunidades sin distincion alguna, caso contrario la misma ley sancionara toda

forma de discriminacién. Para las personas que por alguna situacion se encuentren en

desigualdad, € Estado proporcionara medidas de accion afirmativa, con € fin de que existala

igualdad, laequidad y lajusticia paratodos.

Parael gercicio delosderechosy garantias constitucional es, se aplicarala Constitucién

y los instrumentos internacionales, 10s mismos que son de directa e inmediata aplicacion. Se

debe tomar en cuenta que todos | os derechos humanos deben ser de caracter progresivo, através

de las normas, lajurisprudencia y las politicas publicas, se podra garantizar €l pleno gercicio
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de los mismos. El Estado ecuatoriano garantizara €l respeto de los derechos humanos en todas
sus dimensiones, através de las instituciones publicas, donde todas |as personas que actlen en
gjercicio de una potestad publica o judicial, deben prestar un servicio eficiente, caso contrario,
estaran en la obligacion de reparar 1os dafios ocasionados a titular de los derechos humanos

violentados.

La Constitucion de la Republica del Ecuador, dentro del Capitulo segundo sobre los
tratados e instrumentos internacionales, el Art. 417 establece que los tratados
internacionales ratificados por € Ecuador se sujetaran a lo establecido en la
Constitucion. En € caso delostratadosy otros instrumentosinternacional es de derechos
humanos se aplicaran los principios pro ser humano, de no restriccion de derechos, de
aplicabilidad directay de clausula abierta establecidos en la Constitucion (Constitucion
de laRepublicadel Ecuador, 2008, pag. 165).

El articulo 417, establece que los tratados e instrumentos internacional es se sujetaran a
lo estipulado en la Constitucion de la Republica del Ecuador, o0s instrumentos internacionales
ratificados son de aplicacion obligatoria. En materia de Derechos Humanos, los tratados e
instrumentos internacionales se regiran por 10s principios pro ser humano, donde se establece
que toda autoridad que pertenece al poder judicial, legislativo o gecutivo debe aplicar lanorma
o lainterpretacion que sea mas favorable ala persona o comunidad, en todos los casos donde
se considere la proteccién o la limitacion de los Derechos Humanos. El de no restriccion de
derechos, donde ninguna norma juridica podra restringir €l contenido de los Derechos, ni las
garantias constitucionales. El de aplicabilidad directa, se refiere a que los jueces y servidores
publicos, podran utilizar las normas constitucionales y las establecidas en instrumentos
internacionales de derechos humanos de forma directa, siempre que sean més favorables a lo
determinado en la Constitucion. El de clausula abierta, permite garantizar los Derechos
Humanos, el cual debe ser sin restricciones, cuidando la esencia del ser humano en todas sus

formas.
4.2 Derecho a la Seguridad Humana.

Con €l fin de comprender y tener un punto de vista claro sobre el Derecho ala Seguridad

Humana, observaremos varias definiciones entre ellas tenemos;

La Comision de la Seguridad Humana en su Informe “La Seguridad Humana Ahora”,

dice que la seguridad humana “...consiste en proteger la esencia vital detodas las vidas
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humanas de una forma que realce las libertades humanas y la plena realizacion del ser
humano. Seguridad humana significa proteger las libertades fundamentales: libertades
gue constituyen la esencia de la vida. Significa utilizar procesos que se basan en la
fortaleza y las aspiraciones del ser humano. Significa proteger a ser humano contralas
situaciones y las amenazas criticas (graves) y generalizadas.” (Comision de la Seguridad
Humana, 2003, pag. 3).

La Seguridad Humana es la encargada de cuidar a ser humano contra cualquier tipo de
amenaza o vulneracion, logrando disminuir lainseguridad que es la principal preocupacion de
la ciudadania en general, a través de la creacidn de sistemas de diversa indole, entre €elas
podemos encontrar a los politicos, sociales, medioambientales, econdmicos, militares y
culturales que tengan como fin indispensable brindar y garantizar a ser humano una adecuada
supervivencia, asi como los medios de viday dignidad més propicios donde el hombre se pueda

desenvolver integralmente como parte de la sociedad.

Alkire sostiene que “el objetivo de la seguridad humana es salvaguardar el nucleo vital
detodas|as vidas humanas de |as amenazas criticas persi stentes, de un modo que sea consistente
con € desarrollo humano a largo plazo” (Alkire, 2003, pag. 2). El autor hace referencia al fin
que persigue la seguridad humana, que es la proteccion de la persona ante todo peligro o
amenaza existente en la sociedad, evitando de esta manera la vulneracion de los derechos

humanos y poder garantizar su plenarealizacion.

“El derecho ala seguridad es una combinacién de facultades y potestades que tiene la
sociedad para requerir del Estado la adopcion de condiciones propicias para una convivencia
pacifica exenta de todo riesgo o peigro” (Ministerio Coordinador de Seguridad Interna y
Externa del Ecuador, 2012, pag. 47). Cabe mencionar que € derecho a la seguridad humana
tiene como base la proteccion ante la inseguridad y e peligro que dia a dia ocasiona mayor
preocupaci on en lapoblacion, por lo quelas personas deben exigir al Estado, laimplementacion

de politicas que ayuden a prevenir y mitigar estos problemas sociales.
4.2.1. Derecho ala Seguridad Humana en la Constitucion dela Republica del Ecuador.

La Constitucién de la Republica del Ecuador, siendo la norma que tiene supremacia en
nuestro ordenamiento juridico, establece dentro de la Seccién undécima la Seguridad humana,

la misma gque detallaré a continuacion:
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El Art. 393 sefiala que €l Estado garantizara la seguridad humana através de politicas y
acciones integradas, para asegurar la convivencia pacifica de las personas, promover
unaculturade paz y prevenir las formas de violenciay discriminacion y la comision de
infracciones y delitos. La planificacion y aplicacion de estas politicas se encargara a
Organos especidizados en los diferentes niveles de gobierno (Constitucion de la
Republica del Ecuador, 2008, pag. 159).

Este articulo hace éenfasis a valor que representa cuidar e bien juridico que eslavida
del ser humano, €l Estado através de laley nos garantiza la seguridad ala misma frente a los
actos de violenciay discriminacién que se puedan presentar diaadia, paralo cual € Estado ha
elaborado distintas politicas y acciones integradoras, con € fin de que podamos tener armonia
y paz en la comunidad. Entre los 6rganos que se encargan de la planificacion y aplicacion de
estas politicas y acciones integradoras tenemos. en primer lugar € gobierno central, seguido de
los cuatro niveles de gobiernos auténomos descentralizados que son: |os gobiernos regionales
autonomos, los gobiernos provinciales, los gobiernos municipales y los gobiernos de las
parroquias rurales, quienes pondran en practica lo establecido, permitiendo que exista una

seguridad eficaz ante las infracciones y delitos existentes en nuestro pais.
4.2.2. Enfoquesdela Seguridad Humana.

La seguridad humana como herramienta de proteccion del hombre, constituye tres
libertades: lalibertad del miedo, lalibertad delanecesidad o miseriay lalibertad paravivir con
dignidad:

Libertad del miedo, implica proteger a las personas de las amenazas directas a su
seguridad y a su integridad fisica, se incluyen las diversas formas de violencia que
pueden surgir de Estados externos, de laaccion del Estado contra sus ciudadanos, de las
acciones de unos grupos contraotros, y delas acciones de personas contraotras personas

(Instituto Interamericano de Derechos Humanos, 2012, pag. 20).

Sobre la libertad del miedo, podemos mencionar que implica la proteccion de las
personas ante todo tipo de amenazas y peligros que violentan la seguridad y la integridad tanto
fisica como psicologica; cabe indicar que las amenazas constituyen una infraccion donde se
impone a un sujeto pasivo que realice o cumpla determinada conducta, o por € contrario deje

de hacer algo contra su propia voluntad. Por lo tanto, se debe defender a ser humano y ala
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comunidad de la violacion de sus derechos fundamental es que causan multiples ateraciones y
afectaciones en su vidadiaria

Libertad dela necesidad o de la miseria, se refiere a “La proteccion de | as personas
para que puedan satisfacer sus necesidades basicas, su sustento y los aspectos econémicos,
socides y ambientales relacionados con su vida’ (Instituto Interamericano de Derechos
Humanos, 2012, pag. 20). El Estado ecuatoriano garantiza a las personas una nueva forma de
convivencia ciudadana, donde exista la diversidad y la armonia con la naturaleza, alcanzando
con ello e buen vivir, e Sumak kawsay; una sociedad que respete la dignidad de las personas
y las colectividades, logrando de esta forma la proteccion a la vida, a bien coman y una
satisfaccion plena a las necesidades basicas del ser humano en el ambito social, econdmico,

ambiental, entre otros.

Libertad para vivir con dignidad, se refiere ala proteccion y al empoderamiento de
las personas paralibrarse de laviolencia, ladiscriminacion y laexclusion. La seguridad
humana va més ala de la ausencia de violencia y reconoce la existencia de otras
amenazas alos seres humanos, que pueden afectar su sobrevivencia, sus medios devida
o su dignidad (Instituto Interamericano de Derechos Humanos, 2012, pag. 20).

Este tipo de libertad, hace énfasis en |as estrategias de la Seguridad humana, me refiero
especificamente ala protecciéon y e empoderamiento, donde las personas buscan su libertad de
los actos de violencia, discriminacion y exclusion, que son los problemas méas comunes de la
actualidad, pretendiendo con ello mitigar estas realidades que amenazan el desarrollo Optimo
del ser humano, su proyecto de viday su realizacion personal, que a su vez se sustenta en las
opciones, que e sujeto puede tener para conducir su viday alcanzar € destino que se propone.

4.2.3. Estrategias de la Seguridad Humana.

La seguridad humana constituye la esencia basica de la vida, se fundamenta en dos
estrategias de accion que son la proteccion y e empoderamiento, a continuacion, las detalaré

acadaunadedlas:

La proteccion, es definida por la Comisién sobre Seguridad Humana como las
estrategias, establecidas por 1os Estados, |0s organismos internacionales, las ONG vy €
sector privado, para resguardar a las personas de las amenazas. Implica establecer

medidas de “arriba hacia abajo”, o descendentes, en reconocimiento de que las personas
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se enfrentan a amenazas que no pueden controlar (desastres naturales, crisisfinancieras,
conflictos). La seguridad humana requiere la proteccion sistematica, integral y
preventiva. Los Estados son los principales responsables de proveer este tipo de
proteccion, pero también otros actores, como los organismos internacionales, la
sociedad civil y las ONG- desempefian un papel importante (Instituto Interamericano de
Derechos Humanos, 2012, pag. 23).

Al hablar sobre la estrategia de protecciéon, puedo decir que es una herramienta
fundamental paraimplementar la seguridad humana, como se menciona anteriormente implica
establecer medidas de “arriba hacia abajo” o descendentes, con la finalidad de aportar al
reconoci miento de que | os seres humanos constantemente se enfrentan a amenazas que muchas
veces no pueden ser controladas, ocasionando afectaciones en lavida integral de las personas.
La seguridad humana solamente puede ser garantizada por parte del Estado, ya que es €
encargado de |a proteccion sistematica, integral y preventiva ante la inseguridad existente, asi
como |os organismos internacionales que también son parte fundamental del Derecho y sobre

todo en este tema de suma importancia parala sociedad en general.

El empoderamiento, son las estrategias que habilitan a las personas para sobreponerse
de las situaciones dificiles. Implica establecer medidas de “abajo hacia arriba” o
ascendentes, con € fin de desarrollar las capacidades en las personas y en las
comunidades para que sean artifices de su propio destino. EI empoderamiento no solo
habilitaalas personasalograr €l desarrollo de sus potencialidades, sino que también les
permite participar en €l disefio y g ecucion delas soluciones necesarias para su seguridad

humana y la de otras personas (Instituto Interamericano de Derechos Humanos, 2012,

pag. 23).

Dentro de la seguridad humana, el empoderamiento, es e mecanismo que ayuda a
preparar y desarrollar |as capacidades de las personas y comunidades, para que conozcan cdmo
anticiparsey protegerse ante las posibles amenazas y peligros alos que la poblacion esta sujeta,
evitando de esta forma, los atos indices de inseguridad existentes actualmente. La idea de
seguridad humanatiene que ser construiday restablecida nuevamente, por medio de proyectos,
politicas y estrategias de empoderamiento implementadas por € Estado, que permitan facilitar
el desarrollo de unavidadigna, libre de necesidades y temores, logrando con ello una sociedad

justay equilibrada.
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4.2.4. Principios dela Seguridad Humana.

L a seguridad humana como elemento bésico del hombre para vivir en armonia, se fundamenta

en varios principios basicos, entre ellos tenemos:

Centrada en las personas. “Para la seguridad humana las personas son € centro del
andisis y, consecuentemente, se consideran las condiciones que amenazan |la sobrevivencia,
medios de vida y dignidad de las personas” (Instituto Interamericano de Derechos Humanos,
2012, pag. 27). En este principio, podemos decir que € derecho considera a las personas como
las protagonistas y destinatarias de las acciones, se analizan las inseguridades que amenazan la

supervivenciadel ser humano y de las comunidades en general.

Multisectorial. La seguridad humana se basa en la comprension multisectorial de las
inseguridades. En consecuencia, ademas de la seguridad nacional, la seguridad humana
implica la comprension de una gama amplia de amenazas y de sus diferentes posibles
causas relacionadas con la economia, la alimentacion, la salud, e medio ambiente, la
seguridad personal, comunitaria y politica (Instituto Interamericano de Derechos
Humanos, 2012, pég. 27).

La seguridad humana se enfatiza en la interconexion entre amenazas, inseguridades,
vulnerabilidades y las respuestas a las mismas, las amenazas estén relacionadas entre sectores
y regiones, por |o que en laactualidad se ha convertido en un problemaglobal donde se necesita
laplanificacion, gjecucion de politicas y programas por parte del Estado, para evitar |os efectos

negativos en la sociedad.

Integral. “La seguridad humana implica enfoques integrales que enfatizan en la
necesidad de respuestas comprensivas y multisectoriales con €l fin de articular las agendas que
se relacionan con seguridad, desarrollo y derechos humanos” (Instituto Interamericano de
Derechos Humanos, 2012, pag. 27). El caracter multidimensional que establece este principio
hace referencia alas amenazas y a lainseguridad que hoy en dia es muy frecuente, afectando
de manera global a un pais. La seguridad, desde una perspectiva l6gica, depende de las

condiciones favorables en los &mbitos socia, politico, econdmico y ambiental del ser humano.

Contextualizada. “La seguridad humana reconoce que las inseguridades varian
considerablemente en diferentes contextos y, por |o tanto, promueve la busqueda de soluciones

contextualizadas que respondan adecuadamente a cada situacion particular” (Instituto
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Interamericano de Derechos Humanos, 2012, pag. 28). La seguridad humana se basa en las
inseguridades del ser humano que varian dependiendo de los contextos y de los momentos.
Evalla las percepciones donde las situaciones locales 0 nacionales deben contextualizarse en
marcos méas amplios para identificar los problemas y buscar las soluciones de acuerdo a la

situacioén particular propia de cada contexto.

Preventiva. “Al llegar a las causas y a las manifestaciones de las inseguridades, la
seguridad humana se orienta a la prevencion e introduce sus estrategias de proteccion y
empoderamiento” (Instituto Interamericano de Derechos Humanos, 2012, pag. 28). La
seguridad humanaal ser preventivabuscaencontrar las posibles causas o raices de las amenazas
alaseguridad, analizando a las personas y las comunidades, con € fin de escoger las mejores

soluciones que prevengan lainseguridad presente en la sociedad.

4. 3. Ddlitos | nfor maticos.
4.3.1. Historia delos Ddlitos | nfor maticos en Ecuador.

Al referirme sobre la historia de los delitos informéticos es indispensable hablar de los
primeros computadores que existieron anteriormente, estas maquinas surgieron como medio de
calculo légico, debido a las necesidades durante la Segunda Guerra Mundial, con € fin de
decodificar las transmisiones de los bandos, que debian hacerse a través de célculos rapidos y

constantes.

La primera computadora mecanica programable del mundo fue la denominada Z1,
disefiada por €l ingeniero aleman Konrad Zuse entre 1935 y 1936, y se termino de construir en
1938.

Esta computadora representd un gran avance para la época, se consideraba una
cal culadora de accion binaria, que leiainstrucciones de cintas perforadas, cuyas funciones eran
limitadas, efectuaba sumas, restas, multiplicacion y divisiéon, a su vez era capaz de leer y
guardar informacién en la memoria, que almacenaba 64 palabras de 22 bits (digito del sistema
de numeracion binario, que se representa con dos valores, € 0y e 1), era capaz de realizar
sumas a una velocidad de 5 segundos y multiplicaciones en 10 segundos. La computadora fue
destruida tras e bombardeo a Berlin en 1943, la réplica de aquel equipo se encuentra en €
Museo de Tecnologia de la misma ciudad.
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Luego Zuse desarroll6, entre 1931 y 1941, las computadoras Z2 y Z3. EStos equipos
antecedieron a la computadora ENIAC, que se presentd publicamente en febrero de 1946 y
opero hasta 1955.

El aparecimiento de los delitos informéticos se dio a finales de la segunda guerra
mundial, con las diferentes armas de guerra tanto nucleares o quimicas, en donde los Estados
en conflicto investigaron nuevas formas de atacar a sus contrarios. Lainvestigacion tecnol6gica
se impuso sobre |os equipos de telecomunicaciones de los paises, degjandoles sin acceso a la
comunicacion, vulnerando sus derechos. De esta manera, se cred € primer satélite artificia
llamado SPUNIK, creado por la EX UNION SOVIETICA (04 de octubre de 1957), liderando
antes que los Estados Unidos de América, quienes pretendian realizar una carrerainter espacial.
Dos afios mastarde se crea el departamento ADVANCED RESEARCH PROJECTSAGENCY
(ARPA), traducido en espafiol AGENCIA DE PROYECTOS DE INVESTIGACION
AVANZADA enlos Estados Unidos de América, como respuesta alos desafios tecnolgicos y
militares de la entonces URSS, una década més tarde, seria considerada la organizacion que
asent6 los fundamentos de lo que seria conocido como Internet, dando inicio a uso de las

Comunicaciones Globales.

En 1983 fue e ano en que naci6 € Internet, donde e Departamento de Defensa de los
Estados Unidos decidié usar € protocolo TCP/ IP, que es la identificacion del grupo de
protocolos de red que hacen posible la transferencia de datos en redes, entre equipos
informaticos e internet, incorporandolo en su red Arpanet y creando asi lared Arpalnternet que

hoy conocemos.

Con la aparicion del Internet, el mundo cambi6 notablemente, algunos paises trataron
de imponer reglamentos para su utilizacion, ya que, con e crecimiento de latecnologia, se dio
lugar a una serie de actos ilicitos, denominados “Delitos Informéaticos”. Los mismos que han
ido evolucionando alapar de lainnovacion de | as tecnologias de lainformacion, e uso de los
sistemas informaticos permite redizar diversas transacciones financieras, comerciales y
bancarias, asi como pagos por medios electronicos y €l desarrollo de las redes de comunicacion

gue permiten latransmision de datos.

El Ddlito Informético en el Ecuador, tiene su aparicion en € afio 2002, con lavigencia
de la Ley de Comercio Electronico, Firmas y Mensgjes de Datos, conocida como Ley No. 67,
publicada el 17 de abril del mismo afio, en donde las Infracciones Informéticas se encontraban
dentro del Titulo V, desde el Art. 57 al 64. Luego los delitos informéticos fueron agregados al
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Cadigo Penal Ecuatoriano vigente en aguel entonces y actualmente se encuentran ampliados en
el Cadigo Organico Integral Penal, publicado en el Suplemento 180 del 10 de febrero de 2014,
cobrando plena vigencia €l 10 de agosto del mismo afio, incrementando asi € catalogo de
delitos. Por lo tanto, se contempla de esta forma una nueva modalidad delictiva, que es propia
de la evolucion de la tecnologia, la utilizacion de la computadora, teléfonos moviles y la
informética.
Con respecto a este tema, la doctrina sefidla: Las infracciones informaticas son nuevas
conductas delictivas que en €l Ecuador se han ido perpetrando en los Ultimos afios, en
especia desdeiniciosde siglo XXI, es su gran mayoria realizado por los denominados
crackers, que son personas que utilizan los medios informaticos para cometer

infracciones con motivos de caracter econdmico. (Carpio, 2013, pag. 14).

L astelecomunicaciones en | os Ultimos afios han evol ucionado, hoy en diatodo serealiza
através delos medios digitales, con la aparicion de la pandemia por el COVID-19, lavidatuvo
una gran transformacion, donde anteriormente la mayoria de las actividades era de manera
presencial, paraluego pasar arealizarse en linea, dependiendo asi de los medios informaticos.
En la actualidad este cambio ha quedado marcado permanentemente para las futuras

generaciones.

En nuestro pais los delitos informéticos no eran muy comunes, con € aumento del
acceso a Internet de las personas, estos se han incrementado. En la actualidad, miles de
personas han sido victimas de estas infracciones, de manera especial cuando se efectdan

compras de bienesy servicios através del Internet.
4.3.2. Conceptos de Délitos | nfor maticos.

Antes de hablar sobre |os delitos informati cos es preciso conceptualizar 1o que es delito,
Téllez (2012) lo define como: “accién penada por las leyes por realizarse en perjuicio de algo
o0 alguien, o por ser contraria a lo establecido por aquéllas”. (Pag. 27). De acuerdo a criterio
del autor, se puede decir que delito es toda aquella conducta que violenta los derechos
fundamentales y las normas de convivencia establecidas en la ley, por lo tanto, es toda accion
u omision gque se consideraen contradel ordenamiento juridico y como toda conducta contraria
al Derecho se le debe atribuir una sancion o pena proporcional a la infraccion cometida, las
mismas gue, en la legislacion ecuatoriana se encuentran contempladas en el Codigo Organico

Integral Penal, logrando de esta manerareparar € dafio ocasionado alavictima
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Para entender de mejor manera a los delitos informaticos es indispensable estudiar las
definiciones que nos brindan varios tratadistas, entre ellos tenemos:

Pérez (1996) manifiesta que los Delitos Informaticos son “aquel conjunto de conductas
criminales que se redlizan através de un ordenador electrénico o que afectan a funcionamiento
de los sistemas informaticos”. (p. 18). Los comportamientos delictivos en el campo de la
informatica son cada vez mas especializados, van evolucionando a medida que se incrementa
el uso y el avance de la tecnologia, por |o que pueden utilizar multiples medios informaticos

para cometerlos, afectando |os sistemas, redes y datos informéticos.

Para el Dr. Carlos Sarzana (2012) “Los delitos informaticos se realizan necesariamente
con la ayuda de sistemas informéticos o tecnologias similares, atentando contra su integridad,
confidencialidad o disponibilidad, como la propiedad comun, intimidad, propiedad intelectual,
seguridad publica, confianza en el correcto funcionamiento de los sistemas informaticos”. (Pag.
78). Los delitos informéticos son conductas ilicitas susceptibles de sancion, realizadas por €
ser humano, utilizando como medio indispensable a la tecnologia, es decir, a los dispositivos
de comunicacion, € fin principal es causar dafio o impedir e uso de las redes informaticas,
exponiendo de esta formalaintegridad de las personas y el adecuado gjercicio de |os derechos

y garantias universales.

Los delitos informéticos o ciberddlitos, es toda actividad ilicita que: (a) Se cometen
mediante €l uso de computadoras, sistemas informaticos u otros dispositivos de
comunicacion (lainformética es el medio pararealizar un delito); (b) Tienen por objeto
robo de informacién, robo de contrasefias, fraude a cuentas bancarias, etcétera (Policia
Nacional del Ecuador, 2021).

Los delitos informéticos, ciberdelitos o delitos telematicos son actos delictivos
cometidos en €l entorno digital o en e Internet, a través de medios o elementos informéticos,
afectando lainformacién y los datos como bien juridico tutelado. Actuamente la utilizacion de
las nuevas tecnologias dentro de la vida cotidianay e creciente nUmero de usuarios existentes
en el ciberespacio, han ocasionado conductas delictivas cada vez mas perfeccionadas por los
antisociales; por lo tanto, la poblacién en general debemos tomar las precauciones debidas y
estar en alerta parano ser victimas de los delitos informéticos.
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4.3.3. Caracteristicas de los Ddlitos | nfor maticos.

Segun la doctrina las principales caracteristicas que se destacan en los delitos

informaticos son las siguientes:

1.

7.
8.
9.

Son conductas criminales de cuello blanco, en tanto que solo determinado nimero de
personas con ciertos conocimientos (en este caso técnicos) pueden cometerlas.

Son acciones ocupacionales en cuanto que muchas veces se realizan cuando € sujeto
esta trabajando.

Son acciones de oportunidad porque se aprovecha una ocasion creada o atamente
intensificada en e campo de las funciones y organizaciones del sistema tecnolégico y
€conomico.

Provocan serias pérdidas econémicas, yaque casi siempre producen "beneficios' demés
de cinco cifras a aquellos que los realizan.

Ofrecen facilidades de tiempo y espacio, ya que pueden cometerse en milésimas de
segundo y sin una necesaria presenciafisica

Son muchos los casos y pocas las denuncias, debido a la falta de regulacién juridica a
nivel internacional.

Son muy sofisticados y relativamente frecuentes en el ambito militar.

Presentan grandes dificultades para su comprobacion, por su carécter técnico.

Ofrecen alos menores de edad facilidades para su comision.

10. Tienden aproliferar cada vez més, por |o que requieren una urgente regulacion juridica

en el anbito internacional (Téllez, 2012, pag. 188).

Al referirnos alas caracteristicas de los delitos informaticos, sefial adas por €l autor antes

mencionado, podemos decir, que son concretas y especificas, se pueden facilmente diferenciar

de los demés delitos existentes en € catalogo de delitos del Codigo Organico Integral Penal, su

forma de gecutarlo es clara y concisa, asi como también las personas que lo readlizan y los

medios usados para el cometimiento de estos actos delictivos.

Con respecto alas conductas criminales de cuello blanco, podemos indicar que € delito

es cometido por personas con conocimientos sobre lainformaticay cibernética, los mismos que

estan en lugares estratégicos o que presten lafacilidad para acceder alainformacién de carécter

confidencial como por gemplo instituciones crediticias, empresas, gobierno o personas

particulares, perjudicando alavictimay ala sociedad en general.
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Ademas, se ha podido observar que este tipo de delincuentes generan grandes pérdidas
en sus victimas. Cabe indicar que en este tipo de delitos informéticos no existe la presencia
fisica del sujeto activo de la infraccion, porque se o redliza por uno o varios medios
electronicos, sin ser identificados por sus victimas, dificultando su comprobacion, por ser de
caracter técnico. En estetipo de conductas que estan en contradelaley, se hapodido identificar
gue los antisociales no necesitan de una gran suma de dinero para poder gjecutarlos, solamente

el acceso a Internet y aun medio electronico de fécil adquisicion.

Los altos indices de delitos informaticos que se presentan en € Ecuador, no todos son
denunciados ante |la Fiscalia General del Estado, siendo esto muy preocupante, por o tanto,

estos casos quedan en la mas absol uta impunidad.
4.3.4. Sujeto activo y pasivo en € Delito I nfor matico.
Como todo delito, e informético tiene un sujeto activo y otro pasivo:

Sujeto Activo: En este tipo de delitos, es aquella persona que tiene habilidades para €
manejo de los sistemas informaticos, no necesariamente conocimientos técnicos de informatica
o un nivel de instruccion elevado, para poder manipular informacion o sistemas de

computacion.

Sujeto Pasivo: En e caso del Delito Informatico pueden ser: individuos, instituciones

de crédito, gobiernos, en fin, entidades que usan sistemas automatizados de informacion.
4.3.5. El Delito Informatico en la Constitucion dela Republica del Ecuador.

El bien juridico protegido de los delitos informaticos principalmente es la propiedad y
la Constitucion serefiere a derecho ala propiedad en |a siguiente norma:

“Art. 66.- Se reconoce y garantizara alas personas:

19. El derecho ala proteccion de datos de carécter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de estos

datos o informacion requeriran la autorizacion del titular o el mandato delaley.
20. El derecho alaintimidad persona y familiar.

21. El derecho alainviolabilidad y al secreto delacorrespondenciafisicay virtua; ésta

no podra ser retenida, abierta ni examinada, excepto en los casos previstos en la ley,
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previa intervencion judicia y con la obligacion de guardar €l secreto de los asuntos
genos a hecho que motive su examen. Este derecho protege cualquier otro tipo o forma

de comunicacion.

26. El derecho ala propiedad en todas sus formas, con funcion y responsabilidad social
y ambiental. El derecho a acceso ala propiedad se hara efectivo con la adopcién de
politicas publicas, entre otras medidas” (Constitucion de la Republica del Ecuador,
2008, pég. 29-30).

La Constitucion de la Republica del Ecuador, dentro del Art. 66 reconoce y garantiza a
las personas varios derechos, en € ambito de lainformatica tenemos |os derechos establecidos

en los numerales 19, 20, 21y 26.

Dentro del numeral 19 se estipula € Derecho a la proteccion de datos de caracter
personal, € correcto tratamiento de los mismos debe ser una exigencia de la dignidad de la
persona, del libre desarrollo de la personalidad, de formacién del carécter y de los valores
personales. Cuando otros acceden a la informacion privada de una persona, esta se siente
afectada seriamente en su normal desempefio en la sociedad. La tecnologia hoy en dia ha
permitido su difusién masiva, situacion que pone en riesgo alas personas y aumenta de forma

considerable los dafios a sus derechos fundamental es.

Asi mismo, el numeral 20 hace énfasis en € derecho alaintimidad personal y familiar,
como sabemos es un derecho fundamental; & ser humano tiene la facultad de escoger si hacer
conocer 0 Nno ciertos aspectos de su vida privada, informacién referente al ambito profesional,
personal y familiar, donde nadie puede invadir su privacidad, de esta manera se debe garantizar

su plena proteccion y defensa frente alaintromision de terceros, inclusive del mismo Estado.

El numeral 21 del mismo articulo serefierea derecho alainviolabilidad y al secreto de
la correspondencia fisica y virtual, este derecho se materializa cuando la correspondencia es
abierta, sedael rompimiento delas seguridades, sustraccion o desviacion de unacarta, mensaje
o informacion del objeto juridico tanto de manerafisicacomo virtual, es por esto que el derecho
violentado se ocasiona cuando € acto se produce sin consentimiento y conocimiento de la
persona alaque vadirigida esta accion.

Por ultimo, tenemos al numeral 26 que hace mencion al derecho ala propiedad en todas
sus formas, es cuando se le otorga al titular del mismo, la facultad para usar, gozar y disponer
de una cosa de manerallibre, por lo tanto, €l propietario queda envestido para hacer 1o que le
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parezca pertinente sobre las cosas que se encuentran a su disposicion y se consideren

juridicamente como suyas.
4.3. 6. Délitos Infor maticos tipificados en el Cadigo Organico Integral Penal.

En vista del ato indice de los delitos informaticos, dentro de nuestro ordenamiento
juridico se han tipificado cada uno de los mismos, con € fin de poder sancionar alas personas

gue cometan este tipo de conductas, a continuacion, los detallaré:

El Art. 173 del Codigo Organico Integral Penal sobre el Contacto con finalidad sexual
con menores de dieciocho afios por medios electronicos, sefidla que la persona que a
través de un medio electronico o telematico proponga concertar un encuentro con una
persona menor de dieciocho afos, siempre que tal propuesta se acomparie de actos
materiales encaminados a acercamiento con finalidad sexual o erctica, sera sancionada

con pena privativa de libertad de uno atres afnos.

Cuando € acercamiento se obtenga mediante coacciOn o intimidacién, serd sancionada

con pena privativa de libertad de tres a cinco afnios.

Lapersonaqgue suplantando laidentidad de un tercero o mediante el uso de unaidentidad
falsa por medios electrénicos o telematicos, establezca comunicaciones de contenido
sexual o erético con una persona menor de dieciocho afios o con discapacidad, sera
sancionada con penaprivativade libertad de tres a cinco afios (Céodigo Organico Integral
Penal, 2014, p&g. 60).

La conducta delictiva mencionada anteriormente, ha cobrado mayor fuerza con €
avance tecnolégico, usando medios electronicos como € teléfono y la computadora, para
mantener relaciones sexuales por via electronica, que se aparta del acto sexual convenciona
entre pargas, utilizando para su cometimiento palabras sugestivas, fotografias y hasta
filmaciones donde se pide ala propia victima, que realice actos de contacto sexual por medios

el ectronicos.

La caracteristica principal de este delito es que exista e acercamiento con finalidad
sexual o erotico, debemos tener en cuentaque no serequiere el contacto fisico del agresor contra
lavictima; sino que €l medio electrénico sirve para contactarle, por viatelefonica, WhatsApp,
o por cuaquier red social, utilizando frases que produzcan en lavictima el engafio, sin que sea

necesario gercer lafuerza sobre ella
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También este tipo penal, se refiere al acercamiento mediante coaccién o intimidacion,
asi como la suplantacion de laidentidad de un tercero o mediante € uso de unaidentidad falsa,
por medios electronicos o teleméticos, donde se usa una apariencia distinta a la real, con
nombres y edades cambiadas, en estos casos |a persona es sancionada con el incremento de la

pena privativa de libertad.

El Art. 174 del Codigo Organico Integral Penal sobre la Oferta de servicios sexuales
con menores de dieciocho afios por medios electronicos, estipula que la persona, que
utilice o facilited correo electronico, chat, mensgjeriainstantanea, redes sociales, blogs,
fotoblogs, juegos en red o cualquier otro medio electrénico o telemético para ofrecer
servicios sexuales con menores de dieciocho afos de edad, seré sancionada con pena
privativa de libertad de siete a diez afios (Codigo Organico Integral Penal, 2014, pag.
60).

Los medios electronicos hoy en dia tienen gran relevancia, porque brindan multiples
servicios a las personas, facilitando la gecucion de sus actividades, asi como también son
medios utilizados para cometer toda clase de delitos; el Art. 174 nos habla sobre la oferta de
servicios sexuales donde se utilizan a nifios, nifias y adolescentes para cometer este tipo de
delitos. Debemos tomar en cuenta que, en nuestro pais, |os nifios, nifias y adolescentes forman
parte de los llamados grupos de atencién prioritaria; es decir, por sus condiciones son los mas
vulnerables, por lo tanto, € Estado, la sociedad y la familia deben brindar la proteccién
necesaria, con el propdsito de favorecer su desarrollo integral, en el marco del respeto absoluto
alalibertad, dignidad y equidad.

Esta conducta antisocial, trae en los nifios, nifias y adolescentes, consecuencias
exteriorizadas en afecciones de por vida, no solo fisicas, sino también psicol 0gicas, que generan
conmocion y alarmaen la sociedad, amenazando de estaformael principio del interés superior
del nifio, que es considerado como el conjunto de acciones y procesos tendentes a garantizar un
desarrollo integral y una vida digna, asi como las condiciones materiales y afectivas que
permitan vivir plenamente y alcanzar e maximo de bienestar posible alas y los menores de
edad.

El Art. 178 del Cdédigo Orgénico Integral Pena hace referencia a la Violacion a la
intimidad, donde lapersonague, sin contar con e consentimiento o laautorizacion legal,
acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensgjes de datos, voz, audio y video, objetos postales, informacion
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contenida en soportes informéticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, sera sancionada con pena privativa de libertad de uno a

tres anos.

No son aplicables estas normas para la persona que divulgue grabaciones de audio y
video en las que interviene personalmente, ni cuando se trata de informacion publicade

acuerdo con lo previsto en laley (Cédigo Organico Integral Penal, 2014, pég. 62).

El Art. 178, nos brinda un enfoque amplio sobre la violacion a laintimidad, € mismo
que forma parte de los delitos informaticos, que estan contenidos en el Codigo Organico
Integral Pena vigente, que es producido cuando una persona, sin € consentimiento o la
autorizacion legal del titular o propietario delainformacion contenidaen archivosinformaticos,
accede, difunde o publica informacion confidencia de la otra persona, atentando contra €l
derecho alaintimidad personal y el honor de lamisma. Debemos estar claros que este delito es
cometido por medio de las redes sociaes, donde |a mayoria de personas tenemos acceso a las
Tecnologias de la Informacion y la Comunicacion, por 1o que, existe € riesgo de poder ser

victimas de este tipo de conductas antisociales, afectando con ello nuestra confidencialidad.

El Art. 186 del Codigo Orgénico Integral Penal, hace mencion a delito de Estafa, sefida
gue la persona que, para obtener un beneficio patrimonial para si misma o para una
tercera persona, mediante la simulacién de hechos falsos o la deformacion u
ocultamiento de hechos verdaderos, induzca a error a otra, con € fin de que realice un
acto que perjudique su patrimonio o €l de unatercera, serasancionadacon penaprivativa

de libertad de cinco a siete afios.
La penaméaxima se aplicara ala persona que:

2. Defraude mediante el uso de dispositivos el ectronicos que alteren, modifiquen, clonen
0 dupliguen los dispositivos origindles de un cgero automético para capturar,
almacenar, copiar o reproducir informacién de tarjetas de crédito, débito, pago o
similares (Codigo Orgénico Integral Penal, 2014, pag. 64).

El ddlito de estafa es cometido por |a persona que, con animo de lucro, utilizaalgun tipo
de engafio parainducir a error a otra persona, llegando a cometer un acto en perjuicio propio o
ajeno. El patrimonio es € bien juridico protegido; dentro de laley para que el delito de estafa

sea consumado, debe producirse el dafio patrimonial.
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También dentro del delito de estafaen el numeral 2, nos menciona gque existen personas
gue utilizan multiples dispositivos el ectronicos, para defraudar a los cajeros autométicos, todo
esto con € fin de conseguir la informacion de tarjetas de crédito, débito o similares, para
cometer € delito informatico, e mismo que perjudica e patrimonio de la victima, generando
en ella un ato grado de desconfianza, en € uso de los medios electronicos, que dificilmente

podra superar.

Seguin el Art. 190 del Codigo Organico Integra Penal, la Apropiacion fraudulenta por
medios electronicos se da cuando la persona gue utilice fraudulentamente un sistema
informético o redes electrénicas y de telecomunicaciones para facilitar la apropiacién
de un bien geno o que procure la transferencia no consentida de bienes, valores o
derechos en perjuicio de esta 0 de una tercera, en beneficio suyo o de otra persona
alterando, manipulando o modificando e funcionamiento de redes electronicas,
programas, sistemas informaticos, teleméticos y equipos terminaes de

telecomuni caciones, sera sancionada con pena privativa de libertad de uno atres afios.

Lamisma sancion se impondra si lainfraccidn se comete con inutilizacion de sistemas
de adarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas,
utilizacion de tarjetas magnéticas o perforadas, utilizacion de controles o instrumentos
de apertura a distancia, o0 violacion de seguridades electronicas, informaticas u otras

semejantes (Cddigo Organico Integral Penal, 2014, pag. 66).

La apropiacion fraudulenta por medios electronicos, es un tipo de criminaidad que
abarca el ambito informético, telemético y las redes informaticas, donde se ha proliferado €
uso de la informética, como por g emplo la transferencia de dinero, €l pago de salarios o de
servicios basicos, la compra de todo tipo de objetos, |as transferencias interbancarias, € retiro
de dinero, e uso de tarjetas de crédito y débito, entre otras. Todas estas actividades que
realizamos diariamente, son el medio para que la delincuencia avance, utilizando metodologias
actualizadas gue les ayuda a encontrar la clave de acceso a cuentas de personas naturales o
juridicas, con la finalidad de apropiarse fraudulentamente de bienes, valores o derechos de

terceros.

El Estado ecuatoriano ha incorporado en € Cdédigo Orgéanico Integral Penal nuevas
formas de gecucion delictivas, como la apropiacion fraudulenta, que se realiza mediante la

utilizacion de sistemas informéticos, sancionando la alteracion, manipulacién, modificacion o
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inutilizacion fraudulenta, enfrentando esta realidad social que afecta a toda la poblacién de
nuestro pais.

De conformidad con el Art. 191 del Codigo Orgéanico Integral Penal, la Reprogramacion
o modificacién de informacién de equipos terminales moviles, establece que la persona
gue reprograme o modifique lainformacion de identificacion de los equipos terminales
moviles, sera sancionada con pena privativa de libertad de uno a tres afios (Codigo
Organico Integral Penal, 2014, pag. 66).

Este articulo nos habla sobre €l delito de reprogramaci on o modificacién de informacién
de equipos terminales moviles, constituye un delito informatico, tipificado en e Codigo
Orgénico Integral Penal, donde el medio de consumacion son |os equipos terminales moviles,
entendiéndose como & dispositivo fisico, destinado a ser conectado a una red publica de
telecomunicaciones, con objeto de enviar, procesar o recibir informacion, que les serviran alos

delincuentes para usarla en contrade la victima.

El Art. 192 del Codigo Organico Integral Penal, sefidlael Intercambio, comercializacion
o0 compra de informacion de equipos terminales moviles, donde la persona que
intercambie, comercialice o compre bases de datos que contengan informacion de
identificacion de equipos terminales moviles, sera sancionada con pena privativa de
libertad de uno atres afios (Codigo Organico Integral Penal, 2014, pag. 66).

El intercambio, comerciaizacion o compra de informacion de equipos terminales
moviles, estdn amparados en € Art. 192, que es un delito que se produce en las bases de datos,
gue contienen la informacién de identificacién de los equipos terminales moviles, los mismos
gue han sido violentados por los delincuentes informaticos, con la finalidad de obtener la
informacion confidencial, de datos personales, laborales, empresariales u otros, que les

permitird consumar el acto delictivo ocasionando grandes pérdidas en |as personas af ectadas.

De acuerdo con e Art. 193 del Codigo Organico Integral Penal € Reemplazo de
identificacion de terminales moviles, ocurre cuando la persona reemplace las etiquetas
de fabricacion de los terminal es méviles gue contienen informacion de identificacion de
dichos equipos y coloque en su lugar otras etiquetas con informacién de identificacion
falsa o diferente ala original, sera sancionada con pena privativa de libertad de uno a

tres afos (Codigo Orgéanico Integral Penal, 2014, pag. 66).
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El Art. 193, serefiere a delito que una persona comete al reemplazar las etiquetas de
fabricacion de los terminales mdviles, que es € lugar donde se encuentra la informacién
necesaria paraidentificar, reconocer o describir a estos equipos y luego proceder a etiquetarlos
con informacion falsa o contraria a la original, afectando de forma considerable a los

propietarios o fabricantes de estos equipos, causando numerosas pérdidas y desinformacion.

La Comercializacion ilicita de terminales moviles, segin € Art. 194 del Cddigo
Organico Integral Penal, a persona que comercialice terminales moviles con violacion
delasdisposiciones y procedi mientos previstos en lanormativa emitida por laautoridad
competente de tel ecomunicaciones, serd sancionada con pena privativa de libertad de

uno atres afos (Cddigo Organico Integral Penal, 2014, pag. 66).

Lacomercializacion ilicita de terminales moviles, es también un delito informatico que
se encuentra en e Art. 194, dentro del Codigo Organico integral Penal, la cual establece la
sancion correspondiente, a quien violente las disposiciones y procedimientos establecidos, por
la autoridad encargada del area de las telecomunicaciones, afectando gravemente a las

tecnol ogias de lainformacién y comunicacion.

La Infraestructurailicita, segun el Art. 195 del Codigo Orgéanico Integral Penal, sefiaa
gue lapersonaque poseainfraestructura, programas, equipos, bases de datos o etiquetas
gue permitan reprogramar, modificar o alterar la informacion de identificacion de un

equipo terminal movil, serésancionada con penaprivativade libertad de uno atres afios.

No constituye delito, la apertura de bandas para operacion de los equipos terminales
moviles (Codigo Organico Integral Penal, 2014, péag. 66).

El Art. 195 anteriormente detallado, nos hace conocer sobre la informacion de la
identificacion de un equipo terminal moévil, que estodo dispositivo por medio del cua €l usuario
puede acceder a las redes de telecomunicaciones méviles, para la prestacion de servicios de
comunicaciones de voz y datos, que es reprogramado o alterado por los delincuentes
informaticos, en la infraestructura, programas, equipos, bases de datos o etiquetas del equipo

terminal movil en el que cometen €l actoilicito.

Dentro del Codigo Organico Integral Pena, € Art. 212, hace referencia a la
Suplantacion de identidad, sefiala que la persona que de cualquier forma suplante la

identidad de otra para obtener un beneficio parasi o para un tercero, en perjuicio de una
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persona, sera sancionada con pena privativa de libertad de uno a tres afios (Codigo
Orgénico Integral Penal, 2014, pég. 72).

El Art. 212 del Codigo Orgéanico Integral Penal, nos habla sobre el delito de suplantacion
de identidad, entendiéndose a la misma como una actividad malintencionada donde el
delincuente se hace pasar por otra persona por diversos motivos, cometiendo algun tipo de
fraude, obtener datos de manerailegal, conseguir la confianza de un menor para poder abusar
sexualmente de é, entre otros; la forma mas tipica de suplantacion de identidad es que el

antisocial, creaun perfil falso en las redes sociales para poder comunicarse con otras personas.

La Revelacion ilegal de base de datos, segun el Art. 229 del Codigo Organico Integral
Penal, estipula que la persona que, en provecho propio o0 de un tercero, revele
informacion registrada, contenida en ficheros, archivos, bases de datos o medios
semejantes, a traves o dirigidas a un sistema electrénico, informatico, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la violacion del
secreto, laintimidad y |a privacidad de |as personas, sera sancionada con penaprivativa

de libertad de uno atres afios.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, serd sancionada con pena privativa de libertad

de tres a cinco afios (Codigo Organico Integral Penal, 2014, pag. 78).

El delito derevelacion ilegal de base de datos, constituye un ilicito que setipificaen €
Art. 229 del Cadigo Organico Integral Penal, donde se sanciona a quienes en provecho propio
o0 de un tercero, revelen informacion confidencial existente en archivos, bases de datos u otros,
los mismo que son enviados a otro sistematelematico, para que |os ciberdelincuentes alteren el

derecho alaintimidad de |as personas involucradas.

El servidor pablico y los empleados bancarios deben gercer sus funciones con lealtad
ingtitucional, rectitud y buena fe, en e momento que estos incurren en la intermediacion

financiera, sin importar que hayan causado dafios a Estado, |a sancion de este delito se agrava.

Por lo tanto, es obligacion del Estado, garantizar las condiciones necesarias para
proteger la informacion reservada e implementar medidas acertadas, que impidan la

divulgacion de las bases de datos.
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De acuerdo con €l Art. 230 del Codigo Organico Integral Penal, la Interceptacionilega
de datos, sera sancionada con pena privativa de libertad de tres a cinco afios:

Lapersonaque, sinorden judicial previa, en provecho propio o de un tercero, intercepte,
escuche, desvie, grabe u observe, en cualquier forma, contenido digital en su origen,
destino o en € interior de un sistema informatico o dispositivo electrénico, una sefia o
unatransmision de datos o sefiales.

La persona que ilegitimamente disefie, desarrolle, gecute, produzca, programe o envie
contenido digital, codigos de accesos o0 contrasefias, certificados de seguridad o paginas
electronicas, enlaces 0 ventanas emergentes o modifique e sistema de resolucién de
nombres de dominio de un servicio financiero o pago electronico u otro sitio persona o
de confianza, de tal manera que induzca a una personaaingresar aunadireccion o sitio
de internet diferente al que quiere acceder.

La persona que posea, venda, distribuya o, de cualquier otra forma, disemine o
introduzca en uno 0 més sistemas informaticos, dispositivos el ectronicos, programas u
otros contenidos digital es destinados a causar 1o descrito en el nimero anterior.

La persona que a través de cualquier medio copie, clone o comercialice informacién
contenida en las bandas magnéticas, chips u otro dispositivo eectronico que esté
soportada en | as tarjetas de crédito, débito, pago o similares.

La persona que produzca, fabrique, distribuya, posea o facilite materiales, dispositivos
electrénicos, o programas o sistemas informéticos destinados a la comision del delito
descrito en € inciso anterior (Codigo Organico Integral Penal, 2014, pég. 78).

El Art. 230 antes mencionado, nos explica sobre € delito de Interceptacion ilegal de

datos, donde € delincuente cibernético es aquel que posee ciertas caracteristicas que no

presentan € denominador comun de los delincuentes, estos sujetos tienen habilidades para

manegjar los sistemas informaticos y que por su situacion laboral se encuentran en lugares

estratégicos donde se manegjainformacion de carécter confidencial y privada, permitiéndoles el

acceso a la base de datos, sistemas informéticos o dispositivos electrénicos, entre otros;

apoderandose de la informacién para causar dafios a través de la divulgacion de la misma'y

beneficiarse de formailicita. Debemos tener en cuenta que | os delincuentes informaticos son

personas listas, decididas, motivadas y dispuestas a aceptar un reto tecnol6gico, por 10 que,

como ciudadanos responsabl es debemos tener 1a debida precauci 6n para que nuestros derechos

fundamental es no sean lesionados.
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El Art. 231 del Cddigo Orgénico Integral, sobre la Transferencia electronica de activo
patrimonial, establece que la persona que, con animo de lucro, atere, manipule o
modifique el funcionamiento de programa o sistemainformatico o telematico o mensgje
de datos, para procurarse la transferencia o apropiacion no consentida de un activo
patrimonia de otra persona en perjuicio de esta 0 de un tercero, serd sancionada con
pena privativa de libertad de tres a cinco afnos.

Conigua pena, sera sancionadala persona que facilite o proporcione datos de su cuenta
bancaria con la intencion de obtener, recibir o captar de forma ilegitima un activo
patrimonia a través de una transferencia electronica producto de este delito para si

mismo o para otra persona (Codigo Organico Integral Penal, 2014, pag. 78-79).

El Art. 231, nos detdla e delito de transferencia de activo patrimonia donde una
persona, se apropia de |os bienes, valores y derechos de otra. Con la aparicion del Internet, los
delitos informéticos se han vuelto més frecuentes y sofisticados. El Internet si bien es de facil
acceso para las personas, también puede ser un peligro, porque los datos del usuario
inevitablemente pueden ser recogidos por terceras personas, por 1o que es elemental que la
poblacion tenga una adecuada informacion sobre la manera més eficaz de utilizar este avance

tecnol 6gico, logrando asi prevenir |os dafios a los sistemas informaticos.

Ademas, este articulo nos menciona que se castigara a la persona titular de la
informacion que haya revelado los datos de su cuenta bancaria a otra persona, con lafinalidad
de obtener una apropiacion ilicita por |os medios el ectronicos, violentando la confidencialidad,

laintegridad, la disponibilidad de |os sistemas informaticos, redes y datos informaticos.

Segun e Art. 232 del Codigo Organico Integral Penal, e Atagque a la integridad de
sistemasinformaticos, sucede cuando la persona destruya, dafie, borre, deteriore, altere,
suspenda, trabe, cause mal funcionamiento 0 comportamiento no deseado, o suprima
total o parcialmente contenido digital, sistemasinformaticos, sistemas de tecnologias de
lainformacion y comunicacion, dispositivos electronicos o infraestructura tecnol dgica
necesaria para la transmision, recepcion o procesamiento de informacion en genera,
con € propésito de obstaculizar de forma grave, deliberada e ilegitima €
funcionamiento de un sistema informatico, sera sancionada con pena privativa de

libertad de tres a cinco anos.

Con igual pena sera sancionada la persona que disefie, desarrolle, programe, adquiera,
envie, introduzca, gecute, venda o distribuya de cualquier manera, dispositivos,
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programas o sistemas informéticos maliciosos o destinados a causar los efectos
sefidlados en € primer inciso de este articulo.

Si lainfraccidon se comete sobre bienes informaticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, |a pena sera de cinco a siete
anos de privacion de libertad (Codigo Orgéanico Integral Penal, 2014, pag. 79).

Con respecto a Art. 232, sobre el ataque a la integridad de sistemas informéticos,
podemos decir, que estodo tipo de destruccién, dafio, borrado, deterioro, alteracién del normal
funcionamiento de un sistema informético, donde debemos considerar a dafio informético no
por €l concepto de afectacion a un bien mueble o inmueble, sino a que se produce a software
o a hardware, que conforman el objeto material 0 elementos fisicos de lainformética, [lamados
también herramientas, base de datos, instalaciones 0 materias primas. El dafio causado afectara
de manera directa a las personas que poseen un sistema informéatico en la realizacion de sus
actividades cotidianas, laborales, de estudio, entre otras, perjudicando con ello la
autorrealizacion personal. Ante este tipo de delitos |la ciudadania en general debemos tomar las

debidas precauciones en nuestros equipos tecnol 6gicos para evitar 1os ataques informaticos.

De acuerdo con € Art. 233 del Codigo Organico Integral Penal, los Delitos contra la
informacion publica reservada legalmente, se producen cuando la persona destruya o
inutilice informacion clasificada de conformidad con la Ley, sera sancionada con pena

privativade libertad de cinco a siete afios.

La o € servidor publico que, utilizando cualquier medio electrénico o informético,
obtenga este tipo de informacion, serd sancionado con pena privativade libertad de tres

acinco anos.

Cuando se trate de informacidn reservada, cuya revelacion pueda comprometer
gravemente |la seguridad del Estado, lao € servidor publico encargado de la custodia o
utilizacion legitima de la informacion que sin la autorizacion correspondiente revele
dichainformacién, seré sancionado con pena privativa de libertad de siete adiez afos y
lainhabilitacién para gercer un cargo o funcion publica por seis meses, siempre que no
se configure otrainfraccion de mayor gravedad (Codigo Organico Integral Penal, 2014,
pag. 79).

El Art. 233 citado anteriormente, hace referencia a los delitos contra la informacién

publicareservadalega mente, donde |a persona que destruyainformacion clasificada, poniendo
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en peligro la seguridad del Estado, sera sancionada por la ley penal vigente, garantizando de
esta manera el contenido de lainformacién, laintegridad, confidencialidad y disponibilidad de
datos.

El uso indebido dd sistema informético ha dado lugar a surgimiento de
comportamientos lesivos de bienes juridicos produciéndose € delito, para prevenir este delito
es primordia que se difunda ampliamente en todo el territorio nacional, por los medios de
comunicacion tanto escrita, television y redes sociales como Facebook, Instagram, Twitter,
WhatsApp, entre otros, para que la ciudadania ecuatoriana conozca de este delito y su
penalizacion, ya que € conocimiento de las leyes y los diferentes ataques de gque se puede ser
victima como usuarios de Internet podréa crear una cultura de manejo adecuado y responsable

de lainformacion.

El Art. 234 del Cddigo Organico Integral Penal, sobre el Acceso no consentido a un

sistema informético, teleméatico o de tel ecomunicaciones, establ ece:

1. Lapersona que sin autorizacion acceda en todo o en parte a un sistema informatico o
sistema telemético o de telecomunicaciones 0 se mantenga dentro del mismo en contra
de lavoluntad de quien tenga el legitimo derecho sobre dicho sistema, sera sancionada
con lapena privativa de lalibertad de tres a cinco afios.

2. S la persona que accede al sistema lo hace para explotar ilegitimamente el acceso
logrado, modificar un portal web, desviar o redireccionar el trafico de datos o voz u
ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a las o los
proveedores de servicios legitimos, sera sancionada con la pena privativa de lalibertad
de tres a cinco afios (Codigo Orgéanico Integral Penal, 2014, pag. 79).

El acceso no consentido a un sistema informatico, descrito en e Art. 234, es un delito
informético que se comete mediante el uso de dispositivos de comunicacion como son €l
computador, Tablet, celular, entre otros. El acto delictivo mencionado anteriormente, 1o que
intenta es causar dafio a la intimidad de las personas, obteniendo informacion privada, sin €
consentimiento de las mismas, por lo tanto, este tipo de conducta antisocial es sancionada de
conformidad a lo establecido en & Cédigo Organico Integral Penal en vigencia, evitando con
ello que los delincuentes cibernéticos sigan violentando de manera directa la confidencialidad
de la informacion, permitiendo que las personas puedan tener acceso a las tecnologias de la

informacion y la comunicacion de maneralibrey sin temor alguno.
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El Cbdigo Organico Integral Penal, dentro del Art. 234.1 estipula la Falsificacion
informética, que sefida

1. La persona que, con intencién de provocar un engafio en las relaciones juridicas,
introducir, modificar, eliminar o suprimir contenido digital, o interferir de cualquier otra
formaen € tratamiento informatico de datos, produzca datos 0 documentos no genuinos,
serd sancionada con pena privativa de libertad de tres a cinco afios.

2. Quien, actuando con intencion de causar un perjuicio a otro o de obtener un beneficio
ilegitimo para si 0 para un tercero, use un documento producido a partir de contenido
digital que sea objeto de los actos referidos en el nimero 1, serd sancionado con la

misma pena (Codigo Organico Integral Penal, 2014, pag. 80).

El Art. 234.1 del Cédigo Organico Integral Penad, referente a delito de Falsificacion
Informética, e numeral 1 nos hace hincapié alaintencion quetiene el delincuente informatico
para provocar un engano en las relaciones juridicas, llegando a trastocar el procedimiento
utilizado en e campo de lainformatica, proponiendo de esta manera otros datos o documentos

falsos.

El numeral 2 nos establece de forma clara cuando una persona acttia con €l propésito de
perjudicar, dafiar o menoscabar, logrando de esta forma obtener un beneficio para si mismo o
para otra persona, através de un instrumento detipo digital que introduzca, modifique, elimine
o suprima la informacion en el tratamiento de los datos existentes dentro de un sistema

informéatico.

El Estado ecuatoriano para evitar lo delitos informéticos debe tomar medidas
determinantes y drésticas, en contra de los ciberdelincuentes, para frenar los altos indices de
conductas delictivas, ademéas debe capacitar a la ciudadania, brindandole informacion
pertinente paraidentificar y prevenir las ciberamenazas y ciberataques existentes en e espacio
digital.
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ABLA DE LOS ELEMENTOS DEL TIPO PENAL DE LOS DELITOS INFORMATICOS.

ELEMENTOS DEL TIPO PENAL

UBICACION:

Delito de Contacto con
finalidad sexual con
menores de dieciocho afios
por medios electrdnicos.

UBICACION:

Delito de Oferta de
servicios sexuales con
menor es de dieciocho

anos por medios
electronicos.

UBICACION:

Delito de Violaciéon ala
intimidad.

18 OBJETIVIDAD JURIDICA

Integridad sexual y

Integridad sexual y

Intimidad personal y

reproductiva. reproductiva. familiar.
SUJETO General Cualquier Persona. Cualquier Persona. | Cualquier Persona.
288 AcTIVO -
Especial
SUJETO General Cual qui er Persona.
38 PASIVO i
Especial Persona menor de Persona menor de
dieciocho afios. dieciocho afios.
48 ASPECTO SUBJETIVO Dolo. Dolo. Dolo.
Acceder, interceptar,
examinar, retener,
Verbo Rector Proponer. Ofrecer.

grabar, reproducir,
difundir y publicar.

Otros Aspectos

complementarios

ASPECTO
OBJETIVO

Concertar un encuentro
con un menor de
dieciocho anos.

Servicios sexuales
amenores de
dieciocho aros.

Datos personales,
mensajes de datos,
voz, audio y video.

6 ‘ RESULTADOS

Dafio.

Dafio.

Dafio.

OBJETO DE LA ACCION

Persona menor de
dieciocho anos.

Persona menor de
dieciocho afios.

Cualquier Persona.

PRECEPTO LEGAL

Art. 173 del COIP,

Art. 174 del COIP,

Art. 178 del COIP.

Pena

1 a 3 anos de pena
privativa de libertad.

7 a 10 afos de pena
privativa de
libertad.

1 a 3 anos de pena
privativa de libertad.

Formas Atenuadas

Formas Agravadas

3 ab5 afios de pena
privativa de libertad por

coaccion o intimidacion.

3 ab5 afios de pena
privativa de libertad por
identidad falsa.

Otras Disposiciones

del Tipo Penal

N
}

No son aplicables en
grabaciones de audio
y video en las que
interviene
personal mente.

Fuente: Codigo Organico Integral Penal.
Autora: Lizbeth Sofia Palacios Orellana.
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ABLA DE LOS ELEMENTOS DEL TIPO PENAL DE LOS DELITOS INFORMATICOS.

UBICACION: UBICACION: UBICACION:
Delito de Estafa. Delito de Delito de
ELEMENTOS DEL TIPO PENAL Apropiacion | Reprogramacion o
No. fraudulentapor | modificacién de
medios informacion de
electrénicos. | equiposterminales
moviles.
18 OBJETIVIDAD JURIDICA La propiedad. L a propiedad. L a propiedad.
SUJETO General Cuaquier Cuaquier Cualquier Persona.
28 AcTIvo Persona. Persona.
Especial
SUJETO General Cualquier Cualquier Cualquier Persona
38 PASIVO Persona. Persona.
Especial
48 ASPECTO SUBJETIVO Dolo. Dolo. Dolo.
Inducir. Facilitar. Reprogramar y
ASPECTO Verbo Rector Modificar.
5 OBJETIVO — —
A error aotra Apropiacion de Informacion de
persona. un bien gjeno. identificacion de
Otros Aspectos complementarios los equi pos
terminales moviles.
Bl6M RESULTADOS Dafio. Dafio. Dafio.
708 OBJETO DE LA ACCION Patrimonio. Patrimonio. Persona.
88 PRECEPTO LEGAL Art. 186 ddl Art. 190 del Art. 191 del COIP.
COIP. COIP.
Pena 5a7afosdepena| 1a3afiosde 1 a 3 afios de pena
privativa de pena privativa privativa de
libertad. de libertad. libertad.
Formas Atenuadas
Pena maxima:
SANCION Formas Agravadas D_efraUde
9 mediante e uso
de dispositivos
electrénicos.
Lamisma
sancion por:
Otras Disposiciones del Tipo Penal L .
Lainutilizacion
de sistemas de
aarma.

Fuente: Cadigo Orgéanico Integral Penal.
Autora: Lizbeth Sofia Palacios Orellana
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ABLA DE LOS ELEMENTOS DEL TIPO PENAL DE LOS DELITOS INFORMATICOS.

UBICACION: UBICACION: UBICACION:
Delito de Delito de Delito de
I ntercambio, Reemplazo de | Comercializacion
comercializaciéon | identificacion de ilicitade
No. ELEMENTOS DEL TIPO PENAL o comprade terminales terminales
infor macion de moviles. moviles.
equipos
terminales
moviles.
18| OBJETIVIDAD JURIDICA La propiedad. La propiedad. L a propiedad.
General Cualquier Cualquier Cualquier
2 Persona. Persona. Persona.
SUJETO
ACTIVO Especial
General Cualquier Cualquier Cualquier
3 Persona. Persona. Persona.
SUJETO
PASIVO Especial
48| ASPECTO SUBJETIVO Dolo. Dolo. Dolo.
Intercambiar, Reemplazar y Comercializar.
comerciaizary Colocar.
Verbo Rector comprar.
sl ASPECTO
QEIEIIVO Base de Datos. Etiquetas con Terminales
informacion falsa. moviles.
Otros Aspectos complementarios
6 ’ RESULTADOS Darfio. Dafio. Dafio.
70| OBJETO DE LA ACCION Persona. Persona. Persona.
88| PRECEPTO LEGAL Art. 192 del Art. 193 del Art. 194 del
COIP. COIP. COIP.
Pena 1la3anosdepena | 1a3afiosdepena | 1 a3 afiosde pena
privativa de privativa de privativa de
libertad. libertad. libertad.
9 SANCION Formas Atenuadas

Formas Agravadas

Otras Disposiciones del Tipo Penal

Fuente: Codigo Organico Integral Penal.
Autora: Lizbeth Sofia Palacios Orellana.
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ABLA DE LOS ELEMENTOS DEL TIPO PENAL DE LOS DELITOS INFORMATICOS.

UBICACION: UBICACION: UBICACION:
No. ELEMENTOS DEL TIPO PENAL Delito de Delito de Delito de
Infraestructura Suplantacién | Revelacion ilegal
ilicita. deidentidad. | debasede datos.
Seguridad de los
1 i activos de los
e La propiedad. Laidentidad. sistemas de
informaciony
comunicacion.
SUJETO General Cualquier Persona Cualquier Cualquier
208 AcCTIVO Persona. Persona.
Especial
SUJETO General Cualquier Persona Cualquier Cualquier
38 PpASIVO Persona. Persona.
Especial
4N ASPECTO SUBJETIVO Dolo. Dolo. Dolo.
Verbo Rector Poseer. Suplantar. Revelar.
5
EREC Infraestructura. Identidad de Informacion
OBJETIVO .
Otros Aspectos complementarios otra persona registrada.
60 RESULTADOS Dario. Dafio. Dafio.
700 OBJETO DE LA ACCION Persona. Persona. Persona.
8 PRECEPTO LEGAL Art. 195 del COIP. Art. 212 del Art. 229 del
COIP. COIP.
Pena 1 a 3 afos de pena la3afosde | 1a3arfiosdepena
privativa de pena privativa privativa de
libertad. de libertad. libertad.
Formas Atenuadas
9 SANCION 3 a5 afos de pena
privativa de
Formas Agravadas libertad si es
servidor publico.
No constituye
delito, la apertura
Otras Disposiciones del Tipo Penal de bandas para

operacion de os
eguipos terminales
moviles.

Fuente: Cadigo Orgéanico Integral Penal.

Autora: Lizbeth Sofia Palacios Orellana.
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ABLA DE LOS ELEMENTOS DEL TIPO PENAL DE LOS DELITOS INFORMATICOS.

UBICACION:

UBICACION:

UBICACION:

m ELEMENTOS DEL TIPO PENAL Delito de I nter ceptacion ilegal de Delito de Transferencia Delito deAtaque ala
datos. €electrénica de activo integridad de sistemas
patrimonial. infor maticos.
Seguridad de los activos de los Seguridad de los Seguridad de los
1 i sistemas de informaciény activos de los activos de los
OBJETIVIDAD JURIDICA comunicacion. sistemas de sistemas de
informacion y informacion y
comunicacion. comunicacion.
SUJETO | General Cualquier Persona. Cualquier Persona. | Cualquier Persona
288 AcTIVO .
Especial
SUJETO | General Cuaquier Persona. Cuaquier Persona. Cuaquier Persona.
388 PAsIVO .
Especial
4 ASPECTO SUBJETIVO Dolo. Dolo. Dolo.
Verbo Rector Interceptar. Manipular y Obstaculizar.
modificar.
ASPECTO _ _
5 Funcionamiento de De forma grave,
OBJETIVO programa o sistema deliberada el
Datos en formailegal. ; - . .
Otros Aspectos 9 informético. funcionamiento de
complementarios un sistema
informético.
60| RESULTADOS Dario. Dafio. Dafio.
70| OBJETO DE LA ACCION Persona. Persona. Persona.
8 PRECEPTO LEGAL Art. 230 del COIP. Art. 231 COIP. Art. 232 del COIP.
Pena 3 a5 afios de pena privativade 3 a5 afos de pena 3 a5 afos de pena
libertad. privativa de libertad. | privativade libertad.
Formas
Atenuadas
5 a7 afios de pena
SANCION pr[vatlva de libertad,
9 Formas si se comete sobre
Agravadas bienes informéticos
de servicio publico.
1. Sin orden judicia previa. Con igual penaquien Conigua pena
Otras 2. llegitimamente disefie. facilite o proporcione quien disefie o
Disposiciones del o datos de su cuenta programe
Tipo Penal 3. Posea, Venda, distribuya. bancaria dispositivos.
4. Copiar, clonar, comercializar.
5. Producir, fabricar, distribuir.

Fuente: Cadigo Orgéanico Integral Penal.
Autora: Lizbeth Sofia Palacios Orellana.
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ABLA DE LOS ELEMENTOS DEL TIPO PENAL DE LOS DELITOS INFORMATICOS.

UBICACION:

Delitos contrala
infor macion publica

UBICACION:

Delito de Acceso no
consentido aun

UBICACION:

Delito de Falsificacion
infor matica.

No. ELEMENTOS DEL TIPO PENAL
reservada legalmente. sistema infor matico,
telemético o de
telecomunicaciones.
Seguridad de los Seguridad de los Seguridad de los
1 i activos de los activos de los activos de los
LA lel SRS sistemas de sistemas de sistemas de
informacion y informacion y informacion y
comunicacion. comunicacion. comunicacion.
SUJETO General Cualquier Persona. | Cualquier Persona. | Cualquier Persona
288 ACTIVO .
Especial
SUJETO General Cualquier Persona. | Cualquier Persona. | Cualquier Persona.
388 pASIVO -
Especial
‘ 40 ASPECTO SUBJETIVO Dolo. Dolo. Dolo.
Verbo Rector Destruir o Inutilizar. Acceder. Falsficar.
ASPECTO Otros Aspectos Informacion Sin consentimiento. Falsificacion
OBJETIVO complementarios clasificada. informética
6l RESULTADOS Dario. Dafio. Dafio.
708 OBJETO DE LA ACCION Persona. Persona. Persona.
88 PRECEPTO LEGAL Art. 233 del COIP. | Art. 234 del COIP. Art. 234.1 ddl
COIP.
Pena 5a7afiosdepena | 3abafiosdepena | 3ab afios de pena
privativa de privativa de privativa de
libertad. libertad. libertad.
3 a5 afios de pena
privativa de
Formas Atenuadas libertad. s es
SANCIGN servidor publico.
9 7 a10 afios de pena
privativa de
Formas Agravadas libertad. s es
informacion
reservada.

Otras Disposiciones del Tipo

Penal

Con lamisma pena,
Si usa un documento
producido a partir
de contenido digital.

Fuente: Cadigo Orgéanico Integral Penal.
Autora: Lizbeth Sofia Palacios Orellana.
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4.4. La Ciberseguridad.
4.4.1. Definiciones de Ciberseguridad.

La ciberseguridad en la sociedad actual tiene gran relevancia, con la difusion y acceso
alas Tecnologias de la Informacion y la Comunicacion se incrementd el uso del ciberespacio a
nivel mundial, razon por la cual, todos | os paises deben implementar |a ciberseguridad, porque
mientras avanza la tecnologia més son los peligros que se encuentran en e mundo digital,
exponiéndose de esta manera a los ataques cibernéticos.

En vistadel gran problema social existente, es preciso establecer algunas definiciones

entre ellas tenemos:

“La Ciberseguridad se refiere a métodos de uso, procesos y tecnologias para prevenir,
detectar y recuperarse de dafos a la confidenciaidad, integridad y disponibilidad de la
informacion en e ciberespacio” (Leiva, 2015, p. 2). Al referirnos a este tema de gran
trascendencia, podemos decir, que la ciberseguridad se basa en detectar y prevenir los
ciberatagues alos sistemas informaticos, para ello debe existir una planificacion y preparacion,
donde se incluyan métodos que ayuden a encontrarlos antes de que causen graves dafos y
afecten la integridad de las personas que utilizan los medios electronicos para realizar sus
actividades cotidianas.

“La ciberseguridad es la coleccion de herramientas, politicas, conceptos de seguridad,
salvaguardas, guias, enfoques de gestidn de riesgos, acciones, entrenamiento, mejores practicas,
seguridad y tecnologias, que pueden ser usadas para proteger |os activos de la organizacion y
de los usuarios dentro del ciberespacio” (Global Forum on Cyber Expertise, 2016:8). Con
relacion alaciberseguridad, podemos decir, que estatiene como fin proteger alos usuarios que
navegan y realizan sus actividades através del ciberespacio. Los Estados crean instrumentos de
ciberseguridad, que permiten construir y fortalecer €l desarrollo social, econdmico y humano

de los mismos, logrando con ello ser més competitivos y aumentar sus ingresos.

“Usualmente se acepta que el objetivo de la ciberseguridad o seguridad informatica es
descubrir y aclarar la naturaleza de las amenazas y proveer metodologias para mitigarlas”
(Barrantes, 2010, pag. 39). La ciberseguridad usalos mecani smos necesarios para garantizar la
seguridad de la tecnologia de la informacién, contra |os riesgos existentes en el ciber entorno,
por lo que esta herramienta busca defender las computadoras, los servidores, dispositivos
moviles, los sistemas el ectronicos, las redes y los datos de atagues maliciosos, por lo que las
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personas deben proteger sus dispositivos, logrando asi evitar que se atenten contralos derechos
del ser humano.

4.4.2. Ciberamenazasy Ciberataques.

Con e auge y evolucion de la informética, se incrementa el riesgo del ciberespacio a
través de las ciberamenazas y ciberatagues, siendo estas las formas més usadas por los
delincuentes; generando asi |os delitosinforméticos que en el Ecuador se encuentran tipificados
en el Cédigo Organico Integral Penal, por lo que, debemos conocer mas ampliamente estos dos

términos;

Podemos definir las ciberamenazas, como “Aquellas actividades realizadas en €
ciberespacio, que tienen por objeto la utilizacion de la informacion que circula por € mismo,
para la comisién de distintos delitos mediante su utilizacion, manipulacion, control o
sustraccion” (Ruiz, 2016, pag. 3). La ciberamenaza es una accion maliciosa que serealizaen €l
entorno digital, generando un impacto negativo en la seguridad de la informacion de una
persona u organizacion, es considerada un riesgo latente en nuestra sociedad, ya que puede
gecutarse por medio de un ordenador de sobremesa, portatil, movil, Tablet, etcétera; la
proteccion ante este riesgo se logra implementando herramientas de ciberseguridad, para

generar confianza ala poblacién en é momento de utilizar dichos medios.

Los ciberatagues son el principal riesgo global de origen humano, con diversas
consecuencias que casi siempre se traducen en interrupcion de servicios, pérdidas
econdmicas o dafios a la reputacion de la victima. La gran mayoria persigue un fin
econdémico, pero también hay algunas, que se realizan con fines activistas para obtener
informaci6n sobre un adversario, otras como accionesintegradas en un plan militar para

el desarrollo de las operaciones (Cubeiro, 2021, pég. 1).

Se considera un ciberatague a cualquier practica realizada por una persona u
organizacion con la finaidad de infiltrar, atacar y ocasionar dafios a los sistemas de
informacion, dando como resultado que los datos y lainformacion persona se divulgueny los
delincuentes puedan acceder a la misma, poniendo en peligro y causando inimaginables
pérdidas para la victima, es asi que todos debemos implementar en nuestros dispositivos

medidas de ciberseguridad para contrarrestar y prevenir posibles atagues.

Después de analizar 10s conceptos, es preciso establecer ladiferencia existente entre una

ciberamenazay un ciberatagque.
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La ciberamenaza es la accion gque puede ocasionar un atague en los sistemas de
informacion, el mismo que es detectado por los usuarios, permitiendo de estaforma activar las
herramientas de ciberseguridad para mantenerse protegidos. En cambio, un ciberatague ocurre
cuando ya hubo una accién ofensiva en contra de un sistema computarizado, vulnerando la
seguridad y poniendo en riesgo la informacion confidencial existente dentro del dispositivo
el ectronico.

Usar herramientas de ciberseguridad es necesario para que una empresa, nacion o
persona, pueda mantener sus datos e informacion confidencial seguray protegida de cualquier

tipo de ciberataque, 10s mismos que aparecen en todo momento dentro del mundo digital.
4.4.3. Politica Pablica

Esimportante hablar de las politicas pablicas implementadas por el Estado ecuatoriano,
en materia de ciberseguridad, porque gracias a estas se pueden encontrar las soluciones
adecuadas paraimpedir los dafios, que se producen en los sistemas de informacién que afectan
de manera directa alas personas, empresas, organizacionesy el propio Estado.

Vargas (1999, p. 57), describe a la Politica Piblica como “la serie de sucesivas
iniciativas, decisiones y acciones del régimen politico frente a situaciones socialmente
problematicas buscando la resolucion de las mismas o llevarlas a niveles manejables”. La
preocupacion del Estado ecuatoriano frente ala violacion de los sistemas informéticos, adopta
una serie de soluciones, creando politicas publicas, con laintencion de eliminar y mitigar este
problema social, que hoy en dia vulnera los derechos de miles de personas, que han sido
afectadas por los delitos informaticos.

Bafnon & Castro (2007, p. 2) explican las politicas publicas como “el conjunto de
objetivos, decisiones y acciones que lleva a cabo un gobierno para solucionar los problemas
gue en un momento determinado los ciudadanos y € propio gobierno consideran prioritarios”.
Debemos tomar en cuenta que la creacion de las politicas publicas son una solucion a los
multiples problemas que se evidencian en la sociedad, donde el Estado en vista del ato riesgo
existente hoy en dia, seresponsabilizaen prestar una atencién inmediata a estos inconvenientes,
generando mayor confiabilidad y seguridad alos ciudadanos.

Para entender de mejor maneraalas politicas publicas, debemos tomar en cuentalo que
estipulalalegislacion ecuatoriana. La Constitucion de la Republica del Ecuador, en el capitulo
segundo nos detalla sobre las politicas publicas, servicios publicosy participacion ciudadana.
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El Art. 85, establece que laformulacion, g ecucion, evaluacion y control de las politicas
publicas y servicios publicos que garanticen los derechos reconocidos por la Constitucion, se

regularén de acuerdo con las siguientes disposiciones:

1. Laspoliticaspublicasy laprestacion de bienesy servicios publicos se orientaran a hacer
efectivos €l buen vivir y todos los derechos, y se formularan a partir del principio de
solidaridad.

2. Sinperjuicio delaprevalenciadel interés general sobre el interés particular, cuando los
efectos de la gecucion de las politicas publicas o prestacion de bienes o servicios
publicos vulneren o amenacen con vulnerar derechos constitucionales, la politica o
prestacion debera reformularse o se adoptaran medidas aternativas que concilien los
derechos en conflicto.

3. El Estado garantizara la distribucion equitativa y solidaria del presupuesto para la
gjecucion de las politicas publicas y la prestacion de bienes y servicios publicos.

En laformulacion, gecucion, evaluacion y control de las politicas publicas y servicios
publicos se garantizara la participacion de las personas, comunidades, pueblos y
nacionalidades (Constitucion de la Republicadel Ecuador, 2008, pag. 36).

Las politicas publicas son acciones del gobierno con objetivos de interés publico, que
surgen de decisiones sustentadas en un proceso de diagnéstico y andlisis de factibilidad, parala
atencion efectiva de problemas publicos especificos, en donde participa la ciudadaniaen
la definicion de problemas y soluciones.

Con base en lo anterior, las politicas publicas son acciones que permiten un mejor
desempefio gubernamental, a partir de cuatro supuestos: € interés publico, la racionaidad, la
efectividad y lainclusion. Tales premisas se logran a través del uso raciona de los recursos
publicos, la focalizacion de la gestién gubernamental a problemas publicos acotados y la

incorporacion de la participacion ciudadana.

El Estado ha constatado la necesidad de plantear politicas publicas como una
herrami enta de transformacion de la sociedad con la colaboracion de multiples actores sociales,
estas acciones publicas ayudaran alograr un cambio en los comportamientos de las personas,
solucionando los problemas que son considerados de atencidn prioritaria en un momento
determinado.
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4.4.4. Politica Criminal.

El autor Moisés Moreno considera que la politica criminal que e Estado adopta para
cumplir su funcion en materia criminal, tiene como objetivo primordia lalucha contra
el deito para lograr la vida ordenada en comunidad; lo realiza previniéndolo o
reprimiendo a través de una serie de medidas, estrategias, acciones o decisiones que €
Estado adopta para enfrentar el problema de la delincuencia (Moreno, 2017, pég. 64).

Lacriminologiaen nuestros dias ha incursionado en los medios de comunicacion,
siendo estos de caracter masivo, brindando informacion y contenidos ala poblacion en general,
por lo que esimportante crear una Politica Criminal que, através de medidasy pautas juridicas,
socides y educativas, permitan reaccionar y prevenir los diferentes delitos informéticos
utilizados por los antisociales, que cada diason mas comunesy evolucionan deformaacel erada,

causando dafio a las personas que utilizan la tecnol ogia de forma constante.

El Doctor Ernesto Alban Gomes menciona que, siendo e Derecho Penal finalista 'y
valorativo, su mision es determinar qué bienes e intereses juridicos merecen proteccion
pena y consecuentemente qué conductas deben ser calificadas como delitos. Y esta
tarea es parte esencia de la politica criminal que una sociedad debe delinear conforme
alacual se criminaliza una conducta, o seladespenaliza; se aumentan o disminuyen las
penas, segln sea necesario para garantizar con eficaciatales bienes e intereses. Por eso
es tan directa la vinculacion entre la parte especial y la politica criminal (Alban, 2015,
Pag. 59).

El Estado debe garantizar a los ecuatorianos una politica crimina enfocada en la
investigacion cientifica del delito y de la eficacia de la pena, como una herramienta de lucha
contra € crimen organizado, la delincuencia, las ciberamenazas, los ciberataques y los
diferentes delitosinformaticos, con € fin de controlar y prevenir los actos delictivos, utilizando
estrategias, instrumentos y acciones penales que sancionen estas conductas antijuridicas,
emitiendo las penas correspondientes de acuerdo a cada delito cometido, para asi mitigar la
creciente ola de criminalidad existente en nuestro pais, que perjudica enormemente €l

desempeiio eficaz de cada persona.

Actuamente existe una nueva reforma a la Ley de Seguridad Publicay del Estado de
fecha 29 de marzo de 2023, que plantea un capitul o innumerado denominado Consejo Nacional

de Politica Criminal, que a continuacién lo mencionaré:
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El Art. 10.1. sefida que & Consegjo Nacional de Politica Crimina es el organismo
interinstitucional encargado de aprobar la politica criminal, articulada al Plan Nacional
de Seguridad Integral del Estado.

La politica crimina es € conjunto de respuestas que €l Estado adopta, de manera
integral e intersectorial, para prevenir y enfrentar la delincuenciay criminalidad con €
fin de garantizar la proteccion de los intereses esenciaes del Estado y los derechos de
sus habitantes (Ley de Seguridad Publicay del Estado, 2009, pag. 6-7)

La actual reformaalalLey de Seguridad Publicay del Estado, nos hace referenciaala
creacion del Consgo Naciona de Politica Criminal, con la finalidad que se aprueben las
politicas criminales méas adecuadas para mangjar ladelincuenciay la criminalidad existente en
nuestro pais, encontrando soluciones para minimizar 1os delitos cometidos por |os antisociales,
los mismos que estan tipificados y sancionados en € Cédigo Organico Integral Penal vigente.
Con ellolapoblacion ecuatorianapodraestar preveniday protegidade cualquier tipo de delitos,
gue afectan alos Derechos Humanos fundamental es, pertenecientes a cada ser humano, donde
segarantice el Buen Vivir o Sumak Kawsay, logrando de estaformaunavidadigna, en armonia

y equilibrio con e universo y la sociedad.
4.4.5. Politicay Estrategia de Ciberseguridad en Ecuador.

LaPoliticay EstrategiaNacional de Ciberseguridad han sido implementadas para evitar
y prevenir los delitos informéticos que ahora son muy comunes, debido aladependenciadigital
de la sociedad, la creciente sofisticacion de la tecnologia y su uso generalizado que ha dado
lugar a amenazas méas complgas; actualmente las personas tienen la necesidad de usar los
medios electronicos para realizar multiples actividades de la vida diaria, es aqui donde la
delincuencia informatica se propaga de forma acelerada y la poblacion estd méas expuesta a ser

victima de estos actos delictivos.

En e afio 2021, se aprobd nuestra primera Politica Nacional de Ciberseguridad,
publicada mediante Acuerdo Ministerial 006-2021, emitido por e Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion en base a los articulos 3; 66 numeral
19y 21; 85 numeral 1; 154 numera 1; 226; 227; 261 numeral 10; 280; 313; 314 inciso segundo
de la Constitucion de la Republica del Ecuador, los mismos que determinan los deberes
primordiales y derechos que e Estado reconoce y garantiza a las personas, asi como la

gjecucion, evaluacion y control de las politicas publicas y servicios publicos a través de las
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ministras y ministros de Estado. Asi mismo en base al articulo 1, 3 numeral 1, 88, 140, 141
numeral 2 de la Ley Organica de Telecomunicaciones, que establece € objeto y |os objetivos
de las telecomunicaciones y del espectro radioel éctrico como sectores estratégicos del Estado,
que comprende las potestades de administracion, regulacién, control y gestion en todo el
territorio nacional y del articulo 6 de la Ley Organica del Sistema Nacional de Registro de
Datos Publicos.

LaPoliticaNacional de Ciberseguridad en el Art. 2, estipulaque el objetivo delapolitica
es construir y fortalecer las capacidades nacionales que permitan garantizar €l gercicio
de los derechos y libertades de la poblacion y la proteccion de los bienes juridicos del
Estado en € ciberespacio. La politica establece directrices que buscan afianzar un
ciberespacio seguro para contribuir a desarrollo socia, econémico y humano del pais,
asi como a la creacion de una confianza digital que favorece € intercambio de
informacion y, en consecuencia, de bienes y servicios en linea. La politica tiene un
enfoque multisectorial y multidimensional que se debe al carécter transversal de la
ciberseguridad. Por tanto, la politica acanza a varios sectores y actores, publicos y
privados, del pais, y demaneravertical y horizontal. En estamedida, lapoliticaestablece
directrices para encaminar las acciones de las entidades de la Administraciéon Publica
Institucional y que dependen de la Funcion Ejecutiva, en coordinacion con los otros
poderes del Estado, sociedad civil y ciudadania en general. (Politica Nacional de
Ciberseguridad, 2021, pég. 4).

El Art. 2 delaPoliticaNacional de Ciberseguridad, nos hace hincapié en laconstruccién
y fortalecimiento de las capacidades nacionales, cuyo fin estener e pleno gjercicio de nuestros
derechos y libertades consagradas en la Constitucion de la Republica del Ecuador, asi como
también la proteccién de los bienes juridicos del Estado dentro del ciberespacio, haciendo del
mismo, un lugar seguro parainteractuar sin limitacion alguna'y sin miedo a ser victima de los
delitos informaticos, permitiendo de estamanera el desarrollo social, econémico y humano del
Ecuador. Hoy en dia el mundo digital, e trabajo, la comunicacion, los negocios, las
transacciones nacionales e internacionales, son cada vez mas necesarias, por lo tanto, es
importante tener una seguridad informatica confiable, donde las politicas, estrategias y
procedimientos fundamental es creados por € Estado, nos ayuden a evitar |os posibles ataques
y amenazas existentes en €l ciberespacio. La Politica de Ciberseguridad esta dirigida a varios
sectores y actores, publicos y privados, dentro del pais, cuyas directrices estan dirigidas al
accionar de las entidades de la Administracion Pablica Institucional dependientes delaFuncion
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Ejecutiva, y que estan en coordinacion con los otros poderes del Estado, sociedad civil y

ciudadania en general.

La Politica Naciona de Ciberseguridad fue planteada por e gobierno del Presidente
Lenin Moreno, cuya linea de accién fue e fortalecimiento institucional y la articulacion
efectiva, de forma ordenada, con un enfoque integral y la activa presencia de multiples actores
con €l fin de alcanzar un Ecuador Digital Ciberseguro, que garantice € Estado de Derecho,
proteja los servicios e infraestructuras criticas del Estado y de seguridad a la poblacion en €

ciberespacio.

Con € fin de alcanzar un Ecuador Digital Ciberseguro, que garantice el Estado de
Derecho, protgjalos servicios einfraestructuras criticas del Estado y de seguridad alapoblacién
en el ciberespacio, €l gobierno trazo su linea de accion asentadaen 7 pilares: 1) Gobernanza de
ciberseguridad; 2) Sistemas de informacion y gestion de incidentes; 3) Proteccion de servicios
e infraestructuras criticas digitales; 4) Soberaniay defensa; 5) Seguridad publicay ciudadana;
6) Diplomacia en € ciberespacio y cooperacion internacional; 7) Cultura y educacion de

ciberseguridad.

Los principios en los que se fundamenta esta politica son la promocion y € respeto de
los derechos humanos y libertades fundamentales, e fomento de la confianza, laresiliencia, la
responsabilidad compartida, el desarrollo de actividades en e entorno digital y el mercado
naciona de las Tecnologias de la Informacion y la Comunicacion. En € marco de un Internet
libre, abierto y seguro, donde se priorizalacomunicacion de las personas, |a proteccion de datos

y €l derecho alaprivacidad.

La Politica Nacional de Ciberseguridad solucion6 en parte € problema socia de la
ciberdelincuencia, concientizd a la sociedad ecuatoriana sobre las vulnerabilidades que
enfrentaba el entorno cibernético, sin embargo, e mayor uso de laInternet implicé un aumento
en lavulnerabilidad de la ciudadania que hace uso de esta herramienta, tanto en lo profesiona
como en lo cotidiano. El aprovechamiento de estas vulnerabilidades en el ciberespacio por parte
de actores delictuales, se ha convertido en una nueva forma de atentar contra |os derechos de

las personas.

Actuamente, con €l fin de mejorar laresiliencia cibernética de la sociedad ecuatoriana,
se incorpord la nueva Estrategia Nacional de Ciberseguridad, que se elabord con cooperacion

de actores nacionales e internacionales para los proximos tres afios (2022-2025), con la
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existencia de una politica de ciberseguridad, que permitira alos ciudadanos acceder a servicios
digitales con mayor seguridad, fortalecer la proteccion de sus datos personaes y de érganos
nacional es pertinentes, como el Comité Nacional de Ciberseguridad, quien aprobo la Estrategia
Nacional de Ciberseguridad y € ECuCERT, que es € Centro de Respuesta a Incidentes

Informaticos ala Agenciade Regulacion y Control de las Telecomunicaciones del Ecuador.

Con € desarrollo de las tecnologias de comunicaciones, los ciudadanos, empresas y
Estados afrontan notables retos de ciberseguridad. Las ciberamenazas y ciberataques tienen
efectos directos en la seguridad de las personas, la economia y las tecnologias de la

informaci on.

El gobierno del Presidente Guillermo Lasso dentro del Plan de Creacion de
Oportunidades 2021-2025, establece que se debe garantizar |a soberania nacional, integridad
territorial y seguridad del Estado, donde se propone entender a la seguridad desde una nueva
concepcidn gue tendrd un alcance multidimensional, ya que € mundo esta sujeto a varios
cambios en diversos ambitos. por gemplo, e tecnol 6gico, donde se han incrementado a gunas
amenazas, como los ciberataques, que afectan la defensa y seguridad de un estado, por esta
razon se establecen estrategias, planes y acciones para enfrentar |0 que amenaza la seguridad
del Ecuador.

La Estrategia Nacional de Ciberseguridad vigente en nuestro pais, contempla varios
principios rectores que guian € desarrollo y la aplicacion de esta Estrategia, entre ellos nos
referiremos a 1. Liderazgo y responsabilidad compartida, es por el cua se garantiza una
colaboracion, cooperacion eficaz y efectivaen la gestion de riesgos de ciberseguridad, asi como
también en laasignacion y entrega de recursos que ayudaran a mermar |os delitos informaticos.
2. Salvaguardar los derechos digitales de las personas gue se relacionan con lainformacion y
la comunicacion. 3. Gestion de riesgos de ciberseguridad y resiliencia cibernética, donde las
personas, empresas e instituciones realicen sus actividades de formallibre, confiable, seguraen
las plataformas y aplicaciones digitales. 4. Vision inclusiva y colaborativa, este principio
compromete ala sociedad civil, entidades publicas y privadas, para crear estrategias, politicas
y soluciones con € fin de megjorar las condiciones existentes en el ciberespacio y poder actuar

de manera seguraen e mismo.

Por otro lado, la estrategia, se articula en torno a seis pilares de los cuales se derivan y
definen los Objetivos Estratégicos de |a Estrategia Nacional de Ciberseguridad del Ecuador:
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1. Gobernanza y coordinacion naciona: Establecer un enfoque coordinado de la
ciberseguridad nacional.

2. Resiliencia cibernéticaa Mejorar la resiliencia cibernética a nivel naciona y
organizacional para prepararse, responder y recuperarse de |os incidentes cibernéticos.

3. Prevenciény luchacontralacibercriminalidad: Fortal ecimiento de | as capacidades para
prevenir, investigar y perseguir los delitos cibernéticos.

4. Ciberdefensa naciona: Reforzar las capacidades de ciberdefensa para proteger las
Infraestructuras de Informacién Critica nacionales y los servicios esenciales del Estado
y desarrollar capacidades en ciber inteligencia que permitan obtener informacion Util y
oportuna de las amenazas presentes en ciberespacio paralatoma de decisiones

5. Habilidades y capacidades de ciberseguridad: Mejorar y ampliar las habilidades y
Objetivos estratégicos capaci dades cibernéticas de lanacion en todos los niveles.

6. Cooperacion internaciona: Maximizar los beneficios de la cooperacion internacional
(Estrategia Nacional de Ciberseguridad del Ecuador, 2022, pag.14).

Dentro de la Estrategia Nacional de Ciberseguridad, se han planteado varios pilares, los
cuales se derivan y definen los objetivos estratégicos de la misma, donde se determina la
importancia de la ciberseguridad, la situacion actual, los problemasy desafios prioritarios, que
hay que tomar en cuenta con |os objetivos estratégicos y las lineas de accion, que acompafian a
las medidas y tareas que hay que cumplir para apaliar a este tipo de delitos, que lo Unico que

hacen es atemorizar y amedrentar ala poblacion que utilizalos medios informéticos.

Actuamente en e Ecuador, se haincrementado notablemente los delitos informéticos,
donde las ciberamenazas y ciberataques son muy constantes y peligrosos, perjudicando la
defensa y seguridad de un pais. Es por €llo, que €l Estado ha elaborado estrategias, planes 'y
acciones para salvaguardar los derechos de las personas y no permitir que estos delitos queden

en laimpunidad.

Estadisticamente Ecuador es uno de los tres paises latinoamericanos con mas
ciberataques, luego de Brasil y México, esto segun las cifras de la empresa de seguridad
cibernética Kaspersky, donde mas de dos millones de ataques cibernéticos han sido reportados
entre agosto de 2022 y agosto de 2023, con esto podemos evidenciar que las amenazas a los
dispositivos moviles, esta cada vez en aumento, ocasionando grandes pérdidas en las personas

afectadas, es por esto que se necesita incrementar la ciberseguridad en nuestra sociedad
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ecuatoriana, a través de la difusion de informacion, otorgando los mejores mecanismos de
prevencion e identificacion de las vulnerabilidades existentes en €l espacio digital.

45. Victima.

Hablar de victima es muy importante dentro del Derecho Penal, por 1o que es preciso
entender, primeramente, cud es su definicion, para en la vida cotidiana poder identificarla, es
por esto que a continuacion detallaré a varios autores:

Victima es la persona que sufre los efectos del delito, no solo € sujeto pasivo o titular
del bien juridico, que es la victima més directa, sino también otros perjudicados
materiales 0 morales, directos o indirectos, como familiares, herederos, la empresa, sus
integrantes y acreedores, etcétera (Diccionario panhispanico del espafiol juridico, 2022,
pag. 1).

Del concepto de victima podemos entender, que es la persona que sufre las
consecuencias del delito, hay que considerar que no solo se refiere a quien recibe el dafio de
maneradirecta, sino también de manera general, atodas |as personas que han sido perjudicadas,
como consecuencia de |os hechos victimizantes, limitando de esta manera €l gercicio de los

derechos fundamental es propios de cada ser humano.

Se entiende por "victima' atodo aquel que sufre un dafio por accién u omisién propia o
ajena, o por causa fortuita (Rodriguez, 2002, pag. 25). Como lo sefida el autor es toda persona
que padece € resultado de las conductas dafiosas que producen un delito, las mismas que
afectan a ser humano en su desarrollo personal, social, psicoldgico, es decir en todos los
ambitos de su vida

La victima es una persona de cua quier sexo que ha sufrido unalesién ilegitima en sus
bienesjuridicostutelados. En tal sentido, es una persona que ha sufrido |a desproteccion
del sistema de seguridad publica, debido a la imposibilidad fisica de la vigilancia y
cuidado total por parte del aparato estatal (Moscoso, 2016, pag. 20).

Como sefidla e autor, victima es agquella persona que ha sido afectada en sus bienes
juridicos tutelados, establecidos en la normativa legal, quedando de esta manera sin la
proteccion del Estado, como ente encargado detutelar el correcto desarrollo delos derechos del
ser humano; por |o tanto, los delitos cometidos por |os queinfringen lanorma, ocasionan graves

consecuencias, convirtiéndolas alas mismas en victimas de estas conductas punitivas.
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Guillermo Cabanellas, define ala victima como:

- Persona que sufre violenciainjusta en su persona o ataque en sus derechos.

- El sujeto pasivo del delito y de la persecucion indebida.

- Quien sufre un accidente casual, de que resulta su muerte u otro dafio en su personay
perjuicio en sus intereses.

- Quien se expone a un grave riesgo por otro (Cabanellas, 2006, pag. 490).

El destacado jurista espafiol, en su definicidn de victima, hace referencia a individuo
gue recibe un dafio en su persona, en sus intereses y sus derechos humanos tutelados por la
normativa legal correspondiente, como es en nuestro pais, la Constitucion de la Republica del
Ecuador; también concibe a la victima como el sujeto pasivo del delito cometido, siendo €

infractor sancionado de acuerdo ala conducta delictiva perpetrada.
4.5.1. Victimologia.

La Victimologia se origind alrededor de los afios 40 del siglo XX, sus primeros
precursores queiniciaron e estudio cientifico delaVictimologiafueron: Benjamin Mendelsohn
con su obra “Le Victimologie” y a Hans VVon Hentig con su obra “The criminal and his victims”,
seguidos de Henry Ellenberger con su obra “Relations Psychologiques et la Victime”. Los
mismos gue consideraban importante la actuacién de la victima dentro del proceso judicia y

planteaban que el Estado debiainteresarse por ella para encontrar la Justicia.

Benjamin Mendelsohn inicio € primer estudio cientifico acerca de la Victimologia,
indicando que es una ciencia que se encarga del estudio de lavictima. Tanto Mendel sohn como
Von Hentig sefidaron la relacion que existe entre victima y victimario. Mencionaban €l
desinterés que existia por parte del Estado haciala victima, donde se enfocaba Unicamente en

el criminal y en la pena que seriaimpuesta.

El objetivo de Benjamin Mendelsohn al realizar sus estudios, era lograr que existan
menos victimas en los delitos, asu vez, considerabaque no se puedeexigir Justicia, sinlaprevia

participacion de la victima como principal titular del bien o derecho violentado.

Por otra parte, Henry Ellenberger, estableci caracteristicas objetivas y subjetivas que
poseen las victimas, determinando de esta forma el grado de participacion delas victimasen €
delito cometido, pretendia con ello ensefiar alas personas ano ser victimas.
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Lavictimologia haido evolucionando constantemente, ahora es considerada como una
ciencia, donde se analizalas conductas, factoresy circunstancias de lavictima, con €l objeto de
brindarle una prevencion y tratamiento eficaz, que repare de alguna manera €l delito cometido

contradla

La victimologia se centra principamente en la conducta, en las caracteristicas de la
victimay sus relaciones e interacciones con sus victimarios. Desde una vision mas amplia, €
concepto de victimase profundizaen |os dafios produci dos a una persona que pueden ser fisicos,
psi col dgicos, econdmicos o patrimoniales, es decir, en todos sus derechos humanos, estén o no
juridicamente protegidos por e Estado.

Lavictimaesel geprincipal delavictimologia, dondelavictimaesel individuo o grupo
gue padece un dafio, por accion u omision propia o gena, 0 por causa fortuita. Su estudio se
centraen lapersonaque sufre € perjuicio en sus bienes juridicamente protegidos, como lavida,
salud, propiedad, honor, honestidad, etcétera.

45.2. Clasificaciéon devictima.

De acuerdo con € Reglamento para € Sistema de Proteccion a Victimas, Testigos,
dentro del Titulo I, Capitulo I1, el Art. 8 Definiciones, el numera 1, nos especificalas clases
de victima, como son directa e indirecta, que se detallaran a continuacion:

Victimadirecta. - Estoda personaque haya sufrido dafios, individual o colectivamente,
incluidas lesiones fisicas 0 mentales, sufrimiento emocional, pérdidas econémicas o
menoscabo sustancial de sus derechos fundamentales, como consecuencia de acciones

u omisiones que constituyan la consumacion de un delito.

Victimasindirectas. - En caso de familiainmediata o | as personas a cargo delavictima
directa; y, las personas que hayan sufrido dafios al intervenir para prestar asistencia a
victimas en peligro o paraimpedir la victimizacién, que cuenten con un riesgo potencial

oreal, de acuerdo alo dispuesto en & presente Reglamento (Reglamento parael Sistema

de Proteccion a Victimas, Testigos, 2018, pag. 6-7).

Con respecto alaclasificacion de lavictima, antes mencionada, podemosindicar que se
hace una distincion, entre lo que es una victima directa y una victima indirecta. Se puede
considerar que victima directa es e ofendido, sujeto pasivo ddl delito, titular del bien juridico
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lesionado por lainfraccion. Por otro lado, victimaindirecta, son las personas vinculadas con la

victimapor lazos familiares o afectivos.

Entonces podemos decir, que & concepto de victima no se refiere Unicamente a quien
sufre de maneradirecta el perjuicio, dafio o lesion a sus derechos fundamentales, sino también,
ocasiona afectacion a las victimas indirectas, como son los familiares directos, conyuges, |os
hijos, personas que dependan, convivan o se encuentren en unarelacion de efectividad con la

victima.
4.5.3. Victimadeacuerdo con la Constituciéon dela Republica del Ecuador.

La Constitucién de la Republica del Ecuador en su cuerpo normativo, se refiere ala
victimaen € titulo Il Derechos, Capitulo octavo Derechos de Proteccion en su Art. 78, que se

detalla a continuacion:

Las victimas de infracciones penal es gozaran de proteccion especial, se garantizara su
Nno revictimizacion, particularmente en laobtencion y valoracion delas pruebas, y selas
protegera de cualquier amenaza u otras formas de intimidacion. Se adoptaran
mecanismos para una reparacion integral que incluirg, sin dilaciones, e conocimiento
delaverdad delos hechosy larestitucién, indemnizacién, rehabilitacion, garantiade no
repeticion y satisfaccion del derecho violado. Se establecerd un sistema de proteccion y
asistencia a victimas, testigos y participantes procesales (Constitucion de la Republica
del Ecuador, 2008, pg. 34).

En la Constituciéon ecuatoriana, la victima del delito es protegida por e Estado,
actualmente la victima tiene un papel fundamental en e proceso penal, que radica en la
reparacion integral de la misma, la restitucion, indemnizacion, rehabilitacion, garantia de no
repeticion y satisfaccion del derecho violado, considerando que no se revictimice a sujeto

pasivo del delito, logrando con ello combatir el dafio causado por los delincuentes.
4.5.4. Victima segun lo establecido en el Codigo Organico Integral Penal.

En e Caodigo Organico Integral Penal, en el titulo 1l1 denominado Derechos,
encontramos en el capitulo primero los Derechos de la victima, el Art. 11, sefiala que, en todo

proceso penal, la victima de las infracciones gozara de | os siguientes derechos:
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1. A proponer acusacion particular, a no participar en el proceso o a degjar de hacerlo en
cualquier momento. En ningln caso se obligara ala victima a comparecer.

2. A la adopcion de mecanismos para la reparacion integral de los dafios sufridos que
incluye, sin dilaciones, el conocimiento de laverdad de los hechos, € restablecimiento
del derecho lesionado, laindemnizacion, la garantia de no repeticion de lainfraccion, la
satisfaccion del derecho violado y cualquier otra forma de reparacién adiciona que se
justifique en cada caso.

3. A lareparacion por las infracciones que se cometan por agentes del Estado o por
guienes, sin serlo, cuenten con su autorizacion.

4. A la proteccion especial, resguardando su intimidad y seguridad, asi como la de sus
familiares y sus testigos.

5. A no ser revictimizada, en laobtencion y valoracion de las pruebas, incluida su version.
Se |la protegera de cualquier amenaza u otras formas de intimidacién, se podran utilizar
medi os tecnol 6gi cos.

6. A ser asistidapor un defensor publico o privado antes y durante lainvestigacion, en las
diferentes etapas del proceso y en lo relacionado con lareparacion integral.

7. A ser asistidagratuitamente por un traductor o intérprete, s no comprende o no habla el
idioma en e que se sustancia € procedimiento, asi como a recibir asistencia
especializada.

8. A ingresar a Sistema nacional de proteccion y asistencia de victimas, testigos y otros
participantes del proceso penal, de acuerdo con las disposiciones de este Cédigo y la
ley.

9. A recibir asistenciaintegral de profesionales adecuados de acuerdo con sus necesidades
durante el proceso penal.

10. A ser informada por lao €l fiscal de lainvestigacion preprocesal y de lainstruccion.

11. A ser informada, aun cuando no haya intervenido en el proceso, del resultado final, en
su domicilio si selo conoce.

12. A ser tratada en condiciones de igualdad y cuando amerite, aplicar medidas de accion
afirmativa que garanticen una investigacion, proceso y reparacion, en relacion con su

dignidad humana.

Si lavictimaesde nacionalidad distintaalaecuatoriana, se permitirasu estadiatemporal
0 permanente dentro del territorio nacional, por razones humanitarias y personales, de
acuerdo con las condiciones del Sistemanacional de proteccidny asistenciade victimas,
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testigos y otros participantes del proceso penal (Codigo Organico Integral Penal, 2014,
pég. 10-11).

En nuestra legislacion vigente no existe un concepto de victima, de acuerdo a Cédigo
Organico Integral Penal, la victima es un sujeto procesal junto con la persona procesada, la
fiscaliay ladefensa, esto quiere decir que tiene un paped fundamental y sin la cual no se puede
realizar un proceso penal, su participacion no es obligatoria y puede dejar de hacerlo en

cualquier momento.

Es preciso indicar que el Codigo Organico Integral Penal, es el encargado de normar €l
poder punitivo del Estado, tipificar las infracciones penales, propone un procedimiento de
juzgamiento de las personas procesadas, ademés fomenta la rehabilitacion socia de los
sentenciados y promueve lareparacion integral de las victimas que han sufrido dafios.

Al referirnos a la reparacion integral, podemos indicar que es € conjunto de medidas
impuestas sobre € victimario y destinadas a la victima, para disminuir los efectos producidos
0 gue se desencadenaron araiz del cometimiento de una infraccién penal, tratando de restituir

de manerarepresentativay material € ilicito cometido.

En la actualidad, los delitos penales crecen de una forma exponencial, asi como €
derecho va evolucionando, también lo hacen las distintas conductas delictivas, donde los
delincuentes con €l uso de las nuevas tecnologias, buscan delinquir sin tomar en cuenta los

dafios que pueden ocasionar a sus victimas, afectando de esta forma su integridad personal.

Asi mismo, e Titulo Il Sujetos Procesales, en & Capitulo Segundo del Caodigo
Orgénico Integral Pena nos hace referencia a la Victima, dentro del Art. 441, se considera
victima, para efectos de aplicacién de las normas de este Codigo, alas siguientes personas.

1. Las personas naturales o juridicas y demas sujetos de derechos que individual o
colectivamente han sufrido algun dafio a un bien juridico de manera directa o indirecta
como consecuencia de lainfraccion.

2. Quien hasufrido agresion fisica, psicologica, sexual o cualquier tipo de dafio o perjuicio
de sus derechos por el cometimiento de unainfraccion penal.

3. Laoe€ conyugeo pargjaen union libre, incluso en pargjas del mismo sexo; ascendientes
o0 descendientes dentro del segundo grado de consanguinidad o primero de afinidad de

|as personas sefialadas en € numeral anterior.
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4. Quienescompartan € hogar de lapersonaagresora o agredida, en casos de delitos contra
laintegridad sexual y reproductiva, integridad personal o de violencia contralamujer o
miembros del nucleo familiar.

5. La o € socio o accionista de una compariiia legalmente constituida que haya sido
afectada por infracciones cometidas por sus administradoras o administradores.

6. El Estado y las personas juridicas del sector publico o privado que resulten afectadas
por unainfraccion.

7. Cualquier personaquetengainterés directo en caso de aquellasinfracciones que afecten
intereses colectivos o difusos.

8. Las comunidades, pueblos, nacionadidades y comunas indigenas en aquellas

infracciones que afecten colectivamente a los miembros del grupo.

La condicién de victima es independiente a que se identifique, aprehenda, enjuicie,
sancione o condone al responsable de lainfraccion o a que exista un vinculo familiar
con este (Codigo Organico Integral Penal, 2014, pag. 147).

Podemos indicar, que victima es la persona gque recibe un dafio o perjuicio ocasionado
por otra, es aquien selevulneraun bien juridico protegido, de maneradirecta o indirecta como
consecuencia de lainfraccion. El sujeto que sufre un delito, es considerado victima del hecho
recibido; en nuestra legislacion vigente, se brinda proteccion ante cualquier amenaza u otras
formas de intimidacion y se garantiza la reparacion integral ala misma, con € fin de resarcir
los dafios ocasionados.

En e Derecho Penal, las victimas son |as personas naturales o juridicas y demés sujetos
dederechos, €l socio o accionista, €l Estado, asi como |as comunidades, pueblos, nacionalidades
y comunas indigenas, entre otros; es decir es aguel que sufre un dafio, el mismo que puede ser
fisico, moral, material o psicoldgico. Por o tanto, se consideracomo victimaal sujeto procesal,
individuo o colectividad, que padece una lesion en su integridad fisica, psiquica, social o

econdmica a consecuenciadel cometimiento de un delito que se encuentratipificado en laley.

En cuanto a la persona infractora, que ha sido sentenciada por un delito, debe resarcir
los dafios causados a la victima, logrando con ello que la afectacion ocasionada sea menor.
Cuando no es posible revertir € dafio, debe ser sustituido por una indemnizacion de caracter

pecuniario.

68



4.5.5. Reparacion Integral dela Victima.

La reparacion integral de la victima establecida en el Cédigo Organico Integral Pendl,
es una solucion gue € juzgador impone de acuerdo con la gravedad del dafo sufrido, con la

finalidad de minimizar los efectos de | as viol aciones cometidas por |os antisociales.

En & Titulo |1l Reparacion Integral, Capitulo Unico denominado Reparacion Integral,

encontramos | os siguientes articul os que hablan sobre este tema:

El Art. 77 sobre la Reparacion integral de los dafios, menciona que, la reparacion
integral radicard en la solucion gque objetiva y simbolicamente restituya, en la medida
deloposible, a estado anterior delacomision del hecho y satisfagaalavictima, cesando
los efectos de las infracciones perpetradas. Su naturaleza y monto dependen de las
caracteristicas del delito, bien juridico afectado y e dafio ocasionado. La restitucion
integral constituye un derecho y una garantiaparainterponer |os recursosy las acciones
dirigidas a recibir las restauraciones y compensaciones en proporcién con €l dafio
sufrido (Cédigo Organico Integral Penal, 2014, pag. 35).

En este articulo, podemos constatar que la reparacion integral, es una medida impuesta
por & Estado, la cual esta enfocada en dar una solucién a titular del bien juridico afectado, la
cual ayudard a remediar de alguna forma, las afectaciones causadas por € cometimiento de
conductas delictivas, que son contrarias alo que establece laley. Lavictimatiene como derecho
una restitucion integral, donde se le entregara una restauracion y compensacion acorde a los
dafios ocasionados, logrando de esta manera que | os ef ectos producidos por lainfraccién penal
sean minimizados, brindandole a la victima la tranquilidad deseada por haber encontrado
justicia.

El Art. 78 sobre los Mecanismos de reparacion integral, establece las formas no

excluyentes de reparacion integral, individual o colectiva, que son:

1. Larestitucion: se aplica a casos relacionados con € restablecimiento de la libertad, de
la vida familiar, de la ciudadania o de la nacionalidad, €l retorno a pais de residencia
anterior, la recuperacion del empleo o de la propiedad, asi como a restablecimiento de
los derechos politicos.

2. La rehabilitacion: se orienta a la recuperacion de las personas mediante la atencion
médica y psicoldgica, asi como a garantizar la prestacion de servicios juridicos y

sociales necesarios para esos fines.
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3. Lasindemnizaciones de dafios materiales e inmateriales. se refieren ala compensacion
por todo perjuicio que resulte como consecuencia de una infraccion pena y que sea
evaluable econdmicamente.

4. Las medidas de satisfaccion o simbdlicas: se refieren a la declaracion de la decision
judicial dereparar ladignidad, lareputacion, ladisculpay € reconocimiento publico de
los hechos y de las responsabilidades, las conmemoraciones y los homengjes a las
victimas, la ensefianza y la difusion de la verdad historica.

5. Las garantias de no repeticion: se orientan a la prevencion de infracciones penaesy a
la creacion de condiciones suficientes para evitar la repeticion de las mismas. Se
identifican con la adopcion de las medidas necesarias para evitar que las victimas sean
afectadas con la comision de nuevos delitos del mismo género (Cédigo Organico
Integral Penal, 2014, pag. 35).

El Art. 78 del Codigo Organico Integral Penal, establece |os mecanismos que pueden

ser aplicados por e operador de justicia con lavictima.

La reparacion integral se enmarca en un contexto juridico muy amplio, con respecto a
larestitucion, es aplicable pararestaurar |os derechos, que fueron lastimados en € momento de
lagjecucion de un delito, através de elementos, instrumentos o componentes fundamental es en

atencion aresarcir e dafo producido en una persona.

La rehabilitacion es también un mecanismo de reparacion, donde se garantiza que la
victima vuelva a estabilizarse y recobrar su estilo de vida que llevaba anteriormente,
permitiendo que tenga una asistencia médica, psicoldgica, juridicay social que beneficien su

recuperacion.

Se establece una compensacion pecuniaria, por las afectaciones causadas por €
delincuente, quien debera entregar una indemnizacion proporcional al perjuicio ocasionado a
lavictima, tratando de restituir de manera representativay material |o dafiado.

Con la finalidad de aliviar en la victima, su dignidad y reputacién lesionadas, la ley
establece mecanismos de satisfaccion, por medio de diferentes formas como los homenagjes,
conmemoraciones, entre otros, que ayuden a mitigar en la medida de lo posible, las
consecuencias desfavorables que hayan marcado a una persona en cuanto a ser victima del
delito.
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Ademas, la normativa pena vigente, ha creado las garantias de no repeticién, para
impedir que las victimas no vuelvan a ser afectadas, por el cometimiento de una infraccion

penal.

Lalegislacion ecuatoriana, establ ece estos mecani smos de reparacion como respuesta a
la busqueda de que se repare, subsane, restablezca a la victima su derecho violentado y los

dafios ocasionados por los infractores de laley.

4.6. Prevencion ddlictiva para combatir los Ddlitos I nfor maticos.
4.6.1. LaPrevencion delictiva desde € punto devista doctrinario y juridico.

Este tema es de sumaimportancia para contrarrestar |os delitos informéticos, por o cual

es preciso destacar algunos puntos de vista doctrinarios, entre ello tenemos:

La prevencion del delito es e “conjunto de medidas e indicadores elaborados por el
Estado, | as organizaciones politicas y de masas, organismos o entidades estatal es paraminorizar
el delito, sus causas y consecuencias, neutralizando sus efectos” (Viera, M.: idem, p.106). La
prevencion delictiva comprende un complejo sistema o red de medidas, cuyo contenido varia
de acuerdo a la esfera social hacia la que van dirigidas, previniendo € delito, asi como sus

causas y consecuencias.

La Organizacion de las Naciones Unidas (2013) indica que la prevencion del delito
supone “estrategias y medidas encaminadas a reducir el riesgo de que se produzcan delitos y
sus posibles efectos perjudiciales para las personas y la sociedad, incluido e temor a la
delincuencia, y aintervenir parainfluir en sus maltiples causas” (2013, parr. 3). EI mecanismo
que el Estado establece en su normativa legal para prevenir los delitos, es creado con €l fin de
lograr que los actos antijuridicos realizados no se vuelvan arepetir en la sociedad, minimizando
de esta forma | os riesgos ocasionados y € alto indice de las conductas delictivas existentes en
el Ecuador.

La Constitucion de la Republica del Ecuador, como ley suprema del ordenamiento

juridico, hace mencién ala prevencion del delito, de la siguiente forma:

El Art. 163, establece que laPoliciaNacional es unainstitucion estatal de carécter civil,
armada, técnica, jerarquizada, disciplinada, profesiona y altamente especializada, cuya
misién es atender |a seguridad ciudadanay el orden publico, y proteger € libre gjercicio

de los derechos y la seguridad de las personas dentro del territorio nacional. Los
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miembros de la Policia Nacional tendran una formacion basada en derechos humanos,
investigacion especializada, prevencion, control y prevencion del delitoy utilizacion de
medios de disuasion y conciliacion como aternativas a uso de la fuerza. Para €
desarrollo de sus tareas la Policia Nacional coordinara sus funciones con los diferentes
niveles de gobiernos autbnomos descentralizados (Constitucion de la Republica del
Ecuador, 2008, pag. 80).

El Art. 163, anteriormente descrito resalta la importancia que tiene la Policia Nacional
como institucién que protege los derechos, libertades y garantias de | os ciudadanos, atravées del
control y prevencion de los delitos, donde existe la confianza, transparencia, credibilidad y
legitimidad ante la ciudadania, de acuerdo a los componentes de gestion preventiva como: €l
servicio ala comunidad, investigacion de lainfraccion, inteligencia anti delincuencial, gestion
operativa, control y evauacion. En nuestro pais se ha observado un alto indice de delitos
inform&ticos y un incremento de personas antisociaes, por 1o que la Policia Nacional debe
promover diversos programas de prevencion social del delito e incluyan estrategias y medidas
gue disminuyan €l riesgo de que se produzcan los delitos y sus efectos que son perjudiciales

paralas personas y la sociedad en general.
4.6.2. Laprevencion como mecanismo para combatir las ciberamenazasy ciberataques.
4.6.2.1. Prevencion segun la Policia Nacional del Ecuador.

La Policia Nacional del Ecuador, con la finalidad de prevenir las conductas delictivas

por los medios el ectronicos, en su paginavirtual, nos brinda a gunos aspectos a seguir, que son:

- Tener un antivirus (con licenciamiento) instalado, activo y actualizado.

- Navegar y descargar software solo desde sitios web oficiales.

- Antesdeenviar sus datos en unaweb, compruebe que ésta comience por https://. Esuna
Web segura.

- Ante la menor sospecha, borré el mensaje, esto es extensivo a correos, paginas web,
mensgjes SMS, WhatsApp, en cualquier sitio o lugar, no sefie, y menos en €l trabajo.

- No publicar informacion personal en paginas desconocidas o redes sociales.

- No confiar en ofertas y precios muy bajos a comprar cualquier servicio.

- Crear contrasefias seguras.

- No compartir con otras personas claves de seguridad.

- No guardar contrasefias en computadores publicos para evitar las estafas.

- Verificar las cuentas bancarias en computadores personal es.
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- Conservar los mensgjes, correos electronicos y toda informacion indebida, los mismos
gue serviran en caso de que sea necesario denunciar ante | as autoridades.

- No confiar en correos e ectronicos desconocidos.

- Supervisar constantemente cuando un menor de edad se encuentraen lared.

- Revisesiempre € remitente, si tiene alguna duda de quién le envia un mail, péngase en
contacto con esa persona por otro canal (teléfono, por gemplo) para verificar que es
guien esta enviando.

- Evitar hacer clic en ventanas, adjuntos y enlaces sin conocer su verdadero origen.

- Desestimar las advertencias sobre actualizaciones o publicidades engafiosas.

- Desconfiar de mensajes de sitios web ofreciendo solucionar un virus de tu dispositivo
con el mensaje “haciendo clic aqui” (Policia Nacional del Ecuador, 2019, pag. 1).

LaPoliciaNacional del Ecuador, en vista de lagran cantidad de conductas delictivas en
el campo informatico, ha elaborado mecanismos para prevenir ser victimas de los delitos
informaticos, de los ataques a los sistemas y la informacién; tomando en cuenta que 10s virus
gue ingresan a los sistemas informaticos, hacen dafio en forma silenciosa, perjudicando a
usuario y a la sociedad en general. La Policia Nacional enfrenta este acto delincuencia
brindando informacién y recomendaciones atraves de su Plan Rescate Ecuador, paraevitar que
las personas sean sujetos pasivos de este tipo de delitos y proteger la informacién personal,
tomando en cuenta que es € bien juridico protegido més preciado de todo ser humano,
institucion, empresa e incluso del Estado, por lo tanto, es obligacion de todos aprender a

cuidarlafrente alos ciberdelincuentes.

4.6.2.1.1. Prevencion antelos ciberdelitos en e Ecuador.

El Ing. Héctor Gonzalo Garcia Cataria, Teniente Coronel de Policia, jefe de la Unidad
Nacional de Ciberdelito, en la pagina del Gobierno Electronico del Ecuador, por € Dia del
Internet Seguro presentd algunas aternativas para prevenir los delitos informéticos y evitar ser
victimas de estos actos ddlictivos, las mismas que se detallan a continuacion:

Mantén tus equipos y aplicaciones actuaizadas incluyendo navegador, antivirus y
sistema operativo.

Preste especial atencion si un correo electronico te solicita informacion confidencial
gjemplo la contrasefia de tu cuenta bancaria, o datos personales.

Ten mucho cuidado con la informacion que compartes en las redes sociales y en las

paginas de contacto.
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No hagas clic en enlaces adjuntos o imagenes que recibas en mensgjes de texto no
solicitados, sin antes verificar el remitente.

Evita compartir tu informacion personal como: fechas de nacimiento, direccion de
domicilio y nUmero celular.

No aceptes contactos desconocidos en tus perfiles de las diferentes redes sociales
Contacta personal mente con tu familiar o amigo, mediante una llamada telefénica s te
piden ciertas cantidades de dinero o solicitan colaboracion pararetirar encomiendas.

Si no logras contactarte con tu familiar 0 amigo, contactate con un familiar cercano para
verificar lainformacion.

No realices ningun depdsito hasta no verificar que lainformacion seareal.

Si eres vendedor verifica que € depdsito esté en tu cuenta y también consulta con tu
banco de confianza que el pago esté realizado.

Investiga antes de comprar cualquier producto mediante las diferentes plataformas.
Verifica que exista una direccion fisica, correo eectrénico y/o teléfonos reaes para
cualquier dudao problemaal hacer unacompra (Unidad Naciona de Ciberdelitos, 2022,
pég. 15-16).

Como sabemos los delitos informéticos son actividades ilicitas, donde su medio de
consumacion son los dispositivos tecnoldgicos y de comunicacion, cuyo objetivo es causar
dafio, provocar pérdidas o impedir €l uso de los sistemas informaticos; evitarlos es tarea de
todos los usuarios que poseemos un ordenador, Tablet, teléfono u otros medios informaticos.
Con respecto a la prevencion de los ciberddlitos, € Teniente Coronel de Policia, jefe de la
Unidad Nacional de Ciberdelito, nos indica que debemos actuar con cautela, prudencia, no
confiar en personas desconocidas, ni revelar informacion confidencial en las redes sociales, que
es preciso acudir de manera inmediata a la Policia Nacional, para que sean ellos quienes
intervengan y establezcan laayudanecesaria paraimpedir quelos antisociaesrealicen estetipo

de conductasilicitas y no ser victimas de estos delitos.

4.6.2.2. Tipsde Ciberseguridad de acuerdo al Ministerio de Telecomunicacionesy de
la Sociedad de la I nformacion.

4.6.2.2.1. ;COmMo proteger se ante Cibercriminales?

El cibercrimen se ha manifestado de muchas maneras y formas, desde que existen los

ordenadoresy con la creciente disponibilidad de internet en |os afios recientes, la natural eza del
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crimen cibernético ha evolucionado. Por €llo, es indispensable conocer las siguientes medidas

de prevencion:

= Utilizar contrasefias robustas (mayuscul as, minusculas, nimeros, simbolos).

= No usar contrasefias recicladas (Ia misma contrasefia para di stintos accesos).

= Ultilizar preguntas de seguridad complejas.

» Siesposible, aplicar doble factor de autenticacion.

» Tener concienciade lainformacion que se esta exponiendo a Internet.

» Revisar quién esta detras de un perfil através de confirmacion de imégenes.

» Desactivar permisos de acceso no deseados de aplicaciones en dispositivos moviles (uso
de camara, ubicacion, contactos, micréfono, etc.).

= Utilizar bévedas digitales seguras para guardar contrasefias.

= Ultilizar informacion ficticia para preguntas secretas.

= Desconfiar de todo correo que solicite informacién persona o contrasefias (Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion, 2022, pag. 3).

La prevencion que debemos tener ante |os cibercriminales es muy importante, paraello
debemos hacer hincapié, que un cibercrimen es una actividad delictiva que se dirige a una
computadora, unared informética o un dispositivo en red. La mayor parte del cibercrimen, esta
cometido por cibercriminales que desean ganar dinero, dafiar computadoras o0 redes.
Actualmente | os cibercriminal es utilizan técnicas avanzadas y cuentan con grandes habilidades
técnicas, por lo que los usuarios, debemos protegernos con técnicas de ciberseguridad para
prevenir los delitos informaticos, con € fin de precautelar €l derecho alainformacion y evitar
pérdidas importantes de datos confidenciales. Hay que tener presente, que a medida que la
tecnologia avanza, surgen cada vez més formas de cometer delitos informaticos; por tal razon,

tenemos que aprender aidentificarlos parano ser victimas de estas conductas antisociales.

4.6.2.2.2. Vigjar Ciberseguro.

En e momento de vigar debemos tener en cuenta los principios bésicos de
ciberseguridad, evitando de esta forma cuaquier tipo de problema, para ello € Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, nos sugiere las siguientes medidas:

- Respaldar informacion critica.

- Nollevar informacion importante si no sevaa utilizar.
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- Tener en cuenta que los hackers atacan en lugares concurridos como aeropuertos,
restaurantes, plazas y demas, mediante un acceso a una red inaldmbrica que tiene €
mismo nombre que una guardada en €l dispositivo delavictima (gemplo: casa, familia,
oficina, etc.).

- Apagar é Wifi detu dispositivo si no o estés utilizando.

- Revisar s se esta conectando alared inalambrica correcta.

- Preguntar por lared inalambrica oficial en cadalocalidad.

- S se desconecta de una red inalambrica, siempre seleccionar la opcion “olvidar red”

(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2022, pag. 5).

Cuando una persona se encuentraen e aeropuerto, en un hotel, en un autobuls o en €
aire, los vigeros deben ser tan cuidadosos con su seguridad digital, como lo son con su
seguridad personal. Comunmente se ha podido observar, que las personas bajan la guardia
cuando vigjan y no controlan su entorno en e que se encuentran, deberian considerar quetienen
informaci 6n importante dentro de sus dispositivos electronicos y que pueden ser usados por un
delincuente. Por esta razon, tomar medidas de ciberseguridad, son muy necesarias para cuando
vigiamos, donde € objetivo primordial es que los dispositivos conectados a Internet estén
seguros, esto se aplicara durante la planificacion del vige, € tradado y también cuando la
persona ya se encuentra en € destino. Una ciberseguridad eficaz, servira para ser menos

vulnerables a los ciberataques existentes en €l espacio digital.

4.6.2.2.3. Respaldar Informacion.

El respaldo de lainformacion es un tema crucia parala proteccién de lainformacion y
prevencion de los delitos informaticos, el Ministerio de Telecomunicaciones y de la Sociedad

de la Informacidn, nos plantea | as siguientes acciones que debemos tener en cuenta:
1. Utilizar plataformas de respaldo de informacion empresarial.
2. Mantener respaldo en méas de un sitio o aplicativo seguro.

3. Contar con procedimientos de respaldo y planes de recuperacion de informacion

(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2022, pag. 6).

Otro mecanismo de prevencion es € respaldo de informacion que consiste en redlizar
un duplicado delamisma, esllamado también copiade seguridad. L os respal dos permiten cierta

proteccion contra errores en € sistema informético, virus, ciberamenazas, ciberatagues,
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etcétera. Cualquier persona que utilice una computadora, sea ésta personal o de oficina, un
celular, Tablet u otros dispositivos informéticos, debe preguntarse s su informacion esta
realmente a salvo, para evitar que los equipos y dispositivos moviles se infecten, pues los
delincuentes cibernéticos cuentan con herramientas sofisticadas para realizar sus actos

delictivosy llevarse lainformacion.
4.6.2.2.4. Recomendaciones para usar Dispositivos Electr énicos.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, nos brinda
una serie de recomendaciones para evitar los delitos informéticos, cuando usamos los

dispositivos electrénicos, entre ellos tenemos:

s Actualizar €l sistema operativo, antivirus.

s Activar € firewall (denominado también cortafuegos, bloquea accesos no autorizados)
de windows.

+« Mantener los dispositivos bloqueados y con contrasefia.

¢+ Crear un perfil de usuario para Teletrabgjo.

+ Respadar lainformacion constantemente.

% Borrar archivos innecesarios del ordenador.

¢ Evitar lainstalacion de aplicaciones sospechosas (Ministerio de Telecomunicaciones y
de la Sociedad de la Informacion, 2022, pag. 6).

Hoy en dia, existen muchos dispositivos digitales, incluidos tel éfonos, tabletas y relojes
inteligentes, que se utilizan para el tratamiento de datos digitales. Los datos digitales son
informacion que se encuentra en formato digital, que se puede codificar y almacenar en
dispositivos electronicos como computadoras, discos duros, dispositivos de amacenamiento
externos, entre otros. Estos datos pueden ser de diversos tipos, como texto, imagenes, sonido,
video, etcétera, |os mismos gque se pueden procesar, transmitir, almacenar y compartir mediante
dispositivostecnol 6gicosy redes de comunicacion, razon por laque debe existir unaprevencion
eficiente, para evitar que se cometan los delitos informaticos y lainformacién sea resguardada

de forma confiable.

4.6.2.2.5. Recomendaciones para usar Internet y navegacion.

Para usar e Internet y la navegacion, en € ciberespacio, debe existir un conocimiento
adecuado, para evitar los riesgos en el momento de abrir las paginas web. Para €ello, es

indispensable tener en cuenta las siguientes medidas de prevencion:
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» Verificaque la conexién atu médem de internet no tenga adulteraciones.
» Redizaun test de velocidad y verifica que seala contratada. Link pararealizar € test:
https.//www.speedtest.net/es

» Si presentas lentitud en e servicio solicitar a tu proveedor de internet que revise el
estado de la conexion, verifica el nimero de equipos conectados y actualizala clave de
tu red WI-FI.

» De preferencia conéctate mediante cable ainternet.

» Evitaconectarte aredes deinternet que desconozcas, publicas o quete permitael acceso
sin contrasefia ya que pueden robar informacion (Ministerio de Telecomunicaciones 'y
de la Sociedad de la Informacion, 2022, pag. 8).

Navegar por € Internet y las redes sociales pertenece a nuestro dia a dia, tiene ventgjas
y facilidades paralos usuarios, pero también involucra muchos riesgos, donde la tecnologia se
presta para el cometimiento de delitos informaticos, por tal razén es fundamental implementar
acciones que disminuyan € riesgo de ser victimas de dichos actos. A través de la navegacion
segura, los usuarios pueden acceder a Internet con la certeza de que su informacion no sera
transgredida y que sus derechos serén respetados. Para prevenir |os delitos informaticos se debe
implementar en laciudadania unaculturade ciberseguridad, con €l fin deidentificar lasdistintas
formas de cometimiento y buscar |os mecanismos de defensa, evitando con ello, quelosriesgos

informati cos se propaguen.

4.7. Derecho Comparado delas Politicasy Estrategias Nacionales de Ciberseguridad.

En los Ultimos afios se ha detectado un constante incremento de vulnerabilidades y
amenazas sobre e denominado ciberespacio, este problema se extiende a todos |os paises del
mundo por |o que se han creado Politicas y Estrategias de Ciberseguridad en cada uno de ellos,
para entender de mejor manera este tema nos afianzaremos en el Derecho Comparado de:

4.7.1. Estrategia Nacional de Ciberseguridad de Republica Dominicana.

La Estrategia Nacional de Ciberseguridad de Republica Dominicana 2021-2024,
proyecta los objetivos y lineas de accion que € Estado Dominicano tiene para alcanzar,
desarrollar, fomentar y fortalecer e ecosistema de ciberseguridad, atendiendo a los Objetivos
de Desarrollo Sostenible y alosindicadores internacionales de desarrollo y buenas préacticas en

materia de ciberseguridad.
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En Republica Dominicana, de acuerdo alasinformaciones de los organismos nacionales
de investigacion de crimenes y delitos de alta tecnologia, 0s delitos son cometidos a través de
las infraestructuras informaticas y de telecomunicaciones, entre ellos estan: robos de identidad,
clonaciones de tarjetas de crédito, estafas, fraudes a través de internet, abuso sexual de nifios,
nifias y adolescentes, pornografiainfantil, violencia contralas mujeres, difamacion einjuriaen
redes sociales, la interrupcién de servicios de las Tecnologias de la Informacion y las
Comunicaciones, la manipulacion fraudulenta de las conexiones telefonicas, € sabotge y

secuestro de central es tel efOnicas privadas.

Desde e 2003, el gobierno dominicano ha desarrollado un marco legislativo con las
mejores practicas internacionales, para la penalizacion de la delincuencia cibernética y €
manegjo de evidencia electronica, la regulacion del envio de correo electronico comercial no
solicitado (SPAM) y d establecimiento de un marco de cooperacion internacional. Las
entidades gue trabajan en ciberseguridad, estan integradas en la Comision Interinstitucional

contra Crimenes y Delitos de Alta Tecnologia, creada por la Ley 53-07.

El Estado en €l afio 2018, promulgd € decreto No. 230-18, creando € Centro Nacional
de Ciberseguridad y establecié la Estrategia Nacional de Ciberseguridad.

El Presidente, Luis Abinader, en € marco de las politicas publicas, ha creado mediante
la promulgacion del decreto No. 71-21, e Gabinete de Transformacion digital, cuya
responsabilidad era elaborar la “Agenda Digital”, que define la Estrategia Naciona de
Transformacion Digital, cuyo objetivo es promover e desarrollo digital de la Republica
Dominicana, a través del aprovechamiento de las tecnologias digitales en un marco de
sostenibilidad e inclusion social, con la participacion de los sectores publico, privado, academia
y sociedad civil.

Citando € articulo No. 1, péarrafo 11, de este decreto, la Agenda Digital promovera la
competitividad del pais através del desarrollo y fortalecimiento de lainfraestructura digital, e
desarrollo de competencias digitales en la poblacion y e tegjido productivo, la inversion,
emprendimiento e innovacion tecnolégica, la generacion de empleos, € desarrollo de la
economia digital, la eficiencia de la administracion publica, € fortalecimiento de la
transparencia, la rendicién de cuentas y la participacién de la ciudadania, en consonancia con
lo establecido por la Estrategia Nacional de Desarrollo 2030 y los Objetivos de Desarrollo

Sostenible de las Naciones Unidas.
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Como ge transversal de la Agenda Digital, establece |as lineas de accion para mitigar
el riesgo, minimizar e impacto de las amenazas cibernéticas y proteger los sistemas de
informacion y con atencion especial las infraestructuras criticas nacionales y tecnologias de la

informacion relevantes del Gobierno.

Republica Dominicana avanza en su mision y logralos objetivos de ciberseguridad, de
acuerdo con los siguientes principios rectores. 1. Priorizacion de riesgos, 2. Rentabilidad, 3.
Innovacion y agilidad, 4. Colaboracion, 5. Enfoque global, 6. Renta variable equilibraday 7.
Valores nacionales.

Esta Estrategia cuenta con cuatro pilares. 1) Marco Lega y Fortaecimiento
Institucional, 2) Proteccion de Infraestructuras Criticas Nacionales e Infraestructuras de las
tecnologias de la informacion del Gobierno, 3) Educacién y Cultura Nacional de

Ciberseguridad y 4) Alianzas Nacionales e Internacionales.
Cada uno de estos pilares, tiene sus respectivos objetivos que son:

1. Fortalecer el marco legal queincide en lostemas rel acionados con la ciberseguridad, las
capacidades de las unidades especializadas y competentes para prevenir, investigar y
decidir sobre crimenes y delitos de atatecnologia

2. Asegurar € continuo funcionamiento de las infraestructuras criticas nacionales y de la
Tecnologiade laInformacion relevantes del Gobierno y la proteccion de lainformacion
contenida en las mismeas.

3. Fomentar laiinclusion y formacion en ciberseguridad en todos los niveles del sistema
educativo e impulsar una cultura nacional de ciberseguridad.

4. Establecer alianzas nacionales e internacionales entre los sectores publico-privado-

sociedad civil y organismos e instituciones internacional es.

Después derevisar la Estrategia Naciona de Ciberseguridad de Republica Dominicana,
podemos sefialar que ha sido elaborada, por el uso masivo de las Tecnologias de la Informacion
y la Comunicacion, por las amenazas cibernéticas que han puesto en riesgo los sistemas de
informacion y los servicios esenciales de ese pais, afectando de forma grave la economia, la
sociedad y la seguridad nacional.

Por tal razén, la Estrategia busca la proteccion de las redes y sistemas de informacion
publicos y privados, estableciendo mecanismos de ciberseguridad que resguarden al Estado, a
los ciudadanos y alos sectores productivos.
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La Republica Dominicana pretende llegar a tener en & 2030, un ciberespacio mas
seguro, implementado medidas necesarias para e desarrollo confiable de las actividades

productivas de la poblacion, donde exista €l respeto alos Derechos Humanos.

La Estrategia de Ciberseguridad, cuenta con principios rectores, cuyo fin es proteger el
ecosistema de ciberseguridad de la Republica Dominicana, delos riesgos sistémicos, amenazas
y vulnerabilidades de seguridad cibernética, asi como la privacidad, los derechos y libertades

civiles.

También plantea varios pilares, donde exista e didogo y cooperacion entre todos los
sectores de la sociedad, mejorando la interaccion, reconociendo los problemas existentes y

solucionando |las amenazas cibernéticas.

En Ecuador, la Estrategia Naciona de Ciberseguridad 2022-2025, se establece con €
findemejorar laciberseguridad y laresiliencia cibernética, asi como minimizar losaltos indices
de delitos informéticos que ocurren en @ pais, gue afectan alas personas, instituciones publicas

y privadas e incluso al Estado.

En relacion a los principios rectores, la Estrategia Nacional de Ciberseguridad de
Republica Dominicana, enfatizala priorizacién de riesgos, pretendiendo proteger el ecosistema
de ciberseguridad de las amenazas y vulnerabilidades de la seguridad cibernética. Asi mismo,
propone la colaboracion, donde € trabajo es colaborar con sus componentes, con otros socios
federdes y no federales. Ecuador tiene aspectos similares, su Estrategia Naciona de
Ciberseguridad, se basa en la gestion de riesgos de ciberseguridad y resiliencia cibernética, que
permite a las personas, empresas e instituciones desarrollar sus actividades de forma libre,
confiable y segura en & entorno digital. De igual manera establece una vision inclusiva y
colaborativa que involucra activamente a la sociedad civil, academia, entidades publicas y

privadas.

Dentro de los pilares, |la Estrategia Nacional de Ciberseguridad de Republica
Dominicana, busca tener aianzas nacionaes e internacionales, estableciendo marcos de
cooperacion técnica, operativa y de capacitacion para luchar contra la ciberdelincuencia. En
Diciembre de 2022, se firmé un acuerdo de cooperacion interinstitucional paratrabajar en favor
de la Estrategia Nacional de Ciberseguridad, entre el Sistema Nacional de Atencion a
Emergencias y Seguridad 911 y el Centro Naciona de Ciberseguridad (CNCS), por otro lado
el Centro Nacional de Ciberseguridad de Republica Dominicana en Agosto de 2023, firmé un
memorando de entendimiento de cooperacion en seguridad cibernética con € Ministerio de
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Ciencia, Innovacion, Tecnologiay Telecomunicaciones de Costa Ricay con el Centro Nacional
de Ciberseguridad de Panama, para facilitar la cooperaciéon bilateral a intercambiar
informacion sobre Politicas de Ciberseguridad y mejores préacticas para fortalecer €
ciberespacio a nivel global. La cooperacion internacional ha sido un factor clave para €
desarrollo digita y de ciberseguridad de este pais, tiene € respaldo de multiples paises como
Estonia, Unidn Europea, laRed 24/7 del G8'y la Agenda Global de Ciberseguridad de laUnién

Internacional de Telecomunicaciones.

Ecuador en su Estrategia Nacional de Ciberseguridad, busca la cooperacion
internacional para gestionar los riesgos de ciberseguridad, fortalecer y racionaizar su
participacion en larespuesta bilateral, regional e internacional aincidentes cibernéticosy en la
lucha contralas amenazasen € ciberespacio. Hastael momento tenemos el apoyo del Programa
de Ciberseguridad del Comité Interamericano contra el Terrorismo, de la Organizacion de los
Estados Americanos (CICTE/OEA) y de Proyecto de Resiliencia Cibernética para €l
Desarrollo de laUnion Europea (CY BER4ADEV).

4.7.2. Estrategia Nacional de Ciberseguridad de Espafia.

LaEstrategia Nacional de Ciberseguridad 2019, establece |a posicién de Espafia, frente

alanueva concepcién de ciberseguridad en el marco de la Politica de Seguridad Nacional.

En 2013 se aprobo la primera Estrategia Nacional de Ciberseguridad de Espaiia, para
hacer frente al desafio de lavulnerabilidad del ciberespacio y disefiar e modelo de gobernanza
para la ciberseguridad nacional, contribuyendo a la promocién de un ciberespacio seguro y
confiable.

Uno de sus pilares, creado en el afo 2014, es el Consgjo Nacional de Ciberseguridad,
organo de apoyo del Consejo de Seguridad Nacional, su tarea es coordinar |0s organismos con
competenciaen lamateriaanivel nacional y el desarrollo del Plan Nacional de Ciberseguridad.

En e 2015, se publicé la modificacion del Esguema Nacional de Seguridad, para
asegurar los sistemas del sector publico. Con lavigenciadel Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion.

LaLey 36/2015, de 28 de septiembre, se promul gé paraimpul sar la Seguridad Nacional .

En laEstrategiade Seguridad Naciona 2017, la ciberseguridad ocupa un espacio propio
y diferencial, donde ladigitalizacion, implicalaseguridad; se basaen cinco objetivos generales
gue resultan transversales a todos los ambitos. La gestiéon de crisis, la cultura de Seguridad
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Nacional, los espacios comunes globaes, € desarrollo tecnoldgico y la proyeccion
internaciona de Espafia.

Lanueva ciberseguridad, se extiende més aladel campo de laproteccion del patrimonio

tecnol 6gico como es en las esferas politica, econémicay social.

La Estrategia Nacional de Ciberseguridad 2019, desarrolla las previsiones de la
Estrategia de Seguridad Naciona de 2017, en el &mbito de la ciberseguridad, considerando los
objetivos generales, € objetivo del ambito y las lineas de accion establecidas.

La Estrategia Nacional de Ciberseguridad, se estructura en cinco capitul os:

1. “El ciberespacio, mas alla de un espacio comun global”: Proporciona una vision del
ambito de la ciberseguridad, |os avances realizados en materia de ciberseguridad desde
la aprobacion de la Estrategia de 2013, las razones que afianzan la elaboracion de la
EstrategiaNacional de Ciberseguridad 2019, asi como |as principal es caracteristicas que
impulsan su desarrollo.

La tecnologia e infraestructura, que forman parte del ciberespacio son elementos
estratégicos, transversales atodos |os ambitos de actividad, siendo la vulnerabilidad del
ciberespacio, uno de | os principales riesgos para €l desarrollo de la nacion.

2. “Lasamenazas y desafios en el ciberespacio”: Determinalas amenazas ddl ciberespacio,
gue derivan de su condicién de espacio global comun, de la elevada tecnificacion y de
la gran conectividad, que posibilitala amplificacion del impacto ante cualquier ataque.
Clasifica estas amenazas y desafios en dos categorias. |as que amenazan a activos que
forman parte del ciberespacio; y aquellos que usan € ciberespacio como medio para
realizar actividades maliciosas e ilicitas de todo tipo.

3. “Propésito, principios y objetivos para la ciberseguridad”: Aplica los principios rectores
de la Estrategia de Seguridad Nacional 2017 (Unidad de accion, Anticipacion,
Eficienciay Resiliencia).

4. “Lineas de acciony medidas”: Las lineas de accion se dirigen a: reforzar las capacidades
ante las amenazas provenientes del ciberespacio; garantizar laseguridad y resilienciade
los activos estratégicos para Espafia; impulsar la ciberseguridad de ciudadanos y
empresas; reforzar las capacidades de investigacion y persecucion de la
cibercriminalidad, para garantizar la seguridad ciudadana y la proteccion de los
derechos y libertades en el ciberespacio; impulsar la ciberseguridad de ciudadanos y

empresas; potenciar laindustria espafiola de ciberseguridad, y la generacion y retencion
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de talento, para €l fortalecimiento de la autonomia digital; contribuir ala seguridad del
ciberespacio en e dmbito internacional, promoviendo un ciberespacio abierto, plural,
seguro y confiable, en apoyo de los intereses nacionales y desarrollar una cultura de
ciberseguridad de manera que se contribuya a Plan Integral de Cultura de Seguridad
Nacional.

5. “Laciberseguridad en el Sistema de Seguridad Nacional”: Define la estructura organica
de la ciberseguridad, bajo la direccion del Presidente del Gobierno, se compone de tres
organos. e Consgo de Seguridad Nacional, como Comisién Delegada del Gobierno
para la Seguridad Nacional; el Consgo Naciona de Ciberseguridad, que apoya a
Consgjo de Seguridad Nacional y asiste a Presidente en ladireccién y coordinacién de
la Politica de Seguridad Nacional en e ambito de la ciberseguridad, y fomenta las
relaciones de coordinacion, colaboracion y cooperacion entre Administraciones
Plblicas, entre estas y €l sector privado y e Comité de Situacion que, con el apoyo del
Departamento de Seguridad Nacional, gestionara las situaciones de crisis en cualquier
ambito, que por su transversalidad o dimensién, desborden | as capacidades de respuesta

de los mecanismos habitual es.

Se complementa con la Comision Permanente de Ciberseguridad, que facilita la
coordinacion interministerial a nivel operacional en e ambito de la ciberseguridad, siendo €
organo que asistira al Consgjo Nacional de Ciberseguridad, sobre aspectos relativos a la
valoracion técnica, operativa de los riesgos y amenazas a la ciberseguridad; |as autoridades
publicas competentes, el CSIRT (Computer Security Incident Response Team) de referencia

nacional y se incorpora el Foro Nacional de Ciberseguridad.

La Estrategia Nacional de Ciberseguridad de Espafia, frente al desafio que ha
representado para €l pais, la vulnerabilidad del ciberespacio, ha planteado varias directrices y
lineas general es de actuacion, donde las autoridades buscan garantizar a la poblacion espariola

un ciberespacio seguro y confiable.

El Gobierno Espafiol, considera a ciberespacio como un vector de comunicacion
estratégico en la opinion publica, le interesala forma de pensar de cada uno de los ciudadanos
y le preocupa la manipulacion gque tenga la informacion, los efectos causados en |os sistemas
digitales y |las constantes amenazas informéticas existentes en el ciberespacio, ha determinado
gue la megjor solucion es que exista una colaboracion publico-privada, como elemento clave

para minimizar estos problemas.
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Con € objetivo de mejorar la ciberseguridad de todos los sectores estratégicos, la
gestion de crisis, la cultura de seguridad nacional, |os espacios comunes globales, € desarrollo
tecnoldgico y laproyeccion internacional de Esparia, implementa una matriz estratégica, donde
la ciberseguridad esté enfocada a contrarrestar 1os problemas informaticos, que vulneran ala

poblacion en general.

En Ecuador, la Estrategia Naciona de Ciberseguridad, se ha planteado debido a la
creciente dependencia digital de la sociedad, la sofisticacion de la tecnologia y € uso
generalizado que la poblaciéon mantiene constantemente, experimentado amenazas mas
especializadas, que ponen en peligro la informacion, la confidencialidad y € respeto a la
utilizacion de las tecnologias de la informacion y las comunicaciones, por lo tanto, existe la

necesidad de mejorar la ciberseguridad y laresiliencia cibernéticaen € pais.

La Estrategia Naciona de Ciberseguridad en Ecuador, esta basada en varios pilares
fundamentales, en cada pilar, se identifica un resumen de la importancia de la ciberseguridad,
la situacion actual, los problemas y desafios prioritarios que se deben abordar, los objetivos
estratégicos y las lineas de accion que acompafian a las medidas y tareas que hay que cumplir
paramejorar e ciberespacio. En cambio, la Estrategia Naciona de Ciberseguridad de Esparia,
se centra en capitulos, algunos de ellos abordan los propdsitos, principios, objetivos, lineas de
accion y medidas a tomarse en cuenta frente a los problemas informaéticos, otros capitulos
determinan la importancia del ciberespacio, las ciberamenazas y desafios, asi como la
integracion de la ciberseguridad en e actual Sistema de Seguridad Nacional, todo esto con €l
proposito, de brindar seguridad nacional a los sistemas informativos en el ambito pablico y

privado.

4.7.3. Politica Nacional de Ciberseguridad de Chile.

Michelle Bachelet, Presidenta de la Republica de Chile, en su programa de gobierno
consideré el desarrollo de una Estrategiade Seguridad Digital, paraproteger ausuarios privados
y publicos en € ambito digital. La idea fue refrendada en noviembre del 2015, con la Agenda
Digital 2020, que considerd necesario elaborar una Estrategia de Ciberseguridad.

Esta primera Politica Nacional fue construidacon el diaogo publico-privado, serecibio
en audiencia publica a representantes de servicios publicos, de organizaciones gremiales y de
la sociedad civil, ademas de académicos y expertos nacionales e internacionales. En € afio
2015, mediante & Comité Interministerial de Ciberseguridad, se empezé a elaborar la primera
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Politica Nacional de Ciberseguridad del pais, después se dio un proceso de consulta ciudadana
que se llevd acabo entre febrero y marzo del afio 2016.

La Politica Nacional 2017- 2022, planted metas y compromisos concretos con €l
objetivo de promover un ciberespacio libre, abierto, seguro y resiliente, gue permitié a los
chilenos alcanzar e mayor desarrollo posible. En linea con la Agenda Digital y la Agenda de
Productividad, Innovacion y Crecimiento, permitio reducir las brechas de acceso y se llego a

concientizar sobre el uso seguro de las Tecnologias de la Informacion y las Comunicaciones.

Si bien la Politica Naciona de Ciberseguridad aborda la persecucién y sancion de los
ciberdelitos, estavamas alladel ambito punitivo, es catalogada como una variable fundamental
para disminuir los riesgos asociados a ciberespacio y aprovechar sus potencialidades a través
de la sensibilizacién, formacion y difusion de ciberseguridad en la ciudadania. Asi mismo, la

Politica busca promover € desarrollo industrial y productivo en ciberseguridad.

Ademas, |a Politica plantea cinco objetivos estratégicos alargo plazo, para abordar los
desafios que como pais enfrenta ante e ciberespacio, incorporando € ambito de accién del
Estado, € rol del sector privado, la sociedad civil y el mundo académico.

La Politica Nacional de Ciberseguridad, contiene los lineamientos politicos del Estado
de Chile en materia de ciberseguridad, con una mirada que apunta a afo 2022, para alcanzar €

objetivo de contar con un ciberespacio libre, abierto, seguro y resiliente.

De acuerdo alosriesgos existentes en Chile, se cred esta Politica, donde los ciberdelitos
cometidos confirman € caracter transnacional de éstos, como € uso fraudulento de tarjetas de
crédito y débito, estafas informaticas, |0s accesos o robos de informacién desde computadores

o dispositivos infectados, entre otros.

La Politica de Ciberseguridad tiene dos componentes centrales: una Politica de Estado,
disefiada con objetivos orientados a afio 2022 y una Agenda de M edidas Especificas, que seran
implementadas entre los afios 2017 y 2018. El objeto es proponer unavision general a mediano
y largo plazo. El Gobierno chileno en materia digital ha elaborado un conjunto de politicas
como son: AgendaDigital 2020, PoliticaNaciona de Ciberdefensay Politicalnternacional para
el Ciberespacio.

La Politica Naciona de Ciberseguridad de Chile, cuenta con objetivos fundamentales

parael ano 2022, que son:
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A. El pais contara con unainfraestructura de lainformacion robustay resiliente, preparada
pararesistir y recuperarse de incidentes de ciberseguridad, bajo una dptica de gestion
deriesgos, donde detala: 1. Concepto. Identificacion y gestion de riesgos, 2. Proteccion
de la infraestructura de la informacion, 3. ldentificacion y jerarquizacion de las
infraestructuras criticas de la informacion, 4. Contar con equipos de respuesta a
incidentes de ciberseguridad, 5. Implementacién de mecanismos estandarizados de
reporte, gestion y recuperacion de incidentesy 6. Exigencia de estéandares diferenciados
en materia de ciberseguridad.

B. El Estado velara por los derechos de las personas en € ciberespacio, donde plantea: 1.
Prevencién deilicitos y generacion de confianza en € ciberespacio, 2. Establecimiento
de prioridades en la implementaciéon de medidas sancionatorias, 3. Prevencion
multisectorial y 4. Respeto y promocion de derechos fundamental es.

C. Chile desarrollara una cultura de la ciberseguridad en torno a la educacion, buenas
précticas y responsabilidad en € manejo de tecnologias digitales, hace énfasis en: 1.
Una cultura de la ciberseguridad, 2. Sensibilizacién e informacion ala comunidad y 3.
Formacion para la ciberseguridad.

D. El pais establecera relaciones de cooperacion en ciberseguridad con otros actores y
participard activamente en foros y discusiones internacionales, donde se tomara en
cuenta: 1. Principios de politica exterior chilena, 2. Cooperaciéon y asistencia, 3.
Reforzar 1a participacion en instancias multilaterales y en instancias de multiples partes
interesadas y 4. Fomentar normas internacionales que promuevan la confianza y
seguridad en €l ciberespacio.

E. El pais promovera e desarrollo de una industria de la ciberseguridad, que sirva a sus
objetivos estratégicos, basandose en: 1. Importancia de la innovacion y desarrollo en
materia de ciberseguridad, 2. Ciberseguridad como medio para contribuir a desarrollo
digital de Chile, 3. Desarrollo de la industria de ciberseguridad en Chile, 4. Contribuir
alageneracion de oferta por parte de laindustrialocal y 5. Generacion de demanda de

parte del sector publico basado en los intereses estratégicos del Estado.

En Chile la Politica Nacional de Ciberseguridad, pretende garantizar plenamente los
derechos del ser humano en € ciberespacio, implementar y poner en marcha las medidas que
sean necesarias, paraproteger la seguridad delos usuarios del espacio cibernético, considerando

estrategias educativas orientadas a autocuidado y prevencion en ambiente digital.
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El programa de Gobierno de la Presidenta Michelle Bachelet, propuso desarrollar una
Estrategia de Seguridad Digital, que proteja alos usuarios privados y publicos de las amenazas

existentes por €l uso de latecnologia.

LaPoliticaNaciona de Ciberseguridad se encuentradistribuida en diversos organismos
y entidades, donde es necesario, la coordinacion estratégica de los distintos esfuerzos, de sus
roles y funciones, asi como, €l establecimiento de préacticas y criterios técnicos comunes, con
el objetivo de mejorar la eficiencia en el ambito de la ciberseguridad, centrandose en la

seguridad y libertad, en el combate alos ciberdelitos y otras amenazas en Internet.

Ecuador, ha visto la necesidad de elaborar una Politica y Estrategia Naciona de
Ciberseguridad, con lafinalidad de hacer frente alos delitos informéticos, las ciberamenazas y
ciberataques, que hoy en dia se encuentran afectando la integridad de las personas, las

instituciones publicas y privadas, asi como del Estado.

En Ecuador, la Estrategia Nacional de Ciberseguridad 2022-2025, est articulada en
base a seis pilares, de los cuales se derivan y definen los objetivos estratégicos, entre ellos
tenemos. 1. Gobernanza y coordinacion nacional, 2. Resiliencia cibernética, 3. Prevencion y
lucha contra la cibercriminalidad, 4. Ciberdefensa nacional, 5. Habilidades y capacidades de
ciberseguridad y 6. Cooperacién internacional, |os mismos que ayudaran a contrarrestar €l ato
indice de los atagues cibernéticos existentes en nuestro pais.

La Estrategia Naciona de Ciberseguridad de Chile, pone mayor énfasis en desarrollar
una cultura de ciberseguridad en torno alaeducacién, con el objeto que la sociedad cuente con
las herramientas y el conocimiento para entender las relaciones humanas, sus ventgjas,
oportunidades y riesgos, y pueda mangarlos adecuadamente. Actualmente se ha realizado
propuestas por parte del equipo de especialistas que conforman la Mesa de Ciberseguridad de
Chile, para que exista educacion bésica, media, superior y continua en €l campo de la
ciberseguridad, para generar conciencia nacional sobre las vulnerabilidades, a las que se

encuentra expuesto el ser humano con el uso de los medios digitales.

En la Estrategia Nacional de Ciberseguridad del Ecuador, en € Pilar 5, dentro de sus
objetivos y lineas de accidn referentes a las habilidades y capacidades de ciberseguridad, se
plantealacreacion sistemati ca de planes de estudios en todos | os nivel es de educacion, asi como
el fortalecimiento de la cultura de ciberseguridad, que empiece desde |os ciudadanos hasta las
organizaciones publicas y privadas, generando con ello una conciencia compartida de los
riesgos de ciberseguridad y las amenazas en € ciberespacio. Actuamente en nuestro pais no
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existen propuestas concretas con respecto a la implementacién de la ciberseguridad en los
distintos niveles de educacién existentes en el Ecuador.

4.7.4. Estrategia Nacional de Ciberseguridad de Costa Rica.

La Estrategia Nacional de Ciberseguridad de Costa Rica 2017, proporciond un marco
estratégico, para lograr los objetivos socioecondmicos que dependian de la seguridad del
ciberespacio. Con la necesidad de proteger e espacio digital, se disefio e implementd politicas

frente alos riesgos emergentes, que amenazaban el funcionamiento basico de la sociedad.

Costa Rica ha presentado un proceso de acciones para mejorar la ciberseguridad
nacional, lo cual llevo a pais en e afo 2017, a generar su primera Estrategia Naciona de

Ciberseguridad, con una visiéon nacional en respuesta a las amenazas cibernéticas.

Es importante destacar que en € afo 2012, el Decreto 37.052 cred € CSIRT Naciona
bajo el Ministerio de Ciencia, Innovacion, Tecnologiay Telecomunicaciones, paracoordinar la
seguridad cibernética 'y de informacién, formando un equipo de expertos destinado a prevenir
y responder tanto amenazas como atagues cibernéticos contra las instituciones
gubernamental es. Su trabajo empez6 en el 2018, en los temas de ciberseguridad a nivel nacional
y coordind con € resto de organismos del pais, constituyéndose como lainstitucion responsable

de mejorar las capacidades en ciberseguridad.

En general, Costa Rica esta dispuesto a invertir el capital politico, tiempo, dinero y
recursos para contar con un ciberespacio més seguro en beneficio de sus ciudadanos. Este
trabgo, impulsado desde e Ministerio de Ciencia, Innovacién, Tecnologia Yy
Telecomunicaciones, también ha contado con socios internacionales, como la propia
Organizacion delos Estados Americanos, €l Banco Interamericano de Desarrollo, |os gobiernos
delsrael y Coreade Sur.

En la Estrategia Nacional de 2017, su objetivo especifico 8, fue seguir mejorando las
capacidades en ciberseguridad del pais, apartir de laimplementacion, seguimiento y eval uacion

delas lineas de accidn y proponer 10s g ustes segun se requiera.

Lalinea estratégica 8.2, establecio redlizar unarevision y actualizacién de la Estrategia
Nacional de Ciberseguridad. Siguiendo este mandato, en septiembre de 2020, el Gobierno de
Costa Rica solicitd formalmente, la asistencia técnica especidizada del Programa de

Ciberseguridad del Comité Interamericano contra € Terrorismo de la Organizacion de los
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Estados Americanos, para llevar a cabo una revision y elaboracion oportuna de la Estrategia
Nacional de 2017, en vistade renovar el marco de ciberseguridad.

Para aprovechar los beneficios y gestionar 1os desafios de la digitalizacion, €l gobierno
de Costa Rica, confirma su compromiso para mantener un ciberespacio seguro, a partir de la
actualizacion de la Estrategia, credndose asi |a Estrategia Nacional de Ciberseguridad de Costa
Rica 2022, que pretende crear una hoja de ruta de trabajo comun gque permita, generar nuevos
gjes de desarrollo como educacion, oportunidad de actividades econdmicas, desarrollo seguro

del turismo y fortalecimiento de la ciberseguridad del pais.

El objetivo de esta Estrategia Nacional 2022, es crear una vision de un ciberespacio
abierto, libre y seguro, que responda a las ciberamenazas potenciales a las que se enfrenta o
puede enfrentar Costa Rica, generando un pensamiento estratégico, que permite continuar
apoyando alas autoridades del paisy formuladores de politicas en € desarrollo, establecimiento
e implementacion de un marco holistico e integral, que englobe todas las iniciativas que tienen
gue ver con la ciberseguridad en e pais, para evitar la duplicidad de esfuerzos que puede
derivarse de intervenciones aisladas y no coordinadas, partiendo de la base que la
ciberseguridad es una responsabilidad de todos.

La Estrategia presenta los siguientes principios rectores. 1. Las personas son la
prioridad, 2. Respeto a los Derechos Humanos y la Privacidad, 3. Coordinacion y

corresponsabilidad de multiples partes interesadas y 4. Cooperacion Internacional.

Actuamente e gobierno de Costa Rica, cuenta con politicas publicas e iniciativas en
materia de las Tecnologias de la Informacion y las Comunicaciones, como son: 1. Estrategia
De Transformacion Digital, 2. Estrategia Nacional de Bioeconomia Costa Rica 2020-2030, 3.
Plan Nacional de Desarrollo de Telecomunicaciones, 4. Politica Nacional de Sociedad y
Economia basada en € Conocimiento y 5. Estrategia de Prevencion y Atencion del Abuso y
Explotacion Sexua de Nifios, Nifias y Adolescentes en Linea (2021-2027).

Las amenazas a la ciberseguridad de Costa Rica, afectan a desarrollo socioeconémico,
politico y humano, que se ve aterado por diversos factores dentro del contexto nacional; es por
esta razén que se han identificado una serie de g es transversal es que agrupan distintos ambitos,
entre ellos existen: 1. Coordinacion Nacional, 2. Fortalecimiento del Ecosistema de
Ciberseguridad, 3. Habilitar un ciberespacio més seguro, 4. Fortalecimiento de la cooperacion

cibernética internacional, 5. Gestion del riesgo, 6. Proteccion de Servicios Esenciales, 7.
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Fortalecimiento del marco legal en Ciberseguridad y las Tecnologias de la Informacion y las
Comunicacionesy 8. Gestion de la comunicacion en crisis de ciberseguridad.

Teniendo en cuenta la implementacion de la Estrategia Nacional de Ciberseguridad
2017, asi como la revisién de la misma que se realizd en € 2021 en Costa Rica, se han
considerado |os siguientes objetivos auxiliares: 1. Desarrollo de capacidades en ciberseguridad
empresarial, 2. Desarrollo de capacidades de ciberseguridad del turismo, 3. Alfabetizacion
digital, 4. Desarrollo de Planes de Accidn, 5. Desarrollo de ciberseguridad con e sector

financiero, 6. Infraestructuraresiliente y 7. Ciberseguridad Industrial.

En Costa Rica la Estrategia Nacional de Ciberseguridad, tiene como gje principal alas
personas, a respeto de los derechos humanos, especialmente |os relacionados con el acceso a
las Tecnologias de la Informacion y la Comunicacion, a la informacion y a la privacidad.
Ademas, toma en consideracion el apoyo de todos los sectores en e ambito publico-publico,
publico-privado y publico-sociedad civil. La construccion de aianzas, acuerdos y
estrechamiento de lazos con otras entidades publicas y privadas, que atienden las tematicas
relacionadas a la ciberseguridad, tanto a nivel regiona e internacional, son elementos clave
dentro de esta Estrategia.

Dentro de los principios rectores, en los que se basa la Estrategia Nacional de
Ciberseguridad de Costa Rica, se destaca la cooperacion internacional, parala atencién de las
amenazas, la transferencia de conocimiento y €l desarrollo de acciones locales y globales que
ayuden a incrementar la confianza y la seguridad global. Este pais cuenta con €l apoyo del
Convenio de Budapest sobre la ciberdelincuencia, siendo uno de los 68 Estados miembros de
este convenio. En Ecuador, su Estrategia Nacional de Ciberseguridad, busca la cooperacion
internacional, debido a que e ciberespacio es transnacional y requiere un didlogo eficaz para
aprovechar las oportunidades y gestionar los riesgos de ciberseguridad. Actuamente nuestro
pais, se encuentra en proceso de adhesion a Convenio de Budapest sobre la ciberdelincuencia,
que permitirdarmonizar lasleyes nacionales, mejorar lastécnicas deinvestigacion y el aumento

de la cooperacion con otras naciones firmantes.

Por otro lado, la Estrategia Nacional de Ciberseguridad de Costa Rica, establece la
alfabetizacion digital, como un objetivo auxiliar, donde se propone la elaboracién de un Plan
Nacional de Alfabetizacion Digital de sectores vulnerables, con el fin de formar una cultura
digital, mgorando el conocimiento en ciberseguridad, en delitos informaticos y su prevencion.

En Ecuador, la afabetizacion digita es muy limitada y la fata de concientizacion de la
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poblacion en materia de ciberseguridad, inducen a la poblacién a ser victima de la
ciberdelincuencia. Ademas, las victimas de delitos cibernéticos, no siempre se percatan de que
sus activos se han visto comprometidos;, y aunque lo hagan, existe un desconocimiento

generalizado sobre como denunciar este tipo de delitos.
4.7.5. Estrategia Nacional de Ciberseguridad dela Republica de Argentina.

La Estrategia Nacional de Ciberseguridad 2019 de Argentina, establecida por € Poder
Ejecutivo Nacional y la sociedad en forma multidisciplinaria y multisectorial, sienta los
principios basicos y desarrollalos objetivos fundamental es, que permitiran fijar las previsiones
nacional es en materiade proteccion del ciberespacio. Su finalidad es brindar un contexto seguro
para e aprovechamiento de las personas, organizaciones publicasy privadas, desarrollando de
forma coherente y estructurada, acciones de prevencion, deteccion, respuesta y recuperacion

frente alas ciberamenazas, juntamente con €l desarrollo de un marco normativo acorde.

El Comité de Ciberseguridad creado por € Decreto N° 577 del 28 de julio de 2017,
desarroll6 la Estrategia Nacional de Ciberseguridad, donde se desplegaron las acciones para €l
uso seguro del ciberespacio en la Republica de Argentina, que impul s6 una vision integradora
que garantice la seguridad y e progreso de la nacién. Luego, através de la Resolucion de la ex
Secretaria de Gobierno de Modernizacion de la Jefatura de Gabinete de Ministros N° 829 del
24 de mayo de 2019, se aprobd la primera Estrategia Nacional de Ciberseguridad.

LaEstrategia se llevé acabo con la coordinacion y cooperacion entre la Administracion
PUblica Nacional, poderes de | as jurisdicciones provinciales, municipales, € sector privado, las
organizaciones no gubernamentales y las entidades académicas de la Ciudad Auténoma de
Buenos Aires. Todo ello se hizo efectivo, en e marco del respeto alos principios recogidos en
la Constitucion Nacional, a las disposiciones de los tratados y acuerdos internacionales, a los

gue la Republica de Argentina se ha adherido.

La Republica de Argentina, adopté medidas idoneas para proteger la privacidad de los
datos de las personas y organizaciones, por medio de la prevencion, deteccion, andisis,
investigacion, recuperacion, defensa y respuesta, que constituyen elementos esenciales para
alcanzar todos los beneficios del uso seguro del ciberespacio.

La Estrategia Nacional de Ciberseguridad 2019, promovié una serie de objetivos
centrales, sustentados por principios rectores, que se encargaban del desarrollo de planes,
politicas y acciones concretas para beneficio de la nacion, entre ellos tenemos: Respeto por los
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derechos y libertades individuales; Liderazgo, construccion de capacidades y fortalecimiento
federal; Integracion internacional; Cultura de ciberseguridad y responsabilidad compartida y

Fortalecimiento del desarrollo socioeconémico.

Dentro de los Objetivos de la Estrategia Nacional de Ciberseguridad se destacan: 1)
Concientizacion del uso seguro del Ciberespacio; 2) Capacitacion y educacion en €l uso seguro
del Ciberespacio; 3) Desarrollo del marco normativo; 4) Fortalecimiento de capacidades de
prevencion, deteccion y respuesta; 5) Proteccion y recuperacion de los sistemas de informacion
del Sector Publico; 6) Fomento de la industria de la ciberseguridad; 7) Cooperacion
Internacional y 8) Proteccion de las Infraestructuras Criti cas Nacionales de Informacion.

Las complgidades que exhibe € ciberespacio y los desafios que se presentan en la
proteccion del entorno digital frente a avance de nuevas tecnologias, llevo a actuaizar la
referida Estrategia, dada la relevancia que adquiere la ciberseguridad, en € uso e
implementacion de |as tecnologias de la informacion y la comunicacion, se sometié a consulta
publica a la Segunda Estrategia Nacional de Ciberseguridad, para contar con el aporte y
participacion de la ciudadania, del sector publico, privado, de la academia, la sociedad civil y
cualquier interesado en lamateria.

La Estrategia Nacional de Ciberseguridad 2022, plantea la necesidad de continuar
desplegando acciones para € uso seguro del ciberespacio, impulsando una vision integradora,

cuya aplicacion ayude a garantizar la seguridad y el progreso de la nacion.

Lavigencia de las tecnologias de procesamiento masivo de datos, la computacion en la
nube, Internet de las cosas, € desarrollo de 5G y los avances en lainteligencia artificial, tanto,
asi como la utilizacion de redes socides y plataformas para la comunicacion interpersonal,
resulta determinante para los Estados, incorporar la problematica de la ciberseguridad a la

agenda gubernamental.

La ciberseguridad es abordada en la Estrategia 2022, como e conjunto de politicas y
acciones, orientadas a elevar los niveles de seguridad de las personas y las organizaciones,
frente a amenazas, incidentes y delitos, entre otros, que utilicen como medio y/o fin un
dispositivo informético.

La Republica de Argentina, indica que promovera e uso pacifico del ciberespacio y
apoyaratoda iniciativa que tenga por fin la instauracion de valores como la justicia, €l respeto
a Derecho Internacional, € equilibrio y la reduccion de la brecha digital entre las naciones,
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impulsando el didlogo y la cooperacion. En este sentido, €l ciberespacio debe constituirse en un
dominio en & que impere la paz, impidiendo € desarrollo de posibles conflictos armados o

aquellos que puedan poner en riesgo la seguridad de la nacion y de su poblacion.

LaEstrategia Nacional de Ciberseguridad 2022, se sustenta en |os siguientes principios
rectores. Paz y seguridad en € ciberespacio; Respeto por los derechos humanos, |os derechos
y libertades individuales; Construccion de capacidades y fortalecimiento federal; Cooperacion
internacional; Respeto por |a soberania nacional; Cultura de ciberseguridad y responsabilidad
compartida y Fortalecimiento del desarrollo socioeconémico.

Los objetivos de esta Estrategia se centran en: 1. Concientizacion, Capacitacion y
Educacién en € uso responsable del ciberespacio y promociéon para la formacion de
especialistas en ciberseguridad; 2. Desarrollo del marco normativo; 3. Fortalecimiento de
capacidades de prevencion, deteccion y respuesta; 4. Proteccion y recuperacion de los sistemas
de informacion del Sector Publico; 5. Fomento de la industria de la ciberseguridad; 6.
Cooperacion Internacional; 7. Proteccion de las Infraestructuras Criticas Nacionales y 8.
Fortalecimiento del sistema ingtitucional para € abordgje de la problemética de la
ciberseguridad anivel federal.

Luego de andlizar las Estrategias de Ciberseguridad de la Republica de Argentina,
podemos deducir, que es fundamental la proteccion, e respeto por los derechos y libertades
individual es consagrados en la Constitucion Nacional y en los Tratados Internacionales de los
cuales la Republica de Argentina es miembro activo. Ademas, su fin es promover politicas
publicasy construir capacidades de deteccidn, prevencion y respuesta aincidentes cibernéticos.
Esta Estrategia pretende desarrollar una cultura de ciberseguridad, para concientizar el uso

seguro y responsable del ciberespacio, brindando seguridad al Estado y ala sociedad.

Actuamente, en la Guia Estratégica del Panorama Naciona de Argentina 2023, se
establece un Modelo de Madurez de Capacidad de Ciberseguridad paralas Naciones, dentro de
la segunda dimension denominada Cultura y Sociedad Cibernética, se revisan aspectos
importantes sobre la adquisicion de una cultura de ciberseguridad responsable, donde su
principal fin es ayudar a entender |os riesgos rel acionados con la ciberseguridad en la sociedad,
el nivel de confianzaen los servicios de Internet, del gobierno y comercio el ectrénico, asi como
la comprensién de los usuarios sobre la proteccion de la informacion personal en linea. Con

estos conocimientos la ciudadania puede estar aderta a las ciberamenazas y ciberataques
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existentes en el espacio digital, evitando ser victimas de los delitos informaticos producto de la

mala utilizacion de las tecnol ogias de lainformacion y la comunicacion.

Las nuevas Tecnologias de la Informacion y la Comunicacion han significado un
cambio en la historiade este pais, donde |0s aspectos de |a vida humana estan rel acionados con
este fendmeno, las personas se comunican, expresan, educan, crean, comercian, investigan y
desarrollan gran parte de su vida socia y labora en e ciberespacio. Por lo tanto, € entorno
virtual es una fuerte dependencia de |as redes informaticas, donde |os servicios esenciales para
lavida de las personas y la economia, deben ser protegidos, con la coordinacion de esfuerzos
de multiples actores publicos y privados.

En Ecuador, €l uso de las Tecnologias de la Informacion y la Comunicacién tiene una
relacion directa entre las personas, la interaccion del Estado con €l ciudadano, el surgimiento
de la economia digital, entre otras actividades, las mismas que ayudan a crecimiento
exponencial en el uso del ciberespacio, aumentando consecuentemente |os riesgos a los que se

encuentran expuestas las personas y las organizaciones.

En Ecuador como en Argentina, observamos que mientras mayor es el desarrollo, mayor
es la vulnerabilidad, todo esto gracias a la masividad en € uso del ciberespacio; es decir, a
medida que la sociedad avanza, mayor es la cantidad de personas, organizaciones publicas y
privadas gque se conectan a las redes informaticas, siendo asi, mayores |os riesgos y desafios
que enfrentan. Actualmente el bienestar y e progreso de |a sociedad, estan ligados al desarrollo
digital, cuya expansion es imposible detener. Por ello, las Estrategias de Ciberseguridad, son
necesarias e indispensables para que los beneficios de estas innovaciones se distribuyan con
justicia, equidad y con pleno respeto de los derechos humanos; por |o tanto, todos | os paises del
mundo, deben centrar sus esfuerzos en prevenir actos que afecten los derechos de | as personas,

entre ellos su libertad, integridad fisica, privacidad de sus datos y propiedad privada.
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5. Metodologia.
5.1. Materiales Utilizados.

El presente Trabgjo de Integracion Curricular, ha sido desarrollado con la ayuda de diversos
material es, |os mismos que aportaron para que | os obj etivos planteados se puedan cumplir, entre
las fuentes bibliograficas tenemos:. Libros, Diccionarios Juridicos, Manuales, Obras juridicas,
Paginas web, Revistasjuridicas, Leyesy Cbdigos.

Los materiales que hemos utilizado para la realizacion de la presente investigacién son:
Computador portatil, teléfono celular, grabadora, proyector, camara, impresora, conexion a
Internet, fichas, cuaderno de apuntes, hojas de papel bond, fotocopias, entre otros materiales

adicionales.

5.2. Méodos.

En la redlizacion del presente Trabajo de Integracion Curricular, se aplicaron multiples
métodos, 10s mismos que han servido para sustentar esta investigacion, a continuacion, 1os
detallaré a cadauno de ellos:

M étodo Inductivo: Este método va de lo particular alo genera. En la presente investigacion
nos permitio analizar el ato indice de los delitos informaticos, através de noticias actualizadas
en diferentes medios como la prensa digital ecuatoriana, con lafinalidad de encontrar |os datos
mas relevantes a este problema socia y plantear alternativas adecuadas para la aplicacion,
gjecucion y fortalecimiento de la Politicay Estrategia Naciona de Ciberseguridad vigentes en
el Ecuador, siendo las herramientas mas eficaces para minimizar el cometimiento de estas

conductas antijuridicas.

M étodo Deductivo: Método que vade lo general alo particular, selo aplico en laformulacion
del problema de investigacion, en la presentacion de conceptos y normas juridicas que tienen
relacion con el problema planteado que es el aumento de los delitos informaticos a causade las
ciberamenazas y ciberatagues existentes en el Ecuador. Este método nos ayudo a realizar un
estudio de la Politicay Estrategia Nacional de Ciberseguridad existente en nuestro pais con €

fin de contrastar la hipétesis, obtener resultados y posibles soluciones.

M étodo Analitico: Se analizan las partes de un todo, este método posibilita descomponerio en
partes, elementos y cualidades, pudiendo estudiar € problema socia de forma detalada,
estableciendo nuevas teorias. Dentro de lainvestigacion selo utilizé pararealizar los andlisisy
comentarios a |los respectivos conceptos, definiciones y demas aspectos doctrinarios tomados

de diversos autores, ademas de las normas juridicas que sustentan el presente trabgjo de
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investigacion como la Constitucion de la Republica del Ecuador, el Codigo Organico Integral
Penal, e Reglamento para € Sistema de Proteccion a Victimas y Testigos, la Politica y
Estrategia Naciona de Ciberseguridad del Ecuador, asi como también en € andlisis de los

resultados obtenidos de | as encuestas y entrevistas aplicadas en |ainvestigacion.

Método Comparativo: Con la ayuda de este método, se ha podido contrastar realidades y
perspectivas de varios paises en cuanto a las Politicas y Estrategias Nacionales de
Ciberseguridad. EI Derecho Comparado es un gran aporte en la presente investigacion, ya que
NOS Proporciona nuevos conocimientos y visiones legales sobre el tema antes planteado, para
lo cual hemos tomado algunos paises como: Republica Dominicana, Espafia, Chile, CostaRica
y Argentina, con € fin de plantear alternativas y soluciones que contribuyan a disminuir y

contrarrestar |os delitos informéaticos existentes en nuestro pais.

Método Estadistico: En la presente investigacion, se utilizd este método para recolectar
informacion cuantitativa y cualitativa, mediante las técnicas de encuestas y entrevistas, para
luego proceder a la tabulacion de resultados, |a elaboracion de tablas y figuras que nos
permitiran conocer las opiniones de varios profesionales en relacion a tema planteado. Parala
aplicacion de este método se realizé la recoleccidn, recuento, presentacion, sintesis y andlisis

de los datos obtenidos en € estudio de campo.

5.3. Técnicas.
L as técnicas que utilizamos en la presente investigacion, son las siguientes:

Encuesta: Cuestionario de preguntas que se realiz6 para obtener laopinion de 30 profesionales
con conocimientos pertinentes sobre la problemética planteada, la misma que fue contestada
adecuadamente por |os encuestados.

Entrevista: Didogo establecido entre la persona entrevistadora y € entrevistado, con la
finalidad de recabar y adquirir una opinién més acertada sobre € problema social investigado,
en e presente Trabajo de Integracién Curricular, se la aplico a 10 profesionales del Derecho

especialistas en la materia de estudio.
5.4. Observacion Documental.

Este procedimiento me permitio realizar e estudio de casos judiciales, determinando la
conducta antisocial utilizada por los delincuentes informaticos que hoy en dia es muy

sofisticada, la misma que ha evolucionado ala par de lainnovacion de latecnologia. Ademas,
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se andizO los datos estadisticos més actuaizados y relevantes sobre el problema de

investigacion planteado.

6. Resultados.

6.1. Resultados de las Encuestas.

La presente técnica de encuesta, fue aplicada a treinta profesionales del Cantén de Loja. Este
cuestionario esta conformado por cinco preguntas, que serén presentadas a continuacion y de

las cuales se han obtenido |os siguientes resultados.

Primera Pregunta: De las siguientes lineas de accidn, dignese seleccionar una: ¢Cué cree

usted, que es un aporte alas politicas crimina es implementadas por € Estado, para promover

en los usuarios informaticos, la capacidad de prevencién ante los riesgos de ciberamenazas y

ciberataques?

Tabla Estadistica No. 1

Fuente: Profesionales del Canton Loja.
Autora: Lizbeth Sofia Palacios Orellana.

FiguraNo. 1

Crear direcciones

» Series1 40%
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10%

Establecer red

10%

Crear direcciones 12 40 %
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Incluir contenidos 9 30 %
3

Amﬁliar cooEeracién 10 %

Incluir contenidos

30%

Ampliar
cooperacion

10%

98



I nter pretacion:

En la presente pregunta los treinta encuestados respondieron de la siguiente manera: Doce
encuestados que representan el 40% seleccionan la opcion crear Direcciones o Unidades de
Prevencién de Delitos Cibernéticos especializadas, con personal profesional calificado en €
campo delainformaticay el Derecho; mientras que tres personas que equivaen al 10% escogen
la opcion fortalecer la cultura sobre € uso del ciberespacio, mejorando las habilidades y 1a
conciencia de ciberseguridad de las multiples partes interesadas, a través de capacitaciones
técnicas especializadas, de acuerdo con el desarrollo tecnolégico acelerado y € panorama de
riesgos y amenazas, en cambio tres profesionales que figuran e 10% dligieron la opcion de
establecer una red de puntos de contacto nacionales, para la educacion en ciberseguridad en
diferentes sectores, instituciones educativas y agencias gubernamentales; por otro lado nueve
investigados que representan el 30% optaron por la opcion incluir contenidos educativos
complementarios de ciberseguridad, dirigidos a docentes y estudiantes de educacion primaria,
secundariay superior; finalmente tres personas que corresponden a 10 % decidieron la opcion
de ampliar y formalizar la cooperacion con otros organismos nacionales e internacionales de
respuesta aincidentes cibernéticos.

Analisis.

De acuerdo a los resultados obtenidos en la presente encuesta, comparto la opinion de la
mayoria porque a Crear Direcciones 0 Unidades de Prevencion de Delitos Cibernéticos
especializadas, con personal profesional calificado en el campo delainforméticay e Derecho,
nos permitird estar mejor preparados paraidentificar las ciberamenazas y ciberataques que son
muy recurrentes hoy en dia, por la dependencia digital en la que nos encontramos, tomando en
cuenta que la mayoria de las actividades que realizamos son por los medios electrénicos.
Ademas, es muy importante fortalecer la cultura de ciberseguridad a través de la
concientizacion, capacitacion y ensefianza de la Politica y Estrategia Naciona de
Ciberseguridad en nuestro pais, con €l objetivo de que la poblacion ecuatoriana no seavictima
de los delincuentes informaticos.

Segunda Pregunta: Seleccione unaopcion: ¢Cud eslaformamés comin en laque operan los
antisociales al cometer los Ddlitos Informéticos?
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Tabla Estadistica No. 2

Creacion de perfiles falsos 15 50 %

Virus informaticos 3 10 %

Transferencias de recursos 6 20 %
6

Fuia de Datos 20 %

Fuente: Profesionales del Canton Loja.
Autora: Lizbeth Sofia Palacios Orellana.

Figura No. 2
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Interpretacion:

En la presente pregunta |os treinta encuestados respondieron de la siguiente manera: Quince
personas que representan el 50% seleccionan la opcion de la creacion de perfiles falsos sobre
la base de la informacion consignada en redes sociales; mientras que tres encuestados que
equivalen al 10% escogen laopcidn sobrelos virusinforméticos y malware, que son programas
maliciosos que tienden a reproducirse y extenderse dentro del sistema; en cambio seis
profesionales que figuran & 20% eligieron la opcion de las transferencias de recursos de
entidades financieras a varias cuentas; por uUltimo, seis personas que corresponden a 20%
optaron por la opcion de la fuga de datos, que consiste en la divulgacion o publicaciéon de

informacion confidencial.
Analisis:
Con respecto alos resultados alcanzados en esta pregunta, estoy de acuerdo con la mayoria de

los encuestados, que indican que laformamas comun que utilizan los antisoci ales para cometer
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los delitos informaticos, es la creacidon de perfiles falsos sobre la base de la informacion
consignada en redes social es, teniendo en cuenta que actualmente el cometimiento delosdelitos
informaticos en & Ecuador han crecido ampliamente por medio de las plataformas digitales,
causando gue lainformacion seafasificada o alterada, ocasionado grandes dafios en €l ambito

social, psicologico y econdmico en los individuos, gruposy ala sociedad en general.

Por | o tanto, es hecesario que €l Estado busque |os mecani smos mas adecuados para desarticul ar
las bandas delincuenciales existentes en nuestro pais. Es pertinente indicar que una eficiente
educacioén, capacitacion, informacion y concientizacion en e manejo adecuado de las redes
socidesy € Internet, permitirdn que el ser humano pueda gjercer e derecho a las tecnologias
de lainformacion y la comunicacion sin temor alguno; asi como también, desarrollarse en un
ambiente libre de actos ilicitos, contribuyendo al goce efectivo de los derechos humanos de

todas | as personas.

Tercera Pregunta: Sefialar la opcion pertinente: ¢En qué nivel de educacion estima usted, que
seria favorable impartir conocimientos sobre Ciberseguridad, para proteger y garantizar la

correcta utilizacion de las Tecnologias de la Informacion y la Comunicacién?

Tabla Estadistica No. 3

ﬁ

Primer Nivel 6 20 %
Segundo Nivel 18 60 %
Tercer Nivel 6 20 %
Cuarto Nivel 0 0 %

ﬁ

Fuente: Profesionales del Canton Loja.
Autora: Lizbeth Sofia Palacios Orellana.

FiguraNo. 3
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I nter pretacion:

En la presente pregunta los treinta encuestados respondieron de la siguiente manera: Seis
encuestados que representan € 20 % seleccionan laopcion primer nivel o nivel inicia; mientras
gue dieciocho personas que equivalen a 60% escogen la opcién segundo nivel de educacion
general basicay bachillerato; en cambio seis profesional es que corresponden al 20% €ligieron
laopcion detercer nivel técnico — tecnol 0gico de grado; parafinalizar ningunapersona, decidio
la opcion cuarto nivel o de posgrado.

Analisis.

En relacion a los resultados conseguidos, puedo mencionar que comparto la opinion de la
mayoria de los encuestados que mencionan que es favorable impartir conocimientos de
ciberseguridad en e segundo nivel de educacion general béasico y bachillerato, porque los nifios,
nifias y adolescentes son las personas que mayormente usan los medios informaticos para
realizar multiples actividades como lainvestigacion, e estudio, es decir, todo lo relacionado a

aprendizaje, asi como también las actividades de ocio y distraccion como son |os juegos en

linea, lamuUsica, videos, redes socia es, etcétera

Ademés, podemos observar que las nifias, nifios y adolescentes viven en un mundo globalizado
y tecnoldgico, donde la mayoria de €ellos tienen acceso a la web y poseen cuentas en las
diferentes redes sociales como WhatsApp, Facebook, YouTube, Instagram, Twitter, LinkedIn,
TikTok, Telegram, Pinterest, entre otros; siendo estos sitios €l medio por € cua se expone la
informacion personal, que es utilizada por los delincuentes informéticos para cometer actos
ilicitos. Por tal razén, es necesario que exista una educaci én basada en ciberseguridad, tomando
en cuenta que los menores de edad no tienen lamadurez, capacidad y conocimientos suficientes

para enfrentar las ciberamenazas y ciberataques.

Por o tanto, la ciberseguridad debe ser implementada en todos los niveles de educacion y ala
sociedad en general, porque es una herramienta indispensable para prevenir, identificar y
proteger lainformacion personal, logrando de estamaneradisminuir € ato indice delos delitos

informéticos en e Ecuador.

Cuarta Pregunta: Escojalaopcion pertinente: ¢Segun su criterio, qué medio tecnol 6gico es el

mas adecuado para evitar |os perjuicios ocasionados por los Delitos Informaticos?
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Tabla Estadistica No. 4

Teléfono Celular 15 50 %
Computador Personal 12 40 %
Tablet Personal 3 10 %

Comﬁutador de uso Eublico 0 0%

Fuente: Profesionales del Canton Loja.
Autora: Lizbeth Sofia Palacios Orellana.

FiguraNo. 4
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Interpretacion:

En la presente pregunta |os treinta encuestados respondieron de la siguiente manera: Quince
encuestados que representan el 50% sel eccionan laopcion Teléfono Celular; mientras que doce
personas que equivalen a 40% escogen la opcion Computador Personal; en cambio tres
profesionales que figuran € 10 % eligieron la opcién de Tablet Personal; por dltimo, ningin

encuestado prefirio la opcion Computador de uso publico.

Analisis:

Después de obtener |os resultados de esta pregunta, referente aque medio tecnol 6gico es el més
adecuado para evitar |os perjuicios ocasionados por |os delitos informaticos, la mayoria de las
personas expusieron que es el teléfono celular, personalmente no comparto esta opinidn porque,
el mévil o teléfono celular no se disefid para ser seguro, Sino para ser mas abierto y compatible,

por |0 que estda mas expuesto a todo tipo de ciberamenazas y ciberataques. Los teléfonos

celulares pueden estar protegidos por huella dactilar, reconocimiento facial, contrasefia, entre
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otras formas, pero estas son ineficientes cuando e dispositivo electréonico es vulnerado.
Ademés, considero que este medio tecnologico es facil de trasladar, por lo que es més
susceptible a ser olvidado, robado o hurtado y nuestra informacion registrada puede ser usada
por los antisociales, accediendo alos datos, redes sociales, cuentas bancarias, etcétera.

Por |o tanto, todos como usuarios debemos conocer 10s peligros a los que se nos exponemos,
por el mal uso de las tecnologias de la informacién y la comunicacion, 1o conveniente seria
utilizar nuestro computador personal, ya que posee mejores garantias para su uso, instalando
cortafuegos, un antivirus con licencia activa 'y nuestra propia red de Internet, manteniendo con
una mayor proteccion en las actividades diarias que realizamos con este dispositivo, evitando

los perjuicios ocasionados por |os delitos informaticos.

Quinta Pregunta: ¢Cree usted, que la actualizacion de conocimiento y correcta aplicacion de
laCiberseguridad en el uso de los medios el ectronicos, serviracomo herramienta paradisminuir
los Delitos Informaticos en el Ecuador?

Tabla Estadistica No. 5

Fuente: Profesionales del Canton Loja.
Autora: Lizbeth Sofia Palacios Orellana.

FiguraNo. 5
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I nter pretacion:

En la presente pregunta | os trei nta encuestados respondieron de la siguiente manera: veintisiete
profesionales que representan e 90% seleccionaron la opcidn Si; mencionan que la
actualizaciéon de conocimientos y correcta aplicacion de la Ciberseguridad en e uso de los
medios electronicos, servird como herramienta para disminuir los Delitos Informéticos en €l
Ecuador, porgue la actualizacion de conocimientos de Ciberseguridad, permitira que la
ciudadania en general, aprenda las técnicas y aternativas de proteccion a momento de utilizar
los dispositivos informéticos evitando que la delincuencia atente contra la privacidad e
informacion personal; en cambio, tres personas que equivalen a 10% escogen la opcion No;
consideran que la actualizacion de conocimientos y la correcta aplicacion de la Ciberseguridad
en el uso de los medios electronicos, no servird como herramienta para disminuir los Delitos
Informéticos en e Ecuador, porque creen que € Estado deberia ampliar las directrices y €
control en e sistema pena, para sancionar de forma mas dréstica a los delincuentes
informaticos, que buscan apropiarse de lainformacion de caracter personal de los usuarios en

beneficio de sus intereses.

Andlisis.

Después de analizar las respuestas a esta pregunta, confirmo la opinion de la mayoria de los
encuestados, donde nos indican que es importante que exista una actualizacion de
conocimientos, para ampliar la cultura de ciberseguridad en e manejo de los medios digitales,
permitiendo con ello que cada usuario tenga una mayor cautela sobre la informacion que
suministray comparte en las distintas aplicaciones, sistemas, redes sociales, etcétera; tomando

en cuenta que actuamente los delincuentes informaticos, estdn muy preparados frente a los

avances tecnol 6gicos existentes en el mundo digital y del cual todos formamos parte.

Ademas, la ciberseguridad es necesaria porque nos permite tener un conocimiento amplio
sobre los peligros que asechan a ciberespacio, ocasionados por personas inescrupulosas que
incurren en conductas delictivas sin importarle su accionar, que sin mostrar su identidad
vulneran los derechos de los individuos, las instituciones publicas y privadas, las empresas e

incluso a Estado ocasionando grandes perjuicios alos mismos.

El Estado ecuatoriano para contrarrestar las ciberamenazas y ciberataques ha creado
instrumentos de ciberseguridad con e objeto de construir y fortalecer € desarrollo social,

econdémico y humano dedl pais, utilizando técnicas y aternativas de proteccion, ante cualquier

105



atentado que violente la privacidad y la informacion, logrando con ello minimizar e
cometimiento de los delitos informéticos en el Ecuador.

6.2. Resultados de las Entrevistas.

La técnica de la entrevista fue aplicada a diez profesionales del Derecho especializados, entre
ellos, Magister de Ciberseguridad, Oficial de Seguridad de la Informacion, Anadista de
Seguridad de la Informacion, Programador de Sistemas Informaticos, Director de Tecnologia
de la Informacion, 1os mismos que pertenecen a la Cooperativa de Ahorro y Crédito Manuel
Esteban Godoy Ortega; Asesor Juridico del Banco de Loja; Agente Fiscal de la Unidad de
Delincuencia Organizada Transnacional e Internacional (FEDOTI) del Cantdn Loja, Abogados

especializados en Derecho Pena e Informatico.

La entrevista aplicada a cada uno de los especiaistas, consta de 6 preguntas, las cuales las

detalaré a continuacion:

Primera pregunta: Podria indicar usted, ¢Cuales son las Politicas de Ciberseguridad
implementadas por €l Estado, para promover en los usuarios informaticos, la capacidad

de prevencidn antelosriesgos existentes con las ciberamenazasy ciber ataques?
Respuestas.

Primer entrevistado: La Politica Nacional de Ciberseguridad establece lineamientos para la

coordinacion de actividades de todas las partes interesadas relevantes en la seguridad

informatica, los mismos que tendran funciones y responsabilidades frente a las ciberamenazas

y ciberatagues existentes en el ciberespacio.

Segundo entrevistado: Para promover en los usuarios informaticos la capacidad de

prevencion, € Estado ecuatoriano ha presentado varias politicas, que servirdn como

herramientas para alertar sobre los riesgos que la tecnologia ha traido con su evolucion,

despertando €l interés de la ciudadania para combatir la delincuenciainformética.

Tercer entrevistado: Existen algunas politicas implementadas por el Estado para e tema de

ciberseguridad, entre ellas tenemos:

- La Politica Nacional de Ciberseguridad redlizada por € Ministerio de

Telecomunicaciones y de la Sociedad de la Informacion, la cual es genera y debe ser
implementada por las instituciones publicas y privadas, asi como por la ciudadania en

general.

106



- La Estrategia Naciona de Ciberseguridad que involucra proteger la informacion de
todas las empresas, organismos del Estado, para que trabajen de forma conjunta en
contrarrestar |os delitos informaticos.

Estas politicas ayudan al Estado ecuatoriano a proteger lainformacion confidencial detodaslas
personas y entidades existentes en nuestro pais.

Cuarto entrevistado: Las Politicas de Ciberseguridad implementadas por € Estado para
prevenir |os riesgos existentes en el mundo digital son:

» Construir y fortalecer las capacidades nacionales, que permitan garantizar el gercicio
delosderechosy libertades de la poblacion, ademas la proteccion delos bienesjuridicos
del Estado en el ciberespacio, para garantizar un espacio digital seguro.

» Contribuir a desarrollo social, econémico y humano del pais, creando una confianza
digital entodalapoblacion, fortaleciendo € intercambio deinformacion de maneralibre
y segura.

Quinto entrevistado: La ciberseguridad como mecanismo de prevencion de los ataques
cibernéticos, tiene como fin ensefiar a la ciudadania a proteger la informacion y los datos
personales, asi como también la informacion comercial anivel local e internacional, logrando
con ello que los delincuentes informaticos no |leguen a cometer € acto delictivo.

Sexto entrevistado: Parala prevencion de los riesgos existentes en el ciberespacio, como son
las ciberamenazas y ciberataques, la Politica de Ciberseguridad se ha enfocado en concientizar
ala sociedad ecuatoriana sobre las formas de delinquir que utilizan los antisociales, para que
puedan identificarlas correctamente, evitando con ello que lainformacién que se encuentra en
los dispositivos sea comprometida.

Séptimo entrevistado: Esta Politica plantea que la informacion es de caracter personalisima,
porgue no se puede proporcionar aterceras personas, a hacerlo permite el uso indebido de estos
datos. Creo que falta mayor difusion y concientizacion de las politicas publicas que el Estado
haimplementado para prevenir los ciberdelitos en nuestro pais.

Octavo entrevistado: El Estado haimplementado |a Politicade Ciberseguridad pararesguardar
lainformacion personal, porque la tecnologia va avanzando y se necesita mayor privacidad y
seguridad al momento de utilizar latecnologia.

Esta Politica se la realizd en base a la Constitucion de la Republica del Ecuador, donde se
protegen los derechos alainformacion, ala seguridad y laintimidad.

Noveno entrevistado: Esta Politica pretende controlar el mangjo de informacion personal en
las entidades publicas y privadas. Ademas protege los datos mejorando las capacidades de

defensa y seguridad informatica.
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Refuerza los mecanismos de ciberseguridad y aumenta la confianza en e ciudadano
garantizando la seguridad y proteccion de los datos confidenciales.

Crean una confianza digital, fomentando el uso adecuado del ciberespacio.

Décimo entrevistado: La Politica de Ciberseguridad ha sido creada para evitar las
ciberamenazas y ciberataques a la poblacién ecuatoriana, por parte de la ddincuencia
informatica, ensefiando métodos de prevencidn para que | 0s usuarios utilicen correctamente sus
dispositivos el ectronicos.

Comentario de la autora: De las respuestas vertidas por los profesionales en la presente
pregunta, puedo decir que las respuestas son adecuadas, indican que tanto la Politica como la
Estrategia Nacional de Ciberseguridad, tienen como objetivo proteger lainformacion personal
delosusuarios, empresas, instituciones publicasy privadas eincluso del mismo Estado, velando
por €l correcto gercicio de los derechos fundamental es de toda la poblacién ecuatoriana.

La Politica de Ciberseguridad se realizd con el objeto de conseguir que el Ecuador sea un pais
digital y ciberseguro, que garantice el Estado de Derechos y justicia que nos planteaen € Art.
1 de la Constitucion de la Republica del Ecuador, que es la ley suprema de nuestro
ordenamiento juridico, protegiendo los servicios en infraestructuras criticas del Estado y la
seguridad de la poblacién ecuatoriana en €l ciberespacio digital; por lo tanto, es de suma
importancia que todos los usuarios obtén por la prevencién, cuidando sus dispositivos
informaticos, para proteger sus derechos digitales, asi como las actividades socides y
econdmicas que realizan diariamente, contribuyendo con ello a enfrentar |a ciberdelincuencia

Segunda pregunta: ¢Podria usted sefialar, cudles son las formas en las que operan los
antisociales para cometer los Delitos I nfor maticos?

Respuestas:

Primer entrevistado: Las formas que los ciberdelincuentes utilizan para cometer delitos
informéti cos son:

¢ Atagues a contrasefias.

¢+ Ataques por ingenieriasocial.

+» Atagues direccionados a las conexiones de las empresas y personas.

% Ataques mediante €l uso de malware.
Segundo entrevistado: La principal forma que los delincuentes informaticos usan para
vulnerar alos usuarios, es e phishing, porque no existe una concientizacion anivel general de
la seguridad informética.
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Tercer entrevistado: Las formas mas concurrentes de cometer delitos informaticos es por
medio del phishing, grooming, sexting, stalking, sextorcion, vishing, whaling, etcétera, los
mismos que afectan considerablemente alas victimas.
Cuarto entrevistado: Las formas en las que operan los antisociales para cometer |os delitos
informéticos son:
Atagues alas contrasefias de | as victimas, pudiendo acceder a su informacion.
Atagues por medio de la ingenieria socia, entre los principales tenemos € phishing,
smishing, grishing, etcétera.
Ataques donde se vulneran las conexiones como las wifis falsas, la suplantacién de
identidad, etcétera.
Atagques mediante e uso de maware como son los virus, troyanos, gusanos,
aplicaciones maliciosas, etcétera.
Quinto entrevistado: La ingenieria social es la modalidad més utilizada, 1os delincuentes
informaticos aplican técnicas en donde investigan y conocen los habitos de sus posibles
victimas, logrando que las personas proporcionen su informacion persona, cometiéndose
fraudes gue ocasionan grandes pérdidas.
Sexto entrevistado: Existen muchas formas, la mas aplicada por los antisocides es la
ingenieriasocial, donde el usuario es el eslabon més débil para obtener mas beneficios.
Séptimo entrevistado: De los casos receptados en la Unidad de Delincuencia Organizada
Transnacional e Internacional, se ha podido determinar que |os antisociales cometen los delitos
informaticos a traveés de:
- Suplantacion de identidad de personas naturales o juridicas difundiendo informacion a
través de redes sociales y plataformas de Internet.
- Prestar créditos por las entidades crediticias privadas, parainducir a error alavictima
y aprovecharse de lainformacion, realizando hackeos de dichas cuentas.
- Hackeo de cuentas personales de correo electronico por las redes sociales (Facebook),
desbloqueando |as claves de ingreso y acceso obteniendo informacion confidencial.
- Latransferenciaelectronicadedinero, desdelacuentadelavictimaacuentasdeterceras
personas.
- Laintroduccion de software y virus maliciosos, a traves de los correos electronicos,
donde a momento de abrir y descargar € mensaje, se cumple lafuncion delictiva.
Octavo entrevistado: Los delincuentes informéticos son personas con conocimientos
avanzados, es decir son hackers, 1os mismos que buscan entrar en los sistemas de los medios
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electronicos. Entre las formas que utilizan para cometer estos delitos esta la suplantacion de
identidad, hackear claves de cuentas bancarias, estafa de dinero, creacion de perfiles falsos,
virus informéticos y malware.

Noveno entrevistado: Los delincuentes informéticos tienen muchos mecanismos como €l
acceso a plataformas, redes sociales, la creacion de perfiles falsos, apropiarse de informacion
de terceros, hackeo de correos el ectronicos, notificaciones que no son reales 'y la suplantacion
deidentidad, entre otros, con estos actos|ogran obtener lainformacion personal delasvictimas,
cometiendo los delitos informaticos.

Décimo entrevistado: Los antisociales operan hackeando la informacion del usuario por los
medi os €l ectrénicos, debido a que se coloca mucha informacion en las redes sociales, ademas
la transferencia de recursos o fondos de entidades financieras a otras cuentas para luego ser
retiradas, también realizan hackeos en |os cgjeros automati cos donde colocan dispositivos para
grabar la clave de acceso de las tarjetas de crédito y poder sustraer dinero afectando la
economia.

Comentario delaautora: De acuerdo con las respuestas proporcionadas por |0s entrevistados
en esta pregunta, comparto la opinion de cada uno de ellos, porque los ciberataques y
ciberamenazas, que se realizan alos dispositivos electronicos, son por medio de laingenieria
social donde los delincuentes informaticos gracias a su gran conocimiento del mangjo de las
tecnologias de la informacion y la comunicacion, pueden obtener la informacion persona de

sus victimas sin necesidad de mostrar su identidad.

Los delitos informéticos son todas aquellas acciones ilegales que se cometen por |os sistemas
informaticos u otros dispositivos de comunicacion, |os mismos que han evolucionado ala par
de la innovacion de la tecnologia, se encuentran reconocidos y tipificados en e Cdédigo
Organico Integral Penal, donde se estipula las sanciones correspondientes a las personas que
cometan estas actividades ilicitas.

Por |0 expuesto anteriormente es importante que el Estado brinde la proteccion ante los riesgos
del ciberespacio, implementando herramientas de ciberseguridad, para generar confianza ala
poblacion en el momento de utilizar sus dispositivos el ectronicos.

Tercerapregunta: ¢En quénivel deeducacion, creeusted, que esrecomendable propiciar
el conocimiento sobrela Ciber seguridad para proteger y garantizar la correcta utilizacién

delas Tecnologias dela Informacién y la Comunicacion?

Respuestas.
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Primer entrevistado: Se debe empezar a impartir conocimientos sobre ciberseguridad o
seguridad de lainformacion, desde la primaria de manera progresiva, debido a incremento en
el uso de latecnologiaen los nifiosy alas ciberamenazas existentes en Internet.

Segundo entrevistado: ElI conocimiento sobre € uso de latecnologiay la ciberseguridad debe
ser desde la edad méas temprana, ya que actualmente somos muy dependientes alatecnologiay
un mal uso de esta, ocasiona grandes consecuencias.

Tercer entrevistado: La educacion en ciberseguridad y delitos informéticos deberia empezar
muy temprano en la escuela, puesto que los nifios desde muy pequefios utilizan dispositivos
el ectronicos como Tablet, computadores, celulares, etcétera, siendo muy susceptibles de recibir
ataques informaticos.

Cuarto entrevistado: Se debe empezar a impartir conocimientos sobre ciberseguridad, de
manera progresiva desde la primaria, porgue los nifios y nifias crecen en un espacio donde €l
uso de latecnologia es generalizado y avanzado.

Quinto entrevistado: Parapropiciar |as buenas practicas de las Tecnologias de la Informacion
y la Comunicacion, se debe proporcionar la educacion desde la primaria, porque desde ese
momento |os nifios se exponen a diferentes riesgos con €l uso de la tecnologia.

Sexto entrevistado: Laeducacién sobre ciberseguridad debe empezar desde que € ser humano
esun nifio, porque actualmente ya utilizan latecnologiaen su diario vivir, pudiendo ser victimas
de los cibercriminales.

Séptimo entrevistado: La ciberseguridad deberia formar parte de la malla curricular
obligatoria desde e segundo nivel de educacién. Actuamente los nifios, nifias y adolescentes
Se encuentran constantemente interactuando en los sistemas informéticos, siendo més
susceptibles de ser victimas de delitos informaticos.

Octavo entrevistado: La educacion sobre ciberseguridad debe implementarse en todos los
niveles, empezando en e hogar con los nifios, porque ellos ya usan la tecnologia. Todos
necesitamos tener conoci mientos amplios porque podemos ser engafiados por |os delincuentes
informéticos.

Noveno entrevistado: La ciberseguridad debe aplicarse en todos los niveles de educacion,
empezando desde |os mas pequefios, que son hativos informaticos, es decir, que nacen con la
tecnologia en sus manos. Todos tenemos la corresponsabilidad de cuidar nuestra informacion
personal en el ciberespacio, que es @ sitio donde se desarrollan los delitos informéticos.
Décimo entrevistado: Se debe implementar 1a educacion sobre ciberseguridad desde € nivel
basico, porque los nifios antes deir ala escuela ya utilizan los medios e ectronicos, evitando de

esta forma que se cometan los delitos informaticos.
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Comentario de la autora: En cuanto a esta pregunta y los comentarios obtenidos por los
entrevistados, estoy en total acuerdo, como sabemos hoy en dia la creciente sofisticacion de la
tecnologia ha provocado laexistenciade unadependenciadigital, donde su uso es generalizado,
por tal razdn es pertinente que se imparta una educacion sobre ciberseguridad en todos los
niveles educativos, empezando desde e hogar, ya que los nifios y nifias son nativos
informaticos, es decir, que nacieron con la tecnologia y desde muy pequefios tienen acceso al
Internet, siendo este e medio por & cual los delincuentes informaticos cometen sus actos
delictivos, a través de ciberamenazas y ciberataques, vulnerando los derechos de todas las

personas involucradas.

Cuarta pregunta: ¢Podria usted indicar, cuales son los medios tecnol6gicos mas
adecuados y la proteccion que € Estado brinda a través de la Politica y Estrategia de

Ciberseguridad?
Respuestas:

Primer entrevistado: Todos los medios tecnoldgicos o dispositivos conectados a la red de
datos pueden ser vulnerados por los ciberdelincuentes, con la finalidad de obtener algun
beneficio personal o econdmico. El Estado ecuatoriano mediante la Politica y Estrategia de
Ciberseguridad busca resguardar la seguridad publica y ciudadana en €l ciberespacio, para
detectar y prevenir los incidentes informaticos.

Segundo entrevistado: Considero que todos son un peligro inminente, debido a que los
delincuentes informéticos a través de sus amplios conocimientos, pueden vulnerar cualquier
medio electronico existente.

La Politicay la Estrategia Nacional de Ciberseguridad, es la proteccion que € Estado brindaa
lapoblacion en general paradisminuir los delitosinformaticos, eslaherramienta parafortal ecer
la seguridad informética de todos los sectores, a través de la difusion, propiciando €
conocimiento y correcta aplicacion de lamisma.

Tercer entrevistado: El Estado brinda proteccion a la poblacién ecuatoriana, a través de la
Politica y Estrategia de Ciberseguridad existente en nuestro pais, con estos lineamientos se
pretende reducir las ciberamenazas y ciberataques en el ciberespacio.

L os medios tecnol 6gicos existentes no son adecuados; para que exista una mayor efectividad
de los mismos se debe implementar |os sistemas antifraudes. Asi mismo, se debe incrementar
la educacion alos usuarios de |os sistemas informaticos.
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Cuarto entrevistado: Todos los medios tecnoldgicos o dispositivos conectados a la red de
Internet, pueden ser vulnerados por los delincuentes informaticos. La correcta utilizacion por
parte de los usuarios, lainstalacion de software oficial, escaneo de virus, instalacion de parches
de seguridad y € conocimiento sobre la ciberseguridad o seguridad digital, permitirareducir el
riesgo de ser victimas de ataques informaticos.

El Estado busca cuidar la seguridad informatica de todos los ecuatorianos, incrementando la
deteccion, prevencion y gestion de los riesgos existentes en € espacio digital, empleando la
ciberseguridad de manera oportuna, efectiva, eficiente y coordinada.

Quinto entrevistado: Cada uno de los medios tecnol 4gicos existentes no son seguros, por 1o
tanto, através de la Politica y Estrategia de Ciberseguridad se buscan los procedimientos méas
adecuados, implementando herramientas de seguridad. Se debe capacitar y concientizar alas
personas sobre |los riesgos del uso de latecnologia.

Sexto entrevistado: Creo que ninglin medio tecnol 6gico es el mas seguro. El Estado por medio
de la Politicay Estrategia de Ciberseguridad protege a la poblacion ecuatoriana de | os delitos
informaticos, por lo que debe propiciar el conocimiento sobre las formas de prevenir y mitigar
las ciberamenazas y ciberatagues, que vulneran lainformacion que es el activo mas valioso de
cada persona en la actualidad.

Séptimo entrevistado: Todos los medios tecnoldgicos, pueden ser utilizados por los
antisociales pararealizar conductas delictivas, por 1o que ninguno es seguro.

LaPoliticay Estrategia poseen las normas de prevencion y control ante las conductas delictivas
de tipo informético, protegiendo los bienes juridicos de las personas, instituciones publicas y
privadas e incluso del Estado, que se encuentran af ectados por estos actos antijuridicos.
Octavo entrevistado: Ningun medio tecnoldgico es seguro, todos tienen € riesgo de ser
comprometidos por las ciberamenazas y ciberatagues producidas por |os antisociales.

El Estado debe proteger |as plataformas institucionales del sector pablico y privado, las mismas
gue poseen la informacion reservada. Ademés, contratar personal capacitado en temas de
ciberseguridad, es decir profesionales éticos que protgan los sitios web, interfiriendo,
monitoreando y combatiendo |os ataques maliciosos de |os cibercriminal es.

Noveno entrevistado: Todos |los medios tecnol 6gicos son adecuados, cuando tienen acceso a
varios filtros de seguridad como la huella dactilar, la confirmacion del correo electrénico,
verificacion facial, entre otros.

El Estado a través de la Politica y Estrategia de Ciberseguridad, pretende asegurar la
informacion de los ciudadanos a nivel nacional, para impedir que se incrementen los delitos

informéticos.
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Décimo entrevistado: Los medios tecnoldgicos son la computadora, Tablet, teléfonos
celulares, etcétera, todos pueden ser vulnerados, No son seguros.

No debemos utilizar lugares publicos para realizar nuestras actividades personales, hay que
hacerlo en un espacio privado, con nuestra propiared de Internet.

Por medio delaPoliticay Estrategia de Ciberseguridad, €l Estado garantizaraun mayor control
delainformacion confidencial existente en el ciberespacio de las personas naturalesy juridicas.
Comentario dela autora: Del comentario emitido por los entrevistados, comparto la opinion,
donde mencionan que ningun medio tecnoldgico es seguro, porque los dispositivos a estar
conectados a Internet, pueden ser utilizados por |os delincuentes informéticos, apropiandose de
lainformacién de los usuarios para cometer 10s delitos informaticos.

Para que estos medios tecnol 6gicos sean confiables se debe colocar antivirus efectivos, ademés
instalar un firewall o cortafuegos, e mismo que protege los equipos individuales, servidores o
equipos conectados en red, contra accesos no deseados de intrusos que pueden obtener datos

confidenciales.

El Estado ecuatoriano ha planteado la Politica y Estrategia Nacional de Ciberseguridad para
proteger alos usuarios que navegan y realizan sus actividades através del ciberespacio, con la
finalidad que exista una confianza digital a momento de utilizar las tecnologias de la

informacion y la comunicacion.

Quinta pregunta: ¢Podria usted indicar, en qué consiste la Politica y Estrategia Nacional
de Ciberseguridad implementada en el Ecuador, para prevenir las ciberamenazas y

ciberataques que conllevan a los Delitos | nfor maticos?
Respuestas:

Primer entrevistado: La Estrategia Nacional de Ciberseguridad, se articula en torno a seis
pilares, de los cuales se derivan y definen los Objetivos Estratégicos:
1. Gobernanza y coordinacion nacional: Establece un enfoque coordinado de la
ciberseguridad nacional.
2. Resiliencia cibernética: Pretende mejorar la resiliencia cibernética a nivel naciona y
organizacional para prepararse, responder y recuperarse de |os incidentes cibernéticos.
3. Prevenciony luchacontrala cibercriminalidad: Fortal ecimiento de |as capacidades para
prevenir, investigar y perseguir los delitos cibernéticos.
4. Ciberdefensa nacional: Reforzar las capacidades de ciberdefensa para proteger las
Infraestructuras de Informacién Critica nacionales, 1os servicios esenciales del Estado
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5.

6.

y desarrollar capacidades en ciber inteligencia que permitan obtener informacion Util y
oportuna de las amenazas en € ciberespacio paralatoma de decisiones.

Habilidades y capacidades de ciberseguridad: Mejorar las habilidades y capacidades
cibernéticas de la nacion en todos los niveles.

Cooperacion internacional: Maximizar |os beneficios de la cooperacion internacional.

Segundo entrevistado: La Politicay Estrategia de Ciberseguridad, se planted para proteger a

los usuarios que realizan sus actividades através del ciberespacio, es por ello que &l Estado cred

este instrumento para construir y fortalecer el desarrollo social, econébmico y humano del
Ecuador.
Tercer entrevistado: La Estrategia Nacional de Ciberseguridad fue presentada en junio del

ano 2022, por el Gobierno Nacional del Ecuador, es una herramienta que fijalineamientos para

proteger alos ciudadanos, fortaleciendo la ciberseguridad del sector publico y privado.

Esta Estrategia se realizd en conjunto con €l sector privado, académico, publico y expertostanto

internacionales como nacionales en ciberseguridad.

Constade seis gjes 0 pilares:

1

o &~ W DN

6.

Gobernanzay coordinacién nacional.
Resiliencia cibernética.

Prevencién y lucha contra la cibercriminalidad.
Ciberdefensa nacional.

Habilidades y capacidades de ciberseguridad.
Cooperacioén internacional.

Cuarto entrevistado: La Estrategia Naciona de Ciberseguridad del Ecuador, se articula en

seis pilares, que se detallan a continuacion:

1

Gobernanzay coordinacién nacional: Consiste en establecer un enfoque coordinado de
la ciberseguridad nacional.

Resiliencia cibernéticaz Mejorar la resiliencia cibernética a nivel naciona para
prepararse, responder y recuperarse de los incidentes cibernéticos.

Prevencidon y lucha contra la cibercriminalidad: Fortalecer las capacidades para
prevenir, investigar y perseguir los delitos informaticos.

Ciberdefensa nacional: Mejorar las capacidades de ciberdefensa para proteger las
Infraestructuras de Informacion Criticanacionaesy |os servicios esenciales del Estado.
Habilidades y capacidades de ciberseguridad: Estas deben ser ampliadas en todos los
niveles con relacion ala ciberseguridad en Ecuador.

Cooperacion internacional : Debe existir la cooperacion internacional con otros Estados.
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Quinto entrevistado: La Politicay Estrategia Nacional de Ciberseguridad, son lineamientos
gue establece el Estado en relacién alas politicas, procedimientos y buenas préacti cas que deben
aplicar lasempresas, instituciones publicasy privadas, laciudadaniay el Estado, con el objetivo
de construir y fortal ecer | as capacidades nacional es que permitan garantizar la confidencialidad,
integridad, disponibilidad y privacidad de lainformacion.

La Politica establ ece directrices que buscan afianzar € ciberespacio y la Estrategia tiene como
fin megorar laresiliencia cibernética de la sociedad ecuatoriana.

Sexto entrevistado: La Politica Nacional de Ciberseguridad estd enfocada en prevenir,
gestionar, mitigar, monitorear, evaluar e identificar |os riesgos y amenazas que estén expuestas
las personas, empresas, instituciones publicas y privadas, incluso e propio Estado ecuatoriano.
La Estrategia Nacional de Ciberseguridad se realizo con lafinalidad de mejorar laresiliencia
cibernética de la sociedad ecuatoriana.

Séptimo entrevistado: LaEstrategia Naciona de Ciberseguridad vigente desde e afio 2022 al
2025, presentada por € Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
es una herramienta que fija lineamientos para fortalecer la ciberseguridad del pais. Pretende
generar conciencia al titular de la informacion, a efecto de evitar que la misma se transfiera a
terceras personas y se realice € uso indebido de lainformacion personal, evitando €l aumento
de los delitos informéticos en el Ecuador.

Octavo entrevistado: La Politicay Estrategia de Ciberseguridad tiene como fin resguardar la
informacion del Estado y de la sociedad en general, con la ayuda de varias leyes como la
Constitucion de la Republica del Ecuador, e Cbodigo Organico Integral Penal, la Ley de
Proteccion de Datos, la Ley de Comercio Electronico, Firmas y Mensgjes de Datos, logrando
gue los derechos de todas | as personas sean respetados.

Noveno entrevistado: La Politica y Estrategia de Ciberseguridad que el Estado ha
implementado, sirve para prevenir y erradicar |as ciberamenazas y ciberataques producidos por
los delincuentes informéticos, garantizando que |os derechos de las personas y la informacion
Se encuentren resguardados.

Décimo entrevistado: La Politicay Estrategia de Ciberseguridad del Ecuador son directrices
que el Estado proporciona para evitar las conductas delictivas contra la ciudadania.

El Estado se ampara en la ley como medio coercitivo, ademés se apoya de las instituciones
como la Policia Nacional, € Ejército y las Secretarias de Inteligencia encargadas de detectar a
las organizaciones delictivas.

Comentario de la autora: De lainformacion emitida por los entrevistados, puedo manifestar

gue estoy de acuerdo, considerando que la Politicay Estrategia Nacional de Ciberseguridad fue
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realizada por €l Estado con €l objetivo de construir y fortalecer |as capacidades nacionales que
permitan garantizar € gercicio de los derechos y libertades de |a poblacién ecuatorianay la

proteccion de los bienes juridicos del Estado en e ciberespacio.

Nuestras actividades diarias las redlizamos a través del mundo digital, € trabgjo, la
comunicacion, 1os negocios, las transacciones, es decir interactuamos en linea, por lo que es
propicio que el Estado cree medidas acertadas, para impedir la delincuencia informatica que
nos asecha en todo momento, vulnerando asi nuestros derechos fundamental es consagrados en

la Constitucion de la Republica del Ecuador.
Sexta pregunta: ¢Qué sugerencia daria usted ante la problematica planteada?
Respuestas.

Primer entrevistado: En los Ultimos afios, apartir delapandemiadel COVID-19, sevivio una
transformacién digital a nivel global, las organizaciones y personas en general tuvieron la
necesidad de hacer uso de las nuevas tecnologias, incrementdndose las ciberamenazas y
ciberatagues y con ello los delitos informaticos. Ante esta problemética se plantealo siguiente:
- A nivel de empresas publicasy privadas, educar alas personas y persona en seguridad
informética, ciberseguridad y seguridad de lainformacion.
- Endurecer lasleyes y condenas en caso de delitos informaticos en el Ecuador.
- Fortalecer la cooperacion anivel internacional.
- Incluir en la malla curricular para los distintos niveles y subniveles de educacion la
materia de ciberseguridad.
Segundo entrevistado: El estudio con respecto a la Estrategia y Politica de Ciberseguridad
debe ser méas enfocado en € Pentesting, que es la base para cuidar que no existan ataques a
nivel deinfraestructura. Con relacion alas ciberamenazas debe propiciarse una capacitacion a
nivel publico sobre cémo identificar y prevenir las ciberamenazas ayudando de esta forma a
minimizar los delitos informaticos.
Tercer entrevistado: Serequiere:
- Implementar laPoliticay laEstrategiaNacional de Ciberseguridad anivel de educacion,
empezando desde la escuela, colegio y universidad, es decir, en todos los niveles.
- Educacion en casa sobre € uso correcto de las tecnologias de la informacién y la
comunicacion.
- Fortalecer los controles en las empresas publicas y privadas para evitar ciberataques y

ciberamenazas que conllevan alos delitos informaticos.
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- Capacitar alas personas y persona encargado de los sistemas informaticos para que
implementen la Politicay Estrategia Nacional de Ciberseguridad.

Cuarto entrevistado: La sugerencia seria realizar la busqueda de Politicas y Estrategias
implementadas a nivel de Latinoamérica, Estados Unidos, Europa, Asiay redizar un andisis
comparativo paralograr identificar que tan efectivay €ficiente es nuestra Politicay Estrategia
Nacional de Ciberseguridad frente a otros paises para enfrentar, prevenir y actuar ante las
ciberamenazas, ciberatagues y los delitos informéticos, logrando con ello mejorar |as politicas
vigentes en nuestro pais.
Quinto entrevistado: La ciberseguridad se debe encontrar en todo lugar, por lo que, la
Estrategiay Politicavigentes en el Ecuador se deberian aplicar tanto en el sector publico como
privado y en la sociedad en general, esto nos permitira fortalecerla, evitando de esta formalos
atos indices de delitos informéticos.
Sexto entrevistado: El Estado debe difundir a todas las personas a través de la prensa, radio,
television y demas medios de comunicacion, sobre la Politica 'y Estrategia de Ciberseguridad,
debido a que e 80% de la poblacién ecuatoriana, no tiene conocimiento de como aplicar la
seguridad para proteger lainformacion confidencial de cada uno de ellos.
Séptimo entrevistado: Se debe analizar si las politicas publicas implementadas por el Estado
son las propicias y adecuadas, de serlo asi, difundirlas anivel detodalaciudadaniaeincluir en
lamallacurricular de estudio desde el segundo nivel de educacion, con lafinalidad de que toda
la poblacién ecuatoriana tome conciencia de |0s riesgos existentes en el ciberespacio y adopte
una cultura de ciberseguridad.
Octavo entrevistado: Establecer una cultura de ciberseguridad, implementando la educacion
en todos los niveles, para concientizar |os riesgos que genera el mal uso de las tecnologias de
lainformacién y la comunicacion.
Ademas, no se debe divulgar informacion persona por las redes sociales, porque los
delincuentes utilizan estos datos paracomprometer |os sistemasinformaticos delos dispositivos
y cometer sus actos delictivos.
Noveno entrevistado: Redlizar la difusion de la Politicay Estrategia de Ciberseguridad para
todas | as personas del pais, con lafinalidad de proporcionar lainformacion precisa sobre como
identificar, prevenir y resguardar la informacion confidencial, logrando que disminuyan los
atos indices de delitos informéticos.
Décimo entrevistado: Se debe mantener tipificadas y sancionadas las conductas delictivas en

el Codigo Organico Integra Pena. Ademés, se informe y prepare a la ciudadania con
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conocimientos de ciberseguridad, para evitar que sean sujetos pasivos de los delitos
informaticos, con € apoyo de las instituciones de seguridad publica.

Lainformacion personal de cada ciudadano debe ser reservada, porque si la exponemos puede
ser un peligro que ocasiona pérdidas considerables.

Comentario de la autora: Las respuestas proporcionadas por |os profesionales entrevistados,
son de gran aporte al presente Trabgjo de Integracion Curricular, porque sus sugerencias
permiten entender que € uso inadecuado de la tecnologia y sus medios electronicos, ocasiona
graves perjuicios que vulneran, menoscaban o0 dafian a las personas y entidades del Estado
poniendo en riesgo la estabilidad del pais.

La proteccion ante este peligro que son los delitos informéticos, se consigue con la correcta
aplicacion y g ecucion de las medidas de ciberseguridad, paragenerar confianzaen lapoblacion
en el momento de utilizar dichos medios, garantizando |os derechos delas personasyy evitar que
se cometan este tipo de conductas delictivas que comprometen la informacién personal y

confidencial.
6.3. Estudio de Casos.
CasoNo. 1

1. Datos Referenciales:
Juicio No 09292201800176
Actor/ Ofendido: Ab. L. M.
Procesado: O. O. H. D.
Juzgado: UNIDAD JUDICIAL PENAL SUR CON COMPETENCIA EN DELITOS
FLAGRANTES CON SEDE EN EL CANTON GUAYAQUIL, PROVINCIA DEL GUAYAS.
Delito: ART. 195 INFRAESTRUCTURA ILICITA.
Fecha: 13/06/2018

2. Antecedentes:

El viernes 6 dejulio de 2018 alas 15h18, el Juez dela Unidad Judicial Penal con Competencias
en Delitos Flagrantes de Guayaquil, avoco conocimiento del parte de detencién de la ciudadana
0. 0. H. D, aquien en audienciadel 13 de Junio del 2018 alas 18h15, en virtud de o dispuesto
en los articulos 527 y 529 del Cddigo Organico Integral Penal, se le declaré como legal su
detencion y €l de flagrante la infraccion. El sefior Fiscal en uso de sus competencias, formul6

cargos en contra de O. O. H. D, imputdndola como posible responsable del delito de
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Receptacion inciso primero conforme lo dispone e Art. 202 y del Articulo 195 por
Infraestructura llicita mediante una concurrencia real de infracciones tipificada en €l Art. 20
del Codigo Organico Integral Penal, a partir de la noticia hecha a conocer a través del parte
policial informativo suscrito por los sefiores policias CAPIT. G. V. A. H; TENIENTE G. V. M;
TENIENTEG. M. H. R; SGTON. S. R. A; CBOP. G. F. D. G; CBOP. R.T. H.; CBOP. C. L.
W. N.; CBOP. S. A. D. O; CBOS. G. Q. P. F; CBOS. G. G. G. G. Quienes dan conocer los
hechosinvestigativosy delictual segun el expediente defojas 1 ala 10 queindican que mediante
una orden de allanamiento concedida por esta misma autoridad comparecieron hasta el local
ubicado en las calles Eloy Alfaro Delgado entre Manabi y Ayacucho local N.- 04-0102-00294
y a identificarse como policias tomaron contacto con la ciudadana O. O. H. D, quien se
identificO como la propietaria a quien se le pidi6é autorizacion para proceder a un registro y
verificacion del mismo, encontrando sobre una vitrina una computadora Portatil color Negro
marca Sony modelo SVE14AA12U Serie 00194-402-962-811 y en e escritorio de lamismase
encontraba abierta una ventana o herramienta con e nombre de ODIN encontrandose
conectados a varios cables, por lo que la ciudadana O. O. H. D, desconecto € disco duro, una
herramienta de flasheo y un celular pequefio color blanco procediendo a guardar en sus partes
intimas, por tal razén fiscalia solicito €l registro corpora de la ciudadana, encontrando en su
poder un equipo terminal marca Samsung color blanco Modelo Gt.18160L, Gama media, Imei
352053051131814 en regular estado sin tapa posterior, sin chip, ssin memoria con bateria
reportado como robado, perdido o hurtado en la pagina de la Arcotel en la fecha 25 de febrero
de 2018, asi mismo un disco duro externo, un lector de chips con camara de flasheo sin
numeracion y posterior a la verificacion y registro del local procediendo a solicitarle la
respectiva documentacion o contratos que justifiquen su titularidad de tales equipos, la cual
indicd que no poseia facturas, ordenes de trabajo, etc., se procedio asi mismo ala verificacion
delosimeis delos diferentes terminales moviles existentes en el lugar en la paginaweb Arcotel
incautando varios equipos terminales que se describen en € parte policial esto es 9 celulares,
una Tablet, un disco duro marca Toshiba, un USB marca GPG, un USB Marca Huawey, Dos
chip delaOperadoraClaro, un chip delaoperadora TMOBILE, un chip delaoperado Movistar,
un chip de la operadora SPRINT, Ocho tarjetas de memoria micro SD de 1, 2 y 4 Gigabyte;
Dos adaptadores Lectores Micro Sd, una computadora Portétil color negro marca Sony y una
mochila Totto. Por lo que a ser puesto en consideracion al sefior fiscal e mismo que dispuso
laaprehension delaciudadana O. O. H. D, acogiéndose alo que determina el Art. 444 numeral
9 del Codigo Organico Integral Penal, asi mismo siendo respetados sus derechos y garantias
basicasdispuestasen el Art. 77 numeral 2, 3, 4 dela Constitucién delaRepublica. Paraposterior
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ser ingresada en aseguramiento Transitorio de la policiajudicial para su respectiva audiencia;
el sefior Fiscal, por estarle permitido al tenor de lo dispuesto en €l numeral 2 del articulo 635
del Cédigo Organico Integral Penal, manifestd la propuesta de un procedimiento abreviado el
cual fue acogido por la defensa técnica de la Procesada, de lo cual € Abogado de la Defensa
puso en conocimiento de la parte Procesada, |la misma que manifestd su consentimiento.
Habiendo |as partes procesales llegado a un acuerdo en la pena, que es de es de DOCE meses
de privacion de la libertad. El Suscrito Juez admitio tramitar en procedimiento abreviado de
conformidad con los articulos 635, 636 y 637 del Codigo Organico Integral Penal. Con respecto
a la existencia material de la infraccién y la responsabilidad penal de la Procesada que se
encuentra comprobada conforme a derecho; con e contenido del parte de detencidn de la
ciudadana O. O. H. D. suscrito por los sefiores policias antes mencionados; e INFORME DE
RECONOCIMIENTO DEL LUGAR DE LOS HECHOS N.- 127-2018-UDF-PORTETE
SUSCRITO POR EL AGENTE POLICIAL J. G. P, INFORME INVESTIGATIVO N.- 4876-
2018-PJ-Z8 SUCRITO POR EL AGENTE INVESTIGADOR CBORP. C. P. S; INFORME DE
RECONOCIMIENTO Y AVALUO DE EVIDENCIAS N.- DCGIT1803624 SUSCRITO POR
EL PERITO POLICIAL J. D. G. Y; INFORME PERICIAL DE INFORMATICA FORENCE
SUSCRITO POR EL TENIENTE DE POLICIA J. E. Z. Py, la propia aceptacion de la
participacion de laprocesada O. O. H. D.

3. Resolucioén:

Por o antes expuesto, € Doctor Marco Eduardo Guerra Guerrero, Juez de Garantias Penales
del Guayas, en funciones de Juez de la Unidad Judicial Penal con Competencias en Delitos
Flagrantes de Guayaquil, por considerar justificadalaexistenciadel delitoy laresponsabilidad
penal de laProcesada, de conformidad con lo dispuesto por € primer inciso del articulo 621 del
Cdodigo Organico Integra Penal ADMINISTRANDO JUSTICIA EN NOMBRE DEL
PUEBLO SOBERANO DEL ECUADOR Y POR AUTORIDAD DE LA CONSTITUCION Y
LAS LEYES DE LA REPUBLICA, declara a la sefiora O. O. H. D, RESPONSABLE en €
grado de AUTOR del delito tipificado y reprimido en e primer inciso del articulo 202 del
Cadigo Organico Integral Penal y € Articulo 195 por Infraestructura llicita, mediante una
concurrencia real de infracciones tipificada en el Art. 20 del Codigo Organico Integral Penal,
imponiéndose la pena de DOCE MESES DE PRIVACION DE LA LIBERTAD Y MULTA
DE TRES SALARIOS BASICOS UNIFICADOS DEL TRABAJADOR EN GENERAL, en
aplicacion de los principios de proporcionaidad y razonabilidad, y en atencion alo dispuesto

en el tercer inciso del articulo 636 del Cdodigo Organico Integral Penal y la regla determinada
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en el numeral 4 del articulo 70.- La multa debera ser satisfecha mediante deposito en la cuenta
corriente nimero 750006-8 sublinea 170499 del Banco del Pacifico a nombre del Consgjo de
la Judicatura.- La Sentenciada cumplira la pena en €l Centro de Privacion de Libertad de
Personas Adultas en Conflicto con la Ley Guayaquil N° 1, Hagase conocer a Director del
Centro de Privacion de Libertad de Personas Adultas en Conflicto con la Ley Guayaquil N° 1.
Dispongo que se obtengan copias de esta sentenciaen el Libro respectivo. Sedisponeel comiso

de la evidencia materia de esta infraccion.
4, Comentariodela Autora:

En e presente caso, se evidenciael cometimiento de lainfraccion tipificadaen el Art. 202y €
Art. 195 del Cadigo Orgénico Integral Penal, donde se hace referencia al delito de receptacion
y a de infraestructura ilicita. Es importante indicar que este Ultimo delito esta contemplando
como una de las infracciones informaticas, teniendo en cuenta que la infraestructuraiilicita se
produce cuando una persona posee infraestructura, programas, equipos, bases de datos o
etiquetas que permitan reprogramar, modificar o alterar lainformacion de identificacion de un
equipo terminal movil; de acuerdo con e Codigo Organico Integral Penal vigente en nuestra
normativa ecuatoriana, este delito tiene una sancién de uno a tres afios de pena privativa de
libertad.

En los delitos antes mencionados, € objeto material de la infraccién, 1o encontramos en los
equipos terminales moéviles que estuvieron en posesion de la procesada, algunos de ellos
reportados como robados, perdidos o hurtados en la paginaweb dela Arcotel, asi como también
la ventana o0 herramienta denominada ODIN, la cua le servia para la realizaciéon del acto
delictivo, obteniendo datosimportantes paraalterar lainformacion de un equipo termina movil,
gue es un dispositivo tecnoldgico que permite la comunicacion entre personas, utilizando la
telefonia movil y la mensgjeria instantanea a tiempo real, sin importar la distancia existente

entre dos 0 mas dispositivo conectados a unared de Internet o datos moviles.

El dafio causado es la alteracion o modificacion de la informacion de identificacion de los
equipos terminales moviles existentes, ademas, el no poseer la respectiva documentacion o
contratos, que justifiquen ala procesada como latitular de los equipos encontrados en el local
comercial, en e momento del allanamiento realizado por |a Policia Nacional bajo la orden de

la autoridad competente.
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Caso No. 2

1. Datos Referenciales:
Juicio No 01283201502767
Actor/ Ofendido: C. B.R. G.
Procesado: G. G. M. M.
Juzgado: UNIDAD JUDICIAL PENAL CUENCA
Delito: 231 TRANSFERENCIA ELECTRONICA DE ACTIVO PATRIMONIAL
Fecha: 12/05/2015

2. Antecedentes:

El 29 de junio del 2015, a las 07h40. De conformidad con € Art. 609 del Cédigo Organico
Integral Penal, la etapa de juicio se sustancia sobre la base de la acusacion fiscal, se tramité por
el Procedimiento Directo previsto en €l Art. 640 en relacion con € articulo 610 y siguientes del
Cadigo Organico Integral Penal para resolver la situacion juridica de M. M. G. G, a quien
Fiscalia acuso por € delito de Transferencia electrénica de activo patrimonial, tipificado y
sancionado en el primer inciso del articulo 231 del Codigo Organico Integral Penal. Una vez
concluida la audiencia de juicio, en cumplimiento a lo que dispone € Art. 619 del Cddigo
Organico Integral Penal, se anuncio en forma oral la decision judicial, dictando sentencia

condenatoria, por la existenciade lainfraccion y de la culpabilidad penal de la procesada.

El Fiscal P. M. M, indica que € dia 12 de mayo del 2015, a eso de las 11h00, se recibe en la
cooperativaJEP unreclamo deR. G. C, queinformaalosdirectivos delamismaque harecibido
mensagjes de texto de transferencias electronicas no autorizadas, ingresando al sistema on line,
constando como si hubiese realizado unatrasferencia desde su cuenta hastalade M. G. G, por
usd. 4820,00 y otras transferencias més, por 1o que ese dia a eso de las 12h00, presento la
denuncia en & cantdon Duran, provincia del Guayas, una vez emitida una alerta sobre este
particular alas 12h15 en la sucursal de Balzay en la ciudad de Cuenca, se acerco la procesada
G. G. M. M, pararetirar dinero en efectivo, procediendo a su detencién, sele acusapor € delito
de transferencia electronicatipificado y sancionado en € articulo 231 COIP en relacién con €
articulo 42.3 del Codigo Orgéanico Integral Penal. El Abg. deladefensaM. B. indicaque M. G.
G, no ha cometido ningun delito de transferencia, que un dia anterior €l 11 de mayo del 2015,
alas 15h00, cuando estaba en su local se acerco €l sefior R. G. G, indicando que desea adquirir

un vehiculo en usd. 5.800,00, luego de conversar con el hermano de la procesada, acuerdan que
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el pago lo haga con un depdsito en la JEP por usd. 5000,00 y los restantes 800 en efectivo al

diasiguiente, e 12 de mayo recibe lallamada de G. indicando que ya esta la transferencia, la
procesada se acerco ala Cooperativa JEP averificar € depdsito, esta no estaba en su totalidad
sino usd. 4.800,00; ella sale de la cooperativa para reclamar los 200 que faltan; G. le dice que
le entregard cuando le de lasllaves y lamatriculadel vehiculo. Ella posee un taller de mecénica
y necesitaba repuestos, quiso sacar dinero y en la ventanilla le dijeron que por ser un valor
elevado necesita autorizacion, o le daban un cheque, saca 4.000,00 para pagar una deuda que

eraemergente y luego le detienen sin haber ninguin tipo de delito.

L as pruebas aportadas por lafiscalia son larecepcion delostestimoniosdeR. G. C. B; I. M. Z.
G,A.C.F.PL ATV, K.GL.Q; C.R.C, como prueba documental presenta Denuncia
del Sefior 1. Z, denuncia presentada por R. G. C. B, estados de cuenta ocasionalesde M. M. G.
G., y de R. G. C, documentacion de apertura de ambas cuentas, € parte policia informativo,
videos de camaras, informe de reconocimiento del lugar de |os hechos, documentacion remitida
por la Cooperativa JEP que da a conocer los movimientos de la procesaday lavictima en horas
exactas de las transferencias de las cuentas de éstos. En la prueba de la defensa técnica de la
procesada se reciben los testimoniosdeL. M. A. C; J. J. L. Y; C.A. M. T, L. F. G. G; como
prueba documental presenta certificados de antecedentes penales, honorabilidad y de trabgjo.

Fiscalia expresd que € dia martes 12 de mayo del presente afio, se habia realizado una
transferenciaalacuentade G. G. M. M., desdelacuentadel sefior C. B. R. G, estatransferencia
jamas fue autorizada. La Fiscalia indica que se ha justificado la acusacion, existencia de la
infraccion y responsabilidad. Con la documentacion se certifica que efectivamente se realizo
unatransferencia por la sumade Usd. 4.200,00 alas 10h35 y alas 11h00 ya es detenida G. G.
M. M.L, los testimonios son contundentes, y la prueba documental entregada justifica, que
existié un delito de Transferencia Electrénica Patrimonial tipificaday sancionada en € articulo
231, segundo inciso del Codigo Organico Integral Penal, por 1o que acusaa G. G. M. M. en
calidad de autora de esta infraccion, pide se dicte sentencia condenatoria, y solicitaque el valor

de usd. 4820,00 se devueltaalavictimay se aplique la multa respectiva

La defensa técnica de la procesada expresa que la acusacion fiscal es por € articulo 231 del
Cadigo Orgénico Integral Penal, sustenta que no existe informe pericia que establezca la
direccion IP desde la que se hizo la transferencia, que la sefiora G. hubiese accedido ala base
de datos, no existe ningln documento que pruebe la existencia del delito. El sefior C. dice que

ingreso en internet sus datos, claves; que no se conocen la procesada y la victima, que hubo la
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negociacion de un vehiculo, por eso fue la transferencia, € Unico inconveniente que tuvo fue
facilitar la cuenta para depositar €l dinero de esa negociacion.

3. Resolucioén:

Por lo expuesto, el Juez, en uso de sus atribuciones legales, “ADMINISTRANDO JUSTICIA
EN NOMBRE DEL PUEBLO SOBERANO DEL ECUADOR, Y POR AUTORIDAD DE LA
CONSTITUCION Y LASLEYES DE LA REPUBLICA”, declaré a la ciudadana M. M. G. G,
como autora y responsable de la infraccion tipificada y sancionada en €l segundo inciso del
articulo 231 del Codigo Organico Integral Penal, imponiéndose la pena privativade libertad de
3 afnos, que lacumplirden e Centro de Privacion de Libertad de Personas Adultas en Conflicto
con la Ley Regiona Centro Sur Turi, y la penarestrictiva del derecho de propiedad, de multa
de 10 remuneraciones basicas unificadas del trabajador de conformidad con lo dispuesto en €
articulo 70 numeral 7 del Codigo Organico Integral Penal. Dando cumplimiento a principio
establecido en €l articulo 78 de la Constitucion de la Republica del Ecuador, se fijaen atencion
alareaidad de los hechos, € perjuicio ocasionado ala victima por la transferencia realizada,
teniendo en cuenta que la misma no tiene su domicilio en esta ciudad de Cuenca, en donde se
sustancio esta causa, y a donde acudié a fin de colaborar con e sistema de administracion de
justicia penal, se fija dos remuneraciones basicas unificadas del trabgjador, la indemnizacion
por dafios y perjuicios que cancelara M. M. G. G, en favor de R. G. C. B. La defensa de la
sentenciada dentro del plazo establecido en €l articulo 630 del Cédigo Organico Integral Penal
solicitd la SUSPENSION CONDICIONAL DE LA PENA, y se sefid6 dia y hora para la
audiencia, en lamismaladefensajustifico que se cumplen con todos los requisitos del Art. 630
del Codigo Organico Integral Penal. En base a principio de contradiccion se corrié traslado
con la documentacion presentada por la defensa y su peticion al sefior Fiscal, a Dr. I. Z,
Abogado de la Cooperativa JEP y alavictimaR. G. C. B, quienes se allanaron al pedido. Por
lo tanto, la sentenciada durante los TRES ANOS que dura su pena CUMPLIRA |as condiciones
establecidas en @ Art. 631 del Cddigo Organico Integral Penal: 1.- Residir en un lugar
determinado, informara cualquier cambio de domicilio a Juez de Garantias Penitenciarias, para
tal efecto e domicilio de M. M. G. G, esta ubicado en el barrio Buenos Aires, de la parroquia
Sayausi de la ciudad de Cuenca, provinciadel Azuay. 2.- No frecuentar a sefior R. G. C. B, 3.-
No salir del pais sin previa autorizacion del sefior Juez. 4.- Cada 6 meses se justificara con
documentos que se encuentra trabagjando. 5.- Acreditara con la periodicidad de 6 meses
documentacién que acredite que esta estudiando, justificara cuando egrese de la carrera para

cumplir esta condicién. 6.- Como trabajo comunitario la Cooperativa de Ahorro y Credito

125



Juventud Ecuatoriana Progresista en €l plazo de 10 dias luego de gjecutoriada esta sentencia,
presentard €l disefio de una publicidad tipo volante donde constara una breve descripcion de
estos delitos informaticos, las penas con las que estdn sancionadas las infracciones y la
advertenciade que también esresponsabl e de estas infracciones|apersonaquefacilite su cuenta
pararealizar los depdsitos de valores indebidamente transferidos. El volante serd entregado a
la sentenciada, quien bajo su responsabilidad costearalaimpresion de 3000 gemplares, que los
distribuira 1000 cada 3 meses, en |os sectores mas concurridos de la ciudad de Cuenca, a partir
de los 90 dias siguientes ala g ecutoria de esta sentencia, justificaraa Juez el cumplimiento de
esta condicién. 7.- En e plazo de 60 dias luego de gecutoriada la sentencia donara a la
Fundacién LuisVargas Torres, acargo del Ledo. F. A, lacantidad de 10 inhal adores para nifios
con fibrosis quistica. 8.- Cancelara el valor de 2 remuneraciones béasicas unificadas del
trabgjador alaVictimaR. G. C. B, mediante depdsito en su cuenta, en dos partes, la primeraen
el mes de julio y la siguiente en € mes de agosto del 2015. 9.- La Cooperativa de Ahorro y
Crédito Juventud Ecuatoriano Progresista, dentro del plazo de 3 dias posteriores ala gjecutoria
de esta sentencia procedera a verificar la reversion de los valores indebidamente transferidos
delacuentadelavictimaR. G. C. B. Nro. 406046222705 ala cuenta de la sentenciadaM. M.
G. G. Nro. 406007529500, por usd. 4820,00. Verificada esta transferencia se hara conocer ala
sentenciada el cierre de la cuenta, hasta dentro de los 3 dias siguientes ala notificacion de que
los dineros fueron restituidos a su propietario. 10.- Se presentara peri0dicamente cada 3 meses,
el primer lunes de cada mes en horas habiles en el Juzgado de Garantias Penitenciarias para €
control de estas condiciones. 11.- Pagarala multa dispuesta mediante depdsito a Consgjo de la
Judicatura en un plazo no mayor a 8 meses, sin que esto interfiera con el proceso de coactiva,
el que sera independiente de esta condicion cuyo objetivo, es verificar que la sentenciada
cumpla con € pago impuesto como pena restrictiva de la propiedad, pudiendo iniciar los
procedimientos coactivos afin delograr € cobro referido. 12.- No tener sentencia condenatoria
por este delito y 13.- No tener nuevainstruccién fiscal. La sentenciada fue informada de estas
condiciones, asi como advertida de que en caso de incumplimiento de cualquiera de dlas se
ordenarala gjecucion de la sentencia. Aceptada la suspension condicional de la pena se ordend
lainmediata libertad de M. M. G. G. Ejecutoriada esta sentencia remitase copia certificada de
la misma a la Oficina de Sorteos de la Funcién Judicial de Cuenca, para que mediante sorteo
radique la competencia en uno de los sefiores Jueces o Juezas de Garantias Penitenciarias afin
de que se dé cumplimiento a lo dispuesto en los articulos 632 y 633 del Cddigo Organico
Integral Penal. Hagase conocer de esta sentenciaala Victimay ala Cooperativa de Ahorro y

Crédito Juventud Ecuatoriano Progresista.
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4. Comentariodela Autora:

En este caso judicial se demostré que existio el delito informatico denominado transferencia
electronica de activo patrimonial, reconocido y tipificado en el Codigo Organico Integral Penal
en € articulo 231, que ocurre cuando una persona, con la intencion de obtener un beneficio,
ateray manipula el funcionamiento de un sistema informético, procurando la apropiacion no
consentida de un activo patrimonia que son los bienes, valores y derechos, perjudicando ala

victima con este acto ilicito, cuya sancion es de tres a cinco arios de pena privativa de libertad.

Asi mismo, es sancionada la persona que proporcione datos personales de su propia cuenta
bancaria, con la finalidad de recibir ilegitimamente estos activos patrimoniales mediante

transferencia el ectronica, ocasionando graves dafios en € patrimonio de lapersonainvolucrada.

Se configura el delito de transferencia electrénica de activo patrimonial, cuando una persona
accede a los recursos del usuario de un banco, sin la autorizacion del mismo, extrayendo
grandes cantidades de dinero, provocando perjuicios en su economia. Para evitar ser victimade
este tipo de delitos informaticos, no se debe compartir con otras personas claves de seguridad,
contrasefias, ni informacion personal en paginas desconocidas o redes sociaes, ademas revisar
peri6dicamente las cuentas bancarias, percatandose de que no existan transferencias de dinero

sin su consentimiento.
Caso No. 3

1. Datos Referenciales:
Juicio No 09281201900506
Actor/ Ofendido: Fiscalia General Del Estado, C. M. V. M.
Procesados: C. O.C. J, E. M. J. C.
Juzgado: UNIDAD JUDICIAL DE GARANTIAS PENALES CON COMPETENCIA EN
DELITOS FLAGRANTES DE GUAYAQUIL PROVINCIA DE GUAYAS.
Delito: Art. 190 APROPIACION FRAUDULENTA POR MEDIOS ELECTRONICOS, INC.1
Fecha: 02/02/2019

2. Antecedentes:

El 01 de febrero del 2019 a partir de las 11h30 a 17h:45, son detenidos los ciudadanos E. M. J.
CyC.0O.C.J enlaviaaDaule Cale 24 N-O, y Av. Carlos Julio Arosemena alaaturadela
parada de la Metrovia (Colegio 28 de Mayo) de la ciudad de Guayaquil, por lo cua de

127



conformidad a lo dispuesto en € articulo 529 del Codigo Organico Integral Penal, realizo la
audiencia de caificacion de flagrancia, en la cual e Fisca de Turno Ab. P. J. A, por existir
presunciones graves y fundadas sobre la existencia del delito y |a participacion de los entonces
aprehendidos hoy procesados, formul 6 cargos por el delito tipificado en el Art. 190 del Codigo
Orgénico Integral Penal, (DELITO DE APROPIACION FRAUDULENTA POR MEDIOS
ELECTRONICOS), solicitando las medidas cautelares dispuestas en los numerales 1y 2 del
Art. 522 del COIP, paraJ. C. E. M; y, lamedida cautelar de prision preventiva (numeral 6) para
C. J. C. O. (peruano). En este estado € suscrito Juez acepto la peticion fiscal, disponiendo que
se presente cada semana ante la Fiscalia y la prohibicién de ausentarse del pais, para E; vy,
prision preventivaen contrade C. Tomando como antecedentes el Parte de aprehensiOn suscrito
por el Capt. P.C. L. R; Sbte. F. Y. W. G; CboP. Q. R. J. A; CboS. R. V. L. G. y CboS. J. A. J.
C. El dia 11 de febrero del 2019, alas 08h30 se instal6 la audiencia de procedimiento directo
enlaquee Dr. L. P. M, Fiscd delo Pena del Guayas, de la Fiscalia N° 2 de la Unidad de
Delitos de Flagrancia, aquien le correspondié el conocimiento de esta causa, llegd aun acuerdo
con ladefensadel procesado C. O. C. J. con respecto alaaplicacion de un PROCEDIMIENTO
ABREVIADO, suspendiéndose la audiencia a las 09h30 quedando pendiente la situacion
juridicadel procesado E. J.

Con fecha 20 de marzo del 2019 alas 15h30 se resolverialasituacion juridicadel procesado E.
M. J. C; por lo que siendo € estado del proceso € de dictar SENTENCIA, para hacerlo se
considera los siguientes antecedentes: Segun €l contenido del Parte de aprehension de fecha 01
de febrero del 2019 a partir de las 11h30 elaborado por Capt. P. C. L. R; Shte. F. Y. W. G;
CboP. Q. R. J. A; ChoS.R. V. L.GyCboS. J. A. J. C, en el que hacen saber: “...Pongo en su
conocimiento mi Mayor, que encontrandonos de servicio como BAC Nacional, €l diade hoy 1
defebrero del 2019 siendo aproximadamente |las 11h30 recibimoslallamadatel ef énicade parte
del sefior Jefe de Seguridad del Banco de Machala, sefior F. B. M. M, quien manifestd que en
la agencia de este Banco, en € Parque California se encontraba una persona que realizo
transacciones presuntamente fraudulentas, por |o que nos trasladamos a verificar 1o sucedido,
tomando contacto con la sefiora Ma. B. T. E, Gerente de la agencia, que manifestd que €
ciudadano de nombres J. C. E. M, se habia acercado a dicha entidad a retirar una tarjeta de
débito de su cuenta de ahorros No. 138-0037617, y a momento de realizarle un registro
corporal entre sus pertenencias se le encontrd lo siguiente: 4 papeletas del Banco de Machala,
las cuales son tres de retiro por distintas cantidades como son la papeleta con serie No.
42431415; No. 42431413 y 43276586 y una papeleta de depdsito con serie No. 55443648
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debiendo recalcar que todas las papeletas se encuentran con nimero de cuenta 1380037617,
ademés un comprobante de transaccién a la cuenta No. 1380037617, una cédula de identidad
No. 092632553-1, y papeleta de votacion, asi como ademés un teléfono Samsung en regular
estado de color azul oscuro, y dos billetes de la denominacion 20 délares americanos; de igual
manera se tuvo conocimiento por € Jefe de Seguridad gue un ciudadano de nombresV. M. C.
M, se habia acercado a la agencia del Banco de Machala en el cantén El Guabo (provincia de
El Oro), donde a intentar retirar e dinero en la cuenta de ahorros No. 1010106865 no poseia
los fondos disponibles, acudiendo a la gerencia indicando dicha novedad por o cua se ha
puesto una alertaanivel nacional, ya que los fondos de cuenta, esto es 978 ddlares habian sido
transferidos sin su consentimiento y de manera fraudul enta via el ectrénica ala cuenta No. 130-
0037617, perteneciente a ciudadano J. C. E. M, € dia 31 de enero del 2019 a las 10:28 y
minutos siguientes fue retirado con libreta, la suma de 975 dolares por parte del mencionado
ciudadano. Inmediatamente sele comunico al sefior C. M. V. gue habiaun detenido en laciudad
de Guayaquil y que se traslade hasta esta ciudad a Alban Borja a poner larespectiva denuncia.
Que mediante entrevista con €l sefior E. M. J. (detenido), este manifestd de manera voluntaria
queC. O. C. lefacilito € dinero paralaapertura de la cuenta de ahorros en €l Banco de Machala
y posteriormente |le habia pedido € nimero para las transacciones bancarias y que € 31 de
enero de 2019 le habiallamado C. C. indicando que ya estaba hecho € depdsito de 975 ddlares
y que en latarde pasariaretirando e dinero y que por ello haretirado la cantidad sefialadaen la
agencia del Banco de Machaa ubicado en las calles Calicuchima y Eloy Alfaro y que
aproximadamente alas 18h00 | e habia entregado |a cantidad de 975 ddlares al sefior C. C, quien
como reconocimiento de prestarle la cuenta le habia entregado la cantidad de 140 dolares
americanos. Con estos antecedentes, en persecucion ininterrumpida del delito y mediante
operaciones basicas deinteligencia (OBI) siendo las 17h45 del (1 de febrero del 2019) selogré
detener al ciudadano C. O. C. J. con numero de pasaporte peruano 44855889, de nacionalidad
peruana, en la avenida Carlos Julio Arosemena a la altura del Colegio 28 de mayo, a quien d
hacerle un registro corporal entre sus pertenencias se le encontré en su poder 3 tarjetas de
débitos del Banco del Pichinchade diferentes personas; dos billetes de denominacién 20 dolares
americanos, un baucher de deposito del Banco del Pichinchaa nombrede L. L. J. A, con €
valor de 6 dblares americanos de fecha 29-01-2019; un celular marca Samsung, regular estado
color rosa con blanco. Con estos antecedentes nos trasladamos hasta la fiscaliadel Alban Borja
en donde se toma contacto con € sefior Fiscal de Turno Ab. V. L. T, quien dispuso la
aprehension de C. O. C. J. (peruano) y J. C. E. M. (ecuatoriano), y que se dé cumplimiento alo

que dispone el Art. 444 numeral 9 del Cédigo Organico Integral Penal...”; asi mismo consta la
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denuncia presentada por parte del Sr. V. M. C. M. (victima), en la que sefiald: “...el dia de hoy
01 de febrero del 2019 a eso de las 09h30 me acerqué a la agencia bancaria del Banco de
Machal a ubicada en El Guabo pararetirar un dinero, en eso me indican que yo habia hecho un
trasferencia de mi cuenta No 111010106865 a la cuenta de ahorros del mismo banco No 138-
0037617 anombre ddl sefior J. C. E. M. por la cantidad de $ 978 ddlares, por lo que le indique
alos sefiores del Banco que en ninglin momento habia hecho transferencia alguna denunciando
el hecho en el Banco, cuando ya en latarde del 01 de febrero del 2019 alas 11h30 recibi una
Ilamada por parte del gerente del Banco de Machalaindicandome que la policia habia detenido
ala persona que habia hecho la transferencia, posterior me llam6 un miembro de la policia'y
me dijo del por menor, luego me trasladé hasta la Unidad Judicia Albéan Borja, donde me
indicaron o sucedido y presenté la respectiva denuncia contra los sefiores J. C. E. M.y C. O.
C. Y...”. Ladenuncia presentada por e ciudadano R. O. W. H. en la que sefialo: “...el dia de
viernes 01 de febrero del 2019 a eso de las 16h00, me acerqué aretirar de la matriz del Banco
de Machala ubicado en las calles 9 de mayo y Rocafuerte, a fin de retirar la cantidad de US $
865.00 de mi cuenta corriente No. 1010522958; pero me encontré con la novedad de que no
habia fondos, revisé mi otra cuenta de ahorros No. 130283039, pero tampoco habia fondos,
preocupado por la situacién me acerqué a hablar con la Gerente del Banco y me comento que
yo supuestamente he realizado una transferencia de mi cuenta corriente No. 1010522958 a mi
cuentade ahorros No. 130283039 y de esa cuentaalacuentaNo. 1380037617 del mismo Banco
anombre del sefior E. M. J. C. por la cantidad de US $865.00; por lo que les indiqué que en
ningin momento habia hecho ningunatransferenciay alarmé al Banco afin de que investigue;
a eso de las 18h00 recibo una llamada de un capitédn de la policia indicandome que habian
cogido a dos sefiores que responden a los nombresde E. M. J. C. y C. O. C. J. Segun tengo
entendido ellos habian cogido mi nimero celular y mi correo electronico creando cuentas
digitales de formafraudulentay sin mi autorizacion. Cabe indicar que yo jamas habia conocido
aestas personas, es asi que presento esta denunciacontralos sefioresé. M. J. C.y C. 0.C, J...”;
En lafoja 92 a 94 de los autos consta por escrito la sentencia condenatoria emitida por este
juzgador con fecha 24 de marzo del 2019 alas 09h09, dictada en contrade C. O. C. J., mismo
que se acogio a un “procedimiento abreviado”. En la parte resolutiva de dicha sentencia se
indica lo que sigue: “...Por estas consideraciones ADMINISTRANDO JUSTICIA EN
NOMBRE DEL PUEBLO SOBERANO DEL ECUADOR Y POR AUTORIDAD DE LA
CONSTITUCION Y LAS LEYES DE LA REPUBLICA, se dicta SENTENCIA
CONDENATORIA en contrade C. J. C. O, a haberse establecido que es AUTOR responsable

de la comision ddl ddlito previsto y sancionado en & Art. 190 inciso primero del Codigo
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Organico Integra Penal y en cuanto a la pena previamente acordada entre las partes,
considerando que se trata de su primera detencion, su confesion esponténeay lareparacion ala
victima, se le impone (08) OCHO MESES de privacion de libertad, que debera cumplir en el
Centro de Privacion de Personas Adultas en Conflicto con la Ley, Guayaquil No. 1, seccion
varones, debiendo descontarse todo e tiempo que e sentenciado haya estado detenido por esta
causa. Al amparo del Art. 69 numera 1 literal b) del Codigo Organico Integral Penal, se le

impone la multa proporcional de (01) Un Salario Basico Unificado del Trabajador en General”.

En la audiencia de Procedimiento Directo |levada a cabo e 20 de marzo de 2019 a las 15h30,
parajuzgar laconductade J. E. M, e Dr. L. P. M, Fiscal, en cumplimiento de lo dispuesto por
el Art. 454 No. 1, y Art. 640 No. 3 del COIP, solicité como prueba de cargo se recepte €
testimonio de varios testigos, de conformidad a las reglas establecidas en los articulos 609 y
siguientes del citado cuerpo deley, es asi que: Comparece arendir su testimonio CBOP. M. A.
M. J, Perito reconocedor de objetos y evidencias, quien realizo € Informe de reconocimiento
de Objetos N° DCGIT1900657; €l testimonio del Testigo V. M. C. M., (victima); €l testimonio
del Capitén P. C. L. R, (APREHENSOR); € testimonio del Sargento A. A. L, L, agente
investigador, quien realizd e Informe Investigativo N° 112-2019-SCF-DF-PJ-Z-8; €
testimonio & CBOP. D. F. C S, perito reconocedor del lugar de los hechos, quien redizé €
Informe de reconocimiento del lugar de los hechos N° 240-2019-PJ-DM G-Z8; €l testimonio de
laciudadanaM. B. T. E, Jefe de Agencia del Banco de Machala.

En e turno de la DEFENSA DEL ENCARTADO, se le concede la palabra a Ab. W. I, en
calidad de defensor privado, quien procede a realizar su anuncio de pruebay llama a rendir
testimonio a procesado J. C. E. M.

3. Resolucioén:

Por lo precedentemente expuesto, ADMINISTRANDO JUSTICIA EN NOMBRE DEL
PUEBLO SOBERANO DEL ECUADOR Y POR AUTORIDAD DE LA CONSTITUCION Y
LASLEYESDE LA REPUBLICA, dicto SENTENCIA CONDENATORIA en contrade J. C.
E. M, por considerarlo AUTOR responsable del delito de APROPIACION FRAUDULENTA
POR MEDIOS ELECTRONICOS, previsto y sancionado en € Art. 190 inciso primero del
Caodigo Orgénico Integral Penal, conforme el Art. 42 del citado cuerpo deley, imponiéndose la
pena de (01) UN ANO de Privacion de Libertad. Que cumplira en el Centro de privacion de
personas adultas en conflictos con la Ley No. 1, seccion Varones, de Guayaquil. De

conformidad alo dispuesto en el Art. 70 en concordancia con el Art. 69 numeral 1 litera b) del
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Cadigo Organico Integral Penal, se le impone la multa de (01) un salario basico unificado del
trabajador en general, el cual serd cancelado en cuotas durante € tiempo que cumpla la
sentencia, cantidad que sera depositada en la Cuenta Corriente No. 750006-8 del Banco del
Pacifico, Sublinea 170499 a nombre de la Direccion Provincial del Consgjo de la Judicatura
Guayas. Asi mismo se le impone como reparacion integral (01) un salario bésico unificado del
trabgjador en general, debiendo cancelar la suma impuesta en e plazo de 30 dias, una vez

gjecutoriado el presentefallo.

El 29 de marzo de 2019, alas 16h30, se llev6 a cabo la Audiencia, en laque € suscrito Juez le
concedio lapalabraa Ab. V. 1. |, en calidad de defensor privado del procesado, quien indicd
lo siguiente: Se ha presentado solicitud de suspension de la pena, a favor de mi defendido E.
M. J. C, por lo que se cumplen requisitos de los 4 numerales del Art. 630 COIP, es una persona
honesta, trabajadora no tiene otra causa pendiente, presentd la documentacion necesaria,
certificado del sistema SATJE, certificado de entorno familiar, declaracion juramentada de su
nexo domiciliario. En audiencia estipulo € pago de reparacion integral alavictima, 1o que se
va hacer en esta audiencia. Solicito se conceda la suspension condiciona de la pena, se
impongan las condiciones del Art. 631 del COIP. La fiscalia considera que se han presentado
los requisitos del Art. 630 COIP, pudiéndose conceder la suspensiéon condicional de la pena,

imponiéndole las condiciones del Art. 631.

Escuchadas las partes se considera, que esta causa se inicid por € delito tipificado en € Art.
190, Inc. 1 del COIP, en audienciadejuzgamiento efectuadael 20 de marzo del 2019 lafiscalia
pudo determinar que efectivamente habia los componentes del quebrantamiento de unanorma,
se verifico que E. M. J.C. era autor del delito que tipificael Art. 190, Inc. 1, del COIP, sele
impuso lasentenciade 12 meses de penaprivativadelibertad, y € pago delareparacionintegral
alavictima de 01 salario. Este juzgador considera que la documentacion presentada cumple
parametros legales por lo tanto concede la suspension condicional de la pena, afavor de E. M.
J. C, quien se encuentra en goce de su libertad con medida aternativa. Se le impone las
condicionesdel Art. 631 COIP, numerales 1y 2 abstenerse de concurrir acualquier agenciadel
banco de Machala, 3, 5, 7, lareparacién integral alavictimayaha sido cancelada, 8, debiendo
presentarse ante e fiscal de la causa, todos los dias 01 y 15 de cada mes, en dia y horas
laborables durante el plazo de 12 meses; 9) no ser reincidente; y, 10) no tener otra causa por
nuevo delito.- El control de estas condiciones la cumplird € juez de garantias penitenciarias
gue avoque conoci miento mediante sorteo.
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4. Comentariodela Autora:

En este Ultimo caso, se sentenciaron a dos personas, por €l delito de apropiacion fraudulenta por
medios electronicos, segun e Art 190 inc.1, que se refiere a la persona que utiliza
fraudulentamente un sistema informético, para facilitar la apropiacién de un bien gjeno o que
procure la transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de
una tercera, en beneficio suyo o de otra persona aterando, manipulando o modificando €
funcionamiento de redes el ectronicas, programas, sistemas informéticos, telematicos y equipos
terminales de tel ecomuni caciones, sera sancionada con pena privativa de libertad de uno atres
anos.

En este caso podemos observar que € objeto material de la infraccion es la transferencia o
transaccion de dinero, de manera fraudulenta por via electrénica, sin € consentimiento del
titular de la cuenta de ahorros, € mismo que fue depositado en otra cuenta que se encontraba a
nombre de las personas procesadas. El dafio causado es la pérdida del activo patrimonial
(dinero), que se encontraba en la cuenta de ahorros del Banco de Machaa, perjudicando

notablemente a la victima con este acto ilicito.

La apropiacion fraudulenta por medios electronicos, es uno de los delitos informaéticos mas
utilizados para obtener informacién confidencial de formailicita de contrasefias, informacién

detallada sobre tarjetas de crédito y otrainformacion bancariade la victima.

Hoy en dia es muy comin que recibamos correos donde muchas veces, solicitan ingresar
informacion o sus propios cddigos de seguridad, es aqui cuando los delincuentes se aprovechan
pararealizar grandes transacciones, que conllevan al perjuicio patrimonia del usuario.

Es importante revisar continuamente el correo electrénico; cuando lleguen correos de
Instituciones bancarias en donde se tiene una cuenta de ahorros, debemos acercarnos ala sede
para verificar la informacion, no se puede entregar datos personales, contrasefias de la banca
virtual, los digitos o cédigos de seguridad de la tarjeta de débito o crédito. Por lo tanto, todo

tramite se debe realizar con prudenciay precaucion para no ser victimas de la delincuencia.
6.4. Andlisis de Datos Estadisticos.

Para desarrollar este subtema del presente Trabgjo de Integracion Curricular, se redizé la
recopilacién delainformacidn méas propiciay datos estadisticos delasituacion real que enfrenta
el Ecuador sobre los delitos informaticos y |os ciberataques, luego se procedera a elaborar €l

respectivo andlisis e interpretacion de cada uno de los datos encontrados.
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6.4.1. Denuncias por Ciberdelitosen e Ecuador afio 2020, 2021 y 2022.

Figura No. 6

ANO 2020 ANO 2021 ANO 2022

Fuente: Unidad de Ciberdelitos de la Policia Nacional del Ecuador.
Autora: Lizbeth Sofia Palacios Orellana

Interpretacion y Analisisdela Autora:

De acuerdo alainformaci én proporcionadapor laUnidad de Ciberdelitos de la Policia Nacional
del Ecuador, los ciberdelitos o delitos informéticos es el acto ilegal que es gecutado por un
ciberdelincuente en el espacio digital através de las redes informéticas y diversos dispositivos
electronicos. Como podemos observar en la Figura No. 6, en e Ecuador existen multiples
denuncias por ciberdelitos, encontrandose 682 en el afio 2020, 1851 en el afio 2021 y 1400 en
e afio 2022. Por o tanto, en € afio 2021 se receptaron un mayor nimero de ciberdelitos, l1os
mismos que atentan contra la integridad y confidencialidad de los datos y de los sistemas
informé&ticos, violentando los derechos de las personas, empresas, instituciones publicas y
privadas e incluso a Estado ecuatoriano, con € fin de dafiar, deteriorar, borrar, hacer

inaccesibles, suprimir o alterar datos informaticos sin la autorizacion del propietario.

La Policia Naciona del Ecuador, nos indica que estos datos estadisticos podrian aumentar si
las victimas de los delincuentes informaticos, hicieran sus denuncias ante las autoridades
competentes como la Policiay Fiscalia, quienes nos pueden ayudar a encontrar a las personas
responsables del cometimiento de estas conductas antijuridicas, contrarrestando de esta forma
para que los delitos informéaticos no queden en laimpunidad.
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6.4.2. Ddlitos I nfor maticos mas cometidos en € Ecuador en e afio 2022.
FiguraNo. 7

9.091

VIOLACION DE LA INTIMIDAD. ACCESO NO CONCENTIDO A SISTEMAS CONTACTO CON FINALIDAD SEXUAL.
INFORMATICOS.

Fuente: Unidad de Investigacion de Delitos Tecnol 6gicos (UIDT-DNPJ).
Autora: Lizbeth Sofia Palacios Orellana.

Interpretacion y Andlisisdela Autora:

Segun la Unidad de Investigacion de Delitos Tecnolégicos (UIDT-DNPJ), los delitos
informéticos més frecuentes en el Ecuador en € afio 2022 son: laviolacion de laintimidad, el
mismo gue alcanza los 9. 091 casos, este delito implica acceder, grabar, reproducir, difundir o
publicar sin e consentimiento de la otra persona datos personal es, audios, videos o informacion
contenida en soportes informaticos por cualquier medio digital. Asi mismo, tenemos €l delito
de acceso no consentido a un sistema informatico, telemético o de telecomunicaciones en el
gue se ha podido visualizar 1. 265 casos, entendiéndose que este delito ocurre cuando una
personasin autorizacion de su titular, accede a un sistemainformaético o se mantiene dentro del
mismo en contra de su voluntad. Ademas, existe otro delito informatico que es el contacto con
finalidad sexual con menores de dieciocho afios por medios electronicos, donde se puede
observar 829 casos, ese delito ocurre cuando una persona por medios e ectrénicos propone
concertar un encuentro con una persona menor de dieciocho afos, cuya propuesta se basaen €

acercamiento con finalidad sexual o erética

En consecuencia, los delitos informéticos se encuentran tipificados y sancionados en el Cédigo
Orgénico Integral Pena en el Art. 178, 234 y 173. Paraevitar el cometimiento de este tipo de

delitos, el Estado ecuatoriano, debe concientizar a las personas sobre €l correcto uso de las
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tecnologias de la informacion y la comunicacion, sobre la ciberseguridad como herramienta
para combatir ala ciber delincuencia, logrando que exista la proteccién adecuada de los datos

personales de |os usuarios cibernéticos.

6.4.3. Provincias con mayor indice de ciberataques en el Ecuador en el afio 2022.
Figura No. 8

2592

DISTRITO METROPOLITANO DE QUITO. DISTRITO METROPOLITANO DE PROVINCIA DE MANABI.
GUAYAQUIL.

Fuente: Policia Nacional del Ecuador.
Autora: Lizbeth Sofia Palacios Orellana

Interpretacion y Analisisdela Autora:

Estos datos estadisticos fueron recogidos por la Policia Nacional, nos demuestran que €l 27%
delos ciberatagues, se concentran en laprovinciadel Distrito Metropolitano de Quito, con 2592
eventos. En segundo lugar, se puede constatar que € 17% de los ataques cibernéticos se
encuentran en el Distrito Metropolitano de Guayaquil, con 1587 casos. Entercer lugar, se puede
observar que € 6% de los ciberatagues se encuentran en la Provincia de Manabi, donde se
reportaron 695 eventos en e Ecuador.

Como podemos observar, los ciberataques son una forma por la que los ciber delincuentes
atacan a los usuarios informéticos, comprometiendo |os medios tecnol 0gicos de sus victimas,
logrando adquirir los datos personales, con la findlidad de apropiarse de la informacion

confidencial consiguiendo grandes beneficios.

Por lo tanto, es indispensable que las personas, las entidades publicas y privadas, tomen las
debidas precauciones, aplicando la Politica y Estrategia de Ciberseguridad emitida por €l
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, como método para
combatir la delincuencia informatica existente en e Ecuador.
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7. Discusion.
7.1. Verificacion de los Objetivos.

En € presente subtema, se andliza s se ha dado cumplimiento a cada uno de los objetivos
planteados en e Proyecto de Integracion Curricular, legalmente aprobado, donde se planted un
objetivo general y cuatro objetivos especificos, a continuacion, se procedera a verificar cada

uno de dllos:
7.1.1. Verificacion del Objetivo General.

En el presente objetivo genera que fue aprobado en el Proyecto de Integracion Curricular, €
mismo que consiste en: “Realizar un estudio doctrinario, juridico y comparado de las
Estrategiasy Politicasde Ciberseguridad para prevenir lasciberamenazasy ciberataques

que conllevan a los delitos informaticos”.

El objetivo general del presente Trabajo de Integracion Curricular se verifico de la siguiente
manera: El estudio doctrinario se desarrolla en e marco tedrico donde fueron analizados los
siguientes subtemas: La Ciberseguridad sustentado por € autor Leivay Barrantes. La Politica
PUblica de acuerdo al jurista Vargas, asi como Bafon y Castro. La Politica Criminal segun €l
doctrinario Moreno y Alban. Las Ciberamenazas en concordancia con € autor Ruiz, los
Ciberataques de acuerdo al criterio de Cubeiro y los Delitos Informéticos de conformidad ala

opinion de Téllez, Pérez y Sarzana.

El estudio juridico con & andlisis de la Constitucion de la Republica del Ecuador en el articulo
85 referente alas politicas publicas, € articulo 66 numeral 19, 20, 21 y 26, que hacen mencion
alos ddlitos informaticos. En e Cdodigo Orgéanico Integral Penal, en € articulo 173, 174, 178,
186, 190, 191, 192, 193, 194, 195, 212, 229, 230, 231, 232, 233, 234 y 234.1, en donde se
establecen cada una de estas conductas delictivas con sus respectivas sanciones. Asi como
también, la Politica y Estrategia Naciona de Ciberseguridad del Ecuador, propuestas para
prevenir y proteger alos usuarios de las ciberamenazas y ciberatagues existentes en el espacio
digital.

Severifico €l derecho comparado con €l andlisisde las Politicasy Estrategias de Ciberseguridad
de los paises de Republica Dominicana, Esparia, Chile, Costa Ricay Argentina, estableciendo
gue estos paises tienen una mayor capacitacion, educacion, prevencion y cultura de
ciberseguridad, en donde el Estado de cada pais pone mayor énfasis en proteger los sistemas
informaticos, estableciendo un marco legal que garantice la seguridad humanay € bienestar de
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los usuarios en € ciberespacio, ademas, estos paises estan adheridos a Convenio de Budapest
y tienen un Equipo de Respuesta a Incidentes Cibernéticos, logrando con ello mejorar la
respuesta a los ataques cibernéticos. En Ecuador existe una Politicay Estrategia Nacional de
Ciberseguridad, pero no se brinda & conocimiento, educacion, aplicacion ni gecucion
respectiva de la misma, tampoco se encuentra adherido a Convenio de Budapest y no cuenta
con un Equipo de Respuesta a Incidentes Cibernéticos.

Ademas, se constatd con la pregunta cinco de la entrevista que dice: ¢Podria usted indicar, en
qué consiste la Politicay Estrategia Nacional de Ciberseguridad implementada en e Ecuador,
para prevenir las ciberamenazas y ciberataques que conllevan a los Dédlitos Informéticos?,
donde | os entrevistados consideran que la Politicay Estrategia Nacional de Ciberseguridad, fue
realizada por el Estado para construir y fortalecer las capacidades nacionales garantizando €l

giercicio de los derechos y libertades de la pobl acion.
7.1.2. Verificaciéon de los Objetivos Especificos.

A continuacién, analizaremos |os objetivos especificos planteados, entre ellos tenemos:

El primer objetivo especifico es:

“Establecer las politicas criminales implementadas por el Estado para promover en los
usuarios informaticos la capacidad de prevencion ante los riesgos existentes con las

ciberamenazas y ciberataques”.

El presente objetivo especifico se logra verificar al momento de analizar la Politica Naciona
de Ciberseguridad dictada en e afio 2021, mediante Acuerdo Ministerial 006- 2021 y la
Estrategia Nacional de Ciberseguridad dictada en € afio 2022, por € Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién. Asi mismo, se analiz6 € derecho
comparado de las Politicas y Estrategias Nacionales de Ciberseguridad de Republica
Dominicana, Espaiia, Chile, Costa Rica y Argentina, para promover en los usuarios

informaticos la capacidad de prevencion ante |0s riesgos existentes.

La verificacion de este objetivo se podra constatar con lanuevareformaalaLey de Seguridad
Publicay del Estado del 29 de marzo de 2023, que plantea un capitul o innumerado denominado
Consgjo Nacional de Politica Criminal, que es el encargado de aprobar la politica criminal que
es el conjunto de respuestas que el Estado adopta, de manera integral e intersectorial, para

prevenir y enfrentar ladelincuenciay criminalidad.
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Por otro lado, se puede verificar con la pregunta nimero uno de la encuesta, con la siguiente
pregunta: De las siguientes lineas de accion, dignese seleccionar una: ¢Cudl cree usted, que es
un aporte alas politicas criminal esimplementadas por € Estado, para promover en |0os usuarios
informaticos, la capacidad de prevencién ante los riesgos de ciberamenazas y ciberatagues?,
donde doce encuestados que representan € 40% seleccionaron la opcién crear Direcciones o
Unidades de Prevencion de Delitos Cibernéticos especiaizadas, con personal profesional

calificado en el campo de la Informéticay e Derecho.

Asi mismo, en laentrevista se pudo constatar con la pregunta nimero uno: Podriaindicar usted,
¢Cuadles son las Paliticas de Ciberseguridad implementadas por el Estado, para promover en los
usuarios informéticos, la capacidad de prevencion ante los riesgos existentes con las
ciberamenazas y ciberataques?, los diez entrevistados indicaron que la Politicay la Estrategia
Nacional de Ciberseguridad, tiene como objetivo proteger la informacién de las personas,
empresas, entidades publicas y privadas e incluso del Estado, velando por el adecuado gjercicio

de los derechos fundamental es de | a sociedad.

El segundo objetivo especifico es:

“Detectar las formas en las que operan los antisociales al cometer Delitos I nformaticos,

logrando de esta manera disminuir el indice de personas perjudicadas”.

Se puede verificar con € estudio de los delitos informaticos, tipificados en el Codigo Organico
Integral Penal, en €l cual se sancionan las conductas ilicitas realizadas por los delincuentes
informaticos, a través de las ciberamenazas y ciberataques que se producen en los sistemas

tecnol ogicos.

Ademas, se puede verificar con la pregunta nimero dos de la encuesta, cuando se pregunto:
Seleccione una opcion: ¢Cud es la forma mas comun en la que operan los antisociaes al
cometer los Delitos Informaticos?, donde quince personas que representan e 50%
seleccionaron la opcién de la creacion de perfiles falsos sobre la base de la informacion
consignada en redes sociales.

También, en la entrevista se pudo constatar con la pregunta nimero dos: ¢Podria usted sefia ar,
cuales son las formas en las que operan |os antisociales para cometer |os Delitos Informéticos?,
de acuerdo con las respuestas proporcionadas por |os entrevistados, nos manifestaron que las

formas en |as que operan son por medio delaingenieriasocia y los delitos informéticos donde
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este tipo de delincuentes vulneran la informacion de otras personas sin su autorizacion por

medio de |os dispositivos el ectronicos.

Asi mismo, la verificacion a este objetivo se realiza con los datos estadisticos de los delitos
informaticos més cometidos en €l Ecuador en € afio 2022, donde se observa que € delito de
violacion alaintimidad alcanzalos 9.091 casos, €l delito de acceso no consentido a un sistema
informatico, telemético o de telecomunicaciones con 1. 265 casos y € delito de contacto con

finalidad sexual con menores de dieciocho afios por medios informéticos con 829 casos.

El tercer objetivo especifico es:

“Propiciar un mayor conocimiento sobrela Ciberseguridad para proteger y garantizar la

correcta utilizacion de las Tecnologias de Informacion y Comunicaciones”.

La verificacion de este objetivo, se o realiza con la pregunta nimero tres de la encuesta, en la
gue se consultd alos profesionaes: Sefiaar |a opcidn pertinente: ¢En qué nivel de educacion
estima usted, que seria favorable impartir conocimientos sobre Ciberseguridad, para proteger y
garantizar la correcta utilizacion de las Tecnologias de la Informacién y la Comunicacion?,
donde dieciocho personas que equivalen a 60% escogen la opcion segundo nivel de educacion

general basicay bachillerato.

También, en la entrevista se pudo comprobar con la pregunta niUmero tres. ¢En qué nivel de
educacion, cree usted, que es recomendable propiciar e conocimiento sobre la Ciberseguridad
para proteger y garantizar la correcta utilizaciéon de las Tecnologias de la Informacion y la
Comunicacién?, los entrevistados explican que es pertinente que se imparta una educacion
sobre ciberseguridad en todos los niveles educativos, empezando desde |os primeros afos de
vida, porque los nifios y nifias son nativos informaticos, es decir, que nacieron con latecnol ogia

€én Sus manos.

El cuarto objetivo especifico es:

“Demostrar los adecuados medios informaticos y la proteccién que el Estado nos brinda

atravésdelaestrategiay politica de ciberseguridad.

Este objetivo se verifico con la ayuda de la Politica y Estrategia Naciona de Ciberseguridad

del Ecuador, emitidas por € Estado, con lafinalidad de proteger lainformacion de los usuarios
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en € ciberespacio. Actualmente, los ddlitos informéticos han evolucionado de forma acelerada,
ocasionando perjuicios a multiples personas en sus datos personales, |os mismos que son
utilizados por |os delincuentes informaticos para obtener beneficios, especialmente de caracter

econdmico.

Ademas, este objetivo tiene relacién con la pregunta nimero cuatro de la encuesta, donde se
consulté a los investigados. Escoja la opcidn pertinente: ¢Segun su criterio, qué medio
tecnologico es e mas adecuado para evitar los perjuicios ocasionados por los Delitos
Informéticos?, quince encuestados que representan €l 50% seleccionan la opcion teléfono
celular, como & medio mas adecuado que se debe utilizar pararealizar las multiples actividades

diarias dentro del ciberespacio.

Con la pregunta niumero cuatro de la entrevista, se pudo corroborar €l presente objetivo
especifico, se pregunto a los profesionales del Derecho: ¢Podria usted indicar, cudles son los
medi os tecnol 6gicos mas adecuados y |a proteccion que el Estado brinda através de la Politica
y Estrategia de Ciberseguridad?, ellos sefialaron que ninguno de los medios tecnol 6gicos son
seguros, pueden ser confiables si se coloca en ellos un antivirus efectivo, contrasefias robustas
y aplicando la ciberseguridad en los dispositivos e ectronicos.

7.2. Contrastacion de Hipotesis.
La hipétesis planteada se enfocd en:

“La actualizacion del conocimiento y correcta aplicaciéon de la Ciberseguridad en € uso
de los medios eectronicos servird como herramienta para disminuir los Delitos

Informaticos en el Ecuador”.

La presente hipotesis se relaciona con € tema de las Politicas Publicas, las mismas que son
planteadas por € Estado y se encuentran establecidas en la Constitucion de la Republica del
Ecuador, en e Art. 86, donde se determinan los mecanismos méas adecuados que permiten

encontrar soluciones ala proliferacion de los delitos informaticos en nuestro pais.

Se la puede constar con la pregunta nimero cinco de la encuesta, donde se pregunté: ¢Cree
usted, que laactualizacién de conocimiento y correctaaplicacion delaCiberseguridad en el uso
de los medios e ectrénicos, servird como herramienta para disminuir los Delitos Informéticos
en € Ecuador?, los encuestados nos indican que es importante que exista una actualizacion de

conocimientos, para ampliar la cultura de ciberseguridad en e manejo de los medios digitales,
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permitiendo que cada usuario tenga cuidado en la utilizacion de la informacion y las

aplicaciones.

Ademas, se puede verificar la hipotesis con los datos estadisticos obtenidos de las denuncias
por Ciberdelitos en el Ecuador, donde se puede evidenciar que en € afio 2020 existieron 682,
en € ano 2021 se receptaron 1851 y en € afio 2022 se presentaron 1400. Siendo € afio con

mayor indice de delitos informaticos el 2021.
7.3. Fundamentacion de los Lineamientos Propositivos.

L a ciberseguridad es un mecanismo de proteccion paraevitar que los dispositivos, redes y datos
de las personas o entidades, sean alterados por |as ciberamenazas y ciberatagques digitales, que
tratan de apropiarse de lainformacion confidencial de los usuarios cibernéticos.

Estas medidas de seguridad digital fueron implementadas por la gran cantidad de delitos
informati cos, ocasionados por |ladependenciade lasociedad ecuatorianaen €l uso delosmedios
tecnol 6gicos, donde los delincuentes informéticos desarrollaron mecanismos més sofisticados

gue van evolucionando alapar de latecnologia

El Estado es € encargado de informar a los ciudadanos sobre e cuidado que deben tener en el
uso de la tecnologia, de igual forma, e compromiso de las personas en proteger sus datos
confidenciales, es decir, debe haber una responsabilidad compartida, por lo tanto, es

indispensable que exista una cultura de ciberseguridad.

La Declaracion Universal de los Derechos Humanos, nos menciona que todo individuo tiene
derecho alavida, alalibertad y ala seguridad. La Constitucién de la Republica, nos menciona
en su Art. 1, que e Ecuador es un Estado constitucional de derechos. En & Art. 10 nosindica
gue las personas, comunidades, pueblos, nacionalidades y colectivos son titulares y gozaran de
los derechos garantizados en la Constitucion y en los instrumentos internacionales. Ademés, el
Art. 11 nos hace mencion a los principios por los que se rige €l gercicio de los Derechos
Humanos. Asi mismo, € Art. 417 establece que | os tratados internacional es ratificados por €

Ecuador se sujetaran alo establecido en su Constitucion.

Este tema de investigacion esta vinculado con el derecho ala seguridad humana, en €l Art. 393
nos dice que & Estado garantizara la seguridad humana a través de politicas y acciones
integradas, para asegurar la convivencia pacifica de las personas, promover una cultura de paz,

prevenir las formas de violencia, discriminacion, la comision de infraccionesy delitos.
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Actualmente el aumento de los delitos informéticos en e Ecuador, se encuentran tipificados y
reconocidos en e Cddigo Organico Integral Penal, que se producen por la poca aplicacion,
gjecucion y conocimiento de laPoliticay Estrategia Nacional de Ciberseguridad, lamismaque

es un mecanismo de defensa ante |as ciberamenazas y ciberatagues.

Es de suma importancia dentro de la presente investigacion conocer sobre las Politicas y
Estrategias Nacionales de Ciberseguridad de varios paises, entre ellos estdn Republica
Dominicana, Espafia, Chile, Costa Rica y Argentina, con la finalidad de anaizar los
mecanismos que han sido planteados por los mismos y comparar con las existentes en €
Ecuador, logrando con €ello establecer las debidas soluciones para mitigar a los delitos

informaticos en el ciberespacio.

En € trabajo de campo realizado através de las encuestas y entrevistas a los profesionales, se
pudo observar que el desconocimiento sobrelaPoliticay EstrategiaNaciona de Ciberseguridad
es muy restringido, por ello, es necesario que e Estado cree Direcciones o Unidades de
Prevencion contra los Delitos Cibernéticos;, asi mismo, es indispensable incrementar
conocimientos de ciberseguridad en todos los niveles educativos para que 1os nifios, nifias,
adolescentes y personas en genera puedan identificar y prevenir estas conductas ilicitas,

mermando de estaforma € alto indice de delitos informéaticos en € Ecuador.

En e estudio de casos y de datos estadisticos, hemos podido evidenciar que los delitos
informaticos en Ecuador, estan dirigidos a obtener datos confidenciales de las personas sin su

consentimiento, transformandose en |as victimas de | os delincuentes informéati cos.

Detodalainformacién obtenida, se pudo evidenciar que €l aumento de los delitos informaticos
es ocasionado por la gran dependencia digital de la sociedad, la creciente evolucion de la
tecnologia y su uso generalizado, donde los delincuentes informéticos a través de
ciberamenazas y ciberatagues cometen e acto delictivo, vulnerando los derechos de las

personas involucradas.

El crecimiento exponencia de los delitos informéticos, es ocasionado por la poca informacion,
la falta de concientizacion y prevencion en € uso de los medios electronicos por parte del
Estado, también se presenta por la no aplicacion y gecucion de la Politica y Estrategia de
Ciberseguridad; por tal razdn es necesario y urgente que exista una mayor educacion y difusion
por parte de | as autoridades competentes, para propiciar una cultura de ciberseguridad en toda
la poblacién ecuatoriana, garantizando la seguridad humanay la confianza digital en € uso de

las tecnol ogias de lainformacion y la comunicacion.

143



8. Conclusiones.

Luego de elaborar el marco tedrico, analizar los resultados de campo, € estudio de casos y
sintetizar la discusion de los resultados del presente Trabagjo de Integracion Curricular, se ha

Ilegado alas siguientes conclusiones:

Primera: Los delitos informaticos en e Ecuador, se han presentado a causa de la creciente
utilizacion de los medios tecnoldgicos por parte de los usuarios cibernéticos, por 10 que es

necesario que exista mayor prevencion por parte del Estado frente a estos actos delictivos.

Segunda: La fdta de informacion respecto a la Politica y Estrategia Nacional de
Ciberseguridad por parte del Estado y las autoridades competentes sobre la funcion que deben

cumplir las mismas en relacion ala prevencion de los delitos informéticos.

Tercera: Ecuador no cuenta actualmente con un Plan Naciona coordinado dentro de la
educacion y la sensibilizacion en materia de ciberseguridad, asi como los planes de estudios
escolares y universitarios no proporcionan el apoyo suficiente para contribuir a la creacion de
unasociedad digital mas competente y consciente, hay que tomar en cuenta que los delincuentes
informéticos, eligen sus victimas sin mirar laedad, sexo, raza, estatus, etcétera, por tal razén es
necesario incrementar conoci mientos de ciberseguridad, através de una educaci dn que empiece
desde |os mas pequefios, en €l hogar, escuela, colegio, universidad y edad adulta, de esta manera

poder controlar el aumento de este tipo de delitos.

Cuarta: De acuerdo con lainformacién obtenida del indice Global de Ciberseguridad, emitido
por la Union Internacional de Telecomunicaciones, nos indica que Ecuador se encuentra en el
puesto numero 119 de 182, con relacion a las amenazas cibernéticas a nivel mundial, por ta
razon debemos enfrentar este tipo de amenazas que conllevan al cometimiento de los delitos
informaticos, con la aplicacion de una cultura de ciberseguridad, que nos permita disminuir la
creciente ola de delincuencia producida por los antisociales, que lo Unico que desean es

apropiarse de lainformacion de | as personas causando graves dafos.

Quinta: De acuerdo al derecho comparado realizado en la investigacion con los paises de
Republica Dominicana, Esparia, Chile, CostaRicay Argentina, sobre las Politicasy Estrategias
Nacionales de Ciberseguridad, se determind que es indispensable que Ecuador se adhiera al
Convenio de Budapest, para contrarrestar la delincuencia informatica, ayudandose de forma

compartida con los estados miembros del mismo, a través de la armonizacion de leyes entre

144



naciones, ampliando las técnicas de investigacion, la cooperacion internacional para mitigar y
apalear esta clase de delitos.

Sexta: De los resultados obtenidos en la investigacion de campo, dentro de las encuestas y
entrevistas realizadas, los profesionales indican que la Politica y Estrategia Nacional de
Ciberseguridad del Ecuador deben ser difundidas através de los medios digital es existentes en
el ciberespacio; asi mismo, consideran que es necesario que la ciberseguridad se implemente
en lamallacurricular de todos los niveles de educacion y su aplicacion seaen el sector publico,
privado y en la sociedad en general, propiciando con ello una cultura de ciberseguridad para
poder identificar, prevenir y resguardar lainformacién confidencia de los usuarios.
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9. Recomendaciones.
L as recomendaciones que se consideran pertinentes presentar son las siguientes:

Primera: El Estado debe crear Direcciones o Unidades de Prevencion de Delitos Cibernéticos
con persona especializado en e campo de la Informética y €l Derecho; con procedimientos
preventivos estandar y mecanismos de denuncia eficientes, en cada una de las provincias del
Ecuador, con € fin de que la poblacion sea asesorada correctamente en laformade actuar frente
alas ciberamenazas y ciberataques provocados por |os delincuentes informaticos, reduciendo

asi lainseguridad existente en el ciberespacio.

Segunda: El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, con la
ayuda de la Policia Naciona del Ecuador, deben brindar constantes capacitaciones a la
ciudadania en general sobre ciberseguridad para proteger la confidencialidad de lainformacion,

contrarrestando |os posibles atagues a | os sistemas el ectrénicos.

Tercera: El Estado a través del Ministerio de Educacién, debe incorporar una asignatura de
ciberseguridad dentro del plan de estudio y lamalla curricular en la Educacion General Bésica
y Bachillerato, deigua formaen la Educacion Superior y de Posgrado, logrando desarrollar un

conocimiento amplio paraidentificar y prevenir los delitos informaticos.

Cuarta: El Estado con la ayuda de la Policia Nacional, como institucion especiaizada en €l
tratamiento de los delitos informéticos, debe propiciar una cultura de ciberseguridad en la
poblacidn ecuatoriana, para concientizar €l uso adecuado de las tecnologias de la informacion
y lacomunicacion, asi como también, 10s riesgos existentes en el espacio digital.

Quinta: Se debe exigir ala Asamblea Nacional y el Poder Ejecutivo que €l Ecuador inicie de
forma inmediata la adhesion al Convenio de Budapest sobre la ciberdelincuencia, que
constituye el nexo de cooperacion internacional masimportante entre los paises firmantes, para
contrarrestar las actividades criminales cometidas a través de |os medios informéticos en el

ciberespacio.

Sexta: Es necesario que € Estado ecuatoriano establezca una Unidad Especializada de la
Fiscaliaen lainvestigacion de los Delitos Informaticos en cada provincia de nuestro pais, para
gue exista una correcta indagacion de estos actos delincuenciales y una adecuada
administracion de justicia, contribuyendo a la protecciéon de los derechos humanos de la

poblacion en general.
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9.1. Lineamientos Propositivos.

El Estado a travées del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
en vista de la creciente ola de criminalidad informatica, ha elaborado la Politica y Estrategia
Nacional de Ciberseguridad del Ecuador, que son herramientas capaces de brindar seguridad a
nivel nacional en € ciberespacio, manteniéndonos en aerta frente a los riesgos informéticos,
por lo gque es necesario, que las mismas sean difundidas por los distintos medios de
comunicacion, permitiendo a la ciudadania poder identificar, detectar, responder o recuperarse

de los incidentes cibernéticos que existen en €l espacio digital.

El Estado ecuatoriano frente al aumento considerable de la delincuencia informética, tiene la
responsabilidad de implementar Direcciones o Unidades de Prevencion de Delitos Cibernéticos
con profesionales especializados en la rama de la Informatica, asi como en & Derecho y con

ello disminuir las ciberamenazas y ciberataques existentes en nuestro pais.

El Estado debe crear una Unidad Especializada en Ddlitos Informéticos dentro de la Fiscaliade
cada provincia del Ecuador, con profesionales especializados para la investigacion de estas
conductas delictivas, garantizando los derechos de las personas intervinientes en € proceso
pena y de esta forma contribuir a la correcta administracion de justicia, evitando que los

ciberdelitos queden en laimpunidad.

Incrementar una asignatura de ciberseguridad en el plan de estudio y la malla curricular de la
Educacion General Basica, Bachillerato General Unificado, Institutos Técnicos-Tecnol 6gicos,
Careras Universitarias y Posgrado, para que nifios, nifias, adolescentes, jovenes y
profesionales, tengan un conocimiento adecuado sobre la ciberseguridad que les permita
prevenir y no ser victimas de los delitos informaticos.

La Policia Naciona especializada debe capacitar permanentemente a la ciudadania sobre €
modus operandi delos antisociales cibernéticos, los delitosinforméti cos existentesen el Codigo
Organicos Integral Pena y sus respectivas sanciones, las ciberamenazas y ciberataques méas
recurrentes, las recomendaciones que se debemos seguir para cuidar la informacién personal
contenida en los dispositivos el ectronicos, con lafinalidad de concientizar sobre |os riesgos que

se producen por el mal uso de los medios tecnol 6gicos.

Para proteger alas entidades financieras de las ciberamenazas y ciberataques que conllevan al
cometimiento de los delitos informaticos, es necesario que se utilicen mecanismos de
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ciberseguridad para predecir futuros atagues en los sistemas. Aplicar un sistema de seguridad
avanzado como es el Managed Detection and Response (MDR), que es capaz de buscar,
supervisar, analizar y actuar ante una amenaza cibernética. Implementar un Plan de Seguridad
Informética que permita detectar vulnerabilidades y establecer medidas de prevencion.
Ademas, elaborar medidas de Seguridad Financiera 'y guias preventivas para € usuario y los
trabajadores de estas entidades, donde se describan las amenazas mas comunes, la forma de

combatirlos y las recomendaciones para contrarrestar estos actosilicitos.

El Ecuador debe analizar su Politicay Estrategia Nacional de Ciberseguridad y compararlacon
las existentes en otros paises, con € fin de determinar las megjores aternativas que ayuden a
minimizar los delitos informaticos, protegiendo la informacion persona y confidencia de los

usuarios cibernéticos.

Es propicio que Ecuador se adhiera al Convenio sobre la ciberdelincuencia, conocido como
Convenio de Budapest, procurando el mejoramiento de la cooperacion internaciona y ayuda
juridica mutua de los paises suscriptores en e convenio, aplicando unaley comun de caracter
supranacional gue permitaalos gobiernosintercambiar informacion y pruebas sobre los delitos
informaticos cometidos, a fin de unificar los tipos penales y lograr la correlacion entre las

naciones firmantes.

Implementar en el Ecuador un Equipo de Respuesta a Incidentes Cibernéticos (CSIRT). Un
CSIRT que brinde servicios de ciberseguridad para prevenir, detectar, mitigar y responder a
incidentes cibernéticos en una comunidad definida. Un CSIRT es una estructura organizativa
con procesos establecidos y un catdogo de herramientas tecnol6gicas que cuentan con un
presupuesto, mandatos, servicios, personal especiadizado, red de contactos, plan de
comunicaciones, un marco legal habilitante que le permite actuar, conformando de estamanera
la base parala gestion de incidentes cibernéticos en una determinada poblacion.
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11. Anexos

11.1. Cuestionario de la Encuesta.

W |

UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA, SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO
ENCUESTA DIRIGIDA A PROFESIONALES.

Por motivo que me encuentro realizando mi Trabgjo de Integracién Curricular titulado:
“ESTUDIO COMPARADO DE LAS ESTRATEGIAS Y POLITICAS NACIONALES
DE CIBERSEGURIDAD PARA PREVENIR LAS CIBERAMENAZAS Y
CIBERATAQUES QUE CONLLEVAN A LOS DELITOS INFORMATICOS”; solicito a
usted de la manera mas comedida contestar €l siguiente cuestionario de encuesta, resultados
gue me permitiran obtener informacion para la culminacion de la presente investigacion.

Instrucciones. El problema de esta investigacion, es el aumento de los delitos informéticos,
ocasionados por ladependenciadigital de lasociedad, |a creciente sofisticacion de latecnologia
y su uso generalizado, donde los delincuentes informaticos, a través de ciberamenazas y
ciberatagues cometen el acto delictivo, vulnerando |os derechos de las personas involucradas.

El crecimiento exponencia de estos delitos, es también ocasionado por la pocainformacion, la
falta de concientizacién y prevencion en e uso de los medios el ectrénicos por parte del Estado,
por tal razdn es necesario y urgente que exista una mayor educacion y difusion por parte del
mismo, para propiciar una cultura de ciberseguridad en la poblacién ecuatoriana.

CUESTIONARIO

1. Delas siguientes lineas de accion, dignese seleccionar una: ¢Cudl cree usted, que
esun aportealaspoliticascriminalesimplementadaspor el Estado, parapromover
en los usuarios informaticos, la capacidad de prevencion ante los riesgos de
ciberamenazasy ciberataques?

(....) Crear Direcciones 0 Unidades de Prevencion de Delitos Cibernéticos especializadas, con
personal profesional especializado en el campo de lainformaticay el Derecho.

(....) Fortaecer la cultura sobre el uso del ciberespacio, megorando las habilidades y la
conciencia de ciberseguridad de las mdltiples partes interesadas, a través de
capacitaciones técnicas especiadlizadas, de acuerdo con e desarrollo tecnolégico
acelerado y el panorama de riesgos y amenazas.
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(....) Establecer unared de puntos de contacto nacionales, parala educacion en ciberseguridad
en diferentes sectores, instituciones educativas y agencias gubernamentales.

(....) Incluir contenidos educativos complementarios de ciberseguridad, dirigidos a docentes y
estudiantes de educacion primaria, secundariay superior.

(....) Ampliar y formalizar la cooperacion con otros organismos nacionales e internacionales
de respuesta a incidentes cibernéticos.

2. Seleccione una opcion: ¢Cudl es la forma mas comun en la que operan los
antisociales al cometer los Delitos I nfor maticos?

(.....) La creacion de perfiles falsos sobre la base de la informacion consignada en redes
sociales.

(.....) Los virus informéticos y malware, que son programas maliciosos que tienden a
reproducirse y extenderse dentro del sistema.

(.....) Las Transferencias de recursos de entidades financieras a varias cuentas.

(.....) La Fuga de datos, que consiste en la divulgacion o publicacién de informacion
confidencial.

3. Sefialar la opcion pertinente: ¢En qué nivel de educacion estima usted, que seria
favorable impartir conocimientos sobre Ciberseguridad, para proteger y
garantizar la correcta utilizaciéon de las Tecnologias de la Informacion y la
Comunicacion?

(.....) Primer nivel o nivel inicia.
(.....) Segundo nivel de educacion genera basicay bachillerato.
(.....) Tercer nivel técnico-tecnol 6gico de grado.

(.....) Cuarto nivel o de posgrado.

4. Escoja la opcién pertinente: ¢Segun su criterio, qué medio tecnologico es el mas
adecuado para evitar los perjuicios ocasionados por los Delitos | nfor maticos?

(.....) Teléfono Celular.

(.....) Computador Personal.
(.....) Tablet Personal.

(.....) Computador de uso publico.
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5. ¢Cree usted, que la actualizacién de conocimiento y correcta aplicacion de la
Ciberseguridad en € uso de los medios electronicos, servira como herramienta
para disminuir los Delitos I nforméticos en €l Ecuador ?

Sl ( ) NO ( )

CPOI QUE?. ...ttt st b et e st et s b beeseese e e e e e eeneesbesaeerenreas

Gracias por su colaboracion.
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11. 2. Cuestionario dela Entrevista.

IS

()ML Negoral

UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA, SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO
ENTREVISTA DIRIGIDA A PROFESIONALESDEL DERECHO.

Podria indicar usted, ¢Cudles son las Paliticas de Ciber seguridad implementadas
por € Estado, para promover en los usuarios informaticos, la capacidad de
prevencién ante los riesgos existentes con las ciberamenazasy ciberataques?

¢Podriausted sefialar, cuales son lasformasen las que operan losantisociales par a
cometer los Delitos | nfor maticos?

¢En qué nivel de educacién, cree usted, que es recomendable propiciar €
conocimiento sobre la Ciberseguridad para proteger y garantizar la correcta
utilizacion delas Tecnologias de la I nformacion y la Comunicacion?

¢Podria usted indicar, cuales son los medios tecnolégicos mas adecuados y la
proteccion que e Estado brinda a través de la Politica y Estrategia de
Ciberseguridad?

¢Podria usted indicar, en qué consiste la Politica y Estrategia Nacional de
Ciberseguridad implementada en €l Ecuador, para prevenir las ciberamenazasy
ciberataques que conllevan a los Delitos I nfor maticos?

¢Qué sugerencia daria usted ante la problematica planteada?

Gracias por su colaboracion.
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