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2. Titulo  

Análisis de los protocolos y tecnologías de comunicación para redes de sensores 
aplicados a la agricultura de precisión en zonas andinas 
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2. Resumen  

La agricultura, es una de las actividades humanas más antiguas y esenciales para 

la vida, se encuentra en constante evolución para hacer frente a los desafíos modernos. 

En este contexto, el Internet de las cosas IoT ha surgido como una solución innovadora 

que está revolucionando la forma en la que los agricultores realizan y aplican sus técnicas. 

La combinación de sensores, dispositivos y conectividad ha abierto nuevas posibilidades 

para el monitoreo, gestión y optimización de los cultivos, permitiendo a los agricultores 

tomar decisiones informadas en tiempo real y mejorar la eficiencia y sostenibilidad de sus 

operaciones agrícolas. Desde el seguimiento del clima y la gestión del riego, hasta el 

monitoreo del ganado y la automatización de tareas agrícolas, la IoT está cambiando la 

forma en que se producen los alimentos. Existen muchos tipos de tecnologías para IoT, 

como las principales tenemos Sigfox que es una red LPWAN de bajo consumo de energía 

que proporciona una conectividad global para dispositivos IoT. Zigbee es una tecnología 

de red inalámbrica de corto alcance y baja potencia que se utiliza principalmente para 

aplicaciones de automatización del hogar y de la industria. LoRa es una tecnología de red 

inalámbrica LPWAN que se utiliza para la comunicación de larga distancia y bajo 

consumo de energía en aplicaciones de IoT. LoRa ofrece una gran cobertura de red, lo 

que la hace adecuado para aplicaciones que requiere una amplia área de cobertura, como 

monitoreo agrícola o seguimiento de activos. Además, LoRa tiene una alta capacidad de 

penetración en estructuras urbanas y rurales. NB-IoT Narrowband Internet of Things, es 

una tecnología de comunicación de red inalámbrica diseñada específicamente para 

aplicaciones de Internet de las cosas IoT. Es una de las tecnologías de red de baja potencia 

y largo alcance que se utilizan para conectar dispositivos IoT a la red de manera eficiente 

y confiable, NB-IoT utiliza la infraestructura de red celular existente, lo que permite una 

implementación rápida y escalable. Bluetooth es una tecnología de red inalámbrica de 

corto alcance que se utiliza ampliamente en aplicaciones de IoT, como dispositivos 

portátiles, dispositivos médicos y automatización del hogar. Bluetooth ofrece una alta 

velocidad de transmisión de datos y es ampliamente compatible con dispositivos móviles 

y otros dispositivos electrónicos. Sin embargo, la cobertura de Bluetooth es limitada en 

comparación con LPWAN y otras tecnologías de red, ya que su alcance es corto y puede 

verse afectado por obstáculos físicos.  
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Las zonas andinas de Ecuador son una región geográfica que se caracterizan por 

ser una región montañosa. Esta topografía montañosa tiene un profundo impacto en el 

clima y la biodiversidad. El clima en las zonas andinas de Ecuador también es 

característico. Debido a la altitud, las temperaturas suelen ser más frescas y cambiantes 

en comparación con las regiones costeras o amazónicas del país. Sin embargo, también 

existen desafíos en las zonas andinas de Ecuador. El acceso a servicios básicos como la 

educación y la salud puede ser limitado en algunas áreas remotas y montañosas. La falta 

de infraestructura de transporte y comunicación en algunas zonas dificulta la conectividad 

y la integración económica y social.  

 

Según la información revisada, Sigfox y LoRa que son las principales tecnologías 

para la transmisión de largo alcance y LPWAN son las mejores y más importantes pero 

luego de analizar detalladamente las características de ambas se determinan que la que 

mejor se adapta a las condiciones de las zonas andinas es LoRa esto se debe a que tiene 

ventajas tanto técnicas como económicas sobre los protocolos establecidos como Wi-Fi 

debido a su largo alcance y conservación de energía, es más, el costo de instalar y 

mantener la infraestructura LoRa es más barato que el de las redes celulares, esto se debe 

a que el ancho de banda de LoRa es menor que el de ellos, otra ventaja de LoRa es que 

se puede configurar sus redes e infraestructura fácilmente, en otras tecnologías LPWAN, 

esto puede ser imposible. Existen múltiples campos donde se puede aplicar la tecnología 

LoRa de mucha mejor manera, es decir donde se usa de forma ideal y es en lugares donde 

no hay acceso a la electricidad sus dispositivos funcionan principalmente con baterías o 

pilas, esta característica de LoRa encaja perfectamente para su aplicación en zonas 

rurales, no hay necesidad de mensajes instantáneos, y donde es difícil acceder físicamente 

a la red.  

 

Palabras Clave: IoT, LPWAN, Zigfox, LoRa, zonas andinas, agricultura 

inteligente. 
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2.1. Abstract 

 

Agriculture is one of the oldest and most essential human activities for life which 

constantly evolves to face modern challenges. In this context, the Internet of Things (IoT) 

has emerged as an innovative solution that transforms the way farmers perform and apply 

their techniques. The combination of sensors, devices, and connectivity has opened up 

new possibilities for crop monitoring, management, and optimization, allowing farmers 

to make decisions in real-time and improve the efficiency and sustainability of their 

agricultural operations. From weather tracking and irrigation management to livestock 

monitoring and farm task automation, IoT is changing the way food is produced. There 

are many types of technologies for IoT, such as Sigfox, a low-power LPWAN network 

that provides global connectivity for IoT devices. Another type is Zigbee, a short-range, 

and low-wireless network technology that is mainly used for home and industrial 

automation applications. Finally, the last one is LoRa, an LPWAN wireless network 

technology used for long-distance, low-power communication in IoT applications. LoRa 

offers large network coverage, making it suitable for applications that require a wide 

coverage area, such as agricultural monitoring or asset tracking. In addition, LoRa has a 

high capacity for deployment in urban and rural structures. NB-IoT Narrowband es a 

wireless network communication technology designed especially for The Internet of 

Things (IoT). One of the low-power, long-range network technologies used to connect 

IoT devices to the network efficiently and reliably, NB- IoT uses the existing mobile 

network infrastructure, allowing for rapid and scalable deployment. Bluetooth is a short-

range wireless network technology widely used in IoT applications such as wearable, 

medical devices, and home automation. However, Bluetooth coverage is limited 

compared to LPWAN and other network technologies, as its range is short and can be 

affected by physical obstacles.  

 

The Andean zones of Ecuador are a geographic region characterized by 

mountainous terrain. This mountainous topography has a profound impact on climate and 

biodiversity. The weather in the Andean areas of Ecuador is also characteristic due to the 

altitude, and the temperatures tend to be cooler and more changeable compared to the 

coastal or Amazonian regions of the country. Nevertheless, there are also challenges in 

the Andean areas of Ecuador. For example, access to basic services such as education and 
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health care can be limited in some remote and mountainous areas. Also, the lack of 

transportation and communication infrastructure in some areas hinders connectivity and 

economic and social integration.  

 

According to the information reviewed, Sigfox and LoRa are the main 

technologies for long-range transmission, and LPWAN is the best and most important, 

but after analyzing in detail both characteristics, it is determined that the one that best 

suits the conditions of the Andean areas is LoRa since it has both technical and economic 

advantages over established protocols such as Wi-Fi due to its long range and energy 

conservation. Moreover, the cost of installing and maintaining the LoRa infrastructure is 

cheaper than other mobile networks because the bandwidth of LoRa is less than theirs. 

Another advantage is that networks and infrastructure can be set up easily, but in other 

technologies LPWAN, this may be impossible. There are multiple fields where LoRa 

technology can be applied in a good way. It means where it is ideally used such as places 

where there is no access to electricity and the devices work mainly with batteries. This 

feature of LoRa fits perfectly for its application in rural areas, there is no need for instant 

messaging, and it is difficult to access the network. 

 

Keywords: IoT, LPWAN, Zigfox, LoRa, Andean areas, smart farming 
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3. Introducción  

En los últimos años, IoT (el Internet de las cosas) ha tomado un papel muy 

importante en el mundo de la tecnología, permitiendo la conexión de gran cantidad de 

dispositivos y sensores a través de Internet; hoy en día IoT se utiliza en muchos campos 

como son: salud, movilidad, industria, agricultura, minería, etc. 

 

La agricultura es una de las industrias más importantes del mundo, ya que es la 

encargada de proporcionar alimentos para la población global. Sin embargo, la agricultura 

también es una de las industrias más desafiantes, debido a las variaciones climáticas, el 

cambio en los patrones de demanda y la necesidad de incrementar la eficiencia y 

productividad para mantener los costos a niveles razonables. Por tanto, la tecnología ha 

sido una herramienta fundamental en la mejora de la eficiencia y productividad en la 

agricultura. En las últimas décadas, el Internet de las cosas (IoT) se ha convertido en una 

tecnología revolucionaria que ha demostrado ser altamente beneficiosa para la 

agricultura, permitiendo el monitoreo y control de diversos aspectos del proceso agrícola 

y aumentando la eficiencia y productividad en el campo. 

 
IoT en agricultura se refiere a la utilización de sensores, dispositivos y sistemas 

de comunicación en la agricultura. La tecnología IoT se utiliza para monitorear y 

controlar diversos aspectos del proceso agrícola, desde la calidad del suelo hasta la salud 

de los cultivos y animales. La tecnología IoT ha demostrado ser muy útil en la agricultura, 

ya que permite el monitoreo continuo de los cultivos y animales, así como el análisis de 

datos en tiempo real. 

 
En la actualidad, el uso de IoT en agricultura se ha vuelto cada vez más accesible 

y asequible para los agricultores, y se espera que su uso en la agricultura continúe 

creciendo en los próximos años. Los agricultores pueden obtener una gran cantidad de 

datos a partir de los sensores y dispositivos IoT, lo que les permite tomar decisiones 

informadas y mejorar la eficiencia y la productividad en el campo, además mediante la 

aplicación de IoT en la agricultura se puede evitar el uso exagerado de químicos 

innecesarios para fumigación, es decir se puede tener cultivos más sanos y ecológicos. 

 
 

Protocolos de IoT en agricultura 
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La implementación de la tecnología IoT en la agricultura implica la utilización de 

una serie de protocolos que permiten la conexión y el intercambio de datos entre los 

diferentes dispositivos y sistemas que se utilizan en el campo. Estos protocolos son 

esenciales para el funcionamiento adecuado de los sistemas IoT y la transferencia de datos 

de manera segura y confiable. 

 
En general, los protocolos de IoT en agricultura se pueden clasificar en tres 

categorías: protocolos de comunicación de red, protocolos de aplicaciones y protocolos 

de seguridad. 

 
Protocolos de comunicación de red; los protocolos de comunicación de red son 

los que permiten la comunicación entre los diferentes dispositivos en la red IoT en 

agricultura. Los protocolos más utilizados en agricultura son el protocolo de 

comunicación de área local (LAN), el protocolo de comunicación de área amplia (WAN) 

y el protocolo de comunicación de satélite. 

 
 

Los protocolos de aplicaciones son el conjunto de reglas y estándares que 

permiten la comunicación entre dispositivos y aplicaciones. En el caso de IoT, se utilizan 

diferentes protocolos de aplicaciones dependiendo de la función que desempeñen los 

dispositivos conectados.  

 

En cuanto a los protocolos de seguridad de IoT, su función principal es garantizar 

la privacidad, integridad y confidencialidad de los datos transmitidos entre dispositivos y 

aplicaciones. Dado que los dispositivos IoT están conectados a internet, existe un mayor 

riesgo de ataques cibernéticos y brechas de seguridad. Por lo tanto, es fundamental utilizar 

protocolos de seguridad robustos para proteger los dispositivos y los datos que manejan. 

 

Los protocolos de comunicación, de aplicaciones y los protocolos de seguridad 

son fundamentales en el funcionamiento y la protección de los dispositivos IoT. La 

elección de los protocolos adecuados depende de la función y los recursos de los 

dispositivos, así como de los requisitos de seguridad específicos de cada aplicación. Es 

importante tener en cuenta que la seguridad de IoT es un aspecto clave que debe abordarse 

desde el diseño y la implementación de los dispositivos hasta su uso cotidiano. 
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Objetivos 

 

Objetivo General 

Analizar los protocolos y tecnologías de comunicación para redes de sensores 

aplicados a la agricultura de precisión en zonas andinas.   

Objetivos Específicos 

 Realizar una investigación bibliográfica de las tecnológicas WSN utilizadas en 
soluciones IoT para la agricultura de precisión.  
 

 Seleccionar y describir las tecnologías adecuadas para la agricultura de precisión 
en las zonas rurales andinas 
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4. Marco Teórico 

Las tecnologías aplicadas a las soluciones de Internet de las Cosas (IoT - del 

término en inglés: Internet of Things) vienen mejorando la forma como realizamos las 

tareas y la forma como son abordados muchos de los principales desafíos humanos, tales 

como: crecimiento poblacional, consumo de energía, medio ambiente, sustentabilidad. 

Los dispositivos usados en estas soluciones se caracterizan por sus bajas tasas de datos, 

consumo de energía y costo [1]. 

 

4.1. Redes de Sensores Inalámbricas 

 
Una red de sensores inalámbricos es formada por varios pequeños sistemas de 

sensores, llamados nodos, localizados en distancias cortas y que colectan diversas 

informaciones del ambiente por medio de sensores, tales como: temperatura, presión, 

humedad del aire, composición del suelo, movimiento, velocidad, niveles de ruido, 

presencia o ausencia de ciertos tipos de objetos, entre otros. Las redes de sensores 

inalámbricos pueden ser aplicados en diversas situaciones, tales como: aplicaciones 

militares, salud, agricultura y seguridad. 

 
El funcionamiento de una WSN es posible a través de la comunicación 

inalámbrica de los nodos con los gateways, necesaria para la transmisión de las 

informaciones recolectadas; los gateways por su vez pueden procesar esas informaciones 

o enviarlas a un servidor en la nube, conocido como Sistema de Gerenciamiento de 

Información (IMS - del término en inglés: Information Management System). 

 

Adicionalmente según, la estructura de una WSN consiste de nodos, el gateway y 

el IMS: 

 

 Nodos: Compuesto por un sensor, generalmente de bajo costo y bajo consumo de 

energía; un microcontrolador, un chip pequeño de bajo costo y baja potencia; una 

fuente de alimentación, lo que atribuye autonomía a los nodos sensores; y, por 

último, la red de comunicación inalámbrica, lo que permitirá la comunicación 

entre los nodos sensores y el gateway. 

 Gateway: Representa el núcleo de la red de sensores inalámbricos responsable por 

recibir los datos provenientes de los nodos sensores y enviarlos a los IMS. A 
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diferencia de los nodos, este está geográficamente fijo y conectado a una fuente 

de alimentación. También debe poseer un sistema de comunicación inalámbrico, 

ya que recibe las informaciones enviadas por los nodos sensores. Generalmente, 

equipado con un microcontrolador de alta potencia y poder de procesamiento. 

 

 Servidor en la nube: Responsable por el almacenamiento, procesamiento y 

disponibilización de las informaciones generadas por los nodos y transmitidas por 

el gateway a los usuarios finales. 

 

4.2.  Zigbee 

 
Es un estándar de comunicación inalámbrica de baja potencia que fue diseñado 

para permitir la comunicación entre dispositivos con requisitos de baja tasa de datos y 

bajo consumo de energía. Se utiliza comúnmente en aplicaciones de automatización del 

hogar, automatización industrial y otras aplicaciones de Internet de las cosas (IoT). 

Funciona en la especificación física de radio IEEE 802.15.4 y define los protocolos de 

comunicación de nivel superior y los perfiles de aplicación. Utiliza una topología de red 

de malla para permitir que los dispositivos se comuniquen entre sí incluso si no están 

dentro del alcance de un dispositivo coordinador centralizado. Esto lo hace altamente 

escalable y resistente a las fallas del dispositivo. 

 

ZigBee puede funcionar en tres bandas de frecuencia diferentes: 2,4 GHz, 915 

MHz y 868 MHz. La banda de 2,4 GHz es la más utilizada, pero las otras bandas pueden 

usarse en regiones específicas para cumplir con las regulaciones locales. 

 

ZigBee tiene varias características que lo hacen adecuado para aplicaciones de 

IoT, incluido el bajo consumo de energía, características de seguridad y una variedad de 

perfiles de comunicación para diferentes tipos de dispositivos. Se utiliza con frecuencia 

en hogares inteligentes para controlar luces, temperatura y otros dispositivos, así como 

en automatización industrial para aplicaciones de monitoreo y control. 

 

4.3. SigFox 

 



 

11 
 

Es un proveedor de servicios de conectividad de red de área amplia de baja 

potencia (LPWAN) para dispositivos IoT. Proporciona una red global de comunicaciones 

de baja velocidad de datos y bajo consumo de energía para dispositivos IoT; utiliza 

tecnología de espectro ensanchado (spread spectrum) para transmitir datos a través de su 

red LPWAN, que es una tecnología de radiofrecuencia de baja velocidad de datos 

diseñada para consumir poca energía y lograr un mayor alcance en comparación con otras 

tecnologías inalámbricas como Wi-Fi y Bluetooth. 

 

Sigfox ofrece una plataforma de servicios que incluye conectividad de red, 

servicios de nube y servicios de dispositivo para permitir a los clientes conectar, 

monitorear y administrar sus dispositivos IoT de manera eficiente. La plataforma también 

proporciona servicios de análisis de datos para permitir a los clientes obtener información 

valiosa de los datos generados por sus dispositivos IoT; se utiliza en una amplia variedad 

de aplicaciones de IoT, como seguimiento de activos, monitoreo ambiental, control de 

edificios, sistemas de seguridad y medición de consumo de energía. 

 

Ejemplo de Agricultura Inteligente usando SigFox 

 

En la imagen se muestra un sensor de distancia ultrasónico para detectar la altura 

de los cultivos desde el suelo. Entonces, cada vez que se inicie el dispositivo, el sensor 

de distancia se calibra a sí mismo y establece la distancia del dispositivo desde el suelo 

para las mediciones del crecimiento de las plantas y este valor para encontrar la altura 

relativa de la planta desde el suelo. 
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Figura 1. Sigfox usado para enviar valores de la altura de los cultivos. 

 
Fuente: Sigfox 

 
 

4.4. LoRa 

 

LoRa (acrónimo de "Long Range") es una tecnología de comunicación 

inalámbrica de largo alcance y baja potencia, diseñada específicamente para aplicaciones 

de IoT. Utiliza una técnica de modulación de espectro ensanchado para enviar datos a 

largas distancias, con una alta capacidad de penetración en obstáculos físicos y con un 

bajo consumo de energía; además, utiliza técnicas de codificación avanzadas para reducir 

la sensibilidad a las interferencias y mejorar la calidad de la señal. LoRa funciona en la 

banda de frecuencia sin licencia ISM (Industrial, Scientific and Medical) y puede alcanzar 

distancias de hasta 15 km en entornos urbanos y más de 40 km en áreas rurales. Esta 

tecnología es ideal para aplicaciones que requieren la transmisión de pequeñas cantidades 

de datos a largas distancias, como sensores de temperatura, humedad, presión, nivel de 

líquidos, entre otros. 

 

La tecnología LoRa ha ganado una gran popularidad en los últimos años gracias 

a su capacidad de conectar dispositivos IoT de forma eficiente y económica en áreas 

remotas y de difícil acceso. Según un informe de MarketsandMarkets, se espera que el 

mercado global de tecnología LoRa crezca a una tasa compuesta anual del 46,47% entre 

2018 y 2023 (MarketsandMarkets, 2018). La tecnología LoRa es utilizada en una amplia 
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variedad de aplicaciones, desde medición inteligente de energía y agua hasta agricultura 

inteligente y seguimiento de activos en tiempo real. 

 

Una de las principales ventajas de LoRa es su alcance de hasta varios kilómetros 

en entornos urbanos y de hasta varios kilómetros en áreas rurales, lo que la hace muy 

adecuada para aplicaciones de IoT en áreas remotas y con poca infraestructura de 

comunicaciones; ha sido desarrollada y estandarizada por la LoRa Alliance, una 

organización de empresas líderes en tecnología que trabajan juntas para promover el uso 

de LoRa y la adopción de soluciones de IoT en todo el mundo. 

 

Uno de los principales proveedores de tecnología LoRa es la empresa Semtech, 

que ha desarrollado la tecnología LoRaWAN, una red de área amplia de baja potencia 

(LPWAN) basada en LoRa. Según Semtech, más de 100 redes LoRaWAN ya han sido 

desplegadas en todo el mundo, lo que demuestra la creciente adopción de esta tecnología 

(Semtech, 2018). 

 

4.5. Comunicación M2M 

 

M2M significa "Machine to Machine" (máquina a máquina, en español) y se 

refiere a la comunicación directa e inalámbrica entre dos dispositivos electrónicos, sin 

intervención humana. 

 

En otras palabras, M2M es un tipo de tecnología de comunicación que permite a 

las máquinas intercambiar información y datos entre sí sin necesidad de la intervención 

de un ser humano. Por ejemplo, un sensor de temperatura en una máquina de producción 

puede enviar datos de temperatura a otro dispositivo de control para ajustar la producción 

en consecuencia, todo sin la necesidad de que un ser humano intervenga en el proceso de 

comunicación. 

 

M2M es una tecnología clave en el Internet de las cosas (IoT), que se refiere a la 

conexión de dispositivos y objetos cotidianos a Internet para mejorar la eficiencia y la 

automatización en una variedad de sectores, como la manufactura, la salud, la agricultura, 

la energía y el transporte. 
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5. Metodología 

La metodología utilizada en el presente trabajo de titulación será la metodología 

cualitativa con enfoque descriptivo ya que es una forma de investigación que se centra en 

la comprensión y descripción detallada de los fenómenos estudiados. En el caso de este 

trabajo, la elección de la metodología cualitativa es apropiada para describir las 

características de las tecnologías WSN utilizadas en soluciones IoT mediante un estudio 

bibliográfico a profundidad que permita explorar en profundidad los aspectos clave de 

estas tecnologías y comprender cómo funcionan en la práctica para mediante un análisis 

y comparación determinar los adecuados para las zonas rurales andinas de acuerdo a las 

características. 

 

5.1.  Método de la investigación  

 

Para llevar a cabo el presente trabajo, se realizará una investigación a profundidad 

de las tecnologías de IoT, se realizará un análisis de información existente en revistas 

tecnológicas, libros e Internet; también se observará el funcionamiento de diferentes tipos 

de WSN en diferentes entornos para comprender mejor sus características y cómo se 

aplican en la práctica. 

 

Se obtendrá información detallada de expertos en el campo, como ingenieros y 

especialistas en IoT, que puedan proporcionar información valiosa sobre las tecnologías 

WSN y sus aplicaciones. En conclusión, la metodología cualitativa de forma descriptiva 

es una forma apropiada de abordar el estudio de las características de las tecnologías WSN 

utilizadas en soluciones IoT para agricultura inteligente en zonas rurales andinas, ya que 

permite una comprensión profunda y detallada de todas estas tecnologías, luego cuando 

se tenga toda la información se realizará una comparación para determinar las idóneas y 

recomendadas para su aplicación. 
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Figura 2. PROCESO DE INVESTIGACIÓN. 

 
Fuente: Autor 
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6. Resultados 

La agricultura, es una de las actividades humanas más antiguas y esenciales para 

la vida, se encuentra en constante evolución para hacer frente a los desafíos modernos. 

En este contexto, el Internet de las cosas (IoT) ha surgido como una solución innovadora 

que está revolucionando la forma en la que los agricultures realizan y aplican sus técnicas. 

La combinación de sensores, dispositivos y conectividad ha abierto nuevas posibilidades 

para el monitoreo, gestión y optimización de los cultivos, permitiendo a los agricultores 

tomar decisiones informadas en tiempo real y mejorar la eficiencia y sostenibilidad de sus 

operaciones agrícolas. Desde el seguimiento del clima y la gestión del riego, hasta el 

monitoreo del ganado y la automatización de tareas agrícolas, la IoT está cambiando la 

forma en que se producen los alimentos. 

 

Existen muchos tipos de tecnologías para IoT, como las principales tenemos: 

 

 Sigfox: Sigfox es una red LPWAN de bajo consumo de energía que proporciona 

una conectividad global para dispositivos IoT. Sigfox se destaca por su baja tasa 

de consumo de energía, lo que permite una larga vida útil de la batería de los 

dispositivos. Además, Sigfox ofrece una cobertura de red global en varios países. 

Sin embargo, Sigfox tiene limitaciones en términos de ancho de banda y velocidad 

de transmisión de datos, lo que lo hace adecuado para aplicaciones de IoT con 

baja demanda de ancho de banda. 

 

 Zigbee: Zigbee es una tecnología de red inalámbrica de corto alcance y baja 

potencia que se utiliza principalmente para aplicaciones de automatización del 

hogar y de la industria. Zigbee es conocido por su bajo consumo de energía y su 

capacidad de formar redes en malla, lo que permite una mayor cobertura y 

escalabilidad en comparación con otras tecnologías de red. Zigbee ofrece una 

mayor velocidad de transmisión de datos en comparación con LPWAN, pero su 

cobertura es limitada en comparación con LPWAN. 

 

 LoRa: LoRa es una tecnología de red inalámbrica LPWAN que se utiliza para la 

comunicación de larga distancia y bajo consumo de energía en aplicaciones de 

IoT. LoRa ofrece una gran cobertura de red, lo que lo hace adecuado para 

aplicaciones que requiere una amplia área de cobertura, como monitoreo agrícola 
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o seguimiento de activos. Además, LoRa tiene una alta capacidad de penetración 

en estructuras urbanas y rurales. Sin embargo, la velocidad de transmisión de 

datos en LoRa es baja en comparación con otras tecnologías de red. 

 

 NB-IoT: Narrowband Internet of Things, es una tecnología de comunicación de 

red inalámbrica diseñada específicamente para aplicaciones de Internet de las 

cosas (IoT). Es una de las tecnologías de red de baja potencia y largo alcance que 

se utilizan para conectar dispositivos IoT a la red de manera eficiente y confiable, 

NB-IoT utiliza la infraestructura de red celular existente, lo que permite una 

implementación rápida y escalable. Puede operar en diferentes bandas de 

frecuencia, incluyendo bandas de frecuencia licenciadas y no licenciadas, lo que 

brinda flexibilidad en su uso y utilización en diversas regiones y aplicaciones 

 

 Bluetooth: Bluetooth es una tecnología de red inalámbrica de corto alcance que 

se utiliza ampliamente en aplicaciones de IoT, como dispositivos portátiles, 

dispositivos médicos y automatización del hogar. Bluetooth ofrece una alta 

velocidad de transmisión de datos y es ampliamente compatible con dispositivos 

móviles y otros dispositivos electrónicos. Sin embargo, la cobertura de Bluetooth 

es limitada en comparación con LPWAN y otras tecnologías de red, ya que su 

alcance es corto y puede verse afectado por obstáculos físicos. 

 

Tabla 1. Cuadro comparativo de las tecnologías IOT. 

 
Fuente: Autor 

 

 

 

Características Zonas Andinas 

TECNOLOGÍA FRECUENCIA ANCHO DE 
BANDA

MODULACIÓN VELOCIDAD DE 
TRANSMISIÓN

DISTANCIA QUE 
CUBRE

CONSUMO 
DE ENERGÍA 

DURACIÓN DE 
BATERÍA

SIGFOX
915 Mhz 

ISM
200 Khz

Banda estrecha 
BPSK

100 o 600 bps 30 - 50 Kilómetros 10 a 15 mA
Hasta 15 años con 

pilas
ZIGBEE 2,4 Ghz 5 Mhz O - QPSK 250 kbps 100 metros 30 mA 12 meses

LoRa
915 Mhz 

ISM
125 y 500 

Khz

Espectro 
ensanchado 

CSS
50 Kbps 15 - 20 kilómetros 4,2 mA Hasta 10 años

NB -IoT
700 / 800 

Mhz
180 Khz

OFDM / SC-
FDMA

127 Kbps 3 Kilómetros Hasta 10 años

BLUETOOTH 2.4 Ghz ISM 1 Mhz GFSK
192 kbps a 345 

kbps
Hasta 100 metros en 
condiciones ideales

40 mA -

WIFI 
EXTENDIDO

2,4 / 5 Ghz 20 / 25 Mhz
BPSK, QPSK, y 

QAM
Hasta 300 Mbps 100 metros 4,64 V -
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Las zonas andinas de Ecuador son una región geográfica que se caracterizan por 

ser una región montañosa, una de las características principales de las zonas andinas en 

Ecuador es su elevada altitud. La Cordillera de los Andes atraviesa el país de norte a sur, 

creando una serie de altiplanos, valles y montañas que alcanzan alturas desde alrededor 

de 1.500 metros sobre el nivel del mar en algunas áreas hasta más de 6.000 metros en los 

picos más altos. Esta topografía montañosa tiene un profundo impacto en el clima y la 

biodiversidad. 

 

El clima en las zonas andinas de Ecuador también es característico. Debido a la 

altitud, las temperaturas suelen ser más frescas y cambiantes en comparación con las 

regiones costeras o amazónicas del país. Las temperaturas pueden variar 

significativamente a lo largo del día, con días cálidos y noches frías, y las precipitaciones 

también son variables, con una estación húmeda y otra seca bien definidas. Estas 

condiciones climáticas únicas influyen en la agricultura, la flora y fauna, así como en las 

actividades humanas y culturales de la región. 

 

Sin embargo, también existen desafíos en las zonas andinas de Ecuador. El acceso 

a servicios básicos como la educación y la salud puede ser limitado en algunas áreas 

remotas y montañosas. La falta de infraestructura de transporte y comunicación en 

algunas zonas dificulta la conectividad y la integración económica y social.  

 

Según se observa en la Figura 3, las mejores tecnologías son Sigfox y LoRa que 

son las principales tecnologías para la transmisión de largo alcance y LPWAN pero luego 

de analizar más detalladamente las características de ambas se determinó que la que mejor 

se adapta a las condiciones de las zonas andinas es LoRa; esto se debe a que tiene ventajas 

tanto técnicas como económicas sobre los protocolos establecidos como Wi-Fi debido a 

su largo alcance y conservación de energía, es más, el costo de instalar y mantener la 

infraestructura LoRa es más barato que el de las redes celulares, esto se debe a que el 

ancho de banda de LoRa es menor que el de ellos, otra ventaja de LoRa es que uno puede 

configurar sus redes e infraestructura fácilmente, en otras tecnologías LPWAN, esto 

puede ser imposible, a continuación se detallan las características que la hacen una 

tecnología ideal para aplicación de agricultura inteligente en zonas andinas. 
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Existen múltiples campos donde se puede aplicar la tecnología LoRa de mucha 

mejor manera, es decir donde se usa de forma ideal y es en lugares donde no hay acceso 

a la electricidad (sus dispositivos funcionan principalmente con baterías o pilas, esta 

característica de LoRa encaja perfectamente para su aplicación en zonas rurales), no hay 

necesidad de mensajes instantáneos, y dónde es difícil acceder físicamente a la red.  

A continuación, se mencionan las principales ventajas de LoRa para la aplicación 

en IoT: 

 

Los transceptores LoRa estándar pueden funcionar de forma bidireccional. Así 

pues, para el mismo módulo LoRa, un transmisor puede transformarse como receptor en 

cualquier momento. Por lo tanto, LoRa es más adecuado para escenarios de comando y 

control. 

 

- La longitud de los mensajes es definida por los usuarios. Para garantizar el 

cumplimiento de las regulaciones, los desarrolladores deben asegurarse de que los 

mensajes de RF no duren más de cinco segundos por aire. 

 

- LoRa es una tecnología de espectro ensanchado con una banda de frecuencia más 

amplia que SigFox, normalmente de 125 kHz o más. Su frecuencia utiliza la 

ganancia de codificación para aumentar la sensibilidad del receptor. El rango de 

transmisión de LoRa puede ser de hasta 20 kilómetros, penetra las zonas rurales, 

centros urbanos, objetos. 

 

- Los dispositivos LoRa necesitan una potencia mínima para ejecutar su propósito, 

apoyando una larga duración de la batería de 5 para 10 años. Son energéticamente 

eficientes y económicos. 

 

- LoRa tiene cifrado AES128 de extremo a extremo y también cuenta con 

protección de integridad, autenticación mutua, y confidencialidad.  

- Los dispositivos LoRa admiten aplicaciones de rastreo de direcciones IP o GPS 

usando poca energía. 
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- Se puede mover los dispositivos fácilmente de un lugar a otro y seguir 

funcionando la red. 

- Se puede configurar y armar una pequeña red privada LoRa a menor costo que 

otras tecnologías 

- LoRa no tiene que pasar por la estación base del operador, por lo que no hay 

restricciones geográficas, se puede construir y gestionar la red uno mismo, y el 

coste es bajo. Dado que un enlace simétrico requiere una verdadera transferencia 

de datos bidireccional, LoRa puede ser una mejor opción. LoRa es la mejor opción 

en aplicaciones que requieren funciones de mando y control, como la 

monitorización de redes. 

 

LoRa también tiene bastante disponibilidad de equipos en el mercado local y a 

costos accesibles. Aunque es posible que la disponibilidad de equipos LoRa varíe 

dependiendo de la región o la ciudad específica en Ecuador, en general se pueden 

encontrar diversas opciones en el mercado. 

 

Algunas de las opciones disponibles en Ecuador incluyen: 

- Gateways LoRa: Los gateways son dispositivos que actúan como puntos de acceso 

para conectar los sensores LoRa con la red. Hay varios fabricantes que ofrecen 

pasarelas LoRa en el mercado ecuatoriano, incluyendo marcas reconocidas a nivel 

internacional como Semtech, Multitech, Dragino, entre otras. 

 

- Sensores LoRa: Existe una amplia variedad de sensores LoRa disponibles para 

medir diferentes parámetros agrícolas, como la temperatura del suelo, la humedad, 

la calidad del aire, la radiación solar, la velocidad del viento, la calidad del agua, 

entre otros. Estos sensores pueden producirse por diferentes fabricantes y se 

encuentran en el mercado local o importados de otros países. 

 

- Plataformas de gestión agrícola: También hay varias plataformas de gestión 

agrícola que son compatibles con la tecnología LoRa y que se encuentran 

disponibles en el mercado ecuatoriano. Estas plataformas permiten la gestión 

centralizada de los datos provenientes de los diferentes sensores y equipos 

colocados en la red. 
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La alianza LoRa tiene estrategias diferentes, la gestión de su red es abierta, los 

usuarios pueden registrarse y unirse a la alianza lora, cualquier fabricante de hardware o 

pasarela puede hacer un módulo o pasarela LoRa. Pero la única empresa que fabrica chips 

para LoRa es Semtech. Otros fabricantes hacen dispositivos de sistema en paquete que 

también utilizan los chips de Semtech en su interior. Así que, aunque el ecosistema en sí 

es abierto, tiene elementos que no lo son. 

Una de las cosas buenas del estándar abierto de LoRa es que es muy flexible y no 

está dirigido por una empresa específica. La Alianza LoRa cree que la apertura aporta 

vitalidad, por lo que sus miembros hacen hincapié en que cualquiera puede unirse a la 

alianza y construir hardware que la soporte 

Ejemplos de aplicaciones usando LoRa en zonas andinas: 

- Monitoreo remoto: Los sensores agrícolas equipados con tecnología LoRa pueden 

ser instalados en zonas montañosas para monitorear diferentes parámetros 

agrícolas, como la temperatura del suelo, la humedad, la calidad del aire, la 

radiación solar, la velocidad del viento, entre otros. Estos sensores pueden 

transmitir datos de forma inalámbrica a una estación base o gateway LoRa, que a 

su vez puede enviar los datos a una plataforma de gestión agrícola. Esto permite 

a los agricultores monitorear en tiempo real las condiciones del cultivo y tomar 

decisiones informadas para el manejo agrícola. 

 

- Optimización del riego: La gestión eficiente del riego es crucial en zonas 

montañosas, donde el acceso al agua puede ser limitado. Con la tecnología LoRa, 

se pueden implementar sistemas de riego automatizados que se basen en datos en 

tiempo real de sensores agrícolas para optimizar el riego. Por ejemplo, los 

sensores de humedad del suelo pueden enviar datos a la plataforma de gestión 

agrícola a través de la red LoRa, lo que permite ajustar la cantidad de agua que se 

aplica en función de las necesidades específicas del cultivo y evitar el desperdicio 

de agua. 

- Alertas tempranas y predicciones climáticas: En zonas montañosas, las 

condiciones climáticas pueden ser cambiantes y tener un impacto significativo en 

la agricultura. Los sensores meteorológicos basados en LoRa pueden proporcionar 

datos precisos sobre las condiciones climáticas, como la temperatura, la humedad, 

la precipitación y la velocidad del viento, que pueden ser utilizados para generar 

alertas tempranas y predicciones climáticas. Esto permite a los agricultores 
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anticiparse a eventos climáticos adversos y tomar medidas preventivas para 

proteger sus cultivos. 

- Control de plagas y enfermedades: El monitoreo constante de plagas y 

enfermedades es esencial en la agricultura. Con la tecnología LoRa, se pueden 

implementar sistemas de monitoreo de plagas y enfermedades basados en sensores 

que transmitan datos en tiempo real sobre la presencia y la actividad de plagas y 

enfermedades en los cultivos. Esto permite a los agricultores identificar 

rápidamente la presencia de plagas o enfermedades y tomar medidas de control 

oportunas, reduciendo así el uso de pesticidas y minimizando los daños a los 

cultivos. 

- Automatización de tareas agrícolas: La automatización de tareas agrícolas puede 

mejorar la eficiencia y reducir los costos en zonas montañosas. Con la tecnología 

LoRa, se pueden implementar sistemas de automatización, como la activación 

remota de sistemas de riego, la programación de la maquinaria agrícola, y el 

control de la iluminación en invernaderos, entre otros. Esto permite a los 

agricultores programar las tareas de acuerdo a las necesidades y prioridades de los 

cultivos. 
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7. Discusión  

Se logró determinar las mejores opciones de soluciones tecnológicas para Iot, 

luego de una investigación bibliográficas de las principales tecnologías existentes en la 

actualidad se determinó que Sigfox y Lora son las que mejor cumplen su papel en IoT; 

después de compararlas con las características de las zonas andinas se estableció que la 

mejor solución es LoRa; esta tecnología permite implementaciones más económicas y de 

largo alcance para zonas montañosas y sin línea de vista que es el principal problema de 

las zonas andinas. 

 

Con LoRa se puede monitorear varias etapas de la agricultura para de esta manera 

tomar mejores decisiones, así como optimizar recursos. 

 

Descripción de un sistema de IoT con Lora aplicado a Agricultura 

 

Figura 3. Esquema de un sistema de IOT con LORA. 

 
Fuente: Autor 

 
 

El sistema consta de 4 bloques que son Nodo Sensor, Gateway, Servidor y Nodo 

Sensor. 

 

NODO SENSOR 

La adquisición de datos mediante sensores se realiza en el Nodo sensor, estos 

sensores pueden ser de humedad, de ph, de temperatura, de caudales de riego, de NPK, 
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de luminosidad, de radiación fotosintética, etc; los datos tomados por los sensores en el 

suelo se convierten y acondicionan para su cuantificación. Luego continúa la parte de 

transmisión de datos, para este ejemplo se ha tomado el Lora Shield que es un transceptor 

de largo alcance para Arduino para enviar datos y los transmite de forma inalámbrica 

hacia el Gateway. Para este ejemplo se escogió un sensor de humedad YL-69 que existe 

en el mercado ecuatoriano para tomar los datos en el suelo. 

 

GATEWAY 

Aquí se realiza la recepción de datos que se envían desde el nodo sensor y se los 

procesa; en el Gateway se recibe los datos también del servidor; todos estos datos son 

enviados al nodo actuador. 

 

SERVIDOR 

En el servidor se gestiona la información que llega desde el nodo sensor y el 

Gateway, para este ejemplo se usará un servidor LAMP y una base de datos MySQL; en 

el servidor se puede gestionar los datos mediante una interfaz web para con estos datos 

tomar decisiones y realizar el control del nodo actuador. 

 

APLICACIONES USUARIO FINAL 

Son las aplicaciones o servicios que procesan y analizan los datos recibidos de los 

dispositivos IoT a través de la red LoRa. Estas aplicaciones pueden ser plataformas de 

monitoreo, sistemas de gestión de activos, sistemas de alarma; en este caso se tomará 

como ejemplo una motobomba para activar un sistema de riego. 

Por ende, el flujo de datos en un modelo estándar de IoT con LoRa es el siguiente: 

Los dispositivos IoT envían datos a través de la red LoRaWAN al gateway LoRa, que los 

retransmite al servidor de red LoRaWAN. El servidor de red LoRaWAN auténtica y 

enruta los mensajes de los dispositivos IoT a las aplicaciones del usuario final. Las 

aplicaciones del usuario final procesan y analizan los datos recibidos, y toman decisiones 

o realizan acciones específicas en función de ellos. 
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8. Conclusiones 

 

Existen múltiples tecnologías y protocolos para la agricultura de precisión basadas 

en IoT y cada día se están desarrollando más; las principales y más conocidas actualmente 

son: Sigfox, Zigbee, LoRa, NB-IoT; Bluetooth y Wifi; para la elección de una en 

particular se debe tener en cuenta que depende de los requisitos específicos de cada 

aplicación, como el alcance de la red, la duración de la batería, la velocidad de datos, el 

costo y la seguridad. Es fundamental evaluar cuidadosamente las ventajas y desventajas 

de cada tecnología para seleccionar la que mejor se adapte a las necesidades de la 

aplicación de IoT en particular. 

La agricultura inteligente, que se refiere a la aplicación de tecnologías de Internet 

de las cosas (IoT) basadas en redes WSN para mejorar la eficiencia y la productividad, 

ha demostrado ser una solución prometedora para enfrentar los desafíos agrícolas en las 

zonas andinas, donde las condiciones geográficas y climáticas pueden ser difíciles. 

LoRa ha demostrado ser la tecnología que cumple el papel más eficiente para 

usarlo en agricultura inteligente por aspectos muy importantes como: 

 

 Cobertura de red amplia: LoRa utiliza un enfoque de comunicación de largo 

alcance que permite la cobertura de red en áreas rurales y montañosas, como las 

zonas andinas, donde la infraestructura de red puede ser limitada. Esto permite la 

conectividad de dispositivos IoT distribuidos en áreas extensas, lo que resulta 

especialmente útil para la monitorización de cultivos en áreas remotas. 

 Bajo consumo de energía: LoRa es conocida por su bajo consumo de energía, lo 

que permite una mayor duración de la batería en los dispositivos IoT. Esto es 

especialmente relevante en zonas andinas donde la disponibilidad de energía 

puede ser limitada. Los dispositivos LoRa pueden funcionar con baterías de larga 

duración o incluso energía solar, lo que facilita su implementación en áreas con 

acceso limitado a fuentes de energía. 

 Escalabilidad y flexibilidad: LoRa es una tecnología escalable que permite la 

conexión de una gran cantidad de dispositivos IoT en una red. Esto permite la 

monitorización y gestión de múltiples cultivos y parcelas de tierra en zonas 

andinas, lo que brinda una mayor visibilidad y control en la toma de decisiones 

agrícolas. Además, LoRa es una tecnología flexible que se adapta a diferentes 
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tipos de sensores y dispositivos, lo que permite su uso en diversas aplicaciones 

agrícolas, como monitoreo de clima, humedad del suelo, calidad del agua y 

seguimiento de activos. 

 Costo-efectividad: El uso de LoRa en agricultura inteligente en zonas andinas 

puede ser una solución costo-efectiva en comparación con otras tecnologías de 

conectividad, como redes celulares. La infraestructura de red LoRa puede ser 

implementada a un costo relativamente bajo, lo que hace que sea una opción 

asequible para agricultores y productores en áreas rurales 
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9. Recomendaciones. 

Antes de implementar una solución de agricultura inteligente basada en LoRa en 

zonas andinas, es importante considerar los siguientes aspectos: 

 

 Realizar un análisis detallado de las necesidades y desafíos específicos de la 

agricultura en las zonas andinas. Esto incluye comprender las condiciones 

climáticas, los tipos de cultivo, la infraestructura de red disponible y las 

limitaciones energéticas, entre otros factores. Un enfoque integral y adaptado a 

las condiciones locales permitirá identificar las soluciones de IoT más adecuadas 

y maximizar su impacto. 

 Evaluar cuidadosamente los dispositivos y sensores LoRa que mejor se adapten a 

las necesidades agrícolas en las zonas andinas. Considerar aspectos como el rango 

de comunicación, la duración de la batería, la confiabilidad y la resistencia a las 

condiciones ambientales adversas. Es importante seleccionar dispositivos y 

sensores de alta calidad y con certificaciones adecuadas para garantizar un 

funcionamiento confiable y duradero en entornos agrícolas exigentes. 

 Planificar y diseñar la infraestructura de red LoRa de manera estratégica para 

garantizar una cobertura adecuada en las zonas andinas. Esto implica considerar 

la ubicación de las estaciones base y gateways LoRa, así como la topografía y las 

características del terreno. Es fundamental garantizar una cobertura de red 

suficiente para los dispositivos y sensores en áreas remotas y montañosas. 

 Tener en cuenta la gestión de la energía en la implementación de soluciones LoRa 

en agricultura inteligente en zonas andinas. Considerar el uso de fuentes de 

energía renovable, como paneles solares, para alimentar los dispositivos y 

sensores LoRa y asegurarse de que sean eficientes en términos de consumo de 

energía para maximizar la duración de la batería y minimizar la necesidad de 

reemplazo o recarga frecuente de las mismas. 

 Asegurar la seguridad y privacidad de los datos recolectados a través de la red 

LoRaWAN en la agricultura inteligente. Implementar medidas adecuadas de 

seguridad, como encriptación de datos y autenticación de dispositivos, para 

proteger la integridad y confidencialidad de la información recolectada. También 

es importante cumplir con las regulaciones y normativas locales relacionadas con 

la protección de datos y privacidad. 
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 Establecer un sistema de monitoreo y mantenimiento regular de la infraestructura 

de red LoRa y los dispositivos y sensores LoRa. Esto incluye la supervisión de la 

cobertura de red, la calidad de la señal, el estado de las baterías y el 

funcionamiento de los dispositivos. El mantenimiento preventivo y la resolución 

oportuna de problemas pueden garantizar un rendimiento óptimo y una mayor 

vida útil de la solución utilizada. 
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11. Anexos 

Anexo 1. Normas técnicas de espectro de uso libre y de espectro para uso determinado 
en bandas libres 
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Anexo 2. Certificado de traducción del resumen 
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