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TITULO.

“DISENO E IMPLEMENTACION DE UN SISTEMA DE MONITOREO EN
TIEMPO REAL DE VARIABLES AMBIENTALES DE AREAS CRITICAS DEL
EDIFICIO SIS ECU-911 LOJA.””



1. RESUMEN.

El monitoreo de variables ambientales al interior de un edificio proporciona informacion
importante para la proteccion de las personas, equipos e instrumentos dentro del mismo.
Ademaés, permite tomar decisiones preventivas o correctivas para extender las
condiciones del entorno dentro del edificio. El presente proyecto de tesis tiene como
objetivo el disefiar e implementar un sistema de monitoreo de variables ambientales para
las areas criticas del edificio SIS ECU-911 Loja, que brinde informacion adecuada para

proporcionar confort a las personas y la buena operacion de los equipos.

El estudio se centra en el disefio y creacion de una red aldmbrica de sensores basada en
el protocolo MODBUS RS-485, que funcionan en un entorno industrial y posibilitan el
transporte de datos ambientales de manera confiable. La estructura basica del sistema
utiliza el sensor de temperatura y humedad DHT22, sensor de luminosidad BH1750,
tarjetas Arduino nano para capturar las medidas de las variables ambientales y el médulo
MAX485 para el envio de los datos obtenidos a través de la red disefiada. Una tarjeta
Arduino Mega realiza la funcion de sincronizar las peticiones de datos mediante el
maodulo MAX485. Los datos recogidos por la red de sensores son enviados por el puerto
serial a un servidor local para ser almacenada en una base de datos de PostgreSQL. Estos

datos son analizados en la pila Elastic para monitoreo a través de una interfaz web.

El sistema de monitoreo de variables ambientales de areas criticas fue implementado en
las areas de UPS, Data Center y Sala Operativa del edificio SIS ECU-911 Loja. El sistema
se encuentra en completo funcionamiento y proporciona informacién ambiental para
tomar decisiones relacionadas con el funcionamiento y ocupacion de estas salas. La
informacién obtenida también puede ser til para otras aplicaciones y lineas de

investigacion que dependen de datos de temperatura, humedad relativa e iluminacion.



ABSTRACT

The monitoring of environmental variables inside a building provides important
information for the protection of people, equipment and instruments inside it. It also
allows taking preventive or corrective decisions to extend the environmental conditions
inside the building. The objective of this thesis project is to design and implement a
monitoring system of environmental variables for the critical areas of the SIS ECU-911
Loja building, which provides adequate information to ensure the proper comfort to the

people and the good operation of the equipment.

The study focuses on the design and creation of a wired network of sensors based on the
MODBUS RS-485 protocol, which operate in an industrial environment and enable a
reliable transport of environmental data. The basic structure of the system uses the
temperature and humidity sensor DHT22, luminosity sensor BH1750, Arduino Nano
cards to capture the measurements of environmental variables and the MAX485 module
to send the data obtained through the designed network. A Mega Arduino card
synchronizes the data requests through the MAX485 module. The data collected by the
sensor network is sent by the serial port to a local server to be stored in a PostgreSQL
database. This data is analyzed in the Elastic stack for monitoring through a web interface

The monitoring system of environmental variables of critical areas was implemented in
the areas of UPS, Data Center and Operating Room of the SIS ECU-911 Loja building.
The system is fully operational and provides environmental information to make
decisions related to the operation and occupation of these rooms. The information
obtained can also be useful for other applications and lines of research that depend on

temperature, relative humidity and lighting data.



2. INTRODUCCION

El edificio del SIS ECU-911 de la ciudad de Loja, es uno de los centros permanentes de
respuesta continua “con base a politicas, normativas y procesos, articula servicios de
video vigilancia, botones de auxilio, alarmas, recepcion y despachos de atencion de
emergencias”’. Cuenta con varias areas de trabajo, de las cuales 3 son consideradas como
criticas por el propio personal de la institucion. Esto se refiere a que dichas areas prestan
servicios 0 contienen equipos de mucha importancia para cumplir con el proposito
principal de la institucion. Si una de estas areas se ve afectada por condiciones
ambientales inadecuadas, se veria afectado el rendimiento y eficiencia de personas y
equipos. Por lo tanto, el monitoreo de las condiciones ambientales en dichas areas criticas
es imprescindible y urgente. Con la intervencion de este trabajo de tesis se ha
implementado un sistema que permite dar seguimiento continuo a las variables

ambientales de las areas criticas del edificio del SIS ECU-911 Loja.

Las condiciones ambientales del entorno tienen una influencia directa en el
comportamiento y rendimiento del personal y la eficiencia de los sistemas dentro de una
edificacion (Forgiarini Rupp, Giraldo Vésquez, & Lamberts, 2015). EI monitoreo de las
variables que representan esas condiciones ambientales proporciona oportunidades para
extender la seguridad y permanencia de personas y equipos, frente a los posibles riesgos

que se pueden detectar con la vigilancia continua.

Segun Forgiarini Rupp, Giraldo Vasquez, & Lamberts (2015), las variables ambientales
que estan relacionadas con el confort de las personas y la eficiencia de los equipos dentro
de un edificio son: temperatura, humedad, iluminacion, ruido y vibracion. De estas
variables la temperatura, humedad e iluminacion fueron consideradas como variables de

estudio debido a su influencia directa tanto en equipos como en las personas.

Los aumentos bruscos de la variable de temperatura demandan de atencion inmediata para
evitar dafios considerables en los equipos de la red y posiblemente a las personas. En
ambientes de operacion como los que presenta el edificio del SIS ECU-911 Loja, el
monitoreo de esta variable permite disponer de una alarma en tiempo real que indica

realizar una accion correctiva si ésta variable sobrepasa un umbral predefinido.



Las diferentes opciones tecnoldgicas disponibles en el mercado actual, brindan una
amplia gama de posibilidades para realizar monitoreo ambiental en interiores de edificios.
Entre todas estas posibilidades se encuentran la tecnologia de hardware y software libre
Arduino (Academy, 2018). Esta tecnologia incluye dispositivos versatiles para control,

adquisicién y procesamiento de sefiales ambientales.

Los sistemas de monitoreo de variables ambientales al interior de un edificio requieren al
menos de cinco partes (Cabarcas, Montoya, Reyes Betancourt, & Arrieta, 2017) que se
definiran como: 1) Adquisicién de datos, 2) Transporte de datos, 3) Almacenamiento de
datos e informacion, 4) Gestion de informacion, y 5) Monitoreo y sistema de alerta.

La adquisicion de datos usando la tecnologia Arduino requiere al menos de dos
componentes, el sensor y el dispositivo de control/procesamiento. Debido a las
caracteristicas especificas de las variables ambientales a monitorear, en esta etapa es
imprescindible un conocimiento especifico del tipo de sensor y resultado deseado. Asi,
se pueden encontrar en el mercado unos sensores mas sofisticados que otros en cuanto a

precision y resolucion (velocidad de respuesta).

El trasporte de los datos desde los dispositivos de registro de las sefiales ambientales hasta
el puerto serial de donde empezaré su almacenamiento y gestion depende de la estructura
y configuracion de la red. La transmision de los datos se puede realizar de forma
inaldmbrica, como por ejemplo (Suérez Baron & Suarez Bardn, 2014), o aldmbrica, como
el caso de este trabajo. Estas dos vias de transmision de datos estan enmarcadas dentro de
protocolos y normas estandarizadas que garantizan su correcto funcionamiento. Algunas
de estos estandares permiten mas prestaciones que otros, pero a su Vvez requieren
condiciones mas especificas para su funcionamiento. El Protocolo de comunicacién
MODBUS RS-485 (Texas Instruments, 2008) usado en este trabajo ofrece amplias
posibilidades para la red aldmbrica implementada para el sistema de monitoreo de

variables ambientales propuesto en este estudio.

El almacenamiento de los datos e informacion, la gestion de la informacién y las
interfaces graficas o web del sistema no dependen directamente de la configuracion de la
red alambrica de adquisicion de datos. Sin embargo, son un componente importante en la
toma de decisiones. Estas etapas proveen al personal encargado las herramientas para dar

seguimiento a las condiciones ambientales registradas y actuar cuando se requiera



atencion a alguna de ellas. De la misma manera que sucede con los dispositivos
electrénicos, existen muchas opciones tecnoldgicas para suplir las necesidades de estas
etapas (Camargo Vega, 2015). Asi, por ejemplo, la Pila Eastic, presenta opciones de
sincronizacién, indizado y visualizacion mediante sus herramientas Logstash,

Elasticsearch y Kibana, respectivamente.

El desarrollo del proyecto contemplé cuatro etapas en las que incluyd un analisis de los
dispositivos electronicos disponibles para seleccion de los méas adecuados para utilizar.
Entre ellos, se analizaron sensores Yy tarjetas electronicas para la captura de las variables

ambientales de temperatura, humedad e iluminacion.

El disefio del sistema considera los requerimientos minimos definidos por (Cabarcas,
Montoya, Reyes Betancourt, & Arrieta, 2017). El transporte de los datos se realiza
mediante una configuracion de red aldmbrica basada en el protocolo MODBUS RS-485.
A partir de ahi se gestiona los datos e informacidn con tecnologias de software libre,
como: PostgreSQL 10.0, Pila Elastic.

El presente trabajo de tesis fue orientado mediante el siguiente Objetivo General:
“Disefiar e implementar un sistema de monitoreo en tiempo real de variables ambientales
en areas criticas del edificio SIS ECU-911 Loja”. Las areas definidas por el personal
técnico de la institucion son: area de UPS, area de Data Center y Sala operativa. Los
objetivos especificos que permitieron el desarrollo del proyecto, fueron:

1. Investigar y determinar los sensores y tipos de tarjetas electronicas a emplear para
la medicion de las variables ambientales y disefio del sistema.

2. Disefiar la red alambrica a implementar para la comunicacion de sensores y
transmision de datos.

3. Disenar el interfaz Web para gestion y presentacion de datos obtenidos.

4. Implementar y comprobar el correcto funcionamiento del sistema de vigilancia 'y
monitoreo de Humedad, Temperatura y Luminancia en areas criticas del edificio
SIS ECU-911 Loja.



3. REVISION DE LITERATURA

3.1 Dispositivos para la adquisicion de datos.

3.1.1 Sensores.

Los sensores son dispositivos que tienen la capacidad de adquirir sefiales fisicas presentes
en un entorno y transformarlas en sefiales eléctricas (Cardenas Esparza, 2013). Una vez
adquiridas las sefiales eléctricas pueden ser procesadas mediante ordenadores para

representarlas como variables medibles de ese entorno.

Existe un elevado numero de sensores por lo que clasificarlos es una tarea compleja. Sin
embargo, se enlistan algunos tipos de sensores de acuerdo a criterios de investigacion
generalizados (Mora, 2011) (Pallas Areny, 2004):

e Segun aporte de energia: moduladores y generadores.
e Segun naturaleza de la sefial de salida: analdgicos o digitales.

e Modo de operaciéon: de deflexion y de comparacion

Los sensores digitales seran descritos con mayor énfasis en los siguientes apartados
debido a que representan una parte importe en el disefio y funcionamiento del sistema de

monitoreo.

3.1.1.1 Sensores Digitales.

Los sensores digitales, son sensores que ofrecen directamente a su salida una sefial en
forma discreta o en forma de saltos. Por la simplificacion que suponen de sefiales digitales
y la alta inmunidad a interferencias electromagnéticas son ampliamente utilizadas en
sistemas de medida y control. (Mora, 2011) (Pallas Areny, 2004)

En una forma simplificada, los sensores estan compuestos por dos blogues funcionales
como el acondicionador de sefial y el procesamiento de datos. La agrupacion de estos dos
bloques funcionales conforma el sistema embebido de un sensor digital (Mora, 2011). En

la imagen de la Figura 1 se presenta el esquema de este sistema.



Acondicionador de sefial Procesamiento de datos

Figura 1. Sistema embebido. Fuente [23]

3.1.1.2 Acondicionador de sefial en sensores digitales.
La sefial captada por el sensor para proporcionar datos, se trata en diferentes etapas. El
conjunto de subprocesos para acondicionar la sefial tiene el propdsito de generar una

variable dptima para el procesamiento de la informacion captada.

De acuerdo con (Pallas Areny, 2004) y (Mora, 2011) en la etapa de acondicionamiento
de sefial, el conjunto de subprocesos que intervienen, son los que se enlistan a

continuacion:

e Proteccion: aplicaciéon de una diferencia de potencial proporcional a la medida

obtenida.

e Amplificacién: subproceso de aumento de nivel de la sefial obtenida.

e Conversion por medio de opto-acopladores: fase para proveer aislamiento de

los sistemas eléctricos que componen los sensores.

e Filtrado: tratamiento de la sefial para eliminar ruidos de alta frecuencia y evitar
pérdidas de exactitud.

e Excitacién: aplicacion de corriente o tension para producir la variacion
proporcional a la magnitud a medir.

e Linealizacién: métodos para convertir la respuesta del sensor en términos

lineales.

Dentro de las fases de la etapa de acondicionador de sefial en los sensores digitales, es

importante ampliar la informacion de las técnicas de linealizacion.



» Técnicas de Linealizacion.
La linealizacion hace referencia a una serie de métodos que pretenden incrementar la
linealidad de un sistema, esto es, que la sefial procesada se presente idealmente sin

alteraciones. (Cardenas Esparza, 2013)

La linealidad de un sensor estd definida por su curva de calibracién estatica. Describe
cuanto se aleja esta curva de la curva de calibracion ideal (Pallas Areny, 2004). Entonces
el alejamiento de la curva real de linealidad depende de la no linealidad del sistema
producto de los elementos que lo componen como el propio sensor, los circuitos
analdgicos de acondicionamiento, amplificadores, filtros, entre otros. (Cardenas Esparza,
2013)

Existen diferentes técnicas digitales de linealizacion utilizadas para incrementar la
linealidad de un sistema sin reducir la eficiencia. Alguna de estas técnicas se describe a

continuacion (Marta, 2015):

e Conversiéon AD no lineal: proporcionan un codigo lineal con el parametro de

medida sensado a través de un transductor no lineal.

e LUT (tabla de busqueda): tabla que almacena valores digitales correspondientes

con los datos que proporciona el sensor, aunque la resolucién no es constante.

e Linealizacién a trozos: divide el rango del pardmetro de entrada en N segmentos

iguales o distintos y se aproxima de manera lineal cada tramo. En la Figura 2 se
muestra el tipo de linealizacion a trozos.

e Calculo o estimacion de la funcion caracteristica: parte de la caracteristica del

sensor si es conocida, sino calcula a través de técnicas de interpolacion,

estadisticas o redes neuronales.
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Figura 2. Curva real e ideal de Linealidad de un sensor. Fuente [23]

Luego de acondicionar la sefial capturada por el sensor, el siguiente conjunto de

subprocesos realiza el tratamiento de la sefial para entregar un dato de salida.

» Procesamiento de datos en sensores digitales.

Los microprocesadores son los encargados de realizar la transformacion de datos, por lo
cual requieren de entradas digitales de sefial. Una vez acondicionada la sefial el siguiente
proceso es digitalizarla. Con esto se logra que la sefial sea mas inmune al ruido, asi como

a otras interferencias. (Céardenas Esparza, 2013)

La funcion de digitalizacién se compone de tres procesos importantes (Pallas Areny,
2004) como:

e Muestreo: toma de muestras periddicas aplicando el teorema de Nyquist para
evitar pérdida de datos por valores no muestreados.

e Cuantificacion: asignacién de valor en nivel de voltaje a cada una de las

muestras, cuantificadas con bits.
e Codificacion: trasformacion de los valores obtenidos durante la cuantificacion en

cddigos binarios o cualquier otro tipo de codificacion preestablecida.

La combinacion entre un sensor y un microprocesador se denomina a menudo sensor
inteligente, el mismo que esta basado casi en su totalidad en elementos miniaturizados

dentro de un mismo encapsulado (Cardenas Esparza, 2013).
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La agrupacion de todas estas funciones, ademas de la capacidad de comunicacién de los

sensores digitales los vuelven muy Utiles para los sistemas de medida y control existentes

hasta la actualidad.

3.1.1.3 Seleccion del sensor digital para medir variables ambientales de humedad

monitoreo.

relativa y temperatura para el disefio y funcionamiento del sistema de

Existen en la actualidad gran variedad de sensores para medir sefiales de variables

ambientales de temperatura y humedad relativa. Algunos de los sensores consultados

pueden ser configurados para funcionar con las tarjetas Arduino o Raspberry pi. Las

caracteristicas técnicas de funcionamiento, el ambiente en el que puede ser utilizado el

sensor y el costo, se muestran en la Tabla 1.

Tabla 1. Caracteristicas de sensores de humedad relativa y temperatura consultados.

Rango de Medicion Ambiente | Compatibilidad | Costo en
de con tarjetas dolares
instalacion Arduino USA
0 Raspberry
Sensor | Humedad | Temperatura
Relativa % | °C
Sensor | -50% -50°C +100°C | Interiores, 150,00
digital | +100% industriales x
HC2S3
Sensor | 0% -100% |-10°C +80°C | Exteriores, 34,00
digital industriales, «
SHT10 interiores
Sensor | 20% 80% | 0°C +50°C Interiores, 5,00
digital industriales «
DHT11
Sensor | 0% +100% | -40°C +80°C | Interiores, 10,00
digital industriales «
DHT22

Fuente [El Autor]
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El sensor HC2S3 (ver Tabla 1), es un dispositivo de alta precision que tiene
funcionamiento auténomo (no requiere ningun dispositivo de control) para la adquisicion
de las sefiales de temperatura y humedad relativa. Los datos de temperatura y humedad
relativa del ambiente que captura el sensor se pueden consultar en un interfaz, instalado
previamente en una computadora, cuyo archivo ejecutable se adquiere junto con el sensor.
El alto costo que tiene el sensor representa un inconveniente importante, para utilizarlo

en el disefio del sistema de monitoreo.

El sensor SHT10 tiene amplio rango de medicion (ver Tabla 1) para capturar las sefiales
de las variables de humedad relativa y temperatura. El sensor SHT10 puede instalarse en
lugares internos como externos, en ambientes industriales lo cual representa un beneficio
importante para el disefio del sistema de monitoreo. Aungue el costo del sensor SHT10
no es muy elevado (ver Tabla 1) se debe considerar seriamente esta condicidn, puesto
que, se necesitan algunos elementos electronicos adicionales (tarjetas para el control,
baterias, entre otros) para el completo funcionamiento del sensor, lo que encarecera, sin

lugar a duda, la inversion total del proyecto.

El disefio del sistema de monitoreo puede considerar utilizar cualesquiera de los sensores
DHT11 o DHT22 debido a que muestran parametros de operacion muy similares (ver
Tabla 1). Sin embargo, el sensor DHT22 ofrece un mejor rango de medicion de las
variables de temperatura y humedad relativa en comparacion con el sensor DHT11. El
sensor DHT22 puede ser instalado en un entorno industrial dentro de un edificio. Segun
la referencia mostrada en la Tabla 1 el costo del sensor DHT22 es accesible y el control
del sensor se lo puede realizar desde una tarjeta Arduino o Raspberry para la adquisicién

de datos.

A demaés de las caracteristicas mostradas en la Tabla 1 sobre el sensor DHT22, en el
mercado local como nacional existe alta oferta del dispositivo por lo que puede ser
adquirido facilmente y a un precio comodo, por lo que el sensor DHT22 es el dispositivo
que se utilizara en el disefio del sistema propuesto. Para mayores especificaciones
técnicas acerca del sensor DHT22 se puede consultar el apartado 3.1.2 del presente

informe.
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3.1.1.4 Seleccion del sensor digital para la captura de las sefiales de iluminacion
para el disefio y funcionamiento del sistema de monitoreo.

Los datos que se adquieran de la variable de iluminacion de un espacio limitado ofrecen

oportunidades para garantizar el confort de las personas y el ahorro energético en cuanto

a cantidad conveniente de iluminacion (lux/m?). Las sefiales de la iluminacion del

ambiente pueden ser capturadas y los resultados entregados como datos por cualesquiera

de los sensores mostrados en la Tabla 2.

Tabla 2. Caracteristicas técnicas y pardmetros generales de operacién de sensor de iluminacion.

Compatibilidad | Costo
Rango_ (,je Ambiente de con tarjetas en
Medicion . g ) ,
instalacion Arduino dolares
USA
0 Raspberry
Sensor lux
Sensor digital | , Interiores, exteriores
BH1750 1-65535 (Iluz artificial) Y 6,00
Sensor digital Exteriores,  Interiores
TSL2561 0.1-40000 |\, artificial) Y 16,00
Sensor analdgico 0 - 1023 Interiores,  Exteriores
KY -018 (utilizar (luz natural) J 12,00
ADC)

Fuente [El Autor]

El disefio del sistema de monitoreo requiere de un sensor que capture con alta resolucion
las sefiales de iluminacion de un ambiente limitado y entregue los datos en forma digital
para posterior almacenamiento. El analisis comparativo de caracteristicas técnicas y
operativas de los sensores consultados (ver Tabla 2 ) permite elegir el sensor BH1750 por
su precio en el mercado, compatibilidad con las tarjetas Arduino o Raspberry y su amplio

rango de medicidn en luxes de la luz artificial en un area interior.

En los siguientes apartados se describen con mayor detalle las caracteristicas técnicas de
los sensores digitales DHT22 y BH1750 que se utilizan en el disefio del sistema de
monitoreo para la captura de las sefiales de las variables ambientales como humedad

relativa, temperatura e iluminacion respectivamente.
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3.1.2 Sensor de Temperatura y Humedad Relativa DTH22

El sensor DTH22 es un dispositivo que entrega datos digitales de temperatura y humedad
relativa de alta precision, compuesto por tres elementos principales como un sensor de
humedad capacitivo, un termistor para medir el aire circundante y un convertidor
analdgico digital (ADC) que realiza la conversion de las sefiales analdgicas a digitales.
En la imagen de la Figura 3 se puede observar el sensor DHT22, asi como los pines de
conexion. (ELECTRONICLAB, 2018)

DHT22
1 VCC

2 | OUT/DATA 2.
3 GND

Figura 3. Sensor de temperatura y humedad DHT22. Fuente [16]

El sensor DTH22 tiene un microprocesador de 8 bits de tamafio pequefio y bajo consumo
de energia. La distancia de transmision de la sefial es de hasta 20 metros en dependencia
del medio fisico utilizado para el envio de datos, conectado por un solo interfaz de bus
(pin 2 del sensor). En la Tabla 3 se presenta adicionalmente algunas especificaciones
técnicas del sensor DHT22. (ROHM Co., Ltd, 2011)

Tabla 3 Datos técnicos de médulo sensor DHT22

Modulo Sensor DHT22
Descripcion Unidades/Valores
Comunicacion Un solo Bus
Rango de medicion -40°C hasta 80°C Temperatura
0% hasta 100% Humedad Relativa
Voltaje de operacion 3.3V -5V
Tiempo de muestreo 2 segundos/ 0.5Hz
Consumo de energia 30 micros Watts.
Precision de mediciones | +£0.5°C Temperatura; +2% de Humedad Relativa
Sensibilidad 0.1 °C Temperatura; 0.1% Humedad Relativa.

Fuente [El Autor]

» Protocolo de comunicacion del sensor DHT22.
El sensor DHT22 tiene un protocolo de comunicacion propietario de 1-wire (1-cable).

Cada sensor dispone de su propio bus de datos (pin 2 del sensor) y solo puede conectarse
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un Unico sensor dentro del bus de datos. (Gomez Blazquez, 2016) (Lopez Esquembri,
2017)

Cuando el microcontrolador empieza la comunicacion configura el pin de datos como
salida, poniendo el voltaje (VCC) en alto, despues envia la sefial de “Inicio” y establece
un nivel (GND) bajo durante un intervalo de tiempo de 18 milisegundos y a continuacion
regresa a un nivel (VCC) alto entre 20-40 microsegundos. (Gomez Blazquez, 2016)
(Lépez Esquembri, 2017)

A continuacion, el microcontrolador coloca el pin de datos como entrada, para esperar la
respuesta del sensor, establece un nivel bajo durante los 80 microsegundos siguientes e

inmediatamente en alto por 80 microsegundos mas.

Después de este procedimiento el sensor se encuentra listo para transmitir los datos de
humedad y temperatura, enviando 40 bits de informacion seguidos. Cuando finaliza la
transmision de los 40 bits, el sensor sitda el bus a nivel bajo durante 50 microsegundos y
enseguida a nivel alto, con lo cual libera el bus y se establece en modo de bajo consumo
hasta que el microcontrolador envie nuevamente una sefial de “Inicio”, que tardara 2
segundos Y repetira todo el proceso (Lépez Esquembri, 2017) (Gomez Blazquez, 2016).
En la Figura 4 se grafica el procedimiento.

MCU envia una DHT22 envia una
Vee senal de inicio sefial de respuesta
Empieza la transferencia
Gnd : ‘ : : ; de datos
i I I 1 |
] | I 'l |
AT~ 1 > >
'“>18ms :20-:0‘ e L 00 e MCU: sefial del microcontrolador
| M | I I
I I ! I I Seial DHT22

Figura 4. Sefial de Inicio y respuesta del sensor. Fuente [17]

> Estructura de la trama de informacion.
La trama de informacién de los datos de temperatura y humedad relativa que envia el
sensor DHT22 tiene un tamafio de 40 bits (5bytes) estructurada de la manera como se

muestra en la Figura 5:
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Byte 1 Byte 2 Byte 3 Byte 4 Byte 5

Parte enterade | Partedecimalde | Parteenterade | Parte decimal de
humedad relativa | humedad relativa temperatura temperatura

< )

Figura 5. Estructura de trama de datos sensor DHT22. Fuente [El Autor]

ChecKsum

El byte de Checksum (comprobacion) es importante para verificar que la trama es la
correcta y no hay errores de transmisién. Se calcula sumando los 4 primeros bytes de
temperatura y humedad relativa, el resultado de esta suma debe ser igual al byte de

Checksum, (Gomez Blazquez, 2016).

3.1.3 Modulo Sensor de Luminosidad BH1750

El modulo BH1750, es un sensor digital que permite captar con una alta sensibilidad y
resolucion la intensidad de luz ambiente. Cuando se conecta con un procesador autdmata
(como Arduino) forma una unidad de medicidn de iluminacién en unidades luxes (unidad

del sistema internacional para la iluminancia), denominada luxémetro. (Liu, s.f.)

Figura 6. Modulo BH1750. Fuente [El Autor]

La iluminancia se determina por la relacion entre el flujo luminoso (cantidad de luz
emitida por una fuente de luz) y un area determinada (superficie en metros). EI médulo

BH1750 se presenta en la imagen de la Figura 6.

El médulo BH1750 tiene un conversor interno ADC de 16 bits que le permite entregar
una salida digital en comunicacion 12C. Proporciona mediciones de intensidad de

iluminacion directamente en unidades Lux equivalente a un lumen/m? (ROHM Co.,
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Ltd, 2011). En la Tabla 4 se describen las especificaciones técnicas mas relevantes del

sensor BH1570.

Tabla 4. Datos Técnicos de Médulo BH1750

Moédulo Sensor de luminosidad BH1750

Descripcion Unidades/Valores
Comunicacion Bus 12C

Rango de medicion 1-6535 luxes
Voltaje de operacion 3.3V-5V
Consumo de corriente promedio Bajo: 0.1 uA

Inmunidad al ruido

Rechazo de ruido 50Hz-60Hz

Direcciones de operacion 12C

ADDR= HIGH(5V): 0X5C
ADDR= LOW (GND): 0X23C

Modo de Resolucion

HIGH MODE 2: 0.5 I1x/120ms.
HIGH MODE :1 Ix/120ms.
LOW MODE: 4 Ix/16ms

Fuente: [El Autor]

A continuacion, se describen los componentes principales del médulo BH1750:

e PD: Foto-diodo con respuesta similar a la percepcion de los 0jos humanos.

e AMP: Integracion OPAMP para la conversion de corriente a voltaje.

e ADC: Convertidor AD para obtener datos digitales de 16 bits.

e Logic + 12C Interface: Célculo de luz ambiente e interfaz de bus I2C.

e OSC: Oscilador interno tipico 320 KHz. Es un reloj interno 16gico. (ROHM Co.,

Ltd, 2011)

En la imagen de la Figura 7 se presenta el diagrama de bloques de composicién del

modulo BH1750.

- +

Logic —-7= SCL

I’C Interface

Figura 7. Diagrama de bloques de BH1750. Fuente [30]



» Protocolo de comunicacion del sensor BH1750.

El sensor BH1750 tiene un protocolo de comunicacion mediante bus 12C (Bus de circuito
Inter integrado), que es un protocolo serial con velocidad de transmision en version
estandar de 100 kbps y 5 Mbps en version ultra rapida. Soporta en el mismo bus de
comunicacion mdaltiples maestros y esclavos; basicamente emplea dos lineas
interdependientes para establecer la comunicacion como SDA (Serial Data / dato serial)
y SCL (Serial Clock / reloj serial). (Tutoriales, 2018)

Cuando las lineas SDA y SCL se encuentran en estado alto, se establece que el bus de
comunicacion esta libre o en condicion de recibir/enviar algin dato. EI cambio de estado
de 1a0en lalinea SDA mientras la linea SCL se mantiene en alto determina la condicion
de inicio 0 “Start”, cuando se da este proceso se considera que el bus de comunicacién
estd ocupado. La condicion de parada o “Stop” se determina cuando existe un cambio de
estado de 0 a 1 en la linea SDA mientras la linea SCL se mantiene en alto. El siguiente
proceso determinara la condicion de bus libre con los parametros explicados al inicio de
este parrafo (ROHM Co., Ltd, 2011). Este procedimiento se grafica en la imagen de la
Figura 8.

= 'f"_)ﬂ N TDI:

Condicién DIRECCION RfW ACK DATA ACK DATA ACK gondc;cmnde
araaa

de Inicio

Figura 8. Protocolo de comunicacion 12C de sensor BH1750. Fuente [30]

» Estructura de la trama de informacion de protocolo 12C.

Luego de establecerse la condicion de “Start” los bits de informacion se transmiten
empezando por el mas significativo (MSB), manteniendo constante el valor del bit durante
todo el periodo de la sefial de la linea SCL. EI cambio de bit se realiza por el cambio de
estado de la linea SCL (de alto a bajo) durante el flanco descendente. (Aprendiendo
Arduino, 2016) (ROHM Co., Ltd, 2011)

El bit R/W no pertenece a los datos de informacidn, sino que permite direccionar el

dispositivo sobre el cudl se establece la comunicacion y la condicidn que se va a realizar
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en el mismo como leer (Read) establecido por un nivel alto o 1 y escribir (Write)
establecido por nivel bajo 0 0. (Aprendiendo Arduino, 2016) (ROHM Co., Ltd, 2011).
El bit de ACK (bit de comprobacion) es enviado por quien recibe la informacion y se
establece como verdadero en estado bajo o 0 (ROHM Co., Ltd, 2011). En la gréfica de la

Figura 9 se puede ver la estructura de la trama.

Formato de Escritura

- Direccion de R/W ACK Datos ACK | SP
Esclavo 0

Formato de Lectura

o Direccion de R/W ACK Datos ACK | SP
Esclavo 1

: )

De Maestro a Esclavo

De Esclavo a Maestro

Figura 9. Estructura de trama de informacion de BH1750 por Bus 12C. Fuente [30]

3.1.4 Entorno de Desarrollo Integrado Arduino y tarjetas electronicas.

El Entorno de Desarrollo Integrado (IDE) Arduino es una plataforma para la
programacion de microcontroladores, compuesta de una serie de herramientas de
software que soporta lenguajes de programacion basados en programacion C++

(ARDUINO, 2018). El entorno Arduino fue escrito en java y esta basado en Processing.

El IDE de Arduino, en términos generales, se compone de un editor de texto (donde se
escribe el programa), compilador (traduccién del programa a lenguaje maquina),
depurador (corrector de errores) y una GUI (constructor de interfaz grafica) en el mismo
entorno de programaciéon. (ARDUINO , 2018)

El software de Arduino tiene caracteristicas de software libre (ver apartado 3.3.1) de
cddigo abierto lo que ha permitido amplio uso y expansion. Se aplica en gran variedad de
ideas, que son compartidas en internet por distintos usuarios, para aplicaciones sencillas
0 estructuras que se utilizan en la creacion de hardware compatible con la tecnologia

Arduino.
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3.1.4.1 Tarjetas Arduino.

Las caracteristicas de software libre (ver apartado 3.3.1) de Arduino han permitido la
creacion de una serie de tarjetas hardware para la programacion de microcontroladores.
Un resumen general se muestra en Tabla 5 como cuadro comparativo de las caracteristicas
técnicas de las tarjetas electronicas Arduino que fueron consultadas, asi como el costo de
cada una de las tarjetas.

Tabla 5. Comparacion de caracteristicas de las tarjetas Arduino.

Tarjeta Memoria Flash | Pines 1/0 | Pines 1/0 | Costo en
Arduino KB digital analdgicos délares USA
UNO 32 14/6 6/0 15,00
MEGA 256 54/15 16/0 20,00
NANO 16 14/6 8/0 10,00
DUE 512 54/12 12/2 18,00
LEONARDO 32 20/7 12/0 12,00

Fuente: [El Autor]

Las tarjetas Arduino seleccionadas para el desarrollo del disefio y funcionamiento del

sistema, son las siguientes:

e Tarjeta Arduino Mega.

e Tarjeta Arduino Nano.

Las tarjetas Arduino son utilizadas para el desarrollo del disefio del sistema de monitoreo
como componentes fisicos y para configurar mediante programacién el funcionamiento

I6gico de la red alambrica que se necesita implementar.

Las tarjetas Arduino brindan prestaciones para el sistema de monitoreo que pueden ser
aprovechadas de la mejor manera. La diferencia méas notable se observa en cuanto a la
capacidad y velocidad de procesamiento de los microcontroladores integrados en cada
tarjeta (nano y mega), como también la cantidad de pines de entrada/salida digitales o

analogicos que poseen (Arduino & Geniuno Products, 2018).

El modico costo de las tarjetas Arduino (nano y mega) y la oferta en el mercado
representan un motivo notable para el uso de estos dos dispositivos. Ademas, el

funcionamiento de las dos tarjetas puede ser configurado en el mismo entorno de
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programacion para operar conjuntamente y formar una unidad de procesamiento mucho

mas grande, asi como eficiente.

A continuacion, se muestran las caracteristicas mas importantes de los dos tipos de

tarjetas Arduino nombradas anteriormente.

» Tarjeta Arduino Mega.
La tarjeta Arduino Mega es una tarjeta electronica de desarrollo de cddigo abierto
construida con un microcontrolador ATmega2560. En la Figura 10 se muestra este tipo

de tarjeta, las caracteristicas principales se describen a continuacion:

e Memoria Flash: 256 KB.

e Pines (entrada/salida) 1/0 digitales: 54 1/O, se pueden usar 14 I/O como salida
PWM.

e Entradas Analdgicas: 16

e Reloj de sincronizacion (velocidad): 16 MHz.

e Corriente DC: 40-50 miliamperios. (Arduino & Geniuno Products, 2018)

Figura 10. Tarjeta Arduino Mega. Fuente [5]

» Tarjeta Arduino Nano.

La tarjeta Arduino Nano es una tarjeta electronica compacta y muy completa basada en
el microcontrolador ATmega328. Cumple con casi todas las funciones de una tarjeta
Arduino uno, con la desventaja que tiene menos memoria (Arduino & Geniuno Products,
2018). En la Figura 11 se puede observar este tipo de tarjeta, las caracteristicas principales

se describen a continuacion:
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e Memoria Flash: 16 KB.

e Pines (entrada/salida) 1/O digitales: 14 1/0O, se pueden usar 6 I/O como salida
PWM.

e Entradas Analdgicas: 8

e Reloj de sincronizacion (velocidad): 16 MHz.

e Corriente DC: 40 miliamperios. (Arduino & Geniuno Products, 2018)

Figura 11. Tarjeta Arduino Nano. Fuente [5]

3.2 Estandares de comunicacién serial para el transporte de datos.

Los estandares seriales que describen especificaciones técnicas de funcionamiento y se
utilizan para el intercambio de datos entre maquinas, son regulados por organismos
internacionales de normalizacién como la Asociacién de Industrias Electronicas (EIA) y

la Asociacion de la Industria de las Telecomunicaciones TIA. (Martinez, 2014)

De acuerdo con los organismos EIA/TIA, existen diferentes normas para aplicaciones que
impliquen comunicacion de dispositivos en un entorno industrial. Los estandares seriales
para comunicacion son: RS-232, RS-422 y RS-485 (Martinez, 2014) (Samboya, 2012).
Un breve resumen de las caracteristicas de funcionamiento de los estandares seriales

consultados se muestran en la imagen de la Figura 12.
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Caracteristicas EIA/TIA-232, EIA/TIA-422, EIA/TIA-485

NORMAS EIA/TIA-232 EIA/TIA-422 EIA/TIA-485
Modo de 2 Full daplex Full dlfplex
St Full daplex A Hall daplex
Comunicacién Hall daplex rr
Semi duplex
Sedal Desbalanceada Ba_lanceafia Ba}Iancea.da
Diferencial Diferencial
i 1 Driver- 5 Drivers- 10 32 Drivers— 32
Controladores -
1 Receptor Receptores Rceceptores

Receptores

Max. Distancia/ 1200 metros/100 1200 metros/100 |

Max. Tasa de lfgrr;itgoz/ Kbps Kbps \
Datos LP 12 metros/10Mbps 12 metros/10Mbps |
: Single-ended 9
Cableado Single ended Multi-drop Multi-drop ‘
Corientaide 500 mA 150 mA 250 mA
salida

Figura 12. Comparacion de estandares seriales. Fuente [27]

El estdndar serial EIA/TIA-485 tiene caracteristicas de funcionamiento destacables (ver
Figura 12) como el modo de comunicacion, la cantidad de dispositivos transmisores como
receptores y la distancia maxima de transmision de datos que pueden aprovecharse de la
mejor manera. El estdndar de comunicacion serial EIA/T1A-485 es ampliamente utilizado
y muchas de las tecnologias desarrolladas basadas en este estandar, se han enfocado en
aplicaciones de monitoreo y control. Por lo expuesto, el estandar EIA/TIA-485 se
utilizara para el disefio y funcionamiento del sistema de monitoreo en estudio para la

comunicacion de dispositivos.

3.2.1 Estandar de comunicacion serial EIA/TIA -485

El estandar TIA/EIA-485 es también llamado RS-485 (Estandar Recomendado, por sus
siglas en inglés RS), desarrollado conjuntamente por dos asociaciones comerciales, como
la Asociacion de Industria Electronicas (EIA) y la Asociacion de Industria de las

Telecomunicaciones (T1A). EIA-485. Es un estandar de comunicaciones muy utilizado
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en aplicaciones donde se requiere la adquisicion y el control de datos. (Texas Instruments,
2008)

EIA/TIA -485-A permite establecer la comunicacion entre dispositivos en modo simplex,
half ddplex, full daplex en transmision punto a punto o punto a multipunto, en otras
palabras, un nodo central puede conectarse con varias unidades transmisoras remotas. La
transmision punto a multipunto es de tipo diferencial que permite velocidades de hasta 10
Mbps en distancias de hasta 50 metros y 200 Kbps en distancias de hasta 1200 metros.
(Samboya, 2012). EI modo diferencial que se utiliza en la transmision punto a multipunto
se refiere al hecho de que se emplean dos sefiales para transmitir y dos para recibir, con

su respectiva referencia a tierra como se puede ver en la Figura 13.

t Vs+

t Vs+

VA

Vout
() m—p

VB

le .

Figura 13. Transmision punto a multipunto diferencial. Fuente [6]

La imagen de la Figura 13 muestra, de acuerdo a la norma EIA/TIA-485, dos sefiales
como Ay su complemento B. En el driver transmisor, una entrada alta TTL (Logica
Transistor-Transistor) ocasiona que la sefial A sea mas positiva que B, mientras que una
entrada baja TTL provoca que la sefial B sea mas positiva que la sefial A. En el driver
receptor, si la sefial A es mas positiva que B, la salida TTL serd un 1 logico y si la sefial
B es més positiva que la sefial A, la salida TTL sera un 0 logico. (Texas Instruments,
2008) (Samboya, 2012)

En términos de voltaje, el driver de transmisién RS-485 tiene una salida valida de +1.5
voltios. En los drivers de recepcion la diferencia de voltaje entre las sefiales A 'y B requiere
de 0.2 voltios. Esto indica que si A es al menos 0.2 voltios més positiva que B, el receptor
tendra a la salida un 1 l6gico y si B es 0.2 voltios mas positivo que A, tendra a la salida
un 0 l6gico. Cuando la diferencia entre las sefiales A y B es menor a 0.2 voltios existira

un nivel légico indefinido lo que indica un error en la transmisién/recepcion de la
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informacion. En la Tabla 6 se presenta un resumen de las especificaciones técnicas de la

norma EIA/TIA — 485. (Texas Instruments, 2008) (Soriano Miras, 2012)

Tabla 6. Resumen de Datos Técnicos EIA-485.

EIA/TIA - 485 RESUMEN DE ESPECIFICACIONES
Parametros Condiciones Min. Max. Unidad
Voltaje Conductor 1.5 6 \/
Circuito Abierto. -1.5 -6 Vv
Voltaje de salida del | R,psp = 54Q 15 5 Vv
conductor Cargado -15 -5 V
Corriente de Por salida a +250 mA
cortocircuito de +12V o -7V
salida del conductor
Tiempo de Risede | R, pap = 540 30 % Ancho de
salida del Driver Croap = 50pF Banda Bit.
Voltaje de modo Rioap = 54Q -1 3 \/
comun del Drive
Sensibilidad del —-7<Vecm +200 mV
Receptor < +12
Receptor de modo -7 +12 \Y
comun Rango de
voltaje
Resistencia de 12K Q
entrada del receptor

Fuente [25]

El estandar EIA/TIA-485 es técnicamente una especificacion para controladores,
receptores y transceptores conectados a una misma red, que describen pardmetros de
funcionamiento como las cargas unitarias, el accionamiento de salida, la corriente de
cortocircuito y el voltaje de modo comun. El controlador de la red tener capacidad de
generar al menos 1,5 voltios diferencialmente con 60 ohmios de carga (dos terminadores
de 120 ohmios en paralelo junto con 32 cargas de unidades) en un rango de voltaje de
modo comun de -7 a +12 V CC. (Candelas-Heredias, 2011).

3.2.2 Protocolos de comunicacion.
Los protocolos de comunicacion son un conjunto de reglas sobre los cuales se basa la

conexion de dispositivos para la transmisién de datos (Candelas-Heredias, 2011). Definen
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pardmetros como la longitud maxima del canal de comunicacion, la velocidad de

transmision de datos, longitud de la trama, entre otros. (Martinez, 2014)

La comunicacién de dispositivos en un entorno industrial puede realizarse mediante el

uso de protocolos. Los protocolos industriales consultados se muestran en la en la Tabla

7.

Tabla 7. Protocolos industriales de comunicacién de dispositivos

Protocolo Arquitectura | Tasa de Cantidad de | Aplicaciones
transmision dispositivos
en lared
PROFIBUS Maestro - 12 Mbps 32 maestros — | Sistemas
Esclavo 127 esclavos SCADA
ETHERNET LAN 802.3 10 Mbpsy 10 | 100 a 1000 Internet
Gbps usuarios
MODBUS Maestro - 1200 bps a 256 | 1 maestro 'y Sistemas de
(serial) Esclavo Kbps 32 esclavos Monitoreo y
control

Fuente [El Autor]

El protocolo de comunicacion industrial MODBUS de acuerdo a la informacién
consultada (ver Tabla 7) permite el control de una determinada cantidad de dispositivos
lo que puede aprovecharse para la escalabilidad de la red. El disefio del sistema de
monitoreo no contempla la transmision de grandes cantidades de datos por lo que la tasa
de transmision del protocolo MODBUS se acopla facilmente a las necesidades del
proyecto. Como informacion adicional MODBUS es un protocolo de uso publico y

gratuito, facil de implementar.

A continuacion, en los siguientes apartados, se define el protocolo de comunicacion

MODBUS que se utiliza para el disefio del sistema de monitoreo de variables ambientales.

3.2.2.1 Protocolo MODBUS.
El protocolo de comunicacion MODBUS basa su funcionamiento en la arquitectura
maestro-esclavo a modo de solicitud-respuesta. Para la comunicacion de dispositivos

utiliza un bus central controlado por el dispositivo maestro que envia peticiones y los
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dispositivos esclavos responden por el mismo bus de datos, dependiendo del modo de
comunicacion  (simplex, half —daplex, full-diplex) que esté configurada la red.
(Candelas-Heredias, 2011) (Soriano Miras, 2012)

Otra caracteristica principal del protocolo MODBUS es, que en la red establecida los
equipos esclavos no se comunican ni envian informacion entre si y no transmiten
informacidn sin previa orden del equipo maestro. Asi mismo los esclavos poseen una

direccién unica dentro de la red y el maestro no tiene ninguna. (Martinez, 2014)

» Representacion de datos en el Protocolo MODBUS.

EL protocolo de comunicacion MODBUS presenta tres formas de representacion de datos
para la transmision dentro de la red, como son el MODBUS ASCII, el MODBUS RTU,
y el MODBUS TCP (Candelas-Heredias, 2011). La decodificacion de la informacién
dependeréa del formato empleado para la transmision.

» MODBUS RTU.

En la representacion de datos mediante MODBUS RTU (Unidad Terminal Remota) los
bytes se envian en codificacion binaria plana debido a que no se emplea ningun tipo de
conversion (Martinez, 2014). El mayor beneficio de la representacion MODBUS RTU es
que aprovecha mejor el ancho de banda del canal, al aumentar la velocidad de transmisién
de datos. Un inconveniente significativo se encuentra en la dificultad de identificar
cuando inicia o termina una trama de datos, aunque utiliza un tiempo de espera entre bytes

recibidos para poder detectar las distintas tramas.

La conformacion de la trama MODBUS RTU esta delimitada por intervalos de tiempo de
caracteres de silencio. Un caracter de silencio tiene una duracion de un byte de datos
enviado por el canal de comunicacion, no transporta datos y su duracion T (tiempo)
depende de la velocidad V; y del nimero de bits que se usen para su codificacion N. De
acuerdo con el protocolo MODBUS, para velocidades de hasta 19200 bps
(baudios/segundo), el tiempo entre tramas debe ser como minimo 3.5 veces la duracion
de un caracter, y para velocidades superiores se recomienda un tiempo fijo de 1.75
milisegundos. (Martinez, 2014)

El algoritmo definido en el protocolo MODBUS RTU incorpora un cédigo CRC (Control
de Redundancia Ciclica) de 16 bits (2 bytes) para deteccion de errores. El algoritmo es
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aplicado por el emisor, calculado a partir de todos los bytes de la trama, antes de enviar.
En el receptor se aplica el mismo algoritmo, calcula'y comprueba el valor obtenido de la
trama (CRC) para poder validar los datos, en caso contrario se ignora el mensaje.
(Candelas-Heredias, 2011) (Martinez, 2014). En la Figura 14 podemos verificar la
conformacion de la trama MODBUS RTU.

TRAMA RTU
DIRECCION 2
INICIO ESCLAVO FUNCION DATOS CRC FINAL
Minimo 3.5 1 byte 1byte N bytes 2 bytes Minimo 3.5
caracteres de (depende de la caracteres de
silencio funcion) silencio

Figura 14. Estructura de Trama RTUI de MODBUS Serie. Fuente [6]

» Capas de Aplicacion en el modelo OSI del protocolo MODBUS.

El protocolo MODBUS referido al modelo OSl interviene a nivel de aplicacion y requiere
de una pila de protocolos para el correcto funcionamiento en la red que se utiliza,
dependiendo de la representacion de datos. De esta manera en MODBUS ASCII y
MODBUS RTU fueron desarrollados para aplicarse sobre un medio fisico en serie
asincrono como el EIA/TIA-232, EIA/TIA-422, EIA/TIA-485. El MODBUS TCP se
desarroll6 para funcionar en redes que emplean arquitectura TCP/IP como Ethernet o Wi-
Fi. (Gomez Blazquez, 2016) (Candelas-Heredias, 2011). En la imagen de la Figura 15 se
puede observar las capas del modelo OSI en las que interviene MODBUS en sus diferentes

modos de representacion de datos.
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APLICACION CAPA DE APLICACION MODBUS
P i o
PRESENTACION
SESION
TRANSPORTE
=
MENSAJES EN TCP
RED
TCP
P
=== ==
LINEA SERIAL HDCL CAPA DE ENLACE DE
ENLAGEDE DATOS MAESTRO/ ESCLAVO DATOS ETHERNET
’ EIA/TIA-422 CAPA FiSICA DE
FRIcA, EIA/TIA-485 R385 ETHERNET

Figura 15. Capas de aplicacion de MODBUS en modelo OSI. Fuente [23]

» Esquema de conexién eléctrica de topologia MODBUS con RS485.

La aplicacion del protocolo MODBUS sobre una linea de comunicacion serial consiste en
implementar fisicamente dos cables con una interfaz eléctrica siguiendo las
recomendaciones del estandar EIA/TIA-485. En esta estructura de red se requiere un
dispositivo maestro para la sincronizacion de la transmision de datos dentro del bus, los
dispositivos remotos conectados a las mismas lineas seriales y ademas un tercer cable que
actle de conexion comdn con todos los nodos de la red (Martinez, 2014) (Samboya,
2012). En la Figura 16 se muestra el esquema de conexion de una red MODBUS RTU
mediante RS485.
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Figura 16. Protocolo MODBUS con RS485. Fuente [33]

» Modulo MAX485 para Arduino

El modulo MAX485 es un dispositivo desarrollado para operar con tarjetas Arduino
mediante protocolo EIA/TIA-485-A (Liu, s.f.). Este modulo se utilizara para el disefio de
la red alambrica tipo MODBUS para facilitar el intercambio de datos de los dispositivos

electrénicos que conforman la red.

Estda compuesto principalmente por un microcontrolador MAX485 con todos los
elementos electronicos adicionales para su correcto funcionamiento de acuerdo con la
norma EIA/TIA-485-A. En la imagen de la Figura 17 se presenta este dispositivo,

mientras que la Tabla 8 se detalla las caracteristicas principales del médulo MAX485.

Figura 17. Médulo TTL a RS485 para Arduino. Fuente [30]
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Tabla 8. Caracteristicas principales de Modulo TTL 485.

Modulo MAX485 0 Modulo TTL a RS485
Descripcion Unidades/Valores
Voltaje de Operacion 5V + 5%
Retardo de propagacion 32 nanosegundos
Tasa de transmision 100Kbps a 2.5 Mbps
Consumo de corriente promedio Bajo300 uA.
Dispositivos por Bus MODBUS hasta 32 dispositivos
Transceiver
Estados de operacion Tres estados
Rango de entrada de voltaje en modo -7V a +12V
comun.
Comunicacion entre dispositivos Simplex, Half-Duplex, Full-Duplex

Fuente [El Autor]

» Funcionamiento del médulo MAX485.

El médulo tiene pines que facilitan la conexion con el MAXA485, asi como con
dispositivos externos. Los pines denominados como A 'y B (ver Figura 17) son las lineas
diferenciales que permiten la transmision de datos. La linea B es la negacion en voltaje
de A y ambas lineas tienen el mismo nivel de voltaje. EI modo diferencial presente en las
lineas A y B permite que las sefiales al ser transmitidas se “resten” y de esta forma se
consigue eliminar al maximo el ruido que se adhiere en las lineas de transmision. La
comunicacion con el microcontrolador se ejecuta de forma serial a través de los pines RX
/TX de la tarjeta Arduino y los pines RO/DI del médulo MAX485. Como herramienta
util se puede emplear un pin digital de la tarjeta Arduino para especificar el tipo de
operacion que realice el mddulo como enviar o recibir datos. (Texas Instruments, 2008).
La imagen de la Figura 18 se describe los pines del Mddulo MAX485 o0 TTL a RS485.

Se puede emplear el médulo MAX485 solo como transmisor o como receptor. La
configuracién como transmisor requiere que los pines RE y DE del mddulo se conecten
a5V y para el intercambio de datos con la tarjeta Arduino se utiliza el pin TX conectado
con el pin DI del médulo, el pin RO queda sin conexion. Para configurarlo como receptor
los pines RE y DE se conectan a GND vy los datos se intercambian por medio del pin RX
de la tarjeta Arduino al pin RO del mddulo, en esta configuracion el pin DI queda
desconectado. (Soriano Miras, 2012) (Liu, s.f.)
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| Mddulo TTL a RS485
No. Nombre Funcion Descripcion

1 RO RECEPTOR DE SALIDA Si A>B por 200mV, RO debe estar en alto; si A<B por 200 mV RO debe estar en bajo

2 RE RECEPTOR DE SALIDA HABILITADO. RO est4 habilitado cuando RE esta en bajo; RO tiene alta impedancia cuando RE esta en alto.
Esta habilitado cuando DE esta en alto. Tiene una alta impedancia cuando DE esta en bajo. Si

3 DE DRIVER DE SALIDA HABILITADO. las salidas del Driver estan habilitadas, las partes funcionan como controladores de linea. Si
bien son de alta impedancia funcionan como receptores de linea si RE esté en bajo.

e | o el T

5 GND GROUND Pin de conexion a tierra.

6 A LINEA DIFERENCIAL DE DATOS A Driver de salida y receptor de entrada diferencial

7 B LINEA DIFERENCIAL DE DATOS B Driver de salida y receptor de entrada diferencial

8 vce Voltaje Conexion positiva de fuente entre 4.75 V y 5.25V

Figura 18. Descripcion de funciones de pines del Mddulo TTL a RS485. Fuente [El Autor]

Una tercera configuracion se realiza con las salidas RE y DE del médulo conectado a un

pin 1/O de la tarjeta Arduino (cualquier pin 1/0) ademas los pines RX y TX de la tarjeta

Arduino se conectan a RO y DI del mddulo respectivamente. De este modo el

funcionamiento del moédulo como transmisor o receptor dependera del estado del pin

digital de la tarjeta, esto es, que se controla RX y TX del médulo. Este modo de

configuracion se puede utilizar como tipo de comunicacion Half Daplex. (Soriano Miras,

2012)

3.3 Herramientas de Software para almacenamiento y gestion de la informacion.

3.3.1 Software libre.

El software libre hace referencia a cualquier herramienta informatica puede ser usada,

copiada, estudiada, modificada y distribuida libremente a traves de Internet. (Garcia,

2007)
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El software es considerado como libre si dicha herramienta informéatica aplica tres
libertades: libertad de ejecutar el programa con cualquier propésito, libertad de modificar
el programa (acceso al cddigo fuente), libertad de copiar el programa y libertad de realizar
mejoras a dicho programa para el bien publico. (Garcia, 2007) (Celaya, 2007). A
continuacidn, se describen algunos beneficios para el disefio del proyecto utilizando

software libre:

e Se basa en el principio de colaboracién comunitaria.
e No se requiere costos por licencias ni actualizaciones
e El soporte al software se encuentra en una amplia comunidad en internet.

e Son adaptables y configurables a las necesidades del usuario.

Los beneficios que ofrece el uso de software libre por si mismo y la utilidad méas notable
para el desarrollo del disefio del proyecto en estudio, es el bajo costo en referencia al pago
por licencia de uso y por lo tanto el presupuesto ahorrado puede ser invertido en otros

gastos que genere el proyecto.

Por las razonas expuestas anteriormente, se pretende que el desarrollo el disefio del
sistema de monitoreo considere emplear software libre como herramientas de apoyo para
aprovechar de forma mas eficiente los recursos de hardware, potenciar el aprendizaje y

adaptar las herramientas informaticas para el entorno en el que se va a utilizar.

3.3.2 Software Python 3.

Python es un lenguaje de programacion “interpretado”, de alto nivel y multiplataforma
que posee legibilidad de cddigo de facil entendimiento. Lenguaje interpretado indica que
no es necesario compilar el cddigo para su ejecucion ya que existe un intérprete que lee
el fichero fuente y lo ejecuta (Python Software Fundation, 2018). De igual manera la
caracteristica de lenguaje interpretado de Python, permite ejecutar el mismo codigo en
distintos sistemas operativos, sin necesidad de cambiar el codigo fuente, para lo cual

requiere de un intérprete, siendo por esta razon multiplataforma.

Python también es un software libre de cddigo abierto, potente, flexible y con sintaxis
clara y concisa. Es utilizado para el desarrollo de codigos para aplicaciones cientificas,
para creacion de GUI (interfaz grafica de usuario), para desarrollo de juegos y paginas
web. (Python Software Fundation, 2018).
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Python tiene una serie de complementos y librerias (Python Software Fundation, 2018)
para potenciar el rendimiento de los sistemas y puede incluso llegar a ser un buen sustituto
del software propietario como lo es MATLAB (MATrix Laboratory o “Laboratorio de
Matrices”). La equivalencia de funcionamiento entre Python y MATLAB no es total y
tiene brechas claramente definidas. Mientras en Python los complementos son
desarrollados con caracter genérico, MATLAB desarrolla herramientas complementarias

(“toolbox ) en funcidn de aplicaciones especificas.

MATLAB es capaz de realizar un amplio abanico de procesos, sin embrago no se podria
aprovechar todo el potencial de esta herramienta en el disefio del sistema de monitoreo y
la licencia de uso tiene un costo elevado. Como principal opcion entonces se puede
utilizar Python para el desarrollo del disefio del sistema de monitoreo por las razones
mostradas y ademas porque es una herramienta informética de software libre (ver
apartado 3.3.1). (Python Software Fundation, 2018) (Garcia, 2007)

El entorno de la programacion de Python utiliza en la actualidad algan IDE (entorno
desarrollado integrado) que facilitan la escritura del codigo fuente, asi como la ejecucion
del script y deteccidn de errores. En el siguiente apartado se describe el uso del IDE
PYCHARM.

» |IDE PYCHARM.

IDE o entorno desarrollado integrado, es un software que permite generar cddigo de
forma mas entendible. PyCharm es un entorno desarrollado para algunas aplicaciones
incluido el software Python, que cuenta con version profesional de pago y version
community de acceso gratuito. La primera version se enfoca en el desarrollo web y la
segunda estd orientada al desarrollo cientifico. Como principal novedad es que los
programas desarrollados en extension .py se ejecutan en un entorno virtual como
proyecto. (JET BRAINS, 2018)

El uso del IDE PyCharm ofrece algunos beneficios importantes como identificar y
corregir errores de sintaxis, depurador de cédigo (debugging) y ejecucion de script en un
entorno virtual. Un inconveniente de PyCharm es debido a que muchas de las funciones
avanzadas no estan disponibles bajo la versién community (gratis), lo que significa que

en algun momento se debera pagar la licencia.
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El desarrollo del disefio del sistema de monitoreo, se utiliza el IDE PyCharm para
escribir el cddigo fuente de Python que permite la lectura de datos por puerto serial y
también configurar el uso de una libreria que realiza la conexién entre Python y el gestor

de base de datos PostgreSQL (explicada mas detalladamente en el apartado 4.2.4).

3.3.3 Gestor de Base de datos

» Definicion de Base de datos.

Un sistema de base de datos es basicamente, un sistema computarizado para llevar
registros (Date, 2001). El objetivo general de los sistemas de bases de datos es almacenar
informacion y permitir a los usuarios recuperar y actualizar esa informacion bajo
demanda. (Capote & Ruiz, 2008) (Novella Latorre, 2012)

Los datos que almacena una base de datos son persistentes u operacionales lo cual indica
que cuando se registran en el sistema no pueden ser removidos facilmente sino sélo con
permisos del administrador y operacionales porque se utilizan para multiples procesos a

peticion del usuario (Abraham Silberschatz, 2002).

Los beneficios que proporciona una base de datos son importantes para el control y
almacenamiento de grandes volimenes de informacion, asi como por la rapidez con la
que se puede acceder a un registro determinado. Segun (PostgreSQL, 2001-2018) (Capote

& Ruiz, 2008), de una manera general se enlistan algunos beneficios:

e Los datos pueden compartirse: a través de aplicaciones existentes o mediante el

desarrollo de aplicaciones que operen sobre los mismos datos.

e Se puede reducir la redundancia: por medio del control de varias copias de la

misma informacion y eliminar estos datos si fuera necesario.

e Evitar inconsistencia de informacién: a través del control de redundancia y la

propagacion de actualizaciones.

e Mantiene integridad de los datos y sequridad: por medio de las restricciones

de integridad aplicadas por el administrador de datos.

e Cumple con_estandarizacion: al representar los datos de acuerdo a las

normativas para lograr posibilitar el intercambio de datos o para el desarrollo entre

los distintos sistemas.
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» Sistemas en modelo relacional.

El modelo de datos relacional parte de la forma en cdmo se presentan los datos al usuario
y se interrelacionan entre si aportando informacion adicional al dato almacenado. Los
datos son percibidos por el usuario como tablas y la razon implicita en la definicion es
que se denominan relacionales por cuanto el término relacion es basicamente el término

matematico para tabla. (Capote & Ruiz, 2008)

» Lenguajes de base de datos

La gestion de un sistema de base de datos requiere de un lenguaje de definicion de datos
que permita especificar, entre otras caracteristicas, el esquema de base de datos y a la vez
posibilite la manipulacién de los datos (consultas y modificaciones), siendo estas dos
caracteristicas partes de un unico lenguaje de base de datos conocido como SQL. (Capote
& Ruiz, 2008) (Abraham Silberschatz, 2002)

» Estructura de un sistema de base de datos.

En términos generales un sistema de base de datos se compone por dos grandes partes
funcionales como el gestor de almacenamiento y el procesador de consultas. (Abraham
Silberschatz, 2002) (Camargo Vega, 2015)

El gestor de almacenamiento es un bloque de software que permite una interfaz entre los
datos de bajo nivel dentro de la base de datos y los programas de aplicacion o consultas
enviadas al sistema (Capote & Ruiz, 2008). En este blogue se almacenan, recuperan y

actualizan los datos. Los componentes principales se denominan:

e Gestor de autorizacion de integridad.
e Gestor de transacciones.
e Gestor de archivos.

e Gestor de memoria intermedia. (Capote & Ruiz, 2008)

Asi mismo el gestor de almacenamiento incorpora algunas otras estructuras de datos
como parte de la implementacion fisica del sistema, tales como: archivos de datos,

diccionario de datos e indices.
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El procesador de consultas permite implementar el intérprete del lenguaje de definicion
de datos y el compilador de manipulacién de datos, esto se refiere a la interaccion del

sistema de base de datos con el usuario. (Date, 2001)

» Arquitectura de aplicaciones.

Se puede determinar la arquitectura de una base de datos de acuerdo a las capas que las
componen. Asi en el conjunto del sistema, se puede distinguir, entre maquinas, un cliente
que es donde operan los usuarios remotos de la base de datos y un servidor donde se

ejecuta el sistema de base de datos. (Abraham Silberschatz, 2002)

La imagen de la Figura 19 describe el modelo cliente-servidor, nombrado en el parrafo

anterior.

@ CLIENTE
APLICACIONES H

‘ SERVIDOR
@ BASE DE DATOS

Figura 19. Arquitectura cliente-servidor. Fuente [1]

3.3.3.1 Criterios de seleccion del gestor de base de datos para el sistema de
monitoreo.

El almacenamiento de datos para el sistema de monitoreo contempla el uso de un Gestor

de Base de Datos de codigo abierto. Dado esta orientacion se limita la basqueda entre dos

gestores de base de datos como PostgreSQL y MySQL. Las caracteristicas generales, las

facultades para almacenar datos, lenguajes soportados y aplicaciones de PostgreSQL y

MySQL se muestran en la Tabla 9.
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Tabla 9. Caracteristicas de PostgreSQL y MySQL.

Criterio PostgreSQL MySQL
Caracteristicas e Software libre e Software Propietario
generales e Cadigo abierto e Cadigo abierto.

e Baja velocidad de e Mayor velocidad de
respuesta 'y  mayor respuesta y bajo
consumo de recursos consumo de recursos

e Fécil instalacion e Fécil instalacion

e Flexible y escalable e Flexible y escalable

Limite de | Base de datos de hasta 50 | llimitado

almacenamiento | millones de registros
de datos
Lenguajes de | Python, C, C++, Java, | Python, C, C++, Java, PHP, R,

programacion JavaScript, entre otros entre otros.
soportados
Aplicaciones Manejo de grandes volumenes | Aplicaciones web, y

de datos (Big Data), analisis de | procesamiento en linea

datos

Fuente [El Autor]

Segun la informacion consultada en la Tabla 9, aunque PostgreSQL consume mayor
cantidad de recursos especialmente de memoria, para bases de datos grandes, la velocidad
de respuesta es eficiente respecto a otro sistema de bases de datos como MySQL (de
codigo abierto también) (PostgreSQL, 2001-2018)(Chambi, 2006). Es por esta razon que
se utiliza PostgreSQL, debido a que el monitoreo en tiempo real incrementara

constantemente datos, en la base de datos creada para tal propdsito.

El gestor de base de datos que se utilizard en el desarrollo del disefio del sistema de
monitoreo es PostgreSQL, por lo que en los apartados siguientes se procedera a describir

el funcionamiento.

3.3.3.2 PostgreSQL.
PostgreSQL es un gestor de base de datos, objeto-relacional que utiliza una arquitectura

cliente/servidor y emplea multiprocesos para garantizar la estabilidad del sistema. Es un
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tipo de sistema orientado a objetos, libre, de codigo abierto y fécil instalacion
(PostgreSQL, 2001-2018) (Kasian, 2012).

Entre las caracteristicas principales de PostgreSQL, se enumeran las siguientes:

e Sistema de gestor de base de datos 100% ACID (permite realizar transacciones
con consistencia, aislamiento y durabilidad).

e Sistema distribuido bajo licencia BSD y cadigo fuente disponible libremente.

e Soporta multiplataforma Linux, Unix, Windows entre otras.

e Acceso encriptado via SSL.

e Multiples métodos de autenticacion. (Novella Latorre, 2012)
Las caracteristicas de Programacién/ Desarrollo de PostgreSQL son:

e Procedimientos almacenados en varios lenguajes de programacion como:
PL/pgSQL, PL/Perl, PL/Python.

e Soporta el almacenamiento de objetos binarios grandes (graficos, video, sonido,
entre otros).

e APIs para programar en C/C++, Java, .Net, Perl, Python, y algunos otros

similares. (Novella Latorre, 2012)
En cuanto a las caracteristicas SQL tenemos:

e Claves primarias (PK) y claves ajenas (FK).
e Indices

e Subconsultas.

e Triggers.

e Columnas auto-incrementales.

e Herencia de tablas. (Novella Latorre, 2012)
Limitaciones de almacenamiento del gestor de base datos PostgreSQL.:

e Tamafio méaximo de base de datos: ilimitado
e Tamafio méximo de tabla hasta 32 TB.
e Tamafio maximo de registro hasta 16 TB.

e Tamafio maximo de campo 1 GB.
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e Maéximos registros por tabla: ilimitado. (Capote & Ruiz, 2008)

La administracion de PostgreSQL utiliza a menudo una herramienta denominada
PgAdmin que funciona en la mayoria de los sistemas operativos (como Windows, Linux,
Mac OS, entre otros). Es una interfaz grafica compatible con todas las caracteristicas de

PostgreSQL y facilita la administracion.

Los beneficios que presenta PostgreSQL para el desarrollo del sistema de monitoreo, son

entre otras:

e Escalabilidad y gran cantidad de memoria del sistema que le permite soportar
mayor cantidad de peticiones simultaneas.

e Fécil de administrar y flexibilidad para desarrollo de investigaciones sin generar
costos adicionales.

e Capacidad de comprobar la integridad referencial y almacenar procedimientos en
la propia base de datos.

e Tiene sintaxis SQL estandar y de facil interpretacion.

Soporte empresarial disponible en modalidad de pago. (Espinoza, 2012)
Los inconvenientes principales de PostgreSQL son debido a:

e Caracteristicas de procesamiento (mas lento).

e Mayor consumo de recursos.

e Enlamodalidad de codigo abierto no existe soporte técnico obligatorio. (Kasian,
2012)

El estudio del disefio de monitoreo se estima que la informacion sera almacenada en la
base de datos PostgreSQL obtenida por puerto serial; para ello se establecera un interfaz
conector entre el puerto serial y el gestor de base de datos mediante el desarrollo de

programacion en Python.

3.3.4 Software de Big Data para procesar, almacenar y visualizar datos en la web.
Los datos que provienen de sensores o de cualquier otro dispositivo que se conecte a
internet crecen de forma exponencial. Almacenarlos en un gestor de base datos no es
suficiente puesto que los propios datos generan informacion adicional (metadatos).
(Santacreu Grifol, 2016)
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Las soluciones que se encargan del manejo de esta inmensa cantidad de informacion se
denomina Big Data. Las soluciones Big Data fueron desarrolladas con el propdsito de
almacenar, procesar, obtener valor analitico y visualizar el conocimiento generado a partir
de los datos capturados por sensores o cualquier otro dispositivo conectado a internet.
(Academy, 2018) (Santacreu Grifol, 2016)

Muchos softwares han sido desarrollados para soluciones Big Data. Escoger la
herramienta correcta que permita la indizacion de los datos (buscar informacién por
indices) conservando el valor original del dato no es una tarea sencilla ya que de esta

decision dependerd el éxito o fracaso del proyecto.

Sin embargo, se toma como referencia el estudio realizado por (Santacreu Grifol, 2016)
donde se analizan dos herramientas de Big Data: una de codigo abierto como la Pila
Elastic y otra herramienta informéatica de pago como Splunk muy populares en la

actualidad. Esta informacion se presenta en la Tabla 10.

Tabla 10. Comparacion de herramientas de Big Data

Criterio Pila Elastic | Splunk Hadoop
(ELK)

Arquitectura del | Cddigo abierto Arquitectura de Pago. | Cddigo abierto

Software

Componentes Conjunto de | Arquitecturas validas | Sistema de
herramientas: de Splunk (SVA) archivos
Logstash, Distribuidos
Elasticsearch, Hadoop HSDF
Kibana.

Recomendaciones de | Especificaciones | Especificaciones Especificaciones

hardware minimas para | minimas para | minimas  para
instalacion y | instalacion y | instalacion y

funcionamiento: | funcionamiento: disco | funcionamiento:
disco duro local, | duro local, procesador, | disco duro local,

procesador, tarjeta gréfica. procesador,

tarjeta gréafica. tarjeta gréafica.
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indizacion de datos

de datos diarios

datos diarios

Soporte Foros y | Personalizadas y | Comunidades y
comunidades especificas. Foros
Tamafio de | Menos de 100 Mb | Mayor a 500 Mb de | No especificado

depende de otras

herramientas

Conocimientos para
manipulacion de

software

Conocimientos en
java para adaptar
a las necesidades

del proyecto

Conocimiento
asumido por el
del

software debido a que

propietario

se aplica a una

Conocimientos
en java para
adaptar a las
necesidades del

proyecto

solucion especifica.

Fuente [El Autor]

Splunk es la herramienta de Big Data ideal para el funcionamiento del sistema de
monitoreo. Las caracteristicas de software de pago hacen que esta herramienta se pueda
adaptar a las necesidades del proyecto en estudio. La robustez, rendimiento y la solucién

especifica estan garantizadas.

No obstante, el motivo principal para utilizar la pila Elastic para el disefio del sistema de
monitoreo en lugar de Splunk, es el presupuesto del proyecto. La pila Elastic si bien es
cierto requiere de alto costo de aprendizaje, no se realiza pago alguno por licencia de uso;
ademas con la debida configuracion de la pila Elasctic, se puede adaptar bien a las

necesidades del sistema de monitoreo.

La gestion de los datos mediante la pila Elastic tendran un fin simple: presentacién y
monitoreo en panel informativo en la web. En los siguientes apartados se describen las

herramientas informéticas que componen la pila Eastic.

3.3.4.1 La pila Elastic.

» Definicion
La pila Elastic, se conoce generalmente como Elastic Stack y es un conjunto de
herramientas de codigo abierto, que permiten indizar volimenes de datos de cualquier

fuente (cualquier base de datos), cualquier formato (tabla relacional o no relacional) y
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buscar, analizar y visualizar en tiempo real (Elasticsearch , 2018). Las herramientas que
conforman el Elastic Stack se denominan Logstash, Elasticsearch y Kibana.

El desarrollo del disefio del sistema de monitoreo empleara tres de las herramientas del
conjunto ELK como Logstash, Elasticsearch, y Kibana para gestionar, almacenar y
representar los datos en tiempo real. En los siguientes apartados se describen estas
herramientas. En la imagen de la Figura 20 se muestra un esquema de la integracion de

las herramientas de la pila Elastic.

Figura 20: Integracion de las herramientas de la pila Elastic. Fuente [15]

» Logstash.

Logstash es una herramienta (de codigo abierto) para la canalizacidon-recopilacion de
datos, rendimiento y transporte flexible. Logstash estd disefiado para procesar con
eficiencia una lista creciente de registros, eventos, etc., de fuentes de datos no
estructurados para su distribucion a una variedad de sistemas, incluyendo Elasticsearch.
(Prado Ventura, 2016)(Elasticsearch , 2018).

Bésicamente, Logstash, se puede considerar como un sistema de procesos encadenados
que tiene un flujo de datos que implica que, la salida de una fase es una entrada de otra
(del término pipeline). Su estructura esta configurada con una entrada (por donde ingresa
la informacién desde ficheros, puertos o base de datos), filtro (seleccion de informacion

para definir, analizar o alterar) y salida. (Prado Ventura, 2016)

Se utilizara Logstash en el desarrollo del sistema de monitoreo, debido a que posibilita la
obtencion de la informacion de los procesos que se realizan en la pila Elastic, como la
conversion de formatos de entrada en otro que acepte la herramienta Elasticserach, la
conversion de los formatos de salida y los filtros que se emplean para procesar eventos.
Esta informacién es también (til para la deteccidn de fallas del sistema (pila Elastic).
(Elasticsearch , 2018)
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» Elasticsearch.

Elasticsearch es una herramienta que funciona como motor de busqueda y andlisis, de
codigo abierto, disefiado para escalabilidad horizontal, confiabilidad y administracion de
la pila Elastic. Combina la velocidad de busqueda con el poder de la analitica a través de
un lenguaje de consulta sofisticado y amigable con el desarrollador, y ademas cubre datos
estructurados y no estructurados, asi como series de tiempo. (Elasticsearch , 2018)

El servidor de busqueda Elasticsearch esta basado en Apache Lucene (APl de codigo
abierto) que permite indexar datos y tiene la capacidad de comunicarse con otros sistemas
por medio de su interfaz web denominado RESTful. (Prado Ventura, 2016)

La informacion que recopila Elasticsearch la guarda en documentos con formato. json
que le dan caracteristicas de una base de datos no-SQL (base de datos no relacional) lo
cual es util para la gestion y el disefio de grandes conjuntos de datos distribuidos, y el
indexado es utilizado por los motores de busqueda en internet, lo cual presenta también

un beneficio para el desarrollo del disefio del sistema de monitoreo.

La herramienta Elasticsearch se utilizara en el sistema de monitoreo para el
almacenamiento de los datos con las caracteristicas descritas anteriormente y la

informacion procesada seréa enviada a la herramienta Kibana de la pila Elastic.

» Kibana.

Kibana es una plataforma de visualizacion de informacion, de cddigo abierto, que permite
interactuar con los datos almacenados en la pila Elastic, a través de graficos de alta
definicion. Kibana se puede modelar la forma de representacion de los datos almacenados
con elementos visuales combinados en paneles personalizados y permiten también
compartir informacion (a partir de sus datos), en cualquier equipo terminal conectado a

internet. (Elasticsearch , 2018)

La herramienta Kibana facilita la visualizacion y el manejo de toda la informacion que se
encuentra almacenada en Elasticsearch, permite la configuracion de uno o varios
dashboard (representacion grafica de principales métricas) con la informacién atil para
el usuario, aplicacion de filtros para busqueda, presentacion de datos, asi como facultar

la exportacion de resultados. (Elasticsearch , 2018)
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La herramienta Kibana se aplicara en el sistema de monitoreo para el disefio del interfaz
web. La informacidn se detalla en el dashboard con modelamientos graficos entendibles
para el usuario y parametros éptimos para la visualizacion, que facilitan el monitoreo de
las métricas de las variables ambientales capturadas por los sensores y presentadas en la

web, en tiempo real.
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4. MATERIALES Y METODOS.

4.1 Materiales

En el tiempo que se desarrollé el disefio del sistema de monitoreo se utilizaron los

materiales necesarios con un costo monetario, como se describe en la Tabla 11:

Tabla 11: Materiales y Presupuesto

Material Unidades | Preciode Unidad $ | Costo Total $
Arduino Mega2560 1 20 20
Arduino Nano 3 10 30
Maodulo Max485 4 5 20
Sensor DHT22 3 10 30
Sensor BH1750 3 6 18
Regulador de Voltaje 5V 4 1.2 4.8
Capacitores 8 0.10 0.8
Resistores 4 0.05 0.2
Led de alto brillo 4 0.15 0.6
Borneras para PCB 16 0.25 4
Baguelita 15x30 cm 1 2 2
Caja Negra 4 5 20
Cable UTP Cat. 5e x 76 1 0.45 34.2
metros
Conectores RJ-45 6 0.5 3
Conectores Jack RJ-45 PCB 6 15 9
Fuente Externa 4 15 60
110VAC/12VvCC
Cables Varios 1 5 5
Total 261.6

Fuente. [El Autor]

4.2 Metodologia.

La metodologia que se emplea para el desarrollo del sistema propuesto consta de diversos

parametros para los cuales se utilizan varios métodos como:

Método Investigativo: se emplea este método para obtener la informacion acerca del
hardware y software adecuado para el disefio del sistema, que proporcionen los beneficios

necesarios y posibiliten el cumplimiento de los objetivos planteados.
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Método Deductivo: el empleo de este método se lo realiza con el fin de determinar los
dispositivos electronicos 6ptimos para la obtencion de las variables a analizar; el software

adecuado para procesar los datos y el medio de transporte de los mismos.

Método para el disefio Web: se emplea esta metodologia para definir un disefio
sistematico con un enfoque dirigido a la presentacion de la informacion, que posibilita el
monitoreo, la reaccion frente a los datos obtenidos e interpretacion espontanea por parte

de los usuarios.

4.2.1 Desarrollo Eléctrico.
La informacion que se obtuvo a partir de la investigacidn sobre sensores y tarjetas Utiles
para el sistema, permitieron elegir una lista de dispositivos adecuados para la adquisicion

y transmision de los datos en la red de comunicacion MODBUS RS-485.

A continuacidn, se describen los diferentes componentes empleados en el disefio y

construccién del sistema.

Arduino _Mega: este componente se utiliz6 como nodo Maestro que sincroniza el

funcionamiento de la red aldmbrica MODBUS.

MAX485: se empled para la transmision de datos a largas distancias. Este dispositivo
transforma los niveles de transmision a niveles de TTL. La configuracion de Modo de
envio o recepcion fue fijada para que sea controlada por un pin digital de la tarjeta
Arduino. El esquema de conexién del MAX485 a la tarjeta Arduino Mega se muestra en

la imagen de la Figura 21.
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Figura 21. Conexion de Médulo TTL con tarjeta Arduino Mega. Fuente [El Autor]
La comunicacion entre los dispositivos por MODBUS RS485 requiere, que el envio y
recepcion de datos se realice uno a la vez, cuando el bus de datos se encuentre disponible.
Los dispositivos deben ser configurados en modo half-duplex para cumplir este
requerimiento. La conexidn para el modo half-ddplex consiste en unir los pines A de los
modulos MAXA485 entre si, y de igual manera los pines B. Los pines DE y RE del mddulo
MAX485 se conectan al mismo pin digital de la tarjeta Arduino Mega (pin 2 para el
sistema propuesto) y el modo de comunicacion del bus de datos dependera de la salida
(HIG o LOW) a la que se encuentre el pin digital. En la imagen de la Figura 22 se muestra

el esquema de conexioén del bus de datos con MAX485.

Arduino Nano: se utilizé el Arduino Nano para la recepcion de los datos captados por

los sensores de las variables ambientales a medir. Ademas, se utiliz6 como parte central

del Nodo Remoto (Dispositivo esclavo de la red).
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Figura 22. Conexion de Bus de datos con MAX485. Fuente [El Autor]

Sensor DHT22: se empleo para la obtencion de la sefial digital sobre condiciones de

temperatura y humedad relativa en las areas de interés. El dispositivo fue conectado al
Arduino Nano y forma parte de los nodos remotos. En la imagen de la Figura 23 se puede

ver la conexion de DHT22 con tarjeta Arduino Nano.
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Figura 23. Conexion de DHT22 con tarjeta Arduino Nano. Fuente [El Autor]

Sensor BH1750: se utilizd para la obtencion de la cantidad de iluminacion en las areas

criticas del edificio SIS ECU-911 Loja, también forma parte de los nodos remotos. En la
imagen de la Figura 24 se puede observar el esquema de conexion de BH1750 con la
tarjeta Arduino Nano.
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Figura 24. Conexion de BH1750 con tarjeta Arduino Nano. Fuente [El Autor]

Regulador de Voltaje 7805: se utilizd un regulador de voltaje 7805 para alimentar los

dispositivos DHT22 y MAX485 que conforman los nodos remotos. El voltaje de entrada
de 12V proporciona un cargador eléctrico conectado a la red de alimentacion de energia

del edificio. En la imagen de la Figura 25 se presenta el esquema de conexion del

regulador.
1N0OO01
4
12V Input  —@—- 7805 5V Qutput
1 GND
0.33uF _____ —_— 0.1 uF

Figura 25. Regulador de voltaje 7805. Fuente [El Autor].
Los planos de conexion eléctrica de los dispositivos que forman parte de los médulos
disefiados para el sistema de monitoreo, asi como el esquema de conexion de la red
alambrica se detallan en el apartado 11.1. En la imagen de la Figura 26 se muestra un
esquema de conexion de componentes de los dispositivos que conforman la red del

sistema de monitoreo.
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Figura 26. Esquema de conexién del Nodo Maestro y los Nodos Remotos. Fuente: [ El Autor]
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4.2.1.1 Disefio de PCB.

Se utiliz6 las herramientas que posee el entorno PROTEUS 8.6 para seleccionar los
componentes electronicos que forman los circuitos basicos de los modulos del sistema de
monitoreo Y realizar las conexiones eléctricas que resultan en un conjunto de pistas por
donde se transmiten sefiales. El ruteado de pistas y el disefio del esquema final del circuito
se realizaron mediante el entorno ARES PROTEUS, del mismo software.

Los disefios esquematicos finales se imprimen teniendo en cuenta todos los procesos a
emplear tanto en la forma de imagen (por ejemplo, impresion en espejo) y el tipo de
material utilizado (papel de transferencia) para facilitar la etapa de construccion de las

PCB. Los pasos a seguir para la fabricacién de PCB se describen a continuacion.

» Proceso de fabricacion de las PCB.
Para la fabricacion de las PCB, se procedi6 de la siguiente manera:

e Preparacion de placa baguelita: se recortd el tamafio de la paca de acuerdo con

el disefio del circuito. Posteriormente se limpid la superficie con alcohol y acetona
para eliminar residuos de tinta o grasa.

e Transferencia térmica: es el proceso que se utilizé para transferir los trazos

disefiados por software hacia la baquelita. EI método mas simple se hizo a través
del planchado por un lapso de 10 minutos. Posteriormente se procedi6 a poner la
placa en agua fria para eliminar los restos de papel de la baquelita y otras
impurezas.

e Eliminacion de cobre restante: se sometio la placa a una combinacion de acido

férrico y agua para eliminar el cobre restante. El proceso es puramente quimico.
Dependiendo de la concentracion del acido puede tardar entre 10 y 30 min.

e Limpieza de placa y comprobacion de pistas: despues de someter a la placa de

baquelita al proceso quimico, se lavo con abundante agua, secé y luego se realizo
una prueba de campo de continuidad de pistas.

e Perforado vy soldado de componentes: Se perforaron todos los puntos de

conexion necesarios donde fueron soldados los componentes correspondientes.
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Las gréficas de la Figura 27 y Figura 28 presentan el disefio de conexion de las PCB,
mientras que en el apartado 11.4 se pueden ver los disefios esquematicos para mejor

comprension.

ESEREE

Figura 27. Disefio de circuito para PCB de Nodo Maestro y Nodo Remoto 1. Fuente [El Autor]
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Figura 28. Disefio de circuito para PCB Nodo Remoto 2 y Nodo Remoto 3. Fuente [El Autor]

4.2.2 Adquisicion de datos.

Las sefiales de las variables ambientales de las areas de interés, respecto a la temperatura,
humedad e iluminacion que proporcionan informacion del entorno, fueron captadas por
los sensores DHT22 y BH1750.

Los sensores fueron conectados a las tarjetas Arduino nano y forman parte de los nodos
remotos. Los datos que los sensores proporcionan son enviados a las tarjetas Arduino
donde se almacenan de forma temporal y se disponen para ser agrupados en tramas para

el envio en el momento que se requiera.

4.2.2.1 Adquisicion de los datos de temperatura y humedad mediante sensores
DHT22.

La programacién de los sensores de temperatura y humedad relativa DHT22 permite

obtener las lecturas de las sefiales de las variables ambientales como datos digitales. El

script desarrollado en el entorno de Arduino, se ejecuta de acuerdo al diagrama de flujo

mostrado en la imagen de la Figura 29.
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Temperatura

Figura 29. Diagrama de flujo de programacion de sensor DHT22. Fuente [EL Autor]

El funcionamiento del sensor con la tarjeta Arduino nano utiliza la libreria DHT.h para
el envio de los datos capturados, la secuencia de comandos utilizados tiene la siguiente

sintaxis:

#include "DHT.h" //libreria para sensores humedad y temperatura
//Pines correspondientes para variables de humedad y temperatura
DHT dht1(6, DHT22);

//se inicializa los sensores de humedad y temperatura

void setup() {

dht1.begin();

}

//Leemos los sensores de humedad, temperatura

void loop() {
float hi
float t1

//("envio de error si existe pérdida de datos del SENSOR 1 DHT22");

if (isnan(h1) || isnan(t1)) {

dht1.readHumidity(); //variable humedad

dht1.readTemperature();//variable temperatura
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h1=-1.0;//error obteniendo datos de humedad

t1=-1.0;//error obteniendo datos de temperatura

}

En esta secuencia de codigo muestra los comandos para el sensor DHT22 del Nodo

Remoto 1 la programacion completa se puede consultar en el apartado 11.2.2

4.2.2.2 Adquisicion de los datos de iluminacion mediante sensores BH1750.

Los sensores BHT1750 se utilizan para la obtencidén de la medida de la variable de
iluminacién de las areas de interés. El proceso para obtener la sefial por parte del sensor
y el envio hacia la tarjeta Arduino nano sigue el flujo mostrado en la imagen de la Figura
30

Iniciar comunicacion con el sensor
BH1750

Error de
NO st
comunicacion

Hay
comunicacion
con el sensor

Leer los datos de iluminancia

Figura 30. Diagrama de flujo de programacion de sensor BH1750. Fuente [EL Autor]
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Se utilizo la libreria BHT1750.h para la programacion del intercambio de informacion
entre la tarjeta nano y el sensor BH1750. Los comandos escritos, en lineas generales, son

los que se muestran a continuacion:

#include <BH1750.h>//libreria para sensor de luz

#include <Wire.h>//bus de comunicacion de sensores de luz con la nano

void setup()
{
//Inicilizar el bus I2C, la biblioteca BH1750
Wire.begin();
}
void loop(){
//Llamar a funcion de sensor de iluminacion
read_sensori();
//Leer los datos del sensor de iluminaci6n
int lectura = sensori_result;

}

Las medidas de las sefiales de iluminacion que captura el sensor, las envia a la tarjeta
Arduino nano como datos digitales mediante el protocolo de comunicacion 12C. El modo
de comunicacion 12C requiere de lineas de control para el envio de datos, razén por la
cual el script tiene un bloque de instrucciones que manipula el intercambio de informacién
desde BH1750 a la tarjeta Arduino nano. Las lineas de comando utilizadas son las

siguientes:

//Direccion de sensor BH1750
byte u8_BH1750_address = 0x23; //Pin ADDR en nivel 16gico O
//Instrucciones de modo lectura
byte mode HighResolution_1 = 0x10;
//variables para sensores de luminancia

uint16_t sensori_result = 0;
//Funciones para sensores de luminancia

void read_sensori(void){

//Inicia a comunicacion I2C en la direccion selecionada

57




Wire.beginTransmission(u8 BH1750_address);

//Configuracion del sensor para el modo de operacion

Wire.write(mode HighResolution 1);

//Finaliza la comunicacion

Wire.endTransmission();

//Hace la peticion delectura del sensor, esperando 2 bytes de respuesta
Wire.requestFrom(u8 BH1750 address, 2);

//Espera la llegada de dos 2 bytes

if (2 <= Wire.available()) {
sensori_result = Wire.read();
sensori_result = sensori_result << 8;

sensori_result |= Wire.read();

telse{

sensori_result=-1;

El desarrollo de la programacién completa se encuentra en el apartado 11.2.2 del presente

informe.

4.2.3 Transporte de datos.
El disefio del sistema de monitoreo requiere de al menos un dispositivo para el control y
sincronizacién de la red (Nodo Maestro) y tres dispositivos esclavos (Nodos Remotos)

para responder las solicitudes.

La programacion desarrollada en el entorno Arduino permite configurar el protocolo
MODBUS RTU para el transporte de datos y el modo de acceso al bus de datos
(comunicacion half-duplex), de cada uno de los dispositivos (Nodo Maestro y Nodos

Remotos), como se muestra en la imagen de la Figura 31.

El nodo maestro (Arduino Mega) sincroniza el bus central de datos utilizando el médulo
de interfaz serial MAX485 como transmisor en un primer momento para enviar peticiones
a los nodos remotos (Arduino nano). Los nodos remotos responden a esas peticiones

accediendo al bus de datos por medio del médulo de interfaz serial MAX485.
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Figura 31. Disefio de programacion en Entorno Arduino. Fuente [El Autor]

De acuerdo con el disefio del script (ver Figura 31), se crean sentencias estructuradas que
permiten al Nodo Maestro enviar una trama de datos a modo de broadcast (mensaje
enviado a todos los dispositivos remotos) para solicitar informacion. De igual forma, las

lineas del codigo desarrollado, facilitan la respuesta por parte de los Nodos Remotos:
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verifican la trama de datos recibida, agrupan los datos (capturados por los sensores) y
envian una trama de respuesta utilizando el bus central de datos. Finalmente, la
informacién recibida en el Nodo Maestro, de no existir errores, se presenta por puerto
serial. Las sentencias de la programacion que se ejecutan en el cédigo de Arduino se

describen en los siguientes apartados.

4.2.3.1 Programacion del modo de transmision de la red alambrica y

procesamiento de la trama de datos.

» Configuracion del modo de transmision de datos en la red aldmbrica.

El modo de comunicacion que se disefi6 para el sistema de monitoreo en la transmision
de datos es half-duplex. El intercambio de los datos se realiza sin tener pérdidas por
colisiones debido a que el bus de datos lo utiliza un dispositivo a la vez. El control del
canal de comunicacién como transmisor o receptor depende del estado del pin digital

(Arduino Mega) al que se conecta el médulo MAX485.

El Arduino Mega controla el bus de datos por medio del médulo MAX485, que se
establecio como transceiver (TX y RX) y por defecto esta siempre configurado en modo

de transmisor, mediante la siguiente sintaxis:

const int EnTxPin = 2; // HIGH:TX y LOW:RX

digitalWrite(EnTxPin, HIGH); //RS485 como Transmisor

digitalWrite(EnTxPin, LOW); //RS485 como receptor
delay(60);

En los nodos remotos el controlador del bus de datos lo realiza la tarjeta Arduino nano
por medio del pin digital (2) al que esta conectado el moédulo MAX485, los comandos

son los siguientes:

SoftwareSerial mySerial(10, 11); // RX, TX
//Constantes para comunicacion RS485
const int EnTxPin = 2; // HIGH:TX y LOW:RX
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4.2.3.2 Procesamiento de la Trama de datos para la transmision/recepcion.

» Estructura de la trama de envio desde el Nodo Maestro.
El Nodo Maestro de la red alambrica envia una trama por puerto serial, compuesta por
numeros Yy letras que especifican una cabecera, la direccion Unica del esclavo, funcion a

realizar y trailer de comprobacién de recepcion de trama:

('I'); //inicio de trama

(int(101),DEC);//direccidén del esclavo

('H'"); //H para indicarle que vamos a Leer el sensor
('F'); //fin de trama

» Estructura de la trama de envio desde el Nodo Remoto.
El Nodo Remoto envia una trama de respuesta que esta conformada por una secuencia de

nameros Yy letras que tiene la siguiente forma:

('i'); //inicio de trama

(mydireccion,DEC); //direccidn Unica de esclavo
(h.byte h, 4); //valor de humedad del sensor
(t.byte t, 4); //valor de temperatura del sensor
(L.byte 1, 4); //valor de iluminacion del sensor
('f'); //fin de trama

» Estructura de la trama de Recepcién en el Nodo Maestro.
Cuando finaliza el envio de la trama el nodo maestro se pone en modo de recepcion en
espera de la respuesta de los diferentes nodos remotos conectados a la red. Esto lo realiza

mediante la siguiente linea de comando:

digitalWrite(EnTxPin, LOW); //RS485 como receptor

En los datos que llegan al puerto serial (nodo maestro), la trama recibida empieza por la
cabecera enviada por el nodo remoto, para luego leer en el puerto la direccién unica del

esclavo, los bytes de datos y el trailer de fin de trama, esto tiene la siguiente forma:

(cabecera == 'i')//se busca la cabecera enviada

direccion[0] = Seriali.read();// direccion de esclavo byte 0
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direccion[1] = Seriali.read();// direcci6n de esclavo byte 1

direccion[2] = Seriali.read();// direcci6n de esclavo byte 2
h1 = Seriali.read();//datos de humedad byte O

h2 = Seriali.read();//datos de humedad byte 1
h3 = Seriali.read();//datos de humedad byte 2
h4 = Seriali.read();//datos de humedad byte 3

t1 = Serialil.read();//datos de temperatura byte 0

t2 = Serialil.read();//datos de temperatura byte 1
t3 = Seriall.read();//datos de temperatura byte 2
t4 = Seriali.read();//datos de temperatura byte 3
11 = Seriali.read();//datos de iluminacié6n byte 0
12 = Seriali.read();//datos de iluminacié6n byte 1
13 = Seriali.read();//datos de iluminacién byte 2
14 = Seriali.read();//datos de iluminacién byte 3

trailer = Serialil.read();// se lee fin de trama

» Estructura de la trama de Recepcion en el Nodo Remoto.
Los puertos serie de los distintos nodos remotos reciben la trama enviada por el nodo
maestro. La trama se compone de: una cabecera, la direccién nica del esclavo, la funcién

solicitada y el tréiler o fin de trama, con la siguiente sintaxis:

(cabecera == 'I')// Inicio de trama o cabecera enviada por el Nodo
Maestro

direccion[0] = mySerial.read();// direccién de esclavo byte 0

direccion[1] = mySerial.read();// direccién de esclavo byte 0

direccion[2] = mySerial.read();// direccién de esclavo byte 0

funcion = mySerial.read();// funcién solicitada por el Nodo Maestro
trailer = mySerial.read(); // trailer de fin de trama

» Comprobacién de trama recibida y respuesta del Nodo Remoto.

Cuando un nodo remoto recibe una trama de datos por el puerto serie, comprueba si los
datos recibidos tienen la estructura de una trama completa. A continuacion, verifica si la
trama contiene la identificacion del nodo remoto para poder ejecutar alguna accién

correspondiente. Esto se obtiene mediante las siguientes lineas:
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(trailer == 'F') // Comprobaci6n de trama completa o trailer.
direccion ¢ = atol(direccion); // se verifica la direccién dnica de

esclavo.

Si la identificacion (serie de nimeros recibidos) coincide con la del nodo remoto (serie
de nimeros asignados previamente), el nodo remoto se configura como transmisor para

responder al nodo maestro, mediante el siguiente comando:

digitalWrite(EnTxPin, HIGH); //RS485 como transmisor

Para responder el nodo remoto, utiliza una trama de datos que contiene la informacion
solicitada por el nodo maestro, fijando un formato apropiado para la transmision de datos,

de la siguiente forma:

e Definimos estructuras union para dar a los datos de los sensores

//Para la humedad
union h_tag {
float float_h;//
byte byte h[4];
} oh;
//Para la temperatura
union t_tag {
float float_t;
byte byte t[4];
P
//Para la luz
union 1_tag {
float float_1;
byte byte 1[4];
P

e Posteriormente se pasa los bytes de informacidn de los sensores a las siguientes

variables:
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h.float h = h1; // formato de datos para humedad relativa
t.float t = t1; // formato de datos para temperatura

1.float 1 = float(lectura); // formato de datos para iluminancién

» Comprobacion de trama recibida y presentacion de datos por puerto Serial en
Nodo Maestro.

Cuando la trama de datos es recibida en el puerto serial del nodo maestro, el nodo maestro

realiza una verificacion de la trama. Si la trama no esta completa se rechaza y se prepara

el nodo maestro para enviar nuevamente la solicitud al nodo remoto. Esta comprobacion

se realiza mediante la sentencia:

(trailer == 'f’) //se comprueba el trailer o fin de trama.

Cuando el nodo maestro comprueba que la trama recibida es la correcta, procede a
convertir los valores leidos por puerto serie, de lenguaje de maquina (bytes) a valores

flotantes, que pueden ser entendidos por el usuario. Esto realiza de la siguiente manera:

//Para la humedad
h.byte h[0] = h1;

h.byte h[1] = h2;
h.byte h[2] = h3;
h.byte h[3] = h4;

//Para la temperatura

t.byte t[0] = t1;
t.byte t[1] = t2;
t.byte t[2] = t3;
t.byte t[3] = t4;

//Para la luminancia

1.byte 1[0] = 11;
l.byte 1[1] = 12;
I.byte 1[2] = 13;
l.byte 1[3] = 14;

64




La informacion que se presenta en el puerto serial del nodo maestro tiene una estructura
que identifica ademas del origen de procedencia de la informacion (mediante la direccidn
unica del nodo remoto) los datos de las variables capturadas, separadores de caracteres
(comas entre datos) que facilitan la gestion al utilizar programacion en Python. La

identificacion se realiza de la manera siguiente:

(atol(direccion) == 101) //direccidén de esclavo, en este caso 101.
Serial.print("S1"); // Nombre para identificacién de nodo
Serial.print(","); // separador de caracteres.
Serial.print(h.float h,2); //datos de humedad en formato flotante
Serial.print(",");// separador de caracteres
Serial.print(t.float t,2); //datos de temperatura en formato flotante
Serial.print(",");// separador de caracteres
Serial.print(l.float 1,2); //datos de luminancia en formato flotante

Serial.println(" ");// salto de linea

La programacion completa del nodo maestro y los nodos remotos, desarrollada en el
software Arduino, se presenta en el apartado11.2

4.2.4 Almacenamiento de la Informacion.

La programacién desarrollada en Python 3.0 se utiliza en el disefio de sistema de
monitoreo, con el propdsito de leer los datos que se encuentran en el puerto serial de
Arduino (Mega) y realizar la conexion e insercion de los datos, en una base de datos

creada simultaneamente en PostgreSQL.

La herramienta informatica Python permite también crear una alerta inmediata para
informar al personal de turno acerca de un evento (peligro) registrado. El sistema de alerta
disefiado se ejecuta cuando se registra un incremento de la variable de temperatura
originado en cualesquiera de las tres areas de intervencién y que supere un umbral
establecido. La alerta consiste en el envio de un mensaje via correo electronico. La
programacion del script se disefia de acuerdo al diagrama de flujo mostrado en la imagen

de la Figura 32.
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Figura 32. Disefio de la programacion en Python para almacenamiento de datos. Fuente [El Autor]

4.2.4.1 Procesamiento de la trama informacion para almacenamiento mediante la
programacion de Python.

Python presenta una extensa gama de librerias para lectura de datos mediante serial y su

posterior procesamiento 0 gestion usando sentencias ordenadas en un script. A

continuacion, se explica en los siguientes apartados la programacion requerida para el

sistema disefado.

» Lectura del Puerto Serial.
La lectura del puerto serial se realizé usando la libreria “Pyserial” que posibilito la
comunicacion entre Python y Arduino. Los detalles técnicos de velocidad de conexion en

baudios y tiempo de espera para abrir el puerto serial se describen a continuacion:
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import serial #libreria para comunicacidn entre Python y Arduino.
ser = serial.Serial(“/dev/ttyACMO”, 9600, timeout=10) #abrir el puerto,

velocidad y tiempo

» Libreria utilizada para la conexion con base de datos PostgreSQL.

La conexion con la base de datos en el SGDB PostgreSQL version 10.0 se realiz6 con
ayuda de la libreria psycopg2. La base de datos denominada ‘“datosarduino”, se
encuentra en un servidor local (“localhost”) dentro de la red del ECU911 (mayor detalle
sobre el esquema de la base de datos denominado “datosarduino” se presenta en el
apartado 4.2.4.3). A efectos de privacidad, en este documento se tratara el usuario de la
base de datos como “user” con contrasefia de “password”. Las sentencias de conexion a

la base de datos son las siguientes:

import psycopg2 # libreria para conexidén con base de datos PostgreSQL.
conn= psycopg2.connect(host="localhost", database="datosarduino",

user="user", password="password") # conexioén con la base de datos.

» Transferencia de datos a PostgreSQL mediante funcion cursor().
La insercidn de los valores correspondientes a cada tabla y columna en la base de datos,

se realiz6 con la funcion “cursor () . Las sentencias utilizadas para este proposito son:

cur = conn.cursor()# establecemos la conexién del cursor
cur.execute(posgres_insert)# transferir los datos a PostgreSQL
conn.commit()# empezar la transferencia con la base de datos.

cur.close()# cerrar el cursor

» Cerrar conexioén con la base de datos PostgreSQL.
Luego de enviar los datos al servidor se procedié a cerrar la conexion para indicar la
finalizacién de la transferencia de datos. Esto se realiz6 mediante la siguiente linea de

comando:

#cerrar la conexidén a PostgreSQL.

conn.close()
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» Insercion de trama de datos en PostgreSQL

La trama de insercion de datos se realizd una vez identificado el Nodo Remoto desde el
cual provienen, asi como la asignacion de la tabla en la cual se alojaran los datos. Las
columnas correspondientes a los diferentes datos (humedad, temperatura, e iluminacién
respectivamente) y los datos o valores numéricos; asi mismo la trama la completa la

variable “NOW ” referente a la fecha en la cual se insertan los datos.

A fin de reducir la duplicacién de cddigo, se cred una variable auxiliar denominada
“columnas_sensor” que contiene los nombres de las columnas de la tabla sensor que van

a recibir los datos. En la siguiente sintaxis se puede verificar lo explicado:

# Tabla y columnas para transferencia de datos.

columnas_sensor = "id, n_sensor ,dshum, dstem, dslux, fecha"

La insercion de los datos del nodo remoto se realiza con la sentencia:

//Para el Nodo Remoto 1:

if ("st1" in str(rx)):
postgres _insert = "INSERT INTO sensor (" + columnas_sensor + ") VALUES
( nextval('serial'),1, " + rx_aux + ",NOW());"

//Para el Nodo Remoto 2:

elif ("s2" in str(rx)):
postgres_insert = "INSERT INTO sensor (" + columnas_sensor + ") VALUES
( nextval('serial'),2, " + rx_aux + ",NOW());"

// Para el Nodo Remoto 3:

elif ("S3" in str(rx)):
postgres_insert = "INSERT INTO sensor (" + columnas_sensor + ") VALUES
( nextval('serial'),3, " + rx_aux + ",NOW());"

Los extractos de codigo Python presentados en este apartado se ejecutan dentro de un
bucle “while” que esta escuchando permanentemente en el puerto serial del nodo

maestro.
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4.2.4.2 Programacion de sistema de alerta via email.

Como aporte adicional al sistema propuesto se incluyo la programacion en Python de una
alerta via email dentro del bucle “while” que procesa la informacion para la base de datos.
Esto permite tener una alerta casi instantdnea de posibles incrementos de temperatura
sobre el nivel deseado. El codigo implementado se compone de tres partes principales
como: 1) comparar los datos recibidos por puerto serial con los umbrales maximos de
temperatura registrados en la tabla niveles; 2) Caracterizar la alerta; y 3) envio de alerta.
A continuacion, se describe el programa desarrollado en Python para el envio de la alerta.
Se utiliza la libreria “import smtp” de Python para llevar a cabo el siguiente

procedimiento.

» Comparacién de datos recibidos por puerto serial con los umbrales maximos de
temperatura registrados en la tabla niveles y envio de alertas.

Los datos que se reciben por puerto serial (“rx_auxx”) son los que se van comparando

constantemente con la informacion de los umbrales maximos de temperatura

(“rx_auxxi ) registrados en la tabla niveles dentro de la base de datos “datosarduino .

La verificacion de los datos de umbrales méaximos registrados en la base de datos se
consulté y almacend en una variable “rows”, de donde se extrajeron los nombres de los

sensores en variables separadas (“rx_auxxi”). Esto se realiz6 con las siguientes lineas:

cur = conn.cursor()
niveles_sql = "SELECT nivmax, dispos FROM niveles where estado='A'"
cur.execute(niveles_sql)
rows = cur.fetchall()
for row in rows:

if row[1].strip() == 's1':

rx_auxxil = row[0]
if row[1].strip() == 's2':

rx_auxx2 = row|

o

if row[1].strip() == 's3':

rx_auxx3 = row[0]

En cada ejecucion del bucle, la cadena proveniente del puerto serial ser se almacena en

un objeto denominado “rx” que contiene los valores de la trama explicados
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anteriormente. Por lo tanto, debe ser manipulada mediante funciones de tratamiento de

textos. Tal como se muestra en las siguientes lineas de Python:

rx = ser.readline()

rx_auxx = str(rx)

rx_auxx = rx_auxx.replace('\\r\\n', ' ')
rx_auxx = rx_auxx.replace('\\', '")
rx_auxx = rx_auxx.rsplit(",")

El objeto “rx_auxx” es un arreglo, donde cada elemento es el valor correspondiente a:
“id de sensor”, “humedad relativa”, “temperatura” y “luminancia”. A partir de este
arreglo establece una comparacion de valores de temperatura, de la siguiente forma: Si
han pasado 60 segundos de espera, y “rx” contiene un valor de temperatura que supera
el umbral declarado para el sensor correspondiente y si la comparacion es verdadera,
entonces se procede a enviar una alerta con la informacion (del area de origen y los valores
superados) al personal de turno encargado. El envio de las alertas se realiza mediante

protocolo smtp, con las siguientes instrucciones:

# Definir el nombre del area de afectacion

origen =
if rx_auxns == 's1':
origen = "ups"
if rx_auxns == 's2':
origen = "data center"
if rx_auxns == 's3':
origen = "sala de operaciones"

# consulta de 1los correos del personal de turno para enviar el mail
nivel sql = "SELECT emailp, emails, emailt FROM emails where estado='A""
cur.execute(nivel sql)

rows = cur.fetchall()

for row in rows:

correol = row[0]
correo2 = row[1]
correo3 = row[2]
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# especificar el servidor de iniciar TLS
s = smtplib.SMTP('smtp.gmail.com', 587)
s.starttls()

# autenticar la cuenta

s.login("ecu91i1.loja.tecnologia@gmail.com", "contrasefa")

# mensaje a enviar
message = "Alerta! Temperatura mas alld del nivel permitido para el

sensor " + origen

# enviar el mail (de quien envia, quien recibe, mensaje a enviar)

s.sendmail("ecu9i11.loja.tecnologia@gmail.com", correol, message)

s.sendmail("ecu91i.loja.tecnologia@gmail.com", correo2, message)

s.sendmail("ecu91i.loja.tecnologia@gmail.com", correo3, message)

# culminar la sesion

s.quit()

Cuando no existen condiciones para enviar una alerta, el sistema registra directamente los
datos en la tabla “sensor ” cada dos minutos. Para mayor detalle sobre el script completo

desarrollado en Python 3.0 ver el apartado 11.3.1

4.2.4.3 Almacenamiento de informacion en el Gestor de base de datos PostgreSQL
10.0.
La configuracion de la base de datos se realizé a través PgAdmin 3. La base de datos se
denomina “datosarduino” y contiene tres tablas: 1) sensor, que contiene la informacion
de monitoreo recogida desde los sensores instalados en las areas de interés; 2) niveles,
que contiene la informacion del umbral maximo de temperatura que deberia registrar los
sensores; 3) emails, que contiene la informacion de contacto para comunicar una alarma
en el caso de que un registro de temperatura supere el umbral en la tabla de niveles. De
estas tres tablas, las tablas niveles y emails fueron incluidas como un valor agregado del

trabajo realizado, pero se puede prescindir de ellas en cualquier momento.

La informacidn que se almacena en la tabla sensor se identifica con una clave Unica “id”

para cada registro que contiene: el nombre del Nodo Remoto “n_sensor”, los datos de
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humedad “dshum”, temperatura “dstem” e iluminacion “dslux” respectivamente, y la
“fecha” de insercion en la base de datos (que equivale a la fecha de monitoreo). La Figura

33 muestra el esquema de la base de datos implementada en PostgreSQL versién 10.0

datosarduino
sensor : ;
niveles emails

PR | ide pkg ide [PK]
Y _SCHSar nivmax mailp
dshum dispos mails
dstem estado mailt
dslux estado
fecha

Figura 33.Disefio de la base de datos "datosarduino”. Fuente [El Autor]

» SQL para la creacion del esquema de la base de datos “datosarduino”.
Segun el disefio de base de datos propuesto, se requiere crear las tres tablas mencionadas,
con sus respectivos campos. Los scripts SQL utilizan los comandos CREATE TABLE y

ALTER para especificar las condiciones deseadas en cada entidad.

e Creacioén del esquema para la tabla sensor.

La primera tabla “sensor” (ver Tabla 12), fue creada con las siguientes condiciones:

Tabla 12. Disefio de tabla sensor.

Nombre Descripcion Tipo de dato
Id Identificador del registro. Clave primaria Integer not null
n_sensor | identificador del sensor o nodo remoto integer
Dshum Texto de dato de humedad character (8)
Dstem Texto de dato de temperatura character (8)
Dslux Texto de dato de iluminacion character (8)
Fecha Linea de tiempo Timestamp without time zone

Fuente: [El Autor]

La cantidad de datos que se pueden asociar con el “integer not null” se encuentra en el
rango de 2*10”8 de registros no nulos. En lenguaje SQL para PostgreSQL este esquema

corresponde al siguiente script:
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CREATE TABLE public.sensor (
id integer NOT NULL,
n_sensor integer,
dshum character(8),
dstem character(8),
dslux character(8),
fecha timestamp without time zone DEFAULT CURRENT_TIMESTAMP,
CONSTRAINT sensor_pkey PRIMARY KEY (id)
) WITH (OIDS=FALSE);

Segun la web oficial, se recomienda desactivar el pardmetro OIDS cuando se usa la
version 10 de PostgreSQL, debido a que deja de ser Gtil en esta nueva version. Para
desactivar este parametro se debe fijar como falso. La columna id es una secuencia
autoincrementada que contiene un identificador Unico para cada registro. Esta secuencia

se debe generar con la siguiente sentencia SQL.:

create sequence serial start 1

select nextval('serial')

Después de crear la Tabla 12, se requiere fijar el propietario de la tabla de acuerdo a la
necesidad del sistema de monitoreo. A efectos de este documento, el usuario del sistema

se mostrara como “user”. La siguiente linea SQL permite fijar lo expuesto anteriormente:

ALTER TABLE public.sensor OWNER TO user;

o Creacion del esquema de la tabla “niveles”.

El disefio de la segunda de tabla “niveles” dispone la distribucion de columnas indicando
el nivel umbral maximo de temperatura, asi como el nombre del Nodo Remoto que

captura el evento, como se muestra en la Tabla 13:

Tabla 13. Disefio de tabla niveles.

Nombre Descripcion Tipo de dato
ide Identificador del registro. Clave primaria Integer not null
nivmax Texto nivel de umbral maximo de Temperatura integer
dispos Texto nombre del dispositivo 0 Nodo Remoto character (4)
estado Texto de estado del nivel “A” (activo) character (1)

Fuente: [El Autor]
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La secuencia de comandos SQL para crear la tabla niveles son los siguientes:

create sequence niveles_sec;

create table niveles(

ideniveles int default nextval ('niveles sec') primary key,
id integer NOT NULL,

nivmax integer,

dispos char (4),

estado char (1)

)

En la tabla niveles, en la columna “dispos” se describe el nombre de los nodos remotos
como: el area de UPS que es el Nodo Remoto 1 se denomina “sl1”, area de
DATACENTER o0 Nodo Remoto 2 con “s2” y area de SALA OPERATIVA o Nodo

Remoto 3 nombrado como “s3”.

e Creacion del esquema de la tabla “emails”.

La tercera tabla creada en la base de datos fue “emails” (ver Tabla 14), y contiene la

siguiente estructura:

Tabla 14. Disefio de tabla emails

Nombre Descripcion Tipo de dato
Ide Identificador del registro. Clave primaria Integer not null
Mailp Texto de Email de primer contacto character (60)
Mails Texto de Email de segundo contacto character (60)
Mailt Texto de Email de tercer contacto character (60)

Estado Texto de estado de email “A” (activo) character (1)

Fuente: [El Autor]

El script SQL utilizado para crear la tabla “emails” contiene los siguientes comandos:

create sequence emails_sec;
create table emails(
idemils int default nextval ('emails_sec') primary key,
emailp char (60),
emails char (
emailt char (60
(1)

estado char
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4.2.5 Gestion de informacién mediante aplicacion web para presentacion y
monitoreo.
La gestion de informacidn se realiza mediante herramientas informaticas de la pila Elastic
version 6.2.4. Estas herramientas permiten trabajar con los datos de PostgreSQL en
diferentes etapas (Figura 34): Primero, se requiere Logstash para solicitar informacion al
SGBD Yy transformarla para su andlisis. Segundo, a partir de la informacion recopilada
por Logstash, Elasticsearch permite establecer condiciones de busqueda y analisis para
finalmente presentarla en la tercera herramienta informética Kibana. Kibana permite
configurar un dashboard que muestra la informacion de forma organizada y entendible

para el personal de turno que hace el monitoreo.

Recolectay Monitoreoy

Transforma

Busca y Analiza

Presentacion

Base de datos ’

Recoleccién de datos y Es el motor de busqueda de Presentacion web y

transformaren log’s. la pila ELK Monitoreo
Entrada ES GBDT lInf ;
Indice | Base de Datos Panel Informativo
{} Mapping | Esquema o Dashboard
Tipo de Documento | Tabla
Filtro Documento | Fila dentro de la tabla
Salida

Figura 34. Esquema de gestion de informacion mediante pila ELK. Fuente [El Autor]

4251

La instalacion de la pila ELK se realiz6 siguiendo los tutoriales existentes en la pagina

Instalacion y Configuracion de la pila ELK 6.2.4

oficial de la pila Elastic (Elasticsearch , 2018). Los archivos para la instalacion de la pila

Elastic se pueden descargar de la pagina oficial.
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» Gestion de la informacién almacenada en PostgreSQL mediante herramienta
Logstash.

La consulta de los datos, que se encuentran en la tabla “sensor” de PostgreSQL, desde

Logstash requiere configurar un esquema y la forma en que se va a gestionar la

informacion. El esquema bésico necesita de una entrada (input), un filtro (filter)

(sustituible por un vacio en este sistema) y una salida (output).

» Input: se realiza la conectividad con la base de datos por medio de los comandos
jdbc (java database connectivity/conectividad de base de datos java).
Seguidamente se toma los parametros de usuario y contrasefia configurados en la
base de datos PostgreSQL Yy se procede a leer la informacion almacenada en la
tabla. La linea de la script descrita como “tracking column => fecha” permite la
consulta continua de la informacion y permite la recuperacion de nueva
informacion.

» Filter: en el desarrollo del disefio del sistema de monitoreo no se utiliza ningdn
filtrado de la informacion debido a se requiere del ingreso constante de datos para
el monitoreo en tiempo real.

» Output: luego de procesar la informacién que se conduce desde la base de datos
de PostgreSQL mediante el bloque “input”, se generan logs en formato. json,
adecuados para la indexacion en el Elasticsearch, la direccion de host donde se
almacenan (“https://127.0.0.1:9200"]) y el nombre de la indexacién
proporcionado por Elasticsearch ("elk-2018.09.21").

A continuacion, se muestra el script de configuracion de la herramienta Logstash:

input {
jdbc {
jdbc_driver_library => "/home/user/Data/postgresql-42.2.2.jar"
jdbc_driver_class => "org.postgresql.Driver"
jdbc_connection_string =>
"jdbc:postgresql://localhost:5432/datosarduino”
jdbc_user => "user"
jdbc_password => "password"
schedule => "* * * * *1

statement => "SELECT * from sensor
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use column_value => true

tracking_column => fecha

}
filter {

}

output{
stdout { codec => json }
elasticsearch {
hosts => ["https://127.0.0.1:9200"]
index => "elk-2018.09.21"

}

» Indizacion y alojamiento de la informacion recolectada por Logstash mediante
la herramienta Elasticsearch.

Configuramos Elasticsearch de forma que se establezca un esquema del indice, esto se

denomina como mapeo, y se refiere a establecer en Elasticsearch el tipo de atributos que

se da a los logs que contienen la informacion. Los datos que ingresan de la tabla “sensor ”

a Elasticsearch son indexados como logs (linea de palabras) con formato. JSON que

contiene los campos y valores de los datos originales, lo que permiten almacenarlos y

recuperarlos (cuando se necesite realizar una consulta).

El esquema basico del indice se compone principalmente por el nombre de la indexacion,
tipo, id (proporcionado por Elasticsearch) y versién como se puede observar en las cuatro

primeras lineas del script mostrado a continuacion:

" index": "elk-2018.09.21",

" type": "log",

" id": "GkzOIWYBRSLaWxFzwBbo",

"_version": 1,

" score": null,

" source": {
"@version": "1",

"n_sensor": 1,
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"dshum": 51,
"dstem": 19.2,
"id": 782485,
"dslux": 0,
"@timestamp": "2018-09-28T20:53:00.1612",
"fecha": "2018-09-28T20:52:14.9257"
by
"fields": {
“fecha": [
"2018-09-28T20:52:14.9252"
1,
"@timestamp”: [
"2018-09-28T20:53:00.1612"
]
by
"“sort": [
1538167934925

Desde la sexta linea del script anterior, source, los siguientes parametros se refieren
basicamente al detalle de la base de datos desde donde se toma la informacion requerida,
en nuestro caso de la tabla “sensor”” que consta de las columnas: “n_sensor”, “dshum”,
“dstem”, “dslux”, “fecha” (ver Figura 45). La linea id describe la identificacion de la
tabla sensor que proporciona PostgreSQL. Las lineas detalladas como “timestamp”

muestran la fecha actual de indizacion de la informacion.

De no realizar este tipo de configuracion Elasticsearch agrega por defecto un formato
genérico para la indizacion de los datos la cual no satisface los requerimientos de consulta

de este sistema.

» Gestion de la informacion almacenada en Elasticsearch para presentacion y
monitoreo mediante herramienta Kibana.
Kibana permite realizar la estructura de presentacion de la informacion del sistema de

monitoreo de forma grafica, donde se selecciona el tipo de métrica mas conveniente para
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representar los datos. El panel informativo disefiado, tiene el tipo de visualizacion de

datos, agrupados en el entorno gauge y seleccionados como se muestra en la Figura 35:

Select visualization type

Search visualization types

Basic Charts
— — A
™ i = |~ “ sl
Area Heat Map Horizontal Bar Line Pie Vertical Bar

Data

B [ | ® 42

Data Table Gauge Goal Metric

Figura 35. Configuracién del Gauge para presentacion de datos. Fuente [El Autor]

Luego de seleccionar el panel informativo o dashboard adecuado, se configura los niveles
de las métricas que sirven para el monitoreo visual. Por ejemplo, los niveles aceptables
de temperatura (linea de color verde del Gauge), nivel de riesgo de temperatura (linea de
color amarillo del Gauge) y nivel de peligro de temperatura (linea de color rojo del
Gauge). De la misma manera, se fija los parametros de estilo para los datos obtenidos de
la variable de humedad relativa, temperatura y los datos de iluminacion. Se realiza este
procedimiento para cada una de las areas criticas desde donde se obtienen los datos de las

variables ambientales. En la Figura 36 se verifica el detalle de la configuracion.

Kibana también dispone de herramientas administrativas para verificar el funcionamiento
en conjunto de los dos componentes (Logstash y Elasticsearch) utilizados para el

desarrollo del disefio del sistema de monitoreo como se muestra en la Figura 37.
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Data  Options x

elk-2018.03.21 @0 50
C

Metrics

' Metric

Aggregation
Average -

Field

dstem

Custom Label

— «Advanced Average dstem

— 20.636

Buckets

Select buckets type

Split Group

Figura 36. Configuracién del Gauge para la presentacion de los datos mediante Kibana. Fuente [El Autor]

En la Figura 37 se muestra la informacion de la indizacion los datos como logs, el
esquema del indice de datos y se puede también configurar el formato de presentacion de
los datos (enteros, decimales, de coma flotante, etc.) aunque en el disefio del sistema de

monitoreo se toma la informacion correspondiente como la gestiona Logstash.

elk-2018.09.21 September 28th 2018, 15:28:25.208 - September 28th 2018, 15:52:25.398 —  Auto

Selected Fields

7 _snurce (]

Available Fields a g’ -

Popular v

# n_sensor —
facha per 30 seconds

@ @timestamp

t @version

Time _source
1 Jd
R v September 28th 2018, 15:52:14.925  guension: 1 n_sensor: 1 dshum: 51 dstem: 19.2 id: 782,485 dslux: O @cimestamp: September 28th 2018, 15:53:
O0.161 fecha: September 28th 2018, 15:52:14.925 _id: GkzOIWYERSLaWxFzwBbo _type: log _index: =1k-2018.09.2
# _score M
1 _score: -
t _type
# dshum Table 150 Views surraunding documents || View single document
# dsl : N i
bl @ @tinestany @ @ M % Septenber 28th 2018, 15:53:00.161
# dstem t @versior aaM#* 1
@ fecha t _id @ Q M % GkzOIWVBRSLAWXFZwBbo
T _index @ @M # elk-2018.09.21
# ld
# _score m
t _type e@eaM log
# dshu e @D#* 51
# dsl aaD#* 0
# dstem Qe @D#* 19.2
© fecha @ @ [0 # September 28th 2018, 15:52:14.925
¥ id Qe @D #% 782,485
# nsensor @M% 1

Figura 37. Visualizacion de indizacion de la informacion mediante herramienta Kibana. Fuente [El Autor]
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5. Resultados.

5.1 Implementacion del sistema de monitoreo en tiempo real de variables

ambientales en las areas criticas del edificio SIS ECU-911 Loja.

5.1.1 Moddulos construidos para el sistema de monitoreo de variables ambientales.
El disefio del sistema estd basado en la topologia MODBUS (comunicacién half-daplex),
consta de un nodo maestro que es el controlador de la red de comunicacién y tres nodos

remotos que funcionan como esclavos de la red.

El nodo Maestro estd conformado basicamente por el Arduino Mega y el modulo
MAX485. El Arduino Mega se encarga del control de envio de peticiones y la recepcion
de respuestas a través del moédulo MAX485 que facilita la transmision de esos datos. La
estructura del modulo se lo puede ver en la Figura 38. Asi mismo esta configurado para
presentar los datos recibidos por puerto serial desde donde se procedera a tomar y

procesar esos datos en un nivel superior.

Figura 38. Componentes de Nodo Maestro. Fuente [El Autor]
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Cada uno de los nodos remotos estd compuesto principalmente por un Arduino Nano, un
sensor de temperatura - humedad relativa (DHT22), un sensor de luminosidad (BH1750)
y un modulo MAX485. Los sensores se utilizan para captar la informacion de las variables
ambientales en las areas donde fueron colocados y el MAX485 permite la comunicacién
con el nodo maestro, formando la red alambrica MODBUS RS-485. En la Figura 39 se
puede verificar los componentes del Nodo Remoto 2. Los componentes de los demas

nodos remotos son similares a los mostrados en la Figura 39.

Figura 39. Componentes de Nodo Remoto. Fuente [El Autor]

5.1.2 Implementacion de los modulos del sistema de monitoreo en las areas criticas
del edificio SIS Ecu-911 Loja y adquisicion de datos

Los modulos construidos para el sistema de monitoreo de variables ambientales, se

implementaron en las areas criticas del edificio SIS ECU-911 Loja definidas por el

personal técnico de la institucion. Se utilizé cable UTP categoria 5 con conectores RJ45

para la transmision de datos y que permiten redundancia de canal fisico de la red de
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comunicacion aldmbrica. En la Figura 40, se muestra el plano de las &reas criticas en

donde se instalaron el Nodo Maestro y los tres Nodos Remotos.

|74 i A, A /.
CUARTO DE GENERADORES ' CUARTO DE
TRANSFORMACION o

I

ST

CUARTO DE
. DISTRIBUCIONES
AREA DE UPS ELECTRICA

i

REMOT r-—;q E - -

'._k imn—]
NODO
BISTRIBUCION
' DIGITAL I AESTRO

<] COORDINACION DE DIRECCION
POLICIA NACIONAL AREA DE
DATA CENTER TECNOLOGICA
]
NI
= BN NODO REMOTO 3
CASILLEROS -L -
lNODO REMOTO 2
|

N ]
AREA DE SALA
OPERATIVA

AREA DE RECEPCION

AREA DE VIDEO.Y VIGILANCIA

INGRESO

Figura 40. Plano de instalacion de los Nodos Maestro y Remotos en el edificio SIS ECU-911 Loja. Fuente [El Autor]

El nodo maestro se procedid a ubicar en el area Técnica, desde donde se comunica con
un servidor local por medio de puerto USB. En la Figura 41 se puede ver la ubicacién del

modulo del nodo maestro.
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Figura 41. Nodo Maestro. Fuente [El Autor]

Los modulos de los nodos remotos se instalaron en lugares definidos por el personal
técnico del SIS ECU-911 Loja como areas criticas, asi: EI mddulo del Nodo Remoto 1 se
alojé en el &rea de UPS (ver Figura 42); el Nodo Remoto 2 en el area del Data Center

(ver Figura 43); y el Nodo Remoto 3 en el area de Sala Operativa (ver Figura 44).
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Figura 44. Nodo Remoto 3. Area Sala Operativa. Fuente [El Autor]

El Nodo Remoto 3 es el punto mas alejado en la red alambrica (76 metros) desde el nodo
maestro. A pesar de ello, la informacion que se envia/recibe entre estos dos dispositivos
no se ve afectada por interferencias, debido a la naturaleza de la topologia de red que se

empleo.

5.1.3 Transporte de datos
El sistema propuesto cuenta con tres etapas para el transporte de datos de las condiciones
ambientes de las areas criticas. La programacion y configuracion realizada para cada

etapa, permite que:
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e En el nodo maestro se sincronice la red MODBUS Yy se centralice la informacion
solicitada mediante una secuencia predefinida. Los nodos remotos utilizan la red
alambrica uno a la vez previa identificacion mediante un cddigo Unico para enviar
la trama de datos solicitada por el nodo maestro.

e Enlared alambricay en el transporte de datos exista confiabilidad de los datos y
la baja pérdida de la informacion.

e Se disponga la informacion centralizada en el puerto serial de un servidor local
(designado por personal técnico del ECU-911 Loja), para su almacenamiento el

servidor de base de datos PostgreSQL.

5.1.4 Almacenamiento de Informacion.
Los datos que son enviados por puerto serial, se almacenan en la base de datos de

PostgreSQL en una tabla denominada “sensor”” como se muestra en la Figura 45.
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File Edit View Tools

] B @ ¢ ‘|Nolimit | ~

id n_sensor dshum dstem dslux fecha

[PK] integer integer |numeric(5,2) numeric(5,2) numeric(6,2) timestamp without time zone|
278670 491189 2 |66.50 21.20 445,00 12018-07-18 17:36:08.343094 |
278671/491190 3 37.20 23.70 167.00 2018-07-18 17:36:08.343094
278672 491191 1 42.60 19.50 0.00 2018-07-18 17:37:09.055599
278673 491192 2 55.80 20.70 444,00 2018-07-18 17:37:09.055599
278674 491193 3 36.80 23.70 169.00 2018-07-18 17:37:09.055599
278675 491194 1 42.00 19.20 0.00 2018-07-18 17:38:10.894515
278676 491195 2 48.60 18.70 442.00 2018-07-18 17:38:10.894515
278677 491196 3 36.70 23.70 166.00 2018-07-18 17:38:10.894515
278678 491197 | 41.80 19.00 0.00 2018-07-18 17:39:12.172239
278679 491198 2 47.40 17.30 440.00 2018-07-18 17:39:12.172239
278680 491199 3 36.80 23.70 168.00 2018-07-18 17:39:12.172239
278681491200 1 43.70 19.20 0.00 2018-07-18 17:40:13.433477
278682 491201 2 47.10 16.40 438.00 2018-07-18 17:40:13.433477
278683 491202 3 37.10 23.70 167.00 2018-07-18 17:40:13.433477
278684 491203 1 45.60 19.50 0.00 2018-07-18 17:41:15.812893
278685 491204 2 46.60 15.80 436.00 2018-07-18 17:41:15.812893
278686 491205 3 36.70 23.70 166.00 2018-07-18 17:41:15.812893
278687491206 1 46.30 19.80 0.00 2018-07-18 17:42:17.078236
278688 491207 2 52.20 16.20 433.00 2018-07-18 17:42:17.078236
278689_491208 3 37.20 23.70 167.00 2018-07-18 17:42:17.078236
278690 491209 1 45.50 19.70 0.00 2018-07-18 17:43:19.457622
278691491210 2 63.90 17.90 437.00 2018-07-18 17:43:19.457622
278692 491211 3 37.30 23.80 166.00 2018-07-18 17:43:19.457622
278693 491212 1 44 .40 19.30 0.00 2018-07-18 17:44:21.275912
278694 491213 2 66.80 19.40 439.00 2018-07-18 17:44:21.275912
278695 491214 3 36.90 23.80 166.00 2018-07-18 17:44:21.275912

Figura 45. Base de datos en PostgreSQL. Fuente [El Autor]

5.1.5 Gestion, Presentacion de Informacion en interfaz web y Monitoreo.

El interfaz web de las variables ambientales de temperatura, humedad relativa e

iluminacién se presenta en la Figura 46. Los datos representados son de féacil

interpretacion para el usuario con indicativos que detallan niveles de aceptacion,

prevencion y riesgo, asi como registro del tiempo actualizado de la informacion. El

monitoreo de la data se realiza de forma autémata por medio de la herramienta Kibana

como se muestra en el Figura 47. EI personal técnico del edificio SIS ECU-911 Loja

también puede monitorear los datos de manera remota, ya que el servidor donde se aloja

la aplicacion web tiene un enlace publico.
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Figura 46. Presentacion de informacion en tiempo real de temperatura, humedad relativa e iluminacion. Fuente [El Autor]
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Figura 47. Monitoreo de la informacion mediante la herramienta Kibana. Fuente [El Autor]
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5.1.6 Sistema de Alerta via email

El formato de email que se envia al personal técnico del edificio SIS ECU-911 Loja se
puede verificar en la Figura 48. Se detalla el nivel de temperatura superado y el area desde
donde se origina la informacién. La alerta se envia en el menor tiempo posible, cercano

al tiempo real, pero depende de la agilidad del personal técnico tomar las respectivas

(sin asunto) © Papelerax & 2
ecu911.loja.tecnologia@gmail.com lun., 24 sept. 17:08 (hace 9 dias) -
para ¥

¥ inglés ~ > espafiol »  Traducir mensaje Desactivar para: inglés
Alerta de temperatura mas alla del nivel 23 permitido para el sensor ups

4 Responder ®» Reenviar

Figura 48. Email de alerta de nivel de peligro de la variable de temperatura. Fuente [El Autor]

5.2 Diagrama de operacion de Sistema de Monitoreo de variables ambientales.

En términos generales, el sistema de monitoreo desarrollado tiene los siguientes

componentes operativos (Figura 49):

1) Adquisicion de datos

2) Transporte de datos

3) Almacenamiento de informacion
4) Gestion de informacion

5) Presentacién de informacién y monitoreo - Sistema de alerta.
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1) ADQUISICION DE DATOS

SENSORES

T

DHT22  BH1750

- >

.

2) TRANSPORTE DE DATOS

TARJETAS ELECTRONICAS

NoDo ] REMOTO
MAESTRO 1

PROTOCOLO
MODBUS RS5485

REMOTO 8 | REMOTO

3) ALMACENAMIENTO DE
INFORMACION

Servidor Servidor de base de
Local datos

5) PRESENTACION DE INFORMACION

MONITOREO DE DATOS OBTENIDOS Y
ALERTAS

$ B

4) GESTION DE INFORMACION

APLICACION WEB

e

Figura 49. Diagrama de operacion de sistema de monitoreo de variables ambientales. Fuente [El Autor]
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6. Discusion.

El desarrollo de sistemas de monitoreo basados en hardware y software Arduino son
fuentes generadoras de conocimiento, tanto a nivel basico como maestrante (Cabarcas,
Montoya, Reyes Betancourt, & Arrieta, 2017). Es una de las razones por lo que se utilizd
tarjetas electronicas Arduino para el disefio de la estructura basica del sistema de
monitoreo en tiempo real de variables ambientales de areas criticas en el edificio SIS
ECU-911 Loja. El sistema de adquisicion y transporte de datos propuesto esta en su

mayoria desarrollado con estas tecnologias.

La tarjeta electronica Arduino Mega 2560 para el nodo maestro fue seleccionada debido
a que tiene el microcontrolador mas potente de las tarjetas de la familia Arduino (ver
3.1.4.1) y ademas es de bajo costo, lo cual también representa un incentivo para su
utilizacion. Por otro lado, el Arduino nano usado en los nodos remotos, tiene
caracteristicas (apartado 3.1.4.1) utiles y suficientes para las tareas de adquisicion y envio
de datos desde los sensores. EI empleo de estos en lugar de otras alternativas estuvo
condicionada especificamente a su bajo costo. Ademas, estas dos tarjetas mencionadas,
posibilitan gran ahorro de tiempo en cuanto a desarrollo de la programacion para el disefio

y funcionamiento del sistema de monitoreo.

El entorno industrial para el cual fue disefiado el sistema, demanda seguridad en el
transporte de datos e informacidn para proteger el monitoreo de ruidos e interferencia que
producen otros equipos activos en las mismas areas donde se ubican los diferentes
maodulos que forman parte de la red propuesta. La red aldmbrica implementada genera
alto rendimiento y seguridad en lo relacionado a la comunicacion de dispositivos y

confiabilidad de los datos que se transmite.

El proyecto considero el desarrollo de un sistema que sea escalable y adaptable, por lo
cual se opto por el protocolo de red alambrica MODBUS RS-485. Este protocolo es una
técnica de centralizacion de datos, permite una determinada escalabilidad de nodos
remotos sobre los cuales ejerce control un solo nodo maestro. La escalabilidad de este
sistema requiere la modificacion a nivel de programacion tanto en Arduino como en
Python para la adquisicion y transporte de datos; y en cuanto a almacenamiento y
presentacion de informacion para monitoreo, se debe manipular PostgreSQL vy la Pila
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Elastic. La sincronizacion de los nuevos dispositivos que se agreguen en la red alambrica
con el Nodo Maestro y los Nodos Remotos debe contemplar modificaciones en los scripts
que estan operando actualmente. EIl aparatado 3.2 de este documento contiene
informacidn resumida y Util para entender el protocolo MODBUS para la escalabilidad
del sistema desarrollado. Sin la correcta comprension del protocolo, la sincronizacion de

los nuevos dispositivos que conformen la red alambrica podria ser mas compleja.

Una vulnerabilidad que presenta este tipo de red centralizada, es que puede colapsar todo
el sistema si el Nodo Maestro deja de funcionar. Los datos que se capturen en los nodos
remotos se perderan debido a que no se procesan y almacenan en ninguna otra parte del
sistema de monitoreo. El sistema estd disefiado modularmente, por lo que se puede
reemplazar los dispositivos averiados que son parte de la estructura (MAX485 o tarjeta
Arduino Mega principalmente). Los nuevos dispositivos de reemplazo deben ser
configurados de forma idéntica a los que estan en funcionamiento. Esto se puede realizar
mediante el codigo fuente desarrollado en Arduino y siguiendo los procesos detallados

en el presente estudio en el apartado 4.2.3

Ademaés de las prestaciones que ofrece por si mismo el Sistema Gestor de Base de datos
PostgreSQL (descritas en el apartado 3.3.3.2), fue usado en la configuracion del sistema
de monitoreo debido a que ya esta instalado y en funcionamiento en el servidor local
provisto por la institucion. Mas alla de eso, otro beneficio que ofrece PostgreSQL es que
es perfectamente compatible con la pila Elastic. Al tratarse de un software codigo abierto
no existe soporte oficial en Ecuador, dejando la sola posibilidad de encontrar soporte de
terceros (por ejemplo, 2ndQuadrant) o desde la comunidad de usuarios (PostgreSQL,
2001-2018).

Las ventajas de emplear la pila Elastic, para la gestion de informacion del sistema
propuesto, son su bajo costo y facilidad para desarrollo o adaptacion de proyectos a las
necesidades especificas de esta propuesta. El bajo costo estd relacionado al tipo de
licencia codigo abierto que tienen las herramientas que la conforman. Su version basica
tiene licencia cuya renovacion anual se puede realizar sin costo, lo que deja a
consideracién solo el costo de aprendizaje. En referencia al facil desarrollo con estas

herramientas, Elastic posee plantillas con un frente de trabajo grafico previamente
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establecido lo cual reduce el tiempo de desarrollo de la interfaz web e interaccion de la

misma con PostgreSQL.

La version basica de la pila Elastic solo permite vincular una base de datos de origen, por
lo tanto, un solo proyecto puede ser monitoreado por Logstash (ver apartado 3.3.4.1).
Para la escalabilidad horizontal (agregar proyectos, bases de datos, entre otros) se requiere
asumir un costo debido a la version de paga. Otro inconveniente de la version basica es
el alto costo en cuanto a recursos del servidor (maquina) que utiliza. Esto debe ser

considerado seriamente en el momento del disefio del sistema de monitoreo.

La instalacion y configuracion de las herramientas de la pila Elastic requiere de un
conocimiento intermedio o alto en gestion de sistemas informaticos, debido a que cada
componente debe instalarse por separado. Para facilitar el desarrollo de este sistema, se
recurrio al servidor proporcionado por personal del edificio ECU-911 Loja y bajo
supervision se instalé y configuro la pila Elastic donde se procesa la informacion para la

presentacion en el interfaz web.

Debido a que el nimero de sensores y variables ambientales son relativamente pocos, el
dashboard de la aplicacion web permite facilmente dar seguimiento a los eventos en las
diferentes areas de interés. En un posible escenario de escalabilidad se deberia considerar
una sistematizacién de informacion mas precisa y con parametros visuales 6ptimos que

faciliten la interpretacion por parte del usuario.

El proyecto no contemplé el desarrollo de sistemas automaticos de controladores y
actuadores, por lo tanto, la respuesta ante una alerta debe ser realizada por el personal de
turno. Como un valor agregado de este proyecto, se implementd un procedimiento de
deteccidén y comunicacion de eventos de riesgo mediante alertas de temperatura. Las
alertas se envian por correo electronico cuando cualquiera de los sensores registra una
temperatura superior a umbrales establecidos por el personal técnico del edificio SIS
ECU-911 Loja (apartado 5.1.6). Este ultimo componente, permite cerrar el ciclo de
operaciones de un sistema de monitoreo en tiempo real: adquisicion y transporte de datos,
almacenamiento de informacion, gestion de informacion, presentacion, monitoreo, y

alerta temprana.
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7. Conclusiones.

Los sensores digitales DHT22 y BH1750 utilizados para la captura de las variables
ambientales de temperatura, humedad e iluminacion de las areas criticas en el edificio del
SIS ECU-911 Loja, cumplen los requisitos minimos para asegurar estabilidad y vigilancia
continua. Para la seleccidn de los sensores, se analizaron las caracteristicas operativas y
especificaciones técnicas de los dispositivos, ademas, se contrastd que las prestaciones de

los sensores seleccionados cumplen con los requisitos para el sistema de monitoreo.

El disefio e implementacion de red alambrica centralizada de sensores utilizando el
protocolo MODBUS RS-485, permite la comunicacién del Nodo Maestro con los tres
Nodos Remotos y el envio confiable de informacion. El uso del protocolo MODBUS
posibilita el alcance de los propdésitos planteados para este proyecto, y ademas deja abierta
la posibilidad para que pueda ser ampliado facilmente a otras areas del edificio del SIS
ECU-911 Loja.

El panel informativo creado para la presentacion de datos via web, expone las métricas
capturadas por los sensores de las variables ambientales de humedad, temperatura e
iluminacién en un entorno grafico, descriptivo y de fécil interpretacion visual. La
indizacion de los datos para consulta y analisis en la web, se logro utilizando las
herramientas informéaticas de la pila Elastic, encargadas de recopilar los datos

almacenados en PostgreSQL.

Se implemento el sistema propuesto para el monitoreo de variables ambientales en el
edificio SIS ECU-911 Loja. El sistema se encuentra en completo funcionamiento y
presenta informacion en tiempo real sobre las condiciones ambientales de las areas de
interés. La informacion obtenida también puede ser Gtil para otras aplicaciones y lineas

de investigacion que dependen de datos de temperatura, humedad relativa e iluminacion.

Con el sistema en funcionamiento se ha cumplido con los objetivos propuestos en la
investigacion y la aprobacion emitida mediante certificacion de validez otorgado por la

institucion en la que se intervino.
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8. Recomendaciones.

>

Los scripts desarrollados en los diferentes entornos de programacion y utilizados
en el desarrollo del sistema de monitoreo requieren de un nivel de conocimiento
medio de programacion en C++ y Python, por lo que se recomienda incrementar
las habilidades en programacion para un mejor entendimiento de esta propuesta.
El conocimiento del lugar (interno o externo) donde se pretende implementar los
componentes del sistema de monitoreo es importante, porque permite seleccionar
con mayor precision los dispositivos (sensores) para la captura de sefiales de las
variables y el medio fisico (alambrico o inalambrico) para el transporte de los
datos.

Se recomienda explorar estrategias de control automatico como mejoras al sistema
implementado para responder de manera inmediata frente a los riesgos detectados,
para cuando el personal de turno no esté disponible inmediatamente. Ademas, se
pueden implementar alertas locales de tipo visual, sonora o por pantalla que
enfoque la atencion del técnico para acelerar su actuacion.

Las herramientas utilizadas para el monitoreo en la web tienen un alto consumo
de recursos del servidor donde esta instalado. Por lo cual se recomienda usar un
servidor que cumpla con los requerimientos minimos de hardware y software para
todos los procesos del sistema propuesto (ver apartado 11.6.4, Tabla 15).

La alta disponibilidad que pueda tener el sistema de monitoreo depende en su
mayoria del disefio de un esquema de redundancia 1:1 de los dispositivos de
hardware (sensores, tarjetas Arduino, fuente reguladora, cable de par trenzado)
(explicados en los apartados 3.1, 3.2 y 4.2), y que puedan conectarse via USB al
mismo servidor local. En cuanto a la intervencion en la programacion, el script
desarrollado en Python deberéa ejecutar sentencias que indiquen la lectura de datos
del puerto serial de Arduino (puerto redundante) cuando no se encuentren datos
en el puerto al que se conecta el sistema de monitoreo (principal).

Se recomienda que el personal técnico que labora en el edificio SIS ECU-911
LOJA tenga bastos conocimientos acerca de manejo de bases de datos para
solventar las limitaciones (particiones, campos operativos, entre otros) de

PostgreSQL cuando la base de datos sea muy grande.
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9. Lineas de investigacion futura.

Algunas de las lineas de investigacion que pueden desarrollarse en un futuro proyecto se

exponen a continuacion:

» Se podria estudiar una mejora al sistema de monitoreo en cuanto a la
accion y control de dispositivos periféricos (sistema SCADA) para poder
realizar una accion correctiva frente a un evento de peligro registrado. La
mejora deberia contemplar el analisis de los componentes electrénicos de
la red y un posible cambio en el modo de acceso al bus de datos de los

dispositivos que componen el sistema.

» Existe la posibilidad de utilizar la informacion de las condiciones
ambientales de las éareas criticas como temperatura, humedad e
iluminacidn para realizar un analisis estadistico y conocer como afectan a
la salud y confort de las personas, asi como al funcionamiento y
permanencia de los equipos en las areas criticas del edificio SIS ECU-911
Loja. Dentro de esta linea de investigacion se debe considerar la
escalabilidad del sistema de monitoreo para obtener informacion de las
sefiales ambientales en distintos espacios dentro de las mismas areas de

intervencion.
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11.Anexos.

11.1 Planos de conexidn de dispositivos para la adquisicion/transmisién de los datos
y esquema de conexion del bus de datos MODBUS RS-485.
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11.2 Anexo 2: Programacion en software Arduino.

11.2.1 Programacion de Nodo Maestro.

const int EnTxPin = 2; // HIGH:TX y LOW:RX
char cabecera;
char direccion[4];
byte hi;
byte h2;
byte h3;
byte h4;
byte t1;
byte t2;
byte t3;
byte t4;
byte 11;
byte 12;
byte 13;
byte 14;
char trailer;
int x = 1; //Contador para control de consultas
//Definimos estructuras union para manejar la lectura de los sensores
//Para la humedad
union union_h {
byte byte h[4];
float float h;
}oh;
//Para la temperatura
union union_t {
byte byte t[4];
float float_t;
Py
//Para la luz
union union_1 {
byte byte 1[4];
float float 1;
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Pl
void setup()
{
Serial.begin(9600) ;
while(!Serial);
Seriall.begin(9600);
while(!Seriall);
// Inicializamos el pin de control transmisor/receptor
pinMode (EnTxPin, OUTPUT);
digitalWrite (EnTxPin, HIGH); //RS485 como Transmisor
pinMode (24, OUTPUT);//encender el led

}

void loop()

{
digitalWrite (24,HIGH);

// if Seriall.available (){
if (x == 1) {

//---solicitamos una lectura del sensor----------
Serialtl.print('I'); //inicio de trama
Seriall.print(int(101),DEC);//direccion del esclavo
Serialil.print('H'); //H para indicarle que vamos a Leer el sensor

Serialtl.print('F'); //fin de trama
(

Seriall.flush();

}

else if ( 2) {
Serialtl.print('I'); //inicio de trama
Serialtl.print(int(102),DEC);//direccion del esclavo
Seriali.print('H"'); //H para indicarle que vamos a Leer el sensor
Serialtl.print('F'); //fin de trama
Serialil.flush();

}

else if(x == 3) {

Serialtl.print('I'); //inicio de trama

Seriali.print(int(103),DEC);//direccion del esclavo

Serialft.print

(
(
Serialtl.print('H'); //H para indicarle que vamos a Leer el sensor
('F'); //fin de trama

(

Serialtl.flush();
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//----Leemos la respuesta del Esclavo-----
digitalWrite(EnTxPin, LOW); //RS485 como receptor
delay(60);

//Si existen bytes en el puerto de entrada
if (Serialil.available() > 0) {

while(Seriali.available() > 0){

//Buscamos la cabecera de la trama recibida

cabecera = Seriali.read();

//S1i la cabecera se encuentra entonces se lee el resto de la trama

if (cabecera == 'i') {

//Serial.print(cabecera);
delay(3);
direccion[0] = Seriali.read();

//Serial.print(direccion[0]);

delay(3);
direccion[1] = Seriall.read();
delay(3);
direccion[2] = Seriall.read();
delay(3);

h1 = Seriali.read();
delay(3);

h2 = Seriali.read();
delay(3);

h3 = Serialil.read();
delay(3);

h4 = Serialil.read();
delay(3);

t1 = Seriali.read();
delay(3);

t2 = Seriali.read();
delay(3);

t3 = Seriali.read();
delay(3);

t4 = Seriali.read();
delay(3);

11 = Serialil.read();
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delay(3);
12 = Seriali.read();
delay(3);
13 = Seriali.read();
delay(3);
14 = Serialil.read();
delay(3);
trailer = Serialil.read();
//Comprobamos si los datos tienen la estrctura de una trama
if (trailer == 'f') {
//S1i la tienen presentamos los datos de los sensores

//Convertimos los valores leidos por el puerto a unidades que se puedan

entender

//Para la humedad
h.byte_h[0] = h1;
h.byte h[1] = h2;
h.byte h[2] = h3;
h.byte h[3] = h4;
//Para la temperatura
t.byte t[0] = t1;
t.byte t[1] = t2;
t.byte_t[2] = t3;
t.byte_t[3] = t4;
//Para la luz
l.byte_1[0] = 11;
l.byte 1[1] = 12;
l.byte 1[2] = 13;
l.byte 1[3] = 14;

if (atol(direccion) == 101) {
Serial.print("S1, ");
Serial.print(h.float h,2);
Serial.print(", ");
Serial.print(t.float t,2);
Serial.print(", ");
Serial.println(l.float 1,2);
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else if (atol(direccion) == 102)

Serial.print("S2, ");
Serial.print(h.float _h,2);
Serial.print(", ");
Serial.print(t.float t,2);
Serial.print(", ");
Serial.println(l.float 1,2);

}

else if (atol(direccion) == 103)

Serial.print("S3, ");
Serial.print(h.float_h,2);
Serial.print(", ");
Serial.print(t.float_t,2);
Serial.print(", ");

Serial.println(l.float_1,2);

}

else {

{

{

Serial.println("Datos recibidos con errores");

}
}

digitalWrite (EnTxPin, HIGH); //RS485 como transmisor

X = X+1;

if (x == 4){

digitalwrite(24, LOW);//apagar Led
delay(500);
}
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11.2.2 Programacion de Nodos Remotos.
» Nodo Remoto 1: Area de UPS.

#include <BH1750.h>//libreria para sensor de luz
#include <Wire.h>//libreria para comunicacion de sensores de luz
#include "DHT.h" //libreria para sensores humedad y temperatura
#include <math.h>
#include <SoftwareSerial.h>
char cabecera;
char direccion[4];
char funcion;
char trailer;
long direccion_c;
SoftwareSerial mySerial(10, 11); // RX, TX
//Constantes para comunicacion RS485
const int EnTxPin = 2; // HIGH:TX y LOW:RX
const int mydireccion = 101; //Direccion del esclavo
//se declaran variables para los sensores y los pines correspondientes
de humedad y temperatura
DHT dht1(6, DHT22);
//Direccion de sensor BH1750
byte u8 BH1750 address = 0x23; //Pin ADDR en nivel 1légico 0
//Instrucciones de modo lectura
byte mode HighResolution 1 = 0x10; //Modo de alta precision con 1 lux
de resolucion (120ms de tiempo de lectura)
//variables para sensores de luminancia
uint16_t sensori_result = 0;
//Definimos estructuras union para dar a los datos de los sensores
//un formato apropiado para la transmisién
//Para la humedad
union h_tag {
float float_h;
byte byte h[4];
}oh;
//Para la temperatura
union t_tag {
float float t;
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}

byte byte t[4];
T

//Para la luz

union 1 _tag {

}

float float 1;
byte byte 1[4];
1;

void setup()

{

}

mySerial.begin(9600) ;

while(!mySerial);

Serial.begin(9600);

while(!Serial);

//Configuramos el pin de control de transmisidén/recepcidn

pinMode (EnTxPin, OUTPUT);

digitalWrite(EnTxPin, LOW); //RS485 como receptor
Wire.begin();//Inicilizar el bus I2C, la biblioteca BH1750 no lo hace
automaticamente

dht1.begin();//se inicializa los sensores de humedad y temperatura
pinMode (8, OUTPUT);//encender el led

void loop(){

digitalWrite (8,HIGH);
//Si existen datos en la entrada del puerto serial
if (mySerial.available() > 0){
while(mySerial.available() > 0){
//Buscamos la cabecera de la trama
cabecera = mySerial.read();
if (cabecera == 'I'){
//81 la encontramos, leemos el resto de la trama
delay(3);
direccion[0]
delay(3);
direccion[1]
delay(3);
direccion[2]
delay(3);

mySerial.read();

mySerial.read();

mySerial.read();
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funcion = mySerial.read();
delay(3);
trailer = mySerial.read();

//Comprobamos si los datos recibidos tienen estructura de una trama
if (trailer == 'F') {
direccion_c = atol(direccion);

//Si la direccién de la trama es igual a la del dispostivo se envian

datos
if (direccion_c == mydireccion){
digitalWrite(EnTxPin, HIGH); //RS485 como transmisor
//Leemos los sensores de humedad, temperatura y luz
float h1 = dht1.readHumidity(); //variable humedad
float t1 = dht1.readTemperature();//variable temperatura
read_sensori();
int lectura = sensori_result; //realizamos 1la lectura del
sensor luz

if (isnan(h1) || isnan(t1)) {
h1=-1.0;//error obteniendo datos de humedad

t1=-1.0;//error obteniendo datos de temperatura

}

//Damos a los datos un formato apropiado para la transmisidn
h.float_h = hit;

t.float_t = t1;

l.float_1 = float(lectura);

mySerial.print('i'); //inicio de trama
mySerial.print(mydireccion,DEC); //direccion
mySerial.write(h.byte_h, 4); //valor del sensor

(

(

mySerial.write(t.byte t, 4);

mySerial.write(1l.byte 1, 4);
('f

mySerial.print "); //fin de trama

mySerial.flush(); //Esperamos hasta que se envien los datos
digitalWrite(EnTxPin, LOW); //RS485 como receptor
Serial.print(cabecera);

Serial.print(direccion[0]);

(

(

Serial.print(direccion[1]);

Serial.print(direccion[2]);
(

Serial.print(funcion);
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Serial.println(trailer);

}
else {
Serial.println("Trama recibida con errores");

}
}
}
digitalWrite (8, LOW);//apagar Led
}
//Funciones para sensores de luminancia

void read_sensori(void) {

//Inicia a comunicacion I2C en la direccion selecionada

Wire.beginTransmission (u8_BH1750_address);
//Configuracion del sensor para el modo de operacion
Wire.write(mode_HighResolution_1);
//Finaliza la comunicacion

Wire.endTransmission();

//peticion delectura del sensor, esperando 2 bytes de respuesta

Wire.requestFrom(u8 BH1750 address, 2); //
//Espera la llegada de dos 2 bytes

if (2 <= Wire.available()) {
sensori_result = Wire.read();
sensori_result = sensori_result << 8;
sensori_result |= Wire.read();

telse{

sensori_result=-1;
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» Nodo Remoto 2: Area de DATACENTER.

#include <BH1750.h>//libreria para sensor de luz
#include <Wire.h>//libreria para comunicacion de sensores de luz
#include "DHT.h" //libreria para sensores humedad y temperatura
#include <math.h>
#include <SoftwareSerial.h>
char cabecera;
char direccion[4];
char funcion;
char trailer;
long direccion_c;
SoftwareSerial mySerial(10, 11); // RX, TX
//Constantes para comunicacion RS485
const int EnTxPin = 2; // HIGH:TX y LOW:RX
const int mydireccion = 102; //Direccion del esclavo
//se declaran variables para los sensores y los pines correspondientes
de humedad y temperatura
DHT dht1(6, DHT22);
//Direccion de sensor BH1750
byte u8 BH1750 address = 0x23; //Pin ADDR en nivel 1légico 0
//Instrucciones de modo lectura
byte mode HighResolution 1 = 0x10; //Modo de alta precision con 1 lux
de resolucion (120ms de tiempo de lectura)
//variables para sensores de luminancia
uint16_t sensori_result = 0;
//Definimos estructuras union para dar a los datos de los sensores
//un formato apropiado para la transmisién
//Para la humedad
union h_tag {
float float h;
byte byte h[4];
}oh;
//Para la temperatura
union t_tag {
float float t;
byte byte t[4];
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P
//Para la luz
union 1 _tag {
float float 1;
byte byte 1[4];
Pl
void setup()
{
mySerial.begin(9600) ;
while(!mySerial);
Serial.begin(9600) ;
while(!Serial);
//Configuramos el pin de control de transmisién/recepcidn
pinMode (EnTxPin, OUTPUT);
digitalWrite(EnTxPin, LOW); //RS485 como receptor
Wire.begin();//Inicilizar el bus I2C, la biblioteca BH1750 no lo hace
automaticamente
dht1.begin();//se inicializa los sensores de humedad y temperatura
pinMode (8, OUTPUT);//encender el led
}
void loop(){
digitalWrite (8,HIGH);
//Si existen datos en la entrada del puerto serial
if (mySerial.available() > 0){
while(mySerial.available() > 0){
//Buscamos la cabecera de la trama
cabecera = mySerial.read();
if (cabecera == 'I'){

//81 la encontramos, leemos el resto de la trama

delay(3);
direccion[0] = mySerial.read();
delay(3);
direccion[1] = mySerial.read();
delay(3);

direccion[2]
delay(3);

funcion = mySerial.read();

mySerial.read();
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delay(3);
trailer = mySerial.read();
/ /Comprobamos si los datos recibidos tienen estructura de una trama
if (trailer == 'F') {
direccion_c = atol(direccion);

//81i la direccién de la trama es igual a la del dispostivo se envian

datos
if (direccion_c == mydireccion){
digitalWrite(EnTxPin, HIGH); //RS485 como transmisor
//Leemos los sensores de humedad, temperatura y luz
float h1 = dht1.readHumidity(); //variable humedad
float t1 = dht1.readTemperature();//variable temperatura
read_sensori();
int lectura = sensori_result; //realizamos 1la lectura del
sensor luz

if (isnan(h1) || isnan(t1)) {
h1=-1.0;//error obteniendo datos de humedad

t1=-1.0;//error obteniendo datos de temperatura

}

//Damos a los datos un formato apropiado para la transmisidn
h.float_h = hi;

t.float_t = t1;

l.float_1 = float(lectura);

mySerial.print('i'); //inicio de trama
mySerial.print(mydireccion,DEC); //direccion
mySerial.write(h.byte_h, 4); //valor del sensor

(

(

mySerial.write(t.byte_t, 4);

mySerial.write(l.byte 1, 4);
('f

mySerial.print "); //fin de trama

mySerial.flush(); //Esperamos hasta que se envien los datos
digitalWrite(EnTxPin, LOW); //RS485 como receptor
Serial.print(cabecera);

Serial.print(direccion[0]);

Serial.print(direccion[1]);

Serial.print(direccion[2]);

Serial.print(funcion);

Serial.println(trailer);
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}
else {
Serial.println("Trama recibida con errores");

}
}
}
digitalWrite(8, LOW);//apagar Led
}
//Funciones para sensores de luminancia
void read_sensori(void) {

//Inicia a comunicacion I2C en la direccion selecionada
Wire.beginTransmission (u8_BH1750_address);
//Configuracion del sensor para el modo de operacion
Wire.write(mode_HighResolution_1);

//Finaliza la comunicacion
Wire.endTransmission();

//peticion delectura del sensor, esperando 2 bytes de respuesta
Wire.requestFrom(u8 BH1750 address, 2); //

//Espera la llegada de dos 2 bytes
if (2 <= Wire.available()) {

sensori_result = Wire.read();
sensori_result = sensori_result << 8;
sensori_result |= Wire.read();

telse{

sensori_result=-1;
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» Nodo Remoto 3: Area de SALA OPERATIVA.

#include <BH1750.h>//libreria para sensor de luz
#include <Wire.h>//libreria para comunicacion de sensores de luz
#include "DHT.h" //libreria para sensores humedad y temperatura
#include <math.h>
#include <SoftwareSerial.h>
char cabecera;
char direccion[4];
char funcion;
char trailer;
long direccion_c;
SoftwareSerial mySerial(10, 11); // RX, TX
//Constantes para comunicacion RS485
const int EnTxPin = 2; // HIGH:TX y LOW:RX
const int mydireccion = 103; //Direccion del esclavo
//se declaran variables para los sensores y los pines correspondientes
de humedad y temperatura
DHT dht1(6, DHT22);
//Direccion de sensor BH1750
byte u8 BH1750 address = 0x23; //Pin ADDR en nivel 1légico 0
//Instrucciones de modo lectura
byte mode HighResolution 1 = 0x10; //Modo de alta precision con 1 lux
de resolucion (120ms de tiempo de lectura)
//variables para sensores de luminancia
uint16_t sensori_result = 0;
//Definimos estructuras union para dar a los datos de los sensores
//un formato apropiado para la transmisién
//Para la humedad
union h_tag {
float float h;
byte byte h[4];
}oh;
//Para la temperatura
union t_tag {
float float t;
byte byte t[4];
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P
//Para la luz
union 1 _tag {
float float 1;
byte byte 1[4];
Pl
void setup()
{
mySerial.begin(9600) ;
while(!mySerial);
Serial.begin(9600);
while(!Serial);
//Configuramos el pin de control de transmisién/recepcidn
pinMode (EnTxPin, OUTPUT);
digitalWrite(EnTxPin, LOW); //RS485 como receptor
Wire.begin();//Inicilizar el bus I2C, la biblioteca BH1750 no lo hace
automaticamente
dht1.begin();//se inicializa los sensores de humedad y temperatura
pinMode (8, OUTPUT);//encender el led
}
void loop(){
digitalWrite (8,HIGH);
//Si existen datos en la entrada del puerto serial
if (mySerial.available() > 0){
while(mySerial.available() > 0){
//Buscamos la cabecera de la trama
cabecera = mySerial.read();
if (cabecera == 'I'){

//S81i la encontramos, leemos el resto de la trama

delay(3);
direccion[0] = mySerial.read();
delay(3);
direccion[1] = mySerial.read();
delay(3);

direccion[2]
delay(3);

funcion = mySerial.read();

mySerial.read();
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delay(3);
trailer = mySerial.read();
//Comprobamos si los datos recibidos tienen estructura de una trama
if (trailer == 'F') {
direccion_c = atol(direccion);

//81i la direccién de la trama es igual a la del dispostivo se envian

datos
if (direccion_c == mydireccion){
digitalWrite(EnTxPin, HIGH); //RS485 como transmisor
//Leemos los sensores de humedad, temperatura y luz
float h1 = dht1.readHumidity(); //variable humedad
float t1 = dht1.readTemperature();//variable temperatura
read_sensori();
int lectura = sensori_result; //realizamos 1la lectura del
sensor luz

if (isnan(h1) || isnan(t1)) {
h1=-1.0;//error obteniendo datos de humedad

t1=-1.0;//error obteniendo datos de temperatura

}

//Damos a los datos un formato apropiado para la transmisidn
h.float_h = hi;

t.float_t = t1;

l.float_1 = float(lectura);

mySerial.print('i'); //inicio de trama
mySerial.print(mydireccion,DEC); //direccion
mySerial.write(h.byte_h, 4); //valor del sensor

(

(

mySerial.write(t.byte_t, 4);

mySerial.write(l.byte 1, 4);
('f

mySerial.print "); //fin de trama

mySerial.flush(); //Esperamos hasta que se envien los datos
digitalWrite(EnTxPin, LOW); //RS485 como receptor
Serial.print(cabecera);

Serial.print(direccion[0]);

Serial.print(direccion[1]);

Serial.print(direccion[2]);

Serial.print(funcion);

Serial.println(trailer);
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}
else {
Serial.println("Trama recibida con errores");

}
}
}
digitalWrite(8, LOW);//apagar Led
}
//Funciones para sensores de luminancia
void read_sensori(void) {

//Inicia a comunicacion I2C en la direccion selecionada
Wire.beginTransmission (u8_BH1750_address);
//Configuracion del sensor para el modo de operacion
Wire.write(mode_HighResolution_1);

//Finaliza la comunicacion
Wire.endTransmission();

//peticion delectura del sensor, esperando 2 bytes de respuesta
Wire.requestFrom(u8 BH1750 address, 2); //

//Espera la llegada de dos 2 bytes
if (2 <= Wire.available()) {

sensori_result = Wire.read();
sensori_result = sensori_result << 8;
sensori_result |= Wire.read();

telse{

sensori_result=-1;
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11.3 Anexo 2: Desarrollo de programacién en Python

11.3.1 Script de programacion en Python.

import psycopg2

import serial

import time

import smtplib

# Comunicacion con puerto virtual que crea arduino

puerto = "/dev/ttyACMO"

# funcion ser para obtener datos arduino

ser = serial.Serial(puerto, 9600, timeout=10)

# agregar columnas_sx necesarias segun el numero de sensores

columnas_sensor = "id, n_sensor ,dshum, dstem, dslux, fecha"

postgres insert = "" # variable vacia

# Insertar datos en postgresql

conn = psycopg2.connect(host="localhost", database="datosarduino",
user="user", password="password")

cur = conn.cursor()

# crear variabe sensor vacia para alamacenar el nombre del mismo

sensor = ""

# crear variable auxiliar para tomar 1los datos por separado del puerto

serial

rx_aux = ""

rx_auxx = ""

ini time = int(round(time.time() * 1000))
fin_time = int(round(time.time() * 1000))

postgres_inserti = ""
postgres_insert2 = ""
postgres_insert3 = ""
# consultar los niveles maximos registrados en la tabla de niveles para
comparar con las lecturas
niveles sql = "SELECT nivmax,dispos FROM niveles where estado='A'"
cur.execute(niveles_sql)
rows = cur.fetchall()
for row in rows:

if row[1].strip() == 's1':
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rx_auxxil = row[0]

if row[1].strip() == 's2':
rx_auxx2 = row[0]

if row[1].strip() == 's3':
rx_auxx3 = row[0]

while True:

try:

if ser.inWaiting() > O:
rx = ser.readline()

# Tratamiento de la cadena que contiene la trama de datos.

rx_auxx = str(rx)

rX_auxx = rx_auxx.replace('\\r\\n', ' ')
rX_auxx = rx_auxx.replace('\\', '")
rx_auxx = rx_auxx.rsplit(",")

if len(rx_auxx) ==
rx_aux = str(rx_auxx[1]) + ',' + str(rx_auxx[2]) + ","
+ str(rx_auxx[3]).split(" ")[O0]
if ("S1" in str(rx)):
postgres _insert1 = "INSERT INTO sensor (" +
columnas_sensor + ") VALUES ( nextval('serial'),1, " + rx_aux +
"yNOW()) ;"
rx_auxns = 'si'
elif ("S2" in str(rx)):
postgres_insert2 = "INSERT INTO sensor (" +
columnas_sensor + ") VALUES ( nextval('serial'),2, " + rx_aux +
"yNOW()) ;"
rx_auxns = 's2'
elif ("S3" in str(rx)):
postgres _insert3 = "INSERT INTO sensor (" +
columnas_sensor + ") VALUES ( nextval('serial'),3, " + rx_aux +
", NOW()) ;"

rx_auxns = 's3'

if int(round(time.time() * 1000)) >= ini time + (60 *
1000) and \
(( "S1" in str(rx) and float(rx_auxx[2]) >

rx_auxxi) \
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or ("S2" in str(rx) and
float(rx_auxx[2]) > rx_auxx2) \

or ("S3" in str(rx) and
float(rx_auxx[2]) > rx_auxx3) \

) :
cur.execute(postgres_insert1)
cur.execute(postgres_insert2)
cur.execute(postgres_insert3)
ini_time = int(round(time.time() * 1000))

origen =
if rx_auxns == 's1':
origen = "ups"
if rx_auxns == 's2':
origen = "data center"
if rx_auxns == 's3':
origen = "sala de operaciones"

# tomar los correos designados para enviar el mail
nivel sql = "SELECT emailp, emails, emailt FROM
emails where estado='A"'"
cur.execute(nivel sql)
rows = cur.fetchall()

correol = "'

correo2 t

correod t

for row in rows:

correol = row[O0]
correo2 = row[1]
correo3 = row[2]

# especificar el servidor start TLS

s = smtplib.SMTP('smtp.gmail.com', 587)
s.starttls()
#
]

autenticar la cuenta

.login("ecu911.loja.tecnologia@gmail.com",

"contrasena")
# mensaje a enviar
message = "Alerta de temperatura mas alla del nivel

permitido para el sensor " + origen
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http://smtp.gmail.com/
mailto:ecu911.loja.tecnologia@gmail.com

# enviar el mail (de quien envia, quien recibe,

mensaje a enviar)

s.sendmail("ecu911.loja.tecnologia@gmail.com",

correol, message)

s.sendmail("ecu911.loja.tecnologia@gmail.com",

correo2, message)

s.sendmail("ecu911.loja.tecnologia@gmail.com",

correo3, message)
# culminar la sesidn
s.quit()
if int(round(time.time() * 1000)) >= fin_time + (120 *
1000) :
cur.execute(postgres_insert1)
cur.execute(postgres_insert2)
cur.execute(postgres_insert3)
fin_time = int(round(time.time() * 1000))
conn.commit()
except serial.SerialException:
print('\n...Error Fatal: Comunicacion serial perdida!!!")
bar.close()
except KeyboardInterrupt: # cortar con teclado para interrumpir
Ctrl+C
print('\n...Programa Detenido Manualmente (Ctrl + c)!!!")
bar.close()
break
cur.close()

conn.close()
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11.4 Anexo 3: Circuito Impreso para disefio de placas PCB
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11.5 Anexo 4: Placas y Mddulos ensamblados

Figura 51. Presentacion de Modulos. Fuente [El Autor]
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11.6 Anexo 5: Especificaciones Técnicas.

11.6.1 Datos Técnicos de sensor DHT22.

Model

AM2302

Power supply

3.3-5.5V DC

Output signal

digital signal via l-wire bus

Sensing element

Polymer humidity capacitor

Operating range

humidity 0-100%RH;

temperature -40~80Celsius

Accuracy

humidity +-2%RH(Max +-5%RH); temperature +-0.5Celsius

Resolution or sensitivity

humidity 0.1%RH;

temperature (.1 Celsius

Repeatability

humidity +-1%RH;

temperature +-0.2Celsius

Humidity hysteresis

+-0.3%RH

Long-term Stability

+-0.5%RH/year

Interchangeability

fully interchangeable

11.6.2 Datos Técnicos de sensor BH1750.

@ Absolute Maximum Ratings

Parameter Symbol Ratings Units
Supply Voltage Vmax 4.5 \
Operating Temperature Topr -40~85 C
Storage Temperature Tsig -40~100 C
SDA Sink Current Imax 7 mA
Power Dissipation Pd 260% mwW

# 70mm * 7O0mm ¥ 1.6mm glass epoxy board. Derating in done at 3.47mW/C for operating above Ta=25°C.

@Operating Conditions

Ratings )
Parameter Symboaol : Units
Min. Typ. Max.
Ve Voltage Vee 24 3.0 3.6 \
I°C Reference Voltage Vowi 1.65 - Vcec A
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11.6.3 Datos Técnicos de médulo MAX485.
PIN DESCRIPTION

No. |Name Function

Receive output: if A > B by 200mV, RO will be high; if A < B by 200mV,

1 | RO | RO will be low.

— | Receiver Output Enable. RO is enabled when RE is low; RO is high

2 RE impedance when RE is high.
Driver Output Enable. The driver outputs are enabled when DE is high.
They are high impedance when DE is low. If the driver outputs are enabled,

3 DE | the parts function as line drivers. While they are high impedance, they
function as line receivers if RE is low.

4 DI Driver input. A low on DI forces output A low and output B high. Similarly, a
high on DI forces output A high and output B low.

5 | GND | Ground

6 A Driver Output and Receiver differential input.

7 B Driver Output and Receiver differential input.

8 Vce | Positive Supply: 4.75V < Vec = 5.25V

ABSOLUTE MAXIMUM RATINGS

Parameter Symbol Value Unit
Supply Voltage Vee 12V \
Control Input Voltage Vew -0.5 to (Vec+0.5) \
DriverInput Voltage DI -0.5 to (Vec+0.5) \
Driver Output Voltage (A, B) DO -8 to +12.5 \
Receiver InputVoltage (A, B) Ve -8to +12.5 vV
Receiver OutputVoltage RO -0.5 1o (Vec+0.5) v
8-PinPlastic DIP Continuous Power P
Dissipation (derating9.09mW/°C oF 797 mW
above+70°C)
8-Pin SOP Continuous Power
Dissipation (derating 5.88mW/°C Psoe 471 mW
above +70°C)
Operating Temperature Range Ta 0to +70 °C
Storage Temperature Range Tste -65 to +160 °C
Lead Temperature, 10 sec Tc +300 °C
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11.6.4 Requisitos minimos de hardware y sotfware del servidor local para instalar

la Pila Elastic.

Tabla 15. Requisitos minimos para instalacion y funcionamiento de la pila Elastic.

Requisitos Hardware Software
Minimos
Procesador Intel x86 0 | Sistema operativo Linux x 64
procesador
compatible
Memoria RAM 2GB Soporte Protocolo TCP/IP
Disco Duro 8 GB
Repositorio:
https://bithami.com/stack/elk/README.txt
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11.7 Anexo 6: Glosario de Terminos

ACK: bit de comprobacién o cheksum.

ADC: convertidor analdgico digital.

BSD: Distribuciéon de Software de Berkeley.

DC: corriente continua.

dahsboard: interfaz grafica de usuario para presentacién de datos.

dshum: datos sensor de humedad

dstem: datos sensor temperatura

dslux: datos sensor de iluminancién.

Elastic: conjunto de protocolos independientes.

ELK: Elasticsearch, Logstash y Kibana.

EIA/TIA: Asociacidn de Industrias Electroénicas/ Asociacidn de Industrias
de las Telecomunicaciones.

GND: tierra.

Gb: Giga Byte.

GUI: Interfaz gréafica de usuario.

Gauge: Tipo de dato para presentacio6on web.

half-daplex: comunicacién en una sola via.

HIGH: nivel de estado ldgico alto

IDE: Entorno de Desarrollo Integrado.

I/0: entrada/salida

json: Notacion de Objeto de Java Script.
jdvc: java database connectivity.

KB: Kilobytes

Kbps: Kilobytes por segundo.

LOW: nivel de estado légico bajo

Localhost: dispositivo local.

Logs: registros secuenciales de un archivo.

Mbps: Megabytes por segundo

MSB: byte mas significativo

MHZ: Mega Hertz

mA: miliamperios

mV: milivoltios

n_sensor: numero de sensor.

Pila Elastic: conjunto de herramientas informéticas

PWM: ancho de pulso
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PK: claves primarias

PCB: Placa de circuito impreso.

Query: pedido de datos en lenguaje SQL.
RTU: unidad terminal remota

R/W: leer/escribir

RX: recepci6n de datos.

SDA: Datos seriales

SCL: Reloj Serial

SGDB: sistema de gestor de base de datos
SMTP: protocolo simple de transferencia de correo.
SSL: capa de sockets seguros.

Serial1: puerto serial virtual.

Source: fuente de datos.

SQL: lenguaje de consulta estructurada.
TX: transmision de datos.

TTL: L6gica Transistor-Transistor.

TB: Tera byte.

V: voltaje

VCC: voltaje en corriente continua.
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11.8 Anexo 7: Solicitud de Aceptacion y Certificado de Funcionamiento del
Sistema Propuesto.
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Loja, 09 de octubre de 2018
Sr.
Carlos Eduardo Flores Gaona.

Estudiante de la carrera de Ingenieria en Electronica y Telecomunicaciones de la

Universidad Nacional de Loja.

Ciudad. -

De mi consideracion:

Por medio de la presente me permito comunicar a usted, que para fines de desarrollo del
proyecto de tesis denominado “DISENO E IMPLEMENTACION DE UN SISTEMA
DE MONITOREO EN TIEMPO REAL DE VARIABLES AMBIENTALES DE
AREAS CRITICAS DEL EDIFICIO SIS ECU-911 LOJA.”, ha sido asignado a la
Unidad de Gestidn Local de Soporte Tecnoldgico ECU-911 Loja con la finalidad de que
a partir del 12 de marzo de 2018 realice las actividades previstas para el cumplimiento
de dicho proyecto. El responsable de supervisar las actividades del proyecto estara a cargo

del Ing. Juan Pablo Cabrera el cual vigilara el cumplimiento de los objetivos planteados.
Particular que informo a usted para fines pertinentes.

Atentamente.

/

2 | 7 'Y |
"\\ "L\\(Jx\ *\“\k(_‘\ '\_\{' LN~

_Abogada Mari ‘\a*ESLhEI_Mm:a_/ Mord Valencia.. > OPERATIVO LOCAL LOVA |
Jefe Operativo Local ECU-911 Loja
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Loja 09 de octubre de 2018

Ing.
Juan Pablo Cabrera

Especialista de Soporte Tecnoldgico Local
SIS ECU-911 LOJA

CERTIFICA:

Que el Sr. Carlos Eduardo Flores Gaona, con cédula 1103753065 estudiante de la
carrera de Ingenieria en Electronica y Telecomunicaciones de la Universidad Nacional de
Loja, realiz6 el desarrollo del proyecto de tesis denominado “DISENO E
IMPLMENTACION DE UN SISTEMA DE MONITOREO EN TIEMPO REAL DE
VARIABLES AMBIENTALES DE AREAS CRITICAS DEL EDIFICIO SIS ECU-911
LOJA.”

Las actividades fueron ejecutadas de manera satisfactoria cumpliendo con los objetivos
especificos propuestos para el proyecto de tesis y dentro de los lineamientos establecidos,
bajo supervision del personal técnico encargado, desde el 12 de marzo 2018 al 08 octubre

2018, como se detalla en el anexo.

Para fines pertinentes de mi consideraci ﬁ/
%
/

\f
/

T
/

/

1g.’ff1an Pablo Cabrera

/

1

—Especialista d¢ Soporte Tecnoldgico Local
SIS ECU-911 Loja.

RVICIO INTEGRADO DE SEGURIDAD
ECU 911 |

SOPORTE TECNOLOGICO
CENTRO OPERATIVO LOCAL LOJA |
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ANEXO

Semanas

Actividades

12 / 23 de marzo de 2018

Presentacion de sensores Yy tarjetas
electrénicas seleccionadas.
Programacion de sensores y tarjetas
electronicas seleccionadas.

Pruebas de funcionamiento.

26 de marzo / 06 de abril de 2018

Presentacion del disefio de red aldmbrica
de sensores.

Revision de modulos MAX485 para la red
alambrica.

Pruebas de funcionamiento.

09 /20 abril 2018

Programacion en Software Arduino de
dispositivos electronicos seleccionados

para el sistema de monitoreo.

23 de abril / 04 de mayo de 2018

Programaciéon en Software Arduino de
dispositivos electronicos seleccionados

para el sistema de monitoreo.

07 / 18 de mayo de 2018

Instalacion de software requerido para la
simulacion de entorno virtual Pycharm.
Disefio de la programacion en software
Python.

21 de mayo / 01 de junio de 2018

Desarrollo de la programacién en software
Python 3 para conexién con software

Arduino.

04 /15 de junio de 2018

Desarrollo de la programacion en software
Python 3 para conexién con el gestor de
base de datos PostgreSQL.

Pruebas de funcionamiento.

18/ 29 de junio de 2018

Crear base de datos en PostgreSQL.
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Conexion con software Python 3-

02 / 13 de julio de 2018

Conexion con software Python 3-

Pruebas de funcionamiento.

16 / 27 de julio de 2018

Pruebas de funcionamiento.

30 de julio / 09 de agosto de 2018

Instalacion de software para gestion y
procesamiento de datos.
Desarrollo de interfaz web.

Pruebas de funcionamiento.

13/ 24 de agosto de 2018

Disefio y construccion de PCB.
Disefio y construccion de mddulos Nodo

Maestro y Nodos Remotos.

27 de agosto / 07 de septiembre de 2018

Implementacion de hardware del sistema
de monitoreo.

Implementacion de la red alambrica.

10 /021 de septiembre de 2018

Pruebas de funcionamiento del sistema de

monitoreo implementado.

24 7 28 de septiembre de 2018

Pruebas de funcionamiento del sistema de
monitoreo implementado.

Validacion de resultados

01/ 08 de octubre de 2018

Entrega del sistema de monitoreo al
personal encargado del edificio SIS ECU
911-LOJA.
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