UNIVERSIDAD NACIONAL DE LOJA

AREA DE LA ENERGIA, LAS INDUSTRIAS Y LOS
RECURSOS NATURALES NO RENOVABLES
INGENIERIA EN SISTEMAS

TEMA:

“BANCA ELECTRONICA PARA LA COOPERATIVA
DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE
LOJA CACPE LOJA”

TESIS DE GRADO PREVIO A LA
OBTENCION DEL-TIiTULO' DE
INGENIERO EN SISTEMAS

AUTORES:
Ayala Martinez Bella Cecibel

Cabrera Cueva Javier Alexander

DIRECTOR:

Mgq.Sc. Ing. Hernan Leonardo Torres Carrion

LOJA - ECUADOR
2011




Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

CERTIFICACION

Mg.Sc. Ing. Hernan Leonardo Torres Carrion

CATEDRATICO DEL AREA DE LA ENERGIA, INDUSTRIAS Y RECURSOS
NATURALES NO RENOVABLES DE LA UNIVERSIDAD NACIONAL DE LOJA

CERTIFICO:

Que el presente trabajo de investigacion que lleva por titulo “Banca Electrénica para
la Cooperativa de Ahorro y Crédito de la Pequeiia Empresa de Loja Cacpe Loja”,
es de autoria de los sefiores Bella Cecibel Ayala Martinez y Javier Alexander Cabrera
Cueva, previa a la obtencién del grado de Ingenieros en Sistemas, la misma que ha
sido revisada minuciosamente, por lo que me permito autorizar su presentacion.

Loja, febrero del 2011

Mg.Sc. Ing. Hernan Leonardo Torres Carrion
DIRECTOR



BancaWeb - CACPE Loja .2

Universidad Nacional de Loja

Ingenieria en Sistemas

AUTORIA

Las ideas, opiniones y criterios, realizados en la presente tesis de investigacion
denominado “Banca Electronica para la Cooperativa de Ahorro y Crédito de la
Pequefia Empresa de Loja CACPE - Loja”, son de uso exclusivo y de responsabilidad
de sus autores excepto aquellas que se encuentran debidamente citadas.

Loja, febrero del 2011

Bella Cecibel Ayala Martinez Javier Alexander Cabrera Cueva
Autores Autores



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

DEDICATORIA

Esta Tesis se la dedico en primer lugar a Dios que ha sido el mas grande impulsador
en toda mi trayectoria de estudiante hasta alcanzar la meta anhelada.

Para mis padres Alberto Ayala y Lastenia Martinez, que con todo el sacrificio y amor,
me han regalado lo mas preciado, como es el estudio, quienes con sus grandes
sacrificios puedan estar orgullosos de mi, y, puedan alzar sus plegarias en
agradecimiento a Dios.

A mis hermanas que desde muy pequefia me ensefiaron lo necesario para poder ser
una triunfadora en la vida, Verénica y Andrea, gracias por su apoyo en los momentos
que mas necesite de una mano amiga.

Bella Ayala

A toda mi familia por ser las personas que jamas en la vida me dejaran solo, por su
constante sacrificio e incondicional apoyo, a ellos y a Dios por darme la oportunidad de
estar en este mundo.

Javier Cabrera



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

AGRADECIMIENTO

Los mas sinceros agradecimientos a la Universidad Nacional de Loja, que nos abri6
las puertas de su casa, y nos brindé toda su catedra impartida a través de sus
excelentes maestros, de los cuales les debemos todo el gran conocimiento puesto a
favor de nuestra ensefianza a lo largo de los afios.

Al M.Sc. Ing. Hernan Torres nuestro director de tesis, quien con sus conocimientos y
experiencias, nos supo guiar para culminar el desarrollo de la presente tesis
investigativa.

Asi mismo agradecemos a todas las personas como amigos y compafieros de paralelo
con gquienes compartimos la etapa universitaria y fueron un gran apoyo en momentos
dificiles, tios y demas personas que supieron dar aliento en toda nuestra etapa de
estudiantes.

Los Autores.



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

1.RESUMEN

El presente trabajo analiza las diversas transacciones financieras que la Cooperativa
de Ahorro y Crédito de la Pequefia Empresa de Loja “CACPE LOJA” ofrece a sus
socios, asi como también las fortalezas y debilidades en los servicios de atencion al
cliente. En base al analisis detallado y a un conjunto de requerimientos determinados
a través de la Metodologia de Desarrollo de Software ICONIX se plantedé una
solucion, el disefio y construccion del servicio de Banca Electrénica, que cumple con
los requerimientos necesarios, resuelve las debilidades encontradas principalmente en
la calidad de atencion al cliente y se sustenta bajo las politicas que dicta la Empresa y
el Reglamento de la Superintendencias de Instituciones Financieras.

La Banca Electronica desarrollada siguiendo el modelo de arquitectura de software
MVC (Modelo Vista Controlador) abarca esencialmente: Consultas, Transferencias y
Pagos de Servicios Basicos en Internet a través de un canal de comunicacion seguro
establecido por los protocolos ssl y https; seguridad que es implementada por la
creacion de un certificado digital usando el OpenSSL y algoritmos criptograficos como

el SHAL para mantener la confidencialidad, autenticidad e integridad de los datos.

Con el objetivo de llevar a cabo la implementacion y funcionalidad de la Banca
Electrénica, esta aplicacion también realiza el consumo de los servicios web
correspondientes a la simulaciéon de la conexién de la Cooperativa con las empresas
de servicios basicos que en un futuro se pueden integrar con el Portal Web de la
Cooperativa a fin de establecer un servicio adicional y fundamental que se ofrece a los
socios las 24 horas del dia, sin la necesidad de acudir personalmente a la entidad

financiera,

Con lo sefalado anteriormente, la Banca Electrénica pretende convertirse en un medio
electronico para atraer mas clientes y por tanto incrementar los ingresos econémicos
de la Cooperativa CACPE LOJA.

Finalmente con la culminacién del desarrollo de la presente tesis se presentan
conclusiones y recomendaciones asi como también futuras lineas de investigacion
para la creacion de aplicaciones web en diferentes ambientes tecnoldgicos y

empresariales.
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2.SUMMARY

This thesis analyzes the several financial transactions of The Saving and Credit Loja’s
cooperative “CACPE LOJA”, also the strengths and weaknesses in the costume’s
services. Based on a detailed analysis and determined requirements through software
technology ICONIX we propose a solution, which is the design and building of
Electronic Banking Service that must fulfill the necessary requirements, solve the found
weaknesses in the customer services, according to policies of the company and the
regulation of the Banks Superintendence.

The developed Electronic Bank applies the MVC software architecture includes
consultation of the accounts, bank transferences and online pays under a
communication secure by internet through ssl y https protocols; security is
implemented by a digital certificate from OpenSSL and cryptographic algorithms like

SHAI1 to keep the confidentiality, authenticity and integrity of the data.

In order to carry out the implementation and functionality of electronic banking, this
application makes the use of web services for simulation of the connection of the
cooperative with the basic services companies that in the future can be integrated with
the CACPE LOJA Web Portal to establish an additional service offered to key partners

the 24 hours a day without to go personally to the financial institution..

With the above, the Electronic Bank aims to become an electronic environment to

attract more customers and thus increase the income of the cooperative CACPE LOJA.

Finally, this thesis has conclusions and recommendations as well as future research
directions for creating web applications in different technological and business

environments.
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4. INTRODUCCION

En la actualidad, Internet se esta convirtiendo en un nucleo central en la manera que
las compafiias estan haciendo negocios. La banca no escapa de esta nueva realidad,
con la creciente competencia, las instituciones financieras deben proporcionar una
nueva oferta de productos y servicios, ademas de ser capaces de operar mas
rapidamente en el mercado que sus competidores. Estas deben alcanzar el mayor
namero de clientes posibles, independientemente de donde se encuentren (oficina,
casa, hotel, aeropuerto) o como accedan a ellas (sucursales, teléfono fijo y movil,

computadoras).

Para esto, las entidades financieras estan utilizando nuevos canales que se adaptan a
estas nuevas necesidades. Uno de estos canales es Internet. La banca por Internet
comprende las herramientas que ofrece una entidad financiera para que sus clientes
hagan sus operaciones bancarias a través de la computadora utilizando su conexion a

Internet.

Como respuesta a esta situacion surge el presente trabajo de tesis enfocado en el
desarrollo de la Banca Electronica para la Cooperativa de Ahorro y Crédito de la
Pequefia Empresa de Loja “CACPE LOJA”.

El desarrollo y ejecucion de esta tesis a mas de permitirnos cumplir con un requisito
académico para la obtencion del titulo de Ingenieros en Sistemas, proporciona
grandes beneficios a la Cooperativa ya que se aprovechan los recursos tecnolégicos
con los que cuenta hoy en dia disminuyendo el costo que conlleva la implementacion,
asi mismo se garantiza el aumento del nimero de socios y por tanto el incremento en

sus ingresos econémicos.

Ademas la seguridad de la banca electronica a través de nimeros secretos para cada
usuario, certificados digitales, firmas electronicas y otros; establecen una plataforma
segura, garantizando a la Cooperativa en todo momento la integridad, privacidad y

seguridad en las transacciones que se realicen por Internet.

Por otra parte la creacion de este nuevo servicio es una nueva forma de gestion de
atencion al cliente por medios electrénicos que beneficia también a los socios de la
Cooperativa ya que ofrece una gran flexibilidad de horarios y comodidad a sus clientes

al poder acceder a los servicios financieros las 24 horas del dia sin la necesidad de
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acudir personalmente a la entidad. Por esta razon el presente trabajo cubre la
necesidad de disefar, construir e implementar la banca electronica para la
Cooperativa de Ahorro y Credito “CACPE LOJA”.

Para la realizacion de la presente tesis hemos planteado como objetivo general:
Desarrollar la Banca Electronica para la Cooperativa de Ahorro y Crédito de la
Pequefia Empresa de Loja “CACPE LOJA”, mediante el lenguaje de programacion
ASP.NET. Y ademas como objetivos especificos se consideran: Desarrollar un modulo
para realizar las transferencias entre cuentas propias y cuentas a terceros de la misma
Cooperativa; Precalificar créditos de los socios a través del ingreso de informacion en
los formularios correspondientes; Construir un médulo que permita a los socios realizar
pagos de los servicios basicos (agua, luz y teléfono); Generar las contrasefias para el
acceso de los socios a la banca electronica mediante algoritmos de encriptacion;
Establecer un canal de comunicacion seguro mediante los protocolos SSL (Secure
Socket Layer) y HTTPS (Hypertext Transfer Protocol over Secure Socket Layer) para
la transferencia de los datos e informacion; Utilizar certificado digital y firma electronica
para la transferencia segura de los datos; Adaptar e implementar algoritmos para la
encriptacion de los datos; Enviar el estado de cuenta a los correos electrénicos de los
socios de la Cooperativa (Gnicamente cuando el socio lo solicite); Utilizar la
metodologia ICONIX para el disefio, construccion e implementacién de la Banca
Electronica; Realizar pruebas de validacion de la informacion para el correcto
funcionamiento de los procesos en cada una de las transacciones financieras e
identificacion de usuarios; Implementar la Banca Electrénica en el Portal Web de la
Cooperativa CACPE LOJA, con la colaboracion del departamento de sistemas y

empleados de la misma.
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5. METODOLOGIA

Métodos.
e Metodologia para la ejecucion de la Investigacion

Para el desarrollo del presente trabajo investigativo aplicamos el método cualitativo y
cuantitativo, el cualitativo se lo utilizé en el estudio de los siguientes elementos de
observacion:
= Distribucién de los recursos tecnoldgicos con los que cuentala Cooperativa.
= Control de seguimiento del cliente.
= Procesamiento de los datos durante las operaciones financieras en la
Cooperativa.
= Flujo de informacion normal de trabajo en cada una de las transacciones
financieras.
= Control de la seguridad en los datos y la informacion.

= Qrganico estructural y funcional de la Cooperativa.
Y el cuantitativo se empled en las tabulaciones respectivas de encuestas y entrevistas.

Ademas se aplicé el método descriptivo, para realizar la interpretacion, analisis y

tabulacién de datos recolectados relacionados con los elementos de observacion.

Para la recoleccion de la informacién relacionada a las actividades, problemas, causas
y posibles alternativas de solucién referentes a los elementos de observacion nos

ayudamos del método deductivo.

Se realizaron entrevistas al personal de la Cooperativa encargado del control de las
transacciones financieras asi como al Jefe de Sistemas y Gerente. Ademas se
aplicaron encuestas a los socios de la Cooperativa y usuarios en general de Banca

Electronica.
Las técnicas de la entrevista y encuesta sirvieron de apoyo al método inductivo el

mismo que nos permitié obtener todos los requerimientos necesarios para poder iniciar

el disefio de la banca electrénica.
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Una vez que se recopil6 la informaciébn con la aplicacion de los instrumentos
seleccionados (observacion, entrevistas y encuestas), en la seccion de anexos
detallamos los cuadros y graficos estadisticos que resumen la edicion, codificacién y
tabulacion de los datos asi como el andlisis e interpretacion de los resultados
obtenidos.

e Metodologia de Desarrollo de Software

Para el disefio y construccibn de la Banca Electrénica se tomdé como base la
Metodologia de Desarrollo de Software ICONIX. Con esta metodologia se pudo
realizar el trabajo de una forma incremental y reiterativa realizando el refinamiento en
cada una de las fases; ademas nos permiti6 obtener un alto grado de seguimiento
para no desviarnos lejos de las necesidades del usuario consultando en cada paso
requisitos anteriores y siguiendo los objetos paso a paso (como el andlisis dentro del
disefio); asi también con esta metodologia enfocada en UML logramos encontrar los
pasos necesarios y suficientes para el desarrollo de un proyecto Orientado a Objetos

exitoso.

A continuacion se detallan brevemente las etapas de la metodologia utilizada.

ETAPA 1: ANALISIS DE REQUERIMIENTOS

1. Requisitos funcionales: Definir lo que el sistema debe ser capaz de hacer.
Dependiendo de la forma en que el proyecto esta organizado, ya sea que se participe
en la creacion de los requisitos funcionales, o los requisitos sean proporcionados por

el cliente o un equipo de analisis de negocios.

2. Modelo del Dominio: Entender el espacio del problema en términos inequivocos.

3. Comportamiento: Define la forma en que el usuario y el sistema interactian. Se
recomienda empezar con un prototipo de interfaz gréfica e identificar todos los casos
de uso que van ser aplicados, o al menos llegar a un primer paso con la lista de casos
de uso, los cuales se espera cambiar dependiendo de requisitos que aparezcan

posteriormente.

Hito Etapa 1: Revisioén De Requisitos

Asegurarse de que el texto del caso coincida con las expectativas del cliente. Tener en
14
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cuenta que se puede revisar los casos de uso en pequefios lotes, justo antes de
disefiarlos. Luego, en cada iteracion (es decir, por cada lote de casos de uso), hacer lo
que sigue.

ETAPA 2: ANALISIS Y DISENO PRELIMINAR

1. Andlisis de Robustez: Dibujar un diagrama de robustez, reescribiendo la descripcién

de los casos de uso.

2. Actualizar el modelo de dominio mientras que se escriben los casos de uso y se
dibuja el diagrama de robustez. Aqui se descubriran las clases faltantes, se corregiran

ambigliedades, y se agregaran atributos a los objetos de dominio.

3. Nombrar todas las funciones l6gicas del software (controladores) necesarios para

hacer que el caso de uso funcione.

4. Reescribir el primer proyecto de casos de uso.

Hito Etapa 2: Revisién Del Disefio Preliminar

Una vez que se han determinado los casos de uso el texto puede ser escrito para que
describa la forma en que el usuario y sistema deben interactuar. Un andlisis de
robustez se realiza para encontrar posibles errores en el texto de los casos de uso, y
el modelo de dominio se actualizard& como consecuencia. La utilizacion de la
descripcion los casos de uso es importante para determinar cémo los usuarios
interactian con el sistema, también proporcionan al desarrollador algo que mostrar al
cliente y ayudan a verificar que los resultados de los andlisis de requisitos sean

correctos.

ETAPA 3: DISENO DETALLADO

1. Diagramas de Secuencia: Dibujar un diagrama de secuencia para mostrar en detalle
como se va a aplicar el caso de uso. La funcién principal de los diagramas de

secuencia es asignar el comportamiento a sus clases.

2. Actualizar el modelo de dominio mientras se estan dibujando los diagramas de
secuencia, y afiadir operaciones a los objetos de dominio. En esta etapa, los objetos
de dominio son realmente clases de dominio, o entidades, y el modelo de dominio
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debe convertirse rapidamente en un modelo estéatico, o diagrama de clase.

3. Limpiar el modelo estatico.

Hito etapa 3.: revision critica del disefio

Durante esta fase del proceso ICONIX, el modelo de dominio y la descripcién de los
caso de uso de la Etapa 2 se utilizan para disefiar el sistema que se esta
construyendo. Un diagrama de clases es producido a partir del modelo de dominio y la
descripcion de los casos de uso es usada para hacer diagramas de secuencia.

ETAPA 4: IMPLEMENTACION

1. Codificacién / Pruebas de unidad: Escribir el cédigo y las pruebas de unidad.

2. Integracién y pruebas de hipétesis: Basar las pruebas de integracion en los casos

de uso, de modo que se pruebe tanto el flujo basico como los flujos suplentes.
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6. FUNDAMENTACION TEORICA

CAPITULO 1:
CONCEPTUALIZACION DE BANCA ELECTRONICA

1.1 CONCEPTO DE BANCA ELECTRONICA

La banca por Internet comprende el conjunto de herramientas tecnoldgicas que ofrece
una entidad financiera para que sus clientes hagan sus operaciones bancarias a través
de la computadora utilizando su conexion a Internet. Esto representa una revolucion
no solo en el aspecto del procesamiento de las transacciones, sino también en la

atencion al cliente, generalmente personal hasta el momento.

El servicio de banca por Internet se basa en una interfaz o conexion web que integra
las funcionalidades propias de una agencia bancaria. La interfaz utilizada se encuentra
conectada a las mismas aplicaciones empleadas por las sucursales de banco, en el
caso que el banco cuente con oficinas fisicas, y a los cajeros automéaticos, por lo que

permite al usuario realizar transacciones en linea a través de Internet.
1.1.1 VENTAJAS DE LA BANCA ELECTRONICA
Entre las ventajas del servicio de la banca electrénica, se destacan:

= Comodidad y Ahorro de Tiempo

El cliente tiene acceso desde su computador a los servicios que ofrece su banco
durante todo el dia y todos los dias del afio, sin verse sujeto a horarios, que
generalmente no se ajustan a los particulares; y la rapidez, pues puede realizar en
pocos minutos todo tipo de consultas, gestiones y operaciones sin necesidad de

formar filas o esperar por turno.

= Oficina movil

El uso del medio electrénico también amplia la accesibilidad y la cobertura de los
servicios del banco. El cliente puede ponerse en contacto con su banco o tener acceso
a sus cuentas, desde localidades donde el mismo no cuente con oficinas fisicas e

incluso cuando se encuentre en el extranjero.
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= Uso personalizado

Otra ventaja es la versatilidad y la capacidad de personalizacion del servicio, el
cliente posee ahora en su computador, su propia sucursal bancaria, que le permite
acceder u obtener informacién de los servicios que mas se ajusten a sus necesidades.
Esto representa una mejora en la interactividad del cliente y el banco, que al mismo
tiempo genera informacién valiosa para el disefio y desarrollo de nuevas estrategias,

productos y servicios acordes al perfil de cada cliente.

= Reduccion de costes financieros
Los servicios «on line» disminuyen las comisiones y ofrecen interesantes

promociones de lanzamiento de productos.

= Facilidad de uso
No es necesario tener altos niveles de conocimiento sobre informética pues estos
sistemas estan disefiados en funcién de la intuicion de/de la usuario/a y es muy

sencillo familiarizarse con ellos.

1.1.2 DESVENTAJAS DE LA BANCA ELECTRONICA

Por el contrario, el aspecto de la seguridad de las operaciones en linea y la privacidad
de los datos personales, la falta de velocidad de las conexiones a la red y el trato

impersonal son las principales desventajas.

La seguridad en la red es un problema al que se enfrenta, no sélo la banca en linea,
sino todo el conjunto de empresas que promueven el comercio electronico. Este
aspecto se ha convertido en uno de los mayores impedimentos para que un elevado
namero de usuarios de la banca se decida a utilizar el servicio por Internet. A pesar de
la eficiencia que han demostrado los actuales sistemas de encriptacién de los datos
gue viajan por la red, esto se refiere a las técnicas para convertir los datos a una forma
ilegible excepto para las personas autorizadas a su acceso.

La solucion para los problemas con las conexiones lentas puede ser resuelta con la
llegada del Internet de banda ancha y con la expansion de las tecnologias

inalambricas, especialmente en el caso de América Latina.

En cuanto a la atencién al consumidor, los bancos han podido observar que igual que
en su gestion de negocios tradicional, el desarrollo y la adaptacién de las tecnologias
para ofrecer soluciones inmediatas a sus clientes a través de Internet, teniendo
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siempre como meta principal la satisfaccion del cliente representa la clave del éxito

de este servicio.

1.2 OPERACIONES BANCARIAS EN INTERNET

En los servicios de banca electronica se pueden realizar casi todas las operaciones
gque pueden hacerse en una oficina real, excepto ingresar o retirar dinero en efectivo.

Las operaciones mas habituales que se ofrecen son:

Apertura de cuentas nuevas

Consulta de saldo y dltimos movimientos de cuentas

Consulta de saldo y ultimos movimientos en tarjetas de crédito
Transferencias bancarias

Consulta de tasas de interés

-~ 0 20 T ®

Consulta de cambio monetario

Consulta de indices bursétiles (bolsa de valores)

o @

Solicitudes de chequeras

i. Reporte de robo / extravio de tarjetas

j. Pagos por transferencia electrénica (pagos de tarjetas de crédito, pago de facturas
de empresas por convenios especiales)

k. Asesores y simuladores virtuales (célculo de mensualidades de préstamos, calculo
de rendimiento de inversiones)

|. Suspension de pago de cheques

Los anteriores son so6lo algunos de los servicios mas comunes que se ofrecen en la
actualidad; la gama de posibilidades sigue creciendo. El verdadero reto para las
entidades financieras consiste en el disefio de nuevos e innovadores servicios,

inclusive algunos no disponibles hasta la fecha en ninguna oficina tradicional.

1.3 ATAQUES MAS COMUNES A LA BANCA ELECTRONICA

Sin olvidar los conocidos ataques de troyanos y de spyware, que al instalarse en el
equipo pueden captar todo lo que la victima escribe en el teclado recopilando
informacion sobre una persona u organizacion, entre las formas de engafio mas

comunes tenemos segin W.J. Segovia®:

1 W.J. SEGOVIA. Los ataques a la banca electrénica [en linea].http://publicalpha.com/loa-ataques-a-la-
banca-electronica/. Consultado el 11 de abril del 2010.

19



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

PHISHING TRADICIONAL

Es una de las técnicas de estafa mas utilizadas en el mundo actualmente. El peligro
inicia cuando se hace un spam® masivo de correos electronicos, invitando a los
usuarios a que visiten una pagina falsa del Banco. Dentro del sitio falso se les pide a

los usuarios "actualizar los datos" de las cuentas que incluye usuario y contrasefia.

A su vez el pishing tiene distintas modalidades:

e EIl smishing, sistema basado en el envio de mensajes a maviles, informando de la
suscripcién a diferentes servicios, que asegura que se descontara una cantidad diaria
si se llama al niamero de teléfono donde se confirmara la suscripcion. Asi es como el
namero se dirige a una grabacion que solicita datos para efectuar la suscripcién, entre

ellos, el nUmero de cuenta bancaria.

e El vishing, consiste en que el posible objetivo del engafio recibe por teléfono una
llamada en la que una grabacién explica que existe algin problema en el sitio y da un
namero al que se debe llamar para solucionarlo, solicitando los datos bancarios para
cobrar dicho servicio.

Ante este tipo de amenazas, RSA ha respondido a través de los conocidos tokens o
dispositivos que a través de algoritmos matematicos generan claves dindmicas de seis
digitos, cada 60 segundos, lo que las hace Unicas e impredecibles, conocidas como

password de una sola vez u OTP por sus siglas en inglés.

PHARMING

Existe otro tipo de ataques técnicamente mas complejos, aunque no imposibles de
hacer, como el denominado pharming. Por cada 80 ataques de phishing a la banca en
linea, se registra s6lo uno de pharming o envenenamiento del nombre del dominio en
inglés, que consiste en crear una serie de codigos para que cuando el usuario teclee el

sitio del banco, el atacante desvie la ruta a un sitio apdcrifo.

MAN IN THE MIDDLE

2 Spam, correo basura o sms basura a los mensajes no solicitados, habitualmente de tipo publicitario,
enviados en grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor.
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El ataque del hombre de en medio, por su significado en inglés, es un tipo de
ataque todavia mas complejo, en el que el hacker captura en tiempo real las
credenciales del usuario, es decir que mientras el cuenta habiente esta ingresando sus
datos y contrasefias en un sitio apdcrifo, el defraudador estd ingresando al sitio
correcto con las credenciales reales, sin que ninguna de las dos partes interesadas

conozca que el enlace entre ellos ha sido violado.

Adicional a los servicios de Accidn de Fraude, que escanean millones de e-mails con
los principales ISP (Proveedores de Servicios de Internet) de Europa y los Estados
Unidos, RSA apoya a la banca en la prevencion de estos ataques, a través de la
solucion de Autenticacion Adaptativa con la cual a través del analisis realizado por un
motor que determina el alto o bajo riesgo de la transaccion, es posible pedir maltiples
autenticaciones (preguntas y respuestas, cancelaciones y aprobaciones de imagenes,

etc.) desde el inicio hasta el término de la transaccién.
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CAPITULO 2:
CONTROLES Y SEGURIDADES EN LA WEB

2.1 POLITICAS DE PRIVACIDAD Y SEGURIDAD EN LA BANCA ELECTRONICA

2.1.1 VERIFICACION DEL DOMINIO DE INTERNET

Lo primero que debemos chequear al acceder a una pagina donde debamos colocar
datos confidenciales, como accesos a banca electrénica o cualquier transaccion que
impliqgue claves o pines en forma digital, es la barra de direcciones de nuestro
navegador (conocida como URL). Debemos observar que la direccion a la cual

deseamos ingresar comience con https://

HTTPS es un protocolo de comunicacion utilizado en sitios webs seguros y que usa
criptografia para transmitir los datos por un canal cifrado. Justamente la "s" después
de "http" significa "seguro”. El sitio que utilice este protocolo cumple con ciertos
estandares de comunicacion que lo hacen apto para transacciones comerciales. Los
datos que ingresemos en este sitio web y en sus formularios seran cifrados cuando se

transmitan.

Las entidades que realizan transacciones comerciales generalmente se interesan por
la seguridad de sus clientes y es por eso que optan por utilizar el protocolo "https" en
vez del clasico "http" utilizado en todos los demas sitios. Ademas, los creadores de
paginas falsas generalmente no invierten tiempo/dinero en crear este tipo de sitios ya

gue prefieren trabajar rapido para maximizar sus ingresos engafiando al usuario.

2.1.2 VERIFICACION DE INFORMACION DEL CERTIFICADO DIGITAL

Un Certificado Digital es un documento digital mediante el cual una entidad certificante

y de confianza garantiza la identidad de un sujeto o de una organizacion.

La presencia de un certificado, precisamente nos informa que alguien (una entidad
reconocida y de confianza) ha certificado la pagina como vélida, como correcta, como
propiedad de quien dice ser y no es engafiosa ni creada por personas desconocidas o

gue buscan engafar al usuario. Estos certificados, ademas tienen una fecha de
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expiracion luego de la cual la entidad deberd revalidar su certificado, revalidando asi
su identidad®.

e Candado

e Sitios de confianza

e Informacion del Certificado
e Sello de seguridad.

CANDADO

Se localiza en la parte inferior del navegador. Un doble clic le permite observar el

certificado del sitio y verificar su autenticidad (ver Figural).

i Inttps:f fhbsee T eom.ary

Bienvenido al Home Banking del Banco[ 0

Tipo de documento: 0L M i

Nimero de documento:

{*) Clave de acceso:

() El sistema le solicitara que cambie su
clave de acceso cada noventa dias

Ihbsrv S comuar fﬁl

Figura 1: Candado de seguridad en el explorador

SITIOS DE CONFIANZA

Son sitios que agregamos a nuestro navegador de Internet una vez que verificamos

las caracteristicas de seguridad.

INFORMACION DEL CERTIFICADO

Dando doble clic en el icono de candado se despliega la informacion. Se puede leer
la informacion del certificado, constatando quién emiti6 el certificado, para qué
empresa o entidad lo hizo, su fecha de validez y de caducidad (ver Figura2). La
validacién de esta informacién nos permite decir con cierto grado de certeza si una

pagina web es verdadera o falsa, asi como verificar la identidad de sus creadores.

¥ COORPORACION BCT S.A. Politicas de Privacidad y Seguridad [en linea].
< https://www.enlacebct.com/Solutions/CR/BCT/ICBanking/WebSite/anuncios/Politica_Seguridad.htm>.
Consultado en 14 de abril del 2010.
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Figura 2: Informacion del certificado digital

SELLO DE SEGURIDAD.

El sello de seguridad como por ejemplo VeriSign "VeriSign Secure Site" (ver
Figura3), es otra forma de verificar el nombre del sitio, estado del certificado SSL,

Empresa/organizacion.

Adicionalmente da informacion de Transmision de datos cifrados y de verificacion de

identidad, por parte de VeriSign, dando fe que la organizacion es un negocio legal.

Figura 3: Sello de seguridad de VerySign

2.1.3 TECLADOS VIRTUALES

Uno de los métodos mas utilizados, por los ladrones y estafadores actuales, para
obtener informacion sensible, cuando se utiliza un sistema informético, son los
Keyloggers (del inglés Key = Tecla y Log = Registro). Un keylogger es una
aplicacion que almacena las teclas presionadas en un archivo. Generalmente este
archivo es enviado a su autor a través de Internet. No es dificil implementar un

keylogger, por lo tanto muchos programas dafinos (malware) los utilizan para obtener
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la informacion que tecleamos y asi poder conocer nuestras contrasefias de acceso a

diversos sitios, la cuenta bancaria o la tarjeta de crédito.

Una de las formas de protegernos ante los keyloggers es utilizar un teclado virtual; que
nos permite ingresar informacioén en la PC, haciendo clic sobre un teclado que se
muestra en pantalla (sin presionar ninguna tecla). En la pagina web aparece la imagen
de un teclado (que puede ser como el que se muestra a continuacion) y, al hacer clic
sobre las teclas, los caracteres van apareciendo en pantalla en el formulario de
ingreso de datos. De esta forma, "se escribira con el mouse" en vez de con el teclado,

y nuestros datos no podran ser obtenidos por el keylogger (Ver Figura4).

TECLADO VIRTUAL AYUDA CERRAR

L LT R

n CONTRASTE H

Figura 4: Teclado virtual

Actualmente, la mayoria de los bancos en linea ofrecen la posibilidad de ingresar a
través de esta herramienta. Se puede observar en el gréafico que la distribucion de las
teclas no es la misma que la de un teclado comun. Esto se hace para evitar que, a
pesar de no poder registrar las teclas, si se registren las coordenadas donde haga clic.
Las teclas se mezclan de forma aleatoria cada vez que ingresamos al teclado,

minimizando la probabilidad de que los datos ingresados sean registrados.

Como usuario, es importante utilizar los teclados virtuales mas alla de la incomodidad
que puede generar respecto a tipear los caracteres de forma clasica a través del
teclado. El uso de los mismos es sélo para el ingreso de datos sensibles y vale la pena

utilizarlos y acostumbrarse a ellos.

2.1.4 RECOMENDACIONES PARA EL INGRESO A LA BANCA ELECTRONICA

ANTES DE INGRESAR AL SITIO BANCA ELECTRONICA ASEGURESE DE:

1. Cerrar todos los accesos a Internet que tenga a otros sitos.

2. Verifique que el sitio cuente con los elementos de seguridad que ofrece Banca

Electronica antes de ingresar la contrasefia.
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3. No permita que el navegador de Internet grave su clave.

4. Si ya esté pronto a vencer su contrasefia, esté preparado con la nueva
contrasefia. Improvisar una contrasefia incrementa la probabilidad de olvido y sus
contratiempos.

5. Evite ingresar al sitio Banca Electronica desde equipos de sitios publicos tales
como: Internet Cafés, centros de datos en hoteles, etc.

6. Evita el SPAM ya que es el principal medio de distribucion de cualquier mensaje
gue intente engafarte.

7. Toma por regla general rechazar adjuntos y analizarlos con un antivirus aun
cuando estés esperando recibirlos.

8. Nunca hagas clic en un enlace incluido en un mensaje de correo. Siempre intenta
ingresar manualmente a cualquier sitio web.

9. Debes saber que tu entidad, empresa, organizacion, etc., sea cual sea, nunca te
solicitara datos confidenciales por ningin medio, ni telefénicamente, ni por fax, ni por
correo electronico, ni a través de ningln otro medio existente.

10. No respondas solicitudes de informacién que lleguen por e-mail. Cuando las
empresas reales necesitan contactarnos tienen otras formas de hacerlo, de las cuales
jamas sera parte el correo electronico debido a sus problemas inherentes de
seguridad.

11. Sitienes dudas sobre la legitimidad de un correo, llama por teléfono a la compafiia
a un numero que conozca de antemano nunca llames a los numeros que vienen en los
mensajes recibidos.

12. El correo electrénico es muy facil de interceptar y de que caiga en manos
equivocadas, por lo que jamas se debe enviar contrasefias, nUmeros de tarjetas de

crédito u otro tipo de informacion sensible a través de este medio.
DESPUES DE INGRESAR AL SITIO BANCA ELECTRONICA ASEGURESE DE:
1. Evite abrir conexiones a otros sitos.

2. Cuando finalice sus consultas o transacciones, cierre completamente la conexion

al sitio Banca Electrénica.
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2.2 CERTIFICADOS Y FIRMAS DIGITALES

2.2.1 CERTIFICADOS DIGITALES

Los Certificados Digitales o Certificados Electronicos son el equivalente digital de un
documento que contiene datos identificativos de una persona o entidad (empresa,
servidor web, etc.) y la llave publica de la misma, basados en la criptografia de clave
publica y en el sistema de firmas digitales. Debe utilizar las mas modernas y estables
metodologias que la Criptografia pueda ofrecer. Es por ello que internacionalmente se
acepta a la Criptografia Asimétrica como la metodologia mas adecuada para la
generaciéon de un Certificado Digital. Por esta razén un Certificado Digital esta

compuesto de un par de claves:

Clave Privada: La posee Unicamente su duefio. También se la llama también Porcion
Privada y junto con la Clave Publica (o Porcion Publica) conforma un par de claves

Unico.

Clave Publica: Llamada también Porcion Puablica, es publicada en la Web por la
Autoridad de Certificacion, después de ser aprobada por esta. Para aprobar un
Certificado Digital, la Autoridad de Certificacion firma con su Clave Privada (también
llamada Clave Privada Raiz) la Clave Publica del Certificado Digital (no necesita
conocer la Clave Privada del Certificado Digital para hacer esto).

Cifrado: Para Cifrar un Documento Digital se utiliza la Clave Publica de la persona
gue recibira el Documento Digital Cifrado. El proceso de cifrado se hace notablemente
mas lento cuanto mas grande es el Documento Digital que se cifra, 0 cuanto mas
grande es la Clave Publica que se utiliza (512 bits, 1024, 2048, etc).

Hay que tener en cuenta que una clave publica se corresponde con una Unica clave
privada. En la practica no puede hallarse una clave privada utilizando la clave publica,
pues requiere un tiempo de computacion absolutamente descomunal aun para los mas

grandes supercomputadores.

El Certificado Digital nos permite:
= |dentificarnos.
= Firmar digitalmente un Documento Digital.
= Trabajar con Documentos Digitales firmados digitalmente teniendo certeza respecto
del remitente y el destinatario.
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= Efectuar transacciones de tipo comercial con total seguridad y sustento legal.

= Mantener la confidencialidad de la informacién entre el Remitente y el Destinatario
utilizando cifrado.

= Estar seguros de que un Documento Digital no ha sido alterado.

En sintesis, la utilizacion de Certificados Digitales garantiza Autentificacion, Integridad,
Confidencialidad, No Repudio.

A la Entidad que otorga Certificados Digitales se la llama Autoridad de Certificacion.
Las principales Autoridades Certificadoras actuales son Verisign (filial de RSA Data

Security Inc.) y Thawte.

El formato de los Certificados Digitales es estandar, siendo X.509 v3 el recomendado
por la Unién Internacional de Comunicaciones (ITU) y el que estd en vigor en la
actualidad. El aspecto de los certificados X.509 v3 (Ver Figurab)

es el siguiente®:
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Figura 5: Aspecto de los certificados X.509 v3

Los datos que figuran generalmente en un certificado son:

1. Version: version del estandar X.509, generalmente la 3, que es la mas actual.

2. Numero de serie: numero identificador del certificado, Unico para cada certificado
expedido por una AC determinada.

3. Algoritmo de firma: algoritmo criptografico usado para la firma digital.

4. Autoridad Certificadora: datos sobre la autoridad que expide el certificado.

5. Fechas de inicio y de fin de validez del certificado. Definen el periodo de validez del

mismo, que generalmente es de un afio.

* MORENO, Luciano. Transacciones Seguras [en linea].
<http://www.educastur.princast.es/fp/hola/hola_bus/cursos/cursol7/documentos/seguras.pdf>. Citado en
16 de Abril del 2010.
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6. Propietario: persona o entidad vinculada al certificado. Dentro de este apartado se
usan una serie de abreviaturas para establecer datos de identidad, un ejemplo seria
(Ver Figura6):

CN:  nombre comun del usuario
OU: informacion varia

0] Organizacion

L Ciudad

S: estado (provincia)
C Pais

E correo electronico

UID: ID de usuario

Field | Walue | :I
ESErial nurmber 5100 F259 3754 ES30 BBOS B. ..

E Signature algorithm mdSRS55a

Elssuer Secure Server Certification Au...
E'-.-'alid Fram viernes, 03 de agosko de 2001,
E'-.-'aliu:l ko markes, 27 de agosto de 2002...

= Subject htrlweb.net

‘=] Public key RS& (512 Bits)
Thurnbprint algarithm shal LI

M= htrmlwebnet

DI = Member, YeriSign Trust Mebwork,

2 = Authenticaked by Telefonica 5.4,

DI = Terms of use ak wiww,ace, esfrpa () 01
DI) = Educacian

0= HTMLieh

L = Madrid

5 = Madrid

_=E5

Figura 6: Datos generales que figuran en un certificado digital

7. Llave publica: representacion de la llave publica vinculada a la persona o entidad
(en hexadecimal), junto con el algoritmo criptogréfico para el que es aplicable.

8. Algoritmo usado para la misma para obtener la firma digital de la Autoridad
Certificadora.

9. Firma de la Autoridad Certificadora, que asegura la autenticidad del mismo.

10. Informacion adicional, como tipo de certificado, etc.
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2.2.1.1Tipos de Certificados digitales

Dependiendo del uso que se vaya a dar al certificado y de qué persona o entidad lo
solicita, las Autoridades Certificadoras han dividido los certificados en varios tipos. Del
tipo de certificado a emitir van a depender las medidas de comprobacién de los datos y

el precio del mismo.

Los certificados, segun las comprobaciones de los datos que se realizan, se dividen en
cuatro clases’:

Certificados de Clase 1: corresponde a los certificados mas faciles de obtener e
involucran pocas verificaciones de los datos que figuran en él: s6lo el nombre y la

direcciéon de correo electrénico del titular.

Certificados de Clase 2: en los que la Autoridad Certificadora comprueba ademas el

permiso de conducir, el nimero de la Seguridad Social y la fecha de nacimiento.

Certificados de Clase 3: en la que se afiaden a las comprobaciones de la Clase 2 la

verificaciéon de crédito de la persona o empresa mediante un servicio como Equifax.

Certificados de Clase 4. que a todas las comprobaciones anteriores suma la
verificaciéon del cargo o la posicibn de una persona dentro de una organizacién

(todavia no formalizados los requerimientos; esta en estudio).

Desde el punto de vista de la finalidad, los certificados digitales se dividen en:

1. Certificados SSL para cliente: usados para identificar y autenticar a clientes ante
servidores en comunicaciones mediante el protocolo Secure Socket Layer, y se
expiden normalmente a una persona fisica, bien un particular, bien un empleado de

una empresa.

2. Certificados SSL para servidor: usados para identificar a un servidor ante un
cliente en comunicaciones mediante el protocolo Secure Socket Layer, y se expiden
generalmente a nombre de la empresa propietaria del servidor seguro o del servicio

gue éste va a ofrecer, vinculando también el dominio por el que se debe acceder al

> MORENO, Luciano. Transacciones Seguras [en linea].
<http://www.educastur.princast.es/fp/hola/hola_bus/cursos/cursol7/documentos/seguras.pdf>. Citado en
16 de Abril del 2010.
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servidor. La presencia de éste certificado es condiciéon imprescindible para establecer

comunicaciones seguras SSL.

3. Certificados S/MIME: usados para servicios de correo electrénico firmado y cifrado,
gue se expiden generalmente a una persona fisica. El mensaje lo firma digitalmente el
remitente, lo que proporciona Autenticacion, Integridad y No Rechazo. También se
puede cifrar el mensaje con la llave publica del destinatario, lo que proporciona

Confidencialidad al envio.

4. Certificados de firma de objetos: usados para identificar al autor de ficheros o
porciones de codigo en cualquier lenguaje de programacion que se deba ejecutar en
red (Java, JavaScript, CGI, etc). Cuando un codigo de éste tipo puede resultar
peligroso para el sistema del usuario, el navegador lanza un aviso de alerta, en el que
figurara si existe certificado que avale al codigo, con lo que el usuario puede elegir si
confia en el autor, dejando que se ejecute el codigo, o si por el contrario no confia en

él, con lo que el codigo sera rechazado.

5. Certificados para AC: que identifican a las propias Autoridades Certificadoras, y es
usado por el software cliente para determinar si pueden confiar en un certificado
cualquiera, accediendo al certificado de la AC y comprobando que ésta es de

confianza.

Toda persona o entidad que desee obtener un certificado debe pagar una cuota a las
Autoridades de Certificacion, cuota que ir4 en funcion de la clase del certificado y del
uso que se le vaya a dar al mismo (ambas estan relacionadas). A mayor nivel de

comprobacion de datos (clase mayor), mas costara el certificado.

2.2.2 FIRMA DIGITAL

Para Firmar Digitalmente un Documento Digital se utiliza la Clave Privada del
Certificado Digital. El proceso de firma es rapido y puede ser usado con grandes
volumenes de datos sin observarse un decrecimiento importante de la velocidad del
computador. Después de firmarse un Documento Digital puede verificarse su
integridad usando la Clave Publica correspondiente a la Clave Privada usada para

firmar.

El proceso de firma consiste en cifrar una cadena de texto llamada digesto, que es
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confeccionada utilizando funciones que resumen un texto a una cadena de caracteres

de longitud fija predeterminada.

La firma digital es una herramienta que permite garantizar la autoria e integridad de los
documentos digitales, posibilitando que éstos gocen de una caracteristica que

Unicamente era propia de los documentos en papel.

“La firma digital, gracias a los algoritmos criptograficos asimétricos, permite reemplazar

la firma manual y ofrece los siguientes beneficios:

= |dentidad y Autenticidad
= [ntegridad

= No repudiacion

La firma digital funciona utilizando un algoritmo hash y un algoritmo asimétrico. Los
algoritmos hash toman como entrada un mensaje de n bits y dan como resultado una
cantidad finita de bits llamados Message Digest. Los algoritmos hash mas conocidos
son MD5, SHA1, RIPEMD160, SHA256, SHA384, SHA512 (Ver Figura7).

p 197 datiobobs
A6BI3bb5 a1 Jneiobeennad |
J006204e58 0090 8ectod 278

Figura 7: Digitos hexadecimales (hash)

MD5 y Hash
Lo interesante, es que el Message Digest varia con la modificacién de un solo bit del

mensaje de entrada (mensaje a firmar) (ver Figura8).
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L

Usuarno A

Figura 8: Message Digest en el MD5 y Hash
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2.2.2.1Proceso de firma digital

Como se puede observar, con el simple hecho de cambiar un “si” por un “no” cambia el
resultado del Message Digest.

1. El usuario escribe el mensaje y especifica que lo quiere firmar digitalmente.

2. El mensaje es comprimido y es pasado al algoritmo hash para generar un Message
Digest.

3. El Message Digest es cifrado con la llave privada del usuario.

4. La firma es anexada al mensaje en texto plano y ambos son enviados por correo
electronico al destinatario.

La llave privada incluye a la llave publica, por ende puede utilizarse para cifrar datos.

La llave publica jamas incluye la llave privada.

Verificacién de la Firma Digital:

1. Separa la firma digital del texto plano.

2. Recalcula el Message Digest del mensaje (sin la firma).

3. Cifra el Message Digest nuevo con la llave publica del remitente
4. Compara el Message Digest recibido con el nuevo.

5. Si son iguales, es que no hubo alteracién alguna en el mensaje.

La firma digital no cifra los mensajes, por ende no se garantiza la confidencialidad de

los datos, solo su autenticidad.

El sistema de firma digital brinda Identidad y Autenticidad ya que se sabe quien
escribié el mensaje (por el uso de la llave privada). Mediante el uso de algoritmos
hash, se puede determinar la integridad del mensaje con exactitud. Lo mas
interesante es la no repudiacion del mensaje: El que lo firmd no puede decir que no lo
firmo6. ¢Por qué? Porque para poder enviar un mensaje firmado digitalmente, es
necesario tener acceso a la PC que tiene la llave privada y ademas conocer su
passphrase. Dicho de otra manera, si uno recibe un mensaje firmado digitalmente, es

porque se cumplieron ambos requisitos™.

® Algoritmos Criptogréficos.
<http://estatico.buenosaires.gov.ar/areas/sindicatura/sistemas/FirmaDigital. pdf>

33



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

2.2.2.2Valor juridico de la firma digital

Con relacién a la impugnacion del certificado o de firma electrénica, el Articulo 54
Inciso segundo de la Ley de Comercio Electronico Ecuatoriano, dispone que el
“juez o Tribunal, a peticion de parte, ordenard a la entidad de certificaciébn de
informacion correspondiente, remitir a ese despacho los certificados de firma
electronica y documentos en los que se baso la solicitud del firmante, debidamente

certificados.

Por su parte, el efecto legal que se persigue estd intimamente vinculado con la

confianza que tenga la Autoridad de Certificacion.

CALVO SOTELO, autor espafiol, afirma que la "firma electrénica tiene en relacion con
un documento electrénico, el mismo valor juridico que la firma manuscrita. Por ello, es
obligatorio su admisién como prueba en juicio, lo cual debe ser valorada conforme a
los criterios de apreciacion judicial establecidos en las normas procesales (es decir, si
aquel contra quien se imputa un documento firmado electronicamente alega error o
falsedad, intervienen los peritos y, a la vista de sus dictdmenes y de las alegaciones
de las partes, decide".

Al respecto, el Presidente de la Corporacion Ecuatoriana de Comercio Electronico
(CORPECE) Ingeniero Carlos Vera, afirma que la posibilidad de falsificaciéon de una
firma electrénica es nula "porque tiene incluida una serie de seguridades y algoritmos
imposibles de descifrar", por tanto, la firma electrénica viene a constituir un mecanismo

seguro para las transacciones econémicas o para realizar alguna diligencia.

2.3 PROTOCOLOS SEGUROS DE TRANSFERENCIA

2.3.1 SSL (Secure Socket Layout)

Es un sistema de encriptacion flexible de propdsito general, puesto que esta
construida dentro de los navegadores (Browser) de Netscape Navigator y Microsoft,
permite la creacion de un canal cifrado entre el servidor Web y el navegador, por el
cual se puede transmitir informacion de forma segura en uno y otro sentido. Este
sistema de Encriptacion se basa en llaves publicas y es utilizado por la mayoria de los
Browsers. SSL aplica ciertas propiedades de seguridad, como autenticacion, cifrado o
integridad, a protocolos que no las poseen de forma nativa, como es el caso de HTTP.
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2.3.1.1 Versiones de SSL

Hay actualmente tres versiones de SSL. SSL-1 usando internamente en el Netscape
tiene serios errores y nunca fue liberado. SSL-2 fue incorporado al Netscape
Navegador version 1.0 al 2.x. La versiéon 2.0 tenia algunas debilidades relacionadas
con ataques del hombre en el medio.

2.3.1.2 Caracteristicas de SSL

“El protocolo de SSL opera en la capa de transporte de TCP/IP un nivel debajo de los
protocolos especificos de aplicacion tales como NTTP (News), HTTP (Web) y SMTP
(e-mail). Esta Caracteristica de SSL flexibilidad e independencia del protocolo,
cualquier programa que usa TCP puede ser modificado para que use conexiones
seguras SSL haciendo algunos cambios al codigo fuente. Ademas de navegadores de
Web con capacidades SSL y Servidores, hay programas Telnet, lectores de noticias y

programas de transporte de e-mail que usan SSL.

El principal problema de poner SSL en la capa de transporte es que no esta
especificamente afinado para el protocolo HHTP y por lo tanto podria no ser tan
eficiente para navegar en el Web. Una limitacibn menor es que las conexiones de SSL
deben de usar un socket de TCP/IP dedicado. Cuando un servidor de Web esta
corriendo en el modo SSL usa un puerto de red distinto (usualmente el puerto 443)

para sus comunicaciones encriptadas.

Otra caracteristica importante de SSL es su flexibilidad con respecto a escoger el
algoritmo de encriptacion Simétrico, la funcién de verificacién de mensaje y el método
de autenticacién. Para la encriptacion simétrica SSL puede usar cualquier DES, Triple
DES, RS2 "6 RS4. Para la verificacion de mensajes SSL puede usar MD5 6 SHA como
algoritmos de hashing. Para Autenticacion SSL puede usar llaves posibles vy
Certificados RSA 6 operar en modo anénimo en donde el intercambio de llaves de
Diffie-Hellman es usado. Una variedad de longitudes de llaves estan disponibles para
los algoritmos de encriptacion incluidas las longitudes truncadas usadas para las
versiones de software de SSL de exportacion de Estados Unidos. La combinacion de
los algoritmos de encriptacion simétrico, métodos de verificacion de mensajes y

autenticacion es conocida como “Cipher Suite”.

Cuando un cliente SSL hace certificado con un servidor los dos reconocen un “cipher
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suites” comun. En general los dos tratan de escoger el método fuerte de encriptacion

gue los dos tienen en comun.

Si un navegador de Web de exportacién que solo soporta llaves de sesién de 40 bits
contacta un servidor de Web que no tiene esta limitacion el servidor va a bajar a
negociar a 40 bits. Simultdneamente un servidor de Web va entregar una llave publica
valida de RSA de 512 bits de una llave de longitud total de 1024 bits cuando se
comunica con un cliente de exportacién. Algunos Servidores de Web permiten al
administrador de hacer una afinacién fina en el proceso de negociacion. Por ejemplo,
un administrador de Web puede escoger de permitir el acceso a un directorio en
particular solamente aquellos clientes que soportan criptografia fuerte. SSL provee
comprension de datos construido internamente que es importante puesto que un
mensaje que es encriptado ya no es comprensible (la comprension trabaja buscando
patrones comunes en los datos y removiendo 6 quitando la redundancia. La
encriptacion trabaja quitando todos los patrones de los datos dejandolo incompresible.
Cuando una conexiéon SSL se establece todas las conexiones entre el servidor y el

navegador estan encriptadas, incluyendo:

= ElURL del documento Pedido

= El contenido del documento pedido

= El contenido de cualquier campo de una forma

= Las Cookies enviadas del Navegador al Server

= Las Coockies enviadas del Servidor al Navegador
= EIl Contenido del Hedder de HHTP

La dnica cosa que no puede disfrazar por una sesion SSL es el hecho que un
navegador en particular esta hablando a un servidor en particular. Para darle la vuelta

a esto, uno puede usar SSL en conjunto con un Proxi anonimizador””’.
2.3.1.3 Transacciéon de SSL
“El objetivo del protocolo es autenticar al servidor y opcionalmente, al cliente,

terminando con una llave secreta simétrica que tanto el cliente como el servidor

pueden usar para enviar mensajes encriptados.

7 SANCHEZ, Maria de Lourdes; HENAINE, Marian; GONZALEZ Brambila. Firewall y Algoritmos de
Seguridad en la Web (Proyecto de Investigacion - Universidad Auténoma Metropolitana), [En linea].
<http://bibliotecadigital.conevyt.org.mx/colecciones/documentos/somece2002/Grupol/Sanchez.pdf>
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Los pasos del proceso son:

1. El cliente (esto es, el navegador) abre una conexién al puerto del servidor y envia
un mensaje "ClientHello". "ClientHello" lista las capacidades del cliente, incluyendo la
version de SSL que tiene, los cipher suites que soporta, y los métodos que compresiéon

que tiene.

2. El servidor responde con un mensaje "ServerHello". El servidor regresa un mensaje
gque contiene los cipher suite y compresion de datos que a escogido, asi como un ID
de sesion que identifica a la conexién. Nota que el servidor es el responsable de
escoger el cipher suite y métodos de compresion. Si no hay coincidencias entre los
cipher suite soportados entre el cliente y el servidor, entonces el servidor envia un

mensaje de "handshake failure" y termina la conexion.

3. El servidor envia sus certificados. Si el servidor estd usando autenticacion basada
en certificados (que usualmente asi es casi siempre), el servidor envia su certificado
de sitio X.509v3 firmado. Si el certificado esta firmado por una autoridad non-root, el
servidor también envia la cadena de certificados firmados que llegan hasta un CA

primario.

4. El servidor envia al cliente un solicitud de certificado (opcional) Si certificados de los
clientes estan siendo usados para autenticacién de clientes (actualmente raro pero
posiblemente se vea mas en el futuro), el servidor le envia al cliente un mensaje de

solicitud de certificado.

5. El cliente envia su certificado (opcional). Si el servidor lo ha pedido, el cliente envia
su certificado X.509v3 firmado. Si el cliente no tiene un certificado, envia una alerta de
"no certificate". El servidor puede decidir abortar en este punto con una falla de

conversacion (handshake - darse la mano), o continuar adelante.

6. El cliente envia un mensaje "ClientKeyExchange". Aqui es donde la llave de sesion
simétrica es escogida. Los detalles varian dependiendo del cipher suite escogido, pero
en el caso mas tipico, el cliente genera un secreto "pre-master" usando un buen
generado de numeros randoén. Este secreto sera usado tanto del lado del cliente como
del servidor para generar el verdadero secreto que es usado como la llave de la sesién
(puesto que diferentes cifradores simétricos usan diferentes largos de llave, la llave de
la sesién no es generada directamente). El navegador cifra el secreto usando la llave
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publica RSA del servidor (que la obtuvo del certificado del servidor) para crear un
sobre digital. El sobre es enviado al servidor.

7. El cliente envia un mensaje de "CertificateVerify" (opcional). Si se est4 usando
autenticacion del cliente, el cliente se tiene que autenticar con el servidor mostrando
que él conoce la llave privada de RSA correcta. El mensaje "CertificateVerify" consiste
en el secreto pre-master generado en el paso 6, que ha sido manipulado en varios
formas para que sea mas dificil de verlo si alguien esta escuchando la conversacion.
El secreto es firmado con la llave secreta RSA del cliente y enviada al servidor, que
procede a validarla checandola contra el certificado del cliente. Nétese que el servidor
no tiene que probar su identidad. Puesto que el cliente envia el secreto pre-master al
servidor usando la llave publica del servidor, solo el legitimo poseedor del certificado

del servidor podra descifrarlo y usarlo.

8. El cliente y el servidor envian el mensaje "ChangeCipherSpec". Este es un mensaje
sencillo que confirma que tanto el cliente con el servidor estan listos para empezar la

comunicacion usando la llave y cifrado acordado.

9. El cliente y el servidor envian el mensaje “finished" (terminar). Este mensaje
consiste en el hash de MD5 y SHA de toda la conversacion hasta este punto y permite
a las partes confirmar que los mensajes fueron recibidos intactos y no fueron

modificados en el camino.

En este punto tanto el cliente como el servidor cambian a modo cifrado, usando la
llave de la sesion (generada de el secreto pre-master) para cifrar simétricamente

transmisiones subsecuentes en ambos sentidos.

Ademas de los 9 pasos anteriores, existe una transaccion adicional en los servidores
SSL 3.0. En lugar de enviar sus certificados en el paso 3, el servidor puede enviar un
mensaje "ServerKeyExchange". Esto es usado para negociar una llave de sesion sin
gue el servidor envie su certificado. Esto puede pasar en cualquiera de los siguientes

3 casos:

1. El servidor estd usando el protocolo de intercambio de llaves andénimo de Diffie-
Hellman.
2. El servidor esta usando el ciframiento de la llave inteligente Fortezza.
3. El servidor tiene una llave privada solo para firmas (por ejemplo, una llave DSS).
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El mas interesante de estos escenarios es el uso del algoritmo de intercambio de
llaves Diffie-Hellman. En este caso, el cliente y el servidor negocian una llave de
sesion sin autenticarse uno al otro. Puesto que no hay intercambio de certificados, la
interaccion es completamente anonima. Esto también significa que la transaccién es

susceptible de ataque del hombre-en-el-medio.

Aunque una parte del protocolo SSL v3.0, el intercambio de llave de Diffie-Hellman no

esta soportado por ningiin navegador comercial del WEB hasta ahora™®.

2.3.2 Https (hypertext transfer protocol secure)

Hypertext Transfer Protocol Secure (Protocolo seguro de transferencia de
hipertexto), mas conocido por su acrénimo HTTPS, es un protocolo de red basado en
el protocolo HTTP, destinado a la transferencia segura de datos de hipertexto, es

decir, es la version segura de HTTP.

“El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers (SSL) para
crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto y del
navegador utilizado por el cliente) mas apropiado para el trafico de informacién
sensible que el protocolo HTTP. Cabe mencionar que el uso del protocolo HTTPS no
impide que se pueda utilizar HTTP. Es aqui, cuando nuestro navegador nos advertira
sobre la carga de elementos no seguros (HTTP), estando conectados a un entorno
seguro (HTTPS)™.

Los protocolos HTTPS son utilizados por navegadores como: Safari, Internet Explorer,
Mozilla Firefox, Opera, entre otros. El puerto estandar para este protocolo es el 443

(ver Figura9).

Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualquier tipo

de servicio que requiera el envio de datos personales o contrasefias.

Para conocer si una pagina web que estamos visitando, utiliza el protocolo https y es,
por tanto, segura en cuanto a la trasmision de los datos que estamos transcribiendo,

debemos observar si en la barra de direcciones de nuestro navegador, aparece https

8 SANCHEZ, Maria de Lourdes; HENAINE, Marian; GONZALEZ Brambila. Firewall y Algoritmos de
Seguridad en la Web (Proyecto de Investigacion - Universidad Auténoma Metropolitana), [En linea].
<http://bibliotecadigital.conevyt.org.mx/colecciones/documentos/somece2002/Grupol/Sanchez.pdf>

% http://enciclopedia.us.es/index.php/HTTPS
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al comienzo, en lugar de http.

Algunos navegadores utilizan un icono (generalmente un candado) en la parte derecha
de la barra de direcciones para indicar la existencia de un protocolo de
comunicaciones seguro e incluso cambian el color del fondo de la barra de direcciones

por amarillo (Firefox) o verde (Internet Explorer) para identificar paginas web seguras.

Hypertext Transfer Protocol Securs

(HTTPS]

Familia: Familia de pratocolos ce
Internet

Funcion: Tranzferencia =egura Je
hipertexta

Puertos: 4430TCP

Ubicacion en ka pila de protocolos

Aplicacion HTTPS
Trapsporte SELITLS
TCP
Red IP

Estandares: RFC 2818 B — HTTP sobre
L=

Figura 9: Protocolo HTTPS

24 OpenSSL

OpenSSL, es una aplicacion de software libre basado en SSLeay, que consiste en un
robusto paquete de herramientas de administracion y librerias relacionadas con la
criptografia, que suministran funciones criptogréficas a otros paquetes como OpenSSH

y navegadores web (para acceso seguro a sitios HTTPS).

Actla como una entidad emisora de certificados y que nos permite obtener un
certificado para el acceso a las paginas seguras de nuestro servidor (Apache, IIS u
otro servidor). Es decir uno de los usos mas comunes de OpenSSL es ofrecer
certificados para usarlos con aplicaciones de software. Estos certificados aseguran
gue las credenciales de la compafiia o individuo son validas y no son fraudulentos. Si
el certificado en cuestién no ha sido verificado por uno de las diversas “autoridades

certificadoras” o CA, suele generarse una advertencia al respecto. Una autoridad de
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certificados es una compafia, como VeriSign, que firma certificados para validar
credenciales de individuos o compafiias. Este proceso tiene un costo asociado y no es
un requisito imprescindible para usar certificados.

Algunos usos de OpenSSL son la validacion cifrada de clientes de correo, las

transacciones basadas en web como pagos con tarjetas de crédito, entre otras.

2.4.1 Activar SSL en IIS con un Certificado Digital de Prueba usando OpenSSL

1. En la consola de administracion del IIS, hay que dar click en propiedades del "Sitio
Web predeterminado” (Default Web Site) y después, en la pestafia de Seguridad, click

en "Certificado de servidor..." (Server Certificate...).

2. Habremos abierto un asistente, en el que tendremos que seleccionar "Crear un
certificado nuevo" (Create a new certificate) y en la siguiente pantalla "Preparar la

peticion ahora pero enviarla mas tarde" (Prepare the request now, but send it later).

3. A continuacién escogemos como longitud de clave 2048 bits y rellenamos todos los
datos necesarios, obteniendo, al final, una peticién de certificado "certreq.txt".

4. Para obtener un certificado para nuestro servidor, tendriamos que contactar con
una empresa que los emita o bien, si s6lo lo queremos para probar, podemos emitir
nuestro propio certificado. Usaremos para ello OpenSSL, que es una de las

aplicaciones mas utilizadas para este cometido.

5. Una vez instalado, seguiremos la siguiente secuencia de comandos para crear el

certificado:

Primero hay que generar la clave privada. Lo haremos a través del siguiente
comando. Nos pedird una contrasefia para proteger la clave.

openssl> genrsa -des3 -out clavePrivada.pem 2048

A continuacion creamos el certificado digital rellenando toda la informacion que se
nos pide por pantalla. El 3650 quiere decir que el certificado sera valido durante 10
anos.

openssl req -new -x509 -key clavePrivada.pem -out certificado.pem -days 3650
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Por ultimo, crearemos el certificado digital para nuestro sitio web con la siguiente
linea:
Openssl> x509 -req -days 3650 -in certreq.txt -CA certificado.pem —Cakey
clavePrivada.pem -CAcreateserial -out certificado.crt
Ahora que ya tenemos nuestro certificado digital, podemos volver a abrir la ventana de
certificados del 1S seleccionando esta vez la opcién de "Procesar la peticion pendiente
e instalar el certificado”.

Se indicara la ruta del certificado que acabamos de crear (certificado.cer) y damos por

finalizado el proceso.

Ahora que tenemos nuestro certificado digital funcionando, deberiamos poder acceder
a nuestras paginas tanto por http como por https. Si queremos permitir el acceso a una
determinada aplicacion o pagina web Unicamente a través de https, seguiremos los

siguientes pasos:

e Daremos click en las propiedades de la aplicacién o pagina web en la consola de
administracion del IIS.

e En la pestafia de seguridad pulsaremos el boton editar en el apartado
"Comunicaciones seguras" y marcaremos la casilla "Requerir canal seguro
(SSL)" (Require secure channel (SSL)).

Al acceder a cualquiera de nuestras paginas a través de https, observaremos que el
navegador nos lanza una alerta que dice que hay problemas con el certificado, ya que
este no puede ser comprobado a través de ninguna entidad certificadora. Como esto
es un certificado digital inicamente para hacer pruebas no hay nada mas que hacer.
Si no se desea comprar un certificado digital real, la Gnica opcion que nos queda es la

de ignorar el mensaje de alerta y todo listo.
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CAPITULO 3:
HERRAMIENTAS DE PROGRAMACION

3.1 ENTORNO DE DESARROLLO INTEGRADO
MICROSOFT VISUAL ESTUDIO 2005

La plataforma Microsoft.NET ofrece una serie de ventajas que permiten un mejor
desarrollo de este tipo de aplicaciones. Esta plataforma proporciona todas las
herramientas necesarias para el desarrollo de aplicaciones web en forma distribuida

entre las que se encuentran Microsoft. NET Framework y Visual Studio.NET.

Una de las principales caracteristicas de .NET Framework es que su entorno de
ejecucion se basa en “Common Language RunTime” (CLR), el cual permite desarrollar
aplicaciones en ASP.NET vy asi ejecutar aplicaciones en el servidor, con clientes
distribuidos en internet o intranet. Asimismo, evita conflictos de versiones y

proporciona seguridad de ejecucién en la red.
3.2 LENGUAJE DE PROGRAMACION ASP.NET

ASP.NET es un componente de .NET Framework, es un lenguaje de programacion
basado en CLR que se utiliza en un servidor para generar aplicaciones web y puede
contener programas escritos en cualquier lenguaje soportado por .NET Framework,
como Visual Basic.NET, C#, JScript.NET, entre otros. ASP.NET es un lenguaje
completamente orientado a objetos. Asi pues, como ASP.NET es independiente del
lenguaje, puede elegirse el lenguaje de programaciéon que mejor se adapte a la

aplicacion o bien, dividir la aplicacion en varios lenguajes.

Una de las principales caracteristicas que ofrece ASP.NET es que compila desde el
cédigo nativo en el servidor, por lo que no es necesario que el cliente o navegador
soporte esta tecnologia, lo que proporciona independencia a los clientes o usuarios

remotos.

En ASP.NET, no obstante, las aplicaciones web se suelen desarrollar utilizando
formularios web, que estan disefiados para hacer la creacion de aplicaciones web tan

sencilla como la programacion en Visual Basic (.NET).
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3.3 SERVIDOR WEB

Un servidor web es un sistema informético conectado a una red, donde se almacenan
las paginas, imagenes, etc. (que forman una aplicacién web) disponibles para ser
visitadas por los usuarios de la red.

3.3.1 SERVIDOR DE SERVICIOS DE INTERNET (lIS)

Internet Information Server (11S), es el servidor Web de Microsoft que corre sobre
plataformas Windows. Los servicios que ofrece son: FTP, SMTP, NNTP vy
HTTP/HTTPS, permite publicar informacién en una intranet o en Internet. Este servidor
Web se apoya sobre el protocolo de transferencia de hipertexto (HTTP), para transmitir

la informacion y comunicarse con los clientes. ASP.NET funciona sobre 1IS 5.0.

3.3.2 CONFIGURACION DEL IIS

Para poder ejecutar paginas ASP.NET en el Internet Information Server, primero
hemos de indicarle cobmo ha de gestionar las peticiones recibidas relativas a ficheros
con extension .aspx. Para ello debemos utilizar la herramienta aspnet_regiis que se
encuentra en el directorio donde se instala la plataforma .NET:

<windows>/Microsoft. NET/Framework/v1.X. XXXX

En donde <windows> es el directorio donde esté instalado el sistema operativo
Windows (C:/Windows o C:/winNT, por lo general) y v1.X.XXXX corresponde a la
version de la plataforma .NET que tengamos instalada en nuestra maquina. Puede que
en nuestro ordenador existan distintas versiones instaladas de la plataforma .NET v,
usualmente, escogeremos la mas reciente para utilizarla en la creacion de nuestras
paginas ASP.NET.

3.3.3 CONFIGURACION DE LA BANCA ELECTRONICA EN EL SERVIDOR DE
SERVICIOS DE INTERNET (llIS)

= Como requisito previo se debe tener instalado el Internet Information Server y el
motor de base de datos (Sybase Adaptive Enterprise Server).
= Copiar la aplicacion web (“bancaWeb”) en el directorio de publicacion del IS

“C:\Inetpub\wwwroot\”.
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= Configurar la cadena de conexion en

(“C:\Inetpub\wwwroot\bancaWeb\web.config”) de la aplicacion web: cambiar el
nombre del servidor en el atributo Data Source = nombredelServidor
En Administracion de equipos — Servicios de Internet Information Server —

propiedades de la aplicacion web (“bancaWeb”):

En la ficha Directorio, pulsar el botén Crear.
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Figura 10: Configuracion del IIS Crear Directorio

En la ficha Documentos agregamos la pagina por defecto del sitio web

“SitioWeb.aspx”.
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Figura 11: Configuracidn del IIS Agregar Pagina por defecto
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» En la ficha Seguridad de directorio — Modificar, verificar que estén
activadas: Acceso anonimo y Autenticacion de Windows integrada.

Figura 12: Configuracidn del IS Modificar Seguridad de Directorio

3.4 MOTOR DE BASE DE DATOS SyBaselQ

SybaselQ es un motor de base de datos desarrollado por la empresa Sybase,
altamente optimizado y disefiado especificamente para entregar resultados mas
rapidos en inteligencia de negocios, Data Warehouse, almacenes de datos y
generacion de reportes, con cualquier hardware y sistema operativo estandar. Sybase
IQ combina velocidad y agilidad, con un bajo costo total de propiedad, lo que permite a
las empresas llevar a cabo analisis de datos y generacién de reportes antes
impensables, impracticos o costosos. La mas reciente versién de Sybase IQ es la
12.7. Trabaja con diversos tipos de datos (incluyendo datos no estructurados) y
fuentes de datos, para alcanzar un rendimiento insuperable en las consultas y ofrecer
la relacibn precio/rendimiento mas baja del mercado, ha sido disefiado
especificamente para realizar implantaciones rapidas de bases de datos de gran

volumen.

3.4.1 Principales caracteristicas de SybaselQ

= Menor costo total de propiedad.- Usa algoritmos sofisticados de compresioén que
reducen el volumen de almacenamiento hasta en un 70 por ciento, comparado con un
SGBD tradicional.
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= Facilidad de uso.- Mas facil de mantener que aplicaciones empresariales

tradicionales de almacén de datos; no requiere de afinamiento intensivo.

= Velocidad.- Sybase IQ entrega respuestas a las preguntas de sus usuarios finales
10 a 1000 veces mas rapido que las tecnologias tradicionales de data warehouse, sin
importar el niumero de usuarios o preguntas. Eso significa que los resultados a
consultas no programadas son arrojadas en segundos y minutos, en vez de horas o
dias con tecnologias transaccionales tradicionales. Y ya que Sybase IQ puede cargar
datos en tiempo real con virtualmente cero impacto sobre el rendimiento, sus usuarios
pueden eficazmente actuar basados en informacion actualizada para realizar la mejor

informadas decisiones posibles.

= Escalabilidad.- Sybase I1Q fue diseflado desde la raiz para escalar
transparentemente desde lo muy pequefio, hasta lo muy, muy grande. Ha sido

probado minuciosamente para:

o Miles de usuarios y consultas (Ofrece escalabilidad de usuarios y datos casi lineal,
para grandes volumenes de usuarios y datos).

o Docenas de nodos y miles de CPUs sobre multiples generaciones de servidores
(soporta multiplexacion, especialmente en ambientes GNU/Linux en donde la
escalabilidad a nivel de CPU puede ser limitada).

o Datos de entrada de mas de 48 terabytes

= Flexibilidad.- Sybase IQ viene empaquetado en diferentes ediciones, dependiendo

de las necesidades de procesamiento de consultas de la organizacion.

e Plataformas soportadas: Sybase IQ soporta los siguientes sistemas operativos:
= HP-UX
= Microsoft Windows
= AIX
= Solaris
= GNU/Linux

= Otros.
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CAPITULO 4:
METODOLOGIA DE DESARROLLO DE SOFTWARE

4.1 METODOLOGIAS TRADICIONALES VS. METODOLOGIAS AGILES

Para el desarrollo de proyectos de software existen dos grandes enfoques, tanto
metodologias tradicionales y metodologias agiles, las primeras estan pensadas para el
uso exhaustivo de documentacion durante todo el ciclo del proyecto mientras que las
segundas ponen vital importancia en la capacidad de respuesta a los cambios, la
confianza en las habilidades del equipo y al mantener una buena relacion con el

cliente.

Las metodologias tradicionales (formales) se focalizan en documentacion,
planificacion y procesos. (Plantillas, técnicas de administracion, revisiones, etc.),
Dentro de los métodos tradicionales algunos de los mas usados son Rational Unified
Process (RUP) y Microsoft Solution Framework (MSF).

Las metodologias agiles: Cuyas principales ideas de esta teoria son:

e Los individuos y las interacciones entre ellos son mas importantes que las
herramientas y los procesos empleados.

e Es mas importante crear un producto software que funcione que escribir
documentacion exhaustiva.

e La colaboracioén con el cliente debe prevalecer sobre la negociacion de contratos.

e La capacidad de respuesta ante un cambio es mas importante que el seguimiento

estricto de un plan.

Entre los principales métodos agiles tenemos el XP (Extreme Programming), Scrum,

Iconix, Cristal Methods, AUP entre otras.
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Metodologias Tradicionales Metodologias Agiles

Basadas en normas provenientes de | Basadas en heuristicas provenientes
estandares seguidos por el entorno de | de practicas de produccion de cédigo

desarrollo

Cierta resistencia a los cambios Especialmente preparados para
cambios durante el proyecto

Impuestas externamente Impuestas internamente (por el equipo)

Proceso mucho mas controlado, con | Proceso menos controlado, con pocos

numerosas politicas/normas principios.

El cliente interactia con el equipo de | El cliente es parte del equipo de

desarrollo mediante reuniones desarrollo
Mas artefactos Pocos artefactos
Mas roles Pocos roles

Grupos grandes y posiblemente | Grupos pequefios (<10 integrantes) y

distribuidos trabajando en el mismo sitio

La arquitectura del software es | Menos énfasis en la arquitectura del
esencial y se software
expresa mediante modelos

Existe un contrato prefijado No existe contrato tradicional o al

menos es bastante flexible

Tabla 1: Diferencia entre metodologias agiles y tradicionales'®

En conclusién las metodologias agiles permiten disminuir costos, brindar flexibilidad a
los proyectos de software donde la incertidumbre esta presente, el entorno es volatil y
los requisitos no se conocen con exactitud, mientras que las metodologias

tradicionales obligan al cliente a tomar las decisiones al inicio del proyecto.

4.2 METODOLOGIA ICONIX

4.2.1 CARACTERISTICAS DE ICONIX

= |CONIX es un proceso abierto, libre de usar objetos en el modelado. Se trata de un

proceso agil, minimo e impulsado por casos de uso. El proceso se centra en la zona

gue queda entre los casos de uso y los de cddigo. Su énfasis esta en lo que tiene que

19 José H. Canos, Patricio Letelier y M2 Carmen Penadés, Metodologias Agiles en el Desarrollo de
Software, DSIC — Universidad Politécnica de Valencia.
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pasar en la etapa del desarrollo en la cual se esté trabajando: se tiene un inicio en
algunos casos de uso, y ahora lo que se necesita es hacer un buen analisis y disefio.

= |CONIX es una metodologia de desarrollo de software reiterativo e incremental es
decir permite realizar el refinamiento en cada una de las fases.

= Ofrece un alto grado de seguimiento para no desviarnos lejos de las necesidades
del usuario consultando en cada paso requisitos anteriores y siguiendo los objetos
paso a paso (como el andlisis dentro del disefio).

= Este proceso también hace uso aerodindmico del UML (Lenguaje de Modelamiento
Unificado), mientras guarda un enfoque en el seguimiento de requisitos.

= La principal distincion de ICONIX es su uso de analisis de robustez, un método para
cerrar la brecha entre analisis y disefio.

= El proceso de ICONIX se divide en dos flujos de trabajo: estatico y dinAmico, que
son reiterativos: se puede ir a través de una iteracion de todo el proceso para un
pequerio lote de casos de uso, hasta el cédigo fuente y la unidad de pruebas. Por esta
razéon, el proceso de ICONIX es ideal para proyectos agiles, rapidos cuando se
necesita informacion sobre factores tales como los requisitos, el disefio, y las

estimaciones (ver Figural3).
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Figura 13: Proceso de la metodologia ICONIX™

1 DOUG ROSENBERG, MATT STEPHENS, AND MARK COLLINS COPE Agile Development with
ICONIX Process-People, Process and Programatism.
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4.2.2 ETAPAS DEL PROCESO ICONIX

ETAPA 1: REQUISITOS

1. Requisitos funcionales: Definir lo que el sistema debe ser capaz de hacer.
Dependiendo de la forma en que el proyecto estd organizado, ya sea que se participe
en la creacion de los requisitos funcionales, o los requisitos sean proporcionados por
el cliente o un equipo de analisis de negocios.

2. Modelo del Dominio: Entender el espacio del problema en términos inequivocos.

3. Comportamiento: Define la forma en que el usuario y el sistema interactdan. Se
recomienda empezar con un prototipo de interfaz gréfica e identificar todos los casos
de uso que van ser aplicados, o al menos llegar a un primer paso con la lista de casos
de uso, los cuales se espera cambiar dependiendo de requisitos que aparezcan

posteriormente.

HITO ETAPA 1: REVISION DE REQUISITOS

Asegurarse de que el texto del caso coincida con las expectativas del cliente. Tener en
cuenta que se puede revisar los casos de uso en pequefios lotes, justo antes de
disefiarlos. Luego, en cada iteracion (es decir, por cada lote de casos de uso), hacer lo

gue sigue.

ETAPA 2: ANALISIS Y DISENO PRELIMINAR

1. Andlisis de Robustez: Dibujar un diagrama de robustez, reescribiendo la descripcién
de los casos de uso.

2. Actualizar el modelo de dominio mientras que se escriben los casos de uso y se
dibuja el diagrama de robustez. Aqui se descubriran las clases faltantes, se corregiran
ambigliedades, y se agregaran atributos a los objetos de dominio.

3. Nombrar de todas las funciones logicas del software (controladores) necesarios
para hacer que el caso de uso funcione.

4. Reescribir el primer proyecto de casos de uso.

HITO ETAPA 2: REVISION DEL DISENO PRELIMINAR (PDR)

Una vez que se han determinado los casos de uso el texto puede ser escrito para que
describa la forma en que el usuario y sistema deben interactuar. Un andlisis de
robustez se realiza para encontrar posibles errores en el texto de los casos de uso, y

el modelo de dominio se actualizar& como consecuencia. La utilizaciéon de la
51



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

descripcion los casos de uso es importante para determinar cémo los usuarios
interactian con el sistema, también proporcionan al desarrollador algo que mostrar al
cliente y ayudan a verificar que los resultados de los analisis de requisitos sean

correctos.

ETAPA 3: DISENO DETALLADO

1. Diagramas de Secuencia: Dibujar un diagrama de secuencia para mostrar en detalle
cobmo se va a aplicar el caso de uso. La funcién principal de los diagramas de
secuencia es asignar el comportamiento a sus clases.

2. Actualizar el modelo de dominio mientras se estan dibujando los diagramas de
secuencia, y afiadir operaciones a los objetos de dominio. En esta etapa, los objetos
de dominio son realmente clases de dominio, o entidades, y el modelo de dominio
debe convertirse rapidamente en un modelo estético, o diagrama de clase.

3. Limpiar el modelo estético.

HITO ETAPA 3.: REVISION CRITICA DEL DISENO

Durante esta fase del proceso de ICONIX el modelo de dominio y la descripcion de los
casos de uso de la Etapa 2 se utilizan para disefiar el sistema que se esta
construyendo. Un diagrama de clases es producido a partir del modelo de dominio y la

descripcion de los casos de uso es usada para hacer diagramas de secuencia.

ETAPA 4: IMPLEMENTACION

1. Codificacién / Pruebas de unidad: Escribir el cddigo y las pruebas de unidad.
2. Integracién y pruebas de hipétesis: Basar las pruebas de integracién en los casos

de uso, de modo que se pruebe tanto el flujo basico como los flujos suplentes.
HITO ETAPA 4: REVISION DE CODIGO

Realizar un Revision de Cdédigo y Actualizacion del Modelo para preparar la proxima

iteracion del desarrollo del trabajo.
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4.3 PATRON DE DISENO MVC (MODELO VISTA CONTROLADOR)

El patrén de disefio Modelo Vista Controlador o MVC describe una forma, muy
utilizada en el Web, de organizar el codigo de una aplicacién separando los datos de
una aplicacion, la interfaz de usuario, y la légica de control en tres componentes

distintos(ver Figural4).

Modelo - Componente encargado del acceso a datos.
Vista - Define la interfaz de usuario, HTML+CSS... enviados en el navegador
Controlador - Responde a eventos y modifica la vista y el modelo

""""""""""""""""""""""" Base de datos
Modelo Control. Vista
-DAO - PHP - HTML

4| -.NET | | -Css
\\'{AXA‘/
AplicacionWeb |
Y -HTML
Navegador i

Figura 14: Patrén de Disefilo Modelo Vista Controlador

La principal ventaja de esta separacion reside en la facilidad para realizar cambios en

la aplicacion puesto que:

1. Cuando realizamos un cambio de bases de datos, programacion o interfaz de

usuario solo tocaremos uno de los componentes.

2. Podemos modificar uno de los componentes sin conocer como funcionan los otros.
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4.3.1 DAO (Data Access Object)

La mayoria de aplicaciones requieren de interaccion con una base de datos, ya sea
del tipo relacional u orientada a objetos y en la mayoria de los casos la persistencia de
datos estd mezclada con la I6gica del negocio. Lo que supone un problema a la hora
de querer cambiar el motor de base de datos. El patron de disefio Data Access Object
(DAO), se encarga de encapsular la interaccion de una aplicacion con la base de

datos.

Funcionamiento: DAO encapsula el acceso a la base de datos, de esta manera
cuando la capa de logica de negocio necesite interactuar con la base de datos, ésta
utilizara los métodos ofrecidos por DAO. Generalmente la clase de operaciones que
ofrece la capa de datos se le conoce como CRUD (Create, Read, Update y Delete)

(ver Figuralb).

Cuando la capa de negocios necesite almacenar datos (por ejemplo) solo tendra que
hacer referencia al método correspondiente para insertar los datos de la clase DAO,
de esta manera si en algin momento se llegara a optar por usar otro motor de
blusquedas, la capa del negocio no se debe preocupar ya que solo bastard con
actualizar la capa de datos. Si hablamos de patrones algunos detectaran por aqui que

se estan delegando responsabilidades, una buena practica de la orientacion a objetos.

De hecho el método de persistencia no debe de interesarle a la capa de negocios, es
decir, a él no le importa si los datos se guardan en una tabla MySQL, XMI, Texto plano
0 se imprime, de esto se encarga DAO.

Por cada tabla de una base de datos relacional existira un DAO. Esto consiste
basicamente en una clase que es la que interactia con la base de datos. Los métodos
de esta clase dependen de la aplicacion y de lo que queramos hacer. Pero
generalmente se implementan las 4 funciones basicas (también conocidas como
métodos CRUD).

Una vez entendido el funcionamiento de DAO, es conveniente explicar un nuevo
término que nos serd de ayuda para completar la implementacién de nuestra capa de
persistencia. Se trata de los DTO’s (Data Transfer 10bject), los cuales son utilizados
por DAO para transportar los datos desde la base de datos hasta la capa de l6gica de

negocio o vice versa.
54


http://www.alfrek.net/blog/2008/07/07/dao-data-access-object/

Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

En pocas palabras un DTO es un objeto que en su interior tiene como atributos los
mismos atributos del modelo, con sus correspondientes accesorios (Setters y Getters).

Diagrama DAO

Figura 15: Diagrama del patrén de disefio DAO (Data Access Object)™

4.4 MODELO DE CALIDAD PARA PORTALES BANCARIOS (BPQM)

Un modelo de calidad es un conjunto de caracteristicas y relaciones entre ellas que
proporcionan la base para especificar requisitos de calidad y evaluar calidad. Pese a
que se han desarrollado varios modelos de calidad para diferentes productos y
procesos de software, el desarrollo tecnolégico y la consiguiente diversificacion de los
tipos de aplicaciones software disponibles requiere, como reconoce la propia norma
ISO 9126, de calidad de producto software, modelos mucho mas especificos que
recojan las caracteristicas de calidad particulares a cada tipo de aplicacion que

contribuyen a satisfacer y apoyar las necesidades de usuario.

A continuacion consideramos un Modelo de Calidad para Portales Bancarios
propuesto por un grupo de expertos en base a los principales modelos de calidad
existentes. Dicho modelo recoge elementos relevantes para determinar la calidad en

uso de un portal bancario.

Propuesta De Modelo De Calidad Para Portales Bancarios (Bpgm): En particular,
los portales bancarios poseen caracteristicas adicionales de seguridad, funcionalidad y
disponibilidad que hacen mas exigente al usuario del portal con respecto a los

usuarios de otros portales web. Esto ha dado lugar a la siguiente lista de

12 JUAREZ, Alfredo, DAO: Data Access Object [En linea]. <http://www.alfrek.net/blog/?p=460>. Citado
en 15 de mayo del 2010.
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caracteristicas y subcaracteristicas que constituyen el modelo de calidad BPQM®:

4.4.1 EMPATIA

Se refiere a la “capacidad del portal para proporcionar atencion individualizada y

ayuda”. Dentro de esta caracteristica estan:

a. Navegabilidad: El portal debe poder brindar a los usuarios un sistema de
navegacion que les sea intuitivo y facil de utilizar.

b. Personalizacién: Se debe permitir a los usuarios personalizar sus servicios, de
manera que se logre reducir el esfuerzo necesario para el uso del portal y se alcance

una mayor satisfaccion de los clientes.

4.4.2 USABILIDAD

Se define como la “capacidad de un producto software de ser comprendido, aprendido,
usado, atractivo de acuerdo con las reglamentaciones y guias de usabilidad”, y dentro

de esta caracteristica se encuentra:

a. Grado de atraccién: El portal debe poder satisfacer los deseos de los usuarios, no
solo mediante la apariencia visual, sino también mediante sus servicios, y el grado de
satisfaccion que los usuarios alcancen mediante su uso.

b. Accesibilidad: Se refiere a la libertad que tienen los usuarios para usar datos,
definir y/o refinar la forma en que la informacion es introducida, procesada o
presentada a ellos.

c. Capacidad de aprendizaje: Se enfoca en la cantidad de esfuerzo que necesita un

usuario para aprender a utilizar los servicios y funcionalidades presentes en el portal.
4.4.3 EFICIENCIA
Capacidad de un producto software de proporcionar un rendimiento apropiado, de

acuerdo a la cantidad de recursos utilizados y bajo condiciones especificas. Esta

caracteristica contempla:

13 Cordova Julia, Cachero Cristina, Coral Calero, Marcela Genero, Yolanda Marhuenda, Modelo de
Calidad para Portales Bancarios [En linea]. <http://www.dlsi.ua.es/~ccachero/papers/clei07.pdf>
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Tiempo de respuesta: Se enfoca en los tiempos de respuesta ante una peticién del
usuario. Existen varios tiempos de respuesta importantes para un portal bancario: el
tiempo que tarda la solucion en indicarle al usuario que esta atendiendo su peticion
(barra de estado o barra de progreso) y el tiempo que tarda la solucién entregandole la

respuesta final, ya sea positiva o negativa mediante un mensaje de error.

4.4.4 SEGURIDAD

Representa la “capacidad del producto software para lograr prevenir el acceso no
autorizado, bien sea accidental o deliberado, a programas y datos”. Para esta

caracteristica se distingue:

a. Integridad: El portal debe proteger los datos e informacion de manera que no se
presenten modificaciones mal intencionadas o no autorizadas.

b. Confidencialidad: Se enfoca en mantener la privacidad de los usuarios.

c. Tolerancia a fallos: Se refiere a la capacidad de brindar una respuesta
transparente al usuario, frente a situaciones de fallos, errores o ataques. En todo
momento, el portal debe recuperarse a la mayor brevedad y afectar lo menos posible

los servicios de los usuarios.

4.4.5 FUNCIONALIDAD

Es la “capacidad de un producto software de satisfacer los requerimientos funcionales
establecidos y las necesidades implicitas de los usuarios” dentro de la cual se

distingue:

a. Mantenibilidad: El portal debe estar construido de forma que sea sencillo de
mantener y actualizar.

b. Interoperabilidad: Se enfoca a la habilidad del portal de interactuar con otros
sistemas y servicios.

c. Servicios disponibles: el portal debe poseer la mayor cantidad de servicios y estar

disponibles las 24 horas.

En la Tabla 2, se resumen los resultados de un estudio sobre 15 portales bancarios
gque muestra los principales servicios encontrados en los portales bancarios y que,
desde nuestro punto de vista, presentan un buen resumen de los servicios que un
usuario espera encontrar en este tipo de aplicaciones.
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| Dominio | Servicio __ Dominio Servicio
General Tipos de cambio Transferencias | Transferencias entre cuentas
| Registro de correo electromco Interbancarias | Copsulta de transferencias
Dominio Servicio Dominio Servicio
Donaciones Transferencias | Registrar trans internacional
Afiliacion a oficina virtual internacionales | Consultar trans internacional
Promociones Transferencias pendientes
E=xportar Informacién a otro formato | Tarjetas Detalle de tagjeta
{Excel. txt. cvs)
Cambio de Idioma Pago de tarjeta
Tsuarios Cambio de clave Tarjeta Virtual (Compras en internet)
Actualice sus datos Reportar Tarjeta{Extravio, robo)
Permiseos Préstamos Préstamos
Alias Histérico de pagos
Manejo de permisos Detalle de un préstamo
Mancomunacion Pago de préstamos propios
Transferencia a terceros Pago de préstamos a terceros
Autonzados Consulta de proximo pago
Personalizacion del menun Depasitos a Consulta de depdsito a plazo
Cuentas Movimientos plazo Invierta en CDP electromnico
EBlogueo de una cuenta Cancelacidén anticipada CDP
Consulta consolidada Calculo de Eentabilidad
Cuentas favoritas para transferencias | Tasaciones Consulta de tasaciones
Cheqgues Solicitud de chegqueras Pagos Telefonicos
Registro de cheques emitidos Acueductos
Consulta de cheques emitidos Eléctricos
Cheguera Online Municipalidades
Consulta de cheques recibidos Tv y cable
Transferencias | Transferencia entre cuentas Bitacoras Consulta de movimientos por usuaric
Programacion de transferencias
Consulta de transferencias
Alerta de Transferencia
Consulta de transferencias recibidas
Consulta de transferencias enviadas
Transaccicnes pendientes

Tabla 2: Lista de Servicios de Portales Bancarios™

4 Cérdova Julia, Cachero Cristina, Coral Calero, Marcela Genero, Yolanda Marhuenda, Modelo de
Calidad para Portales Bancarios [En linea]. <http://www.dlsi.ua.es/~ccachero/papers/clei07.pdf>
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CAPITULO 5:
SERVICIOS WEB

5.1 DEFINICION

La W3C™ define "Servicio web" como un sistema de software disefiado para permitir
interoperatibilidad maquina a maquina en una red. En general, los servicios web son
s6lo APIs (Aplication Programming Interfaces) Web que pueden ser accedidas en una

red, como internet, y ejecutadas en un sistema de hosting remoto.

Un servicio web es cualquier sistema de software disefiado para soportar interacciéon
maquina a maquina sobre una red, en general "servicio web" suele referir a clientes y

servidores que se comunican usando mensajes XML que siguen el estandar SOAP.
5.2 DECLARACION DE SERVICIOS WEB

“Al crear un servicio Web en ASP.NET, se coloca la directiva @ Web Service
necesaria al principio de un archivo de texto con una extensiéon de nombre de archivo
.asmx. La presencia del archivo .asmx y la directiva @ WebService pone en
correlacion la direccion URL del servicio Web con su implementacion. También
implementa la clase de servicio Web que define los métodos y tipos de datos visibles

por los clientes de servicios Web.

La clase de servicio Web que defina puede incluirse directamente en el archivo .asmx
0 en un archivo independiente. Si usa un archivo independiente, debe estar compilado
en un ensamblado. Opcionalmente, puede aplicar un atributo WebService a la clase
que implementa el servicio Web. La clase que implementa el servicio Web puede

derivar de la clase WebService.

Puede establecer el espacio de nombres XML predeterminado para el servicio Web
junto con una cadena para describir el servicio Web aplicando el atributo WebService
opcional a una clase que implementa un servicio Web. Se recomienda cambiar este
espacio de nombres predeterminado, que originalmente es http://tempuri.org, antes de

gue el servicio Web se use publicamente. Esto es importante porque el servicio Web

5 W3C, EI World Wide Web Consortium es un consorcio internacional que produce recomendaciones
para la World Wide Web.
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debe diferenciarse de otros servicios Web que podrian usar inadvertidamente el
espacio de nombres como valor predeterminado (<http://tempuri.org/>).

Las clases que implementan un servicio Web creadas utilizando ASP.NET pueden
derivar opcionalmente de la clase WebService para obtener acceso a los objetos de
ASP.NET comunes, como Application, Session, User y Context. Las propiedades
Application y Session proporcionan acceso para almacenar y recibir estados durante
la vigencia de la aplicacion web o una sesién determinada. La propiedad User
contiene la identidad del llamador, si la autenticacion estd habilitada, para el servicio
Web. Con la identidad, un servicio Web puede determinar si la solicitud esta
autorizada. La propiedad Context proporciona acceso a toda la informacion especifica

de HTTP acerca de la solicitud del cliente del servicio Web.

5.3 DEFINICION DE METODOS DE SERVICIOS WEB

Los métodos de una clase que implementan un servicio Web no tienen
autométicamente la posibilidad de recibir las solicitudes del servicio Web y devolver las
respuestas, pero con los servicios Web creados utilizando ASP.NET es muy simple
agregar esa capacidad. Se deberia aplicar un atributo WebMethod a los métodos
publicos. Los métodos de una clase de servicio Web que se pueden comunicar a

través de Web se denominan métodos de servicios Web.

Los métodos de servicios Web forman una parte clave de la infraestructura de
mensajeria empleada por los servicios Web. Es decir, un cliente y un servicio Web se
comunican de forma predeterminada utilizando mensajes, concretamente mensajes
SOAP. Los clientes envian una solicitud SOAP a un servicio Web y un método de
servicios Web devuelve normalmente una respuesta SOAP. Los servicios Web definen
el tipo de mensajes que aceptan utilizando operaciones, como define el lenguaje de
descripcion de servicios Web (WSDL). Estas operaciones ponen en correlacion cada
uno de los métodos de servicios Web dentro de un servicio Web. Aunque cada uno de
estos métodos de servicios Web se define en ASP.NET utilizando un método de una
clase, es importante comprender que los datos que se comunican eventualmente a

través de la red se deban serializar en XML.”*°.

'® MSDN. Conceptos basicos de servicio web XML de ASP.NET [En linea]
<http://msdn.microsoft.com/es-es/library/a7xexaft.aspx>
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5.4 XML, base de los Servicios Web

“El XML es un metalenguaje, dado que todo paquete XML describe en forma universal
cualquier tipo de archivo. Es decir permite contener su léxico propio, sintaxis,
semantica y pragmatica, desligando la informacion del formato con que fue creada. En
efecto, XML transforma completamente la creacion y el uso de software,
revolucionando la comunicacion entre aplicaciones o entre equipos, dado que ofrece
un formato de datos universal, que permite adaptar o transformar facilmente la

informacién y transmitirla con estructura.

XML es una generalizacion mas exacta y precisa que el HTLM. En efecto el HTML es
un lenguaje que describe una pagina Web desde un archivo plano, incorporando

marcas (o tag's) bajo una sintaxis predeterminada.

HTML = Texto + Marcas + Sintaxis Predeterminada

Sin embargo, en XML — que también es un archivo de texto plano - se marca TODO.
Cualquier informacién transmitida por un XML esta perfectamente estructurada, las
marcas no son fijas, sino variables segun el subformato5. Es decir, todo se transforma
a un componente compuesto por componentes que se abren y cierran por marcas, que

permite transmitir toda la informacién concerniente:

XML = Texto + Marcas + Sintaxis segun contenido y contexto a comunicar

XML estructura la informacion en un arbol. Es decir, un paquete de datos o un
documento cualquiera, el XML lo referencia en contenido, forma y localizacion como
una componente, que a su vez esta formado de componentes, y asi sucesivamente.
Cada componente podria tener texto y/o mas componentes. Los arboles son un
recurso antiguo de las estructuras de datos no lineales. Se utilizan para representar
datos con una relacion jerarquica entre sus elementos. Sin embargo, lo novedoso de
los paquetes de datos XML es que es pueden ser mas que arboles binarios, son

explicitos y comunicados mediante archivos planos o por segmentos de memoria”"’.

" GONZALEZ, José E. Servicios Web XML o Web Services, Una Experiencia Concreta [En linea].
<http://www.docirs.cl/webservices4.html>
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5.5 ESTANDARES PARA SERVICIOS WEB

“Los servicios web se definen a partir de las siguientes especificaciones:

* SOAP (Simple Object Access Protocol)
+ WSDL (Web Services Description Language)

» UDDI (Universal Description, Discovery and Integration)

Del mantenimiento de las dos primeras, SOAP y WSDL se encarga el W3C. En el caso
de UDDI, se trata de un proyecto en el que participan distintas empresas. El lenguaje

XML constituye la base de todos ellos.

5.5.1 SOAP (Simple Object Acces Protocol)

SOAP es un protocolo para el intercambio de mensajes sobre redes de computadoras,
generalmente usando HTTP. Esta basado en XML, a diferencia de DCOM y CORBA
gue son binarios; esto facilita la lectura por parte de los humanos, pero también los
mensajes resultan mas largos y, por lo tanto, considerablemente mas lentos de
transferir.

Existen multiples tipos de modelos de mensajes en SOAP pero, por lejos, el mas
comun es el RPC, en donde un nodo de red (el cliente) envia un mensaje de solicitud

a otro nodo (el servidor) y el servidor inmediatamente responde el mensaje al cliente.

Los mensajes SOAP, son independientes del sistema operativo, y pueden

transportarse en varios protocolos de internet como SMTP, MIME y HTTP.

SOAP al principio significaba Simple Object Access Protocol, luego fue Service
Oriented Architecture Protocol, pero actualmente es simplemente SOAP. Fue definido
inicialmente por Microsoft, Userland Software y DevelopMentor, a dia de hoy se trata
de una especificacion mantenida por el W3C que cuenta con el apoyo de otros

fabricantes como IBM, HP, Oracle, etc.

La especificacion SOAP indica como se deben codificar los mensajes que circularan

entre las dos aplicaciones.
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La especificacion SOAP define dos modelos de mensajes:

¢ Un mensaje que se enviara desde la aplicacion cliente a la aplicacion servidor,
solicitando la ejecucion de un método al que se pasan una serie de
parametros.

e Un mensaje que se enviard desde la aplicacion servidor al cliente, y que

contendra datos XML con los resultados de la ejecucién del método solicitado.

5.5.2 WSDL (Web Services Description Language)

Permite describir los distintos métodos o funciones que estan disponibles en un
servicio web, asi como su signatura, es decir, el nUmero de argumentos o parametros

que se les debe pasar, y el tipo de dato que devolvera la funcién como resultado.

Se establece una equivalencia entre el documento WSDL y un “contrato” que
especifica los servicios que el servidor se compromete a ofrecer al cliente, siempre

gue éste los solicite de la forma adecuada.

Los documentos WSDL deben estar disponibles en el servidor web que ofrece los

Servicios.

Como su creacion resulta compleja, las distintas implementaciones de SOAP permiten
generar estos archivos de forma sencilla, sin necesidad de conocer los elementos y la

estructura del esquema XML en el que se basan.

5.5.3 UDDI (Universal Description, Discovery and Integration)

A medida que el nimero de proveedores de servicios web aumente, sera necesario
disponer de un sistema de referencia que permita localizar estos servicios. Este es el

proposito del proyecto UDDI.

UDDI es un proyecto relacionado con los servicios web y que tiene importancia, si bien
no es uno de los componentes basicos de la tecnologia sobre la que se construye el

paradigma de los servicios web”*®.

B EITO, Ricardo. XML y Servicios Web. Sevilla 2002
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5.6
DE LA CACPE LOJA

IMPLEMENTACION DE SERVICIOS WEB EN LA BANCA ELECTRONCA

En este ejemplo, se puede apreciar como se cred y publico el web service para

efectuar el pago de la planilla de Teléfono

Los pasos son los siguientes:

1. Abrimos el Visual Studio 2005, creamos un nuevo sitio Web

elemento ServicioWebPagoTelefono.asmx.
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Figura 16: Ejemplo Creacién Servicio Web
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2. Para que .NET Framework sepa que este archivo es un servicio Web, tenemos que

indicarselo mediante la directiva de ASP.NET @ WebService,
<%@ WebService Language="C#"
CodeBehind="~/App_Code/ServicioWebPagoTelefono.cs"

Class="ServicioWebPagoTelefono" %>

3. En el code behind web service comienza con

la directiva using

System.Web.Services;, la cual contiene las clases que nos permite crear servicios

Web y clientes de servicios Web.
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4. Una vez que se haya importado todos los espacios de nombres que necesitemaos,
tendremos que declarar la clase propiamente dicha.
Como recomendacion, es conveniente usar el atributo WebService, (no confundirlo
con la directiva de ASP.NET de igual nombre), para indicar el espacio de nombres al
gue pertenece esta clase, asi como para indicar una descripcién de la clase.

/Il <summary>

/Il Descripcién breve de ServicioWebPagoTelefono

Il </[summary>

[WebService(Namespace = "http://cnt.com.ec")]

[WebServiceBinding(ConformsTo = WsiProfiles.BasicProfilel 1)]

public class ServicioWebPagoTelefono : System.Web.Services.WebService

{

}

5. A continuacion se incluird el codigo que contendri esta clase, en especial la
declaracién de las funciones (0 métodos) que nuestra clase expondra desde el servicio
Web, para ello debemos aplicar a cada uno de los métodos que queramos que el
servicio Web exponga, el atributo WebMethod. Si no indicamos este atributo, el
método no sera visible (0o accesible) desde el servicio Web.
Con este atributo, también podemos indicar una descripcién, la cual sera expuesta por
el servicio Web, de esta forma los usuarios tendran una mejor idea de cual es la

funcién de dicho método.

[WebMethod(Description = "Procesa peticion de busqueda")]
public bool buscarPlanillaTelefono(string nroTelefono)

{

return objngPTelef.ngBuscarPlanillaTelefono(nroTelefono);

6. Podemos seguir afiadiendo mas métodos al servicio Web, pero hay que tener
presente que para que ese meétodo sea expuesto por el servicio Web, debe tener el
atributo WebMethod.

7. Una vez que hemos escrito todo el cédigo de la clase, guardaremos el archivo y
para poder hacerlo publico, tendremos que publicarlo en un sitio Web. Debido a que
este servicio Web esta totalmente incluido en un archivo y no tiene mas dependencias,
sélo tendremos que copiarlo y ya estara listo para poder usarlo.
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Nota: Si no tenemos un sitio en Internet, podemos publicarlo en el sitio local de

nuestro equipo: localhost.

8. Para poder usar este servicio Web desde el explorador simplemente tendremos que
indicar la direccion Web en la que tengamos alojado el servicio Web, por ejemplo, si lo
hemos copiado en el servidor local (localhost), tendremos que escribir:
http://localhost/ServicioWebPagoTelefono/ServicioWebPagoTelefono.asmx

En la figura 17, tenemos el servicio Web en el explorador:

£ ServheWel@ago kel Secvicio Wk - Windews Istermmt Lapieens

OO o 1, 1o (St (3w pinto s o o e skt T e s e - A
- - OSEINED - 40 - GRS 62 - B8 0 erceb sacore Gl - 0w 006
S-O!-n- L~ Beoce i dtwot - [ Murradcenis 133 Coven + @Mavincel + () riRecumsm v dmen +

=B st agsTiete e ven we - i = Page s () Tek

ServicioWebPagoTelefono

LS 0o dnanes siaateins sen covomihies, Pare aee defrcdn formal, reess 16 Geairsacidn § seesicios

* b
. Labas

* CoMAlAe P AnetA 1000
Praeess petunn e D) o plande

o coxprdarfanartonilialslefans
P 0ess petann D FETRTI Nt e

Figura 17: Servicio Web Pago Teléfono

Consumo del ServicioWebPagoTelefono desde la Banca Electrdnica
1. Para consumir los métodos de ServicioWebPagoTelefono.asmx desde nuestra

aplicacion de Banca Electronica debemos iniciar afiadiendo una referencia Web del

servicio Web.
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Figura 18: Ejemplo Consumo Servicio Web

2. Segun la figural8, en la direccibon URL de la ventana mostrada colocamos
http://192.168.1.4/ServicioWebPagoTelefono/ ServicioWebPagoTelefono.asmx en el

cuadro de texto “URL” y apretamos el boton “Ir”. Esta accién debera traer como
resultado nuestro Web Service ServicioWebPagoTelefono en la seccion “Search
Results”, el cual seleccionaremos, donde podra verse que esta disponible nuestro los
métodos del Web Services. Colocamos un nombre de la referencia Web vy
Clickearemos “Agregar Referencia” (ver Figural9).
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Figura 19: Ejemplo Agregar Referencia de Servicio Web

3. El codigo del evento btnConsultarTotalPlanillaTelf Click (object

sender, ImageClickEventArgs e)es el siguiente:
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ServicioWebPagoTelefono wsT = new ServicioWebPagoTelefonol();

//buscar si existe la planilla;

if (wsT.buscarPlanillaTelefono (nroTelefono))
{

ptDatos=wsT.consultarPlanillaTelefono (nroTelefono) ;

txtNombrePT.Text = ptDatos.PTNombre;

txtCiudadPT.Text = ptDatos.PTLocalidad;
txtDireccionPT.Text = ptDatos.PTDireccion;
txtTotalPagarPT.Text=ptDatos.PTValorPagar.ToString () ;
txtEstadoPT.Text = ptDatos.PTEstadoPlanilla;

4. El resultado del botén Consultar debiera ser el que se muestra a continuacion.
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Figura 20: Ejemplo Resultado de Servicio Web Pago Teléfono
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7. EVALUACION DEL OBJETO DE INVESTIGACION

Luego de haber realizado el desarrollo del presente trabajo de tesis, es oportuno llevar
a cabo la evaluacion de cada uno de los objetivos planteados al inicio del mismo tal y

como se detalla a continuacion:

e Objetivo Especifico 1. Construir un médulo para consultar saldos, estados de
cuentas, resumen de movimientos y préstamos (tablas de amortizacion) de los

socios de la Cooperativa.

Para alcanzar este objetivo, se determiné los datos necesarios que se deben presentar
en cada consulta a través del analisis de las cuentas de ahorro, movimientos y
préstamos de la Cooperativa. La Banca Electrénica debe comunicarse con el sistema
operacional de la Entidad Financiera para traer los datos correspondientes a las
consultas del cliente que ya estan registrados en la misma y de esta manera

presentarle al usuario la consulta requerida.

e Objetivo Especifico 2: Desarrollar un moédulo para realizar las transferencias

entre cuentas propias y cuentas a terceros de la misma Cooperativa.

En este objetivo lo relevante es el nivel de seguridad tanto en la consistencia y
veracidad de la informacion como en el transporte o envio de la misma. Por lo tanto
para llevar a cabo este punto en el desarrollo de la tesis se optd por implementar la
seguridad que brindan los certificados y firmas digitales, en nuestro caso el certificado
digital que utilizamos fue generado a través de la herramienta de Software Libre
denominada OpenSSL. Esta forma de seguridad mas las configuraciones respectivas
en el servidor de la aplicacién de la Banca Electronica y de la base de datos de la
misma, nos permitié obtener autenticacion, confidencialidad, consistencia y veracidad

en los datos del socio y de la Cooperativa enviados a través de puertos seguros.

e Objetivo Especifico 3: Precalificar créditos de los socios a través del ingreso

de informacion en los formularios correspondientes.

En lo que concierne al cumplimiento de este objetivo a través de los departamentos
Financiero, Crédito y Atencion al Cliente, se recolecté el formato de las solicitudes

establecidas para los créditos que la Cooperativa posee. Luego a partir de estos
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formatos se determin6 aquellos que son relevantes para que el usuario pueda llenarlos
y enviarlos con la informacién correspondiente a través de la Banca Electronica y
éstas a su vez puedan ser analizadas por el personal de créditos y tener una

respuesta a dicha solicitud.

e Objetivo Especifico 4: Construir un moédulo que permita a los socios realizar

pagos de los servicios bésicos (agua, luz y teléfono).

Para el cumplimiento de este objetivo se recopil6 la informacién de la forma en que se
realizan pagos a través del internet y de los convenios que deben de existir entre las
empresas que intervienen. Debido a que la Cooperativa CACPE-LOJA actualmente no
posee convenios para que se den pagos electrénicos con las empresas de agua, luz y
teléfono, se optd por realizar una simulacién de los pagos de las planillas de consumo
de dichas empresas, esto se lo hizé recopilando la informacién de las bases de datos
de estas empresas que compete a la planilla de consumo de los usuarios y creando un
servicio web que es consumido por la Banca Electronica para obtener el valor
correspondiente a la planilla del socio que desea cancelar y actualizar el estado de la

misma..

La simulacion de los pagos de servicios basicos sefialada hace una representacion de
una de las soluciones posibles para poder efectuar los pagos siempre y cuando las
empresas involucradas tengan los respectivos convenios establecidos y el ambiente

tecnolégico necesario.

e Objetivo Especifico 5: Generar las contrasefias para el acceso de los socios a

la banca electronica mediante algoritmos de encriptacion.

Para poder generar las contrasefias que son Utiles al usuario en el ingreso a la Banca
Electronica, para efectuar transferencias, pagos de agua, luz o teléfono, se utilizé una
funcibn que genera aleatoriamente una clave de 4 digitos y aplicado a esta el
algoritmo de encriptacion SHA1 que tiene en su funcionamiento un método de un solo

camino e indescifrable.

e Objetivo Especifico 6: Establecer un canal de comunicacion seguro mediante
los protocolos SSL (Secure Socket Layer) y HTTPS (Hypertext Transfer Protocol

over Secure Socket Layer) para la transferencia de los datos e informacién.
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Para lograr un envio seguro de la informacion a través del protocolo SSL y el HTTPS,
se instal6 la herramienta OpenSSL que se corresponde a una Autoridad Certificadora
que crea y administra los certificados SSL. El certificado digital creado fue instalado y
configurado para la Banca Electrénica en el servidor y testeado en la presentacion y el

envio de la informacién mediante una conexion segura a través de https.

e Objetivo Especifico 7: Utilizar certificado digital y firma electrénica para la

transferencia segura de los datos.

Este objetivo se cubre al hacer uso y configuracién del OpenSSL que es una solucién
de prueba en comparacién a una Autoridad Certificadora como lo es por ejemplo
VerySign. Cada acceso a la Banca Electronica se lo hace garantizando un canal

seguro.

e Objetivo Especifico 8: Adaptar e implementar algoritmos para la encriptacion
de los datos.

Para este objetivo se utiliz6 la libreria de Microsoft Visual Estudio
System.Security.Cryptography para dar seguridad a través de la encriptacion. Con las
clases y métodos que esta libreria nos ofrece se pudd implementar en la Banca

Electronica un nivel de seguridad de encriptacion de los datos.

e Objetivo Especifico 9: Enviar el estado de cuenta a los correos electrénicos

de los socios de la Cooperativa (Unicamente cuando el socio lo solicite).

Sefalando el cumplimiento de este objetivo en la Banca Electronica existe una opcion
que le permite a un usuario Administrador de la aplicacion web, generar y enviar
estados de cuenta a correos electrénicos validos correspondientes a los socios que
han solicitado este servicioy han seleccionado las cuentas de las cuales deseen que

se les envie el reporte.

e Objetivo Especifico 10: Utilizar la metodologia ICONIX para el disefo,

construccién e implementacion de la Banca Electrénica.

El desarrollo de este proyecto de tesis fue alcanzado gracias al seguimiento de la
metodologia ICONIX que por su simplicidad en relacion a otras metodologias permitid

de una mejor manera cumplir con los objetivos propuestos.
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La aplicacién de esta metodologia se ve reflejada en las actividades y los resultados
obtenidos en cada una de las etapas como son el analisis de requerimientos, el
andlisis y disefo preliminar, el disefio detallado y la implementacién, y en cada etapa
haciendo el uso dindmico del UML con los diagramas de casos de uso, robustez,
secuencia y modelo del dominio que son parte fundamental del empleo de esta
metodologia.

e Objetivo Especifico 11: Realizar pruebas de validacion de la informacion para
el correcto funcionamiento de los procesos en cada una de las transacciones

financieras e identificacion de usuarios.

Con el sistema puesto en funcionamiento, las pruebas de validacién fueron aplicadas a
los usuarios tanto administradores como socios a través de la interaccion con la Banca
Electrénica haciendo uso de cada uno de los médulos que esta posee, estas pruebas
conjuntamente con las respectivas encuestas aplicadas determinaron la calidad de la

interfaz, la usabilidad y el control que posee la Banca Electrédnica.

e Objetivo Especifico 12: Implementar la Banca Electrénica en el Portal Web de
la Cooperativa CACPE LOJA, con la colaboraciéon del departamento de sistemas

y empleados de la misma.

La implementacién de la Banca Electrénica se pudo realizar ya que la Cooperativa
cuenta con los equipos y herramientas tecnoldgicas necesarias listas, es decir el
servidor para la aplicacién y la base de datos, el dominio y el host respectivo, y asi
mismo con el portal web que ya se encuentra en funcionamiento, ademas la
implementacién fue establecida siguiendo las respectivas configuraciones en el
servidor y la correccién de errores presentados en cada una de las pruebas de
validacién del sistema, de forma que la aplicacién esté en correcto funcionamiento y
los usuarios puedan acceder de forma segura segun las especificaciones

establecidas.
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8. DESARROLLO DE LA PROPUESTA ALTERNATIVA

8.1 ANALISIS DE REQUERIMIENTOS

8.1.1 DEFINICION DEL PROBLEMA

La Cooperativa de Ahorro y Crédito de la Pequena Empresa de Loja “CACPE-Loja” se
encuentra ubicada en la regién sur del Ecuador en la provincia de Loja, inicia sus
actividades en junio de 1991 esto después de cumplir con los requisitos de caracter
legal considerando también que la aprobacion de los estatus por parte del Ministerio

de Bienestar Social se dio el 14 de enero de 1991.

La cooperativa dirigida actualmente por el Economista Jorge O. Piedra Armijos se
encuentra conformada por el area Administrativa y Financiera, el area de Informatica y
Telecomunicaciones y el &rea de Crédito y Cobranzas, adicionalmente a éstas areas
se encuentra a disposicion de los socios el centro médico CACPE ubicado en la
clinica metropolitana de la ciudad de Loja.

En la actualidad la Cooperativa promueve el desarrollo cooperativo en la region sur del
pais, a través de sus sucursales en: Malacatos, Catacocha, Catamayo, Alamor,
Cariamanga, Saraguro, Vilcabamba y Loja (Matriz, Agencia Norte, Agencia Sur); con
servicios financieros de alta calidad, excelente atencion, equidad, transparencia,

honestidad y buscando la sostenibilidad institucional, con una visibn humanistica.

Sin embargo la cooperativa CACPE-Loja pese a ofrecer servicios financieros de alta
calidad y de excelente atencién a sus clientes, no ofrece sus servicios financieros via
internet lo cual representa una desventaja frente a sus competidores y por lo tanto un
obstaculo para su crecimiento empresarial desde el punto de vista que hoy en dia el
Internet se esta convirtiendo en el nlcleo central para realizar negocios y un eje

importante para el desarrollo de las empresas.

Asi mismo la falta de nuevas estrategias como el uso de medios electrénicos acordes
al perfil de cada cliente, es otro de los problemas que enfrenta la empresa debido a
gue disminuye la interactividad del cliente con la cooperativa y limita el acceso a sus

servicios financieros.
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Otro problema que afronta la Cooperativa es que no cuenta con un servicio electronico
especifico para que sus clientes puedan realizar los pagos de servicios bésicos las 24
horas del dia, debido a que algunos clientes presentan dificultades para acercarse a
las instituciones correspondientes a cancelar dichos valores, por lo tanto se constituye

en una deficiencia de la Cooperativa en la prestacion de sus servicios.

Asi también la pérdida de tiempo en el papeleo y los trdmites que se deben realizar
para obtener un préstamo o una inversioén en la Cooperativa hacen que el socio tienda

a decidirse por no concretar su solicitud e influir para el rechazo de la misma.

Por otra parte la cooperativa atiende a sus clientes en forma presencial y en un horario
determinado, esto provoca inconvenientes que surgen al desplazarse hasta las
oficinas del banco, como son: el empleo de vehiculos, consumo de combustible, gasto
de tiempo, posibles congestionamientos de trafico, hacer filas para ser atendido, riesgo
de portar sumas importantes de dinero, extraviar el documento generado por la
operaciéon bancaria entre otros; reduciéndose de esta manera la calidad de servicios

que ofrece.

En consideracién a los problemas anteriormente sefialados identificamos que el

enunciado de la problemética es:

“Inexistencia de la banca electronica por parte de la Cooperativa de Ahorro y Crédito
de la Pequefia Empresa CACPE-LOJA.”

8.1.2 DEFINICION DE ENTIDADES

Nombre Descripcién

o Persona que posee privilegios de modificacion en la aplicacién
Administrador o
de Banca Electronica.

Persona que tiene una cuenta de ahorros en la Cooperativa

Socio

CACPE-LOJA y puede acceder al servicio de Banca Electronica.

B Servicio tecnolégico que ofrece una entidad financiera para que
anca

o sus clientes realicen sus operaciones bancarias a través del

Electronica
Internet.

c Cuenta que se tiene en un establecimiento financiero (banco o

uenta

corporacion de ahorro y vivienda) y cuyo objetivo es la
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proteccion de los ahorros. Estas cuentas permiten que el
ahorrador obtenga un beneficio por su depdésito
y se le facilite solicitar un préstamo dependiendo del monto
promedio de tales depdsitos.

Operacion realizada por una empresa bancaria o intermediario

y financiero con caracter profesional a los fines de captar recursos
Operacion ) ) )
, de la comunidad, de créditos a través de operaciones
Bancaria e . : .
crediticias, financieras y de inversion, y de otorgar servicios a su

clientela®®.

) Movimiento interno de fondos entre cuentas dentro de un banco
Transferencia o
0 movimiento externo de fondos entre bancos.

Transaccion en la que un banco hace un pago inmediato en

Pago
billetes y monedas.
Cantidad que se otorga por un espacio de tiempo acordado y
Préstamo que estd sujeta a reembolso en uno 0 varios
vencimientos.
Operacion gue consiste en determinar el balance de una cuenta.
Estado de Registro de los asientos de débito
cuenta o crédito en la cuenta de un cliente durante un espacio de
tiempo determinado.
Pago total o parcial que se realiza para la devolucién de un
préstamo. Ademas, se entiende por amortizacién la cantidad del
capital que se va devolviendo. Por tanto, a medida que va
Tabla de

L pasando el tiempo, de cada cuota iremos amortizando mas
amortizacion _ - _ _
capital y se irdn reduciendo los intereses. Una tabla de
amortizacion es una tabla que muestra el pago, la cantidad

aplicada al interés y al principal, y el balance remanente.

Movimiento Transacciones realizadas en cada una de las cuentas bancarias.

bancario
La informacion correspondiente a una consulta segun un criterio
Reporte de busqueda ya sea por un rango de fecha o por un numero
determinado de movimientos.
y Consisten en un proceso por el cual un sujeto decide vincular
Inversion

recursos financieros liquidos a cambio de expectativas de

9 JINESTA, Ernesto. EI Concepto de Operacion Bancaria [En linea].
<http://www.estig.ipbeja.pt/~ac_direito/Concepto.pdf>
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obtener unos beneficios también liquidos, a lo largo de un plazo

de tiempo, denominado vida util.

Tabla 3: Definicion de Entidades

8.1.3 ANALISIS Y RECOLECCION DE INFORMACION (Ver Anexo)

Ver Anexos 1 y 2 (Pags. 224 y 226): ENCUESTAS PARA DETERMINAR
REQUERIMIENTOS, DIRIGIDAS A LOS SOCIOS DE LA CACPE-Loja Y A
USUARIOS EN GENERAL DE LA BANCA ELECTRONICA.

Ver Anexo 5 (Pag. 236): ANALISIS Y TABULACION DE LOS RESULTADOS DE LAS
ENCUESTAS PARA DETERMINAR EL CONOCIMIENTO DE LOS SOCIOS DE LA
CACPE-LOJA ACERCA DE LA BANCA ELECTRONICA Y TAMBIEN PARA
DETERMINAR REQUERIMIENTOS DEL SISTEMA.
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8.1.4 DOCUMENTO DE REQUERIMIENTOS

8.1.4.1 REQUERIMIENTOS FUNCIONALES DEL SISTEMA

La Banca Electronica debera:

Cédigo

Descripcién

Categoria

Banca Electrénica Administracion

RF1

Registrar los administradores de la Banca (cedula, nombres,
apellidos, género, direccion, teléfono, correo electrénico, fecha
de nacimiento, fecha Registro en la Banca, fecha ultimo
ingreso, estado, clave ingreso Banca, tipo rol).

Visible

RF2

Registrar los usuarios socios que utilizaran el servicio de
Banca Electronica (cedula, nombres, apellidos, género, correo
electrénico, fecha Registro en la Banca, fecha altimo ingreso,
estado, servicio correo, clave ingreso Banca, nombre sucursal

a la que pertenece).

Visible

RF3

Modificar y eliminar usuarios administradores y socios de la

Banca Electronica.

Visible

RF4

Asignar automaticamente el estado de “HABILITADO” al

usuario en el momento de su registro (estado Usuario Banca).

Oculto

RF5

Asignar automaticamente el estado de “HABILITADA” a la
clave de ingreso del usuario en el momento de su registro

(estado Clave Usuario).

Visible

RF6

Permitir al administrador generar y registrar las claves a los
usuarios administradores y socios para el ingreso a la Banca

Electrénica.

Visible

RF7

Administrar los privilegios a los cuales va a tener acceso el
usuario Administrador al ingresar a la Banca Electrénica segun

su rol.

Visible

RF8

Permitir al administrador crear una nueva clave al usuario
administrador o socio, para el ingreso a la Banca Electrénica,

por olvido o perdida de la misma.

Visible

RF9

Permitir al administrador registrar los servicios (pagos,
transferencias y autorizacion del envié de estado de cuenta al

correo) que el socio desee tener en la Banca Electrénica.

Visible
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RF10 Administrar los costos de los servicios en la Banca Electronica. Visible
RF11 Permitir al administrador guardar y eliminar archivos que Visible
representan la informaciébn que se va a mostrar al socio.
(Solicitudes de préstamos, estados de cuenta, transferencias y

Sucursales CACPE LOJA.

RF12 Permitir al administrador generar reportes los servicios (envio Visible
de estado de cuenta, pagos, transferencias)

RF13 Permitir al administrador leer, responder y eliminar las Visible
sugerencias realizadas por los socios.

RF14 Permitir administrar los contratos de la Banca Electronica para Oculto
los socios de la Cooperativa.

RF15 Realizar el envio de los estados de cuenta a los correos del Visible
socio que ha solicitado el servicio.

RF16 Administrar las solicitudes de créditos enviadas por los socios. Visible

Banca Electrénica Socio

RF17 Permitir al socio observar la fecha actual del sistema. Visible

RF18 Presentar al socio el estado general de la cuenta (nombre del Visible
socio, estado cuenta (ACTIVA, INACTIVA), saldo contable,
saldo disponible)

RF19 Presentar al socio los movimientos de la cuenta segun los Visible.
altimos 1 a 10 movimientos o por rango de fechas (Fecha
Desde, Fecha Hasta).

RF20 Permitir al socio consultar préstamos y observar la tabla de Visible
amortizacion.

RF21 Permitir al socio consultar las transferencias realizadas segun Visible
los dltimos 1 a 10 movimientos o por rango de fechas (fecha
Desde, fecha Hasta).

RF22 Permitir al socio guardar y exportar a Word, Excel el estado Visible
general de la cuenta, movimientos de la cuenta vy
transferencias realizadas.

RF23 Permitir al socio descargar las solicitudes de préstamos, Visible
estados de cuenta y transferencias.

RF24 Mostrar al socio el total a pagar por consumo de agua, luz, Visible
teléfono.

RF25 Permitir al socio realizar transferencias entre cuentas propias y Visible

cuentas a terceros de la misma Cooperativa.
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RF26 Permitir al socio modificar su clave de acceso a la Banca Visible
Electronica.

RF27 Permitir al socio ingresar y enviar comentarios y sugerencias Visible
acerca del servicio de Banca Electronica.

RF28 Permitir al socio consultar las agencias principales y sucursales Visible
de la CACPE LOJA (nombre, direccion, teléfono, horarios de
atencion).

RF29 Permite al usuario cerrar la sesion de la Banca Electronica. Visible

SISTEMA BANCA ELECTRONICA

RF30 Generar aleatoriamente los niumeros del teclado virtual para Oculto
digitar la Clave al ingresar a la Banca Electrénica.

RF31 Permitir la autenticacién de los socios y administradores que Oculto
ingresen a la Banca Electronica.

RF32 Redirigir a los usuarios en la Banca Electronica segun el rol y Oculto
privilegios a los que tiene acceso.

RF33 Debitar de cada cuenta el costo por la operacion realizada. Oculto

RF34 Registrar las sugerencias que los socios ingresen a la Banca. Oculto

RF35 Mostrar al socio informacién de las agencias principales y Oculto
sucursales de la Cooperativa (direccion, fax, teléfonos).

RF36 Registrar las transferencias realizadas por los Socios. Oculto

RF37 Debitar el saldo correspondiente en la cuenta del socio cuando Oculto
autorice la transferencia de saldo.

RF38 Acreditar el saldo en la cuenta correspondiente (propia o de Oculto
terceros) cuando el socio autorice una transferencia de saldo.

RF39 Enviar el estado de cuenta a los correos de los socios Oculto
mensualmente previa autorizacion de los mismos.

RF40 Cerrar la sesién de usuario después de 5 minutos de no utilizar Oculto
la banca electrénica.

RF41 Asegurar la informacion mediante un almacenamiento Oculto

persistente.

Tabla 4: Requerimientos Funcionales
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8.1.4.2 REQUERIMIENTOS NO FUNCIONALES DEL SISTEMA

Codigo | Atributo Descripcién

RNF1 Interfaz grafica e La aplicacion estara orientado al manejo de
paginas Web, formularios y cuadros de mensajes.

e Maximiza una navegacion a través del teclado y
el raton.

RNF2 Tiempo de respuesta | El tiempo de respuesta para realizar los pagos y
trasferencias bancarias serd dependiendo de la
velocidad de conexion con que se cuenta.

RNF3 Seguridad de acceso | e El acceso sera controlado con nombres de
usuario y contrasefias.

e El sistema mmostrara el teclado virtual para la
digitacion de la contrasefia y el ingreso la Banca
Electronica.

e La contrasefia constara de 4 digitos.

e Asignar automaticamente al usuario el estado de
inactivo después de 6 meses de no ingresar a la
banca electrénica.

e Solo los usuarios con rol de administrador podran
acceder a las funciones administrativas, los usuarios
socios no podréan.

e Utilizaremos comunicaciones encriptadas (SSL)
para este sitio.

RNF4 Tolerancia a fallos e Debe registrar los pagos y transferencias
autorizadas que se hagan a las cuentas en un plazo
de 24 horas, aln cuando se produzcan fallas de
energia o del equipo.

e En caso de fallas eléctricas, se necesita un UPS
para el ordenador en el que funcione el Sistema.

RNF5 Rendimiento de la La aplicacion podra soportar la cantidad de visitas

aplicacion segun la configuracion del servidor de la aplicacion.

RNF6 Plataformas del Servidor: Microsoft Windows Server 2003

Sistema Operativo Cliente: Microsoft Windows XP, Windows Vista.

RNF7 Plataforma de Microsoft .NET
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lenguaje de

programacion

RNF8

Capacidad de

almacenamiento

Asegurar la informacién mediante un
almacenamiento persistente a través del motor de
Base de Datos Adaptive Server Enterprise
(SYBASE)

Tabla 5: Requerimientos No Funcionales
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8.2 ANALISIS Y DISENO PRELIMINAR

8.2.1 DIAGRAMAS DE CASO DE USO

uc Modelo de caso de uso BancaElectrénica Socio/

Validar Socio

Realizar Consultas

Descargar Solicitud

Llenar Solicitud
Crédito

Pagar Agua

Socio

ik

o

Pagar Luz

Pagar Teléfono

Realizar
Transferencias entre
cuentas

Ingresar
Sugerencias

Cambio de Clave

SISTEMA BANCA ELECTRONICA SOCIO

onsultar Estado de
Cuenta

Consultar Préstamos|

Consultar
Transferencias

Figura 21: Diagrama de Casos de Uso de la Banca Electronica
para los Socios de la Cooperativa CACPE-Loja
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uc Modelo de Caso de Uso BancaElectronica Administrador/

O
X

Administrador

I\

SISTEMA BANCAELECTRONICA ADMINISTRACION

Gestionar
Administrador

Administrar Socio

Administrar
Informacion

Administrar Costo
Servicio

Generar Reportes

Leer Sugerencias

Figura 22: Diagrama de Casos de Uso

para la Administracion de la Banca Electrénica
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8.3 DISENO DETALLADO

8.3.1 DISENO DETALLADO BANCA ELECTRONICA DEL SOCIO

8.3.1.1 VALIDAR USUARIO

NOMBRE DE LA PANTALLA: frmLogin

REFERENCIA DE REQUERIMIENTOS: RF30-RF31-RF32

CASO DE USO: Validar Socio

F RN s b—g— - &

Tabla 6: Prototipo de pantalla frmLogin

Nombre de Use Case: Validar Socio | Cédigo: CUO1

Referencias : RF30-RF31-RF32

Actores : Socio, Sistema

Propdsito : Permitir el ingreso del Socio a la Banca Electronica
validando el Nro. Identificacién y clave.

Tipo de Use Case: Esencial

Descripcioén: El Socio digita su Nro. Identificaciéon y clave, el sistema

clave incorrectos"

valida los datos y da acceso al servicio de Banca
Electrénica. Caso contrario emite un aviso "ldentificacion

El socio escoge la opciébn Banca Electronica del Sitio

Precondicion: Web de la Cooperativa e ingresa a la pagina con el

virtual para validarse.

Formulario de ingreso a la banca electronica y el teclado

Post condicion: El socio validado correctamente.

CURSO NORMAL DE EVENTOS

Accion del Actor Respuesta del Sistema

1. El socio digita manualmente su Nro.
Identificacién (cédula) y a través del
teclado virtual introduce la clave en el
Formulario De Ingreso A La Banca
Electronica FRMLOGIN.

2. El socio presiona el botén Ingresar del | 3. El sistema valida que los datos
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Formulario.

ingresados estén correctos.

4. El sistema verifica los datos
ingresados.

5. El sistema busca en la base de datos
y compara resultados.

6. El sistema da acceso a la Banca
Electronica y muestra la ventana
principal FRMBIENVENIDO.

7. El use case finaliza.

CURSOS AL

TERNOS

a. Campos de Cédula y Clave vacios o formato incorrecto

la. El socio no digita correctamente la
cédula o la clave o deja los campos
vacios.

2a. El sistema muestra un mensaje de
error indicando que los campos estas
vacios o tienen un formato incorrecto.
3a. Se ha repetido este error menos de
3 veces y el Use Case retorna al
paso 2 del curso normal de eventos.
4a.Se ha repetido este error mas de 3
veces:
El sistema bloquea el acceso.
El sistema notifica al Socio que se ha
bloqueado el acceso a la Banca
Electrénica.

b. Cedula o Clave Incorrecta

4b. El sistema muestra un mensaje de
error indicando que la Identificacion
y/o Clave son incorrectos.

5b. Se ha repetido este error menos de
3 veces y el Use Case retorna al
paso 2 del curso normal de eventos.

6b.Se ha repetido este error mas de 3
veces:
El sistema bloquea el acceso.
El sistema notifica al Socio que se ha
bloqueado el acceso a la Banca
Electrénica.

Tabla 7: Descripcién del ca

so de uso Validar Socio
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sd DS VALIDAR USUARIO Curso Normal

©)
¥
A

Sokio

frmLogin.aspx

2. presiona boton ingresar()

|
| 1.ingresa cedula y clave (cedulay cla\‘e)

>

e

clave()

frmBienvenida.asp

3. validar formato cedula y

|
4. verificar usuario y clave (cedula,

O

Socio

clave) |

5. validar caqliucidad clave()

|
6. registrar fecha ipgreso (fecha actual)

J J

mostrar frmBienvenida.aspx()

|
%

|

|

Figura 23: Diagrama de secuencia Validar Socio Curso Normal

A. CURSO ALTERNO:
Camposde Cédulay
Clave vacios o formato
incorrecto

| 1. no digita la cédula o clave()

sd DS VALIDAR USUARIO Curso Alterno A /

frmLogin.aspx

incorrecto"()

Mensaje "Los campos estas

<

vacios o tienen un formato

<

I\/I%%je "Su cuenta esta deshabilitadg"

2. El sistema muestra un mensaje de error()

Se ha repetido este error menos de 3 veces()

Se ha repetido este error masde 3 veces()

Bloquear acceso ()

Figura 24: Diagrama de secuencia Validar Socio

Curso Alterno A Campos de Cédula y Clave vacios o formato incorrecto
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sd DS VALIDAR USUARIO Curso Alterno B /

B. CURSO ALTERNO: 9|_ frmLogin.aspx
Cédula o clave A
incorrectos )
SOFIO
| |
1 .
1. ingfesa cedula y clave incorrectos(cedula y
clave »_'_
; 2. El sistema muestra un
L mensaje de error
(ldentificacién o cédula
incorrectos)
; Se ha repetido este error
Mensaje "cedula o clave L menosde 3 veces ()
incorrectos" ()
[T
i Se ha repetido este error
L masde 3 veces()
Mensaje "Su cuenta esta Bloquear acceso ()
deshabilitada"()
Iy

Figura 25: Diagrama de secuencia Validar Socio
Curso Alterno B Campos de Cédula y Clave incorrectos
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8.3.1.2 REALIZAR CONSULTAS

NOMBRE DE LA PANTALLA: Bienvenido

REFERENCIA DE REQUERIMIENTOS: RF17-RF18-RF19-RF20
CASO DE USO: Validar Socio

(- BIENVEINIDO(A)  Windows Internet Explorer
G- v B hetprocanost 11626 bancad e frmBierwankds ssp

® Marres, 29 de sephembire de 20

o

|Blenvenidota); MAKIMO JSCOB0 HERRERA CASTILLO &
INICIO

2 BIENVENIDO(A)
PAGO BE STRVICIOS
TRAMSPERENCIAS SANCARIAS

ESTADO GENERAL DE LA CUENTA

CUENTA ~i: IS
,

|
ESTADRO
s LS OBD 1

ESTIMADO USUARID RECUERADE QUE AL NO UTILIZAR LA BANCA
ELECTRONICA POR S MINJTOS LA MISMA SE CERRAR

Tabla 8: Prototipo de pantalla Bienvenido
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Nombre de Use Case:

Realizar Consultas | Codigo: CUOD2

Referencias :

RF17-RF18-RF19-RF20

Actores :

Socio, Sistema

Propdsito :

Permitir al socio consultar el Estado de Cuenta,
Movimientos de la Cuenta, préstamos, transferencias
bancarias y la cantidad a pagar por consumo de servicios
béasicos.

Tipo de Use Case:

Esencial.

Descripcién:

El socio visualiza el Estado de Cuenta, Movimientos de la
Cuenta, préstamos, transferencias realizadas, pélizas y la
cantidad a pagar por consumo de servicios basicos.

Precondicion:

El socio ha ingresado correctamente al sistema de Banca
Electrénica.

El socio escoge la opcion Consultas del menu general de
la Banca Electronica.

Post condicion:

Consultar el Estado de Cuenta

Consultar Movimientos de la Cuenta

Consultar Préstamos

Consultar Transferencias Bancarias

Consultar cantidad a pagar por consumo de servicios
basicos (teléfono, luz, agua, tvcable).

CURSO NORMAL DE EVENTOS

Accion del Actor Respuesta del Sistema
1. El Socio escoge la opcion Consultas del | 2. El sistema muestra los submenus
menu general de la Banca Electrénica. disponibles para realizar Consultas

3.El socio selecciona:

a) Estado de Cuenta: Ver Subcaso de uso

4. El use case finaliza.

Consultar Estado de Cuenta

b) Movimientos: Ver Subcaso de uso

ConsultarMovimientos

c) Préstamos: Ver Subcaso de uso

Consultar Préstamos

d) Transferencias Bancarias: Ver_Subcaso
de uso Consultar Transferencias Bancarias

e) Planilla Telefénica: Ver Subcaso de uso

Consultar Planilla Telefénica

f) Planilla de Luz: Ver Subcaso de uso

Consultar Planilla de Luz

g) Planilla de Agua: Ver Subcaso de uso

Consultar Planilla de Agua

Tabla 9: Descripcion del caso de uso Realizar Consultas
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8.3.1.2.1 CONSULTAR ESTADO DE CUENTA

NOMBRE DE LA PANTALLA: CONSULTAR ESTADO DE CUENTA

REFERENCIA DE REQUERIMIENTOS: RF18

CASO DE USO: Consultar Estado de Cuenta

/7 CONSULTA DE [STADO DL CUENTA - Windows Internet Lapiorer

G‘ v 2 Ntp focalhoct 1A Dane s Wet Bl ons sl @ adoCusnt & e v oy X

» Marac: 22 de sapbiambes de 2010

<

Blenvenidefa)y MAXIMG JACORD HERRERA CASTILLO 2
INEEI0

3 CONSULTA ESTADO DE CUENTA
souaTuots

PAGO O SERVICON

TRANITFERENCIAS RANS ARIAS CUENTA NRO:
CAMBIO DE CLAVE
CONTACTENGS ESCCUA LA OPLION & CONSULTAR

CONSULTAR POR recha (&
CANRAN AEA10ON

Deasde (ddimmysan

01022010 =
asta (Admmn/aasal 2RO2010 jov |

INSULTAR POR NOMERS DE ULTIMOS MOVIMIENTOS [

-2

" Blenvenidate) MANIME IACORD HERPERS CASTILLO &
tatin

2 CONSULTA ESTADO DE CUENTA

Espere

PAGO DE SENVEION

TRAMSTENENCIAS SANCANAL CUENTA NRO
CAMBIO D CLAVE
¥ OMIATTENON EXCOIA LA UPCION A LONSULTAR:
ONSINTAR FOs FEcHA ¥
CEARAR SESON
CONSULTAR FOR AUMERD DE ULTIMOS MOVIMIENTDS &)
Pl Y ovenientos ot
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/° CONSULTA DE ESTADO DE CUENTA - Windows Inter nut Explorer

v B M) focathod: 1600 Datca WetFreConui e st adoC ueth & st L ARES 2R -

20 6 septemiy e 042010

Mallall)

20 CONSULTA ESTADO DE CUENTA

SOOI

PAGO DE SEAVIDOS l
|
|

expurtar LN

CAMIO DF CLAVE

:
CONTACTENOS TIPO QPENALTON SUCURSAL ’vnuu’ SALDD TOTAL
13/ /2010 BT

CEARAR SLSOM THANSFERENC 1A INTERNA INTENNET 191

Tabla 10: Prototipo de pantalla Consultar Estado de Cuenta
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Nombre Subcaso de | Consultar Estado de Cuenta Cddigo: CU03

Uso:

Referencias : RF18-RF19-RF20

Actores : Socio, Sistema

Proposito : Presentar al Socio el estado actual de su cuenta.

Tipo de Use Case: Esencial.

Descripcion: El Socio visualiza el saldo y estado actual de su cuenta.

El Socio imprime el Estado de Cuenta.

Precondicion: Electronica.

El socio ha ingresado correctamente al sistema de Banca

El socio selecciona Estado de Cuenta de los submenus
disponibles para realizar Consultas.

Post condicion:

El socio visualiza su estado de Cuenta.

CURSO NORMAL

DE EVENTOS

Accion del Actor

Respuesta del Sistema

El caso de uso comienza en el paso 1 hasta
el paso 7 del caso de uso VALIDAR
USUARIO.

8. Selecciona mend CONSULTAS.

10. El socio escoge opcién Estado de
Cuenta.

12. Selecciona CONSULTAR POR
FECHAS.

13. Ingresa fecha menor y fecha mayor

14. Presiona boton CONSULTAR

18. El Socio presiona el botén Imprimir
Estado De Cuenta.

19. El Socio visualiza el documento del
estado de cuenta y presiona el botén
Imprimir.

9. El sistema despliega el submenu
CONSULTAS.

11. El sistema muestra la venta
FRMESTADOCUENTA.
15. El sistema valida los datos

ingresados.

16. El sistema busca los datos del
Estado de Cuenta.

17. El sistema muestra la ventana
muestra la ventana FRM ESTADO
DE CUENTA con los datos de la
Cuenta (nimero de cuenta, nombre,
estado de la cuenta, saldo contable,
saldo disponible, boton Imprimir
Estado de Cuenta).

20. El sistema envia la orden de
impresion.

21. El sistema muestra el documento
con el Estado de Cuenta y los
botones Imprimir y Atras.

22. El documento se imprime y el use

case finaliza.

CURSO ALTERNO
a. Consultar por Ultimos Movimientos
12a. Selecciona CONSULTAR POR

ULTIMOS MOVIMIENTOS
13a. El socio ingresa numero de ultimos
movimientos.
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14a. Presiona boton CONSULTAR

17a. El Socio presiona el botén Imprimir

Estado De Cuenta.
18a. El Socio visualiza el documento

estado de cuenta y presiona el boton

Imprimir.

del

15a. El sistema busca los datos del
Estado de Cuenta.

16a. El sistema muestra la ventana
muestra la ventana FRM ESTADO
DE CUENTA con los datos de la
Cuenta (nimero de cuenta, nombre,
estado de la cuenta, saldo contable,

saldo disponible, boton Imprimir
Estado de Cuenta).

19a. El sistema envia la orden de
impresion.

20a. El sistema muestra el documento
con el Estado de Cuenta y los
botones Imprimir y Atras.

21a. El documento se imprime y el use
case finaliza.

Tabla 11: Descripcién del subcaso de uso Consultar Estado de Cuenta

sd DS CONSULTAR ESTADO DE CUENTA Curso Normal /

o
I
A

o

frmBienvenida

El caso de uso
comienza en el paso 1

m?

8. selecciona

menu
CONSULTAS()

hasta el paso 7 del
caso de uso VALIDAR
USUARIO

10. escoge opcion Estado de Cuenta

=

11. mostrar frmEstadoCuenta(),

frmEstadoCuenta Q

EstadoCuenta

T
|
I
I
I
|
|
9. desplegar submenu CONSULTAS()
I

.

L
12. selecciona CONSULTIAR

S S

POR FECHAS()

13. ingresa fecha mendr y

fecha mayor()

14. presiona boton CONSULTAR()
+

visualiza el Estad

de Cuenta()

|
|
|
|
|
|
|
|
|
|
|
|
0:
|
|

>
[}
I
>
[}
1
I
>
i 15. validar datos
L ingresados()
16. buscar datos Estado de Cuenta()
17. mostrar Estado de Cuenta() J
)
I I
»L |
O |
I I

Figura 26:

Diagrama de secuencia Consultar Estado de Cuenta Curso Normal
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sd DS CONSULTAR ESTADO DE CUENTA Curso Alterno /I

El caso de uso

hasta el paso 7

Curso Normal de

DB

comienza en el paso 1

VALIDAR USUARIO
y continua en el paso §
hadta el paso 11 del

eventos CONSULTAR s
ESTADO DE CUENTA

0
+

:

A

0

| 12.selecciona CONSULTAR POR ULTIMOS

O

EstadoCuenta
|

MOVIMIENTOS()

13. ingresar numero de ultimos

movimientos()

14. presiona hoton CONSULTAR()

visualiza el Estado de

15. buscar datos Estado de Cuenta%

i 16. modtrar Estado de Cuenta():

Cuenta()

Pr :
[ |
| |

Figura 27: Diagrama de secuencia Consultar Estado de Cuenta
Curso Alterno A Consultar por Ultimos Movimientos
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8.3.1.2.2 CONSULTAR PRESTAMOS

NOMBRE DE LA PANTALLA: Consulta de préstamos
REFERENCIA DE REQUERIMIENTOS: RF21
CASO DE USO: Consultar Préstamos

/> CONSULTA DE PRESTAMOS - Windows Internet Explorer

—

‘ Bienvenido(a): MAXIMO JACOBO HERRERA CASTILLO &

INICIO
»_Estado de Cuenta

= Préstamos , 33 CONSULTA DE PRESTAMOS
» Transferencias Electronicas
| = paco beservicios
CUENTA NRO
! TRANSFERENCIAS BANCARIAS
Tipo Préstamo: VIVIENDS l Tasa Interés: 9 %
CAMBIO DE CLAVE
Monto: 1500 ‘ Fecha Liquidacion: 29/09,/2010
CONTACTENOS
Plazo: 2 Fecha Yencimiento: 29/09/2011
i CERRARSESION
Cuota: ANUAL Sucursal: CACPE MATRIZ
P T e e
‘ 29/10/2010 ‘ 1605 1700 289 ‘ 4,25 | 94,83 | PENDIENTE
2971172010 0 a0 g 1700 ‘ 289 | 4,25 | 94,83 ‘PENDIENTE
29/12/2010 1415,34 1700 289 | 4,25 | 94,83 | PENDIENTE
29/01/2011 1320,51 1700 289 | 4,25 | 94,83 | PENDIENTE
280272011 ‘ 1225,68 1700 289 ‘ 4,25 | 94,83 | PENDIENTE
29/03/2011 ‘ 1130,85 1700 ‘ 289 | 4,25 | 94,83 | PENDIENTE
123

Tabla 12: Prototipo de pantalla Consulta de Préstamos
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Nombre Subcaso de
Uso:

Consultar Préstamos Caodigo: CU04

Referencias :

RF21

Actores : Socio, Sistema

Proposito : Mostrar al Socio el detalle de los préstamos.

Tipo de Use Case: Esencial.

Descripcion: El Socio visualiza la tabla de amortizacion de sus

préstamos.

Si el socio tiene préstamos visualiza e imprime la tabla de
amortizacion. Caso contrario emite un aviso "El Socio no
tiene préstamos".

El Socio imprime la tabla de amortizacion.

El socio ha ingresado correctamente al sistema de Banca

Electronica.
El

Precondicioén:

socio selecciona Préstamos de
disponibles para realizar Consultas.

los submenus

Post condicion:

El socio visualiza el detalle de su préstamo.

CURSO NORMAL

DE EVENTOS

Accioén del Actor

Respuesta del Sistema

1. Este caso de uso inicia, cuando el socio
selecciona Préstamos de los submenus
disponibles para realizar Consultas.

4. ElI Socio \visualiza la tabla de
amortizaciéon de su préstamo y presiona

el botén Imprimir.

7. El Socio visualiza el documento del
estado de cuenta y presiona el boton
Imprimir.

2. El sistema busca datos del Préstamo
en la Base de Datos.

El sistema muestra la pantalla
CONSULTA DE PRESTAMOS con
la tabla de amortizacién del préstamo
del Socio y los campos del
préstamos (monto, plazo, cuota, tasa
interés, fecha liquidacién, fecha
vencimiento, fecha pago, saldo
capital, capital, interés, cuota, estado
y el boton imprimir).

3.

5. El sistema envia la orden de

impresion.

6. El sistema muestra el documento con
la tabla de amortizacién y los botones

Imprimir y Atras.

8. El documento se imprime y el use
case finaliza.

CURSOS AL

TERNOS

a. No tiene préstamos

3a. El sistema muestra un mensaje
indicando que "El Socio no tiene
préstamos".

4a. El use case finaliza.

4b. El socio no presiona el botéon IMPRIMIR

5b. El use case finaliza.

ESTADO DE CUENTA.

Tabla 13: Descripcion del subcaso de uso Consultar Préstamo
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sd DS CONSULTAR PRESTAMOS /I

9 frmBienvenida frmConsultaPrestamos O O
A A4 AN
So'f;io Presamo  TablaAmortizacion

El caso de uso | ! I ! !
comienza en el paso 1 | : : : ! !
hata el paso 7 del | 8. lecciona » | : :
caso de uso VALIDAR menu | | |
USUARIO CONSULTAS() | | |
.. | | |
N I 9. desplegar submenu | | |
10. escoge opcion ! CONSULTAS( : : :
Prestamos) d | | |
| | |
11. cargarPrestamoSociq() >l |
| 0 |
| | |
12. cargar TablaAmortizdcion del Prestamo() | !
T I gul
| | |
13. mostrar frmConsultaPrestamo() ! | |
» | |
| |
| |
| |
14. mogtrar Prestamo | |
y TablaAmortizacion() | |
.y | |
| |
| |

Figura 28: Diagrama de secuencia Consultar Préstamo Curso Normal
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8.3.1.2.3 CONSULTAR TRANSFERENCIAS BANCARIAS

NOMBRE DE LA PANTALLA: Consulta de Transferencias
REFERENCIA DE REQUERIMIENTOS: RF21-RF36-RF37

CASO DE USO: Consultar Transferencias Bancarias

72 COMSULTA DE TRMSFERINCIAS - Windows Intersat Lxplatar

IG - (fecabodt A28 Banca et PonLonn@ aTraned srerchae. s

CURNTA M

W10 R
TRANAFEPENIIAL BANT ALY ESLOJA LA GECEON A COMSULTAR ' '

CAMBMG e TLAVE

CONRAR SESION

i LA IO b |
Iheta (d/mmaans)i  E0R0010 = |

IESLETAN PON MUMEES DE ULTIMAS THANSFE K IC LA

PAGO DE SERIOOS CUENTA NRE) [coi01037 70 I
TRANSPERINOIAS RANCANAS ESCOMA LA OPCEON & LONSUSTAR P
CAVBIO 06 CLIVE d

" il JS—

Creman sesen
E3 YAl NINE £ a NGFEREN

Tabla 14: Prototipo de pantalla Consulta de Transferencias
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Nombre Subcaso de Uso:

Consultar Transferencias Bancarias | Codigo: CUO5

Referencias :

RF21-RF36-RF37

Actores :

Socio, Sistema

Propdsito :

Presentar al Socio un reporte de las transferencias
Bancarias realizadas segun el periodo de tiempo que
establezca el Socio.

Tipo de Use Case:

Esencial.

Descripcion:

El Socio elige consultar transferencias Bancarias y
selecciona el rango de fechas para consultar.

Si ha realizado transferencias bancarias el Socio
visualiza e imprime el reporte. Caso contrario emite un
aviso "El Socio no ha realizado ninguna transferencia
bancaria".

Precondicioén:

El socio ha ingresado correctamente al sistema de
Banca Electronica.

El socio selecciona Transferencias Bancarias de los
submenus disponibles para realizar Consultas.

Post condicion:

El socio visualiza el reporte de las transferencias que ha

realizado.

CURSO NORMAL DE EVENTOS

Accidn del Actor Respuesta del Sistema

1. Este caso de uso comienza, cuando el | 2. El sistema muestra la pantalla

socio selecciona

Transferencias CONSULTA DE TRANSFERENCIAS

Bancarias de los submenus disponibles BANCARIAS REALIZADAS con los

para realizar Consultas.

campos para seleccionar el rango de
fechas para consultar, y el botén

Consultar.
3. El Socio digita el rango de fechas para
realizar la consulta.
4. El Socio presiona el botén Consultar.
5. Presiona el boton Consultar. 6. El sistema valida que los datos

ingresados estén correctos.

7. El sistema busca en la base de datos
las distintas transferencias que se
han realizado segun el rango de
fechas que digito el Socio.

8. El sistema muestra una tabla con el
reporte  de las transferencias
bancarias segun el periodo de tiempo
gue seleccione el Socio y los campos
(Fecha, Cta. Debito, Nombre, Cta.
Crédito, Nombre, Valor Transferido).

9. El Socio presiona el botén Imprimir | 10. El sistema envia la orden de
Reporte de Transferencias. impresion.

11. ElI Socio visualiza el reporte de | 12. El sistema muestra el documento

transferencias y presiona el boton con el reporte de las Transferencias y
Imprimir. los botones Imprimir y Atras.
13. El reporte se imprime y el use case
finaliza.
CURSOS ALTERNOS
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a. No ha realizado transferencias

7a. El sistema muestra un mensaje
indicando que "No ha realizado

transferencias bancarias".
8a. El use case finaliza.

9b. El socio no selecciona el icono
IMPRIMIR REPORTE DE
TRANSFERENCIAS.

10b. El use case finaliza.

Tabla 15: Descripcidn del subcaso de uso Consultar Transferencias Bancarias

sd DS CONSULTAR TRANSFERENCIAS Curso Normal

El caso de uso
comienza en el paso 1
hasta el paso 7 del
caso de uso VALIDAR
USUARIO

17
S
-

9 frmBienvenida frmConsultaTransferenciasRealizadas O
A NS
i0 Transferencia

I I |

| | |

| 8. selecciona ! ! |

menu > : |

CONSULTAS( | :

| |

; 9. desplegar submenu | |

10. escoge opcion [ CONSULTAS() : :

Trasferencias() d | |

|

11. mostrar :

fmConsultaTrasferenciasRealizada |

T | |

12. selecciona CONSULTAR POR FECHAS() ! |

T jghl} |

| | |

13. ingresa fecha mayor y fecha thenor() o 1

T VLIJ |

| |

14. presibna boton CONSULTARY) ! :

| |

| |

| |

| 15. validar datos ingresados() |

|

| 16. buscar datos ;il

| Transferencias Realizadas() g

| |

| |

: 17. mostrar :

visualiza las Trasferencias que ha realizado() Transferencias |

T il Realizadas() |

= | | |

: | | |

1 | | |

Figura 29: Diagrama de secuencia Consultar Transferencias Curso Normal
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sd DS CONSULTAR TRANSFERENCIAS Curso Alterno /

9|_ fmConsultaTransferenciasRealizadas O
A 4
, So}:io Trandferencia
) I :
’
|
) | 12. selecciona CONSULTAR POR NUMERO DE ULTIMAS ¥|L
I\ TRANSFERENCIAS() 'LIJ
= °f‘9° G 13. ingresa numero de ultimas Transferencias() |
comienza en el paso 1 -
hasta el paso 7 L
VALIDAR USUARIO . |
y continua en el paso § 14. presiona hoton CONSULTARY() >

hasta el paso 11 del
Curso Normal de
eventos CONSULTAR
TRANSFERENCIAS

15. buscar datos
Trangferencias Realizadas()

o ) 16. mostrar
visualiza las Trandferencias que ha realizado() Transferencias
L]
I
|

realizadas()

—————— Y

Figura 30: Diagrama de secuencia Consultar Transferencias
Curso Alterno A No ha realizado transferencias
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8.3.1.3 DESCARGAR SOLICITUDES

NOMBRE DE LA PANTALLA: SOLICITUDES

REFERENCIA DE REQUERIMIENTOS: RF23

CASO DE USO: Descargar Solicitudes

S TUOES - Windows Indprnet | xplorer

G - 0 hp(focaivat LEOGRanceWe fracSolotoces. sopo

0 in it e s 3

Hinnvenldefa)- MAXIMO WMCOBO HERRERA CASTILLO &

Teivin

2 SOLICITUDES CACPE LDIA

FALO UOF BERWCIO,

TRARSSERENCIAS SANCANIAS

|

I CONTACTINGS

AN OF CLAVE

e serin | e sserve
vlesturd Tn fetadu e Cunrma iy - E ENTA
.

TENNAR STSAON

)
U-.Vn”l ! ows, L s ol Luphen "
&

DT M LR W TS T K e v 4N oo

ORI Nlenvanddataly: MAXING MCOH 0 HERPERL CASTILLO &

CITUDES CACPE 1O

Do poss wark 10 open e cavw this Su?

= Plave Sobciud B 28000 de_Cuerta oo
s Tice Adcbe Acacbat Docurwnt
Foowr ool

COWTACTEM O

CORRAN LLSOn

[ tpm J[_See | [ Coe

ol s Sue e Erdsewet can be unebd. sere Ses can pobentiely
Sown youn Comgity B pow o e Mt e sourn S0 el opee of
oven (i e it the wd?

Tabla 16: Prototipo de pantalla Solicitudes
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Nombre de Use Case:

Descargar Solicitudes | Cédigo: CU06

Referencias :

RF23

Actores :

Socio, Sistema

Propdsito :

Permitir al socio descargar y visualizar las solicitudes
para préstamos, para pdlizas, para transferencias
bancarias, para pago de Servicios basicos y envio del
estado de cuenta al correo del Socio.

Tipo de Use Case:

Esencial.

Descripcién:

El socio presiona descargar y visualiza la solicitud de
Estado de Cuenta, Movimientos de la Cuenta, préstamos,
transferencias realizadas, pélizas y la cantidad a pagar
por consumo de servicios basicos.

Precondicioén:

El socio ha ingresado correctamente al sistema de Banca
Electronica.

El socio escoge la opcién Descargar Solicitudes del menu
general de la Banca Electronica.

Post condicion:

El socio descarga y visualizar o guarda la

Solicitud para préstamos.

Solicitud para pdélizas.

Solicitud para transferencias bancarias.

Solicitud para el pago de Servicios Basicos.

Solicitud para envio del Estado de Cuenta al correo del
Socio.

CURSO NORMAL DE EVENTOS

Accibén del Actor Respuesta del Sistema
1. Esta operacion inicia, cuando el socio | 2. El sistema muestra la lista de
elige la opcion Descargar Solicitudes del Solicitudes (nombre, tipo, link para
menu general de la Banca Electrénica. descargar).

3. El socio presiona el link descargar sobre | 4. El sistema abre un cuadro de dialogo
la solicitud que desea descargarla gue contiene las opciones Abrir y

5. El socio escoge la opcion

Guardar Como.
6. El sistema efectua la operacion
7. El use case finaliza.

Tabla 17: Descripcion del caso de uso Descargar Solicitudes
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frmBienvenida

frmSolicitudes

O

Solicitud
|

|
11. escoge golicitud()

I
|
|
|
|
|
9. ca}gar archivos()
|
|

10. mostrar
frmSolicitudes()

|
|
12. presiona descargar()

>

sd DS DESCARGAR SOLICITUDES /
0
+
A
Sokio
El caso de uso |
comienza en el paso 1 I
hagta el paso 7 del
caso de uso VALIDAR 1 8. selecciona menu
USUARIO SOLICITUDES()
T
|

T
|
|
|
|
14. presiona bdton ABRIR()
|
|

>

|
|
|
|
|
|
|
|
|
|
|
13. mostrar ventana DESCARGA ¢E
ARCHIVOS() |
|
|
|

Figura 31: Diagrama de secuencia Descargar Solicitudes Curso Normal
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8.3.1.4 LLENAR SOLICITUD DE CREDITO

NOMBRE DE LA PANTALLA: SOLICITUD CREDITO CACPE LOJA

REFERENCIA DE REQUERIMIENTOS: RF24

CASO DE USQO: Llenar Solicitudes de Crédito

£~ SOLICITUD CREDITOS CACPT L OJA - Windows Internet fxplorer

s mantes, 28 ge septemtire de 2210

i |

- -
ut

Bienvenido{a): MAXIMO JATOEO HERRERA CASTILLO &

2 SOLICITUD CREDITO CACPE LOJA

AAAAAA TUD PA REDIT PL
TRANSS FREMCIAS DANCANAS
CAMSIO D CLAYE TIFO CREDITO 4 i
ticra/Medianak
CONTACTENOS
MONTO A SOLICITAR '
CERARAR SESION
NOMBRES/RAZON SOCTAL
CUENTA NRO
ULA/RUC
ECCION DOMICILE
TELEFONO DOMICILIO
(8] 10N TRABAIO
TELEFOND TRABA
LILAR
FECMA FARA CONTACTAR 3
HORARIO GE CONTACTO Ds AM ¥ Hasta AN ¥
FECHA ENVIO

Tabla 18: Prototipo de pantalla Solicitud Crédito CACPE-Loja

105



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

Nombre de Use Case: Llenar Solicitud de Crédito | Codigo: CUO7

Referencias : RF24

Actores : Socio, Sistema

Propdsito : Permitir al socio llenar y enviar la solicitud para
préstamos.

Tipo de Use Case: Esencial.

Descripcion: El socio presiona Llenar Solicitud de Crédito y procede a

llenar los datos necesarios y envia la solicitudes para
precalificar el crédito.

El socio ha ingresado correctamente al sistema de Banca
Precondicion: Electronica.

El socio escoge el menu Solicitudes y la opcionLlenar
Solicitud de Crédito.

Post condicion: El socio llena y envia la Solicitud para crédito.

CURSO NORMAL DE EVENTOS

Accidn del Actor Respuesta del Sistema
1. Esta operacion inicia, cuando el socio | 2. El sistema muestra las opciones del
elige el menu Solicitudes. menu Solicitudes (Descargar
Solicitudes y Llenar Solicitud de
Crédito).

3. El Socio presiona el link Llenar Solicitud | 4. El sistema abre el Formulario de
de Crédito. Solicitud de Crédito.

5. El socio llena el Formulario con todos sus | 6. El sistema registrar la solicitud.
datos.

7. Presiona el botén Enviar 8. El use case finaliza.

Tabla 19: Descripcioén del caso de uso Llenar Solicitud de Crédito
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sd DS LLENAR SOLICITUD CREDITO /

9 fmBienvenida fmSolicitudCreditg O
A
So}:io SolicitudCredito
. T
/ ! |
J '8, selecciona menu SOLICITUDES() |
’ g

El caso de uso
comienza en el paso 1
hasta el paso 7 del
caso de uso VALIDAR
USUARIO

C ; 9. desplegar submenu SOLICITUDES()

\ 11. mostrar frmSolicitudCredito()

10. escoge opcion Llenar Solicitt

12. ingresar datos solicitud()
T
|

13. présiona botén Enviar()

S AYS AN

; 14. validar datos
[ ingresados()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
15. registrar la solicitud() :

16. Mensaje "SOLICITUD ENVIADA EXITOSAMENTE"()

__E‘L____________

Figura 32: Diagrama de secuencia Llenar Solicitud de Crédito Curso Normal
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8.3.1.5 PAGAR AGUA

NOMBRE DE LA PANTALLA: PAGO PLANILLA AGUA

REFERENCIA DE REQUERIMIENTOS: RF25-RF26

CASO DE USO: Pagar Agua

(= PAGO PLANILLA AGUA - Windows Internet Explorer

p—

=" 4 ig http:/flocalhost: 1626/bancaWweb/frmPagoPlanillafigua. aspx
& L

=
i CONSULTAS Bienvenido(a): MAXIMO JACOBO HERRERA CASTILLO &

*% SOLICITUDES

INICIO

— 3 PAGO PLANILLA AGUA
“1 PAGO DE SERVICIOS

» Planilla de Agua
» Planilla de Luz
» Planilla Telefénica

Municipio de Loja
:i TRANSFERENCIAS BANCARIAS
i CAMBIO DE CLAVE NRO. DE PREDIO! |

CONTACTENOS
i% CERRAR SESION NRO. DE MEDIDOR: [ ‘
CONTRIBUYENTE: | ‘
LOCALIDAD: [ ‘.
DIRECCION: :» ]
TOTAL A PAGAR: & | ‘

ESTADO PLANILLA: | [

COSTO DEL SERVICIO: $ [I:I 0 ‘

CUENTA A DEBITAR:

Cancelar

CLAVE:

Tabla 20: Prototipo de pantalla de Pago de la Planilla de Agua
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Nombre de Use Case:

Pagar Agua | Cédigo: CUO8

Referencias :

RF25-RF26-RF38-RF39-RF40

Actores : Socio, Sistema

Propdsito : Permitir al socio cancelar la planilla de Agua.

Tipo de Use Case: Esencial.

Descripcion: El socio presiona Pagar, ingresa la clave de Operacion y

el nimero de cuenta de la cual sera debitado el monto a
cancelar y el costo del servicio en caso de que el contrato
sea PAGADO.

Precondicioén:

El socio ha ingresado correctamente al sistema de Banca
Electronica.

El socio escoge el menl Pago de Servicios y la opcion
Planilla de Agua.

Post condicién:

El socio efectla el Pago de su Planilla de Agua.

CURSO NORMAL DE EVENTOS

Accién del Actor Respuesta del Sistema
1. Esta operacion inicia, cuando el socio | 2. El sistema muestra las opciones del
elige el menu Pago de Servicios. menu (Planilla de Agua, Planilla de

Luz, Planilla Telefénica.

3. El Socio presiona el link Planilla de Agua. | 4. El sistema abre el Formulario de

5. Ingresa la Clave de Operacion y el

nimero de Cuenta.

6. Presiona el botén Pagar.

8. Presiona el boton Aceptar.

Pago Planilla de Agua.
7. El sistema muestra un detalle del
Pago a Realizar.

9. El sistema efectia el Pago.
10. El use case finaliza.

Tabla 21: Descripcidn del caso de uso Pagar Agua

sd DS PAGAR PLANILLA AGUA /

El caso de uso
comienza en el paso 1
hasta el paso 7 del
caso de uso VALIDAR
USUARIO

Y continua con el paso
8 hasta el paso 11 del
caso de uso
CONSULTAR

>+0

Sogio

<}
—-—

frmPagoAgua Q Q |_Q

Cuenta Pago ServicioWeb
Municipio de Loja

PLANILLA AGUA

12. ingresa nro. de Predig !
13. selefdiona nro. de cuenta a dea tar el pago()
14. ingresa clave de operai'onlf

|
15. presiona boton Pag:

22. mostrar mensaj

18 nirar detalle de pago a re

16. validar nro. de Predio()
17. validar clave Operacion()
ar()

19. verificar saldo disponible()

S

20. efectuar pago Planilla de AguaQ !

|
21. registrar pago()
I

|
21. registrar pago()
T

P -
"PAGO DE AGUA _|F_|‘
REALIZADO

EXITOSAMENTE"()!

B O

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
>l
g !
|
|
|
|
|

Figura 33: Diagrama de secuencia Pago de la Planilla de Agua Curso Normal
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8.3.1.6 PAGAR LUZ

NOMBRE DE LA PANTALLA: PAGO PLANILLA LUZ

REFERENCIA DE REQUERIMIENTOS: RF25-RF26
CASO DE USO: Pagar Luz

{= PAGO PLANILLA LUZ - Windows Internet Explorer

@:.I: Y }g http:fflocalhost: 1626/bancaweb/frmPagoPlanillaLuz. aspx

e martes, 25 de septiembre de 2010

"' e
~

e

2
i CONSULTAS Bienvenido{a): MAXIMO JACOBO HERRERA CASTILLO &

*% SOLICITUDES

INICIO

— 33 PAGO PLANILLA LUZ
“1 PAGO DE SERVICIOS

» Planilla de Agua
» Planilla de Luz
» Planilla Telefdnica

Empresa Electrica Regional del Sur S.A.
i TRANSFERENCIAS BANCARIAS

NRO. DE SERVICIO: | |

CAMBIO DE CLAVE

CONTACTENOS NRO.DE MEDIDOR: | |
' CERRARSESION Y
PROPIETARIO: |

LOCALIDAD: |
DIRECCION: i

[
\
|
TOTAL A PAGAR: § | ]
[

ESTADO PLANILLA:

COSTO DEL SERVICIO! $ [00 ‘
CUENTA A DEBITAR: (001010377706 v|
CLAVE: y |

Cancelar

Tabla 22: Prototipo de pantalla Solicitud Crédito CACPE-Loja
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Nombre de Use Case:

Pagar Luz | Cédigo: CU09

Referencias :

RF25-RF26-RF38-RF39-RF40

Actores : Socio, Sistema

Propdsito : Permitir al socio cancelar la Planilla de Luz.

Tipo de Use Case: Esencial.

Descripcion: El socio presiona Pagar, ingresa la clave de Operacion y

el nimero de cuenta de la cual serd debitado el monto a
cancelar y el costo del servicio en caso de que el contrato
sea PAGADO.

Precondicioén:

El socio ha ingresado correctamente al sistema de Banca
Electronica.

El socio escoge el menlu Pago de Servicios y la opcion
Planilla de Luz.

Post condicién:

El socio efectla el Pago de su Planilla de Luz.

CURSO NORMAL DE EVENTOS

Accién del Actor Respuesta del Sistema

1. Esta operacion inicia, cuando el socio | 2. El sistema muestra las opciones del

elige el menu Pago de Servicios.

menu (Planilla de Agua, Planilla de
Luz, Planilla Telefénica.

3. El Socio presiona el link Planilla de Luz. 4. El sistema abre el Formulario de

5. Ingresa la Clave de Operacion y el

nimero de Cuenta.

6. Presiona el botén Pagar.

8. Presiona el boton Aceptar.

Pago Planilla de Luz.
7. El sistema muestra un detalle del
Pago a Realizar.

9. El sistema efectia el Pago.
10. El use case finaliza.

Tabla 23: Descripcidn del caso de uso Pagar Luz

sd DS PAGAR PLANILLA AGUA /

El caso de uso
comienza en el paso 1
hasta el paso 7 del
caso de uso VALIDAR

>+0

USUARIO

Y continua con el paso
8 hasta el paso 11 del
caso de uso
CONSULTAR

So

-

o

I
12. ingresa nro. de ServigioQ!

frmPagolLuz Q Q @

Cuenta Pago ServicioWeb
EERSSA

PLANILLA LUZ

13. selepdona nro. de cuenta a deqitav‘ el pago()
A ol
N 14. ingresa clave de operai OE)
\\
N
\

I
15. presiona boton Pag |

22. mostrar mensaje

18 oirar detalle de pago a re

g

16. validar nro. de Servicio()

; 17. validar clave Operacion()
alfzar()

19. verificar saldo disponible()

20. efectuar pago Planilla de Luz( !

T

I
21. registrar pago();
I

I
21. registrar pago()
T

"PAGO DE LUZ +_|
REALIZADO
EXITOSAMENTE"() !

S O A
B A

Figura 34: Diagrama de secuencia Pago de la Planilla de Luz Curso Normal
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8.3.1.7 PAGAR TELEFONO

NOMBRE DE LA PANTALLA: PAGO DE PLANILLA TELEFONICA

REFERENCIA DE REQUERIMIENTOS: RF25-RF26
CASO DE USO: Pagar Teléfono

{= PAGO PLANILLA TELEFONICA - Windows Internet Explorer

—

) v |&] htpifficahost: 1626 bancawebifrmPagoPlanilaTelefonica.aspx

-
i CONSULTAS Bienvenido{a): MAXIMO JACOBO HERRERA CASTILLO &

%% SOLICITUDES

INICIO

— 33 PAGO PLANILLA TELEFONICA
“1 PAGO DE SERVICIOS

» Planilla de Agua
» Planilla de Luz

» Planilla Telefonica

:i TRANSFERENCIAS BANCARIAS \ % VR
"5 CAMBIO DE CLAVE " NRO. DE TELEFONO: @ . :]
CONTACTENOS
{i CERRARSESION NOMBRE: I
LOCALIDAD: ' [
-

l

i
DIRECCION: |
TOTAL A PAGAR: § |
[

ESTADO PLANILLA:

COSTO DEL SERVICIO:  § |00 \
CUENTA A DEBITAR: [001010377706 v|
CLAVE: \ '

Cancelar

Tabla 24: Prototipo de pantalla Pago de Planilla Telefénica
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Nombre de Use Case:

Pagar Teléfono | Cédigo: CU010

Referencias :

RF25-RF26-RF38-RF39-RF40

Actores : Socio, Sistema

Propdsito : Permitir al socio cancelar la planilla Telefénica.

Tipo de Use Case: Esencial.

Descripcion: El socio presiona Pagar, ingresa la clave de Operacion y

el nimero de cuenta de la cual sera debitado el monto a
cancelar y el costo del servicio en caso de que el contrato
sea PAGADO.

Precondicioén:

El socio ha ingresado correctamente al sistema de Banca
Electronica.

El socio escoge el menl Pago de Servicios y la opcion
Planilla Telefénica.

Post condicién:

El socio efectla el Pago de su Planilla Telefénica.

CURSO NORMAL DE EVENTOS

Accién del Actor Respuesta del Sistema
1. Esta operacion inicia, cuando el socio | 2. El sistema muestra las opciones del
elige el menu Pago de Servicios. menu (Planilla de Agua, Planilla de

3. El Socio presiona el

Telefonica.

5. Ingresa la Clave de Operacién y el

numero de Cuenta.

6. Presiona el botén Pagar.

8. Presiona el botén Aceptar.

Luz, Planilla Telefénica.

link Planilla | 4. El sistema abre el Formulario de
Pago Planilla Telefénica.

7. El sistema muestra un detalle del
Pago a Realizar.

9. El sistema efectua el Pago.
10. El use case finaliza.

Tabla 25: Descripcién del caso de uso Pagar Teléfono

sd DS PAGAR PLANILLA AGUA /

El caso de uso
comienza en el paso 1
hasta el paso 7 del
caso de uso VALIDAR
USUARIO

Y continua con el paso
8 hasta el paso 11 del
caso de uso
CONSULTAR

1
12. ingresa nro. de ServigioQ!

frmPagoTelefono O O @

Cuenta Pago Servicioweb
PACIFICTEL

PLANILLA TELEFONO

13. selefdiona nro. de cuenta a dehital el pago()

141. ingresa clave de operas.oa)'
|

15. presiona boton Pag,

22. mostrar mensaje

18| fhograr detalle de pago a 0
C P

:’ 16. validar nro. de ServicioQ)

17. validar clave Operacion()

o U

19. verificar saldo disponibleQ

20. efectuar pago Planilla de TelefoRo0!

|
21. registrar pago()
I

I
21. registrar pago()

"PAGO DE TELEFONO
REALIZADO
EXITOSAMENTE"() !

1
I
I
I
1
1
I
I
I
1
1
I
I
I
1
1
I
I
I
1
1
I
I
I
1
1
I
I
I
I
1
I}
(=]
I
|
T
I
I
I
1
1

Figura 35: Diagrama de secuencia Pago de la Planilla de Teléfono Curso Normal
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8.3.1.8 REALIZAR TRANSFERENCIAS ENTRE CUENTAS

NOMBRE DE LA PANTALLA: TRANSFERENCIAS ENTRE CUENTAS
REFERENCIA DE REQUERIMIENTOS: RF27

CASO DE USO: Realizar transferencias entre cuentas

£~ TRANSTERENCIAS ENTRE CUINTAS - Windows Internet [xplorer
G' |8 HepiPocsiost 1620 bancaviebfrmTransf eranos, axpx

® marnes, 08 de secbambre de 2010

-

o
| 1 conwiras Blenvenidola): MAXIME JACOBO MERRERA CASTILLO &
e 3 TRANSFERENCIAS ENTRE CUENTAS

. TRAMSFEREMCIAS BANCARIAS

CAMBID DE CLAVE

MONTO A TRANSFEFUR DESDE $100 A $500

CUENTA A DEBITAR
(ORIGEN)

CONTACTENOS

CUENTA ACREDITAR
(DESTINDG)

MONTO i

CONCERPTO Motwo de la Transferencia

CLAVE

COSTO DEL
SERVICIO '

-@Ie 202 «cGaoe

e —

Tabla 26: Prototipo de pantalla Transferencias entre cuentas
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Nombre Caso de Uso:

Realizar Transferencias entre | Codigo: CU011
Cuentas

Referencias :

RF27-RF35-RF39-RF40

Actores :

Socio, Sistema

Propésito :

Permitir al socio efectuar transferencias entre cuentas
Propias y cuentas a Terceros de la misma Cooperativa.

Tipo de Use Case:

Esencial.

Descripcion:

El Socio elige Transferencias Bancarias.

Ingresa los datos en el formulario de Transferencia.
Visualiza un detalle de la transferencia a realizar, el total a
transferir, el nimero de cuenta del beneficio y el nombre.

Precondicion:

El socio ha ingresado correctamente al sistema de Banca
Electrénica.
El socio selecciona Transferencias Bancarias.

Post condicion:

El socio efectia la transferencia a otra cuenta.

CURSO NORMAL DE EVENTOS

Accion del Actor

Respuesta del Sistema

1. Este caso de uso comienza, cuando | 2. El sistema carga el formulario
el socio selecciona Transferencias TRANFERENCIAS BANCARIAS con los
Bancarias de los menus disponibles campos: Numero de Cuenta Propia,

para realizar.

NUumero de Cuenta Acreditar, Monto a
Transferir, Concepto y Clave de

Operacion.
3. El Socio ingresa los datos en el
Formulario.
4. El Socio presiona Aceptar. 5. El sistema valida los datos ingresados.
6. Presenta un detalle de la transferencia
gue se desea realizar.
7. El Socio presiona Aceptar. 8. Verificar saldo disponible.

9. El sistema procede a debitar y acreditar
los valores correspondientes para que se
efectle la Transferencia.

10. Registrar la transferencia efectuada.

11. El use case finaliza.

Tabla 27: Descripcidn del caso de uso Realizar Transferencias entre Cuentas
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sd DS EFECTUAR TRANSFERENCIA /

El caso de uso
comienza en el paso 1
hasta el paso 7 del
caso de uso VALIDAR
USUARIO

>+0O

w
S
- — 8-
o

8. selecciona menu TRANSFERENCIAS()!

frmBienvenida

fimTransferencia

10. ingresa nro. cuent% acreditar()

9. mostrar fm Transferenci

I g

| |

11. ingresa monto a fransferir() |
>

| 0

| |

12. ingresa detalle transferencia() !

T g

| |

13. ingresa clave oferacion() o

t gl

| ]

14. presiona boton ACEPTAR() !
>

15. validar datosingresados()

16. mostrar detalle de
transferencia a realizar()

17. verificar saldo disponible()

18. efectuar transferencia debitar y acreditar()

19. registrar transferencia()

O

Transferencia

<

|
20. mostrar mensaje "TRANSFERENCIA REALIZADA CON EXITO"()
|

Figura 36: Diagrama de secuencia Realizar Transferencias entre Cuentas

Curso Normal
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8.3.1.9 CAMBIO DE CLAVE

NOMBRE DE LA PANTALLA: CAMBIO DE CLAVE
REFERENCIA DE REQUERIMIENTOS: RF28
CASO DE USO: Cambiar Clave

£~ CANMBIO DE CLAYE - Windows Infernet Explorer

G e B http: ] focaboy: 1628 hancawet¥r il anteoUarve aago

26 oo sapbemnbra de JOLO

o
| 5 comsuctas | Bienwanidafa); MAKIMD Q40080 HEFREPA CASTILLO £
1 WucTuees
3 CAMILIO DE CLAVE BANCA FLECTRONICA
PAGO DF SERVICOS

TAAMSTENENCIAS BANCARIAT

CLARARN SESIOM

”L-*f N Tlavs o
-~ ) q digites)

e IR
CONFIRMAR NMUEYA CLAVE DEBE COINCTIDIN CON LA ENTRADA NUEVA CLAYE

N
»

Tabla 28: Prototipo de pantalla para Cambiar Clave
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Nombre de Use Case: | Cambio de Clave | Codigo: CU012

Referencias : RF28

Actores : Socio, Sistema

Propdsito : Permitir al socio modificar su clave de acceso a la
Banca Electronica.

Tipo de Use Case: Esencial.

Descripcion: El socio presiona Cambio de Clave, ingresa la Clave

Actual la Nueva Clave y Confirma la Nueva y
presiona Aceptar.

El socio ha ingresado correctamente al sistema de

Precondicion: Banca Electrénica.
El socio escoge el ment Cambio de Clave.
Post condicién: El socio modifica su clave correctamente.
CURSO NORMAL DE EVENTOS
Accion del Actor Respuesta del Sistema

1. Esta operacion inicia, cuando el socio | 2. El sistema abre el Formulario para

escoge el menu Cambio de Clave. ingresar los datos del cambio de

clave.

3. Ingresa la Clave Actual, la Nueva
Clave y Confirma la Clave.

4. Presiona el boton Aceptar. 5. El sistema registrar la Nueva
Clave.

6. El use case finaliza.

Tabla 29: Descripcién del caso de uso Cambiar Clave

sd DS CAMBIAR CLAVE

g frmBienvenida frmCambioClave Q
AN
So}:io ClaveUsuario
| ! T |
| ! ! |
8. selecciona menu CAMBIO ! | 1
CLAVEQ » ! |
El caso de uso : !
comienza en el paso 1 9. mostrar :
hasta el paso 7 del frmCambioClave() b |
caso de uso VALIDAR 10.i | | | |
USUARIO .ingresa clave > |
actual() | L] |
| | |
11. ingresa nueva glave() |
[ g™ 1
) | !
12. confirmar nueval - ! |
clave() T g N} |
| | |
13. presiona boton AGEPTAR() | |
T - |
| |
| |
! ) |
| ; 14. mostrar mensaje |
15. elige | L "ESTA SEGURO |
- 4 QUE DESEA |
ACEPTARI -
c 0 CAMBIAR SU |
: CLAVE"() !
| 16. validar datos ingresadok()
| ; |
| L 17. verificar clave |
1 actual() g |
! |
| 18. registrar nueva clave() |
| §
|
| 19. mostrar mensa, e
| "SUCLAVE HA [T
: SIDO CAMBIAD, |

EXITOSAMENTE"()

Figura 37: Diagrama de secuencia Cambiar Clave Curso Normal
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8.3.1.10 INGRESAR SUGERENCIAS

NOMBRE DE LA PANTALLA: SUGERENCIAS
REFERENCIA DE REQUERIMIENTOS: RF29
CASO DE USQO: Ingresar Sugerencias

~C SUGERENCIAS - Windeows Inbernet Exploret

G - B e foceliont S ede/barc Wty TroSugerence. amr

B

| 1 cowsueras | Biosivenidata): MAKIMG JACCED FERAERA CASTILLD &

2 SUGFRENCIAS

lor du Inbrsscan
oV == 1 - SLIIRIIEAL Curreg Clestrimsce
Sutursales CACEE LOO
L
CENRAR SESIOM
Asures

Tabla 30: Prototipo de pantalla para Ingresar Sugerencias
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Nombre de Use Case:

Ingresar Sugerencias | Codigo: CU013

Referencias :

RF29-RF36

Actores :

Socio, Sistema

Propésito :

Permitir al socio enviar comentarios, sugerencia o
inquietudes sobre productos y servicios.

Tipo de Use Case:

Esencial.

Descripcion:

El socio escoge el menu Contactenos y selecciona
opcién Sugerencias y Comentarios, ingresa el correo
electrénico, asunto y sugerencia y presiona boton Enviar.

Precondicioén:

El socio ha ingresado correctamente al sistema de Banca
Electronica.
El socio escoge el menu Contactenos y la opcion
Sugerencias.

Post condicion:

El socio envia su sugerencia o comentario.

CURSO NORMAL DE EVENTOS

Accion del Actor Respuesta del Sistema

2. Ingresa los datos en el formulario
correo electronico,

frmSugerencia el
asunto y Sugerencia.

1. El sistema abre el Formulario con los
campos  correspondientes para
registrar la Sugerencia o Comentario.

3. Presiona el botén Enviar. 4. Valida los datos ingresados en los

campos del formulario frmSugerencia.

5. Guarda los datos de la Sugerencia en
el repositorio Sugerencia.

6. Muestra mensaje de confirmacion

7. Elige opcién OK del mensaje. 8. Limpia los campos del formulario

frmSugerencia.
9. El use case finaliza.

Tabla 31: Descripcidn del caso de uso Ingresar Sugerencias
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sd INGRESAR SUGERENCIA Curso Normal

®)
I
A

So}:io
|
|
|
|
|
|

<boundary>
frmBienvenido

<boundary>
frmSugerencia

<boundary>
MensajeConfirmacio

[

|

|
o

.|

2.Ingre$a datos()

|
|
3.Elige opcion Enviar()

———

7.Elige opcién OK()

4 . Validar datosSdlgerencia()
L

5.GuardandatosSugerencia()

O

Sugerenica

g

>

El Sistema guarda la
sugerencia y presenta un
mesaje de confirmacion, el

Socio acepta el mensaje y € -

sistema limpia los campos
del formulario frmSugerenci
y el Use Case finaliza

|
|
|
|
|
|
| B.kimpiar frmSugerencia
O

I 6.Mostrar mensajeConfirmacion()

Figura 37: Diagrama de secuencia Ingresar Sugerencias Curso Normal
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8.3.2 DISENO DETALLADO BANCA ELECTRONICA ADMINISTRACION

8.3.2.1 GESTIONAR ADMINISTRADOR

NOMBRE DE LA PANTALLA: Gestionar Administrador

REFERENCIA DE REQUERIMIENTOS: RF1-RF3-RF4-RF5-RF6-RF7-RF8
CASO DE USO: Gestionar Administrador

7 GestlonarAdmimistrar - Windows intermet taplorer

a B e focainont | TTE M s e G ation e Acerett 5kr i

an . &>
Administrador

I GESTIONAR AUMINIS TMADOW

ADMINISTRADORES BANCA ELECTRONICA

[ 1102724777011 javwr cabirwrs | SUPERADMINISTRAD O VIGENTE Mcdihicar

77 GostlonstAdminstrar - Windows Intecnnt [ xplorers

ans afute
Administrador
< '

7GR IS WAN Al tRALGN ! Rlwiawanbide (o) jyuer catrars &

ADMINIETRAA 3000

Init i

[ (3] L2 W
ADMIRSTRAR (8 MO - I GESTIONAR ADMINISTRADC

ADBMIETAAN COSTO AERVIOID

GEMERAR REPORTLS

LERE SLGRIRE 1Y

CURAAR SEWIOM = atrax
MOk Ferconnes ks Usuarks | Bal ] Miviegios
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77 Gestlonat Adminkstrar

Windows Internet Explorer

Risnwandile (o)

ADSINESTAAN 1N} ONMACION
ADMINISTRAR COSTO SERVINIO
GiMLRAA lll‘l;;;;\—

i TS TR

COWMARN RO

i clave

rgre

IS Cabtern A

i T4 e sestimmbes e 2010

s
Administ

2 GESTIONAR ADMINISTRADOM

» dw una excius

ton de la Banca E

aesnionas AomeTaapon | Wienveside (o)

ADMENTTRARN INFORMAL M
ADSNMISTRAR COSTO SERVWOI0

GOMIAAS RIPORTTS

LELR SUGKERE NGRS

CERRAR SEMON
o

janer cabrera L

& ateas
s Fersonales  Cusrita Mawarh Rl | Mivdogus
v

0% septiambon da 20 LC

3 CESTIONAR AUMINISTRADOR
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Gestlonar Admimistrar - Windsws Internet Eaplaser

c v ] W Pocbhoot | TRE(ban o Web i ireestorer S westeadon sege N XK

Wlunvenida (a):  javier cabrare &
LuiL L

3 GESTIONAK ADMINIS TRADO&
ADMINIETRAR COSTO MFVWCW

LinERAN

LAR G TR

CRARAR LN & atres

Datey Perpoosies | Sumps Ususan | ot | Priviesios

Mackdos & activer

4]

Goshonw Adintrador [

cemrestrae Soco [
vekmratrer Conto Sevvee [0
Acdmre Sk macon [0

v Maporwes [T

cor Suporencas [

" GestlonarAdministrar - Windows Internet {xplorer

TIVA DF A

QUISIA TMPR

Javiet cabrera A
wicto
ADMIRILTRAR SO0

AOMNSTRAR BPORMALION P GESTIONAR ADMINISTRADOR

ADMIRISTEAR COSTO SERVIOO

TAREEAN NEPLETES

LRI SULERENCIAY

CEARAR S LION

SR AMINIE TRADC

| Atras |
|
CLAVES DE INGRESO : ADMINISTRADORES BANCA ELECTRONICA

(o] o somreicacion | “ommnes | cinvesravo | rmin cian

[¥] 1103734777183 svier cabrura  HABILITADA

e )

Tabla 32: Prototipo de la pantalla Gestionar Administrador
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Nombre del Use Case:

Gestionar Administrador | Cédigo: CU014

Referencias:

RF1-RF3-RF4-RF5-RF6-RF7-RF8

Actores:

Super Administrador

Propdsito:

Crear, Modificar o Eliminar los datos de los usuarios
administradores.

Tipo de Use Case:

Esencial.

Descripcion:

Este caso de uso es iniciado por el usuario administrador del
Sistema de Banca Electrdnica en donde previa identificacion
de ingreso el Administrador puede Crear, Modificar o
Eliminar los datos de un Administrador.

Precondicioén:

El usuario administrador ingresa al Sistema de Banca
Electronica como Super Administrador, previo la validacion
de su Nombre de Cuenta y Clave.

El Administrador escoge la opcién Gestionar Administrador
del mend principal izquierdo de la pantalla “INICIO
ADMINISTRADOR?,

Post condicion:

Crear, modificar o eliminar los datos de un usuario
administrador o super administrador.

CURSO NORMAL DE EVENTOS

Accion del Actor Respuesta del Sistema

1. Carga y Muestra la pantalla
“GestionarAdministrador” con las
opciones: Crear, Modificar, Eliminar, la
opcion para ingresar un filtro de
busqueda de un administrador, la Lista
de Administradores Registrados en la
Base de Datos y la opcion
CambiarClave.

2. Elige la opcién Crear de la pantalla | 3. Muestra los campos necesarios para

Gestionar Administrador.

4. Ingresa el ndmero de cédula del
administrador a crear
txtCedulaAdmin  de la pestafia Datos
Personales del tabCrearAdmin en la
pantalla GestionarAdministrador.

el registro del nuevo administrador en el
tabContainer “tabCrearAdmin” de la
pantalla GestionarAdministrador.

en el textbox

5. Selecciona la opcion Verificar Usuario de | 6. Verifica en la base de datos el registro

la pestafia Datos
tabCrearAdmin de

GestionarAdministrador.

Personales del | del Administrador con ese nUumero de

la pantalla | cédula.

7. Si no existe un registro de un
Administrador con el niumero de cédula
ingresado, el sistema presenta un visto
bueno en la txtCédulaAdmin de la
pestafa Datos Personales del
“tabCrearAdmin” de la pantalla
“GestionarAdministrador” indicando que
se puede registrar dicho Administrador.

8. Ingresa todos los datos personales
(Nombres, Apellidos, Cédula, Fecha de
Nacimiento, Género, Cantén, Barrio,

125




Universidad Nacional de Loja

BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

Calles, Referencia, Teléfono, Celular,
Correo, en los campos respectivos en la
pestafa Datos Personales del
“tabCrearAdmin” de la pantalla
“GestionarAdministrador”.

9. Presiona el botén Generar Clave en la

pestafna Cuenta Usuario del
“tabCrearAdmin” de la pantalla
“GestionarAdiministrador”.

11. Selecciona el tipo de rol del

ddITipoRolAdmin en la pestafia Privilegios

del tabCrearAdmin de Ila pantalla
“GestionarAdministrador”.
12. Selecciona los privilegios del

administrador en la pestafia Privilegios de
la pantalla GestionarAdministrador.

13. Presiona la opcién Guardar
formulario frmAdministrador.

del

18. Elige la opcién Atras de la pantalla
Gestionar Administrador.

10. Genera y muestra en los textbox
txtClaveAdmin una clave aleatoria de 4
nameros y en el txtEstadoClaveAdmin el
estado en HABILITADA de la misma.

14. Valida que los campos y las
opciones necesarias del tabCrearAdmin
estén llenos 0 seleccionadas
respectivamente.

15. Sistema Guarda los datos del nuevo

administrador en los repositorios
respectivos.

16. Muestra un mensaje de
confirmaciéon del registro del nuevo

Administrador a través de un mensaje

“‘“ADMINISTRADOR CREADO
SATISFACTORIAMENTE”.

17. Limpia y muestra todos los campos
del “tabCrearAdmin” de la pantalla

Gestionar Administrador

19. Actualiza y muestra la tabla de
administradores “gvAdministradores” de
la pantalla “GestionarAdministrador” la
lista de Administradores registrados en
la Base de Datos.

20. El Use Case finaliza.

CURSO ALTERNO DE EVENTOS

A. Opcién Modificar

A2. Selecciona la opcién Modificar del
administrador  correspondiente a ser
modificado en la tabla con la lista
Administradores Registrados de la pantalla
GestionarAdministrador

A5. Modifica los datos del administrador en
los campos de las pestafias respectivas del
tabCrearAdmin de la pantalla
GestionarAdministrador.

A6. Elige la opcion Guardar de la pestafa
respectiva a la modificacion en los campos
del tabCrearAdmin de la pantalla

A3. Busca los datos del Administrador en
los repositorios respectivos.

A4. Carga los campos del
tabCrearAdmin con los datos respectivos
del Administrador a modificar en la
pantalla GestionarAdministrador.

A7. Valida los datos modificados
respectivamente en los campos del
tabCrearAdmin de la pantalla
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GestionarAdministrador.

GesitonarAdministrador.

A8. Guarda los datos del Administrador
en los repositorios respectivos.

A9. Muestra un mensaje de confirmacion
“EL  ADMINISTRADOR HA SIDO
GUARDADO CORRECTAMENTE”".

A10. El Use Case continta en el paso 17
del curso normal de eventos.

B. Opcion Eliminar

B2. Selecciona el Administrador a ser
eliminado en la tabla con la lista de
Administradores Registrados.

B3. Elige la opcién Eliminar de la pantalla
Gestionar Administrador.

B4. Verifica que el usuario en sesion no
sea el mismo del Administrador a
eliminar.

B5. Si el Administrador a eliminar es
diferente al de sesién el sistema busca y
comprueba el estado del Administrador a
eliminarse.

B6. Si el estado del Administrador no es
ELIMINADO, se procede a realizar la
eliminacion l6gica de dicho
Administrador es decir se guardara en
los repositorios respectivos el estado de
ELIMINADO para el Administrador.

B7. Se presenta un mensaje de
confirmacion “EL USUARIO HA SIDO
ELIMINADO CORRECTAMENTE”.

B8. Actualiza lista de los
Administradores Registrados en la tabla
de la pantalla GestionarAdiministrador.
B9. El Use Case finaliza.

C. Opcion Cambiar Clave

C2. Elige la opcion CambiarClave de la
pantalla GestionarAdministrador.

C5. Escoge la opcién CAMBIAR CLAVE en
el panel pnClavesAdmin mostrado en la
pantalla GestionarAdministrador.

C8. Selecciona la opcién Atras del panel
pnClavesAdmin de la pantalla
GestionarAdministrador.

C3. Busca los datos de las claves de
usuario respectivas a los
administradores registrados en la base
de datos BancaWeb.

C4. Carga y muestra los datos de las
claves de usuario de los Administradores
Registrados en la tabla gvClavesAdmin
en el panel pnClavesAdmin de Ila
pantalla GestionarAdministrador.

C6. Registra la orden para el cambio de
clave en la base de datos bancaWeb.
C7. Actualiza la tabla “gvClavesAdmin”
de las claves de wusuario de los
administradores.

C9. El use case finaliza y vuelve al paso
1 del curso normal de eventos.

Tabla 33: Descripcion del caso de uso Gestionar Administrador
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sd GESTIONAR ADMINISTRADOR Curso Normal

2 pantalla tab panel
A GestionarAdministrado tabCrearAdmin
Adminlarador bancaWeb
I
|

|

|

: 1. Carga y muestra pantalla
2.Elige Crear Administrado Gestionar Administrador()

3.Muestra tabCrearAdmin()

4. Selt%ccion Verificar Usuario()
|

5:Ingrew ceudula()
|

s S, BN, A

6. Verifica existe usuario()

7. Muestra visto bueno()

|
9. PrJ;siona generar clave()

f >
|
|
|
| 10. Genera calve()
:11. Selecciona tipo rol()
|
|

elecciona privilegios()

|
8. Ingresa datos personales() _El:l
T >:|
]
|

y

12.

13.IPresiona Guardar() |

15. Guarda administrador()

&
.

|
|
1
|
1
T
|
|
|
14.ValidarCampos()
|
| -
|
|
|
|
|

|
17. Muestra mensaje confirmacior:l()

1]

18. Presiona opcién Atras()

|

|

|

|

:l 19. Actualiza tabla administradort,l?s()

y |
|

| |
| |
| |
| |

Figura 39: Diagrama de secuencia Gestionar Administrador Curso Normal
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sd Gestionar Administrador Curso Alterno A MODIFICAR

©)
¥
A

Administrador
|

2.Selecciona opcion Modificg(

pantalla Gestionar|
Administrador

1

panel

pnCrearAdmin

pantalla Gestionar
| Administrador()
|

I I
| |
| |
| |
|

:l 1.Carga y Muestra |
|

|

|

|

|

O

bancaWeb
|

5.Modafica datos()

3.Busca datos Administrador(cedula)
T

|4£arga y muestra datos Administrador

|
|
6.Elige opcién Guardar()

g

|
L

L ; 7.Valida datos()

8.Guarda datos Administrador()

9.Muestra mensaje()
55 v

~
N

N

Se muestra el mensaje
"El ADMINISTRDOR H
SIDO GUARDADO
CORRECTAMENTE" y
el use case continta
en el paso 17 del curso
normal de eventos.

|
|
|
|
|
|
|
|
i
:
|
|
|
|

Figura 40: Diagrama de secuencia Gestionar Administrador

Curso Alterno A Opcidon Modificar
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sd Gestionar Administrador Curso Alterno B ELIMINAR

(@)
rd
A

Adminjstrador

pantalla
Gestionar
Administrador

E] I 1.Carga y Muestra pantalla

Gestionar Administrador()

2.Selecciona administrador(l

3.Elige opcién Eliminar()

I
-l

a ; 4 Verifica sesion(cedula)

5.Verifica estado(cedula)

O

bancaWeb

7.Elimina administrador(cedula)

i 8.Presenta mensaje()

| 9.Actualiza lista administradores()

9.El use case finaliza. Iﬁ

Figura 41: Diagrama de secuencia Gestionar Administrador

Curso Alterno B Opcién Eliminar

sd Gestionar Administrador Curso Alterno C CAMBIAR CLAVE/

O
I
A

Admin{strador
I

pantalla
Gestionar
Administrador

panel
pnCrearAdmin

IE] ; g.Carga y Muestra pantalla,

I
2.Elige opcién CambiarClave) |

Gestionar Administrador() |
I
I
I
|
3.Busca claves ()
T

O

bancaweb
I

5.Escoge opcic‘)h Cambiar Clave()

4.Carga y Muestra claves()

I
l‘
Lrl‘

6.Registra cambio de clave()

——

wctualiza tabla de claves gvClavesAdmin

8.Seleccion# opcion Atras() |
T

»—

g
]
|

9.El use case finaliza y
vuelve al paso 1 dek
curos normal de
eventos.

———

Figura 42: Diagrama de secuencia Gestionar Administrador

Curso Alterno C Opcién Cambiar Clave
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8.3.2.2 ADMINISTRAR SOCIO

NOMBRE DE LA PANTALLA: ADMINISTRAR SOCIO
REFERENCIA DE REQUERIMIENTOS: RF2-RF3-RF4-RF5-RF6-RF8-RF9
CASO DE USO: Administrar Socio

£~ ADMBNISTRAR SOCK) - Windows Internet Fxplorer

@‘ v B N ecahost: 1778 hancawed frsddesnsly w5000, asps

» zabado, 18 de septiambre de 2010

[ | — .t
Administrador :

GESTIONAS ADMINSTRADOR | Blenvenido (0): Jsvier cabrers &
: INIETO

0 ADMINISTRAR SOCI0

ADMINELTRAN INF ORMACION

o Deba mgresar |a cedula o ruc o8 Socio para Cra
ADMINISTRAR COSTO SERVYOO Nuevo Usuano, Modficar o Eliminar
GENERANR REPONTES
LEER SUGERENCIAS
CERRAR T SI0N CEDULA O PAY DEL SOCI
Py ) o]
1103734144 P “
A0DIFICA
© LLIMINAR
V| AMBIAR CLA 1
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7 ADMINIS TRAR SOCIK

Windeows Intermat Explorer

GEATIOMAR ADMINIS TRADOR | BHEnveEnide (o ):

ADMINISTRAN INFORMACION

& atras
ADMINISTHAN COSTO SERVICIO
———————— RO DEL SOCI0: MARDD ANTOMIC CASTILD AF ¥
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L"n. ,w"'.'(u,. Datos Persengies | Contrato Swonte Usuano U
CERRAR SESION
EDLL AP ASAPORTESUC 1103734145
)
NOMERES MARCO ANTONIO 0
AFRLLIDOS CASTRLLO ARMIOS
SENERD

7~ ADMINISTRAR SOCK)
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2 ADMINISTRAR 50C10
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j——— - L +
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| Conram
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1
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0,25
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72 ADMINIS TRAR S0CI0 - Windows Internet Explores
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Windows Internet Ixplorer
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7 ADMINIS TRAR SOCI)

ADMMNISTEAR P ORMACION
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Windows Internet Explarer

el Frmadments s Soos, g Wity A

[
Administrador

javier cabrers &

2 ADMINISTRAR S0CI10

 atras
REGISTRO DEL SOCIO) MARCD ANTORIO CASTILLO ARMIIOS
Datus Persanales  Contrato Cusnth Usuarid | Sesvicos

¥l ENVIO ESTADO DE CUENTA
2 OPERACIONES BANCA ELECTRONICA
Jperaciones SIENO |

Ton0s O

CIpAGO OE aAGUA

Clpaco 0E LU2

ClPAGO DE TELEFONO

CI TRANSFERENCIA ELEC TRON] CPE

Estago Clave Operacion

Tabla 34: Prototipo de la pantalla Administrar Socio
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Nombre del Use Case:

Administrar Socio | Cédigo: CU015

Referencias:

RF2-RF3-RF4-RF5-RF6-RF8-RF9

Actores:

Administrador o Super Administrador.

Propdsito:

Permitir al administrador Crear, Actualizar y Eliminar un
Socio de la Cooperativa en la Base de datos de la Banca
Electronica.

Tipo de Use Case:

Esencial

Descripcion:

Este caso de uso es iniciado por el usuario administrador del
Sistema de Banca Electronica en donde previa identificacion
de ingreso, e usuario administrador puede Crear, Modificar o
Eliminar el registro de un Socio.

Precondicion:

El usuario administrador ingresa al Sistema de Banca
Electronica como Administrador, previo la validacién de su
Nombre de Cuenta y Clave.

El usuario administrador escoge la opcion Administrar Socio
del menu principal izquierdo en la pantalla principal “INICIO
ADMINISTRADOR".

Post condicion:

Ingresar, modificar o eliminar los datos de un Socio en la
base de datos de la banca electrénica.

CURSO NORMAL DE EVENTOS

Accioén del Actor

Respuesta del Sistema

1. Carga y muestra la pantalla
“‘AdministrarSocio” con las opciones
‘NUEVO USUARIO”,” MODIFICAR”,”
ELIMINAR”, “CAMBIAR  CLAVE
SOCIOS” y el campo para ingresar el
ndmero de cédula o ruc.

2. Ingresa el nimero de cédula o ruc
correspondiente a un Socio de la
Cooperativa en el campo “cédula o ruc del
socio”

3. Escoge la opcion “NUEVO USUARIO”
de la pantalla “AdministrarSocio”.

8. Ingresa los datos necesarios en los
campos de las pestafias (Datos
Personales, Contrato, Cuenta Usuario,
Servicios) del tabCrearSocio.

9. Elige la opcion “Guardar” en la pestafia

4. Valida el numero de cédula/ruc
ingresado.

5. Verifica si existe socio en la base de
datos de la Banca Electrénica.

6. Si el socio no esta registrado en la
base de datos en la Banca Electronica
busca los datos del socio en la base de
datos de la Cooperativa correspondiente
al nUmero ingresado.

7. Si el socio correspondiente al nimero
de cédula ingresado posee al menos una
cuenta activa, el sistema carga Yy
muestra el formulario” tabCrearSocio”
con los campos necesarios para registrar
un Nuevo Socio en la pantalla
“Administrar Socio”.

10. Valida los datos ingresados en cada
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“Servicios” del tabCrearSocio.

13. Elige la opcion Atrds de la pantalla
“Administrar Socio”.

uno de los campos de las pestafias del
tabCrearSocio.

11. Si los datos son validos, el sistema
guarda el registro del Socio en la base
de datos de la Banca Electronica y
ofrece confirmacién a través de un
mensaje: “El usuario ha sido guardado
correctamente!”.

12. Limpia y muestra todos los campos
del “tabCrearSocio” de la pantalla
“*AdministrarSocio”.

14. El Use Case vuelve al paso.

CURSO ALTERNO DE EVENTOS

A. Opcién Modificar Socio

A3. ElI Administrador elige la opcion
Modificar de la panatalla AdministrarSocio.

A7. Modifica los datos del Socio
correspondientes a la modificacion.
A8. Escoge la opcion “MODIFICAR”

correspondiente a la pestafia a la
modificacion de los datos.

A4. El Sistema valida el numero de
cédula o ruc ingresado en el campo
cédula socio.

Ab. El Sistema busca los datos del Socio
en la base de datos de la Banca
Electronica con el nimero de cédula o
ruc ingresado.

A6. Si el socio existe, el Sistema carga y
muestra los datos del Socio en los
campos correspondientes a las pestanas
del tabCrearSocio

A9. EI Sistema valida los datos
modificados.

A10. El Sistema guarda los datos del
socio en los repositorios respectivos.
All. Muestra un mensaje de
confirmacion “Se ha modificado al Socio

correctamente”.

Al12. Elige opcion Atras del tabpanel | A13. El Use Case finaliza y continda en
“tabCrearAdmin”. el paso 1 del curso normal de eventos.
B. Opcioén Eliminar Socio

B3. ElI Administrador elige la opcion | B4. El Sistema valida el nimero de
“ELIMINAR” de la pantalla | cédula ingresado en el campo cédula o

AdministrarSocio.

B8. Confirma la eliminacion del socio en el
mensaje presentado a través de la opcién
“ACEPTAR” del mismo.

ruc del socio.

B5. Busca el socio en la base de datos
de la Banca Electrénica.

B6. Verifica los datos del socio en los
repositorios respectivos si no ha sido
eliminado.

B7. Muestra mensaje de confirmacion
para la eliminacion del socio.

B9. El Sistema realiza la eliminacién
l6gica del Socio es decir el estado de la
banca electrénica del socio sera
“DESHABILITADA”.
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B10. Muestra el mensaje de la
confirmacion “El SOCIO HA SIDO
ELIMINADO CORRECTAMENTE".

B11. El Use Case finaliza.

Tabla 35: Descripcidn del caso de uso Administrar Socio

sd ADMINISTRAR SOCIO Curso Normal

@)
I
A

Admin{strador
|

2.Ingres Cedula()

AdministrarSocio

gl

>

4.Vali |
a ; alida cedula()

IE] ; 1.Carga y muestra AdministrarSocio()

3.Escoge opcion Nueyo Usuario()

tabCrearSocio Q Q

Cooperativa bancaweb

|
I
|
|
|
|
|
|
I
|
|
|
|
|
|
5. Verifica ¢xisteSocio() - |
T g m|
| |
6.Busca Socio() |
T |
| |
lﬁ 7.Carga datos socio() :
H i
8.Ingresa datos() » ! :
T4 I
9.Presiona opcién Guardar() ! :
= I
|
|
i 10.valida datos() |
0 ; !
11.Guarda socio() - !
12.Limpia campos()

13.Elige opcién Atras()

\
I e

P

Figura 43: Diagrama de secuencia Administrar Socio Curso Normal
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sd Administrar Socio Curso Alterno A MODIFICAR SOCIO/I

O
F
A

Admini{strador
|

pantalla
Administrar Socio

2.Ingresa cedula/ruc()

tabpanel
tabCrearAdmin

|E] | 1.Carga y Muestra pantall

Administrar
|

qn

|
3.Elige opcion Modificar(),_l

i 4.Valida ce
]

I
|
|
|
3
Socio() |
|
|
|
|
|
|
|
|
|
|

dula/ruc()

5.Busca Sociodcedula)

O

bancaWeb
|

L

6.Carga datos socio()

|
e

|

|

7.Modifca datos()
T
|

8.Selecciona {)pcic’)n Modificar()

L —

>

12.Elige dpcién Atrés()

i 9.Valida datos()
]

13.El use case finaliza
y continta en el paso 1
del curso normal de
eventos.

10.Guarda datos socio(i |

A
i 11.Muestra mensajp()

Figura 44: Diagrama de secuencia Administrar Socio
Curso Alterno A Modificar Socio
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sd Administrar Socio Curso Alterno B ELIMINAR SOCIO/

O
F
A

Admin{strador

pantalla
Administrar Socio

mesaje
Eliminacion

1.Carga y Muestra pantalla
Administrar Socio()

2.Ingresa cedula(ruc |

3.Elige opcién EIiminar&_L

C ; 4.Valida cedula/ruc()

5.Busca sodio()
T

O

bancaWeb

[
8.Elige opcion Aceptar del mensaje()

. L |
7.Muestra mensaje ellmlnacmn“

10.Muestra mensaje()

6.Verifica eIiminallcion socio()

9.Elimina socio()

T EL SOCIO HA

| SIDO ELIMINADO

| CORRECTAMENTE.
|

|

11.El use case
finaliza.

Figura 45: Diagrama de secuencia Administrar Socio
Curso Alterno B Eliminar Socio
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8.3.2.3 ADMINISTRAR INFORMACION

NOMBRE DE LA PANTALLA: ADMINISTRAR INFORMACION
REFERENCIA DE REQUERIMIENTOS: RF11
CASO DE USO: Administrar Informacion

7~ ADMINIS TRAR INFORMACION - Windows Internet Explarer

c B D Rocahost 063N AWl Trimd dnmresty o L OrvdCon a0 % X Lo~

s lunen, 27 de saptioripes de 2010

g1 P
Administrador

GERTIONAR ALMIIS FRADGR Bienvenido (o) javies cabrers &
INEE IO
ADMINISTRAR SOCIO

2 ADMINISTRAR INFORMACION
ADMIMISTRAR COATO LEAVICHO
GENERAN REFONTES

ISR SUGERENCIAL * atras

CERNAN S8 520N

INSTL AR LINA NLIEVA CATEGEDLIA

EMERE CATEGORIA SOLO MAYUSCUI

77 ADMINES TRAR INFORMACION - Windows Intermat Fxploter
@ - B retpe ocahoct 2050 hanca Wty Y rmdarinesty s Inf ormacikon . a5

s lunes, 27 de sepbermtes Se 20190

[ |
Administrador

GISTIONAR ADMINGTRADOR | Blonvenida (a)  jauier cabrers &
INICID
ADMINISTRARN 3000

1 ADMIISTRAR INFORMACION
AOMINISTRAR COSTO SERVICIO

ke g =

GENCRAR REPORTES

—_— & atca
LEEN SUGINENCIAS 5

3 ADMINISTRAR INFORMACION

CERRAR SLSION

SUBIR MUEVD ARCHIVO

PLUEC AR ARCHIVG |_Browss J
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77 ADMINIS TRAR INFORMACION - Windows Internut Explorer

A
Administrador

INIETO

30 ADMINISTRAR INFORMACION

NUEVA CATEGORTA | NUEVO ARCHIVO ]

EANPILIA: RURNTEE At m "f“ﬂ .
- fe £ 01/0 110 Vo

Solicitud Envio Estado «
Cuenta pdf

LEER SUCLRINCIAS

CERRAR SESION

STADO DE CUENTA

- Solictud Prostarmos.pdf PRESTAMOS 2%5/01/2010 Ver
JCURS S CACPE .
® Sucursales CACPE LOJAZ.0df ICURSALES: CACPE 01/01/2010 Ve
LO0A
Solicitud Transferancias antre TRASFERENCIA
06/2010 Ver
" Guartas.pdf INTERMA 1 1 *

Tabla 36: Prototipo de la pantalla Administrar Informacién
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Nombre del Use Case:

Administrar Informacioén | Cédigo: CU016

Referencias :

RF11

Actores :

Administrador o Super Administrador.

Propdsito :

Ingresar, modificar y eliminar informacion de la cooperativa
con relacion a polizas, formularios, contacto de la empresa,
entre otras opciones.

Tipo de Use Case:

Esencial

Descripcion:

El usuario administrador ingresa a la administracion de la
Banca Electronica, elige la opcion Administrar Informacion y
podra subir o eliminar en el servidor archivos que se
mostraran al Socio en la Banca Electronica.

Precondicion:

El Administrador debe tener los archivos a publicar en la
banca electronica en algun directorio.

El usuario administrador ingresa al Sistema de Banca
Electronica como Administrador o Super Administrador,
previo la validacién de su Nombre de Cuenta y Clave.

El usuario administrador escoge Administrar Informacion del
menu principal izquierdo de la pantalla principal “INICIO
ADMINISTRADOR”.

Post condicion:

Ingreso, modificacion y eliminacion de informacién de la
cooperativa en lo que se refiere a pdlizas, formularios,
contacto de la empresa, etc.

CURSO NORMAL DE EVENTOS

Accién del Actor

Respuesta del Sistema

2. Selecciona la

Informacion”.

C opcion
CATEGORIA” de la pantalla “Administrar

1. Muestra la pantalla “Administrar
informacion” en la que se encuentra la
tabla “gvMostrarinformacion”la con la
lista de los archivos subidos asi como
también las opciones “NUEVA
CATEGORIA” y “NUEVO ARCHIVO”.
“‘“NUEVA | 3. Busca las categorias almacenadas en
la base de datos de la Banca
Electrénica.

4, Carga en la
“*Administrarinformacion” el panel
“‘pnCategoria” con: la lista “Categorias
Ingresadas” Banca Electrénica, el campo
de texto “Nombre de categoria” y las
opciones “Guardar” y “Eliminar”.

pantalla

5. Ingresa en el campo “NOMBRE DE LA
CATEGORIA” del panel “pnCategoria”, el
nombre de la nueva categoria que se va a
registrar en la base de datos de la Banca
Electronica.

6. Selecciona la opcion Guardar del panel
‘pnCategoria” de la pantalla “Administrar
informacion”.

7. Valida el
categoria.

8. Verifica si existe categoria en la base
de datos de la Banca Electrénica.

9. Si no existe la categoria, el Sistema
Guarda en la base de datos de la Banca
Electronica la nueva categoria.

nombre de la nueva
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11. Elige la opcidn “Atras”.

10. Actualiza y muestra la lista
“Categorias  Ingresadas” con las
categorias almacenadas en la base de
datos de la Banca Electrénica.

12. El use case vuelve al paso y finaliza.

CURSO ALTERNO DE EVENTOS

Accion del Actor

Respuesta del Sistema

A. Nuevo Archivo

A2. Selecciona la opcién “NUEVO
ARCHIVO” de la pantalla “Administrar
Informacion”.

A4. Selecciona en la opcion “Categoria” la
categoria a la que pertenecera el archivo.
A5. Ingresa en el campo “Tipo de archivo”
el tipo al que pertenece el nuevo archivo.
AG6. Selecciona la opcién “Browser” y busca
el archivo en el directorio correspondiente.
A7. Selecciona el archivo a guardar en la
ventana emergente del browser.

A8. Selecciona la opcién “Guardar”.

A13. Elige la opcion “Atras”.

A3. Muestra en la pantalla “Administrar
Informacion” el panel “pnNuevoArchivo”
con los campos y opciones para subir un
archivo.

A9. Valida la informacién ingresada y
seleccionada en los campos del panel
“pnNuevoArchivo”

A10. Guarda el archivo en el directorio

“archivos” del servidor de la Banca
Electronica.

All. Actualiza la tabla
“‘gvMostrarinformacion” de la pantalla

“‘Administrar Informacién”.
Al2. Limpia los campos del panel
“‘pnNuevoArchivo”.

Al4. El use case continla en el paso 1
del curso normal de eventos.

B. Ver Archivo

B2. Selecciona respecto al archivo a
revisar la opcién “Ver’ de la tabla con los
archivos “gvMostrarinformacion”.

B5. Revisa y cierra el archivo abierto por el
sistema.

A3. Busca el archivo en el directorio
“archivos” del servidor de la Banca
Electronica.
B4. El Sistema carga y muestra el
archivo en el editor de texto instalado en
el ordenador.

B6. El Use Case continda en el paso 1
del curso normal de eventos.

C. Eliminar Archivo

C2. Selecciona respecto al archivo a
eliminar la opcion “Eliminar” de la tabla
“gvMostrarinformacion”.

C5. Elige la opcion S| del mensaje y

C3. Presenta un mensaje de
confirmacion para eliminar el archivo
seleccionado  “4DESEA  ELIMINAR
ESTE ARCHIVO DEFINITIVAMENTE?”.
C4. Busca el archivo en el directorio

“archivos” del servidor de la Banca
Electronica.
C6. Elimina el archivo del directorio
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confirma la eliminacién del archivo.

“archivos” del servidor de la Banca
Electrénica.

C7. El Sistema actualiza la lista de
archivos de la tabla
“gvMostrarinformacion”.

C8. El Use Case continta en el paso 1
del curso normal de eventos.

Tabla 37: Descripcién del caso de uso Administrar Informacion

sd ADMINISTRAR INFORMACION Curso Normal

A

Admin|strador

g Administrarinofrmacion

2.Selecciona opcion NuevaCategon’&

-
w

|
|
|
1.Carga y Muestra Admigistrarinformacion() :
|
|
|
|

pninformacion O

Informacion

3.Bus|pa categorias()

5.Ingresa Nombre Categoria()

4.Carga Categorias()

6.Presiona opcion Guardar()

11.Elige opciom Atras()

DI
| I
| |
’ O |
| |
| |
> I
|
|
7.Valida Nombre Categoria() :
) 8.Verfica Existe categoria() !
9.Guarda Categoria() !
10.Actualiza Lista Categoria
< gorias()
|
|
|
|
|
|

[=
"y

Figura 46: Diagrama de secuencia Administrar Informacién Curso Normal
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sd Administrar Informacion Curso Alterno A NUEVO ARCHIVO

2 pantalla panel
A Administrar pnNuevoArchivo
Admin(strador Informaciey Archivos

1
|
|
|
1.Carga y Muestra pantalla |
Administrar Informacion() :
|

2.Selecciona opcién Nuevo Archivg()

3.Muestra panel pnNuevoArchivo

|
4.Selecciong Categorial()

|

o

| -
&

"o

|
5.Ingresa Tipp de Archivo()
T
|
6.Selecciona dpcion Browser()
T

|
7.Se|eccio!‘|a Archivo()

8.Selecciona o:pcién Guardar()

-

>

; 9.Valida datos ()

10.Guarda archivo()

[l

11.Actualiza tabla de archjiyos gvMostrarinformacion()

e

|
| 12.Limpia campos()
|
13.Elige opcion Atras()
T L

O
|
I

13.El use case finaliza y
vuelve al paso 1 del curso
normal de eventos.

Figura 47: Diagrama de secuencia Administrar Informacidn
Curso Alterno A Nuevo Archivo
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sd Administrar Informacion Curso Alterno B VER ARCHIVO/

@)
I
A

Admin(strador
I

pantalla
Administrar
Informacion

tabla
gvMostrarinformacion

pantalla Adminjstrar

E] ; 1.Cargay Mues{ra

| Informacion() |
|

2.Elige opclén Ver()
T

Editor de texto

3.Busca archivo(id}ﬁrchivo)

O

Archivos

|
5.Reviza y Cierra editor() |

4.Cl;q]r y Muestra archifo()

|
&

El use finaliza y vuelve
al paso 1 del curso
normal de eventos.

Figura 48: Diagrama de secuencia Administrar Informacion
Curso Alterno B Ver Archivo

sd Administrar Informacion Curso Alterno C ELIMINAR ARCHIVO/

@)
I
A

Admin(strador
I

pantalla
Administrar
Informacion

tabla
gvMostrarinformacion

E] ; 1.Cargay Mues%ra

pantalla Adminjstrar

2.Elige opciop Eliminar()

Informacion() |

|
L

|
|
m
|
|
|
|
|
|
|
|

5.Elige opdion SI()

-

3. Presenta mensaje
de confirmacion()

4.Busca archivo(idArchivo)

O

Archivos

F

6.Elimina archivo()

>
|
|

7.Actualiza tabla()

El use finaliza y vuelve
al paso 1 del curso
normal de eventos.

1

Figura 49: Diagrama de secuencia Administrar Informacion
Curso Alterno C Eliminar Archivo
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8.3.2.4 ADMINISTRAR COSTO SERVICIO

NOMBRE DE LA PANTALLA: ADMINISTRAR COSTO SERVICIO

REFERENCIA DE REQUERIMIENTOS: RF10
CASO DE USO: Administrar Costo Servicio

/= ADMINISTRAR COSTO SERVICIO - Windows Internet Explorer

G ’- | @ | http fflocalhost| 1 626/bancaWebfrmddministrarCostoServicio, aspx

COOPERATIVA DE AHORRO Y CREIITO
DE LA PEQUENA EMPRESA LOJA

GESTIONAR ADMINISTRADOR Blanvenido (a): javier cabreara &

INICTIO
ADMINISTRAR SOCIO

> 5 SO «
ADMINISTAAR INFORMACION D ADMINISTRAR COSTO DE SERVICIOS

e e s e
UL ADMINIETRAR COSTO KERVICIO

GENERAR REPORTE

NUEVO SERVICIO l MODRIFICAR SERVICIO l FLIMINAR SERVICIC ll
LEER SUGERENCIAS

CERRAR SESION
SERVICION DF LA BANCA FELECTIRONIC A

ENVIO ESTADC LE CUENTA el
DO DE CUENTA
23

FONG
S1A ELECTRONICA CACPE

0 Dabe salpccionar un sarvicio para modificar o alimina

/= ADMINISTRAR COSTO SERVICIO - Windows Internet Explorer
@ \ | v il.‘ | httpifflocalhost 1626 /bancawelby/frmAdministrarCostoSer viclo, aspx

» B8 o septiombre de 2010

COOPERATIVA DE AHORRO Y CREDITO 8 .'.
DE LA PEQUENA EMPRESA LOJA -

Administrador -

oesTIONAR ADMINisTRADON | Blenvenido (a):  Javier cabrera &
INICED

4 oo gl P . pa'on
. ADAMINISTRAK INFORMACION 22 ADMINISTRAR COSTO DE SERVICIOS

5 ADMINISTRAN COSTO SERVICIO
GENERAR REFORTES

© LEEN SUGERENCIAS W Atras

CENRANR SESION

MNUEVO SERVICIO

NOMBRE | [ |

PO | T — | BLEYSQ TP SE)
MORIEICAR T

ESTADO; fvicenTe il

con1o ‘| |

LITILIEAL 1 \

COSTO TOTAL: 1 ' ‘
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/2 ADMINIS TRAR COSTO SERVICIO - Windows Internet Explorer

£ httpifflocalhost: 1626/bancaWebfrmAdministrarCostoServicio, aspx
» martes, 28 de septiembre de 2010

COOPERATIVA DE AHORRO Y CREDITO y ... p 4
DE LA PEQUENA EMPRESA LOJA . - . . V.
\ Administrador

=

GESTIONAR ADMintsTRADOR | Blanvanido (a): javier cabrara &

| INIUXO

R

 ADMINISTRAR COSTO DE SERVICIOS
L1 ADMINISTRAR COSTO SERVICIO

GENERAR REPORTES

LEER SUGERENCIAS & atras

CERRAR SESION

FVICIO: ENVIO ESTADO DE CUENTA

NOMBRE | [ENVIO ESTADO DE CUENTA \
ESTADO! |VTEEN T — |

COSTO! + ED,Q’_" ‘

UTILIDAD ¢ 0o \

COSTO TOTAL, $(03 |

IC10 - Windown Internet Explorur.

|| Kt fflocalhont: 1626 /bancawsb/frmAdministrarC ostosurvicio, asps

COOPERATIVA DE AHORRO Y CREDITO - .l| . "
DE LA PEQUENA EMPRESA LOJA ) Administrador
[ NSTrac

Blanvenido (a): javier cabrara &
INICIO

3 ADMINISTRAR COSTO DE SERVICIOS

- S—— NUEVE SERVICIO | MODIFICAR SERVICIG | ELIMINAR SERV] |
LEER SUGERENCIAS

CERNAR SESION

SERVICIOY
\? / Esta sequro que desea sliminar el Servicio?
l Aceptar ] l Cancelar J
e Dabe selaccionar un servicio para modificar o aliminar

Tabla 38: Prototipo de |la pantalla Administrar Costo Servicio

148



Universidad Nacional de Loja BancaWeb - CACPE Loja .E

Ingenieria en Sistemas

Nombre del Use Case:

Administrar Costo Servicio | Codigo: CU017

Referencias :

RF20

Actores :

Administrador o Super Administrador.

Propdsito :

Fijar el costo a los servicios que se ofrecen en la Banca
Electrénica.

Tipo de Use Case:

Esencial

Descripcion:

El Administrador debera seleccionar uno de los servicios
gue se encuentran en la lista desplegable y luego proceder
a fijar y guardar el valor que tendra dicho Servicio.

Precondicion:

El Usuario administrador ingresa al Sistema de Banca
Electrénica como Super Administrador o Administrador,
previo la validacion de su Nombre de Cuenta y Clave.

El Usuario administrador escoge Administrar Costos del
mend principal izquierdo de la pantalla principal “INICIO
ADMINISTRADOR”.

Post condicion:

Costos fijados a cada servicio que se ofrece en la Banca
Electrénica.

CURSO NORMAL DE EVENTOS

Accion del Actor Respuesta del Sistema

2. Selecciona Ia

1. Carga y muestra la lista de Servicios
existentes, asi como también las
opciones “NUEVO SERVICIO?,
“MODIFICAR SERVICIO” y “ELIMINAR
SERVICIO” en la pantalla “Administrar
Costo Servicio”.

opcion  “NUEVO | 3. Carga y muestra el panel de datos

SERVICIO” de la pantalla “Administrar | “pnDatosServ” para crear un nuevo

Costo Servicio”.

4. Ingresa la informacion correspondiente a
panel de datos

los campos del
“pnDatosServ”.

servicio.

5. Presiona la opcién “Guardar” del panel | 6. Valida los datos ingresados en los

de datos "pnDatosServ”.

campos del panel “pnDatosServ”.

7. Verifica si existe el servicio en la base
de datos de la Banca Electrénica.

8. Si el servicio no existe Guarda el
nuevo servicio en la base de datos de la
Banca Electrénica.

9. Presenta un mensaje de confirmacién
“VALORES FIJADOS
CORRECTAMENTE” y limpia los
campos llenados anteriormente.

10. Selecciona la opcién “Atras” del panel | 11. Actualiza la lista de servicios
‘pnDatosServ” de la pantalla “Administrar | “Servicios de la Banca Electronica”.

Costo Servicio”

12. El use case continta en el paso 1 del
curso normal de eventos.

CURSO ALTERNO DE EVENTOS

Accién del Actor | Respuesta del Sistema

A. Modificar Servicio

A2. Selecciona uno de los servicios |
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mostrados en la lista “Servicios de la

Banca Electrénica® de la pantalla
“Administrar Costo Servicio”.

A3. Elige la opcién “MODIFICAR
SERVICIO” de la pantalla “Administrar

Costo Servicio”.

A6. Modifica la informacién del servicio en
los campos del panel “pnDatosServ”.

A7. Selecciona la opcion “Modificar” del
panel “pnDatosServ”.

A4. Busca en la base de datos de la
Banca Electronica los datos del servicio
seleccionado.

A5. Carga y muestra la informacion del
servicio en los campos del panel de
datos “pnDatosServ”.

A8. Valida la informacién ingresada en
los campos del panel “pnDatosServ”.

A9. Guarda los datos del panel
‘pnDatosServ” en la base de datos de la
Banca Electronica.

A10. El use case continta en el paso 8
del curso normal de eventos.

B. Eliminar Servicio

B2. Selecciona uno de los servicios
mostrados en la lista “Servicios de la
Banca Electrénica” de la pantalla
“Administrar Costo Servicio”.

B3. Elige la opcion “ELIMINAR SERVICIO”
de la pantalla “Administrar Costo Servicio”.

B5. Elige la opcion “Aceptar” del mensaje
mostrado en la pantalla “Administrar Costo
Servicio”.

B4. Presenta mensaje de confirmacién
para la eliminacion “;Esta seguro que
desea eliminar el servicio?”.

B6. Busca los datos del servicio en la
base de datos de la Banca Electrénica.
B7. Elimina I6gicamente el servicio
seleccionado.

B8. Actualiza la lista de servicios
“Servicios de la Banca Electronica” en la
pantalla “Administrar Costo Servicio”.

B9. El use case finaliza.

Tabla 39: Descripcién del caso de uso Administrar Costo Servicio
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sd ADMINISTRAR COSTOS Curso Normal /

@)
J
VN

Admin|strador

Pantalla
Administrar
CostosServicio

panel
pnDatosServ

; 1.Carga y muestra pantalla()
2.Elige opcién Nuevo Servicio()

3.Carga y muestra panel()

|
4.Ingresa datos Servicio()

|
5.Presiona opcion Guardar()

10.Selecciona opcioén Atras()

4

; 6.Valida datos Servicio()
0

7.Verifica existe Servicio()

8.Guarda Servicio()

I

11.Actualiza lista Servicios()

|
e

|

|

]

"VALORES FIJADOS
] CORRECTAMENTE"()

9.Mostrar Mensaje

Figura 50: Diagrama de secuencia Administrar Costo Servicio Curso Normal
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sd Administrar Costo Servicio Curso Alterno A MODIFICAR SERVICIO/|

©)
I
A

Admin|{strador
|

pantalla
Administrar Costo
Servicio
I

panel

pnDatosServ

|
E] | 1.Carga y Muestra pantalla

Adminstrar Costo Serlicio()
|

|
2.Selecciona servicio()

qn

3.Elige opcion Modificar Servicjo()|

4.Busca datos $ervicio(isServicio)
T

|
6.Modifica sgrvicio()

Ifi]5<.(?arga y Muestra Inofmracion

|
|
7.Selecciona opcign Modificar()

"0

; 8.Valida datos servicioo:

9.Guarda servicio()

10.El use case guarda
el servicio y continta
en el paso 8 dek curso
normal de eventos,

Figura 51: Diagrama de secuencia Administrar Costo Servicio
Curso Alterno A Modificar Servicio
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sd Administrar Costo Servicio Curso Alterno B ELIMINAR/I

o

+ pantalla
A Administrar Costo
Administrador Servicio -

|
|
: E] ; 1.Carga y Muestra pantalla
|
|

Administrar Costo Servicio()
gn

2.Selecciona Servicio()

3.Elige opcién Eliminar Servicio(

) »

:EI] ; 4.Presenta mensaje de confirmacion()

5.Elige opcion Aceptar()

6.Busca servicio(idServicio)

wn
D
S A
Q
o

7:Elimina Servicio()

8.Acutaliza lista servicios()

9.Se actualiza la lista de
servicio disponiblesen la
pantalla Administrar Costo
Servicio y el use finaliza.

Figura 52: Diagrama de secuencia Administrar Costo Servicio
Curso Alterno B Eliminar Servicio

153



Universidad Nacional de Loja BancaWeb - CACPE Loja

Ingenieria en Sistemas

8.3.2.5 GENERAR REPORTES

NOMBRE DE LA PANTALLA: GENERAR REPORTES

REFERENCIA DE REQUERIMIENTOS: RF12
CASO DE USO: Generar Reportes

/" GENERAR REPORTLES - Windows Internet Explorer

)~ | k2] httpifflocalhost: 1626/bancawab/frmGanararRaportas. aspx

ador

COOPERATIVA DE AMORRO Y CREDITO ; R . .
DE LA PEQUENA EMPRESA LOJA . Administr
L) - <

Blenvenido (a)t  javier cabrera &
INICIO

SENE 2R REP o
ADMINISTRAR INFORMACION 2 GENERAR REPORTES

ADMINISTRAR COSTO SERVICIO
11 GENERAR NEPORTES
LEEN SUGERENCIAS SELECCIONE TIPO REPORTE:

ESTADC
PAGO DE AGLA

CHRRAR SESION
ESCOIA UN RANGO DE EECHA 1A SEATREETECE
ERENCIA ELECTROMICA CACRE

D CONSULTAR POR, FECHA

O HOY
Drwndm (del/rmm/annn):

|01 mamni0 | ttty

Masta (dd/mm/anan)i (20872010 | m

ulta

COOPERATIVA DE AHORRO Y CREDITO
DU LA PEQUENA EMPRESA LOJA

Administrador

GESTIONAR ADMINISTRADOR Blenvenido (a): javier cabrara &

INICIO
| ADMINISTRAR 50CI0

ADMINISTRAR INFORMACION 33 GENERAR REPORTES
ADMINISTRAR COSTO SERVICIO
L GENERAN REPOATES

LEER SUGERENCIAS TIPO DF REPORTE! BENVIO BESTADC DE CLUENTA

ni/n09/2010 tm 2B/09/2010
CENNAN SESION Duxdw 01/09/2010 hasts 28/09/201

exportar  BUCY IGES

AOA9/2010 (11000303 79(0010102377 .".".:IIl/l!ll,/i-'ll]Il--'||/||'l,/:-'lll|l
20/00/2010 [1100028379/001010 a',"l'li.",-il 11 /09/2010120/009/2010
SH/09/2010 (110003080 790010100727 "_".]||1/|un/‘-|||||' S/0GE010

B AR e TS L) R N R DI/ T VS/PRERED ISR M =T YT
| 26/00/2010 [11000383790/004010437731(01/00/2010(26/00/% ““‘Mu‘/IMIl NTOS
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(_ GENERAR REPORTES - Windows Internet Explorar

0 htepflocalhost) 626 /bancaWweb/frmGener atReportes, aspx

COOPERATIVA DE AHORRO Y CREDITO
DE LA PEQUENA FMPHRESA LOJA

INECEO

ADMINISTRAN INFORMACION »» GENERAR REPORTES

ADMINISTRAR COSTYO SERVICIO
i1 GENERAN REPONTES

LEER SUGERENCIAS

CERNANR SESION

File Download
recHA
ENVIO PR
. Do you want ta open or xave thiz file?
| 26/09/201C
2a/00/201¢ EJ Mame  ReportebnvioEstadoCuantac ACPE, xls
20/00/20 10 L‘] Type: Hoja de chlculo de Microsoft Office Excel 97-2000, |,

From:  localhost

[ open [ saw | [ Cancel |

26/00/2010 K

( While files fram the Intermet can bs ugatul, zome tiles can patentially
aj harm your computer, I you do not liuet the source. do not opern of
thim riak?

saver thix film: \What's |

 GEMITAR REPORTES - Windows Internet Explorer

y v \n‘ hetp flocalhost 1 e2efbancaweb/lyimGenerarleportes, aspx M| [ *2| | XK | ol

COOPERATIVA DE AHOHRRO Y CHEDITO . ‘ a LS -t
DE LA PEQUENA EMPRESA LOJA - - . ~
dministrador

Bienvenido (a): Javier |

+F v o el -
ADMINISTRAR INFORMACION GENERAR REPORTES

ADMINISTRAR COSTO SERAVICIO

Do you want to opun or xavea thix ?

| MName ReporteEnvioEstadoCuentaCACPE, doc
_] Type, Documanta de Microsalt Office Waord 97-2003, 1,2,
From:  lacalhost

[ aeen ][ save ] [__Concel ]

harm your computer I yau do not trust the source. do nat open or

'a' While Hlme fram the Intermst can be usetul, somm Hles can potentially
save this e Swhat's the. gk?

[ MO Ay
IMOVIMIENTOS

Tabla 40. Prototipo de pantalla Generar Reportes
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Nombre del Use Case:

Generar Reportes | Cédigo: CU018

Referencias :

RF12

Actores :

Administrador o Super Administrador.

Propdsito :

Generar Reportes de Sugerencias, Reportes de Pagos de
Servicios Bésicos o Reportes de Transferencias.

Tipo de Use Case:

Esencial

Descripcion:

El administrador debera escoger el reporte (Transferencias,
Pagos, Sugerencias) en el menu Reportes, para que el
sistema muestre la ficha correspondiente para la generacion
de los reportes.

Precondicioén:

El Administrador ingresa al Sistema de Banca Electrénica
como Super Administrador, previo la validaciéon de su
Nombre de Cuenta y Clave.

El Administrador escoge la opcién Reportes del menu
principal izquierdo de la pantalla principal “INICIO
ADMINISTRADOR”.

Post condicion:

Generacion del reporte requerido (Transferencias, Pagos,

Sugerencias).

CURSO NORMAL DE EVENTOS

Accion del Actor

Respuesta del Sistema

2. Selecciona el tipo de reporte de la lista
mostrada en la pantalla “Generar
Reportes”.

3. Elige el criterio de busqueda (fecha,
periodo de tiempo, Ultimos movimientos,
todos) de la pantalla “Generar Reportes”
para determinar el rango de fecha.

4. Presiona la opcién “Consulta” de la
pantalla “Generar Reportes”.

8. Elige opcion exportar “XLS” o “DOC del
panel “pnPagos” de la pantalla “Generar
Reportes”.

11. Imprime o Guarda o el reporte.

12. Cierra 0 minimiza el editor de texto.

13. Selecciona la opcion “Otra consulta” del
panel “pnPagos” mostrado en la pantalla

1. Carga y muestra la pantalla “Generar
Reportes” con la lista de tipos de
Reportes (Envio estado de cuenta;
Pagos de agua, luz y teléfono;
Transferencias bancarias) existentes, asi
como también las opciones para escoger
un rango de fechas y también la opcion
“Consulta”.

5. Valida el rango de fecha seleccionado.
6. El Sistema busca los datos en la base
de datos de la Banca Electrénica y de la
Cooperativa, segun el rango de fecha
seleccionado.

7. El Sistema carga y presenta en la
pantalla “Generar Reportes” el panel
“pnPagos” con los datos respectivos del
reporte.

9. Abre el editor de texto segun la opcion
de exportacion seleccionada.

10. Exporta los datos del reporte en el
editor de texto.

14. El use case continta en el paso 1.
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“Generar Reportes”.

CURSO ALTERNO DE EVENTOS

A. Reporte no generado.

A8. Selecciona la opcion
mensaje mostrado en la pantalla “Generar

Reportes”.

“Atras”

del

A7. Presenta un mensaje “No existen
reportes en esa fecha”.

A9. El use case continua en el paso 1
del curso normal de eventos.

Tabla 41: Descripcidn del caso de uso Generar Reportes

sd GENERAR REPORTE Curso Normal /

———— e |2 -~

11.Imprime o Guaro‘,a Reporte()

9.Abre editor de texto()

9.Exporta datos Reporte()

_1—‘

[

12.Cierray minimiza editor()

\
-

A

|
13.Selecciona opcién Ptra Consulta()

2

R

14.El use case
finaliza y vuelve:

al paso 1.

T

Y
I

S S S

Y 1 P A S

9_ pantalla panel Editor de texto
A Generar pnPagos
Adminlstrador Ryt cob_cacpe bancaweb
T T T | |
| I I I I I
| | | | | |
: IFll.Cargaymueslra par:nalla : : :
12.Selecciona Tioo de Reporte() Generar Reportes) | | | |
>t | | | |
I‘lJ | | | |
. - . | | | | |
B.Elige Criterio de Busqueda() > | | | |
= I | | I
| | |
4.Presiona pcion Consulta() | | : :
b | | | |
| | | |
| | | |
; 5.Valida rango de fecha() : : :
C | | | |
| 6.Buscar datos Reporte() | | |
T T - |
| | |
! 6.Buscar datos Reporte() ! !
+ + >
| |
i‘ 7.Cargar ¢a!os Reporte()
L L ) |
| iA 7.Cargar datos Relporte()
| e
|
! 8.Elige opcion exportar() - |

Figura 53: Diagrama de secuencia Generar Reportes Curso Normal
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sd Generar Reportes Curso Alterno A REPORTE NO GENERADO /I

2 pantalla
A Generar

Admin|strador RERCIE cob_cacpe bancaWeb
| : | |

|

|

: 1.Carga y Muestra pantalla
| Generar Reportes()

|

|

2.Selecciona Tipo Reporte(l !

|
|
|
|
|
|
|
|
|
3.Elige criterio de Bl]squeda“ ! :
|
|
|
|
|
|
|
|
|

: ) |
4.Presiona opcion Consulta(),i

C ; 5.Valida rango de fecha()

6.Busca datos reporte()

gn!

6.Busca datos reporte()

|

|

|

|
7.Presenta mensaje() :No existen reportes en dsa fecha

[y
IAP
|

>

N
|

resenta mensaje () :No existen reportes en esa fecha

8.Selecciona opcion Atras()

+

—-0O--—-—-I

9.El use case finaliza 'y
vuelve al paso 1 del
curso normal de
eventos.

Figura 54: Diagrama de secuencia Generar Reportes
Curso Alterno A Reporte No Generado

158



Universidad Nacional de Loja BancaWeb - CACPE Loja

Ingenieria en Sistemas

8.3.2.6 LEER SUGERENCIAS

NOMBRE DE LA PANTALLA: LEER SUGERENCIAS

REFERENCIA DE REQUERIMIENTOS: RF13
CASO DE USQO: Leer Sugerencias

£ LEER SUGERENCIAS - Windows Internet Fxplarer
@ - hetp Necabhost | 162G BancAWeb Y Tl eer Tugsrence, aspx

" martes

RB o e
Administrador

-

GESTIONAR ADIAMISTRADOR Dienvenide {a):  |svier cabeers L
INICLO
ADMBNISTRAR SOCI0
INISTRAR INFORMACION I LEER SUGERENCIAS
ADMINISTHAR COSTO SERVIOID
GUMEAAR NEFORTIS )
ESLOA UN CRITEMIO OF BUSOUEDA PFARA CONSULTAN

CERRAR SE0ION &) CONSULTAR POR FTCHA

-

Desos (dd/mm/sa3s)

01092010 m

sarts (d/mmiases 28082010 -

LEER SUGERIENCIAS - Windews Internel Explarer

0 T E e focatvnt: L6246 harcawebiY e Suger enca, aspx v ty X M

» arted, 29 de septiumbie de 20310

2R
Administrador

arsrronan anmmisTeapon | Blenvenido (a):  Javier cabrara &
IniCn
ADMIIITRAR SOCIO

ADMINISTRAR INFORMAOON » LEER SUGERENCIAS

ADMINIITRAS COSTO SENVICIO

GEMERAN B PORTES
| ResponoER | ELIMINAA |

CEARAN SE 0N

= array
CITUDES ENVIADAS DESOE 2870972010 HASTA Z8/09/2010

[ e b | ree o] |
Felichacicne ERSOW 2011 e Leer

MAXIMO JACOBO HEVRERA CASTILLO
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£~ LEMR SUGIRENCIAS - Windows Internet Explorer

G -4 v B hoep]iocahost: 1626 barcaWebfrmleerSugarenca, aspx ¥ %X 2o

aesmionar aommesTaapon | Blenvenida (a)  |avier cabrers &
INTEID
ADMINISTRAR 5000

Apum\nu‘mc‘mm M LEER SUGERENCIAS

ADMINISTRAR (O'SYD S!IIV‘(IO

GENEHAR REPORTES
RESPONDER | ELIMINAR |
- Afras

santo: |Felctaciones

Deaearia mas pubiicidad
de la Banca Electronica
@&e la Cooperativae

Crpctn

LUIR SUGIRINCIAS - Windews Internet Leplorer

G' ¢ D S ROCANGT) 1 6 2R LanC AW eI LA SO SN0 A0 | e JAES P

Administrador

GIATIONAR ADmererRanan | Blesivenide (W) 1oVier cabeers A

ADMIMISTRAR SOCHO

ADMINISTRAR N FORMALION 2 LIER SUGERENCIAS
T ADMINISTRAR COTO SERVICIO
T GENENAR REPORTES

ey oyt | | =umrnas |
1 ATEN SUGERERCIAY

CHRRAR SN

& arcas
JICITUDES ENVIA LEDE 28/JOW/20N0 HALTA Xufev/ror0
&) MAKIME JACCRO HERRERA CAST Felinknd 2HAONT0L0 Lany

Tabla 42: Prototipo de pantalla Leer Sugerencias
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Nombre del Use Case:

Leer Sugerencias | Cédigo: CU019

Referencias :

RF13

Actores : Super Administrador o Administrador

Propdsito : Revizar y/o responder las sugerencias de los Socios.

Tipo de Use Case: Secundario

Descripcion: El usuario administrador o super administrador ingresa a la

administracién de la Banca Electrénica y escoge en el menu
principal izquierdo la opcién “Leer Sugerencias” en donde
podra revisar las sugerencias o comentarios que los Socios
han enviado a la Cooperativa a través de la Banca
Electronica.

Precondicion:

El socio ingresa a la Banca Electronica como Super
Administrador o Administrador, previo la validacion de su
Nombre de Cuenta y Clave.

El usuario Super Administrador o Administrador escoge la
opcion “Leer Sugerencias” del menu principal izquierdo de la
pantalla principal “INICIO ADMINISTRADOR”.

Post condicion:

Revisar, responder y/o eliminar las sugerencias realizadas
por los Socios de la Cooperativa.

CURSO NORMAL DE EVENTOS

Accibén del Actor Respuesta del Sistema

2. Elige un criterio de busqueda de la
pantalla “Leer Sugerencias”.

1. Carga y Muestra la pantalla “Leer
Sugerencias” con los tipos de criterio
para seleccionar los rangos de fecha, asi
como también la opcion “Consulta”.

3. Presiona la opcién “Consulta” de la | 4. Busca en la base de datos de la
pantalla “Leer Sugerencias”. Banca Electrénica las sugerencias

realizadas por los Socios segun la fecha
seleccionada en el criterio de busqueda.
5. Carga y Muestra las sugerencias
registradas en la tabla “gvSugerencia”
del panel “pnLeerSugerencia”™, asi como
también las opciones “Responder” y
Eliminar.

6. Elige la opcién “Ver” en la tabla en la | 7. Busca en la Base de datos la
sugerencia correspondiente a ser revisada | informacién de la Sugerencia
del panel “pnLeerSugerencia”. seleccionada.

8. Carga y Muestra el panel
“‘pnSugerencia” con los datos de la
Sugerencia seleccionada en los campos
correspondientes.

9. Elige la opcion “Aceptar” del panel | 10. Cierra el panel “pnSugerencia”.

“pnSugerencia”.

11. Actualiza el estado de la Sugerencia
en la base de datos de la Banca
Electronica.

12. El use case continda en el paso 5 del
curso normal de eventos.

CURSO ALTERNATIVO DE EVENTOS
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A. Opcién Responder Sugerencia

A6. Selecciona una sugerencia en la fila y
columna correspondiente de la tabla de
sugerencias “gvSugerencia” mostrada en el
panel “pnLeerSugerencia” en la pantalla
“Leer Sugerencias”.

A7. Elige la opcion “Responder” del panel
“pnLeerSugerencia”.

A10. Ingresa datos en los campos del
panel pnSugerencia.

All. Elige la opcion “Enviar’ del panel
“pnSugerencia”.

Al7. Selecciona la opcion “Atras” del panel
“pnSugerencia”.

A8. Verifica el estado de la sugerencia si
ha sido leida.

A9. Si ha sido “Leida”, el Sistema
muestra el panel “pnSugerencia” con los
campos para enviar una respuesta al
Socio que ha realizado la sugerencia
seleccionada

Al12. Valida la informacién ingresada en
los campos del panel “pnSugerencia”.
Al3. Envia la respuesta al correo
electronico del Socio.

Al4. Muestra mensaje de confirmacion
del envio de la respuesta.

Al15. Actualiza el estado de Ila
sugerencia en la base de datos de la
Banca electrénica.

Al6. Limpia los campos del panel
“pnSugerencia”.

A18. Cierra el panel “pnSugerencia”.
A19. El use case continda en el paso 5
del curso normal de eventos.

B. Opcién Eliminar Sugerencia

B6. Selecciona una sugerencia en la fila y
columna correspondiente de la tabla de
sugerencias “gvSugerencia” mostrada en el
panel “pnLeerSugerencia” en la pantalla
“Leer Sugerencias”.

B7. Elige la opcion “Eliminar” del panel
“pnLeerSugerencia”.

B10. Elige la opcion “Aceptar” del mensaje.

B8. Verifica el estado de la sugerencia si
ha sido leida.

B9. Si ha sido “leida”, el Sistema
muestra un mensaje de confirmacién
para la eliminacion de la sugerencia
seleccionada “4 Esta seguro de eliminar
la sugerencia?”.

B11. Elimina de la base de datos la
informacion de la sugerencia
seleccionada.

B12. Actualiza la tabla de sugerencias
registradas de los socios “gvSugerencia”
en el panel “pnLeerSugerencia”.

B13. El use continua en el paso 5 del
curso normal de eventos.

Tabla 43: Descripcion del caso de uso Leer Sugerencias
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sd LEER SUGERENCIAS Curso Normal /

?

A
Admin:srador
I

2.Elige criterio de busqueda()

Pantalla Leer Panel Panel

Sugerencias pnLeerSugerencias| pnSugerencia

Sugerencia
|

T

|

I

|
IE] ; 1.Carga y muestra panalla

Leer Sugerencias()

3.Presiona opcién Consulta(

g

L

4.Busca Sugerencias(fecha)

5.Carga y mudstra sugerencias()

&
%

R [ g

—

\

6.Elige opdion Ver()

I
|
I
I
7.Busca sugeré.ncia(idSugerecia)
|

B.Cgrga sugerencia() :Sugerencia

——

9.Elige opcion Aceptar()

P

I
10.Cierra panel anudlerencia()

I

|

I

|

I

I

|

I I

| 11.Actualiza estado Suprencia(dSugerencia, leida) |
7 | "
| | . 1

—_—————ee e e —— Q.

12.El use case finaliza
y continla en el paso
5.

Figura 55: Diagrama de secuencia Leer Sugerencias Curso Normal
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sd Leer Sugerencias Curso Alterno A RESPONDER /

@)
I
A

Admin{strador
I

pantalla Leer
Sugerencias

panel

pnLeerSugerencial

IE] ; 1.Carga y Muestra pil,\ntalla

2.Elige criterio de busquedg() |

3.Presiona opcion Consulta;

>

Leer Sugerencias() |

4.Busca sugerencias(fecha)

panel
pnSugerencia

O

Sugerencia
|

6.Selecciona sugerencia()

- —fF———————————————

5.Carga y Muestra gugerencias()

A -

7.Elige opcionIResponder()
T

Y
--O

y

A

4 ; 8.Verifica estado sugerencia(),

10.Ingresa datos()

|
9.Muestra panel pnSugerencial
g m|

11

.Elige opcién Enviar(

12.Valida datos ()
13.Envia respuesta ()
14.Muestra mensaje ()

15.Actualiza Sugerencia()

Tt

T
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
17.Selecciona opcidn Atrals()
T
I
|
I
|
|

19.El use case finaliza
y continda en el paso 5
del curso normal de

enventos.

F 18.Cierra panel()

16.Limpia campos()

.

Figura 56: Diagrama de secuencia Leer Sugerencias
Curso Alterno A Responder Sugerencia
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sd Leer Sugerencias Curso Alterno B ELIMINAR

©)
J
A

Admin|slrador

pantalla Leer
Sugerencias

panel

b=

2.Elige criterio de busquedem |

3.Elige opcion Consulta()

pnLeerSugerencias|

O

Sugerencia

Leer Sugerencias()

4.Busca sugerencias()

a

I
|
|
|
1.Carga y Muestra pallltall
|
|
|
|
|
|
|
|
|
|
|
|

O«

6.Seleccionalsugerencia()
1

7.Elige opcién Eliminar()

d__

A
1__|

10.Elige opcion Aceptar()

A 4
|

5.Carga y Muestra lista
sugerencias()

|
|
|
|
|
|
|
i 8.Verifica estado sugerencia() |
|
|
i 9.Muestra mensaje() |

|

|

|

|

|

11.Elimina Sugerencia(idSugerenci

13.El use case finaliza
y vuelve al paso 5 del
curso normal de
eventos.

<

12.Actualiza lista sugerencias()

Figura 57: Diagrama de secuencia Leer Sugerencias
Curso Alterno B Eliminar Sugerencia
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8.3.2.7 ADMINISTRAR CONTRATOS DE LA BANCA ELECTRONICA
DE LOS SOCIOS

NOMBRE DE LA PANTALLA: ADMINISTRAR CONTRATOS SOCIOS CACPE
REFERENCIA DE REQUERIMIENTOS: RF14

CASO DE USO: Administrar Contratos

/ ADMINISTRAR CONTRATOS SOCIOS CACPE - Windows Internet Explorer

o \g http: fflocalhost: 1778/bancaWweb/frmAdministrarContrato. aspx

COOPERATIVA DE AHORRO Y CREDITO
DE LA PEQUENA EMPRESA LOJA

Bienvenido (a): javier cabrera &
INICIO

3% ADMINISTRAR CONTRATO SOCIOS CACPE

»_Envio ta
»_Administrar Suhmtud Credito

i ADMINISTRAR INFORMACION

| PERIODO DEL
| 3% ADMINISTRAR COSTO SERVICIO ekt ® anual O Mensual

'Ll afios después,
- R SUGERENCIA
ii CERRARSESION
Rl
s COSTO DEL CONTRATO: (0,00
r— =
ESTADO CONTRATO: VIGENTE

D G GEEID

CONTRATOS DE LA BANCA ELECTRONICA

DURACION TIPO ESTADO COSTO OPCIONES

ANUAL GRATUITO VIGENTE 0,25 Eliminar Reanudar
MENSUAL 3 GRATUITO NOVMIGENTE 0,0000 Eliminar Reanudar

Tabla 44: Prototipo de la pantalla Administrar Contratos Socios CACPE
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Nombre del Use Case:

Administrar Contratos | Cédigo: CU020

Referencias :

RF14

Actores : Super Administrador o Administrador

Propdsito : Fijar contratos para la Banca Electrénica.

Tipo de Use Case: Secundario

Descripcion: El usuario administrador o super administrador ingresa a la

administracion de la Banca Electrénica y escoge en el menu
principal izquierdo la opcion “Administrar Socio” luego en el
submenu selecciona la opcidn “Administrar Contratos” en
donde podré fijar los valores correspondientes a un nuevo
contrato para la Banca Electrénica. Ademas tendra la
posibilidad de eliminar lI6gicamente o reanudar los contratos
existentes.

Precondicioén:

El socio ingresa a la Banca Electrénica como Super
Administrador o Administrador, previo la validacion de su
Nombre de Cuenta y Clave.

El usuario Super Administrador o Administrador escoge la
opcién “Administrar Socio” del menu principal izquierdo y
luego la opcidon “Administrar Contratos” de la pantalla
principal “INICIO ADMINISTRADOR”.

Post condicion:

Creacion, eliminacion l6gica o reanudacion de los contratos
para la Banca Electronica.

CURSO NORMAL DE EVENTOS

Accion del Actor

Respuesta del Sistema

2. Selecciona
Contratos”.

la opcion

1. Carga y Muestra la pantalla
“Administrar Contratos Socio Cacpe” con
la opcion “Administrar Contrato” y la
tabla de los contratos existentes.
“Administrar | 3. Muestra el panel “pnTipoContrato” con
los campos necesarios para ingresar un
nuevo contrato.

4. Ingresa los datos en los campos del
panel “pnTipoContrato” con la informacion
respectiva del nuevo contrato.

5. Selecciona la opciéon “Guardar” del panel
"pnTipoContrato”.

8.Escoge la opcion “Aceptar” del mensaje
de confirmacion mostrado

11. Confirma el mensaje presentado
escogiendo la opcién “Aceptar”.

6. Valida la informacién ingresada en los
campos necesarios para la creacion del
contrato.

7. Presenta un mensaje de confirmacién
para guardar el nuevo contrato “Desea
guardar el contrato”.

9. Guarda el nuevo contrato en la base
de datos de la Banca Electrénica 'y

10. Muestra un mensaje de confirmacién
del almacenamiento “Se ha guardado
correctamente el tipo de contrato para la
Banca Electronica”.

12. Actualiza y muestra la tabla de los
contratos existentes
“‘gvContratosBancaE” de la pantalla
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“Administrar Contratos Socio Cacpe”.
13. El use case finaliza.

CURSO ALTERNO DE EVENTOS

A. Opcidn Eliminar Contrato

A2. Elige en la pantalla

correspondiente al contrato.

A4. Escoge la opcion “Aceptar” del
mensaje mostrado para la eliminacion.

"Administrar
Contratos Socios Cacpe” en la tabla de
contratos existentes “gvContratosBancakE”
la opcidon  “Eliminar” en

la fila

A3. Presenta un mensaje de
confirmacién para la eliminacién del
contrato “’; Esta seguro de eliminar este
registro?”.

Ab5. Verifica si el contrato esta vigente.
A6. Si el contrato estd VIGENTE, el
Sistema lo elimina l6gicamente
cambiandolo al estado NOVIGENTE.

A7. Actualiza y muestra la tabla de los
contratos existentes
“gvContratosBancaE”.

A8. El use case finaliza.

B. Opcién Reanudar Contrato

B2. Elige en la pantalla

"Administrar
Contratos Socios Cacpe” en la tabla de
contratos existentes “gvContratosBancaE”

la opcion “Reanudar” en

correspondiente al contrato.

la fila

B3. Verifica si el contrato esta VIGENTE.
B4. Si estd en estado NOVIGENTE
reanuda el contrato cambiandolo al
estado VIGENTE.

B5. Actualiza y muestra la tabla de los
contratos existentes
“‘gvContratosBancaE”.

B6. El use case finaliza.

Tabla 45: Descripcion del caso de uso Administrar Contratos

sd ADMINISTRAR CONTRATOS Curso Normal /

2 pantalla
A Adminstrar
Contratos Socio

Admin{strador

: 'Fl 1.Carga y Muestra pantalla ()
2.Selecciona opcién Administrar Co s()

3.Muestra panel pnTipoContrato()

panel
pnTipoContrato

ContratoBE

|
4.Ingrgsa datos Contrato()

|
5.Selecdiona opcion Guardar()

(O B,

8.Elige opcjon Aceptar del mensaje()

S

6.Valida datos Contrato()
7.Presenta mensaje ";Desea g

ardar el contrato? "()

|

|

|

9.Guarda Contrato() !
-

¢ 10.Muestra mensaje Se ha guardado
correctamente el contrato()

Pt

I
11.Elige opgion Aceptar del mensaje()
I

12.Actualiza tabla contratos ()

I
| @
O
1
l

13.El use case
finaliza.

Figura 58: Diagrama de secuencia Administrar Contratos Curso Normal
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sd Administrar Contratos Curso Alterno A ELIMINAR

o
I
A

Admin{strador

pantalla
AdministrarContratosSociosCacpe

AdministrarContratosSociosCavpe()

I
|
|
E:I I 1.Carga y Muestra la pantalla
|
|
i

2.Elige opcién Eliminar()

; 3.Presenta mensaje confirmacion()

1
[

4.Escoge opcién Aceptar()

.=

5.Verifica vigencia
1 contrato(idContrato)

6.Elimina contrato(idContrato)

O

ContratoBancakE

7.Actualiza y muestra contratos()

8.Actualizada la lista de contratos
para la Banca Electronica con la
eliminacion légica que se haya
alpicado el use case finaliza.

Figura 59: Diagrama de secuencia Administrar Contratos
Curso Alterno A Eliminar Contrato
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8.3.2.8 ENVIO DE ESTADO DE CUENTA

NOMBRE DE LA PANTALLA: ENVIO ESTADO DE CUENTA
REFERENCIA DE REQUERIMIENTOS: RF15
CASO DE USO: Envio Estado de Cuenta

/= ENVIO ESTADO DE CUENTA - Windows Internet Explorer

A;rjm-ihfstrador

-

Blenvenido {(a): javier cabrera &
INICIO

3> ENVIO ESTADO DE CUENTA A CORREO

ADMINISTRAR INFORMACION
Desde {dd/mm/asaa} Hasta (dd/enm/aass) | GEnERAR | ENVIAR |

ADMINISTRAR COSTO SERVICIO n
01/02/2010 = 23/09/2010 m

GENERAR REFORTES

LEER SUGERENCIAS

Ingrese filtro de busquedas:

IDENTIFICACION CUENTA NOMURE ARCHIVO
U— commeo socio | SBHE | NS LAY o)

profesar_7_Shotm 001010377725

CERRAR SESION

profesor_7_&hotm

010437731

= dominao, 26 de septiembre da 2010

COOPERATIVA DE AHORRO Y CREDITO . ’n .
DF LA PEQUENA EMPRESA LOJA .
ﬂrllnnn s 1r,tr§(nr

«
GEATIINAR ADMININTRADOR BRlonvenido (o) javier cabrers &

2P ENVIO ESTADO DE CLUENTA A CORREO

ADM!NlST'\Aﬂ IN'O'\MA(‘ION

Desde (dd/mmlaaaa)d: Hasta (dd/mm/aaaa): | cenERrAR | RNvIAR |
ADMININTRAR CORTO SERVICIO oy " e o
|01 mas2010 | fit | 2002010 | (ttn
GEN
LEER SUGERENCIAS
3 1.,.1., se Mo de bus .,.,.n.nf.
CUERRAR SESION
IDENTIFICACION CUBNTA NOMBRE ARCHIVO
n— casneo socio | G DG T E
[¥] [t100030379 lproftwenr_7_@hotrm [00101037772% |EstadoCuental .
Jo@hatm (004010437 79

[ (4 000anaze profos
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{= ENVIO ESTADO DE CUENTA - Windows Internet Explorer

@.» y v ‘gihttp://localho:t:38BOIbancawob/rrrnEnvIoE:tadoCucntaCorroo.aspx

COOPERATIVA DE AMORRO Y CREDITO & .,. . . -t
DE LA PEQUENA EMPRESA LOJA . L\(i’(?ﬂﬁ""i'i?‘”a({ﬂ
‘m\! ALl W alal

GESTIONAR ADMINISTRADOR | Blenvenido (a): Javier cabrera &
- INICIO

3 ENVIO ESTADO DE CUENTA A CORREO

ADMINISTRAR INFORMACION
Continuar —y

ADMINISTRAR COSTO SERVICIO

GENERAR REPORTES

LEER SUGERENCIAS ’ '

RESULTADOS ENVIO ESTADO DE CUENTA

CERRAR SESION

IDENTIFICACION SOCIO CORRED SOCIO m OBSERVACION

profesar 7 _@hotm ENVIADO

Tabla 46: Prototipo de pantalla Envio Estado de Cuenta
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Nombre del Use Case:

Envio de Estado de Cuenta | Cédigo: CU021

Referencias :

RF15

Actores :

Super Administrador o Administrador

Propdsito :

Enviar el estado de cuenta a los correos de los socios que
han solicitado este servicio.

Tipo de Use Case:

Secundario

Descripcion:

El usuario administrador o super administrador ingresa a la
administracién de la Banca Electrénica y escoge en el menu
principal izquierdo la opcién “Administrar Socio” luego en el
submenu selecciona la opcién “Envio Estado de Cuenta” en
donde podra generar y enviar al correo electrénico los
estados de cuenta de determinados socios segun el rango
de fecha seleccionada.

Precondicioén:

El socio ingresa a la Banca Electrénica como Super
Administrador o Administrador, previo la validacion de su
Nombre de Cuenta y Clave.

El usuario Super Administrador o Administrador escoge la
opcion “Administrar Socio” del menu principal izquierdo y
luego la opcion “Administrar Envio Estado de Cuenta” de la
pantalla principal “INICIO ADMINISTRADOR”.

Post condicion:

Envio de los estados de cuenta de los socios al correo
electrénico del mismo.

CURSO NORMAL DE EVENTOS

Accion del Actor

Respuesta del Sistema

1. Carga y Muestra la pantalla “Envio
Estado de Cuenta” con las opciones
“GENERAR”, “ENVIAR” y la tabla de los
socios que tienen contratado este

2. Fija el rango de fecha en las opciones
“‘Desde” y “Hasta” de la pantalla “Envio
Estado de Cuenta”.

3. Selecciona los socios en las filas de la
tabla “gvSocioEnvioEstadoCuenta” del
panel pnGenerarEnvioEstadoCuenta.

4. Escoge la opcién “GENERAR” mostrado
en la pantalla “Envio Estado de Cuenta” del
panel pnGenerarEnvioEstadoCuenta.

7. Escoge la opcion “ENVIAR” mostrado en
la pantalla “Envio Estado de Cuenta”.

10. Escoge la opcién “Continuar” mostrada.

servicio.

5. Busca los movimientos en la base de
datos de la Cooperativa correspondiente
a la fecha y a las cuentas de los socios
seleccionados.

6. Genera y presenta el archivo con el
estado de cuenta del socio en la tabla y
en las filas correspondientes a los socios
seleccionados.

8. Envia el o los estados de cuentas
generados, a los respectivos correos
electrénicos de los socios.

9. Actualiza y muestra en el panel
pnResultadoEnvioEstadoCuenta, la tabla
de resultados de envio de estado de
cuenta “gvCorreosEnviados” con el
estado de “ENVIADO”.

11. El Use Case continta en el paso 1
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| del curso normal de eventos.

CURSO ALTERNO DE EVENTOS

A. No hay movimientos.

AG. En el panel
pnGenerarEnvioEstadoCuenta, muestra
en la tabla y en las filas
correspondientes a los socios
seleccionados el mensaje “NO HAY
MOVIMIENTOS".

A7. El Use Case continda en el paso 1
del curso normal de eventos.

B. Fallo en el envio.

B8. No envia el archivo de estado de
cuenta al correo del o de los socios
seleccionados.

B9.Actualiza y muestra en el panel
pnResultadoEnvioEstadoCuenta la tabla
de resultados de envio de estado de
cuenta “gvCorreosEnviados” con el
estado de “NOENVIADO”.

B10. El Use Case continta en el paso 1
del curso normal de eventos.

Tabla 47: Descripcién del caso de uso Envio de Estado de Cuenta

sd ENVIO ESTADO DE CUENTA Curso Normal /

o
I
A

Admin{strador
I

pantalla Envio
Estado de Cuenta

panel

anel
pnGenerarEstadoCuenta pnResultadoEnvioEstadoCuenta, Q

cob_cacpe

|
[Fl 1.Carga y Muestra pantalla Envio Estado Cuenta()

|
2.Fija rango de fecha()

5.Busca movimienl!os(fecha)

I
|
|
>l
1 g ® |
| |
3.Selecdiona socios() - |
g N |
| |
4.Elgie ogcién Generar() |
t >
I
|
|
I
I
! -
|

7.Elige olpcio'n Enviar()

N
]

L ; 8.Envia archivos()

9.Actualiza y muestra resultado()

I
6.Genera archivo Esaq‘lo de Cuenta() J

|
10.Elige opcién Continuar()
|

- A

R SR

"7~ 111.El use case
finaliza y continu
en el paso 1.

Figura 60: Diagrama de secuencia Envio Estado de Cuenta Curso Normal
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sd Envio Estado Cuenta Curso Alterno A NO HAY MOVIMIENTOS/

2 pantalla
A Envio Estado
Admin(strador Cuenta

|
|
|
|
: B Cuenta()

2.Fija rango fecha()

3.Selectiona socios()

panel
pnGenerarEnvioEstadoCuenta

pantalla Envio Estado

]
|
|
|E] ; 1.Carga y Muestra
|
>
|

4.Elige opcion Generar()
T

J

5.Busca movimientos()

O

cob_cacpe
|

6.Muestra
mensaje() :"No hay

. movimientos"

7.El use case finaliza 'y
vuelve al paso 1 del
curso normal de
eventos.

Figura 61: Diagrama de secuencia Envio Estado de Cuenta
Curso Alterno A No Hay Movimientos

sd Envio Estado Cuenta Curso Alterno B FALLO DE ENVIO /

2 pantalla Envio panel

A Estado Cuenta pnGenerarEnvioEstadoCuenta| pnResultadoEnvioEstadoCuenta

Admin({strador

panel

I

|

I 1.Carga 'y Muestra |

: pantalla Envio Estado
| ] Cuenta()
| 2.Fijarango de fecha( !

3.Se|eccic1|na socios()
|

S S

I
4.Escoge opqion Generar()

O

cob_cacpe
|

)
%

5.Busca movimientob()
T

I
6.Genera archivo del estado be cuenta()
t

| N
7.Elige opdion Enviar() !
|

; 8.No envia archivo()
0J

|
I
|
I
I
I
I
I
9.Actualiza y muestra :
gvCorreosEnviados() |

>

g N |
]
|

’
.

’

10.Se actualiza y muestra la tabla d
resultados del envio del estado de
cuenta con el resultado de
NOENVIADO, el use case finaliza'y
vuelve al paso 1 del curso normal de|
eventos.

’
’

,
’

Figura 62: Diagrama de secuencia Envio Estado de Cuenta
Curso Alterno B Fallo En El Envio
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8.3.2.9 ADMINISTRAR SOLICITUD DE CREDITO

NOMBRE DE LA PANATALLA: ADMINISTRAR SOLICITUD CREDITO

REFERENCIA DE REQUERIMIENTOS: RF16

CASO DE USO: Administrar Solicitud Crédito

7 ADMINISTAR SOLICITUD CREDITO - Windows Internet Explorer

o‘ e Socainast INGanca Wabif ImAdviree 1 SobcILECTed 0. At -

araTionAn aominisTRADOs | Blenvenide (o) javier cabrera &

ADMITISTRAR INFORMACION

ADMINISTRAR COSTO SERVIOO

GEMEAA +

LEEN SAGERENCIAY
ATAR POR FECHA

CERRAR 32 810N =

Desde (da/mmsanas)

Dabe seloccionar una de las
las SoAcitudes de crédito ¢

02010

Hasta (Sd/nvassa) B0

an -
Administrz

3

2 ADMINISTRAR SOLICITUDES CREDITOS

dor

INLELD

SOLICITUD SOCK - Windows Interpet Explorer

TIFG orT
ADMINSTHAN INFOR
ADMINISTHAR COSTY MONTO SOLICITAL
GENERAN EEPONTES NOMBREZ/RAZON SOCIAL
LEES SULERENCIAS CUENTA MO
CERRAR S8 80N o

DR N DOMICTILIC

TELETONG DOMICILIO

DIRECCION TRABAIO:

HORARIC DE CONTACTO De ' Hasts

ITOMA PARA CONTACTARLD

» domgo, 20, de seotie

Administrador

INLCID

REDITOS

033
&

woios

yer
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£ ADMINIS TAR SOULICITTUR CRIDITO - Windows Intermet [xplarer

1D alost s FEET D s wab Ty ATy ORI a0 360 wllegllx o -

Oi- e

-
Admir

INILIO

I ADMINISTRAR SOLICITUDES CREDITOS

ADMINIST AR N FORMAL KN | | ECIMINAR | afras
AR GRS T SweStS ZOLICITUDES ENVIADAS DESOE 2670972010 HASTA 2G/0V/Z010
GERERAR REPORTEL

Nt — o | Frena nnvio | 1o wocio CATADO SOLICITUD | CONTESTADA | OFCION
LESR SUGERENCIAS

CENRAN SESION

SONiN@o,

aR o
Administ

Mo (e): Jawvier cabroara &
INIELD

2 AOMINISTRAR SOLICITUDES CREDITOS
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Tabla 48: Prototipo de pantalla Administrar Solicitud Crédito
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Nombre del Use Case:

Administrar Solicitud Crédito | Cédigo: CU022

Referencias :

RF16

Actores :

Super Administrador o Administrador

Propdsito :

Revisar y o responder las solicitudes de crédito enviadas por
los socios a través de la Banca Electrénica,

Tipo de Use Case:

Secundario

Descripcion:

El usuario administrador o super administrador ingresa a la
administracién de la Banca Electrénica y escoge en el menu
principal izquierdo la opcién “Administrar Socio” luego en el
submenu selecciona la opcién “Administrar Solicitud de
Crédito” en donde podra segun un rango de fecha
seleccionado, revisar y enviar una repuesta a la solicitud al
correo electrénico.

Precondicioén:

El socio ingresa a la Banca Electrénica como Super
Administrador o Administrador, previo la validacion de su
Nombre de Cuenta y Clave.

El usuario Super Administrador o Administrador escoge la
opcion “Administrar Socio” del menu principal izquierdo y
luego la opcion “Administrar Solicitud de Crédito” de la
pantalla principal “INICIO ADMINISTRADOR”.

Post condicion:

Revision y envié de las repuestas de la solicitud a los correo
electrénico.

CURSO NORMAL DE EVENTOS

Accion del Actor

Respuesta del Sistema

2. Escoge la opcién “CONSULTAR POR
en la
“Administrar Solicitud Crédito”.

FECHA” mostrada

4. Fija el rango de fecha en las opciones
“Hasta”
“‘pnConsultarPorFechas”
“Envio Estado de Cuenta”.
5. Presiona la opcion Consulta del “panel
pnConsultarPorFechas”.

“Desde” y

1. Carga y Muestra la pantalla
“‘Administrar Solicitud Crédito” con las
opciones “CONSULTAR POR FECHA”,
“‘HOY” y “Consulta”

3. Muestra el panel
“pnConsultarPorFechas” con las
opciones “Desde” y “Hasta”.

pantalla

del panel
de la pantalla

6. Busca las solitudes existentes en la
base de datos de la Cooperativa
correspondientes al rango de fecha
fijado.

7. Carga y Muestra el panel
“‘pnSolicitudSocio” con la tabla de
solicitudes existentes y las opciones
“‘RESPONDER?”, “Atras” y "ELIMINAR”.

8. Selecciona la opcion “Ver”
correspondiente a una solicitud que no ha
sido revisada en la tabla
“gvSolicitudesSocios” del panel
“pnSolicitudSocio”.

9. Busca la informacién en la base de
datos respecto a la  solicitud
seleccionada.

10. Muestra la ventana emergente
“Solicitud Socio” con los campos e
informacion  correspondiente a la
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11. Escoge la opcion “Imprimir” de la
ventana emergente “Solicitud Socio”.

13. Cierra la ventana emergente “Solicitud
Socio”.

solicitud.

12. Envia la orden de impresion.

14. El Use Case continta en el paso 7
del curso normal de eventos.

CURSO ALTERNATIVO DE EVENTOS

A. Opcidn Responder Solicitud de Crédito

A8. Selecciona una solicitud en la fila
correspondiente de tabla
“gvSolicitudesSocios” del panel
“pnSolicitudSocio”.
A9. Elige opcion Responder del panel
pnSolicitudSocio.

A12. Ingresa la informacion de respuesta a
la solicitud en los campos respectivos del
panel “pnResponderSol”.

A13. Escoge la opcion “Enviar’ del panel
“pnResponderSol”.

A18. Escoge la opcion “Atras” del panel
“pnResponderSol”.

A10. Verifica el estado de la solicitud
seleccionada.

All. Si el estado de la solicitud es
“LEIDA” el Sistema muestra el panel
“‘pnResponderSol” con las opciones para
responder la solicitud.

Al4. Valida que la informacion esté
ingresada en los campos del panel

“‘pnResponderSol”.
A15. Envia la respuesta de la solicitud al
correo electrénico del socio

correspondiente y muestra un mensaje
de confirmacion del envio.

Al16. Actualiza en la base de datos la
solitud en el campo “contestada” con el
valor “SlI”.

Al7. Limpia los campos del panel
“pnResponderSol”.

A19. El use case continGa en el paso 6
del curso normal de eventos.

B. Opcion Eliminar Solicitud de Crédito.

B8. Selecciona una o més solicitudes en
tabla “gvSolicitudesSocios” del panel
“pnSolicitudSocio”.
B9. Elige opcion Eliminar del panel
“pnResponderSol”.

B12. Escoge la opcion “Aceptar” y confirma
la eliminacién de la o las solicitudes.

B10. Verifica el estado de las solicitudes
seleccionadas.

B11. Si el estado de las solicitudes es
“LEIDA” el Sistema muestra un mensaje
de confirmacion para la eliminacion.

B13. Elimina de la base de datos de la
banca electrénica la o las solicitudes
seleccionadas.

B14. El use case continta en el paso 7
del curso normal de eventos.

Tabla 49: Descripcion del caso de uso Administrar Solicitud Crédito

178




Universidad Nacional de Loja

BancaWeb - CACPE Loja

Ingenieria en Sistemas

sd ADMINISTRAR SOLICITUD CREDITO Curso Normal /

(jD:
Adminlsrador
|

pantalla panel
Administrar pnConsultarPorFechas|
Solicitud Credito

panel pantalla Solicitud

Socio Q

pnSolicitudSocio

1.Carga y muestra par]ltalla
Administrar Solicitud @redito()

|
|
I
2 Escobe opcién Consultar por Fecha() 1
|
|
I

3.Muestra panel ()

4.Fija rhngo de fecha()
T

I
5.Presiona!opci(’)n Consulta()

I
S.Buszé solicitudes(rangoFecha)

SolicitudCredito
|

— d-

8.Selecciona opcion Vi

7.Carga y muestra

licitudes()

|
e

o3

11,Escog}} opcion Imprimir()

RS IR

|
I
|
9.Busca solicitud(itiSolicitud)
T
10.tawa y muestra cam

|
13.Cierra pantalla emergente()

———=

El use case finaliza y
vuelve al paso 7 del
curso normal de
eventos.

|
|
hgg ™| 1
|
|

I
12.Envia orflen de impresion()

Figura 63: Diagrama de secuencia Administrar Solicitud de Crédito

Curso Normal
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sd Administrar Solicitud Credito Curso Alterno A RESPONDER /

12.Ingresa datos respuestd()
T

|
>

13.Escoge opcion Enviak()
t

g
1
[

18.Escoge opcion Atra

e

19.El use case finaliza
y vuleve al paso 6 del
curso normal de
eventos.

g |

g pantalla panel panel panel
A Administrar pnConsultarPorFechal pnSolicitudSocio pnResponderSolicitud
Admin:stradur SEIEIGI il Solicitud
| T T T T |
| | | | | |
| | | | | |
| | | |
! 1.Carga y Muestra pantalla | | | |
! . » Administrar Solicitud Credito() | | | |
! 2.Elige opcién Consultar T | | | |
! Por Fecha() - ! | | | |
et | | | |
3.Muestra panel I I | I
pnConsultarPorFecha() | | | |
> | | |
L|J | | |
4.Fijalrango de fecha() ! : : :
| I'|J | | |
5.Elige:opcién Consulta() ! : : :
| o | I |
:G.Busca solicitudes() : > !
| |
| |
| 7.Carga y Muestra solicitudes()
o=
| |
8.Selecciona solicitud() | | | |
T b | | |
| | | |
9.Elige opcion Responder() | - : |
t > |
| | |
| | |
| = | |
| 10.Verifica esfado |
| [ solicitud(idSolicitud) |
| |
| 11.Muestra panel pnResponderSol()
| I b
|

S &

14.valida datos()
|

|
15.Envia respuesta()
|

|
L6.Actualiza soliciin
|
¢ 17.Limpia cdmpos()
|

Figura 64: Diagrama de secuencia Administrar Solicitud de Crédito
Curso Alterno A Responder Solicitud de Crédito
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sd Administrar Solicitud Credito Curso Alterno B ELIMINAR/

9_ pantalla
A AdministrarSolicitudCreditp
Admin|strador

2.Escoge opcion
Consultar Por Fecha()

F

>

>

panel
pnConsultarPorFechal

panel
pnSolicitudSocio

3.Muestra panel pnConsultarPorFecha(

1.Carga y Muestra pantalla
Administrar Solicitud Credito()

--O

4

4.Fija F.ango de fecha()

5.Elige I)pcién Consulta()

\

8.Selecciona solicitudes()

G.Busca:solici!udeso

O

Solicitud
|

|
| 7.carga y Muestra solicitudes(
O*

\
——————em e - L -

|
10.Verifica estado soligitudes()
!

|
11.Muestra mensaje de confirmacion()
|

|

|

|

|

|

|

|

|

! | —
T jgg |
! 1
! 9.Elige opcion Eliminar() |
t >

|

|

|

|

|

|

|

|

| 12.Elige opcion Aceptar()

| >

|

|

|

| -
|

14.El use case finaliza
y vuelve al paso 7 del
curso normal de
eventos.

Figura 65: Diagrama de secuencia Administrar Solicitud de Crédito
Curso Alterno B Eliminar Solicitud de Crédito
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8.3.3 DIAGRAMAS DEL SISTEMA

8.3.3.1 DIAGRAMA DE CLASES

class dioweb /

Operacion

~_fechaOperacion: DateTime|

+ Operacion(
«property»
+ Cuenta( : Cuenta

Cooperativa

_sucBario: sting

ClaveOperacion N

ClaveUsuario

- _claveOpActual: string

_claveUsuActual

sting

TablaAmortizacion

«propertys
+ Presamo( : Prestamo

Pago

pagoCosto: double
- _pagoCostoTotal: double
- pagoCuentaDebitarPago:
- pagoFecha: DateTime

string

sting

UsuCedulaPago( : sting

-~ _claveopld: int
- transCosto: double

- transDetalle: string

- LtansFecha: DateTime

- transHora: DateTime

- _transMonto: double

- transMontoTotal: doubl

- transNombreBeneficiario: stfing
- _wansNumCuentaDestino: stiing
- transNumCuentaOrigen: string

+ Transterencia)
«property
ClaveOpid : int
TransCosto( : double

o

Contacto,

Class1]

~_con_bario: sting
- con_calle: sting

- con_celular. sting
- con_comeo: sring
- Zcon_id: int

- con_provincia: sting

Contrato

_costoConir: double:

SaiccaniniEy . < - Zcon_referencia: siing _ eemdocCont: S
- ZsucCoreo: sting - claveUsuEstado: > s - . S
- conitalsfonoilching) - ZfechaFinContr: DateTime
- sucld: int . - claveUsuFechaCaducidad: DateTime wad !l
‘SucNombre: siring . - CclaveUsuFechaCreacion: DateTime + Contactol ThumMemAtosliel
sucProvincia: sting - - claveUsuFechaModificacion: DateTime + Contacto(in ZperiodoContr: si
—sucTelstono I i + Contactofint, string, string, string, siring, string, string, string, i I pacons sinoh
- claveopid: int 5 e g, sting, sring, sting, sring, sting, sing, ing) - Ztipocontr: sring
aproperty»
+ Cooperativa) + ClaveUsuario(sting) PRSIy
e cooperafsroper T + Con_bario0 : sring «property»
property CiaveOpATIRIO S property + Con_calle( : siing + CostoContr( : double
SucBario : sing + ClaveContSession : int + Con_canton)
+ SucCalle( : sing b v OpContesiond i + ClaveUsuActual( : siin e i+ | EsadocontO IR
L el +_ ClaveOpEstado( - string  Gvevacanbace i + Con_celular) : sting + FechaFinContr) : DateTime
s suscar O NlaveOpFechaCaducidad( : sing & Claveusicamnioclave(Rl] + Con_coneol + FechalniConir): DateTime
Succomsa0Eey + ClavagpFechaCreacion( : DateTime i o) P + Con_idg:int + NumMesosfos): int
+ Sucld( :int oo L + ClaveUsuFechaCaducidad( : DateTime + Con_provincia( : siing + PeriodoConir) : sring
+ SucNombre(  sing i R + ClaveUsuFechaCreacion() : DateTime 5 Gy Mo
' sin ClaveUsuFechaModificacion( : DateTime 5 GO
% SucTelefonoQ s aning N rrmaicrs 5 it ControlTransferencia Cuenta
~cooperativa, fechaTranslerencia: DateTime ~_cuenta_esiado: bool
valorTransferido: double . ST EIrv
- cuenta_num
rroatan «property» eunta_saldoContale: double
o + FechaTranslerencia( : DateTime - cuenta_saldoDisp: double
~_prestechalLiquidacion: DateTime + Usuario( : Usuario Zcuenta_saldoTotal: double
- prestechavencimiento: DateTime soc_senvicioCorreo: bool + ValorTranderido( : double - cuenta_tipo: sting
- Tpresd usi_apellidos: string
- presMonto: double usu_cedula: siing + Cuenta(sting)
- CpresPlazo: int - usu_comeo: sting + Cuenta(sting, siring, bool, double, double, double, DateTime)
- presrasainteres: int RegistroModificacion - Zusu_estado T
- Tipo: s 5u_estadoBancaE: sing e runta¥oss
© praTipocuta: sing - fechamodincacion: BRI “us_fechanacimiento: DateTime S A i
- Gooperativa: Cooperativa JdUsiModificado? s - usu_fechaRegistroBanca: naxenme + Guenta_num0 : stin
7 Jtumboiicadd w;‘n"; - usu_fechaUiimolngreso: DateTim * Cuenta_sldoContable ; double
+ Prestamo) - usu_genero: stiing S G T D
o —usu_nombres: sing + Cuenta_saldoTotal( : double
+ Cooperativa) : Cooperaiiva «property» - usurol: sting + Cuenta_tipo( : sting
+ Cuenta(: Cuenta 7 renmodicsnon AR cuge - Zusu_sicursal: sting +_UsiarioQ : Usuario
+ PrestechaLiquidacion( : DateTime 1 lausModificad 0 L i B 0
+  Presfechavencimiento() : DateTime. ¥ Clrbr o S”"E - _cedulaUsuSug: Stiing EmEEen Enna EstadoCuenta
P e L + TipoModificacion( : sring : TR
! e +_UsiarioQ : Usuario o e o + Usiaog - _esado
S Preedlasagrlnt © “auiDescipcion; g + Usaro(aing) = chacesia SIS
: et B i o) - ZfechaEnvio: DateTime
e S g L - Ttechatasia: DateTime
+ PresTipoQ = oFechn | Da=Ti + Usuario(sting, sfing, siring, string, DateTime, DateTime, DateTime, sifing) otk an: ol
1 _PresTipousta  sring «property» st | |
+ sugerencia) <1+ Contratog : contato [l
- “numCuenta: stin
«property + Soc_senvicioCoreo : bool 1 et o
+ CedulaUsuSug( : String + Usu_apellidos() : sing
+ SugAsntog : sting + Usi_cedula( : sing pr—
T Sugcomeo; st + Usu_correo( : string property
+ SugDescripion : sring + Usu_esiado( : string o EEE)
2 Sieaadc il + Usu_esiadoBancaE( : sing + FechaDesde( - DateTime
+ Usu_fechaNacimiento) : DateTi + FechaEnvio : DateTime
+ SugFecha( : DateTime 0 ime
7 Usariog : DaEiel + Usu_fechaRegistroBanca() : DateTime + FechaHasia : DateTime.
+ Usu_fechaUltimolngresn( : DateTime + MailSocio0 : s
+ Usu_generog : sting + NumCedulaSocio) : sting
+ Usu_nombres() : sing + NumCuenta : srin
+ Usurol( - sing +_UnArchivo)
+ Usu_sucursal( : sring
+_Usu sucursalidg - int
informacion
~_categoria: siing
- ZfechalngresArch: DateTime
- ZnombreArch: s
- upoareh
- Movimiento
- Curarch: stin Rol ervicio olicitu
HREH (LD s Solicitug) Respuestasolicitud
_movFecha: DateTime T = pes Tl
e - DEln D emeorae 2 e e e - rewSolFechaRempuesa; DateTime
+ Categoria() : stin e s - _senvCostoTotal: double - _slCelular: stiing N Jeﬁ’?uﬂé‘
+ Cooperativa( cocnevalwa R + Rol( - _senvEstado: string - _solCuentaNum: string i - Sclididmin: Ly
+ Fechaingres pateTime o] + Rol(nt,sing) * ZsewMaxTrans double * Zeoiiomicilio: sring £ SLEIEETCT
+ NombrsArchd - s «property» - ZsenMinTrans double - ZsoIDirTrabajo: string 2 S g
5 .’“O"ﬁ';""g Epparivi] + Rolld( int - _servNombre: string - _wlEstado; stiing -
MAICh( : sring - Cooperativa + RolTipoQ: sing - senTipo: string - solfechaContacto: DateTime
+ Cuentag : Cuenta 1 Caanog: LSt  =nuilidad: souble . e lfechaEmio: DAL <ropery
+ MovFecha( : DateTime . + RespSolFechaRespuesia( : DateTime
LRI o L raioomacioH A + RespSolld( : int
+ MovTipo( : strin + RespSolldAdmin( : strin
5 Mortinoo: sine) + NumCeduiasaciog : sing - siNombres sting RespSolldAdming ;sting
() Sl L + SenGCosio( : double - _solTelDomicilio: sting + RespSolldSocio( : string
+ SevCosoTotal( : double - _iTelTrabajo: sting + RemSolResueza0 i
+ ServEstado) : sring - sltipoCredito: stiing +_Solidg
+ SenMaxTrans() : double
+ SewMinTrans) : double & el
+ ServNombreQ «property
+ SenTipo( : siing MontoSolicitado() : double
+_Senutilidad( : double SolCedula) : sring

SolCelular( : sting
SolCuentaNum : string
SolDirDomicilio) : string
SolDirTrabajo( : sting
SolEstado( : sting
SolfechaContacto() : DateTime

Sﬂ\HﬂmnuCamauuHasaﬂ string
SolNom ng
SelTalbomiqiisd s wing
SolTelTrabajo() - string

string

Figura 66: Diagrama de Clases de la Banca Electrdnica
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Privilegios Contacto RegistroModificacion ClaveUsuario
priv_nombre varchar Rol con_id int regM_id i int f claveUsu_id int
riv_nomimagen varchar - - con_canton varchar regM_fechaModificacion datetime claveUsu_actual char
e < rol_id <Undefined> con_barrio varchar regM_idUsuModificador char claveUsu_estado varchar
riv_urlimagen varchar | ti <Undefined> ; - =
_p rol_tipo n{ con_calle varchar regM_tipoModificacion varchar claveUsu_fechaCreacion datetime
inf_nomAncla varchar ;i ¢ i 7
— con_referencia varchar regM_idUsuModificado char claveUsu_fechaCaducidad datetime
con_telefono char claveUsu_fechaModificacion datetime
con_celular char 1 usu_cedula_claveUsu_FK char
Sugerencia usu_cedula_con_FK char @) claveUsu_conSession int
sug_id int con_correo varchar poseeUn claveUsu_cambioClave char
sug:correo varchar claveUsu_cambioClaveOblig char
sug_asunto varchar perteneceA (J)
sug_descripcion Text
sug_fecha datetime
usu_cedula_sug_FK char L S CIaveOperacio
sug_estado varchar tieneUn | - 4
! T 1 . .
realiza Usuario Tiiene cIaveOp_l n
p— usu_cedula char Tiiene claveOp_actua cha
T usu_nombres varchar
Lt lav varch
privAdmin_id <Undefined> usu_apellidos varchar claveOp_estad ] Ele _a
usu_cedula_privAdmin_FK <Undefined> usi_genete ghay solicia claveOp_fechaCreacio datetim
priv_nombre_privAdmin_FK <Undefined> posee sl ST atet!me
privAdmin_estadoPriv <Undefined> ::{ZE::E;?S:QZ;SUO g:ﬁ::::: regisra usu_cedula_claver_F Cha
usu:estadoBancaE varchar cIaveOp_contSessm in
usu_estado varchar
realiza ol suc_id_usu_FK int
J | LU= 1 N EnvioEstadoCuentaSocio
R usu_correo varchar
ﬁ usu_cedula_envECSoc_FK char
Pago envECSoc_numCuenta char
- - \\j/ envECSoc_correo varchar
pago_;d N '(;“‘ i T envECSoc_estado varchar —_—
pago_fecha atetime
pago_entidadDestinoAcreditar varchar 5
pago_cuentaNumDestinoAcreditar char Cooperatwa
pago_tipo varchar A
pago_valorPlanilla Money f f AR
Suc_|I int
pago_costo Moy posee bl ContratoSocio
pago_costoTotal Money suc nombre varcha
pago_numsServicio varchar = . ol registr
usu_cedula_pago_FK char suc_provincia varcha egistra usu_cedula_contrSoc_FK  char
g:gg_ﬁn:::taDebnarPago <l suc_canton varcha ContratoBancak contrSoc_fechalnicio datetim
suc_barrio varcha contBESICHS it contrBE_fechaFin datetim
a contrBE_periodo varchar p
suc_call varcha CONUBE. tipo vari contrBE_periodo varcha
suc_telefono char contrBE_numDuracion int ContrBE_ﬁpo varcha
Informacion suclcorreol o o o contrBE_duracion smallin
) contrBE_costo Money —
Categorialnformacion inf_id int contrBE estado char
id s inf_nombreArchivo varchar - .
=l 9 inf_tipoArchivo varchar contrBE_contrN um int
cat_nombreCategoria varchar . A
inf_fechalngreso datetime
inf_categoriaArchivo varchar

183



Universidad Nacional de Loja

BancaWeb - CACPE Loja

Ingenieria en Sistemas

ServicioSocio
servSoc_id int
usu_cedula_servSoc_FK char
serv_nombre_servSoc_FK varchar
servSoc_estado varchar
1
(@]
tierFe
T
Servicio
serv_nombre varchar
tserv_nombre_serv_FK varchar
serv_estado char
serv_costo Money
serv_utilidad Money
serv_costoTotal Money
serv_maxTrans Money
serv_minTrans Money
]
O
tiene
C T>
TipoServicio
| tserv_nombre varchar
\
\
N
ReporteEnvioEstadoCuenta
repEc_fechaEnvio datetime
usu_cedula_repEc_FK char
repEc_correo varchar
repEc_numCuenta char
repEc_fechaDesde datetime
repEc_fechaHasta datetime
repEc_costo Money
repEc_estado char
repEc_observacion varchar

ControlTransferencia Usuario
ctrans_id int usu_cedula char
usu_cedula_ctrans_FK char usu_nombres varchar
ctrans_valorTransferido Money usu_apellidos vﬁrchar
ctrans_fechaUltimaTransferencia datetime Ezﬂ_?eilZﬁacimiento ga?z;time genera
usu:fechaRegBanca datetime
- usu_fechaUltimoRegistro datetime
Tiiene usu_estadoBancaE varchar
AN usu_estado varchar - Cooperativa
Transferencia suc_idusUZEK int -
rol_tipo_usu_FK varchar Tiiene 5 .
trans_id int realiza usu_correo varchar SUC_Id int
trans_cuentaNumDestino char ] suc nombre varchar
trans_nombreBeneficiario varchar [ envia e A
trans_monto Money ‘ Suc_provincia varchar
A ] suc_canton varchar
trans_montoTotal Money ‘ . o p
trans_fecha datetime emite suc_barrio varchar
trans_detalle Text ‘ suc_calle varchar
cuenta_num_trans_FK char ‘ /1\ suc_telefono ofis
claveOp_id_trans_FK int RespuestaSolicitud o
trans_hora datetime | : suc_correo varchar
respSol_id INT =
sol_id_respSol_FK INT
J respSol_respuesta Text
/ \\ respSol_fechaRespuesta DATETIME
SolicitudCredito usu_cedula_respSolldSocio_FK CHAR
usu_cedula_respSolldAdmin_FK CHAR
usu_cedula_sol_FK char
sol_fechaEnvio datetime
sol_tipoCredito varchar A o .
sol moniies o /N TablaAmortizacion
sol_cuentaNum char Prestamo n
sol_dirDomicilio varchar tba_ld INT
sol_telDomighg LT pres_id INT tba_fechaPago datetime
sol_dirTrabajo varchar n - d Q
sol_telfTrabajo char pres_nombre VARCHAR posee tba_saldoCapital oney
sol_celular char pres_monto Money tba_capital Money
sol_horarioContactoDe varchar - . o
sol_horarioContactoHasta varchar pres_plazo int tba_interes Money
sol_fechaContacto datgting pres_tipoCuota varchar tba_mora Money
sol_estado varchar - i
sol_contestacion char pres_tasalnteres Money tba_cuota Money
zg:—i'g°"‘°5°"°"ad° Monsl pres_tasaMora Money thba_estado varchar
- pres_fechaLiquidacion datetime pres_id_tba FK int
pres_fechaVencimiento datetime
suc_id_pres_FK int
cuenta_num_pres_FK char

Figura 67: Diagrama de Entidad-Relacidn de la Banca Electrdnica
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ah_tran_servicio

ts_tipo_transaccion smallint
ts_tsfecha
ts_usuario
ts_terminal
ts_cta_banco
ts_oficina
ts_ced_ruc
ts_valor
ts_saldo
ts_monto
ts_hora

smalldatetime
descripcion
descripcion
cuenta
smallint ti
numero
Money
Money
Money
smalldatetime

Sy

ah_cuenta
ah_cuenta int cl_ttransaccion
ah_cta_banco char 3
e o tn_trn_code int
v . tn_nemonico char
:E_I:Ticehnigaper is:]r:alldatetlme ah_his movimiento tn_descripcion <Undefined>
ah ced o hm_fecha smalldatetime tn_desc_larga varchar
A s aier serealizan | hm_tipo_tran int
ah_disponible Money hm_oficina it
ah telefono clidl hm_cta_banco cuenta
= hm_valor Money
hm_saldo_disponible Money pertenece
hm_ctadestino cuenta
hm_hora smalldatetime
tiene hm_transaccion int
cl_ente
en_ente int
en_nombre descripcion
en_oficina smallint po cl_telefono_of
en_ced_ruc numero 4 = m
en_fecha_crea datetime @ ||0|na smahmt
en_fecha_mod datetime cl_oficina to_valorsaleley
en_nomlar varchar s "
apellido varchar of_oficinaSis
p—z—a pellido varzh:r ﬁenenecce g of_nombre  descripcion
g_s;xg — of_direccion direccion
T . of_ciudad  descripcion
p_fechafnac datetime = p ertenece ¢l_parroquia
p_profesion catalogo - -
p_estado_civil catalogo Pg_parroquia  smallint.
p_tipo_persona catalogo pg_descripcion descripcion
en_tipo_identificacion char pg_tipo char
tiene .
tighe
cl_direccion ol_telefono
di_ente int te_ente int
d!_dlrecx_:lop tinyint te_valor varchar
di_descripcion  varchar te_tipo_telefono char
di_parroquia  smallint
di_tipo catalogo
di_telefono tinyint

ah_tran_monet

tm_fecha smalldatetime
tm_tipo_tran smallint
tm_oficina tinyint
tm_usuario varchar
tm_terminal varchar
tm_cta_banco cuenta
tm_valor Money
tm_efectivo Money
tm_saldo_lib Money
tm_saldo_contable  Money

tm_saldo_disponible Money
tm_ctadestino
tm_oficina_cta
tm_hora

cuenta
smallint
smalldatetime

tiene

ah_his_servicio

hs_tipo_transaccion smallint
hs_tsfecha smalldatetime

hs_usuario descripcion
hs_terminal descripcion
hs_cta_banco cuenta
hs_oficina tinyint
hs_ced_ruc numero
hs_valor Money
hs_saldo Money
hs_hora smalldatetime

Figura 68: Diagrama de Entidad-Relacién de la CACPE LOJA
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8.3.3.3 DIAGRAMA DE COMPONENTES

cmp DIAGRAMA DE COMPONENTES BANCAWEB /
INTERNET
<<Explorador>> J— Autoridad
Cliente Web . - ifi
lente Vs Validar Certificado Certificadora
T
Il
|
|
I
|
I
| https ServicioWebPagoAgua.asmx
T — =
bancaweb : — _X—MI" - T
- -
CAPA DE \/ -
PRESENTACION [ —}_ . -—-"" XML =
—————————————————————— T~ ~ ® BerviciowebPagoTelefono.asmx
[———— === LIBNETWeb .aspx [<——————— |
[ | | Ry I
1 e
| [ R XML
| | T r-- BN
: I ServicioWebPagoLuz.asmx
|
! !
T T
! 1
CAPA DE | |
NEGOCIO V 1
LIBNETnegocioWeb .cs |- — — — — — — — — = LIBNETdtoWeb .cs
T
| A
| I
! I
T T
CAPA DE | !
ACCESO A DATOS : :
! LIBNETdatosWeb .cs [ — — — _ _ _ _ J
—————
T
V
appBIK D-Access
NET
cob_cacpe DB bancaweb BD
SYBASE SYBASE

Figura 69: Diagrama de Componentes de la Banca Electrénica
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8.3.3.4 DIAGRAMA DE DESPLIEGE

web DIAGRAMA DE DESPLLIEGUE/

AUTORIDAD
CERTIFICADORA
OpenSSL
Clente
oo es e === -
! v
1
Pagina
HTML
Nav egador Web
PACIFICTEL
T
I
I
I
'
| BervicioWebPagoTelefono.asm:
|
______ Ihttps
|
| XM -
Il - -
bancaWeb Servidor Web:IIS -
|
| MUNICIPIO LOJA
CAPA DE \V
PRESENTACION
ML
41 __ =
pP—————— LIBNETWeb .aspx (= — — — ———
| | ServicioWebPagoAgua.asmx
! N o |
| ~o |
| ~o |
| S
' |
J !
; T ~ 4
I ~ ML
CAPA DE | | h EERSSA
NEGOCIO V L >SS
~
~
N,
LIBNETnegocioWeb .cs [ _ _ _ _ _ _ _ _ > LIBNETdtoWeb .cs
ServicioWebPagoLuz.asmx
T
! I
J I
J |
+ T
l |
CAPA DE I |
ACCESO A DATOS | |
LI LIBNETdatosWeb f[-————————— g
.cs
T
\
App Blk D-Access
.NET
T T
I I
I I
t t
r—————- [
| 1
! t
H I
SE:RVIDOR DE BASE DE DATOS SYBASE |
|
I
v Y
cob_cacpe DB bancaWeb BD

Figura 70: Diagrama de Despliegue de la Banca Electrénica
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8.3.3.5 DIAGRAMA DE PAQUETES

pkg PRESENTACION /
presentacion

frmAdministrarContrato | | frmAdministrarCostoServicio| | frmAdministrarinformacion | |frmAdministrarSocio| [frmAdministrarSolicitudCredito

frmBienv enida frmCambioClave| [frmConsultaEstadoCuenta| [frmConsultaPrestamos | |frmConsultaTransferencias frmError

frmEnvioEstadoCuentaCorreo| |frmGenerarReportes | |frmGestionarAdministrador frminicioAdmin frmLeerSugerencia

frmLogin frmPagoPlanillaAgua| |frmPagoPlanillaLuz| [frmPagoPlanillaTelefonica | | frmPagoPlanillaTVCable | | frmSolicitudCreditos

frmSolicitudEnvioEstCtaCorreo frmSucursales frmSugerencia frmTransferencia InicioOficial

Figura 71: Diagrama de paquetes Capa de Presentacion

pkg datosWeb /

dtoWeb
ClaveUsuario ClaveOperacion Contacto Contrato Cooperativa Cuenta
EstadoCuenta Informacion ControlTransferencia Movimiento Operacion Pago
Prestamo Rol RegistroModificacion RespuestaSolicitud | | TablaAmortizacion Transferencia
Servicio Solicitud Sugerencia Usuario

Figura 72 Diagrama de paquetes Capa de Modelo
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pkg datosWeb /
negocioWeb

ngClav eOperacion ngClav eUsuario ngConsulta ngContacto ngContrato ngCooperativa
ngEnvioEstadoCuenta ngIinformacion ngLogin ngMovimiento ngPago ngReporte
ngRespuestaSolicitud ngRol ngServicio ngSocio ngSolicitudCredSoc ngSugerencia
ngTransferencia ngUsuario ngUtilidad

Figura 73: Diagrama de paquete Capa de Negocio

pkg datosWeb /
datosWeb

dtClav eOperacion

dtClav eUsuario

dtConsulta

dtContacto

dtContrato

dtCooperativa

dtEnvioEstadoCuenta

dtinformacion

dtMovimiento

dtPago

dtReporte

dtRespuestaSolicitud

dtRol

dtServicio

dtSocio

dtSolicitudCredSoc

dtSugerencia

dtTransferencia

dtUsuario

dtUtilidad

Figura 73: Diagrama de paquetes Capa de Datos
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pkg BANCA ELECTRONICA /

BANCA ELECTRONICA |

presentacion

~
~
= dtoweb

~
~ xS negocioWeb
\§

A ~ datosWeb
~

Figura 74: Diagrama de paquetes BANCA ELECTRONICA
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8.4 IMPLEMENTACION

8.4.1 ESTRUCTURA DEL SOFTWARE

8.4.1.1 ARQUITECTURA DEL SISTEMA

Usuarios
« | Seguridad |

Internet

—
bancaWeb \
{ r - - . ( \
Capa de presentacion >
. v
DAO
{ L
Capade negocio ____[ : ot Pan
\ , J \ J
(= Capade Acceso aDatos

BASEDEDATOS

Figura 75: Diagrama de Arquitectura de la Banca Electrdnica

El modelo de la aplicacion web Banca Electrénica se encuentra basado en una

arquitectura de tres capas (Figura 75) y basicamente consiste en:

+ Capade Interfaz de Usuario (para facilitar al usuario el uso del sistema)
En esta capa se disefid todo lo que constituye la interfaz gréfica y la interaccion del
usuario con el sistema. Esta capa se comunica Unicamente con la capa de negocio.

Basicamente contiene:

= WebForm: paginas web con la configuracion basica de la interfaz.
= UserControl: los controles de usuario que nos permiten capturar los datos en los
distintos formularios.

= MasterPage: contiene las paginas de configuracion para los WebForm
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= Controlinterfaz: contiene a las controladoras de interfaz, las cuales tendran la
responsabilidad de proporcionar los datos y una logica de estos realizando

consultas a servicios web.

+ Capade Negocio (para centralizar la l6gica de la actividad)

Esta capa define la l6gica de comportamiento de la aplicacién, contiene la I6gica de
negocio y las tareas para enviar las respuestas a las peticiones del usuario realizadas
desde la capa de interfaz. Y ademas se comunica con la capa de datos para
almacenar y recuperar informacién de la base de datos a través de los objetos de
negocio siguiendo el patrén DTO.

Un objeto de negocio se construye a partir de una clase que Unicamente contiene
propiedades, que se corresponderan en la mayoria de los casos con los campos que
conforman cada tabla. Su misién principal es servir de contenedor destinado
exclusivamente a la transferencia de informacion.

La capa de negocio se compone de:

= Entidades: contiene clases entidad o persistentes de la aplicacion.

= Controladoras: contiene a las controladoras del negocio, las cuales tendran roles
para acceder, filtrar, buscar, eliminar, modificar, entre otros.

= Reutilizables: contiene objetos que pueden ser reutilizados, como DataSet y el
patrén DTO (Data Transfer Object) los cuales permiten la manipulacion de los
datos de manera offline es decir fuera de conexion del gestor de base de datos.
En la Banca Electronica se corresponden a la libreria de clases dtoWeb.cs.

+ Capade Acceso alos Datos (para guardar los datos)
Es la encargada de realizar la l6gica de acceso a los datos que estan almacenados en
la base de datos o archivos XML. Esta capa incluye la configuracion del acceso a otros
servicios web o0 a otras aplicaciones (Agentes de Servicio).De esta manera en esta
capa se tiene:
= Agentes de servicio: contiene a controladoras que permiten acceder a otros
Servicios Web (ServicioWebPagoAgua, ServicioWebPagoLuz,
ServicioWebPagoTeléfono) que no pertenecen a la aplicacion en desarrollo
(Banca Electrénica) pero necesitan datos de estas. También se utiliza esta capa

para la comunicacion entre subsistemas de la aplicacion
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Es necesario indicar que en el desarrollo de la Banca Electronica se hizo uso del Data
Access Aplication Block que es parte del framework Enterprise Library y que nos sirve
para el acceso a los datos desde el asp.net.

Por otro lado, para que la Banca Electrénica cumpla con la funcionalidad de pagos de
los servicios basicos la solucion planteada comprendio:
= La creacion de un servicio web para cada una de las empresas: EERSSA
(Empresa Eléctrica Regional del Sur S:A), el llustre Municipio de Loja y CNT
(Corporacién Nacional de Telecomunicaciones).
= Y el consumo de los servicios web por parte de la Banca Electrénica para poder
consultar, pagar, registrar pago y reversar pago de planilla de cada empresa

respectivamente.

8.4.1.2 HERRAMIENTAS

Para la elaboracion del proyecto de tesis se emplearon las siguientes herramientas.

Hardware:
e Computadoras portatiles con Sistema Operativo Windows XP.
e Router inalambrico.(D-Link DIR-300)
e Impresora (Cannon MP190)

Software:
e Herramienta de modelado UML Enterprise Architect 7.1.
¢ Entorno de desarrollo, Microsoft Visual Studio 2005.
e Tecnologia ASP.NET.
e Lenguaje de Programacion C#.
e Servidor Web, Internet Information Server (l1S).
¢ Herramienta Power Designer 12 (Diagrama Base de datos).
¢ Motor de Base de Datos, Adaptive Server Enterprise 15.0.2.
e Sybase Central v4.3 (Herramienta para administrar el Software Sybase).
e Herramienta Enterprise Library 3.1 (Conexion Base de Datos - Aplicacion).
e Tecnologia ASP.Net AJAX.
e Framework Microsoft ASP.NET 2.0 AJAX Extensions 1.0.
¢ AJAX Control Toolkit (controles ASP.Net Ajax).

¢ Javascript (Lenguaje para el desarrollo de aplicaciones cliente servidor).
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¢ OpenSSL (paquete de herramientas de administracion vy librerias relacionadas
con la criptografia).

e Herramientas de disefio grafico: Adobe lllustrator CS3, Adobe Photoshop CSS3,
Adobe Dreamweaver CS3, Adobe Flash CS3.

e Navegador de Internet (Internet Explorer 7.0, Mozzila Firefox 3.6.6 y Safari 5.0.3)

8.4.1.3 FASES EN EL DESARROLLO DE SOFTWARE

El proceso de construccion de la Banca Electrénica se realizé en las siguientes fases:

FASE 1: Definicion de la arquitectura de la aplicacion haciendo uso del patron de
disefio MVC (Modelo Vista Controlador).

FASE 2: Disefio del modelo fisico de la Base de Datos en el Motor de SyBase.

FASE 3: Cadificacion de los médulos para la interaccién del Socio.

FASE 4: Codificacion de los médulos para la Administracion de la Banca Electrénica.
FASE 5: Integracién de los modulos y refactorizacibn en base a los resultados
obtenidos por las pruebas de integracién para asegurar el correcto funcionamiento del
sistema de forma global.

FASE 6: Refactorizacion de cada uno de los modulos en base a los resultados
obtenidos por las pruebas unitarias.

FASE 7: Testing de toda la aplicacion para verificar el correcto funcionamiento y que
cumpla todos los requerimientos del sistema.

FASE 8: Elaboracién de manuales del usuario, programador y documentacion de toda

la aplicacion.
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8.5 PRUEBAS DE VALIDACION

La validacion permite la revisién del cumplimiento de las especificaciones del software
producido. Se trata de evaluar el sistema o parte de este durante o al final del

desarrollo para determinar si satisface los requisitos iniciales.

Durante la validacion se han considerado diferentes aspectos entre ellos tenemos:

v Prueba de rendimiento.- Verificacién de los tiempos de respuesta, el espacio que
ocupa la herramienta en disco, entre otras.

v  Prueba de robustez.- Comprobacién para soportar entradas incorrectas
(controles).

v' Prueba de compatibilidad.- Evaluacién del desempefio del software en diferentes
sistemas operativos y en varios tipos de hardware.

v' Prueba de Aceptacién.- Comprobacion del cumplimiento de los requerimientos en
el entorno real de operacion del sistema.

v Prueba de Usabilidad.- En el entorno real y con usuarios validos se verifica la
usabilidad del sistema. En esta prueba se evallan aspectos tales como la facilidad

de uso del sistema, su robustez, su interfaz grafica, etc.

8.5.1 DISENO DEL PLAN DE PRUEBAS

Tomando inicialmente la identificacion de los usuarios que participarian en el proceso
de evaluacion. El universo poblacional a considerar en ésta fase del proyecto, lo
constituyen el personal del departamento de sistemas y los socios de la Cooperativa
de Ahorro y Crédito CACPE-Loja.

El nimero de encuestas aplicadas al departamento de sistemas como usuarios
administradores son tres, jefe de sistemas y a los dos auxiliares de sistemas

respectivamente. (Ver anexos 3 en paginas 228)

Y ademés el tamafio de la muestra para las pruebas de los usuarios socios de la

cooperativa se pudo determinar mediante la siguiente formula estadistica®:

2 LARIOS, Victor. Unidad 5 Teoria de muestreo. http://www.uag.mx/matematicas/estadisticas/xu5.html,
23 de julio de 2010
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_ Z%pgN
~ NE+Zpg

En donde:

= nes el tamafo de la muestra

o
= Zes el nivel de confianza = 90% = 1,65
= p es lavariabilidad positiva = 0,94

= ( es la variabilidad negativa = 0,06

= N es el tamafio de la poblacién = 10000
= E eselmargen de error=10% =0,1

En base a ello se pudo determinar lo siguiente

_ (1,65)%(0,94)(0,06)(10000)
~ (10000)(0,1) + (1,65)2(0,94)(0,06)

n

Por lo tanto, el tamafio de la muestra es de 15 y se aplicaron las encuestas a ese
numero de socios de la Cooperativa (Ver Anexo 4 en pagina 231).

Posterior al establecimiento del nimero de encuestas aplicadas con las preguntas que
recopilaron informacién de relevancia para las correcciones necesarias y definido el
alcance de la prueba, se estipularon los posibles criterios de suspension, reanudacion
y finalizacion del sistema, la documentacion resultante asi como también los recursos
para llevar a cabo el proceso de validacion. También se determiné cuando, en donde y
el responsable de ejecutar el plan de validacion.

Posterior al establecimiento del nUmero de encuestas aplicadas con las preguntas que
recopilaron informacién de relevancia para las correcciones necesarias y definido el
alcance de la prueba, se estipularon los posibles criterios de suspension, reanudacion
y finalizacion del sistema, la documentacion resultante asi como también los recursos
para llevar a cabo el proceso de validacion. También se determiné cuando, en donde y

el responsable de ejecutar el plan de validacion.

A continuacién se muestra la tabla con el plan de pruebas para la validacién del

sistema.
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Plan de Pruebas

Evaluadores:

- 3 Ingenieros en sistemas que laboran la Cooperativa
CACPE-Loja.
- 20 Socios activos de la Cooperativa CACPE-Loja.

Alcance:

Comprobar la seguridad, rendimiento, robustez,
confiabilidad, integracion de médulos, presentacion de
datos, instalacién, compatibilidad, aceptacién del

usuario y usabilidad.

Focos de Prueba:

Administracion de usuarios de la Banca Electrénica.
Consultas de estado de cuentas.

Pagos de servicios basicos.

Transferencias entre cuentas de la Cooperativa.

Estrategia:

Analisis de entradas y salidas de datos.

Criterios de Suspension:

Falta de computador.
Falta de sistema operativo..
Deteccion de errores en el sistema que no permitan

continuar.

Criterios de Reanudacioén:

La prueba se reanudara cuando el o los criterios de

suspension hayan sido superados.

Criterios de Finalizacion:

La prueba seré finalizada y no se repetira si todos los
requerimientos del sistema han sido cumplidos y los

errores encontrados sean corregidos.

Documentacion:

Se presentara un cuadro con los resultados de las

pruebas y las correcciones realizadas.

Recursos: Servidor de la aplicacién y de la base de datos.
Sistema operativo Windows / Mac OSX.
Encuestas.
Personal de Sistemas y Socios de la Cooperativa.

Calendario: Noviembre del 2010

Lugar: Oficina Matriz de la Cooperativa CACPE-Loja

Responsables:

Bella Ayala y Javier Cabrera

Tabla 50: Plan de Pruebas
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8.5.2 EJECUCION DEL PLAN DE PRUEBAS

Teniendo en consideracion el Plan de Pruebas, el desarrollo de la validacion del
sistema de Banca Electrénica para la Cooperativa CACPE-Loja fue realizado de la

siguiente manera:

Como primera instancia se instal6 y configuré la aplicacion de la Banca Electrénica en
el servidor de la Cooperativa para que los usuarios puedan acceder como clientes de
la aplicacion.

Luego de la interaccion de los usuarios con el sistema fue dada una encuesta con el
fin de documentar los resultados y valoraciones en relacion al sistema. Aplicada la
prueba de validacion a los usuarios del sistema, las encuestas fueron analizadas
encontrando errores, observaciones y sugerencias que sirvieron para dar a la
aplicacion las debidas correcciones a fin de obtener la calidad y optimizacion
necesaria.
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8.5.3 ANALISIS DE RESULTADOS DEL PLAN DE PRUEBAS

8.5.3.1 Andlisis y Tabulacién de los Resultado de las Encuestas de las pruebas

de validacién para los Administradores de la Banca Electrénica

Cuestionario:

1.- Considera Usted que el acceso al mena y submenues de navegacion principal de la

Administracion de la Banca Electrénica es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 3 100%
Muy Buena 0 0%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%

Tabla 1: Resultados de la pregunta N2 1

B Excelente
o, M Muy Buena
0%
0% m Buena

0

/0
B Excelente

Figura 1: Resultados de la pregunta N2 1

Interpretacion: De acuerdo al resultado obtenido, los tres administradores que
corresponden al 100% de los encuestados consideran que el acceso a los menus y
sub menus es excelente.

Es notable referirse a la facilidad que tiene al usuario para poder acceder a cualquiera
de las opciones de la administracion a través del menua principal que presenta el

sistema, debido a que este siempre permanece visible.
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2.- ¢Como considera Usted la presentacion y distribuciéon de los diferentes

componentes graficos como mendus, botones, imagenes entre otros, en cada una de

las pantallas de la Banca Electrénica?

VARIABLE FRECUENCIA PORCENTAIE
Excelente 3 100%
Muy Buena 0 0%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%
Tabla 2: Resultados de la pregunta N2 2
B Excelente

0%

0% ® Muy Buena
Qs
0% = Buena

H Excelente

Figura 2: Resultados de la pregunta N2 2

Interpretaciéon: Los usuarios administradores califican en un 100% excelente la

presentacion y distribucion de los componentes en cada una de las pantallas que

forman parte del sistema. La distribucién de cada elemento y opcion que contienen las

pantallas permiten mayor rapidez en la manipulacién del sistema.

3.- ¢,Como considera usted la interpretacion de los mensajes de ayuda, de control y de

errores presentados?

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 2 66,67%
Muy Buena 1 33,33%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%

Tabla 3: Resultados de la pregunta N2 3
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0%
0%

M Excelente
B Muy Buena

Buena

B Regular

Figura 3: Resultados a la pregunta N2 3

Interpretacion: Los mensajes de ayuda y de control de errores presentados en el
sistema son excelentes segun dos administradores que representan al 66,67%, asi
mismo uno de los encuestados indica que estos tienen a su parecer una calificacion de

muy buena lo que equivale a un 33,33%.

4.- Segun su criterio: la visualizaciéon de la informacion presentada en la Banca

Electrénica es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 3 100%
Muy Buena 0 0%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%

Tabla 4: Resultados de la pregunta N2 4

B Excelente

m
0% Muy Buena

0% m Buena

o

70
B Excelente

Figura 4: Resultados de la pregunta N2 4

Interpretacion: Segun los tres administradores encuestados, la informacion que se
presenta en el sistema de la Banca Electrénica es excelente lo que se representa con

un 100% en porcentaje.
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Control;

5.- El ingreso y validacién del Id de usuario y clave para el acceso a la Banca

Electronica es considerado:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 3 100%
Muy Buena 0 0%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%
Tabla 5: Resultados de la pregunta N2 5
H Excelente
0% B Muy Buena
0% m Buena
0%
B Excelente

Figura 5: Resultados de la pregunta N2 5

Interpretacion: Los usuarios administradores indican que es excelente el ingreso y

validacién al sistema a través del teclado virtual y los controles de validacion que

presenta el sistema, esto se refleja en un 100% de las respuestas.

6.- El ingreso y validacion de la informacion en cada uno de los modulos de la

administracion de la Banca Electrénica es:

Excelente Muy Buena Buena Regular Total
Cant. % Cant. % Cant. % Cant. % Cant. %
Gestionar 3 100 - - - - - - 3 100
Administrador
Administrar 3 100 - - - - - - 3 100
Socio
Administrar 2 66,67 1 33,33 - - - - 3 100
Informacion
Administrar 3 100 - - - - - - 3 100
Costos de
Servicio
Gestionar 3 100 - - - - - - 3 100
Reporte
Leer 3 100 - - - - - - 3 100
Sugerencias
Tabla 6: Resultados de la pregunta N2 6
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Interpretacion: El ingreso y validacion de informacién en los mdédulos para gestionar
administradores, administrar socios, gestionar reportes y leer sugerencias, segun los
usuarios encuestados es excelente lo que significa que en un 100% en cada opcién se
hacen las validaciones y controles respectivos para que no se ingrese datos
incorrectos, por otro lado también sefialan que en el modulo para administrar los

costos de los servicios de la Banca Electronica el ingreso y validacion es muy bueno.

7.- La validacién de los filtros de blsqueda para las consultas de reportes es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 2 66,67%
Muy Buena 1 33,33%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%

Tabla 7: Resultados de la pregunta N2 7

0%
0%

M Excelente
B Muy Buena

Buena

B Regular

Figura 6: Resultados a la pregunta N2 7

Interpretaciéon: Dos de los administradores encuestados indican que es excelente la
validacién de los filtros de busqueda que hay en el sistema, esto se ve reflejado en un
66,67% de las respuestas, de la misma manera el otro 33,33% correspondiente a un

administrador sefiala que es muy buena.
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Usabilidad:

8.- El tiempo de respuesta del sistema al ejecutar una accién es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 2 66,67%
Muy Buena 1 33,33%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%

Tabla 8: Resultados de la pregunta N2 8

OL

o

2/
o

® Excelente
0% ™ Muy Buena
0%
Buena

® Excelente

Figura 7: Resultados de la pregunta N2 8

Interpretacion: Segun los administradores encuestados, dos de ellos indican que el

tiempo de respuesta al realizar una accién en el sistema es excelente y esto se ve

reflejado en un 66,67%, y un administrador en su respuesta equivalente al 33,33%

sefiala que es muy bueno.

9.- El almacenamiento de la informacién iingresada en cada médulo de administracion

de la Banca Electronica es:

Excelente Muy Buena Buena Regular Total

Cant. % Cant. % Cant. % Cant. % Cant. %
Gestionar 3 100 3 100
Administrador
Administrar 3 100 3 100
Socio
Administrar 3 100 3 100
Informacion
Administrar 3 100 3 100
Costos de
Servicio
Gestionar 3 100 3 100
Reporte
Leer 3 100 3 100
Sugerencias

Tabla 9: Resultados de la pregunta N2 9
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Interpretaciéon: El almacenamiento de informacion en cada uno de los médulos u

opciones del sistema es considerado excelente en 100% segun los administradores

encuestados ya que no se presentaron inconvenientes al realizar esta operacion.

10.- El funcionamiento de las opciones crear, modificar y eliminar informacién de cada

uno de los médulos de administracion de la Banca Electrénica funcionan de manera:

Excelente Muy Buena Buena Regular Total

Cant. % Cant. % Cant. % Cant. % Cant. %
Gestionar 3 100 - - - - - - 3 100
Administrador
Administrar 3 100 - - - - - - 3 100
Socio
Administrar 3 100 - - - - - - 3 100
Informacion
Administrar 3 100 - - - - - - 3 100
Costos de
Servicio

Tabla 10: Resultados de la pregunta N2 10

Interpretacion: Las opciones de crear, modificar y eliminar presentadas en el sistema

han funcionado correctamente por lo que los administradores han sefialado excelente

en sus respuestas y esto es equivalente al 100% de las mismas.

11.- Los niveles de seguridad implementados en la Banca Electrénica son:

VARIABLE FRECUENCIA PORCENTAIE
Excelente 2 66,67%
Muy Buena 1 33,33%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%
Tabla 11: Resultados de la pregunta N2 11
B Excelente

0% = Muy Buena

9
/o

OL;;J Buena

B Excelente

Figura 8: Resultados de la pregunta N2 11
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Interpretaciéon: Segun el criterio de los administradores encuestados el nivel de
seguridad de la Banca Electronica para dos de ellos es excelente lo que se representa
en un 66,67% y para uno de ellos es muy buena. Cabe sefalar que la seguridad en un
ambiente web se vera siempre atacada por lo que las empresas o usuarios de
cualquier tipo de sistema deberan tomar las debidas precauciones con el propésito de

mantener la seguridad de su informacion.

12.- ¢Considera Usted que el sistema de la Banca Electronica es apropiado para
facilitar la ejecucion de las actividades de administracion de la aplicacion es?

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 3 66,67%
Muy Buena 0 33,33%
Buena 0 0%
Regular 0 0%

TOTAL 3 100%

Tabla 12: Resultados de la pregunta N2 12

B Excelente

o, M Muy Buena
O/'O

0% m Buena
0/

/0
B Excelente

Figura 9: Resultados de la pregunta N2 12

Interpretacion: El 100% de las respuestas de los administradores encuestados han
coincidido al sefialar en que la administracién de la Banca Electrénica cumple con las
espectativas necesarias para realizar las actividades que se deben llevar a cabo y asi

mantener un correcto funcionamiento del sistema.
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8.5.3.2 Andlisis y Tabulacién de los Resultado de las Encuestas de las pruebas
de validacién paralos Socios de la Cooperativa

Cuestionario:

Disefio

1.- El disefio y presentacion de la Banca Electrénica de la CACPE-Loja es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 9 60%
Muy Buena 6 40%
Buena 0 0%
Regular 0 0%

TOTAL 15 100%
Tabla 1: Resultados de la pregunta N2 1
M Excelente

B Muy Buena

Buena

B Regular

Figura 1: Resultados de la pregunta N2 1

Interpretacion: El disefio y la presentacion de la Banca Electronica fue considerada
segun los socios en un 53,3% excelente, mientras que para el 40% tuvo una
calificacion de muy buena, lo que resulta aceptable para la aceptacién de los socios de

la Cooperativa.

2.- ¢, Coémo considera Usted la distribucion de la informacién en la Banca Electrénica?

VARIABLE FRECUENCIA PORCENTAIE
Excelente 10 66,67%
Muy Buena 5 33,33%
Buena 0%
Regular 0 0%

TOTAL 15 100%

Tabla 2: Resultados de la pregunta N2 2
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0% , 0%

E Excelente
E Muy Buena

¥ Buena

M Regular

Figura 2: Resultados de la pregunta N2 2

Interpretacion: Segun el criterio de los socios la informacién presentada en el sistema
de la Banca Electronica se encuentra distribuida en una forma excelente esto se
encuentra representado en un 66,67% de las respuestas; y para el 33,33% de los

encuestados consideran que la distribucion de la informacion es muy buena.

Control:

3.- El proceso para ingresar a la Banca Electronica por medio de la digitacién del

namero de identificacién (cedula o ruc) y de la clave de usuario asignada es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 10 66,67%
Muy Buena 5 33,33%
Buena 0 0%
Regular 0 0%

TOTAL 15 100%

Tabla 3: Resultados de la pregunta N2 3

0%\/_0%.

B Excelente
B Muy Buena

Buena

M Regular

Figura 3: Resultados de la pregunta N2 3
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Interpretaciéon: Los socios en un 66% consideran que el ingreso a la Banca
Electronica es excelente y el 33,33% sefialan que es muy buena. Los socios han
sefialado su satisfaccion en el proceso de ingreso al sistema ya que el este tiene en
consideracion el uso de un teclado virtual para obtener seguridad al digitar la clave de

usuario asignada para el ingreso.

4.- Los controles de ingreso de datos erroneos o incorrectos realizados en la Banca

Electronicas son considerados:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 11 73,33%
Muy Buena 4 26,67%
Buena 0 0%
Regular 0 0%

TOTAL 15 100%

Tabla 4: Resultados de la pregunta N2 4

O%VO%

W Excelente
B Muy Buena
Buena

B Regular

Figura 4: Resultados de la pregunta N2 4

Interpretacion: Segun los socios encuestados, los controles realizados en el ingreso
de datos erréneos o incorrectos en el sistema son considerados excelentes esto
representado en un 73% de las respuestas , de la misma manera para el 27% los
controles realizados tienen una estimacion de muy buena. Esto sefiala que el sistema
no permite el ingreso de datos invalidos o incorrectos y que se realiza el debido control
para que el socio pueda continuar de la mejor manera en el uso del servicio de la

Banca Electrénica.
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5.- Los mensajes de error e informacion presentados en las operaciones bancarias

gue realiza a través de la Banca Electrénica son:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 11 73,33%
Muy Buena 4 26,67%
Buena 0 0%
Regular 0 0%

TOTAL 15 100%
Tabla 5: Resultados de la pregunta N2 5
B Excelente
B Muy Buena
Buena
m Regular

Figura 5: Resultados de la pregunta N2 5

Interpretacion: Para el 73,33% de los encuestados los mensajes de error e

informacion que se presentan en la Banca Electrénica tienen una calificacion de

excelente y para el 26,67% tienen una aceptacion de muy buena, lo que indica que el

sistema pretende que quien interactia con el mismo tenga conocimiento de lo que

esta haciendo bien o mal.

Usabilidad:

6.- El acceso y la manipulacién de las diferentes opciones en los siguientes procesos

es considerado por usted:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 12 80%
Muy Buena 3 20%
Buena 0%
Regular 0 0%

TOTAL 15 100%

Tabla 6: Resultados de la pregunta N2 6
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™ Excelente
® Muy Buena

¥ Buena

™ Regular

Figura 6: Resultados de la pregunta N2 6

Interpretacion: Los socios encuestados indicaron en un 80% que el acceso y la
manipulacion de las opciones que posee la Banca Electrénica es excelente y el 20%
indica que es muy bueno. Esto se ve reflejado ya que los socios no tuvieron problemas

al interactuar con el sistema.

7.- La exactitud de la informacion generada en las diferentes consultas es:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 12 80%
Muy Buena 3 20%
Buena 0 0%
Regular 0 0%

TOTAL 15 100%

Tabla 7: Resultados de la pregunta N2 7

0%, 0%

W Excelente
® Muy Buena
W Buena

m Regular

Figura 7: Resultados de la pregunta N2 7

Interpretacion: El 80% de las respuestas de los socios indican que es excelente la
informacion que se presenta en las consultas realizadas mientras que el restante 20%
de ellos sefialan que es muy buena. Esto muestra que la informacion que el sistema

genera es confiable ya que coincide con la que el socio posee.
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8.- ¢Como considera Usted la velocidad de respuesta al realizar las diferentes

operaciones bancarias dentro de la Banca Electrénica?

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 12 80%
Muy Buena 3 20%
Buena 0%
Regular 0 0%

TOTAL 15 100%
Tabla 8: Resultados de la pregunta N2 8
0% /_0%
M Excelente
B Muy Buena
Buena
W Regular

Figura 8: Resultados de la pregunta N2 8

Interpretacion: Los socios encuestados en un 80% consideran que el tiempo de
respuesta del sistema ya sea en relacién a una operacion de consulta, descarga de
solicitudes, transferencia o pago de servicios basicos, es excelente. El 20% de los
socios asumen que dicho tiempo es muy bueno. Este aspecto que presenta el sistema
lo hace mas aceptable para los socios ya que ellos necesitan ahorrar tiempo utilizando

los medios tecnoldgicos que hoy en dia existen.

9.- ¢, Como considera Usted el nivel de seguridad de la Banca Electrénica?

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 12 80%
Muy Buena 2 13,33%
Buena 6,67%
Regular 0 0%

TOTAL 15 100%

Tabla 9: Resultados de la pregunta N2 9
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m Excelente
| Muy Buena
® Buena

m Regular

Figura 9: Resultados de la pregunta N2 9

Interpretacién: El nivel de seguridad de la Banca Electrénica, segun el 80% de los

socios encuestados indica que es excelente, un 13,33% de ellos hace referencia a que

es muy buena y un 6,67% sefiala que la seguridad es buena. En este aspecto los

socios hacen referencia a que se deberia tener en cuenta las mejores opciones con el

fin de dar confianza en cada operacién que se realice a través del sistema.

10.- La Banca Electronica de la CACPE-Loja cumple con los requerimientos y

expectativas de los socios de una forma:

VARIABLE FRECUENCIA PORCENTAIJE
Excelente 13 86,67%
Muy Buena 2 13,33%
Buena 0%
Regular 0 0%

TOTAL 15 100%
Tabla 10: Resultados de la pregunta N2 10
13% 0% 0%
M Excelente
m Muy Buena
Buena
W Regular

Figura 10: Resultados de la pregunta N2 10
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Interpretacion: Para el 86,67% de los socios encuestados la Banca Electrénica
cumple con los requerimientos y expectativas necesarias para poder ser
implementada; asi también existe un 13,33% que sefiala que el sistema cumple de

una muy buena manera con los servicios que se brindan.

En la siguiente tabla se muestra los valores resultantes de las pruebas realizadas de
acuerdo con el proceso de tabulacion.

Los rangos de evaluacién son E (excelente), M (Muy Buena), B (Buena), R (Regular),
los valores van a estar dados sobre el nimero de encuestas en este caso 3

(Administradores) y 15 (Socios).
Los resultados a continuacién mostrados en las siguientes tablas son recogidos segun

las encuestas aplicadas, algunas de ellas adjuntas en la seccion de anexos. (Ver

Anexos 3y 4, paginas 228 y 231).

Banca Electréonica SOCIO

FUNCIONALIDAD E [M|B| R |TOTAL
Disefio y presentacion 6 0|0 15
Distribucion de la informacién 100|500 15
Ingreso al sistema 10| 5|00 15
Control de ingreso de datos 11 4|00 15
Mensajes de error e informacién 11 | 4|00 15
Acceso y manipulacion de opciones 12 (3|00 15
Exactitud de la informacion 12 | 3|0 | O 15
Velocidad de respuesta 12 | 3|0 | O 15
Nivel de seguridad del sistema 122 2|10 15
Expectativas del usuario 13 |12|0|0 15
Resultado 112 |37 1| O 150

Tabla 51: Formato de prueba para Socios
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Banca Electréonica ADMINISTRADOR

FUNCIONALIDAD E |M|B|R|TOTAL

Inicio de sesion 3/0]0|0 3
Acceso al mena y sub menus 3/0(0(0 3
Presentacion y distribucién de componentes 3/0|0|0 3
Mensajes de ayuda y de errores 211](0|0 3
Visualizacion de informacion 3/0]0/|0 3
Ingreso y validacién de datos de entrada 3/0|0|0 3
Filtros busqueda 211(0|0 3
Tiempo de respuesta 211]10|0 3
Almacenamiento de informacion en la base de datos 3/0]|0|0 3
Funcionamiento de opciones crear, modificar y eliminar|{ 3 | 0 |0 |0 3
informacién

Nivel de seguridad 3,/0(0(0 3
Generacion de reportes 211]0|0 3
Resultado 32| 4|0]0 36

Tabla 52: Formato de prueba para Administradores

Como se puede apreciar en las tablas 51y 52 la mayoria de los resultados obtenidos
se establecieron entre los rangos Excelente y Muy Bueno, con lo cual se puede
determinar que los usuarios encuestados mostraron una gran aceptacion de la Banca
Electrénica probada y por lo tanto cumple satisfactoriamente con los requerimientos

definidos inicialmente.

En base a estos resultados, se obtuvo también la aceptacion por parte de la Gerencia
de la Cooperativa, quien determin6 que la Banca Electrénica es una buena alternativa
y una solucién aceptable para una futura implementacion de este Servicio tal y como

se sefiala en el Anexo 7 de Certificaciones paginas 292.
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9. VALORACION TECNICO-ECONOMICA

El analisis de viabilidad econémica y social de los proyectos se lleva a cabo cuando
técnicamente se ha comprobado que éstos pueden realizarse. El proyecto de tesis
desarrollado ha tenido la intervencién de recursos humanos, técnicos, materiales y

tecnoldgicos, asi tenemos:

Recursos Humanos

Recurso Cantidad | # Horas | Valor/Hora | Valor Total
Investigadores 2 - - $ 000,00
Director del Proyecto (Docente 1 - - $ 000,00

de la carrera de Ingenieria en
Sistemas de la UNL)

Asesor con conocimientos de 2 300 $ 3,00 $ 900,00
ASP.NET

Asesor con conocimientos en 1 5 $ 10,00 $ 50,00
Desarrollo e implementacion de

sistemas

Asesor con conocimientos en 1 10 $ 10,00 $ 100,00

Desarrollo e implementacion de
sistemas financieros.
SUBTOTAL $ 1050,00

Tabla 53: Valoracion Econdmica Recursos Humanos

Recursos Materiales
Descripcion Valor Total
Papel $ 30,00
Cds $ 20,00
Cartuchos de tinta para impresora $ 50,00
Impresiones $ 100,00
SUBTOTAL $ 200,00

Tabla 54: Valoracion Econdmica Recursos Materiales

Hardware
Descripcién Valor Total
Computador portatil DELL XPS M1330 $ 1500,00
Computador portatil MAC BOOK PRO $ 1600,00
Memoria USB $ 20,00
Impresora $ 60,00
SUBTOTAL $ 3180,00

Tabla 55: Valoracion Econdmica Hardware
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Software
Aplicacion Valor Total
SO: Windows XP Professional ServiPack 2 $ 143,77
Visual Estudio Professional Edition.Net (ASP) $ 700,00
Enterprise Architect $ 179,00
Herramienta de disefio grafico Adobe Photoshop CS3 $ 170,00
Herramienta de disefio grafico Adobe lllustrator CS3 $ 190,00
OpenSSL $ 000,00
Adaptive Server Enterprise version 15.0 $ 000,00
SUBTOTAL $1382,77
Tabla 56: Valoracién Econdmica Software
Comunicaciones
Medio Cantidad Valor /Mes Valor Total
Internet 24 $ 18 $ 432,00
SUBTOTAL $ 432,00
Tabla 57: Valoracién Econdmica Comunicaciones
Recursos Técnicos y Tecnolégicos
Descripcion Valor Total
Hardware $ 3180,00
Software $ 1382,77
Comunicaciones $ 432,00
SUBTOTAL $ 4562,77

Tabla 58: Valoracién Econdmica Recursos Técnicos y Tecnolégicos

Resumen Costos
Descripcion Valor Total
Recursos Humanos $ 1050,00
Recursos Materiales $ 200,00
Resumen Técnicos y Tecnoldgicos $ 4562,77
TOTAL $5812,77

Tabla 59: Aproximacién del Costo Real del Proyecto
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10. CONCLUSIONES

Finalizando el presente proyecto de tesis investigativo y la culminacién del desarrollo e
implementacion de la Banca Electronica en la Cooperativa CACPE Loja se pudo
cumplir de manera exitosa los objetivos propuestos inicialmente y en este proceso de

aprendizaje tedrico y practico se puede concluir con lo siguiente:

v/ La utilizacion de ICONIX como metodologia para el disefio, construccion e
implementacion de software, permite alcanzar un proceso de refinamiento en cada una
de las fases, a través de los casos de uso simplifica la descripcion de requerimientos y
con los procesos de andlisis y disefio se estandarizan las reglas de negocio de la
aplicacion.

v La creacién de un sitio web utilizando la arquitectura basada en tres capas (Modelo,
Vista, Controlador) nos brinda la capacidad de realizar cambios en cada una de ellas
de forma independiente siempre con el objetivo de mejorar aspectos de
transaccionalidad y seguridad, logrando al final una reduccion de costes de

mantenimiento.

v' La Construccion del moédulo para pagos de servicios basicos es factible de
implementar si las empresas que intervienen poseen los medios tecnol6gicos vy
convenios necesarios para que este proceso se efectie de forma correcta, legal y

conveniente para los usuarios.

v’ La utilizacion de Servicios Web en el desarrollo de un sistema informatico, aporta
gran independencia y mayor flexibilidad en los cambios que se realicen bien en el
servicio web o en la aplicacibn que lo consume, optimizando las respuestas del

sistema.

v El desarrollo del comercio electrénico o nuevas plataformas empresariales esta en
auge en nuestro medio y los Servicios Web independientes del Lenguaje de
programacion y consumidos por cualquier cliente, es una arquitectura de orientacion

gue de manera significativa facilita la comunicacion entre diferentes sistemas.
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v La falta de cultura informatica es un factor critico en el impacto de los delitos
informaticos en la sociedad, en general, cada vez se requieren mayores conocimientos

en tecnologias de la informacion con el fin de reducir los riesgos.

v Los Certificados Digitales nos proporcionan una solucion de seguridad en linea
completa autenticada y encriptada, asegurando la identidad de una o de todas las
partes involucradas en una transaccion, por lo tanto es de vital importancia su
implementacién en aplicaciones de comercio electrénico o transacciones comerciales

a través de la web.

v El patron de disefio MVC utilizado para el desarrollo de la Banca Electrénica, facilita
la programacioén al separar el cédigo y la transportacién de los datos a través de los
DTOs en varias capas: presentacion, negocio y datos; garantizando la modificacién de

una de ellas sin necesidad de conocer como funcionan las demas.

v' La seguridad e integridad de todos aquellos elementos en los cuales se maneja
informacion es de suma importancia a nivel profesional y empresarial por tal motivo es
oportuno estudiar temas de innovacion respecto a las seguridad en la Web como
certificados y firmas digitales que garantizan la Autenticidad, Confidencialidad,
Integridad y No Repudio de los datos.
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11. RECOMENDACIONES

Teniendo en cuenta los resultados obtenidos con el desarrollo del presente proyecto

de investigacion, proponemos:

v Hacer conocer a los miembros, socios y personal de la Cooperativa de Ahorro y
Crédito CACPE-LOJA, las politicas con las que ha de funcionar la Banca Electronica

con el fin de evitar futuras contrariedades.

v’ Establecer un Administrador, el cual esté encargado de monitorear constantemente
la base de datos, como la informacion que se procesa en la Banca Electronica.

v Asignar los tipos de usuario correspondientes, de tal manera que la informacion y

servicios de la Banca Electronica sean administrados correctamente.

v' Realizar la oportuna gestién de riesgos que cubra las seguridades tanto de la
informacién de los socios como la de la Cooperativa que interviene en el flujo de

informacién de la Banca Electrénica.

v' Realizar por parte del personal encargado de la Administracion de la Banca
Electrénica pruebas constantes de validacion para determinar y corregir posibles

errores o fallos en la seguridad de la aplicacién web

v Investigar y adaptar nuevas alternativas de autenticacion para mantener la
seguridad de la informacion en la Web, como por ejemplo la implementacion del DNI
(Documento Nacional de Identidad) electronico, que ademas de la capacidad de
identificacion fisica de su titular, posee la capacidad de identificacibn en medios

teleméticos y de firmar electronicamente como si de una forma manuscrita se tratase.

v' En el desarrollo de aplicaciones de software es recomendable utilizar estandares
de programacion que permitan manejar un codigo estructurado y similar con el

proposito de que pueda ser modificado y facilite su mantenimiento.

v' Se recomienda la contratacion de certificados y firmas digitales que pueden ser

adquiridos a través de Verisign, empresa norteamericana de seguridad informatica
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famosa por ser una autoridad de certificacion reconocida mundialmente, esta empresa

asegura las transacciones que se realiza en Internet a través de SSL.

v Enriquecer la aplicacion de la Banca Electronica con nuevas funcionalidades
seguras Yy Utiles al usuario considerando el manejo de una arquitectura SOA, es decir,
tomar todas las funcionalidades del negocio para posteriormente ir convirtiendo una

por una en servicios.
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13. ANEXQOS
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ANEXO 1: ENCUESTAS PARA DETERMINAR REQUERIMIENTOS,
DIRIGIDA A LOS SOCIOS DE LA CACPE LOJA

T

UNIVERSIDAD NACIONAL DE LOJA
AREA DE ENERGIA, INDUSTRIA Y RECURSOS NATURALES NO RENOVABLES
CARRERA DE INGENIERIA EN SISTEMAS
ENCUESTA DIRIGIDA A LOS SOCIOS DE LA COOPERATIVA CACPE LOJA
La presente encuesta tiene por objeto conocer su grado de conocimiento acerca del
servicio de Banca Electronica y recopilar aspectos fundamentales que debe poseer el
mismo. La informacién obtenida sera utilizada con fines académicos.

NomMbre: ... Edad: ..........

1. ¢Cémo calificaria los servicios que ofrece la Cooperativa?

Excelente ()
Bueno ()
Regular ()
Malo ()

2. ¢ Sabe usted qué es la Banca Electrénica?
Sl () NO ()

3. Si su respuesta es SlI, defina qué
(=S PR SURPP

4. ;Qué tan importante es para usted que una entidad bancaria cuente con el
servicio de banca electronica?

Muy importante ()
Poco importante ()
No lo habia considerado ( )
No es importante ()

5. ¢ Por qué utilizaria la banca electrénica?

Atencion las 24 horas del dia ()
Poseo transacciones adicionales ()
Facil acceso ()
Ahorro de tiempo ()
Otras razones ()
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6. Segun su criterio ¢Cudales son las principales actividades que debe permitir
realizar la Banca Electrénica?
Consulta de saldos
Pago de servicios (agua, luz, teléfono, tv cable)
Transferencias entre mis cuentas
Transferencias a terceros en la misma entidad bancaria
Envio de solicitudes para precalificar créditos y polizas
Recibir por correo electrénico el estado de cuenta

7. ¢Cuales son las principales causas por las gque no utiliza la banca electrénica?
No creo que sea segura
Prefiero ir a una sucursal
No sé como funciona
No requiero el servicio
No sé que es la banca electrénica
Lo considero dificil de utilizar
Otras

AN AN AN AN AN SN
— N N N N N
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ANEXO 2: ENCUESTAS PARA DETERMINAR REQUERIMIENTOS,
DIRIGIDAS A LOS USUARIOS EN GENERAL

e e

UNIVERSIDAD NACIONAL DE LOJA
AREA DE ENERGIA, INDUSTRIA 'Y RECURSOS NATURALES NO RENOVABLES
CARRERA DE INGENIERIA EN SISTEMAS

ENCUESTA DIRIGIDA A USUARIOS EN GENERAL DE LA BANCA ELECTRONICA

La presente encuesta tiene por objeto recopilar aspectos generales que posee el
servicio de Banca Electrénica. La informacién obtenida sera utilizada con fines
académicos.

NOmMbre: ..o Edad: ........

1. ;,Sabe usted qué es la Banca Electrénica?
Sl () NO ()

2. Si su respuesta es Sl, defina qué es

3. ¢Ha utilizado el servicio de Banca Electrénica?
Sl () NO ()

4. Si su respuesta es NO, ¢Cudles son las principales causas por las que no
utiliza la banca electrénica?
No creo que sea segura
Prefiero ir a una sucursal
No sé cédmo funciona
No requiero el servicio
No sé que es la banca electrénica
Lo considero dificil de utilizar
Otras

AN AN AN A AN
N N e N N N N

5. ¢ Cuanto tiempo lleva utilizando la banca electrénica?

6. ¢Cuales son las principales actividades que realiza cuando utiliza la Banca
Electronica?
Consulta de datos
Pago de servicios (agua, luz, teléfono)
Transferencias entre mis cuentas
Transferencias a terceros en la misma entidad bancaria
Ver contenido e informacion general de la entidad bancaria

AN AN AN AN

)
)
)
)
)

226



Universidad Nacional de Loja BancaWeb - CACPE Loja @

Ingenieria en Sistemas

7. ¢Cudles son los principales inconvenientes que han surgido al utilizar la
Banca Electronica?

8. ¢Conoce las medidas de seguridad que debe tomar para utilizar la banca
electrénica?
St() NO ()

B O F= 117
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ANEXO 3: ENCUESTAS DE PRUEBAS DE VALIDACION, DIRIGIDAS A LOS
ADMINISTRADORES DE LA BANCA ELECTRONICA

UNIVERSIDAD NACIONAL DE LOJA

Ingenieria en Sistemas

Encuesta de validacion para los Administradores de la BANCA ELECTRONICA de la
COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA “CACPE-
LOJA”

La siguiente encuesta permitira recoger datos de la eficacia, eficiencia y satisfaccion
con la que la BANCA ELECTRONICA permite alcanzar objetivos especificos a los
usuarios de la aplicacion.

Instrucciones:
Sefale con una X la respuesta a la pregunta formulada.
Disefio:

1.- Considera Usted que el acceso al menu y submenues de navegacion principal de la
Administracién de la Banca Electrdnica es:

Excelente ()

Muy Buena ()

Buena ()

Regular ()

2.- ¢Como considera Usted la presentacion y distribuciéon de los diferentes
componentes graficos como menus, botones, imagenes entre otros, en cada una de
las pantallas de la Banca Electrénica?

Excelente ()

Muy Buena ()

Buena ()

Regular ()

3.- ¢ Como considera usted la interpretacion de los mensajes de ayuda, de control y de
errores presentados?

Excelente ()
Muy Buena ()
Buena ()
Regular ()

4.- Segun su criterio: la visualizacion de la informacién presentada en la Banca
Electronica es:
Excelente ()
Muy Buena ()
Buena ()
()

Regular
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Control;

5.- El ingreso y validacién del Id de usuario y clave para el acceso a la Banca
Electronica es considerado:

Excelente ()

Muy Buena ()

Buena ()

Regular ()

6.- El ingreso y validacion de la informacion en cada uno de los modulos de la
a6dministracion de la Banca Electronica es:

Excelente Muy Buena Buena Regular
Gestionar Administrador () () () ()
Administrar Socio () () () ()
Administrar Informacion () () () ()
Administrar Costos de Servicio () () () ()
Gestionar Reporte () () () ()
Leer Sugerencias () () () ()

7.- La validacion de los filtros de busqueda para las consultas de reportes es:
Excelente ()
Muy Buena ()
Buena ()
Regular ()

Usabilidad:

8.- El tiempo de respuesta del sistema al ejecutar una accion es:
Excelente ()
Muy Buena ()
Buena ()
Regular ()

9.- El almacenamiento de la informacién iingresada en cada médulo de administracion
de la Banca Electrénica es

Excelente Muy Buena Buena Regular
Gestionar Administrador () () () ()
Administrar Socio () () () ()
Administrar Informacion () () () ()
Administrar Costos de Servicio () () () ()
Gestionar Reporte () () () ()
Leer Sugerencias () () () ()

10.- El funcionamiento de las opciones crear, modificar y eliminar informacion de cada
uno de los mdédulos de administracion de la Banca Electronica funcionan de manera:

Excelente Muy Buena Buena Regular
Gestionar Administrador () () () ()
Administrar Socio () () () ()
Administrar Informacion () () () ()
Administrar Costos de Servicio () () () ()
Gestionar Reporte () () () ()
Leer Sugerencias () () () ()
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11.- Los niveles de seguridad implementados en la Banca Electrénica son:
Excelente ()
Muy Buena ()
Buena ()
Regular ()

12.- ¢Considera Usted que el disefio de la Banca Electrénica es apropiada para
facilitar la ejecucién de las actividades de administracion de la aplicacion es?
Excelente ()
Muy Buena ()
Buena ()
Regular ()

Gracias.
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ANEXO 4: ENCUESTAS DE PRUEBAS DE VALIDACION, DIRIGIDA A LOS
SOCIOS DE LA CACPE LOJA

UNIVERSIDAD NACIONAL DE LOJA
Ingenieria en Sistemas

Encuesta de validacion para los Socios usuarios de la BANCA ELECTRONICA de la
COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA “CACPE-
Loja”.

La siguiente encuesta permitira recoger datos de la eficiencia y satisfaccion con la que
la BANCA ELECTRONICA permite alcanzar objetivos especificos a los usuarios de la
aplicacion.

Instrucciones:
Sefale con una X la respuesta a la pregunta formulada.

Disefio

1.- El disefio y presentacion de la Banca Electronica de la CACPE-Loja es:
Excelente ()

Muy Buena ()
Buena ()
Regular ()

2.- ¢, Como considera Usted la distribucion de la informacion en la Banca Electrénica?
Excelente ()

Muy Buena ()
Buena ()
Regular ()

Control:

3.- El proceso para ingresar a la Banca Electronica por medio de la digitacion del
namero de identificacion (cedula o ruc) y de la clave de usuario asignada es:
Excelente ()

Muy Buena ()
Buena ()
Regular ()

4.- Los controles de ingreso de datos erroneos o incorrectos realizados en la Banca
Electronicas son considerados:
Excelente ()

Muy Buena ()
Buena ()
Regular ()
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5.- Los mensajes de error e informacion presentados en las operaciones bancarias
que realiza a través de la Banca Electronica son:

Excelente ()

Muy Buena ()

Buena ()
Regular ()
Usabilidad:

6.- El acceso y la manipulacion de las diferentes opciones en los siguientes procesos
es considerado por usted:
Excelente ()

Muy Buena ()
Buena ()
Regular ()

7.- La exactitud de la informacion generada en las diferentes consultas es:
Excelente ()
Muy Buena ()
Buena ()
Regular ()

8.- ¢Como considera Usted la velocidad de respuesta al realizar las diferentes
operaciones bancarias?
Excelente ()

Muy Buena ()
Buena ()
Regular ()

9.- ¢ Como considera Usted el nivel de seguridad de la Banca Electrénica?
Excelente ()

Muy Buena ()
Buena ()
Regular ()

10.- La Banca Electréonica de la CACPE-Loja cumple con los requerimientos y
expectativas de los socios de una forma:

Excelente ()

Muy Buena ()

Buena ()

Regular ()

Gracias.
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ANEXO 5: ANALISIS Y TABULACION DE LOS RESULTADOS DE LAS
ENCUESTAS PARA DETERMINAR EL CONOCIMIENTO DE LOS SOCIOS
DE LA CACPE-LOJA ACERCA DE LA BANCA ELECTRONICA Y TAMBIEN
PARA DETERMINAR REQUERIMIENTOS DEL SISTEMA.

En toda investigacion es menester acudir a la obtencion de datos reales, sobre la
problematica investigada que permitan confirmar los referentes teoricos, y los
postulados vertidos en el estudio, para ello hemos podido aplicar diferentes encuestas
y entrevistas a los Usuarios de la Cooperativa de Ahorro y Crédito CACPE-LOJA,
obteniendo los siguientes resultados:

ENCUESTA DIRIGIDA A LOS SOCIOS DE LA COOPERATIVA CACPE LOJA
Cuestionario:

1.- ¢ Como calificaria los servicios que ofrece la Cooperativa?

VARIABLE FRECUENCIA PORCENTAJE
Excelente 8 53,3%
Bueno 6 40%
Regular 0 0.0%
Malo 1 6,67%

TOTAL 15 100%
Cuadro1

H Excelente ™ Bueno Regular = Malo

7%
0% ‘

Interpretacion: El 53% de los encuestados, sefialan que los servicos que se ofrecen

en la Cooperativa son dados de una manera excelente, un 40% indica que es bueno,

que es malo un 7% y que un 0% brindan un servicio regular.
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2.- ¢ Sabe usted qué es la Banca Electronica?

20%

VARIABLE FRECUENCIA PORCENTAJE
SI 3 20%
NO 12 80%
TOTAL 15 100%
Cuadro2
M S| B NO

Interpretacion: De los encuestados el 20% de estos admite conocer qué es la Banca

Electrénica y un 80% no tiene el conocimiento suficiente para dar un concepto de lo

que es este tipo de servicio bancario.

3.- Si su respuesta es S, defina qué es?

¥ Servicio informatico

B Hacer transacciones monetarias mediante el internet |

Hacer las cosas por internet

B Respuestas en blanco

6% ¢
% 70,

80%

VARIABLE FRECUENCIA |PORCENTAJE

Servicio informéatico 1 6,66%
Hacer transacciones monetarias 1 6.66%
mediante el internet
Hacer las cosas por internet 1 6,66%
Respuestas en blanco 12 80%

TOTAL 15 100%

Cuadro 3
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Interpretacion: Segun los Socios de la Cooperativa, el 86% de los encuestados dan

su respuesta en blanco ya que no tienen conocimiento de lo que es el servicio de

Banca Electrénica y algunos Socios lo definen a éste entre “hacer las cosas por

internet”, “es un servicio informatico” y “Hacer transacciones monetarias mediante el

internet” en un 7% cada uno respectivamente.

4.- ¢ Qué tan importante es para usted que una entidad bancaria cuente con el servicio

de Banca Electrénica?

m Muy importante
W Pocoimportante
No lo habia considerado

M No es importante
7% 0%

93%

VARIABLE FRECUENCIA |PORCENTAJE
Muy importante 14 93,33%
Poco importante 1 6,67%
No lo habia considerado 0 0.0%
No es importante 0,0%
TOTAL 15 100%
Cuadro 4

Interpretacién: Para la mayoria de los Socios encuestado representados en un 93%,

el que una entidad bancaria cuente con el servicio de Banca Electrénica les resulta ser

muy importante. Para el 7% les resulta ser poco importante y al 0% les parece que no

es importante o que no lo habian considerado.

5.- ¢ Por qué utilizaria la Banca Electrénica?

VARIABLE FRECUENCIA |PORCENTAJE
Atencion las 24 horas del dia 3 15%
Poseo transacciones adicionales 2 10%
Féacil acceso 2 10%
Ahorro de tiempo 12 60%
Otras razones 1 5%
TOTAL 15 100%
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Cuadro 5

m Atencion las 24 horas del dia

m Poseo transacciones adicionales
® Facilacceso

® Ahorro de tiempo

® Otras razones

5%

‘ 10%

10%

Interpretacién: Las razones del por qué los Socios encuestados utilizarian el servicio

de Banca Electrénica se corresponden en un 63% al el ahorro de tiempo, en un 10%

respectivamente entre el facil acceso y el poseer transacciones adicionales, en un

15% al brindar atencion las 24 horas del dia y finalmente en un 5% se corresponden a

otras razones.

6.- Segun su criterio. ¢,Cuéales son las principales actividades que debe permitir realizar

la Banca Electrénica?

VARIABLE FRECUENCIA |PORCENTAJE

Consulta de saldos 5 16,67%
Pago de servicios (agua, luz, 6 20%
teléfono y tv cable)
Transferencias entre mis cuentas 7 23,33%
Transferencias a terceros en la 6 26%
misma entidad bancaria
Envio de  solicitudes  para 3 10%
precalificar créditos y polizas
Recibir por correo electronico el 3 10%
estado de cuenta

TOTAL 15 100%
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Cuadro 6

m Consulta de saldos

®m Pagode servicios (agua, luz, teléfono y tv cable)

® Transferencias entre mis cuentas

m Transferencias a terceros en la misma entidad bancaria

® Envio de solicitudes para precalificar créditos y polizas

26%

10% 10%

16,67%
20%

23,,33%

Interpretacion: Que se permita realizar Transferencias a terceros en la misma entidad

bancaria es una de las actividades mas importantes para los Socios encuestados

representado en un 26%, asi mismo las Transferencias entre las cuentas del mismo

Socio se muestra en un 23,33%, el realizar Pagos de servicios basicos (agua, luz y

teléfono) es importante en un 20%, las Consultas de saldos de las cuentas tienen una

importancia de un 16,67% y el Envio de solicitudes para la precalificacion de créditos y

poélizas como el Recibir por correo electrénico el estado de cuenta son para los socios

importantes en un 10% cada uno respectivamente.

7.- ¢, Cudles son las principales causas por las que no utiliza la Banca Electrénica?

VARIABLE FRECUENCIA |PORCENTAJE

No creo que sea segura 3 16,67%
Prefiero ir a una sucursal 2 11,11%
No sé como funciona 8 44.44%
No requiero el servicio 0 0%

No sé que es la banca electronica 0 0%

Lo considero dificil de utilizar 2 11,11%
Otras 3 16,67%

TOTAL 15 100%

237



Universidad Nacional de Loja BancaWeb - CACPE Loja @

Ingenieria en Sistemas

Cuadro 7

B Nocreo gue sea segura

= Prefiero ir a una sucursal

= Nosé como funciona

H Norequiero el servicio

B Nosé que es la banca electronica

® Lo considero dificil de utilizar

17% 17%
11% "
0% 0% e

44%
Interpretacion: Segun los Socios encuestados el 44% no utilizan este servicio porque
no sabe como funciona, el 17% en dos ocasiones respectivamente indica que no creen
que sea seguro y que también son otras las causas para no utilizar la Banca
Electrénica, un 11% dice considerar dificil el uso de la misma y otro 11% prefiere ir a
una sucursal de la entidad bancaria y asi mismo se considera en un 0% como causas
para no utilizar la Banca Electronica, el no saber lo que es la Banca Electrénica y el no

requerir este servicio.
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ANEXO 6: ANALISIS Y TABULACION DE LOS RESULTADOS DE LAS
ENCUESTAS DIRIGIDAS A LOS USUARIOS EN GENERAL DE LA BANCA
ELECTRONICA PARA DETERMINAR EL CONOCIMIENTO ACERCA DE LA

BANCA ELECTRONICA Y TAMBIEN PARA
REQUERIMIENTOS DEL SISTEMA.
Cuestionario:
1.- ¢ Sabe usted qué es la Banca Electronica?
VARIABLE FRECUENCIA PORCENTAJE
Sl 8 80%
NO 2 20%
TOTAL 10 100%
Cuadro 1
mS| mNO

Interpretacion: Los usuarios encuestados sefialan en un 80% que

DETERMINAR

tienen

conocimiento de lo que es la Banca Electronica, asi mismo el otro 20% dice no saber

lo que es este tipo de servicio.

2.- Si su respuesta es Sl, defina qué es.

VARIABLE FRECUENCIA |PORCENTAJE

Transacciones bancarias que se
realizan utilizando internet 6 60%
Servicio que abarca las cuentas 1 10%
bancarias en red
Conjunto de productos y servicios 1 10%
que el banco ofrece en la web
En blanco 2 20%

TOTAL 10 100%
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Cuadro 2

M Transacciones utilizando internet

W Servicio que abarca las cuentas bancarias en red

© Conjunto de productos y servicios que el banco ofrece en la web

® En blanco

Interpretacion: El 60% los usuarios encuestados define a la Banca Electronica como

las “Transacciones bancarias que se realizan utilizando internet”, un 10% de ellos

creen que "Es un servicio que abarca las cuentas bancarias en red

, otro 10% que es

“Un conjunto de productos y servicios que el banco ofrece en la web” y el 20% no ha

respondido esta pregunta puesto que no saben de qué se trata la Banca Electrénica.

3.- ¢ Ha utilizado el servicio de la Banca Electrénica?

VARIABLE FRECUENCIA PORCENTAJE
SI 5 50%
NO 5 50%
TOTAL 10 100%
Cuadro 3
ES| ENO
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Interpretaciéon: Segun la encuesta realizada a los usuarios se ha podido conocer que
el 50% de ellos dice haber utilizado el servicio de Banca Electronica y el otro 50% dice
que no lo ha utilizado.

4.- Si su respuesta es NO. ¢ Cuales son las principales causas por las que no utiliza la
Banca Electronica?

VARIABLE FRECUENCIA PORCENTAJE
No creo que sea segura 1 14,29%
Prefiero ir a una sucursal 1 14,29%
No sé como funciona 2 28,57%
No requiero el servicio 1 14,29%
No sé qué es la banca electronica |2 28,57%
Lo considero dificil de utilizar 0 0%
Otras 0 0%
TOTAL 7 100%
Cuadro 4
m Nocreo que sea segura W Prefiero ir a una sucursal
m Nosé como funciona m Norequiero el servicio

B Nosé qué es la banca electronica ® Lo considero dificil de utilizar

m Otras

0% 14,29%

14,29%

Interpretacion: Algunas de las causas por las que los usuarios encuestados no usan
el servicio de Banca Electrénica son: en un 28,57% respectivamente, el no saber que
es y como funciona la Banca Electronica; el creer que este tipo de servicio no es
seguro, el preferir ir a una sucursal y el no requerir este servicio, son sefaladas por los
usuarios en un 14,29% cada una respectivamente; por otro lado que la Banca
Electronica es considerada dificil de utilizar y que pueden ser otras las causas para no
utilizar este tipo de servicio no han sido sefialadas por los usuarios encuestados es

decir se corresponde a un 0%.
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5.- ¢Cuanto tiempo lleva utilizando la Banca Electronica?

VARIABLE FRECUENCIA |PORCENTAJE
En blanco 5 50%
3 meses 1 10%
1 afo 2 20%
2 afios 1 10%
3 afios 1 10%
TOTAL 10 100%
Cuadro 5

En blanco 3 meses 1 afio 2 anos 3 aflos

10%
10%

50%
20% °

10%

Interpretacion: Las respuestas en blanco con respecto al tiempo que el usuario ha
estado utilizando la Banca Electronica representan un 50%, los que llevan 1 afio se
reflejan en un 20%, mientras que también un 10% de los encuestados cada uno
respectivamente indica que son 3 afios, 2 afios, y 3 meses el tiempo que han estado

utilizando este tipo de servicio.

6.- ¢Cuales son las principales actividades que realiza cuando utiliza la Banca

Electrénica?

VARIABLE FRECUENCIA |PORCENTAJE
Consulta de datos 5 41,67%
Pago de servicios (agua, luz y 0 0%
teléfono)
Transferencias entre mis cuentas 3 25%

Transferencias a terceros en la

misma entidad bancaria 2 16,67%

Contenido e informacion general
de la entidad bancaria 2 16,67%
TOTAL 12 100%

242



Universidad Nacional de Loja BancaWeb - CACPE Loja @

Ingenieria en Sistemas

Interpretaciéon: Los usuarios encuestados en un 41,67% sefialan que la principal
actividad que realizan en la Banca Electrénica es la de “Consulta de datos”; un 25% de
ellos dicen usar este servicio para realizar transferencias bancarias entre sus cuentas,
un 16,67% para hacer transferencias a terceros en la misma entidad bancaria y
también otro 16,67% para ver contenido e informacion general de la misma; de la
misma manera los usuarios encuestados no utilizan la Banca Electronica para hacer

pagos de servicios basicos (agua, luz y teléfono) pues esto es reflejado con un 0%.

7.- ¢Cudles son las principales inconvenientes que han surgido al utilizar la Banca

Electronica?

VARIABLE FRECUENCIA |PORCENTAJE
En blanco 5 50%
Demora 3 30%
Se va el sistema 1 10
Ningun inconveniente 1 10
TOTAL 10 100%

Cuadro 7
H En blanco B Demora
m Se va el sistema W Ninguninconveniente

Interpretacion: Segun las encuestas realizadas el 50% de los usuarios encuestados
no indican los inconvenientes que han tenido al utilizar este servicio; el 30% sefiala
gue es la demora uno de los inconvenientes del servicio; un 10% dice que se sabe ir el

sistema y otro 10% que no ha tenido ningan inconveniente.
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8.- ¢Conoce las medidas de seguridad que debe tomar para utilizar la Banca

Electrénica?

VARIABLE FRECUENCIA |PORCENTAJE
SI 5 50%
NO 2 20%
En blanco 3 30%
TOTAL 10 100%
Cuadro 8

®mSI mNO « Enblanco ®m

Interpretacion: Los usuarios encuestados en un 50% dicen conocer las medidas de
seguridad que se deben tener al utilizar el servicio de Banca Electrénica; el 20%
sefiala que no tiene conocimiento de dichas seguridades; y por otro lado hay un 30%

de usuarios que han dejado la respuesta en blanco.

¢ Cuales?
VARIABLE FRECUENCIA |PORCENTAJE
En blanco 5 50%
No dar a conocer las claves 5 50%
TOTAL 10 100%
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Ventas

mEnblanco  ® Nodar a conocer las claves

Interpretaciéon: Segun los usuarios que han indicado que si conocen las medidas de

seguridad que deben tener al utilizar la Banca Electrénica, el 50% indica que no dar a
conocer las claves que le han sido otorgadas es una de las medidas de seguridad mas

importantes a considerar.
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ANEXO 7: CERTIFICACIONES
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ANEXO 8: ANTEPROYECTO DE TESIS
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