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1. Titulo

Desarrollo de un marco de trabajo para la gestion de riesgos de calidad en proyectos de

desarrollo de software agil, basado en la 1SO 31000 y gestionados con Scrum.



2. Resumen

Se disefio un marco de trabajo para la gestion de riesgos de calidad en proyectos de
desarrollo de software que utilizan Scrum, tomando como referencia la norma ISO 31000 para
la gestion de riesgos y la norma ISO/IEC 25022 para evaluar la calidad en uso. EI marco se
estructur6 a partir de una Revision Bibliografica (RB), definicién de riesgos prioritarios,
construccion del marco de trabajo y la validacion de su efectividad mediante talleres practicos.
Con la RB, se identificaron 187 riesgos que afectan directamente a la calidad o que podrian
afectar a la calidad en proyectos Scrum, de los cuales, 22 se clasificaron como riesgos que
afectan directamente a la calidad del software; estos fueron afinados quedando 14 y priorizados
a través de una encuesta realizada a profesionales de desarrollo de software, seleccionandose
los 5 riesgos mas relevantes: la falta de aprendizaje y prevencion de errores, gestion ineficaz de
la calidad por falta de colaboracion, retroalimentacion incompleta de los stakeholders, aumento
de defectos por inexperiencia del equipo, gestiéon inadecuada de la deuda técnica. ElI marco
propuesto se compone de tres secciones: Informacion del Riesgo (nombre, categoria,
descripcion, probabilidad e impacto), Identificacion del Riesgo (evento, causa, consecuencia)
y Mitigacion del Riesgo en los eventos de Scrum (Sprint Planning, Daily Scrum, Sprint Review,
Sprint Retrospective). Para validar el marco, se realizé un taller con 17 estudiantes de ciclos
superiores de la carrera Computacion, utilizando las caracteristicas de la norma ISO/IEC 25022
como guia para evaluar su calidad en uso; en este taller se reportaron observaciones que se
aplicaron al marco para fortalecerlo, mejorando su desempefio en términos de eficacia y
satisfaccion. El Trabajo de Titulacion demuestra que es posible disefiar un marco de trabajo
para gestionar riesgos de calidad de software basado en normas internacionales como 1SO
31000 e ISO/IEC 25022.

Palabras clave: Riesgos de calidad de software, Scrum, 1SO 31000, ISO/IEC 25022,

marco de trabajo.



Abstract

A framework was created for managing quality risks in software development projects
that use Scrum, referencing the ISO 31000 standard for risk management and the ISO/IEC
25022 standard for assessing quality in use. The framework was developed based on a
bibliographic review (BR), the identification of priority risks, the construction of the framework
itself, and the validation of its effectiveness through practical workshops. The bibliographic
review identified 187 risks that directly impact quality or have the potential to affect quality in
Scrum projects. Among these, 22 risks were classified as having a direct effect on software
quality; these were refined leaving 14 and prioritized through a survey of software development
professionals, selecting the 5 most relevant risks: lack of learning and error prevention,
ineffective quality management due to lack of collaboration, incomplete feedback from
stakeholders, increased defects due to team inexperience, inadequate management of technical
debt. The proposed framework is composed of three sections: Risk Information (name,
category, description, probability, and impact), Risk Identification (event, cause, consequence),
and Risk Mitigation in Scrum events (Sprint Planning, Daily Scrum, Sprint Review, Sprint
Retrospective). To validate the framework, a workshop was held with 17 senior students from
a Computer Science program. The characteristics of ISO/IEC 25022 were used as a guide to
evaluate the framework's quality in use. During the workshop, observations were gathered and
applied to enhance the framework, resulting in improved performance regarding effectiveness
and user satisfaction. The thesis demonstrates the possibility of designing a framework for
managing software quality risks based on international standards such as ISO 31000 and
ISO/IEC 25022.

Key words: Software Quality Risks, Scrum, 1SO 31000, ISO/IEC 25022, framework.



3. Introduccién

Debido a la naturaleza agil de los proyectos que se gestionan con el marco de trabajo
Scrum, donde los Sprints (ciclos de trabajo) son cortos y altamente dependientes de la
colaboracion del equipo, se presentan riesgos que pueden comprometer la calidad del producto
final, una de las causas puede ser las limitaciones de tiempo dentro de los Sprints, ya que el
tiempo asignado para construccion y pruebas es reducido, lo que dificulta las revisiones del
software y genera una mayor carga de trabajo y presion en el equipo de desarrollo [1].
Reconocer estos riesgos de calidad en los equipos de Scrum pueden mejorar el éxito general y

la eficiencia de los proyectos de desarrollo de software.

En entornos &giles, los profesionales que usan Scrum no son plenamente conscientes de
los riesgos. Sin embargo, implicitamente siguen el proceso de gestion de riesgos porque asumen
que ejecutar el ciclo de vida del desarrollo del software minimiza los efectos inesperados en un
proyecto de software [2], muchos de estos riesgos pueden afectar a la calidad del software de
manera directa o indirecta. En base a este contexto se plantea como objetivo general
“Desarrollar un marco de trabajo para la gestion de riesgos de calidad de software en proyectos
de desarrollo agil, basado en la ISO 31000 y gestionados con Scrum”. La importancia de este
marco de trabajo estd en que especifica directamente 5 riesgos de calidad que se pueden
presentar en los proyectos con Scrum, proporcionando adicionalmente criterios para
identificarlos y acciones de mitigacion que se pueden aplicar durante los eventos que usa dentro
de proyectos de esta indole. En base a lo indicado, no es necesario realizar un levantamiento de
riesgos, unicamente se tienen que aplicar las acciones de mitigacion en caso de que se determine

que el riesgo esté presente en el proyecto.

El presente Trabajo de Titulacion (TT) propone dar una respuesta a la pregunta de
investigacion: “,Qué riesgos de calidad de software son mas criticos en los proyectos de
desarrollo gestionados con Scrum y como puede un marco de trabajo basado en la norma ISO
31000 y la ISO 25022 mitigar los 5 riesgos de mayor impacto al proyecto?”. Para responder la
pregunta se establecieron y desarrollaron dos objetivos especificos: “Disefiar el marco de
trabajo basado en la Revision Bibliografica y en el diagndstico de principales riesgos que
afectan la calidad de software en proyectos que usan Scrum” y “Evaluar el marco de trabajo

propuesto utilizando la norma ISO/IEC 25022



El Trabajo de Titulacion esta organizado con las siguientes secciones: Marco teorico,
en el que se describen los antecedentes necesarios para comprender el TT; Metodologia, en la
que se detalla el area de estudio y los procedimientos que se utilizaron; Resultados, en esta
seccion se describen los datos obtenidos en base al desarrollo de los dos objetivos propuestos,
generando las siguientes actividades: Revision Bibliografica, caracterizar los riesgos en el
desarrollo de software mediante la norma ISO 31000, proponer un marco de trabajo aplicando
Design Science Research, definicion del modelo de calidad en uso basado en la ISO/IEC 25022,
evaluacion y actualizacion del marco de trabajo; Discusién, en la que se contrastan los
resultados obtenidos en la construccién de la propuesta del marco de trabajo con estudios o
propuestas relacionados a los riesgos de calidad en proyectos que usan Scrum; Conclusiones,
en esta seccion se da respuesta a la pregunta de investigacion y se explican temas relevantes
que se presentaron en el desarrollo de los objetivos; Recomendaciones, en la que se plantean
sugerencias para futuros trabajos en base a los resultados obtenidos.

La presente propuesta del marco de trabajo representa un aporte significativo para la
gestion agil de riesgos en proyectos de desarrollo de software gestionados con el marco de
trabajo Scrum, promoviendo la calidad, la eficiencia y la satisfaccion. Esto debido a que no
solo se identifican los riesgos, sino que también proporciona lineamientos para poder mitigarlos

en los eventos (Reuniones de trabajo) de Scrum.



4. Marco teérico
4.1. Antecedentes.

Los riesgos de calidad asociados con Scrum se derivan principalmente de los desafios
en la calidad del cdodigo debido a las limitaciones de tiempo dentro de los Sprints, lo que
dificulta las revisiones exhaustivas del codigo y potencialmente conduce a una mayor carga de
trabajo y presion en el equipo de desarrollo [1]. Para ampliar la certeza del éxito de un proyecto
de Scrum debemos analizar todos los posibles riegos que afecten a la calidad, no solo los riesgos
relacionados con el codigo. Al reconocer estos riesgos de calidad los equipos que usan Scrum

pueden mejorar el éxito general y la eficiencia de sus proyectos de desarrollo de software.

4.2. Bases tedricas.

La calidad de software es uno de los procesos considerados de soporte que debe ser
transversal en los proyectos de desarrollo de software [3]. La ejecucion de este proceso permite
reducir la cantidad de defectos que se introducen en el desarrollo de software. En proyectos con
Scrum tiene una gran importancia ya gque su ejecucion debe ser eficiente dado que el tiempo de
pruebas es limitado. Para optimizar los tiempos de pruebas es importante conocer los riesgos
de calidad que se pueden presentar y las definiciones que estan relacionadas con la calidad del

software y que son necesarias para comprender este Trabajo de Titulacion.

4.2.1. Calidad de software.

En el estudio realizado por [4] define la calidad de software en términos de dos atributos
principales: la conformidad a las necesidades del negocio y la ausencia de defectos. También,
destaca que la calidad de software puede ser entendida como “el grado en que el sistema
satisface las necesidades declaradas e implicitas de sus diversos interesados”, proporcionando

asi valor.

Los enfoques tradicionales también enfatizan las buenas practicas de ingenieria de
software y control de calidad (por ejemplo, integracion continua, estandares de codificacion,
revision por pares y automatizacion). En el Manifiesto Agil, la calidad es un objetivo

concomitante, no defendido explicitamente [4].



4.2.2. Calidad en USO.

“La calidad en uso es el grado en que un producto o sistema puede ser utilizado por
usuarios especificos para satisfacer sus necesidades y lograr objetivos especificos con eficacia,

eficiencia, satisfaccion y ausencia de riesgos en contextos de uso especificos” [5].

4.2.3. Riesgos en desarrollo de software.

Los riesgos son eventos o condiciones inciertas que, si ocurren, pue- den tener un efecto
positivo 0 negativo en los objetivos de un proyecto [6]. En el contexto del desarrollo de
software, particularmente en Scrum, los riesgos pueden surgir de diversas fuentes, como
cambios en los requisitos del cliente, problemas de calidad, de comunicacion, la complejidad
técnica de las tareas. La naturaleza flexible de Scrum permite a los equipos adaptarse
rapidamente a los cambios y a los riesgos emergentes, lo que es crucial para el éxito del

proyecto.

4.2.4. Gestion de riesgos.

Por otro lado, la “Gestion de Riesgos” se refiere al proceso de identificar, evaluar y
mitigar estos riesgos para minimizar su impacto en el proyecto [6]. Esto implica la planificacion
de estrategias para abordar los riesgos, asi como la implementacién de medidas para monitorear

y controlar los riesgos a lo largo del ciclo de vida del desarrollo de software (SDLC).

En Scrum la gestion de riesgos se integra en las ceremonias y artefactos del marco de

trabajo. Por ejemplo:

e Reuniones diarias: En estas reuniones, los miembros del equipo pueden discutir los
obstaculos que enfrentan, lo que permite identificar riesgos potenciales de manera

temprana.

e Revision de Sprint: Al final de cada Sprint, el equipo revisa lo que se ha logrado y

lo que no, lo que ayuda a identificar riesgos que pueden haber afectado el progreso.

e Retrospectivas: Permiten al equipo reflexionar sobre el Sprint anterior, identificar
lecciones aprendidas y ajustar procesos para mitigar riesgos en futuros Sprints.

La implementacion de gestion de riesgos dentro de Scrum puede ayudar a los equipos a

categorizar y priorizar riesgos, asi como a desarrollar estrategias de mitigacion efectivas. Una



gestion de riesgos efectiva puede mejorar los resultados del proyecto, reduciendo costos y

retrasos, y mejorando el rendimiento general.

4.2.5. Marco de gestion de riesgos.

“Las organizaciones inicialmente pueden enfocarse en la identificacion del riesgo para
tomar conciencia, y reaccionar ante la materializacion de estos riesgos a medida que ocurren”
[3]. El area de proceso Gestion de riesgos de CMMI (Capability Maturity Model Integration)
describe un marco de trabajo para planificar, prevenir y mitigar los riesgos sis- tematicamente
a fin de minimizar proactivamente su impacto sobre el proyecto [3]. EI marco de trabajo

propuesto por CMMI incluye las siguientes practicas:

1. Preparar la gestion de riesgos.

1.1 Determinar las fuentes y las categorias de riesgos.
1.2 Definir los parametros de riesgos.

1.3 Establecer una estrategia de gestion de riesgos.

2. ldentificar y analizar los riesgos.

2.1 ldentificar los riesgos.

2.2 Evaluar, clasificar y priorizar los riesgos.

3. Mitigar los riesgos.

3.1 Desarrollar los planes de mitigacion de riesgos.

3.2 Implementar los planes de mitigacion de riesgos.

4.2.6. Estandar 1SO 31000.

Esta normativa es una guia internacional para la gestion del riesgo, “ofrece lineamientos
guia para administrar/gestionar los riesgos a los que las organizaciones se enfrentan. La
aplicacion de estos lineamientos puede adaptarse a cualquier organizacién y a su contexto”

[7].En el contexto del desarrollo de software, se utiliza para:

1. Identificacidn de Riesgos: Detectar posibles riesgos en cada fase del desarrollo, como

riesgos técnicos, de seguridad, y de cumplimiento.

2. Evaluacién y Analisis de Riesgos: Evaluar la probabilidad e impacto de los riesgos

identificados y priorizarlos.



3. Tratamiento de Riesgos: Implementar estrategias para mitigar, transferir, aceptar o

evitar riesgos.

4. Monitoreo y Revision: Consiste en supervisar continuamente los riesgos para revisar

la efectividad de la aplicacion de las estrategias de mitigacion.

5. Comunicacion y Consulta: Establecer canales de comunicacion claros sobre los

riesgos y sus tratamientos con todas las partes interesadas.

Utilizando la norma se puede estructurar un enfoque sistematico y consistente para
gestionar los riesgos asociados con el desarrollo de software, mejorando asi la probabilidad de

éxito de los proyectos y la calidad del producto final.

4.2.7. Estandar ISO/IEC 25022.

Determina el modelo para la evaluacién de calidad en uso de sistemas y productos de

software que se compone de diferentes actividades para su proceso:

1. Aplicacion de la calidad en Uso: Se refiere al subconjunto de calidad en uso

compuesto por efectividad, eficiencia, satisfaccion y cobertura del contexto.

2. Medicion de la calidad en Uso: La calidad en uso depende no solo de la calidad del
producto del software o sistema informatico, sino también del contexto particular en el que se
utiliza el producto. El contexto de uso incluye factores del usuario, factores de la tarea y factores

ambientales fisicos y sociales que pueden afectar la calidad del uso [5].

3. Interpretacion de las medidas de calidad en Uso: Analizar los datos para determinar
la calidad en uso. Para cumplir adecuadamente con este punto se debe incluir el andlisis de

datos, la interpretacion de resultados y la generacién de informes.

Para medir la calidad en uso del marco se aplicara una “Matriz de modelo de calidad en
USO” basado en la ISO/IEC 25022, que se relacionan con el resultado de la interaccion cuando

un producto o artefacto de software es utilizado en un contexto particular de uso.

4.2.8. Scrum.

Es un marco de trabajo por el cual las personas pueden abordar problemas complejos
adaptativos, a la vez que crean productos del maximo valor posible productiva y creativamente.
Scrum no es un proceso, una técnica o método definitivo. En lugar de eso, es un marco de

trabajo dentro del cual se pueden emplear varios procesos y técnica [8].



Eventos de Scrum. “El Sprint es un contenedor para todos los demas eventos. Cada
evento en Scrum es una oportunidad formal para inspeccionar y adaptar los artefactos Scrum.
No operar cualquier evento segin lo prescrito resulta en la pérdida de oportunidades para

inspeccionar y adaptarse” [9]. Los eventos que se utilizan en Scrum son:

e Sprint Planning
e Daily Scrum
e Sprint Review

e Sprint Retrospective

4.2.9. Design Science Research (DSR).

Design Science Research (Investigacion en ciencias del disefio) es un enfoque de
investigacion riguroso que propone la construccion de artefactos para brindar una solucion util
y efectiva a un problema de un dominio dado. El artefacto debe ser una solucién innovadora a
un problema no trivial. El desarrollo del artefacto implica un ciclo de actividades de disefio-
construccion-evaluacién, que iteran tantas veces como sean necesarias antes que el artefacto

sea finalmente verificado, validado y comunicado para su utilizacion [10].

Segun explica [11], la metodologia DSR consta de varios pasos que guian a los
investigadores en el desarrollo de soluciones para problemas complejos. Los pasos principales

son:

Identificacion del problema: Consiste en reconocer y comprender el problema que debe
abordarse. Esto es crucial, ya que sienta las bases de todo el proceso de investigacion.

Obijetivos de la solucién: En este paso, se deben establecer los objetivos que pretende
alcanzar la solucién. Estos objetivos permiten validar que el disefio esté alineado con las

necesidades de los usuarios y el contexto en el que se aplicara.

Disefio y desarrollo: En este paso se crea la solucion o el artefacto. Se puede usar

modelos, diagramas, matrices, etc. para representar el artefacto.

Demostracién: Una vez construido el artefacto, se debe demostrar su funcionamiento

en la practica. Esto podria implicar pruebas piloto o simulaciones para validar la solucion.
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Evaluacion: En este paso se evalUa la solucion comparandola con los objetivos
establecidos anteriormente. Se puede usar entrevistas semiestructuradas, cuestionarios,

observaciones, etc. para evaluar la aplicaciéon del marco de trabajo.

Comunicacién: Los resultados y la solucion desarrollada deben comunicarse o

compartirse con las partes interesadas.

4.2.10. Las herramientas de colaboracidon participativa.

Son servicios informaticos como los formularios de Google que permiten a un grupo de
trabajo participar en un mismo proyecto en tiempo real 0 comunicarse sin estar en el mismo

lugar.
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5. Metodologia

En esta seccion se indican detalles sobre el procedimiento empleado en la realizacion
del Trabajo de Titulacion denominado “Desarrollo de un marco de trabajo para la gestion de
riesgos de calidad en proyectos de desarrollo de software agil, basado en la ISO 31000 y

gestionados con Scrum”.

5.1. Area de estudio.

El area de estudio del Trabajo de Titulacion esta relacionada con los proyectos que han
sido gestionados con Scrum. Especificamente se levanto la informacion de riesgos de calidad
en bases de datos a nivel internacional y luego se priorizd los riesgos criticos con profesionales
de la maestria, docentes del area de computacién y gerentes de proyecto involucrados en el
desarrollo de software. El Trabajo de Titulacion se desarroll6 en la Universidad Nacional de
Loja como parte de la Maestria de Ingenieria en Software que oferta esta institucion. La
Universidad se encuentra ubicada en la ciudad de Loja en el sector la Argelia, entre las avenidas
Pio Jaramillo Alvarado y Reinaldo Espinosa.

5.2. Procedimiento.

En este apartado se presenta el proceso llevado a cabo para alcanzar el objetivo general
del Trabajo de Titulacion que pretende “Desarrollar un marco de trabajo para la gestion de
riesgos de calidad de software en proyectos de desarrollo &gil, basado en la 1SO 31000 y
gestionados con Scrum”, donde se abordan de manera detallada como se logré cumplir con los

objetivos especificos y las actividades asociadas a cada uno de ellos.

5.2.1. Objetivo 1: Disefiar el marco de trabajo basado en la Revisién Bibliograficay en el
diagndstico de principales riesgos que afectan la calidad de software en proyectos

gue usan Scrum.

Para enfrentar los retos que implica desarrollar el objetivo, se ejecutan las actividades y
tareas propuestas en la figura 1, asi mismo, se elaboraron los artefactos correspondientes. Si
bien en la figura 1 se muestran separadas las actividades de “Caracterizar los riesgos en el
desarrollo de software” y la “Revision Bibliografica”, éstas son complementarias, ya que la
caracterizacion propuesta en la norma ISO 31000 tiene una actividad de “Identificacion de

riesgos de calidad” y ésta se la realizd por medio de la Revision Bibliogréfica.
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DESIGN SCIENCE RESEARCH (DSR)

ACTIVIDADES ARTEFACTOS

e Determinar los principales riesgos A
Revision Bibliografica (RB), de calidad en proyectos Scrum. F
Clollte=lle DI VNN ERTNTENIGE «  Documentar los riesgos de calidad —
principales  de  Barbara encontrados. Revision

Kitchenham. bibliogréfica

s Seleccionar los puntos relevantes ‘N
de la normativa aplicable al TT. F
* Documentacion de caracterizacion

de los riesgos en base a la norma. Caracterizacion
de riesgos

Caracterizar los riesgos en el
desarrollo de software,
mediante la norma I1SO 31000.

Y

o Aplicacion de Design DSR b

Proponer marco de trabajo para definir el marco de .
aplicando Design Science trabajo. B ) Marco de
Research. » Documentacion de riesgos trabajo

en el marco de trabajo.

Figura 1. Procedimiento de ejecucion del objetivo 1.
Fuente: Elaborada por el tesista.
5.2.1.1. Revision Bibliografica (RB), aplicando los lineamientos principales de

Barbara Kitchenham.

El objetivo principal de la RB fue identificar los riesgos relacionados con la calidad de
software al aplicar Scrum en proyectos de desarrollo. Para ello se tom6 como referencia los
lineamientos principales propuestos por Barbara Kitchenham y se los aplico mediante las fases
que propone la herramienta Parsifal. Las fases aplicadas son:

e Revision: Titulo, descripcion.

e Planeacion: Protocolo (Objetivos, PICOC, preguntas de investigacion, palabras
clave y sinénimos, cadenas de busqueda, fuentes bibliogréaficas, criterios de
seleccion), lista de verificacion de evaluacion de calidad (preguntas, respuestas,
puntuaciones de evaluacion de calidad), formulario de extraccion de datos [12].

e Ejecucion: Busqueda, importar estudios, seleccion de estudios, evaluacion de

calidad, extraccion y anélisis de datos.
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En la figura 2 se puede observar la importacion de estudios correspondiente a la fase de
ejecucion de la RB, en total se importaron 144 articulos para ser revisados y obtener los riesgos

de calidad del software. La configuracion y aplicacién de cada una de las fases se encuentran

en el anexo 1.
Rf’lst:][éﬂf Blog About Help fra.alvarez pin e [
fra.alvarez.pin / Revision Bibliografica: Riesgos de calidad en proyectos de desarrollo de
software con Scrum.
Review Planning Conducting Reporting

1. Search 2. IITIpD\T Studies 3 SIU(\‘," Selection 4. Gual\t;.' Assessment 5. Data Extraction 6. Data Ana\;\-‘sws

Import Studies

Source Imported Studies

IEEE Digital Library 22

Science@Direct 24

scops 25 =

Springer Link 73 m

Figura 2. Fase de ejecucion en herramienta Parsifal.
Fuente: Herramienta Parsifal: https://parsif.al/.

5.2.1.1.1. Determinar los principales riesgos de calidad en proyectos Scrum.

Al ejecutar la fase de Planificacion en la Parsifal se detectaron un total de 18 articulos,
para seleccionar los riesgos se consideraron dos preguntas, la primera para determinar si en los
articulos se indican riesgos que afectan directamente a la calidad del producto y la segunda para
determinar riesgos que podrian influir en la calidad del producto. Para la primera pregunta se
identificaron en total 22 riesgos y para la segunda 165. Los riesgos que se analizaron en este
estudio corresponden a los que afectan directamente a la calidad, los nombres de riesgos

detectados se encuentran en la figura 3.

Para detectar los riesgos y responder las preguntas planteadas en la RB, se utilizd
herramientas de inteligencia artificial (ChatGPT y ChatPDF), luego se procedio a revisar los
aportes propuestos por los autores sobre los riesgos finales para levantar la informacion

necesaria y posteriormente facilitar la documentacion.
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Figura 3. Riesgos de calidad detectados en la RB.
Fuente: Elaborada por el tesista.

5.2.1.1.2. Documentar los riesgos de calidad encontrados.

Se procedid con el analisis de los riesgos de calidad para unificar o eliminar los que
estén duplicados, también se definié una categoria, esta se utilizara para realizar la alineacion
con el contexto definido en la caracterizacién de los requisitos en base a la norma ISO 31000.
Luego del andlisis quedaron documentados 14 riesgos, adicionalmente se redactd una
descripcion general de las categorias. Los riesgos finales y sus categorias se muestran en la

figura 4.
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RIESGOS CATEGORIAS

o

Gestién técnica.

Problemas de
integracion por
entregas

incrementales. Gestion de requisitos.

Gestion
inadecuada de la
deuda técnica.

Gestion
inadecuada de
cambios en los

requisitos.

Integracion y despliegue

Figura 4. Riesgos y categorias de calidad depurados.
Fuente: Elaborada por el tesista.

5.2.1.2. Caracterizar los riesgos en el desarrollo de software, mediante la norma 1SO
31000.

5.2.1.2.1. Seleccionar los puntos relevantes de la normativa aplicable al TT.

El proceso propuesto en la normativa ISO 31000 plantea la ejecucion de seis actividades
que las organizaciones deberian ejecutar para tener una gestion de riesgo adecuada. Para
desarrollar la caracterizacion de los requisitos, se consideran parte de estas actividades
propuestas en la norma. Primero, se realizé el levantamiento de los riesgos para lo cual se usaron
los procesos de “Establecer el contexto” del que obtienen los riesgos y la “Evaluacion de
riesgos”; luego se implementd el “Tratamiento de los riesgos”, con lo que se pretende tener
mapeados los riesgos y las opciones de tratamiento que se les puede dar en proyectos de Scrum;
finalmente, se caracterizaran todos los riesgos en una matriz. En la figura 5 se muestra los

procesos que se utilizaron de la norma para armar la caracterizacion de riesgos.
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Actividades seleccionadas de la norma 1SO31000

Contexto

Evaluacién de riesgos

Tratamiento de
riesgos

Figura 5. Actividades ejecutadas de la norma 1SO 31000.
Fuente: Elaborada por el tesista, basado en el proceso de la norma ISO 31000.

Las actividades “Comunicacion y consulta”, “Seguimiento y revisiones” y “Registro ¢
informes”, no se utilizaron porque son actividades que corresponden con crear un sistema de

gestion de riesgos, lo cual no es el objetivo del presente Trabajo de Titulacion.

5.2.1.2.2. Documentacion de caracterizacion de los riesgos en base a la norma.

Para realizar la caracterizacion de los riesgos se ejecutaron las actividades indicadas en
la figura 5, fusionandolas con los riesgos detectados en la Revision Bibliografica. A

continuacion, se detallan las tareas realizadas en cada actividad:
e Establecer el contexto para la gestion de riesgos.

Segun el proceso propuesto en la ISO 31000 para caracterizar los riesgos se debe definir
el contexto. Para proyectos de desarrollo de software que usan Scrum, se definié un contexto
interno general que puede ser comun para proyectos que usan Scrum y que influyen en la
deteccion de riesgos de calidad; el contexto externo no sera definido ya que depende de la
realidad propia de la organizacion, por ejemplo, se consideran los factores del mercado, las

regulaciones, etc.
e Evaluacion de riesgos.

La evaluacion de riesgos incluye las actividades de identificacion de riesgos, anlisis de
riesgo y evaluacion de riesgos. Dado que los riesgos ya se documentaron en la RB, se procedio

a complementarlos segun los lineamientos de las actividades mencionadas.
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Identificacion de los riesgos de calidad.

El propoésito de la identificacion de riesgos es encontrar, reconocer y describir los
riesgos que pueden ayudar o impedir a una organizacion lograr sus objetivos. Para la
identificacion de los riesgos es importante contar con informacion pertinente, apropiada y
actualizada [7]. Para cumplir con esta seccion de la normativa se utilizé la Revision
Bibliografica que facilito la deteccion de 14 riesgos de calidad asociados a proyectos de

software que usan Scrum.

La normativa sugiere analizar los riesgos identificados y validar que estén relacionados
con las caracteristicas propias de proyectos Scrum, para cumplir con esta seccion se utilizo la
categorizacion de los riesgos y el contexto interno definido como parte de la caracterizacion de

los riesgos.

Analisis de riesqos de calidad.

Para proyectos generales que utilizan Scrum, se analizd cada riesgo en términos de
probabilidad (¢con qué frecuencia puede ocurrir?) y su impacto (;,qué tan severas son las
consecuencias si ocurren?). Para realizar esta actividad se elabor6 una encuesta que se aplicé a
15 profesionales relacionados con el desarrollo de software, se solicitd que en cada riesgo se
determine su probabilidad e impacto en el contexto de desarrollo de software con Scrum. El

detalle de los resultados se encuentra en el anexo 2.

Para facilitar el analisis y la clasificacion de los riesgos, se colocaron en un matriz de

riesgo en la que se puede visualizar su probabilidad e impacto.

Evaluacién de los riesgos

En el analisis de riesgos de calidad se determiné la probabilidad y el impacto de los
riesgos, esto permitié clasificarlos y determinar cuales son los més criticos. En el alcance
definido parael presente TT se contemplo evaluar los 5 riesgos de calidad que sean mas criticos.
Para realizar esta seleccion se evalud la matriz de riesgos y se eligieron los riesgos que tienen
mayor impacto y probabilidad de ocurrencia. Adicionalmente se mapeo otro riesgo en base a la
experiencia del tesista (Entrega tardia de componentes para pruebas en cada Sprint), el cual no
salio en la Revision Bibliografica, pero es critico en proyectos de Scrum. Los riesgos

priorizados se pueden apreciar en la siguiente figura:
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RIESGOS CATEGORIAS

Gestidn técnica.

Gestidn
inadecuada de la
deuda técnica.

Figura 6. Riesgos de calidad priorizados.
Fuente: Elaborada por el tesista.

e Tratamiento de riesgos de calidad (ISO 31000).

Una vez identificados los riesgos de calidad se procedié con la caracterizacion de
riesgos, con la finalidad de entender el evento que genera el riesgo, la causa que origina el
riesgo y los posibles efectos que se pueden tener en la calidad en caso de que se materialicen.

Esta caracterizacion completa incluye la categorizacion, y la probabilidad e impacto.

Para identificar el evento, las causas y el impacto, se retomo los articulos de los que se
extrajo la informacion, luego se amplié la basqueda con herramientas de 1A y se complementd

con la experiencia del Tesista.

Siguiendo la normativa ISO 31000, para el tratamiento de riesgos de calidad, se

proponen 3 actividades puntuales:

1. Definir generalidades de los requisitos.
2. Seleccion de opciones de tratamiento de los riesgos.

3. Preparacién e implementacion de los planes para el tratamiento de los riesgos.

Se consideran los puntos 1 y 2 para el presente Trabajo de Titulacion. Estos puntos se
desarrollaron en la seccion 5.2.1.3 de definicion del marco de trabajo, ya que es donde se

plantean opciones de tratamiento a los riesgos en proyectos Scrum.
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5.2.1.3. Proponer marco de trabajo.

Para proponer el marco de trabajo se aplicd la metodologia Designe Science Research
(DSR), ya que permite crear y evaluar artefactos que resuelven problemas précticos. La DSR
se conoce también como investigacion constructiva, ya que tiene objetivos de investigacion

académica generalmente de naturaleza mas practica.

Dependiendo del problema a resolver DSR plantea varios enfoques o pasos que
permiten crear los artefactos, por ejemplo [10], plantea tres ciclos principales: ciclo de
relevancia, ciclo de disefio y ciclo de rigor. Cada uno de estos ciclos tiene una funcién especifica
que va desde investigar y comprender el problema, desarrollar y evaluar el artefacto, finalmente

mejorar el modelo y comunicar los resultados.

Los autores [11] [13], plantean otro enfoque el cual coincide en su mayoria en ambos
articulos, indican los siguientes pasos: “ldentificacion del problema, objetivos de la solucidn,

disefio y desarrollo, demostracion, evaluacion, comunicacién”.

El alcance de este TT es definir el marco de trabajo en el objetivo 1 y validar que sea
usable en el objetivo 2, por lo que se utilizara una adaptacion de los pasos propuestos para la
metodologia DSR indicados en el parrafo anterior. Estos pasos se aplicaron a lo largo de todo
el Trabajo de Titulacion en las diferentes secciones, por ejemplo, la identificacion del problema
y los objetivos de la solucion estan en el planteamiento del proyecto, el disefio y desarrollo se
aborda en el objetivo 1, la demostracion y evaluacion en el objetivo 2 y la comunicacion,

mediante la documentacién del presente Trabajo de Titulacion y la creacién del articulo.

5.2.2.0bjetivo 2: Evaluar el marco de trabajo propuesto utilizando la norma ISO/IEC
25022.

En la figura 7 se presenta un resumen de la metodologia aplicada, indicando las
actividades, tareas y artefactos generados en el desarrollo del objetivo. El entregable final de
este apartado fue el marco de trabajo actualizado considerando las observaciones pertinentes

obtenidas como resultado de la evaluacion de la calidad en uso del marco propuesto.
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ACTIVIDADES ARTEFACTOS

s Seleccionar los puntos relevantes A
Definicion del modelo de de la normativa aplicable al TT. F
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- trabajo. .
Actualizacion de modelo final
del marco de trabajo. Marco de trabajo
actualizado

Figura 7. Procedimiento de ejecucion del objetivo 2.
Fuente: Elaborada por el tesista.

5.2.2.1. Definicion del modelo de calidad en Uso basado en la ISO/IEC 25022.
5.2.2.1.1. Seleccionar los puntos relevantes de la normativa aplicable al TT.

Luego de revisar la normativa se seleccionaron varias caracteristicas que en conjunto

miden la calidad en uso de aplicaciones o artefactos. Las caracteristicas son:

Figura 8. Caracteristicas de la normativa ISO/IEC 25022.
Fuente: Elaborada por el tesista.
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5.2.2.1.2. Definir la matriz de modelo de calidad en uso basado en la ISO/IEC 25022.

Para determinar la Calidad en Uso, se evaluo el marco de trabajo en base a la adaptacion
de la plantilla de “Definicion del Modelo de Calidad en Uso”, propuesta como parte de un taller
desarrollado en la asignatura Aseguramiento de Calidad, de la Maestria de Ingenieria en
Software ofertada por la Universidad Nacional de Loja. Se definieron las siguientes actividades

para definir el modelo de calidad a evaluar:

1. Disefio de preguntas para evaluar las subcaracteristicas.

2. Ponderacion del modelo de calidad en uso en base al contexto del proyecto.

5.2.2.2. Evaluacion del marco de trabajo.

La evaluacion del marco de trabajo se realizé mediante un taller con la colaboracion de
estudiantes de la carrera de computacion de la Universidad Nacional de Loja. Se aplico la

siguiente metodologia:

1. Se organizo un taller en el que se desarrollaron las siguientes actividades:

a. Capacitacion a los estudiantes para estandarizar los conocimientos
respecto de la metodologia Scrum y de la norma ISO/IEC 25022 y
resolver cualquier duda respecto del taller.

b. Se explico la estructura de la matriz, la forma de ingresar los datos que
los estudiantes consideren pertinentes y se procedié con la ejecucion del
taller.

2. Ejecucion de la evaluacion de la matriz de calidad.
3. Se realizd la valoracion de los resultados obtenidos, los cuales se pueden
visualizar en la seccion 6.2.2 de resultados.

4. Se finaliza con la interpretacion de resultados.

5.2.2.3. Actualizacién de modelo final del marco de trabajo.

Durante el desarrollo del taller se observaron y reportaron algunas mejoras para los

riesgos, ejecutando las siguientes actividades:

1. Se analizaron las observaciones y se refinaron las que eran similares.
2. Se procedio con la actualizacion del marco de trabajo en los casos que eran
pertinentes.

3. Liberacién formal del marco de trabajo propuesto.
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6. Resultados

En esta seccion se presentan los resultados obtenidos para cada objetivo especifico,
junto con la descripcion de las actividades que se llevaron a cabo para su cumplimiento. En el
primer objetivo se plante6 como meta principal crear un marco de trabajo para riesgos de
calidad, mientras que en el segundo se plante6 evaluar el marco de trabajo propuesto en base a
la norma ISO/IEC 25022, con el propoésito de garantizar que esté listo para ser aplicado en

proyectos con Scrum.

6.1. Objetivo 1: Disefiar el marco de trabajo basado en la Revision Bibliogréfica y en el
diagnostico de principales riesgos que afectan la calidad de software en proyectos que

usan Scrum.

En este apartado se muestran los resultados de aplicar la metodologia definida. Se inicio
con la Revision Bibliografica, posteriormente de caracterizaron los riesgos de calidad

priorizados y finalmente se propuso el marco de trabajo.

6.1.1. Revision Bibliografica (RB), aplicando los lineamientos principales de

Barbara Kitchenham.

Con el objetivo de determinar los riesgos que afectan la calidad de software en proyectos
que usan Scrum se realizd una Revision Bibliografica (Anexo 1), en la que se evaluaron 144
articulos, luego de aplicar los criterios de exclusion (Tabla 1) quedaron 42. Como resultado de
la aplicacién de preguntas de calidad (Tabla 1) se encontraron 3 articulos que indican 22 riesgos
que afectan directamente a la calidad de software. Adicionalmente se encontraron 15 articulos
que indican 165 riesgos que posiblemente puedan afectar a la calidad del software. En este
Trabajo de Titulacion se analizo la informacion levantada en la RB para establecer los riesgos

de calidad de los 3 articulos y documentarlos.

Tabla 1. Criterios de inclusidn, exclusion y pregunta de calidad de software.

Criterios/Preguntas Descripcion

Criterios de inclusion. e Estudios que abordan riesgos de calidad del software en proyectos que
utilizan Scrum.
e Estudios que abordan riesgos que influyen en la calidad de software
en proyectos que utilizan Scrum.
Criterios de exclusion. e Estudios no accesibles.
e Estudios publicados antes del 2019.
e Estudios que no mencionan Scrum.
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e Estudios que usan Scrum en otros dmbitos distintos al desarrollo de
software.

e Estudios que mencionan Scrum, pero no abordan riesgos.
e Publicaciones duplicadas.
¢ Publicaciones en idiomas diferentes al Inglés y Espafiol.
Preguntas de calidad. e (El autor identifica o detalla riesgos de calidad en proyectos de
software desarrollados con Scrum?

e (El autor identifica o detalla riesgos que pueden influir en la calidad
de software en proyectos de desarrollo que utilizan Scrum?

6.1.1.1. Determinar los principales riesgos de calidad en proyectos Scrum.

Como resultado final de la RB se encontraron 22 riesgos que afectan directamente a la
calidad del software en proyectos que utilizaron Scrum. Para facilitar su comprension, se realizd
una categorizacion y una descripcion inicial, en base a la revision de los articulos relacionados.

Los riesgos se describen en la tabla 2.

Tabla 2. Riesgos de calidad de software.

Nro.  Categoria Nombre Descripcion

1 Gestion de No abordar Los equipos que no tienen un ambiente seguro
equipos y problemas de psicolégicamente tienden a evitar discutir problemas
roles. calidad. de calidad.

2 Gestion de Retraso en la Esto incrementa el riesgo de que los defectos lleguen
calidad y identificacion de aproduccion, afectando la funcionalidad y estabilidad

comunicacion.

problemas de
calidad.

del producto.

3 Gestion de
comunicacion

Falta de reporte de
defectos y errores.

Permite que los errores pasen desapercibidos y no sean
corregidos a tiempo, impactando negativamente la

colaboracion.

Calidad.

y calidad. calidad del software entregado.

4 Mejora Falta de mejora Sin un entorno que promueva la seguridad
continua y continua. psicoldgica, los equipos tienden a evitar proponer
calidad. mejoras en el proceso o en el producto.

5 Gestion de Repeticion de Si los errores no se discuten abiertamente y no se
calidad y Errores. aprende de ellos, es probable que se repitan en futuras
mejora iteraciones, acumulando defectos y disminuyendo la
continua. calidad del producto.

6 Gestion de Falta de Iniciativa En un entorno donde no se fomenta la seguridad
equipos y para Mejorar la psicolégica, los miembros del equipo pueden ser
calidad. Calidad. Menos Propensos a proponer iniciativas de mejora.

7 Gestion de Dificultades en la La falta de un enfoque colaborativo y de aprendizaje
calidad y Gestion de la puede dificultar la implementacion de practicas

efectivas de gestion de la calidad.

8 Gestion de Defectos No Los miembros del equipo no se sienten comodos
equipos y Reportados. reportando defectos o problemas de calidad.
calidad.
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9 Gestion de Riesgos Los equipos agiles, especialmente los nuevos, tienden

calidad. relacionados con el a experimentar un aumento de defectos debido a la
aumento de falta de experiencia.
defectos (Equipos
nuevos).

10 Gestion Riesgos El manejo incorrecto de la deuda técnica puede

técnica. relacionados con la comprometer la calidad del software a largo plazo, ya
deuda técnica. que los problemas no resueltos en etapas tempranas
del proyecto se acumulan y afectan la integridad del

cddigo.

11 Gestion de Riesgos de Cambios frecuentes en los requisitos pueden llevar a
requisitos. Requisitos un producto final que no cumpla con las expectativas

Cambiantes. del cliente, afectando la calidad.

12 Gestion  del Riesgos de La presion para cumplir con los plazos puede resultar
tiempo y Desempefio en una calidad de cddigo inferior.
calidad. (Presion por

cumplir plazos).

13 Seguridad 'y Riesgos de La falta de pruebas adecuadas de seguridad puede
calidad. Seguridad. comprometer la integridad del software, afectando su

calidad y confiabilidad.

14 Gestion de Falta de Pruebas La ausencia de un enfoque riguroso en las pruebas
pruebas. Adecuadas. puede resultar en la entrega de un producto con

defectos, especialmente al no realizar pruebas
suficientes en cada iteracion.

15 Comunicacion Falta de La calidad del producto puede verse comprometida si
y comunicacién hay fallas en la comunicacion entre los miembros del
colaboracion.  efectiva. equipo.

16 Gestion de Cambios frecuentes La flexibilidad de Scrum permite que los requisitos
requisitos. en los requisitos. cambien a lo largo del desarrollo.

17 Gestion de Falta de Scrum minimiza la documentacion esto puede
conocimiento.  documentacién dificultar la comprension de los requisitos y estandares

formal. de calidad.

18 Integracion y Integracion La entrega de funcionalidades de forma incremental
despliegue. insuficiente de en Scrum puede generar problemas de integracion si

componentes. no se realiza adecuadamente.

19 Gestion Deuda técnica La necesidad de entregar productos rapidamente
técnica. acumulada. puede llevar a decisiones técnicas subdptimas que

generan deuda técnica.

20 Gestion de Falta de pruebas La velocidad de las iteraciones de Scrum puede
pruebas. exhaustivas resultar en pruebas insuficientes.

(suficientes).

21 Calidad no Enfoque limitado Scrum tiende a priorizar la entrega de nuevas
funcional. en la calidad no funcionalidades visibles para el usuario, descuidando

funcional. aspectos no funcionales.

22 Gestion de Retroalimentacién  Si no se obtiene retroalimentacion constante y precisa

stakeholders.

incompleta de los
stakeholders.

de los usuarios finales es posible que se desarrollen
caracteristicas que no cumplan con sus expectativas.
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6.1.1.2. Documentar los riesgos de calidad encontrados.

Antes de realizar la documentacion se procedid con la eliminacion o unificacion de

riesgos que tenian un nombre distinto pero su descripcién era similar o relacionada, se ejecutd

esta actividad en base a la lectura de la informacién extraida de los articulos, en total quedan

14 riesgos de calidad de software. Luego de afinar los riesgos, asi como sus nombres, se reviso

las categorias para de igual manera unificarlas, eliminarlas o redactar su nombre de manera

adecuada. En la tabla 3 se presenta el listado final de riesgos.

Tabla 3. Riesgos de calidad de software afinados y agrupados por categoria.

Nro. Categoria Nombre Descripcion

R1  Gestion de No abordar Los equipos que no tienen un ambiente seguro
equipos  de problemas de psicoldégicamente tienden a evitar discutir problemas
calidad. calidad. de calidad. Esto resulta en un deterioro del software al

no identificar defectos tempranamente.

R2  Gestibn de Falta de reporte La falta de un ambiente de seguridad psicoldgica o
equipos  de oportuno de falta de confianza en los equipos Scrum puede llevar a
calidad. defectos y que los miembros no se sientan cémodos para sefialar,

problemas de reportar o discutir defectos y problemas de calidad del

calidad. producto durante los Sprints. Esto provoca que los
errores persistan sin ser identificados o corregidos a
tiempo, incrementando el riesgo de que los defectos
lleguen a produccién. La consecuencia es un impacto
negativo en la funcionalidad, estabilidad y calidad del
software entregado.

R3  Mejora Falta de iniciativa En un entorno donde no se promueve la seguridad
continua. para mejora psicoldgica, los miembros del equipo tienden a evitar

continua de la proponer mejoras en el proceso o en el producto. Esto

calidad. limita la iniciativa para innovar y mejorar de manera
iterativa, lo que impacta negativamente en la calidad
del software, el rendimiento y la satisfaccion del
cliente a largo plazo.

R4 Mejora Falta de aprendizaje Si los errores no se discuten abiertamente y no se
continua. y prevencion de aprende de ellos, es probable que se repitan en futuras

errores. iteraciones, acumulando defectos y disminuyendo la
calidad del producto.

R5  Gestion  de Gestidn ineficaz de La falta de un enfoque colaborativo y de aprendizaje
calidad y la calidad por falta puede dificultar la implementacién de préacticas
colaboraciéon.  de colaboracion. efectivas de gestion de la calidad, resultando en un

producto que no cumple con los estandares de calidad
esperados.

R6  Gestibn  de Retroalimentacion  Si no se obtiene retroalimentacién constante y precisa

calidad y
colaboracion.

incompleta de los
stakeholders.

de los usuarios finales o partes interesadas durante
cada Sprint, es posible que se desarrollen
caracteristicas que no cumplan con las expectativas o
necesidades del cliente.
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R7  Gestion de Falta de La calidad del producto puede verse comprometida si
calidad y comunicacion hay fallas en la comunicacidn entre los miembros del
colaboracién.  efectiva. equipo. Malentendidos o falta de informacién pueden

resultar en errores en la implementacién de
caracteristicas y funcionalidades.

R8  Gestion  de Aumento de Los equipos agiles, especialmente los nuevos, tienden
pruebas. defectos por a experimentar un aumento de defectos debido a la

inexperiencia del falta de experiencia 0 a una implementacion
equipo. apresurada. Estos defectos pueden afectar la
estabilidad y la funcionalidad del software.

R9  Gestidn de Pruebas La falta de un enfoque riguroso en las pruebas, debido
pruebas. insuficientes a la velocidad de las iteraciones en Scrum, puede

durante las resultar en pruebas insuficientes en cada iteracion.

iteraciones. Esto permite que los defectos persistan hasta las etapas
finales o incluso después del lanzamiento, afectando
la calidad del producto entregado.
La presion para cumplir con los plazos puede resultar
en una calidad de codigo inferior, ya que los
desarrolladores pueden priorizar la velocidad sobre la
calidad.

R10 Gestibn  de Desatencion de Scrum tiende a priorizar la entrega de nuevas
pruebas. requisitos no funcionalidades visibles para el usuario, descuidando

funcionales. aspectos no funcionales como el rendimiento, la
seguridad o la usabilidad, lo que afecta la experiencia
del usuario. La falta de pruebas adecuadas de
seguridad puede comprometer la integridad del
software, afectando su calidad y confiabilidad.

R11 Gestién Gestion inadecuada La necesidad de entregar productos réapidamente
técnica. de la deuda técnica. puede llevar a decisiones técnicas que no son éptimas,

generando deuda técnica. Al no ser gestionada
adecuadamente, los problemas no resueltos en etapas
tempranas del proyecto se acumulan, comprometiendo
la integridad del cddigo y afectando negativamente el
rendimiento, la escalabilidad y la mantenibilidad del
software.

R12 Gestibn  de Gestion inadecuada La flexibilidad de Scrum permite que los requisitos
requisitos. de cambios en los cambien durante el desarrollo. Si estos cambios no se

requisitos. gestionan adecuadamente, pueden generar
confusiones y llevar a la entrega de un producto que
no cumpla con las expectativas del cliente, afectando
la calidad final del software.

R13 Gestion de Falta de Latendencia de Scrum a minimizar la documentacion
conocimiento.  documentacion puede dificultar la comprensién de los requisitos y

formal. estandares de calidad, resultando en inconsistencias y
un producto que no cumple con los estandares
esperados.

R14 Integracion y Problemas de La entrega de funcionalidades de forma incremental
despliegue. integracion por en Scrum puede generar problemas de integracion de

entregas componentes si no se realiza adecuadamente. Los

incrementales.

maodulos desarrollados en diferentes Sprints pueden no
interactuar correctamente.
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Se establecieron 8 categorias que agrupan los riesgos de calidad detectados, estas

categorias ayudan a organizar los diferentes riesgos de calidad de software y a enfocar mejor

las estrategias de mitigacion para asegurar la calidad del producto final. A continuacion, se

presenta una descripcién para cada categoria.

Tabla 4. Categorias de riesgos de calidad.

Categorias

Descripcion

1. Gestion de equipos

de calidad.

Se refiere a los riesgos relacionados con la dindmica del equipo Scrum,
especialmente generando confianza en cuanto a la capacidad de los
miembros para comunicar y abordar problemas de calidad [14]. Un
ambiente de seguridad psicoldgica es crucial para que los equipos discutan
y resuelvan defectos a tiempo [9].

2. Mejora continua.

Engloba los riesgos relacionados con la falta de iniciativa para proponer
mejoras o aprender de los errores, ya que los proyectos de Scrum trabajan
con una iteracién constante y la mejora continua. Si los equipos no
fomentan una cultura de aprendizaje y no implementan mejoras de manera
regular, los errores tienden a repetirse [15].

3. Gestion de calidad

y colaboracion.

Esta categoria cubre los riesgos derivados de la falta de colaboracion
efectiva y la falta de una comunicacién clara dentro del equipo y con los
stakeholders, lo que puede dificultar la obtencion de retroalimentacion
oportuna de las partes interesadas. [16].

4. Gestidn de pruebas.

Esta categoria agrupa los riesgos relacionados con pruebas insuficientes
(funcionales y no funcionales), ya sea por la falta de experiencia del equipo
o la presion por cumplir con los plazos de los Sprints. Si las pruebas no son
rigurosas, los defectos pueden afectar la estabilidad y la funcionalidad del
software [17].

5. Gestion técnica.

Los riesgos en esta categoria estan relacionados con las decisiones técnicas
no adecuadas que afectan la calidad del software, como la gestion de la
deuda técnica.

6. Gestidn de Esta categoria agrupa los cambios frecuentes y mal gestionados en los
requisitos. requisitos que pueden generar confusion y afectar la calidad del producto
final.
7. Gestién del Sin una documentacion adecuada, los equipos pueden tener dificultades
conocimiento. para comprender los requisitos y los estandares de calidad, lo que lleva a
inconsistencias en el desarrollo, esta categoria agrupa riesgos relacionados
con la falta de transferencia de conocimientos y documentacion. [9].
8. Integracion y En proyectos Scrum, los riesgos en esta categoria estan relacionados con

despliegue.

fallos de integracion y despliegue, ya que las entregas incrementales de
funcionalidades pueden generar problemas de integracion si los
componentes desarrollados en diferentes Sprints no interactlan
adecuadamente[16].
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6.1.2. Caracterizar los riesgos en el desarrollo de software, mediante la norma
I1SO 31000.

Se realizo una revision completa de la norma con el objetivo de aplicar parte de sus
directrices para la documentacion de riesgos de calidad. La fusién de esta normativa con la

Revision Bibliogréafica facilito la deteccidn, documentacidn y propuesta del marco de trabajo.

6.1.2.1. Seleccionar los puntos relevantes de la normativa aplicable al TT.

La normativa ISO 31000 en su edicion del afio 2018 provee lineamientos claros para la
Administracion o Gestion de Riesgos. La norma explica varias secciones, entre las que se
destacan los principios, el marco de referenciay el proceso. Es importante indicar que la norma
proporciona un enfoque comun aplicable a cualquier tipo de riesgo, independientemente de la
industria o el sector, lo que la convierte en una herramienta flexible y adaptable para diversas

organizaciones.

Para este TT se utilizd especificamente la seccion del “proceso” propuesto en la norma.
Los principios y el marco no se consideran debido a que se requiere levantar y documentar
adecuadamente los riesgos, pero no es parte de este trabajo generar un sistema que permita
gestionarlos. Dada su importancia se presenta una breve descripcidn de las tres secciones y se
desarrollara en este apartado las actividades seleccionadas (Contexto, evaluacion y tratamiento

de riesgos) correspondiente a la parte de procesos de la norma.

Los principios. “Proporcionan orientacion sobre las caracteristicas de una
administracion/gestion de riesgos efectiva y eficiente, comunicando su valor y explicando su
intencion y proposito. El propdsito de la administracion/gestion de riesgos es la creacion y la
proteccion del valor” [7]. Aunque estos principios no se implementaron en el TT es importante
tomarlos en cuenta cuando se desea implementar un sistema de gestion de riesgos ya que
mediante ellos se puede asegurar que toda la organizacién tenga una cultura orientada a reducir
los riesgos, en el contexto de esta TT, los que afectan a la calidad. En la siguiente figura se

pueden apreciar los principios que sugiere la norma.
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Figura 9. Principios, marco de referencia, proceso.
Fuente: Basada en la norma ISO 31000.

Marco de referencia. Al igual que los principios, el marco de referencia permite
gestionar riesgos en toda la organizacion. Su proposito consiste en apoyar a las organizaciones
en integrar la gestion de riesgos en todas sus actividades y funciones significativas. “La
efectividad de la administracion/gestion de riesgos dependera de su integracion en la
gobernanza de las organizaciones, incluyendo la toma de decisiones” [7]. Es decir, cada
departamento o area de la institucion debe participar en la gestion de riesgos, de igual manera
en los proyectos de Scrum, todos los interesados en el proyecto deben participar activamente
en la identificacion y tratamiento de los riesgos, esto garantiza que la mayoria estén
contemplados y todo el personal este al tanto del nivel de exposicidn que se tiene en el proyecto.
En la figura 9 se muestran los componentes del marco del marco de referencia.

Proceso. El proceso de gestion de riesgos “implica la aplicacion sistematica de politicas,
procedimientos y practicas a las actividades de comunicacion y consulta, establecimiento del
contexto y evaluacion, tratamiento, seguimiento, revision, registros y reportes de los riesgos”
[7]. Este proceso definido en la norma se acopla a los requerimientos de este TT, permitiendo

levantar y documentar de manera precisa los riesgos de calidad.

Al revisar las tres secciones de la normativa, se determiné que la seccidn de procesos es
la mas til para el presente Trabajo de Titulacion, esto debido a que una parte de sus actividades
tienen como proposito principal realizar la identificacion y el tratamiento de los riesgos. Las
dos primeras secciones (principios y marco de referencia) tienen mayor relevancia cuando se
pretende implementar un esquema de gestion de riesgos completo. Como se explicé en la

metodologia se eligieron las actividades del Contexto, Evaluacion de Riesgos y el Tratamiento
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de Riesgos, éste ultimo se utilizd para proponer el marco de trabajo de los riesgos de calidad

identificados. En los siguientes apartados se detalla como se aplicaron dichas actividades.

6.1.2.2. Documentacion de caracterizacion de los riesgos en base a la norma.

En esta seccion se indican los resultados de la aplicacion de las actividades

seleccionadas del proceso indicado en la normativa 1SO 31000.

e Establecer el contexto para la gestion de riesgos.

Segun lo establecido en el proceso de la norma, se documento el contexto sobre el que

deberian estar enmarcados los riesgos de proyectos que utilizan Scrum. Para ello se definieron

factores comunes a los proyectos de desarrollo que se alinearan con los riesgos identificados en

la Revision Bibliografica y que pueden afectar a la calidad del software:

Tabla 5. Factores comunes de proyectos Scrum.

Factores

Descripcion

1. Estructura
equipo Scrum.

del

Los equipos son autoorganizados y multidisciplinarios, por lo que ellos
mismos deciden como abordar las tareas asignadas. Esto fomenta la
autonomia y la flexibilidad, puede generar riesgos relacionados con la falta
de coordinacion o desequilibrio en las habilidades dentro del equipo [9].
Roles definidos: Los roles clave en Scrum (Product Owner, Scrum Master,
y Equipo de Desarrollo) también influyen en la gestion de riesgos. La
calidad puede verse comprometida si el Product Owner no comunica
claramente las prioridades de negocio o si el Scrum Master no facilita
adecuadamente las practicas agiles. Tanto los equipos autoorganizados
como sus roles pueden influir en la calidad si no se gestionan correctamente.

2. Proceso iterativo e

incremental.

En Scrum, el desarrollo de software se realiza en ciclos cortos, llamados
Sprints, con entregas incrementales de producto [8]. Este enfoque iterativo
tiene ventajas, pero también puede introducir riesgos: Los plazos ajustados
(cortos), ya que los desarrolladores pueden verse forzados a completar las
tareas répidamente, sacrificando las revisiones y pruebas; pruebas
incompletas, el enfoque en la entrega continua de incrementos funcionales
puede resultar en menos tiempo para realizar pruebas de calidad en
profundidad, lo que puede llevar a la introduccion de defectos. A largo
plazo, este proceso puede acumular problemas técnicos que comprometen
la calidad general del producto.

3. Deuda técnica.

En la basqueda de cumplir con los plazos de los Sprints, los equipos a
menudo sacrifican buenas practicas de desarrollo, acumulando deuda
técnica. Esta deuda técnica se da principalmente cuando se aplazan mejoras
o refactorizacion del codigo, lo que a largo plazo genera problemas de
mantenibilidad, escalabilidad y rendimiento del software debido al cédigo
de baja calidad.

4, Comunicacion
colaboracion.

y

La colaboracion diaria en Scrum es clave para mantener el alineamiento
dentro del equipo, ya que se realizan reuniones diarias (Daily Scrum) para
discutir el progreso, obstaculos y coordinar el trabajo [9]. Sin embargo, la
falta de comunicacion efectiva entre el personal del equipo de Scrum o con
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los stakeholders puede generar malentendidos en la interpretacion de los
requisitos, lo que puede llevar a la entrega de software con baja calidad o
con defectos no resueltos. La transparencia y claridad en la comunicacion
son esenciales para prevenir riesgos de calidad.

5. Cultura &gil 'y Scrum promueve una cultura de mejora continua a través de las
mejora continua. retrospectivas, donde los equipos revisan sus practicas y buscan
oportunidades de mejora, pero si estas reuniones no se gestionan
correctamente 0 no se toman en serio, puede generarse un estancamiento en
la capacidad del equipo para identificar continuamente problemas y

soluciones de calidad del producto de manera proactiva.

6. Foco en la entrega Scrum se enfoca en la entrega de funcionalidades que agregan valor para el
funcional. cliente en cada Sprint, este enfoque puede dejar de lado los aspectos no
funcionales como el rendimiento, la seguridad y la escalabilidad. Si el

equipo prioriza solo las funcionalidades visibles para el usuario y no aborda

aspectos no funcionales, el producto final podria no cumplir con los

estandares de calidad técnica que aseguran un buen funcionamiento a largo

plazo [17].
7. Tamafio y A medida que los proyectos Scrum crecen en tamafio y complejidad, es mas
complejidad  del dificil mantener una coordinacion efectiva y una vision clara del producto
proyecto. final entre los equipos y garantizar que todos sigan los mismos estandares

de calidad [15] y los criterios de “hecho”. Las dependencias entre los
equipos y la gestion de un backlog mas amplio pueden aumentar la
probabilidad de errores e inconsistencias, lo que afectaria la calidad general
del producto.

8. Dependencia del EIProduct Owner en Scrum juega un papel crucial en la priorizacion de las
cliente y funcionalidades del backlog del producto basadas en el valor del negocio,
stakeholders. es el encargado de representar los intereses del cliente y las partes

interesadas, y asegurar que el equipo trabaje en las funcionalidades mas
valiosas. Sin embargo, si no hay suficiente involucramiento de los
stakeholders o de claridad de las prioridades del cliente, los riesgos de
calidad pueden aumentar ya que el equipo puede trabajar en funcionalidades
gue no son cruciales, entregando un producto que no satisface
completamente las expectativas del cliente.

6.1.2.3. Analisis y evaluacion de riesgos.
e Identificacién de los riesgos de calidad.

En base a la Revision Bibliogréafica, se identificaron 14 riesgos de calidad de software.

Los riesgos se presentan afinados y agrupados por categoria en la tabla 3.
e Analisis de riesgos.

La categorizacion de riesgos se compar6 con el contexto definido para proyectos de
desarrollo de software que usan Scrum. Esta actividad se realiz6 para validar que los riesgos
detectados estan alineados con el contexto de proyectos que usan Scrum, lo que se demuestra
en la siguiente figura.
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CATEGORIAS CONTEXTO INTERNO

Estructura del equipo
Scrum

Gestion de equipos de
calidad

Proceso iterativo e

Mejora continua :
incremental

Gestion de calidad y

., Deuda técnica
colaboracion

Comunicacion y

Gestion de pruebas -
colaboracién

Cultura agil y mejora
continua

Gestidn técnica

Foco en la entrega
funcional

Gestion de requisitos

Gestion del
conocimiento

Tamafio y complejidad
del proyecto

Integracion y
despliegue

Dependencia del
cliente y stakeholders

Figura 10. Relacion entre categorias de riesgos y contexto de Scrum.
Fuente: Elaborada por el tesista.

En base a la figura 10 se puede concluir que los riesgos levantados en la RB,
efectivamente pueden afectar la calidad en proyectos Scrum, ya que estan alineados con su

contexto.

Probabilidad e Impacto. Los resultados de la encuesta aplicada para definir la
probabilidad e impacto de los riesgos obtenidos (Anexo 2), se puede apreciar en la siguiente
tabla:

Tabla 6. Datos tabulados de la encuesta.

RL R2 R3 R4 R5 R6 R7 R8 R9 RI0 RI1 RI2 RI3 RIl4
PI P P PI PI1 PI P 1 P I
5 5 5 5

P1T P 1 P I P I I I P I P
3 44 3 4555 5 5 4 5 5 4 45 455 3 3 4 443

Para facilitar la visualizacion de los datos, se presentan en una matriz de calor con el fin
de identificar graficamente la relacion de probabilidad e impacto que tiene cada riesgo, siendo

los mas criticos los que estan cerca de la esquina superior derecha de la imagen en color rojo:
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IMPACTO

INSIGNIFICANTE MENOR MEDIO MAYOR SEVERO
PROBABLE “
MODERADO

IMPROBAEBLE MUY BAJO
RARO MUY BAJO MUY BAJO

Figura 11. Analisis de probabilidad e impacto.
Fuente: Plantilla adaptada por el tesista.

PROBABILIDAD

e Evaluacion de riesgos.

En la figura 11 se puede apreciar riesgos con diferentes niveles de clasificacion. Existen
4 riesgos con clasificacion media, 2 riesgos con clasificacion alta y 8 riesgos con clasificacion
critica. De los riesgos marcados como criticos, existen 5 que tienen una probabilidad del 100%
de materializarse y un impacto marcado como severo en cuanto a su afectacion hacia la calidad

del software.

Considerando los aportes realizados por los profesionales se eligieron los 5 riesgos que

representan mayor probabilidad e impacto. Los riesgos evaluados se presentan a continuacion.

Tabla 7. Riesgos criticos que impactan en la calidad del producto.

Riesgo Nombre Probabilidad Impacto Clasificacion

R4 Falta de aprendizaje y prevencion 5 5 Critico
de errores.

R5 Gestidn ineficaz de la calidad por 5 5 Critico
falta de colaboracion.

R6 Retroalimentacion incompleta de 5 5 Critico
los stakeholders.

R8 Aumento de defectos por 5 5 Critico
inexperiencia del equipo.

R11 Gestion inadecuada de la deuda 5 5 Critico
técnica.
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En base a la experiencia del tesista, se propuso un riesgo mas que no se presenta en la

investigacion realizada y merece atencion porque afecta directamente a la calidad del producto:

R15: Entrega tardia de componentes para pruebas en cada Sprint. En proyectos de desarrollo

de software con Scrum, es comUn que se asignen 2 semanas a cada Sprint, en las cuales un

tiempo este asignado para construir el software y otro para evaluarlo. Si el tiempo de evaluacion

se ve reducido por entregas tardias, no se logran ejecutar todos los casos de pruebas previstos,

esto podria generar deuda técnica, producto inestable, no hay certeza de que el producto cumple

con los requerimientos minimos esperados por el cliente. La probabilidad e impacto del riesgo

estd en los umbrales mas altos, es decir es casi seguro que ocurra 'y su impacto es severo. Este

riesgo no serd incluido en el marco de trabajo final, pero es importante que los equipos de Scrum

lo consideren en sus proyectos.

Tabla 8. Riesgo de calidad propuesto por el tesista.

Nro.  Categoria Nombre Descripcion Probabilidad Impacto Clasificacién
R15 Gestion de Entrega Ocurre cuando 5 5 Critico
calidad y tardia de los
colaboracién. componentes desarrolladores
para pruebas no entregan los
en cada modulos 0
Sprint. funcionalidades
dentro del
tiempo previsto
para su

construccion,

disminuyendo el
tiempo de
pruebas; esto
impide que el

software se
evalle de
manera
adecuada.

Se defini6 una tabla de equivalencias de riesgos detectados. Esta tabla permite mantener

la trazabilidad del ndmero del riesgo levantados en la revision bibliografica y la nueva

numeracion asignada a cada riesgo.

Tabla 9. Tabla de equivalencia de riesgos.

Riesgo Equivalencia

Nombre

R4 RO1

Falta de aprendizaje y prevencion de errores.
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R5 R02 Gestion ineficaz de la calidad por falta de colaboracion.

R6 R0O3 Retroalimentacion incompleta de los stakeholders.

R8 R04 Aumento de defectos por inexperiencia del equipo.

R11 RO5 Gestion inadecuada de la deuda técnica.

R15 RO6 Entrega tardia de componentes para pruebas en cada Sprint.

6.1.2.4. Tratamiento de riesgos de calidad.

Previo a definir el tratamiento de los riesgos se adoptaron algunas definiciones que
permiten caracterizar los riesgos y entender con mayor detalle su comportamiento. Estas

definiciones son el evento, la causa y la consecuencia del riesgo.
e Evento del riesgo: ¢Qué podria salir mal?

Es una ocurrencia o incidente especifico que puede afectar al proyecto o producto de
software. Representa la materializacion de una situacién que puede impactar los objetivos de
calidad de software [15]. Es decir, es una ocurrencia especifica y bien definida que podria
suceder durante el ciclo de vida del desarrollo de software, también se considera como la

descripcion de lo que podria salir mal en el desarrollo de software en un entorno agil.
e Causa: ¢Por qué podria suceder el evento?

Son las condiciones, circunstancias o factores que pueden dar origen a la ocurrencia de
un evento de riesgo. Representan el origen o la fuente que puede desencadenar el riesgo [18].
En proyectos Scrum, una causa comun podria ser la presién por cumplir con plazos ajustados,

lo que puede llevar a tomar decisiones técnicas apresuradas y a la acumulacion de deuda técnica

[9].
e Consecuencia: ¢Queé impacto tendria si el riesgo se materializa?

Describe los efectos o resultados negativos si el riesgo se materializa. Son los impactos
o efectos que resultan si el evento de riesgo llega a materializarse. Pueden ser impactos
negativos en términos de calidad, tiempo, costos o funcionalidad del software [19]. En
proyectos Scrum, al no gestionan adecuadamente los eventos de riesgo, las consecuencias

podrian ser diversas, como la entrega de un producto de baja calidad, retrasos en la entrega del
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software, o la insatisfaccion del cliente debido a funcionalidades que no cumplen con sus

expectativas.

En base a las definiciones previas, se realizo la busqueda de informacién en los articulos
procesados en la Revision Bibliografica para determinar si estan definidos la causa, evento y
consecuencia de los riesgos. Para fortalecer la informacion se amplio la busqueda con

herramientas de A y finalmente se elabord la matriz de caracterizacion de riesgos.

Se definieron 5 tipos de eventos con sus respectiva causa e impacto para cada riesgo,
esto permite que se puedan tener al alcance varios indicadores que permitan identificar si un

riesgo de calidad puede presentarse en un proyecto con Scrum.

Adicionalmente se complemento la matriz en base a la experiencia en proyectos de
Scrum que tiene el tesista. La matriz incluye el nuevo riesgo propuesto que hace referencia a la
“Entrega tardia de componentes para pruebas en cada Sprint”. Dado que, para todos los riesgos,
la probabilidad y el impacto es de 5, se omitieron las columnas correspondientes para facilitar

la comprensién de la matriz.
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Tabla 10. Caracterizacién de riesgos de calidad.

Nro. Categoria Nombre Descripcion Evento del riesgo Causa Consecuencia
R0O1 Mejora Falta de Si los errores no se Los errores cometidos en un Falta de analisis y discusion  Acumulacién de defectos,
continua.  aprendizaje y discuten abiertamente Sprint se repiten en los de errores en las recurrencia de defectos

prevencién de
errores.

y no se aprende de
ellos, es probable que
se repitan en futuras
iteraciones,
acumulando defectos y
disminuyendo la
calidad del producto.

siguientes Sprints.

retrospectivas. No se

similares.

discuten abiertamente los
errores.
No se documentan ni analizan Equipos sin un enfoque Los errores persisten, lo que

los problemas que ocurren en
los Sprints anteriores
(Ausencia de analisis post-
mortem de fallos).

estructurado en la mejora
continua. Falta de tiempo
dedicado a la reflexion.

lleva a problemas
recurrentes que impactan el
rendimiento del proyecto.
Pérdida de oportunidades de
mejora.

Las lecciones aprendidas no
se documentan ni  se
comparten entre los
miembros del equipo.

Falta de cultura
organizacional orientada al
aprendizaje. Presion  por
comenzar el siguiente Sprint.

Pérdida de conocimiento
que limita la capacidad de
mejorar la calidad del
producto a largo plazo.
Repeticion de problemas
técnicos.

El equipo no aborda ni corrige
los defectos identificados en
fases anteriores.

Prioridad en la entrega de
nuevas funcionalidades sobre
la correccion de errores
pasados. Cultura que evita
reconocer errores.

Aumento en la deuda
técnica, afectando la
mantenibilidad del
software.

Los problemas técnicos que
surgen en cada iteracion no se
resuelven de manera efectiva
(Omision de analisis de causa
raiz).

Ausencia de procesos de
retroalimentacion.  Equipos
con poca disciplina para la
refactorizacion 'y mejora
continua.

Baja calidad en las futuras
versiones del producto
debido a la acumulacién de
problemas técnicos no
resueltos. Deterioro
continuo de la calidad.
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R0O2 Gestion de Gestion La falta de un enfoque Falta de coordinacion entre Falta de colaboracion entre Disminucion de la cohesién
calidad vy ineficaz de la colaborativo y de los equipos para asegurar la equipos que trabajan en del producto, afectando su
colaboraci  calidad por aprendizaje puede calidad de los entregables. paralelo. Falta de cultura estabilidad y funcionalidad.
on. falta de dificultar la Generacion de silos de colaborativa. Inconsistencias  en la

colaboracion.  implementacion de conocimiento en el equipo implementacion.

practicas efectivas de peficiencias en la integracion Comunicacion deficiente Errores de integracion que

gestion de la calidad, de mddulos debido a la falta entre los equipos sobre las generan defectos en el

resultando  en  un de cooperacion entre los dependencias técnicas. producto final.

producto  que  noO equipos.

C“r!‘p'e con los Los problemas de calidad no Descoordinacion entre los Aumento en los tiempos de

estandares de  calidad son abordados debido a la diferentes roles (Scrum correccion de errores y

esperados. falta de alineaciéon entre los Master, Product Owner, retrasos en la entrega del
roles clave del equipo. Desarrolladores). producto.
Falta de revision cruzada Equipos distribuidos con Problemas de calidad que
entre los equipos para poca colaboracién. afectan la percepcién del
asegurar la calidad de los Resistencia al trabajo en cliente sobre el producto.
entregables. Ausencia de pair equipo. Pérdida de oportunidades de
programming o revisiones de mentoring.
cadigo superficiales. Deterioro de la calidad del

codigo.

Equipos que trabajan de Poca integracion  entre Pérdida de conocimiento y
manera aislada, sin compartir equipos en retrospectivas y de oportunidades de mejora
lecciones aprendidas. reuniones de planificacion. en el proceso de desarrollo.
Decisiones  técnicas no Roles excesivamente Fragmentacion del
consensuadas. especializados conocimiento técnico.

R0O3 Gestion de Retroalimentac Al no obtener Los stakeholders no Falta de compromiso por Caracteristicas
calidad y i6n incompleta retroalimentacion participan activamente en las parte de los stakeholdersenel desarrolladas que  no
colaboraci  de los constante y precisa de revisiones de Sprint, en el proyecto. cumplen con las
on. stakeholders. los usuarios finales o refinamiento del producto. Stakeholders sobrecargados.  necesidades o expectativas

partes interesadas
durante cada Sprint, es

del cliente. Pérdida de valor
del producto.
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posible que se
desarrollen

caracteristicas que no
cumplan ~ con las
expectativas 0

necesidades del cliente.

La retroalimentacién de los
stakeholders no se recibe de
manera oportuna, se recibe de
manera tardia.

Comunicacion deficiente
entre el equipo y los
stakeholders. Canales de

comunicacioén inadecuados.

El equipo trabaja en
funcionalidades que no son
prioritarias para el cliente.
Desarrollo de
funcionalidades incorrectas.
Retrabajos costosos.

Los requerimientos de los
stakeholders no estan claros

Los stakeholders no brindan
una retroalimentacion clara y

Producto final que no refleja
las verdaderas necesidades

ni actualizados. Requisitos detallada durante los Sprints. del cliente. Insatisfaccion
mal interpretados. Barreras de comunicacion. del cliente.

El equipo no tiene suficiente Falta de reuniones efectivas Retrasos en la
informacién para ajustar el de  revision con  los implementacion de
backlog de acuerdo a las stakeholders. funcionalidades criticas
prioridades del cliente. para el cliente.

Las prioridades del cliente no Desconexién entre el Product Insatisfaccion del cliente
se reflejan correctamente en Owner y los stakeholders debido a la falta de
las historias de usuario del durante la planificacion de alineacion con sus

backlog. Validacion
insuficiente con usuarios.

los Sprints.
Procesos de feedback no
estructurados.

expectativas y necesidades
reales.

R04 Gestion de Aumento de

pruebas.

defectos  por
inexperiencia
del equipo.

Los equipos Aégiles,
especialmente los
nuevos, tienden a
experimentar un
aumento de defectos
debido a la falta de
experiencia 0 a una
implementacion

apresurada. Estos
defectos pueden afectar
la estabilidad y la

El equipo nuevo no sigue las
mejores practicas de
desarrollo, lo que genera
defectos en el producto.
Implementacion incorrecta de
patrones.

Falta de experiencia en el
equipo para implementar
Scrum de manera efectiva.
Falta de capacitacion técnica.

Inestabilidad del sistema.
Aumento de defectos en las
primeras  entregas  del
producto.

Errores en manejo de casos de
prueba que evalian los
valores limites.

Presion
rapidamente.

por entregar

Se presentan errores
funcionales del sistema
cuando se ingresa valores
limite.

Los miembros del equipo no
realizan suficientes pruebas

Falta de capacitacion en
herramientas de pruebas vy

Defectos criticos que llegan
a produccién, afectando la
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funcionalidad del
software.

debido a la falta de
experiencia con herramientas

automatizacion.
Rotacién alta de personal.

estabilidad del software.
Deterioro del rendimiento.

de pruebas. Cddigo no

optimizado.

El equipo no gestiona Falta de conocimiento sobre Problemas de integracion
correctamente las la planificacion de entre los diferentes médulos
dependencias entre médulos, dependencias técnicas en del sistema. Mayor costo de
generando errores en la Scrum. mantenimiento.
integracion (Pruebas Falta de documentacion

inadecuadas). técnica.

Los plazos no se cumplen
debido a la inexperiencia en
estimaciones agiles.

Falta de experiencia en la
estimacion y planificacion de
Sprints.

Retrasos en la entrega del
producto final, afectando la
satisfaccion del cliente.

RO5 Gestion
técnica.

Gestion

inadecuada de

la
técnica.

deuda

La necesidad de
entregar productos
rapidamente puede
llevar a decisiones
técnicas que no son
Optimas,  generando
deuda técnica. Al no
ser gestionadas
adecuadamente, los
problemas no resueltos
en etapas tempranas
del proyecto se
acumulan,

comprometiendo la
integridad del cédigo y
afectando

negativamente el
rendimiento, la
escalabilidad vy la

Postergacion  continua de
refactoring.

Decisiones técnicas
apresuradas para cumplir con
los plazos del sprint. Presion
por nuevas funcionalidades.

El rendimiento del software
se ve comprometido,
afectando la experiencia del
usuario.

Cadigo dificil de mantener.

Los problemas técnicos se
acumulan sin ser abordados,
generando defectos en fases
posteriores.

Falta de refactorizacion
continua y gestion de deuda
técnica en cada Sprint.

Aumento de los costos de
mantenimiento 'y mayor
esfuerzo en corregir errores
a largo plazo.

Las funcionalidades
implementadas en los

primeros  Sprints no se
optimizan  adecuadamente
(Implementacion de

soluciones rapidas sin mayor
analisis).

Falta de revisiones técnicas
en cada Sprint. Priorizacion
incorrecta de la deuda
técnica, falta de tiempo para
mejoras.

Dificultades para escalar y
mantener el sistema en
versiones futuras. Dificultad
para evolucionar.

Los desarrolladores priorizan
la entrega de nuevas
funcionalidades sobre la

Equipos con poca disciplina
para equilibrar entre entrega
de funcionalidades y calidad

Degradacién progresiva del
cadigo, lo que dificulta la
mantenibilidad del
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mantenibilidad del correccion de deuda técnica del codigo, ausencia de software. Velocidad
software. (como ignorar warnings de politicas de calidad. reducida a largo plazo.
cddigo, saltarse estandares de
cddigo, acumulacion de bugs
menores, etc.).
El equipo no tiene visibilidad Falta de herramientas para Problemas técnicos
sobre la deuda técnica medir y rastrear la deuda acumulados que afectan la
acumulada. técnica en el proyecto. Falta escalabilidad del sistema.
de visibilidad de deuda Costos crecientes de
técnica. desarrollo.

R06 Gestion de Entrega tardia Ocurre cuando los Los componentes necesarios Retrasos en la finalizacién de Atraso en el proceso de
calidad y de desarrolladores no para pruebas no estan las tareas de desarrollo pruebas, lo que afecta la
colaboraci componentes  entregan los médulos o  disponibles a tiempo en cada debido a mala planificacion.  calidad del producto final.
on. para pruebas funcionalidades dentro Sprint. Incumplimiento  de  los

en cada Sprint.

del tiempo previsto
para su construccion,
disminuyendo el
tiempo de pruebas; esto
impide que el software
se evalle de manera
adecuada.

plazos del proyecto.

Los  desarrolladores  no
entregan los mdédulos en el
tiempo acordado para ser
probados.

Estimaciones  inadecuadas
del tiempo necesario para el
desarrollo de los médulos en
el Sprint.

Retrasos acumulados en el
proceso de pruebas,
afectando los plazos de
entrega del producto.

Las pruebas de integracién se
retrasan porque los
componentes individuales no
se completan a tiempo.

Falta de coordinacion entre
los equipos de desarrollo y
pruebas.

Problemas de integracién y
defectos no detectados hasta

etapas  avanzadas  del
proyecto.
No se realiza deteccion

temprana de errores criticos
y la integracién efectiva de
los modulos.

Las pruebas comienzan tarde,
lo que impide la deteccion
temprana de errores criticos.

Falta de un proceso de
seguimiento  efectivo  del
progreso de desarrollo.

Aumento en la acumulacion
de defectos no identificados,
gue afectan la estabilidad y
funcionalidad del producto.
Las pruebas se realizan
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tarde o de
apresurada.

manera

Los Sprints finalizan sin que
las pruebas se completen
debido a entregas tardias de
los componentes.

Priorizacién de la entrega
rapida de funcionalidades
sobre la calidad y el tiempo
adecuado para pruebas.

Producto entregado con
defectos no  detectados
debido a la falta de tiempo
para  realizar  pruebas
exhaustivas.
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Como se indicé en la metodologia la definicion de generalidades de los requisitos y la
seleccion de opciones de tratamiento de los riesgos se desarrollaron en el apartado 6.1.3, ya que
es donde se proponen las opciones de tratamiento a los riesgos en proyectos Scrum al definir el

marco de trabajo.

6.1.3. Proponer el marco de trabajo.

Para proponer el marco de trabajo que es el entregable principal de este objetivo, se
implemento6 la metodologia Design Science Research (DSR). Esta metodologia se aplicé en
varias secciones del objetivo, por ello Gnicamente se hara referencia a dicha informacién en los

pasos que se considere necesario.

6.1.3.1. Definicién de la estructura del marco de trabajo.

La estructura del marco de trabajo para los riesgos detectados que afectan directamente

a la calidad, se organizé mediante 3 componentes:

1. Informacion del riesgo.
2. Como identificar el riesgo.

3. Como mitigarlo en las fases de Scrum.

6.1.3.2. Disefio y desarrollo del artefacto.

El artefacto es el marco que guiara a los equipos Scrum en la identificacion y mitigacion
de los riesgos de calidad. Para realizar el disefio del artefacto, se considerd los riesgos
identificados en la Revision Bibliografica con la que se cre6 el primer componente del marco

de trabajo que corresponde a la informacion del riesgo.

El primer componente “Informacion del riesgo” consta de la categoria, el nombre y la
descripcion del riesgo. Se desarrollo para que el equipo de Scrum tenga informacion suficiente

para analizar la existencia del riesgo de calidad del software en sus proyectos de desarrollo.

El segundo componente ¢Como identificar el riesgo?, estd conformado por el evento
del riesgo, la causa y la consecuencia, definidos en la seccion “Tratamiento de riesgos de
calidad”. Se desarrollé para que el equipo de Scrum tenga conocimiento de las alertas que se
presentan en los proyectos y que pueden hacer que el riesgo se materialice. Con esta
informacion podran aplicar los controles necesarios para reducir la probabilidad de ocurrencia
del riesgo.
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El tercer componente ¢ Como mitigarlo en las fases de Scrum?, se organiz6 de acuerdo
a los principales eventos descritos en la guia de Scrum que son el Sprint Planning, Daily Scrum,
Sprint Review, Sprint Retrospective [9]. Se desarrollo para indicar mecanismos de mitigacion
especificos que se podrian ejecutar para detectar y reducir la materializacion de los riesgos de

calidad.

Un resumen del artefacto de gestion de riesgos de calidad (marco de trabajo) se presenta
en la figura 12, incluye la descripcion, guias para detectar los riesgos y mecanismos de

mitigacion que se integra en las diferentes fases de Scrum.

MARCO DE TRABAJO PARA RIESGOS DE CALIDAD DE SOFTWARE

Informacidn del riesgo

R

¢Como identificar el riesgo? :Como mitigarlo en las fases de Scrum?

Causa Consecuencia Sprint Daily Sprint Sprint
Planning Scrum Review Retrospective

Figura 12. Estructura del marco de trabajo propuesto.
Fuente: Elaborada por el tesista.

6.1.3.3. Documentacién de riesgos en el marco de trabajo.

La version 1 del marco de trabajo propuesto se documenté considerando la informacién
levantada durante el desarrollo del objetivo 1, esto incluye la Revision Bibliogréafica, la
caracterizacion de riesgos, la retroalimentacion del Director del Trabajo de Titulacion y del
tesista. En la tabla 11 se presenta documentado el marco de trabajo, considerando el
componente de mitigacion de riesgo en los 4 eventos de Scrum (Sprint Planning, Daily Scrum,

Sprint Review, Sprint Retrospective).
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Tabla 11. Marco de trabajo de riesgos de calidad.

RO1 Mejora continua.

errores.

Falta de aprendizaje y prevencion de

Si los errores no se discuten abiertamente y no se aprende de ellos, es probable que se repitan en
futuras iteraciones, acumulando defectos y disminuyendo la calidad del producto.

¢COMO IDENTIFICAR EL RIESGO?

¢COMO MITIGARLO EN LOS EVENTOS DE SCRUM?

v No se estan documentando
ni analizando los problemas
que estan ocurriendo en los
sprints (Ausencia de anélisis
post-mortem de fallos).

v Equipos sin un enfoque

v Los problemas se arrastran de
un sprint a otro, reduciendo la
calidad del producto y perdiendo
oportunidades de mejora.

v' Las lecciones aprendidas no
se estdn documentando ni
compartiendo entre los
miembros del equipo.

estructurado en la mejora
continua. Falta de tiempo
dedicado al analisis de los
problemas.

v’ Falta de cultura
organizacional orientada al
aprendizaje. Presion por

comenzar el siguiente sprint.

v Pérdida de conocimiento que
limita la capacidad de mejorar la
calidad del producto a largo plazo.
Repeticion de problemas técnicos.

errores pFEViOS.

v’ Definir
responsables
para asegurar la
documentacion
de lecciones
aprendidas.

estatus y como
se esta
aprendiendo de
ellos.

v' Fomentar la
comunicacién
abierta  sobre
cualquier error
para evitar su
repeticion.

Evento Causa Consecuencia Sprint Daily Scrum Sprint Review Sprint
Planning Retrospective
v Loserrores cometidos enun | v' Falta de andlisis y discusion | v" Acumulacion de  defectos, | v' Incluir v" Revisar v Revisar los | v/ Establecer
sprint se estan repitiendo en los | de errores en las retrospectivas. | recurrencia de defectos similares. |tiempo en el | brevemente los |errores mas | mejoras claras
siguientes sprints. No se discuten abiertamente los sprint para | errores criticos basadas en los
errores. analisis de | detectados, su |detectados en el |errores

sprint y discutir
como evitarlos
en el siguiente.

v Incluir
stakeholders en
la discusion de
cdmo mejorar la
calidad del
producto.

cometidos en el
sprint.

v Crear una
lista de acciones
especificas que

se puedan
implementar
para  prevenir
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v El equipo no esta abordando
ni corrigiendo los defectos
identificados en fases
anteriores.

v’ Prioridad en la entrega de
nuevas funcionalidades sobre la
correccion de errores pasados.
Cultura que evita reconocer
errores.

v Aumento en la deuda técnica,
afectando la mantenibilidad del
software.

v" Los problemas técnicos que
estdn  surgiendo en cada
iteracion  no  se  estan
resolviendo de manera efectiva
(Omisién de analisis de causa
raiz).

v/ Ausencia de procesos de
retroalimentacion. Equipos con

poca disciplina para la
refactorizacion 'y mejora
continua.

v/ Baja calidad en las futuras
versiones del producto debido a la
acumulacion  de  problemas
técnicos no resueltos. Deterioro
continuo de la calidad.

v Planificar
revisiones
técnicas
periddicas.

v" Solucionar
impedimentos
relacionados

con la
correccion  de
errores.

futuros errores
similares.

v' Comunicar a
todo el equipo
las acciones de
mejora.

R02 Gestidn de calidad y | Gestion ineficaz de la calidad por falta | La falta de un enfoque colaborativo y de aprendizaje puede dificultar la implementacién de préacticas
colaboracion. de colaboracion. efectivas de gestion de la calidad, resultando en un producto que no cumple con los estandares de
calidad esperados.
¢COMO IDENTIFICAR EL RIESGO? ¢.COMO MITIGARLO EN LOS EVENTOS DE SCRUM?
Evento Causa Consecuencia Sprint Daily Scrum Sprint Review Sprint
Planning Retrospective
v" No esta existiendo | v' Falta de colaboracién entre | v' Disminucion de la cohesion del | v Fomentar la | v" Crear  un | v Incluir atodos | v Identificar
coordinacion entre los equipos | equipos que trabajan  en | producto, afectando su estabilidad | colaboracién ambiente donde | los miembros | problemas de
para asegurar la calidad de los | paralelo, falta de cultura |y funcionalidad. |temprana todos los [clave en la | colaboracién
entregables. Se estan | colaborativa. Inconsistencias en la | asignando miembros del | revisién del |especificos vy
generando barreras de implementacion. tareas conjuntas | equipo puedan | sprint para | definir  planes
conocimiento en el equipo. entre roles | expresar garantizar que la | para mejorar la
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v’ Estan ocurriendo
deficiencias en la integracion
de médulos debido a la falta de
cooperacion entre los equipos.

v' Comunicacién  deficiente
entre los equipos sobre las
dependencias técnicas.

v/ Errores de integracion que
generan defectos en el producto
final.

v' Los problemas de calidad
no estan siendo abordados

v’ Descoordinacion entre los
diferentes roles (Scrum Master,

v' Aumento en los tiempos de
correccion de errores y retrasos en

(falta de alineacion entre los | Product Owner, | la entrega del producto.
roles clave del equipo). Desarrolladores).
v/ Esta faltando revision | v Equipos distribuidos con | v' Problemas de calidad que

cruzada entre los equipos para
asegurar la calidad de los
entregables. No se esta
practicando pair programming
o las revisiones de codigo estan
siendo superficiales.

poca colaboracion. Resistencia
al trabajo en equipo.

afectan la percepcion del cliente
sobre el producto. Pérdida de
oportunidades de  mentoring.
Deterioro de la calidad del codigo.

v Los equipos estan
trabajando de manera aislada,
sin estar compartiendo
lecciones aprendidas 0
tomando decisiones técnicas no
consensuadas.

v/ Poca integracion  entre
equipos en retrospectivas y
reuniones de planificacién.
Roles excesivamente

especializados

v Pérdida de conocimiento y de
oportunidades de mejora en el
proceso de desarrollo.
Fragmentacion del conocimiento
técnico.

(Product
Owner,
desarrolladores,
testers).

v' Definir
sesiones
planificacion
compartida para
asegurar
alineacion
expectativas.
v' Definir
tiempo para
pruebas de
integracion del
software
desarrollado por
diferentes
equipos.

de

de

preocupaciones
sobre la calidad
y colaboracion.

v" Asegurarse
de que las
tareas cruzadas
entre  equipos
estén claras.

calidad sea
evaluada desde
todas las
perspectivas.

v Revisar el
flujo de
colaboracion
entre equipos.

comunicacion
en el siguiente
sprint.

v" Planificar
sesiones
trabajo
colaborativas
antes del sprint.

de

RO3.
colaboracién.

Gestion de calidad y

stakeholders.

Retroalimentacion incompleta de los

Si no se obtiene retroalimentacidn constante y precisa de los usuarios finales o partes interesadas
durante cada Sprint, es posible que se desarrollen caracteristicas que no cumplan con las
expectativas o necesidades del cliente.
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¢COMO IDENTIFICAR EL RIESGO?

¢COMO MITIGARLO EN LOS EVENTOS DE SCRUM?

Evento Causa Consecuencia Sprint Daily Scrum | Sprint Review Sprint
Planning Retrospective
v Los stakeholders no estdn | v Falta de compromiso por | v' Caracteristicas desarrolladas | v/ Asegurarse v" Mantener v/ Asegurar la | v' Evaluar si la

participando activamente en las
revisiones de sprint ni en el
refinamiento del producto.

parte de los stakeholders en el
proyecto 0 Stakeholders
sobrecargados.

que no cumplen con las
necesidades o expectativas del
cliente. Pérdida de valor del

producto.
v’ La retroalimentacion de los | v* Comunicacion  deficiente | v EI  equipo  trabaja  en
stakeholders no se esta |entre el equipo y los |funcionalidades que no son
recibiendo de manera | stakeholders. ~ Canales  de | prioritarias para el cliente.

oportuna, se esta recibiendo de
manera tardia.

comunicacioén inadecuados.

Desarrollo de funcionalidades
incorrectas, retrabajos costosos.

v Los requerimientos de los
stakeholders no estan siendo
claros ni  estdn  siendo
actualizados. Los requisitos
estan siendo mal interpretados.

v Los stakeholders no brindan
una retroalimentacion clara vy
detallada durante los sprints.
Existen barreras de
comunicacion.

v Producto final que no refleja
las verdaderas necesidades del
cliente. Insatisfaccion del cliente.

v El equipo no esta teniendo
suficiente informacién para
ajustar el backlog de acuerdo
con las prioridades del cliente.

v Falta de reuniones efectivas
de revision con los stakeholders.

v' Retrasos en la
implementacion de
funcionalidades criticas para el
cliente.

v" Las prioridades del cliente
no se estan reflejando
correctamente en las historias
de usuario del backlog. Esta

v Desconexion entre el
Product Owner 'y  los
stakeholders durante la
planificacion de los sprints.

v’ Insatisfaccion del cliente
debido a la falta de alineacién con
sus expectativas y necesidades
reales.

de que el Product
Owner se
comunique
regularmente
con
stakeholders
para priorizar los
requisitos.

los

v' Documentar

y revisar los
requisitos
detalladamente
durante la
planificacion.

v’ Gestionar que

el Product
Owner disponga
de un tiempo

diario asignado
al proyecto para
resolver dudas.

informados a
los
stakeholders
del progreso a
través de
actualizaciones
periddicas.

v Discutir
cualquier
cambio
solicitado  por
los
stakeholders
durante
reuniones
diarias.

las

participacion
activa de los
stakeholders en
la revisién del
sprint.

v" Revisar si se
cumplieron las
expectativas
del cliente y
planificar
mejoras.

retroalimentacion
de los
stakeholders fue
clara y suficiente.

v Definir un
plan para mejorar
la comunicacién
con los
stakeholders en
sprints futuros.
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existiendo una  validacion
insuficiente con los usuarios.

Procesos
estructurados.

de feedback

no

RO4. | Gestion de pruebas.

del equipo.

Aumento de defectos por inexperiencia

Los equipos agiles, especialmente los nuevos, tienden a experimentar un aumento de defectos
debido a la falta de experiencia o a una implementacién apresurada. Ocurre algo similar cuando se
tiene poco conocimiento del giro del negocio, de metodologias agiles o del area de pruebas. El
aumento de defectos puede afectar la estabilidad y la funcionalidad del software.

¢COMO IDENTIFICAR EL RIESGO?

¢COMO MITIGARLO EN LOS EVENTOS DE SCRUM?

Evento Causa Consecuencia Sprint Daily Scrum Sprint Review Sprint
Planning Retrospective
v" El equipo nuevo no estd | v Falta de experiencia en el | v Inestabilidad del sistema. | v Planificar v Monitorear | v Incluir  una | v" Planificar
siguiendo las mejores | equipo para implementar Scrum | Aumento de defectos en las |tareas de menor |el progreso de |revision técnica | capacitaciones
practicas de  desarrollo, |de manera efectiva. Falta de | primeras entregas del producto. complejidad los miembros | detallada de los | adicionales para
generando defectos en el |capacitacion técnica. para los | con menos | entregables los  miembros
producto. Por ejemplo, estan miembros con | experiencia realizados por los | del equipo que
implementando patrones de menos para miembros  mas | necesiten
manera incorrecta. experiencia. proporcionar inexpertos. mejorar sus
soporte habilidades.
Se estan cometiendo errores | v Presion por entregar | v' Los defectos son encontrados temprano.
en el manejo de casos de |rapidamente. por el usuario final en produccion. | v* Incluir v Facilitar el | ¥ Identificar
prueba que evalian los Se presentan errores funcionales | revisiones mas | qn6yo de | conjuntamente | v Discutir qué
valores limites. del sistema cuando se ingresa |frecuentes de con los | problemas  se

valores limite.

los entregables

miembros mas

involucrados en

presentaron por
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v" Los miembros del equipo
no estan realizando
suficientes pruebas debido a la
falta de experiencia con
herramientas de pruebas o en
conocimiento del negocio, lo
que esta generando c6digo no
optimizado.

v/ Falta de capacitacion en
herramientas de pruebas vy
automatizacion. Existe rotacion
alta de personal. Induccién no
adecuada al proyecto del nuevo
personal.

v’ Defectos criticos que llegan a
produccidn, afectando la
estabilidad del software.

Deterioro del rendimiento.

v El  equipo no esta
gestionando correctamente las
dependencias entre mddulos,
lo que esta generando errores
en la integracién (pruebas
inadecuadas).

v Falta de conocimiento sobre
la planificacion de dependencias
técnicas en Scrum, falta de
documentacion técnica.

v' Problemas de integracion entre
los diferentes mddulos del sistema.
Mayor costo de mantenimiento.

v Los plazos no se estan
cumpliendo debido a la
inexperiencia en estimaciones
agiles.

v’ Falta de experiencia en la
estimacién y planificacién de
sprints.

v Retrasos en la entrega del
producto final, afectando Ila
satisfaccion del cliente.

durante el
sprint.

v Planificar
capacitaciones
0 tutorias.

experimentados

durante el
desarrollo
diario.

v' Considerar
el uso de
técnicas de
monitoreo  de
equipo como:
Tablero

Kanban Visual,
el Burn-Down
Chart, el
Monitoreo de
Impedimentos
y el Recuento

Diario de
Historias de
Usuario

Completadas.

el Sprint Review
las oportunidades
de mejora de las
funcionalidades
presentadas.

la falta
experiencia
como
mitigarlos.

de
y

ROS5. Gestion técnica.

Gestion inadecuada de la deuda técnica.

La necesidad de entregar productos rapidamente puede llevar a decisiones técnicas que no son
Optimas, generando deuda técnica. Al no ser gestionada adecuadamente, los problemas no resueltos
en etapas tempranas del proyecto se acumulan, comprometiendo la integridad del cddigo y afectando
negativamente el rendimiento, la escalabilidad y la mantenibilidad del software.

51



¢COMO IDENTIFICAR EL RIESGO?

¢COMO MITIGARLO EN LOS EVENTOS DE SCRUM?

Evento Causa Consecuencia Sprint Daily Scrum Sprint Review Sprint
Planning Retrospective
v Se  estd  postergando | v/ Decisiones técnicas | v' El rendimiento del software se | v* Priorizar la | v Hacer v/ Evaluar los | v' Discutir
continuamente la |apresuradas para cumplir con | ve comprometido, afectando la |deuda técnica | sequimiento de |avances en la |[como la deuda
refactorizacion. los plazos del sprint. Presién | experiencia del usuario. | como parte del |las tareas de |reduccion de la |técnica afectd el
por nuevas funcionalidades. Codigo dificil de mantener. backlog del | refactorizacion | deuda técnica. sprint y
sprint. y reduccion de | v Identificar la | planificar como
v Los problemas técnicos se | v' Falta de refactorizacion | v* Aumento de los costos de | v Considerar |deudatécnica. |deuda  técnica | se gestionara en
estdn acumulando sin ser | continua y gestion de deuda | mantenimiento y mayor esfuerzo tiempos de mas critica, | el futuro.
abordados, generando defectos | técnica en cada sprint. en corregir errores a largo plazo. | holgura  para mediante la
en fases posteriores. solucién  de | ¥ Discutir revision del
L . . . deuda técnica | CUalquier impacto v Establecer
v’ Las funcionalidades | v Falta de revisiones técnicas | v Dificultades para escalar y generada en | impedimento funcional, la | Métricas  para
implementadas en los primeros | en cada sprint. Priorizacion | mantener el sistema en versiones cada sprint. que pueda | revisién de | medir la
sprints no se estan optimizan@o incorrectg de la deuda _técnica, futuras_. Dificultad para | , Asegurar retrasar la codigo y pruebas, reduccion  de
adecuadamente  (se  estan | falta de tiempo para mejoras. | evolucionar. que se asignen reduccion de la | retroalimentacion | deuda  técnica
implementando ~ soluciones tiempos deuda técnica | 4o los | €N cada sprint.
rapidas sin mayor analisis). especificos para dur_ante el stakeholders, etc.
la sprint.

v" El equipo de desarrollo esta
priorizando la entrega de
nuevas funcionalidades sobre
la correccion de la deuda
técnica (como ignorar
warnings de codigo, saltarse
estdndares de cddigo, o
acumular bugs menores, etc.).

v" Equipos con poca disciplina
para equilibrar entre entrega de
funcionalidades y calidad del
cddigo. Ausencia de politicas de
calidad.

v' Degradacion progresiva del
cédigo, lo que dificulta Ila
mantenibilidad  del  software.
Velocidad reducida a largo plazo
(rendimiento).

refactorizacion
y reduccion de
deuda técnica
en cada sprint.

v Planificar la
instalacion  y
configuracion

v’ Priorizar la
deuda  técnica
mas critica que
aun no ha sido
atendida para el
proximo sprint.

52




v El equipo no esta teniendo
visibilidad sobre la deuda
técnica acumulada.

v Falta de herramientas para
medir y rastrear la deuda técnica
en el proyecto.

v Problemas técnicos
acumulados que afectan la
escalabilidad del sistema. Costos
crecientes de desarrollo.

de herramientas
que  permitan
gestionar la
deuda técnica.
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Aunque el marco de trabajo proporciona elementos guia para la mitigacion de los
riesgos en proyectos de Scrum, se recomienda complementar con un plan de tratamiento que

aplique especificamente al proyecto en ejecucion.

Para tener éxito en la aplicacion del marco de trabajo se sugiere realizar un monitoreo
y revision continua [7], ya que los riesgos deben ser monitoreados constantemente en cada
Sprint, asegurando que las medidas de mitigacion aplicadas en cada evento de Scrum sean

efectivas y que se identifiquen nuevos riesgos de calidad a medida que avanza el proyecto.

6.2. Objetivo 2: Evaluar el marco de trabajo propuesto utilizando la norma ISO/IEC
25022.

Este objetivo pretende evaluar la calidad en el uso del marco de trabajo, para ello se
utiliza parte de la norma ISO/IEC 25022. La calidad en uso puede medirse y evaluarse mediante

el efecto que tiene en los usuarios cuando utilizan el marco de trabajo durante las pruebas.

El alcance de este objetivo es determinar si el marco de trabajo estd documentado
adecuadamente, es comprensible y facil de usar. En base a lo indicado el artefacto queda listo

para evaluar su aplicacidn en proyectos reales con Scrum.

6.2.1. Definicién del modelo de calidad en Uso basado en la ISO/IEC 25022.

La normativa ISO/IEC 25022 [5], define la Calidad en Uso como el “Grado en el que
un producto o sistema puede ser utilizado por usuarios especificos para satisfacer sus
necesidades y lograr objetivos especificos con eficacia, eficiencia, satisfaccion y libre de riesgos

en contextos de uso especificos”.

6.2.1.1. Seleccionar los puntos relevantes de la normativa aplicable al TT.

Para evaluar el uso del marco de trabajo se eligio el punto 8 “medidas de calidad en uso”
de la normativa ISO/IEC 25022, el cual consta de 5 caracteristicas descritas en la tabla 12. Esta
normativa es ampliamente utilizada cuando se requiere evaluar la calidad que tienen las

aplicaciones o artefactos al ser utilizados por el usuario final.

Tabla 12. Caracteristicas de calidad seleccionadas para evaluar el artefacto “Norma ISO/IEC 25022

Caracteristicas Subcaracteristicas Definicién
1. Eficacia. Tareas completas. “Las medidas de eficacia evalGan la precision y la
Objetivos logrados. integridad con la que los usuarios logran objetivos

1 2
Los errores en una tarea. especificos™ [5].
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2. Eficiencia.

Tiempo de tareas.

Eficiencia del tiempo.

La rentabilidad.

“Las medidas de eficiencia evaltan los recursos
gastados en relacion con la precisién e integridad con
la que los usuarios logran sus objetivos” [5].

3. Satisfaccion.

Utilidad.

Confianza.

Comodidad.

“Las medidas de satisfaccion evalGan el grado en que
se satisfacen las necesidades del usuario cuando un
producto o sistema se utiliza en un contexto de uso
especifico” [5].

4. Libertad de
Riesgo.

Reduccién de riesgos
economicos.

Reduccidn de riesgos de
seguridad y salud.

Reduccidn de riesgos del
ambiente.

“Las medidas de ausencia de riesgo evallan el grado
en que la calidad de un producto o sistema mitiga o
evita riesgos potenciales para el usuario, organizacién
0 proyecto, incluidos riesgos para el estado
econémico, la vida humana, la salud o el medio
ambiente” [5].

5. Cobertura
del
Contexto.

Integridad del contexto.

Flexibilidad.

“Las medidas de cobertura del contexto evaltan el
grado en que un producto o sistema puede usarse con
eficacia, eficiencia, satisfaccion y ausencia de riesgos
tanto en contextos de uso especificos como en
contextos mas alla de los inicialmente identificados
explicitamente” [5].

6.2.1.2. Definir la matriz de modelo de calidad en uso basado en la ISO/IEC 25022.

Se adaptaron las preguntas que estaban orientadas a evaluar software, para que se ajusten

a la evaluacion del marco de trabajo. Mediante estas preguntas se evalu6 las caracteristicas

seleccionadas de la normativa. A continuacién, se presenta un resumen de las preguntas

disefiadas para evaluar cada caracteristica.

Tabla 13. Preguntas por subcaracteristica para evaluar el artefacto.

Caracteristicas Subcaracteristicas Preguntas
1. Eficacia. ¢Considerando los riesgos evaluados, cuantas
Tareas completas. : - A A
instrucciones pudo comprender sin asistencia?
_ ¢Las instrucciones del marco de trabajo han logrado
Obijetivos logrados. . o .
cumplir con el objetivo propuesto para cada riesgo?
¢Cuantas instrucciones de identificacién y mitigacion
Loserroresenunatarea. han tenido al menos 1 error en su
ejecucidon/comprension?
2. Eficiencia. ¢Cuanto tiempo se tarda en comprender las

Tiempo de tareas.

instrucciones para gestionar un riesgo en comparacion
con lo planeado?

Eficiencia del tiempo.

¢Cuéanto tiempo necesita un usuario normal para
comprender las instrucciones para gestionar un riesgo
en comparacion con un experto?

La rentabilidad.

¢Ha notado una reduccién en el tiempo y esfuerzo
necesarios para identificar y mitigar riesgos de calidad
desde que comenzd a usar este marco?
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3. Satisfaccion. ¢Esta satisfecho con el uso del marco de trabajo para
Utilidad. la gestion de riesgos de calidad de software en
proyectos que usan Scrum?

¢Detecto al menos una inconsistencia (considerada
como impedimento) en las instrucciones para mitigar

Confianza. . X
riesgos en los eventos de Scrum? o (Existe alguna
instruccidn con la que no esté de acuerdo?
. ;Considera gque el marco de trabajo presenta facilidad
Comodidad. ¢ g Jop

y poco esfuerzo en su uso?
¢Considera que el marco ayuda a reducir los costos de

4 Libertad de poguccion de Riesgos

Riesgo. L re-trabajo al prevenir problemas de calidad desde
Econdmicos.
etapas tempranas?
¢Considera que el marco ayuda a reducir la presion
Reduccion de Riesgos de  relacionada con la entrega de productos de calidad,
Seguridad y Salud. proporcionando instrucciones claras y anticipando los
problemas?
Reduccion de Riesgos (;Cor!fl_a en que el marco facilita un arr}bl_ente seguro y
del ambiente propicio para tra}bajar en un entorno _agll, reduc!endo
' riesgos que podrian afectar la productividad y calidad?
5. Cobertura ¢El marco de trabajo propuesto para proyectos que
del Integridad del contexto. ~ usan Scrum puede ser utilizado con facilidad de uso
Contexto. aceptable?

¢En qué medida el producto puede utilizarse en
Flexibilidad. contextos adicionales de uso?, por ejemplo, puede
usarse en metodologias tradicionales, hibridas.

Para realizar la ponderacion (peso de cada categoria), se analizé la importancia que tiene
cada caracteristica en el contexto del uso del marco de trabajo para la gestion de riesgos de
calidad en Scrum, las ponderaciones asignadas se pueden observar en la figura 13. A

continuacion, se explica las ponderaciones asignadas para cada caracteristica:

Eficacia. A esta categoria se le otorgd un valor del 30% de peso total. Se pondero
principalmente porque permitié medir como se completan las tareas relacionadas con la gestion
de riesgos y que tan facil son de alcanzar los objetivos (comprensién de instrucciones del
marco). Se asignoé un peso alto porque la compresion de instrucciones y el cumplimiento de

objetivos son factores clave en procesos de gestidn de riesgos.

Eficiencia. A esta categoria se le otorgd un 30% del peso total. Esta medida se relaciona
con el uso de recursos (tiempo, esfuerzo, costos) utilizados para ejecutar las instrucciones del
marco de trabajo. Se asigno un peso igual a la eficacia dada la importancia que tiene cumplir
las instrucciones, pero en tiempos éptimos. En proyectos Scrum son importantes tanto la
eficacia como la eficiencia dado que se tienen tiempos limitados.
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Satisfaccion. A esta categoria se le otorgd un peso del 25% del total. Esto debido a la
importancia de que el usuario confie en los resultados del marco y por la relevancia de la medida
de percepcion de utilidad que representa esta caracteristica. Aunque no tiene el peso mas alto

es importante porgue la adopcion del modelo depende de la percepcion de los usuarios.

Libertad de riesgo. Para esta categoria se le otorgd un peso del 5% del total.
Considerando que la caracteristica evalla si el marco de trabajo reduce riesgos adicionales que
podrian surgir durante su uso, como por ejemplo econdémicos, de seguridad y salud del personal.
La matriz propuesta no causa un impacto significativo en los temas mencionados, por tal razén

su ponderacién es menor.

Cobertura de contexto. Para esta categoria se le otorgd un peso del 10% del total. La
caracteristica evalUa la adaptacion del marco de trabajo a los diferentes contextos de Scrum vy
también si es flexible para adaptarse a otros contextos. En base a lo indicado se asign6 un peso
moderado ya que es importante conocer si el marco es adaptable, pero sin descuidar su eficacia

y eficiencia.

ISO/IEC 25010 - ISO/IEC 25022
Un modelo de calidad en uso compuesto de cinco caracteristicas (algunas de las cuales son ademas
subdivididas en subcaracteristicas) que se relacionan con el resultado de la interaccién cuando un
producto es utilizado en un contexto particular de uso.

Caso de estudio: |Marco de trabajo para la gestion de riesgos de calidad.

MODELO DE CALIDAD EN USO

Caracteristicas Subcaracteristicas Peso categoria Observacién

Tareas completas
Eficacia Obijetivos logrados
Los errores en una tarea

Tiempo de tareas

Eficiencia Eficiencia del tiempo
La rentabilidad
Utilidad

Satisfaccién Confianza
Comodidad

Reduccion de Riesgos Econdmicos
Libertad de Riesgo [Reduccion de Riesgos de Seguridad y Salud
Reduccion de Riesgos del ambiente

Cobertura del Integridad del contexto
Contexto Flexibilidad
Total 100%

Figura 13. Ponderacion de caracteristicas para evaluar la calidad en uso.
Fuente: Adaptada por el tesista.
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6.2.2. Evaluacion del marco de trabajo.

6.2.2.1. Aplicacion de la matriz de calidad en Uso.

La evaluacién se aplico mediante un taller, ejecutado con una muestra por conveniencia

de 17 estudiantes entre 8vo y 9no ciclo de la carrera computacion de la Universidad Nacional

de Loja (Ver anexo 3), 13 de los cuales estan realizando su trabajo de titulacion y el resto estan

cursando la asignatura Software Quality en la que estan ejecutando un proyecto siguiendo los

lineamientos de Scrum.

Se aplico la matriz para evaluar los riesgos y sus instrucciones de manera individual,

facilitando las pruebas y el control del taller. Los resultados de la evaluacion se presentan a

continuacion para cada riesgo:

e RO1: Falta de aprendizaje y prevencién de errores.

Tabla de resultados

Caracteristicas

Subcaracteristicas

Tareas completas

Eficacia Objetivos logrados
Los errores en una tarea
Tiempo de tareas
Eficiencia Eficiencia del Tiempo

La rentabilidad

Satisfaccién

Utilidad

Confianza

Comodidad

Libertad de Riesgo

Reduccién de Riesgos Econdmicos

Reduccién de Riesgos de Seguridad y Salud

Reduccion de Riesgos del ambiente

Cobertura del Contexto

Integridad del contexto

Flexibilidad

Total

Peso categoria

100%

Resultado

Caracteristica

A 91.62

Figura 14. Ponderacion de caracteristicas para evaluar la calidad en uso RO1.
Fuente: Adaptada por el tesista.
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e RO02: Gestion ineficaz de la calidad por falta de colaboracion.

Tabla de resultados

Caracteristicas

Subcaracteristicas

Tareas completas

Eficacia Objetivos logrados
Los errores en una tarea
Tiempo de tareas
Eficiencia Eficiencia del Tiempo

La rentabilidad

Satisfaccién

Utilidad

Confianza

Comodidad

Libertad de Riesgo

Reduccién de Riesgos Econdmicos

Reduccidn de Riesgos de Seguridad y Salud

Reduccién de Riesgos del ambiente

Cobertura del Contexto

Integridad del contexto

Flexibilidad

Total

Peso categoria

100%

Resultado

Caracteristica

A 93.30

Figura 15. Ponderacion de caracteristicas para evaluar la calidad en uso R02.
Fuente: Adaptada por el tesista.

¢ RO03: Retroalimentacion incompleta de los stakeholders.

Tabla de resultados

Caracteristicas

Subcaracteristicas

Tareas completas

Eficacia Objetivos logrados
Los errores en una tarea
Tiempo de tareas
Eficiencia Eficiencia del Tiempo

La rentabilidad

Utilidad

Satisfaccion

Confianza

Comodidad

Reduccion de Riesgos Econdmicos

Libertad de Riesgo

Reduccion de Riesgos de Seguridad y Salud

Reduccién de Riesgos del ambiente

Integridad del contexto

Cobertura del Contexto

Flexibilidad

Total

Peso categoria

100%

Resultado
Caracteristica

A 91.10

Figura 16. Ponderacion de caracteristicas para evaluar la calidad en uso R0O3.
Fuente: Adaptada por el tesista.
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e RO04: Aumento de defectos por inexperiencia del equipo.

Tabla de resultados

Caracteristicas Subcaracteristicas

Tareas completas

Eficacia Objetivos logrados

Los errores en una tarea

Tiempo de tareas

Eficiencia Eficiencia del Tiempo
La rentabilidad

Utilidad
Satisfaccién Confianza

Comodidad
Reduccién de Riesgos Econdmicos

Libertad de Riesgo Reduccidn de Riesgos de Seguridad y Salud
Reduccidn de Riesgos del ambiente

Integridad del contexto
Flexibilidad

Cobertura del Contexto

Total

Peso categoria

100%

Resultado

Caracteristica

A 93.14

Figura 17. Ponderacion de caracteristicas para evaluar la calidad en uso R04.

Fuente: Adaptada por el tesista.

e RO05: Gestion inadecuada de la deuda técnica.

Tabla de resultados

Caracteristicas Subcaracteristicas

Peso categoria

Tareas completas

Eficacia Objetivos logrados

Los errores en una tarea

Tiempo de tareas

Eficiencia Eficiencia del Tiempo
La rentabilidad
Utilidad

Satisfaccion Confianza
Comodidad

Reduccidn de Riesgos Econémicos

Libertad de Riesgo Reduccion de Riesgos de Seguridad y Salud

Reduccidn de Riesgos del ambiente

Integridad del contexto

Cobertura del Contexto

Flexibilidad

Total

100%

Resultado
Caracteristica

A 9455

Figura 18. Ponderacion de caracteristicas para evaluar la calidad en uso R05.

Fuente: Adaptada por el tesista.

6.2.2.2. Medicion e interpretacion de la calidad en Uso.

Los resultados obtenidos muestran un nivel de calidad en uso superior al 91 % para cada

figura:

uno de los riesgos evaluados. El resultado se puede visualizar en forma resumida en la siguiente
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RESULTADO

RO5: Gestion inadecuada de la deuda técnica. 94.55

R04: Aumento de defectos por inexperiencia del o314

equipo.

RO3: Retroalimentacién incompleta de los

91.10
stakeholders.

R02: Gestidn ineficaz de la calidad por falta de

- 93.30
colaboracion.

RO1: Falta de aprendizaje y prevencién de o162

errores.

70.00 75.00 80.00 85.00 50.00 95.00 100.00

Figura 19. Resultados obtenidos en el taller de evaluacion de la calidad en uso.
Fuente: Elaborada por el tesista.

En el taller se determind que todos los riesgos se encuentran en un nivel superior a los
limites definidos en la norma ISO/IEC 25022, por lo que se determina que estan listos para ser
evaluados en proyectos reales. En la siguiente figura se muestra el resultado de la evaluacién
en base a la escala de “Riesgos y oportunidades asociados con el nivel de calidad” propuesto

en la norma:

Minimo nivel de
calidad para proveer
oportunidaes

Minimo nivel de
calidad para evitar

riesgos
Escala de medida Nivel de
(0a100) calificacién

Figura 20. Riesgos y oportunidades asociados con el nivel de calidad para cada riesgo.
Fuente: Elaborada por el tesista.

61



En el taller se presentaron algunas observaciones reportadas por los evaluadores, las

mas importantes se presentan a continuacion de acuerdo al andlisis realizado en el anexo 3:

e Aclaracion de términos en caso de que el personal que utilice el marco de trabajo
no esté familiarizado o tenga poca experiencia con proyectos de Scrum.

e Escribir la seccidn de eventos en presente continuo, para hacer énfasis que es
algo que esta sucediendo actualmente.

e Se sugieren también mejora en la redaccion de algunas instrucciones y agregar

otras.

6.2.3. Actualizaciéon de modelo final del marco de trabajo.

Se realizo las correcciones pertinentes en el marco de trabajo segun las observaciones
reportadas por los evaluadores, esto favorecio para que el uso del marco de trabajo sea mas

fluido, facilitando la comprension de las instrucciones descritas.

Para solucionar los problemas relacionados con la terminologia, se disefié una seccion
complementaria al marco de trabajo llamada “Términos clave”, en la que se explica de manera
resumida la definicion de algunos términos importantes que deben tener claro los usuarios antes
de aplicar el marco de trabajo, ver figura 21. Esta seccion es considerada como opcional para

los usuarios que tienen experiencia en proyectos con Scrum.
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Postmortem de fallos. Es una reunion o
analisis realizado después de un fallo en
un proyecto, con el fin de identificar las
causas, aprender de los errores y prevenir
su repeticion en el futuro.

Cultura que evita reconocer errores.
Hace referencia a un ambiente de trabajo
donde los miembros del equipo no se
sienten comodos sefialando o aceptando
errores, obstaculizando la mejora continua
y el aprendizaje colectivo.

Valores limite. Condiciones extremas o
escenarios especificos que se utilizan para
evaluar  si el sistema  funciona
correctamente bajo situaciones fuera de lo
comun o cerca de sus limites operativos.

Refactorizacion. Es el proceso de mejorar
el disefio, la estructura o la legibilidad del
codigo o cualquier artefacto sin alterar su
funcionalidad, con el objetivo de aumentar
su mantenibilidad o comprensién.

Deuda técnica. Es la acumulacion de
problemas en el cédigo por decisiones
técnicas que no son O6ptimas, tomadas
para acelerar entregas, pero que pueden
generar costos adicionales y problemas de
calidad.

Product Owner (PO). En Scrum es el
responsable de gestionar el backlog del
producto, priorizando las tareas segun el
valor para el negocio y asegurar que el
equipo entregue el producto deseado.

Sprint. Ciclo corto de trabajo en Scrum,
tipicamente de 1 a 4 semanas, donde el
equipo se enfoca en completar tareas
especificas para entregar un incremento
del producto.

Backlog. Lista priorizada de tareas,
requisitos o historias de usuario que
representan el trabajo pendiente por
realizar en un proyecto con Scrum.

Burn-Down Chart. Grafico que muestra el
trabajo restante en un Sprint frente al
tiempo disponible, ayudando al equipo a
monitorear su progreso hacia los objetivos
del Sprint.

Dependencias técnicas. Relaciones entre
componentes, equipos o tareas de un
proyecto que requieren que ciertas
actividades o entregables estén
completados antes de que otros puedan
avanzar.

Figura 21. Términos clave para comprender el marco de trabajo.

Fuente: Elaborada por el tesista.

Se actualizd y afino el marco de trabajo con las observaciones adicionales realizadas
por los usuarios. Es importante mencionar que algunas observaciones estaban redactadas como
comentarios, especialmente relacionados con la flexibilidad del modelo para adaptarse a otros
entornos diferentes de Scrum, estos comentarios no se implementaron en el marco de trabajo
(Ver anexo 3). En la figura 22, se presenta la propuesta formal del marco de trabajo para el

riesgo 01, el marco de trabajo para todos los riesgos se encuentra en el anexo 4:
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MARCO DE GESTION DE RIESGOS DE CALIDAD DE SOFTWARE PARA PROYECTOS CON SCRUM

INFORMACION DEL RIESGO

Mejora continua.

Engloba los riesgos relacionados con la falta de
iniciativa para proponer mejoras o aprender de los
errores, ya que los proyectos de Scrum trabajan con
una iteracién constante y la mejora continua. Si los
equipos no fomentan una cultura de aprendizaje y no
implementan mejoras de manera regular, los errores
tienden a repetirse.

éCOMO IDENTIFICAR EL RIESG

EVENTO CAUSA CONSECUENCIA

Falta de analisis y
discusion de errores en
las retrospectivas. No se

Los errores cometidos en
un sprint se estan
repitiendo en los

P o discuten abiertamente
siguientes sprints.

los errores.
Las lecciones aprendidas Falta de cultura
no se estan organizacional orientada
documentando ni al aprendizaje. Presién
compartiendo entre los por comenzar el

miembros del equipo. siguiente sprint.

No se estan
documentando ni
analizando los problemas
que estan ocurriendo en
los sprints (Ausencia de
andlisis post-mortem de
fallos).

Equipos sin un enfoque
estructurado en base a la
mejora continua. Falta de
tiempo dedicado al
andlisis de los problemas.

Prioridad en la entrega
El equipo no esta de nuevas
abordando ni corrigiendo funcionalidades sobre la
los defectos identificados correccién de errores
en fases anteriores. pasados. Cultura que

evita reconocer errores.

Los problemas técnicos

= . Ausencia de procesos de
que estan surgiendo en

retroalimentacién.

cada iteracibn no se 5
> N Equipos con poca
estan resolviendo de i
) il disciplina para la
manera efectiva (Omisién A e .
AT refactorizacién y mejora
de analisis de la causa 5
continua.

raiz).

@

Casi seguro.

o?

Acumulacién de defectos,
recurrencia de defectos
similares.

Pérdida de conocimiento
que limita la capacidad
de mejorar la calidad del
producto a largo plazo.
Repeticiéon de problemas
técnicos.

Los problemas se
arrastran de un sprint a
otro, reduciendo la
calidad del producto vy
perdiendo oportunidades
de mejora.

Aumento en la deuda
técnica, afectando la
mantenibilidad del
software.

Baja calidad en las
futuras versiones del
producto debido a la
acumulacién de
problemas técnicos no
resueltos. Deterioro

continuo de la calidad.

Figura 22. Marco de trabajo propuesto para el riesgo 01.

Fuente: Elaborada por el tesista.

DE ERRORES.

Severo.

e Incluir tiempo en el
sprint para analisis
de errores previos.

e Definir
responsables para
asegurar la
documentacion de
lecciones
aprendidas.

e Planificar revisiones
técnicas periddicas.

FALTA DE APRENDIZAJE Y GESTION

Si los errores no se discuten abiertamente y no se
aprende de ellos, es probable que se repitan en futuras
iteraciones, acumulando defectos y disminuyendo la
calidad del producto.

éCOMO MITIGAR EL RIESGO?

Revisar

brevemente los
errores detectados,
su estatus y cédmo

se esta
aprendiendo de
ellos.

Fomentar la
comunicacion
abierta sobre

cualquier error para
evitar su repeticiéon.
Solucionar
impedimentos
relacionados con la
correccion de
errores.

e Revisar los errores

mas criticos
detectados en el
sprint y discutir

cdmo evitarlos en
el siguiente.

e Incluir a los
stakeholders en la
discusion de cémo
mejorar la calidad
del producto.

e Establecer mejoras
claras basadas en

los errores
cometidos en el
sprint.

Crear una lista de
acciones
especificas que se
puedan
implementar para
prevenir futuros
errores similares.

Comunicar a todo

el equipo las
acciones de
mejora.

GUIA DE USO DEL MARCO DE TRABAJO

Conozca el riesgo

que puede presentarse

en su proyecto.

= [N

Comprenda écémo
identificarlo?

Comprenda
écémo mitigarlo?
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7. Discusion

Objetivo 1: Disefiar el marco de trabajo basado en la Revision Bibliografica y en el
diagnostico de principales riesgos que afectan la calidad de software en proyectos que

usan Scrum.

El objetivo 1 permite disefiar el marco de trabajo que esta fundamentado en la revision
bibliogréafica, alineada con las practicas internacionales de gestion de riesgos definidas en la
norma ISO 31000 y el involucramiento de 15 profesionales relacionados con el desarrollo de
software para realizar la priorizacion de los riesgos mediante el uso de herramientas de
colaboracion participativa. En base a lo indicado se comprueba que el uso de estos tres enfoques
asegura un proceso completo para identificar, analizar y priorizar los riesgos de calidad en el

contexto de proyectos con Scrum.

El aporte de la revision bibliogréafica es significativo para determinar la situacién actual
de los riesgos que podrian afectar a la calidad. Se determind que no existen articulos que indican
especificamente riesgos que afectan directamente a la calidad de software en proyectos Scrum,
sin embargo, se encontrd tres textos [20], [21], [14] que se acercan en este sentido, mencionando
riesgos que por su descripcion se asocian directamente a la calidad. Se identificaron 187 riesgos
iniciales de los cuales 22 se relacionan directamente con la calidad, estos proporcionan una base
para comprender los posibles riesgos, convirtiéndose en un hallazgo importante para proyectos

desarrollados con Scrum, donde la calidad puede comprometerse por maltiples factores.

La aplicacion de la 1SO 31000 proporciona un marco solido para el levantamiento de
riesgos, lo que garantiza que el proceso de identificacién sea metddico, repetible y adaptable.
El uso de esta norma permite corroborar si los riesgos identificados en la Revision Biliografica
estan relacionados con el contexto de desarrollo de software con Scrum, también facilito el
establecimiento de un lenguaje comun para describir eventos, causas y consecuencias,
facilitando la comprensién y comunicacion de los riesgos. Es importante indicar como lo
explica en [7] que la ISO 31000 proporciona un enfoque comun para administrar / gestionar
cualquier tipo de riesgo y que puede adaptarse a cualquier proyecto y contexto, sin embargo,
con el desarrollo de este Trabajo de Titulacion se puede inferir que su aplicacion puede
presentar desafios a los equipos de desarrollo debido a la naturaleza iterativa y flexible de los
proyectos gestionados con Scrum, esto se relaciona directamente con lo explicado en [1], en

donde se sostiene que “‘el desarrollo de proyectos Scrum de gran escala presenta desafios Unicos
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en la gestion de riesgos, especialmente las dificultades que se enfrentan en la colaboracion de
equipos, donde no existe un procedimiento particular para comunicarse y cooperar”,
Adicionalmente en [22] se explica que el desarrollo &gil de software no sigue estrictamente un
estilo tradicional de gestidn de proyectos; por lo tanto, las fases de la gestion de riesgos tampoco

estan tan bien establecidas.

La realizacion de una encuesta a profesionales con experiencia, involucrados en el
desarrollo de software con metodologias agiles permite priorizar los riesgos se calidad mas
criticos. Este paso fue fundamental para adaptar el marco de trabajo a la realidad de Scrum y
permitié incluir una perspectiva méas préctica de profesionales. Las respuestas de los
profesionales permiten detectar los 5 riesgos mas criticos que se presentan cotidianamente en
los enfoques agiles, lo que refuerza la aplicabilidad del marco en proyectos reales con Scrum.
Es importante considerar que en este tipo de encuestas se presenta un posible sesgo, por las
experiencias personales de los encuestados o el tamafio de la muestra, lo que podria limitar la

generalizacion de los resultados.

En [6] se indica que muchos estudios han producido un marco de gestion de riesgos para
Scrum en los Ultimos afios, y también explica que “repetir el proceso de analisis de riesgos y
seleccionar una respuesta al riesgo se convierte en una carga para las partes interesadas, por lo
gue se necesita un marco que pueda convertirse en un sistema de apoyo para ayudar a la toma
de decisiones”. En consecuencia, el marco de trabajo propuesto proporciona 5 riesgos de
calidad ya identificados y priorizados, evitando tener que asignar tiempo valioso del proyecto
para levantar los riesgos. La estructura propuesta se compone de 3 partes en las que no solo se
describe al riesgo, ademas, se indica varias formas de identificarlos en el proyecto y las posibles

acciones de mitigacion que se pueden aplicar en proyectos con Scrum.

Al concluir el objetivo se puede determinar que la combinacion de la ISO 31000, la
revision bibliogréafica y la encuesta a expertos aporta solidez tanto al enfoque como a los
resultados, permitiendo generar un marco de trabajo inicial que sera evaluado en base al alcance

del objetivo 2.

Objetivo 2: Evaluar el marco de trabajo propuesto utilizando la norma ISO/IEC 25022.

La normativa ISO/IEC 25022 indica que “Las medidas de calidad se pueden poner en
practica de diferentes maneras adaptadas a las necesidades de las partes interesadas que las

utilizan”, en base a esta definicion se opta por medir la calidad del marco de trabajo
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considerando la escala de “Riesgos y oportunidades asociados con el nivel de calidad”
[5]propuesto en la normativa, lo cual afirma que se utiliza un enfoque metodoldgico sélido para

garantizar la calidad en uso del artefacto desarrollado (Marco de trabajo).

La medicion de la calidad en uso del marco de trabajo para la gestion de riesgos, con 17
evaluadores (alumnos de ciclos superiores de la Carrera Computacién de la Universidad
Nacional de Loja), se realiza a través de la planificacion y ejecucion de un taller para aplicacion
de la normativa, con la finalidad de obtener una perspectiva practica sobre la aplicabilidad y
usabilidad del marco, ademas, de conocer como funcionaria en un entorno real. El aporte del
grupo de alumnos, proporciona una retroalimentacion valiosa debido a su conocimiento técnico
y uso del framework de trabajo Scrum dentro de los modelos agiles aplicados en trabajos
académicos, su conocimiento técnico genera observaciones en los 5 riesgos evaluados; las
observaciones permitieron mejorar y perfeccionar el marco de trabajo en varios aspectos clave,
pero de manera relevante en la claridad y practicidad ya que se optimiz6 la seccién de
documentacion de los riesgos, la seccion de identificacion y la seccidn de mitigacion para que
fueran méas comprensibles y faciles de ejecutar. Para la seccion de mitigacion en los eventos de
Scrum, no solo se plante6 una accidn para mitigar los riesgos, se plantearon entre 2 y 4 acciones
que se pueden ejecutar en cada evento y para cada riesgo, mejorando con esto otro aspecto clave
que es la adaptabilidad a los diferentes contextos de Scrum. Estas mejoras garantizan que la
propuesta del marco de trabajo puede ser utilizado como una herramienta confiable para
administrar riesgos de calidad en proyectos gestionados a traves de Scrum. Los 5 riesgos

evaluados en el taller son:

e Falta de aprendizaje y prevencion de errores.

e Gestion ineficaz de la calidad por falta de colaboracion.
e Retroalimentacidn incompleta de los stakeholders.

e Aumento de defectos por inexperiencia del equipo.

e Gestion inadecuada de la deuda técnica.

Mediante este Trabajo de Titulacién, se corrobora que la normativa permite realizar una
evaluacion basada en meétricas objetivas, asegurando la confiabilidad de los resultados
obtenidos en el taller. Entre las caracteristicas de la normativa estan la eficacia y la satisfaccion,
la medida de estas caracteristicas garantizan que el marco abordara tanto objetivos técnicos

como la percepcion de satisfaccion de los usuarios.
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Se determina que la estructura propuesta para el marco de trabajo disefiado con 3
secciones son la respuesta a la pregunta de investigacion ¢Que riesgos de calidad de software
son mas criticos en los proyectos de desarrollo gestionados con Scrum y cémo puede un marco
de trabajo basado en la norma ISO 31000 y la ISO/IEC 25022 mitigar los 5 riesgos de mayor
impacto al proyecto? En la estructura se indica que primero se debe conocer la existencia de los
riesgos, para lo que se proporciona informacion del riesgo (Nombre, descripcion), su
probabilidad de ocurrencia y su impacto; segundo, conocer como identificar los riesgos,
conociendo los eventos mediante los que se manifiestan en los proyectos, las causas y las
consecuencias que tendrian de materializarse; y tercero, conocer las posibles acciones que
permitan mitigar los riesgos en los diferentes eventos de Scrum que son el Sprint Planning, el

Daily Scrum, el Sprint Review, y la Sprint Retrospective.

Para alcanzar el objetivo de mitigacion de riesgos de calidad del marco de trabajo, se
ejecutan las siguientes actividades principales: en el objetivo 1 se prioriza con profesionales los
cinco riesgos de calidad de mayor importancia en Scrum apoyando la factibilidad de crear el
marco de trabajo en base a la norma ISO 31000; en el objetivo 2 se puso a prueba el marco de
trabajo mediante la aplicacion de la normativa ISO/IEC 25022 obteniendo resultados de calidad
en uso entre el 91.10 y el 94.55 por ciento para los riesgos de calidad evaluados, estos
porcentajes corresponden a la categoria de Oportuno en la escala de “Riesgos y oportunidades
asociados con el nivel de calidad”. Segun [5] la escala proporciona una vista gréafica del nivel
minimo de calidad para brindar oportunidades y del nivel minimo de calidad para evitar riesgos.
Los resultados de la evaluacion del marco de trabajo estan sobre el valor de los dos niveles
indicados como se puede apreciar en la figura 20, dando una respuesta favorable de que la
mitigacion propuesta para los 5 riesgos cumple con las expectativas de los usuarios.

Finalmente, al término del Trabajo de Titulacion se determina que al fusionar las
metodologias y normativas para armar el marco de trabajo propuesto se pueden mitigar los

riegos de calidad en proyectos con Scrum.
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8. Conclusiones

Mediante la Revision Bibliografica se identifican 187 riesgos, de los cuales 22
afectan directamente la calidad del software en proyectos Scrum. Tras un proceso
de refinamiento, se redujeron a 14 riesgos. Esto demuestra la validez de utilizar una
Revision Bibliografica como método para identificar riesgos de calidad de software
en proyectos que emplean Scrum.

De los 14 riesgos identificados en la Revision Bibliogréafica, se priorizaron 5 riesgos
de calidad clave en proyectos que utilizan Scrum, mediante una encuesta realizada
a profesionales del desarrollo de software. Los riesgos priorizados fueron:

1. Falta de aprendizaje y prevencion de errores.

2. Gestion ineficaz de la calidad por falta de colaboracion.

3. Retroalimentacion incompleta de los stakeholders.

4. Aumento de defectos por inexperiencia del equipo.

5. Gestion inadecuada de la deuda técnica.

La puesta en practica del modelo para su evaluacion a través de un taller permitio
comprobar que cumple con las caracteristicas clave de calidad en uso, como la
eficacia y satisfaccion que percibe el usuario mientras identifica y prioriza los
riesgos de calidad en proyectos gestionados con Scrum. La evaluacion presenta los
siguientes resultados al medir la calidad en uso para cada riesgo: R01: 91.62%, R02:
93.30%, R03:91.10%, R04: 93.14%, R05: 94.55%. En base a las medidas indicadas
la propuesta del marco de trabajo para la gestion de riesgos presenta una aceptacion
que recae en el nivel de “oportuno” en base a la escala de “Riesgos y oportunidades
asociados con el nivel de calidad” de la norma ISO/IEC 25022.

Las observaciones propuestas por los evaluadores mejoran la usabilidad y
comprensiéon del marco de trabajo, liberandolo para ser avaluado en proyectos
reales con Scrum. El marco final propone acciones para afrontar los 5 riesgos mas
criticos que se presentan en los proyectos de Scrum, priorizados por profesionales
del campo de ingenieria de software, cada riesgo estd conformado por 3 secciones
que facilitan la gestion de los riesgos de calidad de software: “Conozca el riesgo
que puede presentarse en su proyecto”, “Comprenda ;,como identificarlo?” y
“Comprenda ¢como mitigarlo?”. Cada una de estas secciones poseen informacion

puntual que permite reducir los riesgos de calidad de software en los eventos de
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Scrum (Planning, el Daily Scrum, el Sprint Review, y la Sprint Retrospective). Con
la priorizacion de los riesgos y la estructura liberada del marco de trabajo se da
respuesta a la pregunta planteada en el Trabajo de Titulacion.

El uso de la metodologia Design Science Research (DSR), permite definir un marco
de trabajo para la gestion de riesgos de calidad. Esto demuestra que es factible
proponer un marco de trabajo que fusiona la Revision Bibliogréfica, las directrices
de la normativa ISO 31000, la normativa ISO/IEC 25022 y su alineacién para ser
aplicados en proyectos de desarrollo de software que se gestionan con Scrum.
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9. Recomendaciones

Ampliar el marco de trabajo propuesto para incluir los 9 riesgos adicionales de
calidad que se detectaron en la Revision Bibliografica y 1 riesgo propuesto por el
tesista, ya que, segun la evaluacion la probabilidad de estos riesgos se encuentra
entre moderado y casi seguro; y el impacto, entre medio y severo como se puede
apreciar en la figura 11.

Evaluar como la implementacion practica del marco de trabajo afecta la calidad del
software en proyectos reales gestionados con Scrum, esto permitira medir la
aplicabilidad y obtener retroalimentacién de los usuarios del marco.

Aunque la Revision Bibliogréfica permitio levantar los riesgos de calidad
reportados en proyectos Scrum, se recomienda ampliar el levantamiento de
informacion con profesionales que estén aplicando procesos de pruebas. Esta
actividad podria confirmar o ampliar los riesgos detectados para mejorar el marco
de trabajo.

El marco de trabajo proporciona instrucciones o elementos guia para la mitigacion
de los riesgos en los eventos de Scrum, pero se recomienda complementar el marco
con procesos integrales de gestion de riesgos de software y analizar el contexto de
cada proyecto antes de aplicar los lineamientos de mitigacién. Estos complementos
hacen que la aplicacion del marco de trabajo sea mas efectiva.

Usar el marco de trabajo propuesto en el medio académico para fortalecer el
conocimiento de los alumnos y docentes de la carrera de computacion de la

Universidad Nacional de Loja.
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11. Anexos

Anexo 1. Revision Bibliografica.

Revision Bibliografica

Francisco Javier Alvarez Pineda

22 de septiembre de 2024

Resumen

Este documento presenta una revision bibliogriafica realizada con Parsifal. La revisidn proporciona
una vision general de riesgos de calidad del producto asociados a provectos de desarrollo de software
que utilizaron Serum. Para realizar la revision se tomd como referencia los lineamiento propuestos por
Barbara Kitchenham, pero no se los ejecutd en su totalidad. Como resultado de la investigacion se
detectaron 18 documentos que presentan informacion relevante sobre los riesgos. De manera general se
pudo determinar que Serum no tiene un proceso formal para gestionar riesgos, también se encontraron

especificados varios riesgos que son comunes en diferentes proyectos que usan Scrum.
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1. Introduccion

Mediante la revision bibliogrifica se selecciona la nformacion relevante relacionada con la aplicacion de
Scrum en proyvectos de desarrollo de software, particularmente los riesgos asociados al usar este marco
de trabajo. El objetivo principal es identificar los riesgos relacionados con la calidad de software al
aplicar Scrum en provectos de desarrollo. Los resultados de la revision son importantes porque permitiran
estructurar una base de informacion cientifica gue serd analizada para mejorar el nivel de calidad del

software mediante el marco de trabajo que se propondria

2. Metodologia

Para la revision hibliografica se optd por adaptar los principales lineamientos de la metodologia propuesta
por Barbara Kitchenham para realizar revisiones sistemsiticas de literatura, acompanada de la herramienta

Parsifal para el registro de los resultados. Se consideraron los sigmentes puntos.

2.1. PICOC

En esta revision sistemstica, el enfoque PICOC se define de la siguiente manera:

Poblacidn (Population): [Proyectos de desarrollo de software. |

Intervencidn (Intervention): [Determinar riesgos de calidad en la aplicacidn de metodologias

dgiles con Scrum. |

Comparador (Comparator): [No se aplican comparaciones|

Resultados (Qutcomes): [ldentificacion de riesgo de calidad en el desarrollo de software con

Contexto (Context): [Industria de tecnologia de software.|

2.2, Pregunta(s) de Investigacion

La pregunta de investigacion que guia esta revision sistemsdtica es:

m Pl: ;Cudles son los riesgos de calidad de software identificados en provectos de desarrollo que

utilizan Scrum?

m P2 ;Cudles son los riesgos que pueden influir en la calidad de software en provectos de desarrollo

que utilizan Scrum?
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2.3. Estrategia de Biisqueda

La estrategia de hisqueda consiste en la definicidn de términos relacionados con las presuntas de inves-
tigacion, armado de la cadena de bisgueda v la aplicacion en las diferentes bases de datos bibliograficos:

IEEE Digital Library (http://ieeexplore.iese.orz)

Science@Direct (http:/ /www.sciencedirect com)

Scopus (http:/ /fwww.scopus.com)

Springer (http://link.springer.com)

Los términos términos se unificaron para formar cadenas de bisqueda especificas para cada base de

datos:

= IEEE Digital Library

(" projects software development.“R "management projects R "project."R "software development. R
Agile methodologies™ ) AND ("serum.“R "scrum agile development.®R "serum methodology. ®R "scrum
project” ) AND ("scrum risks.®R " development risk.R "project risk.“R risk management.“R "software
risks" ).

m Science@Direct

("projects software development.®R "software development™) AND ("serum.®R " Software Quality
Risks."R "scrum project”) AND ("scrum risks."R"development risk.°R " Quality Risks."R "software
risks" ).

m Scopus

TITLE-ABS-KEY ( "projects software development.”R "management projects.°R "project.”R "soft-
ware development.“R 2gile methodologies” )| AND TITLE-ABS-KEY | "scrum.“R "scrum agile development. R
"serum methodology. “R "scrum project” ) AND TITLE-ABS-KEY ( "scrum risks.“R " scrum methodology . R
"serum project” ) AND TITLE-ABS-KEY | "development risk."R "project risk.®R. " project risk. "R risk

management.”R "software risks "R "quality risks").

= Springer

(software AND quality AND scrum AND risk), adicionalmente se selecciond los siguientes filtros:
Solo articulos, computer science, software engineering/Programing and Operating System, Programing
Languages, Compilers, Interpreters.
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2.4. Criterios de Inclusién v Exclusidon

Se definid criterios de seleccion para obtener estudios primarios. El proposito es excluir estudios ajenos a

la pregunta de investizgacion.

Criterios de inclusion:

a Estudios que abordan riesgos de calidad del software en proyvectos que utilizan Scrum.

n Estudios que abordan rniesgos que influyen en la calidad de software en proyectos gue utilizan Scrum.

Criterios de exclusion:

m Estudios no accesibles.

n Estudios publicados antes del 2019,

= Ezstudios que no mencionan Scrum.

m Estudios que usan Scrum en otros ambitos distintos al desarrollo de software,
s Estudios que mencionan Scrum, pero no abordan riesgos.

m Publicaciones duplicadas.

m Publicaciones en idiomas diferentes al Ingles v Espanaol.

2.5. Proceso de Seleccion de Estudios

El proceso de seleccion de estudios involucrd las siguientes etapas:

1. Ewvaluacion de titulos v resimenes.

B

. Aplicacion de los criterios de exclusion.
3. Revision de textos completos.

4. Seleccion de estudios relevantes.

2.6. Ewaluacidn de la Calidad de los Estudios

En la evaluacion de calidad de los estudios se aplicaron los criterios de evaluacion de Kitchenham, los

cuales se pueden visualizar en la siguiente tabla:

&
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Criterio | Pregunta Evaluacion

AL LEl autor identifica o detalla riesgos | SI= 1, NO=0, Probablemen-
calidad en provectos de software de- | te=0.5
sarrollados con Serum?

A2 LEl autor identifica o detalla riesgos | SI= 1, NO=0, Probablemen-
que pueden influir en la calidad de | te=0.5
software en proyectos de desarrollo
que utilizan Scrum?

Cuadro 1: Preguntas v parametros usados en la evaluacion de calidad

2.7. Extraccidn de Datos

Se extrajeron los siguientes datos de cada estudio seleccionado:

m Informacion general (autor, ano, titulo).

m Riesgos de calidad de software en provectos de desarrollo con Scrum.

a Riesgos gque afectan la calidad de software en provectos desarrollados con Scrum.,

2.8, BSintesis de Resultados

Los resultados generales de la aplicacion de la planificacion realizada mediante la herramienta parsifal,

presentaron un total de 144 estudios relacionados con la pregunta de investigacion. Un resumen de la

cantidad de estudics analizados se presenta a continuacion:

BD Cientificas Documentos  in- | Documentos ex- | Estudios seleccionados
cluidos cluidos para revisidn

IEEE Xplorer 22 B 16

ScienceDirect 24 11 13

Soopus 25 22 3

Springer 73 63 10

TOTAL 144 102 42

Cuadro 2: Resultado de aplicacion de criterios de inclusion v exclusion

En la seleccion de los estudios se tomd en cuenta los criterios de inclusion v exclusion, en base al

titulo, resumen v palabras claves de los documentos obtenidos,




3.

3.1.

Estudios seleccionados

B |EEE Xplorer

B ScienceDirect

B Scopus

Springer

Figura 1: Porcentaje de articulos seleccionados previo a validar las prepuntas de calidad

Resultados

Estudios Incluidos

Para determinar los resultados finales se consideran solo los articulos que cumplen con la puntuacidn

permitida (Mayor o igual a 0.9) para las preguntas de calidad de la revisidn bibliogrifica. Como resultado

de la revision se seleccionaron 18 articulos que se presentan en la siguiente tabla.

Nro. | Documento Autor (es) Ano | QA1 QA2 | Puntuacidn
1 A Review of Risk Mana- | Shehzad, Naveed and Ig- | 2022 | 1 1] 1
gement in Agile Develop- | bal, M. Ageel and Amjad,
ment Maria
2 A Review on Risk Mana- | Khurana, Simran Kaur | 2022 | 1 0 1
gement Framework for lar- | and Wassay, Md Abdul
ge scale gerum and Verma, Karunendra
3 A framework for risk ma- | Syrine Chaouch and As- | 2019 | 1 0 1
nagement in Scrum deve- | ma Mejri and Sonia Avya-
lopment process chi Ghannouchi
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and Svedberg, Linda

2022
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Prediction of Risk Percen-
tage in Software Projects
by Traiming Machine Lear-

ning Classifiers

Gouthaman P and Suresh

Sankaranarayvanan

2021

Rizk Management in Agile
Software Development: A

Survey

Hammad, Muhammad
and Inavat, Irum and

Fahid, Marvam

2019

16

Rizk management analysis

in Scrum software projects

Tavares, Breno Gontijo
and da Silva, Carlos
Eduardo Sanches and de

Souza, Adler Diniz

2019

i

[

17

Survive IT! Survival
analysis of IT project

planning approaches

Faolt T. Kosstyvan and
Robert Jakab and Gergely

Nowvik and Csaba Hegedis

2020

18

The role of psychological
safety in promoting soft-

ware quality in agile teams

Alami, Adam and Zahedi,
Mansooreh and Krancher,
Oliver

2024

3.2,

Cuadro 3: Resultado final luego de pasar las presuntas de calidad

Resultados de las preguntas de Investigacidn

Luego de haber implementado los lineamientos para realizar la revision hibliografica, se encontraron

en total 187 riegos, de los cuales 22 estan directamente relacionados con la calidad de software y 165

podrian afectar a la calidad.

Se encontraron tres articulos gue responden a la presunta j Cudles son los riesgos de calidad de

software identificados en provectos de desarrollo gue utilizan Scrum?, estos articulos presentan

informacion puntual sobre riesgos de calidad. Los riesgos encontrados en cada articulo se indican en la

siguiente tahla:
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BD Cioentificas

Articulo

Riesgos de calidad de software

IEEE Xplorer

Risk Management
in Agile Software
Development: A

Survev

- Riesgos relacionados con el aumento de defectos. - Ries-
gos relacionados con la denda técmica. - Riesgos de Requi-
sitos Cambiantes. - Riesgos de Desempeno (Presion por
cumplir plazos). - Riesgos de Seguridad. - Falta de Prue-
bas Adecuadas.[1].

chological safety in
promoting  softwa-
re quality in agile

teams

Scoopus Risk management | - Falta de comunicacion efectiva. - Cambios frecuentes en
analvsi= in Scrum | los requisitos. - Falta de documentacion formal. - Integra-
software projects cion insuficiente de componentes, - Denda téeonica acumu-

lada. - Falta de pruehas exhanstivas. - Enfoque limitado
en la calidad no funcional. - Retroalimentacion incomple-
ta de los stakeholders. [Z].

Springer The role of psy- | - No abordar problemas de calidad. - Retraso en la iden-

tificacion de problemas de calidad. - Falta de reporte de
defectos y errores. - Falta de mejora continua. - Hepeticidn
de Errores. - Falta de Iniciativa para Mejorar la Calidad.
- Dificultades en la Gestidn de la Calidad. - Defectos No
Reportados. [3].

Cuadro 4: Riesgos que afectan directamente a la calidad de software

Se encontraron 15 articulos que aportan con lineamientos para dar respuesta a la pregunta j Cudles

zon los riesgos que pueden influir en la calidad de software en proyectos de desarrollo gque

utilizan Scrum?, =i bien los autores no siempre especifican que los riesgos afecten directamente a la

calidad, =i mencionan una gran cantidad de riesgos que puede tener un impacto significativo en la calidad

del producto. Para extraer los riesgos de los articulos se utilizd las herramientas ChatGpt, ChatPDEF v

el criterio del autor.

BD Cientificas

Articulo

Riesgos de calidad

IEEE Xplorer

A Review of Risk
Management In

Agile Development

- Falta de habilidades adecuadas en el equipo. - Am-
bigiiedad en la asignacion de responsabilidades. - Desco-
nocimiento de la cultura Agile. - Ineficacia en las activi-
dades de Scrum. - Desafios en la estimacion de tareas. -
Baja participacion del cliente. - Requisitos poco claros -
Retrasos en la comunicacion. - Incorporacion de nuevos

miembras al equipo. [E].
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IEEE Xplorer

A HReview on Risk
Management Fra-
mework for Large

Scale Scrum

- Incertidumbre en los requisitos. - Entrega rapida sin
pruehas exhaustivas. - Problemas de integracion. - Comu-
micacion meficas. - Coordinacion y cooperacion deficientes.
- Ohsolescencia de la documentacion. - Desalineacidon con
lns requisitos del cliente. - Dificultades en la gestion del

conocimiento. [G].

Sciencellirect A framework for | - Incertidumbre en los requisitos. - Entrega riapida sin
risk management in | pruebas exhaustivas, - Problemas de integracion. - Defi-
Scrum development | nicidn inadecuada de requerimientos. - Falta de pruebas
Process efectivas. - Cambios frecuentes en el aleance. - Inconsis-

tencias en la comunicacion. - Presion por cumplir plazos.
- Falta de documentacion adecuada. - Falta de experiencia
del equipo. - Riesgos técnicos.[G.

Scopis A risk management | - Problemas con la integracion de codigo. - Desalineacion
framework for | de los requisitos v las funcionalidades. - Disparidades en
distributed scrum | las capacidades técnicas entre equipos. - Falta de pruebas
u=ing PRINCE2 | coordinadas. - Requisitos incompletos o mal definidos. -
methodology Falta de involucramiento del cliente. - Problemas de co-

municacion. - Diferencias culturales y de sona horaria. -
Falta de capacitacion v conocimiento - Gestion inadecua-
da de riesgos. - [teraciones rapidas sin revision adecuada.
- Dependencias técnicas no gestionadas. [T].
Sciencelirect Amle aoftware | - Falta de pruebas de usuario adecuadas. - Implementacion

development  and
UX design: A case

study of integra-

incompleta o incorrecta del diseno UX. - Priorizacion in-
correcta de caracteristicas de calidad. - Inconsistencias en

la experiencia del usuario. - Falta de atencion a aspectos

tion by mutual | no funcionales. - Insuficiente atencion a las actividades
adjustment de UX. - Comunicacion deficiente entre dizsenadores 1UUX
v desarrolladores. - Limitaciones de tlempo para realizar
diseno v pruehas. - Conflictos de poder v colaboracion in-
eficar. - Dificultades en la priorizacion de actividades de
UX. [E.
IEEE Xplaorer Criticism of the | - Falta de coordinacidn entre desarrollo v Product Ow-

Risk Management
Process in Scrum

Methodology

ner. - Falta de un enfoque formal de gestion de riesgos. -
Presion por cumplir los tiempos de Sprint - Requisitos in-
completos o ambiguos. - Insuficiente enfoque en pruehas. -
Problemas de comunicacion. - Dependencia de herramien-
tas o tecnologias no probadas, - Falta de retroalimentacion
continua. - Cambios frecuentes en los requisitos. - Presion

por cumplir plazos. - Falta de documentacion adecuada.

.
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SciencelMrect Do Scaling  Agi- | - Falta de interaccion cara a cara. - Desconfianza entre los
le Frameworks | equipos. - Desalineacion de procesos, - Retrasos en la reso-
Address Global | lucion de problemas debido a zonas horarias. - Problemas
Software Develop- | de comunicacion v colaboracidn. - Definicion ambigua de
ment Risks? "hecho™. - Dependencias no gestionadas. - Falta de prue-
bas adecuadas. - Estimaciones inadecuadas de recursos v
tiempo. [0].
IEEE Xplorer Factors  Affecting | - Cambios constantes en los requisitos. - Falta de pruehas
Apmle Software | exhaustivas. - Falta de atencidn a aspectos no funcionales.

Project Sucoess

- Integracion de componentes inadecuada. - Dependencia
en la capacidad del equipo. - Complejidad técnica. - Cam-
bios en las especificaciones. - Tamano del provecto. - In-
certidumbre tecnoldgica. - Presion por urgencia. - Falta de

andlisis de riesgos. [T1].

Springer Game-based Sprint | - Falta de seguimiento a problemas identificados. - Dismi-
retrospectives: nucion de la innovacion debido a la monotonia. - Inequidad
multiple action | en la participacion. - Uso ineficaz de las retrospectivas pa-
research ra identificar problemas de calidad. - Desviaciones de las

practicas de SCHUM. - Falta de reumiones de retrospec-
tiva. - Problemas de comunicacion. - Compromisos miilti-
ples de los miembros del equipo. - Reuniones ineficaces. -
Dificultades en la transformacion de lecciones en acclones.
.

Springer How Scrum Adds | - Implementacion inconsistente o incompleta de Scrum.
Value to Achieving | - Falta de retroalimentacion continua de los usuarios fi-
Software Ouality nales. - Falta de colaboracion v tensiones en el equipo. -

Restricciones culturales y falta de sesuridad psicoldgica.
- Desalineacion con las necesidades del negocio. - Falta
de enfoque en la calidad interna. - Inaccesibilidad de los
usuarios finales. - Complejidad del proyecto. [13].
Springer How agile teams | - Auto-asignacion inadecuada de tareas. - Desizual distri-

make =alf-
assignment  work:
a grounded theoryv

study

bucidon del trabajo. - Falta de coordinacion en el equipo.
- Ambigiedad en los criterios de "hecho”. - Cambios fre-
cuentes en las prioridades del backlog. - Interrupciones por
trabajo urgente. - Falta de responsabilidad v propiedad. -

Deficiencias en la comunicacion. - Eleccion incorrecta de

tareas. [1d].
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Springer

Inter-team COTm-

munication in
large-scale Co-
located software

ENEINEETIng: a case

study

- DMstancia psicoldgica v cognitiva. - Falta de coordinacion
entre equipos. - Falta de conocimiento compartido. - Fal-
ta de conciencia de dependencias. - Retrasos v rework. -
Enfoque en tareas individuales. - Ineficiencia en la coordi-
nacion. - Cultura organizacional. - Tamano del equipo v

experiencia. [15].

SciencelMrect

Survive IT! Survi-

val analysis of IT

- Cambios frecuentes en los requisitos del cliente. - Sobre-

costos v reduccion de tiempos de entrega. - Dependencias

test alipnment by
prescribing  practi-
ces  that mitigate

communication

gaps

project planming | v cambios en la estructura del proyecto. - Incertidumbre
approaches en los requisitos. - Falta de enfoque en la documentacion.
- Problemas de integracion. - Compromiso de calidad por
la velocidad. - Dependencia de la colaboracion del equipo.
0.
Springer Improving - Falta de alineacion entre requisitos v pruebas. - Am-
requirements- bigiedad en los requisitos. - Errores en la interpretacion

de los requisitos. - Ambigiedad en los requisitos. - Desafios
en la definicion de requisitos de calidad. - Dificultades en la
comunicacion. - Percepcion diferente de la calidad. - Car-
ga de trabajo del propietario del producto. - Dificultades
en la priorizacion de aspectos de calidad. - Desalineacion

entre requisitos y pruebas. [I7.

SciencelMrect

Prediction of Riszk
Percentage in Soft-
ware Projects by
Training Machine

Learning Classifiers

- Acumulacion de defectos no resueltos. - Problemas de in-
tegracion entre componentes. - Falta de pruehas exhausti-
vas. - Falta de enfogue en aspectos no funcionales. - Falta
de retroalimentacion oportuna del cliente. - Incertidum-
hre en los requisitos. - Deficiencias en la documentacion. -
Problemas de comunicacion v colaboracion. - Presion por
cumplir plazos. - Falta de enfoque en la gestion de ries-
ros, - Retrasos en la entrega de funcionalidades. - Errores

acumulados por iteraciones rapidas. [15]).

Cuadro 5: Riesgos que podrian afectar a la calidad de software

3.3. Riesgos detectados de calidad de software

En general los documentos evaluados mencionan una falencia en la gestion de riesgos en log provectos
gestionados con Scrum, ya que no se propone un proceso formal para tratar los riesgos. La revision
bibliografica facilito la identificacion de algunos riesgos propuestos por los antores de los documentos

seleccionados, que estdan relacionados con el objetivo de la revision.
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En el articulo [1], los autores identifican varios riesgos que afectan a la calidad del software. Uno de los
principales es el aumento de defectos, que se puede presentar por el ritmo acelerado de las iteraciones
v la falta de tiempo para realizar pruebas, esto permite que los defectos persistan y se acumulen, compro-
metiendo la calidad del producto. También destaca los riesgos relacionados con la deuda técnica,
que ocurren cuando se priorizan entregas rapidas a costa de soluciones temporales o codigo de baja ca-
lidad, lo que afecta la mantenibilidad v escalahilidad del software a largo plazo. La falta de pruebas
adecuadas es un riesgo significativo en metodologias dgiles, donde la rapidez del ciclo de desarrollo puede
reducir el tiempo destinado a ejecutar diversos tipos de pruebas, afectando la fiabilidad v funcionalidad
del software. Ademss, los antores subrayan la importancia de abordar los riesgos de seguridad, va
que la falta de enfoque en pruebas de seguridad puede exponer el software a vulnerabilidades criticas.

También mencionan dos riesgos adicionales, los requisitos cambiantes v el desempeno bajo presion.

Los autores del articulo [Z] identifican varios riesgos que afectan la calidad del software, uno de los mas
importantes es la Integracidn insuficiente de componentes, los madulos desarrollados en diferentes
Sprints pueden no interactuar correctamente, lo que afecta la calidad final del producto en términos de
funcionalidad v estabilidad. La falta de pruebas exhaustivas, este riesgo hace referencia a que la
velocidad de las iteraciones de Scrum puede resultar en pruebas insuficientes, lo que permite gue los
defectos persistan hasta las etapas finales del desarrollo o incluso después del lanzamiento, afectando
la calidad del producto al introducir errores que no se detectaron a tiempo. Otro riesgo es el enfogue
limitado en la calidad no funcional, e] cual puede presentarse frecuentemente, ya que al aplicar
Scrum se tiende a priorizar la entrega de nuevas funcionalidades visibles para el usuario; esto puede
llevar a que se descuiden aspectos no funcionales como el rendimiento, la seguridad o la usabilidad,
lo que afecta la experiencia del vsuario v la calidad técnica del producto final. Los autores también
manifiestan otro riesgo clave gue afecta a la calidad, siendo este la retroalimentacion incompleta de
los stakeholders, sin la retroalimentacion constante v precisa de los usnarios finales o partes interesadas
durante cada Sprint, es posible que se desarrollen caracteristicas que no cumplan con las expectativas o
necesidades del cliente, afectando la calidad percibida del producto. Adicionalmente menciona la falta de
comunicacion efectiva v la falta de documentacion formal como riesgos que afectan a la calidad;
también, indica dos riesgos similares a los propuestos por [1], que son los cambios frecuentes en los

requisitos v la deuda técnica acumulada.

En [3] los autores identifican varios riesgos desde el punto de vista de seguridad psicolégica que afectan
la calidad. Fl primer riesgo se refiere a no abordar problemas de calidad, se presenta principalmente
cuando los equipos no tienen un ambiente seguro psicoldgicamente o un ambiente independiente de
pruehas, por lo que tienden a evitar discutir problemas de calidad; esto resulta en un deterioro del
software al no identificar defectos tempranamente. El retraso en la identificacion de problemas de
calidad, debido a la falta de confianzga para comunicar prohlemas o preocupaciones sobre la calidad del
producto durante los sprints puede llevar a la identificacidn tardia de errores criticos, incrementando
el riesgo de que los defectos lleguen a produccidon. Los autores hacen referencia a dos riesgos similares,
lnz defectos no reportados v la falta de reporte de defectos v errores, s¢ dan principalmente
en equipos donde no existe un ambiente de seguridad psicologica, donde los miembros no se sienten

comodos reportando defectos o problemas de calidad, o en el caso del segundo riesgo que puedan evitar
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senalar, documentar o reportar defectos en el producto; permitiendo que los errores no se registren v
pasen desapercibidos u olvidados por lo que no serdn corregidos a tiempo. Repeticion de errores, =i
los errores no se discuten abiertamente v no se aprende de ellos, es probable gue se repitan en futuras
iteraciones, generando una acumulacion de defectos v a una disminucion del tiempo de pruehas por el
reporte de errores repetitivos. Dificultades en la gestion de la calidad, se presenta principalmente
cuando existe falta de un enfoque colaborativo v de aprendizaje lo que puede dificultar la implementacion
de pricticas efectivas de gestion de la calidad, esto sumado al hecho de gque la calidad se logra con la
ejecucion de un proceso que permite la liberacion de errores en el software. Finalmente mencionan la
falta de mejora continua v la falta de iniciativa para mejorar la calidad estos dos riesgos afectan
significativamente la calidad del producto, ya que al no mejorar los proceso de pruebas se mantendran

las mismas practicas herradas, en caso de que existieran.

3.4. Riesgos detectados que podrian afectar la calidad de software

En la revision bibliogrifica se encontraron 15 articulos gue identifican riesgos gue pueden afectar
a la calidad del software en provectos gestionados con Scrum. Parte de estos riesgos se presentan a

continuacion:

Por ejemplo, plantea riesgos relacionados con la calidad de codigo, siendo este un problema
recurrente debido a la velocidad requerida en los sprints de Scrum, esto tiene mucho sentido por la falta
de tiempo suficiente para realizar revisiones de cadigo lo cual puede llevar a una disminucidn en la calidad

del cadigo, introduciendo defectos vy problemas de mantenimiento a larego plaso.

La falta de comunicacién es otro riesgo propuesto por [, [6. En sus estudios sostienen que se
presenta cuando cuando log equipos no son coordinados adecuadamente o cuando la comunicacion es
ineficaz entre los miembros del equipo y los interesados externos, Esto también afecta a la calidad va que
puede resultar en errores en la implementacion, ademss Scrum requiere de interacciones constantes entre

todos los interesados para que el proyvecto sea exitoso.

La falta de claridad en los requisitos, la falta de clarnidad en los requisitos mmiciales, v los cambios
frecuentes otro riesgo significativo propuesto por [G] ,[11]. Este riesgo puede desestabilizar la plani-
ficacion inicial del provecto, dificultando la ejecucion de pruebas eficientes por la inestabihidad de los

requisitos.

La falta de gestion de riegos tienen algunas implicaciones segiin lo exponen los autores en sus
publicaciones, en [IH] =e plantea la mejora en la gestidn de calidad para mejorar la calidad del cidigo v
reducir el tiempo necesario para las revisiones, esto soportado con una gestion de riesgo adecuada, puede

disminuir los tiempos de pruebas v la cantidad de errores de codigo.

La Importancia de la comunicacion ¥ la coordinacion propuesta por [, implica que para reducir

este riesgo, es crucial fomentar una cultura de transparencia v colaboracion, reuniones diarias efectivas v
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&l 8o de herramientas de comunicacion adecuadas,

Riesgo de fracaso del Proyecto[f], aumenta la probabilidad de que los proyectos no cumplan con
los objetivos de costo, tiempo v calidad ofrecidos al cliente.

Fstos rieseos tienen varias implicaciones importantes para la gestion de provectos Scrum. La falta de
claridad en los requisitos v la comunicacion puede llevar a una mala alineacion entre las expectativas de los
interesados v los entregables del provecto, afectando la satisfaccion del cliente v la calidad del producto.
Ademsis, la resistencia al cambio v la dependencia de habilidades individuales pueden limitar
la flexibilidad v la capacidad de adaptacion del equipo, aspectos criticos en un entorno agil. La falta de
gestion de riesgos en provectos de Scrum, dificulta el tener una visihilidad clara de las consecuencias que

=g podria tener al no mitigar los riesgos de calidad asociados al software.

3.5. Limitaciones de los Hallazgos

Una limitacidn clave de estos hallazgos estd relacionada con que muchos estudios tienden a ser de
naturaleza exploratoria v estin basados en encuestas o estudios de caso limitados, lo gue puede no
reflejar completamente la diversidad de contextos en los que se aplican las practicas Scrum. Ademas, la
variabilidad en la implementacion de Scrum entre diferentes organizaciones v equipos significa que los

riesgos identificados pueden no ser universales.

Otra limitacion es la falta de datos empiricos robustos que cuantifiquen el impacto de estos riesgos en
términos de métricas como el costo, el flempo v la calidad del provecto. Esto hace que sea dificil evaluar
Ila gravedad real de los riesgos v la efectividad de las estrategias de mitigacidn propuestas por algunos

autores.

Para superar estas limitaciones, futuras investigaciones deberian enfocarse en estudios ms#as amplios
v cnantitativos, que puedan proporcionar una vision mas mntegral v empirica de los riesgos en provectos
Scrum. Ademsas, seria beneficioso desarrollar meétricas estandarizadas para evaluar el impacto de estos

riesgos ¥ la efectividad de las estrategias de mitigacion en diversos contextos organizacionales.

4. Conclusiones

m La identificacion y gestion de riesgos en provectos de desarrollo de software utilizando Scrum es
crucial para el éxito del proyecto. Si bien se han identificado varios riesgos de calidad, es esencial
considerar las mitaciones de estos hallazgos v la necesidad de adaptar las priacticas a las circuns-

tancias especificas de cada provecto.

m Respondiendo a la primera pregunta de investigacion (; Cudles son los riesgos de calidad de software
identificados en proyectos de desarrollo que utilizan Scrum?), se obtuvieron 22 riesgos que impactan

directamente la calidad de software, dichos riesgos estin identificados en el Cuadro 4.
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s Hespondiendo a la segunda pregunta de investigacidn (;Cudles son los riesgos que pueden influir

en la calidad de software en provectos de desarrollo gue utilizan Scrum?), se detectaron 165 riesgos
que podrian afectar o repercutir en la calidad de software, dichos riesgos estan identificados en el

Cuadro 5.

m Las implicaciones de estos hallazgos sugieren que existe un gran mimero de riesgos de calidad o

5.

que pueden afectar a la calidad en provectos que usan Scrum. 51 los riesgos se materializan o no
son gestionados, estos riesgos disminuirian la calidad del software, la utilidad del producto v la

satisfaccion del usuario final.
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Anexo 2. Definicion de probabilidad e impacto de riesgos de calidad.

Para determinar la probabilidad e impacto de los riesgos, se definié una acuesta
realizada a personal relacionado con el proceso de desarrollo de software en entornos agiles,

especificamente con Scrum.

Se considero personal docente de la carrera de computacion, personal externo que
trabaja en desarrollo de software, alumnos y docentes de la maestria, en total se realizaron 15
encuestas.

El levantamiento de informacidn se realiz6 por medio de la herramienta de formularios
de Google, puntualmente solicitando a los encuestados que en base a su experiencia analicen el
riesgo de calidad y definan su probabilidad e impacto. En la siguiente figura se muestra el

encabezado principal de la encuesta y el nimero de encuestados.

Preguntas  Respuestas @ Configuracion

Analisis de probabilidad e impacto de riesgos de

calidad de software en proyectos que usan Scrum
B I U & X

A continuacion, encontrara una lista de riesgos identificados en proyectos de desarrollo de software que
usaron Scrum. Por favor, evallue cada riesgo en términos de:

« Probabilidad: Segun su experiencia, ; Qué tan probable podria ser que ocurra este tipo de riesgo en los
proyectos de desarrollo de software en los que ha trabajado? (Escala del PRO 1 al PRO 5, siendo PRO 1
muy poco probable y PRO 5 muy probable).

« Impacto: Si este riesgo llegara a materializarse, ; Qué tan significativo seria suimpacto en la calidad del
producto o en el éxito del proyecto? (Escala del IMP 1 al IMP 5, siendo IMP 1 un impacto bajo y IMP 5 un
impacto muy alto).

PARA CADA RIESGO TIENE QUE MARCAR UNICAMENTE DOS CELDAS DE SU ELECCION, UNA PARA MEDIR
LA PROBABILIDAD O OTRA PARA MEDIR EL IMPACTO. DESDE YA GRACIAS POR SU COLABORACION.

Nota. La informacion que proporcione se utilizara Uinicamente para fines académicos y se analizara de manera
reservada.

A continuacion, se muestra las respuestas proporcionadas por los encuestados para cada

uno de los riesgos.
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R1.No abordar problemas de calidad. Los equipos que no tienen un ambiente seguro
psicolégicamente tienden a evitar discutir problem...are al no identificar defectos de manera temprana.

N PRO1 M PRO2 [N PRO3 M PRO4 [HMPROS5 [ MP1 [N IMP2 172 p

R2. Falta de reporte oportuno de defectos y problemas de calidad. La falta de un ambiente de
seguridad psicoldgica o falta de confianza en los e...lemas de calidad del producto durante los sprints.

N PRO1 M PRO2 W PRO3 WM PRO4 [MPROS5 I IMP1 [N IMP2 172 p

R3. Falta de iniciativa para mejora continua de la calidad. En un entorno donde no se promueve la
seguridad psicolégica, los miembros del equipo tien...iativa para innovar y mejorar de manera iterativa.

N PRO1 M PRO2 [ PRO3 M PRO4 [HEPROS M IMP1 [N IMP2 172 p
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R4. Falta de aprendizaje y prevencion de errores. Si los errores no se discuten abiertamente y no se
aprende de ellos, es probable que se repitan en fut...o defectos y disminuyendo la calidad del producto.

Il PRO1T WM PRO2 W PRO3 EEPRO4 HEEPRO5 [ IMP1 [ IMP2 172 p
10
5
0 [

R5. Gestion ineficaz de la calidad por falta de colaboracion. La falta de un enfoque colaborativo y de
aprendizaje puede dificultar la implementacion de...o cumple con los estdndares de calidad esperados.

Bl PRO1T MM PRO2 W PRO3 EEPRO4 HEEPRO5 [ IMP1 [ IMP2 172 p

R6. Retroalimentacion incompleta de los Stakeholders. Si no se obtiene retroalimentacion
constante y precisa de los usuarios finales o parte...lan con las expectativas o necesidades del cliente.

Bl PRO1T MM PRO2 W PRO3 EEPRO4 HEEPRO5 [ IMP1 [ IMP2 172 p
10
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R7. Falta de comunicacién efectiva. La calidad del producto puede verse comprometida si hay fallas
en la comunicacion entre los miembros del equipo. ...lementacidon de caracteristicas y funcionalidades.

N PRO1T MM PRO2 [ PRO3 M PRO4 [MPROS5 [ IMP1 [N IMP2 172 p

10

R8. Aumento de defectos por inexperiencia del equipo. Los equipos agiles, especialmente los
nuevos, tienden a experimentar un aumento de defect...ar la estabilidad y la funcionalidad del software.

I PRO1T M PRO2 [ PRO3 [MPRO4 M PRO5 [ IMP1 [N IMP2 172 p

R9. Gestion inadecuada de la deuda técnica. La presion por entregar productos rapidamente puede
causar decisiones técnicas no dptimas que generan ...la escalabilidad y la mantenibilidad del software.

Il PRO1T MM PRO2 W PRO3 EEPRO4 HEEPRO5 [ IMP1 [ IMP2 172 p
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R10. Gestién inadecuada de cambios en los requisitos. La flexibilidad de Scrum permite que los
requisitos cambien durante el desarrollo. Si estos ca...el cliente, afectando la calidad final del software.

N PRO1 M PRO2 [ PRO3 M PRO4 [HEPROS M IMP1 [N IMP2 172 p

R10:

R11. Pruebas insuficientes durante las iteraciones. La presion para cumplir con los plazos puede
resultar en una calidad de cédigo inferior, ya que el...podria dar prioridad a la velocidad sobre la calidad.

N PRO1 MM PRO2 [ PRO3 M PRO4 [MPROS [ IMP1 [N IMP2 172 p

R12. Falta de documentacién formal. La tendencia de Scrum a minimizar la documentacién puede
dificultar la comprension de los requisitos y esta...ducto que no cumple con los estdndares esperados.

N PRO1 M PRO2 [N PRO3 WM PRO4 [MPROS5S W IMP1 [N IMP2 172 p

R12:
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R13. Problemas de integracion en entregas incrementales. La entrega de funcionalidades de forma
incremental en Scrum puede generar problemas de i...tes sprints pueden no interactuar correctamente.

10.0
Bl PRO1T MM PRO2 [ PRO3 [MPRO4 [MPROS5 [ IMP1 [N IMP2 172 p

7.5

5.0

25

0.0

R13:

R14. Desatencion de requisitos no funcionales. Scrum tiende a priorizar la entrega de nuevas
funcionalidades visibles para el usuario, descuidand...abilidad, lo que afecta la experiencia del usuario.

Il PRO1 M PRO2 [ PRO3 M PRO4 [MPROS M IMP1 [ IMP2 172 p

: ]

Tabulacion de la informacion. Los datos ingresados por los encuestado, se
descargaron en una matriz de Excel para que puedan ser evaluados. En la matriz se usa la
siguiente nomenclatura: “R1” significa riesgo 1, “P” significa probabilidad, “I” significa
impacto.
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Tabla 1. Datos recolectados de la encuesta.

R1. | R2. | R3. | R4 | R5. | R6. | R7. | R8. | R9. | R10. | R11. | R12. | R13. | R14.
Plilp ilp ilPp il il tlPp tlP [tlP [t|P I[P 1P I|P |[I|P [I
2|4| 2|5| 4|a| 4|3| 4|4a| 4|4| 4|3] 3|3] 3|4| 4|4| 4|4| 3]4| 4|5| 3|4
5|5/ 5/5| 5/5| 5/5| 5/5| 5/5| 5/5| 5|5| 5/5| 5/5| 5|5/ 5|/5| 4|5| 5|5
3|3| 3/3| 4|3| 4|4 3|2| 5|5| 4|5| 4|4| 4|5| 5|5| 4|5| 5|5| 34| 4|5
5/5| 5/5| 3|5| 5/5| 5/5| 5/5| 5/5| 5|5| 5|5/ 5/5| 5|5 33| 33| 4|3
4|4| 4l4| ala| 4|3] 4l4| 5|5| 4|5| 4]4| 4]4| 5|5 53| 4|3| 4|4]| 5|5
3|5| 3|3| 3|5| 4|5| 4|4| 4|5| 3|5| 3|5| 3|4| 3|4| 3|3| 3|3| 3]4| 4|5
4|4| 3/3| 3|3| 5|5| 5|5| 4|4| 4|3| 2|2| 3|3| 5|5| 3|3| 4|4| 3|3 3|3
5|3| 4|4| 5/4| 3|3| 4|5| 5|5| 4|5| 5|5| 4|4| 2|4| 2|3]| 4|4| 2]2| 1]1
5/5| 5/5| 5/5| 5/5| 3|1| 5|5| 5|5| 5|5| 4|4| 5|5| 5|5 4|2| 4]4| 5|5
2|4| 1|3| 4|5| 1|5| 2|4| 4|3| 4|5| 3|3| 5|5| 1|4| 5|5 4|3| 4|3]| 4|3
3\3| 44| 23| 4|5| 2|2| 4|4| 3|5| 4|4| 4|5| 4|4| 4|4| 3|3| 4|5| 4|4
4|3| 5/3| 4|3| 5/3| 5|3| 5/3| 4/3| 5|3| 4|3]| 4|3 4[3| 5|3| 5/3| 5|3
3|4| 2|3| 5/4| 5|5| 3|2| 5/5| 4|4| 5|5| 5|4| 3|3| 4|4| 3|2| 4|5| 4|3
4|4| 4l4| 4a|5| 4a|5| 45| 4|5| 5|5| 5|5| 5|5 4|4 5|5| 5|5| 44| 5|5
313| 4l4| 44| 5|5]| 5|/5| 5/5| 5/5| 5|5| 4|4| 4|4| 4|3| 3|3| 4]4] 3|3

Para obtener el nivel (calificacion de 1 a 5) de la probabilidad y el impacto, se realizd
un conteo y se eligid los que tenian mayor cantidad de votos. En caso de que el nimero de votos
coincidia para varios niveles, se procedié a tomar el que estaba en el nivel mas alto. El resultado

se muestra en la siguiente tabla.

Tabla 2. Datos tabulados de la encuesta.

La informacién restante se analiza en la seccién de resultados (6.1.1.2.3 Evaluacion de riesgos)
del presente trabajo de titulacion.

99



Anexo 3. Taller de evaluacién del marco de trabajo.

3.1 Hoja de asistencia de 17 evaluadores que participaron en el taller de validacion.

Maestria en Ingenieria en Software

Maestria académica con trayectoria profesional

HOJA DE ASISTENCIA |
Taller de evaluacién de riesgos de calidad de software en proyectos con Scrum ‘

Proyecto: "Desarrollo de un marco de trabajo para la gestion | Fecha de la reunién :
de riesgos de calidad en proyectos de desarrollo de software 15/nov/2024
agil, basado en la ISO 31000 y gestionados con Scrum"

Moderador : Francisco Alvarez Pineda Lugar/Sala: Aula 421

Nombre

ANDRADE ZUNIGA JONATHAN JAVIER X

|

CALVA CAMACHO HILARY MADELEY

\
CAPA RODRIGUEZ CRISTIAN RAMIRO

CASTILLO ESTRELLA JUAN FRANCISCO

CUEVA RIVAS WILLIAN ENRIQUE

' GONZAGA RIVAS KAREN BRIGITH
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MARTINEZ GRANDA DANNY AUGUSTO

MARTINEZ HERRERA JEAN CARLO

Nombre

| PINTA SALAZAR JAINER SEBASTIAN

QUIZHPE CHOCHO GERARDO MANUEL

Maestria académica con trayectoria profesional

Firma '

s
a

QUIZHPE HURTADO JENNIFER ELIZABETH

ROMERO MAZA JAMES ARIEL

| SAUCA PUCHA JOSUE ALEJANDRO

\

|

| TADAY SANCHEZ ANDERSON MANUEL
\
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3.2 Observaciones reportadas por los evaluadores.

En la tabla solo se presentan las caracteristicas, subcaracteristicas y preguntas sobre las
que se indico alguna observacion por parte de los evaluadores. También se presentan las
observaciones filtradas unificando las que estan duplicadas o se refieren a la misma

circunstancia.
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Caracteristicas

Subcaracteristicas

R4

R5

R6

R8

R11

1.Eficacia.

Tareas completas.

1.Definir: postmortem

de fallos, cultura que

evita reconocer
errores, Sprint.
(APLICA).

2. De pronto las 3
columnas pueden
tornarse en solo (NO
APLICA).

3. Como sugerencia,
redactar la columna
Evento en

continuo. (APLICA).

presente

1. Definir: PO (Colocar
palabras completas o
especificar abreviaturas),

backlog. (OK).

2. En las técnicas de
mitigacion Sprint
planing, la  dltima

instruccién esta confusa.
(OK).

1. Definir: valores limite.

(OK).

2. El evento relacionado con los
valores limite deberia revisarse y
confirmar si va acorde al
contexto del riesgo. (OK).

3. En la descripcion del riesgo
considerar que el equipo debe
tener en cuenta un periodo de
adaptacion para personas que no
tengan mucha experiencia en el
giro de negocio que se esta
evaluando. (OK).

4. En el Daily Scrum, se podria
especificar alguna técnica de
monitoreo que ayude para
revisar el progreso del equipo.

(OK).

1. Las empresas se rigen
mucho a los tiempos de
entrega y no consideran
un tiempo de holgura
sometiendo a presion a
los equipos de
desarrollo por lo que no
se puede dar una gestion

técnica adecuada. (OK).

2. Sprint  Review:
¢Como  se  podria
identificar la deuda
técnica mas  critica?
(OK).

3. Definir:

refactorizacion,
backlog, deuda técnica.
(OK).

Los errores en una
tarea.

1. Definir: pérdida de
conocimiento (NO  puede
APLICA),

técnica (OK).

deuda

1. El término "silos",

generar

confusion. (OK).

1. Definir PO para
referirse  al  Product
Owner, (OK).

1. Definir: Existe rotacion alta
(NO APLICA),
dependencias técnicas (OK).

de personal

3. En la seccién Sprint Review

en el segundo punto "Identificar

oportunidades ..." evaluar su
ubicacion, de pronto hay
conflicto entre Review vy

Retrospective. (OK).
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3. Satisfaccion. Confianza.

1. Agregar tilde PO para
que (este) en el... (OK).

Comodidad. 1. Necesita cambiar los
procesos y la
mentalidad de las
personas para
adaptarse a las mejoras
propuestas.
(COMENTARIO).
5. Cobertura del Integridad del 1. Méas que nada, se
Contexto. contexto. necesita integrar a los
stakeholders para
avanzar en las revisiones.
(COMENTARIO).
Flexibilidad. 1. Se puede adaptar, 1. Se puede implementar

teniendo en cuenta la
cuestion de tiempos y
el flujo de trabajo que
se aplicara.
(COMENTARIO).

2. Se considera que
ciertas instrucciones
pueden utilizarse.
(COMENTARIO).

3. En las metodologias
tradicionales no se
adapta.
(COMENTARIO).

técnicas de capacitacion y
colaboracion en equipo, incluso
para metodologias tradicionales.
(COMENTARIO).
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Anexo 4. Version final del marco de trabajo propuesto.

& MARCO DE TRABAJO
PROPUESTO PARA:

GESTION DE RIESGOS DE
CALIDAD DE SOFTWARE
PARA PROYECTOS CON

SCRUM

Elaborado por:

Francisco Alvarez
Autor
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.......
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........
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.......
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.......
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.......
.......

Aprobado por:
Wilman Chamba
Directorde TT
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El marco de trabajo propuesto incluye una seccion de términos clave en los que se
estandariza la definicién de algunos términos que se utilizan en el marco de trabajo; la segunda
seccion estad compuestas por 3 partes: la informacion del riesgo, ¢Como identificar el riesgo? y
¢Coémo mitigar el riesgo?, en cada parte, se dan instrucciones que permiten conocer, identificar

y dar solucion a cada riesgo.

Postmortem de fallos. Es una reunion o
analisis realizado después de un fallo en
un proyecto, con el fin de identificar las
causas, aprender de los errores y prevenir
su repeticion en el futuro.

Cultura que evita reconocer errores.
Hace referencia a un ambiente de trabajo
donde los miembros del equipo no se
sienten comodos sefalando o aceptando
errores, obstaculizando la mejora continua
y el aprendizaje colectivo.

Valores limite. Condiciones extremas o
escenarios especificos que se utilizan para
evaluar si el sistema  funciona
correctamente bajo situaciones fuera de lo
comun o cerca de sus limites operativos.

Refactorizacion. Es el proceso de mejorar
el disefio, la estructura o la legibilidad del
cédigo o cualquier artefacto sin alterar su
funcionalidad, con el objetivo de aumentar
su mantenibilidad o comprension.

Deuda técnica. Es la acumulacién de
problemas en el codigo por decisiones
técnicas que no son Optimas, tomadas
para acelerar entregas, pero que pueden
generar costos adicionales y problemas de
calidad.

Product Owner (PO). En Scrum es el
responsable de gestionar el backlog del
producto, priorizando las tareas segun el
valor para el negocio y asegurar que el
equipo entregue el producto deseado.

Sprint. Ciclo corto de trabajo en Scrum,
tipicamente de 1 a 4 semanas, donde el
equipo se enfoca en completar tareas
especificas para entregar un incremento
del producto.

Backlog. Lista priorizada de tareas,
requisitos o historias de usuario que
representan el trabajo pendiente por
realizar en un proyecto con Scrum.

Burn-Down Chart. Grafico que muestra el
trabajo restante en un Sprint frente al
tiempo disponible, ayudando al equipo a
monitorear su progreso hacia los objetivos
del Sprint.

Dependencias técnicas. Relaciones entre
componentes, equipos o tareas de un
proyecto que requieren que ciertas
actividades o  entregables estén
completados antes de que otros puedan
avanzar.




MARCO DE

STION DE RIESGOS DE CALIDAD DE SOFTWARE PARA PROYECTOS CON SCRUM

Mejora continua.

Engloba los riesgos relacionados con la falta de
iniciativa para proponer mejoras o aprender de los
errores, ya que los proyectos de Scrum trabajan con
una iteracion constante y la mejora continua. Si los
equipos no fomentan una cultura de aprendizaje y no
implementan mejoras de manera regular, los errores
tienden a repetirse.

éCOMO IDENTIFICAR EL RIESG

EVENTO CAUSA CONSECUENCIA

Falta de andlisis vy
discusién de errores en
las retrospectivas. No se

Los errores cometidos en
un sprint se estan
repitiendo en los

S . discuten abiertamente
siguientes sprints.

los errores.
Las lecciones aprendidas Falta de cultura
no se estan organizacional orientada
documentando ni al aprendizaje. Presion
compartiendo entre los por comenzar el

miembros del equipo. siguiente sprint.

No se estan
documentando ni
analizando los problemas
que estan ocurriendo en
los sprints (Ausencia de
andlisis post-mortem de
fallos).

Equipos sin un enfoque
estructurado en base a la
mejora continua. Falta de
tiempo dedicado al
andlisis de los problemas.

Prioridad en la entrega
El  equipo no estad de nuevas
abordando ni corrigiendo funcionalidades sobre la
los defectos identificados correccion de errores
en fases anteriores. pasados. Cultura que

evita reconocer errores.

Los problemas técnicos

z . Ausencia de procesos de
que estan surgiendo en

retroalimentacion.

cada iteracibn no se :
7 N Equipos con poca
estdn resolviendo de I
. Py disciplina para la
manera efectiva (Omision gy .
AP refactorizacion y mejora
de andlisis de la causa X
continua.

raiz).

INFORMACION DEL RIESGO

@

Casi seguro.

o?

Acumulacién de defectos,
recurrencia de defectos
similares.

Pérdida de conocimiento
que limita la capacidad
de mejorar la calidad del
producto a largo plazo.
Repeticion de problemas
técnicos.

Los problemas se
arrastran de un sprint a
otro, reduciendo la
calidad del producto y
perdiendo oportunidades
de mejora.

Aumento en la deuda
técnica, afectando Ila
mantenibilidad del
software.

Baja calidad en las
futuras  versiones del
producto debido a la
acumulacién de
problemas técnicos no
resueltos. Deterioro
continuo de la calidad.

DE ERRORES.

Severo.

e Incluir tiempo en el
sprint para analisis
de errores previos.

o Definir
responsables para
asegurar la
documentacién de
lecciones
aprendidas.

e Planificar revisiones
técnicas periodicas.

FALTA DE APRENDIZAJE Y GESTION

Si los errores no se discuten abiertamente y no se
aprende de ellos, es probable que se repitan en futuras
iteraciones, acumulando defectos y disminuyendo la
calidad del producto.

¢COMO MITIGAR EL RIESGO?

e Revisar
brevemente los
errores detectados,
su estatus y cémo

se esta
aprendiendo de
ellos.

e Fomentar la
comunicacion
abierta sobre

cualquier error para
evitar su repeticion.
Solucionar
impedimentos
relacionados con la
correccion de
errores.

e Revisar los errores
mas criticos
detectados en el
sprint y discutir
como evitarlos en
el siguiente.

e Incluir a los
stakeholders en la
discusion de cémo
mejorar la calidad
del producto.

e Establecer mejoras
claras basadas en

los errores
cometidos en el
sprint.

Crear una lista de
acciones
especificas que se

puedan
implementar para
prevenir futuros

errores similares.
Comunicar a todo

el equipo las
acciones de
mejora.

GUIA DE USO DEL MARCO DE TRABAJO

Conozca el riesgo

que puede presentarse

en su proyecto.

= [

Comprenda écomo
identificarlo?

Comprenda
écomo mitigarlo?
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MARCO DE GESTION DE RIESGOS DE CALIDAD DE SOFTWARE PARA PROYECTOS CON SCRUM

INFORMACION DEL RIESGO

Gestion de calidad y colaboracion. GESTION INEFICAZ DE LA CALIDAD POR
FALTA DE COLABORACION. La falta de un enfoque colaborativo y de aprendizaje
Esta categoria cubre los riesgos derivados de la falta de puede dificultar la implementacion de practicas
colaboracién efectiva y la falta de una comunicacién efectivas de gestion de la calidad, resultando en un
clara dentro del equipo y con los stakeholders, lo que producto que no cumple con los estandares de calidad
puede dificultar la obtencion de retroalimentacion esperados.
oportuna de las partes interesadas. Casi seguro. Severo.
ECéMO IDENTIFICAR EL RIESGO? éCOMO MITIGAR EL RIESGO?

Los problemas de calidad Descoordinacion entre Aumento en los tiempos
no estan siendo abordados los diferentes roles de correcciéon de errores e Fomentar la e Crear un ambiente e Incluir a todos los o Identificar
(falta de alineacién entre (Scrum Master, Product y retrasos en la entrega colaboraciéon donde todos los miembros clave en problemas de
los roles dlave del equipo). Owner, Desarrolladores). del producto. temprana miembros del la  revision  del colaboracién
Estan ocurriendo asig_nando tareas equipo puedan sprint ) para especificos y definir
deficiencias en a Comunicacién deficiente ) B conjuntas entre expresar garantizar que la planes para
integracién de médulos entre los equipos sobre Errores de integracion roles (Product preocupaciones calidad sea mejorar ] la
debido a la falta de BB dependencias que generan defectos en Owner, sobre la calidad y evaluada desde comunicacién en el
cooperacién  entre  los e el producto final. desarrolladores, colaboracion. todas las siguiente sprint.
equipos. testers). e Asegurarse de que perspectivas. e Planificar sesiones

. e Definir sesiones de las tareas cruzadas e Revisar el flujo de de trabajo
Falta  revision cruzada Problemas de calidad que planificacion entre equipos estén colaboracién entre colaborativas antes
entre '°5| eqlL.‘('jp‘:f . pal'ra Zoui distribuid afectan la percepcién del compartida  para claras. equipos. del sprint.
Zﬁrgelg:tr)lea&ceuoa = ees?g pglcjépos s glolgll)o?;cicéonrj cli’en!:e sobre el pro_ducto. asegurar al?neacio’n
practicando pair Resistencia al trabajo en erd'da &2 oDo[:::g{g‘:ﬂes iz e_ax_pe?tatlvas.
programming o las equipo. i lngo o Definir tiempo para
revisiones de cddigo son Deterioro de la calidad pruebas de
superficiales. Gelicediges integracion del

software

No esta  existiendo o desarrollado  por
coordinacion entre los Falta de colaboracién Disminucion de la diferentes equipos.

equipos para asegurar la cohesion del producto,

entre equipos que

calidad b dg Igs trabajan en  paralelo afectando sfu establil(ijdzd

entregables. e estan ’ uncionalidad. -

genergando barreras de (i _de e }Inconsistencias en la GUIA DE USO DEL MARCO DE TRABAJO

conocimiento en el colaborativa. implementacion.

equipo. a

Los  equipos estan Poca integracién entre Pérdida de conocimiento E

gl}zlt)aad:l:ndo scier: maen;: equipos en retrospectivas y de oportunidades de » »

compall*ﬁendo Yosetres y re_u,niones de mejora en el proceso de .

aprendidas o tomando planificacion. Roles desarrollo. . Conozca el riesgo C da éc6 c d
e e excesivamente Fragmentacién del que puede presentarse omprenda ccomo _ Lomprenda
e ) especializados. conocimiento técnico. en su proyecto. identificarlo? écomo mitigarlo?
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MARCO DE GESTION DE RIESGOS DE CALIDAD DE SOFTWARE PARA PROYECTOS CON SCRUM

Gestion de calidad y colaboracion.

Esta categoria cubre los riesgos derivados de la falta de
colaboracion efectiva y la falta de una comunicacion
clara dentro del equipo y con los stakeholders, lo que
puede dificultar la obtencion de retroalimentacion
oportuna de las partes interesadas.

INFORMACION DEL RIESGO

@

Casi seguro.

¢COMO IDENTIFICAR EL RIESGO?

EVENTO CAUSA CONSECUENCIA

Los stakeholders no estan
participando activamente

Falta de compromiso por
parte de los stakeholders

en las revisiones de sprint en el proyecto o
ni en el refinamiento del Stakeholders
producto. sobrecargados.
La retroalimentacion de Comunicacién  deficiente
los stakeholders no se entre el equipo y los
estd recibiendo de manera stakeholders. Canales de
oportuna, se recibe de comunicacion
manera tardia. inadecuados.
Los requerimientos de los Los stakeholders no
stakeholders no  estdn brindan una
siendo claros ni estan retroalimentacion dara y

detallada  durante los
sprints. Existen barreras
de comunicacién.

siendo actualizados. Los
requisitos estdn siendo
mal interpretados.

Las prioridades del dliente
no se estan reflejando
correctamente  en las
historias de usuario del
backlog. Estd existiendo
una validacion insuficiente

Desconexion  entre el
Product Owner vy los
stakeholders durante la
planificacion de los sprints.
Procesos de feedback no

con los usuarios. Estilctiiacos

El equipo no esta teniendo

suficiente informacion Falta de reuniones
para ajustar el backlog de efectivas de revisién con
acuerdo con las los stakeholders.

prioridades del cliente.

Caracteristicas construidas
que no cumplen con las
necesidades

expectativas del cliente.

Pérdida de wvalor del
producto.
El equipo trabaja en

funcionalidades que no
son prioritarias para el
cliente.

Desarrollo de
funcionalidades
incorrectas, retrabajos
costosos.

Producto final que no
refleja  las  verdaderas
necesidades del diente.
Insatisfaccién del cliente.

Insatisfaccion del diente

debido a la falta de
alineacién con sus
expectativas

necesidades reales.

Retrasos en la
implementacion de
funcionalidades criticas
para el diente.

Severo.

e Asegurarse de que
el Product Owner
se comunique
regularmente con
los stakeholders
para priorizar los

requisitos.

e Documentar y
revisar los
requisitos
detalladamente
durante la
planificacion.

e Gestionar que el
Product Owner

disponga de un

tiempo diario
asignado al
proyecto para

resolver dudas.

RETROALIMENTACION INCOMPLETA
DE LOS STAKEHOLDERS.

La falta de retroalimentacion constante y precisa de los
usuarios finales o partes interesadas durante cada
Sprint, puede llevar al desarrollo de caracteristicas que
no cumplan con las expectativas o necesidades del
cliente.

¢COMO MITIGAR EL RIESGO?

e Mantener
informados a los
stakeholders del

e Evaluar si la
retroalimentacion
de los stakeholders

e Asegurar la
participacion activa
de los stakeholders

progreso a través en la revision del fue clara y
de actualizaciones sprint. suficiente.

periédicas. eRevisar si  se e Definir un  plan
e Discutir  cualquier cumplieron las para mejorar la
cambio  solicitado expectativas del comunicacién  con
por los cliente y planificar los stakeholders en

stakeholders
durante

mejoras. sprints futuros.

las

reuniones diarias.

GUIA DE USO DEL MARCO DE TRABAJO

Conozca el riesgo
que puede presentarse
en su proyecto.

»

= [N

Comprenda écomo
identificarlo?

Comprenda
écoémo mitigarlo?
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STION DE RIESGOS DE CALIDAD DE SOFTWARE PARA PROYECTOS CON SCRUM

INFORMACION DEL RIESGO

MARCO DE

AUMENTO DE DEFECTOS POR
INEXPERIENCIA DEL EQUIPO.

Los equipos agiles, especialmente los nuevos, tienden a
experimentar un aumento de defectos debido a la falta
de experiencia o a una implementacion apresurada.
Ocurre algo similar cuando se tiene poco conocimiento
del giro del negocio, de metodologias agiles o del area
de pruebas. El aumento de defectos puede afectar la
estabilidad y la funcionalidad del software.

Gestion de pruebas.
Esta categoria agrupa los riesgos relacionados con

pruebas insuficientes (funcionales y no funcionales), ya
sea por la falta de experiencia del equipo o la presion
por cumplir con los plazos de los sprints. Si las pruebas
no son rigurosas, los defectos pueden afectar la

estabilidad y la funcionalidad del software Casi seguro. Severo.

éCOMO IDENTIFICAR EL RIESGO? ¢COMO MITIGAR EL RIESGO?

EVENTO CAUSA CONSECUENCIA

Los defectos son

T encontrados por el usuario e Planificar tareas de e Monitorear el . I|:1cluir una revision e Planificar
cieies Cn & s Gk Presion por  entregar final en produccién. Se menor com_ple_]ldad progreso del técnica detallada capz:_lataaones
casos de prueba que répidamente. presentan errores para los miembros perso_nal con menos de _Ios entregables aqldonales para los
vl [ s s funuonales_ del sistema con menos experiencia para realizados por los miembros del
cuando se ingresa valores experiencia. proporcionar soporte miembros mas equipo que
limite. e Incluir revisiones temprano. inexpertos. necesiten mejorar
Los plazos no se estin Falta de experiencia en la Retrasos en la entrega del mas frecuentes de * Fqcilitar el apoyo c!e ° Ider.1tificar Sltls ha.bllldades. 2
cumpliendo debido a la estimaciéns/ planificadon producto final afecgtando los entregables mlem_bros mas con]_untamente con e Discutir queé
inexperiencia en : p i - durante el sprint. experimentados los involucrados en problemas se
4 H - de sprints. la satisfaccion del dliente. . ; »
estimaciones agiles. e Planificar durante el desarrollo el Sprint Review las presentaron por la
3 ) o, capacitaciones o diario. oportunidades de falta de experiencia
No se estan realizando Falta C!e capacitacion en N tutorias. e —— mejora de las y cémo mitigarlos.
suficientes pruebas por la herramientas de pruebas y Defectos  criticos que P funcionalidades
falta de experiencia con automatizacion. Existe llegan a  produccién, tecnicas de
herramientas de pruebas o rotacion alta de personal. afectando la estabilidad monitoreo de equipo presentadas.
falta de conocimiento del Induccién no adecuada al del software. como: tablero
negocio, lo que genera proyecto del nuevo Deterioro del rendimiento. kanban, burn-down
cédigo no optimizado. personal. chart, monitoreo de

i i impedimentos y el
El equipo nuevo no esta

siguiendo las mejores
practicas de desarrollo,
generando defectos en el
producto. Por ejemplo,
estan implementando
patrones de manera
incorrecta.

El equipo no gestiona
correctamente las
dependencias entre
médulos, lo que esta
generando errores en la
integracion.

Falta de experiencia en el
equipo para implementar
Scrum de manera efectiva.
Falta de capadcitacién
técnica.

Falta de conocimiento
sobre la planificacion de
dependendias técnicas en
Scrum, falta de
documentacion técnica.

Inestabilidad del sistema.
Aumento de defectos en
las primeras entregas del
producto.

Problemas de integracién

entre los diferentes
moédulos  del  sistema.
Mayor costo de

mantenimiento.

recuento diario de
historias de usuario
completadas.

GUIA DE USO DEL MARCO DE TRABAJO

Conozca el riesgo
que puede presentarse
en su proyecto.

‘B .

Comprenda écomo
identificarlo?

Comprenda
écoémo mitigarlo?
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MARCO DE GESTION DE RIESGOS DE CALIDAD DE SOFTWARE PARA PROYECTOS CON SCRUM

INFORMACION DEL RIESGO

La necesidad de entregar productos rapidamente puede
llevar a decisiones técnicas que no son Optimas,
generando deuda técnica. Al no ser gestionada
adecuadamente, los problemas no resueltos en etapas
tempranas del proyecto se acumulan, comprometiendo
la integridad del cddigo y afectando negativamente el
rendimiento, la escalabilidad y la mantenibilidad del

GESTION INADECUADA DE LA DEUDA
Gestion técnica.

TECNICA.

Los riesgos en esta categoria estan relacionados con las
decisiones técnicas no adecuadas que afectan la calidad
del software, como la gestion de la deuda técnica.

Casi seguro. Severo.
software.
¢éCOMO IDENTIFICAR DEL RIESGO? éCOMO MITIGAR EL RIESGO?
EVENTO CAUSA CONSECUENCIA
Decisiones técnicas El rendimiento del e Priorizar la deuda o H imient Eval | Discuti 7 |
Se estd postergando apresuradas para cumplir software se ve técnica como parte g B llulioic DIREITEIFI a\_/gnces DLEElls com’o . 2
continuamente la con los plazos del sprint. comprometido, afectando del backlog del de las tareas de en la reduccion de deuda tecnica
refactorizacion. Presion  por  nuevas la experiencia del usuario. sprint. refactorizacion 'y la deuda técnica. afecto el sprint y
funcionalidades. Cédigo dificil de mantener. N oy e — reduccion de deuda e Identificar la deuda planificar como se
p técnica. e HEs @i gestionard en el
Ah de holgura para R . . . / FUtUro
Lee pl:oblemasltecnlcqs Falta de refactorizaciéon pamenojdeliospcostos solucién de deuda o Discutir cualquier mediante la ) L
se estan acumulando sin continua y gestion de de  mantenimiento vy técnica generada en impedimento  que revision del o Establecer métricas
o abordados, deuda técnica en cada mayor esfuerzo a largo cada sprint. pueda retrasar la impacto  funcional, para medir la
generando defectos en sprint. plazo en la correccion de As reduccién de la la revision  de reduccién de deuda
fases posteriores. el ¢ Asegurar due  se deuda técnica cédigo ruebas técnica en cada
asignen tiempos N 9 . y p u., ’ .
Las funcionalidades especificos para la durante el sprint. retroalimentacion sprint.
implementadas ~en  los Falta de  revisiones Dificultades refactorizacion de los
g 3 para escalar In Y
Z;rg:ros Spngtstim?;anjg técnicas en cada sprint. y mantener el sistema en reduccion de deuda st?ke-holders, etc.
P , Priorizacion incorrecta de versiones futuras. técnica en cada e Priorizar para el
SRR (€2 S la deuda técnica, falta de Dificultad para sprint. préximo sprint la
implementando soluciones ti ! luci . deudaltéenicallmas
répidas sin mayor iempo para mejoras. evolucionar. . Planlﬁca_lr’ la AL J
analisis). instalacion y critica que aun no
configuracion de ha sido atendida .
El equipo de desarrollo herramientas que
gsta prlorlz?:ndo_ la el_r:;rtcalga Equipos con poca Degradacién  progresiva permitan  gestionar
sc?bp:(al\;ast:o?rgiggﬁldzje ?: disciplina para equilibrar del cédigo, lo que la deuda técnica.
deuda técnica  (ignorar entre entrega de dificulta la mantenibilidad L
WIS ale @R, Enil (fjur;cno’r;la}hdad:s y cglldgd de(!I s_zftware.I VeIocnIdad GUIA DE USO DEL MARCO DE TRABAJO
eS| 6 @), el cddigo. Ausencia de reducida a largo plazo

acumular bugs menores politicas de calidad. (rendimiento). e
),
etc.).
- Problemas técnicos E |
El equipo no tiene fE @  NiEmEmEe acumulados que afectan » »

para medir y rastrear la

visibilidad sobre la deuda deuda técnica em el la escalabilidad  del Conozca el riesgo L,
técnica acumulada. — sistema. Costos que puede presentarse Cor_nprepda <como . ’Compr.e.nda
SRS crecientes de desarrollo. en su proyecto. identificarlo? écémo mitigarlo?
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Anexo 5. Certificado de traduccién del resumen.

CERTIFICACION DE TRADUCCION

Loja, 19 de diciembre de 2024

Lic. Viviana Valdivieso Loyola Mg. Sc.
DOCENTE DE INGLES

A peticion verbal de la parte interesada:

CERTIFICA:

Que, desde mi legal saber y entender, como profesional en el drea del idioma inglés, he
procedido a realizar la traduccion del resumen, correspondiente al Trabajo de Integracién
Curricular titulado Desarrollo de un marco de trabajo para la gestion de riesgos de calidad en
proyectos de desarrollo de software agil, basado en la 150 31000 y gestionados con Scrum, de
la autoria de: Francisco Javier Alvarez Pineda, portador de la cédula de identidad nimero

1103635643

Fara efectos de traduccidn se han considerado los lineamientos gque corresponden a un nivel de

inglés técnico, como amerita el caso.

Es todo cuanto puedo certificar en honor a la verdad, facultando al portador del presente
documento, hacer uso del mismo, en lo que a bien tenga.

Atentamente. -

Lic. Viviana Valdivieso Loyola Mg. Sc.
1103682591

MN" Registro Senescyt 4to nivel 1031-2021-2296049
N° Registro Senescyt 3er nivel 1008-16-1454771
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