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1. Titulo

Evaluacion de mantenibilidad para aplicaciones web en produccién de los laboratorios

de la carrera de computacion de la UNL.

Maintainability assessment for web applications in production in the UNL computing

career laboratories



2. Resumen

La mantenibilidad es un atributo clave de la calidad del software, ya que facilita la
localizacion y correccion de defectos en la mejora del rendimiento o la adaptacion a nuevos
requisitos, su omision puede resultar en un codigo dificil de comprender y modificar, lo que
incrementa costos de desarrollo y mantenimiento. En respuesta a la escasa aplicacion de buenas
practicas de programacion en el desarrollo de aplicaciones web para los laboratorios de la
Carrera de Computacion de la UNL, se propone evaluar el grado de mantenibilidad de las
aplicaciones web y desarrollar un software para verificar la calidad del cédigo, como una
estrategia para identificar y corregir errores de cddigo. La evaluacion se centrd en investigar y
adaptar un modelo de evaluacion basado en la familia de las normas ISO/IEC 25000, con el
propdsito de evaluar el grado de mantenibilidad y obtener defectos del cédigo. El software se
desarroll6 utilizando la metodologia XP, incluyendo actividades como entrevistas y encuestas
para recopilar necesidades y expectativas de los usuarios, este enfoque facilito el levantamiento
de historias de usuario y requisitos, lo que a su vez permitio la elaboracion de diagramas de
caso de uso, clases, componentes y despliegue, esenciales para el desarrollo y pruebas del
software. Ademas, se realiz6 una revision bibliografica de buenas précticas de programacion y
utilizacion de la APl de SonarQube para calcular el grado de mantenibilidad del codigo. Los
resultados del proyecto indican que el modelo de evaluacion adaptado para los casos de estudio
determind que la aplicacién SDLC alcanzé un grado de mantenibilidad del 89.61%, mientras
que la aplicacion GestionVR obtuvo un 82.34%. La prueba de aceptacion de la aplicacion web
QualityCCode realizada segun la escala de Likert, mostré un resultado del 91.60% entre 25
encuestados, lo que refleja que los usuarios perciben la aplicacion como util y facil de usar.
Finalmente, el plan de estrategias implementado para abordar los defectos de mayor prioridad
en el backend de la aplicacion GestionVR resultd favorable, aumentando el grado de
mantenibilidad del producto del 82.34% al 89.62%, clasificado como altamente mantenible (no
requerira esfuerzo adicional para su comprension y modificacion). Contar con una herramienta
enfocada en la verificacion de la mantenibilidad de aplicaciones web, basada en la evaluacion
del cédigo y el uso de la APl de SonarQube, permite no solo identificar defectos y areas de
mejora, sino también garantizar que el producto final cumpla con los estandares de calidad de

codigo exigidos.

Palabras clave: XP, SDLC, Mantenibilidad, ISO/IEC 25000, QualityCCode,

Produccién de laboratorios.



Abstract

Maintainability is a key attribute of software quality, as it facilitates the location and
correction of defects in order to improve performance or adapt to new requirements. Its
omission can result in code that is difficult to understand and modify, which increases
development and maintenance costs. In response to the poor application of good programming
practices in the development of web applications for the laboratories of the UNL Computer
Science Degree, it is proposed to evaluate the degree of maintainability of web applications and
develop software to verify code quality, as a strategy to identify and correct code errors. The
evaluation focused on researching and adapting an evaluation model based on the ISO/IEC
25000 family of standards, with the purpose of evaluating the degree of maintainability and
obtaining code defects. The software was developed using the XP methodology, including
activities such as interviews and surveys to collect user needs and expectations. This approach
facilitated the collection of user stories and requirements, which in turn allowed the
development of use case, class, component and deployment diagrams, essential for software
development and testing. In addition, a literature review of good programming practices and
use of the SonarQube API was conducted to calculate the degree of maintainability of the code.
The results of the project indicate that the evaluation model adapted for the case studies
determined that the SDLC application achieved a maintainability degree of 89.61%, while the
GestionVR application obtained 82.34%. The acceptance test of the QualityCCode web
application carried out according to the Likert scale, showed a result of 91.60% among 25
respondents, reflecting that users perceive the application as useful and easy to use. Finally, the
strategy plan implemented to address the highest priority defects in the backend of the
GestionVR application was favorable, increasing the degree of maintainability of the product
from 82.34% to 89.62%, classified as highly maintainable (it will not require additional effort
for its understanding and modification). Having a tool focused on verifying the maintainability
of web applications, based on code evaluation and the use of the SonarQube API, allows not
only to identify defects and areas for improvement, but also to ensure that the final product

meets the required code quality standards.

Key words: XP, Maintainability, ISO/IEC 25000, QualityCCode, Laboratory

production.



3. Introduccién

La mantenibilidad es uno de los atributos de calidad mas importantes en un producto de
software, ya que se refiere a la facilidad con la que se puede identificar y solucionar un defecto
[1], asi como mejorar su rendimiento o adaptarse a nuevos requisitos. Un nivel aceptable de
este atributo permite responder rapidamente a los cambios del entorno y a las necesidades de
los usuarios, lo que resulta un software més eficiente y efectivo, por el contrario, la falta de este
atributo puede resultar en un cddigo dificil de comprender, modificar y extender, lo que a su

vez puede incrementar los costos de desarrollo y mantenimiento [2].

En contraste, lo siguiente puede surgir cuando un equipo o encargado del desarrollo del
software no implementa buenas practicas de programacién, por ejemplo, la ausencia de pruebas
unitarias, codigo duplicado, documentacidn inadecuada y otros aspectos similares, lo que puede

dar lugar a errores y en consecuencia defectos en el producto final.

La creciente necesidad de abordar defectos en el software y ofrecer soluciones efectivas
ha llevado a generar un mayor interés en la mantenibilidad como objeto de estudio. En
consecuencia, se ha realizado investigaciones sobre trabajos relacionados en este campo (Ver
Tabla 17), que subrayan la importancia de la mantenibilidad en el desarrollo de software y su
evaluacion desde las etapas iniciales del ciclo de vida del mismo. Al igual que los “productos
de software que implementan buenas practicas de programacion y ademas optan por
evaluaciones de calidad para la solucién de defectos tienden a tener mayor probabilidad de éxito
en el mercado” [3], [4], [5].

En el centro de datos de los laboratorios de la Carrera de Computacion de la UNL, se
ha identificado una falta de aplicacién de buenas préacticas de programacion el desarrollo de
aplicaciones web (Ver PIC). Este problema se atribuye a la falta de conocimiento sobre temas
relacionados con la calidad y a la ausencia de herramientas que verifiquen la mantenibilidad,
como resultado, se ha reportado un alto nimero de defectos vinculados a la mantenibilidad del

cadigo.

Existen diversas teorias que apoyan la importancia de aplicar buenas préacticas de
programacion para solucionar defectos de mantenibilidad dentro del contexto del control de
calidad. Se sostiene que “la calidad se construye a través de un proceso continuo de desarrollo,
verificacion y optimizacion, donde el control de calidad debe integrarse en cada fase. La

implementacién de buenas practicas de programacion, junto con el uso de herramientas de
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andlisis y pruebas, es esencial para garantizar tanto la mantenibilidad y la calidad del producto
final” [6].

En este contexto, y considerando lo mencionado anteriormente, el siguiente trabajo
surge como respuesta a la falta de aplicacion de buenas practicas de programacion, cuyo
proposito es evaluar el grado de mantenibilidad de aplicaciones web y desarrollar un software
para verificar la calidad del cddigo, esta herramienta se propone como estrategia para identificar
y corregir errores en el cddigo, contribuyendo asi a mejorar la calidad del desarrollo de
software. Para ello, se llevara a cabo una revision bibliogréfica de buenas précticas de
programacion y se utilizara la AP1 de SonarQube, junto con operaciones matematicas para
calcular el grado de mantenibilidad del cddigo. Ante esta situacion, se ha planteado la siguiente
pregunta: ¢;Qué grado de mantenibilidad tienen las aplicaciones web en produccién de los
laboratorios de la carrera de computacion de la UNL, tomando como referencia la familia de la
norma ISO/IEC 250007

Con el proposito de dar respuesta a la pregunta planteada del presente Trabajo de

Integracion Curricular, se establecen los siguientes objetivos:

- Diagnosticar las aplicaciones web en produccion de los laboratorios de la carrera de
Computacion de la UNL, mediante la evaluacion del grado de mantenibilidad
basada en la Norma ISO/IEC 25000.

- Desarrollar un software web tomando como referencia XP como metodologia de
desarrollo, para solucionar el grado de mantenibilidad de una de las aplicaciones

web diagnosticadas en el objetivo uno.

El desarrollo del primer objetivo se basa en la investigacion y el analisis de documentos
cientificos y académicos que abordan la familia de las normas ISO/IEC 25000, asi como los
modelos de calidad aplicados a la mantenibilidad de aplicaciones web, con el propésito de
evaluar el grado de mantenibilidad e identificar defectos. En cuanto al segundo objetivo, se
emplearon técnicas como la documentacion de historias de usuario y el levantamiento de
requisitos, siguiendo la norma IEEE 830. A partir de esta informacidn, se disefiaron diagramas
de casos de uso, clases, componentes y despliegue, que serviran como base para la codificacion
del sistema, asi como para las pruebas de aceptacion y unitarias del mismo, garantizando asi la
calidad del software. Ademas, se utilizaron tecnologias de desarrollo como MongoDB y

JavaScript. Finalmente, para abordar la solucion de defectos, se implementd un plan de

5



estrategias enfocado en los defectos de mayor prioridad, este proceso se llevo a cabo utilizando
la aplicacion web desarrollada, junto con herramientas adicionales como GitHub y Excel.



4. Marco teorico
4,1. Antecedentes

En un entorno caracterizado por la rapida evolucion tecnolégica y la competencia global
el desarrollo de aplicaciones web se ha intensificado, demandando soluciones que no solo
satisfagan las necesidades de los usuarios, sino que también aseguren la mantenibilidad a lo
largo del ciclo de vida del software (SDLC). Tal como lo mencionan, Echeverria en su Revision
Sistematica de Literatura (RSL) recalca que la mantenibilidad “desempefia un papel crucial en
el aumento de la calidad del software” [7], en este sentido, un software con un nivel de calidad
apropiado desempefia un papel fundamental en la ejecucion de operaciones empresariales,

debido a su correcto funcionamiento y adaptabilidad.

Asi mismo, Adones y Vega [8] destacan la “importancia de evaluar desde etapas
tempranas del ciclo de vida del software o inicio de cada proyecto de desarrollo de software”,
para implementar un producto de software de calidad. Dejando en claro lo mencionado por
Martinez [9], que la mantenibilidad es “una de las caracteristicas de calidad esenciales del
producto, debido a que las tareas de mantenimiento consumen una gran proporcion del esfuerzo

total gastado en el ciclo de vida del software”.

Para Chavez[3], Bautista [4] y Pardo [5] un grado de mantenibilidad adecuada, se logra
cuando los productos de software implementan buenas practicas de programacion y, ademas,
optan por evaluaciones de calidad para la solucion de defectos. Este enfoque no solo optimiza
el proceso de desarrollo, sino que también incrementa la probabilidad de éxito en el mercado.
En la Carrera de Ingenieria en Computacion (CIC) de la UNL comprometida con el desarrollo
de soluciones tecnoldgicas en el campo de la Ingenieria de Software [10], [11], bajo los
principios de calidad, en un estudio preliminar (PIC), se ha identificado posibles causas que
afectan la calidad del software, lo cual resulta en la aparicion de numerosos defectos en las

aplicaciones desarrolladas.

En particular, durante el desarrollo de aplicaciones web para los laboratorios de
computacion, segun encuestas dirigidas a estudiantes y entrevistas a docentes de la carrera (Ver
Anexo 6-9), las principales causas que afectan la mantenibilidad de aplicaciones web es el
limitado uso de herramientas de control de calidad, desconocimiento en profundidad de temas
relacionados con la calidad del software por parte de los directores de tesis y la aplicacion
escasa de pruebas de calidad y buenas practicas de programacion por parte de los estudiantes.
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En la presente investigacion, se analizd de manera general como aplicar control de
calidad en el desarrollo del cddigo mediante la evaluacion de mantenibilidad de aplicaciones
web. Se comenzo con la identificacion de los defectos derivados del diagnéstico del grado de
mantenibilidad, posteriormente se investigaron buenas practicas de programacion para
implementar listas de verificacion digital (aplicacion web) e incorporar herramientas de anéalisis
de cddigo estdtico que permitan solucionar y verificar la: modularidad, reusabilidad,
analizabilidad, capacidad de ser modificado y capacidad de ser probado para un caso de estudio.
Ademas, se utilizara normas de calidad, de la familia ISO/IEC 25000, para establecer criterios
y objetivos de evaluacion y garantizar que el codigo cumple con los estandares de
mantenibilidad establecidos.

La investigacion resalta la importancia de adoptar un enfoque integral para la evaluacién
de aplicaciones web, que no solo se centre en las métricas de calidad del producto en si, sino
que también considere el proceso de evaluacién de calidad en su totalidad. De esta manera la
norma ISO/IEC 25000 emerge como un pilar fundamental para el presente proyecto, al poseer

los siguientes parametros segun lo mencionan Roa [12] y Reina [13] en sus articulos cientificos:

e Caracteristicas segun el modelo de calidad ISO/IEC 25010 y métricas seguin la
medicion de calidad ISO/IEC 25020, favorece en la claridad de métricas siendo util
para la creacion de matrices de prueba cuyo enfoque integral permite evaluar

diversos aspectos del software.

e Proceso de evaluacién segun norma ISO/IEC 25040, detalla actividades claras,
tareas, propositos, entradas, resultados e informacion adicional para la evaluacion
de calidad.

En definitiva, se seleccionaran dos casos de estudio en produccion para determinar el
grado de mantenibilidad, la evaluacién se centrard en la calidad interna (codigo), lo que
proporcionara una base solida para el desarrollo de una aplicacion web. Esta aplicacién servira
como herramienta para abordar los defectos identificados de un caso de estudio, incorporando
listas de verificacion y funcionalidades de extraidas de la API de SonarQube, especificamente

relacionadas con la mantenibilidad del software.



4.2, Bases tedricas

En la demanda por asegurar la calidad del software, muchas organizaciones proponen
metodologias, normas y estandares cuyo objetivo es mejorar, evaluar y proporcionar técnicas y
métodos para el desarrollo de software y su evaluacion en términos de calidad. Por lo tanto,
para alcanzar el objetivo de la investigacion, que se centra en el diagndstico de aplicaciones
web con el fin de aportar control de calidad (solucion defectos), es esencial comprender diversas

definiciones relacionadas con la calidad de software y el propdsito del proyecto.

4.2.1. Calidad de software

La calidad de software, segun Sifuentes y Peralta en su articulo describen como “el
grado en que dicho producto satisface los requisitos de sus usuarios aportando de esta manera
un valor” [14]. Otra definicidn interesante es la de Piattini: en su libro lo describe como “el
grado en el que un conjunto de caracteristicas inherentes de un objeto cumple con los requisitos”
[15]. Dicho brevemente, la calidad de software es el grado con el que un producto, componente

0 proceso cumplen las necesidades de los usuarios forma explicita e implicita.

El grado de un producto de software se puede determinar mediante los siguientes
enfoques: calidad interna, externay en uso, estos son esenciales para garantizar su calidad desde

maultiples perspectivas.

En la Tabla 1 se muestra los tipos de enfoques, cada uno con su respectiva descripcion,

para medir el grado de calidad de un producto de software.

Tabla 1. Enfoques para la calidad de un producto de software: interna, externa y uso.

Enfoque Definicion Caracteristica de calidad
ISO/IEC 25010
Calidad Es evaluada desde caracteristicas propias del Mantenibilidad, eficiencia y
Interna software, como la calidad del codigo y la fiabilidad del sistema [18], [19].

estructura interna del software [16], se basa en
los atributos del software [17] el cual
determina si satisface las necesidades
representadas en requerimientos bajo ciertas

condiciones.
Calidad Es evaluada con caracteristicas basada en el Usabilidad, eficacia y
Externa comportamiento del software, como ejecucion  satisfaccion percibida por los

en tiempo real [16]. Es decir, hace referencia usuarios [18], [19].
a la calidad percibida por los usuarios.




Enfoque Definicion Caracteristica de calidad
ISO/IEC 25010

Calidad en Es evaluada basada en la utilizacion por el Eficacia, productividad,
Uso usuario [16]. En cierta forma es la capacidad seguridad y satisfaccion del
que un software facilita a los usuarios a lograr usuario final [18] [19].
sus metas.

Por tal efecto, el enfoque para el diagndstico de las aplicaciones web seleccionadas es
la “calidad interna”, la cual se enfoca en caracteristicas propias del software, como la calidad
del codigo y la estructura interna del software para determinar si satisface las necesidades

representadas en requerimientos de calidad.

La evaluacion del producto de software es fundamental para garantizar su calidad y
fiabilidad, no obstante, aunque mejorar el proceso de desarrollo es crucial para producir un
software de alta calidad, es la evaluacién del producto final la que determina en ultima instancia
su calidad percibida y su utilidad para los usuarios. Segun la norma ISO/IEC 25000 [18], la
calidad del producto, junto con el proceso, es uno de los aspectos mas importantes en el
desarrollo de software. Asimismo, Roa [12] sefiala que evaluar la calidad involucra tanto el
producto final como los procesos seguidos para su creacion, garantizando asi la calidad total
del producto. Dado esto demuestra que la evaluacion final del producto es indispensable para

confirmar que cumple con los estandares y expectativas requeridos.

4.2.2. Evaluacién de calidad

La evaluacion de un producto de software segun Coral, Moraga y Piattini [20] es
“comprobar si el producto cumple con los atributos de calidad requeridos”, también la norma
ISO/IEEC 25000 [18] lo define como “un proceso sistematico para determinar el grado en que
un producto de software cumple con los estdndares de calidad especificados”. En cierta forma,
es un proceso que implica una serie de pasos en relacion con estandares y criterios especificos,
para la medicion de las caracteristicas del software en relacién con los criterios de calidad
establecidos.

En relacién con la definicion anteriormente expuesta, la evaluacién del software busca
determinar si este cumple con los objetivos de calidad establecidos, asegurando su adecuacion
a las necesidades de los usuarios finales. Este criterio lo respalda Guillen [21], quien enfatiza

la importancia de realizar evaluaciones y pruebas de calidad para entregar software de alta
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calidad a los usuarios, también de un método preciso para detectar posibles errores, defecto y

fallos en el desarrollo del software.

En la evaluacion de un producto de software, es importante comprender los conceptos
de error, defecto y fallo relacionados con calidad de software, segun manual de ISTQB [22].
Un error es la accién humana incorrecta, un defecto es una imperfeccion en el codigo provocado
por un error, lo que puede causar un mal funcionamiento del sistema y finalmente, un fallo es
el resultado de ejecutar un fragmento de codigo que contiene un defecto. En este caso, aplicar
control de calidad el estudio se dirige a detectar y corregir defectos encontrados relacionados

especificamente mantenibilidad.

Por lo tanto, la evaluacion de producto de software se centra en medir y analizar la
calidad global de un producto de software en relacion con estandares y criterios especificos,

abordando aspectos como la funcionalidad, fiabilidad, usabilidad, mantenibilidad, etc.

Para resolver la evaluacion del software se puede aplicar los siguientes métodos [23]:
evaluacion objetiva, la cual se centra mediciones y la evaluacion subjetiva basada en opiniones

de personas sobre un hecho o fenémeno.

e Evaluacion objetiva: La evaluacion se centra mediciones.

e Evaluacion subjetiva: La evaluacion es basada en opiniones de personas sobre un

hecho o fenémeno.

4.2.3. Gestion de la Calidad

La gestion de calidad incluye todas las actividades que dirigen y controlan una
organizacion con respecto a la calidad, entre las cuales esta aseguramiento y control de calidad
para ayudar a identificar areas de mejora, detectar posibles defectos y tomar decisiones

informadas [24].

Galin [25] define al aseguramiento de calidad como “un conjunto, sistematico y
planificado, de acciones necesarias para proveer la evidencia adecuada de que el proceso de
desarrollo o mantenimiento de un sistema de software cumple los requerimientos técnicos
funcionales tan bien como los requerimientos gerenciales para cumplir la planificacion y operar
dentro del presupuesto confinado”. El control de calidad para Antonio [26] es “comprobar si

un producto posee 0 no posee una determinada caracteristica de calidad en el grado requerido,
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asi mismo Bahamon [6], menciona que el objetivo del “Control de Calidad es identificar

defectos en el producto y corregirlos”.

Es importante conocer el principio del control de calidad “calidad se construye a través
de un proceso continuo de desarrollo, verificacion (revision) y optimizacion en diferentes
etapas” [6], para facilitar que equipos de desarrollo pueden identificar y corregir defectos de

manera temprana.
En la Tabla 2 se menciona algunas actividades del control de calidad.

Tabla 2. Actividades del control de calidad.

Actividades
Uso de métodos y herramientas de andlisis, disefio, codificacion y prueba.
Revisiones técnicas formales, que se aplican durante cada paso de la Ingenieria de software.
Estrategia de prueba multiescalada.
Control de la documentacién del software y de los cambios realizados.
Procedimientos que aseguren un ajuste a los estandares de desarrollo.
Mecanismos de medida de la calidad ("métricas").

Con base a lo anteriormente expuesto, se evidencia cudl es el objetivo y actividades del
control de Calidad en la identificacion y correccion de defectos en un producto final, esta
premisa estd estrechamente vinculada con el propdsito del presente proyecto, que se centra en
la evaluacion de la mantenibilidad de aplicaciones web en produccion. Pues si, el control de
calidad se convierte en una parte crucial del proceso, ya que busca garantizar que las
aplicaciones web mantengan altos estandares de calidad y que cualquier defecto encontrado sea

detectado y corregido de manera oportuna.

Puesto que un producto de software no posee una determinada caracteristica de calidad
se dice que tiene un DEFECTO.

4.2.4. Meétricas de calidad de software

Las métricas de calidad de software desempefian un papel crucial en la evaluacion y
mejora continua de los productos de software, las cuales proporcionan una base objetiva para
medir diversos aspectos de la calidad del software[27] (fiabilidad, mantenibilidad, eficiencia 'y
usabilidad etc.). Al aplicarlas sobre los procesos del software, posibilita la toma de decisiones
informadas para mejorar un atributo especifico, el cual se logra comparando indicadores o
caracteristicas relevantes.
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Segun la norma IEEE [28] define una métrica de calidad de software como “una funcion
cuyas entradas son datos de software y cuya salida es un solo valor numérico que puede ser
interpretado como el grado en que el software posee un atributo dado que afecta su calidad”. O
interpretar como una medida cuantitativa que proporcionan informacién objetiva [29], que se

utiliza para evaluar diferentes aspectos relacionados con la calidad del software.

Las métricas a nivel de medicidn, en la calidad del software se categoriza en tres tipos:
proyectos, procesos y productos de software, de esta division, la métrica de software es la
utilizada para el presente trabajo (calidad interna de un producto), ya que por su calculo de
forma cuantitativo “permite confirmar el correcto funcionamiento del software al evaluar la

calidad de analisis, modelos de disefios y codigo fuente” [24].

4.2.5. Prueba de un producto de software

La prueba de un producto de software, segun el estudio de la Universidad de Antioguia,
es “un componente critico del ciclo de vida del desarrollo de software, cuyo objetivo es ayudar
a mejorar la calidad y fiabilidad del producto mediante la identificacion de defectos, la
prevencion de errores, y la observacion y presentacion de reportes™ [30], similar a Sommerville
[31] en su libro lo define como una técnica para “demostrar que un programa hace lo que se

intenta que haga, asi como descubrir defectos en el programa antes de usarlo”.

A continuacion, se muestra objetivos de pruebas de calidad[22].

e Evalla areas de trabajo en el software como: requisitos, historias de usuario, disefio
y codigo.
e Mostrar informacion a los implicados para tomar decisiones informadas,

especialmente en relacién con el nivel de calidad del objeto de prueba.

e Preveniry detectar fallos y defectos.

Desde este punto de vista, las pruebas para el presente proyecto se rigen como una piedra
angular, cuya misién es garantizar la calidad y la fiabilidad del producto al detectar y corregir

defectos de manera proactiva.
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4.2.6. Prueba Estética

Para la evaluacion de mantenibilidad, se emplea las pruebas estaticas, cuyo objetivo es
examinar el cddigo sin ejecutar el software. Este enfoque ayudara a identificar posibles defectos

y mejorar la calidad del producto de software.

De acuerdo con la ISTQB [22], la prueba estatica se basa en “evaluacion manual de los
productos de software (ejemplo basado en la experiencia) o en la evaluacion basado en
herramientas de codigo u otros productos de trabajo (ejemplo analizador de codigo estatico)”.
En consecuencia, la prueba se puede aplicar de forma manual o automatizada de los productos
del software, como el codigo fuente, los requisitos, el disefio y los planos de prueba, cuyo

objetivo es identificar defectos directamente en el objeto de prueba[32].

La prueba estatica se emplea para mejorar la calidad del software al detectar defectos
en etapas tempranas del ciclo de vida del software. La principal ventaja radica en la capacidad
de identificar defectos dificiles de detectar mediante pruebas dindmicas, los cuales podrian
resultar mas costosos de corregir si se descubren en etapas tardias del ciclo de vida del software
[33], [22].

A continuacion de muestra ventajas de pruebas estaticas [22]:

e Prevenir defectos en el disefio o la programacion descubriendo errores,
ambigiedades, contradicciones, omisiones, inexactitudes y redundancias en los
requisitos.

e Incrementar la productividad de desarrollo.

e Reduce el coste y el tiempo de las pruebas.

4.2.7. Pruebas de caja blanca

La prueba de caja blanca es una técnica de prueba estatica que depende del andlisis de
la estructura interna del software, misma que se basa en la estructura interna del sistema o en
su implementacion, que puede abarcar aspectos como el cédigo, la arquitectura y los flujos de

datos y de trabajo dentro del sistema [34].

El objetivo de esta tecnica es verificar que el software se esta construyendo de acuerdo
a los estandares y las practicas recomendadas previamente establecidas, y que no hay errores

de disefio o ldgica.
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4.2.8. Mantenibilidad de un Producto de Software

La mantenibilidad es considerada un atributo esencial de la calidad del software[35],
[9], [8], debido a los altos costos de mantenimiento, la rapidez y facilidad del producto para ser
modificado después de su puesta en produccién. Para la norma ISO/IEC 25000 [36], la
mantenibilidad es “la capacidad del producto software para ser modificado efectiva y
eficientemente, debido a necesidades evolutivas, correctivas o perfectivas”, garantizando su

relevancia y utilidad continua en un contexto de evolucién constante.

La mantenibilidad es una caracteristica crucial, pero a menudo subestimada en el
desarrollo de productos de software, a pesar de ser un factor determinante para el éxito a largo
plazo, se distingue claramente entre productos creados por desarrolladores aficionados y
profesionales [37]. Esta cualidad se pone a prueba cuando necesitamos adaptar la aplicacion a
cambios en el sistema operativo, resolucion de pantalla, o realizar modificaciones en

funcionalidades, etc.

Ruiz [38] identifica algunos elementos que inciden directamente en la mantenibilidad

de las aplicaciones web.

e Proceso de desarrollo: La mantenibilidad debe ser un componente esencial del

proceso de desarrollo de software y un principio fundamental que lo guie.

e Documentacién: En muchas situaciones no se encuentran disponibles, lo que resulta
en un aumento en los tiempos y costos asociados con la comprension, correccién

y/o modificacién del producto de software.

e Comprension de Programas: Como resultado por la falta de comprension del

funcionamiento del aplicativo.

4.2.9. Modelo de Calidad

Es un proceso documentado el cual se basa en practicas para apoyar a las organizaciones
en la mejora continua y favorecer su competitividad, mediante actividades para medir la calidad
y brindar productos alto nivel [39]. Segun Rugel y Chacén [40] un modelo abarca un conjunto
de précticas relacionadas con la gestion y desarrollo de soluciones tecnoldgicas, estas practicas
son técnicas que buscan alcanzar objetivos estratégicos y cumplir con estandares de calidad del

producto, mediante la idealizacion y aplicacion efectiva de métodos y procesos adecuados.
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Un concepto importante de modelo de calidad es el de Calero, Piattini, & Moraga el
cual lo definen como “conjunto de factores de calidad, y de relaciones entre ellos, que
proporciona una base para la especificacion de requisitos de calidad y para la evaluacién de

calidad de componentes software” [20].

El modelo define caracteristicas de un producto de software, los cuales se pueden
evaluar para redimir un criterio de calidad, para esto cada una de las caracteristicas divide en
subcaracteristicas la cual tiene designado una métrica y un indicador que son medibles basadas

en los elementos del producto de software [41].

La estructura general de un modelo de calidad comprende de varios factores de calidad
que contienen criterios especificos, cada criterio se evalla mediante métricas, lo que ayuda a
reducir la subjetividad en la asignacion de un valor, ya sea cuantitativo o cualitativo [39].

En la Figura 1 se muestra la estructura de un modelo de calidad.

Factor de
calidad
Criterio de Criterio de Criteric de
calidad 1 calidad 2 calidad...
Métrica 1 Métrica 1 Métrica 1
Métrica 2 Métrica 2 Métrica 2
Métrica... Métrica. .. Métrica. ..

Figura 1. Estructura modelo de calidad del software.
Fuente: Revista Cientifica: Modelos de calidad [28].

Descripcion de los niveles de un modelo de calidad [39], [42], [43]:

e Factores de calidad. - Se conoce como las caracteristicas de calidad, desde la

perspectiva del usuario.

e Criterios de calidad. - Es la division del factor de calidad(subcaracteristicas),

representan la calidad desde la perspectiva del producto.

e Meétricas. - Se definen para cada criterio de calidad (cuantitativas) que indican el

grado de presencia de una caracteristica en el producto.
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A continuacion, se conceptualiza cada uno de los enfoques del modelo de calidad.

e (Calidad a nivel de proceso. - La calidad del proceso es la conformidad del proceso
de produccién de software con los estdndares de calidad, asi como la mejora
continua del proceso para evitar la presencia de errores o defectos al momento de
entregar el software [44]. Al planificar la calidad del software desde el inicio de un
proyecto y en cada una de las etapas del desarrollo se minimiza los riesgos y ofrece
un soporte continuo para llevar a cabo el control y seguimiento de los aspectos de
calidad [39]. Lo que garantiza el cumplimiento de los factores de calidad, ya que si
pasa por desapercibido la verificacion de los factores y criterios es posible tener un

nivel de calidad bajo, no solo del proceso ademas del producto de software [45].

e (Calidad a nivel de producto. - La finalidad del modelo es especificar y evaluar el
cumplimiento de calidad del producto a nivel externo e interno [46], [47], segun este
criterio, las normas y estandares dividen la calidad del producto en calidad interna,
externa y en uso [48], cada enfoque se centra en asegurar que el producto cumpla
con las caracteristicas necesarias para satisfacer los requisitos establecidos al inicio

del proceso de desarrollo garantizando asi la satisfaccion del cliente.

e (Calidad a nivel de uso. - Es un concepto amplio que abarca elementos de la
usabilidad a diferencia de la caracteristica de un producto de software, segun
Callejas [39] y Baldeon [49] basados en la norma ISO/IEC 25000 lo define como
“la perspectiva del usuario respecto a la calidad del producto software cuando el

mismo es utilizado en un ambiente especifico y un contexto de uso especifico”.
4.2.10. Norma ISO/IEC 25000

e |SO/IEC 25010: Modelo de calidad del producto, enfocado en la caracteristica de
la mantenibilidad para la calidad interna del producto.

En la Tabla 3 se detalla cada una de las subcaracteristicas de la mantenibilidad [50].

Tabla 3. ISO/IEC 25010: 2011 subcaracteristicas mantenibilidad.

Caracteristica Subcaracteristicas

Mantenibilidad e Modularidad. - Es la capacidad de producto de software para evitar
que los cambios en alguno de sus componentes afecten a otro.

e Reusabilidad. — Es la capacidad de un activo que permita ser
utilizado en otros productos de software o construir otro activo.
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Caracteristica

Subcaracteristicas

Analizabilidad. - Es el nivel de facilidad en la que se puede
evaluar el impacto de un cambio sobre el resto del producto de
software.

Capacidad para ser modificado. — Es la capacidad del producto
de software que permite ser modificado de manera efectiva, esto
sin provocar defectos o reducir el nivel de calidad.

Capacidad para ser probado. - Es la facilidad para establecer
criterios de prueba para el producto o componente de software
para resolver las pruebas y determinar si se cumplen dichos
criterios.

e Norma ISO/IEC 25023: Modelo de medicién de calidad, define métricas a nivel

de producto en calidad interna y externa — ISO/IEC 25023.

Las métricas para la calidad Interna y externa segtin ISO/IEC 25023 permite evaluar las

caracteristicas que se definen en el modelo de calidad segun ISO/IEC 25010 del producto de

software.

En la Tabla 4 se muestra las subcaracteristicas de la mantenibilidad (modelo de calidad
ISO/IEC 25010) y cada una de sus respectivas métricas (modelo de medicion ISO/IEC 25023)

enfocada a calidad interna y externa [51]. Ademas, se conceptualiza cada una de las métricas

[51].

Tabla 4. Métricas calidad externa e interna en caracteristicas de la mantenibilidad.

Subcaracteristica

Meétricas

Modularidad

Capacidad de condensacion: “mide que tan fuerte es la relacion
entre los componentes del sistema”; determinando cudntos
componentes se ven afectados por cambios en otros
componentes, en relacion con el nimero total de componentes
especificos.

Acoplamiento de clases: “mide que tan fuerte es la relacion entre
una funcion del sistema con otras clases implementada”; lo cual
implica contabilizar el nimero de relaciones que una funcién
tiene con respecto a otra clase.

Reusabilidad

Ejecucion de reusabilidad: “mide cuantos elementos pueden ser
reutilizados”; para lo cual cuenta el numero de recursos
reutilizados y el nimero total de recursos disponibles en el
repositorio.
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Subcaracteristica

Meétricas

Analizabilidad

Capacidad de pistas de auditoria: Determina si los usuarios
logran identificar facilmente la operacion especifica que causo el
fallo; mismo que se determina mediante el analisis del nimero de
datos grabados durante la operacion real y comparandolo con la
cantidad esperada para controlar el estado del sistema durante
dicha operacion.

Diagnostico de funciones suficientes: Determinar hasta qué
punto las funciones de diagnostico se encuentran preparadas o
hasta qué punto funcionan para el andlisis causal; logrando a
través de la comparacion del nimero de funciones de diagnéstico
implementadas con el nimero de funciones de diagndstico
requeridas segun la especificacion de requisitos.

Capacidad de ser
modificado

Cyclomatic complexity: (métrica de calidad interna) Determinar
cuél es la complejidad estructural de un cddigo; se tienen en
cuenta condicionales, bucles, salidas de métodos y clausulas & y
+ dentro de los condicionales.

Profundidad de herencia: (métrica de calidad interna)
Determina qué tan elevada es la jerarquia de la herencia de las
clases involucradas de una funcién especifica; para esto cuenta
namero de jerarquias utilizadas en dicha funcién o método.

Grado de localizacion de correccion de impacto: (métrica de
calidad interna y externa), Determina hasta en que &rea los
problemas causados pueden tener como consecuencia un
mantenimiento; para lo cual cuenta el nimero de fallos después
de resolver un problema comparandolo con el nimero total de
fallos resueltos.

Complejidad de modificacion: (métrica de calidad externa)
Determina la facilidad con la que el desarrollador puede
modificar el software para solucionar un problema; para lo cual
toma el tiempo de trabajo necesario para que el desarrollador
realice modificaciones y el nimero total de cambios realizados.

indice de éxito de modificacion: (métrica de calidad externa),
Determina hasta que area el sistema puede ser operado sin fallas
después aplicar las operaciones de mantenimiento; se calcula
contando la cantidad de problemas detectados durante un periodo
especifico antes del mantenimiento y comparandolo con la
cantidad de problemas identificados en el mismo periodo después
del mantenimiento.

Capacidad de ser
probado

Completitud funcional de funciones de pruebas: Determinar si
los métodos de prueba son completos y sencillos de implementar;
el cual implementa un nimero de procesos de pruebay el nimero
de procesos de prueba requeridas.
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Subcaracteristica Meétricas

® Capacidad de prueba auténoma: (métrica de calidad interna)
Determina que tan independiente es el sistema al ser evaluado;
para eso cuenta el nimero de pruebas que dependen de otros
sistemas y el numero total de pruebas que dependen con otros
sistemas.

® Capacidad de reinicio de pruebas: (métrica de calidad
externa) Determina la facilidad que se puede llevar a cabo las
pruebas nuevamente después del mantenimiento; para lo cual
cuenta el nimero de casos en los cuales el mantenedor puede
pausar y restaurar las pruebas y contar el nimero de casos de
pausa en la ejecucion de pruebas.

e |SO/IEC 25040: Modelo de evaluacion de calidad, la norma ISO/IEC 25040
contempla un modelo de referencia y un proceso de evaluacién de la calidad del

producto de software, ademas de los requisitos para la ejecucion de este proceso.

En la Figura 2, se puede observar las estradas y resultados del modelo de referencia

para la evaluacion de calidad de un producto de software.

Restricciones para
la evaluacion

Entradas para la Proceso de - Resultados de la
evaluacién - evaluacién evaluacion

Recursos para la
evaluacion

Figura 2. Modelo para proceso de evaluacion de calidad.
Fuente: Norma ISO/IEC 25040[52].

A continuacion, a modo de ejemplo se muestra las entradas, salidas, recursos y

restricciones por cada una funcion del modelo de referencia para evaluacion de calidad:

e Entrada para la evaluacion: Requisitos de evaluacion de calidad del producto de

software.

e Resultado de la evaluacién: Reporte de evaluacion, plan de evaluacién de calidad

del producto de software, criterios de decision definidos por las métricas de calidad,
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criterios de decision para la evaluacién, planificacion de las actividades de

evaluacion y métricas de calidad.

® Recursos para la evaluacion: Metodologia y herramientas de medida apropiadas,
documentos SQuaRE: ISO/IEC 2500n, 2502n, 2503n y 2504n, recursos humanos y
econOdmicos para la evaluacion, sistemas de informacion para la evaluacién y bases

de datos para la evaluacion.

e Restricciones para la evaluacion: Recursos, horarios, costos, entornos,

metodologia, herramientas e informes para la evaluacion.

El proceso de evaluacion del producto software segin la familia ISO/IEC 25000
envuelve cinco actividades, el cual es reconocido como la norma ISO/IEC 25040, que tiene
como objetivo principal evaluar la calidad del producto, cada actividad cumple con sus
respectivas tareas y propdsitos especificos, en la evaluacion se utilizan diferentes entradas,
como documentos, datos de pruebas y requisitos de calidad establecidos previamente lo que
genera resultados que proporcionan informacién sobre la calidad del producto, incluyendo
posibles areas de mejora, ademas, de recopilar informacion complementaria relacionada con el
contexto del producto y su entorno de desarrollo para una evaluacion mas completa y precisa
[53].

4.2.11. Especificaciéon norma ISO/IEC 25040

En el siguiente apartado se detalla cada una de las cinco actividades del proceso de
evaluacion ademas de los recursos de entrada y salida de cada actividad. Recuperado de
Sifuentes y Peralta [54] en su articulo cientifico acerca de los Modelos de medicién y
evaluacion, la norma la ISO/IEC 25040:2011 [55] y el estudio de la familia de la norma
ISO/IEC 25000 [56].

e Actividad 1: Determinar los requisitos de la evaluacion para definir los requisitos

esenciales de la evaluacion.

En la Tabla 5 se detalla los atributos del proceso de entrada y de salida para la

determinacion de requisitos.
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Tabla 5. Atributos de Entrada y salida en la determinacion de requisitos.

Entrada Salida
® Necesidades de la evaluacion. ® Especificacion del proposito de la evaluacion.
® Producto de software a evaluar. ® Especificacion de los requisitos de la
evaluacion.

Para establecer los requisitos de evaluacion es necesario llevar a cabo las siguientes

tareas. En la Tabla 6 se especifica cada una de las tareas.

Tabla 6. Tareas para establecer los requisitos de evaluacion.

Tarea Especificacion

Establecer el propdsito de la evaluacion Se define el propdsito por el cual se requiere
evaluar la calidad del producto de software, es
decir, es lo que se pretende alcanzar al aplicar un
modelo de calidad.

Obtener los requisitos de calidad del Se declara segin el modelo de calidad ISO/IEC
producto 25010, cada una de la caracteristica representa un
requisito de calidad del producto de software.

Identificar partes del producto para ser Paraidentificar las partes del producto incluidas en

incluidas en la evaluacién la evaluacién se debe considerar la entidad
objetivo, méas de sus detalles. Existen casos, de la
cual depende de la entidad objetivo.

® Aseguramiento de la calidad del producto
final: Implica tomar productos finales como
entidad objeto de evaluacion
(especificaciones del producto, cdodigo
fuente, manuales, descripcién del producto
final, resultado de pruebas y producto
durante en ejecucion).

® Mejora en la calidad del producto y la
productividad durante el proceso de
desarrollo: La entidad objetivo de
evaluacion puede ser productos intermedios
(documentos del disefio, especificacion del
producto, codigo fuente del programa,
documentacion de las pruebas y el programa
gjecutable).

e Actividad 2: Especificar la evaluacion, en esta seccion se especifican métricas,

herramientas, técnicas de medicion y criterios aplicados en la evaluacion.

En la Tabla 7 se encuentra los respectivos atributos para el proceso de entrada y salida,

en la especificacion de la evaluacion.
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Tabla 7. Atributos de Entrada y salida para especificar la evaluacion.

Entrada

Salida

Definicion de los requisitos de °
evaluacion del producto software

Especificacion de métricas de calidad elegidas.

Especificacion de criterios de decision para
evaluar las métricas de calidad.

Especificacion de criterios de decisién para
valorar la calidad.

En la Tabla 8 se define cada una de las tareas para la especificacion de la evaluacion.

Tabla 8. Tareas para establecer los requisitos de evaluacion.

Tarea

Especificacion

Seleccidn de métricas de calidad

Se realizara la seleccion de métricas de calidad

acorde al objetivo de la evaluacion y el tipo de
producto bajo evaluacién. Estos pueden incluir
medidas tanto internas como externas, siguiendo la
norma ISO/IEC 25022 Y 25023 o combinarse con
las métricas que considere pertinente para la
evaluacion.

Definir los criterios de decisién para las
métricas

Seleccionado las métricas de calidad, se debe
determinar los criterios de decision para la misma,

que consiste en establecer valores donde se indica
el nivel de cumplimiento requerido de las métricas.

Definir los criterios de decision para la
evaluacion

Es necesario un procedimiento que divida el
criterio con la caracteristica de calidad, en forma de

subcaracteristicas individuales para definir un nivel
de calidad de la caracteristica.

e Actividad 3: Disefiar la evaluacion, se procede a decidir que se va a evaluar y las

herramientas a utilizar, es decir se especifica como de resuelve la evaluacion.

En la Tabla 9 se detalla los atributos del proceso de entrada y salida para el disefio de

la evaluacion.

Tabla 9. Atributos de Entrada y salida para el disefio de la evaluacion.

Entrada

Salida

® Especificacion de  requisitos °
necesarios para la evaluacion.

o Definir las métricas de calidad ]
elegidas.

Descripcion exhaustiva del plan para evaluar la
calidad.

Técnicas para medir
producto.

la excelencia del
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Entrada

Salida

e Definiciébn de estdndares de
evaluacion para medir la calidad.

e Definicibn de criterios de
decisién para valorar la calidad
del producto.

En la Tabla 10 se especifica cada una de las tareas para disefiar la evaluacion:

Tabla 10. Tareas para establecer los requisitos de evaluacion.

Tarea

Especificacion

Actividades del plan de evaluacion

Las actividades deben ser planificadas segun la
disponibilidad de recursos humanos y materiales,
el presupuesto, los métodos de evaluacion y
estandares aplicados, asi como las herramientas
disponibles. Las actividades incluidas en un plan de
evaluacion son:

Propdsito de la evaluacion de calidad,
institucion involucrada en la evaluacion
(desarrollador y evaluador), expectativa del
producto a partir de la evaluacion,

cronograma segun las etapas,
responsabilidades de los involucrados,
entorno de la evaluacién, métodos y

herramientas, criterios de decision para las
métricas y la valoracion de la calidad del
producto,  estandares  utilizados vy
actividades de evaluacion.

e Actividad 4: Ejecutar la evaluacion, se lleva a cabo la ejecucion de todas las

actividades planificadas para la evaluacion. obteniendo las métricas de calidad y

aplicando los criterios de evaluacion.

En la Tabla 11 se puede identificar los atributos del proceso de entrada y salida para la

ejecucion de la evaluacion.

Tabla 11. Atributos de Entrada y salida para ejecucion de la evaluacion.

Entrada Salida
® Especificacion del plan de ® Resultados de las métricas de calidad.
evaluacion. ® Resultados de la evaluacion.
® Especificacion  requisitos  de

evaluacién.
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Entrada Salida

® Especificaciones métricas
seleccionadas.

® Especificacion  criterios  de
decision para las métricas y
valorar la calidad del producto.

® Producto a evaluarse.

En la Tabla 12 se especifica cada una de las tareas para ejecutar la evaluacion:

Tabla 12. Tareas para ejecutar la evaluacion.

Tarea Especificacion

Efectuar las mediciones Se aplica las mediciones del software para obtener
los valores de las métricas definidas en el plan de
evaluacion, ademas, es importante registrar todos
los resultados obtenidos.

La medicién de la evaluacion se efectia para el
producto y sus componentes, cada dato se
interpreta para emitir un resultado que serd incluido
en el informe de evaluacion. Es necesario
garantizar la confidencialidad de los datos
registrados, resultados de la evaluacién y la
documentacion facilitada por la institucion.

Aplicar los criterios de decision para las En la aplicacion de los criterios de decision es
métricas necesario tener los valores resultado de las
mediciones, para aplicar los criterios de decision.
Aplicar los criterios de decision de la Permite establecer si los resultados son aceptables
evaluacion 0 no, para lo cual se debe aplicar criterios de

decision a caracteristicas y subcaracteristicas de
calidad, en la forma que permita obtener un grado
de valoracion que el producto cumple con los
requisitos de calidad.

e Actividad 5: Concluir la evaluacién, son las actividades finales en donde se
concluye la evaluacién del producto de software mediante la elaboracion de un
informe con resultados, entonces se entrega al cliente una vez revisado los resultados

obtenidos.

En la Tabla 13 se muestra los atributos del proceso de entrada y salida para concluir

con la evaluacion.
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Tabla 13. Atributos de Entrada y salida para concluir con la evaluacion.

Entrada Salida
e Especificacién resultados reales del Informe de evaluacion de calidad del producto.

plan de evaluacion.

® Especificacion métodos de la
evaluacion de calidad.

® Resultados evaluacion.

En la Tabla 14 se especifica cada una de las tareas para concluir la evaluacion.

Tabla 14. Tareas para concluir la evaluacion.

Tarea Especificacion

Revision de resultados de evaluacién El evaluador y el cliente revisan los resultados de
la evaluacién para mejorar la interpretacion vy
detectar errores de manera mas efectiva, a medida
que se:

® Crea un informe de evaluacion, al examinar
los resultados, se genera un informe que
detalla los requisitos, los resultados
obtenidos, asi como las limitaciones,
restricciones y el personal involucrado en la
evaluacion.

® Revisa la calidad de la evaluacién, el
evaluador revisa los resultados de la
evaluacion y la validez de los indicadores y
métricas utilizadas, proporcionando
retroalimentacion para mejorar el proceso
de evaluacion.

Tratamiento los datos de evaluacion Después de la evaluacion, es necesario llevar a
cabo un proceso de gestion de datos acordado con
el cliente, realizado por el evaluador, que trae como
consecuencia devolverlos, modificarlos,
guardarlos, etc.

4.2.12. Verificacién del software

Las razones detras de un defecto pueden derivarse de un problema en el hardware o de
un error durante su desarrollo, lo que deriva en un comportamiento inesperado en relacion con
las especificaciones en una situacion particular. Es comun, considerar durante la etapa del
desarrollo que se esta llevando la l6gica correcta, pero en muchos casos no es correcto, por tal
razén, es importante tener en claro que los defectos vienen de errores (accion humana) que

hacen que el software no siga la logica definida.
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En este caso, la investigacion se dirige hacia la verificacion del software. Para
Lluna[57] en su articulo cientifico, menciona que es “posible eliminar defectos del sistema
verificando que el codigo desarrollado hace exactamente lo que se ha especificado que debe
hacer”, para la cual, existen diferentes técnicas como analisis estatico y analisis dindmico,

ensayos formales etc. [58], [59], [60], en este caso, el estudio es para analisis de cddigo estéatico.

4.2.13. Herramienta para Analisis de codigo estatico

El analisis de codigo estatico es una técnica para la evaluacion del codigo desarrollada
para buscar defectos sin necesidad de ejecutar el cddigo, siendo recomendada por muchas

normas de desarrollo de software [57].

Aplicar el analisis de codigo estatico, en la evaluacion de un producto de software
basada en algun criterio (caracteristicas) de calidad, permite mediante el uso de métricas indicar
el grado de presencia de una caracteristica en el producto [61]. Igualmente, el analisis permite
identificar posibles problemas y vulnerabilidades, como codigo muerto, duplicado o

complejidad excesiva, que pueden afectar la mantenibilidad a largo plazo del software [57].

Uno de los aspectos importantes del analisis de codigo estatico es la deteccion de malas
practicas de programacion, mediante el uso de herramientas especializadas, se pueden
identificar patrones de cddigo que no siguen las mejores practicas establecidas, como el
acoplamiento excesivo, la falta de modularidad o la falta de comentarios, estas malas practicas
pueden dificultar la comprension y el mantenimiento del codigo en el futuro, por lo que el

analisis de codigo estatico permite corregirlas y mejorar la calidad del software [62].

SonarQube es una plataforma de cddigo abierto que ofrece revisiones automaticas del
codigo mediante andlisis estatico, su objetivo es detectar errores, problemas de disefio de cddigo
(conocidos como ‘code smells’) y vulnerabilidades de seguridad en una amplia gama de
lenguajes de programacion, que incluyen Java, C#, JavaScript, TypeScript, C/C++, COBOL,
Python, entre otros. Al mismo tiempo, SonarQube promueve un enfoque proactivo para mejorar

la calidad del codigo durante el proceso de desarrollo [63].

SonarQube aborda aspectos fundamentales de la calidad del software, al analizar un
proyecto proporciona informacion detallada sobre diversos aspectos, como la arquitectura y el
disefio, comentarios en el codigo, duplicacién de cddigo, cumplimiento de reglas de

programacion especificas del lenguaje, posibles bugs y sugerencias de solucion, complejidad
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del proyecto y resultados de las pruebas unitarias, incluyendo el nimero de pruebas unitarias

exitosas y el porcentaje de cobertura de estas pruebas [64].

En el siguiente apartado se podré identificar los siete ejes de la calidad del codigo fuente,

en cierta forma son los principales errores de los desarrolladores [64], [65], [63].

e Tener lineas de codigo duplicado («Duplicated code»).

e No respetar los estandares de codificacion y las mejores préacticas establecidas

(«Coding standards»).

e Tener una cobertura baja (o nula) de pruebas unitarias, especialmente en partes

complejas del programa («Unit tests»).

e Tener componentes complejos y/o una mala distribucion de la complejidad entre

los componentes («Complex code»).

e Dejar fallos potenciales sin analizar («Potential bugs»).

e Falta de comentarios en el codigo fuente, especialmente en las APIs publicas

(«Comments»).

and architecture»).

Tener el temido disefio spaghetti, con multitud de dependencias ciclicas («Design

SonarQube se basa en ciertos criterios técnicos a partir de los cuales se definen las

meétricas con las cuales se lleva mediciones.

En la Tabla 15 se muestra los criterios técnicos y su respectiva descripcion [63], [66].

Tabla 15. Criterios técnicos de Sonarqube.

Criterios técnicos

Descripcion

Reglas de codificacion

Dispone méas 600 reglas incorporadas las cuales
realizan desde verificaciones rapidas a calculos
complejos.

Errores potenciales

Identifica codigo que conducir a violaciones de
seguridad para prevenir vulnerabilidades.

Documentacion y comentarios

Muestra informacion de documentacion, especialmente
de las API publicas y del cédigo fuente.

Cddigo Duplicado

Identifica duplicaciones.

Cobertura de Tests

Identifica el cédigo sin probar tanto a nivel de linea
como en las ramas de control, considerando todos los
posibles resultados de las operaciones condicionales.

Disefio y arquitectura

Se centra en minimizar dependencias.
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4.2.14. Estudios de Sonarqube basado en la norma ISO/IEC 25000

En la Tabla 16 se presenta una recopilacién de autores que exploran y analizan la
relacién entre Sonarqube, una herramienta de analisis estatico de cddigo, y la norma ISO/IEC
25000 especificamente norma ISO/IEC 25010/ISO/IEC 25023, que establece estandares para

la evaluacion de la calidad del software en la caracteristica de la mantenibilidad.

Tabla 16. Principios de Sonarqube basado en la norma ISO/IEC 25000.

Autor Titulo de la Investigacion Resultado del estudio

Albea [67] Normativa de Analisis del SonarQube proporciona un conjunto
Codigo con SONAR | Pruebas de métricas relacionadas con la
Estaticas. calidad y mantenibilidad del codigo,

de las cuales menciona: Tamafio de la
aplicacién, grado de documentacion
del codigo, grado de duplicidad de
cadigo, complejidad, deuda técnica y
ratio de deuda técnica, nimero de
defectos, vulnerabilidades y code
smells.

Vera [68] Estudio Funcional de la Las caracteristicas y
plataforma "SONARQUBE" subcaracteristicas de la ISO 25000 se
para la evaluacion de cédigo relacionan con la  plataforma
fuente con respecto a la calidad SonarQube.
de producto de software.

Galan [69] Estudio de la plataforma La plataforma Sonarqube muestra una
sonarqube para la cobertura en su totalidad de todas las

implementacion de ISO/IEC
25000.

subcaracteristicas de la
mantenibilidad basados en el modelo

de calidad de la ISO/IEC 25010.

Después de examinar la herramienta Sonarqube basado en todos los aspectos
mencionados anteriormente, se plantea como un eje secuencial para el presente proyecto de

evaluacion.

4.2.15. Buenas practicas de programacion

Las buenas préacticas de programacién son un conjunto de técnicas y enfoques que se
utilizan para desarrollar software de alta calidad y facilmente mantenible [70], estas practicas
se basan en estandares y mejores practicas reconocidas por la industria y se centran en asegurar
que el cadigo sea legible, modular y reutilizable. Al seguir buenas practicas de programacion,
los desarrolladores pueden mejorar la calidad del software y reducir la cantidad de errores y

problemas que pueden surgir durante el ciclo de vida del software[71].
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Uno de los aspectos importantes de las buenas préacticas de programacion en relacion a
la evaluacion de mantenibilidad es la claridad del codigo, un codigo limpio y bien estructurado
facilita la comprension y el mantenimiento a largo plazo, segin MacConnell [72] en su libro
Cddigo Completo implica utilizar nombres de variables descriptivas, comentar el codigo de
manera adecuada y seguir convenciones de codificacion establecidas. Al igual que, el uso de
técnicas como el modularidad y la abstraccion ayuda a dividir el cddigo en partes méas pequefias

y manejables, lo que facilita su mantenimiento y mejora la escalabilidad del software.

Otra consideracion importante en las buenas practicas de programacion relacionadas
con la calidad del software es la realizacion de pruebas exhaustivas, las pruebas unitarias, de
integracion y de rendimiento, son esenciales para garantizar que el software funcione

correctamente y se mantenga estable a lo largo del tiempo.

4.2.16. Metodologia XP

La Programacion Extrema (XP) es una metodologia &gil que se centra en la
colaboracion, la adaptabilidad y la entrega continua de software funcional, esto a su serie de
principios, como la retroalimentacion continua, la simplicidad, la comunicacion efectiva y la
aceptacion del cambio [73]. Con la participacion activa de todos los miembros del equipo de
desarrollo, estad fomenta la comunicacidn constante y la toma de decisiones [74], cuyo objetivo
es obtener entregas tempranas y frecuentes de un producto de software funcional, lo que permite

lograr una retroalimentacion valiosa de los usuarios y adaptar el producto.

Segun Maida y Pacienzia [75], uno de los aspectos importantes de XP es la practica de
la programacion en parejas, en donde los desarrolladores trabajan colaborando estrechamente
en la escritura de codigo, esta practica fomenta la revisién y mejora continua del c6digo, asi
como el intercambio de conocimientos y la resolucion conjunta de problemas para ayudar a

reducir los errores y mejorar la calidad del software.

4.2.16.1. Fases: Las fases de la metodologia XP son las siguientes:

e Planeacion o Planificacion: Esta etapa se inicia con una reunién entre los clientes
0 usuarios y el equipo de desarrollo, donde se generan historias de usuario que
detallan las caracteristicas y funcionalidades del software. Por lo cual, el cliente
asigna un valor o prioridad a cada historia segin su importancia, luego, el equipo de

desarrollo evalla y asigna un costo a cada historia, generalmente en semanas de
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desarrollo. Existe una condicion, si una historia supera las 3 semanas, se divide en
partes mas pequefias, cada una con su valor y costo, es importante considerar que, a
lo largo del proyecto las historias pueden ser modificadas, afiadidas, descompuestas

o0 eliminadas segln sea necesario.

Disefio: En la siguiente fase se realizan los disefios tanto de arquitectura como de
prototipos de interfaz, estos disefios permiten tener una vision de la estructura y la

parte visual de los aplicativos.

Codificacion: Es la fase que implica la programacion codificacion de las diversas
funcionalidades y necesidades acordadas con el cliente, una buena aplicacion de las
fases 1y 2 se logra un desarrollo organizado y bien planificado.

Pruebas: XP bajo el cambio constante, las pruebas se integran con el desarrollo, no
al final, esto por la metodologia que se desarrolla en ciclos temporales relativamente
cortos. Todo el codigo debe pasar pruebas unitarias antes de ser publicado, lo que
permite detectar y corregir errores tempranamente (el cliente puede desempefiar el
rol de Tester, especialmente si posee habilidades en programacion).

4.2.17. Requisitos de software

Los requisitos de software son fundamentales para el desarrollo de productos de

software, puesto que son la base sobre la que se construye el producto final. Segun [76], [77],

son la descripcién detallada de lo que se espera que el software haga, como debe funcionar y

qué caracteristicas debe tener, ademas de ser la guia para los desarrolladores y otros

involucrados en el proceso de desarrollo garantizan que el software se ajuste a las necesidades

y expectativas de los usuarios.

Los requisitos de sistema pueden ser clasificados en dos categorias fundamentales:

requisitos funcionales y requisitos no funcionales, estas categorias son clave para entender las

necesidades y expectativas del sistema conforme se menciona a continuacion:

Los requisitos funcionales se refieren a las caracteristicas y funcionalidades
especificas que el software debe tener para satisfacer las necesidades y objetivos del
usuario, y definitivamente son fundamentales garantizar que el software cumpla con
las expectativas del usuario y proporcione una experiencia de usuario satisfactoria
[78], [79].
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e Los requisitos no funcionales se centran en los atributos y caracteristicas del
software que no estan directamente relacionados con su funcionalidad, sin embargo,
son importantes para su éxito y sostenibilidad, cada requisito abarca aspectos clave
como el rendimiento, la seguridad, la escalabilidad, la usabilidad y la compatibilidad
con diferentes plataformas, entre otros. Sin lugar a dudas los requisitos son
fundamentales para garantizar que el software sea confiable, eficiente y facil de usar
[78], [80].

4.2.18. Arquitectura cliente servidor

El desarrollo de software se basa en principios y normas que guian la construccion de
sistemas, lo que se traduce en la creacion de arquitecturas de software que definen la
estructura y organizacion del cddigo. Apoyado en la idea anterior, la arquitectura muestra una
estructura fundamental de un producto de software, que define cdbmo se organizay se relacionan
sus componentes [81], segun [82] se definen los componentes, interacciones e interfaces del
software, asi como los principios y patrones de disefio que definen en la construccion de

software. De algiin modo, proporciono una vision global del sistema.

“La arquitectura cliente servidor es una estructura muy utilizada en el disefio de sistemas
de software distribuidos dividido en dos componentes principales, un cliente que se encarga de
enviar las peticiones al servidor y mostrar la informacion al usuario; y un servidor que
proporciona los servicios y datos solicitados por el cliente” [83], [84]. ComUnmente es utilizada
en aplicaciones que requieren la gestion de grandes cantidades de datos y la comunicacion entre

diferentes sistemas.

En la Figura 3 se muestra la comunicacion entre el cliente y el servidor, el cual se lleva

a cabo a través de una red, ya sea internet o una red de area local (LAN).

A \
7[\( Internet /]I

Clients =
I;Ii Server

Figura 3. Arquitectura cliente servidor.

—
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Backend: Parte del servidor, es la parte encargada de administrar las operaciones,
segun [85], [86] es un elemento del producto de software que se encarga de procesar
y gestionar los datos y servicios solicitados por el frontend, ademas se comunica con
la base de datos y proporciona los datos y servicios necesarios para que el frontend

funcione correctamente.

Frontend: Tecnologia del lado del cliente, son todas aquellas herramientas que
estan ejecutandose en el navegador del usuario final para gestionar la comunica con
el backend para obtener los datos y servicios necesarios para mostrar la informacion

y realizar las operaciones solicitadas por el usuario [85], [87].

La eleccién de la presente arquitectura se justifica por su capacidad para distribuir

eficientemente las tareas entre el cliente y el servidor, o que mejora la escalabilidad y la

performance del sistema.

4.2.19. Tecnologias de desarrollo de Software

Node JS: Es un entorno de ejecucion de codigo abierto para JavaScript, disefiado
especificamente para desarrollar aplicaciones del lado del servidor [88], a diferencia
de otros entornos de ejecucién, Node.js se basa en el motor V8 de Google Chrome,
lo que le permite tener un rendimiento excepcionalmente rapido. Su arquitectura se
fundamenta en un modelo de entrada/salida (E/S) no blogueante y basado en
eventos, lo que lo convierte en una opcion ideal para aplicaciones en tiempo real y

con alta escalabilidad.

Vite Js: Es un entorno de desarrollo y un empaquetador de aplicaciones web
contemporaneo que prioriza la velocidad y la eficiencia. Uti