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1. Titulo

“Analisis Juridico y Doctrinario de los Delitos Informaticos Tipificados en Colombia,

Peru y Costa Rica para incorporarlos al Codigo Organico Integral Penal”



2. Resumen

El presente trabajo investigativo titulado “Andlisis juridico y doctrinario de los delitos
informaticos tipificados en Colombia, Peru y Costa Rica para incorporarlos al Codigo Organico
Integral Penal”, aborda como las legislaciones extranjeras tipifican y sancionan delitos que son
cometidos a través las tecnologias de la informacion y la comunicacion, detectando entre ellas
los delitos que no han sido objeto de estudio en el Ecuador. El objetivo de este estudio juridico
y doctrinario es como los delitos tipificados en las legislaciones colombiana, peruana y
costarricense varian en denominaciones del tipo penal, tipificacion de otras conductas,
caracteristicas, y especificaciones de los delitos y penas, asimismo se asemejan en la definicion
y algunos elementos del delito de los que se encuentran en el sistema legal ecuatoriano. En caso
de que se refleje una diferencia notoria, se propone realizar una adecuacion de los tipos penales
diferentes a nuestro Codigo Organico Integral Penal, presentando una reforma legal para

sustentar este problema.

En el desarrollo del mismo se implemento el uso de diferentes métodos y técnicas. Se llevaron
a cabo encuestas y entrevistas con profesionales del derecho, especialistas en informatica y
conocedores del problema; de la misma manera se utilizd métodos como el inductivo,
deductivo, hermenéutico y comparativo; ademads, los resultados muestran que la falta de
tipificacion de ciberdelitos permite la impunidad de ciertas conductas que no han sido tomadas
en cuenta por el legislador y estos actos al ser reflejados en el sistema legal permitirian el
ejercicio pleno de los derechos de la ciudadania, y por Gltimo, se destaca la necesidad de una

reforma al Codigo Organico Integral Penal para incorporar estos nuevos delitos al mismo.

Este trabajo, destaca la importancia de tomar medidas urgentes contra este tipo de conductas

delictivas para de esta manera evitar vacios legales dentro del sistema penal del pais.

Palabras clave: derecho informatico, delito informaético, estafa informatica, reforma legal,

facilitacion de delito informatico.



2.1.Abstract

This research work entitled “Legal and doctrinal analysis of computer crimes classified in
Colombia, Peru and Costa Rica to incorporate them into the Comprehensive Organic Criminal
Code” addresses how foreign legislation classifies and punishes crimes that are committed
through information and communication technologies, detecting among them the crimes that
have not been studied in Ecuador. The objective of this legal and doctrinal study is how the
crimes classified in the Colombian, Peruvian, and Costa Rican legislation vary in the names of
the criminal type, classification of other conducts, characteristics, and specifications of the
crimes, and penalties. They also resemble the definition and some elements of the crime found
in the Ecuadorian legal system. In case a notable difference is reflected, it is proposed to adapt
the different criminal types to our Comprehensive Organic Criminal Code, presenting a legal
reform to support this problem. In its development, different methods and techniques were
implemented. Surveys and interviews were carried out with legal professionals, computer
specialists, and experts on the problem; in the same way, methods such as inductive, deductive,
hermeneutic, and comparative were used; in addition, the results show that the lack of a
classification of cybercrimes allows the impunity of certain behaviors that have not been taken
into account by the legislator and these acts when reflected in the legal system, would allow the
full exercise of the rights of citizens. Finally, the need for a reform to the Comprehensive
Organic Criminal Code to incorporate these new crimes is highlighted. This work highlights
the importance of taking urgent measures against this type of criminal behavior to avoid legal

loopholes within the country's criminal system.

Keywords: computer law, computer crime, computer fraud, legal reform, facilitation of

computer crime.



3. Introduccion

Este trabajo consistid en un “Andlisis juridico y doctrinario de los delitos informaticos
tipificados en Colombia, Perti y Costa Rica para incorporarlos al Codigo Organico Integral
Penal”. Los delitos informaticos, por la realidad en la que vivimos se ha convertido en un asunto
de vital importancia y preocupacion debido al acelerado crecimiento de estas conductas que
afectan derechos como la propiedad, intimidad, privacidad, patrimonio, etc. La presente
investigacion se centra en analizar este problema desde un estudio juridico y doctrinario, en
donde se definen semejanzas y diferencias en la tipificacion de estos tipos penales, ademas se
incluyen los delitos que no son considerados en la ley penal del Ecuador, que se llevan a cabo

en el pais, y al no estar reflejados en la norma legal, se permite la impunidad de estos hechos.

La parte importante de este tema de estudio se centra en la creciente actividad criminal
informatica y la falta de regulacion juridica acerca de este tema. El problema planteado es que
la no consideracion de conductas dentro de la norma penal, permiten que los ciberdelincuentes
acttien sin medida y sin consideracion contra las personas naturales o juridicas que son usuarias

de este tipo de tecnologias, que, en el contexto actual, es casi la gran mayoria de personas.

Los beneficios de abordar este tema son amplios y de gran validez, ya que se contribuye de
manera significativa a la proteccion de datos, patrimonio y sistemas informaticos, garantizando
un libre y seguro acceso a las TIC, en donde las personas pueden gozar libremente de sus
derechos. Por otro parte se propone una reforma de la ley penal actual, adaptandola a la realidad

tecnoldgica del pais, con el fin de evitar la vulneracion de los derechos de la sociedad.

En relacion a otros trabajos, esta investigacion se basa en estudios previos sobre el tema,
integrando conocimientos de diversas areas doctrinarias y juridicas para de esta manera poder
proporcionar un analisis mas comprensivo y detallado. Por ejemplo, el diario el universo

refiriéndose a la Policia Nacional del Ecuador nos dice:

Todas las actividades que contemplen grabaciones y fotografias sin consentimiento o
autorizacion legal, suplantacion de claves electronicas, dafios o pérdida de informacion
intencional, intervencion o violacion en la intimidad de las personas, entre otras, son

ilicitas”, se indica en el portal de la institucion (El Universo, 2021, p. 1).

Esta referencia nos previene a tomar consciencia de que en la realidad actual del Ecuador se
puede ser victima de cualquiera de este tipo de delitos, los cuales en algunas ocasiones se llega

a archivar el caso por falta de tipificacion de la conducta realizada. Sin embargo, el analisis de



la presente investigacion comprendio justamente la falta de tipificacion de estas conductas y el

agregarlas a la norma juridica del pais para lograr reducir el impacto de estas acciones.

En el presente trabajo investigativo se verifico el objetivo general que consistio en: “Realizar
un estudio juridico y doctrinario de los delitos informaticos tipificados en Colombia, Pert y
Costa Rica para incorporarlos al Cédigo Orgénico Integral Penal ecuatoriano”. De igual manera
se verificaron los objetivos especificos que se detallan a continuacion: primer objetivo
especifico: “Demostrar que la falta de tipificacion y sancion en la legislacion penal ecuatoriana
de algunas conductas dafiosas cometidas mediante medios informaticos permiten la
impunidad"; segundo objetivo especifico: “Determinar algunas conductas que deben ser
tipificadas y sancionadas en el Codigo Orgénico Integral Penal para garantizar el ejercicio pleno
de los derechos de la ciudadania ecuatoriana”; y tercer objetivo especifico: “Presentar una

propuesta de reforma legal incorporando nuevos delitos informaticos”.

El alcance de este trabajo incluye un andlisis juridico y doctrinal, contemplado con las técnicas
de acopio tedrico documental, como base para la realizacion del marco teorico. Sumado a esto
realicé un estudio empirico basado en encuestas, entrevistas y un estudio de casos que permitio
evidenciar la falta de tipificacion y sancion de algunas conductas dafiinas en el ambito

informatico.

La presente investigacion busca resaltar la importancia de estudiar el surgimiento de nuevas
conductas delictivas por medios informaticos y sus consecuencias por la falta de regulacion

juridica al respecto.



4. Marco Tedrico
4.1. Derecho Informatico

En la actualidad se puede evidenciar el surgimiento de nuevas tecnologias de la informacion,
nuevos aparatos y dispositivos electronicos, de igual forma se logra distinguir la gran y
beneficiosa evolucién que ha logrado el ser humano en las mismas, se ha logrado facilitar
muchas actividades en muchos campos como el de la ingenieria, medicina e incluso dentro del
hogar. Hoy por hoy, la gran mayoria de las personas tienen una computadora, un teléfono celular
o cualquier otro dispositivo electronico en casa, mismos que son de gran utilidad y beneficio.
Pero no todo es bueno, ya que, de igual forma, al surgir beneficios, surgen problemas. Como
son nuevas tecnologias, sus problemas son nuevos enigmas a resolver, en el campo juridico
estos problemas han tomado forma y se denominan delitos informaticos, ciberdelitos, delitos
cibernéticos o delitos electronicos. La legislacion en el apuro de ir a la par con estas tecnologias,
contralando su uso y para contrarrestar el surgimiento de estos nuevos delitos, crea y surge el

Derecho informatico.

El derecho informéatico, como una nueva rama del cocimiento juridico, es una disciplina
en continuo desarrollo, que tiene en su haber (al menos hasta esta fecha) nuevos
antecedentes a nivel historico; empero, podemos decir que las alusiones mas especificas
sobre esta interrelacion existen a partir de 1949 con la obra de Norbert Wiener, en cuyo
capitulo 4, dedicado al derecho y las comunicaciones, expresa la influencia que ejerce
la cibernética respecto a uno de los fendmenos sociales mas significativos: el juridico

(Téllez, 2008, p. 8).

Esta acepcion, nos hace referencia a que el derecho informatico es un concepto totalmente
nuevo, a diferencia de las demds ramas del derecho, porque surge recién a mediados del siglo
pasado, es necesario aclarar que no surge una mencioén como tal al concepto de lo que es el
Derecho Informatico, solo se hace una breve referencia a la relacion que existe entre el derecho

y las comunicaciones y la influencia existente entre la cibernética con relacion al derecho.

Podemos aceptar que el derecho informético es una ciencia nueva y en constante desarrollo
porque la ciencia tecnoldgica y aparatos electronicos siguen desarrollandose, entonces esta

rama del derecho debe desarrollarse de igual manera.

Para una mejor compresion de lo que es Derecho Informatico es necesario conocer los diversos

conceptos que nos han dado los diferentes estudiosos de la materia.



Aznit lo define como el conjunto de principios y normas que regulan los efectos
juridicos nacidos de la interrelacion de sujetos en el ambito de la informatica y sus
derivaciones, especialmente en el area denominada tecnologia de la informacion. El
concepto engloba la sociedad de la informacion, por lo que define una ecuacion cuya
resultante es el Derecho Informadtico: derecho + informdtica + sociedad de la

informacion = derecho informatico (Aguilar, 2015, p. 20).

El Derecho Informético se define como un conjunto de reglas que se encargan de normar las
consecuencias que surgen en relacion a las personas y la informatica. La informatica se viene a
definir como una forma de almacenamiento de informacion, en la era digital actual, vendria a
ser la forma de estudio de técnicas para almacenar y distribuir informacion electronica o digital.
De esto surgen nuevas relaciones y comportamientos, porque esta informacion digital en su
gran mayoria le pertenece a personas naturales y juridicas, misma que debe ser protegida por el
estado, por ende, el derecho debe acoplarse a estos nuevos surgimientos y debe encontrar la

forma de regular los mismos, asi aparece el Derecho Informatico.

Tenemos también que el jurista Horacio Fernandez define al derecho informatico como: “El
conjunto de principios y normas que regulan los efectos juridicos nacidos de la interrelacion

entre el derecho y la informatica” (Fernandez, 2016, p. 1).

Con la aparicion del internet, la computadora y mas medios electronicos surgen nuevas
relaciones y conductas, dentro de las relaciones tenemos que se genera empleo, nuevas areas de
estudio y facilidades a la poblacion; con las conductas evidenciamos que se originan nuevos
males hacia la misma informadtica y sociedad, conductas que deben ser reguladas y normadas
para un mejor control y seguridad con respecto a los sistemas informaticos y la informacion

almacenada en estos para proteger derechos en general de los usuarios de las TIC.

En el Ecuador el Derecho Informatico ha presentado deficiencias graves, al no contar con
legislacion actualizada respecto de este tema, no es hasta el 2002 que se publicé en el Registro
Oficial la Ley de Comercio Electronico, Firmas y Mensajes de Datos misma que viene a regular
los denominados: “mensajes de datos, firmas electronicas, servicios de certificacion,
contratacion electronica y telematica, la prestacion de servicios electronicos a través de redes
de la informacion ademads el comercio electronico y la proteccion de los usuarios de estos

sistemas” (Ley de Comercio Electronico, Firmas y Mensaje de Datos, 2002, p. 1).

Esta ley en sus considerandos aclara que es necesario que se inculque la educacion informatica

dentro de la sociedad ecuatoriana, puesto que, con la aparicion de la internet, el comercio

7



evoluciono y ahora se puede realizar de manera tecnologica, por ende, seria necesario que las
personas conozcan como opera este tipo de comercio y la tecnologia en general, para que asi se
dé un buen desarrollo de la actividad comercial y ademas se agilice cualquier proceso

identificado a esta ley.

De hecho, en esta Ley es que por primera vez se tipifican los delitos informaticos en el Ecuador,
en una reforma de Ley que se dio el 17 de abril del 2002, en donde a través de este cuerpo
normativo se incorporan reformas al Cédigo Penal vigente en esa fecha, dicha modificacion se
efectud a través del Titulo IV desde el articulo 57 al 64 de la Ley de Comercio Electronico,
Firmas y Mensaje de Datos. A partir de esta reforma se consideran y sancionan delitos

relacionados con el uso indebido de computadoras, redes y sistemas informaticos.

Con el pasar del tiempo el Derecho Informatico empezé a tomar fuerza por lo que era necesario
establecer regulaciones juridicas més acordes al contexto tecnologico actual, es por eso que la
Constitucion de la Republica del Ecuador del 2008 siendo una constitucién garantista de
derechos en su Titulo II Derechos Capitulo II Derechos del Buen Vivir Seccién 3?*

Comunicacion e informacion Articulo 16 establece:

Art. 16.- Derecho a la Comunicacion. — Todas las personas, en forma individual o colectiva,

tienen derecho a:

1. Una comunicacion libre e intercultural, incluyente, diversa, participativa, en todos los
ambitos de interaccion social, por cualquier medio y forma, en su propia lengua y con sus
propios simbolos.

2. El acceso universal a las tecnologias de informacion y comunicacion.

3. La creacion de medios de comunicacion social, y el acceso en igualdad de condiciones
de uso de las frecuencias del espectro radioeléctrico para la gestion de estaciones de radio y
television publicas, privadas y comunitarias, y a bandas libres para la explotacion de redes
inalambricas.

4, El acceso y uso de todas las formas de comunicacién visual, auditiva, sensorial y a otras
que permitan la inclusion de personas con discapacidad.

5. Integrar los espacios de participacion previstos en la Constitucion en el campo de la

comunicacion (Constitucion de la Republica del Ecuador, 2008, p. 12).

El numeral 2, nos hace referencia a que toda la ciudadania ecuatoriana tienen el libre acceso a
las TIC, derecho fundamental que complementa el libre acceso a la comunicacion y a la libertad

de expresion, este acceso nos abre las puertas a un sinfin de tecnologias desde celulares,
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computadoras, televisores, laptops, tablets, etc. En general dispositivos que hoy en dia cualquier
persona tiene en su mano o en su casa, y que ademds son indispensables en esta sociedad

globalizada.

El siguiente numeral también nos establece que existe el derecho a la creacion de medios de
comunicacion social, el uso de frecuencias para las estaciones de radio y television, ademas la
explotacion de redes inalambricas. Derecho que se complementa con el del anterior numeral,
porque ambos abren un camino infinito de posibilidades dentro del campo informatico dando
acceso a la creacion y uso de las TIC, dando como resultado fuentes de trabajo y de estudio y
por ende fuentes de ingresos a los hogares de las personas que se dedican a este campo tan

sofisticado que es la informatica.

Avanzando en la misma Carta Magna en su Titulo III Garantias Constitucionales Capitulo I1I

Garantias Jurisdiccionales Seccion 5 Articulo 92, dispone que:

Art. 92.- Accion de habeas data. — Toda persona por sus propios derechos o como
representante legitimado para el efecto, tendra derecho a conocer de la existencia y a acceder a
los documentos, datos genéticos, bancos o archivos de datos personales e informes que sobre si
misma, o sobre sus bienes, consten en entidades publicas o privadas, en soporte material o
electronico. Asi mismo tendran derecho a conocer el uso que se haga de ellos, su finalidad, el
origen y destino de informacion personal y el tiempo de vigencia del archivo o banco de datos.
Las personas responsables de los bancos o archivos de datos personales podran difundir la
informacion archivada con autorizacion de su titular o de la ley. La persona titular de los datos
podré solicitar al responsable el acceso sin costo al archivo, asi como la actualizacion de los
datos, su rectificacion, eliminacion o anulacion. En el caso de datos sensibles, cuyo archivo
debera estar autorizado por la ley o por la persona titular, se exigira la adopcion de las medidas
de seguridad necesarias. Si no se atendiera su solicitud, esta podra acudir a la jueza o juez. La
persona afectada podra demandar por los perjuicios ocasionados (Constitucion de la Republica

del Ecuador, 2008, p. 37).

Esta denominada garantia jurisdiccional protege el acceso a la informacion y el resguardo de la
misma, ya sea en fisico o en un sistema informatico, sirve para resguardar y garantizar que
dicha informacion sea tratada de manera legal y no se difunda sin el permiso o consentimiento
ya sea por parte de un juez o del propietario. Sirve también para estar informados con respecto
a que se hace, para que la utilizan, en donde la almacenan y a donde envian la informacion,

tanto instituciones publicas como privadas. Sin duda alguna esta garantia jurisdiccional juega



un papel fundamental dentro del Derecho Informatico en el Ecuador, porque es indispensable
normar el trafico de informacion mediante sistemas informaticos, informacion delicada como

lo son los datos personales, actas de propiedad de bienes entre otras.

Seguidamente tenemos la Ley Orgénica del Sistema Nacional de Registro de Datos Publicos,
vigente desde el 31 de marzo de 2010 creada con la unica finalidad y objeto de regular el sistema

de registro publicos, la Asamblea Nacional sefiala que dicha Ley:

Garantiza la seguridad juridica, organiza, regula, sistematiza e interconecta la
informacion, asi como la eficacia y la eficiencia de su manejo, su publicidad,
transparencia, acceso ¢ implementacion de nuevas tecnologias. Asegura la
confidencialidad de los datos de caracter personal tales como: ideologia, afiliacion
politica o sindical, etnia, estado de salud, orientacidon sexual, religion, condicién
migratoria y los demés atinentes a la intimidad personal y en especial aquella
informacion cuyo uso publico atente contra los derechos humanos consagrados en la

Constitucion e instrumentos internacionales (Asamblea Nacional del Ecuador, 2010, p.

1.

Se evidencia un avance significativo en la regulacion acerca de las relaciones derivadas de la
tecnologia y las personas dentro del Ecuador, con la expedicion de esta ley se refleja la
preocupacion de la legislacion con respecto al avance de la tecnologia y se pretende garantizar

la proteccion de los usuarios y de su informacion.

El acceso libre al internet es ahora una parte esencial de la vida actual, ya que es un elemento
indispensable para poder garantizar la libertad de expresion, la participacion politica entre otros
derechos fundamentales. Este ofrece un espacio de gran valor donde las comunidades

marginadas dan inicio al cambio y forjan sus identidades.

La sociedad actual podria denominarse como una sociedad tecnolégica modernizada, porque
cada vez es mas frecuente que todo se computarice y se use bases de datos para almacenar
practicamente toda la informacién de las personas. Hoy en dia todo estd registrado en
computadoras, ya que estas herramientas son capaces de almacenar cantidades exorbitantes de
informacion, que antiguamente por su volumen era muy dificil manejarlas, ahora con un par de
clics se puede tener acceso a toda la informacion de la historia de la humanidad recolectada
hasta el dia de hoy. Es por esto que el Derecho Informético toma fuerza en estos ltimos afos.
Como manifestacion del Derecho Informatico a nivel mundial tenemos los derechos de cuarta

generacion denominados: Derechos sobre desarrollo tecnoldgico, las TIC y el ciberespacio.
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Derechos que nos hacen mencion al libre acceso a las Tecnologias de la Informacion y la
Comunicacion. Como tal, este derecho no esta explicitamente en la declaracioén universal de los
derechos humanos, pero se puede entender que se encuentra tacitamente en el articulo 19 de la

misma.

Todo individuo tiene derecho a la libre opinion y de expresion; este derecho incluye el
de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y
opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier medio de

expresion (ONU, Declaracion Universal de los Derechos Humanos, 1948, p. 6).

El 4 de julio de 2018 la ONU dio a conocer resoluciones sobre los derechos humanos en
internet, de manera tacita se reconocioé el derecho al acceso a internet. Como es de conocimiento
publico la informacion y la expresion o manifestacion de ideas de las personas, necesitan de
transparencia y de mecanismos de difusion que obligatoriamente, en la sociedad actual, son las
nuevas y mas recientes tecnologias de la informacion y comunicacion. En la anteriormente
mencionada resolucion se: “Reconoce la naturaleza global y abierta de internet como fuerza
motriz de la aceleracion de los progresos en la consecucion del desarrollo en sus diversas
formas, especialmente el logro de los Objetivos de Desarrollo Sostenible” (ONU, Promocion y
proteccion de todos los derechos humanos, civiles, politicos, econdmicos, sociales y culturales,
incluidos el derecho al desarrollo. , 2018, p. 1). En esta resolucion el Consejo de Derechos
Humanos se guia por la Carta de las Naciones Unidas y reafirma los derechos humanos
consagrados en la Declaracion Universal de Derechos Humanos y otros tratados
internacionales, en este documento se acuerda una serie de resoluciones de importancia
trascendental para la era actual sobre la libertad de opinidn, expresion y privacidad en la era

digital.

En dicha resolucion, tenemos que la ONU invita a los estados a promover la educacion digital
y ademas facilitar el acceso a la informacion en Internet, de igual forma promover la igualdad
de oportunidades en el uso de tecnologias de la informacién y comunicacion, con atencion
especifica a las consideraciones de género. Se alienta a los estados a adoptar medidas para
garantizar la seguridad en internet, conforme a las obligaciones internacionales de derechos

humanos.

Con esta resolucion es evidente que a nivel internacional es una preocupacion el regular

aspectos fundamentales acerca de la globalizacion de la sociedad, de esta forma el Derecho
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Informatico juega un papel crucial para el desarrollo de leyes y normas que establezcan una

forma segura de interactuar con la tecnologia y el internet.

En el pais vecino Colombia mediante el Decreto 1360, del 23 de junio de 1989, se reglamenta
la inscripcién de soporte logico (software) en el Registro Nacional del Derecho de Autor,

mediante este acto se refleja el comienzo que toma el derecho informatico en Colombia.

Mas adelante en 1991, se agrega el derecho a la proteccion de datos como lo es el Habeas Data

en el articulo 15 de la Constitucion Politica de Colombia.

Si bien en la Constitucion Politica de Colombia no se establece expresamente el derecho al
acceso a las TICS, en la Ley 1341 del 2009 se nos establece formas para complementar algunos
articulos de la Constitucion y ademds nos da normas claras acerca de este derecho. Dicha ley
tiene como finalidad determinar el marco general para la formulacion de las politicas publicas
que regiran el sector de las TICS, su ordenamiento general, el régimen de competencia, la
proteccion al usuario, etc. Pero sobre todo nos adentra al derecho universal al acceso a las

tecnologias de la informacion y la comunicacion.

ARTICULO 2.- Principios orientadores. La investigacion, el fomento, la promocién y el
desarrollo de las Tecnologias de la Informacién y las Comunicaciones son una politica de
Estado que involucra a todos los sectores y niveles de la administracion publica y de la sociedad,
para contribuir al desarrollo educativo, cultural, econdmico, social y politico e incrementar la
productividad, la competitividad, el respeto a los Derechos Humanos inherentes y la inclusion

social.

Las Tecnologias de la Informacion y las Comunicaciones deben servir al interés general y es
deber del Estado promover su acceso eficiente y en igualdad de oportunidades, a todos los

habitantes del territorio nacional.
Son principios orientadores de la presente ley:

11. Universalidad: el fin Gltimo de intervencion del Estado en el Sector TIC es propender por

el servicio universal a las Tecnologias de la Informacion y las Comunicaciones.

ARTICULO 4.- Intervencion del Estado en el sector de las Tecnologias de la Informacién y las
Comunicaciones. En desarrollo de los principios de Intervencion contenidos en la Constitucion
Politica, el Estado intervendra en el sector de las Tecnologias de la Informacion y las

Comunicaciones para lograr los siguientes fines:
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2. Promover el acceso a las Tecnologias de la Informaciéon y las Comunicaciones, teniendo

como fin ultimo el servicio universal. (El Congreso de Colombia, 2009, p. 4).

Teniendo en cuenta esto podemos esclarecer que el derecho al acceso a las TICS no se encuentra
como tal establecido y normado en la Constitucion Politica de Colombia, més sin embargo
dentro de esta Ley, nos encontramos que el Estado Colombiano es el que se encargara de
promover el acceso a estas tecnologias, de igual manera en esta ley se nos hace referencia que
con respecto al acceso a este tipo de tecnologias, el pais de Colombia se acoge a las
recomendaciones de los organismos internacionales expertos en la materia, por ende se puede

deducir que se reconoce el libre acceso a las TICS.

Finalmente, esta norma alude a que el acceso a las TICS es indispensable y tiene correlacion
con derechos como a la libertad de expresion, a la educacion y a la comunicacion, por lo tanto,

es indispensable promover politicas publicas para poder regular el acceso y uso de las mismas.

En el vecino pais Pert, recientemente se enmendo la Constitucion Politica en donde se afiadio
un parrafo al numeral cuatro del articulo dos: “El Estado promueve el uso de las tecnologias de

la informacién y la comunicacion en todo el pais” (Constitucion Politica del Pert, 1993, p. 1).

Aqui se destaca el Derecho Informatico, entrando a jugar un papel fundamental en el estado
vecino, ya que estas regulaciones se vienen dando de acuerdo a la realidad del pais, aunque un
poco atrasadas para la actualidad, regulan y controlan las nuevas realidades de la sociedad

globalizada y poco a poco establecen derechos importantes para la sociedad peruana.

En Costa Rica el Derecho Informatico es: “Una disciplina juridica que se centra en la regulacion
y proteccion de la informacion digital, las tecnologias de la informacion y la comunicacion

(TIC), y las actividades realizadas en el ciberespacio” (Legal Center Abogados, 2022, p. 1).

“A un afio de haber asumido el gobierno en Costa Rica, el presidente Rodrigo Chaves
destaco en su informe de labores que uno de los principales logros en materia digital fue
reconocer el acceso a las telecomunicaciones y las Tecnologias de la Informacion y

Comunicaciones (TIC) como un derecho fundamental.” (Garcia, 2023, p. 1).

En este pais, aun se mantiene como proyecto de ley el derecho al acceso a las TICS, sin
embargo, la Corte Suprema de Justicia de Costa Rica en el afio 2010, en la resolucion de una

disputa declar6 que el acceso al internet es un derecho fundamental.
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4.2. Importancia del Derecho Informatico

Hoy en dia, con las nuevas relaciones que aparecen por el uso del internet y en general de las
TICS, el Derecho Informéatico comienza a tomar un papel fundamental, se origina la necesidad
de normar y regular estas conductas, puesto que como es algo nuevo no se sabe atn el alcance

y consecuencias que puedan tener estos comportamientos.

“El Derecho Informatico va adquiriendo mayor importancia y trascendencia en los tiempos
modernos, al plantear soluciones legales adecuadas a los problemas generados por el uso de la
informatica en sociedad sobre todo en materia de compras estatales por medios electronicos”

(Céspedes, 2000, p. 301).

Un ejemplo de esto, es la necesidad de regular el comercio electronico, conducta que surge a
partir de comprar bienes o servicios a través de medios informaticos, en general a través del
internet, a este tipo de comercio también se lo define de la siguiente manera: “Se refiere a toda
transaccion civil, comercial o financiera, contractual o no que se efectu¢ a través del
intercambio de mensajes de datos o medios similares.” (Imbaquingo Narvéez et al., 2019, p.
26). El papel que toma el Derecho Informatico dentro de este campo vendria dandose, en el

Ecuador, con el surgimiento de la Ley de Comercio Electronico, Firmas y Datos.

Ahora bien, al momento de relacionarse con los medios informaticos, la sociedad explora un
nuevo mundo, mundo que no conoce por completo, por ende estd expuesto a que le ocurran
sucesos dafiinos a su persona o a sus derechos, estos sucesos son el resultado de las actividades
de personas que usan las tecnologias con el fin de hacer dafio o sacar algiin provecho de manera
ilicita, estos actos son denominados delitos informaticos, por ende, surge la necesidad de que
se tipifique las actividades ilegales que se realizan a través de estas tecnologias, por eso es que
actualmente en la legislacion penal de los paises podemos encontrar al menos un tipo penal que

sea denominado como delito informatico.

El Derecho Informatico, como una nueva creacion juridica es de gran importancia, ya
que se encarga de buscar soluciones a los retos planteados por la evolucion de las
aplicaciones de las computadoras electronicas. Esta rama del Derecho esta en constante
seguimiento y estudio de los avances, adelantos y transformaciones tecnoldgicas a fin
de ir planteando las medidas adecuadas que permitan una armoénica convivencia social

(Salazar, 2013, p. 1).
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Si no se estudiara o no se aplicard el Derecho Informatico las relaciones existentes entre la
sociedad y la informatica serian un completo caos. Asi se evidencia que es de vital importancia
esta rama del derecho porque controla y regula toda conducta o comportamiento que se origina

de la interaccion que se da entre los usuarios (personas naturales y juridicas) y la informatica.

En Ecuador se evidencia la importancia del Derecho Informatico al momento de que las
personas y el pais comienza a globalizarse y el comercio electronico, la educacion y los delitos
comienzan a darse por medio de herramientas informaticas. Esto tomo mayor fuerza durante la
pandemia del COVID-19, que puso a todo el mundo en un encierro que provoco el uso
obligatorio de las Tecnologias de la Informaciéon y la Comunicacion para absolutamente todo:

para el trabajo, para el comercio, para la informacion, para la educacion etc.

El Acceso a las TICS también es un complemento indispensable para derechos reconocidos
constitucionalmente como lo son el derecho a la libertad de expresion, a la informacion y
comunicacion, a la educacion, al trabajo, ya que actualmente por medio de estas tecnologias es
que se realizan y se evidencia el desarrollo de estos derechos. Es asi que el Derecho Informéatico
cumple un rol importante en lo que es la prevencion de situaciones no deseadas por parte de los
usuarios y en caso de que se presenten, este mismo presenta medios que facilitan la solucion de

los problemas causados por usar dispositivos electronicos.
4.3. Delito

“Etimoldgicamente, la palabra delito proviene del latin delictum, expresion también de un
hecho antijuridico y doloso castigado con una pena. En general, culpa, crimen, quebrantamiento
de una ley imperativa” (Cabanellas, 2005, p. 93). Esta definicion que nos da el Jurista Guillermo
Cabanellas de Torres nos hace referencia a que el delito es una accion que va en contra de los

establecido por la ley y que como consecuencia tiene una sancion.

En la doctrina como en los diferentes cuerpos normativos encontramos una diversidad de
criterios juridicos sobre el estudio del delito puesto que a lo largo de los afios se ha dado una
definicidon segun el pensamiento de la época asi hasta llegar a nuestros dias, por ejemplo:
“Calificacion juridica de una conducta, de accién u omision, dolosa o culpable, determinada
tipicamente y castigada como tal por la ley penal” (Couture, 2006, p. 209). El jurista Eduardo
Couture nos detalla de manera mas descriptiva lo que es un delito, primero nos explica que es
una conducta es decir una acciéon u omision que surgen de un comportamiento del ser humano,
que puede ser dolosa, es decir con intencion, y culpable, que significa que el autor lo hace

sabiendo que sus acciones pueden generar un dafio, pero no tiene esa intencion, sin embargo lo
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hace y nos da como resultado una accidn daiiina, y por ultimo este hecho tiene un castigo que

se refleja en la ley penal.

El jurista Carrara nos establece que: “Delito es la infraccion de la ley del Estado, promulgada
para proteger la seguridad de los ciudadanos, y que resulta de un acto externo del hombre,
positivo o negativo, moralmente imputable y socialmente danoso” (Carrara, como se citd en
Alban, 2015, pag. 102). Este concepto hace alusion a que el delito es un acto que va en contra
de la ley propuesta por un Estado, es decir son acciones u omisiones que solo el hombre puede
realizar y que se pueden ver y comprobar, que estan prohibidas en la ley o que son contrarias
a lo que la ley establece, siendo que estos actos pueden ser reprochados a su autor, es decir que
el autor tiene la capacidad de decidir si se somete a la ley o va contra ella. Y finalmente, gracias
a este acontecimiento se perjudica a la sociedad. Ya que la ley que se infringio, estd promulgada

con el fin de una convivencia pacifica entre los habitantes del Estado.

Tenemos también la definicion del tratadista Beling, que nos dice: “El delito es una accion
tipica, antijuridica, culpable cubierta con una sancion penal adecuada a la culpabilidad, y que
llena las condiciones legales de punibilidad” (Pefia y Almanza, 2010, como se cit6 en Ramirez,
2023, pag. 63). En sintesis, de estas nociones doctrinales, se puede concluir que los delitos son
un conjunto de acciones externas del hombre, antijuridicas, tipificadas y punibles, es decir que
van en contra de las leyes establecidas en la sociedad para el bienestar comin y tienen como

consecuencia una sancion penal que se adecua al nivel de culpabilidad de sus autores.

Con respecto a nuestra legislacion, no encontramos como tal una definicion de delito, pero en
el articulo 18 del Cédigo Organico Integral Penal se establece lo que es la infraccion penal asi:
“Art. 18.- Infraccion Penal. - Es la conducta tipica, antijuridica y culpable cuya sancidn se
encuentra prevista en este Codigo” (Cdodigo Orgénico Integral Penal, 2014, p. 14). En el
siguiente articulo nos refiere que “Las infracciones se clasifican en delitos y contravenciones”
(Codigo Organico Integral Penal, 2014, p. 14). De esta manera se puede deducir que delito es
una infraccion penal tipica, antijuridica, culpable y que como consecuencia existe una sancion

establecida dentro del marco legal.

De todas estas definiciones y nociones doctrinales, se puede afirmar que los delitos son un
conjunto de conductas, ya sean acciones u omisiones propias del hombre que son antijuridicas,
tipicas, culpables y punibles, o sea que van en contra de las leyes establecidas en la sociedad
para el bienestar comin y como consecuencia se les atribuye una sancion penal como lo es una

pena privativa de libertad, multa etc.
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4.4. Estructura del delito

Las definiciones actuales determinan aspectos fundamentales para identificar lo que es un
delito, casi todas estas nociones estan de acuerdo en los elementos que un delito debe tener para
ser considerado como tal, estos son: acto, tipicidad, antijuridicidad y culpabilidad. Si se dan

estos presupuestos, la accion que se esta calificando se considera como sancionable.

De esta forma no basta con que la ley exprese que existe un delito, sino que hay que determinar
que estos elementos consten para que la legislacion penal pueda calificarlos como delitos y de

esta forma castigarlos.
4.5. ElActo

“Manifestacion de voluntad o de fuerza. Hecho o accién de lo acorde con la voluntad humana”
(Ossorio, 2008, p. 36). Partiendo de este concepto podemos alegar que el acto es una accion
que nace de la voluntad del hombre, es decir que lo realiza queriendo. Vinculandolo al delito,
el acto es la manifestacion externa de la voluntad del hombre de manera dafiina hacia un bien

juridico protegido por la Ley.

El primer elemento del delito es el acto. Con esto se quiere establecer que el acto es el
elemento de hecho, inicial y basico del delito. Para que haya delito entonces, lo primero
sera determinar la corporeidad material y tangible de este ente juridico, para que luego
se verifique su adecuacion a la descripcion hecha por la ley (tipicidad) y se realicen los
juicios de valor, objetivo (antijuridicidad) y subjetivo (culpabilidad), que constituyen
los otros elementos del delito. Por esta razon este primer elemento es un sustantivo,
acto, al cual se agregan los otros tres, como adjetivos que lo califican: acto tipico,

antijuridico y culpable (Alban, 2018, p. 131).

El maestro Alban nos explica que para que se conforme un delito primeramente se necesita de
un acto o accion, misma que vendria a ser el realizar o ejercer algo y una vez que se confirmé
la existencia de este, se puede agregarlo a la ley, no sin antes comprobar si consta con las
caracteristicas adecuadas que vendrian siendo la antijuridicidad y la culpabilidad. En relacion
al concepto de acto el Dr. Alban nos explica que: “Acto es la conducta humana guiada por la
voluntad. Hace falta, pues, un contenido basico de voluntad, entendido simplemente como el
dominio que el ser humano ejerce sobre su actividad (o sobre su inactividad, en los delitos de

omision)” (Alban, 2018, p. 131).
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El acto es la conducta voluntaria, la persona debe exteriorizar su voluntad, debe realizar lo que
desea para formalizar el acto o la omision, puesto que, si solo lo desea o lo piensa, pero no lo
ejecuta, no se manifiesta la voluntad, no se da un acto como tal, por lo tanto, no existe un delito.
No podria existir un delito sino se manifiesta una conducta, esta conducta debe ser de

importancia para la sociedad.
Por su parte los autores Mufioz y Garcia nos refieren:

Se llama accion a todo comportamiento dependiente de la voluntad humana. Sélo el
acto voluntario puede ser penalmente relevante y la voluntad implica siempre una
finalidad. No se concibe un acto de la voluntad que no vaya dirigido a algin fin u

objetivo determinado (Mufioz y Garcia, 2015, como se citd en Girdn, 2021, pag. 21).

Analizando estas nociones nos damos cuenta que el acto vendria a ser una exteriorizacion de la
voluntad o pensamientos del hombre, es decir que realice una accién o una omision, y que la

finalidad de estos sea de importancia para el ambito penal.

Desde la perspectiva legal, en nuestra legislacion dentro del Cédigo Orgénico Integral Penal,
en el articulo 22 se nos alega que los delitos son acciones u omisiones, dandonos a entender que
si no hay accion u omision no hay delito. El legislador nos dice: “Art. 22.- Conductas
penalmente relevantes. - Son penalmente relevantes las acciones u omisiones que ponen en
peligro o producen resultados lesivos, descriptibles y demostrables” (Codigo Orgénico Integral
Penal, 2014, p. 14). Este articulo nos exige una relacion de causa efecto entre el acto y el
resultado que nos deje este, en este caso el poner en peligro bienes juridicos o danarlos, pero

estos actos se tienen que poder describir y demostrar.
4.5.1. Modalidades del Acto

El acto se nos presenta de dos formas: la accion y la omision. De esta forma se puede deducir

que existen dos tipos de delitos, los delitos de accion y delitos de omision.

Guillermo Cabanellas de Torres acerca de accion nos explica que: “Del latin agere, hacer, obrar
(...) Efecto o resultado de hacer” (Cabanellas, 2005, p. 9). La accion vendria siendo el realizar
o cometer la conducta o el delito, ejecutar fisicamente lo que se piensa dando un resultado de

dano.

Siguiendo las ensefianzas de la doctrina el jurista Ernesto Alban se refiere a la accion de la

siguiente manera:
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Es la modalidad caracteristica de la gran mayoria de delitos. Se manifiesta como un
movimiento humano externo, como un hacer perceptible sensorialmente, que causa el
resultado dafnoso. Se puede decir que al cometerse estos delitos se incumple una norma

prohibitiva, una obligacion de no hacer (Alban, 2018, p. 133).

En resumidas cuentas, la accion viene del ser humano al realizar un movimiento externo, en el
caso de los delitos, seria por ejemplo una persona que revela informacién de manera ilegal
violando el secreto o la intimidad de las personas, para esto el hombre tiene que realizar varias
acciones dentro de un sistema informatico, ya que la informacion no se va a revelar solo con
pensarlo. Esta accion es demostrable y se puede percibir ya que causa un dafio externo que
todos pueden notarlo. Al realizar esta accion, se comete un delito establecido dentro del marco

legal, por ende, tiene como resultado una sancién penal.

Siguiendo con la omisién en el diccionario de ciencias juridicas politicas y sociales del maestro
Manuel Ossorio se la define asi: “Abstencion de actuar” (Ossorio, 2008, p. 655). Con esta
definicion podemos alegar que la omision vendria siendo el no hacer algo, el no actuar o el no
realizar una accion en si. Dentro de la doctrina podemos encontrar que existe un convenio tacito
entre los diversos autores del derecho penal al definir o explicar lo que es la omision, asi por

ejemplo tenemos las palabras del Dr. Ernesto Alban:

La omision, en cambio, se manifiesta como un voluntario no hacer algo, que debia
haberse hecho y que se exterioriza (pues necesariamente en todo delito debe haber
exteriorizacion), con un resultado lesionador de un bien juridico, que no debia haberse
producido si se actuaba. En estos delitos se incumple una norma mandataria que imponia

una obligacion de hacer (Alban, 2018, p. 133).

Afirmamos que la omision es la voluntad humana de no llevar a cabo una accidon realmente
necesaria y que al momento de efectuarse se la puede percibir sensorialmente porque resulta
que dafia a un derecho protegido, este tipo de delitos son porque la persona que los comete de

una manera pasiva omite la realizacion de un mandato legal

En nuestra legislacion podemos encontrar que se encuentran establecidos estos dos tipos de
delitos, ya que, nuestro Codigo Organico Integral Penal en el articulo 23 encontramos: “Art.
23. - Modalidades de la conducta. — La conducta punible puede tener como modalidades la
accion y la omision. No impedir un acontecimiento, cuando se tiene la obligacion juridica de
impedirlo, equivale a ocasionarlo” (Codigo Orgénico Integral Penal, 2014, p. 14). Se evidencia

que en el Ecuador existen acercamientos a las nociones doctrinales acerca del delito, un caso
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concreto es este, en donde se establece que existen dos tipos de delitos, los de accion y omision,
dandonos un marco legal claro y contundente al momento del estudio de conductas de

relevancia penal, garantizando de esta manera el libre goce de los derechos de la ciudadania.
4.5.1.1. Causas de exclusion de la conducta

“Si el acto, en sentido penal, es una conducta humana guiada por la voluntad, los movimientos
corporales sin contenido de voluntad, aunque causen dafos, no pueden ser considerados como

actos” (Alban, 2018, p. 138).

Dentro del ambito penal existen causas que excluyen la conducta, es decir circunstancias en las
que las acciones no son realizadas por la voluntad de la persona, sino que las realizan sin ser
premeditadas ni planeadas, estos son casos particulares que se deben analizar al momento en el
que se esta determinando si existe o no el delito, ya que si no existe la voluntad estos hechos no
vendrian siendo delitos, pues un acontecimiento sin voluntariedad no es considerado como un
acto, por lo tanto, se pierde el elemento esencial del delito. Con esto bastaria para dejar de
buscar los siguientes elementos constitutivos del delito, estas causas varian segin los
doctrinarios, pero entre las mas comunes encontramos las siguientes: fuerza fisica irresistible,

el suefio natural, el sonambulismo y los movimientos reflejos.

Con respecto a la fuerza fisica irresistible vendriamos diciendo que es una fuerza externa a la
persona que se es incapaz de resistir, al respecto Zaffaroni nos dice: “Los que tienen lugar
porque la persona es incapaz de voluntad en el momento del hecho (involuntariedad) o porque
una fuerza le impide actuar conforme su voluntad” (Zaffaroni, 2009, como se cité en Montero,
2023, pag 65). Como ejemplo de este enunciado podemos decir que dos personas estan en lo
alto de una montafia y el viento es fuerte y empuja a una persona sobre la otra, la cual cae y
muere. La persona no se pudo resistir al viento (fuerza fisica irresistible) y no fue voluntad de

ella matar a su compafiero.

Dentro del Ecuador, en el Cdodigo Organico Integral Penal encontramos a la fuerza fisica
irresistible como una causa de exclusion de la conducta, y este nos refiere que “no son
penalmente relevantes los resultados dafiosos o peligrosos resultantes de fuerza fisica
irresistible...” (Cédigo Organico Integral Penal, 2014, p. 14). Entonces este articulo nos explica

que no existe pena si esta causa se ejecuta dentro de la conducta.

Continuando con el suefio natural propuesto por la doctrina, esta se refiere a un estado en donde

la persona se encuentra en reposo: “Cuando usted duerme esta inconsciente, pero las funciones
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de su cerebro y cuerpo siguen activas” (MedlinePlus, 2024, p. 1). Refiriéndonos a esta
explicacion podemos deducir que cuando una persona duerme no tiene el control de su
voluntad, puesto que entra en un estado donde no tiene conciencia de lo que hace, de hecho, no

realiza nada mas que movimientos involuntarios.
El jurista Manuel Ossorio con respecto a este tema nos explica:

De otro lado es excusante de responsabilidad, por falta de conciencia y voluntad, sea
por movimientos durante el mismo, como la madre que asfixia al hijito con el que
duerme en la cama o, con otra clase de movimiento, en acto de sonambulismo (Ossorio,

2008, p. 921).

Como ya sabemos en el &mbito del derecho penal, para que pueda existir un acto como tal debe
constar la voluntad y conciencia de la persona, la carencia de estos elementos eximen de
responsabilidad juridica al actor, un ejemplo de esto es el suefio, un estado en donde la persona
reduce la actividad consciente del cerebro, es asi que la misma no tiene control voluntario de
sus acciones, Ossorio nos pone como ejemplo a la madre que asfixia a su hijo por un
movimiento que se produce durante el suefio, en este caso es evidente que la madre no tuvo la
voluntad de matar a su hijo, sino més bien fue un movimiento inconsciente que se produjo
cuando estaba en un estado profundo de suefio, sin darse cuenta siquiera que esta asfixiando a

su hijo, por ende se exime de toda responsabilidad a la autora.

En el Codigo Organico Integral Penal no esta descrito el suefio como tal, sin embargo, el mismo
nos refiere: “estados de plena inconciencia, debidamente comprobados” (Cdédigo Organico

Integral Penal, 2014, p. 14). Aqui se aplicaria este caso en concreto.

El sonambulismo como tal es un estado en donde la persona que duerme realiza actos en un
estado de plena inconciencia y que cuando despierta piensa que simplemente fueron suefios. En

el diccionario del jurista Ossorio encontramos definido este término de la siguiente manera:

Estado de sonambulo, o sea aquel en que se encuentra la persona que por afeccion
natural o por sugestion padece suefio anormal, durante el que tiene cierta aptitud para
ejecutar algunas funciones correspondientes a la vida de relacion exterior, como las de

levantarse, andar y hablar (Ossorio, 2008, p. 910).

Este estado exime totalmente de accion al autor de alguna conducta que lesione o dafie algiin

bien juridico penalmente protegido, porque de igual manera que en el suefio natural, esta
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persona realiza el hecho sin voluntad, elemento indispensable de la conducta del delito, ademas,

este se encuentra en un estado de inconciencia, es decir, no sabe lo que esta haciendo.

Adentrandonos a la legislacion ecuatoriana, de igual manera que en el suefio natural, no se
encuentra establecido dentro del Codigo Organico Integral Penal, pero también se aplica la
misma referencia del articulo 24 concerniente a los estados de plena inconciencia, que puedan

ser comprobados.

Finalmente, con los movimientos reflejos, que segun la doctrina son movimientos automaticos
carentes de voluntad de la persona, son una causa que excluye conducta y que por ende resulta

la no existencia del delito. El doctor Ernesto Alban nos explica que:

Estos son movimientos automaticos que se producen como reaccion corporal organica
ante estimulos externos o internos: el movimiento de la mano como acto defensivo, el
cerrar los ojos, un estornudo, la salivacion, y otros similares. Estos movimientos son
generalmente intempestivos y sobre ellos la voluntad no ejerce control, salvo casos
excepcionales en que la persona puede hacerlo en cierto vencimiento (Alban, 2018, p.

141).

Con esta explicacion del doctor Alban solo surge una cuestion, ;hay voluntad en este tipo de
movimientos? Claro que no, puesto que son movimientos que surgen como respuesta de un
estimulo externo o interno como un mecanismo de defensa propios del cuerpo en donde la

voluntad no juega ningun papel.

En el Ecuador, nuevamente nos adentramos al articulo 24 del Cdédigo Orgénico Integral Penal
en donde si encontramos descritos los movimientos reflejos como una causa de exclusion de la

conducta.
4.6. Tipicidad

La tipicidad como tal es adecuar a la ley penal el hecho analizado, no sin antes pasar por un
filtro por el cual la conducta es descrita por el legislador. Respecto a este término, nos explica

el jurista Guillermo Cabanellas que:

Concepto muy discutido en el Derecho Penal moderno, entre otras razones porque
guarda relacion con el Derecho Penal liberal, del cual es garantia, que se vincula con el
principio del nullum crimen sine praevia lege. Jiménez de Asua, refiriéndose a Beling,
creador de la teoria, dice que la vida diaria nos presenta una serie de hechos contrarios

a la norma y que por dafiar la convivencia social se sancionan con una pena, estando
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definidos por el codigo o las leyes, para poder castigarlos. “Esa descripcion legal,
desprovista de caracter valorativo, es lo que constituye la tipicidad. Por tanto, el tipo
legal es la abstraccion concreta que ha trazado el legislador, descartando los detalles
innecesarios para la definicion del hecho que se cataloga en la ley como delito”. Afiade
que en la tipicidad no hay “tipos de hechos”, sino solamente “tipos legales”, porque se
trata de la conducta del hombre que se subsume en el tipo legal (Cabanellas, 2005, p.

461).

Como se puede apreciar este elemento del delito es algo nuevo que se discute en el Derecho
Penal moderno, porque se relaciona directamente con el principio de legalidad no hay delito ni
pena sin ley. Entonces la tipicidad viene siendo la descripcion del delito dentro de la norma
penal de un estado. En la sociedad se evidencia un sinfin de hechos que violan las leyes y que
ademds van en contra de la convivencia entre la sociedad y como consecuencia reciben un
castigo denominado pena. Con respecto a lo que nos refiere Jiménez de Asua sobre la tipicidad
se puede decir que la tipicidad es una descripciébn que se manifiesta de manera neutral y
objetiva, sin emitir juicios de valor u opiniones subjetivas sobre la conducta descrita. Por ende,
el tipo legal se refiere a la descripcion normativa de una conducta, en la cual el legislador
excluye detalles irrelevantes y en su lugar destaca las caracteristicas esenciales que definen a

un delito, evitando profundizar en aspectos innecesarios.

Podemos concluir que la tipicidad es el establecer la conducta humana ya sea de accion o de
omision, de manera descriptiva en la normativa legal vigente, garantizando asi que este delito
pueda ser investigado y juzgado dentro de la sociedad, garantizando asi el libre ejercicio de los
derechos de la ciudadania. También se puede decir que aparte de ser un elemento del delito,
podria ser un principio del derecho penal, porque sin esta es obvio que no se podria sancionar

y juzgar un delito que no esta establecido como tal.
Por otro lado, se nos menciona que la tipicidad es:

La caracteristica o cualidad que tiene una conducta (accién u omisidon) de encuadrar,

subsumir o adecuarse a un tipo penal.

Ahora bien, tipificar es la accién de encuadrar la conducta en un tipo penal. Este acto
de tipificar lo realiza el fiscal, la defensa, la policia o el estudiante; sin embargo, cuando

lo hace el juez se le denomina tipificacion judicial (Girdn, 2021, p. 65).
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Dentro del Ecuador, la tipicidad est4 establecida dentro del Cdodigo Organico Integral Penal en
el articulo 25 y nos menciona que: “Tipicidad. — Los tipos penales describen los elementos de

las conductas penalmente relevantes.” (Codigo Organico Integral Penal, 2014, p. 15).

De esta manera podemos observar que nuestra legislacion ha adoptado la doctrina del derecho
penal en relacion con la tipicidad, definiéndola de manera clara y concisa, sin ambigiiedades ni

rodeos innecesarios.
4.7. Antijuridicidad

Resumidamente la antijuridicidad es el conjunto de conductas que estdn en contra de lo
establecido dentro de una normativa legal para el bienestar comtin. Los doctrinarios nos dan
como concepto lo siguiente: “Elemento esencial del delito, cuya formula es el valor que se
concede al fin perseguido por la accion criminal en contradiccion con aquel otro garantizado
por el Derecho” (Cabanellas, 2005, p. 32). La antijuridicidad es importante dentro del derecho
penal, porque es la cualidad que tiene una conducta de ser contraria al ordenamiento juridico,
es decir, de infringir o violar una norma legal que protege bienes juridicos indispensables para

las personas, sin este elemento el acto no puede ser tomado como un delito.

Por otro lado, tenemos la definicion del doctor Alban, que nos indica: “Que una conducta o un
acto sean antijuridicos significa, exactamente, que se trata de una conducta o un acto contrarios
al orden juridico” (Alban, 2018, p. 163). Bien, aqui se evidencia que los doctrinarios han llegado
aun tratado tacito en donde el concepto de antijuridicidad es el mismo, que el acto o la conducta
del hombre viola o van en contra de un bien juridico protegido por un estado, por ejemplo
tenemos una persona que roba informacion de otra y la revela sin ningin permiso de la persona
afectada, en este ejemplo el bien juridico afectado es el derecho a la intimidad personal y
familiar, derecho que se reconoce en la Constitucion de la Republica del Ecuador en el articulo
66 numeral 20: “El derecho a la intimidad personal y familiar” (Constitucion de la Republica
del Ecuador, 2008, p. 26). Se puede corroborar que esta accion viola y afecta un derecho
establecido dentro del marco legal ecuatoriano, no sin antes que esta conducta se encuentre

tipificada dentro de la ley penal.

Continuando con el estudio de la antijuridicidad el doctrinario José Girdén nos afirma: “una
accion u omision es antijuridica cuando se encuadra en un tipo penal (accidn tipica), y no
concurran causas de justificacion (legitima defensa, estado de necesidad y legitimo ejercicio de
un derecho)” (Girén, 2021, p. 103), desde este punto de vista, entendemos que existen causas

de exclusion de la antijuridicidad también denominadas causas de justificacion. El doctrinario

24



nos adentra a un estudio mas profundo de este elemento del delito, en donde nos refiere que, si

existen estas causas, la antijuridicidad vendria a ser nula.

Desde el punto de vista legal, la legislacion ecuatoriana en el Codigo Orgénico Integral Penal
con respecto a la antijuridicidad, el legislador nos establece lo siguiente: “Art. 29. —
Antijuridicidad. — Para que la conducta penalmente relevante sea antijuridica deberd amenazar
o lesionar, sin justa causa, un bien juridico protegido por este Codigo” (Codigo Orgéanico

Integral Penal, 2014, p. 13).

Analizando lo que el legislador nos explica, encontramos que existen elementos indispensables
sobre la antijuridicidad. En primer lugar, se nos afirma que debe existir una conducta humana,

la cual serd objeto de estudio para comprobar si es antijuridica o no.

Esta conducta puede ser antijuridica de dos formas posibles, cuando amenace un bien juridico
protegido, como por ejemplo el acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones y cuando se lesionan derechos, como modelo de esto tenemos la violacion
a la intimidad, aqui se verifica que un resultado, que seria revelar informaciéon de una persona,

violando el derecho a la intimidad personal o familiar.
4.7.1. Causas de exclusion de la Antijuridicidad

Para poder armar un delito como tal se necesita de una conducta humana, ya sea accion u
omision, misma que debe incluirse en uno de los tipos penales regulados dentro de la legislacion
y que debe ser antijuridica en la que no se incurra a una causa de exclusion de la misma,
entonces se puede decir que estas causas de exclusion son el elemento negativo de la
antijuridicidad. Estas causas han sido materia de estudio desde tiempos antiguos y la doctrina
nos dice que: “son causas que transforman un acto o conducta tipica en juridica, por ser justa 'y
no injusta, excluyendo asi la antijuridicidad o tercera categoria dogmatica del delito, por tanto,
se detiene el camino hacia la punibilidad” (Montero, 2023, p. 69). Analizando esto podemos
decir que las causas de exclusion de la antijuridicidad son circunstancias que hacen que un acto
que normalmente seria considerado delictivo no sea considerado de esta manera debido a la
justificacion de la conducta. Estas causas justifican la accion delictiva, transforméndola en una
conducta licita. Entonces el acto, ya siendo tipico, no es antijuridico porque dentro de todo el
contexto existe una razon legal que lo justifica. Siendo asi que al excluir la antijuridicidad se

detiene por completo el proceso para considerar a esta conducta como merecedora de una pena.
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Ahora bien, la doctrina ha estudiado de manera detallada estas causas y frecuentemente son
cuatro, mismas que son reconocidas en el contexto legal ecuatoriano dentro del Cddigo

Organico Integral Penal en el articulo 30 que establece:

No existe infraccion penal cuando la conducta tipica se encuentra justificada por estado de
necesidad o legitima defensa. Tampoco existe infraccion penal cuando se actia en
cumplimiento de una orden legitima y expresa de autoridad competente o de un deber legal,

debidamente comprobados (Codigo Organico Integral Penal, 2014, p. 16).

Dentro del texto legal se comprueba lo que la doctrina promueve respecto de las causas de
justificacion, mismas que son: estado de necesidad; legitima defensa; y cumplimiento de una

orden legitima y expresa de autoridad competente o de un deber legal.
4.7.1.1. Estado de necesidad

Esta causa es una de las tratadas desde épocas antiguas e incluida en varias legislaciones, un
concepto breve vendria siendo el siguiente: “situacion de peligro para un bien juridico que solo
puede salvarse mediante la lesion de otro bien juridico” (Albéan, 2018, p. 173), el estado de
necesidad es una causa de exclusion de la antijuridicidad que se aplica cuando una persona que
se encuentra en una situacion de peligro inminente para un bien juridico como podria ser la
vida, la integridad fisica, la propiedad etc. Y solo puede evitar ese peligro dafiando otro bien

juridico de menor o igual valor.

El estado de necesidad justifica la lesion del bien juridico a una persona cuando el derecho de
otra estd en riesgo de sufrir un dafio inminente por parte de la primera, cuando no hay otra
alternativa razonable para evitar el dafio y cuando el dafo que se cause debe ser menor o igual
al dafio que se evita, no es justificable causar un dafio mayor para evitar uno menor. Un ejemplo
de esto puede ser el aborto terapéutico, este tipo de intervenciones medicas es cuando una
persona, mujer embarazada en este caso, no puede continuar con su embarazo porque pone en
riesgo su vida y se le debe practicar un aborto de emergencia, esta accion es un estado de
necesidad ya que un bien juridico estd en peligro, en este caso la vida de la mujer, y no hay otra

forma mas que producir el aborto lesionando la vida del feto para salvar a la sefiora.

Al darse esta circunstancia se excluye totalmente la antijuridicidad, la accion es tipica pero no

antijuridica, por ende, no se configura el delito.
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4.7.1.2. Legitima defensa

Esta causa de exclusion de la antijuridicidad se da cuando la persona ejerce una accion para
defenderse o defender a un tercero de un ataque de otra persona. Esta causa es la mas antigua y

conocida.

“El ser humano por instinto repele cualquier ataque que se produzca en contra de su integridad

o de sus derechos, ello ha ocurrido desde siempre como especie” (Montero, 2023, p. 70).

Partiendo de lo que nos explica el doctrinario Juan Montero podemos deducir que es un instinto
natural del hombre el poderse defender de algun ataque, esto como mecanismo de defensa,
ahora bien, el derecho ha recogido esta conducta y la ha integrado como una causa de

justificacién al momento de llegar a comprobar la antijuridicidad de una accion.

De igual manera el doctrinario nos indica que: “con legitima defensa se repele legalmente un

ataque ilegal” (Montero, 2023, p. 70).

Partiendo de este andlisis podemos poner como ejemplo una persona que viene a robar a otra
con un arma blanca y lo amenaza de muerte si no se somete y se deja robar, la otra persona por
defender su vida y su propiedad privada le quita el cuchillo al delincuente y lo apufiala

causandole la muerte, esto encaja de manera precisa en la legitima defensa.

Por su lado el jurista Ernesto Alban nos explica un concepto de legitima defensa: “rechazo de
una agresion actual, ilegitima y no provocada, mediante un acto de defensa, que causa un dafio
al agresor” (Alban, 2018, p. 165), nos encontramos que los doctrinarios nos explican la legitima
defensa de la misma forma, llegando a un acuerdo tacito entre ellos para fundamentar y explicar

esta causa de justificacion.

La legitima defensa es una causa de justificacion de la antijuridicidad que se aplica cuando una
conducta tipica se lleva a cabo para proteger un bien juridico frente a una agresion ilegitima.
En otras palabras, se trata de una accion que, aunque normalmente seria considerada como una
violacion a la ley, se justifica si se realiza en defensa de uno mismo o de otro frente a una

amenaza inminente y directa.

Cuando nos adentramos a la legislacion ecuatoriana, encontramos especificamente los
requisitos para concurrir en legitima defensa: “Existe legitima defensa cuando la persona acttia
en defensa de cualquier derecho, propio o ajeno, siempre y cuando concurran a los siguientes

requisitos:
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1. Agresion actual e ilegitima.
2. Necesidad racional de la defensa.
3. Falta de provocacion suficiente por parte de quien actia en defensa del derecho”

(Cédigo Orgénico Integral Penal, 2014, p. 17).

Con estas causales se delimita la expansion de la legitima defensa, precisando hasta donde se
puede acudir a esta causa de justificacion. Dentro del primer requisito podemos deducir que la
amenaza o ataque debe de ser inminente, es decir, debe estar ocurriendo en ese momento o estar
a punto de ocurrir. No se considera legitima defensa si la agresion ya ha pasado o si es una
amenaza futura y no inminente. También la agresion debe ser injustificada e ilegitima, es decir,

debe ser un ataque que no tiene derecho a ocurrir.

Con respecto al segundo numeral, se deduce, que la defensa debe ser adecuada y necesaria para
repeler el ataque. Esto significa que la persona que actiia en defensa propia debe utilizar el
medio o la fuerza necesaria para evitar la agresion. Como ejemplo de esto podemos aducir que
una persona A viene contra otra persona B con las intenciones de asesinarlo con arma blanca,
la persona B en el afan de salvarse necesita de defensa y lastima la integridad fisica de su
agresor, aqui se aplica este numeral, verificando que realmente de manera racional se necesito

de defensa propia, puesto que no habia mas al alcance para eludir este ataque.

Y en el numeral tercero tenemos que la persona que actia en defensa no debe haber provocado
la agresion de manera significativa. Esto significa que no se puede invocar la legitima defensa
si uno mismo ha provocado deliberadamente a la otra persona para que actie agresivamente.
La provocacion puede ser de diferentes tipos, como insultos o provocaciones fisicas, que hacen
que la defensa no sea considerada legitima si es resultado de una provocacion injustificada por

parte de quien se defiende.

En resumen, para que se reconozca la legitima defensa, se deben cumplir estos requisitos: la
agresion debe ser actual e ilegitima, la defensa debe ser necesaria y proporcional a la amenaza,
y la persona que se defiende no debe haber provocado el ataque. Si estos criterios cumplen, la

accion defensiva puede ser justificada legalmente.

4.7.1.3. Cumplimiento de una orden legitima y expresa de autoridad competente o

de un deber legal

Estas son unas de las causas de justificacion aceptadas por la doctrina, pero como es evidente

si se comete una accién que se encuentra ordenada o permitida en la ley, no debe estar
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sancionada por la misma. Estas causas estdn mas enfocadas en los servidores publicos de la
policia y de las fuerzas armadas, en el Ecuador dentro del articulo 30.1 encontramos la
explicacion del cumplimiento del deber legal de los servidores de la Policia Nacional, Fuerzas
Armadas y del Cuerpo de Seguridad y Vigilancia Penitenciaria, en donde nos explican que estos
al momento de cumplir su deber mientras protejan algun derecho propio o ajeno y causan algin
dafio o muerte a otra persona cumplen con esta condicion, no sin antes verificar el cumplimiento

de algunos requisitos como por ejemplo:
“1. Que se realice en actos de servicio o como consecuencia del mismo;

2. Que, para el cumplimiento de su misidon constitucional o legal, dentro de su procedimiento
profesional, cumpla los principios para el uso legitimo de la fuerza, establecidos en la ley de la

materia; y,

3. Que exista amenaza o peligro inminente de muerte o lesiones graves, para si o para terceros,
en los casos que se recurra al arma de fuego con municion letal” (Codigo Organico Integral

Penal, 2014, p. 16).

Una vez verificado que estos requisitos se cumplan por parte de los organismos de la policia o
de las fuerzas armas y guias penitenciarios dentro del pais nos encontramos con una causa de
exclusion de la antijuridicidad por ende no se seguiria con el estudio de la ultima categoria del

delito.
4.8. Culpabilidad

Luego de que se verifico que el acto en cuestion es tipico y antijuridico se procede con el estudio
del ultimo elemento para determinar si nos encontramos frente a un delito o no y este se
denomina culpabilidad. Como concepto de esto el jurista Soler nos refiere que la culpabilidad
“sefala el limite de lo que puede ser imputado al sujeto como su obra, y ademas de la forma de
esa imputacion” (S. Soler, como se cit6 en Casado, 2008, pag 107). Para entender este concepto
debemos partir desde la imputabilidad, esto se refiere a la atribucion de un hecho delictivo a
una persona, considerando que esta ha actuado con conciencia y voluntad. Se establece entonces
que una persona solo puede ser considerada culpable de aquello que sea consecuencia directa
de su conducta voluntaria y de forma consciente. En resumen, el limite de lo que puede ser
imputado al sujeto como su acto rescata la necesidad de una conexion causal directa entre la
conducta de una persona y el resultado delictivo para establecer su culpabilidad en derecho

penal.

29



Ahora, tratando de definir a la culpabilidad José Gustavo Gir6on nos ensefa lo siguiente:

La culpabilidad puede definirse como un juicio de reproche, siempre y cuando el sujeto
tenga capacidad para motivarse o determinarse de acuerdo con la comprension de sus
acciones, que ademas tenga conocimiento de la antijuridicidad de la conducta realizada,
y que al sujeto le era exigible obrar de otro modo, y no como lo hizo. Cumpliendo estas
circunstancias, la persona es culpable, penalmente responsable y como consecuencia

del delito, se podra imponer una pena (Giron, 2021, p. 131).

La culpabilidad segun lo que nos explica Giron, implica un juicio moral y juridico que se realiza
sobre la conducta de una persona. Implica evaluar si el individuo actu6é de manera consciente y
voluntaria, siendo capaz de comprender la naturaleza de sus acciones y de orientar su conducta

de acuerdo con ese entendimiento.

Para que una persona sea considerada culpable, debe tener la capacidad psicologica y cognitiva
de motivarse o determinarse a realizar la conducta delictiva. Esto implica que no haya sido
coaccionado, inducido por error invencible o ser incapaz de comprender la naturaleza y

consecuencia de sus actos.

Esta persona debe de ser consciente de que sus acciones son contrarias a la ley (antijuridica).
Es decir, debe tener el conocimiento y entendimiento de que lo que esta realizando esta

prohibido por el ordenamiento juridico.

El autor al referirse a la exigibilidad de obrar de otro modo, se refiere al hecho de que la ley
determina el actuar correcto para la sociedad y sin embargo la persona comete actos contrarios

al orden legal.

En conjunto, estas caracteristicas definen a la culpabilidad como un criterio moral y legal para
determinar la responsabilidad penal de una persona. Girén sugiere que una persona es culpable
cuando, actuando con pleno conocimiento de la antijuridicidad de sus actos y teniendo la
capacidad de proceder de manera distinta, decide realizar una conducta que violenta la ley. Esta
comprension subraya la importancia de la intencién, la conciencia y la capacidad de eleccion

como fundamentos para imputar responsabilidad penal a un individuo.

Dentro de la legislacion ecuatoriana encontramos a la culpabilidad en el articulo 34 del Codigo
Organico Integral Penal y nos indica que: “para que una persona sea considerada responsable
penalmente debera ser imputable y actuar con conocimiento de la antijuridicidad de su

conducta” (Codigo Organico Integral Penal, 2014, p. 17). Bien al analizar esta explicacion de
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la norma penal nos damos cuenta que el legislador recoge las caracteristicas de la doctrina y las
plasma en el cuerpo normativo penal, dindonos a entender que la culpabilidad es que el
individuo que actia debe ser capaz de ser juzgado, es decir que no exista ninguna causa de
justificaciéon que lo excluya de culpabilidad, la persona debe estar consciente de que sus
acciones son contrarias a la ley y aun asi actua de igual forma, de ser asi, se le impondra una

pena legal.

Resumidamente la culpabilidad es el juicio de reproche que se le debe realizar al individuo
autor de un supuesto delito, determinando si este actiia de manera consciente y comprendiendo
que sus acciones son antijuridicas, declarandolo imputable y por lo tanto merecedor de una

pena.

En sentido contrario, aunque una conducta pueda ser considerada tipica y antijuridica, existen
circunstancias en las cuales la persona no puede ser culpable penalmente. Esto incluye casos
donde el individuo carece de la capacidad de comprension de su propia conducta (como en el
caso de los inimputables), o cuando la persona desconoce el contenido especifico de la
normativa (error de prohibicion). Ademads, si no es exigible que el sujeto actue de manera
distinta dadas las circunstancias particulares, los objetivos de la pena no se cumplirian

efectivamente en el condenado.
4.8.1. Causas de inculpabilidad

Ahora bien, al momento de verificar la culpabilidad de una conducta del hombre se debe
también comprobar si esta conducta concurre en alguna causa de exclusion de la culpabilidad

o también llamadas causas de inculpabilidad.

Como ya se sabe, para recaer en la culpabilidad el sujeto activo debe ser imputable, la
imputabilidad podria considerarse como la capacidad que tiene la persona para comprender la
desaprobacion por parte del orden legal, y de igual manera, esta persona dirige su accionar de
acuerdo a esta comprension de ilegalidad. Pues bien, las causas de inculpabilidad son todo lo
contrario, segun la doctrina y la legislacion del Ecuador son las siguientes: error de prohibicion
invencible y trastorno mental, igual que las causas de las anteriores categorias dogmaticas, estas

se deben comprobar para que se puedan configurar.

El error de prohibicion segin la doctrina: “Es el elemento negativo del conocimiento de la
antijuridicidad, denominado desconocimiento de la antijuridicidad, consiste en desconocer la

prohibicion contenida en la norma penal” (Giron, 2021, p. 145). En definitiva, un individuo
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solo sera culpable si conoce que el hecho que va a perpetrar vulnera el orden juridico. Entonces,
st existe un error de prohibicion invencible no vendria a efectuarse la culpabilidad. El error de
prohibicion invencible se refiere a que la persona realmente no tenia la posibilidad de conocer
la ilegalidad de su conducta. Existe también esta causal si el sujeto activo actiia pensando que
su cometido estd amparado en una causa de justificacion que no existen o en una causa que no

esté establecida en la norma legal.

Dentro del marco legal ecuatoriano, en el articulo 35.1 del Cdédigo Orgénico Integral Penal se

nos establece el error de prohibicion de la siguiente manera:

Existe error de prohibicion cuando la persona, por error o ignorancia invencible, no

puede prever la ilicitud de la conducta.
Si el error es invencible no hay responsabilidad penal.

Si el error es vencible se aplica la pena minima prevista para la infraccion, reducida en

un tercio (Codigo Organico Integral Penal, 2014, p. 18).

Dentro de este articulo, se establece un error de prohibicion con referencia a lo que los
doctrinarios nos han establecido. Al referirse que el error es invencible, se nos refiere a que la
persona no tenia ninguna alternativa para conocer la ilicitud de su conducta. Esto se determinara
segun las cuestiones culturales, la educacion, nacionalidad e incluso la naturaleza del delito

cometido.

Si el actor con alglin esfuerzo podria conocer la antijuridicidad de su conducta y realiza el acto

pues se aplica la minima pena establecida, pero reducida en un tercio.

Por otra parte, el trastorno mental, perturbacion mental entre otras denominaciones, esta tomada
en cuenta como una situacion de inimputabilidad, segun la Organizacion Mundial de la Salud:
“Un trastorno mental se caracteriza por una alteracion clinicamente significativa de la

cognicion, la regulacion de las emociones o el comportamiento de un individuo” (OMS, 2022,
p. 1).

En este concepto la OMS nos brinda elementos claves para analizar y comprender de mejor
manera esta causa de inculpabilidad, al expresar una alteracion clinicamente significativa de la
cognicidn, se refiere, a cambios en los procesos mentales como el pensamiento, la memoria, la
atencion y la percepcion que van mas alld de las variaciones normales. Estos cambios son lo

suficientemente severos como para causar malestar o dificultades significativas en la vida diaria
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del individuo. Un trastorno mental puede afectar estos procesos de manera que altera la forma

en que una persona interpreta la realidad o toma decisiones.

En resumen, la definicion que nos brinda la OMS acerca de trastornos mentales nos indica que
se trata de condiciones que afectan profundamente la forma en que una persona piensa, siente
y actua, causando dificultades significativas en su vida diaria que pueden llevar a diversos

problemas, requiriendo intervencion clinica para su tratamiento.

Acoplando esto al derecho, podemos decir que una persona cuyo estado mental sea desfavorable
y que cometa un hecho antijuridico, sin saber lo que realiza o que tiene la percepcion de la
realidad alterada por su condicion, no seria imputable, por ende, no se le puede atribuir una
pena, pues no actua con comprension ni conocimiento. Como por ejemplo podemos nombrar a
una persona que padece de esquizofrenia, enfermedad mental que se caracteriza por provocar
perturbaciones en la afectividad y el pensamiento lo cual provoca una pérdida de contacto con
la realidad, ideas delirantes y percepcion alterada, esta persona en su delirio mental puede hurtar
algin producto de un centro comercial sin saber que el hurto es un delito, de hecho no sabe ni
porque hurta dicho producto, pues bien, este individuo no es adherente a una pena por su

condicion médica.

Segun la legislacion del Ecuador, a la persona que actiie de acuerdo a esta condicion no se le
hara responsable penalmente de sus actos. “En estos casos la o el juzgador dictard una medida
de seguridad” (Cédigo Organico Integral Penal, 2014, p. 18). Estas medidas estan formalizadas

en el mismo Codigo Organico Integral Penal.
4.9. Delito Informatico

Los delitos informaticos son relativamente nuevos y al principio resulté dificil describirlos y
clasificarlos adecuadamente. Sin embargo, es evidente que se ha trabajado para combatirlos y

proteger la seguridad legal de los usuarios de sistemas informaticos a nivel mundial.

Hoy en dia, los delitos informaticos representan un problema grave debido a la rapida evolucioén
de la era digital. La tecnologia avanza desenfrenadamente, lo cual dificulta crear leyes que
regulen los ciberdelitos. Ademas, los perpetradores de estos delitos se adaptan continuamente
a los avances tecnologicos y encuentran maneras de superar las medidas de seguridad disefiadas

para prevenir estas conductas.

El delito informatico o también conocido como ciberdelito, segin la Real Academia de la

Lengua espafola es: “Delito que se comete a través de internet” (Real Academia Espafiola,
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2024, p. 1). Esta definicion que nos refiere la RAE, implica que un delito informatico es
cualquier accion ilicita que se realiza utilizando como medio principal o exclusivo las
tecnologias de la informacién y la comunicacion, especialmente la red de internet. La
caracteristica distintiva de un ciberdelito es que se lleva a cabo mediante el uso de dispositivos
digitales y redes informaticas, aprovechando las vulnerabilidades tecnoldgicas o manipulando

informacion digital de manera ilegal.

Este término realmente es algo nuevo, ya que se utilizd de manera imprecisa a finales de los
aflos noventa cuando se comenzaron a dar los primeros problemas mediante el internet, y las
naciones preocupadas por estos sucesos se reunieron en Lyon, Francia en donde se conform¢ el
grupo denominado G8, el cual tenia el propodsito de estudiar y analizar los casos recientes

relacionados con la delincuencia que comenz6 a obrar mediante el internet.

Como es de conocimiento general que de igual forma al avance de la tecnologia informatica y
su influencia en casi todas las areas de la vida social han aparecido nuevos comportamientos
dafiinos para la sociedad. La doctrina ha denominado a este grupo de comportamientos como

delitos informaticos o ciberdelitos.

Desde la doctrina se nos explica que es algo dificil dar un concepto para este tipo de delitos,
puesto que es una terminologia reciente, sin embargo, Julio T¢llez Valdés nos indica que los
delitos informaticos son: “conductas tipicas, antijuridicas y culpables que tienen a las

computadoras como instrumento o fin” (T¢éllez, 2008, p. 188).

Esto quiere decir que cualquier accidon que encaje en la descripcion de un delito (tipica), que
esté prohibida por la ley (antijuridica) y que pueda ser atribuida a alguien como responsable
(culpable), donde las computadoras jueguen un papel central, ya sea como herramienta para

cometer el delito o como objetivo del mismo, se considera un delito informatico.

Desde otra perspectiva el abogado Michael Espinoza Coila, nos indica el delito informéatico

desde varios puntos de vista de la siguiente manera:

El Delito Informatico (computer crime / computerkriminalitét), es definido de manera
(a) formal, como accion u omision prohibida por la ley penal sobre delitos informaticos;
(b) material, como conducta final que ofenden bienes juridicos relacionados a las
Tecnologias de la Informaciéon y la Comunicacion (TIC), y (¢) analitica, como conducta
tipica, antijuridica y culpable que tiene como medio u objeto de proteccion a las T.I.C

(Espinoza, 2018, p. 238).
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Son tres los puntos de vista que nos da acerca de esta problematica legal. Desde la perspectiva
formal, se refiere a cualquier acciébn u omision que esté explicitamente prohibido por la
legislacion penal relacionada con delitos informdticos. Por otro lado, cuando nos menciona el
concepto de delito informéatico desde el punto de vista material, el autor se enfoca en cualquier
comportamiento que cause dafo a los derechos o bienes protegidos que estén relacionados con
las TIC, como la privacidad de datos, la integridad de los sistemas informaticos, etc. Finalmente
nos refiere que desde la figura analitica las TIC pueden ser tanto el medio para cometer el delito

como el objetivo de proteccion legal.
Y como ultimo doctrinario tenemos al abogado Carlos Alcivar quien nos ensefia que:

Los delitos informaticos son aquellas actividades ilicitas que: (a) se cometen mediante
el uso de computadoras, sistemas informdticos u otros dispositivos de comunicacién (la
informatica es el medio o instrumento para realizar un delito); o (b) Tienen por objeto
causar dafios, provocar pérdidas o impedir el uso de sistemas informaticos (delitos

informaticos) (Alcivar et al., 2015, pag 64).

Este doctrinario nos da dos posiciones, en la primera la informatica es el medio o instrumento
que se utiliza para llevar a cabo actividades ilicitas, es decir se lo realiza mediante computadoras
u otros sistemas informaticos, como ejemplo de estos delitos tenemos la apropiacion
fraudulenta por medios electronicos o la violacion a la intimidad. Y desde la segunda posicion,
el objetivo del delito es especificamente causar dafio a los sistemas informaticos, ya sea

atacando la integridad de un sistema informético, impidiendo el acceso a los sistemas, etc.

Los tres autores coinciden en que los delitos informaticos implican el uso o afectacion de
tecnologias de la informacion y comunicacion. Las definiciones varian en su énfasis, pero todas
destacan en que los delitos informaticos pueden ser cometidos usando computadoras o sistemas
informaticos y que estos pueden tener como objetico dafiar o afectar a estos sistemas
informaticos y los datos que contienen. Se destaca que las acciones cometidas por estos medios
deben estar prohibidas en el sistema penal legal. Todos concuerdan en que este tipo de delitos
afectan bienes juridicos relacionados con las TIC, como la integridad de los sistemas y la

seguridad de los mismos.

En resumen, los delitos informdticos abarcan una variada gama de actividades ilicitas que
involucran las tecnologias de la informacion y la comunicacion, ya sea utilizdndolas como
herramientas para cometer delitos o como objetivos de los mismos, siempre dentro del marco

de lo prohibido por la ley penal.
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Adentrandonos a la legislacion ecuatoriana, no encontramos una definicion como tal de los
delitos informaticos, sin embargo, dentro de la Constitucion de la Republica del Ecuador se
protege el derecho a la proteccion de datos de carédcter personal, a la intimidad personal y
familiar, a la inviolabilidad y al secreto de la correspondencia fisica y virtual, ahora bien, los
delitos informaticos atentan contra estos derechos constitucionales. Por ende, se puede decir
que los delitos informaticos vendrian a ser las conductas ilicitas reguladas por la legislacion que

van en contra de derechos protegidos en la Constitucion de la Republica del Ecuador.

En la actualidad, nuestro Cddigo Organico Integral Penal vigente tipifica varios delitos
informaticos en el Libro Primero Titulo Cuarto Capitulo Tercero: Delitos contra los Derechos
del Buen Vivir Seccion Tercera denominada: Delitos contra la seguridad de los activos de los
sistemas de informacién y comunicacion, claro que existen mas de 30 delitos informaticos
tipificados por la legislacion ecuatoriana, mismos que se encuentran distribuidos por todo el
cuerpo normativo. Siguiendo la realidad normativa, podemos decir que los delitos informaticos
en el pais, son aquellos que en la doctrina son expuestos desde dos puntos de vista, los que
tienen como fin atacar la integridad de los sistemas informéticos y los que tienen como medio
dichos sistemas informaticos para llegar a su cometido, como ejemplo de los primeros tenemos
el ataque a la integridad de los sistemas informaticos y por su lado los segundos vendria a ser

como ejemplo la revelacion ilegal de datos.

Se evidencia un gran avance en el cometimiento de los delitos informaticos en el pais, puesto

que hoy en dia en el pais se usa en gran medida las TIC,

Cinco tipos de estos ilicitos se han cometido con mayor frecuencia en el pais. Estos son:
la estafa en linea, violacién a la intimidad, el acceso no consentido a un sistema
informdtico, el ataque a la integridad de sistemas informéticos y la apropiacion

fraudulenta por medios electronicos (El Comercio, 2022, p. 1).

En el aspecto del ciberespacio y de la ciberseguridad, el Ecuador ha experimentado un aumento
significativo en el cometimiento de delitos informaticos. El comercio nos da los delitos
informaticos que mas se frecuentan en el pais, este fendmeno criminal refleja el aumento de la
dependencia del pais en las tecnologias digitales y la necesidad urgente de reforzar las medidas
de seguridad cibernética, incluyendo normas reguladoras dentro del sistema legal, ademas se
evidencia la necesidad de mejorar e incentivar la educacion digital y la concientizacion sobre

las practicas seguras en linea.
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Entrando a temas internacionales, la Oficina de las Naciones Unidas contra la Droga y el Delito
nos menciona sobre el delito informatico que: “En términos generales, el delito cibernético se
puede describir como delitos ciber dependientes y delitos facilitados por medio de las
Tecnologias de la Informacién y Comunicacion” (UNDOC, 2024, p. 1). Las misma UNDOC
nos explica que los delitos informaticos requieren de una infraestructura tecnoldgica, porque
son dependientes de las TIC, es decir, son necesarias para el cometimiento de estas actividades,
como por ejemplo una estafa en linea puede darse por medio de una computadora o un teléfono
movil, otros ejemplos de delitos facilitados por estos medios son: explotacion sexual infantil en

linea, apropiacion fraudulenta por medios electronicos, etc.

En el 2001 el Consejo de Europa crea el convenio de Budapest sobre la ciberdelincuencia: “En
¢l se establecen normas de cooperacion internacional para realizar procesos penales que ayuden
a combuatir los delitos informaticos” (Ortiz, 2019, p. 103) el Ecuador no es hasta el jueves 4 de
julio del 2024 que la Asamblea Nacional aprueba la adhesion del pais al Convenio de Budapest
sobre Ciberdelincuencia. La ratificacion de este convenio dara al Ecuador una guia en cuanto a

la regulacion de delitos informaticos.

Sabiendo todo esto podemos afirmar que los delitos informaticos, son aquellas conductas
tipicas, antijuridicas y culpables que se realizan a través de las tecnologias de la informacion y
la comunicacidon como por ejemplo una estafa informatica por medio de mensajes de texto y

también son aquellas acciones de igual naturaleza atentan contra estos sistemas informaticos.
4.10. Elementos del tipo penal del Delito Informatico

El tipo penal estd formado de elementos tanto objetivos como subjetivos. En los elementos
objetivos se resaltan los aspectos externos del comportamiento y consisten en: sujeto activo,
sujeto pasivo, verbo rector, objetividad juridica, objeto de la accidn, resultado y sancion. Los
elementos subjetivos son parte del sujeto activo, ya que, vendria siendo el estado psicoldgico
de la persona al momento de realizar el hecho y consisten en el dolo o la culpa. Estos elementos
suponen la existencia de un presupuesto legitimo, mismo que debe ser analizado por un juez

para aplicar correctamente la ley.
4.10.1. Sujeto Activo en los delitos informaticos

Segun la doctrina penal con respecto al sujeto activo, “se entiende por tal a quien realiza toda o

una parte de la accion descrita por el tipo penal”. (Garrido, 1993, como se cit6 en Acuario, 2016,
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pag. 15), entonces el sujeto activo en estos casos vendria siendo aquella persona ya sea natural

o juridica que realiza o comete los delitos informaticos.

“En la mayoria de tipos legales el sujeto activo puede ser cualquier persona, sin ninguna calidad
o exigencia especial” (Alban, 2018, p. 147) se observa que el sujeto activo en casos de delitos
informaticos puede ser cualquier persona, sin embargo, como estas conductas se realizan a
través de medios informaticos como las computadoras o demés aparatos electronicos se debe
tener ciertas habilidades en el manejo de estos. Estas habilidades son las que les permiten
engafiar a sus victimas y hacerles un dafio a través de estos sistemas, ejemplo de estos pueden
ser los denominados hackers. La diferencia de los sujetos activos en este tipo de delitos y los
sujetos activos de los delitos comunes, es que estos realizan sus fechorias a través de los medios
de informacion y comunicacion. De igual manera se puede afirmar que cualquier persona
natural o juridica puede ser el sujeto activo de los delitos informaticos, como ejemplo puede ser
una persona que mediante el uso de las redes sociales estafa en linea ofreciendo la venta de
algun servicio y que al momento de entregar el producto solicitado este asegure el pago con

anterioridad y de esta manera no entrega el servicio ofertado.
4.10.2. Sujeto Pasivo en los delitos informaticos

“El sujeto pasivo es la persona titular del bien juridico que el legislador protege y sobre la cual
recae la actividad tipica del sujeto activo” (Acuario, 2016, p. 18). Siguiendo esta nocidén
podemos referir que el sujeto pasivo es la victima del delito, este es el ente sobre quien recae la

conducta dafnosa que es perpetrada por el sujeto activo.

Cualquier persona pueden ser sujetos pasivos de estas acciones, mas sin embargo en la doctrina
se nos refiere: “En ciertos tipos legales, para que haya tipicidad es necesario que éste retina
determinadas condiciones” (Alban, 2018, p. 105) este tipo de sujetos suelen ser denominados

sujetos pasivos especiales.

Analizando todo esto podemos deducir que en los delitos informaticos cualquier persona ya sea
natural como juridica son propensas a ser sujetos pasivos a quienes se les vulnere o dafien

derechos. Por ejemplo, la persona a la que le interceptan ilegalmente sus datos.

Con respecto a los sujetos pasivos especiales dentro de los delitos informaticos, los podemos
encontrar en ciertos tipos delictivos, como lo son la pornografia infantil y actos ligados a la

pornografia en menores de edad.
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4.10.3. Verbo Rector de la Accion

El Dr. Ernesto Alban en su obra “Manual de Derecho Penal Ecuatoriano: Parte General” con
respecto al verbo rector del delito, sefiala que: “Es el elemento central de la tipicidad, el que
determina y delimita el acto (acciéon u omision) ejecutado por la persona. Al ser, pues una

conducta, el nucleo suele fijarse en la ley mediante un verbo” (Alban, 2018, p. 104).

Se puede decir entonces, con referencia a lo ensefiado por el Dr. Alban, que el verbo rector es
la accidon especifica que constituye el delito informatico, como por ejemplo en el delito de
revelacion ilegal de datos, el verbo rector de esta conducta seria revelar. Revelar es la accion y
quiere decir mostrar datos sin la autorizacion del propietario mediante medios electronicos,

violando el derecho de la intimidad.
4.10.4. Objetividad Juridica de los delitos informaticos

El objeto juridico es el bien lesionado o puesto en peligro por la conducta del sujeto
activo. Jamas debe dejar de existir -ya que constituye la razéon de ser del delito- y no

suele estar expresamente sefialado en los tipos penales (Acuario, 2016, p. 20).

Siguiendo esta nocion podemos decir que el objeto juridico es el derecho protegido por la ley
que se ve dafiado por el delito informatico. Estos delitos informéticos la mayoria de veces
afectan derechos como la privacidad, la intimidad personal y familiar, el patrimonio y la
propiedad privada. Sin embargo, como lo explica el Dr. Acuario, estos derechos no suelen estar
explicitamente en el tipo penal como tal, pero son fundamentales para que se pueda formular

un delito.
4.10.5. Objeto de la accion en delitos informaticos

“En ciertos delitos hace falta que el delito recaiga en determinado objeto material, que la ley
expresamente exige” (Alban, 2018, p. 105). Esto nos hace referencia a un elemento material
tangible en donde el dafio recae. Basandonos en lo aportado por el Dr. Alban y relacionandolo
con los delitos informaticos, el objeto de la accion por el cual recae la conducta, vendria siendo
la informacion, los sistemas informaticos, documentos publicos o privados, grabaciones de voz,

correos electronicos, datos privados, etc.
4.10.6. Resultado en delitos informaticos

En resultado de una accion generalmente se entiende como las consecuencias que traen consigo

la accion humana. Las consecuencias son solo aquellas que directa o indirectamente estan
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relacionadas con hechos anteriores, en este caso delitos informdticos. Existen dos tipos de
resultados, delitos que ponen en peligro los bienes juridicos y delitos que dafian

significativamente estos derechos.

En los delitos informaticos podemos encontrar estos dos tipos de resultado, el de peligro por
ejemplo se ubicaria en el solo acceso no consentido a un sistema informatico, ya que de esta
manera se pone en peligro derechos como el de la privacidad y por otro lado un resultado de
dano lo encontramos en el delito de violacion a la intimidad, ya que en este delito se realizan
acciones en donde se dafa la intimidad de una persona, lastimando significativamente el bien

juridico protegido.
4.10.7. Sancion en delitos informaticos

Al Derecho Penal, porque para €l, y dejando aparte el debatido tema puramente tedrico
de la existencia de sanciones premiales, la sancion es la pena o castigo que la ley prevé
para su aplicacion a quienes incurran o hayan incurrido en una infraccion punible

(Ossorio, 2008, p. 870).

Partiendo de este concepto que nos da el Dr. Cabanellas de Torres, se analiza que la sancion es
la consecuencia que la ley establece y que es aplicable para quienes cometen un delito. Este
concepto es fundamental ya que establece las consecuencias legales de las conductas delictivas.
A lo largo de la historia han surgido muchas clases y tipos de sanciones, pero en el Ecuador se
las establece segun el marco legal vigente en el Codigo Orgénico Integral Penal, en su articulo
51 dandonos una referencia a lo que es una pena de la siguiente manera: “La pena es una
restriccion a la libertad y a los derechos de las personas, como consecuencia juridica de sus
acciones u omisiones punibles. Se basa en una disposicion legal e impuesta por una sentencia
condenatoria ejecutoriada” (Codigo Orgénico Integral Penal, 2014, p. 26). En el cuerpo penal
ecuatoriano evidenciamos un concepto de pena o sancion, la cual nos explica que es la
restriccion de la y derechos de las personas que delinquen ya sea por acciéon u omision, estas
penas estan descritas en la ley y se las dictamina y ejecuta gracias a una sentencia condenatoria.
De la misma forma el mismo cuerpo normativo nos da la clasificacion de estas, dandonos como
primeras a las penas privativas de la libertad, penas no privativas de la libertad y a las

restrictivas de los derechos de propiedad.

Las penas privativas de la libertad solo pueden durar como méaximo 40 afios, en Colombia 50
afios, en Peru hay un poco de diferencia puesto que en este tipo de penas tenemos que esta

puede ser temporal o de cadena perpetua, en el caso de ser pena temporal la minima es de 2 dias
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y la maxima de 35 afios. Finalmente, en el caso de Costa Rica al igual que en Colombia es de
50 afios. Ademas, a estas penas se les relacionan penas accesorias, que vendrian siendo las mas

comunes la multa, comiso penal, etc.

En el caso de los delitos informaticos dentro del Ecuador, se los sanciona con penas restrictivas
de la libertad y si el juez lo considera con multas y en el caso de algunos delitos especificos, se

impondra la inhabilitacion a los servidores publicos.

Los delitos informaticos en el pais cuentan con penas restrictivas de la libertad que van desde
un afo a tres afios, de tres a cinco afios y las mas graves de cinco a siete afos, penas que van
dentro de la seccion de delitos informaticos establecidos como tal tacitamente dentro del Codigo
Organico Integral Penal, ahora con respecto a los que son considerados delitos informaticos
pero no se encuentran en esta seccion especifica, tenemos que las penas mas leves son de uno
a tres afos en delitos como la apropiacion fraudulenta de por medios electronicos y las mas
grave es el delito de pornografia con utilizacion de nifias, nifios o adolescentes con la pena de

trece a diecisiete afos.
4.10.8. Elemento subjetivo en delitos informaticos

Dentro de los elementos subjetivos del tipo penal, como ya se menciond encontramos dos muy

importantes, el dolo y la culpa.

Para definir lo que es el dolo nos adentraremos en la doctrina penal, especificamente en este
caso nos guiaremos por lo que nos refiere el Dr. José Girdn en su obra Teoria del Delito, €l nos
dice que el dolo: “Es conocimiento (saber) y voluntad (querer) de realizar el tipo objetivo. En
el tipo doloso, hay coincidencia entre lo que el autor hace y lo que quiere” (Girén, 2021, p. 78).
Partiendo de este concepto podemos analizar que los elementos del dolo son el conocimiento
de que la conducta a punto de cometerse va en contra del ordenamiento juridico y la voluntad
es que de igual forma se quiere realizar el delito, pese a saber que est4 prohibido por la ley y
que tiene una consecuencia juridica para lo que se va a realizar. Podemos decir entonces que el
dolo en el caso de los ciberdelitos es la intencidon del sujeto activo de cometer el delito
informatico sabiendo que esto tiene una consecuencia juridica como una pena, un ejemplo de

esto es el individuo que sabe que es prohibido interceptar datos voluntariamente lo realiza.

Acoplandonos a la legislacion ecuatoriana vemos que este elemento esta normado en el articulo

26 del Codigo Organico Integral Penal de la siguiente manera: “Acttia con dolo la persona que,
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conociendo los elementos objetivos del tipo penal, ejecuta voluntariamente la conducta”

(Codigo Organico Integral Penal, 2014, p. 15).

El legislador ecuatoriano recoge la concepcion doctrinaria acerca del dolo y lo plasma en la ley
penal, diciendo que la persona actia con dolo cuando conscientemente de que su accion es
antijuridica y de forma voluntaria ejecuta la conducta. La capacidad cognitiva y volitiva dentro

de este elemento es la mas crucial e importante, porque si no existe la voluntad no existe delito.

Con respecto a la culpa o también llamada imprudencia no es mas que el actuar de una persona
sabiendo que se puede generar alglin resultado dafiino pero la gran y notoria diferencia es que
no se tiene la voluntad de causar esa violacion a la ley, este hecho puede ser tomado como un

descuido, la culpa se frecuenta mas en delitos de transito.

“En términos generales, puede decirse que actiia con culpa quien causa un dafio sin proposito

de hacerlo, pero obrando con imprudencia o negligentemente” (Ossorio, 2008, p. 244).

Segun lo que nos explica el diccionario juridico de Ossorio la culpa es la negligencia o descuido
que un individuo tiene, pero sin la intencion de cometer algin dafio y sin embargo lo causa, un
ejemplo de esto es que una persona mientras conduce revisa su teléfono celular y atropella a
una persona, ¢l sabia que esta conducta estaba mal sin embargo no tenia la voluntad de atropellar

y causarle dafio a alguien.

El legislador ecuatoriano nos establece que: “Actia con culpa la persona que infringe el deber
objetivo de cuidado, que personalmente le corresponde, produciendo un resultado dafoso”
(Cédigo Organico Integral Penal, 2014, p. 15), podemos ver que se asemeja a la doctrina y al

ejemplo planteado anteriormente.
4.11. Tipos de Delitos Informaticos

La abogada Seidy Tixi en su estudio sobre delitos informaticos, nos presenta una clasificacion
de estos, basandose en la guia presentada por la Unién Internacional de Telecomunicaciones
denominada El Ciberdelito: Guia para los Paises en Desarrollo, este documento fue desarrollado
por el Dr. Marco Gercke, el cual nos indica una clasificacion completa de los ciberdelitos

mismos que se describen asi:

A.1. Acceso ilicito (pirateria de sistemas y programas): Entre estos se tiene la irrupcion
en sitios web protegidos con contrasefia, la burla de la proteccion de contrasefia en un
computador, la utilizacion de equipos o programas para obtener una contraseia e

irrumpir en el sistema informatico, la creacion de sitios web "falsos" para lograr que el
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usuario revele su contrasefia, la instalacion por hardware y software de interceptores de

teclado ("keyloggers").

A.2. Espionaje de datos, como software para explorar los puertos desprotegidos,
software para burlar las medidas de proteccion, ingenieria social (Ej. "phishing").
Ademas, acceder a sistemas informaticos o a un dispositivo de almacenamiento y

extraer la informacion.

A.3. Intervencion ilicita, los delincuentes pueden intervenir las comunicaciones entre
usuarios (como mensajes de correos electronicos, interceptar transferencias de datos
(cuando los usuarios suben datos a los servidores web o acceden a medios de

almacenamiento externos por la web).

A.4. Manipulacion de datos, como el borrado, supresion, alteracion y restriccion de

acceso a datos.

A.5. Ataques contra la integridad del sistema, se encuentran los gusanos informaticos
o software pernicioso que se reproduce de manera autébnoma. Puede detener el
funcionamiento informético y sobre utilizar los recursos del sistema. Ademas, los

ataques de denegacion de servicio (DoS).
Delitos relacionados con el contenido.

B.1. Material erdtico o pornografico (excluido la pornografia infantil), algunos

paises prohiben estrictamente el acceso e intercambio de material pornografico.

B.2. Pornografia infantil, este tipo de pornografia es considerado de manera undnime
como un acto criminal en cualquier lugar del mundo por ser un acto de explotacion y
abuso sexual. Se considera pornografia infantil a peliculas e imagenes que muestren

nifios en un contexto sexual.

B.3. Racismo, lenguaje ofensivo, exaltacion de la violencia, personas o grupos
radicales que utilizan los medios de comunicacidon masivos como Internet, paginas web
o redes sociales para para divulgar informacion que genere odio o conflictos, actitudes
racistas, homofobicas, utilicen lenguaje ofensivo o impulsen a generar actos de

violencia.

B.4. Delitos contra la religion, en algunos paises se presentan normas juridicas

relacionadas a la religion y es un delito atentar contra la misma, como realizar
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declaraciones antirreligiosas, crear contenido que genere polémica o burla a los aspectos

y creencias religiosas.

B.5. Juego ilegales y juegos en linea, permiten cometer ciertos delitos, como el
intercambio y presentacion de pornografia infantil, realizar fraudes, apuestas ilicitas,
difamaciones o calumnias, evadir las normas o prohibiciones de juego de acuerdo a las
leyes de cada pais. Los casinos también pueden llegar a utilizarse para lavar dinero o

financiar el terrorismo.

B.6. Difamacion e informacion falsa, publicar informacion falsa, escribir mensajes
difamatorios o calumnias, revelar informacion confidencial como secretos de Estado o

informacidon comercial confidencial.

B.7. Correo basura y amenazas conexas, se entiende como el envio masivo de
mensajes masivos no solicitados. Los infractores envian millones de mensajes de correo

electronico a usuarios, en los que presentan anuncios o software pernicioso (botnets).

B.9. Otras formas de contenido ilicito, como solicitar, ofrecer e incitar al crimen, la
venta ilegal de productos, informacion e instrucciones para actos ilicitos (Ej. para

construir explosivos o armas).
Delitos en materia de derechos de autor y de marcas

C.1. Delitos en materia de derechos de autor y de marcas, como sistemas de
intercambio de archivos, de programas informadticos, archivos y temas musicales
protegidos con derechos de autor. También la elusion de los sistemas de gestion de

derechos en el &mbito digital.

C.2. Delitos en materia de marcas, la utilizacion de marcas en actividades delictivas
con el proposito de engafiar a las victimas. Ademas, los delitos en materia de dominios

y nombres.
Delitos informaticos

D.1. Fraude informatico, como subasta en linea (ofrecer mercancias no disponibles,
adquirir mercancias sin pagar por ellas). Estafa nigeriana (solicitan ayuda a los

destinatarios para transferir sumas de dinero).
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D.2. Falsificacion informatica, se encuentra el fraude informatico, manipular imagenes
electronicas (por ejemplo, imagenes aportadas como pruebas materiales en los

tribunales) y la alteracion de documentos.

D.3. Robo de identidad, interaccion con la informacion obtenida antes de utilizarla en
el marco de una actividad delictiva, como ocurre con la venta de ese tipo de informacion
(Ej. se venden listas de tarjetas de crédito a un precio determinado). También la
utilizaciéon de la informacién relativa a la identidad en relacién con una actividad
delictiva (Ej. la falsificacion de documentos de identidad o el fraude de las tarjetas de

crédito).

D. 4. Utilizacion indebida de dispositivos, Pueden encontrarse herramientas que
simplifican el cometer delitos informaticos como el correo basura, las descargas de
archivos, que se utilizan para cometer ataques por denegacion de servicio, disefar virus
informaticos, desencriptar informacion o acceder en forma ilegal a sistemas

informaticos (Gercke, 2009, como se citd en Tixi, 2022, pags. 4-5-6)

Esta clasificacion ofrece una vision integral de los diferentes tipos de delitos informaticos,
destacando la diversidad y complejidad de las amenazas en el ciberespacio. Comprender estas
categorias es esencial para desarrollar estrategias efectivas de prevencion y respuesta ante estos

delitos.

Con respecto a los delitos informaticos en el contexto de la legislacion ecuatoriana los
encontramos descritos y tipificados en el Codigo Organico Integral Penal, dentro del Libro
Primero Titulo Cuarto Capitulo Tercero: Delitos contra los Derechos del Buen Vivir Seccion
Tercera denominada: Delitos contra la seguridad de los activos de los sistemas de informacién
y comunicacién, en esta seccidon encontramos siete delitos informaticos y unas breves
definiciones para comprender mas a fondo estas conductas dafiosas, sin embargo se sabe que
dentro del cuerpo penal existen alrededor de 30 ciberdelitos mas, pero no estan descritos
exactamente en esta seccidon en especifico, sino que los encontramos dispersos por todo el
Cddigo, pero en esta investigacion analizaremos solo los tipos penales de la seccion nombrada

anteriormente.
En Colombia el 5 de enero de 2009 el Congreso de Colombia legisla la Ley 1273:

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado

— denominado “de la proteccion de la informacion y de los datos” — y se preservan
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integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones (Congreso de Colombia, 2009, p. 1).

Esta ley tipific6 como delitos una serie de conductas relacionadas con el manejo de informacion
personal, ya que en relaciéon a datos de caracter personal es en donde mas atacan los
ciberdelincuentes, por este motivo es de gran importancia que las personas naturales y juridicas
tengan garantias en la ley para poder hacer valer sus derechos y evitar caer en este tipo de

ciberdelitos.

En el Pert el 22 de octubre del 2013 se publica en el Diario Oficial El Peruano la Ley 30096,
Ley de delitos informaticos que regula y previene lo que vendria siendo las conductas dafiinas
hacia la ciudadania mediante el uso de las TICS, con esta ley se pretende prevenir y sancionar

las conductas ilicitas que atentan contra la informacion y sistemas informaticos.

En cuanto a legislacion informética dentro de Costa Rica se logra apreciar el esfuerzo que ha
hecho el pais por aplicar normas que regulen lo que vendria siendo las relaciones en el
ciberespacio, como por ejemplo en el Codigo Penal de este pais, se tipifica y sanciona algunos
delitos informaticos. De esta manera se previene la delincuencia informatica y se garantiza una

mejor seguridad para los usuarios de este tipo de tecnologias.
Los delitos informaticos tipificados en el Ecuador son los siguientes:

Art. 229.- Revelacion ilegal de base de datos. — La persona que, en provecho propio
o de un tercero, revele informacion registrada, contenida en ficheros, archivos, base de
datos o medios semejantes, a través o dirigidas a un sistema electronico, informatico,
telematico o de telecomunicaciones; materializando voluntaria e intencionalmente la
violacion del secreto, la intimidad y la privacidad de las personas, sera sancionada con

pena privativa de libertad de uno a tres afos.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, sera sancionada con pena privativa de libertad

de tres a cinco afios (Codigo Orgénico Integral Penal, 2014, p. 77).

Este delito se comete cuando una persona, con el fin de beneficiarse a si misma o a un tercero,
divulga informacién contenida en base de datos, archivos o sistemas electronicos, violando
intencionalmente la privacidad y el secreto de las personas. De esta manera el cuerpo normativo

establece un marco claro y preciso para la proteccion de la privacidad y la confidencialidad de
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la informacion contenida en bases de datos. Al penalizar la revelacion no autorizada de datos,
se busca mantener la integridad de la informacion personal y sancionar a aquellos que,
aprovechando su acceso a informacion sensible, violen los derechos de privacidad e intimidad
de las personas. Este delito tiene relacion con el tipo penal tipificado en el Cdodigo Penal

Colombiano denominado Violacion de datos personales.

Art. 269-F.- Violacion de datos personales. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o medios
semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes. (Congreso

de Colombia, 2000, p. 130).

En este caso podemos asegurar que estos delitos tienen similitudes, como por ejemplo ambos
articulos buscan proteger la informacion personal y los datos contenidos en archivos, bases de
datos, o sistemas electronicos, ambos penalizan la revelacion o divulgacion de datos y en ambos

casos el delito puede cometerse en provecho propio o de un tercero.

En cuanto a las diferencias podemos referir que el articulo 269-F de Colombia penaliza una
amplia gama de conductas, incluyendo la obtencién, compilacion, sustraccion, oferta, venta,
intercambio, envid, compra, intercepcion, modificacion o empleo de datos personales y por su
parte el articulo 229 de Ecuador se enfoca principalmente en la revelacion de informacion
registrada en ficheros, archivos, bases de datos o sistemas electronicos, y en la violacion del

secreto, la intimidad y la privacidad de las personas.

Respecto a las sanciones en la legislacion colombiana se establece una pena prision de 48 a 96
meses (4 a 8 afios) y multas de 100 a 1000 salarios minimos legales mensuales vigentes,
tomando en consideracion que el salario minimo legal del vecino pais es de un millon
trescientos mil pesos colombianos que su equivalente en dolares seria trescientos veinticinco
con treinta y nueve, en total las multas serian desde ciento treinta millones a trece mil millones

de pesos colombianos.

En cambio, el legislador ecuatoriano propone una pena privativa de libertad de 1 a 3 afios. Y en
caso de sancion con multa, seglin lo establecido en el COIP, esta seria de 4 a 10 salarios basicos

unificados del trabajador en general.
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Aunque ambos articulos tratan sobre la proteccion de datos personales y la penalizacion de
conductas relacionadas con el uso no autorizado de dichos datos, se diferencian en el alcance
de las conductas penalizadas y en las sanciones establecidas. El Art. 269-F del Codigo Penal
Colombiano es mas amplio y abarca una mayor variedad de acciones delictivas, mientras que
el Art. 229 solo sanciona la revelacion de informacién con la intencion y voluntad de violar la
intimidad y privacidad personal. Por lo tanto, aunque van al fondo de la misma cuestion de

proteger los datos personales, lo hacen desde enfoques ligeramente distintos.

Relacionandolo con los delitos tipificados en la Ley 30009 del Peru, encontramos que en esta
legislacion se tipifica este delito, pero con una denominacion diferente a la del Ecuador y
Colombia, el delito se encuentra como Tréfico ilegal de datos mismo que se encuentra en el
capitulo IV delitos informaticos contra la intimidad y el secreto de las comunicaciones y se

describe asi:

Articulo 6. Trafico ilegal de datos: El que crea, ingresa o utiliza indebidamente una
base de datos sobre una persona natural o juridica, identificada o identificable, para
comercializar, traficar, vender, promover, favorecer o facilitar informacion relativa a
cualquier ambito de la esfera personal, familiar, patrimonial, laboral, financiera u otro
de naturaleza andloga, creando o no perjuicio, serd reprimido con pena privativa de
libertad no menor de tres ni mayor de cinco anos (Congreso de la Republica del Peru,

2013, p. 3).

Este delito se asimila al tipo penal de Ecuador ya que estos articulos tratan sobre la proteccion
de datos personales y la penalizacion del trafico y revelacion ilegal de dichos datos en Pert y
Ecuador. Ambos articulos buscan proteger los datos personales y la informacion contenida en
bases de datos. De igual manera mediante estos se busca penalizar el uso indebido de datos
personales, ya sea mediante su creacion, uso, comercializacion, trafico, venta, o revelacion sin
autorizacion. Los dos articulos se aplican a datos personales relacionados con cualquier &mbito

de la esfera personal, familiar, patrimonial, laboral, financiera, etc.

El tipo penal peruano penaliza la creacion, ingreso o uso indebido de bases de datos para
comercializar, traficar, vender, promover, favorecer o facilitar informacion personal. La pena

es de tres a cinco afos de prision.

En cambio, Ecuador penaliza la revelacion de informacion contenida en bases de datos y la

violacion del secreto, la intimidad y la privacidad de las personas. La pena es de uno a tres afios
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de prision, y de tres a cinco afios si el delito es cometido por servidores publicos, empleados

bancarios, o similares.

Aungue ambos articulos buscan proteger los datos personales y penalizar su uso indebido, lo
hacen desde enfoques diferentes:

El articulo de la normativa peruana se centra en el trafico y comercializacion de datos,

penalizando una variedad de conductas relacionadas con el uso indebido de bases de datos.

Por su parte la norma penal del Ecuador se centra en la revelacién de informacion y la violacion
de la privacidad, con un enfoque mas especifico en proteger el secreto y la intimidad de las

personas.

Por lo tanto, aunque ambos van al fondo de la misma cuestion de proteger los datos personales,
abordan el problema desde diferentes angulos y con distintas especificidades en las conductas
penalizadas y las sanciones establecidas.

Ahora por la parte de la legislacidn costarricense encontramos en el articulo 196 bis del Cadigo

Penal, un delito similar al descrito anteriormente y se lo describe de la siguiente forma:

Articulo 196 bis. - Violacion de datos personales. Sera sancionado con pena de prision
de uno a tres afios quien en beneficio propio o de un tercero, con peligro o dafio para la
intimidad o privacidad y sin la autorizacion del titular de los datos, se apodere,
modifique, interfiera, acceda, copie, transmita, publique, difunda, recopile, inutilice,
intercepte, retenga, venda, compre, desvie para un fin distinto para el que fueron
recolectados o dé un tratamiento no autorizado a las imagenes o datos de una persona
fisica o juridica almacenados en sistemas o redes informaticas o telematicas, o en

contenedores electronicos, Opticos 0 magnéticos.

La pena sera de dos a cuatro afios de prision cuando las conductas descritas en esta

norma:

a) Sean realizadas por personas encargadas de administrar o dar soporte al sistema o red
informatica o telematica, o bien, que en razon de sus funciones tengan acceso a dicho

sistema o red, o a los contenedores electronicos, dpticos 0 magnéticos.
b) La informacién vulnerada corresponda a un menor de edad o incapaz.

c¢) Las conductas afecten datos que revelen la ideologia, la religion, las creencias, la

salud, el origen racial, la preferencia o la vida sexual de una persona.
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No constituye delito la publicacion, difusion o transmision de informacion de interés
publico, documentos publicos, datos contenidos en registros publicos o bases de datos
publicos de acceso irrestricto cuando se haya tenido acceso de conformidad con los

procedimientos y limitaciones de ley.

Tampoco constituye delito la recopilacion, copia y uso por parte de las entidades
financieras supervisadas por la Sugef de la informacion y datos contenidos en bases de
datos de origen legitimo de conformidad con los procedimientos y limitaciones de ley

(Asamblea legislativa de la republica de Costa Rica, 1970, p. 75).

En cuanto a las semejanzas entre los delitos ecuatorianos y costarricenses, ambos articulos
buscan proteger los datos personales almacenados en sistemas o redes informaticas, asi como
en otros contenedores electronicos, penalizando el acceso, uso y revelacion no autorizada de
datos personales y otras acciones que interfieran con la privacidad y la intimidad de las
personas. Ademas, prevén sanciones mas severas para ciertos grupos de personas, como
administradores de sistemas y servidores publicos, y en situaciones especificas, como cuando

la informacion vulnerada corresponde a menores de edad o incapacitados.

Por otro lado, haciendo referencia a las diferencias, el Articulo 196 bis penaliza mas conductas
como las relacionadas con el manejo indebido de datos personales, incluyendo la copia,
transmision, publicacion, difusion, recopilacion, venta y compra de datos sin autorizacion,
ademas de considerar el tratamiento no autorizado de imagenes o datos. Por otro lado, el
Articulo 229 se centra principalmente en la revelacion ilegal de informacion registrada en bases

de datos.

En el ambito de aplicacion, el Articulo 196 bis incluye excepciones para la publicacion de
informacion de interés publico, documentos publicos, y datos en registros publicos de acceso
irrestricto, ademas de exceptuar la recopilacion y uso de informacion por entidades financieras
supervisadas. El Articulo 229 no menciona excepciones especificas relacionadas con la

publicacion o recopilacion de informacion de interés publico o por entidades financieras.

Respecto a la gravedad de las sanciones, el Articulo 196 bis establece una pena de prision de
uno a tres afios para la mayoria de las conductas, y de dos a cuatro afios para conductas
agravadas, como las realizadas por administradores de sistemas o cuando la informacion
vulnerada corresponde a menores de edad o incapaces. El Articulo 229 establece una pena de
prision de uno a tres afios, con una agravante de tres a cinco anos si la conducta es cometida

por servidores publicos o empleados bancarios.
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Ambos articulos abordan la proteccion de los datos personales y la penalizacion de su uso
indebido, pero desde enfoques ligeramente diferentes: el Articulo 196 bis tiene un enfoque mas
amplio y abarca una variedad de acciones relacionadas con el manejo indebido de datos
personales, estableciendo también varias excepciones importantes, mientras que el Articulo 229
se centra en la revelacion ilegal de informacion y la violacion de la privacidad, con sanciones
especificas para ciertos tipos de infractores y situaciones agravantes. En resumen, los dos
articulos van al fondo de la misma cuestion de proteger los datos personales y la privacidad de
las personas, pero lo hacen desde diferentes perspectivas y con distintas especificaciones en las

conductas penalizadas y las sanciones establecidas.
El segundo delito informético del Ecuador es:

Art. 230.- Interceptacion ilegal de datos. - Sera sancionada con pena privativa de

libertad de tres a cinco anos:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma, contenido digital en su
origen, destino o en el interior de un sistema informatico o dispositivo electronico, una

sefial o una transmision de datos o sefiales.

2. La persona que ilegitimamente disefie, desarrolle, ejecute, produzca, programe o
envie contenido digital, codigos de accesos o contrasefias, certificados de seguridad o
paginas electronicas, enlaces o ventanas emergentes o modifique el sistema de
resolucion de nombres de dominio de un servicio financiero o pago electronico u otro
sitio personal o de confianza, de tal manera que induzca a una persona a ingresar a una

direccion o sitio de internet diferente al que quiere acceder.

3. La persona que posea, venda, distribuya o, de cualquier otra forma, disemine o
introduzca en uno o mas sistemas informaticos, dispositivos electronicos, programas u

otros contenidos digitales destinados a causar lo descrito en el nimero anterior.

4. La persona que a través de cualquier medio copie, clone o comercialice informacion
contenida en las bandas magnéticas, chips u otro dispositivo electronico que esté

soportada en las tarjetas de crédito, débito, pago o similares.

5. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos, o programas o sistemas informaticos destinados a la comision

del delito descrito en el inciso anterior (Cddigo Orgénico Integral Penal, 2014, p. 78).
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El Articulo 230 del Cédigo Organico Integral Penal de Ecuador define y penaliza una variedad
de conductas relacionadas con la interceptacion y manipulacion ilegal de datos y sistemas
informaticos, estableciendo una pena de prision de tres a cinco afios para las personas que

realicen las siguientes conductas:

Interceptacion de Contenidos Digitales: Penaliza la interceptacion, escuchar, desviar, grabar u
observar, sin orden judicial previa, el contenido digital en su origen, destino o dentro de un

sistema informatico o dispositivo electronico, una sefial o una transmision de datos o sefiales.

Esta conducta busca proteger la confidencialidad y privacidad de las comunicaciones digitales
y datos en transito, destacando la ausencia de orden judicial y la realizacién de la conducta en

provecho propio o de un tercero.

Creacion y Distribucion de Contenidos Digitales Fraudulentos: Penaliza disefiar, desarrollar,
ejecutar, producir, programar o enviar contenido digital, codigos de acceso o contrasefias,
certificados de seguridad o paginas electronicas, enlaces o ventanas emergentes, asi como la
modificacion del sistema de resolucion de nombres de dominio (DNS) para inducir a una
persona a ingresar a un sitio de internet diferente al que quiere acceder. Esta conducta combate
el phishing, la creacion de sitios web fraudulentos y otras formas de engafio en linea,
subrayando la ilegitimidad de la accion y la intencion de inducir a error a la victima.

Difusion de Contenidos Destinados a la Interceptacion llegal: Penaliza poseer, vender,
distribuir o diseminar programas o contenidos digitales destinados a causar los efectos descritos
en el numeral anterior. Esta conducta previene la distribucion y uso de herramientas destinadas
a cometer fraudes digitales y otras formas de interceptacion ilegal, destacando la intencién de

causar efectos ilegales y la posesion o distribucion de los contenidos.

Clonacién y Comercializacion de Informacion de Tarjetas: Penaliza copiar, clonar o
comercializar informacion contenida en bandas magnéticas, chips u otros dispositivos
electrénicos soportados en tarjetas de crédito, débito, pago o similares. Esta conducta protege
los datos financieros y evita fraudes relacionados con tarjetas de pago, subrayando la accién de

clonar o comercializar informacion de dispositivos electronicos de pago.

Produccidn y Distribucion de Dispositivos para Fraude: Penaliza producir, fabricar, distribuir,
poseer o facilitar materiales, dispositivos electrénicos, programas o sistemas informaticos
destinados a cometer el delito descrito en el inciso anterior. Esta conducta previene la

fabricacion y distribucion de herramientas destinadas a cometer fraudes electronicos y otros
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delitos informaticos, destacando la intencién de usar o facilitar el uso de dispositivos o
programas para cometer delitos. EI Articulo 230 del COIP trata varias conductas relacionadas
con la interceptacién y manipulacion ilegal de datos y sistemas informaticos. Su enfoque esta
en proteger la privacidad de las comunicaciones digitales, la integridad de los sistemas
informaticos, y la seguridad de los datos financieros. Las penas de tres a cinco afios de prision
reflejan la gravedad con la que se considera este tipo de delitos en Ecuador. Las conductas
descritas son claras y detalladas, lo que permite una aplicacion efectiva de la ley contra diversas

formas de delitos informaticos.
Delito similar en Colombia es el articulo 269-C que dice:

Art. 269-C.- Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema informatico
que los transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72)

meses (Congreso de Colombia, 2000, p. 130).

Primero se destaca en ambos tipos penales que la persona que comete esta conducta debe de
realizarlo sin una orden judicial previa, destacando que este hecho vendria siendo ilegal. Ambos
articulos tienen como objetivo proteger la integridad y confidencialidad de los datos y sistemas
informaticos, penalizando conductas relacionadas con la interceptacion y manipulacion de
datos sin autorizacion. En los dos se establecen penas de prision para los infractores, aunque
varian en la duracién de las penas. Los dos penalizan la interceptacion de datos informaticos en
su origen, destino o dentro de un sistema informatico. Sin embargo, existen diferencias en la
amplitud de conductas penalizadas y la especificidad de las mismas. El Articulo 269-C del
Codigo Penal de Colombia se centra especificamente en la interceptacion de datos informaticos
y emisiones electromagnéticas provenientes de sistemas informaticos, con una pena de prision
de treinta y seis (36) a setenta y dos (72) meses (3 a 6 afos). En contraste, el Articulo 230 del
Cddigo Organico Integral Penal del Ecuador especifica mas, incluyendo escuchar, desviacion,
grabacion, observacion de contenido digital, la creacion y distribucion de contenidos digitales
fraudulentos. También penaliza la copia y clonacioén de informacion de tarjetas de crédito y la
fabricacion de dispositivos para cometer fraudes electronicos, con penas de tres a cinco afios de
prision. En resumen, aunque ambos articulos van al fondo de la misma cuestion de proteger la
integridad y confidencialidad de los datos informaticos y sistemas electronicos de accesos no

autorizados y manipulaciones ilegales, lo hacen desde enfoques ligeramente diferentes. El
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Articulo 269-C del Cédigo Penal de Colombia se centra exclusivamente en la interceptacion de
datos y emisiones electromagnéticas sin autorizacion, con una pena especifica de prision. En
cambio, el Articulo 230 del Cédigo Organico Integral Penal de Ecuador tiene un enfoque mas
amplio que abarca no solo la interceptacion de datos, sino también otras formas de
manipulacion y fraude digital, con una variedad de conductas penalizadas y penas de prision.
Asi, el articulo ecuatoriano abarca un espectro mas amplio de conductas ilegales relacionadas

con los delitos informaticos.

En Peru existe el tipo penal en cuestion con la misma denominacion que tiene Colombia dentro

del Articulo 7 de la Ley 30096 y se lo describe de la siguiente manera:

Articulo 7. Interceptacion de datos informaticos: El que, a través de las tecnologias
de la informacion o de la comunicacion, intercepta datos informaticos en transmisiones
no publicas, dirigidas a un sistema informatico, originadas en un sistema informatico o
efectuadas dentro del mismo, incluidas las emisiones electromagnéticas provenientes de
un sistema informatico que transporte dichos datos informaticos, sera reprimido con

pena privativa de libertad no menor de tres ni mayor de seis afos.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afios cuando el
delito recaiga sobre informacion clasificada como secreta, reservada o confidencial de

conformidad con las normas de la materia.

La pena privativa de libertad serda no menor de ocho ni mayor de diez afios cuando el
delito comprometa la defensa, la seguridad o la soberania nacionales (Congreso de la

Republica del Peru, 2013, p. 3).

Los Articulos 7 de la Ley de delitos Informaticos Peru 'y 230 del Cédigo Orgénico Integral Penal
del Ecuador tienen como objetivo proteger la integridad y confidencialidad de los datos y
sistemas informaticos, penalizando conductas relacionadas con la interceptacion no autorizada.
De igual forma ambas legislaciones establecen penas de prision para los infractores, aunque
varian en la duracion y severidad de las penas. Los dos articulos penalizan la interceptacion de
datos informaticos en su origen, destino o dentro de un sistema informatico, incluyendo sefiales
electromagnéticas provenientes de dichos sistemas. Sin embargo, existen diferencias en la

amplitud de conductas penalizadas y la especificidad de las mismas.

El Articulo 7 de la Ley 30096 de Pert se centra especificamente en la interceptacion de datos

informaticos en transmisiones no publicas y las emisiones electromagnéticas, estableciendo
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penas mas severas para casos que comprometan informacion clasificada o la seguridad
nacional. Por su parte, el Articulo 230 del Cédigo Organico Integral Penal de Ecuador describe
mas conductas, incluyendo no solo la interceptacion, sino también la escucha, desviacion,
grabacion, observacion de contenido digital, y la creacion y distribucion de contenidos digitales
fraudulentos. También penaliza la copia y clonacién de informacién de tarjetas de crédito y la

fabricacion de dispositivos para cometer fraudes electronicos.

Respecto a las penas de prision, el Articulo 7 de Pert establece una pena de prision de tres a
seis afios para la interceptacion de datos informaticos, aumentando a cinco a ocho afios si la
informacion es clasificada como secreta y de ocho a diez afos si compromete la seguridad
nacional. Por otro lado, el Articulo 230 de Ecuador establece una pena de prision de tres a cinco
afios para las conductas descritas, sin especificar agravantes basadas en la naturaleza de la
informacion interceptada. Los dos articulados buscan proteger la privacidad, la integridad y
confidencialidad de los datos informaticos y sistemas electronicos de accesos no autorizados,

ademas luchan contra manipulaciones ilegales de los mismos.

Con la legislacion de Costa Rica podemos decir que el delito de Interceptacion Ilegal de Datos
se relaciona con el delito ya antes mencionado de Violacién de Datos, o también con el delito

de Espionaje Informatico en el articulo 231 del Codigo Penal.

Articulo 231.- Espionaje informatico: Se impondra prision de tres a seis afos al que,
sin autorizacién del titular o responsable, valiéndose de cualquier manipulacion
informdtica o tecnoldgica, se apodere, transmita, copie, modifique, destruya, utilice,
bloquee o recicle informacion de valor para el trafico economico de la industria y el

comercio (Asamblea legislativa de la republica de Costa Rica, 1970, p. 89)

Se lo relaciona con el articulo 230 del COIP porque este tipo penal cubre una amplia gama de
conductas que pueden ser consideradas como espionaje informatico, incluyendo la
interceptacion de datos y el uso de software para obtener acceso no autorizado a informacion
confidencial. Por lo tanto, el espionaje informdtico en ecuador podria ser acusado bajo este

articulo, considerando las conductas especificas descritas en sus incisos.

Luego tenemos el articulo 231 del COIP en el Ecuador, en donde nos establece otro delito de

naturaleza informatica, que se describe asi:

Art. 231.- Transferencia electronica de activo patrimonial. - La persona que, con

animo de lucro, altere, manipule o modifique el funcionamiento de programa o sistema
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informatico o telemdtico o mensaje de datos, para procurarse la transferencia o
apropiacion no consentida de un activo patrimonial de otra persona en perjuicio de esta

o de un tercero, sera sancionada con pena privativa de libertad de tres a cinco afios.

Con igual pena, sera sancionada la persona que facilite o proporcione datos de su cuenta
bancaria con la intencion de obtener, recibir o captar de forma ilegitima un activo
patrimonial a través de una transferencia electronica producto de este delito para si

mismo o para otra persona (Cdodigo Organico Integral Penal, 2014, p. 78).

La norma anteriormente citada describe dos tipos de conductas delictivas: alteracion,
manipulacion o modificacion de sistemas informaticos y la facilitacion de datos bancarios. En
cuanto a la alteracion, manipulacién o modificacion de sistemas informaticos, la persona que,
con animo de lucro, altere, manipule o modifique el funcionamiento de programas o sistemas
informaticos, telematicos o mensajes de datos para procurarse la transferencia o apropiacion no
consentida de un activo patrimonial de otra persona. Respecto a la facilitacion de datos
bancarios, la persona que facilite o proporcione datos de su cuenta bancaria con la intencién de
obtener, recibir o captar de forma ilegitima un activo patrimonial a través de una transferencia
electronica producto de este delito. Un elemento subjetivo del tipo penal es el animo de lucro,
que implica la intencion de obtener un beneficio economico. Los medios comisivos incluyen la
utilizacion de tecnologias de la informacion y la comunicacion, como sistemas informaticos,
programas, y mensajes de datos, para cometer el delito. El resultado de estas acciones es la
transferencia o apropiacién no consentida de un activo patrimonial en perjuicio de la victima o
de un tercero. La sancion establecida es una pena privativa de libertad de tres a cinco afios. En
cuanto a la tipicidad objetiva, la accidn tipica consiste en alterar, manipular o modificar sistemas
informaticos con el fin de lograr una transferencia no consentida de activos patrimoniales.
También se incluye la facilitacion de datos bancarios para obtener ilegitimamente dichos
activos. El uso de programas, sistemas informéticos, telematicos y mensajes de datos es esencial
para la configuracion del tipo penal. En cuanto a la tipicidad subjetiva, el animo de lucro es
fundamental y debe demostrarse que el autor actu6é con la intencion de obtener un beneficio
econdomico. Ademas del &nimo de lucro, debe existir una intencion fraudulenta de apropiarse
de activos patrimoniales sin el consentimiento de su legitimo propietario. El bien juridico
protegido es el patrimonio de las personas, asegurando que los activos patrimoniales no sean
transferidos o apropiados sin el consentimiento del titular. La norma agrava la conducta cuando
se facilita o proporciona datos bancarios para la comision del delito, indicando una colaboracion

activa en el fraude.
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En Colombia encontramos este tipo penal con otra descripcion pero que de igual manera se
relaciona con el delito tipificado en el Ecuador, el mismo se encuentra descrito de la siguiente

manera:

Art. 269-J.- Transferencia no consentida de activos. El que, con animo de lucro y
valiéndose de alguna manipulacion informatica o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que
la conducta no constituya delito sancionado con pena mas grave, incurrird en pena de
prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1500

salarios minimos legales mensuales vigentes.

La misma sancion se le impondré a quien fabrique, introduzca, posea o facilite programa
de computador destinado a la comision del delito descrito en el inciso anterior, o de una
estafa. Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior
a 200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara en

la mitad (Congreso de Colombia, 2000, p. 132).

Estos delitos protegen al patrimonio de los delitos informaticos, estos se relacionan entre si,

pero con algunas ligeras diferencias.

Ambos articulos, el 231 del Cédigo Orgénico Integral Penal (COIP) de Ecuador y el 269 del
Codigo Penal de Colombia, tipifican conductas relacionadas con la manipulacion informatica
destinada a obtener la transferencia no consentida de activos patrimoniales. Aunque comparten
similitudes en sus objetivos y elementos, presentan diferencias notables en su redaccion,
alcance y sanciones, reflejando enfoques legislativos distintos en la proteccion del patrimonio

frente a los delitos informaticos.

Estos articulos penalizan la manipulacion informatica con el proposito de lograr la transferencia
no consentida de activos patrimoniales. Especificamente, el articulo 231 del COIP se enfoca en
la alteracion, manipulacién o modificacion de sistemas informéaticos y mensajes de datos, asi
como la facilitacion de datos bancarios para obtener activos de manera ilegitima. En cambio, el
articulo 269 del Codigo Penal colombiano abarca manipulaciones informaticas o artificios
semejantes de manera mas general. Ambos tipos penales requieren el dnimo de lucro como
elemento subjetivo esencial, implicando que la intencidén del autor es obtener un beneficio

economico mediante la conducta delictiva.
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En cuanto a las diferencias, el articulo 231 del COIP describe de manera especifica la alteracion
de sistemas informaticos y mensajes de datos, y la facilitacion de datos bancarios para obtener
activos de manera ilegitima. En contraste, el articulo 269 del Cdédigo Penal colombiano tiene
un enfoque mas amplio, penalizando cualquier manipulacién informatica o artificio semejante
que conduzca a la transferencia no consentida de activos. En términos de penas y agravantes,
en Colombia, la pena de prision para estas conductas es de 48 a 120 meses (4 a 10 afios), junto
con multas adicionales. Esta sancion puede incrementarse si el perjuicio econdémico supera
ciertos umbrales, indicando un agravamiento basado en la cuantia del dafio. Ademas, la
legislacion colombiana incluye una extension del delito para abarcar la fabricacion y
facilitacion de software malicioso. En Ecuador, la pena establecida es de tres a cinco afios de
prision, y se prevé una agravante especifica para la facilitacion de datos bancarios, sefialando
una colaboracion activa en el fraude. La legislacion ecuatoriana no incluye especificaciones
sobre la cuantia del perjuicio para el incremento de la sancion, centrandose mas en la naturaleza

de la conducta delictiva.

Los dos articulos reflejan una preocupacion legislativa por proteger el patrimonio frente a
manipulaciones informaticas y asegurar que las tecnologias de la informacion no se utilicen

para perjudicar econdémicamente a las personas.

Aunque ambos articulos persiguen el mismo objetivo de proteger el patrimonio y la integridad
de las transacciones financieras en el entorno digital, las diferencias en la redaccion, el detalle
y la severidad de las penas reflejan enfoques legislativos ligeramente diferentes entre Ecuador
y Colombia. La mayor especificidad y el rango més amplio de sanciones en la legislacion
colombiana ofrecen una mayor flexibilidad para abordar diversas formas de delitos
informaticos, mientras que la legislacion ecuatoriana proporciona una proteccion enfocada y

especifica contra conductas claramente definidas en su normativa penal.

Con respecto al Pert, podriamos decir que el delito de Fraude Informatico cumple el rol que en
la legislacion ecuatoriana y colombiana cumple el delito de transferencia electronica de activo

patrimonial. Este delito se describe asi:

Articulo 8. Fraude informatico: El que, a través de las tecnologias de la informacién
o de la comunicacion, procura para si o para otro un provecho ilicito en perjuicio de
tercero mediante el disefio, introduccidn, alteracion, borrado, supresion, clonacion de

datos informaticos o cualquier interferencia o manipulacion en el funcionamiento de un
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sistema informatico, sera reprimido con una pena privativa de libertad no menor de tres

ni mayor de ocho afios y con sesenta a ciento veinte dias multa.

La pena serd privativa de libertad no menor de cinco ni mayor de diez afos y de ochenta
a ciento cuarenta dias multa cuando se afecte el patrimonio del Estado destinado a fines

asistenciales o a programas de apoyo social (Congreso de la Republica del Pert, 2013,
pp- 3-4).

El Articulo 8 de la normativa legal peruana aborda especificamente el fraude informatico,
incluyendo la transferencia no consentida de activos patrimoniales mediante manipulacion
informatica, especificamente en donde nos dice: “El que, a través de las tecnologias de la
informacion o de la comunicacién, procura para si 0 para otro un provecho ilicito en perjuicio
de tercero” (Congreso de la Republica del Perd, 2013, pp. 3-4) en esta parte se puede entender
como provecho ilicito la transferencia de activos. Este articulo establece una pena privativa de
libertad de tres a ocho afios, reflejando la gravedad del delito y el dafio econémico que puede
causar a las victimas. Mientras que en el Ecuador a la transferencia electronica de activo

patrimonial se la sanciona con prision de tres a cinco afios.

En un caso de transferencia no consentida de activos, es crucial que la acusacion demuestre
claramente la manipulacién informatica utilizada por el delincuente y el perjuicio econémico
sufrido por la victima. La legislacion peruana proporciona un marco adecuado para procesar
estos delitos, asegurando que los responsables enfrenten sanciones proporcionales a la gravedad

de sus acciones.
En Costa Rica no existe este delito informatico.

El siguiente articulo del Coédigo Organico Integral Penal tipifica otro delito informético de la

siguiente manera:

Art. 232.- Ataque a la integridad de sistemas informaticos.- La persona que destruya,
dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento o
comportamiento no deseado, o suprima total o parcialmente contenido digital, sistemas
informaticos, sistemas de tecnologias de la informacién y comunicacion, dispositivos
electronicos o infraestructura tecnolodgica necesaria para la transmision, recepcion o
procesamiento de informacion en general, con el propdsito de obstaculizar de forma
grave, deliberada e ilegitima el funcionamiento de un sistema informatico, sera

sancionada con pena privativa de libertad de tres a cinco afos.
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Con igual pena sera sancionada la persona que disefie, desarrolle, programe, adquiera,
envie, introduzca, ejecute, venda o distribuya de cualquier manera, dispositivos,
programas o sistemas informdticos maliciosos o destinados a causar los efectos

sefalados en el primer inciso de este articulo.

Si la infraccion se comete sobre bienes informaticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, la pena serd de cinco a siete

afios de privacion de libertad (Codigo Orgénico Integral Penal, 2014, p. 78).

Este articulo se centra en las acciones que destruyan, dafan, alteran o interfieren en el
funcionamiento de sistemas informadticos, dispositivos electronicos o infraestructura
tecnologica. La pena de tres a cinco afios de prision se aplica tanto a quienes directamente
causan estos dafios como a quienes disefian o distribuyen herramientas maliciosas destinadas a
estos fines. La gravedad del delito aumenta a cinco a siete afios de prision si el ataque afecta a
sistemas destinados a servicios publicos o seguridad ciudadana. Este enfoque subraya la
importancia de proteger la integridad de la infraestructura tecnologica esencial para el
funcionamiento adecuado de la sociedad y la seguridad nacional, disuadiendo asi ataques

maliciosos que pueden tener consecuencias devastadoras.

En la realidad de Colombia existen dos tipos penales que se relacionan con este y serian los

siguientes:

Art. 269-B.- Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos
alli contenidos, o a una red de telecomunicaciones, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito

sancionado con una pena mayor.

Art. 269-D.- Daiio Informatico. El que, sin estar facultado para ello, destruya, dafie,
borre, deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacion o sus partes o componentes logicos, incurrird en pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos

legales mensuales vigentes (Congreso de Colombia, 2000, p. 130)
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Los Articulos 269-B y 269-D del Codigo Penal de Colombia y el Articulo 232 del Codigo
Organico Integral Penal de Ecuador comparten la intencién de proteger la integridad y
funcionalidad de los sistemas y datos informaticos. Todos estos articulos abordan conductas
que afectan negativamente a sistemas informaticos, ya sea mediante la obstruccion del acceso
o el dafo directo a datos y sistemas. En cada caso, se establecen penas de prision para quienes
actlien sin autorizacidn, sanciones que buscan prevenir y castigar las interferencias y dafios
causados a la infraestructura tecnoldgica. Los articulos reflejan una preocupacién comun por
salvaguardar el funcionamiento adecuado y la integridad de los sistemas informéaticos y las
redes de telecomunicaciones, imponiendo penas severas para mantener la seguridad y

estabilidad tecnoldgica.

El Articulo 269-B del Codigo Penal colombiano trata sobre la obstaculizacion ilegitima de
sistemas informaticos o redes de telecomunicaciones. Penaliza a quienes impidan o dificulten
el acceso y funcionamiento de sistemas informaticos, datos contenidos por los mismos o redes
de telecomunicaciones sin la debida autorizacion, imponiendo penas de prision de 48 a 96
meses (4 a 8 afios) y multas de 100 a 1000 salarios minimos legales mensuales vigentes. Este

articulo se enfoca en las acciones que interfieren en el acceso normal a los sistemas y redes.

Ahora, el Articulo 269-D del Coédigo Penal de Colombia se ocupa del dafio informaético,
penalizando a quienes destruyan, dafen, borren, deterioren, alteren o supriman datos
informdticos o sistemas de tratamiento de informacion sin autorizacion. También establece
penas de prision de 48 a 96 meses (4 a 8§ afos) igual que en el tipo penal anterior y multas de
igual forma de 100 a 1000 salarios minimos legales mensuales vigentes. Este articulo abarca

tanto la destruccion de datos como la alteracion de los sistemas que procesan esos datos.

Por su parte el tipo penal del articulo 232 del Cdodigo Organico Integral Penal del Ecuador,
sanciona la conducta delictiva con una pena privativa de libertad de tres a cinco afios. También,
el Articulo 232 del COIP trata sobre mas acciones ilegales que incluyen tanto la destruccion
directa como la interrupcion del funcionamiento de sistemas, asi como la distribucion de
software malicioso. Por su parte, el Articulo 269-B y el Articulo 269-D de Colombia se centran
mas en la obstruccion del acceso y el dafo a los datos o sistemas informaticos, respectivamente.
La principal diferencia radica en el alcance y la gravedad de las sanciones, por ejemplo el
articulo 232 impone penas mas severas cuando el ataque afecta a bienes criticos para el servicio

publico o la seguridad.
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En resumen, estos articulos reflejan un enfoque robusto en la proteccion de sistemas
informaticos, abordando desde la obstruccion del acceso hasta el dafo y la distribucion de
software malicioso. Las sanciones severas estan disefiadas para disuadir y penalizar a quienes

interfieren con la funcionalidad y la integridad de sistemas tecnoldgicos esenciales.

De igual manera se guarda relacion con el siguiente articulo establecido en el Codigo Penal de

Colombia:

Art. 269-E.- Uso de software malicioso: El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1.000 salarios minimos legales mensuales vigentes (Congreso de Colombia, 2000, pp.

130-131).

Existe una gran similitud entre Colombia y Pert en el contexto de estos dos delitos, ya que, se
tipifica este delito en dos tipos penales diferentes, caso contrario a Ecuador en donde esta en

uno solo, los ciberdelitos de Pera dicen:

Articulo 3. Atentado contra la integridad de datos informaticos: El que, a través de
las tecnologias de la informacioén o de la comunicacién, introduce, borra, deteriora,
altera, suprime o hace inaccesibles datos informaticos, serd reprimido con pena privativa
de libertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte dias

multa.

Articulo 4. Atentado contra la integridad de sistemas informaticos: El que, a través
de las tecnologias de la informacion o de la comunicacion, inutiliza, total o
parcialmente, un sistema informatico, impide el acceso a este, entorpece o imposibilita
su funcionamiento o la prestacion de sus servicios, sera reprimido con pena privativa de
libertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte dias multa

(Congreso de la Republica del Pera, 2013, p. 2).

La diferencia radica en la descripcion y del tipo penal y en algunos verbos rectores, pero en si
las conductas descritas llegan a lo mismo, sancionar delitos que atenten en contra de
informacion digital y sistemas informaticos que contengan dicha informacion, otra diferencia
notoria entre estos delitos y el de Ecuador es la forma de sancionar, el legislador ecuatoriano

considera que la sancion para este delito basta de 3 a 4 afios de pena privativa de libertad, con
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una agravante en donde si la infraccion recae sobre un bien informdtico que tenga como
finalidad la prestacion de un servicio publico o vinculado con la seguridad ciudadana la pena

aumentara de 5 a 7 afios de pena privativa de libertad.

En el caso de los delitos que constan en la norma peruana observamos que las penas en ambos
casos van de 3 a 6 afios y ademas se les agrega una multa de ochenta a ciento veinte dias de
multa, que vendria a ser, considerando el sueldo legal en este pais de 1025 soles, la deuda seria
de 3564,8 soles a 5347,2 soles, que en dolares americanos son $947,42 a $1421,12 dolares

americanos.

De igual forma se relaciona claramente con otro articulo de esta ley, en donde por separado se

describe la produccion de aplicaciones dafiinas o virus para cometer estos delitos.

Articulo 10. Abuso de mecanismos y dispositivos informaticos: El que fabrica,
disefia, desarrolla, vende, facilita, distribuye, importa u obtiene para su utilizacién uno
0 mas mecanismos, programas informaticos, dispositivos, contrasefias, codigos de
acceso o cualquier otro dato informatico, especificamente disefiados para la comision
de los delitos previstos en la presente Ley, o el que ofrece o presta servicio que
contribuya a ese proposito, serd reprimido con pena privativa de libertad no menor de
uno ni mayor de cuatro afios y con treinta a noventa dias multa (Congreso de la

Republica del Peru, 2013, p. 4).

Por su lado, en Costa Rica encontramos este delito con una designacion totalmente diferente,

pero con la misma nocion de proteger a los sistemas y a la informacion digital.
Dicha conducta esta tipifica en el Codigo Penal en el articulo 229 ter, el cual dice:

Articulo 229 ter. - Sabotaje Informatico: Se impondréa pena de prision de tres a seis
afios al que, en provecho propio o de un tercero, destruya, altere, entorpezca o inutilice
la informacion contenida en una base de datos, o bien, impida, altere, obstaculice o
modifique sin autorizacion el funcionamiento de un sistema de tratamiento de

informacion, sus partes o componentes fisicos o 16gicos, o un sistema informatico.
La pena sera de cuatro a ocho afios de prision cuando:

a) Como consecuencia de la conducta del autor sobrevenga peligro colectivo o dafio

social.

63



b) La conducta se realice por parte de un empleado encargado de administrar o dar
soporte al sistema o red informadtica o telematica, o bien, que en razon de sus funciones
tenga acceso a dicho sistema o red, o a los contenedores electronicos, Opticos o

magnéticos.

c¢) El sistema informatico sea de caracter publico o la informacion esté¢ contenida en

bases de datos publicas.

d) Sin estar facultado, emplee medios tecnoldgicos que impidan a personas autorizadas
el acceso licito de los sistemas o redes de telecomunicaciones (Asamblea legislativa de

la reptiblica de Costa Rica, 1970, p. 89).

El Articulo 229 ter del Cdédigo Penal de Costa Rica y el Articulo 232 del Cédigo Orgénico
Integral Penal de Ecuador abordan la proteccion de sistemas informaticos y la integridad de la
informacion contenida en estos. Ambos articulos sancionan con penas de prision a quienes
destruyan, alteren, obstaculicen o modifiquen sin autorizacion el funcionamiento de sistemas
informaticos o bases de datos. En el caso de Costa Rica, el Articulo 229 ter contempla una pena
de tres a seis afios, que se incrementa a cuatro a ocho afios si la conducta provoca peligro
colectivo, es realizada por un empleado con acceso privilegiado y si afecta sistemas publicos o

impide el acceso a personas autorizadas mediante medios tecnologicos.

Por otro lado, el Articulo 232 del Ecuador establece una pena de tres a cinco afios para actos
similares, incrementandose a cinco a siete afos si se afecta la prestacion de servicios publicos
o la seguridad ciudadana. Ambos articulos coinciden en sancionar conductas que dafan o
interfieren con sistemas informaticos, pero difieren en las circunstancias agravantes y las penas

especificas establecidas para cada situacion.

Existe un delito en el Ecuador denominado delitos contra la informacion publica reservada
legalmente que en este caso seria contra el Estado, porque esta conducta recae sobre
informacion que es reservada legalmente por el pais, la tipificacion de este delito asegura la
proteccion de la privacidad y el secreto de Estado. Esta infraccion penal vendria a relacionarse
con delitos que de igual manera los encontramos en el Codigo Organico Integral Penal como
son la interceptacion ilegal de datos y la revelacion ilegal de base de datos, el ya mencionado

delito esta descrito de la siguiente manera:
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Art. 233.- Delitos contra la informacion publica reservada legalmente. - La persona
que destruya o inutilice informacién clasificada de conformidad con la Ley, sera

sancionada con pena privativa de libertad de cinco a siete afios.

La o el servidor publico que, utilizando cualquier medio electrénico o informatico,
obtenga este tipo de informacion, sera sancionado con pena privativa de libertad de tres

a cinco anos.

Cuando se trate de informacion reservada, cuya revelacion pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la custodia o
utilizacion legitima de la informacion que sin la autorizacion correspondiente revele
dicha informacion, serd sancionado con pena privativa de libertad de siete a diez afios y
la inhabilitacién para ejercer un cargo o funcion publica por seis meses, siempre que no
se configure otra infraccion de mayor gravedad (Codigo Organico Integral Penal, 2014,

p. 78).

El Articulo 233 del Codigo Orgénico Integral Penal del Ecuador aborda los delitos contra la
informacion publica reservada legalmente, estableciendo sanciones especificas para la
destruccion, inutilizacion y revelacion no autorizada de informacion clasificada. Este articulo
se enfoca en proteger la integridad y seguridad de la informacidon que, por su naturaleza, debe

mantenerse reservada para salvaguardar el interés publico y la seguridad del Estado.

Primero, el articulo tipifica la conducta de destruir o inutilizar informacion clasificada como un
delito grave, imponiendo una pena de prision de cinco a siete afios. Esta disposicion subraya la
importancia de preservar la confidencialidad de la informacion que ha sido legalmente
clasificada, ya que su destruccion o inutilizacion puede comprometer seriamente la seguridad

y el funcionamiento adecuado de las instituciones que dependen de ella.

En segundo lugar, el articulo sanciona a los servidores publicos que obtengan informacion
clasificada utilizando medios electronicos o informaticos sin la debida autorizacion. De darse
este caso la pena privativa de libertad seria de tres a cinco afios de prision, reflejando la seriedad
con la que se considera el acceso no autorizado a informacion reservada. Este aspecto del
articulo busca evitar que personas en posiciones de confianza utilicen su acceso a sistemas y

datos sensibles de manera indebida.

Finalmente, el articulo establece sanciones aiin mas severas para los servidores publicos que

revelen esta informacion reservada que pueda comprometer gravemente la seguridad del
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Estado. En tales casos, la pena es de siete a diez afios de prision, ademds de una inhabilitacion
para ejercer funciones publicas por seis meses, siempre y cuando no se configure otra infraccion
de mas grave. Esta disposicion enfatiza el riesgo elevado asociado a la divulgacion de
informacion que podria tener un impacto significativo en la seguridad nacional, subrayando la

necesidad de una gestion rigurosa y responsable de la informacion clasificada.

En conjunto, el Articulo 233 del COIP proporciona un marco claro y robusto para la proteccion
de la informacion publica reservada, estableciendo penalidades especificas y severas para
prevenir y sancionar el manejo indebido de datos clasificados. La combinacion de penas
privativas de libertad y sanciones adicionales para los servidores publicos refleja el compromiso
del sistema legal ecuatoriano con la integridad de la informacién que es critica para el

funcionamiento y la seguridad del Estado.

El sexto delito que encontramos en la seccion de delitos informéaticos dentro de la norma penal
local, es uno que tiene que ver con la privacidad de las personas y de los derechos que estas

tienen sobre los sistemas informaticos, este delito se denomina de la siguiente manera:

Art. 234.- Acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones.

1. La persona que sin autorizacion acceda en todo o en parte a un sistema informético o
sistema telematico o de telecomunicaciones o se mantenga dentro del mismo en contra
de la voluntad de quien tenga el legitimo derecho sobre dicho sistema, sera sancionada

con la pena privativa de la libertad de tres a cinco afios.

2. Si la persona que accede al sistema lo hace para explotar ilegitimamente el acceso
logrado, modificar un portal web, desviar o redireccionar el trafico de datos o voz u
ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a las o los
proveedores de servicios legitimos, sera sancionada con la pena privativa de la libertad

de tres a cinco afios (Codigo Orgénico Integral Penal, 2014, p. 79).

Este articulo aborda la conducta de las personas que logran el acceso no consentido a sistemas
informaticos, telematicos o de telecomunicaciones, estableciendo sanciones especificas para
quienes ingresen a estos sistemas sin autorizacion. Este articulo estd disefiado para proteger la
integridad y seguridad de las redes y sistemas tecnoldgicos frente a accesos indebidos y

explotacion ilicita.
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En primer lugar, el articulo tipifica como delito el acceso no autorizado a un sistema
informatico, telematico o de telecomunicaciones, sancionando a quienes ingresen total o
parcialmente a dichos sistemas en contra de la voluntad de quienes tienen legitimo derecho
sobre ellos. La pena establecida para esta conducta es de tres a cinco afios de prision. Esta
disposicion resalta la importancia de respetar la propiedad y los derechos de acceso a sistemas
tecnolodgicos, penalizando la intrusion no autorizada que puede poner en riesgo la integridad de

la informacion y los recursos de los propietarios legitimos.

En segundo lugar, el articulo agrava la pena cuando el acceso no autorizado se utiliza para fines
adicionales, tales como explotar ilegalmente el acceso logrado, modificar un portal web, desviar
o redireccionar el trafico de datos o voz, u ofrecer servicios que los sistemas proveen a terceros
sin pagar a los proveedores legalmente autorizados. En estos casos, la pena sigue siendo de tres
a cinco afios de prision, pero la mencion de actividades especificas como la modificacion de
portales web o el desvio de trafico de datos indica una preocupacién adicional por el uso
indebido que puede tener un impacto mas amplio y disruptivo en el funcionamiento de los

sistemas afectados.

Este articulo refleja un enfoque integral hacia la proteccion de los sistemas informaticos y de
telecomunicaciones, abordando no solo el acceso no autorizado, sino también las acciones

ilicitas que pueden derivarse de dicho acceso, implicando combatir el espionaje informatico.

Al sancionar de manera especifica las conductas de explotacion y modificacion no autorizadas,
el articulado busca disuadir el uso indebido de sistemas tecnologicos y garantizar la proteccion
de la propiedad digital y los servicios que estos sistemas proporcionan. La pena establecida para
estas infracciones refuerza el compromiso del marco legal ecuatoriano con la seguridad

cibernética y la integridad de los recursos tecnologicos.

Ahora en el contexto penal colombiano, existe la tipificacién de un delito similar que trata de

sancionar la misma conducta, este se denomina asi:

Art. 269-A.- Acceso abusivo a un sistema informatico. El que, sin autorizacion o por
fuera de lo acordado, acceda en todo o en parte a un sistema informatico protegido o no
con una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos

legales mensuales vigentes (Congreso de Colombia, 2000, p. 130).
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Practicamente se puede decir que son exactamente iguales, a excepcion por la denominacion y
por la incorporacion de un numeral mas en el ciberdelito descrito en el Ecuador, la tipificacion
de estas conductas pretende mitigar la violacion del derecho a la privacidad e intimidad y
proteger datos y a los usuarios de las TICS, ademas también se resguarda la seguridad de los

equipos informaticos.

Estas conductas son muy similares, y las breves diferencias encontradas estan en las penas con

que se castiga este tipo de ciberdelitos.

La conducta general en el Ecuador tiene una pena privativa de libertad de tres a cinco afios y
existe una distincion en donde si al acceder ilegitimamente a estos, el actor o sujeto activo

quiere sacar provecho de esto, de igual manera se aplica la misma pena antes descrita.

En Colombia las penas restrictivas de la libertad son un poco mas severas puesto que van de 4
a 8 afios, ademas a esta se le agrega una multa que puede ir desde 100 a 1000 salarios minimos

legales mensuales vigentes.

En Pert de igual forma se encuentra tipificado este tipo penal y se nos explica de la siguiente

manecra:

Articulo 2. Acceso ilicito: El que accede sin autorizacion a todo o parte de un sistema
informatico, siempre que se realice con vulneracion de medidas de seguridad
establecidas para impedirlo, sera reprimido con pena privativa de libertad no menor de
uno ni mayor de cuatro afios y con treinta a noventa dias multa. Serd reprimido con la
misma pena el que accede a un sistema informético excediendo lo autorizado (Congreso

de la Republica del Pert, 2013, pp. 1-2).

Ambos articulos, uno del Congreso de la Republica del Peru y el otro del Codigo Orgénico
Integral Penal de Ecuador, tratan sobre el acceso no autorizado a sistemas informaticos y
presentan varias semejanzas y diferencias. En términos de semejanzas, ambos penalizan el
acceso sin autorizacion a sistemas informaticos, en los dos casos este acceso puede ser total o

parcial y en las dos legislaciones se lo sanciona con penas privativas de libertad.

En cuanto a las diferencias, el articulo peruano menciona especificamente la "vulneracion de
medidas de seguridad establecidas para impedirlo", mientras que el ecuatoriano no lo detalla en
su primer parrafo. El articulo peruano también sanciona a quien accede "excediendo lo
autorizado", lo cual no se menciona explicitamente en el texto ecuatoriano. Ademas, el articulo

ecuatoriano detalla sanciones especificas para aquellos que accedan a sistemas con el propdsito
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de explotar ilegitimamente el acceso, modificar portales web, desviar o redireccionar trafico de
datos o voz, u ofrecer servicios sin pagar a los proveedores genuinos, una distincion que no se
encuentra en el articulo peruano. Por ultimo, el articulado del vecino pais condena estas
acciones con penas privativas de la libertad de 1 a 4 afios, ademads se le agrega pena de treinta
a noventa dias multa. Por su parte Ecuador, castiga este delito con una pena restrictiva de la

libertad de 3 a 5 afios.

En resumen, ambos articulos abordan el acceso no autorizado a sistemas informéaticos con penas
de privacion de libertad, pero difieren en aspectos como la vulneracion de medidas de
seguridad, las sanciones para exceder lo autorizado, los propdsitos especificos del acceso ilicito,

y la duracion de las penas.

En Costa Rica no existe un delito denominado como tal, sin embargo, existe un tipo penal

denominado Dafio Informatico:

Articulo 229 bis. - Daiio Informatico. Se impondra pena de prision de uno a tres afios
al que sin autorizacion del titular o excediendo la que se le hubiera concedido y en
perjuicio de un tercero, suprima, modifique o destruya la informacion contenida en un
sistema o red informatica o telemdtica, o en contenedores electronicos, Opticos o

magnéticos.

La pena serd de tres a seis afos de prision, si la informacidon suprimida, modificada,
destruida es insustituible o irrecuperable (Asamblea legislativa de la republica de Costa

Rica, 1970, p. 88).

Aqui se describe tacitamente alguna conducta similar a la de acceso no consentido a un sistema
informatico, la diferencia radica en que en Costa Rica incluye que ademas del ingreso sin
autorizacion al sistema informatico o se excede la autorizacion dada, se comete dafio ante la
informacion que se contiene en estos sistemas informaticos, también existe diferencia en las
penas restrictivas de la libertad, mientras que en Ecuador son de tres a cinco aflos en Costa Rica
son de uno a tres, ambos ciberdelitos tienen un inciso mas, en Ecuador ademas se tipifica la
explotacion ilegitima de este sistema informatico con la misma pena y en Costa Rica se agrava

la pena si la informacion dafiada no se puede recuperar y la pena aumenta de tres a seis anos.

Como ultimo delito informatico, descrito en esta seccion del Codigo Organico Integral Penal,

el legislador toma en cuenta la falsificacion informatica y la describe asi:

Art. 234.1.- Falsificacion informatica:
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1. La persona que, con intencion de provocar un engafio en las relaciones juridicas,
introducir, modificar, eliminar o suprimir contenido digital, o interferir de cualquier otra
forma en el tratamiento informatico de datos, produzca datos o documentos no

genuinos, sera sancionada con pena privativa de libertad de tres a cinco afios.

2. Quien, actuando con intencion de causar un perjuicio a otro o de obtener un beneficio
ilegitimo para si o para un tercero, use un documento producido a partir de contenido
digital que sea objeto de los actos referidos en el nimero 1, serd sancionado con la

misma pena (Cddigo Organico Integral Penal, 2014, p. 80).

El articulo 234.1 del Cédigo Organico Integral Penal de Ecuador define el delito de falsificacion
informatica. Este delito se caracteriza por dos acciones principales: la primera es la creacion de
datos o documentos no genuinos mediante la introduccién, modificacion, eliminacion,
supresion de contenido digital o interferencia en el tratamiento informatico de datos con la
intencion de provocar un engafio en relaciones juridicas. La sancion para esta accion es una
pena privativa de libertad de tres a cinco afos. La segunda accion sancionada es el uso de un
documento producido a partir de dicho contenido digital falsificado, con la intencidon de causar
un perjuicio a otro o de obtener un beneficio ilegitimo para si o para un tercero. La pena para
esta accion es la misma, de tres a cinco afios de privacion de libertad. Este articulo resalta la
gravedad de manipular digitalmente la informaciéon con fines fraudulentos y la utilizacion

posterior de dicha informacion falsificada para obtener ventajas indebidas o causar dafios.
En Colombia, Pert y Costa Rica no se encuentra ninglin articulo que describa este delito.

Analizando la legislacion extranjera, especificamente en Costa Rica encontramos dos delitos
en especifico que no son considerados como tales en nuestro pais, estos tipos penales son
conductas que en el Ecuador se dan a diario y por su ausencia en la ley, quedan en la impunidad.

Estos delitos son la Estafa Informéatica que en el Codigo Penal Costarricense se describe asi:

Articulo 217 bis. - Estafa informatica. Se impondra prision de tres a seis anos a quien,
en perjuicio de una persona fisica o juridica, manipule o influya en el ingreso, en el
procesamiento o en el resultado de los datos de un sistema automatizado de informacion,
ya sea mediante el uso de datos falsos o incompletos, el uso indebido de datos,
programacion, valiéndose de alguna operacion informadtica o artificio tecnologico, o
bien, por cualquier otra accion que incida en el procesamiento de los datos del sistema
0 que dé como resultado informacién falsa, incompleta o fraudulenta, con la cual

procure u obtenga un beneficio patrimonial o indebido para si o para otro.
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La pena serd de cinco a diez afios de prision, si las conductas son cometidas contra
sistemas de informacion publicos, sistemas de informacion bancarios y de entidades
financieras, o cuando el autor es un empleado encargado de administrar o dar soporte al
sistema o red informatica o telematica, o bien, que en razon de sus funciones tenga
acceso a dicho sistema o red, o a los contenedores electronicos, Opticos o magnéticos

(Asamblea legislativa de la reptblica de Costa Rica, 1970, p. 84).

Y el otro delito se denomina Facilitacion del delito informatico, cuya tipificacion se encuentra

asi:

Articulo 234.- Facilitacion del delito informatico. Se impondra pena de prision de
uno a cuatro aflos a quien facilite los medios para la consecucion de un delito efectuado
mediante un sistema o red informatica o telematica, o los contenedores electronicos,

opticos o magnéticos (Asamblea legislativa de la reptblica de Costa Rica, 1970, p. 90).

En el contexto nacional, las estafas informaticas se dan a diario, los ciberdelincuentes se adaptan
y cada vez buscan mejores maneras de lograr su cometido, surgen nuevos modos de estafa en
donde las victimas creen el engafio y se les causa dafio a su patrimonio, a respecto el diario El
Universo nos menciona sobre los delitos informaticos mas frecuentes en el pais: “Los mas
frecuentes son las estafas digitales con modalidades como la suplantacion de identidad y la

apropiacion fraudulenta a través de medios electronicos (El Universo, 2020, p. 1).

Partiendo del concepto de estafa: “Apoderamiento de lo ajeno con aparente consentimiento del
duefio, sorprendido en su buena fe o superado en su malicia” (Cabanellas, 2005), se deduce que
la estafa es cuando una persona se aduena de algo que no es suyo, mediante algin artificio o
trampa y engafio en contra del verdadero duefio, el cual, pensando que actiia correctamente le
cede este bien al estafador. Dentro del Ecuador la estafa se encuentra descrita en el articulo 186

del Codigo Orgénico Integral Penal de la siguiente forma:

La persona que, para obtener un beneficio patrimonial para si misma o para una tercera
persona, mediante la simulacion de hechos falsos o la deformacion u ocultamiento de
hechos verdaderos, induzca a error a otra, con el fin que realice un acto que perjudique
su patrimonio o el de una tercera, serd sancionada con pena privativa de libertad de

cinco a siete afios (Codigo Organico Integral Penal, 2014, p. 62).

Analizando este concepto se concluye que de igual manera se relaciona con el concepto de

Cabanellas de Torres en donde se resalta que la similitud tacita se encuentra en que la persona
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estafada, erroneamente perjudica su patrimonio porque ha sido enganado, se le ha mentido y
timado, y el actia con su propio consentimiento pensando que lo que realiza y lo que se le

muestra es verdadero.

Con relacion a los delitos informaticos, se sabe que se realizan estafas por estos medios, es la
nueva modalidad hoy en dia de atentar en contra del patrimonio de las personas, ejemplo de
esto es que suplantan la identidad de una persona ya sea natural o juridica y actuan de mala
intencion, existe el caso de que los delincuentes toman el nombre de una tienda y mediante
medios electronicos publican que comercializan los mismos articulos que la tienda original, a
veces cambian la direccion del local y otras veces no, las victimas se comunican con estos, de
igual manera mediante sistemas informaticos, en este caso celulares o computadoras, y los
estafadores los engafian diciendo que primero se les transfiera el dinero por la compra y luego
se realizara ¢l envid de la mercaderia, la victima cree que es verdad y transfiere su dinero, los
estafadores viendo esto bloquean a la victima, la cual muchas de las veces no sabe ni quien fue
el que los estafo. Otras veces mediante llamada telefonica se hacen pasar por familiares de las

victimas engafidndolos asi para que se les transfiera dinero.

Este delito deberia ser tomado en cuenta dentro de nuestra legislacion puesto que no existe
regulacion juridica al respecto, ya que el tipo penal tipificado en el Ecuador no aclara que se
pueda realizar la estafa mediante medios electronicos. Segun la policia de ciberdelitos del pais
en cuanto a las estafas informaticas se nos precisa que: “En segundo lugar estan las estafas en
linea con 212 en 2021; 107 en 2022; y 67 en 2023” (Machado, 2024, p. 1), esto nos deja claro
que esto se lleva a cabo con frecuencia, ademas que muchas de las ocasiones no se denuncia o
al llegar a fiscalia se archiva el caso porque al momento de denunciar se lo hace con el delito

de estafa, pero este no cubre lo que vendria siendo esta accion.

De esta manera se puede afirmar que la estafa informatica es cuando una persona para obtener
un beneficio patrimonial mediante engafio, simulacion de hechos u ocultamiento de la verdad,
induzca a error a otra con el fin de que realice un acto que perjudique su patrimonio, todo esto

por medio de las TIC.

Por su parte la facilitacion del delito informatico sanciona a quien facilita el acceso a
dispositivos listos para el cometimiento de cualquier delito informatico. Es indispensable
sancionar a la persona que ofrezca o publicite el cometimiento de estos delitos, puesto que esta

conducta es considerada como dafiina a la sociedad porque de igual forma es una accién que va
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en contra de los derechos de las personas, en este caso en contra de todos los derechos que se

violan en los delitos informaticos.
4.12. La Criminalidad

Partiendo de un concepto por parte del jurista Cabanellas de Torres la criminalidad es:
“También, volumen total de infracciones o proporcidon en que se registran los crimenes en
general, y las varias clases de crimenes en particular, en una sociedad o region determinada y
durante cierto espacio de tiempo” (Cabanellas, 2005, p. 99), la definicion de criminalidad
proporcionada por Torres subraya la importancia de analizar tanto el volumen total de
infracciones como la proporcion en la que se registran diferentes tipos de delitos dentro de una
sociedad o region especifica durante un periodo determinado. Este enfoque es fundamental para
comprender la magnitud y la distribucion de la criminalidad, lo cual tiene varias implicaciones
clave. En primer lugar, al considerar el volumen total de infracciones, se obtiene una vision
general de la carga delictiva que enfrenta una sociedad, evaluando la magnitud del problema y
planificando respuestas adecuadas. El analisis proporcional, por su parte, permite identificar
qué tipos de delitos son mas prevalentes, entendiendo las dindmicas especificas de la

criminalidad y focalizando los esfuerzos de prevencion y control en las dreas mas criticas.

Ademas, evaluar la criminalidad en una region determinada y durante un espacio de tiempo
especifico ayuda a identificar patrones geograficos y temporales, detectando zonas con altas
tasas de criminalidad o periodos del afio en los que ciertos delitos aumentan, lo cual es esencial
para la planificacion de estrategias de seguridad publica. Por ultimo, reconocer las varias clases
de crimenes en particular permite descomponer la criminalidad en categorias especificas, como
delitos contra la propiedad, delitos violentos o delitos cibernéticos, y disefiar intervenciones
especificas que aborden las caracteristicas Unicas de cada tipo de delito. En resumen, el
concepto de criminalidad segin Torres aboga por un andlisis integral y detallado que considere
no solo la cantidad total de delitos, sino también su distribucion y caracteristicas especificas en
un contexto dado, proporcionando una base sélida para el desarrollo de politicas publicas
eficaces y estrategias de prevencion del delito que sean informadas, focalizadas y adaptadas a

las realidades especificas de la criminalidad en cada sociedad.

Siguiendo en esta linea la doctrina se asemeja mucho a este concepto, este se refleja en la

siguiente referencia:

Se puede definir a la criminalidad de muchas maneras, sin embargo, se la podria

puntualizar como el conjunto de acciones que son realizadas por ciertos de individuos,
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que vulneran las leyes impuestas en sociedad, poniendo a la vista como resultado de
ello el cometimiento de delitos, los mismos que generan dafio e impacto social, a pesar
de ello, es importante considerar las circunstancias en las que un individuo se convierte
en “criminal o delincuente”, ademés de analizar la cantidad de transgresiones a la ley
que se cometen en ciertos sectores y que de alguna manera pueden influir en el

cometimiento de los delitos (Castillo, 2022, p. 16).

La definicion de criminalidad que nos da Castillo es particularmente significativa porque ofrece
una comprension exhaustiva y multidimensional del fenomeno delictivo. Se puede desglosar en
varios componentes clave que destacan la complejidad y las ramificaciones de los actos
criminales. La criminalidad se percibe no solo como un conjunto de acciones ilegales, sino
como conductas que, al infringir las leyes establecidas por la sociedad, resultan en delitos que

tienen repercusiones profundas y variadas en la comunidad.

Uno de los aspectos cruciales que resalta esta definicion es la necesidad de considerar las
circunstancias especificas en las que un individuo se convierte en un "criminal o delincuente".
Esta perspectiva invita a un analisis detallado de los factores personales, sociales, economicos
y ambientales que pueden influir en la conducta delictiva. Por ejemplo, la pobreza, la falta de
acceso a una educacion de calidad, el desempleo y la exclusion social son factores que
frecuentemente se correlacionan con mayores tasas de criminalidad. Al entender estos factores,
se pueden disefar intervenciones mas efectivas y dirigidas a las raices del problema en lugar de

solo abordar sus sintomas.

Ademas, Castillo sugiere que el analisis de la cantidad de transgresiones legales en ciertos
sectores puede ofrecer una vision mas amplia del contexto en el que ocurren los delitos. La
distribucion geografica y sectorial de la criminalidad puede revelar patrones que son criticos
para la formulacion de politicas de prevencion y control del delito. Por ejemplo, las areas con
alta densidad de poblacion y menos recursos tienden a mostrar mayores indices de criminalidad,

lo que puede guiar la asignacion de recursos y esfuerzos preventivos.

Esta definicién también reconoce el impacto social de la criminalidad, destacando que los
delitos no solo afectan a las victimas directas sino también a la cohesion y el bienestar general
de la comunidad. El miedo al delito puede alterar la vida cotidiana, restringiendo las actividades
y deteriorando la confianza en las instituciones publicas. Por lo tanto, abordar la criminalidad
requiere una estrategia holistica que incluya no solo la aplicacion de la ley sino también la

mejora de las condiciones sociales y econdmicas que pueden prevenir la conducta delictiva.
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En resumen, la definicion de criminalidad de Castillo subraya la importancia de un enfoque
integral para entender y combatir el delito. Al considerar tanto las acciones que constituyen
delitos como las circunstancias contextuales y los factores sociales que los fomentan, se puede
desarrollar una respuesta mas efectiva y sostenible a la criminalidad. Esta perspectiva no solo
busca reducir la incidencia delictiva, sino también fortalecer la cohesion social y mejorar la

calidad de vida en la sociedad en general.

Desde un enfoque en donde la criminalidad es el volumen del conjunto de las conductas
criminales, en relacion a los delitos informaticos, podriamos dar como un ejemplo lo que nos
cita el universo: “Los delitos informaticos van en aumento en Ecuador, segin las denuncias
presentadas en la Fiscalia, desde antes de la pandemia del COVID-19. En el 2017 se registraron
8421 casos; subieron a 9571 y 10279 en 2018 y 2019. La tendencia se mantiene (El Universo,
2020, p. 1), la criminalidad informatica vendria siendo el conjunto de delitos informaticos que
hoy en dia se cometen en el Ecuador, dentro de estas actividades ilicitas podemos encontrar, la
interceptacion ilegal de datos, la apropiacion fraudulenta por medios electronicos, acceso no

consentido a un sistema informatico, estafas informaticas, entre otras.
4.13. La Ciberdelincuencia

La ciberdelincuencia es definida por la Real Academia Espafiola como: “Actividad delictiva
que se lleva a cabo a través de internet” (Real Academia Espanola, 2023, p. 1), esta definicion
subraya la naturaleza digital de los delitos informaticos, los cuales pueden variar desde la
interceptacion ilegal de datos, estafas informaticas, espionaje y el fraude cibernético. La
creciente dependencia de la tecnologia y la interconexion global ha facilitado la proliferacion

de estas actividades delictivas, afectando tanto a individuos como a organizaciones y estados.

Es fundamental que los marcos legales evolucionen para abordar eficazmente la
ciberdelincuencia. Esto implica no solo la actualizacion de leyes y regulaciones, sino también
el fortalecimiento de la cooperacion internacional y el desarrollo de capacidades técnicas y
humanas para la prevencion, deteccion, y persecucion de estos delitos. En este contexto, la
formacion de profesionales del derecho especializados en ciberseguridad y el derecho
informatico se convierte en una prioridad para enfrentar los retos que plantea este tipo de

delincuencia.

La ciberdelincuencia abarca una amplia gama de actividades dafiinas que se realizan a través
del internet, estas son realizadas a través de la explotacion de las tecnologias de la informacion

y la comunicacion.
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La Oficina de las Naciones Unidas contra la Droga y el Delito nos dice que no existe una
definicion universal para lo que seria la ciberdelincuencia, mas sin embargo nos expresa lo
siguiente: “La ciberdelincuencia es un concepto complejo que engloba una variedad de
actividades ilicitas que tienen como blanco las TIC o que las utilizan para cometer los delitos”
(Oficina de las Naciones Unidas contra la Droga y el Delito, 2022, p. 8), esta perspectiva
subraya la multifacética naturaleza de la ciberdelincuencia y la dificultad de encapsularla en

una definicion Unica y sencilla.

La UNDOC destaca dos aspectos clave de la ciberdelincuencia, primero, los delitos que tienen
como objetivo directo las TIC, como los ataques a la infraestructura de red, el hacking y la
distribucion de malware; y segundo, los delitos tradicionales que se facilitan mediante el uso
de TIC, como la estafa informadtica, el fraude electronico y la pornografia infantil a través de
internet. Esta dualidad refleja la versatilidad y la adaptabilidad de los ciberdelincuentes en la

explotacion de las tecnologias emergentes para sus fines ilicitos.

La falta de una definicion universal complica los esfuerzos para combatir la ciberdelincuencia
a nivel global, ya que las jurisdicciones nacionales pueden tener enfoques y legislaciones
diferentes. Por lo tanto, es crucial fomentar la cooperacion internacional y la armonizacion de
las leyes para enfrentar eficazmente estos desafios. Ademas, la complejidad inherente de la
ciberdelincuencia exige un enfoque interdisciplinario, involucrando no solo a los profesionales
del derecho, sino también a expertos en tecnologia y seguridad cibernética, para desarrollar

estrategias integrales de prevencion y respuesta.

Con todo lo explicado anteriormente, se afirma entonces que la ciberdelincuencia es todo acto

ilicito que se comete a través de medios informaticos o que tiene como fin el dafio a estos.
4.14. Seguridad Juridica

Partiendo nuevamente con un concepto del Diccionario de la Real Academia Espafiola, se nos
explica que la seguridad juridica es: “Cualidad del ordenamiento juridico que implica la certeza
de sus normas y, consiguientemente, la previsibilidad de su aplicaciéon” (Real Academia

Espanola, 2023, p. 1).

Esta definicion subraya dos aspectos fundamentales como la certeza normativa y la
previsibilidad en la aplicacion de las normas juridicas. La certeza normativa se refiere a la
claridad, estabilidad y coherencia del marco legal, lo cual permite a los individuos y entidades

conocer sus derechos y obligaciones con precision. Por otro lado, la previsibilidad en la
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aplicacion de las normas asegura que los actos y decisiones legales se realizardn de manera

consistente y conforme a la ley, reduciendo asi la desigualdad y la incertidumbre.

La seguridad juridica es esencial para el buen funcionamiento del Estado de derecho, ya que
fomenta la confianza de los ciudadanos en el sistema legal y en las instituciones que lo
administran. Sin esta seguridad, las personas y las empresas enfrentarian un entorno de
incertidumbre y riesgo, lo que dificultaria la planificacion y el desarrollo de actividades
econdmicas y sociales. Ademas, la seguridad juridica es un pilar fundamental para la proteccion
de los derechos humanos y las libertades individuales, ya que garantiza que estos derechos sean

reconocidos y respetados de manera uniforme y no sujeta a interpretaciones arbitrarias.

La importancia de la seguridad juridica también se manifiesta en el &mbito internacional, donde
la confianza en la aplicacion predecible y justa de las normas juridicas es crucial para las
relaciones comerciales y diplomaticas entre los estados. En este contexto, la adopcion de
estandares legales internacionales y la cooperacion juridica entre paises contribuyen a fortalecer

la seguridad juridica a nivel global.

En Ecuador la seguridad juridica es un derecho fundamental consagrado en la Constitucién de
la Republica especificamente en el articulo 82 de la siguiente manera: “El derecho a la
seguridad juridica se fundamenta en el respeto a la Constitucién y en la existencia de normas
juridicas previas, claras, publicas y aplicadas por las autoridades competentes” (Constitucion
de la Republica del Ecuador, 2008, p. 33). Esta disposicion subraya la importancia de varios
principios esenciales que conforman el nicleo de la seguridad juridica: la supremacia

constitucional, la previsibilidad normativa y la competencia de las autoridades.

El respeto a la Constitucion implica que todas las normas y actos de las autoridades deben
alinearse con los principios y disposiciones constitucionales, garantizando asi un marco legal
coherente y estable. La existencia de normas juridicas previas y claras asegura que los
ciudadanos y entidades puedan conocer con antelacion las reglas que rigen su conducta, lo que
permite una planificacion adecuada y evita la arbitrariedad. La publicidad de las normas
garantiza que estas sean accesibles para todos, promoviendo la transparencia y el conocimiento
del derecho. Finalmente, la aplicacion de las normas por autoridades competentes asegura que
las decisiones legales sean tomadas por aquellos debidamente facultados y capacitados, de igual
forma estas decisiones deben acogerse a lo estipulado por la ley, todo esto fortalece la confianza

en el sistema de justicia.
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La seguridad juridica en Ecuador, como derecho constitucional, es fundamental para la
proteccion de los derechos y libertades de los ciudadanos. Ademas, es un pilar esencial para el
desarrollo econémico y social del pais, ya que proporciona un entorno de certeza y confianza
necesario para las inversiones y las actividades comerciales. La previsibilidad y la claridad en
la aplicacién de las normas juridicas reducen el riesgo de conflictos y litigios, facilitando asi un
ambiente de estabilidad y desarrollo sostenible.

Respetando la seguridad juridica en el ambito de los ciberdelitos, el Ecuador tipifica varias
conductas ilicitas a través de medios informaticos dentro del Cdédigo Orgénico Integral Penal,
sin embargo, respetando este derecho es fundamental aclarar y agregar méas conductas de este
tipo como lo es la estafa informatica y la facilitacion de delito informatico, para asi honrar este
derecho primordial y que las personas puedan entender la ilicitud de sus conductas antes de
cometerlas y de la misma forma los jueces y aplicadores de justicia del pais puedan

fundamentarse en la ley para sancionar este tipo de delitos.
5. Metodologia

En el transcurso de esta investigacion se emplearon diversos métodos, procedimientos y
técnicas, que permitieron recabar informacion necesaria, relevante y de gran importancia para
su desarrollo. Estos enfoques facilitaron una comprension profunda y sistematizada de la
problemadtica social planteada, lo que a su vez permitio el analisis exhaustivo y la propuesta de

posibles soluciones.
5.1. Materiales utilizados

Durante el desarrollo del presente Trabajo de Integracion Curricular, fue fundamental reconocer
los materiales utilizados que permitieron alcanzar los objetivos propuestos. Entre estos
materiales se incluyen libros, diccionarios juridicos, manuales, revistas cientificas, articulos
cientificos, y leyes. Especial mencion merecen los sitios web de diversas instituciones
judiciales, tanto a nivel internacional como local, los cuales han sido referenciados de manera

organizada junto con sus respectivas fuentes bibliograficas.

Ademas de los materiales mencionados, también se utilizaron otros recursos complementarios
para el desarrollo del trabajo, tales como un cuaderno de apuntes, teléfono celular, computadora,

impresora y conexion a internet.
5.2. Métodos

En la presente investigacion se haran uso de los siguientes métodos:
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Método Inductivo: Es aquel que deriva conclusiones generales a partir de premisas
individuales. En este contexto, busqué datos detallados para comprender el origen y el
desarrollo de los delitos informaticos, asi como su potencial impacto en la vulnerabilidad de los

derechos de la ciudadania.

Metodo Deductivo: EI método deductivo implica partir de principios generales para llegar a
conclusiones especificas. En este caso, lo apliqué en mi investigacion para analizar y comparar

delitos tipificados en Colombia, Per( y Costa Rica.

Metodo Hermeneéutico: EI método hermenéutico, en el ambito de la investigacion, tiene como
objetivo adentrarse en el contenido de manera profunda, identificando y estructurando los
elementos encontrados a lo largo del estudio. En mi investigacion, useé este método en el Marco
Teorico, donde analicé y contextualicé leyes, doctrinas y otros aspectos relevantes relacionados

con la importancia del derecho informatico.

Método Comparativo: En este trabajo de investigacion, apliqué el método comparativo para
analizar el Derecho Comparado, contrastando la realidad juridica de Ecuador con el Cddigo

Penal de Colombia, Pert y Costa Rica.
5.3. Técnicas

Para la ejecucion del presente Trabajo de Integracion Curricular se emplearon las siguientes

técnicas:

Técnicas de acopio tedrico documental: Permitio la realizacion del marco tedrico para un
mejor aporte y desarrollo del trabajo mediante informacion actualizada y veridica, por medio

de la seleccion de informacion de datos bibliograficos y documentales.
Técnicas de acopio empirico: Se conocen como técnicas de campo:

Encuesta: Para aplicar esta técnica, se llevo a cabo un formulario de encuestas con preguntas
claras y concretas, dirigidas a 30 profesionales del derecho, especialistas en informatica y
conocedores del problema, con el fin de obtener respuestas y recolectar datos. Una vez
tabulados, se pudo conocer la opinion publica sobre la problematica planteada.

Entrevista: Esta técnica se baso en la realizacion de preguntas con la ayuda de un formulario
de entrevistas y equipo celular para la grabacion, fue realizada a 5 profesionales del derecho,
especialistas en informatica y conocedores del problema, quienes respondieron acerca de
aspectos concretos del tema de investigacion, y sus respuestas fueron fundamentales para la

obtencion de informacion relevante acerca de la problematica planteada.
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6. Resultados
6.1. Resultados de las Encuestas

En este apartado se pretender representar los resultados obtenidos durante la ejecucion del
trabajo de campo, las encuestas estan conformadas por cinco preguntas y fueron aplicadas a 30
profesionales del derecho, especialistas en informatica y conocedores del problema, mismas

que arrojaron los siguientes resultados que a continuacidn son presentados.
Primera Pregunta

En otras legislaciones a diferencia de Ecuador se tipifica y sanciona asi: en la Legislacion
Penal de Costa Rica la estafa informatica y facilitacion del delito informatico. ;Estima
usted que la tipificacion y sancion como delitos independientes de estas conductas en el

Codigo Organico Integral Penal evitarian la impunidad?

Tabla Nro. 1.
Indicador Variables Porcentaje
Si 29 96.7%
No 1 3.3%
Total 30 100%

Fuente: Profesionales del Derecho y especialistas en informatica de la ciudad de Loja.
Autor: Gabriel Alejandro Cabrera Vivar
Figura Nro. 1.

® si
® NO

Interpretacion

En la presente pregunta se obtuvo los siguientes resultados, 29 de los 30 encuestados, que

corresponden al 96,7% indicaron que la tipificacion y sancion de la estafa informatica y la
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facilitacion del delito informatico como delitos independientes en el Codigo Organico Integral
Penal si evitarian la impunidad de estas conductas; y por otro lado, 1 de los encuestados que
representan el 3.3% indican que la tipificacion y sancion de la estafa informadtica y la facilitacion
del delito informatico como delitos independientes en el Codigo Orgéanico Integral Penal no

evitarian la impunidad de estas conductas.
Analisis

En la presente pregunta casi la totalidad de los encuestados, indicaron que la tipificacion y
sancion de la estafa informatica y facilitacion de delito informatico como delitos independientes
en el Codigo Organico Integral Penal si evitaria la impunidad de estas conductas. Respuesta
con la cual comparto criterio, pues desde mi punto de vista, efectivamente al estar tipificadas
estas conductas dentro de la norma penal del pais, se tendria fundamento legal para perseguir y
juzgar estas acciones ilicitas que dafian a la sociedad y que por no estar tomadas en cuenta

dentro de los delitos informéaticos del Ecuador se quedan en la impunidad.
Segunda Pregunta:

Considera usted que para garantizar el ejercicio pleno de los derechos de la ciudadania
ecuatoriana debe tipificarse y sancionarse en el Codigo Organico Integral Penal como

delitos independientes:

Tabla Nro. 2.
Indicadores Variables Porcentaje
Estafa Informatica 17 56.7%
Facilitacion del delito 13 43.4%
informatico
Total 30 100%

Fuente: Profesionales del Derecho y especialistas en informatica de la ciudad de Loja

Autor: Gabriel Alejandro Cabrera Vivar
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Figura Nro. 2.

Delitos

m Estafa Informatica = Facilitacion del delito informatico

Interpretacion:

En la presente pregunta se obtuvieron los siguientes resultados, 17 de los 30 encuestados, que
corresponden al 56.7% manifestaron que para garantizar el ejercicio pleno de los derechos de
la ciudadania ecuatoriana debe tipificarse y sancionarse en el Codigo Organico Integral Penal
como delito independiente la estafa informatica. Estos encuestados resaltan que este delito es
el mas cometido por medio de sistemas de informacion engafiando a las personas para que
cometan un error y puedan atentar contra su propio patrimonio por ende es al que mas expuestos
se encuentran las personas. Por otra parte, 13 de los encuestados que representan el 43.4%
seflalan que para garantizar el ejercicio pleno de los derechos de la ciudadania ecuatoriana debe
tipificarse y sancionarse en el Codigo Organico Integral Penal como delito independiente la
facilitacion del delito informatico, ellos aseguran que se debe sancionar y castigar a aquellas
personas que facilitan los medios electronicos para cometer estos delitos informaticos, asi
realmente se garantizaria el ejercicio pleno de los derechos de la ciudadania ecuatoriana,

reforzando leyes que no los desamparen y los ayuden a buscar justicia.

Analisis:

Con respecto a esta pregunta, yo estoy totalmente de acuerdo con la opinion de la mayoria de
los profesionales encuestados, que consideran que para garantizar el ejercicio pleno de los

derechos de la ciudadania ecuatoriana debe tipificarse y sancionarse en el Codigo Organico

Integral Penal como delito independiente la estafa informatica, porque de esta manera se
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sancionaria esta conducta dafiina, evitando en muchos casos el cometimiento de estas
actividades, también se les da fundamento legal a las personas encargadas de administrar
justicia como jueces, fiscales e incluso a la policia nacional para que puedan perseguir y
combatir estos crimenes que van creciendo de manera acelerada dia tras dia. De esta forma se
garantiza el pleno goce de los derechos de las personas ecuatorianas al tener fundamentos en la

ley para poder disfrutar de un ciberespacio mas sociable.
Tercera Pregunta:

JEsta usted de acuerdo en Reformar el Cdodigo Organico Integral Penal tipificando y

sancionando aquellas conductas que en la legislacion penal extranjera constituyen delitos

informaticos?
Tabla Nro. 3.
Indicadores Variables Porcentaje
Si 30 100%
No 0 0%
Total 30 100%

Fuente: Profesionales del Derecho y especialistas en informatica de la ciudad de Loja
Autor: Gabriel Alejandro Cabrera Vivar
Figura Nro. 3.

3. (Estd usted de acuerdo en Reformar el Cédigo Organico Integral Penal tipificando y

sancionando aquellas conductas que en la legislaci...penal extranjera constituyen delitos informaticos?
30 respuestas

® si
@® NO

Interpretacion:

83



En la presente pregunta, 30 de los encuestados que corresponden al 100% afirmaron que estan
de acuerdo en reformar el Codigo Organico Integral Penal tipificando y sancionando aquellas
conductas que en la legislacion penal extranjera constituyen delitos informaticos, se puede
apreciar una totalidad afirmativa, lo que nos indica que se mantiene una gran preocupacion
porque el legislador no toma en cuenta conductas que afectan a la sociedad, vulnerandoles sus

derechos.
Analisis:

En la presente pregunta comparto la opinion de la totalidad de los encuestados, los cuales nos
manifestaron que se encuentran de acuerdo con reformar el Codigo Organico Integral Penal
tipificando y sancionando aquellas conductas que en la legislacion penal extranjera constituyen
delitos informaticos. Este resultado pone de manifiesto una preocupacion generalizada sobre la
capacidad que tiene el estado hoy en dia para proteger los derechos de la sociedad en contexto
a los delitos informaticos. Estas conductas son de las que mas se realizan en el pais y como no
hay regulacion juridica al respecto los ciberdelincuentes operan con total tranquilidad.
Reformando el COIP tendriamos mayor fuerza legal para la lucha contra la criminalidad

informatica.
Cuarta Pregunta:

.Considera usted que tipificando y sancionando las conductas descritas anteriormente se

disminuiria el indice de la delincuencia que delinque utilizando medios informaticos?

Tabla Nro. 4.
Indicadores Variables Porcentaje
Si 29 96.7%
No 1 3.3%
Total 30 100%

Fuente: Profesionales del Derecho y especialistas en informatica de la ciudad de Loja.

Autor: Gabriel Alejandro Cabrera Vivar
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Figura Nro. 4.

4. ;Considera usted que tipificando y sancionando las conductas descritas anteriormente se

disminuiria el indice de la delincuencia que delinque utilizando medios informaticos?
30 respuestas

® si
@® NO

Interpretacion:

En la presente pregunta, 29 encuestados, que corresponden al 96.7%, indicaron de manera
mayoritaria que tipificando y sancionando las conductas anteriormente descritas si se
disminuiria el indice de la delincuencia que delinque utilizando medios informaticos.
Considerando que los ciberdelincuentes se la pensarian dos veces al cometer estas conductas
ya tipificadas. Por su lado, 1 encuestado, representando el 3.3%, manifestd que no disminuiria
el indice de cometimiento de estas conductas por el solo hecho de tipificarlas y sancionarlas,
esta discrepancia se fundamenta en que la reduccion de la delincuencia responde a otro tipo de

acciones como la politica criminal.
Analisis:

Estoy totalmente de acuerdo con la mayoria de los resultados obtenidos en esta pregunta puesto
que casi la totalidad de los encuestados sostiene que esta tipificacion y sancion de conductas
actuaria como un fuerte disuasivo contra los potenciales infractores y permitiria un
procesamiento mas efectivo de estos delitos, contribuyendo a una mejor seguridad y proteccion
a la ciudadania. Ademas de la disminucion del indice de delitos informaticos se resalta entre los
encuestados que gracias a la sancion de estos ilicitos se ayudaria a que los derechos violentados

de las personas sean reparados y no se queden en la impunidad.
Quinta Pregunta:
,Qué sugiere frente al problema planteado?

Interpretacion
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Dentro de esta pregunta los encuestados comparten varias opciones para hacer frente al
problema planteado en donde se destaca por ejemplo, la tipificacion de mas delitos
informaticos; establecer un mecanismo para revisar y actualizar las leyes relacionadas con
delitos informaticos para adaptarse a las nuevas realidades de la ciberdelincuencia; auto
informarse por parte de la ciudadania acerca de los riesgos que todos corremos en la era de la
informacion, puesto que muchas veces pensamos que el Estado puede hacerse cargo de todos
los problemas que nos rodean y esto no siempre es asi, pues el cuidado y la prevencion, para
algunos delitos, nos corresponden primero a nosotros como individuos; promover la
cooperacion internacional en la persecucion e investigacion de estos delitos; invertir en
seguridad informatica a través de la policia nacional y fiscalia para que de mejor manera puedan
ganar la lucha contra estos delitos; campafias de concientizacién sobre la delincuencia
informatica; capacitacion a la policia nacional, fiscalia y jueces en relacién a delitos

informaticos.
Analisis:

Estoy de acuerdo con muchas propuestas por parte de los encuestados con relacion al problema
planteado, pero con la nocidén con la que més apego encuentro en con la reforma legislativa del
Codigo Orgénico Integral Penal para estudiar y agregar nuevas conductas por medios
electronicos, puesto que de esta manera, se puede perseguir estos delitos con el respaldo de la
ley, evitando asi que por vacios legales estas acciones dafiinas no sean perseguidas ni juzgadas,
también estoy totalmente de acuerdo con promover la cooperacion internacional, pues como se
sabe los delitos informaticos no tienen barreras, algunas veces los actores se encuentran en otros
estados lejos de donde se encuentra la victima, con esta cooperacion se lograria una mejor
prevencion y persecucion entre estados de estos delitos, ademas del intercambio de informacion
y capacitaciones que pueden fortalecer el conocimiento respecto de esta materia, y finalmente
estoy de acuerdo en invertir fondos para las respectivas divisiones de la policia y fiscalia
nacional, para que puedan tener los implementos y tecnologia necesaria en la investigacion de

estos delitos y asi asegurar que ninguno se quede impune.
6.2.Resultados de las entrevistas

Para avanzar en el desarrollo de las entrevistas, se formularon cinco preguntas abiertas dirigidas
a cinco profesionales del derecho y especialistas en informatica de la ciudad de Loja, quienes

conocen a fondo el problema en cuestion. Estas entrevistas permitieron a los participantes
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razonar y expresarse libremente, proporcionando valiosa informacién basada en su criterio y

experiencia. Sus ideas innovadoras enriquecieron significativamente la investigacion.

Este enfoque facilitd una optima comprension de la problematica planteada y la identificacion
de las falencias existentes. Las entrevistas se grabaron con un teléfono celular y se
transcribieron para este documento, donde se realiza un analisis e interpretacion detallada de

sus respuestas.
Primera Pregunta:

En otras legislaciones a diferencia de Ecuador se tipifica y sanciona asi: en el Codigo Penal
de Costa Rica la estafa informatica y la facilitacion del delito informatico. ;Estima usted
que la tipificacion y sancion como delitos independientes de estas conductas en el Codigo

Organico Integral Penal evitarian la impunidad?
Respuestas:

Primer entrevistado: Considero que el COIP necesita una reforma urgente en este tema de
delitos cibernéticos porque Ecuador actualmente no cuenta con una normativa especifica para
este tipo de delitos tal como ti lo mencionas que es la estafa informatica pues actualmente en
Ecuador existe bastante pero como tal no pueden sancionarla porque no esté tipificada, los
jueces no tienen una normativa donde respaldarse y poder dar una pena al autor de este delito,
quedando en la impunidad, asi mismo la facilitacién del delito informatico, actualmente en el
Ecuador se da bastante porque el facilitador es una persona que, te pongo un ejemplo dentro de
una institucion una persona que estd filtrando la informaciéon, y como te mencionaba el
facilitador vendria a ser un complice del delito, sucede esto bastante en el tema de bancos, en
el tema de que se filtran bastantes nimeros de tarjetas para poder embaucar y robar dinero a
ciertas personas, pudientes obviamente, y bueno los delincuentes no miran realmente a las
personas que roban, actualmente se han varias investigaciones y tengo conocimiento porque
trabajo en una institucion financiera sobre el cometimiento de estos delitos como tal el COIP
no los sanciona ni los tipifica entonces los jueces llegan Unicamente hasta un nivel de
investigacion previa como tal en fiscalia, los cuales no encuentran los elementos de conviccion
completos para poder pasar a una audiencia de juicio o un juicio final, considero que si se
deberia tipificar estos delitos en el COIP y hacer constar estos delitos para en cierta parte crecer

en el ambito judicial dentro del Ecuador y asi evitar la impunidad.
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Segundo entrevistado: Si en este caso si evitarian bastante la impunidad ya que a nivel de
Ecuador existen bastantes tipos de estafas que se dan a nivel informadtico, cabe recalcar que
cada vez hay mas medios para hacerlos, via correo, WhatsApp, Facebook, esas vias son las mas
utilizadas en este caso no hay una sancion dura por decirlo de alguna manera a estos delitos, en
este la fiscalia cuando se presenta este tipo de delitos no le toman mayor importancia y dejan

que pase en su mayoria archivan estos casos, entonces si deberian haber esto en el COIP.

Tercer entrevistado: No, ya que son delitos que se pueden juzgar o acoplar con el tipo penal

de delitos existentes.

Cuarto entrevistado: Es inevitable el avance tecnoldgico, el cual trae consigo muchas
situaciones favorables. Sin embargo, también uno queda expuesto a los delitos informaticos por
lo que considero que es fundamental que se incorporen herramientas legales para mitigar estos

delitos.

Quinto entrevistado: Si, al encontrarse establecido en nuestro Codigo Organico Integral Penal,
se puede normar las sanciones correspondientes para los delitos informaticos, en virtud de ello,
se dejaria un precedente, el cual no dejaria en la impunidad referidos delitos, ademds de ser
indispensable en el pais para penar los delitos informaticos y evitar que se sigan cometiendo

los mismos.
Comentario del Autor:

En base a la informacion proporcionada, se puede resumir que la mayoria de entrevistados estan
de acuerdo en que la tipificacion de conductas que encontramos en la legislacion extranjera

evitaria la impunidad de estos hechos.

El primer entrevistado resalta que la ausencia de tipificacion en el COIP resulta en que muchos
casos no progresen mas alld de una investigacion preliminar, ya que no existen elementos
legales claros para sancionar a los infractores. Esta carencia de normativa especifica conlleva a
la impunidad, lo cual es respaldado por la experiencia profesional del entrevistado en una

institucidn financiera.

El segundo entrevistado concuerda en que la tipificacion especifica evitaria la impunidad y
subraya que actualmente, la fiscalia no da la importancia debida a estos casos, lo cual resulta
en archivos prematuros de muchos de ellos. Esto demuestra la urgencia de contar con un marco

legal que permita una accién mas efectiva y rigurosa por parte de las autoridades judiciales.
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En contraposicion, el tercer entrevistado opina que los delitos informaticos pueden ser juzgados
bajo los tipos penales existentes, lo cual sugiere una percepcion de suficiencia en la normativa
actual. No obstante, esta perspectiva parece no considerar la particularidad y complejidad de
los delitos cibernéticos que requieren un tratamiento especializado para ser efectivamente

combatidos.

El cuarto entrevistado enfatiza la inevitabilidad del avance tecnolédgico y la exposicion a nuevos
tipos de delitos que este avance conlleva. La incorporacion de herramientas legales especificas
es fundamental para mitigar estos riesgos, reflejando una visidon proactiva y adaptativa frente a

los desafios del mundo digital.

Finalmente, el quinto entrevistado considera que la inclusion de estos delitos en el COIP
estableceria un precedente crucial para la sancion de los delitos informaticos, marcando un paso
indispensable para penar adecuadamente estas conductas y prevenir su proliferacion. Este
enfoque no solo aborda la necesidad de sancidn, sino también el valor de establecer normas
claras que actuen como disuasion. Podemos decir entonces que la tipificacion y sancion
especifica de la estafa informatica y la facilitacion del delito informético en el COIP de Ecuador
es esencial para cerrar las brechas legales actuales, fortalecer el marco judicial y evitar la
impunidad. Esto permitiria a las autoridades actuar con mayor eficacia y rigor, garantizando asi

una respuesta adecuada a los desafios que plantea el cibercrimen en nuestra sociedad.
Segunda pregunta:

.Considera usted que para garantizar el ejercicio pleno de los derechos de la ciudadania
ecuatoriana debe tipificarse y sancionarse en el Cédigo Organico Integral Penal como
delitos independientes los siguientes: Estafa Informatica, Facilitacion del delito

informatico?
Respuestas

Primer entrevistado: Si, como te mencione a través de esta reforma del COIP agregar mas
delitos aparte de estafa informatica y facilitacion del delito, o sea son unos delitos conocidos a
nivel mundial porque son los tipos de delito méas comiin que estan ocurriendo a nivel mundial,
pero considero pues que si deberian tipificarse y sancionarse otros tipos de delitos, mas aun que
se empezo a utilizar la realidad virtual, esta se puede usar para realizar varias cosas dentro del
ciberespacio. Entonces si considero que se garantizaria el ejercicio pleno de los derechos de la

ciudadania ecuatoriana al tipificarse y sancionarse en el Cédigo Organico Integral Penal los
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delitos como la estafa informatica y la facilitacion del delito informdtico, pero ademds vuelvo

a repetir se deberia sancionar mas delitos virtuales.

Segundo entrevistado: Si deberia sancionarse porque a nivel de Ecuador existe bastantes tipos,
uno de los casos mas sonados que fue cuando vendieron datos de personas para realizar estafas
en piramides recién el Ecuador ahi quiso implementar una ley de proteccion de datos, pero a la
final esta politica no hace mayores, en si no sanciones serias para estas personas, solamente
existe como una proteccion a los datos, pero a la final los delitos van a seguir impunes no va a

haber una sancion grave a estas personas.

Tercer entrevistado: Si, se aplicaria sanciones acordes al delito tecnologico y los juzgadores
no tendrian que acoplarlos a otros tipos penales.

Cuarto entrevistado: Es necesario a efecto de garantizar el buen uso de nuestra informacion.

Quinto entrevistado: Si, para garantizar los derechos fundamentales de los ecuatorianos se
debe normar la estafa informaética y facilitacion del delito informaticos de forma independiente;
una vez tipificados los delitos antes referidos se tendria una herramienta de vanguardia para la

sancion de los diversos delitos informaticos.
Comentario del autor:

El primer entrevistado subraya la necesidad no solo de incluir la estafa informatica y la
facilitacion del delito informatico, sino también de ampliar el espectro de delitos cibernéticos
tipificados en el COIP. La realidad virtual y otras innovaciones tecnologicas han introducido
nuevas formas de criminalidad que deben ser abordadas por la legislacion para proteger
eficazmente los derechos de los ciudadanos. Este enfoque integral es esencial para mantenerse

a la par con el desarrollo tecnoldgico y sus implicaciones legales.

El segundo entrevistado destaca la falta de sanciones serias para los delitos informaticos
actuales, citando ejemplos de casos notorios en los que la legislacion ecuatoriana ha fallado en
proporcionar una proteccion adecuada y sanciones proporcionales. La implementacion de leyes
de proteccion de datos, aunque un paso en la direccidon correcta, no ha sido suficiente para
prevenir y sancionar efectivamente estos delitos. Esto pone de relieve la necesidad de una

normativa penal mas robusta y especifica.

El tercer entrevistado apoya la idea de sancionar estos delitos de manera acorde a su naturaleza

tecnologica, evitando la necesidad de encajarlos en tipos penales tradicionales que no reflejan
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adecuadamente la gravedad y particularidad de los delitos informaticos. Esto proporcionaria a

los jueces una base legal mas clara y adecuada para imponer sanciones justas y efectivas.

El cuarto entrevistado resalta la importancia de proteger la informacion personal de los
ciudadanos, sefialando que la tipificacion de estos delitos es crucial para garantizar el buen uso
de la informacion y prevenir abusos. En un mundo donde la informacion es un recurso valioso,
la proteccion legal de los datos personales y la sancion de su uso indebido son esenciales para

salvaguardar los derechos de los individuos.

Y, por ultimo, el quinto entrevistado reafirma que, para garantizar los derechos fundamentales
de los ecuatorianos, es imprescindible normar la estafa informatica y la facilitacion del delito
informatico de forma independiente. La tipificacion de estos delitos proporcionaria una
herramienta legal de vanguardia para la sancion de los diversos delitos informaticos,
fortaleciendo asi la capacidad del sistema judicial para abordar estas nuevas formas de
criminalidad. Se deduce entonces que, la tipificacion y sancidén especifica de la estafa
informatica y la facilitacion del delito informéatico en el COIP es crucial para garantizar el
ejercicio pleno de los derechos de la ciudadania ecuatoriana. Al abordar estas conductas de
manera especifica y proporcionada, se fortalecerd la proteccion legal de los ciudadanos, se
mejorard la capacidad de las autoridades para sancionar efectivamente estos delitos y se

contribuira a la creacion de un entorno digital mas seguro y justo para todos.
Tercer Pregunta:

JEsta usted de acuerdo en Reformar el Cédigo Organico Integral Penal tipificando y
sancionando aquellas conductas que en la legislacion extranjera constituyen delitos

informaticos?
Respuestas:
Primer entrevistado: Si totalmente de acuerdo

Segundo entrevistado: Si deberia porque muchas de las veces no hay sanciones para estos

delitos, si se deberia reformarse el COIP para poder minimizarse esto.
Tercer entrevistado: Si siempre y cuando no se afecte otros derechos de las personas.

Cuarto entrevistado: El delito informatico es el acceso o el uso de nuestros datos sin el

consentimiento en actividades o procesos ilicitos, estoy de acuerdo en reformar el COIP.
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Quinto entrevistado: Si, actualmente nos encontramos en constante evolucion de las
Tecnologias de la Informacion y Comunicacion, con ello, existe un progreso en las diversas
maneras de delinquir, razon por la cual, la aplicacion de alguna reforma al Codigo Integral Penal
puede llegar a ser el medio idoneo para prevenir, vigilar y sancionar los delitos informaticos;

protegiendo asi derechos y garantias establecidas en nuestra Constitucion.
Comentario del Autor:

El primer entrevistado muestra un apoyo total a la reforma del COIP, lo que refleja una
comprension clara de la urgencia y necesidad de adaptar la legislacion ecuatoriana a los
estandares internacionales en materia de delitos informaticos. Esta alineacion con las
normativas extranjeras no solo fortaleceria la capacidad del pais para combatir estos delitos,
sino que también facilitaria la cooperacion internacional en la persecucion de delincuentes

cibernéticos.

El segundo entrevistado enfatiza la falta de sanciones adecuadas para los delitos informaticos
bajo la legislacion actual. Sefiala que la reforma del COIP es esencial para minimizar la
incidencia de estos delitos, lo cual es crucial para aumentar la eficacia del sistema judicial en la

proteccion de los derechos de los ciudadanos frente a las amenazas cibernéticas.

El tercer entrevistado apoya la reforma siempre y cuando no se afecten otros derechos de las
personas. Esta postura destaca la importancia de un equilibrio cuidadoso en la legislacion,
asegurando que las nuevas disposiciones no infrinjan los derechos fundamentales de los

individuos mientras se combate eficazmente la criminalidad cibernética.

El cuarto entrevistado describe el delito informatico como el acceso o uso no consentido de
datos en actividades ilicitas y expresa su acuerdo en reformar el COIP, esto subraya la necesidad
de proteger los datos personales de los ciudadanos, un componente esencial de la seguridad

digital y la privacidad en la era moderna.

El quinto entrevistado refuerza la idea de que la evolucion constante de las TIC implica nuevas
formas de delinquir, lo que justifica plenamente la reforma del COIP. Menciona que dicha
reforma es el medio idoneo para prevenir, vigilar y sancionar los delitos informaticos,
asegurando asi la proteccion de los derechos y garantias establecidos en la Constitucion
ecuatoriana. Es asi que, reformar el COIP para incluir la tipificacion y sancion de las conductas
que en la legislacion extranjera constituyen delitos informaticos es crucial para enfrentar

eficazmente los desafios del cibercrimen. Esta reforma permitiria al sistema judicial
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ecuatoriano adaptarse a las nuevas realidades tecnologicas, protegiendo mejor a los ciudadanos
y sus datos personales, y asegurando un entorno digital mas seguro y equitativo. La unanimidad
de los entrevistados en apoyar esta medida refuerza la necesidad de una accion legislativa

inmediata y bien informada para fortalecer la lucha contra los delitos informaticos en Ecuador.
Cuarta pregunta:

.Considera usted que tipificando y sancionando las conductas descritas anteriormente se

disminuiria el indice de la delincuencia que delinque utilizando medios informaticos?
Respuestas

Primer entrevistado: Totalmente porque si nos ponemos a pensar que en estos delitos
informaticos son personas que son retraidas de la sociedad, no son muy sociables, son personas
de que al momento de que van a ver una tipificacion o que existe una sancion para lo que estan
haciendo lo cual es un delito se van a cohibir de cometer estos actos, entonces considero pues

que si se va a frenar demasiado los delitos informaticos con esto.

Segundo entrevistado: Si minimizaria un gran porcentaje, incluyendo esto en el COIP si

disminuiria bastante esto.

Tercer entrevistado: No, ya que esto solo buscaria una sancién mas justa y el indice de

delincuencia se debe mas a temas sociales.
Cuarto entrevistado: Ayudaria a mitigar el problema, pero no lo desapareceria.

Quinto entrevistado: Es posible que el indice disminuya, en virtud de que actualmente no se
encuentra normado algunos delitos informaticos, motivo por el cual, los delincuentes usan esta
falencia a su favor para cometer dichos delitos; sin embargo, si existiera una norma legal
sancionadora, permitiria precautelar derechos constitucionales y seria un instrumento
fundamental para enfrentar de manera efectiva, tales conductas delictivas en el ambito de las

TIC.
Comentario del autor:

El primer entrevistado considera que la tipificacion y sancion especifica de los delitos
informaticos disuadiria a muchos potenciales delincuentes. Este punto de vista se basa en la
idea de que quienes cometen delitos informaticos suelen ser individuos con poca integracion

social, que se cohibirian ante la existencia de sanciones claras y especificas. Esto sugiere que
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un marco legal robusto podria tener un efecto disuasorio significativo, frenando la comision de

estos delitos.

El segundo entrevistado coincide en que incluir estas conductas en el COIP disminuiria
notablemente su incidencia. Este argumento refuerza la nocion de que la certeza de una sancion
especifica y adecuada puede reducir la criminalidad, actuando no solo como un castigo, sino

también como una prevencion efectiva.

El tercer entrevistado, sin embargo, plantea que la tipificacion y sancioén de estos delitos no
necesariamente disminuiria el indice de delincuencia, ya que este problema tiene raices mas
profundas en temas sociales. Esta perspectiva destaca que, aunque las medidas legales son
cruciales, deben ir acompafniadas de politicas sociales y educativas que aborden las causas

subyacentes de la delincuencia.

El cuarto entrevistado también es cauteloso al respecto, afirmando que, aunque la tipificacion
ayudaria a mitigar el problema, no lo eliminaria por completo. Esto sugiere que, si bien las
sanciones legales son una parte esencial de la solucion, no son suficientes por si solas y deben

integrarse en una estrategia mas amplia que incluya medidas preventivas y de rehabilitacion.

El quinto entrevistado es optimista sobre la posibilidad de que el indice de delincuencia
disminuya con la tipificacion de estos delitos. Argumenta que la actual falta de normativas
especificas permite a los delincuentes explotar esta falencia. La existencia de una norma
sancionadora especifica no solo protegeria los derechos constitucionales, sino que también
proporcionaria una herramienta fundamental para enfrentar efectivamente las conductas

delictivas en el &mbito de las TIC.

Quinta pregunta:

,Qué sugiere frente al problema planteado?
Respuestas

Primer entrevistado: Como te mencione al inicio de la entrevista una reforma al COIP
tipificando delitos a través de medios telematicos obviamente abarcando varios tipos penales a
través de medios telematicos como te mencionaba un ejemplo mas seria el acoso virtual como
lo llamaron en Estados Unidos pero no se lo puede llamar aqui en la legislacion ecuatoriana
como tal este acoso virtual porque no existe, son términos nuevos, asi mismo como va
avanzando la humanidad va creciendo actualizandose cada vez mas, también la delincuencia va

actualizandose cada vez mas, entonces si considero pues que ecuador en esta parte si se esta
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quedando un poquito la funcion judicial chapado a la antigua diciéndolo en el vocablo popular
como se dice pero si deberia actualizarse cada vez mas, y lo que se deberia hacer es una Reforma

al COIP y actualizar esto.

Segundo entrevistado: Bueno mi sugerencia aqui seria que realmente se busque mediante la
ley como una manera de como garantizar que la ciudadania tenga un respaldo en caso de sufrir
una estafa informatica o cualquier otro delito informatico ya que actualmente no hay sancion e
incluso algo que se da es mucho la venta de informacion delicada por parte de las empresas de
los clientes para hacer estas estafas y como sugerencia que al momento en el de legislar leyes
siempre se busque cudles son los mediadores en estos delitos, porque muchas veces no se puede
encontrarlos ya que no son rastreables, que busquen la garantia de que se pueda identificar cual

es el causante de esto. Buscar herramientas para garantizar la captura de estos ciberdelincuentes.

Tercer entrevistado: Implementar normas que permitan a cada uno de los magistrados

administrar de mejor manera la justicia.

Cuarto entrevistado: Establecer herramientas legales para combatir el cibercrimen, una

propuesta como ya dije seria reformar el COIP, conforme a la interrogante tercera.

Quinto entrevistado: Es de gran relevancia sugerir la revision de las leyes existentes (estudio
comparativo entre legislaciones) para la posible implementacién de normativa que ayude a no
dejar en la impunidad ningtn delito informatico, porque si bien es cierto el avance de las TICS

se desarrolla dia a dia y asimismo los actos delictivos en las ellas.

Al realizar un minucioso analisis de la normativa legal vigente con respecto a los delitos
informaticos, se encontraria vacios legales existentes, con ello se debe plantear una reforma
sancionadora al COIP, en la cual desarrolle, mejore e implemente sanciones a los actos ilicitos

que se efectuan con la ayuda de las Tecnologias de la Informacion y Comunicacion.
Comentario del Autor:

El primer entrevistado destaca la necesidad urgente de una reforma al Codigo Orgénico Integral
Penal que tipifique y sancione los delitos cometidos a través de medios telemdticos. La
actualizacion de la legislacion para incluir términos y conductas emergentes, como el acoso
virtual, es crucial para mantener la relevancia y efectividad de las normas penales. Este punto
subraya la importancia de que el sistema judicial se mantenga al dia con los avances

tecnologicos y las nuevas formas de criminalidad.
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El segundo entrevistado sugiere que la legislacion debe garantizar respaldo a las victimas de
delitos informaticos y enfocarse en identificar y capturar a los ciberdelincuentes. Esto incluye
la implementacion de herramientas que permitan rastrear y localizar a los responsables de estos
delitos, superando los desafios técnicos que actualmente dificultan su identificacion y

enjuiciamiento.

El tercer entrevistado aboga por la implementacion de normas que faciliten a los magistrados
administrar la justicia de manera mas eficaz. Esta nocion vendria siendo mas efectiva si se

incluirian también capacitaciones para los jueces en materia de delitos informaticos.

El cuarto entrevistado reitera la necesidad de establecer herramientas legales especificas para
combatir el cibercrimen, coincidiendo con la propuesta de reformar el COIP. Esta reforma debe
estar orientada a abordar las particularidades de los delitos informaticos y proporcionar un

marco legal claro y especifico para su sancion.

El quinto entrevistado sugiere realizar un analisis comparativo de las legislaciones existentes
en otros paises para identificar y subsanar los vacios legales en la normativa ecuatoriana. Este
estudio permitiria implementar las mejores practicas y adaptar las leyes nacionales a los
estandares internacionales, garantizando asi una proteccidn mas robusta contra los delitos
informaticos. La reforma del COIP debe enfocarse en desarrollar, mejorar e implementar
sanciones especificas para los actos ilicitos que se llevan a cabo utilizando las Tecnologias de

la Informacion y Comunicacion.

Se puede decir que, las sugerencias de los entrevistados convergen en la necesidad de una
reforma integral del COIP que incluya la tipificacion y sancion de los delitos informaticos, el
desarrollo de herramientas para la identificacion y captura de ciberdelincuentes, y la provision
de recursos y capacitacion adecuados para el sistema judicial. Ademas, un analisis comparativo
de legislaciones extranjeras puede proporcionar valiosas lecciones y estrategias para fortalecer
la respuesta legal de Ecuador ante los desafios del cibercrimen. Estas medidas combinadas
serian fundamentales para reducir la impunidad y proteger los derechos de los ciudadanos en el

entorno digital.
6.3. Estudio de casos

En la presente investigacion se analiza el estudio de casos que se encuentran relacionados con
la tipificacion y sancion de la estafa informatica y facilitacion de delito informatico. Es

importante mencionar que, al ser un tema relativamente nuevo, no existen sentencias
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ejecutoriadas, pero es preciso mencionar que basta con revisar los siguientes casos para

respaldar la propuesta de reforma planteada.
6.3.1. Caso Nro. 1.
Datos referenciales
Juicio No. 17282-2018-01215
Juzgado: Tribunal de Garantias Penales de Pichincha

Procesados: Jorge Jairo Gavilanes Anchundia, Cinthia Mariela de la Torre Carriel, Byron

Patricio Briones Rivas.

Actor: Fiscalia General del Estado

Delito: Art. 234 Acceso no consentido a un sistema informatico, o de telecomunicaciones.
Fecha: 05/09/2018

Antecedentes

El presente proceso penal tiene como antecedente la instruccion fiscal iniciada por el DR. Alex
Castillo Ardilla, Fiscal de la Provincia de Pichincha, en contra de los ciudadanos Jorge Jairo
Gavilanez Anchundia y Cinthia Mariela de la Torre Carriel por el presunto delito de Acceso no
consentido a un sistema informatico, telematico o de telecomunicaciones tipificado y
sancionado en el Art. 234 del COIP, luego se vincul6 en la misma al ciudadano Byron Patricio

Briones Rivas.

La Fiscalia llega a conocer la noticia criminis mediante denuncia presentada por la Dra. Silvia
Lorena Villagomez Cabezas procuradora judicial de NAGRAVISION S.A., que en lo principal
refiere lo  siguiente:  “Se  desprende que mediante el sub  dominio
"http://iksprivadoecuador.all.ec/", el cual esta ligado al dominio all.ec, se promociona “El
servicio iks privado completo y efectivo”, ofertando: "PLANES DE CALIDAD ECONOMICA
SERVER 95% Y FULL SERVER 100%", "los mejores canales latinos hd-sd- satélite
amazonas". Esta oferta de television por suscripcion (television — paga) supone que quien la
hace tiene el permiso correspondiente del 6rgano de control que le permite retransmitir
contenidos exclusivos de television referentes a una plataforma multicanal; en este caso, la del
Satélite Amazonas; y, ademas, cuenta con el contrato que le autoriza decodificar la sefial y

programacion de dicho satélite. Quien realiza la promocion antes mencionada sefiala como
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"contacto: WhatsApp0997689647 email:iksprivadoecuador@hotm.ail.com"
info@iks61tv.com. Al realizar una busqueda en la WEB referente la servidor "IKS61" se puede
identificar qué el servicio de television paga antes mencionado se comercializa a través de los

links http://www.iks61tv.com/,https://twitter.com/iks61,

https://www.youtube.com/watch/IKSTV en los cuales aparecen como nimeros de contacto
telefonico, las siguientes lineas telefonicas: 00593-99128884.- y 0054-2616963068, la
primera corresponde a telefonia celular del Ecuador, y la segunda aparentemente a telefonia
celular de Argentina, lo cual lleva a colegir que la comercializacion se realiza de forma local
e internacional. Al tomar contacto a los nimeros telefénicos mencionado, el posible consumidor
recibe instrucciones del “servicio” prestado, se le explica que se trata de un “servicio
alternativo” que sera prestado con la reserva del caso, inicamente después de confirmar que los
datos del cliente sean reales, adelantando que el pago por el “’kit completo de FTA” y “el servicio
de la sefial” deben ser depositados en la cuenta bancaria de ahorros del banco del Pichincha
No. 4112180300, Banco de Guayaquil cuenta de ahorros No. 37412460 y Banco del pacifico
cuenta corriente No. 0741271....” Con estos hechos se da inicio a la investigacion previa el 04
de enero del 2017 logrando establecer que los depdsitos por el “supuesto servicio” se pide que
deposite en varias cuentas de instituciones bancarias entre las que constaba la cuenta de ahorros
del Banco del Pichincha No. 4112180300 cuya titular es la sefiora CINTHIA MARIELA DE
LA TORRE CARRIEL. Fiscalia a través de la prueba de caracter pericial, testimonial y
documental tiene como pretension juridica acreditar una conducta tipica, antijuridica y culpable

que se encuentra contemplado en el articulo 234 del Codigo Organico Integral Penal.
Resolucion

Luego de haber realizado un examen critico, mesurado y exhaustivo de la prueba presentada,
de conformidad con las reglas de sana critica y 16gica juridica, y el articulo 455 del COIP, y por
cuanto se ha determinado el nexo causal entre la existencia de la infraccion y la responsabilidad
de los acusados en el cometimiento de dicha infraccion, esto es, se ha determinado las categorias
dogmaticas para que un acto u omision pueda ser considerado delito, esto es, tipicidad,
antijuridicidad y culpabilidad, al haberse desvirtuado la presuncion de inocencia garantizada en
el Art. 76.2 de la Constitucion de la Republica, mas alla de toda duda razonable, esta Autoridad,
ADMINISTRANDO JUSTICIA, EN NOMBRE DEL PUEBLO SOBERANO DEL
ECUADOR Y POR AUTORIDAD DE LA CONSTITUCION Y LAS LEYES DE LA
REPUBLICA, debido a que se ha comprobado conforme a derecho que los acusados ha

adecuado su conducta al delito de Acceso no consentido a un sistema informatico, telematico o
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de telecomunicaciones, tipificado y sancionado en el Art. 234 del COIP, en calidad de autores
(Art. 42.1.a1bidem), declaro su culpabilidad y dicto SENTENCIA CONDENATORIA en contra
de BYRON PATRICIO BRIONES RIVAS y JORGE JAIRO GAVILANEZ ANCHUNDIA,
cuyas generales constan en el expediente, y les impongo la pena de UN ANO DE PRISION a
cada uno, que en el caso del ciudadano BYRON PATRICIO BRIONES RIVAS Ila debera
cumplir en uno de los centros de rehabilitacion social de varones de la ciudad de Guayaquil, y
el otro, en uno de los centros de rehabilitacion social de varones determinado para el efecto, y
se les descontara el tiempo que han permanecido detenidos por esta causa; ademas, se les
impone a cada uno de ellos, conforme al principio de favorabilidad y el Art. 70.3 del COIP, la
multa de 3 SBUTG, equivalente a la suma de USD $ 1.158 y que lo depositaran en la cuenta
del BANCO DEL PACIFICO No. 7696256, sublinea 170499, a nombre de BCE-CCU-
Direccién Provincial Consejo Judicatura Pichincha.- En cuanto a la reparacion integral, de
acuerdo con el Art. 78.3 Ibidem, como indemnizacion por dafios materiales se dispone que los
precitados ciudadanos paguen US$ 20.000,00 a la victima NAGRAVISION S.A., de la
siguiente manera BYRON PATRICIO BRIONES RIVAS US$ 15.000,00 y JORGE JAIRO
GAVILANEZ ANCHUNDIA US$ 5.000,00, dinero que debe ser pagado en forma inmediata;
en cuanto a la reparacion inmaterial los precitados ciudadanos deben publicar a través de la
pagina web www.all.ec, a la cual estaban atados los links y foros en los cuales se ofertaba los
servicios de IVS, que consiste en servicios en oferta de transmision de television paga, y por un
tiempo minimo de un afio una publicidad en donde se explique claramente que el servicio IKS
y el servicio IPTV son retransmisiones ilegales, que para su acceso se ingreso ilegalmente y sin
consentimiento de los generadores y propietarios de la sefial de Television paga.- Actae el Dr.

Patricio Calderon, secretario de esta Unidad Judicial.- CUMPLASE Y NOTIFIQUESE.
Comentario del Autor

Del presente caso se puede destacar la evidente vulneracion de la seguridad de los activos de
los sistemas de informaciéon y comunicacion y por ende el cometimiento de un delito
informatico, materia de analisis del presente trabajo de investigacion, el mismo se desarrolla
por el cometimiento del delito de acceso no autorizado a un sistema informatico, telematico o
de telecomunicaciones, mismo que se encuentra tipificado en el Codigo Organico Integral
Penal, tras la denuncia, el allanamiento y detencion de los ciudadanos implicados en el hecho.
Se evidencia como los procesados a través de las TIC acceden a un sistema de
telecomunicaciones privado y comienzan a ofertar los servicios que ofrece este sin ninguna

autorizacion legitima del duefio, para ser especificos entraron a un dominio central de television
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y ellos ofertaban planes de television mas econdmicos, de esta manera se evidencia el
cumplimiento de lo estipulado por el art 234 del COIP quien sanciona este delito, se evidencia
que ademas ofertaban el servicio a nivel internacional. Finalmente, estas personas receptaban
las ganancias de este delito mediante cuentas de diferentes entidades bancarias. Las partes
procesales se sometieron a un procedimiento abreviado por la naturaleza del delito es factible
hacerlo y por lo tanto en el mismo se sentencia con penas privativas de libertad y no privativas

de libertad como lo son las multas.

En este caso podemos evidenciar la correcta aplicacion de la ley penal en cuanto a delitos
informaticos, pero esto es posible siempre y cuando los mismos delitos se encuentren tipificados
y sancionados dentro del marco legal mediante leyes claras y concisas, como en este caso, la
conducta cometida es sancionada por el Codigo Orgénico Integral Penal, si no fuera este el
caso, estuviéramos evidenciando un caso mas impune, es por esto que la sancion de estas
conductas juegan un papel importante al momento de salvaguardar derechos y obligaciones de

la ciudadania.

6.3.2. Caso Nro. 2.

Datos Referenciales

Juicio No. 17282-2018-04178

Juzgado: Unidad Judicial de Garantias Penales de Pichincha
Procesado: Marco Vinicio Sandoval Garcia

Actor: Fiscalia General del Estado

Delito: Art 232 Ataque a la Integridad de Sistemas Informaticos
Fecha: 29/04/2019

Antecedentes

La presente investigacion se inicia con ayuda del Instituto Ecuatoriano de Seguridad Social
mediante denuncia de la sefiora Maribel Cortez Estrella misma que indica que una de las
usuarias del Instituto Ecuatoriano de Seguridad Social se acerco a ella para indicar que el sefior
Marco Vinicio Sandoval era la persona que realizaba actos informéaticos en los cuales manipula
el sistema informatico de la institucion, estos hechos permitian dar de baja las glosas o bajar las
deudas que tenia las Instituciones. El sefior procesado goza en calidad de funcionario de la

Unidad de Coactivas. Un ejemplo de los hechos cometidos por el sefior es con la empresa
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Segurisarz, en donde se denota que dicha empresa tenia una deuda y al momento de bajar la

glosa constaba sin deuda.

Con fecha 18 de diciembre de 2018, siendo las once horas con cincuenta minutos en la Sala de
Audiencias de esta Unidad Judicial Penal de Pichincha con competencia en Infracciones
Flagrantes, se llevo a cabo la Audiencia de Calificacion de Flagrancia y Formulacion de Cargos
en contra de: SANDOVAL GARCIA MARCO VINICIO. En donde Fiscalia, titular de la accion
publica penal al tenor de lo establecido en el Art. 195 de la Constitucién de la Republica del
Ecuador y 410, 411 del Coédigo Organico Integral Penal formuld cargos en contra del
mencionado ciudadano por el delito de conforme al Art. 232 del Codigo Organico Integral
Penal, esto es Ataque a la integridad de sistemas informaticos, dictindose en Audiencia a fin de
garantizar la inmediacion del procesado las medidas contempladas en el Art. 522 numerales 1
y 2. Con fecha 12 de abril del 2019 se celebré la Audiencia de Procedimiento Abreviado, en
donde Fiscalia, solicit6 el sometimiento al procedimiento abreviado dentro de la presente causa
a favor del procesado que al momento de la referida audiencia, se puso en conocimiento por
parte de Fiscalia que responde a los nombres de: SANDOVAL GARCIA MARCO VINICIO,
CON c.c. 1708073588, de nacionalidad ecuatoriana, de estado civil casado, de 54 anos de edad,
domiciliado en esta ciudad de Quito; acreditando todos los requisitos previstos, asi como la
determinacion de la pena reducida acordada conforme a lo establecido en el Art. 635 y 636 del

COIP. De igual manera refieren que las partes han convenido la pena privativa de la libertad de

VEINTE MESES.
Resolucion

ADMINISTRANDO JUSTICIA, EN NOMBRE DEL PUEBLO SOBERANO DEL
ECUADOR, Y POR AUTORIDAD DE LA CONSTITUCION Y LAS LEYES DE LA
REPUBLICA, el suscrito Juez de la Unidad Judicial de Garantias Penales con sede en el Distrito
Metropolitano de Quito, por existir probada la existencia de la infraccion y la responsabilidad
de los acusados, declara AUTOR responsable del delito previsto en el Art. 232 del COIP, esto
es de ATAQUE A LA INTEGRIDAD DE SISTEMAS INFORMATICOS, de conformidad con
el Art. 42 numeral 1 literal a) al sefior: SANDOVAL GARCIA MARCO VINICIO, CON c.c.
1708073588, de nacionalidad ecuatoriana, de estado civil casado, de 54 afios de edad,
domiciliado en esta ciudad de Quito, VEINTE MESES de pena privativa de libertad. La Pena
que cumpliran conforme a lo establecido en el COIP en lo que refiere a la ejecucion de penas.
En lo referente al Articulo 70 del COIP se aplica la multa al sentenciado CIFUENTES PRADA
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JONATHAN, con documento de identificacion No. CEDF124463, de nacionalidad
colombiana, de 27 afios de edad, de estado civil union de hecho, de doce salarios basicos; es
menester indicar que al encontrarnos los ecuatorianos bajo el marco de “un Estado
Constitucional de derechos y justicia”, el juzgador, necesariamente debe acatar el principio de
legalidad, esto es que debemos aplicar lo que invoca la ley, en el caso en particular, el articulo
70 del COIP, refiere: “En las infracciones previstas en este Codigo se aplicara ademas la pena
de multa conforme con las siguientes disposiciones”. En el caso sub judice, la pena prevista es
la determinada en el articulo 232 del COIP, que va de 3 a 5 afios, la multa a aplicarse por tanto
es la invocada en el numeral 5 en razén del principio de proporcionalidad de la pena privativa
de libertad frente a la pena accesoria como es la multa, por lo cual se impone ocho salarios
basicos del trabajador en general, debiendo depositar dicho valor en la cuenta No. 7696256, sub
linea No. 130130, del Banco del Pacifico perteneciente al “BCE CCU DIRECCION
PROVINCIAL DEL CONSEJO DE LA JUDICATURAPICHINCHA. DE LA REPARACION
INTEGRAL. - El articulo 78 de la Constitucion de la Republica reconoce el derecho a la
reparacion integral, al efecto sefiala: “Las victimas de infracciones penales gozaran de
protecciodn especial, se les garantizara su no revictimizacion, particularmente en la obtencion y
valoracion de las pruebas, y se las protegerd de cualquier amenaza u otras formas de
intimidacion. Se adoptaran mecanismos para una reparacion integral que incluird, sin
dilaciones, el conocimiento de la verdad de los hechos y la restitucion, indemnizacion,
rehabilitacion, garantia de no repeticion y satisfaccion del derecho violado...”; norma que se
encuentra en concordancia, con el numeral 6 del articulo 622 del Cédigo Orgénico de la Funcion
Judicial que establece como requisito de la sentencia: “La condena a reparar integralmente los
dafios ocasionados por la infraccion con determinacion del monto econémico que pagara la
persona sentenciada a la victima y demas mecanismos necesarios para la reparacion integral,
con determinacién de las pruebas que hayan servido para la cuantificacion de los perjuicios
cuando corresponda”; y, el primero inciso del articulo 628 del COIP, el mismo que determina
que “Toda sentencia condenatoria debera contemplar la reparacion integral de la victima, con
la determinacion de las medidas por aplicarse, los tiempos de ejecucion y las personas o
entidades publicas o privadas obligadas a ejecutarlas...”.- Dentro de la presente causa al tratarse
de tipo penal juzgado, como mecanismo de reparacion se encuentra el conocer la verdad de los
hechos de conformidad con lo realizado por el fiscalia en su investigacion, lo que conllevo a la
presente sentencia en contra del infractor; de igual forma, es preciso indicar que al ser la
vulneracion de un sistema informéatico de una institucion estatal, el IESS debe adoptar las

medidas de seguridad informatica y protocolos pertinentes que impidan, y alerten a los
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departamentos pertinentes de dicha institucion, la vulneracion, alteracion y cualquier tipo de
irregularidad anéloga al caso que se resuelve en este sentencia. Conforme lo determina el Art.
64 numeral 2 de la Constitucién de la Republica, en concordancia con el Art. 60 numeral 13 del
Cadigo Organico Integral Penal, se suspenden los derechos de participacion de la sentenciada
por un tiempo igual al de la condena, comuniquese del particular a las autoridades pertinentes.
Actue como Secretario de esta Unidad Judicial la Dra. Maria José Rivadeneira Dominguez.

Comentario del autor:

En este caso evidenciamos otro tipo de delito informatico, incluso algo diferente dentro de la
categoria dogmatica puesto que quien lo cometié era servidor de la entidad afectada,
configurando esto un sujeto activo especial. En este caso se comete el delito tipificado en el
articulo 232 del Codigo Organico Integral Penal, este delito describe varias conductas, ahora
parte concreta de este delito la encontramos donde se especifica la supresion total o parcial de
contenido digital, que en este caso el procesado eliminaba las deudas de empresas con la
institucion afectada, recayendo en el articulo antes mencionado, vemos la correcta aplicacion
de las leyes penales y la sancidon impuesta por el juzgador se la aplica de acuerdo a todo en lo
que derecho fue actuado. De esta manera se evidencia la eficiencia del sistema legal en cuanto
existen delitos tipificados en el sistema penal. Estos delitos por su facil cometimiento aumentan,
sin embargo, por el oportuno actuar de la justicia como en este caso se puede contrarrestar estas
conductas dafiinas, que aparte de afectar la integridad de la informacién y los sistemas

informaticos, también dafian y vulneran el patrimonio.

6.3.3. Caso Nro. 3.
Titulo: Agencia de viajes colombiana alerta sobre estafas en Ecuador a través de redes

sociales.
Fecha: 09 de julio de 2024
Lugar: Ecuador

Link de la noticia: https://www.primicias.ec/noticias/sucesos/estafa-agencia-viajes-redes-

sociales-suplantacion-colombia/

Contenido:

Una familia de Ecuador adquiri6 un paquete vacacional a Punta Cana, en Republica

Dominicana, tras contactar a una supuesta agencia de viajes por redes sociales.
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Daniela, mujer afectada, cont6 -al canal de television Teleamazonas- que la agencia que
encontr6 se llamaba Wakanda Travel. Tras cerrar el negocio, recibié un supuesto contrato y

pago el 50% del costo del paquete.

Pero luego le pidieron pagar USD 400 mas, porque supuestamente habia subido el costo de los

pasajes. Este hecho alert6 a Daniela de que algo no estaba bien (Beltran, 2024, p. 1).

Al momento de ir a denunciar en Fiscalia, se enteraron que no habia sido el tinico caso de esta

estafa, la denuncia fue planteada el 08 de julio del presente afio.
Comentario del Autor:

La situacion descrita en el caso de la familia ecuatoriana estafada por una supuesta agencia de
viajes en redes sociales refleja un problema creciente de estafas informéticas y engafios en
plataformas digitales. Este tipo de estafa pone de manifiesto la necesidad de una mayor
regulacion y supervision de las actividades comerciales en internet, asi como la importancia de
la educacion y concienciacion de los consumidores sobre los riesgos asociados con las

transacciones en linea.

Desde una perspectiva juridica, el caso de Wakanda Travel no podria tipificarse como un delito
de estafa, contemplado en el articulo 186 del Codigo Orgénico Integral Penal (COIP) de
Ecuador. Este articulo sanciona a quienes, mediante engafio, obtienen un beneficio econémico
en perjuicio de otra persona. La modalidad de la estafa en este caso involucra el uso de medios
electronicos, lo que afade una capa de complejidad y resalta la necesidad de capacidades
especializadas en la investigacion y persecucion de delitos informéticos y este delito no se

encuentra tipificado en el pais.

La denuncia presentada por Daniela y otras victimas ante la Fiscalia es un paso crucial para
iniciar el proceso de investigacion y eventual sancion de los responsables. Es fundamental que
las autoridades competentes utilicen herramientas de investigacion cibernética para rastrear y

desmantelar las operaciones fraudulentas, protegiendo asi a los ciudadanos de futuras estafas.

Este caso es un ejemplo ilustrativo de como las estafas en linea pueden afectar a los ciudadanos

y la necesidad de leyes mas robustas y especificas para combatir estos delitos.

En resumen, la estafa perpetrada por la pagina falsa de Wakanda Travel es un llamado de
atencion sobre la vulnerabilidad de los consumidores en el entorno digital y la urgente necesidad
de fortalecer el marco juridico para combatir eficazmente los delitos informaticos, protegiendo

asi los derechos e intereses de los ciudadanos.
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6.4. Analisis de datos estadisticos
Para el desarrollo del andlisis estadistico se ha procedido a obtener informacion emitida por la

Fiscalia General del Estado.
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Fuente: Fiscalia General del Estado
Comentario del Autor:

Las estadisticas presentadas sobre los indices de criminalidad relacionados con delitos
informaticos en Ecuador, basadas en datos proporcionados por la Fiscalia General del Estado,
muestran una tendencia preocupante en varios tipos de crimenes cibernéticos desde 2018 hasta
2023. La estafa ha mostrado un incremento significativo desde 2018, alcanzando su punto mas
alto en 2021 con 23,940 casos, y manteniéndose elevada en los afos siguientes con 22,760
casos en 2022 y 20,649 en 2023, lo que sugiere una necesidad urgente de fortalecer las medidas
preventivas y las sanciones para disuadir este tipo de delitos. La suplantacién de identidad ha
tenido un crecimiento mas moderado pero constante, pasando de 1,451 casos en 2018 a 5,433
en 2023, reflejando la creciente sofisticacion y prevalencia de técnicas utilizadas para cometer
estos delitos, indicando la necesidad de mejorar la educacion publica sobre la proteccion de
datos personales. Aunque los casos de apropiacion fraudulenta por medios electronicos son
menos numerosos, han mostrado un aumento en los ultimos afios, con 2023 registrando 3,745

casos, destacando la necesidad de una mayor vigilancia y regulacion de las transacciones
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electronicas. El acceso no consentido a un sistema informatico ha tenido cifras relativamente
bajas en comparacion con otros, pero sigue siendo relevante con 405 casos en 2023, subrayando
la importancia de la ciberseguridad y la proteccion de sistemas informaticos contra accesos no
autorizados. Los casos de oferta de servicios sexuales con menores de 18 afios se mantienen
bajos pero persistentes, con fluctuaciones anuales y alcanzando 105 casos en 2023, requiriendo
una atencion particular debido a su gravedad y el impacto en las victimas. En conclusion, las
estadisticas de delitos informéaticos en Ecuador resaltan una tendencia al alza en varios tipos de
crimenes cibernéticos, en especial la estafa, esto nos indica la necesidad de respuestas mas
robustas y coordinadas para proteger a los ciudadanos y las instituciones del pais como una
reforma al Cédigo Organico Integral Penal en donde se incluya este delito para asi contrarrestar

esta actividad ilicita.

7. Discusion
7.1.Verificacion de objetivos

Para la elaboracion del presente Trabajo de Integracion Curricular se establecié un objetivo

general, tres objetivos especificos, que se detallan a continuacion.
7.1.1. Verificacion del objetivo general

El objetivo general propuesto es “Realizar un estudio juridico y doctrinario de los delitos
informaticos tipificados en Colombia, Peru y Costa Rica para incorporarlos al Codigo

Organico Integral Penal”.

El objetivo general de este estudio ha sido debidamente verificado a lo largo del desarrollo del
marco teorico, puesto que, se llevd a cabo un analisis exhaustivo y puntualizado del tema,
apoyandose en fuentes que van desde los diccionarios juridicos, doctrina, legislacion vigente,
acuerdos o reglamentos internacionales y legislacion vigente de Colombia, Perti y Costa Rica.
Mediante el uso de los diccionarios juridicos, la doctrina y la legislacién internacional, se
abordaron y desarrollaron todos los aspectos concernientes a este objetivo y se ha comprobado
que realmente existen conductas dafiosas tipificadas en las legislaciones vecinas, que ocurren
en el pais, sin embargo, no han sido tomadas en cuenta por el legislador nacional para ser

agregadas al Codigo Organico Integral Penal.

Los temas que es pertinente a destacar son, la Terminologia juridica, especialmente el término
Derecho Informatico, Delito, Delito Informatico, Estafa Informéatica y Facilitacion del delito

informatico.
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Ademas, se destaco la necesidad de un marco regulatorio para proteger los derechos
fundamentales en el contexto de las crecientes olas de delitos informaticos no tipificados dentro

del Ecuador.

En este ambito se ha podido comprender todo lo concerniente a los delitos informaticos o
ciberdelitos, considerando no solamente la legislacion nacional, sino que también se puntualizo
lo que las legislaciones extranjeras nos refieren al respecto, pudiendo comprender de esta
manera que este campo de la informatica como lo son los delitos informéticos se deben analizar
con mucha cautela, y es necesario que el Estado como ente regulador de derechos, establezca
limitaciones en nuestro pais, porque es algo que esta avanzando a pasos agigantados y se debe
tener la pena certeza que la ciudadania cuenta con seguridad juridica y no se vea en la terrible

situacion de no poder acudir ante la ley porque no hay una norma que sancione estos delitos.

El analisis que se pudo evidenciar, ha permitido conocer todo lo relacionado al Delito, Delito
Informatico, Derecho informético, y elementos del mismo, ademdas de entender a fondo las
acciones ilicitas no tipificadas en el Ecuador. Todos los temas y subtemas que se encuentran en
el marco teorico, se ajustan a la problematica plantada, brindando con ello, un estudio absoluto
de lo que conlleva estos ilicitos que es dafar gravemente derechos como la propiedad,
patrimonio, intimidad, seguridad de los sistemas de informacién. Fundamentacion juridica de

la propuesta de reforma legal.

En lo que se refiere al estudio juridico se lo realizé a través de un analisis e interpretacion
determinante de las normas juridicas que se encuentran relacionadas con los delitos
informaticos, se puede partir de la constitucion en donde se encuentran los derechos que son
vulnerados al ser victimas de estas acciones. Por esto es que se tuvo en cuenta en la Constitucion
de la Repuiblica del Ecuador, el Codigo Organico Integral Penal, la Ley Organica del Sistema
Nacional de Registro de Datos Publicos y la Ley de Comercio Electrénico, Firmas y Mensajes
de Datos; como normativa nacional y pertinente, y, como normativa legal extranjera se tomo en
cuenta a Colombia, Pert y Costa Rica, con el Codigo Penal de Colombia, Ley de Delitos

Informaticos Ley 30096 del Pert y el Codigo Penal de Costa Rica respectivamente.

Al examinar la legislacion nacional e internacional, se busca identificar las mejores practicas y
los principios fundamentales que deben guiar la regulacion de los delitos informéticos, en este
caso la estafa informatica y la facilitacion del delito informatico. Se evaluan algunos aspectos

clave como el respeto a la propiedad, el patrimonio, la seguridad, la legalidad de estas acciones,
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la seguridad de los sistemas de informacién y comunicacion, la garantia de proteccion de los

derechos individuales y la prevencion del abuso de la tecnologia.
7.1.2. Objetivos especificos

1. “Demostrar que la falta de tipificacion y sancion en la legislacion penal ecuatoriana
de algunas conductas dafiosas cometidas mediante medios informaticos permiten

la impunidad.”

Este objetivo especifico se pudo verificar acorde a lo establecido en la primera y cuarta pregunta
de la encuesta, puesto que la mayoria de los encuestados, respondieron que si, que estas
conductas dafiosas al estar tipificadas evitarian la impunidad de las mismas, por ende, al no
encontrase tipificadas ni sancionadas, estos hechos ilicitos, se permite la impunidad de los
mismos, permitiendo a los ciberdelincuentes hacer dafio a la gente y a los sistemas informaticos,
ademas los administradores de justicia no tienen en donde fundamentarse para poder realizar
su trabajo. Un punto a destacar es que los encuestados afirman que la tipificacion de manera
independiente de estos delitos permite una descripcion mas precisa de las conductas delictivas,
lo cual facilita su identificacion y enjuiciamiento, esto reduce la ambigiiedad legal y mejora la
capacidad de las autoridades para perseguir estos crimenes, ahora bien, en las respuestas de la
cuarta pregunta se refleja que si se sanciona y tipifica estas acciones si se disminuiria el indice
de estos hechos delictivos; Por su parte, este objetivo de igual forma se verifica con la primera
y cuarta pregunta de la entrevista, en donde los entrevistados determinaron que la no existencia
de estas conductas permite la impunidad de estas acciones, ademds se destaca la necesidad
urgente de ampliar las herramientas legales para poder combatir contra estas actividades ilicitas
y al agregar estas conductas a la norma penal se reducira notablemente la delincuencia
informadtica; A su vez, este objetivo, se verifica con el derecho comparado entre Colombia, Peru
y Costa Rica, puesto que en el contexto costarricense se fomenta un marco legal mas detallado
acerca de los delitos informaticos, tipificando y sancionando conductas como la estafa
informadtica y la facilitacion del delito informético, protegiendo de esta forma bienes juridicos
primordiales. La comparacion entre estas legislaciones permitié identificar los pros y contras
del sistema penal ecuatoriano, con relacion a la ley penal de otros paises. Finalmente, en el
estudio de casos concluimos que, los delitos pueden ser contrarrestados siempre y cuando se
encuentren debidamente tipificados por la ley, ya que de esta manera se puede sancionar estas
conductas y de esta manera se protege y se repara a la victima de estos hechos, caso contrario

ocurre con la estafa informatica, estos ilicitos ocurren a diario y crecen de manera desacelerada,
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afectando asi derechos protegidos en la constitucion y demostrando que la falta de la tipificacion
de esta conducta permite que los ciberdelincuentes queden impunes y a las victimas no se les

repara de ninguna forma el dafio ocasionado.

2. “Determinar algunas conductas que deben ser tipificadas y sancionadas en el
Codigo Organico Integral Penal para garantizar el ejercicio pleno de los derechos de la
ciudadania ecuatoriana.”

Siguiendo con el este objetivo, se puede verificar mediante la aplicacion de encuestas y
entrevistas, exactamente con la segunda pregunta de las mismas, en donde los encuestados y
entrevistados nos refieren que para poder garantizar el ejercicio pleno de los derechos de la
ciudadania ecuatoriana si es necesario tipificar y sancionar conductas que si se encuentran en
la legislacion extranjera, , ya que de esta manera se proporcionaria claridad y precision en la
ley permitiendo un procesamiento mas efectivo de estos delitos y se protegeria adecuadamente
los derechos de las victimas, en especifico las personas encuestadas y entrevistadas en su gran
mayoria optaron por agregar al COIP los delitos de estafa informatica y facilitacion del delito
informatico, los cuales segun ellos, no son perseguidos por falta de normativa legal, impidiendo
el ejercicio de derechos de los ecuatorianos.

3. “Presentar una propuesta de reforma legal incorporando nuevos delitos
informaticos.”

El ultimo objetivo especifico se logrd verificar con los resultados obtenidos con las cuatro
primeras preguntas de las entrevistas y encuestas, en las cuales, se resalta el gran acuerdo que
existe en reformar el Codigo Organico Integral Penal tipificando y sancionando delitos
informaticos, los resultados indican que los delitos que deberian ser tomados en cuenta por la
Asamblea Nacional, serian la estafa informatica y la facilitacion del delito informatico, los
entrevistados hacen énfasis en que las TIC han ayudado y aportado mucho para el desarrollo de
la sociedad, sin embargo también son usadas para el cometimiento de delitos y que como la
tecnologia avanza, también deberia avanzar el derecho adaptandose a las nuevas realidades que
surgen dentro de la sociedad.

El derecho comparado nos muestra y nos ayuda en como se deberia implementar la reforma
legal del COIP, pues de la legislacion de Costa Rica es de donde se obtiene los delitos que en
Ecuador no se encuentran tipificados, esto resulta muy significativo para poder establecer un

marco legal claro y preciso dentro de la legislacion ecuatoriana.
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8. Conclusiones
Una vez realizado el marco tedrico y luego de haber analizado los resultados de las técnicas de
acopio empirico, como lo son las encuestas y las entrevistas, y otros elementos indispensables
para el desarrollo de este trabajo de integracion curricular, he llegado a las siguientes

conclusiones:

Primera: Se ha logrado evidenciar el gran desarrollo dentro del estado ecuatoriano en cuanto
a la sancién vy tipificacion de ciberdelitos, sin embargo, ain existen algunas carencias que
permiten la impunidad de algunas acciones que en la legislacion extranjera como en es la de
Costa Rica si son tomadas en cuenta. Por su parte, Perti y Colombia en sus cuerpos normativos
respectivos penalizan las mismas acciones delictivas que son tomadas en cuenta por el
legislador ecuatoriano, solo se diferencian en algunos verbos rectores y en las penas, sin

embargo, tienen el mismo fin.

Segunda: Segun los resultados de las encuestas y las entrevistas se logra destacar que la falta
de tipificacion y sancion de algunas conductas que en el extranjero son tomadas en cuenta como
delitos informaticos, permite la impunidad de las mismas y de esta manera no se garantiza el

ejercicio pleno de los derechos de la ciudadania ecuatoriana.

Tercera: La tendencia en cuanto a delitos informaticos se mantiene en un nivel preocupante,
sin embargo, esto es contrarrestado por las leyes vigentes del pais, por otro lado, la tendencia
en cuanto a estafas por medios informaticos va al alza, esto como resultado de la no tipificacion

de esta conducta como un delito independiente dentro del Cédigo Organico Integral Penal.

Cuarta: Se ha logrado verificar los objetivos propuestos de manera correcta, puesto que en el
desarrollo de la presente investigacion se logré demostrar la falta de tipificacion y sancion de
delitos informaticos, mismos que se determinaron como la estafa informatica y la facilitacion

del delito informatico.

Quinta: Mediante el estudio de casos se logré determinar que en el Ecuador se logra
contrarrestar y juzgar correctamente los delitos informaticos, siempre y cuando los jueces
tengan bases juridicas para juzgar, como lo es correcta tipificacion de los acciones que son
tomados como delitos informaticos, caso contrario es cuando no existe la sancion de alguna
conducta permitiendo que los ciberdelincuentes operen sin restriccion, violando derechos de la

ciudadania, evitando asi la correcta administracion de justicia por parte del estado ecuatoriano.
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Sexta: En el Ecuador al no existir regulacion juridica con respecto a la estafa informatica y la
facilitacion de delito informatico se es necesaria una reforma al Codigo Organico Integral Penal
incluyendo estas conductas para su correcto juzgamiento y sancion, fortificando de esta manera

el sistema judicial y la seguridad juridica frente a este creciente problema.

9. Recomendaciones
En base a las conclusiones, se llega a las siguientes recomendaciones para abordar la

problematica establecida:

Primera: Al Estado Ecuatoriano, se recomienda estar a la par de legislaciones vecinas en
cuanto a la tipificacion de delitos informaticos, como el de Costa Rica, puesto que esta materia
se encuentra en constante desarrollo, logrando de esta manera un marco legal claro y
actualizado para que con esto se logre mitigar el mal uso de las tecnologias de la informacion

y la comunicacion.

Segunda: A la Fiscalia General del Estado, implementar mecanismos de denuncia y reporte
efectivos, programas de educacidon y conciencia sobre la seguridad en la sociedad de la
informacion, ademas se recomienda la capacitacion del personal de fiscalia en cuanto a delitos
informdticos para asi garantizar una mejor investigacion y persecucion de estos hechos

garantizando a la ciudadania seguridad juridica con respecto a su entorno digital.

Tercera: Al Ministerio de Educacion, desarrollar programas educativos acerca de las practicas
dafinas que se realizan a través de sistemas informaticos par asi generar conciencia sobre las
actividades ilicitas por medios informaticos, de igual manera capacitar a docentes y demas
personal administrativo acerca de las modalidades de los delitos informaticos para asi evitar

que estos sean victimas de los ciberdelincuentes.

Cuarta: A las instituciones de educacion superior como las universidades publicas y privadas,
fomentar actividades e investigaciones acerca de la seguridad y riesgos informaticos, ademas
capacitarlos acerca de las consecuencias juridicas que traen consigo estas conductas delictivas.
Se recomienda también mantenerse actualizados acerca del desarrollo de nuevos delitos
informaticos y como prevenirlos, garantizando asi seguridad para los estudiantes y para el

personal de las universidades.

Quinta: Al Estado Ecuatoriano, destinar fondos en la inversion de medios tecnologicos de

ultima generacion, capacitaciones para la policia y fiscalia en las unidades correspondientes a
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la persecucion de delitos informéaticos para contribuir a la correcta persecucion y evitar dejar

impunes estas conductas.

Sexta: A la Asamblea Nacional, que acepte el siguiente proyecto de ley propuesto para reformar
el Codigo Organico Integral Penal, tipificando los delitos como la estafa informatica y la
facilitacion del delito informatico, reforzando el sistema juridico en la lucha contra los delitos
informdticos y garantizando la seguridad juridica para que los jueces puedan sustentar y

fundamentarse en lo legal al momento de juzgar estos delitos.

9.1.Propuesta de Reforma Legal

ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

LA ASAMBLEA NACIONAL DEL ECUADOR
CONSIDERANDO:

Que, el articulo 1 de la Constitucion de la Republica del Ecuador declara que el Ecuador es un

Estado constitucional de derechos y justicia siendo fundamental el respeto a esta garantia;

Que, el articulo 16 de la Constitucion de la Republica del Ecuador reconoce el derecho de todos
los ciudadanos al acceso universal a las tecnologias de informacién y comunicacion, asi como
a la creacion de medios de comunicacion social, y al acceso en igualdad de condiciones al uso
de frecuencias del espectro radioeléctrico y a bandas libres para la explotacion de redes

inalambricas;

Que, nuestra Carta Magna en su articulo 17 numeral 2 dispone que el Estado se encargara de
fomentar la pluralidad y diversidad en la comunicacion, y, ademas, facilitara el acceso universal
a las tecnologias de la informaciéon y comunicacion en especial para las personas y

colectividades que arezcan d dicho acceso o lo tengan de forma limitada;

Que, el articulo 66 numeral 19 de la Constituciéon de la Republica del Ecuador reconoce y

garantiza a las personas el derecho a la proteccion de datos de caracter personal, que incluye el
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acceso y la decision sobre informacion y datos de este caracter, asi como su correspondiente

proteccion;

Que, el articulo 82 de la Constitucion de la Republica del Ecuador reconoce que el derecho a
la seguridad juridica se fundamenta en el respeto a la Constitucion y en la existencia de normas

juridicas previas, claras, publicas y aplicadas por las autoridades competentes.

Que, el articulo 22 de la Ley de Comunicacion establece que todas las personas tienen derecho
a que la informacion de relevancia publica que reciben a través de los medios de comunicacion

sea verificada, contrastada, precisa y contextualizada.

Que, el articulo 186 del Cddigo Organico Integral Penal establece que la persona que, para
obtener un beneficio patrimonial para si misma o para una tercera persona, mediante la
simulacion de hechos falsos o la deformacion u ocultamiento de hechos verdaderos, induzca a
error a otra, con el fin de que realice un acto que perjudique su patrimonio o el de una tercera,

serd sancionada con pena privativa de libertad de cinco a siete afios.

Que, en el ejercicio de sus atribuciones, la Asamblea Nacional, de acuerdo al Art. 84 de la
Constituciéon de la Republica del Ecuador, tiene la obligacion de adecuar, formal y
materialmente, las leyes y demas normas juridicas a los derechos previstos en la Constitucion

y respectivamente en los tratados internacionales.

Que, el inciso 1, del Art. 5, del Codigo Orgénico Integral Penal sobre el principio de legalidad

manifiesta: “No hay infraccidon penal, pena, ni proceso penal sin ley anterior al hecho™.

Que, el Codigo Organico Integral Penal, en el Art 13 establece normas de interpretacion: 1. La
interpretacion en materia penal se realizard en el sentido que mas se ajuste a la Constitucion de
la Republica de manera integral y a los instrumentos internacionales de derechos humanos. 2.
Los tipos penales y las penas se interpretaran en forma estricta, esto es, respetando al sentido
literal de la norma. 3. Queda prohibida la 75 utilizacion de la analogia para crear infracciones
penales, ampliar los limites de los presupuestos legales que permiten la aplicacion de una

sancion o medida cautelar o para establecer excepciones o restricciones de derechos.

En uso de la atribucion que le confiere el numero 6 del articulo 120 de la Constitucion de la

Republica, expide lo siguiente:

LEY REFORMATORIA AL CODIGO ORGANICO INTEGRAL PENAL
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Articulo uno. — A continuacion del articulo 234.4 agréguese dos innumerados con el siguiente

texto:

Articulo (234.5). - Estafa Informatica.
Seran sancionados con pena privativa de libertad de tres a cinco afios quien, en perjuicio de una
persona natural o juridica:

1. Manipule o influya en el ingreso, en el procesamiento o en el resultado de los datos de
un sistema automatizado de informacion, ya sea mediante el uso de datos falsos o
incompletos, el uso indebido de datos, programacion, valiéndose de alguna operacién
informatica o artificio tecnolégico, o bien, por cualquier otra accion que incida en el
procesamiento de los datos del sistema o que dé como resultado informacion falsa,
incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial o
indebido para si 0 para otro, induciendo al error a otra persona para que realice un acto
que perjudique su patrimonio o el de una tercera.

2. Cree cuentas falsas en redes sociales o plataformas digitales con el proposito de vender
productos o servicios inexistentes, logrando asi engafiar y apropiarse de bienes o dinero
de las personas que realizan transacciones creyendo en la veracidad de dichas ofertas.

Se impondra pena privativa de libertad de cinco a siete afios si las conductas son cometidas
contra sistemas de informacion publicos, sistemas de informacion bancarios y de entidades
financieras, o cuando el autor es un empleado encargado de administrar o dar soporte al sistema
o red informatica o telemaética, o bien, que en razén de sus funciones tenga acceso a dicho
sistema o red, o a los contenedores electronicos, 6pticos 0 magnéticos.

Articulo (234.6). - Facilitacion del delito informatico. Se impondra pena privativa de libertad
de uno a tres afos a quien facilite los medios para la consecucion de un delito efectuado
mediante un sistema o red informatica o telemadtica, o los contenedores electronicos, Opticos o

magnéticos.

DISPOSICION FINAL.

UNICA. - La presente reforma entrard en vigor a partir de la fecha de su publicacion en el

Registro Oficial.

Dado en la sede de la Asamblea Nacional, ubicada en el Distrito Metropolitano de Quito,

provincia de Pichincha, a los cinco dias del mes de agosto del afio dos mil veinticuatro.
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MSC. HENRY FABIAN KRONFLE KOZHAYA

Presidente de la Asamblea Nacional

ABG. ALEJANDRO MUNOZ HIDALGO

Secretario General
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11. Anexos

Anexo 1. Cuestionario de la Encuesta

UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO
ENCUESTA DIRIGIDA A PROFESIONALES DEL DERECHO,
CONOCEDORES DEL PROBLEMA Y ESPECIALISTAS EN INFORMATICA

Distinguido/a: Me encuentro realizando mi Trabajo de Integracién Curricular previo a
la obtencion del Titulo de Abogado. El tema que estoy desarrollando es el siguiente: “Analisis
juridico y doctrinario de los delitos informaticos tipificados en Colombia, Perti y Costa Rica
para incorporarlos al Codigo Orgénico Integral Penal.” Para avanzar en esta investigacion,
solicito su valioso aporte a través de la presente encuesta. La informacion recabada es
unicamente con fines académicos y serd tratada con la debida confidencialidad. De antemano
le agradezco por participar en esta encuesta.

Problema de investigacion: En la era actual, los delitos informaticos estan tomando
fuerza debido a que las Tecnologias de la Informacioén y la Comunicacion se desarrollan de
manera muy acelerada y de igual forma se van acoplando a este desarrollo los ciberdelincuentes
que explotan estas nuevas tecnologias con el fin de realizar actos nocivos y dafiinos para la
ciudadania y como es de conocimiento general, actualmente toda persona ya sea natural o
juridica, tiene como minimo un dispositivo tecnoldgico en su hogar o en su lugar de trabajo, lo
que los hace vulnerables a ser victimas de estas acciones. Estos actos o conductas afectan ciertos
bienes juridicos como el patrimonio, la privacidad, la intimidad, etc. En Ecuador la tipificacion
de delitos informaticos ha sido algo ineficiente, por ende, es necesario realizar una comparacion
entre legislaciones para poder analizar y encontrar tipos penales que no estan en nuestra
legislacion y asi poder plantear una nueva reforma al Codigo Organico Integral Penal para
sancionar nuevos ciberdelitos y de esta manera garantizar el ejercicio pleno de los derechos de
la ciudadania ecuatoriana.

ENCUESTA
1. En otras legislaciones a diferencia de Ecuador se tipifica y sanciona asi: en la

Legislacion Penal de Costa Rica la estafa informatica y facilitacion de delito
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informatico. ;Estima usted que la tipificacion y sancion como delitos
independientes de estas conductas en el Codigo Organico Integral Penal evitarian

la impunidad?

SI NO

2. Considera usted que para garantizar el ejercicio pleno de los derechos de la
ciudadania ecuatoriana debe tipificarse y sancionarse en el Cédigo Organico
Integral Penal como delitos independientes:

a) Estafa Informatica

b) Facilitacion de delito informatico

JPor qué?

3. (Esta usted de acuerdo en Reformar el Codigo Organico Integral Penal tipificando
y sancionando aquellas conductas que en la legislacion penal extranjera

constituyen delitos informaticos?

SI NO
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4. ;Considera usted que tipificando y sancionando las conductas descritas
anteriormente se disminuiria el indice de la delincuencia que delinque utilizando

medios informaticos?

SI NO
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Anexo 2. Cuestionario de Entrevista

UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO
ENTREVISTA DIRIGIDA A PROFESIONALES DEL DERECHO,
CONOCEDORES DEL PROBLEMA Y ESPECIALISTAS EN INFORMATICA

Distinguido/a: Me encuentro realizando mi Trabajo de Integracion Curricular previo a
la obtencion del Titulo de Abogado. El tema que estoy desarrollando es el siguiente: “Analisis
juridico y doctrinario de los delitos informaticos tipificados en Colombia, Peri y Costa Rica
para incorporarlos al Codigo Orgénico Integral Penal.” Para avanzar en esta investigacion,
solicito su valioso aporte a través de la presente entrevista.

Problema de investigacion: En la era actual, los delitos informéticos estan tomando
fuerza debido a que las Tecnologias de la Informacion y la Comunicacion se desarrollan de
manera muy acelerada y de igual forma se van acoplando a este desarrollo los ciberdelincuentes
que explotan estas nuevas tecnologias con el fin de realizar actos nocivos y dafiinos para la
ciudadania y como es de conocimiento general, actualmente toda persona ya sea natural o
juridica, tiene como minimo un dispositivo tecnologico en su hogar o en su lugar de trabajo, lo
que los hace vulnerables a ser victimas de estas acciones. Estos actos o conductas afectan ciertos
bienes juridicos como el patrimonio, la privacidad, la intimidad, etc. En Ecuador la tipificacion
de delitos informaticos ha sido algo ineficiente, por ende, es necesario realizar una comparacion
entre legislaciones para poder analizar y encontrar tipos penales que no estan en nuestra
legislacion y asi poder plantear una nueva reforma al Codigo Organico Integral Penal para
sancionar nuevos ciberdelitos y de esta manera garantizar el ejercicio pleno de los derechos de
la ciudadania ecuatoriana.

ENTREVISTA
1. En otras legislaciones a diferencia de Ecuador se tipifica y sanciona asi: en el

Codigo Penal de Costa Rica la estafa informatica y la facilitacion del delito

informatico. ;Estima usted que la tipificacion y sancion como delitos

independientes de estas conductas en el Codigo Organico Integral Penal evitarian

la impunidad?
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2. ;Considera usted que para garantizar el ejercicio pleno de los derechos de la
ciudadania ecuatoriana debe tipificarse y sancionarse en el Cédigo Organico
Integral Penal como delitos independientes los siguientes: Estafa Informatica,

Facilitacion del delito informatico?

3. (Esta usted de acuerdo en Reformar el Cédigo Organico Integral Penal tipificando
y sancionando aquellas conductas que en la legislacion penal extranjera

constituyen delitos informaticos?

4. (Considera usted que tipificando y sancionando las conductas descritas
anteriormente se disminuiria el indice de la delincuencia que delinque utilizando

medios informaticos?
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Anexo 3. Certificado de Traduccion Abstract

CERTIFICADO DE TRADUCCION

Loja, 29 de noviembre de 2024

Yo, Adriana Elizabeth Cango Patifio con numero de cedula 1103653133, Magister en
Pedagogia de los Idiomas Nacionales y Extranjeros. Mencion en Ensefianza de Inglés.
Registro Senescyt 1049-2022-2589539

CERTIFICO:

Haber realizado la traduccién de espaiiol al idioma inglés del resumen del trabajo de
integracion curricular denominado: “Analisis Juridico y Doctrinario de los Delitos
Informaticos Tipificados en Colombia, Peru y Costa Rica para incorporarlos al
Cédigo Organico Integral Penal”, del sefior Gabriel Alejandro Cabrera Vivar con
numero de cédula 1106046517, estudiante de la Carrera de Derecho de la Facultad
Juridica, Social y Administrativa de la Universidad Nacional de Loja. Dicho estudio se
encontré bajo la direccion del Dr. Guilber René Hurtado Herrera, Mg. Sc, previo a la
obtencion del titulo de Abogado. Es todo cuanto puedo certificar en honor a la verdad, y
autorizo al interesado hacer uso del documento para los fines académicos
correspondientes.

Atentamente,

ADRIANA ELIZABETH
WCANGO PATINO

Mg. Sc. Adriana Elizabeth Cango Patifio

Magister en Pedagogia de los Idiomas Nacionales y Extranjeros. Mencion en Ensefianza
de Inglés

Celular: 0989814921

Email: adrianacango(@hotmail.com

125



	Certificación
	Autoría
	Carta de Autorización
	Dedicatoria
	Agradecimiento
	Índice de Contenidos
	1. Título
	2. Resumen
	2.1. Abstract

	3. Introducción
	4. Marco Teórico
	4.1. Derecho Informático
	4.2. Importancia del Derecho Informático
	4.3. Delito
	4.4. Estructura del delito
	4.5. El Acto
	4.5.1. Modalidades del Acto
	4.5.1.1. Causas de exclusión de la conducta


	4.6. Tipicidad
	4.7. Antijuridicidad
	4.7.1. Causas de exclusión de la Antijuridicidad
	4.7.1.1. Estado de necesidad
	4.7.1.2. Legítima defensa
	4.7.1.3. Cumplimiento de una orden legítima y expresa de autoridad competente o de un deber legal


	4.8. Culpabilidad
	4.8.1. Causas de inculpabilidad

	4.9. Delito Informático
	4.10. Elementos del tipo penal del Delito Informático
	4.10.1. Sujeto Activo en los delitos informáticos
	4.10.2. Sujeto Pasivo en los delitos informáticos
	4.10.3. Verbo Rector de la Acción
	4.10.4. Objetividad Jurídica de los delitos informáticos
	4.10.5. Objeto de la acción en delitos informáticos
	4.10.6. Resultado en delitos informáticos
	4.10.7. Sanción en delitos informáticos
	4.10.8. Elemento subjetivo en delitos informáticos

	4.11. Tipos de Delitos Informáticos
	4.12. La Criminalidad
	4.13. La Ciberdelincuencia
	4.14. Seguridad Jurídica

	5. Metodología
	5.1. Materiales utilizados
	5.2.  Métodos
	5.3. Técnicas

	6. Resultados
	6.1. Resultados de las Encuestas

	Tabla Nro. 1.
	6.2. Resultados de las entrevistas
	6.3. Estudio de casos
	6.3.1. Caso Nro. 1.
	6.3.2. Caso Nro. 2.
	6.3.3. Caso Nro. 3.

	6.4.  Análisis de datos estadísticos

	7. Discusión
	7.1. Verificación de objetivos
	7.1.1. Verificación del objetivo general
	7.1.2. Objetivos específicos


	8. Conclusiones
	9. Recomendaciones
	9.1. Propuesta de Reforma Legal

	10. Bibliografía
	11. Anexos

		2024-12-11T12:54:55-0500


		2024-12-11T12:55:44-0500




