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1 Titulo

Propuesta de un SGSI segun la norma ISO/IEC 27001:2013 en la Direccién

de Tecnologias de Informacion de la Universidad Nacional de Loja.

ISMS proposal according to ISO/IEC 27001:2013 in the Information

Technology Department of the National University of Loja.



2 Resumen

La seguridad de la informacién es esencial para que las instituciones educativas
afronten los riesgos asociados al uso de la tecnologia y asi cumplan con los objetivos
estratégicos que se han planteado, sin embargo, la falta de documentacién actualizada
y formal que guie el desempefio de los trabajadores puede provocar perjuicios
importantes. Por ello, el presente Trabajo de Integracion Curricular tiene como objetivo
desarrollar una propuesta de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) con base en la norma ISO/IEC 27001:2013 para la creacion de politicas
especificas dirigidas a la Direccion de Tecnologias de Informacion (DTI) de la
Universidad Nacional de Loja. El desarrollo del SGSI se estructuré siguiendo el ciclo
PDCA y la metodologia MAGERIT v.3. En la fase de Planificacion (P), se recopil
informacion relevante del contexto interno y externo de la DTI, se definié el alcance del
SGSI, se establecié una politica de seguridad de alto nivel y se llevd a cabo una
evaluacion y tratamiento de riesgos, culminando con la declaracion de aplicabilidad de
los controles de seguridad. Durante la fase de Ejecuciéon (D), se desarrollaron 27
politicas especificas de seguridad de la informacion, disefiadas para mitigar los riesgos
identificados en la DTI. La fase de Verificacion (C) evalud la efectividad de estas
politicas, logrando redistribuir completamente los 114 riesgos con un nivel “Muy Alto” y
los 285 con nivel “Alto”, incrementando los riesgos medios y bajos en un 52,53% y
135,09% respectivamente, lo que elevo el nivel de madurez de la DTI de 2 (Ejecutado)
a 3 (Definido). Finalmente, en la fase de Actuar (A), se entreg6 el SGSI a la DTI. Se
concluye que las politicas del SGSI apoyan a la reduccién de los riesgos relacionados

con los activos de informacién, creando un entorno mas seguro y controlado en la DTI.

Palabras clave: Seguridad de la informacién, Ciclo PDCA, MAGERIT v.3,

Mitigacion de riesgos



Abstract

Information security is essential for educational institutions to address the risks
associated with using technology and thus meet their strategic objectives. However, the
absence of up-to-date and formal documentation to direct the performance of employees
can result in considerable harm. As a result, the goal of this curricular integration work is
to create a proposal for an information security management system (ISMS) based on
the ISO/IEC 27001:2013 standard. This proposal will focus on developing specific
policies for the Directorate of Information Technology (DTI) at the National University of
Loja. The development of the ISMS was structured following the PDCA cycle and the
MAGERIT v.3 methodology. In the planning phase (P), we gathered relevant information
from both the internal and external contexts of the DTI. We defined the scope of the
ISMS, established a high-level security policy, and carried out risk assessment and
treatment. This culminated with the declaration of the applicability of security controls.
During the implementation phase (D), 27 specific information security policies were
developed designed to mitigate the risks identified in the ITD. In the verification phase
(C), the effectiveness of these policies was assessed. The 114 risks classified as "very
high” and the 285 risks classified as "high" were completely reassessed. This resulted in
a 52.53% increase in medium risks and a 135.09% increase in low risks. As a result, the
DTI's maturity level improved from 2 (implemented) to 3 (defined). Finally, in the Act (A)
phase, the ISMS was handed over to the DTI. It is concluded that the ISMS policies
support the reduction of risks related to information assets, creating a more secure and

controlled environment in the DTI.

Keywords: Information Security, PDCA Cycle, MAGERIT v.3, Risk Mitigation



3 Introduccion

En el &mbito académico, los departamentos responsables de la administracién
de equipos y sistemas tecnoldgicos deben implementar medidas de seguridad de la
informacion, debido a los numerosos riesgos asociados al manejo de datos
confidenciales a través del uso de la tecnologia [1]. Una gestion adecuada de la
seguridad de la informacién es esencial para el desempefio efectivo de las actividades
de una institucion académica, contribuyendo al cumplimiento de sus objetivos
administrativos y académicos [2], generando confianza entre estudiantes y trabajadores,
al mismo tiempo que se reducen los riesgos inherentes al uso de sistemas de
informacion [3].

En la Universidad Nacional de Loja (UNL), la Direccion de Tecnologias de
Informacion (DTI) es el departamento encargado del &mbito tecnoldgico. De acuerdo a
una entrevista realizada al encargado del Proceso de Seguridad Informatica, se
identific6 que la DTI cuenta con una politica desactualizada e informal que no refleja su
situacion actual (ver Anexo 1). La falta de una politica apropiada genera incertidumbre
entre los trabajadores, lo que provoca inconsistencias e ineficiencias en la identificacion
y mitigacion de los riesgos de seguridad relacionados con los activos de informacién, ya
sea por su uso indebido o por la falta de controles de seguridad adecuados. Ante esta
situacion, surge la siguiente pregunta de investigacion: “; En qué medida las politicas de
seguridad de un SGSI basado en la ISO/IEC 27001:2013 apoyaran a la reduccion de
riesgos en la Direccion de Tecnologias de Informacion?”.

El objetivo principal planteado para responder a la pregunta de investigacién es
desarrollar una propuesta de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) con base en la norma ISO/IEC 27001:2013 para la creacion de politicas
especificas dirigidas a la Direcciéon de Tecnologias de Informacion de la Universidad
Nacional de Loja. Se establecen dos objetivos especificos: el primero consiste en
implementar controles de seguridad alineados con la norma ISO/IEC 27001:2013,
empleando el ciclo PDCA para desarrollar politicas destinadas a reducir los riesgos de
seguridad de la informacion. El segundo objetivo se enfoca en evaluar la eficacia del
SGSI por medio de un entorno de casos de prueba aplicando la metodologia MAGERIT
v.3.

La revision de trabajos relacionados [4], [5], [6], [7], subraya la importancia de
desarrollar un SGSI para proteger la informacién confidencial de clientes y trabajadores
en diversos entornos, como un hospital de especialidades, una cooperativa de ahorro y
crédito, y una universidad. Este trabajo aporta un valor adicional al utilizar la metodologia
MAGERIT v.3 para crear escalas de madurez, que permitiran evaluar la efectividad del

SGSI en la reduccion de riesgos asociados a los activos de informacién de la DTI.



El desarrollo de este trabajo ha generado beneficios significativos al proporcionar
una documentacion formalizada que guia a los trabajadores de la DTI en el desempefio
de sus actividades, planteando medidas para proteger la informacion critica y sensible.
Todo ello se logré disefiando politicas especificas, basadas en los controles de
seguridad establecidos en el Anexo A de la norma ISO/IEC 27001:2013. Sumado a esto,
se implementé un enfoque estructurado para la evaluacion y tratamiento de riesgos, de
acuerdo con la metodologia MAGERIT v.3, permitiendo identificar los activos de
informacion criticos y los riesgos asociados, descartando métodos poco eficaces, y
optimizando el tiempo y los recursos destinados a la seguridad de la informacién.

El alcance del TIC se limita a la duracién de un ciclo académico, lo que impide
cumplir en su totalidad las clausulas de la norma ISO/IEC 27001 en la propuesta del
SGSI. Por lo tanto, corresponde a la DTI llevar a cabo auditorias internas para que la
alta direccion pueda evaluar el estado de los controles de seguridad y determinar la

necesidad de aplicar acciones correctivas.



4 Marco tedrico
4.1 Antecedentes

La incorporacion de las Tecnologias de la Informacion y la Comunicacién (TIC)
en el &mbito académico ha mejorado notablemente el desempefio de estudiantes,
docentes y personal administrativo, debido al facil acceso a la informacién que requieren
y a una comunicacion estable entre los diferentes sectores que convergen dentro de las
instituciones educativas [8]. Las Instituciones de Educacion Superior (IES) han realizado
importantes inversiones en la adquisicion de software especifico para optimizar tanto los
procesos de ensefianza-aprendizaje como los administrativos y de gestion [9]. Algunos
de los recursos mas utilizados en las universidades son paginas web institucionales,
plataformas virtuales, sistemas de administracién de aprendizaje, foros virtuales, correo
electrénico institucional y videoconferencias [10].

La aplicacion de las TIC en las universidades ha generado un nuevo panorama
gue requiere la actualizacion de normativas y politicas relacionadas con su uso por parte
de trabajadores, estudiantes y usuarios en general. Dado que la tecnologia es el medio
por el cual se ofrece un servicio o producto, la informacion generada, almacenada y
procesada por dichos equipos se convierte en el activo mas valioso para una instituciéon
educativa. La seguridad de la informacion representa, por lo tanto, un desafio crucial
debido al aumento constante de vulnerabilidades y amenazas, las cuales, con el avance
de la tecnologia, son cada vez mas aptas para causar dafos significativos en diversos
niveles y a distintos usuarios [11].

Es fundamental un entorno estable que garantice el uso adecuado de las TIC,
donde la confianza de los usuarios no se vea comprometida por la difusion de
informacion engafiosa o ataques informaticos disefiados para vulnerar aplicaciones o
sustraer datos personales. De acuerdo con el informe anual de la Agencia de la Union
Europea de Ciberseguridad (ENISA) y los hallazgos de ESET, en 2023 el 66% de las
empresas sufrieron ataques tipo ransomware, afectando la capacidad operativa en el
90% de los casos y causando pérdidas de ingresos en el 86%. Este tipo de amenaza,
considerada especialmente preocupante por el 96% de las organizaciones, destaca la
importancia de proteger la seguridad de la informacion [12], [13].

Resulta evidente como el creciente nimero de amenazas y vulnerabilidades que
afectan a los sistemas de informacién, es un tema preocupante que requiere la atencion
de todas aquellas personas e instituciones que manejan o generan informacion critica.
A la hora de establecer controles, se diferencian dos grupos: los basados en tecnologia,
como soluciones de firewall, y aquellos relacionados con la gestion, enfocados en la
concienciacion y la generacién de procesos para la proteccion de la informaciéon, como

las politicas de seguridad [13].



Las encuestas realizadas por ESET en Latinoamérica en 2023, cuyos resultados
se presentan en la Figura 1, indican que el 81% de las organizaciones cuenta con una
politica de seguridad, lo que representa un aumento del 10% respecto a 2022. De
manera similar, el 42% de las organizaciones dispone de un plan de respuesta a
incidentes, reflejando un incremento del 4% en comparacion con el afio 2022. En cuanto
a planes de continuidad de negocio, el 38% de las organizaciones afirma tener uno, el
cual es fundamental para restaurar la operatividad tras un ataque informatico, por otro

lado, el 42% aplica la clasificacion de la informacién como una practica de gestion [13].

DU |JL; A epuridad

de seguridad

Plan de respuesta a incidentes | 42% ()
Plan de continuidad de negocio | 38% —®

0 200 400 600 800 1000 1200

Figura 1. Practicas de gestion mas adoptadas por las organizaciones de Latinoamérica en
2023.
Nota. Recuperado de [13].

Mediante una entrevista con el Ing. Juan Carlos Riofrio, Mg, encargado del
Proceso de Seguridad Informatica (ver Anexo 1), se constatd que la DTI posee una
politica desactualizada que no cumple con los requisitos necesarios para asegurar la
integridad de la informacion frente a ataques informéaticos o fallas humanas derivadas
de la falta de capacitacion o por errores involuntarios.

En vista de lo anterior, el objetivo general del presente Trabajo de Integracion
Curricular (TIC) es desarrollar una propuesta de un Sistema de Gestion de Seguridad
de la Informacién (SGSI) con base en la norma ISO/IEC 27001:2013 para la creacion
de politicas especificas dirigidas a la Direccion de Tecnologias de Informacién de la
Universidad Nacional de Loja. El sistema incluira la formulacion de una politica de
seguridad de alto nivel y el disefio de politicas especificas orientadas a la proteccién de
los activos de informacién, buscando crear un entorno en el que todos los trabajadores
se comprometan con la seguridad de la informacion institucional.

4.2 Fundamentos Teoéricos
4.2.1 Seguridad de la informacién

La adopcioén de las Tecnologias de la Informacién y la Comunicacion (TIC) ha
transformado a la sociedad actual en una red hiperconectada, lo que ha facilitado una
amplia variedad de actividades tanto cotidianas como profesionales, tales como la
adquisicion de productos o servicios en linea, el intercambio de archivos, las

transacciones financieras, entre otras; de este modo, la tecnologia ha incrementado la

7



productividad al ofrecer acceso inmediato a una vasta cantidad de informacién con tan
solo un clic [14].

No obstante, el empleo de las TIC conlleva riesgos y amenazas significativas, ya
gue dia a dia surgen nuevas vulnerabilidades en los sistemas de informacion o se
desarrollan cédigos maliciosos capaces de evadir controles de seguridad. Estos fallos
pueden permitir que un atacante acceda a informacién confidencial, lo que podria derivar
en problemas legales y financieros, afectando la reputacion de la organizacion y la
confianza de sus clientes [15].

Ante el avance tecnoldgico y su integracion en la vida diaria, la seguridad de la
informacion (InfoSec) emerge como un factor critico. Este concepto abarca un conjunto
de procesos, recursos técnicos y administrativos, asi como medidas preventivas y
reactivas, destinados a proteger la informacién critica y sensible de una organizacion.
Abordando amenazas como el acceso no autorizado, el uso indebido de datos y las
interrupciones de servicio, InfoSec proporciona un marco para disefiar salvaguardas que
aseguren la integridad y disponibilidad de la informacién en todo su ciclo de vida [16].
4.2.1.1 Seguridad informética

Se ocupa de proteger la informacién procesada en infraestructuras tecnolégicas
y de telecomunicaciones, abarcando dispositivos conectados a internet, como los
moviles, que hoy en dia almacenan mas datos que muchos ordenadores. Esta
proteccion también se extiende a dispositivos 10T y a los almacenes de datos en la nube,
impulsada por la creciente adopcién del cloud computing [17], [18], [19].
4.2.1.2 Ciberseguridad

El ciberespacio ha difuminado las fronteras internacionales, permitiendo una
globalizacion sin precedentes, convirtiendose en un campo virtual de conflicto, comercio
y comunicacién, generando nuevas oportunidades en los ambitos cientifico, social y
cultural, al igual que graves riesgos para la seguridad de individuos, empresas y
naciones. La ciberseguridad busca garantizar la continuidad de las operaciones en este
entorno digital frente a amenazas como malware y ataques de secuestro de datos,
promoviendo un sistema de defensa robusto que requiere la colaboracion entre
gobiernos, empresas y la sociedad en general [20], [21].
4.2.1.3 Diferencia entre Seguridad de la Informacion, Seguridad Informatica y

Ciberseguridad

Aungue los términos estan estrechamente relacionados, es crucial diferenciarlos
para evitar confusiones. Como se muestra en la Figura 2, la seguridad informética y la
ciberseguridad son componentes de la seguridad de la informacién, cuyo alcance va

mas alla del ambito digital e incluye aspectos fisicos y organizacionales. Esto implica



fomentar una cultura de seguridad mediante la concienciacién, educacion y capacitacion

del personal.

Protege datos sensibles mediante
procedimientos y controles fisicos y
digitales, asegurando su confidencialidad,
integridad y disponibilidad en todo
momento.

Se enfoca en proteger sistemas y
dispositivos conectados a la
infraestructura informatica y de
telecomunicaciones, incluyendo
almacenamiento local y en la nube.

Seguridad de la
Informacién

Seguridad
informdtica

Ciberseguridad

Defiende el ciberespacio contra
amenazas como virus y ransomware,
involucrando a gobiernos, empresas
y ciudadanos para mantener la

continuidad operativa.

Figura 2. Seguridad de la informacion, Seguridad Informatica y Ciberseguridad.
Nota. Elaboracion propia.

Enla Tabla 1 se muestra un analisis comparativo que ilustra las diferencias entre

estos tres conceptos en diversos aspectos con base en lo investigado en [22], [23], [24]:

Tabla 1. Analisis comparativo.

Concepto Seguridad de la Seguridad . .
Caracteristica Informacion Informatica Ciberseguridad
Proteccion de datos e Aseguramiento de la Defensa exclusiva de
informacion en infraestructura datos digitales 'y
cualquier formato técnica de una sistemas conectados
contra cualquier organizacion, contra amenazas
Ambito de riesgo o amenaza. incluyendo hardware, cibernéticas,
aplicacién software, dispositivos asegurando la
y red. seguridad y
gestionando
incidentes en el
entorno digital.
Se enfoca en Engloba una serie de Incluye estrategias
acciones preventivas medidas de de proteccién para
y de proteccion para seguridad destinadas prevenir
disminuir el riesgo de a salvaguardar todos ciberataques y
amenazas que los elementos de la asegurar la
. puedan dafar los infraestructura integridad,
Medidas de . o 4 -
seguridad sistemas tecnol_oglc_a} de una cpnﬁde.n_c.lalldad y
interconectados y la organizacion, disponibilidad de la
informacién de una abarcando desde el informacién digital.
empresa. hardware y el
software hasta las
redes y los sistemas
de informacion.
Considera de forma Se aplica a toda la Se incluye todo
integral a las infraestructura aquello que tenga
personas, el técnica de una que ver con redes,
Idoneidad cumplimiento de organizacion, servidores,
normas y la gestion incluyendo redes, infraestructura
de la informacion servidores, critica, software,
para proteger los infraestructura hardware, etc.




Concepto Seguridad de la Seguridad . .
— hy! o Ciberseguridad
Caracteristica Informacién Informética
datos y sistemas de critica, software,
una organizacion. hardware, etc.
Debe ser aplicada a Implica roles Se puede agrupar a

toda la organizacién, especializados que

un departamento que

de manera que todos se centran en la se encargue de
los departamentos seguridad de la monitorizar la
adopten una cultura infraestructura seguridad de los
basada en la técnica y de datos digitales al ser
Funciones seguridad, informacién de una transportados a
asegurandose de organizacion. través de la red
hacer uso de buenas empresarial, no
practicas para la requiere de la
ejecucion de sus participacion del
labores. personal no
especializado.
El funcionamiento Abarca diversas Emplea métodos,
efectivo de la metodologias como herramientas e
seguridad de la OWASP, COBIT, e innovaciones

informacién requiere ITIL destinadas a

normas como la ISO proteger todos los

- 27001, herramientas aspectos de la
Procedimientos . :

y tecnologias para infraestructura

proteger los datos, técnica de una

incluyendo el organizacion.

cumplimiento de

normativas de

retencion.

tecnolégicas que se

actualizan y
renuevan

continuamente con el
objetivo de

mantenerse un paso
adelante  de los
delincuentes
informaticos.

Nota. Elaboracion propia.

42.1.4 Triada CID

La Figura 3 muestra las dimensiones clave de la triada de seguridad:

Confidencialidad (C), Integridad (1) y Disponibilidad (D).

La triada de la Seguridad

JAN

‘ Confidencialidad

Seguridad
de la
Informacion
Integridad Disponibilidad
Z \

Figura 3. Triada de la Seguridad.
Nota. Recuperado de [25].

Comprender el alcance de estas dimensiones permite evaluar cuél de ellas se

ve afectada cuando un riesgo se materializa. A continuacion, se detallan:

10



4.2.1.4.1 Confidencialidad

La informacién sé6lo puede ser accedida por las personas autorizadas, de modo
gue, no sea divulgada ni accedida por terceros. Esto mantiene el secreto de los datos
personales, ya sea cuando estan almacenados en repositorios o servidores digitales y
se transmiten via internet, o se plasme la informacion fisicamente en documentos en
papel y sea entregada de un individuo a otro en el espacio laboral [26], [27], [28].
4.2.1.4.2 Integridad

Se refiere a la preservacion de la exactitud y confiabilidad de la informacion al
no ser alterada por error o intencionalmente por personas no autorizadas durante su
almacenamiento o transmision, asegurando su precision y veracidad en la toma de
decisiones estratégicas. Para mantener la integridad, es crucial el control del hardware
y software que soportan los datos y de las acciones de los usuarios para que solo
accedan a informacién de la que tienen derechos de configuracion [28], [29], [30].
4.2.1.4.3 Disponibilidad

Es la garantia de que la informacion pueda ser accedida de forma oportuna por
las personas autorizadas, por lo que, el conjunto de equipos, dispositivos de
comunicacion y aplicaciones deben funcionar correctamente y de manera eficiente
cuando se les requiera. Ademas, tienen que ser capaces de recuperarse en el menor
tiempo posible después de alguna interrupcion provocada por factores ambientales o
industriales, y asi evitar que la productividad de la organizacion se vea afectada [19],
[28], [31].

4.2.2 Estandares de Gestién de la Seguridad de la Informacion

La estandarizacion establece normas y procedimientos para procesos
especificos, como los relacionados con la seguridad de la informacién, que requieren
repeticion y continuidad. Estas normas, respaldadas por entidades reconocidas a nivel
nacional o internacional, otorgan prestigio y reconocimiento a las empresas que las
aplican, demostrando madurez en la gestion de datos personales y atrayendo a un
publico mas amplio [32].

Las normas y contenidos de estos estandares son aprobados por organismos
reconocidos, conformados por comités técnicos encargados de estudiar, analizar, y
definir aspectos clave que se incluiran en los documentos. Los cuales son de ayuda
para que las empresas sean competitivas y cumplan con las regulaciones y obligaciones
del sector econdmico en el que se desempefien. Algunos ejemplos de organismos
reconocidos incluyen [33]:

e ISA - International Society of Automation
e |SO - International Organization for Standardization

e |EC - International Electrotechnical Commission
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e NIST — National Institute of Standards and Technology
4.2.2.1 LaOrganizacion Internacional de Estandares (ISO)

La ISO es una organizacion internacional, sin fines de lucro ni afiliacion
gubernamental, fundada en 1947 en Ginebra, Suiza. Se dedica al desarrollo y
publicacion de normas internacionales a través de comités técnicos compuestos por
expertos que comparten sus conocimientos para impulsar la innovacién y abordar
desafios globales. Con 172 organismos nacionales y 840 comités técnicos, la ISO ha
publicado mas de 25.493 normas que abarcan temas técnicos, sociales y laborales,
como la responsabilidad social (ISO 26000) y la seguridad en el trabajo (ISO 45001)
[34], [35].
4.2.2.2 La Comision Electrotécnica Internacional (IEC)

Fundada en 1906, la IEC es una organizacion lider en la publicacién de Normas
Internacionales para tecnologias eléctricas, electronicas y afines. Con la participacion
de 169 paises y mas de 20.000 expertos, la IEC desarrolla normas que van desde
nanotecnologia hasta turbinas hidraulicas, promoviendo la cooperacién internacional en
la normalizacion electrotécnica para garantizar la seguridad, funcionalidad y fiabilidad
de productos y sistemas [36], [37].
4.2.2.3 Origeny evolucion de la norma ISO 27000

La serie de normas ISO 27000 se origind en el Instituto BritAnico de Estandares
(BSI), que en 1995 publicé la primera norma técnica de seguridad, la BS 7799-1:1995,
la cual proporcionaba directrices recomendadas en seguridad de la informacion, pero
no permitia certificacion. En 1998, se publicé la segunda version, BS 7799-2:1999,
estableciendo requisitos para un Sistema de Gestion de Seguridad de la Informacion
(SGSI), certificable por una entidad independiente [38].

La norma BS 7799 fue revisada en 1999 y, en 2000, la primera parte fue
adoptada por ISO e IEC como ISO/IEC 17799:2000. En 2002, se revis6 BS 7799-2 para
alinearla con las normas de sistemas de gestion ISO/IEC. En 2005, una revision mas
profunda transformo ISO/IEC 17799:2000 en ISO/IEC 17799:2005, mientras que BS
7799-2 se convirtié en ISO/IEC 27001:2005, marcando el inicio de la serie de normas
ISO 27000 [39].

En 2007, ISO/IEC 17799:2005 pas6 a ser ISO/IEC 27002:2005 y se publicé
ISO/IEC 27001:2007. Finalmente, en 2013, ambas normas fueron actualizadas a
ISO/IEC 27001:2013 e ISO/IEC 27002:2013. Aunque una nueva version se publico en
2022, aun no hay suficiente informacién bibliografica disponible para su uso en la
propuesta de un SGSI [39].

La Figura 4 muestra un resumen grafico del origen y evolucion de la serie de
normas ISO 27000.
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Figura 4. Origen y Evolucion de la norma ISO 27001.
Nota. Recuperado de [40].

4.2.2.3.1 Familiade la norma ISO 27000

Después de exponer el origen y evolucién de la serie ISO 27000, es relevante
destacar el amplio conjunto de normas que conforman un marco de gestion de la
seguridad de la informacion, aplicable a organizaciones de cualquier tipo y tamafio, ya
sean publicas o privadas. A este grupo de estandares internacionales, agrupados como
una “Familia”’, lo ha desarrollado la ISO e IEC, dos organismos internacionales
mencionados anteriormente [4], [40], [41].

La familia de normas ISO 27000 establece los requisitos para proteger la
informacion y proporciona controles que permiten a las organizaciones cumplir con las
leyes y regulaciones vinculadas a la seguridad de la informacién. Su propdsito es facilitar
el comercio seguro entre organizaciones, ya sea en el intercambio de informacion,
servicios o productos, fomentando la innovacion tecnolégica bajo protocolos de
seguridad y prevencién de riesgos [42], [43].

En la Figura 5, se ilustra la organizacion de las diversas normas que forman

parte de la serie 27000.

[Vocabulary standard -

Clause5.2 I 27000 ]

Requir t
ﬁ?l:d::::.-‘ 27001 | 27006 27009

Clause 5.3

I 27002 I I 27003 I I 27004 I I 27005 ] I 27007 ] I'I’R 270()8]

Guidelines standards

Chusd 5 I 27013 I I 27014 I ITR27016] 27021

ISMS family of standards

Sector-specific
guidelines standards - I 27010 I I 27011 I I 27017 I 27018 27019

Clause 5.5

Figura 5. Familia de la norma ISO 27000.
Nota. Recuperado de [44].

La Tabla 2 describe cada norma segun lo mostrado en la Figura 5, respaldada
por las investigaciones de [4], [40], [41], [42], [43].
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Tabla 2. Familia de la norma 1SO 27000.

Norma Alcance Descripcion
Vocabulario Estandar
ISO/IEC Descripcion general 'y Resume los términos y la estructura de las normas 1ISO
27000 vocabulario 27000, proporcionando definiciones y objetivos.
Requerimientos Estandar
ISO/IEC Especificaciones para un E?SPSCIZZ% Ler?lgr‘:';?sugﬁg |mptl_e,me dntar_ y gestionar un
27001 SGSI |, q gestion de riesgos y mejora
continua.
Requisitos para los Establece los requisitos para la acreditacion de
organismos que realizan organizaciones certificadoras que desean certificar el
ISO/IEC auditorias y certificaciones cumplimiento de la ISO/IEC 27001. Es utilizada junto con
27006 de sistemas de gestiéon de la norma ISO/IEC 17021-1 y proporciona un conjunto de
seguridad de la requisitos especificos para la certificacion de Sistemas de
informacion Gestion de Seguridad de la Informacion (SGSI).
ISO/IEC Aplicacion sectorial Establece requisitos para crear estandares sectoriales
especifica de ISO/IEC que amplieny complementen ISO/IEC 27001y 27002.
27009
27001
Guias Estandar
ISO/IEC Manual de buenas Compila buenas practicas en seguridad de la informacion
27002 practicas con 14 dominios, 35 objetivos y 114 controles.
ISO/IEC Guia de implementacion Ofrece directrices para implementar un SGSI, apoyando
27003 de un SGSI la norma ISO/IEC 27001 con instrucciones detalladas.
ISO/IEC Sistema de métricas e Establece pautas para métricas efectivas en la
27004 indicadores evaluacién del rendimiento de un SGSI.
. P .. Ofrece lineamientos y ejemplos para gestionar riesgos en
ISOAIEC Guia de analisis y gestion sistemas de gestic'mydeJ inf[c)ereE:ién,gsiguiendo IS%/IEC
27005 de riesgos 27001
ISO/IEC Guia para auditar un SGSI Establece criterios para auditorias internas y externas de
27007 ISO/IEC 27001, incluyendo planificacion y ejecucion.
ISO/IEC Guia para auditores sobre Ofrece orientacion para revisar la implementacion y
TR 27008 co_ntroles d_g seguridad de operacion de ,controles de sistemas de informacion
la informacién conforme a estandares de seguridad.
Orientacion  sobre la Establece una guia para la integracion de las normas
ISO/IEC implementacion integrada ISO/IEC-27001 (SGSI) e ISO/IEC-20000 Sistema de
27013 de ISO/IEC 27001 e Gestion de Servicios (SGS) en aquellas organizaciones
ISO/IEC 20000-1 que implementan ambas.
ISO/IEC Gobernanza de la Esta_lblece princip_ios y proporcic_)na una g_uia para el
seguridad de la gobierno corporativo de la seguridad de la informacion,
27014 . o : : o
informacién ciberseguridad y privacidad.
ISO/IEC ] o Ofrege una guia para decisipnes ec_qnémicas en la
TR 27016 Economia organizacional gestion de la s_egur_|dad de la informacién, apoyando la
direccién organizacional.
Requisitos de Establece los requisitos de competencia para los
competencia para los profesionales del SGSI que lideran o participan en el
ISO/IEC . . L ; 7 i
profesionales de sistemas establecimiento, implementacion, mantenimiento vy
27021 " . . ; .
de gestion de seguridad mejora continua de uno o mas procesos del SGSI.
de la informacion
Guias Especificas del Sector Estandar
Gestion de seguridad de la  Establece cémo tratar informacion compartida entre
1SO / IEC informa}cic')n para las organi_zaciones, los _riesgos y los con,tr_oles necesarios,
27010 comunicaciones inter- especialmente para infraestructuras criticas.
sectoriales e inter-
organizacionales
Guia de gestibn de Establece los principios para implantar, mantener y
ISO/IEC seguridad de la gestionar un SGSI en organizaciones de
27011 informacion especifica telecomunicaciones, indicando cémo implantar los

para telecomunicaciones

controles de manera eficiente.
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Norma Alcance Descripcién
ISO/IEC Controles de Seguridad Se enfoca en la seggrlldad de Ie} informacion en la nube,
. con controles especificos y guias basadas en ISO/IEC
27017 para Servicios Cloud 27002
Cddigo de practicas para Se centra en proteger los datos personales en la nube,
la proteccion de estableciendo requisitos para proveedores de servicios
ISO/IEC informacion de en linea. Complementa las normas ISO/IEC-27001 e
identificaciéon personal ISO/IEC-27002 al implementar procedimientos Yy
27018 S
(PIl) en nubes publicas controles para proteger datos personales en
que actlan como organizaciones que ofrecen servicios en la nube para
procesadores de PlII terceros.
Controles de seguridad de Facilita una guia basada en la norma ISO/IEC-27002
ISO/IEC la informacion para la para aplicar a las industrias vinculadas al sector de la
27019 industria  de  servicios energia, de forma que puedan implantar un SGSI.

publicos de energia

Nota. Elaboracién propia.

4.2.2.4 Lanorma ISO/IEC 27001:2013

En la actualidad, la mayoria de los negocios dispone de informacién sensible
que, si no se protege adecuadamente contra ciberdelincuentes, puede resultar en
problemas operativos, financieros y legales, potencialmente llevando a la quiebra al
negocio. A pesar de contar con el hardware y software necesarios, muchas empresas
no los utilizan apropiadamente debido a factores como la falta de capacitacién, mala
comunicacion y ausencia de documentacion formal sobre buenas practicas de
seguridad [45]. Para abordar estos desafios, la norma ISO/IEC 27001:2013 se ha
convertido en la principal opcién para asegurar la informacién, basandose en la gestién
de riesgos utilizando la evaluacion y mitigacion de problemas potenciales que podrian
afectar la informacion [46].

La norma ISO 27001 explica cdmo planificar, establecer, implantar, controlar y
mejorar de manera continua un Sistema de Gestion de Seguridad de la Informacién
(SGSI). Este sistema permite una gestién eficaz y la reduccién de los riesgos que
comprometen la confidencialidad, integridad y disponibilidad de los datos. Ademas,
puede ser implementada para obtener la certificacién en cualquier tipo de organizacion,
ya sea con o sin fines de lucro, privada o publica, pequefia o grande. La certificacion
implica que una entidad de certificacion independiente confirma que la seguridad de la
informacion ha sido implementada en esa organizacion de acuerdo con la nhorma ISO
27001, lo que representa una ventaja competitiva en el mercado, al demostrar el
adecuado manejo de los datos personales de clientes y de la empresa [47].
4.2.2.4.1 Objetivo de lanorma

Establecer un entorno basado en la seguridad de la informacion a partir del
analisis y evaluacion de los riesgos que podrian materializarse y causar dafios, tanto

econdmicos como sociales. Con base en este analisis, se identifican los controles mas
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adecuados para el contexto institucional, reduciendo los riesgos a niveles aceptables
[48].
4.2.2.4.2 Beneficios de lanorma
Las empresas recurren a la norma ISO 27001 debido a la creciente cantidad de
brechas de seguridad provocadas por el uso inadecuado de los sistemas de informacion.
Esta norma ofrece beneficios generalmente en tres areas, segun [4], [45], [46], [47]:
% Comercial
Obtener una certificacion internacional mejora la imagen de la empresa ante
clientes potenciales, lo que representa una ventaja competitiva. Garantiza un canal de
comunicacion confiable entre proveedores y clientes para la recepcion y entrega de
productos y servicios, asegurando el adecuado manejo de datos personales. La
implementacién de los recursos necesarios para la proteccién de la informacion
contribuye al incremento de los ingresos comerciales.
+ Operacional
La ISO 27001 promueve una cultura organizacional que capacita al personal y
habilita la tecnologia para enfrentar riesgos tecnoldgicos y otras amenazas. Este
enfoque se basa en un marco detallado que abarca procesos clave, incluso aquellos no
directamente relacionados con la seguridad, para implementar controles mas robustos.
Estos controles deben cumplir con las leyes, normas y requisitos contractuales
relacionados con la seguridad de la informacion.
« Tranquilidad
Las organizaciones pueden confiar en que su informacion critica, como estados
financieros, propiedad intelectual, datos de empleados e informacién de terceros, se
mantiene intacta, confidencial y disponible cuando se necesite. La administracion
centralizada de riesgos con un SGSI robusto y eficiente permite controlar y prevenir los
ataques y vulnerabilidades que podrian interrumpir el negocio, afectando asi su
reputacion. Este sistema aplica practicas de seguridad revisadas por especialistas en el
area, lo cual genera confianza entre accionistas, empleados y clientes.
4.2.2.4.3 Estructurade norma
Se han abordado aspectos relacionados con la norma; no obstante, alin no se
ha profundizado en su estructura ni en el propésito de cada uno de sus componentes.
La norma ISO/IEC 27001:2013 se divide en once apartados principales y un anexo A
[45]. Los apartados O al 3 constituyen una introduccién y, por tanto, no requieren
aplicacion, por otro lado, los apartados 4 al 10, denominados clausulas, son de
cumplimiento obligatorio para obtener la certificacion. La Figura 6 muestra las clausulas
mencionadas. El anexo A presenta 114 controles de seguridad, cuya aplicabilidad debe

evaluarse en el contexto organizacional [49].
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Seguidamente, se explican las clausulas que conforman a la norma ISO 27001,
de acuerdo a lo investigado en [45], [46], [48], [49]:

0. Introduccién
(

1. Alcance
(

2. Referencias Normativas
(

3. Terminos y definiciones
(

4. Contexto de la Qrganizacion
5. liderazgo
6. Planificacion
7. Soporte

8. Operacion

9. Evaluacion del Desempefio

Figura 6. Estructura de la norma ISO 27001.
Nota. Recuperado de [50].

¢ Clausula 0: Introduccion
La norma expone de manera resumida su propésito y los requisitos necesarios
para establecer y mejorar continuamente un SGSI, destacando su valor estratégico de
acuerdo con las necesidades y metas organizacionales. Se enfatiza la integracion del
sistema con los procesos internos y la gestion de riesgos, para asi garantizar la
confidencialidad, integridad y disponibilidad de la informacién, manteniendo
compatibilidad con otras normas de gestion.
% Clausula 1: Alcance
Un SGSI puede ser aplicado a cualquier organizacion, independientemente de
su tamafio, sector o madurez en seguridad de la informacion. Sin embargo, su alcance
debe establecerse segun la cantidad de activos de informacién gestionados por
empleados y clientes, las actividades involucradas y los recursos dedicados
exclusivamente al mantenimiento y mejora continua del sistema.
% Clausula 2: Referencias normativas
Las regulaciones especificas y obligatorias del sector en el que opere la
organizacién han de ser consideradas para el disefio, implementacion y mantenimiento
del SGSI, de manera que, la empresa no se vea inmiscuida en el incumplimiento de
leyes nacionales o internacionales. Asimismo, se debe recordar que se puede hacer uso
de otras normas que formen parte de la familia ISO 27000 para promover una cultura

basada en la seguridad de la informacion.
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+ Clausula 3: Términos y definiciones
La norma ISO/IEC 27000 proporciona términos y definiciones clave, lo cual
facilita una comprension compartida de los requisitos, minimizando interpretaciones
subjetivas entre los empleados y reduciendo ambigliedades al emplear controles de
seguridad. La version més reciente de la ISO/IEC incluye 81 términos y definiciones
utilizados en la ISO 27001. Al redactar la documentacion del SGSI, resulta util incluir un
glosario para quienes no estén familiarizados con la seguridad de la informacion.
+» Clausula 4: Contexto de la organizacién
La situacion interna de la organizacion y su relacion con el entorno externo
resultan esenciales para identificar riesgos inherentes a la seguridad de los activos de
informacion. Internamente, deben considerarse aspectos como el nivel de madurez
actual en la administracion de activos; externamente, es crucial reconocer los
organismos reguladores y factores ambientales sobre los que no se tiene control. Esto
permite identificar claramente a las partes interesadas que influyen en el SGSI y sus
expectativas, lo que define el alcance y focaliza la implementacion del sistema en
recursos fundamentales para cumplir los procesos organizacionales.
+ Clausula 5: Liderazgo
La gerencia desempefia un rol activo en la toma de decisiones para la ejecucion
y revision del SGSI, facilitando los recursos necesarios segun una politica de alto nivel
en seguridad de la informacién alineada con las expectativas de las partes interesadas
y los objetivos organizacionales. Respecto al personal, la gerencia asignara roles y
responsabilidades en la gestién del SGSI, ademas de supervisar la presentacion de
informes sobre su desempefio.
% Clausula 6: Planificacion
La evaluacién de riesgos aumenta la probabilidad de identificar posibles
amenazas, permitiendo tomar decisiones estratégicas basadas en su criticidad. Asi se
asegura una asignacion eficiente de recursos y personal especializado para su
tratamiento. Esta tarea se apoya en controles de seguridad que deben analizarse para
determinar su idoneidad, la cual queda documentada en la Declaracion de aplicabilidad.
« Clausula 7: Soporte
Los recursos, tanto en términos de equipos e infraestructura como del factor
humano, son esenciales para ejecutar los procesos empresariales. En el caso del
personal, se valora su competencia, es decir, los conocimientos y habilidades que
poseen para implementar controles efectivos de seguridad de la informacién. Ademas,
el recurso humano debe sensibilizarse mediante actividades de comunicacion

planificadas y bien gestionadas sobre los elementos del SGSI.
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+ Clausula 8: Operacion
Esta clausula corresponde a la fase de “Hacer (Do)” en el ciclo PDCA y abarca
la formalizacién de procesos relevantes para la seguridad de la informacion. Dichos
procesos deben revisarse con frecuencia, anualmente o segun la criticidad y riesgos
identificados. Asimismo, el plan de tratamiento de riesgos deberd actualizarse tras
evaluaciones técnicas, para luego ser autorizado e implementado nuevamente.
% Clausula 9: Evaluacién del desempefio
El monitoreo planificado sobre el proceso del SGSI y de los controles de
seguridad es esencial. Las auditorias internas y las revisiones de la direccién permiten
evaluar el rendimiento del SGSI; en el caso de las auditorias, se requiere personal
capacitado en la documentacion y requisitos de la ISO 27001, asi como en metodologias
de seguridad informatica. Las revisiones de la direcciébn aseguran que el SGSI se
mantenga alineado con los objetivos estratégicos de la organizacion.
« Clausula 10: Mejora
Ningun SGSI es perfecto; sin embargo, estos sistemas de gestion mejoran con
el tiempo, incrementando su resistencia ante ataques de seguridad de la informacion.
Esto se logra al tratar las no conformidades como oportunidades de mejora al aplicar
acciones correctivas, las cuales pueden identificarse a través de un analisis de la causa
raiz del problema.
< Anexo A:
Ofrece un conjunto de 114 controles de seguridad, organizados en 14 apartados
(de A.5aA.18).
4.2.25 Lanorma ISO/IEC 27002:2013
Al seleccionar los controles del Anexo A de la ISO/IEC 27001:2013, es
fundamental consultar la ISO/IEC 27002:2013, ya que proporciona pautas Utiles para
una adopcién adecuada en el SGSI. Esta norma esta estructurada en 14 dominios, 35
objetivos de seguridad y 114 controles de seguridad, tal como se observa en la Figura
7. A continuacion, se describen los dominios de seguridad conforme a lo investigado en
[7], [40], [42], [51], [52]:

14 -
Capitulos Categorias .

(Objetivos
de Control)

Controles

1SO 27002

Figura 7. Estructura de la norma ISO 27002.
Nota. Recuperado de [40].
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Politicas de seguridad de la informacion: Ofrece orientacion y apoyo a la
gerencia en el &mbito de la seguridad de la informacion, conforme a los objetivos
de la organizacion y las regulaciones aplicables.

Organizacion de la seguridad de la informacién: Consiste en la
implementaciéon de un modelo de gestién interno que permita a los involucrados
comprender sus roles y responsabilidades, manteniendo contacto con los grupos
de interés pertinentes.

Seguridad relativa a los recursos humanos: Contratar nuevos empleados
requiere una investigacion previa para verificar su idoneidad para el puesto y la
capacidad de manejar los activos de informacion. Una vez contratados, sera
responsabilidad de la organizacion proporcionarles capacitacion en seguridad de
la informacion.

Gestion de activos: Los activos de informacion deben identificarse y recibir el
nivel adecuado de proteccion segun su importancia dentro de la organizacion.
Se asignaran propietarios responsables de asegurar un uso adecuado de los
sistemas de informacion y equipos.

Control de accesos: El acceso a la informaciéon y a las instalaciones de
procesamiento de datos se limitara a personas autorizadas, quienes deben
mantener sus credenciales en secreto. Las actividades realizadas deberan
registrarse para detectar cualquier intento de vulnerar los sistemas de
informacion.

Criptografia: El uso de la criptografia es una estrategia eficaz para garantizar la
confidencialidad e integridad de la informacién, aunque requiere una gestiéon
cuidadosa de las claves para controlar quiénes pueden acceder a ciertos datos.
Seguridad fisica y del entorno: Los equipos deben ubicarse en areas donde
no sean accesibles para personas ajenas a la organizacion y deben contar con
medidas de proteccién contra riesgos ambientales o externos. El acceso a las
instalaciones sera controlado empleando mecanismos de autenticacién, como
identificaciones.

Seguridad de las operaciones: Se documentaran los procedimientos
operativos de TI, que deberan estar disponibles para el personal involucrado. Es
crucial prevenir la infeccibn por cddigo malicioso en las instalaciones de
procesamiento de informacion y mantener un registro de eventos para presentar
evidencia en caso de ser necesario.

Seguridad de las comunicaciones: El intercambio de informacién se realizara

aplicando controles tanto en las redes internas de la organizacién como a nivel
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externo con otras entidades, asegurando un acuerdo que garantice la integridad

de la informacion.

10. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion:
La seguridad debe incorporarse en cada fase del ciclo de desarrollo de sistemas
de informacion, empleando metodologias y recomendaciones de entidades
internacionales en el ambito del software. Antes de poner una aplicacién en
produccién, deben realizarse pruebas para validar su correcto funcionamiento.

11. Relacién con proveedores: Los proveedores con acceso a los activos de
informacion de la organizacion deberdn aceptar acuerdos que establezcan su
proteccion y limitaciones de uso. Ademas, los servicios que provean deben
cumplir con los requisitos de seguridad necesarios para asegurar la calidad y
satisfacer las necesidades de la entidad.

12. Gestién de incidentes de seguridad de la informacién: Contar con un
procedimiento formal para identificar y resolver incidentes es crucial para brindar
un servicio estable a los usuarios. La recoleccion de evidencias y el aprendizaje
de cada incidente permiten mejorar la deteccién y recuperacion ante posibles
incidentes futuros.

13. Aspectos de seguridad de la informacidn para la gestion de la continuidad
del negocio: En caso de desastre, la recuperacion de recursos y servicios puede
lograrse mediante un plan de continuidad del negocio, en el cual se asignen
responsabilidades y actividades orientadas a reanudar la operatividad.

14. Cumplimiento: La organizacion debe considerar los requisitos legales y
contractuales al implementar el SGSI, de modo que este aporte valor y aumente
la resiliencia frente a posibles amenazas.

4.2.3 Sistema de Gestion de Seguridad de la Informacion (SGSI)

Un SGSI es una herramienta de gestion compuesta por procedimientos
destinados a identificar riesgos y definir controles para su mitigacién. Las politicas
aplicadas para administrar la informacién contribuyen a las organizaciones asegurar un
tratamiento adecuado de los activos de informacion, garantizando la confidencialidad,
integridad y disponibilidad [4], [53].
4.2.3.1 ¢Paraqué necesitamos un SGSI?

Los factores internos y externos de una organizacion influyen en la decisién de
la gerencia para implementar un SGSI. Dado el uso generalizado de la tecnologia en el
ambito corporativo y el surgimiento constante de amenazas y vulnerabilidades en las
aplicaciones, se requiere una gestion efectiva. Un SGSI permite establecer

procedimientos alineados con los objetivos organizacionales y los requisitos

21



regulatorios, optimizando la relacion costo/beneficio al evitar interrupciones y pérdida de
recursos en procesos informales [54].
4.2.3.2 Metodologia PDCA

El ciclo Planificar-Hacer-Verificar-Actuar (PHVA o PDCA, por sus siglas en
inglés), también conocido como ciclo Deming o ciclo de mejora continua, provee un
marco sistematico para implementar un sistema de garantia de calidad desde una
planificacion inicial. Esta metodologia, originada en los cambios posteriores a la
Segunda Guerra Mundial, fue impulsada por Walter A. Shewhart y luego por W. Edwards
Deming, entre otros. El PDCA se ha utilizado ampliamente en diversas organizaciones,
desde la industria productiva hasta la educacion, para la mejora de procesos.

Este ciclo, que se compone de cuatro fases: Planificar, Hacer, Verificar y Actuar,
es fundamental en la implementacion y gestién de Sistemas de Gestién de Seguridad
de la Informacién (SGSI). Propicia un enfoque de mejora continua en cada uno de los
elementos, incluyendo indicadores y métricas para cuantificar el progreso de la
organizacion. La estructura ciclica del modelo PDCA habilita evaluar periodicamente las
actividades y procesos, incorporando nuevos avances, y su aplicacién es amplia,
abarcando cualquier proceso o actividad institucional (revisar Figura 8) [4], [55], [56],
[57].

Modelo PHVA para ISO 27001

SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION (4)

ESTABLECER
PARTES SGSI
INTERESADAS

MANTENER IMPLEMENTAR
Y MEJORAR Y OPERAR

EL SGSI EL SGSI

REQUISITOS Y
EXPECTATIVAS
DE SEGURIDAD

INFORMACION
SOBRE SEGURIDAD
GESTIONADA

DE LA
INFORMACION

Figura 8. Modelo PHVA para ISO 27001.
Nota. Recuperado de [45].

A continuacion, segun [4], [56], [57], se especifica las cuatro etapas que

conforman esta metodologia:
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4.2.3.2.1 Establecer y manejar el SGSI (Fase — Planificar (P))

Se disefia el Sistema de Gestién de Seguridad de la Informacién (SGSI). Se
define el alcance del SGSI y se elabora su politica de seguridad. También se identifican
problemas y recursos necesarios para el sistema, se definen los requisitos de las partes
interesadas y condiciones de ejecucion, se establecen objetivos, estrategias, planes de
accion y politicas organizativas dentro del SGSI, junto con la identificacion de riesgos y
oportunidades.
4.2.3.2.2 Implementar y operar el SGSI (Fase — Hacer (D))

Se llevan a cabo actividades como la ejecucion de la politica de seguridad, la
metodologia de andlisis de riesgos y el plan de comunicacion. Se registran problemas
durante la implementacion, en fases de prueba y ejecucion real. Ademas, se asignan
responsabilidades y tareas para ejecutar estrategias y controles en el Sistema de
Gestion de Seguridad de la Informacion (SGSI).
4.2.3.2.3 Monitorear y revisar el SGSI (Fase - Verificar (C))

Se revisan los resultados obtenidos durante la implementacion para asegurar su
alineacion con los objetivos de la administracion. Se evalian procesos de gestion y
controles de seguridad al aplicar auditorias internas y analisis de riesgos planificados.
Durante esta fase, se comparan los resultados con las expectativas planteadas y se
toman medidas para corregir desviaciones. Se enfoca en identificar areas probleméticas
y mejorar continuamente el sistema de gestion de seguridad de la informacion.
4.2.3.2.4 Mantener y mejorar el SGSI (Fase — Actuar (A))

Se implementan mejoras en el SGSI en caso de desalineacién con los objetivos
establecidos. Se aplican acciones correctivas y, ocasionalmente, de mejora, las cuales
pueden extenderse a toda la organizacion. Si los resultados son satisfactorios, se
mantiene el curso original, pero generalmente se requiere ajustes. Con base en las
evaluaciones efectuadas se realizan acciones preventivas y correctivas para mejorar el
rendimiento del sistema de gestién de seguridad de la informacion.

4.2.4 Gestion deriesgos

La informacion es vulnerable a diversas amenazas digitales y fisicas que pueden
comprometer su integridad, afectando tanto a la organizacién como a los propietarios
de los datos personales almacenados. Las organizaciones deben mejorar
continuamente su seguridad mediante politicas, hardware, software y protocolos que
mantengan niveles aceptables de riesgo. La gestion de riesgos, parte del SGSI, incluye
procesos y actividades para prevenir filtraciones, ataques y manipulaciéon indebida de
informacion en todos sus estados y formas. Se identifican y evallan amenazas internas
y externas, se disefian estrategias para mitigarlas y, si no es posible, se evita la actividad

generadora del riesgo o se transfiere a otra organizacion [58], [59].
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4.2.4.1 Analisis de Riesgos

La evaluacion, gestion y tratamiento de riesgos forman parte del analisis de
riesgos, un proceso sistematico y analitico para evaluar que todos los aspectos de la
empresa estén protegidos de posibles amenazas. Lo cual conlleva comprender la
naturaleza de las posibles consecuencias negativas de las amenazas sobre la vida
humana, la salud, los activos de informacion y el medio ambiente [60].
4.2.4.2 Términos clave para el andlisis de riesgos
4.2.4.2.1 Activo de informacion

Es todo aquello que tiene algun valor para la organizacion y, por ende, debe
protegerse, pueden ser tangibles o intangibles. Ejemplos de activos incluyen la
infraestructura informatica, los equipos auxiliares, las redes de comunicaciones, las
instalaciones y las personas, especialmente aquellas que tienen acceso a informacién
critica y sensible [19].
4.2.4.2.2 Ataque

Un ataque es cualquier esfuerzo intencional para robar, exponer, alterar,
deshabilitar o destruir datos, aplicaciones u otros activos a través del acceso no
autorizado a una red, sistema informatico o dispositivo digital. Son efectuados por todo
tipo de razones, desde hurtos menores hasta actos de guerra. Se utilizan diversas
tacticas, como ataques de malware, estafas de ingenieria social y robo de contrasefas,
para obtener acceso no autorizado a sus sistemas objetivo [19].
4.2.4.2.3 Amenaza

Las amenazas representan cualquier factor que pueda comprometer la
seguridad de un sistema de informacién. Pueden ser diversas y abarcar desde fallos en
la infraestructura auxiliar y fraudes asistidos por computadora, hasta el desconocimiento
o0 mal uso de la informacién por parte de los empleados, robo de equipos, espionaje 0
vandalismo, entre otros [19], [61].
4.2.4.2.4 Vulnerabilidad

Es cualquier debilidad o fallo en un sistema de informacién que compromete su
seguridad, varian segun la naturaleza de los sistemas y son inherentes a los activos,
pudiendo estar relacionadas con el hardware, software, redes, personal, infraestructura
u organizacién. Entre las vulnerabilidades se incluyen fallas en el disefio, errores de
configuracién, falta de procedimientos y controles, falta de formacién adecuada y
ausencia o supervision del personal [19], [61].
4.2.4.2.5 Degradacion

Evalla el nivel de dafio causado por un incidente, generalmente definido como
una fraccion del valor total del activo. Asi, es posible concluir que ha sido “parcialmente

degradado” o “totalmente degradado” [61].
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4.2.4.2.6 Impacto

Medida del dafio causado a un activo debido a la materializacion de una
amenaza. Al comprender el valor de los activos en distintas dimensiones y la
degradacién que provocan las amenazas, es posible calcular directamente el impacto
que éstas tendrian sobre el sistema [19], [54].
4.2.4.2.7 Probabilidad de ocurrencia

Se refiere a la posibilidad de que ocurra un evento, la cual puede ser definida,
medida o determinada de manera objetiva o subjetiva, tanto cualitativa como
cuantitativamente. Esta medida puede describirse utilizando términos generales o
mediante férmulas matematicas, como una probabilidad o una frecuencia durante un
periodo de tiempo especifico [61].

Todos estos conceptos se relacionan entre si de la siguiente manera:

AMENAZA explota VULNERABILIDAD afecta ACTIVO provoca IMPACTO

4.2.4.2.8 Riesgo

Elriesgo es el resultado de la estimacién de la probabilidad de que una amenaza
se materialice y el impacto que tendria para la organizacion, es posible estimarla de
forma cuantitativa aplicando la siguiente formula mencionada en [61]:

RIESGO = IMPACTO x PROBABILIDAD
En la Figura 9 se presenta la relacion que tienen todos estos términos.

estan expuestos a
: activos '

Interesan por su

causan una cierta —_—
/;iagradaci 6n

con una cierta —

probabilidad

" riesgo >
Figura 9. Elementos del andlisis de riesgos potenciales.
Nota. Recuperado de [61].

4.2.4.3 Tratamiento de riesgos
Una vez realizado el andlisis y la evaluacién de los riesgos, considerando el
impacto y la probabilidad de su materializacién, el siguiente paso es tratarlos. Aqui surge

un nuevo concepto denominado “apetito por el riesgo”, que se refiere a la disposicion de
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una organizacion para aceptar riesgos en funciéon de los servicios y/o productos que
ofrece a sus clientes. Segun el nivel de riesgo que una organizacion esta dispuesta a
aceptar, existen cuatro estrategias efectivas de tratamiento de riesgos, y estas son [62]:
4.2.4.3.1 Reducir el riesgo

La norma menciona dos enfoques distintos. El primero se refiere al cambio de
probabilidad, lo que implica la implementacion de un control para reducir las
oportunidades, ya sea completamente o en cierto grado, con el fin de prevenir la
ocurrencia de un incidente. El segundo enfoque se centra en el cambio de las
consecuencias. Cuando una amenaza se materializa, los controles aplicados buscan
detener el avance de la degradacion o permiten una pronta recuperacion del sistema de
informacion tras un ataque.
4.2.4.3.2 Aceptar el riesgo

No se implementan controles que cambien el efecto o la probabilidad del riesgo,
esta eleccién puede basarse en andlisis que hayan determinado que el riesgo es bajo,
imposible o que no es apropiado invertir en salvaguardas. Es una decision critica que
corresponde a la alta direccion, y es necesario realizar un seguimiento continuo del
riesgo.
4.2.4.3.3 Evitar el riesgo

Consiste en detener cierta actividad o proceso que representa un riesgo para la
organizacion. Dado que el beneficio generado no justifica el peligro que se corre, ni las
pérdidas que provocaria la materializacion de una amenaza, es preferible buscar una
alternativa que implique un riesgo menor.
4.2.4.3.4 Transferir el riesgo

En ocasiones, resulta mas beneficioso para la organizacién contratar a una
entidad especializada para solventar los riesgos identificados. Esta entidad se
encargara de velar por la integridad de la informacién, haciendo uso de sus recursos
especializados, garantizando una pronta respuesta o solucién ante cualquier incidente.
4.2.4.4 Metodologia MAGERIT —versién 3.0

La metodologia MAGERIT, establecida por el gobierno espafiol, analiza los
riesgos que afectan los sistemas de informacion, siendo crucial en el contexto del
crecimiento tecnolégico actual. Su objetivo es reducir riesgos asociados al uso de
sistemas para garantizar la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad, generando asi confianza en los clientes y mitigando la desconfianza.
Ademas, sensibiliza a los responsables sobre los riesgos, ofreciendo un método para
sistematizar el andlisis, planificar salvaguardas y preparar a la organizacion para
evaluaciones [4], [5]. MAGERIT responde al “Proceso de Gestidon de los Riesgos”

mencionado en la normativa ISO 31000, permitiendo a los 6érganos de gobierno tomar
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decisiones informadas sobre riesgos tecnoldgicos, siguiendo la metodologia PDCA
aplicable en la implementacién de un SGSI basado en ISO 27001 [7].

MAGERIT maneja elementos como activos de informaciéon, amenazas,
vulnerabilidades, impacto, probabilidad, riesgo y salvaguardas, y su proceso se
desarrolla en etapas de planificacion, analisis, gestion y seleccion de salvaguardas.
Estructurada en tres libros, el primero proporciona una introduccion general, el segundo
un catalogo de elementos y el dltimo libro es una guia de técnicas especificas y
generales para las fases de andlisis [4]. La metodologia sigue pasos especificos:
identificar activos criticos, determinar amenazas, estimar impacto y probabilidad, y
finalmente, estimar el riesgo y evaluar la eficacia de las salvaguardas existentes [7].
Este enfoque integral asegura una gestion de riesgos efectiva, alineada con estandares
internacionales y buenas practicas de seguridad de la informacion.

Con base en [7], [42] esta metodologia propone las siguientes 4 fases para el
analisis de riesgos:

« Planificacién: Se establecen las consideraciones necesarias para dar inicio al
proyecto, identificandose las amenazas a las que se encuentran expuestos los
activos, en caso de que se haya omitido algun riesgo, en una proxima revision
se lo denominara como oculto o ignorado para ser tomado en cuenta.

« Analisis de riesgos: En esta fase por cada riesgo identificado se efectia una
valoracion cuantitativa en la que se pueda determinar cuales son los riesgos con
un mayor impacto y probabilidad de ocurrir, por lo que, deben ser tratados
prioritariamente.

+ Gestién de riesgos: Aqui entra en juego cuestiones monetarias, estratégicas y
de politica, acerca de cudl sera el tratamiento que se proveera a cada uno de los
riesgos, teniendo la opcion de evitarlo al dar de baja cierto proceso que no
genera un beneficio mayor al riesgo que causa, o de transferirlo en caso de
poseer cierto aseguramiento con una empresa externa.

% Selecciéon de Salvaguardas: Se determinan los mecanismos de salvaguarda
gue modificardn la situacion del riesgo y por ende tendrdn que ser
implementadas.

4.2.4.4.1 Herramienta PILAR

PilarBasic es una aplicacién informatica que integra los activos del sistema, sus
interdependencias y su valor para la organizacion. Una vez comprendido el sistema,
posibilita la introduccion de posibles amenazas en los aspectos de disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad, para definir los riesgos
potenciales que enfrenta el sistema. Al identificarse los riesgos, se puede determinar las

salvaguardas necesarias para proteger la informacion, asi también, la herramienta
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PilarBasic permite un seguimiento continuo y recurrente del sistema de proteccion de la

organizacién, permitiendo afrontar nuevos riesgos y aumentar la confianza de su

funcionamiento [63].

Existen diversas versiones de esta herramienta, entre las que se encuentran

PilarBasic, PILAR y uPILAR. La diferencia entre estas versiones radica en las

funcionalidades que ofrecen al usuario, lo cual se traduce en un valor monetario

diferente para adquirir una licencia. En las tres versiones, los resultados pueden

presentarse en varios formatos: informes RTF, graficos y tablas para incorporar en hojas

de célculo. Es importante mencionar que se puede solicitar una licencia con fines

académicos, como se ha hecho para el presente TIC [52].

4.2.5 Trabajos relacionados

En la Tabla 3 se presenta una lista de los trabajos relacionados con el TIC.

Tabla 3. Trabajos relacionados.

Titulo

Descripcion

Disefio de un SGSI bajo norma
ISO/IEC 27001:2013 aplicado a
un caso de estudio.

El trabajo de titulacion se centra en disefiar un SGSI para
el Hospital de Especialidades Fuerzas Armadas No.1, con
el propésito de reducir los riesgos de seguridad y gestionar
eficientemente los activos de informacion, adaptandose a
estandares internacionales. Se emplean tres fases
metodoldgicas basadas en normativas como ISO/IEC
27001:2013 y Magerit, para identificar los activos criticos,
amenazas y vulnerabilidades, y establecer un plan de
tratamiento de riesgos [4].

Plan de implementacion de un
SGSI y aplicacion de controles
critcos en el centro de
operaciones de seguridad en la
empresa GMS.

La empresa GMS busca certificarse segun la norma
ISO/IEC 27001:2013 y necesita implementar controles
para gestionar la seguridad de la informacién. Este
proyecto define un plan para implementar el SGSI en un
proceso de GMS, con el fin de facilitar la certificacion. Se
describe la metodologia del proyecto, el estado de
cumplimiento de los controles y se presentan conclusiones
y recomendaciones [5].

Sistema de gestién de seguridad
de la informacién basado en las
normas ISO/IEC 27001, en el
Departamento de Tecnologias
de la Informacién en Ila
Cooperativa de Ahorro y Crédito
Indigena SAC.

El propésito del proyecto es fortalecer la seguridad de la
informacién en la Cooperativa de Ahorro y Crédito SAC
mediante la instauracion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) conforme a la Norma
ISO/IEC 27001. Se realizé un analisis del nivel de
seguridad actual, se detectaron posibles vulnerabilidades,
y se implementaron politicas de seguridad con el objetivo
de asegurar la proteccion de la informacion de forma eficaz

[6].

Sistema de  Gestion de
Seguridad de la Informacién
basado en la Norma ISO/IEC
27003 para la Universidad
Nacional de Cajamarca.

Se plantea la implementacion de un SGSI con el fin de
manejar los riesgos operativos, serd especificamente
disefiado para salvaguardar la informacidn en los procesos
cruciales de la Universidad Nacional de Cajamarca (UNC),
apoyado en estandares ISO/IEC 27003 y en metodologias
como MagerlIT. La viabilidad del sistema se corrobor6 a
través de una encuesta de satisfaccion dirigida a usuarios
de tecnologia de la informacién (TI), respaldada por
andlisis estadisticos [7].

Nota. Elaboracion propia.
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5 Metodologia

5.1 Areade estudio

El presente Trabajo de Integracién Curricular (TIC) se llevé a cabo durante el
periodo académico de marzo-agosto 2024 en la Direccibn de Tecnologias de
Informacion (DTI) de la Universidad Nacional de Loja (UNL). La DTI es responsable de
administrar y gestionar los sistemas de informacion e infraestructura tecnoldgica
utilizados diariamente por el personal administrativo, docente y estudiantil.

La DTI se encuentra ubicada en la Av. Pio Jaramillo Alvarado, Administraciéon
Central, Bloque 41, Loja, Ecuador, en las coordenadas -4.0334694769439885, -
79.20288654056017, como se puede observar en la Figura 10.
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Figura 10. Ubicacion de la Direccion de Tecnologias de Informacion — UNL.
Nota. Recuperado de Google Maps.
5.2 Procedimiento

A continuacién, se presenta una descripcion del procedimiento desarrollado para
cumplir con los objetivos planteados en el TIC:

5.2.1 Objetivo 1. Implementar controles de seguridad alineados con la norma
ISO/IEC 27001:2013, empleando el ciclo PDCA para desarrollar politicas
destinadas a reducir los riesgos de seguridad de la informaciéon en la
Direccidon de Tecnologias de Informacién (DTI) de la Universidad Nacional
de Loja (UNL)

e Fase 1: Planificar (P)

o Se determind el grado de aplicabilidad de las clausulas de la norma
ISO/IEC 27001:2013 en el alcance del presente Trabajo de Integracion
Curricular (TIC) (ver seccién 6.1.1.1).

o Se realizé un andlisis del contexto interno de la DTI, para identificar sus
atribuciones y responsabilidades, procesos, roles y actividades, asi como,

las politicas a las cuales se rigen actualmente (ver seccion 6.1.1.2).
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Se efectuaron dos entrevistas al Ingeniero Juan Carlos Riofrio, encargado
del Proceso de Seguridad Informética (ver Anexo 2), para determinar el
estado de la seguridad de la informacién en la DTI, por medio de un analisis
GAP sobre el cumplimiento de las normas ISO/IEC 27001:2013 e ISO/IEC
27002:2013 (ver seccion Anélisis de brechas (GAP)).

Se llevo a cabo una encuesta dirigida a los trabajadores de la DTI, con el
propésito de conocer los requisitos de seguridad que tienen para la
propuesta del SGSI (ver seccién Requisitos de las partes interesadas
en el SGSI).

Se recopilé informacion sobre los activos de informacién gestionados por
la Direccion (ver seccion Activos de informacion).

Se analiz6 el contexto externo de la DTI, determinandose los organismos
reguladores y de innovacién tecnolégica relevantes, ademas, se revisaron
las leyes, politicas, planes y estrategias desarrolladas en Ecuador sobre el
uso de las TIC en &mbitos como el comercio electronico, la proteccion de
datos personales, la creacion de un gobierno electrénico y la aplicacion de
la ciberseguridad en los sistemas de informacién nacionales (ver seccién
6.1.1.3).

Se definié el alcance del SGSI, detallandose los procesos y servicios que
ofrece la DTI a la comunidad universitaria, su estructura organizativa
actual, las redes e infraestructura que administran y los limites del SGSI
(ver seccion 6.1.1.4).

Se formul6 una politica de alto nivel, que incluy6é los objetivos de la
seguridad de la informacion para el SGSI (ver seccion 6.1.1.5).

Se establecieron los roles y responsabilidades para el cumplimiento de las
actividades de seguridad de la informacion en el SGSI, de manera que
formen parte de las actividades cotidianas que efectida la DTI en la
universidad (ver seccién 6.1.1.6).

Se selecciond la metodologia de andlisis y gestion de riesgos MAGERIT
v.3, con la cual fue posible identificar y categorizar los activos de
informacion para valorarlos segun los criterios de confidencialidad,
integridad y disponibilidad, obteniendo un valor total al promediar los
valores definidos en cada una de las dimensiones de seguridad (ver
seccion 6.1.1.7).

Se caracterizaron las amenazas asociadas a dichos activos, definiendo
criterios para la degradacion en caso de que cierta amenaza se

materializara. Estos valores se promediaron con el valor total del activo de
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informacion, resultando en el impacto (ver seccién Caracterizar las
amenazas).

o Se definié una escala cuantitativa para el impacto y la probabilidad de los
riesgos, de manera que, al multiplicar ambas variables, aplicando la técnica
de andlisis mediante tablas, se determine el nivel de riesgo (ver seccién
Analizar y priorizar el riesgo).

o Se definieron los diferentes tipos de tratamiento de riesgos: aceptar,
reducir, evitar y transferir, seleccionando el tratamiento mas adecuado con
base en el apetito de riesgo de la DTy el nivel de riesgo de cada activo de
informacion (ver seccion Definir los diferentes tipos de tratamiento de
riesgo).

o Se disefid una matriz de riesgos teniendo en cuenta los criterios del
impacto y la probabilidad, asi también, la matriz sirve como referencia para
posicionar el valor del nivel de riesgo (ver Tabla 20. Matriz de riesgos.).

o Se elaboré un informe sobre la situacion actual de la DTI, que incluy6 toda
la informacion previamente recopilada, analizada y evaluada. Este informe
servird para evaluar cuantitativamente la mejora de la DTl en el &mbito de
la seguridad de la informacion tras la propuesta del SGSI (ver seccién
6.1.1.8).

o Se realizé la Declaraciéon de aplicabilidad conforme a la norma ISO/IEC
27001:2013, clausula 6.1.3, literal d); para analizar y seleccionar los
controles de seguridad mas oportunos, con los que se efectuara el tipo de
tratamiento de riesgo previamente seleccionado (ver seccién 6.1.1.9).

o Se identificaron los recursos disponibles para la propuesta del SGSI (ver
seccion 6.1.1.10).

e Fase 2: Hacer (D)

o Se realizé un informe sobre la evaluacion y tratamiento de riesgos (ver
seccion 6.1.2.1).

o Se elabord un plan de tratamiento de riesgos, en donde se indicaron los
controles de seguridad seleccionados para mitigar los riesgos identificados
en los activos de informacion (ver seccion 6.1.2.2).

o Se definieron un conjunto de politicas de seguridad de la informacion que
abarcan los controles de seguridad seleccionados del Anexo A de la norma
ISO/IEC 27001:2013 (ver seccién 6.1.2.3).
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5.2.2 Objetivo 2: Evaluar la eficacia del Sistema de Gestion de Seguridad de la

Informacion (SGSI) por medio de un entorno de casos de prueba aplicando

la metodologia MAGERIT v.3

e Fase 3: Verificar (C)

o Se determind cuantitativamente la efectividad de las salvaguardas en la
reduccion del nivel de riesgo por medio de la metodologia MAGERIT v.3
(ver seccion 6.2.1.1).

o Se evaluo el nivel de riesgo a través de la ejecuciéon de casos de prueba
basados en escenarios posibles junto con el Ing. Juan Carlos Riofrio, Mg,
(ver Anexo 3) con el proposito de determinar la efectividad de los controles
de seguridad definidos (ver seccion 6.2.1.2).

o Se evalu6 el nivel de madurez de la DTI junto con el Ing. Juan Carlos
Riofrio, Mg, (ver Anexo 4) posterior a la propuesta del SGSI (ver seccion
6.2.1.3).

e Fase 4: Actuar (A)

o Se hizo la entrega formal del SGSI al encargado del Proceso de Seguridad
Informética (ver Anexo 5), quien serd el responsable de llevar a cabo
evaluaciones periodicas que permitan analizar el estado de los controles
de seguridad. Ademas, se presentaron los resultados del TIC al Director
de la DTl y a los encargados de los Procesos (ver seccion 6.2.2).

5.3 Recursos

Para llevar a cabo las actividades mencionadas anteriormente, se utilizaron
diversos recursos cientificos, técnicos y tecnoldgicos, que se detallan en las siguientes
secciones.

5.3.1 Recursos cientificos

% Método analitico-sintético

Se empled este método para descomponer mentalmente en secciones a la DTI
para su analisis, conociendo mas sobre sus atribuciones, procesos, roles y activos de
informacion. Luego, se sintetizd toda esta informacion, estableciendo relaciones y
caracteristicas generales entre los elementos.

« Analisis de brechas (GAP)

Permitié conocer el desempefio de la DTI en el ambito de la seguridad de la
informacion, al contrastar lo estipulado en las normas, con el nivel real de
implementacién que tiene el departamento.

+ Revision Bibliogréafica
Se investigo en libros, articulos cientificos, informes de seguridad, tesis de grado

y otras fuentes de informacién cientifica. Toda la informacién obtenida permitié construir
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el marco tedrico y justificar el uso de recursos cientificos, técnicos y tecnolégicos en el
desarrollo del TIC.
5.3.2 Recursos técnicos
« Entrevista
Fue aplicada al Ingeniero Juan Carlos Riofrio, encargado del Proceso de
Seguridad Informética. A través de esta entrevista, se conocié el estado actual de la
seguridad de la informacion en la DTI, determinandose la necesidad de una politica de
seguridad de la informacion que formalice las diversas actividades realizadas por los
trabajadores del departamento.
« Encuesta
Se aplicé a los trabajadores de la DTI para identificar sus necesidades y
expectativas respecto a la propuesta del SGSI. Se utilizé la herramienta Google Forms
para facilitar el andlisis y procesamiento de los datos obtenidos de cada una de las
preguntas.
+ Norma ISO/IEC 27001:2013
Guia que permitié planificar la propuesta de un SGSI en la DTI, incluyendo una
lista de controles de seguridad de la informacién para la formulacion de politicas.
% Norma ISO/IEC 27002:2013
Guia que describe con mayor profundidad cada uno de los controles de
seguridad de la informacion indicados en el Anexo A de la norma ISO/IEC 27001:2013,
permitiendo una mejor comprension de su seleccion o exclusion al momento de ser
considerados para su aplicacion en la DTI.
< Matriz de riesgos
Esta técnica permitié visualizar de una mejor manera los riesgos identificados en
los activos de informacion de la DTI y corroborar la reduccion del nivel de riesgo al
emplear los controles de seguridad.
+ Casos de prueba
Se utilizé esta técnica para evaluar la efectividad de las politicas de seguridad
de la informacién en la mitigacion de los riesgos presentes en la DTI.
% Metodologia PDCA
Es la metodologia que mejor se adapta al despliegue de un SGSI basado en la
norma ISO/IEC 27001:2013, permitiendo cumplir las clausulas del estandar en sus
respectivas fases y obteniendo resultados estructurados que fueron documentados para

ser presentados a las partes interesadas.
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+ Metodologia MAGERIT v.3
Utilizada durante la fase de planificacion de la metodologia PDCA, ofrecié un
proceso sistematico referente a la evaluacién y tratamiento de riesgos, definiendo
criterios para el impacto y la probabilidad, con los cuales se obtuvo el nivel de riesgo.
5.3.3 Recursos tecnoldgicos
« Hardware
e Laptop DELL modelo Inspiron 7559: Equipo utilizado para el desarrollo de
las actividades del TIC, desde la planificacién, evaluacion de los riesgos,
seleccion de los controles, hasta la evaluacion de la eficacia de los controles
en la reduccion del nivel de riesgo. Las caracteristicas del equipo son:
procesador i7-6700HQ, GPU: Intel(R) HD Graphics 530, 8 GB de memoria
RAM.
« Software
e Office 2021: Suite ofimatica de Microsoft que incluye Word, Excel,
PowerPoint; aplicaciones utilizadas para la realizacién del TIC.
e PilarBasic: Aplicacion utilizada para el registro de los activos de

informacion, su respectiva valoracién y la caracterizaciéon de amenazas.
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6 Resultados

ejecucion de los 2 objetivos planteados.

En la presente seccién se exponen los resultados obtenidos a lo largo de la

6.1 Objetivo 1: Implementar controles de seguridad alineados con la norma
ISO/IEC 27001:2013, empleando el ciclo PDCA para desarrollar politicas

destinadas a reducir los riesgos de seguridad de la informacién en la

Direccidon de Tecnologias de Informacion (DTI) de la Universidad Nacional
de Loja (UNL)
6.1.1 Fase 1: Planificar (P)
6.1.1.1 Determinar la aplicabilidad de la norma ISO/IEC 27001:2013 en el alcance

del TIC
La propuesta del SGSI se elabora conforme a la norma ISO/IEC 27001:2013; sin

embargo, por cuestiones de tiempo, el alcance del presente TIC no contempla el

cumplimiento total de las clausulas estipuladas en dicha norma. En la Tabla 4 se indica

la aplicabilidad de las clausulas dentro del alcance del TIC.

Tabla 4. Aplicabilidad de la norma ISO/IEC 27001:2013.

Clausula Gestion Cumplimiento Observacién
4 Contexto de la organizacioén
Comprension de la Se realiz6 un andlisis y recopilacién de
4.1 organizacion y de su Total informacién sobre el contexto interno y
contexto externo de la DTI.
Comprension de las Se efectud una encuesta dirigida a los
necesidades y trabajadores de la DTI, con el objetivo
4.2 . Total -
expectativas de las de conocer sus requisitos sobre la
partes interesadas propuesta de un SGSI.
Determinacion del El alcance del SGSI se documenté y
43 alcance del sistema de Total fue aprobado por el encargado del
' gestion de seguridad Proceso de Seguridad Informatica.
de la informacion
Sistema de gestién de El cumplimiento del SGSI, y la
4.4 seguridad de la Parcial evaluacién del desempefio, quedan
informacion bajo la responsabilidad de la DTI.
5 Liderazgo
Se contd con el apoyo del Director del
Liderazgo y TIC, el encargado del Proceso de
5.1 ; Total . ”
compromiso Seguridad Informatica y los
trabajadores de la DTI.
La politica de seguridad de la
59 Politica Parcial in]‘ormacién ha sido reda_lctada, pero
aun no ha sido comunicada a los
trabajadores de la DTI.
Roles, Se han definido roles y
53 responsabilidades Parcial responsabilidades para tratar la
' autoridades en la seguridad dentro de la DTI, pero no se
organizacion ha designado personal.
6 Planificacion
6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 Consideraciones Total Se realiz6 un estudio del contexto

generales

interno y externo de la DTI, asi como
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Clausula

Gestion

Cumplimiento

Observacion

de los requisitos de
interesadas.

las partes

Apreciacion de riesgos

6.1.2 de seguridad de Ila Total
informacion Se aplico la metodologia de analisis y
Tratamiento de los gestion de riesgos MAGERIT v.3.
6.1.3 riesgos de seguridad Total
de la informacion
Objetivos de seguridad Se definieron los objetivos de
6.2 de la informacién vy Parcial seguridad de la informacion, pero el
) planificacion para su cumplimiento de los mismos queda
consecucién bajo la responsabilidad de la DTI.
7 Soporte
Se proporcionaron recursos para la
7.1 Recursos Parcial planificacion y el establecimiento del
SGSI.
El Director del TIC y el encargado del
Proceso de Seguridad Informatica,
7.2 Competencia Total quienes poseen conocimiento sobre la
seguridad de la informacién, brindaron
Su apoyo.
El encargado del Proceso de
Seguridad Informatica debe
proporcionar capacitacion y
7.3 Concienciacion concienciacion a los trabajadores de la
DTI, para que conozcan los beneficios
del SGSI y las implicaciones de no
cumplir con los requisitos del Sistema.
El encargado del Proceso de
L Seguridad Informéatica es responsable
7.4 Comunicacion :
de determinar los procesos de
comunicacién concernientes al SGSI.
7.5 Informacién documentada
. . Se ha documentado la informacion
Consideraciones . o
75.1 generales Total requerida por la norma y la solicitada
por la DTI.
Se ha designado al responsable de
752 Creac!én . y Parcial verificar y actualizar la dogumentaci()n
" actualizacion de acuerdo con las necesidades de la
DTI.
Control de L&fx DTI es resp(;)nsable dedprotegerdla
753 informacion informacion ocumenta’ a y de
documentada asegurarse de' gue esté disponible
para las partes interesadas.
8 Operacidn
Se han establecido lineamientos y
e directrices encaminadas a la
8.1 PIanlflc_amon y control Parcial roteccion de la informacion, pero su
operacional P . n, p
implementacion 'y  mejora  son
responsabilidad de la DTI.
La DTl es la encargada de realizar una
Apreciaciéon de los nueva apreciacion de los riesgos de
8.2 riesgos de seguridad seguridad a intervalos planificados o
de informacion cuando se produzca una modificacion
importante.
Tratamiento de los La ejecucibn de los controles
8.3 riesgos de seguridad seleccionados queda bajo la
de informacion responsabilidad de la DTI.
9 Evaluacion del desempefio
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Clausula Gestién Cumplimiento Observacién

La evaluacion del desempefio y
eficacia del SGSI no esta contemplada
en el alcance del TIC.

Una vez que el SGSI haya sido
implementado en la DTI, se deberan
efectuar auditorias internas a
intervalos planificados para determinar
si cumple con los requisitos de la
norma ISO 27001.

La alta direccidon debera revisar los
resultados de las auditorias para
determinar la efectividad del SGSI y
asegurarse de que esté alineado con
los objetivos estratégicos de la DTI.
Mejora

La deteccion de no conformidades, la
planificacion y la puesta en marcha de
acciones correctivas quedan bajo la
responsabilidad de la DTI.

La mejora continua del SGSI no esta
contemplada en el alcance del TIC.

Seguimiento, medicion,

9.1 > ”
analisis y evaluacion

9.2 Auditoria interna

Revision por la

S direccién

10

No conformidad vy

10.1 . .
acciones correctivas

10.2 Mejora continua

Nota. Elaboracion propia.

Enla Tabla 5 se observa que se cumple con el 35% de las clausulas de la norma
ISO/IEC 27001, vitales para la ejecucion del presente TIC. Por otro lado, se cumple
parcialmente un 27%, y un 38% de las clausulas estan fuera del alcance del TIC. La
estimacion de aplicabilidad de las clausulas de la norma se realiz6 por cuestiones de
tiempo, dado que el SGSI sera entregado a la DTI, y ellos seran los encargados de su

implementacion y mejora.

Tabla 5. Resumen del grado de aplicabilidad de la norma ISO 27001.

Cumplimiento Descripcion Porcentaje
Total Esencial para la elaboracion y desarrollo del TIC 35%
Parcial Apoyan el cumplimiento de los objetivos planteados 27%
No se encuentran dentro del alcance del TIC 38%
Total 100%

Nota. Elaboracién propia.

6.1.1.2 Recopilar informacién del contexto interno de la DTI

La recopilacion de informacion a nivel interno permiti6 obtener una visién
detallada de la situacion actual de la DTl en materia de seguridad de la informacion. Se
identificaron sus atribuciones y responsabilidades con la comunidad universitaria, los
procesos efectuados, los roles y actividades, la politica vigente, el estado de adecuacion
de las clausulas y controles de las normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013,
los requisitos de las partes interesadas en el SGSI y los activos de informacién

administrados. Toda esta informacion se presenta en las siguientes secciones.
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+» Atribuciones y responsabilidades
Por medio de la revision y andlisis del Reglamento Organico de Gestidn
Organizacional por Procesos de la Universidad Nacional de Loja (ver Anexo 6),
especificamente en su articulo 37, se determin6 que la DTI es la encargada de proveer
capacitaciones a los estamentos universitarios en la administracion y uso de los
servicios informéticos; siendo activos participes en la provisibn de soporte técnico o
mantenimiento del software y hardware institucional cuando sea necesario.
Adicionalmente, la DTl asesora a las autoridades universitarias en la adquisicion de
nuevas tecnologias de la informacioén, siguiendo un proceso de andlisis que considera
la instalacion y manejo de estas tecnologias, determinando el grado de aceptacion
respecto a las capacidades y solicitudes de la universidad en sus actividades diarias.
% Procesos efectuados
La DTI paso recientemente por una reestructuracion que dio origen a la creacion
de cuatro Procesos: Infraestructura Tecnolégica, Sistemas de Informacién, Seguridad
Informética y Provision de Servicios. A continuacion, se presenta el portafolio de
productos y servicios que cada uno de estos Procesos debe cumplir, conforme al articulo
37 del Reglamento Orgéanico de Gestion Organizacional por Procesos de la Universidad
Nacional de Loja (ver Anexo 6).
Portafolio de Productos y Servicios:
¢ Infraestructura Tecnolbgica
o Documentacion de infraestructura de Redes.
o Centro de Datos funcionales.
o Documentacion de Electronica y Telecomunicaciones.
o Documentacién de adquisiciones de bienes y servicios de TI.
o Monitoreo de infraestructura tecnoldgica y sistemas de informacion.
e Sistemas de Informacion
o Plan de Desarrollo de software.
o Sistemas de Tl desarrollados e implementados.
o Documentos de Control de Calidad.
o Fichas Técnicas de la Base de Datos.
o Documentacion Técnica y Funcional de los Sistemas, Aplicativos y
Soluciones de TI.
o Documento de control de cambios.
e Seguridad Informéatica
o Informes de evaluacion de vulnerabilidades y riesgos.
o Registro de altas y bajas de usuarios.

o Informe de cumplimiento de politicas de TI.
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o Informe de atencion a incidencia de seguridad informatica.
o Informe de respaldos de TI.
e Provisién de Servicios

o Reporte de atencién a través de mesa de servicios.

o Informes de mantenimiento preventivo (plan) y correctivo.

o Inventario tecnolégico.

o Programas de Capacitacion de TI.

o Informe de gestion de sistemas institucionales.
+ Roles y actividades

Se analizaron los manuales de puestos de carrera — LOSEP (ver Anexo 7), los

cuales detallan cuestiones referentes a la instruccion formal, experiencia laboral,
capacitacion requerida, actividades esenciales, conocimientos adicionales y
competencias técnicas para cada puesto de trabajo en los diferentes departamentos de
la universidad. En la Figura 11 se presenta un organigrama que ayuda a comprender
mejor la estructura de la DTI, basado en la informacién proporcionada por estos

manuales.

) N 4 )
Seguridad Especialista de Analista de
Informéatica Seguridad Seguridad

Informatica Informatica
J J

Analista de
~ ~ Provision de

Provisién de Especialista de Servicios
Servicios Provision de - J

Servicios
)
Técnico de
Direccion de Director de Provision de
Tecnologias de Tecnologias de Servicios

Informacion la Informacion \ )
—

Analista de
Sistemas de

Sistemas de Especialista de Informacién 1
12 Sistemas de
Informacién ~— J

Informacion
)

Analista de
Sistemas de
Informacién 2
~~—

. .z e N
D Direccion Analista
Infraestructura
Tecnolégica 1

D Carg o/Rol Infraestructura Especialista de
Tecnolégica Infraestructura —
Tecnolégica I\
Analista
D P roceso Infraestructura

Tecnolégica 2

— @@/

Figura 11. Organigrama de la DTI.
Nota. Elaboracion propia.

A pesar de que los roles y actividades estén adecuadamente documentados, se
identific6 que la DTI carece de normativas dedicadas a resolver incidentes. La

segregacion de tareas no es adecuada, ya que son realizadas por trabajadores con un
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perfil que no es afin al Proceso en el que desempefan sus labores. En su mayoria, los
trabajadores de la DTl llevan a cabo sus actividades basandose en el nivel de criticidad
0 en el momento en el que se recibe una solicitud, lo que resulta en una falta de
formalidad y en la ausencia de un registro detallado para controlar la manipulacion de
los diferentes activos de informacion y determinar las medidas necesarias para prevenir
gue una amenaza aproveche una vulnerabilidad y cause un impacto negativo.

% Politicas aplicadas en la DTI

Las politicas actualmente vigentes en la DTI fueron creadas en el afio 2012 bajo
la direccion del Ing. Milton Palacios, quien era responsable de la entonces denominada
Unidad de Telecomunicaciones e Informacion (UTI). Estas politicas, tituladas “Politicas
de Telecomunicaciones, Desarrollo de Software y Redes de la Universidad Nacional de
Loja”, han quedado obsoletas debido a la reestructuracion organizacional en la DTI,
generando incertidumbre y desestabilizacion en las actividades y funciones del
personal. La ausencia de directrices y procedimientos formales ha relegado la seguridad
a un segundo plano. Es fundamental establecer politicas actualizadas que guien a los
empleados sobre las mejores practicas y las consecuencias de sus acciones en la
seguridad de la informacién (ver Anexo 8).

< Anadlisis de brechas (GAP)

El andlisis de brechas (GAP) permiti6 identificar las clausulas y controles de las
normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013 que estan siendo implementadas
en la DTI, asi como el grado de cumplimiento en el que se encuentran, por medio de la
incorporacion de un modelo de madurez. Para la ejecucion de esta tarea, se

consideraron los siguientes niveles de madurez indicados en la Tabla 6.

Tabla 6. Niveles de madurez.
Medida Estado Descripcion
Se reconoce la importancia de la clausula o el control para una
correcta gestion de la seguridad de la informacién, pero no ha
sido implementada por parte de la direccion.
La clausula o el control existen, pero se aplica Gnicamente cuando
es necesario en casos especificos; por ende, no es generalizable
y no se realiza un seguimiento de su aplicacién.

La clausula o el control es aplicado frecuentemente por parte de
2 Ejecutado los trabajadores, pero de manera informal al no estar
debidamente aprobado ni documentado.

La clausula o el control se aplica conforme a un procedimiento
3 Definido documentado, de acuerdo con la planificacién, y se efectda un
seguimiento del mismo.
La clausula o el control se crean con base en un estandar y es

Ad-hoc
(Basico)

4 Manlpg!g:)le Y documentado por la direccidn, la cual hace uso de métricas para
Medibie una gestién cuantitativa de su desempefio.
La direccion se encarga de analizar y evaluar el desempefio de la
o clausula o el control, para determinar las no conformidades y las
5 Optimizado

oportunidades de mejora, y asi aplicar medidas preventivas y
correctivas.

Nota. Elaboracion propia.

40



El analisis fue realizado junto con el encargado del Proceso de Seguridad
Informatica, el Ingeniero Juan Carlos Riofrio (ver Anexo 2). En el caso de la norma
ISO/IEC 27001:2013, se asignaron valores a partir de la clausula 4 hasta la 10, mientras
gue en la norma ISO/IEC 27002:2013 se asignaron valores a cada uno de los 114
controles de seguridad de la informacion. La Figura 12 presenta los resultados de una
forma grafica para una mayor comprension del nivel de cumplimiento de las clausulas
de la norma ISO/IEC 27001:2013.

NIVEL DE CUMPLIMIENTO ISO/IEC
27001:2013

® No existe = Ad-hoc (Basico) ' Ejecutado  Definido ® Manipulable y medible = Optimizado

12%

Figura 12. Nivel de Cumplimiento (ISO/IEC 27001:2013).
Nota. Elaboracion propia.

Segun los resultados del analisis GAP, un 58% de las clausulas de la norma se
encuentran en un nivel de madurez 0 (No existe). Por otro lado, el 12% esta posicionado
en un nivel de madurez 5 (Optimizado), debido a que son conscientes del contexto
interno y externo, comprenden los requisitos de las partes interesadas y poseen una
adecuada segregacion de roles y responsabilidades. Por lo tanto, la DTI se encuentra
en un nivel de madurez 2 (Ejecutado), reconociendo en su mayoria la importancia de
una gestién adecuada de la seguridad de la informacién, aunque esta se lleve a cabo
de manera informal.

La Figura 13 presenta los resultados del nivel de cumplimiento de los controles
de seguridad de la norma ISO/IEC 27002:2013.

41



NIVEL DE CUMPLIMIENTO ISO/IEC
27002:2013

® No existe = Ad-hoc (Basico)  Ejecutado * Definido ® Manipulable y medible = Optimizado

26%

71%

Figura 13. Nivel de Cumplimiento (ISO/IEC 27002:2013).
Nota. Elaboracidn propia.

Los resultados del andlisis GAP realizado a la norma ISO/IEC 27002:2013
indican que, de los 114 controles de seguridad evaluados (representando el 100%), la
mayoria (71%) se encuentran en un nivel de madurez 2 (Ejecutado). Un 26% se situa
en un nivel de madurez 1 (Ad-hoc) y un 3% en un nivel de madurez O (No existe). Esto
sugiere la necesidad de mejorar el estado de los controles de seguridad en la DTI,
oficializandolos con el uso de politicas que sean conocidas por los trabajadores del
departamento. De este modo, se generaria una cultura basada en la proteccion de la
informacion y en la prevencion y mitigacion de riesgos que podrian causar perjuicios al
departamento y a la universidad.

La informacion obtenida de los andlisis es Util para la propuesta de un Sistema
de Gestion de Seguridad de la Informacién (SGSI), ya que ofrece una comprension
precisa de la situacidn actual de la Direccién de Tecnologias de Informacion (DTI). Esto
permitié identificar las clausulas y controles de seguridad que deben considerarse para
aumentar la resiliencia ante las amenazas que puedan afectar los activos de informacién
gestionados y administrados por la DTI, elevando su nivel de madurez (La informacién
completa se encuentra en el Anexo 9).

+ Requisitos de las partes interesadas en el SGSI

Se aplic6é una encuesta a los trabajadores de la DT, siguiendo la clausula 4.2 de
la norma ISO/IEC 27001:2013, con el objetivo de identificar y determinar las
necesidades y expectativas con relacion a la propuesta de un Sistema de Gestion de
Seguridad de la Informacion (SGSI). A continuacién, se presentan los principales

hallazgos:
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e Conocimiento y Capacitacién: La mayoria de los trabajadores tienen una
nocion general sobre la seguridad de la informacién. Sin embargo, se
evidencia la falta de capacitaciones frecuentes y actualizadas en este
ambito. Se recomienda llevar a cabo capacitaciones periddicas para que los
funcionarios adquieran conocimientos actualizados sobre los mejores
procedimientos de seguridad.

e Implementacién de Normas y Politicas: Se evidenci6é que la mayoria de
trabajadores tenian una idea sobre lo que es la seguridad de la informacién,
no obstante, mas de la mitad no sabe cual es el uso de la norma ISO/IEC
27001:2013. Adicionalmente, debido a que las politicas estan
desactualizadas, se resalta la necesidad de analizarlas para que estén
acorde a la situacion actual y a las mejores practicas de seguridad.

e Definicidon de Roles y Responsabilidades: La correcta definicion de roles
y responsabilidades en seguridad de la informacién es reconocida como
esencial por la mayoria de los trabajadores. Esto contribuira a reducir errores
y mejorar la eficacia de los controles de seguridad implementados.

e Controles de Seguridad y Procedimientos: Los trabajadores apoyan la
formalizacion de controles de seguridad mediante politicas que aseguren la
proteccion de los equipos y sistemas de informacién de la DTI.

e Gestion de Incidentes y Continuidad Operativa: La presente propuesta
es vista como una medida necesaria por el personal de la DTI, ya que
proporciona una respuesta eficiente ante incidentes de seguridad,
minimizando su impacto en las operaciones y protegiendo la informacion
critica.

e Cumplimiento Normativo y Auditorias: La aplicacibn de acciones
correctivas, conforme a estandares nacionales e internacionales en
seguridad de la informacion, aporta un marco de trabajo que fortalece la
resiliencia ante amenazas emergentes en los sistemas de informacion.

e La formalizacion de procedimientos para asegurar la proteccion de datos y
equipos es una expectativa del personal de la DTI. Las politicas de
seguridad de la informacibn deben estar accesibles para todos,
promoviendo la concienciacion sobre los riesgos que pueden afectar a los
activos (revisar el Anexo 10 para acceder a la informacion completa).

« Activos de informacion
El personal técnico de la DTI se encarga de administrar y gestionar los activos

de informacion, siendo responsables de asegurar un adecuado funcionamiento y
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mantenimiento de los sistemas de informacién y equipos que son usados para proveer
servicio a la comunidad universitaria, en conjunto de todos los trabajadores de la DTI se
han formulado inventarios que poseen ciertos datos técnicos y de despliegue; sin
embargo, estos no han sido formalizados.
6.1.1.3 Recopilar informacion del contexto externo de la DTI

El contexto externo juega un papel significativo en la forma en la que opera la
DTI dentro de la UNL. La identificacidon de organismos reguladores es importante dado
gue, son aquellos que implantan leyes, politicas y acuerdos a nivel macro que las
organizaciones e instituciones a nivel nacional deberan acatar para no verse inmersas
en problemas legales. Se han redactado leyes y politicas para un aprovechamiento
estratégico y equitativo de las Tecnologias de la Informacién y la Comunicacion en
variados ambitos, la DTl al manejar datos personales de personal administrativo,
trabajadores, docentes y estudiantes, debe cumplir los lineamientos establecidos al ser
un factor clave en el aseguramiento de la seguridad de la informacion.
6.1.1.4 Definir el alcance del SGSI

El alcance del SGSI delimita la informacion critica de la DTl que debe
resguardarse. Este alcance abarca toda la informacién generada, almacenada y
procesada por los sistemas de informacién de la Direccién, sin importar su formato, ya
sea impreso o digital. Ademas, se detallan los procesos, servicios y equipos de
comunicacion que deben considerarse al formular las politicas de seguridad. Se
establecen ciertas exclusiones, como las auditorias internas, debido a la limitacion del
tiempo que se tiene en la ejecucién del proyecto (ver Anexo 11).
6.1.1.5 Establecer la Politica de seguridad de la informacién

La politica de alto nivel de la seguridad de la informacion fue el primer control
gue se aplicé conforme al Anexo A de la norma ISO/IEC 27001:2013. En ella se
establecieron los objetivos del SGSI, asi como el manejo de los requisitos y los controles
de seguridad, detallandose las responsabilidades y el apoyo para la propuesta del SGSI,
siendo la base para el establecimiento del resto de politicas (ver Anexo 12).
6.1.1.6 Establecer los Roles y Responsabilidades para el SGSI

La DTI debe definir los roles y responsabilidades presentados en la Tabla 7 para

asegurar una adecuada gestion de la seguridad de la informacion:

Tabla 7. Roles y Funciones.

Rol Funcién
Comité de seguridad de la informacion Respaldo de la Politica de seguridad de la
informacion
Oficial de seguridad Seguimiento de la Politica de seguridad de la
informacion
Propietario de los datos Clasificacion de la informacién
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Rol Funcién
Personal de la DTI Cumplimiento de la Politica de seguridad de
la informacion

Nota. Elaboracion propia.

R/

% Comité de seguridad de lainformacién
El comité se encarga de revisar y aprobar las politicas de seguridad de la
informacion de la DTI. Sus actividades incluyen:

e Revision del plan estratégico de la DTI.

¢ Definicion de proyectos orientados al fortalecimiento de la seguridad de la
informacion.

e Creacion de un plan de difusién para comunicar las politicas al personal de
la DTI.

+ Oficial de seguridad
El oficial de seguridad es responsable de definir y mantener las politicas de
seguridad de la informacién, asi como de asesorar al personal de la DTI sobre la
implementacién del SGSI. Las responsabilidades del oficial de seguridad incluyen:

e Implementar un plan para concienciar al personal de la DTl sobre la
importancia de la seguridad segun la criticidad de la informacion.

e Mantener, actualizar, distribuir y monitorear las politicas de seguridad de la
informacion con base en los cambios del ambiente laboral.

e Desarrollar proyectos de seguridad para garantizar el establecimiento de
una cultura de seguridad informatica.

e Dar soporte a los usuarios finales en los Procesos de identificacion de
informacion sensible y de las medidas de seguridad necesarias en cada
sistema, para cumplir con las politicas de seguridad de la informacion.

+ Propietario de los datos

El propietario de los datos es responsable de los activos de informacién que
administra la DTI. El comité de seguridad de la informacién debe informarles sobre sus
responsabilidades. Estas incluyen:

¢ Identificar toda la informacién confidencial correspondiente a su Proceso de
responsabilidad, independientemente de su estado o formato, y clasificarla
conforme a la politica de seguridad de la informacion.

e Autorizar el acceso a la informacion a personas o grupos debidamente
autorizados.

+ Personal de la DTI
Todo el personal que utiliza los activos de informacion para el cumplimiento de

sus funciones tiene las siguientes responsabilidades:
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e Cumplir con las medidas de seguridad definidas en las politicas de seguridad
de la informacion.

e Participar activamente en las capacitaciones periddicas para estar al tanto
de las actualizaciones o recomendaciones en el area de seguridad.

6.1.1.7 Aplicar la metodologia de evaluacion y tratamiento de riesgos

La metodologia seleccionada para llevar a cabo esta actividad es MAGERIT v.3,
debido a su enfoque estructurado y detallado en la identificacion, evaluacion y
tratamiento de los riesgos de seguridad de la informacion, esencial para cumplir con los
requisitos de la norma ISO 27001 en materia de gestidn de riesgos.

+« Identificar los activos de informacion

Los activos de informacion que son administrados por la DTI se clasificaron
conforme a las siguientes categorias:

e [D] Datos / Informacion: Son el activo esencial de la organizacion, y al ser

procesados, es posible cumplir con las metas trazadas internamente.

e [S] Servicios: Funciones propias 0 que pueden pertenecer a otra
organizacion y son adquiridas para el procesamiento de la informacion.

e [SW] Software — Aplicaciones informéticas: Necesarias para gestionar,
analizar y transformar los datos, permitiendo la explotacion de la informacién
para la prestacion de los servicios.

e [HW] Equipamiento informético (hardware): Son los medios fisicos en
donde serd almacenada la informacién y datos, de las aplicaciones y
servicios que ofrece la organizacion.

e [COM] Redes de comunicaciones: Una coleccidon de medios generales,
tecnologias, protocolos y facilidades necesarias para el intercambio de
informacion y documentos entre los usuarios de la red.

e [L] Instalaciones: Espacio fisico en el que se encuentra alojado el
hardware, asi como los equipos de comunicaciones.

e [P] Personal: Grupo de individuos que interactian tanto con el hardware
como con el software.

En la Tabla 8 se presenta el inventario de activos realizado conforme a lo
estipulado en la norma ISO/IEC 27001:2013, especificamente en su Anexo A, clausula
A.8.1.1. EIl inventario se compone de los siguientes campos: Tipo, ID, Nombre,
Descripcion, Caracteristicas, Responsable y Ubicacién (La informacion completa se

encuentra en el Anexo 13).
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Tabla 8. Inventario de activos.

Tipo ID Nombre Descripcion Caracteristicas Responsable Ubicacién
[D] [ACTO1] Sistema de Informacién

[S] Académico  Administrativo y

[SW] Financiero — SIAAF

[D] [ACTO02] Repositorio Digital (DSpace)

[S]

[SW]

[D] [ACTO03] BIBLIOTECAS, KOHA

[S]

[SW] Informacion Confidencial
[D] [ACTO04] Revistas de la Universidad

[S] Nacional de Loja

[SW]

[D] [ACTO5] Repositorio de Codigo Fuente -

[S] GitLab

[SW]

[D] [ACT06] POSTGRESQL (diferentes

[SW] versiones)

Nota. Elaboracién propia.

* Datos enmascarados para garantizar la confidencialidad de la informacion.
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+ Valoracién de los activos de informacion
Para la valoracion de los activos se ha definido una escala de valores con un
rango de 0 a 10, bajo las dimensiones de Confidencialidad, Integridad y Disponibilidad,
tomando en cuenta los siguientes criterios:
Confidencialidad: Para la valoracién de esta dimensién se debe responder la

siguiente pregunta: ¢ Qué dafio causaria que lo conociera quien no debe? (ver Tabla 9).

Tabla 9. Confidencialidad.
Valor Criterio
Revelar este activo comprometeria gravemente la confidencialidad
de la informacién, potencialmente exponiendo datos altamente
10 Muy alto MA sensibles o criticos para la universidad a personas no autorizadas,
resultando en pérdidas financieras significativas, violaciones de
privacidad graves o consecuencias legales severas.
La divulgacion de este activo afectaria significativamente la
confidencialidad de la informacion, poniendo en riesgo datos
sensibles y potencialmente causando dafios financieros, problemas
de reputacion o violaciones regulatorias importantes.
Exponer este activo tendria un impacto importante, pero moderado
en la confidencialidad de la informacién, pudiendo resultar en la
4-6 Medio M  revelacién de datos confidenciales a individuos no autorizados, lo
gue podria provocar interrupciones operativas, pérdidas de
competitividad o problemas de cumplimiento menores.
La divulgacién de este activo tendria un impacto limitado en la
confidencialidad de la informacion, con consecuencias menores
1-3 Bajo B  para la universidad, como la exposicién de informacién interna a
personas no autorizadas, ocasionando problemas de reputaciéon o
pérdidas financieras leves.
No se espera que la divulgacién de este activo tenga un impacto
0 Muy Bajo MB significativo en la confidencialidad de la informacién, ya que la
informacién es de naturaleza publica, no confidencial o inexistente.
Nota. Elaboracion propia.

7-9 Alto A

Integridad: Para la valoracién de esta dimensién se debe responder la siguiente

pregunta: ¢ Qué perjuicio causaria que estuviera dafiado o corrupto? (ver Tabla 10).

Tabla 10. Integridad.
Valor Criterio
La corrupcion o dafio en este activo ocasionaria consecuencias
extremadamente graves, impactando significativamente la veracidad
10 Muy alto  MA vy exactitud de los datos criticos. La restauracién a su estado original
seria altamente compleja y requeriria un tiempo considerable,
afectando gravemente el desemperio de las actividades.
La alteracion no autorizada de este activo resultaria en
consecuencias graves, comprometiendo la veracidad y exactitud de
7-9 Alto A datos sensibles que podrian afectar el funcionamiento normal.
Requeriria esfuerzos significativos para su restauracién y provocaria
impactos considerables en las actividades operativas.
La modificacion no autorizada de este activo podria acarrear
consecuencias importantes pero moderadas, afectando la veracidad
4-6 Medio M vy exactitud de datos relevantes para la universidad. Esto podria
generar impactos moderados en las operaciones y requerir un
tiempo y recursos significativos para su correccion.
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Valor Criterio

La alteracién no deseada de este activo conllevaria consecuencias
leves, con un impacto minimo en la veracidad y exactitud de los
datos. Probablemente ocasionaria efectos menores en las
actividades normales y podria corregirse relativamente facil.

La modificacién no autorizada de este activo tendria un impacto
insignificante en la veracidad y exactitud de los datos, ya que se trata
de informacion puramente informativa que no afecta
sustancialmente las operaciones o actividades.

Nota. Elaboracion propia.

1-3 Bajo B

0 Muy Bajo MB

Disponibilidad: Para la valoracién de esta dimension se debe responder la
siguiente pregunta: ¢ Qué perjuicio causaria no tenerlo o no poder utilizarlo? (ver Tabla
11).

Tabla 11. Disponibilidad.
Valor Criterio
La falta de disponibilidad de este activo tiene consecuencias
extremadamente graves, afectando significativamente la capacidad
de la universidad para llevar a cabo sus funciones criticas. Si el
tiempo de inactividad es menor o igual a 2 horas, el impacto es
catastréfico, interrumpiendo gravemente las operaciones
esenciales.
La falta de disponibilidad de este activo provoca consecuencias
graves, causando interrupciones significativas en las operaciones.
7-9 Alto A  Si el tiempo de inactividad es mayor a 2 horas y menor o igual a 4
horas, el impacto es considerable, afectando en gran medida la
capacidad de llevar a cabo las actividades criticas.
La falta de disponibilidad de este activo tiene consecuencias
importantes pero moderadas, generando interrupciones en las
4-6 Medio M  actividades. Si el tiempo de inactividad es mayor a 4 horas y menor
o igual a 6 horas, el impacto es moderado, causando perturbaciones
en el funcionamiento normal.
La falta de disponibilidad de este activo tiene un impacto menor, con
interrupciones menores en las actividades. Si el tiempo de
1-3 Bajo B inactividad es mayor a 24 horas, el impacto en el funcionamiento
normal es minimo, ya que se trata de informacién publica o
informativa que no es critica.
La disponibilidad de este activo es irrelevante, ya que su falta de
0 Muy Bajo MB disponibilidad no afecta significativamente las operaciones normales
de la universidad.
Nota. Elaboracion propia.

10 Muy alto  MA

La valoracién de las tres dimensiones de seguridad (Tabla 9, Tabla 10, Tabla
11) se lleva a cabo individualmente para cada activo de informacién especifico. Luego,
se suman los valores de las tres dimensiones para obtener un promedio, el cual sera
redondeado al entero mas cercano. El valor maximo posible en esta escala es 10,
indicando la importancia de implementar controles que garanticen su correcto
funcionamiento dentro de la DTI. Por otro lado, el valor minimo es 0, sugiriendo que se
puede prescindir del activo al no afectar directamente las actividades diarias de la
comunidad universitaria. La valoracion total del activo sera clasificada con base en la

siguiente escala de colores:
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Tabla 12. Criterios de valoracion.

Valor Criterio

El activo de informacion es fundamental para alcanzar los objetivos
7-9 Alto A  estratégicos de la universidad y su pérdida tendria consecuencias
graves en la confidencialidad, integridad y/o disponibilidad.
El activo de informacion es relevante para el logro de los objetivos
4-6 Medio M  estratégicos de la universidad y su pérdida tendria implicaciones
significativas en la confidencialidad, integridad y/o disponibilidad.
El activo de informacién aporta valor, pero su pérdida no tendria un
impacto critico en la confidencialidad, integridad y/o disponibilidad.
El activo de informacion no es fundamental para el logro de los
0 Muy Bajo MB objetivos estratégicos de la universidad y su pérdida tendria un
impacto minimo en la confidencialidad, integridad y/o disponibilidad.
Nota. Elaboracion propia.

1-3 Bajo B

Considerando los criterios de valoracion (Tabla 12), en la Tabla 13 se presentan

los resultados obtenidos (La informacion completa se encuentra en el Anexo 14).

Tabla 13. Valoracién total del activo.
Valoracién Valor Final

Tipo D Nombre - fidencialidad Integridad  Disponibilidad [(C++D)/3]
[D] [ACTO1] Sistema de
[S] Informacion
[SW] Académico
Administrativo y ° 9 ° 2
Financiero -
SIAAF
[D] [ACTO2] Repositorio
[S] Digital 0 4 3 2
[SW] (DSpace)
[D] [ACTO3] BIBLIOTECAS,
[S] KOHA 0 5 3 8
[SW]
[D] [ACTO4] Revistas de la
[S] Universidad
[sw] Nacional de 0 5 3 =
Loja
[D] [ACTO5] Repositorio de
[S] Cadigo Fuente - 10 9 9 9
[sSW] GitLab

[D] [ACT06] POSTGRESQL
[sSw] (diferentes 10 10 9
versiones)

Nota. Elaboracion propia.

@,

« Caracterizar las amenazas

La metodologia MAGERIT v.3, en su Libro | — Método, capitulo 3, seccién 3.1.2,
y en el Libro Il — Catalogo de Elementos, capitulo 5, describe las diversas categorias de
amenazas tipicas que pueden afectar el rendimiento de los activos. A continuacion, se

detallan brevemente estas categorias:
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[N] Desastres naturales: Se refiere a eventos naturales como incendios,
inundaciones y otros accidentes, que, aunque son de origen accidental,
pueden afectar al sistema de forma pasiva.

[I] De origen industrial: Desastres que ocurren dentro de la organizacion,
como contaminacion o fallos eléctricos, que pueden ser causados tanto por
factores externos como internos, ya sea de forma accidental o deliberada
por parte de los trabajadores.

[E] Errores y fallos no intencionados: Se refiere a los errores cometidos
por personas que tienen acceso al sistema de informacion, los cuales, ya
sea por falta de capacitaciéon o por descuido, pueden causar fallos no
intencionados.

[A] Ataques intencionados: Las personas que tienen acceso al sistema o
agentes externos pueden ser autores de ataques intencionados, con el fin
de obtener beneficios o simplemente hacer dafio directamente a la

organizacion.

La herramienta PilarBasic asigna las amenazas pertinentes segun la naturaleza

del activo de informacion, es decir, segun la categoria en donde se encuentra con base

en lo mencionado en el Libro Il - Catalogo de Elementos.

De acuerdo con la clasificacion de amenazas proporcionada por PilarBasic, la

Tabla 14 presenta las amenazas para cada tipo de activo y la dimensién que se ve

comprometida (La informacion completa se encuentra en el Anexo 14).

Tabla 14. Amenazas.

Amenaza Activos de informacién Dimension afectada

[N.1] Fuego [ACT52] — [ACT53] — [ACT54] — [ACT55] — [D] disponibilidad

[ACT56] — [ACT57] — [ACT58] — [ACT59] —
[ACT60] — [ACT61] — [ACT62] — [ACT64] —
[ACT65] — [ACT66] — [ACT69]

[N.2] Dafios por agua [ACT52] — [ACT53] — [ACT54] — [ACT55] — [D] disponibilidad

[N.*]
naturales

[1.1] Fuego

[ACT56] — [ACT57] — [ACT58] — [ACT59] —
[ACT60] — [ACT61] — [ACT62] — [ACT64] —
[ACT65] — [ACT66] — [ACT69]
Desastres [ACT52] — [ACT53] — [ACT54] — [ACT55] — [D] disponibilidad
[ACT56] — [ACT57] — [ACT58] — [ACT59] —
[ACT60] — [ACT61] — [ACT62] — [ACT64] —
[ACT65] — [ACT66] — [ACT69]
[ACT52] — [ACT53] — [ACT54] — [ACT55] — [D] disponibilidad
[ACT56] — [ACT57] — [ACT58] — [ACT59] —
[ACT60] — [ACT61] — [ACT62] — [ACT64] -
[ACT65] — [ACT66] — [ACT69]

Nota. Elaboracion propia.

La Tabla 15 ofrece una descripcion de cada una de las amenazas, con la

finalidad de proporcionar una mayor comprension del espectro que abarcan (La

informacion completa se encuentra en el Anexo 14).
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Tabla 15. Descripcién de las amenazas.

Amenaza Descripcion
[N.1] Fuego Incendios: representan la posibilidad de que el fuego consuma
los recursos del sistema.
[N.2] Dafios por agua Inundaciones: riesgo de que el agua destruya los recursos del
sistema.

[N.*] Desastres naturales  Otros incidentes que ocurren sin la participacion humana incluyen
fendbmenos como rayos, tormentas eléctricas, terremotos,
ciclones, avalanchas y deslizamientos de tierra.

[I.1] Fuego Incendios: provenientes de entornos industriales debido a la
actividad humana, ya sea accidental o intencionalmente,
provocando la destruccion de los recursos del sistema por el
fuego.

Nota. Elaboracién propia.

% Analizar y priorizar el riesgo

Una vez identificadas las amenazas a las que esta expuesto un activo, es
necesario evaluar el grado de influencia de dicha amenaza, considerando el siguiente
aspecto:

Degradacion: Evalta el nivel de dafio causado por un incidente, generalmente
definido como una fraccién del valor total del activo. Asi, es posible concluir que ha sido
“parcialmente degradado” o “totalmente degradado”.

En la Tabla 16 se proporciona una escala que sirve como referencia para evaluar

la degradacion del activo de informacion.

Tabla 16. Degradacion.

Escala
10 MA Muy alta Casi seguro Facil
7-9 A Alta Muy alto Medio
4-6 M Media Posible Dificil
1-3 B Baja Poco probable Muy dificil
0 MB Muy baja Muy raro Extremadamente dificil

Nota. Elaboracion propia.

Para determinar el valor del impacto, es necesario comparar la valoracion total
del activo de informacion con la degradacion que representaria la materializacion de una

amenaza. Con el fin de obtener un valor cuantitativo, se aplicara la Formula (1):

Impacto = (Valor del activo total * Degradacion) / 2 1)

El resultado se redondea al entero mas cercano, en la Tabla 17 se proporciona

la estimacion del impacto junto con los valores numéricos.

Tabla 17. Impacto.

Impacto
0 1-15 16-34 35-49 50
MB B M A MA

Nota. Elaboracién propia.
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Antes de continuar, es necesario introducir una nueva variable: la probabilidad.
La probabilidad se refiere a la frecuencia con la que una amenaza especifica se
materializa o podria materializarse. Determinar y expresar esta probabilidad puede ser
complejo y se puede realizar de manera cuantitativa a través de una escala nominal, tal

como se presenta en la Tabla 18.

Tabla 18. Probabilidad.

Escala
10 MA 100 Muy frecuente A diario 10
7-9 A 10 Frecuente Mensualmente 7-9
4-6 M 1 Normal Una vez al afio 4-6
1-3 B 1/10 Poco frecuente Cada varios afios 1-3
0 MB 1/100 Muy poco frecuente Siglos 0

Nota. Elaboracion propia.

Para llevar a cabo la evaluacion del impacto y la probabilidad, la metodologia
MAGERIT v.3, en el Libro Ill - Guia de Técnicas, capitulo 2, seccion 2.1, hace referencia
a la técnica de Andlisis mediante tablas. Un método simple, pero que ha demostrado
ser muy til al identificar la importancia relativa de los diferentes activos sujetos a
amenazas. Adicionalmente, para obtener un valor cuantitativo, se debe aplicar la
Férmula (2):

Nivel de Riesgo = Impacto * Probabilidad (2)

EnlaTabla 19, se presenta una matriz que sirve como referencia para posicionar

el valor del nivel de riesgo, teniendo en cuenta los valores del impacto y probabilidad.

Tabla 19. Nivel de riesgo.

Riesgo Probabilidad
MB B M A MA
A M A A
Impacto M B M M A A
B MB B B M M
MB MB MB MB B B

Nota. Elaboracion propia.

« Definir los diferentes tipos de tratamiento de riesgo
La norma ISO/IEC 27001:2013, en su Clausula 6: Planificacion, hace referencia
a la necesidad de implementar procesos 0 acciones destinadas a reducir los riesgos
identificados a un nivel tolerable o aceptable. Dicho proceso se conoce como tratamiento
de los riesgos para la seguridad de la informacion y se fundamenta en dos criterios:
e Aceptar el riesgo

e Tratar el riesgo (tratamiento de riesgos)
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Cuando un riesgo identificado representa un perjuicio notable para las
operaciones de la institucién, en este caso de la DTI, la norma menciona diversas
opciones para el tratamiento de los riesgos, las cuales han sido detalladas en la seccion
4.2.4.3.

« Determinar el nivel de riesgo

Se definio el apetito por el riesgo, lo cual se refiere a la disposicidbn de una
organizacion para aceptar riesgos en funcién de los servicios y/o productos que ofrece
a sus clientes. En el contexto de la DTI, se propuso un apetito por los riesgos
categorizados como “Muy Bajo (MB)”, “Bajo (B)” y “Medio (M)”. Los riesgos clasificados
como “Alto (A)” y “Muy Alto (MA)” deben ser reducidos seleccionando controles de
seguridad de la informacién especificados en el Anexo A de la norma ISO/IEC
27001:2013.

Se desarroll6 una matriz de riesgos en donde se registraron los riesgos
asociados a ciertos activos de informacién. Ademas, se agrego el valor total de cada
uno de los activos y se asignaron valores para la variable “Degradacion” de acuerdo con
lo estipulado en la Tabla 16.

Aplicando la Férmula (1), se determind el valor del “Impacto” (redondeado al
entero mas cercano). Luego, se asignaron valores a la variable “Probabilidad” segun la
Tabla 18. Posteriormente, se aplico la Formula (2), y con la técnica de Analisis mediante
tablas, basada en la Tabla 19, se determindé el nivel de riesgo, finalmente teniendo en
cuenta la seccidon Tratamiento de riesgos, se selecciond un tratamiento. Toda esta
informacion se presenta en la Tabla 20 (La informacién completa se encuentra en el
Anexo 14).
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Tabla 20. Matriz de riesgos.

.ID D Riesgo ”:.) Valo_r del Degradacion Impacto  Probabilidad Valor N|_veI de Tratamiento
Riesgo Amenaza Activo activo riesgo
[RO1] [N.1] Pérdida de datos y [ACT52] 6 30 90 Medio Aceptar el
dafios a la [ACT53] 5 25 75 riesgo
infraestructura [ACT54] 9 45 135
debido a incendios, [ACT55] 8 40 120
causando [ACT56] 8 40 120
interrupciones [ACT57] 3 40 120 )
comerciales Y [ACT58] 7 35 105 Alto Reducir el
afectando la [ACT59] 3 40 120 rnesgo
fmanz_as - de la [ACT61] 7 35 105
organizacion. [ACT62] 7 35 105
[ACT64] 4 20 60 Medio  Aceptarel
riesgo
[ACT65] 8 40 120 Reducir el
[ACT66] 7 35 105 Alto riesgo
[ACT69] 8 40 120
[RO2] [N.2] Destruccion de [ACT52] 6 30 90 Medio Aceptar el
recursos del [ACT53] 5 25 75 riesgo
sistema por [ACT54] 9 45 135
inundaciones, [ACT55] 8 40 120
causando [ACT56] 8 40 120
interrupciones [ACT57] 3 40 120 ]
operativas y pérdida ~[ACT58] 7 35 105 Alto Reducir el
de datos criticos. [ACT59] 8 40 T 120 rnesgo
[ACT60] 8 10 40 3 120
[ACT61] 7 35 105
[ACT62] 7 35 105
[ACT64] 4 20 60 Medio Aceptar el
riesgo
[ACT65] 8 40 120 Reducir el
[ACT66] 7 35 105 Alto riesgo
[ACT69] 8 40 120
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. ID ID Riesgo ”? Valo_r del Degradacion  Impacto  Probabilidad Valor N'.Vel de Tratamiento
Riesgo Amenaza Activo activo riesgo
[RO3] [N.*] Interrupcion y dafios [ACT52] 6 30 90 Medio Aceptar el
causados por [ACT53] 5 25 75 riesgo
desastres naturales, [ACT54] 9 45 135
como rayos, [ACT55] 8 40 120
tormentas, [ACT56] 8 40 120
terremotos Y [ACT57] 8 40 120 .
ciclones, resultando ~[ACT5g] 7 35 105 Alto Reducir el
en pérdida de datos ~[ACT5] 8 40 120 rnesgo
y dafios a la " [acTaO] 8 10 40 3 120
infraestructura, [ACT61] 7 35 105
requiriendo [ACT62] 7 35 105
medidas de Acentar el
proteccién y planes [ACT64] 4 20 60 Medio riepsgo
de contingencia. [ACT65] 8 20 120 ~educir ol
[ACT66] 7 35 105 Alto fiesgo
[ACT69] 8 40 120 9
[RO4] [1.1] Destruccion de [ACT52] 6 30 90 : Aceptar el
Medio :
recursos del [ACT53] 5 25 75 riesgo
sistema por [ACT54] 9 45 135
incendios [ACT55] 8 40 120
industriales, ya sea [ACT56] 8 40 120
accidental O [ACT57] 8 40 120 .
intencional, [ACT58] 7 35 105 Alto Re_ducw el
causando [ACT59] 3 40 120 riesgo
interrupciones [ACT60] 8 10 20 3 120
Operativas, perdida TiacTeu] 7 35 105
€ dgalos y danos a “1acTe2] 7 35 105
la infraestructura. Aceotar el
[ACT64] 4 20 60 Medio =P
riesgo
[ACT65] 8 40 20 Reducir el
[ACT66] 7 35 105 Alto esuO
[ACT69] 8 40 120 g

Nota. Elaboracién propia.
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Impacto

De acuerdo con la matriz de riesgo efectuada para cada uno de los riesgos
vinculados a los activos de informacién controlados por la DTI, se logré determinar el
Mapa de Calor (ver Tabla 21). Se concluy6 que hay 114 riesgos con un nivel Muy Alto,

285 con nivel Alto, 217 con nivel Medio, 57 con nivel Bajo y 21 con nivel Muy Bajo.

Tabla 21. Mapa de calor.

MB B M A MA

MA 0 MA: Muy Alto [
A: Al

A 0 69 10 []
M: Medio L]

M 0 59 92 104 25 B: Bajo ]

B 0 20 28 53 13 MB: Muy Bajo [ ]

MB 0 12 9 6 3

A 4

» ) Probabilidad
Nota. Elaboracion propia.

En la Figura 14 se muestran los resultados de la evaluacién de riesgos en la DTI

de una forma grafica para una mayor comprension.

Evaluacion de riesgos
300 285
250 217
200
150

114

100
57

4, \21\

Muy Alto (MA)  Alto (A) Medio (M) Bajo (B) Muy Bajo
(MB)

50

0

Figura 14. Evaluacién de riesgos en la DTI.
Nota. Elaboracion propia.

6.1.1.8 Elaborar un informe de la situacion actual de la DTI
En el informe se recopild, analizé y evalu6 la informacion tanto del contexto
interno como externo de la DTI, incluyendo el resultado de la evaluacion de riesgos
aplicando la metodologia MAGERIT v.3. El propésito del documento es proporcionar
una vision sobre el estado inicial de la DTI antes de la propuesta del SGSI, y verificar
los cambios en aspectos relacionados con la seguridad de la informacion (ver Anexo
15).
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6.1.1.9 Realizar la Declaracion de aplicabilidad con base al Anexo A

La Declaracion de aplicabilidad documenta el analisis y evaluacion de cada
control de seguridad indicado en el Anexo A de la norma ISO/IEC 27001:2013. Se
justifico la seleccion o exclusién de cada control, determinandose la idoneidad de 113
controles de seguridad agrupados en politicas de seguridad de la informacion. El control
“A.12.7.1 Controles de auditoria de sistemas de informacion” fue excluido, ya que las
auditorias internas no estan contempladas en el alcance del SGSI ni del TIC (ver Anexo
16).
6.1.1.10 Identificar los recursos del SGSI

Se identificaron tres recursos clave para la propuesta del SGSI: la ayuda del
encargado del Proceso de Seguridad Informatica, quien contribuy6 en la seleccién de
controles y desarrollo de politicas; los trabajadores de la DTI, que aportaron informacion
sobre sus necesidades y expectativas; y el Director del TIC, quien revisé la
documentacion requerida por la norma ISO 27001 y facilité materiales para la
implementacion de la metodologia MAGERIT v.3.
6.1.2 Fase 2: Hacer (D)
6.1.2.1 Realizar un informe sobre la evaluacién y tratamiento de riesgos

Concluida la evaluacion y tratamiento de riesgos, se elaboré un informe que
incluye informacion sobre el alcance de la evaluacion, los documentos utilizados, el
periodo de tiempo, y los resultados obtenidos, presentados en un mapa de calor y un
grafico de barras (ver Anexo 17).
6.1.2.2 Elaborar el Plan de tratamiento de riesgos

El plan de tratamiento de riesgos relaciona los controles de seguridad
seleccionados previamente y su mecanismo de cumplimiento con los riesgos
identificados como elevados, con el objetivo de mitigar dichos riesgos a niveles mas
manejables (ver Anexo 18).
6.1.2.3 Definir politicas de seguridad de la informacién para la DTI

Una vez identificados los riesgos asociados a los activos de informacién cuyo
nivel es “Alto” y “Muy Alto”, y seleccionados los controles de seguridad del Anexo A de
la norma ISO 27001 para mitigarlos, el método de instauracion es la formulacion de un
conjunto de politicas que dictaminen las actividades que deberan ser realizadas por los
trabajadores de la DTI. Esto busca disminuir el nivel de riesgo y cumplir con los
requisitos del SGSI.

Las politicas de seguridad de la informacién que se han desarrollado se

presentan a continuacion:
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« Politicaderoles y responsabilidades de seguridad

Se formalizaron los roles y responsabilidades del SGSI, asignando tareas segun
los puestos de trabajo y actividades realizadas por cada empleado, siempre enmarcadas
en los Procesos de la DTI. El Director de la DTI tiene la responsabilidad de crear y
garantizar un canal permanente de comunicacion con las autoridades de control
competentes, servicios auxiliares y grupos de interés especial, para mantenerse
actualizado sobre las ultimas noticias en seguridad que ayuden a mejorar el SGSI. Se
establecieron términos y condiciones para empleados y proveedores, quienes deberan
firmar compromisos de confidencialidad antes de acceder a los sistemas de informacion.
Se realizaran capacitaciones periédicas sobre las politicas y procedimientos de la DTI
y, en caso de incumplimiento, se aplicaran sanciones segun el reglamento creado por
el Director de la DTI (ver Anexo 19).

+» Politica sobre dispositivos méviles y teletrabajo

Se definieron reglas basicas para el uso de dispositivos méviles dentro o fuera
de la DTI, con el objetivo de proteger la informacién confidencial de la Direccion contra
agentes externos. También se detallaron lineamientos para los empleados en modalidad
de teletrabajo, quienes deben regirse a las reglas de dispositivos méviles y proteger los
datos sensibles contra intrusiones no autorizadas en el lugar de trabajo (ver Anexo 20).

% Politica trae tu propio dispositivo (BYOD)

Se establecieron reglas para el uso de dispositivos personales en la DTI, con el
objetivo de mantener el control sobre la informacion sensible y confidencial procesada
y almacenada en dichos dispositivos. Se aplicardn controles de autenticacién, como
contrasefas, lectores biométricos, SMS y correo electronico, y no se deberan instalar
aplicaciones que eludan los controles de seguridad. Los empleados de la DTI deberan
cumplir con todas las normas establecidas (ver Anexo 21).

% Politica de uso aceptable

Se definié una politica para el uso aceptable de los activos de informacion,
incluyendo responsabilidades y obligaciones de los empleados de la DTI, asi como las
actividades prohibidas al utilizar equipos y sistemas de informacién de la Direccion. El
cuidado y mantenimiento de los equipos, tanto a nivel fisico como ldgico, sera
responsabilidad del personal de la DTI. Los funcionarios son responsables de las
acciones realizadas con las cuentas proporcionadas por la DTI. Por ello, se establecen
reglas claras para el uso de dichas cuentas (ver Anexo 22).

« Politica de seguridad para proveedores

Se establecen directrices para la relacion con proveedores, incluyendo clausulas

contractuales para aclarar las responsabilidades en el manejo de informacién

confidencial de la DTI. En servicios como desarrollo de software, deben aplicarse
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mecanismos de seguridad en todas las fases del sistema de informacion (ver Anexo
23).
% Procedimiento para la gestidon de incidentes
El objetivo es detectar incidentes de seguridad en los activos de informacion,
siguiendo un proceso de recepcion, clasificacion y tratamiento conforme a su criticidad,
con retroalimentacion para decisiones sobre medidas preventivas y correctivas (ver
Anexo 24).
+ Politica de clasificacién de la informacion
Las actividades y responsables en el proceso de clasificacion se describen
basandose en criterios que determinan el nivel de confidencialidad requerido para cada
tipo de informacion. Esto permite que Unicamente el personal técnico autorizado acceda
o manipule dicha informacién, minimizando riesgos de divulgacion y alteracion (ver
Anexo 25).
« Politica de eliminacion y destruccion
Se establece el procedimiento para la eliminacién segura de la informacion
almacenada en equipos, dispositivos mdviles y formatos fisicos, conforme a los
lineamientos de la Politica de clasificacion de la informacion. Esta medida evita la
eliminaciéon accidental de informacion critica. Ademas, se llevard un registro de la
destruccién o eliminacion de los soportes, notificando al responsable del activo en caso
de que no sea la misma persona quien ejecute esta actividad (ver Anexo 26).
« Procedimientos operativos para tecnologia de la informacién (Tl) y la
comunicacion
La politica establece los lineamientos para gestionar vulnerabilidades técnicas
en los sistemas de informacion y proteger los equipos a nivel fisico y I6gico, incluyendo
la realizacién de copias de seguridad en funcion de la criticidad de la informacion (ver
Anexo 27).
« Politica de control de acceso
El acceso a los servicios tecnolégicos se gestiona mediante cuentas de usuario
asignadas con permisos ajustados a las funciones especificas de cada empleado en la
DTI. Cada funcionario es responsable de mantener sus credenciales en
confidencialidad. Asimismo, se detallan normas para el uso y control de los servicios de
red (ver Anexo 28).
« Politica del uso de controles criptograficos
La aplicacion de la criptografia asegura que solo los usuarios autorizados
puedan acceder a la informacion. Esta politica especifica un conjunto de normas para la
gestion de claves y los activos de informacion que deben emplear herramientas

criptograficas con algoritmos de encriptacién (ver Anexo 29).
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+ Politica de seguridad fisicay ambiental
Se presentan factores a considerar al elegir el emplazamiento de los equipos y
dispositivos de comunicacién de la DTIl. El acceso al Centro de Datos estara
supervisado, prohibiéndose el ingreso de equipos de registro de informacion. También
se presentan lineamientos para proteger los equipos ante amenazas externas y
ambientales, y asegurar los activos fuera de las instalaciones (ver Anexo 30).
% Politica de pantalla y escritorio limpio
Las pautas establecidas previenen la filtracidon y manipulacién de informacién en
los puestos de trabajo. El personal de la DTI debera bloquear la pantalla de su equipo
al ausentarse y retirar cualquier documento confidencial de equipos compartidos, como
impresoras (ver Anexo 31).
+ Politica de gestién de cambios
Se efectlia un procedimiento para la solicitud de cambios que incluira detalles
sobre su implementacion y procedimientos de reversion en caso de inconvenientes. Una
vez aprobado el cambio, el usuario asignado llevara a cabo las acciones necesarias, y
la documentacion se actualizara para garantizar su disponibilidad a todo el personal de
la DTI (ver Anexo 32).
« Politicade desarrollo seguro
Las reglas béasicas para el desarrollo seguro de sistemas de informacién en la
DTI incluyen una evaluacion de riesgos y control de software no autorizado. Se aplican
principios de ingenieria segura para que los desarrolladores, internos o externos,
cumplan con requisitos de seguridad definidos y métodos de analisis de cédigo que
aseguren la preparacion del sistema para produccién (ver Anexo 33).
« Politica de creacién de copias de seguridad
La periodicidad de las copias de seguridad se define segun la criticidad de la
informacion, y se ejecutaran pruebas para verificar que los datos sean confiables,
integros y estén disponibles en caso de ser requeridos (ver Anexo 34).
+ Politica de gestién de registros y eventos de seguridad
La politica establece directrices para el control y seguimiento de las actividades
de los administradores y usuarios en los activos de la DTI. Los registros deberan ser
protegidos, y se recomienda mantener copias en tiempo real en sistemas que eviten
accesos no autorizados, con el fin de salvaguardarlos (ver Anexo 35).
« Politica de transferencia de la informacién
Se delimitaron canales de comunicacion para la transferencia de informacion,
segun su complejidad y criticidad. Se establecieron lineamientos para el uso de
mensajeria electrénica y se hizo obligatoria la instauracién de medidas de seguridad al

utilizar servicios accesibles por redes publicas (ver Anexo 36).
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+ Politicade la continuidad del negocio

Los productos y servicios clave, considerados criticos durante la evaluacién y
tratamiento de riesgos, estardn bajo la supervision del Director de la DTl y del
responsable del Proceso de Seguridad Informatica ante cualquier incidente que
interrumpa las operaciones de la DTl y afecte sus actividades diarias en la Universidad.
La efectividad de los planes de continuidad del negocio sera evaluada de forma
periodica (ver Anexo 37).

+ Politicade cumplimiento legal, regulatorio y contractual

Se detallaron las entidades regulatorias y la legislacion aplicable que influyen en
las actividades de la DTI. Se establecieron directrices para los requisitos contractuales
gue garantizan el cumplimiento de las politicas de seguridad de la informacion (ver
Anexo 38).

« Politicade revisién y cumplimiento de la seguridad de la informacion

Se debe establecer un responsable para llevar a cabo una revision
independiente para evaluar controles, politicas, procesos y procedimientos de seguridad
de la informacion, con el objetivo de conocer la efectividad del SGSI y las no
conformidades detectadas. Se definié un responsable para garantizar el cumplimiento
de los procedimientos de seguridad en cada Proceso de la DTl y se dictaminé la
ejecucion de una comprobacion técnica para verificar que los sistemas de informacion
cumplen con los lineamientos de las politicas de seguridad (ver Anexo 39).

« Politicas de la DTI

La Direccion de Tecnologias de Informacién (DTI) tenia politicas
desactualizadas que no reflejaban su situacion actual ni cumplian con los objetivos de
la Institucion. Estas politicas estaban desalineadas de la mision y vision de la
Universidad Nacional de Loja. Se realizé un analisis exhaustivo y se actualizaron de
acuerdo con los Procesos actuales de la comunidad universitaria.

Como resultado, se crearon seis nuevas politicas. Una de caracter general para
la DTI, una especifica para cada Proceso (exceptuando Seguridad Informatica, ya que
es un eje transversal que debe aplicarse en todas las actividades de la Direccion), y dos
politicas de apoyo para la elaboracién de sistemas y el uso de equipos computacionales

(ver Anexo 40).
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6.2 Objetivo 2: Evaluar la eficacia del Sistema de Gestion de Seguridad de la

Informacién (SGSI) por medio de un entorno de casos de prueba aplicando

la metodologia MAGERIT v.3

6.2.1 Fase 3: Verificar (C)

6.2.1.1 Determinar la efectividad de las salvaguardas

Se aplicé la metodologia MAGERIT v.3 para determinar la manera en el que las

salvaguardas ingresan al célculo del riesgo, esto lo hacen de dos formas:

e Reduciendo la probabilidad: La salvaguarda disminuye las oportunidades

de que un riesgo ocurra; sin embargo, si ocurre, el perjuicio generado sera

el mismo.

e Limitan el dafio causado: Las salvaguardas son capaces de limitar el

impacto del riesgo, permitir una pronta deteccién para frenar la degradacion

0 aplicar una rapida recuperacion del sistema una vez que el riesgo ha

finalizado.

En el caso del presente TIC las salvaguardas son las politicas de seguridad de

la informacion. Se definieron los tipos de proteccién de las salvaguardas enmarcadas

dentro del efecto que producen al riesgo. En la Tabla 22 se detallan cada uno de ellos

junto a algunos ejemplos para una mayor comprension:

Tabla 22. Tipos de proteccion.

Efecto ID Nombre Descripcioén Ejemplos
Preventivas: [PR] Prevencion La salvaguarda e Controles de acceso.
reducen la reduce las e Privilegios minimos.
probabilidad oportunidades de * Metodologias de desarrollo

que un riesgo  seguro de software.

ocurra; si falla, el o Asignacion clara de roles y
impacto del riesgo  responsabilidades.

sera el mismo. e Gestion de capacidades.

[DR] Disuasion Actllan sobre el e Guardias de seguridad.
atacante para e Comunicacién de sanciones
disuadirlo de llevar a por incumplimiento o
cabo el ataque; no infracciones.
tienen influencia en
los dafios si se
ejecuta.

[EL] Eliminacion Eliminan  equipos, eEliminacion de cuentas
Servicios o sistemas estandar, de cuentas sin
de informacion  contrasefia, de servicios
innecesarios que innecesarios; equipos Yy
puedan generar dispositivos de
brechas de comunicacién que ya no
seguridad. sean utilizados.

Acotan la [IM] Minimizacién  Limitan las e Desconexién de redes o
degradacion del impacto consecuencias del equipos en caso de ataque.
riesgo e Detencion de servicios en

materializado.

caso de ataque.
e Seguros de cobertura.

63



Efecto ID Nombre Descripcién Ejemplos
o Cumplimiento de la
legislacién vigente.

[CR] Correccion Reparan los dafios e Gestion de incidentes.
producidos por un elineas de comunicacion
incidente, alternativas.
reduciendo el eFuentes de alimentacién
impacto dentro de la redundantes.

Institucion.

[RC] Recuperacion Permiten regresar a e Copias de seguridad (back-
un estado previo a la up).
materializacion  del
riesgo, acotando los
dafios a un periodo
menor de tiempo.

Consolidan  [MN] Monitorizacion Mantienen un e Registros de actividad.
el efecto de registro actualizado e Registro de descargas web.
las demas de actividades, e Monitoreo de la red.
detectando intentos
de ataque para
limitar el impacto.

[DC] Deteccion Infforman de la e Anti-virus.
ocurrencia de un eSistema de deteccion de
ataque, permitiendo intrusos (IDS).
implementar e Detectores de incendio.
medidas adicionales
para limitar  su
progresion.

[AW] Concienciaciobn Capacitan en el uso e Cursos de concienciacion.
adecuado de e Cursos de formacion.
equipos y sistemas,
previniendo errores
y mejorando la
eficacia de
salvaguardas.

[AD] Administracion Gestionan ¢ Inventario de activos.
adecuadamente los e Evaluacion y tratamiento de
controles de  riesgos.

seguridad aplicados,
evitando
desconocimiento vy
posibles atagues
exitosos.

e Plan de continuidad.

Nota. Elaboracion propia.

Para medir la efectividad de las politicas de seguridad de la informacion, se han

definido dos escalas de madurez tanto para el impacto como para la probabilidad,

teniendo en cuenta lo mencionado en la metodologia MAGERIT v.3.

En la Tabla 23 se presentan los criterios de valoracion de las salvaguardas

contra el impacto:

Tabla 23. Criterios de valoracién de salvaguardas contra el impacto.

Efectividad Nivel Significado

Criterio

La salvaguarda no es Util para limitar el impacto de
un riesgo. Ademas, puede que no haya sido
implementada ni propuesta.
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Efectividad Nivel Significado Criterio
La salvaguarda limita el impacto del riesgo de
5% L1 Inicial /ad —hoc manera marginal y se aplica s6lo en casos
especificos, por lo que no es generalizable.
La salvaguarda se aplica frecuentemente por
diferentes personas, pero su efectividad depende
del conocimiento individual, reduciendo
moderadamente el impacto de los riesgos sobre los
activos de informacion.
La salvaguarda se aplica de manera adecuada y
Proceso o
50% L3 el conforme a un procedimiento documentado,
limitando significativamente el impacto del riesgo.
La salvaguarda es efectiva y permite un
Gestionado y  seguimiento cuantitativo de su desempefio
medible mediante métricas, limitando considerablemente el
impacto del riesgo.
La salvaguarda es idénea y se encuentra en un
100% L5 Optimizado proceso continuo de andlisis y mejora, limitando de
manera optima el impacto del riesgo.

Reproducible,

25% L2 L
pero intuitivo

75% L4

Nota. Elaboracion propia.

En la Tabla 24 se presentan los criterios de valoracién de las salvaguardas

preventivas:

Tabla 24. Criterios de valoracion de salvaguardas preventivas.
Efectividad Nivel Significado Criterio
La salvaguarda no es (til para impedir que un riesgo
se materialice. Ademas, puede que no haya sido
implementada ni propuesta.
La salvaguarda reduce la probabilidad del riesgo de
5% L1 Inicial /ad —hoc manera marginal y se aplica sé6lo en casos
especificos, por lo que no es generalizable.
La salvaguarda se aplica frecuentemente por
diferentes personas, pero su efectividad depende

Reproducible,

25% L2 pero intuitivo del conocimiento individual, reduciendo
moderadamente la probabilidad de los riesgos
sobre los activos de informacion.

La salvaguarda se aplica de manera adecuada y

50% L3 Proceso conforme a wun procedimiento documentado,

definido reduciendo significativamente la probabilidad del
riesgo.
La salvaguarda es efectiva y permite un

7506 La Gestionado y  seguimiento cuantitativo de su desempefio

medible mediante métricas, reduciendo considerablemente
la probabilidad del riesgo.
La salvaguarda es idénea y se encuentra en un
100% L5 Optimizado proceso continuo de analisis y mejora, reduciendo
de manera 6ptima la probabilidad del riesgo.

Nota. Elaboracion propia.

6.2.1.2 Evaluar el nivel de riesgo posterior a la implementacion de controles de
seguridad

Se elaboraron 45 casos de prueba segun los riesgos identificados en el Plan de

tratamiento de riesgo. Cada caso de prueba se disefid con un escenario posible para

analizar y determinar, junto con el encargado del Proceso de Seguridad Informética, el
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Ingeniero Juan Carlos Riofrio (ver Anexo 3), la efectividad de las politicas de seguridad

de la informacion, siguiendo la metodologia MAGERIT v.3 en cuanto a los tipos y

valoracién de las salvaguardas.

La Tabla 25 presenta una descripcién de los campos dentro de la matriz de

casos de prueba:

Tabla 25. Descripcion de la matriz de casos de prueba.

Campo Descripcién
Nro. Utilizado para controlar que se han realizado los 45 casos de prueba.
. Identificador del riesgo asociado al caso de prueba, cuyo impacto y
ID Riesgo - s
probabilidad se busca reducir.
ID caso de Identificador del caso de prueba.
prueba
Caso de prueba  Nombre del caso de prueba.
Escenario Descripciéon del escenario donde se podria materializar un riesgo en la
posible DTI.

Salvaguarda

Politica de seguridad de la informacion disefiada para reducir la
probabilidad y/o el impacto de un riesgo especifico.

Tipo

Tipo de salvaguarda con base en la Tabla 22.

ID activo

Identificador del activo de informacion.

Nivel (Impacto)

Efectividad de la salvaguarda segun los criterios de la Tabla 23.

Célculo del impacto considerando la efectividad de la salvaguarda,

Impacto redondeado al entero mas cercano.
Nivel o , o
(Probabilidad) Efectividad de la salvaguarda segun los criterios de la Tabla 24.
- Célculo de la probabilidad considerando la efectividad de la salvaguarda,
Probabilidad

redondeado al entero mas cercano.

Valor del riesgo

Resultado de la multiplicacion del impacto por la probabilidad.

Nivel de riesgo

Categorizacién del riesgo de acuerdo a la metodologia de evaluacion y
tratamiento de riesgos.

Nota. Elaboracion propia.

En la Tabla 26 se presenta la matriz de casos de prueba (La informacién

completa se encuentra en el Anexo 41):
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Tabla 26. Matriz de casos de prueba.

ID

. . Nivel de
Nro. R.ID Caso Caso de Escenario posible Salvaguarda Tipo ”? Nivel Impacto Nivel Probabilidad Vqlordel riesgo
iesgo de prueba Activo ()] (P) riesgo .
residual
prueba
1 [RO1] [CO1] Incendios Incendios La politica de [ACT54 23 46
causados por seguridad fisica [ACT55 20 40
factores naturales y ambiental, en [ACT56] 20 40
como rayos solares la seccion "3.4. [ACT57] 20 40
concentrados por Proteccion [ACT58] 18 36
vidrio o relampagos contra las
durante fuertes amenazas
lluvias. externas o]
ambientales,"
establece que
deben instalarse [ACT59] 20 40
y aplicarse
sistemas de
prevencion y
extincion de [PR]
incendios. [IM] (5|6§’/0) (5%30) 2 Medio
La politica de la [RC] [ACT60 20 40
continuidad del [ACT61 18 36
negocio, en la [ACT62 18 36
seccion "3.6. [ACT65] 20 40
Lineamientos [ACT66] 18 36
para la
continuidad
operativa," dicta
la
implementacién
depsoluciones de [ACT69] 20 40

respaldo y
recuperacion de
datos,
asegurando
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ID

. . Nivel de
Nro. .ID Caso Caso de Escenario posible Salvaguarda  Tipo ”:.) Nivel Impacto Nivel Probabilidad Vqlordel riesgo
Riesgo de prueba Activo 0] P) riesgo :
residual
prueba
copias de
seguridad
regulares
almacenadas en
ubicaciones
geogréaficamente
separadas de
las instalaciones
de la DTI.
2 [RO2] [CO2] Inundaciones Inundaciones La politica de [ACT54 23 46
causadas por seguridad fisica [ACT55 20 40
factores naturales y ambiental, en [ACT56] 20 40
como lluvias la seccion "3.4. [ACT57] 20 40
intensas. Proteccion [ACT58] 18 36
contra las
amenazas
externas o
ambientales,"
establece que
fastoscemms 9 PRI [ACTS9] L3 20 L3 40 .
y el 2 Medio
cableado deben [RC] (50%) (50%)
ubicarse lejos de
areas con
riesgos de
inundaciones.
La politica de la [ACT60 20 40
continuidad del [ACT61 18 36
negocio, en la [ACT62 18 36
seccion "3.6. [ACT65] 20 40
Lineamientos [ACT66] 18 36
para la [ACT69] 20 40
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ID

. . Nivel de
Nro. .ID Caso Caso de Escenario posible Salvaguarda  Tipo ”:.) Nivel Impacto Nivel Probabilidad Vqlordel riesgo
Riesgo de prueba Activo 0] P) riesgo :
residual
prueba
continuidad
operativa," dicta
la
implementacién
de soluciones de
respaldo y
recuperacion de
datos,
asegurando
copias de
seguridad
regulares
almacenadas en
ubicaciones
geogréaficamente
separadas de
las instalaciones
de la DTI.
3 [RO3] [CO3] Desastres Desastres La politica de [ACT54 23 46
naturales naturales, como seguridad fisica [ACT55 20 40
rayos, tormentas, y ambiental, en [ACT56] 20 40
terremotos y la seccion "3.4. [ACT57] 20 40
ciclones. Proteccion [ACT58] 18 36
contra las [ACT59] 20 40
amenazas [DC] |acTe0] L3 L3 > 40 Medio
externas (0] [RC] [ACTGl] (50%) 18 (50%) 36
ambientales," [ACT62] T 36
establece la [ACT65] 20 40
implementacion [ACT66] 18 36
de un sistema de
alerta temprana [ACT69] 20 40

conectado a
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ID

. . Nivel de
Nro. .ID Caso Caso de Escenario posible Salvaguarda  Tipo ”:.) Nivel Impacto Nivel Probabilidad Vqlordel riesgo
Riesgo de prueba Activo 0] P) riesgo :
residual
prueba
organismos
oficiales de
monitoreo de
desastres

naturales, con
protocolos  de

respuesta y
evacuacion
claramente
definidos y

comunicados a
todo el personal
de la DTI.

La politica de la
continuidad del
negocio, en la
seccion "3.6.
Lineamientos
para la
continuidad
operativa," dicta
la
implementacion
de soluciones de
respaldo y
recuperacion de
datos,
asegurando
copias de
seguridad
regulares
almacenadas en
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ID

. . Nivel de
Nro. .ID Caso Caso de Escenario posible Salvaguarda  Tipo ”:.) Nivel Impacto Nivel Probabilidad Vqlordel riesgo
Riesgo de prueba Activo 0] P) riesgo :
residual
prueba
ubicaciones
geograficamente
separadas de
las instalaciones
de la DTI.
4 [RO4] [CO4] Incendios Incendios La politica de [ACT54 23 46
industriales provocados por seguridad fisica [ACT55 20 40
fallos en equipos y ambiental, en [ACT56] 20 40
eléctricos, la seccion "3.4. [ACT57] 20 40
sobrecalentamiento  Proteccion [ACT58] 18 36
de magquinaria, o contra las [ACT59] o0 40
errores  en el amenazas [ACT60] 20 40
manejo del externas o]
cableado eléctrico ambientales,"
por parte del establece que
personal de la DTI. deben instalarse
y aplicarse [ACT61] 18 36
sistemas de [PR] L3 L3
prevencion y [IM 2 Medio
extincion  de [[RC]] (07 (E10%)
incendios.
La politica de la [ACT62 18 36
continuidad del [ACT65 20 40
negocio, en la [ACT66 18 36
seccién "3.6.
Lineamientos
para la
continuidad [ACT69] 20 40

operativa," dicta
la
implementacion
de soluciones de
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ID

. . Nivel de
Nro. . D Caso Caso de Escenario posible Salvaguarda  Tipo ”:.) Nivel Impacto Nivel Probabilidad Va}lor del riesgo
Riesgo de prueba Activo () (P) riesgo residual
prueba

respaldo y
recuperacion de
datos,
asegurando
copias de
seguridad
regulares
almacenadas en
ubicaciones
geograficamente
separadas de
las instalaciones
de la DTI.

Nota. Elaboracion propia.
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Impacto

En la Tabla 27 se presenta el mapa de calor obtenido después de la ejecucion

de los casos de prueba, cabe mencionar que se incluyen los riesgos residuales que

habian sido aceptados en la Declaracion de aplicabilidad.

Tabla 27. Mapa de calor final.

MB B M A MA
MA 0 MA: Muy Alto [
A: Alto
A 0 0 L]
M: Medio []
B 0 20 105 53 14 MB: Muy Bajo [ ]
MB 0 12 9 6 3
Probabilidad

Nota. Elaboracion propia.

En la Figura 15 se presentan los resultados de la mitigacion de riesgos en la DTI

de una forma grafica para una mayor comprension.

350
300
250
200
150

100
50

Mitigacion de riesgos
330

134

21

0 0

Muy Alto Alto (A) Medio (M) Bajo (B) Muy Bajo
(MA) (MB)

Figura 15. Mitigacion de riesgos en la DTI.
Nota. Elaboracion propia.

Con base en los resultados presentados se determind que las politicas de

seguridad de la informacién estan en un Nivel L3, ya que se encuentran documentadas,

pero alun no se han establecido métricas para medir su desempefio y asi poder

optimizarlas, asi también, se comprobé que su implementacién mitiga los riesgos

asociados a los activos de informacion de la DTI. Es crucial actualizar estos documentos

periédicamente para asegurar su utilidad en las actividades de la Direccién en la

Universidad.

73



Se logré una redistribucién completa de los riesgos categorizados como “Muy
Alto” y “Alto”, puesto que, se redujeron a cero; sin embargo, los riesgos medios
aumentaron de 217 a 330, un incremento del 52,53% y los riesgos bajos aumentaron de
57 a 134, es decir un aumento del 135,09%, reflejando la efectividad de las politicas en
reducir riesgos a niveles mas manejables. Finalmente, los riesgos muy bajos no
experimentaron cambios, ya que eran irrelevantes.
6.2.1.3 Evaluar el nivel de madurez de la DTI posterior a la propuesta del SGSI

Se efectud una nueva evaluacion del nivel de madurez de la DTI referente al
estado de la seguridad de la informacién aplicando el andlisis de brechas (GAP), los

resultados se presentan a continuacion:

NIVEL DE CUMPLIMIENTO ISO/IEC

27001:2013
® No existe Ad-hoc (Basico) Ejecutado
Definido Manipulable y medible = Optimizado
0
129590%

11%

7%

Figura 16. Nivel de Cumplimiento posterior al SGSI (ISO/IEC 27001:2013).
Nota. Elaboracion propia.

Con base en los resultados del andlisis GAP, efectuados después de la
propuesta del SGSI, en la Figura 16 se observa que un 77% de las clausulas se
encuentra en un nivel de madurez 3 (Definido), dado que se ha realizado la
documentacién conforme a lo indicado por la norma; sin embargo, la DTI tiene la
responsabilidad de aplicar métricas y optimizar los procedimientos definidos en las
politicas de seguridad de la informacién. Un 11% de las clausulas se mantiene en el
nivel de madurez 4 (Manipulable y medible) debido a que el encargado del Proceso de
Seguridad Informatica posee la competencia necesaria para contribuir a la eficacia del
SGSl en la DTI. Anteriormente, se realizaba una apreciacion y tratamiento de los riesgos
de seguridad de forma informal; ahora, se cuenta con documentacion detallada que
podra ser aplicada por los trabajadores de la Direccién. El 12% restante se posiciona en
el nivel de madurez 5 (Optimizado).

Por lo tanto, la DTI se puede posicionar en un nivel de madurez 3 (Definido) al

ejecutar procesos encaminados a la seguridad de la informacion conforme a
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documentos formalizados y aprobados, los cuales podran ser mejorados mediante la
aplicacion de métricas.

Realizado el andlisis y evaluacion de los controles de seguridad, evidenciado en
la Declaracion de aplicabilidad, se determin6 la aplicabilidad de 113 controles de
seguridad, los cuales fueron definidos a través de politicas de seguridad de la
informacion. En la Figura 17, se observa que un 97% de los controles se encuentra en
un nivel de madurez 3 (Definido). Esto sugiere una considerable mejora en el estado de
la seguridad de la informacién en la DTI, al contar con documentacién formalizada a la

cual pueden recurrir los trabajadores para el desempefio adecuado de sus actividades.

NIVEL DE CUMPLIMIENTO ISO/IEC

27002:2013
= No existe Ad-hoc (Basico) Ejecutado
Definido Manipulable y medible = Optimizado
1% _2%
0%
0%0%

97%

Figura 17. Nivel de Cumplimiento posterior al SGSI (ISO/IEC 27002:2013).
Nota. Elaboracion propia.

La informacién obtenida de los analisis comprueba la mejora en la seguridad de
la informacién de la DT, al formalizar procesos previamente realizados de forma interna.
Estos procesos ahora podran ser monitoreados, permitiendo identificar no
conformidades y oportunidades de mejora que beneficiaran la administracion y gestion
de los activos de informacioén (La informacion completa se encuentra en el Anexo 42).
6.2.2 Fase 4. Actuar (A)

En esta ultima fase, aunque no se aplicd la clausula 10 de la norma ISO 27001
relativa a la mejora continua por limitaciones de tiempo, se entreg6é formalmente la
documentacién del SGSI al encargado del Proceso de Seguridad Informética (ver
Anexo 5), quien sera responsable de realizar evaluaciones periddicas para identificar y
corregir no conformidades mediante acciones preventivas y correctivas, mejorando el
rendimiento del SGSI (ver Anexo 43). De igual manera, se present6 al Director de la
DTly a los encargados de los Procesos, los resultados del TIC, para que tengan nocién
sobre el procedimiento que se siguid, la documentacion generada y el nivel de madurez

en el que se encuentran actualmente (ver Anexo 44).
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7 Discusion
7.1 Objetivo 1: Implementar controles de seguridad alineados con la norma
ISO/IEC 27001:2013, empleando el ciclo PDCA para desarrollar politicas
destinadas a reducir los riesgos de seguridad de la informaciéon en la
Direccion de Tecnologias de Informacién (DTI) de la Universidad Nacional
de Loja (UNL)

Para cumplir con el primer objetivo, se evalud la aplicabilidad de las clausulas de
la norma ISO/IEC 27001:2013 en el contexto del Trabajo de Integracion Curricular (TIC)
para la propuesta de un Sistema de Gestion de Seguridad de la Informacién (SGSI) en
la Direccion de Tecnologias de Informacién (DTI). Se determiné una aplicabilidad total
del 35%, una aplicabilidad parcial del 27% y un 38% no aplicable, debido a que en el
lapso de tiempo que dura un ciclo académico no es posible realizar un seguimiento de
las no conformidades en los controles formalizados, esta responsabilidad recae en la
DTI. En los trabajos relacionados [4], [5], [7], no se menciona el porcentaje de
aplicabilidad de la norma, a pesar de que este aspecto es crucial para definir el alcance
del SGSI que sera implementado en una empresa o institucién; uno de los problemas
potenciales derivados de esta omision es la falta de personal especializado que pueda
evaluar los controles de seguridad y aplicar acciones correctivas.

La recopilacion de informacion sobre el contexto interno de la DTI permitié
identificar que las politicas vigentes se encuentran desactualizadas, ya que no reflejan
los cambios derivados de la reestructuracion en la que se crearon nuevos Procesos. El
analisis de brechas (GAP) confirmé la ausencia de documentacion formal a la que los
trabajadores puedan recurrir para desempefiar sus actividades de manera eficiente,
manteniendo una adecuada proteccion de los activos, situando a la DTI en un nivel de
madurez 2 (Ejecutado). Esta informacion, junto con los requerimientos de las partes
interesadas, fue fundamental para seleccionar los controles de seguridad del Anexo A
de la norma ISO 27001 que se implementarian a través de politicas de seguridad de la
informacion.

El ciclo PDCA se acopla de manera Optima con la norma 1SO 27001:2013,
proporcionando un marco efectivo para la propuesta del SGSI. Mediante su aplicacion,
se logré cumplir con las clausulas de la 1SO 27001 dentro del alcance del TIC,
obteniendo informacion clave que permitié determinar el estado de la seguridad de la
informacion en la DTl y documentar el SGSI de manera apropiada. Su empleo se ha
visualizado en trabajos relacionados [4], [5], [6], [7], debido a que la ISO 27001 adopta
y promueve el enfoque de mejora continua para asegurar la efectividad del SGSI. No
obstante, la aplicacién de la metodologia varia segun el contexto de cada organizacion,

institucion o negocio.
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La metodologia MAGERIT v.3, empleada para la evaluacion y tratamiento de
riesgos, demostro ser compatible con la norma ISO 27001. Posibilit6 la identificacion y
valoracién de los activos de informacion administrados en la DTI. Esta metodologia
incluye una herramienta informética denominada PilarBasic, con la cual se identificaron
las amenazas asociadas a dichos activos. De acuerdo con la matriz de riesgos disefiada,
se detectaron 114 riesgos con nivel “Muy Alto”, 285 con nivel “Alto”, 217 con nivel
“Medio”, 57 con nivel “Bajo” y 21 con nivel “Muy Bajo”. Esto evidencia la necesidad de
implementar controles de seguridad para mitigar los riesgos categorizados como “Muy
Alto” y “Alto”. La aplicacion de MAGERIT v.3 coincide con los trabajos relacionados [4],
[5], [6], [7]., lo que destaca su utilidad y su relacion directa con la propuesta de un SGSI.
Sin embargo, cada estudio, incluyendo el presente TIC, adapta la metodologia a su
contexto, creando criterios de valoracion y analisis del nivel de riesgo Unicos.

El analisis y la evaluacion de los controles de seguridad estipulados en el Anexo
A de la norma ISO 27001 se reflejan en la Declaracion de aplicabilidad, donde se
identifico la idoneidad de 113 controles de seguridad. Se excluyd el control “A.12.7.1
Controles de auditoria de sistemas de informacion”, ya que no se incluye en el alcance
del TIC. El disefio de politicas permitié implementar los controles de seguridad en la DTI,
formalizando las actividades que el personal técnico y administrativo realiza
diariamente. Las politicas muestran similitudes con trabajos relacionados, dado que se
basaron en los lineamientos de la norma ISO 27002, que proporciona una guia para la
instauracion de cada uno de los controles de seguridad.

7.2 Objetivo 2: Evaluar la eficacia del Sistema de Gestion de Seguridad de la
Informacién (SGSI) por medio de un entorno de casos de prueba aplicando
la metodologia MAGERIT v.3

La mitigacion de los riesgos asociados a los activos de informacion se logro
aplicando la metodologia MAGERIT v.3, la cual permitié cuantificar la eficacia de las
politicas de seguridad de la informacion del SGSI. Se disefiaron 45 casos de prueba
basados en escenarios posibles y, junto con el Ingeniero Juan Carlos Riofrio, encargado
del Proceso de Seguridad Informética, se confirmd que estas politicas efectivamente
contribuyen a reducir el nivel de riesgo.

Las politicas de seguridad apoyaron en gran medida a la reduccion de riesgos
en la DTI, puesto que, al situarse en un nivel de madurez L3 (Proceso definido), con una
efectividad del 50%, se demostré su capacidad para disminuir la probabilidad y/o limitar
el impacto de los riesgos. Este nivel de efectividad fue el adecuado para redistribuir
completamente los 114 riesgos catalogados como “Muy Alto” y los 285 como “Alto”,

incrementando los riesgos de nivel “Medio” en un 52,53% y los de nivel “Bajo” en un
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135,09%. Como resultado, se alcanzaron 330 riesgos con nivel “Medio”, 134 con nivel
“Bajo”, y se mantuvieron los 21 riesgos con nivel “Muy Bajo”.

La ejecucion de un nuevo analisis de brechas (GAP) posterior a la propuesta del
SGSI corroboré un aumento en el nivel de madurez de la DTI en relacién con la
aplicabilidad de las clausulas de la norma ISO/IEC 27001:2013 y los controles de la
norma ISO/IEC 27002:2013, logrando un nivel de madurez 3 (Definido). Se actualizo la
documentacién necesaria para guiar a los funcionarios de la Direccion, asegurando el
cumplimiento de las medidas para mantener la confidencialidad, integridad y
disponibilidad de la informacién. Los resultados difieren de trabajos relacionados [4], [5],
[6], [7], donde no se emplea una evaluacion que determine la efectividad de las
salvaguardas disefiadas e implementadas, limitandose a la entrega del SGSI.

Debido a la limitacién de tiempo por el lapso que dura un ciclo académico, los
casos de prueba se ejecutaron a través de escenarios simulados en lugar de un entorno
real controlado. Esta limitacién podria abordarse en un TIC centrado especificamente
en la ejecucién de casos de prueba, donde se apliquen métricas que evalten el nivel de
cumplimiento practico de los controles de seguridad en la DTI, permitiendo obtener
valores cuantitativos que mejoren el SGSI al identificar no conformidades que requieran

acciones correctivas.
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8 Conclusiones
Culminado el presente TIC se concluye lo siguiente:
El desarrollo de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
basado en la norma ISO/IEC 27001:2013, como se establecié en el objetivo
general, permitid la formulacibn de 27 politicas de seguridad especificas.
Paralelamente, se implemento un proceso estructurado utilizando la metodologia
MAGERIT v.3 para valorar los activos de informacion, identificar y priorizar
riesgos, y formalizar las actividades del personal de la Direccion de Tecnologias
de Informacion (DTI), garantizando asi el cumplimiento de los requisitos de
seguridad en la proteccién de los equipos y sistemas de informacién.
La integracion del ciclo PDCA con la norma ISO 27001 result6 altamente
efectiva, ya que aline6 cada una de sus fases con la documentacion esencial
que cualquier institucién, organizacibn 0 negocio necesita para mejorar la
seguridad de la informacion. Esto permitié evaluar y seleccionar los controles de
seguridad més adecuados al contexto interno y externo de la DTI, facilitando el
desarrollo de politicas que contribuyen a la reduccién de los riesgos asociados
a los activos de informacién que administran y utilizan diariamente.
La evaluacion de la eficacia del SGSI, definida en el segundo objetivo especifico,
se realiz6 mediante la ejecucion de 45 casos de prueba basados en escenarios
posibles, aplicando la metodologia MAGERIT v.3. Esta evaluacién logré una
redistribucion significativa de los 114 riesgos clasificados como “Muy Alto” y de
los 285 con nivel “Alto” identificados en la fase de planificacion (P),
evidenciandose, como los riesgos medios aumentaron un 52,53% y los bajos un
135,09%, lo que indica una mejora sustancial en la gestidon y mitigacion de
riesgos para la seguridad de la informacion.
El disefio de 27 politicas especificas de seguridad dentro del SGSI contribuy6
significativamente a la reduccion de los 114 riesgos clasificados como “Muy Alto”
y los 285 riesgos con nivel “Alto”. La disminucién en la probabilidad y el impacto
de estos riesgos permiti6 su recategorizacion a niveles “Medio” y “Bajo”,
resultando en un incremento de los riesgos medios de 217 a 330 y de los riesgos
bajos de 57 a 134, de esta forma, las politicas implementadas han creado un
entorno mas seguro y controlado en la DTI.
La informacién proporcionada por el encargado del Proceso de Seguridad
Informatica, junto con la investigacion realizada y la participacion activa del
personal de la DTI, fue fundamental para identificar las necesidades especificas

en materia de seguridad de la informacién y para la exitosa propuesta de un
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SGSI adaptado a su contexto y expectativas, conforme a la norma ISO/IEC
27001:2013.

La propuesta del SGSI posicion6 a la DTl en un nivel de madurez 3 (Definido),
asegurando una adecuada ejecucion de sus actividades de acuerdo a procesos
documentados y aprobados, enmarcados en el mantenimiento de la

confidencialidad, integridad y disponibilidad de la informacion.
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9 Recomendaciones
Culminado el presente TIC se recomienda:
Efectuar evaluaciones de riesgo periddicas utilizando la metodologia MAGERIT
v.3 u otra metodologia que se adapte a las necesidades de la DTI, con el fin de
analizar y mejorar la efectividad de los controles de seguridad en la reduccion
del nivel de riesgo.
Implementar un Sistema de Gestion de la Continuidad del Negocio (SGCN)
conforme a la norma ISO 22301, y combinarlo con el SGSI para fortalecer la
capacidad de recuperacién ante riesgos que puedan causar interrupciones
prolongadas en las operaciones de la DTI.
Ejecutar casos de prueba en entornos reales controlados dentro de la DTI, con
el objetivo de verificar el cumplimiento de los controles de seguridad establecidos
en las politicas de seguridad de la informacion.
Planificar auditorias internas en la DTI utilizando herramientas informéticas de
analisis de riesgos asociados a los sistemas de informacion, generando
informacion util para la alta direccion en la implementacién de acciones
correctivas o de mejora.
Utilizar este trabajo como base para su aplicacion en otros departamentos de la
Universidad Nacional de Loja, logrando un manejo adecuado de la informacion
clasificada como confidencial y critica, de la cual dependen las actividades

académicas y econdémicas de la institucion.
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11 Anexos

Anexo 1: Entrevista inicial al Ing. Juan Carlos Riofrio, Mg.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicion y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccién de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgacion firmado en la DTI, que estipula que toda informacion clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 2: Actas de reunién con el Ing. Juan Carlos Riofrio, Mg, para determinar

el estado de la seguridad de la informacion en la DTI.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/AU807XPGN90V NLOQ1HGIHSUHWBgLmM9sI6?u
sp=sharing

Anexo 3: Acta de reunién con el Ing. Juan Carlos Riofrio, Mg, para evaluar la
eficacia de las politicas de seguridad de la informacion.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/lawkijigs 1istGpyXNRx51z4VrBDH3NIVZ?usp=sh
aring

Anexo 4: Acta de reunién con el Ing. Juan Carlos Riofrio, Mg, para evaluar el

nivel de madurez de la DTI posterior a la propuesta del SGSI.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1krUsSiy8iIAgZPRJIBKt0omWLSdV9 Ulvf?usp=sh
aring

Anexo 5: Acta de entrega y aceptacion de la documentacion del SGIS al Ing.

Juan Carlos Riofrio, Mg.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/14m2X3kvKQOxFBmMoV3H G6WzblInL24F{?usp

=sharing
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Anexo 6: Reglamento Organico de Gestion Organizacional por Procesos de la
Universidad Nacional de Loja.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/INTSyhjNSGdolymFugcpf3BEKQ7hkbik2?usp=d

rive link

Anexo 7: Manuales de puestos de carrera — LOSEP.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1zDONgQyYKci3eAQBERS3[p3TIrJfX kmbt?usp=d

rive link

Anexo 8: Politicas de Telecomunicaciones, Desarrollo de Software y Redes de
la Universidad Nacional de Loja.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1pbERML{OIpohX6sYNOAGKhPH Ig_86ql?usp=

drive link

Anexo 9: Informe sobre el estado de la seguridad de la informacion en la
Direccion de Tecnologias de Informacion.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1uVg3wsksJeQNd Zb57pMZ-
eeb7YhtanA?usp=drive_link

Anexo 10: Informe sobre las necesidades y expectativas de las partes
interesadas en el SGSI.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1g90BkOplHmMVJACt-
gqUI7inS3JK2E1n3v?usp=drive link

Anexo 11: Documento sobre el Alcance del Sistema de Gestion de Seguridad
de la Informacion (SGSI).

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicion y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccién de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgacion firmado en la DTI, que estipula que toda informacion clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido

es estrictamente limitado a personal autorizado.
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https://drive.google.com/drive/folders/1q90BkOplHmVJACt-gUI7jnS3JK2E1n3v?usp=drive_link
https://drive.google.com/drive/folders/1q90BkOplHmVJACt-gUI7jnS3JK2E1n3v?usp=drive_link

Anexo 12: Politica de seguridad de la informacion.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1v_ghUpoDSSwPVp9GX-
IEgx1IDUWSRbDAKY ?usp=drive_link

Anexo 13: Inventario de activos.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicién y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccién de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgaciéon firmado en la DTI, que estipula que toda informacién clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 14: Metodologia de evaluacion y tratamiento de riesgos.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicion y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccién de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgacion firmado en la DTI, que estipula que toda informacion clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 15: Informe de la situacién actual de la DTI.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1-ewk6g-
7WgbhVUbIM1hQQuxINMuX3YG4?usp=sharing

Anexo 16: Declaracion de aplicabilidad.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1hZ1Lqg-
WEOCbWGT60QzZY9ShliDgy2G59n?usp=sharing
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https://drive.google.com/drive/folders/1-ewk6g-7WgbhVUb9M1hQQuxINMuX3YG4?usp=sharing
https://drive.google.com/drive/folders/1hZ1Lq-WE0CbWGf6QzZY9SbljDgy2G59n?usp=sharing
https://drive.google.com/drive/folders/1hZ1Lq-WE0CbWGf6QzZY9SbljDgy2G59n?usp=sharing

Anexo 17: Informe sobre la evaluacién y tratamiento de riesgos.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1--
gimvWLTkS bMC5hA55m89ECaaqVIsS?usp=drive _link

Anexo 18: Plan de tratamiento de riesgo.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1fWiWbARCaBIcBu320Q SiOkWdX2eKyQG5?usp

=drive_link

Anexo 19: Politica de roles y responsabilidades de seguridad.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/14rdX3QwjVKmIcKNKAr7FiKLLC2gAXSI3?usp=d

rive link

Anexo 20: Politica sobre dispositivos moviles y teletrabajo.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/ITU61U3GLEEN7Eb54RXrvKgF32 gXr7zFg?usp

=drive_link
Anexo 21: Politica trae tu propio dispositivo (BYOD).
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/180JiUIBXzCCSmE _BcDKIIEi-
VOHOMWT?usp=drive_link

Anexo 22: Politica de uso aceptable.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/IRRzRe7DIOdmV7nFhiQwJUlg7coMhc-

BC?usp=sharing

Anexo 23: Politica de seguridad para proveedores.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1seinGNLj46ZMupbm1Urf-

MBNND9txgmG?usp=sharing

Anexo 24: Procedimiento para la gestion de incidentes.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/17dISkbHQB22WzYk4tDOxvTXx5MySVCQU?us
p=drive_link

Anexo 25: Politica de clasificacion de la informacion.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/l Uu5ZmmKzvDZNxXNrW TrAEqQTMgEvgXxm?u

sp=drive_link
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https://drive.google.com/drive/folders/1RRzRe7DIOdmV7nFhiQwJUlq7coMhc-BC?usp=sharing
https://drive.google.com/drive/folders/1seinGNLj46ZMupbm1Urf-MBnND9txqmG?usp=sharing
https://drive.google.com/drive/folders/1seinGNLj46ZMupbm1Urf-MBnND9txqmG?usp=sharing
https://drive.google.com/drive/folders/17dISkbHQB22WzYk4tDQxvTXx5MySVCQU?usp=drive_link
https://drive.google.com/drive/folders/17dISkbHQB22WzYk4tDQxvTXx5MySVCQU?usp=drive_link
https://drive.google.com/drive/folders/1_Uu5ZmmKzvDZNxNrW_TrAEqTMgEvgXxm?usp=drive_link
https://drive.google.com/drive/folders/1_Uu5ZmmKzvDZNxNrW_TrAEqTMgEvgXxm?usp=drive_link

Anexo 26: Politica de eliminacion y destruccion.
Ingrese al siguiente enlace para visualizar el Anexo:

https://drive.google.com/drive/folders/1Hy4h JmpVwU2hqto8NagLEFaR ax -

Du?usp=drive link

Anexo 27: Procedimientos operativos para tecnologia de la informacion (TI) y la
comunicacion.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1rf2SdY EHkgNBKwWA-LcCEbELmMFEL -
E4Jj?usp=drive_link

Anexo 28: Politica de control de acceso.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1rhBDMZLdA6swOcxhPI120ie5WWhRTells?usp

=drive link

Anexo 29: Politica del uso de controles criptograficos.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicién y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccion de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgacién firmado en la DTI, que estipula que toda informacién clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 30: Politica de seguridad fisica y ambiental.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1XpeF5fmicTyg2YIOS8KEMhU8hBD8FHTIJ?usp=

drive link

Anexo 31: Politica de pantalla y escritorio limpio.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/licvl zZUHw{5JIWSSUP FNp4InrVPkvrn?usp=dri

ve link

Anexo 32: Politica de gestién de cambios.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1yt0zkmtb T1KwKsIgmWOeUGXrTh9IX9BE?usp

=drive link
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https://drive.google.com/drive/folders/1XpeF5fmIcTyg2YlO8KEMhU8hBD8FHTIJ?usp=drive_link
https://drive.google.com/drive/folders/1XpeF5fmIcTyg2YlO8KEMhU8hBD8FHTIJ?usp=drive_link
https://drive.google.com/drive/folders/1lcvI_zUHwf5JlWSSUP_FNp4InrVPkvrn?usp=drive_link
https://drive.google.com/drive/folders/1lcvI_zUHwf5JlWSSUP_FNp4InrVPkvrn?usp=drive_link
https://drive.google.com/drive/folders/1yt0zkmtbT1KwKsIqmWOeUGXrTb9IX9BE?usp=drive_link
https://drive.google.com/drive/folders/1yt0zkmtbT1KwKsIqmWOeUGXrTb9IX9BE?usp=drive_link

Anexo 33: Politica de desarrollo seguro.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/10yZSEqj0IPkxIUaNMCaHJXRwJ4N2zegG?usp
=drive_link

Anexo 34: Politica de creacién de copias de seguridad.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1T2xrcePUlvFrRoZW4EFszqvfGzaVovZR?usp=
drive_link

Anexo 35: Politica de gestidn de registros y eventos de seguridad.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1nDMXJfthIJMIJP360XoawrSchHONhbELME?us
p=drive link

Anexo 36: Politica de transferencia de la informacion.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.gooqgle.com/drive/folders/IHQoDnn22e Ap8mcOwtF tlcY10i42CcHI?usp=dr

ive link

Anexo 37: Politica de la continuidad del negocio.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicion y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccién de Datos Personales,
Articulo 47). Asimismo, su manejo esté sujeto al Acuerdo de Confidencialidad de No
Divulgacion firmado en la DTI, que estipula que toda informacion clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 38: Politica de cumplimiento legal, regulatorio y contractual.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/IMsQ00z3o0hXXQJE 3 tE kSp-
QJfIVK1?usp=drive link

Anexo 39: Politica de revision y cumplimiento de la seguridad de la informacién.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1QIGCP5XpVw5IF8XxDmgKE3HFExgtF 3p-
O?usp=drive link

93


https://drive.google.com/drive/folders/1OyZSEqj0lPkxIUaNMCaHJXRwJ4N2zegG?usp=drive_link
https://drive.google.com/drive/folders/1OyZSEqj0lPkxIUaNMCaHJXRwJ4N2zegG?usp=drive_link
https://drive.google.com/drive/folders/1T2xrcePU1vFrRoZW4EFszgvfGzaVovZR?usp=drive_link
https://drive.google.com/drive/folders/1T2xrcePU1vFrRoZW4EFszgvfGzaVovZR?usp=drive_link
https://drive.google.com/drive/folders/1nDMXJfhJMIJP36OXoawrSchHONhbELME?usp=drive_link
https://drive.google.com/drive/folders/1nDMXJfhJMIJP36OXoawrSchHONhbELME?usp=drive_link
https://drive.google.com/drive/folders/1HQoDnn22eAp8mcOwtF_tIcYI0i42CcHl?usp=drive_link
https://drive.google.com/drive/folders/1HQoDnn22eAp8mcOwtF_tIcYI0i42CcHl?usp=drive_link
https://drive.google.com/drive/folders/1MsQ00z3ohXXQjE_3__tE_kSp-QJfJVK1?usp=drive_link
https://drive.google.com/drive/folders/1MsQ00z3ohXXQjE_3__tE_kSp-QJfJVK1?usp=drive_link
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Anexo 40: Politicas de la DTI.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1rKBD6 SEiI6 WKbgEIPXWfR5COUFRSESzZ9?usp

=drive link

Anexo 41: Informe de casos de pruebas.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicién y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccién de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgaciéon firmado en la DTI, que estipula que toda informacién clasificada como
confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 42: Informe sobre la reevaluacion del nivel de madurez en la Direccion
de Tecnologias de Informacion.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1UrBaFf33ZEGUiHHzzxhooUWUUAT7T4Hb?usp

=drive link

Anexo 43: Certificado de la Direccion de Tecnologias de Informacion.
Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1pOlDa85foolwoG6bhBfYvaRDJctTCZ22?usp=dr

ive_link

Anexo 44: Evidencias de la presentacion de los resultados del TIC en la
Direccion de Tecnologias de Informacion.

Documento confidencial: Uso exclusivo de la DTI.

Este documento esta protegido bajo la Ley Organica de Proteccion de Datos
Personales, que regula la seguridad, prohibicion y adecuado tratamiento de datos
personales sensibles, conforme a lo dispuesto en el Capitulo IV (Categorias Especiales
de Datos, Articulo 26), Capitulo VI (Seguridad de Datos Personales, Articulo 37) y
Capitulo VII (Del Responsable, Encargo y Delegado de Proteccion de Datos Personales,
Articulo 47). Asimismo, su manejo esta sujeto al Acuerdo de Confidencialidad de No
Divulgacion firmado en la DTI, que estipula que toda informacion clasificada como

confidencial es propiedad exclusiva de la Universidad y de la DTI, y debe ser
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resguardada y no divulgada por ningin medio. El acceso y tratamiento de este contenido
es estrictamente limitado a personal autorizado.

Anexo 45: Certificado de traduccién del resumen en inglés.

Ingrese al siguiente enlace para visualizar el Anexo:
https://drive.google.com/drive/folders/1oMdOZgPj ES7t 07gblivAimhPW4nBjS?usp=s

haring
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