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1. Titulo

Fortalecimiento Cibernético: Analisis Integral de la Seguridad en Redes Wi-Fi Publicas
en Loja y Estrategias Innovadoras de Mejora.



2. Resumen

En la actual era digital donde la conectividad inaldmbrica se ha transformado en un
punto esencial para la comunicacion y la productividad, el acceso a redes Wi-Fi publicas se ha
convertido en una practica comun, sin embargo, esta practica expone a los usuarios a diversas
amenazas cibernéticas, como el robo de datos, ataques de intermediarios y vulnerabilidades de
seguridad. Las redes WLAN abiertas y el uso de protocolos de seguridad obsoletos como WEP
aumentan estos riesgos. Este trabajo de investigacion aborda el estudio de la vulnerabilidad de
las redes Wi-Fi publicas en Loja mediante un analisis exhaustivo de su seguridad, identificando
las principales amenazas y deficiencias. Ademas, se examina la posicion de Ecuador en el indice
Global de Ciberseguridad de la UIT (Unidn Internacional de Telecomunicaciones), destacando
la necesidad urgente de mejorar la proteccion cibernética en el pais. El analisis de las redes Wi-
Fi publicas de Loja se lleva a cabo mediante el uso de herramientas como Kali Linux y Nessus.
Se aplican técnicas de hacking ético, incluyendo pruebas de fuerza bruta, para encontrar las
vulnerabilidades en las redes. También, se evaltian los protocolos de cifrado, como WEP y
WPA, y se plantea la adopcion de tecnologias nuevas como WPA2 y WPA3. La metodologia
incluye también la recoleccion y analisis de datos sobre los ciberataques en estas redes. El
estudio revel6 que las redes Wi-Fi publicas en Loja presentaban serias vulnerabilidades debido
al uso de protocolo de seguridad obsoletos y falta de medidas de proteccion apropiadas. Se
detectaron multiples deficiencias que permiten el ataque de hackers. Se concluye que es
importante mejorar la seguridad de las redes Wi-Fi ptblicas en Loja para reducir los riesgos de
ciberataques. La implementacion nuevos protocolos, como WPA3, junto con la educacion sobre
ciberseguridad, es importante para proteger a los usuarios. Las instituciones deben actualizar
sus infraestructuras y adoptar medidas preventivas, para garantizar una conectividad segura en

lugares publicos y minimizar vulnerabilidades.

Palabras clave: Wifi, WLAN, ciberataque, ciberseguridad, ingenieria social, WEP,
WPA, WPA2, WPA3, Kali Linux, Nessus.



Abstract

In today's digital age, wireless connectivity has become essential for communication
and productivity, leading to the widespread use of public Wi-Fi networks. However, this
practice exposes users to various cyber threats, such as data theft, man-in-the-middle attacks,
and security vulnerabilities. Open WLANs and outdated security protocols like WEP increase
these risks. This research focuses on studying the vulnerability of public Wi-Fi networks in Loja
through a comprehensive security analysis, identifying the main threats and deficiencies.
Additionally, it examines Ecuador's position in the ITU (International Telecommunication
Union) Global Cybersecurity Index, highlighting the urgent need to improve cyber protection
in the country. The analysis of Loja's public Wi-Fi networks is conducted using tools such as
Kali Linux and Nessus. Ethical hacking techniques, including brute force testing, are applied
to find networks' vulnerabilities. Encryption protocols such as WEP and WPA are also
evaluated, with the adoption of new technologies like WPA2 and WPA3. The methodology also
includes the data collection and analysis of cyber-attacks on these networks. The study revealed
that public Wi-Fi networks in Loja presented serious vulnerabilities due to obsolete security
protocols' usage and a lack of appropriate protection measures. Multiple deficiencies that allow
hackers to attack were detected. Improving the security of public Wi-Fi networks in Loja is
essential to reduce the risks of cyber-attacks. Implementing new protocols, such as WPA3 with
cybersecurity education, is important to protect users. Institutions must update their
infrastructures and adopt preventive measures to ensure secure connectivity in public places

and minimize vulnerabilities.

Keywords: Wi-Fi, WLAN, cyberattack, cybersecurity, social engineering, WEP, WPA,
WPA2, WPA3, Kali Linux, Nessus.



3. Introduccion

Hoy en dia la dependencia de la sociedad hacia la conectividad inaldmbrica en entornos
publicos ha crecido considerablemente, por lo que el mundo se ha transformado cada vez mas
en un sitio digital, para facilitar la comunicacion, productividad y el acceso a informacion de
gran validez. Sin embargo, con el acceso a este tipo de redes publicas los usuarios se han
expuesto a innumerables tipos de amenazas cibernéticas, como el robo de datos, los ataques de
intermediarios y las fallas de seguridad.

Los ciberdelincuentes avanzaron rapidamente durante estos tiempos de avance en las
redes informaticas, desarrollando técnicas y métodos para comprometer sistemas de seguridad
que aun no estaban plenamente desarrollados, aprovechando la falta de preparacién de las
autoridades para hacer frente a este problema emergente (Pons, 2017).

El acceso a las redes WLAN abiertas para un atacante experimentado puede ser facil y
asi llevar a cabo actividades maliciosas sin restricciones, dado que son altamente vulnerables a
la suplantacion, dando consecuencias como el robo de datos confidenciales, la vigilancia del
trafico de la red, inclusive la inyeccion de malware.

El protocolo de seguridad WEB indica deficiencias graves, ya que la encriptacion WEP
de 40 a 128 bits no establece la suficiente proteccion para una red de ataques actuales. Un
atacante especializado puede lograr descifrar una clave WEP en un tiempo corto (Monsalve et
al., 2015).

Con el progresivo desarrollo de la tecnologia y el aumento de las ciberamenazas, se ha
hecho indispensable identificar y minimizar las vulnerabilidades que puedan surgir, con el fin
de prevenir ataques sorpresivos, y asi proteger la informacion personal y sensible de las
personas conectadas a una red Wi-Fi publica, protegiendo la confidencialidad, integridad y
disponibilidad de sus datos.

Por tanto, las empresas que quieran expandirse en el mercado deben aplicar de
inmediato procesos de seguridad de la informacidén mas so6lidos y actualizados para impedir la
entrada y el robo de datos sensibles. Los intrusos pueden beneficiarse de las vulnerabilidades
para introducirse en la red de una organizacién y manipular, robar o atentar contra la integridad
de los datos con el fin de suplantar identidades, ralentizar procesos o incluso paralizar servicios
(Pilco, 2015).

Es comprensible que los ciberdelincuentes utilicen con mayor frecuencia
vulnerabilidades antiguas con el fin de poner en peligro la seguridad de usuarios y empresas en
Latinoamérica. No obstante, segiin los datos de telemetria de ESET, también se han identificado

detecciones para las vulnerabilidades mas recientes. Esto demuestra que el sector del
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cibercrimen estd formado por un ecosistema diverso de ciberdelincuentes dispuestos a
aprovechar las diversas vulnerabilidades existentes en busca de tecnologias obsoletas. Incluso
si esto implica ataques mas complejos o requiere la creacion de nuevos exploits (ESET, 2024).

A pesar que la inteligencia artificial se esta utilizando para mejorar la deteccion de
ataques potenciales y acelerar la respuesta a amenazas, los ciberdelincuentes también pueden
utilizar la famosa herramienta ChatGPT para crear c6digo malicioso y malware que resulte
dificil de identificar. Aunque la herramienta cuenta actualmente con mas restricciones y
politicas para impedir su uso, el acceso a su API permite explotarlas. Sin embargo, existe una
variedad de hacks o jailbreaks que pueden enganar al chatbot para que proporcione contenido
insuficiente. La capacidad de procesamiento de datos de ChatGPT permite que los
ciberdelincuentes descifren contrasefias o preguntas de seguridad (ESET, 2024).

De manera similar, cuando la tecnologia de comunicacion mévil 5G llegue a una masa
critica, tendrd un impacto en casi todas las organizaciones, lo que representa un nuevo desafio
en la gestion de grandes volumenes de datos en tiempo real para la proteccion contra
ciberataques en diversas industrias, ya sea en el dambito de la salud, las finanzas y en las
telecomunicaciones. Por tanto, las organizaciones deberan reforzar sus estrategias de
ciberseguridad, adaptandose a las complejidades y particularidades que plantea 5G (José et al.,
2022).

En Ecuador segin el Indice Global de Ciberseguridad de la Unién Internacional de
Telecomunicaciones, se encuentra ubicada en el puesto 119 de 182 paises en lo que respecta a
las vulnerabilidades frente a ataques cibernéticos, tales como phishing, troyanos, malware e
ingenieria social. Debido a esto, es fundamental tomar en cuenta las medidas de precaucion
cuando se trata de informacion sensible y enviada a través de la red, comiinmente cuando se
trata de datos bancarios, siendo estos susceptibles a ataques de phishing, ya que buscan engafiar
a los usuarios con el simple objetivo de adquirir claves y numeros de cuentas.

El Estado debe actuar proactivamente en la defensa y seguridad del ciberespacio, ya que
es un lugar donde el terrorismo puede actuar. Para lograr esto, es relevante determinar el nivel
de madurez cibernética del Estado. Esto se puede lograr a través del andlisis de la estrategia de
ciberseguridad y la guia de ciberdefensa, asi como de la operacionalizacion efectiva de estas
estrategias (Paredes & Semanate, 2024).

La falta de proteccion de la red, particularmente para los equipos de red, es un problema
creciente, ya que los atacantes estan aumentando. Muchos propietarios de redes WIFI no saben

lo importante que es usar técnicas de hacking éticas para encontrar vulnerabilidades en sus



sistemas y redes. Como resultado, no se basan en medidas preventivas para proteger su red, lo
que deja su informacion sensible a ataques malintencionados.

El hacking ético es el uso legitimo y ético de métodos y herramientas de hacking para
detectar vulnerabilidades en sistemas y redes informaticos. En lo que respecta a las redes wifi,
esta practica consiste en evaluar la seguridad de la red inalambrica y sus dispositivos, buscando
posibles fallos que puedan ser aprovechados por atacantes con intenciones maliciosas (Vivar,
2023).

Para contrarrestar este tipo de ataques en importante que la poblacion sepa a que se
expone al navegar en redes wifi con carencia de ciberseguridad, y de los métodos que ciertas
instituciones aplican para exponer los datos confidenciales de sus usuarios ya que destaca que
las entidades financieras nunca solicitan informacion confidencial a través de correo electronico
0 mensajes de texto, y aconsejan no responder a correos que parezcan sospechosos (Garzon et
al., 2024).

Esta investigacion busca la necesidad urgente de evaluar las redes Wi-Fi publicas en
Loja, reconociendo la importancia de un acceso confiable, protegido en entornos urbanos y
espacios publicos, ya que este proyecto no solo se enfoca en el analisis actual, sino que también
busca proponer estrategias innovadoras para mejorar la seguridad en redes Wi-Fi publicas,
adaptandose a los dindmicos cambios de la ciberseguridad.

La aplicacion de medidas proactivas y especificas, resultantes de una evaluacion
exhaustiva de los protocolos de seguridad existentes, deberia dar lugar a un entorno de
conectividad més seguro y resistente para los residentes y visitantes, promoviendo la confianza

en el uso de estas redes en entornos urbanos.



4. Marco Teorico

4.1. Tecnologias Inalambricas

Las tecnologias inaldmbricas han evolucionado con el tiempo hasta convertirse en un
elemento central de la tecnologia, ya que muchos dispositivos dependen ahora de las redes
inalambricas para su comunicacion, debido a ventajas como la flexibilidad, la expansion de la
red y los bajos costos de despliegue, entre otras.

El proposito principal de las tecnologias inalambricas es mantener conectados a todos
los dispositivos que no pueden utilizar medios cableados, facilitando asi la comunicacion entre

ellos. A continuacioén, en la Figura 1 se observa los distintos tipos de tecnologias inalambricas

(Pilco, 2015).

Figura 1

Clasificacion de las redes inalambricas
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Bluetooth, IrDA
ZigBee, UWB
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Nota. Adaptado de (Pilco, 2015).

Concentrandonos en las WLAN, estos son sistemas disefiados para proporcionar
conectividad inalambrica en espacios con un alcance habitual de hasta 100 metros y utilizadas
principalmente en entornos domésticos, educativos, oficinas o salas de ordenadores, estas
redes permiten a los usuarios desplazarse dentro de un drea de cobertura local sin desconectarse
de la red (véase la Figura 2). Estas redes se basan en la norma IEEE 802.11 y se las conoce

comercialmente como Wi-Fi. (J. Salazar, 2012).



Figura 2
Esquema de una red WLAN en domicilio.
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4.1.1. Tipos de Redes Inalambricas
Basicamente en las redes inalambricas se tiene dos formas de trabajar, segin la topologia

Ad-hoc y segun la topologia de infraestructura, a continuacion, se las describe.

4.1.1.1.Modo de Infraestructura. Se entiende por topologia de infraestructura a
aquella que amplia una LAN cableada ya existente para la incorporacion de dispositivos
inaldmbricos a través de una estacion base, denominada punto de acceso, este punto de acceso
conecta la LAN inalambrica y la LAN cableada para que sirva como controlador central de la
LAN inalambrica. El punto de acceso coordina la transmision y recepcion de varios dispositivos
inaldmbricos dentro de un rango especifico, como se muestra en la Figura 3; el rango y el
numero de dispositivos dependera del estandar de conexion inalambrica empleado y del modelo
de producto.

En la modalidad de infraestructura, puede haber varios puntos de acceso para dar
cobertura a una zona grande o un Unico punto de acceso para una zona pequeia, ya sea un
hogar o un edificio pequenio (M. Mora, 2004).

A continuacién, se muestra las caracteristicas de una topologia de Infraestructura:

e Son las mas comunes.



e Cada celda opera su propio canal.
e Utilizan dispositivos llamados Access Point (AP).

e La BSS se define por la distancia al AP.

Figura 3

Red de la modalidad infraestructura.
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4.1.1.2. Topologia Ad — Hoc. Dentro de una topologia ad hoc, los mismos dispositivos
inalambricos constituyen la LAN, por lo tanto, no existe un controlador central ni puntos de
acceso. Cada dispositivo se comunica directamente con los demas dispositivos de la red en
lugar de pasar por un controlador central.

Esta topologia resulta util en entornos donde se retinen pequefios grupos de equipos que
no necesitan acceder a otra red. Algunos ejemplos de entornos en los que se podrian utilizar
redes ad hoc inalambricas serian un hogar sin red cableada o una sala de conferencias donde
los equipos se retinen regularmente para intercambiar ideas, como se muestra en la Figura 4.

Algunas caracteristicas de una topologia de Ad Hoc(Santiago, 2006) se presentan a
continuacion:

e Solo punto a punto.

e Son facil de configurar.

e Las redes independientes no utilizan Access Point (AP).



Figura 4
Red de modalidad Ad-Hoc.
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4.2. Redes abiertas
4.2.1. Redes Wi-Fi

Antes de describir las caracteristicas de una red abierta, es importante introducir los
conceptos relacionados con las redes Wi-Fi. Wi-Fi se trata de una tecnologia de redes
inalambricas que permite a dispositivos como ordenadores (portatiles y de sobremesa),
dispositivos moviles (smartphones y accesorios) y otros equipos (impresoras y videocamaras)
conectarse a Internet.

Esta tecnologia facilita que estos dispositivos intercambien informacion entre si y
formen una red. Para proteger estos dispositivos y la informacion que transmiten, también
existen diferentes protocolos de encriptacion, como Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA) y Wi-Fi Protected Access 2 (WPA2), que se describen en el apartado
4.3 «Protocolos de seguridad en redes Wi-Fi».

La conexion a Internet se consigue a través de un router inaldmbrico que, al acceder a
Wi-Fi, permite establecer una conexidén con dicho router, lo que hace posible que los
dispositivos compatibles con Wi-Fi interactiien con Internet.

Desde un punto de vista técnico, la norma IEEE 802.11 define los protocolos que

facilitan la comunicacion con los dispositivos inaldmbricos Wi-Fi actuales, como los routers y
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los puntos de acceso inaldmbricos. Los puntos de acceso inalambricos son compatibles con
varias normas [EEE.

Cada estandar es una modificacion que se aprueba tras un cierto periodo de tiempo,
dichos estandares operan en frecuencias diferentes que disponen de distintos anchos de banda

y soportan distintos nimeros de canales. (Verde, 2022).

4.2.2. Introduccion a las Redes abiertas.

Las redes abiertas o publicas son aquellas que no estan protegidas por ninguno de los
protocolos mencionados anteriormente. Al no utilizar cifrado, la informacion transmitida por
los dispositivos conectados a la red queda vulnerable, ademas, estas redes no requieren una
contrasefia para la conexion, permitiendo que cualquier usuario se conecte facilmente,
exponiéndose a posibles ataques sin darse cuenta.

Algunas de estas redes, después de establecer la conexion, solicitan un inicio de sesion
en una pagina genérica para acceder a los servicios de red; sin embargo, esto no mejora la
seguridad de la red. Estas caracteristicas favorecen dos factores, por una parte, que mucha gente
con necesidad de conexion a Internet entre en la red y, por otra parte, que sea mas sencillo
realizar ataques en este tipo de redes. La combinacion de estos dos factores crea un entorno
ideal para que un atacante se aproveche de usuarios desprevenidos y pueda llevar a cabo
diversos ataques de manera imperceptible.

Las razones por las cuales el atacante ve estas redes libres como escenario perfecto para
atacar y que no deberia hacer el usuario es utilizar apps de navegacion y GPS, el consumo de
datos moviles, conectarse a las redes sociales, conectarse al trabajo, acceder a servicios de
streaming o consultar cuentas bancarias, entre otras.

En definitiva, se expone informacion personal que puede ser de gran provecho para un
atacante (Verde, 2022).

En Ecuador en 2023 hubo un crecimiento del 8.2% que equivale a 1.1 millones de
nuevos usuarios con acceso a internet. Segun estadisticas del INEC (2023), en Ecuador el uso
de dispositivos inteligentes o smartphones esta en aumento, como se muestra en la Figura 5.

De igual manera, el uso de la tecnologia inalambrica Wi-Fi para acceder a Internet ha

crecido, tal como se observa en la Figura 6 (INEC, 2023).
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Figura 5

Porcentaje de personas que tienen teléfonos inteligentes en el Ecuador.
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Nota. Adaptado de INEC, 2023.

En la Figura 5 se puede observar un analisis estadistico de como ha ido creciendo el
porcentaje de usuarios con teléfonos inteligentes a nivel nacional, urbana y rural, en 2014 con
respecto a nivel nacional, el nimero de usuarios con teléfonos inteligentes abarcaba el 13.3%,
en el area rural un 16.5% y a nivel rural un 6.4%, para 2023 el nimero de usuarios crecid
exponencialmente, a nivel nacional se elevo a un 55.6%, en el area urbana un 63.1% y a nivel

rural un 39.4%.

Figura 6

Porcentaje de personas con acceso a internet en el Ecuador.
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La Figura 6 refleja el porcentaje de personas que utilizan internet a nivel nacional,
urbana y rural, y su crecimiento a partir del 2014 a 2023. En 2014 con respecto a nivel nacional
el porcentaje de personas usando internet estimo un porcentaje del 45.6%, en el area urbana un
52.3% y el area rural un 31.3%, para el afio 2023 el crecimiento de usuarios crecio, a nivel
nacional con el 72.7%, en el area urbana con el 81.1% y en el area rural con el 54.5%.

En cuanto al acceso a redes Wi-Fi, la mayoria de los usuarios tienden a utilizar estas
conexiones desde sus hogares o en lugares con acceso controlado. Sin embargo, la
disponibilidad de redes Wi-Fi publicas también estd en aumento, especialmente en areas

urbanas y espacios publicos como cafeterias, parques y centros comerciales.

4.2.3. Redes abiertas en la ciudad de Loja.

Actualmente existe un convenio entre el Municipio de Loja y siete empresas
proveedoras de internet, mismo que permitid ofrecer servicio de internet gratuito en 100 puntos
estratégicos del canton. Este acuerdo, fue firmado el miércoles 1 de noviembre de 2023. Las

empresas participantes son las siguientes:

e Fored

e Nettplus
e Nodo

e Vilcanet
e Xtrim

e Indynet

e Loja System-Velocity

Estas empresas tienen el compromiso de instalar y mantener puntos de acceso a internet
en una variedad de espacios publicos. Entre estos lugares se incluyen canchas deportivas,
plazas, mercados, paradas de autobts y escuelas municipales, ampliando significativamente el
acceso a internet para la comunidad.

Mayra Guaycha, directora de Tecnologia del municipio, destaco que estas compaiiias
han decidido donar su infraestructura durante un periodo de cuatro afios para promover la
inclusion digital en sectores urbanos y rurales (Jaramillo, 2023).

Aunque el convenio entre el Municipio de Loja y las empresas proveedoras de internet
tiene el potencial de beneficiar significativamente a la comunidad, también existen desventajas
inherentes al uso de redes Wi-Fi publicas, ya que las redes Wi-Fi publicas, al ser abiertas y

accesibles para cualquier usuario, son particularmente vulnerables a ataques cibernéticos. Los
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atacantes pueden interceptar facilmente la informacion transmitida a través de estas redes,
incluyendo datos personales, contrasefias y detalles financieros.

Se debe resaltar la importancia de que los usuarios sean conscientes de los riesgos
asociados al uso de redes Wi-Fi publicas y tomen medidas para protegerse, como el uso de redes
privadas virtuales (VPN), evitando realizar transacciones sensibles y desconectandose de la red
cuando no sea necesaria, la iniciativa de proporcionar Wi-Fi gratuito en Loja puede ser muy
beneficiosa si se implementan y comunican adecuadamente las mejores practicas de seguridad

para los usuarios.

4.2.4. Estandar 802.11

Es un estandar de autenticacion que controla el acceso a los servicios de red a través de
sus puertos, funciona en la capa dos del modelo OSI, garantiza el intercambio de credenciales
de usuario o dispositivo e impide cualquier ingreso no autorizado a la red. Una infraestructura
de red 802.1x necesita de tres elementos para funcionar: solicitante, equipo autenticador y
servidor de autenticacion.

La tecnologia 802.11 se utiliza para realizar conexiones en redes inalambricas y debido
al rapido desarrollo de la tecnologia han aparecido diferentes variantes, denominadas estandares
por el IEEE de esta tecnologia.

El primer estdndar que se adopt6 de forma generalizada fue el IEEE 802.11b, que
permitia velocidades de hasta 11 Mbps en la banda de 2,4 GHz sin la necesidad de una licencia.
Posteriormente, se introdujo la norma IEEE 802.11g como una evolucién de 802.11b, que
ofrecia un mayor ancho de banda. Los dispositivos compatibles con IEEE 802.11g pueden
funcionar tanto con clientes 802.11b como 802.11g. Del mismo modo, los dispositivos con
tarjetas IEEE 802.11g pueden conectarse tanto a los puntos de acceso 802.11b existentes como
a los nuevos puntos de acceso 802.11g, esto se debe a que ambos estandares comparten la misma
banda de frecuencia de 2,4 GHz.

Aunque la velocidad de transferencia méaxima tedrica para IEEE 802.11g es de 54 Mbps,
esta puede reducirse automaticamente en condiciones de sefal débil o interferencias (J. Salazar,
2012). A continuacion, se explican con madas detalle cada uno de los estandares mas
significativos:

e 802.11a

Define un rango operativo de 5 GHz, con la atribucion de 8 canales dentro de ese

espectro. Aunque se menciona una velocidad tedrica de unos 54 Mbps, en la realidad esta cifra

puede variar debido a que se centra en el ancho de banda compartido. Este planteamiento
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implica que el rendimiento se divide entre los usuarios que utilizan el espacio simultaneamente
y, a medida que se incrementa la distancia, disminuye la eficiencia. Este estandar tiene ventajas
notables, como la reduccion de interferencias al utilizar la banda de 5 GHz y una velocidad
maxima de 54 Mbps, que supera a la de sus competidores (802.11 b/g). Sin embargo, presenta
notables desventajas, entre las que destacan esta que su precio sigue siendo elevado, esto se
debe al aumento de la produccion de los estandares b y g por parte de los fabricantes de
dispositivos inaldmbricos.

Ademas, la limitada cobertura es un aspecto a tener en cuenta en comparacion con otros
estandares. Siun usuario decide migrar a esta tecnologia, seria necesario instalar mas puntos de
acceso para garantizar un rendimiento eficiente, lo que conllevaria un aumento de los costes.

e 802.11b

Este protocolo es ampliamente adoptado debido a su operacion en la frecuencia de 2,5
GHz, lo que elimina la necesidad de pagar por el uso del espectro. Este estandar designa tres
canales en su funcionamiento, y su velocidad maxima alcanza los 11 Mbps, ya que opera con
un ancho de banda compartido, similar al estandar mencionado anteriormente. A medida que la
distancia aumenta, la tasa de transferencia de datos disminuye. Su principal ventaja radica en
su amplia compatibilidad, siendo el estdndar actual para redes WLAN, y sus costos son
significativamente més bajos en comparacion con otros protocolos. No obstante, su desventaja
mas destacada es su velocidad limitada de 11 Mbps, lo que lo hace menos adecuado para la
transmision de archivos grandes. Al utilizar la frecuencia de 2,4 GHz, esta mas expuesto a
interferencias en comparacion con el estandar anterior. Dada su mayor alcance, también es mas
susceptible a accesos no autorizados, lo que compromete la seguridad de este estandar.

e 802119

Este protocolo fue concebido como una extension de los estandares 802.11a 'y 802.11b,
combinando la velocidad de 54 Mbps del primero con la compatibilidad del segundo. En otras
palabras, posibilita la creacion de redes en la banda de 2,4 GHz, manteniendo la compatibilidad
con 802.11b, pero operando con el ancho de banda de 802.11a.

Ofrece una compatibilidad completa en comparacion con otros estandares, y proporciona una
velocidad de 54 Mbps, similar a 802.11a, pero utilizando la misma frecuencia de 2,5 GHz, lo
que permite el uso de las mismas antenas que 802.11b. Sin embargo, al emplear la frecuencia
de 2,5 GHz, enfrenta los mismos desafios que el estandar mencionado previamente.

e 802.11n

Se trata de un estdndar de cuarta generacion que es compatible con los estdndares 802.a,
802.b, y 802.g, el cual opera en las frecuencias: 2,4 GHz (802.11b y 802.11g) y 5 GHz

15



(802.11a), tiene un funcionamiento en las frecuencias de 2.4 y 5 GHz. La velocidad real de
transmision podria llegar a los 300 Mbps, por lo cual su velocidad deberia ser al menos 10 veces
mas rapida que una red que trabaja en los estdndares 802.11ay 802.11g, y 40 veces mas rapida
que una red en el estdndar 802.11b. Alcanza ademads una operacion mayor gracias al servicio de
la tecnologia MIMO Multiple Input — Multiple Output, ya que ofrece el uso de varios canales
al mismo tiempo para enviar y recibir informacion. (Acuiia & Aponte, 2013).
e 802.11ac

Este estandar es una actualizacion del 802.11n, brinda un similar alcance, pero aumenta
la velocidad de transmision. Opera en la banda de 5 GHz e incorpora la tecnologia de formacion
de haz, banda ancha y multiples antenas para ofrecer 28 velocidades de datos teoricas de hasta
1,3 Gbps, mas del doble que las tasas de pico de 600 Mbps alcanzadas con el estandar 802.11n
(J. Salazar, 2012).

e 3802.11ax

Debido a la constante evolucion de las redes inalambricas y la necesidad de conectar un
amplio mundo de dispositivos electronicos para el acceso a internet, surge el estandar 802.11ax,
este estandar tiene como objetivo mejorar la capacidad y la confiabilidad inaldmbrica para
ofrecer una mejor experiencia al usuario. Esta fue disefiada para optimizar las redes
inalambricas, el 802.11ax introduce nuevas caracteristicas en comparacion con sus
predecesores, como, por ejemplo, enlace descendente y ascendente OFDMA, enlace
descendente y ascendente MIMO multiusuario, reutilizacion espacial, consumo de energia
reducido, etc (A. Mora et al., 2021). En la Tabla 1, se describe la comparativa entre los

estandares mencionados.

Tabla 1. Comparativa de tecnologias Wi-Fi.

Estandar Wi-Fi In tf\oﬁdouccisién Frecuencia Vl\(jllgiiirizd
802.11b 1999 2.4 GHz 11 Mbps
802.11a 1999 5 GHz 54 Mbps
802.11g 2003 2.4 GHz 54 Mbps

802.11n (Wi-Fi 4) 2009 2.4 GHz y 5 GHz 600 Mbps
802.11ac (Wi-Fi 5) 2013 5 GHz 3.5 Gbps

802'116‘6’; (Wi-Fi 2019 2.4 GHz y 5 GHz 9.6 Gbps

802'1122)(\’\’““ 2020 6 GHz Similar a Wi-Fi 6
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4.3. Protocolos de Seguridad en Redes Wi-Fi
4.3.1. Definicion y Caracteristicas

Las tecnologias inaldmbricas simplifican la conexion a Internet desde cualquier
ubicacion y posibilitan la movilidad de los usuarios al eliminar las conexiones fisicas a las
redes. No obstante, las caracteristicas inherentes a la transmision en redes inalambricas han
suscitado inquietudes en cuanto a la seguridad, ya que la informacion se intercambia en el
espacio, facilitando la interceptacion y el uso malicioso por parte de cualquiera que disponga
del equipo apropiado. Por lo tanto, es necesario desarrollar servicios de seguridad
proporcionados por protocolos.

La confidencialidad, impidiendo el acceso no autorizado a los contenidos de un mensaje,
se logra mediante la proteccion del contenido de los datos con el cifrado. El cifrado es opcional
en las WLAN, pero sin ¢l, cualquier dispositivo compatible con el estandar dentro del alcance
de la red puede leer todo su trafico. Multiples protocolos de seguridad han sido desarrollados
para proteger las redes Wi-Fi contra amenazas y accesos no autorizados, a continuacion, se

describen algunos (J. Salazar, 2012).

4.3.1.1.Wired Equivalent Privacy (WEP). Este protocolo tiene como objetivo
proporcionar un nivel de privacidad comparable al de una red cableada. Se trata de un protocolo
de seguridad que se basa en el método de cifrado RC4, ofreciendo opciones de claves de 64 bits
o 128 bits. Ambas opciones utilizan un vector de inicializacion de 24 bits, pero difieren en la
longitud de la clave secreta, siendo de 40 bits o 104 bits. Aunque todos los productos Wi-Fi son
compatibles con la criptografia de 64 bits, no todos admiten la de 128 bits. Ademas del cifrado,
incorpora un proceso de verificacion de redundancia ciclica mediante el patron CRC-32, que se
emplea para garantizar la integridad del paquete de datos. Es importante sefialar que el WEP no
asegura la totalidad de la conexidn, sino unicamente el paquete de datos. Este protocolo no es
completamente seguro, ya que existen programas capaces de descifrar las claves de cifrado si

la red es monitoreada durante un periodo considerable de tiempo.

4.3.1.2.Wi-Fi Proyected Access (WPA). Disefiado con el propodsito de salvaguardar
tanto las versiones presentes como futuras de los dispositivos IEEE 802.11, el WPA representa
un subconjunto de la especificacion IEEE 802.11i y sustituye al WEP mediante la
implementacién de una nueva tecnologia de cifrado denominada Protocolo de Integridad de

Clave Temporal (TKIP) con Verificacion de Integridad del Mensaje (MIC).
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Asimismo, introduce un esquema de autenticaciéon mutua que hace uso del protocolo
IEEE 802.1X/Extensible Authentication (EAP) o la tecnologia de clave precompartida (PSK)
(INCIBE, 2011). Concebido para abordar las deficiencias de seguridad del WEP, el WPA
incorpora un protocolo conocido como TKIP (Protocolo de Integridad de Clave Temporal), con
un vector de inicializacion de 48 bits y una criptografia de 128 bits. Al emplear TKIP, la clave
se modifica en cada paquete y se sincroniza entre el cliente y el punto de acceso; ademas, se

beneficia de la autenticacion del usuario mediante un servidor central (INCIBE, 2011).

4.3.1.3. WPA 2. Representando una mejora con respecto al WPA, el WPA2 incorpora el
algoritmo de cifrado conocido como AES (Advanced Encryption Standard). Este protocolo
proporciona una proteccion avanzada contra ataques a redes inalambricas. Al hacer uso del
cifrado AES, que se equipara al nivel de cifrado gubernamental, y del estdndar IEEE
802.1X/EAP, el WPA2 ofrece una autenticacién mutua solida basada en estandares, asi como
un cifrado avanzado para resguardar la red Wi-Fi de diversas amenazas y ataques. Ante la
identificacion de una vulnerabilidad en la seguridad del protocolo utilizado en la version 1 del
WPA, la Wi-Fi Alliance desarroll6 una segunda version para abordar dicho problema. Esta
nueva version impone la implementacion del protocolo de encriptacion AES, que se utiliza de
manera predeterminada en la norma WPA version 2 (Guevara, 2017). En la Tabla 2 se describe

de manera resumida las caracteristicas principales de WEP, WPA y WPA2.

Tabla 2. Descripcion WEP, WPA 'y WPA2

Estandar  Afio de Vulnerabilidades Compatibilidad

Encriptacion Seguridad Observaciones

Wi-Fi  Introduccion conocidas de dispositivos
Primera
implementacion

de seguridad

WEP 1997 RC4 Baja Numerosas Alta Wi-Fi, muy
vulnerable a
ataques.
Mejora sobre
TKIP WEP, pero aun
(Temporal con
WPA 2003 .. Moderada Algunas Alta vulnerabilidades,
Key Integrity q
Protocol) usado como
medida
temporal.
AES Estandar mas
(Advanced Seguro,
WPA 2 2004 Encryption Alta Pocas Alta recomendado
Standard) para todas las

redes modernas.
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4.4. Ciberseguridad
4.4.1. Introduccion

La ciberseguridad es un tema que ha abarcado mucho en esta era digital, debido a una
sociedad que se encuentra conectada todo el tiempo a la red, y propensos a los ciberataques
perpetrados por diversos actores, como delincuentes, el crimen organizado o terroristas, dando
origen a que, las naciones y organizaciones respondan gradualmente a esta situacion para hacer
frente a esta amenaza global. En consecuencia, se han desarrollado estrategias y sistemas de
respuesta para proteger la seguridad de ciudadanos y empresas, lo que ha implicado ajustes y
adaptaciones en la legislacion nacional e internacional.

En el ambito juridico global, de acuerdo al ius ad bellum de la Carta de las Naciones
Unidas, los ataques cibernéticos entre naciones pueden ser considerados como un uso de poder,
ocasionando enfrentamientos a nivel internacional y la nacion amenazada poseeria el derecho
de defensa por medio de una respuesta armada. En términos generales, el Consejo de Seguridad
tiende a calificar estos actos como agresiones y amenazas a la paz, teniendo que involucrarse
para restablecer la tranquilidad y la seguridad internacional (Pons, 2017).

En consecuencia, la relevancia de la ciberseguridad ha crecido considerablemente; se
han generado adelantos para salvaguardar sistemas, dispositivos y redes. La relacion entre
ciberseguridad e innovacion es bidireccional, por un lado, la ciberseguridad permite la entrada
de innovaciones en todos los sectores de la economia digital al generar confianza en los usuarios
de las tecnologias de la informacion; por otro, las distintas innovaciones tecnoldgicas permiten
a las empresas especializadas en ciberseguridad disefar dispositivos y sistemas para mejorar la

capacidad de proteccion de las organizaciones, las redes y los datos (José et al., 2022).

4.4.2. Contexto e importancia de la Ciberseguridad

Se entiende por ciberseguridad como el conjunto de instrumentos, politicas, principios
de seguridad, salvaguardias, procesos de gestion de riesgos, acciones, formacidn, buenas
practicas, seguros y tecnologias utilizados para proteger los activos de una organizaciéon y a sus
usuarios en el entorno cibernético. Tiene la finalidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion en el ciberespacio, definido como el complejo
entorno resultante de la interaccion entre personas, software y servicios en Internet, a través de
dispositivos tecnoldgicos y redes conectadas, que no tienen existencia fisica.

Se basa en la seguridad de las infraestructuras informadticas y de la informacion que
transita a través de las redes, asi como en el disefio de normas, procedimientos, métodos y

técnicas que garanticen la seguridad y fiabilidad de los sistemas de comunicacion. Esto es de
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gran importancia, ya que los ataques en el ciberespacio no solo afectan al ambito digital, sino
que también pueden tener repercusiones en el mundo fisico, como dafiar los sistemas
estructurales de una organizacidn, una nacidn o una region (C. Castillo, 2021).

En conclusiones generales, podemos entender que la ciberseguridad es aquella que tiene
la capacidad de salvaguardar el ciberespacio contra ataques informaticos, con el inico proposito
de prevenir el acceso, manipulacion, o destruccion no autorizada de datos almacenados
digitalmente. A diferencia de la seguridad informatica convencional, la atencion principal en la
ciberseguridad ha recaido en el desarrollo de tecnologias y métodos innovadores, asi como en
la capacitacion del personal para hacer frente a los riesgos digitales emergentes (U. Castillo &
Polanco, 2023).

La seguridad cibernética va més alla de lo técnico; implica la implementacion de nuevas
estrategias organizativas, politicas publicas y normas de conducta en linea. Estos elementos,
que constituyen conocimientos flexibles y activos intangibles, son esenciales para garantizar un

entorno de seguridad cibernética eficiente y econémicamente viable (José et al., 2022).

4.4.3. Politicas de seguridad.

Las politicas de seguridad son un conjunto de normas y practicas que establecen y
regulan los servicios de seguridad dentro de una organizacién o sistema, con el objetivo de
proteger sus recursos criticos y sensibles. En otras palabras, es una declaracion que define lo
que estd permitido y lo que no esta permitido hacer.

Las politicas de seguridad constituyen el fundamento esencial para la proteccion y
gestion de la seguridad de un sistema, en estas politicas se describen de manera detallada los
servicios de seguridad que el sistema debe proporcionar. Ademas, se especifica quién esta
autorizado para acceder a los recursos del sistema y qué acciones estan permitidas o prohibidas
para dichos recursos, este aspecto es crucial ya que define los limites y las responsabilidades
de los usuarios y administradores del sistema.

Dentro de las politicas de seguridad, también se delinean las estrategias y
procedimientos que deben seguirse para implementar los servicios de seguridad, esto incluye la
definicion de medidas especificas para proteger los datos, las aplicaciones y la infraestructura
tecnologica contra posibles amenazas y vulnerabilidades. Las politicas pueden abarcar desde el
uso de contrasefias fuertes y la encriptacion de datos, hasta la configuracion segura de
dispositivos y la respuesta a incidentes de seguridad.

La implementacion concreta de una politica de seguridad se lleva a cabo mediante

diversos mecanismos de seguridad, estos pueden incluir software de proteccion, como antivirus
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y firewalls, asi como préacticas y procedimientos operativos, como auditorias de seguridad,
copias de seguridad regulares y monitoreo continuo de la red.

Es importante destacar que las politicas de seguridad no siempre tienen que ser una
declaracion formal escrita en un lenguaje técnico y estructurado, en muchos casos, puede
consistir en un conjunto de directrices y recomendaciones simples sobre la seguridad del
sistema, expresadas en un lenguaje claro y accesible, estas directrices pueden ser igual de
efectivas para guiar el comportamiento seguro de los usuarios y administradores del sistema

(Navarro, 2011).

4.4.4. Principios de confidencialidad, integridad y disponibilidad.
Tres de los elementos fundamentales de la seguridad de la informacién son la
confidencialidad, la integridad y la disponibilidad, conocidos cominmente como la triada de la

seguridad de la informacion, véase la Figura 7.

Figura 7

Triada de seguridad de la informacion.

CONFIDENCIALIDAD

INTEGRIDAD DISPONIBILIDAD

Esta triada, que se utiliza desde hace mas de 20 afios, proporciona un esquema que
permite conceptualizar y debatir las problemadticas de seguridad, con especial atencion a la
proteccion de datos. Estos tres principios son interdependientes y juntos constituyen la base de
una estrategia de seguridad completa.

La implementacion eficaz de la confidencialidad, la integridad y la disponibilidad
permite a las organizaciones proteger sus contenidos de informacion, mitigar los riesgos y
preservar la confianza de sus clientes y socios. (Vega, 2021). Cada uno de los principios

mencionados se los describe a continuacion:
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e Confidencialidad.

La confidencialidad es un concepto relacionado, pero distinto de la privacidad, mientras que la
privacidad es mas amplia, la confidencialidad se enfoca especificamente en proteger nuestros
datos de accesos no autorizados, los datos deben estar disponibles tinicamente para las personas,
procesos o dispositivos que estan autorizados a verlos o usarlos, los métodos comunes para
asegurar la confidencialidad incluyen la encriptacion, las contrasenas y los controles de acceso,
este concepto es crucial para la privacidad y puede aplicarse en varios niveles dentro de un
proceso.

Un ejemplo comun es el de una persona que retira dinero de un cajero automatico, en
este caso, la persona probablemente intentara proteger su nimero de identificacion personal
(PIN) para poder extraer dinero con su tarjeta de forma segura, ademas, el operador del cajero
automatico protegera la confidencialidad del niimero de cuenta, saldo y cualquier otra
informacion necesaria para comunicarse con el banco correspondiente. Por su parte, el banco
mantendrd la confidencialidad de la transaccion y la actualizacion del saldo en la cuenta después
de que se hayan retirado los fondos.

La confidencialidad puede comprometerse de varias maneras, como la posible pérdida
de un ordenador portatil que contenga alguna informacion sensible, que alguien nos esté
observando mientras tecleamos una contrasefia, que se envien archivos adjuntos de correo
electronico al destinatario equivocado o que un atacante acceda a nuestros sistemas a través de
aplicaciones man in the middle (MITM).

e Integridad.

La integridad se refiere a la capacidad de proteger los datos contra alteraciones no
autorizadas o no deseadas. Para mantener la integridad, no sélo es un requisito impedir las
modificaciones no autorizadas, sino también tener la capacidad de corregir los cambios
autorizados. Un buen ejemplo de mecanismos para controlar la integridad se encuentra en los
sistemas de archivos de muchos sistemas operativos modernos, como Windows y Linux.

Estos sistemas cominmente incorporan permisos que restringen las acciones que un
usuario sin autorizacidon puede realizar en un archivo especifico, evitando asi cambios no
autorizados. Ademas, algunos de estos sistemas y muchas aplicaciones, como las bases de datos,
ofrecen la posibilidad de deshacer o revertir cambios no deseados, la integridad es crucial
cuando se trata de datos que sirven de base para tomar otras decisiones.

e Disponibilidad.
La disponibilidad se relaciona con la capacidad de acceder a los datos cuando los

necesitamos, esto implica que los sistemas deben estar operativos y los datos deben ser
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accesibles cuando los necesitamos, la falta de disponibilidad puede englobar una amplia gama
de interrupciones en cualquier punto de la cadena de comunicacién que permita el acceso a
nuestros datos.

Estos problemas pueden estar causados por cortes de electricidad, fallos del sistema
operativo o de las aplicaciones, ataques a la red de datos, sistemas comprometidos u otros
inconvenientes que no permitan a los usuarios su libre acceso a la informacion. Estos problemas

suelen estar causados por ataques de denegacion de servicio (DoS) avanzados y conocidos.

4.4.5. El protocolo RADIUS en la ciberseguridad.

RADIUS es un sistema de autenticacion y contabilidad utilizado por la mayor parte de
los proveedores de servicios de Internet (ISP), aunque no es una norma oficial. Cuando un
usuario se conecta a su ISP, debe ingresar su nombre de usuario y contrasefia, esta informacion
es enviada a un servidor RADIUS, que verifica su validez y autoriza el acceso al sistema del
proveedor si los datos son correctos. Este protocolo es crucial en el campo de la ciberseguridad,
especialmente en la gestion de acceso a la red, proporciona una estructura robusta para la
autenticacion, autorizacion y contabilidad (AAA) de los usuarios que acceden a la red, lo que
garantiza que solo los usuarios autorizados pueden conectarse y que todas las actividades se
monitorizan adecuadamente, basicamente es un software de dominio ptblico que se encarga de
identificar a los usuarios que acceden remotamente a un servidor, permitiéndoles asignarles
direcciones de red de manera dinamica.

Una de las principales caracteristicas del protocolo RADIUS es su capacidad para
gestionar sesiones, registrando el inicio y el final de una conexion. Esto permite determinar el
consumo del usuario y facturarlo en consecuencia. Ademas, los datos recogidos pueden
utilizarse con fines estadisticos, como se muestra en la Figura 8.

Las tres funciones principales implementadas por RADIUS (AAA) en ciberseguridad
son fundamentales para la gestion y seguridad de redes informaticas. Estas funciones son
Autenticacion (Authentication), Autorizacion (Authorization) y Contabilidad (Accounting)
(Dafonte & Pallardo, 2015). A continuacion, se describe cada uno de ellos.

e Autenticacion

Provee un método para identificar a los usuarios mediante diferentes mecanismos, como
usuario y contrasefa, o reto y respuesta, y selecciona el método de encriptacion adecuado segiin
el protocolo de seguridad elegido. En otras palabras, la autenticacion es el servicio que verifica

la identidad de un usuario antes de determinar a qué servicios de red o aplicaciones puede
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acceder. Entre los métodos se puede incluir contrasefas, certificados digitales, biometria,
tokens, etc.
e Autorizacion

El servicio de autorizacion se refiere a conceder acceso a determinadas aplicaciones o
servicios de red a un usuario, basado en su autenticacion previa. La autorizacion también puede
estar sujeta a restricciones, tales como limitaciones de tiempo, ubicacion fisica, o el nimero de
accesos permitidos para un mismo usuario.

Este servicio opera mediante la combinacion de varios atributos que definen lo que el
usuario puede o no hacer. Para determinar los atributos de cada usuario, se realiza una consulta
a una base de datos especifica, cuyo resultado se envia al servicio AAA, esta base de datos
puede estar localizada en el dispositivo de acceso a la red (como un servidor de acceso o
enrutador) o en un servidor remoto. Entre los métodos se puede incluir controles de acceso,
politicas de uso, roles y permisos.

e Contabilidad (Accounting)

Este componente involucra el seguimiento y registro de las actividades del usuario,
como la duracion de la sesion, los recursos utilizados y cualquier accion realizada durante el
acceso a la red. Los registros contables son utiles para realizar auditorias, identificar patrones

de uso y resolver problemas de seguridad (Weyman, 2024).

Figura 8
Proceso del protocolo RADIUS.
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El servidor Radius se ocupa de comprobar que los datos del usuario que esté4 tratando
de ingresar a la red sean los correctos. Si la solicitud es correcta, el servidor finaliza la
autenticacion y envia al cliente la informacion de autorizacion solicitada, en cambio, si no es
valido la solicitud, el servidor envia la informacion de error de autorizacion al cliente (WISP,

2020).

4.4.6. Amenazas comunes en las redes Wi-Fi Publicas

Las redes Wi-Fi publicas, aunque resultan ser comodas, conllevan numerosos riesgos de
seguridad que comprometen tanto a los usuarios como a las organizaciones. Cuando no son
seguras, transmiten datos libremente, lo que permite a quien disponga de la tecnologia adecuada
interceptar esa informacion y acceder a ella.

Ademads, las mejoras en las tecnologias de redes inaldmbricas han ampliado
considerablemente el alcance y la cobertura, lo que aumenta la probabilidad de que el trafico
sea captado en un radio mas amplio alrededor del equipo de origen de la red, y entre los tipos
mas comunes de ciberataques se incluyen los siguientes:

e Delito cibernético

Se habla de todas las actividades ilegales asociadas al crimen convencional, pero
trasladadas al &mbito digital, usualmente, estas acciones buscan obtener beneficios econdémicos
y sus blancos suelen ser diversos, apuntando a individuos vulnerables con recursos financieros
para cumplir con sus exigencias (José et al., 2022).

e Ciberterrorismo

Se examina la definicion proporcionada por el Consejo de Seguridad Europeo, que
describe el ciberterrorismo como la utilizacion de las tecnologias de la informacion y la
comunicacion por parte de grupos terroristas, con el propdsito de amedrentar, extorsionar y
presionar a la sociedad, todo ello impulsado por motivaciones politicas o religiosas (Paredes &
Semanate, 2024).

o Ciber espionaje
Ciberataques llevados a cabo para obtener secretos de Estado, informacidon comercial

confidencial o datos personales (José et al., 2022).

4.4.7. Amenazas cibernéticas
Las ciberamenazas se refieren a posibles ataques malintencionados o intentos de
conseguir acceso no autorizado a los servicios de informacion, con el objetivo de robar,

modificar, destruir o perturbar los datos. Estos ataques son llevados a cabo por
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ciberdelincuentes, que pueden ser individuos o grupos, y que tienen motivos que van desde la
delincuencia financiera y el espionaje hasta la interrupcion del servicio y la guerra cibernética
(Guaman et al., 2023).
A continuacion, se describen algunos métodos y herramientas utilizados como
amenazas cibernéticas.
e Malware
Software malicioso que dafia o toma el control de sistemas informaticos sin
autorizacion. Incluye virus, gusanos y ransomware.
e Phishing
Técnica de engafio en la que los ciberdelincuentes se hacen pasar por entidades legitimas
para robar informacion confidencial.
e Ataques de denegacion de servicio (DoS)
Sobrecarga intencional de un sistema con trafico malicioso para dejarlo inaccesible a
usuarios legitimos.
e Ataques de denegacion de servicio distribuido (DDoS)
Variante del ataque DoS, que utiliza multiples dispositivos para coordinar un ataque
masivo y dificultar la mitigacion.
e [Espionaje cibernético
Infiltracién en sistemas informaticos o redes para obtener informacion confidencial o
secretos empresariales.
e Ataques de dia cero
Aprovechamiento de vulnerabilidades previamente desconocidas en software o sistemas
operativos.
e Ataques de fuerza bruta
Meétodo que prueba todas las combinaciones posibles para descifrar contrasefias o claves

encriptadas.

4.4.8. Vulnerabilidades cibernéticas

Las vulnerabilidades cibernéticas se refieren a las debilidades o fallos presentes en
sistemas informaticos, redes o software que pueden ser explotados para llevar a cabo
actividades malintencionadas. Estas vulnerabilidades pueden ser aprovechadas por actores
maliciosos, como hackers o ciberdelincuentes, quienes pueden utilizar estas fallas para

infiltrarse en un sistema, alterar su funcionamiento, robar datos o causar dafios de diversas
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maneras, estas acciones maliciosas pueden incluir desde la modificacion de datos sensibles, la
interrupcion de servicios criticos, hasta el acceso no autorizado a informacion confidencial.

Las vulnerabilidades cibernéticas pueden originarse de multiples fuentes, entre las mas
comunes se encuentran los errores de programacion, que pueden introducir fallos en el software,
permitiendo que los atacantes ejecuten codigo malicioso, las configuraciones incorrectas de
sistemas y aplicaciones que también pueden dejar puertas abiertas para el acceso no autorizado,
ademas, los fallos de hardware pueden proporcionar puntos de entrada para los atacantes.

Las practicas de seguridad deficientes, como el uso de contrasefias débiles o la falta de
actualizaciones de seguridad, también aumentan el riesgo de explotacion, finalmente, los
errores humanos, como la falta de capacitacion adecuada o el descuido en la implementacion
de medidas de seguridad, pueden crear vulnerabilidades significativas.

La manipulacion de estas vulnerabilidades puede tener implicaciones graves y de gran
alcance. En primer lugar, puede comprometer la seguridad y la privacidad de la informacion,
exponiendo datos sensibles a individuos no autorizados, incluida informacion personal, datos
financieros, secretos comerciales y propiedad intelectual. En segundo lugar, puede afectar a la
sostenibilidad de las operaciones, causando interrupciones en servicios criticos y afectando a la
capacidad de una organizacion para funcionar de forma eficaz. En tercer lugar, puede dafar la
imagen de una organizacion, afectando a la confianza de clientes, socios y otras partes
interesadas.

En un contexto nacional, las vulnerabilidades cibernéticas son aquellas debilidades o
fallos en los sistemas de informacion que ponen en riesgo la seguridad de un pais. Estas
vulnerabilidades pueden hacer que un atacante ponga en peligro la integridad, disponibilidad o

confidencialidad de informacion critica para el funcionamiento de un gobierno (Guaman et al.,

2023).

4.5. Ingenieria Social

La ingenieria social implica el uso de engafios para obtener informacion confidencial de
las personas, lo que puede poner en riesgo la seguridad. Su uso ha aumentado debido al
crecimiento significativo de los usuarios conectados a las redes sociales, correos electronicos y
otras formas de comunicacion en linea, estas técnicas de manipulacion psicoldgica se utilizan
para engafar a las personas y obtener informacion confidencial de ellas. Se basa en explotar la
confianza, la curiosidad y la falta de atencidn, y puede incluir pretextos, phishing, malware y

otras tacticas engafiosas para lograr sus objetivos.
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La ingenieria social representa un riesgo importante para la seguridad de la informacion
y la privacidad, por lo que es crucial que individuos y organizaciones estén conscientes de los

riesgos y tomen medidas para protegerse.

4.5.1. Tipos de ciberdelitos mas comunes en Ecuador
Los ciberdelincuentes a menudo crean perfiles falsos, enlaces con virus, comercios
electronicos falsos y sitios web fraudulentos que, en muchas ocasiones, la identificacion de
estos ciberdelincuentes resulta complicada.
A continuacion, se presenta la definicion de los delitos informaticos mas frecuentes
(Juca & Medina, 2023).
¢ Robo de informacion personal
Los ciberdelincuentes obtienen datos confidenciales de sus victimas, como son las
contrasefias y nimeros de tarjetas de crédito, utilizando métodos como el phishing y el malware.
e Fraudeen linea
Los delincuentes pueden engafiar a las personas para lograr obtener su dinero utilizando
sitios web falsos, correos electronicos y mensajes de texto, disfrazdndose de instituciones
bancarias o gubernamentales para solicitar datos personales o hacer pagos.
e Ataques informaticos a empresas y entidades publicas
En Ecuador se han registrado un indice alto de ataques informéticos dirigidos a empresas
y organizaciones publicas en los tltimos afios. Mas de 16,000 cuentas de correo electronico
fueron severamente perjudicadas por un ataque cibernético a la Contraloria General del Estado
en 2019.
e Sextorsion
La sextorsion en Ecuador es una forma de delito cibernético que ha ido creciendo en los
ultimos afos. El chantaje implica recopilar imagenes o videos privados de la victima y usarlos
para extorsionarla.
e Ciberacoso
En Ecuador, los nifios y adolescentes son victimas principales de este tipo de delito
informatico, ya que los acosadores intimidan, hostigan o amenazan a sus victimas por medio
de las redes sociales y otras plataformas en linea.
Es importante saber que el COIP es el 6rgano encargado de sancionar estos delitos en

Ecuador, y que cada una de estas formas de ciberdelitos estan clasificadas a continuacién en la

Tabla 3.
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Tabla 3. Delitos mas comunes y su sancion en el articulo respectivo

Descripcion Articulo Sancion (afios de prision)
Pornografia infantil 103 13a16

Violacién al derecho a la intimidad 178 la3
Revelacion ilegal de informacion de bases de datos 229 la3
Interceptacion de comunicaciones 476 3a5s

Ataque a la integridad de sistemas informaticos 232 3as
Delitos contra la informacién publica reservada 233 3a5s

legalmente
Acceso no consentido a un sistema informatico, 234 3as

telematico o de telecomunicaciones

Nota. Adaptado de (Juca & Medina, 2023)

4.6. Seguridad de la informacion y ciberseguridad en Ecuador.

Ecuador se ha enfrentado a varios ciberataques importantes que han marcado un
precedente en la historia de la ciberseguridad del pais, entre los que destacan el ataque de
ransomware al municipio de Quito en el afno 2022, que comprometi6 el 20% de su base de
datos, y la vulneracion de la plataforma CIES, que afectd a los subsistemas de Inteligencia de
la Policia y las Fuerzas Armadas.

Estos incidentes no solo han impactado al sector gubernamental, sino también al
privado, como lo demuestra el ciberataque al Banco Pichincha en octubre de 2021, que provocéd
la paralizacion de sus operaciones y que estos hechos han motivado una respuesta nacional que
involucra al Gobierno, al sector privado, a la academia y a la sociedad civil, que desemboc6 en
la creacion de un Comité de Ciberseguridad desde 2017.

La Policia Nacional de Ecuador identific6 en 2023 varios tipos de estafas cibernéticas
en el pais, como phishing, spear phishing y smishing, cuyo objetivo es el de engafiar a los
usuarios para conseguir su informacion de caracter confidencial; ademas, se denunciaron otros
delitos graves, como la violacion de la privacidad, la interceptacion ilegal de datos y los ataques
a centros informadticos, que contemplan penas de hasta siete afios de prision.

El incremento de denuncias de estas estafas durante la pandemia puso de manifiesto la
urgente necesidad de tomar las medidas preventivas y seguir las recomendaciones de seguridad
para asi proteger la informacion personal de los ciudadanos ecuatorianos. Estos resultados
ponen de manifiesto una brecha significativa en la capacidad de Ecuador para responder y

prevenir las ciberamenazas.
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El aumento de ciberdelitos en Ecuador ha mostrado un incremento preocupante,
pasando de 682 casos en 2020 a 1.852 en 2021, y sumando 393 en 2022, este incremento se
debe a la falta de cultura digital en el pais, donde, aunque un 75.6% de la poblacion utiliza
internet, solo un 10% posee conocimientos digitales adecuados. Delitos comunes como la
apropiacion fraudulenta y la suplantacion de identidad, sancionados por el Codigo Organico
Integral Penal (COIP) de Ecuador, reflejan la necesidad urgente de aumentar la concienciacion
y la educacion en seguridad digital.

Los clientes bancarios son a menudo el punto mdés vulnerable en cuanto a
ciberseguridad, lo que pone de relieve la necesidad de una educacion digital adecuada para
evitar ser victima de la ciberdelincuencia.

En 2022, los pagos a los ciberdelincuentes en Ecuador superaron los 7,8 millones de
USD debido a diversos ataques, con esto la Unidad de Cibercrimen de la Policia Nacional
registrd 1340 casos de ciberataques, concentrados principalmente en provincias como Guayas,
Pichincha, Manabi, Imbabura, Carchi y Azuay. Estos ataques pueden emplear diversos
métodos, pero su objetivo comun es obtener informacion personal para cometer fraudes.

Ejemplos de estos incluyen engafios a través de correos electronicos personales y
corporativos, ofertas de mensajeria puerta a puerta, supuestos viajes ganados y promociones,
donde la clave de su efectividad radica en la personalizacion del engafio para hacerlo creible y

convincente.

4.7. Organismos nacionales de ciberseguridad en Ecuador

La Unidad Nacional Especializada en Investigacion de Ciberdelito de la Fiscalia y la
Unidad de Ciberdelito de la Policia Nacional son los organismos con la mision de garantizar la
ciberseguridad del pais a través de métodos de seguridad informatica. Ambos organismos se
encargan de cuidar la seguridad informadtica del pais, con personal capacitado.

La Unidad Nacional Especializada de Investigacion de Ciberdelitos de la fiscalia esta
encargada de orientar investigaciones relacionada a los ciberdelitos, ademas de la correcta
interpretacion de los delitos informaticos entregando la evidencia necesaria, este organismo
trabaja juntamente con la Unidad de ciberdelitos de la Policia Nacional, compartiendo toda
informacion que tenga que ver con la investigacion.

Estos dos organismos trabajan arduamente para cuidar la seguridad informatica del pais
y la reduccion del indice de ciberdelitos en el pais, mediante técnicas de monitoreo y procesos

forenses que entreguen informacion de este tipo de delitos, ademds de alertar de ciberdelitos
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que perjudiquen a la ciudadania, instituciones en las que sus datos se vean amenazados por

delincuentes informaticos. (Fiscalia General del Estado, 2024).

4.8. Estandares ISO de Ciberseguridad Internacional

Los estandares de seguridad son técnicas reconocidas en publicaciones para proteger el
entorno cibernético de usuarios u organizaciones, que incluyen redes, dispositivos, software,
procesos, informacidn, aplicaciones, servicios y sistemas conectados a las redes.

Su principal objetivo es reducir riesgos, como la prevencion y mitigacion de
ciberataques. Esto incluye herramientas, politicas, conceptos, salvaguardas, guias, enfoques de
gestion de riesgos, acciones, capacitacion, mejores practicas, aseguramiento y tecnologias (F.
Salazar, 2021).

Algunos de los estandares ISO internacionales asociados a la ciberseguridad se
describen a continuacion:

e 1SO 15504

Denominado como Software Process Improvement Capability Determination, tiene
como objetivo ofrecer un modelo para evaluar la capacidad en los procesos de desarrollo de
productos de software.

e [1SO 22301

Este estandar ayuda a gestionar la continuidad de un negocio o con las actividades de
una organizacidn, estableciendo una base de conocimientos para proteger y defender los
intereses de sus empleados y partes interesadas, manteniendo la reputacion ante cualquier
amenaza.

e [1SO 27001

La norma ISO 27001 considera el disefio e implementacion de un Sistema de Gestion
de la Seguridad de la Informacion (SGSI) que tiene como objetivo la preservacion de la
confidencialidad, la integridad y disponibilidad de la informacion, dando confianza a clientes y
proveedores.

e SO 27002

El proposito principal de la norma ISO 27002 es establecer pautas y principios generales
para iniciar, implementar, mantener y mejorar la gestion de la seguridad de la informacién en
una organizacion, incluyendo la seleccion, implementacion y administracion de controles,
teniendo en cuenta los entornos de riesgo encontrados en la empresa. Esta norma puede apoyar

la implantacion del SGSI.
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e 1SO 27005
La norma ISO 27005 asocia la gestion de riesgos de seguridad de la informacién, que
proporciona pautas para administrar los diferentes tipos riesgos en una empresa y se puede decir
que es apropiado para cualquier organizacion que tenga que controlar los riesgos relacionados
con la seguridad de sus datos.
No establece una metodologia especifica porque depende de una variedad de factores,
como el alcance del SGSI y la industria comercial.
e [ISO 27014
La norma 27014 busca que una organizaciéon no solo cumpla con los requisitos
contractuales y reglamentarios, sino que también pueda brindar un valor a sus partes
interesadas, mejora la supervision de la seguridad de la informacion a nivel directivo, gestiona
sus operaciones de manera eficiente e invierte en seguridad de la informacién de manera

estratégica y efectiva.

4.9. Analisis especifico de la situacion actual de la ciberseguridad en Ecuador y Loja.

Los datos estadisticos aportados por la Direccion de Estadisticas y Sistemas de
Informacion de la fiscalia general del Estado son esenciales para comprender la situacion actual
de los ciberataques en Ecuador. Este analisis tiene como objetivo evaluar la magnitud del
problema, determinar patrones y tendencias, y establecer una solida base para el desarrollo de
estrategias de mitigacion y respuesta.

En Ecuador, los ciberataques representan una amenaza creciente para la seguridad
nacional y la integridad de las infraestructuras criticas, es crucial contar con un diagnodstico
preciso que permita la formulacion de politicas efectivas y la implementacion de medidas
preventivas adecuadas.

Este capitulo se centra en un enfoque cuantitativo para examinar la frecuencia, los tipos
de ciberataques, los sectores mas afectados y la evolucidon temporal de estos incidentes en el
pais.

A continuacién, se presenta un desglose detallado de los datos mas relevantes que
ofrecen una interpretacion de los resultados obtenidos a partir de las estadisticas oficiales, el
periodo analizado abarca desde enero de 2023 hasta marzo de 2024.

En la Tabla 4 se muestra el nimero total de denuncias por delitos penales, también
conocidas como noticias del delito (NDD), registradas a nivel nacional durante el periodo
analizado, esta tabla proporciona una vision detallada de la incidencia de estos delitos en todo
el pais.
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Tabla 4. Delitos penales a nivel nacional

Total, Total

NDDs

Total

Tipo penal Olene -

2023 Porcentaje

30jun2024
Acceso no consentido a un sistema informatico,

S o 488 446 934 40.33%
telematico o de telecomunicaciones.
Ataque a la integridad de sistemas informaticos. 174 138 312 13.47%
Comercializacion de pornografia con utilizacién de 0
nifias, nifios o adolescentes. 38 13 51 2.20%
Con@ac’go con flnalldad seXI_JaI con menores de 173 81 254 10.97%
dieciocho afios por medios electronicos.
Delitos contra la |?formaC|on publica reservada 5 1 6 0.26%
egalmente.
Falsificacién informatica. 67 58 125 5.40%
Interceptacion ilegal de datos. 61 46 107 4.62%
Pornografia con utilizacion de nifias, nifios o 141 79 213 9.20%
adolescentes.
Revelacidn ilegal de base de datos. 29 24 53 2.29%
Transferencia electronica de activo patrimonial. 165 96 261 11.27%

Total, NDDs 2316  100.00%

Nota. Basado en los datos de la fiscalia general del Estado

Como se puede observar en la Tabla 4, a nivel nacional existe una enorme cantidad de
noticias de delito de diferentes tipos, en el afio 2023 se produjo 1341 delitos y para mediados
del 2024 se produjo 975 delitos, dando un total de 2316 delitos producidos, el delito mas
comunmente producido en el afio 2023, es el acceso no consentido a un sistema informatico,
telematico o de telecomunicaciones, incluso hasta mediados del afio 2024 sigue siendo el delito
mas producido, dando un total de 934 delitos de esta clase que comprende el 40.33% en
comparacion con otros delitos hasta el momento. En cambio, el delito menos frecuente es de
delitos contra la informacion publica reservada legalmente, que solo se han detectado 5 delitos
de este tipo en el afio 2023 y 1 hasta en junio del 2024, que comprende el 0.26% del total de
este tipo de delito.

En la Tabla 5 se muestra el numero total de denuncias por delitos penales, registradas

por provincia durante el periodo analizado.
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Tabla 5. Cantidad de delitos a nivel provincial

.. .. Vo) Total .
Provincia de incidente 0_1ene - NDDs Porcentaje
30jun2024

Azuay 55 30 85 3.67%
Bolivar 14 13 27 1.17%
Cafiar 12 4 16 0.69%
Carchi 11 16 27 1.17%
Chimborazo 61 30 91 3.93%
Cotopaxi 9 11 20 0.86%
El oro 19 24 43 1.86%
Esmeraldas 25 8 33 1.42%
Galéapagos 3 0 3 0.13%
Guayas 264 188 452 19.52%
Imbabura 22 26 48 2.07%
Loja 19 43 62 2.68%
Los Rios 28 16 44 1.90%
Manabi 68 55 123 5.31%
Morona Santiago 14 3 17 0.73%
Napo 15 5 20 0.86%
Orellana 13 5 18 0.78%
Pastaza 2 2 4 0.17%
Pichincha 595 431 1026 44.30%
Santa Elena 16 8 24 1.04%
Santo Domingo de los Tsachilas 19 17 36 1.55%
Sucumbios 21 24 45 1.94%
Tungurahua 30 8 38 1.64%
Zamora Chinchipe 6 8 14 0.60%

Total, NDDs 2316  100.00%

Nota. Basado en los datos de la fiscalia general del Estado

Como se puede observar en la Tabla 5, la provincia que mas ha sufrido delitos
cibernéticos durante el afio 2023 es Pichincha con un total de 595 delitos, y sigue siendo el de
mayor ataque durante el 2024 con 431 delitos, que en total lleva 1026 delitos hasta junio del
2024, con un porcentaje del 44.30%. En cambio, la provincia con menos frecuencia en sufrir
ataques cibernéticos es Pastaza con un total de 4 delitos entre el afio 2023 hasta junio de 2024.

La provincia de Loja entre el afio 2023 y mediados del 2024 ha sufrido 62 denuncias de
delito, que comprende el 2.68%.

En la Tabla 6 se muestra el numero total de denuncias por delitos penales, registradas

por cantones en la provincia de Loja, durante el periodo 2023-junio 2024.
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Tabla 6. Cantidad de delitos a nivel cantonal en la provincia de Loja

Total,

Total Total

Provincia, canton de incidente y tipo penal Olene - Porcentaje

2023 agjun2o24  NDDS

CALVAS 1 1 2 3.23%

Acceso no consentido a un sistema informatico,
telematico o de telecomunicaciones.

CHAGUARPAMBA 1 1 1.61%

Contacto con finalidad sexual con menores de
dieciocho afios por medios electrénicos.

ESPINDOLA 2 2 3.23%
Contacto con finalidad sexual con menores de

1 1 2 3.23%

1 1 1.61%

- o i L. 1 1 1.61%
dieciocho afios por medios electrénicos.
Interceptacion ilegal de datos. 1 1 1.61%
LOJA 15 37 52 83.87%
Acceso no consentido a un sistema informatico, 1 9 10 16.13%

telemético o de telecomunicaciones.
Ataque a la integridad de sistemas informaticos. 1 1 1.61%

Comercializacion de pornografia con utilizacion

. o 1 1 1.61%
de nifas, nifios o adolescentes.
C_on'gacto con finalidad §exual con menores de 4 1 5 8.06%
dieciocho afios por medios electrénicos.
Falsificacion informatica. 1 1 1.61%
Interceptacion ilegal de datos. 17 17 27.42%
Corn_e~3r0|all_z~aC|on de pornografia con utilizacion 3 3 6 9.68%
de nifas, nifios o adolescentes.
Transferencia electronica de activo patrimonial. 5 6 11 17.74%
PUYANGO 1 1 1.61%
Interceptacion ilegal de datos. 1 1 1.61%
SOZORANGA 1 1 1.61%
Revelacién ilegal de base de datos. 1 1 1.61%
ZAPOTILLO 2 1 3 4.84%
Acceso no consentido a un sistema informatico,

e o 3.23%

telemético o de telecomunicaciones. 2 2
Falsificacion informatica. 1 1 1.61%
Total, NDDs en la Provincia de Loja 19 43 62 100.00%

Nota. Basado en los datos de la fiscalia general del Estado

La Tabla 6 nos presenta los diferentes delitos producidos a nivel cantonal en la provincia
de Loja, en el afio 2023 la misma capital Loja ha sufrido una variedad de denuncias por delito
con un numeros de 15 delitos, siendo las comunes el contacto con finalidad sexual con menores
de dieciocho afos por medios electronicos y de transferencia electronica de activo patrimonial,

en lo que va del afio 2024 se ha duplicado la cifra produciéndose un total de 37 delitos, siendo
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la intercepcion ilegal de datos la mas frecuente, la capital de Loja tiene el 83.87% de delitos

producidos a nivel de la provincia.

4.10. Analisis de Redes Wifi-Publicas

En el panorama digital actual, las redes Wi-Fi publicas se han convertido en una
herramienta omnipresente y esencial para la conectividad inaldmbrica en entornos urbanos,
comerciales y sociales. Sin embargo, la creciente dependencia de estas redes conlleva
importantes desafios en términos de seguridad, rendimiento y fiabilidad, por ende, el analisis
de redes se perfila como una herramienta fundamental para escanear y evaluar la infraestructura
de las redes Wi-Fi publicas, abordando aspectos cruciales como la configuracién, los protocolos
de seguridad, las contrasefas y las politicas de acceso.

De los aspectos maés criticos en el analisis de redes es la seguridad, ya que las redes Wi-
Fi publicas son generalmente vulnerables a diversas amenazas cibernéticas, desde ataques de
intrusos hasta la interceptacion de datos confidenciales. Analizando a fondo la configuracion
de la red es posible detectar puntos débiles y posibles fallos de seguridad, como las contrasefas
y protocolos de cifrado obsoletos, estableciendo una evaluacion preventiva que va a permitir a
los administradores de red fortalecer las defensas y poder mitigar los riesgos de vulnerabilidad,
garantizando asi la integridad y confidencialidad de los datos transmitidos por la red.

Ademas, el analisis de redes facilita la evaluacion y optimizacion de los protocolos de
seguridad utilizados en las redes Wi-Fi publicas. Desde el despliegue de estandares de cifrado
robustos hasta la implementacion de mecanismos de autenticacion multifactorial, estas
herramientas proporcionan informacion detallada sobre la efectividad y la adecuacion de los
protocolos de seguridad existentes, al identificar protocolos débiles u obsoletos, los
administradores pueden actualizar y mejorar la seguridad de la red, garantizando asi una
proteccion mas solida contra ataques maliciosos y amenazas emergentes.

Las redes Wi-Fi publicas son cominmente los objetivos de ataques cibernéticos, ya que
son accesibles para la mayoria de usuarios. Analizar la infraestructura de estas redes permite
identificar posibles vulnerabilidades en la configuracién, como puntos de acceso mal
configurados o protocolos de seguridad débiles, haciendo que los administradores puedan tomar
medidas proactivas para fortalecer la seguridad y proteger los datos confidenciales de los

usuarios.

36



4.10.1. Herramientas para el andlisis de Redes.

El uso de herramientas de analisis de redes para escanear y evaluar la infraestructura de
las redes Wi-Fi publicas es esencial para garantizar la seguridad, el rendimiento, la
disponibilidad y la eficiencia de estas redes, lo que a su vez contribuye a una experiencia de
usuario satisfactoria y a la proteccion de la informacion sensible. A continuacidn, se detallan
algunas de las herramientas mas usadas.

e Aircrack-ng

Es un completo conjunto de herramientas que auditan redes inalambricas Wi-Fi, esta
herramienta se centra en diferentes areas de la seguridad en redes inaldmbricas como
monitorizacion de paquetes, ataques, pruebas y cracking. Permite realizar ataques de fuerza
bruta para descifrar contrasefias de redes Wi-Fi protegidas con WEP o WPA/WPA2, asi como
también capturar paquetes y realizar andlisis detallados de los protocolos de seguridad
utilizados (Aircrack-ng, 2024).

e Linset

Aplicacion para auditar redes inaldmbricas que no utiliza diccionarios de descifrado para
obtener el codigo de acceso a la red. Con esta herramienta, la cooperacion del usuario, que
desconoce el ataque, es de vital importancia, lo que implica que el usuario tiene poco o ningiin
conocimiento de seguridad informatica. Linset crea un punto de acceso falso con el mismo
ESSID que el que estamos atacando y sin ningtn tipo de cifrado; ademas, autentica los puntos
de acceso de los clientes legitimos, impidiendo que se autentiquen y haciendo que accedan al
punto de acceso creado por esta herramienta e introduzcan la contraseia de la red (Acosta et
al., 2018).

o Kismet

Es una herramienta de deteccion de redes inalambricas que permite escanear y
monitorear redes Wi-Fi en tiempo real. Kismet puede identificar redes ocultas, detectar
dispositivos cercanos y analizar los protocolos de seguridad utilizados en las redes Wi-Fi
publicas, esto lo hace mediante la utilizacion de tarjetas wireless en los estandares 802.11a,
802.11by 802.11g, ademas muestra informacion sobre los clientes conectados a la red y el tipo
de proteccion (WEP, WPA....)(Seguridad Wireless, 2024).

e Nessus

Nessus es un sistema informatico que permite observar las vulnerabilidades, ademas de
los puertos abiertos que se encuentran en los equipos de red (Tenable, 2024). Este interfaz web
permite hacer un analisis de los puertos de acuerdo con la criticidad del resultado del escaneo,
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la herramienta Nessus indica 5 niveles de criticidad del resultado de vulnerabilidades, en la

Tabla 7 se indica por niveles de criticidad segln su color, que informa la interfaz en los

resultados.

Tabla 7. Niveles de vulnerabilidad segin su color

Clasificacion Descripcion

Informacion que explica que el
escaneo puede haber afectado la
disponibilidad o integridad de la

Critico aplicacion web.

Ejemplo

El servicio dejo de responder: El
escaner cancel6 el analisis después
de encontrar demasiados tiempos de

espera de solicitud consecutivos.

Informacion que explica que el
analisis se detuvo inesperadamente
antes de que el escaner terminara de

analizar los objetivos de la

aplicacion web

El escaneo se bloque6: El analisis
fallé por un motivo inesperado.
Como resultado, los resultados del
analisis no aparecen o estan

incompletos.

Informacién que explica por qué los

resultados del analisis faltan o estan

URL fuera de alcance: El escaner
no escaneo la URL de destino
porque coincide con uno de los
criterios de exclusion de alcance
especificados en la configuracion

de la plantilla de escaneo.

Medio
incompletos
Informacion que explica las
variaciones en la duracion del
analisis. Los hallazgos no afectan la
Bajo aplicacion web ni los resultados del

analisis.

La respuesta de destino se ha
truncado: Los errores en la
recopilacion y evaluacion de datos
pueden resultar de una informacion

truncada.

Informacion que no afecta los
resultados del escaneo, pero que
puede ayudarle a configurar sus

ajustes de escaneo de manera mas

eficiente.

Autenticacion detectada: El
escaner detectd un formulario de
autenticacion o inicio de sesion de

servidor HTTP.

Nota. Adaptado de (Tenable, 2024)
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e Nmap (Network Mapper)

Puede utilizarse para identificar dispositivos Wi-Fi, escanear puertos abiertos en puntos
de acceso y evaluar la configuracion de seguridad de los dispositivos de red, ya que es una
herramienta de codigo abierto para escanear redes y hacer auditorias de seguridad.

Esta ideada para escanear con rapidez grandes redes, aunque también funciona muy
bien con ordenadores individuales. Utiliza paquetes IP «en bruto» para saber qué ordenadores
estan accesibles en una red, qué servicios ofrecen, con qué sistemas operativos y sus versiones
funcionan, qué tipo de filtros de paquetes se estan utilizando, asi como otras muchas funciones.

e NetStumbler

Esta herramienta se utiliza para detectar redes inalambricas en un area determinada y
proporciona informacion detallada sobre la intensidad de la sefal, el canal utilizado y el tipo de
seguridad implementado. Es util para identificar redes Wi-Fi publicas cercanas y evaluar su
configuracion de seguridad, permite visualizar los AP que estén disponibles, también entrega
informacion acerca de la MAC del AP el SSID y que tipo de seguridad tiene el dispositivo
(Ramos, 2006).
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5. Metodologia
5.1. Introduccion y consideraciones previas

Para el presente analisis, se llevara a cabo una investigacion analitica descriptiva
centrada en la seguridad en redes Wi-Fi publicas en la ciudad de Loja, examinando las
principales formas de ciberataques y las barreras de seguridad implementadas que existen
para mitigarlos. La creciente dependencia de la sociedad hacia la conectividad inaldmbrica
en entornos publicos, en un mundo cada vez mas digital, ha hecho que el acceso a redes Wi-
Fi publicas se convierta en una practica comun, facilitando la comunicacion, la productividad
y el acceso a informacién crucial, sin embargo, estas practicas también han expuesto a los
usuarios a diversas amenazas cibernéticas, como el robo de datos, ataques de intermediarios
y vulnerabilidades de seguridad.

Se abordara la necesidad apremiante de evaluar y mejorar la seguridad en las redes
Wi-Fi publicas en Loja, reconociendo la importancia de un acceso confiable y protegido en
entornos urbanos y espacios publicos, ya que este proyecto no solo se enfoca en el analisis
actual, sino que también busca proponer estrategias innovadoras para mejorar la seguridad en
redes Wi-Fi publicas, adaptandose a los dindmicos cambios de la ciberseguridad.

Para el desarrollo de esta practica de hacking ético para el analisis de redes, se utilizara
una maquina virtual donde se instalara la herramienta de Kali Linux, el cual nos permitira
hacer las pruebas de penetracion y auditorias de seguridad informadtica; adicionalmente se
usara otra herramienta muy practica para el andlisis de vulnerabilidades en una red llamado
Nessus, que funciona dentro de Kali Linux.

La siguiente metodologia es llevar a cabo una fase de desarrollo donde se ejecuta una
encuesta a la ciudadania lojana a nivel urbanistico para determinar la efectividad de las
técnicas aplicadas de ingenieria social y el nivel de conocimiento de los usuarios en lo que
respecta al uso de redes publicas y la inseguridad que estas pueden presentar; con el analisis
de la informacién de los resultados obtenidos de las encuestas realizadas se procedid a
establecer recomendaciones preventivas, con el fin de fomentar el conocimiento y generar
defensas contra ciertas amenazas.

Ademas, se elabord una entrevista con una serie de preguntas dirigidas a proveedores
de internet de la ciudad de Loja, con el proposito de comprender y dar a conocer las practicas
de seguridad en las redes Wi-Fi publicas que estas ofrecen y las posibles mejoras que puedan

optar segun el andlisis de sus resultados.

40



5.2.  Formato de encuesta dirigida a las personas de Loja

A continuacién, se presenta el formato de encuesta, disefiado con preguntas claves
dirigidas a la ciudadania lojana.

Edad:

e Menos de 18 afios

e 18-25 afios
e 26-35 afios
e 36-45 afios

e Mas de 45 afios
Género:
e Masculino
e Femenino
Ocupacion:
e Estudiantes
e Empleado (a)
¢ Independiente
o Desempleado (a)
e Otro
. Cual es su nivel de conocimiento sobre tecnologia?
e Baésico
e Intermedio
e Avanzado
¢ Utiliza frecuentemente redes Wi-Fi publicas?
o Si
e No
Si respondi6 “No” en la pregunta anterior, ;Cual es la razén principal? (Si respondié “Si”,
pase a la siguiente pregunta).
e Preocupaciones
e Bajo rendimiento de la red
o Prefiero utilizar mi propio plan de datos
e Otro
.Qué tipo de actividades realiza normalmente cuando se conecta a una red Wi-Fi publica?
(Puede seleccionar mas de una opcion).
e Navegar por internet

e Revisar correo electronico
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Uso de redes sociales

Operaciones bancarias

Transacciones en linea

Otro

.Ha recibido alguna vez un aviso o advertencia sobre posibles riesgos al usar una red Wi-
Fi publica?

Si

No

. Qué tan seguro se siente al utilizar redes Wi-Fi puablica?

Muy seguro

Algo seguro

Neutral

Algo inseguro

Muy inseguro

JEsta familiarizado con alguna de las siguientes medidas de seguridad para redes Wi-Fi
publicas? (Puede seleccionar mas de una opcion).

Uso de VPN

Uso de conexiones cifradas (https)

Desactivacion de la conexion automatica a redes Wi-Fi

No compartir archivos o carpetas en la red

No estoy familiarizado con ninguna

Otro

. Cual es su principal preocupacion al usar redes Wi-Fi publicas?

Robo de datos personales

Fraude o estafas en linea

Acceso no autorizado a mis dispositivos

Ninguna preocupacion en particular

Otro

.Qué tan probable es que evite realizar transacciones bancarias o compras en linea
mientras esta conectado a una red Wi-Fi publica?

Muy probable

Probable

Poco probable

No lo evitaria

.Cree que las redes Wi-Fi publicas en Loja son lo suficientemente seguras?
Si
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5.3.

No

No estoy seguro

,Ha experimentado alguna vez una situacion de inseguridad mientras usaba una red Wi-
Fi publicas en Loja?

Si

No

;Qué medidas adicionales considera que deberia implementarse para mejorar la
seguridad de las redes Wi-Fi publicas? (Puede seleccionar mas de una opcion).
Implementacion de autenticacion segura

Educacion y concienciacién sobre riesgos de seguridad

Soporte técnico disponible

Cifrado de todas las conexiones

Otro

. Cual es su nivel de satisfaccion general con las redes Wi-Fi publicas disponibles en Loja?
Muy satisfecho

Satisfecho

Neutral

Insatisfecho

Muy insatisfecho

Formato de entrevista a ISP de la ciudad de Loja

A continuacién, se presenta el formato de entrevista dirigida a los proveedores de

internet de la ciudad de Loja con respecto a la seguridad de las redes Wi-Fi publicas.

Preguntas:
JPodria proporcionarnos una vision general de los servicios de redes Wi-Fi publicas que su

empresa ofrece en Loja? ;Por lo general en que lugares se ofrece este servicio?
¢ Cual es el perfil tipico de los usuarios que se conectan a sus redes Wi-Fi publicas?

;Qué tan seguros se sienten con las medidas de seguridad que tienen en sus redes Wi-Fi

publicas? ;Qué hacen para proteger a los usuarios?
JSu empresa realiza monitoreo en tiempo real del trafico en las redes Wi-Fi publicas?
¢ Qué tipo de autenticacion utilizan los usuarios para acceder a las redes Wi-Fi publicas?

JHan implementado alguna estrategia especifica para proteger a los usuarios contra ataques

como el phishing o el robo de datos en sus redes Wi-Fi publicas?
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10.

11.

12.

54.
54.1.

JAlguna vez ha tenido que lidiar con problemas de seguridad en estas redes? jComo lo

manejaron?

¢ Cuales son los principales desafios que enfrentan al mantener la seguridad en las redes Wi-Fi

publicas?

¢ Cree que hay algo que se pueda mejorar en la seguridad de las redes Wi-Fi publicas? ;Tiene

planes para hacer cambios?

¢ Qué piensa sobre el equilibrio entre mantener la red segura y al mismo tiempo que sea facil

de usar para todos?

¢Hacen algo para informar a los usuarios sobre como mantenerse seguros al usar sus redes

Wi-Fi publicas?

cEstan probando o considerando nuevas tecnologias para mejorar la seguridad en sus redes

Wi-Fi?

Seleccion de herramientas y software de programacion
Caracteristicas técnicas del computador

A continuacion, en la Tabla 8 se describen las caracteristicas técnicas del computador

utilizado para el analisis de redes Wi-Fi.

Tabla 8. Caracteristicas técnicas del computador

Especificaciones técnicas del computador

Especificaciones Caracteristicas
Dispositivo (marca) DESKTOP-MIKRS8J4 (DELL)
Memoria RAM 8.00 GB (5.89 GB usable)

_ ) Sistema operativo de 64 bits,
Tipo de sistema
procesador basado en x64

AMD Ryzen 5 3450U with Radeon
Vega Mobile Gfx 2.10 GHz

Procesador

Sistema operativo Windows 11 Home Single Language
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5.4.2. Adaptador de Red Wi-Fi
Para el desarrollo de pruebas de seguridad se utiliz6 un adaptador de red, que es un
dispositivo que se conecta a nuestro ordenador, ya sea de sobremesa o portatil, mediante un

puerto USB y que permite a su vez conectarnos a redes Wi-Fi, ver Figura 9.

Figura 9
Adaptador de red Wi-Fi

Nota. Adaptador de red ALFA, modelo AWUS036NHA

Para escoger el adaptador adecuado se tuvo en cuenta algunos aspectos bdsicos,
primeramente, estar seguro si el adaptador se pueda activar en modo monitor, caso contrario no
servird para el escaneo de redes, después es muy importante conocer el modelo de su Chipset
ya que, dependiendo de este podra trabajar para un tipo de red a la cual se pueda conectar.

Existen varios modelos de Chipset pero se toma en cuenta dos modelos principales: el
Atheros AR9271 que funciona solo a la frecuencia de 2.4 GHz y el REALTECK TRL8812AU
que funciona para las frecuencias de 2.4 GHz y 5GHz, para este trabajo de investigacion se
escogio el Chipset de Atheros AR9271 ya que este Chipset funciona directamente con Kali
Linux, es decir, conectar y funcionar, lo que es suficiente para el analisis de redes que operan
en dicha frecuencia, en cambio el modelo REALTECK TRL8812AU a pesar que trabaja para
dos redes, necesita realizar configuraciones, activaciones de drives dependiendo del Chipset y
el sistema operativo de la mdaquina. A continuacion, en la Tabla 9 se presenta las
especificaciones del modelo de adaptador de red escogido, siendo de la marca ALFA, modelo

AWUSO036NHA.
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Tabla 9. Especificaciones de adaptador de red

Especificaciones Adaptador USB Wireless

Interface Puerto mini USB
Antena Una antena dipolo externa de 5dBi
Frecuencia 2.4 GHz
Standard Wi-Fi IEEE 802.11b/g/n
Velocidad Inalambrica Hasta 150 Mbps
Chipset Atheros AR971
Seguridad WEB, WPA, WPA2, WPA-PSK, WPA2-PSK
Soporte Windows XP, Vista, Win 7, Linux

Nota. Especificaciones de Adaptador USB Wireless Alfa Network, modelo AWUSO36NHA.

5.4.3. Anailisis de hacking en Kali Linux

Kali Linux es una plataforma basada en GNU/Linux que se utiliza para realizar
auditorias de seguridad y pruebas de penetracion, ya que este permite el uso de varias
herramientas de hacking, capturas de informacion, identificacion de vulnerabilidades. Kali
Linux incluye la suite de software de seguridad de Aircrack-ng que se ejecuta a través del
terminal de comandos (Paspuel, 2018).

En este proyecto de investigacion para las pruebas de hacking ético se optd por el uso
del sistema operativo Kali Linux version: 2023.3, en este caso para la virtualizacion se us6 una
maquina virtual en VirtualBox.

A continuacion, se describe los pasos a realizar para la practica de hacking ético en una
red wifi publica.

Primeramente, se va a crear un directorio de usuario para guardar en esa carpeta los
archivos que se vaya obteniendo del proceso de hacking, y ademas mover los archivos
descargados hacia esta carpeta, véase en la siguiente Figura 10.

En la misma Figura 10 se puede observar un archivo llamado “rockyou.txt”, este archivo
es descargable de la web y se trata de un diccionario que contiene millones de contrasefias
posibles, existen mas diccionarios en paginas web para hacking ético, pero rockyou es el mas
popular para realizar ataque por diccionario, una vez descargado se lo puede mover hacia la
carpeta de trabajo creada, se escribe el comando “Is” para verificar que el archivo este en la

carpeta nueva.
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Figura 10

Captura de pantalla de un directorio en Kali Linux

File Actions Edit View Help

Desktop

~/Desktop’
wifiAndy

~/Desktop/wifiAndy

rockyou.txt

Para iniciar el proceso de hacking, una vez ya instalada el Kali Linux se inserta la antena
wifi o adaptador de red en el puerto USB, se comprueba su conexién seleccionando
“dispositivos”, luego USB y se abre una pestafia donde se observa el nombre del Chipset del

adaptador, véase en la Figura 11.

Figura 11

Conexion del adaptador de red en Kali Linux

tualbox-amdéd [Corriendo] - Oracle VM VirtualBox
Entrada Dispositivos Ayuda
,‘_‘ |f © Unidades dpticas
— ¥ aAudio
6—' Red
# usB {8 Preferencas USB...

“tali: ~
B Carpetas compartidas v ATHEROS UB91C [0108]

M Fortapapeles compartido Microdia [8502] ID vendedor: 0CF3
Arrastrar y soltar lealtek Semiconductor Corp. 11 =
B ol Realtek S d C [0110]

# Insertar imagen de CD de los complementos del invitado. ..

ensions. Estado: Capturado
e / Upgrade Guest Additions...

etho no wireless extensions.

A continuacion, se abre una terminal y se verifica si la antena es reconocida ejecutando
el comando “iwconfig”, se observa que aparece el término “wlan() que es el nombre de interfaz

del adaptador de red en Kali Linux. Véase en la Figura 12.
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Figura 12

Verificacion de conexion de la antena

L.

File Actions Edit View Help

no wireless extensions.
no wireless extensions.

wlan@ IEEE 882.11 ESSID:off/amy
Mode:Managed Access Pc E: N ower=20 dBm
ry short limit:7  RTS thr:off Fragment thr:off
r Management:off

Antes de continuar, se debe deshabilitar cualquier proceso que pueda interferir con la
captura de paquetes, por ende, se puede escribir el comando “airmon-ng check list” ver Figura

13.

Figura 13

Captura de pantalla del comando check list

~/Desktop/wifiAndy |
udc check list
[sudo] password for kali:

Found 2 processes that could cause trouble.
Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
580 NetworkManager
5427 wpa_supplicant

Una vez que se puede reconocer el nombre del interfaz de red se procede a activarlo en
modo monitor, para esto se ejecuta con el comando “sudo airmon-ng start wlan0”. Véase en la
Figura 14.

Para comprobar que la antena este activa en modo monitor se ejecuta el comando
“ifconfig”, donde se observa que el nombre de la interfaz ha optado por el nombre de

“wlanOmon” lo que indica que ya estd en modo monitor. Véase en la Figura 15.
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Figura 14

Activacion de la antena en modo monitor

~/Desktop/wifiAndy ]
start wlan®

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
580 NetworkManager
5427 wpa_supplicant

PHY Interface Driver Chipset
phy® wlan®@ ath9k_htc Qualcomm Atheros Communications AR9271 802.11n

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlan®mon)
(mac80211 station mode vif disabled for [phy@]wlan®)

Figura 15

Verificacion de la antena en modo monitor

~/Desktop/wifiAndy

ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 fe80::342 c87:9e12:3fe6 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:d2:26:79 txqueuelen 1000 (Ethernet)
RX packets 206015 bytes 305407021 (291.2 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 44534 bytes 4602515 (4.3 MiB)
TX errors © dropped @ overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped © overruns @ carrier @ collisions @

wlan@mon: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
unspec 00-CO-CA-B4-02-6E-00-08-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)
RX packets 3669 bytes 1179473 (1.1 MiB)
RX errors @ dropped 3669 overruns @ frame 0@
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped ©® overruns @ carrier @ collisions 0

A continuacion, se procede a instalar la herramienta de aircrack-ng, esto facilmente se
lo puede hacer usando el comando “sudo apt install aircrack-ng”, como se muestra en la Figura

16.

49



Figura 16

Comando para instalacion de AirCrack-ng en Kali Linux

~/Desktop/wifiAndy
install aircrack-ng

aircrack-ng is already the newest version (1:1.7-5+b1).
Summary:
Upgrading: @, Installing: @, Removing: @, Not Upgrading: @

Completado el proceso anterior, se puede iniciar con el escaneo de todas las redes wifi
disponibles y para su realizacion se procede a usar el comando “sudo airodump-ng wlanOmon”,
como se puede observar en la Figura 17, el tipo de seguridad que existen en estas redes siendo
la mas comin WPA2, ademas de la informacion que esta viajando a través de dichas redes, de
las cuales se debe buscar la red objetivo para su analisis, una vez identificado se toma en cuenta
el canal “CH” y el “BSSID” que es la direccion MAC de dicha red. Luego se precede con un
nuevo comando donde se escribe el nimero del canal, el BSSID de la red, y “-w” que es el
archivo de captura donde se guardaran los paquetes, a este archivo le podemos dar un nombre,
en este caso llamado “estudio” que posteriormente se usara para hacer el ataque por diccionario,
y por ultimo no olvidar el nombre de la interfaz de red, con esto podemos observar las estaciones

“station” conectadas en la red, véase la Figura 18.

Figura 17

Escaneo de redes disponibles

File Actions Edit View Help

2 s ][ 2024-08-16 19:22
PWR Beacons #Data, #/s
)

WPA2
WPA2

0
(4]
(4]
0
0
0
0

w

WITLSKY
Familia_Requelme
Velocity 2 e 0

© O

CCMP
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Figura 18

Ejecucion del comando airodump-ng

File Actions Edit View Help

~/Deskton/MaestriaAndyv
: 9 6C:5A:B0:01:82:A8 estudio wlan@mon
19:24:39 Created capture file "estudio-¥l.cap .

][ Elapsed: 12 s ][
PWR RXQ Beacons 3 / C MB ENC CIPHER AUTH ESSID
WPA2 CCMP PSK Nettplus_Ca

Frames Notes Probes

> > I»
w o

:B0:01:82:

5.4.3.1.Lanzamiento de un ataque deauth. Para este proceso se abre una nueva
terminal, se inicia el ataque deauth para desconectar todos los usuarios que se encuentran
conectados a la red, usando el comando “sudo aireplay-ng”, seguido del “-0” que se utiliza para
el ataque dauth, el “9” es el nimero de paquetes dauth para ser enviados, el “-a” es usado para
ubicar el BSSID de la red y un “-¢” para ubicar una estacion escogida, como indica la Figura
19, dando como resultado la obtencidon del handshake en la primera terminal principal, Ver
Figura 20. El término handshake significa que se establece un procedimiento de autenticacion
y una de sus principales habilidades es el intercambio de claves, es decir, que se produce un
acuerdo entre cliente (Usuario) y servidor (Access Point) para poder iniciar una comunicacion,

con la posibilidad de extraer la clave de un AP.

Figura 19

Lanzamiento de un ataque deauth

)-[~fDesktop/wifiAndy ]
6C:5A:BR:@1: B -c/FA:7F:58:7C:CD:E@[wlan®mon

) on channel 9
:CD:E@] [24]|62
:CD:E@] ale2 |
:CD:E@] [ @les
:CD:E@] [ @l66
:CD:E@] [ ale62
:CD:E@] EIlF_I-EI
:CD:E@] 1163
:CD:ED] al67
:E0] [ ols8

o

frame (
DeAuth
DeAuth
DeAuth
DeAuth
Deluth
Deluth
Deluth 7).
g DeAuth ( e 7). STMAC:
Sending 64 dir ed DeAuth (code 7). STMAC:

M T M T T T T T T
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Figura 20
Captura del handshake

File Actions Edit View Help

1L Elapsed: 4 mins ][ 2 6 19: [ . han STH:ITHIE
PWR 0 jeacons ata /s C MB ENC CIPHER AUTH ESSID
-50 g 2135 3 3 9 CMP Nettplus_Casa-Mauna

STATION WR late ost rames MNotes Probes

Después del ataque dauth y haber logrado conseguir el handshake wpa, se puede escribir
el comando Ctrl+C para limpiar el terminal, esto no afecta el procedimiento, también se puede
cerrar el segundo terminal.

A continuacion, se escribe un “Is” para observar los archivos de captura generados por
airodump-ng, y aparte del archivo “rockyou.txt”, se puede leer también varios archivos de los
cuales el archivo exacto de registro “estudio-Ol.cap” es el que interesa para ser usada en el

ataque final por fuerza bruta. Ver Figura 21.

Figura 21

Archivos de captura generados por airodump-ng

= ) -[~/Desktop/wifiAndy ]

estudio-@1l.cap estudio-01.csv estudio-81.kismet.csv estudio-©01.kismet.netxml estudio-01.log.csv @ rockyou.txt

5.4.3.2.Descifrando contrasefia Wi-Fi por fuerza bruta. El siguiente paso es descifrar
la clave con Aircrack-ng, para ello se escribe el comando “sudo aircrack-ng”, seguido del
comando “-b” escribimos el handshake obtenido, con el comando “-w” se escribe “rockyou.txt”
para el ataque por diccionario y por ultimo el archivo “estudio-01.cap”, se ejecuta y con esto
Aircrack-ng comienza a trabajar para intentar descifrar la clave, que dependiendo de la
complejidad de la misma puede descifrarlo en un instante o tardar varios minutos, ver Figura
22. En el apartado de resultados se observara como el Aircrack-ng arroja el resultado de

obtencion de una contrasena.
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Figura 22

Descifrando contraseiia Wi-Fi usando AirCrack-ng

|- [~/Desktop/wifiAndy]

) BCISAIBO:01:82:A8 -w rockyou.txt estudio-91.capl]

5.5. Analisis de Vulnerabilidades con la herramienta Nessus

Para el escaneo de vulnerabilidades en una red publica se ha escogido la herramienta
Nessus Essentials, ya que esta version de la herramienta es gratuita, y que es muy ampliamente
usada por profesionales de seguridad de la informacion para identificar y evaluar las
vulnerabilidades en sistemas de redes, debido a las ventajas que presenta al momento de
presentar resultados especificos, ademas, Nessus tiene la capacidad de exportar un documento
en formatos como html, pdf'y xml, con el reporte detallado donde se incluye la informacion de
las vulnerabilidades encontradas, asi como recomendaciones para corregir o mitigar las
anomalias (Aplicacion de hacking ético).

Para iniciar el llamado del programa Nessus, se abre una nueva terminal en Kali Linux

y ejecutamos el siguiente comando “service nessusd star” como se indica en la siguiente Figura

23.

Figura 23

Activacion del servicio de Nessus en Kali Linux

LR B IR

File Actions Edit View Help

~

nessusd start

Una vez dentro de Nessus, la plataforma presenta varios tipos de escaneo para el analisis

de una red, en este caso se tomo la opcion de escaneo avanzado. Véase la Figura 24.
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Figura 24

Opcion de escaneo avanzado en Nessus

Scanner

DISCOVERY
-

Host Discovery

VULNERABILITIES

} Y‘\ Q - % »

Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan Mobile Device Scan Web Application Tests

A Rr 2

Credentialed Patch Audit Intel AMT Security Bypass Spectre and Meltdown WannaCry Ransomware Ripple20 Remote Scan Zerologon Remote Scan

El siguiente paso es agregar un nombre al escaneo para ser identificado, ademas de una
descripcion simple, en la zona de targets se coloca una o mas direcciones IP, o en caso de desear

escanear toda la red se escribe el rango de red /24. Véase la Figura 25.

Figura 25

Ingreso de datos en Nessus

Settings Credentials Plugins

Vulnerabilidades

DISCOVERY
ASSESSMENT Eolder investigacion
REPORT

ADVANCED

Upload Targets
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La Figura 26 presenta el inicio del escaneo de la red informatica para la deteccion de

vulnerabilidades.

Figura 26

Inicio de andlisis de vulnerabilidades de red

Import New Folder © New scan

Name Schedule Last Scanned v

Escaneo de Vuinerabilidades On Demand Today at 6:19 PM

A continuacion, la Figura 27 indica algunas de las vulnerabilidades detectadas en dicha
red, que se encuentran organizadas segin su nivel de riesgo, sea critico, alto, medio y bajo,
ademas presenta cierta informacion adicional de la red, toda esta lista de debilidades detectadas

tiene asignado un color para una mejor comprension.

Figura 27

Finalizacion de escaneo en Nessus

Hosts & Vulnerabilities 33
Filter = Q

Vulnerabilities v
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6. Resultados
En esta seccion de resultados se presenta un resumen de respuestas obtenidas con el uso
de Aircrack-ng de Kali Linux para el descifrado de una contrasefia aplicado en un bar-
restaurante y el programa Nessus para deteccion de vulnerabilidades, orientado a dos escenarios

de red publica en la ciudad de Loja.

6.1. Resultado de la herramienta AirCrack-ng de Kali Linux

Después de hacer pruebas en varios escenarios con el ataque AirCrack-ng de Kali Linux
y usar herramientas de fuerza bruta, se logr6 acceder a una red wifi, dando como resultado la
obtencion de la contrasefia de un sitio publico, en este caso un bar restaurant, que son lugares
visitados muy frecuente. La Figura 28 muestra el resultado de una clave encontrada, jKey

Found!

Figura 28
Respuesta Key Found de AirCrack-ng

File Actions Edit View Help

Aircrack-ng 1.7
[00:00:00] 891/10303726 keys tested (5764.30 k/s)

Time left: 29 minutes, 47 seconds

KEY FOUND!| [ haraselgastove ]

Master Key > 8D 27 9C 46 71 D5 E8 C9
C5 23 @07 EF 29 AF 6C 26

Transient Key : EF B8 10 90 D9 6D 55 45
D4 93 EA OE 94 B4 CC 51
CF 42 60 6A 13 25 56 C2
00 00 00 00 00 00 00 00

EAPOL HMAC - 7A 9D 90 61 BO 6C B4 AS

Nota. La contrasefia es oculta con fines de seguridad

6.2. Resultados de vulnerabilidades, escenario 1 (Parada de bus)
A continuacion, la Tabla 10 presenta el resumen del andlisis de vulnerabilidades con la
ayuda de la herramienta Nessus para el escaneo de una red publica en un primer escenario,

usando una direccion de servidor para toda la red.
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Tabla 10. Resultado de escaneo en Nessus (escenario 1)

Resultados de analisis con Nessus

Vulnerabilidades encontradas 16
Informacion adicional 115
Total 131
Tipo de analisis Analisis avanzado
Tiempo de inicio 6:27 PM
Tiempo final 6:50 PM
Duracion total 23 minutos
Vulnerabilidades criticas 0
Vulnerabilidades altas 2
Vulnerabilidades medias 11
Vulnerabilidades bajas 3

En la Tabla 11 se detallan los tipos de vulnerabilidades detectados, incluyendo su nivel

de gravedad y su descripcion.

Tabla 11. Lista de vulnerabilidades de una red publica, escenario 1

N° Vulnerabilidad Gravedad CVSSV Descripcion
3.0
1 MS17-010: Security 8.1 El host Windows remoto esta
Update for Microsoft afectado por multiples
Windows SMB vulnerabilidades.
Server (4013389)
(ETERNALBLUE)
(ETERNALCHAMPION)
(ETERNALROMANCE)
(ETERNALSYNERGY)
(WannaCry)
(EternalRocks)
(Petya) (uncredentialed
check)
2 SSL Medium Strength 7.5 El servicio remoto soporta el
Cipher Suites Supported uso de cifrados SSL de fuerza
(SWEET32) media
3 Unencrypted Telnet Medio 6.5 El servidor Telnet remoto
Server transmite el trafico en texto
claro
4 SSL Certificate Cannot Medio 6.5 El certificado SSL para este
Be Trusted servicio no es de confianza.
5 SSL Self-Signed Medio 6.5 La cadena de certificados SSL
Certificate para este servicio termina en un
certificado auto firmado no
reconocido
6  TLS Version 1.0 Protocol Medio 6.5 El servicio remoto cifra el
Detection trafico utilizando una version
antigua de TLS.
7 TLS Version 1.1 Medio 6.5 El servicio remoto cifra el

Deprecated Protocol

trafico utilizando una version
antigua de TLS.
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Vulnerabilidad Gravedad CVSSV Descripcion

3.0
8 SSL RC4 Cipher Suites Medio 5.9 El host remoto soporta el uso de
Supported (Bar Mitzvah) RC4 en una o mas suites de
cifrado
9 SSL Certificate Expiry Medio 53 El certificado SSL del servidor
remoto ya ha caducado.
10 SMB Signing not Medio 53 No es necesario firmar en el
required servidor SMB remoto.
11 SSH Server CBC Mode Bajo 3.7 El servidor SSH esta
Ciphers Enabled configurado para soportar
encriptacion Cipher Block
Chaining (CBC).
12 SSH Weak Key Exchange Bajo 3.7 El servidor SSH remoto esta
Algorithms Enabled configurado para permitir

algoritmos de intercambio de
claves débiles.

13 SSH Weak MAC Bajo 2.6 El servidor SSH remoto esta
Algorithms Enabled configurado para permitir los
algoritmos MD5 y MAC de 96
bits.

Como se puede observar en la Tabla 11, el escaneo en Nessus para toda esta red no
entregd ninguna vulnerabilidad critica, pero si presenta dos tipos de vulnerabilidades altas con
un nivel de puntacion de 8.1 y 7.5 de gravedad. Ademas de ocho tipos de vulnerabilidades de
nivel medio con una puntuacion de impacto de 6.5, 5.9 y 5.3 de gravedad, y por ultimo el
escaneo indica tres tipos de vulnerabilidades de nivel bajo con una puntuacion de vulnerabilidad
de 3.7y ?2.6.

Severidad alta

Durante el proceso de escaneo de vulnerabilidades al servidor 10.10.10.0/24 se obtuvo
dos resultados de severidad alta, las cuales se presentan en la siguiente lista:

e MS17-010: Security Update for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed check)

e SSL Medium Strength Cipher Suites Supported (SWEET32)

Solucion recomendada

Para los sistemas operativos Windows que no reciben soporte, por ejemplo, Windows
XP, Microsoft recomienda que los usuarios dejen de usar SMBv1 porque carece de funciones
de seguridad que se incluyeron en versiones posteriores de SMB. Esta recomendacion es en

cuanto a la primera vulnerabilidad alta encontrada en el escaneo.
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En la segunda vulnerabilidad de gravedad alta se recomienda reconfigurar la aplicacion
afectada si es posible para evitar el uso de cifrados de fuerza media.
Severidad media
En el reporte entregado obtenido por la aplicacion Nessus se presentan las siguientes
vulnerabilidades medias, presentadas en la siguiente lista:
e Unencrypted Telnet Server
e SSL Certificate Cannot Be Trusted
e SSL Self-Signed Certificate
e TLS Version 1.0 Protocol Detection
e TLS Version 1.1 Deprecated Protocol
e SSL RC4 Cipher Suites Supported (Bar Mitzvah)
e SSL Certificate Expiry
e SMB Signing not required
Solucion recomendada
Se recomienda para la primera vulnerabilidad media desactivar el servicio Telnet y
utilice SSH en su lugar. Para la segunda, tercera y séptima vulnerabilidad media se sugiere
adquirir un certificado SSL adecuado para este servicio. Para la cuarta y quinta vulnerabilidad
media se sugiere habilitar el soporte para TLS 1.2 y/o 1.3, y deshabilite el soporte para TLS 1.0
y TLS 1.1. En la sexta vulnerabilidad se recomienda reconfigurar la aplicacion afectada, si es
posible, para evitar el uso de cifrados RC4. Considere el uso de TLS 1.2 con suites AES-GCM
sujetas a la compatibilidad del navegador y el servidor web. Para la Gltima vulnerabilidad de
grado medio se recomienda aplicar la firma de mensajes en la configuracion del host. En
Windows, se encuentra en la configuracion de directiva Microsoft network server: Digitally
sign communications (always).
Severidad baja
En cuanto a las vulnerabilidades bajas encontradas con la aplicacion web Nessus, fueron
las siguientes:
e SSH Server CBC Mode Ciphers Enabled
e SSH Weak Key Exchange Algorithms Enabled
e SSH Weak MAC Algorithms Enabled
Solucion recomendada
Para la primera vulnerabilidad baja se recomienda desactivar el cifrado en modo CBC

y activar el cifrado en modo CTR o GCM.
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En la segunda y tercera vulnerabilidad se recomienda desactivar los algoritmos MD5 y
MAC de 96 bits. En este escenario las vulnerabilidades de informacién marcadas con color azul
fueron un total de 88 vulnerabilidades. La siguiente Figura 29 indica el porcentaje de cada

vulnerabilidad seglin su nivel de gravedad.

Figura 29
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6.3. Resultados de vulnerabilidades, escenario 2 (Patio de comidas)
A continuacion, la Tabla 12 presenta el resumen del analisis de escaneo en Nessus para

una red publica en un segundo escenario, usando la direccion de servidor en un solo host.

Tabla 12. Resultado de escanco en Nessus (escenario 2)

Resultados de analisis con Nessus

Vulnerabilidades encontradas 10
Informacion adicional 55
Total 65
Tipo de analisis Analisis avanzado
Tiempo de inicio 17:36 PM
Tiempo final 17:48 PM
Duracion total 12 minutos
Vulnerabilidades criticas 1
Vulnerabilidades altas 2
Vulnerabilidades medias 6
Vulnerabilidades bajas 1
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En la Tabla 13 se detallan los tipos de vulnerabilidades detectados, incluyendo su nivel

de gravedad y su descripcion.

Tabla 13. Lista de vulnerabilidades de una red publica, escenario 2

N° Vulnerabilidad Gravedad CVSSV Resumen
RX)
1 Microsoft SQL Server Critico 10 Se esta ejecutando una version

no compatible de un servidor de
base de datos en el host remoto

Unsupported Version
Detection (remote
check)
2 SSL Certificate Signed
Using Weak Hashing
Algorithm

7.5 Un certificado SSL de la cadena
de certificados se ha firmado
utilizando un algoritmo hash

débil.
3 SSL Medium Strength 7.5 El servicio remoto soporta el
Cipher Suites Supported uso de cifrados SSL de fuerza
(SWEET32) media.
4 SSL Certificate Cannot 6.5 El certificado SSL para este
Be Trusted servicio no es de confianza.
5 SSL Self-Signed 6.5 La cadena de certificados SSL
Certificate para este servicio termina en un
certificado auto firmado no
reconocido.
6  TLS Version 1.0 Protocol 6.5 El servicio remoto cifra el
Detection trafico utilizando una version
antigua de TLS.
7 TLS Version 1.1 6.5 El servicio remoto cifra el
Deprecated Protocol trafico utilizando una version
antigua de TLS.
8 SMB Signing not 53 No es necesario firmar en el
required servidor SMB remoto.
9 mDNS Detection 5.0 Es posible obtener informacion
(Remote Network) sobre el host remoto.
10 SSL Certificate Chain Bajo N/A La cadena de certificados X.509
Contains RSA Keys Less utilizada por este servicio
Than 2048 bits contiene certificados con claves

RSA inferiores a 2048 bits.

Como se puede observar en la Tabla 13, el escaneo en Nessus para la direccion IP de un
host, entregd una vulnerabilidad critica con una puntuacion de nivel 10 de gravedad, seguido
de dos tipos de vulnerabilidades altas con un nivel de puntacion de 7.5 de gravedad, ademas de
seis tipos de vulnerabilidades de nivel medio con una puntuaciéon de impacto de 6.5, 5.3 y 5.0
de gravedad, y por ultimo el escaneo indica solo un tipo de vulnerabilidad de nivel bajo.

Severidad critica

Durante el proceso de escaneo de vulnerabilidades al servidor 40.40.11.37 se obtuvo un

resultado critico:
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e Microsoft SQL Server Unsupported Version Detection (remote check)

Solucion recomendada

Actualizar a una version de Microsoft SQL Server compatible en la actualidad.

Severidad alta

Al momento del escaneo se obtuvieron en los resultados dos vulnerabilidades
clasificadas con severidad alta:

e SSL Certificate Signed Using Weak Hashing Algorithm
e SSL Medium Strength Cipher Suites Supported (SWEET32)

Solucion recomendada

En la primera vulnerabilidad alta se recomienda ponerse en contacto con la autoridad de
certificacion para que vuelva a emitir el certificado SSL.

En la segunda vulnerabilidad se recomienda reconfigure la aplicacion afectada si es
posible para evitar el uso de cifrados de fuerza media.

Severidad Media

Durante el andlisis se encontraron vulnerabilidades medias representadas de color
naranja, las cuales son 6 tipos de vulnerabilidades encontradas:

e SSL Certificate Cannot Be Trusted

e SSL Self-Signed Certificate

e TLS Version 1.0 Protocol Detection
e TLS Version 1.1 Deprecated Protocol
e SMB Signing not required

e mDNS Detection (Remote Network)

Solucion recomendada

Se recomienda en la primera y segunda vulnerabilidad media adquirir o generar un
certificado SSL adecuado para este servicio

En la tercera y cuarta vulnerabilidad se recomienda habilitar el soporte para TLS 1.2 y
1.3, y deshabilite el soporte para TLS 1.0.

Para la quinta vulnerabilidad se debe aplicar la firma de mensajes en la configuracion
del host. En Windows, se encuentra en la configuracion de directiva 'Microsoft network server:
Digitally sign communications (always)'.

En la 0ltima vulnerabilidad media se recomienda filtrar el trafico entrante al puerto UDP

5353.
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Severidad baja

La vulnerabilidad de gravedad baja que se encontrd en el escaneo es la siguiente:
e SSL Certificate Chain Contains RSA Keys Less Than 2048 bits

Solucion recomendada

Sustituya el certificado de la cadena con la clave RSA de menos de 2048 bits de longitud
por una clave mas larga y vuelva a emitir todos los certificados firmados por el certificado
antiguo.

En este escenario las vulnerabilidades de informacion encontradas con aplicacion web
las representa de color azul. Las cuales en este escaneo fueron un total de 36 vulnerabilidades
de grado informativo.

La Figura 30 indica el porcentaje de cada vulnerabilidad del escenario 2 seglin su nivel

de gravedad.

Figura 30

Gravedad porcentual de vulnerabilidades, escenario 2
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6.4. Resultados de las encuestas dirigidas a los usuarios de la ciudad de Loja
A continuacion, la Tabla 14 muestran los resultados obtenidos de la encuesta realizada
en la ciudad de Loja. Las encuestas que se aplicaron fueron en linea, con un total de 385

muestras, obteniendo los siguientes porcentajes:
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Tabla 14. Resultados de la encuesta a usuarios de la ciudad de Loja

1. Edad

Menos de 18 afios 39%
18-25 afios 32.7%
26-35 afios 42.1%
36-45 afios 14.3%
Mas de 45 afios 7%

2. Género

Masculino 50.9%
Femenino 49.1%
3. Ocupacion

Estudiante 26%
Empleado (a) 44.4%
Independiente 23.5%
Desempleado (a) 5.2%
Otro 0.9%
4. ;Cual es su nivel de conocimiento sobre tecnologia?
Bésico 41.5%
Intermedio 44.2%
Avanzado 14.3%
95. ; Utiliza frecuentemente redes Wi-Fi publicas?

Si 47%
No 53%
6. Si respondio “No” en la pregunta anterior, ;Cual es la razén principal? (Si respondi6 “Si”,
pase a la siguiente pregunta)

Preocupaciones de seguridad 18.6%
Bajo rendimiento de la red 31.9%
Prefiero utilizar mi propio plan de datos 46.6%
Otro 2.9%

7. {Qué tipo de actividades realiza normalmente cuando se conecta a una red Wi-Fi publica?

(Puede seleccionar mas de una opcion)

Navegar por internet 48.8%
Revisar correo electrénico 40.5%

Uso de redes sociales 74.8%
Operaciones bancarias 16.4%
Transacciones en linea 14%

Otro 4.7%

8. (Ha recibido alguna vez un aviso o advertencia sobre posibles riesgos al usar una red Wi-Fi
publica?

Si 44.4%

No 55.6%

9. ;Qué tan seguro se siente al utilizar redes Wi-Fi publicas?
Muy seguro 2.9%

Algo seguro 13%
Neutral 44.1%

Algo inseguro 30.6%

Muy inseguro 9.4%

10. ;Esta familiarizado con alguna de las siguientes medidas de seguridad para redes Wi-Fi

publicas? (Puede seleccionar mas de una opcién)
Uso de VPN 40%

Uso de conexiones cifradas (https) 26.2%
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Desactivacion de la conexion automatica a redes  30.4%

Wi-Fi

No compartir archivos o carpetas en la red 36.4%

No estoy familiarizado con ninguna 27.8%

Otro 0%

11. ;Cual es su principal preocupacion al usar redes Wi-Fi publicas?

Robo de datos personales 40.5%

Fraude o estafas en linea 17.1%

Acceso no autorizado a mis dispositivos 30.6%

Ninguna preocupacion en particular 10.6%

Otro 1.2%

12. ;Qué tan probable es que evite realizar transacciones bancarias o compras en linea
mientras esta conectado a una red Wi-Fi publica?

Muy probable 30.9%

Probable 33.8%

Poco probable 29.1%

No lo evitaria 6.2%

13. ;Cree que las redes Wi-Fi publicas en Loja son lo suficientemente seguras?
Si 6.8%

No 40.2%

No estoy seguro 53%

14. ;Ha experimentando alguna vez una situacion de inseguridad mientras usaba una red Wi-

Fi publica en Loja?

Si 19.7%

No 80.3%

15. ;Qué medidas adicionales considera que deberian implementarse para mejorar la

uridad de las redes Wi-Fi publicas en Loja? (Puede seleccionar mas de una opcion)

Implementacion de autenticacion segura 46.2%
Educacion y concientizacion sobre riesgos de 56.4%
seguridad

Soporte técnico disponible 33.5%
Cifrado de todas las conexiones 44.7%
Otro 0.3%
16. ;Cuadl es su nivel de satisfaccion general con las redes Wi-Fi piiblicas disponibles en Loja?
Muy satisfecho 2.1%
Satisfecho 13.5%
Neutral 56.1%
Insatisfecho 24.7%
Muy insatisfecho 3.6%

Analizando la Tabla 14, de manera mas detallada para cada pregunta se puede describir que del
total de personas encuestadas (385 personas), en la categoria de edad se distribuye de la
siguiente manera:

e 15 personas (3.9%) son menores de 18 afios.
e 126 personas (32.7%) son de 18 a 25 afios.
e 162 personas (42.1%) son de 26 a 35 afios.
e 55 personas (14.3%) son de 36 a45 afios.

e 27 personas (7%) son de mas de 45 afios.
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En cuanto a la categoria género, 189 personas (49.1%) son de sexo femenino y 196
personas (50.9%) son de sexo masculino.

Segun la categoria de ocupacion se presentan los siguientes resultados:

e 100 personas (26%) corresponde a estudiantes.

e 171 personas (44.4%) personas corresponde a empleados.

e 91 personas (23.6%) personas corresponde a independientes.
e 20 personas (5.2%) personas corresponde a desempleados.

e 3 personas (0.9%) personas indican otro tipo de ocupacion.

Los resultados indican que 160 personas (41.6%) tienen un conocimiento basico sobre
tecnologia, mientras que 170 personas (44.2%) tienen un conocimiento intermedio sobre
tecnologia, y 55 personas (14.3%) tienen un conocimiento avanzado sobre tecnologia.

En lo que respecta al uso frecuente de las redes Wi-Fi publicas existen 181 personas
(47%) que, si usan estas redes, y 204 personas (53%) indicaron que no suelen usar este tipo de
redes publicas. De las personas que respondieron “No”, entre las razones principales por las
que no acostumbran a usar este tipo de redes publicas son: las preocupaciones de seguridad
siendo el 18.6% (38 personas), por bajo rendimiento de la red 31.9% (65 personas), el 46.6%
(95 personas) prefieren utilizar su propio plan de datos, y el 2.9% (6 personas) indican otras
razones.

En relacion a las actividades que realizan normalmente los usuarios cuando se conectan
a una red Wi-Fi publica, tomando en cuenta que una persona puede realizar una o varias
actividades, las 385 personas seleccionaron las siguientes:

e 188 personas (48.8%) navegan por internet.

e 156 personas (40.5%) revisan su correo electrénico.
e 288 personas (74.8%) revisan sus redes sociales.

e 63 personas (16.4%) realizan operaciones bancarias.
e 54 personas (14%) realizan transacciones en linea.

e 16 personas (4.7%) realizan otras actividades.

Segun los datos de la encuesta 171 personas (44.4%) han recibido un aviso o advertencia
sobre posibles riesgos al usar una red Wi-Fi publica, en cambio 214 personas (55.6%) no han
recibido o no han tenido la oportunidad de leer alguna advertencia sobre los riesgos de usar
redes publicas.

En cuanto a la seguridad que sienten las personas al usar redes Wi-Fi publicas indican

que el 2.9% (11 personas) se siente muy seguro al usar estas redes, el 13% (50 personas) se
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siente algo seguro, el 44.2% (170 personas) se siente neutral, el 30.6% (118 personas) se siente
algo inseguro y el 9.4% (36 personas) se siente muy inseguro.

De acuerdo con los resultados, las 385 personas indican que estan familiarizados con
una o varias medidas de seguridad, descritas a continuacion:

El uso de VPN lo conoce el 40% (154 personas).

El uso de conexiones cifradas https lo conoce el 26.2% (101 personas).

Desactivacion de la conexidn automatica a redes Wi-Fi lo conoce el 30.4% (117

personas).

No compartir archivos o carpetas en la red lo conoce el 36.4% (140 personas).

No esta familiarizado con ninguna de las opciones anteriores corresponde al 27.8%
(107 personas).
De acuerdo a las preocupaciones que sienten las personas al usar redes Wi-Fi publicas,

ciertas personas creen que les pueda suceder las siguientes:

Robo de datos personales el 40.5% (156 personas).

Fraude o estafas en lineas el 17.1% (66 personas).

Acceso no autorizado a mis dispositivos el 30.6% (118 personas).

Ninguna preocupacion en particular el 10.6% (41 personas).

Otras preocupaciones el 1.2% (4 personas).

En cuanto a la probabilidad de las personas para evitar realizar transacciones bancarias
o compras en linea en una red Wi-Fi publica, el 30.9% (119 personas) indica que es muy
probable no realizar estas transacciones, el 33.8% (130 personas) indica que es probable, el
29.1% (112 personas) indica que es poco probable, y el 6.2% (24 personas) indica que no
evitaria realizar este tipo de transacciones.

De las 385 personas encuestadas, el 6.8% (26 personas) manifiesta que las redes Wi-Fi
publicas son seguras, el 40.2% (155 personas) piensa que no son los suficientemente seguras,
y el 53% (204 personas) indica que desconocen que las redes Wi-Fi publicas sean seguras en
Loja.

El 19.7% (76 personas) indica que si ha experimentado al menos una situaciéon de
inseguridad mientras usaba una red Wi-Fi publica en Loja, en cambio el 80.3% (309 personas)
comenta no haber experimentado alguna situacion de inseguridad.

De acuerdo a las medidas adicionales planteadas para mejorar las redes Wi-Fi publicas
en Loja, de las 385 personas el 46.2% ( 178 personas) considera que deberia implementarse la

autenticacion segura, el 56.4% (217 personas) considera que deberia fomentarse la educacion
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y concienciacion sobre riesgos de seguridad, el 33.5 % (129 personas) considera que deberia
existir un soporte técnico disponible, el 44.7% (172 personas) considera el cifrado de todas las
conexiones y el 0.3% (1 personas) propone otras opciones.
En cuanto al nivel de satisfaccion en general con respecto a las redes Wi-Fi ptblicas en

Loja, las personas indicaron los siguientes grados de satisfaccion:

e Muy satisfecho el 2.1% (8 personas)

e Satisfecho el 13.5 % (52 personas)

e Neutral el 56.1% (216 personas)

e Insatisfecho el 24.7% (95 personas)

e Muy insatisfecho el 3.6% (14 personas)

6.5. Resultados de la entrevista por parte de un ISP de Loja

En el apartado de Anexo 5 se presenta las respuestas de la entrevista dirigida a un
proveedor de internet de la ciudad de Loja con relacion a la seguridad de las redes Wi-Fi
publicas. En este caso el entrevistado fue el Ing. Tito Mufioz, gerente de operaciones de

“Velocity”, su fotografia se lo puede apreciar en Anexo 6.

6.6. Mejoras a futuro
Dado los resultados obtenidos con hacking ético para el andlisis de ciberseguridad en

las redes publicas de Loja, a continuacion, se presentan algunas mejoras e implementaciones
que se podrian tomar en cuenta para una mejor seguridad en las redes wifi.

e Laimplementacion de un autentificador multifactor para el acceso a la red, combinando
contrasefias haciendo uso de métodos como tokens fisicos, aplicaciones mdviles o datos
biométricos.

e Hacer uso de un cifrado de datos avanzados como WPAZ3, ya que permite lograr una
mejor proteccion en la comunicacién entre dispositivos y la red, este tipo de estandar es un
protocolo mas nuevo que WPAZ2 ofreciendo una mejor autenticacion y cifrado, para una mejor
seguridad contra amenazas.

e Laimplementacion de un sistema de deteccion y prevencion de intrusiones (IDPS) para
la supervision de la red en tiempo real, la deteccion de intrusos con actividades sospechosas y
enviar alertas para la toma de acciones automaticas y bloqueo de amenazas.

e La utilizacion de redes definidas por Software (SDN) ayudara a la adaptacion creciente

de los requisitos de red de forma agil y flexible, al separar los planos de control y de reenvio de
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la red, permitiendo una mejor configuracién de seguridad y una respuesta maxima ante
amenazas.

e Yaque laseguridad de las redes es primordial para proteger la privacidad de los usuarios
y los datos, el uso de la inteligencia artificial en el trafico de red puede ayudar a identificar
patrones inusuales y prevenir amenazas potenciales a la seguridad de la red. Esto ha mejorado
la precision de deteccion de amenazas en un 95%, segun Cisco.

e Fomentar el manejo de las VPNs (Redes Privadas Virtuales) para los usuarios, ya que
esta herramienta garantiza una capa adicional de cifrado y seguridad en la transmision de datos.

e Establecer las medidas necesarias para los dispositivos 10T conectados a la red, tomando
en cuenta el firmware actualizado.

e La educacion y concientizacion sobre las redes informéaticas es muy importante en la
sociedad, por ende, se debe establecer programas de educacién donde los usuarios conozcan y
tengan practicas de ciberseguridad, como evitar sitios web no seguro y no inviar informacion

delicada a través de wifi publico.
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7. Discusion

Los resultados obtenidos en esta investigacion evidencian que existe un nimero de
vulnerabilidades significativas en las redes Wi-Fi publicas analizadas en la ciudad de Loja. Los
riesgos encontrados parten desde certificados de seguridad inapropiados o caducados ademas
de la falta de mecanismos de seguridad que evitan el ataque de fuerza bruta. Esto demuestra
que, aunque existe un avance en los dispositivos tecnoldgicos, no existe un alto grado de
conciencia sobre la ciberseguridad de la redes Wi-Fi ptblicas, la informacion que se entrega en
los resultados indica que muchos de los riegos presentes en estas redes, se deben al no cumplir
con estandares basicos de proteccion de informacion, provocando que los usuarios estén
expuestos a posibles ataques cibernéticos, como el robo de datos personales, ataques
intermediarios o la instalacion de un malware en sus dispositivos.

Las herramientas de ciberseguridad entregaron datos cuantitativos que indican el
porcentaje de las vulnerabilidades de las redes publicas en Loja clasificadas de acuerdo con su
gravedad, como critica, alta, media y baja. Esta informacién demuestra que no existen
protocolos actualizados, ademds carecen de una encriptacion segura, a pesar de existir un
avance en los mecanismos de encriptacion. Los resultados presentados en la investigacion
coinciden con las demads investigaciones que analizan las vulnerabilidades presentes en las redes
e indican la falta de mecanismos de seguridad en las redes Wi-Fi publicas. Por lo tanto, son
puntos claves que indican donde estan los problemas de ciberseguridad de las redes publicas.

Al comparar estos resultados con estudios previos sobre la seguridad en redes Wi-Fi
publicas, se observa una tendencia similar en términos de la presencia de vulnerabilidades
criticas y la falta de implementacién de practicas de seguridad actualizadas. Un estudio
realizado en Corufa, Espafa sobre el analisis de riesgos de conexion a redes publicas (Verde,
2022), revela patrones comunes de vulnerabilidades como sistemas obsoletos, el uso de cifrados
débiles y falta de concientizacion de los usuarios, provocando que las redes publicas sigan
siendo potencialmente peligrosas, a pesar de los numerosos mecanismos de seguridad que
existen para proteger a los usuarios en la actualidad.

Los resultados del andlisis tienen importantes implicaciones tanto para los usuarios como
para los proveedores de redes Wi-Fi publicas en Loja. Primeramente, la presencia de
vulnerabilidades criticas y de alta severidad pone en riesgo no solo la privacidad de los usuarios,
sino también la integridad de los sistemas conectados. Esto es especialmente preocupante en
entornos de alto trafico como paradas de autobuses y patios de comidas, donde las personas
confian en la disponibilidad de Wi-Fi para acceder a servicios sensibles como transacciones en

linea o revision de su correo electronico.

70



Los resultados de las encuestas presentan hallazgos importantes en torno a la seguridad
y el uso de las redes publicas por parte de los usuarios. Estos resultados indican que, si bien un
porcentaje considerable de la poblacion utiliza estas redes (47%), existe una gran preocupacion
por su seguridad. Esto se refleja en el hecho de que el 40,2% de los encuestados afirmo que la
red no era lo suficientemente segura, y un 53% no esta seguro al respecto. Esta percepcion esta
relacionada con la baja adopcion de medidas de seguridad avanzadas por parte de los usuarios.

A pesar de que un 40% de los encuestados conoce y utiliza herramientas de proteccion
como las VPN, una cuarta parte (27.8%) no estd familiarizada con ninguna medida de
seguridad. Este dato es significativo ya que indica que existe una falta de conciencia y
educacion sobre los riesgos inherentes al uso de redes publicas. Tal como se menciona en el
documento de estrategias de seguridad cibernética del Ecuador (Maino, 2022), la educacion y
el conocimiento sobre ciberseguridad puede contribuir a la creacion de una sociedad digital més
competente y consciente, y de tal manera se puede reducir la exposicion a riesgos en redes
publicas.

Otro punto que destacar es la realizacion de actividades sensibles usando estas redes. A
pesar de que la mayoria de los encuestados utilizo las redes Wi-Fi publicas para navegar y
acceder a las redes sociales, un nimero considerable de encuestados realizd actividades de
mayor riesgo, como operaciones bancarias, con un 16.4% y las transacciones en linea con un
14%. Esto representa un potencial peligro debido a la vulnerabilidad de estas redes frente a
ataques como la suplantacion de identidad y acceder al dispositivo de un usuario sin permiso,
una amenaza contra la que el 30.6% de los encuestados no estaba protegido.

Asimismo, el 55.6% de los encuestados nunca ha recibido una advertencia sobre los
peligros de usar estas redes. Por lo tanto, las campafias de concienciacion son necesarias, y
deben ser iniciadas tanto por las autoridades locales como los proveedores de servicios de
internet.

En cuanto a las estrategias de mejora propuestas, la autenticacion segura (46.2%) y la
educacion sobre los riesgos de seguridad (56.4%) son las mas conocidas por los usuarios. Esto
refuerza la hipotesis de que un enfoque integral que combine tanto medidas tecnoldgicas como
educativas seria la mejor solucion para incrementar la seguridad de las redes Wi-Fi publicas en
la ciudad de Loja. Segun los usuarios, implementar cifrado en todas las conexiones y ofrecer
soporte técnico también son estrategias que podrian aumentar su confianza y reducir el riesgo
de los ataques cibernéticos.

Los resultados de la investigacion, aunque proporcionan informacion valiosa, tienen

algunas limitaciones importantes. En primer lugar, el escaneo de vulnerabilidades realizado con
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Nessus revela los aspectos estaticos de las debilidades de seguridad, que son relevantes solo en
un punto en el tiempo. Esto se debe a que las vulnerabilidades podrian haber cambiado desde
entonces: pueden parchearse las vulnerabilidades, o las configuraciones de red pueden haberse
ajustado.

Como parte de las estrategias innovadoras para el plan de mejora, se propone la
implementacion de un sistema de deteccion y prevencion de intrusiones (IDPS), esto puede
ayudar a identificar pautas inusuales y prevenir amenazas potenciales a las redes publicas,
haciendo un monitoreo de vulnerabilidades presentes de manera periddica. Estas estrategias son
posibles y pueden ser implementadas en las mayorias de las redes publicas de la ciudad. Lo
mas importante es la aceptacion de estas propuestas por parte de los proveedores del servicio
de internet.

Por ultimo, esta investigacion destaca la importancia de contar con la colaboracion de
los gobiernos y de los proveedores del servicio de internet para mejorar la seguridad de los
usuarios de las redes publicas de Loja. De igual importancia, es necesario la creacion de leyes
que regulen y exijan a los proveedores cumplir con normas basicas de seguridad cibernética

para los usuarios.
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8. Conclusiones

El uso de la herramienta AirCrack-ng de Kali Linux fue esencial, siendo una suite de
seguridad inaldmbrica que permite establecer este tipo de ataques y comprobar el nivel de
seguridad de una contrasena Wi-Fi.

A pesar que varios sitios publicos de Loja tienen una buena seguridad en su contrasena,
aun asi, se pudo obtener el acceso eficaz a la red wifi de un establecimiento, por lo que indica
que el nivel de seguridad en la contrasefia es bajo, ya que una de las razones es el uso de palabras
muy comunes, y estas contraseflas comunes pueden estar escritas en varios diccionarios que
son utilizadas para hackear una red de forma ilicita.

Existe otro tipo de herramienta llamada Wireshark, que cumple con un similar
funcionamiento para la realizacion de este tipo de ataques, por ende, también es muy usada.

De acuerdo con los resultados presentados se evidencia la existencia de vulnerabilidades
en las redes publicas de Loja. La gravedad de las vulnerabilidades va desde critico, alto, medio
y bajo, demostrando que los usuarios son vulnerables a ataques cibernéticos, por lo tanto,
comprometiendo su privacidad. Si bien las redes publicas proporcionan conexién a internet,
también pueden ser un punto de riesgo debido a su falta de ciberseguridad.

Identificar y fortalecer los puntos de acceso que se encuentran vulnerables, haciendo
una prueba de hacking ético se puede determinar los factores de amenaza, riesgo y
vulnerabilidad dentro de una red Wi-Fi. Al implementarse estas practicas de seguridad darian
como resultado una mejora en la privacidad y confidencialidad de los datos enviados a través
de ella, garantizando la integridad en el &mbito digital.

La prevencion es primordial en la seguridad de la informacion, al permitir estrategias
frente a actividades inusuales e imprevistas, garantizando la estabilidad de un negocio, haciendo
una gestion de riesgos que permita evaluar estos riesgos para el beneficio de la empresa y
facilitar 1a toma de decisiones en lo que respecta a la inversion y desarrollo de proyectos nuevos.

Al hablar de seguridad no es solo implementar sistemas de seguridad, sino que también
incluye muchos factores mas, es decir, para asegurar la integridad, disponibilidad y
confidencialidad, se debe analizar la red interna, las instalaciones, los procedimientos y el
personal.

Es necesario mencionar que para la elaboracion de este trabajo de hacking ético se lo
realizd con fines académicos, y con los permisos requeridos, ya que el ataque a una red sin
consentimiento se considera una actividad ilegal.

De acuerdo a los resultados de la encuesta establecida y dirigida a las personas de la

ciudad de Loja, se concluye que de la muestra de las 385 personas encuestadas existe el 41.6%
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que tiene un conocimiento basico de tecnologia, el 47% acceden a las redes publicas, de las
personas que dijeron que si usan redes publicas el 74.8% ingresa a sus redes sociales, el 40.5%
revisan su correo electronico, el 16.4% realizan operaciones bancarias y el 14% realizan
transacciones en linea, se puede notar que existen porcentajes alarmantes por parte de la
ciudania Lojana, que usan este tipo de redes para realizar ciertas actividades delicadas sin
conocer que pueden estar en riesgo su informacion.

Con respecto a la ciberseguridad los resultados indican que el 27.8% no estd
familiarizado o nunca ha escuchado sobre las medidas de seguridad que pueden optar para
proteger su informacion, razoén de que el 56.8% nunca ha recibido alguna advertencia o aviso
sobre el uso de estas redes publicas, a pesar que existe un 40.5 % de usuarios que si tienen una
preocupacion de que les pueda suceder el robo de datos personales y un 30.6% en referencia al
acceso no autorizado a sus dispositivos.

Existe un 6.8% de los encuestados indicando que las redes Wi-Fi publicas en Loja no
son seguras, estas personas son aquellas que tienen un avanzado conocimientos en tecnologia,
también se indica un 40.5% que cree que no son suficientemente seguras que probablemente
estas personas hayan recibido alguna informacidn preventiva sobre el uso de estas redes, pero
el 53% establece que desconoce si las redes publicas sean seguras o no, dando la probabilidad
de que ciertas personas se puedan conectar en alglin momento y puedan realizar actividades que
comprometan su datos, ya que los resultados informa que un 19.7% de los encuestados si ha
recibido o experimentado situaciones de inseguridad mientras usaban las redes Wi-Fi publicas.

Por lo tanto, el 56.4% requiere que se fomente la educacion y concienciacion sobre
riesgos de seguridad y el 47.2% considera que se aplique la autenticacion segura.

Analizando la entrevista realizada a un proveedor de internet de la ciudad de Loja, la
empresa ofrece acceso a sus redes Wi-Fi publicas mediante autenticacion WPA2 y WPA3, pero
no ha implementado estrategias especificas para proteger a los usuarios contra ataques
cibernéticos como el phishing o el robo de datos. Ademads, no educan a los usuarios sobre como
mantenerse seguros al usar estas redes. Esto sugiere que, si bien cumplen con estdndares
minimos de seguridad, existen areas de mejora para garantizar una proteccion mas robusta para
los usuarios.

Aunque la empresa reconoce la importancia de mantener un equilibrio entre la seguridad
y la facilidad de uso, atn enfrentan dificultades para implementar medidas mas avanzadas sin
afectar la experiencia del usuario. Por ejemplo, el uso de WPA3 brinda mayor seguridad, pero
no se ha implementado completamente debido a la incompatibilidad con algunos dispositivos,

lo que refleja la necesidad de adaptar la tecnologia sin perder funcionalidad.
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Si bien la empresa realiza monitoreo del trafico y el consumo de ancho de banda en
tiempo real, han enfrentado problemas de seguridad y su principal enfoque ha sido bloquear
puertos y establecer politicas de firewall, sin considerar herramientas avanzadas de proteccion
proactiva. Esto indica que la infraestructura de seguridad podria mejorarse con la

implementacion de tecnologias més avanzadas y orientadas a la prevencion de amenazas.
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9. Recomendaciones

Establecer una buena contrasefia con caracteres alfanuméricos puede ayudar a garantizar
una mejor seguridad, ya que un diccionario, aunque tenga millones de contrasefias posibles, no
podria descifrar la contrasefa y asi evitar que el acceso sea imposible de realizar.

Dada la implementacion de los diferentes protocolos de seguridad en una red local, una
medida de seguridad agregada seria el bloqueo de acceso a una IP desconocida de acuerdo a la
cantidad de intentos permitidos para ingresar a la red.

Se determina que la mayoria de redes wifi publicas en Loja no son redes seguras, por lo
tanto, si nos conectamos a una de estas redes libres se aconseja no enviar informacion delicada
como datos personales, cuentas bancarias, no ingresar a correos electronicos ya que estos se
pueden usar para acceder a cuentas financieras y a cuentas sociales, todos estos datos pueden
estar en riesgo ya que toda informacion viaja desde nuestro dispositivo hacia ese sitio web.

Una excelente recomendacion para ambientes empresariales es la de establecer una red
de usuarios con acceso a internet libre y otra para usuarios pertenecientes a la empresa con un
filtro de autenticacion a través de un portal de acceso, ya que esta separacion de red no solo
mejora la seguridad y el control, sino también mejora el rendimiento de la red y la confianza
del usuario corporativo.

Para un mejor control de seguridad, es necesario llevar a cabo registros sobre incidentes
de seguridad, para aumentar la confiabilidad y mejorar los resultados en la evaluacion de
riesgos.

Es recomendable llevar un analisis de seguridad cada cierto tiempo, aun si no ha existido
inconvenientes, con el fin de asegurar y garantizar que la red Wi-Fi se encuentre protegida
contra ataques posibles. Esto puede conllevar a pruebas de penetracion, auditorias de seguridad
y evaluaciones de vulnerabilidades, utilizando medidas necesarias en la red wifi, como la
actualizacion frecuente del firmware del router, el uso de un software de seguridad actualizado

y un firewall correctamente configurado.
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11. Anexos

Documentos exportados del informe de Analisis de vulnerabilidades de la Red
10.10.10.0/24 con Nessus.

Anexo 1

Captura de imagen del informe exportado en Nessus para una Red Wi-Fi
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CRITICAL
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MEDIUM 6.5
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PLUGIN
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54615
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11936

117886

70657

149334

10881

153588

10267

22964

10.10.10.1
1 19
MEDIUM Low INFO

Total: 23

NAME

Unencrypted Telnet Server

SSH Server CBC Mode Ciphers Enabled

SSH Weak Key Exchange Algorithms Enabled
SSH Weak MAC Algorithms Enabled
Common Platform Enumeration (CPE)
Device Type

Embedded Web Server Detection

FTP Server Detection

MikroTik RouterQOS Detection

Nessus SYN scanner

Nessus Scan Information

OS Identification

OS Security Patch Assessment Not Available
SSH Algorithms and Languages Supported
SSH Password Authentication Accepted

SSH Protocol Versions Supported

SSH SHA-1 HMAC Algorithms Enabled

SSH Server Type and Version Information

Service Detection
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INFO N/A

110723

Target Credential Status by Authentication Protocol - No Credentials
Provided

INFO N/A - 10281  Telnet Server Detection
INFO N/A - 10287 Traceroute Information
INFO N/A - 11154 Unknown Service Detection: Banner Retrieval

* indicates the v3.0 score
was not available; the v2.0

score is shown
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SSL Certificate Cannot Be Trusted
SSL Self-Signed Certificate
Unencrypted Telnet Server
SSL Certificate Expiry
Common Platform Enumeration (CPE)
Device Type
HyperText Transfer Protocol (HTTP) Information
Nessus SYN scanner
Nessus Scan Information
Network Time Protocol (NTP) Server Detection
OS Identification
SSL / TLS Versions Supported
SSL Certificate Information
SSL Cipher Block Chaining Cipher Suites Supported
SSL Cipher Suites Supported
SSL Perfect Forward Secrecy Cipher Suites Supported
SSL/TLS Recommended Cipher Suites
Service Detection

TLS Version 1.2 Protocol Detection
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INFO N/A
INFO N/A

* indicates the v3.0 score
was not available; the v2.0

score is shown

10281 Telnet Server Detection

10287  Traceroute Information

11154 Unknown Service Detection: Banner Retrieval

10386  Web Server No 404 Error Code Check

10302 Web Server robots.txt Information Disclosure

10.10.10.5

CRITICAL

Vulnerabilities

SEVERITY Ccvss
v3.o

INFO N/A

INFO N/A

VPR
SCORE

* indicates the v3.0 score
was not available; the v2.0

score is shown

HIGH MEDIUM

PLUGIN NAME

19506  Nessus Scan Information
10287  Traceroute Information

135860 WMI Not Available

10.10.10.6

LOW INFO

Total: 3

CRITICAL

Vulnerabilities

SEVERITY Cvss

V3.0
INFO N/A
INFO N/A
INFO N/A

VPR
SCORE

* indicates the v3.0 score
was not available; the v2.0

score is shown
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Total: 3

82



CRITICAL

Vulnerabilities

SEVERITY

HIGH

HIGH

MEDIUM

MEDIUM

MEDIUM

MEDIUM

MEDIUM

MEDIUM

NFO

INFO

INFO

INFO

INFO

INFO

INFO

Ccvss
V3.0

8.1

75

6.5

6.5

6.5

6.5

5.9

5.3

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

VPR
SCORE

HIGH

PLUGIN

97833

42873

51192

57582

104743

157288

65821

57608

45530

10736

54615

35716

86420

10785

26917

11011

10.10.10.18

MEDIUM LOW INFO

Total: 38

NAME

MS17-010: Security Update for Microsoft Windows SMB
Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION)
(ETERNALROMANCE) (ETERNALSYNERGY) (WannaCry) (EternalRocks)
(Petya) (uncredentialed check)

SSL Medium Strength Cipher Suites Supported (SWEET32)
SSL Certificate Cannot Be Trusted

SSL Self-Signed Certificate

TLS Version 1.0 Protocol Detection

TLS Version 1.1 Deprecated Protocol

SSL RC4 Cipher Suites Supported (Bar Mitzvah)

SMB Signing not required

Common Platform Enumeration (CPE)

DCE Services Enumeration

Device Type

Ethernet Card Manufacturer Detection

Ethernet MAC Addresses

Microsoft Windows SMB NativeLanManager Remote System
Information Disclosure

Microsoft Windows SMB Registry : Nessus Cannot Access the
Windows Registry

Microsoft Windows SMB Service Detection
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Nessus Scan Information

OS Identification

OS Security Patch Assessment Not Available
Remote Desktop Protocol Service Detection

SSL/ TLS Versions Supported

SSL Certificate Information

SSL Cipher Block Chaining Cipher Suites Supported
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SSL Perfect Forward Secrecy Cipher Suites Supported
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SSL/TLS Recommended Cipher Suites
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WMI Not Available
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MEDIUM LOW INFO

Total: 16

NAME

Backported Security Patch Detection (SSH)
Common Platform Enumeration (CPE)
Device Type

Nessus SYN scanner

Nessus Scan Information

OS Identification

OS Security Patch Assessment Not Available
OpenSSH Detection

SSH Algorithms and Languages Supported
SSH Password Authentication Accepted
SSH Protocol Versions Supported

SSH SHA-1 HMAC Algorithms Enabled

SSH Server Type and Version Information
Service Detection

Target Credential Status by Authentication Protocol - No Credentials
Provided

Traceroute Information
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Documento exportado del informe de Analisis de vulnerabilidades de 1a IP 40.40.11.37
con Nessus.

Anexo 2

Captura de imagen del informe exportado en Nessus para una IP

40.40.11.37
1 2 6 36
CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilities Total: 46
SEVERITY 5\3/.:.)5 VPRSCORE EPSSSCORE PLUGIN NAME
10.0 - - 73756 Microsoft SQL Server Unsupported Version Detection (remote
check)
75 4.9 0.0111 35291  SSL Certificate Signed Using Weak Hashing Algorithm
7.8 541 0.0053 42873 SSL Medium Strength Cipher Suites Supported (SWEET32)
6.5 - . 51192 SSL Certificate Cannot Be Trusted
6.5 . : 57582 SSL Self-Signed Certificate
6.5 = 3 104743 TLS Version 1.0 Protocol Detection
6.5 - w 157288 TLS Version 1.1 Deprecated Protocol
53 - : 57608  SMB Signing not required
5.0% - - 12218 mDNS Detection (Remote Network)
G N/A - - 69557 SSL Certificate Chain Contains RSA Keys Less Than 2048 bits
N/A - - 45590 Common Platform Enumeration (CPE)
N/A - - 10736 DCE Services Enumeration
N/A - : 54615  Device Type
N/A - - 62351 Erlang Port Mapper Daemon Detection
N/A - - 43117 HTTP Methods Allowed (per directory)
N/A - - 10107 HTTP Server Type and Version
N/A - - 24260 HyperText Transfer Protocol (HTTP) Information
NA - : 108761 MSSQL Host Information in NTLM SSP



INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A =

INFO N/A -

INFO N/A -

INFO N/A -

INFO N/A =

INFO N/A -

INFO N/A 5

INFO N/A -

INFO N/A -

INFO N/A R

INFO N/A -

INFO N/A -

INFO N/A &

INFO N/A -

INFO N/A :

INFO N/A s

INFO N/A -

INFO N/A -

69482

10144

10674

42410

10785

26917

11011

100871

106716

11219

19506

24786

11936

56984

45410

10863

70544

21643

57041

156899

22964

121010

136318

10287

135860

11238

72427

10150

Microsoft SQL Server STARTTLS Support
Microsoft SQL Server TCP/IP Listener Detection
Microsoft SQL Server UDP Query Remote Version Disclosure

Microsoft Windows NTLMSSP Authentication Request Remote
Network Name Disclosure

Microsoft Windows SMB NativeLanManager Remote System
Information Disclosure

Microsoft Windows SMB Registry : Nessus Cannot Access the
Windows Registry

Microsoft Windows SMB Service Detection
Microsoft Windows SMB Versions Supported (remote check)

Microsoft Windows SMB2 and SMB3 Dialects Supported (remc
check)

Nessus SYN scanner

Nessus Scan Information

Nessus Windows Scan Not Performed with Admin Privileges
OS Identification

SSL/TLS Versions Supported

SSL Certificate ‘commonName' Mismatch

SSL Certificate Information

SSL Cipher Block Chaining Cipher Suites Supported
SSL Cipher Suites Supported

SSL Perfect Forward Secrecy Cipher Suites Supported
SSL/TLS Recommended Cipher Suites

Service Detection

TLS Version 1.1 Protocol Detection

TLS Version 1.2 Protocol Detection

Traceroute Information
WMI Not Available

Web Server Crafted Request Vendor/Version Information
Disclosure

Web Site Client Access Policy File Detection

Windows NetBIOS / SMB Remote Host Information Disclosure
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Anexo 3

Pruebas de hacking ético en un bar-restaurante
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Anexo 4

Modelo de encuesta para usuarios de la ciudad de Loja

@ __L_{ﬂé ‘ fﬁ’ 2 pOSGRADO ;J;;;:E.r:lzgicacicnes

ENCUESTA: USO Y SEGURIDAD EN
REDES Wi-Fi PUBLICAS EN LOJA

Objetivo: Recopilar informacién sobre el uso y la
percepcién de seguridad de las redes Wi-Fi plblicas por parte de los habitantes
de Loja, para identificar posibles dreas de mejora.

Instrucciones: Sus respuestas son andnimas y seran utilizadas
unicamente con fines académicos. Por favor, responda con la mayor sinceridad
posible.

Acceder a Google para guardar el progreso. Mas informacion

* Indica que la pregunta es obligatoria

Correo electrénico *

Tu direccion de correo electronico

Fecha ™
Fecha

dd/mm/azaaa O

1) Edad: *

(O Menos de 18 afios
18-25 afios
26-35 afios

36-45 afos

O O OO0

Mas de 45 afios

89



2) Género *

(O Masculino

O Femenino

3) Ocupacion *
O Estudiante
O Empleado (a)
O Independiente

O Desempleado (a)

QO otros:
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4) ;Cual es su nivel de conocimiento sobre tecnologia? *

(O Basico
O Intermedio

O Avanzado

5) ¢Utiliza frecuentemente redes Wi-Fi publicas? *

QO si
OND

6) Sirespondié "No" en la pregunta anterior, ;Cudl es la razén principal? (Si
respondié "Si", pase a la siguiente pregunta)

O Preocupaciones de seguridad
O Bajo rendimiento de la red

O Prefiero utilizar mi propio plan de datos

(O otros:
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7) ;Qué tipo de actividades realiza normalmente cuando se conectaaunared *
Wi-Fi puiblica? (Puede seleccionar mas de una opcion)

Navegar por internet
Revisar correo electrénico
Uso de redes sociales
Operaciones bancarias

Transacciones en linea

0o0o0o0o00

Otros:

8) ;Ha recibido alguna vez un aviso o advertencia sobre posibles riesgos al usar *
una red Wi-Fi publica?

O si
OND

9) ;Qué tan seguro se siente al utilizar redes Wi-Fi pablicas? *

O Muy seguro
O Algo seguro
O Neutral

O Algo inseguro

O Muy inseguro

10) ;Esta familiarizado con alguna de las siguientes medidas de seguridad para *
redes Wi-Fi publicas? (Puede seleccionar mas de una opcién)

[J usodevpN

Uso de conexiones cifradas (https)

Desactivacion de la conexién automatica a redes Wi-Fi
Mo compartir archivos o carpetas en la red

Mo estoy familiarizado con ninguna

Otros:

oo0oo0oogo
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11) ¢Cual es su principal preocupacion al usar redes Wi-Fi publicas? *

o Robo de datos personales

Fraude o estafas en linea

Ninguna preocupacion en particular

O Acceso no autorizado a mis dispositivos
o Otros:

12) ;Qué tan probable es que evite realizar transacciones bancarias o
compras en linea mientras esta conectado a una red Wi-Fi publica?

O Muy probable

o Probable
o Poco probable

O Mo lo evitaria

13) ¢;Cree que las redes Wi-Fi publicas en Loja son lo suficientemente
seguras?

QO si
OND

(O No estoy seguro

14) ;Ha experimentado alguna vez una situacion de inseguridad mientras
usaba una red Wi-Fi publica en Loja?

QO si
OND

*
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15) ;Qué medidas adicionales considera que deberian implementarse para
mejorar la seguridad de las redes Wi-Fi publicas en Loja? (Puede seleccionar
mas de una opcion)

|:| Implementacién de autenticacién segura
D Educacion y concienciacion sobre riesgos de seguridad
D Soporte técnico disponible

D Cifrado de todas las conexiones

(] otros:

16) ;Cual es su nivel de satisfaccion general con las redes Wi-Fi ptblicas
disponibles en Loja?

O Muy satisfecho
O Satisfecho
(O Neutral

O Insatisfecho

O Muy insatisfecho

*

*
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Anexo 5

Respuesta a la entrevista a un proveedor de Internet

O w =

POSGRADO

Entrevista para Proveedores de Internet sobre Seguridad en Redes Wi-Fi Pidblicas en Loja

Objetivo: Comprender las practicas actuales de seguridad en las redes Wi-Fi publicas ofrecidas por
los ISF en Loja y explorar estrategias para su mejora.

Fecha:

PREGUNTAS.

1

iPodria proporcionarnos una vision general de los servicios de redes Wi-Fi piblicas que
su empresa ofrece en Loja? ;Por lo general en que lugares se ofrece este servicio?

Las redes Wi-Fi proporcionan conexiones inalambricas o Internet a diferentes velocidodes
medhante la transmision de ondas de radio en diferentes frecuencios. Suelen dividirse en
bandas de frecuencia de 24 GHz, 5 GHz y 6 GHz 5in embarge, dependiendo de tus
necesidades, las frecuencios mas altas no siempre son la mejor opcion. Las frecuencias
mds bajas, como 2.4 GHz, transmiten durante mds tiempo ¥y proporcionan un mayor
alcance o welocidodes inferiores a 6 GHz, lo que proporciona mayor velocidod v
rendimiento, pera menos rango de movimiento. Las redes wifi publicas son puntos de
conexion gratulta a internet gue podemos encontrar en multitud de espacios publicos
tales como canchas, plazas, mercados, paradas del bus v escuelas municipales etc.

iCual es el perfil tipico de los usuarios que se conectan a sus redes Wi-Fi pablicas?

El perfil tipico de los usuarios que se conectan a redes Wi-Fi publicas suele ser, estudiantes,
turistas, profesionales, usuarios ocasionales, personas en general.

iQué tan seguros se sienten con las medidas de seguridad que tienen en sus redes Wi-
Fi publicas? ;Qué hacen para proteger a los usuarios?

Las redes Wi-Fi publicas que tiene actualmente Velocity se encuentran abiertas mediante
el uso de un portal coutivo, en donde el usuario gque intenta conectarse tiene que aceptar
ciertas condiciones para poder hacer uso del servicio de internet.

i5u empresa realiza monitoreo en tiempo real del trafico en las redes Wi-Fi pablicas?
Se puede verificar el nivel de consumeo de ancho de bandao, por cada determinado tiempo
v por cada Access Point, numero de dispositivos conectados por marca y el tiempo de
conexion de cada dispositivo.

iQué tipo de autenticacidn utilizan los usuarios para acceder a las redes Wi-Fi pablicas?

Se utiliza gutenticacion comeo WRAZ v WPAS, a traves de una contrasena predeterminada
donde todos los dispositivos puedan conectarse.

iHan implementado alguna estrategia especifica para proteger a los usuarios contra
ataques como el phishing o el robo de datos en sus redes Wi-Fi pablicas?

Actualmente no.

iAlguna vez ha tenido que lidiar con problemas de seguridad en estas redes? ;Como
lo manejaron?

Implementando politicas de seguridad en firewall de lo empresa, deshabilitando puertos
conocidos, como telnet, ftp, servidores de correo.
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8.

10.

1.

12.

iCudles son los principales desafios que enfrentan al mantener la seguridad en las
redes Wi-Fi publicas?

Establecer politicas de sequridad, como el acceso a pdginas de contenido para odultos,
establecer configuracicnes légicas adecuadas en el Access Point, evitar las herramientas
de monitoreo mas robustas.

iCree que hay algo que se pueda mejorar en la seguridad de las redes Wi-Fi piablicas?
;i Tiene planes para hacer cambios?

5i, establecer conexiones seguras como hitps a traves de un portal cautivo.

iQué piensa sobre el equilibrio entre mantener la red segura ¥ al mismeo tiempo que
sea facil de usar para todos?

La combinacion entre mantener la red segura v que sea facil de usar, permite conflevar
uno infroestructura tecnologica al mas alto nivel, tanto come el recurso humano,
tecnologico vy de sequridad logica.

Actualmente se puede lograr ese equilibrio, gracias al avance tecneolégico ya que nos
permite la facilidod de conexion a redes inalambricas y al mismo tlempo implementar
medidas de segunidad, para evitar ataques, suplantacion de identidad. Un claro gjemplo
de ellos es el Wi-Fi que ya se encuentra disponible en las instituciones bancarias, que hace
3 0 4 anos no se podia hacer el uso de las mismas.

iHacen algo para informar a los usuarios sobre cdémo mantenerse seguros al usar sus
redes Wi-Fi pablicas?

MNo.

:Estan probando o considerando nuevas tecnologias para mejorar la seguridad en sus
redes Wi-Fi?

Actualmente con WI-Fi 6 se estd incorporande la autenticacion con WPA3 que brinda

mayor seguridad, sin embargo, por compatibilidad de dispositivos de usuarios finales se
utiiza gun WRAZ.
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Anexo 6

Fotografia del Gerente de Operaciones de Internet “Velocity”

97



Anexo 7

Certificado de traduccion del resumen
UNIDAD EDUCATIVA FISCOMISIONAL SANTA JUANA DE ARCO
“LA SALLE”
Cariamanga, 04 de octubre del 2024
Lic. Andrea Gaona

DOCENTE DE INGLES DE LA UNIDAD EDUCATIVA FISCOMISIONAL SANTA
JUANA DE ARCO “LA SALLE”

A peticion verbal de la parte interesada:
CERTIFICA

Que, la traduccion del documento adjunto solicitado por ¢l Ing. Andy René Peina Cueva con
cédula de identidad N° 1104112683, cuyo tema de investigacion sc  titula
FORTALECIMIENTO CIBERNETICO: ANALISIS INTEGRAL DE LA SEGURIDAD
EN REDES WI-FI PUBLICAS EN LOJA Y ESTRATEGIAS INNOVADORAS DE
MEJORA, ha sido realizado por mi persona, Andrea Silvana Gaona Abad, docente de Inglés.
Esta es una traduccion textual del documento adjunto. Lo certifico en honor a la verdad,
facultando al portador del presente documento hacer uso legal pertinente.

Atentamente,

S50
7. fvaljoina

C/""//

Lic. Andrea Gaona

EFL Teacher

Registro SENESCYT: 1031-2020-2226204
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