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1. Titulo
Desarrollo de una propuesta de disefio basada en redes definidas por software (SDN)

para la red de datos de la Universidad Nacional Loja, campus la Argelia, ciudad de Loja



2. Resumen

El presente trabajo, se centra en el desarrollo de una propuesta de disefio de red
basada en redes definidas por software (SDN- Software Defined Networking), para la red
de datos del campus «La Argelia» de la Universidad Nacional de Loja. Inicialmente, se
abordan aspectos relevantes relacionados con las redes de informacion, destacando el
progreso alcanzado hasta el momento, luego se presentan los objetivos de la
investigacion, alcance del tema y otras consideraciones importantes. Asimismo, se
presentan los fundamentos tedricos explorados sobre la conceptualizacién de redes
definidas por software, haciendo especial énfasis en herramientas de software libre. Estas
ultimas que permiten la simulacion y administracion de la red de datos de la Universidad
Nacional de Loja, utilizando protocolos controladores, herramientas y aplicaciones
eficientes. Especificamente, GNS-3 nos permite realizar el analisis del funcionamiento
de la red de datos bajo una arquitectura tradicional, y para la infraestructura SDN,
mediante Mininet, Open Virtual Switchs (OVS) y el controlador OpenDayLight. Ademas,
para la optimizacion de la red de datos de la UNL, se simula y valida una nueva
arquitectura basada en SDN. En consecuencia, se exponen las pruebas y resultados
obtenidos de la simulacion, con el fin de comparar los beneficios que ofrece la
arquitectura SDN con la implementacion actual. Finalmente, este proceso permite validar
los planteamientos tedricos y la investigacion del tema, para brindar una evaluacion

integral del impacto y la viabilidad de la propuesta de disefio basada en SDN.

Palabras clave: sdn, red de datos, optimizacion, GNS-3, mininet



Abstract
The present work focuses on the development of a design proposal based on Software

Defined Networking (SDN) for the data network of the Universidad Nacional de Loja
campus " La Argelia”. Initially, relevant aspects related to information networks are
addressed, highlighting the progress achieved so far. The research objectives, scope of
the topic, and other important considerations are presented. The explored theoretical
foundations revolve around the conceptualization of software-defined networks, with a
particular emphasis on open-source software tools that allow simulation and management
of the Universidad Nacional de Loja data network, using controller protocols, efficient
tools and applications.GNS-3 enables the analysis of the data network’s operation under
a traditional architecture and for the SDN infrastructure, Mininet, Open Virtual Switches
(OVS), and the OpenDayL.ight controller are utilized. To optimize the UNL data network
a new SDN-based architecture is simulated and validated. The tests and results obtained
from the simulation are presented, allowing a comparison of the benefits offered by the
SDN architecture compared to the current implementation. This process validates the
theoretical propositions and research on the topic providing a comprehensive assessment

of the impact and feasibility of the SDN-based design proposal.

Keywords: sdn, data network, optimization, GNS-3, mininet
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Tabla 1. Acrénimos

Inicial Espafiol English

A

AAA Autenticacion, Authentication,Authorization and
Autorizacion, Acceso  Accounting

API Interfaz de Application Programming Interface
Programacion de
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B

C

CLI Interfaz de Linea de Command Line Interface
Comando

D

DC Centro de Datos Data Center

E

F

G

GUI Interfaz de Usuario Graphical User Interface
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H

HTML Lenguaje de Marcado  Hypertext Markup Language
de texto

HTTP Protocolo de Hypertext Transfer Protocol
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| Internetwork Operating System

10S

IP Protocolo de internet Internet Protocol

ICMP Paquete del protocolo  Internet Control Message Protocol
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servicios basada en Layer
modelos

MPLS Cambio de etiquetas Multiprotocol Label Switching
multiprotocolo

MQTT Transporte de Message Queuning Telemetry
telemetria de colasde  Transport
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N

NETCONF Protocolo de Network Configuration Protocol
configuracion de red

NOS Sistema operativo de Network Operation System
red

©)

ODL OpenDayL.ight

OVS Conmutador Virtual Open Virtual Switch

ONF Fundacion de redes Open Networking Foundation
abiertas

ONOS Sistema operativo de Open Network Operating System
red abierta

OSPF Primer Camino Mas Open Shortest Path First
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P

Q

QoS Calidad de Servicio Quality of Service

R

REST Transferencia de Representational State Transfer
estado
representacional

RFC Request For Commen

RIB Routing Information Base

S

SSH Secure Shell

SDN REDES DEFINIDAS  Software Defined Networking
POR SOFTWARE

SNMP Protocolo Simple de Simple Network Management Protocol
Manejo de Red

T

TCP Protocolo de Control Transmission Control Protocol
de Transmision

U

UDP User Datagram Protocol




VM

Virtual Machine

VLAN

Virtual LAN

Yet Another Next Generation




3. Introduccion

Las Redes Definidas por Software (RDS) en inglés conocidas como Software
Defined Networks (SDN), surgieron como respuesta a los desafios inherentes de las redes
tradicionales en la industria de las telecomunicaciones, las cuales fueron disefiadas para
funciones especificas, limitando asi su capacidad de adaptacion y evolucion. En este
contexto, la presente investigacion se centra en la necesidad de adoptar nuevas
tecnologias como las SDN, que representan una alternativa viable para mejorar la
conectividad.

Las SDN ofrecen un mayor control sobre los recursos de la red y presentan una
visién integral, ya que sus dispositivos y aplicaciones son programables. Esta
caracteristica facilita la solucion de problemas relacionados con enrutamiento, topologia,
estado y comportamiento de las redes adyacentes. Ademas, cuentan con una
infraestructura idonea para la eficiente administracion de datos.

En la actualidad, las redes computacionales requieren la integracion de diversos
dispositivos, lo que conlleva a dificultades en su administracion y gestion. A lo largo del
tiempo, las redes informaticas han sido testigos de grandes cambios tecnologicos, pero el
disefio del esquema de red ha permanecido inalterado. Las SDN representan un cambio
significativo al enfocarse en que sea el software, en lugar del hardware, el responsable de
controlar la red. Este enfoque asegura que el avance de las redes se realice al ritmo del
desarrollo del software.

El analisis detallado de las SDN contribuye de manera sustancial a mejorar la
eficiencia de las redes, abordar desafios de seguridad, promover el desarrollo de
estandares y mejores préacticas, y ofrecer soluciones innovadoras para optimizar la
utilizacion de los recursos de red, mejorar la escalabilidad y aumentar la confiabilidad de
las redes SDN.

Por lo tanto, para las facultades académicas de la Universidad Nacional de Loja,
la investigacion y futura implementacion de este tipo de red se posicionan como aspectos
de vital importancia, ya que permitiran mantenerse a la vanguardia en el ambito
tecnoldgico y contribuir al avance continuo en el campo de las redes de comunicacion

El objetivo general de investigacion se enfoca en desarrollar una propuesta de
Disefio basada en SDN para la red de Datos de la UNL, campus la Argelia. Asi mismo

los objetivos especificos se detallan a continuacion:



v" Investigar los conceptos fundamentales, de la arquitectura, infraestructura,
protocolos y demés componentes que se emplean en las SDN.

v" Disefiar una propuesta de optimizacion basada en SDN sobre el estado actual de
la red de datos de la UNL.

v’ Evaluar la propuesta planteada mediante simulaciones y criterios tedricos
técnicos, considerando tanto la infraestructura de red actual como la
implementacion de SDN.

Para alcanzar este proposito, se llevara a cabo un analisis detallado de la topologia
actual de la red, utilizando simulaciones cuando sea pertinente mediante el empleo de
software libre. Ademas, se realizaran analisis tedricos y técnicos para comprender a fondo
los aspectos criticos que afectan la gestion, disponibilidad y confiabilidad de la
infraestructura de red en las facultades académicas de la Universidad Nacional de Loja,
especificamente en el campus la Argelia.

El resultado esperado de esta investigacion no solo se traduce en la identificacion
de soluciones efectivas para mejorar la infraestructura de red, sino que también busca
proporcionar recomendaciones concretas y practicas. Este enfoque integral permitira a las
facultades académicas optimizar la gestion de sus recursos, garantizar una mayor
disponibilidad de servicios y fortalecer la confiabilidad de su infraestructura de red.

En busca de alcanzar estos objetivos, se plantea abordar una serie de interrogantes
clave mediante una cuidadosa investigacion. Se pretende dar respuesta a las siguientes
preguntas de investigacion:

e (Es posible que la red de datos de la UNL, bajo la tecnologia de SDN
permita optimizar la gestion de los dispositivos de red mediante el control
centralizado?

e ;Cuales son los conceptos fundamentales sobre SDN, y como pueden ser
aplicados de manera efectiva en el contexto de la red de datos de la UNL?

e ;Cual es el desempefio actual de la red de datos en el campus la Argelia
de la UNL?

e ;De qué manera se puede disefiar una propuesta de optimizacién basada
en SDN que aborde los desafios identificados en la red de datos de la UNL,

considerando su actual arquitectura de red tradicional?



¢ Cudl seria el impacto de mejorar la red de datos de la UNL, mediante la
propuesta de optimizacion al realizar una comparacién con la

infraestructura de red existente?



4. Marco tedrico

En este capitulo se van a revisar los fundamentos que sustentan los procedimientos
y resultados obtenidos en la presente investigacion. Es un marco tedrico que revisa
conceptos basicos y otros conceptos especificos necesarios para la presente investigacion.
4.1. Redes Definidas por Software
4.1.1. Definicién

Organizacién de Redes Abiertas (ONF - Open Networking Fundation), es una
organizacion que fue creada sin fines de lucro, es dedicada Unicamente para el desarrollo
de los distintos estandares abiertos, y estudios sobre SDN. Es por lo que ONF (2024),
mas formalmente define que:

Una red definida por software es una arquitectura emergente que es
dindmica, administrable, rentable, y adaptable, lo cual la hace ideal para
naturaleza dindmica y de alto consumo de ancho de banda de las aplicaciones de
hoy en dia. Esta arquitectura separa las funciones control y de envio de paquetes
de lared, permitiendo que el control de la red sea directamente programable y que
la infraestructura subyacente pueda ser abstraida para las aplicaciones y los
servicios de red.

Lo que conduce a que en la actualidad la red SDN sea una alternativa para reducir
las dificultades en las empresas, permitiendo que estas puedan controlar el despliegue de
recursos de infraestructura. (Guanoluisa, 2019).

4.1.2. Arquitectura

En el &mbito de las redes, dos planos fundamentales coexisten para garantizar el
flujo eficiente de datos y el control preciso de la red: el plano de datos y el plano de
control. Salazar (2021), establece que el plano de control y los planos de datos son
conceptos que se definen como:

El Plano de Datos, también conocido como plano de reenvio (forwarding) o plano
de usuario, se encuentra implementado fisicamente en el equipo de red. En este plano, el
flujo de datos llega y sale del dispositivo siguiendo la direccién del destino a través de
una interfaz especifica. Y, por otro lado, el Plano de Control reside en el software,
especificamente en el CPU del equipo. Su funcion principal es recopilar informacion de
control, proveniente de distintos protocolos, para poder construir una tabla de
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enrutamiento (RIB - Routing Information Base). Esta tabla indica al equipo la interfaz de
salida que debe tomar el flujo de datos proveniente del plano de datos.

Es necesario sefialar que, en dispositivos convencionales, ambos planos (control
y datos) coexisten en el mismo dispositivo. Sin embargo, la arquitectura de SDN se basa
en la separacion del plano de control del de datos, empleando controladores basados en
software, los cuales se encargan de gestionar el flujo de datos entre el controlador y los
conmutadores (switch) (Alava & Paladines, 2020).

SDN se componen principalmente de 3 capas principales, en las que segun
Céceres y Casilimas (2022), son:

v Capa de Infraestructura: los conmutadores y enrutadores fisicos de la red del
centro de datos se encuentran en esta capa. Dichos dispositivos son muy
importantes ya que se encargan de la supervision de las funciones cruciales de
reenvid y procesamiento de datos, asi como la recopilacion de informacién vital,
como el uso y topologia de red, que posteriormente transmiten a la capa de control.

v Capa de control: es la encargada de gestionar las politicas y el flujo de trafico de
la red. Su centro es un controlador SDN, que se encuentra conectado a traves de
Interfaces de Aplicacion Programables (APl — Application Programming
Interfaces), descendente para los requisitos enviados por la capa de aplicacion, y
la API ascendente los transmite a la infraestructura de red actual.

v' Capade aplicacién: Consiste en un conjunto integral de aplicaciones y funciones
de red disefiadas para potenciar y simplificar el rendimiento de las redes. Incluye
controladores de optimizacion, balanceo de carga, firewalls de aplicacion, entre
otros. En las redes convencionales, estas funciones suelen depender de
dispositivos especificos, mientras que en SDN, el controlador desempefia el papel
central en la gestion.

En la Figura 1, se puede visualizar estas tres capas principales mencionadas con

anterioridad.
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Figura 1.
Arquitectura de SDN

APPLICATION LAYER I

Business Applications

CONTROL LAYER

Network Services

Control Data Plane interface
(e.g., OpenFlow)

INFRASTRUCTURE LAYER

Fuente: Alava & Paladines, 2020
4.1.3. Componentes SDN

SDN cuenta en su infraestructura con componentes principales, que son esenciales

para el funcionamiento correcto:

v" Controlador SDN: Es el centro de todo, es el encargado del establecimiento de
las politicas de enrutamiento. Segun Aguirre y Crespo (2021), «es una entidad de

software que tiene control exclusivo sobre un conjunto abstracto de recursos del

plano de datos y donde se generan las politicas de informacion de tratamiento».

v’ Dispositivos y Equipos de red: se ubican en el plano de datos de una red SDN.

Estos pueden ser fisico o virtuales.

v" NOS (Network Operating System): el sistema operativo que se utilizara para la

implementacién de la red, la misma puede ser de cddigo abierto o de propietario.

v Interfaces: nos permiten establecer el protocolo para comunicaciones entre los

equipos de red, asi también APIs necesarias.
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4.1.4. Interfaces

El controlador desempefia un papel crucial al segmentar las dos interfaces

fundamentales que constituyen una arquitectura SDN, segun sefiala (Santisteban, 2020),

la interfaz southbound (SBI), se encarga de facilitar la comunicacion entre los

dispositivos de red y el controlador, mientras que la interfaz northbound (NBI), se

encarga de informar al controlador sobre aplicaciones externas, también denominadas

APIs. Es pertinente destacar que cada una de estas interfaces establece este intercambio

de informacion utilizando protocolos especificos asociados con el entorno SDN.

En la Tabla 2, se describe el concepto y algunos protocolos utilizados en las

interfaces para establecer comunicaciones.

Tabla 2.
Interfaces NBI Y SBI
Interfaces Descripcién
Northbound Es un conjunto de protocolos que facilita la comunicacion entre

Interface (NBI)

diversas aplicaciones para supervisar tanto los dispositivos de red
como el controlador. Esta API posibilita que la informacién de
control de la red sea accesible, abstrayendo la complejidad
inherente a los dispositivos de red. Existen varios protocolos
Northbound que varian segin la infraestructura utilizada; por
ejemplo, en Cisco Systems, se implementa el protocolo de tipo
RESTCONF, mientras que en entornos como OpenDayLight
(ODL) ademas del protocolo RESTCONF, se emplean NETCONF
y AMQP (Advanced Message Queing Protocol), como protocolos
alternativos para establecer la comunicacion. Sin embargo, es
crucial tener en cuenta la falta de estandarizacion en dichos

protocolos.

Southbound
Interface (SBI)

Este conjunto de protocolos facilita la comunicacion entre los
elementos del plano de control y los equipos en el plano de datos.
Aqui es donde se programan las instrucciones de reenvio desde los
dispositivos de red. Protocolos como NETCONF, ForCES,
OvSDB, OpenFlow, son algunos que destacan por su

interoperabilidad y estandarizacion.

Fuente: Elaboracion Propia
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En la figura 2 se desglosa la estructura de SDN, comenzando desde el nivel
superior que abarca el plano de aplicacion, que incluye elementos como virtualizacion,
aplicacion de red y lenguaje de programacion. Luego, en el plano intermediario, se sitGa
el controlador (opendayligth, ryu, onos) encargado de facilitar la comunicacion mediante
la interfaz northbound, que puede incluir protocolos como rest api y procera. Este
controlador se comunica con el plano inferior, conocido como plano de datos, a través de

la interfaz southbound utilizando protocolos como netconf,forces y openflow. Este disefio
jerarquico y modular permite una gestion eficiente y flexible de la red.

Figura 2.
Arquitectura Interfaces

Virtualizacion
Blang de /.’!') Aplicacién de red
Aplicacién g
Lenguaje de
x programacién
REST API Interfaz
Procera Northbound

OpenDaylight
Plano de NOX
Control ONOS
RYU
A

NETCONF  forces /

/ \
/ i\
ovspg  OpenFlow / |\ outhbound
/ || \\\
/ 1 A
,/ @'_"‘;"@

& |
Plano de \\
Datos \ i \

Fuente: Elaboracién Propia

4.1.5. APIs (Application Programming Interfaces)

Los dispositivos inteligentes aprovechan extensamente los formatos de datos para
facilitar la transferencia de informacion y llevar a cabo acciones automatizadas. Esto es
posible gracias a las Interfaces de Aplicacion Programables (API), un tipo de software
que habilita a otras aplicaciones para acceder a sus datos y entablar interacciones con
ellos. En esencia, una API posibilita la definicion de un conjunto de reglas que
caracterizan una aplicacién, permitiéndole interactuar con otra.

En la figura 3, se visualiza el esquema de un API, en el que podemos apreciar el

funcionamiento de una interfaz de Aplicacion Programable, el cual seria como un
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intermediario entre el usuario y el pedido (request) de informacion o interaccion con los
datos (Salazar, 2021)/Cisco NetCad.

Figura 3.
Esquema de un API
APl -
Usuario Aplicaciones/
. Datos
API Call API Call
Request [~ Request ? N x‘\ TT
= X0
W
- w 8

Data/Service

Response 1'7"" o’ ;¥ \‘)

Cocina

Data/service
Pe—
Response

Cliente

Mesero

Fuente: Salazar, 2021
Segun Salazar (2021), en la era de la programabilidad en la que nos encontramos,

visualiza el entorno conformado por:

Formato de datos: se pueden intercambiar en una infraestructura de red
estructuradamente, por ejemplo: XML,YAMI,JSON.

Modelos de datos: permiten estandarizar el intercambio programatico,
describiendo el conjunto de datos, por ejemplo: YANG, SAL.

Mecanismo de transporte: necesario contar con un método seguro entre todos
los actores que intercambian informacion, datos y ordenes en el networking
moderno, por ejemplo: SSH, TLS o HTTTPS.

APls: que sirven como intermediario entre la administracion, gestion y el
hardware/software subyacente, por ejemplo: REST, RESTCONF vy tipo
NETCONF.

En la figura 4 se presenta la jerarquia mencionada:
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Figura 4.
Stack para programabilidad en las redes
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Fuente: Cisco,2023
4.1.6. OVS (Open VSwitch)

Open vSwitch es un conmutador virtual multicapa con licencia de codigo abierto
bajo el estandar Apache 2.0. Su disefio se orienta hacia la produccion de alta calidad,
destacandose por su capacidad para posibilitar la automatizacién masiva de redes a través
de extensiones programaticas mediante diversos interfaces y protocolos.

Este conmutador virtual no solo se utiliza en mdltiples productos, sino que
también opera en diversos entornos de produccién. Su funcionamiento y las
implementaciones de nuevas versiones se someten a un riguroso proceso que implica
cientos de pruebas a nivel de sistema y miles de pruebas unitarias. Este enfoque asegura
la estabilidad, confiabilidad y rendimiento 6ptimo del OVS en contextos reales de uso,
representado en la Figura 5 (Open VSwitch, s.f.).

Escrito principalmente en lenguajes C++ y Python, OVS es independiente del
modulo kernel de Linux y ofrece despliegue en arquitecturas de cluster para garantizar
una alta disponibilidad. Su funcionamiento se basa en permitir una programabilidad y
flexibilidad notable.

Open vSwitch presenta un sélido respaldo para funciones clave, como
VLANS802.1Q, LACP para puertos integrados, QoS y protocolos de enrutamiento
dindmico. Su versatilidad radica en la capacidad de establecer conectividad a nivel de

enlace y nivel de red entre nodos virtuales que se ejecutan en un mismo anfitrion.
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Figura 5.
Funcionalidades de Open vSwitch
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Fuente: Open VSwitch, s.f.
Open vSwitch opera mediante diferentes tipos de flujos para distintos propositos,

siendo los flujos OpenFlow los mas relevantes. Estos flujos proporcionan flexibilidad y
programabilidad al switch virtual, mientras que los controladores OpenFlow los utilizan
para definir las politicas del conmutador. Los Flujos de OpenFlow admiten prioridades y
se gestionan en multiples tablas, que se detalla méas adelante.

La Figura 6 se visualiza la interaccion entre el controlador SDN, que puede ser
OpendayL.ight u otro similar, con el Open vSwitch en un entorno de virtualizacion, bajo
el protocolo de comunicacién OpenFlow, para administrar de forma remota, gestiona dos
conjuntos de OVS en nodos de host, cada uno conectado a 3 redes virtuales, que se crean
aisladas dentro de un entorno compartido. Estos OVS estan conectados a un dispositivo
hardware switch, que tiene 2 entradas (Alice y Peter) que pueden comunicarse con las

redes virtuales proporcionadas por OVS (Graf, 2013).
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Figura 6.
Esquema de Funcionamiento OVS
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Fuente:Graf, 2013

4.1.7. Protocolos SDN

Examinaremos algunos de los protocolos mas destacados utilizados en SDN,
centrandonos en la interfaz Southbound (SBI), que es la que nos permite que el plano de
control establezca comunicaciones con el plano de datos. Su principal funcién radica en
su capacidad para simplificar la tarea del controlador al configurar o controlar los
procesos del switch (Aguirre & Crespo, 2021).

De entre los distintos protocolos de software libre establecidos en SBI APIs,
existe una gran variedad, considerando sus caracteristicas y especificaciones se considero
los siguientes:

e NETCONF (Network Configuration Protocol)

Es un protocolo estandarizado de configuraciones de redes, desarrollado por IETF
en 2006, como respuesta a la necesidad de simplificar la configuracion de dispositivos de
red.

Teniendo en cuenta que el disefio de redes frecuentemente implica la utilizacion
de equipos provenientes de diversos fabricantes, este protocolo aborda dicha diversidad
al unificar la gestion de estos dispositivos. Esto posibilita la ejecucion de acciones
especificas en la red de manera mas eficiente y coherente.

Arquitectura

Este protocolo se sirve de un mecanismo fundamentado en RPC (Remote
Procedure Call), para facilitar la interaccion entre un cliente y un servidor de manera
remota. Su funcién principal radica en mantener la comunicacion durante la sesion

establecida mediante NETCONF. En este contexto, la sesion se establece entre un
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administrador de red (cliente) y un dispositivo de red (posiblemente un servidor). Es
crucial destacar que el dispositivo debe ser capaz de admitir al menos una sesion
NETCONF y permitir maltiples sesiones.

Asimismo, este protocolo mantiene atributos, los cuales pueden ser de naturaleza
global o especifica. Para una mejor comprension, se puede dividir en cuatro capas, como
se ilustra en la figura 7.

Figura 7.
Arquitectura de NETCONF

Ejemplo de capa

e + e e e = B -4
(4) | Contenido | | Configuracion | | Notificacion
| | | datos | | datos |
Fom == I e + Fom e - - = -+
[
e e + |
(3) | Operaciones | | <editar-config> | |
NN
R S S + |
[
e + e e e = B -4
(2) | Mensajes | | <rpc>, | | <notificacion>
| | | <rpc-respuesta> | | |
Fom == I e + Fom e - - = -+
[
Fom == 4 Femmm e e e e e e e e e m e m—— - +
(1) | Seguro | | SSH, TLS, BEEP/TLS, SOAP/HTTP/TLS,
| Transporte | | |
R e R e e e +

Fuente: RFC 6241 (Espaiiol)

Es relevante destacar que al llevar a cabo cualquier implementacion con
NETCONF, es imperativo que se respalde el protocolo de transporte SSH. Ademas, la
codificacion se lleva a cabo en formato XML, ya que este formato proporciona la
capacidad de lectura, almacenamiento y manipulacion mediante diversas herramientas.
El sistema puede incluir documentacion almacenada en varias bases de datos, abordando
temas como topologias, enlaces, clientes y servicios. No obstante, es importante sefialar
que carece de soporte para algunos simuladores de red como Mininet, Estinet, entre otros,
“los mismos que seran abordados en detalle posteriormente,” lo cual representa una
limitacidn significativa para la realizacion de diversos estudios en el &mbito de SDN (RFC
6241).

e OvSDB (Open vSwitch Database)

Protocolo basado en Open vSwitch, utilizado para gestionar la configuracion vy el

estado del mismo, se usa diferentes tipos de flujos para diferentes propdsitos, cuenta con
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un sistema de base de datos accesible en la red, lo que permite mantener la sincronizacion
para la administracion de la base de datos que almacena la configuracién de OVS.

Esquemas

Conforme se detalla en el RFC 7047, OvSDB emplea un formato JSON que
posibilita la comunicacion entre sus clientes y servidores. Un esquema de OVS consta de
tres identificadores cruciales. En primer lugar, se encuentra el nombre denominado
JSON-RPC, el cual sirve para identificar la base de datos, es decir, el esquema utilizado
para el nombre.

Ademas, dicho esquema posee una version que gestiona la numeracién de
versiones, aunque algunos esquemas de antigiiedad considerable pueden carecer de una
version especifica. En el contexto de OVS, se hace mencion a una suma de verificacion
que se utiliza para mantener la coherencia del esquema con una version actualizada,
garantizando asi la conformidad con la politica de numeracion de versiones. Este enfoque
asegura que el esquema se mantiene al dia y cumple con las directrices establecidas en
cuanto a versiones.

Modelos de servicios

Se requiere mantener cuatro modelos de servicio especificos para bases de datos,
a saber: independiente, de respaldo activo, de retransmision y en cluster. Estos modelos
posibilitan diversas combinaciones en cuanto a coherencia, disponibilidad y tolerancia de
particion, abordando diferentes aspectos de rendimiento. Tanto la base de datos
independiente como la de respaldo activo comparten un formato en disco, mientras que
las bases de datos agrupadas utilizan un formato distinto. Sin embargo, es destacable que
los programas OvSDB estan disefiados para operar eficientemente en ambos formatos.

El modelo de retransmision no almacena datos en el disco, y el modelo de servicio
en claster implica la presencia de 3, 5 0 mas servidores de bases de datos distribuidos en
distintos hosts. Estos servidores pueden tolerar ciertas fallas de manera aceptable.
Ademas, mediante un comando especifico, es posible crear una base de datos vacia o
copiar el contenido de una base de datos independiente a una nueva.

Es esencial tener en cuenta y subrayar que OvSDB tiene la capacidad de
compactar un archivo de base de datos, lo cual implica la posibilidad de reemplazarlo con
nuevas versiones que contengan unicamente la informacion actualizada, en la Figura 8,

se presenta un diagrama que describe la relacion complementaria pero claramente
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separada entre los procesos de control y gestion. En una implementacion de OVS, existe
un proceso dedicado, «ovsdb-server», creado para aceptar cambios de configuracion
desde un controlador, este proceso que se asemeja a la insercion de datos para generar
una nueva transaccion. Cabe mencionar que OvSDB y OpenFlow tienen fortalezas

complementarias, pero no se debe asumir que se necesitan mutuamente.

Figura 8.
Modelos de Servicio
S +
| Control & |
| Management |
| Cluster |
SRS S +
| \
| ovsDpB \ OpenFlow
| Mgmt \
| \
| == + . + |
|| | | | |
| | ovsdb-server |------- | ovs-vswitchd | |
|| | | | |
| +-—————————— + e + |
| | |
| e + |
| Forwarding Path| |
| e + |
+ +

Fuente: OvSDB, 2023

OVSDB permite la configuracion de politicas QoS, y es por esto que permite el
uso combinado con OpenFlow, y un soporte en la virtualizacién con NS-3, Mininet, GNS-
3, aunque cabe mencionar que su flexibilidad es muy poca ya que mantiene su propia
estructura. (Ovsdb,2023.)

e ForCES (Forwarding and Control Element Separation)

Un protocolo compuesto por Elementos de Control (CE-Control Element) y
Elementos de Reenvio (FE- Forwarding Element), gestiona funciones después de
establecer la asociacion de comunicacion entre CE y FE. Se configura como un protocolo
de tipo maestro-esclavo, donde los FE actian como esclavos y los CE como maestros.
Este protocolo puede ser singular o compuesto por multiples protocolos que colaboran
simultaneamente.

El propdsito central de ForCES radica en establecer un marco y protocolos

asociados para estandarizar el intercambio de informacion entre el control y el reenvio.
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Esto posibilita considerar estos componentes como entidades esencialmente separadas, lo
que facilita la interoperabilidad entre expertos en componentes, brindando asi flexibilidad
y diversas opciones de disefio.

Arquitectura Maestro-Esclavo

FE es el encargado de reenviar paquetes en el dispositivo de red, disefiado para
ser implementado en hardware, segun las tablas de reenvio, y CE, es el encargado de
tomar decisiones de control en el dispositivo de red, como la gestion de politicas de red,
reglas de reenvio, entre otros.

A pesar de la documentacion limitada, el RFC3746 destaca aspectos cruciales para
un elemento de red, incluyendo uno o més FE y CE, con un administrador opcional. La
separacion e interoperabilidad entre CE y FE debe considerarse para una estandarizacién
efectiva y practica. Aunque presenta limitaciones al ser especifico del controlador y solo
permite implementaciones con interfaz CE-FE, carece de soporte para componentes
externos (RFC 3746).

e OpenFlow

Protocolo estandarizado disefiado para la implementacion de SDN, con la meta de
lograr que la red sea programable de manera centralizada. Esto posibilita la programacién
de las tablas de flujo en diversos routers y switches.

Es importante destacar que el administrador de red tiene la capacidad de
segmentar el tréfico en diferentes flujos para optimizar el procesamiento de paquetes.
OpenFlow ofrece la posibilidad de introducir nuevas estrategias de enrutamiento, control
de trafico, direccionamiento, entre otros aspectos.

En la préctica, OpenFlow emplea diversos flujos con reglas predefinidas, las
cuales pueden ser programadas de forma estéatica o dindmica mediante un software de
control. Este ultimo facilita la identificacion del trafico de la red, permitiendo la
actualizacién de cambios en tiempo real en los niveles de aplicacién, usuario y sesion,
respectivamente (Guanoluisa, 2019).

Aguirre y Crespo (2021), menciona que la estructura central de OpenFlow se basa
en un Switch Ethernet, que facilita la comunicacién légica entre un switch y el controlador
SDN a través de un canal seguro. Esta caracteristica es clave ya que posibilita la
interoperabilidad entre dispositivos de diferentes fabricantes, permitiendo que cualquier

equipo fisico o virtual compatible con OpenFlow sea administrado por el controlador. En
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cuanto a los componentes esenciales de OpenFlow, segin lo definido por la ONF
(Organizacion de Redes Abiertas- Open Networking Foundation), representando en la
figura 9 incluyen:
» Tablas de flujo: Establecen como debe procesarse un flujo especifico de
paquetes.
» Canal seguro: Garantiza la comunicacion segura entre el switch y el controlador
a través del protocolo OpenFlow, respaldando asi la seguridad necesaria.
» Controlador SDN: Responsable de gestionar toda la red de manera centralizada
y encargado de la administracion de las tablas de flujo.

Figura 9.
Esquema Protocolo Openflow

I" CONTROLADOR
SDN

OPENFLOW
PROTOCOLO

SWITCH OPENFLOW

CANAL SEGURO Dt

COMUNICACION
(OPENFLOW CHANNEL)
TABLA TABLA
DE — DE

FLUJO FLUIO

Fuente: Chafloque, 2018

Las diversas posibilidades ejecutables en las variadas reglas preconfiguradas
incluyen la autorizacion, el enrutamiento o la eliminacion de flujos. Un switch OpenFlow
puede clasificarse como OpenFlow dedicado o OpenFlow hibrido. Un switch dedicado
transmite paquetes exclusivamente mediante las tablas de flujo, a diferencia de un switch
hibrido, que es un dispositivo capaz de conmutar paquetes utilizando la l6gica tanto de
un router como de un switch convencional, empleando su propio plano de control
(Chafloque, 2018).

Open Networking Foundation, (n.d.) establece que una tabla de flujo en un switch
OpenFlow se construye al definir los valores de uno o mas campos en la cabecera del
paquete que el switch estd procesando. Estos campos, que se presentan en la figura 10,

constituye un conjunto de siete entradas, cada una desempefiando una funcién especifica:
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Figura 10.
Tabla de flujo

Match Fields | Priority | Counters | Instructions | Timeouts | Cookie | Flags

Fuente: Intriago, 2017

El protocolo OpenFlow gestiona tres categorias diferentes de mensajes: aquellos
que van del controlador al switch, mensajes simétricos y mensajes asincronos. Estos
mensajes establecen como debe reaccionar el dispositivo en diversas situaciones y como
responder a los comandos del controlador. Los mensajes del controlador al switch son
iniciados por el controlador, y se emplean para gestionar o inspeccionar directamente el
estado del switch. Por otro lado, los mensajes asincronos son iniciados por el switch y
sirven para mantener al controlador actualizado sobre los eventos de red y los cambios en
el estado del switch. Los mensajes simétricos pueden ser iniciados tanto por el
dispositivo como por el controlador sin necesidad de una solicitud previa (Intriago, 2017).

Cumpliendo con las necesidades del proyecto SDN, se seleccioné el protocolo
OpenFlow, teniendo en cuenta sus mdltiples ventajas que sobresalen de los otros
protocolos.

Siguiendo con la arquitectura de SDN, es esencial destacar la interfaz
Northbound (NBI) API que nos permite visualizar a los equipos interconectados en la
red, Aguirre y Crespo (2021), nos explica que API NBI «permite que las aplicaciones
tengan control de la red y proporciona una interfaz comuan entre el controlador y el plano
de administracion», resaltando asi su principal desventaja. Segun Pacuar (2022), dice que
«no existe una estandarizacién y cada fabricante selecciona su API, lo que conlleva a que
se debe conocer el funcionamiento de las APIs del fabricante con el que se va a operar».

A diferencia de la interfaz SBI, donde se establecen distintos protocolos, en NBI no
hay un protocolo o APl de comunicacién estandarizado. En este sentido, Padron Pérez
(2020),menciona que existe uso de tecnologias estandarizadas para realizar las
comunicaciones, como por ejemplo puede ser las REST APIs, y es la seleccionada para
el proyecto debido a su enfoque flexible y eficiente para interactuar con el controlador y
gestionar la red.

4.1.8. Controladores
Segun Oviedo et al. (2021), mencionado por Escobar (2015), definen que «el

controlador es el nucleo central de la arquitectura SDN». Es importante mencionar que
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en la actualidad existen diversos tipos de controladores desarrollados para SDN, que
cuentan con distintas caracteristicas que los diferencian a cada uno.
¢ NOX

El producto, creado por Nicira Networks en colaboracion con el protocolo
OpenFlow, se destaca como el primer controlador de codigo abierto en su género. Entre
sus atributos méas destacados se encuentra el mantenimiento de una interfaz de
programacion de aplicaciones (API) en C++. Ademas, presenta una notable velocidad y
asincronia que facilitan el manejo de la entrada y salida de flujos de datos en cualquier
momento.

Este controlador puede ser implementado en diversos sistemas operativos Linux,
incluyendo varias versiones, asi como en distribuciones como Debian, Red Hat y CentOS.
Dispone de dos versiones disponibles: Nox Classic, que fue desarrollado en Python y
C++, aunque se encuentra en desuso y ya no se recomienda para nuevas
implementaciones (Gémez, 2016).

La version mas reciente de este software ha sido desarrollada exclusivamente en
C++, lo que resulta en un rendimiento considerablemente mas rapido. Esta actualizacion
se beneficio de continuas mejoras, contando con el respaldo de varios equipos
desarrollados.

Aunque presenta un menor modularidad, y documentacion limitada, cuenta con una
compatibilidad con protocolos de red como OpenFlow, NETCONF, ForCES entre otros,
y su enfoque se centra en la supervision de eventos proporcionando una plataforma
eficiente para la programacion de tareas.

A pesar de sus limitaciones en escalabilidad para cambios complejos, NOX es
compatible con multiprocesos. Su rendimiento podria no considerarse elevado en
situaciones que implican procesos complejos, pero gracias a su simplicidad, demuestra

eficacia en téerminos de velocidad (Ruipérez, 2021).

e ONOS (Open Network Operating System)
Disefiada para adaptarse a entornos de SDN vy satisfacer diversas necesidades,
ONOS proporciona flexibilidad para la implementacion de servicios de red dindmicos
con interfaces programables simplificadas. ONOS gestiona la configuracion como parte

integral del control en tiempo real de la red, eliminando procesos innecesarios. Al
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trasladar la inteligencia al controlador de la nube de ONOS, se fomenta la innovacion
para los usuarios finales, permitiendo la introduccién de nuevas aplicaciones de red sin
afectar los sistemas del plano de datos.

ONOS cuenta con una gran comunidad de desarrolladores y usuarios, ademas de
que sea un proyecto de cddigo abierto distribuido bajo la licencia de Apache 2.0, mantiene
una plataforma web y un conjunto de aplicaciones que actGan como un controlador SDN
distribuido, modular y extensible (ONOS, n.d.).

Arguitectura ONOS

ONOS cuenta con una arquitectura que separa el plano de control del plano de datos
en las redes, permitiendo la gestién centralizada y programable de los dispositivos de red.
Este proyecto esta basado en Open Services Gateway Initiative (OSGi) desarrollado por
Java, por lo que desde sus inicios se ha desarrollado manteniendo caracteristicas en su
topologia, enrutamiento, interfaz gréfica de usuario web, aplicacion, nicleo y
administrador de dispositivos, como se muestra en la Figura 11:

Modularidad del codigo; este proyecto funciona con distintos componentes,
mantiene funciones proporcionadas por Maven, que es una herramienta de gestion y
comprension de proyectos de software.

Configurabilidad; permite activar o desactivar distintas caracteristicas en el
tiempo de ejecucion.

Separacion de intereses; entre los mddulos que tiene ONOS:

» Moadulos orientados a la red con reconocimiento de protocolos que interactian
con la red.

» Nucleo del sistema para poder rastrear y proporcionar informacion sobre el estado
de la red.

» Aplicaciones que consumen y actan sobre la informacion proporcionada por el
ndcleo.

Protocolo de agnosticismo; al momento de admitir un nuevo protocolo, es posible

construir un nuevo médulo orientado a la red contra SBI API.
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Figura 11.
Arquitectura ONOS

Adapters

Protocols

Fuente: Sameer & Goswami,2018

e RYU

RYU representa un framework de SDN que ofrece componentes a traves de una
API, simplificando la creacion de nuevas aplicaciones para el control y la administracion
de redes. Aunque su documentacion sobre funcionamiento y procesos es limitada, se
presenta como un controlador que es compatible con varios protocolos, incluyendo
OpenFlow, Netconf y OF-config, para la gestion de dispositivos de red.

Este controlador, que admite multiprocesos, puede no ser la opcion méas adecuada
para un rendimiento éptimo en topologias de red complejas. Sin embargo, destaca por ser
de cddigo abierto, bajo la licencia Apache 2.0. Aunque carece de interoperabilidad con
equipos tradicionales, ofrece soporte para virtualizacibn mediante Mininet, y esta
desarrollado en el lenguaje de programacién Python. Compatible con sistemas operativos
como Linux y macOS, su modularidad es moderada, lo que simplifica la sintaxis y
semantica de su uso.

Arquitectura RYU

RYU, puede crear y enviar un mensaje Openflow, asi como analizar y manejar los
paquetes entrantes, sigue una arquitectura basada en eventos de red especificos.
Permitiendo una respuesta dindmica a cambios en la red y la implementacion de logica
de control personalizada, en la Figura 12, se muestra la arquitectura del framework del

controlador:
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Figura 12.
Arquitectura RYU

RYU APPLICATIONS Built-In Applications

App-Manager

Core Processes: Event
Ryu-Manager Management, State
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Libraries
-

mm

Fuente: SDN RYU,2022
Es fundamental destacar que este controlador dispone de una coleccién de

bibliotecas que abarcan desde la compatibilidad con diversos protocolos en la capa de
conexion hacia el sur (SouthBound) hasta diversas operaciones de procesamiento de
paquetes de red (Ryu, 2022.).

e ODL (OpenDaylight)

Es un controlador de codigo abierto y modular, desarrollado por IBM y Cisco. Su
finalidad principal es posibilitar el desarrollo, la administracion y la implementacion
transparente de la tecnologia SDN. ODL representa la integracion de diversos proyectos,
lo cual se ha traducido en un desarrollo activo con distintas versiones a lo largo del
tiempo. En cada lanzamiento, se lleva a cabo la mejora o eliminacion de caracteristicas y
componentes especificos, y para este trabajo de investigacion se utilizé la version de
Lithium (Aguirre y Crespo, 2021).

Entre las herramientas que utiliza para su funcionamiento tenemos, en base a ODL
(2023), las siguientes:

- Maven: es una herramienta de administracion, crea scripts con las
dependencias entre paquetes, facilitando la implementacion de funciones
para el proyecto.

- Karaf: se trata del entorno de ejecucion de la plataforma ODL, cuenta con
una interfaz OSGi (Open Services Gateway Initiative), que consta del

conjunto de estandares abiertos que permite cargar dindmicamente paquetes
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y archivos, para intercambiar informacion, concentrandose en toda la légica
de ODL.

- DLUX: es la interfaz grafica que sirve para visualizar la topologia de la red,
estadisticas y gestionar las APIs. (Dominguez Pérez, 2021)

- YANG (Yet Another Next Generation): es un lenguaje de modelado de
datos utilizado para modelar la configuracién y los datos de estado
manipulados por las aplicaciones.

- AAA (Authentication, Authorization and Accounting): controla el acceso
a los recursos, aplica politicas para utilizar esos recursos y audita su uso.
Pilares fundamentales para una gestion y seguridad eficaces de la red.
Arquitectura ODL

ODL cuenta con una arquitectura modular que permite la incorporacion de
distintos modulos y caracteristicas segun las necesidades especificas de implementacion.
Lo que nos permite la adaptacion del controlador SDN a diferentes entornos,
entregdndonos una flexibilidad a la inclusién de servicios automatizados, ademas de
soportar perfectamente aplicaciones de negocios utilizadas para la gestion de la red, cabe
mencionar que son desarrollados por terceros y hacen uso de la APl Northbound para
comunicarse con el controlador.

El controlador ODL admite acceso externo a aplicaciones y datos utilizando los
siguientes protocolos:

- NETCONF: protocolo RPC basado en XML, que proporciona capacidades como
recibir notificaciones, modificar, manipular, leer datos modelados por YANG.

- RESCONF: protocolo basado en HTTP, nos permite manipular datos modelados
por YANG, utilizando XML o JSON, como lenguajes de programacién, para la
carga util.

El nacleo de la plataforma se la denomina a la Capa de adaptacién de Servicios basada
en Modelos (MD-SAL/ Model-Driven Service Abstraction Layer) es un componente de
middleware extensible inspirado en el bus de mensajes que proporciona funcionalidad de
mensajeria y almacenamiento de datos basada en modelos de interfaz y datos definidos
por los desarrolladores de aplicaciones (MD-SAL — ODL, 2023).
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No olvidar que los dispositivos de red se pueden comunicar con el controlador
utilizando Southbound API respectivamente, todo lo mencionado se aprecia en la Figura
13.

Figura 13.
Arquitectura ODL

alle OP
*OEN

OpenDaylight APIs REST/RESTCONF/NETCONF

[ reeaton | amnitcanon [ _eovort nteet Composiion| & Accounting
m & Driver Management .:: :: : f ::. m ﬁ"‘“ \pplic o

| tesiconce |
| Time Series Data Reposniory |

|
|

i
aa
asa

(Config & Operational) Service Abstraction Layer/Core

addbion Southbound Interfaces
1 13 [ & Protocol Plugins

Openflow Enabled ” Additional Virtual Data Plane Elements
Pt Detices ieombaspesin Mttt
Device Interfaces)

Fuente: ODL,2023
Modulos de ODL
Un modulo se define como una seccion independiente de un programa, desarrollada
de manera autébnoma. Este enfoque permite una compilacion por separado, reduciendo la
complejidad del programa global.

- Odl-mdsal-clustering: Este mddulo es el encargado de permitir el
funcionamiento del cluster de controladores.

- OdlI-12switch-switch-ui: Este es el mddulo que permite la conectividad en la red,
admite aprender direcciones MAC e IP, también elimina bucles por lo que no es
necesario instalar modulos adicionales de STP y permite la instalacion de flujos
en cada conmutador basados en parametros de trafico en la red.

- OdlI-dlux (core, apps-nodes, apps-topology): Estos médulos permiten utilizar la
interfaz grafica de ODL. Con las aplicaciones de nodos «odldluxapps-nodes» se
podran observar un listado de los dispositivos (conmutadores) detectados, asi
como sus flujos y conexiones. En la parte de topologia se mostrara una
representacion grafica de la red (Santisteban, 2020).
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4.1.9. Herramientas de Emuladores/Simuladores de SDN

Los entornos de simulacién y emulacion son esenciales para el desarrollo de
cualquier proyecto de redes, ya que nos permite representar un escenario parecido al de
la realidad, en la que podemos visualizar el funcionamiento y poder detectar algunos
errores que se puedan presentarse en la red, evitando asi cualquier contratiempo antes de
su despliegue real (Planas, 2016).

e MiniNet

Es un emulador de red, de cddigo libre, utilizado en kernel Linux, desarrollado
para crear SDN puesto que soporta OpenFlow. Este emulador nos permite crear,
interactuar, personalizar diferentes topologias y componentes de redes basadas en SDN,
como links, host, switches, controladores. Esta herramienta cuenta con informacion
detallada proporcionando su facilidad sobre su instalacion y funcionamiento, por lo que
nos da una gran ventaja para crear determinadas topologias ( Mininet, 2023.)

Mininet puede ser implementado en cualquier PC, como se visualiza en la Figura
14, ya que no es un software exigente en términos de recursos, y su disefio favorece un
desarrollo eficiente de redes. Los disefios son versatiles y compatibles con otros
programas, lo que facilita compartir configuraciones. Esta herramienta posibilita realizar
pruebas de topologias complejas sin requerir una red fisica, permitiendo la ejecucién en
el cddigo de Python (MININET, 2023).

Figura 14.
Esquema MININET

Emulated Network Hardware Network

Fuente: Mininet,2023
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Mininet ofrece la capacidad de emular diversos tipos de envio de paquetes
mediante configuraciones de anchos de banda o Calidad de Servicio (QoS) en interfaces
Ethernet reales. Ademas, proporciona herramientas de diagndstico que suministran
informacion detallada sobre el estado de la red emulada. La flexibilidad de Mininet se
extiende al permitir escalar redes con miles de switches en una Unica maquina fisica.

La interfaz de linea de comandos de Mininet facilita la creacion de topologias,
desde las méas simples hasta las verdaderamente complejas, con un solo comando. Este
comando, representado en figura 15 ejecuta el kernel real, el conmutador y el codigo de
la aplicacion, brindando asi una solucion integral para la emulacién de redes (Mininet,
2023).

Figura 15.
Mininet / Estructura de Comando

® - controllers
> sudo mn # Aj .. switches

hosts

Fuente: Mininet, 2023

Su comando principal: «sudo mn», constituye el punto de inicio para generar una
red y presenta multiples opciones para su personalizacion. Se pueden afadir
especificaciones adicionales a este comando para crear una red SDN de manera mas
personalizada y adaptada a los requisitos particulares.

En la Tabla 3 se mencionan los comandos mas comunes y utilizados:

Tabla 3.
Comandos «sudo mn»
Root Mininet Guién Opcion  Pardmetro Argumentos
help Visualizar los comandos disponibles.
node Dispositivos de red desplegados.
dump Informacién sobre los dispositivos
desplegados.
net Muestra la interconexion de los
dispositivos.
switch Ovs Trabaja con Open vSwitch.
controller Default Trabaja por defecto con el controlador
instalado en la maquina virtual. Se
sudo mn - especifica su direccion Ip.
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topo Minimal/ Mininal, crea una topologia por
single/ defecto 1 switch y 2 host.
linear Single, 1 solo switch conectado a n
host.
Linear, crea n switches, conectado
uno detras de otro, cada uno con 1
host conectado.

mac Direccion ip  Asigna direcciones MAC féaciles al
host de manera automatica.

Fuente: Elaboracion propia

Al ingresar a nuestro CLI de Mininet, se considera los siguientes comandos
presentados en la tabla 3:

Tabla 4.

Comandos CLI de Mininet
Comando Descripcion
Exit Finaliza la emulacion
Help Muestra informacién
Dump Informacion detallada de la red
Net Informacion de enlaces
Nodes Listado de nodos usados
Links Reporte de enlaces operativos
Pingall Prueba la conexién de la red
Iperf Rendimiento ancho de banda TCP
Iperudp Rendimiento ancho de banda UDP
Xterm Abre consolas independientes

Fuente: Elaboracion Propia

Mininet cuenta con una extension Ilamada MiniEdit, que se presenta como una
alternativa para la creaciéon de topologias de red mediante un entorno grafico. Esta
extension ofrece una interfaz de usuario sencilla, que presenta una pantalla con una linea
de iconos de herramientas en el lado izquierdo de la ventana y una barra de menu en la
parte superior, como se visualiza en la Figura 16. Este enfoque grafico facilita la
configuracién y visualizacion de topologias de red de manera mas intuitiva y accesible
(MiniEdit , s.f.).

Una extension altamente beneficiosa de Mininet para la creacion de topologias
personalizadas y complejas son aquellas basadas en scripts de Python. Estas representan
una herramienta idénea para disefiar topologias a medida segin nuestros requisitos

especificos. Es esencial crear o modificar un script en Python, el cual se encuentra
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ubicado en la carpeta de descarga de Mininet, especificamente en el directorio "custom”
(MININET, s.f.).

Figura 16.
MiniEdit

Fuente:MiniEdit, s.f.
e EstiNet

Esta herramienta es un emulador y simulador de redes SDN, con soporte de
OpenFlow, cuenta con un entorno grafico, lo que nos permite visualizar el
comportamiento de la red establecida. (Planas, 2016). EstiNet no es un software libre, por
lo que al ser un producto comercial no cuenta con demasiada informacion, y ademas cabe
mencionar que la herramienta corre sobre un SO Fedora (Lasso Guaman & Puchaicela,
2021).

EstiNet se configura como una herramienta de software integral que abarca la
planificacion, pruebas, educacion, desarrollo de protocolos y la prediccion de rendimiento
de aplicaciones. Desarrollado en lenguaje Python, lo que nos permite crear topologias
personalizadas, con un namero alto de nodos.(EstiNet, s.f)

Para llevar a cabo estas funciones, EstiNet adopta la metodologia de «kernel re-
entrada», que se ejecuta a través de una red de tlneles. Especificamente, utiliza interfaces
para capturar paquetes enviados desde la capa IP en el kernel de Linux y los dirige hacia
el motor de simulacion. Esta metodologia optimiza la implementacion de EstiNet,

asegurando una ejecucion eficiente de sus diversas funcionalidades (Politécnica, n.d.).
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e NS-3

Se trata de un simulador de eventos discretos, concebido principalmente para fines
educativos e investigativos, que se inicié como un proyecto de codigo abierto en 2006.
Aunque ha sido disefiado con la intencion de facilitar la simulacion en entornos
educativos y de investigacion, la disponibilidad limitada de informacion puede dificultar
la obtencion de detalles necesarios para llevar a cabo simulaciones de trabajo de manera
efectiva.

Simulador de redes, posee diferentes librerias que le dan soporte para poder
simular dispositivos OpenFlow, es mucho maés escalable y realista que otros simuladores,
y cabe mencionar que, aunque es de cddigo libre no permite la integracion de
controladores SDN externos (Pacuar, 2022).

NS-3, ha sido desarrollado para proporcionar una plataforma de simulacion de red
abierta y extensible para la investigacion y la educacion en redes, es decir proporciona
modelo de como funcionan las redes de datos por paquetes y proporciona un motor de
simulacion para que los usuarios realicen experimentos de simulacion. Mientras que
algunas plataformas de simulacion proporcionan a los usuarios un entorno de interfaz
gréfica de usuario Unico e integrado en el que se llevan a cabo las tareas, NS-3 es mas
modular en este sentido.

NS-3 se utiliza principalmente en sistemas Linux o0 MacQOS, aunque tiene soporte
para algunos otras mas modelos de simulacion. El proyecto se compromete a construir un
nucleo de simulacion solido que esté bien documentado, sea facil de usar y depurar, y que
satisfaga las necesidades de todo el flujo de trabajo de simulacion, desde la configuracién
de la simulacidn hasta la recopilacion y el analisis de seguimiento.

Ademas, la infraestructura del software NS-3 fomenta el desarrollo de modelos de
simulacion que sean lo suficientemente realistas como para permitir que se utilice como
un emulador de red en tiempo real, interconectado con el mundo real, y que permite que
muchas implementaciones de protocolos existentes en el mundo real sean reutilizadas
dentro de NS-3.

El nicleo de simulacion NS-3 admite la investigacion en redes IP y no basadas en
IP. Sin embargo, la gran mayoria de sus usuarios se centra en simulaciones

inalambricas/IP que involucran modelos para Wi-Fi, LTE u otros sistemas inalambricos
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para las capas 1 y 2. Otros temas de investigacion populares incluyen el rendimiento de
TCP y el rendimiento del protocolo de enrutamiento movil ad hoc.

NS-3 también admite un programador en tiempo real que facilita una serie de
casos de uso de «simulacién en el bucle» para interactuar con sistemas reales. Por
ejemplo, los usuarios pueden emitir y recibir paquetes generados por NS-3 en dispositivos
de red reales, y NS-3 puede servir como marco de interconexion para agregar efectos de
enlace entre maquinas virtuales.

Otro énfasis del simulador esta en la reutilizacion de aplicaciones reales y codigo
del kernel. EI marco de ejecucion directa de cddigo permite a los usuarios ejecutar
aplicaciones basadas en C o C++ o la pila de redes del kernel de Linux dentro de NS-3
(Ns-3, s.1).

e GNS-3

Simulador de red escalable, con un entorno grafico amigable, que nos permite
visualizar las distintas configuraciones de la arquitectura de red, puesto que ya no se tiene
la necesidad de la manipulacion de hardware de red, es de cddigo libre, y permite la
integracién de maquinas virtuales. (Jacome & Naranjo, 2022)

Definido y establecido por GNS3, se presentan sus mejores caracteristicas, porque
es un simulador de software libre que brinda la capacidad de disefiar topologias de redes
complejas y extensas. Este simulador no solo facilita la creacion de entornos de red
detallados, sino que también permite la interoperabilidad con méaquinas virtuales
mediante virtualizadores como VirtualBox. Una caracteristica destacada de GNS3 es su
capacidad para emplear los sistemas operativos internos (I0S) de los equipos de Cisco y
ejecutarlos en un entorno virtual en el ordenador, simulacion representada en la Figura
17.

La emulacion que ofrece GNS3 puede llevarse a cabo en computadoras basadas
en sistemas operativos Windows, Linux y Mac OS.

Caracteristicas de GNS3

Las principales caracteristicas que tiene el emulador GNS3 son las siguientes:

e Disefio de topologias de redes de alta calidad y complejidad.
e Emulacion de muchas plataformas de 10S de routers Cisco 10S, switch firewalls

y otros.

e Admite multiples opciones de conmutacion
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e Conexién de redes simuladas al mundo real.

e Captura de paquetes utilizando Wireshark.

e Dispositivos descargables, gratuitos, preconfigurados y optimizados disponibles

para simplificar la implementacion.

e Se encuentra en un proceso constante actualizacidn, con versiones de la

aplicacion periddicamente.

Figura 17.
Simulacion de Topologias
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nio_gen_eth:Local Area Connection

Es relevante destacar que GNS3 es un programa de codigo abierto y de uso

gratuito. Su capacidad para interactuar directamente con los sistemas operativos internos

(I0S) de Cisco resalta como una caracteristica poderosa. Esta integracion permite

observar el comportamiento real de los equipos y probar configuraciones utilizando

imagenes auténticas de los dispositivos. Ademas, GNS3 ofrece la opcion de conectar las

topologias creadas en el simulador con hardware real, ofreciendo asi una flexibilidad

adicional para integrar entornos virtuales y fisicos (GNS3, s.f.).
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5. Metodologia
5.1. Area de Estudio
La presente investigacion se desarrollé en el campus principal de la Universidad
Nacional de Loja, ubicado en el sector la Argelia. La UNL cuenta con 5 facultades las
cuales se mencionan a continuacion:
» Facultad Agropecuaria y de Recursos Naturales Renovables
» Facultad Educacion, el Arte y la Comunicacion
» Facultad Energia, las industrias y los Recursos Naturales no Renovables
» Facultad Juridica, Social y Administrativa.
» Facultad de Salud Humana
Ademas, cuenta con dependencias como:
» Modalidad de Estudios a Distancia (MED)
» Administracion Central
» Campus Universitario Motupe
De las dependencias mencionadas dos son externas: la Facultad de Salud Humana
y el Campus Universitario Motupe, por lo cual no se consideran en el disefio de la
propuesta basada en SDN para la red de datos.
5.2. Tipo de investigacion
En este proyecto se realizd una investigacion bibliografica y experimental para
recopilar informacion acerca de las SDN, funcionamiento, herramientas, y tipos de
mejoramiento que pueden implementarse en las redes, se cred y simulé las topologias de
la red de datos del campus La Argelia, obteniendo informacion relevante sobre el
rendimiento de la red.
e Métodos de investigacion
Se utiliza los siguientes métodos para realizar la investigacion:
v' Meétodo analitico
Es una técnica de investigacion que se caracteriza por descomponer un fenémeno
complejo en partes simples y manejables, con el objetivo de comprender su
funcionamiento. En esta investigacion se realiz6 un analisis del rendimiento de las redes
SDN en comparacién con la red tradicional de la UNL, en las que se mencionan las
ciencias exactas y naturales que se complementan con analisis discursivos para cualificar

y dar precision formal a los resultados obtenidos. (Lopera et al., 2010)
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v" Método comparativo

El método comparativo se basa en la légica inductiva y se utiliza para estudiar
fendmenos a traves de diferentes situaciones con el objetivo de identificar variables y
factores basicos y constantes. En el contexto de este proyecto, se trata de una comparacion
de funcionamiento y rendimiento de una red tradicional y una solucion propuesta con
SDN, con el objetivo de identificar las ventajas que ofrece la nueva tecnologia. Este
enfoque le permite analizar exhaustivamente las diferencias y similitudes entre sistemas,
identificar areas de mejora y evaluar el impacto de la implementacion de tecnologias
innovadoras en la red (Lopera et al., 2010).

v Método cientifico

Este método permite registrar acontecimientos que preceden a la realizacion de la
investigacion, tal como puede representarse formalizando y sometiendo a la experiencia
formulaciones teoricas con el propdsito permanente de comprobar su validez y tratar de
modificar la realidad a la que se adaptan (Lopera et al., 2010).

5.3. Seleccion de Herramientas

Para la seleccion de las herramientas adecuadas, se llevo a cabo una comparacion
entre las distintas opciones presentadas, de los simuladores, emuladores, protocolos y
controladores, los cuales apoyan la investigacion en el campo de las SDN. Se establecen
sus caracteristicas principales para mejorar la experimentacion realista de las SDN. La
cuantificacion exacta de cada caracteristica dependera del modelo implementado en cada
herramienta:

» Herramienta Software de simulacién y emulacion:

Es importante saber que existe diferencia entre un simulador y un emulador de
redes, el emulador es una herramienta que ejecuta una copia exacta del sistema operativo
de red (generalmente consumen mayor cantidad de recursos del equipo en que se instala),
mientras que un simulador estd disefiado para tener una semejanza con un sistema
operativo de red. Considerando estos aspectos resulta un desafio para estas herramientas
el analisis de resultados de rendimiento obtenidos mediante la transmision de datos.

La numeracién asignada corresponde a los niveles de importancia, donde 1
representa Baja, 2 indica Media, y 3 denota Alta. La herramienta mas adecuada para el
proyecto sera aquella que logre la mayor sumatoria, la cual resulta de la evaluacion segun

diversos criterios establecidos.
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Métricas de evaluacion para la seleccion del Emulador y Simulador
Documentacion: contar con documentacion detallada, exhaustiva y actualizada
faciles de entender, con una ubicacién centralizada que cubra todos los elementos
claves y escenarios practicos que ayuden a comprender la herramienta.

APIs: la posibilidad de conectar sistemas mediante interfaces de programacion
definidas.

Escalabilidad: permite que el entorno de creacidn de redes se pueda escalar a
redes con cientos de switch en una sola computadora, dependiendo claro de los
recursos de hardware.

Simulaciones compartibles: permita que las simulaciones se puedan adaptar
facilmente con otros colaboradores para su ejecucion.

Instalacion: que sea facil de realizar, y permita poder optar por distintos
procedimientos.

Software Libre: que cuyo estudio y uso, cuente con la libertad de usar el software
para cualquier proposito adaptandolo a nuestras necesidades.

Protocolos: admita distintos protocolos para la comunicacion entre las distintas
capas de arquitectura, especialmente protocolo OpenFlow.

Plataformas (Sistemas operativos): que cuente con un SO especializado y con
el proposito especifico para el uso de las distintas herramientas.

Adaptabilidad: capacidad para manejar distintas caracteristicas y
especificaciones de equipos, realizar modificaciones sin perder funcionalidad.
Interfaz amigable: facil de entender y utilizar, para una 6ptima interaccion entre
el usuario y el software, constando de simplicidad y flexibilidad, para adaptar la
interfaz segun las preferencias.

Compatible con controladores reales: se puede simular a un nivel de
virtualizacion en la web, en tiempo real.

% Emuladores

Tabla 5.
Meétricas de evaluacién del Emulador

Emuladores
Caracteristicas Mininet  Calif Estinet Calif
Documentacion Muy 3 Media 9

Existente Buena
AP_Is(NBI/SBI) Muy 3 Media 2
Existentes Buena
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Caracteristicas Mininet  Calif Estinet Calif

Media Alta (un

Escalabilidad:  (mdltiples 2 solo 2

procesos) proceso)
Slmulac[ones. Alta 3 Alta 3
compartibles:
Instalacion Facil 3 Facil 3
Software libre Si 3 No 1
Protocolos Openflow 3  Openflow 3
Plataformas
(SO) Linux 3 Fedora 2
Total: 23 18

Fuente: Elaboracion Propia

En la Tabla 5, se llevo a cabo una exhaustiva comparacion entre dos emuladores,
concluyendo que Mininet es la opcion 6ptima para el proyecto de titulacion. Esta eleccién
se fundamenta en sus diversas caracteristicas, destacando como factor primordial su
condicion de software libre. Ademas, Mininet se respalda en su capacidad para ofrecer
ventajas significativas y proporcionar maltiples soluciones, abundante documentacion,
uso de diversas APIs entre otros, lo que garantiza el desarrollo 6ptimo del proyecto.

++ Simuladores

Tabla 6.
Métricas de evaluacién del simulador
Simuladores

Caracteristicas NS-3 Calif GNS-3 Calif
Documentacion .
Existente Media 2 Alta 3
Adaptabilidad Media 9 Alta 3
Escalabilidad: Media 2 Alta 3
Simulaciones compartibles: Baja 1 Alta 3
Interfaz amigable Media 2 Alta 3
Software libre Si 3 Si 3
Modo simulacion: Si 3 Si 3

Mac
Plataformas (SO) Mac 2 Linux 3

Linux .

Windows
Protocolo OpenFlow 3 OpenFlow 3
Compatible con controladores reales  Si 3 Si 3
Total 23 30

Fuente: Elaboracion Propia
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La eleccion de un simulador apropiado y que satisfaga las diversas caracteristicas
se justifica en la Tabla 6. Este aspecto adquiere relevancia, ya que se analizaran
detalladamente las ventajas mas significativas del software con el objetivo de presentar
una simulacion ideal. Es esencial mantener como una caracteristica fundamental la
capacidad de realizar simulaciones compartibles, ser utilizable en distintos sistemas
operativos, ofrecer escalabilidad y, sobre todo, ser un software de codigo abierto. GNS3
destaca en las demas caracteristicas que lo posicionan como la opcién ideal para el
proyecto.

» Seleccion de controlador SDN
Se definen los parametros a tomar en cuenta.

v’ Escalabilidad: Se toma en consideracién el namero de conmutadores que un
controlador puede manejar eficazmente, lo que conlleva su capacidad para
mitigar el impacto en la congestion de la red. Entonces, la escalabilidad es
fundamental para garantizar un rendimiento 6ptimo de los dispositivos en el
plano de datos.

v Interoperabilidad con redes tradicionales: Permitir garantizar la
comunicacion efectiva entre componentes tradicionales y SDN.

v" Modularidad: Permite al controlador la flexibilidad, mantenimiento y
escalabilidad del sistema.

v' Documentacion: Contar con documentacién detallada, exhaustiva y
actualizada faciles de entender, ademas contar una ubicacion centralizada que
cubra todos los elementos claves y escenarios practicos que ayuden a
comprender la herramienta.

v" Rendimiento: En relacion al tiempo requerido para construir la tabla de flujo,
la cual registra las acciones que deben ser aplicadas al trafico que llega al
switch, se contempla que, si un paquete recibido no coincide con ninguna de
las entradas existentes, serd enviado al controlador para determinar la forma
en que debe ser conmutado; en ausencia de una accion definida, el paquete
sera descartado. Ademas, se toma en cuenta la tasa de establecimiento de
flujos por segundo que el controlador es capaz de manejar.

v Programacion de la red: Al contar con interfaces para la programacion del

controlador, proporciona a estas varias funcionalidades.
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v

v

Soporte de plataforma (Sistemas Operativos): Los controladores corren
sobre sistemas operativos, consecuentemente este debe ser multiplataforma
permitiendo una mayor flexibilidad e independencia al momento de su
implementacion.

Procesamiento: Verificar si puede soportar procesos multiples o no, pues esto
repercutird en la escalabilidad de los ndcleos de la CPU

Lenguaje: Elegir el lenguaje adecuado puede afectar al desempefio y rapidez
con el que se desenvuelve el controlador. Algunos leguajes como Java, C ++
y Python son los que utilizan con mayor frecuencia los desarrolladores para
controladores de redes definidas por software.

Cada uno de estos lenguajes presentan ventajas e inconvenientes, un
controlador programado en Java destaca al ser multiplataforma y tener la
capacidad de subdividir aplicaciones en pequefas partes.

Por otro lado, los controladores creados con lenguaje C++ brindan mayor
desempefio, pero no poseen una administracién de memoria buena ni una GUI
amigable con el usuario.

Los controladores programados en Python no pueden sobrellevar diversos
subprocesos a la vez que permita multiplataforma y que sean de alta
modularidad.

Software Libre: Software de cddigo abierto para adaptarlo a nuestras
necesidades.

Protocolos: Admita distintos protocolos para la comunicacion entre las
distintas capas de arquitectura, especialmente protocolo OpenFlow.
Virtualizacion: Permite a los administradores de la red crear dindmicamente
las redes virtuales basados en politicas, para satisfacer una amplia gama de

requerimientos.

Tabla 7.

Meétricas de Evaluacién controlador

Caracteristicas

Controlad NOX Cal_ific ONOS Ca!ific Ca!i)‘ic Opgnda Ca!i]‘ic
ores acion acion acion  ylLigth  acion
Interoper

abilidad No 1 No 1 No 1 Si 3
con redes
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tradiciona
les

Modulari g 1 Alta 3  Modera Alta 3

dad da

Dqgument Baja 1 Alta 3 Media 2 Alta 3

acion

Et%”d'm'e Bajo 1 Media 2 Media 2 Alto 3

Programa

cién de la C++ 1 Web 3 Python 2 Web 3

red

Soporte Windo Window

de . WS Linux S 3

plataform Linux 1 nlq_ézuoxs 3 macOS 2 Linux

a (SO) MacOS

Multiproc 3 Si 3 Si 3 Si 3

€s0

Software

abierto: Si 3 Si 3 Si 3 Si 3

ggga'ab"' Baja 1 Alta 3 Media 2 Alta 3
Openflo Openflo Openflo

Protocolos OF v1.0 1 w 1.0- 3 w1.0- 2 w1.0- 3

15 1.3 15
Mini- . .. ..

. . Mininet Mininet Mininet
\/_|,rtuallza net 3 OpenVs 3 OpenVs 3 OpenVs 3
cion OpenVs ; . .

. witch witch witch
witch
Lenguaje
de C++ 1 Java 3 Python 2 Java 3
programa
cién
Total: 18 33 24 36

Fuente: Elaboracion Propia

La eleccion del nacleo de gestion de la red se rige como un factor determinante

para establecer el éxito de la infraestructura de datos. En este sentido, en la Tabla 7 se han

considerado diversas caracteristicas esenciales para el controlador seleccionado entre los

cuatro evaluados, la decision final se inclind hacia Opendayligth, destacandose de manera

significativa con una ponderacion superior. Aungue todos los controladores analizados

son de cddigo abierto, Opendayligth resalta especialmente en areas clave, como

interoperabilidad con redes tradicionales y rendimiento.
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» Seleccion de Protocolo SDN
Protocolo estandarizado que permita la interoperabilidad de multiples

proveedores permitiendo su eleccion para reducir costos.
v' Compatibilidad con controladores: Permitir la comunicacion eficiente
entre distintos controladores, no se limita a uno especifico.
v Soporte Mininet: Que admita el protocolo, para el desarrollo y pruebas
de las soluciones en el entorno de emulacion.
v Flexibilidad: Capacidad de cambiar y adaptarse facilmente en respuesta a

nuevas necesidades, requisitos o condiciones.

Tabla 8.
Meétricas de Evaluacién protocolo
Protocolo
CCa"’,‘SraCte”s“ NetConf C?" OvSDB C?" FOrCES C?" OpenFlow C?"
Opendayli Opendayli Opendayli
ght ght - ght

P Onos Onos Onos
Soporte No 1 si 3 No 1 si 3
mininet
Flexibilidad Alta 3 Media 2 Alta 3 Alta 3
Total: 7 8 5 9

Nota: calif=calificacion
Fuente: Elaboracion Propia

El protocolo de comunicacion destacado, segun los resultados de la Tabla 8, es el
protocolo OpenFlow. Esta eleccion se fundamenta en su notable compatibilidad con
diversos protocolos, su respaldo para Mininet y su flexibilidad ante los diversos requisitos
y condiciones de la red. Por tanto, se posiciona como la opcion mas idonea para ser
implementada en el proyecto.

5.4. Seleccion de Metodologia de Disefio de Red.

Se ha considerado realizar una comparativa entre las metodologias mas

importantes para el disefio 6ptimo de una red. Entre las metodologias destacadas se

encuentran las siguientes:

45



» Metodologia Top-Down Network Design

Segun (Guevara & Quizhpi, 2017), respalddndose en los principios establecidos

por Oppenheimer en "Top-Down Network Design Third Edition” (2011), esta

metodologia se fundamenta en el modelo OSI al desarrollar un disefio que abarca desde

las capas mas elevadas hasta las inferiores. Inicia con las capas de aplicacion,

presentacion, sesion y transporte, para luego dar prioridad a las capas de red, enlace de

datos y fisica.

Este enfoque se adapta exitosamente a nuestro disefio de red, ya que implica un

andlisis exhaustivo de la situacion actual de la red, los requisitos, las limitaciones y la

estructura légica que debe considerarse durante el desarrollo de la metodologia.

La metodologia sigue un proceso estructurado en cuatro fases, delineando los

pasos a seguir:

Fase I: Andlisis de requerimientos

Esta fase se enfoca en el analisis de la red, se recomienda describir la estructura
tanto a nivel légico como nivel fisico, lo que nos permite poder obtener un
panorama amplio sobre la red.

Fase Il: Disefio logico de la red

Disefiamos la topologia de red que se quiere implementar u optimizar,
seleccionando protocolos, softwares, entre otras herramientas adecuadas

para mantener el mecanismo de gestion y mantenimiento de la red.

Fase IlI: Disefio fisico de la red

Seleccion de equipos y tecnologia que puede desplegarse en el disefio l16gico
propuesto.

Fase IV: Probar, optimizar y documentar el disefio de la red

Poner a prueba la red mediante simulaciones, con el fin de monitorear su
rendimiento, obteniendo resultados para destacar estrategias de optimizacién. Se
pretende documentar todo el proceso realizado del disefio de red.

Metodologia Cisco PPDIOO.

Las redes crecen de manera organizada, siendo necesario planificar todo desde el

principio, Maggio, (2018), menciona que Cisco PPDIOO, presenta el siguiente ciclo de

vida de una red:
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Preparar: Evaluar inicialmente las necesidades presentadas y la definicion de una
arquitectura conceptual.

Planificar: Traducir las necesidades presentadas para poder optar por soluciones.
Disefio: Con los conocimientos adquiridos sobre la red, se establece un disefio con
la solucion adecuada para la optimizacion.

Implementar: Una vez aprobado el disefio, se procede a implementar instalando y
configurando dispositivos.

Operar: se procede a monitorear los distintos componentes de la red, manteniendo
el desempefio, actualizaciones e identificando problemas que pueden surgir.
Optimizar: Después de que la red esta operando correctamente, si se presentan
algunos problemas, se podra identificarlos y solucionarlos de una manera 6ptima.
Metodologia propuesta por James Mccabe

Una metodologia propuesta por James McCABE en su libro «Practical Computer

Network Analysis and Design», (Mc Cabe & James D, 1998),divide el disefio de red en

fases con el fin de mantener cambios sin dafar la estructura, las cuales son:

Fase de Andlisis. - Normalmente se detallan las redes a nivel de campus, en la que
se caracterizan los flujos de informacion simples o compuestos, es decir, entre el
origen y destino, la capacidad de soporte, entre otras caracteristicas referenciales
del sistema de red.

Fase de Disefio. - Se establecen dos procesos principales que son: fase de disefio
I6gico, en la que consta de evaluacion de tecnologias, seleccion de interconexion,
analisis de riesgos entre otras caracteristicas; y el disefio fisico, evaluar el proceso
para una futura implementacion, teniendo en cuenta una estrategia detallada sobre

todos los procesos a seguir con los equipos (Guevara & Quizhpi, 2017).

» Seleccion de Metodologia
Tabla 9.
Métricas de evaluacion de metodologia de disefio de Red

METODOLOGIA

Top- .
e g Cisco e ey James e g
Metodologia Down Calificacio PPDIO Calificacio MaCAB Calificacio
Networ n n
K (0] E
Capacidad de ;. 3 Media 2 Media 2

adaptacion
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Facilidad del

despliegue de Media 2 Alta 3 Media 2

red

Disponibilida

d Y Al 3 Media 2 Media 2

optimizacion

de red

Total 8 7 6
Fuente: Elaboracion propia

5.5. Aplicacion de Metodologia TOP-DOWN NETWORK

Para el disefio y simulacion de la red de datos de la Universidad Nacional de Loja,

segun lo indicado en la tabla 9, la metodologia TOP-DOWN se destaca por contar con
caracteristicas superiores y fases altamente adaptables para el desarrollo optimo del
proyecto, por lo que ha sido seleccionado para el disefio de la red. Como se mencion6
anteriormente, esta metodologia consta de cuatro fases que se ajustan progresivamente
para abordar detalles y requisitos especificos de la red de datos. Cada una de estas fases
nos brinda un marco estructurado para el desarrollo del disefio, incluyendo criterios y
puntos.
5.5.1. FASE I: ANALISIS DE REQUERIMIENTOS

Lograr una mayor administracion, disponibilidad y automatizacion, asi como un
rendimiento 6ptimo en la red, constituye uno de los objetivos centrales de este proyecto.

Sin embargo, se identifica un desafio primordial que requiere atencion: el
rendimiento de la red, afectado por variables como la latencia, el jitter y pérdida de
paquetes. Es importante destacar que la red implica multiples saltos antes de llegar al
usuario final, generando inevitablemente cierto retardo en la transmision de datos.

e Disefio de la red Actual

Enfocandonos en llevar a cabo la simulacion de red mediante el uso del software
GNS3, el cual posibilita la representacion virtual de la red, se busca obtener informacion
detallada acerca del funcionamiento y rendimiento de la misma.

La dependencia encargada de la operacién y mantenimiento de la red de datos de
la UNL, es la Unidad de Telecomunicaciones e Informacion (UTI). Esta unidad es la

que alberga los equipos principales de la red de datos.
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Figura 18.
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Fuente: Elaboracion Propia

La conexién de la red se realiza a través de fibra Optica con el proveedor de
servicios de internet llamado Consorcio Nacional para el Desarrollo de Internet Avanzado
(CEDIA), que opera bajo la red Nacional TELCONET. Este servicio brinda un ancho de
banda establecido de 2.4 Ghz, en el que se utiliza un 60% (segun la informacién brindada
por parte de subdireccion de redes - UTI). EI monitoreo de la red de datos se realiza
mediante Zabbix, software libre utilizado para la red. Su arquitectura cuenta con 3 capas
o0 niveles de servicio los cuales son: ndcleo, distribucion y acceso.

La red de datos de la UNL consta de distintos equipos interconectados para
ofrecerles los distintos servicios a los usuarios finales, desde un wireless LAN controller
para los distintos puntos de acceso inalambrico de la universidad, que estan conectados a
un switch Cisco 2960, de capa 2, interconectado hasta un switch Cisco WS-C3750, de
capa 3, los mismos que se encuentran ubicados en cada una de las facultades de la UNL.

La red abarca un extenso territorio con numerosos puntos de acceso y switches, lo

que provoca que la gestion se torne complicada debido a que muchos de los dispositivos
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requieren configuraciones individuales. Esto dificulta la labor del administrador, por lo
que se sugiere un cambio de tecnologia en la administracion de las redes.

Es esencial obtener una comprension precisa de las disparidades entre las
infraestructuras de SDN vy las redes tradicionales de manera general. Este conocimiento
resulta crucial ya que nos permite identificar con claridad las ventajas inherentes a la
implementacion de un disefio basado en tecnologias innovadoras. La informacion
detallada, expuesta en la Tabla 10, especifica y resalta los puntos clave que respaldaran

nuestro enfoque hacia una propuesta de disefio actual y mejorada.

Tabla 10.
Comparativa Redes Tradicional/SDN
RED TRADICIONAL Propuesta RED SDN
Arquitectura estatica y compleja Directamente dinamica
Configuracién descentralizada Inteligencia centralizada

Falta de escalabilidad Escalable

Politicas inconsistentes para cada equipo Tablas de enrutamiento

Dependencia de proveedores Estandares abiertos

Altos costos de recursos financieros Facilidad de innovacién

Fuente: Elaboracion Propia
5.5.2. FASE Il: DISENO LOGICO DE LA RED

e Topologia de SDN
En esta fase, detallamos la ejecucion de la simulacién de una red SDN, la cual fue

desarrollada con la similitud posible respecto a la red de datos actual, con el fin de llevar

a cabo una comparativa mas objetiva.
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Figura 19.
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Fuente: Elaboracion Propia

El disefio 16gico de la red tuvo en consideracion todos los problemas identificados,

permitiendo asi la implementacion de esquemas que ofrecen soluciones mediante una

concentracion légica en lugar de fisica. Cada facultad o area administrativa cuenta con

usuarios finales, y la fibra dptica se establece como el medio de transmision principal

para la red de datos en las distintas facultades del campus La Argelia.

La topologia simulada sigue la infraestructura de la red de datos de la UNL,

campus La Argelia, la cual se compone de las siguientes secciones:

Switch de Core: Este constituye el nucleo central de comunicaciones en la red,
sirviendo como el punto central desde el cual se establecen los enlaces hacia los
nodos de distribucion.

Switches de Distribucion: Estos switches se conectan directamente al Switch
Core y acttan como puntos intermedios entre este y los nodos de acceso. Su
funcién principal es dirigir eficientemente el trafico hacia los diferentes
segmentos de la red.

Acceso: Los nodos de acceso son los siguientes en la jerarquia y estan conectados
a los interruptores de distribucion. Su funcion es proporcionar la conectividad

directa a los usuarios finales y a los dispositivos de red locales.
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- Usuarios Finales: Estos constituyen los extremos de la red, representando los
puntos de conexion directa para los usuarios y dispositivos dentro del campus. En
esta configuracion, los enlaces se extienden desde el nodo central de
comunicaciones hacia los nodos de distribucién, y posteriormente, desde estos
nodos hacia los nodos de acceso. Este disefio jerarquico busca optimizar la
eficiencia y la gestion del tréfico en la red, siguiendo la estructura tradicional de
la red de datos.

e Recursos

Para demostrar la funcionalidad de la tecnologia SDN vy satisfacer los requisitos
establecidos, se dispuso de los siguientes recursos. Las simulaciones se llevaron a cabo
en una computadora portatil HP equipada con un procesador Intel(R) Core (TM) i7-
1065G7 CPU @ 1.30GHz 1.50 GHz y 12 GB de memoria RAM.

Se empled el hipervisor Oracle VirtualBox para crear la maquina virtual,
realizando configuraciones especificas antes de establecer la red. Este proceso incluyd la
instalacion y configuracion del sistema operativo Ubuntu version 20.04, en esta maquina
virtual, posteriormente, se instal6 Mininet en su version 2.3.1b4 y el controlador
OpenDayL.ight en su versién Lithium.

e Software

El disefio de la red esta compuesto por dos softwares principales: Mininet y
controlador OpenDayL.ight (ODL), por lo que la eleccidn del sistema operativo Ubuntu
se fundamentd en la compatibilidad de Mininet, que esta basado en este sistema operativo,
aprovechando su kernel. Asimismo, esta eleccion se ampliara al software OpenDayL.ight,
asegurando una integracion efectiva con el entorno de simulacién, los cuales se
escogieron por licenciamiento gratuito, compatibilidad con Openflow, lenguaje de
programacion entre otras caracteristicas detallados en la Tabla4 vy 7.

En el disefio de red SDN, se desarroll6 un script en Python, extension del software
de Mininet, codigo que cumple con la topologia de la red de datos actual de la UNL. Este
script, contiene la secuencia de comandos, que simplifica la configuracion y ejecucién de
la simulacion de red. Permite crear de una manera facil switches virtuales y host,
utilizando el protocolo OpenFlow en la interfaz southbound (SBI), encargado de facilitar
la comunicacion entre los dispositivos de red y el controlador. Estos dispositivos estan

conectados al controlador ODL a través de una direccion IP especifica, mediante la cual
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se gestiona el flujo de tréfico en la red utilizando una interfaz de programacion de
aplicaciones (API) Northbound, la cual se comunica con el controlador.

Para visualizar la red creada previamente en Mininet, se utiliza Cisco OpenFlow
Manager (OFM).
5.5.3. FASE I11: DISENO FiSICO DE LA RED

Se evaluaron diversos dispositivos con la capacidad de respaldar la tecnologia
SDN con el objetivo de mejorar el rendimiento de la red. Se busca una transicion gradual
en la infraestructura de red del campus La Argelia, basandonos en las especificaciones
técnicas y la capacidad de transmision de estos equipos. Se identifican los elementos
esenciales y los cambios necesarios en la red para lograr una optimizacion significativa.

Esto permitird determinar el presupuesto necesario para una posible
implementacién en el campus, que se detallara en el apartado 6.8.
5.5.4. FASE IV: PROBAR, OPTIMIZAR Y DOCUMENTAR EL DISENO DE

LA RED

e Meétricas de evaluacion
La obtencion de datos se la realiz6 en base a la observacion de parametros

capturados por el sistema de monitoreo de red, garantizando una calidad de servicio
optima.

- Latencia
Denominada como la medida de los retrasos en un sistema de red. Se expresa en

milisegundos, y representa el tiempo que tardan los datos desde que se envio desde un
sistema origen hasta que son recibidos por parte del sistema de destino. Aunque los datos
tedricamente deberian atravesar casi a la velocidad de la luz, en la practica, los paquetes
de datos se mueven por la red a una velocidad menor debido a los diversos factores como
la distancia, infraestructura y otras variables, constituyendo la suma de estos retrasos, la
latencia de red (IBM, n.d.).

- Jitter
Jitter es una variacion o demora en la entrega de paquetes de datos a través de una

red, es decir, una inconsistencia en el tiempo de llegada de los paquetes, especialmente
en las comunicaciones de tiempo real. El retraso/variacion/cambio en el tiempo es una
interrupcién en la secuencia ordinaria de envio de paquetes de datos y se mide en
milisegundos (ms) (IONOS, n.d.).
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- Pérdida de paquetes
La pérdida de paquetes es el porcentaje de datos que se pierden durante la

transmision en una red. Esto ocurre cuando algunos paquetes no llegan a su destino debido
a errores en la transmision de datos o a que la red estd demasiado congestionada. Por
ejemplo, si de cada 100 paquetes solo llegan 91, la pérdida de paquetes seria del 9%. Es
como si algunos mensajes se perdieran en el camino antes de llegar a su destino.

e Evaluacion de Desempefio
Durante la ejecuciéon, se establecieron solicitudes simultaneas de conexion a

diferentes servidores utilizando el protocolo ICMP, conexiones UDP y TCP, desde cada
uno de los hosts virtuales de la red. La eleccion de utilizar el comando ping para llevar a
cabo estas pruebas es comun, ya que proporciona una manera efectiva de medir la pérdida
de paquetes, latencia y la variacién en la entrega de paquetes.

El objetivo de las pruebas de desempefio es cuantificar diversas métricas, en este
caso, medir la latencia, jitter y pérdida de paquetes. Estas pruebas se realizaron enviando
tramas con tamarios de 256, 512, 1024 y 1518 bytes, siguiendo las indicaciones del RFC
2544 de "Metodologia de Evaluacion™.

Este RFC define una serie de pruebas que se utilizan para describir las
caracteristicas de rendimiento de un dispositivo de interconexion de red, la metodologia
de prueba permite definir varios pardmetros, como los diferentes tamafios de trama que
se examinaran, lo que nos permite certificar los parametros de funcionamiento de la red
de datos simulada.

De igual forma la implementacién de la normativa ITU-T G.1010 es crucial, ya
que proporciona parametros claros y estandarizados para evaluar la calidad de servicio en
redes de datos, especificamente en métricas como umbrales de tiempo. Esta normativa
garantiza que los resultados obtenidos sean consistentes, medibles y comparables con
otros estudios. Adherirse a la ITU-T G.1010 permitira contrastar de manera efectiva el
desempefio entre la red tradicional y la red SDN, documentacion que se encuentra en el
anexo 27.

Se realizaron multiples mediciones durante la hora pico para garantizar una
cantidad representativa de datos que faciliten la interpretacion de los indicadores. Dado
que la mayoria de los recursos estan en uso durante este periodo, es crucial mantener una
frecuencia de medicion superior a 120 segundos para obtener datos significativos y

relevantes.
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Para obtener la informacion requerida, se emplearon distintos comandos. Por
ejemplo, el comando ping se utilizd para iniciar la simulacion y probar la conectividad
entre todos los hosts, permitiendo asi determinar la cantidad de paquetes perdidos.
Asimismo, se empled el comando hping3, una herramienta que permite enviar paquetes
por puertos determinados para las solicitudes a los servidores locales considerados, aqui
se hace uso de puertos TCP y UDP, lo que también facilita calcular el jitter.

La optimizacién prevista para la red de datos se documentd en el Anexo 3 de
manera secuencial, detallando el proceso realizado para obtener los resultados deseados,

en el contexto de la propuesta de disefio basada en SDN.
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6. Resultados
6.1 Red de datos tradicional

Para procesar los datos obtenidos de la simulacion en el software GNS-3,
siguiendo el modelo jerarquico de tres capas (nucleo, distribucidn, acceso) y manteniendo
la similitud con la red de datos del campus La Argelia, se utiliz6 una infraestructura
basada en sistemas operativos 10S de CISCO, los cuales son los equipos empleados
actualmente.

En esta infraestructura, representada en la Figura 20, se encuentra un firewall
CISCO ASA como punto de entrada, conectado al switch Core. A partir de este switch,
se establece la interconexion con los switches de distribucion ubicados en cada facultad,
y estos a su vez conectados a los switches de acceso. Estos switches de acceso, a su vez,

estan conectados a usuarios finales. Ademas, se ha definido una zona desmilitarizada

(DMZ) donde se alojan los servidores (Servidor DNS (port 53), Servidor web Https
(port 443) y Http(port 80) ) de la intranet de la red de datos de la UNL.

Figura 20.
Simulacion de Red de Datos/UNL

Fuente: Elaboracion Propia
6.2 Latencia Red Tradicional

Para obtener los resultados del analisis comparativo entre el rendimiento de un
entorno de red tradicional y un escenario de red creado bajo el paradigma de SDN, se
realizaron conexiones a través del protocolo ICMP y conexiones hacia puertos TCP y
UDP contra los servidores locales.

Los equipos desde los cuales se obtuvieron los resultados del rendimiento fueron

los distintos hosts que se encuentran interconectados con los conmutadores Core,
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Distribucion y Acceso. Es decir que los hosts representan a los usuarios finales, que

envian solicitudes de eco ICMP, hacia los servidores locales.

Basados en el RFC 2544, que considera una metodologia de evaluacion

comparativa de los dispositivos de interconexion de red promovida por la IETF.

Se empled la media aritmética. Este mecanismo permitié agrupar en valores

promedios los resultados obtenidos, representados en el tiempo de respuesta en

milisegundos, los pings de pruebas pueden ser visualizados en el anexo 2 de este

documento.

En la Tabla 11 se registraron los valores obtenidos con un envi6 de longitud de

trama de 256, 512, 1024 y 1518 bytes a los distintos servidores alojados en la DMZ, por

la Linea de comandos de GNS3.

Tabla 11.
Latencia (Longitud de Paquetes)

Longitud de paquete Tiempo minimo Tiempo Maximo Latencia promedio (ms)

(ms) (ms)
256 Bytes 22.59 47.33 35.81
512 Bytes 22.06 45.60 34.28
1024 Bytes 22.55 48.39 35.33
1518 Bytes 23.01 50.91 37.49

Fuente: Elaboracion Propia

Para obtener una mejor perspectiva de las mediciones efectuadas y de sus

resultados se procede a presentarlos de manera grafica, como se muestra en la Figura 21,

en la que se visualizan los paquetes enviados con las diferentes longitudes de paquetes

(256, 512, 1024 y 1518 bytes) mismas que han utilizado un ancho de banda constante.

Figura 21
Latencia Promedio
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6.3 Jitter en la Red Tradicional

Mediante mediciones precisas se ha analizado la variabilidad en el retardo de
paquetes proporcionando una vision detallada que podrian afectar la calidad de las
comunicaciones.

En el Tabla 12 se registran los datos referentes a JITTER obtenidos de las

diferentes pruebas realizadas desde las PC’s virtuales hacia los servidores locales

simulados.

Tabla 12.
Jitter

Longitud de Paquetes JITTER
256 bytes 8.26 ms
512 Bytes 7.96 ms
1024 Bytes 8.55 ms
1518 Bytes 8.75 ms

Fuente: Elaboracion Propia
La gréfica de barras ilustra la variabilidad en los tiempos de respuesta a traves de

la red para cada longitud de paquete, proporcionando una representacion clara y concisa

de estos datos.

Figura 22.
Jitter Promedio
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Fuente: Elaboracion Propia
6.4 Pérdida de Paquetes

La pérdida de paquetes en una red de datos se refiere al fenémeno donde los
paquetes de datos enviados desde una fuente no llegan a su destino previsto. La pérdida
de paquetes se representa en la Figura 23, en la que la barra de color azul representa los
paquetes enviados y recibidos exitosamente, y la barra de color anaranjado las perdidas

presentadas en la trasmisién de paquetes.
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En el escenario de la longitud de paquete de 256 bytes, no se han registrado
pérdidas, lo que indica una conexion estable y eficiente. Sin embargo, con la longitud de
paquete de 512 bytes, se ha observado una pérdida del 2% de los paquetes enviados, lo
que sugiere posibles problemas de congestion o errores en la red. En el caso de la longitud
de paquete de 1024 bytes, se ha observado una pérdida del 1%, lo que indica que el 99%
de los paquetes fueron recibidos correctamente. Finalmente, en la longitud de trama de
1518, se ha registrado una pérdida del 5% de los paquetes, lo que sugiere que el
rendimiento de la red y la entrega de datos ya presenta inconvenientes. Estos datos nos
proporcionan informacion crucial sobre el rendimiento y eficacia de la red, y nos permiten
identificar areas que pueden requerir atencidn y optimizacion.

Figura 23.
Pérdida de Paquetes
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Fuente: Elaboracion Propia
6.5 Disefio Red SDN

La topologia se simula en Mininet, conectado al controlador ODL, permitiendo
asi una visualizacion por parte de la GUI de la red, el script de Python utilizado se
encuentra en el Anexo 2. En la Figura 24 se observa el comando para creacion de la red.

En la Tabla 13 permite presentar de manera ordenada cada aspecto relevante de la

configuracién y uso del entorno de Mininet, facilitando la comprension de los

componentes:
Tabla 13.
Descripcion de Comandos
Comando Descripcion

sudo mn Comando principal para el entorno de Mininet

--custom Nombre del script de Python utilizado

--topo Creacion de la topologia RedUNL, descrita en el script

--controller Designacion del controlador (ODL de manera remota)

IP Direccién IP especifica del controlador

Port Puerto establecido para la comunicacion entre Mininet y el controlador ODL
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Comando Descripcion
--switch Switch establecido para la red Open Virtual Switch
--protocols  Protocolo utilizado para las comunicaciones SBI (OpenFlow)
Fuente: Elaboracion Propia

El archivo se ejecuta definiendo la personalizacion de la red, con sus distintos
parametros, a través del siguiente comando:

sudo mn --custom=redUNL.py --topo=RedUNL --controller=remote, ip=10.0.2.15,
port=6653 —switch ovs, protocols=OpenFlow10

Figura 24.

Ejecucion de Script Python
:~S sudo su

[sudo] contrasena para diana:

root@diana-virtualBox: /home/diana# cd mininet/custom

root@diana-virtualBox:/home/diana/mininet/custom# sudo mn --custom=redUNL.py
topo=RedUNL --controller=remote,ip=10.0.2.15,port=6653 --switch ovs,protocols=0p
enFlow10

Fuente: Elaboracion Propia

Al ejecutar el comando se crea la red SDN deseada:

e 1 switch Core

e 8 switch de Distribucion
e 8 switch de acceso

e 4 host por facultad

La topologia de red presentada en la Figura 25 en el modulo DLUX de
OpenDaylight (ODL) exhibe la arquitectura completa de la red simulada, asi como los
hosts conectados a cada switch de acceso. Esto nos proporciona una visualizacion integral
y préactica de la red de manera eficiente.

Cabe destacar que para que el controlador pueda identificar la ubicacion de los
dispositivos, es imperativo enviar trafico a través de la red, utilizando los comandos

previamente mencionados en la tabla 4.
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Figura 25.
Disefio de Red basado en SDN
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Fuente: Elaboracion Propia

OFM (OpenFlow Manager), es la aplicacion disefiada para operar sobre ODL, con
el proposito de configurar las rutas OpenFlow en los dispositivos de red y obtener
estadisticas relevantes. Utiliza el protocolo NBI REST para comunicarse con los
dispositivos, facilitando la gestion integral de la red desde un Gnico punto de control. En
la Figura 26 se muestran los dispositivos interconectados garantizando que la aplicacion
OFM, ha identificado y presentado adecuadamente la topologia desarrollada en el script
de Python.
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Figura 26.
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Fuente: Elaboracién propia Simulacion de Red de Datos/UNL

El controlador OpenDaylight (ODL), mediante los modulos instalados, facilita la
visualizacion detallada de la ruta de los paquetes, incluyendo informacion sobre la
cantidad, errores y direcciones. Para acceder a esta informacion, es necesario navegar al

menu especifico del controlador como se muestra en la Figura 27.

Figura 27.
Propiedades generales Controlador

openfiow:29

openflow:28 s28

openflow:61 s61

openfiow:60 60

openfiow:63 s63

openflow:62 62

openflow:25 s25

openfiow:69 69

openfiow:24 s24

Fuente: Elaboracién propia
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Las tablas de flujo empleadas en el controlador SDN OpenDaylight (ODL) pueden
ser configuradas con politicas que desempefian diversas funciones en la red,
proporcionando beneficios notables en términos de administracion, confiabilidad y otras
ventajas. Este enfoque permite una gestion mas eficiente y personalizada del trafico en la
red, presentados en la Figura 28, adaptando su comportamiento segun las necesidades y
objetivos especificos del entorno.

Figura 28.
Tabla de funciones
General properties Match
Flow name In port
m ) Table Metadata
ﬂ | ID Metadata mask
Hard timeout Ethernet type
Idle timeout Source MAC
Cookie Destination MAC
Cookie mask Vian ID
m' ) Priority Vlan priority

Fuente: Elaboracion Propia
6.6 Pruebas de desempefio del disefio de red SDN

Para desarrollar la propuesta de disefio de red basada en la tecnologia SDN, se
estableci6 un controlador OpenDaylight como punto central. Este controlador supervisa
8 switches de distribucion ubicados en diferentes facultades de la Universidad Nacional
de Loja. Cada facultad cuenta con 2 switches de acceso y 4 hosts. Para evaluar la
conectividad, se realizaron pruebas mediante "ping" de manera simultdnea desde cada
host hacia los servidores locales. Estas pruebas generaron trafico simulado, representativo
de una hora pico, mediante el software de simulacion, lo que nos proporcionara datos
relevantes sobre las métricas de evaluacion mencionadas anteriormente, permitiéndonos
realizar una comparativa detallada que se presentara mas adelante.

El proceso inicia con el envio del paquete por un dispositivo el cual es un mensaje
ARP, que es encapsulado por el Switch de capa de acceso y se envia a OpenDayL.ight
mediante “packet in”. Luego el controlador recepta el paquete y a través de la

funcionalidad del mddulo de servicio L2-Switch se encarga de interpretar la solicitud.
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Posteriormente, el controlador responde con el envio de un mensaje tipo
‘packet out’ para enviar mensajes en modo broadcast es decir inundando todos los
puertos del conmutador, a excepcion del puerto por el cual se recibe el paquete.

Ademas, el host origen envia los paquetes ICMP con las direcciones IP asignadas
del host destino para que el Switch con el protocolo OpenFlow los encapsule y se envia
al controlador OpenDayLight a través del mensaje ‘packet in’. Por consiguiente, el
controlador recibe el paquete y realiza una busqueda en su base de datos, la cual tiene
como nombre ‘Address Tracker’ asociado a una de las funcionalidades del modulo L2-
Switch, con la finalidad de obtener la ubicacion del nodo destino en la topologia de red
SDN.

El proceso anterior es beneficioso para nuestra red SDN, ya que las tablas de flujo
se encontraran agregadas en los conmutadores OpenFlow y permitird que los paquetes
ICMP se envien a los diferentes nodos, obteniendo un tiempo de respuesta desde un host
origen hacia el host destino menor a los 5 milisegundos. Asi mismo, la actualizacion de
las tablas de flujo se realizara de acuerdo con los eventos que se presenten como la
inactividad de un puerto de un conmutador, caida de un enlace o nodo e incluso la
agregacion de nuevos dispositivos en la red SDN

e Latencia SDN

Después de finalizar con las pruebas de conectividad desde los hosts hacia los
servidores locales, la informacion obtenida son los tiempos de respuesta en formato de
milisegundos (ms). En la Tabla 14 se observa los resultados de los tiempos de respuesta
desde los hosts hacia los servidores, con las diferentes longitudes de tramas establecidas
como se menciono anteriormente.

En esta prueba se busca medir los tiempos de respuesta entre los hosts de distintas

facultades de la red de manera simultanea, y la pérdida de paquetes.

Tabla 14.

Latencia SDN
Longitudes Tiempo Tiempo Tiempo
de Paquetes Minimo Maximo Promedio
256 Bytes 0.67 ms 13.28 ms 5.94 ms
512 Bytes 0.78 ms 13.55 ms 5.97 ms
1024 Bytes 1.04 ms 12.88 ms 5.75 ms
1518 Bytes 1.60 ms 11.04 5.78 ms

Fuente: Elaboracién Propia
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Una vez finalizadas las pruebas de conectividad ICMP desde los hosts hacia los
servidores, se han obtenido resultados que representan la latencia en milisegundos. Estos
resultados son evidencia del impacto de la propuesta de SDN en la reduccién del tiempo
de latencia entre los dispositivos finales y la granja de servidores. Para obtener una visién
completa, se consideraron distintas longitudes de tramas, registrando los tiempos
minimos, maximos y promedio de respuesta. Estos datos se presentan de forma visual en
la Figura 29. La grafica de barras muestra claramente como varian los tiempos de
respuesta en funcion de la longitud de los paquetes, la barra de color azul representa el
tiempo minimo de latencia, la barra anaranjada representa el tiempo maximo, y la barra
de color gris, la latencia promedio, brindando una representacion visual intuitiva de los

resultados obtenidos del funcionamiento de la red basada en SDN simulada con GNS3.

Figura 29.
Latencia Propuesta SDN
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Fuente: Elaboracién propia
e Pérdidas de Paquetes/SDN
En el indicador del porcentaje de pérdidas de paquetes de los resultados obtenidos,
se visualizan en la Figura 30, en la que nos brindan un valor numérico de 0% de pérdidas
de paquetes, lo que significa que la conectividad desde los hosts hacia los servidores es

exitosa.
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Figura 30.
Paquetes perdidos /SDN
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Fuente: Elaboracién propia
e Jitter /SDN

Los resultados obtenidos muestran los tiempos de jitter registrados en la Tabla 15
para las distintas longitudes de paquetes. Se observa que, a medida que aumenta la
longitud de los paquetes, el jitter tiende a disminuir. Por ejemplo, para paquetes de 1518
bytes, el jitter es de 6.67 milisegundos, mientras que, para paquetes mas pequefios, como
los de 256 bytes, el jitter es de 8.91 milisegundos. Esta variacion se debe a la forma en
que la red maneja los diferentes tamafios de paquetes y como se priorizan en el
enrutamiento. La variacién en los valores de jitter en una red SDN puede atribuirse a la
forma en que el controlador gestiona el enrutamiento y procesamiento de los paquetes de
datos, especialmente en funcién de su longitud. El controlador podria optimizar las rutas
para paquetes mas largos (1024 y 1518 bytes), lo que resulta en una menor variabilidad
en los tiempos de entrega y, por ende, en un menor jitter. Sin embargo, para paquetes mas
cortos, el procesamiento en los dispositivos de red puede ser menos eficiente, lo que

aumenta la latencia y, por consiguiente, el jitter.

Tabla 15.

Jitter SDN
Longitudes de JITTER
Paquetes
256 Bytes 8.91 ms
512 Bytes 9.02 ms
1024 Bytes 8.37 ms
1518 Bytes 6.67 ms

Fuente: Elaboracion propia
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Para una visualizacion mas clara de estos resultados, se presenta en la Figura 31,
una grafica de barras en la que se muestran los tiempos de jitter para cada longitud de
paquete. Esta representacion visual permitira una mejor comprension de como varia el
jitter en funcion del tamafio de los paquetes y como impacta en el rendimiento de la red
SDN

Figura 31.
Jitter SDN
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Fuente: Elaboracién propia
6.7 Comparativa De Redes Tradicional /SDN

Tras haber llevado a cabo las pruebas requeridas para obtener los datos relativos
a la latencia, el jitter y la pérdida de paquetes de manera independiente, y en el mismo
entorno de simulacién, procedemos a comparar los resultados entre la red convencional
y lared SDN propuesta. Los resultados obtenidos se analizan en conjunto para determinar
si existe una mejora significativa o un resultado positivo en la red SDN en comparacion
con la tradicional.

e Latencia.

A continuacion, se presenta el andlisis de los datos obtenidos, los cuales estan
clasificados por cada longitud de paquete, se debe tomar en cuenta que se realizo las
conexiones a 3 servidores diferentes para obtener datos sobre el funcionamiento de la red
lo més acertado posible.

En la Tabla 16 se muestran los valores correspondientes a la media de la latencia
generada al realizar conexiones ICMP a los servidores locales, con las distintas longitudes

de paquetes, esta idea aplica para ambos paradigmas.
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Tabla 16.
Latencia promedio Tradicional/SDN
Longitud de Paquetes Latencia promedio Red Tradicional Latencia Promedio SDN

Promedio 256 B 35.81 ms 5.94 ms
Promedio 512 B 34.28 ms 5.97 ms
Promedio 1024 B 35.33ms 5.75 ms
Promedio 1518 B 37.42 ms 5.78 ms

Fuente: Elaboracion propia

En el caso de SDN, el uso del controlador ODL de la red en complemento con la
aplicacion OFM, para la gestion de las tablas de flujo que se ejecutan en los switches
favorece el control y configuracion centralizado de la red, ademas de proveer altos niveles
de programabilidad en la misma, esto se evidencia en la Figura 32, en la que se puede
observar como el paradigma de red SDN presenta ventajas en cuanto al promedio
calculado entre los mejores valores (menores) correspondientes a la latencia.

Figura 32.
Latencia promedio Tradicional/SDN
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Fuente: Elaboracion propia

e Jitter

La Tabla 17 presenta una comparacion del jitter promedio entre una red tradicional
y una red definida por software (SDN) para diferentes longitudes de paquetes. Se observa
que, para paquetes de 1518 bytes, el jitter promedio en la red SDN es considerablemente
menor en comparacion con la red tradicional, con un valor de 6.67 milisegundos en SDN

frente a 8.75 milisegundos en la red tradicional. Asimismo, para paquetes de 1024 bytes,
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se registra una mejora en el jitter en la red SDN, con un valor de 8.37 milisegundos en
comparacion con 8.55 milisegundos en la red tradicional, lo que representa una diferencia
de 0.18 milisegundos a favor de la SDN.

Sin embargo, se observa que, para paquetes de 256 y 512 bytes, la red tradicional
muestra un jitter promedio menor en comparacion con la red SDN. Esto indica que, en el
escenario de simulacion que trabajamos y referente a los tamafios de paquetes especificos,
la red tradicional puede ofrecer un mejor rendimiento en términos de jitter.

Tabla 17.
Jitter Promedio Tradicional/SDN
Longitud de Paquetes Jitter Promedio Tradicional Jitter Promedio SDN

Promedio 256 B 8.26 ms 8.91 ms
Promedio 512 B 7.96 ms 9.02 ms
Promedio 1024 B 8.55 ms 8.37 ms
Promedio 1518 B 8.75 ms 6.67 ms

Fuente: Elaboracion Propia

La Figura 33 muestra una comparacion del jitter promedio entre una red
tradicional y una red SDN para diferentes longitudes de paquetes. En el eje vertical se
encuentran las longitudes de paquetes, mientras que en el eje horizontal se representa el
jitter promedio en milisegundos.

En la gréfica, se pueden observar cuatro conjuntos de barras agrupadas, cada una
correspondiente a una longitud de paquete especifica. Dentro de cada conjunto, se
representan dos barras: una barra de color azul para el jitter promedio en la red tradicional
y otra barra color anaranjado para el jitter promedio en la red SDN.

Para las longitudes de paquetes de 1518 y 1024 bytes, se puede notar que el jitter
promedio en la red SDN es significativamente menor en comparacion con la red
tradicional, lo que indica una mejora en la estabilidad y consistencia de la entrega de datos
en lared SDN cuando la red esta mas cargada.

Sin embargo, para las longitudes de paquetes de 256 y 512 bytes, se observa que
el jitter promedio en la red tradicional es menor que en la red SDN, debido a la
variabilidad que presenta el controlador mencionado anteriormente. Esto sugiere que, en
el envio de paquetes con longitudes mas cortas, la red tradicional puede ofrecer un

rendimiento mas consistente en términos de jitter.
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Figura 33.
Jitter Promedio Tradicional/SDN

Jitter Promedio Tradicional/SDN

m Jitter SDN  m Jitter Tradicional

Fuente: Elaboracion Propia

e Pérdida de Paquetes

En la Figura 34 se muestran los resultados obtenidos de las pruebas llevadas a
cabo en el entorno de estudio. En el grafico, el color azul representa la red SDN, donde
se observa una tasa de pérdida de paquetes del 2%. Esta pérdida se atribuye a la eficiencia
de las tablas de flujo en la SDN. En contraste, en la red tradicional, representada en color
anaranjado, la tasa de pérdida de paquetes varia entre el 1%, 2% y el 5%, lo que se
considera minima debido a su capacidad de reenvio preciso.

Por lo tanto, se confirma la reduccion del porcentaje de pérdida de paquetes al
realizar pruebas de conectividad desde los dispositivos finales hacia la granja de

servidores, lo que nuevamente contrasta los resultados frente a la red tradicional.
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Figura 34.
Pérdida de Paquetes Tradicional /SDN
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Fuente: Elaboracion Propia

6.8 Presupuesto basico estimado para implantacion de una red SDN

Una red hibrida presenta la ventaja de permitir una transicién gradual desde la
arquitectura de red actual hacia una completamente definida por software.

El siguiente es un presupuesto estimado para dispositivos SDN utilizando
productos del proveedor HP. Se seleccionaron equipos de HP debido a sus caracteristicas
técnicas y su capacidad para integrar aplicaciones de terceros. Segun (Tienda HPE EE.
UU.), la tienda de aplicaciones HP SDN proporciona una plataforma para que los
proveedores de software independientes puedan ofrecer soluciones innovadoras,
permitiendo a los administradores de T1 abordar sus desafios de red de manera Unica a
través de estas aplicaciones.

El estandar OpenFlow v1.3 incluye especificaciones para la interoperabilidad
entre el trafico OpenFlow y el trafico no OpenFlow, facilitando asi una migracion gradual
hacia SDN. OpenFlow v1.3 define dos tipos de switches compatibles: OpenFlow puro e
hibrido. Los switches hibridos OpenFlow son capaces de admitir tanto OpenFlow como
la conmutacion tradicional de una red convencional. El proveedor HP ofrece hardware de
red que tiene la capacidad de operar en modo hibrido.

e Especificaciones Técnicas de Equipos
» CONTROLADOR

El HP Virtual Application Networks (VAN) SDN Controller ofrece un punto de
control centralizado en una red compatible con SDN, simplificando asi la gestion, el

aprovisionamiento y la orquestacion. Esta capacidad facilita la entrega de servicios de red
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basados en aplicaciones de proxima generacion y proporciona interfaces de programacion
de aplicaciones (API) abiertas, lo que permite a los desarrolladores crear soluciones
innovadoras para adaptar dinamicamente los requisitos empresariales a la infraestructura
de red. Estas soluciones pueden desarrollarse mediante programas Java personalizados o
mediante interfaces de control RESTful de proposito general.

El controlador HP VAN SDN esta disefiado para operar en una variedad de
entornos, incluidos campus, centros de datos y proveedores de servicios, y cuenta con las
siguientes caracteristicas principales:

e Procesamiento de flujo proactivo

e Procesamiento de flujo reactivo

e Interfaz grafica de usuario (GUI)

e API hacia el norte

e Arquitectura escalable

e Altadisponibilidad

e Seguridad del controlado

e Modulo de servicio de enlace

e Moddulo de servicio de topologia

e Modulo de servicio del administrador de nodo

e Interfaz de control de OpenFlow

» Switch HP ARUBA 1960 24G/ Capa de Core

Este dispositivo de red, de tipo apilable y configuracion fija, destaca por su
excelente rendimiento y su eficiente gestion. Con 24 puertos Gigabit que ofrecen una
conectividad incomparable, este switch exhibe su avanzada ingenieria al integrar un
ndcleo ARMv7 y un potente Cortex-A9 de 800 MHz, otorgandole una distinguida
clasificacion de Clase 4 y Clase 6. Ademas, su capacidad PoE simplifica la alimentacién
directa de dispositivos a través de cables de red, mientras que los puertos SFP+ y una
capacidad de conmutacion de 128 Gbps garantizan una transmision de datos fluida a una
impresionante velocidad de 95 Mpps. Con un consumo energético eficiente de 370 W,
este switch se posiciona como una eleccion esencial para empresas pequefias en

crecimiento, gracias a su facil implementacion y su asequibilidad.
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» SWITCH HP ARUBA 2930 24G/ Capa de Distribucion
La Serie 2930 ofrece seguridad, escalabilidad y facilidad de uso para redes
empresariales de borde, SMB y sucursales. ElI switch HP 2930 admite velocidad de
transferencia de datos de hasta 100 megabits por segundo, con una RAM de 1024 MB.
Principales caracteristicas:
e Serie de conmutadores Aruba Capa 3 con apilamiento, enrutamiento estatico y
RIP, IPv6, ACL y sFlow para una mejor experiencia de campus movil primero
e Enlaces ascendentes modulares de 10 GbE y fuentes de alimentacion
actualizables.
e Soporte OpenFlow
» SWITCH HP SWITCH 5400ZL SERIES/Capa de Accesso
La serie HP Switch 5400zl consta de los conmutadores inteligentes mas avanzados
de la linea de productos HP ProCurve. La serie 5400zl incluye chasis de 6 ranuras y 12
ranuras y modulos zl y paquetes asociados. Con interfaces 10/100, Gigabit y 10-Gigabit,
PoE + integrado en puertos 10/100 y 10/100 / 1000Base-T, y una seleccion de factores de
forma, los switches 5400zl ofrecen una excelente proteccion de la inversion, flexibilidad
y escalabilidad, asi como también como facilidad de implementacion, operaciéon y
mantenimiento.
Principales caracteristicas:
e Rendimiento y seguridad de clase empresarial
e Ubicacion inteligente remota
e Multiples archivos de configuracion
e Soporte OpenFlow
e Arquitectura de alta velocidad/capacidad

e Conmutacion de capa 2

» EQUIPOS TERMINALES

Los equipos terminales tales como los computadores, impresoras, laptops,
teléfonos moviles, entre otros; no necesitan caracteristicas adicionales para integrarse a
la red SDN.
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» Presupuesto Estimado
La cantidad de equipos se calcularon de acuerdo con la topologia planteada para
la Simulacién, se utilizo la herramienta de Obras, para contar con un estimado lo mas

cercano posible.

CcODI DESCRIPCION UNID CANTID PRECIO PRECIO
GO AD AD UNITARIO TOTAL
1740 CONTROLADOR u 1 399.95 399.95
1741 SWITCH CORE u 1 1,220.00 1,220.00
1742 SWITCHDISTRIBU u 8 1299.99 10,399.92
CION
1743 SWITCH ACCESO u 100 1,136.00 113,600.00
Total USD $ 124.400.39

PRECIO TOTAL DE LA OFERTA: CIENTO VEINTICUATRO MIL
CUATROCIENTOS ddlares con TREINTA Y NUEVE centavos
Fuente: (HPE (VAN) SDN Controller Base.) (Techno Prime, n.d.) (SWITCH HPE

ARUBA JL259A 2930F-24G.) (HP Switch de Red 5400 ZI.)
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7. Discusion

El avance en las tecnologias de redes ha sido constante, y las Redes Definidas por
Software (SDN) han surgido como una solucion prometedora para optimizar mucho mas
la gestion y el rendimiento de las redes. En este contexto, este trabajo se centra en el
desarrollo de una propuesta de disefio basada en SDN para la red de datos de la
Universidad Nacional Loja, Campus La Argelia, Ciudad de Loja. Para evaluar la eficacia
de esta propuesta, se realizaron simulaciones en GNS3 para implementar la red tradicional
de la institucion y compararla con la red propuesta SDN realizada con Mininet,
implementada en Mininet, con métricas de latencia, pérdida de paquetes y jitter como
principales indicadores de desempefio, ya que es la informacion que actualmente se
registraen la UTI.

La red tradicional de la Universidad Nacional Loja consta de una topologia
jerarquica de tres capas: nucleo, distribucién y acceso. En contraste, la propuesta SDN
busca mejorar la gestion y la eficiencia mediante la separacién del plano de control y el
plano de datos, centralizando la gestion de la red en un controlador SDN.

Para garantizar resultados adecuados, se emplearon equipos adecuados y bien
caracterizados generando flujos de tréfico simulados para evaluar el rendimiento de
ambas redes en términos de latencia, pérdida de paquetes y jitter.

Los resultados obtenidos revelaron una mejora en el rendimiento de la red con la
implementacién de SDN. En términos de latencia, con los datos obtenidos se observo una
reduccion del 19.10 %, porcentaje significativo en comparacién con la red tradicional.
Esto se atribuye a la capacidad de SDN para tomar decisiones de enrutamiento de manera
mas eficiente y dinamica. A si mismo, en cuanto a la pérdida de paquetes, la red SDN
mostré un porcentaje minimo del 2 %, en comparacién con la red tradicional que fue
variado del 1,2 y 5%. Esto se debe a la capacidad del controlador SDN para gestionar el
trafico y evitar congestiones mediante la asignacion dinamica de recursos.

Por ultimo, el jitter, que mide la variacion en el retardo de la transmision de datos,
también se redujo un 6% en la red SDN. Esto se debe a la capacidad de SDN para
optimizar el enrutamiento y la asignacién de recursos de manera mas eficiente, lo que
resulta en una transmision de datos mas estable y predecible.

Los resultados de la simulacion confirman que la propuesta de disefio basada en

SDN para la red de datos de la Universidad Nacional Loja ofrece mejoras prometedoras
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en términos de latencia, pérdida de paquetes y jitter en comparacion con la red tradicional.
Estos hallazgos respaldan la viabilidad y la eficacia de la implementacion de SDN en
entornos universitarios, siempre y cuando se utilicen equipos adecuados y se realice una
buena caracterizacion de la red. Por lo tanto, se recomienda que futuras investigaciones
consideren la implementacion practica de la propuesta SDN en el entorno real de la
Universidad Nacional Loja para validar los resultados de la simulacion.
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8. Conclusiones
La investigacion de los conceptos fundamentales de las redes definidas por
software (SDN) permitié una comprension profunda de los principios que
sustentan esta tecnologia. Se exploraron aspectos como la separacion del plano de
control y el plano de datos, la centralizacion de la gestion y la programabilidad de
la red. De la misma forma, se examiné en detalle la arquitectura, protocolos y
otros componentes que conforman las SDN, lo que posibilitd identificar
caracteristicas y ventajas situando su potencial impacto en la eficiencia de las
redes en comparacion con las redes tradicionales.
Se disefi6 una propuesta de optimizacidn basada en SDN sobre el estado actual de
la red de datos de la Universidad Nacional de Loja (UNL) que se elabord
considerando los desafios y necesidades especificas de la institucion. La
identificacion de protocolos, controladores y emuladores ayudo a establecer con
qué herramientas de software se puede contar y cuales son las que se acoplan a
los requerimientos de esta investigacion. Se propuso la implementacion de SDN
utilizando el controlador OpenDayL.igth y el protocolo Openflow, con el objetivo
de mejorar la eficiencia y flexibilidad, manteniendo una correcta interaccién entre
los dispositivos y la administracion de las redes. Esta propuesta se fundamenta en
el analisis de la infraestructura de red existente en la UNL.
La evaluacion de la propuesta planteada se realizO mediante simulaciones
utilizando los simuladores Mininet y GNS3, software que brindan las prestaciones
adecuadas para permitir crear diferentes tipos de topologias de red y la realizacion
de las evaluaciones correspondientes con las métricas establecidas para la
comparacion del rendimiento de la red tradicional con la implementacion SDN
propuesta.
En el presente caso de estudio ha permitido realizar la comparacion entre los
paradigmas de una SDN centralizada y una red tradicional jerarquica.
Los resultados del rendimiento de ambos paradigmas muestran cémo la red
definida por software presenta una reduccion en la latencia de la transmision del
paquete de datos del 19.10%, presentando mejor rendimiento que la red
tradicional, para el caso del escenario analizado, por lo que la propuesta es factible

a implementar.
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e La red de datos de la UNL cumple con los estandares establecidos en el
rendimiento de red; pero la implementacion de tecnologias avanzadas como SDN,
que ofrecen una latencia significativamente reducida, podria mejorar la
experiencia del usuario en aplicaciones interactivas y optimizar el rendimiento de
aplicaciones criticas y sensibles a la latencia; de la misma forma la adopcion de
SDN prepararia la infraestructura de red para futuras demandas tecnologicas y del
mercado, asegurando que la red de la UNL se mantenga competitiva y adaptable.
Esto no solo incrementa la eficiencia operativa general de la misma, sino que
también posiciona a la universidad a la vanguardia de la innovacion tecnoldgica

en la gestion de redes.
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9. Recomendaciones
Si se requiere implementacion de infraestructura SDN, se debe considerar que los
equipos de red heredados estén actualizados con la Gltima version de software; lo
que permitira desplegar SDN de forma gradual como una red hibrida. En redes
hibridas los dispositivos se pueden ir reemplazando parcialmente, dado que, el
controlador debe tener comunicacién con el plano de control de los dispositivos
heredados.
Fomentar la capacitacion del personal de TIC y los investigadores de la UNL en
las nuevas tecnologias y conceptos asociados con SDN, proporcionando
escenarios précticos en colaboracion con otros expertos y profesionales
facilitando el intercambio de conocimientos y experiencias, impulsando la
innovacion y el progreso en el ambito de las redes definidas por software.
Se recomienda seguir explorando y desarrollando casos de uso especificos de
SDN que sean relevantes para el entorno académico de la UNL. Podria incluir
aplicaciones como la gestion automatizada de recursos de red para laboratorios o
la provision dindmica de servicios para aulas virtuales.
Se recomienda investigar técnicas de segmentacion de red y microsegmentacion
para mejorar la seguridad y la gestién de recursos en redes SDN, realizando
pruebas y monitoreo continuo para maximizar estos beneficios y mantener la red
optimizada, asegurando asi un rendimiento superior y una gestion efectiva de la
calidad de servicio (QoS).
Es necesario continuar con mas proyectos respecto a esta nueva tecnologia de las
redes definidas por software, con la finalidad de continuar con la actualizacion
técnica y académica de este tema para beneficio de toda la comunidad

universitaria.
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11. Anexos
Anexo 1.- Instalacion de Software

1.1 Instalacion de Mininet

Para comenzar la instalacion del software, se aconseja obtener la aplicacion desde

la pagina oficial http://mininet.org (afadir enlace). Se sugiere llevar a cabo una

instalacion nativa directamente desde la fuente, dado que esta opcion se adapta de manera
mas precisa a nuestro sistema operativo. Al utilizar Ubuntu, el procedimiento implica la

apertura de una terminal y la ejecucién del siguiente comando:
git clone git://github.com/mininet/mininet

Después de haber completado la descarga, procedemos a ingresar al directorio

utilizando el siguiente comando:
cd mininet

Dentro de la carpeta a la que hemos accedido, ahora procedemos a seleccionar la

instalacion de la dltima versién de Mininet mediante los siguientes comandos:
git tag #list avaiable versions
git checkout -b 2.2.2

Estos comandos permiten visualizar las versiones disponibles y seleccionar
especificamente la versidn 2.2.2 para la instalacion. Con ello, nos aseguramos de utilizar

la version deseada de Mininet en nuestro entorno.

El siguiente paso reviste gran importancia, ya que nos permite instalar todos los
elementos ofrecidos por Mininet. Para ello, nos dirigimos a la carpeta “util” en el
repositorio de Mininet mediante los siguientes comandos:

cd atil

mininet/ttil/install.sh -a
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Con esta secuencia de comandos, se ejecuta el script de instalacion, asegurando la
instalacion completa de Mininet junto con todas sus dependencias y componentes

adicionales.

Para crear una topologia basica, basta con ingresar el comando “sudo mn”, se crea

automaticamente lo siguiente:

:~S sudo mn
*** Creating network
*** Adding controller
*** Adding hosts:
h1 h2
*** Adding switches:
s1
*** Adding links:
(h1, s1) (h2, s1)

**%* Configuring hosts
h1 h2

*** Starting controller
cO

*** Starting 1 switches
= |

*** Starting CLI:
mininet> l

Para la creacidbn de una topologia personalizada, adaptada a nuestros
requerimientos, es esencial desarrollar o modificar un script en Python. Con este
proposito, se accede al directorio de Mininet, especificamente al subdirectorio de
personalizacion (custom). En este directorio, hemos creado un script para nuestra
simulacion, el cual presenta caracteristicas esenciales y comandos que se detallan a

continuacion:

e Topo: indica que se va a crear una topologia en mininet

e addHost: agrega host a la topologia

e addLink: agrega los enlaces entre los nodos a la topologia
e addNode: sirve para el mapeo de puertos de conexién

e addSwitch: sirve para agregar switchs a la topologia

En la figura # se presenta un ejemplo que viene por defecto en el directorio de la
descarga de mininet, en el que se conectan dos conmutadores directamente, con un host

en cada conmutador.
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from mininet. topo import fopo

from mininet. topo import SingleSwitchTopo
from mininet.net i1mport Mininet

from mininet.cli import CLI

from mininet.node import =

class MyTopo( Topo ):
def __ tnit__( self ):
# Initialize topology

Topo. init ( 4 f )

# Add hosts and switches

leftHost = self.addHost( hi )
rightHost = elf.addHost( i )]
newHostl = self.addHost( )
newHost2 self . addHost('ha')
LeftSwitch elf.addswiteh( 2 3 )
rightSwitch = self.addSwitch( 1 )

# Add 1inks
elf.addLink( leftHost, leftSwitch
LT .addLink( lertsSwitch, rightsSwitch )
elf.addLink( leftswitch, rightHost )
Lf.addLink( rightswitch, newHost1)
addLink( rightSwitch, newHost2)

topos { nytopo - : C tambda: MyTopol) D }
Estructura basica para ejecutar mininet via su API en Python.
Para ejecutar el script, se lo realiza con comandos como el siguiente:
$ sudo mn --custom /mininet/custom/topo-2sw-2host.py

--topo mytopo --test pingall

1.2 Instalacién OpenDayL.igth (ODL)

Para poder trabajar con el controlador ODL, se debe instalar Java, ya que este
controlador es un programa Java. Para realizar lo antes mencionado se procede a usar los

siguientes comandos en el terminal de Ubuntu:
Sudo apt-get update
Sudo apt-get install default-jre-headless

Se descarga un archivo denominado ".bashrc", que debemos editar utilizando el

comando:

nano bashrc
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Se accede a un script Python, y al final del mismo, se afiade la siguiente linea de

cadigo:
export JAVA_HOME-=/usr/lib/jvm/default-java

Este paso permite configurar la variable de entorno JAVA_HOME para apuntar
al directorio de instalacion de Java necesario para el correcto funcionamiento del
controlador ODL.

Una vez instalado Java, procedemos a instalar ODL ingresando al enlace

https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/integration/

distribution-karaf/0.3.4-Lithium-SR4/. Al acceder a este enlace, el controlador se

descarga automaticamente. Posteriormente, extraemos el archivo utilizando el comando:
tar -xvf distribution-karaf-0.3.4-Lithium-SR4.zip

Este comando genera una carpeta llamada "distribution-karaf-0.3.4-Lithium-SR4"
que contiene tanto el software como los diversos plugins de ODL. Cabe destacar que
Karaf acta como un contenedor tecnoldgico que permite a los desarrolladores consolidar

todo el software en un unico directorio.
Con el siguiente comando arranca ODL.:
cd distribution-karaf-0.3.4-Lithium-SR4.
Jbin/karaf

Y se presenta inicializado de la siguiente manera:

root@diana-virtualBox: /home/diana# cd distribution-karaf-0.3.4-Lithium-SR4
root@diana-virtualBox: /home/diana/distribution-karaf-0.3.4-Lithium-SR4# ./bin/karaf

OpenJDK 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was removed in 8
.0

tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.
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Para el funcionamiento correcto del controlador se requiere instalar de algunos

complementos, los cuales se introducen en la ventana de comando de ODL.:
Feature:install odl-restconf /permite el acceso a RESTCONF API
Feature:install odl-12switch-switch /funcionalidades del switch
Feature:install odl-mdsal-apidocs /acceso a Yang API
Feature:install odl-dlux-all /interfaz grafica

Los comandos previos son esenciales y necesarios para el desarrollo del presente
proyecto. No obstante, si se requiere mas funcionalidad, se pueden listar las caracteristicas

disponibles mediante el siguiente comando:
feature:list
Para verificar las caracteristicas instaladas, se utiliza el comando:
feature:list --installed

Una vez contando con las caracteristicas instaladas, se busca la direccion en la que

se encuentra nuestro controlador mediante:
ifconfig

La direccion resultante es la que se utilizard para acceder al controlador a través

del navegador. En nuestro caso es:

http://10.0.2.15/index.html#/login

Antes de ingresar a nuestro navegador, no olvidemos ejecutar el ODL, desde el CLI de
Linux, una vez ingresada a la carpteda de ODL, con el comando:

Jbin/karaf
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S sudo su
[sudo] contrasena para diana:
root@diana-virtualBox: /home/diana# cd distribution-karaf-0.3.
4-Lithium-SR4

root@diana-virtualBox: /home/diana/distribution-karaf-0.3.4-L1
thium-SR4# . /bin/karaf

OpenJDK 64-Bit Server VM warning: ignoring option MaxPermSize
=512m; support was removed in 8.0

El proceso nos redirige a la interfaz web de ODL, donde se nos solicita ingresar

un nombre de usuario y contrasefia. Por defecto, las credenciales son las siguientes:
Usuario: admin
Contrasefia: admin

Estas son las credenciales predeterminadas que se utilizan para acceder a la
interfaz web de OpenDaylight. Es recomendable cambiar estas credenciales por motivos

de seguridad una vez que se haya iniciado sesion por primera vez.

Please Sign In

. OPEN

Remember Me

Login

Una vez configurado el controlador, se establece la interconexion con Mininet
para observar el funcionamiento basico del controlador. Esto se logra ejecutando el
siguiente comando:

sudo mn --controller=remote, ip=10.0.2.15 --topo single,2 -- switch=ovsk,
protocols=OpenFlow10
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La interfaz web, se presenta los siguientes complementos:

Qo Topology

% Topology

Controls

openflow:1

openflow:2

Enviando trafico en la red se visualizan los hots conectados:
mininet> pingall
*** ping: testing ping reachability
-> h2 h3 h4 h5 h6 h7 h8 h9 hi1e hi1 hiz
hl h3 h4 h5 hé h7 h8 h9 hi1e hi1 hi2
hi h2 h4 h5 hé h7 h8 h9 h1e hi1i hi2
hi h2 h3 h5 hé h7 h8 h9 hie hi1i hi2
hi h2 h3 h4 hé h7 h8 h9 hi1e hi1i hi2
hli h2 h3 h4 h5 h7 h8 h9 h1e hi11 hi2
> hl h2 h3 h4 h5 h6é h8 h9 hi1e hi1 hi2
> hl h2 h3 h4 h5 hé h7 h9 h1e hi1 hi2
h9 -> hl1 h2 h3 h4 h5 h6 h7 h8 h16 hi1 hi2
h1® -> hl h2 h3 h4 h5 h6é h7 h8 h9 hil1 hi2
hil -> hl1 h2 h3 h4 h5 h6é h7 h8 h9 hie hi2
-> h1 h2 h3 h4 h5 h6 h7 h8 h9 hie hii
Results: 0% dropped (132/132 received)
mininet> I

‘,,,aﬂ6§7;3!!!tad3n4
i

openflow:2

host:2a:c0:36:bf:c5:6e




=52 Nodes

Node Id
openflow:2

openflow:1

=1 YangUl

API HISTORY COLLECTION PARAMETERS

-
1 Yang ROOT

» Expand all Collapse others

=+ XSQL rev.2014-06-26

+ aaa-authn-model rev.2014-10-29

+ config rev.2013-04-05

=+ entity-owners rev.2015-08-04

<+ flow-capable-transaction rev.2015-03-04
<+ flow-topology-discovery rev.2013-08-19
+ general-entity rev.2015-08-20

+ ietf-interfaces rev.2014-05-08

+ ietf-netconf rev.2011-06-01

<+ ietf-netconf-monitoring rev.2010-10-04

<+ kitchen-service-impl rev.2014-01-31

1.3 Instalacion de OFM

La API (OpenFlow Manager - OFM) fue instalada en el mismo sistema operativo
donde configuramos el controlador para asegurar una comunicacion sin errores entre
ambos. Dentro de Ubuntu, es necesario instalar algunos componentes previos para
garantizar el funcionamiento adecuado de OFM. Para ello, ingresamos los siguientes

comandos mediante la interfaz de linea de comandos (CLI)

sudo apt update
sudo apt-get install -y npm

sudo apt-get install -y nodejs-legacy

Se descargo la APlI OFM desde GitHub a través del CLI de Ubuntu, con el

siguiente comando:

git clone http://github.com/CiscoDevNet/OpenDaylight-OpenFlow-App.qit
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Con la API descargada, es imperativo acceder al archivo llamado env.module.js.
Este paso es esencial para definir como la API se conectara al controlador, especificando

la direccidn IP correspondiente.

Posteriormente, como Ultima etapa, se procede a instalar un servidor web llamado Grunt,

desde el cual se inicializa la APl OFM. Estos pasos se realizan de la siguiente manera:
sudo npm install -g grunt-cli/ Instalacion del servidor grunt
sudo grunt/ ejecucion de la API

Estos comandos aseguran la instalacion del servidor web Grunt y la ejecucion de
la APl OFM, permitiendo asi una correcta interaccion entre la APl y el controlador,

presentando lo siguiente:

root@diana-VirtualBox: /home/diana# cd OpenDaylight-OpenFlow-App/
root@diana-virtualBox: /home/diana/OpenDaylight-OpenFlow-App# sudo grunt
Running "connect:def" (connect) task

Waiting forever...
Started connect web server on http://localhost:9000

Una vez completada la instalacion, se puede acceder a la interfaz gréafica de la API
OFM a través del navegador. Esto se logra conectandose a la direccion IP de Ubuntu,

junto con el controlador, utilizando el puerto 9000 del servidor Grunt.

Se visualiza en el servidor web con el siguiente link:

€ C QO & 100215 ¢ W o
Basic view Flow management Statistics Hosts
Show host devices :
by
=
i 2]

Enviando trafico se presenta los hots conectados:
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Show host devices :

]

host:2a:cQ86:bf:c5:6e

F

-

entl
2]

=

-

L

host:f2:20:a1:6e:d3:04

1

La APl OFM, nos permite poder crear y editar tablas de flujo, para poder
especificar todos los requerimientos o cambios que queramos establecer en la red.

Flow management

Statistics Hosts

Flow summary A

Device Device type
openflow:2 Open vSwitch
openflow:1 Open vSwitch

Device
name

s2

s1

OF

protocol Deployment
version mode

of13 Not available
of13 Not available

Pending
flows

Configured

flows

20

25

30
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General properties

Flow name

aooeo (@)D

Hard timeout

Idle timeout

Cookie

Cookie mask
“':' Priority

Device

openflow:2 [s2] [Open vSwitch]

General properties

Table
ID
Priority

Vlan priority

1.4 Instalacion de Wireshark

Match

v

In port

Metadata
Metadata mask
Ethernet type
Source MAC
Destination MAC
Vlan ID

Vlan priority

Para instalar Wireshark en Ubuntu a través de la linea de comandos (CL1), puedes

utilizar los siguientes comandos:

sudo apt update

sudo apt install wireshark

Durante la instalacion, se te pedird que configures los permisos para capturar

paquetes sin privilegios de superusuario. Para ello, selecciona "Yes" y luego pulsa

"Enter".
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Una vez completado la instalacion, podras ejecutar wireshark sin problema,

recuerda ingresar en superusuario para hacerlo, mediante el siguiente comando:

sudo wireshark &

[sudo] contrasena para diana:

root@diana-virtualBox: /home/diana# wireshark &

[1] 11184

root@diana-virtualBox: /home/diana# ** (wireshark:11184) 11

142:07.073132 [GUI ING] -- QStandardPaths: XDG_RUNTIME_
DIR not set, defaulting to '/tmp/runtime-root'
root@diana-VirtualBox: /home/diana#
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Anexo 2.- Pruebas de manejo de Mininet

mininet> nodes

available nodes are:

c® h1 h1e h11l h12 h13 h14 h15 h16 h17 h18 h19 h2 h26 h21
h28 h29 h3 h30 h31 h32 h4 h40 h41 h42 h5 hé h7 h8 h9 s1
1 s42 s5 s50 s54 s6 s64 s7 s74 s8

h22 h23 h24 h25 h26 h27
$18 s2 s28 s3 s38 s4 s4

root@diana-VirtualBox: /ho... root@diana-VirtualBox: /ho... diana-VirtualBox: /ho...

s74-ethl<->s42-eth2 (0K OK)

mininet> pingall

*** ping: testing ping reachability
hi -> h2 h3 h4 h5 h6 h7 hg8 h9 hie hi1
h27 h28 h29 h30 h31 h32 h406 h41l h42
h2 -> h1 h3 h4 h5 h6 h7 h8 hg hie hi1
h27 h28 h29 h30 h31 h32 h40 h41l h42
h3 -> h1 h2 h4 h5 h6 h7 h8 h9 hie hi1
h27 h28 h29 h3@ h31 h32 h40 h41 h42
h3 h5 hé h7 hg h9 hie hii
h3e h31 h32 h40 h41 h42
h3 h4 h6é h7 h8 h9 hie hi1i
h30 h31 h32 h40 h41 h42
h3 h4 h5 h7 h8 h9 hie hi1i
h3e h31 h32 h40 h41 ha42
h3 h4a h5 h6 hg h9 hie hi1
h3e h31 h32 h40 h41 h42
h3 h4a h5 h6 h7 h9 hie hi1
h30 h31 h32 h40 h41 h42

h13 h14 h2e h21

h13 h14 h2e h21

h13 hi4 h2e h21

h13 hi4 h2e h21

h13 hi4 h2e h21
hé -> h1 h2
h27 h28 h29
h7 -> h1 h2
h27 h28 h29
h8 -> h1 h2

h29

h13 hi14 h2e h21

h13 h14 h2e h21

h13 h14 h2e h21

root@diana-VirtualBox: /ho... root@diana-VirtualBox: /ho Ddiana-VirtualBox: /ho.

h31 h32 h40 h41 h42
h4a h5 h6é h7 h8 h9 hie
h31 h32 h40 h41 h42
h4a h5 h6é h7 h8 h9 hie
h31 h32 h40 h41 h42
h4a h5 h6é h7 h8 h9 hie
h31 h32 h40 h41 h42
h4 h5 h6 h7 h8 h9 hie
h3e h h40 h41 h42
h4a h5 h6é h7 h8 h9 hie
h30 h31 h40 h41 h42
h4 h5 h6 h7 h8 h9 hie
h3e h31 h32 h41 h42
h4 h5 hé h7 h8 h9 hie
h30 h31 h32 h40 h42
h4 h5 h6 h7 h8 h9 hie hi1 hi2 hi3
h30 h31 h32 h40 h41

dropped (1190/1190 received)

h28 h29 h3e
-> h1 h2 h3
h27 h29 h3e
-> h1 h2 h3
h27 h28 h3e
-> h1 h2 h3
h27 h28 h29
-> h1 h2 h3
h27 h28 h29
-> h1 h2 h3
h27 h28 h29
-> h1 h2 h3
h27 h28 h29
-> h1 h2 h3
h27 h28 h29
-> h1 h2 h3
h27 h28 h29
Results: 0%

h11 h12 hi13 h14 hi1s h19 h26 h21 h22 h23

h11 h12 h13 h14 hi1s h19 h26 h21 h22 h23

h11 h12 h13 h14 hi1s h19 h26 h21 h22 h23

h11 h12 h13 h14 hi1s h19 h26 h21 h22 h23

h11 h12 hi13 h14 hi1s h19 h2e h21 h22

h11 h12 h13 h14 hi1s h19 h2e h21 h22

h11 h12 h13 h14 hi1s h19 h26 h21 h22

h14 h1s h19 h26 h21 h22

mininet> h12 ping hil

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
it &

from
from
from
from
from
from

10.0.0.1:
10.0.0.1:
10.0.0.1:
10.0.:0.1:
10.6.0.1:
10.6.8.1:

icmp_seqg=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6

- 10.0.0.1 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5219ms

rtt min/avg/max/mdev =

mininet>

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

time=2.62 ms

time=0.243
time=0.213
time=0.360
time=0.207
time=0.212

0.207/0.643/2.624/0.887 ms

ms
ms
ms
ms
ms
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Anexo 3.- Comandos de Hping3 de red SDN

rootldiana-Yirtual Box:/home/diana/mininet/custom# hping3d --help
usage: hping3 host [options]

-h —-help show this help

-y ——yersion show version

-c —-count packet count

-i ——interval wait (u¥ for ¥ microseconds, for example -i ul000)
--fast alias for -i ul0000 (10 packets for second)
—faster alias for —-i ul000 {100 packets for second)
-=flood sent packets as fast as possible, Don't show replies,

-n  ——humeric numeric output

-q -—quiet quiet

-1 -—-interface interface name (otherwise default routing interface)
=¥ --yerbose wverbose mode

-0 —-debug debugging info

-z —bind bind ctrl+z to ttl (default to dst port)
-Z —-unbind unbind ctrl+z

--beeB beeE for euerﬂ matchinﬁ Eacket received

Mode

default mode TCP

-0 —-rawip RAW IP mode

-1 —icmp ICHP mode

=2 =-udp UDP mode

-8 --scan SCAN mode,

Example: hping --scan 1-30,70-30 -5 www,target,host

IP_S —-listen listen mode

-a ——spoof spoof source address

-—rand-dest random destionation address mode, see the man,

-—rand-source random source address mode, see the man,

-t ==ttl tt]l (default 64)

-N --id id {default random)

=W --winid use win* id byte ordering

-r —rel relativize id field (to estimate host traffic)

-f -—frag split packets in more frag, (may pass weak acl)

-x —-morefrag set more fragments flag

-y =--dontfrag set don't fragment flag

-qg —-fragoff zet the fragment offset

-m —-mtu set virtual mtu, implies -—frag if packet size > mtu
-0 —tos tupe of service (default 0x00), try —-tos help
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Anexo 4.- Pruebas de ping/Mininet

mininet> h1 ping h2

PING 10.0.0.2 (10.0.0. 2) 56(84) bytes of data.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.
bytes from 10.

icmp_seq=2 ttl=64
icmp_seq=3 ttl=64
icmp_seq=4

icmp_seq=6 ttl=64
icmp_seq=7 ttl=64
icmp_seq=8 ttl=64

(oo lolooNoNoNo
[clclolNoNoNoNo Nl
NNNNNNNN

.0.2 ping statistics ---
8 packets transmitted, 8 received, 0% packet loss,
rtt min/avg/max/mdev = 0.291/0.638/1.540/0.431 ms
mininet>

mininet> h3 ping 10.0.0.9

PING 10.0.0.9 (10.0.0. 9) 56(84) bytes of data.

54 bytes from 10.0.0. icmp_seq=1 ttl=64 time=2.
bytes from 10. icmp_seq=2 ttl=64 time=0.
bytes from 10. icmp_seq=3 ttl=64 time=0.

icmp_seq=4 ttl=64 time=0.

icmp_seq=5 ttl=64 time=0.
icmp_seq=6 ttl=64 time=0.

bytes from 10.
bytes from 10.
bytes from 10.

10.0.0.9 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss,

rtt min/avg/max/mdev = 0.236/0.583/2.096/0.677 ms

mininet> h5 ping 10.0.0.10

PING 10.0.0.10 (10.0.0.10) 56(84) bytes of
bytes from 10.0.0.10: icmp_seq=1 ttl=
bytes from 10.0.0.10: icmp_seq=2 tt1_64
bytes from 10.0.0.10: icmp_seq=3 ttl=64
bytes from 10.0.0.10: icmp_seq=4 ttl=64
bytes from 10.0.0.10: icmp_seq=5 ttl=64
bytes from 10.0.0.10: icmp_seq=6 ttl=64

.0.10 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss,
rtt min/avg/max/mdev = 0.291/0.607/2.089/0.662 ms

icmp_seq=1 ttl=64 time=1.54 ms
time=0.300 ms
time=1.08 ms
tt1l=64 time=0.461 ms
icmp_seq=5 ttl=64 time=0.359 ms
time=0.293 ms
time=0.779 ms
time=0.291 ms

time 7118ms

time 5094ms

time 5096ms

98



Anexo 5.- Pruebas Hping3 Usuario/Servidor

"Node: h1"

0 ininet/custom# hping 3 -5 10,0,0,

Drden ¢hpi Lrada, o hay 14 zimilare

_ 3 -5 10,0,0,
eth( 10,0,0 + 0 data byt
ttl=64 DF id=( 12 "H D) win=0 rt

' : : in=0 rtt=
rt
rt

rt

*

i
e

1]
[mp]

e
] *

*

‘s
1

=d

i
*

R

‘s
1l

L

-

oo

2 hping
.[||i+‘f' .

main > 10,0.0.1,

nain > 10,0,0,1,2:

B win=0 rtt:
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Anexo 7.- Usuarios simultaneos/ Puerto 53/Longitud de Paquete 256 Bytes

"Node: h1"

diana-VirtualB

Anexo 8.- Usuarios simultaneos /Puerto 53 /Longitud de Paquete 512 Bytes

"Node: hg8"

sston® hpi

r ana

"Node: h3"
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Anexo 9.- Usuarios simultaneos/Puerto 53/ Longitud de paquetes 1024

"Node: 1 "Node: h33"

a bytes

"Node: hg"

packets captu

3 packets recei

packets dro K

t@diana-Yirtu inil oy |

"Node: h13"

64 IF id=0
1=64 IF id=0
64 DF id=0
64 DF id=0
64 DF 1d=0

F 4 IF id=0
F 1d=0 sport=t . tel=64 IF id=0

id=0 sport - t 4 IF id=0
DF id=0

id=0 spor
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Anexo 11.- Usuarios Simultaneos/ Puerto 80/Longitud 256

OpenDaylight Dlux
"Node: h'

"Node: hs"

mininet/custon® hping3

L 34); S

len=40
len=40

) 0,0,0,33 ttl1=64 IF
40 1p=10,0,0,33 ttl=64 IF
40 1p=10,0,0,33 tt]1=64 DF
40 1p=10,0,0,33 ttl=64 IF

1p

~VirtualBox:/home.

tion requires an ar

193 —help
iana-VirtualBox: diaos $ Jcpyet g 2
"Node: hg'

"Node: h11"

3 hping statistic
transmitted, 24 pa
min/avg/max = 1,2/14,
irtualBox:/home/diana,
(h11-etho 10,

tt1=64 IFf

X 4 hping
ckets transmitted
trip min/avg/ma

ddiana-VirtualBox:/F

a-Virtua
erbose out
h34-eth

661 LLIP, le

port
port

"Node: h34"

me/diana/minir

"Node: h34"

W tepdunp

1 h34

full pre

, capture
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Anexo 13.- Usuarios Simultaneos/ Puerto 80/Longitud 1024

"Node: h11"
1d=0

) packet
ound-trip
tidiana

5 packets tra
round-trip mir
root@diana-Virt

ode: h7"

ttl=64 DF id=

RA
RA seq

0 rtt=60,’
0 rtt=10

tt1=64 IF i

i 3 Ahome/di ana,

"Node: h34"

10,0.,0.8,

"Node: h34"

i h3d-etho
11 protocol de
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Anexo 15.- Usuarios simultaneos /Puerto 443/Longitud de Paquete 256

OpenDaylight Dlux

sotlEdi
tepdunp

listening

data bute
0 rtt .
rt

"Node: hg"

ttl=64 IF
ttl=64 IF idk
4.6 m
40 1p=10,0.0.35 ttl=64 IF idk

P
ot@diana
10,0,0.35 hpi
sckets tran:
d-trip min
diana-Virtu

d-trip n

=l OpenDaylight Dlux +

"Node: h9"

fla

10,0.0,35 hping
7 packets transmitte
und-trip min/
otlidiana-YirtualE

: . ] : : ICHPS, router
"Node: he" icitat 5

X € 6, router
@diana-¥irtualBox:howe [

ird 912 3 2 IP6 feB0: :12fFFifeld: = + ICH router so
1 HPING 10.0.0.35 . . S

router

"Node: h7"

en=40 1p=10.0.0, 1 i 3 seqel .0.0,35 trl=€, ved, 0% packet 1
en=40 1p=10,0.0, 1 i 443 flac 1 seq=13 =n=4 =10.0, r 4,5/121.6 n:

hping i * r inst/custon hping3
11 packets transmitted, 1 B D ( .0,0,35): S set, 40 header
round-trip min/avg 2, H oy i r F 1d=0 sport=443 flag
root@diana-VirtualB o ‘| g e VeV " g

1p=10,0,0

104



Anexo 17.- Usuarios simultaneos /Puerto 443/Longitud de Paquete 1024

OpenDaylight Dlux t "Node: h35"

"Node: h9" ‘ 7 https:

10,0,0.3

"Node: hs"

y 10,0.0

port
port

14.4 m
mininet/cust

ot@diana-Virt

https:
11,1044: F1

1p=10.0.
ip=10,0,

iana/minine
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Anexo 19.- Usuarios Simultaneos /Puerto 53,80,443/Longitud de

256,512,1024,1518 Bytes

"Node: h10"

10,0,0,

ip=10,0.0,
ip=10,0.0,
ip=10,0.0,
ip=10,0,0,3

ip=10,0.(

r1p min
diana-Vir
10,0,0

ip=10.0,(
+/home/
tho 10,0,0,
64 DF

10,0,0,

18 data by
ip=10,0,¢

ip=10.0,(
ip=10,0,(

ip=10,0.(

ip=10,0.(

Anexo 20.- Topologia de red en Software GNS3

d

Network

b5

ServidorCorreo

ADMSI\SA/
@ RED DE SERVIDORES
iz 2 .

FISA FISA2 ADM MED FARAI FEIRNNR
& & & 8 B .
accesoiJA  aodeorssal accesor)h2 WCOOFISAT  accesosbfl  acksoADMI accesol€D  actesoMED! mzofglén SocesoFEAC BoOWOFEACI ™t ——
PC1 s o g + = 28
el n L \ \ ! ﬁ)n .,,;, = il
= -
J / ,, pes \pcs 2 pa3 Ly 16 L 1V e - - . . ==
- = = - " - . = — - .
e e B ] i n ne B
o . - pc1a PoR> o =
= o = o 0 poji Joue ro = ==
= e s = =

FEIRNNRLAB
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Anexo 21.- Configuracién Switch Capa 3

(W I R, - 1]

(W]

LAN1[1]
10.100.100.
10.100.100.1

20074
127.0.0.1:20075
150
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Anexo 23.- Ping de Prueba /GNS3

PC1> ping 192.168.10.

4 bytes from 192.168.10.1 icmp_seq=1 tt1=255 time=11.636 ms
4 bytes from 192.168.10.1 icmp seq=2 ttl=255 time=3.917 ms
84 bytes from 192.168.10.1 icmp seg=3 ttl1=255 time=12.

63 ms

84 bytes from 192.168.10.1 icmp seq=4 tt1=255 time=11.582 ms
84 bytes from 192.168.10.1 icmp seqg=5 ttl1=255 time=16.679 ms

pc1> |}

Anexo 24.- Configuracién Firewall ASA

ASA

interface GigabitEthernete/o

nameif inside

security-level 100

ip address 192.168.10.2 255.255.255.0
1

interface GigabitEtherneto/1

nameif outside

security-level 50

ip address 172.168.10.2 255.255.255.0
1
ftp mode passive
object network inside-static

subnet 192.168.10.0 255.255.255.0
object network LAN_INSIDE

subnet 192.10.10.0 255.255.255.0
object network LAN2_INSIDE

subnet 192.30.30.0 255.255.255.0
object network LAN3_vlaniee

subnet 10.100.100.0 255.255.255.0
access-list 100 extended permit icmp any any

object network LAN_INSIDE

nat (inside,outside) dynamic interface
object network LAN2_ INSIDE

nat (inside,outside) dynamic interface
object network LAN3_vlan10e

nat (inside,outside) dynamic interface
access-group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 172.168.10.1 1
route inside 10.100.100.0 255.255.255.0 192.168.10.1 1
route inside 100.100.100.100 255.255.255.255 192.168.10.1 1
route inside 192.10.10.0 255.255.255.0 192.168.10.1 1
route inside 192.30.30.0 255.255.255.0 192.168.10.1 1
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Anexo 25.- Script de Python (CODIGO)

I/usr/bin/python

Topologia red Proyecto UNL ---
---Red Telecomunicaciones - Sede Central---

---Core---
---Distribucion Nodos---
---AcCceso---

from mininet.topo import Topo

from mininet.net import Mininet

class RedUNL(Topo):
def build(self):

# host Red CampusFJSA
h1l = self.addHost('h1")
h2 = self.addHost('h2")
h3 = self.addHost('h3")
h4 = self.addHost('h4")
h5 = self.addHost('h5")
h6 = self.addHost('h6")
h7 = self.addHost('h7")
h8 = self.addHost('h8")
h9 = self.addHost('h9")
h10 = self.addHost('h10")
h11 = self.addHost('h11")
h12 = self.addHost('h12")
h13 = self.addHost('h13")
h14 = self.addHost(*h14")
h15 = self.addHost('h15")
h16 = self.addHost('h16")
h17 = self.addHost('h17")
h18 = self.addHost('h18")
h19 = self.addHost('h19")
h20 = self.addHost('h20")
h21 = self.addHost('h21")
h22 = self.addHost('h22")
h23 = self.addHost('h23")
h24 = self.addHost('h24")
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h25 = self.addHost('h25")
h26 = self.addHost('h26")
h27 = self.addHost('h27")
h28 = self.addHost('h28")
h29 = self.addHost('h29")
h30 = self.addHost('h30")
h31 = self.addHost('h31")
h32 = self.addHost('h32")
h33 = self.addHost('h33")
h34 = self.addHost('h34")
h35 = self.addHost('h35")
h40 = self.addHost('h40")
h41 = self.addHost('h41")
h42 = self.addHost('h41")

# switch Core
s1 = self.addSwitch('s1’)

# switch nodos distribucion

s2 = self.addSwitch('s2") #FJSA

s3 = self.addSwitch('s3") #FJSA2

s4 = self.addSwitch('s4") #FARNR

s5 = self.addSwitch('s5") #ADM

s6 = self.addSwitch('s6") #UED

s7 = self.addSwitch('s7") #LAB-FEIRNNR
s41 = self.addSwitch('s41") #FEIRNNR

s42 = self.addSwitch('s42") #FEAC

# switch nodos accesso FISA

s8 = self.addSwitch('s8")

# switch nodos accesso FISA2

518 = self.addSwitch('s18")

# switch nodos accesso FARNR

s28 = self.addSwitch('s28")
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# switch nodos accesso ADM
s38 = self.addSwitch('s38')

# switch nodos accesso UED
s50 = self.addSwitch('s50")

# switch nodos accesso LAB-FEIRNNR

s54 = self.addSwitch('s54")

# switch nodos accesso FEIRNNR

s64 = self.addSwitch('s64')

# switch nodos accesso FEAC
s74 = self.addSwitch('s74")

# enlaces distribucion a corel
self.addLink(s2, s1)
self.addLink(s3, s1)
self.addLink(s4, s1)
self.addLink(s5, s1)
self.addLink(s7, s1)
self.addLink(s6, s1)
self.addLink(s41, s1)
self.addLink(s42, s1)

# enlace distribucién as2
self.addLink(s8, s2)
# enlace distribucion FJISA2

self.addLink(s18, s3)

# enlace distribucion FARNR
self.addLink(s28, s4)

# enlace distribucion ADM
self.addLink(s38, s5)

# enlace distribucién UED
self.addLink(s50, s6)
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# enlace distribucién LAB-FEIRNNR

self.addLink(s54,

# enlace distribuciéon FEIRNNR

self.addLink(s64,

# enlace distribuciéon FEAC

self.addLink(s74,

s7)

s41)

s42)

# enlace host acceso

self.addLink(h1,
self.addLink(h2,
self.addLink(h3,
self.addLink(h4,
self.addLink(h5,
self.addLink(h6,
self.addLink(h7,
self.addLink(h8,
self.addLink(h9,
self.addLink(h10,
self.addLink(h11,
self.addLink(h12,
self.addLink(h13,
self.addLink(h14,
self.addLink(h15,
self.addLink(h16,
self.addLink(h17,
self.addLink(h18,
self.addLink(h19,
self.addLink(h20,
self.addLink(h21,
self.addLink(h22,
self.addLink(h23,
self.addLink(h24,
self.addLink(h25,
self.addLink(h26,
self.addLink(h27,
self.addLink(h28,
self.addLink(h29,

s8)
s8)
s8)
s8)
s18)
s18)
518)
s18)
528)
$28)
$28)
$28)
$38)
$38)
s38)
s38)
s50)
s50)
s50)
s50)
s54)
s54)
s54)
sb4)
s64)
s64)
s64)
s64)
s74)
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self.addLink(h30, s74)
self.addLink(h31, s74)
self.addLink(h32, s74)
self.addLink(h33, sl)
self.addLink(h34, s1)
self.addLink(h35, sl)

# Permite al archivo ser importado con "mn --custom <filename> --topo’
topos = {'RedUNL": (lambda: RedUNL())}

net = Mininet(topo=RedUNL())

net.start()

net.pingAll()

net.stop()
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Anexo 26.- SERIE G1010: SISTEMAS Y MEDIOS DE TRANSMISION

Cuadro L2/G.1010 Objetivos de calidad de funcionamiento para aplicaciones datos

Medio Aplicacion Grado de Velocidades Parametros clave y valores de objetivo
simetria de datos para la calidad de funcionamiento
tipicas
Tiempo de Variacion Pérdida de
transmision en de retardos | informacion

un sentido (Nota)

Datos | Navegacion en  la | Pnncipalmente | ~10 KB Preferido N.A. Nula
weh un sentido = 2 s/pagina
— HTML Aceptable
< 4 s/pagina
Datos | Transferencia/ Principalmente 10 KB-10 MB | Prefendo < 155 N.A. Nula
recuperacion de un sentido Aceptable < 60 s
gran volumen de
datos
Datos Servicios de Dos sentidos = 10 KB Preferido <2 s N.A. Nula

transacciones de
alta prioridad, como
comercio
electronico, ATM

Aceptable <4 s

Datos Medio Dos sentidos - 1KB < 250 ms N.A. Nula
dirigido/control

Datos Imagen fija Un sentido = 100 KB Preferido < 15 s N.A. Nula
Aceptable < 60 5

Datos | Juegos interactivos | Dos sentidos =1 KB < 200 ms N.A. Nula

Datos | Telnet Dos sentidos =1 KB < 200 ms N.A. Nula
(asimétrico)

Datos | Correo electronico Principalmente =10 KB Preferido <2 s MN.A. MNula

(acceso a servidor) | un sentido Aceptable < 4 5

Datos | Correo electronico Principalmente = 10 KB Puede ser varios | N.A Nula
(transferencia de un sentido minutos
servidor a servidor)
Datos Fax ("tiempo real") | Principalmente - 10 KB < 30 s/pagina N.A. <10 BER
un sentido
Datos Fax Principalmente - 10 KB Pueden ser vanios | N.AL <10 BER
(almacenamiento y | un sentido minutos
retransmision)
Datos | Transacciones de Principalmente =10 KB =30s N.A. Nula
baja prioridad un sentido
Datos Usenet Principalmente Puede ser Pueden ser varios | N.AL Nula
un sentido 1 MB o mis minutos

NOTA — En algunos casos, puede ser mis apropiado considerar estos valores como tiempos de respuesta.

Para mayor Informacion:
https://www.itu.int/rec/dologin pub.asp?lang=s&id=T-REC-G.1010-200111-
I1IPDF-S&type=items
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Anexo 27.- RFC 2544: Metodologia del rendimiento de dispositivos de red.
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