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1. Titulo

Ingenieria social: Analisis de las técnicas mas utilizadas en los ataques a redes

sociales y la percepcién de la poblacion urbana de Loja.



2. Resumen

En un entorno digital cada vez mas interconectado y en constante evolucion, el
ciberespacio ha experimentado un crecimiento exponencial en el uso de redes sociales,
propiciando un terreno fértil para la propagacion de ataques cibernéticos basados en
ingenieria social, entendiéndose como técnicas sofisticadas de manipulacién psicolédgica que
aprovechan la confianza y falta de conocimiento de los usuarios. La falta de comprension de
estas técnicas representa una amenaza significativa para la seguridad y privacidad de los
usuarios en linea, dejando tanto a individuos como a organizaciones expuestos a graves
riesgos, desde la filtracion de datos o informacion confidencial hasta la vulneracion de
sistemas y cortes de servicios.

Esta investigacion tiene como objetivo principal analizar a fondo los mecanismos de
la ingenieria social, evaluar su impacto y proponer estrategias de prevencion y mitigacion.
Para ello, se realiz6 un estudio exhaustivo que combind el andlisis de casos de estudio,
encuestas a usuarios, asi como la revision de la literatura académica relacionado al tema.

Los resultados del presente trabajo de investigacion buscan contribuir al conocimiento
cientifico y préctico sobre la ingenieria social, sentando las bases para el desarrollo de
programas de capacitacion y herramientas tecnoldgicas que permitan a individuos y
organizaciones blindarse de manera efectiva contra este tipo de amenazas. Al generar
conciencia sobre los peligros y estrategias de prevencion, este trabajo aspira a empoderar a
los usuarios y mejorar sustancialmente la seguridad en el entorno digital en constante
evolucion.

Palabras Clave: Ciberseguridad, ciberataques, ciberdelitos, redes sociales,

ciberespacio, ingenieria social.



Abstract

In an increasingly interconnected and constantly evolving digital environment,
cyberspace has experienced exponential growth in the use of social networks, providing
fertile ground for the propagation of cyber-attacks based on social engineering, understood
as sophisticated psychological manipulation techniques that exploit users' trust and lack of
knowledge. The lack of understanding of these techniques represents a significant threat to
the security and privacy of online users, leaving both individuals and organizations exposed
to serious risks, ranging from data leaks or sensitive information breaches to system
intrusions and service outages, thus generating devastating and far-reaching consequences.

The primary objective of this research is to thoroughly analyze the mechanisms of
social engineering, evaluate its impact, and propose prevention and mitigation strategies. To
this end, an exhaustive study was conducted that combined the analysis of case studies, user
surveys, and a review of academic literature related to the topic, encompassing a
multidisciplinary approach. This comprehensive investigation aims to bridge the gap between
theoretical knowledge and practical application in the field of cybersecurity.

The results of this research endeavor seek to contribute to scientific and practical
knowledge about social engineering, laying the foundations for the development of training
programs and technological tools that enable individuals and organizations to effectively
protect themselves against such threats. By raising awareness of the dangers and prevention
strategies, this work aspires to empower users and substantially enhance security in the ever-
evolving digital environment, thereby promoting safer and more responsible use of
information technologies. The findings also highlight the importance of continuous education
and adaptive measures to keep pace with the rapidly changing landscape of cyber threats

Keywords: Cybersecurity, cyberattacks, cybercrime, social networks, social media,

cyberspace, social engineering.



3. Introduccion

En la era digital actual, la creciente interconexion y dependencia de las tecnologias de
la informacion y la comunicacion han transformado drasticamente la forma en que nos
relacionamos, trabajamos y accedemos a la informacion.

El ciberespacio, ese entorno virtual donde convergen estas actividades digitales, se ha
convertido en un campo fértil para nuevas oportunidades y emprendimientos, pero también en
un entorno vulnerable a diversos factores de riesgo.

En los siguientes capitulos de esta investigacion, se abordaran los aspectos de mayor
relevancia relacionados con la seguridad informatica, el ciberespacio, la ciberseguridad y la
ingenieria social. Ademads, se presentaran datos tanto a nivel internacional como nacional en
relacidn con estas tematicas, con el proposito de resaltar la importancia de comprender, prevenir
y mitigar los riesgos y amenazas asociados a la ingenieria social, los cuales afectan a los

usuarios activos en el ciberespacio.



4. Marco Tedrico
4.1.Seguridad Informética
4.1.1. ¢Qué es la seguridad informatica?

En la actualidad, la tecnologia desempefia un rol fundamental en la vida cotidiana de las
personas, convirtiéndose en un tema de interés publico de gran impacto. Por consiguiente, es
imperativo comprender el concepto de seguridad informatica.

La seguridad informatica puede definirse como el conjunto de medidas, controles y
salvaguardas disefiadas para proteger los sistemas de informacion y los recursos de accesos,
modificaciones o disrupciones no autorizados que puedan comprometer la integridad,
confidencialidad y disponibilidad de los datos e infraestructura tecnoldgica. Se constituye en
un proceso continuo en el que se implementan técnicas, practicas y procedimientos orientados
a prevenir dafios o alteraciones indebidas en los recursos informaticos, garantizando asi su
adecuado funcionamiento. (Costas, Jesus, 2014)

La seguridad informética, también conocida como seguridad de la tecnologia de la
informacidn, se refiere a la practica de proteger los sistemas informaticos, redes, dispositivos
digitales, datos de acceso no autorizado, filtraciones de datos, ataques cibernéticos y otras
actividades maliciosas. Su alcance es amplio y suele implicar una combinacion de tecnologias
y soluciones de seguridad que trabajan de manera conjunta para abordar las vulnerabilidades
en dispositivos digitales, redes informaticas, servidores, bases de datos y aplicaciones de
software. (IBM, 2023)

A partir de estas definiciones, la seguridad informatica se concibe como un proceso
integral cuyo objetivo primordial es evitar el acceso no autorizado a los sistemas de informacion
y recursos, previniendo modificaciones o alteraciones que puedan afectar su correcto
desempefio. Esto con el fin de preservar los principios fundamentales de la triada de la seguridad
de la informacion.

4.1.2. Tipos de seguridad informética

Segun Escriva, Gema et al., (2013) la seguridad informética es definida como una
disciplina derivada de la seguridad de la informacion, cuyo proposito fundamental es proteger
los recursos y activos de datos que son procesados, almacenados o transmitidos a través de
infraestructuras informaticas y de telecomunicaciones. En este ambito se distinguen los
siguientes tipos de seguridad informatica:

o En funcion de lo se quiere proteger:



Seguridad fisica: Consiste en el conjunto de controles y medidas de proteccion aplicadas
sobre los componentes fisicos de un sistema informético, con el objetivo de resguardarlos frente
a amenazas o incidentes tales como incendios, inundaciones, accesos no autorizados,
vandalismo, robo de equipos, entre otros. Abarca la implementacidn de barreras de seguridad,
sistemas de control de acceso, monitoreo por circuito cerrado, planes de contingencia y
protocolos de respuesta ante eventos que puedan comprometer la integridad de la infraestructura
tecnoldgica.

Seguridad logica: Comprende el conjunto de mecanismos, herramientas y técnicas
enfocadas en proteger los componentes no fisicos o intangibles de un sistema informatico. Su
alcance incluye salvaguardar la integridad, confidencialidad y disponibilidad de los datos,
aplicaciones, sistemas operativos y cddigo fuente que conforman la infraestructura tecnoldgica
de una organizacion. Algunos de los principales mecanismos de seguridad I6gica son: El control
y gestion de accesos mediante autenticacion robusta, el cifrado criptogréfico para proteger
informacion sensible, la implementacion de cortafuegos, antivirus y sistemas de deteccion de
intrusos, asi como el monitoreo continuo de actividades y eventos de seguridad.

o En funcion del momento en que tiene lugar la proteccion:

Seguridad activa: Son el conjunto de medidas, controles y procedimientos de caracter
preventivo orientados a identificar, mitigar y neutralizar de manera proactiva cualquier
amenaza o incidente potencial contra los sistemas informaticos antes de que estos ocurran. Su
enfoque principal es desplegar mecanismos de proteccion que permitan evitar el impacto
negativo de acontecimientos no deseados sobre la infraestructura tecnoldgica. Algunos
ejemplos de seguridad activa incluyen el uso de contrasefias seguras y politicas de cambio
periddico, la implementacion de cortafuegos y sistemas de deteccidn de intrusos, el cifrado de
datos sensibles, la actualizacion de software, asi como la ejecucion de evaluaciones de
vulnerabilidades y pruebas de penetracion.

Seguridad pasiva: engloba el conjunto de técnicas, herramientas y procedimientos
enfocados en minimizar el impacto y consecuencias de un incidente de seguridad informatica
una vez que este ha ocurrido. Su finalidad es implementar mecanismos reactivos y correctivos
gue permitan contener la propagacion de la amenaza, restaurar la operacion normal de los
sistemas afectados y recuperar la informacion dafiada en el menor tiempo posible. Algunos
ejemplos representativos de controles de seguridad pasiva son: la generacion periddica de
copias de respaldo y puntos de restauracién, la activacion de protocolos de contingencia y la

implementacidn de sistemas de tolerancia a fallas.



4.1.3. Principios fundamentales de la seguridad informética

La recomendacion X.800 de la UIT (Unién Internacional de Telecomunicaciones)
sugiere considerar los siguientes principios para proteger la informacion, los sistemas
informaticos y de telecomunicaciones contra amenazas y riesgos de seguridad:

o Confidencialidad: Impide la divulgacion de informacion a individuos, entidades o
procesos no autorizados.

o Integridad: Garantiza que los datos no han sido modificados de manera no
autorizada o accidental.

o Autenticidad: Permite confirmar la identidad de un sujeto o entidad.

o No repudio: Previene que una entidad niegue haber realizado una actividad o
evento en particular.

o Control de acceso: Restringe el acceso a recursos, instalaciones, servicios, etc. Solo
permite el acceso a entidades autorizadas de acuerdo con sus derechos y
privilegios.

o Disponibilidad: Garantiza que los sistemas, servicios y recursos estén accesibles y
utilizables cuando se requieran por las entidades autorizadas.

Estos principios son definidos por la UIT como objetivos fundamentales que deben
cumplir las medidas de seguridad implementadas en cualquier arquitectura de seguridad de la
informacion.

Dentro del conjunto de principios enlistados previamente, tres sobresalen conformando
la reconocida y ampliamente recomendada triada de la seguridad de datos e informacion:
confidencialidad, integridad y disponibilidad. Este trio de propiedades se establece como los
pilares esenciales sobre los cuales se sustentan todas las iniciativas, regulaciones, mecanismos
de control y programas de ciberseguridad adoptados por organizaciones y naciones. Dada su
trascendencia, esta triada de principios es ampliamente avalada por expertos, normativas y
estandares a nivel global como el eje medular de las estrategias de ciberseguridad

La seguridad informatica se fundamenta en la implementacion de diversas técnicas y
controles, con el objetivo principal de salvaguardar los principios basicos considerados en la
triada de la seguridad, reconocidos como los pilares tradicionales de este campo. Estos
conceptos nos permiten determinar qué informacion, sistemas y componentes deben
protegerse, asi como cuando y donde aplicar las medidas de seguridad pertinentes en el entorno
computacional. Van mas alld de limitarse a aspectos puramente técnicos o de centrarse

Unicamente en qué partes especificas del sistema hay que proteger. (Beswick, 2019)



La IETF (Internet Engineering Task Force) define los conceptos de la triada de la
seguridad de la siguiente manera:

Figura 1
Triada de la seguridad informética

Datos /

Fuente: Autor.
o La confidencialidad: Se define como el concepto en el cual la informacién sea
compartida Unicamente entre partes autorizadas. La informacion debe permanecer
inaccesible para personas, entidades o procesos no autorizados. (IETF, 2000)
o La integridad: Se define como el hecho de que los datos no han sido alterados ni
destruidos de manera no autorizada o accidental. La integridad cubre los flujos de
datos y/o el software apropiado. (IETF, 2000)
o Ladisponibilidad: Se refiere a que el servicio estara disponible para su uso cuando
sea requerido por la entidad autorizada, de acuerdo con el contrato de nivel de
servicio especificado u otras reglas de operacién acordadas. (IETF, 2000)
Si bien es cierto que la mayoria de expertos coinciden en que no existe ningn sistema
100 % infalible y completamente seguro, el proposito fundamental es implementar un conjunto
robusto de salvaguardas que brinden un nivel de seguridad razonable y aceptable para los
usuarios, protegiendo adecuadamente la informacién critica y la infraestructura tecnoldgica
que la procesa, almacena y transmite. Para que un sistema informatico pueda considerarse
razonablemente seguro, debe cumplir a cabalidad con los principios mencionados
anteriormente. (Escriva, Gema et al., 2013)
Cabe destacar que la seguridad informatica no es un estado estatico, Sino un proceso
continuo Yy ciclico de identificacion, prevencion, deteccion y respuesta frente a amenazas y
vulnerabilidades emergentes. A medida que evolucionan las tecnologias y se sofistican los

ciberataques, los profesionales de ciberseguridad deben mantenerse constantemente



actualizados, fortaleciendo las defensas y adaptandose dindmicamente al panorama de riesgos
cambiante.
4.1.4. Amenazas y vulnerabilidades informaticas

Baca, Gabriel, (2017) establece una clara diferencia entre los conceptos de amenaza y
vulnerabilidad en el contexto de la seguridad informatica, los mismos que describen a
continuacion:

o Una amenaza se define como cualquier circunstancia, evento o condicion que
representa un riesgo potencial de provocar un incidente no deseado, capaz de
ocasionar dafios, perjuicios 0 impactos negativos sobre los recursos y activos de
informacion de una organizacién. Estas pueden originarse tanto en el entorno
interno como externo a la infraestructura tecnologica, e incluyen factores como
ataques maliciosos, desastres naturales, errores humanos, etc.

o Una vulnerabilidad es una debilidad, falla o condicién intrinseca de fragilidad
presente en un sistema, aplicacion, dispositivo o componente informético que lo
hace susceptible a ser explotado por una amenaza, permitiendo la materializacion
de un evento adverso y el posible compromiso de la confidencialidad, integridad o
disponibilidad de la informacién. Las vulnerabilidades pueden derivarse de
defectos en el disefio, configuracion inadecuada, falta de controles apropiados,
entre otros factores.

4.1.5. Ataques informaticos

Segun el RFC-2828 (Request For Comments: 2828, Internet Security Glossary) de la
IETF, un ataque se define como un asalto a la seguridad del sistema que se deriva cuando hay
una amenaza inteligente, es decir, un acto deliberado y astuto que busca evadir los servicios de
seguridad y violar la politica de seguridad del sistema. Esto incluye actividades como intentos
de acceso no autorizado, alteracion de datos, destruccion de recursos, suplantacion de identidad,
entre otros.

En otras palabras, un ataque se refiere a cualquier actividad maliciosa destinada a causar

dafo o vulnerar la seguridad de un sistema o red.

Los ataques informaticos se clasifican en varios tipos, que se enumeran a continuacion:

o Ataques activos: Son aquellos ataques que intentan alterar los recursos de un
sistema o afectar su funcionamiento. (IETF, 2000)

o Ataques pasivos: Son ataques que intentan aprender o hacer uso de informacion

del sistema, pero sin generar afectaciones a los recursos. (IETF, 2000)



o Ataques internos: Ataques iniciados por una entidad dentro del perimetro de
seguridad (un "interno"), es decir, una entidad que esta autorizada a acceder a los
recursos del sistema, pero los utiliza de una manera no aprobada por quienes
otorgaron la autorizacion. (IETF, 2000)

o Ataques externos: Son los ataques iniciados desde fuera del perimetro por un
usuario no autorizado o ilegitimo del sistema (un "externo™). En Internet, los
posibles atacantes externos van desde bromistas aficionados hasta delincuentes
organizados, terroristas internacionales y gobiernos hostiles. (IETF, 2000)

o Ataques intencionales: Los ataques intencionales se definen como actividades que
tienen la intencion directa de causar dafio, interferir con el funcionamiento normal
de sistemas o redes, o comprometer la confidencialidad, integridad o
disponibilidad de la informacion. (NIST, 2012)

o Ataques no intencionales: Los ataques no intencionales se refieren a actividades
que, aunque no tienen la intencion directa de causar dafio o0 comprometer la
seguridad, pueden resultar en vulnerabilidades, fallos o incidentes de seguridad
debido a errores humanos, malentendidos, configuraciones incorrectas o fallos
técnicos. (NIST, 2012)

4.1.6. Medidas de seguridad informatica

En el ambito de la seguridad informatica, las actividades de mantenimiento y soporte
desempefian un rol esencial e irremplazable. Estas tareas operativas y rutinarias, engloban la
gestion sistémica, la resolucion de incidencias técnicas, la implementacion y actualizacion de
software, asi como la asistencia y atencién a los usuarios finales, son fundamentales para
asegurar el adecuado funcionamiento, integridad y proteccién de toda la infraestructura
tecnoldgica de una organizacion, independientemente de su escala o alcance. (Nieles et al.,
2017)

Nieles etal., (2017) en su publicacion "An Introduction to Information Security"
sefialan que la falta de consideracion de la seguridad como parte integral de los procesos de
mantenimiento y soporte puede ser perjudicial para cualquier entidad. La literatura dedicada a
sistemas de seguridad de la informacion documenta numerosos casos en los que las
organizaciones han socavado e invalidado sus costosas medidas de ciberseguridad debido a
deficiencias en aspectos como la documentacion técnica, la gestion de cuentas de usuario
obsoletas, la presencia de software conflictivo, inconsistente o desactualizado y el control

deficiente de las cuentas de mantenimiento y privilegios administrativos.
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En este sentido, el reconocido estandar ISO/IEC 27002 sobre codigos de buenas
précticas para la gestion de la seguridad de la informacion, enfatiza la necesidad de establecer
procedimientos operativos estandar que incorporen plenamente los requisitos y controles de
seguridad aplicables. Esto implica que las organizaciones deben asegurar que sus politicas y
procesos asociados al mantenimiento y soporte de sistemas contemplen de manera rigurosa los
aspectos de confidencialidad, integridad y disponibilidad de la informacién y los activos
tecnoldgicos.

En conclusion, una estrategia sélida de seguridad informética debe abarcar no solo la
implementacién de soluciones y herramientas técnicas, sino también la adopcidn de practicas
operativas y de soporte alineadas con los objetivos de ciberseguridad, a fin de preservar los
recursos y activos criticos, cumpliendo las politicas de seguridad establecidas, frente a
amenazas Yy vulnerabilidades emergentes.

Si bien las medidas de seguridad informética suelen enfocarse en controles técnicos
como cortafuegos, sistemas de deteccion de intrusos, cifrado de datos, entre otros, es
imperativo no descuidar la importancia de contar con sélidos procesos de soporte y
operaciones debidamente alineados con los objetivos de seguridad.

Algunas de las medidas de seguridad informéatica més relevantes segun Nieles et al.,
(2017):

o Implementacion de gestion de accesos y controles de autenticacion robustos: El
Instituto Nacional de Estandares y Tecnologia (NIST) enfatiza la importancia
critica de establecer procesos rigurosos para la identificacion, autenticacion y
control de accesos a los sistemas, aplicaciones y datos. Esto incluye el uso de
contrasefias seguras, autenticacién multifactor, principios de menor privilegio y
revisiones periddicas de cuentas y permisos.

o Proteccion de la integridad mediante listas de control de acceso y firmas digitales:
El documento recomienda implementar mecanismos criptograficos como firmas
digitales y listas de control de acceso para garantizar que sélo las entidades
autorizadas puedan modificar datos, asegurando su integridad.

o Asegurar la confidencialidad a través de cifrado: Una de las medidas prioritarias
es el cifrado de informacion sensible en transmision y/o almacenada, utilizando
algoritmos criptograficos solidos y gestionando las claves de manera segura.

o Mantener el software actualizado y parches de seguridad: Se insta a las

organizaciones a establecer procesos para mantenimiento y actualizaciones
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periddicas de sistemas operativos, aplicaciones y firmware, con el fin de mitigar
vulnerabilidades conocidas.

o Implementacion de soluciones de respaldo y recuperacion de datos: EI NIST
recalca la importancia de contar con mecanismos robustos de respaldo y poder
restaurar datos criticos ante incidentes, asegurando la disponibilidad y continuidad
operativa.

o Capacitacion y concientizacion del personal en seguridad: La guia destaca la
necesidad de programas continuos de capacitacion y concientizacion en temas de
seguridad para todo el personal, abordando politicas, amenazas, buenas practicas,
etc.

4.1.7. Laimportancia de la gestion de identidad y acceso

Como lo sefiala Task, J, (2013), miembro del NIST, en su documento "Security and
Privacy Controls for Federal Information Systems and Organizations™ la gestion de identidades
y control de accesos es un componente critico de la seguridad informética, mencionando lo
siguiente:

"Los controles de gestion de identidades y accesos son fundamentales para la
proteccion de la informacion y los sistemas informaticos. La implementacion y gestion
adecuada de estos controles es esencial para establecer dominios operativos, asignar derechos
de acceso y establecer privilegios apropiados, al tiempo que previene la propagacion de
actividades no autorizadas dentro de los sistemas."

Asimismo, la certificacion ISO/IEC 27001 sobre sistemas de gestion de seguridad de
la informacion, establece como uno de sus controles clave en el Anexo A "Gestidn de accesos
de usuario”, el cual comprende:

o Registro y cancelacion de usuarios y derechos de acceso.

o Gestion de altas, bajas y revisiones de privilegios de acceso.

o Seguimiento y monitoreo de actividades de los usuarios.

o Restriccion del acceso a informacion y sistemas de informacion.

Resumiendo, una sélida estrategia de gestidn de identidades y control de accesos, que
incluye autenticacién robusta, principios de menor privilegio, monitoreo continuo y procesos
rigurosos de revision de cuentas y permisos, es indispensable para proteger los recursos y
activo criticos, cumpliendo las politicas de seguridad establecidas frente a amenazas internas
y externas. Por ello, organismos lideres y expertos en ciberseguridad la consideran una de las

medidas prioritarias a implementar.
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4.2.Ciberespacio
4.2.1. Definicidn de ciberespacio

El ciberespacio representa una nueva dimensién social y tecnolodgica, paralela a la
realidad fisica, pero con dinamicas y caracteristicas distintivas. Lejos de ser un simple reflejo
0 extension del entorno tradicional, constituye un &mbito virtual autonomo y establecido,
disefiado para satisfacer las necesidades y requerimientos de los usuarios en la sociedad
contemporanea. Esta realidad se conforma por un entramado global de redes informaticas y
sistemas de comunicacion interconectados digitalmente. Es un espacio logico integrado por
componentes de hardware y software que posibilitan interacciones, transacciones e
intercambios de informacidn en formato digital. (Bytiak, Yuriy et al., 2021)

El ciberespacio no cuenta con una ubicacion fisica o especifica, como se menciond
anteriormente, es una realidad virtual dinamica y en continua transformacion que trasciende
las fronteras geogréficas y temporales. Se superpone e impacta de manera significativa las
barreras sociales, econdmicas, politicas y culturales del mundo fisico tangible. Ademas,
facilita el flujo global de datos, la comunicacidn sin barreras espaciales y la interaccién humana
en tiempo real mediante tecnologias de informacion y comunicaciones. (Bytiak, Yuriy et al.,
2021)

Profesionales del Instituto Espafiol de Estudios Estratégicos establecen que el
ciberespacio es un entorno amplio e interconectado, basandose en el uso generalizado de la
tecnologia en diversas areas de la vida cotidiana, incluso en aspectos que anteriormente se
consideraban ajenos a estos &mbitos. Esta interconexion ha vuelto dificil establecer limites
claros sobre qué situaciones estan relacionadas especificamente con el ciberespacio. Por
ejemplo, el uso de redes sociales es un caso que ilustra esta falta de definicion, ya que algunas
personas lo ven como un tema puramente tecnoldgico, mientras que otros lo interpretan desde
una perspectiva mas amplia que abarca temas de indole social, econémico, comunicacional,
politico e incluso de relaciones internacionales, entre otros. Ademas, los fundamentos
tecnoldgicos que dan lugar al ciberespacio han llevado a incluir cuestiones tecnoldgicas dentro
de este &mbito, especialmente debido a la creciente necesidad de conectividad asociada a todas
las tecnologias. (IEEE, 2021)

En la actualidad, el ciberespacio estd experimentando la introduccion de metaversos,
que son entornos virtuales que ofrecen experiencias multidimensionales en diversas areas
como entretenimiento, educacion a distancia, salud virtual y, especialmente, en la economia
digital. Estos espacios en linea estan integrados en el mundo real denominado mundo offline,

lo que permite a las personas informarse, interactuar, disfrutar, enfrentar desafios y consumir
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informacion tanto en Internet como en el Internet de las cosas. Por lo tanto, el andlisis social
del ciberespacio se centra en el orden social relacionado con la interaccion entre las personas
y las tecnologias digitales. (Rodriguez et al., 2023)
4.2.2. Evolucion e importancia del ciberespacio

La importancia creciente del ciberespacio en la actualidad se refleja en las cifras méas
recientes sobre conectividad global. Segun estadisticas publicadas en 2023 por la Unién
Internacional de Telecomunicaciones (UIT), alrededor de 5 400 millones de personas, es decir,
el 67 % de la poblacion mundial, cuentan con acceso a Internet. Si bien esta cifra representa
un avance significativo, aun persiste una brecha digital, ya que 2 600 millones de personas,
equivalente al 33 %, permanecen desconectadas de este vasto dominio virtual. (Comunicado
de prensa UIT., 2023)

No obstante, al comparar estos datos con los expuestos por el mismo organismo en
2020, cuando se estimaba que 4 600 millones de personas (59 % de la poblacion global) tenian
el servicio de acceso a Internet, se evidencia una tendencia de crecimiento en la adopcion del
servicio de Internet y la infraestructura cibernética a nivel mundial. Esta expansion gradual de
nuevos usuarios al ciberespacio resalta su consolidacion como una realidad paralela de la vida
cotidiana. (Comunicado de prensa UIT., 2021)

En la Figura 2 se muestran los datos estadisticos proporcionados anualmente por la
UIT. Estos datos corresponden a los ultimos diez afios y reflejan la tendencia creciente del
acceso mundial a Internet, lo cual se relaciona directamente con un aumento constante en la
cantidad de usuarios en el ciberespacio.
Figura 2

Poblacién mundial con acceso a Internet
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Fuente: UIT.

Se aprecia un incremento sustancial (6 %) en el acceso a Internet entre los afios 2019 y
2020, periodo durante el cual se produjo la pandemia de COVID-19. Esta tendencia demuestra
que las restricciones impuestas, como los confinamientos, el teletrabajo obligatorio y la
implementacién masiva de la educacion en linea, provocaron un aumento significativo en la
demanda y necesidad de contar con conexion a Internet. Consecuentemente, una mayoria de la
poblacién se vio en la necesidad de contratar servicios de acceso a Internet para poder hacer
frente a las nuevas realidades y exigencias derivadas de la crisis sanitaria global

A medida que mas individuos, comunidades y sectores se suman a la economia y
sociedad digitales facilitadas por el ciberespacio, su relevancia se vuelve ain mas critica. Este
ambito virtual transforma areas tan diversas como el comercio global, las transacciones
financieras, los modelos de negocio innovadores, el acceso a la informacion, la comunicacion
interpersonal, la expresion creativa y la participacion ciudadana en movimientos sociales de
alcance mundial.
4.2.3. Particularidades del ciberespacio

El ciberespacio es una realidad paralela al mundo real, brinda una dimensién virtual,
descentralizada, transfronteriza y en constante evolucion, en la que la percepcion del espacio
y el tiempo se ve transformada. Los usuarios tienen la oportunidad de preservar el anonimato
y gestionar de forma dinamica sus identidades y presencia en linea de manera controlada. Esta
capacidad de moldear identidades virtuales volatiles en el entorno cibernético ejerce una
influencia directa en las conductas y dinamicas de interaccion dentro del mismo.

Tales posibilidades, facilitadas por la convergencia de realidades fisicas y virtuales,
conllevan la aparicion de nuevos riesgos, amenazas asimétricas y desafios emergentes en

materia de privacidad y ciberseguridad. Es por ello que el ciberespacio, como escenario global
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sin un punto de control central y con una nocién espacial y temporal difusa, se establece como
uno de los mayores retos a los que la sociedad moderna debe hacer frente en la era digital, al
constituir un ambito con vulnerabilidades inherentes que requiere soluciones integrales y
estrategias solidas para mitigar sus riesgos y salvaguardar los derechos y la privacidad de los
usuarios.

En el siguiente capitulo, se profundizaré de manera especifica sobre los ciberdelitos en
el ciberespacio, enfocandose en el contexto del estado ecuatoriano. Es esencial comprender las
particularidades mencionadas anteriormente para realizar un analisis completo. Este analisis
detallard el tipo de delito y la pena correspondiente, haciendo referencia al Cddigo Organico
Integral Penal de Ecuador.

4.2.4. El ciberespacio y el rol de las Redes Sociales

En Ecuador, la Agencia de Regulacion y Control de Telecomunicaciones (ARCOTEL)
gestiona el Sistema de Informacidn y Estadistica de Telecomunicaciones (SIETEL), donde se
mantienen y actualizan periddicamente los datos relacionados con los usuarios y servicios de
acceso a Internet (SAI), servicios de portador de telecomunicaciones (SPT), y los servicios de
audio y video por suscripcion (AVS). Considerando el registro correspondiente al dltimo
trimestre del afio 2023, publicado en enero de 2024, refleja el aumento progresivo de habitantes
ecuatorianos con acceso a Internet, quienes son considerados participantes activos del
ciberespacio. (SIETEL, 2024)

En la Tabla 1, se muestra el registrado recopilado de la base de datos del SIETEL.

Tabla 1

Poblacién del Ecuador con servicio de acceso a Internet

Poblacion Ecuador SAI (%)  Poblacion Ecuador SAI (N° de habitantes)

2014 39,0 % 6 256 878
2015 44,1 % 7184673
2016 56,8 % 9 387 842
2017 63,1 % 10 586 476
2018 66,4 % 11 297 151
2019 66,2 % 11428 791
2020 68,1 % 11 921 796
2021 71,7 % 12 563 020
2022 74,4 % 13 390 898
2023 78,2 % 14 239 130

Fuente: Base de datos SIETEL.
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El Instituto Nacional de Estadisticas y Censos (INEC) de Ecuador, en su presentacion
de los principales resultados de las estadisticas de Tecnologias de la Informacion y
Comunicacion (TIC) realizada en julio de 2023 y basandose en la Encuesta de Empleo,
Desempleo y Subempleo (ENEMDU), indica que el uso de Internet en servicios y/o
actividades como primera opcion estd orientado de la siguiente manera: un 79,2 % para
comunicaciones y redes sociales, un 9,6 % para actividades de entretenimiento, un 7,7 % para
educacion y aprendizaje, un 1,8 % por razones laborales, un 1 % para obtencién de
informacién, y finalmente, otros propositos como compra/venta de productos o servicios,
almacenamiento en la nube, tramites gubernamentales, banca electronica o agendado de citas
médicas. Estos datos se refieren a la poblacion que dispone del servicio de acceso a Internet.
(INEC, 2023)

Como se ha demostrado previamente, el ciberespacio ha experimentado un crecimiento
exponencial en los ultimos afios, convirtiéndose en un entorno virtual donde millones de
personas interactlian, se comunican y acceden a una amplia gama de servicios y contenidos.
En el caso de Ecuador, los datos reflejados por la Agencia de Regulacion y Control de
Telecomunicaciones (ARCOTEL) y el Instituto Nacional de Estadisticas y Censos (INEC)
muestran una tendencia al alza en el nimero de usuarios con el servicio de acceso a Internet,
lo que implica un aumento en la participacién activa en el ciberespacio.

En este sentido, las redes sociales han adquirido un papel fundamental, convirtiéndose
en las plataformas mas utilizadas para la comunicacién y la interaccion en linea. Segun los
datos del INEC, un abrumador 79,2 % de los usuarios de Internet en Ecuador utilizan estas
herramientas como su principal actividad en linea. Las redes sociales han revolucionado la
forma en que las personas se conectan, comparten informacion, expresan opiniones y
establecen relaciones, trascendiendo barreras geograficas y culturales.

Finalmente, el ciberespacio y las redes sociales han transformado profundamente la
forma en como nos relacionamos, aprendemos y accedemos a informacion, brindando
oportunidades sin precedentes para la conectividad global. No obstante, también plantean
desafios en términos de privacidad, seguridad y responsabilidad en el uso de estas
herramientas, lo que requiere un enfoque equilibrado y consciente por parte de los usuarios y
las autoridades reguladoras. (Aparicio-lzurieta, 2022)
4.3.Ciberseguridad
4.3.1. ¢Qué es la ciberseguridad?

Con la creciente dependencia de la tecnologia y la interconexion de redes y sistemas a

través de Internet, la proteccion de la informacion y activos digitales se ha convertido en una
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prioridad critica para paises, empresas, organizaciones e individuos por igual. En este sentido,
comprender la importancia de la ciberseguridad es fundamental para mitigar riesgos, proteger
la privacidad y garantizar el funcionamiento seguro de cada uno de ellos.

Figura 3

La ciberseguridad en la seguridad de la informacion
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A continuacién, se enuncian las definiciones de ciberseguridad proporcionadas por
empresas referentes que brindan servicios en esta tematica:

IBM define la ciberseguridad como la practica orientada a proteger los sistemas criticos
y la informacion confidencial frente a ataques digitales. Conocida también como seguridad de
la tecnologia de la informacion, estas medidas estan disefiadas para hacer frente a las amenazas
dirigidas a sistemas en red y aplicaciones, las cuales pueden surgir tanto desde el interior como
desde el exterior de una organizacion. (IBM, 2023)

Por su parte, CISCO define la ciberseguridad como la préctica dedicada a proteger
sistemas, redes y programas de ataques digitales. Estos ataques suelen tener como objetivo
acceder, modificar o destruir informacidn confidencial, extorsionar a usuarios o interrumpir la
continuidad de un servicio 0 negocio. La creciente implementacion de medidas de seguridad
digital se debe al hecho de que existen mas dispositivos conectados que personas, y los
atacantes estan desarrollando cada vez métodos mas creativos para llevar a cabo sus acciones.
(CISCO, 2023)

Finalmente, Kaspersky define la ciberseguridad como la practica destinada a proteger
las computadoras, servidores, dispositivos moviles, sistemas electronicos, redes y datos contra
ataques maliciosos. También conocida como seguridad de la tecnologia de la informacion o
seguridad de la informacion electrdnica, este término abarca una amplia gama de contextos,

desde entornos empresariales hasta la informatica movil. (Kaspersky, 2023)
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A partir de estas definiciones podriamos concluir que la ciberseguridad es un concepto
fundamental en la era digital actual, donde la interconexion y la dependencia de la tecnologia
estdn en aumento. Las definiciones proporcionadas por las empresas lideres en el campo
resaltan la importancia de proteger los sistemas, redes, informacion y activos digitales contra
ataques maliciosos, amenazas internas y externas, y desarrollar practicas y medidas de
seguridad adecuadas para mitigar los riesgos y garantizar la continuidad de las operaciones de
manera segura.

La creciente relevancia de la ciberseguridad no solo se limita al &mbito empresarial,
sino que también se ha convertido en una prioridad para los gobiernos alrededor del mundo.
Los ciberataques representan una amenaza significativa para la seguridad nacional, las
infraestructuras criticas y la privacidad de los ciudadanos. Por esta razén, los paises estan
invirtiendo recursos considerables en desarrollar estrategias nacionales de ciberseguridad,
fortalecer sus capacidades de ciberdefensa y promulgar leyes y regulaciones para proteger el
ciberespacio. La cooperacion internacional también es clave, ya que los ciberataques no
reconocen fronteras. Los gobiernos buscan establecer alianzas y mecanismos de coordinacion
para enfrentar de manera conjunta estas amenazas globales y salvaguardar la integridad de sus
sistemas y datos sensibles
4.3.2. Organismos publicos de ciberseguridad en el Ecuador

En Ecuador, existen dos organismos encargados del analisis y tratamiento de los
ciberdelitos, los cuales son: La Unidad de Ciberdelito y la Unidad Nacional Especializada en
Investigacion de Ciberdelito. Ambas entidades desempefian un papel crucial en la lucha contra
los delitos informaticos que han ido en aumento en los tltimos afios, a medida que la tecnologia
y el uso del ciberespacio se han vuelto mas omnipresentes en la sociedad ecuatoriana.

La Unidad de Ciberdelito de la Policia Nacional del Ecuador es una division
especializada que forma parte de la Direccion Nacional de Delitos Contra la Propiedad, y su
labor se enfoca en la investigacion y el procesamiento de casos relacionados con delitos
informaticos, tales como el fraude electronico, el acceso no autorizado a sistemas informaticos,
la difusion de material ilegal en linea, entre otros. Esta unidad cuenta con personal altamente
capacitado en ciberseguridad y técnicas forenses digitales, lo que les permite recopilar y
analizar pruebas electronicas de manera efectiva.

Por otro lado, la Unidad Nacional Especializada en Investigacion de Ciberdelito
pertenece a la Fiscalia General del Estado y se encarga de llevar a cabo las investigaciones
preliminares y formular cargos en casos relacionados con delitos cibernéticos. Esta unidad

trabaja en estrecha colaboracion con la Unidad de Ciberdelito de la Policia Nacional,
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compartiendo informacion y coordinando esfuerzos para abordar de manera integral los casos
de ciberdelitos.

Ambas instituciones son fundamentales para garantizar la seguridad en el ciberespacio
ecuatoriano, protegiendo a ciudadanos, empresas e instituciones de amenazas digitales que
pueden comprometer su privacidad, informacién confidencial y recursos financieros. Su labor
es especialmente relevante en un mundo cada vez mas interconectado, donde la dependencia
de las tecnologias de la informacion y la comunicacion es creciente
4.3.3. Ciberdelitos en el Ecuador

Los ciberdelitos, también conocidos como delitos cibernéticos, se refieren de manera
general a toda actividad ilicita que se lleva a cabo utilizando computadoras, sistemas
informaticos u otros dispositivos de comunicacion electronicos. Estos delitos tienen como
objetivo principal el robo o adulteracion de informacion, el robo de credenciales digitales, dafio
o interrupcidn de servicios, fraudes financieros, la difusién de pornografia infantil, entre otros
actos ilicitos realizados en el ciberespacio.

Desde el ambito juridico, los delitos informaticos se definen como conductas
tipificadas, antijuridicas y culpables que implican el uso de medios tecnolédgicos para vulnerar
0 poner en riesgo la seguridad informatica. Estas acciones delictivas atentan contra los
principios fundamentales considerados en la triada de la seguridad informética. (FGE-Ecuador,
2021)

En este contexto, en el Ecuador, el Codigo Organico Integral Penal (COIP) contempla
y establece sanciones para los ciberdelitos de acuerdo con las siguientes tipificaciones:

Pornografia infantil.

o Art. 103.- Pornografia con utilizacion de nifias, nifios o adolescentes.

Pena privativa: 13 a 16 afios.

Si la victima sufre discapacidad o enfermedad grave o incurable.

Pena privativa: 16 a 19 afios.

Si la victima sufre discapacidad o enfermedad grave o incurable.

Pena privativa: 16 a 19 afios.

Si la persona infractora es familiar o cercana a la victima.

Pena privativa: 22 a 26 afios.

o Art. 104.- Comercializacion de pornografia con utilizacion de nifias, nifios o
adolescentes.

Pena privativa: 10 a 13 afios.
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Instigacion al suicidio a través de medios digitales o electronicos.
o Art. 154.1.- Instigacion al suicidio.
Pena privativa: 1 a 3 afios
Hostigamiento usando medios tecnoldgicos o digitales.
o Art. 154.2.- Hostigamiento
Pena privativa: 6 meses a 1 afio.
Si la victima es menor de edad, sufre discapacidad no puede comprender el significado
del acto.
Pena privativa: 1 a 3 afios.
Ciberacoso sexual.
o Art. 166.-Acoso sexual.
Pena privativa: 1 a 5 afios.
Si la victima es menor de edad, sufre discapacidad no puede comprender el significado
del acto.
Pena privativa: 3 a 5 afios
Gromming.
o Art. 173.- Contacto con finalidad sexual con menores de dieciocho afios por
medios electronicos.
Pena privativa: 1 a 3 afios.
Si el acercamiento es por intimidacion o coaccion.
Pena privativa: 3 a 5 afios.
Si el infractor suplanta la identidad de un tercero mediante medios electronicos y si la
victima es menor de edad y sufre discapacidad.
Pena privativa: 3 a 5 afios.
Sexting u oferta de servicios sexuales en medios electrénicos.
o Art. 174.- Oferta de servicios sexuales con menores de dieciocho afios por medios
electronicos
Pena privativa: 7 a 10 afos.
Delitos contra la intimidad personal.
o Art. 178.- Violacion a la intimidad.
Pena privativa: 1 a 3 afios.
Revelacién de informacion personal.
o Art. 179.- Revelacion de secreto o informacion personal de terceros.

Pena privativa: 1 a 3 afios.
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Defraude tecnoldgicos o electrénicos.
o Art. 186.- Estafa.
Pena privativa: 5 a 7 afios.

Si los perjudicados son mayor a dos personas o el delito se comete a través de una

institucién del Sistema Financiero Nacional.

Pena privativa: 7 a 10 afos.
Aprovechamiento o prestacion ilicita de servicios de TICs.
o Art. 188.- Aprovechamiento ilicito de servicios pablicos
Aprovechamiento ilicito:
Pena privativa: 6 meses a 2 afos.
Prestacion ilicita:
Pena privativa: 1 a 3 afios.
Apropiacion fraudulenta.
o Art. 190.- Apropiacion fraudulenta por medios electronicos.
Pena privativa: 1 a 3 afios.
Delitos referentes a terminales moéviles y su informacion de identificacion.
o Art. 191.- Reprogramacion o modificacion de informacion de equipos terminales
moviles.
Pena privativa: 1 a 3 afios.
o Art. 192.- Intercambio, comercializacion o compra de informacion de equipos
terminales maviles.
Pena privativa: 1 a 3 afios.
o Art. 193.- Reemplazo de identificacion de terminales moviles.
Pena privativa: 1 a 3 afios.
o Art. 194.- Comercializacion ilicita de terminales mdviles.
Pena privativa: 1 a 3 afios.
o Art. 195.- Infraestructura ilicita.
Pena privativa: 1 a 3 afos.
Violacion de la propiedad intelectual y derechos de autor.
o Art. 208A.- Actos lesivos a la propiedad intelectual.
Pena privativa: 6 meses a 1 afo.
Multa: 8 a 300 salarios basicos unificados.

o Art. 208B.- Actos lesivos a los derechos de autor.
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Pena privativa: 1 a 3 afos.
Multa: 8 a 300 salarios basicos unificados.
Delitos contra la identidad.
o Art. 211.- Supresion, alteracion o suposicion de la identidad y estado civil.
Pena privativa: 1 a 3 afios.
o Art. 212.- Suplantacion de identidad.
Pena privativa: 1 a 3 afios.
Revelacion ilegal de informacidn de base de datos.
o Art. 229.- Revelacion ilegal de base de datos.
Pena privativa: 1 a 3 afios.
Si son realizados por servidores publicos, empleados o encargados de las bases de datos
de la misma organizacion.
Pena privativa: 3 a 5 afios.
Pharming y Phishing de informacion.
o Art. 230.- Interceptacion ilegal de datos.
Pena privativa: 3 a 5 afios.
Fraudes informéticos.
o Art. 231.- Transferencia electronica de activo patrimonial.
Pena privativa: 3 a 5 afios.
Darios informaticos, malware, ataques DoS y DDoS.
o Art. 232.- Ataque a la integridad de sistemas informaticos.
Disefio, venta y distribucion de malware.
Destruccion de infraestructura fisica.
Pena privativa: 3 a 5 afios.
Destruccion de bienes informaticos destinados a servicios publicos o vinculados a la
seguridad ciudadana.
Pena privativa: 5 a 7 afios
Exposicion de informacion publica reservada.
o Art. 233.- Delitos contra la informacion publica reservada legalmente.
Pena privativa: 5 a 7 afios.
Si son realizados por servidores publicos.
Pena privativa: 3 a 5 afos.
Si la informacién pueda comprometer gravemente la seguridad del estado.

Pena privativa: 7 a 10 afos.
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Accesos no autorizados.
o Art. 234.- Acceso no consentido a un sistema informatico, telemético o e
telecomunicaciones.
o Art. 234.1.- Falsificacion informaética.
Pena privativa: 3 a 5 afios.
o Art. 234.2.- Agravacion de las penas.

Si existe afectacion grave o duradera a un sistema informatico que sea destinado a
servicios publicos o funciones sociales criticas.

Pena privativa: Pena agravada en un tercio de la pena méxima.

Delitos de terrorismo.

o Art. 366.- Terrorismo.

Pena privativa: 10 a 13 afios.

4.3.4. Estrategias de defensa y proteccion

La Policia Nacional del Ecuador, en uno de sus boletines informativos sobre
ciberseguridad, ofrece las siguientes recomendaciones para que la ciudadania se mantenga
alerta, ya que los ciberatacantes emplean diversas estrategias para acceder a redes y
dispositivos, asi como para extorsionar o robar informacion valiosa: (Policia Nacional del
Ecuador, 2020)

Mantener cautela ante mensajes no solicitados: Si se tiene desconfianza del remitente,
es recomendable abstenerse de abrir el mensaje. En caso de que resulte sospechoso, se aconseja
eliminarlo de inmediato.

Ejercer discrecion al proporcionar informacion: Si los usuarios no divulgan
voluntariamente datos personales o informacion, se reduce la efectividad del phishing como
estafa.

Evitar la exposicion del correo institucional en foros o redes sociales: Los spambots,
conocidos como "cazacorreos", rastrean paginas web y plataformas sociales en busca de
direcciones de correo electronico.

Ser cauteloso con ofertas gratuitas: La premisa "si parece demasiado bueno para ser
verdad, probablemente no lo sea™ aplica para prevenir estafas. Antes de realizar compras en
linea, se sugiere investigar el dominio para mitigar riesgos.

No compartir cadenas de mensajes: Evitar reenviar mensajes que solicitan reenvios

para alcanzar un objetivo, ya que esto expone las direcciones de contactos a spam adicional.
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Mantener el navegador actualizado y aplicar parches de seguridad regularmente en el
ordenador.

No responder a correos de spam: Responder a este tipo de correos solo confirma la
validez de la direccién de correo, fomentando mas spam.

Utilizar el sistema antispam para marcar como SPAM los mensajes considerados como
tal, contribuyendo asi a mejorar el filtrado.

Limitar el uso de la cuenta de correo institucional exclusivamente para fines laborales.

Emplear contrasefias robustas y cambiarlas periodicamente.

Evitar la instalacion de software de fuentes desconocidas, ya que las descargas desde
la web pueden representar un riesgo de infeccion para el equipo.

Utilizar conexiones WiFi seguras: Las redes WiFi publicas y gratuitas son objetivos
comunes para ataques, por lo que se recomienda utilizar redes seguras y protegidas.

En conclusiodn, la Policia Nacional del Ecuador busca concienciar a la ciudadania sobre
la importancia de mantenerse alerta frente a las diversas estrategias de ciberataque,
recomendando precaucion al abrir mensajes no solicitados, ser prudente al compartir
informacién personal, evitar la exposicion del correo institucional en redes sociales, ser
cauteloso con ofertas sospechosamente buenas, no reenviar cadenas de mensajes, mantener
actualizado el navegador y aplicar parches de seguridad, no responder a correos de spam,
utilizar sistemas antispam, limitar el uso de correo institucional, emplear contrasefias robustas
y cambiarlas peridédicamente, evitar la instalacion de software desconocido, y utilizar
conexiones WiFi seguras para protegerse de posibles ataques cibernéticos y preservar la
seguridad de sus dispositivos y datos.

4.3.5. Estandares de ciberseguridad internacionales.

Los estandares de ciberseguridad son recomendaciones técnicas establecidas en
documentacién publicada a nivel mundial, para establecer la proteccion del entorno
cibernético, abarcando a los usuarios, redes, dispositivos, software, procesos, informacion
almacenada o en trénsito, aplicaciones, servicios y sistemas conectados directa 0
indirectamente a las redes. El objetivo principal de estos estandares es reducir los riesgos,
incluyendo la prevencién o mitigacion de ciberataques.

En el ambito de la ciberseguridad, existen varios estandares y marcos de referencia
ampliamente reconocidos y utilizados. Estos estandares son fundamentales para establecer
practicas de seguridad efectivas y garantizar la proteccién integral de la informacién y los

sistemas en entornos digitales.

25



Algunos de los estandares mas relevantes y ampliamente adoptados en el campo de la

ciberseguridad incluyen:

©)

ISO/IEC 27001: Sistemas de Gestion de Seguridad de la Informacién (SGSI):
Proporciona requisitos para establecer, implementar, mantener y mejorar
continuamente un SGSI, ayudando a las organizaciones a proteger la
confidencialidad, integridad y disponibilidad de la informacion, y siendo
ampliamente utilizado como marco de referencia para la implementacion de
controles de seguridad.

NIST Cybersecurity Framework (NIST CSF): Desarrollado por el Instituto
Nacional de Estandares y Tecnologia (NIST) de Estados Unidos, el cual
proporciona un enfoque estandarizado para identificar, evaluar y gestionar el
riesgo cibernético, constando de cinco funciones principales: Identificar, Proteger,
Detectar, Responder y Recuperar. Este marco de trabajo es ampliamente adoptado
a nivel global como guia de buenas précticas en ciberseguridad. Estos estandares
son fundamentales para establecer practicas de seguridad efectivas y garantizar la
proteccidon integral de la informacion y los sistemas en entornos digitales.
ISO/IEC 27032: Directrices para la ciberseguridad, proporciona lineamientos para
abordar la ciberseguridad y su interaccion con areas como la seguridad de la
informacién, seguridad de redes y seguridad de Internet, ayudando a las
organizaciones a comprender y abordar los desafios de la ciberseguridad de
manera efectiva.

PCI DSS (Estandar de Seguridad de Datos de la Industria de Tarjetas de Pago):
Establece requisitos de seguridad para las organizaciones que procesan,
almacenan o transmiten datos de tarjetas de crédito, con el objetivo de proteger a
los consumidores contra el fraude y el robo de datos de tarjetas, siendo obligatorio
para cualquier empresa que acepte pagos con tarjeta de crédito. Estos estandares
son fundamentales para establecer practicas de seguridad efectivas y garantizar la
proteccidn integral de la informacion y los sistemas en entornos digitales.
COBIT (Control Objectives for Information and Related Technology):
Proporciona un enfoque integral para las organizaciones y la gestion de las
tecnologias de la informacion, abarcando aspectos como la alineacion estratégica,
la entrega de valor, la gestion de riesgos y el desempefio. Estos estandares son
fundamentales para establecer practicas de seguridad efectivas y garantizar la

proteccion integral de la informacion y los sistemas en entornos digitales.
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Estos estandares proporcionan lineamientos, requisitos y las mejores practicas que las
organizaciones y usuarios de Internet pueden adoptar para fortalecer su postura de seguridad
y hacer frente de manera efectiva a los desafios y amenazas en el ciberespacio.
4.4.1ngenieria social
4.4.1. Definicion

La ingenieria social es el arte de la manipulacién psicolégica y la explotacion de la
confianza de las personas para la obtencion de informacion confidencial o la ejecucién de
acciones no autorizadas. Los ciberdelincuentes en lugar de descubrir y explotar posibles
vulnerabilidades tecnoldgicas, emplean este arte para aprovecharse de las debilidades humanas
como los sentimientos y la confianza para obtener informacion o datos relevantes de personas
declaradas como objetivo de ataque. (Salahdine & Kaabouch, 2019M; Chetioui et al., 2022)

El crecimiento del Internet y los avances tecnoldgicos han facilitado la comunicacion
e interaccién entre seres humanos, volviéndola facil e instantdnea. Sin embargo, esta
conveniencia también ha expuesto la informacion personal y sensible de cada usuario en la
red, especialmente a través de las redes sociales. Lamentablemente, estas plataformas no
siempre mantienen un nivel adecuado de seguridad, convirtiendo la informacion en un objetivo
de gran interés para los ciberdelincuentes. (Ariza et al., 2023; Albladi & Weir, 2016)

4.4.2. Ciclo de vida tipico de un ataque de ingenieria social

Los ataques de ingenieria social buscan establecer una conexion entre el atacante y la
victima, en donde el atacante intenta manipular a la victima para que le entregue informacién
sensible y se comprometa. (Chetioui et al., 2022; Gallegos-Segovia et al., 2017)

En la Figura 4 se muestra el ciclo de vida tipico de un ataque de ingenieria social.

Figura 4
Basado en (Chetioui et al., 2022)
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El ciclo de vida tipico de un ataque ingenieria social estd conformado por diversas
etapas estratégicamente planificadas:

Definicion: Es la etapa inicial, el atacante selecciona a la victima, determina el objetivo
del ataque y elabora un plan de ataque detallado.

Investigacion: Siguiendo al plan establecido, el atacante estudia a su victima con el fin
de identificar posibles lazos de conexion y puntos de vulnerabilidad.

Enganche: Una vez recopilada la informacion necesaria, el atacante se acerca a su
victima, tratando de establecer una conexion y trabajando para ganarse su confianza de manera
efectiva.

Juego: Con la confianza de la victima asegurada, el atacante la manipula habilmente
hasta la consecucion del objeto del ataque.

Salida: Finalmente, una vez logrado el objetivo del ataque, el atacante se retira,
desapareciendo de la escena sin dejar rastro.

Este ciclo demuestra como la ingenieria social implica un proceso cuidadosamente
planificado que abarca desde la seleccion de la victima hasta la exitosa consecucion del
objetivo del atacante.

4.4.3. Perfiles y comportamiento de riesgo en redes sociales

En la actualidad, como se menciond anteriormente, los ciberdelincuentes utilizan la
informacidn que la ciudadania en general comparte en Internet con el objeto de explotarla para
su propio beneficio.

Los profesionales en areas como la ingenieria, la medicina, el derecho, el comercio y
las artes son objetivos principales para los ciberdelincuentes, quienes buscan extorsionarlos
haciendo uso de la informacidn y servicios que prestan y publican en Internet, especialmente
en sus redes sociales. (Diario La Hora, 2022)

A partir de la pandemia del 2020, hubo un aumento progresivo en la participacion de
los adultos mayores en Internet, convirtiéndolos en los nuevos migrantes digitales en el
ciberespacio. Lamentablemente, este grupo social corre el riesgo de convertirse en uno de los
blancos principales de los ciberdelincuentes, ya que su falta de conocimiento y exceso de
confianza pueden llevarlos a relacionarse con perfiles, entablar charlas y desarrollar
sentimientos hacia usuarios cuyos perfiles no siempre son reales o que estan suplantando la
identidad de otras personas o usuarios, muchos de ellos familiares lejanos o que viven en otro
pais. (Sadvisor, 2022)

A pesar de tener acceso limitado a los servicios de Internet, los adolescentes en Ecuador

son victimas del acoso cibernético o ciberbullying. Esta situacion se da debido a que los
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adolescentes son un grupo vulnerable y suelen tener una presencia activa y participativa en las
redes sociales, compartiendo informacion personal que puede ser utilizada en su contra por los
acosadores. Ademas, la falta de supervision parental y el desconocimiento de los riesgos en
linea contribuyen a que sean blancos faciles para el ciberbullying. (EI Comercio, 2019)

Uno de los principales motivos por los cuales los adolescentes son victimas de
ciberataques es la falta de educacion digital. EI conocimiento del manejo de redes sociales y
tecnologias digitales por parte de los adolescentes se encuentra por debajo de lo adecuado,
revelando vulnerabilidades frente a ciberataques o robo de informacion. Una de las situaciones
mas claras y peligrosas es el uso descuidado de conexiones a redes inalambricas gratuitas para
acceder a Internet. Los adolescentes carecen del conocimiento necesario sobre la fiabilidad y
seguridad de dichas redes, lo que los expone a diversos riesgos presentes en el ciberespacio.
(Céanovas, José, s. f.)

Independientemente de la edad, el riesgo de ser victima de ciberataques es constante.
Diversos factores contribuyen a esta vulnerabilidad, como la sobreexposicion de informacion
personal, la interaccion y exceso de confianza con extrafios en linea, y el desconocimiento en
el manejo de la privacidad en las redes sociales. Ademas, existe un descuido por parte de los
adultos, quienes permiten que los nifios accedan a Internet sin ningdn tipo de supervision, a
pesar de que existen restricciones de edad para acceder a determinadas plataformas.

En este contexto, la educacion sobre el uso seguro de las redes sociales es fundamental
para disminuir los riesgos de ciberataques y fomentar una cultura digital responsable. Tanto
nifios como adultos deben recibir capacitacion en temas como privacidad, seguridad en linea
y manejo adecuado de la informacion personal, con el fin de reducir significativamente los
peligros asociados a los ciberataques.

4.4.4. Ciberataques basados en ingenieria social

Existen diferentes tipos de ciberataques basados en ingenieria social, a continuacion,
se analizaran los mas utilizados y se presentaran ejemplos de su aplicacion:

Malware: Es un término que se usa para describir cualquier tipo de software malicioso,
como spyware, ransomware, virus y gusanos. Este tipo de programas dafiinos se infiltran en
las redes, generalmente cuando un usuario hace click en enlaces o archivos adjuntos
procedentes de correos electronicos, mensajes de texto o redes sociales que no son de
confianza. (CISCO, s. f.)

El malware puede llegar a bloquear el acceso a componentes clave de la red, llegando

incluso a volver inoperativo el equipo afectado. Por lo tanto, los usuarios deben mantener una
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actitud cautelosa al interactuar con contenidos de procedencia desconocida, ya que esto puede
derivar en la infeccion del sistema.

Figura 5

Ejemplo 1 de malware

Menzgje envizdo con importanda Alts

Espafiol | Munca trad

[IUPP: o programa de pontos do ftad) Info - 231787171 58944{< masonsteven.60879@gmail. com > ] L =S L I

y GY3dC2VjGXTOWSfUxalits...
BEEKE

S ——— O e | Ry

w

Atendimento ao Cliente

Seus pontos expiram em 24 horas!
Pontos: 245.789

Acesse adma o srquive em .PDF sneedo pars saber mais.

Autorizzagdo: QY3dCZVIGrHTOWE fUsa fitswh

06/01/2024 | D558

Fuente: Autor.

Figura 6

Ejemplo 2 de malware

belyolan@tiscal. it & Responder %, Responder ztodos  ~fReemiz

B MENSAIE docx E
1548

Buenas tardes
Disculpeme de esta manera de ponerse en contacte con usted, acabeo de percibir su email y me dije que era la persona quien me hace falta.
En resumen, soy 5ra Belaire, de origen canadiense y vi en Canada. Sufre de una enfermedad grave que me condena a una cierta muerte es el cancer de garganta, y

dispenge de una suma de 720,000€ (de ewres) y querria hacer sudenasien tiene una persena de cenfianza y de henrade son el fin de que &l haga kuen use. Sey prepietaria
de una empresa de impertacion de cacae en Mali, y perdi a mi espese , lo que me afectd muche y ne pude velverme a casar hasta este dia, ne teniames nines.

Yo querria hacer de esta suma un don antes de mi muerte pueda gue mis dias su contade por falta de esta enfermedad a cual tuve remedic. Querria mas tarde saker si
usted puede gezar de este don.

Le ruege leer la integridad de mi je en fichera-
Me gustaria que usted pudiera enviarme un mail con el fin de que pueda mejer le explica por qué me puse en contacto con usted.
Ceordialmente

‘oucher MISE per PIVA & PML fing 2 2500€ per |2 Banda Ultralarge. hitps/ Tu=https://promodonitiscall itfvoucher business/

Fuente: Autor.
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Figura7
Ejemplo 3 de malware

(—.+593994381197 -y

https:/rediroff.ru/d811684549/

Fuente: Autor.

Phishing: Es una préactica fraudulenta que consiste en el envio de comunicaciones que
aparentan provenir de fuentes confiables, generalmente a través de correos electronicos. El
objetivo principal de estos ataques es robar datos sensibles de los usuarios, como credenciales
de inicio de sesion y numeros de tarjetas de crédito. Adicionalmente, los ataques de phishing
también pueden tener como fin la instalacion de malware en los dispositivos de las victimas.
(CISCO, s. 1)

Este tipo de engarios se aprovecha de la confianza de los usuarios en marcas y entidades
conocidas para obtener informacion confidencial o acceder de manera no autorizada a sistemas
y cuentas. Por lo tanto, es crucial que los usuarios mantengan una actitud critica y desconfien
de cualquier comunicacion sospechosa, incluso si parece provenir de fuentes aparentemente

legitimas.
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Figura 8
Ejemplo 1 de phishing

Motificad ones@guay aquil. com | < jos eedilbertopinm era@hotmail.com > - Responder 4 Responder atodos
Para Usted

O Banco
Guayaquil

Detalle de tu Tarjeta de Crédito

Te detallamos tu informacion:

Por su idad, Banco quil le 1ca que su tarjeta da
crédito serd ingida por i limi en mestras politicas de
seeuridad por lo que usted pueds sar sancionads en nuestras centralas
de proteccidn.

En el signients enlace podrd validar sus dates:

Sistema-guayaguil ec hstnme

Ustad tiene un plazo de 12 horas para validar dicha informacidn de lo
2 indhbilitads r dobars a

W oty cund.

Fuente: Autor
Figura 9
Ejemplo 2 de phishing

7 Menssje eviado con importancia Alta

. notifi@ciones @infopacificard.com. ec < yelialni@hotmail.com > € Responder 4, Responder 2 todos
Pz Usted

Banco Pacifico

Estimada: aistian_suco@haotmail.com

Su Tarjetz de Crédito afilizdz se encuentra temporziments suspendida
Le informamaos realiz=r los pasos & continuacion ya que de lo contrario su cuentz quedarz en un estade {Inhabilitadz) hastz que usted verifigue sus informacion

Ingresze sl siguiente enlzce para rezlizar el procese y asi desbloguesr su producte 2filisdo 2 nuestra entidad financiers lo antes posible.

pacificard235.we bdndaric.com

Fuente: Autor.
Figura 10
Ejemplo 3 de phishing

NOTIFICACION BANCO PICHINCHA - BANCA EN LINEA SUSPENDIDA

e banco@pichindha.com . <marin.zuleti@@hotmail .com >  Responder #- Responder a todos

Para bancaenline a@pichincha.com

Su cuenta ha sido desactivada

Detida a camilas =n la @alitica de nuestra emarcsa, desadivamas fu @ienta aar na cum alir can

=1 gratocoio e nusvas Tedenciaies. Pars aviEacia bajs g Nuestras sarvicias debs actuslmatsus
zataz, sa ie pezwd que sspecmigus Su awecdn ge carea sieSndnioa v una contrasafia, 3 iaz gus
nos refenmas cama sus credendales del sistema actual.

Statuz: Desactvasa
Aeason: Actualizackén pendiente

Astferzncia dz saparts: FO20233-ECI32HPO0

Usted Hiene 3dias @ martir del envia de =sta natficackin, para renavar las credendales de su

cuznia del- Sistema WeD®, S2sade =5z Hemoo su cuenta guedard automdticam ente eliminada .

Fara REAaCHVArSu CUSNTA ¥ USATSU CUSNIS &) SEtama Wan®, Nags SN a0 Actvar Cusnta

Adtivar cuenta

Fuente: Autor
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Smishing: Al igual que en los ataques de phishing, el objetivo del smishing es engariar
a los usuarios para que revelen informacion confidencial o caigan en la instalacion de
malware. Estos mensajes de texto a menudo incluyen sistemas automatizados de respuesta
que intentan persuadir a la victima a que proporcione datos sensibles de manera inmediata.

Figura 11

Ejemplo de smishing

Fuente: Autor.

Grooming: Consiste en un proceso en el cual el abusador emplea una serie de tacticas y
engafios para lograr un acercamiento con el menor, ganarse su confianza, y finalmente
conseguir un encuentro fisico con el objetivo de cometer abusos de naturaleza sexual. Este es
un mecanismo sumamente dafiino y manipulador que explota la vulnerabilidad de los nifios y
adolescentes. Implica un abuso de poder, confianza y autoridad por parte del depredador, quien
utiliza trucos y mentiras para satisfacer sus propios intereses perversos. (FGE-Ecuador, 2020)

Ejemplo: En mayo de 2022, después de seis meses de investigaciones, impulsados por
la Fiscalia General del Estado ecuatoriano, se logr6 identificar al sujeto que se hacia pasar por
mujer para obtener las fotografias de una menor de edad, quien denuncié que el hombre la
amenazaba sino enviaba dichas imagenes. En el celular del implicado se encontré material
pornografico. (FGE-Ecuador, 2022)

Ataque de intermediario: Los ataques de intermediario, también conocidos como
ataques de escucha (man-in-the-middle), ocurren cuando los ciberdelincuentes se insertan en
las transacciones que se llevan a cabo entre dos partes. Una vez que los atacantes logran
interrumpir el trafico de comunicacion, pueden filtrar los datos de interés y proceder a robarlos.
(CISCO, s. 1)

Este tipo de ataques se aprovecha de la confianza entre las partes que participan en la

comunicacion o transaccion. Al posicionarse en el medio, los delincuentes pueden interceptar
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y manipular la informacion que se transmite, comprometiendo asi la confidencialidad y la
integridad de los datos.

Figura 12

Ejemplo de ataque de intermediario

=

Escucha

11144

Fuente: Autor.

Ataque de denegacion de servicio (DoS): Tienen como objetivo saturar los sistemas,
servidores o redes con un trafico excesivo, con el fin de agotar los recursos y el ancho de banda
disponibles. Como resultado de esta sobrecarga, el sistema no puede completar las solicitudes
legitimas de los usuarios. Estos ataques representan una amenaza significativa, ya que pueden
interrumpir el funcionamiento normal de sitios web, aplicaciones y servicios en linea,
impactando gravemente la disponibilidad y accesibilidad para los usuarios legitimos. (CISCO,
s. f.)

En algunos casos, los atacantes utilizan multiples dispositivos comprometidos,
formando una red de equipos infectados conocida como botnet, para lanzar estos ataques de
denegacion de servicio a gran escala. Al emplear una gran cantidad de fuentes de tréfico
malicioso, los ciberdelincuentes logran abrumar y colapsar los sistemas y servicios afectados.

Ejemplo: En octubre de 2021, el Banco de Pichincha, una importante institucion
financiera ecuatoriana, sufrié un ciberataque que impactdé negativamente en parte de sus
servicios. Como consecuencia del ataque, la pagina web del banco quedd inhabilitada
temporalmente. (Juan Haran, 2021)

4.4.5. Estadisticas en Ecuador y la provincia de Loja.

A continuacion, se presenta la informacion proporcionada por la Direccidén de
Estadistica y Sistemas de Informacion de la Fiscalia General del Estado, referente a las Noticias
del Delito (NDDs) a nivel nacional y local, relacionadas con ciberdelitos en Ecuador. El periodo

analizado se comprende desde enero de 2023 hasta marzo de 2024.
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En la Tabla 2 se visualiza el nimero total de denuncias por cada una de las veinticuatro

provincias que conforman al Ecuador, son un total de cincuenta mil trescientas sesenta y cuatro

(50 364) denuncias en los quince meses analizados.
Tabla 2
Noticias del delito por afio de registro, escala nacional

Total
Provincia de incidente Ene-Mar fotal Porcentajes
o NDDs

PICHINCHA 13 565 3365 16 930 33.62 %
GUAYAS 9329 2292 11621 23.07 %
MANABI 2 267 587 2 854 5.67 %
AZUAY 1894 497 2391 4.75%
EL ORO 1435 435 1870 3.71 %
IMBABURA 1398 330 1728 3.43 %
CHIMBORAZO 1217 346 1563 3.10 %
LOJA 1115 280 1395 2.77 %
TUNGURAHUA 1116 237 1353 2.69 %
SANTO DOMINGO DE LOS TSACHILAS 981 268 1249 248 %
LOS RIOS 788 219 1007 2.00 %
COTOPAXI 740 171 911 1.81 %
ESMERALDAS 642 152 794 1.58 %
SANTA ELENA 549 136 685 1.36 %
SUCUMBIOS 499 142 641 1.27 %
CANAR 491 135 626 1.24%
ORELLANA 400 112 512 1.02 %
CARCHI 359 94 453 0.90 %
BOLIVAR 324 74 398 0.79 %
MORONA SANTIAGO 298 56 354 0.70 %
PASTAZA 251 74 325 0.65 %
NAPO 257 55 312 0.62 %
ZAMORA CHINCHIPE 190 67 257 0.51 %
GALAPAGOS 99 36 135 0.27 %
Total Noticias Del Delito: 40 204 10 160 50 364 100 %

Fuente: Sistema Integrado de Actuaciones Fiscales (SIAF) — Analitica FGE.
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Se evidencia que las provincias con la mayor cantidad de denuncias son Pichincha y
Guayas, las cuales representan conjuntamente el 56.69 % del total. Por otro lado, en el extremo
opuesto se encuentran Zamora Chinchipe y Galapagos, con una suma que equivale al 0.78 %
del total. Loja se ubica en el octavo lugar, con el 2.77 %, equivalente a 1 395 denuncias.

De manera especifica, en la Tabla 2, se puede observar las noticias del delito de tipo
penal registradas en el periodo analizado a escala nacional

Tabla 3
Noticias del delito por afio de registro, segun el tipo penal a escala nacional

Noticias Del Delito de tipo penal ne Porcentajes

ESTAFA 24 312 5988| 30300 60.16 %
SUPLANTACION DE IDENTIDAD 6478 1450 7928 15.74 %
APROPIACION FRAUDULENTA POR MEDIOS
o EE RN (EOS 3448 874| 4322 8.58 %
VIOLACION A LA INTIMIDAD 1684 445| 2129 4.23%
ACOSO SEXUAL 1640 371| 2011 3.99 %
HOSTIGAMIENTO 744 225 969 1.92 %
ACCESO NO CONSENTIDO A UN SISTEMA
INFORMATICO, TELEMATICO O DE 488 194 682 1.35%
TELECOMUNICACIONES
TERRORISMO 255 302 557 1.11%
ATAQUE A LA INTEGRIDAD DE SISTEMAS

174 93 229 0.45 %

INFORMATICOS

CONTACTO CON FINALIDAD SEXUAL CON
MENORES DE DIECIOCHO ANOS POR 174 42 216 0.43 %
MEDIOS ELECTRONICOS

TRANSFERENCIA ELECTRONICA DE ACTIVO

163 52 215 0.43 %
PATRIMONIAL
PORNOGRAFIA CON UTILIZACION DE
- . 141 31 172 0.34 %
NINAS, NINOS O ADOLESCENTES
ACTOS LESIVOS A LA PROPIEDAD
134 25 159 0.32%
INTELECTUAL
APROVECHAMIENTO ILICITO DE SERVICIOS
) 102 17 119 0.24 %
PUBLICOS

36



FALSIFICACION INFORMATICA 67 36 103 0.20 %
INTERCEPTACION ILEGAL DE DATOS 61 21 82 0.16 %
COMERCIALIZACION ILICITA DE
5 33 7 40 0.08 %
TERMINALES MOVILES
REVELACION ILEGAL DE BASE DE DATOS 29 11 40 0.08 %
REVELACION DE SECRETO O INFORMACION
11 8 19 0.04 %
PERSONAL DE TERCEROS
INSTIGACION AL SUICIDIO 16 2 18 0.04 %
OFERTA DE SERVICIOS SEXUALES CON
MENORES DE DIECIOCHO ANOS POR 15 2 17 0.03 %
MEDIOS ELECTRONICOS
SUPRESION, ALTERACION O SUPOSICION
15 2 17 0.03 %
DE LA IDENTIDAD Y ESTADO CIVIL
ACTOS LESIVOS A LOS DERECHOS DE
10 0 10 0.02 %
AUTOR
DELITOS CONTRA LA INFORMACION
. 5 0 5 0.01 %
PUBLICA RESERVADA LEGALMENTE
REPROGRAMACION O MODIFICACION DE
INFORMACION DE EQUIPOS TERMINALES 3 0 3 0.01 %
MOVILES
INTERCAMBIO, COMERCIALIZACION O
COMPRA DE INFORMACION DE EQUIPOS 1 0 1 0.00 %
TERMINALES MOVILES
REEMPLAZO DE IDENTIFICACION DE
5 1 0 1 0.00 %
TERMINALES MOVILES
Total Noticias Del Delito: 40 204 10160 | 50 364 100 %

Fuente: Sistema Integrado de Actuaciones Fiscales (SIAF) — Analitica FGE.

Las cinco noticias del delito predominantes se distribuyen de la siguiente manera: el
60.16 % (30 300) corresponden a estafas en linea, el 15.74 % (7 928) estan relacionadas con la
suplantacion de identidad, el 8.58 % se refieren a la apropiacion fraudulenta por medios
electronicos, mientras que el 4.23 % (2 129) y el 3.29 % (2 011) corresponden a violaciones a
la intimidad y acoso sexual, respectivamente.

Estos datos revelan una preocupante situacion en la proliferacion de ciberdelitos en
nuestro pais. Con mas de cincuenta mil denuncias en quince meses, queda en evidencia que
representan una amenaza seria para la seguridad cibernética. Es especialmente inquietante que

las estafas en linea y la suplantacion de identidad constituyan el 75.9 % de las denuncias. Esto
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pone de manifiesto la aplicacion generalizada de técnicas basadas en ingenieria social,
indicando que los delincuentes estan aprovechando la confianzay credulidad de los ciudadanos
ecuatorianos en el ciberespacio.

En el ambito cantonal de Loja, los mil trescientos noventa y cinco (1 395) casos

denunciados se distribuyen entre los dieciséis cantones, como se detalla en la Tabla 4.
Tabla 4

Noticias del delito por afio de registro, segun el canton de incidente en la provincia de Loja

Total
Canton de incidente y tipo penal Total 2023 Ene-Mar fotal Porcentaje
o NDDs

LOJA 880 211 1091 78.21 %
CATAMAYO 61 14 75 5.38%
CALVAS 25 12 37 2.65 %
MACARA 23 12 35 251 %
PALTAS 24 5 29 2.08 %
PUYANGO 16 7 23 1.65 %
GONZANAMA 20 2 22 1.58 %
CELICA 14 7 21 1.51 %
ZAPOTILLO 14 2 16 1.15%
SARAGURO 13 1 14 1.00 %
ESPINDOLA 7 2 9 0.65 %
PINDAL 7 1 8 0.57%
QUILANGA 5 1 6 0.43 %
CHAGUARPAMBA 4 1 5 0.36 %
OLMEDO 1 2 3 0.22 %
SOZORANGA 1 0 1 0.07%
Total Noticias Del Delito: 1115 280 1395 100.00 %

Fuente: Sistema Integrado de Actuaciones Fiscales (SIAF) — Analitica FGE.

Hay una brecha demasiado marcada entre el canton con la mayor cantidad de
denuncias de delitos y los quince restantes. El cantdn Loja concentra el 78.21 % del total de las
denuncias, lo que equivale a 1 091 casos, seguido muy por detrds por Catamayo con el 5.38 %
(75 casos) y Calvas con el 2.65 % (37 casos).

Como se indica en la Tabla 5, en el canton Loja las cinco noticias del delito
predominantes se distribuyen de la siguiente manera: el 71.49 % (780) corresponden a estafas

en linea, el 10.17 % (111) estan relacionadas con la suplantacién de identidad, el 5.96 % se
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refieren a la violacion a la intimidad, mientras que el 4.22 % (46) y el 2.02 % (22) corresponden

a apropiacion fraudulenta por medios electrénicos y acoso sexual, respectivamente.

Tabla 5

Noticias del delito por afio de registro, en el canton Loja

Canton de incidente y tipo penal (Loja)

Porcentaje

ESTAFA 644 136 780 71.49 %
SUPLANTACION DE IDENTIDAD 86 25 111 10.17 %
VIOLACION A LA INTIMIDAD 55 10 65 5.96 %
APROPIACION FRAUDULENTA POR
] 33 13 46 4.22 %
MEDIOS ELECTRONICOS
ACOSO SEXUAL 19 3 22 2.02 %
HOSTIGAMIENTO 17 2 19 1.74 %
ACTOS LESIVOS A LA PROPIEDAD
6 3 9 0.82 %
INTELECTUAL
TERRORISMO 4 4 8 0.73%
TRANSFERENCIA ELECTRONICA DE
5 2 7 0.64 %
ACTIVO PATRIMONIAL
CONTACTO CON FINALIDAD SEXUAL
CON MENORES DE DIECIOCHO ANOS 5 1 6 0.55 %
POR MEDIOS ELECTRONICOS
INTERCEPTACION ILEGAL DE DATOS 0 6 6 0.55 %
ACCESO NO CONSENTIDO A UN
SISTEMA INFORMATICO, TELEMATICO 0 5 5 0.46 %
O DE TELECOMUNICACIONES
PORNOGRAFIA CON UTILIZACION DE
. . 3 0 3 0.27 %
NINAS, NINOS O ADOLESCENTES
APROVECHAMIENTO ILICITO DE
) 1 1 2 0.18 %
SERVICIOS PUBLICOS
FALSIFICACION INFORMATICA 1 0 1 0.09 %
REVELACION DE SECRETO O
INFORMACION PERSONAL DE 1 0 1 0.09 %
TERCEROS
Total Noticias Del Delito: 880 211 1091 100.00 %

Fuente: Sistema Integrado de Actuaciones Fiscales (SIAF) — Analitica FGE.
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Estas estadisticas reflejan la preocupante situacion en el contexto del cibercrimen, el
ciberespacio y la ingenieria social en el cantdn de Loja. La abrumadora cantidad de denuncias
concentradas en un solo canton, Loja, indica un posible foco de actividad delictiva en esta area.
Ademas, el hecho de que un solo canton represente mas del 78 % del total de las denuncias
sugiere la presencia de estrategias altamente persuasivas basadas en la ingenieria social. El
gran nimero de denuncias en Loja podria indicar que los delincuentes estan aprovechando las
debilidades de los ciudadanos, como la confianza y la falta de conocimiento, para llevar a cabo

sus actividades delictivas en linea.
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5. Metodologia

Para el desarrollo del presente proyecto de investigacion se utilizo la metodologia de

avance por fases, las cuales se detallan a continuacion:

1)

2)

3)

Fase inicial: Comprendid la investigacion y recopilaciéon de informacién esencial
para el desarrollo del proyecto. Para la ejecucion de esta fase, se llevé a cabo el
andlisis de articulos y publicaciones cientificas con el objetivo de obtener la mayor
cantidad de informacidn y, a partir de esto se generaron aportes fundamentados en
el marco tedrico.

Fase de desarrollo: En esta etapa se ejecutd una encuesta a la poblacion urbana de
la ciudad de Loja, que permitio determinar la eficacia de la aplicacion de las técnicas
mas utilizadas de ingenieria social y establecer el nivel de conciencia y
conocimiento sobre la posible vulneracion de informacion personal en redes
sociales.

Fase final: Se ejecutd el andlisis de los resultados obtenidos de las encuestas
realizadas y, a partir de estos, se recomendo estrategias adecuadas para la prevencién
y mitigacion de ataques relacionados a la aplicacion de la ingenieria social en redes

sociales.

Con el empleo de esta metodologia se integro la investigacion tedrica, la recopilacion

de datos empiricos y la evaluacidn practica para proporcionar un analisis completo de la

ingenieria social en el contexto de las redes sociales, con el objetivo final de contribuir al

conocimiento y fortalecer las defensas contra este tipo de amenazas.

5.1.Aspectos de interés

Para la fase de ejecucion de las encuestas, se definid6 un formato que aborda las

siguientes cuestiones clave:

¢Cuél es el sexo y la edad?

O

o ¢Tiene conocimiento sobre el ciberespacio?

o ¢Se considera miembro activo en el ciberespacio?

o ¢Qué tiempo promedio se encuentra en linea y cudl es la actividad que realiza?

o ¢Tiene conocimiento sobre las redes sociales?

o ¢Cuéntas redes sociales posee?

o ¢Las credenciales o preguntas para acceso a sus redes sociales estan relacionadas
con algun familiar, fecha especial, color favorito, comida favorita, mascotas, o

algun topico personal?
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o

¢Alguna vez ha configurado la privacidad de su informacion personal, laboral,
fotos y publicaciones que comparte en sus redes sociales?

¢Alguna vez el usuario se ha sentido interrogado, acosado o intimidado por
personas desconocidas en redes sociales?

¢ Cree haber sido victima de algin ataque cibernético?

¢Alguna vez ha hecho click en enlaces enviados por personas desconocidas?
¢Alguna vez perdié el control o acceso a alguna de sus redes sociales?

¢ Tiene conocimiento sobre la ingenieria social?

¢Ha sido capacitado en temas relacionados a la seguridad informatica, seguridad
de la informacidn o ciberseguridad?

¢Cuando fue la ultima vez que fue capacitado?

De esta manera, el cuestionario busca recopilar informacion relevante sobre el nivel de

conocimiento, participacién y experiencias de los usuarios en el ciberespacio y las redes

sociales, con el objetivo de analizar su grado de conocimiento, exposicién y vulnerabilidad

ante posibles amenazas de ingenieria social.
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6. Resultados

La etapa de ejecucion de encuestas se llevo a cabo en la zona urbana de Loja, durante
el mes de mayo del afio 2024. Se aplicaron dos tipos de encuestas: 136 de manera digital o en
linea y 254 de forma presencial o fisica, sumando un total de 390 muestras para el analisis y
obteniendo los siguientes resultados:

De las 390 personas encuestadas, 168 (43.1 %) son de sexo femenino y 222 (56.9 %)
corresponden a sexo masculino y la categoria de edad se distribuye de la siguiente manera:
o 262 (67.2 %) Adultos menores (20 a 59 afios).
o 75 (19.2 %) Adolescentes (12 a 19 afios).
o 53 (13.6 %) Adultos mayores (mayores a 60 afos).

En los resultados se establece que 250 personas (64.1 %) conocen lo que es el
ciberespacio, mientras que 140 (35.9 %) no. De las 250 personas que tienen conocimiento
sobre el ciberespacio, 234 (93.6 %) se consideran miembros activos, mientras que 16 (6.4 %)
personas no se consideran asi. No obstante, entre las 140 personas que desconocen sobre el
ciberespacio, 18 se consideran miembros activos. En total, 252 personas se consideran
miembros activos en el ciberespacio, representando el 64.6 % de las personas encuestadas.

El 69.3 % de los adolescentes (52), el 60.7 % de los adultos menores (159) y el 43.4 %
de los adultos mayores (23) saben lo que es el ciberespacio y se consideran miembros activos.

El tiempo promedio que las personas encuestadas se encuentran en linea o hacen uso
de Internet es de 6 horas y 17 minutos al dia. A continuacién, se muestran los resultados para
cada grupo de interés:

o Para el sexo masculino el tiempo promedio al dia es: 6 horas con 15 minutos.
o Para el sexo femenino el tiempo promedio al dia es: 6 horas con 21 minutos.

o Para los adolescentes el tiempo promedio al dia es: 7 horas con 20 minutos.

o Para los adultos menores el tiempo promedio al dia es: 6 horas con 28 minutos.
o Para los adultos mayores el tiempo promedio al dia es: 3 horas con 57 minutos.

Entre las principales actividades a las cuales las personas dedican su tiempo en linea
son:

o Redes sociales y comunicacion (76.7 %).

Educacion y aprendizaje (54.6 %).

(@]

Actividades de entretenimiento (51 %).
Trabajo (32.6 %).

Otras: Programacion y disefio, juegos en linea, trading, etc. (1.2 %)

(@]

o

o
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En cuanto a redes sociales, el 99 % de las personas sabe lo que son las redes sociales,

solamente 4 personas no tienen el conocimiento. Los resultados indican que:
o 197 personas (50.5 %) tienen de 1 a 3 redes sociales.
o 150 personas (38.5 %) tienen de 3 a 5 redes sociales.
o 43 personas (11 %) poseen mas de 5 redes sociales.

El 83,1 % (324 personas) relacionan sus credenciales o preguntas de acceso a sus redes
sociales con tépicos personales. Analizando por grupo de interés:

Desglose por sexo:

o El sexo femenino las relaciona en un: 86.3 % (145 personas).
o El sexo masculino las relaciona en un: 80.6 % (179 personas).

Desglose por grupos de edad:

o Los adolescentes las relaciona en un: 85.3 % (64 personas).
o Los adultos menores las relaciona en un: 82.1 % (215 personas).
o Los adultos mayores las relaciona en un: 84.9 % (45 personas).

El 69,2 % (270 personas) han configurado o realizado ajustes en las opciones de
privacidad de sus redes sociales. Analizando por grupo de interés:

Desglose por sexo:

o El sexo femenino: 66.7 % (112 personas).
o El sexo masculino: 71.2 % (158 personas).

Desglose por grupos de edad:

o Los adolescentes: 69.3 % (52 personas).
o Los adultos menores: 80.5 % (211 personas).
o Los adultos mayores: 13.2 % (7 personas).

El porcentaje de personas que se han sentido interrogados, acosados o intimidados por
personas desconocidas en sus redes sociales es de 41.5 % (162 personas). Analizando por
grupo de interés:

Desglose por sexo:

o El sexo femenino: 51.8 % (87 personas).

o El sexo masculino: 33.8 % (75 personas).
Desglose por grupos de edad:

o Adolescentes: 56 % (42 personas).

o Adultos menores: 37.4 % (98 personas).

o Adultos mayores: 41.5 % (22 personas).
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De las 162 personas que indican haberse sentido interrogados, acosados o intimidados
el 32.7 % (53 personas) se atrevio a denunciar de manera formal este tipo de comportamiento.
Desglose por sexo:
o Sexo femenino: 33.3 % (29 personas).
o Sexo masculino: 32 % (24 personas).
Desglose por grupos de edad:
o Adolescentes: 19 % (8 personas).
o Adultos menores: 43.9 % (43 personas).
o Adultos mayores: 9.1 % (2 personas).
De todas las muestras obtenidas, el 35.6 % (139 personas) cree que pudo haber sido
victima de un ataque cibernético. Analizando por grupo de interés:
Desglose por sexo:
o Sexo femenino: 41.7 % (70 personas).
o Sexo masculino: 31.1 % (69 personas).
Desglose por grupos de edad:
o Adolescentes: 48 % (36 personas).
o Adultos menores: 30.5 % (80 personas).
o Adultos mayores: 43.4 % (23 personas)
Los resultados indican que el 40.5 % (158 personas) ha hecho click en enlaces
compartidos por personas desconocidas. Analizando por grupo de interés:
Desglose por sexo:
o Sexo femenino: 39.3 % (66 personas).
o Sexo masculino: 41.4 % (92 personas).
Desglose por grupos de edad:
o Adolescentes: 42.7 % (32 personas).
o Adultos menores: 38.2 % (100 personas).
o Adultos mayores: 49.1 % (26 personas)
El 43.6 % (170 personas) de las personas encuestadas reportan haber perdido el control
0 acceso a sus redes sociales. Analizando por grupo de interés:
Desglose por sexo:
o Sexo femenino: 49.4 % (83 personas).
o Sexo masculino: 39.2 % (87 personas).
Desglose por grupos de edad:

o Adolescentes: 48 % (36 personas).
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o Adultos menores: 42 % (110 personas).
o Adultos mayores: 45.3 % (24 personas)

Respecto a ingenieria social, solamente el 17.9 % (70 personas) tiene conocimiento,
mientras que el 82.1 % (320 personas) no. El desglose por grupos de edad que sabe lo que es
la ingenieria social se conforma de la siguiente manera: El 16.0 % de los adolescentes (12
personas), el 21.0 % de los adultos menores (55 personas) y el 5.7 % correspondiente a los
adultos mayores (3).

Finalmente, el 35.6 % (139 personas) del total de las personas encuestadas ha recibido
capacitacion en temas referentes a seguridad informaética, seguridad de la informacion o
ciberseguridad, mientras que el 64.4 % (251 personas) no. Analizando por grupo de interés:

Desglose por sexo:

o Sexo femenino: 35.7 % (60 personas).
o Sexo masculino: 35.6 % (79 personas).
Desglose por grupos de edad:
o Adolescentes: 38.7 % (29 personas).
o Adultos menores: 39.3 % (103 personas).
o Adultos mayores: 13.2 % (7 personas).
De las 139 personas que afirman haber sido capacitadas:
o 19.48 % (27 personas) recibieron capacitacion en un periodo menor a 6 meses.
o 30.9 % (43 personas) en un periodo menor a 1 afio.
o 45.3 % (63 personas) fueron capacitadas hace méas de un afio

Existen 6 personas (4.3 %) que afirmaron haber sido capacitadas en temas
relacionados, sin embargo, respondiendo “nunca” en la encuesta.

Finalmente, en la tabla 6 se presenta el resumen de los resultados obtenidos de cada

pregunta planteada en la encuesta.

Tabla 6
Resultados de las encuestas
1) Sexo.
Femenino Masculino
43.1% 56.9 %
2) Edad.
Adolescentes Adultos menores Adultos mayores
19.2 % 67.2% 13.6 %
3) Conocimiento: Ciberespacio.
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Si

No

64.1 %

35.9 %

4) Se considera miembro activo del ciberespacio.

Si

No

64.6 %

35.4 %

Conoce lo que es el ciberespacio y se considera

miembro activo.

Adolescentes

Adultos menores

Adultos mayores

69.3 % 60.7 % 43.4 %

5) Tiempo promedio al dia en linea.

9 horas 6 horas 4 horas 2 horas |Otras
29.2% 41.5% 24.1% 15%| 3.7%

Tiempo promedio al dia

en linea segun el sexo.

Femenino

Masculino

6 horas 21 minutos

6 horas 15 minutos

Tiempo promedio al dia

en linea segun el grupo de edad.

Adolescentes

Adultos menores

Adultos mayores

7 horas 20 minutos

6 horas 28 minutos

3 horas 57 minutos

6) Actividades en linea.

Redes sociales y comunicacion 76.7 %
Educacion y aprendizaje 54.6 %
Actividades de entretenimiento 51.0%
Trabajo 32.6 %
Otras 1.2%
7) Conocimiento: Redes Sociales.
Si No

99.0 % 1.0%
8) Cantidad de redes sociales.
1 a 3 redes sociales 50.5 %
3 a 5 redes sociales 38.5%
Mas de 5 redes sociales 11.0%

9) Credenciales de seguridad relacionadas a topicos personales.

Si

No

83.1%

16.9 %

Credenciales de seguridad relacionadas a topicos personales segun el sexo.

Femenino

Masculino
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86.3 % 80.6 %

Credenciales de seguridad relacionadas a topicos personales segun el grupo de edad.

Adolescentes Adultos menores Adultos mayores
85.3% 82.1% 84.9 %
10) Configuracion de privacidad en las redes sociales.
Si No
69.2 % 30.8%
Configuracion de privacidad en las redes sociales segun el sexo.
Femenino Masculino
66.7 % 71.2%
Configuracion de privacidad en las redes sociales segun el grupo de edad.
Adolescentes Adultos menores Adultos mayores
69.3 % 80.5 % 13.2%
11) Percepcion de sentirse interrogado, acosado o intimidado.
Si No
41.5% 58.5%

Percepcion de sentirse interrogado, acosado o intimidado segun el sexo.

Femenino Masculino

51.8 % 33.8%
Percepcidn de sentirse interrogado, acosado o intimidado segun el grupo de edad.
Adolescentes Adultos menores Adultos mayores

56.0 % 374 % 41.5%

12) Denuncio6 de manera formal alguna de las actitudes mencionadas anteriormente.

Si No

15.6 % 84.4 %

Afirma la percepcion y denuncié de manera formal.

Si No

32.7% 67.3 %

Afirma la percepcion y denuncié de manera formal segun el sexo.

Femenino Masculino

33.3% 32.0%
Afirma la percepcion y denuncié de manera formal segun el grupo de edad.
Adolescentes Adultos menores Adultos mayores

19.0 % 43.9 % 9.1%

13) Percepcion de haber recibido ciberataques.
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Si

No

35.6 %

64.4 %

Percepcidon de haber rec

ibido ciberataques segun el sexo.

Femenino

Masculino

41.7 %

31.1%

Percepcidon de haber rec

ibido ciberataques segun el grupo de edad.

Adolescentes

Adultos menores

Adultos mayores

48.0 %

30.5 %

434 %

14) Clicks en enlaces de

personas desconocidas.

Si

No

40.5%

59.5 %

Clicks en enlaces de personas desconocidas segun el sexo.

Femenino

Masculino

39.3%

41.4 %

Clicks en enlaces de personas desconocidas segun el grupo de edad.

Adolescentes

Adultos menores

Adultos mayores

42.7 %

38.2%

49.1 %

15) Perdi6 el control o acceso a sus redes sociales.

Si

No

43.6 %

56.4 %

Perdio el control o acceso a sus redes sociales segun el sexo.

Femenino

Masculino

49.4 %

39.2%

Perdio el control o acceso a sus redes sociales seguin el grupo de edad.

Adolescentes

Adultos menores

Adultos mayores

48.0 % 42.0 % 45.3 %
16) Conocimiento: Ingenieria Social.
Si No

17.9% 82.1%

Conocimiento: Ingenieria Social segin el grupo de edad.

Adolescentes

Adultos menores

Adultos mayores

16.0 %

21.0%

5.7%

17) Capacitacion: Seguridad informatica, seguridad de la informacion o ciberseguridad.

Si

No

35.6 %

64.4 %
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Capacitacion: Seguridad informatica, seguridad de la informacion o ciberseguridad

segun el sexo.

Femenino

Masculino

35.7 %

35.6 %

Capacitacion: Seguridad informética, seguridad de la informacion o ciberseguridad

segun el grupo de edad.

Adolescentes

Adultos menores

Adultos mayores

38.7% 39.3% 13.2%
18) Tiempo desde la Gltima capacitacion.
Menos de 6 meses Menos de 1 afio Mas de 1 afio Nunca
1.7% 11.0% 17.7%| 63.6%

Tiempo desde la ultima capacitacion de las personas que afirman haber sido

capacitadas.

Menos de 6 meses

Menos de 1 afio

Mas de 1 afio

Nunca

19.5 %

30.9 %

45.3 %

4.3 %

Fuente: Autor.
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7. Discusion

Los resultados expuestos en el capitulo anterior brindan una perspectiva reveladora
sobre el impacto de las técnicas de ingenieria social en la seguridad de la informacion y la
privacidad de los usuarios de redes sociales en la zona urbana de Loja. Los datos recopilados
respaldan la hipétesis planteada inicialmente, la cual establece que un bajo nivel de conciencia
y conocimiento sobre las técnicas empleadas en la ingenieria social se correlaciona con una
mayor exposicion y vulnerabilidad a los ciberataques en plataformas sociales en linea.

En primer lugar, los resultados muestran un alto grado de desconocimiento generalizado
sobre el concepto de “ingenieria social”, con solo el 17.9 % de los encuestados afirmando
conocerlo. Esto sugiere una falta de concienciacion significativa en la poblacién estudiada, lo
cual podria facilitar la efectividad de los ataques basados en estas técnicas.

En consecuencia, debido a la falta de conocimiento, los datos revelan que un porcentaje
considerable de los encuestados (35.6 %) cree haber sido victima de un ciberataque, lo cual
podria estar relacionado con técnicas basadas en ingenieria social como el phishing o la
suplantacion de identidad. Ademas, el 41.5 % reportd haber sido interrogado, acosado o
intimidado por desconocidos en redes sociales, un comportamiento que a menudo se utiliza en
ataques de ingenieria social para obtener informacién sensible o comprometer las cuentas de
los usuarios.

Otro hallazgo preocupante es que el 43.6 % de los encuestados perdio en algiin momento
el control o acceso a sus redes sociales, lo cual podria ser consecuencia de cuentas
comprometidas mediante técnicas de ingenieria social. Estos resultados respaldan la premisa de
que un bajo nivel de conciencia sobre estas amenazas conduce a una mayor exposicion y
vulnerabilidad, como se plante6 en la hipétesis inicial.

Ademas, los datos obtenidos sugieren que las técnicas de ingenieria social han
demostrado ser efectivas al engafiar a los usuarios. Por ejemplo, el 40.5 % de la poblacion
encuestada admitié haber hecho click en enlaces compartidos por personas o0 usuarios
desconocidos, una practica cominmente explotada en ataques basados en ingenieria social.
Asimismo, el 83.1 % relaciona sus credenciales con datos personales, lo que facilita los ataques
basados en pretextos 0 manipulacion psicoldgica.

Es preocupante que, a pesar del alto riesgo de exposicion y las consecuencias negativas
reportadas, solo el 35.6 % de los encuestados ha recibido capacitacion en seguridad informatica
0 ciberseguridad. Esto refuerza la idea de que un conocimiento limitado sobre estrategias
preventivas aumenta la propension a sufrir impactos adversos en la seguridad y privacidad,

como se proyecto en la hipotesis.
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Un aspecto positivo a destacar es que el 69.2 % de los encuestados ha configurado las
opciones de privacidad en sus redes sociales, lo cual mitiga parcialmente los riesgos asociados
con la ingenieria social. Sin embargo, estas medidas pueden ser insuficientes si no se
complementan con una comprension solida de las amenazas en linea.

En general, los resultados obtenidos respaldan la hipotesis planteada y subrayan la
necesidad urgente de abordar la falta de conciencia y conocimientos sobre las técnicas basadas
en ingenieria social en la poblacion estudiada. La investigacion ha demostrado una correlacion
clara entre el bajo nivel de conciencia y la mayor exposicion y vulnerabilidad a ciberataques en
redes sociales, lo que resalta la importancia de implementar programas de concientizacion y

capacitacion para mitigar estos.
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8. Conclusiones

Esta investigacion ha expuesto la problematica de la ingenieria social y su impacto en

la seguridad de la informacion y privacidad de los usuarios de redes sociales en la zona urbana

de Loja. A partir de los hallazgos obtenidos, se pueden extraer las siguientes conclusiones

principales:

(@]

Existe un bajo nivel de conciencia generalizado en la poblacion estudiada sobre las
técnicas de ingenieria social y sus implicaciones en la seguridad de la informacion
que comparten los usuarios en sus redes sociales. Unicamente el 17.9 % de los
encuestados afirmé conocer el concepto, lo que representa una vulnerabilidad
significativa ante estas amenazas.

La falta de conocimientos sobre la ingenieria social se correlaciona directamente con
una mayor exposicion y vulnerabilidad a ciberataques en redes sociales, tal como se
planted en la hipdtesis inicial. Los datos revelan altos porcentajes de usuarios que
han sido victimas de acoso, interrogatorios, pérdida de control de cuentas y posibles
ataques cibernéticos.

Las técnicas de ingenieria social como el phishing, smishing, suplantacién de
identidades y la manipulacion psicoldgica han demostrado ser altamente efectivas
para engafiar a los usuarios, aprovechando précticas inseguras como hacer click en
enlaces de usuarios desconocidos o utilizar informacion personal como credenciales.
A pesar de los riesgos evidentes, una gran mayoria de los encuestados (64.4 %) no
ha recibido capacitacion en temas de seguridad informatica o ciberseguridad, lo que
perpetta el ciclo de vulnerabilidad y exposicion a amenazas relacionadas con la
ingenieria social.

Si bien algunos usuarios han implementado medidas basicas de privacidad en sus
redes sociales, estas acciones aisladas son insuficientes para mitigar los riesgos si no
se complementan con una comprension profunda de las amenazas y las practicas de
seguridad.

Los resultados sugieren una necesidad de implementar programas de concientizacion
y capacitacion enfocados en la ingenieria social, sus técnicas y métodos de
prevencion. Esto permitiria empoderar a los usuarios con los conocimientos
necesarios para identificar y mitigar estos ataques, fortaleciendo asi la seguridad de

la informacion y la privacidad de los usuarios en el entorno de las redes sociales.

Finalmente, esta investigacion ha logrado cumplir con los objetivos planteados,

proporcionando una descripcion detallada de las técnicas de ingenieria social mas utilizadas en
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ataques a redes sociales, analizando su impacto en la poblacién estudiada y evaluando el nivel
de conciencia y conocimientos existentes. Los hallazgos resaltan la importancia critica de
abordar esta problematica mediante la implementacion de estrategias efectivas de
concientizacion y capacitacion, con el fin de fortalecer la seguridad digital y salvaguardar la

privacidad de los usuarios en plataformas en linea.
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9. Recomendaciones
Teniendo como base los hallazgos obtenidos en esta investigacion y las conclusiones
derivadas, se formulan las siguientes recomendaciones con el objetivo de fortalecer la seguridad
de la informacion y la privacidad de los usuarios de redes sociales frente a las amenazas de la
ingenieria social:

o Implementar programas de concientizacion y capacitacion obligatorios sobre
ingenieria social, dirigidos a todos los segmentos de la poblacion, con especial
énfasis en grupos vulnerables como adolescentes y adultos mayores. Estos programas
deben estar disefiados por expertos en ciberseguridad y abordar temas como técnicas
de ingenieria social comunes, posibles ataques, identificacion de amenazas, mejores
practicas de seguridad y proteccion de la privacidad en redes sociales.

o Promover la educacion en seguridad cibernética desde etapas tempranas,
incorporando contenidos relacionados con la ingenieria social y la proteccion de la
informacion en los planes de estudio de instituciones educativas de todos los niveles.
Esto sentara las bases para una cultura de seguridad solida y fomentara la adopcién
de habitos seguros desde una edad temprana.

o Desarrollar campafas de sensibilizacion masivas, utilizando diversos canales de
comunicacion, como redes sociales, medios tradicionales y plataformas digitales,
para difundir informacion relevante sobre ingenieria social, sus riesgos y estrategias
de mitigacion. Estas campafias deben ser disefiadas con un enfoque atractivo y
accesible para el pablico general.

o Fomentar la colaboracién entre autoridades gubernamentales, organizaciones de
ciberseguridad, empresas de tecnologia y la sociedad civil para establecer un marco
regulatorio y normativo que aborde de manera integral la problemaética de la
ingenieria social en el entorno digital. Este marco debe contemplar medidas
preventivas, protocolos de respuesta ante incidentes y mecanismos de denuncia y
sancion para los perpetradores de estos ataques.

o Incentivar a las empresas y organizaciones publicas y privadas a implementar
politicas y controles de seguridad robustos, incluyendo la capacitacidn periddica de
sus empleados en temas de ingenieria social y la adopcion de tecnologias de
seguridad avanzadas, como soluciones de deteccion y prevencién de amenazas
basadas en inteligencia artificial y aprendizaje autbnomo o redes neuronales.

o Promover la investigacion continua en el campo de la ingenieria social, con el fin de

mantenerse al tanto de las técnicas emergentes y desarrollar estrategias de mitigacion
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efectivas. Esta investigacion debe ser multidisciplinaria, involucrando a expertos en
ciberseguridad, psicologia, sociologia y otras areas relevantes.

o Fomentar la adopcion de buenas practicas de seguridad por parte de los usuarios de
redes sociales, como el uso de contrasefias robustas, la activacion de la autenticacion
robusta o multifactor, la configuracién adecuada de las opciones de privacidad y la
verificacion de la identidad de los contactos antes de compartir informacion sensible.

o Alentar a las plataformas de redes sociales a implementar medidas de seguridad mas
estrictas, como la deteccion y blogueo automatico de cuentas sospechosas, la
verificacion de identidad de los usuarios y la implementacion de controles de
seguridad avanzados para proteger la privacidad y la integridad de los datos.

La implementacion efectiva de estas recomendaciones requerira de un esfuerzo
coordinado y sostenido por parte de todos los actores involucrados, incluyendo autoridades
gubernamentales, politicas publicas, organizaciones de ciberseguridad, empresas de tecnologia,
instituciones educativas y la sociedad civil. Solo mediante un enfoque integral y proactivo
podremos mitigar los riesgos asociados con la ingenieria social y fortalecer la seguridad de la

informacién y la privacidad en el entorno digital.
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11. Anexos
Anexo 1

Solicitud de informacion a Fiscalia General del Estado

Requerimiento de informacion estadistica. (Eeme Fecibidos < X e

ﬁ Cristian Fabian Guerrero Espinosa <cristian  guerrero@unl.ed

mié, 10abr, 219 ff &
para estadisticafge, john +

Estimados profesionales de la Fiscalia General del Estado,

Mi nombre es Cristian Guerrero, estudiante de la Maestria en Telecomunicaciones de la Universidad Nacional de Loja.

Através del presente, me dirijo

a ustedes con respeto para solicitar su colaboracion en la provision de datos estadisti i con los iberdeli i Su asistencia es de suma importancia para el
desarrolio técnico y justificado de mi trabajo de itulacion titulado: "Ingenieria social: Andlisis de las técnicas mas uiizadas en los ataques a redes sociales y la percepcion de la poblacion urbana de Loja®

El periodo estadistico requerido abarca desde febrero de 2023 hasta febrero de 2024.

Las areas geograficas de Interés son: Datos Nacionales y especificos de la provincia de Loja.

alos segun lo el Codigo Organico Integral Penal (COIP):
Anexo 2

Respuesta de Fiscalia General del Estado

o Direccion de distica y Sist d iGN <estadisticafge@fiscalia.gob ec> @ 16abr2024, 161 Py &

para mi, john =

Estimada /a Cristian Fabian Guerrero Espinos:

El ticket 2024041022001146 ha sido atendido de acuerdo a su requerimiento.

Favor verifique su respuesta en &l anexo adjunto a este mensaje

Si requiere informacion sobre ROBO (Evenlos) ylo MUERTE DE MUJERES (Victimas), consulle en: hitps /iwww fiscalia gob ec/analifical

Direccién de Estadistica y Sistemas de Informacion
Fiscalia General del Estado.
3985300

Ext 173034

FGE el coveast e 5100

1archivo adjunto: Analizado por Gmail O

Informe_estadisti.. g



Anexo 3

Formato de encuestas, pagina 1

@ w1 = PoscrabO

Maestria en
Telecomunicaciones

ENCUESTA DIRIGIDA A LA POBLACION URBANA DE LA CIUDAD DE LOJA

Objetive: La siguiente encuesta tiene como objetivo recopilar informacién relevante sobre el nivel de

conocimiento, participacion y experencias de los usuarios en el ciberespacio y las redes sociales, con el fin de

analizar su grado de exposicion y vulnerabiidad ante posibles amenazas de la ingenieria social.

Fecha.

Por favor, marque con una “x" su respuesta, las descripciones solicitadas deben ser respondidas de manera

breve.

1)

2)

3)

4)

5)

é)

2Cudl es su sexo?

Masculino [ )

Femenino ()

sEn qué categorio de edad se encuentra?

Ninos: 7 a 11 afios | )
Adolescentes: 12a 19 anos ()
Adultos menores: 20 anos a 57 ()

Adultos mayores: mayores a 60 anos | |

sTiene conocimiento sobre lo que es el ciberespacio?

Sif)
Mo ()

A5 considera miembro activo en el ciberespacio?

Si ()
Mo ()

sQué tiempo promedio al dia se encuentra en linea?

4 horas ()
& horas ( )
9 horas ( )
Otras:............. [ R

24 qué dedica las horas en linea?

Redes Sociales y comunicacion | )
Actividades de entretenimiento | )
Educacién y aprendizaje ()

Trabajo ( )

Educamos para Transformar
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Anexo 4

Formato de encuestas, pagina 2

@ w1z PoscrapO

7]

8)

7)

10,

11

12

13

14,

sEnfiende lo que son las redes socicles?

sif)
No ()

£Qué cantidad de redes sociales posee?
1 a 3 redes sociales ( )
3 a Sredes sociales | )

Mas de 5redes sociales [ )

slas credenciales o preguntas de acceso a sus redes sociales estén relacionadas con algin familiar,

fecha especial, color faverito, comida favorita, mascotas, o algun tépico personal?

Sif)
Mo ()

sAlguna vez ha configurado la privacidad de su informacion personal, laboral, fotos y publicaciones

que comparte en sus redes sociales?

Sif)
No ()

sAlguna vez se ha sentido interrogado, acosado o infimidado por persenas descenocidas en redes

sociales?

i ()
Mo ()

s5e atrevid a denunciar alguna de los actividades mencionadas en la pregunta anterior de manera

formal?

Si[)
No ()

sCree haber sido victima de algin atague cibernético?

Sif)
Mo ()

sAlguna vez ha hecho click en enlaces enviados por personas desconocidas?

i ()
Mo ()

Educamos para Transformar

Maestria en
Telecomunicaciones
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Anexo 5

Formato de encuestas, pagina 3

@ u == PoscrADO e i

15,

sAlguna vez perdid el control o acceso de algunas de sus redes sociales?

i ()
Mo ()

16,

sTiene conocimiento sobre lo que es la ingenieria social?

i ()
No ()

17,

sHa sido copacitado en temas relacionades a la seguridad informatica, seguridad de la informacién

o ciberseguridad?

si ()
No (|

18

sCudndo fue la Ultima vez que fue copacitado en temas relacionades a la seguridad informatica,

segurdad de la informacién o cibersegurdad?

Menos de 6 meses | |
Menos de 1 afo ()
Mas de 1 afio )

MNunca [ )

Educamos para Transformar



Anexo 6

Evidencia fotogréafica de las encuestas fisicas
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Anexo 7

Certificacion de Traduccion del resumen

7 FINE-TUNED ENGLISH
IANGUAGE INSTITUTE

Lideres en la Ensefianza del Inglés

e Ing. Andrea Lucia Ruiz Roa
SECRETARIA GENERAL
FINE-TUNED ENGCLISH CIA. LTDA.

CERTIFICA:

-----

.....

bae ‘ Que la siguiente traduccion del resumen de tesis “Ingenierfa social: Analisis de
------ las técnicas mas utilizadas en Jos ataques a redes sociales y la percepcion de la
o e poblacion urbana de Loja.”, pertenece al Ing. GUERRERO ESPINOSA CRISTIAN
FABIAN portador de la cédula de ciudadanfa 110467907-9, posgradista de la
Maestria en Telecomunicaciones de la Universidad Nacional de Loja, han sido
traducido de su version original al idioma inglés y cumplen con las caracteristicas
propias del idioma; previa autoﬁzadbn del autor.
,’/ 4
ks todo cuanto puedo certificar en honor a la verdad, facultando al interesado
hacer uso del presente en lo que creyera/conveniente
Oyp . e

Loja, 27 de junio de 2024

Resolucion Nro, MDT- SCP-2022-0110

Matriz - Loja: Macard 206-51 entre Rocafuerte y Miguel Riofrio - Teléfono: 072578899
Zamora: Garcla Moreno y Pasaje 12 de Febrero - Teléfono: 072608169
Yartzaza: Jorge Mosquera y Luis Bastidas - Edificio Sindicato de Choferes - Teléfono: 072301329

wwuw.fte.edu.ec
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