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1. Titulo

Analisis comparativo entre la seguridad empleada en redes 4G y redes 5G.



2. Resumen

Dada la rapida evolucidn tecnoldgica y el incremento exponencial en el uso de dispositivos
moviles, la seguridad en las redes de comunicacion se ha convertido en un aspecto critico. La
tecnologia 5G ha traido consigo importantes avances en términos de mayores velocidades de
transmision de datos, menor latencia y capacidad de conexion de dispositivos. Sin embargo,
también plantea nuevos desafios en materia de seguridad en comparacion con las redes 4G

existentes.

El presente trabajo tiene como objetivo realizar un analisis exhaustivo de las medidas de
seguridad implementadas en las redes 4G y 5G, identificando sus fortalezas, debilidades y
diferencias clave, evaluando su eficacia frente a amenazas como interceptacion de datos, ataques
de denegacion de servicio y vulnerabilidades de seguridad. Ademas, se analizan los mecanismos
de seguridad implementados para mantener la integridad, disponibilidad y confidencialidad en la
comunicacion movil, garantizando la privacidad de los datos de los usuarios. Al mismo tiempo, se
evalUan las estrategias de mitigacion implementadas y las posibles soluciones de seguridad de las
redes 5G, como es la implementacion de redes definidas por software (SDR) y la virtualizacion de

funciones de red (NFV) que aseguran una mayor proteccion de datos.

Finalmente se pretende proporcionar recomendaciones y medias concretas para mejorar la
seguridad en las implementaciones de redes 5G y su impacto en la proteccion de datos y privacidad
del usuario, a fin de garantizar una transicion segura hacia las redes 5G y proteger la integridad y

privacidad de los datos de los usuarios.

Palabras claves: Confidencialidad, Seguridad Informatica, Privacidad, Vulnerabilidades,
Virtualizacion.



Abstract

Given the rapid technological evolution and the exponential increase in the use of mobile
devices, security in communication networks has become a critical issue. 5G technology has
brought with it significant advances in terms of higher data transmission speeds, lower latency and
device connectivity capabilities. However, it also poses new security challenges compared to
existing 4G networks.

This paper aims to perform a comprehensive analysis of the security measures implemented
in 4G and 5G networks, identifying their strengths, weaknesses and key differences, assessing their
effectiveness against threats such as data interception, denial-of-service attacks and security
vulnerabilities. In addition, the security mechanisms implemented to maintain integrity,
availability and confidentiality in mobile communication are analyzed, guaranteeing the privacy
of user data. At the same time, it evaluates the mitigation strategies implemented and the possible
security solutions for 5G networks, such as the implementation of software-defined networks

(SDR) and network functions virtualization (NFV) that ensure greater data protection.

Finally, it is intended to provide concrete recommendations and measures to improve
security in 5G network implementations and their impact on data protection and user privacy, in
order to ensure a secure transition to 5G networks and protect the integrity and privacy of user
data.

Keywords: Confidentiality, Information Security, Privacy, Vulnerabilities, Virtualization.



3. Introduccioén

El proyecto de investigacién tiene como finalidad realizar un andlisis comparativo de la
seguridad empleada en las redes 4G y 5G. La migracion de las redes 4G a las 5G representa una
transicion tecnoldgica importante en el ambito de las telecomunicaciones. Este cambio no solo
implica mejoras en la velocidad y capacidad, sino también transformaciones significativas en la
arquitectura de red, en las tecnologias subyacentes y la seguridad.

La implementacion de redes 5G afecta no solo a las telecomunicaciones, sino también a
una variedad de sectores, incluidos el 10T, la salud, la industria automotriz y mas. La seguridad de
estas redes es crucial para garantizar la integridad, confidencialidad y disponibilidad de datos
criticos en estas areas.

Las redes 5G presentan desafios Unicos en términos de seguridad, como la conectividad
masiva de dispositivos y la baja latencia. Comprender y analizar estas caracteristicas es esencial
para abordar los riesgos emergentes y garantizar la robustez de las infraestructuras de
comunicacion. La seguridad de las redes 4G y 5G esta estrechamente ligada a la proteccion de la
privacidad de los usuarios y la confidencialidad de la informacion transmitida. El anlisis
comparativo permite evaluar cdmo estas nuevas tecnologias abordan estos aspectos criticos.

Dado que la implementacién de redes 5G es un fendmeno global, entender las diferencias
en las medidas de seguridad entre las generaciones de redes es esencial para empresas, gobiernos
y usuarios en todo el mundo.

La seguridad de las redes 5G es un tema de interés publico. Un analisis comparativo brinda
informacidn accesible y necesaria para aumentar la conciencia publica sobre los riesgos y
beneficios asociados con la evolucion de las redes de comunicacion.

En resumen, el analisis comparativo entre la seguridad en redes 4G y 5G es vital para
entender las implicaciones de esta transicién tecnoldgica, asegurar la integridad de la
infraestructura de comunicacion y prepararse adecuadamente para los desafios y oportunidades

que surgen con las redes 5G.



Objetivos
Objetivo general
Analizar las principales amenazas de la seguridad de las redes 5G comparadas con las
amenazas que actualmente existen en redes 4g para determinar los desafios que seguridad que se

presentan en ambas tecnologias moviles.

Objetivos especificos

e Analizar las amenazas de seguridad en redes 5G y 4G para determinar las brechas
de seguridad existente entre las tecnologias.

e Evaluar la efectividad de las medidas de seguridad existentes en las redes 5G como
la integridad, disponibilidad y la confidencialidad para definir las areas donde se
necesitan mejoras.

e Proponer recomendaciones y medidas concretas para mejorar la seguridad de las
redes 5G y garantizar una mejor seguridad de navegacion al usuario.



4. Marco teorico

En el presente apartado se realizara la revision bibliografica afines a la seguridad empleada en
las redes moviles 4G y 5G que se debe tener en cuenta para poder analizar la presente

investigacion.
4.1.Seguridad de la Informacion

La tecnologia en la actualidad nos permite ser mas productivos y nos permite acceder a una
gran cantidad de informacion con solo dar un click, como trabajar remotamente, acceder a correos
electronicos, realizar compras en linea, verificar nuestro saldo bancario y asi sucesivamente con
muchos aspectos de nuestra vida cotidiana, pero esto también conlleva a estar expuestos a una
cantidad de problemas de seguridad.

La seguridad de la informacién se define como un conjunto de medidas y controles para
proteger la confidencialidad, integridad y disponibilidad de los activos de informacion, asegurando
su tratamiento, gestion y preservacion adecuada desde una perspectiva del ciclo de vida completo.

La seguridad de la informacidn abarca multiples aspectos, como la seguridad de los datos,
la seguridad de las aplicaciones, la seguridad de las redes y comunicaciones, la seguridad fisica y
la seguridad de los recursos humanos. Su objetivo principal es minimizar los riesgos y amenazas
a los que se enfrentan los activos de informacion, asegurando la continuidad del negocio y

cumpliendo con los requisitos legales, normativos y contractuales aplicables (Mufioz, 2021).

4.2.Triada de la seguridad informatica

La seguridad de la informacion debe cumplir con ciertas caracteristicas para que esta sea

eficiente, segun la norma ISO 27001 establece tres aspectos fundamentales como:
4.2.1. Integridad

Los sistemas que manejan la informacion deben asegurarse de que la informacion sea
auténtica, es decir, sin alteraciones o manipulaciones que no hayan sido autorizadas previamente.
El objetivo principal es asegurarse de que los datos se transmitan en un entorno seguro utilizando

protocolos y técnicas para evitar cualquier riesgo potencial.



4.2.2. Confidencialidad

La confidencialidad garantiza que la informacion y los datos recopilados solo sean
accesibles a las personas o entidades autorizadas y que no se compartan sin el permiso adecuado.
Los sistemas de seguridad de la informacion deben asegurarse de que la confidencialidad de la

informacidn nunca se vea comprometida

4.2.3. Disponibilidad

En este sentido, se garantiza que la informacién esté disponible y accesible en todo
momento para todas las personas o entidades autorizadas para su manejo y comprensién. Para
lograr esto, se deben implementar medidas de soporte y seguridad para garantizar el acceso a la

informacion cuando sea necesario y prevenir la interrupcién de los servicios (Toro, 2021).

4.3.Redes Moviles

Una red movil consiste en una red de estaciones base que rodean una celda y envian ondas
de radio desde y hasta los terminales de los usuarios. El principio general de la telefonia se aplica
a las comunicaciones moviles: conectar dos usuarios remotos a través del equipo de red de un
operador de gestion del servicio. Sin embargo, la red movil depende de las transmisiones de radio,
a diferencia de los teléfonos fijos, donde no hay pares de cobre ni fibra dptica. La antena o estacién
base conecta el teléfono mavil del usuario a través del aire con la central del operador, lo que
permite dirigir la comunicacién hacia el dispositivo correspondiente en la red movil, fija o a través
de otras antenas.

El usuario movil debe estar dentro del area de cobertura de una antena para que la
comunicacion sea efectiva. Esta tiene un alcance limitado y cubre una celda, es decir un area
pequenfia, es por ello el nombre red de celdas o red celular que se usa con frecuencia para referirse
a las redes moviles. Los operadores despliegan miles de celdas, cada una equipada con estaciones
base, para cubrir el mayor territorio y garantizar que los usuarios puedan llamar siempre,
asegurandose de que nunca se pierda la comunicacion beneficiandose de los servicios de la red de

telefonia mavil (Orange, s. f.).



4.4 Evolucion de las comunicaciones méviles

Figural
Evolucién de las redes moviles
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Fuente: (Unitec, 2020)
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Un ataque en las Gltimas décadas, se ha experimentado un notable progreso en las
tecnologias de comunicacion maévil. A medida que estas tecnologias han ido evolucionando, se ha
adoptado la convencion de asignarles un nimero de generacion, como 2G, 3G, 4G y 5G. Las
primeras redes mdviles, conocidas como primera generacion, surgieron en la década de 1980 y se
basaban principalmente en sistemas analdgicos. Posteriormente, la segunda generacion (2G) trajo
consigo el estdndar GSM (Sistema Global para las Comunicaciones Moviles), el cual revolucion6
las comunicaciones moviles. Sin embargo, debido a la creciente demanda de conexiones en todo
el mundo, los estandares de comunicacion mavil continuaron avanzando rapidamente para dar
soporte a un mayor namero de usuarios, culminando en el actual estandar 5G, que representa la

quinta generacion de redes moviles (Taipe, 2022).

4.5.Redes moviles de primera generacion 1G

La primera generacion de comunicacién mévil comenzo alrededor de 1980 y se baso en la
transmision analogica. Las principales tecnologias utilizadas incluyeron AMPS (Advanced Mobile
Phone System) en América del Norte, NMT (Nordic Mobile Telephony) desarrollado por los
operadores de redes telefonicas publicas controladas por el gobierno de los paises noérdicos y

TACS (Total Access Communication System) en el Reino Unido. Los sistemas de comunicacion
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movil de primera generacion limitaron los servicios de voz y, por primera vez, hicieron que la

telefonia movil fuera accesible para la gente comun (Flores Erazo, 2022).

Figura 2
Teléfono de primera generacién movil

Tecnologia movil analégica.
Transmite voz, pero no datos.

Fuente: (Hcordova, 2014)

Segun la (Arcotel, 2020) la tecnologia 1G fue la primera red celular que permiti6 solamente

realizar llamadas de voz ya que la transferencia de datos era imposible, a continuacion, se

describen algunas caracteristicas de esta red movil:

Afio: 1970 - 1980
Estandares: AMPS (Advanced Mobile Phone System).

Servicios: Solo voz y ninguna seguridad ya que las llamadas de vos se producen en
las torres de radio.

Tecnologia: analdgica

Velocidad: 1kbps a 2,4 kbps

Multiplexacion: FDMA

Conmutacion: conmutacion de circuitos

Core Network: PSTN Frecuencia: 800 - 900 MH

4.5.1. Arquitectura primera generacion 1G

Esta arquitectura posee tres elementos claves; una estacion transceptora, una oficina de

conmutacion de telefonia movil (MTSO) y una unidad movil es decir el telefono del usuario.



Figura 3
Arquitectura primera generacion
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Fuente: (Flylib, 2020)
A continuacion, se describe cada bloque
e BS: estacion base
e MTSO: Oficina de conmutacion de telefonia movil
e Mobile unit: unidad movil o teléfono
Cada celda requiere una estacion transceptora base, que es una torre que transmite sefiales
a la unidad movil y desde ella. Cada una de estas estaciones transceptoras base esta conectada a
un MTSO. Para completar las llamadas a través de la PSTN, la MTSO luego interactta con las
centrales locales terrestres. EI MTSO vy las estaciones transceptoras base pueden conectarse por
microondas o por cable. Por lo general, hay una instalacién por cable desde el MTSO a la central

local, pero también puede ser de microondas.

4.6.Redes moviles de segunda generacion 2G

La segunda generacion (2G) de redes moviles surgio en la década de 1990 y se distinguid
por su naturaleza digital, en contraste con la tecnologia analdgica de la primera generacion. El
enfoque principal de esta nueva generacion era mejorar la calidad de voz, aumentar la capacidad
de la red y ampliar la cobertura. Si bien los protocolos 2G permitian velocidades de transmision
de datos mas altas para las comunicaciones de voz, las capacidades para la transferencia de datos
seguian siendo limitadas. No obstante, estas redes ofrecian servicios auxiliares como el envio de

datos, fax y mensajes cortos (SMS). La mayoria de los protocolos 2G incorporaban diferentes

10



niveles de encriptacion para brindar mayor seguridad. En Estados Unidos y otros paises, esta

generacion se conocia como PCS (Servicios de Comunicaciones Personales) (Flores Erazo, 2022).

Figura 4
Teléfono mavil de segunda generacion

Sistema GSM

Tecnologia digital.

Transmision de voz,

datos a baja velocidad
Fuente: (Hcordova, 2014)

Segun la (Arcotel, 2020) la tecnologia GSM (Sistema Global para las Comunicaciones
Moviles) fue la primera en facilitar voz y datos en las redes mdviles, asi como el roaming
internacional que permitia a los usuarios mantener conectividad mientras se desplazaban entre
diferentes ubicaciones geograficas, a continuacion, se describen algunas caracteristicas de esta red
movil:

e Afio: 1980 -1990

e Tecnologia: Digital

e Velocidad: 14 Kbps a 64 Kbps

e Banda de frecuencia: 850 - 1900 MHz (GSM) y 825 - 849 MHz (CDMA)

e Ancho de banda / canal: GSM divide cada canal de 200 kHz en bloques de 25 kHz
el canal CDMA es nominalmente de 1,23 MHz

e Multiplexacion / Tecnologia de acceso: TDMA y CDMA.

e Conmutacién: Conmutacion de circuitos

e Estandares: GSM (Sistema Global para Comunicaciones Moviles), 1S-95 (CDMA)
- utilizado en América y partes de Asia), JDC (Celular Digital Japonés) (basado en
TDMA), utilizado en Japon, iDEN (basado en TDMA), red de comunicacion
propietaria utilizado por Nextel en los Estados Unidos.

e Servicios: Voz Digital, SMS, roaming internacional, conferencia, llamada en espera,
retencion de llamada, transferencia de llamadas, bloqueo de llamadas, numero de
identificacion de llamadas, grupos cerrados de usuarios (CUG), servicios USSD,

autenticacion, facturacion basada en los servicios prestados a sus clientes, por
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ejemplo, cargos basados en llamadas locales, llamadas de larga distancia, llamadas

con descuento, en tiempo real de facturacion.
4.6.1. Arquitectura segunda generacion 2G

Esta tecnologia fue conocida como GSM vy aport6 una serie de servicios como el roaming
global, mensajes de texto SMS, autenticacion, cifrado de los datos de usuario y de la sefializacion,
ademas de la mejora en privacidad del usuario al cifrar su identificador. Se implement6 GPRS, el
servicio de paquetes de radio de GSM lo que permitié introducir el protocolo IP en los dispositivos,
para ello debieron introducirse dos nuevos nodos a la arquitectura, el nodo de servicio
GPRS(SGSN) y la puerta de enlace al nodo de soporte GPRS(GGSN).

Su arquitectura se basa en la red de acceso radio (RAN), el nacleo de la red, asi como la

red de gestion.

Figura 5
Arquitectura segunda generacion
RAN Mobile backhaul
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Fuente: (Rojo, 2021)

A continuacion, se describe cada bloque:

e MS: Estacion movil

e BS: Estacion base

e BSC: Estacion base de control

e MSC: Centro de conmutacion movil

e GMSC: Gateway MSC

e HLR: Registro de ubicacion local

e VLR: Registro de ubicacion de visitante
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e AuC: Centro de autenticacion
e SGSN: Nodo de soporte de servicio GPRS
e GGSN: Nodo de soporte de puerta de enlace GPRS

El teléfono movil se conecta mediante aire a la BS y estas estan controladas por la BSC y
a su vez por el centro de conmutacién movil MSC el cual esta conectado a la Red telefonica publica
conmutada (PSTN). Si el usuario desea acceder a datos mdviles entra en funcionamiento los
bloques del nodo de soporte de servicio SGSN y el nodo de soporte de puerta de enlace para

comunicarse con la red de paquetes de datos.
4.7.Redes moviles de tercera generacion 3G

La tercera generacion de comunicaciones moviles, cominmente conocida como 3G, hizo
su aparicién a principios de la década de 2000. Con 3G se dio el verdadero salto hacia la banda
ancha movil de alta calidad, lo que permiti6 un acceso réapido a Internet de forma inaldmbrica. Este
avance fue posible gracias a la evolucion 3G denominada HSPA (High Speed Packet Acces).
Ademas, mientras que las tecnologias mdviles previas habian sido disefiadas para operar en
espectro apareado (con bandas separadas para los enlaces de red a dispositivo y viceversa) basado
en duplexacion por division de frecuencia (FDD), la generacién 3G marcd la primera introduccién
de comunicaciones moviles en espectro no emparejado, a través de la tecnologia TD-SCDMA
desarrollada en China, la cual se fundamenta en la duplexacion por divisién de tiempo
(TDD)(Oviedo, 2022).

Figura 6
Teléfono de tercera generacion movil

itinerancia global de datos.
Tecnologia digital,
Transmisién de voz,
internet, banda ancha,
videoconferencias...

Fuente: (Hcordova, 2014)

La llegada de esta comunicacion dio un gran salto ya que se pasé de la transmision de

Ilamadas de voz y mensajes de texto a poder navegar por internet desde los teléfonos moviles a
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una velocidad bastante alta. La tercera generacion de estandares UMTS (Sistema Universal de
Telecomunicaciones Mdviles) utiliza la tecnologia CDMA y ofrece un intercambio de informacion
aproximado de cinco veces mas que la tecnologia 2G, a continuacién, se describen algunas

caracteristicas:

e Afio: 2000

e Estandares: UMTS (WCDMA) basado en GSM (Global Systems for Mobile)
infraestructura del sistema 2G, estandarizado por el 3GPP y CDMA 2000 basado
en la tecnologia CDMA (1S-95) estandar 2G, estandarizada por 3GPP2.

e Velocidad: 384 Kbps a 2 Mbps

e Frecuencia: aproximadamente 8 a 2,5 GHz

e Ancho de banda: de 5 a 20 MHz

e Multiplexaciéon / Tecnologia de acceso: Interfaz de radio llamada WCDMA
(Wideband Code Divisién Multiple Access) HSPA es una actualizacion de W-
CDMA que ofrece velocidades de 14,4 Mbit/s de bajada y 5,76 Mbit/s de subida
0 HSPA+ puede proporcionar velocidades de datos pico teoricas de hasta 168
Mbit/s de bajada y 22 Mbit/s de subida.

e Servicios: telefonia movil de voz, acceso y navegacion por internet de alta
velocidad, llamadas de video, chat y conferencias, servicios basados en la
localizacion, telemedicina, correo electronico, fax y mapas de navegacion,
juegos, musica mavil, servicios multimedia, como fotos digitales y peliculas.
servicios localizados para acceder a las actualizaciones de tréfico y clima,
servicios moviles de oficina, como la banca virtual (Arcotel, 2020).

4.7.1. Arquitectura tercera generacion 3G
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La tercera generacion mas conocida con el nombre de Sistema de Telecomunicaciones

Movil Universal (UMTS) implementd la separacion entre el plano de control y el plano de usuario,

asi como la separacion de la red radio de la red de transporte. Su arquitectura es similar a GSM

aunque ahora en vez de las estaciones base y el controlador evolucionan tomando el nombre de

Nodeb y la radio Network Controler(RNC) (Rojo, 2021).

Figura 7
Arquitectura de tercera generacion
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Fuente: (Rojo, 2021)

A continuacion, se describe cada bloque:

e UE: Equipo de usuario

e Nodo B: Estacion base

e RNC: Controlador de red radio

e MSC: Centro de conmutacion movil

e HLR: Registro de ubicacion local

e VLR: Registro de ubicacion de visitante

e AuC: Centro de autenticacion

e SGSN: Nodo de soporte de servicio de datos

e GGSN: Nodo de soporte de puerta de enlace para datos
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El acceso radio es conocido como UTRAN el cual esta formado por dos elementos de red;
el Nodo B que es la estacion base que sirve para gestionar las conexiones con los UE que se

encuentran en una celda cercana.

4.8.Redes moviles de cuarta generacién 4G

La cuarta generacion (4G) de comunicaciones moviles, representada por la tecnologia LTE,
se han seguido los pasos de HSPA, brindando una mayor eficiencia y una experiencia mejorada
de banda ancha mavil en términos de mayores velocidades de datos alcanzables para el usuario
final. Esto se logra mediante la transmision basada en OFDM, que permite anchos de banda de
transmision méas amplios y el uso de tecnologias mas avanzadas de multiples antenas. Ademas,
mientras que la 3G permitio las comunicaciones moviles en espectro no apareado a través de una
tecnologia de acceso radioeléctrico especifica (TD-SCDMA), LTE admite operaciones tanto FDD
como TDD, es decir, en espectros apareados y no apareados, dentro de una tecnologia comdn de
acceso radioeléctrico. Mediante LTE, el mundo se ha convertido en una Unica tecnologia global
para la comunicacion mavil, utilizada por practicamente todos los operadores de redes moviles y

aplicable tanto a espectros con licencia como sin licencia (Flores Erazo, 2022)

Figura 8
Teléfono mavil de cuarta generacién

B 4G

Protocolo IP.

Red de redes. UMTS
Increible velocidad
Es el futuro

Fuente: (Hcordova, 2014)

La red 4G nos permite navegar por internet, bajar aplicaciones en segundos o jugar en linea
sin ningan tipo de retardos, esta son redes moviles de cuarta generacion LTE(Long Term

Evolution), a continuacidn, algunas caracteristicas de esta tecnologia (Arcotel, 2020).

e Afio: 2010 la UIT-R especifica los requisitos para los sistemas 4G.
e Estandares: Long-Term Evolution Time-Division Duplex (LTE-TDD y LTE-
FDD) estandar WiMAX mavil (802.16m estandarizado por el IEEE) Velocidad -
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100 Mbps en movimiento y 1 Gbps cuando se permanece inmdvil. Telefonia IP
nuevas frecuencias, ancho de banda de canal de frecuencia mas amplia.

e Tecnologias de multiplexacion / acceso: OFDM, MC-CDMA, CDMA 'y LAS-Red-
LMDS

e Ancho de Banda: 5-20 MHz, opcionalmente hasta 40 MHz bandas de frecuencia:
- LTE cubre una gama de diferentes bandas. En América del Norte se utilizan 700,
750, 800, 850, 1900, 1700/2100 (AWS), 2300 (WCS) 2500 y 2600 MHz (bandas
2,4,5,7,12, 13, 17, 25, 26 , 30, 41); 2500 MHz en América del Sur; 700, 800,
900, 1800, 2600 MHz en Europa (bandas 3, 7, 20); 800, 1800 y 2600 MHz en Asia
(bandas 1, 3, 5, 7, 8,11, 13, 40) 1800 MHz y 2300 MHz en Australia y Nueva
Zelanda (bandas 3, 40).

e Servicios: acceso movil web, telefonia IP, servicios de juegos, TV mdvil de alta
definicidn, videoconferencia, televisién 3D, computacion en la nube, gestion de
flujos multiples de difusion y movimientos rapidos de teléfonos moviles, video

digital, acceso a informacion dinamica y dispositivos portatiles.

4.8.1. Arquitectura cuarta generacion 4G

Las redes mdviles LTE se caracterizan por estar basadas en el protocolo IP, las cuales
requieren métodos y técnicas basadas en la conmutacion de paquetes. La arquitectura de la red
LTE permite la transferencia de paquetes IP entre los terminales de usuario y las redes de paquetes

de telecomunicaciones externas, como Internet.
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Figura 9
Arquitectura cuarta generacion
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En LTE se divide el sistema entres elementos como es el equipo de usuario (EM), una
nueva red de acceso denominada Red de acceso de radio terrestre universal (E-UTRAN) y una red
troncal denomina nucleo de paquetes evolucionado (EPC).

La estacion base E-UTRAN integra toda la funcionalidad de la red de acceso mediante el
Envolved Node (eNB) el cual utiliza los protocolos especificos de la interfaz radio para realizar la
transmision de los paquetes IP hacia el equipo del usuario. La red troncal EPC proporciona el
servicio de conectividad IP permitiendo el acceso a redes externas y a plataformas de servicio
como IMS. Los elementos principales del EPC son el Mobility Management Entity (MME), el
Serving Gateway (S-GW) y el Packet Data Network Gateway(P-GW) que constituyen los
elementos principales para la prestacion del servicio de conectividad IP entre el equipo de usuario
conectado a la red de acceso E-UTRAN y redes externas a las que se conecta la red troncal EPC
(Adewumi et al., 2020).

e E-UTRAN: Red de acceso de radio terrestre universal
e EPC: Ndcleo de paquetes evolucionado

e EM: Equipo movil

e eNB: Estacion base

e MME: Entidad de gestion de movilidad

e S-GW: Puerta de enlace de servicio
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e P-GW: Puerta de enlace de red de datos por paquetes.

4.9.Redes Moviles de quinta generacion 5G

La tecnologia movil 5G representa la evolucion de la generacion 4G, y su propdsito es
innovar nuestras vidas mediante el uso de nuevas redes que permitan potenciar el Internet de las
Cosas (IoT), como los vehiculos inteligentes, la banda ancha mavil, la visualizacidn de contenidos
de alta velocidad con calidad 4K y otros servicios que requieren un uso intensivo del ancho de
banda.

Ademas, la tecnologia 5G habilita la navegacion por Internet a velocidades de hasta 10
Gbps, diez veces mas rapido que los principales servicios de fibra Optica disponibles en el mercado.
Por otro lado, la latencia (el tiempo de respuesta de la red) también experimenta una mejora
significativa. Segun los operadores, esta latencia puede reducirse a tan solo 1 milisegundos, un
tiempo practicamente imperceptible para el usuario, lo que permitiria conexiones virtuales en

tiempo real sin retrasos apreciables (Flores Erazo, 2022).

Figura 10
Redes moviles quinta generacion

Fuente: (ce, 2018)

A finales de 2018, comenzd a surgir la tecnologia conocida como 5G NR (Nueva Radio),
marcando sus primeras apariciones en el mercado. El objetivo principal de esta tecnologia es la
creacion de un vasto ecosistema de Internet de las Cosas (10T) que pueda satisfacer las necesidades

de millones de dispositivos conectados, a continuacion, algunas caracteristicas de esta tecnologia.

e Afio: 2015
e Velocidad: 1 a 10 Gbps.
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Ancho de Banda: 1.000 x ancho de banda por unidad de superficie.

Frecuencia: 3 a 300 GHz

Tecnologias de multiplexacion / Acceso: CDOMA y BDMA

Estandares: banda ancha IP LAN /W AN/ PAN & WWWW

Rendimiento de tiempo real: respuesta rapida, de baja fluctuacion, latencia y retardo
Muy alta velocidad de banda ancha: velocidades de datos Gigabit, cobertura de alta
calidad, multi espectro.

Infraestructura virtualizada: Software de red definido, sistema de costes escalable y
bajo.

Soporta Internet de las Cosas y M2M: 100 veces més dispositivos conectados,
Cobertura en interiores y eficiencia de sefializacion. Reduccion de alrededor del
90% en el consumo de energia a la red. Su tecnologia de radio facilitara una version
diferente de las tecnologias de radio para compartir el mismo espectro de manera
eficiente.

Servicios: Personas y dispositivos conectados en cualquier lugar en cualquier
momento. Su aplicacion hara que el mundo real sea una zona Wi Fi. Direccion IP
para moviles asignada de acuerdo con la red conectada y la posicion geogréfica
(Arcotel, 2020).

4.9.1. Arquitectura quinta generacion 5G

Las redes 5G tienen como caracteristicas una gran velocidad asociada a latencias de menos
de 1 milisegundo, lo que permiten conectividad en tiempo real. La arquitectura de 5G esta
compuesta por la Radio Access Network (RAN) y los elementos que se encargan de la
autenticacion que estd compuesta por el Next Generation NodeB (gNB) y el Access and Mobility,
Management Function (AMF). EI gNB hace referencia a la estacion base 5G y proporciona
servicios de plano de control de usuario NR y plano de control hacia el UE, mientras que el AMF
es la funcidn principal e control dentro de la red que interacttia con la RAN y los equipos de usuario
(UE) mediante la sefializacion encriptada a través de las interfaces N2 y N1 respectivamente
(Fernandez, 2022)
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Figura 11
Arquitectura quinta generacion
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Fuente: (Techplayon, 2020)
A continuacion, se describe cada uno:
e UE: Equipo de usuario
e gNB: Estacion base de nodo de préxima generacion
e AMF: Funcion de gestion de movilidad y acceso central
e UPF: Funcidn del plano de usuario
e SMF: Funcion de control de gestion de sesién
e DN: Red de datos
e AUSF: Funcion de servidor de autenticacion
e UDM: Gestion de datos modificada
e PCF: Funcion del control de politicas
e AF: Funcidn de aplicacion
e NG: Interfaz de red
La autenticacion se produce en el AUSF a través del AMF, empleando el Extensible
Authentication Protocol (EAP). La red central es el nicleo de las redes 5G, proporciona

conectividad segura y confiable a internet y acceso a todos los servicios de la red.
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4.10. Evolucion de la tecnologia movil en Ecuador

Figura 12
Redes méviles en el Ecuador

Fuente: (Redaccion, 2023)

Las tecnologias y servicios moviles de vanguardia se conocen como Servicio Mavil
Avanzado (SMA). Estas soluciones de Gltima generacion posibilitan una conectividad mas agil y
Optima en las redes moviles. Su implementacion trae consigo numerosos beneficios, entre los que
destacan una mayor rapidez en la transferencia de datos, un considerable mejoramiento en la
calidad de las comunicaciones de voz y video, ademas de incrementar sustancialmente la
capacidad y el aprovechamiento de los recursos de red.

De acuerdo al boletin estadistico del mes de enero del afio 2023 presentado por la Agencia
de Regulacién y control (ARCOTEL) y el Ministerio de Telecomunicaciones y Sociedad de la
Informacion (MINTEL) con respecto al servicio mdvil avanzado en Ecuador hay una cobertura
poblacional de la tecnologia 4G del 77,63% y del 95,91% con tecnologias 2G y 3G. La penetracion
del SMA se define como el total de lineas activas sobre el total de la poblacion a nivel nacional.
En los ultimos afios, desde el mes de enero a noviembre de 2023, el pais tenia 18.3 millones de
lineas moviles en servicio, de las cuales el 78,89% es prepago Yy solo un 22% es pospago, esto
segun estadisticas del ente regulador Arcotel ya que la penetracion del internet movil en ecuador
es del 59.4%.
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Figura 13
Estadisticas del servicio mdvil avanzado en Ecuador
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Fuente: (Arcotel,2024)

En la actualidad, el Servicio Mévil Avanzado en Ecuador es brindado por tres operadoras
principales: CONECEL S.A., OTECEL S.A. y CNT EP. Las dos primeras pertenecen al sector
privado, mientras que la Gltima es una empresa publica. Segin el Reglamento para la prestacion
de servicios de telecomunicaciones y servicios de radiodifusion por suscripcion, las operadoras
privadas requieren de un titulo habilitante, en este caso, un contrato de concesion para poder
ofrecer este servicio de forma legitima, mientras que CNT E.P al ser una empresa estatal, posee la
facultad de prestar servicios de telecomunicaciones sin necesidad de titulo habilitante.

En el mes de febrero del 2024 segln reportes estadisticos de Arcotel en la Fig. 8 se puede
apreciar una participacion de mercado del 52.04% para CONECEL S.A., 29.93% para
OTECELS.A. y 18.02% para CNT EP dando un total de 18.129.629 millones de lineas activas a
nivel nacional (Arcotel,2024, s. f.).
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Figura 14
Participacion del servicio mdvil avanzado por operador
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Fuente: (Arcotel,2024)

De acuerdo a las estadisticas se puede evidenciar un gran crecimiento de usuarios de SMA,
esto sin mencionar las futuras conexiones con maquinas para poder realizar trabajos autbnomos.
Para todas las operadoras ha existido un crecimiento exponencial y es por ello que deben invertir

en infraestructura para la implementacién de tecnologias mas avanzadas como 5G.

4.10.1. Operadora movil virtual (OMV)

Este tipo de operadoras son Ilamadas virtuales, debido a que no poseen licencia para el
manejo del espectro radioeléctrico, ya que arrienda y usa este recurso concesionado a otro operador
conocido como operador de red que maneja una arquitectura de red movil completa manejando
una menor inversion para ingresar en un mercado determinado.

En ecuador la marca Tuenti que pertenece al grupo Telefonica (Movistar) llego en el afio
2015 con la finalidad de prestar sus servicios de manera virtual, pero a la vez soportado en su
infraestructura. De acuerdo a (Redaccidn, 2023) entre Movistar y Tuenti hay actualmente 5.4
millones de clientes, es decir el 31% del mercado.

Esta operadora virtual Tuenti llegd al mercado con varias promociones de navegacion,
acumulacién de megas y tarifas reducidas, enfocados en llegar a personas jovenes de 15 a 35 afios
con acceso a redes sociales ilimitadas mediante combos de debian ser activados por diferentes

precios (Telégrafo, 2020).
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4.11. Seguridad en las redes moviles

La arquitectura de las redes moviles que cuentan con sus respectivos protocolos de
seguridad, pero no es de asombrarse que aparezcan muchas vulnerabilidades asociadas a cada
generacion de telefonia movil que se han ido mitigando con la implementacion de algoritmos con

la finalidad de ofrecer un ecosistema seguro y confiable para la comunicacion movil.

En la era digital actual, donde se conectan humanos, cosas y maquinas a través de Internet
y dispositivos mdviles, la seguridad es fundamental. Los teléfonos inteligentes, que han
reemplazado sistemas heredados, estan expuestos a amenazas similares a las de las computadoras
personales. Las motivaciones de los atacantes también han cambiado, pasando de bromistas

inmaduros a redes organizadas de cibercrimen y hacktivistas con objetivos politicos y financieros.

La seguridad adecuada debe incluir inteligencia sobre amenazas, visibilidad y proteccion
en tiempo real. Las herramientas para proteger los sistemas de telecomunicaciones han
evolucionado desde el control de acceso fisico hasta los modernos antivirus y cortafuegos que

tienen en cuenta el contexto y las aplicaciones (Gallego, 2021)

4.11.1. Seguridad en redes de primera generacion 1G

El sistema movil de primera generacidn utilizaba comunicacion analdgica, es por ello que
fue dificil proporcionar seguridad eficiente en 1G. Un ejemplo fue las escuchas ilegales que
cualquiera podia escuchar una comunicacion privada entre dos usuarios, ya que todo lo que
necesitaba era un receptor que funcione en las frecuencias similares, en conclusion, no habia

ninguna confidencialidad en las comunicaciones maviles de 1G (Rojo, 2021).
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Tabla 1
Amenazas y seguridades especificas de la primera generacion mavil.

Amenazas
Vulnerabilidad de Seguridad . Seguridad
Riesgo

- Sin confidencialidad | - Escucha de | - Variable - No contaba con

en la comunicacion. comunicacion - Los cargos de seguridad en la
- No poseia privada entre dos Ilamadas comunicacion.

mecanismos de usuarios. realizadas se

identificacion o |- Clonacién de dirigian al

autenticacion  para identidad de manera propietario

identificar de forma facil en teléfonos original

Unica al usuario. moviles

- Venta de teléfonos
clonados ilegales.

Fuente: Autor

De acuerdo a la Fig.13 un atacante puede interferir en la comunicacion entre la Estacion
Base y el Movil del usuario haciendo pasar como un suscriptor legal para realizar llamadas
gratuitas, esto mediante el uso de un radio receptor que clona la informacion de identidad movil
que es el nimero del movil del usuario y su numero electrénico serial (ESN) utilizando una laptop

con software.

Figura 15
Ataque de clonacion de teléfonos celulares en la red 1G
w1 =
Estacion bfise
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Fuente: (Liyanage et al., 2020)
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4.11.2. Seguridad en redes de segunda generacion 2G

El sistema movil de segunda generacion se desarrolld con la necesidad de mejorar la
capacidad, calidad y la cobertura de transmisién haciendo posible la transmision digital en las
comunicaciones maviles. La tecnologia 2G toma en cuenta cuatro aspectos para la seguridad como
la autenticacion del usuario, el cifrado de datos y sefializacion, la confidencialidad de la identidad
del usuario y el uso del modulo de identidad del suscriptor (SIM) como un moédulo de seguridad.
La SIM es una tarjeta inteligente desmontable que contiene la informacion del suscriptor y se
utiliza para demostrar la identidad ante el operador movil. Para proporcionar la confidencialidad
en 2G utiliza la identidad del suscriptor movil internacional (IMSI) que representa el nimero Gnico
para cada abonado en el mundo y contiene la red local del abonado y pais al que pertenece. La
tarjeta SIM utiliza algoritmos A3y A8 entre la estacion movil y el operador movil (Rojo, 2021).

Tabla 2
Amenazas y Seguridades especificas de la segunda generacion movil
Amenazas de Riesgo Seguridad
Vulnerabilidad Seguridad

- Spam - Saturacion de | - Proteccion de cifrado
- Mensajes Autenticacion de almacenamiento basico para
- Creacion  de red falsa. en el equipo sefializacion y datos

estaciones base Confidencialidad Informacion falsa de usuario.
no autorizado. de la identidad | - Interceptacion de | - Encriptacion de datos

- Ataques bajo el
método ataque | -
intermediario

del usuario las
Denegacion  de comunicaciones

y la sefial mediante el
uso de IMSI, clase de

servicio (DoS) moviles cifrado Ki y
(MitM) - Clonacién  de algoritmos A3, A8,
identidad IMSI A5.

Fuente: Autor

Mientras se mitigaba los ataques de la primera generacion con la autenticacion de usuarios
por medio del SIM como un identificador Unico de usuario, surgioé una nueva amenaza llamada
hombre en el medio (MitM), que utilizando estaciones base no autorizadas llamados IMSI Catcher
los cuales permitian que los usuarios se conecten a canales no seguros, siendo esta otra manera de

interferir en la comunicacion.
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Figura 16
Ataque de clonacion del IMSI Catcher en 2G

Red 2G

Fuente: (Liyanage et al., 2020)

4.11.3. Seguridad en redes de tercera generacion 3G

Los sistemas 3G proporcionaron velocidades de datos mas altas, mayor capacidad de voz
y funciones avanzadas como navegacion por internet y el uso de aplicaciones méviles (Rojo,

2021). El estandar UMTS ofrecio seguridad en los siguientes segmentos:

e Acceso a la red: proporciona al usuario acceso seguro a los servicios 3G brindando
proteccién contra ataques a la interfaz radio.

e Autenticacion de usuario: es una propiedad de la red que presta el servicio donde
confirma la validez de la identidad del usuario.

e Dominio de Red: permite que los usuarios puedan cambiar datos de sefializacion de
manera segura y proporciona la proteccion contra ataques a la red fija.

e Dominio del usuario: es el encargado del acceso seguro de las estaciones movil
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Tabla 3

Amenazas y Seguridades especificas de la tercera generacion movil.

Vulnerabilidad Amenazas de Riesgo Seguridad
Seguridad

- Aplicaciones de Integracion de Acceso no Parches y
datos e internet cédigo malicioso autorizado a actualizaciones

- Reemplazo de en forma de informacion regulares de
dispositivos malware y personal y seguridad
moviles por spyware confidencial como Implementacion
teléfonos Sistema operativo contrasefias 0 de politicas de
inteligentes Aplicaciones contactos. seguridad de

- Instalacion de Ataques de Vulnerable a filtrado aplicaciones
aplicaciones no suplantacion  de de datos, virus, estricta

autorizadas.

identidad.

Ataques de
intermediario.
Ataques de fuerza
bruta

spyware
Degradacion de

rendimiento de los
Servicios
proporcionados

Uso de algoritmos
para encriptacion
de la
comunicacion.

Fuente: Autor

4.11.4. Seguridad en redes de cuarta generacion 4G

El crecimiento del uso del internet dio paso a la banda ancha movil, ya que los dispositivos

moviles integraban aplicaciones relacionadas con la informacion, la comunicacion y el

entretenimiento, es por ello que se dio paso al acceso a contenido multimedia de cualquier lugar.

Las redes 4G operan completamente con arquitectura y protocolo IP, es por ello que presentan

mayores problemas de seguridad en comparacion con la generacion anterior, por ese motivo, para

la autenticacion se utilizan credenciales de seguridad, identidad, certificados, nombre de usuario y

contrasefia (Rojo, 2021).
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Tabla 4

Amenazas y Seguridades especificas de la cuarta generacion movil.

Vulnerabilidad

Amenazas de
Seguridad

Riesgo

Seguridad

- E-UTRAN

- Sistema
Operativo
inseguro

Explotacion de red
de nucleo LTE con
identificador
temporal

Sistema Operativo
inseguro

Descargar
aplicaciones no
autorizadas

Virus, software
malicioso y espia.
DDos (Denegacion
de servicio
distribuido)

Obtener acceso a la
ubicacion del equipo
de usuario.

Ataques de
interceptacion  de
sefializacion
Ataques de
suplantacion de
identidad

(Spoofing)

Ataques de

intermedio (MitM)

Cifrado de la sefial de
control de trafico y
los mensajes de
comando.

Sistema  operativo
parchado y
actualizado
Instalacion de
antivirus

Definir una politica
de acceso al servicio
de cada aplicacion

Habilitacion del
cifrado en
dispositivos moviles.

Fuente: Autor

4.11.5. Seguridad en redes de quinta generacién 5G

El desarrollo de las redes 5G presenta beneficios y riesgos a gran escala. Algunos son

similares a las redes cableadas, otros son nuevos; estos se acentlan como en cualquier conexion

inalambrica.

Los usuarios no autorizados pueden acceder al sistema y la informacion, robar datos,

consumir ancho de banda de la red, disminuir el rendimiento de la red o lanzar ataques que impiden

que los usuarios autorizados accedan a los servicios o utilizar los recursos para realizar ataques en

otras redes. En varias areas 5G hay muchos riesgos, pero estos se dividen en dos categorias:

e Ataques pasivos: Los atacantes intentan obtener o usar la informacion de los usuarios

legitimos, pero no quieren atacar la comunicacion. Los ataques pasivos populares en

una red celular se clasifican en dos categorias: escuchas clandestinas y analisis de

trafico. Los ataques pasivos tienen como objetivo violar la privacidad y la

confidencialidad de los datos del usuario.
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e Ataques activos: Por otro lado, los ataques activos pueden incluir la alteracion de los
datos o la interrupcion de la comunicacion legitima. Los ataques de Hombre en el
Medio (MiTM), los ataques de repeticion, los ataques de Denegacion de Servicio
(DoS) vy los ataques de Denegacion de Servicio Distribuido (DDoS) son ejemplos
comunes de ataques activos (Poot, 2022).

Los atacantes cibernéticos continudan explorando nuevas formas de escapar de la deteccion,
habiendo aprendido a explotar el sistema social y financiero para sus necesidades. Con la evolucion
de los sistemas de pago digitales y la incorporacién de tecnologias como Bitcoin a la corriente
principal, serd mucho mas sencillo para los delincuentes permanecer ocultos y seguir obteniendo
beneficios financieros.

Segun el Proyecto de Asociacion de Tercera Generacion(3GPP) la transicion a redes a 5G
se divide en dos partes; 5G No autonomo, que depende de 4G LTE, ya que utiliza sus mismos
protocolos del Plano de Control y 5G Auténomo, donde se introduce una Red de Nucleo 5G de
manera individual sin depender de LTE.

4.11.6. Riesgos de 5G No Auténomo
Se caracteriza por usar los protocolos del plano de control LTE y adquiere los mismos
riesgos heredados de 4G, esto simplemente por tener los mismos componentes y utilizarse de

manera inalambrica. En la Tabla se describen las amenazas principales.

Tabla 5
Amenazas y Seguridades especificas de 5G No Auténomo
Riesgo Seguridad
Amenazas de
Seguridad
- Obliga a una conexion de usuario LTE | - Conexiones cifradas
- Ataque de al conectarse a 2G 0 3G
degradacion
- Se puede realizar la modificacion de | - Corroborar con el
- Ataque de datos mediante la técnica hombre en el receptor Si la
modificacion intermedio (MitM) informacién enviada
de datos es la correcta.
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- Cuando se envia solicitudes al IMSI | -  Autenticacion
- Seguimiento sin cifrar por la Radio, permite al
del IMSI atacante averiguar la informacion de
la SIM
- Uso de protocolos de sefalizacion
- Roaming antiguos con vulnerabilidades
LTE permiten rastreo de mensajes y
escuchas de conversaciones de voz

Fuente: Autor
4.11.7. Riesgo de 5G Auténomo

El 5G auténomo ya no depende de 4G, por lo tanto, sus riegos son independientes de 4G.
La principal diferencia es que en 5G hay una mejora en la privacidad ya que utiliza una arquitectura
basada en servicios con técnicas como Radio definido por Software (SDN) y la Virtualizacion de
Funciones de Red (NFV) que a su vez exponen debilidades en 5G. Algunas vulnerabilidades se
deben a la arquitectura que utiliza, una autenticacion débil, falta de cifrado o simplemente
inseguridad en dispositivos finales (Poot, 2022).

Tabla 6
Amenazas y Seguridades especificas de 5G Auténomo

Riesgo Seguridad
Amenazas de
Seguridad

- Secuestrodedatos |- Los  malwares  especializados | - Conexiones cifradas
explotan, cifran y blogquean el acceso
a datos criticos permiten el acceso
mediante pagos por rescate

- Malware avanzados | - Dirigido a miles de millones de | - Seguridad de
dispositivos mdviles y de loT con autenticacion
capacidad para explorar las
vulnerabilidades del sistema
operativo y de la red.

- Botnets de loT - Son dispositivos moéviles que alojan | -  Identificacion de
un agente/bot de control que recibe dispositivos
comandos remotos y filtra
informacion de un bot maestro.

- Fraude, escaneo de | - EIl uso de aplicaciones se puede dar | - Proteccion fisica y

puertos IP para ataques de escaneo de puertos I6gica.
con la finalidad de robar la
informacién

Fuente: Autor
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El uso de sistemas operativos mavil los cuales publican parches y actualizaciones con la
finalidad de cerrar vulnerabilidades conocidas que puedan comprometer el dispositivo o
violaciones importantes de seguridad, ya que los atacantes buscan oportunidades para aprovechar
estas vulnerabilidades y obtener acceso no autorizado a dispositivos maviles. Es fundamental que
todos los operadores mdviles posean conocimiento completo de como funciona sus operadores de
red en tiempo real con el objetivo de ofrecer una mejor garantia del servicio y mas aln proteger su

infraestructura de amenazas criticas a su seguridad (Poot, 2022).
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5. Metodologia

El presente trabajo de titulacion se basara en una metodologia mixta descriptiva, cuyo objetivo
es comprender y proporcionar descripciones detalladas sobre la seguridad de las redes 4G y 5G.
En el contexto de este proyecto, esta metodologia es adecuada para analizar y describir el analisis
de las redes moviles en cuanto a sus vulnerabilidades y que mejoras proponer en el campo de la

seguridad.

Para desarrollar este trabajo, se efectuard una investigacion minuciosa de trabajos como;
papers, tesis, publicaciones cientificas, en especifico articulos académicos, informes técnicos,
normativas y estandares de seguridad, entre otros recursos disponibles en linea. Se evaluara cada
uno de ellos y se realizaran comparaciones sobre la seguridad de las dos redes méviles con la
finalidad de determinar sus vulnerabilidades y la seguridad que se emplea en casos especificos.

Etapa I: Redes moviles 4G y 5G. Se especifica las definiciones de estas tecnologias moviles

como sus caracteristicas y su arquitectura de las redes 4G y 5G.

Etapa Il: Analisis de principales amenazas, revision de casos de estudio y comparativa
de estas amenazas en redes mdviles 4G y 5G. Se detallan las principales amenazas que afectan
a estas redes moviles, se revisan casos de estudio y se realiza una comparativa en las redes moéviles
4Gy 5G.

Etapa I11: Evaluacion de nuevas tecnologias para la seguridad en redes 5G. Se especifican

las nuevas tecnologias de radio definido por software (SDN) y la virtualizacion de red (NFV)

Etapa IV: Recomendaciones y medidas de seguridad en las redes 5G. Se detallan las
principales recomendaciones referente a la seguridad en las redes mdviles 4G y 5G que se deben

considerar para mantener una buena seguridad al conectarse a estas redes moviles.

Etapa V: Conclusiones. Se especifican las conclusiones generales sobre las principales
amenazas Y las posibles mitigaciones, como el uso de nuevas tecnologias que vuelven a las redes

moviles mas seguras.
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5.1 Etapa I: Redes moviles 4G y 5G

5.1.1 Redes Moviles 4G
El desarrollo en la evolucion de las redes mdviles es la cuarta generacion (4G),
concretamente LTE. Esta tecnologia se estd implantando gradualmente en todo el mundo y esta
ganando impulso, ya que es el estandar elegido por la mayoria de los operadores de telefonia mavil
para que los usuarios pasen de las actuales redes CDMA EVDO y 3G HSPA a una experiencia de

Internet movil mas rapida.

Segun 4G américas, organizacion que promueve Yy defiende la implantacion de la
tecnologia 3GPP en datos mdviles de banda ancha en todo el continente americano, incluyendo
redes, servicios, aplicaciones y dispositivos conectados de forma inalambrica, LTE tiene capacidad
para proporcionar velocidades de descarga de hasta 100 Mbps y de subida de 50 Mbps. Esta
tecnologia se basa en el protocolo de Internet (IP) y también puede complementarse con WiFi y

Femtoceldas para garantizar una cobertura completa (Analuisa, 2014).

En la actualidad, los importantes avances de las tecnologias inalambricas persiguen la
eficiencia de las redes, la reduccién de costes y la mejora de la calidad del servicio. Por eso, LTE
ofrece varias mejoras en comparacion con otras tecnologias, como velocidad de transmision,
eficiencia del espectro, baja latencia, etc. Como resultado, se puede introducir una amplia gama

de nuevos servicios, incluido el streaming de video.

5.1.2 Definicién de la tecnologia mévil 4G

La tecnologia 4G se soporta en el estdndar 3GPP que se basa totalmente en el protocolo IP,
funcionando como un sistema y una red que se consigue mediante la convergencia de las redes por
cable e inalambricas. Esta tecnologia puede ser utilizada por mddems inaldmbricos, teléfonos
inteligentes y otros dispositivos moviles. La principal diferencia con las generaciones anteriores
sera la capacidad de proporcionar velocidades de acceso superiores a 100 Mbit/s en movimiento y
1 Gbit/s en reposo, pero lo mas importante es que mantenga calidad de servicio (QoS) con una
seguridad de extremo a extremo de alta calidad que permita la prestacién de servicios de cualquier

tipo en cualquier momento y lugar, al menor coste posible (Ortega, 2010).
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5.1.3 Caracteristicas de la tecnologia 4G

El nombre del sistema que da soporte al 4G se denomina en términos mas técnicos Long
Term Evolution (LTE) y presenta una serie de cambios de configuraciones y caracteristicas frente
a la tecnologia anterior. Entre sus requisitos encontramos una velocidad de 100 Mbps en el enlace
descendente y 50 Mbps en el enlace ascendente. Ademas, se trabaja con un ancho de banda que
variade 1 MHz a 20 MHz, la latencia debe ser inferior a5 ms y respecto a la cobertura debe ofrecer
prestaciones maximas en un rango de 5 km y posibilidad de alcanzar rangos de 100 km (Garcia,
2019).

A continuacion, se describen algunas caracteristicas de la tecnologia 4G:

e Alta eficiencia espectral

e Muy baja latencia con valores de 100 ms para Control-Plane y 10 ms para el User-
Plane

e Ancho de banda adaptativo: 1,4,3,5,10,15 y 20 MHz

e Compatibilidad con otras tecnologias de 3GPP

e Red de frecuencia unica OFDM

e Bajada: 326,5 Mbps para 4x4 antenas, 172,8 Mbps para 2x2 antenas

e Subida: 86,5 Mbps

e Mas de 200 usuarios por celda, celda de 5SMHz

e OFDM de enlace descendente robusto frente a las multiples interferencias y de alta
afinidad a las técnicas avanzadas como la programacion de domino frecuencial del

canal dependiente y MIMO

Esta tecnologia transformara las conexiones actuales, ya que los usuarios podran acceder a
la transmision de contenidos y de datos de manera continua, a una velocidad 10 veces mayor en
comparacion con la tecnologia 3G, con usuarios que podran navegar facilmente con mayor

estabilidad y calidad de servicio (Gutierrez, 2021).
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5.1.4 Arquitectura de la red movil 4G
El 3GPP ha especificado en su Release 8 los componentes y requisitos de la arquitectura
EPS, que servira de base para las redes de proxima generacion. Las especificaciones abarcan dos
areas clave de atencion, a saber, LTE y SAE, que han dado lugar a las siguientes especificaciones:

Figura 17
Arquitectura red movil 4G
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Fuente: (Oviedo, 2022)

A continuacion, se describen cada elemento que conforma la arquitectura de 4G:

e Equipo de usuario (UE): Dispositivo movil que permite a los usuarios conectarse a la
red LTE y disfrutar de los servicios proporcionados a través de una interfaz radio.

e Evolucion UTRAN(E-UTRAN): El elemento importante de la arquitectura E-
UTRAN es el nodo B (conocido como eNodo B 0 eNB). Este proporciona una interfaz
con terminales de plano de control de protocolo hacia la UE y el plano de usuario.

e Ndcleo de Paquetes Evolucionado (EPC): La entidad de control de la movilidad
(MME) es la encargada del plano de control y el Serving Gateway(S-GW) es el
responsable del plano de usuario, mas un nodo de enrutamiento a redes externas
Ilamado Packet Data Network Gateway (PDN-GW) (Oviedo, 2022).
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5.1.5 Redes Moviles 5G

A medida que ha avanzado la tecnologia mévil desde la primera hasta la quinta generacion,
se han producido enormes progresos y transformaciones en cortos periodos de tiempo. Sin
embargo, el rapido incremento de usuarios que se conectan diariamente mediante sus dispositivos
moviles, asi como la diversificacion de los tipos de trafico y uso de datos en estas redes, esta
generando limitaciones de rendimiento y nuevos desafios por resolver. La creciente demanday las
cambiantes necesidades sobre las redes estan ahora causando cuellos de botella en el rendimiento

y nuevos desafios por abordar.

Figura 18
Redes moéviles 5G

Fuente: (oseph, 2022)
El despliegue del 5G pretende alcanzar un mundo plenamente inalambrico en el que no

haya falta de cobertura, bajas en el rendimiento ni cortes en las llamadas, es por ello se le ha
otorgado la denominacion World Wide Wireless Web (WWW).

La tecnologia 5G introducira una serie de mejoras que transformaran muchos aspectos de
nuestra vida cotidiana. La més evidente serd un incremento sustancial en la velocidad de descarga
de datos, posibilitando una transmision practicamente instantanea de todo tipo de contenidos sin
importar su tamafio. Esto ademas potenciara servicios ya existentes con 4G como streaming,
multimedia, monitoreo de dispositivos, etc. Otro efecto sera la aparicion de equipos mas
compactos, eficientes, rapidos y econdémicos, con aplicaciones en loT. También se reducira
drasticamente la latencia, pasando de 5ms en 4G a menos de 1ms con 5G, facilitando tecnologias

como vehiculos autbnomos y avances en automatizacién industrial. Se utilizaran frecuencias de
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transmision mucho mas altas dentro del espectro, brindando un ancho de banda extremadamente
amplio con multiples capacidades, pero con la desventaja de que estas ondas de alto rango tienen
un alcance limitado y son bloqueadas por objetos. Esto obliga a implementar una gran cantidad de
repetidores para expandir la cobertura a zonas extensas (Lopa M & Vora, 2015).

La tecnologia 5G representa la generacion mas reciente en cuanto a redes de comunicacion
moviles. Esta se perfila como un progreso importante frente a las especificaciones 4G previas. Las
redes 5G brindan conectividad con mayor velocidad de transferencia de datos, menores tiempos
de respuesta (latencia) en la comunicacidn, asi como soporte para la vinculacion simultanea de una
mayor cantidad de dispositivos, en contraste con las capacidades de las redes 4G precedentes. En
términos generales, la tecnologia 5G constituye un avance destacado en el campo de las

telecomunicaciones moviles

Si bien la tecnologia 5G trae consigo velocidades mas rapidas y capacidades avanzadas de
conectividad entre dispositivos, su adopcién implica a su vez nuevos retos en materia de
ciberseguridad que deberan enfrentarse. Dado que representa una red de altisimas prestaciones, su
implementacion la vuelve mas susceptible a ciberataques sofisticados. Los actores maliciosos
pueden sacar ventaja de vulnerabilidades en el despliegue de 5G para acceder a informacion
confidencial de los usuarios, interrumpir u obstaculizar la calidad de su servicio e incluso sabotear
infraestructura tecnoldgica critica. Se deberdn mejorar medidas preventivas de monitoreo,
deteccidn temprana y respuesta a incidentes para proteger a clientes y operadores de posibles
riesgos emergentes asociados al potencial intrinseco de esta innovadora generacion de telefonia
movil (Castillo et al., 2022).

5.1.6 Definicién de la tecnologia movil 5G

5G es la quinta generacion de redes de comunicaciones moviles basaday
cimentada en la red 4G LTE. Permite realizar varios servicios de forma mas rapida y eficaz con
una velocidad de transferencia de 10 Gbps aproximadamente, lo. que permite reducir la latencia y
mejorar la flexibilidad de los servicios inalambricos, mucho mayor que la red mévil 4G LTE.

Ademas, cuenta con una gran estabilidad de conexion e interacciones con el loT.
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Frente a esto, no es un secreto que los usuarios entre mejor servicio tienen, quieren
mas velocidad y menos tiempo de espera. Por eso llega la 5G, la nueva generacion de redes
inalambricas, capaz de soportar 1000 veces més el trafico que la red actual de 4G y seré diez (10)
veces mas rapido que lared 4G LTE. 5G serd la base esencial para proyectos de realidad virtual,
conduccion autonoma, loT, automatizacion de sistemas y mucho mas (Fuentes & Ibafez,
2019).

5.1.7 Caracteristicas de la tecnologia 5G

La tecnologia 5G esta definida por nueve especificaciones que mejoran significativamente
la comunicacion. Entre estas especificaciones esta la latencia, que se refiere al tiempo que tarda la
informacion en viajar desde su origen hasta su destino. Con una latencia de sélo un milisegundo,

la tecnologia 5G garantiza una notable mejora de la comunicacion.
A continuacion, se describen algunas caracteristicas de la tecnologia 5G:

e 100% de cobertura para lo cual sera necesario realizar millonarias inversiones a nivel
de infraestructura fisica.

e Contara con un ancho de banda de 1.000 por unidad de area.

e Un dispositivo 10T (Internet de las cosas) contard con una vida Util de 10 afios de baja
potencia.

e Contara con velocidades, dependiendo el dispositivo, hasta de 10 GB por segundo.

e Reducira el consumo de energia en la red hasta en un 90%.

e Aumentara el nimero de dispositivos conectados de 10 a 100x lo cual se calcula en un
promedio de 50.000 millones de dispositivos conectados de forma simultanea.

e Frecuenciade 3 a 300 GHz

e Se tendra un 99.99% de disponibilidad de la red.

e Las redes 5G usaran los estandares de seguridad SE, HSM, OTA y KMS con el fin de

que la informacion enviada no sea atacada (Castillo et al., 2022)

En lo que respecta a las caracteristicas, no hay duda de que el 5G revolucionara la forma
en que navegamos Yy utilizamos Internet hoy en dia, todo gracias al notable crecimiento de los

servicios moviles. Un aspecto crucial de las redes 5G es su capacidad para proporcionar acceso a
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todos los dispositivos dentro del rango de conexién, y lo mejor es que los canales no se

sobrecarguen, ni experimentaremos frecuentes caidas de sefial o errores.
5.1.8 Arquitectura de la tecnologia movil 5G

Las especificaciones de la red central 5G fueron desarrolladas por el 3GPP en la version
15, entre 2018 y 2019. Estas especificaciones disefian principalmente la arquitectura de la red
central en los dos escenarios de red 5G definidos (Stand-Alone y Non-Stand-Alone) también
definidos en la version 15. Al igual que los sistemas anteriores, como LTE, la arquitectura del
sistema 5G abarca tres grandes bloques (Fernandez, 2022)

Figura 19
Bloques principales del sistema 5G
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Fuente: (Fernandez, 2022)

A continuacion, se describen algunas caracteristicas de la tecnologia 5G:

e User Equipment (UE): Equipo de usuario

e 5G Core Network (5GC): responsable de las funciones no relacionadas con el acceso por
radio, tales como autenticacion, carga, configuracién de conexiones de extremo a
extremo y gestion de movilidad.

e Next Generation- Radio Access Network (NG-RAN): responsable de toda la

funcionalidad del sistema relacionado con la radio.
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La arquitectura de las redes centrales 5G constituye la base de las nuevas especificaciones
de la tecnologia 5G, garantizando el aumento de capacidad que exige esta tecnologia. La nueva
red central 5G, definida por el 3GPP, utiliza una arquitectura basada en servicios (SBA) alineada
con la nube, que abarca todas las interacciones y funciones de la tecnologia 5G, incluida la
autenticacion, la seguridad, la gestion de sesiones y la incorporacion del trafico de los dispositivos
finales. La red central 5G mejora aun mas la NFV con funciones de software virtualizadas
implementadas a través de la infraestructura MEC, que es esencial para los principios de la
arquitectura de la tecnologia 5G (Viavi, 2023).

Figura 20
Arquitectura del nucleo de la red 5G
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Fuente: (Viavi, 2023)
A continuacion, se describira cada uno de los componentes cables de una red central 5G:

e Los equipos de usuario (UE), los dispositivos celulares 5G, se conectan a través de la
nueva red de acceso radioeléctrico 5G al nucleo 5G y, ademas, a las redes de datos
(DN), como Internet.

e La funcién de gestion del acceso y la movilidad (AMF) actia como punto de entrada
unico para la conexion del equipo de usuario.

e Basandose en el servicio solicitado por el UE, la AMF selecciona la respectiva funcion
de gestién de sesion (SMF) para gestionar la sesion de usuario.

e Lafuncion de plano de usuario (UPF) transporta el trafico de datos IP (plano de usuario)

entre el equipo de usuario (UE) y las redes externas.
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e La funcion de servidor de autenticacion (AUSF) permite a la AMF autenticar al UE y
acceder a los servicios del nacleo 5G.

e Otras funciones como la funcion de gestién de sesiones (SMF), la funcién de control
de politicas (PCF), la funcion de aplicacion (AF) y la funcién de gestion unificada de
datos (UDM) proporcionan el marco de control de politicas, aplicando las decisiones
de politica y accediendo a la informacion de suscripcion, para gobernar el

comportamiento de la red.

La arquitectura de la red 5G es méas compleja, pero esta complejidad es necesaria para
ofrecer un mejor servicio que pueda adaptarse a las necesidades de las diferentes aplicaciones que

hoy en dia se utilizan.

5.2 Etapa I1: Analisis de Amenazas en la seguridad de redes moviles 4G y 5G

La tecnologia 5G esta disefiada para ofrecer velocidades maximas de multiples Gbps,
latencias ultra bajas, mas confiabilidad, capacidad de red masiva, mayor disponibilidad y una
experiencia de usuario mas uniforme para mas usuarios. Al existir un gran rendimiento y una
mayor eficiencia, esto brinda al usuario nuevas experiencias y aporta a que industrias se adapten a

estos mecanismos de comunicacion.

La seguridad es un factor importante en el funcionamiento de las redes 5G ya que debe
poseer de controles de seguridad para garantizar la confidencialidad, integridad, disponibilidad de
tal modo que la red pueda ofrecer a los usuarios una plataforma de comunicacién segura (Cruz,
2022).

5.2.1 Ataques a la disponibilidad

La disponibilidad se basa en la capacidad de un sistema o servicio para estar en
funcionamiento y accesible para los usuarios en todo momento. A continuacion, se describen las

amenazas a la disponibilidad:
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e Virus
Son un tipo de malware que se autorreplican por medio de otro sistema o0 persona para
circular. Una vez infectado un teléfono mdvil puede convertirse en una fuente de
propagacion del virus con el objetivo de enviar mensajes de texto y correos
electronicos a otros dispositivos vulnerables, llevando a otros usuarios a abrir o
descargar estos virus. Los virus también pueden venir en forma de malware ocultos
en aplicaciones que el usuario descarga sin conocimiento alguno.
e (Gusanos
Son casi idénticos a los virus, excepto por una diferencia y es que no requieren
asistencia externa, lo que significa que se autorreplican dentro de la red y no requieren
la interferencia de un usuario. El gusano Cabir fue el primer gusano creado y es
multiplataforma, lo que significa que puede infectar varias plataformas.
e Botnets
Una red de maquinas controlada por un botmaster se conoce como botnet, que se
utiliza para realizar ataques maliciosos. Un bot o zombie es una computadora o
sistema que esta controlado por un botmaster. Este problema puede tener un impacto
significativo en el dispositivo y aumenta la probabilidad de que los teléfonos
inteligentes se conviertan en bots. Para reconocer si un teléfono movil se encontraba
infectado se debia tener en cuenta lo siguiente:
= Lentitud en el teléfono mavil, retrasos con mas frecuencia y el rendimiento
del sistema era sumamente lento.
= El dispositivo se reiniciaba solo o0 se quedaba inhibido de vez en cuando.
= Incluso sin aplicaciones que lo requieran, el dispositivo inteligente enviaba
y recibia datos con frecuencia.
= Comportamiento extrafio del sistema.
e Ataques de denegacion de servicio (DDoS)
El ataque de denegacion de servicio ocurre cuando un atacante intenta hacer que un
sistema o dispositivo sea inaccesible inundandolo con datos que obligaran al
dispositivo a usar sus recursos, lo que lo hace inaccesible. El atacante se asegura de
que los usuarios de ciertos servicios no puedan usarlos en este caso, las redes

inalambricas suelen ser mas vulnerables a este tipo de ataques. Por general el acatante
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inunda el punto de acceso o el servidor de comunicacion con una gran cantidad de
solicitudes, lo que mantiene ocupado al servidor tratando de responder a estas
solicitudes en lugar de conectarse con lo que el usuario real desea.
e Ransomware

El malware de rescate, también conocido como ransomware, es un tipo de malware
que impide a los usuarios acceder a sus archivos personales y exige que paguen un
rescate para poder acceder a ellos de nuevo. Los primeros tipos de ransomware se
desarrollaron al final de la década de los 80, y el pago debia hacerse por correo postal.
Los creadores de ransomware exigen hoy que se pague con criptomonedas o tarjetas
de crédito (Garcia, 2020).

5.2.2 Ataques a la confidencialidad

La confidencialidad es el acceso a la informacion trasmitida entre el emisor y receptor o
varios destinatarios que estén autorizados. La violacion a la confidencialidad se da cuando un
atacante tiene acceso a la informacion de un dispositivo movil. A continuacion, se describen las

amenazas a la confidencialidad:

e Malware
El malware, también conocido como software malicioso, es una pieza de software que
se utiliza para atacar el sistema operativo de una victima para realizar una serie de
operaciones dafiinas, como interrupciones del sistema, eliminacion o modificacion de
datos, recopilacion de informacion y datos confidenciales, obtener acceso no
autorizado al sistema o incluso tomar el control del dispositivo. Virus, gusanos,
troyanos y spyware son algunos de los muchos tipos.

e Spyware
El spyware es un tipo de virus que rastrea sus actividades y ubicacion mientras roba
sus datos personales. El spyware a veces se combina con otro software que parece ser
legitimo y aprovecha su presencia en segundo plano para recopilar datos de manera
discreta. Los Keyloggers son programas de spyware que alojados en el software

realizan capturas de pantalla de las ventanas que estamos utilizando.
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e Adware
Este malware es el que "bombardea” tu teléfono con ventanas emergentes de
anuncios. El codigo malvertising, que se incrusta en las publicidades dentro de las
aplicaciones y aprovecha las vulnerabilidades del sistema operativo para infiltrarse en
el movil y robar datos personales, es otra forma en que se puede presentar.

e Hombre en el Medio (Man-in-the-Middle)
Un ataque Man-in-the-Middle (MitM) es una especie de ataque cibernético en el que
un atacante no autorizado entra en una comunicacion en linea entre dos usuarios. El
malware que se encuentra en medio del ataque monitorea con frecuencia y modifica
la informacion clasificada individual que los dos usuarios acaban de obtener. Aunque
MitM se puede proteger con cifrado, los atacantes exitosos redirigiran el trafico a
sitios de phishing disefiados para parecer legitimos o simplemente pasaran el trafico
a su destino previsto una vez que se hayan cosechado o registrado, lo que hace

extremadamente dificil detectar tales ataques (Garcia, 2020)

5.2.3 Ataques a la integridad

La integridad de la informacion se refiere a la calidad de la informacion que garantiza que
sea precisa, completa y fiable a lo largo de su ciclo de vida. La integridad garantiza que la
informacién no ha sido manipulada de manera malintencionada o accidental, y que su contenido
es auténtico y no ha sido modificado sin autorizacién (Calderén, 2023). A continuacion, se

describen las amenazas a la integridad:

e Troyanos
El término "Troyanos" se refiere a un tipo de software malicioso que se disfraza para
ocultar sus verdaderas intenciones. Sin embargo, a diferencia de los virus, no puede
infectar ni expandirse por si solo. Esta categoria de malware se basa en otros medios,
como descargas automaticas, explotacion de vulnerabilidades, descarga por otro
cddigo malicioso o técnicas de ingenieria social, para infiltrarse en el dispositivo de

una victima.
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e Sybil
El ataque de Sybil es otro ataque a la integridad de un sistema el cual ataca las redes
moviles y dafia la integridad de los datos al enviar una gran cantidad de datos falsos.
El objetivo principal de este ataque es obtener la mayoria de la influencia en la red
para llevar a cabo acciones ilegales en el sistema. Esto puede ser tan simple como

crear una cuenta de redes sociales.

5.3 Casos de estudio referente a las amenazas en redes moviles 4G Y 5G

En los siguientes casos de estudio se analizan algunos ejemplos de cémo se puede vulnerar

las seguridades de las redes mdviles 4G Y 5G.

5.3.1 Caso de estudio: Seguridad en el plano de control de las redes méviles 5G

contra amenazas DoS

El principal objetivo de este caso de estudio es analizar los problemas de seguridad que
enfrenta el plano de control de la red de acceso de radio 5G (5G-RAN) debido a las mejoras
funcionales y arquitectonicas realizadas en la capa del protocolo de control de recursos de radio
(RRC). Los ataques DoS planteados en generaciones de redes mdviles anteriores también se
pueden llevar acabo hacia la infraestructura de 5G NG-RAN con la finalidad de sobre cargar el
plano de control de sefializacion, lo que puede alterar el funcionamiento normal de la red y dar
lugar a una pérdida de productividad desde la perspectiva del operador de la red movil.

Los sistemas 5G contintan utilizando el protocolo RRC para asignar y liberar recursos de
radio entre la red y los usuarios finales. En 5G se implementdé un estado RRC Ilamando
INACTIVO con la finalidad de minimizar la latencia reduciendo los intercambios de sefializacion
desencadenados por la transicion al estado RRC llamado CONECTADO a través de varios
elementos de infraestructura de 5G ya que este estado contribuye a prolongar la duracién de la
bateria de los dispositivos moviles minimizando la sefializacion causada por frecuentes

transiciones de inactivo a conectado (Ettiane et al., 2021).
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5.3.1.1 Metodologia utilizada en el caso de estudio

Llevar a cabo un analisis de rendimiento de los principales progresos en el protocolo
5G RRC y determinar algunas vulnerabilidades de eficiencia relacionadas en el plano
de control.

En su estudio explican y presentan un ataque de denegacion de servicio (DoS) basado
en RRC que ponen en peligro la disponibilidad de recursos 5G-RAN.

Presentan y analizan el impacto de los ataques emergentes que explotan las nuevas
mejoras en el protocolo 5G RRC ya que este ataque es heredado de generaciones
moviles anteriores donde su funcidn es sobrecargar el plano de control para que

usuarios legitimos no puedan acceder a los servicios moviles.

5.3.1.2 Analisis de impacto de amenazas de sefializacion 5G RRC a la

disponibilidad

Se analiza el impacto de dos ataques DoS que explotan las nuevas mejoras del
protocolo RCC en el sistema 5G. Este ataque consiste en sobrecargas el plano de
control de 5G, cabe mencionar que este fallo no es nuevo ya que existia en los
primeros dispositivos moviles y aun se puede usar para degradar la seguridad de los
sistemas 5G actuales.

Este ataque de sefializacion DoS aprovecha el tiempo de espera de inactividad que
gestionan las transiciones de estado RRC para producir una fuerte carga de
sefializacion con la finalidad de congestionar el plano de control de la red movil y
conducir a una interrupcion global, afectando a la disponibilidad de la red.

En su estudio (Ettiane et al., 2021) demuestran como un adversario puede infiltrase
en el trafico movil y controlar una cantidad importante de dispositivos mMMTC, con la
finalidad de infectar sus sistemas operativos con malware o evitando sus controles de
autenticacion. Posterior a ello el atacante les ordenara que envien una rafaga de
paquetes cortos con regularidad e inmediatamente despues de la expiracion del tiempo
de espera inactivo para activar frecuentes transiciones de estado inactivo a conectado
y viceversa. Estos mensajes de establecimiento y liberacién pueden hacer caer la
unidad centralizada que constituye el punto de terminacién del plano de control y no

exista la disponibilidad para dar conexion a un usuario real.
48



5.3.2 Caso de estudio: Seguridad para redes celulares 4G y 5G: un estudio de

los esquemas de autenticacion y preservacion de la privacidad existentes.

En esta investigacion se presenta un estudio de los esquemas de autenticacion y
preservacion de la privacidad existentes para redes 4G y 5G, posterior a ello describen las
amenazas en las redes 4G y 5G que incluyen ataques a la privacidad, integridad, disponibilidad y
la autenticacion. También proporciona una clasificacion de las contramedidas en tres categorias

como métodos de criptografia, factores humanos y métodos de deteccion de intrusiones.

5.3.2.1 Metodologia usada en este caso de estudio

En este caso de estudio se describen los principales ataques contra la disponibilidad en 4G,
donde este tipo de amenazas intentan interrumpir el comportamiento continuo de un sistema, y se

clasifican en seis ataques en esta categoria.

e Ataque primero en entrar, primero en salir (FIFO): Al reunir los intervalos de tiempo
de entrada y salida, un adversario fuerte puede lanzar un ataque FIFO.

e Ataque de redireccion: Este ataque es facilmente posible cuando un adversario obtiene
la informacion correcta de la entidad del usuario aumentando la intensidad de su sefial
para redirigir o haciéndose pasar por una estacion base en las redes celulares 4G.

e Ataque fisico: Este ataque se puede dar cuando una persona ingresa sin autorizacion a
una estacion base con la finalidad de realizar el ataque conectado mediante su laptop.

e Ataque de skimming: Este ataque se da mediante la captura y transferencia no
autorizada de datos de pago a otra fuente cuando se utilizan los dispositivos méviles
para realizar compras por internet.

e Ataque de denegacién de servicio (DoS): Es un ataque donde un intruso tiene como
objetivo que un dispositivo no esté disponible para los usuarios a los que va dirigido,
interrumpiendo el correcto funcionamiento normal del mismo. Estos ataques por lo
general sobrecargan o inundan una maquina con la finalidad de que no pueda procesar
el trafico normal y no esté accesible a los usuarios que deseen acceder (Ferrag et al.,
2018)
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5.3.3 Caso de estudio: Ciberseguridad en las redes moviles de

telecomunicaciones y su gestion de riesgos.

El objetivo de este estudio es establecer algunos riesgos y posibles efectos de las redes de
telecomunicaciones, y como un atacante con pocos recursos computacionales puede
eventualmente atacar el sistema, se muestran algunas vulnerabilidades de seguridad en las redes
moviles, los riesgos y la posibilidad de explotacion, asi como recomendaciones generales para

reducir estos riesgos.

5.3.3.1 Metodologia utilizada para llevar a cabo el analisis de la seguridad en

redes moviles 4G

Se realizo una investigacion de diferentes vulnerabilidades en estas redes de

telecomunicaciones.

e Se elaboro un mapa de riesgos para visualizar los posibles impactos.

e Una prueba técnica que consolida un ataque MitM con una captura de tréfico siendo
exitosos dicho ataque.

e Finalmente se describen recomendaciones de seguridad en el caso de que se logren

ejecutar ciberataques.
5.3.3.2 Analisis del riesgo de interceptacion o robo de informacién.

En esta etapa, se realiza una prueba practica de como obtener informacion del trafico de
red para detectar posibles ataques de tipo MitM, mediante la captura de datos de una llamada mévil
en curso. Se analizan parte de los riesgos obtenidos, se configura una arquitectura bésica, se utiliza
GNU Radio, software para captura de paquetes Wireshark y, finalmente, se ofrecen propuestas

para reducir los efectos potenciales (Roldan & Vargas, 2020).

e Para el montaje de la red de prueba (realizando llamadas a través del operador
respectivo), se usé un programa desarrollado en Arduino Mega con su modulo GSM-
SIM900 para la interceptacién de dichas Ilamadas, se emple6 una antena para 3.5G mas

GNU Radio y se realizaron las respectivas capturas con Wireshark.
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Figura 21
Disefio del montaje de la interceptacion de tréafico
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e Se considera la conexion del Arduino hacia cualquiera de las antenas BTS disponibles
por el proveedor de servicios.

Figura 22
Arduino y Modulo Sim900

e Se conecto la antena 2000 MHz a un Linux con GNU Radio para la escucha del trafico
en transito (como antena atacante).

e El trafico es capturado a través de Wireshark y, con ello, se logré la extraccion de la
informacion relevante de las conexiones.

e Se implemento un programa para Arduino con una conexion hacia las redes GSM ya
que, una vez compilado el programa, se ejecutd la llamada, la cual es capturada por la

antena del atacante.
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e Cuando se ejecuta la llamada se tiene activo el programa GNU Radio que localiza un
rango de frecuencia entre 870 a 1900 Mhz, frecuencias establecidas por el proveedor

movil, esto con la finalidad de escuchar la transmision broadcast de todas las posibles
Ilamadas cursantes

Figura 23
Ventana de ejecucion de GNU Radio
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Fuente: (Roldan & Vargas, 2020)

e Con la captura de la sefal, se activa Wireshark para la visualizacién de datos cursantes
por la antena del atacante.

Figura 24
Captura del IMSI con Wireshark
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e Mediante esta captura simple de informacion de forma se logré obtener el IMSI y otros
datos que con ello se demuestra la posibilidad de que el riesgo de interceptacion y robo
de informacion se consolide y sea real

e Finalmente se comprueba que con herramientas basicas un atacante puede obtener
informacion relevante de una llamada telefénica y con ello poder actuar en diferentes

frentes de seguridad
5.3.4 Caso de estudio: Ataque a la integridad de usuarios en 5G

En este estudio se centra en explicar el uso de distintas herramientas utilizadas en el
desarrollo del proyecto Open Source (OAIl) con la finalidad de crear una red 5G mediante
laboratorio usando SDR para la implementacion de la red, el uso de una tarjeta SIM y Wireshark

para el analisis de trazas entre los diferentes nodos de la red (Gallego, 2021).

5.3.4.1 Metodologia utilizada para el caso de estudio

e Uso de software libre desarrollado por Open Air Interface (OAl), una plataforma
de proyectos de redes de acceso radio (RAN) y redes core (CN)

e Se utiliza varios dispositivos SDR, que permiten la configuracion mediante
software lo que tradicionalmente se ha ejecutado en hardware, obteniendo mejor
flexibilidad para el desarrollo de estos proyectos.

e Para el UE se utiliza un dispositivo movil Oppo Reno 5G, ademas de una tarjeta
SIM.

e Finalmente, para el andlisis de las distintas trazas entre la comunicacion de los
nodos se utilizd6 Wireshark, herramienta que permite capturar el trafico de las

comunicaciones.

5.3.4.2 Analisis del ataque IMSI Catcher en abonados 5G

El nimero IMSI de un usuario es informacion crucial. Un IMSI Catcher es un ataque que
puede interceptar este nUmero mientras se conecta a la red para rastrear la localizacion del usuario
o incluso interceptar trafico, mensajes de texto o llamadas. Por lo tanto, obtener IMSI es
considerado una vulnerabilidad importante dentro de las redes 5G.
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La idea principal de este ataque es simular una red movil o estacion base y hacer que el
abonado trate de conectarse a esta red, aungque no es necesario que ni se conecte ya que solo se
necesitara el IMSI para autenticar al usuario. Esto se podra lograr con el uso de software SDR y el
uso de IMSI Catchers por un valor accesible en el mercado.

Figura 25
Arquitectura de 5G-NSA usando USRP
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Fuente: (Gallego, 2021)

Para que un usuario se intente conectar a la estacion base falsa en primer lugar se debera
propagar una sefial de radio con mas potencia y asi el UE intentara conectarse tomando en cuenta
que los datos de la operadora movil coincidan con la tarjeta SIM. Otra manera seria inhibiendo las
frecuencias de la tecnologia a la que se quiere atacar y asi obligar al UE a escanear nuevamente

las frecuencias (Gallego, 2021).
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Figura 26
Escenario de laboratorio
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Para dar paso al ataque IMSI Catcher se realizan las configuraciones del EPC en este caso
la laptop, los nodos eNB y gNB respectivamente, posterior a ello se comprueba que los nodos se

puedan comunicar entre ellos, a continuacion, se describe como se obtiene el IMSI.

e Una vez gue se ejecutan todos los componentes y nodos de la red 5G se procede a tratar
de conectar el UE.

e Cuando el UE trate de conectarse al eNB se recibira un mensaje en la laptop de (nueva
conexion de UE aceptada).

e Este mensaje corresponde con el RRC (Connection Request), ya que es la primera vez que
el UE se intenta conectar a esta red, este enviara una identidad aleatoria (random UE
identity).

e Una vez que se comprueba si ha llegado este mensaje de intento de conexion, se verifica
en los logs del MME el IMSI, puesto que es la primera vez que trata de conectarse a la
red, debera enviar el IMSI en texto claro.

e Con este mensaje ya obtenemos el IMSI del abonado y podriamos perpetrar numerosos

ataques, con esto se corrobora la alteracion a la integridad de la informacion del IMSI
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Figura 27
Obtencion del IMSI
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5.3.5 Caso de estudio: Ataque a la privacidad de localizacion celular 4G y 5G

En este articulo, se demuestra como un adversario que se encuentre cerca de una victima
puede aprovechar la naturaleza fija de las ocasiones de busqueda para conocer la identidad de la
victima (nimero de teléfono) con su ocasion de busqueda, con un costo minimo. El ataque
ToRPEDO, que se explica en la investigacion utiliza una falla en el protocolo de busqueda 4G/5G,
permite a un atacante que conoce el numero de teléfono de una victima verificar si esta presente
en un area celular especifica e identificar la basqueda de la victima. No solo mejora los ataques

previos, sino que también facilita los ataques mas recientes (Rafiul & Bertino, 2020).

El Ataque Torpedo permite que un adversario pueda verificar la informacién de una
victima, inyectar mensajes de localizacion, y montar ataques de denegacion de servicio. La

metodologia utilizada en este caso de estudio es la siguiente:

e Revision bibliografia respecto al tema de estudio con la finalidad de poder entender los
diferentes ataques a la RAN.
e Uso de la identidad del suscriptor movil temporal aleatoria (TMSI) para dar paso al

ataque Torpedo.

5.3.5.1 Demostracion del ataque de localizacion celular 4G y 5G

El atague TORPEDO es un ataque que permite localizar, rastrear a usuarios de teléfonos
moviles 4G y 5G explotando una vulnerabilidad en el protocolo de paginacion. Este protocolo se
utiliza para notificar a los dispositivos moviles sobre llamadas o mensajes entrantes cuando estos
se encuentran en hibernacion. Al enviar mensajes repetidos a un namero de teléfono, un atacante
puede activar mensajes de busqueda en la red y asi determinar la posicion o identidad del

dispositivo objetivo.
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Mediante este ataque se puede desde rastrear dispositivos moviles, interceptar las
comunicaciones o incluso falsificar los mensajes (Rafiul & Bertino, 2020). A continuacion, se

describen el proceso:

e Cada vez que se cambia el TMSI, una llamada realizada por un atacante y el mensaje
de busqueda resultante ya no se pueden conectar. La sincronizacion del protocolo de
busqueda entre la estacion base y el dispositivo es la idea central de este proyecto de
ataque. El protocolo de paginacién LTE emplea un ciclo de paginacion de tramas T con
una duracién de 10 ms.

e Mediante el ataqgue TORPEDO aprovecha la informacién disponible, incluido el retraso
exacto entre el momento en que se realiza la llamada y el momento en que se observa
el mensaje de paginacion, y el nimero exacto de registros de asignacién en cada cuadro.

e Este ataque calcula la probabilidad de ver las observaciones de los mensajes de
localizacion cuando el PFI del dispositivo de la victima toma cualquier valor en (1, 1

...T-1) ya que el dispositivo de la victima estéa presente.

5.3.5.2 Impacto en la seguridad del ataque TORPEDO

Este ataque no solo se aplica en 4G sino también en 5G, ya que una vez que el atacante
conoce la ocasion de busqueda de la victima haciendo uso de Torpedo este puede secuestrar el
canal de busqueda de la victima. Eso permitird al atacante montar un ataque de denegacion de
servicio inyectando mensajes de paginacion vacios y fabricados logrando que la victima reciba

cualquier servicio pendiente por ejemplo un SMS o llamada.

De igual manera mediante el ataque Torpedo se puede detectar la presencia de la victima

en cualquier area celular, esto siempre y cuando el atacante posea un rastreador en esa area.
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5.4 Comparativa de como determina las amenazas existentes en redes moviles 4G y 5G

5.4.1 Amenazas existentes en redes moviles 4G

Como se muestra en la Figura 3.4, las amenazas la red movil de cuarta generacion estaban
esparcidas en multiples dominios de la red 4G. Habia nuevos tipos de virus y malware dirigidos a
los teléfonos inteligentes con el fin de robar datos y contrasefias de los usuarios. Millones de
aplicaciones maliciosas se han desarrollado para hacerse pasar por juegos de usuarios, utilidades
0 aplicaciones bancarias importantes falsas, de tal manera que los atacantes identificaron nuevas

vulnerabilidades con la finalidad de desarrollar nuevas amenazas (Liyanage et al., 2020).

La amenaza a la seguridad en 4G LTE se pueden dar en las diferentes secciones de la
arquitectura como el UE, RAN, Core Network y los servicios de internet como se puede observar

en la Fig.28 que se describiran a continuacion.

Figura 28
Panorama de amenazas a la seguridad 4G
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Amenazas a la seguridad en el Equipo de Usuario

Los teléfonos moviles siempre estan conectados a una conexion inaldmbrica o celular,
donde los usuarios pueden acceder a sus datos en cualquier lugar y momento mediante el
uso de aplicaciones. Hoy en dia, la mayoria de nuestro tiempo se pasa en dispositivos
moviles y a su vez en las aplicaciones las cuales conllevan a fallos de seguridad que poseen
estas, ya que los usuarios o atacantes pueden descargar estas aplicaciones de forma
intencionada o accidental. Se pueden instalar gusanos o malware y lanzar un ataque a la
red de usuarios locales o a el proveedor de servicios, ya que estos consideran un teléfono
movil como dispositivo de red confiable. Su principal objetivo es obtener accesos a los
datos personales y contrasefias del usuario que se encuentran almacenadas en el dispositivo
movil (Poot, 2022).

Amenazas a la seguridad de la Red de Acceso

En LTE-EUTRAN se puede vulnerar para obtener acceso a ubicaciones del UE utilizando
su identificador temporal de red de radio celular(C-RNTI), ya sea que el UE resida en una
celda o se desplace entre ellas.

Amenazas a la seguridad de la Red Central

Debido a que en LTE la comunicacion de extremo a extremo se basa en IP abre la red movil
a amenazas de seguridad basadas en IP. La red central puede ser objetivo de un ataque de
denegacién de servicio distribuido (DDoS) generando un impacto como la perdida de
servicios para millones de usuarios. Este ataque puede apuntar al (Envolved Packet Core)
provocando una pérdida de servicio y desbordamiento del sistema. Un ejemplo es el ataque
TCP SYN, en el que se envia un dispositivo de red con millones de paquetes TCP SYN

falsos provocando una denegacidon de servicio y a su vez poder instalar malware.

A continuacion, en la Tabla 7 se describen las amenazas, su descripcion, la gravedad del

impacto al darse esta amenaza y su ocurrencia en la red movil 4G.
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Tabla 7

Riesgos a la seguridad en redes moviles 4G

Gravedad del Amenaza,
- impacto (Menor, | Ocurrencia
Amenaza Descripcion de la amenaza -
Moderado, (1-5, Bajo
Severo, Extremo) Alto)
Sistemas  operativos  moviles  contienen
. . vulnerabilidades que se solucionan mediante
Sistema Operativo o
o parches y actualizaciones. Estos provocan que Moderado 4
movil inseguro e
atacantes puedan aprovechar las vulnerabilidades
para piratear sistemas moviles
Descargar . —
S Usuarios descargan aplicaciones que no se
aplicaciones o
moviles no encuentran verlflc_ad_as por el proveedor y Moderado 5
. contienen virus maliciosos
autorizadas
Aplicaciones Uso de aplicaciones que filtran datos personales y
inseguras con datos | confidenciales sin  ningin mecanismo de Severo 5
confidenciales seguridad
. Software malicioso con el objetivo de dafar
Virus . - Severo 2
archivos moviles
Virus avanzado que puede propagarse y que
Malware puede reproducirse con el objetivo de dafiar datos Extremo 3
a gran escala
Este es un ataque coordinado que involucra a
cientos de dispositivos infectados con codigo
DDoS . P L g Extremo 2
malicioso, su objetivo es degradar la
disponibilidad de la red
Hombre en el Creacion de estacion base falsa para detectar el
) ) . . Extremo 2
Medio -MitM trafico del UE y la estacion base

Fuente: Autor

5.4.2 Amenazas existentes en redes moviles 5G

El vector de amenaza para 5G puede ser amplio debido a su amplia gama de aplicaciones

y servicios, asi como a su papel fundamental en el servicio de la sociedad para el crecimiento

social, economico y la seguridad publica. Las motivaciones para amenazar y atacar el 5G seran
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mayores que en generaciones de redes anteriores. Existe una mayor probabilidad de que el 5G sea
un objetivo clave para actividades criminales impulsadas por una variedad de motivos, incluidos
motivos politicos patrocinados por el Estado, adversarios, cérteles del crimen organizado,

espionaje y guerra cibernética.

Los delincuentes contintian explorando nuevas formas de escapar de la deteccion, habiendo
aprendido a explotar el sistema social y financiero para sus necesidades. Con la evolucion de los
sistemas de pago digitales y la incorporacion de tecnologias como Bitcoin a la corriente principal,
sera mucho mas sencillo para los delincuentes permanecer ocultos y seguir obteniendo beneficios

financiero (Liyanage et al., 2020).

La amenaza a la seguridad en 5G se pueden dar en las diferentes secciones de la
arquitectura como el UE, RAN, Core Network y los servicios de internet como se puede observar

en la Fig.29 que se describiran a continuacion.

En 5G los vectores de amenazas abarcaran desde los equipos de usuario, sensores,
automotores automatizados y redes moviles. Estas amenazas abarcan desde los UE hasta la red de
acceso por radio (RAN), pasando por la red central mdvil e internet. La Fig.29 que nos muestra
las amenazas incluidas como el ransomware, software espia, malware y bots. En un caso especifico
se podria lanzar un ataque MitM en la Cloud RAN, mientras que DDoS se puede usar en la red
central IP (Poot, 2022).
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Figura 29
Panorama de amenazas a la seguridad 5G
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Fuente: Autor

A continuacion, se describen algunas amenazas que se dan en cada bloque de las redes
moviles 5G:

e Amenazas a la seguridad en el Equipo de Usuario
Dispositivos vulnerables lo cual implica ataques de DDoS mediante varias solicitudes al
servidor con la finalidad de denegar el acceso a los recursos de la red y vulnerando la
integridad de los datos que se encuentran almacenados en el dispositivo.

e Amenazas a la seguridad de la Red de Acceso
En la RAN las vulnerabilidades son aprovechados por ataques MitM el cual lanza ataques
como; ataques de identificacién, ataques de agotamiento de bateria y captura de capacidades
del dispositivo. La finalidad de este ataque es vulnerar la disponibilidad, integridad y

confidencialidad de los dispositivos moviles que se conecten a la red movil.
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e Amenazas a la seguridad de la Red Central

Debido al nucleo de la red en 5G que se basa principalmente en IP, se hereda la mayoria de

amenazas de LTE que existen actualmente. El nicleo de la red 5G puede ser objetivo de un

ataque de denegacion de servicio distribuido (DDoS) generando el colapso y perdida de

servicio para usuarios que deseen acceder a los servicios de la red movil. De igual manera

lared 5G se ve afectada por la suplantacion de IP, donde los atacantes utilizan herramientas

para modificar la direccion IP origen en la cabecera del paquete ya que el sistema que lo

reciba cree que es un paquete confiable (Karpersky, 2023).

A continuacién, en la Tabla 8 se describen las amenazas, su descripcion, la gravedad del

impacto al darse esta amenaza y su ocurrencia en la red movil 4G.

Tabla 8

Riesgos a la seguridad en redes moviles 5G

Gravedad del

impacto (Menor, Amenaza,
Amenaza Descripcion de la amenaza Moderado, Ocurrencia (1-
Severo, 5, Bajo Alto)
Extremo)
Equipo de Usuario Equipos vu_Inera_b_Ies a DDoS e integridad de Severo 3
datos del dispositivo.
Ransomware especializados cifran, bloquean
Secuestro de datos | y explotan el acceso a datos criticos. Se debe Severo 3
pagar dinero por el rescate de la informacién
Malware avanzado Mgl\{vare dirigido a millones de dispositivos Extremo 3
moviles y de 10T
Ataque de Hombre | Ataque de identificacion donde descubre los
en Medio MitM | dispositivos conectados a la red y ataques de Extremo 5
agotamiento de bateria.
Botnets de 10T Dispositivos moviles e 1oT alojan un
agente/bot de control el cual recibe comandos
remotos y filtra informacion de telemetria de Severo 2
un bot maestro. Estos se usan para ataques
pasivos como activos
Estas amenazas son enfocadas en dafiar
Amenazas a la . ) .
servicios de infraestructura criticos como Extremo 5

infraestructura

SCADA
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Denegacion de Ataques de denegacion debido a su mayor
servicio ancho de banda y pueden ser criticos en el Extremo 5

Distribuido DDoS | ndcleo de red.

Ataque

avanzado que explota
vulnerabilidades no descubiertas de wun
Ataques de dia cero | sistema, este contempla una combinacién de Moderado 2
ataques como malware,
botnets

ransomware Yy

las

Fuente: Autor

5.4.3 Resumen de Vulnerabilidades en las redes mdviles 4G y 5G

En base a las investigaciones realizadas de las amenazas en redes 4G y 5G se han

descubierto algunas vulnerabilidades que siendo empleadas por atacantes expertos pueden generar

dafios muy graves a las redes moviles. Dada la triada de la seguridad la cual esta compuesta por la

Confidencialidad, Integridad y Confidencialidad en la Tabla 9 se puede encontrar una descripcion

general de las amenazas y su impacto que genera en cada una de ellas, ya que es probable que esto

se puedan resolver con el desarrollo de nuevos estandares que se desarrollen a fututo (Fonyi, 2020).

A continuacién, en la Tabla 9 se describen el principio de seguridad, la amenaza y el

impacto en caso de darse cualquier amenaza.

Tabla 9
Resume de las amenazas e impactos en 4G y 5G
Principio de Amenaza Impacto
Seguridad

Confidencialidad

Ataque al protocolo de
autenticacion AKA

Suplantacion de identidad
Mensajes de fallo de autenticacion

Hombre en Medio - MitM

Creacion de base falsa entre el UE
y la estacion base

Robo de claves de autenticacion de
sesion

Determinacion de ubicacion
Implementacion de malware

Integridad

Hombre en Medio - MitM

Modificacion o duplicacion de
mensajes
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Falsificacion de UE para realizar
Ilamadas o enviar mensajes
Degradacion del canal de radio
para obligar a conectarse a GSM
Sobrecarga del sistema con
solicitudes falsas

Tréfico de datos desde varios

Disponibilidad Denegacion de servicio dispositivos a la vez
P Distribuido - DDoS Implantacién de software
malicioso

Dificil de rastrear y ataque
devastador a los sistemas.

Fuente: Autor

5.5 Etapa I11: Evaluacién de nuevas tecnologias para la seguridad en redes 5G.

En este apartado se destacan las principales soluciones de seguridad para los desafios de
seguridad descritos en la seccién anterior. La implementacion de las nuevas tecnologias como
radio definido por software (SDN) y la virtualizacion de funciones de red (NFV) que pueden
resolver varios problemas de una mejor manera. En SDN, el controlador puede recolectar
estadisticas a través de APIS desde el equipo de red con la finalidad de comprobar si aumentan los
niveles de tréafico, asi mismo con NFV los servicios de la red central pueden transferirse al borde
para cumplir con los requisitos que necesita el usuario. De tal forma que las segmentaciones de la
red se pueden dedicar a areas con alta densidad de usuarios para hacer frente al trafico que se

genere (Liyanage et al., 2020).

En las redes 5G se deben implementar sistemas robustos de seguridad contra ataques con
mayor garantia de privacidad y seguridad principalmente para la autenticacion e identificacion.
Los mecanismos de seguridad flexibles deberan permitir el cifrado para el plano de usuario y los
ajustes de los parametros de seguridad por cada segmento de red.

Dado que en 5G tiene mayor flexibilidad y agilidad por lo tanto NFV y SDN son vitales

para brindar seguridad en los sistemas 5G. A continuacion, se describen cada una de ellas.
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5.5.1 Redes definidas por Software (SDN)

Las redes SDN (Software Defined Network) son un conjunto de técnicas relacionadas con
el campo de las redes computacionales cuyo objetivo es facilitar la implantacion e implementacion
de servicios de red de manera determinista, dinamica y escalable, lo que evita que los
administradores de redes coordinen dichos servicios a nivel bajo. Por lo tanto, toda la inteligencia
y la l6gica de control de la red se han transferido desde los dispositivos de red a una entidad I6gica

basada en software (Fajardo & Caceres, 2022).

Ademas, todas las operaciones de red deben describirse como programas de software
integrando algoritmos, estructuras de datos y conceptos de programacion que pertenecen al
entorno de desarrollo de software, ya que las redes SDN incorporan el concepto de
programabilidad de red. La seguridad de las redes de comunicacion y de datos es un aspecto
importante, por lo que estas redes pueden beneficiarse de las caracteristicas de las redes SDN,
como la programabilidad de la red. Esto permite que se cumplan las aplicaciones de software de
seguridad de la red, SDN puede resolver varios problemas de seguridad que con frecuencia

amenazan las redes convencionales de manera oportuna y confiable.
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Figura 30
Arquitectura SDN
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Fuente: (Liyanage et al., 2020)

Como se puede observar en la Fig. 30 la virtualizacién de redes se compone de tres capas;
la capa de aplicaciones, la capa de control y la de infraestructura, las cuales estan conectadas
mediante APl de comunicacién ascendente como descendente que a continuacion se describe la

funcionalidad de cada una de ellas.

e Capa de Aplicaciones
Todas las aplicaciones y funciones de red que solicita el usuario se encuentran en esta
capa y se comunican con la capa de control a través de la APl Northbound (hacia
arriba). Esto permite simplificar y automatizar las tareas de configuracion, ofrecer
servicios y proporcionar ingresos diferenciados al usuario segun el perfil del usuario y
el servicio que vaya a consumir, recopilar estadisticas que reflejan su comportamiento
en la red y luego tomar decisiones. asegurando su seguridad y portabilidad porque

funciona con todos los sistemas operativos (Tapiero et al., 2021)

e Capa de Control
En esta capa se administran las politicas y el flujo de trafico por la red ya que consta de
del controlador OpenFlow que toma decisiones en la capa de control en la red SDN, ya
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que esta conecta la capa de aplicaciones a la de infraestructura a través de la API
Southbound (hacia abajo) y luego las pasa a la infraestructura de red actual a través de
la APl Southbound (hacia arriba) a la capa de control como se puede observar en la
Fig.30. También es la encargada de comunicar la informacién extraida de la capa de

infraestructura de vuelta a la capa de aplicacion para optimizar la funcionalidad

e Capa de Infraestructura
También conocido como capa de datos, esta compuesto por nodos que se encargan de
la conmutacién y encaminamiento de paquetes, reemplazando a dispositivos de red
como interruptores, routers y puntos de acceso que eran responsables de la transmision
de datos por la red. La capa de control puede reprogramar esta capa utilizando la API
OpenFlow para configurar la funcionalidad de la capa de datos en modo de rutero o

firewall segun sea necesario.
5.5.2 Soluciones de seguridad en redes mdviles 5G basadas en SDN

El plano de control de SDN admite el monitoreo de seguridad, analisis de tréfico y sistemas
de respuesta que son altamente efectivos y proactivos con la finalidad de facilitar el anlisis forense

de la red, la alteracion de la politica de seguridad y la insercion de servicios de seguridad.

SDN facilita una identificacion rapida de amenazas que pueden darse a través de un ciclo
inteligente de recopilacion de recursos, estados y flujos de la red. En la arquitectura de la SDN se
da la redirecciédn de trafico mediante el uso de tablas de flujo para analizar los datos, actualizar la
politica y reprogramar la red en consecuencia. Asi mismo el uso de la programabilidad facilita la
implementacién de politicas de seguridad sin la necesidad de configuracién de hardware (Revelo
& Morales, 2021).

A continuacion, se describen la seguridad que emplea en cada plano o capa en SDN:
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Seguridad en el Plano de Aplicacion

Figura 31
Plano de Aplicacion
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Fuente: Autor

La arquitectura de control facilita el uso de varias aplicaciones a las cuales les
proporciona estadisticas de la red y caracteristicas de los paquetes para implementar
nuevos servicios de seguridad. El sistema PermOF facilita el acceso controlado a los
datos y planos de control de las aplicaciones SDN, este sistema proporciona permisos
de lectura, escritura y notificacion a varias aplicaciones para hacer cumplir los permisos
de control. Esto permitira la proteccién de los datos, poniendo a buen recaudo la
integridad de la informacion ya que la SDN permite que varias aplicaciones

implementen medidas de seguridad de extremo a extremo para la seguridad de la red.

Seguridad en el Plano de Control

Figura 32
Plano de Control
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Fuente: Autor
La seguridad en el plano de control es fundamental para toda la red es por ello que se
emplea el controlador SE-Floodlight el cual proporciona mecanismos para la
separacion de privilegios al agregar una API programable y segura con direccion hacia
arriba del controlador y opera como medidor ente la aplicacion y el plano de
infraestructura, ademas verifica todas las reglas de flujo que se generan por las

aplicaciones y resuelve conflictos de reglas de flujo entre ellas. Para mitigar las
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amenazas al controlador y los posibles ataques de DoS debido a su funcion centralizada,

se usan estrategias de resiliencia de controlador. Estas estrategias incluyen resiliencia

del controlados a través de la redundancia, maximizando capacidades de

almacenamiento y procesamiento del controlador entre multiples puntos de la red

empleando técnicas de equilibrio de carga entre varios controladores en una red.

e Seguridad en el Plano de Infraestructura

Figura 33
Plano de Infraestructura
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Fuente: Autor

En este plano debe estar protegido contra aplicaciones no autorizadas, ya que estas

aplicaciones pueden instalar, modificar o cambiar las reglas de flujo en el plano de

infraestructura o datos por lo cual se usan mecanismos de seguridad como autenticacion

y autorizacién solamente para las aplicaciones que pueden cambiar las reglas de flujo

en el plano de datos. Un ejemplo es ForntNox que permite al controlador verificar las

contradicciones en las reglas del flujo generadas por las aplicaciones (Revelo &
Morales, 2021).

A continuacion, se describen las medidas de proteccion ante las amenazas en 5G.

Tabla 10
Medidas de proteccion ante amenazas en 5G

Amenazas

Medidas de proteccion

Equipo de Usuario

Implementacion de autenticacion solida es una solucidn para este tipo de
ataque.
Uso de SDN para una mejor autenticacion de manera rapida, flexible y
programable

Atague Hombre en
el Medio MitM

Seguridad para la integridad en el plano de usuario mediante el controlador
SE-Floodlight que proporciona mecanismos para la separacién de
privilegios al agregar una API programable que funciona como mediador
entre la aplicacion y el plano de datos.

Amenazas a la
RAN

Uso del identificador SUPI que evita que un atacante rastree un objetivo que
afecte la privacidad del UE

70




Uso de MIMO que garantiza la integridad de la informacion operando en el
espectro de onda milimétrica.

Uso de taneles Ipsec
Proteccion contra la seleccion fraudulenta de segmentos de red.
Evitar acceso no autorizado a los segmentos de red
SDNy NFV Uso de varios procedimientos de autenticacion y autorizacion de usuarios a
los segmentos.
Aislamiento de los segmentos de red, incluso si el mismo UE esta
conectado a ambos al mismo tiempo.

Proteccion contra ataques de DoS contra los recursos compartidos en los
diferentes sectores.
Autenticacion robusta con mayor flexibilidad y programabilidad.
Seguridad en los puntos de control centralizados.

Denegacion de
Servicio -DoS

Fuente: Autor

5.5.3 Mitigacion de ataques mediante la SDN

Existen posibilidades de implementar estrategias de mitigacion de amenazas que se adapten
a las caracteristicas de la arquitectura SDN, como son la programabilidad de la red y la gestion
centralizada de flujos, ya que la mayoria de amenazas se seguridad que se observan normalmente
en las redes convencionales pueden darse en escenarios SDN. Debido a que los controladores
tienen acceso total a toda la informacion sobre el estado de la red, se pueden implementar
numerosas soluciones de control. La aplicacion puede ordenar al controlador que emita las

entradas de flujo adecuadas para corregir cualquier comportamiento desviado.

Por ejemplo, una aplicacion de mitigacion de ataques SDN podria incluir un médulo de
reaccion que aplica directamente un conjunto de acciones de mitigacion a los elementos de red
comprometidos (flujos, switches, canales, interferencias, etc.) y un mecanismo de deteccion que
sea capaz de distinguir caracteristicas especificas de un comportamiento irregular de la red de
acuerdo con caracteristicas especificas descritas en un conjunto de politicas de seguridad
(Ruipérez, 2021). A continuacion, se detallaran algunos métodos de mitigacion basados en SDN

para diferentes tipos de ataques a la seguridad:

e Ataques de denegacion de servicio DoS 0 DDoS
Para mitigar este tipo de ataques en las redes SDN se necesita de gestion y aplicacion

de politicas de red de alto nivel, las cuales debe estar almacenadas en un repositorio y
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puedan traducirse en rutas para redistribuir los flujos de ataque y aliviar en gran medida
la congestion en los enlaces. Tras la deteccion de anomalias, los clientes daran una
alerta de aviso a un componente de supervision de la red conectado al controlador del
proveedor de servicio de internet y luego el componente de vigilancia pueda extraer la
informacién de las diferentes rutas que se encuentran congestionadas, solicitando a la
base de datos de politicas que acciones deben tomarse contra el ataque (Tapiero et al.,
2021)
e Infiltracion de dispositivos de control de acceso
Para defender las redes SDN del control de acceso una solucion es Network Flow Guard
(NFG) la cual se encarga de los ataques de intrusos ilegales que se infiltran en las redes
aprovechando puntos de acceso inseguros desplegados intencionalmente en la
topologia de red. NFG realiza la deteccion de los puntos de acceso fraudulentos
basadndose en un esquema de inspeccion pasiva de paquetes combinado con un sistema
de deteccion activa (Ruipérez, 2021)
e Gestion de acceso y de la identidad del usuario

En las redes SDN la informacién sensible se trasmite por el plano de control, por lo que
muchos ataques MitM se centran en espiar este canal de control con la finalidad de
obtener la informacion suficiente para poder comprometer la red. La seguridad
empleada es el uso de aplicaciones de cifrado en los canales de comunicacion de
extremo a extremo ya que, aunque los atacantes puedan filtrar los datos cifrados no

podran tener los datos en texto plano.

5.6 Etapa IV: Recomendaciones y medidas de seguridad en las redes 5G

5.6.1 Autenticacion basada en Blockchain para redes 5G

El objetivo del caso de estudio se basa en disefiar e implementar un protocolo de
autenticacion mediante el uso de clave y seguro utilizando la tecnologia blockchain con la finalidad

de mejorar la seguridad en las redes moviles 5G (Haddad et al., 2020).
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Hoy en dia se han identificado varias vulnerabilidades en los protocolos existentes como
ataques de suplantacion de identidad, denegacion de Servio DoS, denegacion de servicio
distribuido (DDoS) y el ataque hombre en el Medio (MitM).

Figura 34
Tecnologia Blockchain en 5G
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La tecnologia blockchain se ha convertido en una solucion potencial para abordar estos
problemas de seguridad. La cadena de blogues puede brindar una mayor proteccion en el proceso
de autenticacion y acuerdo de clave gracias a sus caracteristicas de seguridad inherentes, como la
confidencialidad, la integridad y la distribucion de la base de datos.

En su trabajo de investigacion (Haddad et al., 2020) desarrollan un nuevo protocolo de
registro y autenticacion basado en blockchain para redes 5G con la implementacién de técnicas
criptograficas como la firma digital, sellos de tiempo y emparejamiento bilineal con la finalidad

de proteger el protocolo propuesto de los ataques identificados anteriormente.

Este protocolo de registro y autenticacion utiliza una baja potencia computacional y una
cantidad pequefia de paquetes, reduciendo la sobrecarga de comunicacion y computacion
preservando el consumo de bateria debido a un bajo proceso de computo. A continuacion, se

describen tres analisis de seguridad empleando blockchain:
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e Seguridad basada en Blockchain
La cadena de blogues protege la red 5G contra ataques de secuestro porque se distribuye
por toda la red y la clave publica estd completamente registrada, validada y verificada.
Los ataques de secuestro no pueden obtener informacion de un nodo y usarla en otro.
Esto garantiza la integridad de los datos distribuidos ya que nadie podra modificar o

eliminar el bloque o la transaccion de blockchain.

e Seguridad basada en firmas
Del esquema propuesto cada nodo de la red, ya sea el UE posee una clave publica y
privada generada a partir de la red domestica (HN). La red domestica registra la clave
publica en la cadena de blogues, por lo que no existe la posibilidad de falsificar la clave

publica ayudando a mejorar la escalabilidad, la eficiencia y resiliencia de la red.

e Seguridad basada en marcas de tiempo
Estas marcas de tiempo son usadas con la finalidad de frustrar los ataques de reduccion
de paquetes, donde cada nodo debe verificar las marcas de tiempo para saber que el
paquete este actualizado, ya que si no se pueden identificar el paquete obsoleto este no
se retransmitird (Haddad et al., 2020).

En conclusién, se debe considere la privacidad de los usuarios, aunque el método de
autenticacion y acuerdo de clave basado en blockchain ofrece seguridad y autenticidad, es
importante tener en cuenta la privacidad de los usuarios. Se pueden considerar técnicas
criptograficas y de anonimizacion para asegurarse de que la informacion personal y los datos

sensibles estén protegidos y solo sean accesibles por las entidades autorizadas.

5.6.2 Mecanismos de seguridad para mitigar ataques de sefializacién DoS

basados en RRC y asegurar la disponibilidad.

La proteccién del enlace de radio 5G con los dispositivos no debe ser descuidado en favor
de dar mejores caracteristicas mas atractivas y capacidades novedosas. La informacion
fundamental del sistema, como los mensajes del bloque de informacion del sistema (SIB) debe
comunicarse a los dispositivos 5G mediante un canal de radio cifrado y con integridad protegida.

Ademas, para aumentar la seguridad del RRC los dispositivos 5G deben actualizarse
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periédicamente y dotarse de soluciones antimalware y antivirus basicos para identificar
aplicaciones maliciosas. Las herramientas de seguridad modernas deben emplear un alto grado de
inteligencia para operar de manera autbnoma y proactiva frente a estas amenazas (Ettiane et al.,
2021).

5.6.3 Posibles impactos y recomendaciones de seguridad en redes méviles 4G

Es evidente que un ataque MitM tendria un impacto en la disponibilidad, la integridad y la
confidencialidad de la informacion, ya sea a través de la red de telecomunicaciones o directamente

en Android. Algunas de las consecuencias podrian ser:

e Perdida de disponibilidad: No se podria tener conexion con las antenas cercanas
desde el dispositivo movil, y no se podria realizar llamadas.

e Perdida de Confidencialidad: Permite a un atacante robar datos técnicos o
personales porque las tramas y los datos enviados se pueden visualizar, lo que
supone una violacion clara de la intimidad si los datos obtenidos representan a las
personas.

e Perdida de integridad: Si se consigue una copia de la informacion, los datos se
podrian alterar o acceder al sistema a través de la red movil, sea esta por fuerza
bruta, ingenieria social o explotando una vulnerabilidad del sistema operativo del
equipo celular.

e Con la finalidad de reducir estos riesgos es necesario que los usuarios moviles
tengan configuradas las protecciones de los proveedores méviles y la instalacion de

antivirus.

En conclusién, un atacante con pocos recursos podria capturar el trafico de las redes
moviles y usarlo para fines maliciosos. Por lo tanto, conocer el funcionamiento de la tecnologia
de telecomunicaciones en relacion con el uso y las amenazas de seguridad permite, con las
herramientas adecuadas (administrativas y técnicas), vulnerar el sistema y obtener informacién

valiosa, tanto en transito como local (Roldan & Vargas, 2020).
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5.6.4 Anélisis de resultados y mejoras en seguridad para salvaguardar la

integridad

En 5G se puede realizar el uso del ataque IMSI Catcher siempre y cuando el teléfono movil
tuviera la capacidad para usar las bandas 5G adecuadas. Cuando el UE se conecta a una red 5G
utilizara el procedimiento de LTE donde enviara el IMSI en texto claro si es la primera vez que se
conecta a dicha red.

Esta vulnerabilidad es muy critica ya que obteniendo el IMSI se podria localizar al abonado

vulnerando la confidencialidad e integridad del mismo.

Como seguridad las operadoras en 5G deberan consideraran la virtualizacion al desarrollar
su infraestructura. Tanto SDN como NFV son tecnologias complejas y prematuras de desarrollar,
aunque es cierto que esto reduce significativamente los costos. Ademas, debido a las infinitas
posibilidades en el despliegue, no existen estdndares que las operadoras puedan seguir para
implantar su infraestructura. Entonces, la implementacién de estas tecnologias de virtualizacién

sigue siendo incierta (Gallego, 2021).

5.6.5 Recomendacion de seguridad para la disminucién del ataque TORPEDO

De igual manera mediante el ataque Torpedo se puede detectar la presencia de la victima

en cualquier area celular, esto siempre y cuando el atacante posea un rastreador en esa area.

A continuacion, se describen las mejoras en la seguridad para prevenir estos ataques

torpedo:

e Se debe frustrar la causa raiz de Torpedo garantizando que la basqueda de un UE no
permanezca fija en un area de celda particular.

e Hacer que primero la busqueda dependa del TMSI en vez del IMSI puede ser una
buena solucion

e Se debe garantizar que el TMSI de un UE se reasigne despues de recibir un mensaje
de localizacion

e Introducir la aleatoriedad para garantizar que el UE como el eNodeB y el MME
compartan una fuente comdn aleatoria a partir de la cual se deberan generar niUmeros

pseudoaleatorios que se usaran como identificador y ocasion de busqueda.
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Finalmente, en la Tabla 11 se describen los requisitos de seguridad que se deben tomar en
cuenta en los elementos de la red movil 5G.

Tabla 11
Requisitos de seguridad para elementos de Red 5G

Elementos o

Funciones de red Requerimientos de seguridad
5G
UE Cifrado de sefializacion y datos entre el UE y gNB por temas de
confidencialidad.
Garantizar la integridad de los datos para la sefializacion y los datos de
usuario entre el UE y el gNB
Almacenamiento de SUCI (ldentificador oculto de suscripcién)
gNB Procesamiento y almacenamiento seguro de datos de usuario y
sefializacion
Proporcionar un entorno seguro para todos los datos confidenciales.
Proteccion de claves utilizadas y almacenadas en el gNB
Garantizar la integridad de los datos para la sefializacion y los datos de
usuario entre UE y gNB
AMF Debido al cifrado de confidencialidad de la sefializacion NAS
Garantizar la integridad de los datos para la sefializacion NAS
SEAF Activa la autenticacion a través de AMF en la red de servicio
Admite la autenticacion primaria del UE
UDM Las claves a largo plazo para la autenticacién deben estar protegidas y
no deben salir del entorno UDM/ARPF (repositorio de credenciales de
autenticacion y funcién de procesamiento)
AUSF Procesamiento de solicitudes de autenticacion para acceso
Transfiere el SUPI a la red telefénica publica después de la
autenticacion exitosa
Red Principal Creacion de zonas de confianza para distintos proveedores moviles
Descubrimiento seguro y registro de NF en la SBA
Conexiones seguras de extremo a extremo para la capa de aplicacion
entre redes centrales 5G
Fuente: Autor

De acuerdo a cada elemento de la red movil en 5G se debe tener requerimientos de

seguridad con la finalidad de que la comunicacion sea segura para el usuario que esta haciendo
uso de la red movil.
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6. Discusion

El analisis comparativo de la seguridad de redes moviles 4G y 5G que se ha desarrollado
en esta investigacion ha permitido determinar las principales vulnerabilidades y riesgos que
pueden darse al ejecutarse un ataque a estas tecnologias. Estos desafios de seguridad respaldan al
objetivo general como especificos al descubrir las principales amenazas y como mitigarlas en estas

redes maviles con la finalidad de brindar seguridad a los usuarios.

En un inicio se aborda un marco teorico referente a la evolucion de las redes moviles, su
arquitectura y sus principales caracteristicas. De igual manera se hace mencion a la seguridad
empleada en cada generacion de la red movil con la finalidad de definir como han venido

evolucionado las amenazas en cada generacion celular.

Se realizo un andlisis de las amenazas o vulnerabilidades de seguridad que afectan a las
redes moviles 4G y 5G. Esto permitié comprender méas acertadamente los desafios de seguridad
que deben tomarse en cuenta, con la finalidad de brindar mejores controles de seguridad para
garantizar la confidencialidad, integridad, disponibilidad de tal modo que la red pueda ofrecer a

los usuarios una plataforma de comunicacién segura.

De acuerdo al analisis de la investigacion, se evalud la efectividad de las medidas de
proteccion existentes en estas redes moéviles 4G y 5G de acuerdo a varios casos de estudio, asi
como la gravedad de dicha amenaza y la ocurrencia de que se puedan dar. Estas evaluaciones
permitieron determinar las principales amenazas y vulnerabilidades ya que siendo bien ejecutadas

pueden lograr la no disponibilidad de los servicios de telecomunicaciones.

Como resultado, se planted varias mejoras y medidas concretas en la seguridad de la red
movil 5G cumpliendo con los objetivos planteados en un inicio. Estas mejoras incluyen el uso de
tecnologias de radio definido por software, asi como la virtualizacion de las funciones de red y el
uso de tecnologia blockchain. El objetivo de estas mejoras en la red moévil 5G son una solucion
potencial que garantiza la seguridad y la privacidad en la comunicacion de los usuarios
manteniendo la disponibilidad, confidencialidad e integridad de los datos en una comunicacion

movil.
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7. Conclusiones

Las nuevas redes 5G permiten el desarrollo de nuevas aplicaciones y mejoras notables en
términos de velocidad, latencia y capacidad en comparacion con las tecnologias de redes celulares
anteriores, pero también enfrentan nuevos desafios de seguridad que deben abordarse
adecuadamente. Dada la naturaleza de la tecnologia, la disponibilidad, la confidencialidad y la

integridad de datos son algunos de los grandes desafios de las redes moviles 4G y 5G.

Los andlisis realizados respecto a la seguridad de las redes 4G y 5G en los estudios
presentados revelan la importancia de abordar varios desafios que estas redes enfrentan con la
finalidad de mantener segura la comunicacién y asegurar la disponibilidad de los servicios cuando
el usuario requiera. Las vulnerabilidades en los protocolos de autenticacion y cifrado, como las
identificadas en el protocolo de autenticacion AKA de 4G, pueden comprometer la privacidad de
los usuarios y permitir ataques de interceptacion y suplantacion de identidad.

A medida que avanza la tecnologia, se requieren nuevos requisitos de seguridad y estudios
para enfrentar tanto ataques conocidos como ataques aun por descubrir. La implementacién de
mecanismos de seguridad avanzados, como el cifrado de extremo a extremo, la autenticacion
mutua y la proteccion contra amenazas emergentes, como los ataques de denegacién de servicio
distribuidos (DDoS), es fundamental para garantizar la integridad, confidencialidad y
disponibilidad de las redes 4G y 5G.

La virtualizacion de red y el uso de las redes definidas por software SDN pueden usarse
junto con una variedad de protocolos para facilitar la gestion y proteccion de grandes flujos de
datos con el objetivo de resguardar a los usuarios en la red movil 5G. El uso de la tecnologia
blockchain se destaca como una solucion prometedora ya que es fundamental adoptar un enfoque
de seguridad proactivo y basado en el riesgo, que implique la evaluacion continua de amenazas
para garantizar la privacidad, la eficiencia y la confianza que se necesita para que los usuarios

puedan comunicarse de una manera segura.
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8. Recomendaciones

Para ampliar el analisis de la seguridad de las redes 4G y 5G se recomienda realizar una
investigacion mas profunda y pruebas de seguridad mediante el uso de simuladores de redes
moviles para validar su eficacia y funcionalidad de la red referente a la disponibilidad de los

servicios en 5G.

Evaluar la eficacia de los mecanismos de seguridad en ambas redes frente a diferentes tipos
de amenazas, como ataques de denegacion de servicio distribuidos (DDoS), interceptacion de
trafico, suplantacion de identidad y vulnerabilidades en protocolos con el uso de herramientas de

simulacion.

Realizar un andlisis exhaustivo de los desafios de seguridad especificos que plantea la
arquitectura descentralizada y virtualizada de las redes 5G, asi como las implicaciones de la
segmentacion de la red y el aislamiento de los componentes virtuales cuando la red se vea

comprometida por algin ataque.

Efectuar una investigacion mas detallada con el &nimo de abordar el uso de la tecnologia
blockchain ante los posibles desafios de seguridad como la denegacion de servicio, hombre en el
medio, ataques de secuestro de informacién y validar que tan efectiva es la seguridad de la red
empleando estos nuevos métodos de seguridad, con la finalidad de asegurar la disponibilidad,

confidencialidad e integridad dentro de la comunicacion movil.
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