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1. Titulo

Diagndstico de los riesgos del uso de internet de la guia del Ministerio de Educacion del Ecuador

para prevencién de riesgos durante el uso de internet y dispositivos tecnolégicos en el tercer afio

de bachillerato general unificado de la Unidad Educativa Fiscomisional La Inmaculada en el afio
lectivo 2022 — 2023.



2. Resumen

La presente investigacion busca diagnosticar los riesgos del uso de internet de la guia del
Ministerio de Educacion del Ecuador para la prevencion de riesgos durante el uso de internet y
dispositivos tecnologicos en el tercer afio de bachillerato general unificado de la Unidad Educativa
Fiscomisional La Inmaculada en el afio lectivo 2022 — 2023, para lo cual se elaboré y adapto un
cuestionario estructurado Ad hoc a partir de la guia para la prevencion de riesgos durante el uso
de internet y dispositivos tecnoldgicos del Ministerio de Educacion de Ecuador (2020), distribuido
por dimensiones, aplicado de forma presencial, mediante la técnica encuesta, cuyo medidor
corresponde a la escala de frecuencia de Likert y preguntas dicotomicas de Si y No, los resultados
arrojaron que la institucion educativa ha brindado informacion de manera ocasional sobre: la trata
de personas, grooming, pornografia infantil, sexting, stalking, suplantacién de identidad y delitos
por medios digitales, mientras que del flamming, hacking, harassment, phishing, sextorsion y
lolicon/shotacon nunca han sido tratados. La metodologia se realizé aplicando el método deductivo
con un enfoque cuantitativo y un disefio de investigacion de caracter exploratorio descriptivo,

acorde al articulo 216 del Reglamente de Régimen Académico de la Universidad Nacional de Loja.

Palabras clave: Riesgos en internet, Guia del ministerio de educacion del Ecuador.



Abstract

The present research seeks to diagnose the risks of internet use of the Ministry of Education
of Ecuador guide for the prevention of risks during the use of internet and technological devices
in the third year of unified general high school of the Fiscomisional Educational Unit La
Inmaculada in the school year 2022 - 2023, for which an Ad hoc structured questionnaire was
developed and adapted as of the guide for the prevention of risks during the use of internet and
technological devices of the Ministry of Education of Ecuador (2020), distributed by dimensions,
applied in person, through the survey technique, whose meter corresponds to the Likert frequency
scale and dichotomous questions of Yes and No, the results showed that the educational institution
has occasionally provided information on: human trafficking, grooming, child pornography,
sexting, stalking, impersonation and digital media crimes, while flamming, hacking, harassment,
phishing, sextortion and lolicon/shotacon have never been addressed. The methodology was
carried out by applying the deductive method with a quantitative approach and a descriptive
exploratory research design, according to article 216 of the Academic Regulations of the Loja
National University.

Keywords: Internet risks, Ministry of Education guide in Ecuador.



3. Introduccién

El rdpido avance de la tecnologia y el desarrollo informético en Ecuador han revolucionado
la manera en que las personas se relacionan, proporcionando una amplia gama de oportunidades
para conocer y difundir diversos tipos de contenidos. Sin embargo, este progreso también conlleva
desafios, como menciona Buenarfio (2021), si bien es cierto que las TIC han sido participes del
desarrollo econdmico, social, educativo e industrial del mundo también acarrea problemas que son
perjudicales para quienes no tienen ética digital y buscan sacar provecho de quienes tienen menos
conocimiento de la utilidad de la informacion suministrada por medio de las redes sociales y el
internet de manera general. Siendo los usuarios mas jovenes particularmente vulnerables a
enfrentar dificultades en linea debido a su falta de experiencia y conocimiento sobre los riesgos
asociados con el internet, tal y como menciona Esteras (2020), las TIC no estan exentas de riegos
para los usuarios, y especialmente para los menores de edad. En este sentido, el Ministerio de
Educacion del Ecuador ha implementado estrategias para fortalecer el desarrollo de competencias
digitales y pone a disposicion de la comunidad educativa el portal EI Mundo Virtual de Eugenia,
como una campafia que inici6 en 2020 y busca brindar herramientas para la prevencion,
identificacion y conocimiento sobre los riesgos en la internet, generar espacios de reflexién en la
comunidad educativa en la prevencién del mal uso de las tecnologias digitales, los riesgos y
peligros a los que se exponen los nifios, las nifias y los adolescentes en la navegacion de
plataformas digitales y uso de redes sociales (El mundo virtual de Eugenia, 2021, Recursos

Educativos).



4. Marco Teorico
4.1. Riesgos al usar internet

Los riesgos al usar internet se refieren a las posibles amenazas, peligros y vulnerabilidades
a los que los usuarios pueden estar expuestos mientras utilizan las tecnologias de la informacion y
la comunicacion (TIC), estos riesgos son variados, pueden afectar a los usuarios de diferentes
formas, desde la exposicion a contenido inapropiado, acoso o robo de identidad, acorde con Esteras
(2020), sefiala que las TIC no estan exentas de riegos para los usuarios, y especialmente para los
menores de edad, que pueden estar expuestos debido a la naturaleza de internet, estos riesgos se
pueden clasificar en pasivos y activos, siendo los pasivos aquellos a los que se ven sometidos los
menores involuntariamente por el hecho de navegar sin supervision adulta, mientas que los activos
engloban a aquellos derivados de comportamientos voluntarios que pueden resultar nocivos para

ellos o para otros.

Por otra parte, Buenafio (2021), menciond que si bien es cierto que las TIC han sido
participes del desarrollo econdémico, social, educativo e industrial del mundo también acarrea
problemas que son perjudicales para quienes no tienen ética digital y buscan sacar provecho de
quienes tienen menos conocimiento de la utilidad de la informacion suministrada por medio de las

redes sociales y el internet de manera general.

En este sentido, el Ministerio de Educacion del Ecuador implementa estrategias para
fortalecer el desarrollo de competencias digitales y pone a disposicion de la comunidad educativa:
docentes, estudiantes, autoridades, madres y padres de familia, el portal EI Mundo Virtual de
Eugenia, en donde se presentan los siguientes riesgos al usar internet que se detallan a

continuacion.

4.1.1. Trata de personas

La trata de personas es una realidad alarmante y perturbadora, el Ministerio de Educacién
del Ecuador (2020), la define como la explotacién violenta de seres humanos para el beneficio o
lucro propio o de un tercero, mediante la manipulacion, coercion y limitacion de la libertad
individual (p,13). Otras investigaciones realizadas por Dammert. et al., (2020), enfatizan que las
situaciones de vulnerabilidad ocasionan que mas personas sean involucradas en un proceso de

explotacion sea de tipo sexual, laboral o en forma de mendicidad, servidumbre, entre otras.



Siguiendo en la misma linea, el autor Meneses (2019), infiere que la trata de personas
consiste en la captura, transporte, traslado, acogida o recepcién de personas, recurriendo al uso de
la fuerza u otras formas de coaccidn, rapto, fraude, engafo, abuso de poder o de una situacion de
vulnerabilidad, con el fin de realizarse recepciones de pagos y beneficios para obtener el
consentimiento de una persona que tenga autoridad sobre otra, con fines de explotacién, como la

prostitucion, servicios forzados, la esclavitud o la extraccion de 6rganos.

El Ecuador como un Estado constitucional de derechos y justicia, establece esta practica
como un delito en su Codigo Organico Integral Penal (COIP) cuya ultima modificacion fue en el
afio 2021, en donde el Articulo 91 manifiesta que: toda persona que capte, transporte, traslade,
retenga o reciba personas; en el pais, desde o hacia otros paises con fines de explotacion; para lo
cual un tercero recurre a laamenaza, uso de la fuerza u otras formas de coaccién, al rapto, al fraude,
al engafio, al abuso de poder o de una situacion de vulnerabilidad, a la concesion o aceptacion de

pagos o beneficios, se constituye delito de trata de personas.

Por ende y como sancién a este delito segun el Articulo 92 del COIP con pena privativa de
libertad de trece a dieciséis afios, con pena privativa de libertad de dieciséis a diecinueve afios, si
la infraccion recae en personas de uno de los grupos de atencion prioritaria o en situacion de doble
vulnerabilidad o si entre la victima y el agresor ha existido relacion afectiva, consensual de pareja,
conyugal, convivencia, de familia o de dependencia econdmica o exista vinculo de autoridad civil,
militar, educativa, religiosa o laboral, con pena privativa de libertad de diecinueve a veintidds afios,
si con ocasion de la trata de personas, la victima ha sufrido enfermedades o dafios sicoldgicos o
fisicos graves o de caracter irreversible, con pena privativa de libertad de veintidds a veintiséis

afios, si por motivo de la trata de personas se produce la muerte de la victima.

Asi tambien el articulo 174 del COIP estipula que la persona, que utilice o facilite el correo
electronico, chat, mensajeria instantanea, redes sociales, blogs, fotoblogs, juegos en red o cualquier
otro medio electrénico o telematico para ofrecer servicios sexuales con menores de dieciocho afios

de edad, sera sancionada con pena privativa de libertad de siete a diez afios.

4.1.2. Harassment

Harassment significa acoso en inglés, es un término utilizado para describir

comportamientos no deseados, de acuerdo con lo que cita el Ministerio de educacion del Ecuador



el harassment se entiende como la reproduccion de amenazas, insultos, frases denigrantes y
humillaciones mediante mensajes o llamadas, que incluye ademas la divulgaciéon de fotos o
rumores violentos en la red (p,14). Asi mismo desde la posicidén de Neyra (2021), manifiesta que
el harassment trata sobre ejercer hostigamiento por medio de las tecnologias de la informacién y
la comunicacién, principalmente el internet siendo esta modalidad la manera mas comun y
frecuente de acoso, es una forma de violencia escolar que se gesta en linea, en el cual uno o varios
agresores de manera intencionada acosan constantemente a una victima con ataques repetitivos y
constantes durante un tiempo indeterminado, para lo cual utilizan los recursos digitales como el

chat, mensajeria, correo electronico, las redes sociales.

La autora mencionada en el parrafo anterior también sefiala que el harassment surge como
un fenémeno derivado de la sociedad de la informacion y las tecnologias al tener una prevalencia
en uso, sobre todo en los adolescentes y los joévenes, ya que su mundo son las redes sociales y el
ciberespacio, pero algunos aprovechan estos medios para incitar a la violencia y agresion o hacer
uso de ella, por considerarse omnipotentes por el anonimato que le permite estas herramientas o
aparatos electronicos. De igual manera otros autores plantean el harassment como un conjunto de
comportamientos constantes, reiterados y deliberados, que se realizan con el objetivo de agredir a
iguales o coetaneos y que se llevan a cabo a través de medios electrénicos de comunicacion como
son las redes sociales o aplicaciones de mensajeria instantanea que tienen la particularidad de la

inmediatez y la amplia difusion (Munguia, et al. 2022).

Por su parte Recalde (2021), declara que el harassment es una manera de ciberacoso ya que
consiste en el abuso e intimidacion por medio de la tecnologia como mensajes o publicaciones, no
es una amenaza fisica, esto desemboca en efectos negativos a nivel psicolégico para las victimas;
normalmente el harassment se da en menores de edad por su ingenuidad; este acoso puede llevar
al suicidio a la persona; aunque esto afecte también a los que estan la mayor parte del tiempo en
redes sociales nadie esta exento del harassment, algunas caracteristicas son que: se genera en

cualquier momento, es dificil de evadir, facil de divulgar y los representantes son anénimos.

Para sancionar este tipo de acoso la Asamblea Nacional del Ecuador emiti6 en 2021 la Ley
Organica Reformatoria del Codigo Organico Integral Penal para Prevenir y Combatir la Violencia
Sexual Digital y Fortalecer la Lucha contra los Delitos Informaticos, esta ley reforma el articulado

del Codigo Penal a fin de tipificar delitos de violencia sexual cometidos a través de medios



digitales, donde agrega al Articulo 154 el COIP que expresa lo siguiente: La persona natural o
juridica que, por si misma o por tercero o a través de cualquier medio tecnoldgico o digital,
moleste, perturbe o angustie de forma insistente o reiterada a otra, sera sancionada con una pena
privativa de libertad de seis meses a un afio, siempre que el sujeto activo de la infraccion busque
cercania con la victima para poder causarle dafio a su integridad fisica o sexual. Cuando la victima
sea menor de dieciocho afios, o persona con discapacidad o cuando la persona no pueda
comprender el significado del hecho o por cualquier causa no pueda resistirlo, sera sancionado con

pena privativa de libertad de uno a tres afios.

4.1.3. Flamming

El flamming se refiere a un comportamiento agresivo en linea, de acuerdo con el Ministerio
de Educacion del Ecuador se lo define como una forma de ciberacoso a través de la utilizacion de
un lenguaje intimidatorio, violento, vulgar o soez (p.14). En relacion con lo mismo Lozada et al.,
(2016) como se cito en Orozco (2020), lo establece como la provocacion mediante un mensaje
enviado a foros o listas de correos, cuyo objetivo es generar reacciones llenas de furia por parte de
los participantes, suele contener insultos u ofensas y puede estar dirigido a todos en general, a un

grupo de usuarios o a alguien en particular.

Por otra parte, Fernandez (2021), expresa que el flamming consiste en iniciar y alimentar
discusiones y peleas en espacios virtuales donde confluyen varias personas, con el propésito de
que tengan un impacto real en las relaciones fisicas de los involucrados: una vez que se haya
logrado el proposito, se retira del conflicto, permitiendo que otros sean vistos como los
participantes principales. Este tipo de violencia esta incluido en el ecuador como un tipo de acoso

que se sanciona igual que el harassment.

4.1.4. Grooming

Para el Ministerio de Educacion del Ecuador (2020), el grooming ocurre cuando una
persona adulta manipula a menores de edad con el fin de ganar su confianza y obtener videos o
fotos de caracter sexual (p.14). Como lo hace notar Rosero (2022), el Grooming como ciberacoso
sexual siempre lo perpetra un adulto contra un menor de edad, donde el acosador, utiliza las redes
sociales para contactar y relacionarse con menores de edad, asumiendo una supuesta identidad de

otro nifio o0 adolescente, con propositos sexuales que habitualmente se basan en pretender imagenes



0 videos de la victima. Indica que estas imagenes a veces son usadas por las redes de pornografia

infantil, que pretenden envolver al menor en actividades sexuales reales.

Para Clajer (2019) citado por Rosero (2022), el Grooming es la conducta premeditada de
un adulto, hombre o mujer, de acosar sexualmente a una nifia, nifio o adolescente utilizando medios
virtuales que faciliten la interaccion entre el acosador y el nifio o adolescente, como por ejemplo
las diferentes redes sociales, correo electronico, mensajeria de texto, sitios de juegos online o chats.
Los adultos que practican el Grooming generalmente generan uno o diferentes perfiles falsos,
haciéndose pasar por otro nifio, o adolescente, persiguiendo la creacién de una relacion amistosa
y de confidencia con la victima. Por su lado Fernandez (2021), manifiesta que el grooming
referencia a una situacién de acoso hacia un menor, ejercida por una persona adulta, con fines

sexuales.

Este delito se sanciona segun el articulo 173 del COIP que indica que la persona que a
través de un medio electronico o telematico proponga concertar un encuentro con una persona
menor de dieciocho afios, siempre que la propuesta se acomparie de actos materiales encaminados
al acercamiento con finalidad sexual o er6tica, serd sancionada con pena privativa de libertad de
uno a tres afos. La persona que suplantando la identidad de un tercero o mediante el uso de una
identidad falsa por medios electronicos o telematicos, establezca comunicaciones de contenido
sexual o erdtico con una persona menor de dieciocho afios o con discapacidad, sera sancionada

con pena privativa de libertad de tres a cinco afos.

4.1.5. Sexting

El Sexting segun el Ministerio de Educacién del Ecuador (2020), se da cuando una persona
se toma fotos o se graba en videos, de indole sexual, y las comparte a través de teléfonos
inteligentes, correos electronicos, entre otros (p.14). Para Ressett (2019), el sexting es la creacién
e intercambio de mensajes de texto, videos, imagenes o fotos con contenido sexual personal usando
las nuevas tecnologias de la informacion. Asi mismo Orozco (2020), indica que la palabra sexting
es un acronimo en inglés formado por “sex” (sexo) y “texting” (escribir mensajes) también se le
conoce como Sexteo, es un término que implica la recepcion o transmision de imagenes o videos
que conllevan un contenido sexual a través de las redes sociales, ya sea con o sin autorizacion de

quien los coloca en el medio.



Para Fernandez (2021), consiste en la publicacion o envio, a través de las TIC de contenido
de caracter sexual de otra persona sin su consentimiento que, como consecuencia, produce una
serie de peligros para la victima tales como chantajes, amenazas a su privacidad y/o riesgos
psicoldgicos, la autora también sefiala que se trata del envio de fotografias o videos de tipo sexual,
producidos por el propio remitente, a segundas personas por medio de dispositivos moviles.
Cuando un adulto realiza sexting con menores de edad se considerara como corrupcion de nifias,
nifios y adolescentes y se sancionara segun el Articulo 168 del COIP que expresa que la persona
que permita el acceso o exposicion de nifias, nifios o adolescentes de forma intencionada a
contenido nocivo sexualizado, violento o que llame a cometer actos de odio sera sancionada con

una pena privativa de uno a tres afios.

4.1.6. Hacking

El Hacking segin el Ministerio de Educacion del Ecuador (2020), se trata de una
intervencion o alteracion de sistemas informaticos, realizada con el objetivo de robar datos
personales y/o financieros (p.14). Asi mismo Sanchez (2019), manifiesta que consiste en acceder
desde algun lugar del ciberespacio a un ordenador privado valiéndose de deficiencias en los
sistemas de seguridad, aprovechando su vulnerabilidad u obteniendo contrasefias de acceso

haciéndose pasar por usuarios legitimos.

Esta actividad es sancionada segun el Articulo 232, que manifiesta que la persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento o
comportamiento no deseados, o suprima total o parcialmente contenido digital, sistemas
informaticos, sistemas de TIC, dispositivos electrénicos o infraestructura tecnoldgica necesaria
para la transmision, recepcion o procesamiento de informacion general, con el propdsito de
obstaculizar de forma grave, deliberada e ilegitima el funcionamiento de un sistema informatico,

sera sancionado con una pena privativa de libertad de tres a cinco afos.

4.1.7. Phishing

El phishing es definido por el Ministerio de Educacion del Ecuador (2020), como la
difusién de mensajes falsos en internet, disefiados para usurpar o robar datos de cualquier tipo
(p.15). Es una modalidad de estafa informética cuyo objeto principal es obtener del usuario, entre

otros, datos, claves o nimeros de cuentas bancarias con la finalidad de obtener un beneficio
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econdmico ilicito utilizando para ello de forma fraudulenta y mediante engafio datos personales
del usuario (Garcia, 2018). Asi también Herrera (2016), expresa que el phishing es un término
informéatico que denomina un tipo de delito encuadrado dentro del dmbito de las estafas
cibernéticas, y que se comete mediante el uso de un tipo de ingenieria social caracterizado por
intentar adquirir informacién confidencial de forma fraudulenta. El objetivo del delito informatico
de Phishing es utilizar la clave de correo personal, referencia o cuenta de usuario y contrasefia para

realizar transferencias bancarias, retiros de efectivo, o compras por internet a nombre de la victima.

El literal segundo del Articulo 230 del COIP sanciona esta actividad con pena privativa de
libertad de tres a cinco afios a la persona que ilegitimamente disefie, desarrolle, ejecute, produzca,
programe o envié contenido digital, cdédigos de accesos o contrasefias, certificados de seguridad o
paginas electronicas, enlaces o ventanas emergentes o modifique el sistema de resolucion de
nombre de dominio de un servicio financiero o pago electronico u otro sitio personal o de
confianza, de tal manera que induzca a una persona a ingresar a una direccion o sitio de internet

diferente al que quiere acceder.

4.1.8. Pornografia infantil

La pornografia infantil es definida por el Ministerio de Educacion del Ecuador (2020),
como cualquier representacién o imagen de una nifia o nifio involucrados en actividades o
situaciones de caracter sexual, reales o simuladas (p.15). Por pornografia infantil, Alarcon (2015),
manifiesta que es toda representacion visual de indole sexual, de menores de edad, con la finalidad
de producirla, ofertarla, difundirla, adquirirla o poseerla por cualquier medio, la obtencién de
pornografia infantil a través del servicio web constituye un paso relativamente sencillo, en tanto
basta Unicamente localizar la ubicacion en el ciberespacio de la pagina en cuestion, algo bastante
simple ya que, si se desconoce, podria acudirse a cualquier buscador e introducir palabras clave
relacionadas con la naturaleza del material, obteniendo de manera rapida la direccion necesaria

para visualizar el contenido.

Este tipo de contenido es sancionado por la ley del Ecuador segun el articulo 103 del COIP
que indica que la persona que fotografie, filme, grabe, produzca, transmita o edite materiales
visuales, audiovisuales, informaticos, electrénicos o de cualquier otro soporte fisico o formato que

contenga la representacion visual de desnudos o semidesnudos reales o simulados de nifias, nifios
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0 adolescentes en actitud sexual; sera sancionado con pena privativa de libertad de trece a dieciséis

anos.

Asimismo, el articulo 104 del COIP manifiesta que la persona que publicite, compre, posea,
porte, transmita, descargue, almacene, importe exporte o venda, por cualquier medio, para uso
personal o para intercambio pornografia de nifios, nifias y adolescentes, serd sancionado con pena

privativa de libertad de diez a trece afios.

4.1.9. Sextorsion

El Ministerio de Educacion del Ecuador (2020), define a la sextorsion como una extorsion
bajo la amenaza de publicar fotografias o videos sexuales de la victima (p.15). Igualmente, los
autores Cuentas y Echeverria (2022), expresan que se refiere al uso de las tecnologias digitales
para chantajear a una victima, generalmente amenazando con publicar imagenes intimas de la

victima con el fin de obtener mas fotos explicitas, videos, u obtener sexo de la victima.

Por su parte Orosco y Pomasunco (2020), manifiestan que para que este tipo de ciberacoso
pueda darse, es necesario la existencia de cierto tipo de material, bien sea imagenes o videos, de
una persona determinada (la victima) en actos o poses sexuales, bien sea desnuda(o) o
semidesnuda(o), es una modalidad de ciberacoso en la que el acosador extorsiona a la victima
para conseguir algo a cambio de esta basado en el ultimatum de publicar imégenes intimas
comprometedores que logro obtener bien por hackeo de las cuentas de redes sociales de la persona

chantajeada o porque la misma en una determinada oportunidad se las envid.

Segln Rosero (2020), la sextorsion es conocida como chantaje online, es un tipo de
extorsion en la cual se amenaza con publicar fotos o videos con contenido sexual si no se da
cumplimiento a los requerimientos del ciberacosador. Esta forma de ciberacoso es sancionada con
la ley segln el Articulo 172.1 del COIP que expresa que la persona que, mediante el uso de
violencia, amenazas o chantaje induzca, incite u obligue a otra a exhibir su cuerpo desnudo,
semidesnudo, o en actitudes sexuales, con el proposito de obtener provecho personal o para un
tercero, ya sea de caracter sexual o de cualquier otro tipo, sera sancionado con pena privativa de

libertad de tres a cinco afios.
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4.1.10. Stalking

El Ministerio de Educacién del Ecuador (2020), manifiesta que el stalking implica un acoso
reiterado y agresivo, ejercido con la finalidad de amedrentar, intimidar y atemorizar a la victima
(p.16). EI autor Orozco (2020), expresa que supone una intromision indeseada, obsesiva y
persistente de una persona en la vida de otra, la victima o target, que rechaza la relacion con el
sujeto que lleva a cabo los contactos, el acosador o stalker, a través de todo tipo de medios:
Ilamadas telefonicas, mensajes de texto, e-mails o cartas; también intenta comunicarse con la
victima mediante el envio de regalos u otros materiales que pueden parecer amenazantes o causar
miedo, o intentan acercarse a la victima merodeando cerca de su casa, lugar de trabajo o

frecuentando lugares a los que ésta acude en su tiempo libre, espiandolas.

A su vez Guzman (2016), expresa que el stalking es el término usado para referirse a la
perturbacion que tiene una persona que lo lleva a espiar a su victima, principalmente se da en redes
sociales como Facebook, Instagram o Twitter, donde la mayoria de personas dejan su informacion
disponible para cualquier persona, por medio del correo electrénico o por servicios de mensajeria
instantanea como WhatsApp, este delito se puede prevenir al saber hacer uso de las herramientas

TIC ya que cada una de ellas permite realizar su perfil como publico o privado.

Igualmente Rosero (2022), argumenta que la palabra stalking, es un término anglosajon,
cuyo origen viene del verbo stalk que cuenta con un significado desde dos perspectivas: por una
parte, caminar con furia, ira, de un modo amenazador por determinado lugar, por otra parte, se usa
en la caceria para designar a la persona que se moviliza lo mas cerca posible del animal,
ocultandose para definitivamente atraparlo, desde este enfoque, se concibe al stalking como
aquella conducta caracterizada por seguir deliberadamente y observar ilegalmente a una

determinada persona por un determinado espacio de tiempo.

Esta forma de acosos es sancionada por el Articulo 178 del COIP donde dicta que la persona
que, sin contar con el consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga,
grabe, reproduzca, difunda o publique datos personales, mensajes de voz, audio y video, objetos
postales, informacion contenida en soportes informaticos, comunicaciones privadas o reservadas
de otra persona por cualquier medio, sera sancionada con pena privativa de libertad de uno a tres

anos.
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4.1.11. Suplantacién de identidad

Por suplantacion de identidad El Ministerio de Educacion del Ecuador (2020), la define
como la apropiacion y suplantacion de la identidad de una persona por parte de otra, con el fin de
acceder a recursos y beneficios econdmicos, juridicos, entre otros (p.16). Por su parte el autor
Vera (2019), indica que es aquella accion por la que una persona se hace pasar por otra en internet
para llevar a cabo actividades de caracter ilegal, como pueden ser pedir un crédito o préstamo
hipotecario, contratar nuevas lineas telefonicas o realizar ataques contra terceras personas. Este
delito es sancionado segun el Articulo 212 del COIP que indica que la persona que de cualquier
forma suplante la identidad de otra para obtener un beneficio para si o para un tercero, en perjuicio

de una persona, serd sancionada con pena privativa de libertad de uno a tres afios.

4.1.12. Delitos por medios digitales

Por delitos por medios digitales el Ministerio de Educacién del Ecuador (2020), expresa
que son las diferentes formas de apropiacién y utilizacion de la imagen de una persona sin su
consentimiento (p.16). Por su parte los autores Acosta et al., (2020), indica que son actos ilicitos
cometidos mediante el uso inadecuado de la tecnologia, atentando contra la privacidad de la
informacidn de terceras personas, dafiando o extrayendo cualquier tipo de datos que se encuentren

almacenados en servidores o0 gadgets.

La autora Paguay (2020), comenta que, en el caso de Ecuador, en los ultimos afios, estos
delitos por medios digitales no eran muy comunes, pero con el aumento del acceso al internet de
las personas, estos se iban incrementando. En la actualidad, es muy comun hablar de delitos
informaticos, por cuanto son miles las personas que han sido victimas de estas infracciones, de
manera especial cuando se efectian compras de bienes y servicios a través del internet. Para la
sancionar y tipificar este tipo delitos cometidos a través de medios digitales, la asamblea del
ecuador en el afio 2021, aprobo la Ley Organica Reformatoria del Codigo Integral Penal para
Prevenir y Combatir la Violencia Sexual Digital y Fortalecer la lucha contra los Delitos

Informaticos.

4.1.13. Lolicon/Shotacon

El Ministerio de Educacion del Ecuador (2020), define al Lolicon/Shotacon como un tipo

de produccion ilustrada/animada en formato manga o anime en la que los nifios son representados
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en relaciones implicita o explicitamente sexuales con adultos (p.16). La autora Aguilera (2019,)
manifiesta que el término “Lolicon” hace referencia a nifias menores de 12 afos, excesivamente
lindas e inocentes que tanto estéticamente como de personalidad suelen ser nifias débiles y

adorables.

Este tipo de contenido, aunque ilustrado cae en la categoria de pornografia infantil siendo
sancionado por la ley en el articulo 103 del COIP que expresa que la persona que fotografie, filme,
grabe, produzca, transmita o edite materiales visuales, audiovisuales, informaticos, electrénicos o
de cualquier otro soporte fisico o formato que contenga la representacion visual de desnudos o
semidesnudos reales o simulados de nifias, nifios o adolescentes en actitud sexual; sera sancionado

con pena privativa de libertad de trece a dieciséis afios.

Al igual que el articulo 104 del COIP que manifiesta que la persona que publicite, compre,
posea, porte, transmita, descargue, almacene, importe exporte o venda, por cualquier medio, para
uso personal o para intercambio pornografia de nifios, nifias y adolescentes, sera sancionado con

pena privativa de libertad de diez a trece afios.

4.2. Herramienta para la prevencion, identificacion y conocimiento sobre los riesgos en el

internet

4.2.1. El mundo virtual de Eugeni

El mundo virtual de Eugenia es una campafia por parte del Ministerio de Educacion que
inicié en 2020 y busca brindar herramientas para la prevencién, identificacion y conocimiento
sobre los riesgos en la internet, generar espacios de reflexién en la comunidad educativa en la
prevencion del mal uso de las tecnologias digitales, los riesgos y peligros a los que se exponen los
nifios, las nifias y los adolescentes en la navegacion de plataformas digitales y uso de redes
sociales; asi como desarrollo competencias digitales en miembros de la comunidad educativa,
trabajando con recomendaciones y estrategias para el conocimiento, la identificacién y el cuidado

de la integridad de los mas pequefios. (El mundo virtual de Eugenia, 2021, Recursos Educativos).
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5. Metodologia

Segun el Articulo 216 del reglamento de régimen académico de la Universidad Nacional
de Loja manifiesta que el trabajo de integracion curricular, es un tipo de investigacion exploratorio,
descriptivo, con la finalidad de validar los conocimientos y capacidades del perfil de egreso de la
carrera, aportara la definicion, explicaciéon y resolucion de los problemas prioritarios para el
desarrollo social, cientifico y tecnoldgico, e incorporard a su futuro ejercicio profesional los
aportes cientificos, tecnolégicos y saberes ancestrales. Para el desarrollo del presente proyecto de
investigacion se utilizé el método deductivo, con un enfoque cuantitativo de alcance exploratorio

descriptivo, con un estudio transversal.

5.1. Area de estudio

El proyecto de investigacion se realiz6 en la Unidad Educativa Fiscomisional La
Inmaculada, que se encuentra ubicada en las calles Bolivar y Vicente Rocafuerte, de la parroquia
el Sagrario del cantdn Loja, provincia de Loja, de la zona Urbana, codigo AMIE 11H00011.

Figura 1.
Ubicacion de la Unidad Educativa Fiscomisional La Inn;acu_lada.
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Nota. La figura muestra el area de estudio. Fuente Google (s.f.).

16



La poblacion del estudio fueron todas las estudiantes de la Unidad Educativa La
Inmaculada, donde se tom6 como muestra los cuatro paralelos de tercer afio de bachillerato general
unificado de la Unidad Educativa Fiscomisional La Inmaculada, sumando un total de 112
estudiantes de genero femenino. Para recabar la informacion se utilizo la técnica de la encuesta,

con un instrumento del tipo cuestionario.

Para poder dar cumplimiento con los objetivos planteados por el proyecto de investigacion
se han desarrollado las siguientes actividades de acuerdo a los objetivos especificos: Definir los
riesgos del uso de internet para los jovenes del tercer afio general unificado, se realiz6 bdsquedas
bibliogréficas en los diferentes repositorios digitales de universidades, base de datos indexadas,

Scopus, entre otros, que se plasmo en una figura donde se definen en los resultados.

Para el segundo objetivo especifico que trato sobre Identificar los riesgos del uso del
internet para los jovenes del tercer afio del bachillerato general unificado de la guia del Ministerio
de Educacion del Ecuador, para prevencion de riesgos durante el uso de internet y dispositivos
tecnoldgicos, se hizo una descripcion de los riesgos del uso del internet para los jovenes del tercer
afio del bachillerato general unificado a partir de la guia del Ministerio de Educacién del Ecuador,
para prevencion de riesgos durante el uso de internet y dispositivos tecnoldgicos, que se la

encuentra como la Tabla 1 en los resultados.

Para el tercer objetivo especifico que va sobre Diagnosticar los riesgos del uso de internet
en el tercer afio de bachillerato general unificado en la Unidad Educativa Fiscomisional La
Inmaculada en el afio lectivo 2022 — 2023, se elaboré y adapto un cuestionario Ad hoc a partir de
la Guia para Prevencion de Riesgos durante el uso de internet y dispositivos tecnoldgicos del
Ministerio de Educacién del Ecuador, para la validacion de este instrumento se realiz6 una prueba
piloto, a dos expertos del tema. Una vez aprobado, se procedio aplicar el instrumento de forma
presencial a las estudiantes del tercer afio de bachillerato general unificado en la Unidad Educativa

Fiscomisional La Inmaculada de forma presencial.

Una vez recopilada toda la informacion se tabulé los datos utilizando las hojas de calculo

del programa Excel y se analiz6 la informacion haciendo uso de la estadistica descriptiva.
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6. Resultados

Los Resultados de los tres objetivos planteados en esta investigacion se dan a conocer a

continuacion:

6.1. Resultados del objetivo 1

De acuerdo al objetivo nimero 1, denominado: Definir los riesgos del uso de internet para
los jovenes del tercer afio de bachillerato general unificado, para dar cumplimiento a la siguiente
investigacion de acuerdo al objetivo 1 se hicieron basquedas en repositorios digitales para indagar
los riesgos de internet que se representaron en una tabla de caracterizacion la cual permitié ordenar

ideas y conceptos sobre los riesgos al usar el internet, lo que se detalla en la tabla 1.
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Tabla 1.
Riesgos del uso de internet para jovenes de bachillerato.

Riesgos del uso de internet

Definicion

Trata de personas.

Captura de personas recurriendo al uso de la fuerza u otras formas
de coaccion con fines de explotacion, como la prostitucion, la
esclavitud o la extraccion de érganos, (Meneses 2019).

Hostigamiento por medio de las TIC, principalmente internet,

Harassment. (Neyra 2021)
Es un tipo de chantaje online en el cual se amenaza con publicar
Grooming. fotos o videos con contenido sexual si no se da cumplimiento a
los requerimientos del ciberacosador, (Rosero 2020).
Se refiere al uso de las tecnologias digitales para chantajear a una
. victima, generalmente amenazando con publicar imagenes
Sextorsion.

intimas de la victima con el fin de obtener méas fotos explicitas,
videos, u obtener sexo de la victima (Cuentas y Echeverria, 2022).

Suplantacion de identidad.

Aquella accidn por la que una persona se hace pasar por otra en
internet para llevar a cabo actividades de caracter ilegal, como un
crédito o préstamo hipotecario, contratar nuevas lineas telefonicas
o realizar atagques contra terceras personas, (Vera, 2019).

Doxing.

Publicacion de informacion privada de la victima; es una
violacion de la privacidad de la persona, (Cuentas y Echeverria,
2022).

Ciberadiccion.

Patron de comportamiento que se caracteriza por la pérdida de
control sobre el uso de Internet, la cual puede conducir al
aislamiento y al descuido de las relaciones sociales, las
actividades académicas y recreativas, la salud y la higiene
personal entre otros (Tsitsika, et al., 2012, citado por Esteras,
2020).

(Continua)

19



(Continuacién)

Stalking.

Cuando un acosador espia a su victima, principalmente en redes
sociales como Facebook, Instagram o Twitter, donde la mayoria
de personas dejan su informacion disponible para cualquiera,
(Guzman, 2016).

Ciberacoso inmobiliario.

Comportamiento reiterado para obstaculizar el derecho al disfrute
de la vivienda al propietario de la misma o en su defecto el
inquilino, se realiza a través de internet, (Rosero, 2022).

Ciberacoso de género.

Conocido como ciberviolencia de género, caracterizdndose por
maltrato psicologico a través de las redes sociales u otro entorno
virtual de comunicacién sobre una determinada persona basado
en su orientacion sexual, (Rosero, 2022).

Cybermobbing.

Modalidad de acoso laboral a través de medios virtuales, como
las redes sociales o por los chats institucionales, ejercido
habitualmente entre comparfieros de trabajo, personal supervisor
hacia subordinados o igualmente personal subordinado a sus
supervisores, su fin es que la victima renuncie a su cargo, (Rosero,
2022).

Fraping.

Ciberacoso en el que el acosador logra o bien hackear las cuentas
de la victima para controlar sus redes sociales y asumir su
identidad publicando contenido personal, con la finalidad de
obtener algo a cambio de devolver el control de las redes (Rosero,
2022).

Porno venganza.

Surge cuando se difunde de forma publica informacion intima con
materiales determinados y sin consentimiento. (Cuentas y
Echeverria, 2022).

Acceso a contenidos inadecuados.

El uso de internet pone a menores de edad en contacto de forma
potencial con contenidos de todo tipo: chats, aplicaciones, videos,
informacién, que no son siempre adecuados para su edad y
desarrollo psicosocial y afectivo-emocional (Esteras, 2020).

Nota. Datos obtenidos de busquedas bibliograficas en los diferentes repositorios digitales de universidades, base de datos indexadas, Scopus, entre

otros.
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Como se pudo evidenciar dentro de la tabla 1 se plasman catorce riesgos del uso de internet
que pueden sufrir los estudiantes de tercer afio del Bachillerato General Unificado, los mismos que

se adaptaron de la guia del ministerio y de varios autores recopilados de la revision bibliogréfica.

6.2. Resultados del objetivo 2

En relacion al objetivo nimero 2 de la investigacién denominado: Identificar los riesgos
del uso del internet para los jovenes del tercer afio del bachillerato general unificado de la guia
del Ministerio de Educacion del Ecuador, para prevencion de riesgos durante el uso de internet y
dispositivos tecnologicos, para dar cumplimiento al objetivo antes mencionado se hizo una tabla
de caracterizacion basado en la guia emitida por el Ministerio de Educacion del Ecuador (2020),
denominada Guia para Prevencion de Riesgos durante el uso de internet y dispositivos
tecnoldgicos. En donde se han podido recopilar los siguientes riesgos de internet que se muestran

en la tabla 2.
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Tabla 2.

Tabla de caracterizacion segun la guia del ministerio de educacion para prevencion de riesgos durante el uso de internet y dispositivos

tecnoldgicos.

Riesgos de internet

Descripcion

Sanciones

Trata de personas.

Explotacién violenta de seres humanos, mediante la
manipulacion, coercion y limitacion de la libertad
individual. (Ministerio de Educacion del Ecuador, 2020,
p,13).

Acrticulo 92 del COIP: Pena privativa de libertad
de trece a dieciséis afos.

Harassment.

Reproduccién de amenazas, insultos y humillaciones
ademas de la divulgacién de fotos o rumores violentos en
la red. (Ministerio de Educacion del Ecuador, 2020, p,14).

Acrticulo 154 el COIP: Pena privativa de libertad
cuando la victima sea menor de dieciocho afios de
uno a tres anos.

Flamming.

Forma de ciberacoso a través de la utilizacion de un
lenguaje intimidatorio, violento, vulgar o soez, (Ministerio
de Educacion del Ecuador, 2020, p,14).

Articulo 154 el COIP: Pena privativa de libertad
cuando la victima sea menor de dieciocho afios sera
sancionado con pena privativa de libertad de uno a
tres anos.

Grooming.

Ocurre cuando una persona adulta manipula a menores de
edad con el fin de ganar su confianza y obtener videos o
fotos de caracter sexual. (Ministerio de Educacion del
Ecuador, 2020, p,14).

Acrticulo 173 del COIP: Pena privativa de libertad
de tres a cinco afos.

Sexting.

Cuando una persona se toma fotos o se graba en videos, de
indole sexual, y las comparte a través de teléfonos
inteligentes, correos electrénicos, entre otros, (Ministerio
de Educacion del Ecuador, 2020, p,14).

Acrticulo 168 del COIP: Pena privativa de uno a tres
afnos.

Hacking.

Se trata de una intervencion o alteracion de sistemas
informaticos, realizada con el objetivo de robar datos
personales y/o financieros, (Ministerio de Educacion del
Ecuador, 2020, p,14).

Acrticulo 232 del COIP: pena privativa de libertad
de tres a cinco afnos.

Phishing.

Difusion de mensajes falsos en internet, disefiados para
usurpar o robar datos de cualquier tipo, (Ministerio de
Educacion del Ecuador, 2020, p,15).

Acrticulo 230 del COIP: pena privativa de libertad
de tres a cinco afos.

(Continua)
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(Continuacién)

Riesgos de internet

Descripcion

Sanciones

Pornografia infantil.

Cualquier representacion o imagen de una nifia o nifio
involucrados en actividades o situaciones de caracter
sexual, reales o simuladas, (Ministerio de Educacién del
Ecuador, 2020, p,15).

Acrticulo 103 del COIP: Pena privativa de libertad
de trece a dieciséis afios a la persona que produzca
este contenido. Articulo 104 del COIP: Pena
privativa de libertad de diez a trece afios a la
persona gue almacene este contenido.

Una extorsion bajo la amenaza de publicar fotografias o

Articulo 172.1 del COIP: Pena privativa de libertad

Sextorsion. videos sexuales de la victima, (Ministerio de Educacién de tres a cinco afios.
del Ecuador, 2020, p,15).
Acoso reiterado y agresivo, ejercido con la finalidad de Articulo 178 del COIP: Pena privativa de libertad
Stalking. amedrentar, intimidar y atemorizar a la victima, de uno atres afos.

(Ministerio de Educacién del Ecuador, 2020, p,16).

Suplantacion de
identidad.

Apropiacién y suplantacion de la identidad de una persona
por parte de otra, con el fin de acceder a recursos y
beneficios econdmicos, juridicos, entre otros, (Ministerio
de Educacion del Ecuador, 2020, p,16).

Acrticulo 212 del COIP: Pena privativa de libertad
de uno a tres afios.

Delitos por medios
digitales.

Las diferentes formas de apropiacion y utilizacion de la
imagen de una persona sin su consentimiento, (Ministerio
de Educacion del Ecuador, 2020, p,16).

Los delitos cometidos a través de medios digitales,
se sancionan segun su tipo a través de la LOEI en
su reforma para Prevenir y Combatir la Violencia
Sexual Digital y Fortalecer la lucha contra los
Delitos Informaticos.

Lolicon/Shotacon.

Produccion ilustrada/animada en formato manga o anime
en la que los nifios son representados en relaciones
implicita o explicitamente sexuales con adultos,
(Ministerio de Educacion del Ecuador, 2020, p,16).

Acrticulo 104 del COIP: Pena privativa de libertad
de diez a trece afios. (aqui puede existir un vacio
legal al ser contenido ilustrado, investigar mejor.)

Nota. Datos obtenidos de acuerdo a la investigacion bibliografica que se realizé a partir de la guia del Ministerio de Educacion del Ecuador, y el

COIP.
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Como se pudo evidenciar dentro de la tabla de caracterizacién 2, se plasman trece riesgos
del uso de internet que pueden sufrir los estudiantes de tercer afio del Bachillerato General

Unificado, los mismos que se adaptaron de la guia del Ministerio de Educacion del Ecuador.
6.3. Resultados del objetivo 3

Para dar cumplimiento al objetivo especifico 3: Diagnosticar los riesgos del uso de internet
en el tercer afio de bachillerato general unificado en la Unidad Educativa Fiscomisional La
Inmaculada en el afio lectivo 2022 — 2023; se elaboro y adapto un cuestionario estructurado Ad
hoc en dos secciones a partir de la Guia del Ministerio de Educacién del Ecuador, para la
Prevencidn de riesgos durante el Uso de Internet y Dispositivos Tecnoldgicos, mismo que fue
aplicado de forma presencial a los estudiantes de tercer afio de bachillerato general unificado en la
Unidad Educativa Fiscomisional La Inmaculada, una vez recolectada la informacion se procedio

a tabular y analizar la misma, haciendo uso de la estadistica descriptiva.

En la primera seccion del instrumento se recolect6 datos informativos de los estudiantes de
tercer afio de Bachillerato General Unificado de la Unidad Educativa Fiscomisional La
Inmaculada, en relacion a los afios que tienen los estudiantes divididos en dos rangos como se

muestra en la tabla 2.

Tabla 3.

Rango de edades de los estudiantes.
Edad F %
16— 18 112 100
200mas O 0
Total: 112 100

Nota. Datos obtenidos a partir de la encuesta aplicada a los estudiantes de Tercer afio de Bachillerato
General Unificado.

Como se puede evidenciar en la tabla 2 en relacion al rango de edades que poseen las
estudiantes que se han considerado para la investigacion el 100% se encuentra en el rango de
edades de 16 a 18 afios. En la segunda seccion del instrumento aplicado se evidenciaron 13
dimensiones de acuerdo a los riesgos por el uso del internet de acuerdo a la Guia del Ministerio de
Educacion del Ecuador (2020), en donde los resultados son los siguientes.
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Para la dimensién 1 denominada Trata de personas se ha ubicado dos tipos de preguntas,
la primera mediante la escala de Likert, asi como también preguntas dicotomicas, como se muestra

en lafigura 2.

Figura 2.
Trata de personas.

100
90
80
70
60
50
51,79%
40
30 33,04%
20
10 15,18%

0
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 2, correspondiente a la pregunta: ¢La
institucion educativa le ha brindado informacién acerca de la trata de personas?, las respuestas
indica que en el rango de Ocasionalmente tiene un porcentaje del 51.79%, asi mismo en el rango

de Nunca con un valor de 33.04% y finalmente en el rango de Siempre con un valor del 15.18%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion con la dimension 1

de las actividades de la trata de personas las cuales se grafican en la figura 3.
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Figura 3.
Actividades de la trata de personas.

¢Reconoce explotacién violenta en el entorno
familiar como trata de personas?

¢Reconoce la explotacion violenta de seres
humanos mediante
manipulacion, coercién y limitacion de la libertad
individual como
trata de personas?

é¢Reconoce la explotacidn violenta de seres
humanos mediante manipulacidn, coerciony
limitacion de la libertad individual como trata de
personas?

25,89%
74,11%
18,75%
81,25%
18,75%
81,25%
20 40 60 80

NO
S|

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 3, se puede describir respecto a

si ¢Reconoce la explotacidn violenta de seres humanos con fines de lucro, ya sea para beneficio

propio o de terceros, como un caso de trata de personas?, la respuesta Si, tiene un valor del 74,

11%, y la opcién No representa el 25,89%: asi mismo para las siguientes interrogantes

denominadas: ¢Reconoce la explotacion violenta de seres humanos mediante manipulacion,

coercion y limitacion de la libertad individual como trata de personas? Y ¢Reconoce explotacion

violenta en el entorno familiar como trata de personas?, los resultados muestran de manera

igualitaria un 81,25% a la opcion Si y el No con el 18, 75%.
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Figura 4.
Flamming.

100,00
90,00
80,00
70,00
60,00
50,00
40,00
30,00

20,00
10,00 17,86%

49,11%

33,04%

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacién del Ecuador (2020).

Los resultados que se muestran en la figura 4, correspondiente a la pregunta: ¢La institucion
educativa ha brindado informacion acerca del fenomeno flamming?, las respuestas indica que en
el rango de Nunca tiene un porcentaje del 49.11%, asi mismo en el rango de Ocasionalmente con

un valor de 33.04% y finalmente en el rango de Siempre con un valor del 17.86%.

Asi mismo se indican los resultados de las preguntas dicotémicas en relacion con la dimension 2

de las actividades del flamming las cuales se grafican en la figura 5.
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Figura 5.
¢Reconoce usted las actividades del Flamming?

éConsidera que el flamming se ha 36,61%
normalizado al usar internet? 63,39%
¢Reconoce que el flamming 46,43% NO
constituye una forma de ciberacoso? 53,57%

Sl

¢Esta al tanto de que el uso de un

lenguaje intimidatorio, violento, 47,32%
vulgar o soez en internet se 52,68%
denomina como flamming?

0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de
la guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 5, se puede resefiar respecto a si
¢ Considera que el flamming se ha normalizado al usar internet? Respondieron Si el 63.39% y No
el 36.61%, asi también para la pregunta ¢Reconoce que el flamming constituye una forma de
ciberacoso? Respondieron Si el 53.57% y No el 46.43% restante y para la pregunta ¢ Esta al tanto
de que el uso de un lenguaje intimidatorio, violento, vulgar o soez en internet se denomina como

flamming? La respuesta Si cuenta con un 52.68% y el No el 47.32% restante.
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Figura 6.
Grooming.

100,00
90,00
80,00
70,00
60,00
50,00

40,00
30,00 37,50%

42,86%

20,00

19,64%
10,00

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacién del Ecuador (2020).

Los resultados que se muestran en la figura 6, correspondiente a la pregunta: ¢La
institucion educativa ha proporcionado informacion sobre el grooming?, las respuestas indica que
en el rango de Ocasionalmente tiene un porcentaje del 42.86%, asi mismo en el rango de Nunca

con un valor de 37.50% y finalmente en el rango de Siempre con un valor del 19.64%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion con la dimension 3

de las actividades del grooming las cuales se grafican en la figura 7.
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Figura 7.
¢Reconoce cuando ocurre el Grooming?

¢Reconoce al grooming como el
compartir imagenes explicitas en
laweb ?

¢Reconoce que el grooming sucede
cuando un adulto manipula a
menores de edad con la finalidad de
obtener imagenes o videos de
contenido sexual?

¢ Esta usted familiarizado con el
término grooming?

33,04%
66,96%
28,57%
71,43%
38,39%
61,61%

20,00 40,00 60,00

80,00 100,00

NO
S

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de
la guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 7, se puede describir respecto a

si ¢ Reconoce al grooming como el compartir imagenes explicitas en la web? El 33.04% respondio

gue No, mientras que el 66.96% contesto que Si, por su parte para la pregunta: ¢Reconoce que el

grooming sucede cuando un adulto manipula a menores de edad con la finalidad de obtener

imagenes o videos de contenido sexual? El porcentaje de personas que respondieron No es del

28.57% vy del Si 71.43%, y por ultimo la pregunta: ¢Esta usted familiarizado con el término

grooming? El 38.39% de los encuestados contestaron que No, mientras que el porcentaje de

quienes contestaron Si fue del 61.61%.
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Figura 8.
Hacking.

100,00
90,00
80,00
70,00
60,00
50,00
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30,00 34,82%
20,00
10,00 17,86%
0,00

Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacién del Ecuador (2020).

Los resultados que se muestran en la figura 8, correspondiente a la pregunta: ¢La
institucion educativa ha brindado informacién acerca del hacking?, las respuestas indica que en
la escala de Nunca tiene un porcentaje del 47.32%, asi mismo en el rango de Ocasionalmente
cuenta con un valor de 34.82% y finalmente en el rango de Siempre con un valor del 17.86%.

Asi mismo se indican los resultados de las preguntas dicotébmicas en relacién con la

dimension 4 de las actividades del hacking las cuales se grafican en la figura 9.
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Figura 9.
¢Conaoce usted sobre que trata el hacking?

éLe preocupa la seguridad de tus
datos personales en lineay la 25,00%
posibilidad de que puedan ser 75,00%
robados?

¢Reconoce que el hacking se pueda

utilizar para cometer delitos y 30,36% NO
poner en riesgo la privacidad y 69,64%
seguridad de las personas? SI

¢ Esta usted al tanto de que el objetivo
del hacking es acceder 30,36%
ilegalmente a sistemas informaticos 69,64%
para robar datos personales?

0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 9, se puede describir respecto a
si ¢Le preocupa la seguridad de tus datos personales en linea y la posibilidad de que puedan ser
robados?, la respuesta No fue marcada por el 75.00% y el Si cuenta con el 25.00% restante, para
las preguntas ¢Reconoce que el hacking se pueda utilizar para cometer delitos y poner en riesgo
la privacidad y seguridad de las personas? Y ¢Esta usted al tanto de que el objetivo del hacking
es acceder ilegalmente a sistemas informaticos para robar datos personales? El 69.64% de los

encuestados respondieron que Si y el 30.36% restante No en ambas preguntas.
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Figura 10.
Harassment.
100,00
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0,00

30,36%
22,32%

Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de
la guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 10, correspondiente a la pregunta: ¢La
institucién educativa ha brindado informacidn acerca del Harassment?, las respuestas indican que
en la escala de Nunca tiene un porcentaje de 47.32%, Ocasionalmente 30.36% Yy finalmente

Siempre el 22.32% restante.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension

6: ¢(Conoce usted sobre que trata el harassment? Las cuales se grafican en la figura 11.
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Figura 11.
¢Conaoce usted sobre que trata el harassment?

¢Reconoce que el harassment puede
tener un impacto negativo en la salud 35,71%
mental y bienestar de las personas 64,29%
que lo sufren?

¢Esta usted al tanto de que el

“harassment"puede ser definido como 46,43% NO
un comportamiento agresivo hacia 53 57%
otra persona en internet? S

¢ Esta usted familiarizado con que la

repeticion de amenazas, insultos, 42.86%
frases denigrantes y humillacion a
traves de mensajes o llamadas de 57,14%

conoce como harassment?
0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Conforme a los resultados que se evidencian en la figura 11, se puede comentar respecto a
la pregunta: ¢Reconoce que el harassment puede tener un impacto negativo en la salud mental y
bienestar de las personas que lo sufren? Que el 64.29% respondié que Si mientras que el 35.71%
respondié No, asi mismo para la pregunta ;Esta usted al tanto de que el “harassment “puede ser
definido como un comportamiento agresivo hacia otra persona en internet? El 53.57% de los
encuestados respondio Si y el 46.43% restante respondio no, por ultimo, para la pregunta: ¢ Esta
usted familiarizado con que la repeticion de amenazas, insultos, frases denigrantes y humillacion
a través de mensajes o llamadas se conoce como harassment? Encontramos que el 42.86%

respondieron que No y el 57.14% respondio Si.
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Figura 12.
Phishing.
100,00
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22,32%

10,00

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 12, corresponden a la pregunta: ¢ La institucion
educativa ha brindado informacion acerca del phishing?, las respuestas indican que en el rango de
Nunca hay un porcentaje de 50.89%, el rango Ocasionalmente tiene un porcentaje de 26.79% y

por ultimo el rango de Siempre cuenta con el porcentaje de 22.32%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension

6 de ¢Reconoce usted el Phishing? Los cuales se representan en la figura 13.
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Figura 13.
¢Reconoce usted el Phishing?

¢Reconoce que, en las redes sociales

existe un mayor riesgo de caer en el

phishing, al no cuidar la informacion
que se expone?

¢Cree usted que el phishing puede ser
un riesgo significativo para la
privacidad y seguridad en linea de los
usuarios?

¢Esta al tanto de que el phishing es
una tecnica que busca enganar a los
usuarios para que revelen informacion
personal o confidencial?

38,39%
61,61%

44,64%
55,36%

NO
S|

48,21%
51,79%

20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 13, se puede evidenciar respecto

si ¢Reconoce que, en las redes sociales existe un mayor riesgo de caer en el phishing, al no cuidar

la informacion que se expone?, las respuesta Si tiene un 61.61% mientras que el No contempla un

38.39%, mientras que la pregunta ¢Cree usted que el phishing puede ser un riesgo significativo

para la privacidad y seguridad en linea de los usuarios? Las personas que respondieron Si

corresponden al 55.36% Y el No tiene un 44.64%, por Gltimo, la pregunta sobre si ¢Esta al tanto

de que el phishing es una técnica que busca engafiar a los usuarios para que revelen informacién

personal o confidencial? El Si tiene un 51.79% y el No con 48.21%.
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Figura 14.
Pornografia infantil.
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Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de
la guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 14, corresponden a la pregunta: ¢ La institucion
educativa ha brindado informacién acerca de la pornografia infantil?, las respuestas indican que
en el rango de Ocasionalmente hay un porcentaje de 38.39%, el rango Nunca tiene un porcentaje

de 32.14% y por ultimo el rango de Siempre cuenta con el porcentaje de 29.46%.

Asi mismo se indican los resultados de las preguntas dicotémicas en relacion a la dimension

7 de ¢ Conoce usted que abarca la pornografia infantil? Los cuales se representan en la figura 15.
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Figura 15.
¢ Conoce usted que abarca la pornografia infantil?

¢Reconoce que ,en las redes sociales
existe un mayor riesgo de publicar 19,64%
fotografias de infantes inapropiadas
que pueden ser utilizadas para la 80,36%
pornografia infantil?

é¢Reconoce que la posesion,

distribucién o produccion de material 18.75%
de explotacion sexual infantil es un ' NO
delito y puede resultar en 81,25% S|

consecuencias graves para los...

¢ Estd usted al tanto de que cualquier
repres‘entauon o |mag§n ya sga relao 19,64%
simulada, de un nino o nina
. . . . 0,
involucrado en situaciones de indole 80,36%
sexual se considera pornografia...

0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 15, se puede determinar que
respecto a la pregunta de si ¢Reconoce que, en las redes sociales existe un mayor riesgo de publicar
fotografias de infantes inapropiadas que pueden ser utilizadas para la pornografia infantil? El Si
corresponde al 80.36% y el No al 19.64%, para la siguiente pregunta sobre si ¢Reconoce que la
posesion, distribucién o produccion de material de explotacion sexual infantil es un delito y puede
resultar en consecuencias graves para los infractores? El 81.25% contesto que Si, mientras que el
18.75% respondid que No, para la Gltima pregunta que dice ¢Esta usted al tanto de que cualquier
representacion o imagen ya sea real o simulada, de un nifio o nifia involucrado en situaciones de
indole sexual se considera pornografia infantil? EI 80.36% de los encuestados respondieron Si,

mientras que el 19.64% restante respondié que No.
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Figura 16.
Sexting.
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Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 16, corresponden a la pregunta: ¢ Conoce usted
sobre qué trata el Sexting?, las respuestas indican que en el rango de Ocasionalmente hay un
porcentaje de 37.50%, el rango Nunca tiene un porcentaje de 32.14% y por ultimo el rango de

Siempre cuenta con el porcentaje de 30.36%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension

7 de ¢Conoce usted sobre qué trata el Sexting? Los cuales se representan en la figura 17.
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Figura 17.
¢ Conoce usted sobre qué trata el Sexting?

¢Esta al tanto de los riesgos asociados
con el sexting, como la difusion no
consesuada de imagenes?

¢Reconoce usted que la educacion
sobre el consentimiento puede ayudar
a prevenir los riesgos asociados con el
sexting?

¢ Esta usted familiarizado con que la
produccién y envio de mensajes,
imagenes o videos con contenido
sexual no solicitados por la victima se
denomina sexting?

32,14%

35,71%

36,61%

67,86%
NO
64,29%
’ S|
63,39%

20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 17, se puede determinar para la

pregunta ¢ Esta al tanto de los riesgos asociados con el sexting, como la difusion no consensuada

de imégenes? El 67.86% corresponde al si y el 32.14% al no, asi también para la pregunta

¢Reconoce usted que la educacion sobre el consentimiento puede ayudar a prevenir los riesgos

asociados con el sexting? El 64.29% respondidé Si mientras que el 35.71% respondid No y para la

Gltima pregunta ¢Esta usted familiarizado con que la produccién y envié de mensajes, imagenes

0 videos con contenido sexual no solicitados por la victima se denomina sexting? El 63.39%

respondio Si y el 35.61% No.
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Figura 18.
Sextorsion.

100,00
90,00
80,00
70,00
60,00
50,00
40,00 46,43%
30,00 34,82%
20,00
10,00 18,75%

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 18, corresponden a la pregunta: ¢ La institucion
educativa ha proporcionado informacion acerca de la sextorsion?, las respuestas indican que en el
rango de Nunca hay un porcentaje de 46.43%, el rango Ocasionalmente tiene un porcentaje de

34.82% y por ultimo el rango de Siempre cuenta con el porcentaje de 18.75%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension
8 de ¢La institucion educativa ha proporcionado informacion acerca de la Sextorsion? Los cuales

se representan en la figura 19.
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Figura 19.
Sextorsion.

éConsidera usted a la sextorsion como
un peligro al compartir fotografias
explicitas a desconocidos?

¢Estd al tanto de qué es la sextorsidn y
como se lleva a cabo?

¢Esta usted al tanto de que la
amenaza de publicar fotografias o
videos de caracter sexual se conoce
como sextorsion?

38,39%
61,61%

44,64%
55,36%

42,86%
57,14%

20,00 40,00 60,00 80,00 100,00

NO
S|

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo con los datos que se evidencian en la figura 19, se han recopilado los datos de

las siguientes preguntas, para ¢Considera usted a la sextorsion como un peligro al compartir

fotografias explicitas a desconocidos? El 61.61% respondieron Si y el 38.39% No, para la

siguiente pregunta ¢Esta al tanto de qué es la sextorsion y como se lleva a cabo? El 55.36%

respondid que Siy el 44.64% No, y para la Gltima pregunta ¢ Esta usted al tanto de que la amenaza

de publicar fotografias o videos de caracter sexual se conoce como sextorsion? El 57,14%

respondio que Si y el 42.86% No.

42



Figura 20.
Stalking.

100,00
90,00
80,00
70,00
60,00
50,00
40,00
30,00 37,50%

20,00
10,00 18,75%

43,75%

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 20, corresponden a la pregunta: ¢ La institucion
educativa ha proporcionado informacion acerca del stalking?, las respuestas indican que en el
rango de Ocasionalmente hay un porcentaje de 43.75%, el rango Nunca tiene un porcentaje de

37.50% y por ultimo el rango de Siempre cuenta con el porcentaje de 18.75%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension
9 de ¢La institucion educativa ha proporcionado informacion acerca de la Sextorsién? Los cuales

se representan en la figura 21.
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Figura 21.
¢La institucion educativa ha proporcionado informacion acerca del Stalking?

¢Considera usted el stalking como un 27,68%
peligro para los menores de edad que
navegan en la web sin supervision? 72,32%
¢Estd usted al tanto de qué es el 41,96% NO
stalking y como se lleva a cabo? 58,04%

S|

¢Usted estd familiarizado con que el
acoso persistente y agresivo, llevado a 34,82%
cabo con el proposito de intimidar,
amedrentar y causar temor a la 65,18%
victima, se conoce como stalking?

0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados de la figura 23, se puede describir respecto a si ¢Considera
usted el stalking como un peligro para los menores de edad que navegan en la web sin supervision?
La respuesta Si tiene un 72.32% mientras que el 27.68% respondié No, para la pregunta ¢Esta
usted al tanto de qué es el stalking y como se lleva a cabo? El porcentaje de personas que
respondieron Si es del 58.04% y No el 41.96%, para la ultima pregunta ¢Usted esta familiarizado
con que el acoso persistente y agresivo, llevado a cabo con el propésito de intimidar, amedrentar
y causar temor a la victima, se conoce como stalking? El 65.18% respondid Si, mientras que

34.82% restante respondié No.
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Figura 22.
Suplantacion de identidad.

100,00
90,00
80,00
70,00
60,00
50,00
40,00
30,00 37,50% 39,29%

o 23,21%

10,00

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 22, corresponden a la pregunta: ¢ La institucion
educativa ha proporcionado informacion acerca de la suplantacion de identidad?, las respuestas
indican que en el rango de Ocasionalmente hay un porcentaje de 39.29%, el rango Nunca tiene un

porcentaje de 37.50% y por ultimo el rango de Siempre cuenta con el porcentaje de 23.21%.

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension
10 de ¢La institucion educativa ha proporcionado informacion acerca de la Suplantacion de

identidad? Los cuales se representan en la figura 23.
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Figura 23.
¢ Conoce usted sobre qué trata la suplantacion de identidad?

¢Usted considera que la suplantacion 29 46%

de identidad afecta la honra de la
victima? 70,54%

éConoce usted que la suplantacién de

identidad puede afectar a las victimas 32,14% NO
al apropiarse de su informacion 67,86%
personal o finaciera? SI

¢Esta usted al tanto de que la
apropiacién de la identidad de una 29 46%
persona por parte de otra con el fin de 2
accerder a recursos y beneficios 70,54%
economicos o juridicos se considera...
0,00 20,00 40,00 60,00 80,00 100,00
Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).
De acuerdo a los resultados que se evidencian en la figura 23, se puede describir respecto

a la pregunta ¢ Usted considera que la suplantacion de identidad afecta la honra de la victima? El
70.54% respondio Si y No el 29.46%, para la pregunta ¢Conoce usted que la suplantacion de
identidad puede afectar a las victimas al apropiarse de su informacion personal o financiera? El
67.86% respondio que Siy el 32.14% No, y por Ultimo para la pregunta ¢ Esta usted al tanto de
que la apropiacion de la identidad de una persona por parte de otra con el fin de acceder a
recursos o beneficios econdémicos o juridicos se considera suplantacion de identidad? EI 70.54%

de los encuestados respondio6 que Si 'y el 29.46% restante No.
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Figura 24.
Delitos por medios digitales.

100,00
90,00
80,00
70,00
60,00
50,00
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30,00
30,36%
20,00 25,00%
10,00

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 24, corresponden a la pregunta: ¢ La institucion
educativa ha proporcionado informacion acerca de los delitos por medios digitales?, las respuestas
indican que en el rango de Ocasionalmente hay un porcentaje de 44.64%, el rango Nunca tiene un
porcentaje de 30.36% y por ultimo el rango de Siempre cuenta con el porcentaje de 25.00%.

Asi mismo se indican los resultados de las preguntas dicotdmicas en relacion a la dimension
11 de ¢La institucion educativa ha proporcionado informacion acerca de los delitos por medios

digitales? Los cuales se representan en la figura 25.
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Figura 25.
¢Conoce acerca de los delitos por medios digitales?

¢Usted considera que los delitos por
medios digitales atentan en 22,32%

contra de la privacidad de lo que se 77,68%
publica en las redes sociales?

¢Considera usted que los delitos por = 55 9oy
medios digitales afectan de ’ NO
multiples formas a las victimas? 75,00% o

¢Esta al tanto de que las diversas
formas de apropiarse y utilizar la 28.57%
imagen de una persona sin su :
consentimiento constituyen delitos 71,43%
por medio digital?
0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 25, respecto a si ¢ Usted considera
que los delitos por medios digitales atentan en contra de la privacidad de lo que se publica en las
redes sociales? El 77.68% de los encuestados respondieron Si, mientras que el 22.32% No, para la
pregunta ¢ Considera usted que los delitos por medios digitales afectan de multiples formas a las
victimas? EI 75.00% respondio Si y No el 25.00% restante y para la Gltima pregunta ¢ Esté al tanto
de que las diversas formas de apropiarse y utilizar la imagen de una persona sin su consentimiento

constituyen delitos por medio digital? El 71.43% respondié Si y el 28.57% No.
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Figura 26.
Lolicon/Shotacon.
100,00
90,00
80,00
70,00
60,00
50,00
40,00 46,43%
30,00

20,00
10,00 19,64%

33,93%

0,00
Nunca Ocasionalmente Siempre

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

Los resultados que se muestran en la figura 26, corresponden a la pregunta: ¢ La institucion
educativa ha proporcionado informacion acerca del Lolicon/Shotacon?, las respuestas indican que
en el rango de Nunca hay un porcentaje de 46.43%, el rango Ocasionalmente tiene un porcentaje

de 33.93% y por ultimo el rango de Siempre cuenta con el porcentaje de 19.64%

Asi mismo se indican los resultados de las preguntas dicotomicas en relacion a la dimension

12 de ¢ Conoce acerca de que trata el Lolicon/Shotacon? Los cuales se representan en la figura 27.
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Figura 27.
¢Conoce acerca de que trata el Lolicon/Shotacon?

¢Usted considera que el

lolicon/shotacon normaliza la 43,75%
representacion de nifios en el ambito 56,25%
sexual?

¢Estas al tanto de que este tipo de

producciones ilustradas o 48 21%
animadas son contenido ilegal NO
relacionado con la explotacion 51,79% S|

sexual infantil?

¢ Esta usted familiarizado con el

ter.mino Iolicon/sh(?'tlacgn, que se 55,36%
refiere a la produccion ilustrada o
animada en forma de manga o 44,64%

anime en la que los nifios son...
0,00 20,00 40,00 60,00 80,00 100,00

Nota. Resultados obtenidos de la encuesta aplicada a los estudiantes del tercer afio de BGU, adaptado de la
guia del Ministerio de Educacion del Ecuador (2020).

De acuerdo a los resultados que se evidencian en la figura 27, se puede describir respecto
a si ¢ Usted considera que el Lolicon/Shotacon normaliza la representacion de nifios en el ambito
sexual?, la respuesta Si tiene 56.25% y No un 43.75%, para la pregunta ¢ Esta al tanto de que este
tipo de producciones ilustradas o animadas son contenido ilegal relacionado con la explotacion
sexual infantil, el 51,79% de la poblacién encuestado respondié Si mientras que el 48.21%
respondi6 No, y por ultimo para la pregunta ¢Estd usted familiarizado con el termino
Lolicon/Shotacon, que se refiere a la produccion ilustrada o animada en forma de manga o anime
en la que los nifios son representados en relaciones sexuales implicitas o explicitas con adultos?
El 44,64% respondio Si y el 55.36% No.

La mayoria de las estudiantes conocen los riesgos asociados al uso de internet a partir de
la guia del Ministerio de Educacion y pueden identificar las diversas actividades que las
constituyen. Sin embargo, existen areas donde su conocimiento es limitado, especialmente en

cuanto a riesgos como el lolicon y la suplantacion de identidad.
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7. Discusién

En el Ecuador al igual que en el resto del mundo, muchos nifios y adolescentes transitan
momentos embarazosos en su vida por ser victimas de la violencia fisica o psicoldgica proveniente
de personas de su entorno cercano o social que influyen desfavorablemente en su vida, el acoso
puede consistir en un ataque directo por parte de una persona o un grupo de estas que pretende
perturbar la integridad de un nifio o adolescente; a veces aprovechandose de medios tecnoldgicos
para perpetrar y extender sus conductas generando un gran dafio (Rosero 2022).

Con lo mencionado anteriormente es preciso dar respuesta a la investigacion planteada en
el presente trabajo de integracion curricular, en donde la metodologia utilizada fue idonea y
adecuada lo cual se pudo dar contestacién a cada una de las interrogantes planteadas entre ellas la
general reza: ¢ Cudl es el diagndstico de los riesgos del uso de internet en los estudiantes de tercer

afio de bachillerato general unificado de la Unidad Educativa Fiscomisional La Inmaculada?

Siendo asi, la investigacion estuvo conformada por preguntas de investigacion, en donde
la primera menciona: ¢Qué riesgos existen al usar internet para los jévenes?, para lo cual se hizo
busquedas en repositorios digitales para indagar los riesgos de internet que se representaron en
una tabla de caracterizacion la cual permitio ordenar ideas y conceptos sobre los riesgos al usar el
internet, que como menciona el autor Esteras (2020), se refieren a las posibles amenazas, peligros
y vulnerabilidades a los que los usuarios pueden estar expuestos mientras utilizan las TIC, estos
riesgos son variados, pueden afectar a los usuarios de diferentes formas, desde la exposicion a
contenido inapropiado, acoso o robo de identidad.

Asi mismo con relacion a la segunda pregunta (Como identificar los riesgos del uso de
internet para los jovenes a partir de la Guia del Ministerio de Educacion del Ecuador, para
prevencion de riesgos durante el uso de internet y dispositivos tecnoldgicos? Se hizo una tabla de
caracterizacion sobre los riesgos en el uso de internet identificados en la guia del Ministerio de
Educacién, que son: trata de personas, harassment, flamming, grooming, sexting, hacking,
phishing, pornografia infantil, sextorsion, stalking, suplantacion de identidad, delitos por medios

digitales, lolicon/shotacon.

En relacion con lo anterior el Ministerio de Educacion (2020), manifiesta que es importante

que las y los estudiantes mantengan una actitud critica ante lo que encuentran y lo que publican en
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Internet, al no poder evitar que otras personas sean agresoras 0 busquen hacer dafio, su seguridad
depende en gran medida de la informacidn que posean, de su actitud responsable y de su atencion

para identificar malas précticas (p.13).

Considerandose asi, que las faltas de politicas de educacién, prevencion y uso adecuado
del internet, hacen que el acceso a la red se convierta en un problema para los jovenes que estan
expuestos a diferentes problematicas que en muchas ocasiones no son detectados, ignorados o

naturalizados por la sociedad, (Buenafio, 2021).

Consecuentemente el presente trabajo de integracion consta de una tercera pregunta
denominada ¢ Cual es el diagndstico de los riesgos del uso de internet en los estudiantes de tercer
afio de bachillerato general unificado de la Unidad Educativa Fiscomisional La Inmaculada?, en
donde los resultados arrojados en relacion a si la institucion educativa ha proporcionado
informacion de manera ocasional sobre los riesgos como la trata de personas, grooming,
pornografia infantil, sexting, stalking, suplantacion de identidad y delitos por medios digitales.
Mientras que los riesgos: flamming, hacking, harassment, phishing, sextorsién y Lolicon/Shotacon

nunca han sido tratados.

De acuerdo a los resultados anteriormente mencionados, es preciso que por parte de la
institucién promover el buen uso del internet, tal como lo menciona Buenafio (2021), es necesario
aplicar campafias para desarrollar una estrategia que busque la creacién de la conciencia y uso
legal de la red de internet, ya que muchas veces las victimas muerden en anzuelo por
desconocimiento de practicas ilicitas que buscan sacar provechos de las desventajas de la falta de

habilidades tecnolégicas en la poblacion.

Se pretende que con el trabajo de integracion curricular formulado se pueda generar nuevas
investigaciones en este campo a fin de poder prevenir los diferentes riesgos que existen en el
internet al momento de su uso, es importante destacar que una de las limitaciones fue la poca
informacion sobre estudios que hablen de los riesgos al usar internet y dispositivos tecnoldgicos

en la ciudad de Loja.
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8. Conclusiones

Se pudo definir los riesgos del uso de internet para jovenes de bachillerato general
unificado en una tabla de caracterizacion, los cuales son: trata de personas, (Meneses, 2019),
harassment, (Neyra, 2021), grooming, ciberacoso inmobiliario, ciberacoso de género,
cybermobbing, fraping, (Rosero, 2020), sextorsién, doxing, porno venganza (Cuentas y
Echeverria, 2022), suplantacion de identidad, (Vera, 2019), ciberadiccion, (Tsitsika, et al., 2012,
citado por Esteras, 2020), stalking, (Guzman, 2016), acceso a contenido inadecuado, (Esteras,
2020).

Se logro identificar trece riesgos del uso del internet que establece la guia del Ministerio
de Educacion del Ecuador (2020), cuales son: trata de personas, harassment, flamming, grooming,
sexting, hacking, phishing, pornografia infantil, sextorsion, stalking, suplantacion de identidad,
delitos por medios digitales, lolicon/shotacon, para organizar esta informacion, se cred una tabla
de caracterizacion, donde cada riesgo identificado en la guia se relacion6 con el COIP del Ecuador.
Esta relacion permitio resaltar la importancia de comprender las implicaciones legales asociadas

con ciertas acciones en linea.

Se diagnostico que los riesgos, se desprende que en la Unidad Educativa Fiscomisional La
Inmaculada, la atencidn hacia la prevencion de riesgos durante el uso de internet y dispositivos
tecnoldgicos no se trata siempre. Sin embargo, es evidente que la mayoria de las estudiantes de
esta institucién, de acuerdo a sus respuestas, demuestran habilidad para identificar dichos riesgos,
lo que sugiere que han adquirido conocimientos a través de la iniciativa propia o la influencia de

familias responsables en el uso de internet y dispositivos tecnolégicos.
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9. Recomendaciones

Basados en los resultados de esta investigacion, se recomienda a las autoridades de la
institucion educativa fortalecer el enfoque hacia la prevencion de riesgos del uso de internet y
dispositivos tecnoldgicos, con el fin de formar ciudadanos preparados para el mundo digital, que

generen un entorno seguro, dandole un uso adecuado, responsable, ético y respetuoso.
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Anexo 1.

11. Anexos

Solicitud a la Autoridad de la Institucion Educativa.

Carrera do Carrera de
Informatica Pedagogia de las Cioncias

Educativa L xpenmentales

Of, No. UNL-FEAC-CPCEL-2023-057-0F

Loja. 13 de marzo de 2023

PARA: Hna.
RECTORA DE LA UNIDAD EDUCATIVA FISCOMISIONAL

SLA INMACULADA™

ASUNTO: Autorizacion para elaborar Proyecto de Ty estigacion

De mi consideracion:

Por medio de la presente me dirijo a Usted para expresarle un condial saludo y a la vez exponerle
y solicitarle lo siguiente:

Uno de los objetivos de la Carrera de Pedagogia de las Ciencias Experimentales Informidtica
sefalados en su Plan de Estudios es: Vincular al Estudiante con los futuros eseenarios de
desempeiio laboral en el medio educativo, asi como promover y potenciar la integracion de
recursos digitales en una red de contextos de aula 0 a 1o interno de las instituciones educativas,

Por ello. cimpleme solicitarle, comedidamente, se sirva autorizar al seior Pablo Gabriel
Vargas Barragin, estudiante del séptimo ciclo de la carrera pueda obtener en la Institucion de
su acertada direccion la informacion necesaria para elaborar ¢l Proyecto de Investigacion:
Dingnostico de los riesgos del uso de internet de In guia del Ministerio de Educacién del
Ecuador para prevencion de riesgos durante ¢l uso de internet y dispositivos teenoldgicos
en el tereer aito de bachillerato general unificado de la Unidad Educativa Fiscomisional
La Inmaculada en cl aio lectivo 2022 = 2023,

Le agradezco de antemano su favorable atencion a la presente ¥ hago propicia la ocasion para
reiterarle los sentimientos de consideracion distinguidos.

Atlentamente,

" \
-/’.;( ‘
77 A
T N oy
Milton Leghardo Labanda JaramilTor N,

DIRECTOR DE LAS CARRERAS I.\'I-})R’.\l.-"l'l(?.-\ EDUCATIVAY
PEDAGOGIA DE LAS CIENCIASEXPERIMENTALES INFORMATICA

Ce Archine
ML mamut

Ciudad Universitaria *Guillerma Falconi Espinasa® Casilla letra *§*
Teldfono: 2547 - 252 Ext, 101-2547:200
direccion. cle@unl.edu.ec / secretaria. cle@unl.edu.ec 2545640
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Anexo 2.
Validacién del Instrumento.

Unhee s tad Carrora de
Nacional

Pedagogla de las Clenclas
Lo [xpm?mr-nmlm Informatica

Validacién del Instrumento
/ . %) r !
Nombre:  #arlet /r'/-/"“é ,["""%3'

1. Presentacién
(Marque con una X su valoracién)

Excelente Buena | Regular | Malo
Claridad del planteamiento z
Adecuacién a los destinatarios 4
Longitud del texto s
Calidad de contenido (redaccién) 7

Modificaciones que haria a la presentacién
- > P 4 ,
a‘)“"‘” "7 ""/é"""“ /4 gee auﬂé e {-ma{.. culbie e e vouy: gina

5 . “'J/" /
o e ("/’ /Z' ﬁ/c:amw':“- . Mostereneirts r/.-/"/m“/mu il /‘_'l;‘)

2. Instrucciones para el proceso de respuesta

(Marque con una X su valoracién)

Excelente Buena Regular | Malo
Claridad &
Adecuacion -
Cantidad -
Calidad Z

Modificaciones que haria a las instrucciones

iy

3. Preguntas del cuestionario

(Marque con una X su valoracién)

Excelente Buena Regular | Malo
Orden légico de presentacién i
Claridad en la redaccién g
Adecuacion de las opciones de respuesta
Cantidad de preguntas 7z
Adecuacién de los destinatarios Ll
Eficacia para proporcionar los datos requerldos g
Modificaciones que harfa a las preguntas A
/ /IUI' Neer
4
Ciudad Itarla “Gulll Falconl £ " Casllla letra “s*

Teléfono: 2547 - 252 Ext. 101: 2547-200
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Exporimentales Informatica

Validacién del Instrumento
] . AL/
Nombre: ?’4):/;1 (et ""4 ’[/""‘ loy

1. Presentacién

(Marque con una X su valoracién)

Excelente Buena Regular | Malo
Claridad del planteamiento 4
Adecuacién a los destinatarios i
Longitud del texto o
Calidad de contenido (redaccién) 7

Modificaciones que haria a la presentacién
- 3 ./ ,

Z}J«auf /A ,'z/m--" /e gee it cPadby: slbs: wic Bews: g ganw: FoT8

“o, e ("’[' /‘ ﬁZL:umu'cv" » Mrsterenedt (/’/’I/u',lw;-t ‘6/ }/f'J;')

2. Instrucciones para el proceso de respuesta

(Marque con una X su valoracién)

Excelente Buena Regular | Malo
| Claridad o~
Adecuacién 2
Cantidad P
Calidad 7

Modificaciones que haria a las instrucciones

Py

3. Preguntas del cuestionario

(Marque con una X su valoracién)

Excelente Buena Regular | Malo
Orden Iégico de presentacién -
Claridad en la redaccién il
Adecuacion de las opciones de respuesta
Cantidad de preguntas 7=
Adecuacidn de los destinatarios &
| Eficacia para proporcionar los datos requeridos
Modificaciones que harfa a las preguntas y
//IUI’ Neew
v
Ciudad Un} 1a *Gulll Falconl Espinosa® Casilla letra “s*

Teléfono: 2547 - 252 Ext. 101: 2547-200
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de Loja

Pedagogia de las Ciencias
Experimentales Informatica

Validacién del instrumento
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1. Presentacién
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Claridad del planteamiento X
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e
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2. Instrucciones para el proceso de respuesta
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Excelente Buena Regular | Malo
Claridad X
Adecuacién X
Cantidad X
Calidad X

Modificaciones que haria a las instrucciones

PIREoMA

3. Preguntas del cuestionario

(Marque con una X su valoracidn)

Excelente Buena Regular | Malo

Orden légico de presentacién

Claridad en la redaccién
Adecuacién de las opciones de respuesta
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4. Valoracién general del cuestionario

(Margue con una X su valoracién)

Excelente Buena Regular | Malo
Validez de contenido del cuestionario X

Percepcion general sobre el cuestionario

‘ ,
EX uN  (NSTPUMSRNTO VALIDT v Abzcuadbo PAPA LA
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Observaciones y recomendaciones
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Gracias por su valioso aporte a esta investigacién
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Anexo 3.

Instrumento.

Diagunostico de los riesgos del uso de internet de Ia guia del Ministerio de

Educacion del Ecuador para estudiantes de BGU

iEstimada estudiante!

Reciba un cordial saludo a nombre de la carrera de Pedagogia de las Ciencias Experimentales
Informatica de la Universidad Nacional de Loja, como estudiante de la misma tengo el grato
honor de dingirme a usted pam soheitar su valiosa colaboracion en el desarrollo de la
presente encuesta cuyo como objetivo es diagnosticar los riesgos del uso de intemet a partir
de la guia del Ministerio de Educacion del Ecuador (2018), para prevencion de riesgos
durante el uso de intemet y dispositivos tecnologicos en el tercer ano de bachillerato general
umticado de la Umdad Educativa Fiscomisional La Inmaculada en el afo lectivo 2022 -
2023. De antemano agradezco su gentil ayuda. Cabe mencionar que la informacion
recolectada es confidencial y para fines académicos.

Marque con una X segiin corresponda:

1. Informacién general

16-18 20 o mas
1.1 Edad (afios)

2. Diagnéstico de los riesgos del uso de internet de la guia del Ministerio de

Educacién del Ecuador.
Marque con una X en el casillero del nimero que mejor refleje su opinion considerando la
frecuencia de Likert del 1 al 3, siendo el numero 1 “Nunca” y el nimero 3 “Siempre”,
basado y adaptado de la Guia del Ministerio de Educacion (2018).

NUNCA OCASIONALMENTE SIEMPRE

1 2 3

Las preguntas también requerirdn una respuesta de si o no, por lo que marque con Xenla
opci6n que mejor refleje su situacion.
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2.1 Dimensién L. Trata de personas
Marque con una (X) segin corresponda.

Dimension 1. Trata de personas. ALTERNATIVAS DE
Consiste en la explotacion violenta de seres humanos RESPUESTA
para el beneficio/ lucro propio o de un tercero,

mediante manipulacion, coercion y limitacion de la 1 2 3

libertad individual.

¢cLa institucién educativa le ha brindado
informacién acerca de la trata dec personas?

Actividades de la trata de personas SI NO

(Reconoce la explotacién violenta de seres humanos con fines de
lucro, ya sea para beneficio propio o de terceros, como un caso de
trata de personas?

(Reconoce la explotacion violenta de seres humanos mediante
manipulacion, restriccién y limitacion de la libertad individual
como trata de personas?

{Reconoce la explotacion violenta en el entorno familiar como trata
de personas?

2.2 Dimensién II. Flamming.
Marque con una (X) segin corresponda.

Dimensi6n II. Flamming. ALTERNATIVAS DE
Es una forma de ciberacoso a través de la utilizacion RESPUESTA
de un lenguaje intimidatorio, violento, vulgar o soez

1 2 3
¢La institucion educativa ha brindado informacion
acerca del fenomeno flamming?
Actividades del flamming SI NO

(Esta al tanto de que ¢l uso de un lenguaje intimidatorio, violento,
vulgar o soez en internet sc denomina como flamming?

/Reconoce que el flamming constituye una forma de ciberacoso?

;Considera que ¢l flamming se ha normalizado al usar intemet?

e ———— e ———




2.3 Dimensién 111, Grooming.

Marque con una (X) segtn corresponda.

Dimensién 111, Grooming,. ALTERNATIVAS DE
Ocurre cuando una persona adulta manipula a menores RESPUESTA
de edad con el fin de ganar su confianza y obtener
videos o fotos de cardcter sexual. 1 2 3
cLa institucién educativa ha proporcionado
informacion sobre el grooming?

Reconocimiento del grooming SI NO

(Esta usted familiarizado con el término grooming?

(Reconoce que el grooming sucede cuando un adulto manipula a
menores de edad con la finalidad de obtener imagenes o videos de
contenido sexual?

(Reconoce al grooming como el compartir imdgenes explicitas en
la web ?

2.4 Dimensién 1V. Hacking.
Marque con una (X) segin corresponda.

Dimensién 1V. Hacking. ALTERNATIVAS DE
Se trata de una intervencion o alteracion de sistemas RESPUESTA
informaticos, realizada con el objetivo de robar datos

personales y/o financieros. 1 2 3

;La institucién educativa ha brindado informacién
acerca del “hacking™?

Hacking SI NO

(Esta usted al tanto de que el objetivo del hacking es acceder
ilegalmente a sistemas informaticos para robar datos personales?

¢Reconoce que el hacking se pueda utilizar para cometer delitos y
poner en riesgo la privacidad y seguridad de las personas?

(Le preocupa la seguridad de tus datos personales en linea y la
posibilidad de que puedan ser robados?




2.5 Dimension V. Harassment.

Marque con una (X) segin corresponda.

Dimensién V. Harassment. ALTERNATIVAS DE
Se define como la reiteracion de amenazas, insultos, RESPUESTA
frases denigrantes y humillaciones mediante mensajes
o llamadas. Incluye ademas la divulgacion de fotos o 1 2 3
rumores violentos en la red. También se conoce como
ciberacoso o cyberbulling.
;La institucién educativa ha brindado informacién
acerca del “harassment”?

Harassment SI NO

(Esta usted familiarizado con que la repeticion de amenazas,

insultos, frases denigrantes y humillacién a través de mensajes o
llamadas se conoce como harassment?

{Esta usted al tanto de que el “harassment” puede ser definido
como un comportamiento agresivo hacia otra persona en internet?

;Reconoce que el harassment puede tener un impacto negativo en
la salud mental y el bienestar de las personas que lo sufren?

2.6 Dimensién VL. Phishing.

Marque con una (X) segin corresponda.

ALTERNATIVAS DE
RESPUESTA

Dimension V1. Phishing.
Se define como la difusion de mensajes falsos en

Internet, diseiados para usurpar o robar datos de
cualquier tipo. 1

2 3

;La institucién educativa ha brindado informacion
acerca del phishing?

Phishing S NO

;Esta al tanto de que el phishing es una técnica que busca engafiar

a los usuarios para que revelen informacion personal o
confidencial?




(Cree usted que el phishing puede ser un riesgo significativo para

la privacidad y seguridad en linea de los usuarios?

(Reconoce que, en las redes sociales existe un mayor riesgo de
caer en el phishing, al no cuidar la informacion que se expone?

2.7 Dimension VIL Pornografia infantil.

Marque con una (X) segin corresponda.

Dimension V11 Pornografia infantil.

ALTERNATIVAS DE
Abarca cualquier representacion o imagen de una nifia RESPUESTA
o un niilo involucrados en actividades o situaciones de
carécter sexual, reales o simuladas. 1 2 3
:La institucion educativa ha brindado informacién
acerca de la pornografia infantil?
r Pornografia infantil SI NO

de indole sexual se considera pomografia infantil?

(Esta usted al tanto de que cualquier representacion o imagen, ya
sea real o simulada, de un nifio o nifia involucrado en situaciones

consecuencias graves para los infractores?

(Reconoce que la posesion, distribucion o produccion de material
de explotacion sexual infantil es un delito y puede resultar en

publicar fotografias de infantes inapropiadas que pueden ser
utilizadas para la pomgrafia infantil?

(Reconoce que ,en las redes sociales existe un mayor riesgo de

2.8 Dimensién VIIL Sexting.

Marque con una (X) segin corresponda.

Dimensién VIIL Sexting.

; ) ALTERNATIVAS DE
Supone una forma de violencia en la que un remitente RESPUESTA
produce y envia mensajes, imagenes o videos con
contenidos sexuales no deseados a la victima. 2 3
¢La institucién educativa ha proporcionado
informacién acerca del sexting?

Sexting ST NO
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(Esta qsth fgnilimion con que la produccion y envio de
mensajes, imagencs 0 v1_deos con contenido sexual no solicitados
por la victima se denomina sexting?

¢Reconoce usted que Ia educacion sobre el consentimiento puede
ayudar a prevenir los riesgos asociados con el sexting?

(Esta al tanto de los riesgos asociados con el sexting, como la
difusion no consensuada de imagenes?

2.9 Dimension IX. Sextorsion.

Marque con una (X) sepimn corresponda

Dimensi6n IX. Sextorsion. ALTERNATIVAS DE
Se define como una extorsion bajo la amenaza de RESPUESTA
publicar fotografias o videos sexuales de la victima l 2 3
;La instituci6n educativa ha proporcionado
informaci6n acerca de la Sextorsion?

Sextorsion S NO

(Esta usted al tanto de que la amenaza de publicar fotografias o
videos de caracter sexual se conoce como "sextorsion™?

(Esta al tanto de qué es la sextorsion y como se lleva a cabo?

(Considera usted a 1a sextorsion como un peligro al compartir
fotografias explicitas a desconocidos?

2.10 Dimension X. Stalking.
Marque con una (X) segin corresponda,

ALTERNATIVAS DE
RESPUESTA

Dimensién X. Stalking.
Implica un acoso reiterado y agresivo, ejercido con la
finalidad de amedrentar, intimidar y atemorizar a la

victima 1 2 3
:La institucién educativa ha proporcionado
informaci6n acerca del stalking?

Stalking S NO

(Usted esta familianzado con que ¢l acoso persistente y agresivo,
llevado a cabo con el proposito de intimidar, amedrentar y causar
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temor a la victima, se conoce como stalking?

¢Estd usted al tanto de qué es el stalking y como se lleva a cabo?

(Considera usted el stalking como un peligro para los menores de
edad que navegan en la web sin supervision?

2.11 Dimensién XL Suplantacién de identidad.

Marque con una (X) segiin corresponda.

Dimensién XI. Suplantacién de identidad. ALTERNATIVAS DE
Supone la apropiacion y suplantacion de la identidad RESPUESTA

de una persona por parte de otra, con el fin de acceder

a recursos y beneficios econdmicos, juridicos, etc. 1 2 3

;La institucién educativa ha proporcionado
informacién acerca de la suplantacion de
identidad?

Suplantacién de identidad SI NO

-Esta usted al tanto de que la apropiacion de la identidad de una
;')ersona por parte de otra con el fin de acceder a recursos y
beneficios econémicos o juridicos se considera suplantacién de
identidad?

- Conoce usted que la suplantacion de identidad puede afectar a las
b g ; : :
victimas al apropiarse de su informacién personal o financiera?

¢{Usted considera que la suplantacion de identidad afecta la honra
de la victima?

2.12 Dimensién XIL Delitos por medio digitales.
Marque con una (X) segiin corresponda.

Dimensién XIL Delitos por medios digitales. ALTERNATIVAS DE
Resume las diferentes formas de apropiacion y RESPUESTA
utilizaciéon de la imagen de una persona sin su

consentimiento. 1 2 3

:La institucién educativa ha proporcionado
informacién acerca de los delitos por medios
digitales?

Delitos por medios digitales SI NO

(Esta al tanto de que las diversas formas de apropiarse y utilizar la




imagen (!c una persona sin su consentimiento constituyen delitos
por medio digital?

¢Cpn_s1dcm usted que los delitos por medios digitales afectan de
multiples formas a las victimas?

¢Usted considc_ra que los delitos por medios digitales atentan en
contra de la privacidad de lo que se publica en las redes sociales?

2.13 Dimension X111, Lolicon/shotacon.

Marque con una (X) segun corresponda.

Dimensién X111, Lolicon/shotacon.

ALTERNATIVAS DE
Es un tipo de produccion ilustrada/animada en RESPUESTA
formato manga o anime en la que niilos (Shotacon) o
nifas (Lolicon) son representados en relaciones 1 - 3

implicita o explicitamente sexuales con adultos.

;La institucién educativa ha proporcionado
informacién acerca del lolicon/shotacon?

Lolicon/shotacon SI NO

(Esta usted familiarizado con el término lolicon/shotacon, que se
refiere a la produccioén ilustrada o animada en forma de manga o
anime en la que los nifios son representados en relaciones sexuales
implicitas o explicitas con adultos?

¢Estas al tanto de que este tipo de producciones ilustradas o

animadas son contenido ilegal relacionado con la explotacion
sexual infantil?

{Usted considera que el lolicon/shotacon normaliza la
representacion de niflos en el ambito sexual?
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