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1. Titulo

Sistema de reglas firewall de seguridad para aplicaciones y sitios web con acceso a
internet en concordancia con los procesos educativos en la Unidad Educativa

Fiscomisional Calasanz de la ciudad de Loja, afio lectivo 2022-2023.



2. Resumen

La seguridad informatica es un aspecto fundamental en el entorno educativo actual, por
tal razén, un sistema de reglas firewall de proteccién es esencial para garantizar un entorno
seguro y adecuado para el aprendizaje en la era digital, por consiguiente, el objetivo de esta
investigacion fue definir un sistema de reglas firewall de seguridad para aplicaciones y sitios
web con acceso a internet en concordancia con los procesos educativos, en la Unidad Educativa
Fiscomisional Calasanz de la ciudad de Loja, la metodologia utilizada en esta indagacion para
dar cumplimiento a los objetivos del trabajo de integracion curricular se baso en el método
deductivo, enfoque cuantitativo, con un disefio de investigacion transversal y alcance
exploratorio- descriptivo, donde se identificaron 8 aplicaciones y 6 sitios web con acceso a
internet utilizados en la institucion educativa, las cuales se caracterizaron en una matriz con
pardmetros como definicion, caracteristicas y entorno desde referentes tedricos validos, de la
misma manera, se destaco que existen aplicaciones que también operan mediante un sitio web,
lograndose evidenciar a Canva como la aplicacién mas utilizada y Genially el sitio web mas
empleado; por ultimo se procedid a definir un sistema de reglas firewall de seguridad para
dichas aplicaciones y sitios web con acceso a internet en concordancia con los procesos
educativos, dénde se describio en una tabla el Firewall instalado en la institucion educativa, y
luego se procedi6 a definir las principales reglas las cuales fueron bloqueo hacia contenido
explicito, blogueo de redes sociales, balanceo de carga, rutas estaticas y gestion de ancho de

banda de la intranet.

Palabras clave: Sistema de reglas firewall, Seguridad, Aplicaciones y sitios web,

Procesos educativos.



Abstract

Computer security is a fundamental aspect in the current educational environment, for
this reason, a system of protection firewall rules is essential to ensure a safe and appropriate
environment for learning in the digital age, therefore, the objective of this research was to define
a system of firewall security rules for applications and websites with internet access in
accordance with educational processes, in the “Unidad Educativa Fiscomisional Calasanz” in
Loja city, the methodology used in this inquiry to meet the curricular integration work
objectives was based on the deductive method, quantitative approach, with a transversal
research design and exploratory-descriptive scope, where 8 applications and 6 websites with
internet access used in the educational institution were identified, which were characterized in
a matrix with parameters such as definition, characteristics and environment from valid
theoretical references, in the same way, it was highlighted that there are applications that also
operate through a website, evidencing Canva as the most used application and Genially as the
most used website; finally it was proceeded to define a system of security firewall rules for
these applications and websites with internet access in accordance with the educational
processes, where the firewall installed in the educational institution was described in a table,
and then proceeded to define the main rules which were blocking explicit content, blocking
social networks, load balancing, static routes and bandwidth management of the intranet.

Keywords: Firewall rules system, Security, Applications and websites, Educational processes.



3. Introduccion

La presente investigacion tiene como titulo Sistema de reglas firewall de seguridad para
aplicaciones y sitios web con acceso a internet en concordancia con los procesos educativos en
la Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, afio lectivo 2022-2023; que
se form6 mediante una bdsqueda exhaustiva llevada a cabo en repositorios y bases de datos
indexadas de universidades, focalizada en tesis de posgrado, donde a nivel internacional el autor
Cerritos (2018), en su investigacion denominada ““ Firewall PfSense como opcion de codigo
abierto para la seguridad de la red informatica en centros escolares catélicos” en la ciudad de
“Santa Ana del pais El Salvador”, asevera que los firewalls en el ambito educativo y las
directrices para garantizar la seguridad informatica, desempefian un papel fundamental en las

instituciones educativas al proteger la informacién confidencial.

Asi mismo, manifiesta que el firewall restringe el acceso a contenido perjudicial que
pueda afectar adversamente el proceso de aprendizaje de los estudiantes, en su estudio, destaca
que la mayoria de los estudiantes de instituciones educativas carecen de conocimiento acerca
de los riesgos asociados con el acceso a sitios web inapropiados y la descarga de aplicaciones,
sin percatarse de ello, estos alumnos pueden exponerse a software malicioso que compromete
el rendimiento adecuado de sus dispositivos o, incluso, resulta en el robo de informacién

personal o del sistema.

Por otro lado, a nivel nacional, la exploracion realizada por Aldas y Ramirez (2023),
titulada “Analisis de seguridad perimetral y aplicaciones de consumo web de la empresa
disprovef ecuador s.a. mediante web application firewall de f5 networks y firewall mikrotik.
ung” en la ciudad de “Guayaquil”, resalta la importancia de utilizar un firewall, con el objetivo
de proteger tanto a docentes como estudiantes de los riesgos asociados al uso de aplicaciones y
sitios web en internet, ya que un cortafuegos, establece una barrera de seguridad que filtra y
bloquea contenido potencialmente peligroso, salvaguardando asi la integridad, ademéas de

privacidad de los usuarios en el entorno educativo.

Asimismo, establece que estas amenazas presentes en aplicaciones, son una forma de
ataque cibernético en la que un sitio web o un servidor son inundados con un gran nimero de
solicitudes maliciosas y trafico de red falso, lo que hace que la pagina web o el servidor se
sobrecargue y se vuelvan inaccesibles para los usuarios legitimos, dichos ataques son realizados

por una red de computadoras comprometidas, conocida como botnet, que actia como una fuerza



coordinada para inundar el objetivo con trafico malicioso, las cuales pueden ser lanzados desde
cualquier parte del mundo y no requieren una gran cantidad de recursos financieros o técnicos,
lo que los hace populares entre los delincuentes cibernéticos. Finalmente, cabe destacar que se
realizd una basqueda exhaustiva en repositorios de Universidades locales de posgrado, donde

no se encontraron investigaciones que estén relacionadas con el tema.

De lo expuesto anteriormente, se planteo el objetivo principal de definir un sistema de
reglas firewall de seguridad para aplicaciones y sitios web con acceso a internet en concordancia
con los procesos educativos, en la Unidad Educativa Fiscomisional Calasanz de la ciudad de
Loja, afio lectivo 2022-2023; debido a que el firewall es una de las medidas mas comunes en
las tecnologias de informacién, para prevenir el acceso no autorizado, salvaguardando la
confidencialidad, la disponibilidad y la integridad de la informacion al momento de utilizar
aplicaciones y sitios web en las instituciones educativas que requieren de conexion a internet

para funcionar (Salazar, 2018).

De la misma manera, un firewall desempefia un papel crucial al ser la primera linea de
defensa que los paquetes de datos deben atravesar en una red, ya que su funcion principal radica
en la capacidad de permitir o denegar el acceso de informacion tanto dentro como fuera de la
red, ademas, cada paquete individual es sometido a un andlisis minucioso, tomando decisiones
apropiadas segun los criterios establecidos, utilizando reglas de filtrado un cortafuegos permite
o0 rechaza el acceso de un paquete, es una parte importante para la seguridad de la red interna,
de la misma forma el firewall es una pared que se encuentra entre el router del Proveedor de
Servicios de Internet (ISP) y la red interna del domicilio, se puede implementar utilizando
software, hardware 0 ambos, el objetivo de este es proteger la informacién ante posibles ataques
informaticos por parte de personas u organizaciones malintencionadas, tal y como manifiesta
Ruiz (2021).

En el ambito educativo, un firewall puede aportar diversos beneficios en cuanto a la
seguridad informatica, Cuela (2016) destaca algunos de los servicios mas importantes que se
deben considerar, como la autenticacion de usuarios, que permite implementar politicas de
seguridad mas completas y adaptadas a los perfiles de los usuarios. Otro servicio importante es
el filtrado web de contenido, una medida fundamental que impide el acceso de los menores a
materiales y contenidos inapropiados, asimismo, el control de aplicaciones permite gestionar el
uso de aplicaciones conocidas, modificarlas segun sea necesario y detectar situaciones de riesgo

en tiempo real o a través de un historial.



Por tal razén, mediante lo antes mencionado, se recomienda que las autoridades de la
Unidad Educativa Fiscomisional Calasanz gestionen la capacitacion a los docentes de area de
informatica y encargados de las tecnologias, en cuanto al uso del firewall y su importancia para
la seguridad informatica en aplicaciones y sitios web, asi como para la restriccion de acceso no
autorizado a Internet. Esta capacitacion permitiria a los docentes conocer de manera mas
profunda las herramientas de seguridad informética disponibles y como utilizarlas para

garantizar un entorno seguro para los estudiantes.



4. Marco teérico

4.1. Firewall

Los Firewalls o Contrafuegos son los componentes mas importantes del sistema de
internet, ya que estos proveen de seguridad a la informacidn; también, constituyen la primera
linea de defensa contra los ataques de seguridad y se encuentran configurados con reglas o
politicas que bloguean o aceptan determinado trafico de red y por medio de la implementacién
de base de datos confiables, es posible incrementar el nivel de seguridad que estos ofrecen
(Cahuefias y Andrés, 2019).

Por consiguiente, es pertinente conocer diferentes conceptualizaciones, donde se
destaca Congost (2013), quien establece que un firewall es una herramienta que analiza las
conexiones y controla el trafico entre su Red de Area Local (LAN) y la conexion Externa de
Internet, cominmente conocida como (WAN) gestiona la informacidn entrante y saliente de la

red para garantizar una red segura y evitar el acceso no autorizado.

Consecuentemente, mediante el empleo de reglas de filtrado, un firewall tiene la
capacidad de autorizar o denegar el acceso de un paquete, desempefiando asi un papel
fundamental en la salvaguarda de la seguridad de la red interna, actuando como una barrera
estratégica situada entre el router del proveedor de servicios de Internet (ISP) y la red interna
del domicilio, este componente puede implementarse a través de software, hardware o una
combinacién de ambos, teniendo como objetivo primordial resguardar la informacion frente a
posibles amenazas informaticas originadas por individuos u organizaciones malintencionadas
(Ruiz, 2022).

4.1.1. Firewall en la educacion

El firewall en la educacion actualmente es vital para poder limitar los accesos de sitios
y aplicaciones desde el internet, donde Tecnozero (2016), afirma que en colegios, institutos,
universidades y demas centros de formacién tienen en comun una configuracion de la red
encargada de dar servicio tanto a una parte privada (profesores, colaboradores, centros
asociado) como a una parte publica (alumnos, redes wifi, aulas...), por tanto, deben afrontar los
peligros a los que esta expuesta la red informatica de una compafiia tipica y ademas sumar la
necesidad de dar soporte a una red de acceso general para sus alumnos. Es imprescindible contar

con un firewall que proporcione una seguridad perimetral y un control de la red, para saber en

7



todo momento qué est& pasando en los sistemas y poder actuar lo antes posible en caso de que
se detecte algun incidente.

4.1.2. Aplicaciones précticas del firewall en los centros educativos

En las aplicaciones practicas del firewall en los centros educativos, se destaca el bloqueo
de aplicaciones sospechosas, donde no basta con restringir Gnicamente el trafico a aquellas
aplicaciones que se consideran legitimas; si se permite el trafico de red para los puertos 80 y
443 (navegacion web) se abre un abanico casi infinito de aplicaciones que corren sobre sistemas
web (TPET, 2021). Aqui es necesario contar con un firewall que permita identificar no sélo el
trafico, sino también las aplicaciones que se estan ejecutandose, de este modo podremos abrir
la navegacion y permitir por ejemplo el acceso a facebook pero denegar el acceso a su

aplicacion de chat.

Por lo tanto, los servicios de control de aplicaciones del cortafuegos permiten la
autorizacion o restriccion de aplicaciones conocidas, asi como la identificacion de aplicacion
desconocidas u ocultas para poder detenerlas y clasificarlas, evitando usos indebidos o

atentados contra las propias politicas de seguridad (TPET, 2021).

Continuando, con el filtrado web en funcion de su contenido, resultando prioritario en
los centros educativos restringir el acceso a contenido pornogréfico, ofensivo, extremista o que
pueda incurrir en acciones delictivas. No Unicamente desde un punto de vista ético por velar
por los intereses de los alumnos, sino porque se pueden incurrir en distintos delitos en caso de
no hacerlo, por ello, es necesario que estos equipos que dispongan de sistemas de filtrado de
contenido para evitar el acceso de los menores a materiales y contenidos inadecuados; esto se
puede controlar mediante un sistema de filtrado web o filtrado de contenido es posible permitir
y restringir el acceso a contenidos en general clasificados segun categorias, el acceso directo a
paginas web concretas que no cumplan los criterios del propio centro o el filtrado directo de

determinadas busquedas y palabras clave (Tecnozero, 2016).

4.1.3. Caracteristicas del Firewall

Las caracteristicas del firewall varian minimamente segun los autores, el autor Cuela
(2016), quien destaca la autentificacion de usuarios, filtrado web de contenido, control de
aplicaciones, consola de gestion Firewall y sistema de informes de seguridad, los cuales se

detallan a continuacién:



e Autentificacion de Usuarios: Disponen de una solucion que permita la gestion y
autenticacion de usuarios, permite implementar completas politicas de seguridad
basadas en el propio perfil de los usuarios dependiendo de parametros definibles,
perfiles para profesores, perfiles para alumnos dependiendo del curso o de la tarea

concreta que realizan.

e Filtrado web de Contenido: Equipos que disponen de sistemas de filtrado de contenido

para evitar el acceso de los menores a materiales y contenidos inadecuados.

e Control de Aplicaciones: Los servicios de control de aplicaciones del firewall permiten
la gestion de aplicaciones conocidas, permitiendo su uso o restringiéndolas segun sean

necesarias.

e Consola de Gestion Firewall: Ofrece soluciones a través de una interfaz de gestion
facilmente accesible, que permite verificar de un vistazo la correcta situacion en
términos de seguridad y conectividad, ademas, posibilita la visualizacion inmediata de
posibles amenazas, facilitando la toma de medidas de manera sencilla y eficiente.

e Sistema Informes Seguridad: Los equipos de seguridad para un centro educativo
deben facilitar de forma programada y automatica el acceso a informes para poder
advertir de amenazas o usuarios de riesgo. Gracias a una monitorizacion total de las
conexiones es posible identificar de forma automaética, analizando toda la actividad,

situaciones de riesgo tanto en tiempo real o disponibles a través de un historial.

4.2. Software educativo

Se conoce como software educativo a los programas de computacion realizados con la
finalidad de ser utilizados como facilitadores del proceso de ensefianza y consecuentemente de
aprendizaje, con algunas caracteristicas particulares tales como: la facilidad de uso, la
interactividad y la posibilidad de personalizacion de la velocidad de los aprendizajes. Se pueden
usar como sinénimos de software educativo los términos programas didacticos y programas
educativos, centrando su definicion en aquellos programas que fueron creados con fines
didacticos, en la cual excluye todo software del &ambito empresarial que se pueda aplicar a la
educacion, aunque tengan una finalidad didactica, pero que no fueron realizados

especificamente para ello (Cuela, 2016).



El software educativo puede ser visto como un recurso de ensefianza-aprendizaje; pero
también de acuerdo con una determinada estrategia de ensefianza, el uso de un determinado
software puede llevar unas técnicas de aplicacion implicitas o explicitas; ejercitacion y practica,
simulacion, tutorial; uso individual, competicién y grupal. Si bien el software se puede adaptar
a cualquier tipo de ensefianza que el docente requiera, es fundamental conocer qué se puede
determinar cualquier tipo de estrategia para su uso en cualquier area del conocimiento que
requiera su fortalecimiento o aprendizaje, ademas, el software se puede acoplar con cualquier
tipo de técnica ya sea en forma individual o grupal, fomentando un aprendizaje a partir de

experiencias con el uso de la tecnologia (Bermeo y Medina, 2019).

4.2.1. Caracterizacion del software educativo

La caracterizacion del software educativo, son especificas para cumplir su funcion en el
contexto educativo, donde Rovira y otros (2018) argumentan que el uso de software en el
entorno académico es una practica cada vez mas extendida, disefiado especificamente para ser
utilizado por educadores y alumnos. Ademas, existen otras muchas caracteristicas que deben
ser consideradas, deben ser facilmente adaptable a cualquier materia 0 ambito de la educacion,
es decir, debe poder ser utilizado en cualquier asignatura o nivel de estudio, desde la formacion
infantil hasta la universidad. Otra caracteristica importante es que debe ser una herramienta
interactiva, donde los alumnos pueden interactuar con el contenido de manera activa y
participativa, ademas debe tener la capacidad de adaptarse a las necesidades de los alumnos,

incluyendo su edad, nivel de estudios, habilidades y necesidades individuales.

Por otro lado, es fundamental que el software educativo sea facil de usar y brindar
seguridad al momento de ser utilizado por los estudiantes en el &mbito formativo tanto para los
educadores como para los alumnos, ademas debe ser facil entender y ejecutar sin ningdn tipo
de problema y por ultimo, es importante considerar la finalidad de este que puede tener una
naturaleza mas directiva o constructiva guiando al alumno de manera mas directa para alcanzar
ciertos objetivos, mientras que en el segundo caso, permita al alumno crear sus propias

conclusiones y conocimientos (Rovira y otros, 2018).

4.3. Aplicaciones

La tecnologia se encuentra estrechamente relacionada a la telefonia movil,
computadores 0 comunicacion, por medio de la cual emplea el acceso a internet, siendo este un

factor importante para que los teléfonos inteligentes y otros dispositivos consigan un nivel de
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aceptacion en el mercado. De igual modo, la mensajeria y las redes sociales instantaneas llaman
mas la atencion por parte de los usuarios hacia esta tecnologia. Ademéas de contar con
numerosas aplicaciones disponibles para estos teléfonos inteligentes, son las que le
proporcionan un valor agregado para todos los que buscan la aplicacidn de estas mismas, para

su beneficio propio (Encalada, 2022).

Por su parte, Unda (2017), manifiesta que las aplicaciones moviles se definen como
sistemas operativos que pueden ser utilizados en computadores y dispositivos inteligentes,
permitir que los usuarios puedan realizar distintas tareas. Estas aplicaciones pueden utilizarse
en el contexto educativo, ya que facilitan la adquisicién de nuevos conocimientos de una
manera mas dindmica e interactiva. Por esta razén pueden ser implementadas en el aprendizaje
de un idioma como el inglés, contribuyendo al desarrollo de actividades enfocadas en la

produccién oral y el fortalecimiento de la interaccion entre varios hablantes.

4.4. Sitios web

En el contexto de un mundo globalizado, es imperativo tener un conocimiento
exhaustivo de las definiciones asociadas a los recursos que la web proporciona, en este sentido,
Concha (2020) destaca que un sitio web se configura como un programa alojado en internet o
en una intranet, el cual ofrece diversas funcionalidades especificas y robustas, marcando una
distincién con las paginas convencionales. La peculiaridad radica en su capacidad para ser
accedido a través de cualquier navegador, independientemente del sistema operativo,

eliminando la necesidad de instalar aplicaciones en computadoras personales.

En la misma linea, Astorayme (2021), dice que sitio web es el conglomerado de
herramientas digitales de algin item que se desea conocer, el cual cuenta con un dominio y
direccion web. Estas herramientas son usadas por todos en general, para poder contactarse con
las demas personas o instituciones con las que se desea realizar algun tipo de interaccion, donde
la gran mayoria de los sitios de internet brindan sus servicios gratuitamente, pero otros, en
cambio, hacen negocios con lo que poseen, siendo importante mencionar que para ingresar a
un sitio de navegacion es necesario un explorador en un dispositivo, este es un programa

informatico que nos permite ingresar a la red.
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4.5, Sistema educativo ecuatoriano

4.5.1. Fundamentacion legal

En este ambito la Ciudadania Digital supone la comprension de asuntos politicos,
culturales y sociales relacionados con el uso de las Tecnologias de la Informacion y la
Comunicacion (TIC), asi como la aplicacion de conductas pertinentes a esa comprension y a
los principios que la orientan: ética, legalidad, seguridad y responsabilidad en el uso del

Internet, las redes sociales y las tecnologias disponibles (Mike y otros, 2004).

Asimismo, la Ciudadania Digital plantea las normas continuamente en desarrollo del
uso apropiado, responsable y empoderado de la tecnologia, para liderar y asistir a otras personas
en la construccion de experiencias digitales positivas, reconocer que nuestras acciones tienen
consecuencias y participar en la construccion de un bien comun. Los nueve elementos que
conforman la Ciudadania Digital, entendida desde esta perspectiva, son los siguientes (Ribble,
2021): acceso, comercio, comunicacion y colaboracion, etiqueta, alfabetizacion, salud y
bienestar, legislacion, derechos y responsabilidades y seguridad y privacidad. Cabe destacar
que la alfabetizacion digital es un elemento de la ciudadania digital ya que supone un punto de

partida en el manejo de las tecnologias.

En la misma linea, la Agenda Educativa Digital, se constituye como instrumento
institucional de planificacion, define las estrategias y acciones a través de las cuales se
promovera una educacién integral a partir del aprovechamiento de las tecnologias digitales.
Esta agenda busca generar las condiciones necesarias, desde una perspectiva educativa, para la
transformacion digital educativa basada en procesos de aprendizaje, alfabetizacion y
Ciudadania Digitales (Agenda Educativa Digital, 2021).

4.5.2. Areas de estudio

La nueva propuesta curricular esta estructurada por areas y promueve el trabajo
interdisciplinar, de acuerdo a lo establecido en la pagina oficial del Ministerio de Educacion del
Ecuador, donde cada una de las areas orienta el trabajo del aula a partir de asignaturas que
recogen las intenciones educativas y las organizan disciplinarmente para facilitar el trabajo
docente, pero se debe subrayar la necesidad de generar situaciones de ensefianza y aprendizaje
lo més integradoras y significativas posible, sobre todo en los primeros afios de la educacion
obligatoria. Para la presente investigacion se tomaron en cuenta las siguientes areas, segun

consta en la Tabla 1 a continuacién:
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Tabla 1

Areas de estudio.

Se establecen 5 bloques curriculares: Lengua y cultura, Comunicacién oral,
Lectura, Escritura y Literatura, que son longitudinales y organizan los

Lengua y Literatura contenidos disciplinares desde el primer grado de EGB hasta la finalizacion del
BGU. Esta estructura favorece el desarrollo del enfoque comunicativo con el
que ya se venia trabajando en el area.

Esta enfocada en el desarrollo del pensamiento critico y reflexivo para
interpretar y solucionar problemas de la vida real. Su construccion se sustenta
en la légica matematica, los conjuntos, la estructura de nimeros reales y las

Matematica funciones; topicos que son transversales en el tratamiento de los tres bloques
curriculares: Algebra y Funciones, Geometria y media y Estadistica y
probabilidad, que se plantean tanto para la Educacién General Basica como para
el Bachillerato General Unificado.

Articula los contenidos basicos de ecologia, cuerpo humano y salud, fisica,
quimica, y la relacion de la ciencia, la tecnologia y la sociedad, retomando un

Ciencias Naturales enfoque de formacion cientifica integral; que los objetivos son integradores e
interdisciplinares; que se evidencia una mejor articulacion de las asignaturas del
EGB con el BGU dentro del area.

Realiza un ejercicio de retroalimentacion y legitimacion democratica y técnica
del producto en construccidn en el territorio mismo, con el fin de que contar con

Ciencias Sociales el aval real y participativo de los docentes del pais, a partir de sus condiciones y
necesidades auténticas, a los que la propuesta curricular buscaba precisamente
dar respuesta.

Nota. Adaptado de https://educacion.gob.ec/curriculo/

Aqui, se logra distinguir los aportes de cada una de las areas de estudio, a partir de la
propuesta curricular dada por el Ministerio de Educacién del Ecuador del el 2016 hasta el
priorizado del afio 2021, con la meta de fortalecer el lenguaje, la comunicacién, el razonamiento
I6gico, la solucion de problemas, el enfoque cientifico quimico y bioldgico, junto con el

conocimiento del territorio nacional.

4.5.3. Componentes curriculares

Las instituciones educativas, en el marco de la flexibilidad y autonomia determinan los
principios pedagogicos que permiten la implementacion del curriculo nacional con base en la
realidad de sus contextos, distribuyendo los contenidos que seran desarrollados y atendiendo a
los intereses y necesidades de aprendizaje de sus estudiantes, segln el Instructivo para elaborar
la planificacion curricular anual y la microplanificacién del Sistema Nacional de Educacion
Régimen Costa — Galapagos 2021 - 2022, el cual es un documento que constan en la Tabla 2,

donde se incorporan las estrategias metodoldgicas, recursos, tipos y momentos de evaluacion
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que respondan a las necesidades de los estudiantes y aseguren su aprendizaje, desplegando el

curriculo en el tercer nivel de concrecion.

Tabla 2

Componentes Curriculares

Conceptos . - ~

Esencigles Temas esenciales de las Destrezas con Criterio de Desempefio (DCD) a ser desarrolladas.
Destrezascon  Son las DCD que se seleccionaron para el grado/curso, se desagregaron y

Criterio de contextualizaron y fueron agrupadas para formar la unidad. Estas deben contener la

Desempefio referencia del cédigo de la DCD correspondiente.

Metodologia y actividades concretas para el trabajo de las destrezas con criterios de
desempefio seleccionadas, tomando en cuenta el alcance de cada una de estas, la
articulacién en las actividades, los diferentes momentos para su desarrollo. La
metodologia con sus respectivos recursos debera estar alineada con el desarrollo de
aprendizajes en el marco de la diversidad en el aula y estilos de aprendizaje.

Actividades de
Aprendizaje

Recursos Recursos necesarios para el trabajo de las DCD con el alumnado

Son los indicadores de evaluacion del curriculo que hayan sido desagregados para cada
una de las unidades. Es necesario que se indique el cddigo de referencia del indicador de
Evaluacién evaluacion correspondiente.

Descripcion de las técnicas e instrumentos concretos que se emplearan para evaluar el
logro a través de los indicadores propuestos.

Nota. Adaptado del Instructivo para elaborar la planificacion curricular anual y la
microplanificacion del Sistema Nacional de Educacion Régimen Costa — Galapagos 2021 -
2022,

Los componentes curricular, se desprenden del formato establecido para la planificacion
microcurricular de Educacion General Baésica, segun el Instructivo para elaborar la
planificacion curricular anual y la microplanificacion del Sistema Nacional de Educacion
Régimen Costa — Galapagos 2021 - 2022, que corresponden a los contenidos minimos, las
destrezas a desarrollar en los estudiantes, las actividades que fortalecen el aprendizaje, los

recurso para el refuerzo y la evaluacién, que permite medir los indicadores establecidos.
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5. Metodologia

5.1  Area de estudio

La investigacion se realizo en la Unidad Educativa Fiscomisional “Calasanz”, ubicada
en la zona urbana, perteneciente a la parroquia El Valle, cantén y provincia de Loja (Ver Figura
1), con cddigo AMIIE 11H00280, los niveles educativos que ofrece este establecimiento son
Educacion General Bésica y Bachillerato General Unificado, con un régimen escolar Sierra —

Amazonia y de modalidad presencial con jornada matutina.

Figura 1
Mapa de ubicacion de la institucion educativa.

WUnidad Educa’uva |
Flscomlslonal Calasanz

E\

M
Lt k
— . e
w'.'\‘t. ).
DA/
.1 i

. Hotel plaza delWa II

‘- | Sty 1
" < ] '1
;

o y L T
automoviles S - - !

Nota. Fuente google Maps (2023)

5.2. Procedimiento

La metodologia utilizada en esta investigacion para dar cumplimiento a los objetivos
del trabajo de integracion curricular denominado Sistema de reglas firewall de seguridad para
aplicaciones y sitios web con acceso a internet en concordancia con los procesos educativos en
la Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, emple6 el método deductivo,

enfoque cuantitativo, con un disefio de investigacion transversal y alcance exploratorio-
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descriptivo, en coherencia al articulo 216 del Reglamento de Régimen Académico de la
Universidad Nacional de Loja (2021).

Los materiales utilizados fueron computador, fundamental para recopilar y analizar
datos, celular, hojas, esferos, conexién a Internet, repositorios de universidades (maestrias),
ademas el transporte urbano, el talento humano estuvo constituido por asesores de la
investigacion, en conjunto, estos materiales y recursos contribuyeron a la eficiencia de la

exploracion.

La poblacion especifica corresponde a los docentes de unidad educativa que imparten
las cuatro areas principales del conocimiento y al responsable de Tecnologias de la institucion
mencionada anteriormente, donde se obtuvo una muestra representativa de 15 docentes, en
correspondencia al convenio de Cooperacién Interinstitucional entre la Universidad Nacional

de Loja y la coordinacion Zonal 7.

Estos docentes fueron seleccionados debido a su experiencia y conocimientos, de los
cuales se obtuvo informacion precisa y relevante sobre la identificacion de aplicaciones y sitios
web que son utilizados en la institucion educativa. Lo que permitié crear un instrumento de
identificacion y caracterizacion de aplicaciones y sitios web donde se describen cada uno de

estos elementos que son fundamentales para la investigacion.

Consecuentemente, se procedi6 a dar cumplimiento al primer objetivo especifico el cual
hace referencia a identificar aplicaciones y sitios web con acceso a Internet utilizados en la
Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, en la cual se describio las
aplicaciones y sitios web que utilizan los docentes en el establecimiento educativo, que tuvo
como apartados la frecuencia, descripcion, areas de estudio y componentes curriculares,
destacando que se hizo un acercamiento a la institucion educativa, en donde se presentd la

solicitud correspondiente a la maxima autoridad.

Asimismo, para dar cumplimiento al segundo objetivo especifico referente a identificar
caracterizar aplicaciones y sitios web con acceso a Internet utilizados en la institucion
educativa, se empled una matriz de caracterizacion dividida en secciones lo que permitio
recopilar la informacion necesaria de manera precisa de acuerdo a la interpretacion de varios
autores, el uso de este instrumento facilito el proceso de recopilacion de datos y proporciond

una vision clara.
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Luego de realizar las actividades mencionadas anteriormente, se llevd a cabo una
discusion detallada, conclusiones y recomendaciones, asi como también se elaboré el resumen
e introduccidn correspondientes. De esta forma, se cumplid con el objetivo general de la
investigacion que es, definir un sistema de reglas firewall de seguridad para aplicaciones y sitios
web con acceso a internet en concordancia con los procesos educativos, en la Unidad Educativa

Fiscomisional Calasanz de la ciudad de Loja, afio lectivo 2022-2023.

5.3. Procesamiento y Analisis de datos

Una vez finalizado el proceso, se procedié a estructurar y examinar los datos, siguiendo
los lineamientos de la estadistica descriptiva en el software de hojas de calculo Microsoft Excel,
esto permitio llevar a cabo la presentacion y el analisis de los datos obtenidos para dar

cumplimiento con los objetivos propuestos.

17



6. Resultados

Con base en los parrafos previos, se sienta el fundamento para alcanzar el primer
objetivo especifico, identificar aplicaciones y sitios web con acceso a Internet utilizados en la
Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, partiendo de la construccién
del instrumento de investigacion basado en (Marin y otros, 2020) y Lugo (2021) aplicado a los
docentes, donde resulto pertinente realizar una caracterizacion de la muestra la cual se detalla

en la Tabla 3, a continuacion:

Tabla 3

Caracterizacion de la muestra.

Masculino 60%
Sexo: -
Femenino 40%
20-30 31-40 41-50 en adelante
Edad (afios): 40% 60% 0%
Tercer nivel superior Cuarto nivel superior
Nivel de estudios: 80% 20%
L N 0-10 11-20 21 en adelante
Experiencia como docente (afios):

60% 40% 0%

Nota. Datos obtenidos de la aplicacion del instrumento de investigacion basado en (Marin y
otros, 2020) y Lugo (2021) aplicado a los docentes de la Unidad Educativa Fiscomisional
Calasanz.

Respecto a la caracterizacion de la muestra, se evidencia que el sexo masculino
predomina con el 60%, ademas en cuanto a las edades, se destaca que el grupo de 31 a 40 afios
constituye el 60%, consecuentemente en lo que respecta al nivel de estudio, se evidencia un
predominio del tercer nivel, con un 80%, y, por ultimo, en relacion a la experiencia docente, se
destaca que el rango de 0 a 10 afios es el mas comun, representando el 60% de la muestra en

este parametro.

Los resultados, obtenidos a través de la aplicacion del instrumento basado, en los autores
Lugo (2021) y otros permitieron definir que las aplicaciones son un conjunto de programas
informaticos diseflados para cumplir un objetivo determinado y concreto, generalmente
instalados en el sistema por el usuario, por otro lado, un sitio web se refiere a una coleccién de
paginas estaticas, todo esto referido a familiarizarse con las herramientas digitales que se
utilizan en la institucion educativa por docentes y estudiantes, continuacion en la Tabla 4 , se

presentan algunos ejemplos de aplicaciones y sitios web:
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Tabla 4

Aplicaciones y sitios web en el contexto educativo.

Sitios web

Autor

Contexto educativo

Canva

Ruiz e
Intriago
(2022).

Elegir plantillas educativas de entre los miles disponibles
que hay listas para usar de cualquier materia, afio o tema.
Crear clases y actividades entretenidas usando imagenes,
fuentes, videos, animaciones y funciones de edicién.

Crear un vinculo con los estudiantes y motivarlos.
Compartir trabajos, revisar y dejar comentarios al instante.
Dejar comentarios divertidos y motivadores afiadiendo
textos o stickers con texto.

Duolingo

Borja
(2022).

Permite aprender idiomas y puede usarse en mdviles y
ordenadores.

Cuenta con 30 diferentes idiomas para aprender con una
interfaz simple y atractiva.

Fomenta el aprendizaje de nuevos idiomas.

Puede ser usado por nifios y adolescentes.

Acceder a un foro para que los usuarios puedan intercambiar
conocimientos.

El usuario puede organizar su propio ritmo de aprendizaje.
Se puede acceder a la plataforma en cualquier momento.

Socrative

Pefia (2021).

Realizar evaluaciones en entornos digitales y que ofrece al
docente la posibilidad de conocer los resultados al instante.
Crear cuestionarios, cuestionarios.

YouTube

Sandoval
(2020).

Creacion de un canal de ciberpedagogia que promueva la
critica social y los valores prosociales.
Tutoriales para el aprendizaje.

Aplicaciones

Facebook

Vinueza
(2018).

Compartir facilmente enlaces web educativos como articulos
en periddicos, videos online.

WhatsApp

Tasayco
(2022).

Creacion de grupos de aprendizaje y estudio. Usando la
funcién de Grupos de WhatsApp.

Crear mensaje de audio con las instrucciones, indicaciones o
consignas sobre las teméticas a tratar.

Contacto permanente y adecuado con las familias de sus
estudiantes.

TikTok

Herrera
(2022)

Puede ser utilizado en la educacion como una herramienta
para el aprendizaje experiencial y la metodologia del
"aprender haciendo".

Los estudiantes pueden utilizar la aplicacion para crear
videos cortos con contenido ladico, activo y creativo, lo que
les permite desarrollar habilidades comunicativas y mejorar
su expresion oral.

Nota. Tomado y adaptado de Ruiz y otros.
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Estos sitios web y aplicaciones son algunos ejemplos que desempefian un papel
significativo en el proceso educativo al proporcionar herramientas y recursos que facilitan tanto
la ensefianza como el aprendizaje, Canva permite a los educadores crear contenido visualmente
atractivo para mejorar la comprension del material, asi mismo, Duolingo ofrece una experiencia
interactiva para aprender idiomas, complementando la instruccion tradicional, por otro lado,
Socrative facilita la evaluacion del progreso de los estudiantes en tiempo real y YouTube ofrece
una amplia gama de recursos educativos, desde tutoriales hasta conferencias. Apliacaciones
como Facebook y WhatsApp sirven como canales de comunicacion entre profesores y
estudiantes, facilitando la colaboracion y el intercambio de informacion, por dltimo, aunque no
disefiado especificamente para la educacion, TikTok ha sido utilizado creativamente por
algunos educadores para ensefiar conceptos de manera accesible y entretenida, en conjunto,
estas plataformas amplian el acceso a la educacion, mejoran la interactividad y enriquecen la

experiencia de aprendizaje.

Continuando con la Tabla 5, la cual contempla la frecuencia de uso de las aplicaciones
gue son utilizados en la institucién educativa, que proporcionaron los docentes, donde se
incluye el nombre, la descripcion el area de estudio en la que se utiliza y componentes

curriculares.
Tabla 5

Aplicaciones utilizadas en la institucion educativa area de estudio.

Area de estudio en la que se

utiliza
., G oo s S Frecuencia
Nombre Descripcion S8 8% =5 =
S8 Tw 2= < de uso
S5 &3 23 g
2 64 3% g
Canva Realizar _ presentacion 'y trabajo 1250% 13% 1250% 0% 38%
colaborativos.
Duolingo Aprender nuevos vocabularios. 0% 0% 10% 0% 10%
Socrative Reallz-ar cuestionarios y evaluaciones 6.67% 0% 13.33% 6.67% 27%
sumativas.
Youtube Videos de motivacién y tutoriales. 8,89% 8,89% 8,89% 0% 27%
Emaze Visualizar presentaciones. 0% 13,33% 0% 13,33% 27%
Facebook Informacion y contenido educativo. 0% 10% 0% 0% 10%
Continta
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(Continuacion)

Discusion 'y el intercambio de ideas entre

. 4% 4% 4% 4% 16%
estudiantes y maestros.

Whatsapp

Tik tok  Tutoriales y videos informativos. 0% 10% 0% 0% 10%

Nota. Datos obtenidos de la aplicacion del instrumento de investigacion basado en (Marin y
otros, 2020) y Lugo (2021) aplicado a los docentes de la Unidad Educativa Fiscomisional
Calasanz.

A continuacidn, en la Tabla 5, se puede observar la lista de las ocho aplicaciones que son
utilizadas en la institucion educativa, donde se especifica el propdsito de uso de acuerdo al area
en la que se emplean, de este modo en los resultados, se identificd que la aplicacion mas
utilizada es Canva, con un porcentaje del 38% en las diferentes areas y en particular, la mas

destacada el area de Ciencias Sociales, con un 13% de uso.

Tabla 6

Aplicaciones utilizadas en la institucion educativa componentes curriculares.

Componentes curriculares.

Frecuencia

Nombre Descripcion
de uso

Conceptos
esenciales
Destrezas
Actividades
de
anrendizaie
Recursos
Evaluacion

Realizar presentacion y trabajo

Canva . 12,50% 0% 25% 12,50% 12,50% 63%
colaborativos.
Duolingo Aprender nuevos vocabularios. 0% 0% 10% 0% 0% 10%
Socrative REANZAr - cuestionarios Y g0 g0 133306 0o 20% 33%
evaluaciones sumativas.
Youtube Videos de motivaciony tutoriales. 0% 0% 8,89% 4,44% 0% 13%
Emaze Visualizar presentaciones. 0% 0% 13,33% 0% 0% 13%
Facebook 'Mformacion —y contenido 0. o0 o5 1006 0% 10%
educativo.
Whatsapp Dlscusmnyel intercambio de ideas 0% 0% 0% 4% 0% 4%
entre estudiantes y maestros.
Tik tok Tutoriales y videos informativos. 0% 0% 0% 10% 0% 10%

Nota. Datos obtenidos de la aplicacion del instrumento de investigacion basado en (Marin y
otros, 2020) y Lugo (2021) aplicado a los docentes de la Unidad Educativa Fiscomisional
Calasanz.

Seguidamente, se presentan en la Tabla 6 datos sobre las aplicaciones empleadas en la

institucion educativa, que abarcan el nombre, la descripcion y los componentes curriculares
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correspondientes. Segun la informacion proporcionada por los docentes, se observa que la
herramienta digital Canva es la mas utilizada en la institucion educativa, con un uso del 63%,
utilizada principalmente como actividad de aprendizaje, con un total del 25% de uso y la

aplicacion menos utilizada en la institucion educativa es Whatsapp con un uso del 20%.

Complementando el cumplimiento del primer objetivo especifico, se procede a crear la
Tabla 7, que contiene los sitios web utilizados en la institucion educativa, a continuacion:

Tabla 7
Sitios web utilizados en la institucion educativa area de estudio.

Area de estudio en la que se

utiliza
. < ;
Nombre Descripcion 88 8¢ 2C &  Frecuencia de
@8 ©w 2= @ uso
c 5 C - o P e
22 28 £8 3
02 Oow 4975 g
Genially 3223:” infografias de temas de ;o0 g6, 2496 16% 72%
Facebook Informacion y noticias educativas. 0% 0% 0% 0% 0%
Scratch ngglz:(;u‘;goyecms de programacion qo. o4 0o 20% 20%
Canva E;jgé&:;tis(r)essentamones y trabajos 10% 506 506 0% 20%
Outlook Enviar correos y comunicacion. 6,67% 6,67% 6,67% 13,33% 33%
Spotify Escuchar audios para mejorar la 0% 0% 10% 0% 10%

pronunciacion.
Nota. Datos obtenidos de la aplicacién del instrumento de investigacion basado en (Marin y
otros, 2020) y Lugo (2021) aplicado a los docentes de la Unidad Educativa Fiscomisional

Calasanz.

De acuerdo con los sitios web utilizados en la seccion de Areas de Estudio de la institucion
educativa, se destaca el uso de Genially con un 72% de frecuancia en las materias,
principalmente en Lengua y Literatura. En contraposicién, Facebook no se emplea en ninguna

area de estudio.
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Tabla7

Sitios web utilizados en la institucion educativa componentes curriculares.

Componentes curriculares

c 2L

n n 8 [o5) ZO 8 « » \C .
Nombre Descripcion ‘q%_% 25 5 S -% 3 % Freculjesnoua de

ce 285z 2 =2

S8 BEL8& & S

O o 8 © o g % T}
Genially nggjar infografias de temas de 0% 0% 8% 0% 0% 8%%
Facebook Informacion y noticias educativas. 0% 0% 0% 40% 0% 40%
Scratch ngglz:(;uzgoyecms de programacion no.  gon 0o 209 0% 20%
Canva S;Z'gz?;ﬂsge:emac'ones y wabajos oo 006 1006 5% 0% 20%
Outlook Enviar correos y comunicacion. 0% 0% 0% 6,67% 0% 7%
Spotify Escuchar audios para mejorar la 0% 0% 0% 10% 0% 10%

pronunciacion.

Nota. Datos obtenidos de la aplicacion del instrumento de investigacion basado en (Marin y
otros, 2020) y Lugo (2021) aplicado a los docentes de la Unidad Educativa Fiscomisional
Calasanz.

Por consiguiente, la Tabla 7 muestra el uso porcentual de los sitios web en los
componentes curriculares, donde el mas frecuentemente empleado es Facebook, con un uso del
40%, ya que los docentes recurren principalmente a esta plataforma como recurso. Por otro

lado, el sitio web menos empleado en la institucién educativa es Outlook, con un uso del 7%.

Respecto al segundo objetivo especifico, que corresponde a caracterizar aplicaciones y
sitios web con acceso a Internet utilizados en la Unidad Educativa Fiscomisional Calasanz de
la ciudad de Loja, se construyd la Tabla 8, donde se caracterizan las aplicaciones y sitios web
resultantes de las tablas anteriormente mostradas, de lo cual, se detallan las caracteristicas

principales de cada uno, desde refrentes tedricos y paginas web oficiales.
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Tabla 8

Caracterizacion de aplicaciones utilizadas en la institucion educativa.

Nombre Definicion Caracteristicas Entorno
. . . -Colaboracion.
Es una herramienta competente en el nivel educativo, _Plantillas
puesto que ello facilita a los estudiantes a poder crear '
. . -Recorte de -Web.
sus propios contenidos, pero de una manera muy ' o
Canva - , . . fotografias. -Mévil.
diferente, mas creativa e innovador donde se puede ;
L . - . -Editor y creador de
desempefiar diferentes habilidades para mejorar su .
. . f videos.
proceso de conocimiento exitoso (Sanchez, 2020). S
-Aplicacion movil.
o - . -Diccionario.
Es una plataforma de aprendizaje de idiomas, accesible Vocabulario -Web.
Duolingo  tanto como el sitio web como para aplicaciones, para _Crear terﬁas de -Mavil.
Android e iOS (Borja, 2018). -
conversacion.
L L . -Promover la
Es una aplicacion gratuita sistema de respuesta online L
o . e participacion en la
que facilita a los docentes una serie de ejercicios y clase  intearando  la
juegos accesibles mediante smartphones, laptops y teg -Web.
. . tecnologia en el aula. L
Socrative  tablets. Este software educativo puede ser usado por los -Movil.
; P -Evaluar alumnos vy
profesores para realizar sondeos rapidos, test pre
L ; ~ acceder a sus
elaborados, y actividades de respuesta abierta (Pefia,
respuestas
2020). S
rapidamente.
Plataforma de video en linea que permite a los usuarios
. . L -Plataforma donde
ver, compartir, comentar videos y en la educacién como L -Web.
o . puedes subir videos en L
Youtube  un requerimiento de recurso para el docente lo mismo internet -Movil.
que para el estudiante; este recurso aprovechado por el ' .
. ; -Buscar y ver videos.
impacto que trae consigo (Sandoval, 2020).
Emaze Es una herramienta de presentacion online con sus
diversas funciones nos permite disefiar diversas - .
. . P . Y Disefios en variedad -Web.
atractivas presentaciones en tan solo minutos, su aporte . o
. L . : de plantillas. -Movil.
reside en el disefio de sus plantillas ya que vienen .
. - . -Crea presentaciones.
incorporadas, proporcionando un aspecto profesional
(Loja y Saldafia, 2021).
Facebook Red social donde las personas comparten contenido -Puedes subir todas las
personal como fotos, video comentarios que los fotos que desees. ‘Web
usuarios escriben en las publicaciones de sus propias -Facilita ~ compartir -Mévil
cuentas o en las que les parecen interesantes con el fin  contenido, tanto de '
de expresar su sentir su opinion y brindar informacion texto como
(Vinueza, 2018). multimedia.
Whatsapp Es la herramienta tecnolégica mas utilizada para la
comunicacion, ya que no consume una gran cantidad de -Enviar  un  solo Web
datos, sino solo lo necesario para hacer posible la mensaje a varias —Mévil
comunicacion, ademas esta aplicacion se ha convertido personas a la vez. '
en un recurso didactico para los estudiantes (Tasayco y - Charlas grupales.
Toralva, 2022).
Tik tok Es una forma ideal para realizar producciones
educativas, ya que tiene herramientas que permiten la .
S . L . -Se encuentra variedad .
edicion de videos de manera fécil, sin que los usuarios -Movil.

sean grandes conocedores acerca del tema, ademas
permite la difusién de los videos a una gran cantidad de
personas (Careaga, 2022 ).

de todo tipo de video.
- Tutoriales.

Nota. Tomado de Sanchez (2020); Borja, (2018); Pefia, (2020); Sandoval, (2020); Loja y
Saldafa, (2021); Vinueza, (2018);Tasayco y Toralva, (2022); Careaga, (2022 ).
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A continuacion, se presenta la Tabla 9 que comprende los sitios web utilizados en la institucion
educativa, detallando las herramientas digitales empleadas por docentes y estudiantes de forma
frecuente en computadoras y dispositivos moviles para actividades académicas.

Tabla 9
Caracterizacion de sitios web utilizadas en la institucion educativa.
Nombre Definicion Caracteristicas Entorno
Herramienta que busca crear contenidos -Creacion de todo tipo de
diferentes que virtualizase la figura del contenidos y  recursos
. . - ) . -Web.
Genially  desarrollador, desde cualquier usuario de interactivos.
ofimatica, asi todos pueden crear -Plantillas infografias y
contenido interactivo (Palma, 2022). otros.
Red social donde las personas comparten
contenido personal como fotos, video .
. . . -Puedes subir todas las fotos
comentarios que los usuarios escriben en -Web.
L . que desees. Lo
Facebook las publicaciones de sus propias cuentas o o . -Movil.
. -Facilita compartir
en las que les parecen interesantes con el .
) . . contenido.
fin de expresar su sentir su opinion y
brindar informacion (Vinueza, 2018).
Es un lenguaje de programacion creado
por el Instituto Tecnolégico Massachusetts
. - -Se logra crear el efecto de
(MIT) y especialmente disefiado para que X
S girar, rotar objetos.
Scratch todo el mundo pueda iniciarse en el mundo -/ ..
) . -Hacer dialogos con masica -Web.
de la programacion. Sirve para crear integrada
hls_torla_s .lnteractlyas, Juegos y -Hacer calculos
animaciones; ademas de facilitar la -
e . : matematicos.
difusion de las creaciones finales con otras
personas via web (Acosta, 2021).
Es una herramienta competente en el nivel
educativo, puesto que ello facilita a los
estudiantes a poder crear Sus propios L
- . -Colaboracion.
contenidos, pero de una manera muy diferente, X
. ; . -Plantillas. -Web.
méas creativa e innovador donde se puede . L
Canva L s . -Recorte de fotografias. -Mévil.
desempeniar diferentes habilidades para mejorar ; :
> . . -Editor y creador de videos.
su proceso de conocimiento exitoso. Gracias a NI
- : -Aplicacion movil.
esta herramienta los estudiantes pueden crear
infografias, presentaciones, libros interactivos,
afiches (Sanchez, 2020).
Un software de ofimatica y correo electrénico
que forma parte del paquete Microsoft Office, . -Web.
L L - . -Enviar correos L.
Outlook  utilizado para compartir informacion, enviar . : . -Movil.
. . -Enviar archivos y mensajes.
mensajes, archivos entre otros (Perez y Gardey,
2009).
Es un servicio de streaming de musica digital . . -Web.
. ; : -Variedad de canciones. o
Spotify que brinda el acceso, gratuito o de pago, a sus -Movil.

usuarios a millones de canciones (Calvo, 2022).

-Compartir musica.

Nota. Tomado de Palma, (2022); Vinueza, (2018) Acosta, (2021); Sanchez, (2020); Pérez y
Gardey, (2009); Calvo, (2022).
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A partir de los datos presentados en las Tablas 8 y 9, se llevo a cabo una definicién
detallada de cada una de las herramientas con el objetivo de obtener un conocimiento méas
profundo de estos recursos digitales, buscando desde la perspectiva de varios autores, con el
propdsito de destacar sus principales caracteristicas y como se emplean en el contexto
educativo, ademas es importante sefialar que algunas de estas aplicaciones y sitios web estan

disponibles tanto para dispositivos moviles como para ordenadores.

Para dar cumplimiento al tercer objetivo especifico, lo cual establece un sistema de
reglas firewall de seguridad para aplicaciones y sitios web con acceso a internet en concordancia
con los procesos educativos, en la Unidad Educativa Fiscomisional Calasanz de la ciudad de
Loja, fue necesario, en primera instancia, se procedio a solicitar a la docente encargada de las
tecnologias de la institucion participante, informacion sobre el Firewall y dispositivo que se
encuentra instalado, destacando el nombre del equipo, sus caracteristicas y la descripcion de su

funcionalidad, lo cual se muestra en la Tabla 10:

Tabla 10
Descripcion del dispositivo fisico del Firewall instalado en la Unidad Educativa Fiscomisional
Calasanz

Nombre: PfSence.
Grafico:
S Es un firewall de cddigo abierto, puede ser instalado en una gran variedad de ordenadores, y
Definicion: ) . . . L
ademas cuenta con una interfaz web sencilla para su configuracion.
Dispositivo: Router Ubiquiti Egde Er-6P.

Sin ventilador, 4 nicleos a 1 GHz MIPS64, 5 puertos de red Gigabit RJ45 y un puerto SFP
Gigabit; 4 WAN y 1 LAN.

Caracteristicas
Fisicas:

Gestion centralizada de la red, entre ellas la seguridad de la red con el Firewall, cuyas reglas
Descripcion:  activas permiten el bloqueo de contenido sexual y registro de uso de ancho de banda, también
se gestiona el ancho de banda de la intranet y se bloquea contenido sexual explicito.

Nota. Datos obtenidos de la aplicacion del instrumento de investigacion basado en (Marin y
otros, 2020) y Lugo (2021) aplicado a los docentes de la Unidad Educativa Fiscomisional
Calasanz.

A continuacion, se presenta la Tabla 11 que resume las reglas instaladas en el dispositivo
firewall, divididas en 5 grupos. Esto se realiza con el propdsito de proporcionar seguridad a
todos los dispositivos conectados a la red de internet, garantizando la proteccion necesaria a los

sitios y aplicaciones utilizados en la institucion educativa.
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Tabla 11
Grupos de reglas firewall

Internet

Concordancia hacia procesos

Regla Descripcién educativos

Excluir o desenfocar resultados con
Bloqueo hacia  contenido explicito mediante busqueda
contenido segura que ayuda a gestionar el contenido
explicito. explicito en los resultados, tanto si se utiliza
en el trabajo, con nifios, jévenes y

adolescentes.

Marcar excepciones para
contenidos de educacién sexual y
anatomia del cuerpo humano.

Dar prioridad a Facebook, por las

Bloqueo de Impedir o negar el acceso a un portal web 0 comunidades académicas a las

redes sociales.  a algun perfil en redes sociales. cuales se pertenece y se accede a
informacion relevante.

Opcidén a cargo de la distribucion de las
cargas de trabajo entre los componentes que  par prioridad a las solicitudes de
pertenecen al sistema. De manera que el
equilibrio de carga se enfoca en el reparto
de las solicitudes sobre una fila de
servidores.
Las rutas estaticas se configuran de forma
manual. Estas definen una ruta explicita
entre dos dispositivos de red. A diferencia Permitir un proceso mas eficiente
Rutas estaticas.  de los protocolos de routing dinamico, las y no enviar anuncios que
rutas  estdticas no se actualizan distraigan a los  actores
automaticamente y se deben reconfigurar educativos.
de forma manual si se modifica la topologia
de la red.

Balanceo de
carga. contenidos academicos e

investigaciones cientificas.

Dar prioridad a los usuarios de la
planta  docente, para el
fortalecimiento de la
investigacion.

Gestion de La cantidad méaxima de datos que pueden
ancho de banda  ser transmitidos a través de una conexién a
de la intranet. intranet en un tiempo determinado.

Nota. Adaptado de Lugo (2021) y basado en la informacién proporcionada por el encargado
de tecnologias de la Unidad Educativa Fiscomisional Calasanz.

A partir de los hallazgos de la Tabla 11 que detalla el sistema de reglas del Firewall, se
resalta la regla de blogueo de contenido explicito. Esta regla se encarga de excluir o difuminar
los resultados que contienen dicho material a través del uso de la busqueda segura, ademas, esta
regla es de gran importancia en la gestion del contenido explicito, ya que permite filtrar los
resultados que contienen desnudos, actividades sexuales explicitas o material sexual explicito
con contenido violento o sangriento. De esta manera, se logra restringir y filtrar las aplicaciones
y paginas web que no estan en concordancia con los procesos educativos, tanto si se utiliza en

el trabajo, con nifios, jovenes y adolescentes.

Para definir el sistema de reglas firewall en base a la configuracion, en primera instancia, se

accedio al sitio web oficial de Edge donde se busco el hardware, modelo ubitiqui para acceder
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a su instructivo forma lo cual se establece como esta creadas las reglas de firewall siguiendo el
siguiente proceso:
Tabla 12

Direccion IP de aplicaciones y sitios web

Aplicaciones Direccién IP Direccién web
Canva 104.16.224.149 Www.canva.com
Duolingo 52.204.126.241 www.duolingo.com
Socrative 65.8.248.74 Www.socrative.com
Youtube 142.250.217.206 Www.youtube.com
Emaze 35.224.110.4 WWW.emaze.com
Facebook 31.13.67.35 www.facebook.com
Whatsapp 31.13.65.49 www.whatsapp.com
Tik tok 181.39.103.10 www.tik toktok.com
Sitios web Direccion IP Direccion web
Genially 54.78.33.205 www.genially.com
Facebook 31.13.67.35 www.facebook.com
Scratch 76.76.21.164 www.scratch.com
Canva 104.16.224.149 Www.canva.com
Outlook 52.96.165.226 www.outlook.com
Spotify 35.186.224.25 www.spotify.com

La Tabla 12, presenta las direcciones IP correspondientes a aplicaciones y sitios web que se
configuran en el firewall de la institucién eduativa, realizado con el propoésito de habilitar el
acceso a estas herramientas, las cuales desempefian un papel fundamental en la realizacion de
actividades de aprendizaje en diversas areas de estudio y componentes curriculares, a
continuacidn, se presenta a detalle (pasos, 1,2,3,4 y 5) como se ha definido la regla de acceso
para estas herramientas digitales:

Paso 1: Crear Grupos de cortafuegos/NAT, Grupos organizados por direccién IP,
direccion de red. Inicialmente, se accede a la pagina del dispositivo utilizando el nombre de
usuario y la contrasefia predeterminada proporcionada del mismo, luego, se navega a la pestafia
principal de configuracion del firewall, para crear un grupo se realiza clic en Add Group y se
despliega la pantalla para la creacion de un nuevo firewall o grupo NAT, como se muestra en

la Figura 2.
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Figura 2

Grupos de firewall.

EdgeMAX

Weicomeubnt ~  tosjlab

Port Forwarding Firewall Policies Firewall/NAT Groups

Name - Description

Showing 0 to 0 of 0 entries

Nota. Obtenido de Ubiquiti Networks Edge User Guide

Paso 2: Ingreso de la informacién solicitada: Nombre, descripcion y se selecciona como se

va a definir el grupo como se muestra en la Figura 3.

Figura 3

Crear nuevo grupo de firewall.

Create New Firewall/NAT Group ®

Name *
Description

Group Type * @ Address Group
(O Network Group

Nota. Obtenido de Ubiquiti Networks Edge User Guide
e Name: Introduzca un nombre para este grupo.
e Description: Introduzca palabras clave para describir este grupo.
Group Type: Seleccione la opcion apropiada:
e Address Group: Defina un grupo por direccion IP.

e Network Group: Defina un grupo por direccion de red.

Bajo este contexto, los pasos expuestos permiten configurar y organizar el firewall de manera
mas efectiva. Al introducir un nombre y una descripcion para el grupo, se facilita la
identificacion y comprension de su propoésito. La opcion de "Address Group™ permite agrupar

direcciones IP especificas, lo que resulta util para aplicar reglas de filtrado de paquetes o
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permitir/restringir el acceso a direcciones IP especificas. La opcion de "Network Group” facilita
la agrupacion de varias direcciones de red, lo que es esencial para definir politicas de seguridad

basadas en rangos de direcciones de red completos.

Paso 3: La tabla siguiente detalla la informacion acerca de cada grupo. Esta informacion
se utiliza para mostrar y gestionar la configuracion de un grupo de direcciones IP en un firewall,
incluyendo su nombre, descripcion, tipo, numero de miembros y acciones que se pueden

realizar en relacion con ese grupo como se observa en la Figura 4.

Figura 4

Informacion y tipo de grupo.

A

Name - Description £ Type v Number of group members

Showing 0 to 0 of 0 entries

Nota. Obtenido de Ubiquiti Networks Edge User Guide

e Name: Se muestra el nombre del grupo.
e Description: Se muestran las palabras clave que ingresé para describir el grupo.
e Type: Se muestra el tipo de grupo.

e Number of group members: Se muestra el nimero de miembros.

Paso 4: Configurar el grupo Firewall/NAT. Para configurar el grupo, clic en Configuracion,

ir a configurar el grupo Firewall/NAT a continuacion.

Estos campos sirven para proporcionar detalles especificos sobre los grupos establecidos en la
configuracién del firewall como se muestra en la Figura 5. El campo "Name" muestra el nombre
asignado a un grupo particular, lo que facilita la identificacion y comprension de su proposito.
"Description” permite agregar palabras clave que describan con mayor precision las
caracteristicas o funciones del grupo en cuestion, demas, el campo "Address" solicita la
introduccidn de direcciones IP individuales o rangos de direcciones, lo cual es esencial para
configurar y delimitar el acceso de red en funcion de estas direcciones o rangos especificos.

Hacer clic en "Add New" posibilita la inclusion de més direcciones IP al grupo designado.
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Figura 5

Edicion del grupo de firewall.

Edit Firewall/NAT Group *

Name a

Description

Address * 10.1.1.244

+ Add New

8 Save

Nota. Obtenido de Ubiquiti Networks Edge User Guide

e Name: Se muestra el nombre de este grupo.

e Description: Introduzca palabras clave para describir este grupo.

e Address: Introduzca la direccion IP o el rango de direcciones (ejemplos: 192.0.2.1 o
192.0.2.115).

Paso 5: Configuracion de la regla. La configuracion te permite establecer como se manejaran
los paquetes de red que no coincidan con ninguna regla especifica en la politica de firewall.
Puedes elegir si bloquearlos, rechazarlos o permitirlos, y también decidir si deseas registrar
informacidn sobre estos paquetes para futuras revisiones y analisis de seguridad, como se

evidencia en la Figura 6.

Figura 6

Configuracion de la regla.
Ruleset Configuration for WAN_IN

Rules Configuration Interfaces Stats

Name WAN_IN

Description

Default Action *  (s) Drop
) Reject
() Accept

Default Log )

B Save Ruleset

Nota. Obtenido de Ubiquiti Networks Edge User Guide

e Name: Introduzca un nombre para esta politica.
e Description : Introduzca palabras clave para describir esta politica.

e Default action : Seleccione la accién adecuada:
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e Drop: Los paquetes se bloguean sin ningin mensaje.

e Reject: Los paquetes se bloquean y se envia un mensaje que indica que el destino es
inalcanzable.

e Accept: Los paquetes se permiten a traves del cortafuegos.

e Default Log: Marque esta casilla para registrar los paquetes gque activan la accién
predeterminada.

e Se debe hacer clic en "Guardar" para aplicar la regla.

Definiendo el sistema de reglas firewall se contactd que tanto las aplicaciones y sitios
web que son utilizados en la institucion estan configurados por grupos de firewall donde los
paquetes se permiten a traves del cortafuegos ya que estas herramientas contribuyen al proceso
de ensefianza tanto en componentes curriculares y areas de estudio. Estas aplicaciones y sitios
web son utilizadas por los docentes de la Unidad Educativa Calasanz con fines académicos vy,
gracias a las reglas establecidas en el firewall de la institucion, permite su uso y garantiza
proteccidn frente a posibles amenazas donde docentes y estudiantes trabajan de una menara

segura.
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7. Discusioén

En la presente investigacion referente a el sistema de reglas firewall de seguridad para
aplicaciones y sitios web con acceso a internet en concordancia con los procesos educativos,
en la Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, el método utilizado fue
el idoneo para dar respuesta a la pregunta general ¢ Cual sistema de reglas firewall de seguridad
para aplicaciones y sitios web con acceso a internet en concordancia con los procesos
educativos, en la Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, afio lectivo
2022-2023?, la cual estd compuesta por tres interrogantes especificas, que se dan respuesta

mediante revision bibliografica y la informacidn proporcionada por los docentes.

De esta misma manera, dando paso a la primera interrogante especifica que es ¢Cuéles
son las aplicaciones y sitios web con acceso a Internet utilizados en la Unidad Educativa
Fiscomisional Calasanz de la ciudad de Loja?, la cual se respondié en base a la informacion
resultante de la encuesta, donde se evidencio 8 aplicaciones, siendo la mas utilizada Canvay 6
sitios web, con Genially que presenté un mayor uso, corroborando a lo expuesto por TPET
(2021) respecto a que las aplicaciones conocidas, potencian el contexto académico pero
requieren proponer y ejecutar politicas de seguridad, utilizando por ejemplo proxys para saltar

restricciones de filtrado de contenido.

Continuando asi, con la segunda pregunta de investigacion sobre ¢(Cémo caracteriza
aplicaciones y sitios web con acceso a Internet utilizados en la Unidad Educativa Fiscomisional
Calasanz de la ciudad de Loja?, aqui se tomaron los nombres de las aplicaciones y sitios web
resultantes del primer objetivo, para proceder a caracterizarlas desde referentes teéricos validos
y péaginas oficiales de los mismos, destacando que existen aplicaciones aplicaciones que
también contemplan un sitio web para ser utilizado desde un ordenador personal y viceversa,
todo esto en respaldo de esto Tecnozero (2016) existen tipos de software que tienen
aplicaciones y entornos web con contenidos en general clasificados segin categorias, con

criterios del propio centro o el filtrado directo de determinadas busquedas y palabras clave.

Por altimo, respecto a la tercera pregunta referente a ; Como definir un sistema de reglas
firewall de seguridad para aplicaciones y sitios web con acceso a internet en concordancia con
los procesos educativos, en la Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja,
afio lectivo 2022-20237?, en este marco se obtuvo la informacion del encargado de tecnologias,
detallando la descripcion fisica del Firewall instalado, su definicion, tipo de dispositivo,

caracteristicas fisicas y descripcion, para posteriormente definir el sistemas de reglas,
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considerando el tipo de Edge, la descripcion y la concordancia hacia los procesos educativos,
sobresaliendo el bloqueo hacia el contenido explicito, en concomitancia con Cuela (2016) sobre
la busqueda segura mediante el gestionamiento del contenido explicito, tanto si se utiliza en el
trabajo, con nifios, jovenes y adolescentes. Y por Gltimo de describié paso a paso como esta

definida el firewall para aplicaciones y sitios web en la institucion educativa.
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8. Conclusiones

Se identificaron 8 aplicaciones y 6 sitios web con acceso a internet utilizados en la Unidad
Educativa Fiscomisional Calasanz de la ciudad de Loja, de acuerdo con los resultados
obtenidos se verifico que la aplicacién més utilizada por los docentes fue Canva, y la menos
utilizada Duolingo, por otro lado, en cuanto a los sitios web, el mas usado fue Genially,

mientras que el menos empleado fue Spotify.

Las aplicaciones y sitios web con acceso a Internet obtenidos en el primer objetivo
especifico se caracterizaron en una matriz con parametros como definicion, caracteristicas
y entorno desde referentes tedricos validos, ademas de paginas oficiales de los mismos,

destacando que existen aplicaciones que también contemplan un sitio web.

Se defini6 un sistema de reglas firewall de seguridad para aplicaciones y sitios web con
acceso a Internet en concordancia con los procesos educativos, en la Unidad Educativa
Fiscomisional Calasanz de la ciudad de Loja, para ello primeramente se describio en una
tabla el Firewall instalado en la institucion educativa, y luego se procedid a definir las
principales reglas con finalidad de filtrar y bloquear el acceso a contenidos inapropiados y
prevenir posibles amenazas informaticas, las cuales son Bloqueo hacia contenido explicito,
Bloqueo de redes sociales, Balanceo de carga, Rutas estaticas y Gestion de ancho de banda
de la intranet. definiendo el sistema de reglas firewall de acuerdo a la configuracion de las

herramientas permitidas por el router.
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9. Recomendacién

Se recomienda que las autoridades de la Unidad Educativa Fiscomisional Calasanz
gestionen la capacitacion de los docentes en cuanto al uso del firewall y su importancia para
la seguridad informatica en aplicaciones y sitios web, asi como para la restriccion de acceso
no autorizado a Internet. Esta capacitacion permitird a los docentes conocer de manera mas
profunda las herramientas de seguridad informatica disponibles y como utilizarlas para

garantizar un entorno seguro para los estudiantes.

36



10. Bibliografia

Agenda Educativa Digital. (2021). Ministerio de Educacion. https://educacion.gob.ec/wp-

content/uploads/downloads/2022/02/Agenda-Educativa-Digital-2021-2025.pdf

Aldas, G, y Ramiréz, G. (2023). Analisis de seguridad perimetral y aplicaciones de consumo
web de la empresa disprovef ecuador s.a. mediante web application firewall de f5
networks y firewall mikrotik. ung.

Astorayme, M. (2021). Uso de sitios web y el aprendizaje en el area de comunicacion de los
estudiantes del nivel secundaria de la i.e 6057 virgen de. Repositorio USMP.

https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9306/astorayme mmc.

pdf?sequence=1&isAllowed=y

Bermeo, E, y Medina, S. (2019). Aplicacion del software educativo JClic para fortalecer la
comprension lectora en la unidad educativa “La Inmaculada” en Educacion General
Basica. Universidad Nacional De Educacion.

http://repositorio.unae.edu.ec/bitstream/56000/1139/1/Aplicaci%C3%B3n%20del%20

software%20JClic%20para%20el%20fortalecimiento%20de%201a%20comprensi%C3

%B3n%20lectora%20en%201la%20asignatura%20de%20Lenqua%20y%20L iteratura.p

df
Borja, C. X. (2018). Duolingo language-learning platform and the english vocabulary
acquisition in students of third year of bachillerato at unidad educativa primero de

abril. RUTA.

https://repositorio.uta.edu.ec/bitstream/123456789/29234/1/Borja%?20Carlos.pdf

Cahuenias, J, y Andrés, J. (2019). Universidad Politécnica Salesiana Sede Quito.

https://dspace.ups.edu.ec/bitstream/123456789/17626/1/UPS%20-%20ST004203.pdf

Calvo, B. (2022). Qué es Spotify y como funciona - Todos los trucos y consejos para utilizar

esta plataforma musical. Mundo Deportivo.

37


https://educacion.gob.ec/wp-content/uploads/downloads/2022/02/Agenda-Educativa-Digital-2021-2025.pdf
https://educacion.gob.ec/wp-content/uploads/downloads/2022/02/Agenda-Educativa-Digital-2021-2025.pdf
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9306/astorayme_mmc.pdf?sequence=1&isAllowed=y
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9306/astorayme_mmc.pdf?sequence=1&isAllowed=y
http://repositorio.unae.edu.ec/bitstream/56000/1139/1/Aplicaci%C3%B3n%20del%20software%20JClic%20para%20el%20fortalecimiento%20de%20la%20comprensi%C3%B3n%20lectora%20en%20la%20asignatura%20de%20Lengua%20y%20Literatura.pdf
http://repositorio.unae.edu.ec/bitstream/56000/1139/1/Aplicaci%C3%B3n%20del%20software%20JClic%20para%20el%20fortalecimiento%20de%20la%20comprensi%C3%B3n%20lectora%20en%20la%20asignatura%20de%20Lengua%20y%20Literatura.pdf
http://repositorio.unae.edu.ec/bitstream/56000/1139/1/Aplicaci%C3%B3n%20del%20software%20JClic%20para%20el%20fortalecimiento%20de%20la%20comprensi%C3%B3n%20lectora%20en%20la%20asignatura%20de%20Lengua%20y%20Literatura.pdf
http://repositorio.unae.edu.ec/bitstream/56000/1139/1/Aplicaci%C3%B3n%20del%20software%20JClic%20para%20el%20fortalecimiento%20de%20la%20comprensi%C3%B3n%20lectora%20en%20la%20asignatura%20de%20Lengua%20y%20Literatura.pdf
https://repositorio.uta.edu.ec/bitstream/123456789/29234/1/Borja%20Carlos.pdf
https://dspace.ups.edu.ec/bitstream/123456789/17626/1/UPS%20-%20ST004203.pdf

https://www.mundodeportivo.com/uncomo/tecnologia/articulo/que-es-spotify-y-como-

funciona-52498.html

Careaga, C. (2022). Universidad Mayor De San Andrés. Universidad Mayor De San Andres.

https://repositorio.umsa.bo/bitstream/handle/123456789/29568/M-

22.pdf?sequence=1&isAllowed=y

Cerritos, V. (2018). Firewall PfSense como opcion de codigo abierto para la seguridad de la
red informética en centros escolares catolicos de. investigacion — UNICAES.

https://diyps.catolica.edu.sv/wp-content/uploads/2018/09/24FirewallAN2018.pdf

Concha, M. (2020). Uso de sitios web y el aprendizaje en el area de comunicacion de los
estudiantes del nivel secundaria de la i.e 6057 virgen de. repositorio usmp.

https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9306/astorayme mmc.

pdf?sequence=1&isAllowed=y

Cuela, E. (2016). El software educativo y el desarrollo de competencias del area de ciencia,
tecnologia y ambiente en estudiantes del segundo grado de colegios técnicos de
Juliaca-2023. CORE.

Encalada, O. (2022). Aplicaciones moéviles y la produccion oral del idioma inglés en los
estudiantes de bachillerato. Repositorio PUCESA.

https://repositorio.pucesa.edu.ec/bitstream/123456789/3548/1/77847.pdf

Herrera, C. (2022). La comunicacion digital y el uso de la red social Tiktok como recurso
educomunicacional. repositorio.umsa.bo.

https://repositorio.umsa.bo/bitstream/handle/123456789/29568/M-

22.pdf?sequence=1&isAllowed=y

Loja, J, y Saldafia Saico, D. A. S. S. A. (2021). Plan de acompafiamiento para fortalecer la
practica docente virtual en la mejora de la lectura critica de los estudiantes del Séptimo

Afo EGB de la UEM “Manuela Garaicoa de Calderdn”. Universidad Nacional de

38


https://www.mundodeportivo.com/uncomo/tecnologia/articulo/que-es-spotify-y-como-funciona-52498.html
https://www.mundodeportivo.com/uncomo/tecnologia/articulo/que-es-spotify-y-como-funciona-52498.html
https://repositorio.umsa.bo/bitstream/handle/123456789/29568/M-22.pdf?sequence=1&isAllowed=y
https://repositorio.umsa.bo/bitstream/handle/123456789/29568/M-22.pdf?sequence=1&isAllowed=y
https://diyps.catolica.edu.sv/wp-content/uploads/2018/09/24FirewallAN2018.pdf
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9306/astorayme_mmc.pdf?sequence=1&isAllowed=y
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9306/astorayme_mmc.pdf?sequence=1&isAllowed=y
https://repositorio.pucesa.edu.ec/bitstream/123456789/3548/1/77847.pdf
https://repositorio.umsa.bo/bitstream/handle/123456789/29568/M-22.pdf?sequence=1&isAllowed=y
https://repositorio.umsa.bo/bitstream/handle/123456789/29568/M-22.pdf?sequence=1&isAllowed=y

Educacion.

http://repositorio.unae.edu.ec/bitstream/56000/1769/1/TRABAJO%20DE%20INTEG

RACI%C3%93N%20CURRICULAR%20%20L 0ja%?20-

%20Salda%C3%B1a%20definitivo%20100%25%20%281%29.pdf

Lugo, A. (2021). 3 diferencias clave entre un sitio web y una aplicacion web. INVID.

https://invidgroup.com/es/3-diferencias-clave-entre-un-sitio-web-y-una-aplicacion-web/

Marin, J, Patifio, A, y Acevedo, J. (2020). Implementacion de un sistema de seguridad
perimetral informético usando vpn, firewall e ids. revistas.uco.edu.co.

https://revistas.uco.edu.co/index.php/uco/article/view/284/370

Ministerio de Educacién. (2021). Instructivo para elaborar la planificacion curricular anual y
la microplanificacion del sistema nacional de educacién. Subsecretaria de
Fundamentos Educativos Direccion Nacional de Curriculo.

Palma, F. (2022). Genially como herramienta didactica aplicada a docentes y estudiantes del
bachillerato técnico en electromecanica. Repositorio UTN.

http://repositorio.utn.edu.ec/bitstream/123456789/13341/2/PG%201229%20TRABAJ

0%20DE%20GRADO.pdf

Pefia, G. (2019). aplicacion de Socrative como recurso didactico y la mejora del aprendizaje
en los estudiantes de séptimo ciclo de la carrera. Repositorio USMP.

https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/6808/pe%c3%bla cap

.pdf?sequence=1&isAllowed=y

Rovira, I, Castillero, O, Corbin, J, Montagud, N, Ruz, S, y Ares, J. (2018). Software
educativo: tipos, caracteristicas y usos. Psicologia y Mente.
https://psicologiaymente.com/desarrollo/software-educativo

Ruiz, E. (2022). Escuela Superior Politécnica de Chimborazo. dspace.espoch.edu.e.

http://dspace.espoch.edu.ec/bitstream/123456789/17176/1/20T01575.pdf

39


http://repositorio.unae.edu.ec/bitstream/56000/1769/1/TRABAJO%20DE%20INTEGRACI%C3%93N%20CURRICULAR%20%20Loja%20-%20Salda%C3%B1a%20definitivo%20100%25%20%281%29.pdf
http://repositorio.unae.edu.ec/bitstream/56000/1769/1/TRABAJO%20DE%20INTEGRACI%C3%93N%20CURRICULAR%20%20Loja%20-%20Salda%C3%B1a%20definitivo%20100%25%20%281%29.pdf
http://repositorio.unae.edu.ec/bitstream/56000/1769/1/TRABAJO%20DE%20INTEGRACI%C3%93N%20CURRICULAR%20%20Loja%20-%20Salda%C3%B1a%20definitivo%20100%25%20%281%29.pdf
https://invidgroup.com/es/3-diferencias-clave-entre-un-sitio-web-y-una-aplicacion-web/
https://revistas.uco.edu.co/index.php/uco/article/view/284/370
http://repositorio.utn.edu.ec/bitstream/123456789/13341/2/PG%201229%20TRABAJO%20DE%20GRADO.pdf
http://repositorio.utn.edu.ec/bitstream/123456789/13341/2/PG%201229%20TRABAJO%20DE%20GRADO.pdf
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/6808/pe%c3%b1a_cgp.pdf?sequence=1&isAllowed=y
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/6808/pe%c3%b1a_cgp.pdf?sequence=1&isAllowed=y
http://dspace.espoch.edu.ec/bitstream/123456789/17176/1/20T01575.pdf

Sanchez Chavez, M. Y. (2020). Herramienta Canva para mejorar la creatividad en estudiantes
de primer afio en informética en la I.E. Simon Bolivar Tra. Repositorio USIL.

https://repositorio.usil.edu.pe/server/api/core/bitstreams/486d9245-03e7-41ad-8d60-

b0901f866bf5/content

Sandoval, S. (2020). La Plataforma YouTube como recurso didactico en el aprendizaje del
curso de Introduccion a la Ingenieria Industrial en estudiantes del primer ciclo de la
Facultad de Ingenieria de la Universidad Catdlica Sedes Sapientiae, 2018.
repositorio.ucss.edu.pe.

https://repositorio.ucss.edu.pe/bitstream/handle/20.500.14095/892/Tesis%20-

%20Sandoval%20L.0zan0%2C%20Sergio%20Alberto.pdf?sequence=1&isAllowed=y

Tasayco, S. (2022). Tesis Uso del WhatsApp Y estrategias de retroalimentacion en tiempos de
pandemia en una institucion educativa secundaria de Ch. Repositorio UNH.

https://apirepositorio.unh.edu.pe/server/api/core/bitstreams/7fbb964d-9661-4a5b-

8449-f04d31ddecal/content

Tecnozero. (2016). Firewalls en los centros educativos. www.tecnozero.com.

https://www.tecnozero.com/firewall/aplicaciones-practicas-firewall-los-centros-

educativos/
TPET. (2021). Firewall para Colegios, Centros de Educacion y Formacion. Técnicas

Profesionales. https://tecnicasprofesionales.com/firewalls-educacion/

Unda, Y. (2017). M-learning apps en el desarrollo de la produccién oral del idioma inglés en
el estudiantado del tercer afio de Bachillerato General Unificado del Colegio
Amazonas en el periodo 2016-2017. Tesis de pregrado. Quito: Universidad Central del

Ecuador.

40


https://repositorio.usil.edu.pe/server/api/core/bitstreams/486d9245-03e7-41ad-8d60-b0901f866bf5/content
https://repositorio.usil.edu.pe/server/api/core/bitstreams/486d9245-03e7-41ad-8d60-b0901f866bf5/content
https://repositorio.ucss.edu.pe/bitstream/handle/20.500.14095/892/Tesis%20-%20Sandoval%20Lozano%2C%20Sergio%20Alberto.pdf?sequence=1&isAllowed=y
https://repositorio.ucss.edu.pe/bitstream/handle/20.500.14095/892/Tesis%20-%20Sandoval%20Lozano%2C%20Sergio%20Alberto.pdf?sequence=1&isAllowed=y
https://apirepositorio.unh.edu.pe/server/api/core/bitstreams/7fbb964d-9661-4a5b-8449-f04d31ddeca0/content
https://apirepositorio.unh.edu.pe/server/api/core/bitstreams/7fbb964d-9661-4a5b-8449-f04d31ddeca0/content
https://www.tecnozero.com/firewall/aplicaciones-practicas-firewall-los-centros-educativos/
https://www.tecnozero.com/firewall/aplicaciones-practicas-firewall-los-centros-educativos/
https://tecnicasprofesionales.com/firewalls-educacion/

Vinueza, D. (2018). UASB-Digital: El uso de redes sociales, Facebook y YouTube, en la
campafia electoral para la Alcaldia en el canton Morona en 2014. Repositorio UASB.

https://repositorio.uasbh.edu.ec/handle/10644/6101

41


https://repositorio.uasb.edu.ec/handle/10644/6101

11. Anexos

Anexo 1. Oficio para la apertura a la institucion.
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Anexo 2. Validacion del instrumento por el docente Gloria Cecibel Michay Caraguay, Mg.Sc.




Anexo 3. Validacion del instrumento por el docente Ing. Maria de los Angeles Coloma
Andrade Mg. Sc.
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Anexo 4. Instrumento denominado “Identificacion de firewall, aplicaciones sitios y web en
concordancia con los procesos educativos”

IDENTIFICACION DE FIREWALL, APLICACIONES SITIOS Y WEB EN
CONCORDANCTA CON LOS PROCESOS EDUCATIVOS

Estimado docente de la Unidad Educativa Fiscomisional “Calasanz”, tengo el grato honor de
realizarle la siguiente encuesta para dar cumplimiento al objetivo definir un sistema de reglas
firewall de seguridad para aplicaciones y sitios web con acceso a internet en concordancia con
los procesos educativos, en la Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja,
afio lectivo 2022-2023. Aclarando que la informacion recolectada serd de cardcter confidencial
y reservado ya que los resultados obtenidos ayudaran a ejecutar el Trabajo de Titulacion
Curricular “Sistema de reglas firewall de seguridad para aplicaciones y sitios web con acceso
a mternet en concordaneia con los procesos educativos, en la Unidad Educativa Fiscomisional
Calasanz de la ciudad de Loja, afio lectivo 2022-2023%, previo la obtencion del titulo

profesional de Licenciado en Pedagogia de la Informatica.

Marque con una (X) seglin corresponda:

Informacion General:

Masculino

Sexo:

Femenino

20-30

3140

41-50 en adelante

Edad (afios):

Tercer nivel superior

Cuarto nivel superior

Nivel de estudios:

Experiencia como docente (afios):

0-10 11-20

21 en adelante

En la siguiente tabla, por favor describa tipos de firewall, aplicaciones y sitios web con acceso a internet

de su institucién educativa para fortalecer la seguridad de la red.

;Qué firewalls se encuentran instalados en la instituciéon?

Nombre

Descripcion
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APLICACIONES (Docentes)
Aplicaciones y sitios web utilizados kn la institucién educativa.

Una aplicacion se encuentra en teléfonos moviles o computadoras de escritorio, pero funciona exclusivamente a través de la web. Las aplicaciones

son programas de software disefiados para realizar tareas especificas en dispositivos electronicos (Lugo, 2021)

Area de estudio en la que se N
Componentes curriculares

utiliza
" " @ o w s | 5w, =l
Nombre Descripcion ] ‘1‘2 44 :5 g % % g g ’:i. g g 5|8
|8 45| & g8z 2|8 g | B
Crloa| S35 |c% | A8 &8 g% |4
SITIOS WEB (Docentes)
Sitios web
Un sitio web se compone de paginas estdticas y contenido textual interconectados de forma significativa por una empresa o individuo. Los sitios
web son colecciones de pdginas web interconectadas que se pueden acceder a través de Internet (Lugo, 2021).
Area de estudio en la que se .
utiliza Componentes curriculares
; i @ w -1 ol| @ oo, =]
Nombre Descripciéon é’ _n_:’: By Z% g %LE E § ’[1 g g é g
EE|uE|BE|a | gc | Eseg| Beg|E |2
= 2 E| Z g |2 218 2| 9|8
OF|Sa| 355|865 |A8 £ 2 E|# |4
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Anexo 5. Certificacion de traduccion del resumen del Trabajo de Integracion Curricular.

Loja, 09 de febrero de 2024

Lic. Karina Yajaira Martinez Luzuriaga

LICENCIADA EN CIENCIAS DE LA EDUCACION MENCION INGLES

CERTIFICO:

Yo, Karina Yajaira Martinez Luzuriaga con cédula de identidad Nro.
1104902679, Licenclada en Clenclas de la Educacién Mencl6n Inglés por la
Universidad Técnica Particular de Loja, con namero de registro 1031-2022-
2574017 en la Secretaria de Educacion Superior, Ciencia, Tecnologia e
Innovacion, sefialo que el presente documento es fiel traduccion del idioma
espafiol al idioma inglés del resumen del Trabajo de Integracion Curricular
denominado “Sistema de reglas firewall de seguridad para aplicaciones y sitios
web con acceso a Internet en concordancla con los procesos educativos en la
Unidad Educativa Fiscomisional Calasanz de la ciudad de Loja, afio lectivo
2022-2023." elaborado por el Sr. Stalin Chayanne Carrillo Soto, con cédula de
identidad Nro. 1150644357, estudiante egresado de la carrera de Pedagogia
de la Informatica de la Universidad Nacional de Loja.

Lic. Karina Yajaira Martinez Luzuriaga
C.l. 1104502679
REGISTRO SENESCYT N™: 1031-2022-2574017
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