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1. Titulo

Implementacion de un Sistema de Administracion de Red (NMS) para los clientes ISP

de la empresa Red Nueva Conexion



2. Resumen

En la actualidad, conocer la disponibilidad de los equipos de Telecomunicaciones es un
componente importante, mas aun cuando se trata de Proveedores de Servicio de Internet
(ISP). La empresa “Red Nueva Conexion” brinda servicios de soporte técnico y consultoria de
telecomunicaciones, actualmente administra la red de borde de 35 ISP, por lo que debe
conocer los problemas o inconvenientes que surjan en los dispositivos de borde de los ISP.
Los problemas de red de estas 35 empresas han sido reportados a través de llamadas
telefénicas por el personal técnico de cada ISP, para lo cual se creaba un ticket para recibir
atencion posteriormente. Por tal razén surge la necesidad de implementar un sistema de
Administracion de Red (NMS) para los clientes ISP que permita monitorear y alertar los
incidentes ocurridos en los 35 ISP al personal de Tl de forma oportuna. Para cumplir con este
objetivo se consideraron 3 fases. En la primera se realiz6 el analisis de tres soluciones NMS
Open Source; en la segunda se configurd el Sistema de Administracién de Red y los agentes
en los equipos de los ISP y en la tercera se verificé el funcionamiento del NMS. Para el
desarrollo de este trabajo se analizaron tres herramientas NMS Open Source, seleccionando
a Zabbix como NMS por su escalabilidad y adaptabilidad; Zabbix monitorea 100 dispositivos
Mikrotik que componen la infraestructura de los 35 Proveedores de Servicios de Internet (ISP).
Para ello se utilizé la plantilla Mikrotik SNMP compuesta por 19 items de monitoreo y 10
disparadores (triggers) preconfigurados que establecen puntos de referencia especificos para
la generacién de alertas que indican la severidad (alta, media, advertencia e informativa). Se
monitored los dispositivos durante los meses de junio y julio, registrando 9114 eventos. Los
ISP con mayores problemas de red fueron Flashnet y Yaneznet recibiendo alertas altas (60)
como “ping indisponible por ICMP” y alertas medias (151) de “Enlace Caido” respectivamente.
Estas notificaciones fueron enviadas en tiempo real mediante correo electrénico y un bot de
Telegram configurado para la comunicacion; lo que permitié a los administradores de red
identificar el equipo afectado, determinar cuando comenz0 el problema y evaluar su gravedad;
reduciendo el tiempo de deteccion de incidentes y mejorando asi la atencion hacia cada ISP

personalizada.

Palabras Clave: Open Source, SNMP, monitoreo, Zabbix



2.1. Abstract

Nowadays, knowing the availability of telecommunications equipment is a relevant component,
even more so when dealing with Internet Service Providers (ISPs); the company "Red Nueva
Conexion" provides technical support and telecommunications consulting services and
currently manages the edge network of 35 ISPs, so it must know the problems or
inconveniences that arise in the ISP's edge devices, we reported the network problems of
these 35 companies through phone calls by the technical staff of each ISP, for which we
created a ticket to receive attention later. For this reason, the need arose to implement a
Network Management System (NMS) for ISP clients that would allow monitoring and alerting
IT personnel of incidents occurring in the 35 ISPs opportunely. To meet this objective, we
considered 3 phases. In the first phase, we analyzed three open-source NMS solutions; in the
second phase, we configured the Network Management System and agents in the ISP
equipment; and in the third phase, we verified the operation of the NMS for the development
of this work, we analyzed three Open Source NMS tools, selecting Zabbix as the NMS for its
scalability and adaptability; Zabbix monitors 100 Mikrotik devices that make up the
infrastructure of the 35 Internet Service Providers (ISPs). For this purpose, we used the
Mikrotik SNMP template, consisting of 19 monitoring items and 10 preconfigured triggers that
set specific benchmarks to generate alerts indicating severity (high, medium, warning, and
informative); we kept track of the devices during June and July by recording 9114 events. The
ISPs with the most network problems were Flashnet and Yaneznet, receiving high alerts (60)
as "ping unavailable by ICMP" and medium alerts (151) as "Link Down", respectively; we sent
these notifications in real-time via email and a Telegram bot configured for communication;
allowing network administrators to identify the affected equipment, determine when the
problem started and assess its severity; reducing incident detection time and thus improving

the attention towards each personalized ISP.

Keywords: Open Source, SNMP, monitoring, Zabbix



3. Introduccioén

En los ultimos afios, el crecimiento acelerado de las redes de telecomunicaciones ha
transformado la forma de comunicarse y acceder a la informacion. Sin embargo, este avance
tecnolégico ha venido acompafiado de un desafio igualmente significativo; la complejidad en
la administracion de estas grandes redes. Segun la agenda de transformacion digital 2022-
2025 [1], fomentar la introduccion de soluciones tecnoldgicas de hardware y software es un
factor clave en la automatizacion de procesos. La importancia de mantener los servicios de
telecomunicaciones siempre disponibles se ha vuelto fundamental en un mundo donde la

conectividad es parte de la vida cotidiana.

Los proveedores de servicio de Internet aprovisionan del servicio a la poblacién urbanay rural
de las distintas ciudades del Ecuador. Por ello es primordial el monitoreo y la administracion
de redes para asegurar el funcionamiento y disponibilidad de los servicios que ofrecen. Por lo
que surge la siguiente pregunta de investigacion. ¢, Implementar un Sistema de Administracién
de Red (NMS) en la empresa “Red Nueva Conexion” permitira monitorear y alertar los
incidentes ocurridos en los 35 ISP al personal de Tl de forma oportuna? En base a ello se
planted el siguiente trabajo de titulaciébn que tiene como objetivo principal implementar un
sistema de administracion de red (NMS) para clientes ISP, utilizando el protocolo SNMP en la
empresa “Red Nueva Conexién”. Y con el fin de cumplir este objetivo se plantearon 3 objetivos
especificos, el primero “Analizar tres herramientas NMS Open Source para ISP”, el segundo,
“Configurar el Sistema de Administracién de Red (NMS) y los agentes en los ISP” y finalmente

el tercero, “Verificar el funcionamiento del NMS”.

Para el desarrollo del trabajo de Titulacion se analizaron tres herramientas Open Source; se
selecciond Zabbix como herramienta NMS, posteriormente se obtuvo la informacién de la
infraestructura de red de los ISP; se instal6 el servidor NMS y se configuré el servicio SNMP
en los routers Mikrotik de los ISP, habilitando el puerto 161 UDP. Finalmente se verifico el
funcionamiento del NMS, con la obtencién de las gréaficas de monitoreo, ademas el envio de

alertas en tiempo real mediante correo electrénico y Telegram.

El presente Trabajo de Titulacion sigue una estructura organizativa que comprende varias
secciones esenciales. Comenzando con el Marco Teoérico, donde se establecen los
fundamentos necesarios para esta investigacion, seguidamente de la seccion de Metodologia,
gue explica detalladamente el proceso, contexto, recursos y participantes involucrados.
Posteriormente se presentan los Resultados con toda la informacién relevante obtenida en
este Trabajo de Titulacién, en la seccion de Discusion se analizan los resultados obtenidos.

Ademas de las Conclusiones, respaldadas por los hallazgos obtenidos. Finalmente, se indican



las Recomendaciones, con el objetivo de contribuir al conocimiento y a futuras investigaciones

en el area de estudio.



4. Marco Teorico
4.1. Proveedor de servicios de Internet (ISP)

Los proveedores de servicios de Internet (ISP) son entidades tanto privadas como publicas.
Estos entes desempefian un papel crucial al ofrecer conectividad y acceso a Internet, asi
como facilitar la interconexién de los usuarios, ya sean particulares o empresas que buscan
acceder a la red [2]. Un ISP establece la conexiéon de sus usuarios a Internet mediante
diversas tecnologias, tales como DSL, Cablemédem, GSM, Dial-up, Wifi, Fibra Optica, entre
otras. Ademas de brindar conectividad, muchos ISP también ofrecen una variedad de
servicios relacionados con Internet, como correo electrénico, alojamiento web, registro de

dominios y servidores, entre otros [3].
4.2.  Administracion de redes

La administracion de redes es un conjunto de técnicas destinadas a mantener una red
operativa, eficiente, segura, constantemente monitoreada y debidamente planificada vy
documentada. Se trata principalmente de operar, monitorear, mantener y controlar los
elementos tecnoldgicos de una infraestructura para asegurar que funcione de acuerdo con los

objetivos de la organizacion [4].
4.2.1. Administrador de red

Un administrador de redes requiere de la habilidad para supervisar, comprobar, sondear,
configurar y controlar los componentes de hardware y software de una red, ademas las tareas
que realiza un administrador dependen del tipo de organizacién, tamafio, nimero de usuarios,

tipo de red y responsabilidades asighadas [5]. Las principales son:
+ Planeacion

» Disefio

* Implementacion

* Monitoreo

* Respuesta a fallas, seguimiento y solucién

» Seguridad fisica y légica

4.3. Protocolo Simple de Administracion de Red o SNMP

SNMP fue desarrollado para su uso como herramienta de gestion de red e interconexion de
redes que operan sobre TCP/IP. Es el protocolo de administracién de redes estdndar usado

en Internet. Este protocolo define la comunicacién de un administrador con un agente. Es un
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protocolo de gestion de red que permite obtener: informacion de dispositivos, memoria libre,
uso de CPU, deteccién de errores, establecer alarmas, estado de funcionamiento. SNMP esta

formado por tres componentes basicos[6].
4.4. Elementos basicos de SNMP (Simple Network Management Protocol)

Para que el NMS se encargue de la gestion de la red y este pueda obtener informacion de los
elementos de la red, es necesario que estos elementos cuenten con un sistema que permita

Su comunicacion con la estacion de gestion. Este software se denomina agente [7].
Un sistema de gestién de red esta compuesto por [8]:

e Administrador de SNMP. - El administrador de SNMP forma parte de un sistema de
administracion de red (NMS). EI administrador de SNMP ejecuta software de

administracion SNMP.

e Agentes SNMP (nodo administrado). - El agente SNMP reside en los clientes de
dispositivo de red, como los switches, los routers, los servidores, los firewalls y las

estaciones de trabajo, cuentan con un médulo de software de agente SMNP.

e Base deinformacién de administracion (MIB). - Las MIB almacenan datos sobre el
funcionamiento del dispositivo y estan disefladas para estar disponibles para los

usuarios remotos autenticados.

Agent Devices (Routers, Switches, etc) SNMP Manager
NMS
Internet SNMP
------------------------- - Manager
o Intranet Sohoara
SNMP Responses SNMP Commands

Figura 1. Arquitectura SNMP[9]

45. Versiones de SNMP

e Version 1: Surge en el afio de 1990 como primera version, no posee seguridad solo

se basa en comunidades.



o Version 2: Se publica 1996 como un nuevo estandar. Los cambios fundamentalmente
son la mejora de las prestaciones de intercambio de informacion de gestion y la

implementacion de seguridad.

e Version 3: Tiene el mismo formato que la version 2, pero afiade una serie de
capacidades de seguridad y un marco que hace posible su uso junto con las PDUs de

SNMPv2 con mayor seguridad y administracion.
4.6. Sistemas de Administracién de red (NMS)

Segun Stalling [6], un sistema de gestion de redes se define como un conjunto de
herramientas que permiten supervisar y controlar la red de manera integrada, abarcando tanto
el software como el hardware. Su objetivo es lograr que toda la red se presente como una

entidad unificada.

Un Sistema de administracion de red (NMS) se refiere a una aplicacibn o conjunto de
aplicaciones que brindan a los administradores de red la capacidad de administrar los
diferentes componentes de una red. Un NMS permite a los administradores operar,
monitorear, mantener y controlar los elementos tecnoldgicos de una red para garantizar que

funcione segun lo disefiado y de acuerdo con los objetivos de la organizacion [10].
4.7. Herramientas de NMS Open Source mas populares
4.7.1. Cacti

Cacti esté disefiado para ser una solucién grafica completa basada en el marco de RRDtool
a su vez Cacti esta bajo la licencia GNU GPL [11]. Su objetivo es facilitar el trabajo de un
administrador de red al ocuparse de todos los detalles necesarios para crear graficos
significativos. Esta solucion recopila datos a través de multiples métodos y crea plantillas con
graficos avanzados con los que podras obtener reportes visuales de datos como: temperatura,

velocidad, voltaje, nimero de impresiones, etc.
A continuacion, se detalla las caracteristicas principales:

1. Recopilacion de datos: Utiliza el protocolo SNMP (Simple Network Management
Protocol) para recopilar datos de los dispositivos de red. Puede monitorear una amplia
gama de métricas, como ancho de banda, uso de CPU, memoria, trafico de red, entre

otros.

2. Gréficos y visualizacion: Una de las principales fortalezas es su capacidad para generar

graficos claros y personalizables. Puedes crear gréaficos historicos y en tiempo real para



visualizar el rendimiento de los dispositivos de red. Estos graficos son altamente

personalizables y se pueden ajustar segun tus necesidades.

3. Gestion de dispositivos: Permite administrar y organizar los dispositivos de red a

monitorear.

4. Alertas y notificaciones: Ofrece la capacidad de establecer umbrales y generar alertas
cuando los valores monitoreados superan o caen por debajo de ciertos limites. Esto te
permite recibir notificaciones y tomar medidas proactivas para solucionar problemas de

red.

5. Personalizacion: Es altamente personalizable y extensible en cuanto a plantillas de

graficos y ajustar la apariencia de la interfaz de usuario segun las preferencias.

6. Comunidad: Tiene una comunidad activa de usuarios que desarrollan complementos

para ampliar la funcionalidad.
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Figura 2. Cacti interfaz web

4.7.2. Nagios Core

Nagios Core es la version central y original de Nagios, que es una aplicacion de monitoreo de
red de cddigo abierto y gratuito. Es una herramienta de monitoreo de infraestructura que
permite monitorear hardware, software, aplicaciones, servicios de datos, almacenamiento,

servicios web, herramientas intercomunicacion [12]. De igual manera es un sistema de



monitorizacién de maquinas y servicios disefiado para ayudar a los administradores a tener

siempre el control de su red. Las principales caracteristicas de Nagios Core son [13]:

1.

Arquitectura: Se basa en una arquitectura cliente-servidor. El servidor Nagios Core
es responsable de realizar el monitoreo y generar alertas, mientras que los clientes
(también conocidos como agentes) son los dispositivos 0 servicios que estan siendo

monitoreados.

Monitoreo de servicios y hosts: Permite el monitoreo de servicios y hosts en tiempo
real. Ademas, puede supervisar servicios como HTTP, FTP, SSH, SMTP, asi como

también el estado general de los hosts.

Configuracion flexible: Utiliza archivos de configuracién en formato texto plano para
definir hosts, servicios, umbrales de rendimiento, reglas de notificacion y otras
opciones de monitoreo. Esto proporciona una gran flexibilidad y capacidad de

personalizacién.

Alertas y notificaciones: Puede enviar alertas y notificaciones cuando se detectan
problemas o se superan umbrales de rendimiento. Se pueden configurar reglas de
notificacion para enviar alertas por correo electrénico, SMS o0 ejecutar scripts

personalizados.

Escalabilidad: Se puede escalar para adaptarse a entornos pequefios o grandes.
Ademés de se puede configurar una configuracion distribuida o utilizar instancias

multiples para monitorear diferentes partes de la infraestructura.
Paneles y graficos: Proporciona paneles y gréaficos incorporados.

Complementos: Con el uso de complementos se pueden ampliar la funcionalidad

basica de Nagios Core y agregar caracteristicas adicionales con la versién de pago.

Comunidad: Tiene una comunidad altamente activa, la cual se encarga del desarrollo

de complementos y extensiones, asi como de ayuda en foros.

Nagios Core ha sido utilizado durante muchos afios como una solucién confiable y escalable

para el monitoreo de infraestructuras de TI. Aunque Nagios Core proporciona una

funcionalidad sélida pero limitada, ya que también existen otras variantes y productos basados

en Nagios que ofrecen caracteristicas adicionales y una interfaz de usuario mas moderna,

como Nagios Xl y Naemon[13].
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4.7.3. Zabbix
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Figura 3. Nagios Core [14]

Zabbix fue creado por Alexei Vladishev, y actualmente esta siendo activamente desarrollado

y soportado por Zabbix SIA. Zabbix es una solucién open source de monitoreo de clase

empresarial [15]. Es un software que monitorea numerosos parametros de una red y de la

salud e integridad de distintos dispositivos, utiliza un mecanismo flexible de notificacién que

permite a los usuarios configurar alertas para cualquier evento. Esto permite una rapida

reaccion a los problemas de los dispositivos, ademas ofrece reportes y visualizaciones de los

datos de calidad, basados en los datos recolectados y almacenados. También, ofrece

caracteristicas avanzadas de monitoreo, alertas y visualizacién, que incluso, algunas de las

mejores aplicaciones comerciales de este tipo no ofrecen. Algunas de las caracteristicas

comunes de Zabbix incluyen [16]:

1. Monitoreo integral: Permite el monitoreo integral de dispositivos, servidores, redes y

servicios. Puede supervisar métricas de rendimiento como uso de CPU, memoria,

ancho de banda, latencia de red, entre otros.
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Recopilacion de datos: Recopila datos utilizando varios métodos, como SNMP, IPMI,
JMX, agentes Zabbix o verificaciones de red. Esto permite un monitoreo eficiente y

completo de los recursos de la infraestructura.

Alertas y notificaciones: Zabbix ofrece un sistema de alertas y notificaciones
altamente configurable. Puedes establecer umbrales y condiciones para generar
alertas y recibir notificaciones a través de diferentes canales, como correo electrénico,

SMS 0 mensajes instantaneos.

Visualizacion de datos: Proporciona una interfaz grafica para visualizar datos de
monitoreo en tiempo real y generar informes historicos. También se puede crear
gréaficos personalizados, paneles de control y mapas de red para tener una vision clara

del estado de la infraestructura.

Automatizacion y escalabilidad: Es altamente escalable y se puede implementar en
entornos pequefios y grandes. Puede gestionar miles de dispositivos y escalar

horizontalmente mediante la distribucién de tareas en servidores proxy y de front-end.

Configuracion flexible: Ofrece una configuracién flexible a través de su interfaz web.
También se puede personalizar la configuracion de monitoreo, crear plantillas

reutilizables y definir acciones personalizadas para eventos especificos.

Seguridad: Cuenta con funciones de seguridad robustas, como autenticacién de
usuarios, control de acceso basado en roles y cifrado de datos. Esto ayuda a garantizar

la integridad y confidencialidad de los datos de monitoreo.
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Figura 4. Zabbix [15]
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Zabbix puede desempefiar un papel importante en monitorear la infraestructura de TI, tanto
para pequefias organizaciones con pocos servidores como para grandes empresas con una

multitud de servidores.

4.8. Trabajos relacionados

Segun [17] en su trabajo de titulacién titulado “Implementacion, administracion y monitoreo de
una red corporativa simulada en el Laboratorio de Redes Virtual de la Universidad de las
Fuerzas Armadas ESPE sede Latacunga mediante un servidor Zabbix” en la cual recomienda
tener en cuenta todos los requisitos técnicos que el servidor Zabbix necesita para funcionar
correctamente porque el uso de memoria dependera de los hosts o parametros que se estén
monitoreando en el servidor. En este estudio, se simul6 la implementacién de una red

corporativa con tres sitios remotos utilizando RouterOS de Mikrotik.

Milton Intriago [18] sefiala, que en su investigacién realiz6 una comparativa de siete
herramientas NMS de las cuales escogi6 cuatro para pruebas de implementacion, luego de
hacer pruebas por cinco dias cada sistema para determinar su nivel de cumplimiento con base
en parametros obtenidos en estudios similares. El plantea que Nagios fue el sistema que se
adapto6 a las necesidades de la empresa, segun los criterios evaluados, ademas menciona
que los sistemas de monitoreo pudieron detectar apagones de varios equipos y hiveles
elevados de consumo de recursos de hardware en otros, lo que le permitié establecer un plan

de mejoras con estrategias para la optimizacion de la red de datos.

Reyes y Duffaut [19] en su estudio “Influencia del software Zabbix para el monitoreo de
infraestructura de Tl en la SUNARP Zona Registral N° XI - Sede Ica”, demostraron que el
software Zabbix mejoré el tiempo promedio de deteccion de falla y la disponibilidad
operacional, influyendo de manera positiva sobre el monitoreo de la infraestructura de Tl de

la Zona Registral N° XI — Sede Ica.

Garcia y Roa [20] en su trabajo “Disefio de una herramienta de monitoreo y control de
servidores utilizando como eje principal CACTI. Aplicado a una pyme mediana” implementaron
Cacti como herramienta NMS ya que es una herramienta que mantiene un historial del
consumo de interfaces de red, la cual facilita por medio de los graficos detectar los
comportamientos anémalos en la red y en los consumos de CPU y memoria RAM de los

equipos.
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5. Metodologia

Para el desarrollo del presente trabajo de titulacion se aplicé la investigacion tecnolégica, y
experimental, las cuales permitieron llevar a cabo una investigacion objetiva, y de esta manera
dar solucion a los problemas de “Red Nueva Conexién” con la implementacion de un sistema
de administracién de red (NMS) que le permita estar al tanto de los eventos que ocurren en
los equipos de los clientes ISP que se encuentran distribuidos en diferentes ciudades del

Ecuador.
5.1. Areade estudio

El presente trabajo de titulacion se lo realiz6 en la Facultad de la Energia las Industrias y los
Recursos Naturales No Renovables (FEIRNNR) de la UNL, en la carrera de Ingenieria en
Sistemas dentro de su linea de investigacion: Redes de Ordenadores y Telecomunicaciones.
Ademas de la colaboracion del Ing. Manuel Tandazo CEO de “Red Nueva Conexion”, empresa
que opera en el cantdn Puebloviejo de la provincia de Los Rios; que brind6 las facilidades
para el desarrollo del Trabajo de Titulacién (Ver Anexo 1), donde se implement6 un NMS para
alertar de manera oportuna al departamento de Tl de “Red Nueva Conexion” los eventos que
ocurren en los equipos de borde de los ISP que administra en las diferentes provincias del

Ecuador.
5.2. Proceso

El cumplimiento del objetivo general del trabajo de titulacion se llevé a cabo a través de un

proceso dividido en tres fases, alineadas con los tres objetivos especificos.
Fase 1: Analizar tres herramientas NMS Open Source para ISP

Se realizdé un analisis de tres Sistemas de Administracion de Red (NMS) Open Source
basandose en trabajos relacionados, para determinar la herramienta que se ajusta a la
necesidad de la empresa, asi como la revision de los fundamentos tedricos. (Ver seccion
6.1.1)

Se realiz6 una tabla comparativa para seleccionar la herramienta NMS adecuada para la

gestién de los equipos de los ISP (Ver seccién 6.1.2).
Fase 2: Configurar el sistema de administracion de red NMS y los agentes en los ISP

Se obtuvo la informacion de la infraestructura de los ISP que se va a monitorear (ver la seccion
6.2.1).

Se selecciono el hardware necesario para instalar Zabbix, (Ver la seccion 6.2.2.).

14



Se realizo la instalacion y configuracion del NMS, bajo la plataforma Ubuntu Server 22.04 en

la cual se configuraron los grupos de host correspondientes a cada ISP, (Ver la seccion 6.2.3.).

Se realiz6 la configuracion del protocolo SNMP en los dispositivos Mikrotik pertenecientes a
cada ISP, configurando la comunidad SNMP y activando el servicio SNMP en los dispositivos,

(Ver la seccién 6.2.4.).
Fase 3: Verificar el funcionamiento del NMS

Se obtuvo informacién de los equipos gestionados por en NMS mediante los agentes SNMP.
Como: graficas de consumo de CPU, memoria RAM y ancho de banda de las interfaces WAN

(Ver la seccién 6.3.1.).

Se configurd las alertas para notificar al personal de Tl los eventos que ocurren en los equipos
de los ISP (Ver la seccion 6.3.2.).

Se cre6 un manual de usuario para uso de administrador de red indicando las funciones

principales del NMS (Ver la seccién 6.3.3. y Anexo 8).

5.3. Recursos

5.3.1. Recursos Cientificos

Para el desarrollo del Trabajo de Titulacién se utilizé los siguientes recursos cientificos:

Método Experimental. — este método permitié implementar un sistema de monitoreo de red,
en un ambiente real, pues se utilizaron dispositivos en produccion de la red de la empresa

como enrutadores, conmutadores y servidores, de los ISP.

Método deductivo. — Permitié la comprensién de conceptos en el ambito de la gestion de
redes, la implementacion de sistemas de administracién de red (NMS) y el uso del protocolo
SNMP.

Estudio de casos. - Permitio la investigacion sobre el funcionamiento e implementacion de
los Sistemas Administracién de Red, usando el protocolo SNMP para el monitoreo de los
dispositivos que conforman la red. Con este conocimiento se pudo determinar el ambiente

adecuado para su correcta configuracion e implementacion.

Revisidon y Seguimiento. - Se utilizé para recopilar informacion relacionada a la aceptacion

del proyecto, asi como la efectividad del mismo al implementarlo en un entorno real.
5.3.2. Recursos Técnicos

Entrevista: permitié obtener los requerimientos para seleccionar la herramienta NMS.
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Encuesta: permitié evaluar la satisfaccion de los administradores de Red de los ISP, respecto

a las notificaciones de los incidentes ocurridos.
5.3.3. Recursos de hardware y software
5.3.3.1. Hardware

Servidor Dell PowerEdge R720: este equipo fue el servidor que proporcioné la Empresa para
instalar el NMS.

Laptop Toshiba Satellite C55-B: Fue utilizada para las investigaciones y configuracion del

servidor.

5.3.3.2. Software
Draw.io: se utilizé para realizar el diagrama de red (NMS y agentes).
Mendeley: se utilizé para la gestion de fuentes bibliograficas.

OpenVPN: permitié establecer una comunicacién VPN con la red interna de la empresa Red

Nueva Conexion.

MobaXterm: permitié establecer las conexiones SSH con el servidor.

5.4. Participantes

El proyecto de titulaciéon fue ejecutado por Ruben Dario Lozano Lozano, estudiante de la
Carrera de Ingenieria en Sistemas, con la direccion del Ing. Mario Enrique Cueva Hurtado,
Docente de la Universidad Nacional de Loja, ademas de la colaboracion del Ing. Manuel

Ignacio Tandazo Mera, CEO de la empresa “Red Nueva Conexion”.
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6. Resultados

Para el desarrollo de este trabajo de titulacion, se establecieron tres fases, cada una estuvo
definida por un objetivo especifico y compuesta por varias actividades que se llevaron a cabo
durante el proceso de investigacion. Esta metodologia permitio la seleccion e implementacion
exitosa de un sistema de administracion de red (NMS) en la empresa "Red Nueva Conexién".
Este sistema fue destinado a la gestion de los equipos pertenecientes a los 35 clientes ISP,
con el propodsito de monitorear los eventos que acontecen en los dispositivos de estas

infraestructuras.

6.1. Objetivo 1: Analizar tres herramientas NMS Open Source para ISP.

En el desarrollo de esta fase fue importante para obtener informacion relevante y necesaria
sobre los sistemas de administracion de red utilizados por los ISP. Esto permitié seleccionar
el sistema de administracién de red (NMS) mas adecuado para su implementacién en la

empresa Red Nueva Conexion. A continuacion, se detalla el proceso:
6.1.1. Andlisis de tres herramientas NMS Open Source para ISP.

Los sistemas de administracién de red también conocidos como NMS son populares entre las
pequefas y grandes empresas, asi como en los proveedores de servicio de internet (ISP) ya
que permiten centralizar el monitoreo y administracion de dispositivos de red, de servidores
(Linux, Windows, Unix), enrutadores, conmutadores y de todo aquello que este en la
capacidad de intercambiar informacion en la red, permitiendo reducir de esta manera los
costos relacionados con la administracion y supervision de la infraestructura de red. Para ello
se analizé 7 trabajos relacionados de la Tabla 1; muestra los Sistemas mas usados para la
implantacién de NMS; los cuales son Cacti, Nagios Core y Zabbix, todas ellas herramientas

Open Source.

Tabla 1.Trabajos relacionados que utilizaron NMS Open Source

Trabajo relacionado N_MS Caracteristicas des_tacadas delos NMS
Analizados NMS seleccionados Implementado

Implementacion, Nagios, e  Zabbix: Facil instalacion, interfaz | Zabbix
administraciéon y monitoreo | Pandora, web intuitiva, facilidad de
de wuna red corporativa | Zabbix personalizacibn de graficos.
simulada en el Laboratorio Facil escalabilidad.
de Redes Virtual de la e Nagios: Su instalacion 'y
Universidad de las Fuerzas configuraciéon es compleja.
Armadas  ESPE  sede e Pandora: la versién libre es
Latacunga mediante un limitada, no cuenta con soporte.
servidor Zabbix [17].
Comparativa entre | Zabbix, e Zabbix: Fécil instalacion. Nagios
herramientas de monitoreo | Nagios,
de red de computadoras | Pandora,
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aplicadas a la empresa | FMS, Nagios: Instalaciébn compleja, se
puerto atan [18]. y PRTG utilizé plugins para envio de
alertas
Pandora FMS: monitoreo basico
y equipos limitados en la version
gratuita.
PRTG: solo admite hasta 100
host en la versién gratuita.
Influencia  del  software | Zabbix Zabbix influyé de forma positiva | Zabbix
Zabbix para el monitoreo de sobre el monitoreo de la
infraestructura de Tl en la infraestructura de TI.
SUNARP Zona Registral N° Facil escalabilidad para el
XI - Sede Ica [19] crecimiento de la infraestructura
Evaluacion de herramientas | Zabbix, Nagios: Tiene soporte, permite | Nagios,
de monitoreo para mejorar la | PRTG, monitorear los recursos de los | Zabbix
seguridad de la red de | Nagios, dispositivos.
datos[21]. Pandora Zabbix: Facilidad de uso,
FMS, monitoreo de ancho de banda en
OpenNMS, tiempo real.
Dude y PRTG: Deteccion de ICMP,
Cacti alertas por correo electrénico.
Pandora FMS: monitoreo béasico
de red en su version gratis.
Open NMS: soporte técnico
limitado, graficos limitados.
Dude: software limitado, graficos
sin personalizacion.
Cacti: Monitoreo basico de red y
de recursos, necesita agregar
plugins para su personalizacion.
Implantaciéon de un sistema | Nagios, Nagios: En su versiéon gratuita | Zabbix
de monitoreo para la | Cacti, tiene funcionalidades limitada.
infraestructura de red de | Zabbix Zabbix: herramienta completa,
datos de la UFPS Sede facilidad de configuracion desde
Clcuta y Campos Eliseos la interfaz gréfica.
[22]. Cacti: Los gréficos son muy
limitados.
Disefio de una herramienta | Cacti Cacti: Permite obtener gréaficas, | Cacti
de monitoreo y control de alertas por correo electrénico
servidores utilizando como usando plugins.
eje principal CACTIL.
Aplicado a una pyme
mediana[20].
Implementacion de  un | Cacti Cacti: Permite un facil monitoreo | Cacti,
sistema de monitoreo para el | Nagios usando ICMP y SNMP. Nagios

andlisis de la disponibilidad,
capacidad, calidad y latencia
de enlaces corporativos de
Gltima milla[23] .

Nagios: Permite el monitoreo de
recurso de red y el envio de
alertas mediate Correo
electrénico.
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6.1.2. Seleccion de una herramienta NMS para ISP.

En la Tabla 2, se muestra la comparacion detallada de las caracteristicas de los tres Sistemas

de Gestidn de Red (NMS) considerados para este objetivo.

Tabla 2. Caracteristicas de 3 Sistemas de administracion de red (NMS) Open Source.

Caracteristicas

Cacti

Nagios Core

Zabbix

para alertas nativas

Escalabilidad Maneja entornos de Admite distribucién de Permite distribucion de
tamafio moderado a carga. carga.
grande. Es escalable, ya que cuenta | Es altamente escalable,
Puede generar cuellos de con opciones de con arquitectura distribuida
botella debido a la distribucion de carga y y configuracion de
arquitectura centralizada. sondas de monitoreo servidores proxy.

distribuidas.

Flexibilidad y Limitada Limitada Alta

personalizacién

Monitoreo en Si Si Si

tiempo real

Alertas Tiene limitado soporte Ofrece alertas basadas en Ofrece alertas flexibles y

umbrales y condiciones

personalizables basadas en
umbrales y condiciones

dispositivos

generacion de graficos de
rendimiento.

Generacion de Limitada Limitada Si

informes

Interfaz de Interfaz gréafica intuitiva y Interfaz de usuario basada Interfaz de usuario intuitiva

usuario facil de usar. en texto y configuracion a y amigable con
través de archivos de capacidades avanzadas de
configuracion. configuracion.

Comunidad y Activa Activa Activa

soporte

Integracion con Si Si Si

protocolos

comunes (SNMP,

ICMP, etc.)

Costo Gratuito Gratuito, con opcion a Pago | Gratuito

Gestion de Enfocado en monitoreo y Enfocado en el monitoreo Enfocado en el monitoreo y

de estado y disponibilidad.

gestion integral de
dispositivos.

Plantillas y
configuracion
centralizada

Permite la creacion de
plantillas para dispositivos
y gréficos.

Puede utilizar plantillas y
configuraciones
centralizadas mediante
complementos y
extensiones

Ofrece una gestion
centralizada de
configuraciones mediante
plantillas, herencia de
configuraciones y plantillas
de descubrimiento

Automatizaciéon
de tareas

No

Si

Si

Integracion con
proveedores de
servicios en la
nube

No tiene integracion nativa
con proveedores de
servicios en la nube

No tiene integracion nativa
con proveedores de
servicios en la nube

Ofrece integracion nativa
con algunos proveedores
de servicios en la nube,
como AWS, Azure y Google
Cloud Platform
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APl y soporte de
integracién

No cuenta con una API
dedicada para la
automatizacion

Ofrece una APl para la
automatizacion de tareas

Proporciona una API
completa y documentada
para la automatizacion de
tareas

Notificaciones
por multiples
canales (email,
SMS, etc.)

No

Si

Si

Seguridad

Proporciona autenticacion
de usuarios basica basada
en nombres de usuario y
contrasefias.

No incluye funciones de
seguridad avanzadas,
como autenticacion de dos
factores (2FA) o
autenticacién basada en
certificados

Se basa en la seguridad a
través de la proteccion de
su entorno de instalacion y
acceso a través de la red.
No proporciona una
autenticacion integrada,
pero se puede utilizar junto
con herramientas externas

Avanzada Proporciona
funciones de seguridad
avanzadas, como
autenticacion de dos
factores (2FA),
autenticacién basada en
certificados y cifrado de
datos en transito utilizando
SSL/TLS. También ofrece
funciones de seguridad
adicionales, como la
gestion de usuarios y
grupos, control de acceso
basado en roles y registro
de auditoria.

Autenticacion

Utiliza un sistema de
autenticacion interno y no
es compatible
directamente con otros
sistemas de autenticacion,
como LDAP o Active
Directory.

No proporciona un sistema
de autenticacién nativo,
pero se puede configurar
para trabajar con
herramientas externas

Admite mdltiples opciones
de autenticacion,
incluyendo autenticacion
interna, autenticacion
basada en LDAP y
autenticacion basada en
Active Directory.

En la Tabla 3, se presentan los requisitos para el NMS, los cuales fueron obtenidos a través

de una entrevista con el administrador de Red (ver Anexo 2). Estos requisitos fueron

elementos esenciales para la seleccion de una herramienta de Administracion de Red (NMS)

adecuada para los Proveedores de Servicios de Internet (ISP).

Tabla 3. Requerimientos del NMS

Requerimientos

Caracteristicas

Escalabilidad

La plataforma debe ser capaz de adaptarse y expandirse para cumplir con la
creciente demanda y las cambiantes necesidades de los clientes. Dado que cada
ISP posee redes de diversos tamafios y complejidades, la solucion debe ser

capaz de gestionar considerables cantidades de dispositivos y servicios.

Flexibilidad vy

personalizacion

Se requiere una solucién que posibilite la facil personalizacion y adaptaciéon de

los paneles de control,

alertas e informes para satisfacer de manera

individualizada los requisitos de cada ISP.

Monitoreo en
tiempo real vy

alertas.

Se necesita recibir alertas y notificaciones en tiempo real cuando surjan

problemas en la red de los ISP.
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Visualizacion Debe tener capacidad de obtener informacién detallada por ello se seleccion6
de datos una herramienta que ofrece funciones soélidas de generacién de informes y

visualizacién de datos.

Comunidad vy | Debe tener una comunidad activa de usuarios y un buen soporte técnico, facilita

soporte obtener ayuda, compartir conocimientos y resolver problemas.

En la Tabla 4, se llevé a cabo una calificacién acorde a los requisitos obtenidos en relacion a
la herramienta de Administracién de Red (NMS), siendo 1 cumple y 0 no cumple. Cada
requisito fue evaluado y calificado con el propdsito de medir como cada NMS cumplia con los

criterios especificos establecidos en la entrevista con el administrador de red.

Tabla 4. Comparacion de los NMS

Factores NMS

Cacti Nagios Core Zabbix
Escalabilidad 1 1 1

Flexibilidad y personalizacién

Monitoreo en tiempo real y alertas

Informes y generacion de datos

| | | O

0
1
1
1

R R Rk

Comunidad y soporte

Esta evaluacion proporcioné una base sélida para comparar y tomar decisiones sobre la
seleccién de la herramienta mas adecuada para satisfacer las necesidades de la empresa

respecto a los proveedores de servicios de Internet (ISP).

Se seleccion6 Zabbix como Sistema de Administracion de Red (NMS) debido a su
escalabilidad, capacidad para adaptarse a diversos entornos, flexibilidad en la personalizacién
y una interfaz intuitiva. Ademas, Zabbix ofrece funciones de monitoreo en tiempo real, alertas
personalizables con varias opciones de mensajeria instantanea, generacion de informes y una

comunidad activa de usuarios, lo cual es esencial para brindar soporte.

6.2. Objetivo 2: Configurar el Sistema de administracién de red (NMS) y los agentes

en los ISP

En esta fase, se recopil6 informacion detallada sobre la infraestructura de red y los dispositivos
utilizados por los proveedores de servicios de Internet (ISP) permitiendo obtener una vision
completa de la configuracion y topologia de la red, contribuyendo asi a un despliegue eficiente

del sistema Zabbix y a una gestién efectiva de los eventos de monitoreo.
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Paralelamente, se procedi6 a la instalacion y configuracion del sistema Zabbix, después de

seleccionar el hardware adecuado para su implementacion. El sistema fue instalado en el

servidor Proxmox designado por la empresa tanto para los propositos actuales como para

futuros servicios. Adicionalmente, se habilité el servicio SNMP en los dispositivos Mikrotik de

los 35 proveedores de servicios de Internet (ISP).

6.2.1. Obtener informacién de la infraestructura de red de los ISP.

Por medio de entrevista con el administrador de red de la empresa Red Nueva Conexién se

identificé los equipos de borde y distribucién de los 35 ISP, obteniendo un total de 100 equipos

que se detallan en la Tabla 5, cada uno de estos equipos es accesible por el Sistema de

Administracion de Red Zabbix a través de su IP Publica.

Tabla 5. Equipos de los 35 ISP

# ISP CIUDAD NODO IP PUBLICA EQUIPO
AMG Vinces Vinces CCR1036-
45.185.163.XXx 12G-4S
AMG Vinces El Rosario 200.24.130.XXX RB4011iGS+
1 - -
AMG Vinces Estero de En medio CCR1036-
177.234.230.xxX 8G-2S+
AMG Vinces Punta del Este 177.234.245.XXX RB4011iGS+
AccesNet Cuenca Borde-Accessnet 45 71.202.XXX CCR1036-
12G-4S
AccesNet Bafios Accessnet-1 CCR1036-
2 45.225.107 .XxX 12G-4S
AccesNet Cuenca Accessnet-2 200.24.157 XXX (S:é:fm?z-
3 CalcetaTV Calceta Core Calceta TV 200.24.153.xxX CCR1036-
8G-2S5+
FiberPlus Chambo Core Radio CCR1036-
45.224.22 XXX 8G-25+
4 FiberPlus Chambo Core Fibra Chambo 45 224.92 xxX (S:é:fm?z-
FiberPlus Chambo Core MOLOGOC 45 224.92 xxX CCR1036-
8G-2S5+
Covirnet Pajan Core Pajan CCR2004-
5 157.100.55.xxx 16G-2S+
OptikNet Cuenca Shucay 45.164.64.xxx | RB4011iGS+
6 OptikNet Cuenca El Verde 45.164.64.xxx | RB4011iGS+
FiberHome Patate El Triunfo 201.219.11.xxx | RB4011iGS+
7 FiberHome Patate Patate CCR1036-
177.234.250.xxx 8G-25+
FrancoNet Samborondén La Victoria 200.24.155.xxx | RB4011liGS+
FrancoNet Samborondon Santa Martha 200.24.132 XXX CCR1036-
8 12G-4S
FrancoNet Samborondén Samborondén 157.100.52.xxx CCR1036-
12G-4S
FrancoNet Samborondon San Lorenzo 45 185.163.x%x ggflO?Z-
GlobalNet Ponce enrique Ponce enrique 45 71.202.X%X ggRZ’lS(l%
9 -
GlobalNet Ponce Enrique Tendales 200.24. 150 xxX gg_F;lS(PG-
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GlobalNet Santa rosa Santa rosa 200.24. 148 XXX CCR1072-
T 8S+
GlobalNet Ponce enrique Bella rica CCR1036-
200.24.150.xxx 8G-2S+
HCNET Guayaquil Guasmo 157.100.52 XXX CCR1072-
.100.52. 85+
10 -
HCNET Guayaquil Guasmo CCR1036-
157.100.52.xxx 12G-4S
Interdatos 3 postes 3 postes CCR1036-
200.24.130.xxx 12G-4S
Interdatos Babahoyo Babahoyo Fibra 177.234.244 xxX CCR1072-
.234.244. 85+
11 Interdatos Babahoyo Babahoyo Babahoyo 200.24.130 XXX CCR1036-
T 8G-2S+
Interdatos Jujan Jujan CCR1036-
45.70.196.Xxx 8G-2S+
Interlive Quito Quito CCR1072-
45.229.87 XXX 85+
Interlive Balzar Balzar CCR1036-
12 45.229.87 XXX 8G-2S+
Interlive Guayaquil Guayaquil 179.0.41.xxx CCR1072-
.0.41. 85+
Interlive El empalme El empalme 179.0.41.xxx | RB4011iGS+
Red Nueva Conexion Puebloviejo Puebloviejo-Oficina 179.0.41.xxx | RB4011iGS+
13 | Red Nueva Conexién Puebloviejo Puebloviejo CCR1036-
179.0.41.xxx 8G-2S+
FlashNET Babahoyo El Volante 177.234.244.xxx | RB4011iGS+
FlashNET Babahoyo San Vicente 177.234.244 xxX CCR1036-
T 12G-4S
FlashNET Babahoyo La Corona CCR1036-
14 177.234.244 xxx 12G-4S
FlashNET Babahoyo Los Cilos 177 234,244 xxx CCR1072-
.234.244. 85+
FlashNET Babahoyo La Teresa 177 234.245.xxx CCR1036-
T 8G-2S+
MegaConnection Zamora Zamora CCR1036-
157.100.56.xxx 8G-2S+
MegaConnection Gualaquiza Gualaquiza CCR1072-
15 45.225.88.xxx 85+
MegaConnection Loja Loja CCR1036-
177.234.251.xxx 8G-2S+
Meganet Pajan Pajan CCR1072-
200.24.154 .xxx 85+
Meganet Vergeles Vergeles 200.24.131.xxx | RB4011iGS+
Meganet Guayaquil OLT2 177.234.197.xxx | RB4011liGS+
16 Meganet Guayaquil OLT3 CCR1036-
177.234.197 .xxx 8G-2S+
Meganet Guayaquil OLT1 177.234.197.xxx | RB4011liGS+
Meganet Cascol Cascol CCR1036-
200.24.152.xxx 12G-4S
MontufarNET San Gabriel Montufar 177 234.213.x%X CCR1036-
17 T 12G-4S
MontufarNET Bolivar Bolivar CCR1072-
177.234.213.xxX 85+
18 Red RonaldNet Pedro Carbo Estacada 157.100.55.xxx CCR1036-
T 8G-2S+
S&E Quinsalomas Quinsalomas CCR1036-
45.185.162.xxx 8G-2S+
19 S&E La mana La mana 167.250.180.xxX ggflO?Z-
S&E La mana La mana-I| CCR1036-
167.250.180.xxx 8G-2S+
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SWTelecom La julia La julia 177 234,244 xxx ggflO?Z-
SWTelecom Pueblonuevo Pueblonuevo 177.234.245 xxX CCR1036-
12G-4S
SWTelecom Babahoyo El salto CCR1036-
177.234.244 xxx 12G-4S
20 SWTelecom Montalvo Montalvo 177 234,244 xxx ggflO?Z-
SWTelecom Yaguachi Yaguachi 177 234.208.%%X CCR1036-
8G-25+
SWTelecom San juan San juan CCR1036-
45.185.162.xxx 8G-25+
SWTelecom Babahoyo Barreiro 160.20.167.xxX ggflO?Z-
Servi.Inter-1 Ricaurte Ricaurte 45 71.37 xxx ggF;lS(iSG
21 - — —
Servi.Inter-1 Puebloviejo Puebloviejo 45 70.236.XXX ggflO?Z-
Servi.Inter Zapotal Zapotal 45.70.14.5XX CCR1036-
29 12G-4S
Servi.Inter Ventanas Ventanas CCR1036-
157.100.53.xxx 12G-4S
23 Servinet Lomas de Sargentillo San Lorenzo 200.24.131.xxX g:Sszm?Z-
TV Santana Santana Santana CCR1036-
24 45.224.21 .xxx 8G-2S+
YanezNet Santa lucia Santa lucia CCR1036-
160.20.166.xxx 8G-25+
o5 YanezNet Fatima Fatima 45 185.163.xxX g:Sszm?Z-
YanezNet Coloradal Coloradal CCR1036-
45.185.163.xxX 8G-2S+
Velocinet Puerto Quito Provincias unidas 177 234,199 xxX ggflO?Z-
Velocinet Shushufindi Shushufindi 177 234,199 xxx CCR1036-
12G-4S
26 Velocinet 28 de mayo 28 de mayo 177.234.199.xxX CCR1036-
12G-4S
Velocinet Shushufindi-Il Shushufindi-II 177 234,199 xxx (BZ;I_MO?Z-
Velocinet Yamanunca Yamanunca 177.234.199 xxX CCR1036-
8G-2S+
APCOM Ventanas Ventanas CCR1036-
27 45.70.14.Xxx 8G-2S+
o8 Arenanet Arenillas Arenillas 200.24.149 xxX (BZ;I_MO?Z-
San Miguel Net Salcedo Salcedo CCR1036-
29 45.70.198.xxx 8G-2S+
30 Teleing Guayagquil Urdesa 200.24.135.xxX ggflO?Z-
Producomsnet Pangui Bayanes CCR1036-
157.100.56.xxx 12G-4S
Producomsnet Pangui Pangui CCR1036-
157.100.56.xxx 12G-4S
31 Producomsnet Pangui Pangui-AAA 157.100.56.xxX ggflO?Z-
Producomsnet Pangui Tundayme CCR1036-
157.100.56.xxx 8G-25+
Producomsnet Pangui Pangui-Radio 157 100.56.xxx CCR1036-
8G-2S+
32 JipiTV Jipijapa Jipijapa 45.70.239 XXX ggflO?Z-
Ultranet Puerto quito Puerto Quito 177.234.212 %X ggRZ’lS(l%
33 -
Ultranet Puerto quito Las palmas f.o 177 234,212 xxX gg+R1072-
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Ultranet Puerto quito Las pal.ma.s radio 177 234,212 xxX (7:C(;:RilC022+
Ultranet Puerto quito Maflanltas 177.234.247 XXX $g§é022+
Ultranet Puerto quito Mirador 177.234.212.xxX ;Zglilcogg+
Ultranet Puerto quito Salazar 200.24.146 XXX ?gl‘«ilcogir
Fibratel Santo domingo Balle hermoso 45.225.104.xxx | RB4011iGS+
y Fibratel Santo domingo Congoma 45,225 104.%xX ;:é?l'\iéogir
Ffbratel Santo domfngo Santo domllngo 45.225 104.5%x ?gl‘«ilcogir
Fibratel Santo domingo Toachi 177 234,217 XXX ggl‘«iéogir
35 RizzoNet Bolivar Las Naves 45.70.200.xxx | RB4011iGS+

Ademas, en la tabla anterior se indic6 el modelo de cada equipo Mikrotik utilizado por los

Proveedores de Servicio de Internet (ISP). Para obtener informacion detallada acerca de cada

uno de estos equipos, se dispone de los datasheet correspondientes en el Anexo 4.

6.2.1.1.

Infraestructura de red, entre el sistema de administracion de red y los ISP

En la Figura 5 se detall6 la representacién grafica de la infraestructura de "Red Nueva

Conexién", destacando su interconexién con los 35 proveedores de servicios de Internet (ISP)

mediante direcciones IP publicas, proporcionando una comprension clara y visual de la

distribucion de la red.

Red Nueva Conexion

Mikrowisp

=]
=
wn

Mikrotik

D3
K1

X PROXMOX

Internet

Web server
Multimedia
Windows

Server

-
=

—

SpeedTest

IIE1

ATy

=/

OLT GPON
X PrROXMOX

<

Figura 5. Topologia de conexion de Zabbix y los 35 ISP

ISP 1

e

ISP 2

(-0

ISP3

ISP 4

ISP 35

b
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6.2.2. Seleccionar el hardware necesario paralainstalacién del NMS.

De acuerdo a la pagina oficial de Zabbix se establecen los siguientes requisitos minimos de
hardware para instalar el servidor asumiendo una plataforma Linux/BSD/Unix. Estos
parametros pueden variar de acuerdo a la cantidad de host y métricas que se vayan a
monitorizar. La Tabla 6 indica el nimero de nucleos de CPU, la cantidad de memoria RAM y

el tipo de base de datos que se puede utilizar.

Tabla 6. Requerimientos minimos Zabbix [24]

Tamario Nacleos de_ Base de datos Can:cidlad de
CPU/Memoria métricas
Mediano 4/16GB ﬁg:\c/?ﬁe:,I\gi?\gigch;rSl\i;\/riiggB, PostgreSQL 10000
Grande 16/64G8 | Soidor MariabB, postareSOL, Oracle | 100000
wygade | szissce | SondoTibe S Peon e | 1000000

A continuacion, en la Tabla 7 se detallan las caracteristicas de hardware del servidor
proporcionado por la empresa en el cual se instaldé el Sistema de administracion de Red
(NMS). Este servidor cuenta con Proxmox instalado, lo que permite la virtualizacion de

servidores.

Tabla 7. Caracteristicas del servidor DELL con Proxmox

Caracteristicas | Especificaciones técnicas de PowerEdge R720 [25]
Procesador 32 x Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (2 Sockets)
Memoria RAM 192 GB

Almacenamiento | 8 TB

Para el célculo del hardware necesario para los 100 dispositivos Mikrotik se utiliz6 los
parametros de la plantilla Mikrotik SNMP que cuenta con 19 items y 10 triggers, se utilizé la
férmula "1 métrica = 1 elemento + 1 trigger + 1 grafico” [24] como una referencia para el calculo

aproximado de la carga de trabajo total que se generara en servidor Zabbix.
Célculo de Items

items = N°items + N°host

items =19 %100
items = 1900

Se obtuvo un total de 1900 items por cada host (router).
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Célculo de Triggers
triggers = N°triggers + N°host
triggers = 10 = 100

triggers = 1000

Se obtuvo un total de 1000 triggers por cada host (router).

Célculo de Gréficos (se grafica cada item)

graficos = N°graficas + N°host
graficos =19 * 100

graficos = 1900

Se obtuvo un total de 1900 graficas por cada host (router).
Calculo de Métricas

Métricas Totales = items + triggers + graficos
Métricas Totales = 1900 4+ 1000 + 1900

Métricas Totales = 4800

Basandose en el calculo de items, triggers y graficas se obtuvo un total de 4800 métricas, por
lo que se necesité una solucion de tamafio mediano. Se procedié a la creaciéon de una
maquina virtual con el propésito de instalar Ubuntu Server. Las especificaciones técnicas de
la maquina virtual se detallaron en la Figura 6.

(£abbix-10.10.1.13) on node 'RNC’ ubuniu-22.04 #

Memory 4.00 GiB/16.00 GiB

Processors 4 (2 sockets, 2 cores)

BIOS SeaBlOS

Display Default

Machine q35

SCSI Controller VirtlQ SCSI

Hard Disk (scsi0) local-lvm:vm-214-disk-0 iothread=1 size=100G
Metwork Device (netl) virtio=06-0F:42-4E:35:EA bridge=vmbrl firewall=1

=
L
(-
o
=
=

Figura 6. Maquina Virtual para el NMS Zabbix
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6.2.3. Configuracion del servidor NMS.

Luego de la instalacion de Zabbix (Ver Anexo 3) se configurdé el NMS para supervisar los
equipos de los ISP. Para una gestion adecuada se cre6 un grupo de hosts para cada ISP, en

los cuales estan vinculados los hosts que pertenecen a cada ISP.
6.2.3.1. Creacién de grupos de host por ISP

Para crear un grupo de host se seleccion6é Configuration - Host groups = Create host
group y se digité el nombre del grupo (ver figura 7). De igual manera se cre6 los 35 grupos

necesarios para asignar en estos los hosts de cada ISP.

...... bst groups

New host group Fiter ¥

Monitoring ~ * Group name | ISP name ‘

9 Services

= Inventory

Reporis

Configuration
Template groups

Host groups

Figura 7. Creacion de grupo de hosts

6.2.3.2. Creacion de host y asignacion alos grupos

Para esto se selecciona Configuration - Hosts - Create host y se ingresa la informacion

descrita en la Tabla 8.

Tabla 8. Parametros obligatorios en la creacién de host

Parédmetro Descripcién
Host name Ingresar un nombre Unico para el host
Permite seleccionar la plantilla de monitoreo para cada dispositivo dependiendo
Templates
de la marca.
Host groups Seleccionar el grupo de ISP al que pertenece.
Interfaces Se debe seleccionar SNMP

IP address | Direccion IP del equipo a supervisar.
Connect to | Seleccionar la opcién IP

Port Utiliza el puerto 161 para el agente SNMP
Default Debe ir marcada ya que sera la interfaz predeterminada.
Enabled Se deb_e marcar la casilla de verificacion para que el host esté activo y se pueda
supervisar.
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New host

Host  IPMI Tags Macros  Inventory  Encryption  Value mapping
Host name | Nombre del nost
Visible name
Templates |RUIL [T [HS 3 Select
g LRGN Red Nueva Conexion X Select
nterfaces Type |P address DNS name Connect to Fort Default
SNMP [ 179.0.41.194 I ovs || 6 ® Remove

* SNMP version | SNMPv2 ~

* SNMP community | RNC-Control

+ | Use bulk requests

Figura 8. Crear host en Zabbix

Es importante destacar que el procedimiento y la configuracién mencionada anteriormente se

aplicé de manera uniforme a todos los equipos Mikrotik.

6.2.3.3. Plantilla Mikrotik SNMP

Se implement6 la plantilla Mikrotik SNMP proporcionada por Zabbix. Esta plantilla se adapta
para monitorear dispositivos Mikrotik utilizando el protocolo SNMPv2. La plantilla incluye 19
elementos que capturan diversas métricas y 10 disparadores que generan alertas en caso de

condiciones anémalas, ver tabla 9.

Tabla 9. ltems y Triggers de la Plantilla SNMP

Item Tipo Trigger Severidad
Firmware version SNMP agent | Firmware has changed Information
Hardware model name | SNMP agent
Hardware serial SNMP agent | Device has been replaced Information
number
ICMP loss Simple check | Unavailable by ICMP ping High
ICMP ping Simple check | High ICMP ping loss Warning
ICMP response time Simple check | High ICMP ping response time Warning
Memory utilization Calculated High memory utilization Average
Operating system SNMP agent | Operating system description has changed | Information
SNMP agent Zabbix No SNMP data collection Warning
availability internal
SNMP traps (fallback) | SNMP trap
System contact details | SNMP agent
System description SNMP agent
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System location SNMP agent

System name SNMP agent | System name has changed Information
System object ID SNMP agent

Total memory SNMP agent

Uptime (hardware) SNMP agent | Host has been restarted Warning
Uptime (network) SNMP agent | Host has been restarted Warning
Used memory SNMP agent

En la figura 10, se describen los 19 elementos especificos de la plantilla Mikrotik SNMP, que

recopilan informacién relevante de los dispositivos, como uso de CPU, memoria, ancho de

banda.

All templates

Mikrofik SHMP  llems 19

MName &«

Firmware version

Hardware model name

Hardware serial number

ICMP loss

ICMP ping

ICMP response fime

Memory utilization

Operating system

SHMP agent availability

SHMP traps (fallback)

System contact details

System description

System location

System name

System object 1D

Total memaory

Uptime (hardware)

Uptime {network)

Used memory

Triggers Key

Triggers 1 system.hw. firmware

system. hw.model

[Thiggers 10 Graphs 1 Dashboards 1

Discovery rules &\

Triggers 1 system.hw.seriainumber

Triggers 1 icmppingloss

Triggers 1 icmpping

Triggers 1 icmppingsec

Triggers 1 vm.memory.utiifmemoryUsedPercentage. Memory]
Triggers 1 system.sw os[mborLicVersion.0]

Triggers 1 zabbix[host snmp, available]

snmptrap.fallback

system.contact{zysContact.0]
system.descr{zysDescr.0]

system.location[sysLocation. 0]

Triggers 1 system.name

system.objectid[sysObjectlD. 0]
vm.memory fotalhrStorageSize. Memony]

Triggers 1 system hw.uptime[hrSystemUplime. 0]

Triggers 1 system.netuptime[sysUpTime. 0]

vm.memory.usedlhrStoragelUsed Memory]

Figura 9. Items Plantilla Mikrotik SNMP
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Ademas, en la figura 10 se muestra los 10 disparadores de la plantilla SNMP Mikrotik que

generan alertas en situaciones criticas.

Triggers

All templates / Mikrotik SNMP

[] severity
]

L

D Waming

D Warmning

D Warning

D Warmning

Items 19 | Triggers 10 | Graphs 1

Mame a Operational data

Device has been replac
ed

Current value:
{ITEM.LASTWVALUET}

Firmware has changed

High ICMP ping loss Loss:

Depends on: {ITEM.LASTVALUET}
Mikrotik SNMP:

Unavailable by ICMP

ping

High ICMF ping respon  Value:

se fime {ITEM.LASTVALUET}
Depends on:

Mikrotik SNMP: High

ICMF ping loss

Mikrotik SNMP:
Unavailable by ICMP
ping

High memory utilization

Host has been restarte
d

Depends on:

Mikrotik SNMP: No
SNMP data collection

Mo SNMP data collectio  Current state:

n [ITEM LASTWVALUET}
Depends on:

Mikrotik SMMP:

Unavailable by ICMP

ping

Operating system descr
iption has changed
Depends on:

Mikrotik SNMP: System
name has changed

System name has chan
ged

Unavailable by ICMP pi
ng

Figura 10. Triggers Plantilla Mikrotik SNMP
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6.2.4. Configurar los agentes en los routers de los ISP usando el protocolo SNMP.
Configuracién SNMP en Mikrotik

La activacion y ajuste del servicio SNMP en un enrutador Mikrotik fue realizada mediante el
uso de SSH y la herramienta grafica Winbox. En este contexto, se procedio a ingresar al

enrutador y se configuré el servicio correspondiente con los permisos adecuados.
6.2.4.1. Configuracion SNMP mediante consola SSH o Telnet

La figura 11, indica el script utilizado para la configuracién del servicio SNMP en los

enrutadores Mikrotik de los ISP:

{ snmp
add addresses=285. =RNC-Control
/snmp

contact="s r dnuevacor n.net”

=Vince : =RNC-Control

Figura 11. Script SNMP Mikrotik

6.2.4.2. Activacion mediante Winbox

Para acceder al enrutador se hace mediante la IP publica del mismo usando las credenciales

de acceso, estas deben tener privilegios de administrador:

1. Acceso al router Mikrotik

o
File Tools
Connect To: [177.234 245 65 v| Keep Password
Login: |Manuel v| Autosave Session
Password: [=*""""" Open In New Window
Session: | RNC-Soporte ¥ || Browse.. | [v|Auto Reconnect
Note:
Group: ¥
RoMON Agent: ¥

Add/Set Connect To RoMOM

Managed | Neighbors

Figura 12. Login de Winbox
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2. Creacion de la comunidad SNMP

Se selecciona IP - SNMP - Communities, en la que se crea la comunidad SNMP, ver figura
13.

4= v|x g v -

MName /| Addresses Securi Read Ac... |Write Acc...

SMNMP Community <RI

Name: | RNC-Cantral | oK
Addresses: [205. I e Cancel
Security: |none |E3]
Read Access
[] Write Access
Authentication Protocol: |I'u'ID5 || 3|
] Copy
Encryption Protocal: |DES " +|

Authentication Password: | |
Encryption Passward: | |

enabled

Figura 13. Configuracion comunidad SNMP Mikrotik
3. Configuracién SNMP

En esta ventana se debe habilitar el SNMP e ingresar la informacion de contacto, asi como la

ubicacion del dispositivo, ver figura 14.

SNMP Settings
Enabled
Contact Info: |soporte @rednuevaconexion net | lm
Location: |F'ueblcviejc |
Engine ID: | v
Trap Target: | | >
Trap Community: |HNC-CurrtroI || ¥ |
Trap Version: |2 || $|
Trap Generators: |temp-e:ceptinn || $| s
Trap Interfaces: | | &
Src. Address: |:: |

Figura 14. Habilitar SNMP con Winbox
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En la Figura 15, se exhiben los dispositivos Mikrotik que estan disponibles para el monitoreo
mediante el Protocolo SNMP 161 puerto y estan siendo gestionados por Zabbix. Esta
representacion visual proporciona una visidn concreta de la supervision activa de estos

dispositivos en el entorno del sistema implementado.

Mame & Interface Availability

InterLive Buena Fe 45 61 SHMP

InterLive EI Empalme 45 =161 SHMP

InterLive Guayaquil 45 161 SHMP

Interlive Portete 45 161 SHMP

JipiTV-Jipijpa 457 161 SNMP

Manaphi Fast - Charapoto 457 161 SHMP

MegaConnection Gualaquiza 45 61 SHMP

MegaConnection Loja 177. 161 SHMP

MegaConnection Zamora 157. 161 SHMP

Meganet Cascol 200. 161 SHMP

Meganet Guayaguil - OLT1 177 161 SHMP

Meganet Guayaguil - OLT2 177. 2161 SHMP

Meganet Guayaquil - OLT3 177 161 SHMP

IMeganet Pajan 200 161 SHMP

IMeganet Vergeles 200. 161 SHMP

Froducomsnet-Bayanes 157 161 SHMP

FProducomsnet-El Pangui 157.- 161 SHMP

Froducomsnet-El Pangui - AAA 157. 161 SHMP

FProducomsnet-EL Pangui Radio 157. 161 SHMP

Froducomsnet-Tundayme 157. 161 SHMP

FizzoMet - Las Maves 45; 161 SHMP

RMC-PuebloViejo-PusbloViejo 205, 161 SHMP

QOB0CECR0CE0E000BEERG0E0

RMC PuebloViejo-Oficina 205 161 SHMP

Figura 15. Hosts agregados a Zabbix usando SNMP
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La Figura 16, presenta el total de dispositivos incorporados utilizando tanto el protocolo SNMP
como el Agente Zabbix. Esta representacién ofrece una vision clara de la distribuciéon de los

dispositivos bajo supervision y destaca el enfoque integral de la implementacion.

Host availability

Available Mot available Unknown Total

Fabbix agent 1 1

Figura 16.Total de dispositivos gestionados por Zabbix.

Adicionalmente  se  configur6 en los  dispositivos  Mikrotik el firewall:
Filter Rules (Figura 17) para permitir el acceso del protocolo SNMP Unicamente a las

direcciones IP gque estén en la lista Acceso-SNMP.

Firewall %]

Fiter Rules | MAT Mangle BRaw Service Pots Connections  Address Lists = Layer? Protocaols

IEIIEI Izl |(0 Reset Counters ||(0 Reset All Counters | |Find | [al =]

# | |Acton |Chain 'S..|Ds...|Protocol |Sr... |Dst. Port |In...|Out....|In. Inter...|Out. ../ Src. Address List DI
.. Aceptar SMMP *
57 < accept input 17 fudp) 161 Accesa-SNMP

Figura 17. Regla de Firewall para permitir la lista Acceso-SNMP

En la Figura 18 se muestran las direcciones IP agregadas al Address List Acceso-SNMP.

Firewall

Fiter Fulee  MAT Mangle Raw Service Portz  Connections  Address Lists | Layer7 Protocalz

EE |Find | |Accesa-SNMP [#]

|Name # | Address |'|"|me.-out |Creatinn Time |v
@ Acceso-SNMP 205.235.6.199 Jul /04,2023 14:00:38
@ Acceso-SNMP 10.10.1.13 Jul /04,2023 15:23:34

Figura 18. Direcciones IP con acceso a SNMP

La configuracion de SNMP y Firewall en los equipos Mikrotik se realiz6 de manera uniforme

en los 100 dispositivos.
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6.3. Objetivo 3: Verificar el funcionamiento del NMS

En esta fase, se recopil6 informacion de los dispositivos administrados por el NMS utilizando
agentes SNMP. Esto incluyé datos como las gréficas de utilizacion de la CPU, la memoria y
el ancho de banda de la interfaz WAN de cada uno de los hosts. Ademas, se configuraron
alertas para notificar al personal de Tl de “Red nueva Conexion” acerca de los eventos
ocurridos en los 100 equipos de los ISP. Para lograr esto, se estableci6 un mecanismo de
notificacion que comprendié canales de comunicacion como correo electrénico y mensajeria
instantanea. Especificamente, se cred un bot dedicado en la plataforma de Telegram para
facilitar la entrega de estas notificaciones. Cada ISP cuenta de su propio grupo en esta
plataforma (ver Anexo 6), dirigiendo a cada grupo las notificaciones relativas a los eventos de

sus dispositivos.
6.3.1. Obtener gréficas de monitoreo del consumo de CPU, memoriay ancho de banda.

En la figura 19, se muestra informacion respecto al ancho de banda de la interfaz WAN
correspondiente al router de borde del ISP RNC en la que indica el consumo maximo de

957.53 Mbps de ancho de banda durante el mes de junio y julio.

RNC-PuebloViejo-PueblcViejo: Interface sfp-sfpplus1{WAN): Network traffic

1000 Mbps 25
800 Mbps 20
500 Mbps 15

400 Mbps ([ 5 (S 18] o [ 15 40 1 10

200 Mbps 05

Obps

06-02
0603

06-01 00-00-
07-31 00:

last min av max
W Interface sfp-sfpplus LOWAN): Bits received [avg] 238.21 Mbps 1.38 Mbps 372.63 Mbps  957.53 Mbps
W Interface sfp-sfpplus LOWAN): Bits sent [avg] 25.34 Mbps  619.63 Kbps 29.74 Mbps 41042 Mbps

Figura 19. Ancho de banda — Red Nueva Conexion

En la figura 20, se observa el rendimiento de memoria del router de borde de RNC, durante
los meses de junio y julio donde su consumo maximo es del 8.46% y un minimo de 7.03 %

del total de la memoria RAM.

RNC-PuebloViejo-PueblcViejo: Memory utilization

o
ES

06-14
0615

06-02
06-03

06-01 00-00

last min avg max
B Memory utilization  [avg] 7.0306 % 3.9311% 7.026 % 8.4682 %

© Trigger: High memory utilization  [> 90]
Figura 20. Rendimiento de Memoria RAM - Red Nueva Conexion
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En la figura 21, se observa el consumo de CPU del router de borde de RNC durante los meses

de junio y julio indicando un consumo maximo del 37%, ademas se observo el incremento de

uso de CPU al mismo tiempo que existié mayor consumo de ancho de banda los primeros 11

dias de junio.

RNC-PuebloViejo-PuebloViejo: #1: CPU utilization

100 %

50%

n%WMW/MMMMAAMWMMJ-W i,
Anmemenrzoo AN M ow B EBE D M NmMWINERER G T
58832385883 08 RA 8RR dd 00808808833 885883 2
SEL oS L8888 2288 v EEsEE 85 DEEE5E88E5868885835805
8 g 8 8 £ ] 5 8
2
a3
&
8

last min avg max
M #1: CPU utilization [awg] 0.3667 % 0% 14585% 37 %

Figura 21. Consumo de CPU — Red Nueva Conexion

6.3.1.1. Eventos mas recurrentes

0
07-31 00:00,

En la figura 22, se obtuvo la informacién de los eventos mas recurrentes en los 35

Proveedores de Servicio de Internet (ISP) durante los meses de junio y julio. Se obtuvo que

el ISP YanezNet registra 196 eventos “Interface Ether9(): Link down” con una severidad

“Average” (media).

100 busiest triggers

Host Trigge
Yanezhet Falima Interface etherd(): Link down

Manaphi Fast - Charapoto Interface ether3(): Ethernet has changed fo lower speed than it was before
SWTelecom Pueblonuevo Interface WisphubVPN(WispHub VPN): Link down

Covirhet Pajan Host has been restarted

Servi.Inter Zapotal Interface ether3(JORGI QUINTO): Link down

Interlive Portete Interface ether4(PC): Link down

Interlive Portete Interface etherS(): Link down

Manaphi Fast - Charapoto Interface ether3(): Link down

YanezNet Coloradal Interface ether10(): High bandwidth usage

VelociNet Provincias Unidas Interface wian2(WIFI 2.4): Link down

Ultrahlet Marianitas High ICME ping loss

toria CPU: Temperature is above waming threshold

FlashNet El volante Interface ether4[ROUTER CASAJ: Link down
Flaghiet La Teresa Host has been restarled
VentumNet Tingo Interface ether3(NODO): Link down

Interface etherG(P C). Link down

InterDatos 3 Postes Interface ether8(Niguito 2 Puertas): Link down

Figura 22. Top 100 Triggers mas utilizados

<

Zoom out

>

2023-06-01 00:00:00 — 2023-07-31 00-:00:59

Severity

Average
Information
Average
Warning
Averags
Average
Averags
Average
Warning
Average
Warning
Warning
Average
Warning
Average
Average

Average

Number of status changes
196
151
124
M6
116
M6
13
104
100
100
90
88
70
68
68
68

68
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En la figura 23, se indica el evento 151 notificaciones del evento “Cambio de velocidad del

puerto Ethernet” con severidad informativa.

100 busiest triggers

Host

Trigger

14 Zoom out

>

Severity Number of statu

Manaphi Fast- Charapoto

Interface ether3(): Ethernet has changed to lower speed than it was before

o

Servilnter San Juan

Fi
Interdatos Convento

Fib

GlobalNet Santa Rosa

Fibratel - Santo Domingo
Interdatos Convento
Meganet Guayaquil - OLT1

ServiInter Puebloviejo

Servilnter Ventanas
APCOM Ventanas

Meganet Guayaquil -

ServiInter Pusbloviejo
ServiInter Ventanas
VelociNet Yamanunca

AP

Producomsnet-EL Panqui Radio

oTt

Interface eiher2(LAN PC): Ethernet has changed to lower speed than it was before

Device has been replaced
Device has been replaced
Fimmware has changed

Interface einer1(P

themet has changed to lower speed than it was before

Operating system description has changed

Interface etherd( sin identificar): Ethernet has changed to lower speed than it was before

Device has been replaced
Device has been replaced

Device has been replaced

Device has been replaced
Firmware has changed
Fimware has changed
Firmiware has changed
Fimmware has changed
Fimuare has changed

Firmware has changed

Figura 23. Evento Severidad Informativa

O .

w

L T R N O T A 1

X}

ra

La figura 24, indica las 116 notificaciones del evento “el host ha sido reiniciado” con Severidad

“Warning” en el ISP Covirnet durante los meses de junio y julio del 2023.

100 busiest triggers

Host

Trigger

<

Zoom out

>

2023-06-01 00:00:00 — 2023-07-31 00:00:559 ©

Severity Number of status changt

Coviriet Pajan

Host has been restarted

‘Waming 116

YanezNet Coloradal

UltraNet Marianitas

FlashNet La Teresa

FlashNet GPON 16 Puertos - La Corona

FlaghNel GPON 8 Puertos - Los

ServiNet San Lorenzo

e

FlashNet San Vicente

VelociNet Shushufindi

Satel - Sacha

Satel - Sacha

‘SatCompu-Cariamanga

InterDatos 3 Postes

Satel - Sacha

Interface ether10(): High bandwidth usage

High ICMP ping loss

mperature is above wamin

Host has been restarted

Host!

s been restarted

Host has been restarted

Interface vian100 - OLT II{): High bandwidth usage
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Figura 24. Evento Severidad Warning
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La figura 25 indica los eventos con severidad “Average”, destacando el problema de “enlace

caido” notificado 116 veces al ISP Yaneznet en los meses de junio y julio del 2023.

100 busiest triggers

> 2023-06-01 00:00:00 — 2023-07-31 00:00:59

Host Trigger Severity Number of status chan
Average 196 |
blonuevo Average 124
Servi.nter Zapotal Interface ether3(JORGI QUINTO): Link down Average 116
Interlive Portete Interface etherd(PC): Link down Average 116
Interlive Portete Interface ether5(): Link down Average 113
Manaphi Fast - Charapoto Interface ether3(): Link down Average 104
Interface wlan2(WIFI 2 4) Link down Average 100
Interface ether4(ROUTER CASA): Link down Average 70
Average 68
Average 68
Average 68
Average 64
FlashNet La Teresa Interface vpnmikrowisp(): Link down Average 56
Interdates Convento Interface ether10(): Link down Average 52
FlashNet El volante Interface Volante(): Link down Average 52
FlashNet San Vicente Interface SanVicente(): Link down Average 43
ServiNet San Lorenzo Interface I2tp-mikrowisp(): Link down Average 42
Satel - Chaco Interface ether2(PC ): Link down Average 40
Average 40

La figura 26, indica las 60 notificaciones del evento “indisponibilidad del Ping

Figura 25. Evento Severidad Average

severidad “High” en el ISP Flashnet.

100 busiest triggers

Host

Trigger

ICMP” con

> 2023-06-01 00:00:00 — 2023-07-31 00:0059 (©

Severity Number of status changes

Flashiet E| volante

Unavailable by ICMP ping

60

Francoletla
InterDatos 3 Postes

InterDatos Babahoyo Fiora

InterDatos Babahoyo Babahoyo

Interdatos Convento
Ventumpet Pillo
Calcetally

YanezNet Fatima

Satel - Chaco

Fibratel - Santo Domingo
SWWTelecom Montalvo

VelociNet Yamanunca
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SELaManal
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Unavailable by ICMP ping

Unavailable by ICMP ping
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Figura 26. Evento Severidad High
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La figura 27, indica el inventario de dispositivos que se obtuvo con el NMS, como la versién
del Sistema Operativo, modelo y nombre de los routers. Esta informacién es esencial para
una gestién eficiente de los recursos, ya que permitié a los administradores de red conocer
rapidamente la distribucién, modelos y versiones del sistema operativo de los routers en toda

la infraestructura.

ZABBIX <« Host inventory

Host Group MName Type | OS+w
Monitoring Rl CovirNet Pajan Corvirhet ADMIN PAJAN 7.1
Services Teleing - Urdesa Teleing TELEING 7M1

AccessNet-Banos 2 AccessNet Core_Banos_2 7.10.2
Inventory

AccessNet-Banos 1 Accesshet Core_ACCESS_NET 75
Overview

FiberHome Patate FiberHome FiberHome 5.49.8
Hosts

APCOM Ventanas APCOM Core APCOM 6.49.8
Reports . .

FASTTEL-Juan Montalvo FASTTEL CORE ADMINISTRADOR FASTTELECOM 5.49.8
Configuration AMG-Vinces AMG SERVAMG 6.49.8

i . AMG-Punta del Este AMG Core AMG Punta del este 5,408

Administration

AccessNet-Santa Isabel AccessNet Stalsabel 6.49.8

AccessNet-Loja AccessMet Loja 5.49.8

AccessNet-Miraflores AccessMel TCON-MIRA-CORO1 G.49.8

RMC-PuebloViejo-FuebloViejo Red Nueva Conexion CORE RED NUEVA CONEXION PUEBLOVIEJO 5.49.6

FiberHome El Triunio FiberHome TRIUNFO G.49.6

JipiTV-Jipijpa JipiTV Core Jipi TV 6.49.6

AMG-El Rosario AMG Core El Rosario G.49.6

AMG-Estero de en Medio AMG Core Estero Medio 6.49.6

CalcetaTV CalcetaTV EDGE-CALCETATV 5.49.5

ArenaMet-Arenillas Arenaiet AREN-AREN-CORD1 6494
Support AccessNet-Azogues AccessNet TCON-AZOG-CORO1 5486
Integrations AccessNet 2 AccessNet TCON-MONA-CORD1 6.48.1

AccessNet-Chaullabamba AccessMet Chaulla G.48

Help

Figura 27. Host inventory

La figura 28, se indica el dashboard creado para el ISP FiberHome, indicando el monitoreo de

la pérdida de ping, latencia, memoria usada, CPU y tréfico de la interfaz WAN.
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FiberHome
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Figura 28. Dashboard ISP FiberHome
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La figura 29, indica el mapa de red creado para el ISP Red Nueva Conexién, exponiendo su

topologia de red y los equipos monitoreados.

Maps

Allmaps /) Red Nueva Conexion

RNC-PusbloViejo-PusbloViejo
IP: 205.235.6.219
Latency: 0.4ms
OK

e S 4

N

RNC PuebloViejo-Oficina
IP: 205.235.6.220
Latency: 0.46ms

OK

Figura 29. Mapa de Red- ISP Red Nueva Conexién
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6.3.1.2. Zabbix gestionando los 100 dispositivos

En la figura 30, se indica el consumo de recursos de CPU del servidor Zabbix durante los

meses de junio y julio con un promedio del 19.34 %

Zabbix server: CPU utilization

07-31 00:00

100 %
50 %
D%DNN\—" mmmmmmm e L L A T ] o 0w W oo o o I T I T R ] =T R I ST Y} @ @ @ oo
last min avg max
W CPU utilization [avg] 18.8333% 4.89% 19.3471% 88.5317 %
2 Trigger: High CPU utilization  [> 90]
Figura 30. CPU del Servidor Zabbix con 100 dispositivos
La figura 31, representa un consumo promedio del 15.24% de Memoria RAM durante el
periodo de junio a julio.
Zabbix server: Memory utilization
100 %
50 %
L Linny
D%D L I T~ S I R R - B = e L e o

last min avg max
W Memory utilization  [avg] 16.1998% 8.1859 % 15.2352% 16.9676 %

O Trigger: High memeory utilization  [= 90]

Figura 31. RAM del Servidor Zabbix con 100 dispositivos

6.3.2. Configurar el envio de alertas alos administradores por correo electrénico y una

herramienta de mensajeria instantdnea (Telegram).

En las Figuras 32, se evidencia la notificacion enviada por correo electrénico. Esta notificacion
detalla que la interfaz ether4 (RED_CRISTOBAL_COLON) del ISP Fibratel — Santo Domingo

ha experimentado un estado de "Link down", a las 11:16:56 horas del 23 de agosto de 2023,
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con una severidad "Average" (media) con identificador ID 15472344, el cual facilita el

seguimiento y la identificacion precisa del evento ocurrido en este ISP.

® monitores@rednuevaconexion.net ,..____l_

. para mi -

Nueve
(BT T A LU

Host: Fibratel - Santo DOMiNgD -——————

e Problem started at 11:16:56 on 2023.08.23 il
Problem name: Interface etherd(RED_CRISTOBAL _COLOMN): Link down e
Host: Fibratel - Santo Domingo

Severity: AVErA0e —e—
Operational data: Current state: down (2) ﬂ———

Original problem ID: 15472344 - e—

Zabbix Monitoreo

Copyright® 2023 - Red Mueva Conexion

Figura 32. Notificacion de evento por Correo

En las Figuras 33, se indica la naotificacion enviada por Telegram, detallando que la interfaz
ether4 (RED_CRISTOBAL_COLON) del ISP Fibratel — Santo Domingo ha experimentado un
estado de "Link down", a las 11:16:56 horas del 23 de agosto de 2023, con una severidad
"Average" (media) con identificador ID 15472344.

Fibratel - RNC Alerts .
7 miembros 1SN

Link down
Host: Fibratel - Santo Domingo

Severidad: Average

Datos operativos: Current state: down (2) )
1D del problema original: 15471453 |
Resuelto en 1m 0s: Interface ether4{RED_CRISTOBAL_COLOM): Link

down
El problema se ha resuelto en 1m 0s a las 08:40:56 del 2023.08.23
Mombre del problema: Interface etherd(RED_CRISTOBAL_COLOMN):
Link down
Host: Fibratel - Santo Domingo
Severidad: Average

" ID de problema ariginal: 15471453

D e e S

Zabbix RNC_Bot =1 -
- Problema: Interface etherd(RED_CRISTOBAL_COLOM): Link down
g El problema comenzd a las 11:16:56 del 2023.08.23 age——— 3
"1 Nombre del problema: Interface ether4(RED_CRISTOBAL_COLON):
& Link down
Host: Fibratel - Santo DOMINg0 <)
Severidad: AVErage -——— 5
Datos operativos: Current state: down (2) 4——-—
1D del problema original: 15472344 g 7

Figura 33. Notificacion enviada al grupo de Telegram del ISP Fibratel.
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En la Figura 34, se presenta una captura de pantalla del equipo Mikrotik del ISP Fibratel -
Santo Domingo y se confirma la informacion enviada, tanto por correo electrénico como por
Telegram, que fue enviado de manera inmediata en que ocurrié el evento. Esta evidencia del
registro en el log del equipo Mikrotik, demuestra de manera visual la eficacia y la rapidez del
sistema de notificacion implementado, asegurando una respuesta instantanea ante los

eventos criticos.

hbeoard
Session: | RNC-Soporte

Interfface | |nterface List Fthemet EolP Tunnel  IP Tunmel GRE Tummel  V0LAM  WRRP  Bonding LTE

Log =1 E3

r Freeze all *

# [Time Buffer Topics Message - EED:
989 Augs23/2023 11:05:47 memaory ovpn, info, account Daniel logged in, 172.16.35 2 from 170.254 251 -« kbps
590 Aug/23/2023 11:05:47 memory ovpn, info <ovpn-Daniel-13: connected o b.'is

5971 Aug/23/2023 11:05:47 memory system, info, account  user wil logged in from 170.254.29.1 via winbox

594 Aug 2352023 11:16:58 memory interface, info etherd link up (speed 1G, full duplex)
995 Aug/ 23,2023 11:21:52 memaory ovpn, info <ovpn-Daniel>: teminating. .. - peer disconnected
596 Aug/23/2023 11:21:53 memory ovpn, info, account Daniel logged out, 3725 8383255 105587085 72247 104574 from 170 254
GO7F Aiun /7Y 11-21-67  mamon Y Sy Manials: diecanns tad i
- »
1000 items (1 selected)
;i» RED_CRISTOBAL_COLON
R o etherd Ethemet 1500 1580 107.0 Mbps 35
< etherh Ethemet 1500 1580 O bps
5 > etherb Ethemet 1500 1580 O bps
5 o ether? Ethemet 1500 1580 Obps
< sfp-sfpplus Ethemet 1500 1580 O bps

Figura 34. Log Mikrotik — ISP Fibratel Santo Domingo

kbps

992 Ann23:2023 110611 memary s i 170.254 291 via winbox 0 bos
953 Aug 23,2023 11:16:56 memory interface. info etherd link down i kbEs

Mbps
0 bps

kbps
0 bps

Mbps
0 bps
0 bps
0 bps
0 bps

En el anexo 6 encuentran todos los grupos de Telegram que fueron creados para recibir las

notificaciones de los incidentes de host de cada ISP.

6.3.2.1. Encuesta de satisfaccion, respecto a las notificaciones por Correo

Electronico y Telegram.

La encuesta fue efectuada a los 35 ISP que reciben soporte de la empresa Red nueva

Conexion.
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1. ¢Recibe notificaciones de eventos a través de Correo o Telegram de manera

oportuna?

® sSi
® No
@ A veces

100%

Figura 35. Resultado - Pregunta 1

La figura 35, indico que el 100% de los encuestados sugiere que el sistema de
notificaciones a través de correo y Telegram esta funcionando de manera eficiente y

efectiva, cumpliendo su propésito de proporcionar informacion oportuna sobre

eventos.

2. ¢El contenido de las notificaciones de eventos es claro y comprensible?

® si
® No
@ Aveces

Figura 36. Resultado - Pregunta 2

La respuesta a esta pregunta (figura 36) indicé que el 95.5 % de los participantes
perciben que el contenido de las notificaciones que reciben es facil de entender y
brinda informacion clara sobre los eventos en cuestion, esto gracias a que tienen

conocimientos técnicos.
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3. ¢Las notificaciones de eventos le permiten abordar problemas técnicos y

operativos?

® si
® No

Figura 37. Resultado - Pregunta 3

Respecto a la pregunta 3 (figura 37) el 100 % de los participantes respondié que las
notificaciones tuvieron un impacto altamente positivo al permitir abordar problemas

técnicos y operativos.

4. ¢Cuando sucede un evento en la red, el Sistema de Administraciéon de Red

(NMS) le notifica inmediatamente?

® si
® No
© A veces

Figura 38. Resultado - Pregunta 4

La respuesta afirmativa del 100% (figura 38) de los participantes refleja la eficacia del
Sistema de Administracion de Red (NMS) en la notificacion inmediata de eventos.
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5. ¢Las notificaciones de eventos le permiten tomar medidas preventivas para

evitar interrupciones del servicio?

® si
® No

Figura 39. Resultado - Pregunta 5

La respuesta afirmativa del 100% de los participantes en la pregunta 5 (figura 39)
indica que las notificaciones de eventos permiten tomar medidas preventivas para

evitar interrupciones del servicio.

6. ¢Cuéanto tiempo le tomaba detectar los problemas, antes de la implementacidn

de nuestras notificaciones por correo y Telegram?

@ Menos de 1 hora
@® 1a3horas

4 a 6 horas
@® Mas de 6 horas

Figura 40. Resultado - Pregunta 6

La figura 40, muestra el resultado de la pregunta 6, en la cual el 54.5% de los
encuestados informé que requeria de 1 a 3 horas para detectar problemas. El 40.9 %
un tiempo mayor de 4 a 6 horas en detectar inconvenientes, y tan solo un 4.6 % de los

participantes le tomaba entre 1 hora detectar los eventos ocurridos en su ISP.

6.3.3. Realizar un manual de usuario del NMS para uso del administrador de red.

Para finalizar esta actividad se realiz6 el manual de usuario del sistema con el objetivo de
describir el uso de Zabbix como Sistema de Administracion de Red, el manual completo se lo
puede observar en el Anexo 7.

47



En el Anexo 8y 9, se encuentra el oficio de la entrega del manual de usuario, y la certificacion

de la Implementacion del NMS a la Empresa Red Nueva Conexion.

ConeeiEncoie el onee

Manual de usuario del NMS Zabbix

Implementacion de un Sistema de Administracion de Red (NMS) para los

clientes 1SP de la empresa Red Mueva Conexion.
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7. Discusion

La implementacion de un Sistema de Administracion de Red (NMS) para los clientes ISP de
la empresa Red Nueva Conexién, se basa en el cumplimiento de cada objetivo especifico

planteado que se detallan a continuacion:

7.1. Objetivo 1: Analizar tres herramientas NMS Open Source para ISP.

Para el cumplimiento del primer objetivo, se realizé un andlisis comparativo a tres sistemas
de Administracion de Red de cédigo abierto (NMS): Cacti, Nagios Core y Zabbix. El propoésito
de esta evaluacién consistio en analizar las capacidades y limitaciones de cada NMS, en
funcion de las necesidades respecto a la gestion de redes de los ISP.

Con respecto a Cacti, es un NMS gue se enfoca en la visualizacion de datos de rendimiento
mediante graficos ilustrativos. Esta caracteristica resulté sumamente Util para obtener una
comprension rapida de la red. Sin embargo, esta fortaleza no abarca las complejidades de
entornos y redes complejas que demandan una capacidad de alertas en tiempo real y la

capacidad de adaptarse a nuevas condiciones y requerimientos.

Por otro lado, Nagios Core es destacado por su monitoreo de la disponibilidad y generacién
de alertas, ademas su estructura modular permite adaptarse a las peculiaridades de las redes.
Sin embargo, cabe sefialar que su enfoque en la disponibilidad podria llevar limitaciones

cuando se trata de rendimiento y escalabilidad.

Finalmente, Zabbix surgié como una solucién equilibrada por sus caracteristicas, como el
monitoreo en tiempo real, la emision de alertas, la escalabilidad y la flexibilidad. Ademas de
su capacidad de adaptacion a entornos de constante cambio y su facil personalizacion se
consolidaron como un NMS sdlido para ISP. Este enfoque se relacion6 directamente con los

requerimientos obtenidos en la entrevista con el administrador de Red.

7.2. Objetivo 2: Configurar el Sistema de Administracion de Red (NMS) y los agentes

en los ISP.

Para el cumplimiento de este objetivo, se recopil6 la informacion de la infraestructura de los
35 ISP. Esta fase involucrd la identificacion de los equipos como servidores, switch o
enrutadores. La informacion que se obtuvo; permitié visualizar un panorama completo de la

topologia de red y los 100 dispositivos que necesitaban monitoreo constante.
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Posteriormente se selecciond el hardware para la implementacion del NMS Zabbix en el
servidor Proxmox de la empresa. Esto tiene ventajas en cuanto a la escalabilidad y flexibilidad
gue Proxmox ofrece para alojar aplicaciones criticas. El hardware consta de 4 CPU, 16 GB de
memoria RAM y 100GB de almacenamiento. Conforme a los requerimientos de rendimiento y

capacidad de almacenamiento, como se indico en la seccion 6.2.2. de resultados.

En cuanto a la instalacion de Zabbix (ver anexo 3), se configuré los elementos cruciales, como
base de datos usando Maria DB, creacion de usuarios, grupos de host y uso de la plantilla
SNMP Mikrotik, que consta de 19 elementos (items) como: el uso de CPU, la memoria RAM,
la carga de la interfaz, el trafico de red y otros parametros relevantes. La plantilla esta
preconfigurada para recopilar informacion en intervalos regulares y mantener un registro
histérico. Ademas, la plantilla incluye 10 disparadores (triggers) que son fundamentales para
la deteccion y notificacion de eventos criticos. Estos disparadores se activan automaticamente

cuando los valores medidos superan los umbrales preconfigurados.

Respecto a la configuracién del SNMP en los dispositivos Mikrotik de los ISP, se establecio la
comunidad RNC-Control y se configuro reglas de firewall en los Mikrotik para garantizar que
Unicamente se comuniquen con el NMS Zabbix. Se establecieron reglas que filtran y permiten
Unicamente el trafico UDP en el puerto 161, garantizando que solo las comunicaciones SNMP
estén habilitadas y que cualquier otro tipo de trafico no autorizado o potencialmente peligroso

se restrinja de manera efectiva.
7.3. Objetivo 3: Verificar el funcionamiento del NMS

Esta fase se enfoc6 en la verificacion del funcionamiento del Sistema de Administracion de
Red (NMS) Zabbix y en la realizacion de actividades de configuracion avanzada. Se llevaron
a cabo acciones especificas para asegurar la plena operatividad del sistema. Adicionalmente,
se extrajeron gréaficas de consumo de ancho de banda de la WAN de cada dispositivo, asi
como de la utilizacion de la CPU y la memoria RAM de los hosts, lo que permitié a los

administradores de red obtener una vision clara y precisa del rendimiento.

Para fortalecer la capacidad de respuesta ante eventos criticos, se procedié con la
configuracion de notificaciones de eventos. Esto se logro a través de dos canales principales:
correo electronico y Telegram. Para el correo electronico se utilizé el correo:
monitoreo@rednuevaconexion.net y para Telegram se cre6 el Bot @Zabbix_RNC_Bot y
se configuraron grupos de Telegram para cada ISP en los que se recibieron las alertas sobre
eventos ocurridos en los dispositivos. Esto permiti6 dar respuesta a la pregunta de
investigacion, al enviar notificaciones de manera inmediata y oportuna, aumentando la

agilidad en la deteccion y solucion de problemas.
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Para obtener una comprensién completa de la percepcion de los usuarios y su experiencia
con las notificaciones, se llevdé a cabo una encuesta de satisfaccion, que consté de seis
preguntas especificas sobre el uso de NMS; y su influencia en la deteccion de eventos y en
la adopcién de medidas preventivas por parte de los administradores de red. De acuerdo a
las preguntas 1 y 4 de la encuesta se identificé que el 100% de los ISP participantes recibié
las notificaciones en tiempo real mediante correo electronico y Telegram. Ademas, segun los
resultados de la pregunta 3 y 5 resaltan que se mejor6 en un 100% la identificacién de
problemas técnicos y operativos de los ISP, asi como la toma de medidas preventivas para
evitar interrupciones de servicio, mejorando significativamente la deteccion de los incidentes,

que anteriormente se demoraba de 1 a 6 horas como lo indica en la pregunta 6 de la encuesta.

Ademas, se desarrollé un manual de usuario destinado al administrador de red de la empresa

con el objetivo de proporcionar una guia sobre el uso de Zabbix.
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8. Conclusiones

La implementacion del Sistema de Administracion de Red (NMS) Zabbix en la empresa Red
Nueva Conexién, proporcion6 una plataforma centralizada que brinda informacién en tiempo
real sobre el estado y el rendimiento de la red de los 35 ISP, permitiendo conocer los eventos

oportunamente en base a las incidencias detectadas.

El analisis de las soluciones NMS Open Source Cacti, Nagios Core y Zabbix, permitié
identificar a Zabbix como la opcidn éptima para enfrentar los desafios de la gestién de red. La
escalabilidad permitié agregar 100 hosts Mikrotik, con capacidad de expandirse a 200 host
con 9600 métricas. La adaptabilidad permitié la creacién de dashboards personalizados
basados en widgets, graficas personalizables, mapas de red y manejo de usuarios basados

en roles, visibilidad de la informacion.

Se implement6 el NMS Zabbix en un entorno de red, alojado en un servidor Dell R720, con
Ubuntu Server como sistema operativo y Proxmox como plataforma de virtualizacion. La
infraestructura virtualizada tiene 4 CPU, 16 GB de RAM y 100 GB de almacenamiento. Con
estas caracteristicas Zabbix gestiona exitosamente 100 dispositivos Mikrotik que componen
la infraestructura de los proveedores de servicios de Internet (ISP); involucrando un total de
30,306 items y 16,126 disparadores (triggers). El consumo promedio del hardware durante los
meses de junio y julio fue del 19.34% de procesador, 15.24% de memoria RAM y de 10.6GB

de almacenamiento; es decir aproximadamente un 20% de la capacidad del servidor.

Se utilizé la plantilla Mikrotik SNMP que ofrece Zabbix para el monitoreo de equipos de esta
marca. La plantilla tiene 19 items de monitoreo y 10 disparadores (triggers) preconfigurados
gue establecen puntos de referencia especificos para la generacion de alertas, lo que
garantiza que se notifique de inmediato cuando se superan los limites criticos. Ademas, el uso

de la plantilla permitié el ahorro de tiempo y errores de configuracién en los hosts.

Durante los meses de junio y julio, el NMS registré 9114 eventos en los 100 dispositivos de
los ISP. Los mensajes criticos detectados fueron: “ping indisponible por ICMP” con 60
notificaciones y “Enlace Caido (Link down)” con 196 notificaciones; en los ISP Flashnet y
Yaneznet respectivamente. Siendo los ISP con mayores problemas. El mensaje de
advertencia detectado fue “el host ha sido reiniciado” con 116 notificaciones en el ISP
Covirnet. Finalmente, el mensaje informativo “Ethernet ha cambiado a una velocidad mas

baja” con 151 notificaciones en el ISP Manaphifast.

La comunicacién en tiempo real mediante correo electrénico y Telegram permitio la interaccion
de la empresa Red Nueva Conexion y sus clientes ISP, mediante notificaciones que facilitan

a los administradores de red comprender rapidamente el incidente, identificar el equipo
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afectado, determinar cuando comenzo el problema y evaluar su gravedad; reduciendo el
tiempo de deteccion de incidentes en los equipos Mikrotik; a una comunicacion en tiempo real,

mejorando la atencién hacia cada uno de los ISP.

53



9. Recomendaciones

Configurar Zabbix para vincularlo con sistemas de Tickets, para que los incidentes notificados

sean asignados directamente al personal técnico.

Integrar Zabbix con Grafana para visualizar la informacién obtenida por Zabbix en graficas
mas interactivas.

Monitorear dispositivos en marcas como cisco o0 Huawei haciendo uso de las plantillas de

Zabbix, puesto que solo se utilizé la plantilla de equipos Mikrotik.
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11. Anexos

Anexo 1. Certificado de colaboracion de Red Nueva Conexion.

—_ﬁ

ad sy

Puabloviejo, 21 de abril de 2023

Ing. Manuel lgnacie Tandaze Mara
Gerenta de Red Nueva Conexidn

CERTIFICA:

Cue, Red Nueva Conexidn colaborara y brindara todas las faciidades de acoeso a la red, asi
como a su infraesiructura; ademas, asumira los costos del hardware (servidor) necesario para
la Implementacién de un Sistema de Administracién de Red (NMS) para los clientes ISP
de la empresa Red Nueva Conexidn, que el sefior Ruben Dario Lozano Lozano con C.L
1900826569, Implementard en el centro de dalos de la empresa, con la finalidad de
monitorear la infraestructura de red; proyecto gue servird como Trabajo de Tiulacidn, que
serd presentado para los fines legales pertinentes v optar al Titulo de Ingenlero en Sistemas.

Es cuanto puedo indicar en honor a la verdad, facultando al interesado hacer uso del presenta
documento para los fines que estime convenlente.

Atentamaenta,
MANUEL s o
[ ] TR0 TR

TANDAZO MERS, o, e

Ing. Manuel Tandaze Mera
C.I. 1208535450

Gerente - Red Nueva Conexidn
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Anexo 2. Entrevista al personal administrativo

Tabla 10. Entrevista

Objetivo:

Obtener informacion necesaria para seleccionar el NMS

Entrevistado:

Administrador de red, Técnico de soporte

Preguntas

¢Existe algun sistema para monitorear los ISP que gestiona?

Actualmente no tenemos ningun sistema de monitoreo.

¢Conoce o ha escuchado de alguna de estas herramientas de monitoreo de
red?

Si, y conociendo los beneficios que estos sistemas ofrecen se necesita implementar
en la empresa.

¢ Cuenta con presupuesto paralaimplementacién de sistema de monitoreo?
No, el sistema debe ser de licencia libre es decir Open Source. La empresa dispone
de un servidor para que se pueda implementar este sistema.

¢, Qué dispositivos, enlaces, recursos y servicios se requieren monitorear?

Se desea monitorear los router de borde de las empresas ISP que administra Red
nueva Conexién, y conocer el estado la disponibilidad de estas, el ancho de banda
de las interfaces de red (WAN), ademas conocer el uso de memoria RAM y de CPU.
¢,Cudles son las caracteristicas de hardware de los dispositivos a monitorear?
Todos los routers que se administra en los ISP son de la marca Mikrotik.

¢,Cudles son los requerimientos que la herramienta de monitoreo debe poseer
como aplicacién?

El sistema de debe permitir el monitoreo en tiempo real de todos los recursos de los
routers de las empresas ISP. Debe tener una interfaz web intuitiva que permita una
facil personalizacion y adaptable para visualizar la informacion de los dispositivos,
para satisfacer de manera individual los requisitos de cada ISP. Se necesita recibir

alertas y notificaciones en tiempo real de los incidentes de las redes de los ISP.

’
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Anexo 3. Instalacion de Zabbix

Para la instalacién de Zabbix se debe disponer de un sistema operativo instalado, en este

caso se lo realiz6 sobre Ubuntu server 22.04.

1. Descarga de Zabbix

Se debe acceder a la pagina oficial de Zabbix y en la seccion descargas

seleccionar la version de Zabbix que se desea instalar, el sistema operativo en este

caso Ubuntu, la versién del SO 22.04, componentes de Zabbix en este caso el

server, frontend y agente, la base de datos MySQL vy el servidor web Apache.

Zabbix Imagenes Imagenes
Paquetes de nube Docker de
Images Zabbix

1 Elige tu plataforma

VERSION ZABBIX DISTRIBUCION DE S5O WERSION DEL
SISTEMA OPERATIVO

62 Alma Linux

22.04 (Jammy)
6.0LTS Cent0s

20.04 (Focal)
5.0LTS Debian

18.04 (Bionic)
40LTS Cracle Linux

16.04 (Xenial)
6.4 PRE-RELEASE Raspberry Pi OS5

14.04 (Trusty)
Red Hat Enterprise
Linux
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu {arm&4)

Zabbix
Appliance

ZABBIX COMPONENT
Server, Frontend,
Agent
Proxy
Agent
Agent 2

Java Gateway

Cddigos
Fuentes de
Zabbix

BASE DE DATOS

MySGL

PostgreSGL

Figura 41. P4gina de descarga de Zabbix

Agentes
Zabbix

SERVIDOR WEEB

Apache

MNginx

2. Instalacion del repositorio de Zabbix sobre Ubuntu Server 22.04

Acceder mediante consola al servidor usando una cuenta con privilegios de root e

instalar el repositorio para esto se ejecuta los siguientes comandos y posteriormente

actualizar los repositorios.

# wget https://repo.zabbix.com/zabbix/6.2/ubuntu/pool/main/z/zabbix-
release/zabbix-release_6.2-4%2Bubuntu22.04_all.deb
# dpkg -i zabbix-release_6.2-4+ubuntu22.04_all.deb

# apt update
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3.

Instalacion del servidor, la interfaz web y el agente de Zabbix

Se instala el servidor, la interfaz web, el agente Zabbix y el frontend web con
soporte de base de datos MySQL

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent

Crear la base de datos

Se procede a la creacion de una base de datos que servira para almacenar los

datos que este servidor recogera de los agentes.

# mysql -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by ‘password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1,

mysql> quit;

Importaciéon del esquemay los datos iniciales
Importacion del esquema SQL

# zcat /usr/share/zabbix-sql-scripts/mysqgl/server.sql.gz | mysql --default-
character-set=utf8mb4 -uzabbix -p Zabbix

Deshabilitar la opcion log_bin_trust_function_creators

# mysql -uroot -p

password

mysql> set global log_bin_trust_function_creators = 0;
mysql> quit;

Configuracion de la base de datos

Para la configuracion de la base datos se debe editar el archivo
letc/zabbix/zabbix_server.conf y en la linea DBPassword=password ingresar

la contrasefia de la base de datos creada anteriormente.
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[&]2. 179.0.41.198

GNU nano 6.2 /etc/zabbix/zabbix server.conf *

Figura 42. Configuracion base de datos Zabbix
7. Iniciar los procesos del agente y servidor Zabbix

En este paso se inician los procesos del agente y del servidor Zabbix para que

inicien con el sistema.

# systemctl restart zabbix-server zabbix-agent apache?2
# systemctl enable zabbix-server zabbix-agent apache?2

8. Configuracién de la interfaz web de Zabbix

Se abre navegador web y se digita la direccién IP del servidor en este caso

http://direccion-IP/zabbix y se escoge el idioma a usar.

ZABBIX

Check of pre-requisites

Configure DE connection

I’.. C. -" Ir—'l _I‘-‘I

Settings

Pre-installation summary

Install i i I X
Default language |Engl|sh|en Us) hd ﬂ

Figura 43. Interfaz de bienvenida de Zabbix
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9. Verificacion de los prerrequisitos

En la Figura 44, se indica la verificacion de los requisitos del servidor web Zabbix,

hay que verificar que todos estén en OK para seguir con la instalacion.

ZABBIX Check of pre-requisites

PHP version 812 740 OK

e e PHP option "memory_limit” 128M 128M OK
Configure DB connection

Settings PHP option "post_max_size" 16M 16M OK

Pre-installation summary PHP option "upload_max_filesize” M 2M oK

tostal PHP opfion "max_execution_time” 300 300 OK

PHP option "max_input_time" 300 300 OK

PHP databases support MySQL OK

PHP bcmath on OK

PHP mbstring on OK

PHP option "mbstring.func_overioad off off OK

Figura 44. Verificacion de Prerrequisitos

10.Configuracién de la conexién a la base de datos

En esta pantalla se ingresa el nombre de la base de datos previamente creada, asi

como el usuario y contrasefia de la misma.

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.

Prezs "Next step” button when done.
Welcome
Check of pre-requisites Database type | MySQL v
Configure DE connection Database host | localhost
Settings
Databasge port | 0 0 - use default port
Pre-installation summary

Insfall Database name | zabbix

Store credentials in HashiCorp Vault CyberArk Vault

User | zabhix

Passuoe

Database TLS encryption oMM

Licensed under GPL v2
Figura 45. Configuracién de conexion a la DB
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11.Ajustes del servidor

En este paso se configura el nombre del servidor Zabbix, la zona horaria y el tema

por defecto.

ZABBIX Settings

Zabbix server name | Red Mueva Conexion

Welcome

Default time zone | (UTC-05:00) America/Guayaquil w
Check of pre-requisites
Configure DB connecfion Default theme | Blue h

Settings
Pre-installation summary

Install

MNext step

Figura 46. Ajustes del servidor

12.Resumen de la Preinstalacion

Esta pantalla indica de forma resumida todos los parametros configurados para el

frontend de Zabbix.

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuraticn parameters

Welcome
- . . Database type
Check of pre-requisites

N - - Database server
Configure DB connection -

Seftings Database port
Pre-installation summary Database name
Install Database user

Database password

Database TLS encryption

Zabbix server name

MySQL
localhost
default
zabbix
zabbix
R

false

Red Nueva Conexion

MNext step

Figura 47. Confirmacioén de la preinstalacion
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13.Instalacién finalizada del Frontend

Esta pantalla indica que la instalacion del frontend de Zabbix ha sido instalada

correctamente.

ZABBIX Install

Welcome

Check of pre-requisites
Configure DE conneclion
Settings

Pre-installation summary

Congratulations! You have successfully installed Zabbix
frontend.

Instal

Configuration file "conf/zabbix.conf php" created

Figura 48. Instalacion del frontend de Zabbix

14.Inicio de sesién

Una vez finalizada la instalacion de Zabbix se muestra la pantalla de inicio de
sesién, a la cual se accede con las siguientes credenciales por defecto: Usuario:

Admin y la contrasefa: zabbix.

ZABBIX

Username
Password

+| Remember me for 30 days

Figura 49. P4agina de Acceso a Zabbix
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Anexo 4. Datasheet del servidor y equipos Mikrotik

Feature

PowerEdge R720 technical specification

Form factor

20U rack

Processors

Intel® ¥eon® processor E5-2600 or E5-2600 «2 product families

Processor sockets

2

Internal interconnect

2 u Imtel QuickPath Interconmect (QP1) Unks, 64GT/s; 73GT/s; 80GT/s

Cache

2 5MB per core; core options: 4, & 8 10, 12

Chipset Intel CE02

Memory' Up to TEEGE (24 DIMM slots): 2GB/AGE/ECE/16GE20E DDR3 up to 1866MT/s

6 PCle slots:
« 116 full-length, full-height
+ 3 xB full-length, full-height
+ 3 xB hati-length, half-height
+_1x15 full-length, full-hexght (optional)

170 slots

Internal comtrollers:
PERC 5110 (SW RAID]
PERC H310

PERC H710

PERC HT10P

External HEAs (RAID):
PERC HE10

External HBAs (non-RAID):
Ghbps SAS HBA

L5 9207-8i HEA

RAID controller

Drive bays Up to elght 3.57 drives or up o sidteen 257 drives

Maximum internal storage®  32TE

Hot-plug hard drive options:
2.5 PCle 550, 5AS 550, SATA 550, SAS (15K, 10K), nearline SAS (7.2K), SATA [7.2K), SAS 512n (15K)
357 SAS [15K), nearling SAS (F.2K), SATA [7.2K) Self-encrypting dnves available

Hard drives

Broadcom™ 5720 quad-paort 1GHE Base-T (na TOE or iSCSI offioad)

Broadcom 578005 dual- port 10GBE Base-T with 2 £ 1GBE (TOE and iSCSI offload available on 10GBE ports
Brosdcomn 57005 dual- port LOGLE SFP+ with 2 x 1GLE (TOE and 1525 offlcad available on 10G0E ports
Broadcom 578405 quad-port 10G0E SFP+ Rack MDC (NPARLD, SRIOY, DCE, 1SC5] and FCoE offloads and CEM)
Intel 1350 quad-port 1GBE Base-T (no TOE or 1ISC51 offlcad)

Intel X540 dual-port 10GbE Base-T with 2 x 1GbE (FCof capability enabled on the 10GbE ports)

Embedded NIC

Titanium efficiency, hot-plug reduendant TS0W AZ power supply (200-240VAC only); auto-ranaing Platinum

Fower supplies efficiency, hot- plug redundant 495W, 750W or 1100W AC power supply; 1100W DC power supply [-4BVDC)

High-efficiency, hot-plueg, redundant power supplies; hot-pleg drive bays; TEM; dual intemal 50 support;
hot-plug, redundant fan; optional bezel; information tag; ECC memory, interactive LCD screen; extendesd
thermal support; ENERGY STAR® compliant; switch independent partitioning

Availability

IDRACT with Lifecycle Contraller Express (default], IDRACT Enterprise (upgrade option)

Remote management BB vFlash media (uparade option), 16GE vFlash media (uparade optional)

1BMI 2.0 compliant

Dell OpenManage Essentials

Dell CpenManage Moblle

Dell OpenManage Power Cernter

Dell OpenManage Integrations:
« Dell OpenManage Integration Sulte for Microsoft® System Cernter
= Dell Gpentanage Integration for Vivhaare® vCenter™

Dell OpenManage Connections:
= HP Operaticns Manager, IBM Tivoll® Netcool®, and CA Network and Systems Management

» Dell OpenManage Plug-in for Oracle Database Manager

Systems management

ReadyRails™ I sliding rails for tool-less mounting in 4-post racks with square or unthresded round holes
or tocled mounting in 4-post threaded haole racks, with support for optional tool-less cable mansgement
arm. ReadyRails static rails for tool-less mounting in 4-post racks with sguare or unthreaded round haoles
or tocled mownting in 4-post threaded and 2-post (Telco) racks.

Rack support

Microsoft®™ Windows Server® 2012 R2 (includes Virtualization options:

Citrix® XenServer”®

WMware vSphere® ESXI™

Red Hat Enterprise Virtualization™

For more information on the specific versions and
additions, visit Dell com/O%support.

r-
||E:xs|:-ﬁ Windows Server 2012 (includes Hyper-V]

Microsoft Windows Server 2008 R2 5F1, x64

[includes Hyper-V)

Microsoft Windows Small Business Server 2011

Mowvell™ SUSE™ Linux Enterprise Server

Red Hat™ Enterprise Linu

Operating systems

Global services and support

Reduce IT complexity, lower costs and eliminate inefficiencies by making IT and business solutions work
harder for you. You can count on Dell for end-to-end solutions to maximize your performance and uptime.
A proven leader in Servers, Storage and Metworking, Dell Enterprise Solutions and Services deliver innovation
at any scale. And if you're locking to preserve cash or increase operational efficiency, Dell Financial Services
has a wide range of options to make technology acquisition easy and affordable. Contact your Dell Sales
Representative for more information.

Learn More at Dell.com/PowerEdge.

E3014 Dail Inc. All figiis reserded. Dell the DELL loga, the DELL badge, PowerEdge, Asadyfails, and OpenManage ane rademarks of Dell Inc. Other

trademarks and rade names may be used in this documant to refer ta aither the ertties climing the marks and rames of their products. Dell disclaimes

propriatary inberast in the marks and rames of others. This document is for indormational punposes only. Dell reserses tha right io make changes withowt
further notics to any produscts herein. The content provided is as is and without express or implied warranties of any kind.

March 2014 | Version 5.0
Dadll_PossverEdge_RT20_Spscthast

Figura 50. Datasheet Servidor PowerEdge R720
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\ o fead
Mikror ik

CCR10/2-1G-85+

Specifications

Product code

CPU nominal frequency
CPU core count

Size of RAM

Storage

10/100/1000 Ethernet port
Power supply

Supported input voliage

0

PU temperature monitor
PCB temperature monitor
Voitage Monitor

Current monitor
Dimensions

License level

Operating System

CPU

Max Power consumption
Display

SFP

Expansion

Serial port

Suggested price

Included

2x IEC cords

CCR1072-1G-85+
1GHz

-
/

N

16 GB

(o))

128 MB Onboard NAND, also see expansion
s 1

2x IEC CH4 standard connectors 110/220V (Two redundant PSU)

443 x 315 x 44 mm, weight: 3.8 kg, weight with packaging: 5125 kg
6

RouterOS

Tilera Tile-Gx72 CPU

125 W

Color LCD, touchscreen

8x 10G Ethernet SFP+ cages (Mini-GBIC; SFP module not included), DDMI support

1x microUSB 2.0, 1x reguilar USB 2.0, full size
2x M.2 slots with x4 PCIE 2.0, Key-M, m

Screw and feet kit Rackmount ears

Figura 51. Datasheet CCR 1072-1g-8s+
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« Specifications

Product code CCRZZ2ME-1G-1265-250
CPU ALT3400 2 (5Hz
CPU architecture ARM B4bit

CPU core count 16

Size of RAM 16 GH

RAM type COR4

Storage 128 MB, MAND
Number of 1G Ethernet ports 1

Number of 25 SFP28 pars 12

Mumber of 100G QSFP2E ports 2

Murmber of M2 slats 2

Operating system

RouterDS (License level )

Switch chip modeal

SGHOXERZS

Switch connection to CPU

4x25 Ghps

Dimensgions 443 % 367 x 44 mm
Operating lemperature -20°C o +805C

* Powering

Number of AL inputs 2

A input range 100-240 W

Power adapter nominal voltage 12

Power adapter rominal current 1254

Mazx power consumption fwithoul attachments) 20w

Max power consumption 121w

* Included parts

L] -

2 Power cords Rackmount ears

CCR2216-1G-12X5-2X0

S

Rackmount rear

75

L]

support ears

Cable managment

bracket

Figura 52. Datasheet CCR2216-1G-12XS-2XQ

-

Fastening set
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Specifications

Product code

CCR2NE-12G-45+

CPU ALT3400 2 GHz
CPU architecture ARM ©4bit

CPU core count 16

Size of RAM 16 GB

RAM type DoR4

Storage 128 ME, NAND
Mumber of 15 Ethernet ports 12

MNumber of 104G SFP+ ports 4

Mumber of M.2 slots

1

Operating system

Switch chip model

RouterDS [License level 6)

9BDX3255

Dimensions 443 x 1959 x 44 mm
Operating temperature -20°C to +60°C
Powering

Mumber of AC inputs 2

AC input range 100-240 W
Power adapter nominal voltage 12V

Power adapter nominal current 10.8 A

Max power consumption (without attachments) a0 W

Max power consumption TF2W
Certification & Approvals

Certification CE, FCC, IC

Included parts

':aﬁi“

2 Power cords Rackmount bracket white Fastening set

Figura 53. Datasheet CCR2116-12G-4S+
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CCR1036-8G-25+

Specifications

Product code

CPU

RAM

Storage

Dimensions

Operating temperature
Operating system

License lavel

Interfaces

101001000 Ethernet ports
1GM0G SFP+ ports

M.2 slots

Memory card slots

USB ports

Serial ports

Powering

Supported input voltage
Number of AC inputs

Max power consumption

Other

CPU temperature monitor

PCEB temperature monitor

CCR1036-8G-25+ CCR1036-8G-25+EM
36 cores TLR4-03680 1.2 GHz

4GB 8 GB

NAND 1 GB

443 x 193 x 44 mm

-20°C .. +60°C tested

RouterQs

6

8

2

1PCle x4

1 micraSD
1USE type A
1RJ4A5

100V -240V
2
73W

Yes

Yes

Figura 54. Datasheet CCR1036-8G-2S+
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Specifications

Product code

CPU

Size of RAM

Storage

1G SFP ports

10G SFP+ ports
Supported input voltage
Redundant supply
USE port

Serial port

Dimensions

Operating temperature
Operating system

Max power consumption

Included parts

2 |EC cords

CCR1016-125-15+

CCR1016-125-15+

Tilera Tile-Gx16 CPU, 16 cores, 1.2 GHz per core
2GB

128 MB NAND

12

1

AC power supply 100 - 240 V
Yes

USE type A

RJ45

443 x 197 x 44 mm

-20°C .. +60°C

RouterQS5, License level 6

48 W

RJ45 SFP coper Screw kit Rack ears
module

Figura 55. Datasheet CCR1016-12S-1S+
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Mikros rk CCR

004-1G-125+2XS

Specifications

Product code

CPU

CPU core count

Size of RAM

RAM type

Storage

Mumber of 1G Ethernet ports
Mumber of 10G SFP+ ports
Mumber of 256G SFP28 ports
Operating system

Router license level
Suppeorted input voltage
Mumber of AC inputs
Dimensions

Operating temperature

Max power consumption

Included parts

2IEC
cords

CCR2004-1G-125+2XS
AL32400 1700 MHz

4

RouterOS w7 4GB ECC
DDR4

128 MB, NAND

1

12

2

RouterOS w7

<]

AC power supply 100 - 240V
2

443 x 224 x 44 mm
-20°C to +60°C tested

49'W

L=
Rackmount Uu"'il i
bracket white \-Ju 4‘;44

Figura 56. Datasheet CCR2004-1G-12S+2XS

Fastening set for
rackmount case
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Cloud Core Router

CCR1009

The CCR1009 is a powerful Ethernet router based on the cutting
edge TILERA 9 core CPU.

Two models are available:

* low-cost model CCR1009-8G-1S with with 1GB of RAM, eight
Gigabit Ethernet ports, and one SFP cage (SFP module not

included).

« full feature model CCR1009-8G-15S-1S+ with 2GB of RAM, eight
Gigabit Ethernet ports, one SFP port and one SFP+ port with
10G support (SFP module not included). CCR1009-8G-13-15+
model also hawe dual power supplies built in for redundancy (if
one power line fails, the other one will take over automatically).
Also, CCR1009-8G-1S-1S+ supports a Smart card, to store your
private key for use in all features that support Certificate based
authentication.

Model

CCR1008-8G-15-15+

cPU Tilera TILE-GxB008 CPU (9-cores, 1.2Ghz per core)
Mermory RAM: 1GB DDR3 BOD MHz | RAM: 2GB DDR3 BOO MHz
Metwaork Eighit 10/100/1000 Mbit's Gigabit Ethermat with Auto-MDIX
intarfaces {Porls 1-4 can ba cenfigured for Switch modea)
SFP 1x SFP cage 1x SFP cage, 1x SFP+ cage
Expansion microUSE port :;:lmusa port, SmartCard slot, MicraSD
Storage 128MB Onboard NAND
Serial port Ona DBY RS232C asynchronous serial port
Reset swilch; beeper; voltage, current and | Reset switch; beeper; voltage, current and
Extras ternperature monitoring; speed contralled temperature monitoring; speed controlled
fan fan, LCD
1x IEC C14 power jack AC 1100220V, PoE | 2x IEC C14 power jacks AC 110/220V, PoE
Power options | 42.5gv in 12-58V
Max power
consumption W (with loaded SFP) 35W (with lcaded SFP)
Unit dimensions 44431 75x4 Tmm
Temperatiung -20C .. +60C
0s MikraTik RouterOS vB (B4bit), Level B license
router ina 1U case, IEC power cable, USB | router in a 1U casa with LCD, 2% |IEC power

Included

cable, rackmount gars cables, USB cable, rackmount ears

Figura 57. Datasheet CCR1009
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« Specifications

Product code

CCRZ004-16G-25+C

CPU AL324001.2 GHz
CPU architecture ARM S4bit

CPU core count 4

Size of RAM 4GB

RAM type DOR4

Storage 12E MB, NAMND
Mumber of #3 Ethernet ports 16

Mumber of ¥G SFP+ ports 2

L Syal
Operating system

Switch chip model

RouterDS w7, License level &

HEEE191X

Mumber of Gbit ports per switch [there are two switch-chips)

8

Cimensions

272 x 195 x 44 mm

Operating temperature

-20°C o +60°C

» Powering

Mumber of DC inputs 2

Supported input voltage 36-57 W DC jack) 36-57 (2-pin terminal)
Povser adapter nominal voltage 48

Powser adapter nominal current 09 A

Max power consumption (without attachmenis) 30W

Max power consumption 36'W

+ Certification & Approvals

Certification CE, FCC, IC

* Included parts

48V 095 A Rackmount
power adapter bracket

%

Fastening
set

Figura 58. Datasheet CCR2004-16G-2S+PC
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Specifications

Product code

CPU

CPU architecture

CPU core count

Size of RAM

RAM type

Storage

Mumber of 15 Ethernet ports
MNumber of 106G SFP+ ports
Operating system

Switch chip model
Dimensions

Operating temperature

Powering

Mumber of AC inputs
AC input range
Max power consumption (without attachments)

Max power consumption

Certification & Approvals

Certification

Included parts

CCR2004-16G-25+4
AL3240017 GHz
ARM G4bit

4

4 =B

DDR4

128 MB, MAND

15

2

RouterdS w7 only
BEEG191X, BBEB19X
443 » 210 x 44 mm

=20°C to +60°C

2

100-240 W
5w
4B W

CE.FCC,IC

S

2 Power
cords

Rackmount
bracket white

Fastening
set

Figura 59. Datasheet CCR2004-16G-2S+
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Anexo 5. Configuracion de Correo y Telegram
1. Configuracién de Media type para correo electrénico

Para configurar los ajustes para correo electrénico se selecciona Administration

—>Media types - Email, como se observa en la figura 60.

5] Administration

Email (HTML) Email
General Emai - Email
Proxies

Express.ms Webhook
Authentication

Github Webhook
User groups

GLPi Webhook
User roles

iLert Webhook
Users

iTop Webhook
Media types

Jira Webhook
Scripts

Jira ServiceDeskc Webhook

Queue

Figura 60. Media Type Email

Luego de escoger el Media type de Email se configuro el SNMP server, SNMP server
port, SMNP helo, SNMP email, y el usuario y contrasefia del correo que se utilizé para

él envio de las alertas, ver figura 61.

Media type  Messzage templates 5 Options

* Mame | Email_

Type | Email ~

* SMTP server | mail.rednuevaconexion.net
SMTP server port | 465

* SMTP helo | mail.rednuevaconexion.net

*SMTP email | monitorec@rednuevaconexion.net

Connection security Mone STARTTLS
SSL verify peer

SSL verify host

Authentication

Username

Password

Message format

Description

Enabled

monitorec@rednuevacon:

Change password

HTML Plain text

v

| Clone | | Delete | | Cancel |

Figura 61. Configuracion de Media type Email



En la pestaiia Message templates, se configura el mensaje que sera enviado, segun

el tipo de evento a alertar. Y finalmente clic en update para actualizar el Media type.

IMedia type Mezzage templates 5 Oplions

S

Message type

Problem

Froblem recovery

Froblem update
Discovery

Autoregistration

Template Actions
Problem started at {EVENT.TIME} on {EVENT.DATE} Pro... Edit Remove

Problem has been resolved at {EVENT.RECOVERY.TIME... Edit Remove

{USER.FULLMAME} {EVENT.UPDATE ACTION} problem ... Edit Remove

Dizcovery rule: {DISCOVERY.RULE. NAME} Device IP: {D... Edit Remove

Host name: {HOSTHOST] Host IP: {HOST.IF} Agent port.... Edit Remove

Update | Clone | | Delete | | Cancel |

Figura 62. Configuracién de la plantilla para mensajes de alerta por Email

Se agreg6 un medio a los usuarios para definir la direccion de correo en la pestafia

Administration — Users y se asigné un usuario, después en “Media” se afadio el

medio por el cual recibira las notificaciones, ver figura 63.

Media

Type

* Send to

* When active

Uze if severity

Enabled

Email_

m_.. ... as@hotmail.com

1-7,00:00-24:00

+| Not classified
+ | Information
+'| \Warning
w'| Average
| High
v

Disaster

Remove

oo

Figura 63. Configuracién de media type en el usuario
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En la Figura 64, se muestra la alerta “No SNMP data collection” gue se envid por correo
electrénico, indicando que no se esta recolectando datos a través de SNMP en el
equipo del ISP Yaneznet. Esta representacion visual proporciona una clara evidencia

de como se lleva a cabo el proceso de notificacién de eventos criticos.

Problem: No SNMP data collection © gecibidos x

® monitoreoc@rednuevaconexion.net
. para mi -
X inglés ~ > espafiol ¥+ Traducir mensaje
Problem started at 09:43:55 on 2023.07 17
Problem name: No SNMP data collection
Host: Yanezhet Fatima
Severity: Warning
Operational data: Current state: not available (0)
Original problem ID: 1683278

Figura 64. Alerta de correo enviado

2. Configuracién de media type para Telegram

Previo a la configuracion de las notificaciones usando Telegram en Zabbix, es
necesario crear un bot de Telegram, para ello, en la aplicaciéon Telegram y se buscé
@BotFather para crear el bot que fue usado para enviar las notificaciones de

Telegram.
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BotFather & Q o

bot

?{ Alright, a new bot. How are we going to call it?
Please choose a name for your bot. 9:15

Good. Now let's choose a username for your
bot. It must end in “bot", Like this, for
example: TetrisBot or tetris_bot.

917

Done! Congratulations on your new bot. You
will find it at t.me/Zabbix_RMNC_Bot. You can
now add a description, about section and
profile picture for your bot, see /help for a list
of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it. ® )
Just make sure the bot is fully operational :
before you do this.

Use this token to access the HTTP APIL:

B I LE R I r e R

- o " roa

Figura 65. Creacion del Bot en Telegram

Posterior a la creacion del Bot se lo busc6 en Telegram y se escribi6 /start para inicializar el

Bot, como indica la figura 66.

Para configurar

Administration >Media types = Telegram, como se observa en la figura 67.

Zabbix_RNC_Bot
Bét Q @

Figura 66. Inicializar el Bot

los ajustes para notificaciones mediante Telegram se selecciona
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E Administration -~ Redmine Webhook

General > Rocket Chat Webhook
Proies ServiceNow Webhook
Authentication SIGNL4 Webhook
User groups Slack Webhook
User roles SMS SMS
SMSWhatsApp Webhook
Media types SolarWinds Service Desk Webhook
Scripts SysAid Webhook
Queue > Telegram ——s— Webhook

Figura 67. Media type para Telegram
Luego se selecciona el Media type Telegram se configura los parametros adicionales para el

Media type Telegram, ver figura 61.

Mediatype  Message templates 5 Oplions

* Mame | Telegram RMNC

Type | Webhook w

Parameters  Name Value
Meszage {ALERT.MESSAGE}
ParseMode
Subject {ALERT.SUBJECT}
To {ALERT.SENDTO} Remove
Token 5573323037 AAFNxDxfwSvMhiwe | Remove
Add

[

* Script | var Telegram = |
* Timeout | 10s
Process tags
Include event menu entry
* Menu entry name
* Menu entry URL

Description https:;'.‘git.zabhix.com."projects.-'ZB}(."repos.-'zabbix!browse.-'templates.‘media.‘telegraI
m

1. Register bot: send "/newbot” to @BotFather and follow instructions

2. Copy and paste the obtained token into the "Token" field above

3. If you want to send personal notifications, you need to get chat id of the user
you want to send messages to:

o P

Enabled |v

Update | Clone | | Delete | | Cancel |

Figura 68. Configuracion del Media type Telegram
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Se agregar un medio a los usuarios para definir las direcciones de entrega. Para ello se dirige
a la pestafia Administration — Users y se selecciona un usuario al que va a configurar el

envio por Telegram. Después en “Media” se agrega el medio de envio.

Media 1 Permissions
Media Type Send to ‘When active Use if severity Status  Action
Telegram RNC  -=>=2==:73 1-7,00:00-24:00  [FJIW[EE Enabled Edit Remove
Add

| Delete | | Cancel |

Figura 69. Configuracion del id de Telegram en el usuario

En la Figura 70, se indica la alerta con severidad “warning” que indica que “el Equipo HCNET-

Chongon ha sido reiniciado”

0O = il vs #02)

Alertas-ISP

3 miembros

Serida: vra
ID de problema original:
15119590

. Problema: HCNET - Chongon
has been restarted (uptime <
10m)

El problema comenzé a las
13:24:56 del 2023.08.10
Nombre del problema: HCNET
- Chongon has been restarted
(uptime < 10m)

Host: HCNET - Chongon
Severidad: Warning

Datos operativos: 00:00:18,
00:00:14

ID del problema original:
15119677

Figura 70. Notificaciones de los eventos de los
ISP en el grupo de Telegram
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Anexo 6. Grupos de Telegram para Administradores de red e ISP

Este anexo indica los 35 grupos de Telegram creados respectivamente para cada ISP, a los

que el bot de Telegram envia las notificaciones de los eventos detectados por Zabbix.

0.0 = il 3 #E8)

AccessNet - RNC Alerts .
8 miembros *

| Zabbix_RNC_Bot
Problema: Interface sfp-sfpplu
s2(TO-TCON-MONA-ACCO1 -
0/9/0): Link down

El problema comenzé a las
01:49:25 del 2023.08.09
Nombre del problema: Interface
sfp-sfpplus2(TO-TCON-M

- ONA-ACCO1 - 0/9/0): Link
down

Host: AccessNet 2

. Severidad: Average

Datos operativos: Current state:
down (2)

ID del problema original:
15041656 01:49

Resuelto en 1m 0Os: Interface
sfp-sfpplus2(TO-TCON-M
ONA-ACCO01 - 0/9/0): Link
down

El problema se ha resuelto

e A A_ _l__ na.rA.ArF a1

Figura 71. Telegram ISP 1

0o = al f,f’é ¥ (98]

APCOM - RNC Alerts

o 6 miembros

Severidad: Average
ID de problema original:
| 14988225

D 8 de agosto

Zabbix_RNC_Bot
Problema: Interface
WisphubVPN(WispHub VPN):
~ Link down
~ El problema comenz6 a las

| 04:34:38 del 2023.08.08
Nombre del problema: Interface
WisphubVPN(WispHub VPN):
Link down
Host: APCOM Ventanas
Severidad: Average
Datos operativos: Current state:
down (2)
ID del problema original:
14999273

Resuelto en 1m Os: Interface
WisnhubVPN(WisnHub VPN):

Figura 72. Telegram ISP 2
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ArenaNet - RNC Alerts

6 miembros

2h 39m Os a las 09:40:39 del
2023.07.18

- Nombre del problema:

~ Unavailable by ICMP ping
Host: ArenaNet-Arenillas

| Severidad: High
ID de problema original:
13903761

5 de agosto

| Zabbix_RNC_Bot
Problema: High ICMP ping loss
El problema comenz6 a las
15:31:39 del 2023.08.05
Nombre del problema: High
ICMP ping loss
Host: ArenaNet-Arenillas
Severidad: Warning
Datos operativos: Loss: 100 %
ID del problema original:
14869112 15:58

Figura 73. Telegram ISP 3

0O = ulis ¥ 00

CalcetaTV - RNC Alerts

6 miembros

en Tm 4s alas 18:10:30 del
2023.08.04

~ Nombre del problema: Interface
. ether7(TV): Link down

. Host: CalcetaTV

~ Severidad: Average

ID de problema original:
14826864

5 de agosto

| Zabbix_RNC_Bot

Problema: High ICMP ping loss
El problema comenzé a las
15:31:26 del 2023.08.05
Nombre del problema: High
ICMP ping loss

Host: CalcetaTV

Severidad: Warning

Datos operativos: Loss: 100 %
ID del problema original:
14869093 15:57

Figura 74. Telegram ISP 4
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CovirNet
6 miembros

Problema: Interface
ether1(Mimosa): Link down
El problema comenzé a las
18:58:30 del 2023.08.08
- Nombre del problema: Interface
. ether1(Mimosa): Link down
Host: CovirNet Pajan
. Severidad: Average
- Datos operativos: Current state:
~ down (2)
D del problema original:
| 15027376

| Zabbix_RNC_Bot
Resuelto en 6m 0s: Interface
ether1(Mimosa): Link down
El problema se ha resuelto
en 6m Os a las 19:04:30 del

Figura 75. Telegram ISP 5
0O = al i ¥ Es)

FiberFast - RNC Alerts

5 miembros

. sfp-sfpplus2(LAN FIBERFAST):
Link down
El problema se ha resuelto
en Tm 46s a las 20:36:24 del
~2023.08.02

Nombre del problema: Interface
sfp-sfpplus2(LAN FIBERFAST):
Link down
Host: FiberFast -Palora
| Severidad: Average
| ID de problema original:

. 14680637

Fl

Resuelto en Tm 46s: Interface
GESTION-OLT(): Link down
El problema se ha resuelto
en 1m 46s a las 20:36:24 del
2023.08.02
Nombre del problema: Interface
GESTION-OLT(): Link down
Host: FiberFast -Palora

Figura 76. Telegram ISP 6
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FiberHome - RNC AlLeri

8 miembros

Problema: High ICMP ping loss

El problema comenzé a las

15:31:34 del 2023.08.05

Nombre del problema: High

ICMP ping loss

Host: FiberHome El Triunfo

, Severidad: Warning

~ Datos operativos: Loss: 100 %

ID del problema original:

| 14869102 15:57

Resuelto en 24m 5s: High ICMP
ping loss
El problema se ha resuelto
en 24m 5s a las 15:55:38 del
2023.08.05

Figura 77. Telegram ISP 7

T O = ail s #1(B5)

FiberPlus - RNC Alerts

8 miembros

8 A
) e Problema: Interface
ether1(WAN NEDETEL): High

bandwidth usage (>90%)
El problema comenzé a las
~ 20:57:30 del 2023.08.09

- Nombre del problema: Interface
. ether1(WAN NEDETEL): High
bandwidth usage (>90%)
Host: FiberPlus Mologoc
Severidad: Warning
Datos operativos: In: 897.18
Mbps, out: 53.36 Mbps, speed:
1 Gbps

Figura 78. Telegram ISP 8
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Fibratel - RNC Alerts

8 miembros

| Zabbix_RNC_Bot
- Problema: Interface ether4(RE
- D_CRISTOBAL_COLON): High

- bandwidth usage (>90%)
El problema comenz6 a las
22:40:57 del 2023.08.09
Nombre del problema: Interface
ether4(RED_CRISTOBAL_CO
. LON): High bandwidth usage
(>90%)
Host: Fibratel - Santo Domingo
Severidad: Warning
Datos operativos: In: 4.56
Mbps, out: 76.34 Mbps, speed:
100 Mbps

Figura 79. Telegram ISP 9

T O = ul 5 #1@5)

FlashNet - RNC Alerts

6 miembros

- Los Cilos
Severidad: Warning

- ID de problema original:
15097620 03:47

W/Zabbix_RNC_Bot
Problema: FlashNet San
Vicente has been restarted
(uptime < 10m)

El problema comenzé a las

- 04:01:10 del 2023.08.10

- Nombre del problema: FlashNet
San Vicente has been restarted
(uptime < 10m)

Host: FlashNet San Vicente
Severidad: Warning

Figura 80. Telegram ISP 10
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HCNET - RNC Alerts

7 miembros

- Host: HCNET Guasmo-N
Severidad: Warning
ID de problema original:
- 15118847

" Zabbix_RNC_Bot
Problema: HCNET - Chongon
has been restarted (uptime <
10m)
~ El problema comenz6 a las

- 13:24:56 del 2023.08.10
Nombre del problema: HCNET
- Chongon has been restarted
(uptime < 10m)
Host: HCNET - Chongon
Sevendad Warnlng

P e T e

Figura 81. Telegram ISP 11
0O = alis #E20)

FrancoNet - RNC Alerts

5 miembros

\ Host FrancoNet Samborondon
Severidad: High
ID de problema original:
15012240

?’{Zabbix_RNC_Bot
Problema: CPU: Temperature is
above warning threshold: >70
El problema comenzé a las

- 13:48:35 del 2023.08.08
- Nombre del problema: CPU:
Temperature is above warning
threshold: >70
Host: FrancoNet La Victoria
Severidad: Warning
Datos operativos: Current value:
71°C

Figura 82. Telegram ISP 12
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GlobalNet - RNC Alerts

6 miembros

‘u‘ll
e,
i

ID del problema original:
14869114 15:58

\

)

. Problema: High ICMP ping loss
. El problema comenzé a las
15:32:41 del 2023.08.05
Nombre del problema: High
ICMP ping loss

Host: GlobalNet Santa Rosa

~ Severidad: Warning

Datos operativos: Loss: 66.67 %
ID del problema original:
14869158

Problema: Unavailable by ICMP
ping

El problema comenzo a las
15:32:59 del 2023 08 05

Figura 83. Telegram ISP 13
0O =l 5% ¥ (53]

InterneT Mr - RNC Aler

6 miembros

 Severidad: Average
ID de problema original:
15061476 11402

“/Zabbix_RNC_Bot
Problema: Interface
ether8(Enlace cliente Corp):

= ~ El problema comenzo a las

- 17:14:23 del 2023.08.09

- Nombre del problema: Interface
; ether8(Enlace cliente Corp):

Link down

Host: InterDatos Ciudad del

Valle

Figura 84. Telegram ISP 14
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Interlive - RNC AlLerts

6 miembros

Problema: High ICMP ping loss
- El problema comenzé a las

- 15:31:20 del 2023.08.05
Nombre del problema: High
ICMP ping loss

Host: Interlive Portete
Severidad: Warning

. Datos operativos: Loss: 100 %
~ID del problema original:
14869082

15:57

Resuelto en 5m Os: High ICMP
ping response time

El problema se ha resuelto

en 5m Os a las 15:31:51 del
2023.08.05

Nombre del problema: High

ICMP nina resnonse time

Figura 85. Telegram ISP 15
0O =l o ¥ (32

ManaphiFast - RNC Ale

4 miembros

B ’ 10h 32m Os a las 08:21:01 del
* ,_\ - 2023.08.03

) P Nombre del problema: Interface
~ ether3(): Link down

- Host: Manaphi Fast - Charapoto
- Severidad: Average

~ID de problema original:

_ 14686887

Zabbix_RNC_Bot
~ Problema: Interface ether3():
Link down
El problema comenzo a las
17:57:01 del 2023.08.03
Nombre del problema: Interface
ether3(): Link down
Host: Manaphi Fast - Charapoto
Severidad: Average

Figura 86. Telegram ISP 16
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MegaConnection - RNC

11 miembros

El problema comenzé a las
12:42:03 del 2023.08.08
Nombre del problema: High

~ ICMP ping loss
=~ Host: MegaConnection
'~ Gualaquiza

Severidad: Warning

- Datos operativos: Loss: 66.67 %
~ ID del problema original:
15015597 12:42

| Zabbix_RNC_Bot
Resuelto en 18m 0s:
Unavailable by ICMP ping

El problema se ha resuelto
en 18m Os a las 13:04:03 del
2023.08.08

Nombre del problema:
Unavailable by ICMP ping
Host: MegaConnection

Figura 87. Telegram ISP 17
0O = all s #1209

MegaNet - RNC Alerts

6 miembros

ME

~ Link down
Host: Meganet Pajan
Severidad: Average
- ID de problema original:

14904814

Resuelto en 3h
49m Os: Interface
clientes-vlan108-board1-Pon8():
- Link down

. El problema se ha resuelto en
3h 49m Os a las 10:10:05 del
2023.08.06
Nombre del problema: Interface
clientes-vlan108-board1-Pon8():
Link down
Host: Meganet Pajan

Figura 88. Telegram ISP 18
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ProducomsNet-RNC A! .

7 miembros S

Resuelto en 4h 7m Os:
. Unavailable by ICMP ping
El problema se ha resuelto en
. 4h7m Os alas 12:47:42 del
2023.08.10
Nombre del problema:
Unavailable by ICMP ping
Host: Producomsnet-Bayanes
- Severidad: High

~ ID de problema original:

15108254

Resuelto en 4h 8m 0Os:
Unavailable by ICMP ping

El problema se ha resuelto en
4h 8m Os a las 12:48:43 del
2023.08.10

Nombre del problema:
Unavailable by ICMP ping
Host: Producomsnet-El Pangui

Figura 89. Telegram ISP 19

0O = il ks #1(E0)

RNC-Alerts

7 miembros

Host:
RNC-PuebloViejo-PuebloViejo
Severidad: Average
~ ID de problema original:
15079096

Problema: RNC
PuebloViejo-Oficina has been
restarted (uptime < 10m)

~ El problema comenz6 a las

. 08:28:45 del 2023.08.10

Nombre del problema: RNC
PuebloViejo-Oficina has been
restarted (uptime < 10m)
Host: RNC PuebloViejo-Oficina
Severidad: Warning
Datos operativos: 00:01:16,
00:01:16
ID del problema original:
15107844

Figura 90. Telegram ISP 20
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RizzoNet - RNC Alert

5 miembros

El problema se ha resuelto
| en 3m Os a las 17:18:58 del
BN  2023.08.09

~ Nombre del problema:

( Unavailable by ICMP ping

~ Host: RizzoNet - Las Naves
Severidad: High

 ID de problema original:

- 15074614 1719
| Zabbix_RNC_Bot
Problema: Unavailable by ICMP
ping

El problema comenzo6 a las
19:59:58 del 2023.08.09
Nombre del problema:
Unavailable by ICMP ping

Host: RizzoNet - Las Naves

Figura 91. Telegram ISP 21
0O = alis #30

RonaldNet - RNC AlLerts .

5 miembros S

- Host: RonalNet Pedro Carbo -
P Estacada

' ~ Severidad: Average

~ID de problema original:
15015350

Resuelto en 1h 53m Os:
Interface vlan8-Internet(): Link
down
El problema se ha resuelto en
- 1Th53mOs alas 14:10:13 del

| 2023.08.08
- Nombre del problema: Interface
| vlan8-Internet(): Link down

Figura 92. Telegram ISP 22
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S&E - RNC Alerts

5 miembros

by ICMP ping
~ El problema se ha resuelto
en Tm Os a las 15:26:14 del
2023.08.09
- Nombre del problema:

. Unavailable by ICMP ping
Host: SE Quinsaloma
| Severidad: High
~ ID de problema original:
15070853

Zabbix_RNC_Bot
Problema: Unavailable by ICMP
ping

El problema comenzé a las
19:59:14 del 2023.08.09
Nombre del problema:
Unavailable by ICMP ping

Host: SE Quinsaloma

Figura 93. Telegram ISP 23
0.0 = al i # (58]

San Miguel Net - RNC A

6 miembros

‘ - Host: San MiguelNet - Salcedo

- Severidad: Average

~ Datos operativos: Current state:
~ down (2)

~ID del problema original:
13314836

Resuelto en 1Tm Os: Interface
ether7(ENLACE MULALILLO):
Link down

~ El problema se ha resuelto

en 1Tm Os a las 11:31:40 del
2023.06.20

Nombre del problema: Interface
ether7(ENLACE MULALILLO):

Link down
HAet: CQan MimnalNlat - Qalaada

Figura 94. Telegram ISP 24
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SatCompu - RNC Alerts .

5 miembros S

| Zabbix_RNC_Bot

l

)
T
A o

~_ ID de problema original:

- A MUNICIPAL - ETHERT): High

. Host: SatCompu-Cariamanga

~ Unavailable by ICMP ping

" Zabbix_RNC_Bot
. Problema: Unavailable by ICMP

Problema: Interface ether3(
TO-P2P-FIBRA-CIUADELA
MUNICIPAL - ETHERT1): High
bandwidth usage (>90%)

El problema comenzo a las
20:08:10 del 2023.08.09
Nombre del problema: Interface
ether3(TO-P2P-FIBRA-CIUADEL

bandwidth usage (>90%)

Severidad: Warning

Datos operativos: In: 5.96
Mbps, out: 94.1 Mbps, speed:
100 Mbps

Figura 95. Telegram ISP 25
0 ® =. il 5 % (58]

@ Satel - RNC Alerts
SA :
6 miembros

El problema se ha resuelto
en 13m Os a las 13:30:16 del
2023.08.09

Nombre del problema:

Severidad: High

15066168 B—

ping

El problema comenz6 a las
13:46:16 del 2023.08.09
Nombre del problema:
Unavailable by ICMP ping
Host: Satel - Sacha

Figura 96. Telegram ISP 26
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Servi.Inter Ricaurte - Rl
6 miembros

' Zabbix_RNC_Bot

Problema: Unavailable by ICMP

ping

El problema comenz6 a las

- 08:49:24 del 2023.08.02

- Nombre del problema:

Unavailable by ICMP ping

- Host: Servi.Inter Ricaurte
~ Severidad: High

| Datos operativos: Down (0)

ID del problema original:

14647821 08:49

Resuelto en 2m 0s: Unavailable
by ICMP ping

El problema se ha resuelto

en 2m Os a las 08:51:24 del
2023.08.02

Nombre del problema:
Unavailable by ICMP ping

Figura 97. Telegram ISP 27
0.0 =l ¥ (6D

g Servilnter Ventanas-R' .
7 miembros *

| 2023.08.08
)a Nombre del problema: Interface

- vpnmikrowisp(): Link down

- Host: Servi.Inter Ventanas

CZ Severidad: Average

. ID de problema original:

. 15011728 10:40

| Zabbix_RNC_Bot
| Problema: Interface

~ vpnmikrowisp(): Link down

El problema comenz6 a las

12:01:27 del 2023.08.08

Nombre del problema: Interface

vpnmikrowisp(): Link down

Host: Servi.Inter Ventanas

Severidad: Average

Figura 98. Telegram ISP 28
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ServiNet - RNC Alerts

6 miembros

" Zabbix_RNC_Bot
Problema: Unavailable by ICMP
ping

~ El problema comenzé a las

~ 13:04:28 del 2023.08.10

- Nombre del problema:
Unavailable by ICMP ping

. Host: ServiNet San Lorenzo

~ Severidad: High

. Datos operativos: Down (0)

. ID del problema original:
15119020 13:04

Resuelto en 4m Os: Unavailable
by ICMP ping

El problema se ha resuelto

en 4m Os a las 13:08:28 del
2023.08.10

Nombre del problema:
Unavailable by ICMP ping

Figura 99. Telegram ISP 29
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SWTelecom - RNC Aler

5 miembros

~ Unavailable by ICMP ping
Host: SWTelecom Barreiro
Severidad: High

ID de problema original:

WisphubVPN(WispHub VPN):
~ Link down

~ El problema comenzé a las
08:15:18 del 2023.08.10
Nombre del problema: Interface
WisphubVPN(WispHub VPN):
Link down

Host: SWTelecom Pueblonuevo

Figura 100. Telegram ISP 30
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Teleing - RNC Alerts

5 miembros

" Zabbix_RNC_Bot
~ Problema: Teleing - Urdesa has
been restarted (uptime < 10m)
. El problema comenz6 a las
03:01:12 del 2023.08.09
Nombre del problema: Teleing
~ -Urdesa has been restarted
(uptime < 10m)

Host: Teleing - Urdesa
Severidad: Warning

Datos operativos: 00:00:45, 4
days, 15:05:35

ID del problema original:
15044426

Zabbix_RNC_Bot
Resuelto en 9m 29s: Teleing
- Urdesa has been restarted
(uptime < 10m)

Figura 101. Telegram ISP 31
0O = .l o #(E35)

TV Santana - RNC Alert

6 miembros

restarted (uptime < 10m)
Host: TV Santana Santana

~ Severidad: Warning

~ Datos operativos: 00:01:32,
00:01:32

ID del problema original:
14045086 1553

| Zabbix_RNC_Bot
~ Problema: Operating system

- description has changed

El problema comenzé a las
16:01:29 del 2023.07.22
Nombre del problema:
Operating system description
has changed

Host: TV Santana Santana
Severidad: Information

Datos operativos: 6.49.8

ID del problema original:
14045349 16:01

Figura 102. Telegram ISP 32
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UltraNet - RNC Alerts

7 miembros

by ICMP ping

El problema se ha resuelto

en 1m Os a las 15:32:50 del

- 2023.08.05

- Nombre del problema:

Unavailable by ICMP ping

Host: UltraNet Las Palmas

Radio

Severidad: High

| ID de problema original:
14869119

Resuelto en 23m 47s:
Unavailable by ICMP ping

El problema se ha resuelto en
23m 47s alas 15:55:38 del

Figura 103. Telegram ISP 33
0O = all s ¥ (38

VelociNet - RNC Alerts

7 miembros
| Zabbix_RNC_Bot
Resuelto en 2h 31m Os:
Interface sfp-sfpplus2(OLT San
~ Jorge): Link down

. El problema se ha resuelto en
2h 31m Os a las 12:56:37 del
2023.08.09
Nombre del problema: Interface
sfp-sfpplus2(OLT San Jorge):
~ Link down
Host: VelociNet Yamanunca
Severidad: Average
ID de problema original:
15060170

Resuelto en 2h 31m 0s:
Interface Vlan400-Internet():
Link down

Figura 104. Telegram ISP 34
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YanezNet - RNC Alerts

6 miembros

Zabbix_RNC_Bot

Problema: Unavailable by ICMP

ping

El problema comenzé a las

06:00:30 del 2023.07.30

Nombre del problema:

~ Unavailable by ICMP ping

Host: YanezNet Santa Lucia

Severidad: High

Datos operativos: Down (0)

ID del problema original:
14457442 06:00

Problema: Unavailable by ICMP
ping

El problema comenz6 a las
06:00:31 del 2023.07.30
Nombre del problema:
Unavailable by ICMP ping

Host: YanezNet Fatima
Severidad: High

Figura 105. Telegram ISP 35
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Anexo 7. Manual de Usuario de Zabbix

7>

@ Radevam

ConceiEnCoiG el Munce

Manual de usuario del NMS Zabbix

Implementacion de un Sistema de Administracién de Red (NMS) para los clientes ISP

de la empresa Red Nueva Conexion.

JAl Zabbix ) unl |z

1859
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1. Generalidades
1.1. Introduccion

El proposito de este documento es facilitar informacién comprensiva y descriptiva de las
funciones del NMS Zabbix para la administracion de los ISP que gestiona la empresa Red

Nueva Conexion.

1.2. Objetivo

Realizar una guia para el administrador de red pueda realizar cada proceso necesario para la

administraciéon de los equipos gestionados por el NMS Zabbix.

1.3. Alcance

El presente manual de usuario esta dirigido para el administrador de red de la empresa Red
Nueva Conexién, con la finalidad de que pueda realizar los procesos y funciones que posee
el NMS.

1.4. Requisitos Previos
Los requisitos necesarios son los siguientes:

e Conexién a internet

e Un navegador Web (Google Chrome, Mozilla Firefox, Microsoft Edge u Opera).
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2. Funcionalidades
2.1. Inicio de sesién

Para iniciar sesion en el NMS se abre la siguiente direccion https://direccion-IP/zabbix/ en
el formulario se ingresa las credenciales de acceso (ver Figura 106), luego de ingresar las

credenciales, hacer clic en el boton Sign in para iniciar sesion.

ZABBIX

Username
Password

~| Remember me for 30 days

or sign in as guest
Help = Support

Figura 106. Inicio de sesion
Posteriormente se muestra la pantalla principal de Zabbix, en la barra lateral se muestra el
menu con las siguientes funciones: Monitoring, Services, Inventory, Reports, ConFiguration y

administration.

P Giobel view =[]

All dashboards / Global view

Host availability System infermation
Available Not available Unknown Total Parameter Value Details 1 81 T 01 _56
Zabbix agent 1 _ 1 Zabbix server is running  Yes Iocalhost: 10051 o 36 Guayaquil
Zabbix server
e S | oo o v
{enabled/disabled)
Top hosts by CPU utilization Number of templates n
Utilization imavg 5mavg 15mavg Processes Number of items 32001 25807 /0/6194
| (enabled/disabled/not
zabbixserver  |JJ 227185% 12534 12119 16362 264 supported)
Number of riggers 16552 13441/3111
(enabled/disabled [28113413]
Problems by severity [problem/ok])
Number of users 45 1
(oniing)
20 0
Average Waming Required server 236.81 Geomap
performance, new " e
valies nar earnnd + o3 ' v
Current problems —_ SR ) LosMarines
Timew  Info Host Problem - Severity Duration Ack Actions
fr
015126 Servi Inter Interface ether3(JORGI QUINTO): Link down (Current state: 4m 445 No o 2, &
Zapotel sdown (2)) e g
Today © -E
2023-08-00 19:26:15 » RNC sh20m55: No 2, Puebloviejo “,
PuebloViejo- | “ .v,,?%
Oficina i % Libertad
€25
2023-08-09 19:24:18 RNC- Interface ether4(Red Oficina): Link dovm (Current state: dowmn 6h31m52s No 2, )
PuebloViejo- | 2) \ | .
e i

Figura 107. Pagina principal de Zabbix
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2.2. Configuracién de host

Para configurar un host en Zabbix se hace clic en ConFiguration -> Host

se ingresa la informacién correspondiente al host, como indica la Figura 108.

New host

Host IPMI  Tags  Macros neentory  Encryption  “Walue mapping

* Host rame | Pusblovigjo-Pusbioviejo
isible name

R EV=o Mikrotik SHMP % Select

* Hostgroups ([N IR Selact

5
8]
]

a

il
]

nterfaces Type |P address

stae | 1P Public o EDNIEE ® Remove

* BMMP version | SMNMPv2 w
* SNMP community | {3SNMP_COMMUNITY}

~| Use bulk requesis

Descripbon

Monitored by proegy | (no prosgy) b

Enabled [+

Figura 108. Crear nuevo Host

2.3. Configuracién de grupo de host

Para crear un grupo de host se hace clic en Configuration 2 Host Groups =>Create host

group

En esta ventana se escribe el nombre del grupo de host a crear y finalmente se hace clic en

Add para afiadir el grupo de host, como se muestra en la Figura 109.

Host groups

New host group :\t*” v

* Group name | ISP 1 ‘

— I (o |

Figura 109. Creacién de Host Groups
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Nota: Cada Host Group es un ISP al que pueden pertenecer muchos hosts.

También se puede editar el nombre del host Group haciendo clic sobre el grupo creado, editar

la informacion y hacer clic en update, como se muestra en la Figura 110.

Host group

* @Eroup name

ISP 1

Apply permissions and tag filters to all subgroups

Update | Clone

‘ Delete | ‘ Cancel |

Figura 110. Editar Host Groups

2.4. Configuracién de Notificaciones

Para activar las notificaciones se hace clic en Configuration - Actions - Trigger actions,

como se muestra en la Figura 111.

A =1 bRl lobal view

All dashboards / Global view

Host availability
™\, Confiquration

I

ik
a
(1]

Template groups Zabbix agent 1
Host groups SNMP a7

Templates

—_
Hosts Top hosts by CPU utiliza

LHilization

Maintenance

Trigger actions

Discovery actions

nt comelation

Figura 111. Trigger actions-para el envio de notificaciones
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Luego se crea unaregla para el envio de notificaciones haciendo clic en Create action, como

se muestra en la Figura 112.

Actions

Action  Operations

* Mame | Repories

Conditions | abel Name
Add
Enabled |+

* Al least one operation must exist.

Figura 112. Crear Trigger para envio de notificaciones

Y se finaliza creando una operacion, para ello se hace clic en Operations y dentro de esta

ventana se selecciona el tipo de notificacion, en este caso Email y Telegram, ademas de

seleccionar a los usuarios que seran notificados, como se muestra en la Figura 113.

Action  Operations 5

* Default operation step duration = 1h

Operations etails

Send message to users: Admin (Zabbix Administrator) via Telegram RNC

Send megsage to ysers: accessnet (Erik Hurtado), amg, arenanet, calcetaty, fibratel, globalnet. henet, jipitv, servi.inter, teleing, ultranet,
velocine

ration Action

Immediately Default Edit Remove

Immediately Default Edit Remove

Send message to users: accessnet (Erik Hurlado), apcom, arenanet, calcetaly, covimet, fasttel, fiberfast, fiberhome, fiberplus, fibratel, flashnet, Immediately Default Edit Remove

franconet, globalnet, hcnet, interdatos. interlive, jipity, manaphiFast (Manuel Riera), Manuel (Manuel Tandazo), megaconnection, meganet,
aomiguelnet satcompu, satel, serviinter, Servi Inter ventanas, servinet, swielecom

montufarnet, producomsnet, rizzonet, ronaldnet_sie

feleing, tvsantana, uliranet, velocinet, yanezneijvia Telegram RNC

Figura 113. Activacién de usuarios para envio de notificacion
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Crear item

Los items dependen de los hosts

Configuration — Hosts y se busca el host y se hace clic en ltems >Create Item, como se

muestra en la Figura 114.

ltem Tags  Preprocessing

* Mame

Type

" Key

Type of information
* Host interface
Units

* Update interval

Custom intervals

* History storage period

* Trend storage period

CPU load

Zabbix agent ~
system.cpu.load

Numeric (fioat) ~

127.0.0.1:10050 v

Im

Type Interval Period

@00 Scheduling

Add

Do not keep history  [ESIGIETER i 90d
Do not keep trends  EESiGlelyi=Rl= L0 | 3650

Figura 114. Crear Item
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Crear Trigger

El trigger se debe agregar a un ltem:

Configuration — Hosts y se busca el host y se hace clic en Triggers > Create Trigger,

como se muestra en la figura 115.

Trigger Tags  Dependencies

*Mame | CPU load too high on 'Mew hast' for 3 minutes
Event name

Operational data

Severity _ Information | Waming | Awerage High | Dis

* Expression | avg(/New host/system.cpu.load, 3m)=2 Add

Expression constructor

OK event generation Expression Recovery expression MNone

PROELEM event generation mode Multiple

Ok event closes SUNNIGLEGES Al problems if tag values match

Allow manual close
URL

Description

Enabled |+

Figura 115. Crear Trigger
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Creacién de usuarios

Se selecciona Administration >User->Create user y se ingresa la informacién del usuario,

como se muestra en la Figura 116.

Users

User Media Permissions

* Username
Name
Last name
* Groups Select
* Password @
* Password (once again)
Password is not mandatory for non internal authentication type.
Language | System default b ﬂ
Time zone | System default: (UTC-05:00) AmericalGuayaquil w
Theme | System default ~
Auto-login
Auto-logout
* Refresh | 30s
* Rows per page | 50

URL (after login)
[ s

Figura 116. Crear usuario

En la pestafia Permissions, se selecciona el tipo de rol del usuario a crear, luego se hace clic

en Add para finalizar la creacién del usuario, como se muestra en la Figura 117.

Users

User Media Permissions

* Role Select

Figura 117. Seleccion de Rol del usuario
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Crear roles de usuario

Se selecciona Administration>User roles->create user role y se ingresa el nombre del rol

a crear, como se muestra en la Figura 118.

User roles

* Mame

Uszer type | User w

Access to LI elements

Monitoring |+ Dashboard ~| Problems | Hosts
« | Latest data | Maps Discovery
Services |+ Services Service actions SLA
«' | SLA report
Inventory |+ | Cverview Hosts
Reports System information Availability report ~| Triggers top 100

Configuration

Administration

Default access to new Ul elements

Audit
Scheduled reporis

Template groups
Hosts

Event correlation

General
UUser groups

Media types

'

Action log

Host groups
Maintenance

Discovery

Froxies
Uszer roles

Scripts

* At least one Ul element must be checked.

Figura 118. Crear rol de usuario

Crear de grupos de usuario

MNotifications

Templates

Actions

Authentication
Users

Queue

Se selecciona Administration>User groups->create user group y se ingresa la

informacion del grupo a crear (nombre del ISP) y se agrega los usuarios que pertenecen al

grupo, como se muestra en la Figura 119.
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User groups

User group  Template permissions  Host permissions Froblem tag filter

* Group name

Users Select

Frontend access | System default w
LDAP Server | Default
Enabled |v

Debug mode

Figura 119. Crear grupo de usuarios

Nueva Plantilla

Configuration — Templates, luego clic en Create Template.

Esto presenta un formulario de configuracion de plantilla. Se configura la plantilla y se finaliza

haciendo clic en Add, como se muestra en la Figura 120.

Templates

Templates Tags Macros  Value mapping

* Template name

Visible name

Templates Select

* Template groups Select

Description

Figura 120. Crear plantilla
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Importar Plantilla

Para importar una plantilla se hace clic en el boton import se agrega la plantilla y se finaliza

haciendo clic en import, como se muestra en la Figura 121.

Import

* Import file

Rulez

Seleccionar archivo

Sin archivos seleccionados

Template groups
Host groups
Templates

Value mappings
Template dashboards
Template linkage
ltems

Discovery rules
Triggers

Graphs

Web scenarios

Update existing Create new Delete missing

b bl
e W
e W
e W
e W
e
e W
b
b
o

Figura 121. Importar plantilla

111



Seccidén monitoring

Monitoring>Dashboard
En la Figura 122, se observar el dashboard predeterminado para el inicio de sesion.

Global view E]:]

All dashboards / Global view

Host availability System information
Available Not available Unkmown Total Parameter Value  Details 1 81 t 01 56
Zabbix agent 1 1 Zaobix server is running Yes  localnost: 10051 '36 Guayaquil
Zabbix server

SHF a7 100 Number of hosts 109 10940 Values per second
(enabled/disabled)

Top hosts by CPU utilization Number of templates an

Utiization Imavg 5mavg 15mava Processes  Number of items 2001 25307706194

(enabled/disabled/not

Zabbix server (J10 227165% 12534 12118 16362 264 supported)
Number of triggers 16552 13441131
(enabled/disabled [28413413]

Problems by severity [problemok])
Number of users 45 1
(online)

20 0 2
jer: Geoma
Average Waming e Required server 23681 P o

performance, new — Lo
waliios nar cernnd + Ry v

Current problems — > I/ Los Marines.

Time v nfo Host Proble! Duration Ack Actions L. /)
alloma
; * ¥
01:51:26 » Serviinter  Interface ether3(JORGI QUINTO): Link down (Cument state: 4m 44s Mo % g
Zapotal down (7)) 5
- 3
Today © g

Figura 122. Dashboard Global

Monitoring->Dashboard->All dashboard

La Figura 123, permite observar todos los dashboard disponibles y creados.

ZABBIX « Dashboards

Maonitoring
Dashboard
Problems

Mame 4
Hosts

AccessMet
Latest data

ALL
Maps

AMG
Discovery

APCOM
Services

CalcetaTV
Inventory CorviNet
Reporls FiberHome

FiberPlus
Configuration

FlashNet
Administration - FrancoNet

General
Support

GlobalMet
Integrations Global view

Figura 123. Lista de Dashboard
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Monitoring—>Problems

Esta opcion permite revisar los problemas reportados, también se puede hacer uso del filtro

para ver un problema en especifico.

y4:\:{:]). QSIS Problems
'
Show | Recent problems History Hostinventory | Type ~
> Monitoring age
Host groups pe here to search Select &
Dashboard
Hosts pe here to sea Select Tags m or
Problems L Contains o
Triggers pe here fo searc Select -
Hosts Add
- Problem
Latest data Show tags | None 1 2 B Tagnamem Shortened
Maps Severity Not classified Warning High
Tag display priority | comma-separated lis
. Information Average Disaster 9 display o Y
iscovery
| owi
Age less than days Show operational data m Separately With problem name
Services
Show suppressed problems Show unacknowledged only

iy Compact view Show timeling |v!
m Reports v Show details Highlight whole row
9, Configuration ~ ~ | Save as ‘ ‘ Reset |

Figura 124. Problems

Monitoring >>Hosts

Esta pestafia permite ver los hosts agregados y el servicio habilitado. Como se indica en la

Figura 125, esta pestafia también permite crear host directamente.

Mame & Interface Availability

InterLive Buena Fe 45220770 1161

45220 €7 L1018

4522087121161

45220765161

457022100 211161

IManaphi Fast - Charapoto 457025021181
MegaConnection Gualaquiza 45224 €770 1161
MegaConnection Loja 177.23.1051 5181
MegaConnection Zamora 157.101):i6 2.'6:161
Meganet Cascol 200.24 132 11161
Meganet Guayaguil - OLT1 AT7.23.1 97 30161
IMeganet Guayaguil - OLT2 AT7.23.0 97 44161
Meganet Guayaguil - OLT3 AT7.23.1 97 35161
! 200.24.1:i4 17161

Meganet Vergeles 200.24 141 * 6181
Froducomsnet-Bayanes 157,101 16 2118161
Producomsnet-E| Pangui 157.1000 162 67161

2 2
5 5

Figura 125. Hosts
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Monitoring >Latest data

Permite observar los ultimos valores obtenidos por Zabbix, también tiene una opcion de filtro

para seleccionar el host a revisar, como se muestra en la Figura 126.

ZABBIX <« & QEICHEElE]

Y
05t groups Selact Tags m or
4 Monitoring
SIS RNC-PuebloViejo-Puebloviejo X Selact Contains v
Dashboard Ada
Problems
Name
Show tags None 1 2 Tag name @RS Shortened None
s [ ] =
Tag display priority
Latest data
Maps Show details
) Semices Subfilter affects only filtered data

Figura 126. Latest date

Monitoring 2>Maps

Permite crear y observar los mapas disponibles en Zabbix.

ZABBIX <« Maps

€ Monitoring

Dashboard
Problems

Name a
Hosts

AccessMNet
Latest data

ALL
Maps

APCOM
Discovery

ArenaMet
Services

CalcetaTV
Inventory CorvirNet

FiberHome
Reports

FiberPlus
Configuration

Fibratel
Administration FlashMet

Francoiet
Support

GlobalMNet
Integrations HCNET

Figura 127. Maps
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Seccion Reports

Reports>System information

Permite obtener la informacién general del sistema, como se indica en la Figura 128.

4= RSl System information

Parameter
Zabbix server is running
Monitoring . MNumber of hosts (enabled/disabled)

Services v Number of templates
Inventory

Reports
po Mumber of users (onling)

System information
Scheduled reports High availability cluster

Availability report

Triggers top 100

Reports>Trigger top 100

MNumber of items (enabled/disabled/not supported)

Number of friggers (enabled/disabled [problem/ok])

Reguired server performance, new values per second

118

31

40797

20668

44

29272

Disabled

Figura 128. System information

Details
localhost 10051

1870

30454/0/10343
17632 /3036 [25 1 17607]

1

Esta estafia permite visualizar el 100 de los triggers(disparadores)enviados, también se puede

hacer uso del filtro para seleccionar los triggers por el grado de severidad, como se indica en

la Figura 129.

r4\ =121 GRSl 100 busiest triggers

Monitoring
Services
Inventory

Reporis
System information
Scheduled reports

Availability report

Triggers top 100

Audit

Action log Host

Notifications FlashNet El volante
Configuration ~ [EENEHECIEERIEEIC
CalcetaTV
Adminisiration :

Fibratel - Santo Domingo
Support SWWTelecom Montalvo

VelociNet Yamanunca

<

Zoom out

PN 2023-06-01 00:00:0)

[GalcaaTy x [Coniiet x[FASTTEL ]
[Fowast ] Fortoms x [FborPs x|

Hosls pe here to searc

Severity Not classified Warning

Information Average

o

S5 xSWiokcom x [5an Wiver et x

e

Select

Select

High

Disaster

Trigger

Unavailable by ICMP ping

CPY; Temperature is above critical Inreshold
Unavailable by ICMP ping
Unavailable by ICMP ping
Unavalable by ICMP ping

Unavailable by ICMP ping

Figura 129. Triggers top 100
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Reports>Audit log

Esta pestafna permite revisar el log de forma detallada, se puede filtra por usuario y por tipo
de accion como: login. Add, Execute, Configutation refresh, deletre logout, como se indica en
la Figura 130.

Audit log
Users Select
Monitoring
Resource | All v

Services

Resource 1D
[ Recordsat ID
Reports ~ Actions Add Configuration refresh Delete

_ Execute Failed login v | History clear
System information
+| Login Logout Update

Scheduled reports

Availability report Apply

Triggers top 100

Time User P Resource D Action
Audit

2023-09-06 04:35:34 guest 3253240222 User 2 Login cim7jnljk0000ertaz9qzi
Action log

2023-09-05 17:39:08 guest 198.235.24.177 User 2 Login cimGw7Ti400007jta9pz
Notifications

2023-09-05 11:55:12 guest 167.94.138.24 User 2 Login cim&jx4of00007ntaasx
Configuration . ~

= 2023-09-04 18:29:01 guest 172.16.1.246 User 2 Login cim5e9elu000 la

Administration - 2023-09-04 16:13:45 guest 172.16.1.246 User 2 Login cimadprid000076tain5s

2023-09-04 15:22:40 guest 34.251.8.253 User 2 Login
Support

2023-09-04 10:51:25 guest 172.16.1.246 User 2 Login

Figura 130. Audit

Reports>Action Logs

Esta pestafia permite observar las acciones programadas por un usuario en el servidor. Como

se indica en la Figura 131.

Action log

RENEN I Admin (Zabbix Administrator) X Select

Monitoring
Services
Inventory ~
Time Action T Recipient Message
Reports Mo data found.

System information
Scheduled reports
Availability report
Triggers top 100

Audit

Action log

Nofificafions

Figura 131. Action log

116



Configuration>Template groups

Permite crear grupos de plantillas para identificar los tipos de servicios monitoreados como

indica la Figura 132.

ZABBIX

Template groups

Monitoring

Services

Inventory

Reports

Name a

Templates/Applications

Configuration

Template groups

Host groups

Templates

Hosts

Templates/Cloud

Templates/Databases

Maintenance

Actions

Templates/Modules

Event comelation

Discovery

Figur

Configuration->Host groups

a 132. Template Groups

Permite crear grupos de host con el objetivo de diferenciar la organizacion que pertenecen,

como indica la Figura 133.

Host groups

Name

o

Hosts

Monitoring
Services
Inventory Name a
AccessMet
Reports o
AMG
Configuration
APCOM
Template groups
o group Applications
HCEL GO Arenaet
Templates
. CalcetaTV
Hosts
CorvirNet

B AccessNet-Azogues, AccessMet-Banos 1, AccessNet-Banos 2, AccessNet-Chaullabambg

n AMG-EI Rosario, AMG-Estero de en Medio, AMG-Punta del Este, AMG-Vinces

n APCOM Ventanas

n ArenaNel-Arenillas

B cacetatv

_n CovirNet Pajan

Figura 133. Host Group
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Configuration>Templates

Permite editar y crear plantillas para administrar los hosts de los distintos vendors

(Fabricantes) como indica la Figura 134.

Templates

All templates /Mikrotik SNMP | Items 12 Triggers 10 Graphs 1 Dashboards 1 Discovery rules 8 Web scenarios

Templates Tags 2 Macros 33 Value mapping 4

Maonitoring
* Template name | Mikrotik SNMP
Services
Efvice Visible name
Inventory Templates Select
Reports Template groups | RENNEIEE T e Select
Configuration -~
Description | Template Net Mikrotik I
Template groups MIBs used:
HOST-RESOURCES-MIB
Host groups SNMPv2Z-MIB
MIKROTIK-MIB
Templates IF-MIB .
Hosts Update | Clone | | Full clone | | Delete | | Delete and clear | | Cancel |

Maintenance

Actions

Figura 134. Templates

Configuration>Maintenance
Permite crear periodos de mantenimiento programados, como indica la Figura 135.

Maintenance periods

Host groups Select State Active Approaching Expired
Monitoring
Name

Services
Inventory
Reports Name a Type Active since Active till State Description

accessnet With data collection 2023-06-02 00:00 2023-08-03 00:00
Configuration

Mantenimiento RNC With data collection 2023-05-29 20:30 2023-05-30 01:30 Mantenimiento del Proy
Template groups

mantenimiento servicio With data collection 2023-06-27 00:00 2023-06-28 00:00
Host groups

mantenimiento servidores With data collection 2023-08-23 00:00 2023-D8-24 00:00 Mantenimiento servidol
Templates

update SNMP ‘With data collection 2023-07-17 00:00 2023-07-18 00:00 update SNMP

Hosts

Maintenance

0 aolartad

Figura 135. Maintenance
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Anexo 8. Oficio de entrega del Manual de usuario

Pusblovigjo, 08 de septiembre de 2023

Ing. Manuel Ignacio Tandazo Mera
Gerente de Red Nueva Conexion

Asunto: Entrega del Manual de wsuano para el administrador, como parte de la Tesis
“Implementacion de un sistema de Administracion de red (MMS) para los clientes ISP de la empresa

Red Mueva Comexion™.

Como parte de mi tesis titulada “Implementacion de un sistema de Administracion de red [NMS5)
para los clientes ISP de la empresa Red Nueva Conexion” en la Universidad Nacional de Loja,
me complace compartir con usted el Manual de Usuano de Zabbix, el cual he desamollado como
parte de mi investigacion. El manual proporciona una guia detallada sobre como configurar y
administrar Zabbix para e monitoreo y la gestion de |a infraestructura de red. He trabajado en
estrecha colaboracion con el equipo de Red Mueva Conexion para garantizar que este recurso sea
relevante y Uil para su organizacion.

Qluiero agradecer a Red Nueva Conexion por brindarme |a oportunidad de realizar esta tesis, y por
su apoyo continuo en este procesa.

For favor, encuentre adjunta la carta de aceptacion de este manual, firmada por el representante
autorizado de Red nueva Conexion.

Atentaments,

Ruben Dario Lozano Lozano
C.1. 19008265659

Emaail: rdliozanol@unl.edu.ec
Celular: +553 $B2055780

Aceptacion de la entrega del Manual de Usuario de Zabbix

Forla presente, Manuel Tandazo, en calidad de gerente de Red Mueva Conexion, acepta la entrega
del Manual de Uswario de Zabbix come parte de la tesis titulada “Implementacion de un sistema
de Administracion de red (NMS) para los clientes ISP de la empresa Red Nueva Conexion®

presentada por Ruben Dario Lozano Lozano de la Universidad Hacional de Loja.

MAMUEL Firmade digalments
MANUEL IGHADD
HEHACID l1::!:"‘.}'1:-.'..':-l.!rm
TANDAZO Feche: M3n0%07
MERA TN 233 05

Ing. Manuel Tandazo Mera
C.l. 1206535450
Gerente - Red Nueva Conexion
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Anexo 9. Certificado de la implementacion del NMS

&

Fidd Msorrin
EETI T TITIT T Ry

Puebloviejo, 06 de sepliembre de 2023

Ing. Manuel Ignacic Tandazo Mera
Gerente de Red Nusva Conexidn

Asunto: Cerlificacion de la Implementacion da un sislema de Administracion de red
(MM5) para los clientes ISP de la empresa Red Nueva Conexidn.

A quian corresponda,

Paor la presente, cerifico gue &l NMS Zabbix ha sido implementado con éxilo en la
emprasa Red Mueva Conexion, comda parle da |a besis litulada™ Implamentacion de un
sistema de Administracion de red (NMS) para los clientes ISP de la empresa Red
Mueva Conexion™ por el lesisla Ruben Dario Lozano Lozano. La implemantacicn dal
MBS sa realizd siguisndo las especilicaciones acordadas y los reguisilos de Red Muava
Conexion, y 58 ha compledado satisfactoriamanta. El NMS Zabbix ha sido configurado y
parsonalizado para adaplarse a las necesidades especificas de monitorao y gastion da
la infraestructura de los ISP que monilorea Red nueva Conaxidn.

Las caracteristicas v funcicnalidades del NMS Zabbix, que han sido implemeniadas v
varificadas, incluyen:

- Moniloreo en tiempo real de los routers de borde.
- Configuracian de alartas y notificacionas personalizadas.
- Ganeracidn de panales de contral intuitivos.

El iesista Ruben Dario khzano Lozano ha trabajado esirechamente con el personal da la
Red nueva Conaxidn, para garanfizar una transicién sin problemas y un funcionamianto
gptimo del sistema.

Altentamentea,

Firmuado digitalse
WANEL st
IGMACKD TANDAZD WERA

Fiarhia: 13308087
TANDAIO MERA F A ——

Ing. Manuel Tandazo Mera

C.1. 12068535450
Gerente - Red Nueva Conexion
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Anexo 10. Certificado Zabbix Starter Week

VOId3WV NILV]
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Figura 136. Certificado Zabbix Starter Week
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Anexo 11. Certificado de traduccién del resumen

E@ﬁ‘yﬁ S/Jmé Up Center

Nosotros “T.rgé‘yﬁ S/;ea( Up Center’

CERTIFICAMOS que

La traduccion del resumen de Trabajo de Titulacion titulado
“IMPLEMENTACION DE UN SISTEMA DE
ADMINISTRACION DE RED (NMS) PARA LOS CLIENTES
ISP DE LA EMPRESA RED NUEVA CONEXION.”
documento adjunto solicitado por el sefior Ruben Dario
Lozano Lozano con cédula de ciudadania numero
1900826569 ha sido realizada por el Centro Particular de
Ensefianza de Idiomas " English Speak Up Center’

Esta es una traduccién textual del documento adjunto. El
traductor es competente y autorizado para realizar

traducciones.

Loja, 19 de septiembre de 2023

bt St obb LA
Mg. Sc. Elizabeth Sanchez Burneo

DIRECTORA ACADEMICA

DIRECCION: SUCRE 207-46 ENTRE AZUAY Y MIGUEL RIOFRIO TELEFONO: 099 5263 264
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