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1. Titulo

Anélisis de la influencia de los ciberataques para la generacién de politicas publicas en el
Ecuador en el ambito de la gobernanza del Internet.



2. Resumen
En el Ecuador segun la Constitucion de la Republica en el articulo 313 considera a las
telecomunicaciones como parte del sector estratégico y como tal el estado tiene el derecho de
administrar, regular, controlar y gestionar dicho sector. Asi mismo se determiné que el acceso a la
informacidn es un derecho de los ciudadanos, sin embargo, el acceso a la informacién a traves del
Internet implica que se debe tener especial cuidado con todos los datos debido a la huella digital
que dejamos en el ciberespacio. Esto es importante porque nuestros datos personales son un

recurso muy valioso y debemos tomar todas las medidas de precaucion para protegerla.

Dado a que la informacion hoy en dia se encuentra expuesta y es relativamente facil acceder
a ella a través de Internet, se requieren varias herramientas legales para proteger a los ciudadanos
y garantizar su seguridad frente a los ciberataques. Estos ataques evolucionan y mejoran
constantemente junto con la tecnologia, por lo que se ha determinado que los instrumentos legales
deben adaptarse a estos cambios para mitigar significativamente los ataques y proteger a los
ciudadanos. (F.E. Catota, M. G. Morgan y D. C. Sicker, 2018).

Para este fin, se examinaran las leyes escritas en nuestro pais con respecto a la proteccion
de los usuarios, como La ley Organica de Telecomunicaciones, La Ley Organica de Proteccion de
Datos Personales y la Estrategia Nacional de Ciberseguridad del Ecuador. Esto permitira generar
politicas publicas en el ambito de la gobernanza de Internet, lo que resultard en propuestas para

mejorar la estrategia nacional de seguridad.

Palabras Clave: Ciberataques, gobernanza del Internet, ciberseguridad, politicas

pablicas, modelo multistakeholder, ciberespacio.



2.1 Abstract

In Ecuador, according to the Constitution of the Republic in article 313 it considers
telecommunications as part of the strategic sector and as such, the state has the right to administer,
regulate, control, and manage said sector. Also, it was determinate that access to information is a
right of citizens, however, access to information through the Internet implies that special care must
be taken with all data due to the digital footprint that we leave in cyberspace. This is important
because our personal data is a very valuable resource and we must take all precautionary measures

to protect it.

Since information today is exposed and relatively easy to access through the Internet,
various legal tools are required to protect citizens and ensure their security against cyber-attacks.
These attacks are constantly evolving and improving along with technology, so it has been
determined that legal instruments must adapt to these changes to significantly mitigate attacks and

protect citizens.

For this purpose, laws written in our country regarding the protection of users will be
examined, such as the Organic Law of Telecomunications, the Organic Law of Protection of
Personal Data and the National Cyber security strategy of Ecuador. This will make it possible to
generate public policies in the field of Internet governance, which will result in proposals to

improve the national security strategy.

Keywords: Cyber-attacks, Internet governance, cybersecurity, public policies, multistake-

holder model, cyberspace.



3. Introduccion
En la pandemia del Covid-19 se incremento el uso del Internet, asi como la virtualidad por
el confinamiento. Es asi como muchos de nosotros tuvimos que adaptarnos a la nueva realidad y
hacer uso de herramientas como el Zoom, Anydesk, IPVPN y escritorios remotos que nos ayudan
para trabajar desde casa. Esta nueva virtualidad hizo que a las empresas adaptaran la red interna
de sus empleados para que tuvieran acceso desde sus hogares, lo que dio a conocer que muchas de
las empresas no estaban preparadas para el trabajo remoto.

Anteriormente el Ecuador no era objeto de ciberataques, pero debido al confinamiento se
incrementaron los ciberataques en especial a las empresas de infraestructura critica (IC) que son

objeto de constantes ataques, asi como el sector bancario.

Debido a lo expuesto se analizara los ciberataques, asi como la creacién de las politicas
publicas en el Ecuador para poder enfrentar y prevenir dichos ataques para que su dafio tenga la
menor afectacion posible.



4. Teorico
El sector de las telecomunicaciones ha presentado un incremento importante tanto a nivel
de avance tecnoldgico como en cantidad de usuarios. Segun informacion de la ITU en el afio 2022
en el Ecuador en comparacion con el resto del mundo usaron Internet desde cualquier lugar en los

ultimos tres meses, el acceso puede ser a traves de una red fija o movil.
En base a lo expuesto se tiene los siguientes resultados:

El 51 % de usuarios del area rural accedieron al Internet en comparacion con el 79 % de

usuarios del area urbana. (Data explorer— ITU, 2022).

En nifios de 14 afios y adolescentes tuvieron acceso a Internet un 66%. En personas de 15
y 24 afos tuvieron acceso a Internet un 87 % y en usuarios de 25 a 74 afios tuvieron acceso a
Internet el 70 %.

Estos porcentajes dan a conocer el uso continuo y necesario del ciberespacio. Sin embargo,
el uso cada vez més frecuente del Internet nos obliga a tomar precauciones y exigir a nuestro ISP
que nos informe de las medidas de seguridad que implementan para cuidar nuestra informacion a

través de su red de acceso.
4.1 Influencia de los ciberataques
4.1.1 Ciberespacio

El ciberespacio se define como un dominio global y dindmico. Es todo lo que utiliza
Internet y cuyo propdsito es crear, almacenar, intercambiar, compartir, modificar, extraer, usar y

eliminar informacion. (C., 2022).

En el ciberespacio se realizan las actividades habituales en el diario vivir, como son las
transacciones bancarias, compras en linea, actividades comerciales, redes sociales, correo
electronico, mensajeria instantanea, entretenimiento, salud y educacion. Por lo que se debe tener
un cuidado y especial atencién en la huella digital que dejamos en el espacio cibernético debido a

que nuestra informacion personal es Unica y representa una nueva riqueza en la sociedad actual.

El ciberespacio al ser un entorno virtual permite el acceso de varias personas y estas se
encuentran representadas o identificadas con un usuario que puede ser real o falso, dependiendo

de las intenciones del individuo.



Con este entorno llamado ciberespacio donde no existe una frontera ni limite de tiempo se
deben tener un nuevo tipo de proteccion que demanda nuevos conocimientos para protegerse de

los ataques que puedan afectarnos con el fin de que nos afecte lo menos posible.

En el ciberespacio existe un nuevo entorno y este entorno tiene varias ventajas, pero
también cuenta con sus desventajas y entre sus desventajas se encuentran los ciberataques. Este

término se lo define a continuacion:
4.2 Ciberataque

Los ciberataques son intentos no deseados de robar, exponer, alterar, inhabilitar o destruir

informacién mediante el acceso no autorizado a los sistemas. (IBM, 2023).

Estos ataques son dificiles de detectar ya que el ciberatacante lo realiza de manera remota
y anoénima lo que le da una cierta ventaja 0 sensacion de seguridad al realizar dicho ataque.
Ademas, que puede utilizar nuestra informacion disponible del Internet para hacer un ataque
direccionado y especifico logrando tener una alta probabilidad de éxito.

Para prevenir estos ataques existe la recomendacion UIT-T X.800, que da una vision
general de los servicios de seguridad atribuidos a las siete capas del modelo de referencia de la
interconexion de sistemas abiertos (OSI). (ITU, 2019).

En la recomendacion RFC 2828 se define como un incidente de seguridad a un evento
relevante para la seguridad, donde se desobedece o vulnera la politica de seguridad poniendo en

riesgo los recursos de una organizacion o sistema.

Existen varios tipos de ciberataques, entre los cuales tenemos los ataques pasivos, ataques

activos, ataque intencional, ataque no intencional, ataques internos y ataques externos.
4.2.1 Ataques pasivos

Un ataque pasivo sucede cuando el atacante, en este caso el ciberdelincuente se encarga de

“escuchar” una comunicacion no autorizada y la misma no se encuentra cifrada. (C., 2022).
4.2.2 Ataques activos

Un ataque activo sucede cuando el atacante encuentra la vulnerabilidad, procede a capturar

la informacion y realiza el cambio del contenido del mensaje. (A., 2021).



4.2.3 Ataque intencional

Los ataques intencionales son aquellos ataques que existen sin que sean premeditadas.
(Universidad Complutense de Madrid, 2016).

4.2.4 Ataque no intencional

Los ataques no intencionados son los ataques donde no existe un objetivo deliberado de
uso indebido. (Universidad Complutense de Madrid, 2016).

4.2.5 Ataques internos

Un ataque interno es un ataque que es iniciado dentro del perimetro de seguridad. (Bertolin,
J. A., 2020).

4.2.6 Ataques externos

Un ataque externo es un ataque que es iniciado desde fuera del perimetro de seguridad, por

un usuario no autorizado o ilegitimo.

Todos estos tipos de ataque afectan el desarrollo, evolucién y uso del ciberespacio. (J.E.
Alvarado, 2020).

Una vez que hemos revisado los tipos de ataques que afectan el ciberespacio, analizaremos
la influencia de los organismos internacionales y cuales son sus implicaciones en la ciberseguridad

de sus paises miembros.
4.3 Influencia de los organismos Internacionales

Los Estados tienen un rol muy importante a nivel de ciberseguridad. Estos estados deben
regular, proponer y gestionar mecanismos para garantizar a sus usuarios el uso seguro del
ciberespacio. Esto garantiza el derecho y uso a la informacion. A nivel de ciberseguridad siempre
se trata de ubicar a los paises en términos de ciberseguridad, aunque es dificil proporcionar una
respuesta exacta, en especial en un campo donde la tecnologia evoluciona de forma exponencial y
los sistemas de informacion pueden ser atacados en cualquier momento, se puede presenciar que
los paises poco a poco estan asumiendo el compromiso en materia de ciberseguridad, esto debido

a la importancia que tiene la informacion para sus usuarios.

Este compromiso deja en claro los deberes, derechos y obligaciones que tienen los actores
involucrados (proveedores y usuarios) dando paso a la creacion de mecanismos necesarios para la
7



proteccion de la informacion. La revision y seguimiento al compromiso adquirido a nivel de
ciberseguridad es complicado ya que dependen de varios factores. Sin embargo, estan surgiendo
iniciativas que pretenden dar caracteristicas que debe tener un pais para sirva de ejemplo y poder

mejorar a nivel de ciberseguridad.

Estas iniciativas estan surgiendo desde varios puntos, desde lo global como es el caso de
las Naciones Unidas a través de la UIT, la Organizacion de Estados Americanos o la Unién de
Naciones Suramericanas, hasta de forma local o a nivel de estado.

4.3.1 Naciones Unidas (ONU)

La Organizacién de las Naciones Unidas (ONU) nacié una vez finalizada la segunda guerra
mundial, cuando representantes de 50 paises se reunieron en San Francisco (EEUU) en la
conferencia de las Naciones Unidas sobre Organizacion Internacional, que se efectud del 25 de
abril al 26 de junio de 1945 luego de 2 meses de conferencia. Esto con el fin de evitar otra guerra
y ayudar a los paises a mantener la paz y seguridad internacional. Para esto y con el objetivo de
ayudar a los demas paises la ONU tiene un organismo especializado que se encarga de las

tecnologias de informacion y comunicacion TIC y es la UIT. (CEPAL, 2023).

La UIT es un organismo fundado en 1865 y su funcion es la de facilitar la conectividad
internacional de las redes de comunicacion, el espectro de frecuencias radioeléctricas y las érbitas
satelitales. También elaboran normas técnicas para la interconexion de redes y tecnologias en

especial para aquellos paises menos atendidos en el mundo. (UIT, 2022).

La UIT publicé el 9 de diciembre de 2014, en el Telecom World 2014 (Doha), el Global
Cybersecurity Index, que es un trabajo de investigacion en donde se elaboré un documento y se
evaluo el compromiso de las naciones con la ciberseguridad. Se pidié la participacion voluntaria

de los paises donde se solicito llenar un formulario en el cual se planteaba cinco aspectos y estas

fueron:

° Medidas legales.

° Medidas técnicas.
° Medidas organicas.
° Capacitacion.



° Cooperacion.

Desde la edicion del afio 2014, los paises fueron ingresando a la Unidn Internacional de
Telecomunicaciones UIT, en ese entonces participaron 104 paises y los paises que no enviaron la

informacidn solicitada fueron 194. (Moran, D.R., 2015).

En su primera edicion, el primer lugar lo ocupé Estados Unidos, seguido por Canada. (UIT,
2022).

En Iberoamérica el nivel de compromiso tom¢ valores intermedios salvo casos puntuales.
Fueron casos positivos como de Brasil, asi como negativos en el caso de Honduras, igualando o
incluso superando los valores medios registrados en el continente asiatico, aunque por debajo de
los paises europeos. El continente africano y oriente préximo tuvieron las menores calificaciones

de la lista de paises, como se observa en el mapa de compromiso.

Figura 1

Grado de compromiso global

Compromiso de Ciberseguridad Global = =
Menor Mayor

Fuente: Pagina web ITU
En Sudamérica los paises que cuentan con estrategia de ciberseguridad son Peru, Brasil,
Chile, Colombia, Ecuador, y Trinidad y Tobago, segun informacion del indice Mundial de
Ciberseguridad del afio 2020.



Actualmente se tiene 194 paises miembros que enviaron la informacion a la UIT segln
informacion del afio 2020. (ITU, 2021).

432 OEA

La OEA (Organizacion de Estados Americanos) es el organismo regional més antiguo del
mundo. Su origen se remonta a la Primera Conferencia Internacional Americana, realizada en
Washington, DC de octubre de 1889 hasta abril de 1890. La OEA fue creada en 1948 en Bogota,
Colombia y su objetivo es segun lo estipula el articulo 1 de la Carta lograr “un orden de paz y de
justicia, fomentar su solidaridad, robustecer su colaboracion y defender su soberania, su integridad
territorial y su independencia”. (OEA, 2023).

La OEA elabor6 en 2004 la Estrategia de Ciberseguridad basada en tres pilares: CICTE,
CITEL y REJMA, constituidos por grupos de expertos. A continuacion, se informa los tres pilares
establecidos por la OEA:

e CICTE (Comité Interamericano contra el Terrorismo): persigue la formacion de una red de
vigilancia, alerta y aviso interamericana esto con el fin de combatir el terrorismo. Asi puede
avisar de forma inmediata la intrusion y poder actuar de manera rapida y solucionar las
amenazas a la seguridad informatica.

e CITEL (Comisién Interamericana de Telecomunicaciones): Se encarga de promover el
continuo desarrollo de las TIC. Ademas de organizar y evaluar reuniones técnicas, de
operacion, construccidn, planificacion, normalizacion, asistencia técnica, mantenimiento y
demas asuntos relacionados con las telecomunicaciones en las Américas.

e REMJA (Reuniones de Ministros de Justicia u otros Ministros, Fiscales y Procuradores
Generales de las Américas: asegura el punto de encuentro de las autoridades judiciales de
las Ameéricas para el intercambio de informacién y coordinacién de politicas publicas.
(Moran, D.R., 2015).

La OEA tambien publica de forma periddica en materia de ciberseguridad los informes
donde se incluyen lo mas importante en la regién de Latinoamérica y el Caribe, asi como una

evolucion en la implementaciéon de medidas de seguridad en la red de sus paises miembros.
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4.4 Generacion de politicas publicas
4.4.1 Politicas publicas

La politica publica es un instrumento de transformacion de la sociedad que actla sobre los
comportamientos de las personas. Estas politicas publicas las crea y genera el gobierno por medio
de una administracion puablica. Estas politicas publicas pueden ser acciones 0 inacciones que se
crean o gestionan para solucionar un problema. (Las politicas publicas y la gestion publica: un
andlisis desde la teoria y la practica, 2019).

En el desarrollo de las Telecomunicaciones y las Tecnologias de Informacion vy
Comunicaciones (TIC), se ha presenciado un gran incremento en el Internet y ciberespacio en
especial por el confinamiento debido a la pandemia del COVID19 que aceler6 la virtualidad y el
trabajo remoto provocando que nos adaptemos a una nueva realidad. Esto ha provocado que los
gobiernos de América Latina y el Caribe, prioricen las politicas publicas, analicen modificaciones

y actualizaciones de acuerdo a la nueva realidad.
4.4.2 Generacion de politicas publicas en el Ecuador

En el sector de telecomunicaciones y de la sociedad de la informacion, siempre se busca
que exista un beneficio entre los encargados de brindar los servicios de telecomunicaciones (ISP)
y los abonados, ademas de dar prioridad a los abonados al acceso y derecho a la informacion. Esto
fomentard la libre competencia, asi como la implementacién de tarifas orientadas al usuario,
garantizando un servicio de calidad de acuerdo al servicio y la economia segun el mercado actual.

(Comisidn Europea, 2014).

Para garantizar el acceso, uso y seguridad en el ciberespacio, el estado ecuatoriano ha
creado politicas publicas que nos ayudan a gestionar y afrontar de mejor forma los ciberataques y

estas son:

el ey Organica de Telecomunicaciones.
e Ley Organica de Proteccion de Datos Personales.

eEstrategia Nacional de Ciberseguridad del Ecuador.

Bajo este principio se debe formular un marco regulatorio que esté acorde a la legislacion

vigente y a su vez debe estar alineado con la conocida piramide de Kelsen.
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Cuando se mencionan las politicas publicas es necesario mencionar la pirdmide de Kelsen

por lo que se lo explica a continuacion.

La pirdmide de Kelsen menciona el orden de relacion de las normas segln su jerarquia,

quedando organizado de la siguiente manera:

Figura 2

Pirdmide de Kelsen segiin normativa ecuatoriana
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Fuente: Constitucién del Ecuador

Se debe tener en cuenta que la piramide de Kelsen representa de forma grafica el sistema
juridico en Ecuador segun el articulo 425 de la Constitucion de la Republica del Ecuador que
prescribe: “El orden jerarquico de aplicacion de las normas serd el siguiente: La constitucion, los
tratados y convenios internacionales; las leyes organicas; las leyes ordinarias; las normas

regionales; y los demas actos y decisiones del poder publico.

En caso de conflicto entre normas de distinta jerarquia, la corte Constitucional, las juezas
y jueces, autoridades administrativas y servidoras y servidores publicos, lo resolveran mediante la

aplicacion de la norma jerarquica superior’’.
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Después de analizar el tema de ciberseguridad y para contrarrestar las amenazas en el
ciberespacio, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion al mando
de la Ministra Abg. Vianna Maino decidio crear como mecanismo de proteccion La Estrategia
Nacional de Ciberseguridad. Esta estrategia fue realizada con el apoyo del Programa de
Ciberseguridad del Comité Interamericano contra el Terrorismo, de la Organizacion de los Estados
Americanos (CICTE/OEA) Y AL Proyecto de Resiliencia Cibernética para el Desarrollo, de la
Union Europea (CYBER4DEV). (Ministerio de Telecomunicaciones y de la Sociedad de la

Informacion, 2022).

Con este apoyo el Ecuador da un paso muy importante en materia de ciberseguridad debido
que este documento tuvo la participacion de 170 actores de la sociedad civil, académicos, expertos
en ciberseguridad, funciones del estado, sector privado y todas las instituciones que conforman el

Comité Nacional de Ciberseguridad.

Se debe tener tomar en consideracion que el Comité Nacional de Ciberseguridad fue creado
en el gobierno del Presidente Guillermo Lasso y este se encuentra conformado por el Ministerio
de Telecomunicaciones y de la sociedad de la Informacion, Defensa Nacional, Gobierno, Interior,
Relaciones exteriores y Movilidad Humana, el Centro de Inteligencia Estratégica y la secretaria

General de la Administracion Publica de la Presidencia.

Esta estrategia tendra como aplicacion los proximos tres afios (2022 — 2025) y sus pilares

se basan en 6 ejes de accidn prioritarios para el pais que son:

e Gobernanzay Coordinacion Nacional.

¢ Resiliencia cibernética.

e Prevencion y combate a la ciberdelincuencia.
e Ciberdefensa.

e Habilidades y Capacidades de Ciberseguridad.

e Cooperacion Internacional.

Con esta estrategia nacional de Ciberseguridad el pais acepta el desafio y la oportunidad
de crecimiento a nivel de Ciberseguridad, con esto el pais desde una perspectiva juridica adopta
medidas para ratificar y aplicar al convenio de Budapest sobre la Ciberdelincuencia, teniendo

como resultado que el pais sea invitado el 30 de marzo del afio 2022 a adherirse al tratado. Con
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esta invitacion al convenio de Budapest el pais tendrd la capacidad de combatir la
ciberdelincuencia transfronteriza dando un paso muy importante en la lucha contra la

ciberdelincuencia. (Tapuia, 2005).
4.4.3 Politicas publicas en el @mbito de redes y el ciberespacio

La seguridad en el ciberespacio representa un punto muy importante en las politicas de un
Estado. Ademas, que el uso del Internet y el ciberespacio para las actividades sean del estado, asi
como de la sociedad en general nos hacen cada vez mas dependientes. Esto hace mas fécil el ataque
del ciberdelincuente, debido a que los ataques no tienen un limite de tiempo ni frontera fisica y las

amenazas a la seguridad de un estado afectan tanto al pais como a sus ciudadanos.

Por tanto, la seguridad cibernética se ha convertido en un aspecto muy importante para la
seguridad nacional, pero el estado ecuatoriano al ser un pais en vias de desarrollo presenta
vulnerabilidades. Se puede apreciar cada vez que las ciberamenazas y los ciberdelitos son cada
vez mas complejos, ademas de ser mas especificos y detallados llegando a tal punto de convertirse
en ciberespionaje a nivel militar, empresarial y politico. Por lo que el estado busca cada vez
optimizar los recursos econémicos, humanos y técnicos que dispone al momento para hacer frente

a estas amenazas en la actualidad.

El Ministerio Nacional de Defensa, sefiala al ciberespacio como prioritario para la
seguridad del Estado y sus ciudadanos haciéndolo parte del territorio nacional. Por lo que cuando

exista un ataque al territorio nacional, el estado debe proteger también el ciberespacio.

Debido a esto la estrategia planificada por el gobierno garantiza la continuidad y

complementariedad de las iniciativas existentes. (L.M. 2021). Estas se informan a continuacion:

e El Plan Nacional de Desarrollo (2021 — 2025) establece el fortalecimiento de la
conectividad y acceso a las tecnologias de informacién y las comunicaciones (TIC), el
aumento de la cobertura y el acceso a los servicios moviles de alta velocidad y la mejora
de la posicién internacional del Ecuador.

e La Politica Nacional de Ciberseguridad, cuyo objetivo es construir y fortalecer las
capacidades que permitan garantizar el ejercicio de los derechos y libertades de la

poblacion, asi como la proteccion de los bienes juridicos del estado en el ciberespacio.
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e EIl Plan Especifico de Seguridad Publica y Ciudadana (2019 — 2030) que fija objetivos
para combatir los delitos transnacionales, entre ellos el delito cibernético. Ademas, que
propone dotar de equipamiento a una unidad de Ciberinteligencia en la Policia Nacional.

e EIl Plan Especifico de Relaciones Exteriores y Movilidad Humana (2019 — 2030)
destaca el impacto de varias amenazas en la economia, la seguridad integral y la
informacion.

e EIl Plan Especifico de Defensa (2019 — 2030) prevé la participacion activa del Ecuador en
el control efectivo del territorio nacional (aire, tierra, mar y ciberespacio), promoviendo el
desarrollo de politicas y estrategias relativas al ciberespacio y Ciberdefensa.

e EIl Plan Estratégico de Defensa Institucional (2017 — 2021) encomienda a las Fuerzas
Armadas a evaluar constantemente los escenarios de amenazas, riesgos por lo que debe

actualizar las capacidades de defensa.

4.5 Gobernanza del Internet
45.1 Historia
4.5.1.1Cumbre Mundial de la Sociedad de la Informacion (WSIS)

El debate sobre la gobernanza de Internet fue promovido desde la Cumbre Mundial de la
Sociedad de la Informacién (WSIS) y esta fue una iniciativa de las Naciones Unidas y la Unién
Internacional de Telecomunicaciones. Esta cumbre que fue realizada en dos fases (Ginebra 2003
y Tunez 2005) empez6 como un primer impulso para dar respuesta a varias preguntas surgidas en
torno al creciente fendmeno de la gobernanza de Internet y tratar, ademas temas importantes a lo

que se refiere a la Sociedad de la Informacion.

En la primera fase realizada en Ginebra en diciembre de 2003, uno de los temas centrales
fue el andlisis de las diferentes estrategias de financiacion global de las TIC destinadas a reducir
progresivamente la brecha digital entre las demas regiones. Junto con los mecanismos de
financiacion, el debate se centrd en la gobernanza de Internet, en donde los gobiernos reconocieron
el papel muy importante del Internet como el elemento que sustenta o apoya a la Sociedad de la
Informacion y Conocimiento, debido a esto se mostré una preocupacion a las opiniones que
surgian en la gestion de sus recursos, asi como del papel que cumplen la regulacion y las politicas

publicas enfocadas a Internet.
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En base a esto, decidieron crear un grupo de trabajo de gobernanza en el seno de la
conferencia (WGIG), que elabor6 un informe que se presentd en la siguiente fase de la WSIS que

se realiz6 en Tanez, con los siguientes objetivos generales:

e Elaborar una definicidn sobre el concepto de gobernanza de Internet que pudiera ser
comunmente aceptada.

o Identificar los aspectos mas relevantes en materia de regulacion, normativas y politicas
publicas relacionadas con el fenémeno de la gobernanza de Internet.

e Avanzar en la identificacion del papel que desemperfian en el contexto de la gobernanza
los gobiernos nacionales y supranacionales, las organizaciones intergubernamentales e
internacionales, el sector privado y la sociedad civil tanto en paises en desarrollo como

en paises desarrollados.

En este primer encuentro, las visiones de lo que deberia ser la gobernanza de la
infraestructura técnica de la red, quedaron entre dos posiciones completamente opuestas: por un
lado, los partidarios de ICANN (favorables a mantener la situacion que prevalece desde el
nacimiento de Internet) insistian en que cualquier cambio en el sistema era realizable dentro de la
estructura existente. Por otro lado, quedaron todos aquellos que independientemente de su
pertenencia al WGIG, eran partidarios de una transferencia progresiva de funciones desde ICANN

hacia la Unién Internacional de las Telecomunicaciones.

Después de la conformacion del grupo, se realizé la segunda fase, y fue realizada en Tunez
en el mes de noviembre del afio 2005, esta segunda fase sirvio de foro para presentar y valorar los
resultados obtenidos. Cabe destacar en primer lugar la definicion del concepto de gobernanza

como primer resultado obtenido por el grupo (WGIG, 2005) que se definid de la siguiente manera:

«La gobernanza de Internet es el desarrollo y la aplicacién por los gobiernos, el sector
privado, y la sociedad civil, en las funciones que les competen respectivamente, de principios,
normas, reglas, procedimientos de adopcion de decisiones y programas comunes que configuran

la evolucion y utilizacion de Internet.».

En otro aspecto, la principal conclusion del trabajo desarrollado por el WGIG fue que la
gobernanza de Internet no se enfoca exclusivamente a cuestiones solo técnicas como son la gestion
de los recursos criticos de Internet sino que implica también un enfoque mas amplio donde son
importantes los puntos como la reduccion de la brecha digital y desarrollo de la sociedad del
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conocimiento, el respeto a la libertad de informacion y expresion, la ciberseguridad, la

preservacion de la identidad cultural y del idioma propio.

Se reconocidé ademas la necesidad de que cada estado disefie sus propias politicas publicas
haciendo énfasis a los criterios de indole nacional y territorial en el tema de cultura, idioma y
respeto a las libertades de cada persona, siempre en relacién con los convenios y acuerdos

internacionales. (Tapuia. 2005).

En conclusion, se acordd que todos los gobiernos debian tener un papel importante en la
gobernanza de Internet para garantizar la estabilidad, seguridad, continuidad de Internet y el
ciberespacio, debido a esto se invit6 a todos los agentes involucrados en la gobernanza a enfocarse
en una misma direccién basada en el dialogo, asi como la colaboracién con la comunidad

académica y cientifica especializada.
4.5.1.2 Foro de la gobernanza de Internet (IGF)

Uno de los acuerdos en la segunda fase de la Cumbre fue el de fomentar la
internacionalizacion de la gobernanza de Internet y el desarrollo de la cooperacién
intergubernamental. Como resultado de estos acuerdos se cred el IGF (Internet Governance
Foérum), un espacio abierto y descentralizado para el debate sobre politicas que ayuden a la
sostenibilidad y solidez del Internet, el sector privado, colectivos académicos y de investigacion,

y la sociedad civil.

El IGF fue considerado como la continuacién de los trabajos WGIG en linea con los
acuerdos alcanzados durante la WSIS, y se constituye como un espacio multilateral, democratico
y transparente para el dialogo politico, cuya mision incluye, entre otros, la facilitacion del didlogo
sobre los diferentes aspectos del gobierno de Internet, que en el futuro pueden influir en su

desarrollo.

La primera reunién celebrada en Ginebra en febrero de 2006, acogié a representantes de
todos los colectivos involucrados. En este encuentro se acordaron las lineas de desarrollo del IGF,
se plantearon cuestiones relativas a las actividades, prioridades y funcionamiento del Foro; es
decir, se llegé a un entendimiento comun sobre la naturaleza y caracter del IGF. También se
establecio la necesidad que un grupo compuesto por las distintas partes tenga el encargo de
identificar los temas del &mbito de las politicas publicas que examinara en cada una de las

posteriores reuniones.
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Concluida la reunion, el primer encuentro oficial del Foro se celebré en Atenas del 30 de
octubre al 2 de noviembre del afio 2006. Durante la reunion, el debate politico y las contribuciones

de los diferentes colectivos se desarrollaron en torno a cuatro grandes temas que son:

e Apertura.
e Seguridad.
e Diversidad.

e Acceso.

Con este foro se dio inicio a la importancia de la gobernanza del Internet, trayendo consigo
la continuidad y necesidad de los temas relacionados al Internet y su didlogo politico entre los

paises miembros. (Fundacion Telefdnica, 2023).
4.5.2 Gobernanza del Internet y su alcance

Segin la UNESCO, la gobernanza de Internet es el desarrollo y la aplicacion
complementaria de los gobiernos, el sector privado, la sociedad civil y la comunidad técnica en
sus respectivas funciones, de los principios, normas, reglas, procedimientos de tomas de decisiones
y actividades compartidas que dan forma a la evolucion y uso de Internet. Para la UNESCO la
gobernanza de Internet es un tema fundamental debido al potencial que tiene internet para fomentar
el desarrollo humano sostenible y la construccién de sociedades del conocimiento inclusivas, a fin

de mejorar la libre circulacion de informacion e ideas en el mundo entero. (UNESCO, 2023).

Para empezar a entender el concepto de gobernanza es necesario comprender y diferenciar

correctamente los siguientes términos:

e Gobierno: Accién y efecto de gobernar o gobernarse.

e Gobernabilidad: Modo o estilo de gobierno caracterizado por el grado de cooperacién e
interaccion entre gobierno y actores no estatales.

e Gobernacion: Ejercicio del gobierno.

e Gobernanza: Arte o manera de gobernar que tiene como objetivo el desarrollo econémico,
social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la sociedad

civil y el mercado de la economia.
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Debido a lo antes expuesto la gobernanza de Internet tiene un papel muy importante. Sus
puntos principales son:

e El grado en el cual la autoridad tiene capacidad para tomar decisiones.

e El nivel en que estas decisiones se implementan.

e La medida en la cual se alcanzan los objetivos que se han pretendido o, en su caso, se
resuelven los problemas que se puedan presentar.

e La capacidad de hacer inteligibles las decisiones, es decir, de plantear y entender los

problemas y las opciones disponibles.

45.3 Multistakeholder

Multistakeholder o multiples partes interesadas se aplica principalmente en la gobernanza
del Internet y es la participacion de todos los sectores involucrados en el desarrollo y alcance de
los objetivos planteados. Los sectores involucrados en el sistema multistakeholder son los

siguientes:

e Sector publico.

e Sector privado.

e Lasociedad civil.

e Lacomunidad técnica.

e Las universidades.

Todos estos sectores adoptan resoluciones, acuerdos, politicas leyes y reglamentos para el
correcto desarrollo de la sociedad del conocimiento. Asi mismo se debe tener claro que el éxito o
fracaso del resultado depende de todos los actores involucrados. De esta manera se busca obtener

la mejor planificacion y estrategia para obtener un objetivo en coman. (Quezada 2017).
4.5.3.1 Neutralidad de la red

La neutralidad de la red es el trato isonomico (igualdad ante la ley) que se le da a cualquier
paquete de datos, sin distincion por contenido, origen y destino, servicio, terminal o aplicacion.
En palabras mas sencillas significa que los “cables no tienen capacidad de decidir que circula por
ellos”. Es decir que la informacién puede transmitirse sin necesidad de hacer distincién en el
contenido que es transmitido. (Delgado 2014).
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Desde sus inicios, el flujo de todo el contenido de Internet fue tratado sin ningun tipo de
discriminacion, asi mismo sin importar si esta provenia de una empresa emergente (nueva) o
multinacional. No se necesitaba permiso o poder de mercado para innovar en Internet y esta ha
sido reconocido como una de sus principales fortalezas. EI Consejo de Derechos Humanos de las
Naciones Unidas reconocio la naturaleza abierta y global del Internet como una fuerza que impulsa
el progreso hacia el desarrollo en sus varias formas para los paises y la sociedad del conocimiento.
(Delgado, 2014).
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5. Metodologia

Para el presente andlisis se aplicara una investigacion analitica descriptiva de los
principales ciberataques, asi como su influencia para la generacion de politicas publicas de la

gobernanza del Internet.

Ecuador ha sido objeto de varios ciberataques y estos han afectado los servicios publicos
y las infraestructuras criticas (IC) dando como resultado la conmocion, preocupacion y retraso en
las actividades del pais y sus ciudadanos.

En este trabajo de investigacion se indagaron los ciberataques que han tenido un mayor
impacto en términos de paralizacion de servicios criticos y en la generacion de una conmocion
social significativa que los llevé a ser ampliamente conocidos por la sociedad ecuatoriana. A

continuacidn, se detallaran especificamente estos ataques de gran magnitud.
5.1 Ataques a instituciones publicas y privadas
5.1.1 Ataque a la Corporacion Nacional de Telecomunicaciones

El dia 16 de Julio del afio 2021, la Corporacion Nacional de Telecomunicaciones fue
victima de un ciberataque. Este ataque fue anunciado por CNT en su pagina WEB dando a conocer
que presentd la denuncia a la fiscalia.

Figura 3
Anuncio de CNT en su pagina WEB
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Fuente: Pagina web de CNT
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Se tiene conocimiento que el virus ransomware EXX produjo el ataque esto debido a la
publicacion realizada en el sitio web Bleeping Computer por el investigador de seguridad German
Fernandez, quien mostro la pagina oculta que se tuvo acceso al momento dela incursion. (Abrams,
2021).

Figura 4
Mensaje del ataque efectuado por el virus Ransom EXX

on with MAXIMUM sttention,
nks 10 it we will 2void ANY misunderstandings

ted files: this actions will result in serious file system damage.

covide us with your EMAIL and UPLOAD any encrypted file.
v ONLY ONE ATTEMPT to upload fie; it must be done anly by the authorized person. Any other person w

bring SERIOUS problems t your

a file for free 3
e other data, . we will get in touch with you after z rest fie RECEIVAL.
om amount wil be RAISED, and you will have one mare chanoe to upload the file,

hen y end the
You have only ONE DAY to re

NEVER use GMAIL/YAHOO/HOTMAIL/LIVI
onvenient 1o use PROTONMAIL ¢
call the police - it will

Il your encrypted files, o

e the opport
If you REALLY WANT ¢

Fuente: Imagen obtenida de pagina web Bleeping Computer

Este ciberataque indica que la CNT se encuentra continuamente bajo amenaza y a pesar
que su data center es TIER |1l se puede confirmar que su ataque fue altamente efectivo y con
tecnologia especializada. (Ndavalos&Ndavalos, 2021).

5.1.2 Ataque a la Agencia Nacional de Transito

El dia 20 de octubre del afio 2021, la Agencia Nacional de Transito (ANT) sufrié un

ciberataque. Dicho ataque fue reportado por el diario La Hora y este ataque afecto el sistema de

entrega de licencias y matriculacion vehicular.
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A pesar que la ANT inform6 que los datos de los usuarios no fueron comprometidos porque
tuvieron una actualizacién en sus sistemas de ciberseguridad, queda en evidencia la vulnerabilidad

mas aun cuando tuvieron recientemente una mejoria en sus sistemas.

Dicho ciberataque presentd una amenaza a la base de datos porque modifican los puntos
de licencia, matriculacion vehicular y turnos ya agendados. Este tipo de afectacion y los continuos
problemas de corrupcion supone que el ataque lo realizo un ex trabajador como represalia a la
institucion. (La Hora, 2023).

5.1.3 Ataque a Banco Pichincha

El 11 de octubre del afio 2021 el banco Pichincha inform6 sobre un incidente de
ciberseguridad que provocd que los usuarios no puedan realizar transacciones en los canales

electrénicos ni servicios en linea.

Figura
Declaraciones del Banco Pichincha

= BANCO
PICHINCHA

Comunicado oficial a nuestros clientes

En las ultimas horas, hemos identificado un incidente de ciberseguridad en
nuestros sistemas informaticos que ha inhabilitado parcialmente nuestros
servicios. Hemos tomado acciones inmediatas como aislar los sistemas
potencialmente afectados del resto de nuestrared y contar con expertos de
ciberseguridad para asistir en la investigacion.

Al momento, nuestra red de agendias, cajeros automaticos para retiros de
efectivo y pagos con tarjetas de débito y crédito estan operativos.

Este incidente tecnologico no afecta el desempeno financiero del banco
Reiteramos nuestro compromiso en precautelar los intereses de nuestros
clientes y restablecer la atencién normal a traveés de nuestros canales
digitales en el menor tiempo posible.

Hacemos un llamado a la calma para no generar congestion y mantenerse

informados a traves de los canales oficiales de Banco Pichincha para evitar
la propagacién de rumores falsos.

Quito, 11 de octubre de 2021
Antonio Acosta Santiago Bayas

Presidente Gerente General

Fuente: Pagina web del Banco Pichincha
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El Banco Pichincha es el mayor banco privado del Ecuador, esto lo hace un objetivo
potencial para ciberataques. Debido a esto el banco tiene una infraestructura de seguridad
estandarizados acorde a los de una institucion financiera. A pesar de aquello el banco es objeto de

ciberataques continuamente. (Sandoval, 2021).

Segun informacion del sitio web Bleeping Computer indica que el ataque se trataria de un

ransomware y que provoco la caida de la mayoria de los servicios bancarios. (Abrams, 2021).
5.1.4 Ataque Municipio de Quito

El 18 de abril del afio 2022, la pagina SWISSINFO informé que el Municipio de Quito
sufrié un ciberataque que afecto entre el 15 % y 20 % de su informacion, el objetivo principal fue

la de inhabilitar el archivo digital.

Dicho ataque se habria realizado por medio de un virus ransomware — blackCat que
buscaba acceder y encriptar toda la informacion ocasionando la caida de sus servicios. Ademas,
es muy usual que los archivos encriptados tengan mensaje informando el posterior acceso a los

archivos a cambio de dinero electrénico o criptomonedas.

En este caso los ingenieros de sistema del municipio de Quito tomaron la decisién de
desconectar los servidores hasta poder realizar la desinfeccion de los equipos. A pesar que el
municipio de Quito tiene una infraestructura de seguridad acorde para prevenir los ciberataques,
este evento provocd la afectacion a los 1.200 tramites que se procesan en el municipio. (Swissinfo,
2022).

5.1.5 Ataque al Ministerio de Salud Publica

Mediante un foro del mercado negro se dio a conocer el dia 5 de marzo del afio 2023, la
venta de la base de datos de COVID-19 de los ecuatorianos del periodo 2021 a 2023, por parte del
usuario kelvinsecurity. Dicha informacion se dio a conocer en la pagina web muchohacker.
(Mucho Hacker, 2023).
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Figura 6
Mensaje del ciberatacante informando la venta de la base de datos

ador DataBase
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W kelvinsecurity

Fuente: Pagina web muchohacker
En el mismo foro el ciberatacante coloco una imagen donde consta 24 datos de ciudadanos

con informacién de nimeros de cedulas, nombres y apellidos completos entre otros. Mostrando
asi que la informacién es real y la misma contiene informacién sensible.

Figura 7
Parte del archivo con datos de los ciudadanos
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Fuente: Pagina web muchohacker
Se conoce que la informacion del Ministerio de Salud Publica se encuentra respaldada

conforme la normativa y protocolos internacionales de ciberseguridad. Sin embargo, el ministerio
de Salud Publica informa que no existio vulneracion de datos y que confien en fuentes oficiales.

(Mucho Hacker, 2023).
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5.2 Politicas Publicas
5.2.1 Generacion de politicas publicas en el Ecuador

Los ciberataques perpetrados al pais ocasionaron inestabilidad a diversos sectores
productivos y esto fue determinante para que el Ministerio de Telecomunicaciones gestionara la
creacion de politicas publicas para la proteccion de los usuarios. Asi el Ecuador tendria

herramientas legales para combatir y mitigar los ataques venideros.

Es asi que el Ministerio de Telecomunicaciones crea las siguientes herramientas legales:

e LaLey Organica de Telecomunicaciones.
e La Ley Organica de Proteccion de Datos Personales.

5.2.1.1 La Ley Orgénica de Telecomunicaciones

La ley Organica de Telecomunicaciones en el Titulo 111 Derechos y Obligaciones en su

Capitulo I Abonados, clientes y usuarios en el articulo 22 inciso 4 dice:

“A la privacidad y proteccion de sus datos personales por parte del prestador con el que

contrate servicios, con sujecion al ordenamiento juridico vigente”.

Este inciso garantiza la privacidad de sus datos personales para sus abonados y usuarios.
Ademas, compromete al prestador de servicios que su seguridad sea la adecuada para cumplir con

lo establecido.

Asi mismo en el Capitulo 11 Prestador de servicios de Telecomunicaciones, en su articulo

24 Obligaciones de los prestadores de servicios de telecomunicaciones inciso 14 dice:

“Adoptar las medidas necesarias para la proteccion de los datos personales de sus usuarios
y abonados, de conformidad con esta ley, su reglamento general y las normas técnicas y

regulaciones respectivas”.

Este inciso obliga a los prestadores de servicios de telecomunicaciones que tomaran todas

las medidas necesarias para proteger los datos de sus usuarios y abonados.
En el articulo 79 del Capitulo Il Deber de informacién dice:

“En caso de que exista un riesgo particular de violacion de la seguridad de la red publica

o del servicio de telecomunicaciones, el prestador de servicios de telecomunicaciones informara a
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sus abonados, clientes y usuarios sobre dicho riesgo y sobre las medidas a adoptar. En caso de
violacion de los datos de un abonado o usuario particular, el prestador notificara de tal violacion
al abonado o usuario particular en forma inmediata, describiendo al menos la naturaleza de la
violacion de los datos personales, los puntos de contacto donde puede obtenerse mas informacion,
las medidas recomendadas para atenuar los posibles efectos adversos de dicha violacién y las
medidas ya adoptadas frente a la violacion de los datos personales. La notificacion de una violacion
de los datos personales a un abonado, cliente o usuario particular afectado no sera necesaria si el
prestador demuestra a la Agencia de Regulacion y Control de las Telecomunicaciones que ha
aplicado las medidas de proteccion tecnoldgica convenientes y que estas medidas se han aplicado
a los datos afectados por la violacion de seguridad. Unas medidas de proteccion de estas
caracteristicas convierten los datos en incomprensibles para toda persona que no esté autorizada a
acceder a ellos. A los efectos establecidos en este articulo, se entendera como violacion de los
datos personales la violacion de la seguridad que provoque la destruccion, accidental o ilicita, la
pérdida, la alteracién, la revelacion o el acceso no autorizados, de datos personales transmitidos,

almacenados o tratados en la prestacion de un servicio de telecomunicaciones.”.
5.2.1.2 Laley Organica de Proteccién de Datos Personales

La ley Orgénica de Proteccion de Datos Personales en su Capitulo | Ambito de Aplicacion

Integral, Articulo 1 Objeto y finalidad dice:

“El objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la proteccion
de datos personales, que incluye el acceso y decision sobre informacion y datos personales, que
incluye el acceso y decision sobre informacién y datos de caracter, asi como su correspondiente
proteccion. Para dicho efecto regula, prevé y desarrolla principios, derechos, obligaciones y

mecanismos de tutela.”.
En su Capitulo Il Principios, articulo 10 literal j dice:

“Seguridad de datos personales. - Los responsables y encargados de tratamiento de los
datos personales deberan implementar todas las medidas de seguridad adecuadas y necesarias,
entendiéndose por tales las aceptadas por el estado de la técnica, sean estas organizativas, técnicas
o de cualquier otra indole, para proteger los datos personales frente a cualquier riesgo, amenaza,
vulnerabilidad, atendiendo a la naturaleza de los datos de caracter personal, al ambito y el

contexto”.
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Este literal indica que los responsables del tratamiento de los datos personales realizaran

todas las implementaciones y técnicas para proteger los datos ante cualquier riesgo 0 amenaza.
En su Capitulo VI Seguridad de datos personales, articulo 37 dice:

“Seguridad de datos personales. - El responsable o encargado del tratamiento de datos
personales segun sea el caso, debera sujetarse al principio de seguridad de datos personales, para
lo cual deberéd tomar en cuenta las categorias y volumen de datos personales, el estado de la técnica,
mejores practicas de seguridad integral y los costos de aplicacion de acuerdo a la naturaleza,

alcance, contexto y los fines del tratamiento, asi como identificar la probabilidad de riesgos.

El responsable o encargado del tratamiento de datos personales, debera implementar un
proceso de verificacion, evaluacion y valorizacion continua y permanente de la eficiencia, eficacia
y efectividad de las medidas de caracter técnico, organizativo y de cualquier otra indole,
implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de datos

personales.

El responsable o encargado del tratamiento de datos personales debera evidenciar que las

medidas adoptadas e implementadas mitiguen de forma adecuada los riesgos identificados.
Entre otras medidas, se podran incluir las siguientes:
1) Medidas de anonimacion, seudionomizacion o cifrado de datos personales;

2)Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad permanentes de
los sistemas y servicios del tratamiento de datos personales y el acceso a los datos personales, de

forma rapida en caso de incidentes; y
3) Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa y juridica.

4)Los responsables y encargados del tratamiento de datos personales, podran acogerse a
estandares internacionales para una adecuada gestion de riesgos enfocada a la protecciéon de
derechos vy libertades, asi como para la implementacion y manejo de sistemas de seguridad de la
informacidn o a codigos de conducta reconocidos y autorizados por la Autoridad de Proteccion de

datos Personales”.
En su articulo 38 dice:

“Medidas de seguridad en el ambito del sector publico. - El mecanismo gubernamental de

seguridad de la informacion debera incluir las medidas que deban implementarse en el caso de
28



tratamiento de datos personales para hacer frente a cualquier riesgo, amenaza, vulnerabilidad,
accesos no autorizados, pérdidas, alteraciones, destruccion o comunicacion accidental o ilicita en

el tratamiento de los datos conforme al principio de seguridad de datos personales.

El mecanismo gubernamental de seguridad de la informacidn abarcara y aplicara a todas
las instituciones del sector publico, contenidos en el articulo 225 de la Constitucion de la Republica
del Ecuador, asi como a terceros que presten servicios publicos mediante concesion u otras figuras
legalmente reconocidas. Estas, podran incorporar medidas adicionales al mecanismo

gubernamental de seguridad de la informacion.”

En este articulo se da a conocer que se debe implementar medidas para hacer frente a
cualquier vulneracion de seguridad y las empresas que presten servicios publicos en concesion

deberén incorporar medidas adicionales al ya establecido.
En su articulo 43 dice:

“Notificacion de vulneracion de seguridad.- El responsable del tratamiento debera notificar
la vulneracion de la seguridad de datos personales a la Autoridad de Proteccion de Datos
Personales y la Agencia de Regulacion y Control de Telecomunicaciones, tan pronto sea posible,
y a mas tardar en el término de cinco (5) dias después de que haya tenido constancia de ella, a
menos que sea improbable que dicha violacién de seguridad constituya un riesgo para los derechos
y las libertades de las personas fisicas. Si la notificacion a la autoridad de proteccion de datos no
tiene lugar en el término de cinco (5) dias, debera ir acompafiada de indicacién de los motivos de

la dilacion.

El encargado del tratamiento debera notificar al responsable cualquier vulneracion de la
seguridad de datos personales tan pronto sea posible, y a mas tardar dentro del término de dos (2)

dias contados a partir de la fecha en la que tenga conocimiento de ella. *

En el articulo indica que, si existié una vulneracion de seguridad, el responsable debera

notificar de la vulneracion a los organismos competentes tan pronto sea posible.

Estas politicas nos ayudan en la proteccion de nuestra informacion y datos personales sin
embargo existe penalidad al cometer estos ciberdelitos que afectan las infraestructuras criticas y
perjudican al pais. Estas penalidades las encontramos en el COIP (Codigo Organico Integral

Penal).
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Tabla 1

Delitos tipificados en el COIP

TIPIFICACION Art. TIPO PENAL PENA
PRIVATI
VA
Revelacion ilegal de informacion en | 229 | Revelacion ilegal de base de datos 1 a3 afos
base de datos
Intercepcidn ilegal de datos 230 | Interceptacidn ilegal de base de datos 3 a5 afios
Fraude informético y muleros 231 | Transferencia  electronica de activo | 3ab5 afios
patrimonial
Dafios informaticos, Malware, ataques | 232 | Ataqgue a la integridad de sistemas | 3ab5 afios
de DoS y DDoS informaticos
Delitos contra la informacion publica | 233 | Delitos contra la informacion puablica | 5a 7 afios
reservada reservada legalmente
Acceso no autorizado a sistemas | 234 | Acceso no consentido a un sistema | 3abafios
informéticos,  telematicos o de informatico, telemético 0 de

telecomunicaciones

telecomunicaciones

5.3 Gobernanza del Internet

Fuente: COIP

5.3.1 Gobernanza del Internet en Ecuador

El Internet hoy en dia es una herramienta necesaria para el desarrollo de la sociedad, una

prueba de aquello es que el acceso a la informacién es un derecho constitucional. Es por eso que

el gobierno nacional tiene como compromiso garantizar que el acceso a la informacién sea seguro,

privado y de libre acceso.
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La gobernanza del Internet para que sea efectiva debe de existir un compromiso y
colaboracion de todos los involucrados en la gestion y desarrollo. Esto quiere decir que el sector
del gobierno, el sector privado, la sociedad civil y el sector académico, reconocen sus funciones y

responsabilidades en beneficio del Internet.

El Foro de Gobernanza de Internet del Ecuador desde el afio 2012 ha realizado consultas a
través de foros con todos los actores involucrados. Esto conlleva a que cada tema tratado recibe
un feedback de parte de los involucrados en el foro dando consigo una propuesta de mejoria de

parte de todos los involucrados en el ecosistema.

El foro de gobernanza de Internet del Ecuador es reconocido por la Secretaria de las
Naciones Unidas como un IGF nacional es asi que toma los principios y procedimientos basicos

de un IGF. (IGF 2021).
5.3.1.1 Modelo Multistakeholder (multiples partes)

Para que existe una gobernanza es necesario la participacion de todas los involucrados en
el ecosistema, es decir el modelo Multistakeholder consiste en que todas las partes interesadas
participan, ponen a consideracién su aporte y conocimiento para el desarrollo del ecosistema del

Internet.

El modelo de mdltiples partes interesadas es una manera de hacer las cosas que se puede
usar en cualquier situacion. Sea para resolver un problema o para ayudar en el desarrollo y

evolucion de una institucion.
5.3.2 Estrategia Nacional de Ciberseguridad

En el Ecuador debido a los ciberataques perpetrados donde se han visto involucrados el

sector de telecomunicaciones, entidades financieras, de trasporte y gobiernos autonomos. La actual
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ministra de Telecomunicaciones con ayuda del programa de Ciberseguridad del Comité
Interamericano contra el Terrorismo, la Organizacion de Estados Norteamericanos (CICTE/OEA)
y al proyecto de Resiliencia Cibernética para el Desarrollo, de la Union Europea (CYBER4DEV),
elaboro la Estrategia Nacional de Ciberseguridad. La Estrategia Nacional de Ciberseguridad es
un claro ejemplo que se ha trabajado en un modelo multistakeholder, esto debido a que se invitd a

muchas partes interesadas que forman parte de los actores del estado. (Maino, 2022).

Esta estrategia tuvo la participacion de actores de la sociedad civil, del sector académico,
expertos en ciberseguridad, funciones del estado, sector privado y de las instituciones que
conforman el Comité Nacional de Ciberseguridad. Este organismo fue creado en el gobierno de
Guillermo Lasso y esta conformada por representantes del Ministerio de Telecomunicaciones y de
la sociedad de la Informacion, Defensa Nacional, Gobierno, Interior, Relaciones exteriores y
Movilidad Humana, asi como el centro de Inteligencia estratégica y la Secretaria General de la

Administracion Pablica de la Presidencia. (Maino, 2022).

La estrategia Nacional de Ciberseguridad tendra una aplicacion de tres afios (2022 — 2025)

y esta consta de 6 pilares fundamentales que son:

e Gobernanza y coordinacién nacional

¢ Resiliencia cibernética

e Prevencion y lucha contra la cibercriminalidad
e Ciberdefensa nacional

e Habilidades y capacidades de ciberseguridad

e Cooperacion internacional
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6. Resultados

Los continuos ataques a las instituciones pablicas y privadas tuvieron su repercusion; ya
que el Ministerio de Telecomunicaciones gestiond de forma coordinada y efectiva la creacion de
La Estrategia Nacional de Ciberseguridad del Ecuador, permitiendo asi la participacion de
expertos, la sociedad civil, académicos, sector publico y privado para lograr mediante el modelo
multistakeholder un aporte y colaboracion efectiva para el desarrollo y proteccion del ecosistema
del internet. Esta estrategia fue aprobada por el Comité Nacional de Ciberseguridad el 3 de agosto
del afio 2022. Desde esa fecha se tiene a disposicion una herramienta efectiva para la proteccion
de los ciberataques y la misma fue desarrollada con altos estandares internacionales. Sin embargo,
él Ecuador actualmente esta ubicado en el puesto # 42 de paises con mas ciberamenazas a nivel
mundial. Y en Latinoamérica y el Caribe ocupamos el puesto # 4 segun informacion del mapa de
riesgo de la empresa Kaspersky.

Ecuador es uno de los paises con mas ciberamenazas, y a su vez es uno de los paises mas

perpetrados, esto debido a la falta de politicas publicas.

En el Ecuador, a pesar que se ha hecho desde el 2012 cada afio constantemente mesas de
gobernanza de Internet, todavia no se tiene una politica de gobernanza de Internet como lo tienen

en otros paises.

Muchos de los ataques que se han hecho a grandes escalas y ha instituciones publicas o
privadas que son de gran relevancia en el Ecuador, no se ha divulgado porgue se busca precautelar

la reputacion de dicha institucion.
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7. Discusion
7.1. Contrastacién empirica
Los ciberataques perpetrados a las empresas publicas y privadas permitieron agilitar la
creacion de la Estrategia Nacional de Ciberseguridad, cuya herramienta representa un gran avance
en politicas de ciberseguridad. Ya que se tenia como herramientas legales la Ley Orgéanica de
Proteccion de Datos Personales y la Ley Organica de Telecomunicaciones, sin embargo, no

estaban enfocadas en la seguridad del ciberespacio.

Sin embargo, la estrategia Nacional de Seguridad debe ser continuamente actualizada a

medida que aparezcan nuevas tecnologias que faciliten los ciberataques haciéndolos mas eficaces.
7.2 Limitaciones

El estudio realizado tiene como limites las fuentes de informacion especializadas que
notifican los ciberataques. Esto debido al sigilo que tienen las empresas afectadas al momento de
informar el ataque perpetrado. Ademas de que existen medios de comunicacion que informan de

manera sesgada a la ciudadania.

Otra limitante que se encontré fue el poco conocimiento que se tiene a los temas de
politicas publicas. Esto debido a que el Ecuador es uno de los paises que recién ha tomado en
cuenta el tema de las politicas publicas para el ciberespacio. Entonces no se cuenta documentacion
técnica, es decir los abogados y socidlogos comentan sobre las politicas publicas pero muy pocos

ingenieros analizan y comentan del tema.
7.3 Aspectos importantes

El estudio de los ciberataques, su influencia a las politicas publicas, asi como la gobernanza
del Internet representan un analisis extenso. Esto debido a la naturaleza que implica la gobernanza
del Internet porque implica desde la estructura del disefio de red, sus protocolos, su hardware y
personal especializado. Es decir, involucra a todos los componentes que hacen que el Internet sea

posible.

Como un aspecto importante se destaca el hecho que el Ecuador implemento la estrategia
Nacional de Ciberseguridad, permitiendo obtener una mejor herramienta para la defensa a los
ciberataques, asi como una continua revision a la herramienta legal, esto con el fin de realizar una

permanente actualizacion cuando sea necesario.
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Otro aspecto importante es la inclusion en el Cdodigo Orgéanico Integral Penal (COIP) de
los ciberdelitos. Con esto se tiene tipificado los ciberdelitos, asi como su respectiva penalizacion.
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8. Conclusiones
Los ciberataques perpetrados a las infraestructuras criticas y empresas privadas permitieron
agilizar la creacion de politicas publicas dando como resultado la creacion de La Estrategia

Nacional de Ciberseguridad.

El confinamiento producto de la pandemia del Covid-19 nos obligo a desarrollar y aprender
nuevas formas de trabajo como el teletrabajo, esta accién expuso las vulnerabilidades que

presentan las empresas en su disefio de red y ciberseguridad.

La Estrategia Nacional de Ciberseguridad es una metodologia esencial para la proteccion
y uso del ciberespacio, es por eso que se necesita que sea continuamente revisada y analizada por

los miembros que componen la gobernanza del Internet en el pais.

La Estrategia Nacional de Ciberseguridad es una herramienta esencial, sin embargo, su
efectividad dependerd del compromiso del Comité Nacional de Ciberseguridad y de las

instituciones encargadas de la seguridad en el pais.

Se confirma la relacion directa que tiene el ciberespacio con la vida cotidiana, esto debido

a que los ciberataques afectan las actividades y el normal desarrollo de la sociedad civil.

La implementacién de la Estrategia Nacional de Ciberseguridad confirma que el pais tiene

un buen inicio en materia de Ciberseguridad sin embargo existe mucho camino por recorrer.
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9. Recomendaciones
Se recomienda la capacitacion continua del personal especializado que conforma el Comité
Nacional de Ciberseguridad, esto con el fin de plantear modificaciones y mejoras a los objetivos

planteados en la Estrategia Nacional de Ciberseguridad.

Se recomienda que las universidades que ofrecen las carreras de telecomunicaciones
incluyan en su malla curricular la materia de marco regulatorio y politicas publicas de las

telecomunicaciones.

Se recomienda la creacion de un departamento de control y monitoreo que evalué la
operatividad de todas las infraestructuras criticas del pais y que la misma sea las 24 horas y todos

los dias del afio.

Se recomienda la creacidén de un mecanismo que realice un efectivo seguimiento a los
Proveedores de Servicios de Internet (ISP) para que cumplan con la normativa ya estipulada en el
Ecuador como son la Ley Orgéanica de Proteccion de Datos Personales y la Ley Orgéanica de

Telecomunicaciones.

Se recomienda una campafia agresiva en los medios de comunicacion sobre la
concientizacion de normas de ciberseguridad. Esto con el fin de lograr que la ciberseguridad sea

una habito cotidiano.

Se recomienda una campafa para la concientizacion de las mesas de Gobernanza de

Internet, esto con el fin de que la ciudadania conozca mas del tema.
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11. Anexos

Anexo 1.Porcentaje de usuarios de la zona rural y urbana que usan el internet en el
Ecuador segun informacion de la ITU del afio 2022.

Rural

Urban

Anexo 2.Porcentaje de usuarios por edad que usan el internet en el Ecuador segin
informacion de la ITU del afio 2022.

14 years and younger

15 to 24 years

25to 74 years

75 years and older
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Anexo 3. Porcentaje de usuarios clasificados por género que usan el internet en el
Ecuador segun informacion de la ITU del afio 2022.

Female

70%

Male

70%
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