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1. Titulo

Estudio comparativo de seguridad y cobertura entre las tecnologias de IoT: LoRaWAN
y SIGFOX
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2. Resumen

La cantidad de dispositivos conectados a Internet ha aumentado exponencialmente en
los ultimos afios, lo que ha contribuido al rapido crecimiento de Internet de las cosas (IoT).
Pero no todos los dispositivos [oT establecen su conexion a través de redes convencionales
como Wi-Fi y redes celulares.

Las redes de area amplia de baja potencia LPWAN estan disefiadas para vincular dispositivos
que requieren tasas de transferencia de datos bajas, duracidon prolongada de la bateria y
ubicaciones remotas. Esto puede incluir dispositivos IoT que requieren una conexién para
sectores tan diversos como agricultura, industria, logistica, manufactura, transporte, energia,
salud, etc.

En el presente estudio se expone una comparativa de cobertura y seguridad entre LoORaWAN
y Sigfox, dos tecnologias LPWAN IoT similares en muchos aspectos con dos modelos de
negocios muy distintos.

Se efectlia una revision de las caracteristicas técnicas que rigen a estas tecnologias para
comprender y comparar sus fortalezas y debilidades en el mundo tan competitivo como lo es
IoT. Para realizar una comparativa valida se utiliza un software de simulacion de cobertura y
se procede a analizar los resultados obtenidos

Ademas, se analizan los distintos enfoques de seguridad tanto en Sigfox y LoORaWAN frente a
las amenazas de seguridad de las cuales pueden ser victimas.

Palabras clave: 10T, LPWAN, Sigfox, LoRaWAN, seguridad, cobertura.
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2.1 Abstract

In recent years, the number of devices connected to the Internet has exponentially
increased, contributing to the fast growth of the Internet of Things (IoT). However, not all IoT
devices establish their connection through conventional networks such as Wi-Fi and mobile
networks.

Low-Power Wide-Area Networks (LPWAN) are designed to link devices that require low data
transfer rates, long battery life, and remote locations. This may include IoT devices that require
a connection for sectors as diverse as agriculture, industry, logistics, manufacturing,
transportation, energy, health, etc.

This study presents a comparative analysis of coverage and security between LoRaWAN and
Sigfox, two similar LPWAN IoT technologies with very different business models. A review
of the technical characteristics that regulate these technologies is performed to understand and
compare their strengths and weaknesses in the highly competitive world of ToT.

To accomplish a valid comparison, coverage simulation software is used, and the obtained
results are analyzed. Furthermore, the different security approaches in Sigfox and LoORaWAN
are analyzed in the face of the security threats they may face.

Keywords: IoT, LPWAN, Sigfox, LoORaWAN, security, coverage.
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3. Introduccion

La cantidad de dispositivos electronicos que una persona usa en el dia a dia ha ido
aumentando en los Ultimos afios considerablemente. En los afos ochenta probablemente el
unico dispositivo electronico que tenian las personas comunes todo el tiempo con ellos podia
ser un reloj digital Casio® con algunas funciones basicas como cronometro o fijar alarmas, si
durante los ochenta usabas a diario una computadora probablemente eras visto como una

persona que estaba muy interesada en la tecnologia o que su trabajo lo requeria.

En la actualidad la cantidad de articulos electronicos que usamos en el dia a dia aumento
exponencialmente, teléfonos celulares inteligentes, tabletas, computadoras portatiles,
auriculares bluetooth, relojes inteligentes, electrodomésticos del hogar que se conectan a
internet como cafeteras, ollas inteligentes, lavadoras, aspiradoras roboticas, etc. Asistentes de
voz como Alexa, Google Home o Siri que estdn constantemente en nuestro hogar a la espera
de un comando, los vehiculos que usamos a diario tienen un gran componente electrénico para
entretenimiento o navegacion y la lista no para de crecer. Es ahora cuando el concepto creado
por el britdnico Kevin Ashton, a quien se le atribuye el termino IoT (Internet de las Cosas por

sus siglas en ingles) toma una verdadera importancia.

Gran parte de los sectores industriales estdn usando cada dia més IoT; agricultura, ganaderia,
acuacultura, transporte, logistica, manufactura, hoteleria, salud, etc. Como sus usos son muy
variados también tenemos varias opciones de tecnologias para implementar redes para
aplicaciones de 10T, nos centraremos en redes de adrea amplia y baja potencia (LPWAN), dentro
de esta categoria podemos mencionar tecnologias como 4G LTE para IoT, 5G para IoT,

LoRaWAN, NB-IoT y Sigfox.

Determinar que tecnologia usar depende de muchos factores, como el area de cobertura, el
nivel de seguridad necesario, el costo de la implementacion, el costo del mantenimiento,

escalabilidad, consumo de bateria, regulaciones locales, soporte técnico y demas.

En el presente proyecto analizare las fortalezas y vulnerabilidades en cuanto a seguridad de dos
de los principales actores en redes LPWAN como son LoRaWAN y Sigfox, ademas realizare
una comparacion de cobertura de las dos tecnologias usando software de simulacion

especializado.
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Tanto la seguridad como la cobertura son dos de las principales caracteristicas para determinar
la tecnologia a utilizar en una red LPWAN, y tanto LoORaWAN y Sigfox tienen diferentes
formas de atacar estas areas. Si bien las dos tecnologias sirven a un nicho de mercado muy
parecido la forma en que lo hacen es muy diferente y esto radica en que usan modelos de

negocios muy distintos.

Por otro lado, tenemos a LoRaWAN con una estrategia totalmente diferente, en teoria es una
red mucho maés abierta, puedes descargar todas sus especificaciones de red desde la pagina
oficial y cualquier fabricante de hardware puede desarrollar gateways o endpoints que cumplan
con las especificaciones LoORaWAN pero hay un detalle, el detalle es que la inica compaiia
que fabrica chips de radio LoORaWAN es Semtech. LoORaWAN tiene la gran ventaja que al ser

un estandar abierto no esta dirigido por una compaiiia en especifico.

Educamos para Transformar
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4. Marco Teorico

En el presente se realizara la revision bibliografica con respecto a las tecnologias IoT
y en especial a LoORaWAN y Sigfox.

4.1 IoT

Internet de las cosas (I0T) se ha convertido en un término cada vez mas popular en los
ultimos afos, pero sus origenes se remontan hace varias décadas. El concepto de conectar
dispositivos y maquinas a una red y permitirles comunicarse entre si se introdujo por primera
vez en la década de 1980. Desde entonces, la tecnologia ha evolucionado y el IoT se ha

convertido en una realidad que ha transformado diversas industrias.

Los origenes de IoT se remontan a los primeros dias de Internet cuando las computadoras se
conectaron por primera vez a una red. En la década de 1980, la Universidad Carnegie Mellon
desarroll6 el primer dispositivo IoT, una maquina de Coca-Cola que podia comunicarse con
los usuarios a través de Internet. La maquina estaba conectada a una red que le permitia
informar cuando tenia pocos suministros, y los usuarios podian verificar el estado de la

maquina y ver si su bebida favorita estaba disponible antes de hacer el viaje a la maquina.

En las décadas siguientes, el concepto de IoT crecid y se desarrollaron mas dispositivos que
podian conectarse a una red. Sin embargo, no fue hasta principios de la década del 2000 que se
acufio el término "Internet de las cosas". El término fue utilizado por primera vez por Kevin
Ashton, cofundador del Auto-ID Center del MIT, en una presentacion que hizo a Procter &
Gamble. Ashton explico que loT permitiria identificar y rastrear objetos mediante etiquetas de
identificacion por radiofrecuencia (RFID), y estos objetos podrian luego comunicarse entre si

a través de Internet.

IoT ha crecido hasta convertirse en una vasta red de dispositivos que pueden comunicarse entre
si y compartir datos. La tecnologia ha transformado varias industrias, incluidas la atencién
médica, la agricultura, la fabricacion y el transporte. Los dispositivos [oT se han convertido en
parte de la vida cotidiana, con hogares inteligentes, dispositivos portatiles y asistentes

personales cada vez mas frecuentes.
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Una de las areas mas significativas en las que IoT ha impactado es la atencion médica. Los
dispositivos 10T, como los sensores portatiles, permiten a los médicos y proveedores de
atencion médica monitorear a los pacientes de forma remota. Estos dispositivos pueden
controlar los signos vitales, realizar un seguimiento de la adherencia a los medicamentos y
detectar sefiales de advertencia tempranas de posibles problemas de salud. La tecnologia IoT
también ha permitido el desarrollo de la telemedicina, que permite a los pacientes recibir

atencion médica desde la comodidad de sus hogares.

IoT también ha tenido un impacto significativo en la industria agricola. Los dispositivos IoT
se pueden usar para monitorear los niveles de humedad del suelo, la temperatura y otros
factores ambientales que afectan el crecimiento de los cultivos. Esta informacion se puede
utilizar para optimizar los programas de riego, reducir el uso de agua y aumentar el rendimiento
de los cultivos. La tecnologia IoT también ha permitido la agricultura de precision, que utiliza
datos para crear mapas detallados de los campos, lo que permite a los agricultores identificar

areas que requieren mas atencion.

El internet de las cosas ha transformado la industria manufacturera. Los dispositivos IoT se
pueden usar para monitorear maquinas y equipos, detectar fallas potenciales antes de que
ocurran y optimizar los procesos de produccion. Esta tecnologia ha llevado al desarrollo de
fabricas inteligentes, donde las maquinas se comunican entre si y con operadores humanos para

optimizar la produccion.

IoT ha tenido un impacto significativo en la industria del transporte. Los automoviles
conectados y los sistemas de transporte inteligentes pueden comunicarse entre si y con la
infraestructura, proporcionando datos en tiempo real sobre las condiciones del trafico y
optimizando las rutas. Esta tecnologia tiene el potencial de reducir la congestion del trafico,
mejorar la seguridad vial y reducir las emisiones. Ademas de en la actualidad los vehiculos

autonomos hacen uso de un sin numero de sensores, todos ellos conectados a internet.

Si bien IoT ha traido muchos beneficios, también presenta desafios. Uno de los mayores
desafios es la seguridad. Los dispositivos [oT son vulnerables a los ataques cibernéticos y los
atacantes pueden usarlos para obtener acceso a redes y datos. Garantizar la seguridad de estos

dispositivos es fundamental para evitar vulnerabilidades y proteger la informacion personal.

Otro desafio es la falta de estandarizacion. Los dispositivos IoT utilizan diferentes protocolos

de comunicacion, lo que dificulta que se comuniquen entre si. Esta falta de estandarizacioén
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también puede dificultar el desarrollo de aplicaciones que puedan funcionar en multiples

dispositivos y plataformas.

A pesar de estos desafios, el futuro del IoT parece prometedor. La tecnologia esta en constante
evolucion, y los avances en inteligencia artificial y aprendizaje automatico estan haciendo

posible extraer mas valor de los datos generados por los dispositivos IoT.

El ToT tiene el potencial de revolucionar diversas industrias, y su impacto solo seguirad
creciendo en los proximos afios. Sin embargo, para aprovechar al maximo su potencial, es
crucial abordar los desafios que presenta, como la seguridad y cobertura, estos son los puntos

en los que este proyecto se enfoca.

4.2 LPWAN

LPWAN, o red de area amplia de baja potencia, es un tipo de red inaldmbrica disefiada
para conectar dispositivos de baja potencia y bajo ancho de banda a largas distancias. LPWAN
es ideal para aplicaciones de Internet de las cosas (IoT), ya que permite una comunicacion de

bajo costo, bajo consumo y largo alcance entre dispositivos.

LPWAN se remontan a principios de la década de 2000, cuando los investigadores comenzaron
a explorar formas de conectar dispositivos de bajo consumo a largas distancias. Una de las
primeras tecnologias LPWAN fue ZigBee, un protocolo de comunicacion inaldmbrica de corto
alcance y baja potencia desarrollado por ZigBee Alliance. ZigBee fue disefiado para la
automatizacion del hogar y otras aplicaciones de bajo consumo y podia operar en un rango de
hasta 100 metros. Otra de las primeras tecnologias LPWAN fue LoRa, que significa Long
Range. LoRa fue desarrollado por Semtech y se basa en un esquema de modulacion patentado
que permite la comunicacion de largo alcance sobre un espectro sin licencia. LoRa opera en el
rango de frecuencia sub-GHz, lo que proporciona mejores caracteristicas de propagacion que
las bandas de frecuencia mas altas. LoRa puede operar a distancias de varios kilometros, lo que
lo hace ideal para aplicaciones de loT en agricultura, ciudades inteligentes, logistica y otras

industrias.

En la actualidad la tecnologia LPWAN ha avanzado significativamente, con varios estandares
LPWAN disponibles, incluidos LoRa, Sigfox, NB-IoT y LTE-M. Estas tecnologias se utilizan
en una amplia gama de aplicaciones, desde agricultura inteligente hasta seguimiento de activos,

y estan impulsando el crecimiento de IoT.
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LoRa es una de las tecnologias LPWAN mas ampliamente adoptadas, con implementaciones
en mas de 100 paises. LoORaWAN, un protocolo desarrollado por LoRa Alliance, permite la
interoperabilidad entre diferentes dispositivos y redes LoRa, lo que facilita la implementacion

y la escala de aplicaciones LPWAN.

Sigfox es otra tecnologia LPWAN popular, que opera en la banda ISM sin licencia y puede
brindar cobertura en areas extensas con una tasa de consumo de energia baja. Sigfox tiene una
red global que cubre mas de 70 paises y su tecnologia se utiliza en una variedad de aplicaciones,

incluidas ciudades inteligentes, agricultura inteligente y edificios inteligentes.

NB-IoT y LTE-M son tecnologias LPWAN que utilizan espectro con licencia y se basan en
estandares celulares. Estas tecnologias ofrecen velocidades de datos mas altas que otras
tecnologias LPWAN, lo que las hace ideales para aplicaciones que requieren un mayor ancho

de banda.

La tecnologia LPWAN continta evolucionando, con avances en tecnologia de baterias,
infraestructura de red y hardware de dispositivos que impulsan la innovaciéon. LPWAN tiene
el potencial de transformar varias industrias, permitiendo nuevos casos de uso y modelos
comerciales. Sin embargo, también hay desafios que deben abordarse, como la seguridad,

cobertura y la interoperabilidad de la red.

4.3 LoRaWAN

LoRaWAN es una tecnologia de red de area amplia de baja potencia (LPWAN) que se
utiliza en aplicaciones de Internet de las cosas (IoT). Fue desarrollado por la empresa
estadounidense Semtech Corporation en 2014. LoORaWAN es una de las tecnologias mas
populares en el campo de la IoT debido a su capacidad para soportar aplicaciones de IoT de

baja velocidad y baja potencia que requieren una gran cantidad de sensores conectados.

El inicio de LoRaWAN se remonta a la década de 2000, cuando un grupo de investigadores de
la Universidad de California en Berkeley comenzd a investigar la tecnologia de espectro
ensanchado. En 2009, la empresa Semtech Corporation se asocid con la Universidad de
California en Berkeley para desarrollar una tecnologia de red de area amplia de baja potencia
(LPWAN) basada en espectro ensanchado. La tecnologia de espectro ensanchado permite que
varias sefiales de comunicacion se transmitan al mismo tiempo y en la misma frecuencia, lo

que mejora la capacidad de la red para manejar multiples dispositivos conectados.
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En 2011, Semtech Corporation lanzé la tecnologia de espectro ensanchado, que fue la base
para el desarrollo de LoRaWAN. La tecnologia se centro en el uso de la Modulaciéon por
Longitud de Onda (LoRa) para transmitir sefiales de comunicacion de larga distancia. La
modulacién LoRa permite una comunicacion de larga distancia de hasta 15 km en areas rurales
y hasta 2 km en areas urbanas densas, lo que hace que LoRaWAN sea ideal para la

comunicacion de dispositivos [oT de larga distancia.

En 2014, Semtech Corporation lanz6 LoRaWAN como una tecnologia de red abierta para la
IoT. LoRaWAN utiliza una técnica de comunicacion de transmision de espectro ensanchado
que consume muy poca energia, lo que permite que los dispositivos finales funcionen con
baterias pequefias durante varios anos. Ademas, LoRaWAN es una tecnologia escalable que
puede manejar una gran cantidad de dispositivos finales en una red. Puede soportar hasta 1

millon de dispositivos finales conectados a una unica red.

La arquitectura de red de LoORaWAN se divide en tres capas: la capa de dispositivos finales, la
capa de gateways y la capa de servidor de aplicaciones. Los dispositivos finales se conectan a
los gateways, que reciben las sefiales de los dispositivos finales y las transmiten al servidor de
aplicaciones. El servidor de aplicaciones procesa los datos y envia las respuestas de vuelta a

los dispositivos finales a través de los gateways.

LoRaWAN se ha convertido en una tecnologia popular para aplicaciones de IoT de baja
velocidad y baja potencia en una variedad de industrias, incluyendo la agricultura, la logistica,
la gestion de edificios, la medicion inteligente y la ciudad inteligente. Los sensores conectados
a LoRaWAN pueden medir la calidad del aire, la humedad del suelo, la temperatura y otros

factores ambientales que afectan el crecimiento de los cultivos en la agricultura inteligente

LoRaWAN tiene un modelo de negocio abierto en los que las especificaciones y caracteristicas
estan disponibles para todos los usuarios y miembros de la LoRa Alliance, y cualquier empresa
puede fabricar dispositivos finales LoORaWAN, pero existe una restriccion, y es que los
modulos de radio solo los fabrica SEMTECH, por lo tanto todos los fabricantes deben adquirir

los modulos de radio para sus dispositivos finales a la compaiiia creadora de LORA.
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4.3.1 Arquitectura

Figura 1.
Arquitectura LoORaWAN

B
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_ e
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Fuente: (LoRaAlliance, 2023)

LoRaWAN utiliza una arquitectura de red estrella-de-estrellas (stars-of-stars) en la cual
el Gateway es el encargado de enviar y recibir mensajes entre los dispositivos finales y el
servidor central de red. Los gateways se conectan al servidor de red mediante una
comunicacion IP estandar y actia como un puente (bridge) transparente que convierte paquetes

RF (radio frequency) a paquetes IP (internet protocol) y viceversa.

Muchas redes usan una arquitectura de red tipo malla (mesh) en la que cada dispositivo final
(end-device) reenvia informacion de otros dispositivos finales hacia otros, si bien esto permite
aumentar la cobertura tambien agrega complejidad, reduce la capacidad de la red y aumenta el
consumo de baterias ya que el nodo recibe y envia informacién que es irrelevante para el es
por esto que LoRaWAN no usa una red tipo malla, la comunicacion inalambrica aprovecha las
ventajas de LoRa (long range) para conectar cada dispositivo directamente con uno o varios
gateways. Todas las clases de dispositivos finales LoRaWAN permiten comunicacion
bidireccional e incluso se tiene soporte para multicast haciendo un uso eficiente del espectro
para tareas como actualizaciones de Firmware Over-The-Air (FOTA) y otras funciones de

difusion de mensajes en masa.
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4.3.2 Dispositivos Finales

No todos los dispositivos finales son iguales dentro de una red LoRaWAN distintas
aplicaciones tienen distintos requerimientos, para esto se han definido tres clases diferentes de
dispositivos.

Figura 2.
Tiempo de vida de Bateria vs. Latencia

Battery powered sensors

» Most energy efficient

+ Must be supported by all devices

* Downlink available only after sensor TX

Battery Powered actuators
* Energy efficient with latency controlled downlink

= Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators
* Devices which can afford to listen continuously
* No latency for downlink communication

Downlink Network Communication Latency

Fuente: (LoRaAlliance, 2015)

e C(Clase A: Esta clase se caracteriza por ser el de menor consumo de energia, cuenta con
una comunicacion bidireccional y es la clase por defecto que todos los dispositivos
LoRaWAN deben soportar. La comunicacion es siempre iniciada por el dispositivo
final y totalmente asincrénica ademads cada transmision se puede suceder en cualquier
momento y siempre es seguida por dos cortas ventanas de descarga (downlink
Windows) lo cual da la oportunidad a una comunicacién bidireccional en caso de que
un comando sea necesario. Es importante sefialar que un dispositivo final puede entrar
en low-power sleep mode por tanto tiempo como sea definido por su propia aplicacion,

no existen requisitos de la red para que periodicamente realice un wake-up.
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Figura 3.
Detalle de transmision/recepcion en dispositivos Clase A

Uplink |RX1| ‘RX2|

RX1 Delay

RX2 Delay

Transmit Time On Air

Fuente: (Suarez, 2023)

Todo lo mencionado hace que la Clase A sea la de més bajo consumo aun permitiendo
comunicaciones en cualquier momento segun lo defina la aplicacion. Debemos tener en
cuenta que todas las comunicaciones de downlink deben suceder siempre después de
una de uplink, por lo tanto las comunicaciones de downlink serdn almacenadas en el

Gateway hasta el proximo evento de uplink del dispositivo.

e C(Clase B: Se caracteriza por tener una comunicacion bidireccional que ademads de tener
dos cortas ventanas de descarga para realizarlo después de cada uplink, los dispositivos
clase B se sincronizan para tener enviar sefiales de uplink perioddicas lo cual crea
ventanas de descarga (downlink Windows) esto permite a la red poder enviar

comunicaciones downlink cada determinado tiempo.

Figura 4.
Detalle de transmision/recepcion en dispositivos Clase B

Beacon PN Uplink | RX1 | ‘ RX2 ‘Beacun

RX1 Delay
Ping Slot 3 =
> RX2 Delay

Beacon Period

Fuente: (Suarez, 2023)
este tiempo puede ser definido hasta un maximo de 128 segundos, esta caracteristica
hace que el consumo de energia en el dispositivo final aumente, pero aun asi su uso es

adecuado con suministro de baterias.
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e C(Clase C: Los dispositivos de esta clase reducen aun mas la latencia en el downlink
manteniendo el receptor del dispositivo final abierto en todo momento en el que el

dispositivo no estéa transmitiendo.

Figura 5.
Detalle de transmision/recepcion en dispositivos Clase C

Extends to next uplink

Uplink RX1

RX2 RX2

Transmit Time Qn Air

Fuente: (Suarez, 2023)
Esto hace que la comunicacion sea halfduplex y basado en esto el servidor puede iniciar
una transmision de downlink en cualquier momento asumiendo que el receptor esta
abierto permanentemente. Esto compromete el consumo de energia del receptor (hasta
~50mW) y por lo tanto los dispositivos clase C son recomendados para usos en los que

un suministro de energia continuo esté disponible. (No baterias)

4.3.3 Seguridad

El Internet de las cosas (IoT) ha revolucionado la forma en que vivimos, trabajamos e
interactuamos con la tecnologia. El IoT nos permite conectar una amplia gama de dispositivos
y sensores a Internet, lo que permite la recopilacion y el analisis de datos en tiempo real. Sin
embargo, con esta mayor conectividad vienen mayores vulnerabilidades y la seguridad se ha

convertido en un problema critico para las aplicaciones de [oT.

La seguridad dentro de unared LoORaWAN fue disefiada para cumplir con cuatro criterios segin

el fabricante

e Bajo consumo de energia
e Baja complejidad de implementacion
e Bajo precio

e Alta escalabilidad
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Teniendo esto en cuenta se ha seleccionado algoritmos de encriptacion conocidos y probados
por la comunidad criptografica durante muchos afios, LoORaWAN usa la criptografia AES
combinada con CMAC? para la proteccion de la integridad de los datos y CTR? para la

encriptacion.

Cada dispositivo LoORaWAN esta personalizado con una llave AES de 128bit llamada AppKey,
y un identificador global unico (EUI-64-based DevEUI), tanto la llave como el identificador

son usados durante el proceso de autenticacion en la red.

El proceso de autenticacion o over-the-air activation (Join-Procedure) prueba que tanto el
dispositivo final y la red tienen el conocimiento de la AppKey. Esta prueba se hace calculando
un AES-CMAC* (usando el AppKey) en la solicitud de unioén del dispositivo y por el receptor
de backend.

Dos claves de sesion se generan:

. La primera para proporcionar proteccion a la integridad y encriptacion para los

comandos LoORaWAN MAC y para el payload de la aplicacion (NwkSKey),

. La segunda para la encriptacion de extremo a extremo (end-to-end) del payload de la
aplicacion (AppSKey). La NwkSKey es distribuido a la red LoORaWAN para probar/verificar
la autenticacion de los paquetes e integridad y la AppSKey es distribuida al servidor de
aplicaciones para encriptar/desencriptar el payload de aplicacion. Tanto AppKey y AppSKey
se pueden ocultar del operador de la red para que no sea capaz de descifrar los payload de la

aplicacion.
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Esquema de seguridad en una red LoRaWAN
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Fuente: (Gemalto et al., 2017)

Application
Servers

Todo el trafico en una red LoORaWAN es protegido por dos claves de sesion cada payload es

encriptado usando AES-CTR e incluye un contador para evitar la repeticion de paquetes

(paquet replay), ademas se usa un MIC o Message Integrity Code que ayuda a evitar la

manipulacion de paquetes (packet tampering)

Figura 7.
Integridad y seguridad de los datos

S —

MAC Header Frame Header/ Payload
Counter
r e

Encryped with AppSKey

Compute MIC with NwkSKey

Fuente: (Gemalto et al., 2017)

Para que un nuevo dispositivo se agregue a la red es necesario activarlo, la activacion consiste

en suministrar al dispositivo final de un devAddr, NwkSkey y AppSKey. Una vez que la

activacion es realizada la NwkSKey es almacenada en el dispositivo y en el servidor de red.

DevAddr por otro lado identifica al dispositivo en el servidor de red e incluye el prefijo

AddrPrefix que identifica a la red, esto permite activar el modo roaming en forma pasiva ya

que los gateways visitados o servidores de red van a poder redirigir los paquetes al servidor de

red correspondiente.
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Existen dos tipos de activaciones:

e Activacion por personalizacion: En este tipo de activacion un dispositivo es
directamente asignado a una red LoORaWAN en especifico, asignandole y almacenando
directamente en el dispositivo la informaciéon DevEUI, DevAddr, NwkSkey y
AppSKey. Esto permite al dispositivo unirse a la red tan pronto como se lo enciende
cabe sefialar que la informacion correspondiente a DevEUI, DevAddr, NwkSkey y
AppSKey también deberan ser almacenadas en el servidor de red y en el servidor de
aplicaciones antes que el dispositivo sea usado por primera vez.

e Over-The-Air-Activation (OTAA): Por practicidad y escalabilidad es la opcion
recomendada por la LoRa Alliance, este procedimiento permite que los dispositivos
cambien de red dindmicamente ya sea por roaming o por portabilidad (dejar de usar en
una red para usarlo en otra permanentemente). Ademas, esto permite a los fabricantes
de dispositivos vender dispositivos genéricos que puedan ser usados en cualquier red
LoRaWAN.

OTTA consiste en tres mensajes, el primero es una solicitud de activacion (Join
Request) que es enviado por el dispositivo final, el segundo es una aceptacion de
activaciéon (join accept) y el tercero es una confirmacion de esta aceptacion
criptografica (Cryptographic handshake) que consiste en enviar un mensaje de uplink

normal que es protegido por las recién creadas llaves de sesion (NwkSkey y AppSKey).

Figura 8.
Join Reques Frame

header ‘ JoinEUI| ‘ DevEUI | DevNonce | MiIC

AppKey AES128 ‘
CrviAc

Fuente: (Seller, 2021)

En la figura previa podemos ver el mensaje de solicitud de activacion o Join Request, el header
determina que el mensaje es una solicitud de activacién y ademads nos dice la version del

protocolo a utilizar.
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JoinEUI es de 64 bits y contiene un identificador tnico del dispositivo final que seran
almacenados en el servidor Join Server junto con el AppKey, cabe mencionar que el Join server

puede autenticar esta Join Request usando su MIC (Message Integrity Code).

DevNonce es un contador de 16 bit no repetitivo, no se repite nunca incluso cuando el
dispositivo final es apagado y encendido nuevamente, su valor se incrementa con cada join
request. Este pardmetro es usado para evitar ataques repetitivos (replay attacks) ya que todo el

mensaje Join Request no estd encriptado.

Figura 9.
Join Accept Frame

header l Encrypted join accept message

=
decrypt

header ‘ JoinNonce ‘ NetlD | DevAddr ‘ radio settings MIC
AppKey AES128
CMAC

Fuente: (Seller, 2021)

La figura previa muestra la respuesta de la red LoORaWAN, el DevAddr es un identificador de
32 bits que se asigna a este dispositivo en la red, el NetID es el identificador de red y contiene
24 bits, ademas se envia los parametros de radio definidos en la red que varian de acuerdo a
cada region y un JoinNonce de 24 bits que es un contador no repetitivo que provee el Join

Server.

4.4 Sigfox

Sigfox es una empresa con sede en Francia que proporciona una red global para
dispositivos de Internet de las cosas (IoT). La empresa fue fundada en 2010 por Ludovic Le
Moan y Christophe Fourtet, expertos en tecnologia de comunicacion por radio. La tecnologia
Sigfox proporciona aplicaciones M2M (Machine To Machine) e 10T de bajo costo y tiene una

conexion bidireccional de extremo a extremo.

Desde sus inicios, Sigfox recibio financiamiento de gigantes de la industria como Intel y
Samsung, quienes reconocieron el potencial de la tecnologia. En 2012, Sigfox lanz6 su primera

red comercial en Francia, seguida de redes en otros paises europeos. Sigfox utiliza una
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tecnologia patentada de banda ultra estrecha (UNB), que permite la comunicacion de bajo

consumo y largo alcance entre dispositivos.

Esta tecnologia es administrada por la plataforma basada en la nube de Sigfox, que brinda
administracion de dispositivos, almacenamiento de datos y andlisis. La plataforma también

permite una facil integracion con otros dispositivos y aplicaciones de [oT.

Sigfox ha establecido asociaciones con varias empresas como Bosch, Foxconn y Air Liquide
para proporcionar soluciones de [oT para una variedad de industrias, incluidas la agricultura,
la atencién médica y la logistica. La tecnologia Sigfox se ha utilizado en una variedad de
aplicaciones, como el seguimiento del ganado, el control de los niveles de agua y la gestion de

la eliminacion de desechos.

Sigfox es en si un operador de red global que también se asocia con operadores locales en
varios paises para expandir su cobertura de red. Estos operadores locales son responsables de
implementar y mantener las estaciones base Sigfox en sus respectivos paises. Sigfox
actualmente tiene asociaciones con mas de 70 operadores en todo el mundo, incluidas las
principales empresas de telecomunicaciones como Telefonica, Altice y NTT Docomo. Estas
asociaciones permiten a Sigfox brindar cobertura global para su red de area amplia y baja
potencia (LPWAN), que esta optimizada para dispositivos de Internet de las cosas (IoT) con
bajos requisitos de datos. La red de la empresa es reconocida por su confiabilidad, seguridad y

rentabilidad, lo que la convierte en una opcion popular para las aplicaciones de IoT.

Sigfox cuenta con un modelo top-down en donde la compaiiia es duefia de toda su tecnologia;
backend data, cloud servers y software de los endpoints, el diferenciador de Sigfox es que en
esencia es un mercado abierto para el mercado de los endpoints, el fabricante entrega toda la
tecnologia de los endpoints a cualquier fabricante de chips que lo solicite siempre y cuando
acepte los términos de la compafia. Y es asi que grandes fabricantes de chips como
STMelectronics, Atmel o Texas Instruments fabrican chips de radio Sigfox lo cual ha logrado

que el precio de los chips de radio para end points Sigfox sea relativamente bajo.
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4.4.1 Arquitectura
Figura 10.
Arquitectura de una red Sigfox
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Fuente: (Sigfox, 2018)
Sigfox ha definido dos capas capas principales dentro de su arquitectura horizontal:

e La capa de equipos de red (Network Equipment) que esta formada por estaciones base
y otros elementos como antenas encargadas de recibir mensajes desde los dispositivos
y transferirlos hacia el sistema de soporte Sigfox (Sigfox Support System).

e [a segunda capa es el Sistema de soporte Sigfox encargada de procesar y enviar los
mensajes hacia el sistema de clientes. Esta capa provee también es el punto de entrada
para diferentes componentes y actores de una red Sigfox (Operadores Sigfox, Canales,

Clientes finales) para interactuar con el sistema a través de APIs.

Esta capa también incluye modulos y caracteristicas que son esenciales para el
despliegue, operacion y monitoreo de una red Sigfox como por ejemplo Business
Support System (BSS) encargado de 6rdenes, facturacion, la planificacion de radio, el
despliegue de la red y el monitoreo para garantizar su correcto funcionamiento ademas
esta capa incluye repositorios y herramientas para analizar los datos recolectados o

generados por la red.
4.4.2 Dispositivos finales

Los dispositivos finales de Sigfox vienen en varios tipos, incluidos sensores, rastreadores,

medidores y alarmas. Estos dispositivos estan disefiados para ser de bajo consumo, econdmicos
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y faciles de instalar. Los dispositivos sensores se utilizan para recopilar datos sobre
temperatura, humedad, presion y otros factores ambientales. Los dispositivos de seguimiento
se utilizan para rastrear la ubicacidon de activos o personas, mientras que los dispositivos de
medicidn se utilizan para monitorear el consumo de energia o el uso de agua. Los dispositivos
de alarma se pueden utilizar para detectar y alertar a los usuarios sobre posibles peligros o
infracciones de seguridad. Los dispositivos finales de Sigfox estdn disponibles en diferentes
formatos, incluidos dispositivos independientes, médulos y circuitos integrados lo que los hace

adecuados para una amplia gama de aplicaciones de IoT.
4.4.3 Seguridad

Figura 11.
Seguridad por disefio y seguridad por defecto (Sigfox)

gg ® &8

M

@ DEVICE DATA g RADIO @ CLOUD
Protect DATA IN REST

Protect DATA IN MOTION

s Crypto capabilities ® Data Integrity & UNB radio robustness w Secured hosting
& Subscription management w Data Encryption: confidentiality w Authentication & Integrity « Backhaul security
& Device management & Data privacy w» Corrupted message detection

Fuente: (Sigfox, 2018)
Sigfox ha implementado seguridad desde sus disefios y lo hace por defecto en todos sus

dispositivos.

El fabricante dice tener un firewall incorporado ya que si bien los dispositivos finales son
dispositivos loT(Internet Of Things) estos no se encuentran directamente conectados al internet
y no se comunican usando IP (internet protocol) y en realidad son dispositivos que no estan

conectados a ninguna red o estacion base.

Y es que por sus caracteristicas cada dispositivo final cuando tiene la necesidad de enviar o

recibir informacion de o hacia internet, lo que hace es emitir un mensaje de radio tipo broadcast
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este mensaje serd tomado por una o varias estaciones bases y serd conducido hacia el sistema

de soporte Sigfox quien a su vez serd el encargado de enviarlo hacia una aplicacion IoT.

Si el dispositivo requiere una respuesta a un mensaje, la aplicacion IoT tiene una corta ventana

de tiempo para hacerlo a través nuevamente del sistema de soporte Sigfox y las estaciones base.

El fabricante asegura que gracias a su diseflo sus dispositivos no tienen la habilidad de enviar
informacion a entidades ajenas a través de internet y por lo tanto estan protegidas por un

firewall muy estricto.

Sigfox define como seguridad de datos en movimiento a una serie de caracteristicas que
autentican los mensajes, y evitan ataques repetitivos estas opciones vienen integradas por
defecto en todos los dispositivos y existe una caracteristica opcional para evitar escuchas no
autorizadas o medidas anti-eavesdropping. Sigfox también define como seguridad de datos
estacionarios, a la forma en que toda la informacion critica es almacenada desde las claves de
autenticacion que estan en los dispositivos finales hasta la informacién del usuario e
informacion de red almacenadas en el sistema de soporte Sigfox. Sigfox asegura que su
ecosistema usa las mejores practicas y los mejores mecanismos de seguridad para asegurar la

integridad disponibilidad y confidencialidad de los datos.

A continuacion, veremos el grafico de procesamiento de un mensaje desde el dispositivo final

hasta el proveedor de aplicaciones.

Figura 12.
Diferentes validaciones en un envio de mensaje

Application
[ oevice provider

: Message :
—_ (Header, Paylod, MAC, CRC) -
H CRC validation

Message —————»

e information from device ID

message MAC and comptuted

s sequence number validity
Check billing info

Message —b

Fuente: (Sigfox, 2018)

Para entender el grafico vemos que el mensaje que envia el dispositivo final consta de :

e Header: Encabezado
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e Payload: contenido del mensaje
e MAC: Cédigo de autenticacion de mensaje (Message authentication code)

e CRC: Verificacion de redundancia ciclica (Cyclic Redundancy check)

Durante el envio de un mensaje se usa el sequence number asociado al MAC como mecanismo
anti-replay que consta de un contador simple que es verificado por sistema de soporte Sigfox.

Existe una ventana de validacion para este contador para recibir los mensajes.

El rango de esta ventana de verificacion se define de esta manera (El ultimo nimero del
contador validado + 1) y (El tltimo niimero del contador valido +1 + 3 x Nivel de suscripcion)
El nivel de suscripcién que corresponde al nimero maximo de mensajes que puede enviar un

dispositivo con un valor minimo de 20.

Actualmente Sigfox ofrece los siguientes niveles de mensajes por dia:

e 2 mensajes de uplink diarios y 5 mensajes de downlink mensuales.
e 70 mensajes de uplink diarios y 2 mensajes de downlink diarios

e 140 mensajes de uplink diarios y 4 mensajes de downlink diarios.

Suponiendo un numero de secuencia igual a 10, y una suscripciéon de 140 mensajes diarios

nuestra ventana seria entre 11 y 431 que viene dado por (11 + 3 x 140) =431

Por otro lado, ademas de la verificacion del contador o sequence number, Sigfox también
realiza una verificacion de MAC (Message authentication code), cada dispositivo final cuenta
con una llave de autenticacion simétrica inica que es provista durante el proceso de fabricacion
del dispositivo, cada mensaje que se va a enviar o recibir contiene un token criptografico que
es computado basado en la llave de autenticacion. La verificacion del token garantiza la
autenticacion del dispositivo final que envia el mensaje y la integridad del mensaje. Lo antes

mencionado se puede apreciar en la siguiente grafica.
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Figura 13.
Verificacion de MAC en un envio de mensaje desde el dispositivo final
SENDER
- ~
Message - L Message
Message -
\ \J
Key (K) —» ) Key (K) —»
‘ .
A T ¥
— =7 -
If the same MAC is found: then the
MAC : Message Authentication Code message is authentic and inteqrity

\_ checked - Else: something is not right.

Fuente: (Sigfox, 2018)

Por defecto los datos enviados por radio en una comunicacion Sigfox son transportados sin
ninguna encriptacion, Sigfox da la opcion a sus clientes de implementar su propia solucion de
encriptacion end-to-end o confiar en la solucién que ofrece la compania. Esta solucion que
ofrece Sigfox usa la llave del dispositivo, el sequence number y el rollover number para generar

una llave de encriptacion.

4.5. Cobertura

Hablar de cobertura en radio comunicaciones es complicado ya que existen demasiadas
variables a tomar a consideracion como si es una zona densamente poblada con edificaciones
de gran altura, o si es una zona urbana residencial o si es una zona rural boscosa o una zona
rural de topografia irregular, el tipo de transmisor, el tipo de antena, la sensibilidad del receptor,
etc. Por otra parte, no todas las comunicaciones de radio son iguales algunas buscan una tasa
de transferencia muy alta, otras buscan el mayor alcance posible y otras buscan el menor
consumo de energia. Estas tres caracteristicas son muy importantes en las radio

comunicaciones y es por eso que se deben balancear correctamente.
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Figura 14.
Caracteristicas de una comunicacion inalambrica

Data
Range transmission

speed

Energy
consumption

Fuente: (Danitowski, 2021)

Dependiendo la tecnologia y sus usos se balanceara el diagrama anterior seglin las necesidades,
por ejemplo, Wifi busca altas velocidades de transmision en un rango corto (unos pocos metros)
y con un consumo de energia alto. Mientras que LoRaWAN o Sigfox buscan consumo de

energia muy bajo con el mayor rango posible a costa de velocidades de transmision muy bajas.
4.5.1 Linea de vista

Centrandonos nuevamente en [oT, sabemos que frecuentemente es necesario comunicar
pequeias cantidades de datos desde lugares remotos, y para lograr distancias considerables

debemos tener en cuenta ciertos factores como la linea de vista.

Figura 15.
Linea de vista y zona de Fresnel

Line of sight

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Fuente: (Danitowski, 2021)

Con el objetivo de lograr la mejor area de cobertura posible se intenta lograr una linea de vista
sin obstaculos, esto lo podemos lograr elevando el transmisor a una altura suficiente como para
que supere posibles obstaculos, en las comunicaciones inalambricas el area de radiacion es
descrita usando Zonas de Fresnel, una zona de Fresnel es un elipsoide que se forma entre el
transmisor y receptor, al rea que ocupa esta elipsoide esta determinada por la frecuencia de
transmision y la distancia que separa la comunicacion. Todos los objetos que interfieran en el

area de la zona de Fresnel van a afectar negativamente la comunicacion, aqui es cuando toman
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ventaja tecnologias como LoRaWAN o Sigfox, que usan la banda ISM 915MHz — 923Mhz (En
Ecuador), frecuencias mucho mas bajas que las populares 2,4Ghz y 5Ghz que estan presentes
en todos nuestros hogares. El uso de frecuencias mdas bajas logra menores perdidas de

transmision y una penetracion a los obstaculos mucho mayor.
4.5.2 Antenas

La eficiencia de la antena, diagramas de radiacion y orientacion son todas caracteristicas
que afectaran nuestra area de cobertura. La seleccion de una antena adecuada podra marcar el

éxito o fracaso de nuestra comunicacion.

Tanto LoRaWAN como Sigfox en Ecuador usan la banda ISM de los 900MHz, y sus gateways
(LoRaWAN) o Access Station (Sigfox) tienen caracteristicas similares en cuanto a potencia de
transmision y antenas compatibles, siendo las mas comunes las antenas omnidireccionales
entre 2.5dBi y 8 dBi, la potencia del transmisor cominmente la encontramos entre los 14dBm
a 17dBm, claro est4 que esto solo son las configuraciones mas comunes del mercado, existe un

mercado especializado en el que estos valores pueden variar significativamente.

Pero las posibilidades van mucho mas alld que estos valores comunes de ganancias en antenas

y es asi que tenemos varios tipos que podriamos usar:

e Antenas tipo chip: Antenas muy pequeiias que son directamente soldables a una placa
PCB, muy populares para usos en los que la miniaturizacion es muy importante, en este
caso tanto Sigfox como LoRaWAN usan este tipo de antenas y es mas su tecnologia es
tan similar que una antena como la de la siguiente imagen puede servir para crear

dispositivos para cualquiera de las dos tecnologias.

Figura 16.
Antena tipo chip compatible con LoRaWAN y Sigfox del fabricante Linx

Fuente: (LinxTechnologies, 2020)

e Antenas PCB: Probablemente la forma mas econémica de incluir una antena en un
dispositivo. Se forma usando las propias pistas de la placa PCB para disehar una

antenas, muchas veces no se logra la miniaturizacion deseada usando esta técnica ya
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que el tamafio de la antena disefiado en las pistas depende de la frecuencia para la que
esta disenada, por ejemplo en la imagen a continuacion se observa que la antena PCB
disefiada para frecuencias LoRa ocupa gran parte de la placa PCB (ocupa

aproximadamente 4.5cm x 2.5cm).

Figura 17.
Ejemplo de una antena LoRa PCB

Fuente: (TheThingsNetwork, 2019)

e Antena omnidireccional: Antenas usadas principalmente en Gateways o Acccess
Station por su gran tamafio, estas antenas emiten en un plano horizontal a grandes

distancias, normalmente estan disefiadas para uso en exteriores.

Figura 18.
Antena Omnidireccional 900MHz~930MHz (LoRa o Sigfox)

8 dBi Gain /90 cm
N-Type to RP-SMA Connector

g

p _—

Fuente: (RAKwireless, 2022)

e Antenas direccionales: Se caracterizan como su nombre lo indica por tener un diagrama
de radiacion muy direccional, si bien son las menos usadas en IoT, en algunos casos
resultan muy utiles especialmente cuando tenemos objetos muy distantes inmoviles

alineados en una direccion. Existen varios tipos como Yagi-Uda, de sector o de panel.
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Figura 19.
Antena tipo panel 14dBi 790MHz~880MHz (LoRa o Sigfox)

| mr
Fuente: (Interline, 2022)

4.5.3 Sensibilidad del receptor:

La sensibilidad del receptor es un factor crucial en los sistemas de comunicacion
inaldmbrica que afecta la calidad y el alcance de la sefial. Dado que un receptor mas sensible
puede captar sefiales mas débiles, puede funcionar a distancias mayores o en condiciones de

mayor interferencia.

El factor de ruido, el ancho de banda y el esquema de modulacion del receptor son solo algunas
de las variables que afectan su sensibilidad. Por lo general, se logra una mejor sensibilidad del
receptor estrechando el ancho de banda y reduciendo el factor de ruido. Ademas, los métodos
de modulacion menos complejos pueden operar a niveles de sensibilidad del receptor mas

bajos, ya que la demodulacion exitosa generalmente requiere menos intensidad de sefial.

Tanto Sigfox como LoRaWAN hacen uso de la técnica de estrechar el ancho de banda para

aumentar la sensibilidad en los receptores.

Segun las especificaciones de los modulos de radio Sigfox tiene una sensibilidad de -126dBm,
mientras que LoRa alcanza hasta 134dBm, estos valores son referenciales porque como se
menciond previamente Semtech fabrica los modulos LoRa y existen varios modelos con
diferentes caracteristicas, y en cuanto a Sigfox los modulos son fabricados por varios gigantes

de la industria de los semiconductores que ofrecen distintas especificaciones.
4.5.4 Potencia del transmisor en la banda ISM

El término "potencia del transmisor" en la banda Industrial, Cientifica y Médica (ISM)
describe cuanta potencia puede producir un transmisor en un cierto rango de frecuencia

designado para uso sin licencia.
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Las normas internacionales han asignado una region del espectro de radio conocida como
banda ISM para que la utilicen dispositivos que generan energia de radiofrecuencia (en esta

banda trabaja LoRa y Sigfox).

La potencia maxima del transmisor permitida en la banda ISM varia segun el rango de
frecuencia particular y el pais o region en el que se utilice. Por ejemplo, la potencia méxima
del transmisor de la banda ISM de 2,4 GHz en los EE. UU. es de 1 W, mientras que en Europa
es de 100mW.

Debido a que afecta la cobertura y el alcance del transmisor, la potencia del transmisor en la
banda ISM es un factor crucial. Puede ser posible un mayor alcance y una mejor cobertura con
un transmisor mas fuerte, pero también puede resultar en mas interferencia de otros dispositivos
que usan la misma banda de frecuencia. Los dispositivos que utilizan la banda ISM deben
limitar la potencia de su transmisor al méximo permitido por las normas locales para cumplir

con las leyes y evitar interferencias.
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5. Metodologia

Para una comparacion de seguridad entre LoORaWAN y Sigfox se realiz6 un analisis de
los protocolos y técnicas que utilizan cada una de las tecnologias y se tabularon para un
posterior analisis de resultados ademas se listaran los ataques documentados exitosos a las dos

tecnologias como muestra de las posibles vulnerabilidades.

Mientras que para la comparacion de cobertura entre LoORaWAN y Sigfox se utilizé un software

de simulacion (Xirio Online) utilizando como 4area geografica la ciudad de Loja — Ecuador.

5.1 Comparacion de cobertura entre LoORaWAN vy Sigfox.

Para realizar un analisis de cobertura valido entre las dos tecnologias se uso el software
de simulacion de cobertura de radio XIRIO ONLINE. El software permite realizar

simulaciones profesionales de cobertura de sefiales de radio en ambientes urbanos y rurales.

Un estudio de cobertura tiene en cuenta el transmisor, el receptor y las caracteristicas del
modelo de propagacion elegidos para describir los valores de la sefial generada por un
transmisor en términos de campo eléctrico o potencia en todos los puntos dentro del area

seleccionada por el usuario.

Empezaremos definiendo algunos parametros que las dos tecnologias compartiran durante la

simulacion.

Tabla 1.

Parametros comunes usados en las simulaciones
PARAMETRO VALOR
Localidad Loja — Ecuador
Cantidad de transmisores 1

Latitud 03°59'56.37"S
Ubicacion del transmisor
Longitud: 079°12'14.45"W

Polarizacion de la antena transmisora Vertical
Tipo de antena transmisora Omnidireccional
Altura de la antena 10 metros
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Altura del edificio 40 metros (nivel de azotea)

Esquina NO — Latitud 03°50'51.17"S
) Esquina NO — Longitud 079°17'01.59"W
Area de simulacion:
Esquina SE — Latitud 04°06'50.43"S
Esquina SE — Longitud 079°08'10.13"W
Capas de cartografia utilizadas Capa de Ecuador resolucion 30m, afio 2016

Método de calculo UIT-R P.526-15

Fuente: El autor

Ademas, definiremos algunos sitios de interés de la ciudad que nos permitiran tener una idea

mucho mads clara de la cobertura obtenida con cada una de las tecnologias.

Tabla 2.

Sitios de interés para la simulacion de cobertura

Puntos de interés

Latitud

Longitud

Barrio Ciudad Victoria
Barrio El Capuli

Barrio Sauces Norte
Barrio Tierras Coloradas

Entrada al Parque Nacional
Podocarpus

Parque central

Puerta de la ciudad
Redondel de Carigan
Redondel Via a Zamora
San Sebastian

Teatro Benjamin Carrion
(Jipiro)

Universidad Nacional de Loja

Universidad Técnica Particular
de Loja

04°00'07.49"S

04°02'55.09"S

03°56"20.96"S

04°00'44.01"S

04°05'00.51"S

03°59'48.12"S

03°5922.89"S

03°57'41.90"S

03°59'36.01"S

04°00'05.54"S

03°58'20.36"S

04°02'00.87"S

03°59'13.40"S

079°13'49.73"W

079°11'48.15"W

079°13'28.79"W

079°14'26.98"W

079°12'19.54"W

079°12'06.11"W

079°12'15.02"W

079°14'17.77"W

079°10'56.36"W

079°12'04.32"W

079°12'05.90"W

079°12'09.86"W

079°11'54.99"W

Fuente: El autor
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Para hacer esta simulacion valida se han tomado dos transmisores muy populares en las dos
tecnologias, recordemos que LoRaWAN llama a sus transmisores gateways mientras que

Sigfox los llama Access Stations.

Los equipos que se detallan en la tabla a continuacion son de caracteristicas muy similares, y
esto se debe a que las dos tecnologias ocupan la misma banda de frecuencia (En Ecuador) y
que usan caracteristicas similares en cuanto a potencia, ancho de banda, incluso en su forma de

definir los frames de uplink y downlink tienen muchas semejanzas.

Tabla 3.
Equipos y caracteristicas para la simulacion
GATEWAY LORAWAN
Marca RAK
Modelo RAK7289V2
Tranceiver SX1303 (SEMTECH)
Potencia Tx 17dBm
Sensibilidad RX -139dBm
Antena LoRa 1 0 2 conectores tipo N
Backhaul (Red de
Wi-Fi, Ethernet, LTE
retorno)
Proteccion [P67/NEMA-6 grado industrial
Fuente de energia PoE (IEEE 802.3af) - 37~57 VDC

Frecuencia de
US915/AS923/AU915/IN865/KR920
operacion
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ACCESS STATION SIGFOX
Marca Sigfox
Modelo V3
Tranceiver CC1120 (Texas Instrument)
Potencia Tx 17dBm
Sensibilidad RX -127
Antena LoRa 1 conector tipo N
Backhaul (Red de
retorno) Ethernet, LTE
Proteccion IP67/NEMA-6 grado industrial
Fuente de energia CA 100-120V

Frecuencia de
‘ 273.3-320, 410-480, 820-960
operacion

Fuente: El autor

Procederemos a definir las antenas en las que hemos basado nuestra simulacion. En los dos

casos se utiliza antenas omnidireccionales.

Tabla 4.
Parametros de antena usada en la simulacion propia
ANTENA PARA SIMULACION LORAWAN

Fabricante RAK

Rango de frecuencias 900~930 MHz

Ganancia (max) 8.0dBi

Tipo dipolo

Polarizacion Vertical

Conector Tipo N

Dimensiones ®25.0 mm x 900.0 mm P
VSWR <15

Fuente: El autor
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Tabla 5.
Pardametros de antena usada en la simulacion Sigfox
ANTENA PARA SIMULACION SIGFOX

Fabricante Pulse Larsen

Rango de frecuencias 860-960MHz
Ganancia (max) 5.0 dBi '

Tipo dipolo ;

Polarizacion Vertical :

Conector Tipo N

Dimensiones ®25.7 mm x §12.4 mm

VSWR 2:01

Fuente: El autor

Se han definido umbrales de nivel de sefial para la simulacion. Los resultados estaran

graficados con estos umbrales para realizar los analisis y comparaciones.

Figura 20.
Rango de colores para niveles de sefial

Rangos

Ralgo

[-137.00, -127.00) Mala

/. 25 X
] [-127.00, -117.00) Regular |7 | ¥
] [-117.00 , Infinity) Muy Buena |7 |

Visualizar ambos v

Fuente: El autor

Parte de los datos necesarios para realizar una correcta simulacién consiste en establecer
correctamente las bandas de frecuencias en las que trabaja tanto LoORaWAN como Sigfox, cabe
sefialar que las bandas de frecuencias usadas en esta simulacion son validas para Ecuador, en

otras regiones o paises las bandas de frecuencias pueden diferir significativamente.

Empezaremos definiendo la banda de frecuencia de Sigfox, Ecuador pertenece a una lista de
paises que Sigfox a definido como RC4 (Radio configuracion 4) a los que pertenecen los

siguientes paises:
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e Latino América: Argentina, Chile, Colombia, Costa Rica, Ecuador, El Salvador,
Guatemala, Honduras, Nicaragua, Panamd, Paraguay, Pert, Trinidad & Tobago,
Uruguay.

e Asia Pacific: Australia, Hong Kong, Indonesia, Malaysia, New Zealand, Singapore,

Taiwan, Thailand.

Basandome en el documento oficial de especificaciones de radio Sigfox(Sigfox, 2022)
publicado en marzo del 2022 he definido la banda como se muestra en la ilustracion a

continuacion.

Figura 21.
Banda de frecuencias Sigfox para simulacion
Parametros de la banda
Ancho de canal / Separacién entre 100 He W
portadoras:
Ordinal del primer canal: 1
Tramo inferior:
Frecuencia inicial: 920.704 MHz v
Frecuencia final: 920.896 MHz v
Frecuencia primera portadora: 920.705 MHz v
Tramo superior:
Frecuencia inicial: 922.204 MHz v
Frecuencia final: 922.396 MHz v
Frecuencia primera portadora: 922.205 MHz v

Fuente: El autor

En Ecuador LoORaWAN puede trabajar en la banda conocida como US902-928, que
precisamente va desde los 902MHz hasta los 928MHz y vemos como se detalla a

continuacion usa un ancho de frecuencias mayor al de Sigfox.
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Figura 22.
Banda de frecuencia LoORaWAN para simulacion
Parametros de la banda
Ancho de canal / Separacién entre 125 KHz v
portadoras:
Ordinal del primer canal: 1
Tramo inferior:
Frecuendia inicial: 902.3 MHz v
Frecuendia final: 914.9 MHz v
Frecuencia primera portadora: 902.5 MHz v
Tramo superior:
Frecuendia inicial: 923.3 MHz v
Frecuendia final: 927.5 MHz v
Frecuencia primera portadora: 923.9 MHz w

Fuente: El autor

5.2 Comparacion de Seguridad entre LoRaWAN vy Sigfox

En el marco tedrico se han definido las técnicas y mecanismos que utilizan las dos
tecnologias para garantizar una comunicacion segura, para lograr comparar de una manera
adecuada las dos tecnologias se detallara los ataques que pueden ser victimas las dos

tecnologias.

5.2.1 Ataques a LoORaWAN

e Reutilizacién de contadores de mensajes (DevNonce) Recordemos que se utiliza un
contador no repetitivo de 16 bits que puede ser victima de ataques ya sea poniéndolo a
0 o desbordandolo para que su contador vuelva a empezar.

e Losnonces se pueden usar de nuevo. Es posible que los valores se repitan porque la red
no los registra correctamente.

e Existe la posibilidad de ataques de repeticion. Debido a la reutilizacion de nonces, un
dispositivo OTAA podria recibir multiples mensajes Join-Accept al hacer coincidir sus
valores de DevNonce y/o AppNonce con otro dispositivo en la red. Recordemos que el
modo de activacion por aire esta definido por las siglas en ingles OTAA.

e Los mensajes ACK no estan asociados con ningin mensaje especifico, lo que permite
ataques de repeticion para que un nodo pueda retransmitir un mensaje cuando no recibe
el ACK correspondiente o recibir ACK de mensajes que en realidad no han llegado al

servidor de red.
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e Los mensajes de Join-Accept no se asocian Unicamente con un mensaje de Join-Accept.
La vulnerabilidad permite la suplantacion de identidad.

e Un ataque de interferencia (jamming) es una denegacion de servicio en la que un canal
de comunicacion esta completamente ocupado por otro dispositivo. En el caso de
LoRaWAN, dado que los mensajes Join-Request y Join-Accept no estan encriptados,
es posible saber qué canal est4 utilizando un dispositivo.

e Si se rastrea el trafico entre un Gateway y un dispositivo y se capturan dos mensajes
con el mismo contador, los datos se pueden recuperar. Este tipo de ataques se
denominan Eavesdropping o escuchas maliciosas.

e Ataques de descifrado de contrasefias (Password cracking): si tiene acceso a la red y
captura los mensajes de Join-Request y Join-Accept intercambiados durante la union
de un dispositivo, es posible descifrar la AppKey del dispositivo. Una vez que se
obtiene esta clave, las claves de sesion (NwkSKey y AppSKey) se pueden recuperar
utilizando los mismos mensajes de Join-Request y Join-Accept capturados.

e Conocer la AppKey de un dispositivo puede servir para realizar ataques de spoofing a
través de las comunicaciones por radio, asi como a través del plano tcp/ip, donde es
posible realizar ataques de spoofing con la misma AppKey obtenida. Esto puede ser
utilizado para volver invisible a un dispositivo legitimo de la red.

e Ataques a dispositivos clase B en una red LoORaWAN: En una red LoRa clase B, ademas
de tener ventas de recepcion después de la transmision, hay ventanas de recepcion
adicionales en tiempos programados para los dispositivos finales. Estas ventanas se
abren periddicamente y se activan mediante beacons (balizas) enviadas por el gateway.
Para abrir ventanas de recepcion a horas fijas, los gateways deben transmitir un beacon
sincronicamente para dar una referencia de tiempo a los dispositivos finales. La
vulnerabilidad de las redes LoRa clase B es que los beacons (balizas) no estdn
encriptadas. Como no hay cifrado, toda la informacion que contienen los beacons esta

en texto plano. Si se transmite algin dato crucial, el atacante puede leerlo.

5.2.2 Ataques a Sigfox

e Ataques fisicos de seguridad: Si el atacante tiene acceso a un dispositivo final, a un
Gateway o a un servidor y estos dispositivos no estan asegurados todo el dispositivo e

incluso la red pueden verse comprometidos, recordemos que los dispositivos finales en
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sigfox suelen ser muy econdémicos y que las medidas de seguridad que pueden
establecer bajo ese costo suelen no ser muy efectivas y en algunos casos inexistentes.

e Jammin: Probablemente la tecnologia mas sencilla para corromper e inutilizar un
sistema Sigfox sea utilizar este tipo de ataques que consisten en emitir sefiales de gran
potencia en las frecuencias en las que trabaja Sigfox, en este caso es en especial sencillo
ya que el ancho de banda usado por Sigfox para realizar una comunicacion es de solo
100Hz, esto sumado a que se usan transmisores de baja potencia hacen que el ataque
tipo jamming sea muy efectivo en su objetivo de disminuir la relacion sefal a ruido.

e Ataques de replay: Para protegerse contra ataques de replay, Sigfox usa un numero de
secuencia de 12 bits que es transmitido con cada mensaje de uplink y que es protegido
por un cddigo de autenticacion de mensaje (MAC). Si un mensaje llega con un numero
de secuencia menor al del ultimo mensaje recibido, serd descartado por el servidor. Si
el niimero de secuencia es de 12 bits esto permite solo 212 = 4096 entes de volver a
cero, esto combinado con que la key usada para calcular la MAC no cambia durante
toda la vida del dispositivo hacen que un ataque de replay sea altamente probable.

e Un ataque de denegacion de servicio (DoS) es una de las amenazas de seguridad que
Sigfox puede encontrar con mas frecuencia. Un ataque DoS incluye inundar un servidor
con trafico o solicitudes, lo que puede inhibirlo e impedir que responda a solicitudes
validas. Toda la red puede verse afectada por este tipo de ataque, haciéndola
inalcanzable para los usuarios.

e Ataque por un hombre en el medio (MitM). Este tipo de ataque incluye escuchar en dos
dispositivos que hablan entre si y cambiar los datos que se envian. Esto le da al atacante
la oportunidad de robar datos privados o potencialmente apoderarse de los dispositivos.

e Falta de cifrado: la ausencia de cifrado obligatorio es uno de los problemas de seguridad
mas comunes en las redes [oT. Los datos se transfieren entre los dispositivos [oT y la
plataforma en la nube de Sigfox mediante tecnologia de comunicacion propietario. Sin
embargo, los datos pueden ser interceptados y leidos por cualquier persona con acceso

a la red porque esta tecnologia no ofrece cifrado de extremo a extremo obligatorio.
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6. Resultados

A lo largo de la realizacion de este estudio ha sido cada vez mas claro que son mas cosas las
que estas dos tecnologias tienen en comun que las que las separan, si bien son dos tecnologias
que tienen un modelo de negocio muy diferente, las dos coinciden en muchos aspectos técnicos

y por la misma razon son vulnerables en muchas ocasiones a las mismas amenazas

En cuanto a cobertura nuevamente nos encontramos con tecnologias muy similares, que si bien
usan métodos de codificacion y de modulacion diferentes, comparten caracteristicas en comun

que hacen que los resultados no sean tan diferentes como sus propulsores quisieran parecer.

6.1 Resultados de comparacion de cobertura

Tabla 6.
Tabla de cobertura en los puntos de interés de la ciudad de Loja
DISTANCIA AL
LORAWAN SIGFOX
PUNTOS DE INTERES TRANSMISOR
(dBm) (dBm)
(m)
Barrio Ciudad Victoria -108,82 -99,94 2961
Barrio El Capuli -93,03 -94,67 5555
Barrio Sauces Norte -112,76 -115,30 6998
Barrio Tierras Coloradas -115,77 -119,03 4346
Entrada al Parque Nacional
-123,08 -125,25 9349
Podocarpus
Parque central -57,48 -59,51 365
Puerta de la ciudad -67,58 -69,72 1023
Redondel de Carigan -100,06 -101,98 5612
Redondel Via a Zamora -98,52 -101,91 2486
San Sebastian -50,83 -53,07 423
Teatro Benjamin Carrion (Jipiro) -76,24 -78,40 2955
Universidad Nacional de Loja -77,65 -79,84 3833
Universidad Técnica Particular de Loja -70,49 -72,67 1444
Urbanizacion Parquenor -106,22 -108,52 4899
Fuente: El autor
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En la tabla 6 se detalla los resultados obtenidos por el software de simulacién Xirio Online en
los puntos de interés definidos previamente para el ambiente urbano de la ciudad de Loja —
Ecuador. Se han seleccionado puntos de interés intentando cubrir zonas céntricas y las zonas
mas alejadas de la ciudad. La zona con menor cobertura es la Entrada al Parque nacional
Podocarpus, que cabe sefialar que es un punto que esté casi 3 kilometros por fuera del perimetro

urbano.

Los resultados visualizados en una grafica de dispersion resultan interesantes, en la misma se
detalla una linea de tendencia en escala logaritmica, tanto los resultados de LoORaWAN como

de Sigfox resultan muy similares y sus lineas de tendencia son casi idénticas.

Figura 23.
Dispersion de cobertura LoRaWAN vy linea de tendencia

Cobertura LoRaWAN en los distintos puntos de interés de la ciudad de Loja.

4000 3000 6000 7000 8000 9000 10000

Potencia recibida (dB)

Distancia del transmisor (m)

® Puntos de interés -+~ Linea de tendencia (logaritmica)

Fuente: El autor
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Figura 24.
Dispersion de cobertura Sigfox y linea de tendencia
Cobertura Sigfox en los distintos puntos de interés de la ciudad de Loja.
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Fuente: El autor

Quiza los resultados graficos mas asimilables son los mapas de la ciudad con los niveles de

intensidad de sefal de acuerdo a los colores de rangos establecidos.

Figura 25.
Simulacién de cobertura LORWAN

Tipo de resultado: Potencia

Rangos de seifial:

Fuente: El autor
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Figura 26.
Simulacion de cobertura Sigfox

Tipo de resultado: Potenci
Rangos de seii

Fuente: El autor

Las dos imagenes previas parecen ser a simple vista idénticas, hace falta ver a detalle las
gréficas para apreciar las diferencias. Las cuales son sutiles dado que los dos sistemas tienen

caracteristicas muy similares.

En la imagen a continuacidon vemos la cobertura simplificada en un solo color, en donde se

aprecia la similitud de las mismas.
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Figura 27.
Comparacion de coberturas LoORaWAN vy sigfox simplificada

Cobertura LoRaWAN Cobertura Sigtox

Fuente: El autor

Podemos ver en la tabla a continuacion la verdadera diferencia en dBm (Valor absoluto) en los

puntos de interés determinados.

Tabla 7.
Diferencia de potencia en la cobertura en puntos de interés seleccionados
DIFERENCIA
DISTANCIA AL
PUNTOS DE INTERES LORAWAN SIGFOX DE
TRANSMISOR
(CIUDAD DE LOJA) (dBm) (dBm) (m) POTENCIA
m
(dBm)
Barrio Ciudad Victoria -108,82 -99,94 2961 8,88
Barrio El capuli -93,03 -94,67 5555 1,64
Barrio Sauces Norte -112,76 -115,30 6998 2,54
Barrio Tierras Coloradas -115,77 -119,03 4346 3,26
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Entrada al Parque Nacional

-123,08  -125,25 9349 2,17
Podocarpus
Parque central -57,48 -59,51 365 2,03
Puerta de la ciudad -67,58 -69,72 1023 2,14
Redondel de Carigan -100,06 -101,98 5612 1,92
Redondel Via a Zamora -98,52 -101,91 2486 3,39
San Sebastian -50,83 -53,07 423 2,24
Teatro Benjamin Carrién
. -76,24 -78,40 2955 2,16
(Jipiro)
Universidad Nacional de Loja -77,65 -79,84 3833 2,19
Universidad Técnica
-70,49 -72,67 1444 2,18
Particular de Loja
Urbanizacion Parquenor -106,22 -108,52 4899 2,30

Fuente: El autor
Otra comparacion util resulta al comparar las areas de cobertura simuladas con el area de

cobertura publicada por la pagina oficial de Sigfox en el area de la ciudad de Loja.

Figura 28.
Comparativa de las simulaciones con los datos publicados por el fabricante.

Loja

Simulacién LoRaWAN

Simulacién Sigfox Cobertura publicada por Sigfox en la ciudad de Loja

Fuente: El autor

Como se puede apreciar los resultados de las simulaciones son consistentes con los del

fabricante.
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6.2 Resultados de comparacion de seguridad

Los resultados de seguridad muestran que las dos tecnologias tienen falencias de
seguridad que han sido explotadas por la comunidad, en algunos casos las actualizaciones por
parte de Sigfox o LoRaWAN han subsanado ciertas vulnerabilidades. Existen ciertas amenazas
que son propias de las caracteristicas de estos dos sistemas como por ejemplo un ataque tipo
jamming es facilmente realizable ya que las dos tecnologias usan un ancho de banda estrecho
que para el atacante es mucho mas sencillo de contaminar con ruido haciendo que las

comunicaciones reales se vuelvan ilegibles.

El modelo de negocio de las dos tecnologias también se ve reflejado en la seguridad, las
especificaciones y detalles de LoRaWAN estan disponibles al publico mientras que las
especificaciones de seguridad de Sigfox no son publicadas en su totalidad, aunque segtn la

compaiiia planean hacerlo.
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7. Discusion

La comparacion de dos tecnologias puede parecer una tarea sencilla en un primer momento,
pero existen un sin nimero de variables que hacen que esta tarea sea mucho mas compleja
como lo son diferentes implementaciones o versiones de las dos tecnologias, bandas de
frecuencias permitidas segun cada region o pais, equipos con diferentes caracteristicas para su

implementacién, informaciéon no divulgada por los fabricantes, etc.

Todas estas variables hacen que para lograr una comparacion valida se tenga que delimitar el

estudio lo mas claramente posible como lo he intentado hacer en el presente estudio.

En el ambito de las redes LPWAN todo estd cambiando rapidamente, y tanto LoORaWAN como

Sigfox estan intentando cambiar sobre la marcha.

Las dos tecnologias tienen modelos de negocios muy diferentes y estos modelos afectan cada
una de las caracteristicas, por ejemplo, en este estudio hemos detallado los aspectos de
seguridad de cada una de las tecnologias, pero existen factores no técnicos que también afectan
la seguridad. Como por ejemplo la prevalencia en el tiempo de estas tecnologias, Sigfox ha
tenido grandes problemas econémicos(lunden, 2022) y en abril del 2022 se confirmd su compra
por parte de UnaBiz (Wooden, 2022) un proveedor de servicios IoT con sede en Singapur.
Cambios como estos o una banca rota son problemas externos que pueden afectar a la seguridad
de una implementacion de IoT. Qué pasaria si realizamos una implementacion y el fabricante

desaparece, junto con actualizaciones y mejoras de seguridad.

Y esto no solo le sucede a Sigfox, recordemos que LoRaWAN depende de la fabricacion de
modulos de radio LoRa cuyo unico fabricante es SEMTECH, una empresa privada que no esté

ajena a problemas como los mencionados para Sigfox.

Las posibilidades son infinitas y la carrera tecnoldgica por ser la tecnologia estdndar para [oT

es grande y tiene cada vez mas participantes.

En cuanto a la cobertura las dos tecnologias son muy similares, vemos una competencia que
por un lado tiene de protagonista a SEMTECH produciendo mddulos de radio cada vez con
sensibilidades menores (-149dBm) e intentando transmitir cada vez a mayor potencia de la
forma mas eficiente posible (30dBm) y por otro lado tenemos a gigantes de la industria como
Texas Instruments o STMicroelectronics fabricando modulos de radio Sigfox intentando lo

mismo. Nuevamente las diferencias la pueden marcar los modelos de negocios ya que con
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LoRaWAN podemos implementar redes privadas adquiriendo gateways a precios muy
razonables, mientras que con Sigfox dependemos de proveedores de servicios celulares y

empresas proveedoras de servicios [oT para el despliegue de Access Stations.

La discusion sobre que tecnologia usar prevalecera en el tiempo, porque no existe un claro
ganador en la rama de los servicios [oT, el propio mercado esta cambiando, Sigfox tiene una
tasa de transferencia de datos muy baja (100bps) y si bien LoRaWAN supera esa tasa de
transferencia significativamente (300bps ~ 50kbps) también se queda corto para aplicaciones

actuales que necesitan gran cantidad de transferencia de datos con la menor latencia posibles.
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8. Conclusiones

Luego de analizar los resultados puedo concluir que las areas de cobertura simuladas entre
LoRaWAN vy Sigfox son muy similares, los niveles de potencia obtenidos en todos los puntos
de interés determinados tienen una diferencia de potencia minima entre las dos tecnologias, y
los mapas de cobertura coinciden con el presentado por el fabricante, lo cual nos da una certeza

de una correcta simulacion.

Basandonos exclusivamente en las especificaciones, Sigfox tiene una mejor cobertura que
LoRaWAN, pero vemos que llevado a la practica con una simulacion de equipos reales en una
ciudad de topografia irregular, esta ligera ventaja se vuelve imperceptible. La topografia resulta

ser la variable determinante en cuanto a cobertura.

La seleccion adecuada de transmisor, antenas y sobre todo la ubicacién de los mismos son las
variables determinantes en el area de cobertura, si queremos mayor cobertura tenemos que

Invertir recursos en estas variables.

En cuanto a seguridad podemos concluir que no existe una tecnologia con un nivel de seguridad
perfecto, ya que los requerimientos de seguridad de las diferentes aplicaciones van desde
sistemas en los que la seguridad es practicamente innecesaria a aplicaciones en las que la
seguridad puede ser de vital importancia como en control de sistemas de inundaciones,
desastres naturales o vehiculos auténomos. Pero si es importante que la tecnologia seleccionada
sea lo suficientemente flexible como para ajustarse a nuestras necesidades de seguridad.
Sigfox en la actualidad brinda la opcion de establecer tu propia encriptacion end-to-end, lo cual
es una gran ventaja para desarrollos profesionales que quieren tener el control de su seguridad

implementandola por si mismos, aunque esto implique costos adicionales.

LoRaWAN tiene un disefio muy seguro (autenticacion y encriptacion por defecto), pero las
redes y los dispositivos pueden ser atacados si las claves de seguridad no se almacenan de
forma segura, no se distribuyen al azar entre los dispositivos o se utilizan repetidamente en

operaciones criptograficas.

Un sistema de comunicaciones es tan seguro, como el més débil de sus componentes, y en este
caso esa debilidad corresponde a los dispositivos finales. Con el afan de producir dispositivos
finales cada vez mas econdmicos los fabricantes obvian medidas de seguridad que pueden

afectar a los sistemas [oT, Usar dispositivos certificados por Sigfox y LoRaWAN nos permite
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tener un mayor nivel de confianza sobre como fueron almacenadas y distribuidas las claves de

seguridad y asi evitar brechas de seguridad en nuestro sistema IoT.
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9. Recomendaciones
La eleccion de equipos adecuados es un paso crucial en el futuro desempefio de nuestro sistema
IoT, elegir fabricantes que brinden soluciones profesionales con soporte y actualizaciones es

crucial para obtener buenos resultados a largo plazo.

Cada una de las especificaciones técnicas como ganancias de antenas, potencia de transmisor
o sensibilidades de receptor son sumamente importantes, pero en sistema de radio
comunicaciones es también crucial el emplazamiento fisico, muchas veces invertir en una

mejor ubicacion resulta mas conveniente que invertir en un mejor equipo.

Cada aplicacion requiere diferentes caracteristicas en un sistema IoT, no podemos esperar una
misma implementacion para sistemas tan diferentes como el control de ganado en haciendas
ganaderas muy extensas, que brindar servicios de telemetria a proveedores de agua potable en
un ambiente urbano. Es absolutamente necesario un estudio previo y simulaciones con las
especificaciones exactas de los fabricantes para obtener resultados de implementacioén

adecuados.

El nivel de seguridad tiene que ser establecido por el desarrollo o implementacion IoT en la
que estemos involucrados, para luego elegir la mejor opcion de tecnologia a utilizar que mas

se acerque a nuestras necesidades.
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11. Anexos

Anexo 1. Configuracion de transmisores LoORaWAN en Xirio Online

Propiedades del transmisor

Transmisor
Nombre: Gateway TEK LoRaWAN

Emplazamiento
Emplazamiento: u} (7]
Coordenadas The 2 @ 2 @ .
Latitud: 03053'56.37"5
Longitud: 079012'14.45"W

Parametros de radio @ I
Antena: Antena 8dBi LoRaWAN RAK = Sy
Altura antena: 10 m
Orientacidn: 0 2
Inclinacién mecanica: 0 o
Inclinacion eléctrica: 0 o

Referencia de alturas de antenas

Alturas respecto a: Nivel de azotea w

Usar altura de edificio: Definida por 2l usuaric ~

Altura aedificio: 40 m

Frecuencias de transmisién o
Frecuencias Canal
902.500 MHz 1 =]

Polarizacidn: Wertical ~

Feeder: o8

Longitud del feeder: 0 m

Peérdidas del feeder: 0.00 4B 5

Peérdidas pasivos: 0 dB

Potencia: i7 dBm v
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Anexo 2. Configuracion de transmisores Sigfox en Xirio Online

Propiedades del transmisor

Transmisor

Nombre: Acess Station Sigfox V3

Emplazamiento
Emplazamiento: + N~
Coordenadas LOF =L N =

Latitud: 03033'56.18"S

Longitud: 079012'14.40"W

Parametros de radio I
Antena: Antena ROS605NF Sigfox 1 X a
Altura antena: 10 m
Orientacidn: 0 2
Inclinacién mecanica: 0 o
Inclinacién eléctrica: 0 o

Referencia de alturas de antenas
Alturas respacto a: Nivel de azotea W

Usar altura de adificio: Definida por 2l usuaric v

Altura edificio: 40 m

Frecuencias de transmision -+
Frecuencias Canal
920.705 MHz 1 =]

Polarizacidn: Wertical W

Feeder: u} @

Longitud del feader: 0 m

Peérdidas del feeder: 0.00 de &

Peérdidas pasivos: 0 dB

Potencia: 16 dBm v
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Anexo 3. Configuracion de la antena LoraWAN

Propiedades de la Antena Propiedades del Diagrama de Radiacion
Propiedades
Antena
Tipe de di =
Nombre: Antena BdBi LoRaWAN RAK molce Qugrama K Copalat il Xpdlac
= Polarizacién: Vertical ~
Tipo de antena: Estandar W
B ‘Ganancia: =} dBi
Polaridad: ® Simple () Doble
Peso: 0.8 Kg Frecuencia inicial: 200 [MHz ~ |
i . g MHz
Dimensién mayor: 0.9 - Frecuencia final: 330 MH=z ~ |
Tilt eléctrico: o o
XPD 90: u] dB
Ancho de haz: 360 o
Rel.
delantafatras: L ik
Propiedades del Diagrama de Radiacion
Diagrama horizonta
Azimut: | | 'y C;o;dlenadas_: e
— = olares () Cartasianas
Atenuacién: | ||Aﬁadil| x
Escala:
A zim Atenuacion () Matural @ Logaritmica
0.00 -2.00 B X
50.00 -2.00 B Azimut
90.00 0.00 = -
120.00 |-2.00 = 270 Atenuacién
150.00 |-2.00 =X 50 | - o |
180.00 [-2.00 B X
210.00 -2.00 E o Mastrar marca -2dB
>40.00 -2.00 B X Mastrar rejilla Azimut
>70.00 0.00 = Maostrar rejilla Atenuacidn
200.00  |-2.00 X —
Intervalo Azimut: | |
Int | ]
Y Bafrescar isgrame bl [ |
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Anexo 4. Configuracion de antena Sigfox

Propiedades de la Antena (Elemento de catalogo) Propiedades del Diagrama de Radiaci6n
Antena ¥ Propiedades
Nombre: Antena ROBGOSNF Sigfox a0 de dhmgeamas Copolar | Xpolar
. Polarizacién: Vertical ~
Tipe de antena: Estandar v
Polaridad: Simple ) Doble TR = dBi
Peso: 0.3 Kg Frecuencia inicial: =250 MHz ~
Dimensién mayor: 0.81 e Frecuencia final: 2320 MHz ~
Tilt eléctrico: 0
XPD 90: 0 dB
Ancho de haz: 360
Rel.
deelwiies f atriia: i )

Propiedades del Diagrama de Radiaciéon

Diagrama horizontal
= i L Coordenadas:
Azimut: “req
i 3 @ Polares () Cartesianas
enuacién:
Escala:
zimut Atenuacién O Natural @ Logaritmica
Azimut
270 Atenuacién
|-so - o |
Mostrar marca -3dB
Mastrar rejilla Azimut
Mostrar rejilla Atenuacion
Intervalo Azimut: | |
L P Intervalo | |
o XEEEEETosrEE Atsnuacién: —
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Anexo 5. Puntos de interés
Fav. Hombre Grupo Latitud Longitud ?:;"a
] || | |- sin grupo - | |
[ [x R - Singrupo -  04900'07.49"S  079913'49.73" O
IJ:-) LR ﬁ Barric El capuli -- Sin grupo - 04002'55.09"5 079011'48.15" 0
Lk'-‘ Ll ﬁ Barrio Sauces Morte -- 5in grupo -- 03056'20.96"5 079e13'28.79" 0
IJ:}} Ll ﬁ' Barrio Tierras Coloradas -- Sin grupo -- 04000'44.01"5 079014'26.98" 0
[ Y7  Entrada sl Parque Nacicnal Pode -- Sin grupo -- 04005'00.51"S  079012'15.54" 0O
[ [ 17  Pargue central -- Sin grupo -- 03059'48.12"S  079012'06.11" O
L:'} LI- 'ﬁ' Puerta de la ciudad -- 5in grupo -- 03039'22.89"S o7Fge12'15.02" 0
[ Y%  Redondel via = Zamora -- Sin grupo -- 03059'36.01"S  079010'S6.36" O
L‘sﬂ Lﬂ ﬁ Redondel de Carigan -- Sin grupo -- 03057'41.30"S 079014'17.77" O
|J.*.‘ Lﬂ 'i:f San Sebastian -- Sin grupo -- 04000'05.54"S 079012'04.22" 0
[ = ¥f  Teatro Benjamin Carrio (Jipira) -- Sin grupo -- 03058'20.36"S  079012'05.90" O
IJ:-'.‘ th 'ﬂ' Universidad Nacional de Laja -- Sin grupo - 04002'00.87"5 079e12'09.86" 0
|j.') Ll 'ﬁ' Universidad Tecnica Particular de -- Sin grupo -- 03059'12.40"5 079011'54.99" 0
[ = ¥  Urbanizacion Parquenor -- Sin grupo -- 03057'18.62"S  079012'35.05" O

Anexo 6. Capas de cartografia utilizadas

Seleccion de capas
Capas disponibles en el sistema
Filtro geografice:
> X @
Esguina Latitud Longitud
NorOeste: 03950'51.17"S 079°17'01.59"W
SurEste: 04°06'50.43"S 079°08'10.13"W
' E 4
Seleccione en esta lista las capas que desee utilizar. 5i no encuentra una capa apropiada, contacte con : support@xirio-online.com
Tipo Pais Mombre Afio Res. (m) Inc. coste (%) CD (€) Cs (€) [
I_ v | v | | [ 1] | | | N I
AL Terreno Mundo Altimetria mundial 2006 100 0 0 0 i
V; = Morfografia Mundo Clutter Mundial 2019 100 o o o
L Terreno Colombia Colombia 2016 30 30 160 400
(i Terreno Colombia Colombia 2016 30 20 160 400
0 = Morfografia Colombia Colombia 2016 30 30 160 400 Vv
£ >
9 elementos (0 seleccionados)
Afiadir
Capas utilizadas
Tipo Pais Mombre Afio Res. (m) Inc. coste (%) CD (€) Cs (€) [
2 | V] | | | | | L JC I
AL Terreno Mundo Altimetria mundial 2006 100 0 0 0 a
O Terreno Ecuador Ecuador 2016 30 20 160 400 1
£ >
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Anexo 7. Perfiles de terreno desde transmisor hasta puntos de interés

Entrada al parque nacional Podocarpus

Cota (m)

Perfil orografico E
2669 T
Perfil orografico a 100 m de resolucion obtenide & partir dESF{TMi NASA
g
2
]
o
4
Distancia (km)
|
3 r
Barrio el Capuli
Perfil orografico E
2253 T
Perfil orografico a 100 m de 6n obtenido a partir de SRTM NASA

Distancia (km)
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Universidad Nacional de Loja
Perfil orografico x-
2192 T
Perfil orografico a 100 m de resolucién obtenido a partir de SRTM NASA
2158 —
E
2
Distancia (km)
i |
Barrio tierras coloradas
Perfil orografico [x]
2646 - T
Perfil crografico a 100 m de resoluciénobtenicb a partir de SRTM NASA
24824 S
E
o 1 2 3 4
Distancia (km)
4
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Redondel via a Zamora
Perfil orografico _x-
2470 T
Perfil crografico a 100 m de resolucidn gbtenido a partir de SRTM NASA
2356.24 -

E

-

k]

L)

Distancia (km)
Eed
Parque San Sebastian
Perfil orografico rx
2089
Perfil arografico a 100 m de resolucidn obtenido a partir de SRTM NASA
2084.4
E
=
2
L=
Distancia (km)
4

Educamos para Transformar



Universidad s
Nacional Maestria en
delLoja POSG RADO Telecomunicaciones
Parque Central
Perfil orografico rx
2079
Perfil orografico a 100 m de reselucion obtenido a partir de SRTM NASA
2077.24
E
=
]
[
Distancia (km)
k|
Puerta de la ciudad
Perfil orografico x-
2086
Perfil orografico a 100 m de resolucidn cbtenido a partir de SRTM NASA
£
-
]
o
Distancia (km)
Fd
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Universidad Técnica Particular de Loja
Perfil orografico x
2165 T
Perfil crografico a 100 m de resolucidn obtenido a partir de SRETM NA?\
E
Distancia (km)
|
Teatro Benjamin Carrion
Perfil orografico X
2100

Cota {m)

. I
Perfil orografice a 100 m de resolucidn obtenido a partir de SETM NﬁISA

Distancia (km)
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Perfil orografico [x
2302 T
Perfil crografice a 100 m de resclucidn obtenido a partir de SRTM NASA
2234.8+
g
o
3
] 1 2 3 4 5
Distancia (km)
i
Urbanizacion Parquenor
Perfil orografico _x_
2136 T
Perfil orografico a 100 m de resolucién abtenido a partir de SRTM NASA
2103.8

Cota (m)

1] 1 g 3 4
Distancia (km)
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Barrio Sauces Norte
Perfil orografico x
2261 T

Perfil orografico a 100 m de resolucidn obtenido a partir deSF{TM NASA | ‘

|

|

2185.2 i - i i | —I

Cota (m)

3 4
Distancia (km)
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