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1. Titulo

Propuesta de un marco de trabajo metodoldgico de desarrollo de software para la

Direccién de Tecnologias de Informacion de la Universidad Nacional de Loja.



2. Resumen

El presente Trabajo de Titulacion (TT), consiste en proponer un marco de trabajo metodoldgico
de desarrollo de software en la Direccién de Tecnologias de Informacion de la Universidad
Nacional de Loja DTI-UNL, se inicia el analisis en base al proceso de adaptacion de las
metodologias agiles de desarrollo de software, marcos de trabajo y enfoques mas relevantes en
la actualidad, pues para un desarrollar software es fundamental que el equipo de trabajo
seleccione la metodologia o adapte una o varias metodologias a la realidad organizacional, en
dicho proceso se debe considerar el tamafio del proyecto, la organizacion, el tiempo y demas

recursos.

Por ello, el presente TT realiza un analisis de la situacion actual, es decir: las etapas,
metodologias, artefactos y herramientas; que son empleadas por los involucrados en el proceso
de desarrollar software en la DTI, seguidamente se analiza las metodologias agiles de
desarrollo de software y marcos de trabajo, que se enfocan en la entrega de valor al cliente en
el menor tiempo posible, con el objetivo de identificar los roles, procesos, mejores practicas y
entregables que sean comunes entre si y que se puedan emplear en la propuesta, una vez
recolectados estos datos se presenta la propuesta metodoldgica, con aquellos componentes que
incrementen la calidad y productividad del equipo que interviene en el proceso de desarrollo

de software de la DTI.

En el desarrollo de este TT se usé la metodologia denominada “investigacion cualitativa”,
debido a que es un método cientifico de observacion, su conjunto de técnicas permitio obtener
una vision general del problema, generar ideas y/o suposiciones y finalmente identificar y

plantear las soluciones especificas.

El principal resultado al seguir esta metodologia es la propuesta del marco de trabajo
metodoldgico, en el que se identifica roles, ciclo de vida, practicas, artefactos y herramientas
acorde a la realidad organizacional de la DTI, de tal manera que la aplicacion de la propuesta

permita estandarizar y agilizar el proceso de desarrollo de software.

Palabras clave: Gestion de proyectos de software, KANBAN, LEAN, Metodologias
agiles, SCRUM, XP.



2.1. Abstract

The present Degree Work (DW) consists of proposing a methodological framework of software
development in the Information Technologies Direction of the Universidad Nacional de Loja
ITD-UNL, the analysis is started based on the adaptation process of agile methodologies of
software development, framework and approaches more relevant currently, since to develop
software is fundamental that work team selects the methodology or adjusts to one or several
methodologies to the organizational reality, in this process it must be considered the size of the

project, the organization, time and other resources.

Thus, the present DW carries out an analysis of the current situation, that is to say: the stages,
methodologies, devices and tools, which are used by those involved in the process of
developing software in the ITD, after the agile methodologies of software development are
analyzed and framework that focuses on delivering value to the customer in the shortest
possible time, with the aim of identifying the roles, process, deliverable and best practices that
will be common to each other and they could be used in the proposal, once the data is collected
the methodological proposal is showed, with those components that increase the quality and

productivity of team that participates on software development process of the ITD.

The methodology called “qualitative research” was used in the development of this DW,
because it is a scientific method of observation, its set of techniques allowed to get an overview
of the problem, to generate ideas and/or assumptions and finally to identify and to pose the

specific solutions.

The main result by following this methodology is the proposal of the methodological
framework, in which roles, lifecycles, practices, devices and tools are identified according to
the organizational reality of the ITD, in such a way that the application of the proposal allows

to standardize and to speed up the process of software development.

Keywords: Agile methodologies, KANBAN, LEAN, SCRUM, Software project

management, XP.



3. Introduccién

Una metodologia de desarrollo de software es un conjunto de etapas o fases que se emplean
para disefiar soluciones de software. Su principal objetivo es el de estandarizar u organizar a
los equipos de desarrollo de software y sus resultados, para lograr asi entregar productos con
mayor calidad [1].

Las metodologias de desarrollo de software, en la actualidad son una base indispensable y
necesaria para la elaboracion de un proyecto de software que desee ofrecer un producto
profesional. Contar con este conocimiento mejorard la calidad de las etapas que involucran el
desarrollo de software (analisis, disefio, desarrollo e implantacion), por ello se dedica gran
cantidad de tiempo para identificar la metodologia a emplearse en un nuevo proyecto con la

finalidad de lograr un mejor resultado [2].

Podemos dividir a las metodologias de desarrollo de software entre tradicionales y agiles,
donde las tradicionales “buscan imponer disciplina al proceso de desarrollo de software y de
esa forma volverlo predecible y eficiente” [3] , mientras que por otro lado las metodologias

agiles no son rigidas sino adaptativas y orientadas a las personas, no a los procesos [3].

El presente Trabajo de Titulacion (TT) pretende presentar una alternativa de metodologia y
herramientas para emplearse en el desarrollo de software, acoplado a la realidad de la Direccién
de Tecnologias de Informacion (DTI) de la Universidad Nacional de Loja, contribuyendo de
esta manera a que los productos se gestionen y se lancen a produccion con un nivel de calidad

maés alto al que ya existe en dicha dependencia.

Para guiar el presente TT se definieron tres objetivos especificos: el primero es “Analizar la
situacion actual de la Direccion de Tecnologias de Informacién, a través una revision
sistematica y trabajo de campo, para conocer cOmo se esta ejecutando el proceso de desarrollo
de software.”, el segundo es “Analizar las metodologias de desarrollo software, marcos de
trabajo y enfoques mas relevantes: XP, SCRUM, KANBAN, LEAN y DevOps; mediante una
revision bibliogréfica; para identificar las mejores practicas, procesos y entregables. ” vy el
tercero es “Realizar la propuesta del marco metodoldgico de desarrollo de software, acorde a
la normativa vigente y a las mejores practicas de las metodologias, marcos de trabajo y
enfoques analizados; en base a los resultados del analisis elaborado; para estandarizar los
procesos de desarrollo de software”; estos permitieron cumplir con el objetivo general, el

mismo que es “Proponer un marco de trabajo metodoldgico de desarrollo de software para la



Direccion de Tecnologias de Informacion de la Universidad Nacional de Loja”, cuyo propésito
y meta es de dar respuesta a la interrogante: “;Con la propuesta de un marco de trabajo
metodologico de desarrollo de software, se permitira ejecutar, estandarizar y documentar de
manera adecuada el proceso de desarrollo de software?”. Como parte de este trabajo de
titulacion se tuvo la colaboracion del equipo de la Direccion de Tecnologias de Informacion, y
que mediante el empleo de encuestas se pudo contar con su retroalimentacion para elaborar
una propuesta eficaz y sobre todo acoplada al trabajo que realiza todo el equipo involucrado en
la construccién de software (programadores, control de calidad y responsable de seguridad de

la informacion).

El presente TT se lo ha delimitado a la elaboracion y presentacién de una propuesta
metodologica adaptada al equipo de desarrollo de software para la Direccion de Tecnologias
de Informacidn, es por esta razén y que para poder dar cumplimiento al primer objetivo
especifico se aplico un conjunto de encuestas al equipo que interviene durante el proceso de
desarrollo de software (programadores, control de calidad y responsable de seguridad de la
informacidn), lo que permitio conocer los procesos, métodos y artefactos que son utilizados al
desarrollar software en la dependencia. Continuando con el segundo objetivo especifico, nos
permitio recopilar fuentes bibliograficas, procesos, artefactos y buenas practicas de las
diferentes metodologias de desarrollo de software que se aplican actualmente en las diferentes
etapas del desarrollo de software, asi mismo realizar una comparativa entre las metodologias
agiles para establecer las mejores alternativas que se puedan aplicar al equipo donde se aplicaria
nuestra propuesta metodologica. Finalmente, para abordar el tercer objetivo y asi cumplir el
objetivo general se relaciond los resultados obtenidos del primer y segundo objetivos y asi
poder armar la propuesta metodoldgica que incluye las siguientes secciones: Introduccion,
Consideraciones, Roles, Ciclo de vida, Mejores practicas, Artefactos y Herramientas y Pipe

Line DevOps.



4. Marco tedrico

En esta seccion se realizd una recopilacion de fuentes bibliograficas, que nos permitieron
indicar una base tedrica de la ingenieria de software, sus origenes, etapas que se dan en un
proyecto de software, herramientas que facilitan este proceso, un listado de las metodologias
tradicionales y un desglose de las metodologias agiles, sus roles, procesos y artefactos, que en

su conjunto permitieron fundamentar el presente trabajo de titulacion.
Ingenieria de Software

La ingenieria del software es una disciplina que integra procesos, métodos, herramientas y
técnicas para generar un producto de calidad, para lo cual se debe ejecutar un conjunto de fases
generales como: analisis, disefio, codificacién, pruebas y mantenimiento; de acuerdo como se
ejecuten dichas actividades existen diferentes modelos: cascada, incremental y evolutivo [4].
Para la produccion de software, surge la necesidad de lograr enfoques disciplinados, nuevos
métodos y herramientas para desarrollar, desplegar y evaluar los sistemas; asi mismo se deben
considerar las particularidades del nuevo medio, el contexto, los escenarios operativos y
principalmente la diversidad de perfiles de usuarios, siendo desafios adicionales al desarrollo

de sistemas [5].
Origen de la Ingenieria de Software

El término usado por primera vez se sugiere en varias ocasiones, una de ellas menciona a la
edicion de junio de 1965 de la revista '‘Computers and Automation' en un anuncio de trabajo
buscando un "ingeniero de sistemas de software”, otra sugerencia menciona a Anthony
Oettinger, usando el término en 1966 para hacer referencia a la distincion entre ciencias de la
computacion y el desarrollo de sistemas intensivos de software, también se sugiere a Friedrich
Bauer en la conferencia de ingenieria de software de la OTAN en 1968, sin embargo, Grady
Booch sostiene que Margaret Hamilton usé por primera vez el término ‘ingenieria de software'
para distinguir su trabajo de la ingenieria de hardware mientras trabajaba en un programa

espacial, el famoso proyecto Apollo y el Skylab, entre 1963 y 1964 [6].

La primera metodologia de la computacion se desarrolla en 1940 por el astrénomo
estadounidense Wallace Eckert, en los afios sesenta y ochenta se introduce la programacion
modular junto con conceptos de acoplamiento y cohesion como mecanismos de composicion

de algoritmos, Edsger Dijkstra dio la idea de la programacion estructurada, tiempo después Ole



Dahl y Kristen Nygaard, crearian Simula, el primer lenguaje de programacion orientada a
objetos. Las ideas de Barbara Liskov sobre tipos Abstractos de Datos y el modelado de entidad-
relacion por Peter Chen y muchos mas conceptos, aportarian en esta época, y con ello se
generaron las primeras metodologias de ingenieria de software, por ejemplo, Winston Royce

desarrollaria el famoso proceso en cascada [6].

En los afios ochenta y méas adelante, en la denominada edad de oro, debido a los crecientes
problemas de calidad del software, el auge de los sistemas intensivos de software, la
globalizacién del software y el desarrollo de sistemas distribuidos, nuevos enfoques fueron
necesarios. Es aqui cuando las ideas de Ole Dahl y Kristen sobre programacién orientado a
objetos (OO) dio lugar a lenguajes de programacion como Smalltalk, C with Classes

(posteriormente renombrado a C++), Ada, entre otros [6].

Los métodos de andlisis y disefio estructurado se adaptaron al enfoque OO, ademas de nuevas
ideas de disefiar OO, como los de Rebecca Wirfs-Brock sobre Responsability Driven Design,
Stephen Mellor sobre Modelos de Dominio Conceptuales, y las notaciones para modelar

objetos como el de Booch, Objectory, OMT, estos Gltimos se unirian para formar UML [6].

En este contexto nacerian entre otras, el modelo de vistas 4+1 por Philippe Kruchten, modelo
espiral del desarrollo de software y muchos aportes a la economia de desarrollar software por
Barry Boehm, Métricas de software por Capers Jones, modelo formal clean-room por Harlan
Mills, la programacion literaria por Donald Knuth, modelo de madurez de capacidades (CMM)

por Watts Humphrey, modelos de component-based engineering [6].

Los afios noventa y el boom de Internet habia llegado al mundo de los negocios, todo paso a
ser distribuido, acceso de los sistemas desde cualquier parte del mundo y conexion externa con
otros sistemas, dando paso a la Integracion Continua y el desarrollo, otro cambio fue la llegada
de los dispositivos moviles, los servicios web, microservicios e infraestructuras web,
apareciendo a su vez gigantes como Amazon, Google, Microsoft, IBM, Facebook, y claro
nuevos lenguajes Javascript, Python, Swift, Rust. En esta época aparecen también los métodos
agiles, aunque en 1986, Hirotaka Takeuchi y Ikujiro Nonaka acufiaran el término “Scrum”
como un enfoque de desarrollo de productos, Ken Schwaber y Jeff Sutherland lo adaptarian al
mundo del software, Kent Beck, casi en la misma época lanzaria eXtreme Programming y en
si muchas nuevos métodos que se unirian bajo un mismo término paraguas "Agile" en Febrero
del 2001 [6].



Una nueva época dorada en la Ingenieria de software aparecio, nacieron Git y GitHub, Joel
Spolsky creo Stack Overflow; Andrew Shafer y Patrick Debois el término DevOps; el mundo

del Internet de las Cosas sigue emergiendo. Y las plataformas de e-learning se expandieron [6].

Actualmente la IA que ha existido décadas, ha sido posible su uso por la aparicion del Big
Data. Y ya hemos visto grandes hitos, como industria recién estamos viendo como impactara
la IA a este campo, agregando a estos problemas, los cambios que traeran las nuevas

tecnologias como la computacion cuantica, la Realidad Aumentada, el Internet de las Cosas.

La ingenieria de software ha crecido y cambiado mucho, sin embargo, los fundamentos
permanecen: desarrollar abstracciones (de Lenguaje maquina a alto nivel, de subrutinas a
componentes y de componentes a servicios); separar intereses; distribuir responsabilidades (sea

en Sistemas Operativos, en la gestion de proyectos o al disefiar software); buscar simplicidad

[6].
Proceso de desarrollo de software

Como parte de todas las metodologias de desarrollo de software existen, ciertas etapas o fases
que se ejecutan para poder cumplir con la meta del proyecto, de forma general podemos

clasificar estas de la siguiente forma [7]:

e Anadlisis: Etapa en la que nace y formular un proyecto, en esta etapa se define los
requisitos y el alcance del proyecto.

e Disefio: En esta etapa se prioriza el prototipado del proyecto, donde se pretende plasmas
en pantallas las funcionalidades e interoperabilidad de este.

e Codificacion: En esta etapa interviene el equipo de programacion, quién se encarga de
escribir el codigo que permita dar cumplimiento a los requisitos definidos en la primera
etapa.

e Pruebas: Como parte de todo proyecto de software, se pasa por una etapa de validacion,
donde se verifica el cumplimiento, las buenas practicas y seguridad de la solucion
presentada como producto final.

e Mantenimiento: Posterior a su entrega se considera que exista una etapa de
mantenimiento en la que se pueda solventar posibles fallos o también perfeccionar

funcionalidades implementadas.



Priorizacion de requerimientos mediante el método MoSCoW

Las reglas de MoSCoW son un método para la priorizacion de requerimientos, este acronimo
fue definido por D. Clegg and R. Baker[8], quienes en 1994 clasificaron a los requisitos en

cuatro categorias [9]:

e Must Have (Debe tener): Se incluyen en esta categoria aquellos requisitos minimos que
requieren el proyecto para garantizar su entrega o que imprescindibles.

e Should Have (Deberia tener): Son aquellos requisitos importantes, pero no vitales, que
son relevantes para el proyecto pero que sin ellos el proyecto aun sigue siendo viable.
Una forma de diferenciar estos de los Must Have, es revisando el grande de afectacion
que puede causar el no cumplimiento del requisito, midiendo esto en costo comercial o
por numero de personas afectadas.

e Could Have (Podria tener): Son aquellos requisitos que se desean tener pero que son
menos importantes, dentro del proyecto estos requisitos actian como un plan de
contingencia, si el tiempo de entrega del proyecto esta en riesgo, los requisitos de esta
categoria proporcionan las primeras opciones para eliminar requisitos y mitigar este
riesgo.

e Won’t Have this time (No tendra en este momento): Estos requisitos son aquellos que
el equipo del proyecto ha acordado que no se cumpliran, en esta primera iteracion, y
que permitiran aclarar el alcance del proyecto, reduciendo asi el riesgo de que estos

sean introducidos durante la ejecucion del proyecto.

Las primeras 3 categorias se asigna un porcentaje del presupuesto de desarrollo, 60, 20 y 20
respectivamente, y se asignan los requisitos de acuerdo con la vision del Product Owner. La
formulacion actual de estas reglas de priorizacion se encuentra documentada en el DSDM Agile

Project Framework [10].



Herramientas para el proceso de desarrollo de software

A continuacion, se enlistan aquellas herramientas que cominmente se utilizan durante el

proceso de desarrollo de software, y que se acoplaron a la propuesta presentada:
Taiga

Es una herramienta de codigo libre, que facilita la gestion de proyectos ejecutados mediante
Kanban y scrum. Nace en el 2013 con la finalidad de crear una herramienta intuitiva que
facilitara el manejo de metodologias de desarrollo agil, esta herramienta cuenta con las

siguientes funcionalidades [11]:

e Tablero Kanban: para la gestion de tareas, flujos de trabajo del equipo de desarrollo.

e SCRUM: permite la planificacion de backlog y sprints, asi como la asignacion de los
responsables de las actividades.

e Peticiones: permite el registro, priorizacion y seguimiento de errores encontrados.

e Informes: permite contar con un timeline de seguimiento, notificaciones e informes
personalizados y en tiempo real.

e Integracion: permite la integracion con herramientas como GitHub, Trello, entre otras.

Google Drive

Servicio de Google que permite acoplarse a organizaciones de todo tipo y tamafio, cuenta con
servicios que amplian las caracteristicas otorgadas, mediante el registro por suscripcion. Para
instituciones educativas cuenta con un paquete que permite acceso a sus herramientas con
limitaciones que para instituciones pequefias 0 medianas no causan algun inconveniente, entre

sus principales funcionalidades tenemos [12]:

e Drive: almacenamiento seguro en la nube.

e Documentos, hojas de célculo, presentaciones, formularios: alternativas online que
permiten crear, editar, colaborar y compartir documentos entre colaboradores.

e Gmail: correo electrénico personalizado.

e Meet: para videoconferencias y reuniones.
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GitLab

Esta herramienta permite gestionar el desarrollo de software desde el inicio hasta que sea puesta
en produccion, ofrece con detalle los cambios que se construyen en un proyecto, asi como
informes detallados de los mismos, ayuda a mejorar el tiempo de desarrollo y reducir los costos

en sus diferentes etapas [13]:

e Planeacion: permite la planificacion y gestion del portafolio de proyecto mediante épica
e hitos para organizar actividades y realizar un seguimiento del progreso del proyecto.

e Creacion: creacion y administracion de cédigo mediante el uso de herramientas
poderosas como un editor de codigo en linea.

e Verificacion: pruebas e informes automatizados.

e Empaquetado: gestion de paquetes integrado

e Seguridad: capacidad de integrar en su ciclo de vida de desarrollo, las pruebas de
seguridad SAST, DAST, escaneo de contenedores y escaneo de dependencias.

e Despliegue: automatiza el lanzamiento de codigo, agilizando los procesos manuales y
acelerando la velocidad del equipo.

e Monitoreo: obtenga comentarios y las herramientas que permitiran reducir la gravedad
y la frecuencia de los incidentes.

e Gobierno: permite a los usuarios a administrar las vulnerabilidades de seguridad, las

politicas y el cumplimiento en toda la organizacion.

Jetbrains

Jetbrains es una compafiia cuyo objetivo es el de crear herramientas para los profesionales de
desarrollo de software, planificacion y mucho mas, cuenta con 2 versiones o licenciamientos,
la primera la version de pago que amplia las caracteristicas de las herramientas, mientras que
la segunda es la version comunitaria que, aunque limita sus funcionalidades permite construir
aplicacion de pequefia o gran escala [14]. Entre sus principales herramientas tenemos ah

aquellas que benefician a los equipos de desarrollo de software, tales como:

e PyCharm: entorno de desarrollo para el lenguaje de programacién Python y sus

frameworks como DJango.
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e WebStorm: entorno de desarrollo para frameworks y librearias de javascript como
React y Angular.
e PhpStorm: entorno de desarrollo para el lenguaje de programacién Php.
o DatGrip: entorno para poder trabajar con conexiones a base de datos, ejecutar consultar
y gestionar diferentes motores de base de datos como postgresql o mysql.
Adicionalmente estas herramientas pueden ampliar sus funcionalidades con plugins para
agilizar tareas o mejorar la calidad del codigo. Sus herramientas de desarrollo se integran con

al trabajo con contenedores.

Visual Studio Code

Es un editor de codigo gratuito, distribuido por Microsoft, que permite construir codigo para
cualquier lenguaje de programacion en un mismo editor. Es extensible con una gran cantidad
de plugins que incrementan sus caracteristicas. Se integra a su entorno de desarrollo con

contenedores, bases de datos, api’s, entre otros [15].

GitHub Copilot

Con el apoyo de la Inteligencia Artificial (1A), GitHub Copilot, se comporta como un asistente
en tiempo real para agilizar las tareas de desarrollo de software, desde generar cddigo a partir
de lenguaje natural, hasta predecir el codigo a escribir. Permite su integracion a los diferentes
ID’s de desarrollo como los distribuido por Jetbrains o VisualStudioCode. Funciona con un
modelo de IA preentrenado generativo, creado por OpenAl, como fuente de conocimiento
emplea el codigo que existe en los repositorios publicos de GitHub. Cuenta con una capa

gratuita si se realiza el registro desde una cuenta educativa [16].

Diagrams.net

Herramienta web para la creacion de diagramas, integra la posibilidad de construir diagramas
para los diferentes estandares en los ambitos profesionales (UML, BPMN), entre sus

principales caracteristicas tenemos [17]:
e Colaboracién en tiempo real para la creacién de diagramas.

e Permite alojar los diagramas en las soluciones de nube propias del usuario final.

e Herramientas avanzadas de disefio
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Camunda

Camunda se encuentra construido sobre la base de estandares abiertos, este proyecto colaboro6
a definir las especificaciones de BPMN y DMN [18]. Se puede hacer uso del mismo gracias a

su version comunitaria, entre sus caracteristicas se pueden destacar las siguientes:

e Automatizacion de los procesos.
e Estricto con los estandares, minimiza la creacion de diagramas que no estén acorde a

los estandares.

Sonar Lint

Es una herramienta de analisis que identifica, notifica y facilita la correccion de errores
comunes, complicados y criticos corrige. Cuenta con mas de 5000 reglas de la deteccion de
errores o vulnerabilidades. Se integra con facilidad a los ID’s desarrollo méas populares como

Visual Studio Code, Visual Studio, IntelliJ, Eclipse, entre otras [19].

Sonar Qube

Sonar Qube es una herramienta que se integra a con los entornos de desarrollo para permitir
mejorar la calidad del codigo mediante el anélisis de méas de 30 lenguajes de programacion y

frameworks, entre sus beneficios tenemos [20]:

e Integracion a las plataformas de DevOps.
e Alta operabilidad

e Andlisis rapido

e Analisis de reglas de seguridad

e Compartir y unificar configuraciones

OWASP ZAP

Es un escéner de aplicaciones web, gratuito y de cddigo abierto, bifurcacion de la variante de
cddigo abierto Paros Proxy, que permite realizar pruebas de penetracion para identificar
vulnerabilidades de aplicaciones web, es utilizado por expertos y desarrolladores que desean
probar funcionalidades y la seguridad de aplicaciones web. Proporciona escaneres

automatizados y herramientas que permite identificar vulnerabilidades de seguridad [21].
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Slack

Slack es una Plataforma de comunicacion y de gestion de equipos que permite su integracion
a otros flujos de trabajo como DevOps, permite facilitar la comunicacion de una organizacion,
cuando con versiones de pago como gratuitas (con sus limitaciones) entre sus funcionalidades

tenemos [22]:

e Creacion de canales de comunicacion
e Reuniones
e Mensajeria
e Integracion

Discord

Discord fue creado para permitir comunicarse con todas las personas del mundo, crear
comunidades, ampliamente utilizado por comunidades de videojuegos, grupos de estudio,
artistas, es empleado por mas de 200 universidades del mundo [23], permite su integracion con
herramientas como GitLab para acoplarse al flujo de trabajo de un equipo de desarrollo de

software.

Docker

Docker introdujo lo que se convertiria en el estandar de la industria para contenedores. Los
contenedores son una unidad de software que permite a los desarrolladores aislar su aplicacion
de su entorno. Docker es el estandar para crear y compartir aplicaciones en contenedores, desde

el escritorio hasta la nube, sobre todo mejora los flujos de trabajo de los desarrolladores [24].

Jenkins

Jenkins es un servidor automatizado de cddigo abierto, se integra facilmente a las herramientas
estandares de programacién, como lo es gitlab, sonar qube, pytest, en otros; permite
automatizar los procesos de desarrollo median la Integracion Continua y Entrega Continua,
aunque pueden trabajarse por separado [25]. Jenkins Pipeline es un conjunto de complementos
que permiten automatizar el proceso de obtener software desde el control de versiones hasta la
entrega pasar por las pruebas de calidad, de seguridad del codigo y la entrega de la solucion a
los usuarios finales. Mediante una visualizacion grafica de la ejecucion del pipeline, permite
conocer el estado de cada una de las fases configuradas en el pipeline y con esto contar con un

registro de las acciones y posibles errores que se presente en su ejecucion [26].
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Metodologias de Desarrollo de Software

Una metodologia es un conjunto de técnicas y métodos que permiten realizar, gestionar y
administrar un proyecto de software durante todo su ciclo de vida, logrando obtener una
posibilidad muy alta de éxito del proyecto, se basan en una combinacion de los modelos de
proceso genéricos, definen artefactos, roles y actividades, junto con practicas y técnicas
recomendadas [2], [27].

Metodologias tradicionales

Estas metodologias surgieron a partir de los afios 80, en donde crearon algunas propuestas para
desarrollar software, naciendo como metodologias rigurosas y planificadas que se soportaban
en herramientas CASE (Ingenieria de Software Asistido por computador), las mismas quitaban
gran cantidad de tiempo al desarrollo del sistema, pues la gran parte de este se utilizaba en

planificacion, disefio y documentacion [28].
Caracteristicas de las Metodologias Tradicionales
Este tipo de metodologias de desarrollo de software se caracterizan por:

e Define total y rigidamente los requisitos al inicio del proyecto de ingenieria de
software.

e Los ciclos de desarrollo son poco flexibles y no permiten realizar cambios.

e Laorganizacion del trabajo es lineal, no se puede iniciar una sin antes haber terminado

la anterior, por lo que no se puede volver a una etapa pasada [1].
Principales Metodologias Tradicionales

A continuacién, se enlistan las principales metodologias concebidas entre 1970 y 1990, en el
presente trabajo de titulacion no se profundiza en estas metodologias, puesto que de este grupo

no se han seleccionado para la propuesta y por ende no contribuyen al tema de estudio.

e RUP (Rational Unified Process)

e RAD (Rapid Application Development)
e MSF (Microsoft Solution Framework)
e Win-Win Spiral Model

e |conix
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e JSD (Desarrollo de sistemas de Jackson)
¢ Ingenieria de la Informacion
e SSADM (Structured System Analysis and Design Method

Metodologias agiles

Surgen a partir de 1990, su nombre se asocia a la necesidad de dejar las metodologias
existentes, muy robustas y pesadas, por lo que se empiezan a crear metodologias que se centran
mas en el software y no en la documentacién, permitiendo que se ajusten mejor a cambios,
Ilegan a practicarse desde entonces variedad de metodologias agiles, todas con procesos y fases
distintas [28].

Caracteristicas de las Metodologias Agiles

Las metodologias agiles en su busqueda de abandonar o dejar en el olvido las metodologias

tradicionales, poseian las siguientes caracteristicas para ser consideradas como agiles.

e Poseen alta flexibilidad y agilidad.

e Los equipos de trabajo tienen total conocimiento de sus actividades y tiempos.

e Permiten adaptar el software a nuevas necesidades que vayan surgiendo.

e Sebasan en la metodologia incremental, en la que en cada ciclo permite agregar nuevas
funcionalidades a la aplicacion final.

e El cliente puede aportar con nuevos requerimientos o correcciones, ya que puede

comprobar el avance del proyecto en tiempo real [1].
Principales Metodologias Agiles

A continuacion, se enlistan las principales metodologias agiles, en este trabajo de titulacion se
toman las metodologias &giles que se pueden acoplar al equipo de desarrollo de software de la

DTI y pues son base en el tema en estudio.

e Adaptative Software Development
e Agile Modeling

e Agile Model Driven Development
e Agile Unified Process

e Crystal Methods
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e Dynamic Systems development methods
e Evolutionary Project Management
e Extreme Programming

e Feature Driven Development

e Internet Speed Development

e Lean Development

e Mobile-D

e Open Unified Process

e Pragmatic programming

e Scrum

e Story cards driven development

e Test Driven Development

e Win Win Spiral

e X-Breed

Metodologia XP

Es una metodologia de desarrollo de software basada en las relaciones interpersonales, que se
consideran la clave del éxito. Su principal objetivo es crear un buen ambiente de trabajo en

equipo y que haya un feedback constante del cliente [28].

XP es la metodologia agil méas conocida. Fue desarrollada por Kent Beck buscando guiar
equipos de desarrollo de software pequefios 0 medianos, entre dos y diez desarrolladores, en

ambientes de requerimientos imprecisos o cambiantes [3].
Los roles que componen esta metodologia son [9] [29]:

e Programador (Programmer). - Se encarga de la programacion y desarrollo del
producto.

e Cliente (Customer). - Encargado de los requisitos del sistema.

e Encargado de pruebas (Tester). - Realiza las pruebas de funcionamiento y sirve como
vinculo entre el cliente y el equipo.

e Encargado de Seguimiento (Tracker). - Su funcion es el seguimiento del desarrollo
del trabajo.

e Entrenador (Coach). - Guia el proceso de desarrollo.
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e Consultor (Consultant). — Miembro externo del equipo, experto en algun tema en
especifico.

e Gestor (Big Boss). - Sirve como vinculo entre el cliente y el equipo

En todo proceso de desarrollo de software se generan modelos de informacién, los artefactos
son importantes para conocer cual fue el proceso de desarrollo del software y lograr entender

cdmo esté construido el sistema, asi como la ruta a seguir para agregar funcionalidad al sistema.

e Historias de Usuario (Story Card). - Explicacién de lo que el producto o sistemas
debe realizar.

e Pruebas de aceptacion. - Culminacion y cumplimiento de requisitos.

e Tarjetas de tareas para la descarga de documentos

e Codigo

e Pruebas unitarias

e Pruebas de integracion

e Pruebas de aceptacion

Los valores de la Tabla I sirven como base para la definicién de los principios de la metodologia
XP:

TABLA

VALORES Y PRINCIPIOS DE XP
Valores XP Principios XP
Simplicidad Retroalimentacion rapida
Comunicacion Asumir simplicidad
Retroalimentacion Cambio incremental
Respeto Aceptacion del cambio
Coraje Trabajo de calidad.

Las practicas de esta metodologia se derivan de sus valores y principios y estan enfocadas en
darle solucion a las actividades basicas de un proceso de desarrollo, esto es: escribir codigo,

realizar pruebas, escuchar (planear) y disefiar. Las practicas de XP incluyen:

e Planning game. - Define el alcance y la fecha de cumplimiento de una entrega
funcional completa, la fecha de entrega de un release que puede ser puesto en
funcionamiento y divide las responsabilidades entre el cliente y los desarrolladores. El
cliente define, utilizando Historias de Usuario, una version simplificada de los

tradicionales Casos de Uso, los requerimientos de manera general, y precisa su
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importancia; Con base en ellas, los desarrolladores estiman el costo de implementarlas
y se definen las caracteristicas de una entrega y el nimero de iteraciones que se
necesitaran para terminarla. Para cada iteracion el cliente define cudles de las historias
de usuario que componen la entrega funcional desea que se desarrollen. Se pueden crear
o modificar historias de usuario en cualquier momento excepto cuando forman parte de
una iteracion en curso.

Pequenas entregas. - Se refiere al uso de ciclos cortos de desarrollo (iteraciones) que
le muestran software terminado al cliente y obtienen retroalimentacion de él. La
definicion de terminado esta relacionada con las pruebas de aceptacion.

Disefio simple. - Indica que el sistema debe ser tan simple como sea posible, en un
momento determinado, lo cual implica que los desarrolladores deben preocuparse
Unicamente por las historias de usuario planeadas para la iteracion actual, sin importar
cuanto pueden cambiar por funciones futuras.

Programacion en pareja. - Indica que todo el codigo debe ser desarrollado por dos
programadores. Las parejas deben cambiar con cierta frecuencia para que el
conocimiento de todo el sistema quede en todo el equipo, una practica que fortalece los
principios de disefio simple, calidad y propiedad colectiva del codigo. Las Pruebas son
la guia del desarrollo del producto ya que los detalles de las historias de usuario, se
obtienen en el desarrollo de la prueba de aceptacion.

Pruebas. - Las Pruebas son la guia del desarrollo del producto ya que los detalles de
las historias de usuario (i.e., requerimientos especificos) se obtienen en el desarrollo de
la prueba de aceptacion. Las pruebas son lo primero que se desarrolla; con base en ellas,
se desarrolla el codigo que las satisfaga. A este concepto se les denomina Desarrollo
orientado a las pruebas.

Refactoring. - Consiste en realizar cambios que mejoren la estructura del sistema sin
afectar su funcionamiento. Para garantizar la no afectacion, después de cada cambio se
corre la prueba unitaria, con el fin de corroborar sus beneficios. Esta practica ayuda a
mantener el codigo simple.

Integracion continua. - Establece que cada tarea que se completa se integra al sistema,
un proceso que puede darse, incluso, varias veces al dia. Con cada tarea que se integra
al sistema se corren las pruebas unitarias, las cuales validan si lo que ha sido agregado
no perjudica las funcionalidades existentes. En ocasiones las pruebas unitarias fallan y

es responsabilidad del desarrollador o de la pareja que integro el cddigo, arreglarlo. Es
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comun encontrar una regla en los proyectos XP que evita que un desarrollador o pareja
se enfoque en otra cosa distinta a arreglar los errores que surgieron de la integracion de
su cddigo con el del sistema. Esta regla va acompafiada de otra que evita que otras
partes de codigo sean integradas en el sistema mientras no hayan superado exitosamente
las pruebas. Esto pone un poco mas de presion en aquellos desarrolladores cuyo cddigo
fue incapaz de superar las pruebas.

e Propiedad comun del codigo. - Implica que no hay una persona propietaria del cédigo
que se esta desarrollando o de una porcion de este, por lo que cualquier desarrollador
que esté participando en una iteracion puede hacer cambios en el codigo, siempre que
le agregue valor al sistema.

e Paso sostenible. - Hace referencia al ritmo de trabajo del equipo. Indica que debe ser
adecuado para que sea factible terminar la iteracion o la entrega sin trabajar horas
extras. La metodologia establece ademas que nunca se debe trabajar horas extras dos
semanas consecutivas.

e Cliente en sitio. - Se refiere a la necesidad de incluir un representante del cliente
trabajando a tiempo completo con el equipo de desarrollo. Su funcion es resolver
oportunamente dudas en la implementacion de las historias de usuario.

e Metéfora. - Establece que todos los implicados en el proyecto deben tener la misma
vision del sistema. Para lograrlo deben hacer abstracciones que establezcan un lenguaje
comun entre el cliente y los desarrolladores. La metafora es la guia global del
desarrollo.

e Estandares de codigo. - Son las reglas que definen como se va a escribir la aplicacion.
La metodologia establece que estos estandares deben estar definidos de tal forma que
el codigo en si mismo sirva como un documento. Este tema es de altisima relevancia
porque tanto la programacién en pareja, como la propiedad comun del codigo, son

imposibles sin estos estandares [3].
El ciclo de vida de esta metodologia, por su parte, estd compuesto por:

e Exploracion. - Se hace una estimacién con base en las historias de usuario requeridas
para la primera entrega
e Planeacion. - En la de Planeacién, el cliente y los programadores definen las historias

de usuario que se van a implementar y sus fechas
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e lteraciones hacia la primera entrega. — Se transforma en el calendario acordado con
el cliente, expresado en iteraciones, donde cada una de ellas representa historias de
usuario implementadas y probadas

e Productionizing. - Se afina el funcionamiento del programa y se despliega

e Mantenimiento. - Mantenimiento se contintan realizando mejoras y arreglos, e

implementando nuevas funcionalidades [3].

En 2004 se publicd una version revisada de XP en la que se modifican los principios y las
practicas. Los nuevos principios hacen mas directa la asociacion de los valores con las
practicas. Las nuevas practicas se subdividen en dos categorias: primarias, las de mayor
impacto y por lo tanto las primeras que deberian ser implementadas; y coralarias, las mas
dificiles de implementar y por ello las que deberian adoptarse después de haber adoptado las
primarias. Esta version, sin embargo, no ha tenido gran acogida y la mayoria de los autores

siguen tomando como referencia la version original [3].
Metodologia SCRUM

Es una metodologia incremental que divide los requisitos y tareas de forma similar a Kanban.
Se itera sobre bloques de tiempos cortos y fijos (entre dos y cuatro semanas) para conseguir un

resultado completo en cada iteracion [30] [3].
Las etapas de SCRUM son:

e Planificacion de la iteracién (planning sprint)
e Ejecucion (sprint)
e Reunion diaria (daily meeting)

e Demostracion de resultados (sprint review).
Cada iteracion por estas etapas se denomina también sprint [3].
Los roles que define SCRUM son:

e Scrum master. - Es el duefio del producto y el equipo de desarrollo, su funcion es
asegurar que el equipo esta adoptando la metodologia, sus précticas, valores y normas;
es el lider del equipo, pero no gestiona el desarrollo y es el vinculo entre el cliente y el

equipo.
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Dueiio del producto (Product owner). - es una sola persona y representa a los
interesados, responsable del seguimiento del desarrollo del trabajo orientado a
maximizar el valor del producto y el trabajo del equipo de desarrollo; también se
encarga de gestionar la lista ordenada de funcionalidades requeridas o Product Backlog.
Equipo de desarrollo. — Estad conformado de manera Gptima entre tres a nueve
personas, en donde no existen jerarquias, todos estan al mismo nivel y cargo, su
principal responsabilidad es convertir lo que el cliente quiere (Product Backlog) en

iteraciones funcionales del producto o programa [3], [31].

Evento principal o Sprint. - Corresponde a una ventana de tiempo donde se crea una version

utilizable del producto (incremento). Cada Sprint, es considerado como un proyecto

independiente. Su duracién maxima es de un mes. Un Sprint se compone de los siguientes

elementos [3]:

Reunion de planeacién del Sprint. — Aqui se define su plan de trabajo: qué se va a
entregar y cOmo se logrard, obteniendo el disefio del sistema y la estimacién de cantidad
de trabajo. Esta actividad dura ocho horas para un Sprint de un mes. Si el Sprint tiene
una duracion menor, se asigna el tiempo de manera proporcional.

Reunidn Diaria. - Es un evento del equipo de desarrollo de quince minutos, se realiza
cada dia con el fin de explicar lo que se ha alcanzado desde la Gltima reunion; lo que se
hard antes de la siguiente; y los obstaculos que se han presentado. Este evento se
desarrolla mediante una reunion que normalmente es sostenida de pie con los
participantes reunidos formando un circulo, esto, para evitar que la discusion se
extienda.

Revision del Sprint. - La Revision del Sprint ocurre al final del Sprint y su duracion
es de cuatro horas para un proyecto de un mes (0 una proporcion de ese tiempo si la
duracion es menor). En esta etapa el duefio del proyecto revisa lo que se hizo, identifica
lo que no se hizo y discute acerca del Product Backlog; el equipo de desarrollo cuenta
los problemas que encontrd y la manera en que fueron resueltos, y muestra el producto
y su funcionamiento. Esta reunion es de gran importancia para los siguientes Sprints.
Retrospectiva del Sprint. - La Retrospectiva del Sprint es una reunion de tres horas
del equipo Scrum en la que se analiza como fue la comunicacion, el proceso y las

herramientas; qué estuvo bien, qué no, y se crea un plan de mejoras para el siguiente
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Sprint. El tiempo, se debe ajustar proporcionalmente en el caso de proyectos de

duracion menor a un mes [3]:

Existen también los denominados Artefactos de Scrum. Estos son subproductos de las

actividades del marco de trabajo que le brindan direccién y transparencia al equipo. Los

artefactos de Scrum son:

Product Backlog. - Es una lista ordenada por valor, riesgo, prioridad y necesidad de
los requerimientos que product owner define, actualiza y ordena. La lista tiene como
caracteristica particular que nunca esta terminada, pues evoluciona durante el desarrollo
del proyecto.

Sprint Backlog. - Es un subconjunto de items del Product Backlog y el plan para
realizar en el Incremento del producto. Debido a que el Product backlog est& organizado
por prioridad, el Sprint backlog es construido con los requerimientos mas prioritarios
del Product backlog y con aquellos que quedaron por resolver en el Sprint anterior. Una
vez construido, el Sprint backlog debe ser aceptado por el equipo de desarrollo,
pertenece a éste y solo puede ser modificado por él. Requerimientos adicionales deben
ser incluidos en el Product backlog y desarrollados en el siguiente Sprint, si su prioridad
asi lo indica.

Monitoreo de Progreso e Incremento. - El Monitoreo de Progreso consiste en la suma
del trabajo que falta por realizar en el Sprint. Tiene como caracteristica que se puede
dar en cualquier momento, lo que le permite al duefio del producto evaluar el progreso
del desarrollo. Para que esto sea posible, los integrantes del equipo actualizan
constantemente el estado de los requerimientos que tienen asignados indicando cuanto
consideran que les falta por terminar. El Incremento es la suma de todos los items
terminados en el Sprint backlog. Si hay items incompletos deben ser devueltos al
Product backlog con una prioridad alta para que sean incluidos en el siguiente Sprint.
Se considera que un item esta terminado si es funcional. La suma de items terminados

es el producto por entregar [3].

El ciclo de vida de este marco de trabajo esta compuesto de cuatro fases:

Planeacion. - Se establece la vision, se fijan las expectativas y se asegura el

financiamiento.
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e Puesta en escena. - Se identifican mas requerimientos y se priorizan para la primera
iteracion.
e Desarrollo. - Se desarrolla el sistema

e Entrega. - Se hace el despliegue operativo [3].
Metodologia KANBAN

Fue propuesta por la empresa de automoviles Toyota, consiste en dividir las tareas en porciones
minimas y organizarlas en un tablero de trabajo dividido en tareas pendientes, en curso y
finalizadas. De esta forma, se crea un flujo de trabajo muy visual basado en tareas prioritarias
e incrementando el valor del producto. Kanban es un mecanismo de control que facilita el
seguimiento del trabajo, aumentar la efectividad de equipo y limitar el trabajo en curso,
evitando asi el cuello de botella o eliminarlo si existiera. Como medio para comunicacion con
el cliente es una poderosa herramienta ya que permite, de forma rapida, transmitir al cliente las

actividades que se estan desarrollando y el avance general del proyecto [31].
Metodologia LEAN

Orientado a pequefios equipos de desarrollo muy capacitados para que elaboren cualquier tarea
en poco tiempo. Los activos méas importantes son las personas y su compromiso, relegando asi
a un segundo plano el tiempo y los costes. El aprendizaje, las reacciones rapidas y potenciar el

equipo son fundamentales [32].

Lean, como paradigma, se refiere al conjunto de metodologias de desarrollo de software que
toman como inspiracion la manufactura Lean de Toyota. Ademas, Lean es un paradigma en el
sentido de que no esta conformado por practicas especificas sino por ideas, filosofia aplicada a

un proceso de desarrollo con el objetivo de mejorarlo [31], [32].
A gran escala, Lean se basa en la aplicacion de los siguientes principios:

e Eliminar la Basura: Eliminar todo aquello que no entregue valor al cliente incluyendo:
Trabajo parcial, procesos innecesarios, Features innecesarias, Multitasking, esperas,
movimientos innecesarios, Defectos y Actividades de gestion.

e Amplificar el Conocimiento

e Decidir lo mas tarde posible: Tomar las decisiones cuando exista la mayor cantidad

de informacion disponible
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e Desarrollar lo més rapido posible: Con el objetivo de entregar rdpidamente valor al
cliente y obtener su retroalimentacion
e Empoderar al equipo: Permitir que el equipo tome sus propias decisiones con las

herramientas adecuadas

DevOps

“El término "DevOps" es una combinacion de las palabras "development" (desarrollo) y
"operations" (operaciones), pero representa un conjunto de ideas y practicas que van mas alla
de ambos conceptos, ya sea que estén juntos o separados. DevOps incluye sistemas de
seguridad, maneras de trabajar en colaboracion, andlisis de datos, entre otras caracteristicas.”

[33].

DevOps es un término relativamente nuevo para muchos equipos pero que aparecié por primera
vez en 2009. Sin embargo, empresas como Etsy, Facebook, Amazon o Netflix son lideres en

la implementacion del nuevo paradigma [34].

Para Gartner, “DevOps representa un cambio en la cultura de Tecnologias de la Informacion
(TT), que se centra en la entrega rapida de servicios de Tl mediante la adopcidn de préacticas
agiles y ajustadas en el contexto de un enfoque orientado al sistema. DevOps hace hincapié en
las personas (y la cultura) y busca mejorar la colaboracion entre los equipos de operaciones y
desarrollo. Las implementaciones de DevOps utilizan tecnologia, especialmente herramientas
de automatizacion, que pueden aprovechar una infraestructura cada vez mas programable y

dinamica desde la perspectiva del ciclo de vida" [35].

DevOps presenta algunas ventajas tales como:
e Colaboracion y confianza
e Publicaciones mas rapidas y una forma de trabajar més inteligente
e Acelerar el tiempo de resolucion

e Mejor gestion del trabajo imprevisto

En 2018 en el informe de State of DevOps, el 50% de empresas encuestadas muestra que las
empresas encuestadas han adoptado DevOps y estan buscando mejoras y que el 32% de esta

muestra planean adoptar DevOps en los proximos doce meses de realizada dicha encuesta [36].
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Modelo ALM

“La gestion del ciclo de vida de las aplicaciones (ALM) involucra a las personas, las
herramientas y los procesos que gestionan el ciclo de vida de una aplicacion desde que se disefia
hasta el final de su vida Gtil. La componen varias disciplinas que solian estar divididas por los
procesos de desarrollo heredados, como el método de desarrollo en cascada. Entre ellas, se
incluyen la gestion de proyectos y de los requisitos, el desarrollo de software, las pruebas y el
control de calidad, la implementacion y el mantenimiento. La ALM admite los enfoques de
desarrollo agiles y de DevOps gracias a que integra estas disciplinas y permite que la

colaboracion de los equipos sea mas eficiente para la empresa.” [37].

Etapas:

e Control de aplicaciones
e Desarrollo de aplicaciones
e Prueba del software

e Operaciones y mantenimiento
Modelo CALMS

CALMS es una guia de los principios que se deben tener en cuenta en cualquier adopcion de
DevOps, asi mismo “CALMS es un marco de trabajo que evalta la capacidad de una compaiiia
de adoptar los procesos de DevOps, ademas de una forma de medir el éxito mientras tiene lugar
la transformacion a este modelo. El acronimo fue acufiado por Jez Humble, coautor de "The
DevOps Handbook", y significa cultura (Culture), automatizacion (Automation), metodologia

lean (Lean), medicion (Measurement) y compartir (Sharing).” [36], [38].

Principios CALMS:

e Cultura

e Automatizacion

e Lean
e Medicién
e Compartir
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5. Metodologia

Para el desarrollo de la propuesta se utilizd la metodologia denominada “investigacion
cualitativa”, debido a que es un método cientifico de observacion y con su conjunto de técnicas
permitio obtener una vision general del problema, generar ideas y/o suposiciones y finalmente
identificar y plantear las soluciones especificas a la realidad organizacional. La investigacién

cualitativa enmarca las fases de [39]:

v" Planteamiento del problema: Ejecutada en la propuesta del proyecto, de la cual surgio
el siguiente problema de investigacion “;con la propuesta de un marco de trabajo
metodologico de desarrollo de software, se permitird ejecutar, estandarizar y
documentar de manera adecuada el proceso de desarrollo de software?”

v Revision de la literatura: La revision de literatura permitié justificar el planteamiento
del problema y la necesidad de estudio; asi mismo se uso6 para recolectar informacién
para el marco tedrico y objetivo especifico 2.

v" Recoleccion de datos: Para la recoleccion de datos se plantearon los objetivos
especificos 1y 2.

v" Andlisis de datos: Para la recoleccion de datos se plantearon los objetivos especificos
ly?2.

v" Reporte de resultados: Esta fase comprende la presentacion y difusién de resultados,

para lo cual se planté el objetivo especifico 3.

Area de estudio

El analisis de la situacion actual y propuesta se enfocé a la Direccion de Tecnologias de
Informacion (DTI) de la Universidad Nacional de Loja (UNL). Segun el Art. 37 del
Reglamento Organico de Gestion Organizacional por Procesos de la Universidad Nacional de
Loja, la mision de la Direccion de Tecnologias de Informacion es “Administrar e implementar
tecnologias de informacién (TI) en la Universidad Nacional de Loja para el desarrollo
innovador en los procesos académicos y administrativos; que garanticen la confidencialidad,
integridad y disponibilidad de la informacién, como un medio para contribuir a la excelencia
académica.”; asi mismo en su portafolio de productos y servicios se encuentran: seguridad

informatica, provision de servicios, sistemas de informacion e infraestructura tecnologia.
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Acorde al punto anterior, el producto o servicio “sistemas de informacion” es el encargado de

la automatizacion de los procesos academicos, administrativos y financieros, es decir planifica

y ejecuta los proyectos de desarrollo de software, para lo cual debe considerar las diversas

metodologias de desarrollo de software, metodologias de gestion proyectos, enfoques y la

realidad institucional.

Procedimiento

Apoyados en los métodos, técnicas de la investigacion cualitativa, como: observacion

participativa, entrevista, investigacion documental; y, a las fases de recoleccién de datos,

analisis de datos y reporte de resultados, se detallan las actividades realizadas para lograr cada

uno de los objetivos especificos:

1) Analizar la situacion actual de la Direccion de Tecnologias de Informacion, a través

una revision sistematica y trabajo de campo, para conocer como se esta ejecutando

el proceso de desarrollo de software.

v

Se realiz6 una observacion directa del proceso de desarrollo de software en la DTI, con
la finalidad de identificar procesos, artefactos y roles utilizados. (Ver seccién: 6.1.1.
Observacion directa).

Luego se aplico una encuesta al personal de la DTI involucrada en el proceso de
desarrollo de software, para determinar metodologias usadas, practicas, procesos, roles,
etc. (Ver Anexo 1, Anexo 2, Anexo 3, Anexo 4, Anexo 5, Anexo 6).

Posteriormente se analizo la normativa vigente y se la categorizé en una matriz, para
determinar articulos relacionados a las metodologias o procesos del software, con la
finalidad de observarlos y considerarlos al momento de realizar la propuesta. (Ver
seccién: 6.1.3. Andlisis de la normativa vigente).

Finalmente se realizo la interpretacién de los resultados de las encuestas aplicadas (Ver

seccidn: 6.1.2. Encuestas aplicadas y Anexo 4, Anexo 5, Anexo 6).
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2) Analizar las metodologias de desarrollo software, marcos de trabajo y enfoques mas
relevantes: XP, SCRUM, KANBAN, LEAN y DevOps; mediante una revision

bibliografica; para identificar las mejores practicas, procesos y entregables.

Acorde a menciona la investigacion de un disefio de un método agil de desarrollo de
software [28], se parte de las caracteristicas que tienen en comun las metodologias, como

los procesos, roles y artefactos. A continuacion, se detalla el proceso seguido:

v Se realizé una revisién bibliografica de las metodologias a analizar.

v Luego se determind las caracteristicas comunes a analizar (Ver Tabla VIII de la
seccion 6.2. Analisis de metodologias agiles. )

v Serealiz6 una comparativa de los roles de las metodologias (Ver Tabla IX de laseccion
6.2. Analisis de metodologias agiles. )

v’ Posteriormente se procedid a comparar los procesos y ciclo de vida de las metodologias
(Ver Tabla X de la seccion 6.2. Analisis de metodologias agiles. )

v’ Se identifico las préacticas, valores y principios de las metodologias (Ver Tabla XI de
la seccidn 6.2. Analisis de metodologias agiles. )

v Finalmente se identificd los artefactos usados en cada una de las metodologias (Ver

Tabla XII de la seccion 6.2. Analisis de metodologias agiles. )

3) Realizar la propuesta del marco metodologico de desarrollo de software, acorde a la
normativa vigente y a las mejores practicas de las metodologias, marcos de trabajo y
enfoques analizados; en base a los resultados del analisis elaborado; para

estandarizar los procesos de desarrollo de software.

Con el proceso de recoleccion de datos y andlisis de datos realizados en los objetivos
anteriores se procedié a disefiar la propuesta para lo cual se realiz6 las siguientes

actividades:

v De larevision de la normativa vigente se planted una lista de consideraciones a tomar
en cuenta al abordar un proyecto (Ver seccion 6.3.1. CONSIDERACIONEYS)
v' Tomando en cuenta los roles de la metodologias y cargos de la DTI, se realizé la

propuesta de los roles a usar (Ver seccion 6.3.2. ROLES)
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v/ Observando los procesos de las metodologias agiles y de la DTI se determind el ciclo
de vida con sus fases y actividades principales (Ver seccién 6.3.3. CICLO DE VIDA)

v Se selecciond las practicas mas relevantes, valores y principios de las metodologias
agiles (Ver seccion 6.3.4. MEJORES PRACTICAS)

v Serealizo la propuesta de artefactos tomando en cuenta las metodologias seleccionadas
y procesos ejecutado por DTI (Ver seccion 6.3.5. ARTEFACTOS)

v Se elabord el formato de los artefactos mas criticos acorde a la realidad organizacional
(Ver seccion 6.3.5 ARTEFACTOS)

v Se elabord la propuesta de pipe line acorde a las herramientas usadas en la DTl y a las
aplicables en DevOps (Ver seccion 6.3.6 HERRAMIENTAS Y PIPE LINE
DEVOPS)

v' Con la finalidad de presentar la propuesta se elabor6 un documento editable con los
elementos y artefactos propuestos (Ver seccidon 6.3. Propuesta del marco de trabajo
metodoldgico de desarrollo de software. y Anexo 21)

v" Finalmente se presentd la propuesta ante la DTl para que sea considerada en la

ejecucion de sus proyectos.
Procesamiento y analisis de datos

La informacion obtenida mediante observacién directa, encuesta e investigacion documental,
permitid conocer la situacion actual de la Direccion de Tecnologias de Informacion y las
buenas préacticas, artefactos, roles de las metodologias de desarrollo de software. A
continuacion, se describen y mencionan las técnicas utilizadas para el procesamiento y analisis

de datos:

v' Observacién participativa: En vista de que los autores son parte del equipo de
desarrollo de software, se aprovech6 esta oportunidad para hacer un proceso de
observacién en calidad de participante, para lo cual se fueron tomando notas de los
principales procesos y artefactos utilizados en los proyectos en ejecucion (Ver seccion
6.1.1. Observacion directa).

v" Encuesta: La encuesta se disefié con la finalidad determinar la situacion actual de la
DTI, para lo cual se usé la herramienta en linea Microsoft Forms y se aplicé a todo el
personal involucrado en el desarrollo de software (Ver Anexo 1, Anexo 2 y Anexo 3).

v Investigacion Documental: Este método se usé con la finalidad de analizar la

normativa vigente relacionada a la institucion y al proceso de desarrollo de software.
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Para este proceso se identific las Politicas de Telecomunicaciones, Desarrollo de
Software y Redes de la Universidad Nacional de Loja y las Normas de Control Interno
de la Contraloria General del Estado (Ver seccion 6.1.3. Analisis de la normativa
vigente).
Investigacion Documental: La aplicacion de este método permitié revisar la
informacion bibliogréafica utilizando fuentes fiables ya existentes en internet, libros y
revistas. Las actividades ejecutadas son:
Anélisis de datos: Se utiliz6 el analisis exploratorio con la finalidad de examinar la
informacién recolectada con las diferentes técnicas (encuestas, investigacion
documental y observacion directa) y encontrar relaciones entre ellas. Los pasos usados
para este proceso se listan a continuacion:
o Preparar y organizar los datos: Se organiza la informaciéon obtenida para
proceder a tabular.
o Revisar y explorar los datos: Se buscan patrones o ideas repetidas con la
finalidad de tabular la informacion.
o Presentar los resultados: En la seccion de procesamiento y analisis de datos se

detalla de manera minuciosa la informacion.
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6. Resultados

En la presente seccion se muestra los resultados de la ejecucion del proyecto por cada uno de
los objetivos, los mismos que fueron planteados y ejecutados acorde a la metodologia de

investigacion cualitativa.
6.1. Analisis de la situacion actual de la DTI

En el Objetivo 1, se planted: “Analizar la situacion actual de la Direccion de Tecnologias de
Informacidn, a través una revision sistematica y trabajo de campo, para conocer cOmo se esta
ejecutando el proceso de desarrollo de software.”; por lo que se procedio a realizar la encuesta
digital al personal técnico de desarrollo de software de la Direccion de Tecnologias de

Informacion de la Universidad Nacional de Loja.

6.1.1. Observacion directa

En la Tabla Il se documenta los procesos identificados por cada una de las fases en la
observacion directa realizada en la Direccion de Tecnologias de Informacion.

TABLAI
OBSERVACION DIRECTA — PROCESOS FUNDAMENTALES
FASE PROCESOS FUNDAMENTALES
Inicio 1) El requerimiento de software.- El requerimiento de software se hace a

través de diferentes medios:

e Peticion a través del correo electrénico.

e Peticion mediante comunicacién formal (Memorando, oficio).

e Mediante disposicion a través de las resoluciones del Rector u Organo
Colegiado Superior (OCS).

e Por cambio de normativa nacional o institucional (Decreto, disposicion).

2) Llenado de formato de requerimiento de software.- A menudo en las
peticiones a mediante correo electrénico y comunicaciones oficiales, no se
indica de manera clara el requerimiento, por lo que con dicho formato se
obtiene una idea inicial y justificada de la necesidad; asi mismo el formato
sirve para justificar la existencia de la necesidad ante entidades (Auditores
internos y externos, Contraloria General del Estado, etc.).

3) Elaboracion de caso de negocio y estudio de factibilidad.- Se hace un
estudio inicial en coordinacion con la unidad requirente, con la finalidad de
identificar los requerimientos de alto nivel, justificar adecuadamente la
necesidad con los elementos de planificacion institucional (PEDI, POA, PAC
y normativa), estudiar alternativas, determinar la factibilidad, etc.

4) Aprobacion del caso de negocio.- El caso de negocio es presentado ante el
Rector con la finalidad de que se determine si debe abordarse el proyecto, se
priorice y autorice la ejecucién del mismo.

5) Inclusion en la cartera de proyectos.- En caso de haberse aprobado el caso
de negocio, el proyecto se codifica y se incluye en la cartera de proyectos de
desarrollo de software.
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Analisis

Disefio

Codificacion

Pruebas

1)

2)

3)

Recoleccion. - Con la finalidad de determinar de una manera detallada los
requerimientos se establece reuniones con los principales implicados de las
unidades requirentes. Adicionalmente se revisa la normativa vigente a nivel
nacional e interna. Este proceso se hace en varias ocasiones mientras se esté
desarrollando el producto.

Backlog del producto. - A partir de la recolecciéon de requerimientos, se
elabora una matriz con las historias de usuario.

Elaboracién de especificacion de requerimientos de software. - Los
requerimientos recogidos se documentan y se van actualizando durante todo
el proceso de desarrollo de software. Se usa un formato propio basado en IEEE
830y, en caso de requerirse se saca varias versiones del documento.

A continuacion, se detallan los artefactos usados:

Diagrama de casos de uso
Prototipado de pantallas
Modelado de dominio
Diagramas de proceso
Diagrama de clases
Diagramas de despliegue

En esta fase se trabaja de la siguiente manera:

e En pares: Si el proyecto es mediado o grande se asigna dos o mas
programadores para que trabajen en pares; en caso de proyectos pequefios
se asigna un programador para que trabaje directamente en la codificacion
y un programador que sea de guia.

e Cliente: En caso de que alguna historia de usuario no esté aclara se
recurre a los clientes o los usuarios para su aclaracion.

e Herramientas: Se usa herramientas open source y/o servicios gratuitos
en la nube. A continuacion, se menciona en orden de preferencia.

o Lenguajes de programacion: Python (DJango, Turbo Gears), Php
(Codelgniter), Java (SpringBoot, Seam)
o Bases de datos: PostgreSql, Mysql, Redis

IDE: Pycharm, Visual Studio Code

o Versionamiento y codigo: GitLab (Infraestructura propia), Sonar
Link, Sonar Qube

o Gestion de proyectos: Taiga (Infraestructura propia), Nube
institucional (Google Workspace)

o Comunicacion: Slack, Telegram

o Documentacién: Nube institucional (Google Workspace)

o

En las pruebas se llevan a cabo con las siguientes acciones y artefactos:

e Peticion de control de calidad

Elaboracion de plan de pruebas

Ejecucion de los casos de prueba

Certificacion de control de calidad

Reuniones de demostracion y validacion

Pilotajes

Anadlisis y correccion de vulnerabilidades (informe)
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Documentacion  Se considera:

y capacitacion

Manuales de usuario (por roles de ser necesario)

Manual de configuracion (técnico, programador)
Presentaciones para las capacitaciones.

Ejecucion de la capacitacion (presencial o virtual: zoom)
Entorno de pruebas (en los casos que se requiera)

Se cuenta con una guia de desarrollo de software propia.

Cierre Comprende:

Acta de paso a produccion (Una por cada iteracion o una al final)
Checklist de paso a produccion

Creacion y/o actualizacion de entornos

Verificar los servicios

Mantenimiento  Asistencia técnica a través de: chat, zoom y/o acompafiamiento.

En la Tabla 11l se identifica las metodologias usadas, es decir de las cuales se emplea al menos
algun artefacto o proceso.

TABLA Il
OBSERVACION DIRECTA - METODOLOGIAS

METODOLOGIA

w N R H*

XP (Procesos y artefactos)
SCRUM (Procesos y artefactos)
KANBAN (Tablero)

En la Tabla IV se listan los principales artefactos que se emplean en el proceso de desarrollo

de software de la DTI.

TABLA IV
OBSERVACION DIRECTA - ARTEFACTOS

ARTEFACTOS

Caso de negocio

Epicas / hitos

Historia de Usuario
Especificacion de Requisitos de Software
Backlog del producto

Backlog del Sprint

Tablero kanban

Burndown chart

Diagramas

Plan de pruebas

Casos de prueba

Certificacion de control de calidad

Acta de paso a produccion
Guia de desarrollo de software
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En la Tabla V se muestran los roles desempefiados por el personal de la DTI, la unidad
requirente los patrocinadores (Rectorados, funciones sustantivas).

TABLAV
OBSERVACION DIRECTA - ROLES

CARGO /UNIDAD ROL
Director de Tecnologias de Product Owner
Informacion
Especialista de Sistemas de Scrum Master / Tracker
Informacion
Analista de Sistemas de Scrum Team:
Informacion e Analista

e Programador

e Tester

¢ Responsable Seguridad

Unidad académica - administrativa Stakeholders:
[ usuarios e Cliente (Unidad requirente)
e Usuarios  (docentes, administrativos,  trabajadores,
estudiantes, externos)
e Patrocinadores (Rectorado, funciones sustantivas)

6.1.2. Encuestas aplicadas

En la Tabla VI, se enlista el personal y la encuesta aplicada, de acuerdo con el perfil de cada

miembro:
TABLA VI
PERSONAL ENCUESTADO
Rol Cantidad Encuesta
Control de calidad 2 Control de Calidad DTI UNL (Anexo 1. Encuesta —
Perfil Control de Calidad)
Desarrollador Senior 3 Desarrollador Senior Junior DTI UNL (Anexo 2.
Encuesta — Perfil Desarrollador Senior/Junior)
Desarrollador Junior 3 Desarrollador Senior Junior DTI UNL (Anexo 2.
Encuesta — Perfil Desarrollador Senior/Junior)
Especialista de Seguridad 1 Seguridad DTl UNL (Anexo 3. Encuesta — Perfil
Informatica Seguridad de la Informacion)

A continuacion, podemos encontrar los resultados obtenidos de las encuestas aplicadas:

a) Control de calidad

Como resultados pudimos obtener que en la actualidad las pruebas que se efectian sobre los

productos desarrollados por la DTI son de tipo funcional y manuales a través de la
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comprobacion de funcionalidades y no de manera automatizada, por ello se pudo identificar
que el analisis de la calidad del codigo es de responsabilidad del equipo de desarrollo. Para
profundizar en los resultados obtenidos referirse al Anexo 4. Analisis de Resultados de

Encuesta — Perfil Control de Calidad.

b) Desarrollador Senior / Junior

De esta encuesta pudimos conocer que el equipo de desarrollo cuenta con conocimientos
medios y avanzados en el manejo de las diferentes metodologias, procesos y artefactos que son
parte de un proyecto de software, de la misma forma los entornos de desarrollo que se manejan
son PyCharm Profesional y Visual Studio Code, y como lenguajes de programacion se emplea
el Python (Django) y JavaScript (React/Angular). Para profundizar en los resultados obtenidos
referirse al Anexo 5. Anélisis de Resultados de Encuesta — Perfil Desarrollador Senior / Junior.

c) Especialista de Seguridad Informética

Los resultados de esta encuesta nos permitieron conocer que en la actualidad se emplean
herramientas automatizadas de escaneo de vulnerabilidades de las aplicaciones que se
encuentran puestas en produccién y en un entorno controlado (control de calidad), de la misma
forma manifiesta aplicar las recomendaciones de OWASP vy el Estandar de Pruebas de
Penetracion. Para profundizar en los resultados obtenidos referirse al Anexo 6. Analisis de

Resultados de Encuesta — Especialista de Seguridad Informaética.

6.1.3. Analisis de la normativa vigente

La Tabla VI detalla los articulos de la normativa vigente aplicable a la DTI, relevantes al
proceso de desarrollo de software, los mismo que se han catalogado como proceso roles y
artefactos.

TABLAVII
ANALISIS DE NORMATIVA VIGENTE
NORMATIVA ARTICULOS VINCULANTES PROCESO/
VIGENTE ROLES/

ARTEFACTOS

1 Politicas de Telecomunicaciones, Desarrollo de Software y Redes.

2.2 Politicas de EI desarrollo de sistemas se llevara a cabo Metodologias /

metodologias de mediante el uso de técnicas estructuradas de Métodos: estudio

desarrollo. analisis y disefio de sistemas. viabilidad,
investigacion
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2.3. Politicas
demandantes
sistemas.

de
de

3.1. Politicas para la

elaboracion
sistemas.

de

El disefio de los sistemas de informacién se
orientara a un ambiente cliente-servidor.

La Universidad Nacional de Loja debe poseer
un conjunto estructurado de normas y reglas
qgue definan la interfaz que los sistemas
presenten al usuario.

A las diferentes areas demandantes de sistemas
les correspondera una activa participacion en el
proceso de desarrollo de sistemas,
comprometiendo tiempo efectivo de apoyo a las
actividades de analisis, modelo de datos, disefio
administrativo, y puesta en marcha de los
sistemas.

Los actuales sistemas en explotacion,
desarrollados con lenguajes de Ultima
generacién en un ambiente de Base de Datos
Relacional, conforme al modelo general de la
Universidad Nacional de Loja, se deben
certificar por el area de desarrollo.

Toda elaboraciéon de sistemas, tanto interna
como externa de cardcter institucional, debera
estar avalada por un informe técnico de la
Unidad de Telecomunicaciones e Informacion,
este debe normar el uso y aprovechamiento de
los recursos informéaticos de acuerdo al
reglamento interno de la institucion.

Toda elaboraciéon de sistemas institucionales
deberd apegarse a los estandares en cuanto al
uso de software. Cuando esto no sea posible, el
area usuaria debera solicitar un dictamen
técnico a la direccion de informatica de la
institucion o empresa, justificando plenamente
el uso de las herramientas propuestas para el
desarrollo.

Durante el analisis, desarrollo e
implementacion de cualquier sistema, el area
solicitante debera participar con la Unidad de
Telecomunicaciones e Informacion.

Es responsabilidad de la Unidad de
Telecomunicaciones e  Informacion, el
proporcionar la capacitacion y asistencia
técnica al personal operativo sobre el correcto
uso del sistema.

En la elaboracién y disefio de sistema
informaticos  internos la  Unidad de
Telecomunicaciones e Informacion sera la
encargada de establecer y mantener un sistema
de calidad documentado para asegurar
productos conforme a los requerimientos

situacion actual,
opciones de
sistemas,
requisitos, disefio
l6gico y fisico
Tecnologia

Guia de desarrollo

de software

Rol cliente

Certificacion de
control de calidad

Informe técnico -
factibilidad

Informe técnico -
factibilidad / Caso
de negocio

Rol cliente

Plan Capacitacion

Manual de
procedimientos

(procesos) /
Manual de

configuracion  /
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3.2. Normas para
elaboracion
sistemas.

3.3. Normas para

la
de

el

analisis de sistemas.

3.4. Normas para
disefio de sistemas.

el

especificados por ella misma, ademas de
alcanzar consistentemente los objetivos de
calidad de la institucion o empresa. Entre los

documentos que se generaran por los
desarrolladores, estdn los manuales de
procedimientos, técnicos, de instalacion,

operativos y de usuario.

La Unidad de Telecomunicaciones e
Informacién sera el encargado de establecer
politicas de administracion, calidad y control de
calidad; asi como la justificacion y consistencia
de éstas. (...)

2. La Unidad de Telecomunicaciones e
Informacién y su seccién de Desarrollo de
Software debera registrar, ordenar e inventariar:
los programas fuentes y ejecutables,
documentacion técnica, manual de instalacién y
manual del usuario

4. Todas las fases del desarrollo de sistemas
deberan estar documentadas.

5. Para aquellos sistemas que se desarrollen con
un software no estandar para la institucion, sera
requisito indispensable que cuenten con un
moédulo de intercambio de informacion
(importacion/exportacion) a través de multiples
protocolos o servicios (Webservice, LDAP).
Por ninguna causa se debera comenzar la etapa
de programacién del sistema en general, sin
antes tener concluidas las etapas de analisis y
disefio. Para el caso en que el sistema por su
magnitud se haya dividido en modulos, serd
valido el comenzar la programacion de cada
uno de ellos si se cuenta con sus etapas de
analisis y disefio concluidas, ademas de un
andlisis y disefio preliminar de caracter general
del sistema.

1. Los desarrollos de sistemas deberan contar
con un estudio de factibilidad tecnolégica y
econdmica que permita identificar y describir la
necesidades del usuario con objeto de justifica
la elaboracidn del sistema.

2. Se debera establecer los grupos de trabajado
encargados para las actividades de disefio de
encuestas, entrevistas, recopilacion de datos,
etc.

3. La fase de analisis de sistemas deberd
apegarse a las metodologias de andlisis
orientados a objetos.

2. La fase de disefio de sistemas debera
apegarse a las metodologias de analisis y disefio
orientado a objetos.

Manual de
usuario
Politicas de

control de calidad

Herramientas:
GitLab, Nube
institucional
Matriz Inventario

Identificar  qué
documentar  por
cada fase

Método /
Metodologia
tradicional para
software no
estandar

Estudio de
factibilidad

Roles

Método /
Metodologia.
Método /
Metodologia.
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3.5. Normas para la
programacion y
documentacion  de
sistemas.

3.6. Normas para la
implementacion  de
sistemas y
capacitacion.

3.7. Normas para el
mantenimiento de
sistemas

3.8.  Manual de
procedimientos para
el desarrollo de
sistemas (MPDS).

3. Para los casos en los cuales se efectue un
cambio en el disefio de un sistema, dicho
cambio debera ser documentado previa revision
y justificacion, asi como aprobacién de los
responsables para posterior control de la
documentacion, con el fin de que todas las areas
se enteren del cambio efectuado.

1. Todos los programas de integren cualquier
sistema deberan estar documentados conforme
al Manual de Procedimientos para el Desarrollo
de Sistemas.

2. El &rea usuaria debera aprobar el manual de
usuario previo a la liberacion de un sistema. La
Unidad de Telecomunicaciones debera revisar
gue el manual técnico se apegue a las
especificaciones.

3. La Unidad de Telecomunicaciones
mantendrd un control de la documentacion de
los sistemas.

4. La Unidad de Telecomunicaciones tendra un
estricto control de documentacion de
documentacion, actualizando contenidos segun
el mejoramiento continuo de los sistemas.

5. Todos aquellos cédigos que sean objeto de
programacion, ya sean modulo, programas,
pantallas, etc. deberan contener informacion de
quién efectud la programacion y en qué fecha;
de ser posible en el mismo software, mediante
comentarios y adicionalmente en la
documentacion por escrito.

6. Después de concluida la programacion de
una parte del sistema, se debera registrar en un
documento que dicha parte del sistema ha sido
concluida(...)

1. Antes de liberar un nuevo sistema, éste
deberd ser sometido a pruebas de aceptacion
definidas por el area solicitante, utilizando para
ello datos reales.(...)

2. La capacitacion al personal técnico-operativo
formara parte fundamental de la liberacion de
un sistema. (...)

3. El proceso de capacitacion deberd ser
posterior al aprobacion de los manuales (...)
Los usuarios deberan informar, solicitar
caminos en el sistema a la Unidad de
Telecomunicaciones e Informacion, siempre y
cuando se identifiquen y justifiquen plenamente
los ajustes y cambios basados en el reglamento
(...)

El desarrollo de sistemas se hara segin la
metodologia de desarrollo gil de sistemas que
serd aceptado mediante la discusion del grupo
de desarrollo para construir un software de
calidad, este resultado serd descrito en un acta

Control de
cambios
Manual de

procedimientos.

Manual de
usuario, aprobado
cliente

Manual técnico,
revisado UTI
Expediente  del
sistema
Expediente  del
sistema

Control de calidad

/ Checkilist

Acta de paso
produccion:
parcial / total
Pruebas de

aceptacion

Plan Capacitacion

Método /
Metodologia.
Control de
cambios /
Solicitud de
cambio

Acta de reunion -
definir
metodologia.
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47. Politica  de
desarrollo
informatico.

gue servira para todos el desarrollo de software
de la Institucion.

Para la etapa de programacion serd
seleccionado el lenguaje de programacién
considerando que sean de Software Libre, el
mismo que después de un consenso, de
estabilidad, escalabilidad y tenga su plataforma
una vigencia minima de 10 afos.

Los proyectos de desarrollo informéatico
nacerdn como respuesta a la necesidad de
cumplimiento de determinados objetivos de la
Institucion y estardn enmarcados dentro del
Plan Estratégico y Plan de Desarrollo
Institucional. Por lo tanto los proyectos tendran
siempre objetivos y finalidades especificas y
hay que considerarlos como las herramientas
para el logro de los objetivos institucionales.
Todo proyecto de desarrollo informético debe
iniciar con la etapa de planificacién, que nos
determina el alcance, etapas, tiempo y recursos
necesarios para su ejecucion.

2 Normas de Control Interno de la Contraloria General del Estado.

408 ADMINISTRACION DE PROYECTOS

408-01 Proyecto

408-02 Estudios de
pre inversion de los
proyectos

408-03 Diagnostico e
idea de un proyecto

408-04  Perfil  del
proyecto

1. En la primera etapa se llevaran a cabo todos
los estudios necesarios para determinar la
factibilidad de ejecutar el proyecto (...)

2. En la etapa de operacion, la obra entra en
funcionamiento de acuerdo con lo planeado y
programado previamente, al tiempo que, en
forma simultanea, se implementan el plan y el
programa de mantenimiento (...)

Todos los proyectos de obra publica deben estar
respaldados por los estudios de preinversion, el
procedimiento que se emplee para efectuarlos,
el grado de profundidad y los criterios de
evaluacion que se utilizaran para seleccionar los
mas ventajosos (...)

Toda institucion que desee desarrollar un
proyecto debe elaborar un diagndstico, donde
se defina claramente el problema por
solucionar, la necesidad por satisfacer, los
bienes y servicios a ofrecer, quiénes se ven
afectados, el impacto en el medio ambiente, y
las alternativas de solucion que se vislumbran
El perfil del proyecto abarcara el estudio de los
antecedentes, las condiciones econdmicas,
politicas, geogréficas y sociales de la zona de
influencia en la cual se enmarca; ademas, las
politicas y objetivos de la institucion, los
aspectos legales y las politicas gubernamentales
que afectan el sector al que pertenece el

Acta de reunion -
definir  lenguaje
de programacion.

PEDI, POA /
Caso de negocio

Caso de negocio

Estudio
factibilidad

Evaluacion de
resultados
previstos VS
obtenidos

Metodologias

para estudio de
viabilidad

Diagnostico  de
proyecto

Perfil del
proyecto
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408-05 Estudio de
prefactibilidad

408-06 Estudio de

factibilidad
408-07  Evaluacion
financiera y socio-
econémica
408-08 Disefio
definitivo
408-09 Planos

constructivos

408-10 Condiciones
generales y
especificaciones
técnicas

408-11 Presupuesto
de la obra

408-12 Programacion
de la obra

proyecto, todo con el fin de decidir la
conveniencia de llevarlo a cabo.

En esta fase, deben estudiarse los siguientes
aspectos del proyecto: su marco legal; la
tecnologia por emplear y sus implicaciones, el
estudio técnico y las normas técnicas; su
impacto socio-econémico; finalmente, tendré
que efectuarse un estudio del impacto del
proyecto sobre el ambiente.

En esta fase se llevara a cabo el anteproyecto o
disefio preliminar, asi como la ingenieria
preliminar del proyecto necesaria para efectuar
el disefio definitivo (...)

Se determinara la rentabilidad utilizando
indicadores privados y sociales tales como el
VAN o Valor Actual Neto; la TIR o Tasa
Interna de Retorno; la razén Beneficio/Costo
(B/C), el Periodo de Retorno de la Inversion (...)
En esta etapa se elaboraran en detalle todos los
documentos y planos constructivos necesarios
para llevar a cabo la construccién o ejecucion y
puesta en operacion del proyecto, de
conformidad con lo establecido en el analisis
técnico de la opcidn seleccionada en el estudio
de factibilidad.

Para evitar problemas técnicos o0 econémicos en
la construcciébn de la obra, los planos
constructivos deberan tener toda la informacion
necesaria para poder llevarla a cabo (...)

Estos documentos constituyen la base para que
la administracion y el contratista, definan el
método de trabajo para cumplir con las
condiciones estipuladas.

El presupuesto detallado de la obra es un
calculo de su costo, a partir de los componentes
del precio de cada uno de los rubros o de las
unidades de obra que conforman el proceso de
construccion.

El método de programacion por emplear en esta
tarea serd cualquier sistema de redes: CPM,
PERT, diagrama de bloques, que ponga en
relieve las actividades criticas. Ademas, con
base en la red establecida, se elaborara el
diagrama de barras correspondiente, diagrama
de Gantt, indicando para cada actividad, su
duracién, los tiempos tempranos y tardios de
inicio y término, las holguras y el requerimiento
de insumos: materiales, mano de obra,
maquinaria y equipos.

Estudio de
impacto del
proyecto
Anteproyecto
Evaluacion

financiera ex-ante

Disefio del
proyecto
Planos del
proyecto

Especificaciones
técnicas

Presupuesto  del
proyecto
Programa de
avance del
proyecto
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410 TECNOLOGIA DE LA INFORMACION

410-03
informatico
estratégico
tecnologia

410-04 Politicas vy

procedimientos

Plan

de

410-05 Modelo de

informacion
organizacional

410-06
Administracion
proyectos
tecnoldgicos

de

La Unidad de Tecnologia de la Informacion
elaborard e implementard un plan informético
estratégico para administrar y dirigir todos los
recursos tecnoldgicos, el mismo que estard
alineado con el plan estratégico institucional y
éste con el Plan Nacional de Desarrollo y las
politicas publicas de gobierno.

La Unidad de Tecnologia de Informacion
definird, documentard y difundira las politicas,
estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de
informaciébn y comunicaciones en la
organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los
responsables de su ejecucidn, los procesos de
excepcion, el enfoque de cumplimiento y el
control de los procesos que estan normando, asi
como, las sanciones administrativas a que
hubiere lugar si no se cumplieran.

El disefio del modelo de informacién que se
defina debera constar en un diccionario de datos
corporativo que serd actualizado vy
documentado de forma permanente, incluira las
reglas de wvalidacion y los controles de
integridad y consistencia, con la identificacion
de los sistemas o médulos que lo conforman,
sus relaciones y los objetivos estratégicos a los
gue apoyan a fin de facilitar la incorporacion de
las aplicaciones y procesos institucionales de

manera transparente.

La Unidad de Tecnologia de Informacién
definirh  mecanismos que faciliten la
administracion de todos los proyectos

informaticos que ejecuten las diferentes areas
gue conformen dicha unidad. Los aspectos a
considerar son:

1. Descripcidon de la naturaleza, objetivos y
alcance del proyecto, su relacion con otros
proyectos institucionales, sobre la base del
compromiso, participacion y aceptacion de los
usuarios interesados.

2. Cronograma de actividades que facilite la
ejecucion y monitoreo del proyecto que incluird
el talento humano (responsables), tecnolégicos
y financieros ademas de los planes de pruebas y
de capacitacion correspondientes.

3. La formulacion de los proyectos considerara
el Costo Total de Propiedad CTP; que incluya
no solo el costo de la compra, sino los costos
directos e indirectos, los beneficios
relacionados con la compra de equipos o
programas informaticos, aspectos del uso y
mantenimiento, formacién para el personal de

Cartera de
proyectos de
desarrollo de
software

Propuesta de

marco de trabajo
metodoldgico

Diccionario  de
datos

Caso de negocio /
Acta constitucion
proyecto /
Documento  de
Vision
Cronograma,
recursos, plan de
pruebas, plan de
capacitacion

Costos
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410-07 Desarrollo y

adquisicion
software aplicativo

de

soporte y usuarios, asi como el costo de
operacion y de los equipos o trabajos de
consultoria necesarios

5. Se cubrira, como minimo las etapas de:
inicio,  planeacion,  ejecucion,  control,
monitoreo y cierre de proyectos, asi como los
entregables, aprobaciones y compromisos
formales mediante el uso de actas o documentos
electrénicos legalizados.

6. El inicio de las etapas importantes del
proyecto sera aprobado de manera formal y
comunicado a todos los interesados

7. Se incorporard el andlisis de riesgos. Los
riesgos identificados seran permanentemente
evaluados para retroalimentar el desarrollo del
proyecto, ademas de ser registrados y
considerados para la planificacion de proyectos
futuros.

8. Se deberd monitorear y ejercer el control
permanente de los avances del proyecto

9. Se estableceré un plan de control de cambios
y un plan de aseguramiento de calidad que sera
aprobado por las partes interesadas.

10. El proceso de cierre incluiré la aceptacion
formal y pruebas que certifiquen la calidad y el
cumplimiento de los objetivos planteados junto
con los beneficios obtenidos

2. Adopcion, mantenimiento y aplicacion de
politicas publicas y estandares internacionales
para: codificacion de software, nomenclaturas,
interfaz de usuario, interoperabilidad, eficiencia
de desempefio de sistemas, escalabilidad,
validacién contra requerimientos, planes de
pruebas unitarias y de integracion.

3. ldentificacion, priorizacién, especificacion y
acuerdos de los requerimientos funcionales y
técnicos institucionales con la participacién y
aprobacion formal de las unidades usuarias.
Esto incluye, tipos de usuarios, requerimientos
de: entrada, definicion de interfaces, archivo,
procesamiento, salida, control, seguridad, plan
de pruebas y trazabilidad o pistas de auditoria
de las transacciones en donde aplique.

4. Especificacién de criterios de aceptacion de
los requerimientos que cubriran la definicion de
las necesidades, su factibilidad tecnoldgica y
econOmica, el andlisis de riesgo y de costo-
beneficio, la estrategia de desarrollo o compra
del software de aplicacion, asi como el
tratamiento que se dara a aquellos procesos de
emergencia que pudieran presentarse.

Actas /
documentos

Acta de
constitucion  de
proyecto

Analisis de
riesgos

Informe de
avance de
proyecto

Plan de control de
cambios / Plan de
Aseguramiento de
Calidad
Certificacion de
control de calidad
/ Acta de paso a
produccién
Método /
Metodologia

Especificacién de

requisitos de
software

Criterios de
aceptacion /
Estudio de
factibilidad /
Gestion de
riesgos.
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410-09
Mantenimiento y
control de la
infraestructura
tecnoldgica

410-10 Seguridad de
tecnologia de
informacion

9. Los derechos de autor del software
desarrollado a la medida pertenecerdn a la
entidad y seran registrados en el organismo
competente. Para el caso de software adquirido
se obtendra las respectivas licencias de uso.

10. Formalizacion con actas de aceptacion por
parte de los usuarios, del paso de los sistemas
probados y aprobados desde el ambiente de
desarrollo/prueba al de produccion y su revision
en la post-implantacion.

11. Elaboracion de manuales técnicos, de
instalacion y configuracion; asi como de
usuario, los cuales seran difundidos, publicados
y actualizados de forma permanente.

2. Los cambios que se realicen en
procedimientos, procesos, sistemas y acuerdos
de servicios seran registrados, evaluados y
autorizados de forma previa a su implantacion
a fin de disminuir los riesgos de integridad del
ambiente de produccion. El detalle e
informacion de estas modificaciones seran
registrados en su correspondiente bitacora e
informados a todos los actores y usuarios
finales relacionados, adjuntando las respectivas
evidencias.

3. Control y registro de las versiones del
software que ingresa a produccion.

5. Se  establecerdn  ambientes  de
desarrollo/pruebas y de produccién
independientes; se implementaran medidas y
mecanismos légicos y fisicos de seguridad para
proteger los recursos y garantizar su integridad
y disponibilidad a fin de proporcionar una
infraestructura de tecnologia de informacion
confiable y segura

5. Implementacion y administracion de
seguridades a nivel de software y hardware, que
se realizar& con monitoreo de seguridad,
pruebas periddicas y acciones correctivas sobre
las vulnerabilidades o incidentes de seguridad
identificados.

Registrar ante
organismo
competente

Actas de
aceptacion

Manuales técnico
[ instalacion /
configuracion  /
usuario

Bitacora de
cambios /
Comunicacion de
cambios

Herramientas
versionamiento
Metodologia

Plan de pruebas /
Requerimientos

de seguridad /
Gestion de riesgos

6.2. Analisis de metodologias agiles.

Acorde a lo planteado en el Objetivo 2: “Analizar las metodologias de desarrollo software,
marcos de trabajo y enfoques maés relevantes: XP, SCRUM, KANBAN, LEAN y DevOps;

mediante una revision bibliogréafica; para identificar las mejores practicas, procesos y

entregables.”, se procedio a realizar una revision bibliografica y acorde a investigaciones

similares [28] se determind las caracteristicas comunes a analizar.

44



En la Tabla VIII, se muestra las caracteristicas comunes que compartes de las diferentes
metodologias, marcos de trabajo y enfoques, los mismos que se orientan ejecucion de un
proyecto. De esta manera para ejecutar un proyecto se requiere de personas que ejecuten
diferentes actividades (procesos), enmarcadas en principios, valores o practicas; para lo cual
cada persona debe cumplir una o varias funciones (roles) para obtener un producto o servicio

(entregables).

TABLA VIII
CARACTERISTICAS COMUNES DE XP, SCRUM, KANBAN, LEAN Y DEVOPS
CARACTERISTICA DESCRIPCION
Roles Funciones que desempefia una persona en un proceso.
Procesos Conjunto de fases o actividades para lograr un objetivo.
Mejores practicas Précticas, valores, principios.
Entregables o artefactos Es un resultado de haber ejecutado un proceso o actividad.

En la Tabla 1X se realiza una comparacion de los roles entre Xp, Scrum, Kanban, Lean y
DevOps, para lo cual se ha tomado como base los roles de Scrum por ser mas genéricos y
adaptarse a cualquier tipo de proyecto; y, a partir de ellos, se agrupd acorde a las

responsabilidades y funciones de cada rol.

TABLA IX
COMPARATIVA DE ROLES XP, SCRUM, KANBAN, LEAN Y DEVOPS
SCRUM XP DEVOPS KANBAN LEAN
Product Owner  Tracker (Encargado Product owner Service Request Lean
de seguimiento) Manager Team
Big boss (Gestor) (Gestor de Solicitudes Member
de Servicio) S
Scrum Master ~ Coach (Entrenador) Team lead (Jefe de  Service Delivery
equipo) Manager
(Gestor de
Prestaciones de
Servicio)
Equipo Scrum  Programador Cloud Architect Organizacion,
Tester (Encargado de  Site Reliability programa, equipo
pruebas) Engineer (SRE) (no requiere roles

Administrador del predefinidos)

Sistema DevOps
Stakeholder(s):  Cliente -- -- Clientes,
Cliente, usuarios
usuarios,
patrocinador
(sponsor)
Vendedores Consultant
(individuos u (Consultor)
organizaciones
externas)
Guidance Body
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En la Tabla X, se muestra la comparacion realizada de los procesos de los diferentes marcos

de trabajo, metodologias y enfoques.

TABLA X
COMPARATIVA DE PROCESOS XP, SCRUM, KANBAN, LEAN Y DEVOPS
XP SCRUM DEVOPS KANBAN LEAN
Exploracion Inicio -- Por hacer Peticion
Aprobacion proyecto
Planificacion Planificacion y Planificacion Planificado  Arquitectura
estimacion preliminar
Iteraciones Implementacién Desarrollo En progreso  Seleccionar
alternativas
Revision y retrospectiva  Pruebas Pruebas Revision con el
cliente
Produccion Lanzamiento Integracion Desplegado  Despliegue

Mantenimiento
Cierre

Entrega
Implementacion

Monitoreo --
-- Terminado

En la Tabla XI, se enuncian las mejores practicas, técnicas, principios de las diferentes

metodologias &guilas. Se puede apreciar que en algunas de ellas coinciden ciertas practicas

como incluir al cliente, retroalimentacion, iteraciones, mejora continua, entrega continua, etc.

TABLA XI

MEJORES PRACTICAS XP, SCRUM, KANBAN, LEAN Y DEVOPS
METODOLOGIA MEJORES PRACTICAS / TECNICAS / PRINCIPIOS

XP

1.
2.

3.

Test-driven development (Primero se construye las pruebas)

Planning game (Reunidn entre equipo y clientes, para revision y
planificacion de tareas)

On-site customer (Un representante del equipo del cliente forme parte del
equipo de desarrollo)

Pair programming (2 personas que trabajan en conjunto, el primero
escribe el cddigo y el segundo lo verifica y propone mejoras)

Small releases (Los cambios se publican de forma rapida en entregas
cortas, de tal forma que se obtenga feedback y apliquen correcciones lo
antes posible)

Simple design (que permita entender a todos el proyecto)
Coding-standards (que se comparta la forma y formato de escribir el
co6digo)

Collective code ownership (que la responsabilidad, éxitos y errores, sean
compartidos por todo el equipo)

System metaphor (Utilizar atributos, nombres de clases descriptivos para
facilitar su comprension)
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SCRUM

KANBAN

LEAN

DEVOPS

N

H>w

PR O

PoUrwNhDRPRBOONOO MWD E

Centrado en el cliente
Retroalimentacion continGa (reuniones)
Mejora continua

Entrega continua de valor

Control del proceso empirico

Auto organizacién

Colaboracion

Priorizacion basada en el valor,

Time boxing

. Desarrollo iterativo.

Visualizar

Limitar el Trabajo en Curso

Gestionar el Flujo de Trabajo

Hacer Explicitas las Politicas

Implementar las Cadencias de Kanban (o ciclos de Feedback)

Mejorar en colaboracién, evolucionar experimentalmente

Definir el valor y hacerlo desde el prisma del cliente, que es quien
necesita una solucion.

Determinar la cadena de valor para poder mejorar, eliminando los
desperdicios.

Crear un flujo dindmico en el que siempre se aporte valor.

Generar el tiron o pull del cliente, cuyo pilar sea la demanda real y no
una perspectiva a largo plazo.

Mejora constante para conseguir la excelencia.

Pruebas Automatizadas Continuas

Integracion Continua

Despliegue Continuo

Monitoreo Continuo

En la Tabla XII, se aprecia los artefactos mas relevantes en cada una de las metodologias, en
las que se puede destacar: la vision del proyecto, historias de usuario, planes, tableros.

METODOLOGIA

TABLA XII

ARTEFACTOS XP, SCRUM, KANBAN, LEAN Y DEVOPS

ARTEFACTOS

XP

SCRUM

KANBAN

1. Vision

2. Historias de Usuario
3. Pruebas de aceptacion
4. Plan de lanzamiento
5. Sistema de nombres
6. Plan de iteracion

7. Estandares de codificacion
8. Pruebas Unitarias
9. Cddigo

1. Declaracion de la vision del proyecto
1. Historias de usuario

2. Backlog del producto

2. Backlog del sprint

3. Incremento

4. Panel de tareas

1

. Tablero kanban
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LEAN . Mapa de flujo de valor (VSM)

. Kanban

. Poka-yoke

. Andon

. Heijunka

. Kaizen

. Jidoka

. PipeLine (hoja de ruta de implementacion de Devops)

. Herramientas empleadas por cada etapa del pipeline propuesto

DEVOPS

NP, NO O WDN B

6.3. Propuesta del marco de trabajo metodol6gico de desarrollo de software.

Objetivo 3: Realizar la propuesta del marco metodoldgico de desarrollo de software, acorde a
la normativa vigente y a las mejores practicas de las metodologias, marcos de trabajo y
enfoques analizados; en base a los resultados del analisis elaborado; para estandarizar los

procesos de desarrollo de software.
6.3.1. CONSIDERACIONES

A continuacion, se detallan algunas consideraciones que deben ser tomadas en cuenta, acorde

a la normativa vigente:

1. Todo proyecto de desarrollo de software debe estar enmarcado en el Plan Estratégico
de Desarrollo Institucional (PEDI). Se justifica en el requerimiento de software y caso
de negocio.

2. La DTI, debe elaborar la cartera de proyectos de desarrollo de software (plan
informatico, plan de desarrollo de software) el mismo que debe estar alineado al PEDI.

3. Para el inicio de un proyecto nuevo, la unidad requirente, debe solicitarlo de manera
formal y adjuntar el formato de requerimiento de software; asi mismo, en coordinacion
con la DTI debe elaborar el caso de negocio en donde exponga claramente su necesidad.

4. Las unidades requirentes deben participar activamente el proceso de desarrollo de
software. Acorde a la normativa vigente y metodologias &giles.

5. LaDTI, debe elaborar un informe técnico con el estudio de factibilidad.

6. Se debe considerar el andlisis y disefio orientado a objetos acorde a la normativa vigente
(Usar UML).

7. El inicio de las etapas importantes de un proyecto sera aprobado de manera formal y
comunicado a todos los interesados, para lo cual se propone el Acta de Constitucion de

Proyecto elaborado en la fase de exploracion.
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8. EIl proceso de cierre parcial o final de un entregable debe incluir la aceptacion de
software, para lo cual se lleva el Acta de Paso a Produccion.

9. Para poner en produccién un entregable se debe ejecutar el control de calidad y emitir
el respectivo certificado.

10. Se debe elaborar manual de usuario (aprobado por el cliente), procedimientos, técnico
(configuracion).

11. Todas las fases del desarrollo de sistemas deben estar documentadas y deben constar
en el expediente del proyecto y/o repositorio de cédigo fuente.

12. Se debe documentar quién y cuando realizé o actualizé el codigo fuente, arquitectura o
artefacto; de no ser posible se debe dejar en la bitacora de cambios u otros instrumentos
como actas.

13. La capacitacion debe ser realizada luego de la elaboracion y aprobacién de los
manuales.

14. Acorde a la normativa se debe llevar un diccionario de datos, el mismo que debe ser
actualizado acorde a los cambios realizados.

6.3.2. ROLES

Lo roles de Scrum, son generales, lo que permite integrar al equipo scrum a especialistas de

otras ar

eas, procesos o metodologias (DevOps, Kanban, Xp, Lean). Asi mismo se integra el rol

de cliente (XP) y rector, a los roles centrales de la propuesta listado en la Tabla XIII, debido

que a q

ue el desarrollo de software debe estar dirigido a él; asi mismo se considera los cargos

existentes en la DTI, para asignar de manera facil las responsabilidades.

TABLA XIII
PROPUESTA DE ROLES
ROLES ROL SCRUM CARGO / UNIDAD / ESTAMENTO
Cliente Cliente (Stakeholder)
Rector Patrocinador (Stakeholder) Rector de la UNL
Director Tl Product Owner Director de Tecnologias de Informacién
Especialista SI ~ Scrum Master Especialista de Sistemas de Informacion
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Equipo SI Equipo Scrum

Stakeholder(s)  Stakeholder(s)

# Desarrollo (Analistas, programadores, tester,
seguridad)

Analista de Sistemas de Informacion 2

Analista de Sistemas de Informacion 1

Analista de Seguridad Informética

# Operaciones (Seguridad)
Especialista de Seguridad Informaética
Analista de Seguridad Informatica

# Operaciones (Infraestructura)
Especialista de Infraestructura Tecnoldgica
Analista de Infraestructura Tecnoldgica 2
Analista de Infraestructura Tecnoldgica 1

# Operaciones (Capacitacion, asistencia
técnica)

Especialista de Provision de Servicios
Analistas de Provision de Servicios
Técnico de Provision de Servicios

Usuarios: Docentes, estudiantes, administrativos,
trabajadores, etc.

6.3.3. CICLO DE VIDA

Cada metodologia utiliza su propio ciclo de vida, pero al haber hecho un anélisis comparativo

de las mismas, se concluye que existen similitudes; asi mismo que se tratan de proyectos de

desarrollo de software, la realidad organizacional y normativa vigente se propone el siguiente

ciclo de vida acorde a la Tabla XIV:

TABLA XIV
PROPUESTA DE CicLO DE VIDA
# FASES PROCESOS FUNDAMENTALES
1 Inicio Formulacion del requerimiento
(Concepcidn) Elaboracion del caso de negocio

Estudio de factibilidad
Aprobacidn del proyecto
Plan de desarrollo de software (inclusion, priorizacién)

2  Exploracion Acta de constitucion del proyecto.
(Planificacion inicial) ~ Desarrollar épicas
Crear el backlog priorizado del producto
Plan de lanzamiento

3  Implementacion # Planificacion del sprint
(Iteraciones) Refinar historias de usuario
Estimar historias de usuario
Comprometer historias de usuario
Crear el backlog del sprint
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# Disefio

Disefiar de la arquitectura del sistema
Disefiar de interfaces de usuario
Disefiar de componentes

#Codificacion

Codificacion y documentacién
Pruebas unitarias

Pruebas de componente

#Pruebas

Elaborar plan de pruebas
Elaborar casos de prueba
Ejecutar pruebas

4  Revisiény Demostrar y validar el sprint
retrospectiva Documentar (Manuales)
Capacitar a los usuarios

5 Lanzamiento Certificar el control de calidad
(Produccion) Elaborar checklist de paso a produccion
Elaborar acta de paso a produccion (parcial / final)
Extraer respaldos de ser necesario
Ejecutar paso a produccion
Validar la puesta en produccion.

6 Mantenimiento (xp, Monitoreo
devops) Asistencia técnica
Mejoras y correccion de errores

En la Fig. 1 se muestra un diagrama de procesos del ciclo de vida, en donde cada fase
corresponde a un subproceso; en la fase de inicio se hace la concepcion y aprobacion del
proyecto; en la fase de planificacién inicial se crea el backlog priorizado del producto; en la
fase de implementacion se construye el producto, pudiéndose repetir las veces que sea
necesario acorde a lo planificado (sprint); en la fase de revision y retrospectiva se demuestra el
producto y valida el producto; en la fase de lanzamiento se entrega el producto a los usuarios

y en la fase de mantenimiento se monitorea el producto y se brinda asistencia técnica.

. ‘ ” vision . L
O—. Inicio —4 Exploracién P Implementacion refreus?:clisa —pd Lanzamiento §—pd Mantenimiento —O

== H OH H H H

Fig. 1. Ciclo de vida para la gestién de proyectos

51



La Fig. 2, muestra las actividades fundamentales ejecutadas desde el planteamiento del requerimiento hasta la aprobacién de este, en otras palabras,
en esta fase se realiza la concepcidn del proyecto, aprobacion e inclusion en la cartera de proyectos de desarrollo de software. Una vez aprobado
el proyecto, acorde a la priorizacién realizada puede entrar a ejecucion inmediata o puede quedar a la espera hasta que existan los recursos

aprobado?
8 Aprobar el x sl
51
Q proyecto
[+4
2 Enviar una Llenar formato Elaborar caso
5] solicitud de de p NO
= . . le negocio
o requerimiento requerimiento
: A A
Presentar el Informar F;T;?wa;;n}’

4 proyecto (caso proyecto no incluir en
— 3 i | f
E de negocio) a apr?bado no cartera de
§ Autorizar el rector actible proyectos
@ estudio de
g y

2|8 factibilidad Requerimiento Caso de Negacio Y
g swW Legalizar NO
documentos
y
factible?

Y A
@ ' Informe de
@ factibilidad
® Designarun | ) | | e, Crear Informar
3 analista [ | expediente del proyecto
§ proyecto aprobado
] Expediente del

proyecto
_ Orlentar el ‘ A ’
‘2 llenado de Realizar
& requerimiento y informe de
g caso de factibilidad
negocio

Fig. 2. Fase Inicio - Ciclo de vida para la gestion de proyectos
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En la Fig. 3, se detalla las principales actividades de la fase de exploracion, la mismas que consiste en formar el equipo scrum (Equipo Sl),
identificar los stakeholders, plantear épicas, crear la vision del producto, crear el backlog priorizado del producto y realizar un plan de lanzamiento.

© Explicar el
2 proceso,
59 » normas,
procedimientos
——
= . i . Crear el
F Autorizar la Encoordinacion ... ... Planificar backlo En
<] ejecucian del con el Director de : reunién inicial _backiog A
QO NG 0Tl oo | s H ) priorizado del coordinacién
o proyecto Tl (ick off) producto :
&
—
~Lista de épicas '
" . f
L
[=]
x y
7]
g Identificar Formar equipo Desarrollar Crear la vision Refinar el Realizar la
= stakeholders scrum épicas del proyecto backlog del planificacién
é producto del lanzamiento
Lulj e, .
F 5 H H e
& > I SChhE bbb bbbt ' %
2 Ij qj( Ayudar a refinar
S Actade ] e el backlog del
o Cla de
w Lista stakeholders constitucion del producto
proyecio Backlog del Plan de
producto lanzamiento

Fig. 3. Fase Exploracién - Ciclo de vida para la gestion de proyectos

53



La Fig. 4, representa de manera generar la fase de implementacion, en donde mediante una
reunion de planificacion se identifica las historias de usuario a ejecutar en el sprint, el equipo
refina las historias de usuario con el cliente y a la par va realizando el disefio y codificacion.
Las pruebas también pueden irse planificando al mismo tiempo (plan de pruebas y casos de

prueba) y se ejecutan conforme se vaya finalizando las historias de usuario.

% B Realizar Lol rcuE{:zgcsa:r)ala
n reunion de reunién re‘ur\ién Resolver historias de revision del
] planificacién del dlar impedimentas usuario con el backdog del
g sprint 9] equipo producto (
ii] =
Backlog del sgrint
L L
s .
Crear entregables
2 ¢ ¢ ¢ ¢ 5 ¢ 1 ¢
H i Andlisis |
5 . Aclarar |
| historias de |
| usuario 5
H |
| o
|
| .
i |
| 5
Q ...... H | Informar
AEE YO rear { refinar stimar d ruebas
el Crear / refi Esti : p
Backlog del | historias de historias de . finalizadas
producio . usuarie |
i 5
| i H
| Historias de 4
3 usuario |
e
e e e .
i Disafio | Informe de
I | pruebas
! Disefar la Disenar la Dissfiar |
arquitectura del interfaz de componentes Disefiar datos T
i sistema usuario PO .
. ! I
g 1 3 0 0 T o
S f ; H 1 : |
< : : : :
! : ¥ : i | 4
! I
| Arquilectura Especificacion de Arquilectura § N | &
| sistema Ia interfaz sistema Diccionarioda
@ . datos ]
8 NS0 60— B 0 0 A B0 B D B A a— D B -
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Fig. 4. Fase Implementacién - Ciclo de vida para la gestion de proyectos
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En la Fig. 5, se muestra la fase de revision y retrospectiva, la misma que se orienta a presentar el entregable al cliente, validar que cumpla lo
solicitado y obtener alguna retroalimentacion en caso de requerirse alguna mejora o identificarse nuevas necesidades; en dicho caso se puede
negociar los cambios, pudiendo llegar a acuerdos de cambiar la prioridad de algunas historias de usuario, dejar sin efecto alguna historia de usuario,

poner en produccion el entregable o poner en produccidn el entregable con el proximo sprint.
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Fig. 5. Fase Revision y retrospectiva - Ciclo de vida para la gestion de proyectos
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La Fig. 6, detalla la fase de lanzamiento, en donde se puede ver que se emite la certificacion de control de calidad, el acta de paso a produccién,

se configura el Pipe Line DevOps, se crea el reléase y finalmente se activan los cambios en produccion a través del pipe line automatizado.
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Fig. 6. Fase Lanzamiento - Ciclo de vida para la gestion de proyectos
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En la Fig. 7, se aprecia la fase de mantenimiento, en donde especialmente después de haber puesto en produccion un sprint se hace un monitoreo
para garantizar el correcto funcionamiento e integracion del sistema; también se brinda asistencia técnica y en caso de detectarse algin incidente
(bug o mejora corta) se lo corrige de inmediato, de lo contrario se gestiona el cambio para ejecutarlo en el siguiente sprint; adicionalmente se

generan metricas con la finalidad de que sirva de retroalimentacion para nuevos sprints y proyectos.
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Fig. 7. Fase Mantenimiento - Ciclo de vida para la gestién de proyectos
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6.3.4. MEJORES PRACTICAS

La Tabla XV, detalla las mejores practicas consideradas de las diferentes metodologias, las
mismas que se considera acorde a la experiencia en los proyectos ejecutados en la Direccion
de Tecnologias de Informacién y a la mejora de procesos.

TABLA XV
PROPUESTA DE MEJORES PRACTICAS

PRACTICA

DESCRIPCION

Transparencia

Auto organizacién
Comunicacion

Colaboracién
Priorizacién basada en
el valor

Bloques de tiempo
(Time boxing)
Desarrollo iterativo

Disefio simple

Automatizacion de
procesos

Todas las fases y/o actividades pueden ser observadas por el equipo
y stakeholders.
El equipo se organiza por cuenta propia.

La comunicacién debe ser efectiva no solo entre el equipo scrum,
sino con el cliente con la finalidad de obtener retroalimentacion en el
menor tiempo posible.

El quipo trabaja en conjunto con los stakeholders crear, aclarar y
validar los resultados del proyecto.

Priorizar que es lo que debe hacerse primero y entregar valor al
cliente lo antes posible.

Usar los blogues de tiempo para: sprint (1 a 6 semanas), reunion
diaria, reunién de planificacion del sprint, reunion de revision del
sprint, reunion de retrospectiva del sprint.

Entrega de valor al cliente en el menor tiempo posible, obtenido
retroalimentacion

Aplicado en todos los ambitos del proyecto (Analisis, disefio,
arquitectura, pantallas, etc.)

Automatizar todo lo que se pueda: pruebas, integracion, despliegue,
monitoreo, etc.

6.3.5. ARTEFACTOS

La Tabla X VI, lista los artefactos recomendados correspondientes al ciclo de vida de desarrollo
de software en la DT y a la normativa vigente. Se enuncia el nombre de artefacto (Con * los
que se deben considerar obligatorios); el rol o responsable principal (marcado en *) y los roles
de apoyo o con los que se debe coordinar; y, una descripcion corta del artefacto.

TABLA XVI
PROPUESTA DE ARTEFACTOS
# ARTEFACTO ROL/ DESCRIPCION
RESPONSABLE
1 Requerimiento  *Cliente Es un documento que aclara de manera corta a
de Software Equipo SI alto nivel el requerimiento, justificando y
delimitando un posible plazo desde el criterio del
cliente (Ver Anexo 7).

2 Casode *Cliente Expone de una manera mas amplia el
Negocio Equipo SI requerimiento, considerando  alternativas,

justificacion, hitos y trata de vender la idea de
proyecto. Se lo presenta al rector para su
aprobacion (Ver Anexo 8).
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10

11

12

13

14

15

16

17

18

19

20

*Informe de
Factibilidad

*Lista
Stakeholders

*Acta de
constitucion del
proyecto
*Epicas

*Historia de
usuario

*Backlog del
producto

*Backlog del
sprint

*Plan de
lanzamiento
*Arquitectura
del sistema

Especificacién
de la interfaz
*Diccionario de
datos

*Cddigo fuente

*Plan de
pruebas

*Casos de
prueba
Lista de
incidentes
Informe de
pruebas

Acta de reunién

*Registro de
capacitacion

*Equipo SI
Especialista Sl

*Especialista S
Director Tl
Equipo SI
*Especialista Sl
Director Tl
Equipo SI
*Especialista S
Director TI
Equipo SI

* Director Tl

* Especialista Sl
* Equipo Sl

* Cliente

* Director Tl

* Especialista Sl
* Equipo Sl

* Cliente

* Equipo TI
Especialista Sl
Director TI

* Especialista Sl
Director TI

* Equipo TI
Especialista S

* Equipo TI
Especialista Sl
* Equipo TI
Especialista S
* Equipo TI
Especialista Sl
* Equipo TI
Especialista Sl

* Equipo TI
Especialista Sl
* Equipo TI
Especialista Sl
* Equipo TI
Especialista Sl

* Equipo TI
Especialista S
Director TI
* Equipo TI
Especialista Sl
Director TI

Informe técnico de factibilidad. Se lo presenta al
Director Tl y se lo considera para la presentacion
del Caso de Negocio al Rector (Ver Anexo 9).
Lista de clientes, usuarios y personas de interés
gue pueden aportar con ideas o ayuden a aclarar
los requerimientos (Ver Anexo 10).
Formalizacion del inicio del proyecto, contiene la
vision inicial del proyecto con los requerimientos
de alto nivel (Ver Anexo 11).

Descripcion macro de un requerimiento de
usuario (Ver Anexo 12).

Descripcién pequefia de cada uno de los
requerimientos de un cliente. Se usa el formato
tabla por facilidad de manejo de la informacién
(Ver Anexo 12).

Listado de requerimientos priorizados de todo el
producto o servicio a desarrollar (Ver Anexo 12).

Listado de requerimientos a ser desarrollador un
en sprint o iteracion (Ver Anexo 12).

Cronograma del lanzamiento a alto nivel: épicas,
hitos o sprints (Ver Anexo 13)

Diagramas y/o otros recursos relacionados al
disefio del sistema. Se proponer usar el modelo
4+1 con los siguientes diagramas: clases,
componentes, despliegue y procesos.

Prototipado de pantallas o disefio de linea grafica
institucional.

Acorde a la normativa, debe realizar o actualizar
el diccionario de datos (Ver Anexo 14).

Codigo fuente y/o recursos relacionados a la
construccion del proyecto.

Plan para ejecutar las pruebas acordes a los
requerimientos del sprint y requerimientos de
seguridad del producto (Ver Anexo 19).

Define que es necesario validar para asegurar la
calidad del producto (Ver Anexo 20).

Lista de errores y mejoras determinadas al
ejecutar las pruebas (Ver Anexo 17).

Informe técnico de ejecucién de las pruebas.
Adjunta anexos de casos de prueba y lista de
incidentes (Ver Anexo 18)

Acta de reunién (minuta), de reuniones relentes:
planificacion, validacion de las pruebas, etc. (Ver
Anexo 19).

Registro de las capacitaciones brindadas en fisico
y/o reporte de participantes de llevarse a cabo en
laguna plataforma (Zoom, EVA, etc.)
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21 *Manual de * Equipo TI Manual de usuario aprobado por el cliente
usuario Especialista Sl
Director TI
22  *Manual técnico * Equipo TI Manual técnico y/o configuracion revisada por la
Especialista Sl DTI
Director TI

23 *Manual de * Equipo TI Manual de procedimientos y/o diagramas de

procedimientos  Especialista Sl procesos.
Director TI

24  *Expediente del * Especialista Sl Expediente con las actividades de gestion del
proyecto * Equipo TI proyecto y recursos técnicos de la ejecucion del

mismo.

25  Checklist de * Equipo TI Checklist de verificacion de actividades
control de Especialista Sl recurrentes o errores comunes: verifica recursos
calidad de andlisis, disefio, codificacion (documentacion,

autor fecha de cambios), pruebas (errores
comunes), ect.

26  Checklist de * Equipo TI Ante los cambios efectuados es necesario hacer
paso a Especialista Sl un checklist para activarlos en produccion:
produccién configuraciones, catalogos, parametros,

procesos, etc.

27  Certificado de * Especialista Sl Certificado emitido por la DTI, que indica que se
control de ha pasado correctamente el control de calidad
calidad (Ver Anexo 18).

28  Pipe line * Equipo TI Pipe line grafico actualizado acorde el proyecto o

Especialista S scripts del pipeline.

29 Actadepasoa  * Equipo TI Indica que un entregable, modulo, sistema ha sido

produccién * Especialista Sl culminado y se entrega al usuario para su uso. El
* Director Tl acta puede ser parcial o definitiva (Ver Anexo
* Cliente 20).
Rector

30 Registro de * Equipo TI Bitacora de control de cambios.
control de Especialista S
cambios

31 Guiade * Especialista Sl Guia de estandares de codificacion, estilos,
desarrollo de * Equipo TI arquitectura, uso de herramientas, etc. En el
software Anexo 21 se muestra una captura de pantalla del

contenido debido a que este documento es de uso
interno.

6.3.6. HERRAMIENTAS Y PIPE LINE DEVOPS

En la Fig. 48. (propuesta de pipe line DevOps) y Tabla XVII PROPUESTA DE
HERRAMIENTAS, se muestran las herramientas elegidas para la presente propuesta
metodoldgica, se puede profundizar sobre la definicion y caracteristicas de estas en el apartado
de 4. Marco Teorico en su seccion de Herramientas para el proceso de desarrollo de software.
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# ETAPA

TABLA XVII
PROPUESTA DE HERRAMIENTAS

HERRAMIENTA VENTAJAS

1 Planificacién

2 Codigo

3 Disefio

4 Pruebasy
Despliegue

Taiga - Software Libre
- Se acopla con la metodologia SCRUM, define
sprints y se apoya en Kanban para la gestion de
las tareas.

Google Drive - Capa gratuita para instituciones educativas.
- Variedad de servicios que se acoplan a las
necesidades de una organizacion.
GitLab - Software Libre
- Permite su instalacion en un servidor privado
virtual, para contar con una instancia propia
para la institucion.

PyCharm - Version avanzada para el desarrollo de
Professional software con Python.
- Permite obtener la licencia profesional con una
cuenta institucional .edu.
- Multiplataforma.

Visual Studio Code - Gratuito
- Multiplataforma

GitHub Copilot - Generacion de caodigo.
- Permite su uso mediante el uso de una cuenta
institucional.
Docker - Software Libre

- Permite estandarizar dependencias y distribuir
de forma eficiente las aplicaciones, tanto entre
el equipo de desarrollo como para desplegar en
los ambientes de desarrollo, pruebas vy
produccion.

www.diagrams.net - Facilitad para almacenar los diagramas creados
en la nube de Google drive.

- Variedad de tipo de diagramas soportados.

Camunda Modeler - Diagramado estricto a los estandares.
- Multiplataforma
Jenkins - Software Libre

- Automatiza el proceso de pruebas mediante la
Integracion Continua
- Se puede configurar la Entrega Continua.

Sonar Lint - Se incorpora al IDE de desarrollo
- Apoya a la deteccidon temprana de errores y
vulnerabilidades del cédigo.

Sonar Qube - Analisis de cddigo
- Integracion a una arquitectura DevOps

- Escéner de aplicaciones de web.
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OWASP ZAP - Puede ser empleado por técnicos de seguridad
0 por los miembros del equipo de desarrollo.

PyTest - Permiten ejecutar pruebas a las funcionalidades
y componentes criticos del sistema.
5 Documentacion Google Drive - Capa gratuita para instituciones educativas.

- Variedad de servicios que se acoplan a las
necesidades de una organizacion.
6 Comunicacién Slack - Herramienta para gestionar la comunicacién en
una organizacion.
- Fécil integracion con herramientas como
GitLab.

Discord - Herramienta colaborativa
- Permite su integracion con GitLab
- En la capa gratuita permite el almacenamiento
ilimitado de archivos y mensajes (archivos de
hasta 25MB).
- Videollamadas grupales en la capa gratuita

1. Planificacion

Taiga, Google Drive
2. Codigo

6. Comunicacion

Gitlab, PyCharm, Visual Studio
Code, GitHub Copilot,
Docker

Slack, Discord

Pipeline

3. Diseiio

5. Documentacion

www.diagrams.net,
Camunda Modeler

Google Drive

4. Pruebas y
Despliegue

Jenkins, Sonar Lint, Sonar

Qube, PyTest,
OWASP ZAP

Fig. 8. Propuesta de pipe line DevOps (Autoria propia)
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7. Discusioén

Iniciar un proyecto de desarrollo de software implica como etapa fundamental para el
equipo de trabajo, la seleccion de una metodologia de desarrollo adecuada o correcta,
basandose para ello en el tamafio del proyecto, la organizacion, los tiempos, recursos y
demas. En el libro “Ingenieria de Software - Un enfoque practico”, Pressman [4]
menciona que el software se construye con la aplicacion de un proceso agil y adaptable,
de tal manera que dicho proceso no sea una prescripcion rigida, sino que permita al
equipo elegir el conjunto apropiado de acciones y tareas, con la finalidad de lograr un

producto de calidad.

A pesar de que en la actualidad existen varios métodos, metodologias, estandares, marcos
de trabajo y enfoques, que permiten el desarrollo de software de mejor calidad [33],
muchos proyectos fallan debido a su bajo nivel de madurez, por lo que se necesita una
metodologia de gestion de proyectos bien definida y adaptada para la empresa [34], [32],
[32], que ademas de facilitar la construccion del software permita la automatizacion de
las tareas que se llevan a cabo en los diferentes ambientes en los que se publica el
proyecto, automatizacion que se puede lograrse mediante la integracion del marco de

trabajo de DevOps.

Ahora bien, para seleccionar la metodologia de desarrollo de software tendremos que
enfrentarnos a la dificil tarea de identificar la mas adecuada [40], puesto que se debe
analizar el contexto de cada organizacion [33], tomando en cuenta la cantidad de recursos
disponibles, las normas y los reglamentos internos. Debemos considerar, ademas, que
nos enfrentamos a una gran variedad de opciones, y mas aln, tenemos que ser conscientes
de que, al escoger algin marco de trabajo o enfoque &gil, por lo general, estan asociados
a la gestion de proyectos [41], siendo necesario combinarlo con alguna metodologia
orientada al proceso de desarrollo de software [42]. Entre estos marcos de trabajo se
puede considerar al marco de DevOps, que nos permitiria contar con un proceso de

desarrollo lo mas adaptado a la realidad de la institucion.

Las metodologias agiles se enfocan a la entrega de valor al cliente en el menor tiempo
posible [43]; sin embargo, en proyectos de software, es necesaria cierta documentacion
minima [44], con la finalidad de aplicar mejoras, integraciones o actualizaciones en la
fase de mantenimiento. Asi mismo, se han incorporado las metodologias hibridas [45],

en donde se toman précticas de las metodologias agiles y tradicionales [46], [44], [44].
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Acorde a lo mencionado anteriormente, se optd por una adaptacién de las metodologias
agiles, y luego de haberse culminado el proyecto de manera exitosa, se concluye que se
alcanzé los objetivos, la metodologia de investigacion cualitativa es valida y se respondio
satisfactoriamente a la pregunta de investigacion: ¢Con la propuesta de un marco de
trabajo metodoldgico de desarrollo de software, se permitira ejecutar, estandarizar
y documentar de manera adecuada el proceso de desarrollo de software?, con lo que
se puede mencionar que ya no es necesario invertir tiempo en seleccionar un método,
adoptar sus procesos, artefactos y practicas; sino que, el marco propuesto, se lo aplica
directamente, se sigue sus procesos y usa sus artefactos, gracias a que esta estandarizado
y elaborado acorde a la realidad organizacional. Para lograr este proceso se ejecuto los

siguientes hitos:

Hito 1: Analisis de la situacion actual de la DTI. — Con la finalidad de conocer la
situacion actual de la DT1 y la normativa vigente relacionada al proceso de desarrollo de
software se procedi6é a hacer un estudio de campo, una revision sistematica y aplicar

encuestas. A continuacion, se detalla cada una de las actividades:

v’ Se realiz6 la observacion directa del proceso de desarrollo de software en la DTI,
para lo cual se registr6 en una matriz los procesos, artefactos y roles utilizados.

v Luego se aplico una encuesta al personal de la DTI involucrada en el proceso de
desarrollo de software acorde a las funciones ejecutadas, con la finalidad
determinar metodologias usadas, practicas, procesos, roles, etc.

v" Posteriormente se analiz6 la normativa vigente y se la categoriz6 en una matriz,
para determinar articulos relacionados a las metodologias o procesos del
software, con la finalidad de observarlos y considerarlos al momento de realizar
la propuesta.

v Finalmente se realiz6 la interpretacion de los resultados de las encuestas

aplicadas.

Hito 2: Analisis de metodologias agiles. — Con la finalidad de conocer los diferentes
procesos, artefactos, roles y practicas se analiz6 las metodologias seleccionadas a través

de una revision bibliografica. En el siguiente listado se muestran las actividades:

v" Se realizd una revision bibliografica de las metodologias, buscando informacion

de calidad en libros, revistas y articulos.
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Luego se determind las caracteristicas comunes a analizar para considerarlas en
la propuesta.

Se realiz6 una comparativa entre roles de las metodologias identificando
similitudes entre los mismos acordes a las funciones realizadas.

Posteriormente se procedié a comparar los procesos y ciclo de vida de las
metodologias, relacionando sus fases y actividades.

Se identificd las practicas, valores y principios de las metodologias.

Finalmente se identifico los artefactos més relevantes usados en cada una de las

metodologias.

Hito 3: Propuesta del marco de trabajo metodolédgico de desarrollo de software. —

Con la informacion obtenida en los hitos anteriores, se procede a elaborar la propuesta,

para lo cual se realiz6 las siguientes actividades:

v

En primer lugar, con la informacion analizada de la normativa vigente se plante6
una lista de consideraciones a tomarse en cuenta al abordar un proyecto.

Luego se elabora la propuesta de roles considerando las metodologias y cargos
de la DTI, con la finalidad de que sean compatibles y no causa de confusion.
Observando los procesos de las metodologias agiles y de la DTI se determind el
ciclo de vida con sus fases y actividades.

Pasamos a la seleccion de las practicas més relevantes que pueden aplicarse en la
DTI para mejorar los procesos.

Seguidamente realizamos la propuesta de artefactos tomando en cuenta las
metodologias seleccionadas y procesos ejecutado por DTI; asi mismo se
identifico quién es el responsable principal de su elaboracion y los que deben ser
obligatorios.

Para aumentar la productividad, cuando se tenga que usar un artefacto, se elabord
el formato de aquellos artefactos que son mas relevantes.

Se elabord la propuesta de pipe line acorde a las herramientas usadas en la DT1 y
a las aplicables en DevOps.

Con la finalidad de presentar la propuesta se elaboré un documento editable con
los elementos y artefactos propuestos.

Finalmente se presentd la propuesta ante la DTI para que sea considerada en la

ejecucion de sus proyectos.
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8. Conclusiones

Realizar un andlisis inicial de las actividades, métodos y artefactos que se
emplean en la DTI, permitieron contar con un contexto del conocimiento y
procesos que realiza el equipo de desarrollo, logrando asi construir una propuesta

que se pueda combinar y mejorar el trabajo realizado por el equipo.

Analizar el contexto legal que se relaciona al departamento, permitié definir una
necesidad y alcance en cuanto a los formatos (contenido y forma) que permiten
recopilar y resguardar la informacion que se usan como evidencia para los

procesos de fiscalizacidn de entes de control.

Estudiar y comparar las ventajas y similitudes entre las metodologias &giles,
tradicionales, marcos de trabajo y herramientas de desarrollo de software,
permitieron obtener aquellos componentes (roles, procesos, artefactos) que

incrementan la productividad del equipo de desarrollo.

La adaptacion de procesos, roles, artefactos y formatos de las metodologias agiles
seleccionadas, a la realidad organizacional, permitio estandarizar el proceso de
desarrollo de software, asegurando que los resultados de los proyectos tengan un
mayor nivel de calidad, tanto en su documentacion como en las funcionalidades

implementadas.

Integrar herramientas automatizadas, en el proceso de desarrollo de software,
tanto para la generacion de codigo, elaboracion y ejecucion de pruebas, analisis
de la calidad del cddigo, analisis de vulnerabilidades, integracion continua,
despliegue continuo, permiten mejorar la calidad del producto, agilizar el

proceso, mitigar errores y evitar problemas de seguridad.
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9. Recomendaciones

Integrar al flujo de trabajo los contenedores de desarrollo, que aceleran el inicio
de nuevos proyectos o la integracién de miembros permanentes o temporales
(pasantes vy tesistas) al equipo de desarrollo, con este tipo de contenedores los
nuevos elementos tendrian una base sélida donde empezar su trabajo y asi

acoplarse, en un menor tiempo, al ritmo del equipo principal.

Adaptar la propuesta de manera periddica para estar a la par con los procesos de
transformacion digital llevados a cabo en la universidad y a la constante evolucién
de la tecnologica a nivel mundial; de tal manera que podamos aprovechar al
maximo nuevos métodos, enfoques y herramientas para ofrecer productos y

servicios de calidad.

Se recomienda realizar nuevos estudios para integrar otras metodologias de
gestion de proyectos al proceso de desarrollo de software, como: OKR (Objetivos
y Resultados Claves), Design Thinking (Pensamiento de Disefio), TDD
(Desarrollo Guiado por Pruebas), etc., con la finalidad de que se tome las mejores

bondades y se mejoren los procesos.
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11. Anexos

Anexo 1. Encuesta - Perfil Control de Calidad

Universidad Nacional de Loja

Maestria en Ingenieria de Software

Tema: Propuesta de un marco de trabajo metodologico de desarrollo de software para la
Direccion de Tecnologias de Informacion de la Universidad Nacional de Loja.
Autores: Danny Mufioz y Méximo Alvarez
Objetivo: Analizar la situacion actual de la Direccion de Tecnologias de Informacion, a
través una revision sistematica y trabajo de campo, para conocer cémo se esté ejecutando
el proceso de desarrollo de software.
Publico objetivo: Control de Calidad
La presente entrevista tiene como objetivo conocer las herramientas y metodologias que
se emplean en el control de calidad, en la Direccion de Tecnologias de Informacion de la
UNL.
1. ¢Se ejecutan pruebas unitarias al codigo elaborado por los desarrolladores?
o Si
e No
2. ¢Cual/es de las siguientes herramientas utiliza para analizar la calidad del codigo?
e Sonar Qube (Servidor)
e Sonar Lint (IDE)
e Ninguna
e Otra
3. ¢Cuadl/es de los siguientes formatos usa al momento de realizar sus actividades de
control de calidad?
e (Casos de prueba (Base de conocimientos)
e Casos de prueba (Especifico por proyecto)
e Certificado de control de calidad
e Ninguno
e Otros
4. Si en la pregunta anterior eligio la opcion "Otros", especifique cuales:
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. ¢Cudl/es de las siguientes herramientas usa para organizar tareas/actividades?

e Jira

e Trello

e Notion
e Taiga

e Monday
e Slack

e Oftro

. ¢Conoce la metodologia/marco de trabajo DevOps?
o Si
e No

. Indique su nivel de conocimiento en esta metodologia

0 1 2 3 4 5 6 7 8 9 10

Muy Basico Avanzado

. ¢Cudl de los siguientes lenguajes de programacién conoce?

e Python

e Java

o C#

o C++

e .Net

e Php

e JS(React/Node/Etc)
e Oftro

e Ninguno

. Indique su nivel de conocimiento en el lenguaje de programacion

0 1 2 3 4 5 6 7 8 9 10

Muy Basico Avanzado
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Anexo 2. Encuesta — Perfil Desarrollador Senior/Junior

Universidad Nacional de Loja

Maestria en Ingenieria de Software

Tema: Propuesta de un marco de trabajo metodoldgico de desarrollo de software para la
Direccion de Tecnologias de Informacion de la Universidad Nacional de Loja.

Autores: Danny Mufioz y Méaximo Alvarez

Objetivo: Analizar la situacion actual de la Direccion de Tecnologias de Informacion, a
traves una revision sistematica y trabajo de campo, para conocer como se esta ejecutando
el proceso de desarrollo de software.

Publico objetivo: Desarrollador Senior / Desarrollador Junior

La presente entrevista tiene como objetivo conocer las herramientas y metodologias que
se emplean por el equipo de desarrollo de software, tanto seniors como juniors, en la
Direccion de Tecnologias de Informacion de la UNL.

1. ¢Conoce la metodologia XP (Programacion Extrema)?

e Si
e No
2. Indique su nivel de conocimiento en esta metodologia
0 1 2 3 4 5 6 7 8 9 10
Muy Bésico Avanzado
3. ¢Conoce la metodologia/marco de trabajo SCRUM?
e Si
e No
4. Indique su nivel de conocimiento en esta metodologia
0 1 2 3 4 5 6 7 8 9 10
Muy Bésico Avanzado
5. ¢Conoce la metodologia KANBAN?
o Si
e No
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S

~

IS

©

10.

11.

12.

Indique su nivel de conocimiento en esta metodologia

0 1 2 3 4 5 6 7 8
Muy Baésico

¢Conoce la metodologia/marco de trabajo DevOps?
o Si
e No

Indique su nivel de conocimiento en esta metodologia

0 1 2 3 4 5 6 7 8
Muy Baésico

9 10

Avanzado

9 10

Avanzado

¢Utiliza alguno de los siguientes IDE's de desarrollo para escribir el codigo fuente

(IDE Principal)?
e PyCharm Community
e PyCharm Profesional
e Visual Studio Code

e Oftros

¢Utiliza alguno de los siguientes IDE's de desarrollo para escribir el codigo fuente

(IDE Secundario)?
e PyCharm Community
e PyCharm Profesional
e Visual Studio Code
e Oftros
¢Conoce la Guia de los Fundamentos para la Direccion de Proyectos?
e Si
e No

En la siguiente escala marque el nivel de conocimiento que tiene de la terminal de

linux
e Ninguno
e Baésico
e Medio
e Avanzado
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13. ¢Cuaél/es de las siguientes herramientas usa para organizar tareas/actividades?

Jira
Trello
Notion
Taiga
Monday
Slack
Otro

14. ¢Qué tan frecuente utiliza contenedores (Docker)?

Diario
Algunas veces por semana
Algunas veces al mes

Nunca

15. ¢Qué lenguaje de programacion utiliza principalmente?

Python

Java

C#

C++

Net

Php

JS (React/Node/Etc)
Otro

16. Indique el primer proyecto al que dedica mayor cantidad de tiempo en desarrollo

de funcionalidades / correciones de bug's

SIAAF

SIAAF- Recaudaciones
SGA (Docentes)

SGA (Estudiantes)
SGA(Administrativos)
SGA (Web Service)
Inscripciones

MGT
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Admisiones
Otro

17. Indique el segundo proyecto al que dedica mayor cantidad de tiempo en desarrollo de

funcionalidades / correciones de bug's

SIAAF

SIAAF- Recaudaciones
SGA (Docentes)

SGA (Estudiantes)
SGA(Administrativos)
SGA (Web Service)
Inscripciones

MGT

Admisiones

Otro

18. Indique el tercer proyecto al que dedica mayor cantidad de tiempo en desarrollo de

funcionalidades / correcciones de bug's

SIAAF

SIAAF- Recaudaciones
SGA (Docentes)

SGA (Estudiantes)
SGA(Administrativos)
SGA (Web Service)
Inscripciones

MGT

Admisiones

Otro

19. ¢Utiliza alguna herramienta para la automatizacion del paso a produccion de nuevas

funcionalidades / correccidn de errores?

Si
No

20. Si eligio Sl en la pregunta anterior, indique cual:
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21. ¢Se ejecutan pruebas al cddigo construido previo a subirlo a produccion (Junit /

Pytest / Otras)?
e Si
e No

22. ¢Cudl/es de las siguientes herramientas utiliza para analizar la calidad del c6digo?
e Sonar Qube (Servidor)
e Sonar Lint (IDE)
e Ninguna
e Otra
23. ¢Cuél/es de los siguientes formatos usa al momento de realizar sus actividades de

desarrollo de software?
e (Casos de negocio
e Especificacion de requisitos de software
e Requerimiento de Software
e Ninguno
e Oftros

24. Si en la pregunta anterior eligio la opcion Otras, especifique cuales:
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Anexo 3. Encuesta — Perfil Seguridad de la Informacion

Universidad Nacional de Loja
Maestria en Ingenieria de Software

Tema: Propuesta de un marco de trabajo metodoldgico de desarrollo de software para la
Direccion de Tecnologias de Informacion de la Universidad Nacional de Loja.
Autores: Danny Mufioz y Méaximo Alvarez
Objetivo: Analizar la situacion actual de la Direccion de Tecnologias de Informacién, a
traves una revision sistematica y trabajo de campo, para conocer como se esta ejecutando
el proceso de desarrollo de software.
Publico objetivo: Especialista de Seguridad Informaética
La presente entrevista tiene como objetivo conocer las herramientas y procesos que son
empleadas en el analisis de la seguridad en las aplicaciones desarrolladas en la Direccion
de Tecnologias de Informacién de la UNL.
1. ¢Como calificaria su nivel de experiencia en seguridad de aplicaciones web?
e Principiante
e Intermedio
e Avanzado
2. De las siguientes herramientas: ;Cuales emplea para realizar pruebas de seguridad
en las aplicaciones web?
e Herramientas de escaneo de vulnerabilidades
e Herramientas de analisis estatico de cddigo
e Herramientas de analisis dinamico de cddigo
3. ¢Qué herramientas de escaneo de vulnerabilidades conoce?

4. ;Qué herramientas de analisis estatico de cddigo conoce?

5. ¢Qué herramientas de analisis dindmico de cédigo conoce?

6. ¢De qué forma evalla las aplicaciones web? *
e Pruebas manuales

e Pruebas automatizadas
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10.

11.

¢Qué desafios enfrenta al evaluar la seguridad de aplicaciones web?
e Falta de recursos (herramientas)
e Falta de conocimiento técnico
e Falta de tiempo
¢Qué tipo de métodos aplica para mantener la seguridad de las aplicaciones web?
e Ejecutando evaluaciones de seguridad regulares
e Implementando medida de seguridad adicionales
e Otras (Especifique cuéles)
¢Cémo maneja los problemas de seguridad en las aplicaciones web?
e Corrigiendo el problema con las herramientas disponibles
e Reportando los problemas a los técnicos responsables de construir la
aplicacion
¢Cdémo se asegura que las aplicaciones web sean compatibles con los estandares de
seguridad?
e Realizando pruebas regulares
e Siguiendo las mejores practicas recomendabas por OWASP
¢Qué normativas/estandares aplica al realizar pruebas de seguridad a las
aplicaciones web?
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Anexo 4. Andlisis de Resultados de Encuesta — Perfil Control de Calidad

1. ¢Se ejecutan pruebas unitarias al codigo elaborado por los desarrolladores?

;Se ejecutan pruebas unitarias al
codigo elaborado por los
desarrolladores?

SI 0
NO 2

Fig. 9. Resultados encuesta - pruebas unitarias

El 100% de los encuestados manifiesta que no se realizan pruebas unitarias al codigo.
Esto sugiere que al enviarse nuevos cambios/funcionalidades al ambiente de produccion,
sin el uso de pruebas unitarias, se incrementa el riesgo de que se puedan presentar errores

o fallos, lo que puede generar inactividad en sistemas hasta que el error pueda ser

identificado y solucionado.

2. ¢Cualles de las siguientes herramientas utiliza para analizar la calidad del

cddigo?

;Cual/es de las
siguientes herramientas
utiliza para analizar la
calidad del co6digo?
Ninguna 2

Fig. 10. Resultados encuesta - herramientas analizar calidad cédigo

El 100% de los encuestados manifiesta que no se utiliza herramientas de andlisis de
calidad de codigo. Esto sugiere que el cddigo, aunque funcional, puede contener

demasiada complejidad cognitiva o cddigo innecesario que en el futuro dificultara su

mantenimiento.

81



3. ¢Cudl/es de los siguientes formatos usa al momento de realizar sus actividades

de control de calidad?

;Cual/es de los
siguientes formatos usa
al momento de realizar

sus actividades de
control de calidad?
Certificado de control de
calidad
Casos de prueba
(Especifico por proyecto)

2

Fig. 11. Resultados encuesta - formatos de control de calidad

El 100% de los encuestados manifiesta emplear el Certificado de control de calidad y
los casos de prueba. Esto nos permite conocer que se aplican pruebas de funcionalidad

sobre las aplicaciones, previo a su puesta en produccion.

4. Sien lapreguntaanterior eligio la opcion "Otros", especifique cuales:

2
1
0
Si en la pregunta anterior
eligi6 la opcién "Otros”,
especifique cuales:
Ninguna 2

Fig. 12. Resultados encuesta — otros formatos de control calidad

El 100% de los encuestados manifiesta no emplear otros documentos para realizar las

actividades de control de calidad.
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5. ¢Cudl/es de las siguientes herramientas usa para organizar tareas/actividades?

2
1
0
;Cual/es de las siguientes herramientas
usa para organizar tareas/actividades?
Taiga 2
Notion 1

Fig. 13. Resultados encuesta - herramientas gestion actividades

El 100% de los encuestados manifiesta que emplea a taiga como herramienta para la
gestion de tareas y el 50% también emplea Notion para esta actividad. Esto nos sugiere
que se cuenta con herramientas para registrar y dar seguimientos a los incidentes

identificados.

6. ¢Conoce la metodologia/marco de trabajo DevOps?

2
1
0
;Conoce la metodologia/marco de trabajo
DevOps?
Si 0
No 2

Fig. 14. Resultados encuesta - DevOps

El 100% de los encuestados manifiesta no conocer la metodologia/marco de trabajo
DevOps. Esto nos siguiere que no se integra un proceso automatizado en el proceso de

control de calidad.
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7. Indique su nivel de conocimiento en esta metodologia

0
Indique su nivel de conocimiento en
esta metodologia
Ninugna 2

Fig. 15. Resultados encuesta - nivel de conocimiento DevOps

El 100% de los encuestados manifiesta no conocer la metodologia/marco de trabajo
DevOps.

8. ¢Cual de los siguientes lenguajes de programacién conoce?

;Cudl de los siguientes lenguajes de
programacién conoce?
Python 2

Java 1
Fig. 16. Resultados encuesta - lenguajes de programacion

El 100% de los encuestados manifiesta conocer el lenguaje de programacion python y
el 50% adicionalmente el lenguaje de programacion java. Lo que nos permite identificar

que son las tecnologias que en mayor frecuencia se utilizan por el equipo de desarrollo.
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9. Indique su nivel de conocimiento en el lenguaje de programacion

Indique su nivel de conocimiento en el lenguaje
de programacion

Bajo 0
Medio 2
Alto 0

Fig. 17. Resultados encuesta - nivel conocimiento lenguaje de programacion

El 100% de los encuestados manifiesta tener un conocimiento medio de los lenguajes
de programacion. Esto sugiere que el equipo de control de calidad tiene el conocimiento

sobre los lenguajes de programacién empleados por el equipo de desarrollo.
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Anexo 5. Andlisis de Resultados de Encuesta — Perfil Desarrollador Senior / Junior

1. ¢Conoce la metodologia XP (Programacion Extrema)?

6
5
4
3
2
1
0
;Conoce la metodologia XP (Programacién
Extrema)?
SI 6
NO 0

Fig. 18. Resultados encuesta — conocimiento de la metodologia XP

El 100% de los encuestados manifiesta conocer la metodologia XP. Esto nos sugiere que
el equipo de desarrollo cuenta con los conocimientos necesarios para trabajar con

metodologias de desarrollo agiles.

2. Indique su nivel de conocimiento en esta metodologia

Indique su nivel de conocimiento en esta
metodologia

Bajo 2
Medio 2
Alto 2

Fig. 19. Resultados encuesta - nivel de conocimiento de la metodologia XP

El 66% de los encuestados cuenta con un nivel de experiencia medio y alto sobre esta
metodologia. Esto nos sugiere que el equipo de desarrollo cuenta con conocimientos en

el manejo de esta metodologia de desarrollo &gil.
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3. ¢Conoce la metodologia/marco de trabajo SCRUM?

6
5
4
3
2
1
0
;Conoce la metodologia/marco de trabajo
SCRUM?
SI 6
NO 0

Fig. 20. Resultados encuesta - conocimiento de SCRUM

El 100% de los encuestados conoce la metodologia/marco de trabajo SCRUM. Lo que

nos sugiere que también se aplican los procesos gque esta nos recomienda.

4. Indique su nivel de conocimiento en esta metodologia

Indique su nivel de conocimiento en esta
metodologia

Bajo 1
Medio 3
Alto 2

Fig. 21. Resultados encuesta - nivel de conocimiento de SCRUM

El 83% de los encuestados cuenta con un nivel de experiencia medio y alto sobre esta
metodologia. Esto nos sugiere que el equipo de desarrollo cuenta con conocimientos altos

y maneja con frecuencia esta metodologia de desarrollo agil.
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5. ¢Conoce la metodologia KANBAN?

;Conoce la metodologia KANBAN?
SI 5

NO 1

Fig. 22. Resultados encuesta - conocimiento de KANBAN

El 83% de los encuestados conoce la metodologia/marco de trabajo KANBAN. Lo que

nos sugiere que se aplican los procesos que esta metodologia nos recomienda.

6. Indique su nivel de conocimiento en esta metodologia

5

4

3

2

1

0

Indique su nivel de conocimiento en esta
metodologia

Bajo 0
Medio 5
Alto 0

Fig. 23. Resultados encuesta - nivel de conocimiento de KANBAN

El 100% de los encuestados cuenta con un nivel medio de experiencia con el uso de
KANBAN. Esto nos sugiere que todo el equipo emplea los roles y practicas que esta

metodologia agil recomienda.
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7. ¢Conoce la metodologia/marco de trabajo DevOps?

4
3
2
1
0
¢Conoce la metodologia/marco de trabajo
DevOps?
@Sl 4
BENO 2

Fig. 24. Resultados encuesta - conocimiento de DEVOPS

El 66% de los encuestados manifiesta conocer la metodologia/marco de trabajo DevOps.
Esto nos sugiere que durante el proceso y puesta en produccion de funcionalidades se

aplican conceptos o herramientas de DevOps.

8. Indique su nivel de conocimiento en esta metodologia

Indique su nivel de conocimiento en esta
metodologia

[ Bajo 1
@ Medio 2
Alto 1

Fig. 25. Resultados encuesta - nivel de conocimiento de DEVOPS

Tomando como relacién a todos los encuestados, el 50% tiene conocimientos medios
sobre el uso de las diferentes herramientas o procesos de DevOps.
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9. ¢Utilizaalguno de los siguientes IDE's de desarrollo para escribir el codigo fuente
(IDE Principal)?

S P N W

¢;Utiliza alguno de los
siguientes IDE's de
desarrollo para escribir el
cédigo fuente (IDE
Principal)?
PyCharm Profesional 3
Visual Studio Code 2

Otros 1
Fig. 26. Resultados encuesta - uso de IDE principal

El 50% de los encuestados utilizan como IDE principal a PyCharm Profesional para el

desarrollo de software.

10. ¢ Utiliza alguno de los siguientes IDE's de desarrollo para escribir el codigo fuente
(IDE Secundario)?

¢Utiliza alguno de los
siguientes IDE's de
desarrollo para escribir el
codigo fuente (IDE
Secundario)?
PyCharm Profesional 1
Visual Studio Code 3

Otros 2

S = N W

Fig. 27. Resultados encuesta - uso de IDE secundario

El 50% de los encuestados utilizan como editor de codigo a Visual Studio Code para el

desarrollo de software.

Entre los resultados de la pregunta 9 y 10 nos sugiere que se emplean herramientas

avanzadas para el desarrollo de software.
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11. ;Conoce la Guia de los Fundamentos para la Direccion de Proyectos?

4
3
2
1
0
¢;Conoce la Guia de los Fundamentos
para la Direccién de Proyectos?
SI 4
NO 2

Fig. 28. Resultados encuesta - conocimiento Guia Fundamentos para la Direccion de Proyectos

El 66% de los encuestados manifiesta conocer la guia de fundamentos para la direccion
de proyectos. Esto nos da a comprender que se utilizan la misma dentro del proceso de

desarrollo de software.

12. En la siguiente escala marque el nivel de conocimiento que tiene de la terminal

de Linux

4
3
2 A
1 )
0
En la siguiente escala marque el nivel
de conocimiento que tiene de la
terminal de linux

Basico 1

Medio 4

Avanzado 1

Fig. 29. Resultados encuesta - nivel de conocimiento terminal Linux

El 83% de los encuestados manifiesta tener un conocimiento medio y avanzado de la
terminal de Linux. Lo que nos da a comprender que existe el conocimiento necesario en

el uso de comandos en entonces o sistemas operativos de gnu/Linux.
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13. ¢ Cual/es de las siguientes herramientas usa para organizar tareas/actividades?

5
4
3
2
1 é:lﬁ—
0
(Cudl/es de las siguientes herramientas usa para
organizar tareas/actividades?
Taiga 5
Slack 5
Notion 1
Jira 1
Trello 1
Otro 2

Fig. 30. Resultados encuesta - herramientas organizar tareas/actividades

El 83% de los encuestados utilizan Taiga y Slack como herramienta para organizar
tareas/actividades. Lo que supone que cuentan con estas herramientas como medios para

comunicacion u organizacion de los proyectos ejecutados por el equipo de desarrollo.

14. ;Que tan frecuente utiliza contenedores (Docker)?

;Qué tan frecuente utiliza
contenedores (Docker)?
Nunca 3

Algunas veces al mes 3
Fig. 31. Resultados encuesta - frecuencia de uso de contenedores

De los encuestados un 50% manifiesta utilizar esporadicamente Docker en sus
actividades, mientras que el otro 50% no lo requiere para sus actividades. Esto nos
sugiere que Docker no es utiliza con frecuencia dentro del proceso de desarrollo de

software.
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15. ¢ Qué lenguaje de programacion utiliza principalmente?

3
2
1
0
(Qué lenguaje de
programacion utiliza
principalmente?
Python 3
JS (React-Node-etc) 2
Otro 1

Fig. 32. Resultados encuesta - lenguaje de programacion

El 50% de los encuestados utiliza el lenguaje de programacion Python y asi mismo un

33% utiliza JS (React-Node-etc). Esto nos da a comprender que los proyectos de

desarrollo de software, en su mayoria, son construidos con Python y JavaScript (0

haciendo uso de algin framework para agilizar su desarrollo).

16. Indique el primer proyecto al que dedica mayor cantidad de tiempo en desarrollo

de funcionalidades / correcciones de bug's

[f]i

Indique el primer proyecto
al que dedica mayor
cantidad de tiempo en
desarrollo de
funcionalidades /
correciones de bug's
SGA (Administrativo) 1

SIAAF 2

Admisiones 3

S = N W

Fig. 33. Resultados encuesta — primer proyecto de mayor dedicacion

El 50% del equipo de desarrollo emplea mayor cantidad de tiempo, como primera

prioridad, a construir codigo en el proyecto de Admisiones y el 33% en desarrollar sobre

el proyecto.
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17. Indique el segundo proyecto al que dedica mayor cantidad de tiempo en desarrollo

de funcionalidades / correcciones de bug's

3
2
pd |
1 I/I ]
|
0
Indique el segundo proyecto al
que dedica mayor cantidad de
tiempo en desarrollo de
funcionalidades / correciones de
bug's
SGA (Estudiantes) 1
SGA (Administrativo) 1
Inscripciones 1
Admisiones 3

Fig. 34. Resultados encuesta - segundo proyecto de mayor dedicacion

El 50% del equipo de desarrollo emplea mayor cantidad de tiempo, como segunda

prioridad, a construir codigo en el proyecto Admisiones.

18. Indique el tercer proyecto al que dedica mayor cantidad de tiempo en desarrollo

de funcionalidades / correcciones de bug's

P 7
e
Indique el tercer proyecto al
que dedica mayor cantidad de

tiempo en desarrollo de
funcionalidades / correciones

S = N W

de bug's
SGA (Docentes) 1
SIAAF - Recaudaciones 1
Admisiones 3
Otro 1

Fig. 35. Resultados encuesta - tercer proyecto de mayor dedicacion

El 50% del equipo de desarrollo emplea mayor cantidad de tiempo, como tercera

prioridad, a construir cddigo en el proyecto Admisiones.
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Con el resultado de las preguntas 16, 17 y 18 nos sugiere que los encuestados desarrollan
mejoras o0 correcciones, al proyecto de Admisiones, y en menor medida al Sistema de

gestion Académico y SIAAF.

19. ¢Utiliza alguna herramienta para la automatizacion del paso a produccion de

nuevas funcionalidades / correccién de errores?

O R, N WS T

NO
Fig. 36. Resultados encuesta - herramientas automatizadas para paso a produccion

El 100% de los encuestados manifiesta que no se emplean herramientas automatizadas
para el despliegue de nuevos cambios a los diferentes entornos de despliegue de

aplicaciones.

20. Si eligio Sl en la pregunta anterior, indique cual:

6
5
4
3
2
1
0
Si eligi6 Sl en la pregunta
anterior, indique cual:
Ninguna 6

Fig. 37. Resultados encuesta - herramientas automatizadas de paso a produccion

Con el resultado de la pregunta 19 y 20 se puede evidenciar que en la actualidad no se
aplican herramientas que permitan de forma automatizada desplegar los cambios a los

entornos de desarrollo, control de calidad y produccion.
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21. ¢ Se ejecutan pruebas al codigo construido previo a subirlo a produccién (Junit /

Pytest / Otras)?
4
3
2
1
0
;Se ejecutan pruebas al codigo
construido previo a subirlo a producciéon
(Junit / Pytest / Otras)?
SI 2
NO 4

Fig. 38. Resultados encuesta - pruebas unitarias

El 83% de los encuestados manifiesta que no realiza pruebas unitarias al cédigo. Lo que
sugiere que las pruebas se realizan a nivel de validacion de cumple/ no cumple la

funcionalidad a través de pruebas por la interfaz grafica.

22. ¢ Cudl/es de las siguientes herramientas utiliza para analizar la calidad del cddigo?

6
5
4
3
2 :
1 L~
0
;Cudl/es de las siguientes
herramientas utiliza para
analizar la calidad del
cédigo?
Sonar Lint (IDE) 6
Sonar 1

Fig. 39. Resultados encuesta - herramientas calidad de cddigo

El 100% de los encuestados manifiesta utilizar herramientas automatizadas para analizar
la calidad del codigo. Lo que sugiere que el desarrolladore recibe una retroalimentacion
de la herramienta para reducir asi la complejidad cognitiva, duplicidad de cddigo, entre

otras; que el cddigo pueda contener.
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23. ¢ Cudl/es de los siguientes formatos usa al momento de realizar sus actividades de

desarrollo de software?

O RN WS U

;Cual/es de los siguientes
formatos usa al momento de
realizar sus actividades de
desarrollo de software?

Especificacion de

s 5
requisitos de software
Casos de negocio 4
Requerimiento de 5

Software
Fig. 40. Resultados encuesta - formatos desarrollo de software

El 100% de los encuestados manifiesta utilizar los documentos de Especificacion de
requisitos de software y de Requerimientos de Software, y también del total de
encuestados el 88% emplea el documento de Caso de Negocio. Estos resultados implican

que el equipo cuenta con el conocimiento y aplica los mismos en sus proyectos.

24. Si en la pregunta anterior eligié la opcién Otras, especifique cuales:

6

5

4

3

2

1

0
Si en la pregunta anterior eligi6 la
opcion Otras, especifique cuales:

Ninguno 6

Fig. 41. Resultados encuesta - otros formatos desarrollo de software

El 100% de los encuestados manifiesta que no utiliza documentos adicionales a los

elegidos en la pregunta 23.
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Anexo 6. Andlisis de Resultados de Encuesta — Perfil Seguridad de la Informacion

1. ¢Como calificaria su nivel de experiencia en seguridad de aplicaciones web?

: ;Como calificaria su nivel de experiencia
en seguridad de aplicaciones web?
Bésico 0
Medio 1
Avanzado 0

Fig. 42. Resultados encuesta - nivel de experiencia en seguridad de aplicaciones web

El encuestado manifiesta tener un conocimiento medio en el manejo de seguridad de
aplicaciones web, lo que permite identificar que cuenta con la experiencia necesaria para

evaluar las aplicaciones web.

2. De las siguientes herramientas: ;Cuales emplea para realizar pruebas de

seguridad en las aplicaciones web?

7

De las siguientes
herramientas: ;Cudles emplea
para realizar pruebas de
seguridad en las aplicaciones

web?
Herramientas de escaneo 1
de vulnerabilidades
Herramientas de analisis 0
estatico de codigo
Herramientas de analisis 0

dindamico de codigo

Fig. 43. Resultados encuesta - herramientas empleadas en pruebas de seguridad

El encuestado manifiesta que, de las herramientas listadas, emplea Herramientas de

escaneo de vulnerabilidades para realizar las pruebas de seguridad en aplicaciones web.
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3. ¢Qué herramientas de escaneo de vulnerabilidades conoce?

Respuesta: “OWASP, NESSUS, MALTEGO, ARACHNI, NMAP”
El encuestado manifiesta emplear las herramientas como OWASP, NESSUS,
MALTEGO, ARACHNI y NMAP, para realizar las pruebas de seguridad en

aplicaciones web.
4. ¢Qué herramientas de andlisis estatico de cddigo conoce?

Respuesta: “Actualmente, no se tiene acceso al codigo fuente de los proyectos, por lo

que no se realiza este tipo de andlisis (Review Board, Crucible, CodeScene)”

El encuestado manifiesta que, por el momento, no se cuenta con acceso al cddigo fuente

de los proyectos, motivo por el cual ain no es posible realizar este tipo de analisis.
5. ¢Qué herramientas de analisis dindmico de cddigo conoce?

Respuesta: “Actualmente, no se tiene acceso al codigo fuente de los proyectos, por lo

que no se realiza este tipo de andlisis (Review Board, Crucible, CodeScene)”

El encuestado manifiesta que, por el momento, no se cuenta con acceso al codigo fuente

de los proyectos, motivo por el cual ain no es posible realizar este tipo de analisis.

6. ¢De qué forma evalla las aplicaciones web?

¢De qué forma
evalua las
aplicaciones web?
Pruebas manuales 1

Pruebas automatizadas 1

Fig. 44. Resultados encuesta - forma de elaborar pruebas de aplicaciones web

El encuestado manifiesta que actualmente utiliza pruebas manuales y automatizadas para

evaluar las aplicaciones web.
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7. ¢Qué desafios enfrenta al evaluar la seguridad de aplicaciones web?

;Qué desafios enfrenta
al evaluar la seguridad
de aplicaciones web?
Falta de recursos

. 0
(herramientas)
Falta de conocimiento 0
técnico
Falta de tiempo 1

Fig. 45. Resultados encuesta - desafios al evaluar la seguridad de aplicaciones web

El encuestado manifiesta que lo principales desafios que tiene al momento de evaluar la
seguridad de las aplicaciones web. Esto nos sugiere que al momento de realizar los
analisis de aplicaciones web, por optimizar el tiempo, no se puede aplicar todos los

analisis que se recomiendan.

8. ¢Qué tipo de métodos aplica para mantener la seguridad de las aplicaciones web?

;Qué tipo de
métodos aplica para
mantener la
seguridad de las
aplicaciones web?

Ejecutando evaluaciones

de seguridad regulares !

Implementando medida
de seguridad adicionales

Fig. 46. Resultados encuesta - métodos para mantener la seguridad de aplicaciones web

El encuestado manifiesta que realiza evaluaciones de seguridad regulares de las
aplicaciones. Esto nos sugiere que una vez que las aplicaciones llegan a un entorno de
produccién, son evaluadas para minimizar el riesgo de exponer o que se vuelva

vulnerable los datos de las aplicaciones web.
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9. ¢Como maneja los problemas de seguridad en las aplicaciones web?

;Cémo maneja los
problemas de
seguridad en las
aplicaciones web?
Corrigiendo el problema
con las herramientas 0
disponibles

Reportando los problemas
a los técnicos
responsables de construir
la aplicaciéon

Fig. 47. Resultados encuesta — manejo de problemas de seguridad de aplicaciones web

El encuestado manifiesta que, una vez identificado los problemas de seguridad, estos se

reportan directamente a los técnicos/desarrolladores responsables para su correccion.

10. (Como se asegura que las aplicaciones web sean compatibles con los estandares

de seguridad?

(Cémo se asegura que las
aplicaciones web sean
compatibles con los
estandares de seguridad?
Realizando pruebas

0
regulares
Siguiendo las mejores
practicas recomendabas 1

por OWASP

Fig. 48. Resultados encuesta - aseguramiento compatibilidad con los estandares de seguridad

El encuestado manifiesta que se para asegurar que las aplicaciones web sean compatibles

con los estandares de seguridad, se siguen las practicas recomendadas por OWASP.
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11. ;Qué normativas/estandares aplica al realizar pruebas de seguridad a las

aplicaciones web?

Respuesta: “OWASP (Open Web Application Security Project) ISO/IEC 27001 y El
Estandar de Pruebas de Penetracion (PTES).

Cabe mencionar que estos marcos son tomados como referencia, mas no se han

implementado como politica institucional.”
El encuestado manifiesta que se toman como referencia los marcos mencionados, aunque

esto no implique que sean parte de la politica institucional.
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Anexo 7. Formato 001 - Requerimiento de Software

@ u t ﬂ;mad . oo
! i e Laja Tecnologias de Informacian
&= REQUERIMIENTO DE SOFTWARE

Laja, 27 de abril de 2023

1. Datos Basicos

Glpi fRef | MNUmero de ticket, ndmero de oficio, etc.
Unidad / Mombre de la unidad académica yfo administrativa requirente
Solicitante Mombres completos del solicitante
CARGO DEL SOLICITANTE
Teléfono Email

2. Tipo de Requerimiento (Marque con una X)

X | MNusvoreguerimients (Sistema, aplicativo, hermmienta, nueva funcionalidad,
etc)

Mejora (A un sisterna, aplicativa, herramienta, funcionalidad, etc existente)

Reporte de problemas (errar, inconsistencias, etc)

3. Nombre del sistema, mddulo, aplicativo, etc (Alternativas)

Escriba el nombre del sisterma, software, mddulo, aplicativa, etc.
En caso de haber alternativas indigue v describa cada una de ellas:
e Alternativa 1.
e Alternativa 2.

4. Describa en detalle el requerimiento

Educamos paro Transformar

Nota:  Documento_FO001 REQUERIMIENTO SOFTWARE.docx, disponible
https://1drv.ms/w/s!Amh-r55S12tKgkSy4-CSAePoojEj?e=B4MWwX.

en
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https://unleduec-my.sharepoint.com/personal/lachamba_unl_edu_ec/Documents/MaestriaIngenieriaSoftwareUNL-2022/Mayo2023/Bi/_F001_REQUERIMIENTO_SOFTWARE.docx
https://1drv.ms/w/s!Amh-r5SS12tKgkSy4-CSAePoojEj?e=B4MWwx

Anexo 8. Formato 002 - Caso de Negocio

1858

Universidad
L{f?£ Nacional
deLoja
———

Direccion de
Tecnologias de Informacion

Caso de Negocio Nro.: UNL-DTI-2023-001

MNombre unidad requirente
Nombre Cliente
CARGO

Referencias Cficios, estudios, informes
Ticket

(SETGICT: LY Al Nombre Especialista SI
CARGO

Revisado por: Nombres
CARGO

Nombres
CARGO

Aprobado por: ilslglsl=l
CARGO

CONTENIDOS

1. Resumen Ejecutivo
2. Definicion del Problema
3. Visién General del Proyecto

3. Descripcion

3.2. Requerimientos del alto nivel

3.3. Objetivos e indicadores de exito

3.4, Premisas

3.5. Restricciones
4. Alineacioén del Proyecto con los Objetivos Estratégicos
5. Analisis de Alternativas

5. Alternativa seleccionada
6. Propuesta calendario / tiempos
7. Andlisis Costo Beneficio
7.1. Costos
7.2. Beneficios
8. Conclusiones
9. Aprobaciones

Loja, 27 de abril del 2023

Nombre del
proyecto

Nota: Documento _F002_CASO_NEGOCIO.docx disponible en https://1drv.ms/w/s! Amh-
r5SS12tKgkUc6pPTpVLMBW2N?e=fhzayd.
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https://1drv.ms/w/s!Amh-r5SS12tKgkUc6pPTpVLMBW2N?e=6RIlns
https://1drv.ms/w/s!Amh-r5SS12tKgkUc6pPTpVLMBW2N?e=fhzayd
https://1drv.ms/w/s!Amh-r5SS12tKgkUc6pPTpVLMBW2N?e=fhzayd

Anexo 9. Formato 003 — Estudio de Factibilidad

Wé Uriiversiciaed L S
Macicral Direccién de

e T ias de Info i
Laja echologias de Inforrmacian

(L)
Informe Nro.: UNL-DTI-2023-000
Para: Tit. Nombres Apellidos
DIRECTOR DE TECNOLOGIAS DE INFORMACION
email:
De: Tit. Nembres Apellidos
CARGO
Asunto: Estudic de Factibilidad: [Nombre del proyectc]
Ticket: Mro. Ticket / Oficio u otra referencia
Fecha: Laja, 00 de mes del yyyy
RESUMEN EJECUTIVO
=+ Debe ser conciso y abarcar en resumen todo el estudio.
=+ Resalta los hallazgos claves de todo el estudio.
=+ Preparario al final {después de completar tode el resto de esta plantilla).
ANTECEDENTES DEL PROYECTO
En esta seccidn se presenta una introduccion de la visidn del proyecto y sus origenes:
= (Cwé cosas dio origen a la necesidad y al proyecto.
=+ Factores impulsadores de la investigacion de factibilidad.
= Quigén inicid el proyecto (Persona u organizacion).
=+ Loz interesados clave (Stakeholders) involucrades en el inicio del proyecto, fus
un departamento de la crganizacidn o quizas otra empresa, fundacién o grupo
de la comunidad trajo la idea.
=+ Los interesados clave segun la vision del proyecto.
=+ Actividades de anteproyecto que se han realizado antes del estudio de
factibilidad.
CONTEXTO
Descripcil:'m: Propsito principal del proyecto con sus principales entregables.
Dhjetivns: Definir objetivos y por cada uno gue se va a hacer y gué beneficios
entrega para sclventar lo gque pide el cliente.
Nota: Documento FO03_ESTUDIO FACTIBILIDAD.docx disponible en

https://1drv.ms/w/s!Amh-r55S12tKgkZALge0PjYcFvIT?e=ad9lz8.

Anexo 10. Formato 004 - Lista de Stakeholders

' REGISTRO DE INTERESADOS DEL PROYECTO

! Proyecto: Nombre del proyecto
| Product Dwner: Hombre del Director de Tl
| Scrum Master: Nombre del Especialista de 51 i
s WroAGoN o contacro |
: PRINCIPALES IMPACTO INFLUENCIA ROLENEL  TIPO DE RELACIONO
) NOMBRES PUESTO UNIDAD / DEPARTAMENTO CORREQ TELEFONO  EXPECTATIVAS, REQUISITOS, INTERESES (A, M,B) (A, M,B) PROYECTO SEGUIMIENTO
1| Nombre del cliente Director de..... Direccion de .... correo@unl.edu.ec corde a los A A Cliente  Refinamiento de requerimientos |
2| Nombre usuario sistema Asistente Direccion de correo@unleduec | 0ODOBOODOO El sistema funciona acorde a la normativa | & A Usuario | Usabilidad del sistema ;
3 Nombres Product Owner Birector de TI Direccion de correo@unl eduec | 0000000000 A A
4 Nombres del Scrum Master Especialista de 51 Direccién de... correo@unl.eduec | 0000000000 . A A
5| Nombres miembro Scrum Team | Analista .. Direccion de... correo@unl.edu.ec | 0000000000 . a A

Nota: Documento FO04 LISTA STAKEHOLDERS.xlIsx disponible en
https://1drv.ms/x/s!Amh-r5SS12tKgkdXB3QAHI2ki2L.n?e=rM94fn.
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https://1drv.ms/w/s!Amh-r5SS12tKgkZALge0PjYcFvlT?e=ad9lz8
https://1drv.ms/w/s!Amh-r5SS12tKgkZALge0PjYcFvlT?e=ad9lz8
https://1drv.ms/x/s!Amh-r5SS12tKgkdXB3QAHI2ki2Ln?e=rM94fn
https://1drv.ms/x/s!Amh-r5SS12tKgkdXB3QAHI2ki2Ln?e=rM94fn

Anexo 11. Formato 005 - Acta de Constitucion del Proyecto

Universidad . "
WL acional Direccion de
de T ias de Infol i0
Loja ‘ecnologias de Informacion

18538

Acta de Constitucion del Proyecto Nro.: UNL-DTI-2023-001
Loja, 27 de abril del 2023

Nombre del
proyecto

Unidad Nombre unidad requirente
requirente
Cliente Nombre Cliente

CARGO
Patrocinador Nombre Rector / Otro patrocinador
principal CARGO

=700 [Tl e - gl Nombre Director Tl
CARGO

Nombre Especialista SI
CARGO

[SELTI LGNl Nombre Especialista S|
CARGO

Revisado por: Nombres
CARGO

Nombres
CARGO

Nombres
CARGO

Nota: Documento _F005_ACTA_CONSTITUCION_PROYECTO.docx disponible en
https://1drv.ms/w/s!Amh-r5SS12tKgklductSs85Jzbmr?e=y5taud.

Anexo 12. Formato 006 — Epicas, Historias de Usuario, Backlog del producto, Backlog
del Sprint

" LISTA DE EPICAS
' Proyecto: Nambre del proyects
| Product Owner: Membre del Director de Tl

| Scrum Master: Mombre del Especialista de 51

[

[l i0¢pica  Mombee contn/  Coma (Rai)... 0 (ObjeTive)...  Para (Benencio)—.
HED Autenticacian  Usuaria Auterticarme enel  Eiecutarbas scciones  Autenticarse medisnts SAC 1 - 4 En Progreso
i siema
G Bpediente  Assemede  Manener el spadiene Verficar su esaao Vertedas 7 - 4 Por Hacer
esuantes e s estudlanes de académico e ver s
mi carrera informacion persona)  EXROTN &
| 5 - 4 Terminaga

eon 1. 4 Eminado = i
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' BACKLOG DEL PRODUCTO
! Proyecto:

! Product Owner:

| Scrum Master:

Nombre del proyecto
Nombre del Director de Ti
Nombre del Especialists de Si

HISTORIA DE USUARIO

OTROS DATOS DE LA EPICA O HISTORIA DE USUARIO

Como (Rol).. = Quiero (Objetivo)... = Para (Beneficio)—. o Criterios de Aceptacion = Priorida = Estimac — Dependen — Sprint — Estado = Comentari = | :
€1 ~ HoOl Director e Registrar el periodo scadémicode  Iniciar con e proceso de odmision  Se visuaiz ol periodo académico 1~ 4 1 v PorHacer -

admision registrado,
i et * Hoo2 Director de Configurar el pericdo Establecer se llevard . - a 1 v En

sdmision » cabo dentro del periodo académico  <onfgurado. Progreso

de admisién
|| g2 v Hoos Director de Registrar fa ofert: Agreg 1 4 1 v Terminado -
i periodo académico de admisién 5 van a ofertar con sus AN Wwsaivs o & puviedi e
especificaciones Sy
EON v HOOS Director de Consumir I3 Informacion de fa oferta  Cargar esta informacion en fa Se vaualia un botén para descargar s 1 - 4 2 v Biminado -
regisirada en ol periodo e roporta de s configuracién de a cferta
ciiimics de admfilde acadimica de un periodo scadérmico de
admizcn y suz ezpecheacionas (nimero de
cupos, modaiidad de estudioy o

: BACKLOG DEL SPRINT: N
| Proyecto: Nombre del proyecto
! Product Ownes: Nombre del Director de Tl
| Scrum Master: Nombre del Especialista de i
! Esfuerzo estimado: 2 Esfuerzo pendiente 8

01/01/2023 . Fin: 31/01/2023

+ F. Inicio:

HISTORIA DE USUARIO

OTROS DATOS DE LA HISTORIA DE USUARIO

DEpka = 10 = ComofRolh. = Qiero (OBjetvo).... = Para (Beneficio)—. = CGiteriosde Aceptacion  — Priorida — Estimac — Dependen = Sprint — Estado = Comentari —
€1 v Hool Director de Registrar el period Inicer con el - 1 - 4 1 v PorHaer -
aamision ezaads
i| 1 v wom2 Director de g Establecer el 1 - a 1% En
admisidn 8 cabo dentro del periodo académico  <oNfiguado Progreso
de admisién
e v oo Director ge Registrar 2 of Agregar 1 - 1 v Terminago « |
h periodo académico de admision 5 van a ofertar con sus Lreresbysamsatatal achoctod
especificaciones

Nota: Documento

FO06 BACKLOG.xlsx disponible

en https://1drv.ms/x/slAmh-

r5SS12tKgkiDag5l_STu7LVU?e=0AhXPb.

Anexo 13. Formato 007 - Plan de Lanzamiento

Plan de Lanzamiento

[Nombre del proyecto]

Enero 2023

Diciembre 2022

r

Release 2.0.0
31/03/2023

Release 1.3.0
> 31/03/2023
Release 1.2.0 |
’ 28/02/2023
Release 1.0.0
> 31/01/2023
Abril 2023

Febrero 2023 Marzo 2023

Sprint 3
Sprint 4

01/03/2023 - 31/03/2023

Nota: Documento FO07 PLAN

LANZAMIENTO.pptx disponible

https://1drv.ms/p/slAmh-r55S12tKgkp-E565VYNDY TP?e=nTDZkV.
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Anexo 14. Formato 008 - Diccionario de Datos

' DICCIONARIO DE DATOS

| Proyecto: Nombre del proyecto

| Creado por: Nombres

| F. Creacién_ 01/01/2023

| Actualizado por: Nombres

! F. Actualziacion: 01/01/2023 :

: id integer Principal NO incremental Clave primaria :

i nombre_tabla_1 modelo_id integer Foranea NO Clave fordnea a la tabla_n
nombre character varying 140 Campa Sl NO MNombre de la entidad
dascripcion text Campo NO Texto descripcivo de.

nombre_tabla_n id integer Principal NO incrementsl Clave primaria

modelo_id integer Foranea NO ]
nombre character varying 140 Campo NO .
descripcion text Campo NO

Nota: Documento FO08 DICIONARIO_DATOS.xlsx disponible en
https://1drv.ms/x/s!Amh-r5SS12tKgkwRn68jzbQ3S7w5?e=vW9zhZ.

Anexo 15. Formato 009 - Plan de Pruebas

uﬂé Universidad e
Nacional Direccion de
delLoja Tecnologias de Informacion
—

1559

[PLAN DE PRUEBAS]

Nombre del proyecto

Version 23.01

Elaborado por:
Nombres y Apellidos

Revisado por:
Nombres y Apellidos

Aprobado por:
Nombres y Apellidos

Nota: Documento _F009 PLAN PRUEBAS.docx disponible en https://1drv.ms/w/s!Amh-
r5SS12tKgkuCB7KFy18BDSIk?e=1bexOH.
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Anexo 16. Formato 010 - Casos de Prueba

[ Plantilla de Casos de Prueba de Software

Proyecto: [Nombre del proyecto] VersiGn:
| Sprint/ Historia / Requisito:  Sprint 001 - Registrar la asistencia del docente al aula de clases. Ultimo cambio:
Analista de Pruebas: " Nombres Apellidps Descripcion del cambio |

A :

| Tester:

Disefio Casos de Prueba

T T B
i CASOS DE PRUEBA FUNCIONALES

* El docente debe haber sido registrado en el | Verificar que las credenciales del docente se encuentren

Ingresar credencisles del docente [usuario y clave) en I

| HUO1CPODL | 26/08/2022 | Active Directory. vigentes. e e mtemamon
| * El docente debe tener carga horaria (Ejecutar prueba de regresion: requisitos asociados) pasi -
| ) Verificar que al dacente se le habilite Ia agenda del dis_ 1 Ingresar al sistema
- -
| HUO01-CPO02 | 26/08/2022 | * Eldocente debe tener carga horaria (Ejecutar prueba de regresién: CUO01) 2. El sistama e muestra la agenda del dia
i N Verificar que el boton de “Iniciar clase” se encuentre en 1. Ingresar al sistema
| - N
| HU0L-CPOD3 | 26/08/2022 | * El docente debe tener carga horaria cada asignatura de la agenda del docente. 2. El sistema le muestra la agenda del dia

Verificar que al docente se le habiliten los botones de
registro de asistencia Ginicamente en el campus
universitario:

* aula de clases,

* laboratorios o

[

. Ingresar al sistema desde el campus universitario.

! HU01-CP0OO4 26/08/2022 * Estar en el campus universitario.
i /08/ P . El sistema |e muestra la agenda del dia

[

* secretarias satélites

Nota: Documento _F010 CASOS_PRUEBA xIsx disponible en https://1drv.ms/x/s!Amh-
r5SS12tKgk5UMQY 2z4iQ-RGK?e=2ezD2h.

Anexo 17. Formato 011 - Lista de Incidentes

PROYECTO: Nombre del proyecto

SPRINT: 0

RESPONSABLE:
DESCRIPCION: Control de Calidad de los Sistemas Institucionales
FECHA: 26112023

. Caso de prueba Descripcién Tester ]
1 [sizlelell Examenes de seleccién simple DESARROLLO ~ MEJORA ~ Nombre Apellido Nombr.
A CPOo02 Formato para la carga de evaluaciones PENDIENTE ~ v - |Nombre Apellido Nombr.
8 PENDIENTE  ~ - !
4 PENDIENTE ~ -
5 PENDIENTE ~ -

Nota: Documento FO11_LISTA_INCIDENTES.xlIsx disponible en
https://1drv.ms/x/slAmh-r55S12tKgk2Vao hQLecuffS?e=GQsrhb.
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Anexo 18. Formato 012 — Informe de Pruebas y Certificacion de Control de Calidad

R UI/[L Universidad L :
B 15 MNacional Direccion de !
& de Loja Tecnologias de Informacion

|

1’

Informe Nro.: UNL-DTI-2023-001

Para: Nombres Apellidos

DIRECTOR DE TECNOLOGIAS DE INFORMACION
email: correoci@unledu.ec

De: Nombres Apellidos
CARGO

Asunto: Informe de Pruebas y Certificacion de Control de Calidad:
Sprint O - Descripcion corta del sprint (hitos, funcionalidades)
Nombre proyecto

Referencia | 0000 - Decreto Ejecutivo Nro. X¥Z
Tickets - 0000 - Oficio Nro ...
Oficios No

Fecha: Loja, 01 de enero del 2023

ANTECEDENTES

Las funcionalidades para el desarrollo e implementacién en la automatizacion del
proceso de XYZ para las XYZ el Sprint 4, se lleva a cabo considerando los
antecedentes y normativas indicados a continuacién:

CERTIFICACION DE CONTROL DE CALIDAD

Luego de haber culminado exitosamente el control de calidad del Sprint 0 - Nombre
corto [/ descripcién, con un total de 41 historias de usuario. Con el proceso de
control de calidad, se analizaron 50 casos de prueba, en los que se encontraron 53
incidencias, entre las que se describen 20 bug y 33 mejoras, clasificadas de acuerdo
a su gravedad (1 baja, 47 media, 4 alta y 1 criticas). Todos los incidentes fueron
analizados y reportados al Equipo Sl, los mismos que fueron solventados, por lo que

Nota: Documento FO12 INFORME_PRUEBAS.docx disponible en
https://1drv.ms/w/s! Amh-r5SS12tKgk824L WInbyAuRQJ?e=ZYY Qhj.
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Anexo 19. Formato 013 — Acta de Reunién

A ; Universidad o
W Nacional Direccion de f
s de Loja Tecnologias de Informacién |
- o o A — |
19 -
Jacta de Reunién Nro.: UNL-DTI-2023-001
Asunto: Validacion del proceso X¥YZ
Convocado por: | Director Tl Duracion: 2HO0
Fecha: Migrcoles, 01 de enero 2023, 08:00
AGENDA
- Validacién del proceso X¥Z
ACUERDOS Accion
Funcionalidad ingreso de clientes Validada
Agregar nueva funcionalidad para el siguiente sprint Planificar
La funcionalidad ¥¥Z va no es necesaria Archivar
Otros
- MRM: Matriz del registro Nacional
ASISTENTES (firma electrénica)

Nota: Documento _F013 ACTA_REUNION.docx disponible en https:/1drv.ms/w/s! Amh-
r5SS12tKglC1R7CZ40csmAJ8?2e=MckX5v.
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Anexo 20. Formato 014 — Acta de Paso a Produccién

) Universidad - o
) Macional Direccidn de |
N delLoja Tecnologias de Informacion |
— :

1’

lActa de Paso a Produccién Nro. UNL-DTI-2023-001
Loja, 01 de enero del 2023

1. DETALLE DE REUNION

Proyecto
Tipo / Fase: Parcial / Sprint O - Descripcién corta
Descripcién:

Responsables
aprobacién:

Revisado por
(cliente /
delegado):

Responsables
Técnicos:

Referencia:
Tickets -
Oficios No:

2. ANTECEDENTES

................................................................................................

Nota:  Documento F014 ACTA PASO PRODUCCION.docx  disponible  en
https://1drv.ms/w/s! Amh-r5SS12tKgIFXKF44EXLfvkHK?e=i7610L.
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Anexo 21. Guia de desarrollo de software

Universidad
Uﬂt Nacional
@ — o Lo”

CONTENIDOS

1. Introduccion

| 2. Repositorio de codigo fuente
‘ Proyectos
Rarnas
Uso Gitlab
Clonar un prayecto
Cambios
Rebase

3. Herramienta de Gestién de Tareas
| 4. Documentacién
‘ Documentos Esenciales
Analisis
Disefio
Qa
Paso a Produccion
Docurmentos optativos
5. Arquitectura
. 6. Codificacién
‘ Documentacidn del codigo
Consideraciones de codificacien
Modelos y clases
Htrml
Javascript
Css
Base de datos
Interfaz de usuario
' 7.QA
‘ Pruebas autornaticas
Test Driven Development Django
Herramientas de validacion de codigo Q4]

8. Proyectos con Django (Siaaf, Eventos, xxx)
: Estructura de proyecto

Parametrizaciones

Codificacion forms, urls v views

Auditoria

Reportes

Unidad de
Telecomunicaciones e
Informacion

[GUIA]%

2
20
20
22
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Anexo 22. Propuesta presentada a la DTI

Linhersicad s
Nacional Direccicn de ;
de Loja Tecnologias de Informacian |

1858

[PROPUESTA]

==Proceso: Sistemas de Informacién>=

Propuesta de un marco de trabajo
metodologico de desarrollo de
software

Direccion de Tecnologias de Infarmacion

Tipo documento [kl

27 de abril de 2023

Version 1.0

SELLICL LY Al Canny Emanuel Murfioz Flores
TESISTA

Maximo Andrés Alvarez Pacheco
TESISTA

Revisado por: Ing. Edison Leonarde Coronel Mg.Sc. )
DIRECTOR DEL PROYECTO DE TITULACION

PV EL LY.Ll Ing. Jhon Alenxander Calderdn Sanmartin )
DIRECTCOR DE TECNOLOGIAS DE INFORMACION

Nota: Documento PROPUESTA MARCO TRABAJO DESAROLLO SOFTWARE.docx
disponible en https://1drv.ms/w/s!Amh-r5SS12tKgT2aZNBWBhcIPE5g?e=ZODmbn
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Anexo 23. Certificado de traduccién del resumen

CERTIFICADO DE TRADUCCION

Lady Marvelia Rodriguez Paucar
LICENCIADA EN CIENCIAS DE LA EDUCACION ESPECIALIDAD IDIOMA
INGLES

CERTIFICA:

Haber realizado la traduccion al Idioma Inglés correspondiente al resumen del trabajo
investigativo titulado: Propuesta de un marco de trabajo metodolégico de desarrollo
de software para la Direccion de Tecnologias de Informacion de la Universidad
Nacional de Loja, cuyos autores son: DANNY EMANUEL MUNOZ FLORES con CI:
1104285604 y MAXIMO ANDRES ALVAREZ PACHECO con CI 1104128887.

Es todo cuanto puedo certificar en honor a la verdad y autorizo al portador de este

documento para que pueda hacer uso del mismo en lo que estime conveniente.

Loja, 29 de abril del 2023

Lady Rodriguez Paucar
LICENCIADA EN IDIOMA INGLES
CI. 1103993596
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