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1. Titulo

Disefio de una arquitectura basada en microservicios para una Wallet Electronica.



2. Resumen

Los medios de pago electronicos han presentado una gran acogida por parte de los
agentes economicos en Ecuador. Las empresas de servicios financieros de pago (Fintech)
PayPhone y PeiGo, publicaron sus nuevas billeteras virtuales en marzo del 2022 y la
billetera de Google empezd a operar en Ecuador en febrero 2023. El presente Trabajo de
Titulacion tiene como objetivo proponer un disefio arquitectura de software para una
Wallet Electronica. ElI enfoque tedrico en el que se fundamentd el disefio de la
arquitectura fue el concepto de microservicios con patrones arquitectonicos que permitan
mejorar aspectos como la escalabilidad y seguridad, y mediante pruebas de concepto
evaluar el rendimiento en un ambiente Cloud con un patrén arquitectonico APl Gateway.
Para lograr el cumplimiento de este objetivo, se utilizd la metodologia Incremental,
dividiendo el trabajo en 3 incrementos, el primero fue realizar una revision sistematica
de la literatura en librerias cientificas, seleccionando articulos, que dan respuestas a las
preguntas de investigacion previamente definidas, y de estudios primarios seleccionados
para obtener el conocimiento tedrico en patrones arquitectonicos y arquitectura basada
en microservicios tales como Api Gateway, Servicios Lambda, Base de Datos Por
Servicio, Circuit Breaker y Bus de Mensajes. El segundo objetivo fue proponer la
infraestructura de software de la arquitectura en una solucién Cloud para ser
implementada en AWS, se modelo la arquitectura del software expresados mediante
diagramas de despliegue y de componentes que den respuesta a los requerimientos
funcionales y no funcionales establecidos. El tercer objetivo fue evaluar el rendimiento
mediante pruebas de concepto y validar el funcionamiento del patron arquitectonico Api
Gateway junto con APIs publicadas en un ambiente Cloud con servicios Lambda de
AWS.

Palabras claves: Wallet electrénica, arquitectura de software, microservicios,

Cloud, AWS, Api Gateway, patrones arquitectonicos.



Abstract

Electronic means of payment have been very well received by economic agents in
Ecuador. The financial payment services (Fintech) companies PayPhone and PeiGo,
published their new virtual wallets in March 2022 and the Google wallet began operating
in Ecuador in February 2023. The present dissertation aims to propose a software
architecture design for an e-Wallet. The theoretical approach on which the architecture
design was based was the concept of microservices with architectural patterns that allow
improving aspects such as scalability and security, and through proofs of concept to
evaluate performance in a Cloud environment with an APl Gateway architectural pattern.
An incremental methodology was used to achieve the aims of this dissertation. The work
was divided into 3 installments. The first was to perform a systematic literature review
in scientific libraries, selecting articles, which give answers to the previously defined
research questions, and from selected primary studies to obtain the theoretical knowledge
in architectural patterns and architecture based on microservices such as APl Gateway,
Lambda Services, Database Per Service, Circuit Breaker, and Message Bus. The second
step was to propose the software infrastructure of the architecture in a Cloud solution to
be implemented in AWS, the software architecture was modeled and expressed through
deployment and component diagrams that respond to the functional and non-functional
requirements established. Finally, the third step was to evaluate the performance through
proofs of concept and validate the operation of the APl Gateway architectural pattern

together with published APIs in a Cloud environment with AWS Lambda services.

Keywords: e-Wallet, software architecture, microservices, Cloud, AWS, Api

Gateway, architectural patterns.



3. Introduccién

El inicio de la pandemia del Covid-19 en 2020 provoco un aumento en la demanda de
servicios digitales por parte de los latinoamericanos, lo que impulsé a las empresas a
proporcionar sus servicios de manera diferente. Un ejemplo es el uso de pagos digitales
por parte de los gobiernos para proveer alivio financiero a los grupos mas vulnerables.
De la misma forma, los propios ciudadanos buscaron maneras de realizar transacciones

en formatos seguros para cumplir las reglas de distanciamiento social [1].

Aunque la pandemia ha Ilevado a un aumento en la tenencia de efectivo por parte de los
agentes econdémicos, también ha permitido una aceleracion en la adopcion de medios de
pago electrénicos y la transformacion digital en los servicios financieros. Esto ha
contribuido a la inclusion financiera de personas con ingresos medios y bajos, segun

estudios realizados por el Banco Interamericano de Desarrollo y The Economist[2].

En Ecuador, la pandemia también ha llevado a un aumento en la confianza de los
ciudadanos en los medios de pago electrénicos disponibles, principalmente debido a un
crecimiento del 35% en el nUmero de transacciones por pagos interbancarios realizados

por los clientes del sistema financiero entre mayo y septiembre de 2020 [3].

En Latinoamérica, el uso de billeteras mdviles esta en aumento, incluyendo en Ecuador.
Segun el informe "The Global Payments Report"”, los puntos de venta (almacenes, locales
comerciales o tiendas) representan el 8% de los pagos totales pero se espera que el uso

de billeteras digitales se duplique para 2025 en la region [4].

La banca de Ecuador estd impulsando un sistema financiero electronico que representa
un importante avance tecnoldgico. Para llevar a cabo esta innovacion, es necesario que
una aplicacion de Billetera Electronica permita realizar pagos de transferencias de forma

sencilla a través de recargas electronicas desde el celular.

La banca en Ecuador esta promoviendo un sistema financiero electrénico que representa
un gran avance tecnoldgico. Para lograr esta innovacion, las Fintech estan trabajando en
Billeteras Electronica que permitan realizar pagos y transferencias de manera sencilla a
través de recargas electronicas desde el celular [5] y la arquitectura de software debe
permitir integrarse a servicios de medios de pago y procesar un mayor nimero de

transacciones, pues una aplicacion de este tipo tiene que ser altamente transaccional y



tiene que soportar mucha carga de peticiones y como resultado permitir bancarizar de

cierta forma a grupos sociales antes rezagados [6].

Por lo expuesto el presente Trabajo de Titulacion, se presento con el fin de dar respuesta
a la pregunta de investigacion: “;Una arquitectura basada en microservicios en la nube
para una Wallet Electronica permitira mejorar los tiempos de respuesta de las
transacciones y la integracion con otros servicios?” Planteando el objetivo general
“Proponer el disefio de una arquitectura de software basada en microservicios para una
Wallet Electronica la cual permita una adecuada integracion con otras aplicaciones y
servicios de clientes, proveedores y empresas afiliadas que deseen utilizar este medio de
pago electrénico” y para conseguirlo se desarrollaron tres objetivos especificos:
“Identificar la tecnologia, metodologia y arquitectura de software basada en
microservicios, que se emplea, apoyado en documentacién, reuniones agendadas a los
técnicos desarrolladores, para conocer el modelo de desarrollo de aplicaciones que
utilizan, asi como indagar en los patrones de disefio a utilizar.”, “Proponer una
infraestructura de software aplicando una arquitectura basada en microservicios en una
solucion Cloud que presente las capacidades Optimas de administracion necesarias para

b

una Wallet electronica.”, “Evaluar el rendimiento y validar el funcionamiento de la

solucion basada en microservicios en la Cloud mediante cargas de estrés.”

En lo que respecta al desarrollo de los objetivos especificos, aplicando la técnica de
Entrevista no Estructurada de preguntas y respuestas se identifico del estado
arquitectonico de la empresa Quikly, y mediante la investigacion y revision sistematica
de la literatura en librerias cientificas, se seleccionaron articulos primarios que
respondian a las preguntas de investigacion. En el objetivo dos, mediante modelado con
diagramas UML se propuso una arquitectura de microservicios detallando cada uno de
sus componentes con patrones arquitecténicos de seguridad y tolerancia a fallos. En el
objetivo tres se realizaron pruebas de concepto sobre un prototipo de arquitectura de
Software en un ambiente Cloud AWS utilizando servicios Lambdas con el patron API
Gateway, sobre este prototipo se realizaron pruebas de estrés logrando determinar que la

arquitectura propuesta cumple con los requisitos identificados.



En cuanto a la estructura de este informe, se compone de la siguiente manera: el Marco
tedrico, expone antecedentes conceptos con bases teorias para la comprension del tema
principal; la Metodologia presenta el area de estudio y los procedimientos para el
desarrollo del presente Trabajo de Titulacion, en la seccion de Resultados se detalla cada
componentes que da solucion al objetivo planteado; en la Discusion se analiza como en
base a la teoria se llevo a cado los resultados, desde el punto de vista del autor y
finalmente se detalla las Conclusiones y Recomendaciones donde se exponen los

aspectos mas relevantes del proyecto y se brindan sugerencias para su mejora.



4. Marco tedrico

En esta seccion se abordan conceptos preliminares con el fin de construir una base tedrica

para el desempefio del presente Trabajo de Titulacion (TT).

El marco teorico, que se desarrolla a continuacion, permitira situar el TT dentro de un
conjunto de conocimientos, ademas ofrecer una conceptualizacion adecuada de términos

y conceptos necesarios para su entendimiento.

4.1 Antecedentes
4.1.1 Medios de pago

Los medios de pago son activos que utilizan los agentes economicos para cumplir con
obligaciones derivadas de una transaccion. Existen medios de pago fisicos, como el
dinero en efectivo y los cheques, y medios de pago electronicos, como las transferencias
por medios electrénicos o digitales, las tarjetas de crédito y débito y otros de similar

naturaleza [7].

En la actualidad los medios de pago son provistos por las instituciones financieras y
reguladas por los Bancos Centrales, su provision eficaz y satisfactoria depende del grado
de confianza que el usuario mantenga sobre el proveedor para ejecutar las transacciones

correctamente, con la seguridad suficiente y en el plazo acordado [8].

4.1.2 Billetera electrénica.

El Banco Central del Ecuador, [9] define Dinero Electrénico o Billetera Movil a la
manera de presentar monedas virtuales en sustitucion a los pagos comunmente usados
para cualquier arquetipo de transacciones comerciales o de servicios. Este procedimiento

fue fundado desde septiembre del 2014.

En este contexto, Ecuador incluye el sistema de pago electronico, nombrado Sistema de
Dinero Electrénico por el Banco Central del Ecuador y conocido como Billetera Movil
o Billetera de Cooperativas por las entidades financieras privadas del pais, segun el

Banco Central del Ecuador [9].



4.2 Arquitectura de Software

En el contexto de los sistemas informaticos, la arquitectura de software se puede definir
como el disefio de alto nivel de un conjunto de estructuras que incluyen elementos de
software, sus relaciones y propiedades, con el fin de satisfacer los requisitos del negocio.
Esta arquitectura proporciona un marco de referencia para guiar la construccion de
sistemas informaticos mediante el uso de patrones y abstracciones. Al seguir esta
arquitectura, programadores, analistas y otros ingenieros pueden compartir una linea de
trabajo comun. Dentro de los conceptos de arquitectura de software se puede recalcar,
los estilos y los patrones arquitectonicos, que se definen como una coleccion de
decisiones de disefio arquitectonico aplicable a un contexto de desarrollo y a problemas

de disefio recurrentes [10].

4.2.1 Microservicios

Existen varias definiciones y descripciones de microservicios encontradas en articulos y
publicaciones en la web y cada una es propuestas por diferentes autores, organizaciones
y comunidades de desarrollo de software. Algunas de estas definiciones pueden diferir
en ciertos detalles, pero en general, todas se refieren a un enfoque arquitecténico en el
que una aplicacion se descompone en un conjunto de servicios independientes, altamente
cohesivos y con una comunicacion de bajo acoplamiento entre ellos. A continuacion, se

describe las mas relevantes:

En su definicion, Fowler y Lewis explican que un microservicio es una unidad de
software que se enfoca en resolver un problema especifico de negocio y que se puede
desarrollar, desplegar y escalar de manera independiente. Los microservicios son un
enfoque para construir sistemas de software que se basa en el desarrollo de pequefios
servicios auténomos e independientes que trabajan juntos para proporcionar una

funcionalidad completa del sistema [11].

La plataforma de Amazon Web Services proporciona diversos servicios en la nube,
incluyendo una plataforma para los elementos clave de una arquitectura basada en
Microservicios. En su sitio web oficial, Amazon Web Services explica la siguiente
definicion: “Los microservicios son un enfoque arquitectonico y organizativo para el
desarrollo de software donde el software esta compuesto por pequefios servicios

independientes que se comunican a traves de API bien definidas. Los propietarios de
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estos servicios son equipos pequefios independientes. Las arquitecturas de microservicios
hacen que las aplicaciones sean mas faciles de escalar y mas rapidas de desarrollar. Esto
permite la innovacion y acelera el tiempo de comercializacién de las nuevas

caracteristicas” [12].

De acuerdo con [13] que citd a [14] “la arquitectura de microservicios es un cambio
hacia la transformacion de servicios y/o componentes en microservicios: servicios mas
detallados y autbnomos que aislan funcionalidades comerciales detalladas por limites e

Interactaan a través de interfaces estandarizadas”.

Los microservicios cooperan para proveer complejidad y agregar funcionalidades al
sistema, esto resalta la importancia de que cada uno de ellos sea independiente y su
funcion dentro del sistema se encuentre claramente definida. Sin estos dos aspectos no
seria posible lograr la mantenibilidad del sistema mientras “este evoluciona mediante la
adicion de nuevas caracteristicas. Independencia, en este contexto, implica la posibilidad
de establecer para cada servicio su propio entorno de ejecucién “on (arquitectura,
plataforma, etc.), ciclo de desarrollo y que su despliegue y operacion no dependa de los

demas microservicios que componen el sistema [15].

Al ser la independencia, modularidad y cohesion las principales caracteristicas de los
microservicios, es importante que la plataforma e infraestructura que alberga el software
sea flexible, mientras enfrenta los principales retos asociados a este tipo de arquitectura:
la seguridad y el desempefio, heredados de SOA, debido al intercambio de informacién

a través de la red [16].

4.2.2 Arquitectura basada en microservicios

Fowler y Lewis definen el estilo arquitectonico de microservicios como un en-foque para
el desarrollo de una aplicacion integrada por un conjunto de pequefios servicios, cada
uno ejecutandose independientemente y comunicandose con mecanismos ligeros, siendo

en la mayoria de las veces un API de recursos HTTP.

En una arquitectura de microservicios, cada microservicio es responsable de una funcion
de negocio especifica y se comunica con otros microservicios mediante interfaces bien
definidas y abiertas [11]. Cada microservicio se desarrolla y se despliega de forma

independiente, lo que permite una mayor flexibilidad y escalabilidad en la construccién



de aplicaciones. Ademas, los microservicios pueden ser escritos en diferentes lenguajes
de programacion y utilizar diferentes tecnologias, lo que les da una gran flexibilidad y

los hace adecuados para aplicaciones grandes y complejas.

Provee cohesion en funciones de negocio mediante la division del sistema en pequefios

servicios, facilitando el disefio de sistemas complejos [16].

Los sistemas con este tipo de arquitectura son mas agiles, resilientes, escalables a la vez
que simplifica su implementacion, mantenimiento y despliegue respecto a sistemas con

arquitecturas monoliticas [17].

4.2.2.1 Caracteristicas de los microservicios

Segun Lewis y Fowler [11] la arquitectura basada en microservicios cuenta con las

siguientes caracteristicas:

e Componentizacién a través de servicios: Los servicios en una arquitectura de
microservicios son componentes de software independientes, autbnomos y
altamente cohesivos, disefiados para ser reutilizables.

e Organizado en torno a las capacidades comerciales: En lugar de estar
organizado en torno a la estructura tecnoldgica o de la organizacién, una
arquitectura de microservicios se enfoca en organizar los servicios en torno a las
capacidades de negocio o funcionalidades.

e Productos no proyectos: Los servicios de una arquitectura de microservicios se
desarrollan y despliegan como productos de software en lugar de proyectos, lo
que significa que son mantenidos y evolucionados a lo largo del tiempo en lugar
de ser abandonados después de su implementacion inicial.

e Terminales inteligentes y canalizaciones tontas: Los servicios de una
arquitectura de microservicios se comunican a través de interfaces bien definidas
y abiertas, utilizando terminales inteligentes que gestionan el flujo de datos y
canalizaciones tontas que no procesan ni transforman los datos.

e Gobernanza descentralizada: Una arquitectura de microservicios se enfoca en
la descentralizacion de la gobernanza, lo que significa que cada equipo o servicio

es responsable de su propio conjunto de reglas y politicas.
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Gestion de datos descentralizada: Los datos de una arquitectura de
microservicios se almacenan y se gestionan de manera descentralizada, lo que
significa que cada servicio es responsable de su propio conjunto de datos.
Automatizacion de infraestructura: Una arquitectura de microservicios se
enfoca en la automatizacion de la infraestructura y la implementacion, lo que
significa que los servicios se pueden desplegar y actualizar rapidamente.

Disefio para el fracaso: Los servicios de una arquitectura de microservicios estan
diseflados para fallar y recuperarse rapidamente de posibles errores o
interrupciones.

Disefio evolutivo: Una arquitectura de microservicios esta disefiada para ser
evolutiva y adaptable a medida que cambian las necesidades de negocio y

tecnoldgicas.

4.2.2.2 Ventajas de los microservicios

Equipo de trabajo minimo.

Escalabilidad.

Funcionalidad modular, médulos independientes.

Libertad del desarrollador de desarrollar y desplegar servicios de forma
independiente.

Uso de contenedores permitiendo el despliegue y el desarrollo de la aplicacién

rapidamente

4.2.2.3 Desventajas de los microservicios

4.2.3

Alto consumo de memoria

Necesidad de tiempo para poder fragmentar distintos microservicios
Complejidad de gestioén de un gran numero de servicios

Necesidad de desarrolladores para la solucion de problemas como latencia
en la red o balanceo de cargas.

Pruebas o testeos complicados al despliegue distribuido.

Arquitecturas Monolitica

En la arquitectura de microservicios, la aplicacion monolitica se descompone en

maltiples servicios pequefios, granulares, aislados, independientes y distribuibles [18].
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El hecho de que estos servicios se desacoplan por separado es trascendental, pues permite

priorizar los recursos escasos a los microservicios mas relevantes, sobre los demas [19].

4.2.4 Arquitectura monolitica en comparacion con la arquitectura de

microservicios

Con las arquitecturas monoliticas, todos los procesos estan estrechamente asociados y se
ejecutan como un solo servicio. Esto significa que, si un proceso de una aplicacion
experimenta un pico de demanda, se debe escalar toda la arquitectura. Agregar o mejorar
las caracteristicas de una aplicacién monolitica se vuelve mas complejo a medida que
crece la base de codigo. Esta complejidad limita la experimentacion y dificulta la
implementacion de nuevas ideas. Las arquitecturas monoliticas aumentan el riesgo de la
disponibilidad de la aplicacion porque muchos procesos dependientes y estrechamente

vinculados aumentan el impacto del error de un proceso.

Con una arquitectura de microservicios, una aplicacién se crea con componentes
independientes que ejecutan cada proceso de la aplicacion como un servicio. Estos
servicios se comunican a través de una interfaz bien definida mediante API ligeras, como
se observa en la Fig. 1, los servicios se crean para las capacidades empresariales y cada
servicio desempefia una sola funcion. Debido a que se ejecutan de forma independiente,
cada servicio se puede actualizar, implementar y escalar para satisfacer la demanda de

funciones especificas de una aplicacion.

MONOLITICO MICROSERVICIOS
p N SR
I' ‘, Usuarios
\ Usuarios 1
! ] —
Vem - - Servicio = Usuarios
! o N ——
| = Procesos 1 Com—
I | | =====- =l:l P
= '] D — rocesos
P — o A} \ )
\ Entrada/ 4 Servicio — P
M salida de i ervicio — Procesos
1 informacion | e
\ ‘emmcccmnnr ) Entrada /
Salida de
Servicio = APl informacion
—

Servicio - Entrada/Salida de informacion

Fig. 1. Dividir una aplicacion monolitica en microservicios [20].
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4.3 Patrones Arquitectonicos

Es un conjunto de decisiones de disefio arquitectonico especificas que es aplicable a un
problema de disefio recurrente, y parametrizado para considerar distintos contextos de
desarrollo software en los que se presenta el mismo problema [10].

Por consiguiente, un patrén de arquitectura proporciona soluciones de disefio
reutilizables y efectivas para un problema especifico en un contexto validado, verificado
y aceptado por la comunidad. Estas soluciones describen la relacion entre los elementos
y pueden ser clasificadas segun el tipo de elementos arquitectonicos que utilizan. En los

siguientes subapartados, se presentan las definiciones de varios patrones de disefio.

Las arquitecturas de microservicios estan compuestas por multiples elementos que
desemperfian funciones especificas como, por ejemplo: aumentar la cohesion, reduccion
del acoplamiento y aplazamiento del tiempo de enlace. Por esta razén, es crucial
administrar la comunicacién con los servicios de manera efectiva para no comprometer
el rendimiento de la aplicacion, estos patrones pueden ayudar a mejorar la escalabilidad,

la tolerancia a fallos y la eficiencia del sistema.

Afortunadamente, existen diversos modelos arquitectonicos probados que permiten

aprovechar al maximo estas funciones.

4.3.1 API Gateway

Un servidor que actia como el Gnico punto de entrada en el sistema. Encapsula la
arquitectura interna del sistema y proporciona una APl que se adapta a cada cliente.
Puede tener otras responsabilidades, como autenticacion, monitoreo, balanceo de carga,
almacenamiento en caché, configuracién y gestion de solicitudes, y manejo de respuesta
estatica. Es responsable del enrutamiento de solicitudes, la composicion y la traduccion
del protocolo. Todas las solicitudes de los clientes pasan primero por la APl Gateway.
Luego, enruta las solicitudes al microservicio apropiado. La API Gateway a menudo

manejara una solicitud invocando multiples microservicios y agregando los resultados.
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4.3.2 Amazon API Gateway

Amazon APl Gateway es un servicio completamente administrado que facilita a los
desarrolladores la creacion, la publicacion, el mantenimiento, el monitoreo y la
proteccion de API a cualquier escala. Las API actian como la "puerta de entrada” para
que las aplicaciones accedan a los datos, la l6gica empresarial o la funcionalidad de sus
servicios de backend. Con APl Gateway, puede crear APl RestFull y APl WebSocket
que permiten aplicaciones de comunicacion bidireccional en tiempo real. APl Gateway

admite cargas de trabajo en contenedores y sin servidor, asi como aplicaciones web [21].

4.3.3 Mensajeria - RabbitMQ

Técnica que consiste en intercambiar mensajes relevantes entre los servicios mediante
comandos o eventos de integracion. Si se implementa correctamente, la mensajeria logra
un alto grado de desacoplamiento. Ademas, ofrece una flexibilidad total en cuanto a las
opciones tecnoldgicas, siempre y cuando se puedan comunicar adecuadamente mediante

el transporte utilizado.

RabbitMQ es un agente de mensajeria, un intermediario para la mensajeria. Les brinda a
sus aplicaciones una plataforma comdn para enviar y recibir mensajes, y a sus mensajes

un lugar seguro para vivir hasta que los reciba [22].

4.3.4 Patrén Circuit Breaker

El patrén Circuit Breaker, popularizado por Michael Nygard en su libro Release It!, [23]
puede impedir que una aplicacion intente repetidamente ejecutar una operacion que tenga
probabilidad de dar error. Ello le permite continuar sin esperar a corregir el error ni
desperdiciar ciclos de CPU mientras se determina si el error continuara durante mucho
tiempo. El patrén Circuit Breaker también permite a una aplicacion detectar si el error se
ha resuelto. Si el problema parece haberse corregido, la aplicacion puede intentar invocar

la operacion [24].
Los estados del patron son los siguientes:

e Closed: El circuito esta cerrado y el flujo fluye ininterrumpidamente. Este es el
estado inicial, todo funciona bien, la aplicacion funciona de la manera esperada y

la llamada al recurso/servicio se realiza de manera normal.
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e Open: El circuito esta abierto y el flujo interrumpido. En este estado todas las
Ilamadas al recurso/servicio fallan inmediatamente, es decir no se realizan,
devolviendo la ultima excepcidn conocida a la aplicacién.

e Half-Open: EIl circuito esta medio abierto (0 medio cerrado) dando una
oportunidad al flujo para su restauracion. En este estado la aplicacion volvera a

intentar realizar la peticion al servicio/recurso que fallaba.

4.3.5 Orguestacion

Los microservicios tienen la capacidad de ejecutar sus propias funciones, pero cuando
necesitan interactuar con otros servicios, requieren la orquestacion de procesos. El
término orquestacion de servicios se refiere a la coordinacion de maultiples servicios a
través de un mediador centralizado, como un consumidor de servicios o un centro de
integracion, se llama orquestacién debido a que al igual que una orquesta un numero de
musicos estin tocando diferentes instrumentos y todos ellos son coordinados por el

conductor central [25].

4.3.6 Base de datos por servicio

Este enfoque esta basado en que cada microservicio tenga su propia base de datos
privada, esto tiene como objetivo separar por completo los servicios. Otorga mayor

escalabilidad, mecanismos de seguridad y despliegue independiente [26].
4.4 Microservicios y contenedores en entornos Cloud

La adopcion de patrones de arquitectura que incrementen los beneficios de la
computacion cloud se hizo necesaria conforme esta Gltima se posiciona como uno de los
principales entornos para el desarrollo de software, debido a su versatilidad y flexibilidad

en el despliegue y mantenimiento de las aplicaciones [17].

4.5 Cloud Computing

Los proveedores de servicios en la nube utilizan diferentes términos y conceptos para
describir los servicios que ofrecen. A continuacion, se describen algunos de los conceptos

de computacion en la nube mas comunes segun los proveedores Cloud:
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Amazon Web Services (AWS): La computacion en la nube es un término genérico
para todo aquello que implique proporcionar recursos de computacion a través de
Internet. Los usuarios pueden acceder a grandes cantidades de potencia de
computacion bajo demanda. Pueden adquirirla por minutos o por horas, y utilizar la

cantidad que necesiten para sus actividades de computacién [27].

Google Cloud Platform (GCP): La computacion en la nube es la disponibilidad a
pedido de los recursos de procesamiento como los servicios por Internet. Elimina la
necesidad de que las empresas obtengan, configuren o administren recursos por su

cuenta; de esta forma, solo paguen por lo que usan [28].

IBM: Computacion en la nube es el acceso bajo demanda, a través de Internet,
arecursos informaticos: aplicaciones, servidores (servidores fisicos y Servidores
virtuales), almacenamiento de datos, herramientas de desarrollo, capacidades de red
y més, hospedadas de forma remota (centro de datos) gestionado por un servicio en
la nube (proveedor CSP). EI CSP ofrece estos recursos en un plan de suscripcion

mensual o los factura segun el uso [29].

El Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) define

modelos de implementacion en la nube, los cuales especifican la ubicacion de los

servicios implementados y quién los administra. Estos modelos son los siguientes:

Nube publica: Este modelo de servicio se define como una infraestructura de Tl que
se proporciona a través de internet a cualquier persona que lo necesite. Segun el
(NIST) [30], la nube pablica se define como "una infraestructura de computacion que
se comparte entre varias organizaciones y que soporta un modelo de servicio de
autoservicio bajo demanda para entregar recursos informaticos compartidos (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden
configurar y liberar con un minimo esfuerzo de gestion o interaccién con el proveedor

del servicio en la nube".

Nube privada: Este modelo de servicio se define como una infraestructura de TI que
se proporciona y se utiliza exclusivamente por una Unica organizacion o empresa.
Segln el NIST [30], la nube privada se define como "una infraestructura de

computacion dedicada que es utilizada exclusivamente por una Unica organizacion y
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que soporta un modelo de servicio de autoservicio bajo demanda para entregar
recursos informéaticos compartidos (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden configurar y liberar con un minimo esfuerzo

de gestion o interaccion con el proveedor del servicio en la nube™.

e Nube hibrida: Este modelo de servicio combina la nube publica y la nube privada.
Los recursos informaticos se pueden mover entre la nube pablica y la privada segun
las necesidades de la organizacién. Segun el NIST [30], la nube hibrida se define
como "una infraestructura de computacioén que combina dos 0 mas nubes (publicas,
privadas o comunitarias) que permanecen como entidades distintas, pero se unen por
tecnologias estandarizadas o propietarias que permiten la portabilidad de datos y

aplicaciones".
4.6 Virtualizacion

La virtualizacion es un proceso que permite una utilizacion mas eficiente del hardware
fisico de la computadora y es la base de la computacién en la nube. El software de
virtualizacion crea una capa de abstraccion sobre el hardware de la computadora que
permite que los elementos de hardware de una sola computadora (procesadores,
memoria, almacenamiento y mas) se dividan en mdaltiples computadoras virtuales,
comunmente llamadas maquinas virtuales (VM). Cada maquina virtual ejecuta su propio

sistema operativo (SO) y se comporta como una computadora independiente [31].

4.6.1 Virtualizacion en la nube

Como se mencion6 previamente, el modelo de computacion en la nube se basa en la
virtualizacion. Al virtualizar servidores, almacenamiento y otros recursos fisicos del
centro de datos, los proveedores de servicios en la nube pueden ofrecer una amplia gama

de servicios a sus clientes, como los siguientes [31]:

e Infraestructura como servicio (laaS): recursos de servidor, almacenamiento y red

virtualizados que puede configurar en funcion de sus requisitos.

e Plataforma como servicio (PaaS): herramientas de desarrollo virtualizadas, bases
de datos y otros servicios basados en la nube que puede utilizar para crear sus propias

aplicaciones y soluciones basadas en la nube.
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e Software como servicio (SaaS): aplicaciones de software que utiliza en la nube.

Saas es el servicio basado en la nube que mas se abstrae del hardware.

4.6.2 Contenedores

Un contenedor es “Un sistema operativo liviano que se ejecuta dentro del sistema host,
ejecuta instrucciones nativas de la CPU central, eliminando la necesidad de emulacién a
nivel de instruccién o compilacion just in time. Los contenedores proporcionan ahorros
en el consumo de recursos sin la sobrecarga de la virtualizacion, al tiempo que

proporcionan aislamiento” [32].

En base a la definicion anterior Los contenedores surgen como una alternativa ligera a
las maquinas virtualizadas en el contexto de computacién Cloud, pero orientados al
despliegue de aplicaciones mediante el modelo PaaS (Platform as a Service), haciendo
uso del concepto de “contenedores”, es decir, la implementacion de una aplicacién o sus

componentes en contenedores [33].

Los contenedores proporcionan a los sistemas dos caracteristicas fundamentales para

trabajar con componentes: portabilidad y modularizacion [34].

4.6.3 Computacion sin servidor con la nube de AWS

La computacion sin servidor hace referencia al desarrollo de aplicaciones con
infraestructura de servidor subyacente, administrado externamente. Los servicios sin
servidor, como AWS Lambda, ofrecen escalado automaético, alta disponibilidad integrada

y un modelo de facturacion de pago en funcion del valor.

La computacion sin servidor es una manera de describir los servicios, las practicas y las
estrategias que permiten a las compafiias de desarrollo de software innovar y responder
mas rapido a los cambios. Los equipos pueden publicar aplicaciones con rapidez, obtener
comentarios y mejorar su software mediante la eliminacion de las cargas de trabajo

operativas [27].
4.6.4 AWS lambda
AWS Lambda es un servicio informatico que permite ejecutar codigo sin aprovisionar ni

administrar servidores. Lambda ejecuta el codigo en una infraestructura de computacion

de alta disponibilidad y realiza todas las tareas de administracion de los recursos de
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computacion, incluido el mantenimiento del servidor y del sistema operativo, el
aprovisionamiento de capacidad y el escalado automatico, asi como las funciones de
registro. Con Lambda, puede ejecutar codigo para practicamente cualquier tipo de
aplicacion o servicio de backend. Lo Gnico que tiene que hacer es suministrar el codigo

en uno de los lenguajes que admite Lambda [35].

Lambda ejecuta la funcién solo cuando es necesario y escala de manera automatica, desde
unas pocas solicitudes por dia hasta miles por segundo. Lambda ejecuta instancias de la
funcion para procesar eventos. Puede invocar una funcion directamente mediante la API

de Lambda o configurar un servicio o recurso de AWS para invocarla.

e Funcion: Una funcion es un recurso que se puede invocar para ejecutar el codigo en
Lambda. Una funcidn tiene codigo para procesar los eventos que pasa a la funcion o

que otros AWS servicios envian a la funcion.

e Evento Un evento es un documento con formato JSON como se indica en la Fig. 2
que contiene datos para que una funcion de Lambda los procese. El tiempo de
ejecucion convierte el evento en un objeto y lo pasa al cddigo de la funcion. Cuando
se invoca una funcion, se determina la estructura y el contenido del evento. Puede
invocar funciones de Lambda directamente con un punto de conexion HTTP(S) para
la URL de funcion.

i | =T
2 "nombre™:"Giovanny Cholca",
2 "profesion":"Desarrollador®,
"edad™: .
s "lenguajes": ["Java", "Javascript", "CSharp"],
"disponibilidadParaViajar™:true,
Fi [ "rangoProfesional™: {
: "aniosDeExperiencia™: ,
S "nivel™: "Senior"
10 ~ }

Fig. 2. Ejemplo evento: Datos Profesionales.

4.6.5 Docker

Es una herramienta para la gestion de imagenes (Docker File) para desplegar aplicaciones
en contenedores, permite la creacion de microservicios utilizando la virtualizacion para

segmentar los recursos de una sola maquina fisica.
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Docker es una plataforma abierta para desarrollar, enviar y ejecutar aplicaciones. Docker
le permite separar sus aplicaciones de su infraestructura para que pueda entregar software
rapidamente. Brinda la capacidad de empaquetar y ejecutar una aplicacién en un entorno
poco aislado Ilamado contenedor. El aislamiento y la seguridad le permiten ejecutar
muchos contenedores simultaneamente en un host determinado. Los contenedores son
livianos y contienen todo lo necesario para ejecutar la aplicacion, por lo que no necesita

depender de lo que esta instalado actualmente en el host [36].

4.7 DevOps

DevOps (Desarrollo y Operaciones), es un enfoque basado en principios agiles en que
los stakeholders y los departamentos de desarrollo, operaciones y control de calidad
colaboran para entregar de manera continua, lo que permite a la empresa aprovechar
rapidamente las oportunidades del mercado y reducir la carga de trabajo. Para entender
mejor el significado DevOps primero es necesario comprender los roles de
Dev(desarrolladores) y de Ops (operaciones). Operadores (Ops) estd compuesto en parte
por los sysadmins (administradores de sistemas), los cuales tienen la mision del
mantenimiento de los sistemas y su normal funcionamiento, hacen los despliegues y los
rollbacks de las versiones de aplicaciones. Mientras que desarrollo Dev, es su
responsabilidad mantener integro el entorno de produccion. Los sysadmins tienen que
ejecutar las aplicaciones, supervisar la operacion, funcionamiento, evaluar y proponer

mejoras para mantener las aplicaciones con rapidez y disponibilidad [37].

4.8 Microservicios y DevOps

Es importante destacar que la arquitectura de microservicios no se trata solamente de
disefar servicios mas pequefios. Si se simplifica demasiado de esta manera, se puede
terminar con una arquitectura mas compleja, méas lenta y de menor calidad. Para evitar
este error, es necesario disefiar servicios autonomos, simples y con un minimo

acoplamiento y alta cohesion con el resto de los servicios.

Uno de los objetivos del uso de microservicios es ofrecer mayor agilidad, calidad y
eficiencia en la entrega y despliegue continuo de software, lo que contribuye a mejorar
el time-to-market, un requisito cada vez mas exigido por los departamentos de negocios
de las empresas. Debido a esto, los microservicios desempefian un papel clave en la

implementacion de la filosofia DevOps.
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5. Metodologia

En este capitulo se expondran los pasos, procedimientos, metodologias y técnicas
empleadas para abordar el problema planteado previamente, en funcién de sus

caracteristicas, y brindar una solucién efectiva.

El presente Trabajo de Titulacion (TT) pertenece al tipo de Investigacion Proyectiva ya
que tiene como objetivo: Disefiar o crear propuestas dirigidas a resolver determinadas
situaciones y siempre que estén sustentados en un proceso de investigacion [38] como es

el caso para la propuesta de un disefio arquitectonica basado en microservicios.

Para la realizacion del presente Trabajo de Titulacion (TT) se utiliza la metodologia de
desarrollo de software Incremental, la cual es un modelo de ciclo de vida del software en
el que se construye y se entrega una version del software en diferentes incrementos, cada
uno con funcionalidades y caracteristicas adicionales. De manera que el software se va
construyendo de forma progresiva, con cada incremento construido sobre la base del
anterior [37]. Usando la metodologia Incremental cada incremento corresponde a los 3

objetivos aprobados en el presente TT, como se describe en la Fig. 3

Comunicacién
Planeacién

EI Modelado [andlisis, disefio)

incremento # n

]:I Construccién [c(')digo, pruebu}

]:I Desp|iegue [entrega, retroalimentacién) :I—D—D—‘:'

L] -
® enirega del nésimo

incremento # 2 ] incremento

\:}—D‘D enirega del segundo
incremento # 1 incremento
I_I_E—‘:I—D—D enirega del primer

incremento

Funcionalidad y caracteristicas del software

Calendario del proyecto

Fig. 3. Modelo incremental
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5.1 Area de estudio

El presente Trabajo de Titulacion (TT) se llevo a cabo para la empresa Quikly SAS, la
cual es un ecosistema e-commerce y Fintech, en la cual desarrollan tecnologia acorde a
las necesidades de las PYMES y pequefios negocios, estan enfocados en democratizar el
comercio electrénico en Latinoamérica. Quikly SAS se encuentra ubicado en la cuidad
de Quito en la direccion: La Pinta E4-432 y Amazonas, y cuyo representante legal es el

Ing. Byron Rodriguez.

En este contexto se realizo el acercamiento al representante legal y se plante6 el presente
TT, cuyo objetivo es proponer “el disenio de una arquitectura basada en microservicios
para una Wallet Electronica”, donde se formuld tres objetivos especificos los mismos

que se detallan en la siguiente seccion.

5.2 Procedimiento

El proceso de la investigacion se detalla a continuacion, mencionando cada uno de

los objetivos con sus actividades:

5.2.1 Obijetivo 1: Identificar la tecnologia, metodologia y arquitectura de software
basada en microservicios, que se emplea, apoyado en documentacion,
reuniones agendadas a los técnicos desarrolladores, para conocer el modelo
de desarrollo de aplicaciones que utilizan, asi como indagar en los patrones
de disefo a utilizar.

o Seidentifico el estado actual de laempresa en el uso las tecnologias y arquitectura
de software, aplicando la técnica de Entrevista no Estructura de preguntas y
respuestas al equipo de desarrollo de Quikly.

e Se realizo la investigacion sobre las tecnologias predominantes utilizadas en el
disefio de la arquitectura basada en microservicios, realizando una revision
sistematica de la literatura, que consistio en la recopilacién de documentacion y
articulos, con arquitecturas basadas en microservicios.

e Se identificaron los requerimientos funcionales y no funcionales.

o Se definio los actores y roles junto con los casos de uso y las interacciones entre

el usuario y el aplicativo.
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5.2.2

523

Objetivo 2: Proponer una infraestructura de software aplicando una
arquitectura basada en microservicios en una solucion Cloud que presente
las capacidades 6ptimas de administracion necesarias para una Wallet
electronica.

Se investigo los documentos primarios y se analizaron tedricamente patrones de
disefio y componentes especificos para la arquitectura en microservicios, y se
aplicd una técnica para los requerimientos no funcionales de seguridad.

Se disefid un diagrama de componentes detallando la arquitectura propuesta
basada en microservicios para la Wallet Electronica. Este diagrama de
componentes es una representacion visual de la arquitectura de la aplicacion, y
permitié una comprension clara de como los diferentes microservicios interactian

entre si, y se cumplio con los requerimientos de manera eficiente y escalable.

Objetivo 3: Evaluar el rendimiento y validar el funcionamiento de la solucion

basada en microservicios en la Cloud mediante cargas de estrés.

La finalidad de este objetivo tres fue realizar una Prueba de Concepto de Comunicacion,

consumiendo las Api Rest de algunos microservicios, y logré6 demostrar el

funcionamiento en un entorno de infraestructura con AWS Cloud, para lo cual se

establecid lo siguiente:

Se Definieron los casos de pruebas que permitieron validar las mensajes y

tiempos de respuestas. Los microservicios que se probaron son los siguientes:

Autenticacion: El microservicio realiz0 la autenticacion y autorizaciéon de manera
adecuada, se utilizd el protocolo JWT, y que las respuestas y errores del

microservicio fueron correctos y acordes a lo esperado.

Usuario: Con la herramienta Postman se consumio el Api para consultar
informacién del usuario autenticado en la Wallet y se validé el servicio para

obtener del Saldo de la cuenta del usuario.

Catalogos: Se generaron las consultas de Ciudades, Provincias, Estado de
Transaccion, por medio de las APIs y se obtuvo la informacién requerida en

formato Json.
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Mediante Postman se validaron los casos de prueba y se logré consumir las APlIs,
se aseguré que el microservicio funcione correctamente y cumplié con los
requisitos definidos, se analiz6 el tiempo y cddigos de respuesta de los servicios

en las cargas de estrés.
Se validd y documento los resultados que dieron las pruebas, se logro evaluar los

resultados de la prueba de concepto, y se documentd la estructura del Api

Gateway Y los resultados de las pruebas.
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6. Resultados

En esta seccion se describen las actividades llevadas a cabo durante el proceso de
investigacion y los resultados obtenidos en cada una de las fases definidas anteriormente
en el apartado de procedimiento metodologico.

Aplicando la metodologia Incremental basada en cumplimiento de objetivos; en el primer
objetivo se obtuvo el estado arquitectdnico actual de la empresa Quicky las definiciones
sobre arquitecturas de software, los requerimientos funcionales y no funcionales, actores
y sus respectivos roles que interactian con el aplicativo junto con los respectivos casos
de uso. En el segundo objetivo se disefiara la propuesta de arquitectura basada en
microservicios y finalmente en el tercer objetivo mediante pruebas de concepto se

evaluard el rendimiento de Apis seleccionadas en un ambiente Cloud.

6.1 Objetivo 1: Identificar la tecnologia, metodologia y arquitectura de software
basada en microservicios, que se emplea, apoyado en documentacién, reuniones
agendadas a los técnicos desarrolladores, para conocer el modelo de desarrollo
de aplicaciones que utilizan, asi como indagar en los patrones de disefio a

utilizar.

La finalidad de este objetivo consisti6 en identificar el estado de la arquitectura actual,
en base a un conjunto de técnicas (entrevista no estructurada) al personal técnico, de la
empresa Quikly, seguidamente con una revision sistematica, se identifico las tecnologias
predominantes en la arquitectura de microservicios, y patrones que en ella se utilizan, y

finalmente; se obtuvo el modelo de requerimientos.

6.1.1 Estado y arquitectura actual de la empresa Quicky.

Al aplicar la técnica de Entrevista No Estructura via online al desarrollador encargado de
Quikly, la recoleccién de los datos es flexible ya que se determina mas a una

conversacion entre dos personas (el entrevistador y entrevistado).

Como resultado de la entrevista se llegd a conocer que la empresa Quikly se encuentra
en un proceso de transformacion digital, migrando las aplicaciones con arquitecturas
monoliticas a microservicios, y asi entendiendo el estado actual de la arquitectura de
software, a través de la definicion de requerimientos. En el Anexo A se detalla el guion

utilizado en la entrevista junto con la evidencia en la herramienta Slack
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El personal técnico labora en modalidad de teletrabajo, para los desarrollos usan
metodologia agil Scrum, apoyandose de la herramienta Slack para compartir recursos,

mensajes y tener reuniones online.

El equipo de desarrollo no dispone de una arquitectura de software definida, las
aplicaciones se implementan bajo un criterio establecido en lineamientos tradicionales y
por propia experiencia, siendo empiricos. La falta de una arquitectura basada en
microservicios puede limitar la escalabilidad, la flexibilidad y la capacidad de respuesta
de la Wallet Electronica, lo que puede tener un impacto negativo en la satisfaccion del

usuario y la eficiencia de la empresa.

6.1.2 Bases teodricas y tecnologias predominantes utilizadas en el disefio de

microservicios.

Como resultado de usar la revision sistematica de la literatura aplicada a arquitectura de
microservicios se identifican documentos y articulos llamados ahora estudios primarios
que contienen informacién sobre: buenas précticas, conceptos sobre patrones
arquitectonicos y técnicas asociadas con la arquitectura de software basada en

microservicios, el protocolo aplicado es el siguiente:

6.1.2.1 Definicién de las cadenas de busqueda
e Término principal:
o software architecture base on microservices / arquitectura
software basada en microservicios
e Término alterno: Software Architecture / Patrones arquitectonicos de
software, estilos arquitectdnicos.
6.1.2.2 Sitios de busqueda
Las librerias digitales indexadas que se usaron para este estudio son:

e Google Academico: https://scholar.google.es/

e |EEEXplore: https://ieeexplore.ieee.org/

e Dialnet, de la Universidad de La Rioja: https://dialnet.unirioja.es/
e ACM Digital Library: https://dl.acm.org/
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6.1.2.3 Criterios de exclusion
e Articulos que el titulo no tenga relacion con el objeto de investigacion.
e Articulos de contenido similar, aceptando solo articulos de contenido mas
completo.
e Articulos que solo mencionen microservicios sin considerar aspectos
arquitectonicos.
e Articulos publicados antes del afio 2015
6.1.2.4 Criterios de inclusion
e Articulos que el objeto de estudio trate de manera explicita el estilo
arguitectonico basado y orientado a microservicios.
e Investigaciones que abarquen los microservicios desde el punto de vista
arquitectonico.
e Material investigativo que ha sido publicado en espafiol e inglés.

6.1.2.5 Seleccion de articulos

Paso 1: Se realizo la respectiva busqueda de los articulos con la cadena de texto en las
librerias digitales ya indicadas. En el Anexo 2 se evidencia los resultados obtenidos en

cada una.

Paso 2: De la lista de articulos descargados se aplicé los criterios de exclusion e inclusion

ya indicados.

Paso 3: Del total de articulos incluidos y omitiendo los repetidos, se procede a la
investigacion, estudio y analisis sobre las tecnologias predominantes utilizadas en la
construccion de microservicios. En el Anexo 3 se describen los Criterios de investigacion

y motivacion que se emplearon en el estudio de los articulos seleccionados.

Cade recalcar que los criterios de inclusion/exclusion se considero el estado del arte de
las publicaciones de los Gltimos 7 afios, a excepcidn de los conceptos y definiciones sobre
arquitectura de software considerando que, a pesar de la evolucién constante de las
tecnologias y herramientas, aln existen principios que siguen siendo relevantes en la
actualidad, la TABLA 1 se detalla el namero de articulos que se filtraron en uno de los

tres pasos mencionados.
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TABLAI
NUMERO DE ARTICULOS ENCONTRADOS, EXCLUIDOS E INCLUIDOS

Libreria digital Articulos encontrados Paso 1 Paso 2 Paso 3
Google Académico 35 10 8
IEEEXplore 15 6 3
Dialnet 10 5 4
ACM 25 10 5

Total 60 31 20

e Documentos encontrados: 60
e Documentos eliminados: 40

e Documentos que se utilizaron: 20

Se concluyd que las arquitecturas de microservicios se basan principalmente en los
conceptos de sistemas modulares, ya que su objetivo es dividir problemas complejos en

servicios funcionales independientes entre si.

Con el fin de comparar los resultados de los diferentes articulos, se ha organizado la
informacion recopilada en categorias tematicas comunes. En la TABLA 11 se detallan las
bases tedricas y de esta manera, se simplifica la sintesis de los hallazgos y se obtiene una
vision més clara de los desafios actuales.

TABLA I
BASES TEORICAS

Proceso Funcionalidad Descripcién

Los contenedores, como Docker, son esenciales
Contenedores para implementar y orquestar microservicios de
manera eficiente.

herramientas como Kubernetes y Docker Swarm

Orquestacion de . .
permiten gestionar y orquestar contenedores en

. contenedores -
Despliegue produccion.
Un servicio por Este método consiste en desplegar cada uno de los
host microservicios en una unica maquina fisica.

En una sola maquina se implementan varios
microservicios utilizando maquinas virtuales o
contenedores.

Multiples servicios
por host
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Comunicacion

Servicios web

Los servicios web RestFull son una forma comun
de implementar microservicios, por lo que es
importante conocer las tecnologias que los
habilitan, como HTTP, JSON y XML.

Balanceo de carga

Las herramientas de balanceo de carga, como
NGINX, permiten distribuir la carga entre
maltiples instancias de microservicios.

API-Gateway

La comunicacion con el exterior se da a través de
un microservicio que funciona como un Unico
punto de acceso.

Descubrimiento de
servicios

El cliente o el servidor posee una lista dindmica en
donde apareceran los servicios que se encuentran
suscritos, esta lista puede ser implementada en el
FrontEnd o en el BackEnd

las practicas de integracion y entrega continuas son
fundamentales para la implementacion exitosa de

Integracion . . . .
DevOps g y microservicios. Herramientas como Jenkins y
entrega continuas . o .
Travis Cl son utiles para implementar estas
practicas.
Orquestacion. Este método consiste en utilizar un microservicio
Control de principal para controlar la ejecucién de los demas
gjecucioén

Coreografia.

El control de la ejecucion es descentralizado, cada
microservicio reacciona en base a eventos.

Almacenamiento
de datos

Bases de datos no
relacionales.

Son una buena opcion para implementar
microservicios debido a su escalabilidad y
flexibilidad. Algunas tecnologias populares
incluyen MongoDB y Cassandra.

Base de datos
compartida.

Todos los microservicios acceden a la misma base
de datos, sus datos se separan en diferentes
esquemas

Base de datos por
servicio.

Se implementa para cada uno de los microservicios
una base de datos diferente.

Base de datos en
clister.

Consiste en tener una base de datos distribuida en
maltiples nodos para garantizar el acceso a los
datos.
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Se utiliza la herramienta Mendeley para gestionar las referencias permitié el

almacenamiento y organizacion de los estudios primarios ubicando en directorios los

articulos excluidos e incluidos como se visualiza en el Anexo 4.

6.1.3

Identificacion de los requerimientos de la aplicacion.

Aplicando la técnica de entrevista no estructurada, que se realizd con los técnicos

desarrolladores de la empresa y justo con el analisis de la revision documental, se

definieron los requerimientos funcionales ( TABLA 111) y no funcionales (TABLA 1V),

que debe cumplir la Wallet Electrdnica, junto con los diagramas de casos de uso donde

se describen graficamente las interacciones del usuario con el aplicativo y otros servicios

de terceros.

6.1.4 Requerimientos funcionales

transaccional del pago.

TABLA I
REQUERIMIENTOS FUNCIONALES.
Cadigo Descripcion Proceso
RF-01 Creacion de cuenta mediante registro de informacion personal Autenticacion
RF-02 Creacion de cuenta mediante integracion con cuentas de Google o Autenticacion
Facebook.
RF-03 Servicios para el registro y verificacion de tarjetas Autenticacion
RF-04 Integracién y consumo del API del proveedor Spreedly (Es una Transaccion
béveda de informacidon del detalle del registro de pago de la tarjeta)
para registro de informacion sensible del usuario.
RF-05 Cobro de micro transacciones por registro de tarjeta integrando el Transaccion
API del proveedor Fintech D-Local (permite emitir y recibir pagos,
gestionar pagos para Marketplace y emitir tarjetas locales a través
de una API directa, una plataforma y un contrato)
RF-06 Registrar de valores cobrados Transaccion
RF-07 Verificar de montos para registro de tarjetas Transaccion
RF-08 Generacion de link de pagos mediante cédigo QR. Integracion
RF-09 Busqueda de usuarios en Marketplace para generar el pago Integracion
transaccional.
RF-10 Obtener Token de la tarjeta registrada para obtener informacion Integracion
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RF-11 Consumir el API del proveedor Spreedly para registro del pago con | Integracion
el token obtenido.

RF-12 El monto de la transaccion (aplica comision) se suma al saldo del Integracion
beneficiario.

RF-13 Verificacién de informacién de tarjeta para recibir pagos y ventas. Integracion

RF-14 Integracion con reconocimiento facial servicios del proveedor Integracion
OnDato el cual solicita documentos de identidad, escaneo facial
mediante Inteligencia Artificial para verificacion de informacion y
prueba de vida.

RF-15 Servicios para catadlogos Integracion

6.1.5 Requerimientos no funcionales

TABLA IV

REQUERIMIENTOS NO FUNCIONALES

Cadigo

Categoria

Descripcion

RNF-01

Seguridad,
Portabilidad,
Compatibilidad

Las integraciones con terceros y/o proveedores debe ser
transparente y seguro para el usuario.

RNF-02

Seguridad

Los servicios deben proteger la informacién del usuario y
los fondos almacenados mediante medidas de seguridad
solidas, como encriptacién y autenticacion de usuario.

RNF-03

Seguridad

La Wallet debe ser segura y resistente a ataques externos,
lo que implica que los microservicios deben ser disefiados
con mecanismos de seguridad apropiados, como
autenticacion, autorizacién, cifrado y monitoreo de
seguridad.

RNF-04

Seguridad

La informacion de tarjetas, datos personales debe ser segura
y No expuesta a terceros.

RNF-05

Disponibilidad

La Wallet debe estar disponible en todo momento, lo que
significa que los microservicios deben estar disefiados para
ser tolerantes a fallos y ser capaces de recuperarse
rapidamente en caso de que ocurra una falla en algun
servicio.

RNF-06

Escalabilidad

La Wallet debe ser capaz de manejar grandes volimenes de
transacciones simultaneas sin sufrir una reduccion en su
rendimiento, lo que requiere que los microservicios sean
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disefiados de manera escalable y que puedan ser facilmente
replicados y distribuidos en diferentes servidores.

RNF-07

Fiabilidad

La Wallet debe ser fiable y no generar errores inesperados.

RNF-08

Accesibilidad

La Wallet debe ser facil de usar y entender para el usuario
promedio.

RNF-09

Compatibilidad

La Wallet debe ser compatible con varios dispositivos y
sistemas operativos.

RNF-10

Interoperabilidad

debe ser interoperable con diferentes plataformas y
servicios, lo que significa que los microservicios deben ser
disefiados para ser compatibles con diferentes lenguajes de
programacion, protocolos de comunicacion y tecnologias
de integracion.

RNF-12

Rendimiento

debe tener un rendimiento rapido y eficiente, lo que implica
que los microservicios deben estar disefiados para manejar
grandes volimenes de datos y transacciones, y ser capaces
de procesar solicitudes en un tiempo minimo.

RNF-13

Facilidad de
mantenimiento

La Wallet debe ser facil de mantener y actualizar, lo que
significa que los microservicios deben ser disefiados para
ser independientes y desacoplados, y que cada uno de ellos
pueda ser actualizado y mantenido de manera
independiente sin afectar el resto del sistema.

RNF-14

Compatibilidad

Para el desarrollo de una aplicacion, se debe asegurar que

el framework sea compatible con el servidor web utilizado,
y que cumpla con los estandares de desarrollo web
establecidos por la industria, como HTML, CSS vy
JavaScript.

RNF-15

Adaptabilidad

El proceso de desarrollo debe ser usado con metodologias
agiles que sean lo suficientemente flexibles para adaptarse
a cambios en los requisitos del software, en el equipo de
desarrollo o en el entorno de trabajo.
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6.1.6 Actores, roles y casos de uso que interacttan en la aplicacion.

A través de los diagramas de casos uso se realizd el modelado de los requerimientos

funcionales, resumiendo las interacciones que se pueden dar entre los distintos usuarios

y el sistema.
TABLAYV
ACTORES Y ROLES
Actor Rol
Usuario Usuario de la Wallet
Facebook Red social para integrar al login
Gmail Red social de correo para integrar al login
OnDato Empresa proveedora del servicio de reconocimiento facial.

Operadora Mdvil

Operadora mavil para envié de SMS

Spreedly

Empresa proveedora de servicio de cobro de tarjetas.

DLocal

Empresa proveedora de servicio de almacenamiento de informacion

bancaria.

Después de identificar los actores y respectivo rol que cumplen en la aplicacion en la

TABLA V, se procedio a elaborar los casos de uso correspondientes.

Casos de uso para el proceso de Autenticacion. En la Fig. 4, se presenta el diagrama de

casos de uso del sistema propuesto correspondiente al proceso de Autenticacion.

Wallet Electronica - Autentificacion )

Usuario

%—h Registrar usuario  w=---="
N

/

Registrar con redes

.==grdengs=e T sociales
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Generar codigo QR Enviar link SMS  j¢—

Fig. 4. Caso de uso Autenticacion
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Operadora Movil
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Casos de uso para el proceso de Registro de tarjetas. En la Fig. 5, se presenta el diagrama

de casos de uso del sistema propuesto correspondiente al proceso de Registro de tarjetas.

Usuario

Wallet Elecfronica - Registro tarjeta )

/" Guardar informacion ™

v Y
| Reqistrar Tarjeta bomme zginclude ==----3 }
/ e . : / }'\. sensible ) /'\
(" Generar Token  y——

- - -~ T

. oy ) ) LN
- SACCION Fe=-=-=-- | EEmmmm——— -
Pagar Micro-transaccion /) <<include == _)\ Cobrar Micro-fransaccion /*\\

. > ., v

Spreedly

Fig. 5. Caso de uso Registro Tarjetas

DLocal

Casos de uso para el proceso de Transacciones. En la Fig. 6, se presenta el diagrama de

casos de uso del sistema propuesto correspondiente al proceso de Transacciones.

Isuario

Wallet Electronica - Transaccion )

/ Obtener informacion "\

[ Generar link pagos  F---ee------ <<include >‘>’ sensible \

(" GenerarToken  ¢——|

H“‘* Generar Pago
— T ceinclude == T
....... -2 Consumir AP| Spreedly /

Fig. 6. Caso de uso Transacciones

Spreedly
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Casos de uso para el proceso de Pagos. En la Fig. 7, se presenta el diagrama de casos de

uso del sistema propuesto correspondiente al proceso de Pagos.

Usuario

Wallet Elecironica - Pagos )

_ Generar Token
Obtener fink - \
pagos ;

<<include ==

Generar Pago
<zinclude =>
e seinlude »5---------< Registrar tarjeta /

Reqgistrar valor al
beneficiario

Fig. 7. Caso de uso Pagos

Spreedly

Casos de uso para el proceso de Cobros. En la Fig. 8, se presenta el diagrama de casos

de uso del sistema propuesto correspondiente al proceso de Cobros.

Usuario

Wallet Electronica - Cobros )

T T Generar Token )
Ly Generar link con el valora
pagar B
----.-.-_-_"\‘L /
[ Generar Cobro

—({ _______ =zinclude =» "
/" Registrar valor duefio de la ™,
cuenta

“zeinclude ==

""""

Fig. 8. Caso de uso Cobros

Spreedly
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Casos de uso para la consulta de Catalogos. En la Fig. 9, se presenta el diagrama de casos

de uso del sistema propuesto correspondiente al proceso de consulta de Catalogos.

Wallet Electronica - Catalogos )

Obtener informacién Usuario -,

Obtener Saldo T
. b \‘\_\\ =<include>=
=<include== .

| —»{ Obtener Estado Transaccion —_ Y
. . . g =<includes:=.

_ - T ——/Ingreso al sistema

x _ . Py
i - : = B o
Usuario . Obtener Paises T /

=<include==
~ Obtener Redes Sociales del ~
. usuario ,

Fig. 9. Caso de uso Consulta Catalogos.

Mediante este proceso de investigacion y las técnicas mencionadas se logré cumplir con
el primer objetivo especifico, el cual se refiere a llevar a cabo un estudio para identificar
la tecnologia, metodologia y arquitectura que se emplea junto con los principios y

patrones relevantes para el disefio de una arquitectura basada en microservicios.

Empleando la técnica de revision documental para el primer objetivo se realiza un estudio
a partir de la informacion recopilada sobre disefio de arquitecturas basadas en
microservicios: conceptos, ventajas y desventajas, buenas practicas, patrones
arquitectonicos, metodologias, entre otros aspectos relevantes, que son relevantes al

momento de disefiar la arquitectura propuesta.

La investigacion fue fundamental para poder proponer un modelo de arquitectura que
cumpliera con los requisitos establecidos, ya que proporciond la base tedrica necesaria.
Como resultado, se obtuvo informacion relevante sobre los patrones de disefio mas

utilizados en este tipo de arquitecturas, asi como las diferencias existentes entre ellos.
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6.2 Objetivo 2: Proponer una infraestructura de software aplicando una
arquitectura basada en microservicios en una solucion Cloud que presente las

capacidades 6ptimas de administracion necesarias para una Wallet electroénica.

Una vez determinados los requerimientos que debe cumplir la aplicacion, a continuacion,
en el incremento 2, se detallan los resultados obtenidos en las fases anteriores dentro del

apartado del proceso metodolégico.

Para identificar los microservicios que conforman la aplicacion, se utiliz6 como punto de
partida los Casos de Uso previamente presentados. Esto se debe a que los Casos de Uso
describen los requisitos funcionales que la aplicacion debe cumplir para satisfacer las

necesidades del usuario.

A continuacién, se indica el diagrama arquitectonico propuesto en base a los

requerimientos funcionales y no funcionales, como se detalla el la Fig. 10

LADO DEL CLIENTE LADO DEL SERVIDOR

Microservicios / Lambda Acceso a datos

SN
( \ﬁ._\_/!—onr-n—*ﬁ I

Autentificacion AWS Cognito

Postgres Ll
My oRM———>| 8
Pagos / Cobros
JWT
| JSON i Token
| hiip - > PostgreSOL|
lD ! M ORM—>|
i API Gateway
) . Catalogos
Cliente Web App
SPA Angular
[ )

Transacciones

wBbEs ', ont E
Registro de tarjetas

Fig. 10. Diagrama arquitecténico propuesto

En la Fig. 10 se muestran los componentes que formaran parte de la arquitectura de
software basada en microservicios juntos con los patrones y estilos arquitectonicos en
una solucion Cloud. Este diagrama arquitectonico para una aplicacion basada en
microservicios incluye: la capa de presentacion, la capa de APl Gateway, los servicios,

la base de datos, los servicios de infraestructura, el sistema de mensajeria. Cada uno de
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estos componentes debe ser independiente y escalable para garantizar la disponibilidad y

el rendimiento de la aplicacion.

El diagrama arquitectonico para Wallet Electronica basada en microservicios posee la

siguiente estructura:
Lado del cliente:

Cliente: Los clientes son aquellos que consumen los recursos que ofrece el
microservicio. Para poder acceder a estos recursos, los clientes deben autenticarse
mediante un proceso de autenticacion. Una vez que se ha autenticado al cliente, se genera
un token de comunicacion que se utiliza en cada una de las peticiones que se realizan
desde el cliente hacia el microservicio. Las peticiones Response y Request son en formato
JSON

JWT Token: Es el estandar de seguridad utilizado en la aplicacién, permite el acceso a
las APIs implementadas en los microservicios. El cliente se autentifica mediante el
servicio de Autenticacion si el usuario y contrasefia son correctos el servicio retorna un
token Unico, de esta manera, se puede verificar que el cliente esta autorizado o denegado.

El token de comunicacion debe ser incluido en el Header de cada peticién Fig. 11

Cliente Web/App Server

T
i
:
. ]
. login > !

T
i
i
]
]
i
i
i
i
]
]

Solicitud Post con usuario y confrasefia r

L

Comprueba credenciales
¥ genera Token JWT

-~ 1

Refoma: Token JWT
R e e an

Solicitud Servicio con Token en el Header

Valida Token y realiza
acciones del Request

Enviar Response
{ _____________________________________ |

Fig. 11. Diagrama Secuencia del proceso de Autenticacion con JWT
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Auth2: El protocolo Auth2 permitira delegar la autenticacion y la autorizacion de los
usuarios en servicios de terceros como Google o Facebook. En la Fig. 12 se describe el

proceso de este protocolo.

i Servicio de terceros
Web/,
Cliente Web/App (Google, Facebook) Server

login

L ]
h

Solicitud Post con usuaric y contrasefia
¥
b

! Comprueba credenciales
y genera Token JWT

Retoma: Token JWT
{ ...................................

Solicitud Servicio con Token en el Header

h

Valida Token y realiza
acciones del Request

Enviar Response
i

I_:ig. 12. Diagrama de Secuencia de Protocolo Auth2

Lado del servidor:

Capa de API Gateway: En este componente debe actuar como un punto de entrada para
la aplicacién enrutando las solicitudes de los clientes a los servicios apropiados. La
eleccion de este patron es resolver el problema de accesos a los microservicios y aporta

otra ventaja como trabajar como un proxy.

En la Fig. 13 se muestra el funcionamiento del API Gateway en la arquitectura del Wallet,
donde el cliente realiza una solicitud de un recurso al APl Gateway, el cual reenvia la
solicitud al servidor adecuado, espera la respuesta y envia la respuesta de regreso al
cliente, adicionalmente en algunos casos el cliente tenga que comunicarse con varios
servicios para obtener una respuesta, entonces el APl Gateway expondra otro servicio
orquestador, y reenvia la solicitud del cliente a los servicios correspondientes y

finalmente agrupando las respuestas obtenidas en una Unica respuesta para el cliente.
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Cliente

Solicitud de recurso T

»

API

recurso(serviciol)
recurso2 (servidor2)

Respuesta:

Fig. 13. Arquitectura Api Gateway - Solicitud de servicios.

Gateway Servicio1 Servidor2
|
get / post ! |
https://prod.quikly.app/recurso _L i
» |
1
https://amazonaws.com/default/recurso i
P 1
|
1
Respuesta: recurso1 !
1
< ____________________________________ 1
i |
|
https://amazonaws com/default/recurso? I i
»
2 Respuesta: recurso2

Autenticacion: Este componente es el encargado de: (a) gestionar el acceso a la

aplicacion a través de los roles y permisos configurados en ella'y (b) generar un token de

autorizacion a los recursos a través del estandar JWT. En la Fig. 14 de detalle el diagrama

de arquitectdnico y el proceso de autorizaciéon JWT a la Wallet Electronica:

Login———*

Usuario final

1. Solicitud de autenticacion de usuario

¥

2. JWT (Json Web Token)

L]

] -

Wallet App

-
»

3. JWT (Json Web Token)

Api Gateway como
emisor JWT

2
2

Emisor JWT de Terceros
(Google o Facebook)

% Api Gateway con Autentificacion JWT

APl (Microservicios / Lambdas)

)|
=

4. Recurso protegido

|dentificacion App

h 4

¥

Validacion del Token

Fig. 14. Flujo de trabajo de autorizacion de JWT
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1. Autenticacion del usuario: El usuario proporciona sus credenciales de inicio de

sesion al servicio de autenticacion del Api Gateway o utiliza el emisor JWT de
terceros para autenticarse mediante redes sociales.

2. Generacion y Envio del JWT: Si las credenciales son validas, el servicio de

autenticacion genera un JWT firmado digitalmente que contiene informacién
sobre la autenticacion del usuario. EI Api Gateway envia el JWT al cliente, con
la respuesta de inicio de sesion.

3. Inclusion del JWT en las solicitudes posteriores: El cliente incluye el JWT en

las solicitudes posteriores al Api Gateway, en la Cabecera Authorization con el
tipo de autenticacion Bearer.
4. Validacion del JWT: EI Api Gateway verifica la validez del JWT y autoriza o

deniega el acceso segun corresponda.

Estructura del token: Después de que el cliente se autentique y autorice el acceso
correctamente, la aplicacion recibira un token de acceso. La estructura del Token se
puede visualizar en la Fig. 15, La respuesta incluye el accessToken, refreshToken,
idToken. La aplicacion puede usar el accessToken Se utiliza para autorizar el acceso a
las APIs. El idToken contendra la informacidn necesaria del usuario para que el servidor
pueda identificarlo, asi como informacion adicional que pueda resultar atil (por ejemplo,
roles o permisos). Ademas, el token tendrd una fecha de vencimiento, lo que significa
que una vez que el tiempo de validez haya expirado, el servidor no permitird que se
acceda a los recursos mediante el mismo token. En este caso, el usuario tendrd que
obtener un nuevo token de acceso ya sea volviéndose a autenticar o utilizando algin

método adicional, como un token de actualizacion (refreshToken).

1=t
2 "code™: 0,
3 "description": "Success",
4 H "detail": {
5 "parentId": "2023/04/08/[SLATEST]%b4a7f0%74eaddf%87alb4f4dcBblbee”,
"localId": "3 bh",
3 'Ila::es STC)ken'll : lle}, Taoahlfia Mia ToATTa N A Rree 1 ITTRITE TIT7 c e ATTO DAL IO W A T mrecd T = o T T~ ] I
"refreshToken": "¢
"idToken": "eyIraho— oo e
H "client data": {
| | "name"™: "Byron",
2 "fami'_y_name": "Cholca®™,
: "email": "byroncholcalgmail.com",
4 "user id": "1 7"
5 - }
= }

Fig. 15. Estructura del Token en formato JSON
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En la Fig. 16 usando una herramienta web para decodificar el token se visualiza la
informacion del usuario en el accessToken.

JWT Decoder % Permanent Lin|

Decode JWT (JSON Web Tokens)

JWT Token 1066 chars €3] Copy

o oo e = croauT < i : oz .
bWFpbFI2ZX]pZml1ZCI6dHI1ZSwiaXNzIjoiaHRACHMEXCIcL 2NvZ 25pdGEtaHRWLAY Z LWVhe 3QtMIShbHF6b25hd 3HUY29tXCI1cy 11 YXNAL TIFTTEIbERITGAPT wiY3VzdGItONVWIGFOZWQi0iI0iniY =
29nbm1@bzplc2VybmFtZSIEIMQWNDLiMmUALIYYYTQENDISMSANTM3L TUXNZVKMDhKNT Awlly IsImF1ZCI6I jEWOWMxZ20zbzN1djIsM2InZ213az! iwiZXZ1bnRFakQi0iI20TkaYmYSHy1hN2QLLT
QyNDCctODEY0S@3M2E4MMIy ZDYSMELILCTJdXNOb2@6bWIncmFkby T6Ik41LCI@b2t10191c2Ui0iIpZCISIMFLdGhfdGLEZSIEMTYAMDK30DKkxNywW. SI6IkplbGlvIiwiZXhwIjoxNjgxMDY1MZE3LCT

XQi z| ImZhblW15eVouYW11IjoiQ2hvbGNhIiwiZWlhakiwiOilqdWxpb2Nob2xjYUBNDKWFpbC5ib2@ifQ. uuZvkKeYiCGCy9-bPM: Rt2pGxy8zqlFIFe8k8s-6bE-payVfIqE721-
oZRivhtVgalimXujIEzWsPHQUSYA4DYVUESTpHCWVT zk4GKVKMDKUPIZ4h5Pe0ulxithifSxwAOT sKmHTU] TkGINKDaSQI0ZZws 1IMUDVs zy ST 20H1 nk 98F8V2 INCY7huPqLuP5 K Jleunry 2gVbs -
3XPNzrrbzlowr4TE6bQN21QQ-pHpkIkdXck2yIot2mjRTmEDOSExhD1w-U107IsotclecusN8zjawTgL3IrIhGwWIT - SW6guHYMT_XUaHnpJUrKeEIxdhDx-XSMrtvl9u_19XS17g
We don't send your data to our servers. Read more about our privacy palicy. *
Decoded JWT £ Copy Explanation
= auth_time 1680978917 e
name Julio
exp 2023-94-89T18:35:17.8007 the expiration time after which
e s 1651055517 JWT must not be accepted
= . 1680978917 ist 2023-84-88718:35:17.0807 the time at which the JWT was
issued
name” : "Cholca™
s s e . . family_na Cholca
: "juliocholca@gmail. com ne
}
} email juliocholca@gmail.com

Fig. 16. Informacion decodificada del JWT Access token

Comunicacion de microservicios: Como se indicé en la arquitectura del Api Gateway
cuando el cliente requiere hacer una peticién a varios recursos, se propone en la
arquitectura desarrollar un API Orquestador segin como el negocio requiera. La
orquestacion, es donde uno de los microservicios actia como si fuera el director de una
En orquesta y le indica a cada microservicio qué debe hacer en cada momento, y

tomando la informacién requerida para remitir al cliente en una sola respuesta como se
describe a continuacion:

o8 |

‘Microservicio 1

FrontEnd

ﬁ' AP| Gateway
LED

Cliente

Response——7m— —m0———
o—8

Request————————————————»_ .
= Microservicio N

Fig. 17. Diagrama arquitectonico Servicio Orquestador
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Protocolo de comunicacion: Cada microservicio usa el protocolo de comunicacion
RestFull, por lo tanto, se exponen en API's que utilizan protocolos de comunicacion
estandares como HTTP/HTTPS, bajo estas tecnologias Rest el intercambio de datos es
formato JSON.

Sistema de mensajeria: Para facilitar la comunicacion entre los microservicios del
sistema, se propone utilizar la técnica de integracién a través de mensajeria. Esto implica
gue un microservicio no se comunica directamente con otro microservicio en forma
sincrona, para instruir una accién, sino que cada microservicio estd observando su
entorno y actla en consecuencia de los eventos autonomos. Resumiendo, los
microservicios estan conectados a un bus de mensajes y canales de suscripcidn que estan
interesados. Este patron arquitectonico se conoce como Arquitectura Dirigida por

Eventos.

Al utilizar este patrén, se facilita la implementacién de nuevos microservicios a la
aplicacion, ya que es necesario asegurarse de que los eventos a los que el nuevo
microservicio estara suscrito estan siendo emitidos por otros microservicios. Ademas, es
posible agregar nuevos eventos sin afectar la I6gica existente, lo que garantiza la

independencia de cada microservicio.

La implementacion del bus de eventos con RabbitMQ permite que los microservicios se
suscriban a eventos, los publiquen y los reciban. Siendo RabbitMQ quien controle la
distribucidn, siendo el intermediario entre el publicador de mensajes y los suscriptores,

como se describe en la Fig. 18

Suscripcion

RabbitMQ
(Server) E \
Vent

Microservicio 2

.—'@ = >

Publish Bus de Eventos

Mlcrosan‘lcm1 event | 1
{Canal de suscripcion/publicacion) | SN
4 Event

E E Microservicio 3

Fig. 18. Diagrama arquitectonico Bus de Eventos.
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Implementacion de los microservicios: En cuanto a la implementacion de los
MICroservicios, se propone usar contenedores en procesos que requieran mayor ldgica de
negocio y Lambdas para el caso AWS. Se propone seguir usando Lambdas para
funciones pequefias y autbnomas que se ejecutan en respuesta a eventos especificos. Por
ejemplo, en los servicios que manejan pagos en linea, una funcion lambda podria ser
responsable de recibir y procesar pagos, y otra funcidén lambda podria ser responsable de
enviar confirmaciones de pago por correo electronico. De este modo, cada microservicio
se empaqueta junto con las aplicaciones y bibliotecas necesarias para su funcionamiento,
lo gque maximiza su portabilidad y facilita los procesos de implementacion y
escalabilidad. En la Fig. 19 se muestra el diagrama de cémo pueden convivir en una

arquitectura servicios con Docker y Lambdas, segun sea la necesidad del negocio.

—

Microservicios / Lambdas Acceso a datos

. postyresql
( @._\_/!—om-n—b

Autentificacion

My ORM— m‘é
Pagos / Cobros —
@rﬁ! > :1 g My ORM————> - cé
3
_D AP Gateway Catalogos
Cliente

Transacciones

AN

Registro de tarjetas

ORI’-.‘I—}E

Fig. 19. Diagrama arquitectdnico servicios en Docker y Lambdas

La eleccidn entre contenedores y arquitecturas serverless para los nuevos microservicios
de la Wallet dependerd de los requisitos especificos de la aplicacion, como la
escalabilidad, el tiempo de ejecucion, la seguridad y los costes. Se debe evaluar

cuidadosamente cada opcion antes de tomar una decision.

De acuerdo con la arquitectura propuesta, cada microservicio y el APl Gateway deben

estar en contenedores diferentes para permitir la escalabilidad independiente de cada
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microservicio. Al aplicar politicas adecuadas, se puede establecer que, durante periodos
de alta actividad de un microservicio en particular, se incrementen de manera incremental
los recursos disponibles. Posteriormente, cuando la actividad disminuya, se pueden

reducir los recursos para optimizar los costos.

Tolerancia a fallas: Con el objetivo de que los microservicios de la aplicacion sean
tolerantes a fallas, se propone implementar el patrén Circuit Breaker en cada
microservicio. Este patrén se basa en la idea de cerrar temporalmente la comunicacion
con un servicio cuando se detecta que esta fallando, con el fin de evitar que el fallo se
propague por todo el sistema. En lugar de intentar una y otra vez comunicarse con un
servicio que estda fallando, el patron Circuit Breaker detiene temporalmente la
comunicacion y lo reporta como un error para buscar una solucién, como se indica en la
Fig. 20. Con esta propuesta se logra que no saturemos a los servicios de la Wallet y asi

poder tener una accién de respuesta.

Cliente Circuit Breaker Microservicio Monitoreo
1 1 1 i
] ] ] 1
] ] ] 1
] ] ] 1
] ] ] 1
. [ i
- H )
Exito 5 }D !
1
1
€-------------- . !
] 1
i Sl - ! !
] ] ] 1
] ] ] 1
| | |
invocacion L] !
fallida {1) !
i
‘_ -------------- T :
. TimeOut ! !
TimeOut ! :
T‘_ -------------- N P I
] ] ] i
] ] ] i
: > ! !
. s L |
invocacion |
fallida (2) '
Cirtuit Breaker ‘_ .............. i
TimeQut TimeOut i i
T'( """""""" i i
] L ] i
| - A e i |
i Abrir Circuito ! ;
] ] i
] ] i
] ] i
] ] i
| H !
i i Alerta al administrador / Error fracking

| | |

i .y :
EL servicio no i |
esta disponible i i
e N | |
] i
] i
] i
! !

Fig. 20. Diagrama de Secuencia patron Circuit Breaker
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Base de datos: Este componente usa el patron Base de Datos por Servicio la cual cada
microservicio tiene su propia base de datos. Los datos son almacenados en una base de
datos especifica para el servicio y se accede a ellos a través de la API del servicio. Cada
base de datos es independiente y puede ser escalada de manera individual. En la Fig. 21

se muestra parte del diagrama arquitectdnico con el patron Base de datos por servicio.

Microservicios Base de Microservicios Base de
! Lambda datos I Lambda datos
(Api Rest ' Api Rest
() e ..r..' T ORM
Y s o
| Autentificacion WS Cognito
e -~ Transacciones
(Api Rest N Api Rest

v

@ ORM [Postoresdt Eie ORM @
1 -

Fo st Registro tarjetas

';ﬁ.pi Rest

P
ostgresiiL
E:'

| Catalogos

Fig. 21. Diagrama arquitecténico patron Base de Datos por Servicio

6.3 Objetivo 3: Evaluar el rendimiento y validar el funcionamiento de la solucién

basada en microservicios en la Cloud mediante cargas de estres.

En esta seccion se realizaron pruebas de concepto en diferentes escenarios para validar
la comunicacion de las Apis que ha sido publicadas en un ambiente Cloud AWS. Se
valida un Api para la autenticacion y autorizacion de un usuario junto con la generacion
de un Token JWT para consumir otros microservicios, se analiza que los codigos y

formatos de respuesta sean correctos y se medicion de los tiempos de respuesta.

46



6.3.1 Definicién de casos de prueba

En la TABLA VI, TABLA VIl y TABLA VIII, se definen tres casos de prueba que se

detallan a continuacion:

TABLA VI

CASO DE PRUEBA 1 — APl AUTENTICACION

Caso de prueba 1

Microservicio:

Autenticacién

Dominio del Api Gateway:

https://prod.quikly.app

API:

https://prod.quikly.app/login/login

Método:

POST

Descripcion:

Comprobar que el microservicio realiza la autenticacion y
autorizacion de manera adecuada utilizando el protocolo
JWT, y que las respuestas y errores del microservicio son
coherentes y acordes a lo esperado.

Herramienta a utilizar:

Postman

Resultado esperado:

JWT (accessToken, refreshToken y idToken)

Procedimiento:

Enviar la clave de usuario y contrasefia al API

TABLAVII

CASO DE PRUEBA 2 — API CONSULTA USUARIO

Caso de prueba 2

Microservicio:

Usuario

Dominio del Api Gateway:

https://prod.quikly.app

API:

https://prod.quikly.app/user/getAccountPreferencesRes

ource
Método: GET
Descripcion: Comprobar que el microservicio retorne la informacion

del cliente registrado en la Wallet

Herramienta a utilizar:

Postman

Resultado esperado:

Objeto Usuario en formato JSON

Procedimiento:

Enviar en el Request del Api el userld y verificar:
- Estado de la Response OK (200)
- Tiempo de respuesta menor a 2s.
- El Response en formato JSON contenga el
atributo  “accountPreferences” donde se
almacena la informacion del usuario.
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https://prod.quikly.app/
https://prod.quikly.app/login/login
https://prod.quikly.app/

TABLA VIII

CASO DE PRUEBA 3 — APl TRANSACTIONS CON AUTORIZACION

Caso de prueba 3

Microservicio:

Transactions

Dominio del Api Gateway:

https://prod.quikly.app

API:

https://prod.quikly.app/transaction/transactions

Método:

POST

Descripcion:

Comprobar la seguridad del microservicio, enviar al Api
en el Header Authorization el Token de Autenticacion para
obtener el Response, caso contrario el Api retorna que no
tiene autorizacion.

Herramienta a utilizar:

Postman

Resultado esperado:

Obtener el Response correspondiente cuando se llame al
Api con la respectiva autorizacion del token

Procedimiento:

- Usar el Api Autenticacion (caso de prueba 1)

- Obtener el IWT

- Copiar el Token obtenido en el Authorization Header
del microservicio Transactions

- Si el Token es correcto se obtiene el Response
correspondiente.

- Caso contrario el Api devuelve un mensaje de
“Unauthorized”

6.3.2 Evaluacion de resultados de los casos de prueba

En la TABLA IX, TABLA X, TABLA XlI, se detallan los resultados de los casos de

prueba:

TABLA IX

EVALUACION CASO DE PRUEBA 1 — APl AUTENTICACION

Evaluacién caso de prueba 1

Microservicio: | Autenticacion

Dominio del https://prod.quikly.app

Api Gateway:
API: https://prod.quikly.app/login/login
Método POST
Cloud: AWS
Comprobar que el microservicio realiza la autenticacion y autorizacion de manera
Descripcion: adecuada utilizando el protocolo JWT, y que las respuestas y errores del

microservicio son coherentes y acordes a lo esperado

Herramientaa | Postman
utilizar:
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Resultado
esperado:

JWT (accessToken, refreshToken y idToken)

Procedimiento:

Enviar la clave de usuario y contrasefia en la ruta indicada del API.

Ejecucion en

la herramienta:

Autorization T e

Autorization

POST ~  https:/iprod.quikly.app/login/login? password= .&usernames’ " i@gmail.com
Params ®  Authorization Headers (7) Body Pre-request Script Tests Settings
Query Params

Key Value

password

username @gmail.com

POST v https:/fprod.quikly.app/login/login?passwords= _-&usernames|uliocholca@gmail.com
Paramse  Authorization Headers (7) Body  Pre-request Script  Tests  Settings
Body Cookies Headers (8) TestResults @ Status: 2000K Time: 1813ms  Size:[A43KB |
Pretty Raw Preview Visualize JSON =
Respuesta -
Obtenida: 2 "code": @,

3 "description”: "Success",

4 “detail™: {

5 "parentId”: "2023/04/13/[3LATEST]bA78£22e163a4c51a33a01744e6e0c17",

6 "localld": "ay “346f7b",

7 ‘accessToken": "eyJraWdi0idaNUc2REZvellUbHZIU30xdURPOVRYHVvdGhteEF{elRVRINWOUFVbWStezBilCIhbGe 10135021
eyJzdWIi01iIkMDQEY{I100™ 70 T 17DA4ZDUwMDciLCI1dmVudFIpZCI6ImIZMzkzM2E2L ThkNDEtNDS:
MzRhMiIsInRva2VuX3VzZ5I6InF{Y2VzeyIsInNib3BlIjoiYXdzLmivZ25pdGBuc2inbmlulnVzZXIuYRtaldiL CIhdXRaX3R
ImlzcyI6Imh@dHBZOLwvXC9]b2duaXRvLWlkeCE 1oy 11YXNALTIuYWLhemduyXdz LmNvb Vi dXMtZWF zdCOyX0@WY 2XEYkxnas T

=
2 "code":
3 "description": "Success",
4 | rdetailv: {
5 "parentId": "2023/04/12/[SLATEST]éld o . C._0..3571",
6 "localId": "2ced8c_ oL oLooL-__._.9s2v,
F t d 7 "accessToken": "eyJraWQioiJaNUc2R0OZvellUbHEJU3oxdURPOVRYMVwvdGhteEF]elRVRINW(
ormato ae 8 "refreshToken": "eyJjdHkiOiJKV1QiLCJ1bmMiOiJBMjU2RONNIiwi¥YWxnIjoiULNBLUS%BRVA:
Respuesta en e "idToken": "eyJraWQioiI3XC9XdVNrM1JIQUWQXMWERKzZFsY(54UnJsMEPELED3MkEMNkxUYKRS!
JSON: L = "client data™: {
. 11 "name": "Julio",
12 "family name": "Cholca",
13 "email™: "juliocholca@gmail.com”,
14 "user id": "dOoioC o S T
L5 - }
16 - }
L7 )
Estado: Aprobado.
El Response del Api retorna la descripcion del cliente con el respectivo el
Observacion: | accessToken, refreshToken y idToken. La herramienta nos da informacion sobre

el cadigo, el tiempo y el peso de la respuesta que son satisfactorios.
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TABLA X
EVALUACION CASO DE PRUEBA 2 — APl CONSULTA USUARIO

Evaluacion caso de prueba 2

Microservicio:

Usuario

Dominio del
Api Gateway:

https://prod.quikly.app

API:

https://prod.quikly.app/user/getAccountPreferencesResource

Método: GET
L Comprobar que el microservicio retorne la informacion del cliente registrado en la
Descripcion:
Wallet
Herramienta a Postman
utilizar:
Resultado Objeto Usuario en formato JSON
esperado:
Enviar en el Request del Api el userld y verificar:
- Estado de la Response OK (200)
Procedimiento: - Tiempo de respuesta menor a 2s.

- El Response en formato JSON contenga el atributo “accountPreferences”

donde se almacena la informacién del usuario.

Informacion de Empresa del Usuario

GET ~ https:fiprod.quikly.app/user/geticcountPreferencesResource?userld =17 K
Params » Authorization e Headers (7) Body Pre-request Script gsts e Settings
Ejecucion en la
. Query Params
herramienta:
Key Value
userld | S =
GET v https://prod.quikly.app/user/getAccountPreferencesResource?userid=
Params ® Autharization Headers (7) Body Pre-request Script Tests » Settings
Body Cookies Headers (8) TestResults (2/3) @3 Status: 200 OK Time: 2325 Size: 919B
Pretty Raw Preview Visualize JSON v =
2 “"code": @,
3 "description”: "Success",
- “detail™: {
Respuesta 5 parentId”: "2823/84/13/[$LATEST]c3efaed4eb5374552bal153ddadc7e5ddE",
. & localId": "37¢ 13327,
Obtenlda' 7 zccountPrefersnces": {
8
g i M B,
18 Quito, Ecuador”,
11 2": "QUITO",
12 nombreEmpresa™: "Giovanny Cholca",
13 1 24,
14
15
16
17
18
19
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£T Informacion de Empresa T oo No Environment w~

Informacion de Empresa del Usuario v e
GET ~  https://prod.quikly.app/user/getAccountPreferencesResource?userld=114014541200641013512 “
Params Authorization Headers (6) Body Pre-request Script Tests » Settings Cookies

pm.test("El cédigo de respuesta del API es OK 208", function () { aScript,

; pm.response.to.have.status(200); ’
IO H
5 m.test("El tiempo de respuesta ss 1 or 2 208ms”, function () I
Respuesta [ i pw'.;xpect[m .resp-:-r.se'fraspc"se'ri o.be.below(200); L]
pruebas i
automatizadas 9 pm.test("La respuesta tiene la informacién del uwsuario", function () {
10 pm.expect(pm.responze.text()).to.include("accountPreferences”);
11 B; Get a variable
Body Cookies Headers (8) Test Results (2/3) € Status: 200 OK Time: 302ms  Size: 9198  [F) Save as Example  eeo
All Passed Skipped Failed
m El codigo de respuesta del APl es OK 200
Eltlempo de respuesta es inferior a 200ms | AssertionError: expected 302 to be below 200
m La respuesta tiene la informacién del usuario
- Estado del Response OK (200): CUMPLE
Estad - Tiempo de repuesta menor a 200ms: CUMPLE PARCIALMENTE.
Stado.: .
- El Response en formato JSON contenga el atributo “accountPreferences”
donde se almacena la informacion del usuario: CUMPLE
En el test el Tiempo de repuesta menor a 200ms al aplicarlo se observa una alerta
Observacion: porque el microservicio se demora méas de 200ms, la cual no generar ningun error en

el proceso y con esto se evalla que el Api Gateway cumple las pruebas de concepto.

TABLA XI
EVALUACION CASO DE PRUEBA 3 — APl TRANSACTIONS

Evaluacién Caso de prueba 3

Microservicio: Transactions

Dominio del Api | https://prod.quikly.app

Gateway:

API: https://prod.quikly.app/transaction/transactions

Método: POST

Descripcion: Comprobar la seguridad del microservicio, enviar al Api en el Header
Authorization el Token de Autenticacion para obtener el Response, caso contrario
el Api retorna que no tiene autorizacion.

Herramienta a Postman

utilizar:

Resultado Obtener el Response correspondiente cuando se llame al Api con la respectiva

esperado: autorizacion del token

Procedimiento: - Usar el Api Autenticacion (caso de prueba 1)

- Obtener el IWT
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- Copiar el Token obtenido en el Authorization Header del microservicio
Transactions

- Siel Token es correcto se obtiene el Response correspondiente.

- Caso contrario el Api devuelve un mensaje de “Unauthorized”

Respuesta - Consumir Api sin token de autorizacion:
Obtenlda' POST v https:/fprod.quikly.appftransaction/transactions
Params  Authorization  Headers (8) Bodye  Pre-request Script  Tests  Settings
Type No Auth v
This request does not use any autherization. Learn more about authorization 2
Body Cookies Headers(7) TestResults @ Status: 401 Unauthorized Time: 148 ms  Size: 2098 [2
Pretty Raw Preview Visualize JSON =
2 "message”: "Unauthorized"
3
- Consumir el Api con token de autorizacion:
POST w https:/fprod.quikly.app/transaction/transactions
Params  Authorization ®  Headers (9)  Bodye  Pre-request Script  Tests  Settings
Token eyJraWQiOIl IXCIXAYNIMIJQUWQXMWERK ZF
Type Bearer Token sY054UnJsMERBBER3MkZMMNkxUYKRSRNNt
Z20ILCIhbGCIDIISUZITNIIG ey zdWIIDI JKMD
Q5YJIDCTMMmMEOLTQYOTELY TUZNyO1MTc1
The authorization header will be ZDA4ZDUWMDCILCIIBWF pbF92ZXJpZmiIZC
automatically generat send the BdHJ1ZSwiaXNzljolaHROCHMBXCIeLZNVZ25
e e T pAGStaWRWLAVZLWVhe 3QIMIShBWFEb25hd
request. Learn more about authorization A MUY 29tXCAey 1Y XMOLTIF T TBJDERITGdpliw
1¥3VzdGNOnVWZGFOZWQIQIJOliwiY 29nbm
Obzplec2VybmFtZSIEImQwNDIMmU4LWYYY
Body Cookies Headers (8) TestResulls 'ff:, Status: 200 QK Time: 1888 ms  Size: 544 B
Pretty Raw Preview Visualize JSON  ~ =
2
3 : "Success"”,
] "2823/84/16/ [$LATEST] 25074933614 £ 9852902691644 267",
6 2261880",
7 1.
9
18
Estado: - No permitir consumir el Api sin el Token de Autenticacion: CUMPLE
- Permitir obtener el Response con el Token de Autenticacion: CUMPLE
Observacion: - Los dos escenarios de prueba fueron correctos al usar el primer Api de

Autenticacion y luego con el Token obtenido realizar el caso de prueba.

Con estas pruebas de concepto se puede demostrar que la arquitectura propuesta basada

en microservicios implementada en AWS cumple con las caracteristicas esenciales de

escalabilidad e integracion de componentes o modulos y sobre todo con un minimo

acoplamiento y alta cohesion con el resto de los servicios.
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7. Discusion

El desarrollo de la propuesta de una arquitectura basada en microservicios para la
empresa Quikly, se realizo aplicando la Investigacion Proyectiva para recopilar
informacion sobre las practicas de desarrollo y la arquitectura actual de la empresa, junto
con articulos y documentacion de revistas cientificas sobre arquitecturas de software
basadas en microservicios. Adicionalmente se aplicé la metodologia Incremental para el

desarrollo de cada uno de los objetivos por cuanto esta metodologia es incremental.

7.1 Objetivo 1: Identificar la tecnologia, metodologia y arquitectura de software
basada en microservicios, que se emplea, apoyado en documentacion, reuniones
agendadas a los técnicos desarrolladores, para conocer el modelo de desarrollo
de aplicaciones que utilizan, asi como indagar en los patrones de disefio a

utilizar.

En esta seccion el uso de la Investigacion Proyectiva para la recopilacion de informacion
fue de gran aporte, las técnicas de Entrevistas no Estructurada y la Recopilacion de
Documentacion, logro definir los requerimientos funcionales, no funcionales y casos de
uSo con sus respectivas interacciones con el aplicativo, esto ayudé a determinar el estado
arquitectonico actual de la empresa ya que se encuentra en un proceso de transformacion

digital.

Este permite tener empatia y entender la necesidad que tiene la empresa para proponer
soluciones tecnologias y tener claro el objetivo 1 permite tener los insumos para poder

analizar y realizar el disefio de una arquitectura basada en microservicios.

Por medio de una revision sistematica de la literatura de los articulos de revistas
cientificas ayud6 a tener una nocion general y bases tedricas sobre arquitectura de

software, patrones arquitectonicos y arquitectura basada en microservicios.

Las bases tedricas ayudaron a demostrar que las nuevas tendencias de desarrollo de
software requieren un enfoque colaborativo y abierto, independiente de los lenguajes de

programacion utilizados y de las plataformas tecnolégicas en las que se desplieguen.

Los microservicios ofrecen muchas capacidades eficaces, como la implementacion

independiente, los limites de subsistemas seguros y la diversidad de tecnologia. No
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obstante, también plantean numerosos desafios nuevos en cuanto al desarrollo de

aplicaciones distribuidas y la comunicacion entre ellos.

Estos aspectos conllevan un nivel de complejidad mucho mayor que una aplicacion
monolitica tradicional. Como consecuencia, las aplicaciones basadas en microservicios
son adecuadas solo para escenarios especificos. Estos incluyen aplicaciones grandes y
complejas con multiples subsistemas en evolucion. En tales casos, invertir en una
arquitectura de software mas compleja vale la pena, ya que a largo plazo la aplicacion

sera mas agil y su mantenimiento sera mejor.

7.2 Objetivo 2: Proponer una infraestructura de software aplicando una
arquitectura basada en microservicios en una solucion Cloud que presente las

capacidades optimas de administracion necesarias para una Wallet electronica.

Para el segundo incremento (objetivo 2) se inicid con el estudio de los resultados de la
revision sistematica de la literatura, que son las bases tedricas de los articulos
seleccionados y junto con el andlisis de la definicion de los requerimientos que es uno de
los pasos criticos en el proceso de desarrollo de software, ya que la propuesta
arquitectonica debe satisfacer los requerimientos funcionales y no funcionales

establecidos.

Pero primeramente considerando el estado actual de la empresa Quicky al encontrarse en
un proceso de transformacion digital y en una etapa de migracion de su arquitectura
monolitica a microservicios se tiene como limitante el factor econdmico para alguna
nueva inversion en personal o infraestructura tecnoldgica. El equipo de desarrollo trabaja
de forma remota y necesitan seguir un protocolo para el manejo de tiempos y
presupuestos con los proveedores y otros equipos. Y antes del andlisis y disefio de la
propuesta arquitectonica que toma en cuenta la Ley de Conway que nos dice que
cualquier organizacién que disefia aplicaciones, producira un disefio cuya estructura es

una copia de la estructura de la organizacion.

Por lo tanto, Quicky al ser una empresa Fintech que desea una aplicacion y disefio
arquitectonico de software bien disefiado deberd examinar cuidadosamente su estructura

y asegurarse de que fomente una comunicacién efectiva y colaborativa entre los equipos.
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El disefio propuesto de la arquitectura basada en microservicios junto con los
componentes y los patrones de arquitectonicos que lo conforman satisface los
requerimientos establecidos, los principales patrones y componentes propuestos dentro

del disefio arquitectonico son:

o Api Gateway

e Base de datos por servicio.

e Mensajeria - Bus de eventos con RabbitMQ.

e Autenticacion JWT y Auth2

e Servicio Orquestador

¢ Implementacion de los microservicios con Docker y Lambdas

El conjunto de estos componentes y patrones arquitectonicos para el disefio de la
arquitectura basada en microservicios permite realizar cambios en cualquier
microservicio de manera eficiente, ya sea para corregir fallos o para realizar
actualizaciones y mejoras. Estos cambios pueden realizarse de forma transparente para
los clientes que utilizan los servicios, lo que permite un escalado rapido y efectivo de la

aplicacion.

Escalabilidad: es una de las principales ventajas de esta propuesta arquitecténica. Cada
servicio puede ser escalado individualmente, lo que significa que se puede escalar solo

el servicio que se necesita sin afectar el rendimiento de otros servicios.

Modularidad: esta propuesta de arquitectura permite que los servicios sean desarrollados
y desplegados de forma independiente, tambien se ha elegido una base de datos separada
para cada servicio para evitar conflictos de datos, lo que facilita la implementacion de

nuevas funcionalidades.

Flexibilidad que proporciona. Al dividir la aplicacion en microservicios mas pequefios,
se puede desarrollar cada uno de ellos en diferentes tecnologias y lenguajes de
programacion. Esto permite a los equipos de desarrollo elegir la tecnologia méas adecuada

para cada servicio y evitar las limitaciones impuestas por una tecnologia Unica.

Implementacion de microservicios autdbnomos hace que cada servicio tenga su propio

ciclo de vida y, por lo tanto, no dependa de otros servicios para funcionar correctamente.
El uso de contenedores resulta altamente beneficioso para la implementacion de

aplicaciones nativas en la nube, ya que representan una solucién ligera y portable
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compatible con diversas plataformas. Ademas, permite desacoplar la aplicacion en
pequefias partes, lo que granula la arquitectura y facilita su distribucion en mdltiples

plataformas.

Sin embargo, la propuesta de esta arquitectura basada en microservicios también presenta

algunos desafios. Uno de los principales desafios es:

La complejidad de la gestion de multiples microservicios: Cada servicio tiene su propia

base de datos y es responsable de una funcionalidad especifica, lo que significa que la

coordinacion entre los servicios puede ser dificil de administrar.

Se necesita una infraestructura sélida de comunicacidn: para garantizar que los servicios

se comuniquen correctamente y que no haya pérdida de datos.

Para el despliegue de los microservicios y patrones arquitectonicos se ha escogido al

proveedor Amazon Web Service ya que es una plataforma que facilita la implementacion

de aplicaciones nativas en la nube gracias a su atractiva relacion coste-beneficio y el

apoyo técnico que brinda.

El uso de AWS para la arquitectura de microservicios utilizando API Gateway,
contenedores y lambdas ofrece una solucion escalable, flexible, facil de usar y segura
para las aplicaciones de microservicios. Al aprovechar los servicios de AWS, los
desarrolladores pueden centrarse en la creacion de aplicaciones de alta calidad en lugar

de preocuparse por la infraestructura y el hardware.

7.3 Objetivo 3: Evaluar el rendimiento y validar el funcionamiento de la solucién

basada en microservicios en la Cloud mediante cargas de estrés.

Para el ultimo objetivo, tiene la finalidad de realizar pruebas de concepto para consumir
las Apis de Autenticacion, catdlogos de la aplicacion, y un Api de consulta con seguridad
de autenticacion, que se han publicado en un ambiente Cloud AWS. Y con el uso de la
herramienta Postman que es un cliente para consumir Api Rest, realizado peticiones a los
microservicios, verificando que las respuestas de cada peticion sean la correctas y en

formato Json y midiendo los tiempos de respuesta

Las API estan publicadas en funciones Lambda de AWS se realizaron 3 pruebas de

concepto con los microservicios (1) el microservicio de autenticacion: al consumir este

56



servicio y enviando el mail del usuario existente en el Request se obtiene en el Response
el JWT junto con la informacion basica del cliente, obteniendo el resultado esperado con
tiempos de respuesta fueran 6ptimos. (2) el microservicio cliente, la prueba de concepto
consistio en realizar cargas de estrés y con ayuda de la herramienta Postman se realizan
pruebas automatizadas para realizar peticiones seguidas y midiendo el tiempo y el codigo
de respuesta del Api y que retorne la informacion del usuario registrado. Las pruebas
fueron satisfactorias, cumpliendo el formato requerido, pero la herramienta indica una
advertencia que el tiempo de respuesta de Api no es menor a 2ms, teniendo como
promedio de 0.23s a 1.75s de un total de 20 peticiones en pruebas de monitoreo, como

se visualiza en la Fig. 22

View: Run summary ndividual requests
Filter By:

Informacion de Empres Type: Al ~ Run result: A ~ US (East) Clear Filters

o "—“'/‘M\\r'f_“\,-""ﬁ (;-H"-utf ‘:‘\\"1‘,_,&_ ff \J

pr 4 15 Apr 16

Fig. 22. Pruebas monitoreo — microservicio usuario

Para validar los requerimientos no funcionales con la Gltima prueba de concepto (3) el
microservicio Transactions tiene autenticacion de seguridad, una vez generado el JWT
en el microservicio de Autenticacién y configurado la solicitud HTTP en Postman con el
Token inyectado en el Bearer Token del microservicio se obtiene la respuesta esperada y
al no enviar el token el Api no permitié obtener la informacion y este escenario da como

resultado que la prueba de concepto sea exitosa.

La evaluacion del rendimiento y la validacion del funcionamiento de las APIs en
microservicios en la nube de AWS es fundamental para garantizar la calidad y la
disponibilidad del aplicativo. Al realizar las pruebas de las APIs con Postman es de gran

aporte y ayuda para obtener una idea del rendimiento basico de la arquitectura propuesta.
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8. Conclusiones

Segun los objetivos planteados para esta investigacion, se han obtenido varias

conclusiones que se detallan a continuacion.

Las evidencias presentadas en el marco tedrico sobre la Billeteras Electronicas en el
Ecuador destacan la necesidad de implementar una Politica Nacional de Inclusién
Financiera para crear Sistemas Financieros Inclusivos. Estas politicas deben ser
planificadas y desarrolladas en colaboracién entre el Estado, el sector privado y la

sociedad civil, para lograr objetivos a largo plazo.

Actualmente no existe un estilo arquitectonico especifico, ni tampoco un lenguaje
descriptivo asociado a los microservicios. Esto se debe a las caracteristicas particulares
de este tipo de arquitectura, se divide en multiples servicios independientes y autbnomos,

lo cual resulta complejo tener una vision global de este tipo de arquitectura.

La propuesta arquitectonica modelada se enfoca en las practicas mas relevantes, pero
existen multiples formas de implementacion. La infraestructura puede ser adaptada segun
las necesidades y alcance de la solucidn, lo que la hace altamente flexible. En cuanto a
las comunicaciones, es posible definirlas mediante solicitudes HTTP, lo cual puede ser
realizado directamente a través del balanceador de carga, utilizando el servicio de AWS
API Gateway con REST API.

El patron arquitectonico APl Gateway es una solucién efectiva para acceder a los
microservicios publicados en servicios Lambda de AWS. Al implementar este patrén, se
obtiene una capa de abstraccion que permite una mayor flexibilidad y escalabilidad en el
disefio de la arquitectura de microservicios. EI APl Gateway actla como un proxy para
las solicitudes de la API, lo que permite la centralizacion del control de acceso y la
implementacion de politicas de seguridad. Ademas, permite una facil gestion y monitoreo
de las solicitudes entrantes y salientes. En conjunto con los servicios Lambda de AWS,
el patrén APl Gateway permite la implementacion eficiente de microservicios y la
gestion efectiva de las solicitudes de la API, lo que resulta en una arquitectura escalable
y de alto rendimiento en AWS.

El uso de JWT (Json Web Token) para la autenticacion y autorizacion de usuarios en una

API proporciona una solucion segura y escalable para proteger los recursos de la
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aplicacion. Los tokens son autocontenidos, lo que significa que la informacion de
autenticacion y autorizacion se almacena directamente en el token, reduciendo la
necesidad de buscar informacion adicional en una base de datos o sistema de
almacenamiento de sesion. Ademas, JWT es facilmente integrable con numerosas
bibliotecas y herramientas, lo que lo hace una opcién popular para los desarrolladores.
Sin embargo, es importante tener en cuenta sus limitaciones y usarlo en conjunto con
otras medidas de seguridad para garantizar la proteccion adecuada de los datos y recursos

de la aplicacion.

Las implementaciones de funciones lambda son muy atractivas para las organizaciones
que buscan soluciones basadas en microservicios a través de ambientes Cloud. Los
servicios basados en lambda se encargan de ejecutar las funciones de forma
independiente, lo que lo convierte en un entorno sin servidor. Estas funciones son
Ilamadas por el servicio de APl Gateway, lo que permite centrarse solo en el cddigo, sin
la necesidad de suministrar infraestructura, lo que resulta en un ahorro en costos para las

organizaciones.

La implementacion de esta arquitectura tendrd un impacto significativo en la
organizacion. Sera necesario un mayor compromiso y colaboracion entre los equipos de
desarrollo y operaciones para garantizar el éxito de la implementacion. Ademas, puede
ser necesario proporcionar mas recursos y capacitar al personal en la implementacion y

gestion de esta arquitectura en ambientes Cloud.

Para validar el funcionamiento del patron arquitectonico Api Gateway en AWS las
pruebas de concepto fueron de vital importancia, se comprob6 la comunicacion con las

APIs, el funcionamiento de los microservicios y midiendo los tiempos de respuesta.

La implementacion de una arquitectura basada en microservicios para que sea exitosa y
obtener los resultados esperados la persona encargada (arquitecto de software) debe hacer
un analisis de ventajas y desafios que existen y ser considerados antes de su
implementacion. Al abordar estas consideraciones, se puede garantizar una

implementacion exitosa de esta arquitectura y obtener los resultados esperados.
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9. Recomendaciones

Un arquitecto de software debe enfatizar en el andlisis de limitaciones y costes de las
tecnologias y nuevas aplicaciones a desarrollar, para no sobrepasar la diversidad
tecnoldgicay que se convierta en un problema que a la larga que puede generar una deuda

técnica.

Para implementar servicios en la nube de manera efectiva en soluciones financieras, es
necesario contar con un ecosistema que ofrezca las mejores caracteristicas. Con la
presencia de multiples proveedores de servicios en la nube, es importante identificar a
los lideres del mercado que ofrezcan ofertas estandarizadas, servicios de virtualizacion y
automatizacion, y servicios adecuados para la adopcion de estrategias innovadoras.
Ademas, estos proveedores deben ofrecer una amplia gama de servicios para cubrir

diversos casos de uso y destacarse en muchos de ellos.

Para utilizar contenedores y microservicios, las organizaciones a menudo necesitan
implementar maltiples herramientas, lo que puede conducir a una mayor complejidad. Es
importante tener en cuenta que, aunque los microservicios y contenedores ofrecen
numerosos beneficios, también requieren de una gestion y mantenimiento cuidadosos.
Para ello, se necesita una automatizacion efectiva para los contenedores, y es
fundamental tener una visibilidad clara del estado de todos los contenedores (Docker o
Lambdas), siendo crucial que se administren cuidadosamente las dependencias entre los

contenedores para evitar problemas en el funcionamiento de la aplicacion en su conjunto.

Para trabajos futuros se recomienda hacer un plan de automatizacion DevOps, los
equipos de desarrollo pueden trabajar en componentes débilmente acoplados de la
aplicacion y elegir la tecnologia méas adecuada para sus necesidades. Esto permite que
los nuevos miembros del equipo se integren y desarrollen mas rapidamente, ya que solo

necesitan familiarizarse con el servicio en el que estan trabajando.

Las empresas que deseen adoptar los principios de cultura, organizacién, procesos y
herramientas de la filosofia DevOps pueden beneficiarse del uso de microservicios, ya
que pueden aumentar la agilidad en los despliegues, mejorar la calidad del software
entregado, facilitar la creacion de equipos autobnomos Yy eliminar barreras
interdepartamentales. Los microservicios se han convertido en un componente clave para

lograr estos objetivos en la implementacion de una filosofia DevOps.
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11. Anexos

Anexo 1. Guidn de la entrevista no estructurada.

=

¢En qué lenguaje de programacion estan desarrollador los servicios Rest?
¢Con que otros sistemas interactta la Wallet Electrénica?

¢Cuéntos usuario interactuan en la aplicacion?

¢Como se registra en la aplicaciéon?

¢Cudl es el proceso para realizar un pago?

¢ Cual es el proceso para realizar un cobro?

¢Cudl es el proceso para realizar la verificacion con el reconocimiento facial?

¢COmo se registra una tarjeta?

© © N o g~ DN

¢COmo se genera un link de pagos?
10. ¢ Qué metodologia de desarrollo de software utilizan en el equipo?
11. ¢Con que proveedor en la nube se van a publicar los servicios Rest?

12. ¢ Utilizan algun patron arquitectonico?

slack.com,

Quikly

Miércoles, 25 de enero

uando puedas.

F René Panjon 14
lovanny cholca te envio el documento que hic

w

# bomberos
documentacion_argui...

# general

1.50 (Spreediy-Dlocal)
o

Tikly tarkta

it soporte

FIG. 23 ENTREVISTAS CON LA HERRAMIENTA SLACK
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Anexo 3. Criterios de investigacion y motivacion

TABLA XII
CRITERIOS DE INVESTIGACION Y MOTIVACION
ID Criterios de seleccion Motivacion
[

1 ¢Qué son las arquitecturas basadas en Comprender el concepto de arquitecturas
microservicios y cuales son sus ventajas y basadas en microservicios, asi como sus
desventajas? fortalezas y debilidades.

[
2 ¢ Diferencias entre arquitecturas basadas en Analizar las diferencias entre las
microservicios y arquitecturas monoliticas? arquitecturas basadas en microservicios y las
arquitecturas tradicionales, y entender cuando
es apropiado utilizar cada una.
[

3 ¢ Cuéles son las herramientas y tecnologias Conocer las tecnologias que son esenciales
clave utilizadas en las arquitecturas basadas | para implementar una arquitectura basada en
en microservicios, como contenedores, microservicios, y entender como se
orquestadores, APl Gateways, ¢entre otras? interrelacionan entre si.

[

4 ¢ Cuéles son las mejores practicas para Conocer las préacticas recomendadas para
disefiar e implementar una arquitectura crear una arquitectura basada en
basada en microservicios? microservicios, que permitan alcanzar los

beneficios esperados.
[ |

5 ¢ Como se pueden integrar y orquestar Entender como los microservicios se pueden
servicios de microservicios en una utilizar en un contexto mas amplio,
arquitectura mas amplia, como una nube integrandose con la Nube hibrida o multicloud
hibrida o multicloud?

[ |

6 ¢Como se puede garantizar la escalabilidad, | Conocer las practicas recomendadas para

seguridad y alta disponibilidad en una
arquitectura basada en microservicios?

asegurar que una arquitectura basada en
microservicios pueda escalar, ser segura y
estar disponible en todo momento.
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Anexo 4. Criterios de investigacion y motivacion
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Anexo 5. Certificado traduccion al idioma inglés

Quito, 24 de abril de 2023

CERTIFICADO

Yo, Ing. Kevin Haro Msg. graduado en La Universidad de Manchester en el Reino
Unido, con certificacién en el idioma inglés en Cambridge y docente del idioma
inglés en La Unidad Educativa Adventista Gededn, certifico que la traduccion al
idioma inglés del resumen del trabajo de titulacion: Disefio de una arquitectura
basada en microservicios para una Wallet Electronica, perteneciente al Ing.
Byron Giovanny Cholca Campués, con C.I. 1715851406, esta traducido en su

integridad, manteniendo el mismo mensaje al texto original en espafiol.

Es todo lo que puedo certificar en honor a la verdad.
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Ing. Kevin Haro Mgs.
C.1. 1724157084

Registro Senescyt N°: 1036-2022-2559613 & 8261152167

71



		2023-05-03T19:20:46-0500


		2023-05-03T21:21:55-0500
	BYRON GIOVANNY CHOLCA CAMPUES


		2023-05-03T21:22:23-0500
	BYRON GIOVANNY CHOLCA CAMPUES




