Universidad
Nacional
deloja

Universidad Nacional de Loja

Facultad de la Energia, las Industrias y los Recursos Naturales no

Renovables
Carrera de Ingenieria en Electrénica y Telecomunicaciones

Sistema de deteccion y reconocimiento de intrusos de bajo costo basado en

vision artificial, aplicado a sistemas de videovigilancia

Trabajo de Titulacién previo a optar por el
Titulo de Ingeniero en Electronica 'y
Telecomunicaciones

AUTOR:

Jorge Enrique Ortega Jaramillo.

DIRECTOR:
Ing. Luis Eduardo Rodriguez Montoya, Mg. Sc.

LOJA - ECUADOR
2022

. Educamos para Transformar P



Certificacion

Loja, 24 de marzo del 2022

Ing. Luis Eduardo Rodriguez Montoya, Mg. Sc.
DIRECTOR DEL TRABAJO DE TITULACION

CERTIFICO:

Que he revisado y orientado todo proceso de la elaboracién del trabajo de titulacion: “Sistema
de deteccion y reconocimiento de intrusos de bajo costo basado en vision artificial,
aplicado a sistemas de videovigilancia”, de autoria del estudiante: Jorge Enrique Ortega
Jaramillo, previo a la obtencion del titulo de Ingeniero en Electronica y
Telecomunicaciones, una vez que el trabajo cumple con todos los requisitos exigidos por la
Universidad Nacional de Loja para el efecto, autorizo la presentacién para la respectiva

sustentacion y defensa.

Ing. Luis Eduardo Rodriguez Montoya, Mg. Sc.
DIRECTOR DEL TRABAJO DE TITULACION



Autoria

Yo, Jorge Enrique Ortega Jaramillo, declaro ser autor del presente trabajo de titulacion y
eximo expresamente a la Universidad Nacional de Loja y a sus representantes juridicos de
posibles reclamos y acciones legales, por el contenido del mismo. Adicionalmente acepto y
autorizo a la Universidad Nacional de Loja la publicacion de mi trabajo de titulacién en el

Repositorio Digital Institucional — Biblioteca Virtual.

Firma:

Cédula de lIdentidad: 1105335002
Fecha: 14/07/2022

Correo electrénico: jorge.ortega@unl.edu.ec

Teléfono o Celular: 0979090127


mailto:jorge.ortega@unl.edu.ec

Carta de autorizacion

Carta de autorizacion del trabajo de titulacion por parte del autor para la consulta de

reproduccion parcial o total, y publicacion electronica del texto completo.

Yo, Jorge Enrique Ortega Jaramillo, declaro ser autor del trabajo de titulacion: Sistema de
deteccion y reconocimiento de intrusos de bajo costo basado en vision artificial, aplicado
a sistemas de videovigilancia como requisito para optar el titulo de Ingeniero en Electronica
y Telecomunicaciones, autorizo al sistema Bibliotecario de la Universidad Nacional de Loja
para que con fines académicos muestre la produccidn intelectual de la Universidad, a través de

la visibilidad de su contenido de la siguiente manera en el Repositorio Digital Institucional.

Los usuarios pueden consultar el contenido de este trabajo en el Repositorio Institucional, en

las redes de informacidn del pais y del exterior, con las cuales tenga convenio la Universidad.

La Universidad Nacional de Loja, no se responsabiliza por el plagio o copia del trabajo de

titulacion que realice un tercero.

Para constancia de esta autorizacion, en la ciudad de Loja, a los 14 dias del mes de julio del

dos mil veintidds.

Autor: Jorge Enrique Ortega Jaramillo
Cédula: 1105335002

Direccidn: Calles Sucre y Saraguro
Celular: 0979090127

DATOS COMPLEMENTARIOS:
Director de Trabajo de Titulacion: Ing. Luis Eduardo Rodriguez Montoya, Mg. Sc.



Dedicatoria

A mis padres, Maria Jaramillo y Jorge Ortega; a mis hermanos, César, Juan y Doménica; y, a
mi abuela, Maria Vallejo, por su apoyo incondicional a lo largo de toda mi vida y por ser la
principal inspiracion para seguir adelante cumpliendo cada una de las metas propuestas.

Jorge Enrique Ortega Jaramillo



Agradecimiento

A mis padres, hermanos y abuela, por todo el apoyo y carifio brindado.

Al Ing. Luis Eduardo Rodriguez Montoya, Mg. Sc., quien con su guia fue posible el desarrollo

y finalizacion del proyecto.

De igual forma, quiero agradecer a mis amigos y comparieros de carrera, por toda la ayuda y
motivacion brindada.

Jorge Enrique Ortega Jaramillo

Vi



indice de Contenidos

o] =T - TSRS TP TP i
(O] 1] [or= o1 (o] [OOSR PROPP i
F U (0] o - USSP i
(@1 - 0o (= UL (o] g 2= Tox o] o SRS iv
D -Te [Tor= 1 o] o - R RSOSSN %
|- Vo (=T ox g 1= | (o OSSR vi
INQICE 08 TADIAS .......cevceece ettt sttt ne s en sttt snessenees X
INAICE 08 FIGUIAS .....o.evececee ettt sttt X
INAICE T8 ANBXOS ...v.vecvieveeeseeeeee e eeeee sttt esa sttt ettt en s s san st naen e Xii

1. THEUIO ettt bbb nes 1
2. RESUIMIBIN ... bbb sb b e br e e s e e b e e nnneas 2
2.1, ADSIFACT ...ttt ae e nne s 3
3. INEFOAUCCION ..ttt bbb e s 4
4. Y F= oo T I=To] ol TSP PRSP 6
4.1.  Entorno Nacional de Seguridad.............cccoiiiiiiiiininiiiee e 6
4.1.1.  Indice de intrusiones y robos suscitados en propiedad privada. ............cc.c......... 6
4.1.2.  Tecnologia actual destinada a la seguridad.............cccccovevvievieieiiiene e 8

4.2.  Procesamiento Digital de IMAGENES .........ccviieiiiiicicceece e 9
4.2.1. Definicidn de una imagen digital.............cccooveiieiiic i 10
4.2.2.  IMAGENES €N COION ...oviiiiiiicieie et 10
4.2.3. HISTOQIAMA. ...ttt bbbttt sb e bbbt 10
4.2.4.  Indice de Similitud eStrUCTUFAL...........cccvviveeveeeereeeieeesseeeee s, 10

4.3, VISION AITICIAL.....ccviiiiiiicicee e 11
4.3.1.  RedeS NEUIONAIES .......ccceeiiieie ettt te e sre e e 12
4.3.2.  Aprendizaje de una red neuronal artificial .............ccoovvieiinii i, 13
4.3.3.  ReconoCimiento de IMAQGENES .......cc.eieeiierieiiesie ettt ste e 14

4.4. Algoritmos/Modelos de Reconocimiento Desarrollados ..........cccccovevviiiiiieiiieinnen, 15
4.4.1. Parametro de PreciSion Media. ........cccevveieiieieeie e 15
4.4.2. Extraccion de fondo con K Nearest Neighthor. ..o, 15
4.4.3. Support Vector Maching SVM ..o 16
4.4.4. Single Shot MUltiDOX DeteCtOr ........cceeivieiiiiiiieeie e 17
4.4.5. Region Proposal Network (RPN).......cccoiioiiiiiieeiie e 18
4.4.6. Region Based CNN.......cccooiiiiiice e 19



5.

6.

4.4.7.  You Only LOOK ONCE = YOLO ...oociiiieiiee ettt 21

4.4.8. Comparativa entre modelos de deteccion de Objetos:.........ccccveveveeiveiiecieenenn, 22
4.5.  Aplicaciones Moviles — Descripcion General ... 24
A5.1. FIUIEE .ot sttt te e reenae e 24
45,2, KOUIN oot e 25
453, REACEINALIVE......eiiiiiiiieie ettt sb e bbb 25
4.5.4. Comparativa gENEIal ..ot 26
4.6.  TeCn0logias WED .......c.oiiiiiiee e 27
4.6.1. Interfaz de programacion de aplicaciones de transferencia de estado
representacional (APTREST) ..ottt 27
4.6.2.  WWEDSOCKELS .....eveeieeeie ettt ettt sreenne e 27
4.6.3.  Ventajas WebSoCKEtS VS HT TP ......cciiiiiiiieie st 27
1V [=] oo (o] (oo - OSSR OSU PSPPSR 29
ST B 00 | (=) [ T TSP P TR PRSPPI 29
T o (0000 111 1] ] (o SRS 29
5.3.  Procesamiento y andlisis de datos .........cccoieierieirireiieiie e 30
D4, RBCUISOS ...ttt ettt etttk b ekt b e e bt et e e ket et e e e b et et e e nan e e nbeennneennee e 31
5.4.1.  ReCUIs0S CIENLITICOS ...ceiiiiiiiiiiicieie e 31
5.4.2.  RECUISOS TECNICOS ..vevvevereiteitieteasieieiessestestestessessesssesaesessessessessessesseaseeseessensens 31
5.5, PATICIPANTES ...c.eiieitiitieie ettt 32
RESUITATOS ...ttt bbb et nes 33

6.1. Objetivo 1: Implementar un algoritmo de deteccion de individuos capaz de

diferenciar las formas captadas por el sistema de videovigilancia, permitiendo un sistema

robusto a 1as falsas @larmas. ..........cceveiioiiei s 33
6.1.1.  Construccion del conjunto de datosS ..........ccceeueieeiieiieciece e 33
6.1.2.  Entrenamiento del modelo de detecCion. .........ccccovvieieeiene i, 34
6.1.3.  Evaluacion del modelo de deteCCion. ........ccccveuerieeiieriesiie e 38

6.2. Objetivo 2: Desarrollar un aplicativo movil para el despliegue del servicio al

usuario, en donde se presente la imagen obtenida por el sistema de videovigilancia y el

estado de la situacion del Sitio VIgilado..........cccceieiiiiiiiiicccee e, 39
B.2.1.  APTWED ..ot 39
6.2.2.  APLICACION MOVIL ......ooiiiieciee e 42

6.3. Objetivo 3: Evaluar estadisticamente la eficiencia del sistema en la deteccion y
reconocimiento de intrusos, sometiéndolo a distintos ambientes de prueba............c........... 45

viii



10.
11.

IS CUSION ...ttt ettt e e e et e e e e e e e e e e ——————aaaaaaaaa——— 48

CONCIUSIONES ...ttt bbbttt bbbttt 50
RECOMENUACIONES ...ttt sttt e reenaesneenreas 51
=] o] [ToTo ] - U T- USRS 52
AANIEXOS ...ttt R et R e n e nn e re e ann e 56



Indice de Tablas
Tabla 1. Numero de robos a domicilio durante el periodo enero — septiembre 2021 ............... 6

Tabla 2. Numero de robos a unidades econdémicas durante el periodo enero — septiembre

Tabla 3. Pruebas de detecciones con distintas clases de objetos, realizados con el dataset
PASCAL VOC2007 ... .uiiuerieiiiieriesietesieseasestestesessesteseasessessesessessessasessessesessessessssessessesessessessesenns 23

Tabla 5. Resultados de evaluacion del modelo de deteccion personalizado YOLOv4-Tiny.. 38

Tabla 6. Eventos Websocket implementados en la estructura de la APl Web. ...................... 40
Tabla 7. Prueba de rendimiento de la aplicacion movil ..o, 44
Tabla 8. Evaluacion del sistema n general. .........cocooeriiiniiniieeee e 46

Tabla 9. Valor de costo de instalacion de un sistema de CCTV con deteccion de personas .. 47
Tabla 10. Cotizacion Servidor Web REMOLO ........coveiiiirieiiiiceseee e 47

Tabla 11. Cotizacion Servidor Webh LOCal........cc.eeeeeeeeeeeeeeeeeeeee et 47

indice de Figuras

Figura 1. Porcentaje de robos a domicilios segun el horario del dia. ..........ccccooviiveiiiiiennn 7
Figura 2. Porcentaje de robos a unidades econdmicas segun el horario del dia. ...................... 8
Figura 3. Esquema de un Circuito Cerrado de Television (CCTV).....ccccovveveeveiieveeic e, 9
Figura 4. Diagrama de bloques del funcionamiento del SSIM...........cccooiiiiiiiiiiiicicien, 11
Figura 5. Esquema simple de red Nneuronal. ... 12
Figura 6. Modelo genérico de una neurona artificial.............ccccooveviiieiiiiccie s 13
Figura 7. Modelo linear SVM. Clasificacién de dos clases a través del SVM..................... 16
Figura 8. Arquitectura del Modelo SSD.........ccoovei e 17
Figura 9. Diferentes esquemas para abordar multiples escalas y tamafios. ..............cccccvennne. 19
Figura 10. Esquema del funcionamiento del modelo R-CNN ... 20



Figura 11. Arquitectura del algoritmo Faster R-CNIN ...........ccceviiiiiiiiiic e 21
Figura 12. Pruebas realizadas de YOLOV4 en relacion a otros modelos de deteccion. ......... 24
Figura 13. Arquictectura de una API REST. ..o 27
Figura 14. Muestra de imagenes tomadas del conjunto de datos personalizado generado..... 34
Figura 15. Correccion de lluminacion a través de la Correccion Gamma...........ccceeeeevevennnne. 34
Figura 16. Proceso de entrenamiento con imagenes obtenidas de Open Image Dataset v2...36
Figura 17. Proceso de entrenamiento con imagenes generadas desde fuentes de video (1176
g EoT [=T g T=ES) RSP SORTTSURPTUR 37
Figura 18. Convergencia del modelo de deteccidn personalizado YOLOvV4-Tiny................. 38
Figura 19. Comparacion entre modelos YOLOv4-Tiny: Modelo personalizado vs Modelo
PIEENTIENATO. ... ettt bbbttt bt bbbt b e e e et bbb e bt ne e e 39
Figura 20. Estructura de la aplicacion WeD............cocooeiiiiiiiiiii e 39
Figura 21. Estructura de la base de datos implementada. ..............ccccovveveiiieiieie e 40
Figura 22. Proceso de envio y recepcion de datos a través de WebSockets.............cccceeueee. 41
Figura 23. Deteccion de movimiento a través del algoritmo K-Nearest Neighbor ................ 42
Figura 24. Estructura de la aplicacion en fase de planificacion............c.ccocoovviiniiiciiienn 43
Figura 25. Medidas de rendimiento de la aplicacion mavil...............ccccoceiiieiicie e 43
Figura 26. Aplicacion movil en funcionamiento. ...........cccccoveiieieiic i 45
Figura 27. Estructura de la tabla Detecciones de la base de datos..............cocevireriiinienennn. 45
Figura 28. Imagenes tomadas de las pruebas de rendimiento realizadas al sistema............... 46
Figura 29. Descarga del repositorio de Github ..., 57
Figura 30. Instalacion de PostgreSQL a través de Laragon..........ccccccveveeveiieiieevieseeseeesnenes 59
Figura 31. Ejecucion de los servicios y terminal de Laragon.........ccccocevvvenenenesinieieeiee. 60
Figura 32. Estructura del cuerpo de la peticion para Afiadir/Editar un sistema de
videovigilancia a 1a aplicaCion WED. ..........cccuoiiiiiiiice e 61
Figura 33. Descarga del repositorio de Github ...........cccoviiiiiiii e 65
Figura 34. Proceso de ejecucion del script get_dataset.py ......cccovevvereervnriesieesesiesee e 67

Xi



Figura 35. Generacion de etiquetas siguiendo el formato establecido en YOLOwv4............... 68

Figura 36. Clases a especificar previo a la ejecucion de labellmg. .......cccccovvvviviiiiieineee, 69
Figura 37. Interfaz gréfica de la herramienta labellmg. ... 70
Figura 38. Ejemplo de configuracion de archivos obj.names y obj.data.........c.ccccecvireinnne 71

Anexo 1:

Anexo 2:

Anexo 3:

Anexo 4:

Anexo 5:

Anexo 6:

ANexo 7:

indice de Anexos

Manual del programador y uso de la APLWED ..........ccccvvviieiieiice e 56
Proceso de entrenamiento del modelo YOIOVA ..., 63
Listado de PreCiosS CCTV ..ottt 73
COtiZaCiON SEIVIAOr WED ..ot 77
Sueldos y salarios minimos — extracto TAXFINCORP CIA. Ltda 2020................. 78
Especificaciones técnicas JETSON NANO .....ccoooiiiiiiienenenee e 79
Certificado de TradUCCION ........ccoiiiiiiieiie e 81

xii



1. Titulo

Sistema de deteccidn y reconocimiento de intrusos de bajo costo basado en vision

artificial, aplicado a sistemas de videovigilancia.



2. Resumen

El presente proyecto de titulacion versa sobre la construccion de un sistema de
deteccion de intrusos basado en vision artificial, aplicado a sistemas de video vigilancia,
encaminado a solucionar las limitaciones que poseen los sensores de movimiento y/o de

presencia, ademas de establecer una solucion versatil, eficiente y de bajo costo.

Para su desarrollo, se empled una revision bibliografica que permita obtener un modelo
de deteccidn adecuado, ademés de adquirir los conocimientos necesarios para establecer los
pardmetros correctos y generar un software capaz de detectar la presencia humana dado un
entorno especifico. En consecuencia, se construyeron los algoritmos necesarios para obtener
un conjunto de datos que dio paso al entrenamiento del modelo; aplicando criterios que
permitan aumentar informacién de aprendizaje, generando una solucién eficiente capaz de

diferenciar la forma humana desde un escenario provisto por un sistema de CCTV.

Ademas, se disefié una aplicacion movil en conjunto con una API web, para brindar la
posibilidad de desplegar la solucion a un entorno real; permitiendo a quien lo requiera, un
acceso al monitoreo de la situacion del entorno vigilado. Se utilizaron WebSockets como el
protocolo de transmision de datos, lo que permitié actualizar en tiempo real la informacién
expuesta en la aplicacion utilizando hilos de ejecucion Gnica, evitando afiadir sobrecarga de

procesos en el sistema.

De esta forma, una vez generados los distintos algoritmos para el correcto
funcionamiento del sistema, se establecié una prueba de rendimiento en diferentes escenarios
de vigilancia para medir su eficacia, lo que demostré que el producto final es adecuado para el

despliegue en produccion.

Palabras clave: redes neuronales, imagenes digitales, procesamiento digital, servicios

web, aplicaciones moviles



2.1. Abstract

This degree project deals with the construction of an intrusion detection system based
on artificial vision, applied to video surveillance systems, aimed at solving the limitations of
motion and presence sensors, in addition to establishing a versatile, efficient and low-cost

solution.

For its development, a bibliographic review was used to obtain an adequate detection
model, in addition to acquiring the necessary knowledge to establish the correct parameters
and generate a software capable of detecting human presence given a specific environment.
Consequently, the necessary algorithms were built to obtain a set of data that gave way to the
training of the neural network by applying criteria that allow increasing learning information,
generating an efficient solution capable of differentiating the human form from a scenario
provided by a CCTV system.

In addition, a mobile application was designed in conjunction with a web API to provide
the ability to deploy the solution to a realistic environment allowing anyone who requires its
access to monitor the situation of the monitored environment. WebSockets were used as the
data transmission protocol, which allowed real-time updating of the information displayed in

the application using single execution threads, avoiding adding process overload to the system.

Thus, once the different algorithms were generated for the correct operation of the
system, a performance test was established in different monitoring scenarios to measure its

effectiveness, which showed that the final product is suitable for production deployment.

Keywords: neural networks, digital images, digital processing, web services, mobile

applications



3. Introduccion

Durante los ultimos afios el desarrollo de una inteligencia artificial capaz de replicar los
cinco sentidos del humano ha sido de gran interés para cientificos e investigadores en el campo
de procesamiento digital de sefiales y ciencias de la computacion. Una de las principales ramas
que hatenido un desarrollo considerable, es la vision por computadora, cuyo objetivo es brindar
a un sistema informatico la capacidad de identificar y comprender automaticamente el mundo

visual, dando paso a la toma de decisiones inteligentes (Olveres et al., 2021).

Dados los recientes avances, se ha evidenciado el desarrollo distintos algoritmos y
modelos capaces de obtener resultados satisfactorios utilizando pocos recursos
computacionales, lo que conlleva a una implementacién sin complicaciones en sistemas
simples. Es por ello que hoy en dia se puede apreciar tecnologia con caracteristicas estandar
que incluyen el concepto de vision artificial; desde computadoras personales hasta
microcontroladores, cuyo propdésito suele ser el apoyo en el desarrollo de tareas en los campos

de la ciencia e ingenieria.

En la actualidad, existen una variedad de sistemas en los que es posible implementar
este enfoque y poder brindar la capacidad de inferir acciones en base al andlisis de imagenes
adquiridas; uno de estos son los sistemas de circuito cerrado de televisién (CCTV), cuyo
propdsito es el de brindar seguridad adicional en un area privada. Estas soluciones por si solas
cumplen la principal funcion de brindar vision en puntos estratégicos en donde se requiera
reforzar la seguridad, pero para establecer una respuesta en base a un evento de intrusion,
suelen estar acompafiados de dispositivos electronicos, tales como sensores de movimiento o

presencia, con el proposito de desplegar una alerta segln sea el caso.

Segun el tipo de dispositivo que se utilice para la deteccion de intrusiones, puede dar
paso a imprecisiones que suelen materializarse en falsas alarmas que, a la larga, disminuyen la
fiabilidad del sistema afectando su desempefio y disminuyendo la confianza del usuario hacia
la solucidén. Como consecuencia de ello, los nuevos sistemas de videovigilancia se han visto en
la necesidad de implementar arquitecturas inteligentes que les permitan procesar las imagenes

captadas por las cadmaras y responder en base al resultado del analisis.

Asimismo, se presenta la necesidad de establecer sistemas robustos de seguridad dados
los datos actuales brindados por la Fiscalia General del Estado, en su informe mensual
“Ecuador: Las Cifras de Robos” (Direccion de Estadistica y Sistemas de Informacion - FGE,

2021), donde se denota un crecimiento en la tasa de robos a domicilios y unidades econémicas,



especificamente en una cantidad de 14,2% y 17,3% respectivamente, en comparacion al afio
2020.

De la misma forma, otro inconveniente que se suscita es el que muchas de las
arquitecturas que incluyen la caracteristica de reconocimiento de intrusos suelen ser exclusivas
del sistema en cuestion, obligando al usuario adquirir un nuevo producto y desechar el antiguo
implementado, en caso de poseerlo. Es por ello que, en el presente proyecto, se propone un
sistema de deteccion y reconocimiento de intrusos basado en vision artificial en conjunto con
herramientas web, con el fin de generar una solucion disponible para su implementacion en un

sistema de videovigilancia.



4. Marco Tedrico
4.1. Entorno Nacional de Seguridad

Los actuales indices de seguridad en el Ecuador, denotan un aumento considerable en
temas correspondientes a vulneracion en domicilios y la propiedad privada, que se derivan en
hurtos o pérdidas materiales. Toda esta situacion se puede caracterizar a partir de los datos
proporcionados en el siguiente punto, y posteriormente, en el andlisis de la tecnologia destinada

al apoyo de la seguridad privada.
4.1.1. Indice de intrusiones y robos suscitados en propiedad privada.

La Fiscalia General del Estado, en su reporte mensual de las estadisticas de robos con
corte hasta el 08 de julio de 2021 (Direccién de Estadistica y Sistemas de Informacion - FGE,
2021), expone que, en lo que va del afio, se registran 5904 robos a domicilios, lo cual presenta
un aumento del 14,2% comparado a la cantidad de 5169 que se present6 el afio pasado en el
mismo periodo de tiempo, y, ademas, se registran 3423 robos a unidades econémicas, que
denota un aumento del 17,3% con respecto al periodo anterior, en donde se registraron 2919
robos.

A partir de la informacion anterior, se establecen la cantidad de robos que se suscitaron
en el periodo Enero — Septiembre 2021, especificados por mes como se observa en la Tabla 1
correspondiente a robos a domicilios y en la Tabla 2 correspondiente a robos a unidades
econdmicas. Estos datos presentan un comportamiento constante, que, si bien presenta una
disminucion a mitad de afio, la tendencia de cometer este tipo de delitos aumenta en periodos
importantes, tales como el inicio y fin de afio, donde se concentran el mayor nimero de

festividades en el calendario, y por ende un mayor movimiento en la economia del pais.

Tabla 1. Numero de robos a domicilio durante el periodo enero — septiembre 2021

Mes Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre

Cantidad 681 678 656 592 595 607 709 690 696

Las actividades de intrusién en esta categoria, se registran en una mayor cantidad los fines de semana,
especificamente los dias sdbados por la noche. Fuente: Estadisticas FGE, Ecuador: Las cifras de Robos
(Direccion de Estadistica y Sistemas de Informacion - FGE, 2021).



Tabla 2. Numero de robos a unidades econdmicas durante el periodo enero — septiembre
2021

Mes Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre

Cantidad 681 678 656 592 595 607 709 690 696

Las actividades de intrusién en esta categoria, se registran en una mayor cantidad los fines de semana,
especificamente los dias miércoles por la mafiana. Fuente: Estadisticas FGE, Ecuador: Las cifras de
Robos (Direccion de Estadistica y Sistemas de Informacidon - FGE, 2021).

Asi pues, con la informacion que se expone en el anterior parrafo, se establece una
segmentacion de las diferentes etapas del dia en los que se suscitan vulneraciones a la propiedad
privada, en donde se evidencia que, a partir de la Figura 1, en la noche es donde ocurre la mayor
actividad sospechosa en la categoria de robo a domicilios; y, en el caso de los robos a unidades

econdmicas, se presentan en la mafiana en su mayoria, tal y como lo indica la Figura 2.
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Figura 1. Porcentaje de robos a domicilios segun el horario del dia
Fuente: Adaptado de Estadisticas FGE, Ecuador: Las cifras de Robos, de Fiscalia General del
Estado, 2021, FGE(https://www.fiscalia.gob.ec/estadisticas-de-robos/).
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Figura 2. Porcentaje de robos a unidades econémicas segun el horario del dia
Fuente: Adaptado de Estadisticas FGE, Ecuador: Las cifras de Robos, de Fiscalia General del
Estado, 2021, FGE(https://www.fiscalia.gob.ec/estadisticas-de-robos/).

4.1.2. Tecnologia actual destinada a la seguridad
4.1.2.1. Sensores de movimiento (PIR).

Los principales medios de deteccion de movimiento que se emplean en los sistemas de
videovigilancia, son los Illamados sensores PIR. Un sensor infrarrojo pasivo (PIR o Passive
Infrared) es un dispositivo que permite captar las sefiales de calor de objetos que se encuentran
en su campo de vision y cuando alcanza un umbral, activara lo que esté conectado al mismo
(Vigren, 2020); lo que denota que su funcionamiento se asemeja a un comportamiento con
respuesta logica que, a través de un estimulo, envia una respuesta de uno o cero, expresado en

un limite de voltaje de operacion.
4.1.2.2. Sistemas de videovigilancia (CCTV).

Un circuito cerrado de television es un sistema que involucra un conjunto de cdmaras
ya sean conectadas por cable o por conexion inalambrica, derivadas de un concentrador central
que integra funciones variadas, utilizado para el monitoreo en tiempo real de un sitio (Khan et
al., 2020).

Estos sistemas son esenciales para una variedad de usos publicos y privados, los cuales,
combinados con tecnologias de Internet de las cosas (loT), pueden generar soluciones
inteligentes que permitan garantizar la seguridad y proteccion de una comunidad en especifico
(Khan et al., 2020).
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Figura 3. Esquema de un Circuito Cerrado de Television (CCTV)

Fuente: Adaptado de Implementacion De Los Sistemas De Deteccion De Incendio E
Intrusion (p. 33), por C. Valbuena, 2012, Universidad Santo Tomas
(https://repository.usta.edu.co/bitstream /handle/11634/30567/2012carlosvalbuena.pdf).

4.2. Procesamiento Digital de Iméagenes

El procesamiento digital de imagenes se ocupa de la manipulacién y transformacion de
iméagenes digitales, obtenidas desde un dispositivo capturador, a través de un computador para

un posterior analisis de su resultado (Alvarado Moya, 2012).

Principalmente el procesamiento de una imagen digital se utiliza para la restauracion
de la misma, siendo que, al transmitir los datos de la imagen a través de un canal, este suele ser
afectado por ruido externo adquirido por el mismo canal. Otro de los enfoques principales que
se obtiene de esta disciplina, es el manipular la imagen para obtener un resultado deseado,
como por ejemplo la manipulacion del color a conveniencia, o el ajuste de la iluminacién en
caso de presentar un escenario con tonos oscuros que dificultan la observacion de la

informacidn que contienen (Alvarado Moya, 2012).

Dentro del presente proyecto, se propone la utilizacion de esta disciplina, para aplicar
un procesamiento de un conjunto de datos compuesto principalmente por imagenes, con el
objetivo de la extraccién de caracteristicas especificas y su manipulacion libre, con resultados
que brinden variedad en la entrada de un modelo de deteccidn de objectos y asi aumentar su


https://repository.usta.edu.co/bitstream/handle/11634/30567/2012carlosvalbuena.pdf

media de precision promedio aplicado a un conjunto de clases o, en este caso, a una clase

especifica.

Es por ello que en las secciones a continuacion, se detalla brevemente las caracteristicas

fundamentales que permitiran el 6ptimo desempefio de la solucién a generar.
4.2.1. Definicién de una imagen digital

Una imagen digital de puede definir matematicamente como una funcién bidimensional
cuyas coordenadas de valores discretos en el espacio se definen por x y y, dentro de la funcion
f(x,y), que determina los niveles de intensidad y de grises en laimagen en un punto especifico.
Es decir, la imagen digital esta compuesta por un nimero finito de elementos, llamados pixeles
(Mejia Vilet, 2005).

4.2.2. Imagenes en color

A diferencia de las imagenes monocromaticas, cuya composicion se basa en un solo
canal en donde se describe cada tonalidad de gris y formar la imagen digital; la imagen a color
convencional usualmente se compone de 3 canales de informacion monocromaética, en donde

cada uno representa un color especifico: rojo, verde y azul (Alvarado Moya, 2012).
4.2.3. Histograma

El histograma es un grafico que contiene informacion estadistica y de frecuencia de un
valor o sistema concreto. En el caso del histograma de una imagen, surge a partir de la
realizacion de una normalizacién de los canales de colores (en el caso de una imagen a color),
y asi obtener una interpretacion monocromatica y poder representar la ocurrencia o el nivel de

color e informacion que contiene dicha imagen procesada (Mejia Vilet, 2005).

Los histogramas se suelen utilizar como base de muchas técnicas de procesamiento de
imagen en el dominio espacial, dado que logra esbozar una interpretacion de toda la
informacidn que contiene una imagen, y a partir de la misma, realizar las acciones pertinentes

segun la aplicacién requerida (Alvarado Moya, 2012).
4.2.4. Indice de similitud estructural

El indice de similitud estructural permite medir la semejanza entre dos imagenes,
permitiendo obtener, entre otras cosas, la degradacidn de una imagen que pasa a través de un
procesamiento especifico o para medir el desempefio del canal por el que se transmite la
informacion (Datta, 2020).
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Se basa en evaluar la calidad de la imagen a partir de la cuantificacion de los errores
que pueden existir en una imagen distorsionada con respecto a una imagen de referencia, a
partir de la extraccion de 3 caracteristicas clave, las cuales son la Luminancia, Contraste y la
Estructura (Imatest, 2021).

Generalmente los valores que se obtiene a partir del analisis aplicado, esta en un rango
de -1 a +1 en donde +1 establece que las dos imagenes son idénticas, y el valor de -1 indica
que son totalmente diferentes. Frecuentemente, estos valores son normalizados a 0 y 1 para
obtener una representacion en formato de porcentajes (Datta, 2020).

Luminance
Measurement

Signal x

Contrast

Measuremant Luminancs

Comparison | l

Contrast Combination Similarity
Comparisan Maasure

Structure | l

Comparison

Luminance
Measurement

Signal y

Caontrast
Measurement

Figura 4. Diagrama de bloques del funcionamiento del SSIM

Fuente: Adaptado de All about Structural Similarity Index (SSIM), por P. Datta, 2020,
(https://medium.com/srm-mic/all-about-structural-similarity-index-ssim-theory-code-in-
pytorch-6551b455541¢).

4.3. Vision Artificial

La vision artificial es una disciplina que se ocupa de problemas como la segmentacién
deteccidn y reconstruccion de imagenes, el reconocimiento de objetos, etc.; cuyo objetivo es
modelar y comprender el mundo visual, extrayendo informacion util a partir de imagenes
digitales, a menudo inspirado en tareas complejas que realiza la vision humana (Olveres et al.,
2021). Generalmente se lo considera una subéarea de estudio de la inteligencia artificial y del
aprendizaje automatico (Machine Learning), debido a que brinda a una maquina la capacidad
de dar una respuesta, haciendo uso de un conjunto de datos recopilados a través de un

dispositivo que permita adquirir la imagen de cierto escenario en concreto.

La extraccién de la informacion util se la realiza a partir de la aplicacion de distintos
filtros y preprocesamiento de los datos de la imagen digital, haciendo posible que un sistema
computacional sea capaz de clasificar, segmentar o reconocer una clase dentro de dicha imagen,

y proporcionar una accion especifica a partir del resultado obtenido.
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Para que una computadora adquiera la capacidad de identificar por si mismo lo que esta
viendo, es necesario la aplicacion de un “aprendizaje” continuo, y esto es posible a partir de la
aplicacion de las redes neuronales, las cuales estan atadas al concepto del Aprendizaje
Profundo (de la traduccion de Deep Learning), en donde se busca crear un modelo que permita

simular el funcionamiento del cerebro.

Con esto en mente, se establecen a continuacion, distintos conceptos y descripciones
que ayudaran a comprender de mejor manera los términos correspondientes a redes neuronales
y los distintos problemas que se busca solucionar, tales como la clasificacion, deteccién y
segmentacion de clases u objetos dentro de una imagen, ademas de obtener un mejor
entendimiento del porqué de las distintas decisiones tomadas a lo largo del desarrollo del

presente proyecto.
4.3.1. Redes neuronales

El concepto de las redes neuronales utilizadas en las ciencias computacionales para
producir distintas respuestas y mapas de datos a partir de una entrada especifica, se origina a
partir de la inspiracion bioldgica y funcional del sistema nervioso humano, en donde su eje
central es el cerebro, el cual es representado, valga la redundancia, por una red neuronal que,
tal y como lo describe Moreno (2019), “recibe informacion, la trata y a partir de esta toma
determinadas decisiones”. Entonces, el cerebro humado se puede modelar como un sistema de

tres capas, tal y como se muestra en la Figura 5.

Estimulos Receptores Red Efectores

- Neuronal

Respuesta

Figura 5. Esquema simple de red neuronal

Fuente: Adaptado de Clasificacion de imagenes usando redes neuronales convolucionales en
Python (p. 23), por A. Moreno, 2019, Universidad de Sevilla
(https://idus.us.es/bitstream/handle/11441/89506/TFG-2402-ARTOLA.pdf).

4.3.1.1. Modelo de una neurona artificial. EI modelo de una neurona artificial
se basa en el funcionamiento de la neurona real, en donde a través de un conjunto de delicadas
estructuras llamadas dendritas, recoge sefiales procedentes de otras neuronas, por medio de
impulsos de actividad eléctrica (Moreno, 2019). Siguiendo este concepto se establece una
representacion del modelo genérico de la neurona artificial, en donde se puede apreciar en la

Figura 6 las siguientes caracteristicas (Moreno, 2019):
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e Un conjunto de sinapsis o conectores, los cuales toman un conjunto de valores,
positivos o negativos,

e Una funcion de red, encargada de ponderar las sefiales entrantes,

e Una funcion de activacion, para limitar la amplitud de salida de una neurona, y, por
altimo;

e Lasalida, que se calcula en base al valor resultante de la funcién de activacion.

Bias
b
¥ O—>W;
Activation
Function
Output
. x, O W, Z = ¥ %)

Xy O,

Weights

Figura 6. Modelo genérico de una neurona artificial

Fuente: Adaptado de Clasificacion de imagenes usando redes neuronales convolucionales en
Python (p. 24), por A. Moreno, 2019, Universidad de Sevilla
(https://idus.us.es/bitstream/handle/11441/89506/TFG-2402-ARTOLA.pdf).

4.3.2. Aprendizaje de una red neuronal artificial

Para que una red neuronal artificial tenga la capacidad de resolver un determinado
problema sometido a distintos entornos, debe realizarse un entrenamiento previo de la misma

en base de alimentarlo con un conjunto de datos variado para obtener resultados satisfactorios.

Tal como lo menciona (Isasi Vifiuela & Ledn Galvan, 2004), las redes neuronales
artificiales son sistemas de aprendizaje basados en ejemplos, de los cuales, se debe establecer
un conjunto de datos que debe ser significativo, es decir, con un nimero suficiente de ejemplos;
y representativo, lo cual denota que las muestras deben ser de varios tipos. Con estas
caracteristicas, la informacion que se tome como entrada de la red neuronal en el proceso de
aprendizaje, podra brindar una capacitacion adecuada a la red, obteniendo como resultado, una

resolucion de problemas eficiente.

Asi mismo, dependiendo de la estructura del aprendizaje a la cual va a ser sometida la
red y del problema a resolver, se distinguen tres tipos de esquemas (Isasi Vifiuela & Ledn
Galvan, 2004):

4.3.2.1. Aprendizaje supervisado. Esquema en el cual, los datos del conjunto

de aprendizaje contienen atributos y cierta informacién concerniente a la solucion del
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problema. En sintesis, existe un agente externo que determina si la salida es la adecuada en
base a una entrada especifica, y de no ser asi, modifica los pesos resultantes para que la red se

adapte y pueda resolver un problema establecido de forma eficiente.

4.3.2.2. Aprendizaje no supervisado. En este esquema el conjunto de datos
solamente presenta informacion de los ejemplos, y no hay nada que permita guiar el proceso
de aprendizaje, por lo cual, la propia red sera la encargada de modificar los pesos a partir de la
informacion proporcionada, extrayendo informacion y rasgos caracteristicos del conjunto de

entrenamiento.

4.3.2.3. Aprendizaje por refuerzo. Se presenta como variante del aprendizaje
no supervisado, con la diferencia de que no dispone de informacién concreta que permita
determinar el error que ha cometido en procesamiento del conjunto de entrenamiento, la propia

red determina si el patron producido es el adecuado o no.
4.3.3. Reconocimiento de imagenes

Dentro del reconocimiento de imagenes existen tres tareas fundamentales que se
abordan dependiendo del problema a resolver y la aplicacién que brindaran los sistemas finales

que se basan en cualquiera de estas tareas. Estas se presentan a continuaciéon como:

4.3.3.1. Clasificacion de imagenes. En este tipo, se intenta comprender el
contenido de una imagen como un todo, etiquetandola en una clase especifica y permitiendo
ordenar el resultado en una sola categoria. Por lo general, la entrada es una imagen que contiene

uno o varios objetos de una misma clase.

4.3.3.2. Reconocimiento de objetos. En contraste con la clasificacién de
iméagenes, en este tipo de tarea se busca clasificar y encontrar la ubicacién de una o varias
clases en una misma imagen, lo que permite establecer etiquetas de los distintos objetos y
obtener informacion relevante para la aplicacion de acciones pertinentes al problema que se
intenta resolver. Por lo general este tipo de tareas se las utiliza en detecciones en tiempo real,

lo que lo convierte en el componente ideal para el desarrollo del presente trabajo.

4.3.3.3. Segmentacion de iméagenes. A diferencia de las dos tareas mencionadas
anteriormente, esta se centra en clasificar y reconocer cada pixel de uno o varios objetos
pertenecientes a una o varias clases dentro de una misma imagen, segmentando asi el area
perteneciente al resultado esperado de forma precisa, permitiendo obtener mucha mas

informacidn, tanto de su ubicacion como de la forma que preside. Sus aplicaciones pueden
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estar enfocada a la deteccion y reconocimiento de una accion especifica de una persona, por

ejemplo.
4.4. Algoritmos/Modelos de Reconocimiento Desarrollados

Actualmente existen distintos modelos de reconocimiento de iméagenes, que se enfocan
de distinta manera, en clasificar, reconocer o segmentar una imagen a través del uso de redes
neuronales convolucionales, lo que ciertamente permite obtener un sistema capaz de responder
y brindar informacién, segun la imagen de entrada con la que se alimente y el problema a

resolver.

A lo largo de esta subseccion, se presentaran las distintas caracteristicas Unicas de cada
uno de los modelos, y su desarrollo a lo largo del tiempo, siendo asi, que se podréa obtener un
entendimiento de la situacion de cada uno y aportar con una perspectiva adecuada para la
eleccién del modelo a aplicar en la solucién del presente trabajo.

4.4.1. Parametro de Precision Media.

El promedio de parametros de precisién media (en inglés Mean Average Precision —
mAP) proporciona una medida de calidad en todos los niveles de funcionamiento en la
clasificacion y deteccion de clases en una imagen o video, el cuél suele mostrarse como una

curva que indica el progreso de la eficiencia del modelo (Yohanandan, 2020).

Muchos algoritmos de deteccion, tales como Faster R-CNN, MobileNet SSD y YOLO,
usan el pardmetro mAP para evaluar sus modelos para publicar sus investigaciones.
Generalmente se calcula a partir de la cuantizacion de las predicciones realmente correctas que

hizo el modelo elegido, versus la cantidad de falsos positivos (Yohanandan, 2020).
4.4.2. Extraccion de fondo con K Nearest Neightbor.

La extraccion de fondo en una imagen, generalmente es utilizado para detectar cambios
y movimiento dentro de secuencias de video, con el fin de procesar dicho cambio y obtener

una respuesta concreta segun sea el caso (Trnovszky et al., 2017).

El método de extraccion de fondo K Nearest Neightbot (KNN), esta basado en Modelos
de Mezcla Gaussianos, el cual generalmente es utilizado para extraer una mascara de un objeto
detectado, en base a un cambio generado en el ambiente una vez que se ha establecido un
modelo de fondo (Lendave, 2021).

Es utilizado principalmente, como base, en la deteccion y clasificacion de objetos de

imégenes obtenidas por una camara estatica colocada en un ambiente. Se lo considera un
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algoritmo supervisado de Machine Learning, debido a que no existe un aprendizaje en si; al
contrario, se basa en un valor limite para decidir si los pixeles de una imagen coinciden con el
modelo de fondo generado, y, en consecuencia generar una mascara para aislar el objeto que

causé el movimiento (Trnovszky et al., 2017).
4.4.3. Support Vector Machine SVM

La Maquina de Vector Soporte (Support Vector Machine — denominado en adelante
como SVM), es un método efectivo para construir un clasificador, que permite predecir la clase
del objeto que se esta analizando en cuestion, a partir de unos datos de entrada. Todo esto logra
realizarlo a través de calculos de regresion lineal y representacion de los datos en hiperplanos

para su respectivo analisis (Nalepa & Kawulok, 2019).

Figura 7. Modelo linear SVM. Clasificacion de dos clases a través del SVM
Fuente: Adaptado de Applications of support vector machine (SVM) learning in cancer
genomics, por S. Huang, 2018, Cancer Genomics Proteomics.

Las SVM es un modelo que aplica el aprendizaje supervisado, cuya importancia ha sido
relevante a lo largo de su desarrollo, el cual, en sus inicios fue pensado como un clasificador
binario, que ha evolucionado y ahora se concibe como un clasificador multiclase, logrando

resultados eficientes en la practica y aplicaciones de la vida real (Guenther & Schonlau, 2016).

Los inconvenientes con este modelo es las limitaciones que imponen el tamafio de los
datos que se requiere y se ingresan como entrada en el proceso de entrenamiento y los largos
tiempos que requiere para una eficiencia 6ptima, lo cual presenta una desventaja en el uso de

recursos tales como la memoria y procesamiento (Nalepa & Kawulok, 2019).

En aplicaciones que requieren un analisis de tiempo real se limita por las condiciones
mencionadas en el anterior parrafo. Sin embargo, las ventajas que brinda han consolidado su

uso en diferentes modelos como un soporte, tal y como se expone en el trabajo de investigacion
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(Lili Zhu, Petros Spachos, 2021) en donde se lo utiliza como una capa de procesamiento en la
clasificacion y verificacion de calidad de productos comestibles, tal como el banano, y en
donde aporta con la extraccion eficaz de las caracteristicas para servir como apoyo al algoritmo

YOLO y obtener una eficiencia superior a la estandar.

Dentro de otras aplicaciones, se encuentra el uso de este algoritmo como una capa del
procesamiento de una imagen dentro del modelo SSD (Single Shot Multibox Detector — del
cual mas adelante se abordara su estudio), para funcionar, una vez méas, como soporte para la

extraccion de caracteristicas importantes y aportar en el entrenamiento de la red neuronal.

Por las razones mencionadas, es importante tener una idea de su funcionamiento, ya
que, si bien no se hace un uso directo del modelo para su aplicacion en la deteccion de intrusos,

es imprescindible su uso como soporte en los distintos algoritmos de deteccion.
4.4.4. Single Shot Multibox Detector

El modelo Single Shot MultiBox Detector (en adelante SSD) consiste en la division de
la imagen para formar una cuadricula, en lugar de utilizar una ventana deslizante, en donde
cada celda es responsable de la deteccidn de objetos en la regién donde se encuentran (Kumar
et al., 2020).

Este método utiliza una Unica red neuronal para analizar el mapa de caracteristicas y
generar resultados a partir de discretizar el espacio de salida de los cuadros delimitadores en
un conjunto de cuadros predeterminados en diferentes proporciones y escalas. De esta forma,
se obtienen predicciones en base a puntuaciones generadas segun la clase del objeto a la que
pertenezca, y una ubicacion precisa del mismo dentro de la imagen, encerrado en un cuadro

ajustado a las dimensiones de dicho objeto (Miao et al., 2019).

Extra Feature Layers
VGG-16 [ A \
Classifier : Conv: 3x3x(4x(Classes+4))

Classifier : Conv: 3x3x(6x(Classes+4))

74.3mAP
59FPS

Conv: 3x3x(4x(Classes+4)) ]

256

_d
Conv: 3x3x1024 Conv: 1x1x1024 Conv: 1x1x256 Conv: 1x1x128 Conv: 1x1x128 Conv: 1x1x128
Conv: 3x3x512-s2 Conv: 3x3x256-s2 Conv: 3x3x256-s1 Conv: 3x3x256-s1

| Detections:8732 per Class |
‘ Non-Maximum Suppression ‘

Figura 8. Arquitectura del modelo SSD
Fuente: Adaptado de Insulator detection in aerial images for transmission line inspection using
single shot multibox detector, por X. Miao et al, 2016, IEEE Access.
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El modelo presenta tres fases primordiales para la deteccion de objetos en una imagen,
Ccuya organizacion se presenta en la Figura 8, y se describen de la siguiente forma (Miao et al.,
2019):

e Extraccion de caracteristicas. Es una pila de redes convolucionales que
generan mapas de caracteristicas que codifican informacion Gtil sobre la imagen, en donde
también se tiene en énfasis la funcionalidad a partir de varias escalas de codificacion para una

deteccidn eficaz, independientemente de la imagen que se le brinde como entrada.

e Cabezales de deteccion. Su estructura se define también por redes
convolucionales, pero su rol es distinto, dado que su tarea es generar cuadros de predicciones
en conjunto con un porcentaje que determina la clase a la que pertenece, mas no la de extraer

informacion caracteristicas de las regiones de la imagen analizada.

e Supresion no maxima (non maximal supression). Este paso es requerido
dado que, al realizar la deteccion por las divisiones de la imagen, se pueden suscitar multiples
resultados provocando que se generen multiples cuadros que encierren a un mismo objeto
perteneciente a una misma clase, por lo que es necesario remover dichos cuadros con el fin de

obtener un detector con un rendimiento 6ptimo.

En el caso del rendimiento de este modelo de deteccion, Miao et al. (2019) lo presentan
comparandolo con otros modelos tales como YOLO (cuya naturaleza y funcionamiento es
similar al presente modelo descrito), y Faster R-CNN, obteniendo buenos resultados en
distintos entornos de prueba. Todo esto se analiza mas adelante, con el fin de realizar una
seleccion adecuada para implementar en la solucion planteada del presente proyecto de

investigacion.
4.4.5. Region Proposal Network (RPN)

RPN, es una red totalmente convolucional que predice simultdneamente los limites de
los objetos y las puntuaciones de objetividad en cada posicion. Permite generar propuestas de
posibles objetos dentro de una imagen y, dado su naturaleza, es posible fusionar esta red con
algoritmos como Fast R-CNN compartiendo sus caracteristicas convolucionales, generando

resultados altamente confiables (Ren et al., 2017).

RPN tiene un clasificador que permite determinar la probabilidad de que una propuesta
del conjunto generado, contenga el objeto sefialado a detectar; y un regresor el cual retrocede
las coordenadas de las propuestas (Karmarkar, 2018).
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RPN se asemeja a los modelos que utilizan el principio de ventana deslizante, dado su
funcionamiento principal es el de deslizar una pequefia red de procesamiento a través de todo
el mapa de caracteristicas generado por la ultima capa convolucional compartida. Todo este
proceso lo realiza en el dominio espacial de dicho mapa de caracteristicas (Ren et al., 2017).

Con la descripcion anterior, se pueden resumir los pasos del funcionamiento del

modelo, y asi presentar un esbozo del proceso de deteccidn que realiza:

e Generar propuestas de detecciones a través de cuadros de ancla, en cuyos limites se
encuentra la clase o clases a detectar.

e Clasificar cada uno de los cuadros de anclaje, ya sea en primer plano o en segundo
plano.

« Aprender las dimensiones del objeto en cuestion, para ajustar los cuadros y obtener su

localizacion dentro de la imagen.

multiple filter sizes W : ‘
~_; ,~ multiple references
= ¥

featurc map feature map featurc map

Figura 9. Diferentes esquemas para abordar multiples escalas y tamafios

Fuente: Adaptado de Faster R-CNN: Towards Real-Time Object Detection with Region
Proposal, por S. Ren et al, 2017, IEEE Transactions on Pattern Analysis and Machine
Intelligence.

4.4.6. Region Based CNN

R-CNN hace referencia a una Red Neuronal Convolucional basada en Regiones, dado
que se basa en seleccionar 2000 regiones a través de una busqueda selectiva, a partir de una
imagen de entrada, en donde se extraen mapas de caracteristicas para detectar objetos y/o
realizar reconocimiento de las clases incluidas en los datos de entrada (Gandhi, 2018).

El mapa de caracteristicas dentro de este modelo, es extraido a través de una CNN cuyo
resultado es util para alimentar un SVM para clasificar la presencia de objetos dentro las

regiones propuestas en la imagen (Gandhi, 2018).
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Figura 10. Esquema del funcionamiento del modelo R-CNN

Fuente: Adaptado de R-CNN, Fast R-CNN, Faster R-CNN, YOLO — Object Detection
Algorithms, por R. Gandhi, 2018, Towards Data Science (https://towardsdatascience.com/r-
cnn-fast-r-cnn-faster-r-cnn-yolo-object-detection-algorithms-36d53571365e).

4.4.6.1. Problemas con R-CNN

Para Gandhi, (2018), existen varios problemas de implementacion y uso con respecto a
R-CNN, los cuales se listan a continuacion:

e Se necesita una gran cantidad de tiempo para entrenar a la red, dado que requiere
procesar 2000 propuestas de region por imagen.

e No es adecuado para aplicaciones en tiempo real dado que toma varias decenas de
segundos en procesar cada imagen.

e El proceso de busqueda selectiva es un algoritmo fijo, por lo tanto, no se esta
produciendo ningun aprendizaje en esa etapa. Esto puede resultar en tomar propuestas

de regiones erréneas como falsos positivos.
4.4.6.2. Fast/Faster R-CNN

El algoritmo Fast R-CNN, al igual que R-CNN, se basa en una busqueda selectiva de
las propuestas de regiones para la deteccion y clasificacién de objetos dentro de una imagen;
sin embargo, la diferencia reside en que la red neuronal se alimenta con la imagen directamente,
mas no con las propuestas de regiones que antes se requerian para la clasificacion, lo que resulta
en una reduccion en el procesamiento de la red, dado que ya no se debe procesar 2000 regiones

por cada imagen (Girshick et al., 2014).

A pesar de la reduccidn de procesamiento que presenta Fast R-CNN y, por consiguiente,

un aumento en la rapidez de procesamiento que permite obtener resultados en pocos segundos,
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sigue siendo una opcidn poco viable para aplicaciones en tiempo real. Es por ello que (Ren et
al., 2017), modificd el algoritmo para obtener el mapa de caracteristicas convolucional
directamente de la imagen, y de esta forma, utilizar una red neuronal convolucional adicional
para predecir las propuestas de regiones, en lugar de utilizar una busqueda selectiva,
aumentando significativamente el rendimiento al reducir los parametros a procesar. Por ultimo,
se realiza una agrupacion de las regiones de interés (Rol pooling), permitiendo asi obtener la
clasificacion y deteccion de la clase deseada dentro de la imagen, siendo resaltado a través de

cuadros delimitadores.

classifier

proposals / /
Region Proposal Network

conv layers /

P S

Figura 11. Arquitectura del algoritmo Faster R-CNN

Fuente: Adaptado de R-CNN, Fast R-CNN, Faster R-CNN, YOLO — Object Detection
Algorithms, por R. Gandhi, 2018, Towards Data Science (https://towardsdatascience.com/r-
cnn-fast-r-cnn-faster-r-cnn-yolo-object-detection-algorithms-36d53571365¢).

4.4.7. You Only Look Once - YOLO

El algoritmo You Only Look Once (en adelante YOLO) se basa en aplicar una red
neuronal Unica a la imagen, lo cual la divide en regiones, pronostica cuadros delimitadores y
establece probabilidades para cada region. EI modelo basa sus ventajas en mirar completamente
el gréafico en el momento que se realiza la prueba, por esta razén se tiene el contexto global
(Moreira, 2021).

En YOLO se toma la deteccidn de objetos como un problema Unico de regresion, una
tnica red convolucional predice simultdneamente maultiples cuadros delimitadores que
enmarcan los objetos en la imagen y predice probabilidades condicionales por cada clase para
cada uno de estos cuadros delimitadores (Massiris et al., 2020).
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4.4.7.1. YOLOv4

El objetivo de la version 4 del algoritmo YOLO, es el aumentar la velocidad de
deteccion a la vez de optimizar la precision en comparacion con otros modelos, debido a que
existen muy pocas opciones disponibles que se centren en aplicaciones de tiempo real.

Como resultado del cambio de backbone y de la aplicacion de diferentes métodos de
procesamiento de imagenes para la optimizacion de la red neuronal, es posible utilizar este
modelo en hardware de un Gnico GPU, lo que deriva en realizar un entrenamiento exhaustivo,
utilizando marcas de tarjetas graficas convencionales, sin tener que pensar en la adquisicion de

un sistema especializado y costoso (Bochkovskiy et al., 2020).

Ademas de la ventaja de costo que se menciona anteriormente, se obtiene un aumento
significativo en la velocidad de deteccién (FPS) (Bochkovskiy et al., 2020), siendo aplicable
para situaciones que requieran un uso en tiempo real, tales como el presente proyecto, en donde

se necesita una deteccion rapida de algun tipo de intrusion en la propiedad privada.
4.4.8. Comparativa entre modelos de deteccion de objetos:

La comparativa que se presenta de los distintos modelos de deteccion se desarrolla a
partir de distintos factores que cuantizan su rendimiento. Tales pardmetros son: el mMAP (mean
Average Precision) y la velocidad de deteccién medida en cuadros por segundo (FPS). Cabe
destacar que las pruebas que presentan los distintos autores, se realizaron bajo ciertas
circunstancias en donde existe una Unidad de Procesamiento Grafico (GPU) que permite
acelerar cientos de veces las tareas y calculos que se realizan, a comparacion de utilizar

solamente la CPU.

Las pruebas de rendimiento que presentan Liu et al., (2016) se apoyaron en la base de
distintos conjuntos de datos que permitieron entrenar a cada una de las opciones para obtener
resultados y generar conclusiones al respecto. Con los dataset VOC2012 y VOC2007, se
observa que el modelo SSD entrenado con una resolucion de imagen de 300x300 tiene una
mejora en la precision por sobre los modelos Fast y Faster R-CNN; ademas, si se aumenta la
resolucion a 512x512 se tiene un resultado de 4,5% mas de precision que Faster R-CNN. Por
otra parte, comparado con versiones anteriores a la 4 del modelo YOLO, se tiene un
rendimiento significativamente mayor. En la Tabla 3 se observa con mas detalle la diferencia
que existe entre los modelos de deteccidn, puestos a prueba en la deteccion de distintos
objectos, y obteniendo un promedio que se refleja en el parametro mAP.
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Tabla 3. Pruebas de detecciones con distintas clases de objetos, realizados con el dataset

PASCAL VOC2007
Method Fé‘;'\tlﬁ' Faét,\eﬂ\lR' Faster R-CNN  YOLO  SSD300 SSD300 SSD512 SSD512

Data 07++12  07++12  07++12+COCO _ 07++12  07++12  07++12+COCO _ 07++12  07++12+COCO
mAP 68.4 704 759 57.9 724 775 74.9 80.0
aero 82.3 84.9 87.4 77.0 85.6 90.2 87.4 90.7
bicicleta 78.4 79.8 83.6 67.2 80.1 833 823 86.8
pajaro 70.8 74.3 76.8 57.7 705 763 75.8 805
bote 52.3 53.9 62.9 383 57.6 63.0 59.0 67.8
botella 387 49.8 59.6 22.7 462 53.6 52.6 60.8
bus 77.8 775 81.9 68.3 79.4 83.8 817 86.3
auto 716 75.9 82.0 55.9 76.1 82.8 815 85.5
gato 89.3 885 91.3 81.4 89.2 92.0 90.0 935
silla 442 456 54.9 36.2 53.0 59.7 55.4 63.2
vaca 73.0 77.1 82.6 60.8 77.0 82.7 79.0 85.7
mesa 55.0 55.3 59.0 485 60.8 63.5 59.8 64.4
perro 87.5 86.9 89.0 77.2 87.0 89.3 88.4 90.9
caballo 805 817 85.5 723 83.1 87.6 84.3 89.0
persona 72.0 79.6 84.1 63.5 79.4 84.3 83.3 86.8
planta 35.1 40.1 52.2 28.9 459 52.6 50.2 57.2
oveja 68.3 72,6 789 52.2 759 825 78.0 85.1
sofa 65.7 60.9 65.5 54.8 69.5 74.1 66.3 728
tren 80.4 81.2 85.4 73.9 81.9 88.4 86.3 88.4
tv 64.2 615 702 50.8 67.5 74.2 72.0 75.9

Region Based CNN (R-CNN); You Only Look Once (YOLO); Single Shot Multibox Detector (SSD),
Mean Average Precision (mAP). Fuente: SSD: Single Shot Multibox Detector, Lecture Notes in
Computer Science (including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in
Bioinformatics). Liu et al., (2016).

En otro acercamiento, Bochkovskiy et al., (2020) brindan una comparacion de
YOLOv4 con otros modelos de deteccion, incluyendo SSD, en donde existen resultados
favorables con la nueva version, utilizando el conjunto de datos MS COCO para entrenamiento
y evaluacion. En la investigacion, se expone que las pruebas se realizaron con GPU de
Maxwell, siendo que la precision promedio (AP) de YOLOv4 ronda el rango de entre 41 — 43%
priorizando su arquitectura para las aplicaciones en tiempo real obteniendo una velocidad de
22 a 38 FPS, en comparacién a SSD, que, bajo las mismas circunstancias, presenta resultados
de un AP de 25 a 29% y una velocidad de 22 a 44 FPS, siendo més rapido que YOLOQOv4, pero

con una precision mas baja.
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FPS is measured on the Tesla V100 GPU.
For other GPUs with 7.x architecture,
the FPS is estimated based on the TFlops ratio.

Figura 12. Pruebas realizadas de YOLOV4 en relacién a otros modelos de deteccion
Nota. Adaptado de YOLOv4: Optimal Speed and Accuracy of Object Detection, por A,
Bochkovskiy et al., 2020, (https://arxiv.org/abs/2004.10934v1).

La eleccidn entre los distintos modelos dista entre las caracteristicas que presentan cada
uno, siendo que la opcion mas adecuada para aplicar en el presente proyecto es YOLOV4,
debido a que ofrece un ambiente equilibrado entre precisién y velocidad, convirtiéndose en la

eleccion perfecta para aplicaciones en tiempo real; uno de los requerimientos actuales.

Otro factor importante es que el modelo presenta la opcién de utilizar a MobileNet o
ShuffleNet como backbone, lo cual permite trabajar en arquitecturas que presenten solamente
la CPU como unico medio de procesamiento (Bochkovskiy et al., 2020), lo que consiente la
generacidn de soluciones que se puedan implementar en sistemas econdmicos, con resultados

optimos y a la altura de la tarea a cumplir.

Ciertamente el modelo provee la posibilidad de implementar o activar backbones cuyo
uso requiera de GPU convencional, lo cual brinda una ventaja adicional en aplicaciones en
donde el presupuesto no sea tan estricto, dado que dicha GPU no requiere ser muy sofisticada

para obtener resultados excelentes.
4.5. Aplicaciones Mdviles — Descripcion General

45.1. Flutter
Flutter es un entorno de trabajo (framework) de cddigo abierto y multiplataforma

creado por Google, que permite el desarrollo de aplicaciones mdviles de alto rendimiento, lo
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cual se traduce en la construccion de un mismo codigo capaz de ejecutarse en sistemas

operativos tales como Android, iOS y Google Fuschia (Barot, 2021).

El lenguaje de programacion en el que se basa este framework es Dart, el cual es un
lenguaje de programacion desarrollado y soportado por Google. Se desarrolld originalmente
como reemplazo y sucesor de JavaScript, por lo que, implementa la mayoria de las
caracteristicas importantes de este, pero con la diferencia de que se adaptd su sintaxis para que
sea similar a Java y asi poder facilitar la curva de aprendizaje de programadores que estén
familiarizados con el desarrollo de aplicaciones moviles en Android (Wu, 2018).

4.5.2. Kaotlin

Kotlin es un lenguaje de programacion pragmatico que se ejecuta en la maquina virtual
Java y Android. Combina caracteristicas funcionales y orientadas a objetos, y es totalmente
interoperable con Java. En consecuencia, es posible mezclar codigo Kotlin y Java en la misma
aplicacion, para Ilamar codigo Kotlin desde codigo Java y también lo contrario (Mateus &
Martinez, 2018).

Es preferible el uso de Kotlin como lenguaje de proposito genera en comparacion con
otras opciones, debido a que brinda soluciones faciles a los errores y conceptos erréneos de
programacion. Ademas, las aplicaciones creadas en Kotlin generalmente observan minimos

bloqueos o interrupciones abruptas y tiempo de inactividad escasos (Barot, 2021).

4.5.3. React Native

React Native es un marco de trabajo que utiliza el lenguaje Javascript como nucleo para
el desarrollo de aplicaciones moviles. Se basa en React, la biblioteca de Javascript de Facebook
para crear interfaces de usuario, pero en lugar de tener como entorno al desarrollo web, apunta

a plataformas moviles.

El producto resultante del desarrollo en React Native, es una aplicacion cuya
experiencia de usuario no dista a la de una aplicacion desarrollada con herramientas de codigo
nativo, sea cual sea en el sistema operativo de un dispositivo maévil en el que se esté ejecutando.
El escribir codigo basado principalmente en Javascript, permite establecer una compatibilidad

universal, facilitando el desarrollo simultaneo para Android y iOS.
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4.5.4. Comparativa general
45.4.1. Ventajas de React Native

React Native posee una amplia comunidad al tener el respaldo y soporte de Facebook,
debido a que se encuentra basado en el framework de desarrollo web React, el cual goza de
una popularidad significiativa. Brinda una sensacién de fluidez en la experiencia de usuario, lo
cual se logra al estar constituido principalmente por el lenguaje de programacion Javascript; lo

que permite contar con una documentacion variada en la red (Wilfred, 2020).
45.4.2. Ventajas de Flutter

Flutter, al ser multiplataforma, permite hacer uso del mismo producto entregable, en
cualquier sistema operativo movil. Esto se traduce en un desarrollo rapido y eficaz, dado que
no requiere de pruebas adicionales en los distintos entornos que existen actualmente en el
marcado (InVerita, 2020).

45.4.3. Ventajas de Kotlin

En general, Kotlin establece un ambiente de acceso sencillo a la informacion dado que
Google provee un soporte continuo a través de documentacion en linea que se actualiza
frecuentemente. Proporciona soporte de componentes nativos, que permiten el acceso a los
recursos del dispositivo de forma sencilla y eficaz. Provee soporte para el desarrollo
multiplataforma, haciendo uso de herramientas tales como SwiftUl y Jetpack Compose (Barot,
2021).

4544, Panorama general de las tecnologias de desarrollo mévil

En primera instancia, React Native provee una biblioteca de librerias amplia para
distintas soluciones, con la principal desventaja que la mayoria son de baja calidad o han sido

completamente abandonadas (Wilfred, 2020).

Otra desventaja que no puede pasar desapercibida, es la baja seguridad que presenta
React Native, al basar toda su estructura en Javascript, agregando susceptibilidad a distintos

aspectos al producto final (InVerita, 2020).

Por otra parte, en Fluter, el tamafio de la aplicacién resultante que ocupa en memoria
es bastante elevado en comparacion con las soluciones nativas. La comunidad con la que cuenta
Flutter es relativamente pequefia, lo cual se debe a que es una tecnologia que no ha estado
mucho tiempo en circulacion (Wilfred, 2020).

26



En ultima instancia, Kotlin se caracteriza por tener una curva de aprendizaje mas
complicada en comparacion a las otras dos soluciones presentadas, a pesar de tener una
variedad de cursos disponibles en la red. Se requiere tiempo adicional para obtener un Producto
Minimo Viable (MVP), pero con una estabilidad y soporte bastante buenos (Barot, 2021).

4.6. Tecnologias Web

4.6.1. Interfaz de programacion de aplicaciones de transferencia de estado
representacional (APl REST)

Son servidores web que permiten el uso de lenguajes de consultas del lado del servidor,
los cuales priorizan el proveer de los datos que se solicitan por parte de los usuarios, a través
de aplicaciones que se conectan directamente a estos. Proveen un entorno para los
desarrolladores el cual permite realizar solicitudes para la extraccion de datos de mdultiples

fuentes, en donde se concentran en un Unico punto final (Masdiyasa et al., 2020).

Develop an API using Flask and Python3

GET / POST
DELETE | PUT

— - —

Client API Database
Protocol DomalxName Pith End Point
—t— \r N7 o \

http:/lwww.somewebsite.com/apilv3/jobs/datascience/

Figura 13. Arquictectura de una APl REST
Fuente: Adaptado de Develo pan API using Flask and Python3, por C. Padberg, 2021,
(https://morioh.com/p/8a7d070e6e96).

4.6.2. Websockets
WebSockets es un protocolo de comunicacion que permite establecer una
comunicacion interactiva entre el servidor y cliente, dando origen al envio de mensajes de
forma bidireccional controlados por eventos, sin el requerimiento de enviar una respuesta por
cada una de las peticiones que realicen los terminales conectados (Fette & Melnikov, 2011).
El objetivo de esta tecnologia es proveer un mecanismo para que las aplicaciones
basadas en la web, establezcan una comunicacion bidireccional con servidores que no

dependen de la apertura de multiples conexiones HTTP (Soewito et al., 2019).

4.6.3. Ventajas Websockets vs HTTP
La ventaja que proveen los websockets por encima de las peticiones HTTP clasicas es

la comunicacion dinamica en la comunicacion de cliente-servidor, dado que no es necesario
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que el cliente consulte constantemente el estado de los datos al servidor para actualizar la
aplicacién en caso de detectar un nuevo cambio, como se realiza cominmente con la técnica
de Sondeo Largo de HTTP (en inglés Long Polling HTTP) (Kitamura & Ubl, 2010).

El Long Polling HTTP permite al cliente establecer una conexion HTTP con el servidor,
la cual se mantiene activa hasta que se envie una respuesta con algin cambio en especifico. El
problema de esta solucidn es el excesivo uso de peticiones HTTP que afectan al rendimiento
del servidor, lo cual los hace no aptas para aplicaciones con requerimientos de baja latencia
(Kitamura & Ubl, 2010).

Por la arquitectura que presentan los websockets, es posible su aplicacion en soluciones
que requieran una actualizacion de los datos en tiempo real; esto debido a la creciente demanda
de la implementacion de Hogares Inteligentes, en donde constantemente se comparten datos de
sensores a través de internet, por medio de protocolos de comunicacion confiables (Soewito et
al., 2019).
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5. Metodologia

En la presente seccion se detallan los materiales y métodos utilizados para el desarrollo
del Trabajo de Titulacion. Se explica tanto la metodologia de trabajo, asi como el proceso a
nivel general que se llevo a cabo durante el periodo dispuesto para la terminacién del proyecto.

5.1. Contexto

El proyecto de investigacion se llevo a cabo dentro de un contexto académico durante
el periodo de octubre 2021 a marzo 2022, en la Carrera de Ingenieria en Electronica y
Telecomunicaciones de la Facultad de Energia, las Industrias y los Recursos Naturales No
Renovables perteneciente a la Universidad Nacional de Loja, con la colaboracion de docentes

gue imparten asignaturas afines al tema en cuestion.
5.2. Procedimiento

Se aplicé un enfoque cuantitativo dado que la investigacion requirié un proceso
sistematico y con un orden establecido para llevar a cabo determinados pasos; partiendo desde
la seleccion del tema a abordar, hasta la documentacion y difusion de resultados obtenidos
(Monje, 2011).

El estudio se realizo en base a las estadisticas expuestas por la Direccion de Estadistica
y Sistemas de Informacion - FGE (2021), en donde se modela el comportamiento de los
individuos envueltos en un evento de intrusién a la propiedad privada y publica. Para ello, la
recoleccion de los datos necesarios para el modelamiento del sistema de deteccion se realizé a
través de un muestreo simple al azar, con el fin de brindar la capacidad de aprendizaje, mas no

de memorizacion, a la red neuronal.

Para alcanzar el objetivo general del presente proyecto de investigacion se usé el

siguiente procedimiento por cada uno de los objetivos especificos planteados:

1. Implementacion de un algoritmo de deteccion de individuos para la diferenciacion
de las formas captadas por el sistema de videovigilancia.
a. Se elabord una investigacion acerca de los distintos algoritmos de deteccion
de objetos, analizando cada una de las opciones y determinando el adecuado
a los requisitos planteados.
b. Se desarroll6 algoritmos para la recoleccion y procesamiento de imagenes,

necesarias para la construccion de un conjunto de datos personalizado;
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requerimiento primordial para el entrenamiento de los modelos de deteccion
seleccionados durante la investigacion inicial.

Se realizaron pruebas de rendimiento iniciales a los productos resultantes,
estableciendo el modelo adecuado a los requisitos planteados.

Se establecieron algoritmos con las clases necesarias para la construccion

del entorno de ejecucion del sistema de deteccion en cuestion.

2. Desarrollo de un aplicativo movil para el despliegue del servicio al usuario, con la

finalidad de presentar las imagenes obtenidas por el sistema de videovigilancia y el

estado de la situacion del sitio vigilado.

a.

Se elaboro6 el disefio de la base de datos, a través de un diagrama entidad-
relacion UML, estableciendo la estructura de la informacion a almacenar;
requisito necesario para la construccion de la API web.

Se construy6 una APl Web, a través de la libreria de Python, Flask, cuya
estructura consta de una base de datos relacional PostgreSQL y el protocolo
de comunicacién WebSockets, para la transmision de datos hacia la
aplicacion movil.

Se realiz6 la captura de requisitos a implementar dentro del aplicativo movil,
en base a la demanda obtenida del primer objetivo especifico.

Se elaboraron diagramas de prototipado para el andlisis del aplicativo movil.
Se codificaron los médulos de la aplicacion, en base a los artefactos
previamente obtenidos.

Se realizo la conexion con el sistema obtenido en el primer objetivo, y las

respectivas pruebas de funcionamiento.

3. Evaluacion estadistica de la eficiencia del sistema en la deteccion y reconocimiento

de intrusos, en base a distintos ambientes de prueba.

a.
b.
C.

Se generaron distintos escenarios de prueba.
Se registraron todos los datos obtenidos en las pruebas, y, finalmente;
Se gener6 la documentacion respectiva al sistema completo (Manual de

Usuario).

5.3.  Procesamiento y analisis de datos

Para el andlisis de datos se aplicaron distintos métodos y modelos para una

representacion de la estructura y funcionamiento de los resultados generados en los respectivos

objetivos planteados. Para la evaluacién de la precision del modelo de deteccion generado, se
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aplico el calculo del valor mAP, donde cada uno de los promedios de precision que se generan
en base a un conjunto de datos destinado para evaluacion, se obtienen a partir del valor medio

de 11 puntos de la curva PR, para cada umbral posible (Bochkovskiy et al., 2020).

Por otra parte, para la evaluacion de la eficiencia del sistema en general, se aplico un
promedio de detecciones, donde se analizan falsos positivos, falsos negativos y detecciones
realizadas con éxito para establecer un valor estadistico que describa el rendimiento de la
solucién generada. La recoleccion de estos datos se las realiza a partir de la toma de muestras
aleatorias en base a la deteccién de movimiento y de intrusos, cuyos resultados se almacenan
en una base de datos relacional aplicada en el sistema, especificamente PostreSQL, con el
motivo de establecer un medio por el cual se pueda realizar consultas especificas de forma

sencilla.
5.4. Recursos

Con el propdsito de cumplir con los objetivos planteados, se utilizaron los siguientes

recursos:
5.4.1. Recursos Cientificos

Meétodo analitico: Este método consiste en la descomposicion de un objeto en partes o
elementos consecutivos (Lopera et al., 2010). Para el presente Trabajo de Titulacién, se hizo
uso de este método para dividir el objeto de estudio en etapas, las mismas que fueron plasmadas

como objetivos especificos junto con las actividades a realizar de manera secuencial.

Estudio del estado del arte: Este proceso se define como una revisién de propuestas de
investigacion acerca de un objeto o fendmeno (Guevara Patifio, 2016). Durante el desarrollo
del presente TT, se llevo a cabo esta tecnica para buscar informacion en fuentes bibliograficas
que hagan referencia a las etapas, metodologias y procesos que permiten gestionar de manera

eficiente el ciclo de vida de desarrollo de software.
5.4.2. Recursos Técnicos

Herramientas colaborativas: Se hizo uso de herramientas colaborativas disponibles en
la web tales como: Google Drive como area de trabajo para la gestién de documentos, imagenes
y otros recursos. Zoom como principal herramienta de comunicacién entre los principales

participantes del proyecto de investigacion.
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Entornos Virtuales de desarrollo: Google Colaboratory como editor de cddigo y
entorno de aprendizaje de los modelos de deteccidn. Google Cloud como entorno de desarrollo

para la superacion de las limitaciones de hardware.

Editor de codigo Visual Studio Code: Se utilizé esta herramienta para la elaboracion

del cédigo fuente durante la ejecucion del primer objetivo especifico del presente proyecto.

Entorno de desarrollo integrado (IDE) IntelliJ Idea: Herramienta utilizada para la
elaboracion del codigo fuente, producto del segundo objetivo especifico del presente trabajo
de titulacion.

Repositorio de alojamiento Github: Este servicio en la nube se utilizd para la
administracion y seguimiento de las modificaciones del cddigo fuente generado de los distintos

artefactos generados durante el desarrollo del presente proyecto.

Sistemas de Circuito Cerrado de Television: Se utilizaron para obtener los recursos
necesarios para la generacion de pruebas de rendimiento del sistema generado a partir de los

objetivos especificos uno y dos.
5.5. Participantes

El presente TT esta enfocado en la linea de investigacion de Desarrollo de Software, el

mismo que fue llevado a cabo por los siguientes participantes:

e Jorge Enrique Ortega Jaramillo, como estudiante autor del presente Trabajo de
Titulacion, quien ejecuto6 todas las actividades desde el planteamiento del tema, hasta
la finalizacion de los objetivos propuestos (véase seccién Metodologia, apartado 5.2).

e ElIng. Luis Eduardo Rodriguez Montoya, Mg. Sc. como tutor académico y director del
presente Trabajo de Titulacion, quien llevo a cabo la tarea de supervision de avances
académicos y técnicos desarrollados por el autor.

e El Ing. Kleber Rolando Morillo Aguilar, Mg Sc. como tutor académico y colaborador

externo del Trabajo de Titulacion.
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6. Resultados

En la presente seccion se detalla la evidencia de los resultados obtenidos a lo largo de

la ejecucion del Trabajo de Titulacion, en base a los objetivos especificos propuestos.

6.1. Objetivo 1: Implementar un algoritmo de deteccion de individuos capaz de
diferenciar las formas captadas por el sistema de videovigilancia, permitiendo un sistema

robusto a las falsas alarmas.

En este apartado se realizaron las acciones pertinentes para seleccionar un modelo de
deteccion de objetos pertinente para la aplicacion en el proyecto. Es por ello que, en base a la
investigacion realizada en el marco tedrico, se opté por el modelo YOLOvV4 en su version

ligera, el cual se denomina YOLOV4-Tiny.
6.1.1. Construccién del conjunto de datos

Para obtener un modelo adecuado, que permita detectar y reconocer una persona dentro
de un escenario especifico que se obtiene a través de un sistema de CCTV, fue requerido
generar un conjunto de datos apropiado, el cual consté de un gran ndmero de iméagenes
adquiridas a partir de conjuntos de datos certificados tales como Open Image Datasets de
Google (OID).

Adicionalmente, se generd un conjunto de datos personalizado seleccionando imagenes
pertinentes a partir de videos obtenidos de sistemas de CCTV, utilizando como entrada los
parametros especificados en la Tabla 4 para la ejecucion de los algoritmos desarrollados y
expuestos en el Anexo 2. Asimismo, en la Figura 14 de puede observar un ejemplo de las

iméagenes seleccionadas para el entrenamiento del modelo de deteccion en cuestion.

Tabla 4. Parametros de configuracion para los algoritmos de construccion del conjunto de
datos

Descripcion Valor
Similitud entre imagenes; 75— 80%
Extensidn de imégenes validas: JPG; PNG
Extensidn de videos soportados: MPG; MP4
Formado de nombramiento de imagenes: out-n-jpg

lluminacion: 25%
Probabilidad de alteracién aleatoria: Rotacién: 10%
Sin alteracion: 65%

El valor de la similitud entre imagenes indica el porcentaje de igualdad entre la tltima imagen tomada
y la actual, con el objetivo de obtener imagenes en diferentes contextos para el aumento de informacian.
La probabilidad de alteracidon aleatoria se establece para el proceso de etiquetado de imagenes, detallado
en el Anexo 2.
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Figura 14. Muestra de imagenes tomadas del conjunto de datos personalizado generado.
Fuente: Elaborado por el autor.

Las probabilidades de alteracion aleatoria de la imagen, fueron de utilidad para afadir
la caracteristica de imagen Unica a las distintas muestras generadas para la construccion del
conjunto de datos; por lo que, tal como lo menciona la Tabla 4, se afiadié una probabilidad de
25% para el cambio de iluminacién aleatorio y un 10% en la rotacion aleatoria de la imagen.
Ambos pardmetros pueden suceder una vez por imagen. Dichos porcentajes son establecidos

tal que solamente una pequefia parte del conjunto de datos se vea afectado.

Con respecto a la alteracion de la iluminacion de la imagen, se utilizé el método
Correccion Gamma, donde el rango de valores que modifican la iluminacion, se selecciona
aleatoriamente en un rango de 1 a 3. En la Figura 15 se presenta un ejemplo tomado del
conjunto de datos, en donde se aplicd esta correccion. Todo este proceso de alteracion ocurre
en la fase de generacion de anotaciones, necesarias para el entrenamiento del modelo

personalizado YOLOV4-Tiny.

s RO PR S e

Figura 15. Correccion de lluminacion a través de la Correccion Gamma
Fuente: Elaborado por el autor.

6.1.2. Entrenamiento del modelo de deteccion.

Para el entrenamiento de la red neuronal, fue necesario una configuracion previa de la
estructura requerida para su entrenamiento y generacion de los pesos (weights) cuyos
parametros se encuentran alojados en un archivo de extension [.cfg]. Se destacan algunos

parametros de esta configuracion, necesarios para el entrenamiento del modelo:
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e classes: Sefiala el nimero de clases diferentes que se van a analizar, tanto en
entrenamiento como en deteccion, en una misma imagen. El valor se especifico en
classes = 1 dado se toma en consideracion solamente la clase “persona”.

o filters: nimero de kernels utilizado para la inferencia de la red. Este valor se
modifica en base a la formula filtros = (clases + 5) x 3 Unicamente en las capas
convolucionales ubicadas antes de cada una de las capas [yolo]. Para este caso,
como se trabaja con una sola clase, el valor fue de filters = 18.

e max_batches: NUmero de iteraciones en total para el entrenamiento del modelo,
se calcula a partir del calculo (clases * 2000). Como se esta considerando una sola
clase (persona), se establece en un valor minimo igual a 6000.

e subdivisions: Divisor para el nUmero de muestras que se van a procesar al mismo
tiempo, a través del uso de la GPU disponible, en caso de ser necesario.

e batch: Refiriéndose al nUmero de iméagenes que serdn procesadas en una sola
iteracion. El valor estandar y utilizado es de 64. Adicionalmente este valor se utiliza
en conjunto con subdivisions, por lo que, en caso de presentarse que no existen los
recursos suficientes para analizar todas esas divisiones al mismo tiempo a través
del a GPU, se puede editar a un valor de 32 o 16.

e steps: NUmero de iteraciones en donde la tasa de aprendizaje aumenta en un factor
definido en scales. Se establecen calculando el 80% y el 90% del nimero de
iteraciones total (max_batches).

e width/height: Dimensiones especificas para escalar la imagen y alimentar la red
neuronal para la inferencia de datos. El valor se puede aumentar en un valor de 32,
y su valor recomendable es 416. Se establecieron en valores iguales a 608x608 con
el objetivo de aumentar la precision de inferencia de la red.

e channels: Numero de canales especificados para la red, por lo que todas las
imagenes de entrada tendran una conversion para cumplir este requisito. Se
realizara una reorganizacion de los pixeles de la imagen en 3 canales diferentes, en
donde cada uno tendrd diferentes pixeles adyacentes. De forma estandar se

establece el valor a channels = 3.

Adicionalmente, en la especificacion de la estructura de la red, fue posible fijar
parametros que permitan un aumento de datos conveniente para mejorar la precision del

modelo, durante el entrenamiento de la red; estos se describen a continuacion:
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saturation: Permite cambiar aleatoriamente la saturacion de las imagenes durante
el entrenamiento. Se establecié en un valor de saturation = 1.5 para un aumento
del 50% de la saturacion a una imagen seleccionada aleatoriamente.

random: Sefiala si las imagenes seran dimensionadas aleatoriamente durante el
entrenamiento para una mejora en la precision. Se establecié en un valor de
random = 1 dado que el rango admitido es de 0 0 1, donde O indica falso y 1 indica
verdadero.

exposure: Permite cambiar aleatoriamente el brillo de las imagenes durante el
entrenamiento de la red neuronal. Su valor establecido fue de exposure = 1.5 para
un aumento del 50% del brillo a una imagen seleccionada aleatoriamente.

hue: Permite cambiar aleatoriamente el matiz de las imagenes durante el
entrenamiento de la red neuronal. Su cuantificacion se encuentra normalizada en
un rango establecido de 0 a 1. Para el presente caso, se fijo un valor de hue = .1

para cambios de un 10% en el matiz de una imagen aleatoria.

En la Figura 16 se presenta la grafica de los datos obtenidos del proceso de

entrenamiento realizado con el conjunto de datos obtenido de OID, compuesto por un total de

1800 imagenes (1500 para entrenamiento y 300 para validacion), en donde se observan los

valores mAP obtenidos a lo largo de las iteraciones completadas. El valor maximo de mAP que

se pudo obtener fue de 26%, por lo que el uso de dicho modelo se descartd para la

implementacion en el detector de intrusos.

mAPZ
24.87%
C:0.0%
Loss
8.0

6.0

267 =TT

24% 24%| T 24%
L
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2.0 &
R 47 YL VT PR T T TP AP

0.0
0 600 1200 1800 2400 3000 3600 4200

current avg loss = 1.3345 iteration = 3500 approx. time left = 2.42 hours

Figura 16. Proceso de entrenamiento con imagenes obtenidas de Open Image Dataset v2
Fuente: Elaborado por el autor.
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Por consiguiente, se procedio a aplicar el conjunto de datos generado a partir de
recursos videograficos, con un total de 1.176 imagenes (918 para entrenamiento y 258 para

validacion), en donde se pudo obtener un considerable aumento en la precision del modelo, lo

cual se encuentra evidenciado en la Figura 17. El valor mAP méaximo obtenido fue de 88,59%
10.4 i
mAP 88%’897:—1__H89W
85.5% | - 87% e6% T 0c87%
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Loss | | g l%
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677%
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iteration = 3600 approx. time left = 2.26 hours
Iteration number in cfg max_batches=6000

0

current avg loss = 0.3061
: chart.png
Figura 17. Proceso de entrenamiento con imagenes generadas desde fuentes de video (1176

Press 's' to save

iméagenes).
Fuente: Elaborado por el autor.
El valor correspondiente mAP representa la precision del modelo en base al céalculo del

valor medio de los 11 puntos correspondientes a la curva PR, por cada umbral posible (rango

de 0 a 1, espaciados equitativamente [0, 0.1, ..., 1]) (Everingham et al., 2009).
El valor AP se calcula a partir de la formula (1) el cual indica el valor promedio de la

precision a partir de la curva PR (Precision-Recall).
1
AP = H Z Pinterp (r) (1)
re{0,0.1,..,1}
Donde pincerp (1) Se especifica a partir de la formula (2). Dicha formula define el nivel
(2)

de Precision maximo dado un nivel de Recall r.
Pinterp (r) = mﬁXP(F)
r:ra2r

Para el caso de la deteccion de objetos, el umbral que se establece para determinar
cuando una muestra corresponde a un ejemplo positivo clasificado correctamente 0 a un

ejemplo negativo clasificado correctamente, se deriva del porcentaje de interseccion que existe

entre el verdadero cuadro delimitador de la muestra comparada con la prediccion realizada,
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mejor conocido como Intersection Over Union (I0U). Para la evaluacion de estos parametros,
Bochkovskiy et al. (2020) establecen un valor de 10U de 50%, el cual deriva del estandar
establecido en las mayores competencias de modelos de deteccion de objetos (PascalVOC, MS
COCO, entre otras).

6.1.3. Evaluacion del modelo de deteccion.

Bochkovskiy et al. (2020) proveen el medio necesario para evaluar la precision del
modelo, en base a los parametros descritos anteriormente. Esto se realizd ejecutando el
comando darknet.exe detector test data/obj.data <ruta/a/conf.cfg> <ruta/a/weights.weights>,
el cual brindd los resultados que se pueden observar en la Figura 18, estableciendo un
mAP@0.5 igual a 88,59% para el modelo entrenado, derivado del céalculo de la cantidad de
Verdaderos Positivos, Falsos Positivos y Falsos Negativos. De igual forma, se analiza que el
IOU promedio calculado a partir de las detecciones realizadas en el conjunto de datos destinado
a validacion, es de 69,24%; superando los 50% establecidos como umbral por estandar. El

detalle de los datos obtenidos se registra en la Tabla 5.

Loading weights from /mydrive/yolov4_custom/backup/yolov4-tiny-obj_best.weights...
seen 64, trained: 377 K-images (5 Kilo-batches_g4)
Done! Loaded 38 layers from weights-file

calculation mAP (mean average precision)...
Detection layer: 38 - type = 28
Detection layer: 37 - type = 28

268
detections_count = 1345, unique_truth_count = 498
class_id = @, name = person, ap = B8.59% (TP = 486, FP = 58)

for conf_thresh
for conf_thresh

= 8.25, precision = 8.88, recall = 8.83, Fl-score = 8.85
= 8.25, TP = 486, FP = 56, FN = 84, average ToU = 69.24 ¥
IoU thresheld = 5@ %, used Area-Under-Curve for each unique Recall
mean average precision (mAP@e.58) = ©.885893, or 88.59 X%
Total Detection Time: 16 Seconds

Figura 18. Convergencia del modelo de deteccidn personalizado YOLOv4-Tiny
Fuente: Elaborado por el autor.

Tabla 5. Resultados de evaluacion del modelo de deteccion personalizado YOLOv4-Tiny.

Parametro TP FP FN Av. loU mAP
Valor 406 56 84 69,24% 88,59&

Positivos Verdaderos (TP); Falsos Positivos (FP); Falsos Negativos (FN), Promedio de la Interseccion
sobre la Union (Av. loU); Valor medio AP (mAP). Fuente: Elaborado por el autor.

A partir de ello se procedi6 a establecer un ambiente de pruebas, donde se instald un sistema
de CCTV para verificar que el modelo esté trabajando adecuadamente. El resultado se puede
visualizar en la Figura 19.
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FPS = 30.384700086931325 = FPS = 27.09936359231142

01-19-2022 Mi¢ 11:49:01 01-19-2022 Mie 11:49:01

Figura 19. Comparacion entre modelos de deteccion: Personalizado vs Preentrenado.
Fuente: Elaborado por el autor.

6.2. Objetivo 2: Desarrollar un aplicativo movil para el despliegue del servicio al
usuario, en donde se presente la imagen obtenida por el sistema de videovigilancia y el

estado de la situacidon del sitio vigilado.

En la presente seccion se presentan las arquitecturas generadas, correspondientes al
sistema completo propuesto, el cual consta de los recursos que permiten la deteccion de objetos,
el servidor en donde se establece un medio de alojamiento y ejecucion de dichos recursos que
permiten el acceso al servicio a la aplicacion movil, admitiendo la transmision de informacion

de estado de los escenarios vigilados.
6.2.1. APl Web

Antes del desarrollo de la aplicacion, fue pertinente establecer la APl Web con el fin
de establecer un medio de comunicacion entre el sistema de deteccién y la aplicacion movil.

El funcionamiento del producto final se resume en la Figura 20.

Servidor

Manejo de la peticién Peticion - Datos Config

Servidor Respuesta API Respuesta - Datos Config

WSGI

Cliente

Crear conexion Websocket Conexién HTTP Inicial

WebSockets

Conexion establecida Conexion persistente full-duplex

segun Eventos

Figura 20. Estructura de la aplicacion web
Fuente: Elaborado por el autor.

Para el registro de la configuracion de los sistemas a analizar ademas de las detecciones
desencadenadas, se utilizd la base de datos relacional PostgreSQL, debido a la capacidad

multiproceso en las tareas de lectura y escritura de registro por conexion, adecuada para el
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contexto y requerimientos de procesamiento presentados. La estructura de las tablas para los

registros a almacenar se describe en la Figura 21.

Detection

id {Clave Primaria - PK}
System )
system (Clave Foranea - FK)

id {Clave Primaria - PK)
camera (Entero)
name (Texto)
} g model (Entero)

cameras (Entero)
detection_time (Marca de tiempo - Timestamp)
link (Entero)
image (Texta)
model (Entero)

person (Booleano)

validated (Booleano)

Figura 21. Estructura de la base de datos implementada.
Fuente: Elaborado por el autor

Como protocolo de conexion, desde la aplicacion movil al servidor, se utilizaron
Websockets; esta implementacion dio como resultado una comunicacion sincrona con todos
los clientes que realizan una peticion de acceso al sistema de deteccion alojado en el servidor,
permitiendo asi, que las alertas y la informacién pertinente que se transmite, se presente de

forma simultanea para todas las terminales.

Este tipo de conexion fue necesario, dado que al realizarlo con constantes peticiones
HTTP para consultar el estado de las detecciones, afiade una sobrecarga en el rendimiento del
servidor cuando varios clientes se encuentren de forma simultanea en una sesion hacia el

sistema.

Es por ello que, para lograr la transmision de video e informacion de estado del sistema
hacia la aplicacion movil, se utilizo el framework SocketlO, el cual permitio segmentar cada
uno de los datos a enviar en “eventos”, admitiendo el envio simultaneo de la informacioén del
estado de alerta, sin la necesidad de compartir canal con otros ambientes vigilados. Los eventos

se describen en a detalle en la Tabla 6.

Tabla 6. Eventos Websocket implementados en la estructura de la AP1 Web.

Evento Descripcién

Permite enviar los datos del estado actual del sistema. Indica la

detection{n . . . )
{n} existencia de movimiento o intrusos.

Envia la informacion de video en tiempo real para su presentacion

video{n L b
{n} en la aplicacion movil.

detected Envia la alerta en caso de darse un evento de deteccion de intrusos.

NUmero de cdmara o sistema en analisis {n}. Fuente: Elaborado por el autor.
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Una vez especificada la estructura de cada evento, se procedié a realizar las pruebas de
transmision, a través del establecimiento de un cliente de prueba cuya configuracion se
especific6 de modo que al recibir los bytes de la imagen correctamente imprima las
dimensiones de la misma como medio de comprobacion. El resultado del proceso

anteriormente descrito se puede apreciar a través de la Figura 22.

TERMINAL

FPs: 508.9 $ python ./tests/client socketio.py
emitting event "video2™ to all [/]

1-wkSw-OL 1FBOVITARAC: Sending packet MESSAGE data 51-["video2™,{"_placeholder
":true, "num”:8}]

1-wkSw-0L1fBOYITAMAC: Sending packet MESSAGE data <binary>

Image sent - Inii 58

Tiempo estimado: ©.629916643849926758

emitting event “detection1l™ to all [/]

1-wkSw-OL1fBOYILAMAC: Sending packet MESSAGE data 2["detectionl”,{"movement™:
false, "detection”:false}]

FPS: 50.@

emitting event "videol" to all [/]

1-wkSw-OL1FBOVITAMAC: Sending packet MESSAGE data 51-["videol™,{"_placeholder
":true, "num”:8}]

1-wkSw-0L1fBOYITAAAC: Sending packet MESSAGE data <binary>

Image sent - Init: 6@

Tiempo estimado: @.834986864166259766

emitting event “detectiond™ to all [/]

1-wkSw-0L1fBOYILAAAC: Sending packet MESSAGE data 2["detection4”,{"movement™:
true,"detection”™:false}]

FPS: 15.8

Figura 22. Proceso de envio y recepcién de datos a través de WebSockets
Fuente: Elaborado por el autor.

Adicionalmente se establecié una APl Web, con el objetivo de facilitar la adicion y
consulta de fuentes de video para el analisis y la deteccion. Se afiadieron 2 rutas que cumplen
las funciones antes mencionadas las cuales se enlistan a continuacion. El uso de esta APl Rest

y el formato de datos utilizado se detallan en el Anexo 1.

e Afadir un sistema: http://<direccion_web>/api/add_system

e Editar un sistema: http://<direccion_web>/api/update_system

Como medio de optimizacion se establecio un algoritmo de deteccion de movimiento,
debido a la carga computacional que supone el modelo de deteccidn que, aunque es adecuada
para aplicaciones en tiempo real, es un uso inadecuado de recursos el ejecutarlo de forma
constante, cuando la mayoria de tiempo el area vigilada se encuentra en un estado normal y sin

anomalias.

Es por ello que se utilizo el algoritmo KNN para la extraccion de fondo que sirva como
base para detectar cambios significativos en el ambiente y asi dar paso a la ejecucion del
modelo de deteccion para su respectivo reconocimiento y ubicacién dentro de la imagen en
caso de tratarse del movimiento de una persona. En la Figura 23 se puede apreciar el algoritmo

en funcionamiento.

El método obtiene una determinada cantidad de cuadros de video para definir el modelo
de fondo base, y a partir del calculo de la distancia Euclidiana entre dos puntos (como se define
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en la ecuacion 3) se obtiene la imagen con el objeto en movimiento aislado una vez superado
un umbral establecido, el cual sefiala el limite del valor que se toma como un cambio

significativo en el ambiente.

dum = [y @=by (3

s

e =
03-21-2022 Lun 1‘434}}5

Figura 23. Deteccién de movimiento a través del algoritmo K-Nearest Neighbor
Fuente: Elaborado por el autor.

6.2.2. Aplicacion Mavil

Con respecto a la aplicacion movil, se establecié el uso de recursos tales como el
lenguaje de programacién Kotlin, en conjunto con el entorno de desarrollo Android Studio,

tanto para la escritura del sistema como para el despliegue y construccion del producto final.

La seleccion del lenguaje de programacion de Kotlin para la construcciéon de la
aplicacion, se basé en las caracteristicas y ventajas presentadas en el marco teérico, ademas de

la compatibilidad con Websockets incluido en el conjunto de herramientas que ofrece.

Como primer punto se establecié una fase de analisis para el desarrollo de la aplicacién,
con el propdsito de generar una compatibilidad de funcionamiento con la APl Web generada.
Por lo tanto, se establecieron 3 secciones distribuidas uniformemente en la vista principal de la

aplicacion, tal como se observa en la Figura 24, cuyo designio es descrito a continuacion:

e Video en vivo extraido de las camaras en servicio, del sistema de CCTV.

e Zona de detecciones, en donde se fijé un espacio dedicado a la imagen
correspondiente a la ultima deteccion de intrusos realizada por el sistema.

e Estado de la situacién en vivo, que permite monitorear la actividad en cada una de

las cAmaras que se estén analizando en el momento.
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de Navegacion
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Figura 24. Estructura de la aplicacion en fase de planificacion.
Fuente: Elaborado por el autor.

A partir del anterior analisis y los requerimientos de funcionamiento, se realizd la
construccién del aplicativo movil, poniendo énfasis en la correcta transmision de los datos. Es
por ello que se realizaron pruebas de rendimiento, lo que permiti6 evidenciar que la aplicacién
tenga un funcionamiento 6ptimo. Los datos obtenidos se describen en la Tabla 7, y la gréfica
generada a través de la herramienta Android Studio para el caso, se puede visualizar en la

Figura 25.

Figura 25. Medidas de rendimiento de la aplicacion mavil
Fuente: Elaborado por el autor.
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Tabla 7. Prueba de rendimiento de la aplicacion movil

Recurso en uso Estado Estable Inicio

CPU 7% 100%
Memoria RAM 159,6 MB 256 MB
Energia (Bateria) Light (Uso Ligero) Heavy (Alto)

Tiempo de uso para la medida de las métricas: 25min. Fuente: Elaborado por el autor.

Los procesos que sigue la aplicacion para iniciar y ejecutar las funciones requeridas

para cumplir con el objetivo planteado, se resumen a continuacion:

a.

Obtener la informacién de los sistemas registrados en la base de datos del
servidor.

Generar los contenedores respectivos para la transmision de video segun el
namero de sistemas y camaras establecido.

Establecer la conexién con el WebSocket para obtener la informacion de video
y estado de detecciones.

Asignar cada uno de los eventos de la conexion WebSocket, a los respectivos a
los contenedores o widgets establecidos en la aplicacion, con el fin de cumplir
el proposito de informar la situacion actual del lugar vigilado.

Una vez terminados los procesos anteriores, comienza la etapa de transmision
y actualizacién de la interfaz segun sea necesario. En caso de obtener un evento
de intrusion, se situard una captura del cuadro de video correspondiente en la
Zona de Detecciones y se sefialard en el Monitor de Estado en qué cdmara o

entorno se ha suscitado tal evento.

El producto final se puede observar en la Figura 26, en donde se presenta capturas del

funcionamiento de la aplicacion, en conjunto con un sistema de CCTV instalado en una

ubicacion especifica, con el fin de observar su desempefio aplicado en un escenario real.
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SIN IMAGEN SIN IMAGEN

ACTIVIDAD: ACTIVIDAD: ACTIVIDAD:

Figura 26. Aplicacion movil en funcionamiento.
Nota: Elaborado por el autor.

6.3. Objetivo 3: Evaluar estadisticamente la eficiencia del sistema en la deteccion y

reconocimiento de intrusos, sometiéndolo a distintos ambientes de prueba.

Para medir la eficiencia del sistema, se establecieron 4 entornos diferentes en donde se
obtuvieron de forma aleatoria, imagenes correspondientes a detecciones tanto de movimiento
como de intrusiones; y cuyo andlisis parte de la cantidad de detecciones realizadas

exitosamente y los fracasos que existieron en el proceso.

Para lograr el acometido, se establecio el registro de los eventos antes mencionados, a
través del sistema web en funcionamiento, por medio del uso de una base de datos PostgreSQL.
Esto con el objetivo de poder registrar la hora exacta, la imagen obtenida, el tipo de modelo
utilizado, el nimero de la camara que hizo la deteccion y el sistema al que corresponde dicha

camara. Dicha estructura se puede observar en la Figura 27.

Figura 27. Estructura de la tabla Detecciones de la base de datos
Fuente: Elaborado por el autor.
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En la Figura 28 se presenta una muestra de los resultados obtenidos de las pruebas,
donde se puede evidenciar algunas de las detecciones realizadas en distintas horas del dia,

aplicando énfasis a las aplicadas en el horario nocturno, cuando la iluminacién no es la 6ptima.

1000

0 500 1000

Figura 28. Imagenes tomadas de las pruebas de rendimiento realizadas al sistema
Fuente: Elaborado por el autor.

En base al modelo de deteccion YOLOv4-Tiny generado a partir del entrenamiento
con un conjunto de datos, cuyos resultados se describen en la seccion 6.1, se procedié a
registrar cada una de las detecciones tomando como criterio de éxito que en cada uno de los
frames captados, al menos exista una sola deteccidn exitosa en un mismo entorno. Las

estadisticas correspondientes se registran en la Tabla 8.

Tabla 8. Evaluacion del sistema en general.

Detecciones Detecciones Precision Confiabilidad

Entorno # Muestras . : deteccion de de las
con éxito incorrectas . :
Intrusiones detecciones
Entorno 1 144 136 08 0,9444 0,8987
Entorno 2 305 293 12 0,9607 0,8682
Entorno 3 396 382 14 0,9646 0,8813
Entorno 4 306 294 12 0,9608 0,8585
TOTAL 1151 1105 46 0,9600 0,8767

Los cuadros por segundo (FPS) en promedio registrados, fuero de aproximadamente 21 FPS. Se
utiliz6 una computadora estandar con una arquitectura similar a los servidores web. Fuente:
Elaborado por el autor.

Adicionalmente, fue preciso y pertinente realizar una comparativa de costos de la
instalacion de un nuevo sistema de CCTV que incluya la deteccion de intrusos en su sistema,
contrastado a la implementacion del sistema desarrollado en el presente trabajo de titulacion,
destacando que su aplicacion puede suscitarse en la mayoria de dispositivos de grabacion (DVR
0 NVR), siempre y cuando incluyan un acceso al material videogréafico obtenido por las

camaras utilizadas.

Tomando como referencia a la proforma incluida en el Anexo 3, se establecieron los

valores expuestos en la Tabla 9, lo cual resulta en un valor total de $656,92; correspondiente a
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la instalacion de un nuevo sistema de CCTV que incluya la deteccion de intrusos en los
entornos vigilados, y, de ser el caso, ocasionar el posible reemplazo de los equipos que se

encuentren instalado.

Tabla 9. Valor de costo de instalacion de un sistema de CCTV con deteccion de personas

Descripcion Cantidad Precio Total

Unitario
Hikvision — DVR iDS-7204HQHI-K1/2S 1 172,00 172,00
Céamara Hikvision tipo Bullet HWT-B223-M 4 58,00 232,00

Cable coaxial RG59 40 metros — RG59 + DC +

Conectores BNC Hembra y Macho 8 18,00 144,00
Mano de obra especializada — Instalacién por punto 4 27,23 108,92
TOTAL 656,92

Costos de la implementacion de un sistema de CCTV, a partir de los datos presentados en el Anexo 3
y Anexo 5. Fuente: Elaborado por el autor.

Por ultimo, en base a los Anexos 4 y 5 se establecieron los valores de las opciones de
implementacién, expuestos en las tablas 10 y 11, correspondientes a los gastos previstos para
la instalacién del sistema de deteccion desarrollado en el presente trabajo de titulacion. Se
puede observar que el valor total de los costos es menor a la prevista en la Tabla 9, facilitando

la accesibilidad a la mayoria de usuarios que requieran una solucion eficiente y de bajo costo.

Tabla 10. Cotizacion Servidor Web Remoto

Descripcion Cantidad  Precio Unitario Total

Instancia en Public Cloud — 16GB RAM; 6v CPU Core;
Almacenamiento SSD 400GB 12 11,99 143,88
Certificado SSL 1 89,99 89,99
Mano de obra especializada (JORNAL/HR) 10 2,44 24,43
TOTAL 258,30

Cotizacion de la implementacion de un servidor web a partir de la informacion presentada en los
Anexos 4y 5. Fuente: Elaborado por el autor.

Tabla 11. Cotizacion Servidor Web Local

Descripcion Cantidad  Precio Unitario Total

NVIDIA Jetson Nano 2GB — GPU 128-core Maxwell 1 132,98 132,98
Mano de obra especializada (JORNAL/HR) 10 2,44 24,43
TOTAL 157,41

Informacion de la implementacién de un servidor local, elaborado a partir de los Anexos 5y 6.
Fuente: Elaborado por el autor.
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7. Discusion

El proceso de entrenamiento de una red neuronal es una actividad que requiere una
cantidad de tiempo considerable, si lo que se requiere es un modelo de deteccién con alta
confiabilidad. El tiempo requerido para la preparacion del modelo puede variar dependiendo
de las caracteristicas de la red neuronal, el hardware a disposicion y la cantidad de informacion
que se requiera para la construccion del conjunto de datos necesario para el aprendizaje y

evaluacion.

En ocasiones, la calidad impera por sobre la cantidad; es decir, no siempre la
construccién de un conjunto de datos con una gran cantidad de imagenes es mejor; sino que al
contrario, suele ser contraproducente en el proceso de entrenamiento de la red neuronal, dado
que, si no se seleccionan adecuadamente, puede dar paso a efectos adversos tales como el
sobreajuste a los datos (overfitting) ocasionando que la red no pueda generar nuevos datos,
limitando su desempefio solamente a la informacion utilizada para el aprendizaje, tal como se

presento en los resultados del objetivo 1 con el conjunto de datos adquirido de OID.

Para el presente proyecto, el sistema generado basado en un modelo de deteccion de
objetos YOLOV4, se logré alcanzar una precision del 96% en los eventos de intrusion
recolectados en las pruebas; incluyendo imagenes adquiridas donde no existe la presencia de

una persona.

La version YOLOv4-Tiny posee una baja precision en lo que respecta a la deteccién, a
comparacion con su version estandar, el cual contiene cada una de las capas convolucionales
para establecer una deteccion con un alto grado de precision. Su uso fue necesario, dado que el
objetivo es alcanzar un algoritmo que sea capaz de trabajar de forma adecuada, sin exigir
requerimientos de hardware estrictos para su correcto funcionamiento. Es por ello que la
premisa de éxito en cada intrusion, no se fijo en una condicion de deteccion continua de la
persona; sino que, al contrario, se establecio que el sistema ha detectado satisfactoriamente la
intrusion cuando se dispara el evento de alarma; lo cual se registré en la base de datos como

un caso positivo en cada prueba.

A pesar de las limitaciones que contiene la version ligera de YOLOv4, los datos
demuestran que, con un conjunto de datos adecuado, se puede obtener un modelo de deteccion
con un indice de precisién por encima de soluciones cléasicas, tales como los sensores de

movimiento o presencia.
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Otras investigaciones abarcan un enfoque similar al presente trabajo de titulacion,
adquiriendo cierta similitud con los resultados obtenidos actualmente. Sabri & Li (2021)
exponen una solucién aplicada a sistemas de videovigilancia, donde los resultados que
presentan, describen una precision de un 99,4% para la deteccion de personas utilizando Fast
R-CNN + Mobilenet, en donde se denota que la precision impera por sobre la velocidad de
reconocimiento, dado que la velocidad de deteccion se registra en un tiempo de 0,9 segundos
(1 FPS aproximadamente). En otra aproximacion, Kumar et al. (2020) exponen una
comparacion de los distintos modelos de deteccion utilizando conjuntos de datos de MS COCO
y PascalVVOC, cuyos resultados adquiridos con respecto a YOLO fueron de un mAP de 66,4%
a 155 FPS y un 63,4% a 45 FPS respectivamente. Esto demuestra que existen investigaciones
con distintos enfoques, en donde el equilibrio entre velocidad y precisién no es una tarea
sencilla de lograr, por lo que generalmente las soluciones suelen ir en conjunto con hardware

especializado para lograr un rendimiento éptimo en el ejercicio de sus funciones.

Otro de los puntos importantes que se cubrieron para lograr una optimizacion de uso
de recursos computacionales, fue la forma de transmision de los datos desde el servidor a la
aplicacion movil, dado que cominmente en este tipo de contexto se suele utilizar las peticiones
HTTP clasicas. Para generar una solucién de bajo costo, se requirié que exista una sola
instancia de ejecucion del modelo de deteccion por cada entorno vigilado, lo cual, al aplicarlo
con peticiones HTTP significaria que por cada usuario conectado existan N instancias
ejecutandose para N entornos vigilados, lo que supone una carga computacional innecesaria
para el servidor que aloja el sistema de deteccidn. Afiadido a esto, seria necesario consultar
cada cierto tiempo para poder obtener una actualizacién de estado de los sitios vigilados, que,
para aplicaciones en tiempo real, significaria pérdida de informacion y aumentaria el indice de

fallos en la deteccion de intrusiones.

Es por ello que se la implementaciébn de WebSockets permitié superar los
inconvenientes antes mencionados, cumpliendo los requerimientos de optimizacién
planteados, manteniendo el enfoque de generar una solucién de bajo costo y con un rendimiento

optimo.
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8. Conclusiones

En el presente trabajo de titulacion se desarroll6 un sistema de deteccion y
reconocimiento de intrusos, basado en el procesamiento digital de sefiales, para la
aplicacion en sistemas de videovigilancia.

La construccion de un conjunto de datos adecuado es primordial en la fase de
entrenamiento de una red neuronal, dado que tiene un impacto significativo en la
precision y desempefio de la misma.

La alteracion aleatoria de las imagenes del conjunto de datos aplicada a la red neuronal
durante el entrenamiento, establece un aumento de la precision de inferencia dado que
se cada vez se presenta un escenario distinto al anterior envuelto en la imagen,
fortaleciendo el proceso de aprendizaje.

La implementacion de Websockets en el sistema desarrollado, permitio establecer una
comunicacion bidireccional entre la aplicacion movil y el servidor, dando paso a la
utilizacion de una sola instancia de ejecucion del modelo de deteccién por escenario
vigilado, ahorrando de forma significativa recursos computacionales durante el
despliegue del servicio.

La aplicacion del lenguaje de programacion Kotlin para el desarrollo de la aplicacién
movil, permitié un entorno versatil para la configuracion de la transmision de los datos,
obteniendo asi, una solucién ligera para un funcionamiento 6ptimo en la mayoria de

telefonos inteligentes existentes en la actualidad.
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9. Recomendaciones

Para obtener resultados precisos, se recomienda utilizar un conjunto de datos
compuesto por imagenes tomadas precisamente de sistemas de videovigilancia, dado
que, bajo esas circunstancias, las imagenes no suelen tener una definicion alta en
comparacion con imagenes obtenidas por camaras especializadas, por ejemplo, de
teléfonos inteligentes.

En caso de poseer los recursos necesarios, se recomienda el uso de Google Colab para
el entrenamiento de la red neuronal, dado que provee un espacio de procesamiento con
GPU disponible, adecuado para este tipo de situaciones.

En caso de requerirse, se recomienda utilizar imagenes que contengan distintos tipos de
iluminacién, tamafio y angulos de rotacion dado que permite aumentar la informacion
de aprendizaje necesaria para un entrenamiento éptimo de la red neuronal.

En caso de requerir una precision estrictamente superior, y el presupuesto disponible es
el suficiente, se recomienda utilizar la versién clasica de YOLOvV4 en conjunto de la
minicomputadora Jetson Nano, destinada especificamente para la ejecucion de redes
neuronales, a partir de la GPU integrada en su arquitectura.

Se recomienda el uso de Kotlin por sobre Flutter para aplicaciones que requieran
actualizacién constante de sus componentes, dado que presenta una arquitectura versatil
para la implementacion de procesos complejos.

Para establecer una conexion segura en la transmision de datos a través de WebSockets,
es recomendable habilitar certificados SSL, que permiten el cifrado de los datos en

ambas direcciones de la comunicacion.
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11. Anexos

Anexo 1: Manual del programador y uso de la APl web
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1. Introduccion

El presente documento contiene informacion relacionada a la instalacion y uso del
sistema web, y los procesos relacionados con el manejo de consultas tanto a la APl como a la
base de datos, con el propdsito de establecer una guia en el caso de una implementacion en
conjunto con un sistema de CCTV.
1.1. Objetivo

Detallar los procesos de uso e instalacion del sistema web, para su despliegue y uso en
conjunto con un sistema de videovigilancia y la aplicacion mavil.
1.2. Requisitos previos

Como requisito principal, se requiere obtener el sistema web a través del repositorio
digital alojado en Github.

Existen 2 formas de obtener el repositorio. Una manera es ejecutando el siguiente
comando a través de la consola de Windows, Linux o Git (previamente se requiere instalar Git,

lo cual se puede realizar descargandolo de la pagina web https://git-scm.com/downloads):

git clone https://github.com/PotatoBhk/server_tesis unl.git

Otra forma es accediendo directamente al repositorio a través del enlace

https://github.com/PotatoBhk/server_tesis_unl y descargando como se indica en la Figura 29.

Go to file Add file = m

B2 Clone ®
HTTPS 55H GitHub CLI
https://github.com/PotatoBhk/server_tesis_ L[;]

€ Use Git or checkout with SVN using the web URL.

Y Open with GitHub Desktop

) Download ZIP

tions 14 days ago

Figura 29. Descarga del repositorio de Github
Fuente: Elaborado por el autor.

Los requisitos necesarios para la ejecucion de los entornos y scripts se enlistan a
continuacion:

e PostgreSQL 11.0

e Python 3.9 o superior

e opencv-python 4.5 o superior
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e imutils 0.5.4 o superior

e numpy 1.22 o superior

e scikit-image 0.19.2 o superior
e enum 0.4.7 o superior

e functools 0.5 o superior

e Flask-SocketlO 5.1.1

e gevent21.12

e eventlet 0.33.0.0

e psycopg?22.9.3

Todos los requisitos listados anteriormente se encuentran especificados en el
documento requerimientos.txt (exceptuando PostgreSQL) ubicado en el repositorio del
proyecto en cuestion, y se pueden instalar a través del siguiente comando:

O en su defecto, si requiere una instalacion individual de cada una de las librerias, puede
ejecutar el siguiente comando, reemplazando libreria por el nombre del paquete requerido:

Finalmente, otro de los requerimientos importantes es copiar los archivos del modelo
entrenado YOLOVA4. Los archivos necesarios para la deteccion de intrusos (reconocimiento
de personas), se encuentran incluidos dentro del repositorio digital.

2. Instalacion PostgreSQL y creacion de la base de datos.

Uno de los requerimientos primordiales para el correcto funcionamiento de la
aplicaciéon web es tener instalado el gestor de base de datos PostgreSQL. La instalacién se la
realiza dependiendo del sistema operativo del servidor en donde se vaya a alojar la aplicacion;

por lo que para Linux se deben ejecutar los siguientes comandos:

sudo apt-get update

sudo apt-get -y install postgresql
Después de la instalacion, el servicio debe estar habilitado y ejecutandose. Esto se

puede verificar ingresando el siguiente comando:

sudo systemctl status postgresql.service
Se debe presentar un mensaje de estado similar al siguiente ejemplo:

sudo systemctl status postgresql.service
e postgresqgl.service - PostgreSQL RDBMS

Loaded: loaded (/lib/systemd/system/postgresql.service; enabled; vendor
preset: enabled)
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Active: active (exited) since Sun 2021-06-06 16:06:45 UTC;
Main PID: 3364 (code=exited, status=0/SUCCESS)
Tasks: @ (limit: 1113)
Memory:

CGroup: /system.slice/postgresql.service

Jun 06 16:06:45 ubuntu20cloud systemd[1]: Starting PostgreSQL RDBMS...
Jun 06 16:06:45 ubuntu20cloud systemd[1]: Finished PostgreSQL RDBMS.

Entonces para acceder al contexto de PostgreSQL y comenzar con la creacion de la

base de datos, se procede a ejecutar el siguiente comando:

sudo su - postgre

Por otro lado, la instalacion en Windows se puede realizar de varias maneras, una de

ellas y la mas sencilla es hacerlo mediante Laragon. El proceso se detalla a continuacion:
a. Descargar el instalador desde la pagina web de Laragon
(https://laragon.org/download/index.html).
b. Al terminar la descarga, ejecutar el archivo y seguir los pasos de instalacion
establecidos en el siguiente enlace: https://laragon.org/docs/install.html.
c. Unaterminada la instalacion de Laragon, se ejecuta el programa.
d. Se procede a instalar PostgreSQL a través del menu contextual siguiendo la ruta

Menu > Herramientas > Quick add > postgresql-11 tal como se muestra en la

@ Laragon Full 5.0.0 210523 php-7.4.19-Win32-vc15-x64 [TS] 192.168.1.9 >
Laragon L4
o owww 3

Creacién rdpida de sitio web ¥

= Quick Linux server 4
Herramientas m’ MNotepad++
PHP L4 netstat
Apache ' Right-Click Menu v
MysQL ' PATH variables de entorno * 3
Nodejs 4 Edit drivers\etc\hosts e
PostgreSOL 4 ) apache

WildcardDNS L4 *phpmyadmin
Iniciar Todo
Quick add mysgl-5.7
Preferencias... ﬂ. Delete project » “git
Salir r
*node-10
*yarn
Don't wait. The time will never be just right. mongodb-4
@ Web jElase de Datos & Terminal [ElETErE
? *code

python-3.6
sublime
postgresqgl-11

go-1.12

Figura 30. Instalacion de PostgreSQL a través de Laragon.
Fuente: Elaborado por el autor.

e. Una vez terminada la instalacion, se inician los servicios y se ejecuta la terminal de

Laragon para continuar con la configuracion y administracion de la base de datos.
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@ Larzgon Full 5.0.0 210523 php-7.4.19-Win32-vc15-x64 [TS] 192.168.1.9 X

Lﬂ_ht tomorrow with today. 2

Figura 31. Ejecucidn de los servicios y terminal de Laragon
Fuente: Elaborado por el autor.

2.1. Creacion de la base de datos
Una vez instalado PostgreSQL, dentro de la consola, ya sea de Linux o de Laragon, se

procede a ejecutar los siguientes comandos:

psql
CREATE USER cieyttesis WITH ENCRYPTED PASSWORD 'mpassword’

CREATE DATABASE unlobjdet OWNER cieyttesis
GRANT ALL PRIVILEGES ON DATABASE unlobjdet TO cieyttesis

Una vez ejecutado, se verificard que la base de datos esté correctamente creada,

estableciendo una conexidn en la misma ventana de comandos tal como se indica:

Por lo que deberia mostrarse el siguiente mensaje, si todo esta correctamente

instalado:

Ahora esta conectado a la base de datos «unlobjdet» con el usuario «user».

unlobjdet=

3. Ejecucidn y uso de la aplicacion web.

3.1. Ejecucion de la AP1 Web
Finalmente, para ejecutar la aplicacion web, si se lo realiza en Linux, se debe ejecutar

el siguiente comando a través de la consola:

nohup python main.py > log.out 2>&1 &

Este comando permitira ejecutar en segundo plano la aplicacion, ademas de redirigir

todas las salidas correspondientes al archivo log.out.
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Para observar los cambios que se realicen en el archivo log.out se puede ejecutar el
siguiente comando:
Por otra parte, en Windows, se puede ejecutar el programa a través de la consola del

propio sistema operativo, a través del siguiente comando:

python main.py

3.2. Uso de la APl Web

Se han especificado 2 endpoints para la facilitar la adicion y configuracion de sistemas
de videovigilancia, en donde se requiera aplicar la solucién.
Cada uno de estos endpoints se lo debe realizar a partir de una peticion de tipo POST,

cuyo cuerpo debe contener un archivo JSON con la estructura especificada en la Figura 32.

=

S’

rde

[
k|
Y

'HiLoaok-CCTV",

[x]
3_
w
—
A 1]

|
]
g
—
[41]
=
[1E]
11

I

“link": "enlacefal/sistema/ich}",
"model”: -3

o

[}

Figura 32. Estructura del cuerpo de la peticion para Afadir/Editar un sistema de
videovigilancia a la aplicacion web.
Fuente: Elaborado por el autor.

El parametro link hace referencia al enlace de donde se va a obtener la fuente de video,
cuya opcion {ch} se debe colocar justo en donde iria especificado el nimero de canal
correspondiente a una cadmara. Esto con el fin de que, segun el numero de camaras
especificadas, ese parametro vaya variando y pueda obtener todas las fuentes de video
disponibles en el sistema.

El parametro model hace referencia al tipo de modelo de deteccion YOLOvV4 se va a
utilizar. Las opciones disponibles son:

PRETRAINED_YOLOV4 = 1

PRETRAINED_YOLOV4 TINY
CUSTOM YOLOV4 TINY =

Si se afiadir archivos adicionales, es posible modificando la linea 18 a 21 del archivo
video_streaming.py. Cada opcion debe referenciar al nombre de los archivos del modelo
YOLOV4 que se este utilizando. Por ejemplo, CUSTOM_YOLOV4_TINY hacer referencia a
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los archivos con el mismo nombre CUSTOM_YOLOV4 TINY.weights vy
CUSTOM_YOLOV4_TINY.cfg respectivamente.
El listado de endpoints se especifican a continuacion:
e Agregar un sistema: http://<direccion_web>/api/add_system
e Editar un sistema: http://<direccion_web>/api/update_system
Todos con la misma estructura especificada en la Figura 32, y envueltos en una peticion
de tipo POST.
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1. Introduccion

El presente documento contiene informacion relacionada al uso de los modelos de
deteccion YOLOv4 y los procesos necesarios a seguir para llevar a cabo el correcto
entrenamiento de los mismos, para generar soluciones acordes a las necesidades del usuario;
con el fin de proveer un medio por el cual, el investigador que lo requiera, tenga presente una
base en la que se pueda basar para desarrollar nuevas soluciones basadas en vision artificial.
1.1.  Objetivo

El proposito del presente documento es detallar el proceso a seguir para realizar el
entrenamiento de un modelo de reconocimiento de objetos YOLOv4, asi como las distintas
actividades que permitan la recoleccion adecuada de un conjunto de datos que sirvan
informacion de entrada para el aprendizaje de la red neuronal.
1.2.  Alcance

Este documento va dirigido a investigadores, estudiantes de la Universidad Nacional
de Lojay publico en general, con el proposito de proveer un instructivo que permita establecer
un punto de partida hacia una investigacion y/o aplicaciones distintas a las expuestas en el
presente proyecto de Titulacion.
1.3.  Requisitos previos

Se requiere como primer punto, clonar el repositorio para obtener los diferentes
algoritmos necesarios para la construccion del conjunto de datos y la evaluacion del modelo
generado posterior al proceso de entrenamiento.

Existen 2 formas de clonar el repositorio, una manera es ejecutando el siguiente
comando a través de la consola de Windows, Linux o Git (previamente se requiere instalar Git,

lo cual se puede realizar descargandolo de la pagina web https://git-scm.com/downloads):

git clone https://github.com/PotatoBhk/ia tesis unl.git

Otra forma es accediendo directamente al repositorio a través del enlace
https://github.com/PotatoBhk/ia_tesis_unl y descargando como se indica en la Figura 33.
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Go to file Add file ~ m Ab

No
[ Clone @)
HTTPS SSH GitHub CLI ™
labeling imz https://github.com/PotatoBhk/ia_tesis unl| [_[J:] 5'[5
Use Git or checkout with SWN using the web URL
O
[,'1'] Open with GitHub Desktop k4
nar el porc
[}) Download ZIP
. Rel

2 months ago

Figura 33. Descarga del repositorio de Github
Fuente: Elaborado por el autor.

Los requisitos necesarios para la ejecucion de los diferentes scripts y entornos se
enlistan a continuacion:

e Python 3.9

e opencv-python 4.5 o superior

e imutils 0.5.4 o superior

e tgdm 4.63 o superior

e numpy 1.22 o superior

e matplotlib 3.5.1 o superior

e argparse 1.4.0 o superior

e scikit-image 0.19.2 o superior

e Pillow 9.0.1 o superior

e functools 0.5 o superior

Todos los requisitos listados anteriormente se encuentran especificados en el
documento requerimientos.txt ubicado en el repositorio del proyecto en cuestion, y se pueden
instalar a través del siguiente comando:

O en su defecto, si requiere una instalacion individual de cada una de las librerias, puede
ejecutar el siguiente comando, reemplazando libreria por el nombre del paquete requerido:
2. Generacion del conjunto de datos
2.1. Consideraciones generales

Para generar el conjunto de datos es necesario tener las siguientes consideraciones:



e Obtener imagenes en donde cada uno de los objetos que se desea detectar, esté
adecuadamente etiquetado. Ningun objeto en su conjunto de datos debe estar sin
etiqueta. El proceso de etiquetacion se explicara a detalle mas adelante.

e En la mayoria de los problemas que surgen al entrenar un modelo de deteccion, se
debe a que existen etiquetas incorrectas en el conjunto de datos. Una vez seguido
el proceso de etiquetado de la seccion 2.2.2, es recomendable verificar el conjunto
de datos utilizando la herramienta labellmg.

e Para cada uno de los objetos a detectar, debe haber al menos un objeto similar en
el conjunto de datos de entrenamiento, asi mismo estos deben incluir
caracteristicas variadas en cada escenario presentado en las imagenes, tales como:
diferentes escalas, rotaciones, iluminaciones, desde diferentes lados, en diferentes
fondos.

e Esrecomendable que por cada clase de objeto se obtengan al menos 2000 imagenes
diferentes 0 mas. Este criterio puede diferir segun la calidad de informacion que
retna el conjunto de datos, dado que se pueden utilizar una cantidad inferior de
imagenes, siempre y cuando exista la informacion suficiente para que el
aprendizaje se pueda dar de la mejor forma posible.

e El conjunto de datos puede incluir imagenes con objetos no etiquetados que no se
desea detectar. Estos objetos pueden estar combinados con clases que si se desea
detectar para aumentar la informacion de aprendizaje, o en su defecto, pueden ser
iméagenes sin etiquetar (con archivos .txt vacios) que contengan dichas clases no
deseadas. Este tipo de imagenes se denominan como muestras negativas. Se
pueden utilizar tantas muestras negativas como sea posible, siempre y cuando
también existan en una proporcién mayor, imagenes que contengan las clases que
se desee detectar.

e Sise desea etiquetar las imagenes utilizando solamente la herramienta de labellmg
debe tener en cuenta que debe marcar el objeto dentro de la imagen como desea
que se detecte en el sistema (pudiendo ser solo la parte visible del objeto, como la
parte visible y superpuesta de dicho objeto).

2.2.  Procedimiento para generar el conjunto de datos.
2.2.1. Adquisicion de imagenes
Existen varias formas de obtener las imagenes necesarias para la construccion del

conjunto de datos. Una de las formas es descargarlas directamente de la coleccidn de imagenes
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seleccionadas por las distintas organizaciones que se dedican a la investigacion y desarrollo de

modelos de clasificacion, reconocimiento y segmentacion de objetos. Los méas populares son:

MS COCO (https://cocodataset.org/)

Open Images Dataset (https://storage.googleapis.com/openimages/web/index.html)
ImageNet (https://image-net.org/)

PASCAL Visual Object Classes (VOC) (http://host.robots.ox.ac.uk/pascal/VOC/)

Proveen variedad de imagenes que pueden ser utilizadas para entrenar cualquier

modelo, con distintos tipos de clases, segln sea necesario.

Por otro lado, si se requiere construir un conjunto de datos conformado por imagenes

obtenidas por recursos multimedia, tales como video, para obtener una mejor personalizacion

en el aprendizaje de la red neuronal, es necesario seguir los siguientes pasos:

a.

Descargar los videos de donde se van a obtener las imagenes y ubicarlos dentro de la
carpeta ~/ia_tesis_unl/training/vids/ y ejecutar el script get_dataset.py. Al ejecutar se
observara un indicador de proceso tal como se muestra la Figura 34. El algoritmo se
encargara de filtrar imagenes en donde se encuentre la presencia de los objetos a
detectar. El procedimiento puede tardar varias horas, dependiendo de la resolucién de
los videos a analizar y la capacidad de procesamiento del hardware en donde se esté
ejecutando.

El algoritmo esta programado para comparar cada uno de los cuadros de imagen del
video analizado, para guardar los que tengan una diferencia entre el actual y el anterior
de un 75%. Esto funciona perfectamente con imagenes que tengan un escenario
estatico; para escenarios en donde la cdmara esté mdvil, se puede calibrar este
condicional modificando la linea 74 del archivo en cuestion, fijando valores en un
rango de 0.0 a 1.0. Por otro lado, para establecer una clase diferente a la de persona,
se debe modificar la linea 51 en base al nimero correspondiente al indice de la clase
deseada establecido en el archivo ~/ia_tesis_unl/sources/yolo/coco.names en un
rango de 0 a 79.

~/Documents/TesisPotato/ia_tesis_unl

$ C:/Python318/python.exe c:/Users/PotatoPC/Documents/TesisPotato/ia_tesis_unl/get_dataset.py
init utils

init utils

es: | | 3/5 [6:42:21¢4:3

Figura 34. Proceso de ejecucion del script get_dataset.py
Fuente: Elaborado por el autor.

b.

Una vez terminado el proceso, lo siguiente es etiquetar cada uno de los objetos que se

desea etiquetar, en cada una de las imagenes adquiridas; si se desea etiquetar cada
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imagen de forma manual, se recomienda utilizar la herramienta labellmg, cuyas
instrucciones de uso se especifican en la seccion 2.2.2. Por otro lado, si se desea
realizar este proceso de forma automatica, es posible con la ejecucion del script
labelling_1.5.py. En la Figura 35 se observa un ejemplo de ejecucion en conjunto con
los indicadores del procedimiento. Este algoritmo detectard en cada una de las
imagenes los objetos de la clase requerida para el entrenamiento del modelo dentro de
las imégenes seleccionadas para su andlisis.

De la misma forma, para detectar una clase diferente a la de persona se debe modificar
la linea 44 con un valor en el rango de 0 a 79, segun la clase requerida de las

disponibles en el archivo ~/ia_tesis_unl/sources/yolo/coco.names.

~/Documentts/DevUNL/1a_tesis_unl
$ C:/Users/PotatoPC/AppData/Local /Programs/Python/Python3g/python.exe c:/Users/PotatoPC/Documents/DevUNL/ia tesis unl/to_ssd_annotations.py
init utils
Cargando_imagenes:
oo I | 15/18 [00:00<00:00, 3001.85it/s]
9 imdgenes encontradas. ..
Cargando_imdgenes:
1001 N | 1515 [00:c0C0:00, 2573, 815%/<]
9 imdgenes encontradas...
Progreso de conversién de anctaciones - Carpeta: C:\Users\PotatoPC\Documents\DevUNL\ia_tesis_unl\training\result\outs
@it [00:0@, ?it/s]Leyendo y generando anctaciones de objeto desde C:\Users\PotatoPC\Documents\DewUNL\ia tesis_unl\training\result\outs\add

| 1/1 [ee:06<e0:00,
y generando anotaciones de objeto desde C:\Users\PotatoPC\Documents\DevUNL\ia tesis unl\training\result\outs\add-2.txtt
| 171 [
0, 17.25it/s]Leyendo y generando anotaciones de objeto desde C:\Users\PotatoPC\Documents\DevUNL\ia tesis unl\trair
ct

| 172 [ee: 81.51it/5]
~

Leyendo y generando anotaciones de cbjeto desde C:\Users\PotatoPC\Documents\DevUNL\ia_tesis_unl\training\result\out: 2it/s]
100% | 172 [ee: 681
4it [00:00, 17.34it/s]Leyendo y generando anotaciones de cbjeto desde C:\Users\PotatoPC\Documents\DevUNL\ia tesis unl\trair

| 171 [
y generando anotaciones de objeto desde C:\Users\PotatoPC\Documents\DevUNL\ia tesis unl\training\result\out:

00, 14.64it/s]leyendo y generando anotaciones de objeto desde C:\Users\PotatoPC\Documents\DevUNL\ia tesis w
\out-4.txt
| 171 [
y generando anctaciones de objeto desde C:\Users\PotatoPC\Documents\DevUNL\ia_tesis_unl\training\result\outs\out-6.txts
:08

0, 10.89it/s]Leyendo y generando anotaciones de objeto desde C:\Users\PotatoPC\Documents\DevUNL\ia tesis_u
Xt

| 1/1 [00:08<00:00, 998.64it/s]

Figura 35. Generacion de etiquetas siguiendo el formato establecido en YOLOV4.
Fuente: Elaborado por el autor.

c. Al final de este proceso se podra observar todas las imagenes generadas en conjunto
con las anotaciones en el formato que se establece para YOLOV4 en la carpeta de
destino ~/ia_tesis_unl/training/result/. Se habran creado dos subcarpetas que
contienen un conjunto de datos tanto para entrenamiento (carpeta outs) como para
validacién (carpeta tests). Dicho formato se almacenara en un archivo .txt con el
mismo nombre de la imagen a la que pertenecen los objetos a detectar, el cual, describe

de la siguiente forma:
<object-class> <x_center> <y_center> <width> <height>

Donde, <x_center> Yy <y_center> hacen referencia al punto central del objeto vy;
<width> Yy <height> representan las dimensiones del objeto dentro de la imagen en
cuestion. Todos estos valores se encuentran normalizados a un valor en el rango de 0
al.0.
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Como recomendacion adicional, para establecer un orden adecuado cuando se requiere
detectar una o mas clases, se puede modificar el archivo coco.names dejando solamente las
que se requieran; permitiendo asi establecer un indice de 0 a N — 1, donde N seria el nimero
de clases a detectar.

Una vez generado completamente el conjunto de datos, se procede con la validacion
del mismo siguiendo el procedimiento de la siguiente seccion, segun sea necesario.

2.2.2. Validaciéon del conjunto de datos

Dado que es necesario que todos los objetos dentro del conjunto de datos estén
correctamente etiquetados, se requiere realizar una verificacion por cada una de las imagenes,
revisando que todo esté en orden. Debido a que el proceso de etiquetacion descrito en la seccion
anterior no es perfecto, suelen incurrir algunas fallas tales como la ausencia de etiqueta de
objetos no detectados pero que requieren tener esta caracteristica.

Para validar que todas las etiquetas se encuentren correctamente generadas, se utilizara
la herramienta labellmg, cuyas instrucciones de uso se exponen a continuacion:

a. Agregar un archivo .txt en cada una de las carpetas generadas del conjunto de datos,
especificando las clases en orden adecuado de acuerdo al indice establecido en la

seccidén anterior. En la Figura 36 se presenta un ejemplo del contenido del archivo .txt.

_ | classes: Bloc de notas - O =

Archive Edicién  Formate  Ver  Ayuda
Persorn

dog

cat

Figura 36. Clases a especificar previo a la ejecucion de labelimg.
Fuente: Elaborado por el autor.

b. Como siguiente paso, se procede a ejecutar el siguiente comando a través de la consola
de Windows o de Linux:
Cabe destacar que la consola debe estar apuntando a la carpeta en donde se encuentren
las imagenes a analizar.

c. Se presentard una ventana similar a la de la Figura 37, en donde, de ser el caso se
presionara el botdn que se encuentra en el mend izquierdo, arriba del botén Create

RectBox, hasta que el formato de anotaciones se haya fijado en YOLO.
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Figura 37. Interfaz gréfica de la herramienta labellmg.
Fuente: Elaborado por el autor.

d. Se procederan a hacer los ajustes que se requieran, de ser necesario, en los cuadros

3.

delimitadores de los objetos detectados en las imagenes, y, en caso de existir la
ausencia de alguna etiqueta, crearla seleccionando la opcion Create RectBox.

Luego de realizar los ajustes pertinentes, se podra navegar a través de las imagenes
mediante los botones Next Image y Prev Image, hasta que se verifique que todas las

imagenes estén correctamente etiquetadas.

Entrenamiento del modelo YOLOv4

Dentro del proceso de entrenamiento de YOLOV4, existe la posibilidad de seleccionar

uno de los dos tipos de modelos disponibles: la version full o completa, o la version ligera
(YOLOV4-Tiny).

Para el caso de aplicaciones en tiempo real y de bajo costo, se recomienda seleccionar

la version YOLOv4-Tiny dado que el modelo tiene un rendimiento 6ptimo en arquitecturas que

no cuenten con un GPU dedicado para la inferencia de datos.

El requisito previo para poder continuar con el proceso de entrenamiento es el haber

compilado e instalado los archivos necesarios para la generacién de las redes neuronales para

la deteccion de objetos cuyo enlace es https://github.com/AlexeyAB/darknet (Bochkovskiy et
al., 2020)

La instalacion se detalla en las secciones:

Para Windows: https://github.com/AlexeyAB/darknet#how-to-compile-on-
windows-using-cmake.
Para Linux y macOS: https://github.com/AlexeyAB/darknet#how-to-compile-on-

linuxmacos-using-cmake.
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Bochkovskiy et al., (2020) detallan el proceso de entrenamiento a través de su repositorio de

Github, como se explica a continuacion:

a. Se renombran las carpetas del conjunto de datos a obj para las imagenes destinadas

para el entrenamiento y a test para las imagenes destinadas para pruebas y validacion.
Se copia las carpetas del conjunto de datos a la carpeta ~/darknet/data/.

Como requerimiento adicional, se deben generar los archivos train.txt y test.txt, los
cuales tienen el listado de todas las imégenes que conforman el conjunto de datos.
Para ello, se debe copiar los archivos generate_traintxt.py y generate_testtxt.py
ubicados en la carpeta ~/ia_tesis_unl/training/tests/ en ~/darknet/ y ejecutarlos.
Luego, se deben crear los archivos obj.data y obj.names dentro del directorio
~/darknet/data, como se indica en la Figura 38, modificando los pardmetros classes
y backup segun corresponda, y agregando el nombre de las clases a detectar

respectivamente.

= obj.names X

[l objdata X

data > = obj.names

» Pumpkin cuments » Tes
Elephant
Giraffe
Hippopotamus

classes = 1

train = data/train.txt

valid = data/test.txt

names = data/obj.names
backup = ruta/carpeta/backup

Tiger
Zebr4

Figura 38. Ejemplo de configuracién de archivos obj.names y obj.data
Fuente: Adaptado de YOLOv4: Optimal Speed and Accuracy of Object Detection, de A.
Bochkovskiy & H. Mark Liao, 2020.

€.

Se procede a crear un nuevo archivo de configuracién. Esto se puede simplificar
copiando el archivo ~/darknet/cfg/yolov4-custom.cfg en el caso de YOLOv4, o
~/darknet/cfg/yolov4-tiny-custom.cfg en el caso de YOLOv4-Tiny en el mismo
directorio y se renombra el archivo a yolov4-obj.cfg.

Como siguiente paso, se modifica el archivo de configuracion estableciendo los
valores de batch = 64, subdivisions = 16. Se establece el valor de max_batches
siguiendo la formula max_batches = classes * 2000 (cuyo valor minimo es 6000), el
valor de steps a partir del 80% y 90% de max_batches respectivamente (para 6000
seria steps = 4800, 5400), el valor de classes de acuerdo al nimero de clases que se
deseen detectar, y por Gltimo el parametro filters se establece con la formula filters =
(classes + 5) x 3. Este ultimo parametro se debe modificar solamente en cada una de

las capas [convolutional] ubicadas antes de cada capa [yolo].
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g. Se procede a descargar el archivo .weigths pre-entrenado segun el tipo de modelo que
se esté aplicando:
e https://github.com/AlexeyAB/darknet/releases/download/darknet_yolo_v4
pre/yolov4-tiny.conv.29 para YOLOvV4-Tiny
e https://github.com/AlexeyAB/darknet/releases/download/darknet_yolo_v3_
optimal/yolov4.conv.137 para YOLOv4 Full
Es opcional el uso de estos archivos, pero es recomendable, dado que agilizan de

sobremanera el entrenamiento del modelo en cuestion.

h. Finalmente se ejecuta el siguiente comando para comenzar el entrenamiento de la red

neuronal:

./darknet detector train data/obj.data cfg/yolov4-obj.cfg yolov4.conv.137
-dont show -map

Este proceso puede tomar varias horas, dependiendo de las iteraciones que se hayan
configurado en el archivo yolov4-obj.cfg. El parametro -map permitird generar una
grafica con los valores mAP generados cada cierta iteracion, con el fin de poder
monitorear el estado de aprendizaje de la red.
Al finalizar las iteraciones, se pueden apreciar que en la carpeta de backup, cuya ruta se
encuentra especificada en obj.data, se habran generado varios archivos .weight. Esto permite
elegir el archivo del modelo adecuado, segun la precisién que se haya generado cada cierta
iteracion en alguin punto del entrenamiento. Por lo general, se selecciona el archivo generado
yolov4-obj_best.weigths, dado que registra el valor pico de mAP registrado.
Para mas informacion, se puede visitar el enlace al repositorio Darknet y acceder al paper

para una lectura y aprendizaje adicional acerca del modelo de deteccion YOLOv4.
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Anexo 3: Listado de precios CCTV

JM SYSTEMS COM SL

Parque Tecnologico

Ronda Isaac Peral, 9
46980 Paterna - Valencia - Spain

Tel. 96 136 60 82 - E-mail:
pedidos@jmsystems.es

* Precios validos salvo error u omision
* Estos precios pueden variar sin previo aviso
* Confirmar/Validar precios en la web

* Es necesario registrarse en la web para visualizar los PVP
* Esta lista de precios anula a todas las anteriores

Ref.

Descripcion

P.V.P.

CV581KW-F4N1

Camara Bullet HDTVI, HDCVI, AHD y Analdgica - Gama PRO -
1/3" Panasonic© 2.1 Megapixel - MN34227PL+EN771E - HD
1080P (1920x1080) - Salida 4 en 1 - Soporta lentes
manuales y DC (no incluidas) - Color 0.1 Lux / B/W 0.01 Lux
- WDR (12FPS) - SenseUp - 3DNR - ATR - IR CUT

70,00

B581SW-5U4N1

Camara BOX HDCVI HDTVI AHD y CVBS - 1/2.8" Sony
Progressive CMOS - 5 Megapixel (2592x1944) - 0 Lux IR -
Soporta Starlight - Sin lente - Salida 4N1 - WDR - IR CUT -
3D DNR

90,00

B032-2E4N1-WIDE

Camara Bullet HDTVI, HDCVI, AHD y Analégica - Gama ECO -
1/3" SOI 2.0Mpx - F23+8536H - 1080P (1920x1080) - Salida
4 en1-Lente 1.8 mm - O lux - IR Alcance 30 m - 2DNR -
Uso exterior IP66 - Dewarping: Gran angular sin deformacion
esférica

42,00

SF-B023-WIDE-5P4N1

Safire - Camara Bullet HDTVI, HDCVI, AHD y Analdgica -
Gama PRO - High Performance CMOS - 5 Megapixel
(2560x1944) - Salida 4 en 1 - Lente 2.4 mm - Gran Angular
1109 - 0 Lux - IR Matrix Alcance 20 m - IR CUT -
Impermeable IP67

50,00

CV020-F4N1

Camara Bullet HDTVI, HDCVI, AHD y Analdgica - Gama ECO -|
Sensor 1/2.7" 2.0Mpx CMOS - SC2235+FM8536E - HD 1080P
(1920x1080) - Salida 4 en 1 - Lente 2.8mm - 0 Lux - IR SMD
Alcance 30 m - IR CUT - Impermeable IP66

30,00

SF-CV022IB-F4AN1

Safire - Camara Bullet HDTVI, HDCVI, AHD y Analdgica -
Gama ECO - High Performance CMOS - HD 1080P

(1920x1080) - Salida 4 en 1 - Lente 2.8 mm - 0 Lux - IR
Array Alcance 20 m - 2DNR - IR CUT - Impermeable IP66

38,00
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SF-B022A-2E4N1

Safire - Camara Bullet HDTVI, HDCVI, AHD y Analogica -
Gama ECO - High Performance CMOS - HD 1080p
(1920x1080) - Salida 4 en 1 - Lente 2.8 mm - 0 Lux - IR
Matrix Alcance 30 m - Audio sobre Coaxial - 3D DNR - IR
CUT - Impermeable IP67

38,00

SF-B024-2E4N1

Safire - Camara Bullet HDTVI, HDCVI, AHD y Analdgica -
Gama ECO - 1/3" SONY 2.0 Mpx - HD 1080p (1920x1080) -
Salida4 en 1 - Lente 2.8 mm - 0 Lux - SMD LED Alcance 20
m - 3D DNR - IR CUT - Impermeable IP66

30,00

XS-B201A-2E4N1

X-Security - Camara Bullet HDTVI, HDCVI, AHD y Analdgica -
Gama ECO - 1/2.7 CMOS - HD 1080p (1920x1080) - Salida 4
en 1 - Lente 2.8 mm - 0 Lux - IR Matrix Alcance 80 m -
Audio sobre Coaxial en HDCVI - Micréfono integrado - IR CUT
- Impermeable IP67

44,00

SF-B035-PIRS-2E4N1

Safire - Camara Bullet HDTVI, HDCVI, AHD y Analdgica -
Gama ECO - High Performance CMOS - 2 Mpx (1920x1080) -
Salida 4 en 1 - Lente 2.8 mm - Color 0.01 Lux - Alcance IR
40 m - Luz disuasoria LED blanco - Sonido de alarma y
sirena integrada - Luz flash roja/azul - PIR Real - DWDR -
2DNR - Impermeable IP67

80,00

HWT-B120-M

Hikvision HiWatch Series - Camara Bullet HDTVI, HDCVI,
AHD y Analdgica - Gama ECO - High Performance CMOS - HD
1080P (1920x1080) - Salida 4 en 1 - Lente Fija 2.8 mm - 0
Lux - EXIR 2.0 IR Alcance 20 m - 2DNR - IR CUT - IP66

36,00

HWT-B120-MS

=)
Lo

Hikvision HiWatch Series - Camara Bullet HDTVI, HDCVI,
AHD y Analdgica - High Performance CMOS - HD 1080p
(1920x1080) - Salida 4 en 1 - Lente Fija 2.8 mm - 3 Axis - 0
Lux - EXIR 2.0 IR Alcance 30 m - DNR - IR CUT - Micréfono
integrado - Apto para exterior IP66

56,00

HWT-B123-M

Hikvision HiWatch Series - Camara Bullet HDTVI, HDCVI,
AHD y Analdgica - Gama PRO - 2 Megapixel High
Performance CMOS - Ultra Low Light - HD 1080P
(1920x1080) - Salida 4 en 1 - Lente 2.8mm - 0 Lux - IR
EXIR Alcance 30 m - IR CUT - WDR - Impermeable IP66

52,00

HWT-B220-M

Hikvision HiWatch Series - Camara Bullet HDTVI, HDCVI,
AHD y Analdgica - Gama ECO - High Performance CMOS - HD
1080P (1920x1080) - Salida 4 en 1 - Lente Fija 2.8 mm - 0
Lux - EXIR 2.0 IR Alcance 40 m - 2DNR - IR CUT - IP66

45,00

HWT-B223-M

Hikvision HiWatch Series - Camara Bullet HDTVI, HDCVI,
AHD y Analdgica - Gama PRO - 2 Megapixel High
Performance CMOS - Ultra Low Light - HD 1080P
(1920x1080) - Salida 4 en 1 - Lente 2.8mm - 0 Lux - IR
EXIR Alcance 50 m - IR CUT - WDR - Impermeable IP66

58,00
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SF-HTVR8216AP-HEVC

Safire - DVR 5n1 - 16 CH video HDTVI/HDCVI/AHD/CVBS / 8
IP (extra) / 4 CH audio - H.265+/H.265/H.264+/H.264 -
Resolucion por canal: 8Mpx (8FPS) o 5Mpx (10FPS) o 4Mpx
(15FPS) o 3Mpx (18FPS) o 1080p (25FPS) - Control PTZ
(RS485/Coaxial) - Alarmas - Salida HDMI 4K, VGA y CVBS -
Power Over Coaxial (PoC) - Mando a distancia - Ratén -
Espacio para 2 HDD

660,00

SF-XVR8116AS-4KL

Safire - DVR 5n1 - 16 CH video HDTVI/HDCVI/AHD/CVBS /
16+16 IP/ 1 CH audio - H.265Pro+/H.265Pro/H.264+/H.264
- Resolucion 8Mpx (8FPS) o 1080P/720P (25FPS) - Audio
sobre cable coaxial HDTVI - Salida HDMI 4K y VGA - Ratén -
Alarmas - Espacio para 1 HDD - Almacenamiento en la nube
para substream (OneDrive, Dropbox...)

490,00

SF-XVR8216AS-4KL

Safire - DVR 5n1 - 16 CH video HDTVI/HDCVI/AHD/CVBS /
16+16 IP/ 1 CH audio - H.265Pro+/H.265Pro/H.264+/H.264
- Resolucion 8Mpx (8FPS) o 1080P/720P (25FPS) - Audio
sobre cable coaxial HDTVI - Salida HDMI 4K y VGA - Raton -
Alarmas - Espacio para 2 HDD - Almacenamiento en la nube
para substream (OneDrive, Dropbox...)

470,00

SF-XVR8416A-4K

Safire - DVR 5n1 - 16 CH video HDTVI/HDCVI/AHD/CVBS /
16+16 IP / 4 CH audio - H.265+/H.265/H.264+/H.264 -
Resolucion por canal: 8Mpx, 5Mpx, 4Mpx, 3Mpx o 1080p
(25FPS) - Control PTZ (RS485/Coaxial) - Alarmas - Salida
HDMI 4K, HDMI Full HD y VGA - Mando a distancia - Raton -
Espacio para 4 HDD

1.350,00

SF-HTVR6232-HEVC

Safire - DVR 5n1 - 32 CH video HDTVI/HDCVI/AHD/CVBS / 2
IP (extra) / 1 CH audio - H.265+/H.265/H.264+/H.264 -
Resolucion 4MpxLite/1080p (15fps) o 1080p Lite/720P
(25fps) - Control PTZ (RS485/Coaxial) - Salida HDMI 4K,
VGA y CVBS - Mando a distancia - Raton - Espacio para 2
HDD

450,00

SF-HTVR8432A-HEVC

Safire - DVR 5n1 - 32 CH video HDTVI/HDCVI/AHD/CVBS / 8
IP (extra) / 4 CH audio - H.265 Pro+/H.265
Pro/H.265/H.264+/H.264 - Resolucion por canal: 8Mpx
(8fps), SMpx (12fps), 4Mpx (15fps), 3Mpx (18fps) 6 1080p
(25fps) - Control PTZ (RS485/Coaxial) - Alarmas - Salida
HDMI 4K, VGA y CVBS - Mando a distancia - Raton - Espacio
para 4 HDD

1.300,00

Ref.

Descripcion

P.V.P.

HWD-5104S

Hikvision HiWatch Series - DVR 5n1 - 4 CH video
HDTVI/HDCVI/AHD/CVBS / 1 IP / 4 CH audio -
H.264+/H.264 - Resolucion por canal: 1080PLite/720P
(25FPS) - Audio sobre cable coaxial - Control PTZ (Coaxial) -
Salida HDMI Full HD y VGA - Raton - Espacio para 1 HDD

74,00

75



HWD-5104MS

Hikvision HiWatch Series - DVR 5n1 - 4 CH video
HDTVI/HDCVI/AHD/CVBS / 1 IP / 4 CH audio -
H.264+/H.264 - Resolucion por canal: 1080PLite/720P
(25FPS) - Audio sobre cable coaxial - Control PTZ (Coaxial) -
Salida HDMI Full HD y VGA - Raton - Espacio para 1 HDD

74,00

HWD-6104MH-G2AS

Hikvision HiWatch Series - DVR 5n1 - 4 CH video
HDTVI/HDCVI/AHD/CVBS / 2 IP / C26:C3365Pro+/H.265 -
Resolucion por canal: 4 Mpx (8FPS) o 4Mpx Lite (15FPS) -
Audio sobre cable coaxial - Alarmas - Control PTZ (Coaxial) -
Salida HDMI Full HD y VGA - Ratoén - Espacio para 1 HDD

120,00

HWD-7104MH-G2S

Hikvision HiWatch Series - DVR 5n1 - 4 CH video
HDTVI/HDCVI/AHD/CVBS / 4 IP / 4 CH audio - H.265
Pro+/H.265 Pro - Resolucion por canal: 8 Mpx (8FPS) o 8Mpx
Lite (15FPS) - Audio sobre cable coaxial - Control PTZ
(Coaxial) - Salida HDMI Full HD y VGA - Raton - Espacio para
1 HDD

158,00

HWD-5108MS

Hikvision - DVR 5n1 - 8 CH video HDTVI/HDCVI/AHD/CVBS /
2 IP / 4 CH audio - H.264+/H.264 - Resolucion por canal:
1080PLite/720P (12FPS) - Audio sobre Cable Coaxial -
Control PTZ (Coaxial) - Salida HDMI Full HD y VGA - Raton -
Espacio para 1 HDD

96,00

HWD-5108S

Hikvision - DVR 5n1 - 8 CH video HDTVI/HDCVI/AHD/CVBS /
2 1P / 4 CH audio - H.264+/H.264 - Resolucion por canal:
1080PLite/720P (12FPS) - Audio sobre Cable Coaxial -
Control PTZ (Coaxial) - Salida HDMI Full HD y VGA - Raton -
Espacio para 1 HDD

96,00

iDS-7204HQHI-K1/2S

Hikvision - DVR 5n1 - 4 CH video HDTVI/HDCVI/AHD/CVBS /
6 IP / 1 CH audio - H.265 Pro+/H.265+/H.265 - Resolucion
por canal: 4Mpx Lite / 3Mpx / 1080p (15FPS ) - TrueSense,
filtro de falsa alarma para vehiculos y personas (2Ch) -
Salida HDMI Full HD, VGA y CVBS - Control PTZ
(RS485/Coaxial) - Mando a distancia - Raton - Espacio para
1 HDD

172,00

HWD-6108MH-G2S

Hikvision HiWatch Series - DVR 5n1 - 8 CH video
HDTVI/HDCVI/AHD/CVBS / 4 IP / 8 CH audio - H.265
Pro+/H.265 Pro - Resolucion por canal: 4 Mpx (8FPS) o 4Mpx
Lite (15FPS) - Audio sobre cable coaxial - Control PTZ
(Coaxial) - Salida HDMI Full HD y VGA - Raton - Espacio para
1 HDD

178,00

HWD-6108MH-G2AS

Hikvision HiWatch Series - DVR 5n1 - 8 CH video
HDTVI/HDCVI/AHD/CVBS / 8 IP / 8 CH audio - H.265
Pro+/H.265 Pro - Resolucion por canal: 4Mpx Lite (15FPS) o
4 Mpx (8FPS) - Audio sobre cable coaxial - Control PTZ
(Coaxial) - Salida HDMI Full HD y VGA - Alarmas - Ratén -
Espacio para 1 HDD

188,00
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Anexo 4: Cotizacién servidor web

Direccidn web: https://contabo.com/en/

Caracteristica

Descripcion

Nombre

Cloud VPS M

CPU

6 Cores

RAM

16 GB

Almacenamiento

400 GB SSD

Transferencia de datos

32 TB de Trafico

Precio Base Mensual $11,99

Virtual Private Servers = Cloud VPS M

Monthly Base Price $11.99 Order Summary & share

Cloud VPS M

Cloud VPS M

CPU RAM STORAGE SNAPSHOT DATA TRANSFER )
6 vCPU Cores 16 GB RAM 100 GB NVMe 2 Snapshots 32 TB Traffic Server Quantity:
or 400 GB 55D Unlimited Inceming

Details
® Contract Period: 12 Manths
1. Select your term Iength » United States (East) Free
* 400 GB S5D
® Ubuntu 20.

® 551 certificate

12 Months v

Monthly (2] $11.99

One-Time
2.Region © Setup Fee @ $89.99

Due Today $233.87

‘ European Union (Germany) ‘

@ Please enter a valid password

‘ United States (Central) Free $0.00 ‘
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Anexo 5: Sueldos y salarios minimos — extracto TAXFINCORP CIA. Ltda 2020

SALARIOS riz:f‘sz'gl JORNAL/HR
Director de telecomunicaciones/Jefe de &rea 431,80 2,4534
Supervisor general de telecomunicaciones 431,20 2,4500
Supervisor de sistemas, desarrollo, tecnologia y proyectos 431,20 2,4500
Arquitecto y usabilidad de software 431,20 2,4500
Supervisor de disefio de software 430,60 2,4466
Administrador de base de datos 430,60 2,4466
Ingeniero electronico especialista en mantenimiento 430,60 2,4466
Analista de investigacion y desarrollo de hardware y software 430,60 2,4466
Analista/Controller de calidad de software 430,60 2,4466
Especialista de telecomunicaciones 430,01 2,4432
Supervisor de plataformas/equipo de voz y datos 430,01 2,4432
Supervisor de planta externa/seguridad electrénica/cableado estructurado 430,01 2,4432
Programador en telecomunicaciones 429,41 2,4398
Analista de software 429,41 2,4398
Tester de software 429,41 2,4398
Programador y disefiador multimedia/web 429,41 2,4398
Técnico instalador de servicios agregados 429,41 2,4398
Técnico de fibra éptica/cobre/empalmador 429,41 2,4398
Analista de redes 429,41 2,4398
Analista de sistemas/telecomunicaciones 429,41 2,4398
Programador semi senior de software 429,41 2,4398
Técnico de redes de datos 427,81 2,4307
Técnico en cableado estructurado 427,81 2,4307
Técnico de planta externa/cablista/instalador 423,01 2,4035
Asistente/ayudante/instalador auxiliar de telecomunicaciones 423,01 2,4035
;rlee((::?rlgzi(égsensamblaje y mantenimiento de equipos de computacion y 423,01 24035
Asistente/ayudante/auxiliar/instalador de sistemas 423,01 2,4035
Ingeniero Eléctrico 465,51 2,6449
Inspector de obra 465,51 2,6449
Maestro eléctrico / liniero / subestaciones 463,52 2,6336
Maestro de obra 439,95 2,4997
Ingeniero Electrénico 430,60 2,4466
Electricista 405,24 2,3025
Técnico liniero eléctrico 415,75 2,3622
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Anexo 6: Especificaciones técnicas JETSON NANO

NVIDIA JETSON NANO 2GB
DEVELOPER KIT

Small Size. Small Price. Big Al Discoveries.

Discover the power of Al and robotics with NVIDIA® Jetson Nano™ 2GB Developer Kit.
It's small, powerful, and priced for everyone at $59*. This means educators, students,
and other enthusiasts can now easily create projects with fast and efficient Al using the
entire GPU-accelerated NVIDIA software stack.

Learning by doing is key for anyone new to Al and robotics, and the Jetson Nano 2GB
Developer Kit is ideal for hands-on teaching and learning. Unlike online-only learning,
you'll see your work on the developer kit perceive and interact with the world around
you in real time.

Thousands of Jetson Nano developers actively contribute videos, how-tos, and open-
source projects in addition to the free and comprehensive tutorials offered by NVIDIA.
These start with an introductory “Hello Al World,” continue to robotics projects such as
the open-source NVIDIA JetBot Al robot platform, and lead to the next level of robotics
development with NVIDIA Isaac™.

All these resources are enabled by NVIDIA JetPack™, which brings to each
Jetson developer the same CUDA-X™ software and tools used by professionals
around the world. JetPack includes a familiar Linux environment and simplifies
the development process with support for cloud-native technologies such as
containerization and orchestration.

The Jetson Nano 2GB Developer Kit delivers incredible Al performance at a low price.
It makes the world of Al and robotics accessible to everyone with the exact same
software and tools used to create breakthrough Al products across all industries.
There’s no better way to start.

KEY FEATURES
NVIDIA Jetson Nano 2GB 1/0 Kit Contents
Developer Kit > USB3.0 Type A > NVIDIA Jetson Nano 2GB
> 128-core NVIDIA Maxwell™ GPU > USB2.0 Type A Developer Kit
> Quad-core ARM® A57 CPU > USB 2.0 Micro-B > Printed Quick Start Guide
> 2GB64-bit LPDDR4 | 25.6 GB/s > HDMI and Support Guide
" > Gigabit Ethernet Wi-Fi modul d cable***
Power options > GPIOs, 12C, 125, SPI, UART MO BNCERE
> USB-C 5V3A > MIPI camera connector
> UART header
> Fan connector**
> Button Header**
* Local pricing will vary due to currencyand taxes | ** not stuffed | *** for Wi-Fi bundle SKU only NVIDIA JETSON NANO 2GB DEVELOPERKIT | DATASHEET | SEP20
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NVIDIA JETSON NANO 2GB DEVELOPER KIT

TECHNICAL SPECIFICATIONS

GPU 128-core Maxwell

CPU Quad-core ARM A57 @ 1.43 GHz

Memory 2 GB 64-bit LPDDR4 25.6 GB/s

Storage microSD (card not included)

Video Encode 4K@30 | 4x1080p @30 | 9x720p @ 30 (H.264/H.265)

Video Decode LK@60 | 2x4K @ 30 | 8x 1080p ? 30 | 18x 720p @ 30
(H.264/H.265

Camera 1x MIPI CSI-2 D-PHY lanes

Connectivity
Display

USB

Others
Mechanical

Gigabit Ethernet, Wi-Fi (SKU 0 only)
HDMI
1x USB 3.0 Type A, 2x USB 2.0 Type A, USB 2.0 Micro-B
GPIO, I°C, I2S, SPI, UART
100 mm x 80 mm x 29 mm

Learn more at www.nvidia.com/JetsonNano2GB

© 2020 NVIDIA Corporation. All rights reserved. NVIDIA, the NVIDIA logo, CUDA-X, Jetson, Jetson Nano, NVIDIA Isaac, NVIDIA JetPack,
and NVIDIAMaxwell are trademarks and/or registered trademarks of NVIDIA Corporation inthe U.S. and other countries. Other company
and product names may be trademarks of the resp ective companies with which they are associated. ARM, AMBA and ARM Powered are
registered trademarks of ARM Limited. Cortex, MPCore and Mali are trademarks of ARM Limited. All other brands or product names

are the property of their respective holders. "ARM " is used to represent ARM Holdings plc; its operating company ARM Limited; and the

regional subsidiaries ARM Inc.; ARM KK; ARM Korea Limited.; ARM Taiwan Limited; ARM France SAS; ARM Consulting (Shanghai) Co. Ltd.;

ARM Germany GmbH; ARM Embedded Technologies Pvt. Ltd.; ARM Norway, AS and ARM Sweden AB. SEP20
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Anexo 7: Certificado de Traduccién

Enﬂ/iyﬁ S/feaé Vp Center

Nosotros * Enjé‘xﬁ J’/m( Up Conter”

N

CERTIFICAMOS que

La traduccion del documento adjunto solicitado por el sefior Jorge
Enrique Ortega Jaramillo con cédula de ciudadania numero
1105335002 cuyo tema de investigacion se titula: “SISTEMA DE
DETECCION Y RECONOCIMIENTO DE INTRUSOS DE BAJO
COSTO BASADO EN VISION ARTIFICIAL, APLICADO A
SISTEMAS DE VIDEOVIGILANCIA”, ha sido realizada por el Centro
Particular de Ensefianza de Idiomas “English Speak Up Center'.

Esta es una traduccion textual del documento adjunto, y el traductor
es competente para realizar traducciones.

Loja, 12 de julio de 2022

Mg. Sc. Elizabeth Sanchez Burneo
DIRECTORA ACADEMICA

DIRECCION: SUCRE 2C7 46 ENTRE AZUAY Y MIGUEL RIOFRIO TELF: 099 5263 264
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