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1. Titulo.

Modelo de solucidon mediante el despliegue de
un Contrato Inteligente en lared Blockchain de

(EVM) para un modulo de registro de usuarios.



2. Resumen.

En el pais existe un gran abandono por la implementacién de tecnologias nuevas o
emergentes que cada dia se dan a conocer en el mundo, esto causa que dentro de las
empresas e instituciones utilicen tecnologias con mas de 5 afios de antigliedad y lo corrobora
el libro Blanco de la Sociedad de la informacion y del conocimiento creado por (MINTEL), por
ello aplicar la tecnologia Blockchain y los contratos inteligentes en busca de mayor seguridad
en la informacién y permitir un rendimiento que facilite el registro de datos determinara un

avance muy significativo para aplicar sistemas descentralizados.

En base a lo mencionado anteriormente, en el presente Trabajo de Titulacion (TT) se
establecio la integracion de la Blockchain y los contratos inteligentes de Ethereum al sistema
de control de acceso en el médulo de registro de los estudiantes como una alternativa
innovadora que permita la optimizar este proceso, debido a que son tecnologias nuevas no
existen metodologias aplicables para ello se adapté un conjunto de pasos basandose en el
método experimental. En base a una revisién de literatura sisteméatica se obtuvo que las
herramientas como remix-IDE tiene todas las caracteristicas necesarias en el entorno de
Ethereum, como desarrollar, compilar y desplegar contratos inteligentes, de manera similar,
MetaMask la billetera que ayuda al usuario a manejar sus transacciones, asi también, el uso
de librerias como Web3.js que facilita la interaccién con la Blockchain y contratos, ademas se
programé el contrato inteligente en el lenguaje Solidity. Para determinar si existe mayor
seguridad se analiz6 tres parametros esenciales en la seguridad de la informacion que son:
la confidencialidad, integridad y disponibilidad donde la blockchain abarca de estos puntos
con mayor firmeza que las bases de datos tradicionales, pero esta seguridad causa que exista
un poco mas de demora en cada proceso. Finalmente se aplico el registro de tres estudiantes
a ambos casos para analizar el rendimiento en base a los tiempos de respuestas los cuales
fueron de 19,69 segundos y 615 milisegundos en comparacion a los tiempos de una Base de
datos de 540 milisegundos y 249 milisegundos denotando una diferencia dependiente de la

arquitectura de la cadena de bloques.

Palabras claves: contratos inteligentes en control de acceso, blockchain, Ethereum and
blockchain, remix IDE, Solidity, Smart Contract and node.js, MetaMask, web3, Ethereum

virtual machine (EVM), Ropsten tesnet, etherscan.



Summary

In the country there is a great abandonment for the implementation of new or emerging
technologies that every day are released in the world, this causes that within companies and
institutions use technologies with more than 5 years old and this is corroborated by the White
Paper of the Information and Knowledge Society created by (MINTEL), therefore applying
Blockchain technology and smart contracts in search of greater security in the information and
allow a performance that facilitates the registration of data will determine a very significant

advance to implement decentralized systems.

Based on the above mentioned, in the present Degree Project (TT) the integration of the
Blockchain and Ethereum smart contracts to the access control system in the student
registration module was established as an innovative alternative that allows the optimization
of this process, because they are new technologies there are no applicable methodologies for
it was adapted a set of steps based on the experimental method. Based on a systematic
literature review it was obtained that tools such as remix-IDE has all the necessary features
in the Ethereum environment, such as developing, compiling and deploying smart contracts,
similarly, MetaMask the wallet that helps the user to manage their transactions, as well as, the
use of libraries such as Web3.js that facilitates the interaction with the Blockchain and
contracts, in addition the smart contract was programmed in the Solidity language. To
determine whether there is greater security, three essential parameters in information security
were analyzed: confidentiality, integrity and availability, where the blockchain covers these
points more firmly than traditional databases, but this security causes a little more delay in
each process. Finally, the record of three students was applied to both cases to analyze the
performance based on the response times which were 19.69 seconds and 615 milliseconds
compared to the times of a Database of 540 milliseconds and 249 milliseconds denoting a

difference dependent on the architecture of the blockchain.



3. Introduccion.

La inmersién de Blockchain como tecnologia disruptiva dentro de los sistemas centralizados
gue actualmente se manejan, llega para convertirlos en sistemas descentralizados,
prometiendo innovacion en el area financiera y comercial [1]. Vincular esta tecnologia a los
Smart Labs y el control de acceso para mejorar su integridad eficiencia y seguridad es un
avance esencial gracias a la forma de almacenar la informacion en bloques unidos en forma
de cadena, hacerla disponible para todos, y sin la necesidad de la intervencion de

intermediarios permite facilidad para poder comprobar y rastrear los datos.

Ecuador como un pais en desarrollo busca mejorar la seguridad en la informacién de los
sistemas mediante la implementacion tecnologias emergentes, siendo asi que segun
Deloitte[2] méas del 50% de empresas describen que existe deficiencia en la seguridad en
sistemas de informacion y que el personal no estd debidamente capacitado para trabajar con
tecnologias emergentes, por ello observando el enorme potencial que existe en la aplicacion
de Blockchain en sistemas, y con la aparicion de Ethereum con el propésito de brindar a los
desarrolladores la facilidad de crear aplicaciones descentralizadas que tengan escalabilidad,
estandarizacion, exhaustividad y la interoperabilidad [3], es aqui donde se define a los
contratos inteligentes que son protocolos informéticos encargados de verificar la efectividad
de una transaccion dentro de la Blockchain[1], esto quiere decir, que comprobaran que las
instrucciones que sean programadas se cumplan entre dos o mas partes para hacer efectiva

0 no una transaccion eliminando la intervencion de terceros.

Considerando lo antes mencionado en el presente Trabajo de Titulacion (TT) se propone
introducir la tecnologia Blockchain integrando los contratos inteligentes en una aplicacion de
control de acceso desarrollada para el Smart Lab de la Universidad Nacional de Loja (UNL),
donde se visualizara todas las caracteristicas y funcionalidades que las tecnologias brindan.
En base a esta propuesta se planted ciertos objetivos los cuales permitiran realizar su
implementacién, para ello, se recopil6 la informacion sobre los contratos inteligentes mediante
la ejecucion de una revision bibliogréfica aplicando la metodologia de Bérbara Kitchenham
[4], como resultado, se precisO las herramientas y componentes para el desarrollo,
compilacion y despliegue de los contratos inteligentes, destacando a Remix IDE ya que
permite programar los contratos en Solidity y ofrece todas las caracteristicas necesarias para
usarlos. La aplicacion se realiz6 dentro del médulo de registro de los estudiantes del sistema,
el cual fue adaptado para un correcto funcionamiento en la red de pruebas Ropsten de la

blockchain.



Todo este proceso fue desglosado en diversas secciones del presente (TT), que se explican
a continuacion: en primer lugar, tenemos la Revision de literatura, en donde se establecieron
conceptos generales y procesos sobre las tecnologias a utilizarse, asi como el lenguaje de
programacion. Posterior, se presenta los Materiales y Métodos donde se determing el tipo de
investigacion a realizar, los métodos de investigacion propuestos y las técnicas aplicadas
para la obtencién y tratamiento de la informacion. Luego, se encuentra la seccién de
Resultados, es aqui donde se encuentra aplicado cada objetivo del presente trabajo de
titulacion, con sus respectivos resultados. Seguidamente se localiza la seccién de Discusion,
donde se destaco los resultados obtenidos en relacion a la aplicacion, comparandolos con el
sistema actual y trabajos relacionados. Y para finalizar, las secciones de Conclusiones y
Recomendaciones las cuales, contienen lo mas relevante de la investigacién en base a los
resultados obtenidos, asi como también, el punto de vista sobre la intervencion de las

tecnologias antes nombradas y las mejoras que se pueden aplicar.



4. Marco Teorico.

4.1. Cadenade bloques (BLOCKCHAIN)

Al hablar de las cadenas de boques o blockchain (inglés), se define como una tecnologia
disruptiva que ha demostrado un crecimiento en su uso y en el interés de su aplicacion a partir
del afio 2008, donde surgio la criptomoneda Bitcoin [5]. Principalmente se la conoce como
una base de datos distribuida que almacena informacion dentro de bloques encriptados [6],
también una de las descripciones mas acertadas es la de comparar con un libro mayor publico
gue contiene todos los procesos y transacciones digitales que se han realizado y compartido
entre las partes involucradas [7] o0 que se ejecutaron alguna vez en la red Blockchain [8] y

gue van a poder ser verificados en cualquier momento dentro de la red [6].

Una forma alterna de comprender esta cadena de bloques es definirla como un protocolo
criptogréfico, que trabaja integrando ficheros informéaticos de manera cronoldgica
relacionados por identificadores o codigos [7] y a su vez, se la puede entender como una
tecnologia que crea de un entorno descentralizado, permitiendo que las transacciones y los
datos existentes criptograficamente no sean sometidos al control de terceras personas [7],
ademas todas estas transacciones deben ser verificadas de alguna manera alterna, donde
intervienen actores desconocidos [9], y asi como resultado se entiende que una transaccion

es un proceso donde existié un cambio de estado en la Blockchain [10].

Como se ha hablado la unidad fundamental o principal componente del Blockchain son los
blogues que tiene una estructura como se puede ver en la figura 5.4, donde observamos que
se registra varias transacciones realizadas en base a un determinado tiempo dentro de un
periodo [11]. Estos bloques se estructuraran de una manera en la que cada vez que se cree
un blogue nuevo esta criptograficamente conectado al bloque anterior [12] y lo conforman dos

partes [13]:

¢ Encabezado, este se conforma de metadatos como, la hora que se cre6 el bloque, un

numero de referencia de blogue Unico y el enlace del bloque anterior.

o Elcontenido, se estructura por una lista de activos digitales validada, las instrucciones,
las transacciones realizadas, montos y las direcciones de las partes que intervienen

en esas transacciones.

Podemos observar que el crecimiento de la cadena de bloques se dard a medida que se
agreguen nuevos bloques, requiriendo que el almacenamiento aumente conforme se maneje

cierta cantidad de datos [14], esto seria una posicion muy favorable para este contexto ya
6



gue entre mas datos existan méas robusta se vuelve la red de la cadena de bloques
(blockchain) [11]; esto se debe a que cuando una transaccion ingreso a la cadena de bloques,
esta no se borrara y se mantendrd ahi [6] y a que cada uno de estos bloques contendra un
hash

[ Bloque N - I'\__ Hash del blogque N )
n ’
i '\'
Encabezado
Twpo de red Raiz de Merkle
Tiempo Altura

Tarila Hash de referencia

Hash del estado

Hash del blogue N-1
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Compresién del bloque N
Hash de la compresion

Firma del validador 1
Hash de las transacciones

Firma del validador 2

Transacciones

Trarsaccidn 1

Traraaccidn 2
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A\ J

Fig. 1 Estructura de un bloque de la Blockchain [7].

(funciones criptograficas de descifrado) del bloque anterior, entonces si un individuo intenta
realizar alguna modificacién en el bloque o a la informacidn existente, este debera acceder a

todos los hashes de los bloques anteriores para poder realizarlo [11].

Para consultar informacién en la cadena de bloques se lo puede realizar de forma sencilla,
brindando el acceso a todas las transacciones que se han registrado dentro de ella y se
podrian verificar y recopilarla en cualquier momento por cualquier entidad [9], esto lo logramos

a ciertas caracteristicas que presenta el blockchain y que son:

e Es auténoma: esto se debe a que la red no es controlada por una Unica entidad,
entonces nos permite la comunicacion entre participantes desconocidos y que se
pueden ejecutar transacciones mas seguras entre si sin que exista un tercero de

confianza [8].



4.1.1.

Es transparente: nos brinda la visualizacion de los datos y procesos de actualizacion
de estados, aunque esta informacion se puede controlar en que cantidad ve un
observador, esto se logra regulando a los participantes necesitan tener control de la
informacion [15]. Todos los integrantes que existan en una red pueden acceder a los

datos y obtener fallas facilmente cuando existe un error [11].

Es distribuida: La red blockchain se estructura de forma P2P, entonces cada
transaccién que este firmada la transmitira el nodo fuente, luego los pares a las

transacciones las verificaran [16].

Es integra: asegura que la informacion o datos que se manejen no pueda tener

modificaciones no autorizadas y que los datos sean los verdaderos [15].

Es redundante: esto lo maneja siempre la cadena de blogues siendo una

caracteristica importante, donde lo realiza replicando todos los nodos [15].

Es inmutable: contiene un registro en el libro mayor global donde se almacenan todos
los bloques y transacciones que han sido validados y son inalterables, esto se debe a
gue siempre sera necesario la verificacion de otros nodos y los cambios realizados
[16].

Es confiable: en cada nodo existente almacena una copia de la informacion que

exista en la red, entonces la falla de un nodo se mitigaria facilmente [16].

Es publica: se puede verificar el estado del sistema por cualquiera, y todos pueden
observar y comprobar el libro mayor si se realizaron cambios de acuerdo a lo
establecido [15].

Algoritmo de consenso

Siempre son necesariamente aplicados los términos de protocolos y algoritmos dentro de una

cadena de bloques, pero esto no quiere decir que sean lo mismo. Entonces tenemos de forma

simplificada que un protocolo son las reglas establecidas por una cadena de bloques; y su

algoritmo, como el mecanismo donde dichas reglas seran aplicadas e implementadas [17].

Para definir a un algoritmo de consenso de forma técnica segun [18] lo expone asi:

Los llamados algoritmos de consenso son procesos que sirven dentro de un grupo para la

toma de decisiones, donde cada integrante existente ayudara a construir y apoyar la decision

gue funcione mejor para ellos. Esta es una forma de resolucién donde la mayoria sera



apoyada por todos los miembros para una decisién que se determine como la mas apta, les
guste o no. En términos més simples, es un método o forma de tomar decisiones dentro de

un grupo.

En la cadena de bloques no existe un nodo central, asegurando en todos los deméas nodos
distribuidos sean iguales, los nodos no necesitan confiar en otros para garantizar que los
registros sean consistentes para ello son indispensables algunos protocolos dentro de la

cadena de bloques [7], [14].

Aclarando los algoritmos de consenso son métodos usados para dar equidad e igualdad
dentro de la internet. Podemos decir que son la base para el funcionamiento de todas las
cadenas de bloques siendo la parte mas importante dentro de las plataformas donde se
ejecutan, basicamente se enfocan en ejecutar la validacién de las transacciones que ingresan
a la red blockchain no sean corrompidas, es decir, que no se encuentren errores o
inconsistencias en los datos que se puedan producir durante la transmision, transaccién e
introduccién de cambios no especificados a los datos previamente establecidos durante una

transaccién, brindando integridad y seguridad de esta informacién [17].

El reto clave que se trata de lograr es un consenso sobre las transacciones ya establecidas
en una red distribuida [9], sin una instancia central, y mucho menos relaciones de confianza
mutua entre los participantes [19], es decir que los vinculados en la transaccién no es

necesario que confien entre si [9].

4.1.2. Listade algoritmos de consenso

Segun [18] presenta la siguiente lista de algoritmos existentes:
e Prueba trabajo (PoW)
e Prueba participacion (PoS)
e Prueba participacion delegada (DPoS)
¢ Prueba participacion arrendada (LPoS)
e Prueba tiempo transcurrido (PoET)
e Practica tolerancia a faltas bizantinas
e Tolerancia a faltas bizantina simplificada

e Tolerancia a faltas bizantina delegada
9



e Grafo aciclico dirigido
e Proof-of-Activity

e Proof-of-Importance

e Proof-of-Capacity

e Proof-of-Burn

e Proof-of-Weigh

Como se puede visualizar existen una gran cantidad de algoritmos de consenso. De estos los

mayormente implementados son PoW y PoS, describiremos algunos de ellos a continuacion:

Prueba de trabajo o Proof of Work (PoW): Este algoritmo de consenso fue el primero en
ser creado y conocid por ser empleado en Bitcoin y algunas de las otras criptomonedas
actualmente existentes. Este algoritmo es considerado parte esencial de todo el proceso de
minado dentro de una cadena de bloques. Este algoritmo se encuentra vinculado de forma
cercana con las funciones de derivacion de claves basadas en contrasefia o PBKDF por sus
siglas en ingles [20] y se trata de resolver una tarea computacionalmente intensiva para
generar un nuevo bloque [9]. Esta tarea trata del calculo de una funcién hash criptogréafica

con cierto grado de dificultad [21], [7].

En [7] habla del proceso de minado PoW donde intervienen numerosas pruebas de hashing,
causando cada vez mas necesidad computacional esto se traduce en mas intentos por
segundo. Tratandolo de otra forma los mineros que poseen una tasa de hash demasiado alta
tienen mas posibilidades de encontrar una solucion valida para el siguiente bloque. Este
algoritmo de consenso se asegura de que los mineros sean capaces de verificar un nuevo
blogue de transacciones y agregarlo al blockchain, pero solo si los nodos distribuidos de la
red logran consenso y aceptan el hash block que nos da el minero como la comprobacién de

trabajo valida.

Prueba de participacion o Proof of Stake (PoS): Este algoritmo de PoS fue desarrollado en el
2011 [7] como una opcion a PoW. Estos dos algoritmos se relacionan en tener objetivos
comunes, pero asi mismo existen varias diferencias y particularidades fundamentales. Esto

se relaciona exclusivamente a la validacion de nuevos bloques.

Segun [22]: el algoritmo PoS reemplaza al minado Pow por un mecanismo de bloques ya

validados en base al “stake” (cantidad de monedas acumuladas) de los participantes. Existe
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el validador de cada bloque, (también conocido como forger o minter en inglés), esto se basa
en la inversion en la criptomoneda y no por la cantidad del poder computacional que se
asigno. En PoS existen muchas formas de aplicar el algoritmo, pero en la cadena de blogues
serd asegurada por seleccion pseudoaleatoria que toma consideracion la existencia de capital
del nodo y edad de la moneda (tiempo que ha permanecido inmévil o depositada), junto con

un factor de aleatorizacion.

4.2. Contratos inteligentes.

Los contratos inteligentes en la actualidad tienen una gran cantidad de definiciones y temas
en los que abarca su uso, pero generalmente se lo conoce como un acuerdo comercial
informatico o un pedazo de cédigo programable que se ejecuta automaticamente en una
cadena de bloques (Blockchain), para que se lleve a cabo un acuerdo previamente
establecido entre las partes que se involucran en una transaccién o acuerdo [10]. Como una
tecnologia emergente, los contratos inteligentes en la actualidad se vienen aplicando en
diversas areas, pero especialmente en las de negocio, pero una parte importante que se
vincula a los contratos inteligentes como area de investigacion emergente es la seguridad
gue nace de la ejecucion de estos en la cadena de bloques [10], ya que cada contrato

inteligente se ejecuta en cada nodo de la cadena.

R

Registro
C R A
il

2

Fig. 2 Funcionamiento de los Contratos Inteligentes [17].

Los contratos inteligentes se rigen por un protocolo de consenso que verifican la correcta

ejecucion en la cadena de bloques [23], [24]. Las capacidades de codificar un gran conjunto
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de reglas necesarias tipicamente en transacciones determinan el lugar de aplicacion del

contrato.

Para que un contrato sea desplegado es necesario que ambas partes estén de acuerdo a los
términos establecidos, ya que una vez en ejecucién estos son inmutables, y las clausulas
introducidas por las partes que conforman el contrato seran obligatoriamente respetadas, esto

se debe a la naturaleza computacional del sistema [25].

4.2.1 Propiedades dentro de un contrato inteligente:

Algunas de las propiedades segun [26] que deben existir para que sea un contrato inteligente

son:
Confiable: Los contratos inteligentes se cargan a la cadena de bloques. Esto quiere decir:
e Solo usuarios implicados pueden leerlo debido a que este encriptado, y

e El riesgo de estafa se evita permitiendo la interaccion entre personas que no se

conocen entre si.

Determinista: en base a una entrada, el resultado sera el mismo debido a que todos los
nodos estan distribuidos simultdneamente. Eso afirma que el c6digo no deberia tener ninguna

aleatoriedad.

Seguridad: Los datos o se pueden perder al trabajar en la cadena de blogues publica de
Ethereum. Los datos registrados estaran de forma inmutable en esta red. El sistema
descentralizado de bloques elimina el riesgo de mal uso de datos, ya que la ejecucién es

gestionada automaticamente por toda la red, en lugar de una sola persona.

Veraz: Una vez desplegado se conseguird una direccion Unica. Antes de usarse, la
verificacion por ambas partes interesadas es necesaria para observar y verificar el cédigo

escrito previamente para una mayor seguridad, existente en los contratos del mundo real.

Existen diferentes cadenas de bloques capaces de ejecutar programas que implementan

Contratos Inteligentes.

4.2.2. Partes de un contrato inteligente.

En la parte conceptual, los Contratos Inteligentes se forman de tres partes [27], [25]:

e El codigo de un programa que se convierte en la expresion de una logica contractual,
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= ldentificar oportunidades de cooperacion para muitiples partes.
-Acuerdos potenciales sobre transferencia de derechos Y
permutas de activos.

-'E‘;etu:g basado en disparadores condicionales como desastre

- Disparadores condicionales temporales (aniversario finalizacion).

= Légica de codificacion completamente automatizada que se
dispara donde se cumplen ciertas condiciones Iogicas.

« Seguridad de autenticacion y verificacion mensajes entre partes
relacionadas con un contrato Inteligente.

=Una vez que el consenso sobre autenticacidon y verificacion es
alcanzado, el contrato inteligente se ejecuta y los resultados son
aimacenados para compllarios y auditarios

-Después que el contrato es ejecutado, cada nodo de la
blockchain se actualiza con el mismo estado, por ende as
nuevas actulizaciones Onicamente pueden ser agregadas.

Fig. 3 Seis puntos en el disefio de la anatomia de un contrato inteligente, describe los puntos mas
relevantes sobre el comportamiento y estructuracion de un contrato inteligente [17].
e El conjunto de mensajes que el programa puede recibir, y que representan los

acontecimientos que activan el contrato;
¢ El conjunto de métodos que activan las reacciones previstas por la l6gica contractual.

Un contrato inteligente se ejecutara en una cadena de bloques conocida como (blockchain),
esta cadena sera dependiente de la plataforma en la que se esté manejando sea (Ethereum,
Hyperleager, etc.), aqui las transacciones que realiza el contrato se registraran eternamente

en un entorno siendo inalterables.

4.2.3. Funcionamiento de un contrato inteligente.

Como hemos hablado los contratos inteligentes, no solo se establecen reglas y condiciones
en torno a un acuerdo contractual establecido entre varias participantes sino de igual forma
gue lo hace un contrato tradicional, también compromete a cumplir esos lineamientos de
forma automética [28], asi también permiten el intercambio de dinero, propiedades, acciones
0 cualquier cosa que tenga un valor y esto se realice de una manera transparente y sin
conflictos, al tiempo que evita los servicios de un intermediario [29]. Estos pueden activarse
por medio del envi6 de transacciones las cuales cumplen todas las reglas con las que cuenta

un contrato [12].

Describiendo una manera general, las transacciones que recibe un contrato inteligente pasan

por 3 fases, como se lo muestra en la figura 3:

e Entradas: Aqui se especifican la demanda de transaccion, el id del contrato, las
dependencias que se deban establecer y el estado actual [7].
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4.3.

Interprete del contrato: Esta fase trata con el estado actual en el que se encuentra
el libro mayor y el cédigo del contrato. Cuando el intérprete del contrato recibe una
solicitud, este valido inmediatamente y después procede a rechazar cualquier solicitud
no valida [29]. Este contrato puede, dependiendo de la transaccion que ejecuta,
leer/escribir datos en su almacenamiento, agregar o debitar dinero de su cuenta,
enviar/recibir datos(informacién) o dinero de usuarios/otros contratos dependiendo de

las clausulas o incluso crear nuevos contratos [30].

Salidas: esto se realizara si la solicitud que se envia es valida entonces se generaran
salidas como, actualizacion de un estado y cualquier otra orden enviada. Al terminar
todo el proceso, el intérprete conserva el nuevo estado, una declaracion de correccion
y las sugerencias que han de ser requeridas para los servicios de consenso. Ese
paquete se enviara al servicio de consenso para el compromiso final con la cadena

de bloques [7].

Entradas

1D del contrato Salidas

Solicitud l:: la Interprete Aceptacién/Rechazo ‘
transaccion dol contraan

Declaracion de

Estado actual ﬁ Estado ‘ : exactitud

H Céodigo | Estado Delta*

Salidas opcionales

Entrada N * Sl la transaccion es rechazada,
no existe un estado delta.

Fig. 4 Fases para la ejecucion de un contrato inteligente [7].

Ethereum

Segun el libro blanco de Ethereum [31], lo que trata de realizar Ethereum es fusionar y mejorar
todo lo relacionado a scripting, altcoins y meta-protocolos de cadena, permitiendo a los
desarrolladores de estas tecnologias emergentes crear aplicaciones arbitrarias basadas en
el consenso que se formen de escalabilidad, la estandarizacion, la integridad de las
caracteristicas, la facilidad de desarrollo y la interoperabilidad que ofrecen estos diferentes

paradigmas todo al mismo tiempo.

Ethereum se centra en construir una cadena de bloques e implementar su propio lenguaje de

programacion completo, que permite a cualquier desarrollador programar contratos

14



inteligentes y aplicaciones descentralizadas en las que podra crear sus propios regimenes
sobre el manejo de propiedad y dinero, los formatos de transaccion y las funciones de

transicion del estado.

4.3.1. Cuentas Ethereum.
Es uno de los principales componentes de la plataforma Ethereum, las cuales estan formadas

por 20 bytes, segun [31] una cuenta est4 formada por 4 campos:

e El nonce, un contador utilizado para asegurarse de que cada transaccion solo pueda

ser procesada una vez.
e El saldo actual del éter de la cuenta.
e El cddigo de contrato de la cuenta, si esta presente.

¢ El almacenamiento de la cuenta (vacio por defecto).

4.3.2. Ether

Se puede decir que es un token o combustible, que se utiliza para poder realizar el pago de

los recursos de las transacciones o aplicaciones que se vayan ejecutar.

Ether es un activo digital perteneciente a Ethereum al igual que Bitcoin, conocido como
(criptomoneda), y tal cual el dinero en efectivo, no requiere de la intervenciéon de un tercero
que gestione una transaccion. Pero este no opera como una moneda de pago, el Ether
proporciona “combustible” a las aplicaciones no centralizadas en la red, tomando en cuenta

gue existe una tarifa por transaccion que se realice para que la red procese ese cambio [17].

4.3.3. Gas

Una vez que se ha creado una transaccion dentro de Ethereum, a cada una se le carga una
determinada cantidad de gas, donde lo que pretende es limitar la cantidad de trabajo que se
necesita para ejecutar una transaccion y realizar el pago por esta ejecucion. Mientras la EVM
(Maquina virtual de Ethereum) ejecuta la transaccion, el gas se disminuye gradualmente

segun las reglas preestablecidas [32].

El precio del gas sera un valor que se establece por quien cree la transaccion, ademas si

existe alguna sobra de este sera devuelto a la cuenta patrocinadora.
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4.3.4. EVM (Maquina Virtual de Ethereum)

Segun [33], describe a la maquina virtual de Ethereum y su funcionamiento de la siguiente

manera:

La Maquina Virtual de Ethereum se encarga de la ejecucion de contratos inteligentes dentro
de su entorno, basandose en brindar seguridad y ejecutar codigo no confiable en
computadoras de todo el mundo. Siendo especificos se centra en prevenir ataques de
denegacion de servicios, que en la actualidad lo realizan mucho. Otra caracteristica de la
EVM es que asegura que los sistemas no tengan alguna vinculacién al estado de otro,

conservando la comunicacién evitando la interferencia.

La EVM se estructuro para servir como un entorno de tiempo de ejecucion de contratos
inteligentes basados en Ethereum, que pueden estar en un lenguaje que todos puedan
entender. Dado que estad basicamente aislada de toda la red principal sirve para pruebas de
funcionamiento; entonces cualquier empresa que desee crear un contrato inteligente, sin que

esto afecte a las operaciones principales de Blockchain.

Probar esta tecnologia es de mucha importancia ya que el cédigo defectuoso puede causar
la desaparicidn para los contratos, ademas el EVM es tratado como “un entorno de
aprendizaje” para desarrollar contratos mas estructurados, mejores en desempefio y mas
robustos. También es importante recalcar que cada nodo que existe en la red Ethereum
ejecuta una implementaciéon EVM propia y le da la capacidad de ejecutar las instrucciones
por igual. La facilidad de informacién disponible para construir contratos inteligentes
adecuados, tanto para expertos como para novatos es extensa en otros paises; ademas el

EVM se ha implementado en Python, Ruby, C ++ y algunos otros lenguajes de codificacion.

EVM
ROM RAM
[¢——[[<addr>]]
Codigo Almacenamiento
> @@<addr
No Volatil
RO o < [[<addr>])
0 : | » @@<addr
" args memoria e
Calldataloaded
<byte> e Volatil

Fig. 5 Arquitectura del EVM [34]
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4.3.5. Transacciones

Se determina como transaccién a un mensaje que contiene datos o dinero que se envia de
una cuenta a otra (que deberia ser la misma o la especial cuenta-cero). Puede contener datos
como binarios (payload) y Ether. Si la cuenta del usuario destino alberga cddigo, este sera

ejecutado y el payload se enviara como la informacién de entrada [35].

Si el destinatario es la cuenta-cero (la cuenta cuyo valor de direccion es 0), se creara un
nuevo contrato. Como se dijo, para el contrato no es la direccién cero, sino que se asignara
una direccién derivada del emisor y su nimero de transacciones que fueron enviadas (el
“nonce”). Los datos de la transaccion seran binarios estos son obtenidos como bytecode por
la EVM y ejecutados. La salida de toda la ejecucién que se realice es estable y almacenada
como el cédigo del contrato. Esto significa que, para crear un contrato, no se envia el cédigo

actual del contrato, realmente se envia codigo que nos devuelve ese cddigo final [32].

4.4, Solidity

Solidity es un lenguaje de programacion de contratos inteligentes que tiene un parecido a
JavaScript, ademas algunas semejanzas también con C. Es un lenguaje determinado como
estético, sensible a mayusculas, minldsculas y orientado a objetos (OOP), es decir, permite
algunas caracteristicas limitadas de orientacion objetada. Esto quiere decir que los tipos de
datos variables deben determinarse y expresarse en tiempo de compilaciéon. Las funciones y
variables deben escribirse en OOP de la misma manera que se definen. El codigo de Solidity
esta desarrollado en archivos que poseen la extensiéon .sol. Un contrato escrito en Solidity no
es mas que una agrupacion de cédigo (funciones y variables) que residen en una direccion
especifica de la blockchain de Ethereum. Todos los contratos contendran variables de estado,

funciones, modificadores, eventos, estructuras y herencias de otros contratos [36].

El concepto de valores "indefinidos" o "nulos" no existe en Solidity, pero las variables recién
declaradas siempre tienen un valor predeterminado que depende de su tipo. Para controlar
los valores inesperados, debe usar la funcion revert para revertir toda la transaccion o

devolver una tupla con un segundo valor que denote el éxito [35].

4.5. Trabajos relacionados

1. Segun [37] el trabajo llamado “Contratos electronicos autoejecutables (smart contract)
y pagos con tecnologia blockchain”, se desarrollé para la ejecucién de pagos de forma
electronica los Contratos Inteligentes puedan ser facilmente acoplados en este caso,
aplicando como el asegurador de un pago electronico, buscando que una vez

realizado el pago se pueda cumplir la otra parte de la transaccién sin que intervengan
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acciones humanas 0sea son autoejecutables; se determina en este trabajo que la
aparicion de los Smart contracts autoejecutables dentro de la busqueda de eficacia
son una necesidad para operaciones en masa, asi como en el &mbito electrénico de
micro operaciones y la creciente demanda de estructuracion de operaciones de IOT.
Las dificultades para expandir el conocimiento de los contratos y la normalizacion
causan una incertidumbre al que muchas empresas quieran aplicas estas tecnologias

nuevas.

Segun [17] segun su trabajo titulado “Modelo de solucién mediante el uso de Smart
Contracts para el registro de matriculas de estudiantes en la UCE”, desarrollé
mediante la utilizacién de contratos inteligentes una solucion para el registro de las
matriculas de estudiantes, brindando la integridad de los datos de los estudiantes con
el fin de implementar la descentralizacién de la informacion de los estudiantes
basados en las cadenas de bloques (Blockchain), de la red de Ethereum debido a que
es una de las tecnologias emergentes de gran prospecto en estos usos. La rede que
se estableci6 se ve como un sistema transparente, descentralizado e inmutable,
donde las nuevas tecnologias como el Blockchain puede mejorar la eficiencia, la
reduccion de costos y promover la democratizacién en la celebracién de contratos
inteligentes, el uso de estos contratos se puede resumir en 3 palabras: autonomia,
seguridad y confianza. El uso de Ethereum para la realizacion de los contratos
inteligentes hay que tomar en cuenta el gas que llevara en vista que mayor robustez
del contrato ese necesitara mayor cantidad donde se podrian encontrar métodos o

componentes que ayuden a la optimizacién de este proceso.

Segun [7] en su trabajo titulado "Propuesta de una aplicacion basada en la tecnologia
blockchain para el registro de titulos académicos”, donde habla sobre la combinacion
del uso de contratos inteligentes con la red de cadena de bloques (Blockchain), ofrece
una aplicacion apropiada en la idea de asignar los titulos académicos a los
estudiantes, ademas que es una solucién alternativa e innovadora a las ya conocidas
dentro de la cual se explora muchas posibilidades que estéan fuera del alcance de las
aplicaciones que son basadas en estereotipos monoliticos Las herramientas
necesarias se las selecciona de acuerdo a las caracteristicas de desarrollo y el aporte
gue nos daran en el trabajo, ademas de que deben ayudar a la interaccion y las
pruebas de funcionamiento del resultado final. La tecnologia Blockchain al principio
genero un poco de desconfianza por ser algo nuevo, novedoso y desconocido, pero a
medida que se avanza con la investigacion se observé el enrome potencial que posee

y combinando con la plataforma Ethereum dentro de la EVM permitir la
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descentralizacion de procesos es algo necesario para la seguridad, pero sobre todo
para brindar una buena calidad de servicios que es lo que se busca en la actualidad.
Al hablar de la cadena de bloques es hablar de revolucion tecnoldgica que ofrece un
potencial extraordinario generando un enrome impacto en la educacién superior, en
este caso mantener un registro de titulos de manera confiable, descentralizada y

disponible en el momento que se cumpla todas las restricciones puestas.

Segun [38] en su trabajo que lo titulado “Analisis de la utilizacién de la tecnologia
blockchain para la gestion de la informacion en sistemas de alarmas residenciales”,
analiza la tecnologia de cadenas de bloques (Blockchain), la cual tiene uso en muchas
implementaciones como una tecnologia emergente e innovadora en este caso para
un sistema de alarmas residenciales, tomando en cuenta la plataforma Ethereum que
brindara la forma de ofrecer el servicio sin contar con un intermediario. La gestion y
adquisicion de la informacién ha evolucionado, basarse en sistemas descentralizados
y contratos inteligentes ha mejorado las ineficiencias de los actuales servicios
centralizados. Al comparar estos servicios centralizados y el descentralizado mediante
Ethereum se mejora mucho ofrece mejores caracteristicas y la seguridad es mucho
mas eficiente que la que posee un sistema centralizado. En Ecuador se apunta a la
innovacion e incorpora el desarrollo de nuevas tecnologias, en este caso la cadena
de blogues causo la eliminacion de la necesidad de depender de un servidor central,
ofreciendo la disponibilidad del servicio de 24 horas en caso de una situacion de
emergencia convirtiendo a los sistemas de alarmas residenciales en el modelo

descentralizado una herramienta eficiente y segura.
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5. Metodologia.

5.1. Tipo deinvestigacion

Para la implementacién del presente Trabajo de Titulacion se considerd la investigacion
cualitativa, estableciendo una estructura para la implementacion de contratos inteligentes en
el registro de estudiantes, esta metodologia hace referencia al modo en que se enfocan los
problemas y se establecen soluciones, a la manera de realizar la investigacién produciendo

datos descriptivos [39].

De la misma manera intervino la investigacion bibliografica, considerando la finalidad del
cumplimiento de la presente investigacion, para recolectar y obtener estudios relacionados al
desarrollo de contratos inteligentes en la plataforma Ethereum en conjunto con la tecnologia
blockchain la cual permitira realizar el registro de estudiantes en un contrato desplegado en

la red de pruebas Ropsten y poder simular un entorno real con la arquitectura ya mencionada.
5.2. Meétodos de investigacion

Método experimental

Segun [40], el método experimental es un conjunto de técnicas que se utilizan para investigar
fendbmenos, adquirir nuevos conocimientos o corregir e integrar conocimientos previos. Se
utiliza en la investigacion cientifica y se basa en la observacion sistematica, la toma de

medidas, la experimentacion, la formulacién de pruebas y la modificacion de hipétesis.

A través del método cientifico experimental, los cientificos intentan predecir y quizas controlar
eventos futuros basados en el conocimiento presente y pasado. También llamado método
inductivo, es el mas utilizado dentro de la ciencia por los investigadores, siendo esta parte de
la metodologia cientifica, se caracteriza por el hecho de que los investigadores pueden

controlar deliberadamente las variables para delimitar las relaciones entre ellas.

Teniendo en cuenta estos aspectos, se establecio la siguiente estructura para el desarrollo
del presente trabajo:
Herramientas a utilizar.

Se determinaron en base a la contestacion de las preguntas de investigacion planteadas en
la revisidbn bibliografica para saber cuéles son las mas beneficiosas y con mayor

implementacion dentro de la plataforma Ethereum, ademas se tomé en cuenta las que dieron
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un gran soporte al desarrollo de la arquitectura en base a las caracteristicas que las

diferencian como las ventajas y desventajas.

A pesar que se incluyeron algunas herramientas que no constan en los resultados de la
revision, se tomaron en cuenta en el objetivo de la seleccién de herramientas que era poder
generar un aporte importante y que optimice el proceso de registro de estudiantes, brindando
asi al desarrollador una facilidad para realizar las tares con respecto a la creacion,

compilacion, despliegue, etc.
Descripcién de Procesos.

En este punto se tiene como objetivo realizar un breve analisis de los requerimientos del
contrato inteligente y de los procesos de agregar estudiantes y obtener la informacién, la idea
es establecer el entorno de trabajo adecuado para cumplir con los requerimientos necesarios

del sistema.
Desarrollo de un contrato inteligente.

Con las herramientas establecidas se pudo empezar a desarrollar el contrato inteligente, esta
fase se centrd en el codigo a programar y en las partes que brindaran la funcionalidad

necesaria.

Destacandose los aspectos relacionados a las necesidades del proyecto con el fin de

mantenerlo estructurado y ordenado para mejorar la funcionalidad.
Algunos puntos a tomar en cuenta se los describe a continuacion:

o Creacion de una estructura de datos, la cual facilitara el agrupamiento de la
informacion para poder realizar €l envié de forma mas facil.

o Nombrar las variables y funciones de forma en la que se pueda intuir que contienen o
que van a realizar lo mas claro posible.

o Nombrar el archivo en este caso al contrato, para que referencie a el proceso que esta

realizando
Despliegue del contrato inteligente.

El propésito de esta fase es describir todos los pasos necesarios para realizar el despliegue
del contrato inteligente en la cadena de bloques en este caso de la red Ropsten, ademas se

monitore0 todas las transacciones que se realizaron dentro del mismo.

A continuacion, se describen pasos para el despliegue del contrato:
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o Realizar la depuracion del cédigo la cual comprueba que no existan errores para evitar
acciones inesperadas.

o Realizar la compilacion del contrato para que se forme en una estructura entendible
para la cadena de bloques.

o Desplegar el contrato inteligente, consiste en enviarlo a la cadena de bloques para
gue esté disponible para la interaccion y se ejecute en la maquina virtual de Ethereum.

Interaccion con el contrato inteligente.

En esta parte se utilizé las librerias para proceder a instanciar al contrato e interactuar con
este mediante el uso de llamadas a las funciones previamente creadas para agregar
estudiantes y obtener su informacién, ademas se establece el nodo para ejecutar la cadena
de blogues y en esta monitorear las generaciones las transacciones que se van adhiriendo.
El control se lo realiza mediante el uso de la plataforma Etherscan de la red Ropsten la cual
cuenta con una interfaz con informacién de las transacciones en cada bloque que se miné

con su respectivo hash.
Pruebas funcionales del contrato inteligente.

En esta fase el propdsito fue ejecutar ciertas pruebas unitarias creadas por defecto y que se
realizan dentro del entorno de desarrollo Remix IDE para comprobar que las cuentas tengan
saldo y ademas de que el contrato tenga procesos funcionales, ademas se realizaran dos
pruebas para las funciones en especifico de registrar estudiantes y obtener la informacion,

los valores de la prueba se los presentara dentro del entorno de desarrollo.
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5.3. Técnicas para larecoleccion de informacion

Recopilacién documental

Para realizar la revision bibliografica se incluyé el uso de la herramienta online Parsifal, debido
a que brindé ayuda para planificar, realizar e informar sobre la revision de manera rapida y
precisa. Para lograr su aplicacion intervino la metodologia de Barbara Kitchenham [4] ya que
presentd los procedimientos adecuados para las revisiones sistematicas que fueron
necesarios en el cumplimiento de un objetivo. En la ejecucién de la metodologia se obtuvieron
18 estudios en relacion a nuestro tema de investigacion, siendo estos los que brindaron una

sustentacion cientifica del tema propuesto.

La metodologia de Barbara Kitchenham presenté una gran adaptabilidad de las etapas que
comprenden sus tres fases principales, es decir, que permite omitir ciertas fases en caso de
no ser necesarias o importantes dentro del cumplimiento de un trabajo investigativo, por lo
gue en esta investigacion se omitieron algunas de ellas, las cuales no eran relevantes al

cumplimento de los objetivos.
A continuacién, se presentan las fases que se manejan en la revision.

Planificacion de larevision

¢ Identificacion de la necesidad de la revision
e Formulacion de las preguntas de investigacion

e Desarrollo de un protocolo de revisién
Realizacion de la revisién

¢ Identificacion de la investigacion
e Seleccién de estudios primarios
e Evaluacion de la calidad del estudio
e Extraccion de datos y monitoreo

e Sintesis de datos
Presentacion del informe

e Discusion y analisis
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6. Resultados.

En esta seccidn se presentan los resultados del desarrollo del trabajo titulacion los cuales se

los detalla a continuacion.

Objetivo N°1: Realizar el analisis de los requerimientos necesarios
para el desarrollo de un Contrato Inteligente y determinar las

herramientas y plataforma a usar.

6.1. Planificacion de la Revision.

Para el analisis de los requerimientos para el desarrollo de un contrato inteligente se procedio

con lo siguiente:
6.1.1. Identificacion de la necesidad de una revision.

Dentro de los sistemas actuales el manejo de registro de usuarios y control de acceso para
verificar la autenticidad de un usuario para asi brindar seguridad es muy importante, segun
[41] una organizacién debe brindar seguridad al almacenar, recuperar y acceder a los

servicios o datos mediante las tecnologias actuales para estar a la vanguardia.

Mediante el manejo de sistemas seguros y descentralizados aplicando el uso de la tecnologia
emergente blockchain, se puede ofrecer al propietario de una cuenta, seguridad al registrar y
almacenar sus datos privados de conocimiento Unico, previniendo el robo de informacion,
uso de servicios y el acceso ilegal a los recursos existentes dentro de una cuenta por terceros
[42].

Teniendo en cuenta que el registro y control de acceso de los usuarios es importante dentro
de un sistema informatico, podemos observar la importancia de un analisis para implementar
contratos inteligentes, debido a que son parte de una tecnologia emergente del blockchain y

gue son capaces de solventar todo lo expuesto.

En la actualidad la implementacién del blockchain en conjunto con los contratos inteligentes
para crear sistemas descentralizados, es necesario para evitar los sobre precios en costos,
evitar la intervencion de terceros y sobre todo que la seguridad de la informacién pueda ser

confiable.
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6.1.2. Preguntas de investigacion

En relacion al objetivo planteado y a poder determinar lo necesario para realizar su

cumplimiento, se planteo las siguientes preguntas de investigacion.

e ¢ Qué estudios discuten acerca de los componentes para el desarrollo de contratos

inteligentes en el registro y control de usuarios en EVM?

o (Qué estudios presentan herramientas para el desarrollo de contratos inteligentes

basados Ethereum para el registro y control de usuarios?

6.1.3. Protocolo de revision

El protocolo a implementar es el propuesto por Mark Petticrew y Helen Roberts[43], PICOC
(Poblacion, Intervencién, Comparacion, Resultado y Contexto), el cual ayuda a definir la
estructura de las cadenas de busquedas, ademas con la ayuda de la herramienta Parsifal se

puede proceder a la revisién con mayor facilidad.
e Poblacion (P): Smart Contract, Contratos inteligentes
e Intervencion (1): Ethereum, EVM
e Comparacion (C): no aplica
¢ Resultados (O): Smart Contract tools, components of smart contracts

e Contexto (C): Blockchain

6.1.3.1. Fuentes bibliograficas.

Previo a realizar blisqueda y seleccién de los articulos vinculados a la fase 1 del presente
proyecto, se procedi6é a usar bases de datos cientificas con acceso gratuito y otra de pago,
las cuales brindan una basqueda mas profunda, permitiendo enfocar con mayor facilidad al
area de investigacion prevista, ademas la informacién que brindan estos documentos es de

calidad y confiable.

Se obtiene la informacion de manera virtual y se procede a descargar el articulo para mayor
facilidad, las plataformas de las bases de datos que se usaron se las puede visualizar a

continuacion, (ver TABLA I).
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TABLA |
BASES DE DATOS (TABLA PROPIA)

SCOPUS http://www.scopus.com
IEEEXPLORE http://ieeexplore.ieee.org
SCIENCE DIRECT http://www.sciencedirect.com

6.1.3.2. Seleccion de palabras clave

Para la obtencion de palabras clave previo a la busqueda de los articulos relacionados al

tema del proyecto (ver TABLA 1), se realizé una revision de literatura.

TABLA I
ARTICULOS DE REVISION PREVIA (TABLA PROPIA)

RBAC-SC: Role-Based Access Blockchain technology, role-based
Control Using Smart Contract[41] access control, smart contracts.

A Secure Cloud Storage Cloud storage, access control,
Framework With Access Control Ethereum, blockchain, smart
Based on Blockchain[44] contract.

EIDM: A Ethereum-Based Cloud Cloud computing, identity

User ldentity Management management, blockchain, reputation,
Protocol[45] smart contract.

Smart Contract-Based Access Internet of Things, access control,
Control for the Internet of blockchain, smart contract.
Things[42]

Posterior a la revisiobn de los documentos anteriores y en base al tema planteado, se

obtuvieron las siguientes pablaras claves:
e User register
e Access control
e Smart contracts
e Smart contract
e Ethereum

e Blockchain technology
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6.1.3.3. Creacidn de las cadenas de busqueda

En base a las palabras clave, las preguntas de investigacion y al método PICOC se formaron
las cadenas de busqueda en las diferentes bases de datos y se las presenta a continuacion
(ver TABLA 11I).

TABLA 1l
CADENAS DE BUSQUEDAS (TABLA PROPIA)

Base de datos Cddigo Cadena

(((((((("Al' Metadata™:smart
contract) OR "All
Metadata":contratos inteligentes)
OR "All
Metadata":SmartContract) OR
"All Metadata":smart contracts)
AND "All Metadata":login) OR
"All Metadata":register users) OR
"All Metadata":ethereum) NOT
"All Metadata":bitcoin)

( ("Smart Contract” OR "Pactos
Inteligentes" OR
"SmartContract") AND (
"ethereum” OR "EVM") AND (
register% OR user% )
NOT(BITCOIN))
TITLE-ABS-KEY ( ( "Smart
Contract" OR "Pactos
Inteligentes” OR
"SmartContract") AND (
"ethereum” OR "EVM") AND (
register%e OR user% ) AND
NOT ( bitcoin)) AND ( LIMIT-
TO (DOCTYPE, "ar")) AND (
LIMIT-TO (PUBYEAR , 2020)
OR LIMIT-TO ( PUBYEAR ,
2019) OR LIMIT-TO (
PUBYEAR, 2018) OR LIMIT-
TO (PUBYEAR, 2017) OR
LIMIT-TO (PUBYEAR, 2016))

IEEEXPLORE Co1

SCIENCEDIRECT C02

SCOPUS CO03
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6.1.3.4. Criterios de inclusion.

Para que los estudios sean incluidos se tomaran en cuenta los siguientes criterios:

Estudios publicados entre el 2016 y 2020.

El idioma inglés sera el mas relevante en los documentos y también se aceptara en

esparfiol.

En el resumen deberdn contener informacién sobre la aplicacion de contratos

inteligentes y el uso de herramientas dentro del mismo.

Articulos que sean clasificados como revistas.

6.1.3.5. Criterios de exclusioén

Se procedi6 a excluir los estudios que no cumplan con las siguientes condiciones:

6.2.

Estudios que no cumplan con los criterios anteriores
Articulos que se clasifican como conferencias.
Publicaciones que estén relacionadas en mayor parte con criptomonedas y bitcoin.

Estudios parciales o que estén en desarrollo

Realizaciéon de la revision.

Los procesos para desarrollar la revision son los siguientes:

6.2.1. Identificacidén de investigacion

La finalidad de la revision sistematica de literatura, es responder a las preguntas planteadas

a través del analisis de los estudios que se obtengan y contribuyan con informacién confiable

y veridica.

6.2.2. Seleccion de estudios primarios

En este punto se describe el proceso a seguir sobre la seleccidn de estudios primarios basado

en los criterios tanto de inclusion como de exclusidon, ademas en las preguntas de

investigacion y la evaluacion de calidad los cuales permitiran obtener resultados fiables.
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6.2.2.1. Estudios seleccionados y rechazados.

Luego de realizar la aplicacion de las cadenas de busqueda en cada base de datos y de la
aplicacion de los criterios de inclusién y exclusién se presentan los siguientes resultados (ver

TABLA IV).

TABLA IV

NUMEROS DE ARTICULOS OBTENIDOS, SELECCIONADOS Y RECHAZADOS

Fuentes Total de Articulos Articulos
Bibliogréficas estudios Seleccionados rechazados
~ IEEEXPLORE 87 52 35
SCIENCEDIRECT 51 16 35
SCOPUS 89 58 31
Total 227 126 101

En base a la tabla anterior se puede observar que se seleccionaron un total de 126 articulos
y se los representa en la figura: de los cuales el 46% pertenecen a Scopus, el 41,3% a IEEE
XPLORE Yy el 12,7% pertenecen a SCIENCE DIRECT, (ver figura 6).

® Scopus
@ Science@Direct
@ Biblioteca Digital IEEE

Fig. 6 Porcentaje de estudios seleccionados (Imagen propia)

6.2.3. Evaluacién de calidad.
Para definir la calidad de cada articulo se definio las siguientes preguntas:

e PE1: (El articulo se enfoca en el desarrollo de contratos inteligentes en el médulo de

registro de usuarios?
o PE2: ¢Describe los componentes del contrato inteligente?

e PES3: ¢;Se identifica alguna herramienta para el desarrollo de contratos inteligentes?
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TABLA YV
CALIFICACION DE PREGUNTAS DE CALIDAD (TABLA PROPIA)

Si 1
Parcialmente 0.5
No 0.0

La calificacion de cada pregunta se asigno 1 si se selecciona “SlI”, 0.5 si se contesta que
“Parcialmente” y 0.0 si se califico con “NO”, ademas para cada articulo se obtendra la
calificacion de 0 a 3, de los cuales se tomaran en cuenta los que tengan mayor o igual a 1,5
(ver TABLA V).

6.2.3.1. Aplicacion de las preguntas de calidad

Se selecciono los articulos los cuales obtuvieron una calificacién mayor o igual a 1,5 se puede

ver los resultados a continuacién, (ver TABLA VI).

TABLA VI
APLICACION DE PREGUNTAS DE CALIDAD

PE1 PE2 PE
D01 0.0 0.5 1 15
D02 0.0 0.5 1 15
1

D03 0.0 0.5 15
D04 0.5 1 0.5 2
D05 1 0.5 1 2.5
D06 1 0.5 0.5 2
DO7 1 0.5 1 2.5
D08 1 1 1 3
D09 1 0.5 0.5 2
D10 1 1 0.5 2.5
D11 0.5 0.0 1 15
D12 1 1 1 3
D13 1 1 0.5 2.5
D14 0.5 0.0 1 1.5
D15 0.0 1 1 2
D16 1 1 1 3
D17 0.5 1 1 2.5
D18 0.0 1 1 2
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6.2.4. Extraccion y gestion de datos

Para obtener la seleccién de los articulos que contienen informacién en base al tema
planteado se utilizé la herramienta Parsifal y a la informacién mas relevante (ver Anexo 1), en

este analisis se tendré en consideracion lo siguiente:
¢ Implementacion de contratos inteligentes.
e Herramientas para implementar los contratos inteligentes.
e Conclusiones relevantes.

Luego de la aplicacion de la extraccidon de los documentos relacionados con los parametros

de seleccion se obtuvo la siguiente cantidad de documentos para el andlisis, (ver TABLA VII).

TABLA VII
SELECCION DE ESTUDIOS ACEPTADOS, RECHAZADOS Y REPETIDOS

Seleccionados Repetido Rechazado  Aceptado

IEEE XPLORE 52 11 33 8
SCIENCE DIRECT 16 0 15 1
SCOPUS 58 5 44 9
Total 126 16 92 18

Luego de realizar el andlisis de la tabla 6, se escogié un total de 18 articulos, donde 9
pertenecen a SCOPUS, 8 de estos son de IEEE XPLORE y 1 de SCIENCE DIRECT, (ver Fig.
7).

&0 B Solecoonads
Bl Aceptado

Nimero o anicuos
-

Scopus Soence@Direct Hiblkoteca Digital IEEE

Fig. 7 Nimero de estudios aceptados (Imagen propia)

Luego de aplicar todos los procesos de seleccién de los documentos con ayuda de la

herramienta Parsifal se obtuvo 18 documentos, (ver TABLA VIII).
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D01

D02

D03

D04

D05

D06

DO7

D08

D09

D10

D11

D12

D13

D14

D15

D16

D17

D18

TABLA VI

DOCUMENTOS SELECCIONADOS

Combating Deepfake Videos Using Blockchain and
Smart Contracts[46].

Blockchain-Based Proof of Delivery of Physical Assets
With Single and Multiple Transporters[47].

Proof of Delivery of Digital Assets using Blockchain and
Smart Contracts[48].

Smart Contract Based Data Trading Mode Using
Blockchain and Machine Learning[49].

A Secure Cloud Storage Framework With Access
Control Based on Blockchain[44].

Integrated Application of Blockchain in the Electric
Information Management System[50].

Monetization of Services Provided by Public Fog Nodes
Using Blockchain and Smart Contracts[51].

EIDM: A Ethereum-Based Cloud User Identity
Management Protocol[45].

On the Design of a Flexible Delegation Model for the
Internet of Things Using Blockchain[52].

Smart contract-based access control for the internet of
things[42].

Using Ethereum blockchain to store and query
pharmacogenomics data via smart contracts[53].

loT Public Fog Nodes Reputation System: A
Decentralized Solution Using Ethereum Blockchain[54].
A blockchain-based framework for data sharing with fine-
grained access control in decentralized storage
systems|[55].

Smart Contract-Based Review System for an loT Data
Marketplace[56].

Caterpillar: A business process execution engine on the
Ethereum blockchain[57].

RBAC-SC: Role-based access control using smart
contract[41].

Blockchain for Secure EHRs Sharing of Mobile Cloud
Based E-Health Systems|[58].

Blockchain-based decentralized reverse bidding in fog
computing[59].
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Los estudios que fueron aceptados estdn agrupados por su relevancia en el afio de
publicacion teniendo lo siguiente: en el 2019 se obtuvieron 9 articulos, en el 2020 un total de
4 articulos y en el 2018 se encontraron 5 articulos, en los afios 2016 y 2017 no se encontraron

articulos que se relacione al tema, (ver Fig. 8).

— Namero de
Articulos

Numero de aiticulos

2018 2019 2020

Fig. 8 Numero de articulos por afios (Imagen propia)

6.2.5. Sintesis de datos

El desarrollo del presente analisis brindara una pauta para el desarrollo del primer objetivo
del presente trabajo de titulacion, y obtener la informacién para el desarrollo de contratos
inteligentes y las herramientas necesarias para implementarlos dentro de la plataforma
Ethereum.

Respuestas a las preguntas planteadas.

6.2.5.1. ¢Qué estudios hablan sobre los componentes para el desarrollo de

contratos inteligentes en el registro y control de usuarios en EVM?

En la TABLA IX se puede visualizar la cantidad de documentos que contienen los

componentes para el desarrollo de los contrataos inteligentes en Ethereum.
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TABLA IX

DOCUMENTOS SELECCIONADOS POR LOS COMPONENTES DE ACUERDO AL SISTEMA

Sistemas en
nube

Sistema en la
niebla

Sistemas de
informacion

Sistemas de
almacenamiento

D05
Cuentas de
(msg.sender).

El hash de transacciones.
Estructuras en

inteligentes.

Cuentas en Ethereum.

D17
Direcciones en
blockchain.
Manejo de
funciones.

Despliegue de contratos inteligentes.

D06
Autentificar
por métodos
(msg.sender).

Transacciones en Ethereum

id de la transaccion

Direccion del contrato inteligente
El ABI del contrato inteligente
Variables especiales:

tx.origin.
Variables.
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Ethereum.

ABI de los

Funciones
Autentificar

D16
Funciones en
los contratos
Modificadores
Creacion de
roles.

msg.sender, msg.valu,



6.2.5.2. ¢Qué investigaciones utilizan herramientas para desarrollo de un
contrato inteligente en Ethereum para el registro y control de

usuarios?

De los documentos analizados se puede observar en la TABLA X la cantidad de estudios que

contienen las herramientas para el desarrollo de contratos inteligentes.
TABLA X

DOCUMENTOS SELECCIONADOS POR HERRAMIENTAS

Remix IDE Ethereum Geth Truffle Suite solc-js
client compilador
estandar de

Herramientas Solidity

©

3 = 2] S S S = %) TE’
S 51318 8 | 8 o >3 8
= (3|22 7 | 5 | BE;: E
< 8 * & & & g & S
DO1 vy v v

D02 vy v v

D03 vy v v

D04 v v v

D05 vy v v v v

D06

D07 vy v v

D08 v v v

D09 v v v
D10 vy v v v v

D11 v

D12 vy v v v

D13

D14 v v v

D15 v
D16

D17 v v

D18 Yy v v

Cantidad 11 4 2 2
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6.3.

Discusion de analisis

Una vez realizado el andlisis de la revision sistematica de literatura se puede decir lo

siguiente:

Durante la etapa de revisidbn se observa que los diferentes articulos analizados
presentan diversidad de herramientas para las diferentes etapas como son: desarrollo,
despliegue, compilacién y las pruebas de los contratos inteligentes dentro de la
plataforma de Ethereum la cual mediante un lenguaje de programacion le permite
crear software para gestionar las transacciones y automatizar resaltados, estas
herramientas permiten observar la simulacién y el comportamiento en la red
blockchain, asi mismo como los costos que se efectuaran debido al consumo de gas
por transacciones, ademas se puede destacar que una de las herramientas mas
usadas que trabaja en base a un navegador es Remix IDE la cual brinda una interfaz
e implementa la programacion con Solidity que es el lenguaje base y reconocido por
Ethereum para el desarrollo de contratos inteligentes, en contraste se puede usar
librerias dentro de IDEs Y otros lenguajes para realizar las algunas de las funciones

0 conexiones a la red blockchain.

En de los estudios D05, D12, D17 se realiza el analisis y la arquitectura de sistemas
gue utilizan servicios de la nube o de la niebla (fog) y por medio de Ethereum con la
red blockchain intentan que estos sistemas sean descentralizados e independientes
en el manejo de los datos, los cuales integran el registro y control de usuarios para
validar su informacién, ademas describen como actuara el contrato inteligente entre
las partes que intervengan y la red blockchain, también se observa que la

implementacion de esta tecnologia es factible dentro de la nube y vinculados a ella.

Los estudios D06, D10, D16 se explica la estructura de sistemas centralizados de la
administracion de los roles de los trabajadores, entonces mediante la implementacion
de contratos inteligentes y blockchain descentralizan el sistema aplicandolos en el
registro y control de acceso de usuarios el cual aumenta significativamente la
seguridad y la eficiencia al crear los usuarios, ademas se observa que la intervencion
de la cadena de bloques permite transparencia y anonimato de los usuarios, cabe
mencionar que en el estudio D10 esta orientado a lot y el control de acceso a sus
dispositivos mediante contratos inteligentes con una red blockchain (p2p) lo cual da a
entender que estas tecnologias tiene una gran inmersion en los diferentes tipos de

sistemas para descentralizarlos.
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En el estudio D13 presenta un sistema de almacenamiento en el cual combina la
tecnologia ABE (Encriptacion en Base Atributos) y contratos inteligentes en conjunto
de la blockchain para obtener un control de acceso seguro e intercambio
descentralizado de datos, también mediante este sistema el propietario seré el Unico
gue controlara esta informacion y la cadena de blogues administrara la clave de cada
usuario el bajo precio que se realiza por las transacciones y el alto rendimiento
determinan una gran intervencion de estas tecnologias emergentes como un punto
importante para implementar modulos que resguarden los datos de los usuarios que

se registran en los sistemas.

En los estudios D01, DO2, DO3, D04, D05, D07, DOS8, D10, D12, D14, D18 presentan
una potente herramienta muy utilizada Remix IDE en la actualidad sirve para el
desarrollo, depuracion, pruebas e implementacion de contratos inteligentes con base
en el lenguaje Solidity, al tener todas estas capacidades la convierte en ideal para
implementarla en sistemas que trabajen con la red blockchain de Ethereum, ademas
los estudios D05, D07, D08, D12, D18 estan orientados a sistemas implementados en
computacién en la nube(cloud computing) y en computacion en la niebla(fog
computing) que utilizan esta herramienta para el desarrollo de los contratos
inteligentes, estos intervienen principalmente para almacenar y recuperar datos,
monitorear y medir sus servicios, ademas la interaccion entre nodos de la blockchain
forman esquemas de control de acceso distribuidos. Dentro de los estudios D04, D14
hablan sobre el comercio de datos donde debe existir seguridad una parte muy
importante, ahi es donde intervienen los contratos inteligentes para verificar al
propietario de estos datos y su calidad evitando la intervencion de terceros, en base
a lo observado, el uso de Remix IDE dentro de la plataforma Ethereum es esencial
pese a que se encontré muy poca especificacion de la herramienta en los documentos,
se desconoce las versiones con las que se trabajé y las especificaciones en las que
intervino, aun asi la capacidad de Remix es robusta para implementar en todo tipo de

sistema e importante para el desarrollo de este trabajo.

Los estudios DO5, D09, D10 y D17 detallan el uso de Geth client una herramienta
basada en lenguaje Go de Google que nos sirve para ejecutar un nodo de Ethereum
y asi poder realizar transacciones e interacciones con los contratos desplegados en
la blockchain, para poder comprobar el funcionamiento se ve necesario crear estos
nodos por medio de esta herramienta y comprobar un correcto funcionamiento,
ademas en los estudios D09 y D17 no se especifica sobre el uso de un determinado
IDE del desarrollo de los contratos pero se analiza las interacciones con los nodos

mediante el Geth, en contraste en los estudios D05 y d10 nombran como IDE la
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intervencion de Remix que en combinacién de la creacion de nodos Geth interactian
y comprueban el funcionamiento en la red Ethereum, como se puede observar las

facilidades que puede conllevar el uso de esta herramienta la hace muy importante.

En los estudios D11 y D12 emplean la herramienta Truffle muy conocida e
implementada que sirve como Frond-End, ademas de que abarca el marco de
pruebas y canalizacion de activos de la blockchain, en el documento D12 realizo la
combinacién del funcionamiento de Remix y Truffle para abarcar el desarrollo y las
pruebas dentro de IOT dentro de una arquitectura den la niebla(Fog), con esto se
pretende ver la amplitud de herramientas que trabajan en conjunto con Ethereum y
definirlas para ser aplicadas en el trabajo, pese a que Truffle tiene muchas
capacidades Remix demuestra ser mas robusta y abarcar muchas fases que los
contratos inteligentes conllevan y eso se demuestra en la cantidad de estudios en la

gue interviene .

Los estudios D09 y D15 utilizan una herramienta para realizar la compilacién de
contratos inteligentes de forma local conocida como Solc que es del lenguaje Solidity,
gue trabaja mediante linea de comandos evitando el uso de IDEs, aunque presente
menos caracteristicas que Remix su implementacion también se lleva a cabo en
ambientes locales, pero para casos de presenciar un funcionamiento dentro de

Ethereum y la blockchain se necesita una herramienta mas completa como es Remix.

La metodologia para implementar contratos inteligentes dentro de la plataforma
Ethereum y su red blockchain esta definida por su documentacion, se trata de un
disefio por contrato, la cual toma a los elementos del disefio como participantes de
una relacién similar al contrato de negocios. Aunque en los estudios acoplan sus
sistemas a sus propias metodologias para la arquitectura, la escritura y disefio de los
contratos inteligentes esta dirigida por esta metodologia de disefio por contrato que

es la que procederemos a aplicar para programarlo.
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6.3.1. Seleccion de herramientas

En la actualidad existen muchas herramientas que ayudan a implementar contratos
inteligentes en la blockchain, pero en base a nuestro previo andlisis y consulta de estas se
determina el uso de las siguientes herramientas las cuales se pueden describir a

continuacion:
6.3.1.1. MetaMask

El funcionamiento de MetaMask es gracias al uso de web3.js, una libreria que forma parte del
desarrollo oficial de Ethereum. web3.js fue creada con el fin de permitir la creacion de
aplicaciones web que pudieran interactuar con la blockchain de Ethereum. Gracias a ella,
paginas web y extensiones pueden aprovechar el poder de Ethereum y sus caracteristicas.
Es decir, MetaMask no solo genera un monedero de criptomonedas, sino que controla cada
interaccion del usuario con la DApp, y realiza las operaciones necesarias para que dichas

operaciones se lleven a cabo[60].

MetaMask Ethereum Network

GUI\lq-\---b.,, ,.‘+---». 7'y

4

Tm e N

4 ¥

Smart Contract

Backend

User

Fig. 9 Proceso de interaccion Ethereum-MetaMask [61].
6.3.1.2. Remix IDE

Remix es una potente herramienta de codigo abierto que le ayuda a escribir contratos de
Solidity directamente desde el navegador. Escrito en JavaScript, Remix admite tanto el uso
en el navegador como localmente, también admite pruebas, depuracién e implementacion de

contratos inteligentes y mucho mas[62].
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Icon Side Main
Panel Panel Panel

/

Fig. 10 Estructura de Remix[63].
Segun[63] la estructura actual de Remix es la siguiente:
e Panel deiconos: haga clic para cambiar qué plugin aparece en el panel lateral
e Panel lateral: La mayoria, pero no todos los plugin tendran su GUI aqui.

e Panel principal: En el disefio antiguo esto era sélo para la edicién de archivos. En

las pestafias pueden ser plugin o archivos para que el IDE se compile.

e Terminal: donde vera los resultados de sus interacciones con las GUI. También

puede ejecutar scripts aqui.

6.3.1.3. Ropsten Red de Pruebas

Ropsten Ethereum, también conocido como "Ethereum Test net", son como su nombre indica,
una red de pruebas que ejecuta el mismo protocolo que Ethereum y se utiliza para probar los
propésitos antes de implementar en la red principal (Mainnet). Los ETH Ropsten se utilizan
con fines de prueba. Cuando los desarrolladores estan creando dApps, o experimentando en
la red, para evitar perder dinero pagando ETH real por las tarifas de transaccién y las

implementaciones de contratos inteligentes, es mejor usar la red Ropsten[64].
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« @ Main Ethereum Network
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Fig. 11 Redes de prueba Ropsten [65] .
6.3.1.4. Visual Studio

Visual Studio Code es un editor de codigo fuente ligero pero potente que se ejecuta en su
escritorio y esta disponible para Windows, macOS y Linux. Viene con soporte incorporado
para JavaScript, TypeScript y Node.js y tiene un rico ecosistema de extensiones para otros
lenguajes (como C ++, C #, Java, Python, PHP, Go) y tiempos de ejecucion (como .NET y
Unity) [66].

iew create-react-app in the browse

Local: t 1host : 3008,
On Your Network: tp://10 3000,

Note that the dev ent build ot optimized
Ln43,Col19 Spaces2 UTF-8 LF JavaScript @ 4

Fig. 12 Editor Visual Studio Code [67].
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Objetivo N.° 2: Desplegar el Contrato Inteligente y el médulo de

registro de usuarios.

6.4. Plan de Investigacion (Smart Lab).

La UNL como una institucion de educacion superior por medio de sus investigadores y
docentes se intenta implementar un Smart Lab para las actividades practicas y asi lograr
mejorar las destrezas de los profesores perfeccionando el proceso de ensefianza-aprendizaje
de la universidad [68].

La intervencién de nuevas tecnologias para lograr estructurar un Smart Lab siempre seran
necesarias, en este caso el tema de investigacién propuesto se puede adaptar como una
opcion en el control de acceso de los usuarios, logrando incluir la tecnologia Blockchain y

Ethereum con sus contratos inteligentes para realizar estos procesos.
El propdsito de los “laboratorios inteligentes” en la educacion segun [69] son:
¢ Aumentar la cantidad de habilidades aprendidas.
e Mayor logro de objetivos en menos tiempo.
e Disminucion de costos de equipo.
e Aumentar el interés de los estudiantes en el proceso educativo.

e Disminuir el tiempo que se requiere para adquirir un cierto nivel de las habilidades

de aprendizaje.
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6.5. Disefo del médulo de registro de usuarios

En la Fig. 13 se muestra la arquitectura de todo el médulo de registro de estudiantes su

proceso con los contratos inteligentes y como se agrega la informacion en la blockchain, se

puede observar todas las herramientas y caracteristicas necesarias para conseguir todo este

proceso.

/ Modulo de registro de estudiantes

,

Subsistema de Aplicaciones

’

| :l
) 1
Sistema de . ‘ — ‘
control de 1 S
1
1
1

4 v

rem

acceso

-

| I

Subsisterna de Contratos Inteligentes

-———

Smart Contract *

~
- !

Solidity
w071

fo S

Funciones

1
1
1
1
A1
LY

’ MetaMask
e vi071

Administrador Estudiante

Blockchain

Ethereum

Fig. 13 Arquitectura del médulo de registro de estudiantes en la tesnet Ropsten de Ethereum.

Al observar la Fig. 14, encontramos los escenarios en los cuales el

administrador podra

agregar la informacion del estudiante para guardarla o visualizarla obteniéndola desde la

cadena de blogues.

CRUD Estudiante

<<Includes>>
Iniciar sesién

Gestionar
Estudiante

Cerrar sesi6n
ADMINISTRADOR

<<Includes>>

Ver
Informacion del
estudiante

Fig. 14 Escenarios de gestion de los estudiantes
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CRUD datos de
cuenta

ESTUDIANTE

Fig. 15 Escenario de confirmacion del estudiante

Luego en la Fig. 15, se encuentra el escenario donde el estudiante llenara los datos de su

cuenta para completar el registro realizado por el administrador.
6.5.1. Procesos del funcionamiento de registro y visualizacion de informacion

Para agregar a los estudiantes se desplego un formulario con informacién del estudiante, la
cual se puede observar en la Fig. 16, donde abrir4 el médulo correspondiente al registro,
ademas se agrego el campo de correo electrénico para realizar la confirmacién de la cuenta

del estudiante, los datos se almacenaran temporalmente hasta esperar la validacion.
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Creacian de estudiantes

1

Y
IEntrar al modulo corresponduen!e]

|

I Click en Agregar I

l

I Lienar el formuiario I

l

I Click en Aceptar

Céedula

Nombres
Apellidos
Cormeo
Curso
Tarjeta

|
Guardado temporal
como cadena

Recargar formulario vacio

Enviar Cofrea
para validacion

A

Redirgir a ventana
principal del madula

v

Mostrar aleria de emor o guardado con €xito

MySQL

estudiante_billetera

Curso
Tarneta

d_Billetera(Pendiente) (<} |-

Fig. 16 Flujo de trabajo para afiadir un nuevo alumno al contrato inteligente.
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Validacion del Estudiante

|Abrir link de validacion del coreo|

I Llenar formulario de I3 billetera I Iddela
billetera
’__-—"" Clave de la
Acait billetera
formulario se llens o

comectamente?

| estudiante s
encuentra desactivado
en la bd?

S ngsE Billetera(Pendiente
S'_l ' 'd,- )
Recargar formulario vacio (€ Extraer cadena temporal ;
de mysgl y acoplariz a2 node |-~
v Node
Enviar datos a servicio node  [f======" »
Billetera
Cédula
Nombres
No Lo Apellidos
Se recibio Corren
validacion de
node? Tarjeta
Si
MySQL
emmmm T
hctualizar 1a bd Mysgp ===~ ' estudiante_billetera
I Curso
Tarjeta
w oy
Mestrar alerta de eror o quardado con éxito

°

Fig. 17 Flujo de trabajo para confirmar que se afiaden nuevos estudiantes al contrato inteligente a

través de MetaMask.

Una vez que el administrador realice el registro del estudiante se enviara un correo a la

direccidon que se especificd en el cual se le direccionara a un médulo de validacion (ver Fig.
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17), en el cual debera llenar con el numero de la cuenta de su MetaMask y de su clave privada

y proceder a enviarlo para que se pueda guardar en la cadena de bloques.

Lectura datos de estudiantes

®
Y

‘Entrar al médulo Correspondientel

| Click en "BILLETERA" del registro deseado |

Se encuentran en la Blockchain
informacion de la cuenta?

Extraer los datos

Mostrar mensaje de
"No existen Resultados"

Presentar los datos
organizados en un mensaje

|

®

Fig. 18 Flujo de trabajo para la Lectura de datos

Al momento de que la informacion con los datos respectivos del estudiante sea confirmado y
agregado a la blockchain mediante la transaccion, se podra verificar y obtener la informacion
gue esta en el contrato inteligente dependiendo de la cuenta del estudiante existira un boton
“BILLETERA” el cual al presionarlo realizara una consulta a la red Ropsten y se enviaran los

datos de esa cuenta solicitada para proceder a presentarlos (ver Fig. 18).
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6.6. Creaciony despliegue del contrato Inteligente

Para el desarrollo del contrato se utilizé el lenguaje Solidity que es el mejor y mas seguro
actualmente para implementar contratos inteligentes y para procederlo a desplegar en la

herramienta en linea del editor Remix IDE tomando en cuenta algunos requerimientos.
6.6.1. Caracteristicas Funcionales y No Funcionales
Segun [70] define a los requerimientos de la siguiente manera:

Requerimiento: Un requerimiento es una caracteristica que un sistema debe tener o es una

restriccion que un sistema debe satisfacer para ser aceptada por el cliente.

Requerimiento Funcional: Describe la interaccion entre el sistema y su ambiente
independientemente de su implementacion, el ambiente incluye al usuario y cualquier otro

sistema externo que interactda con el sistema.

Requerimiento No Funcional: son los requisitos que no se refieren directamente a las
funciones especificas suministradas por el sistema (caracteristicas de usuario), sino a las
propiedades del sistema: rendimiento, seguridad, disponibilidad. En palabras mas sencillas,

no hablan de “lo que” hace el sistema, sino de “cémo” lo hace [71].

6.6.1.1. Requerimientos Funcionales

En la TABLA XI se presentan los requerimientos funcionales que involucran a el registro de

estudiantes, la cadena de bloques y el contrato inteligente.
TABLA XI

REQUERIMIENTOS FUNCIONALES

Descripcién El contrato serd creado por una cuenta que hara la
funcion del administrador y desplegado a la red
Ropsten.

Entrada -

Salida -

Condicion Conexion con Ethereum (Red Ropsten).

Pre requisito Proceso de la transaccion.

Post requisito Direccion del contrato.

Descripcion Después de la creacion del contrato inteligente se
agrega a la cadena de prueba y se replica en los nodos.

Entrada Direccion de almacenamiento del contrato.

Salida Cadigo final.
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Condicion
Pre requisito
Post requisito

Excepciones

Descripcidn

Entrada

Salida
Condicién
Pre requisito
Post requisito

Descripcién

Entrada
Salida
Condicion
Pre requisito
Post requisito
Excepciones

Descripcién

Entrada
Salida
Condicion
Pre requisito
Post requisito
Excepciones

Conexion con los nodos de Ethereum.

El contrato y su direccion.

El contrato inteligente se vincula a la cadena de bloques
de forma permanente.

Si no existe la direccion del contrato, se notifica.

Pararegistrar al usuario dentro de la cadena de blogues
se necesita obligatoriamente su cedula, nombres,
apellidos, correo, curso, numero de tarjeta.

cedula, nombres, apellidos, correo, curso, nimero de
tarjeta.

Espera del servicio.

Conexién con Ethereum.

Llenar todos los campos de entrada.

Informar del registro.

Se realiza el registro de los datos o transaccién en la
cadena de bloques, que esta conformada por la red de
prueba.

Hash de la transaccion.

Mensaje de informacion del proceso.

Conexion en la red.

Mensaje informativo del resultado de la transaccion.

Si fallo la transaccién, se informa.

Se registra el contrato en la cadena de prueba y es
almacenado en la EVM de Ethereum.

Conexion con los nodos de Ethereum.

Contrato registrado en la cadena.

Disponibilidad del contrato.

No se pueden realizar modificaciones al contrato.

6.6.1.2. Requerimientos No Funcionales

Coste: En Ethereum para ejecutar cada transaccion como el registro de un contrato y
sincronizar la informacién requiere un consumo que es el gas, por eso se colocan porciones

muy pequefias de cddigo, ya que es muy costoso.

Escalabilidad: La realizacion de las transacciones son mas lentas en la web3 porque se

encuentra descentralizada en la cadena de bloques.
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Almacenamiento: En la cadena de bloques al almacenamiento no es econémico, asi que

por esto se afiade informacion solo necesaria para un registro.

Usabilidad: El sistema es desarrollado para el uso de forma sencilla y opciones visibles al

usuario, ademas de una interfaz visual amigable.

Extensibilidad: el funcionamiento del sistema puede ser adaptado a diferentes amplitudes

conforme se avance en el desarrollo de la plataforma.

6.6.2. Estructura del contrato

En la Tabla XII se puede observar la estructura del contrato para agregar la informacion del

usuario a registrase.
TABLA XII

ESTRUCTURA DEL CONTRATO

Estructuras de datos Variables (Campos) Funcién del contrato

(Structs)
- Cedula - se registran a los
- Nombres usuarios por su
- Apellidos cuenta.

Register - Curso . - Afadir usuarios
- Numero de tarjeta - Solo la cuenta del
- 1d de la cuenta administrador
- Clave puede registrar

6.6.3. Funciones del contrato inteligente

En la TABLA XIlll se presentan las funciones que se implementan en el contrato inteligente y

gue ejecutaran el modelo a implementar.
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TABLA Xl

FUNCIONES DEL CONTRATO

Nombre de la funcion Tipo Explicacién

Se obtiene la direccion del contrato y
la direccién de quien lo creo.
addNewUser () Principal Se registra los nuevos usuarios.
Obtiene la informacion de la cuenta
gque se envié como parametro.

constructor () Principal

getinfoUser() Principal

6.6.4. Funcionalidad del contrato inteligente

o Para registrar a los usuarios solamente lo puede hacer el creador del contrato
inteligente o quien vendria a ser el administrador. En este caso seria la institucion la

gue los agregara al sistema de forma real.

e Cada usuario tendra su propia cuenta la que es al que le permite ser diferenciado en

la red blockchain.

e Cada transaccion sera guardada directamente en la red de prueba en este caso

Ropsten.
6.6.5. Creacion del contrato inteligente

La palabra Pragma son instrucciones comunes para los compiladores sobre cémo tratar el
cbdigo fuente. Posterior a esto se especifica que el codigo fuente esta escrito para Solidity
version 0.7.1, como se puede ver en la Fig. 19. Esto es para asegurarse de que el contrato
no se puede compilar con una nueva versién del compilador (de interrupcién), donde podria

comportarse de forma diferente[35].

Con Solidity que es el lenguaje base para la creacion de contratos inteligentes maneja una
similitud a todos los lenguajes de programacion orientados a objetos, con esto se puede
visualizar que para comenzar con el contrato es necesaria la palabra reservada contract,
seguida del nombre que le demos al contrato en este caso Registro como se puede apreciar

en la Fig. 20.

Dependiendo del contexto, hay una opcién por defecto de donde se almacenara una variable,

pero éste puede ser sobrescrito mediante el atributo memory o storage. El almacenamiento
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por defecto para pardmetros de funciones (incluyendo parametros de retorno) es memory,
y storage es el lugar por defecto para variables locales. Para variables de estado es
forzosamente storage como es evidente ya que el estado de nuestro contrato necesita de esa
persistencia[72]. Ademas, en el caso de los contratos inteligentes también hay que buscar
gue estas variables sean baratas las que se almacenan en memory son perfectas para

aplicar.

Struct es la forma que nos ofrece Solidity para crear nuevos tipos de datos como agregacion
de tipos ya existentes. Los tipos creados con struct pueden ser usados en mappings y arrays
(tipos que veremos a continuacion en la Fig. 20 y nuestras estructuras pueden contener a su

vez mappings, arrays o cualquier otro tipo basico[72].

Las funciones que se pueden usar dentro de Solidity son las que permiten poder interactuar

con el compilador y las tareas a hacer.

6.6.5.1. Estructura, variables y funciones del contrato

pragma 0.7.1;
pragma ABIEncoderV2;

Fig. 19 Identificador de licencia para cédigo abierto y version del compilador Solidity.
Identificador de licencia SPDX: MIT

La confianza en los contratos inteligentes puede establecerse mejor si su codigo fuente esta
disponible. Dado que poner a disposicion el cédigo fuente siempre plantea problemas legales
en relacion con los derechos de autor, el compilador de Solidity fomenta el uso de
identificadores de licencia SPDX legibles por maquina. Cada archivo fuente debe comenzar

con un comentario que indique su licencia[35].

En base a la especificacion de licencias el cédigo del contrato es abierto y con la primera
linea el compilador no validara que sea una licencia valida dentro de la lista de SPDX, pero

incluira la cadena.
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Pragma experimental

El segundo pragma es el experimental. Se puede utilizar para activar caracteristicas del

compilador o del lenguaje que aun no estan activadas por defecto.
Los siguientes pragmas experimentales estan actualmente soportados [35]:
ABIEncoderV2

El nuevo codificador ABI es capaz de codificar y decodificar arrays y structs anidados de
forma arbitraria. Puede producir un cédigo menos éptimo y no ha recibido tantas pruebas
como el antiguo codificador, pero se considera no experimental a partir de Solidity 0.6.0.
Todavia tiene que activarlo explicitamente usando el pragma experimental ABIEncoderV2; se

mantuvo el mismo pragma, aungue ya no se considera experimental.
Declaracion del contrato y struct

En la Fig. 20 se presenta la estructura que se uso en este contrato inteligente y las variables

a emplearse dentro de la misma.

Registro{
register {
uint256 idUser;

uint cedula;
string nombreUser;

string apellidoUser;
string curso;

string Tarjeta;
address count;
string clave;

Fig. 20 Estructura usada dentro del contrato.

Solidity para los contratos inteligentes manejan una estructura similar a las clases de otros

lenguajes de programacion como ya se mencion0; se definir4 la palabra reservada struct
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seguida del nombre para identificar esta estructura la cual definira el tipo de datos y cuédles
seran los que se recibiran para que la transaccion pueda proceder en caso de no ser asi

existira un error.
La estructura de datos empleada llamada register contiene 8 campos los cuales con:
e Unid de tipo uint256 (dato numérico de 256 bits)
¢ Un entero que almacena la cedula
e Un string que almacena los nombres
e Un string que almacena los apellidos
e Un string que guarda el curso
¢ El nimero de tarjeta ase almacena en un string

e Una variable de tipo address que es propio de solidity para la cuenta de del

estudiante.
e Laclave sera de tipo string

Una address es un tipo de datos de 20 bytes. Esta disefiado especificamente para contener
direcciones de cuentas en Ethereum, que tienen un tamafio de 160 bits o 20 bytes. Puede
contener direcciones de cuentas de contrato, asi como direcciones de cuentas de propiedad

externa [36].
Declaracion de variables de estado

Las variables de estado en un contrato inteligente seran los valores que permaneceran
almacenados permanentemente 0 como ya explicamos los datos guardados como storage,
en caso de existir alguna llamada a una funcién del contrato donde no sea la instancia definida

en estas variables no permitiran el acceso y se revertira la transaccion.

Las variables de estado usadas en este contrato son las que se presentan en la Fig. 21.
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address usuario;
(address => register) estudiantes;

Fig. 21 Variables locales

La primera variable que tenemos es de tipo address la cual servird para asignar la direccion
de la cuenta de quien desplego el contrato inteligente dentro de la red de prueba Ropsten, la
variable de tipo mapping facilitara la relacion de la lista de datos de la estructura register

con una direccion para proceder a almacenarlos.
Constructor del contrato inteligente

Los constructores son opcionales en Solidity y el compilador induce un constructor por defecto
cuando no se define explicitamente un constructor. El constructor en Solidity, se ejecuta un
constructor cuando se despliega el EVM. Los constructores deben utilizarse para inicializar
las variables de estado y, en general, debe evitarse escribir un cédigo Solidity extenso. El
cbdigo del constructor es el primer conjunto de cddigo que se ejecuta para un contrato. A
diferencia de los constructores de otros lenguajes de programacién, en un contrato sélo puede

haber un constructor [36].

El constructor del contrato inteligente es aquella funcién que se ejecutara una sola vez, esto
pasa cuando se realiza el despliegue del contrato y la forma de declararlo depende del

compilador de Solidity en este caso es la 0.7.1 como se muestra en la Fig. 22.

O+

usuario = .sender;

Fig. 22 Funcion del constructor

55



Ademas se puede observar dentro del constructor la declaracion de la variable usuario a la
cual se le esta asignando mediante el método msg,sender el valor de la direcciéon de quien

creo el contrato.
Funciones Set y Get del contrato

Para poder realizar interaccion con el contrato inteligente se lo logra mediante llamadas a las
funciones presentes. En la Fig. 23 se puede observar que se inicia por la palabra reservada
function seguida del nombre que se le dé, posterior a esto se coloca entre paréntesis los
datos que admite y especificando el tipo al que pertenecen, ademas el tipo de
almacenamiento y el nombre de cada parametro. Fuera de los paréntesis se coloca su
visibilidad a que pertenece puede ser public, private, internal o external en esta parte se
puede agregar los modificadores de ser necesarios, y por Ultimo se colocan los valores que

retornara.

addNewUser (

uint _cedula,

string _nombreUser,
string _apellidoUser,
string _curso,

string _tarjeta,
address _count,

string _clave

)
id = list.length;

estudiantes[ count].idUser = id;

estudiantes[ count].cedula = cedula;
estudiantes[_count].nombreUser = _nombreUser;
estudiantes[_count].apellidoUser = _apellidoUser;
estudiantes[_count].curso = _curso;
estudiantes[_count].Tarjeta = _tarjeta;
estudiantes[ count].count = count;
estudiantes[_count].clave = _clave;

Fig. 23 Funcién para registrar usuarios
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La funcién principal addNewUser es publica, esta nos permite almacenar informacion de la
estructura register, recibe como parametros la cedula que es de tipo entero, los nombres,
apellidos, el curso, el registro de la tarjeta, y la clave son de tipo string y por ultimo de tipo
address la cuenta, posterior aplicamos €l envié de informacién al mapping estudiantes el

cual guardara los datos teniendo como referencia la cuenta registrada.

getInfoUser(address count)
rns(uint, string , string , string

register st tmp = estudiantes[count];
return (tmp.cedula, tmp.nombreUser, tmp.apellidoUser, tmp.curso, tmp.Tarjeta);

Fig. 24 Funcion para obtener informacién de los estudiantes

La funcién getinfoUser de la Fig. 24 es donde se obtiene la informacién que se encuentra
registrada con la cuenta del estudiante que se desee encontrar, la cual fue previamente fue

agregada mediante una transaccion.
6.6.6. Instalacion de complementos y despliegue del contrato inteligente

Para el despliegue de contratos inteligentes existen varias herramientas que nos ayudan, las
gue se aplicaron aqui son las determinadas en base a nuestro estudio y para proceder
debemos instalar los complementos necesarios en el despliegue dentro de la red Ropsten la
cual es una blockchain de simulacion para los contratos inteligentes, ademas esta nos permite

agregar Ether de prueba que es de donde se descontaran para realizar las transacciones.

6.6.6.1. Instalacién de complementos para desplegar el contrato inteligente en

la red de prueba Ropsten

A continuacion, se mostrara el proceso para instalar MetaMask y crear cuentas, ademas a
cada cuenta se le agregara Ether de prueba para los costos de ejecutar en la cadena de

bloques.
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Instalar extensién MetaMask y obtener Ether de prueba para Ropsten

MetaMask esté disponible para cualquier navegador como (Chrome, Microsoft Edge, Opera,
etc.), es el plugin de Ethereum para interactuar con la red Ropsten de bloques y nos permite

agregar Ether de prueba.

Al crear nuestra cuenta se otorga una semilla que es un conjunto de 12 palabras se deben
guardar, las cuentas den la Blockchain se crean aleatoriamente. En esta se pueden crear

tantas cuentas de pruebas como deseemos crearemos 8 en este caso.

Seleccionamos en la parte superior donde mostrara todas las redes que existen y

procederemos a escoger Ropsten como en la Fig. 25.

‘ ’ @ Red privada Ropsten v @
waw

nNet (red

Red principal de Ethereum (M...

@ Red privada Ropsten

RSK Testnet

Localho

Fig. 25 Seleccién de red en MetaMask

Pimensions TIENDABOVEDA SOLUCIONES GRIFO SIMBOLICO

Grifo Ropsten Ethereum (rETH)

Reciba 5 rETH por solicitud

Ingrese su direccion de Ropsten

x3E017c1Dc4e272eF6B6SAEBCSE04385097482¢17

Enviar Ropsten ETH

Ha solicitado un retiro en las Ultimas 24 horas, Por favor, Inténtelo de nuevo mas tarde. ™

Fig. 26 Obtener Ether
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Una vez creadas las cuentas, se procede a obtener Ether del sitio de Ropsten
(https://faucet.dimensions.network/), para poder pagar nuestra creacion de contrato y las

transacciones. En la Fig. 26 se muestra como se realiza el proceso.

Luego en la Fig. 27 podemos observar algunas de las cuentas con Ether ya cargado del grifo

para poder realizar las transacciones y pruebas del funcionamiento.

‘p @ Red de prueba Ropsten v @
-

Mis cuentas Cerrar sesién ‘

Q

|

Crear cuenta
Importar cuenta
Conectar Billetera de Hardware

Informacién y ayuda

Configuracién

Fig. 27 Cuentas y Ether disponible
6.6.6.2. Despliegue del contrato inteligente en la red blockchain Ropsten con

Remix IDE

Una vez que se realizé todo el proceso con MetaMask y la preparacion de la red prueba 'y el
contrato inteligente ya programado en Remix IDE se procedera al despliegue del contrato en

la blockchain para posteriormente interactuar con este.

Existe un procedimiento para crear e implementar un contrato inteligente, segun [73] lo

describe de la siguiente manera:

e Programar el contrato inteligente (Code), utilizando un lenguaje de programacion para

codificar lo que las partes desean hacer.

¢ Cuanto mas complejas son las condiciones, menor es la capacidad del contrato para

realizarlas (conforme la tecnologia va madurando).
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¢ Luego de que el contrato este escrito, a continuacion, es publicarlo en la blockchain
sea privada o publica a esto se le conoce como deploy. El contrato est4 encriptado
por lo que publicarlo no implica que éste pueda ser leido por terceros, una vez

publicado y almacenado en la Blockchain, el contrato puede ser ejecutado (call).

¢ Una vez que el contrato se encuentra en la blockchain, es ejecutado por los nodos y

es necesario que se llegue a un consenso sobre el resultado, segun lo definido en el

contrato, puede ser necesario actualizar la cadena.

Compilador de Solidity en Remix IDE

Una vez que el contrato se encuentra escrito, se procede a compilarlo, esto gracias a un
plugin que admite Remix IDE para Solidity [74], el cual se lo explica a continuacion en base a

la documentacion de la herramienta:

Existen dos formas de compilar el contrato cuando se lo esta trabajando, una manera es
haciendo clic en el botén compilar y que lleva el nombre del contrato (punto D.) o si desea

gue el archivo se esté compilando cada vez que se guarda se activaria la casilla de

compilacion automatica (punto E.) de la Fig. 28.

@
@)

| —

-/
- %

i

>

¢ = N

»

L=

SOLIDITY COMPILER

ke

Cambller Y T
omp -"-L 0.6.1+commit.eéf7d5a
-"’"’

- nclude nightly builds

Language Solidity -

EVM Version | compiler default = ——— N

E

£ Compile 3 Ballot.sol 18

Compiler Configuration

Auto compile €—

Enable optimization

Hide warnings

Contract Ballot (3_Ballot.sol) :

[1ABI  [7] Bytecode

Fig. 28 Compilador de Solidity en Remix IDE [74]
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Dependiendo de la version que estemos utilizando del compilador se puede cambiar de ser
el caso (punto A.) y también cuando aquellos que tienen su propio compilador de Solidity
personalizado pueden importarlo (punto X.). Aqui mismo se puede seleccionar el lenguaje
para la compilacion actualmente de Remix existe para Solidity y Yul (punto B.), la version del
EVM de Ethereum por lo general siempre se lo configura por default y selecciona el mejor

para el contrato inteligente (punto C.)

Por ultimo, si se tiene varios contratos creados en el (Punto F.) se puede buscar los que estan
disponibles para compilacion y para ver todos los detalles de la compilacion que se realice se
lo puede visualizar en el (punto G.), ademas apareceran como informacion adicional una vez
compilado el ABI y el Bytecode necesarios para establecer una conexion con el contrato

desde la interfaz del sistema.

Compilacion del contrato Registro.sol

SOLIDITY COMPILER
COMPILER
0.7.1+commit.f4ab55be

ghtly builds

Salidity
SION

compiler default

&£ Compile Registro.sol

Fig. 29 Configuracion del compilador aplicado

En el caso del contrato inteligente que se aplica para el registro de usuarios definimos la
version del compilador en 0.7.1 (ver Fig. 29), y tenemos seleccionado el lenguaje Solidity y
activado la compilacién automatica y como se puede observar que no existe ningin error por
el visto en color verde que marca el compilador con esto nos permite proceder a paso del

deploy del contrato.
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Despliegue de contratos en Remix IDE

Para poder acceder a este médulo debe haber previamente compilado un contrato si esto no
se ha realizado esta opcion no se activara hasta que se agregue uno.

Existen tres formas de desplegar los contratos inteligentes en base a [74] son las siguientes:

e JavaScript VM: Todas las transacciones se ejecutaran en una cadena de bloques
sandbox en el navegador. Esto significa que no se conservara nada al volver a cargar
la pagina. La JsVM es su propia cadena de bloques y en cada recarga comenzara una

nueva cadena de bloques, la antigua no se guardara.

e Injected Provider: Remix se conectara a un proveedor web3 inyectado. es un ejemplo

de un proveedor que inyecta web3.MetaMask

e Web3 Provider: Remix se conectar4d a un nodo remoto. Debera proporcionar la

direccién URL al proveedor seleccionado: geth, parity o cualquier cliente Ethereum.

También en este modulo contamos con 3 caracteristicas mas antes de desplegar el contrato
como se puede observar en la Fig. 30, y segun la documentacién de Remix [74] las explica a

continuacion:

Cuenta: Lalista de cuentas asociadas al entorno actual (y sus saldos asociados). En la JsVM,
usted tiene una opcion de 5 cuentas. Si utiliza Injected Web3 con MetaMask, debe cambiar

la cuenta en MetaMask.

Limite de gas: Esto establece la cantidad maxima de gas que se permitir4 para todas las

transacciones creadas en Remix.

Valor: Esto establece el importe de ETH, WEI, GWEI, etc. que se envia a un contrato o a una
funcién pagadera. El valor siempre se restablece a 0 después de cada ejecucion de

transaccion). El campo Valor NO es para gas.
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DEPLOY AND RUN TRANSACTIONS

Environment | JavaScript VM

«

Account @ | Oxca3...a733c (100 ether) nlry
Gas limit 3000000
Value 0 2 wei G

Ballot s |1

uint8 _numProposals

At Address Load contract from Address

(=]
=

Fig. 30 modulo Deploy de Remix IDE [74]

Despliegue del contrato Registro.sol

Antes del despliegue procedemos a conectar Remix con la cuenta de quién creara el contrato
inteligente hospedada en Ropsten como se muestra en la Fig. 31, seleccionamos la opcion
inyectar Web3 la cual nos mostrara que existen 3 cuentas en la red, en la parte de la cuenta

mostrara el nimero de esta y el saldo que posee y los demas valores quedaran igual para

proceder a hacer el deploy.

DEPLOY & RUN TRANSACTIONS

Injected Web3

Ropsten (3) network

Oxb3B..f8037 (4.954034656442

3000000

At Address

Transactions recorded '@

Deployed Contracts

Fig. 31 Configuracion para el despliegue del contrato Registro.sol

63




Al desplegar el contrato se enlazara a la red Ropsten y lo agregara al contrato, asignandole
una direccion unica, en la Fig. 32 tenemos la salida en Remix del contrato, donde podemos
observar las funciones para agregar y obtener la informacion, aqui se puede interactuar con
el contrato, ademas, para agregar un usuario tenemos todos los campos que se programaron

en esta funcion.

DEPLOY & RUN TRANSACTIONS H

At Address

Transactions recorded 3

Deployed Contracts

addNewUser

getinfoUser

Fig. 32 Funciones del despliegue del contrato en Remix IDE

Asi mismo, la consola de Remix tendra una salida de informacién donde mostrara el proceso
mientras agrega el contrato a la red Ropsten y el resultado con la informacién de la creacion,

en caso de ser exitoso como se observa en la Fig. 33.

creation of Registro pending...
https://ropsten.etherscan.io/tx/exfcd551d58162d49e0b2c6b961a26392384ac02b349b2b77f8a2c4a2f9bafe7e2

[block:10121998 txIndex:9] from: @xb3B...f8037to: Registro.(constructor)value: @ weidata: ox6e8...10@331logs: @hash: exfcd...fé67e
status true Transaction mined and execution succeed

transaction hash @xfcd551d58162d49e@b2c6b961a26392384ac02b349b2b77f8a2c4a2fobaf67e2
from oxb3B2b5cfBEIDFDFASF768CD47D11077d9df8037

to Registro. (constructor)

gas 715179 gas

transaction cost 715179 gas

hash oxfecd551d58162d49e@b2c6b961a26392384ac02b349b2b77f8a2c4a2fobaf67e2

input exees...10833

decoded input {}

decoded output -

logs []

value @ wei

Fig. 33 Salida de consola del despliegue exitoso del contrato inteligente
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Una vez completo el proceso en consola, nos brindara directamente un link a la blockchain
de Ropsten para la introduccién del contrato, conjuntamente se va observando cémo se van
minando las transacciones, la hora que fueron agregadas el hash de la transaccion, el estado,
el nimero de bloque en el que se agregd, quien realizé la transaccion, a quien fue dirigida la
transaccion, los valores de costo, el precio del gas y la informacién codificada. Se puede
acceder ingresando directamente o también colocando la direccion del contrato en

https://ropsten.etherscan.io (ver Fig. 34).

m Etherscan Todos los fitros n

Detalles de la transaccion

Hash de transaccion: 0xfcd551d58162d49e0b2c6b961a26392384ac02b349b2b7718a2c4a29b467e2
Estado ©

Cuadra:

Marca de tiempo: © Hace 1 hora y 58 minutos (27-abril-2021 03:28:14 AM + UTC)

De:

A cred el contrato 1@
Valor éter  (0,008)

Tarifa de transaccion 0.001430358 Eter ($ 0,00)

Precio del gas: 0.000000002 Eter (2 Gwel)

Fig. 34 Vista de la transaccién de creacion del contrato en la red Ropsten con Etherscan
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https://ropsten.etherscan.io/tx/0x63dacac083040279b1ee1e3ac729cfd95c1c855d8a50243b45dd5ccbfd7e0cd3

Objetivo N.° 3: Elaborar un entorno de Pruebas e interaccién para
medir la usabilidad y el funcionamiento del Contrato Inteligente

dentro del ambiente local (EVM).

6.7. Preparacion del ambiente de pruebas

Posterior al despliegue del contrato inteligente el ambiente de pruebas ser la red de pruebas
Ropsten alojada en Etherscan, la cual permite visualizar de manera general como se
procesan las transacciones en el contrato inteligente, ademas se muestra la direccién del
contrato ("0x2e0OE5710E7e079cBadbEac4Ce20084488d04Fb89") con la cual podremos
acceder al mismo, un balance de cuanto Ether se ha manejado, también se puede observar
la cuenta que creo el contrato, y en la parte inferior un listado de las transacciones que se
van agregando especificando cual fue la razén de esta y otros valores mas sobresalientes
(ver Fig. 35).

M Etherscan Todos 108 n

@ Contrato

Hace 1 hora 34 min N 0x2e0e5710e7e079cba4

Fig. 35 Visualizacién del listado de transacciones del contrato en la red Ropsten con Etherscan

6.7.1. Conexidn del microservicio con Ethereum

Node.js

Node.js es un entorno de tiempo de ejecucién de JavaScript (de ahi su terminacién en .js
haciendo alusion al lenguaje JavaScript). Este entorno de tiempo de ejecucion en tiempo real
incluye todo lo que se necesita para ejecutar un programa escrito en JavaScript. Node.js
utiliza un modelo de entrada y salida sin bloqueo controlado por eventos que lo hace ligero y
eficiente (con entrada nos referimos a solicitudes y con salida a respuestas). Puede referirse
a cualquier operacion, desde leer o escribir archivos de cualquier tipo hasta hacer una
solicitud HTTP [75].
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Web3.js

Web3.js es una coleccion de bibliotecas que le permiten interactuar con un nodo Ethereum
local o remoto mediante HTTP, IPC o WebSocket [76].

Web3, en el contexto de Ethereum, se refiere a aplicaciones descentralizadas que se ejecutan
en blockchain. Estas son aplicaciones que permiten que cualquier persona participe sin

monetizar sus datos personales [77].
Los beneficios que ofrece el uso de web3 en los proyectos segun [77] son:

¢ Cualquiera que esté en la red tiene permiso para usar el servicio, o en otras palabras,

no se requiere permiso.
¢ Nadie puede bloquearlo o negarle el acceso al servicio.
e Los pagos se integran a través del token nativo, Ether (ETH).

e Ethereum es turing-complete, lo que significa que puedes programar practicamente

cualquier cosa.

6.7.2. Conexién con el proveedor web3y la Wallet
Infura

Infura es una plataforma que proporciona un conjunto de herramientas e infraestructuras que
permiten a los desarrolladores llevar facilmente su aplicacion blockchain de la prueba, a la

implementacién a escala, con acceso simple y confiable a Ethereum e IPFS [78].

Se especificara el uso de Web3 dentro del proyecto mediante su libreria y se establecera una
conexién con infura el cual sera el proveedor del nodo para interactuar en la red Ethereum
usando web3 (ver Fig. 36); el método HttpProvider() perteneciente a web3 permite
establecer un proveedor de conexion y un nodo para poder interactuar con contratos

inteligentes en la blockchain..

Web3 = require(“web3");

web3 = Web3( Web3.providers.HttpProvider( "https psten.infura.

Fig. 36 Uso de web3 y infura como proveedor

Una vez que se define el proveedor para el nodo de web3, se procede a guardar la direccion

del contrato inteligente que fue desplegado esta sera Unica y el ABI resultante de la

compilacion que seran necesarios para poder acceder al contrato y poder registrar la
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informacion de los estudiantes (ver Fig. 37); el ABI se lo puede obtener directamente de

Remix IDE el cual permite copiarlo para facilitar el uso de contratos inteligentes.
ABI

La Interfaz Binaria de Aplicacion de Contratos (ABI) es la forma estandar de interactuar con
los contratos en el ecosistema Ethereum, tanto desde fuera de la cadena de bloques como
para la interaccion entre contratos. Los datos se codifican segun su tipo, como se describe
en esta especificacion. La codificacion no es autodescriptiva y, por lo tanto, requiere un

esquema para descodificarla [35].

contractAddress "@x2e0E5710E7e079cBadbEac4Ce20084488d04Fb89" ;
EL N |

“"nonpayable”,

": "uint256",

Fig. 37 Declaracién de la direccion del contrato y el ABI.

Y para poder establecer la conexién con la cuenta del estudiante que se va a registrar
activamos la Wallet en este caso MetaMask enviando la clave privada y el numero de la
cuenta que se confirmaran para el registro (ver Fig. 38); el método add() permite que se active
una cuenta en la cual se va realizar una transaccion recibiendo de parametro los campos que

llene el estudiante en el correo de confirmacion.
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web3.eth.accounts.wallet.add({
privateKey: users.clave,

address: users.data[ "NUMERO CUENTA™]

Fig. 38 Activacion de la billetera.

6.8. Interaccidn con el contrato inteligente

Para la interaccién con el contrato inteligente se especificé el proceso de como se registrara
los estudiantes en la cadena de bloques, luego se mostrara el proceso de la transaccion que
se realizara al momento de agregar informacion y posterior poder observar si esta se guardé

correctamente.
6.8.1. Creacion de objetos para el lamado de funciones del contrato inteligente

Para poder realizar la interaccion entre el contrato inteligente, el nodo y la aplicacién web se
declara una variable myContract. Dentro de esta se usara el método web3.eth.Contract, el
cual se encarga de realizar una instancia del contrato desplegado, usando los datos que
declaramos en las variables anteriores del abi y el contractAddress la declaracién se puede

observar en la Fig. 39.

myContract = web3.eth.Contract(abi, contractAddress);

Fig. 39 Instancia del contrato

Para poder realizar la transaccion se necesita de alguna direccién de una cuenta de la
billetera entonces se obtendra el nimero de la cuenta que fue confirmada mediante el correo
electronico de la data que se envio al servidor node.js y eso lo guardamos en una variable

para completar la informacion al llamar las funciones del contrato inteligente (ver Fig. 40).
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from= users.data[ "NUMERO CUENTA"];

Fig. 40 Numero de cuenta a registrar.

Para poder proceder al llamado de las funciones que se crearon en el contrato inteligente se
necesita obtener todos los datos del estudiante que se registraran en la blockchain vy
guardarlos en variables para poder realizar el envio mediante la transaccion, users.data es
donde se obtiene toda esta informacion y la vamos separando en cada variable como se

puede ver en la Fig. 41.

users.data["ID_ESTUDIANTE"];
users.data[ "NOMBRE_ESTUDIANTE"];
users.data["APELLIDO_ESTUDIANTE"];

users.data["ID _CURS0"];
users.data["ID _TARJETA"];
users.data[ "NUMERO_CUENTA"];
users.clave;

Fig. 41 Variables para guardar la informacion del formulario

6.8.2. Pruebas de funcionamiento del contrato inteligente
6.8.2.1. Pruebas unitarias a las funciones del contrato inteligente

Para realizar las pruebas unitarias a los contratos inteligentes Remix IDE cuenta con un plugin
el cual facilita ciertas pruebas que son basicas para el funcionamiento de los contratos, dentro
del desarrollo del contrato para registro de estudiantes tenemos 2 funciones que son las de
agregar los datos y obtenerlos a estas se les ejecuto dos pruebas unitarias el resultado de la

ejecucion en el entorno de desarrollo se muestra en la Fig. 42.
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PASS | testSuite (

Result for /scripts/Registro_test.sol

Total time: 2.88s

Fig. 42 Resultado de ejecutar las pruebas unitarias del contrato Registro.sol en Remix IDE

El entorno de desarrollo crea un archivo derivado del nombre del contrato que se va realizar
el test, ademas en el informe presenta el estado de las pruebas que pasaron y el tiempo que
se tomO ejecutarlas. La segunda y tercera prueba fueron agregadas para verificar la
funcionalidad de esos procesos del contrato enviando informacion previamente agregada a

las funciones.
6.8.2.2. Llamada de las funciones del contrato inteligente

Para realizar las llamadas a las funciones del contrato inteligente se debe tener la instancia

del mismo, la cual ya la declaramos con la direccidon y el ABI del contrato.

Una vez que tenemos acceso al contrato podemos enviar informacion mediante las funciones
para este caso se realizaran las llamadas en orden, primero para agregar la informacion del

estudiante y luego obtendremos esa informacion de la blockchain.
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Transaction:

blockHash: '@
blockNumber:

logs: [1,

logsBloom: BxP0AGAEHRABAGEEEOAGAOEE0H00EHE00E0N00H0EEA0A0E0E00000080000000000000EA0RHOREBNEADEEEA

[elellaelalelelaleale o la el el Telalelalele el el le sl e ele e ela s el Tale TalaleTale Telale ol s o Ta s el lelateledat ot [oTa oLl lale e e Talo ol e o Tal o lals [ela e late el ol oo 1o
00000000000000000202000PE00C0L000000000E0000000000000VC0EE000E0RCAR000000000000000000DRDRRRRERRRE
00000000000000000202000PECPEELORL000000B0000E000E0E0VE0EE00DEENCERRA0000000000N00E0RDRDRRRRERRORE
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
status: G

to:

transactionHash:

Fig. 43 Salida por consola en Visual Studio Code al llamar la funcién de registro de estudiantes
(estudiante 1), (addNewUser).

Una vez que el estudiante confirm6 su cuenta mediante el correo enviado la transaccion se
realiza enviando la informacion a la blockchain y retorna la direccion del bloque en la que fue

minada y ademas de otros valores e informacion como se puede ver en la Fig. 43y 44.

Transaction:
blockHas ffacbe 44dballlb4esf’
blockNumber: 10218
contractAddress:
cumulativeGasUse 1157156,
from fa 1f
gasUsed: 236085,
logs: [],
logsBloom: Bx@008000000000000008000000000L000E000CEE0PEE00E000000E00PE0E0RE00RDEEDERE00REDEVEEERR0E
0000000000000000000000000000000000000000000000000000000000000000000000000000000L00EVC0EADCORE0LR000
000000000000800000002000000ER000VBOE0LE00EA0DVE0EEE00VEEREEEDRREANR00CREEDAECCEREDE0ABER0RREEER00R
0000000000000000000060000002E0000LAEDB00BAG! 3 slelalelalelelselelelelalo el lele e elalalelalela s lelalele e T e e o e e e e )
(zlelelelalslallsleleTale [elsls T lelalalahalslalelela el s s s TsTela o Ta s s e Tele la a a s ts s e e e e atsls [ Ta e e e sla s lelala e s Ta Tl e e Lo s T e Te s la s el sle s e e Ta s Ta s Ta Lo oL o)
0000000000000 0BE00PEOPDOEE008
status f
to
transactionHash: °
transactionIndex: 8,
type:

Fig. 44 Salida por consola en Visual Studio Code al llamar la funcién de registro de estudiantes
(estudiante 2), (addNewUser).

Cuando las transacciones son realizadas con éxito, se puede acceder a la informacion desde
sistema para visualizar los datos guardados en la blockchain para esto se accederd a la
funcién get() del contrato inteligente, esta obtendra la informacion de un estudiante registrado
mediante su cuenta de wallet con la que confirmo el correo electrénico el proceso de tanto
para registro, la confirmacion y ver la informacion se encuentran en el Anexo 2, la salida por

consola de la transaccion para la funcion get() se pueden visualizar en la Fig. 45 y 46.
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Transaction: Result {
'@': '705743151°,
": "JHONNY',

]
'

] v

1°:

2': '"CARRION',
Mg "B,

4': '1122333°

Fig. 45 Salida por consola en Visual Studio Code al llamar la funcion para visualizar los datos del

estudiante (estudiante 1), (getinfoUser)

Transaction: Result {
'@': '705745065',
'1': 'JUAN',

'2': 'RAMIREZ',

‘30,

: '223344111°

1 '

1

2
3"

4

Fig. 46 Salida por consola en Visual Studio Code al llamar la funciéon para visualizar los datos del

estudiante (estudiante 2), (getinfoUser)

En todas las salidas de las transacciones, se puede observar los datos como el hash de
transaccioén, el emisor de la transaccién, la direccién del contrato, el numero de blogue en el
gue se mind la transaccion, el hash del bloque entre otros datos, esta informacion es
importante al momento de comprobar que un registro fue exitoso y se introdujo a la
blockchain, todos estos datos se los puede revisar en la interfaz de Etherscan de la red
Ropsten el cual presenta todas las transacciones realizadas en el contrato inteligente como

se puede ver en la Fig. 47.
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m Etherscan Todos los filtros v n

Red de testnet de Ropsten Casa Blockchain Tokens ~ Misc Ropsten

@ Contrato 0x2e0E5710E76079cBa4bEac4Ce20084488d04Fb89 © g

Resumen del contrato Mas informacién Més v
Equilibrio: 0 éter Mi etiqueta de nombre: No disponible
Contrato Creador: 0xb3b2b5cfbeddffdfasf7 .. en txn Oxfcd551d58162d49e0b.

Actas Contrato Eventos

15 Uttimas 9 de un total de 9 transacciones

Txn Hash Método @ Cuadra Edad De 71 AT Valor Tarifa de Txn
@®  Oxad9dea7845dbadd667 0x43d83124 10262635 Hace 1 dia 1 hora (Ox4baa52a9bab90972c3. EN [3 0x2e0e5710e7e079chad. 0 éter
@®  0x41520c93205f9bb193 0x43d83124 10218833 Hace 7 dias 21 h 0x3f26afab90d 1f2f809%ac. EN [3 0x2e0e5710e7e079chad. 0 éter
@®  0x063cbfb0961a789cbb 0x43d83124 10218772 Hace 7 dias 21 h 0x6c4dbb?ch92c344cc8 EN [3 0x2e0e5710e7e079chad. 0 éter
@  0x7Be61bb5i64f58f0ee3 0x43083124 10122095 Hace 22 dias 23 h 0xa9be02chbfdab035d97 EN [ 0x2e0e5710e7e079chad. 0 éter 0000154186
@  Oxeaecf8bclecd36a930c 0x43083124 10122072 Hace 22 dias 23 h 0xa9be02chbfdab035d97 EN [ 0x2e0e5710e7e079chad. 0 éter 0000471978
@ 377a24c3. 0x43083124 10122058 Hace 23 dias 2 min 0x0ad6dc970fdc8ara04 EN [ 0x2e0e5710e7e079chad. 0 éter 0000114568
@ 9248484ad73 0x43083124 10122047 Hace 23 dias 4 min 0x0ad6dc970fdc8ara04 EN [ 0x2e0e5710e7e079chad. 0 éter
@ X 8977db49e6e89 0x43083124 10122022 Hace 23 dias 9 min 0x0ad6dco7 EN [3 0x2e0e571067e079chad. 0 éter

Fig. 47 Listado de las transacciones registradas en la cadena de bloques respecto al contrato

inteligente y sus interacciones.

6.9. Comparativay Analisis de Seguridad y Rendimiento

Para determinar si existe la optimizacién de seguridad al implementar las tecnologias de
blockchain y contratos inteligentes, asi como para verificar el rendimiento que estas ofrecen,

se realizara una comparativa ante los resultados obtenidos.
6.9.1. Seguridad

A nivel de la seguridad de los datos de un sistema existen tres parametros que se consideran
importantes para determinar si una aplicacién es segura o no, a continuacién, se examina el

valor de seguridad que brinda la aplicacién de blockchain a un control de acceso.
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TABLA XIV

ANALISIS DE SEGURIDAD

e Seguridad de la e No existe encriptacién

infraestructura  clave directamente, pero se
publica (KPI) que puede aplicar por el
_ o identifica a  cada administrador.
Confidencialidad _
usuario. e Sistema centralizado
e La encriptacion

completa de los
blogues de datos.

¢ Inmutabilidad Y Los datos pueden ser

transparencia.

Integridad modificados por el

* Firmada digitaimente y administrador o decide

con marca de tiempo ,
guien accede a ellos.
e Al funcionar (cliente-

e Red distribuida no : .
servidor), existen

i o interrumpe el servicio,
Disponibilidad fallas.
todos los nodos

comparten una copia

Se puede determinar que a nivel de seguridad de la informacion la tecnologia blockchain
proporciona mejor infraestructura para cuidar los datos que sean entregados para ser
almacenados; la confidencialidad, la integridad y la disponibilidad son los tres parametros
fundamentas en la seguridad, (KPI) esta aplicada en toda la infraestructura de la cadena de
blogues la cual es un conjunto de politicas y procedimientos que ayudan a autentificar y
autorizar a las partes de un contrato a realizar una transaccion en contraste la base de datos
conservan su informacion de forma simple aunque se puede aplicar la encriptacion de los
datos esto queda al parecer del encargado o administrador. En este punto blockchain encripta
todos los datos que se le brindaron en la transaccion y ademas cada blogue donde estéa el
contrato inteligente también el encriptado por una clave hash ofreciendo inmutabilidad de la
informacion previamente registrada, en cambio las bases de todos son manejadas por
terceros los cuales pueden decidir si alterar informacion a conveniencia o determinar quién

accede. Y como las BD se manejan de forma cliente-servidor si existe una falla y no se han
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hecho respaldos no se podra acceder al servicio mientras que la blockchain si existe la caida

o fallo en algin nodo el servicio no se interrumpe ya que existen las copias en cada nodo de

dicha red.

(@ Otros:

@ Los datos de entrada

Clic para ver Menos 4

+ Opciones

& Editar
o Editar
& Editar
o Editar
& Editar

C]C]DC]DC]4

Editar

#¢ Copiar
F¢ Copiar
F: Copiar
F¢ Copiar
F: Copiar

& Copiar

Tipo de Txn: O (heredado) ~ Nonce: 0 Puesto: 13

0x43d831! fda235

1 1 e@17cldcde272ef6b65aebc5e0

4385d97482c17
©0000000000007505255454241 3
60000000000000743415252494

13

5353331646165623066623163333

393837383538616530646633623838663739386563336662393533393861306236623

0000000000000001
039623738613

& Decodifcar dalos de enfrada

7

Fig. 48 Datos encriptados que forman parte de una transaccion.

v ID_ESTUDIANTE NOMBRE_ESTUDIANTE APELLIDO_ESTUDIANTE ID_CURSO ID_TARJETA ESTADO
@ Borrar 1104161763 DANNY JARAMILLO 5 B50225C3 ACTIVADO
@ Borrar 1104787021 GABRIEL VITERI 5 80 DESACTIVADO
@ Borrar 1105209397 KAREN NAGUA 5 26 DESACTIVADO
@ Borrar 1105381014 OMAR SANMARTIN 5 " DESACTIVADO
@ Borrar 1105537664 EVELYN QUEVEDO 5 48 DESACTIVADO
@ Borrar 1105642076 ALEX NOLE 5 108 DESACTIVADO

Fig. 49 Informacion existente en la base de datos del sistema.

Como resultado se puede determinar el mejoramiento en seguridad de los datos en la Fig. 48

se observa los datos enviados de una transaccién conservados encriptados y en la Fig. 49

como se guarda la informacion del registro sin aplicar la blockchain.

6.9.2. Rendimiento

Un buen rendimiento es indispensable para una aplicacién, para eso se examinara el

funcionamiento de la blockchain y su capacidad para el registro de usuarios en su red.
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e Ingreso de informacion

TABLA XV

TIEMPOS DE REGISTROS

Tiempo de ejecucion

Estudiante 1 6.16 s
Estudiante 2 578 s
Estudiante 3 7.75s
Total 19.69 s
Estudiante 1 198 ms
Estudiante 2 167 ms
Estudiante 3 175 ms
Total 540 ms

Tiempos de Inserccidon

0,198 0,167 0,175
Estudiante 1 Estudiante 2 Estudiante 3

BlockChain (segundos) BD (milisegundos)

Fig. 50 Tiempos en la insercion de informacion tanto a la blockchain como a la BD.
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Como se puede observar en TABLA XV y en la Fig. 50, los tiempos para registrar la
informacion son mucho mayor en la blockchain con respecto a la BD ya que es un sistema
centralizado y mucho mas directo, en cambio el sistema descentralizado que tiene la
infraestrctura de la cadena de bloques replica la informacion y la encripta tomando mas
tiempo, pero como son procesos de resgistros y no se esperan respuestas rapidas para

ningun otro proceso siendo aceptables para el mejoramiento de un sistema.

e Lecturadeinformacion
TABLA XVI

TIEMPOS DE LECTURA

Tiempo de ejecucion

Estudiante 1 227 ms
Estudiante 2 200 ms
Estudiante 3 188 ms
Total 615 ms
Estudiante 1 81 ms
Estudiante 2 74 ms
Estudiante 3 94 ms
Total 249 ms
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Tiempos de Lectura

Estudiante 1 Estudiante 2 Estudiante 3

BlockChain (milisegundos) BD (milisegundos)

Fig. 51 Tiempos de lectura de la informacion.

En la obtencion de la informacion tanto de la cadena de bloques como de la base de datos
se puede observar tanto en la TABLA XVI como en la Fig. 51, que existe un poco menos de
diferencia de teimpo, pero sigue necesitando mas tiempo de ejeucion la blockchain ya que
para acceder dicha infirmacion necesita verificar la cuenta de quien envio la transaccion, por

lo contrario la base de datos lo hace mucho mas rapido.

La diferencia de tiempos que existen con la blockchain se debe a su arquitectura y a la
seguridad que aplica a los datos en este caso para el registro de usuarios para diferncia y
enteder esto se explica en la Fig. 52 donde cada transaccion se almacenara en un bloque
gue tendra un id unico para poder acceder a esos y se tendra que ir siguiendo toda la cadena
hasta llegar al punto de regsitro o de comsulta. Por lo contrario para almacenar informacion
en la base de datos se lo resliza de forma directa como en la Fig.53 sin inspeccionar nada

antes o encriptar por eso alcanza esos tiempos.

N2 Bloque

eTransaccion 1
eTransaccion 2

eTransaccion 1
eTransaccion 2

eTransaccion 1
eTransaccion 2

N2 Bloque

Fig. 52 Registro de informacion en la blockchain.
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) D

Informacién
de Registro 80

Fig. 53 Registro de informacion en la BD.

En la Fig. 54 se puede observar como fueron obtenidos los tiempos de cada transaccion asi

como el resgitro de los datos mediante el uso del navegador y las herramientas que el mismo

brinda.
ESTUDIANTE REGISTRADO CON EXITO @ Deiscle b s ML 1 St
TransactionHash: S E1 1 gare } ) m— SAlEET
Oxf67657d31eec25418c2e4dSd9a46bedSd4684c057c3dS885ceeb525a200bc107f ° ;) v Q = SR 1

UNIVERSIDAD NACIONAL DE LOJA

Facultad de Energia, las Industrias y los Recursos Naturales no Renovables

Carrera de Ingenieria en Sistemas

& COMO ABRIR UNA CUENTAENET...  } Validacion de registro

x CONECTATEA estudiantil
L R ——

 Ezipasy | —

R DE LA BILLETERA

Fig. 54 Obtencion de tiempos mediante la herramienta del navegador.
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7. Discusion.

De acuerdo con lo realizado durante la investigacion, queda en evidencia que la integracion
de blockchain y contratos inteligentes tiene aln un gran camino por recorrer, pero también,
se puede deducir que la combinacion de estas tecnologias genera enfoques completamente
nuevos adaptables a sistemas y aplicaciones que se basan en paradigmas centralizados para

el manejo de sus datos y gestionar sus procesos.

En el presente trabajo se presentd un procedimiento para implementar la tecnologia de los
contratos inteligentes y la blockchain enfocada a optimizar el proceso de registro de
estudiantes del tema de titulacion “DESARROLLO DE UN PROTOTIPO WEB PARA EL
CONTROL DE ACCESO A LOS CENTROS DE COMPUTO DE LA CARRERA DE
INGENIERIA EN SISTEMAS DE LA UNIVERSIDAD NACIONAL DE LOJA” [79] por medio
del uso de la plataforma Ethereum; dando como resultado la propuesta del modelo de
solucién, a pesar de esto, los campos de aplicacion pueden ser infinitos en cualquier ambito

de la vida cotidiana.

Objetivo N°1: Realizar el andlisis de los requerimientos necesarios para el desarrollo

de un Contrato Inteligente y determinar las herramientas y plataforma a usar.

Mediante aplicacion de la revision sistematica de literatura perteneciente a la metodologia de
Barbara Kitchenham con cada una de las fases principales y sus etapas, se pudo determinar
los trabajos que guardan una relacion al tema propuesto y asi encontrar los requerimientos
necesarios para desarrollar un contrato inteligente en Ethereum. Estos trabajos
seleccionados permitieron definir un proceso para el desarrollo del contrato que son:
programarlo, compilarlo, desplegarlo y probarlo para lo cual intervinieron lenguajes de

programacion como Solidity, librerias para ayudar en la conexién con la blockchain.

Ademés de los estudios obtenidos se precisO las herramientas que deben intervenir para
establecer un adecuado funcionamiento entre la blockchain y los contratos como: Remix-IDE
la cual fue usada en este proyecto debido a que aportaba con todas las caracteristicas para
el desarrollo de contratos que ya fueron explicadas y que ademas la plataforma Ethereum la
recomienda, MetaMask la billetera para el manejo de la transacciones esencial para el uso
de blockchain y Ropsten (tesnet) una blockchain de pruebas para aplicaciones

descentralizadas y que es totalmente aparecida a la red de Ethereum.

Con la aplicacion de esta revision sistematica de literatura y mediante sus resultados se

pretende establecer una ayuda para aplicar contratos inteligentes en sistemas de registros,
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asi mismo asentar bases de las herramientas que se necesitan para establecer un

funcionamiento entre contratos inteligentes y la blockchain.
Objetivo N.° 2: Desplegar el Contrato Inteligente y el médulo de registro de usuarios.

Para realizar el despliegue del contrato se siguié todo el proceso previo que fue: programar o
crear el contrato inteligente, la compilacion para errores, el despliegue en la red de pruebas
Ropsten.

Para escribir el contrato inteligente se utilizo la version mas actual y estable en ese momento
del lenguaje Solidity 0.7.1 cabe mencionar que de los trabajos relacionados no establecen ni
describen la version aplicada es el caso de M. Garcia [17] u optan por utilizar versiones
experimentales para evitar errores como es R. Eduardo [7], esto conlleva a que el cédigo
tenga fallas de compilacién ya que no son versiones estables y no serviran cundo exista una
actualizacién. Ademas en este trabajo semejante se registra informacion y lo realiza con
herramientas que crean un blockchain pequefia para realizar todo el proceso del contrato
inteligente ya explicado anteriormente de forma local, en contraste el presente trabajo se
utilizdé remix-IDE que determina los errores ya sean de programacion o de fugas de
informacion antes de ser desplegado en la red Ropsten la cual es una cadena de bloques
igual a la de Ethereum para obtener mejor resultados de funcionamiento semejantes a la
realidad y la cual permite observar como se adicionan las transacciones, como se guarda la

informacién y consultarla de forma agil.

Como un aporte mas de este proyecto se presenta pasos a seguir para adicionar los
complementos de la configuracion de MetaMask para poder transaccionar e interactuar el
contrato y el usuario que se va a registrar, y también la serie de pasos para realizar el

despliegue del contrato inteligente en la blockchain usando remix-IDE.

Objetivo N.° 3: Elaborar un entorno de Pruebas e interaccion para medir la usabilidad

y el funcionamiento del Contrato Inteligente dentro del ambiente local (EVM).

Finalizado el despliegue del contrato inteligente y se configuraron los componentes
necesarios para la interaccion, se utilizé etherscan que analiza los blogues de una cadena,
asi como las transacciones de un contrato que conste en dicha red, ademas se configuro el
nodo intermediario entre el sistema y la blockchain para realizar las pruebas e interacciones
de funcionamiento del contrato inteligente. Luego de visualizar los resultados de las pruebas
funcionales se evidencié efectos positivos a nivel de seguridad de la informacion, donde los
datos que llevan para el registro tiene mayor fianza cumpliendo con tres de las caracteristicas
importantes que son la confidencialidad, integridad y disponibilidad esto es gracias a las
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caracteristicas de la blockchain y su arquitectura encriptando los datos de registro en cada

blogue de la cadena siendo su informacién inmutable y no dependiente de terceras personas.

Por lo contrario se contrasta a nivel del funcionamiento con los tiempos de ejecucion el
sistema que maneja base de datos tiene tiempos muchos menores tanto en la insercion de
datos con un total de 540 milisegundos en los tres registros hechos, y para la lectura de esos
datos se obtuvo un tiempo de 249 milisegundos, por lo contrario al trabajar con la blockchain
se visualiz6 un tiempo de 19,69 segundos en el ingreso de datos y al momento de extraerlos
se observd un tiempo de 615 milisegundos esto se debe a la forma de guardar la informacién
ya que tiene que agregarse a un blogue y crear un id de transaccion donde la seguridad de
toda esta cadena causa que se extienda los tiempos de estos procesos, tomando en cuenta
gue es un sistema de control de acceso no amerita respuestas demasiado rapidas siendo
factible, aplicable y sobre todo optimizando seguridad aunque exista un poco mas de demora

en él envid y obtencién de la informacién de la cadena de bloques.
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8. Conclusiones.

En el presente trabajo se puede concluir que la intervencién de la tecnologia
blockchain y su descentralizacion de sistemas realiza un gran aporte para actualizar
sistemas centralizados ofreciendo tres caracteristicas fundamentales en la seguridad
gue se evidenciaron al aplicar la Blockchain en el registro de estudiantes derivando
una comparativa, como son la confidencialidad de los datos que no estén en manos
de terceras personas, la integridad que no puedan ser modificados a favor de ninguna
de las partes y la disponibilidad que el servicio siempre esté disponible al usuario. A
pesar de que esta seguridad afectara en la rapidez de respuesta con tiempos del19,69
segundo y 615 milisegundos en comparacion a los tiempos de una Base de datos de
540 milisegundos y 249 milisegundos existe una gran diferencia lo cual afecta a
sistemas donde las respuestas deben ser rapidas, pero a pesar de ello se pueden
vincular en sistemas en los cuales no sea una necesidad obtener un funcionamiento

veloz.

A través de la revision bibliografica aplicada se pudo identificar que la informacion
existente para el desarrollo y aplicacion de contratos inteligentes en la blockchain es
Mmuy escasa 0 no es concreta para ayudar a los desarrolladores a implementar estas
tecnologias en los sistemas de Ecuador, eso quiere decir que de la informacion
obtenida se habla parcialmente del desarrollo de los contratos y se centran en el
funcionamiento del sistema en general, aunque se hombre los contratos inteligentes,
no especifican las herramientas y librerias que usan para integrarlos a la blockchain y
la aplicacion, pero también, se menciona a la plataforma Ethereum principalmente en
trabajos similares o que tienen una aplicacién en sistemas de registro denominandola
una tecnologia que apunta hacia el futuro; a pesar de esto se logré determinar las
herramientas adecuadas para este trabajo y mejorar el proceso de registro de

estudiantes, obteniendo resultados positivos.

En revision bibliografica se obtuvo como resultado el uso de Remix IDE para
programar el contrato, realizar las pruebas, la depuracion y el despliegue del mismo
en la red de pruebas Ropsten, también que el uso de la libreria web3.js ayuda a
establecer la conexién entre la blockchain, el contrato inteligente y la interfaz del
usuario, y por ultimo se establecié que el uso de Ethereum para la implementacion de
contratos inteligentes dentro de aplicaciones y sistemas como la plataforma mas

usada.
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El proceso de despliegue el contrato inteligente en este proyecto se lo realizd
mediante Remix IDE, donde el contrato conservard los datos de registr6 de los
estudiantes, esta informacion permanecera almacenada mediante una transaccion en
un blogue de la red Ropsten conservando su integridad, ademas con el uso de
MetaMask se firmard las transacciones que se envien de cada cuenta permitiendo
optimizar la seguridad al encriptar los datos de los estudiantes y que la interaccién sea

personal.

Realizar el proceso de registro de los estudiantes del sistema con la intervencion de
contratos inteligentes combinados con la tecnologia Blockchain genera un gran
impacto a nivel de la educacion superior del pais, permitiendo conservar de forma
confiable el registro de los datos que brinda un usuario y que a su vez estén
disponibles para su uso sin temor a ser modificados o que se les niegue el acceso,
esto significa que el cumplimiento de los tres pardmetros de la seguridad de la

informacion se cumple afectando a la rapidez de contestacién del sistema.
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9. Recomendaciones.

De acuerdo al Trabajo de Titulacion realizado, se puede presentar las siguientes

recomendaciones:

Usar la plataforma Ethereum para el manejo de los contratos inteligentes y las
cadenas de blogues publicas, debido a que la combinacién y su funcionamiento
permiten accesos rapidos, reducir costos, mejorar procesos, generar mas seguridad,
descentralizar sistemas, mejorar el enfoque de aplicaciones, etc.

Utilizar el entorno de desarrollo integrado Remix para el desarrollo de los contratos
inteligentes ya que cuenta con lo necesario para programar, compilar, desplegar y
realizar pruebas en los contratos, ademas que cuenta con herramientas disefiadas
para acoplarse entre si sin mayores configuraciones y que estas facilitan la interaccién
de los usuarios en esos sistemas.

Mayor uso de la libreria web3.js debido a su alta facilidad de integracion con
herramientas relacionadas al manejo de contratos inteligentes, ademas esta libreria
es una de las principales que trabaja en conjunto con MetaMask facilitando al usuario
mediante el manejo de una billetera firmar transacciones personales que trabajan con
los contratos.

Hacer uso del lenguaje Solidity para programar los contratos inteligentes debido a que
es orientado a contratos y su sintaxis es similar a la de JavaScript, ademas Ethereum
lo recomienda directamente.

Utilizar la red de pruebas Ropsten ya que gracias a su cadena de bloques con
contratos funcionando brinda una mayor similitud a la red Ethereum real, sin olvidar
que es muy sencillo obtener el Ether para realizar las transacciones al hacer las

pruebas de funcionamiento.

Trabajos futuros

Implementar una solucién para el sistema web actual migrando de php a node.js
basandose en que este es un entorno de ejecucion en tiempo real, esto quiere decir
gue incluye lo necesario ejecutar un programa con un servidor incluido como si se
tratara de aplicaciones independientes convirtiéndolo en ligero y eficiente, mediante
esta investigacion se us6 de node.js para establecer la conexién al contrato inteligente
y observar las respuestas en tiempos de conexion ya que fueron mucho mas rapidos,
ademds el uso de librerias en node.js para la implementacion de contratos brinda

facilidades para el programador.
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Se puede adoptar en el actual sistema web de control de acceso la aplicacion del
Blockchain con sus caracteristicas siendo una de estas los contratos inteligentes para
mejorar la productividad y optimizar todos los procesos, destacando el uso de la
plataforma Ethereum, para permitir generar procesos mas rapidos y con mayor
seguridad proporcionando una comparacion con los resultados obtenidos en este
trabajo de investigacion y mejorar la implementacion de las nuevas tecnologias en el
pais.

Recabar nueva informacién para mejorar la revision bibliografica con nuevas
herramientas y librerias con sus respectivas versiones para que facilite la
implementacién de la blockchain y contratos inteligentes dentro de aplicaciones

existentes o para los futuros proyectos de innovacion.
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11. Anexos

Anexo 1: Tablas de resumen

A continuacion, desde la TABLA XIV hasta la TABLA XXXI, se presenta la informacién de los
estudios relacionados al trabajo de investigacion donde se puede observar el titulo del

articulo, el resumen, la informacion mas relevante y la conclusion més relevante, ademas se

asigno un cédigo para poder diferenciarlos en el documento.

TABLA XVII

DESCRIPCION DEL ARTICULO D05

Cddigo

D05 Referencia | [44] | Afo | 2019

Titulo

Un marco de almacenamiento seguro en la nube con control de
acceso basado en Blockchain

Resumen del
articulo

Nuestro sistema tiene tres caracteristicas principales. En primer lugar,
como se utiliza la tecnologia de la cadena de bloqueo del Etéreo, el
propietario puede almacenar el texto cifrado de los datos a través de
contratos inteligentes en una red de cadenas de bloques. En segundo
lugar, el propietario de los datos puede establecer un periodo de
acceso valido para el usuario de los datos, de modo que el texto
cifrado sélo pueda descifrarse durante periodos de acceso validos.
Por ultimo, como la creacion e invocacion de cada contrato inteligente
puede almacenarse en la cadena de bloques, se logra la funcion de
rastreo. El andlisis de la seguridad y el experimento muestran que
nuestro esquema es factible.

Informacion
relevante

No hay ninguna solucién especifica para realizar la integracion de la
idea de descentralizacion de la tecnologia y el acceso a las cadenas
de bloques

tecnologia de control. Todavia hay mucho que hacer en esta area.

Conclusiones
relevantes

Se propone un marco basado en la cadena de bloques. El tradicional
algoritmo de encriptacién basado en atributos de texto cifrado es
transformado por la introduccion del contrato inteligente de Ethereum
la tecnologia. Para evitar que la autoridad del centro siga siendo
atacada, la clave de distribucién ya no depende de la misma.
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TABLA XVIII

DESCRIPCION DEL ARTICULO D13

Caodigo

D13 Referencia | [55] | Afo | 2018

Titulo

Un marco basado en blockchain para compartir datos con control de
acceso de grano fino en sistemas de almacenamiento
descentralizados

Resumen del
articulo

Estudiamos el esquema de almacenamiento e intercambio de datos
para sistemas de almacenamiento descentralizados, y proponer un
marco que combine el sistema de almacenamiento descentralizado
IPFS, la tecnologia de encriptacioén basada en atributos y cadenas de
bloqueo Ethereum (ABE). En este marco, el propietario de los datos
tiene la capacidad de distribuir la clave secreta para los usuarios de
los datos, y de encriptar los datos que compartidos especificando el
acceso y el plan logra un control de acceso muy preciso sobre los
datos. Al mismo tiempo, basado en un contrato inteligente en la
cadena de bloqueo Ethereum, la funcién de busqueda de palabras
clave en el texto cifrado de la de almacenamiento, lo que resuelve el
problema de que el servidor de la nube no pueda devolver todos los
resultados buscados o devuelven resultados erroneos en los sistemas
tradicionales de almacenamiento en la nube.

Informacion
relevante

Los usuarios no tienen que preocuparse de no poder acceder a sus
propios datos, debido a que la disponibilidad de los datos puede ser
garantizados por contratos inteligentes desplegados en él y s6lo
tienen que pagar una cuota regular por los datos que han
almacenado.

Conclusiones
relevantes

En la actualidad, el almacenamiento tradicional en nubes puede
hacer que los datos de los usuarios no estén disponible debido a
factores de fuerza mayor (como desastres naturales, censores del
gobierno, etc.). La tecnologia ABE y la tecnologia de cifrado con
capacidad de busqueda en el texto cifrado

son tecnologias importantes para resolver la privacidad de los datos
y las

problemas de control de acceso.
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TABLA XIX

DESCRIPCION DEL ARTICULO D17

Caodigo

D17 | Referencia| [58] | Afio 2019

Titulo

Cadena de bloqueo para compartir de forma segura los EHR de los
moviles.
Sistemas de salud electrénica basados en la hube

Resumen del
articulo

En este documento, proponemos un novedoso marco de intercambio de
EHR que combina la cadena de blogues y el sistema de le interplanetario
descentralizado (IPFS) en una plataforma de nubes movil. En particular,
disefiamos un mecanismo fiable de control de acceso utilizando
contratos inteligentes para lograr un intercambio seguro de EHR entre
diferentes

pacientes y proveedores médicos. Presentamos un prototipo de
implementacién usando la cadena de bloqueo Ethereum en un
escenario de intercambio de datos reales en una aplicacion movil con la
computacién en nube de Amazon.

Informacion
relevante

El control de acceso basado en cadenas de bloques proporciona varios
nuevas funciones de seguridad para la salud electrénica. Primero, la
cadena de bloques construye libros de cuentas inmutables de
transacciones para el sistema de intercambio de datos. En segundo
lugar, el control mediante cadenas de blogueo puede lograr la propiedad
de transparencia con la capacidad de resolver eficazmente la cuestion
de fugas de datos que pueden ser causadas por servidores curiosos.

Conclusiones
relevantes

Los resultados de la aplicacibn muestran que nuestro marco puede
permitir a los usuarios médicos compartir datos médicos sobre los
entornos de nubes moviles de una manera fiable y répida, en
comparacion con los esquemas convencionales. En particular, nuestro
acceso de control puede identificar e impedir eficazmente el acceso no
autorizado al sistema de salud electrénica, con el objetivo de lograr un
nivel deseado de privacidad del paciente y seguridad de la red.
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TABLA XX

DESCRIPCION DEL ARTICULO D18

Caodigo

D18 | Referencia | [59] | Afio | 2020

Titulo

Licitacion inversa en la computacion de la niebla descentralizado
basado en cadenas de bloques

Resumen del
articulo

El esquema propuesto asegura que todos los nodos de niebla de la
red pueden hacer por igual y de manera justa ofertas para ganar la
licitacion. El proceso de licitacién incorpora los pagos automatizados
al final del servicio. Nuestra propuesta se implementa mediante
contratos inteligentes Ethereum. También integra un sistema de
reputacion para los nodos de niebla e impone una pena por el mal
comportamiento de los nodos. Nuestra solucién es totalmente
descentralizada y proporciona un alto nivel

de confianza, transparencia y seguridad. En el documento,
presentamos la arquitectura del sistema, los detalles de
implementacién, y mostrar la correcta funcionalidad de la solucion
global propuesta.

Informacion
relevante

Los sistemas de computacibn de niebla permiten servicios de
computacién, comunicacion y almacenamiento a través de los nodos
de niebla (también conocidos como servidores Edge) cerca de los
datos como los sensores a bordo de los méviles de punto final y
Dispositivos de 10.

Conclusiones
relevantes

Nuestra solucion basada en la cadena de bloqueo aborda el punto
final de mal comportamiento y los proveedores de servicios de niebla
en los que los deshonestos se penaliza el comportamiento reduciendo
la devolucion de los depdsitos fondos.
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TABLA XXI

DESCRIPCION DEL ARTICULO D02

Caodigo

D02 | Referencia | [47] | Afo | 2018

Titulo

Prueba de entrega de activos fisicos basada en la cadena de bloques
CON uno o varios transportistas

Resumen del
articulo

En este documento, presentamos una solucién y un marco general
utilizando el popular Ethereum sin permiso para crear un sistema
descentralizado y confiable de PoD que asegura la responsabilidad,
la auditabilidad y la integridad. La solucion utiliza contratos
inteligentes de Ethereum para probar la entrega de un envio entre un
vendedor y un comprador, independientemente del nimero de se
necesitan transportadores intermedios. En nuestra solucion
propuesta, todas las entidades participantes se ven incentivadas a
actuar con honestidad mediante el uso de un doble depdésito de
garantia. El pago automatizado en el Eter es un parte integral de la
solucion para asegurar que cada entidad obtenga su la parte prevista
del Eter al ser entregado con éxito.

Informacion
relevante

Los sistemas actuales estan en su mayor parte centralizados y se
basan sobre terceros de confianza (TTP) para completar la entrega
entre un vendedor y un comprador. Estos sistemas son dificiles de
manejar y son costosos ya que involucran TTPs. No sélo esto, los
TTP pueden ser un Unico punto de fracaso, y estan sujetos a la
pirateria informatica, la evasion de la privacidad y el compromiso.

Conclusiones
relevantes

Nuestra solucion descentralizada de PoD utiliza una cadena de
contratos,

sin dependencias ciclicas, para satisfacer la necesidad de entregar
entre multiples transportadores. Probamos las funcionalidades clave,
y

demostré el comportamiento y los resultados correctos considerando
multiples escenarios de casos de prueba.
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TABLA XXII

DESCRIPCION DEL ARTICULO D15

Caodigo

D15 Referencia | [57] | Afio | 2019

Titulo

Caterpillar: un motor de ejecucion de procesos empresariales en
Blockchain de Ethereum

Resumen del
articulo

El articulo presenta un BPMN basado en una cadena de bloques
motor de ejecucion, llamado Caterpillar. Como cualquier motor de
ejecucion BPMN, Caterpillar apoya la creacion de instancias de un
modelo de proceso y permite a los usuarios para supervisar el estado
de las instancias del proceso y ejecutar las tareas del mismo. El
documento describe la arquitectura de Caterpillar y las interfaces que
proporciona para apoyar la vigilancia de instancias del proceso, la
asignacion y ejecucion de los elementos de trabajo, y la ejecucion de
las tareas de servicio.

Informacion
relevante

Las aplicaciones de cadenas de bloques existentes implementan
procesos comerciales que involucran a mudltiples participantes
independientes, tales como procesos de gestion de la cadena de
suministro. Sin embargo, la aplicacion de los procesos comerciales
utilizando las primitivas de bajo nivel proporcionadas por plataformas
de cadenas de bloques es engorroso, propenso a errores y requiere
habilidades especializadas.

Conclusiones
relevantes

En este articulo se presentd el disefio y la aplicacién del sistema
Caterpillar para la ejecucion en cadena de la colaboracién procesos
de negocio capturados en la notacién BPMN. Hasta donde sabemos,
Caterpillar es el primer motor de ejecucién de procesos basado en
cadenas de bloques capaz de manejar modelos de procesos con
subprocesos, asi como BPMN construye como eventos limite y
actividades de multiples instancias.
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TABLA XXl

DESCRIPCION DEL ARTICULO D01

Caodigo

D01 | Referencia| [46] | Afio | 2019

Titulo

Combatir los videos de Deepfake usando la cadena de bloques y
contratos inteligentes

Resumen del
articulo

Ofrecemos una solucién y un marco general utilizando Ethereum
contratos inteligentes para rastrear y seguir la procedencia y historia del
contenido digital a su fuente original, incluso si el contenido se copia
varias veces. El contrato inteligente utiliza hashes del Sistema de
Archivos Interplanetarios (IPFS) utilizado para almacenar el contenido
digital y sus metadatos. Nuestra solucibn se centra en el video
contenido, pero el marco de solucién proporcionado en este documento
es suficientemente genérico y puede aplicarse a cualquier otra forma de
contenido.

Informacion
relevante

Los usuarios deben tener acceso a una procedencia de datos fiable del
contenido digital, y poder rastrear un articulo en la historia para probar
su originalidad y autenticidad. Este mecanismo puede ayudar a los
usuarios de

siendo engafiados o atraidos a creer en un contenido digital falso.

Las soluciones actuales estan disponibles para probar la autenticidad de
de arte fisico (y no digital).

Conclusiones
relevantes

Las cadenas de bloques prueban la autenticidad de los videos digitales
en los que se rastreabilidad confiable hasta el creador o la fuente del
video original puede se establezcan, de manera descentralizada.
Nuestra solucién hace que uso de un sistema de almacenamiento
descentralizado IPFS, nombre de Ethereum y un sistema de reputacion
descentralizado.
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TABLA XXIV

DESCRIPCION DEL ARTICULO D08

Caodigo

D08 Referencia| [45] \ Afio 2019

Titulo

EIDM: Un usuario de la nube basado en el etéreo. Protocolo de gestion
de la identidad

Resumen del
articulo

Se propuso un protocolo de gestién de la identidad basado en la cadena
de bloqueo del etéreo, seguido de un establecimiento

de un simple marco de sistema de gestion de crédito. El nuevo protocolo
es una version mejorada del CIDM (Gestion de Identidad Consolidada),
denominado protocolo EIDM (Gestion de Identidad Basada en el
Etéreo).

En el protocolo mejorado, JWT (JSON Web Token) en OAuth 2.0 fue
usado para introducir contratos inteligentes en el protocolo EIDM, vy el
sistema de gestion de crédito se afiadié al sistema para que pueda
proporcionar

un protocolo de autenticacion de identidades creibles para los usuarios
y proveedores de servicios de la nube

Informacion
relevante

La gestion de la identidad utiliza generalmente uno de los tres tipos para
gestionar la informacién personal de un usuario: el primero es una pieza
de informacién que tanto el usuario como el servicio proveedor saben,
como establecer una contrasefa; el segundo es informacion que el
usuario entiende y que identifica de la gestién. El tercero es para las
caracteristicas de identidad del usuario, como la huella dactilar del
usuario, el iris, etc.

Conclusiones
relevantes

Nuestra solucion es dejar que los usuarios de la nube se den cuenta su
gestion de identidad a través de la tecnologia Ethereum. La razén por la
gue la cadena de bloqueo del Etéreo se utiliza para reemplazar el
anterior sistema de IDMs es porgue nuestro sistema tiene el registro de
la cadena de bloqueo de Ethereum de hacer que los resultados de
nuestras operaciones transparentes, y a través de JWT y criptografia.
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TABLA XXV

DESCRIPCION DEL ARTICULO D06

Caodigo

D06 Referencia| [50] | Afo | 2019

Titulo

Aplicacién integrada de la cadena de bloques en la informacion
eléctrica.
Sistema de gestion

Resumen del
articulo

En este documento, describimos las aplicaciones de la tecnologia de
cadenas de bloques en el Sistema de Informacién de Gestion Eléctrica.
En primer lugar, se introducen los componentes y la estructura del
marco de la cadena de bloques. Luego, la autenticacién basada en la
cadena de bloques, se estudia la aplicacion para integrarla en la
infraestructura informatica existente. Por Ultimo, el beneficio y las
limitaciones de la propuesta de integracién en el marco se analizan
como aplicacién industrial.

Informacion
relevante

Desde 2008, junto con el desarrollo del BTC, la cadena de bloques ha
atraido cada vez mas atencion de diferentes aspectos. Se ha aplicado
en muchos campos de aplicacion, desde la 10 hasta la trazabilidad de
los alimentos. Puede proporcionar una solucién descentralizada marco
para registrar los datos de manera verificable e innegable, lo cual es
necesario para muchas aplicaciones en el EMIS, como la autenticacion
del usuario, la transmision de datos, etc.

Conclusiones
relevantes

En este documento, creamos un servicio de cadena de bloques
integrado para apoyar diferentes tipos de aplicaciones en el EMIS. El
marco propuesto se implementa en una red de tres nodos e incluye
diez unidades de despliegue que trabajan juntas para suministrar un
servicio de cadena de bloques unificado desde la autenticacion hasta
la transmision de datos.
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TABLA XXVI

DESCRIPCION DEL ARTICULO D12

Caodigo

D12 Referencia | [54] Afio 2019

Titulo

Sistema de reputacion de los nodos de la niebla publica de 10T. Una
solucién descentralizada usando Ethereum Blockchain

Resumen del
articulo

Este documento propone un modelo de confianza descentralizado para
mantener la reputacion de los nodos de niebla disponibles. La
reputacion se mantiene teniendo en cuenta las opiniones de los usuarios
sobre sus interacciones anteriores con los nodos de niebla publicos. El
modelo de confianza propuesto esta disefiado usando la cadena de
bloqueo del Etéreo publico y contratar tecnologias a fin de permitir el
suministro descentralizado de servicios fiables entre los dispositivos de
IO y nodos de niebla publicos. El enfoque propuesto se pone a prueba
y se evalla en términos de seguridad, rendimiento y costo. Los
resultados muestran que el uso de cadenas de bloqueo para la gestion
descentralizada de la reputacion podria convertirse en mas ventajoso
cuando se compara con los modelos de confianza centralizados
existentes.

Informacion
relevante

La gran cantidad de datos generados por la 10 los nodos de fog
aseguran un mejor rendimiento reduciendo latencia y optimizando la
conexion entre los clientes de 10 y sus proveedores de servicios. Los
nodos de niebla suelen residir muy cerca de los dispositivos de IO
(tipicamente en los routers cercanos o interruptores). Proporcionan una
conexion fiable para el proceso, Iter y almacenar los flujos de datos de
IOT antes de enviarlos a los proveedores de servicios en la nube.

Conclusiones
relevantes

La solucién ha sido optimizada para asegurar un costo minimo, y fue
probado en el IDE Remix usando la solidez. El diagrama de relacion de
entidades, diagrama de secuencia y los algoritmos se proporcionaron si
se necesitaban para manipulacién para aplicar la solucién en otras
aplicaciones. La cadena de bloqueo del etéreo apoya la
descentralizacion y asegura nuestra solucion esta validada, inmutable y
segura.
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TABLA XXVII

DESCRIPCION DEL ARTICULO D07

Caodigo

D07 | Referencia| [51] | Afio | 2020

Titulo

Monetizacion de los servicios prestados por Public Fog. Nodos que
utilizan blockchain y contratos inteligentes

Resumen del
articulo

Este documento presenta un novedoso esquema para permitir la
monetizacién basada en cadenas de bloques y el pago automatizado en
criptografia de los servicios prestados por los nodos de niebla publicos.
El esquema propuesto es descentralizado, fiable, automatizada, y con
ciertas garantias de calidad de servicio, satisfaccion del cliente, y
resolucion de disputas a través de un sistema de reputacién. La solucion
propuesta utiliza la cadena de bloqueo Ethereum y sus caracteristicas
nativas de contrato inteligente para gobernar las interacciones entre los
dispositivos y los nodos de niebla. La solucién propuesta se aplica, se
pruebay se evaluado para mostrar el comportamiento y la funcionalidad
correctos. También proveemos analisis de costo y seguridad y
mostramos que nuestra solucion es resistente a los principales ataques
de seguridad.

Informacion
relevante

La computacién de la niebla extiende los servicios de computacion en la
nube de infraestructuras de red central a las instalaciones de los clientes
utilizando variedad de nodos de niebla, a saber, interruptores
inteligentes, micro centros de datos, nubes, y servidores de borde mévil
proximal, por nombrar unos cuantos.

Conclusiones
relevantes

Usamos contratos inteligentes para automatizar los pagos, mantener la
reputacién de la niebla y para permitir que los clientes seleccionen sus
nodos preferidos. Los contratos inteligentes aseguraron la transparencia
y mayor nivel de confianza entre los proveedores de nodos de niebla
publicos y sus clientes.

105




TABLA XXVIII

DESCRIPCION DEL ARTICULO D09

Caodigo

D09 | Referencia| [52] | Afio | 2020

Titulo

Sobre el disefio de un modelo de delegacion flexible para el Internet de
las cosas que usan Blockchain

Resumen del
articulo

En este documento, proponemos una delegacién sin identidad,
asincronica y descentralizada modelo para la IO basado en la tecnologia
de cadenas de bloques. Nosotros describir los componentes del
sistema, la arquitectura y los aspectos clave relacionados con la
seguridad del sistema. Utilizamos atributos para validar una entidad en
lugar de depender de identidades Unicas. Demostramos la viabilidad de
nuestro modelo a través de ejemplos de casos de uso y analizar la
actuacion con una prueba de implementacion del banco de pruebas de
conceptos utilizando el Etéreo.

Informacion
relevante

La transformaciéon estd muy extendida tanto en los dominios de
aplicacion y este paradigma es comunmente conocido como el Internet
de las cosas (IoT). Se predice que habra 50 mil millones de dispositivos
para el afio 2020, y esto significa el crecimiento del uso de sistemas de
IO y sus posibles dominios de aplicacion a escala. Aunque tal
convergencia del mundo digital y fisico puede mejorar la experiencia del
usuario de muchas maneras (por ejemplo, el transporte inteligente, la
salud, ciudad inteligente, etc.)

Conclusiones
relevantes

Hemos proporcionado un prototipo de implementacion del sistema, se
discuti6 detalladamente componentes arquitecténicos y exploré la
comunicacion. Usamos la cadena de bloqueo privada Ethereum para
demostrar la viabilidad de nuestro modelo.
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TABLA XXIX

DESCRIPCION DEL ARTICULO D03

Cé6digo D03 | Referencia| [48] | Afio | 2018

Titulo Prueba de entrega de activos digitales utilizando cadena de bloques y
contratos inteligentes

Resumen del | En este documento, proponemos una solucién basada en una cadena

articulo de bloques para la prueba de entrega de los activos digitales, incluyendo
videos, fotos, libros electrénicos, articulos, cualquier medio digital, etc.
El enfoque principal de nuestra solucion es eliminar la necesidad de un
tercero de confianza y para erradicar la cuestion de la confianza de los
actuales sistemas de PoD.

Informacion La nueva tecnologia digital se encuentra ahora en mercados que

relevante ofrecen productos digitales a consumidores que se interesan por el

contenido entregado por otros proveedores digitales. De acuerdo con
las estadisticas, los ingresos de los EE.UU. de los medios digitales por
si solos son 43.200 millones de délares. Con el fin de cumplir el aumento
de la demanda, los mercados digitales ofrecen un espacio para tanto a
los proveedores como a los consumidores para que se conecten entre
si.

Conclusiones
relevantes

En este trabajo, hemos presentado una solucién basada en cadenas de
bloques para el PoD de los activos digitales. Nuestra solucién
proporciona la manipulacion registros de prueba que simplifican el
seguimiento de eventos y tareas. La solucion utiliza un token Unico para
gue cada cliente acceda al contenido del servidor.

107




TABLA XXX

DESCRIPCION DEL ARTICULO D16

Caodigo

D16 | Referencia | [41] | Afo | 2018

Titulo

RBAC-SC: Control de acceso basado en roles usando Smart Contract

Resumen del
articulo

En este documento, presentamos un control de acceso basado en
roles utilizando contrato (RBAC-SC), una plataforma que hace uso de
la tecnologia de contrato inteligente de Ethereum para realizar una
utilizacion de los roles. El etéreo es una plataforma de cadena de
bloqueo abierta que esta disefiada para ser segura, adaptable y
flexible. Es pionera en contratos inteligentes, que son aplicaciones
descentralizadas que sirven como

"agentes autonomos" que funcionan exactamente como se ha
programado y se despliegan en una cadena de bloques. El RBAC-SC
utiliza contratos inteligentes y tecnologia de cadena de bloques como
infraestructuras versétiles para representar la confianza y el respaldo
relacién que son esenciales en RBAC y para realizar un protocolo de
autenticacion de desafio-respuesta que verifica la propiedad de los
roles de un usuario. Describimos el marco RBAC-SC, que esta
compuesto de dos partes, a saber, el contrato inteligente y el
protocolo de desafio-respuesta, y presentar un analisis de
rendimiento.

Informacion
relevante

En el RBAC, los usuarios estan asociados con roles, y los papeles
estdn asociados a los servicios. Muchas organizaciones y las
empresas utilizan ese marco en sus sistemas informaticos para
aplicar sus requisitos de control de acceso interno. Por ejemplo, los
programadores de una empresa tienen acceso tanto a los codigos
fuente del backend y del frontend, mientras que la garantia de calidad
en el personal s6lo tiene acceso a los cédigos fuente del frontend.

Conclusiones
relevantes

El RBAC-SC proporciona un mecanismo seguro y eficiente para la
creacion de asignaciones de funciones de usuario y para la
verificacion de

la propiedad de un usuario de una funcién. Ademas, muchos de los
usuarios colaborativos gestion de los derechos, como la
personalizacion y el respaldo,

estan naturalmente incluidos.
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TABLA XXXI

DESCRIPCION DEL ARTICULO D04

Caodigo

D04 Referencia| [49] | Afo | 2019

Titulo

Modo de comercio de datos basado en contratos inteligentes usando
Blockchain y aprendizaje automaético

Resumen del
articulo

En este documento, proponemos una solucién del modo de comercio
de datos basado en el contrato inteligente usando cadena de bloqueo
y aprendizaje de la maquina. El disefio e implementacion del contrato
inteligente de comercio de datos logro con éxito el objetivo de eliminar
el tercero de confianza en el comercio de datos, por lo que el problema
de que el centro de comercio de datos tiene la capacidad de los datos
en el proceso de la negociacion de datos se resuelve. Este documento
presenta el conjunto proceso de contrato inteligente desde el disefio,
la implementacion hasta la finalizacion de la prueba, y proporciona el
andlisis de seguridad y evaluacion del desempefio.

Informacion
relevante

Con el fin de satisfacer el crecimiento de las demandas de datos, los
centros de comercio de datos proporcionan los propietarios de los
datos y los compradores de datos con el espacio interconectado. Sin
embargo, los datos tienen su particularidad, es decir, no hay unicidad,
no hay una clara propiedad de limitaciones; una vez visto, esta la
propiedad; la replicacion de los datos es completamente
indiferenciado

Conclusiones
relevantes

Nuestra solucion puede ser usada para resolver el problema de que
el centro de comercio de datos tiene la capacidad de retener los datos
en los datos tradicionales, modo de comercio, a fin de proteger los
derechos y

intereses del propietario de los datos y promover el desarrollo del
comercio de datos.
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TABLA XXXII

DESCRIPCION DEL ARTICULO D10

Caodigo

D10 Referencia | [42] | Afio 2019

Titulo

Control de acceso basado en contratos inteligentes para el Internet de
las cosas

Resumen del
articulo

Este documento investiga un tema critico de control de acceso en el
Internet de las cosas (loT). En particular, proponemos un marco
inteligente basado en contratos, que consiste en multiples contratos de
control de acceso (ACC), contrato de un juez (JC) y un contrato de
registro (RC), para lograr una distribucién y confianza de control de
acceso a los sistemas de 10. Cada ACC proporciona un método de
control para un par sujeto-objeto, e implementa ambos la validacién del
derecho de acceso estatico basado en politicas predefinidas y validacién
dindmica de los derechos de acceso comprobando el comportamiento
del sujeto.

Informacion
relevante

Los esquemas tradicionales de control de acceso a la 10 se basan
principalmente en la parte superior de los modelos de control de acceso
conocidos, incluyendo el modelo de control de acceso basado en roles
(RBAC), el modelo de control de acceso basado en atributos, el modelo
de control de acceso (ABAC) y el modelo de

modelo de control de acceso (CapBAC).

Conclusiones
relevantes

Este trabajo investigd el tema del control de acceso en la 10, para lo cual
propusimos un marco inteligente basado en contratos para implementar
un control de acceso distribuido y confiable. ElI marco incluye contratos
de control de acceso mudltiple (ACC) para el control de acceso de
multiples pares sujeto-objeto en el sistema, un contrato de un juez (JC)
para juzgar el mal comportamiento de los sujetos durante el control de
acceso, y un registro contrato (RC) para la gestion de los ACCy JC.
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TABLA XXX

DESCRIPCION DEL ARTICULO D14

Caodigo

D14 Referencia | [56] Afo 2018

Titulo

Sistema inteligente de revision basado en contratos para una loT.
Mercado de datos

Resumen del
articulo

Proponemos un sistema de revision que puede confirmar la reputacion
de un dato o los datos comercializados en el mercado de datos P2P. Los
sistemas tradicionales de revision servidor-cliente tienen muchos
inconvenientes, como la vulnerabilidad de seguridad o el
comportamiento malicioso del administrador del servidor. Sin embargo,
el sistema de revision desarrollado en este estudio se basa en contratos
inteligentes Ethereum; por lo tanto, este sistema funciona en la red P2P
y es mas flexible para el problema de la red. Ademas, la integridad e
inmutabilidad de las revisiones registradas estan aseguradas debido al
publico de la cadena de bloqueo

libro de cuentas.

Informacion
relevante

Los dispositivos basados en la Internet de las Cosas (10), especialmente
los utilizados para la automatizacién del hogar, consisten en sus propios
sensores y generan muchos registros durante un proceso. Las
empresas que producen dispositivos de 10 convertir estos datos de
registro en datos mas Utiles mediante un procesamiento secundario; por
lo tanto, requieren datos

de los usuarios del dispositivo.

Conclusiones
relevantes

El mercado de datos de IO es una plataforma para compartir datos de
IO en la que se realizan transacciones entre datos los consumidores,
gue necesitan datos, y los propietarios de datos, que quieren vender sus
datos. En los ultimos afios, muchos estudios han considerado un modelo
de mercado P2P en lugar del tradicional mercado orientado a los
servidores que tiene muchos inconvenientes.
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TABLA XXXIV

DESCRIPCION DEL ARTICULO D11

Caodigo

D11 | Referencia| [53] | Afio | 2020

Titulo

Usando la cadena de bloqueo Ethereum para almacenar y consultar los
datos farmacogenomicos a través de la tecnologia de contratos
inteligente

Resumen del
articulo

Diseflamos un contrato inteligente especifico para almacenar y consultar
las interacciones gen-droga en el Etéreo basado en un indice y un
enfoque de mapas mudltiples. Nuestro contrato almacena cada
observacion farmacogenomica, una droga de variante genética trillizo
con resultado, en un mapa que se puede buscar por un identificador
Unico, lo que permite un almacenamiento eficiente en tiempo y espacio
y consulta. Esta solucion se clasifico entre las tres primeras en la
competencia IDASH 2019.

Informacion
relevante

Es necesario adoptar protocolos de almacenamiento e intercambio de
datos. Una opcion prometedora para el almacenamiento seguro y de alta
integridad y compartir es un contrato inteligente de Ethereum. El Etéreo
es una plataforma de cadena de bloques, y los contratos inteligentes son
piezas inmutables de cbédigo que se ejecuta en maquinas virtuales en
esta plataforma y que puede ser invocado por un usuario u otro contrato
(en la cadena de bloqueo de la red).

Conclusiones
relevantes

Demostramos que los datos farmacogendémicos pueden ser
almacenados y consultados eficientemente usando Ethereum cadena
de bloqueo. Nuestras soluciones podrian utilizarse para almacenar una
serie de datos clinicos y extenderse a otros campos que requieren un
almacenamiento de datos de alta integridad y un acceso eficiente.
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Anexo 2: Proceso de registro en el Smart Contract

A continuacién, se muestra el proceso para agregar estudiantes utilizando el contrato

inteligente, la blockchain, y la interfaz, ademas se muestra el resultado de las transacciones.
Estudiante 1

Proceso Administrador

@ Remix | 0 Detalle | Conwe [@] REC x  Muevapes: ) goeth: | @ Opcion | B Contre | .4 locaihc | BB Explicz | ¥ Confip | | Ammace | Comreo | o Callof | £ Callof | G tddis: | + o - a x
« C @ localhost82/rfid/index php/Controlador_Modulo/f_agregar_estudiante/ oMM BN g
ntw. & DescubreGoogleD.. @ Whatsipp @ Resultadodeimage.. @ MOOCUTPLEntrar.. % Becas Para Ecuatori.. | Netflix Ecuador: Ve. YouTube By Tracuctorde Google > Otros marcadores

X ACCESS CONTROL n&emuudu Bryan ¥

REGISTRAR ESTUDIANTE

i= ABRIR PUERTA CEDULA 0705743151

= CARRERAS MOMBRES =~ JHONNY

= CURSO

APELLIDOS ~ CARRION
= DOCENTE

= ESTUDIANTE CORREO  nando-757@hotmail.com

IS ESTUDIANTES B CURSO AL QUE PERTENECE  5-B (INGENIERIA EN SISTEMAS) v NUEVO
= HORARIO

TARJETA NGRESE TARJETA

= INFORMES

i= INFORMES B

i= LABORATORIOS

o B B ®m &S ® e @9 7§ ] B ¢« 0 = 3 co@Gawn e 0 B

Fig. 55 formulario del sistema web para registrar estudiantes lo realiza el administrador (estudiante
1).

4 Femix | M Detalle | M Contra ) REC x  Nuevapest [ goeth | @ Opcion | M Contra | 4 locainc |8 Eplica | £ Confio. | | Amace |l Comec |« Callof | £ Callef | G Mdiaz | + o - o X
<« X @ localhost82/rfid/index php/Contralador Modulo/f agregar estudiante/ o & MM B MG
I Aplicaciones @ Inicias atu. & DescubreGoogleD.. 8 Whatsdpp @ Resultsdode image.. ) MOOCUTRL Entrar.. ®) Becas Para cuatori.. | NetflxEcuador: Ve, @ YouTube By Troductorde Google  » Otros marcadores

X  ACCESS CONTROL [, Y ——

REGISTRAR ESTUDIANTE

= ABRIR PUERTA

= CARRERAS

FEIRNNR © 2018-2019
= CURSO fw

i= DOCENTE

= ESTUDIANTE

= ESTUDIANTES B

= HORARIO

= INFORMES

= INFORMES B

= LABORATORIOS

Esperando a locaihost
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Fig. 56 Estado de cargando al presionar “Aceptar” el registro del estudiante mientras se envia la

informacion (estudiante 1).

@ Remi: | M Detalle | M Contr=: [ EST X Nueva pe: goeth | @ Opcor | # Contre | W locainc | B8 Explica | 4% Config. | | Almace | g Corres callof | £ Callof | G 14 dia + (-] - a X

< C @ localhost:82/rfid/indexpl
B @ Whatsipp @ Resultado de imag @ MOOC UTPL: Entra & Pecas

N Netix Ecuad a

ESTUDIANTES MODULQ ESPECIAL

ESTUDIANTE REGISTRADO CON EXITO
= ABRIR PUERTA

= CARRERAS CORREO DE VERIFICACION ENVIADO CON EXITO

AGREGAR INGRESE TEXTO A

CURSO TARJETA 1D METAMASK ESTADO OPCIONES

= CURSO

i= DOCENTE

= -
S e U 58 122 0xASbe02ChFDAB)35D972810B4DAB25AF66Da48bA ACTIVADO Lme
i= ESTUDIANTES B . . S X LS

5-B 1122333 0705743151##Jhonny##carrion##nando-757 @hotmail com##5##1122333 DESACTIVADO (s w
1= HORARIO L =g

5-B 11223344 0x0aD6DCOTOFDCBa7a042AFB69BEGI98aC9231D11d ACTIVADO L= m

INFORMES ) =
5-B 2222 0xA9be02CbFDAB0D35D97aB10B4DA825dF66Da48bAG ACTIVADO - w i

i= INFORMES B .
58 91 DESACTIVADO L me

i= LABORATORIOS

Fig. 57 Estado de estudiante mientras se espera la confirmacién por correo electrénico guardado

temporal (estudiante 1).

Proceso Estudiante

'ERSIDAD NACIONAL DE LOJA
Facultad de Energia, las Industrias y los Recursos Naturales no Renovables

Carrera de Ingenieria en Sistemas

€ covonsrr T m RWM y ”FFrk Copto.. Validacion de registro estudiantil

IDENTIFICADOR DE LA BILLETERA

CLAVE DE LA BILLETERA  INGRESE CLAVE DE LA BILLETERA
Los datos brindados se mantendran en confidencialidad  VALIDAR
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Fig. 58 Ventana de confirmacion del estudiante para ingresar la cuenta de la billetera y la clave
privada (estudiante 1).

@ Remo | @ Detah | M Contr: | [@ ESTUC | Nuevap goett | @ Opcic | M Contr: | 4 local 8 explic | £ Conf | Ams | Come [@ V= x call £ can G 14d + (-} = o X
C  © localhost82/rfid/i ph ValidarRegist: 1 b 4 l!!'ﬂ’?;( H

@ iniciarsesienentu. & gleD.. @ Whatspp @ Resultado deimage.. @ MOOC UTPL: Entrar,. & Becas Para Ecuatori IQ' ‘ v @

Cuenta 4

UNIVERSIDAD NACIONAL DE L(C

Facultad de Energia, las Industrias y los Recursos Natur

Carrera de Ingenieria en Sistemas

s f fﬂfm‘liﬂ VOEFT ™

IDENTIFICADOR DE LA BIL

M[ TAMASI(

@ Remo | @ Detal | @ Cont ESTUC | Nueva p goet! | @ Opcic | @ Cont | 4 local [ explic: | £ Cond | Ama | R Core Va X Galle | £ Cal G 14d + (-] = o
C O localhost82/rfid/index ph trolador_M ValidarRegistro/11 o % MM B M TG e
es @ iniciorsesionentu.. & D eGoogleD.. @ WhatsApp @ Resultado de image.. @ MOOC UTPL Entrar.. & Becas Para Ecuatori.. | Netflix Ecuad © VouTube By Traductor de Googlh

UNIVERSIDAD NACIONAL DE LOJA
Facultad de Energia, las Industrias y los Recursos Naturales no Renovables

Carrera de Ingenieria en Sistemas

g COMO ABRIR Ffﬁf RET’M ylo ”FFrk cypdals Validacion de r i

IDENTIFICADOR DE LA BILLETERA

M[ TAMASI(

Fig. 60 Campos llenos con la informacion de la cuenta para enviar a validar (estudiante 1).
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X  © localhost82/f ph M srRegist
24 ; MOOC UTPL: Entrar.. [ Becas Para Ecustori.. | Netfix Ecuad © YouTube By Traductor de

@ ini

UNIVERSIDAD NACIONAL DE LOJA
Facultad de Energia, las Industrias y los Recursos Naturales no Renovables
Carrera de Ingenieria en Sistemas

& e M Detait | M Cont

P

« C O localhostB/f ; t M Valida
What o deimage M tror.. (@ Becas Para Ecuatori.. ] Netfix Ecuad o

es @ indarsesionentu.. &
ESTUDIANTE REGISTRADO CON EXITO

TransactionHash: 0x063chfb0961a789cbb46146224cbfflaf77abf8f3985338b29%ecfael61a56496

UNIVERSIDAD NACIONAL DE LOJA
Facultad de Energia, las Industrias y los Recursos Naturales no Renovables

Carrera de Ingenieria en Sistemas

= 2" TTIFFWM VOEFT™™

M[ TAMASI( ey

Fig. 62 Transaccion realizada con éxito muestra el hash de transaccion en caso de visualizar el

Validacion de registro estudiantil

proceso (estudiante 1).
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Proceso Administrador

Remo: | @ Detan | M Conts ES X  Nuevap goet! | @ Opcic | M Conts: | 44 local B expiic. | £ Confi | Ama | R Corme Valid. Galle | £5 cal G 14d + (-] = o X

< C O localhost

es @ iniciar sesionentu.. & O bre Google D ® Whatsapp @ Resultado de image @ Mo TPL: Entrar & Be ra Ecustor, N Netiix Ecuador: Ve @ YouTube By Traductor de Google

X ACCESS CONTROL

ESTUDIANTES MODULQ ESPECIAL

= ABRIR PUERTA CURSO TARJETA 1D METAMASK ESTADO OPCIONES
L =B
5-8 122 0xA9be02ChFDAGO3SDI7aB10B4DAB25AF66Da48bA6 ACTIVADO ]
L =B
58 1122333 0x6c4Dbb7Ch92¢344CC8951DEI3FCBIBDTBT4874d ACTIVADO e m
) =
5-B 11223344 0x0aD6DCI70FDC8a7a042AF869BE6998aC9231D11d ACTIVADO Ls m i
= )
ESESTUDIANTE 5-8 2222 0xA9be02ChFDAG035D97aB10B4DAB25AF66Da48bAG ACTIVADO ] =
= ESTUDIANTES B
= HORARIO
i= INFORMES RNNR © 2018-2019
f v
i= INFORMES B
i= LABORATORIOS
@ 2 0o H A ®E =9 0 ¢ 8 & A 9 B & 0 »~ 3 6@ awdx e 0 R

In85,Col3 Spaces2 UTF8 CRIF JavaSaipt & O

Fig. 64 Informacion de la transaccién enviada a la Blockchain y bloque en el que fue minada

(estudiante 1).
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# Femi | M Detal | M Contr: [ &5 X Nuevapes | G goeth | @ Opeic | M Contr: | 4 tocas | 8 Explic: | 8% Confic |  Amac | o Comec | @] valids Gallo | £ Calle | G 14dis | + o - o bd

« C @ localhost82/rfid/index php/Contralador Modulo * MY B NG

Aplicaciones @ Iniciar sesicnen tu.. & Descubre Google D.. @ WhatsApp @ Resultado de image.. ) MOOCUTPL Entrar.. % Becas Para Ecuatori.. || Netflix Ecusdon: Ve, @ YouTube By Traductor de Google » Otros marcadores

INFORMACION

CEDULA: 705743151
NOMBRES: JHONNY
APELLIDOS: CARRION
ID_CURSO: 5
TARJETA: 1122333

Fig. 65 Se muestra la informacion del estudiante al presionar el botén “BILLETERA” extraida de la

Blockchain (estudiante 1).

Estudiante 2

Proceso Administrador

# Remi | M0 Dewal | M Conw: [@ RE x  Muevapes | 3 goett | @ Opcicr | M Contr: | 4 focalh | B8 Explic: | M Recibi | | Amec | gl Come | [ Valids |« Callo’ | £5 Calle | G tddia | 4 o a x
D laclhoct 01 el s ok e e i ) MM E N g
Haz dic para retroceder una pgina o pulsa unos segundos para ver el historial

Aplicaciones @) Iniciar sesionen tu.. & Descubre Google D @ Whatsipp @ Resuladodeimage.. @ MOOCUTPLEntrar.. &) Becas Para Ecuatori.. | Netfix Ecuador: Ve. YouTube B Traductorde Google  » Otros marcadores

X ACCESS CONTROL n Bienvenido, Bryi

REGISTRAR ESTUDIANTE

CEDULA 0705745065

MOMBRES ~ JUAN

APELLIDOS = RAMIREZ

CORREO  jfcarrionr@unl.edu.ec

CURSO AL QUE PERTENECE 9B (INGENIERIA EN SISTEMAS) v NUEVO

TARJETA  INGRESE TARJETA

ACEPTAR CANCELAR




Fig. 66 formulario del sistema web para registrar estudiantes lo realiza el administrador (estudiante
2).

@ Remix | 0 Detalle | Conw=: D REC x  Muevapes: ) goeth: | @ Opcion | B Contrz | .4 locaihc | B8 Explicz | ¥ Confip. | | Ammace | o Correo | =

Callof | §5 callef | G tdie: | + Q o A

€« X @ localhost82/rfid/index php/Controlador_Module/f_agregar_estudiante/ e & WM B N =g

tori.. | Netflix Ecuador: Ve. ouTube [ Traductor de Google » Otros marcadores

X ACCESS CONTROL n Bienvenido, Bryan =

REGISTRAR ESTUDIANTE

B Aplicaciones @ Iniciar sesiénen tu.. & Descubre Google D.. @ Whatsdpp @ Resultado de image.. @ MOOCUTPL Entrar..  ® Becas Para Ex

i= ABRIR PUERTA

i= CARRERAS

FEIRNNR © 2018-2019
RSO fw

i= DOCENTE

= ESTUDIANTE

= ESTUDIANTES B

= HORARIO

i= INFORMES

= INFORMES B

= LABORATORIOS

Esperando a localhast

Fig. 67 Estado de cargando al presionar “Aceptar” el registro del estudiante mientras se envia la

informacion (estudiante 2).

@ Remi | M0 Dewal | M Coner: [@ 5 x  Nuevapes | 3 goett | @ Opcic | Conr | 4 locain | I8 Explic: | M Recibi | | Amec | g Coms: | [@ valid Gl | £ calle' | G 14dis | 4 Qo - a X

€« C @ localhost82/rfid/index php/Controlador_Modulo o & WM W B »§

& Becas Para Ecuatori.. | Netfix Ecuador: Ve. YouTube B Traductorde Google  » Otros marcadores

X ACCESS CONTROL n Bienvenido, Bryan ¥

ESTUDIANTES MODULQ ESPECIAL

B Aplicaciones @ Iniciar sesiénen tu.. & Descubre Google D.. @8 Whatsipp @ Resultado de image.. @ MOOC UTPL: Entrar

ESTUDIANTE REGISTRADO CON EXITO
i= ABRIR PUERTA

i= CARRERAS CORREO DE VERIFICACION ENVIADO CON EXITO

INGRESE TEXTO A BUSCAR
= DOCENTE

CURSO  TARJETA 1D METAMASK ESTADO OPCIONES
= P
=EULLELE 5B 1122333 0x6c4Dbb7Ch92¢344CC8951DEI3IFCBI8DTAT4874d ACTIVADO n‘" m] i
=
2L 5-8 11223344 0x0aDEDCSTOFDCBa7a042AFBB9BEGI98aCI231D11d ACTIVADO 2 (] =
= HORARIO 1 i
5-8 2222 0xA9be02CHFDAGD35D972B10B4DAB25dFE6Da4BbAG ACTIVADO |
= INFORMES ) =
98 223344111 0705745065##juan##ramirez##jfcarrionr@unl.edu.ec##3##223344111 DESACTIVADO =m =
INFORMES B
i= LABORATORIOS
BNNR & 2018-2019
o C o B o ™ - ) ® 9 v # 9 B &+ 06 = B ~ G @ G wWdx s ]

Fig. 68 Estado de estudiante mientras se espera la confirmacion por correo electrénico guardado

temporal (estudiante 2).

Proceso Estudiante
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nt | [@ ESTU | Nuevap W goet | @ Opcic | M Conti | 44 locail |8 Explic [ PROC [@ v: x| Ama | R Com Valic Cal & can G Mad + o = o X

Cuenta §

UNIVERSIDAD NACIONAL DE LOJA
Facultad de Energia, las Industrias y los Recursos Naturale

Carrera de Ingenieria en Sistemas

Ty fﬂfﬁfﬂfﬂ VOEFT ™™

-hg\_s
IDENTIFICADOR DE LA BILLETE
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UNIVERSIDAD NACIONAL DE LOJA
Facultad de Energia, las Industrias y los Recursos Naturales no Renovables

Carrera de Ingenieria en Sistemas

& COMO ABRIR f iﬁE RWM yo ”ffrk Crypto... } Validact'on de registro estudiantil

IDENTIFICADOR DE LA BILLI

CLAVE DE LA BILLETERA
Los datos brindados se mantendran en confidencialidad VALIDAR

Fig. 70 Campos llenos con la informacion de la cuenta para enviar a validar (estudiante 2).
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@ Remi | M Detal | M@ cont | [l ESTU | Nuevape | B goe

[ epic | PROC [@ v x| Ama | R Com Valid Cal O can G 4d + (-] = o X

© MOOCUTPL: Entrar.. & Becas Para Ecuatori.. | Ne » tros marcadore
Moo @
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Facultad de Energia, las Industrias y los Recursos Naturald
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Fig. 71 Transaccion realizada con éxito muestra el hash de transacciéon en caso de visualizar el

Q 4.9998 ETH

IDENTIFICADOR DE LA BILLETE

proceso y el débito en la cuenta (estudiante 2).

Proceso Administrador

@ femi | @ Dewal | M Conn [@ EC x  Muevap B goet | @ Opcic | @ Contr | 4 localt | B8 Expiic | b4 PROC | [ valid: | 1 Ama | R Corre | [@ valid callc | £ can G 14d + -] - a X

C @ localhosts.

< Jodulo oWt W WE G

@ whatsipp @ Resuitad N roetfiix Ec

X CONTROL DE ACCESO nm Bryan v

ESTUDIANTES MODULQ ESPECIAL

REGISTRO ACTUALIZADO CON EXITO
i= ABRIR PUERTA

i= CARRERAS INGRESE TEXTO A BUSCAR

URSO CURSO TARJETA 1D METAMASK ESTADO OPCIONES
| =
— 5-B 1122333 0x6c4Dbb7Ch92c344CCBIS1DEIIFCBLIBDTBT4874d ACTIVADO Ls m
i= DOCENTE
ey
_ 5-B 11223344 0x0aD6DCI70FDC8a7a042AFB69BEE998aC9231D11d ACTIVADO =
= ESTUDIANTE 0a e : m
| =
p— 2 ASh A
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Fig. 72 Informacion en modulo que se muestra después de la confirmacién (estudiante 2).
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Fig. 73 Informacion de la transaccién enviada a la Blockchain y bloque en el que fue minada

(estudiante 2).

Excepciones

Remix | M) Detal | M Contr £ x Nuevape | @ goet Opcic: | M) Contr: | 4 tocais | G Expiic Conf Alma Corre Valid: callo | £ calo | G 1adi | + = & =
D . . &=
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Fig. 74 Mensaje de error al ver la informacién de un estudiante que ain no ha confirmado su registro.
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Anexo 3: Revision sistematica

A continuacion, se presenta el articulo de la aplicacién de la revision sistematica.
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Resumen— La seguridad y aplicacién de nuevas tecnologias
para no siempre sera facil integrarlas, debido a diferentes
caracteristicas en especial que beneficios me ofrecera que costo
tendra entre otras, debido a esto la bisqueda de seguridad siempre
sera un punto dificil de alcanzar.

En la presente Revisién Sistematica de Literatura (RSL), se
busca la forma de desarrollar contratos inteligentes dentro del
modulo de registro de usuarios de un sistema, ademas de detectar
cuales son las herramientas que brindaran una mejor aplicacién de
los contratos. Se aplico la metodologia de Barbara Kitchenham con
todas sus fases y etapas, lo cual definié como una de las
herramientas mas usadas para el desarrollo, las pruebas y
depuracién de contratos inteligentes a Remix IDE, ademas esta
revision nos brindé pautas para el desarrollo de los contratos en
diferentes ambitos como en la nube y niebla y en sistemas de
almacenamiento.

Abstract— The security and application of new technologies will
not always be easy to integrate them, due to different
characteristics, especially the benefits they will offer and their cost,
among others, due to this, the search for security will always be a
difficult point to achieve.

In the present Systematic Literature Review (SLR), the way to
develop smart contracts within the user registration module of a
system is sought, in addition to detecting which are the tools that
will provide a better application of the contracts. Barbara
Kitchenham methodology was applied with all its phases and
stages, which defined Remix IDE as one of the most used tools for
the development, testing and debugging of smart contracts. This
review also provided us with guidelines for the development of
contracts in different environments such as cloud, fog and storage
systems.

1. INTRODUCCION

n la actualidad la seguridad de los sistemas informaticos es

de mucha importancia , y la implementacion de nuevas
tecnologias lo hace cada dia mas eficiente. Los contratos
inteligentes! en conjunto con la tecnologia Blockchain brindan
una nueva de propuesta de seguridad dentro de estos sistemas.
Mediante el manejo de sistemas seguros y descentralizados
aplicando el uso de la tecnologia emergente blockchain, se
puede ofrecer al propietario de una cuenta, seguridad al registrar
y almacenar sus datos privados de conocimiento nico,

!Contratos inteligentes: Segiin [22], es un protocolo de computadora
destinado a facilitar, verificar o hacer cumplir digitalmente la negociacién o
ejecucion de un contrato

previniendo el robo de informacién, uso de servicios y el acceso
ilegal a los recursos existentes dentro de una cuenta por
terceros[1].

Dentro de la presente RSL, se aplico las fases que presenta la
metodologia de Barbara Kitchenham se obtuvo los estudios y el
conocimiento necesario para determinar el desarrollo de
contratos inteligentes, asi como de las herramientas y lenguaje
de programacion a usar.

El estudio a continuacion se realizé por secciones que son: el
Alcance, que es el que determina razoén de realizar la RSL, la
Metodologia donde se defini6 el proceso establecido por
Barbara Kitchenham dentro de las revisiones, los Resultados
donde se encuentra aplicada la RSL en base a las fases de la
metodologia y finalmente las Conclusiones en base a la
investigacion realizada.

II. ALCANCE

En la presente Revision Sistematica de Literatura tiene como
fin investigar y analizar los estudios que se relacionan al
desarrollo e implementacion de contratos inteligentes dentro del
modulo de registro de usuarios, para asi poder identificar las
herramientas y pautas necesarias para integrar estos contratos a
el registro de usuarios de un sistema.

III. METODOLOGIA

Para el desarrollo y realizacion de la revision sistematica de
literatura se sustent6 en la metodologia de Barbara Kitchenham
[2], la cual describe su proceso en tres fases que son:
Planificacion de la revision, Realizacién de la revision y
Presentacion de informes como se lo presenta en la TABLA I a
continuacion:
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TABLAI
PROCESO DE REVISION SISTEMATICA DE LITERATURA

Fases Etapas

1) Identificacién de la necesidad de
una revision.
Formulacion de las preguntas de

Planificacion de la | 2)

Revision investigacion.
3) Desarrollo de un protocolo de
revision.
1) Identificacién de la
investigacion.
Resiimdiaicii 2) Seleccién de estudios primarios.

3) Evaluacion de
estudio.
4) Extraccién de datos y monitoreo.

Revision calidad del

a) Fuentes Bibliogrdficas

Para realizar busqueda y seleccion de los articulos, se
procedio a usar bases de datos cientificas las cuales son:
e IEEE Digital Library (https://ieeexplore.ieee.org/)
e Science@Direct (https://www.sciencedirect.com/)
e Scopus (http://www.scopus.com)

b) Seleccion de Palabras Clave

Se determina las palabras claves en base a algunos articulos
cientificos que se detallan en la TABLA TIII.

TABLAIII
ARTICULOS Y PALABRAS CLAVES

IV. RESULTADOS

A. Planificacion de la revision

1) Identificacion de la necesidad de una revision

La implementacion de una revision sistematica de literatura,
permite analizar conocimiento que abarca a un cierto tema de
investigacion, dentro de nuestro caso de estudio permitio elegir
todos los requerimientos necesarios para desarrollar Smart
contracts, las herramientas a implementar, el lenguaje de
programacion y librerias para interactuar con los Smart contracts
dentro del manejo de registro de usuarios de un sistema.

2) Preguntas de investigacion

Para el cumplimiento de lo anteriormente propuesto y en base
a la tematica en la TABLA II se presentan dos preguntas de
investigacion que limitan el curso de la revision.

TABLA I
PREGUNTAS DE INVESTIGACION

Preguntas de investigacién

(Qué estudios discuten acerca de los componentes
P1 | para el desarrollo de contratos inteligentes en el
registro y control de usuarios en EVM?

(Qué estudios presentan herramientas para el
P2 | desarrollo de contratos inteligentes basados Ethereum
para el registro y control de usuarios?

3) Desarrollo de un protocolo de revision

El protocolo a implementar es el propuesto por Mark
Petticrew y Helen Roberts[3], PICOC (Poblacion, Intervencion,
Comparacion, Resultado y Contexto), el cual ayuda a definir la
estructura de las cadenas de busquedas, ademas con la ayuda de
la herramienta Parsifal se puede proceder a la revision con
mayor facilidad.
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5) Sintesis de datos. Articulos Palabras claves
Pl;s‘entaci()n de 1) Discusiény andlisis RBAC-SC: Role-Based | Blockchain technology, role-
miorme Access Control Using | based access control, smart
Smart Contract[4] contracts.

A Secure Cloud Storage

Fisiiowork Wik, Actess Cloud storage, access control,

Ethereum, blockchain, smart

Control Based on

Blockchain[5] contract

g?s)el\dl ?:loul;mele[‘;:; Cloud computing, ident%ry
2 management, blockchain,

Identity Management | - )

Protocol[6] reputation, smart contract.

Smart Contract-Based | Internet of Things, access

Access Control for the | control, blockchain, smart

Internet of Things[1] contract.

¢) Cadenas de Blisqueda

Cadenas de busqueda formadas y especificas para cada
biblioteca virtual se las presenta en la TABLA IV.

TABLA IV
CADENAS DE BUSQUEDA

Bibliotecas Cadenas

(((C(((("All Metadata":smart contract) OR
"All Metadata":contratos inteligentes)
OR "All Metadata":SmartContract) OR
"All Metadata":smart contracts) AND
"All Metadata":login) OR "All
Metadata":register users) OR "All
Metadata":ethereum) NOT "All
Metadata":bitcoin)

( ( "Smart Contract" OR "Pactos
Inteligentes" OR  "SmartContract" )
AND ("ethereum" OR "EVM") AND
Science@Direct | ( register% OR user% )
NOT(BITCOIN))inteligentes ~ basados
Ethereum para el registro y control de
usuarios?

IEEE Digital
Library




Scopus

TITLE-ABS-KEY ( ( "Smart Contract"
OR "Pactos Inteligentes" OR
"SmartContract" ) AND ( "ethereum"
OR "EVM" ) AND ( register% OR
user% ) AND NOT ( bitcoin)) AND (
LIMIT-TO (DOCTYPE, "ar")) AND
( LIMIT-TO ( PUBYEAR, 2020 ) OR
LIMIT-TO ( PUBYEAR, 2019) OR
LIMIT-TO ( PUBYEAR , 2018 ) OR
LIMIT-TO ( PUBYEAR, 2017 ) OR
LIMIT-TO (PUBYEAR, 2016))

d) Criterios de Inclusion

3) Evaluacion de calidad de los estudios

Para definir la calidad de cada articulo se definié las
siguientes preguntas:

PE1: (El articulo se enfoca en el desarrollo de
contratos inteligentes en el médulo de registro de
usuarios?

PE2: ;Describe
inteligente?
PE3: ;Se identifica alguna herramienta para el
desarrollo de contratos inteligentes?

los componentes del contrato

4)  Extraccion de datos y monitoreo

Para que los estudios sean incluidos se tomaran en cuenta los Luego de todo el proceso se aceptaron 18 estudios que
siguientes Criterios: contienen informacién relacionada y se los detalla en la TABLA

e Estudios publicados entre el 2016 y 2020. VL

e El idioma ingles sera el mas relevante en los

documentos y también se aceptara en espafol. TABLA VI
e En el resumen deberan contener informacién sobre la ESTUDIOS ACEPTADOS
aplicacion de contratos inteligentes y el uso de
herramientas dentro del mismo. N.° Titulo Aiio
e  Articulos que sean clasificados como revistas. — Combating  Deepfake  Videos  Using —
Blockchain and Smart Contracts[7]. -
e) Criterios de exclusion Blockchain-Based Proof of Delivery of
D02 | Physical Assets With Single and Multiple | 2018
Se procedid a excluir los estudios que no cumplan con las Transporters[8].
siguientes condiciones: Proof of Delivery of Digital Assets using

e Estudios que no cumplan con los criterios anteriores D03 Blockchain and Smart Contracts[9]. 2018

e Articulos que se clasifican como conferencias. B4 Smart Contract Based Data Trading Mode 5618

e Publicaciones que estén relacionadas en mayor parte Using Blockchain and Machine Learning[10].

con criptomonedas y bitcoin. DOS A Secure Cloud Storage Framework With | 019

e Estudios parciales o que estén en desarrollo Access Control Based on Blockchain[11]. -

Integrated Application of Blockchain in the
B Realizacic s D06 | Electric Information Management | 2019
. Realizacion de la revision System[12]
1) Identificacion de la investigacion Monetization of Services Provided by Public
D07 | Fog Nodes Using Blockchain and Smart | 2020
La finalidad de la revision sistemética de literatura, es Contracts[13].
responder a las preguntas planteadas a través del analisis de los EIDM: A Ethereum-Based Cloud User
estudios que se obtengan y contribuyan con informaciéon Do8 Identity Management Protocol[6]. 2019
confiable y veridica. On the Design of a Flexible Delegation Model
D09 | for the Intemet of Things Using | 2020
2) Seleccion de estudios primarios Blockchain[14].
_ D10 Smart contract-based access control for the 2019
Enla TABLA V, se presenta los estudios que se obtuvo luego internet of things[1]. -
de aplicar las cadenas de busqueda y los criterios de inclusion y Using Ethereum blockchain to store and query
exclusion en su respectiva biblioteca virtual. D11 | pharmacogenomics data via smart | 2020
contracts[15].
TABLAV IoT Public Fog Nodes Reputation System: A
ESTUDIOS PRIMARIOS D12 | Decentralized Solution Using Ethereum | 2019
Blockchain[16].
Bibliotecas Encontrados Seleccionados A blockchain-based framework for data
s g 5 D13 | sharing with fine-grained access control in | 2018
IEEE Digital Library &7 2 decent%'alized storag; systems[17].

5 5 Smart Contract-Based Review System for an
Science@Direct 51 16 D14 JoT Data Marketplace[18]. 2018
Scopus 89 58 D15 Cate.npi]lar: A business process execution 2019

engine on the Ethereum blockchain[19].
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D16 RBAC-SC: Role-based access control using 2018
smart contract[4].

D17 Blockchain for Secure EHRs Sharing of 2019
Mobile Cloud Based E-Health Systems[20]. B
Blockchain-based  decentralized  reverse

202

s bidding in fog computing[21]. 220

5) Sintesis de datos

De los estudios que se aceptaron se analizo cada uno para
identificar el aporte maés relevante al tema y obtener los
componentes para el desarrollo de contratos inteligentes dentro
del modulo de registro de usuarios dependiendo del tipo de
sistema.

a) ;Qué estudios discuten acerca de los componentes
para el desarrollo de contratos inteligentes en el registro y
control de usuarios en EVM?

La aplicacién de los contratos inteligentes tiene una gran
amplitud, dado esto en la TABLA VII se presentan los estudios
que dependiendo del sistema desarrollan los contratos en
diferentes ambitos dentro de Ethereum.

TABLA VI
CONTRATOS INTELIGENTES DESARROLLADOS N DIFERENTES SISTEMAS

Sistema Estudios
Basados en la nube y niebla D05,D12,D17
Basados en presentacion de D06, D10, D16

informacion

Basados en almacenamiento | D13

b) ;Qué estudios presentan herramientas para el
desarrollo de contratos inteligentes basados Ethereum para el
registro y control de usuarios?

Existen muchas herramientas para vincular los contratos
inteligentes a sistemas actuales con modulos de registro de
usuarios, las cuales tienen diferentes funcionalidades tanto para
seguridad como para calidad, es asi las podemos observar en la
TABLA VIII detalladas por estudios.
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TABLA VIII
HERRAMIENTAS PARA EL DESARROLLO DE CONTRATOS INTELIGENTES EN
ETHEREUM
Funcionalidad Estudios Herramientas
D01, D02, D03,
Desarrollo, Pruebasy | D04, D05, D07, ;
Depuracién D08, D10, D12, | RemixIDE
D14,D18
Despliegue e D05, D09, D10, | Ethereum
interacciones D17 Geth Client
Arcesoa:laxed.y DI11,D12 Truffle
Pruebas
Solc-js
Fd compilador
Compilacion D09, D15 el e
Solidity

C. Presentacion de informe
1) Discusién y andlisis

Durante la etapa de revision se observa que los diferentes
articulos analizados presentan diversidad de herramientas para
las diferentes etapas como son: desarrollo, despliegue,
compilacion y las pruebas de los contratos inteligentes dentro de
la plataforma de Ethereum la cual mediante un lenguaje de
programaciéon le permite crear software para gestionar las
transacciones y automatizar resaltados, estas herramientas
permiten observar la simulacion y el comportamiento en la red
blockchain, asi mismo como los costos que se efectuaran debido
al consumo de gas por transacciones, ademas se puede destacar
que una de las herramientas mas usadas que trabaja en base a un
navegador es Remix IDE la cual brinda una interfaz e
implementa la programacion con Solidity que es el lenguaje base
y reconocido por Ethereum para el desarrollo de contratos
inteligentes, en contraste se puede usar librerias dentro de IDEs
Y otros lenguajes para realizar las algunas de las funciones o
conexiones a la red blockchain.

En los estudios D01, DO2, DO3, D04, D05, D07, DO8, D10,
D12, D14, D18 presentan una potente herramienta muy utilizada
Remix IDE en la actualidad sirve para el desarrollo, depuracion,
pruebas e implementacion de contratos inteligentes con base en
el lenguaje solidity, al tener todas estas capacidades la convierte
en ideal para implementarla en sistemas que trabajen con la red
blockchain de Ethereum, ademas los estudios D05, D07, D08,
D12, D18 estan orientados a sistemas implementados en la
nube(cloud) y en la niebla(fog) que utilizan esta herramienta
para el desarrollo de los contratos inteligentes, estos intervienen
principalmente para almacenar y recuperar datos, monitorear y
medir sus servicios, ademas la interaccion entre nodos de la
blockchain forman esquemas de control de acceso distribuidos.
Dentro de los estudios D04, D14 hablan sobre el comercio de
datos donde debe existir seguridad una parte muy importante,
ahi es donde intervienen los contratos inteligentes para verificar
al propietario de estos datos y su calidad evitando la intervencion
de terceros, en base a lo observado, el uso de remix dentro de la
plataforma Ethereum es esencial pese a que se encontré6 muy



poca especificacion de la herramienta en los documentos, se
desconoce las versiones con las que se ftrabajo y las
especificaciones en las que intervino, aun asi la capacidad de
Remix es robusta para implementar en todo tipo de sistema e
importante para el desarrollo de este trabajo.

En los estudios D11 y D12 emplean la herramienta Truffle
muy conocida e implementada que sirve como Frond-End,
ademas de que abarca el marco de pruebas y canalizacion de
activos de la blockchain, en el documento D12 realizo la
combinacion del funcionamiento de Remix y Truffle para
abarcar el desarrollo y las pruebas dentro de IOT dentro de una
arquitectura den la niebla(Fog), con esto se pretende ver la
amplitud de hemramientas que trabajan en conjunto con
Ethereum y definirlas para ser aplicadas en el trabajo, pese a que
Truffle tiene muchas capacidades Remix demuestra ser mas
robusta y abarcar muchas fases que los contratos inteligentes
conllevan y eso se demuestra en la cantidad de estudios en la que
interviene .

La metodologia para implementar contratos inteligentes dentro
de la plataforma Ethereum y su red blockchain esta definida por
su documentacion, se trata de un disefio por contrato, la cual
toma a los elementos del disefio como participantes de una
relacion similar al contrato de negocios. Aunque en los estudios
acoplan sus sistemas a sus propias metodologias para la
arquitectura, la escritura y disefio de los contratos inteligentes
esta dirigida por esta metodologia de disefio por contrato que es
la que procederemos a aplicar para programarlo.

V. CONCLUSIONES

En base a todo el andlisis realizado de la RSL se puede
concluir lo siguiente:

e En muchos de los trabajos relacionados los autores
hablan sobre la aplicacion de contratos inteligentes a
partes del sistema, lo cual no se tiene una referencia
de la implicacién a un sistema completo que
funcione con ellos.

e La metodologia para implementar los confratos
inteligentes no se encuentra explicada en ninguno de
los trabajos, pero en base a la plataforma Ethereum
y su documentacién, se conoce como Disefio por
Contrato, la cual toma a los elementos del disefio
como participantes de una relacién similar al
contrato de negocios. Aunque en los estudios
acoplan sus sistemas a sus propias metodologias
para la arquitectura, la escritura y disefio de los
contratos inteligentes esta dirigida por esta
metodologia de disefio por contrato que es la que
procederemos a aplicar para programarlo.

e Se ha concluido que dentro de las herramientas mas
usadas para la programaciéon de contratos
inteligentes se encuentran Remix IDE y Truffle
donde las funcionalidades que nos permiten abarcan
las necesidades para cumplir los objetivos de
implementar contratos inteligentes en sistemas
actuales.

e Para la interaccion y pruebas de los contratos
inteligentes hacen falta mayor informacion, ya que
para realizarlo necesitamos la intervencion de una
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Abstraci—The integration of technologies such as blockehain
and smart contracts have a great capacity to be integrated into
systems such as the registration of wsers of a Smart Lab, in
addition to the advantages offered as decentralization makes i
one of the most appropriate to provide data security.

In the present work, it is addressed the integration of Ethereum
smart contracts with a system of controd and access of studenis to
a Smart Lab, changing the technology currenily used which was
a simple database and a ceniralized system, to a more optimal
system wsing blockchain mining and decentralized, using smart
coniracis as an intermediary between the syvstem that interacis
with the user and the security of keeping their data.

Index Terms—Blockchain, Smart Contract, Smart Lab, decen-
tralization, centralization, Remix IDE, Ethereum, Ropsten

I. INTRODUCTION

The introduction of new technologies to improve the func-
tioning of Smart Labs' in National University of Loja (UNL)
is essential since they could be more efficient and secures.
Blockehain technology can offer these features using Smart
Contracts inside a system to help obtain a decentralised system
and much more secure.

The smart contract are of the contractual type, once de-
ployed, is immutable, providing individual security to the user
and its information. The present work demonstrates that ones
can be integrated and show better functionality for the enti