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1. Título 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“Diseño de un modelo de Gestión de Seguridad de la 

Información, bajo el estándar ISO/IEC 27001:2013 para la 

Dirección de Tecnología de la Información del Gobierno 

Provincial de Loja”. 
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2. Resumen 

Seguridad de la Información se ha convertido en un campo muy aplicado actualmente 

en el ámbito tecnológico y operativo, porque ayuda a mantener nuestra información lo 

menos expuesta a terceros no autorizados.  Con este fin, el presente Trabajo de 

Titulación tiene como objetivo diseñar un modelo para la Gestión de Seguridad de la 

Información, bajo el estándar ISO/IEC 27001:2013 para la Dirección de Tecnología de 

la Información del Gobierno Provincial de Loja.  

 

Para cumplir con este propósito, se toma como referencia los principios y las directrices 

que plantea la norma ISO/IEC 27001 en la versión 2013; y así proponer un modelo 

acorde a la situación actual y análisis de riesgos de la Dirección de Tecnología de la 

Información del Gobierno Provincial de Loja.  

 

Como resultado final se presenta un Modelo con seis fases: en la fase uno se realiza un 

diagnóstico de la situación actual de la institución, en relación a los procesos, controles, 

activos, roles y actividades del personal; las necesidades y requisitos legales que debe 

cumplir; durante la fase dos se lleva a cabo el proceso de gestión de riesgos utilizando 

la metodología SARO, donde se categoriza los riesgos, luego se establece los criterios 

de aceptación para finalmente obtener una matriz de riesgos. Para la fase tres se define 

los controles adecuados para mitigar los riesgos y mantener las incidencias al mínimo, 

mediante la creación de diversos documentos de políticas de seguridad con controles 

en cada política. En la fase cuatro se implementa los controles y procedimientos 

propuestas en la fase tres. En la fase cinco se valida el modelo mediante la ejecución 

de un plan de pruebas y presentando como resultado un informe de pruebas. Finamente, 

se establece una sexta fase donde se aplican medidas correctivas para el 

funcionamiento adecuado del modelo. 

 

Al finalizar se concluyó que el modelo ayuda a la prevención y detección de riesgos y 

vulnerabilidades que afectan a la información en cualquier formato; teniendo como 

resultado final un modelo que permite adoptar de forma efectiva un enfoque basado en 

procesos para la gestión de sus actividades y recursos. 
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Summary 
 

Information Security is a topic currently applied highly in technological and operational 

fields because it helps minimize information exposed to unauthorized third parties, 

preventing information loss that leads to productive and financial problems. With the goal 

of reducing a problem in society and contributing a solution that improves the protection 

of information in a government entity, this Degree Project aims to design a model for 

Information Security Management under the ISO / IEC 27001:2013 standard for the 

Information Technology Directorate of the Loja Provincial Government. 

  

The technology used is ISO / IEC 27001:2013, following the processes outlined, an 

evaluation of the 114 controls proposed in the standard was made, determining if they 

are applicable to the institution based on the risk analysis and the SARO methodology 

and evaluating the current level of compliance applied by the Information Technology 

Directorate of the Loja Provincial Government. 

  

As a final result, a Model with six phases is presented, the first phase reveals the situation 

of the institution, in relation to the processes, controls, assets, roles and activities of the 

staff, this phase serves as a guide to start proposing the project to the managers; in the 

second phase, the risk management process was carried out using the SARO 

methodology; in the third phase,  appropriate controls to mitigate risks and keep incidents 

to a minimum are defined; in the fourth phase, the controls proposed in phase three are 

implemented; in the fifth phase the model was validated using a test plan; and, finally, in 

the sixth phase, corrective measures are applied for the model’s functionality. 

  

It was concluded that the model helps prevent and detect risks and vulnerabilities that 

affect information in any format; with reliable information as a final result, which is 

essential in the manager’s process of decision-making. 
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3. Introducción 

En la actualidad la información es el activo más valioso y protegido por las empresas, 

esta puede optar diversas formas: impresa, escrita en papel, correo electrónico, digital, 

videos e incluso cuando hablamos con otra persona [1], dicha información está expuesta 

a amenazas y vulnerabilidades en todo momento lo que generalmente representa 

pérdidas económica[2]; la Seguridad de la Información mediante la aplicación de la 

ISO/IEC 27001:2013 no proporciona un proceso de buenas prácticas y una lista de 

controles ayuda a mitigar dichos riesgos para evitar daños que puedan terminan 

costándole mucho dinero a la empresa o institución[3].  

 

Ante estas circunstancias, las empresas se ven en la necesidad de establecer 

estrategias y controles adecuados que permitan trabajar en un ambiente confiable y 

seguro, primando la protección de la información crítica y sus activos tecnológicos para 

garantizar una gestión segura de los procesos del negocio[3]. 

 

Para dar solución a esta necesidad, el presente Trabajo de Titulación tiene como 

objetivo principal Diseñar un modelo de Gestión de Seguridad de la Información, bajo el 

estándar ISO/IEC 27001:2013 para la Dirección de Tecnología de la Información del 

Gobierno Provincial de Loja. 

 

Para cumplir con el objetivo general del Trabajo de Titulación se definió cuatro objetivos 

específicos, los cuales son: a) Realizar un diagnóstico de la situación actual de la 

seguridad de la información para la Dirección de Tecnología de la Información del 

Gobierno Provincial de Loja por medio de los procesos descritos en la norma ISO/IEC 

27001:2013; b) Definir políticas de seguridad bajo el estándar ISO/IEC 27001:2013 

Anexo A (controles) necesarios para gestionar la seguridad de la Información para la 

Dirección de Tecnología de la Información del Gobierno Provincial; c) Definir un modelo 

para gestión de seguridad de la información para la Dirección de Tecnología de la 

Información del Gobierno Provincial de Loja bajo la norma ISO/IEC 27001:2013; d) 

Valorar el modelo mediante la implementación del mismo para la gestión de seguridad 

de la información para la Dirección de Tecnología de la Información del Gobierno 

Provincial de Loja. 
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La estructura del documento de Trabajo de Titulación es la siguiente: 

• Análisis de Trabajos Similares: se abordan conceptos relacionados con la 

Seguridad de la Información, los principios que la rigen, terminología, 

definiciones, entre otros conceptos que ayudaron a sustentar los conocimientos 

aplicados en la ejecución del trabajo de titulación. 

• Materiales y Métodos: permite detallar el contexto, proceso, los recursos 

(científicos, técnicos y éticos) y participantes aplicados para conseguir los 

objetivos específicos. 

•  Resultados: sirve para presentar toda la información relevante obtenida en la 

ejecución del Trabajo de Titulación. 

• Discusión: se especifica la aceptación de la hipótesis alternativa y se analiza los 

resultados obtenidos desde el punto de vista del investigador con trabajos 

relacionados al tema de Investigación. 

• Conclusiones: permite enumerar los resultados más relevantes rescatados 

obtenido al finalizar el trabajo de titulación. 

• Recomendaciones: plantea aspectos a considerar para el desarrollo de futuros 

trabajos relacionados con Seguridad de la Información. 
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4. Revisión de Literatura 

En esta sección se abordan conceptos relacionados a la Seguridad de la Información, 

los principios que la rigen, terminología, definiciones, entre otros. Se realizó la revisión 

de documentos obtenidos de fuentes confiables. Todo ello con la finalidad de obtener 

una idea clara sobre la temática del proyecto y su alcance. 

4.1. Seguridad de la Información 

La Seguridad de la Información está enfocada en proteger la integridad y privacidad de 

la información que se encuentra almacenada en un sistema de información, para ayudar 

a una organización a cumplir con la misión y objetivos de negocio; mediante la 

implementación de controles preventivos y reactivos donde la información es el activo 

primordial, estos controles deben tener como punto principal el establecimiento de 

políticas, normas internas y externas, tecnologías y procedimientos para detectar 

amenazas que puedan explotar vulnerabilidades y que pongan en riesgo los activos de 

información [4]–[6]. 

4.1.1.  Seguridad Informática  

La seguridad informática es parte de la seguridad de la información; esta se encarga de 

la seguridad en el medio informático, mediante un conjunto de reglas, procesos y 

normas diseñadas para salvaguardar la información y los datos almacenados en un 

sistema informático, los medias de protección ayudan a mitigar y minimizar los riesgos 

asociados a la infraestructura tecnológica abarcando hardware y software [7],[8].  

 

4.1.2. Diferencia entre Seguridad Informática y de la Información 

Es importante tener presente la diferencia entre seguridad informática y seguridad de la 

información. Pese a su estrecha relación, se debe tener claro que: la seguridad 

informática se encarga de la seguridad, protección y resguardo de todo aquello 

relacionado al medio informático, mientras que; la seguridad de la información no se 

limita a eliminar virus, evitar que hackers puedan acceder a la red o suprimir el spam en 

el correo electrónico, la seguridad de la información abarca procedimientos que deben 

seguir los empleados y la dirección para garantizar la protección y resguardo de la 

información, la misma que puede estar presente en diferentes medios o formas[9],[10]. 
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Figura 1. Diferencia entre Seguridad Informática y de la Información [11]. 

 

En la Figura 1 se presenta con mayor claridad la relación entre seguridad informática y 

de la información dentro de una organización. Las áreas sombreadas con color azul 

hacen referencia a la seguridad de la información y las áreas de color amarillo a la 

seguridad informática. Las áreas con dos colores, son las que hacen referencia a las 

dos, es decir que van de la mano [11]. 

4.1.3. Objetivos de la Seguridad de la Información 

Los Objetivos principales de la seguridad de la información son los siguientes: 

 

4.1.3.1. Disponibilidad 

Asegura que los usuarios autorizados tengan acceso a la información y los activos 

asociados cuando sea requerido, es un requisito necesario para garantizar que el 

sistema trabaje puntualmente y que no se deniegue el servicio a ningún usuario 

autorizado. La Disponibilidad protege que la información sufra un borrado no autorizado 

de datos, de causar cualquier tipo de denegación de servicio y de los intentos de utilizar 

el sistema para propósitos no autorizados [12],[13].  
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4.1.3.2. Integridad 

Salvaguarda la exactitud de la información en su procesamiento, es otras palabras que 

la información quede almacenada como quiere el usuario, sin ser alterada por terceros. 

De acuerdo con [12]–[14] la Integridad se presenta en dos fases. 

• Integridad de Datos: los datos no son alterados por usuarios no autorizados, 

mientras se almacenan, procesas o trasmiten. 

• Integridad de Sistema: el sistema no altera la información cuando realiza una 

función deseada  

4.1.3.3. Confiabilidad 

Asegura que la información sea accesible solo por aquellos que están autorizados, en 

otras palabras la confiabilidad es la base de la confianza que tiene como objetivo que 

las medidas de seguridad funcionen como se idearon; y cumpla con el principio de 

proteger el sistema y la información que procesa[12],[13]. 

4.2. Sistema de Gestión de Seguridad de la Información SGSI. 

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestión de Seguridad de 

la Información, también conocido como ISMS por su equivalente en inglés (Information 

Security Management System) [15]. 

 

Es un enfoque sistemático que ayuda a pequeñas, medianas y grandes empresas a 

mantener seguros los activos de información. Incluye personas, procesos y sistemas de 

TI mediante la aplicación de un proceso de gestión de riesgos[16].  

4.2.1. Ciclo de Vida del SGSI 

El Dr. Williams Edwards Deming propuso el “Círculo de Deming” que es utilizado por la 

ISO/IEC 27001, este ciclo de vida está basado en la mejora continua, a través de la 

repetición de las fases de "Planificar-Hacer-Verificar-Actuar" conocido como (PHVA) o 

(PDCA) por sus siglas en inglés "Plan-Do-Check-Act). En la Figura 2 se presenta las 

fases del ciclo de vida del SGSI[14,][18]. 
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Figura 2. Ciclo de Vida SGSI[19]. 

 

La TABLA I ilustra las actividades del ciclo de vida "Planificar-Hacer-Verificar-Actuar"  

PHVA del Sistema de Gestión de Seguridad de la Información [20].  

 

TABLA I. 

FASES Y PROCESOS DEL SGSI [20]. 

Fase Actividades 

Planificar (Plan) 

Establecer el SGSI 

• Establecer el contexto.  

• Alcance y Límites.  

• Definir Política del SGSI.  

• Definir enfoque de evaluación de 

riesgos.  

• Identificación de Riesgos. 

• Análisis y Evaluación de Riesgos. 

• Evaluar alternativas para el 

tratamiento de riesgos. 

• Aceptación de Riesgos.  

• Declaración de Aplicabilidad. 

Hacer (DO) 

Implementar y Operar el SGSI 

• Implementar plan de tratamiento de 

riesgos.  

•Realizar el seguimiento
y los procesos respecto
a políticas, objetivos y
requisitos del produtcto
e informar los
resultados

•Tomar acciones para
mejora continuamente
el desempeño

•Implementar los
procesos

•Establecer los objetivos
y procesos necesarios
para conseguir los
resultados de acuerdo
con los requitos del
cliente y las políticas de
la empresa Plan DO

CheckAct
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• Implementar los controles 

seleccionados. Definir las métricas. 

• Implementar programas de 

formación y Sensibilización.  

• Gestionar la operación del SGSI. 

• Gestionar Recursos.  

• Implementar procedimientos y 

controles para la gestión de 

incidentes de seguridad. 

Verificar (Check) 

Hacer seguimiento y revisar el SGSI  

• Ejecutar procedimientos de 

seguimiento y revisión de controles. 

• Realizar revisiones regulares de 

cumplimiento y eficacia de los 

controles y del SGSI.  

• Medir la eficacia de los controles y 

verificación de satisfacción de los 

requerimientos de seguridad. 

• Revisión de la evaluación de riesgos 

periódicamente.  

• Realizar auditorías internas. 

• Revisión de alcance y líneas de 

mejoras del SGSI por la Dirección. 

• Actualizar los planes de seguridad. 

• Registrar acciones que podrían 

impactar la eficacia y/o eficiencia del 

SGSI. 

Actuar (Act) 

Mantener y mejorar el SGSI 

• Implementar las mejoras 

identificadas para el SGSI. 

• Implementar las acciones correctivas 

y preventivas pertinentes. 

• Comunicar acciones y mejoras a 

todas las partes involucradas. 

• Asegurarse que las mejoras logran 

los objetivos previstos. 
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4.3. Norma ISO/IEC 27001:2013. 

“ISO (la Organización Internacional de Normalización) y IEC (la Comisión Electrotécnica 

Internacional) forman el sistema especializado para la estandarización mundial”[21]. 

Estas organizaciones crearon la norma ISO/IEC 27001 que tiene la versión 2005 y 2013. 

Esta Norma Internacional está diseñada para ser aplicable a todos los usuarios, 

incluidas las pequeñas y medianas organizaciones; y ha sido preparada para 

proporcionar requisitos para establecer, implementar, mantener y mejorar 

continuamente un sistema de gestión de seguridad de la información[22]. 

 

4.3.1. Secciones de la Norma ISO/IEC 27001:2013. 

En la TABLA II se presenta las 10 secciones que tiene la ISO/IEC 27001 más el anexo 

A; las secciones 0 a 3 son introductorias y no son obligatorias para la implementación, 

mientras que las secciones 4 a 10 son obligatorias. Los controles del Anexo A deben 

implementarse sólo si se determina que corresponden en la Declaración de 

aplicabilidad[23][24]. 

TABLA II 

SECCIONES ISO/IEC 27001:2013[23]. 

Sección Explicación 

Sección 0 - Introducción Explica el objetivo de ISO 27001 y su 

compatibilidad con otras normas de 

gestión. 

 

Sección 1 - Alcance Explica que esta norma es aplicable a 

cualquier tipo de organización y la 

obligatoriedad de cumplir con los 

requisitos específicos. 

 

Sección 2 - Referencias normativas Hace referencia a la norma ISO/IEC 

27000 como estándar en el que se 

proporcionan términos y definiciones. 
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Sección 3 - Términos y definiciones Hace referencia a los términos y 

definiciones utilizados en la norma 

ISO/IEC 27000. 

 

Sección 4 - Contexto de la 

organización 

Esta sección es parte de la fase de 

Planificación del ciclo PHVA, identifica los 

problemas externos e internos de la 

organización, también define las partes 

interesadas, sus requisitos y el alcance 

del SGSI. 

 

Sección 5 - Liderazgo Esta sección es parte de la fase de 

Planificación del ciclo PHVA y define la 

relación y la responsabilidad de la alta 

dirección, el establecimiento de roles y 

responsabilidades y el contenido de la 

política de alto nivel sobre seguridad de la 

información. 

 

Sección 6 - Planificación Esta sección es parte de la fase de 

Planificación del ciclo PHVA y define los 

requerimientos para la evaluación de 

riesgos, el tratamiento de riesgos, la 

Declaración de aplicabilidad, el plan de 

tratamiento de riesgos y la determinación 

de los objetivos de seguridad de la 

información. 

 

Sección 7 - Apoyo Esta sección es parte de la fase de 

Planificación del ciclo PHVA y define los 

requerimientos sobre disponibilidad de 

recursos, competencias, concienciación, 

comunicación y control de documentos y 

registros. 
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Sección 8 - Funcionamiento Esta sección es parte de la fase de 

Planificación del ciclo PHVA y define la 

implementación de la evaluación y el 

tratamiento de riesgos, como también los 

controles y demás procesos necesarios 

para cumplir los objetivos de seguridad de 

la información. 

 

Sección 9 - Evaluación del desempeño Esta sección forma parte de la fase de 

Verificar del ciclo PHVA y define los 

requerimientos para monitoreo, medición, 

análisis, evaluación, auditoría interna y 

revisión por parte de la dirección. 

 

Sección 10 - Mejora Esta sección forma parte de la fase de 

Mejora del ciclo PHVA y define los 

requerimientos para el tratamiento de no 

conformidades, correcciones, medidas 

correctivas y mejora continua. 

 

Anexo A Este anexo proporciona un catálogo de 

114 controles (medidas de seguridad) 

distribuidos en 14 secciones (secciones 

A.5 a A.18). 

 

 

Los 114 controles del Anexo A también se incluyen en el “reglamento de seguridad de 

la información, buen uso del internet, correo electrónico, control de los recursos 

informáticos y de telecomunicaciones de la contraloría general del estado” [25] 

4.4. Gestión de Riesgos. 

La gestión de riesgos se define como el proceso de identificar, analizar y cuantificar las 

probabilidades de pérdidas y efectos secundarios que se desprenden de los desastres, 

así como de las acciones preventivas, correctivas y reductivas correspondientes que 

deben emprenderse[26]. 
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4.4.1. Sistema de Gestión de Riesgo Operativo 

Las Organizaciones deben conocer las diferentes etapas y elementos de la 

Administración de Riesgos Operativos (SARO), contribuyendo a reducción de la 

probabilidad de que ocurran aquellos eventos no previstos junto con los impactos que 

los mismos originarían[27]. 

4.4.2. Fases de Saro 

Las fases para considerar en todo tipo de sistema de administración de riesgos 

operativos son: 

• Identificación: Debe realizarse con anterioridad a la ejecución de cualquier 

proceso con el fin de identificar los riesgos operativos que han ocurrido, así 

como, aquellos riesgos operativos en potencia que van a suponer una serie de 

obstáculos de cara al logro de los objetivos definidos. 

• Medición o Evaluación: Una vez que los riesgos operativos de los diferentes 

procesos han sido identificados, el siguiente paso es evaluar la posibilidad de 

materialización de estos (en función de la frecuencia con la que los mismos 

suceden) así como, definir el impacto que los mismos podrían generar en caso 

de ocurrencia. Como resultado de esta segunda etapa, establecemos el llamado 

riesgo inherente, que no es más que el nivel de riesgos que presenta una 

actividad concreta, sin aplicarle ningún tipo de control. 

• Control o Mitigación: En esta tercera etapa, se busca definir las medidas de 

control que permitan reducir la probabilidad de ocurrencia y/o los impactos 

ocasionados por los riesgos inherentes detectados 

• Monitoreo: se debe llevar a cabo el seguimiento adecuado a los riesgos con el 

fin de ir analizando su evolución[27]. 
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5. Materiales y Métodos 

De acuerdo con el Reglamento de Régimen Académico que rige a las Instituciones de 

Educación Superior de Ecuador, en el artículo 21, numeral 3, se estipula que un Trabajo 

de Titulación (TT) se basará en procesos de investigación e intervención [28]. Por otro 

lado, todo TT deberá consistir en una propuesta innovadora que contenga como mínimo 

una investigación exploratoria y diagnóstica, además, de acuerdo con el artículo 72 del 

mismo reglamento, la investigación a nivel de grado es de carácter exploratorio [29] y 

descriptivo [29]. La investigación exploratoria ayudó a definir el problema de 

investigación y a obtener información inicial sobre el tema a desarrollar, la investigación 

descriptiva ayudó a definir la situación actual de la dirección de tecnología de la 

información. 

5.1. Contexto 

El proyecto de Titulación se desarrolló en la Universidad Nacional de Loja, en la Facultad 

de Energía, Carrera de Ingeniería en Sistemas; la experimentación se llevó a cabo en 

la Dirección de Tecnología de la Información del Gobierno Provincial de Loja donde se 

desarrollaron los escenarios de pruebas y aprobación, que posteriormente permitirá 

extrapolar el modelo a otras instituciones con roles similares. 

5.2. Proceso 

Para alcanzar el objetivo general del presente proyecto de investigación se usó el 

siguiente proceso para cada uno de los objetivos específicos: 

 

5.2.1. Diagnóstico de la situación actual de la seguridad de la información para la 

Dirección de Tecnología de la Información del Gobierno Provincial de Loja por medio de 

los procesos descritos en la norma ISO/IEC 27001:2013  

 

a. Se recolectó información de los controles de seguridad aplicados actualmente 

en la dirección de tecnología de la información del gobierno provincial de Loja 

(Ver sección 6. Resultados, subsección fase 1, apartado 6.1.1). 

b. Se recolectó Información de los activos tecnológicos existentes en la dirección 

de tecnología de la información del gobierno provincial de Loja (Ver sección 6. 

Resultados, subsección fase 1, apartado 6.1.2). 
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c. Se recolectó información sobre las actividades y roles del personal (Ver sección 

6. Resultados, subsección fase 1, apartado 6.1.3). 

d. Se recolectó información sobre los procesos que llevan a cabo (Ver sección 6. 

Resultados, subsección fase 1, apartado 6.1.4). 

e. Se definió el Alcance del MGSI (Ver sección 6. Resultados, subsección fase 1, 

apartado 6.1.5) 

f. Se realizó una evaluación de riesgos (Ver sección 6. Resultados, subsección 

fase 1, apartado 6.1.6) 

g. Se estableció criterios para aceptación de riesgos (Ver sección 6. Resultados, 

subsección fase 1, apartado 6.1.7). 

h. Se identificó los riesgos, amenazas y vulnerabilidades que presentan los 

activos de información del GPL (Ver sección 6. Resultados, subsección fase 1, 

apartado 6.1.8). 

i. Se elaboró un informe de la situación actual en la dirección de tecnología de la 

información del gobierno provincial de Loja (Ver sección 1. Resultados, 

subsección fase 2, apartado 6.1.9).   

 

5.2.2. Definición de políticas de seguridad bajo el estándar ISO/IEC 27001:2013. 

Anexo A (controles) necesarios para gestionar la seguridad de la información para 

la Dirección de Tecnología de la Información del Gobierno Provincial. 

 

a. Se definió Políticas de Seguridad de la Información (Ver sección 6. Resultados, 

subsección fase 2, apartado 6.2.1). 

b. Se definió la declaración de Aplicabilidad (Ver sección 6. Resultados, 

subsección fase 2, apartado 6.2.2). 

c. Se definió Políticas de Organización de la Seguridad de la Información (Ver 

sección 6. Resultados, subsección fase 2, apartado 6.2.3). 

d. Se definió Políticas de Seguridad de Recursos Humanos (Ver sección 6. 

Resultados, subsección fase 2, apartado 6.2.4). 

e. Se definió Políticas de Gestión de Recursos (Ver sección 6. Resultados, 

subsección fase 2, apartado 6.2.5). 

f. Se definió Políticas de Control de Acceso (Ver sección 6. Resultados, 

subsección fase 2, apartado 6.2.6). 

g. Se definió Políticas de Criptografía (Ver sección 6. Resultados, subsección fase 

2, apartado 6.2.7). 
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h. Se definió Políticas de Seguridad Física y ambiental (Ver sección 6. 

Resultados, subsección fase 2, apartado 6.2.8). 

i. Se definió Políticas de Seguridad Operacional (Ver sección 6. Resultados, 

subsección fase 2, apartado 6.2.9). 

j. Se definió Políticas de Seguridad de las Comunicaciones (Ver sección 6. 

Resultados, subsección fase 2, apartado 6.2.10). 

k. Se definió Políticas de Adquisición, desarrollo y mantenimiento de Sistemas 

(Ver sección 6. Resultados, subsección fase 2, apartado 6.2.11). 

l. Se definió Políticas de Relaciones con los proveedores (Ver sección 6. 

Resultados, subsección fase 2, apartado 6.2.12). 

m. Se definió Políticas de Gestión de Incidentes en Seguridad de la Información 

(Ver sección 6. Resultados, subsección fase 2, apartado 6.2.13). 

n. Se definió Políticas de Aspectos de Seguridad de la Información de la gestión 

de la continuidad del negocio (Ver sección 6. Resultados, subsección fase 2, 

apartado 6.2.14). 

o. Se definió Políticas de Cumplimiento (Ver sección 6. Resultados, subsección 

fase 2, apartado 6.2.15). 

 

5.2.3. Definición de un modelo para gestión de seguridad de la información para la 

Dirección de Tecnología de la Información del Gobierno Provincial de Loja bajo la 

norma ISO/IEC 27001:2013. 

 

a. Definición de las fases del modelo de gestión de seguridad de la información 

bajo la norma ISO/IEC 27001:2013 (Ver sección 6. Resultados, subsección 

fase 3, apartado 6.3.1). 

 

b. Elaboración la documentación necesaria para la elaboración del modelo 

gestión de la seguridad de la Información bajo la norma ISO/IEC 27001:2013 

(Ver sección 6. Resultados, subsección fase 3, apartado 6.3.2). 

 

5.2.4. Valoración del modelo mediante la implementación del mismo para la gestión de 

seguridad de la información para la Dirección de Tecnología de la Información del 

Gobierno Provincial de Loja  

a. Se definió un plan de pruebas. (Ver sección 6. Resultados, subsección 

fase 4, apartado 6.4.1). 
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b. Se definió un escenario de pruebas (Ver sección 6. Resultados, 

subsección fase 4, apartado 6.4.2). 

c. Se ejecutó el modelo de acuerdo con el plan de pruebas (Ver sección 6. 

Resultados, subsección fase 4, apartado 6.4.4). 

5.3. Recursos 
  
Para dar respuesta a la pregunta de investigación y cumplir los objetivos planteados se 

usarán los siguientes recursos: 

 

5.3.1. Científicos:  

o Método científico: Esté método se empleó en la recolección de información 

relacionada con el Trabajo de Titulación, a través de una investigación de 

documentos provenientes de fuentes confiables. Se reunió, seleccionó y analizó los 

datos necesarios para el desarrollo de las actividades y tareas del proyecto. 

 

o Observación activa: mediante conversaciones espontáneas y observación directa 

se logró obtener información de las cuatro primeras actividades de la fase 1, sobre 

los controles, roles, activos y procesos de la Dirección de Tecnología de la 

Información del Gobierno Provincial de Loja (Ver sección 6. Resultados, subsección 

fase 1, apartados 1.1 a 1.4). 

 

o Encuesta: gracias a una encuesta realizada al Director de Tecnología de la 

Información, se estableció la situación actual de la Dirección de Tecnología de la 

Información del Gobierno Provincial de Loja en cuanto a la implementación de los 

controles que manejan em relación a la seguridad de la información (Ver sección 6. 

Resultados, subsección fase 1, apartados 6.1.1 a 6.1.4). 

 

o Método Analítico: fue uno de las más importantes, en primera instancia permitió 

identificar las necesidades de seguridad de la información en la Dirección de 

Tecnología de la Información del Gobierno Provincial de Loja. Necesidades que se 

ven reflejadas en el alcance y la aplicabilidad del modelo.  

 

5.3.2. Técnicos:  

o Metodología para Análisis de Riesgos: se seleccionó SARO como metodología para 

el Análisis de Riesgo, SARO es “el proceso de análisis de las exposiciones al riesgo 
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que enfrenta una empresa por eventos derivados de fallas o insuficiencias en los 

procesos, personas, tecnología de información y por eventos externos”[30], esta 

técnica se la utilizó para realizar una correcta gestión de riesgos (Ver Sección 6. 

Resultados, Subsección Fase 1, Apartados 6.1.6 al 6.1.8). 

 

o ISO/IEC-27001:2013: documentos que “especifica los requisitos para establecer, 

implementar, mantener y mejorar continuamente un sistema de gestión de 

seguridad de la información dentro del contexto de la organización”[31], estos 

documentos sirven de guías durante todo el proceso de plantear el modelo, 

especialmente para la fase 2 y 3 del Proyecto de Titulación(Ver Sección 6. 

Resultados Subsección fase 2, apartados 6.2.1 al 6.2.15). Todas las plantillas 

utilizadas para implementación de la ISO/IEC 27001:2013 son propiedad de 

Adviesera. 

 

5.3.3. Éticos: 

• Acuerdo de Confidencialidad: mediante la carta de compromiso firmada entre la 

Facultad de Energía, las Industrias y los Recursos Naturales no Renovables de la 

Universidad Nacional de Loja y la Dirección de Tecnología de la Información, se 

estableció un acuerdo de confidencialidad para evitar publicar información crítica 

que dañe la integridad de la Dirección de Tecnología de la Información (Ver 

sección 11. Anexos, Anexo 30). 

5.4. Participantes 
 

El proyecto de titulación fue ejecutado por Karla Andrea Correa Cumbicus, estudiante 

de la Carrera de Ingeniería en Sistemas, con la dirección técnica del Ingeniero Cristian 

Ramiro Narváez Guillen y Boris Marcel Díaz Pauta; y, asesoramiento académico del Ing. 

Luis Antonio Chamba Eras, Docentes de la Universidad Nacional de Loja. Además, con 

la colaboración del Ing. Pablo Raúl Vallejo, Ing. Rafael Almeida, Ing. Paulina Vidal, Ing. 

Fabian Calle, Cristian Lalangui, Ing. Jairo Silva, Personal de la Dirección de Tecnología 

de la Información del Gobierno Provincial de Loja. 
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6. Resultados 
 

Esta sección estuvo enfocada al cumplimiento de los objetivos, tanto el general 

como los específicos, este proceso fue dividido en cuatro fases, con sus 

respectivas tareas y actividades, las cuales se cumplió de forma ordenada y 

óptima.  

 

En la fase 1, se realizó un reconocimiento de la situación actual del Gobierno 

Provincial de Loja, mediante el levantamiento de información (Controles, 

Procesos, Activos de Información, etc.); y, un análisis de riesgos de acuerdo con 

los procesos descritos en la norma ISO/IEC 27001:2013. 

 

En la fase 2, se definió políticas descritas en el Anexo A de la norma ISO/IEC 

27001:2013, para ayudar a gestionar la seguridad de la información en el 

Gobierno Provincial de Loja. 

 

En la fase 3, se propone el modelo de gestión de seguridad de la Información, 

las fases a llevar a cabo y la documentación necesaria para ejecutar el modelo 

basado en la norma ISO/IEC 27001:2013.  

 

En la fase 4, se ejecuta el modelo para poder validar su eficacia y eficiencia 

mediante un plan de pruebas y ejecutando la matriz de riesgos por segunda vez, 

para validar el modelo y comprobar como disminuye el mapa de calor.  
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Fase 1: Realizar un diagnóstico de la situación actual de la 

seguridad de la información para la Dirección de Tecnología de 

la Información del Gobierno Provincial de Loja por medio de los 

procesos descritos en la norma ISO/IEC 27001:2013. 

 
En esta fase se realizó un diagnóstico de la situación actual de la dirección de 

tecnología de la información del Gobierno Provincial de Loja, teniendo como referencia 

los 114 controles que sugiere la ISO/IEC 27001:2013 en el ANEXO A.  

6.1.1. Recolectar Información sobre los Controles de Seguridad Aplicados 

Actualmente en la Dirección de Tecnología de la Información del Gobierno 

Provincial de Loja.  

 

En la Dirección de Tecnología de la Información del Gobierno Provincial de Loja se han 

definido diferentes acuerdos acordes con los objetivos y el contexto institucional, estos 

convenios son firmados por el Analista de Sistemas del departamento y el funcionario 

de la institución que utilizará el servicio. 

 

Los acuerdos aplicados actualmente (Ver Anexo 1) son supervisadas y aprobadas por 

la dirección de tecnologías de la información, teniendo en cuenta la importancia de los 

servicios que brinda a los demás departamentos de la Institución. 

 

Los acuerdos y procesos de la dirección de tecnología de la información del Gobierno 

Provincial de Loja están definidas en base al reglamento de seguridad de la 

información, buen uso del internet, correo electrónico, control de los recursos 

informáticos y de telecomunicaciones de la contraloría general del estado [25] con el 

objetivo de preservar la confidencialidad, integridad y disponibilidad de la información. 
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 6.1.1.1. Recolectar Información en Base a la ISO/IEC 270001:2013 en el 

ANEXO A. 

 

La ISO 270001:2013 en el ANEXO A contempla una lista de 114 controles que pueden 

ser aplicados para gestionar la seguridad de la información. Teniendo como 

antecedente esta lista controles (Ver Anexo 2), se hizo el levantamiento de información 

de los controles que aplica actualmente la dirección de tecnología de información.  

 

De acuerdo con el Anexo 2, la dirección de tecnología de la información aplica 31 de 

los 114 controles de la ISO/IEC 27001:2013. 

 

6.1.1.2. Información de Acuerdo con la Normativa de Contraloría General  

 

Con base a la Normativa general del estado sobre la seguridad de la información, buen 

uso de internet, correo electrónico, control de los recursos informáticos y de 

telecomunicaciones[25], se realizó el levantamiento de información para establecer los 

acuerdo aplicados en la dirección de tecnología de la información del GPL. 

 

Los acuerdos que tiene como referencia un documento formal son las siguientes:  

 

Acuerdo de Confidencialidad 

El usuario es el único responsable del acceso al sistema y los datos que maneja el 

mismo, y demás procedimientos de seguridad de acceso, de producirse un mal manejo 

de información el usuario perderá los privilegios otorgados hasta que se tome las 

medidas respectivas. 

 

Acuerdo de Uso de Usuario y Contraseña 

El usuario y contraseña que se proporciona son de naturaleza personal y confidencial, 

los mismos que pueden ser utilizadas únicamente por el funcionario que recibe el 

acceso, con el fin de garantizar la integridad de la información. 
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Acuerdo de Divulgación de Información 

Toda la información con carácter confidencial que otorga a los usuarios y sea divulgada 

o dado un mal uso, el usuario será sancionado con la pérdida de privilegios o cese de 

funciones dependiendo de la falta cometida. 

 

6.1.2 Recolectar Información de los activos tecnológicos existentes en la 

dirección de tecnología de la información del gobierno provincial de Loja. 

 

Para recolectar información referente a la administración de los activos de información 

de la Dirección de Tecnología de la Información del GPL, se realizó mediante las actas 

entregadas a cada funcionario con los activos que tienen bajo custodia. A continuación, 

se muestra en la TABLA III todos los activos existen en el departamento, organizadas 

de acuerdo con su categoría.  

 
TABLA III 

INVENTARIO DE ACTIVOS  

 
Código Tipo Cantidad Característica Descripción 

 

Responsable 

Lic001 liL Licencia 1 Licencia para 

ordenador de 

escritorio 

Windows 7 Pro  

Clave: P28KJ-

Y3T68-BJDF6-

JHDY8-4VJ73 

Ing. Pablo Vallejo 

Lic002 Licencia 1 Licencia para 

ordenador de 

escritorio 

Windows 8  

Clave: Oculta 

Ing. Paulina Vidal 

Lic003 Licencia 1 Licencia para 

ordenador de 

escritorio 

Windows 8  

Clave: Oculta 

Cristian Lalangui 

Lic004 Licencia 1 Licencia para 

laptop 

Windows 10 

PRO 

Clave: Oculta 

Ing. Pablo Vallejo 

Lic005 Licencia 1 Licencia para 

computador de 

escritorio 

Windows 

Home 

Premium 

Clave: Oculta 

Tatiana Belizaca 
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SO001 Sistema 

Operativo 

2 Windows 7 Windows 7 Pro  

 

Ing. Pablo Vallejo 

SO002 Sistema 

Operativo 

2 Fedora Fedora 

Versión 25 Y 

28 

Ing. Paulina Vidal 

Ing. Rafael 

Almeida. 

SO003 Sistema 
Operativo 

3 Windows 10  Tatiana Belizaca 

Cristian Lalangui 

SO004 Sistema 

Operativo 

1 Ubunto Ubunto  Ing. Rafael 

Almeida 

SO004 Sistema 

Operativo 

1 Debian Debian 9 Ing. Fabian Calle 

Sof002 software 1 CONSEDOC  Sistema de 

Control y 

Seguimiento 

de 

Documentos y 

Trámites.  

Ing. Fabian Calle 

Sof003 software 1 Sistema de 

emisión de 

recibos y 

certificados 

Cobro de 

alcabalas 

Ing. Fabian Calle 

Sof004 software 1 Sistema de 

control de 

bienes 

Gestiona los 

activos de los 

funcionarios. 

Ing. Fabian Calle 

Sof005 software 1 Red del HCPL Sistema de 

Gestión de 

Red (No 

funciona 

Actualmente) 

Ing. Fabian Calle 

Sof006 software 1 Adquisión Para Generar 

órdenes de 

compra. 

Ing. Fabian Calle 

Sof007 software 1 Entrega de 

Materiales 

Generar 

órdenes de 

retiro de 

materiales 

para bodega. 

Ing. Fabian Calle 
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Sof008 software 1 Gestión 

Vehicular 

Gestión de 

Salvoconducto

s y ordenes de 

combustible. 

Ing. Fabian Calle 

Sof009 software 1 FullTime Sistema 

utilizado por el 

reloj 

biométrico. 

Ing. Fabian Calle 

Sof010 software 1 Sistema de 

roles de pago 

de la 

prefectura de 

Loja 

General Roles 

de pagos 

Ing. Fabian Calle 

AM001 Aplicación 

Móvil 

1 Prefectura de 

Loja 

Aplicación 

informativa de 

los eventos 

que organiza la 

prefectura. 

Ing. Fabian Calle 

AM001 Aplicación 

de Antivirus 

1 Antivirus Windows 

Defender 

Cristian Lalangui. 

SW001 Sistema 

Web 

1 Elección de la 

Reina de la 

Provincia de 

Loja 

Página 

Informativa de 

la Elección de 

la reina de Loja 

https://www.el

eccionreinaloja

.gob.ec/ 

Ing. Fabian Calle 

SW001 Sistema 

Web 

1 Página Web 

de la 

Prefectura de 

Loja 

Pagina 

informativa de 

los eventos 

que organiza la 

prefectura. 

https://www.pr

efecturaloja.go

b.ec/ 

Ing. Fabian Calle 

Ser001 Servicio 1 Servidor de 

Correo 

mail.prefectura

loja.gob.ec 

Ing. Rafael 

Almeida 

IN
F

O
R

M
A

C
IÓ

N
 C

O
N

F
ID

E
N

C
IA

L
 



26 
 

Ser002 Servicio 1 Servidor Web http://192.168.

0.25 

Ing. Rafael 

Almeida 

Ser003 Servicio 1 Servidor 

iCloud 

https://192.168

.0.16 

Ing. Rafael 

Almeida 

Ser004 Servicio 1 Servidor FTP Webserver 

192.168.0.25 

Ing. Rafael 

Almeida 

Ser005 Servicio 1 Servidor de 

Base de Datos 

DB Mysql 

192.168.0.8, 

FTP 

192.168.0.8, 

DB Postgress 

192.168.0.21 

Ing. Rafael 

Almeida 

Ser006 Servicio 1 Acceso a 

Máquina 

Virtual 

(Servicio 

Externo e 

Interno) 

https://192.168

.0.16 

Ing. Rafael 

Almeida 

Ser007 Servicio 1 Acceso al FTP 

para manejo 

de página web. 

Server 

192.168.0.25 

Ing. Rafael 

Almeida 

Ser008 Servicio 1 Conexión al 

Server 

Geoportal. 

Server 

192.168.0.18 

Ing. Rafael 

Almeida 

Ser009 Servicio 1 Servidor de 

Aplicaciones 

Server 

192.168.0.21 

192.168.0.8 

Ing. Rafael 

Almeida 

Ser010 Servicio 1 Servidor de 

Backups 

Server 

192.168.0.6 

Ing. Rafael 

Almeida 

Tec001 Tecnología 12 Switches 

(diferentes 

modelos) 

Marca Cisco,  3 

Com, Dlink. 

Ing. Paulina Vidal 

Tec002 Tecnología 2 Router Marca Cisco-

Linksys  

Ing. Paulina Vidal 

Tec003 Tecnología 1 UPS UPS de 600 

VA/6KVA 4200 

W, Marca 

Tripplite, 

Ing. Paulina Vidal 
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modelo 

Smartonlini 

SU6000RT3U. 

serie 

2127SLCPS58

5700014. 

Tec004 Tecnología 1 Reloj 

Biométrico  

Pantalla de 4.3 

`pulgadas con 

comunicación 

TPC/IP, 

RS232/485, 

USB HOST. 

Ing. Paulina Vidal 

Tec005 Tecnología 1 Servidor Proxi Confidencial Ing. Paulina Vidal 

Tec006 Tecnología  Servidor 

Firewall 

Confidencial Ing. Paulina Vidal 

Tec007 Tecnología 3 Rack metálico Marca HP 

compuesto de 

1 kit de 12 u, 

10 

organizadores 

de cable marca 

Conecction, 

swtich cisco. 

Ing. Paulina Vidal 

Tec008 Tecnología 14 Monitores de 

escritorio 

Monitores 

diferentes 

modelos y 

marcos. 

Funcionarios de la 

Dirección de 

Tecnología de la  

Tec009 Tecnología 10 Equipo de 

Computación 

Diferentes 

marcas y 

Modelos 

Funcionarios de la 

Dirección de 

Tecnología de la 

Tec0010 Tecnología 10 Teclados 

ordenadores 

de escritorio y 

mouse 

Diferentes 

marcas y 

Modelos 

Funcionarios de la 

Dirección de 

Tecnología de la 

Tec011 Tecnología 1 Lapto Marca DELL Ing. Pablo Vallejo 

Tec012 Tecnología 2 Lapto Marca HP 

modelo 

Probook 360B, 

Ing. Pablo Vallejo 
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serie 

2CE2091ZTG. 

Tec013 Tecnología 1 Lapto Notebook 

Compaq 

modelo Co45-

113LA serie 

CND84471 

VRG, 

Procesador 

AMD 

Ing. Pablo Vallejo 

Tec014 Tecnología 2 Lapto Marca Toshiba 

A135-SP-

4088, SERIE 

cn4040LBD 

Ing. Pablo Vallejo 

Tec015 Tecnología 2 Disco Duro 

Externo 

Marca Seagate 

modelo 

Expansion 

Desktops 4YB. 

Serie 

NA8EPFNQ 

Ing. Pablo Vallejo 

Tec016 Tecnología 2 Router Marca Cisco-

Linksys 

Modelo 

EA4500, 

SERIE 

20EZORWF70

7EC56E 

Ing. Pablo Vallejo 

Tec017 Tecnología 3 Disco Duro 

Externo 

Disco Duro 

Externo 

LACIE, serie 

LACIE 

301442U 

1100501879 

Christian Lalangui 

 

6.1.3. Recolectar Información sobre las actividades y roles del personal. 

 

En la Figura 3 se presenta el orgánico estructural de la Dirección de Tecnología de la 

Información del Gobierno Provincial de Loja. 
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Figura 3. Orgánico Estructural. 

En la Figura 4 se presenta a cada departamento con las funciones acordes al servicio 

que brinda a las demás Direcciones del Gobierno Provincial; los funcionarios cumplen 

un cargo de acuerdo a las necesidades del departamento. 

 

 

Figura 4. Funciones de la Dirección de Tecnología de la Información. 

 

De acuerdo con la Figura 4, cada persona tiene la responsabilidad de preservar los 

activos entregados para mantener la integridad de la información, las funciones que 

cumple cada funcionario se encuentran descritas en la Resolución RP-RDE-035-2016 

[32], sin embargo no cuentan con documentos formales para la delegación de funciones 

para cada miembro de la Dirección de Tecnología de la Información. 

 

Dirección de Tecnología 
de la Información.

Área Técnica de 
Infraestructura.

Data Center

Soporte Técnico

Dirección de 
Tecnología de la 

Información.
Ing. Pablo Vallejo

Analista de Sistemas

Analista de Sistemas 
2

Ing. Rafael Almeida

Analista de Sistemas 
-SP3. Tecnología

Ing.Fabian Calle

Analista de Sistemas 
1

Ing.Jairo Silva

Analista de 
Electrónica y 

Telecomunicaciones
Ing.Paulina Vidal

Asistente 
Administrativo

Christian Lalangui

Secretaria

Tatiana Belizaca 
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6.1.4. Recolectar Información sobre los procesos organizacionales. 

 

Actualmente la Dirección de Tecnología de la Información realiza procesos propios de 

las entidades gubernamentales a nivel de apoyo, para la ejecución de planes, 

programas, proyectos y directrices para el buen desempeño de la gestión de la 

institución. 

 

Cuando decimos que tiene procesos a nivel de apoyo, nos referíamos que tienen a su 

cargo actividades de soporte humano, materiales y servicios, logísticos requeridos por 

otros departamentos o por el mismo.  Los procesos definidos actualmente se los realiza 

de forma empírica y no formal.  

6.1.5. Definir Alcance del Modelo 

 

En el alcance se definió los límites Modelo de Gestión de Seguridad de la Información 

en la Dirección de Tecnología de la Información del Gobierno Provincial de Loja, el 

alcance se aplica a toda la documentación del Modelo. 

 

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra índole, el 

alcance del Modelo de Gestión de Seguridad de la Información se definió de acuerdo 

con los siguientes aspectos: Procesos y Servicios, Unidades Organizativas, 

Ubicaciones, Redes e Infraestructura de TI y Exclusiones del Alcance (Ver Anexo 3). 

 

6.1.6. Realizar una evaluación de los Riesgos. 

 

Uno de los requisitos que exige la norma ISO/IEC 27001:2013 es realizar una 

evaluación de Riesgos, para iniciar este proceso, primero se realizó una comparativa 

entre diversas metodologías para análisis de riesgos (Ver Anexo 4); teniendo como 

referencia esta comparativa de las características más importantes, ventajas y 

desventajas, se seleccionó SARO como metodología para ser aplicada, considerando 

que es la metodología apropiada gracias a su sencillez, idioma y fases. 

 

Una vez seleccionada la Metodología, se categorizó los riesgos que puedan 

presentarse en la Dirección de Tecnología de la Información, dividiendo los riesgos en 

categorías relevantes como esta en la TABLA IV, para una mayor comprensión de las 

amenazas y vulnerabilidades que puedan presentarse. 
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TABLA IV. 

CATEGORÍA DE LOS RIESGOS. 

Categoría Descripción 

Gestión Riesgos relacionados a la aplicación 

incorrecta de gestión de TI. 

 

Operación Incumplimiento de Directrices, 

procedimientos, estándares en los 

procesos operativos. 

 

Infraestructura Riesgos relacionados con las fallas 

potenciales de la infraestructura 

tecnológica.  

 

Seguridad Eventos que atentan contra la 

confidencialidad, integridad y 

disponibilidad de la información. 

 

Recurso Humano Relacionados con el desempeño de los 

colaboradores. 

 

Una vez categorizados los riesgos, se procedió a identificar cada uno de los riesgos 

que puedan presentarse, en la TABLA V se puede observar una lista de todos los 

riesgos identificados con la respectiva categoría a la que pertenecen. 
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TABLA V. 

DESCRIPCIÓN DE RIESGOS. 

ID Descripción del Riesgo Categoría 

1 
Adquisión de soluciones automatizadas que no 

satisfagan las necesidades de la institución. 
Gestión 

2 
Desarrollo de productos que no cumplen con las 

especificaciones y requerimientos. 
Gestión 

3 Versiones de Software desactualizadas. Gestión 

4 Interfaz poco amigable para el usuario Final. Gestión 

5 Falta de un manual de Usuario. Gestión 

6 Adquisión de Equipos y software sin garantía. Gestión 

7 
Adquisión de Equipos y software no compatible 

con la infraestructura actual. 
Gestión 

8 
Ausencia de Acuerdos de Servicio para soporte a 

Usuarios.  
Gestión 

9 
Falta de recursos necesarios para atención a 

usuarios. 
Gestión 

10 Incumplimiento de las políticas definidas.  Gestión 

11 Falta de información para reportar incidentes.  Gestión 

12 
Falta de métricas para valorar el desempeño de 

los recursos.   
Gestión 

13 
Exceder tiempo planificado en el desarrollo de un 

proyecto. 
Gestión 

14 
Falta de documentación en el desarrollo de 

proyectos. 
Gestión 

15 
Ausencia de un control de los productos 

licenciados. 
Gestión 

16 Falta de licencias. Gestión 

17 Red Inalámbrica Insegura Operación 

18 
Daño físico en los equipos informáticos del Data 

Center. 
Operación 

19 Falta de control de versiones de software.  Operación 
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20 

Instalación de parches sin seguir las 

recomendaciones del proveedor. 
Operación 

21 
Poca efectividad de las soluciones ante las 

incidencias reportadas por usuarios. 
Operación 

22 
Falta de documentación las soluciones aplicadas 

a los problemas. 
Operación 

23 
No documentar los cambios operativos que se 

realizan. 
Operación 

24 
Suspensión de Servicios sin seguir el 

procedimiento adecuado. 
Operación 

25 
Indisponibilidad de servicios de tecnología por 

cambios de configuración de servidores. Operación 

26 Facilitar los instaladores de software a terceros. Operación 

27 
Dar contraseñas de software a personas no 

autorizadas. 
Operación 

28 Suspensión en equipos de Internet. Infraestructura 

29 
Indisponibilidad de servicios de tecnología por 

fallas en el flujo eléctrico. Infraestructura 

30 Falta de etiquetas en cables de red. Infraestructura 

31 Fallas en los servidores. Infraestructura 

32 Fallas del aire acondicionado de la data center. Infraestructura 

33 Falta de sistemas contra incendios. Infraestructura 

34 
Fuga o pérdida de Información de la base de 

datos. 
Seguridad 

35 Equipo de Usuario Final Inseguro. Seguridad 

36 
Errores en la Asignación de Usuarios y Privilegios 

de Acceso. 
Seguridad 

37 Acceso de terceros a información no autorizada. Seguridad 

38 Acceso físico no autorizado al Data Center. Seguridad 

39 Uso de Software no Licenciado Seguridad 

40 
Falta de personal con aptitudes y actitudes para 

hacer uso de las soluciones implementadas 
RRHH 

41 
Falta de motivación y no comprometimiento con el 

departamento. 
RRHH 

IN
F

O
R

M
A

C
IÓ

N
 C

O
N

F
ID

E
N

C
IA

L
 



34 
 

42 Falta de personal con el perfil técnico adecuado. RRHH 

 

6.1.7. Establecer criterios para la aceptación de riesgos. 

 

Para establecer los criterios para la aceptación de riesgos se los elaboró en base a la 

metodología seleccionada en el presente proyecto de titulación, es decir SARO [33]. 

 

6.1.7.1 Probabilidad 

 
Para identificar la frecuencia de que ocurra cada riesgo se creó cinco valores de 

acuerdo a la metodología SARO [33], como se puede observar en la TABLA VI. 

 
 

TABLA VI. 

PROBABILIDAD DE LOS RIESGOS. 

Nivel Descripción 
1. Muy Bajo Muy bajo, puede ocurrir de 0 a 1 vez al año. 

 

2. Bajo Bajo, puede ocurrir cada semestre de 0 a 2 

veces al año.  

 

3. Medio Medio, puede ocurrir cada trimestre de 0 a 5 

veces al año. 

 

4. Alto Alto, puede ocurrir cada mes de 0 a 15 veces 

al año. 

 

5. Muy Alto Muy alto, puede ocurrir cada Quincena de 0 a 

24 veces al año.  

 

 
 
1.1. 7.2 Impacto 

 
Para identificar el posible efecto que impida alcanzar los objetivos institucionales se 

creó cinco valores como podemos observar en la TABLA VII de acuerdo a la 

metodología aplicada, como lo es SARO [33]. 
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TABLA VII. 

IMPACTO DE LOS RIESGOS. 

Nivel Descripción 

1. Insignificante Daño insignificante, poca afectación a los objetivos 

institucionales, no afecta a las interrupciones de la 

institución, interrupción momentánea en la 

disponibilidad de la información, eventos que 

impiden al personal laborar con normalidad 

momentáneamente.  

 

2. Menor Daño menor, afecta levemente a los objetivos 

institucionales, interrupción momentánea de los 

servicios de TI, interrupción de 4 horas en la 

disponibilidad de la información, eventos que 

impiden al personal laborar por 4 horas. 

 

3. Moderado Daño moderado, afecta significativamente a los 

objetivos institucionales, interrupción significativa en 

los servicios TI, interrupción de 12 horas en la 

disponibilidad de la información, eventos que 

impiden al personal laborar por 12 horas.  

 

4. Mayor Daño mayor, el logro de los objetivos institucionales 

se ve afectado mayormente, interrupción de 24 

horas en los servicios TI, Indisponibilidad de la 

Información e Impiden laborar al personal por 24 

horas.  

 

5. Catastrófico Daño Catastrófico, Eventos que impedirán alcanzar 

los objetivos institucionales, no se termina el tiempo 

de recuperación de los servicios de TI y 

disponibilidad de la información, no se determina el 

tiempo de recuperación del personal.  
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1.1.7.3. Severidad  

 

Para medir la severidad del riesgo se utilizó tres valores de acuerdo a como lo establece 

SARO [33], esos valores se visualizan en la TABLA VIII, donde se determinó un valor 

según el impacto y la probabilidad de que suceda un riesgo, es decir el nivel de 

exposición de los activos. 

 
TABLA VIII. 

SEVERIDAD DE RIESGO. 

Valor Nivel del Riesgo 

6 a 9 Alto 

3 y 4 Medio 

1 y 2 Bajo 

 

 

1.1.7.4. Mapa Térmico  

 

En la Figura 5 se presenta el modelo el mapa térmico donde según la calificación del 

impacto y probabilidad el riesgo es calificado por un color de acuerdo con el número de 

severidad que tenga. El color rojo presenta severidad muy alta (crítico), el naranja alto 

(grave), el amarillo medio (tolerable) y el verde bajo (aceptable). 

 

 

Figura 5. Mapa Térmico [33]. 

 

Teniendo como referencia al mapa término, los riesgos que tengan un valor de uno y 

dos, serán considerados como riesgo inherente o riesgos residuales.  
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6.1.8. Identificar los riesgos, amenazas y vulnerabilidades que presentan 

los activos de información  

 

Teniendo en cuenta la evaluación de riesgos (Sección 6. Resultados, Apartado 6.1.6) y 

los criterios para aceptación de riesgos (Sección 6. Resultados, Apartado 6.6.1.7), se 

identificó las amenazas y vulnerabilidades que puedan presentarse en la Dirección de 

Tecnología de la Información; y, que puedan afectar a la confiabilidad, integridad y 

disponibilidad de la información, dichos riesgos y el proceso de evaluación se presentan 

en una matriz de evaluación de riesgos (Ver Anexo 5); los elementos que se utilizó en 

dicha matriz se presentan en la TABLA IX. 

 

TABLA IX. 

ELEMENTOS DE LA MATRIZ DE RIESGO. 

 

N° de Riesgo Número para identificar el riesgo. 

Riesgo Riesgo identificado en la sección 1.6 de 

Resultados. 

Tipo de Riesgo Categorización del Riesgo de acuerdo 

con la sección 1.6 de Resultados.  

Fuente Causa del Riesgo. 

Consecuencia Efecto en caso de que el riesgo ocurra. 

Síntoma  Señal de alarma o advertencia que ayuda 

a identificar cuando un riesgo pueda 

suceder. 

Impacto Impacto en caso de que el riesgo se 

presente. 

Probabilidad Probabilidad de que el riesgo se presente. 

Valor (1 al 9) Valor de acuerdo con el mapa térmico de 

la sección 1.7.4 de Resultados. 

Nivel (A/M/B) Con base en valor de severidad de la 

sección 1.7.3 de Resultados. 

Respuesta Acción que se llevará a cabo para 

eliminar, mitigar o transferir el riesgo.  

Responsable de la acción de 

Respuesta. 

Nombre del responsable de ejecutar la 

acción de respuesta. 
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En la TABLA X se presentan los riesgos identificados con una criticidad alta y media, inicialmente se identificó 42 riesgos (Ver Anexo 5) 

pero se trabajará con los 34 riesgos que se considera que puedan causar una pérdida económica y afectar a la prestación de servicios 

de la Dirección de Tecnología de la Información. 

 

TABLA X. 

MATRIZ DE RIESGOS. 
 

 
 
 

Proyecto: Modelo de Seguridad de la Información
ID: F1.1

Fecha de inicio: 22/01/2019

Fecha de fin: 31/01/2019

Fuente Consecuencia
Valor                 

(1 al 9)

Nivel                                       

(A/M/B)

1

Adquisión de 

soluciones 

automatizadas que 

no satisfagan las 

necesidades de la 

institución.

Gestión
Especificación de 

Requerimientos no adecuada. 

Gastar presupuesto en 

solución que cumplen los 

requerimientos del usuario.

No existe comunicación 

entre el comprador y el 

usuario que ocupará la 

solución automatizada.

M M 4 Medio

Realizar una correcta comunicación y 

participación del usuario final para el 

levantamento de requerimientos.

Ing. Fabian Calle

2

Desarrollo de 

productos que no 

cumplen con las 

especificaciones y 

requerimientos.

Gestión

Especificación de 

Requerimientos no corresponde 

con las necesidades del usuario 

final. 

Perdida de recursos y 

tiempo del desarrollador.

No se validaron las 

fases de análisis y 

diseño del software.

M M 4 Medio

Pruebas del producto final basadas en 

casos de usos. Aprobación del Análisis y 

Diseño antes de empezar a desarrollar.

Ing. Fabian Calle

3

Adquisión de 

Equipos y software 

sin garantía.

Gestión

Los equipos y software no 

funcionan correctamente y no 

pueden ser devueltos al 

fabricante. 

Se pierde los equipos o 

software adquiridos.

Poca comunicación en 

la negociación de 

nuevos productos.

A M 6 Alto

Mayor Comunicación entre el proveedor 

y el comprador, establecer compromisos 

de entrega y garantias.

Ing. Pablo Vallejo

4

Adquisión de 

Equipos y software 

no compatible con la 

infraestructura 

actual.

Gestión

Los equipos no son compatibles 

por aceptar una arquitectura 

diferente.

Perdida de materiales.
Poca definición de 

especificaciones.
A M 6 Alto

Adquisión de productos con arquitectura 

abierta. 
Ing. Pablo Vallejo

5

Ausencia de 

Acuerdos de Servicio 

para soporte a 

Usuarios.

Gestión
No hay acuerdos de Servicios 

por niveles.

No se pueden solucionar 

todos los problemas 

importantes en poco tiempo.

Mala distribución del 

tiempo para sopore.
A M 6 Alto

Software para gestionar solicitudes de 

servicios y establecer niveles de soporte, 

con tiempo de espera e importancia de la 

incidencia. 

Cristian Lalangui          

Ing. Fabian Calle

Respuesta
Responsable de la acción 

de respuesta

Matriz de Riesgos

No. de Riesgo Riesgo Tipo de riesgo

Riesgo

Síntoma
Impacto

(A/M/B)

Probabilidad

(A/M/B)

Evaluación

INFORMACIÓN  
CONFIDENCIAL 
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6

Incumplimiento de 

las políticas 

definidas. 

Gestión
No se gestiona con base a 

las politicas definidas.

Mala gestión al momento 

de realizar procesos que 

afectan a la integridad 

del mismo. 

Se saltan fases de 

los procesos que 

estanb definidas en 

las politicas. 

A M 6 Alto

Se analizan las clásulas de las políticas 

y se giran las instrucciones de cada 

caso.

Ing Pablo Vallejo

7

Falta de 

información para 

reportar incidentes. 

Gestión

No se divulga información 

sobre los procesos para 

reportar incidencias.

Mala organización de 

incidentes que impiden 

implementar posibles 

soluciones.

Preguntas frecuentes 

de los usuarios 

sobres los procesos 

a llevar a cabo.

B A 3 Medio

Información constante a los usuarios 

de las politicas para reportar 

incidentes, por correo electronico o 

mediante capacitaciones.

Ing. Rafael Almeida

8

Exceder tiempo 

planificado en el 

desarrollo de un 

proyecto.

Gestión

No se respeta el cronograma 

establecido. Planificación no 

adecuada. Modificación de los 

requerimientos.

No se entrega el producto 

final a tiempo.

No se cumplen con los 

plazos establecidos de 

los entregables

A M 6 Alto

Controlar continuamente el avance del 

proyecto. Balancear las tareas de los 

colaboracdores.

Ing. Pablo Vallejo

9

Falta de 

documentación en 

el desarrollo de 

proyectos.

Gestión

El personal emite poca 

documentación. La 

documentación eleborada es 

poco relevante. 

Mayor dificutad al 

encontrar un error. El 

producto no es escalable.

Maneja poca 

documentación cuando 

realiza un proyecto.

A B 3 Medio

Verificar que se sigue la metodología 

correcta en los proyectos. Validar que 

se cumplen con los estándares 

establecidos.

Ing. Pablo Vallejo

10

Ausencia de un 

control de los 

productos 

licenciados.

Gestión

No se maneja un programa 

para controlar los programas 

de los equipos.

Pueden existir equipos que 

no tienen licencias.

No saber las licencias 

de los equipos.
A M 6 Alto

Desarrollar un software 

exclusivamente para el control de 

licencias.

Ing. Pablo Vallejo

11 Falta de licencias. Gestión

El usuario final instala 

programas por su cuenta. No 

hay presupuesto para 

licencias.

Multa de contraloria 

general del estado.

Usuario final no 

cuenta con las 

licencias 

correspondientes

A M 6 Alto
El usuario final no tiene privilegios para 

la instalación de software.
Cristian Lalangui

12
Red Inalámbrica 

Insegura
Operación

Existe mala configuración en 

la red.

La Red  puede ser 

vulnerable por personal no 

autorizado. 

No esta restringidad la 

red inalámbrica 
A B 3 Medio

Realizar un esquema de seguridad para 

restringir accesos y establecer 

prioridades de los usuarios.

Ing. Paulina Vidal

13

Daño físico en los 

equipos 

informáticos del 

Data Center.

Operación

Recursos humanos no 

adecuado para manejar esos 

equipos. Medio ambiente no 

adecuado

Daño o Perdida de los 

equipos informáticos.

Fallas constantes en 

los equipos. 
A B 3 Medio

Controlar el acceso al Data Center 

mediante camaras de seguridad y 

biométrica. Sensores de Temperatura 

y Humedad

Ing.Paulina Vidal

14

Instalación de 

parches sin seguir 

las 

recomendaciones 

del proveedor.

Operación
No se revisa la 

documentación del proveedor.

Equipo puede quedar 

absoleto por mala instación 

de parches.

Se instalan parques no 

autorizados.
A B 3 Medio

Revisar documentación del proveedor.  

Aplicar primero en equipos de pruebas. 

Autorizar cada parche que será 

utilizado.

Cristian Lalangui           

Ing Pablo Vallejo

15

Poca efectividad 

de las soluciones 

ante las incidencias 

reportadas por 

usuarios.

Operación

El técnico carece de 

conocimientos para 

implementar soluciones.

Daño o Perdida de los 

equipos informáticos.

El usuario final no 

aprueba las soluciones.
A B 3 Medio

Capacitación a los técnicos en 

productos nuevos. Se solicita al usuario 

una firma para aprobar la solución 

implementada.

Cristian Lalangui

16

Falta de 

documentación las 

soluciones 

aplicadas a los 

problemas.

Operación

No es costumbre del 

informático documentar las 

incidencias.

Menor rápidez al momento 

de presentarse problemas 

recurrentes difíciles de 

solucionar.

Dificultad al momento 

de resolver incidentes. 
M M 4 Medio

Documentar cada problema con la 

solución implementada.
Cristian Lalangui

17

No documentar los 

cambios operativos 

que se realizan.

Operación

Modificaciones legales o 

cambios técnologicos que 

afectan al desarrollo.

Desinformación de los 

usuarios.

Los usuarios no estan 

informados de los 

cambios.

M M 4 Bajo
Monitereo constantes de los cambios 

tecnologícos implementados.
Ing. Rafael Almeida
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18

Suspensión de 

Servicios sin seguir 

el procedimiento 

adecuado.

Operación

Se daño un componente 

interno. Fallas en el servidor. 

Falta de un procedimiento 

para suspención de servicios.

Usuarios finales no pueden 

laborar correctamente.

Suspenciones 

momentaneas del 

servicio.

A M 6 Alto

Definir procedimientos e instruido al 

personal. Bitácora de suspención de 

servicios.

Ing Pablo Vallejo          

Ing. Rafael Almeida

19

Indisponibilidad de 

servicios de 

tecnología por 

cambios de 

configuración de 

servidores.

Operación

Falta de personal que 

manipule correctamente los 

servidores.

Personal con perfil laboral 

no adecuado

Suspenciones  de los 

servicios.
A M 6

Tener un servidor de respaldo con la 

misma informaciòn y programas que el 

principal.

Ing Pablo Vallejo          

Ing. Rafael Almeida

20

Facilitar los 

instaladores de 

software a 

terceros.

Operación
Exceso de confianza a 

terceros.

Daño o perdida de equipos 

o información.

Manipulación de 

equipos por personal 

no autorizado.

A M 6 Alto

Comunicar mediante correo 

electronico a los usuarios sobre el 

personal autorizado para instalar 

software.

Ing. Pablo Vallejo

21

Dar contraseñas 

de software a 

personas no 

autorizadas.

Operación
Se comparten contraseñas 

entre usuarios.

Mala utilización de 

software por usuarios que 

no tienen privilegios.

Manipulación de 

información por 

usuarios no 

capacitados.

A M 6 Alto

Implementar sistema para que el 

usuario cambie la contraseña cada seis 

meses.

Ing. Rafael Almeida           

Ing. Fabian Calle

22

Suspensión en 

equipos de 

Internet.

Infraestructura

Falla en los proveedores del 

servicios. Falla en los equipos 

del data center. Mala 

Administración

Suspención de Servicios a 

Usuarios. No pueden 

laborar con normalidad.

Fallos momentaneos 

en el serivicio de 

internet.

M M 4 Medio

Implementar una red interna moderna 

y segura que tenga en cuenta 

estándares internacionales.

Ing. Paulina Vidal

23

Indisponibilidad de 

servicios de 

tecnología por 

fallas en el flujo 

eléctrico.

Infraestructura
No se cuenta con 

generadores.

Indisponibilidad de 

servicios.
Falta de Generadores. M M 4 Medio Adquirir Generadores Electricos. Ing. Pablo Vallejo

24
Fallas en los 

servidores.
Infraestructura

Medio Ambiente no 

adecuado. Mala 

administración de equipos. 

Equipo se daño

Suspención de servicios al 

público. Los usuarios no 

pueden realizar sus 

actividades con 

normalidad.

Fallos momentaneos 

del serividor.
A B 3 Medio

Plan de mantenimiento de los 

servidores, equipos de contigencia en 

caso de fallar el principal.

Ing Pablo Vallejo          

Ing. Paulina Vidal

25

Fallas del aire 

acondicionado de 

la data center.

Infraestructura Ambiente fisico no adecuado.

Suspencios de Servicios. 

Puede ocasionar daño en 

equipos del data center.

Exceso de enfriamento 

en el data center.
A B 3 Medio

Adecuar el ambiente del data center 

teniendo como referencia estándares 

internacioneles.

Ing. Paulina Vidal

26
Falta de sistemas 

contra incendios.
Infraestructura

No se cuenta con presupuesto 

para implementar un sistema 

contra incendios.

Daño de equipos. Cableado Antiguo A B 3 Medio

Tener en cuenta en el POA el 

presupuesto para sistemas contra 

incendios.

Ing. Pablo Vallejo

27

Fuga o perdida de 

Información de la 

base de datos.

Seguridad

Mal manejo de los software 

asignados. Compartir usuarios 

y contraseñas con 

compañeros.

Usuarios pueden causar 

daños en la base de datos.

Gestionar información 

por medios informales.
A M 6 Alto

Definición de politicas con 

responsabilidad a los usuarios.
Ing. Pablo Vallejo

28
Equipo de Usuario 

Final Inseguro.
Seguridad

Se libera el equipo de algunas 

politicas de seguridad cuando 

se traslada de departamento. 

Se instala sofware Malicioso.

Perdida o daño de 

información.

Mala asignación de 

privilegios de 

instalación.

A M 6 Alto
Establecer perfiles limitados para 

modificación de equipos finales.
Cristian Lalangui

29

Errores en la 

Asignación de 

Usuarios y 

Privilegios de 

Acceso.

Seguridad
Se desconoce la cobertura 

autorizada de cada privilegio.

Usuarios con menos 

privilegios pueden acceder 

a información que no les 

corresponde.

Usuarios No saben 

utilizar la información 

a la que tiene acceso 

de una forma correcta.

A M 6 Alto
Definir roles y una descripción de cada 

uno.
Ing. Rafael Almeida
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30

Acceso de 

terceros a 

información no 

autorizada.

Seguridad

Los usuarios comparten 

passaword a terceros no 

autorizados.

Fuga  o perdida de 

información.

Usuarios no respestas 

las políticas de 

condifencialidad. 

A M 6 Alto

Control en el cumplimiento de las 

políticas de seguridad de la 

información.

Ing. Pablo Vallejo

31

Acceso físico no 

autorizado al Data 

Center.

Seguridad

Acesso de terceras personas 

que violan la seguridad del 

data center.

Daño o Pérdida de los 

equipos, información.

Mal manejo de la 

tarjeta de acceso al 

Data Center.

A M 6 Alto

Implementar mas controles de 

seguridad para ingresar, guellla didital, 

contraseñas personalizadas.

Ing. Pablo Vallejo

32
Uso de Software 

no Licenciado
Seguridad

Instalación de software sin 

licencia.
Instalación de Malware.

Mala configuración de 

privilegios de usuario.
A M 6 Alto

Privilegios de Usuario Limitados, 

adquirir licencias.

Ing. Pablo Vallejo              

Cristian Lalangui.

33

Falta de personal 

con aptitudes y 

actitudes para 

hacer uso de las 

soluciones 

implementadas

RRHH

Personas adultas con poco 

manejo y con alta resistencia 

al cambio de nuevas 

tecnologías.

Retrasos en sus funciones.

Peticiones 

concurrentes al 

soporte técnico que no 

se acomplan a las 

politicas. 

M A 6 Alto
Capacitaciones al personal con 

dificultades técnicas.
Cristian Lalangui.

34

Falta de personal 

con el perfil 

técnico adecuado.

RRHH

Falta de personal con el perfil 

técnico acorde al 

departamento.

Mala manipulación de 

información e equipos 

informáticos que puedan 

causar daños irreparables.

Daños pequeños en 

información e Equipos 

Informáticos

A B 3 Medio Revición del perfil de contracción. Ing. Pablo Vallejo
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De acuerdo al Matriz de Riesgo se logró determinar el Mapa de Calor (Ver Figura 6), se 

puede concluir que existen 34 riesgos con un nivel de criticidad alto y medio y 7 riesgos 

con un nivel bajo. 

 
 

     

 18 0 0 

 16 18 0 

 5 16 18 

 3 5 16 

    

   

 

    

    
Figura 6. Mapa de Calor de la Situación Actual. 

 

En la Figura 7 se presentan los resultados del Análisis de Riesgos de una forma gráfica 

para ayudar a entender mejor la situación actual y conocer cuántos riesgos pueden 

impactar a la disponibilidad de los servicios de TI y en función de su criticidad establecer 

los controles y las acciones correctivas y preventivas. 

 
 

 
 

Figura 7. Análisis Estadístico de la Situación Actual. 

Gestión Operación Infraestructura Seguridad
Recursos
Humanos

Bajo 5 1 1 0 1

Medio 4 6 5 0 1

Alto 7 4 0 7

0
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6.1.9. Analizar la información y elaborar un informe de la situación actual 

en la dirección de tecnología de la información.  

 

El documento de informe de la situación actual (Anexo 6) contiene un resumen de 

procesos, controles, roles y actividades, como se recolectó la información relacionada 

con los activos, un breve resumen de la metodología de evaluación de riesgo, y 

finalmente se enumeran todos los riesgos que tienen un valor elevado de acuerdo con 

el cálculo del mapa térmico. 
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Fase 2: Definir políticas de seguridad bajo el estándar ISO/IEC 

27001:2013. Anexo A (controles) necesarios para gestionar la 

seguridad de la información para la Dirección de Tecnología de 

la Información del Gobierno Provincial. 

 

En esta sección se elaboró todas las políticas y controles del Anexo A de la ISO/IEC 

27001:2013 que son aplicables a la Dirección del Tecnología de la Información del 

Gobierno Provincial de Loja, aplicando un total de 106 controles de seguridad de la 

información para mitigar los riesgos con un impacto alto, este análisis se lo realizó en el 

documento de declaración de aplicabilidad, donde analizamos los 114 controles de la 

ISO/IEC y de acuerdo al análisis de riesgos se determina que controles debe aplicarse 

y como se deberá aplicar. 

6.2.1. Política de Seguridad de la Información 

 

El propósito de esta Política de alto nivel (Ver Anexo 7) fue definir el objetivo, dirección, 

principios y reglas básicas para la gestión de la seguridad de la información, es el primer 

control que se aplica en esta fase porque ayuda con el cumplimiento de los objetivos 

institucionales y estrategia de la organización, sirviendo como base para la creación de 

las políticas restantes. 

6.2.2. Declaración de Aplicabilidad. 

 

La declaración de aplicabilidad fue uno de los documentos más importantes dentro de 

esta fase, es el documento donde se especificó qué controles son adecuados para 

implementar en la Dirección de Tecnología de la Información, cuáles son los objetivos 

de esos controles, cómo se implementan y el estado de la implementación. También 

tiene como objetivo aprobar riesgos residuales y aprobar formalmente la 

implementación de los controles mencionados. En este documento (Ver Anexo 8) se 

analiza uno a uno los 114 controles detallados en el Anexo A de la norma ISO/IEC 

27001:2013. 

6.2.3. Políticas de Organización de la Seguridad de la Información 

 

Las políticas de organización de la seguridad de la Información pertenecen a la primera 

sección de la ISO/IEC 27001:2013 en el Anexo A, dentro de esta sección se encuentran 

la política sobre dispositivos móviles y teletrabajo (Ver anexo 9), donde se aplicaron 
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controles para evitar el acceso no autorizado a dispositivos dentro o fuera la de Dirección 

de Tecnología de la Información; y, la política de trae tu propio dispositivo (Ver Anexo 

10) más conocida como Bring Your Own Device (BYOD) donde se aplicaron controles 

que ayudan a la Dirección de Tecnología de la Información a mantener el control sobre 

la información mientras se accede a dicha información a través de dispositivos que no 

pertenecen a la organización. 

6.2.4. Políticas de Seguridad de Recursos Humanos. 

 

En esta sección del Anexo A de la ISO/IEC 27001, se elaboró dos documentos que son 

primordiales para el modelo; uno es la declaración de aceptación de los documentos del 

modelo de gestión de seguridad de la información (Ver Anexo 11), donde el usuario 

acepta todos los documentos relacionados con las políticas y se compromete a 

respectarlas; el otro documento es la Declaración de confidencialidad (Ver Anexo 12), 

donde se compromete a dar un tratamiento confidencial y no revelar a terceros 

información relacionada con la Dirección de Tecnología de la Información durante y 

después de finalizar el contrato. 

6.2.5. Políticas de Gestión de Recursos. 

 

En esta sección se elaboró dos documentos, el documento de Políticas de Clasificación 

de la Información (Ver Anexo 13), donde el principal objetivo de esta política fue 

garantizar que la información sea protegida a un nivel adecuado, para eso se estableció 

criterios de clasificación y niveles de confidencialidad de la información (pública, uso 

interno, restringida, confidencial), y como debe ser etiquetada la información; y, el 

documento de Políticas de Uso Aceptable (Ver Anexo 14), este documento sirvió para 

definir reglas para el uso de sistemas o de otros activos de información, como por 

ejemplo las actividades prohibidas al momento de utilizar los activos, devolución de 

activos, procedimiento para copias de seguridad, responsabilidad sobre la clave, uso de 

la clave y correo, etc.  

6.2.6. Políticas de Control de Acceso. 

 

En la política de control de Acceso (Anexo 15) se estableció controles para asegurar el 

acceso de usuarios autorizados a todos los sistemas, redes y servicios; mediante 

perfiles y derechos de usuarios a cada uno de los sistemas de información y una 

adecuada gestión de privilegio a cada servicio y cada perfil de usuario. 



46 
 

6.2.7.  Políticas de Criptografía. 

 

En la política de criptografía (Ver Anexo 16) tiene como objetivo definir el uso de los 

controles y claves criptográficas para proteger la confidencialidad, integridad y 

disponibilidad de la información, principalmente se enfocó en los sistemas individuales 

o la información que manejan a través de controles criptográficos donde se especificó 

para cada sistema la herramienta criptográfica, el algoritmo de encriptación y la longitud 

de la clave. 

6.2.8.  Políticas de Seguridad Física y ambiental. 

 

En esta sección se definió un documento sobre políticas de pantalla y escritorio limpio 

(Ver Anexo 17), donde se aplicó controles para evitar el acceso no autorizado a la 

información en los puestos de trabajo, como también en las instalaciones y a los equipos 

compartidos. 

6.2.9.  Políticas de Seguridad Operacional. 

 

En esta sección se definió diferentes controles que fueron plasmados en tres 

documentos diferentes; el primer documento es la política de creación de copias (Ver 

Anexo 18), en esta política se especificó el procedimiento para crear copias de 

seguridad; el segundo documento son medidas de seguridad definidas en la política de 

gestión de cambio (Ver Anexo 19), su objetivo primordial fue definir cómo se controlan 

los cambios en los sistemas de información; y, finalmente el documento de 

procedimientos operativos para TI y comunicación (Ver Anexo 20), su principal objetivo 

es garantizar el funcionamiento correcto y seguro de la tecnología de la información y 

comunicación, mediante controles para la gestión de seguridad de la red, servicios de 

red, eliminación y destrucción de equipos y soporte. 

6.2.10. Políticas de Seguridad de las Comunicaciones. 

 

En esta Sección se elaboró el documento de políticas de transferencia de la información 

(Ver Anexo 21), con el objetivo de asegurar la seguridad de la información y el software 

cuando son intercambiados dentro o fuera de la organización, mediante controles donde 

se establece los canales de comunicación electrónica y controles para las relaciones 

con entidades externas. 
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6.2.11.  Políticas de Adquisición, Desarrollo y Mantenimiento de 

Sistemas. 

 

En esta sección de elaboró la política de desarrollo seguro (Ver Anexo 22) más un 

apéndice de especificación de requisitos (Ver Anexo 23), en esta política se definieron 

controles para asegurar el desarrollo seguro de software y sistemas, mediante medidas 

de seguridad relacionadas con el desarrollo y mantenimiento, como por ejemplo como 

se hará la evaluación de riesgos para el proceso de desarrollo seguro, los principios de 

la ingeniería segura, requerimientos de seguridad, verificación y pruebas de la 

implementación de requerimientos de seguridad, los repositorios de códigos fuentes del 

software, el proceso a seguir para control de versiones y cambios, y la manera correcta 

de proteger los datos de pruebas. 

6.2.12. Políticas de Relaciones con los Proveedores.  

 

En esta sección se definió la política de seguridad para proveedores (Ver Anexo 24), 

con el objetivo tener controles que ayuden a la dirección de tecnología de la información 

a identificar los riesgos relacionados con proveedores, seleccionar a los proveedores 

adecuados, definir las cláusulas  de seguridad del contrato, la forma adecuada en la que 

debe realizarse la revisión y control de los servicios para verificar que se están 

cumpliendo, y los cambios o finalización de servicios del proveedor. Adicional se creó 

un apéndice (Ver Anexo 25) con las cláusulas que se incluirán en el momento de 

redactar un contrato con un proveedor. 

6.2.13. Políticas de Gestión de Incidentes en Seguridad de la Información. 

 

En esta sección se elaboró el documento de procedimiento para gestión de incidentes 

(Ver Anexo 26) con la finalidad de garantizar la detección temprana de eventos y 

debilidades de seguridad, como también la rápida reacción y respuesta ante incidentes 

de seguridad; para eso se crearon controles que facilitan la recepción y clasificación de 

incidentes, procesos para el tratamiento de debilidades o eventos, medidas de 

seguridad para realizar un adecuado tratamiento de incidentes menores y graves, 

normas para aprender a partir de los incidentes, medidas disciplinarias por cada 

violación de las reglas. Adicional se creó el apéndice registro de incidentes (Ver Anexo 

27), que servirá de ayuda para llevar un control de los incidentes o eventos que se 

presenten en un futuro. 
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6.2.14. Políticas de Aspectos de Seguridad de la Información de la Gestión 

de la continuidad del Negocio. 

 

El documento de política para continuidad de negocio (Ver Anexo 28) relacionada con 

la seguridad de la información tiene prioridad definir el objetivo, alcance y reglas básicas 

para la gestión de la continuidad del negocio, donde se detallaron los productos y 

servicios claves, para garantizar que se cumplan todas las condiciones para reanudar 

las actividades comerciales ante el caso de un desastre u otro incidente disruptivo y 

cómo recuperará sus actividades dentro de plazos establecidos. Esta política intenta 

mantener a un nivel aceptable el daño producido por un incidente disruptivo. 

6.2.15. Políticas de Cumplimiento. 

 

En la Declaración de Cumplimiento (Anexo 29) se estableció un compromiso entre el 

colaborador y la Dirección de Tecnología de la Información, para ayudar a la 

identificación de las leyes y regulaciones aplicables, además de aceptar no romper las 

políticas y normas de seguridad planteadas en la sección 6. Resultados, subsección 

fase 2, apartado 6.2.1 al 6.2.14. 
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FASE 3: Definir un modelo para gestión de seguridad de la 

información para la Dirección de Tecnología de la Información 

del Gobierno Provincial de Loja bajo la norma ISO/IEC 

27001:2013. 

 

En esta sección se presentan las fases del modelo, el proceso y la documentación 

referente a cada fase. El modelo se basa en un ciclo de vida continuo, por lo que una 

vez finalizadas las 6 fases se debe volver a iniciar el ciclo. Para la ejecución del modelo 

debe existir una secuencia de fases no se pueden realizar actividades en paralelo. Es 

decir, no se pueden ejecutar tareas de implementación mientras aún se están 

desarrollando actividades de planificación. 

6.3.1. Definir las fases del modelo de gestión de seguridad de la 

información bajo la norma ISO/IEC 27001:2013. 

 

En la Figura 8, se presenta las fases del modelo de gestión de seguridad de la 

información bajo la norma ISO/IEC 27001:2013, las fases son de mejora continua es 

decir que cuando se termine la fase seis, vuelve a empezar la fase uno. El modelado 

esta basado en el estándar BPMN versión 2.0. 

6.3.1.1. Fase 1 Planificar Proyecto. 

 

Para empezar con la ejecución del modelo, primero se requiere obtener el apoyo de los 

Directivos,  para lograr esta actividad se realiza antes un subproceso donde se 

identifican las necesidades que se solventarán al implementar este modelo, se lo puede 

realizar mediante un levantamiento de información o actualizando la información ya 

disponible de controles, activos, procesos, roles y actividades del personal; una vez 

identificada la situación actual se procederá a investigar los requisitos legales, 

normativos, contractuales y de otra índole que regulan a los Gobiernos Autónomos 

descentralizados.   

 

En esta fase se define el alcance del Modelo de Gestión de Seguridad de la Información, 

donde incluye los procesos y servicios, ubicaciones, redes e infraestructura de TI que 

serán consideradas en el alcance, y las exclusiones de este. 
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Figura 8. Fases del Modelo. 
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Para concluir, en esta fase se presentará un plan de proyecto con toda la información 

anterior a los directivos del Gobierno Provincial de Loja con el objetivo de conseguir el 

apoyo y los recursos necesarios para poner en ejecución el Modelo de Gestión de 

Seguridad de la Información. Si se consigue el apoyo se procederá a ejecutar la fase 

dos, caso contrario se volverá a iniciar el subproceso las veces que sea necesario. 

6.3.1.2 Fase 2 Análisis de Riesgo. 

 

En la fase 2, se define una metodología de evaluación del riesgo apropiada para el 

Modelo de Gestión de Seguridad de la Información y esta metodología debe ser 

compatible con la ISO/IEC 27001. 

 

Además, se categoriza e identifica los riesgos que pueden presentarse, luego se 

establece los criterios de aceptación del riesgo; y finamente se determina el mapa 

término para evaluar el impacto de un fallo de seguridad que suponga la pérdida de 

confidencialidad, integridad o disponibilidad de un activo de información. 

6.3.1.3. Fase 3 Definir Controles.  

 

En la fase 3, se inicia con la elaboración de una política de seguridad de la información 

que incluya el marco general y los objetivos de seguridad de la información de la 

institución, requerimientos legales o contractuales relativos a la seguridad de la 

información y este documento debe ser aprobada por la dirección. 

 

Además, se elabora el documento de declaración de aplicabilidad, este incluye los 

controles adecuados para implementar en la institución, cuáles son los objetivos de esos 

controles y cómo se implementan. También se aprobarán riesgos residuales y, la 

implementación de los controles mencionados. El documento de aplicabilidad incluye 

todos los controles detallados en el Anexo A de la norma ISO 27001; los controles serán 

creados acordes con la declaración de aplicabilidad, teniendo en cuenta que siempre 

debe estar dentro de las 13 secciones del Anexo A.  
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Dichas secciones se describen a continuación: 

• Organización de la seguridad de la información: controles de cómo se 

asignan las responsabilidades, controles para los dispositivos móviles y el 

teletrabajo. 

• Seguridad de los Recursos Humanos: controles antes, durante y después de 

contratar a colaboradores. 

• Gestión de recursos: controles acerca de los privilegios de sistemas y servicios, 

también incluye controles para la clasificación de la información. 

• Control de Acceso: controles de acceso, gestión de acceso de los usuarios, 

control de acceso para el sistema y las aplicaciones, y responsabilidades del 

usuario. 

• Criptografía: controles relacionados con la gestión de encriptación y claves. 

• Seguridad física y ambiental: controles para políticas de escritorio y pantalla 

despejadas. 

• Seguridad Operacional: muchos de los controles relacionados con la gestión 

de la producción en TI. 

• Seguridad de las Comunicaciones: controles relacionados con la seguridad 

de redes, servicios de redes, transferencia de información, mensajería, etc. 

• Adquisición, desarrollo y mantenimiento de Sistemas: controles que definen 

los requerimientos de seguridad y la seguridad en los procesos de desarrollo y 

soporte. 

• Relaciones con los proveedores: controles acerca de qué incluir en los 

contratos, y cómo hacer el seguimiento a los proveedores. 

• Gestión de Incidentes en Seguridad de la Información: controles para 

reportar los eventos y debilidades, definir responsabilidades, procedimientos de 

respuesta. 

• Aspectos de Seguridad de la Información de la gestión de la continuidad 

del negocio: controles para política de continuidad de negocios. 

• Cumplimiento: controles que requieren la identificación de las leyes y 

regulaciones aplicables. 
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6.3.1.4. Fase 4 Implementar. 

 

En la fase 4, se implementa todos los controles seleccionados en la declaración de 

aplicabilidad, teniendo como referencia los documentos de las 13 secciones del Anexo 

A, explicadas en la sección 6. Resultados, subsección fase 3, apartado 6.3.1.3 

6.3.1.5. Fase 5 Evaluación 

 

En esta fase el modelo plantea una evaluación, primero se elabora un plan de pruebas 

para evaluar cuantos controles se están aplicando y cuales están funcionando como 

deberían; además que se ejecuta nuevamente la Matriz de Gestión de Riesgos para 

verificar como bajo el mapa térmico después de la puesta en prueba del modelo. 

6.3.1.6. Fase 6 Medidas Correctivas 

 

En la fase 6 se elabora un documento de medidas correctivas, es decir una lista de 

actividades a realizar con responsabilidades, tareas y plazos bien definidos, además se 

elabora un plan de capacitación y concientización que debe ser socializado entre los 

colaboradores del departamento para que se sepan dónde se deben informar los 

problemas, quién debe revisarlos y los directivos tomen decisión sobre cómo 

resolverlos, quién es responsable de eliminarlos, etc. 

6.3.2. Elaborar la documentación necesaria para la ejecución del modelo 

gestión de la seguridad de la Información bajo la norma ISO/IEC 

27001:2013. 

 

Para poner en ejecución el modelo para gestión de la seguridad se requiere documentos 

en cada una de las fases, el código de cada documento está dividido en dos partes, la 

primera especifica la fase en la que se utilizará; por ejemplo, FA01 para la fase uno, 

FA02 para la fase dos, etc., la segunda parte es el orden de los documentos, por 

ejemplo, DOC1 corresponde al documento uno, DOC2 corresponde al documento dos, 

y así sucesivamente. A continuación, los documentos a utilizar en cada fase:  

6.3.2.1. Fase 1 Planificar Proyecto. 

 

En esta fase es necesario realizar un documento externo con libre estructura para 

presentar el proyecto a los directivos, teniendo como antecedente el documento de 

alcance del proyecto (FA01-DOC1), levantamiento de la información de la situación 
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actual con relación a los activos, controles, procesos y roles del personal; y, la lista 

requisitos legales, normativos, contractuales y de otra índole.  

6.3.2.2. Fase 2 Análisis de Riesgo. 

 

Para llevar a cabo esta fase se necesita es necesario seguir el proceso explicado en la 

sección 6. Resultados, subsección fase 3, apartado 6.3.1.2, adicional a eso se 

recomienda utilizar la Matriz SARO (Sistema de Administración de Riesgo Operativo) 

con el código FA02-DOC1. 

6.3.2.3. Fase 3 Definir Controles.  

 

En esta fase es donde se elabora una mayor cantidad de documentos, para seguir un 

orden adecuado del modelo se recomienda utilizar los documentos con los códigos 

FA03-DOC1 al FA03-DOC17, adicional a esto se encuentran los apéndices, los cuales 

no tienen código porque son documentos opcionales.   

6.3.2.4. Fase 4 Implementación. 

 

En esta fase es recomendable implementar todos los controles mencionados en la fase 

tres, para ello se recomienda un documento con estructura libre donde se especifique 

el orden de implementación, la fecha y el responsable de ejecutar los controles. 

6.3.2.5. Fase 5 Evaluación. 

 

En esta fase se debe leer toda la documentación de Modelo de Gestión de Seguridad 

de la Información para familiarizarse con los controles (políticas, procedimientos y 

anexos), es recomendable crear una lista de verificación o utilizar el Apéndice 

Formulario de Pruebas (PLP01). Durante la ejecución de la evaluación se debe caminar 

por la dirección de tecnología de la información y hablar con los empleados, revisar las 

computadoras y otros equipos, observar la seguridad física, etc., cuando haya concluido 

el proceso de evaluación, se debe escribir un informe de pruebas. 

6.3.2.6. Fase 6 Medidas Correctivas. 

 

Se elabora un documento donde se define las reglas básicas para resolver acciones 

correctivas: cómo plantear una, dónde están documentadas, quién tiene que tomar qué 

decisiones, cómo controlar su ejecución, etc.; también debe constar cuáles serán las 

acciones correctivas, es decir los registros de no conformidades reales, decisiones y 

actividades realizadas para resolverlos, luego se debe socializar este documento con 
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los colaboradores para que sepan cuáles son las acciones a tomar y cuál debe ser el 

proceso a seguir por parte de ello. En el presente TT se planteó un Apéndice que servirá 

como Modelo para un Plan de Capacitación y Concienciación (Ver Anexo 36).  
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FASE 4: Valorar el modelo mediante la implementación del 

mismo para la Gestión de Seguridad de la Información para la 

Dirección de Tecnología de la Información del Gobierno 

Provincial de Loja bajo la norma ISO/IEC 27001:2013.  

 

Esta fase el objetivo fue desarrollar un Plan de Pruebas para registrar el proceso de 

planificación y ejecución de pruebas para ayudar a validar el Modelo de Seguridad de 

la Información para la Dirección de Tecnología de la Información del Gobierno Provincial 

de Loja. 

6.4.1. Definir el Plan de Pruebas. 

 

En el Plan de Pruebas se elaboró posibles casos de pruebas; los mismos que constan 

de dos fases, la de planificación y ejecución; la fase de planificación conta de: ID, prueba 

realizada, sistema, opción de acceso, caso de prueba, pasos de caso, pre-requisito, 

restricciones, resultado esperado; y, la fase de ejecución consta de: fecha de ejecución, 

control aplicado, ejecutado por, resultados obtenidos y observaciones (Ver Figura 8), 

además en la parte final tendrá un resumen de las pruebas ejecutadas. 

 

 

Figura 9. Plan de Pruebas 

6.4.2. Definir el Escenario de Pruebas. 

 

Para que cada caso de prueba pueda ejecutarse se necesitó de un ambiente adecuado 

para cada uno, por eso en el Documento denominado Informe de Pruebas, también se 

planteó cada posible escenario (Ver Anexo 30). 
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6.4.3. Ejecutar el modelo de acuerdo con el plan de pruebas. 

 

Para validar el modelo se ejecutó el Plan de pruebas con cada caso, el resultado de esa 

ejecución se presenta en la TABLA X; en el informe de Plan de Pruebas (Ver Anexo 30) 

se puede comprobar como los riesgos con nivel de criticidad media y alta disminuyeron 

considerablemente 
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TABLA XI. 

EJECUCIÓN PLAN DE PRUEBAS.

  

ID PRUEBA REALIZADA SISTEMA OPCIÓN DE ACCESO CASO DE PRUEBA PASOS DEL CASO PREREQUISITOS DATOS DE ENTRADA RESULTADO ESPERADO
FECHA 

EJECUCCION 

CONTROL 

APLICADO
EJECUTADO POR

RESULTADOS 

OBTENIDOS
OBSERVACIONES

1 Negativa CONSEDOC

http://192.168.0.25/C

onsedoc

Ingreso al sistema 

con credenciales 

incorrectas

1.- Dirigirse al login del programa 

CONSEDOC

2.- Digitar una contraseña errónea Solicitar acceso a la IP correspondiente kcorrea Denegar acceso al sistema 27/02/2020

Politica de 

Control de 

Acceso Karla Correa Prueba Exitosa Ninguna

2 Positiva CONSEDOC

http://192.168.0.25/C

onsedoc

Comprobar que la 

contraseña de 

ingreso cumpla con 

las especificaciones 

requeridas

1.- Dirigirse al login del programa 

CONSEDOC

2.- Digitar usuario y contraseña Solicitar acceso a la IP correspondiente

user: tbelizaca

password: @S3cr3t2019 Ingresar al sistema 27/02/2020

Politica de 

Control de 

Acceso Karla Correa Prueba Exitosa Ninguna

3 Positiva

Servidor de 

Correo mail.prefecturaloja.gob.ec

Petición de cambio 

de contraseña para 

usuarios nuevos

1.- Dirigirse al Servidor de Correo

2.- Ingresar Usuario y Contraseña 

Asignada

Solicitar creaciòn de Usuario y Contraseña 

al analista de sistemas 

User: kcorrea@prefecturaloja.gob.ec

password:kdh9Y80#

Solicitar Cambio de 

Contraseña 27/02/2020

Politica de 

Control de 

Acceso Karla Correa Prueba Exitosa Ninguna

4 Positiva

Ingresar un 

dispositivo 

BYOD Administrado Router

Verificar la Lista de 

Dispositivos 

Permitidos

1.- Verificar la lista de BYOD 

permitidos

2.- Ingresar la IP del dipositivo al 

router BOYD permitido en la lista de dispotivos

Ingresar Ordenador Personal de la 

tesista a una Red

Política Trae tu propio 

dispositivo 27/02/2020

Política Trae tu 

propio 

dispositivo 

(BYOD) Karla Correa Prueba Exitosa Ninguna

5 Positiva Todos

Documento de 

Acuerdo de 

Confidencialidad

Firmar Acuerdo de 

Confidencialidad Firmar Acuerdo de Confidencialidad N/A

Karla Andrea Correa Cumbicus

1105707499

Firmar el acuerdo de 

confidencialidad 27/02/2020

Declaración de 

Confidencialid

ad Karla Correa Prueba Exitosa Ninguna

6 Positiva

Documento

s Impresos Documentos Impresos

Verifique que el nivel 

de confidencialidad 

se encuentra en la 

esquina superior 

derecha de un 

documento impreso

1.- Verificar en cualquier 

documentos impreso que maneje la 

secretaria N/A Plan Operativo Anual

Verificar que el 

documento tenga el nivel 

de confidencialidad 27/02/2020

Política de 

Clasificación 

de la 

Información Karla Correa Prueba Exitosa Ninguna

7 Positiva

Realizar una 

copia de 

seguridad

https://192.168.0.16/Iclu

odPrefecturaLoja

Realizar una copia 

de seguridad de 

documentos

1.- Dirigirse al Icluod de la 

Prefectura

2.- Ingresar Usuario y Contraseña

3.- Subir un documento con 

información sensible a una carpeta 

4.- La carpeta debe llamarse 

respaldo y contener la fecha del 

respaldo Acceso a ICLOUD

user: tbelizaca

password: @S3cr3t2019

Realizar respaldo diario 

de documentos 27/02/2020

Polìtica Uso 

Aceptable Karla Correa Prueba Exitosa Ninguna

8 Positiva

Conexión a 

Base de 

Datos 192.168.0.8

Verificar que la 

Conexión a la Base 

de Datos se 

encuentre encriptada 1.- Ir al web config de la Base de Datos Acceso a la base de Datos N/A

Verificar que la conexión 

a la base de datos se 

enceuntra encriptada 27/02/2020

Política del Uso 

de Controles 

Criptografìcos Karla Correa Prueba Exitosa Ninguna

9 Positva

Verificar 

Bloqueo de 

Pantalla N/A

Comprobar que los 

colaboradores 

bloquean sus 

pantallas al momento 

de alejarse de su 

puesto de trabajo N/A N/A N/A

Verificar que la pantalla 

se encuentra bloqueada 27/02/2020

Polìtica de 

Pantalla y 

Escritorio 

Limpio Karla Correa Prueba Exitosa Ninguna

10 Positiva

Verificar 

Documento

s baja 

Costodia Gabinete del Director 

Verifique que el 

gabinete del director 

de tecnología de la 

Información tiene 

cerradura, las llaves 

están en custodia de 

director N/A

Acceso a la Ofina del Director de 

Tecnologìa de la Información del GPL N/A

Encontrar Gabine Bajo 

Llave 27/02/2020

Procedimiento

s Operativos 

para TI y 

Comunicación Karla Correa Prueba Exitosa Ninguna

11 Positiva

Verificar 

Permisos 

para 

Registrar 

una Nueva 

Incidencia

C:\Users\Pablo\Docu

ments\ModelodeSegu

ridad\GestióndeCam

bios\Registro de 

Incidentes

Ingresar a Carpeta 

para Regisrar una 

Nueva Incidencia

1.- Desde el Ordenador ingresar a 

la ruta de la carpeta para registrar 

una Nueva Incidencia

2.- Abrir el Apendice Registro de 

Incidencias 

3.- Registrar una Incidencia 

4.- Guardar el Registro

Utilizar un Usuario con Perfil B de acuerdo a 

la Política de Control de Acceso

user: tbelizaca

password: @S3cr3t2019

Permitir registrar una 

nueva incidencia 27/02/2020

Política de 

Transferencia 

de la 

Información Karla Correa Prueba Exitosa Ninguna

ETAPA DE DISEÑO ETAPA DE EJECUCIÓN 

CASOS DE PRUEBAS
Contro de Versiòn: 1.0

Código de Documento: PLP01
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12 Positiva

Verificar 

copias de 

Seguridad 192.168.0.6

Verificar la ùltima 

fecha de una copia 

de seguridad

1.- Ingresar al Servidor 

2.- Escribir Usuario y Contraseña

3.- Dirigirse a la Ruta donde se 

almacenan las copias de seguridad

4.- Verificar la ùltima fecha de la 

copia de Seguridad Acceso al Servidor de Backups N/A

Verificar que la ùltima 

fecha de la copia de 

seguridad no sea mayor 

a 31 dìas 27/02/2020

Política de 

Creación de 

Copias de 

Seguridad Karla Correa Prueba Exitosa Ninguna

13 Positiva

Verificar 

Control de 

Versiòn Repositorio Gitlab

Verificar que la 

ultima versión del 

sistema consedoc es 

la que esta en 

producción

1.- Ingresar a Gitlab

2.- Escribir Usuario y Contraseña

3.- Ir a las Fuentes del Sistema 

Consedoc

4.- Verificar la ùltima Versiòn 

Implementada Acceso a Gitlab N/A

Verificar que en la rama 

de versionamiento de 

producciòn esta 

implementada la ultima 

versión documentada en 

el gitlab 27/02/2020

Política de 

Desarrollo 

Seguro Karla Correa Prueba Exitosa Ninguna

14 Negativa

Instalar un 

nuevo 

parche

Servidor de 

Aplicaciones

Intalar un parche con 

un usuario no 

autorizado

1.- Ingresar al Servidor 

2.- Escribir Usuario y Contraseña

3.- Actualizar las fuentes

4.- Dirigirse a la Ruta a Instalar el 

parche Acceso al Servidor de Aplicaciones N/A

No permitir instalar un 

parche 27/02/2020

Politica de 

Control de 

Acceso Karla Correa Prueba Exitosa Ninguna

15 Positiva

Verificar 

contrato con 

Proveedore

s

Contrato con 

Proveedores

Contrato con 

Proveedores debe 

cumplir con la política 

de relación con 

proveedores

1.- Verificar Contrato con 

Proveedores Acceso a los Contratos N/A

Contrato cumple con 

normas establecidas 27/02/2020

Política de 

Seguridad 

para 

Proveedores Karla Correa Prueba Exitosa Ninguna

16 Positiva

Verificar 

Polìtica de 

Cumplimient

o

Documentos del 

Modelo De Seguridad 

de la Información

Verifique que los 

colaboradores del 

departamento de 

tecnología hayan 

firmado la 

aceptación de 

documentos del 

Modelo de Gestión 

de Seguridad de la 

información.

1.- Verificar el documentos de 

acceptación de documentos del 

Modelo de Gestiòn de Seguridad 

de la Información Acceso a los Documentos del Modelo N/A

Documento Firmado por 

los colaboradores 27/02/2020

Declaración de 

aceptación de 

los 

documentos 

del modelo de 

gestión de 

seguridad de la 

información Karla Correa Prueba Exitosa Ninguna

17 Positiva

Verificar 

Acceso Red Social

Verificar que un 

usuario no tenga 

acceso a una página 

bloqueada por la 

dirección de 

tecnología de la 

información. 1.- Ingresar a Facebook Acceso Restringido a Redes Sociales N/A

No permitir el ingreso a 

la red social 27/02/2020

Politica de 

Control de 

Acceso Karla Correa Prueba Exitosa Ninguna

18 Positiva

Verificar 

Disco Duros 

del Analista 

de 

Sistemas 1

Disco Duro Interno del 

Ordenador del 

Analista de Sistemas 

1

Verificar que la 

información de los 

discos duros del 

departamento de 

tecnología de la 

información se 

encuentra 

encriptada.

1.- Desarmar el PC

2.- Quitar el disco duro

3.- Hacerlo Externo al Disco Duro

4.- Intentar visualizar la información 

desde otro PC Acceso a Disco Duro N/A

No permitir visualizar la 

información del disco 

duro 27/02/2020

Política del Uso 

de Controles 

Criptografìcos Karla Correa Prueba Exitosa Ninguna

Resultado de Pruebas:
Casos Planificados: 18

Casos Exitosos:18

Casos Fallidos:0

Casos no Ejecutados:0
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En la TABLA XII se puede observar cómo disminuyeron los riesgos con criticad alta y media, lo que nos ayuda a comprobar la 

efectividad del modelo. 

TABLA XII 

MATRIZ DE RIESGOS FINAL 

 
  

Proyecto: Modelo de Seguridad de la Información

ID: F1.1

Fecha de inicio: 17/02/2020

Fecha de fin: 24/02/2020

Fuente Consecuencia
Valor                 

(1 al 9)

Nivel                                       

(A/M/B)

1

Adquisión de soluciones automatizadas que 

no satisfagan las necesidades de la 

institución.

Gestión

Especificación de 

Requerimientos no 

adecuada. 

Gastar presupuesto en 

solución que cumplen 

los requerimientos del 

usuario.

No existe 

comunicación entre 

el comprador y el 

usuario que ocupará 

la solución 

automatizada.

M B 2 Bajo

Política de Seguridad con 

Proveedores

Apéndice: Cláusulas de seguridad 

para proveedores y socios

Ing. Pablo Vallejo        

Ing. Fabian Calle

2
Desarrollo de productos que no cumplen con 

las especificaciones y requerimientos.
Gestión

Especificación de 

Requerimientos no 

corresponde con las 

necesidades del usuario 

final. 

Perdida de recursos y 

tiempo del 

desarrollador.

No se validaron las 

fases de análisis y 

diseño del software.

M B 2 Bajo Política de Desarrollo Seguro Ing. Fabian Calle

3 Versiones de Software desactualizadas. Gestión

No existe mantenimiento ni 

actualizaciones de 

software.

Software desactualizado 

y funcionando 

incorrectamente.

Falta de personal 

para aplicar 

actualizaciones

B B 1 Bajo

Política de Seguridad con 

Proveedores

Apéndice: Cláusulas de seguridad 

para proveedores y socios

Ing. Pablo Vallejo        

Ing. Fabian Calle

4 Interfaz poco amigable para el usuario Final. Gestión

Interfaz dificil de utilizar 

por no pensar en las 

facilidades del usuario.

Usuario no puede 

utilizar el software.

Falta de supervisión 

en el fase de analisis 

y diseño del 

software.

B B 1 Bajo Politica de Desarrollo Seguro Ing. Pablo Vallejo

5 Falta de un manual de Usuario. Gestión

Se emitió su elaboración 

porque el sistema es muy 

simple de usar.

Usuario no puede 

utilizar el software.

No ir desarrollando 

el manual 

conjuntamente con 

el software.

B M 2 Bajo Politica de Desarrollo Seguro Ing. Fabian Calle

6
Adquisión de Equipos y software sin 

garantía.
Gestión

Los equipos y software no 

funcionan correctamente y 

no pueden ser devueltos al 

fabricante. 

Se pierde los equipos o 

software adquiridos.

Poca comunicación 

en la negociación de 

nuevos productos.

A B 3 Medio

Política de Seguridad con 

Proveedores

Apéndice: Cláusulas de seguridad 

para proveedores y socios

Ing. Pablo Vallejo        

Ing. Fabian Calle

7
Adquisión de Equipos y software no 

compatible con la infraestructura actual.
Gestión

Los equipos no son 

compatibles por aceptar 

una arquitectura diferente.

Perdida de materiales.
Poca definición de 

especificaciones.
A B 3 Medio

Política de Seguridad con 

Proveedores

Apéndice: Cláusulas de seguridad 

para proveedores y socios

Ing. Pablo Vallejo

8
Ausencia de Acuerdos de Servicio para 

soporte a Usuarios.
Gestión

No hay acuerdos de 

Servicios por niveles.

No se pueden solucionar 

todos los problemas 

importantes en poco 

tiempo.

Mala distribución 

del tiempo para 

sopore.

A B 3 Medio

Política de Seguridad con 

Proveedores
Ing. Pablo Vallejo        

Ing. Fabian Calle

9
Falta de recursos necesarios para atención a 

usuarios.
Gestión

No se considera el recurso 

humano y material 

disponible.

Usuarios tienen que 

esperar mas tiempo para 

atender sus incidencias.

Existen muchos 

incidentes y poca 

atención.

M B 2 Bajo
Declaración de Aplicabilidad 

(Controles A.7.1.1 y A.7.1.2)
Ing. Pablo Vallejo

10 Incumplimiento de las políticas definidas. Gestión
No se gestiona con base a 

las politicas definidas.

Mala gestión al momento 

de realizar procesos que 

afectan a la integridad 

del mismo. 

Se saltan fases de 

los procesos que 

estanb definidas en 

las politicas. 

A B 3 Medio

Declaración de aceptación de los 

documentos del modelo de gestión 

de seguridad de la información
Ing Pablo Vallejo

Evaluación

Control Aplicado
Responsable de la 

acción de respuesta

Matriz de Riesgos

No. de Riesgo Riesgo Tipo de riesgo

Riesgo

Síntoma
Impacto

(A/M/B)

Probabilidad

(A/M/B)
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11 Falta de información para reportar incidentes. Gestión

No se divulga información 

sobre los procesos para 

reportar incidencias.

Mala organización de 

incidentes que impiden 

implementar posibles 

soluciones.

Preguntas frecuentes 

de los usuarios 

sobres los procesos 

a llevar a cabo.

B B 1 Bajo

Procedimiento para Gestión de 

Incidentes

Apéndice: Registro de Incidentes

Cristian Lalangui

12
Falta de métricas para valorar el desempeño 

de los recursos.  
Gestión

No se realizo un analisis de 

indicadores de desempeño 

para establecer las métricas.

Bajo desempeño de los 

recursos.

Mala utilización de 

recursos
B M 2 Bajo N/A Ing. Rafael Almeida

13
Exceder tiempo planificado en el desarrollo 

de un proyecto.
Gestión

No se respeta el cronograma 

establecido. Planificación no 

adecuada. Modificación de los 

requerimientos.

No se entrega el producto 

final a tiempo.

No se cumplen con los 

plazos establecidos de 

los entregables

A B 3 Medio

Politica de Desarrollo Seguro

Apéndice: Especificaciones de 

requisitos de los sistemas de 

información

Ing. Fabian Calle

14
Falta de documentación en el desarrollo de 

proyectos.
Gestión

El personal emite poca 

documentación. La 

documentación eleborada es 

poco relevante. 

Mayor dificutad al 

encontrar un error. El 

producto no es escalable.

Maneja poca 

documentación cuando 

realiza un proyecto.

A B 3 Medio

Politica de Desarrollo Seguro

Apéndice: Especificaciones de 

requisitos de los sistemas de 

información

Ing. Fabian Calle

15
Ausencia de un control de los productos 

licenciados.
Gestión

No se maneja un programa 

para controlar los programas 

de los equipos.

Pueden existir equipos que 

no tienen licencias.

No saber las licencias 

de los equipos.
A B 3 Medio Politica de Desarrollo Seguro Ing. Fabian Calle

16 Falta de licencias. Gestión

El usuario final instala 

programas por su cuenta. No 

hay presupuesto para 

licencias.

Multa de contraloria 

general del estado.

Usuario final no 

cuenta con las 

licencias 

correspondientes

A B 3 Medio

Política de Seguridad con 

Proveedores

Apéndice: Cláusulas de seguridad 

para proveedores y socios

Cristian Lalangui

17 Red Inalámbrica Insegura Operación
Existe mala configuración en 

la red.

La Red  puede ser 

vulnerable por personal no 

autorizado. 

No esta restringidad la 

red inalámbrica 
A B 3 Medio

Política de Control de Acceso

Política de Uso de Controles 

Criptográficos

Ing. Paulina Vidal

18
Daño físico en los equipos informáticos del 

Data Center.
Operación

Recursos humanos no 

adecuado para manejar esos 

equipos. Medio ambiente no 

adecuado

Daño o Perdida de los 

equipos informáticos.

Fallas constantes en 

los equipos. 
A B 3 Medio

Política de Pantalla y Escritorio 

Limpio
Ing.Paulina Vidal

19 Falta de control de versiones de software. Operación
No se documentan las 

versiones de software.

Las nuevas versiones no 

funcionan correctamente.

El software tiene poca 

documentación.
B B 1 Bajo Politica de Desarrollo Seguro Ing. Fabian Calle

20
Instalación de parches sin seguir las 

recomendaciones del proveedor.
Operación

No se revisa la 

documentación del proveedor.

Equipo puede quedar 

absoleto por mala instación 

de parches.

Se instalan parques no 

autorizados.
A B 3 Medio

Política de Uso Aceptable

Política de Control de Acceso

Ing. Rafael Almeida       

Ing Pablo Vallejo

21
Poca efectividad de las soluciones ante las 

incidencias reportadas por usuarios.
Operación

El técnico carece de 

conocimientos para 

implementar soluciones.

Daño o Perdida de los 

equipos informáticos.

El usuario final no 

aprueba las soluciones.
A B 3 Medio

Procedimiento para Gestión de 

Incidentes

Apéndice: Registro de Incidentes

Cristian Lalangui

22
Falta de documentación las soluciones 

aplicadas a los problemas.
Operación

No es costumbre del 

informático documentar las 

incidencias.

Menor rápidez al momento 

de presentarse problemas 

recurrentes difíciles de 

solucionar.

Dificultad al momento 

de resolver incidentes. 
M B 2 Bajo Apéndice: Registro de Incidentes Cristian Lalangui

23
No documentar los cambios operativos que 

se realizan.
Operación

Modificaciones legales o 

cambios técnologicos que 

afectan al desarrollo.

Desinformación de los 

usuarios.

Los usuarios no estan 

informados de los 

cambios.

M B 2 Bajo Apéndice: Registro de Incidentes Ing. Rafael Almeida

24
Suspensión de Servicios sin seguir el 

procedimiento adecuado.
Operación

Se daño un componente 

interno. Fallas en el servidor. 

Falta de un procedimiento 

para suspención de servicios.

Usuarios finales no pueden 

laborar correctamente.

Suspenciones 

momentaneas del 

servicio.

A B 3 Medio

Procedimientos Operativos para TI 

y Comunicación
Ing Pablo Vallejo          

Ing. Rafael Almeida

25
Indisponibilidad de servicios de tecnología por 

cambios de configuración de servidores.
Operación

Falta de personal que 

manipule correctamente los 

servidores.

Personal con perfil laboral 

no adecuado

Suspenciones  de los 

servicios.
A B 3 Medio Política de Continuidad del Negocio

Ing Pablo Vallejo          

Ing. Rafael Almeida

26
Facilitar los instaladores de software a 

terceros.
Operación

Exceso de confianza a 

terceros.

Daño o perdida de equipos 

o información.

Manipulación de 

equipos por personal 

no autorizado.

A B 3 Medio
Política de Uso Aceptable

Política de Control de Acceso
Ing. Pablo Vallejo

27
Dar contraseñas de software a personas no 

autorizadas.
Operación

Se comparten contraseñas 

entre usuarios.

Mala utilización de 

software por usuarios que 

no tienen privilegios.

Manipulación de 

información por 

usuarios no 

capacitados.

A B 3 Medio
Declaración de confidencialidad

Política de Uso Aceptable

Ing. Rafael Almeida           

Ing. Fabian Calle
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28 Suspensión en equipos de Internet. Infraestructura

Falla en los proveedores del 

servicios. Falla en los equipos 

del data center. Mala 

Administración

Suspención de Servicios a 

Usuarios. No pueden 

laborar con normalidad.

Fallos momentaneos 

en el serivicio de 

internet.

M B 2 Bajo Política de Continuidad del Negocio Ing. Paulina Vidal

29
Indisponibilidad de servicios de tecnología por 

fallas en el flujo eléctrico.
Infraestructura

No se cuenta con 

generadores.

Indisponibilidad de 

servicios.
Falta de Generadores. M B 2 Bajo Política de Continuidad del Negocio Ing. Pablo Vallejo

30 Falta de etiquetas en cables de red. Infraestructura

No se cuenta con una 

arquitectura de red escalable. 

Mal diseño de red.

No se puede encontrar la 

fallas al momento de 

quedarse los usuarios sin 

servicios.

Cables 

desorganizados. Las 

etiquetas no 

corresponden al 

B B 1 Bajo
Política de Pantalla y Escritorio 

Limpio
Ing. Paulina Vidal

31 Fallas en los servidores. Infraestructura

Medio Ambiente no 

adecuado. Mala 

administración de equipos. 

Equipo se daño

Suspención de servicios al 

público. Los usuarios no 

pueden realizar sus 

actividades con 

normalidad.

Fallos momentaneos 

del serividor.
A B 3 Medio Política de Continuidad del Negocio

Ing Pablo Vallejo          

Ing. Paulina Vidal

32
Fallas del aire acondicionado de la data 

center.
Infraestructura Ambiente fisico no adecuado.

Suspencios de Servicios. 

Puede ocasionar daño en 

equipos del data center.

Exceso de enfriamento 

en el data center.
A B 3 Medio Política de Continuidad del Negocio Ing. Paulina Vidal

33 Falta de sistemas contra incendios. Infraestructura

No se cuenta con presupuesto 

para implementar un sistema 

contra incendios.

Daño de equipos. Cableado Antiguo A B 3 Medio Política de Continuidad del Negocio Ing. Pablo Vallejo

34
Fuga o perdida de Información de la base de 

datos.
Seguridad

Mal manejo de los software 

asignados. Compartir usuarios 

y contraseñas con 

compañeros.

Usuarios pueden causar 

daños en la base de datos.

Gestionar información 

por medios informales.
A B 3 Medio

Declaración de confidencialidad

Política de Uso Aceptable
Ing. Pablo Vallejo

35 Equipo de Usuario Final Inseguro. Seguridad

Se libera el equipo de algunas 

politicas de seguridad cuando 

se traslada de departamento. 

Se instala sofware Malicioso.

Perdida o daño de 

información.

Mala asignación de 

privilegios de 

instalación.

A B 3 Medio
Política de Uso de Controles 

Criptográficos
Ing. Rafael Almeida

36
Errores en la Asignación de Usuarios y 

Privilegios de Acceso.
Seguridad

Se desconoce la cobertura 

autorizada de cada privilegio.

Usuarios con menos 

privilegios pueden acceder 

a información que no les 

corresponde.

Usuarios No saben 

utilizar la información 

a la que tiene acceso 

de una forma correcta.

A B 3 Medio Política de Control de Acceso Ing. Rafael Almeida

37
Acceso de terceros a información no 

autorizada.
Seguridad

Los usuarios comparten 

passaword a terceros no 

autorizados.

Fuga  o perdida de 

información.

Usuarios no respestas 

las políticas de 

condifencialidad. 

A B 3 Medio
Declaración de confidencialidad

Declaración de Cumplimiento
Ing. Pablo Vallejo

38 Acceso físico no autorizado al Data Center. Seguridad

Acesso de terceras personas 

que violan la seguridad del 

data center.

Daño o Pérdida de los 

equipos, información.

Mal manejo de la 

tarjeta de acceso al 

Data Center.

A B 3 Medio
Política de Pantalla y Escritorio 

Limpio
Ing. Paulina Vidal

39 Uso de Software no Licenciado Seguridad
Instalación de software sin 

licencia.
Instalación de Malware.

Mala configuración de 

privilegios de usuario.
A B 3 Medio Política de Control de Acceso

Ing. Rafael Ameida          

Ing. Jairo Silva

40

Falta de personal con aptitudes y actitudes 

para hacer uso de las soluciones 

implementadas

RRHH

Personas adultas con poco 

manejo y con alta resistencia 

al cambio de nuevas 

tecnologías.

Retrasos en sus funciones.

Peticiones 

concurrentes al 

soporte técnico que no 

se acomplan a las 

politicas. 

M B 2 Media
Declaración de Aplicabilidad 

(Controles A.7.1.1 y A.7.1.2)
Ing. Pablo Vallejo

41
Falta de motivación y no comprometimiento 

con el departamento.
RRHH

Personal con dificitad para 

adaptarse a su equipo de 

trabajo.

Falta de rendimiento en el 

trabajo.

Entregables sin valor 

agregado.
B B 1 Baja N/A Ing.Pablo Vallejo

42
Falta de personal con el perfil técnico 

adecuado.
RRHH

Falta de personal con el perfil 

técnico acorde al 

departamento.

Mala manipulación de 

información e equipos 

informáticos que puedan 

causar daños irreparables.

Daños pequeños en 

información e Equipos 

Informáticos

A B 3 Medio
Declaración de Aplicabilidad 

(Controles A.7.1.1 y A.7.1.2)
Ing. Pablo Vallejo
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El mapa de calor (Figura 10) que se presenta, es el mapa obtenido una vez finalizadas 

las pruebas del modelo, se puede observar que los riesgos con nivel de criticidad alta, 

riesgos con criticidad media pasaron de 16 a 26, y con criticidad baja de 8 a 14. Es decir, 

ahora tenemos menor probabilidad que se presente un riesgo que pueda ocasionar 

daños económicos. 

    
 

     

 0 0 0 

 26 0 0 

 10 26 0 

 6 10 26 

    
 

 

  
    
    

 

Figura 10. Mapa de Calor Finalizadas las Pruebas. 

 

En la Figura 11 se presentan los resultados del Análisis de Riesgos una vez finalizadas 

las pruebas de una forma gráfica para validar como disminuyeron los riesgos 

 

Figura 11. Gráfico Estadístico después de las Pruebas. 

 

  

Gestión Operación Infraestructura Seguridad
Recursos
Humanos

Bajo 8 3 3 0 1

Medio 8 8 3 6 1

Alto 0 0 0 0 0

0
1
2
3
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6
7
8
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Bajo Medio Alto
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7. Discusión 
 

El presente proyecto de titulación presenta a la Dirección de Tecnología de la 

Información del Gobierno Provincial de Loja, un modelo de gestión de seguridad de la 

información encaminado a establecer mecanismos de control adecuados para adoptar 

un nivel apropiado de seguridad a los activos de información pertenecientes a la 

institución, ayudando con ello a crear una cultura de seguridad de la información en el 

personal, dando los primeros pasos para la gestión de la información bajo estándares 

internacionales con la Norma ISO/IEC 27001.  

7.1. Desarrollo de la Propuesta Alternativa  

El presente Trabajo de Titulación “Diseño de un modelo de Gestión de Seguridad de la 

Información, bajo el estándar ISO/IEC 27001:2013 para la Dirección de Tecnología de 

la Información del Gobierno Provincial de Loja.”, se lo desarrolló en cuatro fases con el 

propósito de cumplir todos los objetivos planteados en el Anteproyecto. A continuación, 

se detallan las actividades realizadas para dar cumplimiento a cada uno de los objetivos. 

 

Objetivo 1: Realizar un diagnóstico de la situación actual de la Seguridad 

de la Información para la Dirección de Tecnología de la Información del 

Gobierno Provincial de Loja por medio de los procesos descritos en la 

norma ISO/IEC 27001:2013 

 

Los resultados de este objetivo permitieron identificar la situación actual de la Dirección 

de Tecnología de la Información del Gobierno Provincial de Loja, para conocer sus 

amenazas y vulnerabilidades, y principalmente las medidas de seguridad aplicadas con 

el objetivo de mantener la información segura y confiable. Este objetivo es primordial 

para iniciar con el planteamiento del modelo, gracias a los resultados obtenido en la 

Gestión de Riesgos (Ver Sección de 6 Resultados, Subsección 6.1, Apartados 6.1.6 a la 6.1.8) 

 

Objetivo 2: Definir políticas de seguridad bajo el estándar ISO/IEC 

27001:2013. Anexo A (controles) necesarios para gestionar la Seguridad de 

la Información para la Dirección de Tecnología de la Información del 

Gobierno Provincial 
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Los resultados de este objetivo se establecieron son controles de seguridad, empezando 

por la Política de Seguridad de la Información (Ver Anexo 7) para que sirva como 

referencia para otras políticas, seguidamente del documento de Declaración de 

Aplicabilidad (Ver Anexo 8), en este documento se establece que controles debemos 

aplicar y porque motivo debemos hacerlo, luego se planteó una serie de controles que  

los dividió en 14 secciones (Ver Sección 6 Resultados, Subsección 6.2 Apartado 6.2.2.3- 

Sección 2.15 de Resultados y Anexos 9 al 28) para ayudar mitigar los riesgos. 

 

Estos resultados son primordiales para la ejecución del Modelo de Gestión de Seguridad 

de la Información, cada política establecida es una herramienta para combatir malos 

hábitos de seguridad, además de ser una guía de diversos controles que se pueden 

aplicarse a cualquier empresa que quiera cuidar su información privada. 

 

Objetivo 3: Definir un modelo para gestión de Seguridad de la Información 

para la Dirección de Tecnología de la Información del Gobierno Provincial 

de Loja bajo la norma ISO/IEC 27001:2013 

 

Con este objetivo se planteó las fases y el proceso que requiere el modelo de gestión 

de seguridad de la información bajo la norma ISO/IEC 27001:2013 para ejecutarlo (Ver 

Sección 6 Resultados, subsección 6.3.1, Apartado 6.3.1.1 al 6.3.1.6), y la 

documentación que requiere cada fase (Ver Sección 6 Resultados, subsección 6.3.2, 

Apartado 6.3.2.1 al 6.3.2.6). 

 

Debemos tener en cuenta que el Modelo de Gestión de Seguridad de la Información 

bajo el estándar ISO/IEC 27001, es aplicable no solo al Departamento de Tecnología de 

la Información del Gobierno Provincial de Loja sino a cualquier empresa que desee 

hacer uso del mismo únicamente cambiarían los controles que se deben aplicar en la 

fase dos. 

 

Objetivo 4: Valorar el modelo mediante la implementación del mismo para 

la Gestión de Seguridad de la Información para la Dirección de Tecnología 

de la Información del Gobierno Provincial de Loja bajo la norma ISO/IEC 

27001:2013. 
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Los resultados de este objetivo avalan la funcionalidad del Modelo de Gestión de 

Seguridad de la Información, este modelo fue probado por equipo de la Dirección de 

Tecnología de la Información conjuntamente con la autora del presente Trabajo de 

Titulación, obteniendo como resultado un modelo funcional que ayuda a disminuir las 

amenazas y vulnerabilidades. 

7.2. Valoración Técnica, Económica y Científica 
 

La valoración del Trabajo de Titulación se expresa describiendo los beneficios 

presentados en cuatro aspectos: 

 

7.2.1. Valoración Técnica 

• A través del gestor bibliográfico Mendeley se automatizó la recolección de 

información confiable, este permite organizar las referencias de manera sencilla 

desde la Fuente. 

• Mediante la Adquisión de la ISO/IEC 27001:2013. 

 

7.2.2. Valoración Económica  

Para llevar acabo los objetivos que se plantearon en este proyecto fue necesaria la 

inversión en recursos como hardware y software, servicios, imprevistos y talento 

humano. Los cuales son detallados a continuación: 

7.2.2.1. Talento Humano 

El TT involucra al tesista y la asesoría de un docente de la Carrera cuyo costo es 

asumido por la Universidad Nacional de Loja. El tiempo empleado para el desarrollo del 

presente Trabajo de Titulación es de 480 horas. En la TABLA XIII se da a conocer el 

costo del talento humano. 

 

TABLA XIII 

TALENTO HUMANO 

ROL Número de 

Horas 

Valor por 

Hora($) 

Valor Total 

Tesista 480.00 10,00 4800,00 

Tutor 50.00 20,00 1000,00 

Total ($) 5.800,00 
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7.2.2.2. Recursos de Hardware y Software 

Los recursos de hardware y software empleados en el trabajo de titulación se muestran 

en la TABLA XIV, representan todos los bienes que serán necesarios adquirir para 

realizar sin inconvenientes el desarollo del presente proyecto. 

 

TABLA XIV. 

   RECURSOS DE HARDWARE Y SOFTWARE. 
 

Recursos Cantidad Valor 
Unitario 

Valor Total 

HARDWARE 

Laptop 1 1.500,00 1.500,00 

Memoria 
Flash 

2 15,00 30,00 

Subtotal($) 1.530,00 

SOFTWARE 

Mendeley 1 00,00 00,00 

Word 2016 1 00,00 00,00 

Subtotal($) 00,00 

Total($) 1 .530,00 
 

7.2.2.3. Servicios 

En el transcurso del Desarrollo del presente TT, fue necesario adquirir los servicios de 

transporte e Internet (Ver TABLA XV) para culminar con éxito las tareas que demanda 

el presente proyecto. 

 

TABLA XV. 

SERVICIOS. 
 

Servicio Cantidad Valor Unitario Valor Total 

Transporte 200 0,30 60,00 

Internet 400 h 0,75 300,00 

ISO/IEC 27001 1 254,10 254,10 

Total($) 614,10 
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7.2.2.4. Material de Oficina 

Se empleó varios materiales de oficina, los cuales se describen en la TABLA XVI. 

 

TABLA XVI. 

MATERIALES DE OFICINA. 
 

Recursos Cantidad Valor 
Unitario 

Valor 
Total 

Impresiones 786 0,05 39,3 

Copias 786 0,02 15,72 

Anillados 3 3,50 10,50 

CDs 3 0,50 1,50 

Empastados 1 30,00 30,00 

Total ($) 97,02 

 
 

7.2.2.5. Presupuesto Final 

Para imprevisto se tomó el 10% del valor total del prepuesto, los cuales se 

agregaron al valor total del proyecto y se muestran en la TABLA XVII. 

 

TABLA XVII. 

PRESUPUESTO TOTAL DEL TRABAJO DE TITULACIÓN. 
 

RECURSO SUBTOTAL 

Talento Humano 5.800,00 

Recursos de hardware y software 1 .530,00 

Servicios 6114,10 

Materiales de Oficiona 97,02 

Subtotal ($) 8.041,12 

Imprevistos 10 % 804,12 

Total ($) 8.844,24 

 
7.2.3. Valoración Científica 

• El presente TT presenta un aporte mediante una guía para trabajos futuros, 

teniendo en consideración las fases del modelo propuesto en este proyecto, se 

puede plantear uno similar para la Gestión de Análisis de Riesgos. 
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8. Conclusiones 
 

• La Dirección de Tecnología de la Información del GPL no maneja políticas de 

Seguridad de la Información basadas en estándares internacionales, esto 

genera el inconveniente de no garantizar la correcta integridad, confiabilidad y 

disponibilidad de la información. 

• La falta de registros históricos sobre los incidentes de Seguridad de la 

Información ocurridos en la institución y resueltos por la Dirección de Tecnología 

de la Información es un limitante al momento de identificar la presencia de 

posibles riesgos y sus soluciones. 

• En base a la situación actual y los riesgos con nivel alto y medio; se seleccionó 

en la Declaración de Aplicabilidad 106 controles para ser implementados; 

teniendo como referencia los 114 controles del Anexo A de la ISO/IEC 

27001:2013. 

• La aplicación de la Norma ISO/IEC 27001 mediante los controles del Anexo A, 

permite cubrir las necesidades más importantes en la gestión de la información 

a nivel organizacional, esta engloba las mejores prácticas para conservar la 

confidencialidad, integridad y disponibilidad de la Información y se presentan en 

los documentos de las diferentes políticas. 

• El Modelo de Gestión de Seguridad de la Información permite adoptar de forma 

efectiva un enfoque basado en procesos y mejora continua para la gestión de 

procesos, controles, actividades y recursos. 

• El Modelo de Gestión de Seguridad de la Información propuesto en el presente 

Trabajo de Titulación es una herramienta para crear una cultura de Seguridad 

de la Información a nivel institucional mediante las medidas correctivas 

socializadas; además que ayuda a fomentar buenas prácticas dentro del 

personas que labora en el departamento de Tecnología de la Información del 

GPL. 

. 
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9. Recomendaciones 
 

• Revisar Constantemente el Apéndice Registro de Incidentes sirve de ayuda para 

mantener un registro histórico de incidentes y facilitar la gestión de riesgos al 

momento de valorar la probabilidad y el impacto que tienen los mismos 

• El proceso de Análisis de Riesgo se debe realizar constantemente para saber la 

situación actual y poder implementar controles necesarios en ese momento. 

• Considerar el Levantamiento de la Información y la Gestión de Riesgos para 

aplicar los controles adecuados para mitigar o transferir cada posible riesgo que 

se presente. 

• Contratar Personal técnico especializado en Seguridad de la Información que 

ayude a implementar y ejecutar por completo el Modelo de Gestión de Seguridad 

de la Información. 

• Cumplir los controles planteados en el modelo mediante seguimientos 

constantes de cada política para verificar que dichos controles son aplicados 

adecuadamente y siguiendo el procedimiento correcto. 

• Implementar el Modelo de Gestión de Seguridad de la Información en otras 

Direcciones del Gobierno Provincial de Loja, el proceso para ejecutarlo es el 

mismo porque el modelo es adaptable a cualquier departamento o empresa.  

• Como líneas futuras de investigación se recomienda implementar un Modelo 

para la Gestión de Continuidad de Negocios, un Modelo para la Gestión de 

Riesgos y un Modelo para la Gestión de Procesos. 

• Como trabajo futuro, se recomienda implementar la fase de Auditoría donde se 

realizaría todo el proceso de control y auditoria, el cual debe ejecutarse antes de 

las medidas correctivas. 
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11. Anexos 

Anexo 1: Acuerdos Actuales 
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Anexo 2: Controles de la ISO/IEC 27001:2013 del Anexo A 
 

TABLA XVIII. 

CONTROLES DE ACUERDO AL ANEXO A. 
 

Controles de Acuerdo con el Anexo A. 

Código  Control  

 

 

 

 

 

 

 

 

 

INFORMACIÓN 

CONFIDENCIAL 

A.5.1.1 Políticas para seguridad de la información. 

A.5.1.2 Revisión de las políticas para seguridad de 

la información. 

A.6.1.1 Funciones y responsabilidades de seguridad 

de la información. 

A.6.1.2 Segregación de deberes.  

A.6.1.3 Contacto con Autoridades. 

A.6.1.4 Contacto con grupos de interés especiales. 

A.6.1.5 Seguridad de la información en gestión de 

proyectos. 

A.6.2.1 Política sobre dispositivos móviles. 

A.6.2.2 Teletrabajo.  

A.7.1.1 Selección. 

A.7.1.2 Términos y condiciones de empleo. 

A.7.2.1 Gestión de responsabilidades. 

A.7.2.2 Concienciación, educación y capacitación en 

seguridad de la información 

A.7.2.3 Proceso disciplinario. 

A.7.3.1 Terminación o cambio de condiciones del 

empleo. 

A.8.1.1 Inventario de activos. 

A.8.1.2 Propiedad de los activos. 

A.8.1.3 Uso aceptable de los activos. 

A.8.1.4 Devolución de activos. 

A.8.2.1 Clasificación de la información. 

A.8.2.2 Etiquetado de la información. 

A.8.2.3 Manejo de activos. 

A.8.3.1 Gestión de medios removibles. 
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A.8.3.2 Eliminación de medios.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INFORMACIÓN 

CONFIDENCIAL 

A.8.3.3 Transferencia de medios físicos. 

A.9.1.1 Política de control de acceso. 

A.9.1.2 Acceso a redes y a servicios de red. 

A.9.2.1 Registración y baja de usuarios. 

A.9.2.2 Concesión de acceso de usuarios. 

A.9.2.3 Gestión de derechos de acceso privilegiado. 

A.9.2.4 Gestión de información secreta de 

autenticación de usuarios. 

A.9.2.5 Revisión de los derechos de acceso del 

usuario. 

A.9.2.6 Eliminación o ajuste de derechos de acceso. 

A.9.3.1 Uso de información secreta de 

autenticación. 

A.9.4.1 Restricción al acceso a la información. 

A.9.4.2 Procedimiento de registro en el terminal. 

A.9.4.3 Sistema de gestión de claves. 

A.9.4.4 Uso de programas de utilidad privilegiada. 

A.9.4.5 Control de acceso al código fuente del 

programa 

A.10.1.1 Política del uso de controles criptográficos 

A.10.1.2 Gestión Clave 

A.11.1.1 Perímetro de seguridad física 

A.11.1.2 Controles físicos de ingreso 

A.11.1.3 Seguridad de oficinas, habitaciones e 

instalaciones 

A.11.1.4 Protección contra amenazas externas y 

ambientales 

A.11.1.5 Trabajo en áreas seguras 

A.11.1.6 Áreas de entrega y carga 

A.11.2.1 Ubicación y protección del equipo. 

A.11.2.2 Servicios públicos. 

A.11.2.3 Seguridad en el cableado. 

A.11.2.4 Mantenimiento de equipo. 
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A.11.2.5 Eliminación de activos.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INFORMACIÓN 

CONFIDENCIAL 

A.11.2.6 Seguridad de equipamiento y activos fuera 

de las instalaciones. 

A.11.2.7 Eliminación segura o reutilización del 

equipo. 

A.11.2.8 Equipo de usuario desatendido. 

A.11.2.9 Política de pantalla y escritorio limpio. 

A.12.1.1 Procedimientos documentados de 

operación. 

A.12.1.2 Gestión de cambio. 

A.12.1.3 Gestión de capacidad 

A.12.1.4 Separación de ambientes de desarrollo, 

prueba y operacionales. 

A.12.2.1 Controles contra software malicioso 

A.12.3.1 Copia de seguridad de la información 

A.12.4.1 Registro de eventos 

A.12.4.2 Protección de la información del registro 

A.12.4.3 Registros del administrador y operador 

A.12.4.4 Sincronización de relojes 

A.12.5.1 Instalación de software en sistemas 

operativos 

A.12.6.1 Gestión de vulnerabilidades técnicas 

A.12.6.2 Restricciones sobre instalación de software 

A.12.7.1 Controles de auditoría sobre los sistemas de 

información 

A.13.1.1 Controles de red 

A.13.1.2 Seguridad de los servicios de red 

A.13.1.3 Segregación en redes 

A.13.2.1 Procedimientos y políticas sobre 

transferencia de información 

A.13.2.2 Acuerdos sobre transferencia de información 

A.13.2.3 Mensajes electrónicos 

A.13.2.4 Acuerdos de confidencialidad o no 

divulgación 
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A.14.1.1 Análisis y especificación de los 

requerimientos de seguridad de la 

información 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INFORMACIÓN 

CONFIDENCIAL 

A.14.1.2 Seguridad de servicios de aplicación en 

redes públicas 

A.14.1.3 Protección de transacciones de servicios de 

aplicaciones 

A.14.2.1 Política de desarrollo seguro 

A.14.2.2 Procedimientos para control en cambio de 

sistema 

A.14.2.3 Revisión técnica de las aplicaciones 

después de cambios en la plataforma 

operativa 

A.14.2.4 Restricciones sobre los cambios en los 

paquetes de software 

A.14.2.5 Principios de ingeniería para sistema seguro 

A.14.2.6 Ambiente de desarrollo seguro 

A.14.2.7 Desarrollo externalizado 

A.14.2.8 Prueba de seguridad del sistema 

A.14.2.9 Prueba de aceptación del sistema 

A.14.3.1 Protección de datos de prueba 

A.15.1.1 Política de seguridad de la información para 

relaciones con proveedores 

A.15.1.2 Tratamiento de la seguridad en contratos 

con proveedores 

A.15.1.3 Cadena de suministro de tecnología de 

información y comunicación 

A.15.2.1 Monitoreo y revisión de los servicios de 

proveedores 

A.15.2.2 Gestión de cambios en los servicios de 

proveedores 

A.16.1.1 Responsabilidades y procedimientos 

A.16.1.2 Reporte de eventos en la seguridad de la 

información 
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A.16.1.3 Reporte de debilidades en la seguridad de la 

información 

 

 

 

 

 

 

 

 

 

 

 

 

 

INFORMACIÓN 

CONFIDENCIAL 

A.16.1.4 Evaluación y decisión sobre eventos de 

seguridad de la información 

A.16.1.5 Respuesta ante incidentes de seguridad de 

la información 

A.16.1.6 Aprendizaje a partir de los incidentes en la 

seguridad de la información 

A.16.1.7 Recolección de evidencia 

A.17.1.1 Planificación de la continuidad de la 

seguridad de la información 

A.17.1.2 Implementación de la continuidad de la 

seguridad de la información 

A.17.1.3 Verificación, revisión y evaluación de la 

continuidad de la seguridad de la 

información 

A.17.2.1 Disponibilidad de instalaciones de 

procesamiento de información 

A.18.1.1 Identificación de legislación y requerimientos 

contractuales aplicables 

A.18.1.2 Derechos de propiedad intelectual 

A.18.1.3 Protección de registros 

A.18.1.4 Privacidad y protección de información 

personalmente identificable 

A.18.1.5 Regulación de controles criptográficos 

A.18.2.1 Revisión independiente de la seguridad de la 

información 

A.18.2.2 Cumplimiento con las políticas y estándares 

de seguridad 

A.18.2.3 Revisión de cumplimiento técnico 
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Anexo 3: Documento sobre el Alcance del MGSI 
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Anexo 4: Comparativa de Metodologías 

 

A. Evaluar las Metodologías para la Gestión del Análisis de Riesgos 

 

Para evaluar la metodología a utilizar se tendrá en cuenta diversos parámetros 

que se adapten a las necesidades del proyecto; escoger una metodología en 

particular es un resultado difícil porque cada metodología ofrece una guía 

compuesta por etapas y procesos efectivos que permiten obtener resultados de 

calidad. 

 

Para realizar esta evaluación del desempeño se requiere:  

 

o Realizar un estudio de trabajos similares para tener claro, concepto, ventajas 

que ofrece cada metodología, fases, factores de riesgo y desventajas. 

o Realizar una tabla comparativa con las características principales y más 

relevantes de cada metodología. 

 

La calificación de evaluación de desempeño será de acuerdo a la TABLA XIX, 

esto ayudará a la selección de la metodología de gestión de riesgos apropiada 

para este escenario en particular. 

 

TABLA XIX 

CALIFICACIÒN DE EVALUACIÓN DE DESEMPEÑO 
 

Calificación Descripción 

0 Muy Bajo 

1 Bajo 

2 Aceptable 

3 Esperado 

4 Destacado 
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Las metodologías analizar son: SARO (Sistema de Administración del Riesgo 

Operativo), CRAMM (Metodología para el Análisis y la Gestión de Riesgos) y 

Magerit (Metodología de Análisis, Gestión de los Sistemas de Información), 

AMEF (Análisis del Modo y Efecto de Fallas) y COSO ERM (Committee of 

Sponsoring  Organizations of the Treadway Commission - Enterprise Risk 

Management). 

 

❖ SARO (Sistema de Administración del Riesgo Operativo) 

o Concepto: “Es un conjunto de elementos tales como políticas, 

procedimientos, documentación, estructura organizacional, registro de 

eventos, órganos de control, plataforma tecnológica, divulgación de 

información y capacitación, mediante los cuales se identifica, mide, controla 

y monitorea el riesgo operativo” Los riesgos operativos se dan, sobre todo, 

en 4 ámbitos distintos [33]: 

▪     Recursos humanos. 

▪     Procesos internos. 

▪     Tecnología de la Información. 

▪     Eventos externos. 

 

o Objetivos:  

▪ Disminuir la posibilidad de incurrir en pérdidas por deficiencias, fallas 

o inadecuaciones, en el recurso humano, los procesos, la tecnología, 

la infraestructura o, por la ocurrencia de acontecimientos externos, 

incluyendo aquellas situaciones relacionadas con asuntos legales y 

reputacionales [38]. 

▪ Identificar y gestionar los riesgos que pudieran llegar a generar 

pérdidas[33]. 

▪ Diseñar e implementar los controles que permitan tratar adecuada y 

eficientemente los riesgos y las causas identificados y valorados[33]. 

▪ Disminuir la probabilidad de incurrir en pérdidas generadas por 

eventos[33]. 
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o Fases: 

▪ Identificación: Comprende la caracterización de los subprocesos a 

evaluar, y una vez es conocido el subproceso completamente, se 

reconocen los riesgos operativos potenciales y/u ocurridos en dicho 

subproceso, así como las causas que los generan [34]. 

▪ Medición: se realiza con base en los criterios definidos, la medición 

de cada uno de los riesgos identificados, de ésta forma es posible 

cuantificar el nivel de riesgo inherente al cual se encuentra expuesta 

la Entidad[34]. 

▪ Control: tiene en cuenta la identificación y calificación de los 

diferentes controles que mitigan los riesgos operativos. Una vez ha 

sido realizada la calificación de los mismos se calcula el impacto de 

éstos sobre los riesgos inherentes encontrados y se encuentra la 

calificación de riesgo residual para cada uno de los riesgos 

encontrados [34]. 

▪ Monitoreo:  establece la forma en la cual se va a realizar el 

seguimiento a la administración de los riesgos operativos, con el fin 

de mantener los niveles de riesgo en los establecidos por parte de la 

Junta Directiva de la Entidad. De igual forma en ésta etapa se 

encuentran establecidos todos los procedimientos relacionados con 

los cambios realizados al sistema y todo lo relacionado con la 

divulgación de Información tanto interna, como externa relacionada 

con el SARO [34].  

o Ventajas:  

▪ Compatible con la norma ISO/IEC 27001[37]. 

▪ Fácil de implementar por la sencillez de sus fases [34]. 

▪ Se adapta a todo tipo de organizaciones [37]. 

▪ Busca reducir la cantidad de riesgos ocasionados por las personas 

[37]. 
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▪ Ayuda a incrementar la eficiencia de las operaciones de la 

organización, al aportar un mayor control sobre sus 

vulnerabilidades[35]. 

▪ Permite a las organizaciones adquirir un amplio conocimiento de 

manera anticipada y conscientemente de aquellos posibles riesgos 

que pueden generarse en las operaciones realizadas en el seno de 

la organización[35]. 

▪ Fomenta una cultura de prevención y autocontrol[35]. 

 

o Desventajas: 

▪ No cuenta con documentación específica para orientar su 

aplicación[36]. 

 

o Factor de Riesgo: Los factores de riesgo son las fuentes generadoras 

de eventos en las que se originan las pérdidas en los procesos y afectan 

la consecución de los objetivos estratégicos del Negocio [37]: 

▪ Recurso Humano: Es el conjunto de personas vinculadas directa o 

indirectamente con la ejecución de los procesos de la entidad [38].  

▪ Procesos: Es el conjunto interrelacionado de actividades para 

transformación de elementos de entrada en productos o servicios, 

para satisfacer una necesidad[37] [38].  

▪ Tecnología: Es el conjunto de herramientas empleadas para 

soportar los procesos de la entidad. Incluye: hardware, software y 

telecomunicaciones[38]. 

▪ Infraestructura: Es el conjunto de elementos de apoyo para el 

funcionamiento de una organización. Entre otros se incluyen: 

edificios, espacios de trabajo, almacenamiento y transporte [37][38]. 

▪ Relaciones Comerciales: Corresponde a la fuente de riesgo que 

existe en las relaciones con otras entidades tales como proveedores, 

arrendatarios, contratistas, afiliados, clientes, etc. [37].  
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▪ Administración de la Información: Corresponde a aspectos 

relacionados con los criterios de Información, confidencialidad, 

Integridad y disponibilidad [37]. 

▪ Eventos Naturales: Corresponden a sucesos producidos por la 

fuerza de la naturaleza tales como terremotos, inundaciones, etc. 

[37]. 

 

❖ CRAMM (Metodología para el Análisis y la Gestión de Riesgos) 

o Concepto: “Es una metodología para el análisis y gestión de riesgos, 

orientado a proteger la confidencialidad, la integridad y disponibilidad de 

un sistema y sus activos” [35].  

 

o Objetivo: 

▪ Identificar las Amenazas, vulnerabilidades y evaluar los niveles de 

riesgos, dando orientación a los responsables de la seguridad para 

evitar los riesgos individuales, reduciéndolos a un nivel a aceptable 

[35]. 

 

o Fases: 

▪ Identificación y Valoración de Activos: Identificación y valoración de 

activos físicos[39]. 

▪ Evaluación de los Riesgos y Requisitos de la seguridad: 

identificación de amenazas y calcular medidas de riesgo[39]. 

▪ Contramedidas: Plan de Seguridad y estrategias [37]. 

 

o Ventajas: 

▪ Busca construir planes de continuidad de negocio y recuperación 

de desastres[36]. 

▪ Compatible con la norma ISO/IEC 27001[36]. 
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o Desventajas: 

▪ No cuenta con documentación específica para orientar su 

aplicación[36]. 

 

o Factor de Riesgo: Los factores de riesgo son las fuentes generadoras 

de eventos[40]: 

▪ Hardware y Software 

▪ Procedimientos 

▪ Elementos físicos 

▪ Personal  

▪ Entorno 

 

❖ MAGERIT (Metodología de Análisis y Gestión de los Sistemas de 

Información) 

o Concepto: “Es un método formal que sirve para investigar los riesgos que 

soportan los sistemas de información existentes en cada una de las 

organizaciones para recomendar las medidas apropiadas que poco a 

poco deberían adoptar todas las organizaciones” [35]. 

 

o Objetivos: 

▪ Concienciar a los responsables de todas las organizaciones de la 

existencia de riesgos, dando a conocer la necesidad de gestionar 

los mismo[39]. 

▪ Ayudar a descubrir y planificar el tratamiento oportuno en caso de 

que los riesgos ataquen los activos de información[39]. 

 

o Fases: 

▪ Planificación: La identificación de los riesgos busca una relación de 

los posibles puntos de peligro, para empezar a planificar el proyecto. 

Lo que se identifique será analizado en la siguiente etapa. Lo que no 

se identifique quedará como riesgo oculto o ignorado[41]. 
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▪ Análisis de Riesgos: busca calificar los riesgos identificados, bien 

cuantificando sus consecuencias (análisis cuantitativo), bien 

ordenando su importancia relativa (análisis cualitativo). De una u otra 

forma, como resultado del análisis tendremos una visión 

estructurada que nos permita centrarnos en lo más importante [41]. 

▪ Gestión de Riesgos: va un paso más allá del análisis técnico y 

traduce las consecuencias a términos de negocio. Aquí entran 

factores de percepción, de estrategia y de política permitiendo tomar 

decisiones respecto de qué riesgos se aceptan y cuáles no, así como 

de en qué circunstancias podemos aceptar un riesgo o trabajar en 

su tratamiento[41]. 

▪ Selección de Salvaguardas: recopila las actividades encaminadas 

a modificar la situación de riesgo[41]. 

 

o Ventajas: 

▪ Ayuda a que las decisiones que deban tomarse y que tengan que 

ser validadas por la dirección estarán fundamentadas y serán 

fácilmente defendibles[42]. 

▪ Se acopla a los requerimientos de la Norma ISO/IEC 27001[36]. 

▪ Se adapta a cualquier tipo de Organización[36]. 

 

o Desventajas: 

▪ Traducir de forma directa todas las valoraciones en valores 

económicos hace que la aplicación de esta metodología sea 

costosa. [42] 

▪ El software desarrollado para esta metodología es de uso 

privativo y necesitamos comprar una licencia para utilizarla[36]. 

 

o Factor de Riesgo: Los factores de riesgo son las fuentes generadoras de 

eventos: 

▪ Hardware y Software [41]. 

▪ Información Electrónica[41]. 
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▪ Personas [41]. 

▪ Instalaciones [41]. 

▪ Medios de Soporte [41]. 

 

❖ AMEF (Análisis del Modo y Efecto de Fallas) 

o Concepto: “es la identificación y evaluación de fallas potenciales de un 

producto o proceso, junto con el efecto que provocan éstas, con el fin de 

establecer prioridades y decidir acciones para reducir las posibilidades de 

rechazo y, por el contrario, favorecer la confiabilidad del producto o 

proceso”[43]. 

 

o Objetivos: 

▪ Identificar las posibles fallas en un producto, proceso o sistema 

[43]. 

▪  Conocer a fondo el producto, el proceso o el sistema [43]. 

▪  Identificar los efectos que puede generar cada falla posible [43].  

▪ Evaluar el nivel de criticidad (gravedad) de los efectos [43].  

▪  Identificar las causas posibles de las fallas [43]. 

 

o Fases:  

▪ Determinar los modos de falla: en esta fase se identifica la forma 

en la que una pieza o conjuntos pudiera fallar potencialmente a la 

hora de satisfacer el propósito  de diseño/proceso, los requisitos de 

rendimiento y/o expectativas del cliente [44]. 

▪ Identificar las causas de los modos de falla: Es la fase donde de 

idéntica los riesgos que pueden ocurrir el modo de falla, en donde 

un modo de fallo puede tener más de una causa que lo origine[44]. 

▪ Determinar las prioridades: Es donde se realiza una estimación 

de la probabilidad de detectar la falla, suponiendo que ya haya 

ocurrido. Para la valoración se tiene una escala del 1 al 10, en 

donde 1 es muy alta y 10 improbable detectar[44]. 
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o Ventajas: 

▪ Ayuda a la evaluación de las exigencias del diseño, impulsando a 

la búsqueda de alternativas [43]. 

▪ Origina que aumente la probabilidad de considerar los modos de 

fallos potencial, así como los efectos de estos en funcionamiento 

del sistema [43]. 

▪ Se obtiene una información adicional, que apoya la mejora en la 

definición de pruebas y ensayos en el desarrollo del sistema [43]. 

 

o Desventajas: 

▪ Se enfoca más en procesos y productos[44]. 

▪ No cuenta con una guía para su aplicación[44]. 

 

o Factor de Riesgo 

▪ Productos: El AMEF aplicado a un producto sirve como herramienta 

predictiva para detectar posibles fallas en el diseño, aumentando las 

probabilidades de anticiparse a los efectos que pueden llegar a tener 

en el usuario o en el proceso de producción [43]. 

▪ Procesos: El AMEF aplicado a los procesos sirve como herramienta 

predictiva para detectar posibles fallas en las etapas de producción, 

aumentando las probabilidades de anticiparse a los efectos que 

puedan llegar a tener en el usuario o en etapas posteriores de cada 

proceso [43]. 

▪ Sistemas: El AMEF aplicado a sistemas sirve como herramienta 

predictiva para detectar posibles fallas en el diseño del software, 

aumentando las probabilidades de anticiparse a los efectos que 

pueden llegar a tener en su funcionamiento [43]. 

 

❖ COSO ERM (Committee of Sponsoring  Organizations of the Treadway 

Commission - Enterprise Risk Management). 

 
o Concepto: “es un proceso continuo realizado por el personal de todos los 

niveles de la organización y no únicamente, por un departamento de 
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riesgos o área similar , no es la mera conjunción de políticas, encuestas y 

formularios, sino que involucra  gente de los distintos niveles de la 

organización y está diseñado para identificar eventos potenciales que 

puedan afectar a la organización, gestionar sus riesgos dentro del riesgo 

aceptado y proporcionar una seguridad razonable sobre la consecución 

de objetivos”[45]. 

 

o Objetivos: 

 
▪ Mejorar la alineación entre rendimiento y ERM  [46]. 

▪ Ajustar las expectativas de gobierno y supervisión  [46]. 

▪ Reconocer la globalización y la necesidad de aplicar un enfoque 

común pero ajustado a la medida  [46]. 

▪ Presentar nuevas formas de ver el riesgo al establecer y alcanzar 

objetivos en un contexto de una mayor complejidad  [46]. 

▪ Expandir los informes para lograr una mayor transparencia [46] . 

▪ Ajustarse a la evolución de la tecnología  [46]. 

 

o Fases: 

▪ Planificación: se define los objetivos y el alcance del trabajo, los 

controles que deberían ser aprobados y documentados; se describe 

los procedimientos a ser ejecutados en la evaluación de controles; 

se organiza el equipo y/o encargado responsable[45]. 

▪ Evolución de Riesgos:    debe   considerarse el contexto 

mencionado y el riesgo debe ser identificado, analizado y evaluado. 

El riesgo del contexto se evalúa siguiendo la estructura de la 

organización. Posteriormente, se analiza su origen y los efectos que 

se produzcan. Solo cuando se culminen estas fases se puede tener 

una idea de cuánto importa ese riesgo, es decir, de su importancia o 

relevancia[46]. 

▪ Tratamiento de Riesgos: esta es la última fase del proceso y se 

refiere a todos los procedimientos  necesarios  para  evitar  que  el  

riesgo  se materialice [46]. 
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o Ventajas: 

▪ Alinea el nivel de riesgo aceptado con la estrategia [45]. 

▪ Une el crecimiento, riesgo y rendimiento [45]. 

▪ Mejora las decisiones de respuesta al riesgo [45]. 

▪ Minimiza sorpresas y pérdidas operativas [45]. 

▪ Identifica y administra riesgos a nivel de la entidad [45]. 

▪ Ayuda a Racionalizar el uso de recursos [45]. 

 

o Desventajas: 

▪ Está enfocado internamente y el contexto no está establecido en 

términos de factores externos e internos ni influencias [46]. 

▪ Se ignoran las partes interesadas y su objetivo en términos de 

establecer los criterios de riesgo [46]. 

▪ Los riesgos se ven como eventos, no se asocian al efecto de la 

incertidumbre en los objetivos [46]. 

▪ Los riesgos solo se ven con una luz negativa y el tratamiento del 

riesgo (respuesta) solo se relaciona con su mitigación [46]. 

▪ Se usa el riesgo inherente, concepto bastante confuso y defectuoso 

que es innecesario [46]. 
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o Factor de Riesgo: Los factores de riesgo son las fuentes generadoras de 

eventos: 

❖ Nivel de Ingresos [47]. 

❖ Localización Geográfica de las Actividades [47]. 

❖ Modalidad de Operatoría (habitual, compleja) [47]. 

❖ Trayectoria en la Actividad [47]. 

 

B. Tabla Comparativa de metodologías 

 

Para llevar a cabo este método, se procedió a realizar una revisión de 

información mediante páginas oficiales [48], artículos científicos [8], tesis 

[40], manuales [33], etc., información que se tendrá en cuenta para el 

proceso de selección final  (Ver TABLA XIX). 

 
 

TABLA XX 

COMPARATIVA DE METODOLOGÍAS 
 

 SARO  CRAMM  Magerit  AMEF COSO-ERM 

Madurez de 

Tecnología 

Versión 5.0 

Año 

2012[37] 

Versión 5.0 

Año 

2011[36] 

Versión 3.0 

Año 2012[36] 

Versión 3.0 

Año 

2015[49] 

Versión 4.0 

Año 

2017[45] 

Idioma Español[50] Inglés[36] Español[36] Español[43] Español[45] 

Ámbitos de 

Aplicación 

Riesgos TIC 

/ Riesgos 

Operativos 

[33]. 

Riesgos TIC 

para 

gobiernos/or

ganizaciones

[40]. 

Riesgos TIC 

para 

gobiernos/or

ganizaciones 

[41]. 

Riesgos 

Operativos/ 

Riesgos 

para 

procesos y 

Riesgos 

Operativos 

[51] 
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Productos 

[49] 

Norma 

Internacional 

Compatible 

ISO/IEC 

27001, 

OSHAS 

18001:2007, 

ISO/IEC 

27002:2005, 

ISO 31000 

[27]. 

ISO/IEC 

27001, 

27002, 

27005 Y 

31000 [39] 

[8]. 

ISO/IEC 

27001, 

27002, 

27005 Y 

31000 [39]. 

ISO 

9001[49]. 

ISO 

31000[46]. 

Herramienta 

Informática 

Cero Risk 

ORM: Para 

Gestión de 

Riesgos 

Operacional

es[52] 

CRAMM V 

(Tiene 3 

versiones: 

CRAMM 

Expert, 

CRAMM 

Express y 

BS7799) 

[36]. 

Pilar II: Es 

una 

herramienta 

que soporta 

el análisis y 

la gestión de 

riesgos de 

un sistema 

de 

información, 

basado en 

Magerit [36]. 

No tiene 

Herramienta 

[43]. 

No tiene 

Herramienta

[45]. 
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C. Resultado de Comparativa 

 

Los resultados obtenidos mediante el análisis de las características 

establecidas para definir cada metodología se establecen los siguientes puntos, 

descritos en la  TABLA XXI. 

 

TABLA XXI 

RESULTADO DE COMPARATIVA DE METODOLOGÌA 
 

 

 

Se puede determinar que SARO cumple con la mayoría de características 

establecidas, haciendo uso de las características de mayor importancia como 

son: compatibilidad con la ISO/IEC 27001, idioma, fases simples, aplicables a 

riegos tecnológicos, pocas desventajas, mejor oferta de ventajas. 

 

 Teniendo como antecedente este análisis se considera a SARO como la 

metodología apta para este proyecto de titulación 

 

 

 

 

  

SARO CRAMM MARGERIT AMEF COSO ERM

Compatible con la norma ISO/IEC 27001 5 5 5 0 0

Madurez de Tecnología (Versión) 5 3 3 3 4

Idioma (Español) 5 3 5 5 5

Herramienta 5 5 5 0 0

Compatible con Riesgos Tecnologícos 5 5 5 2 2

Compatible con Riesgos Operativos 5 2 2 5 5

Madurez de Tecnología (Año) 4 3 4 5 5

TOTAL 34 26 29 20 21

Metodologías
Características
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Anexo 5: Matriz de Riesgos

Proyecto: Modelo de Seguridad de la Información
ID: F1.1

Fecha de inicio: 22/11/2018

Fecha de fin: 25/11/2018

Fuente Consecuencia
Valor                 

(1 al 9)

Nivel                                       

(A/M/B)

1

Adquisión de 

soluciones 

automatizadas que 

no satisfagan las 

necesidades de la 

institución.

Gestión
Especificación de 

Requerimientos no adecuada. 

Gastar presupuesto en 

solución que cumplen los 

requerimientos del 

usuario.

No existe 

comunicación entre el 

comprador y el 

usuario que ocupará 

la solución 

automatizada.

M B 2 Bajo

Realizar una correcta comunicación y 

participación del usuario final para el 

levantamento de requerimientos.

Ing. Fabian Calle

2

Desarrollo de 

productos que no 

cumplen con las 

especificaciones y 

requerimientos.

Gestión

Especificación de 

Requerimientos no 

corresponde con las 

necesidades del usuario final. 

Perdida de recursos y 

tiempo del desarrollador.

No se validaron las 

fases de análisis y 

diseño del software.

M M 4 Medio

Pruebas del producto final basadas en 

casos de usos. Aprobación del Análisis 

y Diseño antes de empezar a 

desarrollar.

Ing. Fabian Calle

3

Versiones de 

Software 

desactualizadas.

Gestión
No existe mantenimiento ni 

actualizaciones de software.

Software desactualizado y 

funcionando 

incorrectamente.

Falta de personal 

para aplicar 

actualizaciones

B B 1 Bajo

Establecer un plan para estandarizar 

las versiones de software y 

actualizaciones.

Ing. Fabian Calle

4

Interfaz poco 

amigable para el 

usuario Final.

Gestión

Interfaz dificil de utilizar por 

no pensar en las facilidades 

del usuario.

Usuario no puede utilizar 

el software.

Falta de supervisión 

en el fase de analisis y 

diseño del software.

B B 1 Bajo

Supervisión constante de los productos 

desarrollados. Comunicacíon entre el 

Usuario que utilizará el software y el 

programador.

Ing. Pablo Vallejo

5
Falta de un manual 

de Usuario.
Gestión

Se emitió su elaboración 

porque el sistema es muy 

simple de usar.

Usuario no puede utilizar 

el software.

No ir desarrollando el 

manual conjuntamente 

con el software.

B M 2 Bajo

Desarrollar conjuntamente el software 

y el manual, ofrecer información en 

linea sobre el manejo del mismo.

Ing. Fabian Calle

6

Adquisión de 

Equipos y software 

sin garantía.

Gestión

Los equipos y software no 

funcionan correctamente y no 

pueden ser devueltos al 

fabricante. 

Se pierde los equipos o 

software adquiridos.

Poca comunicación en 

la negociación de 

nuevos productos.

A M 6 Alto

Mayor Comunicación entre el 

proveedor y el comprador, establecer 

compromisos de entrega y garantias.

Ing. Pablo Vallejo

7

Adquisión de 

Equipos y software 

no compatible con 

la infraestructura 

actual.

Gestión

Los equipos no son 

compatibles por aceptar una 

arquitectura diferente.

Perdida de materiales.
Poca definición de 

especificaciones.
M M 6 Alto

Adquisión de productos con 

arquitectura abierta. 
Ing. Pablo Vallejo

8

Ausencia de 

Acuerdos de 

Servicio para 

soporte a Usuarios.

Gestión
No hay acuerdos de Servicios 

por niveles.

No se pueden solucionar 

todos los problemas 

importantes en poco 

tiempo.

Mala distribución del 

tiempo para sopore.
M M 6 Alto

Software para gestionar solicitudes de 

servicios y establecer niveles de soporte, 

con tiempo de espera e importancia de la 

incidencia. 

Cristian Lalangui          

Ing. Fabian Calle

Síntoma
Impacto

(A/M/B)

Probabilidad

(A/M/B)

Evaluación

Respuesta
Responsable de la acción 

de respuesta

Matriz de Riesgos

No. de Riesgo Riesgo Tipo de riesgo

Riesgo
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9

Falta de recursos 

necesarios para 

atención a usuarios.

Gestión
No se considera el recurso 

humano y material disponible.

Usuarios tienen que 

esperar mas tiempo para 

atender sus incidencias.

Existen muchos 

incidentes y poca 

atención.

M B 2 Bajo

Planificación del POA tomando en 

cuenta materiales y recursos humanos 

para hacer más fácil el soporte.          

Firmar convenios con universidades para 

que mediante prácticas pre 

profesionaslos los estudiantes ayuden en 

el área de soporte

Ing. Pablo Vallejo

10

Incumplimiento de 

las políticas 

definidas. 

Gestión
No se gestiona con base a las 

politicas definidas.

Mala gestión al momento 

de realizar procesos que 

afectan a la integridad del 

mismo. 

Se saltan fases de los 

procesos que estanb 

definidas en las 

politicas. 

A M 6 Alto
Se analizan las clásulas de las políticas y 

se giran las instrucciones de cada caso.
Ing Pablo Vallejo

11

Falta de 

información para 

reportar incidentes. 

Gestión

No se divulga información 

sobre los procesos para 

reportar incidencias.

Mala organización de 

incidentes que impiden 

implementar posibles 

soluciones.

Preguntas frecuentes 

de los usuarios sobres 

los procesos a llevar a 

cabo.

B A 3 Medio

Información constante a los usuarios de 

las politicas para reportar incidentes, por 

correo electronico o mediante 

capacitaciones.

Ing. Rafael Almeida

12

Falta de métricas 

para valorar el 

desempeño de los 

recursos.  

Gestión

No se realizo un analisis de 

indicadores de desempeño para 

establecer las métricas.

Bajo desempeño de los 

recursos.

Mala utilización de 

recursos
B M 2 Bajo

Realizar un análisis de indicadores de 

desempeño y realizar una definición de 

métricas relevante a evaluar.

Ing. Rafael Almeida

13

Exceder tiempo 

planificado en el 

desarrollo de un 

proyecto.

Gestión

No se respeta el cronograma 

establecido. Planificación no 

adecuada. Modificación de los 

requerimientos.

No se entrega el producto 

final a tiempo.

No se cumplen con los 

plazos establecidos de 

los entregables

A M 6 Alto

Controlar continuamente el avance del 

proyecto. Balancear las tareas de los 

colaboracdores.

Ing. Pablo Vallejo

14

Falta de 

documentación en 

el desarrollo de 

proyectos.

Gestión

El personal emite poca 

documentación. La 

documentación eleborada es 

poco relevante. 

Mayor dificutad al 

encontrar un error. El 

producto no es escalable.

Maneja poca 

documentación cuando 

realiza un proyecto.

A B 3 Medio

Verificar que se sigue la metodología 

correcta en los proyectos. Validar que se 

cumplen con los estándares establecidos.

Ing. Pablo Vallejo

15

Ausencia de un 

control de los 

productos 

licenciados.

Gestión

No se maneja un programa 

para controlar los programas de 

los equipos.

Pueden existir equipos que 

no tienen licencias.

No saber las licencias 

de los equipos.
A M 6 Alto

Desarrollar un software exclusivamente 

para el control de licencias.
Ing. Pablo Vallejo

16 Falta de licencias. Gestión

El usuario final instala 

programas por su cuenta. No 

hay presupuesto para licencias.

Multa de contraloria general 

del estado.

Usuario final no cuenta 

con las licencias 

correspondientes

A M 6 Alto
El usuario final no tiene privilegios para 

la instalación de software.
Cristian Lalangui

17
Red Inalámbrica 

Insegura
Operación

Existe mala configuración en la 

red.

La Red  puede ser 

vulnerable por personal no 

autorizado. 

No esta restringidad la 

red inalámbrica 
A B 3 Medio

Realizar un esquema de seguridad para 

restringir accesos y establecer 

prioridades de los usuarios.

Ing. Paulina Vidal

18

Daño físico en los 

equipos 

informáticos del 

Data Center.

Operación

Recursos humanos no 

adecuado para manejar esos 

equipos. Medio ambiente no 

adecuado

Daño o Perdida de los 

equipos informáticos.

Fallas constantes en los 

equipos. 
A B 3 Medio

Controlar el acceso al Data Center 

mediante camaras de seguridad y 

biométrica. Sensores de Temperatura y 

Humedad

Ing.Paulina Vidal

19

Falta de control de 

versiones de 

software. 

Operación
No se documentan las 

versiones de software.

Las nuevas versiones no 

funcionan correctamente.

El software tiene poca 

documentación.
B B 1 Bajo

Llevar un control de los cambios de 

versiones de software.
Ing. Fabian Calle

20

Instalación de 

parches sin seguir 

las 

recomendaciones 

del proveedor.

Operación
No se revisa la documentación 

del proveedor.

Equipo puede quedar 

absoleto por mala instación 

de parches.

Se instalan parques no 

autorizados.
A B 3 Medio

Revisar documentación del proveedor.  

Aplicar primero en equipos de pruebas. 

Autorizar cada parche que será utilizado.

Cristian Lalangui           

Ing Pablo Vallejo

21

Poca efectividad de 

las soluciones ante 

las incidencias 

reportadas por 

usuarios.

Operación

El técnico carece de 

conocimientos para 

implementar soluciones.

Daño o Perdida de los 

equipos informáticos.

El usuario final no 

aprueba las soluciones.
A B 3 Medio

Capacitación a los técnicos en productos 

nuevos. Se solicita al usuario una firma 

para aprobar la solución implementada.

Cristian Lalangui
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22

Falta de 

documentación las 

soluciones aplicadas 

a los problemas.

Operación

No es costumbre del 

informático documentar las 

incidencias.

Menor rápidez al momento 

de presentarse problemas 

recurrentes difíciles de 

solucionar.

Dificultad al momento 

de resolver incidentes. 
M M 4 Medio

Documentar cada problema con la 

solución implementada.
Cristian Lalangui

23

No documentar los 

cambios operativos 

que se realizan.

Operación

Modificaciones legales o 

cambios técnologicos que 

afectan al desarrollo.

Desinformación de los 

usuarios.

Los usuarios no estan 

informados de los 

cambios.

M M 4 Bajo
Monitereo constantes de los cambios 

tecnologícos implementados.
Ing. Rafael Almeida

24

Suspensión de 

Servicios sin seguir 

el procedimiento 

adecuado.

Operación

Se daño un componente 

interno. Fallas en el servidor. 

Falta de un procedimiento para 

suspención de servicios.

Usuarios finales no pueden 

laborar correctamente.

Suspenciones 

momentaneas del 

servicio.

A M 6 Alto

Definir procedimientos e instruido al 

personal. Bitácora de suspención de 

servicios.

Ing Pablo Vallejo          

Ing. Rafael Almeida

25

Indisponibilidad de 

servicios de 

tecnología por 

cambios de 

configuración de 

servidores.

Operación
Falta de personal que manipule 

correctamente los servidores.

Personal con perfil laboral 

no adecuado

Suspenciones  de los 

servicios.
A M 6

Tener un servidor de respaldo con la 

misma informaciòn y programas que el 

principal.

Ing Pablo Vallejo          

Ing. Rafael Almeida

26

Facilitar los 

instaladores de 

software a terceros.

Operación Exceso de confianza a terceros.
Daño o perdida de equipos 

o información.

Manipulación de 

equipos por personal no 

autorizado.

A M 6 Alto

Comunicar mediante correo electronico 

a los usuarios sobre el personal 

autorizado para instalar software.

Ing. Pablo Vallejo

27

Dar contraseñas de 

software a personas 

no autorizadas.

Operación
Se comparten contraseñas entre 

usuarios.

Mala utilización de software 

por usuarios que no tienen 

privilegios.

Manipulación de 

información por 

usuarios no 

capacitados.

A M 6 Alto
Implementar sistema para que el usuario 

cambie la contraseña cada seis meses.

Ing. Rafael Almeida           

Ing. Fabian Calle

28
Suspensión en 

equipos de Internet.
Infraestructura

Falla en los proveedores del 

servicios. Falla en los equipos 

del data center. Mala 

Administración

Suspención de Servicios a 

Usuarios. No pueden 

laborar con normalidad.

Fallos momentaneos en 

el serivicio de internet.
M M 4 Medio

Implementar una red interna moderna y 

segura que tenga en cuenta estándares 

internacionales.

Ing. Paulina Vidal

29

Indisponibilidad de 

servicios de 

tecnología por fallas 

en el flujo eléctrico.

Infraestructura No se cuenta con generadores.
Indisponibilidad de 

servicios.
Falta de Generadores. M M 4 Medio Adquirir Generadores Electricos. Ing. Pablo Vallejo

30
Falta de etiquetas 

en cables de red.
Infraestructura

No se cuenta con una 

arquitectura de red escalable. 

Mal diseño de red.

No se puede encontrar la 

fallas al momento de 

quedarse los usuarios sin 

servicios.

Cables desorganizados. 

Las etiquetas no 

corresponden al usuario 

designado.

B M 2 Bajo

Establecer un plan para levantar una 

topología de red y reacionar las etiquetas 

de los cables.

Ing. Paulina Vidal

31
Fallas en los 

servidores.
Infraestructura

Medio Ambiente no adecuado. 

Mala administración de 

equipos. Equipo se daño

Suspención de servicios al 

público. Los usuarios no 

pueden realizar sus 

actividades con normalidad.

Fallos momentaneos 

del serividor.
A B 3 Medio

Plan de mantenimiento de los 

servidores, equipos de contigencia en 

caso de fallar el principal.

Ing Pablo Vallejo          

Ing. Paulina Vidal

32

Fallas del aire 

acondicionado de la 

data center.

Infraestructura Ambiente fisico no adecuado.

Suspencios de Servicios. 

Puede ocasionar daño en 

equipos del data center.

Exceso de enfriamento 

en el data center.
A B 3 Medio

Adecuar el ambiente del data center 

teniendo como referencia estándares 

internacioneles.

Ing. Paulina Vidal

33
Falta de sistemas 

contra incendios.
Infraestructura

No se cuenta con presupuesto 

para implementar un sistema 

contra incendios.

Daño de equipos. Cableado Antiguo A B 3 Medio

Tener en cuenta en el POA el 

presupuesto para sistemas contra 

incendios.

Ing. Pablo Vallejo
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34

Fuga o perdida de 

Información de la 

base de datos.

Seguridad

Mal manejo de los software 

asignados. Compartir usuarios 

y contraseñas con compañeros.

Usuarios pueden causar 

daños en la base de datos.

Gestionar información 

por medios informales.
A M 6 Alto

Definición de politicas con 

responsabilidad a los usuarios.
Ing. Pablo Vallejo

35
Equipo de Usuario 

Final Inseguro.
Seguridad

Se libera el equipo de algunas 

politicas de seguridad cuando 

se traslada de departamento. Se 

instala sofware Malicioso.

Perdida o daño de 

información.

Mala asignación de 

privilegios de 

instalación.

A M 6 Alto
Establecer perfiles limitados para 

modificación de equipos finales.
Cristian Lalangui

36

Errores en la 

Asignación de 

Usuarios y 

Privilegios de 

Acceso.

Seguridad
Se desconoce la cobertura 

autorizada de cada privilegio.

Usuarios con menos 

privilegios pueden acceder a 

información que no les 

corresponde.

Usuarios No saben 

utilizar la información a 

la que tiene acceso de 

una forma correcta.

A M 6 Alto
Definir roles y una descripción de cada 

uno.
Ing. Rafael Almeida

37

Acceso de terceros 

a información no 

autorizada.

Seguridad

Los usuarios comparten 

passaword a terceros no 

autorizados.

Fuga  o perdida de 

información.

Usuarios no respestas 

las políticas de 

condifencialidad. 

A M 6 Alto
Control en el cumplimiento de las 

políticas de seguridad de la información.
Ing. Pablo Vallejo

38

Acceso físico no 

autorizado al Data 

Center.

Seguridad

Acesso de terceras personas 

que violan la seguridad del data 

center.

Daño o Pérdida de los 

equipos, información.

Mal manejo de la tarjeta 

de acceso al Data 

Center.

A M 6 Alto

Implementar mas controles de seguridad 

para ingresar, guellla didital, contraseñas 

personalizadas.

Ing. Pablo Vallejo

39
Uso de Software no 

Licenciado
Seguridad

Instalación de software sin 

licencia.
Instalación de Malware.

Mala configuración de 

privilegios de usuario.
A M 6 Alto

Privilegios de Usuario Limitados, 

adquirir licencias.

Ing. Pablo Vallejo              

Cristian Lalangui.

40

Falta de personal 

con aptitudes y 

actitudes para hacer 

uso de las 

soluciones 

implementadas

RRHH

Personas adultas con poco 

manejo y con alta resistencia al 

cambio de nuevas tecnologías.

Retrasos en sus funciones.

Peticiones concurrentes 

al soporte técnico que 

no se acomplan a las 

politicas. 

M A 6 Media
Capacitaciones al personal con 

dificultades técnicas.
Cristian Lalangui.

41

Falta de motivación 

y no 

comprometimiento 

con el 

departamento.

RRHH

Personal con dificitad para 

adaptarse a su equipo de 

trabajo.

Falta de rendimiento en el 

trabajo.

Entregables sin valor 

agregado.
B M 2 Baja Motivación de acuerdo al personal. Ing.Pablo Vallejo

42

Falta de personal 

con el perfil técnico 

adecuado.

RRHH
Falta de personal con el perfil 

técnico acorde al departamento.

Mala manipulación de 

información e equipos 

informáticos que puedan 

causar daños irreparables.

Daños pequeños en 

información e Equipos 

Informáticos

A B 3 Medio Revición del perfil de contracción. Ing. Pablo Vallejo
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Anexo 6: Informe Situación Actual
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Anexo 7: Documento de Políticas de Seguridad de la 
Información 
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Anexo 8: Declaración de Aplicabilidad 
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Anexo 11: Declaración de Aceptación de Documentos 
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Anexo 12: Declaración de Confidencialidad 
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Anexo 13: Política de Clasificación de la Información         
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Anexo 14: Política de Uso Aceptable        
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Anexo 15: Política de Control de Acceso          
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Anexo 16: Política de Uso de Controles Criptográficos    
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Anexo 17: Política de Pantalla y Escritorio Limpio 
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Anexo 18: Política de Creación de Copias de Seguridad 
 

 



 

 

209 
 

 



 

 

210 
 

 
 

 
 
 
 

INFORMACIÓN 
CONFIDENCIAL 



 

 

211 
 

 

 
INFORMACIÓN 

CONFIDENCIAL 

 
INFORMACIÓN 
CONFIDENCIAL 



 

 

212 
 

Anexo 19: Política de Gestión de Cambios  
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Anexo 20: Procedimientos Operativos para TI y Comunicación      
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Anexo 21: Política de Transferencia de la Información 
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Anexo 22: Política de Desarrollo Seguro 
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Anexo 23: Apéndice Especificación de Requisitos  
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Anexo 24: Política de Seguridad para Proveedores 
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Anexo 25: Apéndice Cláusulas de Seguridad para Proveedores  
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Anexo 26: Procedimiento para Gestión de Incidentes    
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Anexo 27: Apéndice Registro de Incidentes 
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Anexo 28: Política de Continuidad del Negocio  
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Anexo 29: Declaración de Cumplimiento 
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Anexo 30: Informe de Pruebas  
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Anexo 31: Apéndice – Formulario de Pruebas  
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Anexo 32: Certificado de la Dirección de Tecnología de la 
Información del Gobierno Provincial de Loja   
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Anexo 33: Carta de Compromiso 
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Anexo 34: Permiso de Advisera 

 

Anexo 35: Comprobante de compra ISO27001 
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Anexo 36: Apéndice Plan de capacitaciòn y concienciaciòn
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Anexo 37: Certificación Traducción Summary 
 
 

Newark, viernes 23 de julio de 2020   

 

Ciudad  

  

Yo, Bryan Andrés Villalta Correa con NIF: 581416603, estudiante de Ingeniería 

en Stevens Institute of Technology; y, americano de nacimiento respaldo que el 

resumen del Trabajo de Titulación denominado “Diseño de un modelo de Gestión 

de Seguridad de la Información, bajo el estándar ISO/IEC 27001:2013 para la 

Dirección de Tecnología de la Información del Gobierno Provincial de Loja” es 

fiel traducción de su original en español y su contenido en inglés puede ser 

interpretado de forma correcta.  

 

  

Atentamente,  

 

 

 

 

……………………………… 
Bryan Andrés Villalta Correa 

NIF: 581416603 
 

 


