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1. TITULO

“MODIFICACION DE LA PENA EN EL DELITO DE VIOLACION A LA
INTIMIDAD POR MEDIOS INFORMATICOS; PARA GARANTIZAR EL

DERECHO A LA REPARACION INTEGRAL DE LA VIiCTIMA”.



2. RESUMEN

La presente tesis titulada: “MODIFICACION DE LA PENA EN EL DELITO
DE VIOLACION A LA INTIMIDAD POR MEDIOS INFORMATICOS; PARA
GARANTIZAR EL DERECHO A LA REPARACION INTEGRAL DE LA
VICTIMA?”, hace referencia a la vulneracién del derecho a la intimidad de las
personas por medios informaticos, es asi, se establecen varios objetivos con
el fin re reformar la norma legal para que aquella persona que sea vulnerada
de su derecho a la intimidad tenga amparo y tenga acceso a una entidad
juridica, como la fiscalia, en donde como victima le garanticen la proteccién
de su integridad personal y la debidamente reparacion integral ya que desde
gue se ha cometido el acto ilicito, la victima sufre dafio a la moral,
demostrando asi la necesidad de elaborar un proyecto de reforma al Codigo
Organico Integral Penal en su articulo 178, de esta manera aumentando la
pena por este acto ilicito y exigiendo la debida la reparacion integral
inmediata, misma que impide su ejecucion de acuerdo a la presente
hipétesis del trabajo investigativo planteado a continuacion.

Asi mismo, se aplicaron materiales y métodos para desarrollar la presente
investigacion, mediante entrevistas y encuestas, en las cuales se alcanzé
como resultado que los profesionales de Derecho coinciden en que si existe
violacion a la intimidad por medios informaticos y que estan de acuerdo con
la propuesta de la reforma en modificar la pena y se garantice la reparacion
integral a la victima. con la finalidad Unica de garantizar los derechos y
reparacion integral de la persona que se encuentra vulnerada hacia su

intimidad mediante medios informaticos.



2.1ABSTRACT

The present thesis entitled: "MODIFICATION OF THE PENALTY IN THE
CRIME OF VIOLATION OF PRIVACY BY COMPUTER MEANS; TO
GUARANTEE THE RIGHT TO THE INTEGRAL REPARATION OF THE
VICTIM, "refers to the violation of the right to privacy of people by computer
means, it is thus, several objectives are established in order to reform the
legal rule so that the person who be violated of their right to privacy have
protection and have access to a legal entity, such as the prosecution, where
as a victim they guarantee the protection of their personal integrity and due
comprehensive reparation since since the act has been committed, the victim
suffers damage to morals, thus demonstrating the need to develop a draft
reform of the Organic Comprehensive Criminal Code in Article 178, thus
increasing the penalty for this illegal act and demanding due comprehensive
immediate reparation, which prevents its execution according to the present
hypothesis of the investigative work presented below.

Likewise, materials and methods were applied to develop the present
investigation, through interviews and surveys, in which it was achieved as a
result that the legal professionals agree that if there is a violation of privacy
by computer means and that they agree with the proposal of the reform to
modify the penalty and guarantee the integral reparation to the victim. with
the sole purpose of guaranteeing the rights and integral reparation of the

person who is violated towards their privacy through computer means.



3. INTRODUCCION

La presente investigacion juridica versa acerca de “MODIFICACION DE LA
PENA EN EL DELITO DE VIOLACION A LA INTIMIDAD POR MEDIOS
INFORMATICOS; PARA GARANTIZAR EL DERECHO A LA
REPARACION INTEGRAL DE LA VICTIMA”, la misma que surge a través
de la necesidad de las personas de garantizar la reparacion integral a la
victima y aumentar la pena privativa de libertad del delincuente para que
antes de cometer este hecho ilicito lo piense dos veces, ya que se veria

afectado su derecho a la libertad.

La proteccion de la intimidad personal ha sido objeto de preocupacion de los
Estados modernos, en donde la constante evolucion informética y el
desarrollo tecnoldgico, ha impulsado para que se conviertan en los medios e
instrumentos favoritos, pero no los Unicos, para acceder a la informacion
personal. La preocupacion es mayor, cuando los datos personales ademas
de “volverse accesibles”, estan sujetos a un manejo indiscriminado en que
su almacenamiento, tratamiento y recuperacién son posibles en cualquier

tiempo y espacio.

La intimidad no es un término facil de definir, pues muchas veces responde a
un plano subjetivo en el que cada quien lo enmarca dentro de lo que
considera para si mismo “su intimidad”, es decir, lo que representa para una
determinada persona un “aspecto intimo”, para otra no lo es y viceversa. En

ese sentido, es importante conocer en primer orden, el significado de la



intimidad como concepto, para posteriormente abordar a la intimidad como

un derecho.

El presente objetivo general para este trabajo investigativo se basa en
realizar un estudio conceptual, juridico y doctrinario de la reparacion integral
de la victima en el delito de violacion a la intimidad por medios informaticos,
del mismo se desprenden como objetivos especificos los siguientes:
Determinar la necesidad de garantizar el derecho a la reparacién integral a la
victima en el delito de violacion a la Intimidad por medios informaticos.
Demostrar la vulneracion al derecho a la intimidad por medios informaticos al
imponer sanciones leves. Proponer una reforma al Cédigo Organico Integral
Penal, donde se aumente la pena al delito de violacién a la intimidad por
medios informaticos y se garantice la reparacion integral de la victima. Los
objetivos manifestados se reflejan conjuntamente con la hipétesis que se la
plantea de la manera siguiente: La imposicion de penas leves en los delitos
de violacion a la intimidad por medios informéticos ha generado vulneracion

al derecho a la reparacion integral de la victima.

La presente tesis se encuentra estructurada y conformada con un marco
conceptual, un marco doctrinario, marco juridico y derecho comparado. En el
marco conceptual se procede a realizar las siguientes teméticas: delito, la
pena, delito violacion a la intimidad por medios informaticos, victima,
victimologia, reparacion integral, dafio a la moral, derecho a la intimidad; en
el marco doctrinario se desarrolla las doctrinas relacionadas a: breve resefia

histérica del derecho informatico del Ecuador, principio de proporcionalidad



de las penas, las redes sociales y la violacion al derecho a la intimidad; en el
marco juridico se interpretaron normas juridicas consagradas: en la
Constitucion de la Republica del Ecuador y el Codigo Organico Integral
Penal; finalmente en el derecho comparado se procede analizar y comparar
legislaciones extranjeras como las de Peru, Argentina, Espafia y Colombia,
la misma que se procedid a comparar y se obtuvo las semejanzas y
diferencias en relacion a la violacion a la intimidad que se registran en los
Caodigos y Leyes de otros paises. Ademas, conforman la presente tesis los
materiales y métodos utilizados que sirvieron para la obtencion de
informacion, asi mismo las entrevistas, encuestas y estudios de casos que
contribuyeron con informacién veraz y oportuna para fundamentar la
presente tesis, por otra parte, se ha logrado verificar los objetivos uno
general y tres especificos, asi mismo se ha contrastado la hipotesis cuyos
resultados ayudaron a fundamentar las propuestas de reforma legal. La
parte final del trabajo de investigacion se expone las conclusiones y
recomendaciones a las cuales se llega a determinar durante todo el
desarrollo del trabajo, presentado asi el proyecto de reforma legal al Cédigo

Organico Integral Penal, cambiando el articulo pertinente.

Para finalizar la presente tesis queda a consideracion de estudiosos del
derecho y personas que tomaron intereses en este tema, y como fuente de
consulta a futuros estudios del Derecho, alcanzando el desarrollo de la

sociedad y evidenciando la importancia para el buen vivir del pais.



4 REVISION DE LITERATURA

4.1 Marco Conceptual

4.1.1 Delito

“Es la accion tipica antijuridica, culpable, sometida a una adecuada
sancion penal y que llena las condiciones objetivas de penalidad”. (Jiménez
de Asua, 1980, p. 205). Es decir, el delito es una accién en la cual se dafia o
atenta hacia un bien juridico como resultado de ésta accién antijuridica se da

la respectiva sancion penal ante esta accion tipica antijuridica.

Es un mal, debe ser retribuido indispensablemente con otro mal, que
es la pena. Esta debera ser proporcional al mal causado (como en la
ley del talién: ojo por ojo, diente por diente) y su funcién juridica, moral
y social es restablecer el orden perturbado por el delito. (Alban, 2011,

p. 36).

El delito es una accion que imperativamente debe ser punitiva, por su puesto
dependiendo del dafio causado debe ser retribuido, ya que un delito de por
si causa dafio no solo fisicamente sino también afecta demasiado hacia la

psicologia e integridad de la persona violentada.

“El delito es un ente juridico como también dice una infraccion a la ley
del Estado promulgada para seguridad de los ciudadanos, resultante de un
acto externo del hombre, positio o negativo moralmente imputable y
politicamente daiioso” (Torré, 2007, p. 539). El delito es aquella accion
imputable, aquel quebrantamiento de la ley, de la cual el Estado es aquel

encargado que nos proporciona seguridad para que no se cometan estas



acciones antijuridicas, ya que dichas acciones dan como resultado actos que
se deben pagar por medio de una pena de privacion de libertad de la

persona que comete el delito.

“Acontecimiento tipico, antijuridico e imputable”. (Jiménez de Asua,
1980, p. 207). El delito es imputable por cuanto el sentido de culpabilidad
gue este acto implica, la imputabilidad corresponde a la parte del delincuente
mas que al consagrado delito, pero es indispensable aludir a ella en una

reconstruccion de los hechos.

4.1.2 LaPena

‘La pena es una tutela juridica, que cumple simultdneamente las
funciones de justicia y de defensa, que debe acomodarse al criterio de
proporcionalidad y en cuya estructura intervienen también la fuerza fisica y la
moral, subjetiva y objetivamente consideradas.” (Alban, 2011, p. 36). Aqui lo
que el autor nos da a entender es que en si la pena en un método, un
mecanismo de defensa en el cual por medio de éste es el tipo de castigo

cuantitativo para la persona infractora.

“La pena es una pérdida o disminucion de derechos personales que
se impone al responsable de un delito” (Echeverry, 2005, p. 97). Lo que el
autor nos quiere decir es que la pena mas que todo significa que es priva de
libertad a la persona que es responsable del cometimiento de acto o actos
dolosos; asi que por cierto tiempo se le quita su libertad por medio de una

sentencia motivada por parte del juez.



La pena es la, forma mas caracteristica del castigo. Penas son las
sanciones tipificadas por el derecho penal. Segun Eugenio Cuello
Calén; La pena “Es el sufrimiento impuesto por el Estado, en
ejecucion de una sentencia, al culpable de una infraccion penal

(Cuello Calon, 1935, p. 544).

La Pena consiste en la limitacion de los derechos personales de un sujeto
impuesta por el Estado como consecuencia de un proceso adelantado por
la rama jurisdiccional, cuando éste es declarado responsable de una
conducta definida de manera inequivoca por las normas, que lesiona o

pone en peligro, sin justa causa, el bien juridico tutelado.

‘La pena se puede definir como la supresion o coartacién de un
derecho personal que el Estado impone por medio de su rama
jurisdiccional a sujeto imputable que ha sido declarado responsable de
hecho punible”. (Reyes Echandia, 1996, p. 245). Es decir que por cometer
el acto ilicito el Estado tiene la jurisprudencia para quitar o coartar la
libertad de la persona que haya cometido un acto delictivo ya que cuando
dicho delito haya sido probado.

4.1.3 Delito Violacion a la Intimidad por Medios Informaticos

Para dar a conocer la relevancia de los delitos informéticos o
ciberdelitos que hoy en dia nos concierne y la serie de riegos que
conlleva navegar en la web mediante la utilizacion de las Tecnologias
de la Informacién y Comunicacion, desde aqui en adelante conocidas

como las TIC, herramientas esenciales y de uso frecuente de los ciber



delincuentes para ejecutar sus actos delictivos; los usuarios
frecuentes de estos medios, cada vez que pensamos en los famosos
delitos informaticos se nos viene a la cabeza el fantasma de Hacker,
como el peligroso delincuente que anda navegando por la red
cometiendo sus infracciones; para poder prevenir y sancionar este
tipo de conductas ilicitas que afectan los sistemas y datos
informaticos, secretos de comunicaciones, al patrimonio, la fe publica,
la libertad sexual, entre otros, debemos saber que los ciber
delincuentes se escudan en el anonimato para cometer estos actos
tipicos, antijuridicos y punibles; para conocer y entender un poco mas
de este mundo del crimen cibernético, es importante saber de su
historia, cdmo se han ido desarrollando y evolucionando hasta la

presente fecha. (Melendez Verdezoto, 2015, p.22).

Se indica que descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, ya sea mediante la apropiacion de papeles, -cartas,
mensajes de correo electrénico u otros documentos o efectos personales, ya
a través de la interceptacion de sus telecomunicaciones o de distintos
medios técnicos de escucha, transmision, grabacién o reproduccion del
sonido o de la imagen, o de cualquier otra sefial de comunicacion. La
violacion del derecho a la intimidad por medios informaticos es un delito que
se configura con el apoderamiento de papeles, cartas, mensajes de correo
electronico o cualquier otro documento o efectos personales, interceptacion
de telecomunicaciones, utilizacion de artificios técnicos de escucha,

transmision, grabacion o reproduccion del sonido o imagen, o de cualquier

10



otra sefial de comunicacion, cuyo proposito es descubrir secretos o vulnerar

su intimidad, sin obrar consentimiento del afectado.

Segun el Cédigo Organico Integral Penal en el Articulo 178.- Violacién
a la intimidad: La persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos,
voz, audio y video, objetos postales, informacién contenida en
soportes informéticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, serd sancionada con pena privativa de
libertad de uno a tres afios. No son aplicables estas normas para la
persona que divulgue grabaciones de audio y video en las que
interviene personalmente, ni cuando se trata de informacion publica

de acuerdo con lo previsto en la ley. (COIP, 2014, p. 30).

El articulado explica que cualquier persona que sin contar con el
consentimiento o la autorizacion, acceda, intercepte, examine, retenga,
grabe, reproduzca, difunda o publique datos personales, mensajes de datos,
voz, audio y video, objetos postales, informacién contenida en cualquier
dispositivo informatico, comunicaciones privadas o reservadas de otra
persona, por cualquier medio, sera sancionada con la pena antes

mencionada que es de uno a tres afos

“‘Un ordenador es para mi la herramienta mas sorprendente que
hayamos ideado. Es el equivalente a una bicicleta para nuestras

mentes (Jobs, 2016, p. 11)”. El delito informatico o delito cibernético, son los

11



nuevos verdugos de esta sociedad tecnificada, mientras que la tecnologia
evoluciona, el delito crece, ya que por medio de la tecnologia y todos sus
dispositivos que cada vez son mas avanzados esto conlleva a tener mas

acceso sobre la informacion de las demas personas.

Tras el lanzamiento del satélite Sputnik, en 1957, por parte de la
administracion soviética, el presidente norteamericano Dwigth
Einsenhower ordend al Departamento de Defensa la creacion de una
agencia de investigacion avanzada que realizara estudios acerca de
material bélico y de comunicaciones. Tras la creacion del ARPA
(Advanced Research Projects Agency, Agencia de Investigacion de
Proyectos Avanzados) Larry Roberts del MIT presento a las
autoridades del Departamento de Defensa el proyecto de creacion de
la ARPANET —la red de ARPA-, y comenzaron en 1969 las primeras
pruebas para la conexion de computadoras de red militar. (Sain ,

2012, pag. 12).

Se interpreta que los delitos informéticos son actos ilicitos es decir un delito
la cual se cometen por medio de dispositivos tecnoldgicos y de
comunicacién con el fin de causar dafio contra una o varias personas

afectando asi de manera irreparable su integridad.
4.1.4 Victima

“‘Una victima es la persona que sufre un dafo o perjuicio, que es
provocado por una accion u omision, ya sea por culpa de otra persona, o

por fuerza mayor”. (Diccionario de la Real Academia Espafiola, 2008).
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Persona que sufre directamente la accion delictiva, es decir es el sujeto
pasivo éste es el bien juridico protegido, agraviado, es la persona que ha

sido perjudicada por el cometimiento del delito

Es la personalidad del individuo o de la colectividad en la medida en
gue esta afectada por las consecuencias sociales de sufrimiento,
determinado por factores de origen muy diverso, fisico, psiquico,
econdémico, politico o social; asi como el ambiente natural o técnico

(Rodriguez Manzanera, 1994, p. 54).

La palabra victima quiere decir que tanto la persona esta destinadoa a sufrir
algun tipo de violencia injusta hacia su integridad, es decir hacia sus
derechos, por la cual la victima se la identifica como el sujeto pasivo quien
es en este caso la victima, la cual puede terminar como resultado; su

muerte, dafio a su persona y perjuicio.

Las victimas para los abogados son clientes. Para la policia son
guejosos. En el hospital son pacientes. Para las compafias de
seguro, un asegurado y casi siempre para los vecinos un animal raro
cuando no es simplemente un caso. Esta definicibn en extremo
realista, presenta la concepcién generalizada de los que ha sido la
victima, es decir como un simple objeto del delito, padeciendo incluso
el desprecio del sistema penal, en el mejor de los casos inspirando

Ganicamente compasion. (Garcia Falconi, 2011, p. 23).

En este texto se explica claramente que las personas que, individual o

colectivamente, hayan sufrido dafios, inclusive lesiones fisicas o0 mentales;
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que hayan sufrido violencia injusta en contra de su persona o ataque

afectando a sus derechos en si en lo que es el delito es el sujeto pasivo.

“Tales personas han sido despojadas de su historia, de su rostro,
ingresan en la nebulosa de las estadisticas y para ellas jamas se emprende
ninguna accion de visibilizacion, de protesta ciudadana”. (Gil, 2007, p. 108).
Aqui se hace referencia a que la victima es el total de un resultado causado
por parte del victimario; denominada asi la persona que es responsable de
vulnerar ya sea a una persona o también a un animal causando un dafio

para la victima de manera fortuita.

4.1.5 Victimologia
A la victimologia le corresponde entonces el estudio de la victima,
de su personalidad, de sus caracteristicas bioldgicas, psicoldgicas,
culturales y sociales, de sus relaciones con el delincuente y del
papel que tuvo en la produccién del delito. Hay que advertir, por
supuesto, que el concepto criminologico de victima no coincide en
ocasiones con la delimitacion que el derecho penal hace del sujeto

pasivo del delito. (Alban, 2011, p.22).

Podemos decir, que la victimologia estudia el vinculo entre el sujeto activo y
pasivo de un delito, con la finalidad de determinar en que medida la
conducta de la victima ha motivado la realizacion del hecho punible. Esto,
ha dado lugar a que el juzgador determine la responsabilidad del sujeto

pasivo, donde se aprecie Unicamente la responsabilidad del sujeto pasivo en
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el evento. La creacion de esta disciplina ha permitido tanto el estudio como

el tratamiento de victimas y familiares de todo tipo de delitos.

“El término Victimologia es muy amplio, ya que recoge todo lo
referente a la victima, desde factores que llevan a convertirse en ella, el
proceso por el que pasa mientras lo es, y las consecuencias derivadas de
todo ello”. (Morcillo Rodriguez, 2015, p. 2). Encuentro que en este analisis
que la victimologia constituye los factores que intervienen en el proceso
delictivo o causante del trauma, y, por otro, la forma subjetiva en la que la

victima vive dicho proceso.

La victimologia es una disciplina cuyo origen sesitia a mediados del
siglo pasado, concretamente en el trabajo de Von Henting
“Thecriminal and his victim” en 1948, en el que trataba de poner de
relieve la figura de la victima, habitualmente olvidada por la

criminologia tradicional. (Henting Von, 1948, p. 28).

Aungue en los primeros momentos del estudio de esta disciplina, el objeto
de estudio se centrara casi exclusivamente en el andlisis de los factores
criminales o traumaticos a principio de los afios noventa ya se encuentra en
algunos autores la observacion de la victimologia como un proceso que

combina la criminalizacion y también la victimizacion de cada sujeto.

La Victimologia es hasta la segunda mitad del siglo pasado, como
consecuencia de una revolucion del pensamiento, cuando el criminal
se convierte en un sujeto de estudio por una ciencia positiva. En

nuestros dias, la victima se impone también a nuestra atencion como
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una rama especial de la ciencia positiva (Rodriguez Manzanera, 1990,

p.18).

La Victimologia es una ciencia joven, sobre la cual se asientan los pilares de
un nuevo sistema de justicia, capaz de reordenar y equilibrar el orden social,
Va afianzdndose como un campo de investigacion cientifico que se encarga
del estudio de las victimas en general. La Ciencia de la Victimologia deberia
tratar no so6lo con victimas de los delitos, sino con todo tipo de victima, no
debiendo confundirse Victimologia con una determinada categoria de
victimas y un proceso de revision cientifica del rol de la victima en el suceso
criminal; una redefinicion del mismo a la luz de los conocimientos empiricos,
el protagonismo, neutralizacion y redescubrimiento, son lemas que nos

reflejan su desarrollo.

4.1.6 Reparacion Integral

‘Las reparaciones, como el término lo indica, consisten en las
medidas que tienden a hacer desaparecer los efectos de las violaciones
cometidas. Su naturaleza y su monto dependen del dafio ocasionado en los
planos tanto material como inmaterial”. (Rousset Siri, 2011, p. 63). Implica el
restablecimiento de la situacion anterior y la eliminacion de los efectos que la
violacion produjo, asi como una indemnizacién como compensacion por los
dafos causados; de tal forma, que las reparaciones tengan un efecto no solo

sustitutivo sino también correctivo.

El Ecuador ha adoptado en su justicia penal como elemento restaurativo la

reparacion integral, la cual constituye un derecho constitucional de las
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victimas de delitos penales. Aunque estd normado en derecho, su
cumplimiento no ha sido efectivo, vulnerando a la victima e incumpliendo
uno de los deberes y finalidades primordiales del Estado: garantizar el goce
de los derechos constitucionales con la aplicacion de medidas orientadas a
hacer desaparecer los efectos de delitos cometidos, monto y naturaleza que
dependen del dafio ocasionado ya sea material o inmaterial para retribuir a
la victima, satisfacer a la sociedad imponiendo una pena al infractor y para

enmendar de cierto modo los dafios.

“El concepto de reparacion que trae la ley es un concepto integral,
porque no solo habla de reparacion econdmica, sino de una satisfaccion
para las victimas, habla de una restitucion moral y de indemnizacion
economica”. (Ceballos, 2009, p. 11). En este citado se sefiala que la
reparacion integral es tan importante, ya que posteriormente de haberse
cometido un delito que afecte a la victima por parte del victimario es
importante resarcir ya sea de manera econdmica o moral el dafio causado

cometido alevosamente.

La reparacion integral buscard la solucibn que objetiva y
simbdlicamente restituya a la victima sus derechos, al estado anterior
a la comisién del dafio e incluira el conocimiento de la verdad de los
hechos y la restitucion, las indemnizaciones de dafios materiales e
inmateriales, rehabilitacion, garantia de no repeticion y satisfaccion

del derecho violado. (Cornejo Aguilar ,2016, p. 8).

Debo sostener que la reparacion integral debe ser eficaz, eficiente y rapida,

asi como proporcional y suficiente misma que supone volver al estado de
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cosas, anterior a la comision del dafio, en relacion con la gravedad del acto y
del dafio padecido, lo cual, en la mayoria de casos, es una dificil tarea, por la
imposibilidad de deshacer el menoscabo ocasionado en la vida y realidad de

cada persona.

La reparacion es un asunto que hoy en dia adquiere especial
relevancia, como quiera que es la primera funcion de la
responsabilidad, pues con base en la definiciébn de ser responsable,
significa estar obligado a resarcir el dafio. En la actualidad, la
reparaciéon asume diversos significados de acuerdo al contexto en el

cual sea utilizada. (Nanclares — Gémez, 2017, p. 60).

Implica el restablecimiento de la situacion anterior y la eliminacion de los
efectos que la violacibn produjo, asi como una indemnizacibn como
compensacion por los dafios causados; de tal forma, que las reparaciones
tengan un efecto no solo sustitutivo sino también correctivo. En el monto de
la reparacion ordenada, depende del dafio ocasionado en los planos tanto
inmaterial como material; pero también sefiala, que las reparaciones no
pueden implicar ni enriquecimiento, ni empobrecimiento para la victima y sus
familiares; por tal, debe guardar relacién directa con las violaciones

declaradas.
4.1.7 Dafio A La Moral

Es aquella especie de agravio implicado con la violacion de alguno de
los derechos personalisimos sea de sus derechos subjetivos que

protegen como bien juridico las facultades o presupuestos de la
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personalidad, la paz, la tranquilidad de espiritu, la vida intima o
derecho de privacidad, la libertad individual, la integridad fisica, el

honor, la honra de la persona. (Garcia Falconi, 2005, p. 6).

En si el dafio moral es el dolor sufrido por una persona como consecuencia
de un hecho ilicito de que es victima, dafio moral, como todo sufriiento
psiquico que padece una persona como consecuencia de una multitud de
acotos antijuridicos violentando su paz, su integridad, sentimientos, las
creencias, la salud psiquica o fisica, la estima social o la dignidad de una

persona.

Sin embargo, la necesidad de la reparacion pecuniaria del dafio
moral, subsiste incluso, en aquellos supuestos en los que se
contempla por el ordenamiento juridico lo que buena parte de la
doctrina ha calificado de reparaciones en forma especifica de los
dafios morales, y que consiste, fundamentalmente, en la publicacion
en la prensa de la sentencia condenatoria del culpable o de la
retractacion de quien lesioné el honor del demandante; si bien, en
estos supuestos, mas que de una reparacion del dafio moral, se trata
del resarcimiento en forma especifica del dafio causado a al honor.(

Alvarez Vigaray, 1966, p. 96.).

La idea de dafio moral, en este marco, alude a una lesion simbdlica que
padece una personaal sentirse agraviada. Cabe destacar que, a nivel
juridico, un dafio puede ser imputado a otro individuo por su negligencia o
malicia; el responsable del dafio, por lo tanto, debe asumir la reparacion de

éste, indemnizando a la victima.
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Un dafio es un perjuicio, un detrimento o un deterioro. La moral, por su
parte, es la doctrina que busca la regulacion de la conducta humana de
acuerdo a una valoracion de los actos, que pueden considerarse buenos o

malos segun sus caracteristicas y consecuencias.

Se ha replicado a quienes afirman que la reparacion seria punitoria
que, si como ellos lo sostienen, constituye una inmorabilidad la
entrega de una suma de dinero a la victima en concepto del dafio
moral sufrido dicha inmoralidad subsistiria cualquiera fuere la finalidad
gue se atribuyere al pago de dicha suma de dinero. De este modo,
constituye en realidad un absurdo afirmar que acordando a la suma
de dinero una funcién penal perderia el caracter inmoral que tendria
de otorgérsele una finalidad de reparacion, desde el punto de vista de
la victima, que ve ingresar a su patrimonio una determinada suma de
dinero, el resultado en el mismo, siéndole indiferente, en el fondo, el
fundamento tedrico que se acuerde a dicho pago. (Llambias, 1978, p.

334).

Desde mi punto de vista se puede conceptuar el dafio moral como el impacto
o sufrimiento psiquico o espiritual que en la persona pueden producir ciertas
conductas, actividades, comportamientos o determinados resultados. Incluye
bienes y los correspondientes intereses juridicos de contenido no
patrimonial. Asi se comprenden no solo por los ataques a bienes o derechos
de la personalidad, sino también las repercusiones en el ambito psiquico

afectivo.
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En cuanto a la funcion de satisfaccion que cumple la reparacion del
dafo moral al ofendido, nos dice el autor «proporcionar al lesionado o
perjudicado una satisfaccion por la afliccion y la ofensa que se le
causo, que le otorgue no ciertamente una indemnizacion propiamente
dicha o un equivalente mensurable por la pérdida de su tranquilidad y
placer de vivir, pero si una cierta compensacion por la ofensa sufrida y
por la injusticia contra él personalmente cometida. Desde este punto
de vista el dinero del dolor no so6lo hace referencia al menoscabo
sufrido por el lesionado, sino principalmente a la actuacion del
dafador, es decir, al mayor o menor caracter ofensivo y reprochable

de su proceder. (Larenz, 1959, pag. 642).

Se puede conceptuar el dafio moral como el impacto o sufrimiento psiquico o
espiritual que en la persona pueden producir ciertas conductas, actividades,
comportamientos o determinados resultados”. En esta cita atribuye a lo que
son los bienes y los correspondientes intereses juridicos de contenido no
patrimonial. Asi se comprenden no solo por los ataques a bienes o derechos
de la personalidad, sino también las repercusiones en el ambito psiquico

afectivo.

4.1.8 Derecho A La Intimidad

“Encontramos autores que comparten el entendimiento de un concepto
objetivo del derecho, definiendo la intimidad como, el derecho a ser dejado
en paz, el derecho a ser dejado tranquilo y solo”. (Rebollo Delgado, 2005, p.
76). Este derecho protege cuestiones relacionadas con la salud, con las

inclinaciones sexuales, las costumbres, la educaciony, en definitiva, los
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asuntos de indole personal o familiar. La proteccién de la intimidad por el
marco juridico hace que la privacidad del individuo no pueda ser utilizada en
Su contra.
Aquél modo de ser de la persona que consiste en la exclusion del
conocimiento ajeno de cuanto hace referencia a la propia persona o
también como la necesidad consistente en la exigencia de aislamiento
moral, de no comunicacion externa de cuanto concierne a la persona
individual. Como se nota envuelve el nucleo esencial de la intimidad.

(Rebollo Delgado, p. 140).

En si la cita quiere decir Nadie seré objeto de interferencias arbitrarias en su
vida privada, su familia, su domicilio o su correspondencia, ni de atagues a
su honra ni a su reputacién. Toda persona tiene derecho a la proteccién de

la ley contra tales interferencias o ataques.

El derecho a la intimidad consiste en la defensa de la persona en su
totalidad a través de un muro que prohibe publicar o dar a conocer datos
sobre temas como la religion, la politica o la vida intima. Todo el ser humano
tiene derecho absoluto a mantener su vida privada y bajo ningin concepto,
esto no puede ser revelado ni siquiera a una persona muy cercana, ni al

tutor legal, en caso de que sea menor de edad.

A la intimidad se le conoce como una faceta de la vida personal que le
permite, a la persona, profundizaren los meandros mas recénditos de
Su espiritu para encontrarse y cobrar conciencia de si y de lo que le

rodea. Se constituye, por tanto, como la facultad que tiene toda

22



persona para desarrollar su vida privada sin interferencias ni

perturbaciones de terceros. (Salinas Siccha, 2005, p.433).

El derecho a la intimidad es un derecho de naturaleza subjetiva que le
permite al ser humano un espacio de su existencia para el recogimiento, la
soledad, la quietud, asi como la divulgacion de hechos reservados para si,

permitiendo un desarrollo libre y autbnomo de su personalidad.

La relacion entre el derecho a la informacion y las esferas de la
personalidad, sefiala José Maria Desantes, puede tener una triple
solucién: i) lo que atafie a la vida publica siempre puede ser objeto de
informacidn; ii) lo que se relaciona con la vida privada puede serlo
s6lo cuando se dan ciertos supuestos fundamentales respecto de sus
consecuencias en el ambito publico; iii) respecto a la intimidad, lo que
estd dentro de su ambito nunca debe ser objeto informativo.

(Dasantes, 1991, p. 267).

En la mayoria de textos constitucionales del mundo occidental se afirma que
todo individuo tiene derecho a la intimidad personal y familiar. Esto quiere
decir que toda persona debe poder proteger los aspectos mas intimos de su
vida, por lo que ni el estado ni ningun individuo puede inmiscuirse en su

privacidad sin el libre consentimiento del interesado.
4.1.9 Delitos Informaticos.

Los delitos informaticos, llamados también delitos cibernéticos, delitos
electronicos, delitos relacionados con las computadoras, delincuencia

relacionada con el ordenador, se ha definido como: "Cualquier conducta
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ilegal, no ética o no autorizada que involucra el procesamiento
automatizado de datos y/o la transmision de datos”. (Delgado

Granados, p. 2).

Es decir que si por medio de algun artefacto electrénico, en que una persona
sufra o pueda sufrir alguna pérdida, algun tipo de intromision intencional o
cualquier accion ilegal en que el artefacto electronico es herramienta, esta

persona es victima de delito informético.
4.1.10 Sujetos del Delito Informético.

La ejecucion de la conducta punible supone la existencia de dos
sujetos, a saber, un sujeto activo y otro pasivo.

1. SUJETO ACTIVO: Las personas que cometen los “Delitos
Informaticos” son aquellas que poseen ciertas caracteristicas que no
presentan el denominador comun de los delincuentes, esto es, los
sujetos activos tienen habilidades para el manejo de los sistemas
informaticos y generalmente por su situacion laboral se encuentran en
lugares estratégicos donde se maneja informacion de caracter
sensible, o bien son habiles en el uso de los sistemas informatizados,
aun cuando, en muchos de los casos, no desarrollen actividades
laborales que faciliten la comision de este tipo de delitos.

Son personas listas, decididas, motivadas y dispuestas a aceptar un
reto tecnoldgico, las personas que cometen los “delitos informaticos”,
estudiosos en la materia los han catalogado como “delitos de cuello

blanco”.
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2. SUJETO PASIVO: EIl sujeto pasivo es la persona titular del bien
juridico que el legislador protege y sobre la cual recae la actividad
tipica del sujeto activo. En primer término tenemos que distinguir que
sujeto pasivo o victima del delito es el ente sobre el cual recae la
conducta de accidn u omision que realiza el sujeto activo, y en el caso
de los “delitos informaticos” las victimas pueden ser individuos,
instituciones crediticias, gobiernos, etcétera que usan sistemas
automatizados de informacion, generalmente conectados a otros.

(Tipos de Delitos Informéticos, 2015).

Estos sujetos son relevantes al identificar al sujeto activo como la persona
gue comete el acto delictivo es decir que este tiene habilidades para el
manejo de los sistemas informaticos y esto podria ser en el caso de
cualquier persona que cuente con algun dispositivo electronico, pero también
existen las personas que son capacitadas y especializadas en lo que
conlleva al mundo informatico y a éstos se los identifica como hackers que
actuan de una manera mas profesional. En cambio, al sujeto pasivo se lo
identifica como la persona o el bien juridico que el legislador protege y sobre
la cual recae la actividad tipica y antijuridica del sujeto activo, es decir son

las victimas y estas pueden ser tanto como personas juridicas o naturales.

4.1.11 Delincuencia Informatica y Abuso Informaético.

Sin duda alguna, la “delincuencia informatica”, “Ciberdelincuencia” o
“Cyebercrimen” constituye uno de los maximos exponentes de las

nuevas realidades delictivas. GOMEZ PERALS define como:
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“conjunto de comportamientos dignos de reproche penal que tienen
por instrumento u objeto a los sistemas o elementos de técnica
informatica, o que estan en relacion significativa con ésta, pudiendo

presentar multiples formas de lesion de varios bienes juridicos.

El abuso informéatico o abuso de la computadora es cualquier
incidente con la tecnologia de ordenadores en el cual una victima
sufrié o puedo haber sufrido pérdidas, y el que ocasiona, tuvo o pudo

haber tenido beneficio. (Herrera Avila, 2010, p. 30).

En cuanto a la delincuencia informatica son todos aquellos actos los cuales
permiten la comision de agravios, dafios o0 perjuicios en contra de las
personas, entidades o instituciones que por lo general son ejecutadas por
medio del uso de las computadoras y a través del mundo virtual del internet
Y en cuanto al abuso informético se refiere a las tecnologias incluyendo las
computadoras, que son un medio, un mecanismo que generan a su mal uso
es decir a su abuso, nuevas formar de robar informacion y nuevas maneras

de dafar a los demas con ese mal uso.

4.2 MARCO DOCTRINARIO

4.2.1 Breve Resefia Historica Del Derecho Informatico Del Ecuador

El derecho informatico es un conjunto de principios y normas que
regulan los efectos juridicos de la relacion entre el Derecho y la

Informatica. También se le considera como una rama del derecho

26



especializada en el tema de la informatica, sus usos, sus aplicaciones

y sus implicaciones legales.

El derecho informatico, surge como esa medida de regulacién de
caracter juridico. El concepto mas completo que podemos encontrar
de derecho informatico es: “El derecho de la Informatica es el conjunto
de normas juridicas que regulan la creacion, desarrollo, uso,
aplicacion de la informatica o los problemas que se deriven de la
misma en las que existen algun bien que es o deba ser tutelado

juridicamente por las propias normas.

La celebracion de contratos via internet. Los contratos electronicos.
La regulacién para la privacidad y proteccion a las redes y bases
sociales de datos. Los delitos electronicos. La regulacién de la
internet. El valor de prueba de los documentos electromagnéticos. La
proteccion juridica de los programas de cémputo. El flujo de datos por

la internet. La firma electrénica. El comercio electrénico.

En si por que no se encuentra sectorizado o ubicado en una sola
actividad, sino que es amplio y general, debido a que la informética se
aplica en numerosos sectores de la actividad socioecondmica; b) Su
unidad viene dada por la originalidad técnica, impuesta por el
fendmeno informético; ¢) Es un derecho complejo, porque los
aspectos técnicos de la informética, en su interrelaciéon con el

Derecho, recaen sobre diversas ramas o especialidades juridicas.
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Por medio de su método cientifico se caracteriza por desarrollar las
instituciones juridicas informaticas e interrelacionarlas
sistematicamente con la realidad; asi, se tiene que los problemas
derivados del software, de la informacibn computarizada, del
hardware, firmware, shareware y otros bienes, son tratados desde sus
distintos alcances en el ordenamiento legal, buscando coherencia y

tratamiento integral. (Garrido, 2015, p. 2).

La informética estd hoy presente en casi todos los campos de la vida
moderna. Con mayor o menor rapidez todas las ramas del saber humano se
rinden ante los progresos tecnoldgicos, y comienzan a utilizar los sistemas
de informacion, para ejecutar tareas que en otros tiempos realizaban
manualmente. Vivimos en un mundo que cambia rapidamente. Antes,
podiamos tener la certeza de que nadie podia acceder a informacién sobre
nuestras vidas privadas. La informacion era solo una forma de llevar
registros. Ese tiempo ha pasado, y con él, lo que podemos llamar intimidad.
La informacién sobre nuestra vida personal se esta volviendo un bien muy
cotizado por las comparfias del mercado actual. La explosion de las
industrias computacionales y de comunicaciones ha permitido la creacién de
un sistema, que puede guardar grandes cantidades de informacion de una
persona y transmitirla en muy poco tiempo. Cada vez mas y mas personas
tienen acceso a esta informacién, sin que las legislaciones sean capaces de

regularlos.
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4.2.2 Principio de Proporcionalidad de las Penas
Se erige en un elemento definidor de lo que ha de ser la intervencion
penal, desde el momento en que trata de traducir el interés de la
sociedad en imponer una medida de caracter penal, necesaria y
suficiente, para la represion y prevencion de los comportamientos
delictivos, y por el otro, el interés del individuo en la eficacia de una
garantia consistente en que no sufrira un castigo que exceda el limite
del mal causado, en otros términos, la minimizacion de la violencia en

el ejercicio del ius puniendi. (Fuentes Cubillos, 2014, p.19).

Resulta innegable que es al legislador a quien le corresponde la tarea de
definir los bienes juridicos que debe proteger, o lo que es lo mismo, el dafio
social que desea evitar con la norma penal. Una vez realizado lo anterior, es
hasta entonces cuando cabe preguntarse acerca del como y cuanto de la
pena. La actuacion del Estado en el caso concreto debe estar basada en
tres derivaciones fundamentales del concepto de proporcionalidad: la de

idoneidad, de necesidad y la de proporcionalidad en strictu sensu.

Por lo cual es necesario mencionar que hay ambigledad y dificultad para
conceptuar el término “proporcionalidad”, asi como tampoco existe
unanimidad doctrinaria sobre la denominacién y el contenido del principio de
proporcionalidad. El concepto de proporcionalidad de las penas es producto
de una evolucion histérica, introducido para limitar al ius puniendi. Este
principio ha sido denominado también como prohibicion de exceso,
razonabilidad o racionalidad, proporcionalidad de medios, proporcionalidad

del sacrificio o proporcionalidad de la injerencia. Tiene su razon de ser en los
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derechos fundamentales, cuya dogmatica lo considera como limite de
limites, con lo cual pretende contribuir a preservar la “proporcionalidad” de
las leyes ligandolo con el principio de “Estado de Derecho” y, por ende, con
el valor justicia. El principio de proporcionalidad caracteriza la idea de justicia

en el marco de un Estado de Derecho.

4.2.3 Las Redes Sociales y la Violacion al Derecho a la Intimidad.

La historia de las redes sociales se escribe a cada minuto en cientos
de lugares del mundo. Lo que si se podria afirmar es que los inicios se
remontan mucho mas alla de lo que se podria pensar en un primer
momento, puesto que los primeros intentos de comunicacion a través
de Internet ya establecian redes, y se configuran como una semilla
que diera origen a lo que mas tarde seran los servicios de redes
sociales que se conocen actualmente, basicamente por medio de la
creacion de un perfil y las listas de contactos. Vivimos en un mundo
en donde la tecnologia es fundamental para los seres humanos, con
ella nos comunicamos unos a otros a través de los diferentes medios
tecnoldgicos que existen en la actualidad. Cada dia se utilizan mas las
redes sociales como Facebook, Twitter, Instagram donde se realizan
publicaciones y se comparten imagenes, videos entre otros de lo que
sucede diariamente en nuestras vidas, pero no se tiene en cuenta que
lo que se comparte en ellas puede ser mal utilizado y se vulnere el
derecho a la intimidad. Por eso, con este trabajo se quiere determinar
el papel de las redes sociales frente a la proteccion del derecho a la

intimidad, realizandose un estudio de como se esta protegiendo ese
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derecho, por ser un derecho constitucional consagrado en la
Constitucion Politica y una garantia fundamental para el Estado. Este
derecho fundamental se vulnera permanentemente con las nuevas
tecnologias que han llegado a la vida cotidiana, las cuales son
utilizadas por los ciudadanos, por lo tanto, “Se pretende que el Estado
logre que la industria de las redes sociales se responsabilice de que el
servicio que ofrece alerte y proteja a los usuarios frente a invasiones

indebidas o ilegales a su vida privada”. (Barrindelli y Gregorio, 2009,

p. 4).

La exposicién a la vida privada en redes sociales es preocupante, y las
consecuencias que ello trae abren un debate sobre el derecho a la intimidad
y la libertad de expresion. La confrontacion de derechos es motivo hoy de
controversia, debido a la proliferacion de redes sociales como Facebook o
Twitter, donde los usuarios brindan datos personales sin ser conscientes de
las consecuencias que puede ello traer. Las condiciones legales a las que

son sometidos, en la mayoria de los casos, ni siquiera son leidas.

El derecho a la intimidad y el derecho a la imagen conforman, entre otros,
los derechos personalisimos, y corresponden a las personas por su sola

condicion de tal, desde antes de su nacimiento hasta después de su muerte.

Tanto el derecho a la intimidad como el derecho a la imagen son violentados
diariamente en Internet. Los avances tecnolégicos, permiten que se
publiquen imagenes sin autorizacion de sus titulares, atacando de esta forma

la intimidad de las personas. El proceso de informatizacion produjo una serie
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de transformaciones tanto en las en las estructuras sociales como en
comportamientos humanos, ha tenido consecuencias en todos los ambitos.
La dignidad humana puede verse afectada cuando quien posee informacion
personal, publica estos datos en las redes sociales, humillando y ofendiendo

a alguien.

Las leyes de proteccion de datos nacen para proteger al titular en cuanto a

su intimidad personal, restringiendo la circulacion de datos sin autorizacion.

Los delitos que mas frecuentemente se dan son relacionados con el fuero
intimo, como calumnias, injurias, amenazas y hasta suplantacion de
identidad. Esto que hace unos anos podria haberse considerado “broma”, es
hoy un delito. Quienes hacen uso de las nuevas tecnologias, deben ser
conscientes de ciertas limitaciones que se presentaran a la hora de defender
su derecho a la no publicacion de datos personales. Uno de los datos a tener
en cuenta es que la Ley de Protecciébn de datos posee un ambito de
aplicacion reducido si se tiene en cuenta que las redes, en su mayoria, se

encuentran alojadas en Estados Unidos, como por ejemplo Facebook.

Es necesario por parte de los usuarios, evitar la publicacion de informacion
personal, fotos ya sea familiares, de amigos, y de menores. Nuestros
derechos empiezan a ser respetados cuando los hacemos respetar, y ésta

es una de las formas.
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3.2.4 Delitos Informaticos O Ciberdelitos.

Delito informético, delito cibernético o ciberdelito es toda aquella
accion antijuridica que se realiza en el espacio digital o de internet,
pero es necesario estar en internet para realizar un ciberdelito, otra
definicion mas acertada seria que "Los delitos informéticos son
actividades licitas, que se las comete a través de medios y
dispositivos tecnolégicos y de comunicacion, cuyo objetivo es causar
algun dafo, provocar pérdidas o impedir el uso de sistemas
informaticos”, en la siguiente lista analizaremos brevemente ciertos

delitos que actualmente se realizan en Ecuador.

La propiedad intelectual es una titularidad que otorga el Estado y
genera derechos tanto patrimoniales como morales; en el ambito
tecnoldgico la constante creacién e implementacion de herramientas
como softwares que se utilizan para ejecutar determinada tarea u
obtener un resultado con el fin de optimizar los tiempos de gestion,
proceso y almacenamiento de los datos en las empresas e
instituciones, todo este conjunto de instrucciones que pueden ser
ejecutadas por un tipo de ordenador autorizado requieren de una
regulacion y proteccién a su invencién creativa, iniciativas que han
optado paises como Estados Unidos y Alemania para permitir al titular
de ese derecho a decidir las formas y términos de cdmo su invencion
puede ser utilizada, ademas de suspender una ya autorizada por el

mismo (Gamba Segovia y Escobar Mora, 2013, p. 1 - 36).

33



Para dar a conocer la relevancia de los delitos informaticos o ciberdelitos
gue hoy en dia nos concierne y la serie de riegos que conlleva navegar en la
web mediante la utilizacion de las Tecnologias de la Informacion y
Comunicacion, desde aqui en adelante conocidas como las TIC,
herramientas esenciales y de uso frecuente de los ciberdelincuentes para
ejecutar sus actos delictivos; los usuarios frecuentes de estos medios, cada
vez que pensamos en los famosos delitos informaticos se nos viene a la
cabeza el fantasma de Hacker, como el peligroso delincuente que anda
navegando por la red cometiendo sus infracciones; para poder prevenir y
sancionar este tipo de conductas ilicitas que afectan los sistemas y datos
informaticos, secretos de comunicaciones, al patrimonio, la fe publica, la
libertad sexual, entre otros, debemos saber que los ciberdelincuentes se
escudan en el anonimato para cometer estos actos tipicos, antijuridicos y
punibles; para conocer y entender un poco mas de este mundo del crimen
cibernético, es importante saber de su historia, cdémo se han ido

desarrollando y evolucionando hasta la presente fecha.

En si los "Ciberdelito" es un término genérico que hace referencia a la
actividad delictiva llevada a cabo mediante equipos informaticos o a través
de Internet. El ciberdelito puede hacer uso de diferentes métodos y
herramientas, como el phishing, los virus, spyware, ransomware o la
ingenieria social, normalmente con el objetivo de robar informacion personal

o de realizar actividades fraudulentas.
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3.2.5 Acceso no Autorizado a Sistemas de Informacion

Consiste en acceder de manera indebida, sin autorizacién o contra
derecho a un sistema de tratamiento de informacién con el fin de
obtener una satisfactoria de carécter e intelectual o bien por mera
voluntad de curiosidad.
Se conoce como hacker a los autores de estas acciones de violacion
de programas y sistemas. (Acceso no Autorizado a Sistemas
Informéticos, 2015)
En los dltimos afos la seguridad informética a nivel mundial ha sido
vulnerada por el aumento de personas inescrupulosas que con el afan de
acceder a un sistema o a datos de contenido privado, violan medidas de
seguridad, poniendo en peligro, la integridad, confidencialidad o
disponibilidad de los sistemas informéticos y de los datos almacenados en
ellos. Como por ejemplo el internet expone las computadoras o cualquier
dispositivo movil conectadas a muchos programas destructivos.
3.2.6 Espionaje informético.
Consiste en obtener datos almacenados a través de un archivo

automatizado guardandolos o enviandolos al hacker.

Consiste en acceder de manera indebida, sin autorizaciobn o contra

derecho a un sistema de tratamiento de la informacion.

En el espionaje informatico un agente puede acechar, observar
disimuladamente a alguien o algo para conseguir informacion sobre

esa persona, empresa o gobierno. Hoy en dia, con todo el desarrollo y
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alcance tecnolégico, no solo existe el espionaje entre gobiernos, sino
gue el espionaje industrial e informatico ha cobrado gran fuerza y

sobre todo poder.

Existe una diversidad de herramientas utilizadas para el espionaje
informético, como: tintas invisibles, micr6fonos, grabadoras y micro
camaras, sin embargo, los mas empleados actualmente son las
computadoras y los dispositivos méviles que graban video, audio,

ubicaciones, y datos.

Existen dos tipos de espionaje, el espionaje industrial y el informatico.
El espionaje industrial obtiene de manera ilicita, informacion sobre la
investigacion, desarrollos y proyectos, para obtener ventaja de su
competidor en el mercado, mientras que el informatico obtiene los
datos personales y pensamiento (gustos, preferencias, intereses,
proyecciones, etc.) del usuario por medio de internet y de las redes

sociales.

El espionaje informético también utiliza programas del tipo spyware,
gue se instalan en nuestros dispositivos sin consentimiento y
monitorean los movimientos de los usuarios conectados a Internet
para obtener un perfil comercial completo de cada uno de ellos, estos
programas se apoderan de la informacién personal de cada usuario
y es transferida a la sede de una empresa de espionaje con la

finalidad de ser comercializadas.
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La mayoria de los spywares se instalan en nuestros dispositivos
cuando el usuario baja algun programa que incluye el archivo
ejecutable del programa que no solo obtiene la informacién que teclea
el usuario, sino que puede rastrear los datos almacenados en la
computadora. (Acceso no Autorizado a Sistemas Informaticos, 2015).
Empezando por los hackers, son aquellos individuos, que se aprovechan de
los defectos de seguridad y la vulnerabilidad de las redes informaticas
fundamentalmente de internet, acceden sin autorizacién y de forma ilicita a
un sistema informatico desde un dispositivo electrénico, bien con el objetivo

de consegquir tal acceso, con el fin de obtener informacién protegida.

En realidad el problema de seguridad al navegar en internet tiene dos
vertientes, por un lado se encuentran los espias informaticos los cuales
irumpen de manera no autorizada a los datos a la informacion que contine
un dispositivo informatico y roban aquella informacion y por edl otro lado la
propia ignorancia del usuario al navegar en la red, ya que, con la
proliferacion de las redes sociales, los usuarios ingresan en sus
computadoras o dispositivos moviles todo tipo de informacién: fotos, videos,
direcciones de numeros de teléfonos, numeros de cuenta. Etc. Asimismo
cuando el usuario da clic a todo en especial cuando se navega por internet o
se encuentra en uso de redes sociales se ofertan publicidades, descargando
cualquier tipo de archivo, este tipo de mecanismos son los que usan los

hackers para acceder a informacion privada del usuario.
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4.3 MARCO JURIDICO

4.3.1 Constitucion de la Republica del Ecuador
La norma constitucional establece lo siguiente:

Art. 66 Se reconoce y garantizara a las personas: 18. El derecho al
honor y al buen nombre. La ley protegera la imagen y la voz de la
persona. 19. El derecho a la proteccion de datos de caracter personal,
que incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusibn de estos datos o
informacién requeriran la autorizacion del titular o el mandato de la
ley. 20. El derecho a la intimidad personal y familiar. 21. El derecho a
la inviolabilidad y al secreto de la correspondencia fisica y virtual; ésta
no podré ser retenida, abierta ni examinada, excepto en los casos
previstos en la ley, previa intervencion judicial y con la obligacion de
guardar el secreto de los asuntos ajenos al hecho que motive su
examen. Este derecho protege cualquier otro tipo o forma de

comunicacion. (Constitucion de la Republica del Ecuador, 2008, p.22).

En los afios pasados de nuestra historia dicho bien juridico tuvo mas valor
gue ahora, sobre todo, en lo moral. Existen familias que lo cuidan y protegen

al maximo y dichos principios lo pasaban de generacion en generacion.

Hoy, en la actual Constitucién, del 20 de octubre de 2008, el articulo 66,
numeral 18 dice: “Se reconoce y garantiza a las personas el derecho al

honor y al buen nombre, se protegera la imagen y la voz de la persona”.
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Mas esa proteccion al honor es tan poco real como aquella garantia que dice
la Constitucion que tenemos: derecho al trabajo y hoy sabemos que en

Ecuador ni los profesionales tienen en muchos casos trabajo en firme.

El ejercicio de los derechos se regira por los siguientes principios: 2.
Todas las personas son iguales y gozaran de los mismos derechos,
deberes y oportunidades. Nadie podra ser discriminado por razones
de etnia, lugar de nacimiento, edad, sexo, identidad de género,
identidad cultural, estado civil, idioma, religién, ideologia, filiacion
politica, pasado judicial, condicidbn socio-econémica, condicion
migratoria, orientacion sexual, estado de salud, portar VIH,
discapacidad, diferencia fisica; ni por cualquier otra distincion,
personal o colectiva, temporal o permanente, que tenga por objeto o
resultado menoscabar o anular el reconocimiento, goce o ejercicio de
los derechos. La ley sancionara toda forma de discriminacion. El
Estado adoptara medidas de accion afirmativa que promuevan la
igualdad real en favor de los titulares de derechos que se encuentren
en situacién de desigualdad. (Constitucion de la Republica del

Ecuador, 2018, pag. 27).

En el articulo nimero 11 se establecen los derechos de igualdad, esto quiere
decir que todas las personas tenemos los mismos derechos, deberes y
oportunidades y estos seran gozados sin ningun tipo de discriminacién por
distincién personal o colectiva bajo ninguna indole ni aln asi cuando
cualquier persona sea portadora de VIH, si esto llegase a suceder la Ley se

encargara de sancionar todo tipo de discriminacion.
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Art. 78.- Las victimas de infracciones penales gozaran de proteccion
especial, se les garantizara su no revictimizacion, particularmente en
la obtencion y valoracion de las pruebas, y se las protegera de
cualquier amenaza u otras formas de intimidacién. Se adoptaran
mecanismos para una reparacion integral que incluird, sin dilaciones,
el conocimiento de la verdad de los hechos y la restitucion,
indemnizacioén, rehabilitacién, garantia de no repeticion y satisfaccion
del derecho violado. Se establecera un sistema de proteccion y
asistencia a victimas, testigos y participantes procesales.

(Constitucién de la Republica del Ecuador, 2008, p.37).

A la victima se le garantiza a su no revictimizacion por medio del documento
elaborado por la fiscalia sefiala primeramente que si una persona ha sido
victima de un delito, debe acudir inmediatamente a denunciarlo en las
oficinas mas cercanas de la fiscalia general del estado o de la policia
judicial, y si la persona se siente intimada para presentar una denuncia
penal, debe recordar que la Fiscalia General del Estado dirige el sistema
penal de proteccion y asistencia a victimas, testigos y otros participantes en
el proceso penal, quienes a través de diferentes acciones de proteccion y
asistencia, garantizaran su vida e integridad fisica, para que con libertad y
seguridad pueda ejercer su deber constitucional de denunciar y evitar que

los hechos criminales queden impunes.

Art. 82.- El derecho a la seguridad juridica se fundamenta en el

respeto a la Constitucion y en la existencia de normas juridicas
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previas, claras, publicas y aplicadas por las autoridades competentes.

(Constitucion de la Republica del Ecuador, 2008, p.38).

La Constitucién infiere sobre la seguridad juridica, se puede concluir que
ésta esla tutela yconfianza de que el Estado respetardtodos los
derechos de sus administrados, el derecho a la libertad, a la propiedad
privada, a la libertad de expresion, al debido proceso, entre otros,
precisamente por la existencia de una norma publica previa que impone,
permite o prohibe, y a la cual no Unicamente debe adecuar su accion el

poder publico, sino que ademas debe inexorablemente aplicarla.

Cuando el poder publico adecua su gestiébn a la norma jerarquicamente
superior, dejando de aplicar aquella que se le contrapone, y produciendo
actos en los términos exactos franqueados en la constitucién y en la ley,
podremos afirmar que la seguridad juridica es una realidad y no una simple
quimera constitucional, y los individuos tendran la plena confianza en un

estado constitucionalista y garantista de derechos.

Art. 393.- El Estado garantizard la seguridad humana a través de
politicas y acciones integradas, para asegurar la convivencia pacifica
de las personas, promover una cultura de paz y prevenir las formas de
violencia y discriminacion y la comision de infracciones y delitos. La
planificacion y aplicacién de estas politicas se encargara a 6rganos
especializados en los diferentes niveles de gobierno. (Constitucién de

la Republica del Ecuador, 2008, p.65).
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En este articulo la Constitucion de la Republica constituye la garantia
maxima de cumplimiento de los derechos aplicables de forma inmediata y
directa garantizando la seguridad humana a todos los habitantes en el
Ecuador como Estado constitucional de derechos y justicia. Garantizan a la
sociedad, a través de politicas y acciones, una convivencia pacifica de las
personas Yy el disfrute del buen vivir. En ese orden, actualmente se instituye
la seguridad integral como un cumulo de acciones encaminadas al

cumplimiento del objetivo de garantizar la paz.

Art. 417.- Los tratados internacionales ratificados por el Ecuador se
sujetaran a lo establecido en la Constitucién. En el caso de los
tratados y otros instrumentos internacionales de derechos humanos
se aplicaran los principios pro ser humano, de no restriccion de
derechos, de aplicabilidad directa y de clausula abierta establecidos
en la Constitucion. (Constitucion de la Republica del Ecuador, 2008,

p.68).

Nuestra Ley Suprema establece en su capitulo segundo, denominado
Tratados e Instrumentos Internacionales, el cual compromete a las
relaciones internacionales del Estado ecuatoriano a establecer un control de
constitucionalidad de los diversos instrumentos internacionales suscritos por
parte del Estado, en donde el respeto a la Constitucion sera el factor

detonante de su validez.
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4.3.2 Codigo Organico Integral Penal
Articulo 1.- Finalidad.- Este Codigo tiene como finalidad normar el poder
punitivo del Estado, tipificar las infracciones penales, establecer el
procedimiento para el juzgamiento de las personas con estricta
observancia del debido proceso, promover la rehabilitacion social de las
personas sentenciadas y la reparacion integral de las victimas. (Codigo

Organico Integral Penal, 2014, p. 7).

En el presente articulo hace referencia la finalidad importante que tiene esta
Ley la cual constituye en la tipificacion de las infracciones penales por como
resultado de una investigacibn meticulosa que se realiza en el debido
proceso con el objetivo de no solo de privar de libertad al que comete actos
delictivos sino también de promover su rehabilitaciébn y sobre todo este
articulo promueve la reparacion integral de las victimas, ya que en la
mayoria de estos actos dolosos, las victimas quedan con dafios

psicolégicos.

Articulo 13.- Interpretacién.- Las normas de este Cdodigo deberan

interpretarse de conformidad con las siguientes reglas:

1. La interpretacion en materia penal se realizara en el sentido que
mas se ajuste a la Constitucion de la Republica de manera integral y a

los instrumentos internacionales de derechos humanos.

2. Los tipos penales y las penas se interpretaran en forma estricta,

esto es, respetando el sentido literal de la norma.
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3. Queda prohibida la utilizacién de la analogia para crear infracciones
penales, ampliar los limites de los presupuestos legales que permiten
la aplicaciéon de una sancidbn o medida cautelar o para establecer
excepciones o restricciones de derechos. (Codigo Organico Integral

Penal, 2014, p.14).

En este articulo se establece claramente que las penas se interpretaran de
forma estricta de acuerdo al sentido literal de la norma. Es decir, debe
quedar claro que esta interpretacion en materia penal, implica que cuando
no es posible o no se colige una solucién clara o suficiente frente a un
problema juridico; ha de darse una respuesta, en el sentido que mas se

ajuste a la Constitucion.

“Articulo 18.- Infraccién penal.- Es la conducta tipica, antijuridica y
culpable cuya sancion se encuentra prevista en este Codigo”. (Cddigo
Organico Integral Penal, 2014, p.15). En este artituclo se expresa
claramente que se puede calificar a una infraccion penal si la conducta es
tipica porque esta conducta debera estar descrita expresamente por la ley
penal (Cédigo Orgéanico Integral Penal). Si es antijuridica porque la conducta
debe ser contraria al derecho. Y culpable porque esa accion la puede ser
impugnada y reprochada, ya sea a titulo de dolo en los casos mas graves, 0

de culpa en los casos menos graves.

“Articulo 19.- Clasificacidon de las infracciones.- Las infracciones se
clasifican en delitos y contravenciones”. (Cédigo Organico Integral Penal,

2014, p.15). En este articulo se interpreta que existen dos tipos de
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infracciones y la primera es delitos los cuales son identificados por su
intensidad de gravedad es decir por aplicarse en estas penas privativas de
libertad que en nuestra legislacion se condena hasta la pena mas alta que
son 40 afios, en cambio las contravenciones son infracciones de menos

intensidad y en nuestra legislacion se condena no mas hasta los 30 dias.

Articulo 77.- Reparacion integral de los dafios.- La reparacion integral
radicard en la solucion que objetiva y simbdlicamente restituya, en la
medida de lo posible, al estado anterior de la comision del hecho y
satisfaga a la victima, cesando los efectos de las infracciones
perpetradas. Su naturaleza y monto dependen de las caracteristicas
del delito, bien juridico afectado y el dafio ocasionado. La restitucion
integral constituye un derecho y una garantia para interponer los
recursos y las acciones dirigidas a recibir las restauraciones y
compensaciones en proporcion con el dafio sufrido. (Cédigo Organico

Integral Penal, 2014, p.18).

Previo a enfocarnos en el estudio de este tema, me parece oportuno partir
retomando el criterio de la Corte Constitucional, mismo que manifiesta
que debemos sostener que la reparacion integral debe ser eficaz, eficiente y
rapida, asi como proporcional y suficiente misma que supone volver al
estado de cosas, anterior a la comisién del dafio, en relacién con la
gravedad del acto y del dafio padecido, lo cual en la mayoria de casos, es
una dificil tarea, por la imposibilidad de deshacer el menoscabo ocasionado

en la vida y realidad de cada persona.
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Articulo 78.- Mecanismos de reparacion integral.- Las formas no

excluyentes de reparacion integral, individual o colectiva, son:

1. La restitucion: se aplica a casos relacionados con el restablecimiento
de la libertad, de la vida familiar, de la ciudadania o de la nacionalidad,
el retorno al pais de residencia anterior, la recuperacion del empleo o

de la propiedad asi como al restablecimiento de los derechos politicos.

2. La rehabilitacion: se orienta a la recuperaciéon de las personas
mediante la atencion médica y psicolégica asi como a garantizar la

prestacion de servicios juridicos y sociales necesarios para esos fines.

3. Las indemnizaciones de dafios materiales e inmateriales: se refieren
a la compensacion por todo perjuicio que resulte como consecuencia de

una infraccion penal y que sea evaluable econémicamente.

4. Las medidas de satisfaccion o simbdlicas: se refieren a la declaracion
de la decision judicial de reparar la dignidad, la reputacion, la disculpa y
el reconocimiento publico de los hechos y de las responsabilidades, las
conmemoraciones y los homenajes a las victimas, la ensefianza y la

difusion de la verdad histérica.

5. Las garantias de no repeticion: se orientan a la prevencion de
infracciones penales y a la creacién de condiciones suficientes para
evitar la repeticion de las mismas. Se identifican con la adopcion de las
medidas necesarias para evitar que las victimas sean afectadas con la
comision de nuevos delitos del mismo género. (Cddigo Organico

Integral Penal, 2014, p.30).
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La Constitucion de la Republica vigente desde el afio 2008, reconoce a las
victimas varios derechos de cuya aplicacion somos responsables los
operadores de justicia. Con la vigencia del Codigo Organico Integral Penal
se ha ido adecuando la legislacion a estandares internacionales de
proteccion no solo del procesado sino también la victima, es el momento en
que la victima no solo es sujeto pasivo de la infraccion sino que debe ser
identificada como tal para el reconocimiento de sus derechos vy
fundamentalmente la reparacion integral en todas y cada una de sus
modalidades no excluyentes y que claramente se encuentran descritas en

este articulo.

Articulo 174.- Oferta de servicios sexuales con menores de dieciocho
afios por medios electrénicos.- La persona, que utilice o facilite el
correo electrénico, chat, mensajeria instantanea, redes sociales, blogs,
fotoblogs, juegos en red o cualquier otro medio electronico o teleméatico
para ofrecer servicios sexuales con menores de dieciocho afios de
edad, serd sancionada con pena privativa de libertad de siete a diez

afios. (Cédigo Organico Integral Penal, 2014, p.49).

Se debe sancionar drasticamente y que el Estado estd obligado a hacer
prevalecer los intereses superiores del menor de edad, ya que este tipo de
propuestas como lo indica el articulo, va contra el principio de que : La
Constitucion garantiza la integridad fisica, psicologica y sexual de los

menores y en el caso de esa naturaleza por medios electronicos.

Articulo 178.- Violacion a la intimidad. - La persona que, sin contar con

el consentimiento o la autorizacion legal, acceda, intercepte, examine,
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retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, sera sancionada con
pena privativa de libertad de uno a tres afios. No son aplicables estas
normas para la persona que divulgue grabaciones de audio y video en
las que interviene personalmente, ni cuando se trata de informacion
publica de acuerdo con lo previsto en la ley. (Codigo Organico Integral

Penal, 2014, p.30).

El articulado reza que la persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz, audio y video,
objetos postales, informacién contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona, por cualquier medio,

sera sancionada con la pena antes mencionada.

El control de las viralizaciones de estos videos o fotos privados en redes
sociales es dificil, sostienen los juristas, ya que suele utilizarse cuentas

falsas. Ahi, identificar a quien lo difundio es complicado, sefalan.

Articulo 229.- Revelacion ilegal de base de datos.- La persona que, en
provecho propio o de un tercero, revele informacion registrada,
contenida en ficheros, archivos, bases de datos o medios semejantes,
a través o dirigidas a un sistema electrénico, informéatico, telematico o

de telecomunicaciones; materializando voluntaria e intencionalmente
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la violacion del secreto, la intimidad y la privacidad de las personas,
sera sancionada con pena privativa de libertad de uno a tres afos. Si
esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia
popular y solidaria que realicen intermediacion financiera o
contratistas, sera sancionada con pena privativa de libertad de tres a

cinco afos. (Codigo Organico Integral Penal, 2014, p.62).

Con el fin de garantizar las condiciones para la realizacion de la obligacién
constitucional de proteger secretos de Estado, que se conoce como
informacion reservada, la ley contempla una lista de los tipos de la
informacion a la cual tienen acceso so6lo personas autorizadas siendo su
obligacién tomar medidas necesarias para impedir la divulgacion de estas

bases de datos.

Articulo 232.- Ataque a la integridad de sistemas informéticos.- La
persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe,
cause mal funcionamiento, comportamiento no deseado o suprima
datos informaticos, mensajes de correo electronico, de sistemas de
tratamiento de informacion, telematico o de telecomunicaciones a todo
0 partes de sus componentes légicos que lo rigen, sera sancionada

con pena privativa de libertad de tres a cinco afos.

Con igual pena sera sancionada la persona que: 1. Disefie, desarrolle,
programe, adquiera, envie, introduzca, ejecute, venda o distribuya de

cualgquier manera, dispositivos o0 programas informaticos maliciosos o
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programas destinados a causar los efectos sefialados en el primer
inciso de este articulo. 2. Destruya o altere sin la autorizacion de su
titular, la infraestructura tecnoldgica necesaria para la transmision,
recepcion o procesamiento de informacion en general. Si la infraccion
se comete sobre bienes informaticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, la pena sera
de cinco a siete afios de privacion de libertad. . (Cddigo Orgéanico

Integral Penal, 2014, p.63).

Este articulo estd inmiscuido con los delitos informaticos de nuestro pais y
tipifican los actos para aquellos que usen de tecnologia para violentar la
confidencialidad y la disponibilidad de datos personales, estos actos que se
registran a través de la internet son fraude, robo, falsificaciones, violacion a
la intimidad, suplantacion de identidad, espionaje, clonacion de tarjetas de

crédito, entre otros.

4.3.3 Declaracion Americana de los Derechos y Deberes del Hombre.

Todos los hombres nacen libres e iguales en dignidad y derechos v,
dotados como estdn por naturaleza de razon y conciencia, deben

conducirse fraternalmente los unos con los otros.

El cumplimiento del deber de cada uno es exigencia del derecho de todos.
Derechos y deberes se integran correlativamente en toda actividad social y
politica del hombre. Si los derechos exaltan la libertad individual, los

deberes expresan la dignidad de esa libertad.
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Articulo 5.- Derecho a la proteccién a la honra, la reputacion personal
y la vida privada y familiar. - Toda persona tiene derecho a la
proteccion de la Ley contra los ataques abusivos a su honra, a su
reputacion y a su vida privada y familiar. (Declaracion Americana de

los Derechos y Deberes del Hombre, 1948).

En el articulado de la Declaracion Americana de los Derechos y Deberes
del Hombre se manifiesta claramente que para todo hombre existe el
derecho a la proteccion a la honra, la reputacién personal y la vida privada

y familiar, contra ataques abusivos que interfieran con este tipo de derecho.

4.3.4 Declaraciéon Universal de los Derechos Humanos.

La Declaracion Universal de los Derechos Humanos es un documento que
marca un hito en la historia de los derechos humanos. Elaborada por
representantes de todas las regiones del mundo con diferentes
antecedentes juridicos y culturales, la Declaracion fue proclamada por la
Asamblea General de las Naciones Unidas en Paris, el 10 de diciembre de
1948 en su Resolucién 217 A (1ll), como un ideal comun para todos los
pueblos y naciones. La Declaracion establece, por primera vez, los
derechos humanos fundamentales que deben protegerse en el mundo

entero y ha sido traducida en mas de 500 idiomas.

“Articulo 3.- Derecho a la vida. - Toda persona tiene derecho a la vida
y a vivir en libertad y seguridad”. (Declaraciéon Universal de los Derechos
Humanos, 1948). En esta ley Universal se observa claramente Teniendo en

cuenta que las personas somos libres e iguales, lo cual implica no estar
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sujetas a ningun tipo de discriminacién, ademas se nos debe garantizar el
derecho a la vida, a nuestra propia libertad y a la seguridad, hago mas
énfasis en lo que es la seguridad la que ésta es la que nos garantiza que

no se vulnere nuestros derechos.

4.4 DERECHO COMPARADO

441 Pert

En Perd segun lo establecido en el articulo 154 del codigo penal: Art.
154.- Violacion de la intimidad El que viola la intimidad de la vida
personal o familiar ya sea observando, escuchando o registrando un
hecho, palabra, escrito o imagen, valiéndose de instrumentos,
procesos técnicos u otros medios, sera reprimido con pena privativa
de libertad no mayor de dos afos. La pena serd no menor de uno ni
mayor de tres afios y de treinta a ciento veinte dias-multa, cuando el
agente revela la intimidad conocida de la manera antes prevista. Si
utiliza algin medio de comunicacién social, la pena privativa de
libertad sera no menor de dos ni mayor de cuatro afios y de sesenta a
ciento ochenta dias- multa.

El Congreso peruano promulgoé la ley que dispone la implementacién
del Plan Integral de Reparaciones el 29 de julio del 2005. El Plan
Integral de Reparaciones es el instrumento técnico normativo que
determina los principios, enfoques, objetivos, politicas y acciones que
guian la accién del Estado, en sus tres niveles de gobierno (nacional,
regional y local), en materia de reparacibn a las victimas en

conformidad con las conclusiones y recomendaciones hechas por la

52



Comision de la Verdad y Reconciliacion. ElI Plan Integral de
Reparaciones tiene como propdsito “reparar a dichas victimas, con el
objeto de contribuir a afirmar la paz y la concordia entre los peruanos

y propender a la reconciliacion nacional.

En la legislacion de Peru se puede ver que hay una gran diferencia ya que la
violacion a la intimidad no solo se la sanciona si se da por medios
informaticos, sino si esa otra persona esta observando un momento que se
podria considerar intimo o dentro del nacleo familiar, se puede notar también
gue en la pena privativa de libertad no es mas de dos afios, mientras que en

la legislacion ecuatoriana es de uno a tres afos.

4.4.2 Espafia

- ElI Cédigo Penal de 1995 ha introducido nuevas figuras y

modalidades delictivas que a continuacién se enumeran:

Descubrimiento y revelacion de secretos: Articulo 197 C.P.

1. El que, para descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, se apodere de sus papeles, cartas, mensajes
de correo electronico o cualesquiera otros documentos o efectos
personales o intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisién, grabacion o reproduccion del
sonido o de la imagen, o de cualquier otra sefial de comunicacion,
sera castigado con las penas de prisién de uno a cuatro afios y multa

de doce a veinticuatro meses.
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En cuanto a la legislacion espafiola no hay mucha diferencia empezando por
la pena privativa de libertad que es de un afio a cuatro afios y en nuestra
legislacién ecuatoriana es de uno a tres afos, luego de que en la legislacion
espafola se puede notar que para vulnerar la intimidad se debe a que no

existe dicho consentimiento, asi como lo estipula nuestra legislacion.

4.4.3 Argentina

El texto originalmente propuesto por la Camara de Diputados
establecia lo siguiente:

Incorporase al articulo 183 del Cddigo Penal de la Nacion como
segundo Y tercero péarrafos los siguientes:

"Se impondrd prisiébn de un mes a dos afios, al que, por cualquier
medio, destruyere en todo o en parte, borrare, alterare en forma
temporal o permanente, o de cualquier manera impidiere la utilizacién
de datos o programas, cualquiera sea el soporte en que estén
contenidos durante un proceso de comunicacién electronica.
La misma pena se aplicara a quien vendiere, distribuyere o de
cualguier manera hiciere circular o introdujere en un sistema
informatico, cualquier programa destinado a causar dafios de los
descriptos en el parrafo anterior, en los programas de computacion o
en los datos contenidos en cualquier tipo de sistema informatico y de

telecomunicaciones".

En la legislacion argentina se puede notar que existe diferencia en primer

lugar en la pena que consta desde un mes hasta dos afios y que para que
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ésta sea sancionada cuando por cualquier medio se destruya o se altere de
manera temporal o definitiva datos contenidos en un proceso de
comunicacién electronica, lo que coincide con nuestra legislacion
ecuatoriana es en la punibilidad al momento de verter este tipo de

informacion con el motivo de causar dafno.

4.4.4 Colombia

En Colombia por ejemplo la violacion del derecho a la intimidad, es
un delito que se configura con el apoderamiento de papeles, cartas,
mensajes de correo electronico o cualquier otro documento o efectos
personales, interceptacion de telecomunicaciones, utilizacion de
artificios técnicos de escucha, transmision, grabacion o reproduccion
del sonido o imagen, o de cualquier otra sefial de comunicacién, cuyo
propésito es descubrir secretos o vulnerar su intimidad, sin obrar
consentimiento del afectado y puede ser castigado con penas de
prision (entre uno y cuatro afios) o multas (de 12 a 24 meses) de

acuerdo al Codigo de Procedimiento Penal.

Exigibilidad de los derechos de las victimas a la verdad, la justicia, la
reparacion integral y las garantias de no repeticién, en el marco del
derecho a la reparacion integral. Hacia la busqueda de la paz,
reiterando que no es posible abordar el camino hacia la credibilidad y
el restablecimiento del Estado de derecho si las victimas han sido
ignoradas y excluidas del debate y de la adopcion de las medidas

encaminadas a la reparacion integral; en este sentido, la participacion
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de las victimas resulta fundamental para la adopcion de un marco
juridico que posibilite el ejercicio y la garantia plena de los estandares

internacionales de proteccion de sus derechos.

En la legislacion colombiana se observa que el delito de violacion a la
intimidad por medios informaticos es muy semejante a la de nuestra
legislacion ecuatoriana ya que, si hay algun tipo de difusion sin
consentimiento, algun tipo de informacion cuyo propdsito es descubrir o
vulnerar la intimidad, este acto es castigado con la privacion de libertad de

uno a cuatro afos.
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5. MATERIALES Y METODOS

5.1. Materiales Utilizados.

Entre los materiales utilizados en la presente Trabajo de Titulacion, y que me
permitieron encauzar la investigacion recogiendo fuentes bibliogréaficas,
tenemos:

Obras, Leyes, Manuales, Diccionarios, Ensayos, Revistas Juridicas, obras
Cientificas y Paginas web de los organismos de justicia de diversos Estados,
gue se encuentran citadas debidamente y que forman parte de las fuentes
bibliograficas de mi Tesis.

Entre otros materiales se encuentran:

Computador, teléfono celular, retroproyector, cuaderno de apuntes, conexion
a internet, impresora de alquiler, hojas de papel bond, fotocopias, anillados,
impresion de los borradores de tesis y empastados de la misma, entre otros.
5.2. Métodos

El proceso de investigacion Socio — Juridico, se aplicé los siguientes
métodos:

Método Cientifico: Entendido como el camino a seguir para encontrar la
verdad de una problematica determinada; este presente método fue utilizado
al momento de consultar las obras juridicas cientificas, desarrollados en el
Marco Conceptual y Doctrinario de mi trabajo de investigacion, que constan
citadas, asi como en la bibliografia correspondiente.

Método Inductivo: Se aplic6 al momento de describir una breve resefia
hitérica del derecho informético del Ecuador, fue aplicado en la Revisién de

Literatura.
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Método Deductivo: Este método se caracteriza por partir de una premisa en
general para legar a una particular; la cual fue aplicada en mi trabajp de
investigacion al momento de analizar la violacion a la intimidad que se da por
medios informaticos obteniendo datos importantes para implementar el
desarrollo de mi tema a nivel nacional. Método que fue aplicado en la
Revision de Literatura.

Método Analitico: Utilizado al momento de realizar el analisis luego de cada
cita que consta en la Revision de Literatura, planteando el respectivo
comentario, también fue aplicado al analizar e interpretar los resultados de
las encuestas y entrevistas.

Método Exegético: Método aplicado al momento de analizar las normas
juridicas utilizadas para fundamentacion legal de mi trabajo de investigacion,
siendo estas: Constitucion de la Republica del Ecuador y Cédigo Organico
Integral Penal.

Método Hermenéutico: Aplicado en la interpretacion de las normas
juridicas, desarrollado en el Marco Juridico, en que se procede a realizar la
interpretacion de las leyes ecuatorianas que son pertinentes para este
trabajo de titulacion.

Método Mayéutica: Utilizado al emplearlas en las interrogantes que se
destinan a la obtencion de informacion, mediante la elaboracion de un banco
de preguntas aplicados en las encuestas y entrevistas.

Método Comparativo: Este Método fue utilizado en mi trabajo de
investigacion en el desarrollo del Derecho Comparado, en que se procede a

contrastar la realidad juridica ecuatoriana, con las Legislaciones de Perq,
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Argentina, Espafia y Colombia a través del cual se obtuvo semejanzas y
diferencias, referente a estos ordenamientos juridicos.

Método Estadistico: El método estadistico se uso para determinar los datos
cuantitativos y cualitativos de la investigacion mediante el uso de las
Técnicas de la Entrevista y la Encuesta, aplicado al momento de realizar la
tabulacion, cuadros estadisticos, representacion grafica para desarrollar el
punto de Resultados de la Investigacion.

Método Sintético: Este método fue utilizado a lo largo del desarrollo del
Trabajo de Investigacion; aplicado al momento de emitir un criterio luego de
realizar un estudio minucioso de una tematica para luego resumir y extraer
las partes mas relevantes.

Método Histérico: Este método se aplico al momento de citar los
antecedentes histéricos de la Institucidon Juridica de la prescripcion
adquisitiva de dominio desde un enfoque Universal y Nacional, desarrollado
en el Marco Doctrinario.

5.3. Técnicas.

Encuesta: Pliego de preguntas y respuestas para reunir datos o para
detectar la opinion publica sobre la probleméatica planteada. Desarrollado al
momento de aplicar las 30 encuestas a los abogados en libre ejercicio que
tienen vasto conocimiento sobre la problemética planteada.

Entrevista: Consiste en un dialogo entre el entrevistador y el entrevistado
sobre aspectos puntuales de la problematica de estudio, se aplicé a 5
profesionales especializados en temas de materia penal, quienes son

conocedores de la problemética.
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5.4. Observacion documental.

Mediante esta técnica se procede al estudio de sentencias y reportajes que
se han logrado en materia penal.

Los resultados de la investigacion se presentaran en tablas, barras o
graficos y en forma discursiva con deducciones derivadas del analisis de los
criterios y datos concretos, que sirven para la construccion de la Revision de
Literatura, verificacion de los objetivos, contrastacion de la hipétesis, y para
arribar a conclusiones y recomendaciones encaminadas a la solucién de la

problematica planteada.
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6.RESULTADOS

6.1 Resultados de la aplicacion de Encuestas.

Las encuestas fueron aplicadas a 30 a Abogados en libre ejercicio, que han
hecho uso de las Unidades Judiciales y han observado de cerca las
incongruencias e incumplimiento de las normas garantistas y derechos
reconocidos en la Constitucion, y por tanto aplicando un derecho legitimo y
arbitrario.

Pregunta Uno: ¢Cree usted que deba existir mas celeridad y probidad

en los procesos que conciernen alos casos de violacién al derecho a la

intimidad por medios informéticos?

Cuadro Estadistico Nro. 1

Indicadores Variable Porcentaje
Sl 2 7%

NO 28 93%

Total 30 100%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Canton
Loja Elaborado por: Tatiana Priscila Elizalde Vivanco

Gréafico Nro. 1
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Si mNO
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Interpretacion:

En la pregunta niumero uno se puede observar que los 30 profesionales del
Derecho, en su totalidad los 30 que corresponde al 100% considera que es
justo que deba existir totalmente mas celeridad y probidad en los procesos
que conciernen a los caos de violacion a la intimidad por medios

informaéticos.

Andlisis:

Al preguntar la opinion de cada profesional encuestado sostienen en sus
fundamentos de que estan en total acuerdo, que se deba dar méas celeridad
y probidad a los procesos en los casos de violacion al derecho a la intimidad
por medios informaticos deba ser inmediata y efectiva, ya que existen casos
gue llevan afios de investigacion y a la victima vulnerada de este derecho no
se le llega a resarcir los dafios y consecuencias que ha recibido es decir la

respectiva reparacion integral.

Pregunta Dos: ¢(Se debe resarcir el dafio de manera econ6mica la

vulneraciéon del derecho a la intimidad?

Cuadro Estadistico Nro.2

Indicadores Variable Porcentaje
Sl 22 73%

NO 8 27%

Total 30 100%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantdn

Loja Elaborado por: Tatiana Priscila Elizalde Vivanco
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Grafico Nro. 2

80% 73%
70%
60%
50%
40%
30%
20%
10%
0%

27%

Figura 2
Si mNO

Interpretacion:

En la pregunta numero dos, se ve claramente que, de los 30 profesionales
encuestados, 22 que corresponden al 73% considera que se deberia resarcir
de manera econdémica la vulneracion del derecho a la intimidad mientras que
los 8 restantes representan el 27 consideran que no se deberia resarcir de

manera econémica la vulneracion de este derecho.

Andlisis:

En lo que se refiere a que debe existir una indemnizacién por dafios y
perjuicios de manera econdémica por la vulneracién de derecho hacia una
persona, me parece que es ideal para la reparacion de la violacion a este
derecho cometido dolosamente y no solo econdmicamente, sino que desde
mi opinién pienso que el infractor deberia pedirle disculpas publicas a la

victima.
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Pregunta Tres: ¢Cree usted que por la imposicion de penas leves en
los delitos de violacion a la intimidad por medios informaticos ha

generado vulneracion al derecho a la reparacion integral de la victima?

Cuadro Estadistico Nro.3

Indicadores Variable Porcentaje

NO 3 10%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Canton

Loja Elaborado por: Tatiana Priscila Elizalde Vivanco

Grafico Nro. 3
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Interpretacion:

En la tercera pregunta, se observa que, de los 30 profesionales

encuestados, 27 que corresponden al 90% si considera que la imposicion de

64



penas leves para el infractor que viola la intimidad de la o las personas por
medios informaticos vulnera a la reparacion integral de la victima, mientras
que los 3 restantes que representan al 10% cree que no vulnera la

reparacion integral.

Andlisis:

Aqui en esta interrogante la gran mayoria de profesionales del Derecho
encuestados si cree que existe vulneracion al derecho a la reparacion
integral hacia la victima, cuando se impone una pena o0 sancion leve ya que

no existiria una verdadera proporcion de una justa resolucion.

Pregunta Cuatro: ¢Podria seleccionar qué derechos se vulneran al
cometerse el delito de violacibn a la intimidad por medios

informaticos?

Cuadro Estadistico Nro. 4

Indicadores Variable Porcentaje

b) Derecho a la Integridad

Personal

d) Otros

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén

Loja Elaborado por: Tatiana Priscila Elizalde Vivanco
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Grafico Nro. 4
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Interpretacion:

La pregunta cuatro, muestra que, de los 30 profesionales del Derecho,
tuvieron cuatro opciones para seleccionar qué derechos se vulneran al
cometerse el delito de violacién a la intimidad por medios informaticos en
donde el literal a) Derecho a la Intimidad tuvo 26 votos representado asi el
33% el literal b) Derecho a la Integridad Personal tuvo 26 votos
representando asi también el 33% el literal ¢) Derecho al Honor y al Buen
Nombre tuvo 25 votos representando al 31% y el literal c) Otros, en este
literal podia sugerir el encuestado qué derechos se vulneran donde 3
sugirieron: Derechos a la Privacidad, Acceso a la informacion y Todas las

Sefaladas; representando estas respuestas el 4%.

Analisis:
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En lo referente a esta pregunta para los 30 profesionales del Derecho
encuestados dieron por seleccionar todas las opciones ya que consideran

gue los derechos expuestos en los literales son vulnerados.

Pregunta Cinco: ¢qué mecanismos deberia emplear el Estado para la
prevencion del delito de violacién a la intimidad por medios

informéaticos?

Cuadro Estadistico Nro. 5

Indicadores Variable Porcentaje
a) Rastreo con Agentes
_— 12 31%
Especializados
0
b) Imposicién de Penas Graves 21 S4%
0
c) Otros € L
Total 39 100%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén
Loja Elaborado por: Tatiana Priscila Elizalde Vivanco

Grafico Nro. 5
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Interpretacion:

En la pregunta cinco, muestra que, de los 30 profesionales del Derecho,
tuvieron tres opciones para seleccionar qué mecanismos deberia emplear el
Estado para la prevencion del delito de violacion a la intimidad por medios
informaticos en doénde el literal a) Rastreo con Agentes Especializados;
teniendo un total de 12 votos representando el 31% el literal b) Imposicién de
Penas Graves; teniendo un resultado de 21 votos representado asi el 54% y
el literal c) Otros; en este literal el encuestado tenia la opcion de sugerir
desde su punto de vista el mecanismo que deberia emplear el Estado para
la prevencion del delito de violacién a la intimidad por medios informéaticos;
en donde hubo cinco respuestas y sugirieron: Indemnizacion Econdmicas
Fuertes, Prevencién y Reparacion Integral, EI Rastreo Satelital la Mejor
Forma de Demostrarlo, Acceso a las Personas que son Involucradas y
Determinados Funcionarios y, Control A Través del Organismo Técnico

Correspondiente (ARCOTEL) etc., representando asi el 15%.

Andlisis:

En lo referente a la pregunta cinco, para los 30 profesionales del Derecho
encuestados seleccionaron las tres opciones en las cuales se proponen
mecanismos que deberia emplear el Estado para la prevencion del delito de

violacién a la intimidad por medios informaticos.

Pregunta Seis: ¢Cree usted, se deberia proponer una reforma al Cédigo

Organico Integral Penal, donde se aumenta la pena al delito de
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violacion a la intimidad por medios informaticos y se garantice la

reparacion integral de la victima?

Cuadro Estadistico Nro. 6

Indicadores Variable Porcentaje
SI 27 90%

NO 3 10%

Total 30 100%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Canton

Loja Elaborado por: Tatiana Priscila Elizalde Vivanco

Gréafico Nro. 6
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Interpretacion:

La pregunta 6, muestra que los 30 profesionales del Derecho encuestados,

27 que corresponden al 90% cree que se deberia proponer una reforma al
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Caodigo Organico Integral Penal, donde se aumenta la pena al delito de
violacion a la intimidad por medios informaticos y asi garantizar la reparacion
integral de la victima, mientras que los 3 encuestados restantes

representando el 10% cree que no se deberia proponer la reforma.

Andlisis:

En lo referente a esta pregunta la mayoria de los Profesionales del Derecho
creen que se deberia reformar el Cddigo Organico Integral Penal, para
aumentar la pena contra la violacién a la intimidad por medios informéticos
ya que de 1 a 3 afios no resarce el dafio. Y para garantizar la reparacion
integral de la victima deberia existir una fuerte indemnizacién economica,
disculpas publicas por parte del victimario o victimaria y tratamiento

psicolégico.
6.2 Resultados de la aplicacion de entrevistas.

La Técnica de entrevista fue aplicada a 5 conocedores de la tematica
comprendida entre Jueces, Fiscales y Abogados en libre ejercicio, que
tienen amplios conocimientos sobre el tema abordado y han evidenciado la
problematica méas de cerca al estar en constante contacto con la

Administracion de Justicia.

Pregunta Uno. - ¢Considera usted que la pena de uno a tres afos
establecida para el delito de violacion a la intimidad por medios
informéaticos, es suficiente para garantizar el derecho a la reparacion

integral de la victima?
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Respuestas:

Entrevistada 1.- La pena es una, la reparacion integral es otra, de uno a tres
aflos segun el delito, considero que, si estd bien, pero si la reparacion
integral tiene que ser fuerte, aunque la violacion del derecho a la intimidad
por medios informaticos, no se va a reparar ni con todo el dinero del mundo,
pero si hay una exigencia que sea considerable, las personas se lo van a
pensar dos veces antes de realizarlo a través de las redes sociales que es lo

que se esta utilizando ahora.

Entrevistado 2.- Al ser tipificado como delito a la violacién a la intimidad
como medios informaticos se deberia imponer la misma sancién establecida
para lo cual relacionado con la relacion sexual debiendo establecer las
causas que conlleven a la aplicacién de lo méaximo de pena, es decir 1 a 3

afos es muy permisible para el que cometio el delito.

Entrevistado 3.- La pena no es muy severa para poder garantizar los

derechos de las personas porque se esta violentando algo personal e intimo.

Entrevistada 4.- Lo que establece el Codigo Orgéanico Integral Penal, en su
articulo 178 respecto a la violacion a la intimidad, establece una pena de 1 a
3 afos, asi lo considero el legislativo en sancionar esta accion antijuridica,
de acuerdo al bien juridico que se lesiona que son los derechos de libertad,
si afectacion fuese as grabe a lo que establece este articulo su sancién
deberia aumentar, siendo que incida en agravantes que aumenten la pena, o
actuaciones que hagan que el hecho se configure en un concurso real o

ideal de infracciones.
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Entrevistado 5.- Si bien es cierto la pena de uno a tres afios esta bien
establecida como medida de apremio para que el infractor tenga un cierto
grado de temor y a su vez sea un ejemplo para el resto de personas que
estén en la posibilidad de hacerlo para ello tendran que pensarlo dos veces
aungque eso no es suficiente ya que dependiendo el grado o el tipo de
responsabilidad, deberian subirle la pena y a su vez dotar a la persona
afectada, un psicologo o charlas para que pueda salir del tipo de dafio

causado a causa de los delitos por medios informaticos.

Comentario de la Investigadora:

En esta interrogante establecida para los profesionales en cuanto al
conocimiento de Derecho Penal, en su mayoria manifiestan que la pena de
uno a tres afos tipificada en nuestro Cédigo Orgéanico Integral Penal no es
suficiente ya que la victima aparte de ser vulnerada de su intimidad son los

dafos psicolégicos que afectan mas a la victima.

Pregunta Dos: ¢De qué manera considera usted que se puede lograr
efectivizar el derecho a la reparacion integral a la victima cuando existe

la violacion a la intimidad por medios informéaticos?

Respuestas:

Entrevistada 1.- Bueno, primero por el tipo de pena pueden acogerse a lo
que es: suspension de la pena o al tramite abreviado, ahi si tendria que
asegurar el juez de que exista una reparacion integral, sino retune de
requisito una reparacion integral no se podria suspender la pena, entonces

esa es una forma de garantizar la reparacion integral. Claro, que a mas de
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eso hay medidas precautelares que son las prohibiciones de enajenar
bienes, habria una serie de medidas que se le va a imponer y eso no va a

querer el imputado.

Entrevistado 2.- La reparacion integral se la deberia efectivizar
estableciendo las disculpas publicas a través de los mismos medios por los

cuales se cometi6 el delito principalmente ante medios escritos y televisivos.

Entrevistado 3.- Se debe concretar y lograr un medio como proteccion y
cuidado para garantizar la seguridad de la persona que es afectada por

violentar por medios informaticos.

Entrevistada 4.- Una vez que se dicte sentencia respecto a la
responsabilidad de la persona procesada por este tipo de delito, el juzgador
en la misma sentencia establece cual sera la reparacion integral que se le
dard a la victima, puede ser de forma simbdélica o por un monto econémico,
efectivizar esta medida dependera de la actuacién de las parte afectada,
podria hacer para mejorar este fin del Codigo Organico Integral Penal, que
no se emita la boleta de excarcelacién de la persona hasta que se haya

cumplido con la reparacion establecida en la sentencia.

Entrevistado 5.- Debemos sostener que la reparacion integral debe ser
eficaz, eficiente y rapida, asi como proporcional y suficiente misma que
supone volver al estado de cosas, anterior a la comisién de dafio, en relacién
con la gravedad del acto y del dafio padecido, lo cual, en la mayoria de
casos, es una dificil tarea, por la imposibilidad de deshacer o resarcir el dafio

ocasionado en la vida y realidad de cada persona.
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Comentario de la Investigadora:

En esta pregunta planteada para los entrevistadores se evidencia que se
puede efectivizar la reparacion integral a la victima estableciendo las
disculpas publicas por parte del agresor a través de los mismos medios por
los cuales se cometio el delito, por un monto econémico, también se deberia
concretar y lograr un medio de proteccion y cuidado para garantizar la

seguridad de la persona afectada, evitando reincidencia hacia la victima.

Pregunta Tres: ¢Considera necesario garantizar el derecho a la
reparacion integral a la victima en el delito de violaciéon a la intimidad

por medios informaticos?

Respuestas:

Entrevistada 1.- Como ya lo manifesté antes la reparacion integral va junto
de la mano con la pena impuesta, si ya cumple con la pena también tiene
gue cumplir con la reparacién integral, caso contrario no se esta cumpliendo,
entonces ahi ya se esta garantizando porque no podria decirse que esta
persona ya cumplié, ya pagd con la sociedad lo que cometioé su delito sino
repara, entonces ahi va junto, esta de la mano entonces no se podria decir

gue el proceso esta archivado.

Entrevistado 2.- Es necesaria la reparacion integral del derecho siempre y

cuando se haya demostrado judicialmente la violacion.

Entrevistado 3.- Si, es necesario garantizar los derechos de las personas
gue son victimas de los delitos informéticos con proteccion y leyes mas

severas.
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Entrevistada 4.- Si, si bien lo establece la Constitucion de la Republica del
Ecuador, y el Codigo Orgéanico Integral Penal que le sigue en jerarquia lo

ratifica de igual forma en las finalidades que este persigue.

Entrevistado 5.- Se considera que debe ser necesario restituir a la victima a
su estado normal a una rehabilitacion y a una indemnizacion por el dafio

causado.

Comentario de la Investigadora:

En la presente pregunta realizada a los entrevistados se desprende que los
entrevistados si la necesidad de garantizar el derecho a la reparacién
integral a la victima en el delito de violacion a la intimidad por medios
informaticos ya que se debe restituir a la victima a su estado normal a una

rehabilitacion y a una indemnizacién por el dafio causado.

Pregunta Cuatro: ¢Cree usted, que existe vulneracion al derecho a la

intimidad por medios informaticos al imponer sanciones leves?

Respuestas:

Entrevistada 1.- Si, sabe que considero que actualmente estamos utilizando
mucho las redes sociales, con una mal llamada libertad de expresion, claro
qgue es la libertad de expresarnos y manifestar lo que pensamos cada uno
pero nos olvidamos los derechos de la otras personas mis derechos
terminan donde empiezan los de la otra persona, entonces ahora como el
computador a lo que se escribe aguanta todo y se lo lanza al mundo
cibernético no entendemos la consecuencia que puede traer el hecho de

manifestar algo o sea las miles de personas que van a ver no solo en la
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ciudad no solo en el canton o en la parroquia que vivimos, sino a nivel
mundial o sea eso no lo dimensionamos como no tenemos claro ¢Qué es la
libertad de expresion?, y lamentablemente como sociedad aun no estamos
acostumbrados a que nos pongan sanciones fuertes; si fuera asi
entenderiamos es lamentable decirlo asi no?. Espero que no sean todas las
personas, pero si usted lee lo que manifiesta a través de Facebook, twitter;
notara la cantidad de insultos, palabras soeces que incluso escriben en
contra de otra persona y no tiene ningun reparo en hacerlo, entonces ¢ por
qgué lo hacen? Porque nadie les dice nada y a la final es mi libertad de
expresion pero mi libertad de expresion, no significa que yo pueda atentar
contra el derecho a la intimidad o a la honra de otra persona, esa otra
persona es hija de alguien o hijo de alguien, madreo o padre de alguien,
hermano o hermana de alguien, y nadie lo nota y eso usted se dara cuenta
incluso hay personas entre amigos o0 amigas se insultan, es con una facilidad
unica, porque al final de cuentas “YO” tengo libertad de expresion pero
también tengo que tener responsabilidad en lo que digo o hago y en las
consecuencias. En fin, somos una sociedad donde solo escuchamos o
respetamos la ley cuando esta es fuerte y afecta nuestros bolsillos o0 en este

caso seria la de la privacion de la libertad.

Entrevistado 2.- Al tener sanciones permisibles se ocasiona la reincidencia
en su cometimiento, mientras que tal tener tanto sanciones pecuniarias

como privativas de libertad fuertes, se evitaria en algo su cristalizacion.

Entrevistado 3.- si esta violentando y vulnerando la intimidad y vida privada

de las personas por lo cual de ver una sancién muy severa.
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Entrevistada 4.- La actuacion de una persona debe cumplir con los
elementos del delito para que se configure como tal, debe ser una actuacion
antijuridica, culpable y punible. El error en si estaria mas bien en la
tipificacion del delito como tal, si en este se establecia una mayor rigurosidad
y una sancion as fuerte respecto a la pena, y la actuacion se configura como

tal, las persona evitariamos infringir este tipo de delito.

Entrevistada 5.- Vulneracion a los derechos existe al menos si las
sanciones por ende la gente se va a acostumbrar a seguir haciendo lo
mismo para ello deberian endurecer el tipo de sanciones para que asi

tengan que pensarlo dos veces o al menos no lo hagan.

Comentario de la Investigadora:

En esta interrogante establecida se manifiesta en la mayoria de
entrevistados, de acuerdo a sus conocimientos de Derecho que, si existe
vulneracion al derecho a la intimidad por medios informéticos al imponer
sanciones leves, ya que al imponer sanciones permisibles, se podria
ocasionar la reincidencia en su cometimiento, pero si tuvieran sanciones
pecuniarias como privativas de libertad fuertes, se evitaria en algo su

cristalizacion.

Pregunta Cinco: ¢Qué sugerencia daria usted para garantizar el

derecho alaintimidad por medios informaticos?

Respuestas:
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Entrevistada 1.- Que las penas sean mas fuertes, definitivamente, asi
tendrian miedo de hacer y decir lo que quieran, como ya lo dije con famosa

mal entendida libertad de expresion.

Entrevistado 2.- Que se creen leyes por medio de las cuales se establezca
las obligaciones y prohibiciones que tienen los usuarios de medios
informaticos con el propdsito de castigar su no cumplimiento y sobre todo

evitar que se trata de confundir al Juez que lleve la causa.

Entrevistado 3.- que debe haber penas méas severas para poder garantizar

la intimidad y vida privada de las personas.

Entrevistada 4.- Los medios informaticos son una herramienta de doble filo,
si bien su uso es necesario y esta en pleno apogeo en el siglo XXI, es
responsabilidad de las personas que los manejamos tratar de hacer buen
uso del medio, para evitar vernos involucrados en la violacibn a nuestra
intimidad. Y de igual forma tratar de que los legislativos tengan en
consideracion que el Derecho es cambiante y por ende los delitos van
cambiando de acuerdo a la evolucién de la sociedad, regular los medios
informaticos ayuda a que las personas usuarias de estos medios no sean
victimas no solo de este tipo de delitos sino también de otros que van de la

mano con el desarrollo tecnoldgico.

Entrevistado 5.- Mi sugerencia seria que para que no tengan ningun tipo de
inconveniente o problema hoy en dia con los medios informaticos seria
primeramente sepan con qué tipo de personas tratan, que informacion suben

a las redes sociales la privacidad que hoy en dia todos los medios existen,
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restringir personas no allegadas a su medio y lo mas importante que se crea
una comision o Unidad Judicial especificamente para que trate este tipo de
casos que son muy comunes hoy en dia ya que simplemente la justicia no
les da la importancia que necesitan y no hay las sanciones tal cual estipula

en nuestra legislacion ecuatoriana.
Comentario de la Investigadora:

basicamente en la presente interrogante establecida para los profesionales
entrevistados, se logra determinar en que las penas deberian ser mas
fuertes, porque de esa manera se podria efectivizar que el no se cometan
este tipo de delitos al vulnerar la intimidad de las personas por medios
informaticos. Ademas tomar rigurosas medidas de seguridad en las redes
sociales como compartir prudentemente y no exponer mucho la intimidad de

cada uno.
6.3 ESTUDIO DE CASOS
Caso No.1
1 Datos Referenciales:
Reportaje
Fuente: El Pais
Fecha: 16 de enero de 2019
Actor: Victima: M. C. (cantante famosa)

Demandado: Infractor: L. A. (ex asistente)
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2 Antecedentes:

M. C. Ha presentado una demanda contra su ex asistente L. A., a quien
acusa de extorsionarla con unos videos. De acuerdo con la documentacion
judicial a la que ha tenido acceso este miércoles el portal TMZ, la ayudante
habria grabado a la artista en situaciones embarazosas y ahora le estaria
exigiendo ocho millones de dolares (siete millones de euros) para evitar que

las imagenes salgan a la luz.

Segun aparece en la demanda, la cantante, de 48 afios, también acusa a la
asistente de utilizar su tarjeta de crédito para realizar compras personales y
de solicitar a marcas de moda articulos supuestamente para la artista, pero
que en realidad eran para ella. A. (ex asistente) trabajé con la intérprete
deWe belong together desde marzo de 2015 hasta noviembre de 2017, un
puesto por el que recibia 327.000 dolares anuales (286.000 euros). Tras ser
despedida por C. (cantante famosa) hace mas de un afio, iniciaron sus

chantajes contra la cantante.

No han trascendido detalles sobre el contenido de los videos, pero en los

n{

papeles judiciales se los describe como "intimos". C. (cantante famosa)
Asegura gue ella no tenia idea de que A. (ex asistente) la estaba grabando
en sus "actividades personales" y que seria "embarazoso" y dafiino, tanto

para su carrera como para su vida personal, que esos fuesen publicados.

Esta batalla legal se produce semanas después de que C. (cantante

famosa) llegara a un acuerdo con su exrepresentante S. S., en su demanda
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por acoso sexual. Segun habia declarado la manager en abril de 2018, la
cantante se mostraba "constantemente desnuda delante de ella" e incluso

realizaba "actividades sexuales” en su presencia.

3 Comentario de la Investigadora:

Desde mi punto de vista la ex asistente L. A. fue totalmente una infractora al
violar la intimidad de la cantante al grabarla en momentos personales, de
intimidad con el objetivo de subirlas a cambio si no le daba la cantidad que
esta infractora exigia, todo esto lo hacia por medio de dispositivos
tecnologicos y al ya no trabajar como asistente para la cantante por mas de
un afio decidid que chantajearla con grabaciones de videos en momentos
intimos y de mera privacidad, iba a lograr su objetivo de obtener una buena
cantidad de dinero, pero aun asi de lograr no exponer publicamente aquellos
videos, ya hubo violacion a la intimidad ya que fue en contra del
conocimiento y voluntad de la cantante para que su asistente de ese

momento la grabara en momentos intimos y privados.

Con todo el conocimiento y la alevosia que esta infractora quiere proceder

violentando totalmente el derecho de intimidad por medios informaticos.

Caso No.2

1 Datos Referenciales:

Reportaje

Fuente: El Telégrafo

Fecha: 20 de enero de 2018
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Actor: Victima: D. A.

Demandado: Infractor: Ex novio

2 Antecedentes:

Las fotos donde aparece desnuda la sefiorita Patronato de Tungurahua, D.
A., se exhibieron en las redes sociales el 9 de enero de este afio. Alban
acusO a su expareja de violentar su intimidad. Ella grabé un video y lo
difundié en su cuenta de Facebook. Alli se refirio a 3 casos de violacion en
Pillaro, al femicidio de la comisaria fiscal, A. C., y a la violacién y crimen de
la pequeia Emilia. Pero, ademas, dijo que ha sido victima porque entregé su
confianza y corazon a la persona equivocada y no “quiero que ninguna mujer
pase por lo mismo”. Ella también convocé a un plantén en Ambato contra la
violencia de género. El responsable de difundir esas imagenes comete un
delito de violacion al derecho a la intimidad personal y familiar, segun el
articulo 178 del Cddigo Integral Penal (COIP). Este sanciona con pena
privativa de libertad de uno a 3 afios a la persona que, sin consentimiento,
“acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique
datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio”. Facebook, que tiene 11
millones de usuarios en Ecuador, y WhatsApp, utilizado por mas de mil
millones de personas en 180 paises del mundo, son muy susceptible a la

infiltracion y a los hackeos.

3 Comentario de la Investigadora:
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En esta publicacion de el periddico El Telégrafo se hace referencia a las
fotos que han sido difundidas publicamente de la Sefiorita Patronato D. A.
por parte de su ex pareja exhibiéndolas por las redes sociales, violentando
asi su intimidad, ella sintiendose muy afectada y vulnerada decidié subir un
video por medio de su cuenta personal en Facebook para pronunciarse
sobre lo que le habia sucedido, comentando de que confio en una persona
gue no debi6 confiar al enviarle imagenes que eran destinadas solo para él,
pero el fall6 y de manera alevosa procedio a difundir aquellas imagenes que
eran de caracter intimas, el infractor, el responsable de difundir esas
imagenes comete un delito de violacion al derecho a la intimidad personal y

familiar, segun el articulo 178 del Cédigo Integral Penal.

Caso No.3

1 Datos Referenciales:

Reportaje

Fuente: El Comercio

Fecha: 18 de febrero de 2015

Actor: Victima: M. Z.

Demandado: Infractor: R.C

2 Antecedentes:

La exdirigente de la Unién Nacional de Educadores, M. Z., denuncié la tarde
de hoy, 18 de febrero del 2015, que las fotos privadas de ella que circulan a

través de las redes sociales son montajes. Cuentas anonimas y con pocos

83



seguidores difundieron hoy supuestas fotografias intimas de Z., a través de
Twitter. En su cuenta en la red social, Z. Respondié: #YoSoyM.Z. 5 afios he
sido victima del odio y la persecucion de @R.C. Y no me han doblegado,
Hoy recurren a la agresion mas baja. #YoSoyM.Z. Con montajes no van a
conseguir que me rinda, que cobarde @R.C. Yo actuo de frente sin miedo a

nada ni nadie, den la cara.

La ex asambleista alterna hizo referencia al proceso que le fue iniciado por
rebelion y sabotaje por su supuesta participacion en la revuelta policial del
30 de septiembre del 2010. En las dos primeras instancias fue hallada
culpable, pero la Corte Nacional de Justicia ratific6 su inocencia. Esta
sentencia es objeto de andlisis en la Corte Constitucional después de que la
Fiscalia interpusiera una accion extraordinaria de proteccibn porque
presuntamente no esta bien motivada, entre otros motivos. La filtracion de
las supuestas fotos intimas generd rechazo en las cuentas de politicos y
activistas en las redes sociales. Usuarios llamaron a denunciar a las cuentas

anonimas ante Twitter por la publicacion de informacién privada.

3 Comentario de la Investigadora:

En el presente caso de estudio se observa que se trata de un reportaje
realizado por EI Comercio, el mismo que establece en su contenido que la
exdirigente de la Union Nacional de Educadores, M. Z., denuncio la difusion
de fotos privadas de ella que circulan a través de las redes sociales son
montajes y cuentas anénimas y con pocos seguidores difundieron supuestas

fotografias intimas, esto al parecer tendria que ver con su participacion que
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tuvo el 30 de septiembre del 2010, ya que ella fue y es politicamente desde

Su posicion contraria al partido politico del Ex Presidente R. C.

Este suceso creo totalmente rechazo por parte politicos y activistas en las
redes sociales. Usuarios llamaron a denunciar a las cuentas anénimas ante
Twitter por la publicacion de informacion privada tratando de violentar la

integridad de M. Z.
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7. DISCUSION

7.1 Verificaciéon de Objetivos

En el proyecto de tesis legalmente aprobado se presenta: un objetivo

general y tres objetivos especificos.

7.1.1 Objetivo General

7.1.1.1 “Realizar un estudio conceptual, doctrinario y juridico de la
reparacion integral de la victima en el delito de violacién a la intimidad

por medios informaticos”.

Este objetivo general se verifica en la prestacion de la tesis con el desarrollo
y el analisis de la revision de literatura en donde se realiz6 el marco
conceptual, doctrinario y juridico. El estudio conceptual se verifica con el
andlisis de los siguientes temas: Delito, la Pena, Delito Contra la Intimidad,
Tipo Penal, Victima, Victimologia, Reparacion Integral de Dafios, Derecho a
la Intimidad, Dafio Moral, Indemnizacion de Dafios y Prejuicios. El desarrollo
del marco doctrinario se analizan las siguientes tematicas: Teoria de la
Pena, Breve Resefa Histérica Sobre Delitos Informaticos en el Ecuador. El
estudio juridico se procede a verificar con el desarrollo del marco juridico,
donde se analizan utilizando los métodos; exegéticos y hermenéuticos de las
normas juridicas que tienen relacion con la problemética de estudio,
utilizando las siguientes leyes: Constitucion de la Republica del Ecuador y el
Cddigo Organico Integral Penal; asi mismo con la ayuda del Derecho

Comparativo, se procede a interpretar, normas juridicas, relacionadas a las
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problematicas de las leyes entre ellas: En la legislacion de Colombia; El

Caodigo de Procedimiento Penal, en Peru; El Cadigo Penal, etc.

De esta manera queda demostrada la verificacion del siguiente objetivo.

7.1.2 Objetivos Especificos:

71.21 “Determinar la necesidad de garantizar el derecho a la
reparacion integral a la victima en el delito de violaciéon a la intimidad

por medios informaticos”.

El primer objetivo especifico, se verifica al momento de plantear la tercera
pregunta de la entrevista con la interrogante: ¢Considera necesario
garantizar el derecho a la reparacion integral a la victima en el delito de
violacion a la intimidad por medios informaticos?; Obteniendo como
resultado: los cinco entrevistados consideraron que si es necesario
garantizar el derecho a la reparacion integral a la victima en el delito de
violacion a la intimidad por medios informaticos; porque toda sancion
establecida en el Cédigo Orgéanico Integral Penal, independientemente de la
sancion que tenga con pena privativa de libertad, tiene que ser reparada,
restituyendo a su estado normal a la victima por medio de una rehabilitacion
y a una indemnizacion econOmica por el dafio causado. De esta manera

gueda verificado el presente objetivo determinado que si existe.

7.1.2.2 “Demostrar la vulneracién al derecho a la intimidad por medios

informaticos al imponer sanciones leves”.

El segundo objetivo especifico se logra verificar que con la tercera pregunta

de la encuesta al interrogarles: ¢ Cree usted que por la imposicion de penas
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leves en los delitos de violacién a la intimidad por medios informaticos ha
generado vulneracion al derecho a la reparacion integral de la victima?, de
las cuales obtuve como resultados: que 27 de los 30 profesionales del
Derecho encuestados representando asi el 90% si cree que por la
imposicion de penas leves en los delitos de violacion a la intimidad por
medios informaticos se genera total vulneracion al derecho a la reparacion

integral a la victima.

7.1.2.3 “Proponer una reforma al Cédigo Organico Integral Penal, donde
se aumente la pena al delito de violacion a la intimidad por medios

informaticos y se garantice la reparacion integral de la victima”.

Finalmente, con este objetivo se logra verificar donde los consultados
respondieron que si es necesario reformar el Cdédigo Organico Integral
Penal; ya que se evitaria la reincidencia, habria mas seguimiento y
determinacion para establecer la sancion al infractor, se aseguraria el

derecho al vulnerado de la victima para ser resarcido el dafio causado.

7.2 CONTRASTACION DE LA HIPOTESIS.

De acuerdo al proyecto de tesis aprobado consta a la siguiente hipotesis que

proceder a comprobar:

“La imposicion de penas leves en los delitos de violacion a la intimidad
por medios informaticos ha generado vulneracion al derecho a la

reparacion integral de la victima”.

La presente hipotesis se logra contrastar de la siguiente manera: El delito de

violacion a la intimidad por medios informaticos se encuentra tipificada en el
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articulo 178 del Cdédigo Orgéanico Integral Penal, donde reprime al infractor
con pena privativa de libertad de uno a tres afos, lo cual ha generado
vulneracion de derechos a las victimas por no lograr su reparacion integral.
Se comprueba también con la cuarta pregunta de la entrevista donde la
mayoria de encuestados profesionales del Derecho respondieron que si
estan de acuerdo que con la imposicion de penas leves en los delitos de
violacion a la intimidad por medios informaticos se da a lugar a que exista
vulneracion a la reparacion integral a la victima, ya que, si existieran penas
graves, las personas infractoras lo pensarian antes de hacerlo. De igual
manera se comprueba con la pregunta seis de la encuesta, que si debe
existir reforma en el Cadigo Orgéanico Integral Penal para endurecer la pena
que corresponde a este delito. De esta manera queda comprobada la

siguiente hipétesis.
7.3 Fundamentacion Juridica.

Nuestro Estado ecuatoriano es constitucional de derechos y justicia, y se
maneja democraticamente, interculturalmente, plurinacionalmente y es laico,
siendo asi se respetaran cada uno de los derechos y garantias que tienen

cada uno de todos los ecuatorianos.

El derecho a la intimidad y a la integridad como he sefialado, es un derecho
constitucional fundamental, autbnomo, que se constituye como uno de los
sustentos del sistema democratico ecuatoriano, pues se trata de un derecho
de la personalidad, que protege su dignidad y esta dignidad como he

manifestado reiteradamente debe ser respetada y reconocida. Todos los
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seres humanos tienen derecho a mantener y conservar su integridad fisica,
psiquica y moral. Nadie puede ser lesionado o agredido fisicamente, ni ser
victima de dafios morales exhibiéndose su privacidad con fin de dafiar su

integridad por medios informaticos.

De conformidad con el articulo 66 que se encuentra estipulada en el Codigo
Orgénico Integral Penal hace referencia a que se reconocera y garantizard a
las personas: 18. El derecho al honor y al buen nombre. La ley protegera la
imagen y la voz de la persona. 19. El derecho a la proteccion de datos de
caracter personal, que incluye el acceso y la decisiébn sobre informacion y
datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o
informacion requeriran la autorizacion del titular o el mandato de la ley. 20. El
derecho a la intimidad personal y familiar. 21. El derecho a la inviolabilidad y
al secreto de la correspondencia fisica y virtual, ésta no podra ser retenida,
abierta ni examinada, excepto en los casos previstos en la ley, previa
intervencidn judicial y con la obligacion de guardar el secreto de los asuntos
ajenos al hecho que motive su examen. Este derecho protege cualquier otro

tipo o forma de comunicacion.

En el articulado nimero 78 de nuestra Constitucién, sefiala: Las victimas de
infracciones penales gozaran de proteccion especial, se les garantizard su
no revictimizacion, particularmente en la obtencion y valoracion de las
pruebas, y se las protegerd de cualquier amenaza u otras formas de
intimidacion. Se adoptaran mecanismos para una reparacion integral que

incluira, sin dilaciones, el conocimiento de la verdad de los hechos y la
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restitucion, indemnizacion, rehabilitacion, garantia de no repeticion y
satisfaccion del derecho violado. Se establecera un sistema de proteccion y

asistencia a victimas, testigos y participantes procesales.

De acuerdo a la mayoria de encuestados y entrevistados manifestaron que
estan de acuerdo que se deberia reformar el Cbédigo Organico Integral
Penal, en su articulo 178 para aumentar la pena contra la violacion a la
intimidad por medios informaticos ya que de 1 a 3 afios no resarce el dafo.
Y para garantizar la reparacion integral de la victima deberia existir una
fuerte indemnizacion econdémica, disculpas publicas por parte del victimario o

victimaria y tratamiento psicoldgico.
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8. CONCLUCIONES

Una vez desarrollada la revision literaria estructurada: Marco conceptual,

doctrinario, juridico y derecho comparado y analizado los resultados de las

encuestas, entrevistas y estudios de casos, se procede a presentar las

siguientes conclusiones:

Al analizar el articulo 78 de la Constitucion de la Republica del
Ecuador en donde se establece la garantia a la no re victimizacion; y
con respecto a las victimas de infracciones tendran proteccion
especial, también contaran con la proteccion de cualquier amenaza u
otras formas de intimidacién, ademas se crearan los respectivos
mecanismos para que se de reparacion integral y en ésta incluye sin
dilaciones, el conocimiento de la verdad de los hechos asi como la
restitucion, indemnizacién, rehabilitacién, garantia de no repeticion,
siendo asi determinando un sistema de proteccién y asistencia a
victimas, testigos y participantes procesales.

Se concluye que si es totalmente necesario garantizar el derecho a la
reparacion integral a la victima en el delito de violacién a la intimidad
por medios informaticos ya que independientemente de que haya una
sancion de privacion de libertad para el infractor de uno a tres afos,
debe existir reparaciéon integral hacia la victima restituyendo a su
estado normal por medio de rehabilitacion psicologica, disculpas
publicas por parte del infractor por medios informaticos y medios

publicos.
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Con el segundo objetivo se concluye que si se genera vulneracién al
derecho a la reparacion integral a la victima por la imposicion de
penas leves en los delitos de violacion a la intimidad por medios
informaticos ya que con una pena muy leve existe la posibilidad de
que el infractor vuelva a reincidir, pero si la pena es mas grave el
infractor antes de cometer este delito lo pensara muy bien antes de
hacerlo y valorar si vale la pena pasar por todo el proceso.

Con el estudio de la hipotesis se concluye que la imposicion de penas
leves en los delitos de violacién a la intimidad por medios informaticos
ha generado vulneracion al derecho a la reparacion integral de la
victima, dada esta situacion se propone una reforma en el Codigo
Organico Integral Penal en donde se encuentra tipificado el delito
contra el derecho a la intimidad y a éste se le sanciona con pena
privativa de libertad de uno a tres afos; se considera que esta pena
no repara el dafo causado.

Con el estudio del derecho comparado se establece que en Colombia
la violacion al derecho a la intimidad, es una delito que es sancionado
con prisién de entre uno a cuatro afios o con multas de 12 a 24 meses
de acuerdo al Codigo de Procedimiento Penal y en caso de que si las
victimas han sido ignoradas y excluidas del debate y de las medidas
encaminadas a la reparacion integral y las garantias de no repeticién,
en este sentido, la participacion de las victimas resulta fundamental

para la adopcion de un marco juridico que posibilite el ejercicio y la
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garantia plena de los estandares internacionales de proteccion de sus
derechos.

En el estudio de encuestas y entrevistas se determina que de los 30
profesionales del Derecho y que, de los 5 entrevistados conocedores
de la tematica comprendida entre Jueces, Fiscales y Abogados en
libre ejercicio, que tienen amplios conocimientos sobre el tema
abordado y han evidenciado la problematica mas de cerca al estar en
constante contacto con la Administracion de Justicia; han coincidido
que debe haber modificacién de la pena en el delito de violacién a la
intimidad por medios informaticos para garantizar el derecho a la

reparacion integral de la victima.
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9. RECOMENDACIONES

Se recomienda a la Funcién Judicial realizar convenios con el personal de
la policia especializada en investigacion criminal perteneciente a la
seccién de delitos informaticos para la interceptacion de los infractores
que atentan a la integridad de las personas.

A la Fiscalia solicito que la reparacion integral de la victima se aplique
desde que se hizo la denuncia, garantizando asi este derecho estipulado
en el articulo 77 del Codigo Organico Integral Penal.

Se recomienda que, en las Universidades del Ecuador, se creen
capacitaciones, seminarios, talleres por parte de los Agentes
Especializados en delitos Informéticos para que se evite el delito de
violacion contra la intimidad por medios informéaticos.

Se sugiere a la Asamblea Nacional considerar el siguiente proyecto con
fin de reformar el articulo 178 del Cdodigo Orgéanico Integral Penal, donde
se establece el delito de Violacion a la Intimidad, con el fin de endurecer
la pena ya que la privacion de libertad de uno a tres afios, no resarce el
dafio cometido de manera dolosa hacia la victima.

Que el Estado ecuatoriano dicte politicas criminales, que permitan la
privacion y represion de los delitos informaticos que atentan contra la
integridad personal, estableciendo controles con personal especializado.
Sugiero al Ministerio del Interior encargado de las politicas pubicas
relacionadas con la seguridad ciudadana se digne en emprender acciones
para combatir las infracciones informaticas que vulneran la dignidad de

las personas a través de las redes sociales.
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9.1 PROPUESTA DE REFORMA JURIDICA

g‘;&s‘qfl/;

— 1,1,
- e

ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR
CONSIDERANDO

Que: El articulo 78 de la Constitucion de la Republica del Ecuador nos
define: Las victimas de infracciones penales gozardn de proteccion
especial, se les garantizara a su no revictimizacion, particularmente
en la obtencion y valoracién de las pruebas y se las protegera de
cualquier amenaza u otras formas de intimidacion. Se adoptaran
mecanismos para una reparacion integral que incluird sin dilaciones,
el conocimiento de la verdad de los hechos y la restitucion,
indemnizacién rehabilitacion, garantia de no repeticién y satisfaccion

del derecho violado.

Que: El articulo 178 del Cdodigo Orgéanico Integral Penal, se establece: La
persona que, sin contar con el consentimiento o la autorizacion legal,
grabe, reproduzca, difunda o publique datos personales, mensajes de
datos, voz, audio y video, informacidon contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra persona,

sera sancionada con pena privativa de libertad de uno a tres afios.

Que: el articulo 77 del codigo Organico Integral Penal, se establece: La

reparacion integral radicara en la solucion objetiva y simbolicamente

96



Que:

Que:

Que:

restituya, al estado anterior de la comision del hecho y satisfaga a la
victima, cesando los efectos de las infracciones perpetradas. Su
naturaleza y monto dependen de las caracteristicas del delito, bien

juridico afectado y el dafio ocasionado.

el articulo 12 de la Declaracion Universal de los Derechos Humanos,
adoptada por la Asamblea General de las Naciones Unidas, establece
gue el derecho a la vida privada es un derecho humano, y que: Nadie
seré objeto de injerencias arbitrarias en su vida privada, ni su familia,
ni cualquier entidad, ni de ataques a su honra o su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias

0 ataques.

el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos,
adoptado por la Asamblea General de las Naciones Unidas, consagra,
al respecto, lo siguiente: 1. Nadie sera objeto de injerencias arbitrarias
o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion; 2.
Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.

el articulo 11 de la Convencion Americana sobre Derechos Humanos o
Pacto de San José de Costa Rica, establece una norma de proteccion
de la honra y dignidad, al sefalar: 1. Toda persona tiene derecho al
respeto de su honra y al reconocimiento de su dignidad; 2. Nadie
puede ser objeto de injerencias arbitrarias o abusivas en su vida

privada, en la de su familia, en su domicilio 0 en su correspondencia, ni
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de ataques ilegales a su honra o reputacion; 3. Toda persona tiene
derecho a la proteccion de la ley contra esas injerencias 0 es0S

ataques.

Que: La imposicion de penas leves en los delitos de violacion a la intimidad
por medios informaticos ha generado vulneracién al derecho a la
reparacion integral de la victima, se considera que esta pena no repara

el dafio causado a la integridad de la victima.

En uso de las atribuciones que le confiere a la Asamblea Nacional al articulo
120 numeral 6 de la Constitucion de la Republica del Ecuador. Expide lo

siguiente:
LEY REFORMATORIA AL CODIGO ORGANICO INTEGRAL PENAL

Articulo 1.- Sustituyase el art. 178 del Cbédigo Organico Integral Penal, por el

siguiente cuyo contenido sera:

“La persona que, sin contar con el consentimiento o la autorizacion
legal, acceda, intercepte, examine, retenga, grave, reproduzca, difunda
o publique datos personales, mensajes de datos, voz, audios y videos,
objetos postales, informacién contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier
medio, violentando su derecho a la intimidad por la exposicion publica
sin asentimiento con el fin de causar dafio o sea objeto de burla, sera

sancionada con pena privativa de libertad de dos a cinco afnos.

Con la reparacion integral inmediata por los dafios y perjuicios

ocasionados ala victima
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No son aplicables estas normas para la persona que divulgue
grabaciones de audio y video en las que interviene personalmente, ni

cuando se trata de informacion publica de acuerdo con lo previsto en la
ley

Articulo Final: Queden derrogadas las demas normas juridicas que se

opongan a la presente reforma.

Disposicion General: La presente ley reformatoria entrara en vigencia a

partir de su publicacion en el registro oficial.

Dado en la sala de sesiones de la Asamblea Nacional en la ciudad San
Francisco de Quito distrito metropolitano a los 20 dias del mes de

Noviembre.

Firma Presidente Firma Secretaria
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1. TEMA.

“MODIFICACION DE LA PENA EN EL DELITO DE VIOLACION A LA
INTIMIDAD POR MEDIOS INFORMATICOS; PARA GARANTIZAR EL

DERECHO A LA REPARACION INTEGRAL DE LA VIiCTIMA”.

2. PROBLEMATICA.

El Derecho a la intimidad se funda en una concepcion humanista, que
procura aportar elementos de razonabilidad, en la inevitable tensién
individuo-comunidad; pues si bien la naturaleza misma del hombre es ser
sociable, pero también de ella emana el derecho a una esfera personal
inalienable y a un @mbito familiar intimo no susceptible de ser invadido por
los demas, y mucho menos de someterse al escrutinio publico; de tal modo
que el respeto al derecho de intimidad, supone el respeto a la dignidad de la

persona humana.

Al analizar el articulo 178 del Cédigo Orgéanico Integral Penal encontramos el
Delito contra el derecho a la intimidad, en la cual se expresa que, sin contar
con el consentimiento o0 la autorizacion legal, se acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o reservadas
de otra persona por cualquier medio, sera sancionada con pena privativa de

libertad de uno a tres afos.
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Sin embargo, no son aplicables estas normas para la persona que divulgue
grabaciones de audio y video en las que interviene personalmente, ni

cuando se trata de informacién publica de acuerdo con lo previsto en la ley.

Grabar un video o tomar una fotografia no es un delito, pero si lo es
difundirlo con el &nimo de hacer dafio, de menoscabar a alguien el derecho a

la intimidad.

En la norma penal ecuatoriana esta el derecho a la intimidad personal y
familiar. con pena privativa de libertad de uno a tres afos, segun el art. 178

del Cédigo Organico Integral Penal.

Analizando el articulo 78 de la Constitucién de la Republica del Ecuador en
donde se les garantiza a la no revictimizacion; a las victimas de infracciones
penales gozara de proteccion especial, particularmente en la obtencion vy
valoraciéon de las pruebas pertinentes, a lo que también se protegera de
cualquier amenaza u otras formas de intimidacién; A demas se crearan
mecanismos para que exista la reparacion integral que incluira, sin
dilaciones, el conocimiento de la verdad de los hechos asi como la
restitucion, indemnizacion, rehabilitacion, garantia de no repeticion.
Estableciendo asi un sistema de proteccion y asistencia a victimas, testigos

y participantes procesales.

En el Cdédigo Organico Integral Penal Capitulo Primero Derechos De La
Victima Articulo 11.- Derechos.- En todo proceso penal, la victima de las
infracciones gozara de los siguientes derechos: 1. A proponer acusacion

particular, a no participar en el proceso o a dejar de hacerlo en cualquier
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momento, de conformidad con las normas de este Codigo. En ningln caso
se obligara a la victima a comparecer. 2. A la adopcién de mecanismos para
la reparacion integral de los dafios sufridos que incluye, sin dilaciones, el
conocimiento de la verdad de los hechos, el restablecimiento del derecho
lesionado, la indemnizacioén, la garantia de no repeticion de la infraccion, la
satisfaccion del derecho violado y cualquier otra forma de reparacion
adicional que se justifigue en cada caso. 3. A la reparacion por las
infracciones que se cometan por agentes del Estado o por quienes, sin serlo,
cuenten con su autorizacién. 4. A la proteccion especial, resguardando su
intimidad y seguridad, asi como la de sus familiares y sus testigos. 5. A no
ser revictimizada, particularmente en la obtencién y valoracién de las
pruebas, incluida su version. Se la protegera de cualquier amenaza u otras
formas de intimidacion y, para el efecto, se podran utilizar medios
tecnoldgicos. 6. A ser asistida por un defensor publico o privado antes y
durante la investigacion, en las diferentes etapas del proceso y en lo
relacionado con la reparacién integral. 7. A ser asistida gratuitamente por
una o un traductor o intérprete, si no comprende o no habla el idioma en el
que se sustancia el procedimiento, asi como a recibir asistencia
especializada. 8. A ingresar al Sistema nacional de proteccién y asistencia
de victimas, testigos y otros participantes del proceso penal, de acuerdo con
las disposiciones de este Caodigo y la ley. 9. A recibir asistencia integral de
profesionales adecuados de acuerdo con sus necesidades durante el
proceso penal. 10. A ser informada por la o el fiscal de la investigacion pre

procesal y de la instruccion. 11. A ser informada, aun cuando no haya
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intervenido en el proceso, del resultado final, en su domicilio si se lo conoce.
12. A ser tratada en condiciones de igualdad y cuando amerite, aplicar
medidas de accion afirmativa que garanticen una investigacion, proceso y
reparacion, en relacion con su dignidad humana. Si la victima es de
nacionalidad distinta a la ecuatoriana, se permitird su estadia temporal o
permanente dentro del territorio nacional, por razones humanitarias y
personales, de acuerdo con las condiciones del Sistema nacional de
proteccion y asistencia de victimas, testigos y otros participantes del proceso

penal.

En el articulo 77 del Cédigo Organico Integral Penal sobre la Reparacién
Integral de los Dafios sefiala; La reparacion integral radicara en la solucién
que objetiva y simbdlicamente restituya, en la medida de lo posible, al estado
anterior de la comisién del hecho y satisfaga a la victima, cesando los
efectos de las infracciones perpetradas. Ya que su naturaleza y monto
dependen de las caracteristicas del delito, bien juridico afectado y el dafio
ocasionado. La restitucion integral constituye un derecho y una garantia para
interponer los recursos y las debidas acciones dirigidas a recibir las
respectivas restauraciones y compensaciones en proporciéon con el dafio

sufrido.

La doctrina sefiala con razén, que la persona no puede estar sujeta de modo
permanente a la observacion y a la injerencia de sus congéneres, inclusive
tiene derecho a reclamar de sus propios familiares, aun de los mas
allegados, el respeto a su soledad en ciertos momentos, la inviolabilidad de

sus documentos personales y de su correspondencia, asi como la minima
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consideracion respecto de problemas y circunstancias que deseen mantener

en reserva.

Como he sefalado, es un derecho constitucional fundamental, autbnomo,
que se constituye como uno de los sustentos del sistema democratico
ecuatoriano, pues se trata de un derecho de la personalidad, que protege su
dignidad y esta dignidad como he manifestado reiteradamente debe ser

respetada y reconocida.

Por esta razon, varias constituciones de paises del mundo que he
consultado, sefalan de manera expresa: Nadie puede inmiscuirse en la vida
privada de una persona?, ni violar areas de su actividad no destinadas a ser
difundidas sin su consentimiento o de sus familiares autorizados, y esto es
importante recalco a partir de la era tecnolégica que vivimos, ya que el
derecho a la intimidad, estad vinculado profundamente con el concepto de
libertad y de autodeterminacion en una sociedad democrética, ya que este
derecho es un conjunto de atributos, de calidades, tanto de caracter
biolégico como los referidos a la personalidad y a la familia, que permiten
vivir con dignidad dentro de nuestra sociedad; y por esta razén es un

derecho natural, general, inalienable e imprescriptible.

El control de las vitalizaciones de estos videos o fotos privados en redes
sociales es dificil, sostienen los juristas, ya que suele utilizarse cuentas

falsas. Ahi, identificar a quien lo difundio es complicado.

El autor Daniel Kuri, profesor de Derecho Penal de la Facultad de Derecho

de la Universidad de Especialidades Espiritu Santo (UEES), dice que
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ademas de la sancion penal se puede seguir un juicio (civil) por dafio moral

(indemnizacion), cuando se sabe quién cometié el delito.

La proteccion de la intimidad personal ha sido objeto de preocupacion de los
Estados modernos, en donde la constante evolucion informatica y el
desarrollo tecnolégico, ha impulsado para que se conviertan en los medios e
instrumentos favoritos, pero no los Unicos, para acceder a la informacién
personal. La preocupacion es mayor, cuando los datos personales ademas
de “volverse accesibles”, estan sujetos a un manejo indiscriminado en que
su almacenamiento, tratamiento y recuperacién son posibles en cualquier

tiempo y espacio.

La intimidad no es un término facil de definir, pues muchas veces responde a
un plano subjetivo en el que cada quien lo enmarca dentro de lo que
considera para si mismo “su intimidad”, es decir, lo que representa para una
determinada persona un “aspecto intimo”, para otra no lo es y viceversa. En
ese sentido, es importante conocer en primer orden, el significado de la
intimidad como concepto, para posteriormente abordar a la intimidad como

un derecho.

En Colombia por ejemplo la violacién del derecho a la intimidad, es un delito
qgue se configura con el apoderamiento de papeles, cartas, mensajes de
correo electrénico o cualquier otro documento o efectos personales,
interceptaciéon de telecomunicaciones, utilizacién de artificios técnicos de
escucha, transmision, grabaciéon o reproduccion del sonido o imagen, o de

cualquier otra sefial de comunicacion, cuyo propdsito es descubrir secretos o
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vulnerar su intimidad, sin obrar consentimiento del afectado y puede ser
castigado con penas de prision (entre uno y cuatro afios) o multas (de 12 a

24 meses) de acuerdo al Codigo de Procedimiento Penal.

Exigibilidad de los derechos de las victimas a la verdad, la justicia, la
reparacion integral y las garantias de no repeticion, en el marco del derecho
a la reparacion integral. Hacia la busqueda de la paz, reiterando que no es
posible abordar el camino hacia la credibilidad y el restablecimiento del
Estado de derecho si las victimas han sido ignoradas y excluidas del debate
y de la adopcion de las medidas encaminadas a la reparacion integral; en
este sentido, la participacion de las victimas resulta fundamental para la
adopcion de un marco juridico que posibilite el ejercicio y la garantia plena

de los estandares internacionales de proteccion de sus derechos.

En Perl segun lo establecido en el articulo 154 del codigo penal: Art. 154.-
Violacién de la intimidad El que viola la intimidad de la vida personal o
familiar ya sea observando, escuchando o registrando un hecho, palabra,
escrito o imagen, valiéndose de instrumentos, procesos técnicos u otros
medios, sera reprimido con pena privativa de libertad no mayor de dos afos.
La pena serd no menor de uno ni mayor de tres afios y de treinta a ciento
veinte dias-multa, cuando el agente revela la intimidad conocida de la
manera antes prevista. Si utiliza algin medio de comunicacién social, la
pena privativa de libertad serd no menor de dos ni mayor de cuatro afos y

de sesenta a ciento ochenta dias- multa.
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El Congreso peruano promulgd la ley que dispone la implementacion del
Plan Integral de Reparaciones el 29 de julio del 2005. El Plan Integral de
Reparaciones es el instrumento técnico normativo que determina los
principios, enfoques, objetivos, politicas y acciones que guian la accion del
Estado, en sus tres niveles de gobierno (nacional, regional y local), en
materia de reparacion a las victimas en conformidad con las conclusiones y
recomendaciones hechas por la Comision de la Verdad y Reconciliacion. El
Plan Integral de Reparaciones tiene como propdsito “reparar a dichas
victimas, con el objeto de contribuir a afirmar la paz y la concordia entre los
peruanos y propender a la reconciliacion nacional.

Por lo expuesto considero que debe tipificarse en el Codigo Orgéanico
Integral Penal, que se garantice el derecho a la reparacion integral de la
victima del ilicito informatico a su derecho a la intimidad. Conforme a la
reparacion integral (restitutio in integrum) implica el restablecimiento de la
situacion anterior y la eliminacion de los efectos que la violacion produjo, asi
como una indemnizacién como compensacion por los dafios causados; de
tal forma, que las reparaciones tengan un efecto no solo sustitutivo sino
también correctivo; de tal manera que debe existir celeridad y verdadera
reparacion integral hacia las victimas que han sido vulneradas a su derecho

a la intimidad por medios informéticos.
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3. JUSTIFICACION.

La violacion a la intimidad por medios informaticos se encuentra dentro del
Derecho Publico como rama del Derecho Penal, por tanto cumple con lo
establecido con el Reglamento de Régimen Académico de la Universidad
Nacional de Loja, que regula la pertinencia del estudio investigativo, para
optar el Grado de Licenciada en Jurisprudencia, que me habilita para

obtener el titulo de Abogada de los Juzgados y Tribunales de la Republica.

El Derecho al ser dialéctico va evolucionando de forma constante con los
comportamientos y cambios sociales, por ende las legislaciones deben
acoplarse con la realidad actual, de ahi la necesidad de analizar de manera
objetiva la aplicacion de la modificacion de la pena en el delito de violacion a
la intimidad por medios informaticos; para garantizar el derecho a la
reparacion integral de la victima en el ambito nacional, haciéndose irrisible la

aplicacion del principio constitucional de celeridad.

Es fundamental investigar esta problematica y aportar una posible solucion
Juridico - Social, de manera que las personas vulneradas en su derecho a la
intimidad tengan una mayor agilidad en la aplicacion de la reparacion integral

de la justicia para gozar de sus derechos de forma efectiva.

Se concluye que la problemética tiene trascendencia y relevancia socio-
juridica en que el Estado es el responsable de dictar medidas que garanticen
la proteccion de derechos de las personas a acceder a una justicia agil y
oportuna, sin sacrificar la justicia, y mas aun cuando se trata de un tipo de

poblacién que requiere ser atendida de forma prioritaria, y sin dilacion en
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tramites, en un proceso judicial, cuando seria factible transigir y acceder a la
reparacion integral previa a iniciar la via judicial como medio de solucion de

conflictos.

El presente trabajo es factible su realizacion, porque se cuenta con las
fuentes bibliograficas, documentales, orientacion metodologica, y estudios

de campo y demas recursos que viabilizaran su desarrollo.

Razones por las cuales queda justificado el presente Trabajo de
Investigacion que conlleva aspectos importantes que aseguren un cambio

interesante en reparacion integral a la victima.

4. OBJETIVOS:

4.1. OBJETIVO GENERAL.

Realizar un estudio conceptual, doctrinario y juridico de la reparacion integral

de la victima en el delito de violacién a la intimidad por medios informaticos.

4.2. OBJETIVOS ESPECIFICOS.

1. Determinar la necesidad de garantizar el derecho a la reparacién
integral a la victima en el delito de violacién a la Intimidad por medios
informéticos.

2. Demostrar la vulneracion al derecho a la intimidad por medios

informaticos al imponer sanciones leves.
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3. Proponer una reforma al Codigo Organico Integral Penal, donde se
aumente la pena al delito de violacion a la intimidad por medios

informaticos y se garantice la reparacion integral de la victima.

5. HIPOTESIS.

La imposicién de penas leves en los delitos de violacién a la intimidad por
medios informaticos ha generado vulneracién al derecho a la reparacion

integral de la victima.

6. MARCO TEORICO.

6.1 Delito.

“El delito es un ente juridico como también dice una infraccion a la ley
del Estado promulgada para seguridad de los ciudadanos, resultante de un
acto externo del hombre, positio o negativo moralmente imputable y

politicamente daiioso” (Torré, 2007, p.539).

Podemos definir el delito como una conducta, recogida en la
legislacion penal asociada a una sancién penal, que lesiona o pone en
peligro un bien juridico y atenta gravemente contra las concepciones
ético- sociales, juridicas, politicas y econémicas esenciales de una

sociedad.
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“Es toda accion u omision que, por malicia o negligencia culpable, da
lugar a un resultado dafioso, estando prevista o tipificada en la ley
penal dicha accion u omisién con el sefialamiento de la
correspondiente pena o castigo. Cuando dicha conducta no alcanza la
gravedad precisa para ser calificada como delito, puede encuadrarse
en las faltas o delitos menores, cuya tipificacion en la ley penal se
hace separadamente de los delitos. Cuando la pena venga
determinada por la produccién de un ulterior resultado mas grave,
sblo se respondera de éste si se hubiere causado, al menos, por
culpa. Se dice que hay delito doloso cuando el autor del mismo ha
guerido el resultado dafioso; cuando no se quiere dicho resultado,
pero tampoco se evita, se dice que hay delito culposo. Es delito
de comision el que conlleva una actividad del autor que modifica la
realidad circundante; y se habla de delito de omisién cuando la
conducta delictiva del autor ha consistido en un no hacer

0 abstencion de actividad” (“Enciclopedia Juridica” 2014).

Delito es un comportamiento que, ya sea por propia voluntad o por
imprudencia, resulta contrario a lo establecido por la ley. El delito, por lo
tanto, implica una violacion de las normas vigentes, lo que hace que

merezca un castigo 0 pena.

6.2 La Pena.

‘La pena es la, forma mas caracteristica del castigo. Penas son las

sanciones tipificadas por el derecho penal. Segun Eugenio Cuello
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Calén; La pena “Es el sufrimiento impuesto por el Estado, en
ejecucion de una sentencia, al culpable de una infraccién penal”

(CUELLO CALON, 1935, p. 544)

La Pena consiste en la limitacion de los derechos personales de un sujeto
impuesta por el Estado como consecuencia de un proceso adelantado por
la rama jurisdiccional, cuando éste es declarado responsable de una
conducta definida de manera inequivoca por las normas, que lesiona o

pone en peligro, sin justa causa, el bien juridico tutelado.

‘La pena se puede definir como la supresion o coartacién de un
derecho personal que el Estado impone por medio de su rama
jurisdiccional a sujeto imputable que ha sido declarado responsable de

hecho punible”. (REYES ECHANDIA, 1996, p. 245)

Es decir que por cometer el acto ilicito el Estado tiene la jurisprudencia
para quitar la libertad a la persona que haya cometido dicho acto.

6.3 Delito contra la intimidad.

“Se indica que descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, ya sea mediante la apropiacion de papeles,
cartas, mensajes de correo electronico u otros documentos o efectos
personales, ya a traves de la interceptacion de sus
telecomunicaciones o de distintos medios técnicos de escucha,
transmision, grabacion o reproduccién del sonido o de la imagen, o de
cualquier otra sefal de comunicaciéon”. (“Delito Contra la Intimidad”,

2018)
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La violacion del derecho a la intimidad por medios informaticos es un delito
qgue se configura con el apoderamiento de papeles, cartas, mensajes de
correo electronico o cualquier otro documento o efectos personales,
interceptacion de telecomunicaciones, utilizacion de artificios técnicos de
escucha, transmision, grabacion o reproduccion del sonido o imagen, o de
cualquier otra sefial de comunicacion, cuyo proposito es descubrir secretos o

vulnerar su intimidad, sin obrar consentimiento del afectado.

6.4 Tipo Penal.

“La tipicidad es la descripcién conceptual de diferentes conductas
humanas que son prohibidas por la ley. Esta descripcidn, constituye la
estructura del tipo penal en la que deben analizarse sus elementos

constitutivos”. (“Estructura del Tipo Penal”, 2015)

El tipo penal para la persona que se atreva a difundir material informético
con contenido no autorizado por parte de otra sera sancionada con pena

privativa de libertad de uno a tres afios en el Codigo Organico Integral Penal.

6.5 Victima.

‘Las victimas para los abogados son clientes. Para la policia son
guejosos. En el hospital son pacientes. Para las compafias de
seguro, un asegurado y casi siempre para los vecinos un animal raro
cuando no es simplemente un caso
Esta definicibn en extremo realista, presenta la concepcion

generalizada de los que ha sido la victima, es decir como un simple
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objeto del delito, padeciendo incluso el desprecio del sistema penal,
en el mejor de los casos inspirando unicamente compasion”. (Derecho

Ecuador, “La Proteccién de la Victimas”, 2005)

Las personas que, individual o colectivamente, hayan sufrido dafios,
inclusive lesiones fisicas 0 mentales; que hayan sufrido violencia injusta en
Su persona o ataque a sus derechos en si en lo que es el delito es el sujeto

pasivo.

6.6 Victimologia

“A la victimologia le corresponde entonces el estudio de la victima, de
su personalidad, de sus caracteristicas biologicas, psicologicas,
culturales y sociales, de sus relaciones con el delincuente y del papel
gue tuvo en la produccion del delito. Hay que advertir, por supuesto,
gue el concepto criminolégico de victima no coincide en ocasiones
con la delimitacion que el derecho penal hace del sujeto pasivo del

delito”. (ALBAN Ernesto, 2011, p.22)

Podemos decir, que la victimologia estudia el vinculo entre el sujeto activo y
pasivo de un delito, con la finalidad de determinar en que medida la
conducta de la victima ha motivado la realizacion del hecho punible. Esto,
ha dado lugar a que el juzgador determine la responsabilidad del sujeto
pasivo, donde se aprecie Unicamente la responsabilidad del sujeto pasivo en
el evento. La creacion de esta disciplina ha permitido tanto el estudio como

el tratamiento de victimas y familiares de todo tipo de delitos.
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6.7Reparacion Integral de Dafios

“Implica el restablecimiento de la situacién anterior y la eliminacién de
los efectos que la violacion produjo, asi como una indemnizacion
como compensacion por los dafios causados; de tal forma, que las
reparaciones tengan un efecto no solo sustitutivo sino también

correctivo”. (“Reparacion Integral”, 2017)

El Ecuador ha adoptado en su justicia penal como elemento restaurativo la
reparacion integral, la cual constituye un derecho constitucional de las
victimas de delitos penales. Aunque estd normado en derecho, su
cumplimiento no ha sido efectivo, vulnerando a la victima e incumpliendo
uno de los deberes y finalidades primordiales del Estado: garantizar el goce
de los derechos constitucionales con la aplicacion de medidas orientadas a
hacer desaparecer los efectos de delitos cometidos, monto y naturaleza que
dependen del dafio ocasionado ya sea material o inmaterial para retribuir a
la victima, satisfacer a la sociedad imponiendo una pena al infractor y para

enmendar de cierto modo los dafios.

6.8Derecho ala Intimidad

“La intimidad es ese espacio que tiene el ser humano bajo reserva en
su interior y que no puede ser divulgado en publico, porque, ademas,
son sentimientos que no pueden ser expuestos, dado que
perjudicarian el honor, el decoro y el secreto de cada persona,
contribuyendo a un desbalance en la paz interior”. (“Derecho a la

Intimidad”, 2016)
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Entonces el Derecho a la intimidad es un derecho de naturaleza subjetiva
que le permite al ser humano un espacio de su existencia para el
recogimiento, la soledad, la quietud, evitando asi interferencias de terceras
personas; como la divulgacion de hechos reservados para si, permitiendo un
desarrollo libre y autbnomo de su personalidad. En consecuencia, la
vulneracion del derecho a la intimidad puede presentarse sobre todo en la
mala o alevosamente manipulacién de los medios informéticos con intencion

de causar dafo.

6.9 El Dafnio A La Moral.

“‘Es aquella especie de agravio implicado con la violacion de alguno
de los derechos personalisimos sea de sus derechos subjetivos que
protegen como bien juridico las facultades o presupuestos de la
personalidad, la paz, la tranquilidad de espiritu, la vida intima o
derecho de privacidad, la libertad individual, la integridad fisica, el
honor, la honra de la persona”. (“‘Dafio Moral en la Legislacion

Ecuatoriana”, 2005).

En si el dafio moral es el dolor sufrido por una persona como consecuencia
de un hecho ilicito de que es victima sin repercusion aunque importando una
disminucién de los atributos o facultades morales de quien sufre el dafio. Es
necesario que exista sentencia ejecutoriada en materia penal para poder

iniciar las reclamaciones por dafios morales
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7. METODOLOGIA.

7.1. Métodos.

En el proceso de investigacion socio - juridico se aplicara los siguientes

métodos:

Método Cientifico: Entendido como el camino a seguir para encontrar la
verdad, que son los procesos metodolégicos, que parte de la observacion de
un hecho o fendbmeno de la realidad objetiva, para establecer los caracteres
generales y especificos. Proceso sistematico y razonado que se sigue para
la obtencion de la verdad en el ambito de la ciencia, poniéndose a prueba la

hipétesis cientifica.

Método Inductivo: Es un proceso sistematico a través del cual se parte del
estudio del hecho y fendmenos que ocurre en la naturaleza, la sociedad para
luego llegar a las generalizaciones, es decir es un método que partiendo de
una proposicion particular infiere una afirmacion de extensién universal;

razonamiento que va de lo particular a lo general.

Método Deductivo: Sigue un método analitico el cual se presenta mediante
conceptos, principios, definiciones, leyes o normas generales de los que se
extraen las conclusiones, parte de Ilo general a lo especifico,
constituyéndose en un acto mental a través del cual el hombre estructura un
nuevo conocimiento a base de la verdad en que el silogismo es su

instrumento de expresion.

Método Analitico: Este método implica el analisis, separacion de un todo en

sus partes u elementos constitutivos. Se apoya en que para entender un
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fendbmeno es necesario descomponerlo en sus partes, con esto permite
observar las causas, naturaleza y efectos para comprender la esencia de lo
estudiado, permitiendo conocer mas de la problematica planteada con el que

se puede explicar, hacer analogias, y establecer nuevas teorias.

Método Exegético: Es el estudio de las normas juridicas buscando el origen
etimoldgico de la norma, figura u objeto de estudio, desarrollarlo, describirlo
y encontrar el significado que le dio el legislador. Constituyéndose en el
elemento que ayuda a establecer el significado y alcance de las normas

juridicas que forman parte de un ordenamiento juridico.

Método Hermenéutico: En general es un método que tiene como fin la
interpretacion de textos poco claros. La hermenéutica juridica tiene como
finalidad la interpretacion de textos juridicos, presentando los principios para
comprender su verdadero significado, siendo por tanto la interpretacion del

espiritu de la ley.

Método Mayéutica: Es un método de investigacion que somete el asunto
estudiado a constantes interrogaciones hasta esclarecer la verdad, por ende
presupone que la verdad de se encuentra oculta en la mente de la persona y
a través de la aplicacion de este método el propio individuo desarrolla

nuevos conceptos a partir de sus respuestas.

Método comparativo: Es un método de andlisis y permite contrastar dos
realidades legales en Derecho Comparado, en que se da el estudio de los

diferentes ordenamientos juridicos existentes, permitiendo contrastar dos
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realidades legales y obtener un posible acercamiento a una norma que esta

prestando aspectos trascendentales en otro pais.

Método estadistico: El método estadistico consiste en una secuencia de
procedimientos para el manejo de los datos cualitativos y cuantitativos de la
investigacion. Dicho manejo de datos tiene por propésito la comprobacion,
en una parte de la realidad, de una o varias consecuencias verificables

deducidas de la hipétesis general de la investigacion.

Método sintético: Este método consiste en unir sistematicamente los
elementos heterogéneos de un fendmeno con el fin de reencontrar la
individualidad de la cosa observada. La sintesis significa la actividad

unificante de las partes dispersas de un fenémeno.

7.2. Procedimientos Y Técnicas.

Técnicas de acopio tedérico documental: Que sirven para la recoleccién

bibliografica, fichas bibliogréaficas, fichas nemotécnicas.

Técnicas de acopio empirico: También conocidas como técnicas de

campo.

Observacion documental: Estudio de documentos que aportaran a la

investigacion.

Encuesta: Cuestionario que contiene preguntas y respuestas para reunir
datos o para detectar la opinién publica sobre la problematica planteada.

Que en este caso serd la aplicacion de 30 encuestas.
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Entrevista: consiste en un dialogo entre el entrevistador y el entrevistado
sobre aspectos puntuales de la problematica de estudio se realizara a 5

personas especialistas conocedoras de la problematica.
Herramientas: Grabadora, cuaderno de apuntes, retroproyector, fichas.
Materiales: Libros, diccionarios juridicos, manuales, leyes.

Los resultados de la investigacion se presentaran en tablas, barras o
gréficos y en forma discursiva con deducciones derivadas del analisis de los
criterios y datos concretos, que sirven para la construccién del marco tedrico,
verificacion de los objetivos, contrastacion de la hipotesis, y para arribar a
conclusiones y recomendaciones encaminadas a la solucién del problema

planteado.

7.3 Esquema Provisional del Informe Final.

El informe final de la investigacion socio-juridica propuesta seguira el
esquema previsto en el Art. 151 del Reglamento del Régimen Académico, en
actual vigencia que sefiala: Resumen en Castellano y Traducido al inglés;
Introduccion, Revisién de literatura; Materiales y Métodos; Resultados;

Discusion; Conclusiones; Recomendaciones; Bibliografia; y, Anexos.

Sin perjuicio de dicho esquema, es necesario que en éste acapite de
metodologia, se establezca un esquema provisional para el informe final de

la investigacion socio-juridica propuesta, siguiendo la siguiente légica:
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Acopio teorico:

a) Marco conceptual: Delito, La Pena, Delito Contra la Intimidad, Tipo
Penal, Victima, Victimologia, Reparacion Integral de Dafios, Derecho a la

Intimidad, Dafio Moral.

b) Marco Juridico: Constitucion de la Republica del Ecuador, Cdédigo

Organico Integral Penal.

c) Criterios Doctrinarios: Consulta de autores nacionales y extranjeros

referentes a la problematica propuesta.

Acopio empirico;

a) Presentacion y analisis de los resultados de las encuestas.

b) Presentacion y analisis de los resultados de las entrevistas.

c) Estudio de casos.

Sintesis de la investigacion juridica;

a) Indicadores de verificacion de los objetivos.

b) Contrastacion de las hipétesis.

c) Concrecion de los fundamentos juridicos para la propuesta de reforma.
d) Deduccién de conclusiones.

e) El planteamiento de las recomendaciones 0 sugerencias, entre las que
estara la propuesta de la reforma legal en relacion al problema materia de

la tesis.
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8. CRONOGRAMA.

ACTIVIDADES

2018 -2019 NOVIEMBRE | DICIEMBRE | ENERO | FEBRERO | MARZO | ABRIL | MAYO | JUNIO | JULIO
Elaboracion del

proyecto de X

investigacion.

Aprobacion del
Proyecto de X
Investigacion.

Revision de
Literatura.

Elaboracion del
Marco Doctrinario, X
Juridico.

Resultados de
Investigacion.

Tabulaciéon de

Datos,

verificacion de X
objetivos,

contrastacion de

hipotesis.

Recomendaciones

y conclusiones, X

propuesta de
reforma.

Entrega de los
Borradores de la

. ., X
Tesis, revision y
correccion.
Elaboraciéon X
informe final.
Tramites de

Aptitud Legal.

Designacion del

Tribunal. X
Sesién X
Reservada.

Sustanciacion de
Tesis.

Grado Oral por
materias.
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9. PRESUPUESTO Y FINANCIAMIENTO.

9.1. Recursos Humanos.

Director de tesis: Dr. Rolando Johnathan Macas Saritama Mg. Sc,

Entrevistados: 05 conocedores de la problematica.

Encuestados: 30 personas seleccionadas por muestreo.

Ponente del Proyecto: Tatiana Priscila Elizalde Vivanco.

9.2. Recursos Materiales.

Descripcion. Valor USD
Tramites Administrativos. $40,00
Materiales de oficina. $100,00
Bibliografia. (libros, cédigos, etc.) $100,00
Herramientas Informéticas. $1500,00
Internet $50,00
Elaboracion del Proyecto. $150,00
Reproduccién ejemplares del borrador. | $50,00
Reproduccion tesis. $150,00
Transporte. $100,00
Imprevistos. $50,00
Total. $2.290,00

9.2Financiamiento:
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El presupuesto de los gastos que ocasionan la presente investigacion,

asciende a dos mil doscientos noventa dolares americanos, los que seran

cancelados con recursos propios de la postulante.
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UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO

Distinguido profesional de Derecho, de la manera mas respetuosa solicito se
digne contestar la siguiente encuesta, que versa sobre el titulo:
“MODIFICACION DE LA PENA EN EL DELITO DE VIOLACION A LA
INTIMIDAD POR MEDIOS INFORMATICOS; PARA GARANTIZAR EL
DERECHO A LA REPARACION INTEGRAL DE LA VICTIMA”, cuyos
resultados, serviran para la culminacion del presente trabajo de tesis de

grado.

De antemano agradezco su colaboracion.

1. ¢Cree usted que deba existir mas celeridad y probidad en los
procesos que conciernen a los casos de violacion al derecho a la
intimidad por medios informaticos?

SI( ) NO () Fundamente su respuesta.

2. ¢Se debe resarcir el dafio de manera econdmica la vulneracion del
derecho a la intimidad?

SI() NO ( ) Fundamente su respuesta.
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3. ¢Cree usted que por la imposicion de penas leves en los delitos de
violacion a la intimidad por medios informaticos ha generado
vulneracion al derecho a la reparacion integral de la victima?

SI( ) NO () Fundamente su respuesta.

4. ¢Podria seleccionar qué derechos se vulneran al cometerse el delito

de violacién a la intimidad por medio informéaticos?:

a) Derecho a la Intimidad ()
b) Derecho a la integridad personal ()
c) Derecho al Honor y al Buen Nombre ()
d) Otros

5. ¢Qué mecanismos deberia emplear el Estado para la prevenciéon del

delito de violacién a la intimidad por medios informaticos?:

a) Rastreo con Agentes Especializados ()
b) Imposicion de Penas Graves ()
c) Otros

6. ¢Cree usted, se deberia proponer una reforma al Codigo Organico
Integral Penal, donde se aumenta la pena al delito de violacion a la
intimidad por medios informaticos y se garantice la reparacion integral
de la victima?

SI() NO ( ) Fundamente su respuesta.
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UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO

Distinguido profesional de Derecho, de la manera mas respetuosa solicito se
digne contestar la siguiente entrevista, que versa sobre el titulo:
“MODIFICACION DE LA PENA EN EL DELITO DE VIOLACION A LA
INTIMIDAD POR MEDIOS INFORMATICOS; PARA GARANTIZAR EL
DERECHO A LA REPARACION INTEGRAL DE LA VICTIMA”, cuyos
resultados, servirdan para la culminacion del presente trabajo de tesis de

grado.

De antemano agradezco su colaboracion.

1. ¢Considera usted, que la pena de uno a tres afios establecida para el
delito de violacién a la intimidad por medios informéaticos, es suficiente

para garantizar el derecho a la reparacion integral de la victima?
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2. ¢De qué manera considera usted, que se puede lograr efectivizar el
derecho a la reparacion integral a la victima cuando existe la violacion
a la intimidad por medios informaticos?

3. ¢Considera necesario garantizar el derecho a la reparacion integral a
la victima en el delito de violacion a la intimidad por medios

informaticos?

4. ¢Cree usted, que existe vulneracién al derecho a la intimidad por

medios informaticos al imponer sanciones leves?

5. ¢Qué sugerencia daria usted para garantizar el derecho a la intimidad

por medios informaticos?
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