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1. TITULO

“DISENO Y CONSTRUCCION DE UNA INTERFAZ Y PLATAFORMA DE
COMUNICACION PARA MONITOREO Y CONTROL DE UN MEDIDOR SMART
DE ENERGIA ELECTRICA EN LA CIUDAD DE LOJA”



2. RESUMEN

El presente trabajo de titulacion es la continuacion de la tesis “DISENO E
IMPLEMENTACION DE UN PROTOTIPO DE LECTURADOR INTELIGENTE DE
PARAMETROS ELECTRICOS, PARA SU INTEGRACION EN MEDIDORES DE
ENERGIA BIFASICOS DE LA CIUDAD DE LOJA” perteneciente a Diego Fernando
Azanza Ordofez, la union de estos dos trabajos conforma un proyecto macro, el cual
realiza la lecturacion, almacenamiento, procesado de la informacion y ademas el corte y
la reconexion del servicio eléctrico. Por tal motivo, la presente tesis se enfoca en el disefio
y construccion de una interfaz y plataforma de comunicacion para monitoreo y control de
un medidor Smart de energia eléctrica en la ciudad de Loja, es decir, se trata de un
desarrollo web que funciona en conjunto con la tesis antes mencionada. EI mddulo de
comunicacion estd constituido principalmente por un Raspberry pi 3 y algunos
componentes externos, el cual emula las funciones de un medidor inteligente de energia
eléctrica, las funciones principales son: enviar informacion almacenada en el Raspberry
a una base de datos y permitir la gestion remota de un actuador que simule el corte y
reconexion del servicio eléctrico. La plataforma web tiene una interfaz de usuario que
permite leer los datos procedentes del Raspberry y almacenarla en una base de datos, para
posteriormente gestionar esta informacidn, ademas la plataforma cuenta con las funciones
de enviar 6rdenes de corte o reconexion del servicio eléctrico, segin sea el caso.
Adicionalmente, la plataforma genera un reporte de los valores a cancelar por el usuario,

esto en base a los valores de los rubros que actualmente factura la EERSSA.

La plataforma web tiene tres tipos de usuarios, Administrador, Facturador y Cliente, cada
uno con privilegios especificos, por ejemplo, los clientes pueden monitorear

continuamente el estado de su servicio eléctrico y los valores a pagar.

Para el desarrollo de la plataforma web se usa dos Frameworks de desarrollo web,
Angular para el Front-end y Django para el Back-end, ademas se usa el gestor de base de
datos MySQL para almacenar la informacion procedente del Raspberry, y el servidor de
colas de mensajes RabbitMQ para el envio de esta informacion y las érdenes de corte y

reconexion del servicio.



SUMMARY

The present work of qualification is the continuation of the thesis "DESIGN AND
IMPLEMENTATION OF AN INTELLIGENT READING PROTOTYPE OF
ELECTRICAL PARAMETERS, FOR ITS INTEGRATION IN BIPASSICAL ENERGY
METERS OF THE CITY OF LOJA" belonging to Diego Fernando Azanza Ordofiez, the
union of these Two works make up a macro project, which performs the reading, storage,
processing of information and also the cutting and reconnection of the electrical service.
For this reason, through this research work it is showed the design and construction of an
interface and communication platform for monitoring and control of an electrical energy
smart meter in Loja city. The communication module consists mainly of a Raspberry pi
3 and some external components, which emulates the functions of a smart electric power
meter, the most important functions are: to send stored information on the Raspberry to a
database and to allow the remote management of an actuator that simulates the cutting
and reconnection of the electric service. The web platform has a user interface that allows
to read the data from the Raspberry and store it in a database, to later manage this
information. In addition, the platform has the functions of sending cutting or reconnection
orders of the electric service to the Raspberry, according to the case. Additionally, the
platform generates a report of the rates to be canceled by the user, based on the values of

the items currently invoiced by EERSSA.

The web platform has three types of users, Administrator, Billing and Customer, each one
with specific privileges, for instance, customers can continuously monitor the status of

their electric service and the rates to be paid.

For the development of the web platform two web development frameworks are used,
Angular for the Front-end and Django for the Back-end, in addition the MySQL database
manager is used to store the information coming from the Raspberry, and the server of
RabbitMQ message queue for sending this information and the orders for cutting and

reconnecting the service.



3. INTRODUCCION

Los medidores de energia eléctrica son aparatos integrados en los hogares que muestran
el consumo total de energia durante un tiempo determinado kilovatio-hora (KWh), La
recoleccion de la informacién del consumo de energia eléctrica de manera oportuna es de
gran importancia, tanto para la empresa proveedora del servicio como para el usuario
final. La empresa podra realizar una mejor distribucion de la energia eléectrica de acuerdo
a la demanda de los consumidores, lo que permite ofrecer una mejor calidad del servicio.
Mientras que los usuarios tendrdn un mejor control de su consumo, lo que reducira sus
gastos. En el Ecuador, los servicios de lectura, corte y reconexion ofrecidos por las
empresas proveedoras del servicio eléctrico son realizados de forma manual, debido a que
estos procesos son realizados por el personal, tardan mucho tiempo en ejecutarse. El
personal lecturador debe ir de casa en casa registrando los nuevos valores que presenta
cada medidor, en algunos casos arriesgando su integridad fisica. Luego, manualmente
subir esta informacion a la base de datos para su posterior facturacion. Asi mismo, cuando
se va a realizar el corte o reactivacion del servicio, el personal debe hacerlo manualmente
lo que conlleva un tiempo prolongado de ejecucion y un elevado costo en la realizacion
de estos procesos. Al ser actividades realizadas por personal humano, estan sujetas a
errores, por ejemplo, en la toma de lectura y al momento de la digitacién para el
almacenamiento en la base de datos, provocando asi que existan datos erréneos para su
respectiva facturacion. Ademas, los datos del consumo de cada usuario se pueden conocer
solamente al final de cada mes, es decir, después de haberse cumplido los procesos

mencionados anteriormente.

Una solucién a estos inconvenientes, seria la implementacion de contadores inteligentes
de energia eléctrica, los cuales proporcionan informacién detallada y en tiempo real del
consumo de los abonados. Esta informacidn permite a los proveedores, entre otras cosas,
optimizar la distribucion de energia en funcion de la demanda, mientras que a los usuarios
les permitiria reducir costes en sus facturas mediante un mejor conocimiento de su

consumo energético.

Los prolongados tiempos de realizacion del corte y reconexion del servicio de energia
eléctrica, los constantes errores de lecturas o digitacion de la misma, y los retrasos en la

entrega de la informacidn, hace que este proceso sea deficiente y no se logre atender a



todos los clientes de manera oportuna. Para mejorar estos procesos se hara uso de las

nuevas tecnologias que actualmente se encuentran disponibles en el mercado [1].

Es por ello que se ha creido conveniente desarrollar este prototipo que permita
automatizar los pasos descritos anteriormente con ayuda de la tecnologia, logrando asi
otorgar un mejor servicio para los abonados y reduciendo para la empresa eléctrica
tiempos de ejecucion y costos de personal, ya que las operaciones se las realizaria de

manera remota.

Cabe resaltar que la presente tesis es parte de un proyecto macro, el cual consta de la
unién de dos tesis; la primera es "DESIGN AND IMPLEMENTATION OF AN
INTELLIGENT READING PROTOTYPE OF ELECTRICAL PARAMETERS, FOR
ITS INTEGRATION IN BIPASSICAL ENERGY METERS OF THE CITY OF LOJA",
perteneciente a Diego Fernando Azanza Ordodfiez, y la continuacion es la presente tesis
que se enfoca en el desarrollo de la plataforma web para realizar el procesamiento de la

informacidn, ademas de la gestion del corte y reconexion del servicio eléctrico.

El objetivo del proyecto es proporcionar tanto a la empresa eléctrica como también al
usuario un servicio mas eficiente, con ayuda de la telemedicion se pretende obtener datos
reales, los mismos que seran almacenados directamente en una base de datos y la
ejecucion de las operaciones de corte y reconexién se las podria ejecutar de manera

remota.
Para la ejecucion del presente proyecto se plantearon los siguientes objetivos:

e Conocer la situacion actual de los procesos de toma de lectura del consumo de
energia eléctrica en la ciudad de Loja, mediante encuestas al personal de la
Empresa Eléctrica encargado de realizar este trabajo, para identificar posibles
falencias que presentan estos procesos.

e Investigar cual es el estado actual de la tecnologia Smart, centrandose en los
medidores eléctricos Smart, con el fin de encontrar una solucion éptima a los
procesos de toma de lectura del consumo de servicio eléctrico.

e Disefiar y construir el modulo de comunicacion para la transmision de la lectura

y sefiales de control, entre el medidor y la plataforma, donde se incluya acciones



de simulacién de activacion y desactivacion del suministro eléctrico de los
medidores inteligentes de energia eléctrica.

Disefiar una plataforma e integrarla al médulo de comunicacion que permita la
administracion de los datos de lectura, asi como también el corte y reconexion del

servicio eléctrico de manera remota.



4. ELABORACION Y EJECUCION DE LA ENCUESTA

Para el desarrollo de la tesis, y debido a la ausencia de informacion referida a los procesos
de lecturacién y almacenamiento de los datos proporcionados por los medidores de
energia eléctrica, y los procesos de corte y reconexion del servicio eléctrico, se cree
conveniente realizar una encuesta al personal de la empresa eléctrica y sector dedicado a

la lecturacion dentro de la ciudad de Loja.
El desarrollo de la encuesta esta delimitado bajo la siguiente secuencia:

e Delimitacion del espacio muestral
e Preparacion del cuestionario

e Ejecucion de la encuesta

4.1.1.1 DELIMITACION DEL ESPACIO MUESTRAL

Para delimitar el espacio muestral se toma en cuenta Unicamente el personal encargado
de realizar la lectura de los datos suministrados por los contadores eléctricos, asi como
también el corte y reconexion del servicio eléctrico (el personal que realiza estas
actividades pertenece a una empresa contratada por la EERSSA), y encargados de la
digitacién de la informacion para almacenarla en la base de datos. El personal encargado

de realizar estos procesos se conforma de 20 personas.

Una vez delimitado el espacio muestral, se realiza la encuesta a diez trabajadores
seleccionados al azar (trabajadores que cumplan con los requisitos anteriormente
mencionados); lo que corresponde a una muestra del 50% del universo que son 20

trabadores.

4.1.1.2 PREPARACION DEL CUESTIONARIO

Tomando en cuenta que la encuesta se la realiza para conocer la situacion actual de los
procesos de toma de lectura, almacenamiento de los datos del consumo de energia
eléctrica, asi como también el corte y reconexion del servicio eléctrico en la ciudad de
Loja, y para mayor facilidad de procesar la informacién a recoger, se realizé el
cuestionario con preguntas cerradas, el cual consta de 10 preguntas. Esto con el fin de

hacer un analisis cuantitativo. A continuacion, se muestra la redaccion del cuestionario:



1)

2)

3)

4)

La recoleccion de los datos proporcionados por los medidores de energia
eléctrica se la realiza:

Al inicio de cada dia @)

Al final de cada dia @)

Al inicio de cada semana @]

Al final de cada semana O

Al inicio de cada mes O

Al final de cada mes O

Al momento de trasladarse a realizar la recoleccion de la informacion del

consumo eléctrico. ¢ Cree usted que en algunos casos se presentan situaciones

que atentan contra la integridad del personal recolector de la informacion?

Si ()

¢Cuales?

No ()

La recoleccion de los datos del medidor de energia eléctrica se la realiza en:
Libreta o cuaderno O

Dispositivo Smart O

e PDA 0

e Tablet ()

e Celular ()

e Otros

¢ Cree usted que puede existir errores de digitacion al momento de recoger
los datos del medidor eléctrico?

Si () ¢Por qué?

No () ¢Por qué?




5)

6)

7)

8)

9)

En el caso de recoger los datos del medidor en un dispositivo Smart, la
transferencia de estos datos al servidor de la empresa eléctrica se la realiza:

Autométicamente, desde el dispositivo Smart @)

Tipeando los datos manualmente @)

¢ Cree usted que puede existir errores de digitacién al momento de guardar

la informacién en la base de datos?

Si () ¢Por qué?

No () ¢Por qué?

¢Los procesos de corte y reconexion del servicio eléctrico se lo realizan de

forma manual?

Si ()
No @)

¢Cual es el tiempo aproximado que se tarda en la ejecucion del corte o

reconexion del servicio eléctrico?

Menos de un dia laborable @]
Entre un dia y 3 dias laborables O
Entre 3 dias y 5 dias laborables O
Mayor a 5 dias laborables O

¢Conoce usted la tecnologia de medidores inteligentes (Smart Meters) de

energia eléctrica?

Si ()
No @)

10) ;Cree usted que se deberia implementar medidores inteligentes (Smart

Meters) de energia eléctrica para automatizar los procesos de lectura,

almacenamiento, gestion y control, corte y reconexion del servicio eléctrico?

Si ()
No ()



4.1.1.3 PROCESAMIENTO Y ANALISIS DE LA INFORMACION

Luego de haber realizado la encuesta al personal encargado de realizar la recoleccion de
los datos del consumo eléctrico y almacenarlos en la base de datos, y también personal
encargado de los procesos de corte y reconexion del servicio eléctrico. Se procede a

realizar el analisis de esta informacién recolectada.

La primera pregunta. ¢La recoleccion de los datos proporcionados por los medidores de

energia eléctrica se la realiza?

Los encuestados manifestaron que la recoleccion de la informacién la realizan una vez al
mes, y es al final de cada mes. A continuacion, se muestra graficamente la respuesta a

esta pregunta.

@ Inicio del dia.

@ Final del dia.
Elnicio de la semana.
OFinal de la semana.
M Inicio del mes.

@ Final del mes.

Figura 1. Frecuencia con que se recolecta los dados del consumo eléctrico.

La segunda pregunta. Al momento de trasladarse a realizar la recoleccion de la
informacién del consumo eléctrico. ¢Cree usted que en algunos casos se presentan

situaciones que atentan contra la integridad del personal recolector de la informaciéon?

En esta pregunta, los encuestados dieron diversas respuestas, en base a sus experiencias
personales. Aqui se puede apreciar que el personal recolector de informacion esta
expuesto a muchos peligros al momento de realizar su trabajo, al estar trasladandose
constantemente, los riesgos son: riesgo de ser atropellados por vehiculos, asaltos, en las
afueras de la ciudad, el riesgo de mordedura de perros, y accidentes en general. En la

figura 2 se lo puede apreciar graficamente.
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M No.
mSi.

Figura 2. Riesgos con los que se encuentra el personal recolector de informacion.

La tercera pregunta. La recoleccion de los datos del medidor de energia eléctrica se la

realiza en.

Segun la encuesta realizada, la mayoria del personal utiliza un cuaderno o libreta para
realizar la recoleccion de los datos que proporciona el medidor, otros usan un dispositivo
Smart para guardar la informacidn, ya sea como texto o mediante una fotografia. Pero en
todos los casos, al momento de subir esta informacion a la base de datos, lo hacen de
forma manual. Lo que puede ocasionar errores involuntarios. Esto se lo puede observar

en la figura 3.

M Libreta o cuaderno.
M Dispositivo smart.

| Otros

Figura 3. Diferentes herramientas usadas para la recoleccion de los datos del consumo eléctrico.

La cuarta pregunta. ;Cree usted que puede existir errores de digitacion al momento de

recoger los datos del medidor eléctrico?

Segun la encuesta, la recoleccién de datos de manera manual ocasiona errores
involuntarios por parte de los trabajadores, esto debido a multiples razones, como puede
ser el estrés térmico, cansancio, lluvia, falta de visibilidad, falta de acceso, mala

interpretacion de los datos, etc. Estos errores se ver reflejados en la factura del usuario
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mediante un cobro indebido. En la figura 4 se muestra graficamente las respuestas a esta

pregunta.

M No.
@ Si.

Figura 4. Existen errores en la recoleccion de informacion proporcionada por los medidores eléctricos.

La quita pregunta. En el caso de recoger los datos del medidor en un dispositivo Smart,

la transferencia de estos datos al servidor de la empresa eléctrica se la realiza.

No todo el personal recolector de informacién lo hace en dispositivos Smart, asi que
algunas encuestas no tienen esta pregunta contestada, pero los recolectores que si utilizan
dispositivos Smart digitan los datos manualmente para su almacenamiento. En la figura

5 se puede observar esto.

B Automdticamente.
E Manualmente.

@ no contestada.

Figura 5. Almacenamiento de informacion recolectada en dispositivo smart.

Para la sexta pregunta. ¢ Cree usted que puede existir errores de digitacion al momento

de guardar la informacion en la base de datos?

El personal encargado de guardar en la base de datos de la empresa eléctrica la
informacion procedente del consumo eléctrico, puede cometer errores involuntarios al

digitar esta informacion, algunas de las causas pueden ser el poco tiempo que tienen para
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realizar este proceso, falta de vision de la persona encargada, falta de legibilidad de los

valores recolectados. Esto se muestra en la figura 6.

asi.
O No.

Figura 6.. Existe la posibilidad de error al guardar la informacion en la base de datos.

Séptima pregunta. ;Los procesos de corte y reconexion del servicio eléctrico se lo

realizan de forma manual?

Los procesos de corte y reconexion del servicio eléctrico son ejecutados manualmente,
ocasionando en algunos casos, tiempos de ejecucion bastante prolongados. En la figura 7

se puede observar graficamente la respuesta a esta pregunta.

mSi.
No.

Figura 7. Los procesos de corte y reconexion del servicio eléctrico se los realiza manualmente.

La octava pregunta. ¢ Cudl es el tiempo aproximado que se tarda en la ejecucion del corte

o reconexién del servicio eléctrico?

Cuando el corte o reconexién del servicio eléctrico se lo debe realizar en el centro de la
ciudad, se lo hace el mismo dia que sale la orden del trabajo, pero cuando este proceso se
lo debe hacer en el sector rural, se tarda de 1 a 3 dias en realizarlo. A continuacion, se

muestra graficamente la respuesta a esta pregunta.
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O menos de un dia laborable.
O De 1 a 3 dias laborables.
B De 3 a 5 dias laborables.

O Mayor a 5 dias laborables.

Figura 8. Tiempo que se tarda en realizar el corte o reconexion del servicio eléctrico.

La novena pregunta. ;Conoce usted la tecnologia de medidores inteligentes (Smart

Meters) de energia eléctrica?

Mucho del personal recolector de informacion no conoce la tecnologia de medidores

inteligentes de energia eléctrica. En la figura 9 se observa esto.

osi.
O No.

Figura 9. El personal recolector de informacion conoce la tecnologia de medidores inteligentes.

Por ultimo, la décima pregunta. ;Cree usted que se deberia implementar medidores
inteligentes (Smart Meters) de energia eléctrica para automatizar los procesos de lectura,

almacenamiento, gestion y control, corte y reconexion del servicio eléctrico?

En esta pregunta, todos los encuestados coinciden en que se deberia implementar
medidores inteligentes de energia eléctrica, para automatizar los procesos y minimizar los

errores. Esto se muestra en la figura 10.
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0%

osi.
H No.

Figura 10. Se deberia implementar medidores inteligentes de energia eléctrica.

Como se observa en el andlisis de la informacion obtenida mediante las encuestas
realizadas, los procesos de recoleccion de datos del consumo, almacenamiento, corte y
reconexion del servicio eléctrico, se los realiza de forma manual. Segun los encuestados,
estos procesos manuales pueden ocasionar errores involuntarios que al final perjudican al

usuario y a la empresa eléctrica.

Por esta razon, el proyecto de tesis se enfoca en automatizar estos procesos, con el fin de

minimizar estos errores humanos involuntarios.
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5. REVISION DE LITERATURA
5.1.1 MEDIDORES DE ENERGIA ELECTRICA

Se considera red eléctrica al conjunto de lineas, transformadores e infraestructuras que
transportan y distribuyen la energia eléctrica desde los centros de produccion hasta los

consumidores finales[2].

Los medidores de energia eléctrica son un vinculo indispensable entre los usuarios y la
Empresa proveedora del servicio eléctrico, ya que estos hacen que sea posible la
comunicacion entre la empresa y el usuario final, esta comunicacion, actualmente se ve

reflejada por medio de la factura del consumo realizado [3].

El equipo para medir el consumo de energia eléctrica consumida cuenta con tres
elementos principales como son: sistema de medida, un elemento de memoria y un
dispositivo de informacion. En la figura 11 se observa un diagrama en bloques de los

componentes principales de un medidor de energia eléctrica [4].

RED
ELECTRICA EMPRESA
ELECTRICA

CONTADOR DE ENERGIA ELECTRICA

(m] (m]
MEMORIA

 ADQUISICION ) E’ l:} INFORMACION L

__

—

FLUJO DE ENERGIA ELECTRICA

USUARIO
USUARIO

Figura 11. Estructura general de los medidores de energia eléctrica.

Los medidores que actualmente se encuentran funcionando en el Ecuador cumplen con
esta funcion, sin embargo, la mayoria de estos medidores basa su funcionamiento en
tecnologia de hace un siglo, lo que los convierte en dispositivos obsoletos en la era de las
TICs [1].

Haciendo una analogia, es como si en la actualidad para ver un programa de TV 0 una
pelicula, se lo hiciera en un televisor a blanco y negro en lugar de un televisor a color HD

0 4K. Por lo tanto, si no se realiza medidas de actualizacion en la infraestructura actual
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de medidores de energia eléctrica, las Empresas no serdn capaces de enfrentar las
necesidades del presente y futuro.

La principal diferencia de los medidores inteligentes con los medidores convencionales
es la capacidad de comunicacién a través de una red de telecomunicaciones, haciendo
posible la transferencia de datos de manera bidireccional entre el medidor inteligente y

los sistemas centrales de facturacion.

Esto permite eliminar la facturacion por estimacion, la cual conlleva pérdidas econdmicas
tanto para el usuario final como para la Empresa proveedora del servicio. Ademas de
lograr que la gestion se la realice de manera remota, obteniendo una medicion detallada,
precisa y en tiempo real, integrando funciones de medida, registro y tarifacion de energia
eléctrica [5], [6].

5.2 INFRAESTRUCTURA DE MEDICION AVANZADA (AMI)

En las Gltimas décadas ha existido un gran avance tecnoldgico para la operacion y
supervisién de los sistemas eléctricos. Uno de los avances tecnol6gicos mas importantes
tenemos la incorporacién de los AMI Advanced Metering Infrastructure (Infraestructura
de Medicion Avanzada) [1].

Segun EPRI* al AMI se lo define como:

“La medicion completa y el sistema de recoleccion de informacion que incluye medidores
(Smart Meter) instalados en el sitio del cliente, las redes de comunicacidn entre el cliente
y un proveedor de servicios, tales como electricidad, gas, o servicio de agua, recepcion
de datos y sistemas de gestion que hacen que la informacion este a disposicion del

prestador de servicio” [7].

La base fundamental de las redes inteligentes estd en la infraestructura de medicion
avanzada AMI que estd compuesto por contadores inteligentes o "Smart Meters" y un
canal de comunicacién bidireccional por medio de Internet o redes similares entre estos

contadores y la Empresa proveedora del servicio [8].

LEPRI Electrical Power Research Institute- (Instituto de Investigacion para la Energia Eléctrica).

17



Los contadores inteligentes proporcionan informacion detallada y en tiempo real acerca
del consumo de los usuarios. Esta informacion permite a los proveedores, entre otras
cosas, optimizar la generacion de energia en funcion de la demanda, mientras que a los
usuarios les permitiria reducir costes en sus facturas mediante un mejor conocimiento de

SuU consumo.

AMI es una apuesta por incorporar a los usuarios finales un sistema basado en el
desarrollo de estandares abiertos, permitiendo a los usuarios utilizar la electricidad de
manera mas eficiente y, al mismo tiempo, proporcionar a las compariias proveedoras del
servicio eléctrico la capacidad de detectar problemas en sus sistemas y gestionar la
demanda, con el fin de operar mas eficientemente. En la figura 12 se observa la

composicion de lo que se considera como AMI [8], [9].

CONTADOR

\ INTELIGENTE

[ ey

REDDE
COMUNICACION

* INTERNET
* GPRS.

« PLC.

RF.

EMPRESA
ELECTRICA

/

Figura 12. Infraestructura de medicién avanzada (AMI).

5.2.1 CARACTERISTICAS DE UN SISTEMA AMI

Esta infraestructura se basa en el uso de sensores, comunicaciones, capacidad de
computacion y control, los cuales proporcionan informacion del consumo de energia

eléctrica en tiempo real y a la vez registrar eventos, perfiles de carga, ademas permiten la
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transmision de los datos e informacion por medio de Internet o redes similares, como se

muestra en la figura 13 [10].

Algunas de las principales caracteristicas de los sistemas AMI se mencionan a

continuacion:

e Mejora la calidad de la energia eléctrica generada, permitiendo al usuario disponer
de cierto grado de calidad en el suministro energético.

e Fomenta la participacion de los usuarios de manera activa en la red.

e Es completamente bidireccional.

e Acceso de datos en tiempo real.

¢ Incorporacion de electrodomésticos al concepto de Red Inteligente.

e Gestion y administracion remota (corte/reconexion).

e Mejorar y ampliar los servicios energéticos de forma eficiente [9], [11].

e orroe oot RED DE RECEPCION / ADMINISTRACION
G COMUNICACION DE LOS DATOS
RED DE
[reeers TRANSMISION DE
DATOS MEDIANTE
INTERNET, GSM,
] PLC, RF, ETC.
MEDIDOR -
DE ENERGIA HOST - SERVIDOR A A N
ELECTRICA

Figura 13. Esquema de composicion de un sistema AMI.

5.3 MEDIDORES INTELIGENTES

Los contadores inteligentes proporcionan informacion detallada y en tiempo real acerca
del consumo realizado por los usuarios, la cual es enviada (mediante una red de
transmision de datos) a un servidor para su almacenamiento y gestion de los mismos. Esta
informacién permite a los proveedores, entre otras cosas, optimizar la generacion de
energia eléctrica en funcion de la demanda, lo que permite brindar una mejor calidad del
servicio, mientras que a los usuarios les permitiria reducir costes en sus facturas a traves

de un mejor conocimiento de su consumo [12].
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La estructura general del medidor inteligente mantiene los tres elementos principales

como son: el sistema de medida, la memoria y el dispositivo de informacion principal,

que ahora es el sistema de comunicaciones. Para ampliar sus capacidades operativas se le

afiaden los siguientes elementos complementarios [13]:

Sistemas de alimentacion.
Procesador de céalculo.
Procesador de comunicaciones.

Dispositivo de accionamiento o control [14].

5.3.1 VENTAJAS DE LOS MEDIDORES INTELIGENTES

Entre las ventajas de los medidores electrénicos inteligentes de energia se tiene:

Gran precision en la medicién, en comparacion con los medidores de induccién y
electromecanicos. Esto se debe principalmente a:
1) El uso de sensores de estado solido para captar las ondas de corriente
y tension, reemplazando las bobinas de tension y corriente de los
medidores electromecanicos y de induccion.
2) El procesamiento de datos obtenidos en el dominio digital.
Mayor control del consumo de energia, ya que disponen de informacion tanto el
consumidor como la empresa proveedora del servicio (potencia activa, reactiva,
aparente, factor de potencia, etc.).
Puede medir y almacenar otras variables como KWh, KVAh, KVARh, eventos en
tension (huecos y elevaciones), lo que permite realizar un mejor conocimiento de
la calidad de energia que se esta entregando.
Permite a la empresa disponer de esquemas tarifarios, que se adapten a la curva
de demanda de consumo del servicio.
Se pueden implementar planes de automatizacion de la lectura del consumo,
evitando el error humano en la realizacion de la lectura de la medida del consumo
eléctrico.
Existe la posibilidad de implementar el servicio de "energia prepago™ mediante

tarjetas inteligentes (smart cards), lo cual permitira tener un mejor control sobre
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la energia consumida, lo que beneficia principalmente a los usuarios ya que

consumirén la cantidad de energia que se ajuste a sus necesidades [13], [15], [16].

En resumen, se puede decir que los medidores electrénicos inteligentes han superado a

los medidores electromecéanicos en cuestion de funcionalidad y utilidad.

5.4 TECNOLOGIAS DE TELECOMUNICACIONES

Algunas de las tecnologias mas usadas en este tipo de aplicaciones se mencionan a

continuacion.

5.4.1 POWER LINE COMMUNICATIONS (PLC)

La tecnologia PLC, también conocida por DPL (Digital Powerline) o bien como BPL
(Broadband Powerline) es aquella que permite transmitir sefiales de voz, datos, Internet,
telefonia y video, usando como medio de transmisién la infraestructura de transporte y

distribucion eléctrica convencional [17].

Se pueden alcanzar tasas de transmision de entre 2 y 135 Mbps por usuario particular.
Con lo que se hace posible ofrecer servicios de Internet, transmision de datos a alta

velocidad y hasta telefonia IP.

El modo de funcionamiento se basa en acondicionar las actuales infraestructuras
eléctricas para que puedan transmitir los dos tipos de sefial simultdneamente: Las de baja
frecuencia (a 50 0 60 Hz) para la transmision de energia eléctrica, y las de alta frecuencia
(entre 1.6 y 30 MHz) para la transmision de datos, circulando ambas a través del hilo de
cobre [18].

Entre las principales caracteristicas que se pueden destacar del PLC es que el proceso de
instalacion es rapido y muy sencillo, solo requiere una toma de alimentacion, un médem
PLC como equipo de conexion. El servicio de suministro eléctrico se sigue

proporcionando sin ningun problema.

Con este equipo se pude tener acceso al servicio de Internet de alta velocidad, video bajo
demanda, redes de area local, videoconferencia y cualquier otro servicio basado en IP.

Sin embargo, la tecnologia PLC aun no se encuentra disponible en muchos lugares,
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debido a que continta enfrentando dificultades tanto de estandarizacion como de

implementacion fisica.
A continuacion, se mencionan algunas ventajas de PLC:

e Movilidad

e Flexibilidad

e Fécil instalacion para el usuario

e Estabilidad

e Buen complemento para las soluciones existentes aldmbricas como inalambricas

e Gran ancho de banda
Algunas desventajas de PLC:

e Lainstalacién y alto desempefio dependen de la arquitectura de la red eléctrica.
e Carencia de estandares y normas
e Problemas de operacion e interferencias con otros equipos

e Actualmente falta desarrollar el mercado para ofrecer un precio competitivo

En PLC se utiliza la red eléctrica desde la estacion de transformacién, que es donde se
conecta con la red de telecomunicaciones convencional, hasta el usuario final. Con esta
tecnologia se podra tener acceso a Internet desde cualquier punto donde llegue la red de
distribucion eléctrica [19]-[21].

5.4.2 TECNOLOGIA GPRS

General Packet Radio Service (GPRS), es una extensién de la tecnologia de
comunicaciones mdviles (GSM), disefiada con el objetivo de desarrollar las capacidades
de transmisién de datos sobre la red, utilizada basicamente para la transmisién de voz,
utilizando la técnica de conmutacion de paquetes. Se la conoce como Generacion 2,5 G

de las comunicaciones maviles [22].
Las caracteristicas principales de GPRS son:

e GPRS es especialmente adecuado para facilitar la transmision de datos sobre redes

moviles GSM.
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e Always On: EIl tiempo de establecimiento de la conexion es practicamente
instantaneo, por lo que el usuario percibe que esta siempre conectado.

e Velocidades de transmision teoricas de hasta 171 Kbps.

e Eficiencia: Se logra que varios usuarios compartan un mismo canal, y con ello un
uso mas eficiente de los recursos de la red y del espectro radioeléctrico.

e Facturacion: La facturacion no se realiza por tiempo de conexidn sino por evento
0 por volumen de informacién intercambiada. Los tiempos de espera o los

dedicados a leer una pagina no le cuestan nada al usuario.

Con el fin de proteger los paquetes transmitidos contra posibles errores, tiene lugar la
codificacion del canal radio, mediante el método GEA (GPRS Encryption Algorithm,

algoritmo de cifrado GPRS) con algoritmos secretos [23], [24].

5.4.3 TECNOLOGIA ZIGBEE

ZigBee es una tecnologia inalambrica de corto alcance y bajo consumo disefiado por la
Zigbee Alliance y que se definié como una solucion inaldmbrica de baja capacidad de
transmision, bajo consumo y corto alcance, para aplicaciones en el hogar como la

seguridad y la automatizacion.

Estd basado en el estandar IEEE 802.15.4 de redes inalambricas de &rea personal
(Wireless Personal Area Network, WPAN) y tiene como objetivo principal las
aplicaciones que requieren comunicaciones seguras con baja tasa de transferencia de

datos y maximizacion de la vida util de sus baterias [25], [26].

Zigbee puede alcanzar una tasa de 20 a 250 Kbps en un rango de 10 a 75 metros. Con esta
tecnologia, algunos dispositivos alimentados con dos pilas AA puedan funcionar hasta 2

afnos sin el cambio de baterias.

Esta tecnologia opera en las bandas libres de 2.4Ghz, 858 Mhz para Europa y 915 Mhz
para Estados Unidos. En la siguiente figura se puede ver el espectro de ocupacion en las

bandas del protocolo 802 (incluyendo ZigBee) [27].
Entre las aplicaciones que puede tener estan:

e Gestion y eficiencia energética, para proporcionar mayor informacion y control

del uso de energia.
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e Automatizacion de casas, para proporcionar una administracion flexible de
iluminacién, calefaccion, refrigeracion, seguridad, etc.

e Automatizacion de edificios, en el cual se puede integrar y centralizar la
administracion de luces, calefaccion, refrigeracion y seguridad, etc.

e Automatizacion industrial, para ampliar la confiabilidad de los sistemas de control

de procesos y fabricacion existentes.

La topologia que soporta Zigbee por defecto es la topologia de malla o Mesh, la cual
entrega las ventajas de ser calculada de manera algoritmica al momento de inicializar la
red y de su capacidad auto regenerativa si un dispositivo enrutador sale de la red. Ademas,
también se puede utilizar las topologias de red en estrella o en grupos de arboles [28],

como se puede ver a continuacion:

COORDINADOR (R) ROUTER (E) DISPOSITIVO FINAL

%
y > 0

ESTRELLA MALLA GRUPO DE ARBOLES

Figura 14. Topologia de red ZigBee.

En una red ZigBee puede haber hasta 254 nodos, no obstante, segun la agrupacion que se
haga, se puede crear hasta 255 conjuntos de nodos, con lo cual se puede llegar a tener
64770 nodos.

Esta tecnologia permite un encaminamiento o enrutamiento de saltos multiples, también

denominado multi-hop, lo que permite que estas redes abarquen una gran superficie [29].
En ZigBee hay tres tipos de dispositivos:

e Coordinador
o Sélo puede existir uno por red.
o Inicia la formacion de la red.
o Esel coordinador de PAN.
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e Router

o Seasocia con el coordinador de la red o con otro router ZigBee.

o Puede actuar como coordinador.

o Esel encargado del enrutamiento de saltos multiples de los mensajes.
e Dispositivo final

o Elemento basico de la red.

o No realiza tareas de enrutamiento [30], [31].

5.4.4 TECNOLOGIA ADSL

Asymmetric Digital Subscriber Line (ADSL) es una técnica de acceso a Internet de banda
ancha que permite tener y ejecutar aplicaciones multimedia que requieren gran ancho de
banda, asi como video conferencias, video sobre demanda, video en tiempo real, TV
digital, etc.

Es una de las tecnologias comerciales de acceso a Internet mas populares del mundo, esto
se debe en gran parte a que ADSL permite la coexistencia de servicios de telefonia de
voz, ISDN (Integrated Services Digital Network) y aplicaciones multimedia que
requieren un ancho de banda considerablemente grande, todo sobre las lineas telefonicas

comunes.

Lo anterior es posible, ya que ADSL opera en frecuencias por encima de las frecuencias
de operacion de la telefonia estandar, esto lo hace sobre el mismo par trenzado, lo que

permite servicios simultaneos de voz y datos [32], [33].

ADSL es una tecnologia asimétrica que proporciona mayor velocidad en el canal
descendente (de la red hacia el usuario), que en ascendente (del usuario a la red). Esto se
realiza dividiendo el ancho de banda del par de cobre en tres secciones, usando técnicas
de multiplexacidon por division en frecuencia (FDM), una para el servicio telefonico, otra
para el canal ascendente y otra para el canal descendente. En la figura 15 se muestra la

distribucion del espectro de frecuencias para ADSL.
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Figura 15. Distribucion del espectro de frecuencias para ADSL.

ADSL ofrece una capacidad desde la red hacia el usuario (downstream) de hasta 8 Mbps,
y desde el usuario hacia la red (upstream) de hasta 1 Mbps, usando un solo par de cobre
de hasta 4 Km [34].

5.4.5 TECNOLOGIA ETHERNET

Ethernet es una tecnologia compartida, donde todos los usuarios que pertenecen a un
mismo segmento LAN compiten por el ancho de banda disponible. Esta situacién es
equivalente a lo que ocurre cuando varios automoviles intentan acceder a una carretera
de un solo carril al mismo tiempo. Como la carretera consta de un solo carril, sélo puede

ingresar un automovil a la vez [35].
Las principales caracteristicas de Ethernet son:

e Sencillez y facilidad a la hora de realizar el mantenimiento.
e Posee capacidad para incorporar nuevas tecnologias.
e Esunatecnologia que brinda confiabilidad.

e Bajo costo de instalacion y de actualizacion.

El problema de acceso por varios usuarios a un medio compartido se estudié a principios
de la década de los 70 en la Universidad de Hawai. Se desarroll6 un sistema llamado
Alohanet para lograr que varias estaciones de las Islas de Hawai consiguieran tener acceso

estructurado a la banda de radiofrecuencia compartida en la atmdsfera.

En 1985, el comité de estandares para Redes Metropolitanas y Locales del Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE) publico los estandares para las LAN. El
estandar para Ethernet es el 802.3. El IEEE queria asegurar que sus estandares fueran
compatibles con el Modelo OSI de la organizacion Internacional de Estandares (1SO).
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Por ello, el estdndar IEEE 802.3 debia cubrir las necesidades de la Capa 1 y de las
porciones inferiores de la Capa 2 del modelo OSI. Como resultado, ciertas pequefias

modificaciones al estandar original de Ethernet se efectuaron en el 802.3.

Una trama Ethernet puede partir de una antigua NIC de 10 Mbps de cable coaxial de un
PC, pasar por un enlace de fibra de Ethernet de 10 Gbps y terminar en una NIC de 100
Mbps. Siempre que permanezca en redes de Ethernet, el paquete no cambia. Por tal
motivo, se considera que Ethernet es muy escalable. El ancho de banda de la red podria

aumentarse muchas veces sin cambiar la tecnologia base de Ethernet[36].

Ethernet opera a través de dos capas del modelo OSl, la mitad inferior de la capa de enlace
de datos, conocida como subcapa MAC y la capa fisica. En la Capa 1 implica sefales,
streams de bits que se transportan en los medios, componentes fisicos que transmiten las
sefiales a los medios y distintas topologias. La Capa 1 de Ethernet tiene un papel clave en
la comunicacion que se produce entre los dispositivos, pero cada una de estas funciones
tiene limitaciones, La Capa 2 se ocupa de estas limitaciones. Las subcapas de enlace de
datos contribuyen significativamente a la compatibilidad de tecnologia y la comunicacion
con la computadora. La subcapa MAC se ocupa de los componentes fisicos que se
utilizaran para comunicar la informacién y prepara los datos para transmitirlos a través
de los medios [37]. En la Figura 16 se presenta las capas del modelo OSI correspondientes

a la tecnologia Ethernet.

APLICACION

PRESENTACION

SESION

TRANSPORTE

RED

L 802.2
ENLACE DE DATOS,

c

802.3
FiSICA ETHERMET

Figura 16. Ethernet representado en las capas del modelo OSI.

Como se observa en la figura 16. Los protocolos de capa fisica y de enlace de datos del
modelo OSI definen a Ethernet.
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Los estandares garantizan un minimo ancho de banda para su funcionamiento, ademas,
especifican el maximo nimero de estaciones por segmento, el nimero méaximo de
repetidores entre estaciones, etc. Las estaciones separadas por repetidores se encuentran
dentro del mismo domino de colision. Las estaciones separadas por puentes o routers se

encuentran en dominios de colision diferentes [36].
5.4.51 ESTRUCTURA DE LA TRAMA DE ETHERNET

Una trama es una unidad de envio de datos. Es una serie sucesiva de bits, organizados en
forma ciclica, que transportan informacién y que permiten en la recepcion extraer esta
informacidn. Viene a ser el equivalente de paquete de datos o Paquete de red, en el Nivel
de red del modelo OSI [38]. En la Figura 17 se muestran los campos correspondientes a

una trama de Ethernet.

CAMPOS DE LA TRAMA ETHERNET

7 Bits 1 Bit 6 Bits 6 Bits 2 Bits 46-1500 Bits 4 Bits

Secuencia de

Preambulo Inicio de Direccion de | Direccion de Longitud/ Datos verificacion
trama (SOF) destino origen Tipo de frama
(FCS)

Figura 17. Campos de la trama Ethernet.

A continuacion, se describe cada uno de los campos que conforman la trama Ethernet:

e Preambulo: Patron alternado de unos y ceros que se utiliza para la sincronizacion
de los tiempos en implementaciones de 10 Mbps y menores de Ethernet. Las
versiones mas veloces de Ethernet son sincronas y esta informacién de
temporizacién es redundante, pero se retiene por cuestiones de compatibilidad.

e Inicio de trama (SOF): Byte delimitador que marca el final de la informacion de
temporizacién, y que finaliza con dos bits 1 consecutivos, lo cual sirve para
sincronizar las porciones de recepcién de trama de todas las estaciones de la red.

e Direccion destino: contiene la direccion fisica (MAC) Unica de la maquina
destino. La direccion de destino puede ser unicast (trama enviada a una sola
maquina), multicast (trama enviada a un grupo) o de broadcast (trama enviada a

todos los nodos).
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e Direccion origen: La direccion origen siempre es una direccién unica, es la
direccion unicast del nodo de transmision de Ethernet.

e Longitud /Tipo: Indica la cantidad de bytes de datos que sigue este campo. Y
especifica el protocolo de capa superior que recibe los datos una vez que se ha
completado el procesamiento Ethernet.

e Datos: Incluye los datos enviados en la trama, puede tener cualquier longitud,
mientras que la trama no exceda el tamafio maximo permitido. Si los datos no son
suficientes para completar una trama minima de 64 bytes, se insertan bytes de
relleno hasta completar ese tamarfio (tamafio minimo de trama). Ethernet requiere
que cada trama tenga entre 64 y 1518 octetos de longitud.

e Secuencia de verificacion de trama (FCS): Contiene un valor de verificacion
CRC (Control de Redundancia Ciclica) de 4 bytes, creado por el dispositivo
emisor y recalculado por el dispositivo receptor para verificar la existencia de
tramas dafiadas. Cuando un paquete es recibido por el destinatario adecuado, les
retira la cabecera de Ethernet y el checksum (suma de verificacion) de la trama,
comprueba que los datos corresponden a un mensaje IP y entonces lo pasa a dicho

protocolo para que lo procese [36], [39].

5.4.6 TECNOLOGIA WIFI

WI-FI es una Tecnologia de comunicacion inalambrica mediante ondas, también llamada
WLAN (Wireless Lan, Red inalambrica) o estandar IEEE 802.11. WI-FI no es una

abreviatura de Wireless Fidelity, simplemente es un nombre comercial [40].

Una red Wi-Fi es una red de comunicaciones de datos y, por lo tanto, permite conectar
servidores, PC, impresoras, etc., con la particularidad de alcanzarlo sin necesidad de

cableado.

Wi-Fi se utiliza para identificar los productos que incorporan cualquier variedad de
tecnologia sin hilos de los estandares IEEE 802.11, también conocidas como WLAN, las
cuales permiten la creacion de redes de area local inalambricas (sin hilos), y que son

compatibles con los de cualquier fabricante que utilice estos estandares.

Las caracteristicas generales de funcionamiento de una red Wi-Fi son las mismas que las

de unared cableada. La diferencia es que Wi-Fi utiliza el aire como medio de transmision.
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Los elementos que forman una red Wi-Fi son los siguientes:

e EIl punto de acceso (AP): es el dispositivo encargado de que la informacion
transmitida llegue a su destino, y de gestionar la conexion entre la red cableada y
la red WiFi, o entre otras zonas cubiertas por redes Wi-Fi, que actia entonces
como repetidor de la sefial entre estas zonas (celdas).

e Antena: Las antenas son los elementos que envian al aire sefiales mediante ondas

electromagnéticas que contienen la informacion dirigida en el dispositivo de
destino; y a la vez, captan del aire las sefiales de las cuales se extraera la
informacidn que llega de otro dispositivo.
Cada tipo de antena tiene propiedades geométricas particulares que hacen que
dirija la energia electromagnética en ciertas direcciones del espacio. Las antenas
omnidireccionales emiten en todas direcciones, pero tienen un alcance reducido,
mientras que las antenas sectoriales o directivas, como las antenas parabolicas,
concentran la energia enviada (o captada), con lo cual se puede obtener
comunicaciones entre antenas a mayor distancia.

e Dispositivo externo Wi-Fi: La tarjeta Wi-Fi es una tarjeta de red de area local
que permite la conexion de un terminal de usuario a una red 802.11 (a, b, g, n, ac).
Las principales diferencias entre este tipo de tarjetas y una tarjeta Ethernet
convencional son el cifrado de datos, el identificador de red Wi-Fi (ESSID), el
canal y el ajuste de velocidad.

e Antena de usuario y conector pigtail: La antena de usuario proporciona la
cobertura necesaria a un usuario para el acceso a la red Wi-Fi. El conector pigtail
es el cable que conecta y adapta la tarjeta Wi-Fi y la antena del usuario.

En ciertos casos la tarjeta Wi-Fi trae integrada la antena de usuario, como es el
caso de las tarjetas para portatiles, PDA, teléfonos inteligentes, etc. De ser asi, no

es necesaria otra antena externa [41].

En la Tabla 1. Se muestra un resumen de los diferentes estandares IEEE 802.11 y sus

caracteristicas principales.
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Protocolo Afio de Frecuencia | Ancho de | Velocidad | Velocidad | Alcance | Alcance
publicacién banda de datos maxima interior | exterior
(tipica)
802.11b 1999 2.4 GHz 20 MHz | 6.5 Mbps 11 Mbps | ~100m | ~200 m
802.11a 1999 5 GHz 20 MHz 25 Mbps 54 Mbps ~70m ~70m
802.11g 2003 2.4 GHz 20 MHz 25 Mbps 54 Mbps ~38m | ~140m
2405 20a 40
802.11n 2009 GHz MHz 200 Mbps | 600 Mbps | ~70m | ~250m
2.4 GHzy 20, 40,
802.11ac 2012 5 GHz 50y 160 | 433 Mbps | 1.3 Gbps ~70m | ~250m
MHz

Tabla 1. Estdndares IEEE 802.11.

Como se muestra en la tablal. Las redes WiFi funcionan en dos bandas de frecuencias,
en la banda de 2.4 GHz y en la banda de 5 GHz.

Son bandas que no requieren licencia para su utilizacion, es decir que son de banda libre,
pero se encuentran sujetas a la regulacion. A nivel internacional por el Reglamento de
Radiocomunicaciones de la Union Internacional de Telecomunicaciones (UIT) [42]. A
nivel nacional por la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL). Que en Ecuador es la institucion encargada de otorgar licencias a las
diferentes empresas mediante concesiones. Debido a la gran cantidad de usuarios con
tecnologias inalambricas que demandan el uso del espectro, existe una saturacion en las

bandas de operacion, lo que ocasiona una disminucion de la calidad de servicio [43].

Banda de 2.4 GHz: La banda de 2.4 GHz para uso en redes WiFi consta del siguiente
rango de frecuencias 2.4 — 2.4835 GHz [42].

En esta banda, el estandar IEEE 802.11 define 14 canales, pero dependiendo de la zona
geografica varian entre 11 y 14 canales, con frecuencias centrales separadas por 5 MHz,
pero cada ancho de banda por canal es de 22 MHz. Con esta arquitectura los canales que

no se solapansonel 1, 6, 11y 14.

A su vez existe otras combinaciones de canales que no se solapen entre si, las cuales
pueden ser 2,7, 12 0 3, 8, 13, también 4, 9, 14 o por ultimo 5, 10, 14 en los sitios donde
existe el uso de este ultimo canal, en la Tabla 2 se observa la distribucion de los canales

en el ancho de banda de 2.4 GHz, su frecuencia inicial, central y final [43]
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Canal Frecuencia Frecuencia Frecuencia
inicial central final
1 2401 MHz 2412 MHz 2423 MHz
2 2404 MHz 2417 MHz 2428 MHz
3 2411 MHz 2422 MHz 2433 MHz
4 2416 MHz 2427 MHz 2438 MHz
5 2416 MHz 2432 MHz 2443 MHz
6 2426 MHz 2437 MHz 2448 MHz
7 2431 MHz 2442 MHz 2453 MHz
8 2436 MHz 2447 MHz 2458 MHz
9 2441 MHz 2452 MHz 2463 MHz
10 2446 MHz 2457 MHz 2468 MHz
11 2451 MHz 2462 MHz 2473 MHz
12 2456 MHz 2467 MHz 2478 MHz
13 2461 MHz 2472 MHz 2483 MHz
14 2473 MHz 2484 MHz 2495 MHz

Tabla 2. Distribucion de los canales en la banda de Wi-Fi en 2.4 GHz.

En la figura 18 se muestra de manera gréafica la distribucion de los canales en la banda de
Wi-Fi para la banda de 2,4 GHz.

Frecuencia
1 2 3 L] L] 6 T a 9 10 1" 12 13 14 cantral dzl
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2464
canal (GHz]
[ A U A O U A U P U A A A S i
I| i ; ; || | | i3 ] i3 ; || ||' 1 : i3 ] ||: ]
’ 22 MHz ’

Figura 18. Distribucion grdfica de los canales en la banda de Wi-Fi en 2.4 GHz.

Como se muestra en la figura 19. Existe solapamiento de todos los canales con sus canales
adyacentes. Por lo tanto, para obtener un rendimiento optimo de la red inalambrica WiFi,
los equipos Access Point (AP) se deben configurar en los canales que estan mas
separados, bien sea el canal 1, el canal 6 o el canal 11, dependiendo del nivel de saturacién

de la zona de cobertura en cuestion [42].
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Banda de 5GHz: Esta banda de frecuencias dispone de un mayor ancho de banda que la
de 2.4 GHz y presenta menos interferencias, debido a que en la banda de 5 GHz existen
menos servicios que los que se pueden encontrar en la banda ICM. Pero esta banda
presenta problemas como una mayor atenuacion en las transmisiones debido al uso de
mayores frecuencias. El ancho de banda de los canales es de 16.6 MHz y estan separados
20 MHz. En esta banda, el espectro de los canales no se solapan con algun otro canal
adyacente, por lo que pueden ser utilizados todos al mismo tiempo para disefiar una red

inalambrica [42]. En la tabla 3 se muestran los canales de la banda de 5 GHz.

Banda de frecuencia (MHz) Numero de canal Frecuencia central (MHz)
36 5180
40 5200
5150-5250 44 5220
48 5240
5250-5350 52 5260
56 5280
60 5300
64 5320
5470-5725 100 5500
104 5520
108 5540
112 5560
116 5580
120 5600
124 5620
128 5640
132 5660
136 5680
140 5700
5725-5825 149 5745
153 5765
157 5785
161 5805

Tabla 3. Distribucion de los canales en la banda de Wi-Fi de 5GHz.
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Todas las tecnologias inalambricas son vulnerables por el hecho de utilizar el aire como
medio de transmision (ya que en principio es un medio accesible a todo el mundo, que
quiera escuchar las comunicaciones ajenas), por eso es de suma importancia aplicar

estrictas medidas de seguridad a la hora de implementar estas redes.
Los requerimientos de seguridad en una red de comunicaciones son los siguientes:

e Autenticacion: La garantia de que el servicio se ofrece Unicamente a los usuarios
autorizados y que el servicio es ofrecido por quien dice ofrecerlo.

e Confidencialidad: La garantia de que sélo los usuarios autorizados puedan
acceder al contenido de la informacion enviada. Implica la implantacion de
mecanismos de cifrado de la informacion que se transmite por la red.

e Integridad: La garantia de que la informacion no pueda ser alterada ni cambiada
en el transcurso de su transmision por una red.

e Disponibilidad: La garantia de que la informacion es accesible para los usuarios

autorizados de forma sencilla y en cualquier momento [41].

5.5 BASE DE DATOS

Una base de datos se puede definir como un conjunto de informacién organizada de tal
modo que sea facilmente accesible, gestionada y actualizada. Una base de datos
representa ciertos aspectos de la vida real, aquellos aspectos que le interesan al usuario.
Y que almacena y organiza datos con un proposito especifico. Con la palabra “datos” se
hace referencia a hechos conocidos que se pueden registrar, por ejemplo, nimeros

telefonicos, nombres, direcciones, etc.

Desde el punto de vista informatico, una base de datos es un sistema formado por un
conjunto de datos guardados en discos de almacenamiento digital que permiten el acceso

directo a ellos y un conjunto de programas que manipulen dichos datos.

Cada base de datos es conformada por una 0 mas tablas que almacena un conjunto de
datos. Cada tabla tiene una 0 mas filas y columnas. Cada fila de la tabla conforma un
registro y las columnas almacenan una parte de la informacion sobre cada elemento que

se guardaré en la tabla.
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IEC 61968 es un estandar que define los pardmetros para el intercambio de informacion

entre sistemas de distribucion eléctrica.

En la presente tesis se usara la base de datos para almacenar la informacién recibida del

medidor inteligente para su posterior tratamiento [44], [45].

La mayor parte de las bases de datos actuales son de tipo relacional. Se denominan asi
porque utilizan tablas de datos relacionadas por un campo en comun. Por ejemplo, la tabla
4 muestra la tabla de productos y la tabla 5 muestra la tabla de factura. Como se puede
observar, la relacion entre las dos tablas se establece a partir del campo Numero de

inventario. Dos tablas cualesquiera se pueden relacionar utilizando un campo comun.

Numero de inventario Descripcion Precio
P231 Relé de 100Amp 21 dolares
D511 Raspberry Pi3 75 dolares

Tabla 4. Tabla de productos.

Cddigo de factura | Linea de factura | Numero de inventario Cantidad
1156 1 P231 3
1156 2 D511 2

Tabla 5. Tabla de factura.

A continuacion, se puede comprobar como se organizan las tablas anteriores:

e Cada tabla se compone de una gran cantidad de filas y columnas.

e Cada fila contiene datos sobre una sola entidad (corno un producto o un pedido).
Estos datos se conocen como registros. Por ejemplo, la primera fila de la tabla 1
es un registro: describe el producto P231, que es un Relé de 100 Amp que cuesta
21 ddlares. Por lo tanto, el termino fila y el termino registro son intercambiables.

e Cada columna contiene datos relacionados con el registro, llamados atributos.
Ejemplos de atributos son la cantidad de un articulo vendido o el precio de un
producto. Los atributos en referencia a una tabla de base de datos se denominan
campos. Por ejemplo, los datos de la columna Descripcion de la tabla 1 son

campos. Por lo tanto, el termino atributo y el termino campo son intercambiables.
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Dado este tipo de estructura, la base de datos brinda una forma de manipular los datos:
SQL. SQL es una potente herramienta para realizar busquedas sobre registros o realizar
cambios [46].

5.5.1 DATOS

Un dato es una representacion simbolica de un atributo o variable cuantitativa o
cualitativa. Los datos describen hechos empiricos, sucesos y entidades. Los datos son
comunicados por varios tipos de simbolos tales como las letras del alfabeto, nimeros,
movimientos de labios, puntos y rayas, dibujos, etc. Estos datos representan la
informacidn que el programador manipula en el desarrollo de un algoritmo para realizar

alguna tarea en particular.

Los datos son simbolos que describen hechos, condiciones, situaciones o valores. Estos

simbolos se pueden ordenar y agrupar de forma utilizable y se les denomina informacion.

La gran importancia de los datos reside en la capacidad de asociarse dentro de un
contenido para convertirse en informacion. Por si solos los datos no poseen capacidad de
comunicar algun significado. Para ser Utiles, es necesario que los datos se conviertan en

informacion y brinden un significado, conocimiento, ideas o conclusiones [47].

5.5.2 INFORMACION

Es un conjunto de datos significativos y pertinentes que describan sucesos o entidades.
Los datos significativos constan de simbolos reconocibles, completos y expresan una idea
no ambigua, es decir, que constituyen un mensaje perfectamente entendible. Se
consideran datos pertinentes (relevantes) cuando pueden ser utilizados para responder a

preguntas propuestas.

La informacion tiene el proposito resolver problemas y tomar decisiones, ya que el

aprovechamiento racional de esta informacion es la base del conocimiento [48].

5.5.3 MYSQL

MySQL es el sistema de gestion de bases de datos SQL (Structured Query Language; en

espafol lenguaje de consulta estructurado) Open Source (codigo abierto) mas popular, lo

36



desarrolla, distribuye y soporta MySQL AB. MySQL AB es una compafiia comercial,
fundada por los desarrolladores de MySQL.

Open Source (cddigo abierto) significa que todo el mundo puede usar y modificar el
software, es decir, al codigo de programacién de MySQL, todo el mundo puede
contribuir para incluir elementos y adaptarlo a sus necesidades, arreglar problemas,

realizar mejoras o sugerir optimizaciones.

El software MySQL usa la licencia GPL (GNU General Public License), para definir lo
que se puede y no se puede hacer con el software en diferentes situaciones.

Existen diversos tipos de bases de datos, desde un simple archivo hasta sistemas
relacionales orientados a objetos. MySQL, como base de datos relacional, utiliza varias

tablas para almacenar y organizar la informacion.

MySQL fue desarrollado en C y C++ y destaca por su gran adaptacion a diferentes
entornos de desarrollo, admitiendo su interaccion con los lenguajes de programacion mas

utilizados como PHP, Perl y Java y su integracién en distintos sistemas operativos.

Este permite crear bases de datos y tablas, insertar datos, modificarlos, ordenarlos,
eliminarlos, hacer consultas y realizar muchas operaciones. Ingresando instrucciones en

la linea de comandos o embebidas en un lenguaje como PHP [49].
En las dltimas versiones se pueden destacar las siguientes caracteristicas principales:

e El principal objetivo de MySQL es velocidad y robustez.

e Soporta gran cantidad de tipos de datos para las columnas.

e Gran portabilidad entre sistemas, puede trabajar en distintas plataformas y
sistemas operativos.

e Cada base de datos cuenta con 3 archivos: Uno de estructura, uno de datos y uno
de indice y soporta hasta 32 indices por tabla.

e Aprovecha la potencia de sistemas multiproceso, gracias a su implementacion
multihilo.

e Flexible sistema de contrasefias y gestion de usuarios, con un muy buen nivel de
seguridad en los datos.

e El servidor soporta mensajes de error en distintas lenguas
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también se pueden mencionar las siguientes ventajas:

e Velocidad al realizar las operaciones, lo que le hace uno de los gestores con mejor
rendimiento.

e Bajo costo en requerimientos para la elaboracién de bases de datos, ya que debido
a su bajo consumo puede ser ejecutado en una maquina con escasos recursos sin
ningun problema.

e Facilidad de configuracion e instalacion.

e Soporta gran variedad de Sistemas Operativos

e Baja probabilidad de corromper datos, incluso si los errores no se producen en el
propio gestor, sino en el sistema en el que esta.

e Conectividad y seguridad
Entre las desventajas se puede considerar las siguientes:

e Un gran porcentaje de las utilidades de MySQL no estan documentadas.

¢ No es intuitivo, como otros programas (ACCESS) [50].

En la figura 19 se muestra el logo de MYSQL.

My

Figura 19. Logo de MYSQL.

El equipo en el que se ejecuta MySQL y que almacena los datos se lo conoce como
servidor MySQL. Para establecer una conexion con este servidor, se dispone de varias
opciones de instalacion. En primer lugar, se puede instalar el cliente y el servidor MySQL
en un computador de escritorio, como observa en la figura 20. En segundo lugar, se puede
instalar el cliente MySQL en el equipo de escritorio y el servidor MySQL en otro equipo
al que se establecera la conexion, como se muestra en la figura 21. Por ultimo, el equipo
de sobremesa puede ser cualquier ordenador que se conecte a otro equipo con un cliente
MySQL instalado, que a su vez se conectara al servidor MySQL, situado en el mismo

equipo o en otro, como muestra la figura 22 [46].
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SERVIDOR Y CLIENTE MYSQL

Figura 20. El equipo de escritorio tiene instalado el cliente y el servidor MySQL.

ESCRITORIO Y CLIENTE MYSQL SERVIDOR MYSQL

Figura 21. El equipo de escritorio tiene instalado el cliente MySQL. El servidor MySQL se encuentra instalado en otro
equipo diferente.

ESCRITORIO CLIENTE MYSQL SERVIDOR MY SQL

Figura 22. En este caso, el terminal puede ser cualquier equipo capaz de conectarse a otro, ya que ni siquiera lleva
instalado el cliente MySQL.

5.5.4 MYSQL WORKBENCH

Es una herramienta visual unificada para arquitectos de bases de datos, desarrolladores y
DBA (administradores de bases de datos). MySQL Workbench proporciona modelado de
datos, desarrollo de SQL y herramientas integrales de administracion para la
configuracién del servidor, administracion de usuarios, respaldo y mucho mas. MySQL

Workbench esta disponible en Windows, Linux y Mac OS X.

MySQL Workbench permite a un DBA, desarrollador o arquitecto de datos disefiar
visualmente, modelar, generar y administrar bases de datos. Incluye todo lo que un
modelador de datos necesita para crear modelos ER (entidad-relacion) complejos,

ingenieria directa e inversa, y también ofrece funciones clave para realizar tareas dificiles
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de administracion y documentacion de cambios que normalmente requieren mucho

tiempo y esfuerzo.

Ademas, proporciona una consola visual para administrar facilmente los entornos de
MySQL y obtener una mejor visibilidad de las bases de datos. Los desarrolladores y DBA
pueden usar las herramientas visuales para configurar servidores, administrar usuarios,
realizar copias de seguridad y recuperacion, inspeccionar datos de auditoria y ver el
estado de la base de datos [51].

5.6 LENGUAJES DE PROGRAMACION.

Es un programa de ordenador capaz de realizar distintas funciones, que varian segun las
caracteristicas especificas de cada uno. Funciona mediante érdenes o comandos que

siguen una sintaxis especial. Por ejemplo, C, Basic, Fortran, Python, PHP, etc. [52].

5.6.1 PYTHON

Python es un lenguaje de programacion poderoso y facil de aprender. Cuenta con
estructuras de datos eficientes y de alto nivel, un enfoque simple pero efectivo a la
programacion orientada a objetos. La elegante sintaxis de Python y su tipado dinamico,
junto con su naturaleza interpretada, hacen de éste un lenguaje ideal para scripting y

desarrollo rapido de aplicaciones en diversas areas y sobre la mayoria de las plataformas.

El intérprete de Python y la extensa biblioteca estandar estan a libre disposicién en forma
binaria y de cddigo fuente para las principales plataformas desde el sitio web de Python,
http://www.python.org/, y puede distribuirse libremente. EI mismo sitio contiene también
distribuciones y enlaces de muchos mddulos libres de Python de terceros, programas,

herramientas, y documentacion adicional [53], [54].

El entorno de programacion de Python ofrece en tiempo de ejecucion determinadas
funcionalidades de reflectividad estructural:

e Modificacion dinamica de la clase de un objeto. Todo objeto posee un atributo
denominado __ class__ que hace referencia a su clase (las clases también son
objetos). La modificacion de esta referencia implica la modificacion del tipo del
objeto.

40



e Acceso al arbol de herencia. Toda clase posee un atributo _ bases  que
referencia una coleccion de sus clases base modificables dinamicamente.

e Acceso a los atributos y métodos de un objeto. Tanto los objetos como las clases
poseen un diccionario de sus miembros (__dict_ ) que puede ser consultado y
modificado dinamicamente.

e Control de acceso a los atributos. El acceso a los atributos de una clase puede
ser modificado con la definicion de los métodos de clases _ getattr vy
__setattr__ [55].

A continuacion, se muestran algunas de las caracteristicas principales de Python:

e Lenguaje Interpretado: Es aquel que se ejecuta utilizando un programa
intermedio llamado intérprete, en lugar de compilar el codigo a lenguaje maquina
que pueda comprender y ejecutar directamente una computadora. La ventaja de
los lenguajes compilados es que su ejecucién es mas rapida. Sin embargo, los
lenguajes interpretados son mas flexibles y méas portables. Python tiene, no
obstante, muchas de las caracteristicas de los lenguajes compilados, por lo que se
podria decir que es semi-interpretado.

e Tipado dinamico: Se refiere a que no es necesario declarar el tipo de dato que va
a contener una determinada variable, sino que su tipo se determinara en tiempo de
ejecucion segun el tipo del valor al que se asigne, y el tipo de esta variable puede
cambiar si se le asigna un valor de otro tipo.

e Fuertemente tipado: No se permite tratar a una variable como si fuera de un tipo
distinto al que tiene, es necesario convertir de forma explicita dicha variable al
nuevo tipo previamente. Por ejemplo, si se tiene una variable que contiene texto
(variable de tipo cadena o string) no se la puede tratar como un namero (sumar la
cadena “9” y el nimero 8).

e Multiplataforma: El intérprete de Python esta disponible en multitud de
plataformas (UNIX, Solaris, Linux, DOS, Windows, OS/2, Mac OS, etc.) por lo
que, si no se utiliza librerias especificas de cada plataforma, el programa podra
correr en todos estos sistemas sin grandes cambios.

e Orientado a objetos: Es un paradigma de programacion en el que los conceptos

del mundo real relevantes para un problema se trasladan a clases y objetos en el
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programa. La ejecucidn del programa consiste en una serie de interacciones entre
los objetos. Python también permite la programacion imperativa, programacion
funcional y programacion orientada a aspectos.

Modular: Python permite dividir el programa en mddulos reutilizables desde
otros programas Python. Python tiene una gran biblioteca estandar, con modulos
incluidos que proporcionan E/S de ficheros, Ilamadas al sistema, sockets y hasta
interfaces a GUI “Graphical User Interface”.

Documentado: Python cuenta con una gran comunidad de desarrolladores y
usuarios que mantienen un wiki, acogen conferencias internacionales y locales,
contribuye a los repositorios de cddigo en linea, etc. Cuenta ademas con una
documentacién completa, integrada tanto en el lenguaje como en paginas web
aparte, y con tutoriales en linea para la produccion rapida, ya sea para un
programador avanzado como para un principiante.

Cddigo abierto: Python se desarrolla como un proyecto con licencia de cédigo
abierto que hace que sea de libre uso y distribucion, incluso para su uso comercial.
La licencia de Python esta administrada por la Python Software Foundation.
Modo interactivo: El intérprete de Python estandar incluye un modo interactivo,
en el cual se escriben las instrucciones en una especie de shell; las expresiones
pueden ser introducidas una a una, pudiendo verse el resultado de su evaluacion
inmediatamente. Esto resulta Gtil tanto para las personas que se estan
familiarizando con el lenguaje como también para los programadores mas
avanzados: se pueden probar porciones de cddigo en el modo interactivo antes de

integrarlo como parte de un programa [56].

Python posee una gran lista de usuarios, y una muy activa comunidad de desarrolladores.

Es ampliamente utilizado, también es muy estable y robusto. Ademas de ser utilizado por

usuarios individuales, Python también se aplica a productos de empresas reales. Por

ejemplo:

Google hace un amplio uso de Python en su sistema de busqueda web, y emplea
al creador de Python.

El servicio de video YouTube, es en gran medida escrito en Python.
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e EIl popular peer-to-peer BitTorrent para compartir archivos es un programa
Python.

¢ Intel, Cisco, Hewlett-Packard, Seagate, Qualcomm e IBM utilizan Python para
las pruebas de hardware.

e Industrial Light & Magic, Pixar, y otros utilizan Python en la produccion de

cine de animacion.

Existe una gran lista, para mas detalles sobre empresas que utilizan hoy Python, véase el

sitio web de Python para mayor referencia http://www.python.org/ [57].

5.6.2 PHP

Personal Home Page (PHP), en espafiol pagina personal. Es un lenguaje de cddigo abierto
creado por Rasmus Lerdorf en 1994 [58]. PHP es un lenguaje de programacion pensado
en el web de forma que es ideal para la creacion de péaginas dinamicas [59]. En sus inicios
fue creado para agregar dinamismo de contenido a las simples paginas web de la época.
Poco a poco ha empezado a ser usado por una gran comunidad de programadores

alrededor del mundo. PHP tiene influencias de C y Perl en su sintaxis [60].

Sus siglas también se asocian con el término Hypertext Preprocessor, pues su motor,
analiza las paginas buscando si hay alguna instruccién o comando que ejecutar antes de

mostrarlas al cliente [58].
A continuacion, se muestran algunas caracteristicas de PHP:

e Se ejecuta en cualquier plataforma sobre diferentes servidores web (Apache, IIS,
otros).

e Orientado a Scripts y no hay ficheros compilados.

e Programacion orientada a objetos.

e Soporte al manejo de excepciones.

e Permite listas variables de argumentos.

e Los objetos poseen meétodos magicos que facilitan la creacion de
comportamientos dinamicos en tiempo de ejecucion.

e Conectividad con bases de datos.

e Gestion de transacciones para bases de datos.
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e Soporte para gestion de ficheros via FTP, SFTP.

e Servicio de mensajes (SAM).

e Librerias para interacciones con servidores de correo para envio y recepciones de
mensajes.

e Acceso a servicios de directorio LDAP.

e Soporte nativo para Memcached como sistema de caché.

¢ No tiene soporte nativo para acceso a objetos remotos [60].
Las principales ventajas de PHP son:

e Multiplataforma.

e Manejo de excepciones.

o Biblioteca nativa de funciones.

e Permite técnicas de programacion orientada a objetos.
e Amplia documentacion en su pégina oficial-> PHP.

e Destacada conectividad con MySQL

e Eslibre
Algunas desventajas:

e Promueve creacion de codigo desordenado y con un mantenimiento complejo.

e No posee adecuado manejo de Unicode.

e Es muy dificil de optimizar.

e Diseflado especialmente hacia un modo de realizar aplicaciones Web que es

problematico y obsoleto [59].

5.7 PROTOCOLOS DE COMUNICACION SOPORTADA POR LOS
CONTADORES INTELIGENTES DE ENERGIA ELECTRICA.

La cantidad de protocolos de comunicacion utilizados por los contadores inteligentes es
muy amplia, no obstante, la mayoria de los equipos cumplen con las normas ANSI [1].
Las normas con las que cuentan estos equipos van desde la descripcion de la interfaz de
comunicacion, asi como para el control del equipo, monitoreo, pardmetros, etc. Por

ejemplo:
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e ANSI C12.18 Puerto Optico

e ANSI C12.20 Precision en la medicion

e ANSI C12.19 Utilidad Industrial de tablas de Dispositivos.

e ANSI C12.21 Comunicacion mediante modem telefonico.

e ANSI C12.22 Interface de comunicacion de red de datos [61].

5.7.1 ANSI C12.18

Es un protocolo que permite normalizar los procesos para transportar estructuras de datos,
mediante un puerto optico. Especifica parametros como: la velocidad de trafico binario,
deteccion de errores, y el time out (tiempo fuera). También especifica la consulta log-on
/log-off de registro (lea o escriba), y comandos de estructuras, asi como las dimensiones

y las intensidades dpticas para el puerto optico del medidor electronico [1].

5.7.2 ANSI C12.19

Este protocolo define las Tablas de datos del dispositivo de medida (medidor de energia)
y las estructuras de los datos a transportar, entre el medidor electronico y una
computadora. El estdndar también permite la inclusién de Tablas definidas por el
fabricante. Una descripcion breve de las Tablas debe incluir las especificaciones para la
configuracién de consumo (kWh y otros), el mando del display del medidor electronico,
seguridad, tiempo de uso segun horario, las definiciones de perfil de carga, que eventos

registra, y las Tablas definidas por el usuario [61].

5.7.3 ANSI C12.20

Esta norma especifica la exactitud de la medicion realizada y los limites de precision de
los medidores electrénicos entre el 0.2% y 0.5%. En particular especifica los requisitos
para el desempefio de la carga, el factor de potencia, la variacién de voltaje, variacién de
frecuencia, igualdad de circuitos (para los medidores electronicos multi fases), efecto de
calentamiento interno en el proceso de las mediciones, efecto de temperatura ambiente, y

de sobrecargas [61].
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5.7.4 ANSI C12.21

Este estandar es una extension de C12.18 que permite el uso de un canal de
comunicaciones remoto punto a punto, particularmente para la telefonia. Incluye
adiciones para una autenticacion, el control del canal conectado, desconectado, y
temporizado [1].

5.7.5 ANSI C12.22

Especificacion del protocolo para interconectar medidores electronicos, usando redes de
comunicaciones de datos, por ejemplo TCP/IP sobre Ethernet, C12.22 proporciona una

capa de uso comun que todos los medidores puedan utilizar [61].

5.8 PLATAFORMAS EXIXTENTES

Cabe mencionar que la tecnologia en lo que a medicion inteligente se refiere, ya se
encuentra presente en varias ciudades de algunos paises como China, Estados Unidos,
Brasil, Alemania, Chile, entre otros. Por ejemplo, INHEMETER es una empresa de
China presente en mas de 80 paises y regiones de todo el mundo, encargada de
proporcionar venta de medidores inteligentes con su respectiva plataforma para su
gestion. Mas informacidn disponible en su pagina oficial http://www.inhemeter.com/en/.
Otras empresas encargadas de realizar estas actividades son STAR INSTRUMENT
https://en.szstar.com/. AGGREGATE https://aggregate.tibbo.com/es/.
EASYMETERING http://www.easymetering.com/es. Por mencionar algunos. Cabe
recalcar que estas empresas son encargadas de proporcionar tanto los dispositivos de

medicion como también la plataforma respectiva para su administracion.

Debido a que la EERSSA no tiene la planificacion de implementar esta tecnologia en un
futuro cercano, por el motivo que representa una gran inversion inicial el cambiar toda la
tecnologia que actualmente posee. La solucion que se propone en la presente tesis, es
proporcionar las principales ventajas que ofrece esta tecnologia de manera préctica,

econdmica y funcional.
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6. MATERIALES Y METODOS.
6.1 MATERIALES

Para el desarrollo del Proyecto de titulacion se usan materiales que son indispensables,
desde una computadora que es utilizada para la documentacion de la tesis, programacion
del proyecto y ejecucion de servidores y programas necesarios para el adecuado
funcionamiento de la plataforma web, hasta un Raspberry pi 3 que simulara el envio de

informacion de un Smart meter y otros materiales que se muestran en las tablas 6 y 7.

RECURSOS TECNOLOGICOS

Hardware
Computadora
Impresora
Disco USB
Raspberry pi 3
cable UTP cat 5e 20 metros
Software

[ =

Netbeans
VirtualBox

S.0 Linux (Ubuntu)
Python

MYSQL

PHP

Tabla 6. Recursos técnicos estimados a disponer para el desarrollo del TT.

RECURSOS MATERIALES

Cartucho de tinta 4
Resma de papel 2
Transporte 1
Internet 300 horas
Copias 200

Tabla 7. Recursos materiales estimados a disponer para el desarrollo del TT.
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6.2 METODOS

Para el presente trabajo de titulacion se recurrio a diferentes métodos de investigacion
como: observacion activa, método deductivo, método experimental. También algunas
técnicas de recoleccion de informacién como: encuesta, investigacion bibliogréfica,
metodologia de desarrollo iconix, las cuales permitieron realizar un estudio profundo de
la informacion obtenida y de esta manera adquirir los conocimientos necesarios para dar

solucion al problema de investigacion.
6.2.1 FASES DE TRABAJO

El presente trabajo de Titulacion se enfoca en el desarrollo y cumplimiento de las

siguientes fases:

FASES DEL PROYECTO

ELABORACION Y :
EJECUCION DE LA —»Ef;giﬁf};f
ENCUESTA

| |

Delimitacion del Bisqueda de articulos
espacio muesitral. cientificos y

DISENO Y CONSTRUCCION

< DEL MODULO DE

COMUNICACION

|

Comunicacion entre
Raspberry pi 3 y el sevidor de

DISENO Y CONSTRUCCION DE
UNA PLATAFORMA WEB E
INTEGRARLA AL MODULO DE
COMUNICACION

|

Realizar una pagina web que permita
el envio de la informacién procedente

l documentos base de datos. del Raspberry pi 3, y las acciones de
bibliogrificos l simulacién de corte y reconexion del
Preparacion del relacionados al tema ) servicio de energia eléctrica.
cuestionario. e (et Integrar acciones en el
'L Raspberry pi 3 que simulen el

corte y reconexion del servicio

LRI Y, de energia eléctrica.

andlisis de la
informacion.

Figura 23. Fases para la realizacion del tema de tesis.

6.2.2 DISENO Y CONSTRUCCION DEL MODULO DE COMUNICACION

En esta parte de la tesis se evidencia el disefio y construccion de la interface de
comunicacion para poder enviar la informacién contenida en un Raspberry pi 3 y
almacenarla en la base de datos que se encuentra instalada en una maquina virtual con

sistema operativo Ubuntu.

A continuacién, se muestra el diagrama de conexion, el cual contiene todos los
dispositivos que conforman el médulo de comunicacion, que es encargado de enviar la

informacidn procedente del Raspberry pi 3 y almacenarla en una base de datos, también
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se muestra la conexion con el contactor o switch eléctrico para realizar el corte y

reconexion del servicio.

LADO DEL CLIENTE LADC DEL SERVIDOR

Raspbemy (Productor) Python (Consumidor)

p— & >

RabbitMQ

Contactor eléctrico MySQL (Base de datos)
Linea eléctrica

Figura 24. Diagrama de conexidn de los diferentes dispositivos que conforman el médulo de comunicacion.

6.2.2.1 COMUNICACION ENTRE EL RASPBERRY Pl Y EL SERVIDOR DE
BASE DE DATOS

Para enviar la informacion que se encuentra en el Raspberry, se utiliza un servidor de cola
de mensajes, en este caso RabbitMQ. Con RabbitMQ se asegura que la informacion
enviada llegue a su destino, ain si la conexion de internet se cae temporalmente, los
mensajes enviados serdn guardados hasta que haya conexion y sean recibidos por el
destino (Consumidor), de esta manera se asegura que la informacién llegue a su destino

y pueda ser almacenada en el servidor de base de datos MySQL.

La programacion esta realizada en el lenguaje de programacion Python, y se utiliza la

version 3.6.

El cddigo que hace posible este proceso se muestra a continuacion:

import csv # Se importan las librerias necesarias

import json

import sys

import pika

# Se realiza la conexion con el servidor de colas rabbitmg

¢ credenciales=pika.PlainCredentials(‘david’, 'david')
parametros=pika.ConnectionParameters('192.168.0.204', credentials=credenciales)
connection = pika.BlockingConnection(parametros)
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channel = connection.channel()
onnection = pika.BlockingConnection(pika.ConnectionParameters(host="localhost"))

channel = connection.channel()
channel.queue_declare(queue="task_queue’, durable=True)
# Se lee el archivo .csv que contiene los datos procedentes de la medicion
with open(‘datos.csv’) as File:
reader = csv.DictReader(File)
# Se prepara el archivo en el formato adecuado para el envio
for item in reader:
message = ' ".join(sys.argv[1:]) or item
# Se envia la informaciéon
channel.basic_publish(exchange="",
routing_key="task_queue’,
body=json.dumps(message),
properties=pika.BasicProperties(
delivery_mode = 2, # hacer mensaje persistente
)
)
bod=json.dumps(message)
print(bod)
# Se cierra la conexion

connection.close()

La recepcion de la informacion en el lado del servidor se la realiza conectandose a
RabbitMQ, se comprueba que la informacion recibida sea la correcta, y posteriormente

se guarda esta informacion en el servidor de base de datos MySQL.

El codigo que hace posible este proceso se muestra a continuacion

import json

from datetime import datetime, date, time, timedelta
import mysgl.connector

import pika

import time
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from six import b
# Se realiza la conexion con el servidor de colas rabbitmg
credenciales=pika.PlainCredentials('david’, ‘david’)
parametros=pika.ConnectionParameters('192.168.0.204', credentials=credenciales)
connection = pika.BlockingConnection(parametros)
channel = connection.channel()
channel.queue_declare(queue="task_queue’, durable=True)
# Se lee el archivo recibido desde el servidor de colas rabbitmqg
def callback(ch, method, properties, body):

time.sleep(body.count(b'."))# Un tiempo de espera

ch.basic_ack(delivery tag = method.delivery_tag) # Confirmacion con acuse de
recibo para comprobar que el archivo enviado llega

item =json.loads(body) # La informacion que llega en tipo byte se la convierte a
tipo diccionario para poder guardarla en la BD.

# Se realiza la conexion con el servidor de base de datos mysq|l
conexionl = mysqgl.connector.connect(host=""localhost",
user=""root",
passwd="""",
database=""proyecto_smart")
cursorl = conexionl.cursor()
ahora = datetime.now() # Obtiene fecha y hora actual
print(ahora)
# Se define cual es la informacion que se va a guardar en el servidor de base de
datos mysq|l
sgl = "insert into rb_lecturacion(voltajel, amperajel, factor_de_potencial,
energia_actival, energia_reactival, energia_aparentel,voltaje2, amperaje2,
factor_de_potencia2, energia_activa2, energia_reactiva2, energia_aparente2,
hora_fecha_lectura, raspberry_id) VALUES (%os, %0s, %0s, %S, %S, %05,%0s, %0s,
%s, %S, %S, %0s, %S, %0S)""
datos = (item[‘voltajel’], item['amperajel’], item['factor_de_potencial'],

item['energia_actival'], item['energia_reactival'],
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item['energia_aparentel'],item['voltaje2'], item[‘amperaje2’],
item['factor_de_potencia2'], item[‘energia_activa2'], item['energia_reactiva2'],
item[’energia_aparente2'], ahora, item['raspberry_id'])

# Se prepara la informacion que se va a guardar en el servidor de base de datos
mysql

cursorl.execute(sgl, datos)

# Se guarda la informacion en el servidor de base de datos mysql

conexionl.commit()

# Se cierra la conexion con en el servidor de base de datos mysqgl

conexionl.close()

cursorl.close()
channel.basic_gos(prefetch_count=2)
channel.basic_consume(callback,

queue="task_queue")

channel.start_consuming()

6.2.2.2 INTEGRAR ACCIONES QUE SIMULEN EL CORTE Y RECONEXION
DEL SERVICIO ELECTRICO

En este apartado se conecta el Raspberry pi 3 con un maédulo relé que se conecta a la red
eléctrica, el cual permite el encendido y apagado de un foco. Esto con el fin de simular el
proceso de corte y reconexion del servicio eléctrico. A continuacion, se muestra el

diagrama de la conexion mencionada.

Figura 25. conexion del contactor con el Raspberry pi 3.

Fuente: http://soloelectronicos.com/2017/12/19/automatizacion-con-alexa-y-raspberry-pi/.
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El codigo que se muestra a continuacion hace posible las acciones de activar y desactivar

el moédulo relé.

import RPi.GPIO as GPIO
import time
while (1):
GPI0O.setmode(GP10.BCM)
GPIO.setup(4, GP10.0OUT) # GPIO 4 como salida
import mysgl.connector
conexionl = mysqgl.connector.connect(host="192.168.0.204",
user="root",
passwd="admin",
database="proyecto_smart",
port="3306")
cursorl = conexionl.cursor()
cursorl.execute('SELECT * FROM ‘rb_cambio_estado sw~ ORDER BY
“id_estado” DESC LIMIT 1Y)
for base in cursorl:
print(base)
print(base[1])
if base[3]==1:
if base[1]==1:
GPIO.output(4, False) ## prende el 4
#GPIO.cleanup() ## Hago una limpieza de los GPIO
if base[1]==0:
GPI1O.output(4, True) ## Apaga el 4
GPIO.cleanup() ## Hago una limpieza de los GPIO
else:
GPI1O.output(4, None) ## prende el 4
GPI10O.cleanup() ## Hago una limpieza de los GPIO

Posteriormente, en el disefio de la plataforma web, se realizara la codificacion necesaria

para realizar estos procesos desde dicha plataforma.
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Como el disefio e implementacion de la plataforma web y la integracion del modulo de

comunicacion sera realizado sobre una WLAN, los dispositivos, interfaz, parametros, etc.

a utilizar son los siguientes:

El ISP serd simulado por el Router inalambrico TL-WR841N, el cual tiene las siguientes

caracteristicas principales:
Interfaz
Ports
Fuente de Alimentacién
Estandares Inalambricos
Antenas

Frecuencia

Tasa de Sefial

Potencia de Transmisién

Seguridad Inalambrica

Calidad de Servicio
Tipo de WAN

DHCP

Reenvio de Puertos

Seguridad Firewall

Working Modes

4 puertos LAN de 10/100 Mbps, 1 Puerto WAN de
10/100 Mbps

4 x 10/100 Mbps LAN Ports, 1 x 10/100 Mbps WAN
Port

9VDC/0.6A

IEEE 802.11n, IEEE 802.11¢g, IEEE 802.11b

2 antenas Fijas Omnidireccional de 5dBi

2.4-2.4835 GHz

11n: Hasta 300 Mbps, 11g: hasta 54 Mbps, 11b: hasta
11 Mbps

CE: <20 dBm(2.4 GHz), FCC: <30 dBm
64/128/152-bit WEP / WPA |/ WPA2, WPA-PSK /
WPA2-PSK

WMM, Control de Ancho de Banda

IP  dinamico / IP  estdtico /  PPPoE
[PPTP/L2TP/BigPond

Servidor, cliente, lista de cliente DHCP, Reserva de
direccion

Servidor virtual, Port Triggering, UPnP, DMZ

DoS, SPI Firewall

Wireless Router, Range Extender, Access Point, WISP

Tabla 8. Principales caracteristicas del router TL-WR841N.

Fuente: https://www.tp-link.com/ar/home-networking/wifi-router/tl-wr841n/
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Un Raspberry pi 3 Model B con las siguientes caracteristicas principales.

PROCESADOR

FRECUENCIA DE RELOJ
MEMORIA
CONECTIVIDAD
INALAMBRICA

CONECTIVIDAD DE RED
PUERTOS

Broadcom BCM2837, Cortex-A53 (ARMv8) 64-
bit SoC

1,2 GHz
1GB LPDDR2 SDRAM

2.4GHz

IEEE 802.11.b/g/n
Bluetooth 4.1

Fast Ethernet 10/100 Gbps
GPIO 40 pines

HDMI

4 xUSB 2.0

CSI (camara Raspberry Pi)
DSI (pantalla tactil)

Toma auriculares / video compuesto
Micro SD

Micro USB (alimentacion)

Tabla 9. Principales Caracteristicas del Raspberry pi 3 Model B.

Fuente: https://www.raspberrypi.org/products/raspberry-pi-3-model-b/

Como se muestra en las tablas 8 y 9, las interfaces de red de los dos dispositivos son

compatibles entre si. Para el desarrollo del proyecto se hard uso de la conectividad

inaldambrica WIFI con el estdndar 802.11 en su version n, el cual alcanza una taza de

transferencia ideal de hasta 600 Mbps.

La plataforma estara corriendo sobre un servidor Web apache, este servidor esta

configurado sobre Ubuntu Server, el cual esta instalado sobre una maquina virtual en

Virtualbox.

La computadora utilizada para realizar la virtualizacidon es una laptop Asus A53S, con

caracteristicas que se muestran en la figura 26.
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Ver informacion basica acerca del equipo

Edicion de Windows
Windows 10 Pro

2 2017 Microsoft Corporation. Tedos los derechos reservados.

Sistermna
Procesadorn Intel(R) Core(TM} i7-26700M CPU @ 2.20GHz 2.20 GHz
Memona instalada (RAM):  8.00 GE (V.78 GB utilizable)
Tipo de sistema: Sisterna operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominic y grupo de trabajo del equipo

Mombre de equipo: DESKTOR-3VPH4AT
Mombre completo de DESKTOP-3VPH4AT
equipo:

Descripcidn del equipo:

Grupo de trabajo: WORKGROUP

Figura 26. Principales caracteristicas de la computadora principal.

Para la conexion de WLAN, la computadora posee una tarjeta Wifi Intel Centrino
Wireless N100 100BNHMW, la cual trabaja en las bandas 2,4 GHz, con certificado para
wi-fi* 802,11b/g/n, con una velocidad maxima de hasta 150 Mbps.

Ubuntu Server posee 2GB de RAM, 2 de los 8 nucleos del procesador que posee la laptop,
16 MB de memoria de video, 20 GB de almacenamiento, la red esta configurada como

adaptador puente, para que sea el Router quien le proporcione una IP.

Una vez configurado todos los requerimientos necesarios, tanto en el servidor como en el

Raspberry, la distribucion de estos dispositivos sera como se muestra en la figura 27.
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SERVIDOR

DE BASE SERVIDOR
DE DATOS WEB 192.168.0.215

192.168.0216  CLIENTE
CLIENTE
®
ROUTER
)

192.168.0.1

RASPBERRY

192.168.0.204

ADMINISTRADOR

o~
A ﬁ. 192.168.0.205
1’

Figura 27. Distribucion de los dispositivos utilizados, en una LAN.

\L192.168.0.207

eR (JE) B @
RABBITMQ

Como se muestra en la figura 28, el Router es el encargado de dar las direcciones IP al
servidor Ubuntu Server, al Raspberry, y a todos los usuarios conectados a esta LAN. Con
lo que serd posible ingresar a la plataforma y realizar las acciones correspondientes, seguin
los privilegios de cada usuario (Administrador, Facturador o Cliente). La IP del Router
es la192.168.0.1.

En Ubuntu Server se instala MySQL como servidor de base de datos y Apache2 como
servidor web, los cuales seran encargados del correcto funcionamiento del sistema. La IP
estatica del servidor Ubuntu Server es la 192.168.0.204. Al digitar esta IP en un

navegador se podra acceder a la plataforma web.

En el Raspberry se encuentran almacenados los scripts de gestion del corte y reconexion
del servicio, y también de envi6 de datos para su almacenamiento en MySQL. Para el
envio de los datos se hace uso de tareas configuradas en el crontab de Raspbian, estas
tareas son ejecutar el script de enviar los datos almacenados en el archivo datos.csv en el
minuto 58 de cada hora, estas acciones se realizaran sin importar si se reinicio el
Raspberry. Para la gestion del corte y reconexion del servicio eléctrico (el cual serd
emulado por la activacién y desactivacion de un relé conectado al puerto GPIO 4 del

Raspberry), se crea un servicio en Raspbian, este servicio hace posible la ejecucion del
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script de gestion del servicio aun cuando el Raspberry se reinicie. Tanto el Crontab como
los Services son servicios que se ejecutan en segundo plano, son los llamados demonios

que se ejecutan al iniciar el sistema operativo.

Ademas, en el Raspberry se encuentra instalado el servidor de colas de mensajes
RabbitMQ, el cual serd encargado de garantizar que los datos envidados lleguen a su
destino, sin importar si se pierde la conexién, estos datos llegardn al destino en el

momento que se establezca la conexion.

El Raspberry tiene la IP estatica 192.168.0.207, y sera la IP que estara configurada en
RabbitMQ para realizar el envio de los datos contenidos en el archivo datos.csv.

6.2.3 DISENO Y CONSTRUCCION DE UNA PLATAFORMA WEB E
INTEGRARLA AL MODULO DE COMUNICACION

El disefio de la plataforma web abarca la identificacion de los elementos que van a ser
integrados en la plataforma, asi como las funcionalidades que debe cumplir el proyecto a

construir. Segun la metodologia Iconix, se procede de la siguiente manera:

6.2.3.1 ANALISIS DE REQUERIMIENTOS

La primera fase de esta metodologia se centra en realizar un analisis del problema a
resolver, se empieza obteniendo una lista de los requisitos que debe cumplir el sistema,
el cual es la base principal para la construccion del diagrama de clases, modelo del
dominio y el prototipo de interfaz de usuario. A continuacion, se detalla cada una de las
actividades que se realiza en esta fase.

6.2.3.1.1 DEFINIR REQUERIMIENTOS FUNCIONALES

Para definir los requerimientos del sistema se basa en disefios de plataformas web
existentes que presentan funcionalidades similares a la propuesta en este proyecto de tesis,
ademas se realiza la especificacidn de requerimientos segun el estandar IEEE 830, el cual

permite realizar un andlisis profundo de los requerimientos que se listan a continuacion:
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NUMERO DESCRIPCION PRIORIDAD

RF001 El sistema permitira tener usuarios que seran de tres | Alta/Esencial

formas: Administrador, Facturador y cliente.

RF002 El sistema permitird al administrador buscar, crear, | Alta/Esencial

editar, eliminar usuarios.

RFO003 El sistema permitira al administrador asignar o quitar | Alta/Esencial
medidores inteligentes (Raspberry) a los clientes.

RF004 El sistema permitira al administrador tener acceso total | Alta/Esencial
a la informacion que presentan los medidores

inteligentes (Raspberry) de todos los clientes.

RF005 El sistema permitira al administrador realizar los | Alta/Esencial
procesos de corte y reconexion del servicio eléctrico de

marera remota.

RF006 El sistema permitira al Facturador obtener de todos los | Alta/Esencial
medidores inteligentes (Raspberry) la informacion

necesaria para realizar las facturas.

RFO07 El sistema permitira al Cliente obtener de sus medidores | Alta/Esencial
inteligentes (Raspberry) la informacion del consumo

eléctrico realizado.

Tabla 10. Lista de requerimientos del sistema.

6.2.3.1.2 MODELADO DEL DOMINIO

Para realizar el disefio de la plataforma web que cumpla con los objetivos de la tesis, se

realiza el diagrama de clases, como se muestra en la figura 28.
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class Diagrama de clases /

Persona )
Usuario

apellido: char .

cédula: char P_tiene_U
correo: char @ —
direccién: char 1 1.*
idpersona:int

nombre: char

teléfono: char

clave_usuario: char
idpersona:int
idusuario: int
nombre_usuario: int
tipo_usuario:int
usuario_activo: boolean

i
+ o+ o+ o+ +

1
UBcambia_E

1.*

Estado

estado_servicio(sw): boolean
hora_fecha: date
idraspberry:int

idusuario: int

+ 4+ + +

R_tiene_E 0..

Lecturacion 1

amperaje: char

energia_activa: char R_tiene_L
energia_aparente: char L @ - idcliente:int
energia_reactiva: char 1.*% 1|/ - idraspberry:int
factor_de_potencia: double

hora_fecha_lectura: date

idraspberry:int

voltaje: float

Raspberry

Figura 28. Diagrama de clases.

Como se muestra en la figura 29, el disefio de la plataforma web se basa en cuatro clases
principales, las cuales se las ha definido con los nombres de Raspberry,

Cambio_estado(sw), Usuario, y Persona, respectivamente.

En la clase Raspberry estard contenida la informacion procedente del contador
inteligente, la cual se la obtendra de un sistema externo que se encargara de la recoleccion
de esta informacion y estara disponible mediante un archivo datos.csv, el cual sera leido
cada hora y dicha informacién se la almacenara en la base de datos. También se
almacenara informacion util, que servira para realizar las acciones de corte y reconexion

del servicio eléctrico.

La clase Cambio_estado(sw) sera la encargada de contener la informacion acerca del
cambio de estado del servicio eléctrico. Para lo cual se requieren los datos tales como:
estado del servicio eléctrico, hora y fecha del cambio de estado, identidad del Raspberry

al que se le cambio de estado, qué usuario ejecutd el cambio de estado. Por ejemplo, el
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Raspberryl esta en estado OFF (servicio eléctrico desactivado), fue desactivado el 10 de
octubre de 2018 por el Usuariol.

Para la clase Usuario, es conveniente contar con dos tipos de acceso, al primero se le
llamard Facturador, el cual tendrd Unicamente acceso a los datos de facturacion del
consumo de energia eléctrica en KWh, al segundo usuario se le llamard Administrador,
ya que podra tener acceso total a los datos recibidos, ademas realizara las acciones de
corte y reconexion del servicio. Para ello sera necesario identificar el tipo de usuario con
nombre y clave. Ademas, se pretende crear un tipo de acceso adicional llamado Cliente,
que tendrd acceso Unicamente a los datos obtenidos de sus medidores inteligentes

(Raspberry).

La clase Persona serd la encargada de almacenar todos los datos pertinentes de las
personas que se encargaran de gestionar la plataforma web. Datos como: nombre,
apellido, cédula, direccidn, etc. Esta persona podra tener uno o varios usuarios, ya que

una persona puede ser Facturador, Administrador, Cliente o todos.

6.2.3.2 DISENO DE LA PLATAFORMA WEB
6.2.3.2.1 PROTOTIPO DE LA INTERFAZ GRAFICA

Para un mayor entendimiento, Iconix sugiere realizar el prototipo de interfaz de usuario,
en esta parte se considera indicar las pantallas de los siguientes casos de uso: ingresar al
sistema, crear, editar, y eliminar usuarios, asignar o eliminar medidores, acceder a la
informacidn procedente de los medidores inteligentes, gestionar el corte y reconexion del

servicio eléctrico.

En la figura 29 se observa las tres maneras de ingreso a la plataforma web, en modo

Administrador, Facturador y cliente. Cada uno con roles especificos.
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Smart meter Loja

Cliente

Figura 29. Interfaz de usuario de la plataforma web.

Al ingresar en modo Administrador, el sistema muestra algunas opciones en la que se

puede realizar las siguientes actividades:

Crear Usuario: En este apartado, el sistema permite al administrador crear usuarios, los

cuales serén de 3 tipos, Administrador, Facturador y Cliente.

Listar Usuarios: El sistema muestra todos los usuarios que han sido creados por el
administrador o administradores. Ademas, permite editar o eliminar los usuarios

existentes.

Gestionar clientes: El sistema permite asignar o quitar medidores a los usuarios de tipo

cliente.

Medidores: En este apartado, el administrador podra ver la informacion perteneciente a
cada uno de os medidores inteligentes (Raspberry) que pertenecen al sistema, ademas

puede realizar las acciones de corte o reconexion del servicio eléctrico, esto cada medidor.
En todos estos casos, el sistema tiene la opcidn de cerrar sesion.

En la figura 30 se muestra graficamente una aproximacion de la interfaz que se pretende

realizar, con los procesos pertenecientes al Administrador del sistema.
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Figura 30. Interfaz grdfica con los procesos que puede realizar el Administrador de la plataforma web.

Al ingresar en modo Facturador, el sistema permite obtener el consumo de energia eléctrica
que proporciona cada medidor inteligente (Raspberry) que pertenece al sistema. Una

aproximacion de este apartador se puede observar en la figura 31.

Smart meter Loja

DATOS DE COMSUMOD

. it

Smart meter Loja

Madidor_Cllantss

oo o D

Figura 31. Interfaz grdfica con los procesos que puede realizar el Facturador.

Por ultimo, al ingresar en modo Cliente, €l sistema permite obtener el consumo de energia
eléctrica que proporciona el medidor inteligente (Raspberry) que pertenece a dicho

cliente. Una aproximacion de este apartador se puede observar en la figura 32.

Smart meter Loja

Smart meter Loja

DATO S DE CON UMD

—_— Dbvtensr Informacion
Cliente — | optaner informacion

Figura 32. Interfaz grdfica con los procesos que puede realizar el Cliente.
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El presente proyecto de titulacion se centrara en el desarrollo de la plataforma web

enfocada al administrador, aunque las funciones de Facturador y Cliente se las realizara

de igual manera.

6.2.3.3 IMPLEMENTACION DE PAGINA WEB PARA LA GESTION Y
CONTROL DEL SERVICIO DE SUMINISTRO ELECTRICO

En este apartado se muestra la implementacion de los apartados mas importantes de la

plataforma web. Para dicha implementacion se utiliza una serie de programas que se iran

mencionando conforme se avance el desarrollo de la misma.

El proyecto se divide en dos apartados principales que son el front-end y back-end. El

front-end trabaja del lado cliente, en el navegador, en el lado de lo que se ve. El back-end

trabaja del lado del servidor.

Para facilitar el desarrollo del front-end se utiliza el framework de desarrollo Angular en

su version 4, ya que permite trabajar facilmente con TypeScript, HTML y CSS.

Para no hacerla muy extensa esta seccion, se mostrara solo algunos ejemplos del codigo

utilizado, y el resto de scripts utilizados, tanto en el Front-end como en el Back-end, se

los mostrara en anexos.

Por ejemplo: para realizar la pantalla de login primeramente se la realiza en HTML, luego

se le da los estilos con CSS, y la I6gica con TypeScript.

<form class="form-signin">
<img class="mb-4" src="/docs/4.3/assets/brand/bootstrap-solid.svg"
alt="" width="72" height="72">
<h1 class="h3 mb-3 font-weight-normal text-center">
Iniciar Sesi&oacute;n
</h1>
<label for="inputEmail" class="sr-only">Usuario:</label>
<input type="email™ id="inputEmail" class="form-control"
[(ngModel)]="form.nom_usuario" placeholder="Usuario"
name="nom_usuario" required autofocus>
<label for="inputPassword" class="sr-only">
Contrasefia:
</label>

<input type="password" id="inputPassword"
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class="form-control" [(ngModel)]="form.clave_usuario"
name="clave_usuario” placeholder="Contrasefia" required>
<button class="btn btn-lg btn-primary btn-block"
(click)="logIn()" type="submit">Entrar</button>

</form>

El cddigo de los estilos para el inicio sesion estan en CSS, se muestra a continuacion.

body {
height: 100%;

¥

body {
display: -ms-flexbox;
display: flex;
-ms-flex-align: center;
align-items: center;
padding-top: 40px;
padding-bottom: 40px;
background-color: #f5f5f5;

¥

form-signin {
width: 100%;
max-width: 330px;
padding: 15px;
margin: auto;

}

.form-signin .checkbox {
font-weight: 400;

}

form-signin .form-control {
position: relative;

box-sizing: border-box;
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height: auto;
padding: 10px;
font-size: 16px;

¥

form-signin .form-control:focus {
z-index: 2;

¥

form-signin input[type="email"] {
margin-bottom: -1px;
border-bottom-right-radius: 0;
border-bottom-left-radius: 0;

¥

form-signin input[type="password"] {
margin-bottom: 10pXx;
border-top-left-radius: 0;
border-top-right-radius: 0;

¥

.bd-placeholder-img {
font-size: 1.125rem;
text-anchor: middle;
-webkit-user-select: none;
-moz-user-select: none;
-ms-user-select: none;
user-select: none;

¥

@media (min-width: 768px) {
.bd-placeholder-img-1g {

font-size: 3.5rem;

¥
¥

El codigo que maneja la logica de inicio de sesion estad en TypeScript, y se muestra a

continuacion.

66



import { Component, Onlnit } from '@angular/core’;
import { ApiService } from '../api.service’;
import { ActivatedRoute, Router } from ‘@angular/router’;
@Component({
selector: 'app-login’,
templateUrl: "./login.component.html’,
styleUrls: ['./login.component.css']
by
export class LoginComponent implements Onlnit {
form = {nom_usuario:", clave_usuario:"};
login = false;
constructor(private rutaActiva: ActivatedRoute,
private api: ApiService,
private router: Router) { }
ngOnlnit() {

}

login(){
console.log(this.form)

this.api.logln(this.form).subscribe(
data => {
console.log(‘data en login’)
console.log(data)
this.login = data.login;
if (this.login ){
//0 administrador
/1 facturador
/12 cliente
console.log(‘'navega a inicio')
localStorage.setltem('session_key', data.session_key);
this.router.navigate(['inicio’]);

location.reload();

Yelse{
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alert(data.msg)

¥
b
error => {

console.log(error);

Para el desarrollo del back-end, se utiliza el framework de desarrollo web de Python,
Django en su version 2.0, el cual brinda muchas facilidades para la conexién con el
sistema gestor de base de datos MySQL, y permite gestionar la plataforma web sin mayor
complejidad.

Por ejemplo: el codigo en Python que permite el inicio de sesidon de los usuarios, se

muestra a continuacion.

def loginUsuario(request):
print("entra™)
if request.method =="'GET":
if ‘opc’ in request.GET:
opc = request. GET['opc']
if opc == 'verificalogin":
session_key = request. GET['session_key']
session = SessionStore(session_key=session_key)
id_usuario = session["id_usuario"]
if "id_usuario™ in session
else None
tipo_usuario = session["tipo_usuario"]
if "tipo_usuario™ in session
else None

nom_usuario = session["nom_usuario"]

if "nom_usuario™ in session
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else None
if id_usuario is not None and id_usuario > 0:
return JsonResponse({'login":True, 'tipo_usuario”:
tipo_usuario, 'nom_usuario': nom_usuario})
else:
return JsonResponse({'login’: False})
elif opc =="logIn":
nom_usuario = request. GET['nom_usuario’]
clave_usuario = request. GET['clave_usuario']
if Usuario.objects.filter(Q(nom_usuario=nom_usuario) &
Q(clave_usuario=clave_usuario)).exists():
usuarioobj = model_to_dict(
Usuario.objects.get(Q(nom_usuario=nom_usuario) &
Q(clave_usuario=clave_usuario)))
if usuarioobj['usuario_activo']:
session = SessionStore()
session["id_usuario"] = usuarioobj['id_usuario’]
session["tipo_usuario™] = usuarioobj['tipo_usuario']
session["nom_usuario"] = usuarioobj['nom_usuario']
session.create()
session_key= session.session_key
return JsonResponse({'login’: True,
'tipo_usuario': usuarioobj['tipo_usuario],
'nom_usuario': usuarioobj['nom_usuario,
'session_key':session_key,
'msg": 'Logeado'})
else:
return JsonResponse({'login": False,
'msg": 'El usuario esta desactivado'})
else:
return JsonResponse({'login’: False,

'msg": 'Nombre de usuario o contrasefia incorrectas'})
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elif opc == "cerrarsesion':
session_key = request. GET['session_key']
session = SessionStore(session_key=session_key)
del session['id_usuario']
del session['nom_usuario']
del session['tipo_usuario’]
return JsonResponse({'login": False,
'msg’: 'Sesion serrada con exito', 'estado’:200})

else:
return JsonResponse({})
else:

return JsonResponse({'estado’:1,'msgF":'Metodo implementado'})
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7. RESULTADOS

En esta seccion se muestra los resultados obtenidos del médulo de comunicacién y de la

plataforma web realizada.

Con respecto al modulo de comunicacion, para el envio de los datos que se encuentran en
el archivo datos.csv almacenados en el Raspberry, son leidos en el minuto 58 de cada
hora y enviados mediante colas de mensajes, con el uso de RabbitMQ, que tiene la
direccion 1P 192.168.0.107, RabbitMQ comprueba que estd disponible el destinatario
que es la plataforma web con direccion IP 192.168.0.204 y envia el mensaje, la plataforma
recibe el mensaje y envia el acuse de recibo ACK confirmando su recepcion, luego esta
informacion es almacenada en la base de datos de MySQL, para posteriormente ser
utilizada. Esto se muestra graficamente en la figura 33. Ademas, En la figura 40 se

muestra los datos enviados desde el Raspberry hasta el servidor de base de datos.

Las pruebas realizadas en este apartado son: desconectar el acceso a la red LAN al
Raspberry por un tiempo mayor a una hora, cuando se reestablece la conexion, la
informacidn es enviada y almacenada en la base de datos, otra prueba realizada es apagar
el servidor por un tiempo mayor a una hora, de igual manera; la informacion se envia y
almacena automaticamente al momento de levantarse el servidor. Estas pruebas fueron
realizadas varias veces y con diferente tiempo de inactividad de los dispositivos
mencionados. Y en todas estas pruebas se pudo evidenciar que los datos se almacenan en
la base de datos del servidor en el momento que se establece la conexion entre el

Raspberry y el servidor.
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Figura 33. Diagrama del envio de datos del Raspberry a Ubuntu Server.

En el caso de la gestion del corte y reconexion del servicio eléctrico, el script lee
permanentemente la tabla correspondiente al cambio de estado del medidor presente en
la base de datos mediante consultas SQL y activa o desactiva la salida GPIO 4 del
Raspberry, segun corresponda, en esta salida esta conectado el relé que se acciona cada
vez que cambia de estado esta salida. Con estas acciones se realiza la activacion o

desactivacion del servicio eléctrico.

En resumen, para poder realizar estas acciones, debe existir conexion entre el servidor y
el Raspberry (de no existir conexion, la plataforma muestra el mensaje “El medidor no se
encuentra disponible en la red”). Una vez establecida la conexién, la plataforma muestra
el estado del medidor (Raspberry, conectado o desconectado), al presionar el boton se
cambia de estado en la tabla de la base de datos correspondiente al cambio de estado del
medidor (0 o 1), este cambio de estado es leido por el Raspberry, el cual se ve reflejado
en la activacién o desactivacion del Relé conectado a su salida. En la figura 34 se muestra

los procesos que sigue la gestién del corte y reconexion.
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Figura 34. Activacion y desactivacion del relé.

Una vez que se verifica el correcto funcionamiento del médulo de comunicacion, tanto
en el envio de los datos, como la gestidn de corte y reconexion, se procede a observar los

resultados de la integracion del modulo de comunicacién en la plataforma web. Los

resultados obtenidos al ingresar a la plataforma web se muestran a continuacion.

Smart Meter Loja

Este es un prototipo de plataforma web, que tiene
como propoésito gestionar y controlar el servicio de
suministro eléctrico. Es necesario estar registrado
previamente para poder ingresar al sistema.

©5Smart meter Loja 2019-2020

Iniciar Sesion
Usuario

Contrasefia

Figura 35. Inicio de sesion a la plataforma web.

Como se observa en la figura 35, la pantalla para el inicio de sesion muestra una breve
informacion de lo que se trata la plataforma web. Asi como también los espacios para
ingresar el usuario y la contrasefia y un boton para ingresar al sistema. Como se muestra

en las secciones anteriores, existen tres modos de ingresar al sistema, Administrador,

Facturador y cliente, cada uno con privilegios diferentes.

La figura 36 muestra cuando un usuario registrado como administrador ingresa a la

plataforma web.
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&  administrador@smartmel

SMART METER LOJA

Informacian. Medidores Usuarios Personas

Smart Meter Loja

Este es un prototipo de plataforma web, gue tiene como propdsito gestionar y controlar el servicio de suministro eléctrico,

©Smart meter Loja 2019-2020

Figura 36. inicio de sesion en modo administrador.

En la figura 37 se muestra la vista de usuarios y se observa el administrador creado por

defecto.
&  administrader@smartmel
Informadidn. Medidores Personas
Buscar Tipes | Todos ¥ Estador | Active r m
“
Usuario Estado Tipo Opciones
administrador@smarimeterloja Activo Administradar [ Editar [i  Eliminar

Figura 37. vista de la pantalla perteneciente a usuarios.

El formulario para crear usuarios se muestra en la figura 38. En el cual se muestran
algunos campos a ingresar para registrar los usuarios. En el campo Usuario se ingresa
como se lo reconocera al usuario, en este campo puede ingresar el correo electrénico. En
el campo asociado al personal, se ingresa el namero de cedula del usuario. En Rol, se
selecciona el tipo de usuario que se va a crear, Administrador, Facturador o Cliente.

También se ingresa la clave y se activa al usuario que se va a registrar.
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& administrador@smartmel

SMART METER LOJA

Infarmadidn. Iedidcres Personas
:8% Crear usuario Guardar
Usuario: ) cancelar
Asodado al persanal:

Fal:

Repita la clave:

estadc de
®Activo

2Inactivo

Figura 38. Formulario para crear usuarios.

En la figura 39 se puede observar que estéa creado un usuario con rol de Cliente (Los datos
usados en la presente tesis representan informacion concebida para simular el ambiente
de operacion con una base de datos, la misma que no es tema de este trabajo), el usuario
con el rol de Cliente tiene todos los campos del usuario Administrador o Facturador, pero
posee un campo adicional, que es el campo “Medidor”, en este campo se agrega el

namero de serie del medidor o medidores que posea el cliente.
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nformacian. dzdidoras Persores

4  Editar usuaric
Mombre de Usaario ™

cliemnta pablodavids11Egmail.com

Aseciado al personal * i Tolec Higues

1104570237

Chente ¥

Clave =

Repita [z clave *:
Extado e chente. pabladavids1 1 gmail oo™
Bhctrea

@inactivo

Iedidon

240534 @ Actualizar
estado del medicor: m
@fuctioa

#inactivo

Mamero de serie Estada Opciancs

Inactivo E Editar W Eliménar

Figura 39. Formulario para crear clientes, y asignarle medidores.

En la figura 40 se muestra la informacion del archivo datos.csv que se encuentra en el
Raspberry (los datos usados en este apartado, como en el caso anterior, permiten simular
el ambiente de operacion del modulo de comunicacién con la plataforma web), también

se observa los mismos datos almacenados en la base de datos MySQL.

 psiones
ST = id horafecha lectura ¢ 1 raspbeny id  ampersiel  ampersje2 energia actival | energia aciva2  energia sparente!  energia aparentel | energia reactival | ensrgia reacliva? | Faclor ds potencial  factor de potencial  voltziel  voltaied
& EStar §Coplar @ Eomar § 20180408 20:3828.284347 1 H 3 10 100 150 130 100 100 (5 0w w1

1t O Selecconartodo  Para loselementos que ssian mamados: 7 Editer 3¢ Copiar @ Borar = Exgortar

Momrartods | Mimerodefiss: (25 v | Fivarflss [Buscaren ssmsbs | i [ Ningura v

—{ Operaciones scbre los |

(3, Imprimi 3¢ Copiar 3l porapapeies -} Expartar f, Wostrar grfo 4 Crear ista

datos.csv - Excel

Féimulas  Datos  Revisar  Vista @ ;Quédesea hacerd Pablo David Toledo Ifiguez ) Comparti

o % = E.;a Eﬁ = = S A
Kjustar texto General - r ; gm BX E ,O
Dg. = i) [ s
oar B Combinarycentrar ~  § + % o0 | 4§ £3  Fomato Darformato Estiosde  Insertar Eiminar Fomato © Ordenary  Buscary
- condicional - como tabla - celda - - - filtrar = seleccionar -
papeles 1 Fuente ) Alineacién ) Mimero ) Estilos Celdas Modificar
1 M - k]
A | 8 | c | D | E | F L e | o | ! | J | K | L | M | N | o
voltajel amperajel factor_de_potenciz energia_activa energia_reactiva energia_aparente voliaje2 amperaje? factor_de_potencia energia_actival energia_reactiva2 energia_aparente2 hora_fecha_lectura raspberry_id
120 3 0. 140 100 150 115 0.9 110 L 1

Figura 40. Datos procedentes de un archivo datos.csv, son almacenados en la base de datos.
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En la figura 41 se observa las opciones para gestionar la informacion almacenada en la
base de datos. En la parte superior se muestra el estado de la conexion de la plataforma
con el medidor “Conexidn exitosa”, con esto se muestra al administrador que el medidor
se encuentra disponible en la red, también se muestra el estado del medidor “Medidor
Conectado”, esto indica que el servicio eléctrico esta funcionando correctamente. En esta
parte se encuentra un botdn que permite realizar las acciones de conectar o desconectar
el servicio eléctrico, (en este caso, un médulo relé conectado al Raspberry). En el centro
de la pagina se muestra los detalles del consumo eléctrico de manera textual, y en la parte

inferior se muestra las graficas de este consumo.

Medidor Conectado

Consumo - Mayo del 2019 H Mes 01/05/2019 02:00 B
Detalle
Energia Activa 1,664.90 (KWh)
Energia Reactiva 359,22 (KWARR)
Energia Aparents 2,232,854 (K\VAR)
Factor de Potenda 0.1
Graficas
Energia Activa Energia Activa (K\Wh)

Energla Reaciiva 800
Energia Aparente 700

Factor de Potencia g0

Mig 01 - Mar 07 Bl 08 - Mar 14 Mié 15 - Mar 21 Mig 22 - Mar 28 Mig 29 - Vie H

Intervalo de tiempo

Figura 41. Pantalla de gestion del consumo y servicio eléctrico.

Ademas de las funciones antes mencionadas, la plataforma permite generar un reporte del
consumo eléctrico con las tarifas actuales correspondientes a la EERSSA. En la figura 42
se muestra un ejemplo del reporte generado en base a valores de los rubros que

actualmente factura la EERSSA.
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Ejemplo de reporte del consumo correspondiente a: Mayo del 2019

INFORMACION DE CONSUMIDOR

Mombre: Toledo Ifiguez Pablo David
Cedula: 1104570237

Direccion: Loja

Serie del medidor: 240534

DETALLE DE VALORES CONSUMIDOS

Energia Activa {(KWh) 1664 .80
Energia Reactiva (KVARR) 559.22
Energia Aparente (KVAh) 2232 84
Factor de Potencia 0.91

DETALLE DE RUBROS A PAGAR

Rubro Valor (%)
Cosumo eléctrico 104.80
Comercializacion 7.67
Alumbrado pablico 16.72
Subsidio cruzado (+) 11.25
Tributo a bomberos 1.98
VA 12% 0.00
TOTAL DE VALORES A PAGAR 142.41 Dolares

Figura 42. Ejemplo de reporte del consumo eléctrico.

Estos procedimientos se probaron en una red de area local, y se puede observar que el
sistema funciona correctamente. Con estas pruebas de funcionamiento se concluye el
disefio y la ejecucion de la plataforma web para la transmision de los datos almacenados
en un Raspberry que simula las principales acciones de un medidor inteligente de energia

eléctrica.
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8. DISCUSION

Como se puede observar en las secciones anteriores, el proyecto de tesis cumple con los
objetivos planteados, partiendo con la encuesta realizada al personal lecturador del
consumo eléctrico. En esta seccion, se pudo constatar que los encargados de realizar estos
procesos pertenecen a una empresa contratada por la EERSSA. Posteriormente, la
recopilacion de informacidn acerca de la evolucion de los medidores de energia eléctrica
y los procesos relacionados con la lecturacion y almacenamiento de la informacion,
ademas del corte y reconexidn del servicio eléctrico. Para el disefio de la plataforma web,
se tomo6 como guia los apartados mas importantes de la metodologia de desarrollo web,

Iconix, con el fin de facilitar el disefio y la ejecucion de la plataforma.

En las pruebas realizadas, se puede observar en las figuras 35 a 39, que la interfaz de
usuario es bastante amigable e intuitiva, ademas en la figura 40, se muestra que la
informacidn que contiene el archivo datos.csv, es la misma que esta en la base de datos,
es decir, la informacién que contenia el Raspberry fue enviada al servidor de base de
datos MySQL para ser almacenada, y posteriormente mostrada o graficada, etc. En la
figura 41 se observa las diferentes acciones que se puede realizar, como mostrar la
informacidn almacenada en la base de datos de manera textual y graficamente, ademas,

posee un botdn para realizar el corte o la reconexién del servicio eléctrico.

Tanto las acciones de corte y reconexion, como el envio de los datos son realizados
correctamente. Ya que las pruebas fueron realizadas en varias situaciones, por ejemplo,
quitar la conexion de la plataforma web por un tiempo prolongado, cuando se reestablece
la conexion los datos pendientes se envian y almacenan en la base de datos correctamente.
Otra situacion que también se pudo evidenciar es que, al quitar la conexion al Raspberry,
de igual manera, todo funciona correctamente al momento que se reestablece la conexién.
Ademas, la plataforma permite generar un reporte del consumo realizado por el Cliente,
este reporte toma como base de calculo los valores de los rubros que factura actualmente
la EERSSA (cabe recalcar que es un ejemplo, por lo que los valores reales pueden variar
un poco). Con todas estas pruebas realizadas se pudo comprobar que el proyecto funciona

correctamente, segun los objetivos planteados.

El proyecto esta probado y funciona correctamente en una red de area local, donde ademas

se simula de manera adecuada los escenarios del host cliente, servidor web, servidor de
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base de datos y red internet; si se desea tener el sistema funcional, es decir, que se efectué
todo el proceso a través del internet, la opcion mas adecuada seria alojar la plataforma en
el servidor pertinente concedido por la EERSSA e implementar todos los recursos de

control e interfaz de comunicacion.

En el transcurso de elaboracion de la tesis se ha podido observar que son muchas las
ventajas que se tiene con la implementacion de este tipo de sistemas, como automatizar
la toma de lectura de los medidores eléctricos, gestionar de manera remota los procesos
de corte y reconexion del servicio, reduciendo asi los errores, tiempo de ejecucion de

estos procesos y costo de ejecucion. Beneficiando a la empresa eléctrica y al usuario.

Una posible desventaja podria ser en el tema social, ya que el personal que realiza estos
procesos ya no seria necesario, generando posibles desempleos, pero se necesitara
personal para monitorear y comprobar que el sistema funcione de la manera adecuada, es

decir, el personal podria cambiar de actividad.

Finalmente, la tecnologia sigue avanzando y la humanidad debe adaptarse a ella y sacarle
el mejor provecho posible para el beneficio comun, la utilizacion de este tipo de sistemas

es un ejemplo de aquello.
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9. CONCLUSIONES

A pesar del gran avance tecnologico, en el Ecuador aun no se hace uso de estas
tecnologias en los procesos de lecturacion y almacenamiento de la informacion
del consumo eléctrico, tampoco en el corte y reconexion de este servicio. Si bien
es cierto en algunas ciudades ya se usa medidores digitales, pero la recoleccion de
los datos se sigue realizando manualmente, lo que ocasiona errores humanos
involuntarios, y trae como consecuencia un valor alterado en la factura del
usuario.

A través de la revision de literatura, se pudo comprobar el avance de los sistemas
de medicion del consumo de energia eléctrica, que va desde los contadores
electromecanicos, hasta los avanzados medidores inteligentes que permiten el
envio y almacenamiento automético de la informacion, asi como el corte y
reconexion remota del servicio eléctrico. Estos Gltimos medidores, varios paises
ya los tienen implementados.

Es importante hacer uso de Frameworks de desarrollo web, ya que son
herramientas que optimizan el tiempo y costos de dise;o e implementacion. En
este caso se usaron 2 Frameworks, Angular para el front-end y Django para el
back-end.

La plataforma desarrollada en el presente proyecto de tesis funciona
correctamente segun los objetivos planteados, ya que han sido probadas todas sus

funcionalidades en una red de area local.
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10. RECOMENDACIONES

Antes de realizar este tipo de proyectos, se debe buscar literatura relacionada al
tema, para saber qué es exactamente lo que se necesita. Ademas, hacer una
busqueda de trabajos similares que sirvan de guia y faciliten el desarrollo del
proyecto.

Si se esta iniciando en el mundo de la programacion, tratar de usar la menor
cantidad de lenguajes de programacion para el desarrollo del proyecto, esto hara
que se tenga que revisar documentacion que ya se esta familiarizado y reducira
tiempo y dificultad en el desarrollo.

Debido que la informacidn es primordial y no debe perderse en el camino, ya sea
por caida del servidor, por falta de conexidn, o por cualquier motivo. El uso de un
servidor de colas de mensajes es la mejor opcion, esto asegura que los datos
enviados lleguen a su destino para ser procesados.

Al implementar este sistema se recomienda usar una infraestructura propia, con el
fin de que esté disponible la red exclusivamente para su uso y no exista

interferencia o saturacion por agentes externos.
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12. ANEXOS
12.1 Diagrama de flujo del funcionamiento de la plataforma.

12.1.1 Registrar Personas en la plataforma.

Solicitar usuario v contrasefia

Mueva persona

¥

I Ingresar Mombres

¥

| Ingresar Apellidos
| Ingre=ar Direccion |
¥

| Ingresar teléfono |

¥

Ingresar Direccion de
Correo electronico

| Seleccionar Estado |

¥

—L Ingresar Cédula |

Nao

i Desea Editar o Eliminar?

|
Editar

Eliminar Persona

Eliminar

Figura. A 1. Diagrama de flujo para registrar Personas en la plataforma.
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12.1.2 Registrar Clientes en la plataforma.

Solicitar usuario y contrasefia

Mo

;Desea eliminar o editar?,

Eliminar

Crear Persona

Eliminar Cliente

Si
Existe Medidor? s

Agregar Medidor?,

Mo
? Dezea Editar & Eliminar

Eliminar?

Ingresar NUumero
de Serie

‘Guardar Medidor

Figura. A 2. Diagrama de flujo para registrar Clientes en la plataforma.
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12.1.3 Registrar Medidores en la plataforma.

Na

I i|5::-Iic: tar usuario y :,c:".raseﬁa]

Listar Medidores

Desconect
Cambis a estade Inactive del conecier
Medidar

rzses Conectar o Des

#Eet3 conectzdo =n 8

consctar £l Senit

Electrico?

Cambiz 3 estade Actvo

r Medidor

)

del Medidaer

Figura. A 3. Diagrama de flujo para registrar Medidores en la plataforma.

12.1.4 Enviar datos del Raspberry a la plataforma.

ENViO

¢ Es el minuto 587

+Existe conexion con el servidor o
colas?

/Leerdatos CSV/

—Aia datos al servidor de CUM

RECEPCION Y ALMACENAMIENTO

wiste conexion con el servidor 0

Leerla cola

Guardar informacion del Medidor

Figura. A 4. Diagrama de flujo para registrarlos valores de lectura en la base de datos.
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12.1.5 Realizar corte y reconexion del servicio eléctrico.

7Existe conexidn con &
servidor?

Si
Activar servicio
eléctrico

+El estado es
activo?

Figura. A 5. Diagrama de flujo para realizar corte y reconexion del servicio eléctrico.

12.1.6 Generar reporte.

Solicitar usuario y confrasena

MNo

iEs comecta?

/Lislarrﬂedidores/
/Uerlnfurmacmn/

/enerar F'.epc-rt/

Figura. A 6. Diagrama de flujo para generar reporte del consumo eléctrico.
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12.2 Manual de usuario

La elaboracion de este manual esta dirigida a los usuarios que tendran acceso al sistema,
convirtiéndose en un instrumento de trabajo y de guia para que el usuario conozca mas a

fondo el funcionamiento del mismo.

La Aplicacion Web se enfoca en facilitar la gestion de datos de lectura del consumo
eléctrico de los medidores inteligentes en la ciudad de Loja, asi como también realizar los
procesos de corte y reconexion del servicio eléctrico de manera remota, de forma répida
y eficiente con el fin de que la Empresa Eléctrica y los usuarios finales tengan una mejor

administracion del servicio.

A continuacion, se detalla la descripcion paso a paso de cada uno de los médulos que

tiene el sistema:
12.2.1 Perfil de Administrador
e Ingresar al sistema

El administrador del sistema ingresa los pardmetros (usuario, contrasefia) y presiona el

botdn [Entrar] en la pantalla Iniciar Sesion. Esto se muestra en la Figura.M 1.

Iniciar Sesién

Smart Meter Loja Ueusrio

Contrasefia
Este es un prototipo de plataforma web, que
tiene como propoésito gestionar y controlar
el servicio de suministro eléctrico. Es
necesario estar registrado previamente para k
poder ingresar al sistema.

@©Smart meter Loja 2019-2020

Figura.M 1. Ingresar al sistema.

Después de haberse autenticado como usuario administrador, se presenta la pagina de

inicio como se muestra en la Figura.M 2.
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& administrador@smartmete  [RESETESTN]

SMART METER LOJA

Informacién. Medidores Usuarios Personas

Smart Meter Loja

Este es un prototipe de plataforma web. que tiene como proposito gestionar y controlar el servicio
de suministro eléctrico.

©Smart meter Loja 2019-2020

Figura.M 2. Pdgina de inicio.

En la parte superior derecha de la Figura.M 3 se muestra el usuario que ingreso a la
plataforma, en este caso se ingresé como administrador del sistema. Ademas, se muestra
los médulos a los que tiene acceso el administrador (Informacion, Medidores, Usuarios,
Personas), cada uno con acciones especificas. En informacion se muestra una breve
descripcion de la plataforma.

e Modbdulo de Personas

Para acceder a este modulo se debe seleccionar la pestafia [Personas] (ver Figura.M 3) el
cual desglosa la lista de las personas que estan registradas en el sistema (en este caso

todavia no hay registros, por lo que se procede a ingresar las personas).

& | administrador@smartmete

SMART METER LOJA

niormanen Vediderss e “
Activa T m

Criterios de busqueda:

Buscar

Nombres Apellidos Cédula Direccién Opciones

Figura.M 3. Ingresar al moédulo Personas.
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Para registrar nuevas personas en el sistema se da click en el boton [Crear persona], lo

que despliega otra pantalla para ingresar los datos de la persona a registrar. Como se
muestra en la Figura.M 4.

&  administrador@smartmet M

SMART METER LOJA

b roso

Nombres Apellidos Cédula Direccion

Criterios de bisqueda:

Opciones

Figura.M 4. Boton que permite abrir una pantalla para registrar personas.

A continuacion, se observa la pantalla con los campos necesarios (obligatorios* y
opcionales) a ingresar para registrar las personas. En el caso del nimero de cédula, la
plataforma valida que sea cédula ecuatoriana. Por lo que si se ingresa una cédula errénea

se muestra un mensaje de error<La cédula ingresada es invalida” (ver Figura.M 5).

La Cédula ingresada es invalida

# Crear persona B Guardar

MNombres =

Pabio David
Apelidos
Toledo |figuez

Cédula =

Direceign:

Lioia

Teléfono:

0SEE345157
Comeo:

pablodaids 1 @gmailcom
Estada:

® Activo

NacCinvo

Figura.M 5. Ingresando nuimero de cédula erroneo.
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Al ingresar los valores correctos (en el caso del nimero de cédula) y dar click en

[Guardar], se redirige a la pantalla listar personas, en la cual muestra todas las personas

que se van registrando. Esto se observa en la Figura.M 6.

SMART METER LOJA

nformacion. Medidores Usuarios

Criterios de busqueda:

Active L

Busca

Nombres Apellidos Cédula Direccién

Pablo David Toledo Ifiguez 1104570257 Loja @ Edgitar B  Eiminer

@Smart meter Loja 201%.2020

&  administrador@smartmel  JECEIEE Y]

L e

—

Figura.M 6. Pantalla de listar personas que son ingresadas correctamente.

Ademas, en la Figura.M 6 se muestra dos opciones adicionales [Editar] y [Eliminar], al

dar click sobre [Editar] se despliega otra pantalla con los datos de la persona a editar (ver

Figura.M 7).
& administrador@smartmel
SMART METER LOJA
nformacian, Medidores Usuarios
Pablo David
Apelidos =

Toledo IRiguez
Cédula =

1104570237
Direccién:

Loja

Teléfono:
956349152
Cormea:
pablodavids11@gmail.com
Estado:
= Activo

Inactivo

Figura.M 7. Pantalla correspondiente a editar personas.



Al dar click sobre [Eliminar], la plataforma pide confirmacion o cancelacion de la accion

a realizar. Como se observa en la Figura.M 8.

&  administrador@smartmel

SMART METER LOJA
Informacion. Medidores Usuarios

[l Eliminar persona

;Desea eliminar a Pablo David?

E5mart meter Loja 2019-2020

Figura.M 8. Opciones de Eliminar persona o cancelar la accion.
e M0ddulo de Usuarios

Una vez registradas las personas en la base de datos del sistema, se procede a crear los
usuarios que pueden tener el perfil de administrador o cliente, segln corresponda. Como

aun no se registra usuarios en la plataforma, la Figura.M 9 muestra que todavia no existen

datos.
& administrador@smartme
SMART METER LOJA
nformacion Medidores Personas
Criterios de busqueda: k

Busca Tipo:  Todos v | Estado:  Activo v

“

No existen datos!

@Smart meter Loja 2019-2020

Figura.M 9. Ingresando al médulo Usuarios.

Para registrar nuevos usuarios en la base de datos del sistema se da click en [Crear

usuario], lo que despliega otra pantalla con los campos necesarios a ingresar, esto se
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observa en la Figura.M 10. Para seleccionar a la persona que va a estar asociada con este
usuario se lo puede realizar de dos maneras, la primera es ingresar el nimero de cédula y

presionar en el boton [Buscar].

& administrador@smartmel

SMART METER LOJA

fedidones Usuarios

Mombre de Usuarip = =) Cancelar

pabiodavids11@Egmail.com

Asocado & personal

1104570237

Bl =

Clignte v

Clave =

Repita la clave *

Estado de pablodavids11@gmail.com™:
® Activo
Inactive

Figura.M 10. Campos a rellenar para crear usuario.

La segunda manera es presionar [Listar], esto muestra la lista completa de las personas
registradas (ver Figura.M 11). Se observa que se puede seleccionar a la persona que se le
va a dar los permisos y crearla como usuario (administrador o cliente), una vez escogida

la persona, se da click en [Seleccionar].
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& administrador@smartmet

SMART METER LOJA

nformacion, Medidores Usuarios Personas

Criterios de busqueda:
W reons
Nombres Apellidos Cédula Direccion jones
Pablo David Toledo IRiguez 1104570237 Loja v

S

©Smart meter Loja 2019-2020

Figura.M 11. Seleccionar persona que tendrd permisos de usuario (administrador o cliente).

Después de ingresar todos los datos requeridos se da click en [Guardar] para que se
almacene en la base de datos el nuevo usuario. (ver Figura.M 12)

& sdministrador@smartmel  [QEaElel

SMART METER LOJA
3%  Crear usuario

«

Nombre de Usuario ™ %)  Cancelar

pablodavids11@gmail.com

Asociado al personal : Pabio David Toleoo Ifiguez

1104570237

Cliente ¥

Clave =

Repita la clave =

Estado de pablodavids 1 1@gmail.com™
® Active

Inactivo

Figura.M 12. Verificando los datos de la persona seleccionada.

Una vez registrado el usuario en la plataforma, presenta dos opciones [Editar] y

[Eliminar]. Al presionar en [Editar], ademas de actualizar los datos del usuario se
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registran los medidores que pertenecen al cliente, en la Figura.M 13 se muestra estas
opciones.

- | administrador@smartme

SMART METER LOJA

Criterios de busqueda:
______ Pe—
“ Personas © Crear persona
Mombres Apellidos Cédula Direccidn Opoiones
Pabio David Tosedo Ifigues 1104570237 Laja g E:‘.‘ @ Eliminar

ESmart meter Loja 2019-2020

Figura.M 13. Opciones de editar o eliminar usuario.

Como de observa en la figura Figura.M 14, para registrar el o los medidores que
pertenezcan al cliente, se ingresa el nimero de serie de cada medidor y se va actualizando
la lista en la parte inferior de la pantalla. Ademas, este apartado presenta las opciones de
editar o eliminar el medidor ingresado y también la opcion de cancelar esta accion. Una
vez asignados todos los valores requeridos se da click en [Guardar], esto muestra la
pantalla de listar Usuarios.

Estado de pablodavids11@&gmailoom™:

® Activo

Inactiva
Medidor: )
Hxe2301| D cancelar
estado del mediden:

® Activa

Inactive

Nimeno de serie Estado Opciones

HXEZ3DL Activo @ Editar B Eirirsr

213881 Activo & Editar M Elirrinar

240534 Activa @ Editar B Eirirsr

ESmart meter Loja 2019-2020

Figura.M 14. Asignar o quitar medidores al cliente.
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Ademas, en el apartado de listar [Usuarios] presenta la opcion de [Eliminar], lo que abre

otra pantalla para confirmar o cancelar esta accién. Como se observa en la Figura.M. 15.

SMART METER LOJA

Jores Usuarios

[l Eliminar usuario

iDesea eliminar a pablodavids11@gmail.com?

(o o [ 5 coce
L3

& 5mart meter Loja 2019-2020

&  administrador@smartme! [t

Figura.M 15. Opcion de eliminar de la plataforma al usuario.

e Modulo de Medidores

Este modulo es el més importante de la plataforma, ya que muestra los medidores

registrados y asignados a los clientes, ademas de poder realizar una serie de acciones

como ver informacién detallada del consumo, realizar corte o reactivacion del suministro

eléctrico de manera remota, entre otros, esto se detalla mas adelante. En la Figura.M 16

se muestra la lista de todos los medidores registrados en la plataforma, ademas muestra

los datos del usuario al que pertenece (en este caso se observa el medidor que se registro).

SMART METER LOJA

Medidores
Criterios de busqueda: k
Buscar Filtrar por: Serie ¥ | Estades Activa T
Mombres Apellidos Cédula Serie Estado Opciones

O Verinformacin

Pablo David Toleda Ifiguez 1104570237 240534 Activo

E5mart meter Loja 2019-2020

- adminstrador@smanmel  [RESEETA ]

Figura.M 16. Lista de medidores registrados en la plataforma.
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Para acceder a las opciones antes mencionadas, se da click sobre [Ver informacion], Esto
despliega otra pantalla que muestra diferentes apartados (ver Figura.M 17).

Br Medidores

Mombres Apellidos Cédula Sene Estado Opciones

Pablo David Toledo Ifiguez 1102570237 240534 ACtive

"_'k' B

Figura.M 17. Opcion para acceder a los diferentes apartados correspondientes a los medidores.

Al ingresar a ver la informacion del medidor se pueden presentar algunas situaciones, por
ejemplo: si el medidor no se encuentra conectado a la red, la plataforma no se podra
comunicar con €l, por lo que presenta el mensaje “El medidor no se encuentra disponible

en la red”. Esto se observa en la Figura.M 18.

SMART METER LOJA

nformacion, Medidores Usuarios Personas

Medidor desconectado
(D{on[cmn

Figura.M 18. Mensaje que indica que el medidor no se encuentra en la red.

Por lo tanto, al tratar de activar o desactivar el servicio, la plataforma muestra una alerta
“Servicio Eléctrico no funciona correctamente”, por lo que sera necesario revisar las
conexiones de red del medidor. (Ver Figura.M 19).

Servicio Eléctrico no funciona correctamente

Personas

Medidor desconectado

Figura.M 19. Mensaje de alerta mostrando que el medidor no estd en la red.
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La otra situacion es cuando el medidor se encuentra en la red. En este caso, la plataforma
muestra el mensaje “Conexién exitosa”, lo cual permite cambiar de estado el servicio
(corte o reconexion), también muestra la informacion del estado del servicio “Medidor
conectado”. Al dar click sobre el boton [DESCONECTARY], la plataforma muestra el
mensaje “Servicio Eléctrico desconectado correctamente”, lo que desconecta el relé y

corta el suministro eléctrico. Esto se muestra en la Figura.M 20.

110 Electrico desconectado correctamente

conexion exitosa

Medidor Conectado

O oosconccns §

Figura.M 20. Pantalla cuando el medidor se encuentra en la red.

Después de dar click sobre el boton [Aceptar], la plataforma muestra que el estado del
servicio ha cambiado “Medidor desconectado”, y presenta la opcion de reconectar el

servicio presionando sobre [CONECTAR]. Esto se muestra en la Figura.M 21.

SMART METER LOJA

conexidon exitosa

Medidor desconectado

LI’ COMECTAR

Figura.M 21. Servicio eléctrico desconectado correctamente.

En la Figura.M 22 se muestra la informacion del consumo eléctrico en un intervalo de
tiempo que el usuario seleccione (dia, semana, mes, afio). La informacion del consumo
se la puede ver de manera textual o graficamente. Para ver la grafica de las diferentes
variables se da click sobre cada una de ellas ([Energia Activa], [Energia Reactiva],

[Energia aparente], [Factor de Potencia]).
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conexion exitosa

Medidor Conectado

{umoum

Consumo - Mayo del 2019 ' i [ semars [ 43| orv0872019 0000

Detalle

Ererpla Activa 166090 [KWh
Erergla Reactha 35522 (KNARR
Emergla Aparente 223254 (KVAR

Eactor de Potenda a8
Graficas [ Genenn

Energia Energia Activa (KWh)
Activa

Enérgia

Aeactiva

Energla

Aparente

Factor de

Potencia

Intervalo de tiempo

Figura.M 22. Todas las opciones de medidores.

Para generar un reporte de los valores consumidos, dar click sobre el boton [Generar
reporte], esto genera un PDF con los valores aproximados a pagar (ya que es un
ejemplo, y los rubros a cancelar dependen de varios factores, como la empresa

proveedora, la ubicacién de la vivienda, entre otros). Esto se puede observar en la
Figura.M 23.
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Ejemplo de reporte del consumo comespondiente a: Mayo del 2019 Ejemplo de reporte del consumo comespondiente a: Diciembre del 2018
INFORMACION DEL CONSUMIDOR INFORMACION DEL CONSUMIDOR
Nombre: Toledo Ifiguez Pablo David Nombre: Toledo Ifiiguez Pablo David
Cédula: 1104570237 Cédula: 1104570237
Direccian: Loja Direccion: Loja
Serie del medidor: 240534 Serie del medidor: 240534
DETALLE DE VALORES CONSUMIDOS DETALLE DE VALORES CONSUMIDOS
Energia Activa (KWh) 1664.90 Energia Activa (KWh) 223.20
Energia Reactiva (KVARR) 55022 Energia Reactiva (KWVARh) 95.08
Energia Aparente (KVih) 2232 84 Energia Aparente (KVAh) 24282
Factor de Potencia 091 Factor de Potencia 0.92
DETALLE DE RUBROS A PAGAR DETALLE DE RUBROS A PAGAR

Rubro Valor (§) Rubro Valor (§)
Cosumo eléctrico 104.80 Cosumo eléctrico 18.10
Comercializacidn 767 Comercializacidn 141
Alumbrado pdblico 16.72 Alumbrado pablico 3.05
Subsidio cruzado (+) 11.25 Subsidio cruzado (+) 205
Tributo a bomberos 1.88 Tributo a bomberos 1.98
IVA 12% 0.00 IVA 12% 0.00
TOTAL DE VALORES A PAGAR 14241 Ddlares TOTAL DE VALORES A PAGAR 27.59 Ddlares

Figura.M 23. Aproximacion de valores a cancelar por el consumo gene

12.2.2 Perfil de Cliente

rado.

En este apartado se puede observar algunas diferencias entre el Administrador y el

Cliente. Primero se ingresa las credenciales del cliente que esta registrado en la

plataforma y se da click sobre el botdn [Entrar], como se muestra en

la Figura.M 24.

Iniciar Sesién

Smart Meter Loja

Este es un prototipo de plataforma web, que

estar registrado previamente para poder
ingresar 2l sistema.

©Smart meter Loja 2019-2020

tiene como propdsito gestionar y controlar el Entrar
servicio de suministro eléctrico. Es necesario

R

Figura.M 24. Ingresando en modo cliente.
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En la Figura.M 25 se observa que el cliente solo tiene acceso a la pestafia [Informacion]
de la plataforma y al apartado [Medidores], en este caso, solo puede acceder a la

informacidn de los medidores que estén registrados a su nombre (ver Figura.M 26).

&  pablodavids11@gmail.com

SMART METER LOJA

Smart Meter Loja

Este es un prototipo de plataforma web, gue tiene como propdsito gestionar y controlar el servicio de suministro eléctrico.

‘BSmart meter Loja 2019-2020

Figura.M 25. Iniciando sesion en modo cliente.

& pablodavids11@gmail.co

SMART METER LOJA

Infarmacion, Medidores

Criterios de busqueda:

Buscr Esader | Actvo v
BY Medidores

MNombres Apellidos Cédula Serie Estado Opciones

Pablc David Toledo IFiguez 1104570237 240534 Activo [ Verinformacidn

©5mart meter Loja 2019-2020

Figura.M 26. Ver el listado de los medidores del cliente.

En la Figura.M 26 se puede observar que el cliente no tiene las opciones de cambiar el
estado de su servicio eléctrico, es decir, solo puede ver la informacién de los valores
consumidos de manera textual y graficamente, ademas puede descargar el PDF con los

valores aproximados a cancelar.
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(EC Cerrar sesion

SMART METER LOJA

Medider Conectado

Consumo - Mayo del 2019

EI D:E:I 01/05/2018 0000 IE

Detalle

Energia Activa 1,664.30 (Kwh)

Energ

Factor ce Potencia
Graficas

Energia Activa Energia Activa (K\Wh)
Enargia Reactiva
Erimrgia Aparente

Factor de Fobencia

Intervalo de tiempe

Figura.M 27. Opciones en modo cliente.
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