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1. TITULO
“TIPIFICAR EN EL CODIGO ORGANICO INTEGRAL PENAL EL DELITO
DE CYBERBULLYING PARA GARANTIZAR LA INTEGRIDAD

PSICOLOGICA DE LAS PERSONAS”.



2. RESUMEN

En la presente tesis titulada: “TIPIFICAR EN EL CODIGO ORGANICO
INTEGRAL PENAL EL DELITO DE CYBERBULLYING PARA
GARANTIZAR LA INTEGRIDAD PSICOLOGICA DE LAS PERSONAS”, se
aborda un fendmeno de tipo social denominado Cyberbullying, que hace
referencia al hostigamiento, burla, humillacion, intimidacion y acoso que se
realiza utilizando las distintas tecnologias de la informacion y de la

comunicacion.

En el tratamiento de la temética se fij6 el cumplimiento de objetivos referidos
en primera instancia al establecer las consecuencias que acarrea este tipo
de conducta mediante un analisis de literatura conceptual y doctrinaria a fin
de exponer a detalle definiciones basicas, accionar tipico del autor, los
sujetos intervinientes, las distintas vias por las cuales se comete el hecho y
las consecuencias y dafios que genera determinando que en su mayoria son
de indole psicoldgica, inclusive al irse agudizando propensa a la victima al
suicidio, vulnerando de esta forma el bienestar integral, la dignidad y la vida

de la persona.

Ademas, se fij6 qué derecho o derechos se violentan en este tipo de
conducta revisando la legislacion ecuatoriana expresada mediante la
Constitucion de la Republica del Ecuador, el Codigo Organico Integral Penal
y Tratados Internacionales vigentes, a fin de ratificar el vacio legal existente

sobre este tipo de acciones.



El objetivo principal planteado en el presente trabajo investigativo es el
responder a la necesidad recurrente que existe sobre la tipificacion del delito
de Cyberbullying dentro de la legislacién penal ecuatoriana, esto con la
realizacion de un estudio juridico enfocado en la importancia de incluir un
nuevo tipo penal que sancione la practica de Cyberbullying, protegiendo el
bienestar integral, mismo que se encuentra normado como uno de los

principales derechos que el Estado garantiza.

Para dar fiel cumplimiento a los objetivos y desarrollar la contrastacion de la
hipotesis se utiliz6 métodos, se aplicaron entrevistas, encuestas y estudios
de casos, elementos que permitieron la consecucion de este proyecto como
una propuesta de reforma legal al Codigo Organico Integral Penal
implementando el Cyberbullying como delito que atenta la integridad
personal psicolégica con la finalidad de prevenir el cometimiento de este
delito, sancionar al autor, dar proteccion a la victima y a su vez garantizar el

cabal cumplimiento de este derecho.



2.1. ABSTRACT

In this thesis entitled: "Tipify the Cyberbullying as a crime in the Integral
Criminal Code to guarantee the Psychological Integrity of people”, a social
phenomenon called Cyberbullying is addressed, which refers to mockery,
humiliation, intimidation and harassment which is done using the different
types of communication technologies.

In the treatment of this topic, the fulfillment of objectives referred in the first
instance to establish the consequences that this type of behavior entails,
through an analysis of conceptual and doctrinal literature in order to expose
in detail basic definitions, typical author’s action, the participants, the diverse
ways in which the act is committed, and the consequences and damages that
it generates, determining that most of them are about psychological nature,
even as the victim becomes more prone to suicide, thus violating the integral
well-being, dignity, and the life of the person.

In addition, it was established what rights are violated in this type of conduct
by reviewing the Ecuadorian legislation expressed through the Constitution of
the Republic of Ecuador, the Integral Criminal Code and International
Treaties in force currently, in order to ratify the existing legislative lack on this
type of actions.

The main objective set out in this research work is to respond to the
necessity that exists on the typification of Cyberbullying within the
Ecuadorian criminal legislation as a crime, this with the realization of a legal

study focused on the importance of including a new penal type that sanctions



the practice of Cyberbullying, protecting the integral welfare, which is
regulated as one of the main rights that the State guarantees.

In order to comply with the objectives and develop the hypothesis test, some
methods were used; interviews, surveys and case studies were applied,
elements that allowed the achievement of this project as a proposal of legal
reform to the Integral Criminal Code implementing Cyberbullying as crime
that attacks personal psychological integrity in order to prevent the
commission of this crime, punish the author, protect the victim, and in turn

ensure full compliance with this right.



3. INTRODUCCION

La presente investigacion que lleva por titulo: “Tipificar en el Cddigo
Organico Integral Penal el delito de Cyberbullying para garantizar la
Integridad Psicolégica de las personas”, surge como una posible solucion
a la situacion que la sociedad actual enfrenta, debido a un sinnimero de
problemas juridicos generados u originados por vacios legales que deben
ser investigados, tal es el caso del Cyberbullying, vinculado a conductas
inadecuadas, resultado de la mala utilizacion de las tecnologias de la
informacion y de la comunicacion, mismo que posee caracteristicas
concretas como el anonimato del agresor, su inmediatez y su alcance a
través de los medios electrénicos, provocando dafios fisicos y afectaciones
psicolégicas y emocionales severas. Con lo que al analizar este tipo de
conducta se puede reconocer que violenta en especifico la integridad

psicoldgica de la persona.

Al analizar el Codigo Orgéanico Integral Penal, se observa que hay un vacio
legal por la inexistencia de un tipo penal que garantice el Derecho a la
Integridad Psicologica de las personas victimas del hostigamiento, acoso,
chantaje, agresiones verbales con el uso de las Tecnologias de la
Informacion y de la Comunicacion a través de chats, mensajes de texto,
redes sociales, juegos online, blogs o emails, que son los mas habituales
para realizar el Cyberbullying. Asi también, gracias a la indagacion previa de
este fendmeno social, he podido apreciar la existencia de casos de
Cyberbullying, pero que, debido a la falta de una legislacion que norme este

hecho, no existe la sancion correspondiente dejando en indefension a las



victimas. Por lo que, cabe también indicar que el Estado ecuatoriano
garantiza el cumplimiento del derecho a la integridad personal que incluye la
integridad fisica, psiquica, moral y sexual, asi también esta comprometido a
la creacion o modificacién de leyes que prevengan, eliminen y sancionen la
violencia en todos sus tipos, es por ello que frente a la necesidad de nuestra
sociedad considero necesario tipificar el Cyberbullying como delito
auténomo, por lo que a través del presente trabajo se pretende realizar la
elaboracion de un proyecto de reforma al Cédigo Organico Integral Penal,
con la finalidad de contribuir a brindar la seguridad juridica a las personas
gue son victimas, sancionar a las personas responsables de violentar este

derecho, garantizando asi el cumplimiento de la normativa constitucional.

La presente tesis estda conformada por la Revision de la literatura que
contiene el marco conceptual, doctrinario, juridico y derecho comparado. Tal
es asi que en el marco conceptual se incluyé definiciones claras sobre
Criminalidad, Cyberbullying, Delito, El Tipo Penal, Pena, Infractor, Victima,
Integridad Personal, Integridad psicologica; en el marco doctrinario se
abordd tematicas referidas al Cyberbullying como su Resefia historica,
Caracteristicas, Sujetos, Tipos, Medios por los cuales se materializa,
Causas, Consecuencias o Dafio psicologico, asi como elementos del delito,
elementos del Tipo Penal y la Criminalizacion, Penalizacion y Judicializacion;
en el marco juridico se analizo la Constitucion de la Republica del Ecuador,
la Convencion Americana sobre Derechos Humanos, Pacto de San José de
Costa Rica 1969 y el Cddigo Organico Integral Penal; y finalmente en el

Derecho Comparado se compar0: la Legislacion Espafiola, la Legislacion



Argentina y La Legislacion Peruana. De igual forma conforman esta tesis los
materiales y métodos que se utilizaron, las encuestas y entrevistas
aplicadas, los casos expuestos sobre esta conducta que ayudaron a verificar
y ratificar de forma fidedigna la informacion consultada y expuesta en este
trabajo. También se logré llevar a cabo el cumplimiento de cada uno de los
objetivos propuestos y comprobar la hipdtesis planteada a través de los
resultados obtenidos, al igual que también se exponen las conclusiones y
respectivas recomendaciones producto de la realizacion de esta
investigacion. Mostrando como resultado final el proyecto de Reforma del
Caddigo Organico Integral Penal en el que se incluye el delito Cyberbullying

como producto de la violacion del derecho a la Integridad personal.

Finalmente pongo a consideracién y disposicion este trabajo, a quien se
interese sobre lo expuesto en el mismo, como medio de consulta o0 como

base para investigaciones posteriores.



4. REVISION DE LITERATURA

4.1. MARCO CONCEPTUAL

4.1.1. Criminalidad

El cometimiento de hechos ilicitos ha ido evolucionando con el pasar de los
afos; es un problema grave de caracter universal que debe ser castigado
por la justicia, para brindar seguridad a las personas y salvaguardar

derechos que estan tutelados por el Estado para todos sus habitantes.

De aqui nace la criminalidad la cual la podemos definir como “el
volumen de infracciones cometidas sobre la ley penal, por individuos o una
colectividad en un momento determinado y en una zona determinada”
(Chaves, 2018, pag.25). La idea de criminalidad segun el autor, se refiere al
aumento de crimenes existentes o infracciones ejecutadas, estas pueden ser
acciones u omisiones, que se realizan especificamente en contra de lo que
estipula la ley penal, es decir, lo que obliga, prohibe o permite; estos hechos
delictivos se realizan en un tiempo, lugar y por una persona o conjunto de
personas determinadas, produciendo dafios lesivos que son representativos
en las victimas, dado esto, la persona que infringi6 la ley debe ser

sancionada segun el dafio cometido.

Monteverde define a la criminalidad como el “conjunto de delitos que
se cometen efectivamente en un espacio y tiempo dados, prescindiendo de
gue hayan sido o no denunciados, investigados, juzgados o condenados”

(Monteverde, 1995, pag. 365). Desde su punto de vista el autor establece



que, la criminalidad constituye la suma de delitos efectuados por la sociedad,
ademas afiade que, lo transcendental de la criminalidad, se basa en que, el
hecho ilicito pudo o no haber sido denunciado por la victima, investigado,
juzgado o condenado por las autoridades competentes; sin importar el
tratamiento que se le dio a una conducta delictiva, esta se configura como

tal, por el solo hecho de haber sido perpetrada.

Se menciona otra definicion acertada y es la expuesta Rico, la cual
expone gue la criminalidad es “aquella que resulta del conjunto de condenas
pronunciadas por los tribunales en lo penal o, por lo menos, del nimero de
asuntos juzgados o de decisiones adoptadas por dichos tribunales.” (Rico,
1998, pag. 33). Al contrario de la definicidbn proporcionada por Monteverde,
ese autor establece que, la criminalidad nace de las decisiones tomadas por
los tribunales de materia penal, es decir, a la criminalidad, se la puede llegar
a ella por el niumero de asuntos que han sido juzgados y condenados por
parte de los jueces, solo se estableceria el porcentaje del problema

existente.

Se habla de un problema ya que afecta varios aspectos en la sociedad, asi

como lo asegura la siguiente definicion, al decir que la criminalidad es:

El fendbmeno social, econémico, psicolégico y antijuridico de origen
variado que desequilibra la convivencia social, afecta los valores del
hombre y la sociedad, ataca el bienestar espiritual y perturba el
proceso a desarrollo integral, asi como deteriora la calidad de vida.

(Bazul, 2011, pag. 2).
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Dicho de Bazul es un fendmeno, el cual produce varios dafios en la
sociedad, derivando a la misma en un constante estado de vulnerabilidad, ya
que el constante cometimiento de hechos ilicitos perturba el desarrollo

integral al que todas las personas tienen derecho.

De acuerdo a los autores citados, es necesario concluir que la criminalidad
es un fendmeno juridico social que perturba a la convivencia de los
habitantes de un Estado, la cual debe recibir un tratamiento preventivo,
sancionatorio y rehabilitador para de alguna manera lograr el Buen Vivir,
este tratamiento debe ir evolucionando conjuntamente con los cambios
sociales porque al tener una sociedad que se desarrolla a grandes pasos su
normativa debe avanzar para evitar la impunidad de delitos por no estar
tipificados en la legislacion penal, es menester mencionar que no hay pena

sin ley previa.

Este anomalo se ha involucrado en una de las herramientas mas utilizadas
en la actualidad, como lo es, el uso de Tecnologias de la informacion y de la
comunicacioén, siendo estos medios por los cuales nace una nueva forma de
delinquir, dafiar y violar derechos, tal es el caso del Cyberbullying, este tipo
de acoso logra desequilibrar el desarrollo personal psicolégico, provocando

dafios irreparables en la victima.

4.1.2. Tecnologias de la Informacion y de la Comunicacion

Las Tecnologias de la Informacién y de la Comunicacion son una categoria

importante en la investigacién, debido a que el Cyberbullying utiliza estos

11



medios para la consumacion de este delito. Por ello se las define a

continuacion:

Las Tecnologias de la Informacion y de la Comunicacion son un
conjunto de sistemas, herramientas y equipos electrénicos, que, en su
calidad de soporte, son capaces de almacenar, manipular y trasmitir
informacion de tipo digital, en tiempo real. Pero, ademas no son
simplemente méaquinas, sino interactuadores de habilidades, ideas y
servicios y de colaboraciones infinitas entre los seres humanos. (Urra

& Vergara, 2015, Pag. 35).

Se entienden como un término para designar lo referente a la
informatica y a la comunicacion, especialmente en el aspecto social. Urra y
Vergara mencionan que las Tecnologias de la Informacion y de la
comunicacién son un conjunto de innovaciones tecnoldgicas y herramientas
gue manipulan, almacenan, recuperan, modifican y transmiten todo tipo de
informacion mediante sus diversos aparatos digitales, aplicaciones,
navegadores, etc. en tiempo instantaneo, brindando acceso a nuevas formas
de comunicacion, pero también afectando numerosos aspectos en las

personas.

Son un conjunto de avances tecnologicos posibilitados por la
informatica, las telecomunicaciones y las tecnologias audiovisuales,
todas éstas proporcionan herramientas para el tratamiento y la
difusibn de la informacion y contar con diversos canales de

comunicacién, considerando que el elemento mas poderoso que

12



integra las Tecnologias de la Informacion y la Comunicacion es la

Internet. (Graells, 2000, Pag. 3).

Las Tecnologias de la Informacion y la Comunicacion son producto de
un avance tecnolégico creado por las personas, Graells establece que el
elemento esencial es la internet, la cual es un conjunto descentralizado de
redes de comunicacion interconectadas, garantizando la formacion de una
red logica de enlace mundial, misma que proporcionard el tratamiento y

difusion de la informacion.

Ochoa y Cordero las consideran como “un conjunto de procesos y
productos derivados de las nuevas herramientas (hardware y software),
soportes y canales de comunicacion, relacionados con el almacenamiento,
procesamiento y la transmision digitalizada de la informacion”. (Ochoa &
Cordero, 2002, Pag. 78). Los autores hablan del proceso de transformacién
gue se da al momento de recibir datos, guardar la informacién, operarla y
enviarla a su destinatario, todo esto se realiza mediante el hardware que son
los componentes fisicos del equipo y el software que son los programas o
aplicaciones que permiten el funcionamiento del equipo como puede ser el

caso de computadoras, celulares, tablets, etc.

Acertadamente se las define también como “las tecnologias que se
necesitan para la gestiéon y transformacion de la informacion, y muy en
particular el uso de ordenadores y programas que permiten crear, modificar,
almacenar, proteger y recuperar esa informacién”. (Sanchez, 2007,

P&g.156). Son aquellas herramientas utiles para el manejo y administracion

13



de datos obtenidos en las diversas modalidades en que son utilizadas. La
finalidad con la que fueron creadas las Tecnologias de la Informacion y la
Comunicacion son de proporcionar a las personas instrumentos
actualizados, inteligentes y utiles, facilitando la comunicacion, transferencia,
almacenamiento, recuperacion y proteccion de informacion en tiempo real,
pero lastimosamente en la actualidad también por su alcance han sido
utilizadas para causar dafio y vulnerar derechos protegidos por el Estado

ecuatoriano, tal es el caso del Cyberbullying.

4.1.3. Cyberbullying

En la sociedad actual se ha podido evidenciar el desarrollo de tecnologias de
la informacion y de la comunicacion, las cuales han contribuido al origen del

Cyberbullying.

Luengo lo define como “la consecucion de comportamientos agresivos
e insultantes contra una persona a través de tecnologias interactivas,
basicamente Internet y la telefonia mévil”. (Luengo, 2011, pag. 9). De
acuerdo con este concepto, es una nueva conducta que se lleva a cabo por
medios informaticos que atentan contra la integridad de la persona que es
victima de este accionar, es una nueva modalidad de acoso, que se
desarrolla con facilidad ya que quien la comete, accede de manera sencilla a
los medios tecnoldgicos para causar dafio, este acto se deriva de acciones

ofensivas que resultan contraproducentes a la persona que las recibe.

Asi mismo se establece otra definicion de Cyberbullying, el cual es

considerado como un:

14



Acto agresivo e intencionado llevado a cabo por un individuo o por un
grupo empleando medios electronicos de contacto contra una victima
gue no puede defenderse facilmente. Normalmente suele repetirse y
prolongarse a lo largo del tiempo, y caracterizarse por la existencia de

un desequilibrio de poder. (Weidenslaufer & Meza, 2018, pags. 2, 3).

Al realizar este tipo de conducta delictiva consta la intencion de
causar dafio, es decir existe dolo; el individuo con complejos de superioridad
actua por medio del anonimato escudandose detras de medios electrénicos,
por lo cual, resultaria dificil defenderse de los atagues u hostigamientos
repetitivos de los que son victimas, estos hechos poseen una caracteristica
especial, y es que, el Cyberbullying es un problema que mientras se vaya
prolongando, el dafilo que ocasiona va empeorando hasta causar

afectaciones irreparables.

A decir de Rodriguez, el Cyberbullying es: “El uso de medios
telematicos, como internet, telefonia mavil, video, juegos online, que tienen
como finalidad ejercer acoso psicologico entre iguales” (Rodriguez, 2017,
pag. 113). El mal uso de las Tecnologias de la informacién y de la
comunicacién atentan contra la integridad personal, especialmente en el
aspecto psicologico, es un tipo de acoso cibernético que afecta a las
personas, produciendo dafios representativos, derivando afecciones tales
como estrés, ansiedad, ira, impotencia, fatiga, pérdida de confianza en si
mismo, estado de paranoia, insomnio tardio, estados depresivos, y cambios

de personalidad caracteristicos del desorden de estrés postraumatico.
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Segun Belsey citado por Hernandez y Solano el Cyberbullying es:

El uso vejatorio de algunas Tecnologias de la Informacién y de la
Comunicacion, como el correo electrénico, los mensajes del teléfono
movil, la mensajeria instantanea, los sitios personales y/o el
comportamiento personal en linea difamatorio, de un individuo o un
grupo, que deliberadamente, y de forma repetitiva y hostil, pretende

dafar a otra persona. (Hernandez & Solano, 2007, pag. 24).

De lo anteriormente expuesto cabe sefialar que, el autor coincide en
su definicion al decir que el Cyberbullying es una forma de denigrar, en la
gue se hace uso incorrecto de las herramientas tecnolégicas; la facilidad con
la que una persona o un grupo de personas pueden tener acceso a
informacion privada para divulgarla o, el hecho que por medio de redes
sociales, paginas web, mensajes de texto, etc., hagan mofa, inventen,
acosen e intimiden sin limitantes, es un acontecimiento que se ve a diario,
derivando de todos estos sucesos, acciones desagradables, amenazantes,
humillantes y hostiles que atentan contra la integridad psicolégica de las

personas que son victimas y por lo cual se convierte en un delito.

4.1.4. Intimidacion

Una de las categorias necesarias para su canalizacion en el presente trabajo
investigativo, es la intimidacion, al ser una de las caracteristicas principales
del Cyberbullying y también un delito considerado en el Cédigo Organico

Integral Penal, es necesario que se lo conceptualice mencionando que es:
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Accion en la que una persona es expuesta de manera repetida a lo
largo del tiempo a acciones negativas y diferentes tipos de abusos
(verbal, fisico, emocional, racial, sexual, ciber, etc) por otras personas
y muestra dificultades para defenderse por si mismo. (Becerra,

Martinez, Osorio, Rodriguez, Suarez, & Roa, 2010, Pag.1).

La intimidacion en la presente definicion es muy clara; las personas
victimas de estas acciones estan propensas a sufrir abusos, como insultos
de forma verbal, golpes como abuso fisico, pero también tiene una
particularidad y es que se segun el criterio de los autores mencionan que
también se puede realizar este hecho por medios cibernéticos, vicisitudes

constantes que sitian a quien los recibe en un estado de indefension.

Pérez y Gardey la definen como “un acto que intenta generar miedo
en otra persona para que esta haga lo que uno desea”. (Pérez & Gardey,
2011, P4g.1). El animo de causar dafio es esencial en la intimidacion, debido
a que cuando una persona realiza este acto lo hace con la finalidad de
amedrentar a otra, obteniendo de ella algo o haciendo que la victima realice

lo que el intimidador quiere que haga.

La Real Academia Espafiola expresa que es un “anuncio de un mal a
una persona con el fin de amedrentarla o atemorizarla ejerciendo presién
moral o psicolégica”’. (RAE, 2016, pag. 1). La intimidacién se manifiesta con
palabras o hechos maliciosos, deseando el mal, o amenazando con causar
un dafo a la persona o a algun familiar, ejerciendo manipulacion emocional

o humillacion intencional, infundiendo miedo a otro individuo; es empleada
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de manera consiente y la manera mas constante en que suele darse es

mediante el acoso tanto fisico como virtual.

4.1.5. Delito

A fin de entrar en materia en lo que respecta a un hecho constituido como
delito, es de suma importancia considerar el concepto del mismo dentro del
ambito juridico.
El delito es un acto humano, previsto de modo tipico por la ley,
contrario al derecho, esto es antijuridico, imputable al hombre, y
culpable, porque esta sometida a una adecuada sancion penal, y
cumplir con las respectivas penas o medidas de seguridad segun sea

el caso. (Chavez, 2018, pag.9).

Dicho esto, para que un hecho sea constituido como delito debe
poseer tipicidad, antijuridicidad, culpabilidad e imputabilidad; el cometimiento
de esta accién delictiva genera consecuencias para quien la realiz6 y para la
victima, ya sea, por accion o por omisién, la conducta debe ser sancionada y
dicha sancién debe estar explicitamente detallada dentro de las leyes y
normativas vigentes en el pais, ser proporcional al dafio originado y debe ser
cumplida a cabalidad para cumplir con uno de los objetivos de Estado que es

garantizar y proteger los derechos de sus habitantes.

De igual forma se define al delito como la “conducta humana que se
opone a lo que la ley manda o prohibe bajo la amenaza de una pena” (Pefa

& Almanza, 2010). Los legisladores con la Unica finalidad de mantener el
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orden, bridar seguridad y proteger los derechos, establecen normas o leyes
en las cuales se manda, se prohibe o se permite el accionar de una persona,
al no acatar lo establecido en los cuerpos legales este comportamiento
realizado por voluntad propia o por negligencia, resulta contrario a lo
establecido en la Ley, originando asi el cometimiento de un delito, lo que

hace que merezca ser castigado con una pena.

Segun Carrara como lo cita Machicado “el delito es la infraccion de la
ley del Estado promulgada para proteger la seguridad ciudadana, resultante
de un acto externo del hombre, positivo o0 negativo, moralmente imputable y
politicamente dafioso” (Machicado, 2010, pag. 4). Este acto resulta punible y
es de relevancia social y legal, ya que infringe lo establecido por el Estado,
abarca el hecho de hacer o el de no hacer, es decir accion u omision,
expresando la voluntad de la persona en cualquiera de las dos
circunstancias, produciendo resultados negativos y causando dafios fisicos,
psicolégicos, materiales, sexuales, etc., segun el tipo de delito que se haya

cometido, vulnerando la seguridad social.

El delito, como se establece en el Manual de Derecho Penal
Ecuatoriano Parte General es “el acto legalmente punible, es decir el acto
que la ley tipifica y sanciona con una pena determinada” (Alban, 2004, pag.
111). Es necesario insistir en que existe delito cuando la ley asi lo ha
establecido en su respectivo cuerpo legal, sefialando cada uno de los
elementos que debe tener una conducta para ser calificada como un hecho

delictivo y de esta forma castigar adecuadamente con una pena, ya sea
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privativa de libertad o pecuniaria, a la persona que ejecutd el acto ilicito,

basandose en una normativa vigente y preestablecida en un tipo penal.

4.1.6. Tipo Penal

Cuando se constata la presencia de un hecho que posee tipicidad,
antijuridicidad y culpabilidad, nos encontramos frente a un acto ilicito y su

conducta es detallada en el respectivo cuerpo normativo.

De este modo se origina el tipo penal, el cual se lo define como el
“conjunto de elementos, generalmente establecidos por la ley, mediante los
gue se define y caracteriza una especie de delito”. (Cabanellas, 2012, pag.
949). El tipo penal es el que define al delito y lo establece en la ley
describiendo el acto omisivo o activo, sus elementos subjetivos, objetivos,
normativos y constitutivos con la finalidad de garantizar a los ciudadanos la
proteccion juridica, y asi también, excluyendo la aplicacion de leyes penales
retroactivas, analogas o que no se encuentren configuradas como delito en
la legislacion penal, fundamentandose en que una conducta no puede ser
calificada como ilicita mientras no esté tipificada previamente, ni se puede

utilizar un tipo penal para sancionar un delito con caracteristicas similares.

De forma mas detallada, se define al tipo penal como “la descripcion
de un acto omisivo o activo como delito establecido en el presupuesto
juridico de una ley penal. Es la descripcion de las acciones que son punibles,
y se las compila en un codigo” (Bacigalupo, 1996, pag. 212). En sintesis, es
el concepto legal que se le proporciona a cada delito, el cual esta

establecido en un cuerpo juridico, determinando la antijuridicidad,
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culpabilidad, tipicidad que posee y concluyendo en la imposicion de una
pena acorde al dafio que causa. El tipo penal permite diferenciar una figura
penal de otra, por mas parecidas que sean, existe un verbo rector o alguna

caracteristica que los diferencia y los hace unicos.

Baumann afirma de acuerdo con lo citado por Plascencia, que “el tipo
penal describe la conducta punible mediante una serie de circunstancias de
hecho y a la conducta descrita de este modo conecta la pena como
consecuencia juridica” (Plascencia. 2004. pag. 94). En referencia a lo citado,
cada tipo penal responde a una estructura general establecida, es decir, que
posee elementos que debe cumplir para ser considerado como delito y que
se encuentre tipificado con la respectiva pena como consecuencia juridica.
Uno de los elementos del tipo penal son los sucesos o hechos cometidos,
los mismos que, perjudican o vulneran derechos y en los cuales se basa el

legislador, para detallar y especificar la conducta penalmente relevante.

Con seguimiento de los conceptos anteriores, se establece que:

El tipo penal se identifica con el comportamiento descrito por la ley, es
decir con el supuesto de hecho tipico del delito. Es un instrumento
legal, légicamente necesario y de naturaleza predominantemente
descriptiva; tiene por funcion la individualizacibn de conductas
humanas penalmente relevantes (por estar penalmente prohibidas)

(Zaffaroni, 1986, pag. 371).

La importancia del tipo penal es determinante en la caracterizacion de

conductas ilicitas, gracias a este instrumento se identifica y diferencia cada
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delito, se describe el elemento normativo, sujeto activo denominado infractor,
sujeto pasivo determinado como victima, bien juridico lesionado y el nexo
causal entre accion y la pena establecida para cada delito, siendo este el
resultado del cometimiento de una conducta antijuridica realizada por uno o

varios individuos.

4.1.7. Pena

El cometimiento de un delito a mas de los dafios causados a la victima y el
bien juridico lesionado, deriva a la pena impuesta al infractor como

consecuencia de su conducta.

Son numerosas las definiciones que se han dado de la pena, una de
ellas establece que es el “castigo puesto por autoridad legitima,
especialmente de indole judicial, a quien ha cometido un delito o falta”.
(Cabanellas, 2012, pag. 698). Una de las potestades del Estado es el lus
Punendi, el cual es una expresion para referirse a la facultad de decidir la
existencia o no de un hecho ilicito y, por medio de sus organismos legales, la
aplicacion de la pena o sancion, las cuales se las considera como un castigo
impuesto a las personas infractoras que vulneran los bienes juridicos

tutelados por las diferentes legislaciones vigentes en el pais.

Francesco Carrara dice que, “la pena es un mal que, de conformidad
con la Ley, el Estado impone a quienes con la forma debida son reconocidos
como culpables de un delito”. (Carrara F. , 2000, pag. 62). Es un recurso que
utiliza el Estado para reaccionar frente al cometimiento de un delito,

referente a esto, es menester indicar que la persona que infringid debe
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considerarsela responsable de realizar el ilicito, es decir que, una vez
calificado el hecho, se lo determine tipico, antijuridico y culpable para que el
juez, tribunal o la autoridad competente aplique la sancion especifica y

proporcional de acuerdo con la gravedad de la falta ejecutada.

Dentro de este marco, la pena es considerada como un “castigo
impuesto conforme a la ley por los jueces o tribunales a los responsables de
un delito o falta” (Espafiola, 2001, pag. 1719). Sobre el asunto en cuestion,
para que una sociedad pueda mantener el orden, seguridad y tranquilidad,
es importante que el Estado a través de jueces o tribunales, vele por las
necesidades de la poblacion y por el cumplimiento de las normas, si no es el
caso, una de las formas por la cual se consigue el control social y se pone
un alto al cometimiento de faltas o delitos, es con la imposicién de normas

gue determinen castigos por su incumplimiento.

Como complemento de las definiciones, Alfonso Reyes dice que la
pena es la “supresion o coartaciébn de un derecho personal que el Estado
impone por medio de su rama jurisdiccional a sujeto imputable que ha sido
declarado responsable de un hecho punible”. (Reyes, 1996, pag. 245).
Vinculado al concepto, la obligacion del Estado no solo es sancionar, sino
también prevenir la realizacion de actos delictivos o faltas, es por ello que se
establece la restriccion de un derecho personal, en muchos casos, el
derecho a la libertad, esto con la finalidad de que la pena impuesta sirva
para rehabilitar y reinsertar a la persona infractora para que no vuelva a

delinquir y de esta manera mantener la paz social y el Buen Vivir.
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4.1.8. Infractor

El infractor también conocido como el sujeto activo del delito, es

definido como:

“Transgresor. Delincuente; ya sea autor de delito propiamente dicho o
de falta” (Cabanellas, 2012, pag. 164). El infractor posee varios sinénimos
pero que cada uno de ellos se refiere a la persona que quebranta una ley o
normativa yendo en contra lo que en ella se establece, la persona que
comete el hecho ilicito puede recaer en una infraccidn penal, que segun
nuestra legislacion puede ser una contravencion o un delito, por ende, el
transgresor sera sancionado proporcionalmente al dafio cometido y segun lo

citado en el respectivo cuerpo legal.

Manuel Ossorio, en su Diccionario de Ciencias Juridicas, Politicas y
Sociales, habla del infractor y lo define como “toda persona que es
responsable de infracciones que cometa, incurriendo en las penas
respectivamente sefialadas o en la obligacion de resarcir los dafios y
perjuicios asi ocasionados”. (Ossorio, 1978, pag. 380). El autor sefiala que
cualquier persona puede violar los mandatos, es menester indicar, que por
ello al momento de establecer un tipo penal, la doctrina considera como uno
de sus elementos el sujeto activo, detallando su condicion y especificando el
estado en que se debe poseer para que entre dentro de la figura penal
legislada sin recurrir a equivocaciones e imponer la norma precisa a la
accion ejecutada por el infractor con la finalidad de penar la conducta,

prevenir los hechos y reparar integralmente a la victima.
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Por su parte la Real Academia Espafiola menciona que infractor “es
aguella persona que transgrede, quebranta una ley, pacto o tratado, o una
norma moral, l6gica o doctrinal.” (RAE, 2018, pag. 1). Acertadamente alude
en que el infractor es el autor de la transgresion de una ley, adentrandonos
mas, establece con claridad el deber de los ciudadanos a respetar no solo
las leyes nacionales sino también los tratados y convenios internacionales,
gue segun la piramide de Kelsen jerarquicamente son los segundos después
de la Constitucion de la Republica del Ecuador a quienes tenemos la
obligacion de obedecer, respetar y hacer respetar lo emanado en cada uno

de sus articulos.

La ultima definicion, pero notoriamente respetable es la emitida a
continuacion, conceptualizando al infractor como “la persona natural que con
o sin voluntad, adecua su conducta a las normas juridicas, de esta manera
contraviene las disposiciones de las leyes penales”. (Arias, 2014, pag. 109-
110). Dicho esto, es indispensable dividir el cometimiento de infracciones
penales, por un lado cuando existe la voluntad de causar dafio, refiriéendose
a la existencia de dolo en su accionar y, por otro lado el haberlo realizado sin
intencidén, por descuido, negligencia, impericia o por desconocimiento de la
ley, sin embargo el segundo punto no exime de la culpa ya que dentro de
nuestro Codigo Organico Integral Penal se establecen delitos tanto de accién
como de omision afiadiéndose a ellas agravantes o atenuantes al momento

de juzgar y sancionar.
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4.1.8.1. Autor

Existen varias definiciones para una mejor comprension del autor del hecho

delictivo que se mencionara seguidamente:

El autor es conocido como “la persona o0 personas que dominan,
finalmente, la realizacion de un delito, asi también quienes se sirven de otras
personas, que constituyen un mero instrumento, para ejecutar el delito”.
(Enciclopedia Juridica, 2014, Pag. 1). En un hecho ilicito considerado delito
las personas que intervienen pueden ser una o varias, juridicamente se las
conoce como el sujeto activo. La persona que comete el hecho por si misma
se lo denomina autor directo y aquellos quienes dan una orden o se sirven

de alguien para que realice el delito se los conoce como autores mediatos.

Iberley declara que autor “es aquel que ejecuta por si mismo el delito,
de modo que es su propia conducta fisica la que cumple el correspondiente
tipo legal’. (Iberley, 2019, Pag. 1). Para que una conducta sea declarada
como delito y el que realizé el hecho sea considerado autor, esta debe estar
previamente establecida en la normativa penal como delito, fijando cada uno
de los elementos del tipo penal, asi el individuo sera sancionado segun las

acciones representadas en la legislacion oportuna.

Welsen lo precisa como “Todo aquel que ejecuta la accion, el "quien”,
sin nombre, usado por la ley en la mayoria de los tipos”. (Welzel, 1956,
Pag.72). El autor de un hecho punible es la persona o personas que
dominan finalmente la realizacion de un delito y cuya participacion ha sido

decisiva en la comision del crimen. Por lo general en la ley penal ecuatoriana
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utilizan la terminologia “la persona” al iniciar la descripcion del tipo penal,
salvo que se refiera a una persona en especifico como por ejemplo “el
servidor publico”, puntualizando quien puede llegar a ser considerado autor

del delito.

4.1.8.2. Complice

En la realizacion de un crimen existen varios participes, entre ellos estan los

complices y se los determina a continuacion:

Complice “es una persona que participa o0 esta asociada en un delito,
sin haber sido la autora directa del mismo. Esto quiere decir que coopera
con la ejecucion delictiva con actos previos o simultaneos”. (Lagos, 2017,
Pag.1). Por lo tanto, es aquel individuo que no es el ejecutor inmediato de la
accion punible, sino que este coopera con la realizacion de un acto
imprescindible para la consumacién de un delito, encubriéndolo o con actos
posteriores al hecho, es por ello que la complicidad esta cualitativamente

situada inmediatamente después de la autoria.

Se define como cémplice a “la persona que ha tomado parte, a
sabiendas, en un delito cometido por otro individuo”. (Escriche, 1847, Pag.
556). Es la persona que colabor6 en el delito realizado por el autor, quien es
el que ejecuta la accion, tomando en cuenta que tiene previo conocimiento a
los acontecimientos que va a realizar el sujeto activo, decidiendo de esta
manera cooperar indirectamente con actos secundarios pero que ayuden a

la ejecucion de la infraccion.
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Lopez alude que “Elcomplice es aquel que realiza acciones
secundarias encaminadas a la perpetracion del hecho delictivo; puede
participar moralmente, instruyendo al autor material, la forma de ejecutar el
delito, ofreciendo su ayuda para su perpetracion o impunidad”. (Lépez, 2007,
Pag. 43). Esta persona es quien le facilita el trabajo al autor, por medio de
sus acciones realizadas con anterioridad, como lo menciona el tratadista,
instruyendo al infractor de como puede realizar el hecho, qué debe utilizar, a
qué hora debe hacerlo y con quien; al momento en que se esta cometiendo
la conducta ilegal o posteriormente a ella evitando contarla una vez

cometida.

4.1.9. Victima

El dafio ocasionado que genera el cometimiento de un delito por parte de
una persona denominada infractor o sujeto activo o victimario deriva en la

victima, la cual se la define como:

Persona que sufre violencia injusta en su persona o ataque a sSus
derechos. El sujeto pasivo del delito y de la persecuciéon indebida.
Quien sufre un accidente casual, de que resulta su muerte u otro dafio
en su persona y perjuicio en sus intereses. Quien se expone a un

grave riesgo por otro. (Cabanellas, 2012, pag. 330).

La persona que es victima de un delito, sufre varios dafios, como los
fisicos, donde evidenciamos golpes en partes de su cuerpo, disparos,
laceraciones, etc.; afectaciones psicoldgicos en donde la persona queda en

una situacién post traumatica; maltratos sexuales cuando se vulnera la
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intimidad sexual del individuo o la muerte de la victima como consecuencia
directa de la agresion que recibié o los perjuicios en sus intereses, lo cual
conlleva al sujeto pasivo a estar en una situacion injusta siendo sus
derechos transgredidos y su persona puesta en un estado de indefension e

intimidacion frente a los acontecimientos ejecutados.

Una definicion acertada es también la citada a continuacion, la misma

expresa que la victima es:

La persona que individual o colectivamente sufre o padece el dafio o
lesion, sea en su persona propiamente dicha, en su propiedad o en
sus derechos humanos como resultado de una conducta que
constituye una violacibn a la legislacion penal nacional, a los
principios sobre derechos humanos reconocidos internacionalmente, o
gue de alguna forma impligue un abuso de poder por parte de las
personas que ocupen posiciones de autoridad politica o econémica.

(Villarreal, 2013, pag. 46).

La presente definicidbn sefala que, victima puede llegar a ser una
persona o conjunto de personas, las cuales han sufrido una lesion, abuso o
dafio representativo en si mismos, en sus bienes o en la vulneracion de sus
derechos, como resultado del cometimiento de un acto penalmente relevante
y por ende, una violacién a lo establecido en la legislacion penal, asi como
también en los derechos consagrados en la Constitucién de la Republica del

Ecuador y en tratados internacionales.

Conceptualizando a la victima, Fernandez sostiene que:
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Victima es todo ser humano o vivo que muere o sufre, padece un
dafo (material o inmaterial, fisico, psicologico, emocional o moral), un
perjuicio, un proceso doloroso o las consecuencias dafiosas (en el
transcurso del tiempo) de acuerdo a la magnitud del dafio y al valor de
la pérdida sufrida o de los bienes destruidos o perjudicados, por culpa
ajena, intencionada o inintencionadamente (Delito, abuso de poder,
terrorismo, maltrato), o por causa fortuita (accidente, catastrofe

natural) o por causa propia. (Fernandez, 2017, pag. 57).

El autor aflade que no solamente a las personas se las puede
considerar victimas, en su definicion habla de todo ser vivo, incluyendo a los
animales y a la Paccha Mama, los cuales son también sujetos de derechos,
mismos que se deben respetar; Por lo tanto, todos los seres vivos que son
transgredidos por un delito cometido de forma intencional cuando existe
dolo, inintencional por falta de conocimiento o por caso fortuito cuando el
suceso que impide el cumplir con la obligacién no es previsto, son victimas
de ese hecho independientemente del dafio que ocasione al sujeto pasivo,

ya sea ambiental, fisico, material, psicoldgico, etc.

En este sentido Antonio José Rengifo habla al respecto en sus obras

literarias y define a la victima como:

Toda persona que haya sufrido dafios individual o colectivamente,
incluidas lesiones fisicas 0 mentales, sufrimiento emocional, perdidas
econOmicas 0 menoscabo sustancial de sus derechos fundamentales,

como consecuencia de acciones u omisiones que constituyen una
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violacion manifiesta de las normas internacionales de derechos
humanos o una violacion grave del derecho internacional humanitario.

(Rengifo, 2006, pag. 110).

Los resultados lesivos derivados a la victima pueden variar segun el
delito ejecutado, suelen ser dafos fisicos que son los mas visibles, estos
engloban golpes, moretones, rupturas de huesos, quemaduras, etc.;
detrimentos psicolégicos siendo expresados por lesiones neuroldgicas
provocando problemas de conducta y personalidad; menoscabos
emocionales, en donde las victimas se desvalorizan y muchas veces
justifican el maltrato; deterioros materiales al provocar perjuicios en el
patrimonio de una persona; lesiones sexuales causando enfermedades,
embarazos no deseados y trastornos. Es por ello que la Constitucidén de la
Republica del Ecuador y los Derechos Humanos tiene como objetivo la
prevencion, seguridad de los habitantes del pais y el respeto y protecciéon del
Derecho a la Integridad Personal en todos sus aspectos, garantizando una

Vida Digna y el Buen Vivir desarrollandose en un ambiente adecuado.

4.1.10. Integridad Personal

Existe una diversidad de delitos que vulneran la Integridad personal, uno de
ellos es el Cyberbullying, al ser un comportamiento que vulnera la vida
integral del ser humano en muchas formas, crea afecciones de orden fisico y
de caracter psicolégico, con varios tipos de consecuencias, dependiendo

siempre de la gravedad del caso.
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Para una mejor comprension se conceptualiza a la integridad
personal, entendiéndola como “un conjunto de condiciones fisicas, psiquicas
y morales que le permiten al ser humano su existencia, sin sufrir ningun tipo
de menoscabo en cualquiera de esas tres dimensiones” (Afanador M. 1.,
2002, pag. 93). En relacion con lo antes mencionado, el ser humano es un
sujeto que se encuentra conformado por varias areas que se complementan
para tener una vida plena y un sano desarrollo. Es indispensable que la
persona logre obtener un equilibrio ideal en la interaccion entre su parte
fisica, su psiquis y la moralidad, para con ello lograr tener una existencia
plena de acuerdo a los derechos que cada ser humano posee vy, en el goce
éstos, nadie puede ser lastimado fisicamente, ni agredido de manera
psicolégica, debido a que vulneraria la ley y los derechos constitucionales,
causando dafios emocionales, morales e intelectuales que afecten el

bienestar del individuo.

Por su parte Guzman proporciona una definicibn méas especifica basandose

en los derechos que un ser humano posee, mencionando que:

La integridad personal tiene su origen en el respeto a la vida y sano
desarrollo de ésta. El ser humano por el hecho de ser tal tiene
derecho a mantener y conservar su integridad fisica, psiquica y moral.
La integridad fisica implica la preservacion y cuidado de todas las
partes del cuerpo, lo que conlleva al estado de salud de las personas.
La integridad psiquica es la conservacion de todas las habilidades

motrices, emocionales, psicologicas e intelectuales. La integridad
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moral hace referencia al derecho de cada ser humano a desarrollar su

vida de acuerdo a sus convicciones (Guzman , 2007, pag. 1).

Se puede acotar que cada individuo merece que se venere su
integridad porque la misma esta fundamentada en el respeto sublime que
tiene la vida de una persona juntamente con el merecimiento de poder llevar
un desarrollo saludable; Ademas, la integridad fisica, psicolégica y moral
deben ser cualidades intangibles por el simple hecho de ser persona. El
estado por medio de sus leyes protege la cualidad fisica en la totalidad de
cada una de las partes del cuerpo y con ello garantiza el bienestar en la
salud de las personas; de igual forma, protege la psiquis del individuo
conservando un sin numero de habilidades que conllevan la parte motriz y
psicolégica y finalmente experimentar una vida que vaya en convenio con las

convicciones propias de cada persona.

En relacion al tema en cuestion, la Integridad Personal también es definida

como.

La integridad fisica y psiquica implica la preservacion, sin detrimento
alguno de la integridad del cuerpo y la mente, excluyéndose por tanto
las penas, procedimientos y tratamientos que tengan por resultado la
privacion o inhabilitacion intencional de alguna parte del cuerpo
humano o de algunas de las facultades de la mente o del espiritu y
cualquiera fuere el propdsito con que tales actos se cumplan (Duarte,

Paz, & Sueldo, 2016, pag. 1).
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De acuerdo con la definicion anterior, la integridad del ser humano
involucra el conservar la vida de una persona y evitar que sufra un dafio o un
peligro tanto de forma fisica, psicologica, incluso moral, tomando en cuenta
los procedimientos y formas de interaccion con la finalidad de prohibir o
invalidar el bienestar del individuo mediante acciones realizadas de manera
no intencional o predeterminada, afectando una parte o la totalidad del

cuerpo, el area psicoldgica o sufrir una afectacion en la condicion espiritual.

Para el tratadista Rafael Gomez la Integridad personal se refiere a:

La integridad de una persona se expresa pues en una relacion
equilibrada entre los elementos corporales, psicosociales e
intelectuales. Cada uno de estos elementos toma la delantera cuando
el bien del conjunto asi lo exige. Cada uno cede ante el otro por el
bien del conjunto. La integridad, en este sentido, es sinénimo de

salud. (Gémez R. , 2014, pag. 125).

Para que una persona llegue a gozar completamente del derecho a su
integridad debe mantener un balance entre todos y cada uno de los aspectos
que la conforman, estos elementos actian inteligentemente segun la
necesidad del individuo, por ende si es afectada una parte que puede ser
corporal, psicolégica o moral, las otras dos partes que no estan siendo
afectadas deben ceder para que la persona se enfoque en mejorar esa area
y de esta manera desarrollarse saludablemente, que también es otro

derecho que por ley les corresponde a los ciudadanos ecuatorianos.
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4.1.10.1. Integridad psicologica

Uno de los aspectos que envuelve la Integridad Personal, a mas de la
Integridad fisica, sexual y moral, es la psicoldgica, la cual se la define a

continuacion:

‘La integridad psiquica y moral se concreta en la plenitud de
facultades morales, intelectuales y emocionales; la inviolabilidad de la
integridad psiquica se relaciona con el derecho a no ser obligado,
constrefiido o manipulado mentalmente contra su voluntad”. (Afanador M. ,
2002, pag. 148). Cabe mencionar que la integridad psicologica de un sujeto
se efectla en su totalidad con el cumplimiento éptimo de cada una de las
diversas facultades que constituyen la psiquis del ser humano es decir alma,
espiritu y emociones, recalcando que la misma jamas podra ser pasada por
alto, violando su derecho a no ser forzado u obligado de ninguna manera o
forma que justifique la utilizacion de la estrategia de engafio, manipulacion,

maniobra u operacion que invadan la libertad psicologica.

Citando la Enciclopedia referente a la Salud Mental, Irene y Michiel definen a

la Integridad psicoldgica como:

“Es un estado de bienestar psicologico y social total de un individuo
en un entorno sociocultural dado, indicativo de estados de animo y afectos
positivos”. (Houtman & Kompier, 2001, pag. 2). De acuerdo con la definicién
anterior, la integridad psicoldgica incluye varias dimensiones entre ellas las
sociales, subjetivas y culturales, resultando en un bienestar emocional y

psicolégico, estas condiciones influyen de manera primordial puesto que se
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encuentran en relacion con los diversos estados de animo, desarrollando
relaciones interpersonales auténticas que llevan al ser humano a
comportarse de forma positiva, esto tiene que ver con sentirse bien en una
forma general, estar en concordancia con las estimulaciones y objetivos que
constituyen el estilo de vida propio, alcanzando el equilibrio psicologico y

emocional preciso para enfrentar la vida diaria.

En la basqueda de una definicion apropiada acerca del tema en cuestion,

encontramos lo siguiente:

La integridad psicologica “hace referencia al estado de tranquilidad
interior. Al contexto de normalidad en el que se desenvuelve el mundo
interno de la persona y que por ser esencialmente individual corresponde
prima facie ser valorado en sus alcances por su propio titular”. (Saenz, 2015,
pag. 297). Al analizar lo expuesto por el autor, se especifica que el desarrollo
integral no es un elemento externo de la persona sino que se desarrolla en el
interior de la misma y que se exterioriza en el cumplimiento de todas sus
facetas tanto econdmica, familiar, social, amorosa, profesional, etc., siendo
la persona el ente fundamental para que estos acontecimientos sean
realizados de la mejor manera con la disposicion y las ganas de vivir en un

estado de paz y de llevar una vida psicolégica integra.

La integridad psicoldgica también conocida como Salud Mental en el campo

médico se la conceptualiza como:

Un estado de bienestar en el cual el individuo es consciente de sus

propias capacidades, puede afrontar las tensiones normales de la
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vida, puede trabajar de forma productiva y fructifera y es capaz de
hacer una contribucion a su comunidad. La salud es un estado de
completo bienestar fisico, mental y social, y no solamente la ausencia
de afecciones o enfermedades (OMS, Salud Mental. Un estado de

bienestar, 2013, pag. 1).

Referente al parrafo anterior, la Organizacion Mundial de la Salud,
muestra su preocupacion frente al respeto y proteccion a la integridad
psicolégica, brindando primero su definicibn y estableciendo puntos
importantes para analizar; la también conocida salud mental es la capacidad
que posee un individuo de llegar a estar consciente de sus propias
habilidades emocionales, cognitivas y sociales, respondiendo positivamente
a las situaciones que le depara la vida cotidiana, fehacientemente si su

integridad psicoldgica se encuentra en optimo estado.

4.1.10.2. Psicologia Forense y Psicologia Clinica

Es necesario resaltar la diferencia existente entre la psicologia forense y la

psicologia clinica, por ello se las conceptualiza a continuacion:

La psicologia forense es la ciencia que ensefia la aplicacion de todas
las ramas y saberes de la Psicologia ante las preguntas de la Justicia,
y coopera en todo momento con la Administracion de Justicia,
actuando en el foro (tribunal), mejorando el ejercicio del Derecho.

(Urra, 1993, Pag. 2).
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La psicologia forense se ocupa de auxiliar el proceso de
administracion de justicia mediante las diversas dudas existentes sobre los
individuos involucrados en un crimen. Actla en la recoleccion, analisis y
presentacion de las evidencias psicoldgicas, cooperando asi con los jueces
o tribunales para que puedan tener el criterio de un especialista en materia,

absolviendo toda incognita que se les presente.

Jiménez menciona un concepto acertado acerca de la psicologia forense,

detallando que:

En sentido estricto podiamos decir que es una parte de la Psicologia
gue analiza, investiga, evalla, predice y diagnostica cualquier
conducta o comportamiento de la persona con el objetivo de dar
contestacion a las solicitudes previamente presentadas por los jueces,

fiscales, abogados, etc. (Jiménez, 2012, Pag. 35).

Es una rama de la psicologia, cuyo objeto es el estudio de los
individuos involucrados en procesos legales, esta ciencia se desarrolla en el
momento en que jueces, fiscales o abogados solicitan la realizacién de una
prueba pericial psicologica, la cual, mediante métodos y conocimientos
evaluard la situacion por la que esta atravesando un individuo, brindando un

diagnéstico de la conducta para resolver un proceso judicial.

Por su parte la psicologia clinica posee varias definiciones apropiadas, se

mencionan algunas posteriormente:

38



“La Psicologia Clinica es una especialidad de la Psicologia que se
ocupa del comportamiento y los fendmenos psicoldgicos y relacionales
implicados en los procesos de salud y enfermedad de los seres humanos”.
(Ruiz, 2012, P&g.3). Esta rama atiende las condiciones que generan
malestar o sufrimiento a las personas. La psicologia clinica investiga al
individuo, buscando entender el porque de su conducta, aplicando principios
y procedimientos para la comprension de la desadaptacion, discapacidad e
incomodidad psicolégica y una vez diagnosticada la persona, brindar un

tratamiento y rehabilitacion protegiendo de esta manera su salud mental.

‘Es un disciplina cientifico—profesional con historia e identidad
propias y cuyos objetivos son la evaluacién y diagndstico, tratamiento e
investigacion en el ambito de los trastornos psicolégicos o mentales”.
(Redalyc, 2003, Pag.1). La psicologia clinica interviene en la evaluacion la
de conducta de una persona, se encarga de diagnosticar ciertos trastornos
psicolégicos o enfermedades mentales, estudiando todos sus elementos,
para posteriormente ofrecer un tratamiento e intervencion personalizada
segun la afeccion, esto con la finalidad de restaurar la estabilidad psiquica y

emocional.

La principal diferencia que encontramos en estas dos ramas se da en el
contexto de evaluacion, es decir, si la evaluacién es clinica o judicial; y, en el
objeto de intervencion, la intervencion clinica es el diagndstico y tratamiento
de los desdrdenes mentales dentro de un contexto asistencial o de ayuda, la

psicologia clinica buscar mejorar la calidad de vida de las personas,
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mientras que el objeto de la actuacion forense es realizar una valoracion
psico- legal en un contexto judicial, facilitando y orientando al juez en la toma

de decisiones.

4.1.11. Derecho a la Reparacién Integral

Es oportuno enfocarse en el tema del derecho a la reparacion integral,
siendo esta una de las finalidades de la pena, suponiendo volver al estado

anterior de la comisiéon del dafo.

Junco indica que este derecho “consiste en el conocimiento de la
verdad de los hechos y la restitucion, indemnizacion, rehabilitacion, garantia
de no repeticion y satisfaccion del derecho violado”. (Junco, 2016, Pag. 2).
Para que exista la reparacion integral debe existir el conocimiento del hecho
delictivo, una vez conocida la verdad, este derecho implica el
restablecimiento de la situacion anterior y la eliminacion de los efectos que el
guebrantamiento del bien juridico produjo, asi como una indemnizacion
como compensacion por los dafios causados; de tal manera que, la
reparacion tenga un efecto sustitutivo y también correctivo, garantizando a la

victima la no repeticion y protegiendo sus derechos.

La reparacion integral tiene como objetivo informar su papel y alcance
a las victimas y la marcha cronolégica de sus actuaciones, como la
decision de las causas, prestar asistencia apropiada durante todo el
proceso judicial, adoptando medidas para minimizar el impacto o las

molestias causadas a las victimas, garantizar su seguridad y evitar
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demoras innecesarias en la resolucion de las causas. (Merino, 2017,

Pag. 1).

Al analizar la definicion de Merino se llega a la conclusion de que la
reparacion integral es un conjunto de acciones, procesos y medidas que son
aplicadas para revertir los impactos causados y los dafios producidos a las

personas afectadas.

Adecuando cada caso, las victimas tienen derecho a la rehabilitacion
fisica y atencién psicosocial, la supresion de todos los datos y antecedentes
personales, la indemnizacion, etc., y deben ser tomadas partiendo de la
situacion presente en que se encuentre la persona afectada, asistiéndola

durante todo el tiempo que dure el proceso judicial.

Para Merino “la reparacion integral se constituye como el fruto de una
vulneracion de la humanidad personal o sobre sus posiciones, derechos
intrinsecos del ser humano que la constitucion establece como bien juridico”.
(Merino, 2017, Pag. 23). Es una consecuencia obligatoria a la declaratoria de
vulneracion de derechos constitucionales; la reparacién integral contempla el
resarcimiento material e inmaterial, con el fin de reconstruir aquellos
derechos que fueron afectados, es decir, sobre el bien juridico, que es aquel
objeto que el derecho ampara o protege, es aquella realidad valorada

socialmente por su vinculacién con la persona titular del mismo.
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4.2. MARCO DOCTRINARIO

4.2.1. Resefa Historica del Cyberbullying

Cuando se habla de acoso o violencia entre iguales, es necesario establecer
el origen de este. El arte de intimidar es tan antiguo como la existencia
humana, el acoso, la violencia, el hostigamiento y la intimidacion son
conductas comprendidas en el Cyberbullying, histéricamente practicas

asociadas al &mbito escolar, sin embargo, no es exclusivo de éste.

El hombre desde el momento que comenzo6 a existir es un individuo social
con la capacidad de organizarse, por eso, despleg6 la necesidad de tener un
lider para seguirlo, dado esto, la pugna entre quien tiene el poder comenzo a
surgir, desarrollandose peleas, contiendas, debates hasta establecer a una

persona como lider del grupo, emanando una pirdmide jerarquica de poder.

Se debe tomar en cuenta que el Cyberbullying es una evolucién del
denominado bullying el mismo que se presenta en diferentes formas, pero
con efectos similares. Los comienzos de este fendmeno surgen a principios
de los afios sesenta cuando el investigador Heinemann (1969) realizé la
publicacién en la que presentaba una historia sobre la persecucién en
pandilla a estudiantes adolescentes, ocurrida en el patio de una escuela, a la
cual el autor precis6 como mobbing, para hacer referencia al acoso, aunque
este término actualmente se utiliza para referirse mas bien a casos de acoso

en el &mbito empresarial (pag. 10).
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Lo antes mencionado constituye el punto de partida para los trabajos
cientificos que afilos mas tarde es publicado por el psicdlogo noruego Dan
Olweus citado por Cruz & lzquierdo, en los que se proporciona la aparicion
del término bullying en el afio 1973, para entregar la referencia a una forma
de violencia entre iguales en los centros educativos, aunque en esos afos
tuvo poco impacto el tema. No fue hasta los afios 80 especificamente en
1982 cuando empez6 a brindarsele la importancia necesaria debido al
aparecimiento de suicidios en victimas jovenes. (Cruz & lzquierdo, 2014,

pag. 14).

Con el paso del tiempo era notorio el desarrollo de la sociedad, en
donde se establecieron dos tipos de grupos, los mas fuertes, quienes tenian
dinero, propiedades, mujeres, poder, lo que conlleva al sometimiento de los
mas débiles para que obedezcan sus 6rdenes, sea cual sea la circunstancia,
los mismos no tenian otra alternativa mas que obedecer, si no lo hacian, se
los consideraba rebeldes y como consecuencia eran discriminados,

excluidos del grupo, castigados, torturados o incluso resultaban muertos.

En la década de 1980 y mediados de la década de los afios 1990, surge la
internacionalizacion del estudio del maltrato escolar, donde comienzan a
generar estudios concernientes con este fendmeno en aumento, se logra la
diferenciar el acoso directo que son manifestaciones mediante las
agresiones fisicas, y el acoso relacional que se evidencia por medio de
rumores o burlas, las mismas que se encuentran dirigidas entre los sujetos

gue componen este tipo de acoso.
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En la segunda mitad de los afios 1990 hasta el 2004, se empez6 a
consolidar los programas de investigacion internacional y se llegé a
establecer una diferenciacion entre los roles de los diferentes sujetos en los
casos de acoso, como son el acosador, la victima, y los espectadores o

testigos.

Desde el afio 2004 hasta la actualidad, gracias a las investigaciones
de Smith, se ha caracterizado por el incremento de los elementos previos
que indican la realizacion del Cyberbullying, en donde se concretan las
tipologias del fenbmeno, asi como su trascendencia y las variables. (Smith,

2012, pag. 554).

Cabe afadir que la sociedad sigue el mismo patron que tenian en la
antigiiedad, y aunque ya no se da de la misma manera, por como ha

evolucionado el ser humano, Maria Guadalupe Rincén, establece que:

Se sabe que todos los grupos, incluso los formados por nifios
pequefios, crean espontaneamente estructuras internas en donde
algunos miembros se convierten en lideres, en donde se establecen
reglas de convivencia, la cuales son a menudo implicitas o
sobreentendidas, y en donde se reparten los roles para que cada uno

ejerza una determinada funcion (Rincén, 2012, pag. 13).

Se ha vuelto una costumbre el que haya un lider quien tenga el poder
y domine a los demas integrantes de un grupo, €l es quien establece reglas
de lo que se debe y no se debe hacer y quien castiga si no se lo ha hecho

como lo ha establecido. No solo se habla de castigos fisicos como el

44



golpear, sino también de castigarlo burlandose, hostigandolo, intimidandolo,
aislandolo, etc., lo cual llegaria a considerarse un castigo psicolégico. Este
problema lo podemos observar tanto en nifios, adolescentes como en
personas adultas, derivando asi, que el poder puede llegar a cegar a
muchas personas, la complicacion de este es cuando no importan las

circunstancias que se tenga que atravesar para conseguir mas poder.

Dentro de la evolucion de la sociedad las tecnologias también han
evolucionado, las herramientas que son creadas para ayudar al ser humano
en su trabajo, en la escuela, universidad, para comunicarse de diferentes
formas, no solo han sido utilizadas para el bien comudn, sino también como
herramientas para dafiar y dominar a personas, provocando resultados
lesivos y devastadores a quien es victima de este tipo de acoso llamado

Cyberbullying.

En el Ecuador el fendmeno del Cyberbullying se viene desarrollando
de manera constante, segun estudios realizados por el Ministerio de
Educacion y la Unicef se experimenta un alarmante crecimiento en la

practica del acoso entre pares. (Educacion, Vision, & Unicef. 2015. Pag. 2).

La situacion preocupa por la forma tan veloz en la que se esta
desarrollando, la gravedad de las consecuencias que se estan generando,
esto sumado a la falta de tipificacién en el Cddigo Organico Integral Penal

entregan una deficiente manera de intervenciéon en esta forma de acoso.

A nivel nacional los datos muestran que el 60% de los estudiantes

entre 11 y 18 afios han sido victimas de un acto violento en un
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establecimiento educativo. Es decir, 3 de cada 5 estudiantes y de
estos 1 es victima de ciberacoso. Las formas de agresiones mas
utilizadas son los mensajes ofensivos, mensajes para difamar o que
ridiculizan a las victimas con el uso de fotografias, mensajes
anénimos amenazantes o0 se revelan conversaciones privadas. 4 de
cada 10 victimas de ciberacoso no lo denunciaron (Educacion, Vision,

& Unicef, 2015, Pag. 2).

En el Ecuador cada vez es mayor el numero de personas afectadas
por el Cyberbullying, esto por supuesto debido a las crecientes y nuevas
formas de comunicacion e informacion y con ello la mala utilizacion de las
tecnologias, existiendo diferentes maneras de causar dafio a las victimas,
guedandose muchas de ellas lamentablemente sin realizar una denuncia
porque se respeten sus derechos. Es importante tener en cuenta el nimero
significativo de la totalidad de victimas de acoso cibernético brindado por la
Unicef, el Ministerio de Educacion y World Vision y también la cantidad de
personas que no lo ha denunciado, pero de que serviria hacerlo si no hay
una figura legal en la cual fundamentarse, debido a que en nuestra ley penal

no se sanciona la practica de Cyberbullying.

Ademas, en el estudio sobre Tecnologias de la Informacion vy
Comunicacion del Instituto Nacional de Estadistica y Censos, mostré
que el 63,4% de niflos y adolescentes ecuatorianos, entre 5 y 15
afos, utiliza computadora y el 61% lo hace, al menos, una vez en el

dia, el 78,9% es de 16 a 24 afios, la tecnologia movil es utilizada por
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un 70% de los ciudadanos, invirtiendo un promedio de 3 horas diarias

y el 83.8% utilizan internet. (TIC’S. 2016. Pags. 10, 13).

Situacion que genera mayores posibilidades para experimentar un mal
uso de las tecnologias de la informacion y comunicacion, todo ello a que
atravesamos por una época caracterizada por la violencia, pérdida de los
valores, carencia afectiva, familias disfuncionales, envidia. La tecnologia
movil es la mas usada debido a que se estima que una persona promedio
revisa el celular unas 60 veces al dia. Convirtiéndose los hogares

ecuatorianos mas vulnerables, dejando de ser un sitio seguro.

4.2.2. Caracteristicas del Cyberbullying

El Cyberbullying es una forma de acoso psicolégico que se puede llegar a
efectuar en cualquier momento y lugar sin que sea necesario que la victima
y el agresor se encuentren en el mismo lugar y tiempo, el escenario del
acoso, insulto, la vejacion, hostigamiento o las amenazas, ha traspasado la
linea del espacio fisico, del contacto directo y de los espacios tangibles y
verificables hasta llegar a insertarse en el espacio virtual. Cabe afiadir que,
no existen diferencias en el sexo de las victimas ni en los agresores, debido

a gue tanto hombres como mujeres pueden ser sujetos del acoso virtual.

El cyberbullying, al ser un fendmeno actual y muy preocupante, se ejecuta
en el contexto digital, utilizando herramientas de uso diario como lo son
teléfonos, computadoras, tablets, etc., y por medio de diferentes aplicaciones
por las cuales se comunican o en este caso en particular se realiza el

Cyberbullying; estos sucesos se desarrollan en los espacios de privacidad
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en donde personas quienes realizan este tipo de acoso, son insistentes

aferrandose a causar dafio a quienes lo reciben.

Con el acceso ilimitado las personas estan expuestas a las
intenciones perniciosas de individuos que utilizan estos medios tecnologicos

para realizar infringir sobre lo cual Méndez & Mejia sefalan:

La intimidacibn y acoso mediante SMS, correos electronicos
anoénimos o paginas Web difamatorias es cada vez mas habitual y se
ha convertido en una de las armas preferidas por los acosadores, a la
hora de amedrentar a sus comparferos. Los espacios de intimidacion
se han ampliado, la facilidad de anonimato y la sensacién de
impotencia de las victimas es mayor. (Méndez & Mejias, 2010, pag.

8).

Afos antes el Cyberbullying no poseia la relevancia que tiene en la
actualidad y esto se da porque cada vez son mas los casos de practica de
acoso cibernético; al ser una sociedad que vive a la par con la tecnologia,
esta se ha convertido en el perfecto instrumento para el ciberacosador ya

gue posee varias caracteristicas que se las mencionara posteriormente.

Se puede establecer que las principales caracteristicas propias del
Cyberbullying, segin Martinez son el “anonimato, dificultad de rastrear,
eliminacién de la ética, no permite que exista un lugar seguro, agresiones
repetitivas, violaciones a la privacidad, todo esto debido al manejo de las
tecnologias, se presenta una afectacion psicologica, generalmente sin el

conocimiento parental”. (Martinez. 2010. Pags. 74-75).
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e Anonimato. — “Situacion de quien se oculta su identidad”. (Martinez.

2010. Pag. 74).

Se menciona el anonimato porque habitualmente la persona que
acosa se oculta con el uso de un apodo o seudonimo. Debido a ello la

victima no logra defenderse.

e Dificil de rastrear. — “complicado obtener informacién”. (Martinez.

2010. Pag. 74).

Esto debido a que es muy dificil indagar sobre la identidad del
acosador, seguir una huella sobre todo el proceso de acoso, usualmente se
crean cuentas falsas para perpetrar el acoso, y por medio de utilizacién de

redes publicas o centros informaticos.

¢ Eliminacién de la ética. — “se realizan acciones que no se harian en la

vida real”. (Martinez. 2010. Pag. 74).

Los acosadores pierden todo juicio moral y traspasan los limites del
comportamiento humano dentro de una sociedad. Pasando la linea de lo

correcto para satisfacer sus deseos de venganza, envidia o frustracion.

e No hay lugar seguro. — “En la actualidad la tecnologia se encuentra en

todas partes”. (Martinez. 2010. Pag. 74).

Debido a que los ataques pueden llegar a ser realizados a cualquier
hora, desde cualquier lugar, mantenerse por mucho tiempo, e ingresar a los

hogares de las victimas, no lograran sentirse protegidas ni en casa.
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e Agresiones repetidas. — “Se da por la reiteracion incidentes por parte

del acosador”. (Martinez. 2010. Pag. 74).

El acosador utiliza las agresiones cibernéticas muchas veces para
lograr asi causar el efecto deseado. Ademas, la web se caracteristica por
almacenar la informacién, situacion que entrega la posibilidad de pasar de

nuevo la experiencia de acoso por parte de la victima.

e Violacion a la privacidad. — “Publicacién de informacion personal’.

(Martinez. 2010. Pag. 75).

La victima puede sufrir la publicacién de informacion de uso privado,
ademas se pueden difundir videos, imagenes, conversaciones, inclusive sin

enterarse.

e Manejo de Tecnologias. — “Se encuentra implicito el manejo de las
Tecnologias de la Informacion y de la Comunicaciéon”. (Martinez.

2010. Pag. 75).

El acosador debe poseer un conocimiento basico de la utilizacion de
las diferentes plataformas de comunicacion, uso de redes sociales,
mensajeria, correos electrénicos, y por supuesto el manejo de los distintos

instrumentos tecnoldgicos como teléfonos celulares, pc, tables, etc.

e Afectacion psicologica. — “El principal dafio que se da es psicolégico y

consecuencias emocionales severas”. (Martinez. 2010. Pag. 75).
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El perjuicio primordial en el cyberbullying es sin duda el dafio que se
ocasiona en el area psicologica de la persona afectada por este tipo de
acoso. Causando un detrimento en su psique afectando sus emociones,
sentimientos, pensamientos, generando con ello como resultado de sus

afecciones problemas en su area fisica y conductual.

e [Escaso conocimiento parental. — “Los padres no tienen conocimiento
de que su hijo esté siendo victima de Cyberbullying”. (Martinez. 2010.

Pag. 75).

Las personas que son victimas del ciberacoso usualmente no
comunican lo que estan experimentando, por miedo a las amenazas de todo
tipo que expresa el agresor. De igual forma se concibe por despreocupacion

de los padres o por el abstenerse a comunicar de los hijos.

4.2.3. Sujetos del Cyberbullying

En el Cyberbullying encontramos como sujetos del delito al ciberacosador
como sujeto activo, el acosado como sujeto pasivo, y los observadores, cada
uno de ellos poseen definiciones y caracteristicas los que se detallan a

continuacion:

El acosador es generalmente mas fuerte que los chicos de su edad,
necesita auto determinarse, lucha para hacer cumplir las reglas, a
menudo es incapaz de controlarse a si mismo, también es agresivo
hacia los adultos, utiliza la violencia para imponer su fuerza y no

conoce las consecuencias de su comportamiento, de hecho, no
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muestra culpa y su rendimiento académico cae con el tiempo. (Rojo,

2017, pag. 25).

El ciberacosador posee una personalidad narcisista, fria, sin empatia,
irrespetuosa, que disfruta persiguiendo, hostigando o acosando a una
persona determinada, sea tenga relacion con ella o sea una completa

desconocida.

Se puede anadir que los ciberacosadores o bullies “actuan motivados
por un abuso de poder y el deseo de conseguir intimidar y dominar, siendo
tiranos, hostigando, oprimiendo y aterrorizando a la persona hasta
convertirla en su victima habitual”. (Garaigordobil & Ofiaderra, 2010, pag.
35). En referencia a lo antes citado quedan expuestas las actitudes
frecuentes de una persona que ejerce el Cyberbullying y resulta evidente
que la finalidad de estas es causar dafio a la victima es por esto que
intentara por cualquier medio obtener informacién factible de la victima para
acosar, humillar, chantajear, hostigar o burlarse por medio de la utilizacién
de los medios de comunicacién e informaticos necesarios, concluyendo en el

cometimiento de una conducta antijuridica.

Por su parte otro sujeto que interviene en el Cyberbullying es la victima, a la

cual se la identifica como:

La victima pasiva recibe abusos, con frecuencia es mas débil,
ansiosa, emotiva e incapaz de actuar con decision y tiene una baja
autoestima, no se hace amigo de nadie y tiene que aislarse; si es

maltratada se cierra sobre si misma, su rendimiento tiende a
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empeorar con el tiempo, no muestra su sufrimiento en presencia de
otros y no tiende a hablar con nadie de su problema porque teme

sufrir problemas mas graves. (Rojo, 2017, pag. 25).

Desde el momento en el que se dan los hechos delictivos por parte
del acosador, la victima se encuentra en un estado de frustracion,
incertidumbre y desconfianza constante, generando cambios de
personalidad, estrés postraumatico, incapacidad para socializar y serios

problemas psicolégicos que en ocasiones terminan con el suicidio.

Otro de los sujetos que forman parte del Cyberbullying son los observadores,
son individuos que contemplan el proceso de acoso o tienen conocimiento

alguno sobre el ataque por el que se encuentra pasando la victima.

Asi también se los puede determinar como sujetos intervinientes en el
Cyberbullying a los observadores, los cuales son “todos esos individuos que
son conscientes de la intimidacion, pero que a menudo no reaccionan por
temor a convertirse en victima del acosador o por simple desinterés ya que,

de hecho, no tienen ningun papel principal”. (Rojo, 2017, pag. 26).

Con respecto a lo antes mencionado los observadores o también
denominados testigos, son aquellos que tienen el llamado a buscar poner un
alto a los actos violentos generados por el uso de las tecnologias por parte
del o los acusadores, denunciando estas conductas ante las autoridades
competentes y cercanas al ambiente donde se desempefan en su diaria

convivencia.
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4.2.4. Tipos de Cyberbullying

Existen diferentes tipos de Cyberbullying, los mas comunes que se
presentan en la sociedad actual segun Garaigordobil (2011) los detallaremos

a continuacion:

e Insulto electrénico: “intercambio breve y acalorado entre dos 0 mas
personas, que tiene lugar a través de alguna de las nuevas

tecnologias”. (Garaigordobil, 2011, Pag. 237).

Son insultos que se dan por medio del uso de la tecnologia. Puede
suceder de manera privada, pero también se puede generar en salas de
chat, blogs, redes sociales y que pueden llegar a ser muy intensas,
comenzando con una conversacion equilibrada pero que al final el

ciberacosador puede inferir ofensas cada vez mas enérgicas.

e Hostigamiento: “mensajes ofensivos reiterados enviados a una
persona por correo electrénico, foros publicos como salas de chat y
foros de debate; envio de cientos o miles de mensajes de texto al
teléfono movil de la persona elegida como blanco”. (Garaigordobil,

2011, Pag. 237).

Es el ejercicio en el que se usan palabras, actuaciones, conductas
hacia una persona con la intencionalidad de causar una afectacion
emocional o psicologica. El hostigamiento se puede generar por medio de
mensajes de texto, correos, mensajes instantaneos, mensajes de redes

sociales o en un chat publico o privado.
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e Denigracion: “informacion despectiva y falsa respecto a otra persona
que es colgada en una pagina web o difundida via e-mails, mensajes
instantaneos, por ejemplo, fotos de alguien alteradas digitalmente,

comentarios maliciosos etc.” (Garaigordobil, 2011, P4g. 237).

La utilizacion de informaciéon fraudulenta, alterada y generalmente
despreciativa en relacion con otra persona, dicha informacion puede ser
colgada en la red de internet, en una pagina web, blog, mensajes, redes
sociales o correos electronicos de forma escrita, también usando imagenes y

videos con o sin alteracion digital.

e Suplantacion: “el acosador se hace pasar por la victima, la mayoria de
las veces utilizando la clave de acceso de la victima para acceder a

sus cuentas online”. (Garaigordobil, 2011, Pag. 237).

El acosador por medio del hackeo de contraseiias de acceso del
acosado puede utilizar de forma abrupta y sin permiso su correo electrénico,
una red social etc., con el proposito de crear informacion falsa, maliciosa u
ofensiva, logrando asi fracturar el entorno social de la victima. También se
facilita la suplantacion creando totalmente perfiles falsos de la victima
reemplazando su identidad e informacion, ocasionandole problemas en varis

ambitos de su vida.

e Desvelamiento y sonsacamiento: “Implica revelar informacion
comprometida de la victima a otras personas, enviada de forma

espontanea pero privada por la victima o que ha sido sonsacada a la
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victima y después difundida a otras personas”. (Garaigordobil, 2011,

Pag. 237).

Se comparte informacion intima que el acosador poseia previo al
incidente, generalmente por una relacién pasada con la victima o adquirida
de manera maliciosa o manipuladora, la informacion jamas seria revelada a
nadie por la victima en sus plenas facultades psicolégicas y emocionales.
Esta informacion puede ser documentos, textos, fotografias, videos,

mensajes, etc.

e Exclusién y ostracismo: “no dejar participar a la persona de una red
social especifica e ignorar los mensajes enviados por la victima”.

(Garaigordobil, 2011, Pag. 237).

Es la accién de eliminar a una persona de su circulo social, amigos,
compafieros, familia, lo que trae como consecuencia la sensacion de
exclusién o la denominada muerte social en la red. El ostracismo por su
parte es el no dar respuesta 0 no responder con prontitud a los correos
electrénicos, mensajes de textos, imagenes o videos generando un efecto de

abandono o deprecio.

e Ciberpersecusion: “envio de comunicaciones electronicas reiteradas

hostigadoras y amenazantes”. (Garaigordobil, 2011, Pag. 237).

Es el uso de las tecnologias de manera repetitiva para perseguir a

una persona, con el animo de ponerla en una situacion incomoda o de
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causar dafio con amenazas, insultos, burlas o molestandola con el animo de

conseguir una cosa, intentandolo por todos los medios posibles.

o Paliza feliz: “se realiza una agresion fisica a una persona a la que se
graba en video con el movil y luego se cuelga en la red para que lo

vean miles de personas”. (Garaigordobil, 2011, P&g. 237).

Es la informacién generada por un grupo de individuos que consiguen
grabar o fotografiar momentos de hostigamiento, golpes, ataques, burlas,

fechorias sobre una persona y luego colgarla en la red.

Todos estos medios por los cuales el acosador puede cometer Cyberbullying
producen dafos irreparables en la victima tanto emocionales como

psicoldgicos y en algunos casos hasta fisicos.

4.2.5. Medios por los cuales se materializa el Cyberbullying

Existen variadas vias, mecanismos o medios por el cual se materializa esta
conducta delictiva tal como lo menciona Lopez (2012) en el que presenta los

siguientes:

¢ Mensaje instantaneo: Comunicacion que se genera en tiempo real de
mensajeria instantanea de persona a persona o de otras personas a
una persona. Puede ser Yahoo! Messenger, Windows Live

Messenger, Google talk, Skype, etc. (Lépez, 2012. P4g. 138).

Este tipo de mecanismo es muy utilizado por parte del acosador o

grupo de acosadores para realizar el hostigamiento de una forma mas
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directa, constante y en tiempo real, ejerciendo habitualmente por medio del
uso de las plataformas de comunicacion instantanea mas populares hoy en

dia.

e Redes sociales: Son sitios de Internet creados por comunidades de
personas con intereses o actividades en comun que permiten la
comunicacién e intercambiar informacion. Las redes también manejan
la alternativa de observar las actividades de los usuarios en tiempo
real. Por ejemplo, Linkedin, Instragram, Tinder, Facebook, MySpace,
Livejournal, Friendter, Nexopia, Xuga, Xanga, entre otros. (L6pez,

2012. P4g. 138).

Es una de las vias méas frecuentadas para que se dé la
materializacion del ciberacoso ya que se pueden subir, compartir y comentar
imagenes, videos, se cuelgan diariamente y son visitados por millones de
personas al mes, 1000 de millones de videoclips son vistos cada dia, y un
sin nimero de informacién de todo tipo que es generada en la red, situacion

gue crea un ambiente idoneo para que se propicie esta forma de acoso.

e Mensajes de texto (SMS o MMS): “Es un mensaje corto que puede
incluir texto, pero también imagenes o videos. No es un servicio en
tiempo real, son una forma importante de comunicacion para envio a

través del teléfono mévil”. (Lépez, 2012. P4g. 138).

Es un mecanismo muy usado para acosar debido a la facilidad de
manejo, aunque Nno se ejecuta en tiempo real sus prestaciones en los

teléfonos moviles lo hacen estar al alcance de cualquier persona, y si bien
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son mensajes cortos de limitada capacidad de informacion, pueden causar el

mismo dafio en la victima del cyberbullying.

e Correos electronicos: “Herramienta web que permite a los usuarios
enviar y recibir mensajes, archivos, mediante sistemas de

comunicacion electrénica”. (Lopez, 2012. Pag. 138).

Es una de las vias mas antiguas en la que se ha venido desarrollando
el Cyberbullying debido a su tiempo de creacion, la misma permite el envio
de todas las variedades de informacion requerida, quedando temporalmente

los mensajes hasta que el destinatario los revisa.

e Paginas web: “Consisten en un espacio dentro de la red mundial de la
comunicacién virtual con espacios ligados con informaciébn muy

diversa”. (L6pez, 2012. P4g. 138).

El acoso cibernético usa esta via para crear, almacenar y alojar
contenido. El acosador crea un sitio en la internet con la finalidad de
desprestigiar a la victima por medio de documentos capaces de incluir
audios, videos, textos o una combinacién de todas con la finalidad de que la

informacion perdure en la red.

e Chats: “Forma de comunicacion que ocurre en tiempo real en el que
se permite a las personas conocerse y compartir informacion. Usando

tu propia identidad o cambiarla al gusto”. (Lopez, 2012. Pag. 138).

Una manera de plasmar el cyberbullying de manera directa y en

tiempo real, la informacion puede contener una variada gama de contenidos.
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Siendo la identidad del victimario la verdadera o una ficticia generada de
manera voluntaria. Pueden conectarse al mismo tiempo dos o mas personas
a una conversacion creada con el proposito de hacer dafio al individuo

objeto del acoso.

e Blogs: “Son sitios web muy dinamicos con formato de bitacora o diario
personal. Los contenidos suelen actualizarse de manera frecuente y
exhibirse en orden cronolégico, muy aceptados por la sociedad”.

(Lépez, 2012. Pag. 138).

Mecanismo usado para crear una especie de diario con fines de
operar un acoso, en este sitio se sube informacion de mucha diversidad,
varias personas acceden y pueden actualizar la informacion sin importar las

distancias o las diferencias horarias, pueden ser chats publicos o privados.

e Juegos Online: “Estos se dan mediante la computadora o consola de
videojuegos en los que son permitidos partidas multijugador con
intercambio audio visual y mensajes. Ejemplo: X-box live, Sony Play

Station 2, network. Etc.”. (Lépez, 2012. Pag. 138).

Son plataformas dirigidas a personas que se reunen con el fin de
interactuar en juegos que se desarrollan en la web, pero la misma
interaccidn genera un espacio para que las personas puedan usar este
medio para discriminar, insultar, menospreciar o intimidar. El deseo de
participar de estas plataformas hace que la victima se presente de forma

voluntaria ante el acoso.
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Derivando de todos estos elementos, acciones desagradables
amenazantes, hostigamiento, insultos, intimidacion, tales que atentan contra

la integridad psicolégica de las victimas.

4.2.6. Causas del Cyberbullying

Se puede expresar que las causas del Cyberbullying se desprenden de
algunos componentes familiares, personales y también debido al avance de

la tecnologia que el dia de hoy llega a casi todas las personas.

4.2.6.1. Causas Familiares

Este componente muestra la influencia de la familia en el comportamiento de

las personas, tanto agresor como victima:

La familia es la célula fundamental de la sociedad, es el eje sobre el
cual gira la vida de las personas, donde el adulto encuentra el amor y
apoyo de su pareja, y donde el nifio y adolescente aprende de sus
padres las formas de comportarse en la comunidad donde viven,
recibiendo de ellos la trasmision de las normas sociales, los valores
gue imperan, las creencias y la formas de conducirse en su entorno y
en la escuela. Pero los nifios no solo aprenden a través de la
expresion oral, sino también atreves de la informacion. Cuando las
conductas de los padres son coherentes y se ajustan a sus palabras,
respetando las normas sociales, la moral, los valores que predican,
forman un buen ciudadano. Pero cuando el nifio escucha frases en un

sentido y observan conductas que contradicen lo que los adultos
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predican, se genera en ellos confusion y aprenden conductas

negativas. (Lucio, 2012, pag. 30).

La familia es el entorno mas importante en la que se desenvuelve un
ser humano, es la entidad donde las personas obtienen el soporte
fundamental para el desarrollo de su vida. Sera el lugar donde aprenderan a
desenvolverse en su area socio- afectiva, aprendera el individuo la forma de
relacionarse con las demas personas, adquirird sus convicciones y sus
principios valéricos. Ademas, las personas y especialmente los menores de
edad aprenden por las acciones de los adultos y no solamente por la
informacion que reciben, si esta es contraria a las conductas predicadas por

los adultos se generara un aprendizaje negativo.

Como menciona Lucio, “los hogares disfuncionales generan personas
con una forma de comunicacion violenta que crea exclusién, la misma
resulta en marginacion y rabia, ambas descargadas en agresiones”. (Lucio,
2012, pag. 30). Los hogares disfuncionales también forjan personas
inseguras que suelen volverse blancos de burlas, malos tratos y agresiones,
entrando en un proceso de victimizacion que puede ser experimentado toda
la vida. Cabe afadir que, las personas que sufren violencia en su nifiez por
parte de padres con personalidad explosiva, agresiva o pasivo-agresiva
suele favorecer para que el sujeto adquiera una personalidad impulsiva

agresiva y la posibilidad de convertirse en un desadaptado.
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4.2.6.2. Causas personales

Una de las causas para que se genere el Cyberbullying es la de tipo
personal, factor a ser considerado, una de las definiciones nos establece lo

siguiente:

Por lo que se refiere al agresor, suele tratarse de sujetos con baja
autoestima, ausencia de empatia, impulsividad o egocentrismo, en
cuanto a la victima los acosadores no suelen presentar una tipologia
especifica previa. Cualquier nifio puede ser en cualquier momento,
elegido victima de la violencia y del acoso en su colegio, aunque si
hay que sefalar algunos rasgos caracteristicos, podrian decirse que
suelen ser nifios con algun rasgo fisico o cultural diferenciador, con
baja autoestima y con pocas habilidades sociales para relacionarse

con sus comparnieros. (Ferro, 2012, pag. 64).

Como se menciona en la definicibn las causas personales son
consideradas primordiales para el desarrollo del Cyberbullying, debido a que
tanto agresor como la victima poseen un desorden psicolégico, emocional,
social o conductual marcando el camino del fendmeno. Se presenta baja
autoestima, soledad, violencia de género que los varones
preponderantemente la ejecutan. El abusador tiene falta de empatia, es
decir, no toma en cuenta las reacciones emocionales de la victima. El
ejercicio del poder es permanente lo que fabrica una relacion de dominio y

sumision. La victima tiene escasa habilidad para relacionarse de manera
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social, no sabe por qué sucede la agresion, lo cual sumado al posible

anonimato del agresor, puede provocar cierta paralisis a la hora de actuar.

Cabe afadir que, existe una ausencia de feedback donde los sujetos del
Cyberbullying carecen de elementos para la autocorreccion vy
autorregulacion. La presencia de la depresion e intentos suicidas u
homicidas brindan una pauta para la formacion del acoso cibernético. Al
mismo tiempo, la percepcion de una menor posibilidad de escape por parte
de la victima y mayor anonimato del agresor crea confusion y desorientacion
sobre el origen de lo que le sucede y dificultad en la toma de decisiones para
resolver el problema. A nivel cognitivo se presenta la normalizacion de la
agresion llegando a concebir la falta de consecuencias de las acciones
negativas lo que puede provocar que la conducta agresiva se perciba como

un medio efectivo para conseguir objetivos.

4.2.6.3. Avance Tecnolbgico

La tecnologia es la plataforma para que el Cyberbullying se produzca. No se
puede expresar que la tecnologia es mala, sino el mal uso de la misma es la
gue la convierte en una causal del acoso cibernético. Tal como lo menciona

Fante en su definicion:

Las razones para la participacion en el Cyberbullying estan asociadas
principalmente, a la falta de orientacion de los usuarios infantiles y
juveniles sobre el uso ético y responsable en la utilizacion de la
tecnologia de la informacién y comunicacién, asi como, de las

posibles responsabilidades legales para sus practicantes y sus
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responsables; la falta de canales de comunicacién para que las
victimas puedan denunciar y buscar auxilio, sin miedo a tener

represalias. (Fante, 2012, pag. 52).

Como bien lo expresa el autor anterior el Cyberbullying se encuentra
intimamente asociado con el mal uso de la tecnologia, esto debido a varios
factores, pero principalmente a la poca orientacibn en el uso y manejo
adecuado de la informacion y comunicacion desde edades tempranas, para
que en un futuro no se den ciertas conductas destructivas. La falta de
prevencion, acompafiamiento, tutorizacion e inclusion de valores morales en
el acceso y gestidn de las nuevas tecnologias ha creado una carencia de
practicas saludables de autoproteccion, desarrollo de llevar una sana
interaccidbn en los espacios virtuales y, un responsable manejo de
informacion personal e intima. Igualmente, la carencia de consecuencias
legales y centros de ayuda para el Cyberbullying abren la puerta para

obtener un mayor crecimiento de esta practica.

Simultdneamente Hoff y Mitchell (2009), sefialan que causas
asociadas o relacionadas al Cyberbullying son: las situaciones de ruptura de
relaciones interpersonales y principalmente relaciones de pareja, la envidia y
los celos, y prejuicios raciales y sexuales. Cabe mencionar que el acoso
virtual se efectuaba como una forma de venganza o para afrontar la
frustracion. Al mismo tiempo, el escenario de anonimato se puede considerar

como un potenciador de este tipo de conducta. (pag. 47).
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De lo antes mencionado se puede concluir que son muy variadas las
motivaciones o disparadores por los cuales se genera el ciberacoso.
Usualmente la victima de este hostigamiento conoce o mantuvo una relacion
interpersonal con su acosador, ya sea por una relacion laboral, de amistad o
una relacion sentimental, lo que permite que el victimario posea informacion
personal que puede ser utilizada para fines denigrantes. De igual manera un
detonador para el aumento de este comportamiento hostil es brindado por un
contexto desarrollado en el anonimato concibiendo una atmosfera de cierta

proteccion para la persona que perpetra el acoso.

4.2.7. Consecuencias del Cyberbullying

La violencia entre pares tiene consecuencias perjudiciales para cada
uno de los involucrados en el Cyberbullying, pero con diferentes sintomas y
niveles de sufrimiento. No obstante, las consecuencias mas significativas se
dan en la victima, los agresores y los observadores y pueden ser a corto y

largo plazo. (Garaigordobil & Ofaderra, 2010).

e Corto Plazo: EIl perjuicio emocional como resultado del Cyberbullying
es muy significativo y presenta los siguientes sintomas estrés,
humillacion, ansiedad, ira e impotencia, fatiga, paranoia, sentimientos
de indefension, nerviosismo, irritabilidad, somatizaciones, trastornos
del suefio, pérdida de confianza en si mismo, bajo rendimiento debido
a las dificultades para concentrarse, desconexiéon moral, falta de

empatia, dificultades de acatamiento de las normas, problemas por su
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comportamiento agresivo, secuelas psicoldgicas y emocionales y

luego baja autoestima. (Garaigordobil & Ofnaderra, 2010).

Las consecuencias a corto plazo que el Cyberbullying genera si
bien es cierto no son extremas, pero si afectan a la salud, a la calidad de
vida, al bienestar y al correcto desarrollo de la persona, nadie merece
tener que lidiar con este tipo de repercusiones en su vida ni de
consecuencias en su salud ya que la Constitucion de la Republica del
Ecuador ampara, protege y garantiza en su normativa los derechos a los
gue todas las personas somos merecedoras y entre estos estan el
derecho a que se respete nuestra integridad personal, derecho a la salud,
a gozar de un ambiente libre de violencia en todos sus aspectos, derecho
a la intimidad personal y muchos mas que son quebrantados por la

practica de Cyberbullying.

e Largo Plazo: Las consecuencias a largo plazo se dan la mayor parte
de las veces porque la victima no logra superar los conflictos forjados
durante la infancia o juventud y se pueden ver reflejados en la
inmadurez. Los pares en escenarios de acoso, en cualquiera de los
roles, tienen mayor probabilidad de sufrir desérdenes psicosociales y
psicopatologias en la adolescencia y en la vida adulta. La
consecuencia mas extrema del Cyberbullying como lo mencionan
Feinberg y Robey puede llevar al suicidio y a la violencia juvenil.

(Feinberg & Robey, 2009, pag. 38).
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Las personas que se ven obligadas a experimentar el acoso
cibernético a largo plazo presentan varias consecuencias como: dificultades
en sus relaciones sociales, frustraciéon de la iniciativa y la competencia
individual, juzgan su propia conducta, sienten culpa e inferioridad, destruyen
los sistemas de proteccion normales, se producen cambios en la respuesta
fisiolégica, las emociones, lo cognitivo y la memoria, bajo rendimiento
escolar o laboral, ausentismo, conducta delictiva, ingesta de alcohol y
drogas, dependencia de las tecnologias, pensamientos suicidas, violencia
fisica o verbal en las relaciones interpersonales, despersonalizacion,
cambios de personalidad, exiliados, agotamiento emocional, insatisfaccion

Vital y Suicidio.

Existen varias consecuencias psicoldgicas como resultado del Cyberbullying
gue tanto las victimas como los agresores estan en situacion de riesgo de
tener problemas de desarrollo que pueden persistir en la edad adulta. De
acuerdo con los diversos estudios se evidencia que los dafios psicologicos
y/o emocionalmente tan devastadores, peores incluso que una agresion

fisica y a veces llevar al suicidio y también al asesinato.

4.2.8. Elementos del Delito

La doctrina considera cuatro los elementos que constituyen la estructura del
delito, estos son el acto, antijuridicidad, culpabilidad y tipicidad, estos

elementos determinaran si un hecho el punible o no.
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4.2.8.1. Acto

El primer elemento del delito es el acto, estableciéndolo de una forma
general como la conducta inicial del ser humano. ElI Dr. Ernesto Alban

menciona que:

Para que haya delito, entonces, lo primero sera determinar la
corporeidad material y tangible de este ente juridico, para que luego
se verifigue su adecuacion a la descripcion hecha por la ley (tipicidad)
y se realicen los juicios de valor, objetivo (antijuridicidad) y subjetivo
(culpabilidad), que constituyen los otros elementos del delito. (Alban,

2004, pag. 139).

El punto de partida es la accion de una persona exteriorizada, es ahi
donde se forma la estructura del delito, al estudiar y analizar que se trata de
un hecho que violenta la ley o las normas establecidas, produce efectos
juridicos al autor o infractor, siempre y cuando este suceso cuente también
con los otros elementos del delito como lo son antijuridicidad, culpabilidad y
tipicidad, si el hecho no se adecua a una ley prescrita, éste no se puede

sancionatr.

En materia penal, se lo define como “la conducta humana guiada por
la voluntad” (Albéan, 2004, pag. 139). El Derecho penal al ser considerado
como positivo, no toma en cuenta las ideas, sentimientos o intenciones, los
estados de la persona, ya que estos no constituyen actos, debido a que no
se puede aplicar una pena si no se ha demostrado el suceso realizado, sino

gue se basa en la voluntad que proviene del hombre, por la voluntad, la
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capacidad, el objeto, la causa y la forma, pues habiendo una conducta
humana que se determine ilicita se presume la existencia de la voluntad, ya

sea que haya sido ejecutado con o sin intencion.

El acto se manifiesta por accién u omision, es por ello que tanto la doctrina
como las leyes mismas establecen delitos fundamentandose en estas dos

modalidades.

La accién “es el movimiento humano externo, como un hacer
perceptible sensorialmente, que causa el resultado dafioso”. (Alban, 2004,
pag. 141). Es el actuar o movimiento corporal humano encaminado a causar
un efecto dafiino en un bien juridico, que es el resultado deseado por el

infractor.

Por su parte Alban (2004) expresa que la omision “se manifiesta como
el acto de no hacer algo, que debia haberse hecho y que se exterioriza, con
un resultado lesionador de un bien juridico, que ni debia haberse producido
si actuaba”. (pag. 141). Al estudiar la legislacion penal ecuatoriana, no solo
nos encontramos frente delitos que requieren el accionar de un individuo,
sino que, también se establecen tipos penales cuando la persona se
abstiene de actuar, es decir, la persona que voluntaria o imprudentemente
no realizé un hecho teniendo la obligacion de hacerlo ya que si o hubiese
realizado en bien juridico protegido no hubiese sido lesionado y por ende no

se habria proporcionado un delito.
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4.2.8.2. Antijuridicidad

La existencia de comportamientos contrarios al ordenamiento juridico ha
obligado a los legisladores a establecer reglas de comportamiento que
constituyen una ley o normativa, asi como también considerar sanciones o
penas como consecuencia de quienes desobedecen lo que mandan,

prohiben o permiten los diferentes cuerpos legales.

Alban (2004) manifiesta que uno de los caracteres del delito, sin el
cual el acto realizado no puede ser considerado delictivo es el
elemento antijuridico-penal, el cual se dara en todos aquellos casos
en gue la conducta humana vulnere un derecho reconocido por parte

del Estado y al cual se ha dado proteccion penal. (pag. 165).

Para que exista este elemento debe haber la vulneracién de un bien
juridico protegido concreto, tanto que, al momento de recurrir a la ley
correspondiente, el injusto se encuentre explicitamente detallado y este

acorde al delito incurrido.

Por su parte Raul Plascencia (2004) muestra otra perspectiva a la
antijuridicidad citando a Binding quien se enfoca en demostrar que “el
delincuente no actla en contra de las Leyes penales, sino que concreta lo
que la Ley penal precisa”. (pag. 131). Acertadamente el autor manifiesta que
no siempre el actor de una conducta contraria a la ley posee el conocimiento
de lo que establece cada delito, sino que al momento de ejecutar la accion

esta encaja en lo definido en el tipo penal legislado.
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4.2.8.3. Tipicidad

La tipicidad va de la mano con el principio de legalidad, bajo este precepto
se especifica cual es la conducta que debe adquirir cada persona, qué le es

permitido y qué no, y la sancion a la que incurre si comete u omite un hecho.

Para una mejor comprension se define a la tipicidad como ‘“la
adecuacion del acto humano voluntario ejecutado por el sujeto a la figura
descrita por la ley penal como delito”. (Gonzéles O. 2010. pag. 132). A través
de esta definicibn, se destaca que la tipicidad constituye las acciones
punibles justificando que un acto determinado sea incluido dentro de la ley

como un delito, estableciendo una sancion proporcional al hecho cometido.

e Ausenciade tipicidad

Mencionado todo esto resultaria innecesario tomar en cuenta la ausencia de
tipicidad, por el hecho de que, si una conducta no se encuentra regularizada
en la normativa legal, esta seria irrelevante, ya que no goza de ningun valor

legal, pero existen situaciones que merecen ser analizadas.

Una conducta presenta evidentes caracteristicas de antijuridicidad,
pero la ley no la ha descrito entre las conductas penalmente
sancionad, en tales casos, la Unica alternativa posible es que el
legislador introduzca en el Cddigo los correspondientes tipos, si
realmente considera que se trata de conductas que lesionan
gravemente determinados bienes juridicos y frente a las cuales no

basta la sancién civil o administrativa. (Alban, 2004, pag. 163).
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De tal forma, la tipicidad al ser uno de los elementos del delito, es
quien identifica la conducta antijuridica humana con la hipétesis de ser
considerado un acto tipico que se encuentre previsto y establecido en la ley,
lamentablemente existen casos en los que se determina que existe ausencia
de tipicidad, ya que la conducta que poseen es antijuridica puesto que
lesiona derechos, quebranta obligaciones y vulnera garantias, por

consiguiente, nos encontrariamos frente a un delito.

4.2.8.4. Culpabilidad

La culpabilidad es el ultimo elemento para que un hecho sea estructurado y
se lo determine como delito. Una vez analizado y comprobado el acto, se
evidencie la existencia de tipicidad y antijuridicidad es donde nace la
responsabilidad penal la cual dependerd si la persona actué con conciencia

y voluntad para ser imputable.

La teoria de la Concepcion Psicologica de la culpabilidad determina
que “el analisis subjetivo del individuo, cuya conducta constituye el acto
tipico y antijuridico, se realiza con un enfoque exclusivamente psicologico”.
(Alban, 2004, pag. 192). Esta teoria clasica, se basa en que no solamente
basta con considerar a la persona autora material, sino que se debe analizar
su personalidad, capacidad que posee para ejecutar un delito y si reune los
requisitos psicolégicos para que pueda responder a las consecuencias

penales derivadas de sus actos, es decir, que sea imputable.

El fundamento de imputabilidad segun el Manual de Derecho Penal

ecuatoriano se basa en “la posibilidad de atribuir algo a alguien, en materia
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legal, la capacidad que tiene una persona de realizar actos por los cuales se
le puede formular un reproche de caracter penal’. (Alban, 2004, pag. 194).
Para que a una persona se la determine imputable debe ser hallada
culpable, pero existen excepciones establecidas en la Ley como el ser
menor de edad, ser Sordomudo, sufrir de algun trastorno psicolégico o
perturbacion mental (Esquizofrenia, Demencia, Paranoia, psicosis,

Oligofrenia, Epilepsia, Demencia senil, etc.).

4.2.9. Elementos del Tipo Penal

Para que la descripcion del tipo penal sea determinada con claridad y

objetividad, posee elementos que lo integran, los cuales son:

e Verbo rector: “la accién gramaticalmente se expresa a través de una
forma verbal que constituye el ndcleo de la descripcién”. (Carridn,
2011, pag. 247). Es por ello por lo que es el elemento central en
donde aparece el indicio de la antijuridicidad que determina la accion
u omision ejecutada, siempre manifestado por un verbo. La
descripcion del tipo penal puede tener un o varios verbos, pero solo

uno sera el considerado el nucleo de la conducta.

Se lo puede definir también como la conducta descrita en la cual
radica la importancia de la interpretacion de la norma que hacen jueces,

magistrados, fiscales y abogados.

e Sujeto activo: La prohibicion penal desea proteger los bienes juridicos

cualquiera que sea la persona que atenta contra ellos. Por regla
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general, entonces, todo individuo puede ser sujeto activo de la accion,
lo que se expresa con los términos “el que”. A veces, sin embargo, la
ley exige que el delincuente reuna cierta calidad o condicion. (Carrién,

2011, pag. 247).

Con lo anteriormente citado, en la comision de una infraccion siempre
interviene un sujeto que mediante un hacer o un no hacer, legalmente
tipificado, da lugar a la relacion juridica material y posteriormente a la
relacion procesal. Dicho esto, se afirma que sujeto activo puede ser
cualquier persona sujeta de derechos y obligaciones, dependiendo del delito
consumado, definiendo a este como el autor o quien realiza la conducta
antijuridica que violenta un derecho o garantia establecida en una ley o

norma.

Asi también es menester mencionar que existen delitos en los cuales
se caracteriza especificamente la edad o el sexo o condicién de una persona
para que entre en la figura penal establecida en la norma y sea el sujeto

activo de dicho delito previo sentencia condenatoria que asi lo determine.

e Sujeto pasivo: “es el titular del bien juridico ofendido con la accion
tipica”. (Carridn, 2011, pag. 247). Por lo tanto, sujeto pasivo puede ser

cualquier persona titular del bien juridico protegido.

También se lo conoce como victima, es decir, la persona sobre la cual
ha recaido la accion delictiva, muchas veces la ley determina
especificamente quien es el ofendido o requiere que este posea requisitos

especiales, como por ejemplo que la victima sea un funcionario publico, el
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Presidente de la Republica, un menor de edad, una mujer, etc., siempre

adecuados al tipo penal descrito.

e Elemento Objetivo: Abarca el aspecto externo de la conducta,
preceden el mundo externo perceptible por los sentidos, es decir tiene
la caracteristica de ser tangibles, externos, materiales, por lo que
también podriamos decir que son objetos los que representan cosas,
hechos o situaciones del mundo circundante. (Plascencia, 2004, pég.

106).

Al decir que son externas, se instituye que el elemento objetivo son
circunstancias que estan fuera del sujeto activo, no vinculadas a su acto por
lo que estos elementos seran las exigencias de indole material, externo o
material previstas por el tipo penal. Cabe mencionar que los elementos
objetivos se obtienen de la interpretacion de los tipos penales, siendo de
dificil captacion a pesar de la insercion del tipo en un determinado titulo de la

norma o en nuestro caso del Codigo Organico Integral Penal ecuatoriano.

e Elemento Subjetivo: La parte subjetiva del tipo se haya constituida
siempre por la voluntad, dirigida al resultado, o bien, a una sola
conducta. Por lo que los elementos subjetivos perteneceran al mundo
siquico del agente o de un tercero, en tal virtud, los identificariamos a
nivel intangibles, inmateriales, pero perceptibles por medio de los

sentidos. (Plascencia. 2004. pag. 105).

El autor manifiesta que varios autores sefialan que los elementos

subjetivos son aquellos en los cuales el sujeto activo posee especiales
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condiciones o singularidades relativas a la accion o al resultado, se refiere a
estados de animo del infractor, a sus propdsitos o motivaciones, los cuales
son indispensables en la descripcion del tipo penal, ya que pueden

realizarse con dolo o culpa.

Defendiendo al dolo como “la forma mas caracteristica, grave y
frecuente en la que se manifiesta la culpabilidad” (Alban, 2004, pag.
204). Es la voluntad orientada a la realizacion del tipo, manifestada
con el animo de causar dafio, conscientemente de los hechos que

realiza y con las consecuencias que generaria su conducta.

La culpa por su parte se manifiesta segun Alban (2004) por
negligencia que es la falta de actividad o actuar sin importancia ni
responsabilidad; imprudencia, al momento de actuar con ligereza o
indiscretamente sin considerar los dafios; impericia, enfocada en personas
qgue, aun teniendo una profesion o conocimiento en un dmbito especifico,
actuen negligentemente; o inobservancia de las leyes o reglamentos que sin
la intencién de hacerlo han causado dafio, violando lo establecido en la

legislacién. (pag. 208).

e Bien Juridico: El bien juridico ha de entenderse como valor ideal del
orden social juridicamente protegido, en cuyo mantenimiento tiene
interés la comunidad y que puede atribuirse, como su titular, tanto al
particular como a la colectividad. En cuanto categoria puramente

formal, el bien juridico es ademas el género de todos los objetos
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individuales que incluye el fin de proteccién de la norma. (Leyva &

Lugo, 2015. Pag. 67).

Son los bienes protegido por el Derecho establecidos por la
Constitucion de la Republica del Ecuador, es el sistema que garantiza la
proteccion de la sociedad mediante normativas. Al lesionar un bien juridico
este puede ser material o inmaterial, la importancia de este constituye el
desarrollo del principio de minima intervencion del Estado, constituyendo el

eje central del orden social que el derecho penal protege.

¢ Elemento normativo: son aquellos que requieren valoracion por parte
del interprete o del juez que ha de aplicar la ley. Esta valoracion
puede proceder de diversas esferas y tener por base tanto a lo
radicado en el mundo fisico como perteneciente al mundo psiquico.

(Plascencia. 2004. pag. 103).

Los elementos normativos se refieren a disposiciones, limitaciones o
presupuestos de cardcter juridico que deben cumplirse para que exista el
tipo penal, también se incluye las normas morales y culturales; para lo cual,
se requiere la valoracion de un Abogado o del juez que va a aplicar la ley
segun el caso, constatando la descripcion efectuada por la ley y realizando

las pruebas necesarias a fin de que se concrete la situacion del hecho.

e Circunstancia de modo, lugar y tiempo: es la forma de comision, la
accion a veces debe realizarse en determinada forma, en un lugar y

tiempo especifico. (Carrion. 2011. Pag. 247).
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Es necesario que en la descripcion del delito se establezcan estas
caracteristicas para de esta forma singularizar a cada tipo penal mostrando
claramente los indicios del hecho delictivo, empleando conceptos

descriptivos que no requieren valoracion para ser comprendidos.

4.2.10. Criminalizacion, Penalizacion y Judicializacion

El sistema penal estd estructurado por diversas etapas que estas
entrelazadas entre si para garantizar a las personas seguridad social y

juridica que les permita el normal desenvolvimiento de su vida diaria.

4.2.10.1 Proceso de Criminalizacion

Una de las etapas del sistema penal es la criminalizaciéon a la cual se la

analizara desde sus inicios.

El Doctor Jorge Zabala manifiesta que desde que el hombre vive en
sociedad se vio en la necesidad de imponer, por si propio beneficio
social e individual, ciertas normas sencillas o elementales, primero
gue le permitan desarrollar sus actividades en forma pacifica y
perfecta. Y desde ese momento también existieron hombres que
incumplieron esos mandatos provocando un conflicto entre el grupo y

el rebelde. (Zabala. 2011. P4g. 85).

De lo citado, se analiza que todo comportamiento humano, desde la
época primitiva ha sido limitado en funcion de las necesidades del grupo y
teniendo por finalidad la proteccién de las personas. Es por ello por lo que el

proceso de criminalizacion nace de la obligacibn de mantener el control
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social, limitando a los seres humanos a adoptar medidas de comportamiento
y que las personas que no adecuen sus conductas a las normas

establecidas sean castigadas.

El hombre exige un minimo de seguridad juridica para supervivir y
desarrollar sus actividades en beneficio de la sociedad y de el mismo.
Esta seguridad se la brinda el Estado a través del ordenamiento
juridico y dentro de este opera el sistema penal como una de las
principales y fundamentales garantias de supervivencia individual y

social. (Zabala. 2011. P4g. 89).

En definitiva, es el Estado quien tiene el poder de criminalizar las
conductas que lesionen los bienes juridicos protegidos. De aqui nace el
poder punitivo, es decir, el deber otorgado al Estado para que por medio de
sus organos jurisdiccionales sancionen y controlen los fendmenos
criminales.

El problema que existe en la criminalizacion se establece en saber si el
Sistema Penal cumple con su objetivo y la finalidad para lo que fue creado,
ya que, debido a esto consideran que “para la generalidad de las personas la
criminalizaciébn es una tarea no muy compleja que se perfecciona, sin
antecedente alguno, en el momento en que surge la ley que describe la
conducta que se considera posible de pena” (Rios. 2012. Pag. 34), criterio
erroneo ya que para que se determine que existe criminalidad se debe
analizar y estudiar el volumen de infracciones cometidas sobre la ley penal,

misma que contiene legislados varios delitos y contravenciones, que antes
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de ser considerados como tales, existi6 antecedentes de la conducta que
vulneraba algun derecho o bien juridico, que debe ser sancionado y que la

legislacion penal se vio en la necesidad de incorporarlo dentro del articulado.

En el proceso de criminalizacidn se presentan dos etapas, una que es la

criminalizacion primaria y la criminalizacion secundaria.

La criminalizacién primaria. - EI mecanismo de la aplicacion de
normas o el proceso penal que comprende la accion de los

organismos de averiguacion.

La criminalizacion secundaria. - Su momento definitivo o culminante
de la ejecucion de la pena o de medidas de seguridad. (Rios. 2012.

Pag. 37).

Al determinar las dos etapas, regresamos a la realidad actual de que,
segun la infraccion cometida, se busca el delito que encaje a los sucesos y
una vez realizado el proceso judicial, la autoridad competente tomara una
decision acerca del criminal, determinando su pena con el objetivo de

proteger los derechos establecidos las diferentes leyes o0 normas vigentes.

4.2.10.2. Proceso de Penalizacion

El proceso de penalizacion surge después de criminalizado el hecho,
partiendo de lo que debe ser considerado como criminal, es decir, los

comportamientos que atenten la seguridad juridica y el control social.
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La fijacion de la pena en la ley penal comprende también un verdadero
proceso que no debe quedar sometido, como muchas veces sucede, al

capricho del legislador.

Para el tratadista Guillermo Cabanellas, la penalizacion “es una
sancion prevista en la ley penal para una acciéon u omisién en concreto”
(Cabanellas, 2009, pag. 78). Y es asi, ya que una vez analizada la conducta
y, Si es considerada una figura delictiva por haber o no haber realizado lo
estipulado en la ley acarrea una sancién proporcional al dafio causado al

bien juridico protegido.

En el proceso de penalizacion se tiene que considerar las ventajas y
desventajas sociales que de tal penalizacion pueden provocar. Es
necesario partir de ciertos presupuestos para desarrollar el proceso
de penalizacion y despenalizacion que permitan la formacion de la ley

penal. (Rios. 2012. Pag. 39).

El penalizar a una persona, llegaria a convertirse en la parte mas
dificil al momento de imponer la sancién correspondiente, pero previo a ello,
el proceso de penalizacion no solo va encaminado a aplicar la sancion la
misma que no se limita a la cantidad y a la calidad de la pena, sino también,
a vigilar y adecuar penas basandose en el principio de proporcionalidad,
realizando un andlisis de los pro y los contra y de que beneficios generaria la
imposicion de la pena a la persona infractora, a la victima, pero también en

gue contribuiria a la sociedad.
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La despenalizacion, proviene de muchas causas, pero una de las
principales es aquella por la que los titulares del 6rgano de la Funcion
Judicial penal evitan la imposicion de las penas cuando estas ya no
tienen significacion social, sea porque la conducta criminalizada esta

unida a una pena desproporcionada. (Zabala. 2011. Pag. 113).

La despenalizacion por su parte es la supresion de un acto que para
muchos autores ha sido considerado ilegal porque los titulares de los
organos encargados de cumplir la ley penal se resisten a someter al infractor
una pena gque, en conciencia, la consideran “injusta” o “cruel” ya que no
cuentan con las pruebas necesarias, falta de fundamentos o en el caso de

gue la conducta no se acople a ningun delito o es desproporcional.

4.2.10.3. Proceso de Judicializacién

Otra de las etapas del sistema penal es la judicializacion y se establece que:

El proceso de judicializacion de la conducta criminalizada insiste que
“creada la ley penal se debe prever la forma de ser aplicada, los tribunales
encargados de su aplicacion y el momento en que debe intervenir el érgano

jurisdiccional”. (Zabala. 2011, Pag. 107).

Este proceso es el mecanismo utilizado por la Funcion Judicial para
desconcentrar y encargar a los 6rganos que la integran la resolucién de
conflictos ya que una vez creada la ley penal se debe prever la forma como

se la va a aplicar, es decir, se debe prever el proceso de la judicializacién de
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la conducta criminalizada, debido a que es el Unico camino legal para la

imposicidn de una pena.

Uno de los problemas de la judicializacion es el exceso de criminalizacion,
ésta incide notoriamente en el desempefio de la Funcién Judicial por el
crecimiento importante de cometimiento de hecho delictivos, los Tribunales
de Justicia no se abastecen para cumplir con las exigencias que impone la
justicia penal, ya que la cantidad de procesos penales retardan la
sustanciacion de estos y es aqui donde se encuentra la mayor falla del

sistema penal.

4.3. MARCO JURIDICO

Dentro del Marco Juridico se estudiaréa las diferentes normativas legisladas a
nivel nacional como lo es la Constitucion de la Republica del Ecuador vy el
Codigo Organico Integral Penal, asi como también, Instrumentos
Internacionales, como la Convencion Americana sobre Derechos Humanos,
Pacto de San José de Costa Rica 1969, basados en la problematica

existente en el presente trabajo investigativo.

4.3.1. Constitucion de la Republica del Ecuador

La Constitucién de la Republica se establece como la norma juridica con
mayor jerarquia dentro de la legislacion ecuatoriana, y de esta se derivan
todas las leyes organicas, ordinarias y las expedidas por los Gobiernos
Auténomos Descentralizados; se caracteriza por ser una constitucion

democratica garantista de derechos y justicia.
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El articulo 3, numeral 1 de la Constitucion de la Republica de Ecuador

menciona que son deberes primordiales del Estado:

“Garantizar sin discriminacion alguna el efectivo goce de los derechos
establecidos en la Constitucion y en los instrumentos internacionales, en
particular la educacioén, la salud, la alimentacion, la seguridad social y el
agua para sus habitantes.” (Constitucion de la Republica del Ecuador, 2008,
pag. 16). De acuerdo a la norma suprema ecuatoriana, el Estado tiene la
obligacion de que todos los habitantes del territorio no sean privados de los
derechos establecidos en la normativa que rige el pais, uno de los derechos
a los que hace mencion es la seguridad social, entendiendo por esta, como
medidas con el propdsito de evitar desequilibrios sociales. EI Cyberbullying,
es un delito que atenta con la seguridad social y al no estar tipificado en la
legislacién penal, las personas que intentan intimidar a otras se aprovechan
de esto para poder delinquir por medios tecnoldgicos para evitar ser
sancionados. Ante este deber que tiene el Estado es necesario incorporar en
el Cddigo Organico Integral Penal esta conducta delictiva para que todos los

ecuatorianos puedan gozar de sus derechos.

El articulo 3, numeral 8 menciona que uno de los deberes del Estado es:

“‘Garantizar a sus habitantes el derecho a una cultura de paz, a la
seguridad integral y a vivir en una sociedad democrética y libre de
corrupcion.” (Constitucién de la Republica del Ecuador. 2008, pag. 17). Este
deber del Estado es necesario citarlo en el desarrollo de la tarea

investigativa porque como lo estipula la norma suprema, los ecuatorianos

85



gozan del derecho a una cultura de paz, es decir, las personas debemos
permanecer en equilibrio y estabilidad sin perturbacién alguna y la seguridad
integral, que es tener certeza de que nos va a ir bien en todos los aspectos
que el ser humano posee sin correr peligro, esta seguridad se extiende al
ambito legal y econdmico. Actualmente con el avance de las tecnologias de
la informacion y de la comunicacion, la paz y seguridad social se ven
afectadas porque existen personas malintencionadas que se valen de estas
nuevas herramientas para infringir atentando contra la integridad de las

personas.

El articulo 11, numeral 3 que respecta a que ejercicio de los derechos se

regira por los siguientes principios:

Los derechos y garantias establecidos en la Constitucion y en los
instrumentos internacionales de derechos humanos seran de directa e
inmediata aplicacion por y ante cualquier servidora o servidor publico,
administrativo o judicial, de oficio o a peticion de parte. (Constitucion

de la Republica del Ecuador, 2008, pag. 21).

Segun lo citado, todos los ecuatorianos sin demora y tramite alguno
deben gozar de sus derechos y los servidores publicos deben hacer cumplir
este mandato constitucional, pero ¢,qué sucede cuando una persona que es
constantemente molestada por medios tecnolégicos va a denunciar en
fiscalia?, sencillamente no existe un delito que se configure con esta
conducta para iniciar un proceso, es aqui donde nace la necesidad de

tipificar el Cyberbullying en la legislaciéon penal y adaptar los medios
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necesarios para lograr identificar la persona infractora y poder sancionarla
porque cuando se le adecua a otros delitos, con el fin de cumplir con lo
establecido en el presente articulo, es la victima que se queda en
indefensidon porque al no contar con un tipo penal que sustente los hechos,

el transgresor sera absuelto de toda culpa.

En el segundo inciso de este numeral expresa que “Los derechos
seran plenamente justiciables. No podra alegarse falta de norma juridica
para justificar su violacion o desconocimiento, para desechar la accion por
esos hechos ni para negar su reconocimiento.” (Constitucion de la Republica
del Ecuador, 2008, pag. 22). Al referirnos a derechos justiciables, se esta
hablando que la vulneracién de derechos establecidos en la Constitucion de
la Republica del Ecuador puede reclamarse judicialmente, la integridad fisica
y psicolégica es un derecho constitucional y se ve afectada en el
cometimiento del Cyberbullying, delito que no se encuentra tipificado en el
Caddigo Organico Integral Penal, lo que ocasiona la indefensiéon de la victima,
es por esto que se debe incorporar esta conducta para poder reclamar la

vulneracion de este derecho por medios tecnoldgicos.

En el numeral 8 del articulo 11 de la Constitucion de la Republica del

Ecuador establece que:

El contenido de los derechos se desarrollara de manera progresiva a
través de las normas, la jurisprudencia y las politicas publicas. El
Estado generara y garantizara las condiciones necesarias para su

pleno reconocimiento y ejercicio. Serd inconstitucional cualquier
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accion u omision de caracter regresivo que disminuya, menoscabe o
anule injustificadamente el ejercicio de los derechos. (Constitucion de

la Republica del Ecuador, 2008, pag. 22).

En la primera parte del presente articulo, nos establece que los
derechos deben tener un desarrollo de progresivo, entonces la integridad ya
esta definida, lo que debe desarrollar son los medios para proteger este
derecho. Al ser deber del Estado el reconocimiento y ejercicio de los
derechos, este debe imponer medidas que no se lo disminuya, menoscabe o
anule, por tal razén es necesario que se tipifiqguen nuevos delitos con el que
se pretende con la investigacion. La implementacion de delitos como el
Cyberbullying evitara no solo el atropello del derecho sino el incumplimiento

del articulo citado.

En el numeral 9 del articulo citado se instituye que:

“‘El mas alto deber del Estado consiste en respetar y hacer respetar
los derechos garantizados en la Constitucion.” (Constitucién de la Republica
del Ecuador, 2008, pag. 22). Este numeral consiste en que el Estado debe
hacer cumplir a cabalidad los derechos establecidos en la Constitucion, pues
al definirnos como un Estado constitucional de derechos y justicia, debe
imperar los derechos, no solo estar plasmados en letra sino ademas
establecer mecanismos que garanticen su cumplimiento. Ante la vulneracién
de derechos el Estado estd obligado a reparar a la victima y sancionar al

infractor para ello es necesario tener las reglas establecidas para el actuar
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de los administradores de justicia porque al no poseerlas se contraviene el

principio de legalidad.

La Constitucion de la Republica del Ecuador prescribe en la seccion tercera,
el derecho a la comunicacion e informacion y establece en el articulo 16 lo

siguiente:

Todas las personas, en forma individual o colectiva, tienen derecho a:
1. Una comunicacion libre, intercultural, incluyente, diversa vy
participativa, en todos los ambitos de la interaccion social, por
cualquier medio y forma, en su propia lengua y con sus propios

simbolos. (Constitucidon de la Republica del Ecuador, 2008, pag. 25).

El derecho a la comunicacién e informacién permite al ecuatoriano
utilizar medios que le permitan interactuar con los demas individuos. Este
derecho permite la libre expresién de las personas, gracias a ello se podra
emitir liboremente sus ideas y opiniones, por cualquier medio o forma de
difusiébn. Es necesario tomar conciencia y aprovechar al maximo los
derechos obtenidos con fines productivos que permitan mejorarnos como
seres humanos y jamas usarla con un fin delictivo, para evitar esto se sefiala
gue este derecho es con un fin incluyente, jamas debera ser realizado para
dafiar a otra persona debido a que esto se configuraria como un delito que
debe ser sancionado, puesto que nuestros derechos terminan cuando

empiezan los de los demas.

El articulo 16 numeral 2, enuncia que todas las personas, en forma

individual o colectiva tienen derecho a “El acceso universal a las tecnologias
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de informacién y comunicacion”. (Constitucion de la Republica del Ecuador,
2008, pag. 25). En este articulo se establece como un derecho de todos los
habitantes del Ecuador, el acceso a las tecnologias y comunicaciones, al
establecerse como un derecho, no se puede negar este acceso, peor aun
ahora que las tecnologias se han convertido, en una herramienta de uso
diario y en algunas actividades indispensable, como en entidades publicas y
privadas, comunidades, personas naturales y juridicas hacen uso de
herramientas tecnoldgicas. Al estar establecido como derecho es deber de
las y los usuarios, utilizar de manera responsable con fines educativos y

para el desarrollo.

Asi también en el numeral 3 del articulo 16 de la Constitucion de la
Republica del Ecuador manifiesta que todas las personas, en forma

individual o colectiva, tienen derecho a:

La creacion de medios de comunicacion social, y al acceso en
igualdad de condiciones al uso de las frecuencias del espectro
radioeléctrico para la gestion de estaciones de radio y television
publicas, privadas y comunitarias, y a bandas libres para la
explotacion de redes inalambricas. (Constitucion de la Republica del

Ecuador, 2008, pag. 25).

Otro de los derechos establecidos en la norma suprema, es la
creacion de medios de comunicacion social, entre estos tenemos tv, radio,
etc. Los mismos que se emiten a través de frecuencias y hay que comprar el

uso del espectro radioeléctrico al Estado, este proceso debe estar regido por
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el principio de igualdad para evitar la monopolizacién de este servicio por
otro lado gracias al desarrollo y avance cientifico se han creado nuevos
medios de comunicacion denominados medios digitales de comunicacion
gue son de facil acceso como las redes sociales, que no son controlados por
una entidad estatal, mas bien son empresas extranjeras que gracias a su
acogida a nivel mundial se las ha denominado como multinacionales un
ejemplo de ellas es Facebook, entonces al no tener una ley, se han
convertido en medios para delinquir entre ellos nace el Cyberbullying que

afecta a la integridad de las personas.

El articulo 19, de la Constitucion de la Republica del Ecuador fija que:

La ley regulara la prevalencia de contenidos con fines informativos,
educativos y culturales en la programacion de los medios de
comunicacioén, y fomentara la creacion de espacios para la difusion de
la produccion nacional independiente. Se prohibe la emisién de
publicidad que induzca a la violencia, la discriminacién, el racismo, la
toxicomania, el sexismo, la intolerancia religiosa o politica y toda
aquella que atente contra los derechos. (Constitucién de la Republica

del Ecuador, 2008, pag. 26).

La norma citada, es muy importante para el desarrollo del presente
tema y lo establecido en la primera parte del articulo va dirigido para medios
de comunicaciébn como televisién, radio y periédicos todo esto esta
establecido claramente en la Ley Organica de Comunicacion, un ejemplo de

esto es el programa EDUCA. La segunda parte prohibe para los medios ya
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mencionados y para los de comunicacion digital, publicidad discriminatoria o
violenta que atente contra cualquier derecho, es necesario crear un tipo
penal, que sancione los actos de violencia cometidos especialmente en las
redes sociales. Aunque son actos delictivos se ha convertido en algo normal
ver imagenes contra personas que se atacan por problemas personales o
cuestiones sociales, afectando directamente a la integridad de las personas
generando discriminacion y en algunos casos hasta la muerte. Y es algo
contradictorio ya que el presente articulo prohibe estos hechos, pero no hay
un tipo penal que sancione dichos actos en este caso en particular, el

Cyberbullying.

En materia especifica a la presente investigacion, el articulo 66, de la

Constitucion de la Republica del Ecuador sefiala:

Se reconoce y garantizard a las personas: 3. El derecho a la

integridad personal, que incluye:

a) La integridad fisica, psiquica, moral y sexual.

b) Una vida libre de violencia en el @mbito publico y privado.

El Estado adoptara las medidas necesarias para prevenir, eliminar y
sancionar toda forma de violencia, en especial la ejercida contra las
mujeres, niflas, nifos y adolescentes, personas adultas mayores,
personas con discapacidad y contra toda persona en situacion de

desventaja o vulnerabilidad; idénticas medidas se tomaran contra la
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violencia, la esclavitud y la explotacion sexual. (Constitucion de la

Republica del Ecuador, 2008, pag. 47).

Este articulo indica los diferentes ambitos en los que se amplia la
integridad, en el presente estudio afecta a la fisica cuando producto del
Cyberbullying la persona se realiza dafos, provocandose laceraciones,
consumiendo sustancias estupefacientes y terminando con su vida; la
psiquica porque la persona se desestabiliza emocional y mentalmente por
los actos que se generan en su contra, derivando a tener temor, depresion,
pensamientos suicidas; la moral pues esa sufre una desvalorizacién interna

porque su autoestima disminuye se llega a creer lo que el agresor le dice.

Al tener un concepto claro de lo que es el Cyberbullying, de las
caracteristicas y las consecuencias que genera este, se baso la
investigacion en que la Integridad Personal es el principal derecho que es
vulnerado con la practica de esta conducta; las constantes amenazas,
humillaciones, burlas que sufre la victima derivan a que se desestabilice
psicolégicamente, puesto que este delito actia de esta manera, no
fisicamente sino por un espacio virtual, afectando directamente la mente y

sus emociones y por lo tanto exteriorizando cambios en su personalidad.

La Constitucion de la Republica del Ecuador claramente garantiza y
protege estos derechos, sin embargo se considera que no le ha dado la
sufriente importancia al dafio que puede llegar a ocasionar el Cyberbullying,
ya que por lo general nos enfocamos mas cuando las consecuencias se ven

a simple vista, pero al hablar de la problematica en cuestidbn sus
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consecuencias generadas se dan en el interior de la persona, es decir en su
psiquis, habiendo un vacio legal al momento de sancionar el Cyberbullying y

también al proteger la integridad personal psicolégica.

El articulo 66, numeral 19 de la Constitucion de la Republica del Ecuador

sefnala:

El derecho a la proteccion de datos de caracter personal, que incluye
el acceso y la decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccién. La recoleccion, archivo,
procesamiento, distribucién o difusién de estos datos o informacion
requeriran la autorizaciéon del titular o el mandato de la ley.

(Constitucién de la Republica del Ecuador, 2008, pag. 49).

Las personas que habitan dentro del territorio ecuatoriano, gozan del
derecho a la proteccidon de sus datos de caracter personal y decidir sobre la
misma, en el delito de Cyberbullying se vulnera este derecho, pues el
infractor usa mucha informacion y la hace publica para adentrar a la victima,
un ejemplo de esto es la publicacion de conversaciones, videos o fotos
manteniendo relaciones sexuales, etc., que de alguna manera generan
conmocién social y las personas atacan a la victima, esta por su parte se
averglienza, disminuye su autoestima, se aisla y en algunos casos es motivo
de suicidio porgue no solo afecta su integridad sino su entorno social, laboral
y hasta familiar. Al no encontrarse tipificado este delito se esta generando

desproteccion a las personas.
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La Constitucion de la Republica del Ecuador, en el articulo 82
establece: “El derecho a la seguridad juridica se fundamenta en el respeto a
la Constitucidn y en la existencia de normas juridicas previas, claras,

publicas y aplicadas por las autoridades competentes.” (Constitucion de la

Republica del Ecuador, 2008, pag. 58). Este articulo se refiere a que las
normas creadas para mantener el orden del Estado ecuatoriano deben
generar seguridad en los ciudadanos, para que al hacer uso de ellas con
certeza se pueda hacer justicia, siempre y cuando la autoridad sea
competente para resolver el conflicto ademas deben ser creadas con respeto
a la Constitucion pues esta es la norma suprema de la cual derivan las

demas normas.

La tipificacion del delito materia de estudio, respeta a la Constitucion y
generaria seguridad juridica en las personas que viven un constante temor a
ser blancos de la delincuencia, las victimas de Cyberbullying se quedarian
en la indefensién por falta de una norma que proteja su integridad y que no

sancione al infractor.

El articulo 84, de la normativa constitucional determina:

La Asamblea Nacional y todo 6érgano con potestad normativa tendra la
obligacion de adecuar, formal y materialmente, las leyes y demas
normas juridicas a los derechos previstos en la Constitucion y los
tratados internacionales, y los que sean necesarios para garantizar la
dignidad del ser humano o de las comunidades, pueblos vy

nacionalidades. En ningun caso, la reforma de la Constitucion, las
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leyes, otras normas juridicas ni los actos del poder publico atentaran
contra los derechos que reconoce la Constitucion. (Constitucion de la

Republica del Ecuador, 2008, pag. 61).

Uno de los derechos establecidos es el derecho a la integridad
personal, lo que corresponde a la integridad fisica, psiquica, moral y sexual
ademas de una vida libre de violencia, el articulo citado menciona que la
Asamblea nacional creara leyes que eviten la vulneracion de derechos, este
articulo contribuye significativamente a la elaboracion del presente trabajo
investigativo, pues al no tipificar en el catadlogo de delitos el Cyberbullying
estamos dejando a las personas desprotegidas y dando libre albedrio a la
delincuencia para que actle aprovechandose de la falta de norma para no
poder ser sancionados. Los miembros de la Asamblea Nacional deben crear
leyes que nos permitan tener una vida digna y libre del temor a ser atacados
y que no se pueda sancionar al infractor. Asi mismo deben tomar en
consideracion las nuevas formas de delinquir que gracias a los avances
tecnoldgicos han venido favoreciendo en el aumento de la delincuencia en el

pais.

4.3.2. Instrumentos Internacionales

Los Instrumentos internacionales son acuerdos celebrados por escrito,

mediante el cual los firmantes asumen compromisos.
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4.3.2.1. Convencion Americana sobre Derechos Humanos, Pacto

de San José de Costa Rica 1969.

De acuerdo con el articulo 5 de la Convencion Americana Sobre
Derechos Humanos establece el Derecho a la Integridad Personal de la
siguiente manera: “Toda persona tiene derecho a que se respete su
integridad fisica, psiquica y moral.” (Convencion Americana sobre Derechos
Humanos, 2011, pag. 19). Esta convencion de la que Ecuador forma parte
garantiza el respeto a la integridad de las personas, al referirse a la fisica es
a agresiones que pueden producirse en su area corpérea, la psiquica es
todo lo relacionado a psiquis humana, su mentalidad y la moral a sus valores
costumbres y normas que el individuo considera buenas para su
comportamiento en la sociedad. En el presente trabajo investigativo el
cometimiento del Cyberbullying se atenta contra la integridad de las
personas, entonces al estar establecida como delito, es deber del Estado
gue este tipo de actos no queden en la impunidad y garantizar a la victima

su reparacion integral y tranquilidad.

En el articulo 11 numeral uno establece el Derecho a la Proteccion de
la Honra y de la Dignidad “Toda persona tiene derecho al respeto de su
honra y al reconocimiento de su dignidad.” (Convencion Americana sobre
Derechos Humanos, 2011, pag. 23). El respeto se entiende como derecho
gue tiene todo ser humano de ser considerado, valorado y tratado sin ningun
tipo de discriminacion, mientras que la honra es la reputacién de la persona,

gue tenga honor o no, cualidades morales y la dignidad de una persona.
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Todo esto protege el Estado ecuatoriano y garantiza su efectivo
cumplimiento a través de sus normas sin embargo el avance tecnolégico ha
generado el nacimiento de nuevas formas de infringir, entre estas el
Cyberbullying que, al no estar tipificado en el Codigo Organico Integral

Penal, las victimas se encuentran en indefension.

En el numeral dos establece el Derecho a la Proteccion de la Honra y
de la Dignidad “Nadie puede ser objeto de injerencias arbitrarias o abusivas
en su vida privada, en la de su familia, en su domiciio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion.”
(Convencion Americana sobre Derechos Humanos, 2011, pag. 23). En el
delito de Cyberbullying se ataca a la vida privada de las personas afectando
gravemente a la persona, por citar un ejemplo el caso de un joven gay que
mantenia en secreto su preferencia sexual, fue grabado y transmitido en vivo
mientras mantenia relaciones sexuales con su pareja, esto llevo al acoso de
todo su circulo social, discriminaciéon que termino en el suicidio, en este
caso ya se configura como Cyberbullying, pero al no estar tipificado queda
en la impunidad, por tal razén es necesario implementar este delito en la

legislacién penal ecuatoriana para proteger a las personas.

El numeral tres del articulo 11, establece el Derecho a la Proteccion
de la Honra y de la Dignidad “Toda persona tiene derecho a la proteccion de
la ley contra esas injerencias o esos ataques.” (Convencion Americana sobre
Derechos Humanos, 2011, pag. 23). Este numeral establece que la

proteccion de la honra y dignidad y se hara efectiva a través de mecanismos
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qgue la ley establezca para la defensa del derecho, en el Ecuador se han
ejercido medidas como la calumnia para protegerlo, pero con el avance
tecnoldgico y el uso de los medios como Facebook, WhatsApp se estan
utilizando con el fin de atacar a las personas, pero al cometerse por estos
medios, no hay como adecuarlo a un tipo penal y queda en la impunidad.
Amparados en este articulo es necesario tipificar nuevos delitos como el

Cyberbullying para proteger a las personas de acuerdo con su realidad.

La Convencién Americana sobre Derechos Humanos, Pacto de San José de

Costa Rica, en su articulo 13 establece que:

Toda persona tiene derecho a la libertad de pensamiento y de
expresion. Este derecho comprende la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracion de
fronteras, ya sea oralmente, por escrito o en forma impresa o artistica,
0 por cualquier otro procedimiento de su eleccion. El ejercicio del
derecho previsto en el inciso precedente no puede estar sujeto a
previa censura sino a responsabilidades ulteriores, las que deben
estar expresamente fijadas por la ley y ser necesarias para asegurar:
El respeto a los derechos o a la reputaciéon de los demas, o La
proteccion de la seguridad nacional, el orden publico o la salud o la
moral publicas. (Convencion Americana sobre Derechos Humanos,

2011, pag. 24).

El derecho a la libertad de pensamiento y expresion, es un derecho

gue genera controversia el momento de hacerlo efectivo, porque las
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personas al hacer uso de este derecho pueden atentar contra otra persona,
aduciendo que estan en su derecho, mientras tanto la persona afectada se
encuentra en indefension si aplicariamos este derecho, pero si aplicamos el
derecho a la integridad de la persona, afectaremos el derecho a la libertad
de expresion, por esta razon se ha establecido en esta convencion que el
derecho a la libertad de pensamiento y expresion acaba cuando inicie el
derecho de las otras persona y debe ser usado con respeto a los demas. No
podemos atentar contra las personas con la excusa del uso de un derecho
de libertad de pensamiento y expresion, pues nuestro derecho podria atentar

contra la vida de la otra persona.

4.3.3. Cbédigo Orgénico Integral Penal

El Cédigo Organico Integral Penal en el articulo 1 establece la finalidad de

este, de la siguiente manera:

Este Cadigo tiene como finalidad normar el poder punitivo del Estado,
tipificar las infracciones penales, establecer el procedimiento para el
juzgamiento de las personas con estricta observancia del debido
proceso, promover la rehabilitacion social de las personas
sentenciadas y la reparacion integral de las victimas. (Cdédigo

Organico Integral Penal, 2018, pag. 7).

El Cddigo Organico Integral Penal tiene la finalidad de normar el
poder punitivo del estado, ese poder que le permite sancionar a quien
infringe la ley, a prescribir en la ley aquellas conductas consideradas como

infracciones penales y que por lo tanto alteran el orden social, a establecer
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los procedimientos para el juzgamiento de los actos cometidos para
proteccion de las partes, observando el debido proceso, que es ese conjunto
de garantias, principios y derechos que afecten al procesado y a la victima, a
promover la rehabilitacion y reinsercion del procesado en caso de ser

encontrado culpable y la reparacion integral de la victima.

En el articulo 5 del mismo cuerpo legal, establece el principio de
legalidad, precisandolo de la siguiente manera: “No hay infracciéon penal,
pena, ni proceso penal sin ley anterior al hecho. Este principio rige incluso
cuando la ley penal se remita a otras normas o disposiciones legales para
integrarla.” (Cddigo Organico Integral Penal, 2018, pag. 8). Para que una
conducta configure como delito debe cumplir con el principio de legalidad,
gue en este caso es que ningun acto o conducta puede ser considerado
como infraccibn mientras no esté contenida en la ley como tal, si el tipo
penal, la pena o proceso no existe previamente en la ley penal pero si en
otras leyes que no sean el Cédigo Orgéanico Integral Penal, es decir si en la
Constitucion de la Republica establece que un acto vulnera derechos y
menciona que debe ser sancionado, pero en la ley penal no, prevalecera la

Constitucion y se entenderd la existencia de ese tipo penal.

En el articulo 18 instaura el concepto de infraccion penal,
instituyéndolo de la siguiente manera: “Es la conducta tipica, antijuridica y
culpable cuya sancion se encuentra prevista en este Cddigo.” (Cddigo
Organico Integral Penal, 2018, pag. 15) Infraccion penal es la conducta

tipica, que ésta contenida en la Ley, antijuridica que vaya contra la ley o se
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contraponga a esta, ademas debe figurar la culpabilidad, como el dolo, es
decir la intencion de causar dafio, o el descuido del deber objetivo de
cuidado. Esta conducta debe estar contenida en la ley, mencionar el hecho

que configura el delito o contravencion.

El Cddigo Organico Integral Penal en el articulo 19 establece la
clasificacion de las infracciones con el siguiente texto: “Las infracciones se
clasifican en delitos y contravenciones. Delito es la infraccion penal
sancionada con pena privativa de libertad mayor a treinta dias.” (Cddigo
Organico Integral Penal, 2018, pag. 15) Las infracciones a su vez se
clasifican en delitos y contravenciones segun su gravedad, y conforme la
infraccion la sancion se aplica proporcionalmente. Las contravenciones por
lo general no operan con dolo y son sancionadas con una pena privativa de
libertad no mayor a treinta dias, las contravenciones nunca seran aplicadas
a circunstancias graves, sino que tienen que ver ante todo con la
responsabilidad que se tiene al formar parte de una sociedad. Los delitos por
otra parte se caracterizan porque en ellos opera el dolo y son sancionados
con una pena privativa de libertad mayor a 30 dias. Esta distincion no hace
mas que separar lo que es un mal menor, como lo es la contravencion, que
puede solucionarse con facilidad si existe la cooperacion de aquel que lo
causo, de un mal mayor, como el delito, que implica la generacién de una

consecuencia dificil o imposible de reparar.

En el articulo 22 del Cédigo Orgéanico Integral Penal, se implanta el

significado de las conductas penalmente relevantes de la siguiente manera
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“son penalmente relevantes las acciones u omisiones que ponen en peligro
o producen resultados lesivos, descriptibles y demostrables.” (Cddigo
Organico Integral Penal, 2018, pag. 16). Para que una conducta ponga en
peligro o produzca un resultado dafiino, debe estar acompafiada de la
voluntad y dicha voluntad se manifiesta como accion u omision, es decir
porque ejecutan lo que la ley prohibe o porque no se lleva a efecto el deber
que la ley manda a cumplir, produciendo hechos reales que demuestren la

accion ilicita y consecuentemente el incumplimiento de la normativa.

En el articulo 25 de la normativa penal, expone a la tipicidad,
mencionando que “Los tipos penales describen los elementos de las
conductas penalmente relevantes.” (Cdédigo Organico Integral Penal, 2018,
pag. 16). La tipicidad se refiere a contener en la ley y en su contenido la
descripcion de un acto, conducta penalmente relevante, calificadas como
delito o contravencion. Este proceso de tipificacién va desde la concepcion
de la sociedad como un acto que altera el orden social y que amerita su
contenido en la ley, estableciendo a la vez una sancion, ya sea de caracter
pecuniario, privativo de libertad, sanciones administrativas, civiles y de otro

caracter.

El Cdodigo Orgéanico Integral Penal en el articulo 26 brinda una definicion de

dolo, desarrollandola esta forma:

Actia con dolo la persona que tiene el designio de causar dafo.
Responde por delito preterintencional la persona que realiza una

accion u omision de la cual se produce un resultado mas grave que
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aquel que quiso causar, y sera sancionado con dos tercios de la pena.

(Cddigo Organico Integral Penal, 2018, pag. 16).

El dolo se refiere a la mala fe, a la intencion de causar dafio en contra
de una persona. Este dolo se interpreta como tentativa cuando por causas
externas la intencion de causar dafio no se consume y por lo tanto expone al
peligro el bien juridico protegido. El dolo puede convertirse en delito
preterintencional cuando este desemboca en actos y conductas de mayor

gravedad que lo que se tenia planificado.

En el articulo 29 establece a la antijuridicidad expresando que “Para
qgue la conducta penalmente relevante sea antijuridica deberd amenazar o
lesionar, sin justa causa, un bien juridico protegido por este Cédigo.” (Codigo
Organico Integral Penal, 2018, pag. 16). La conducta antijuridica se traduce
en que un acto, conducta o comportamiento es delictuoso cuando va contra
la ley, si hace lo que prohibe o si deja de hacer lo que manda, por lo cual
esta recayendo en uno de los elementos del delito como lo es la conducta
antijuridica, por tanto, la accion punible debe ir contra la ley y lo que ésta
establece, pero para ello se requiere que la norma exista como tal, de alli la
importancia de tipificar el Cyberbullying como medio de proteccién a la

integridad psicologica de las personas.

El Cdadigo Organico Integral Penal en el articulo 34 se considera a la
culpabilidad de la siguiente manera, indicando que “Para que una persona
sea considerada responsable penalmente debera ser imputable y actuar con

conocimiento de la antijuridicidad de su conducta.” (Cédigo Orgénico Integral
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Penal, 2018, pag. 17). La culpabilidad es un elemento del delito y, por lo
tanto, para que una persona sea considerada responsable del cometimiento
de un delito, debe ser consciente de que la conducta que esta ejecutando es
antijuridica es decir va contra la ley. Pero ello no necesariamente es asi ya
gue a veces la persona procesada puede actuar con imprudencia, impericia
y falta de cuidado. Otra de las caracteristicas que se requieren es que la
persona que comete el delito sea imputable, es decir no puede ser un nifio o
adolescente menor de 14 afos, en caso de serlo recibird un proceso
especial y sera sancionado a cumplir con medidas socio rehabilitadoras,
conforme a la ley en cambio cuando el individuo sea declarado interdicto o
padezca de una enfermedad que le impida el uso de sus facultades
mentales no serd procesada y debera recibir tratamiento médico para no

exponer a las personas.

Por su parte el Articulo 41 menciona la participacién de las personas
en la infraccibn como autores o complices y estipula que “las circunstancias
o condiciones que limitan o agravan la responsabilidad penal de una autora,
de un autor o cémplice no influyen en la situacién juridica de los demas
participes en la infraccion penal”’. (Cédigo Organico Integral Penal, 2018,
pag. 18). Nuestro cbdigo penal ecuatoriano implica la concepcion gradual en
cuanto a la gravedad de la conducta realizada. Asi el responsable se lo
determina como autor del delito, es decir, posee el primer grado de
responsabilidad y debe ser sancionado con la pena establecida para el
mismo; luego, en segundo lugar se considera al cémplice, quien es aquella

persona que facilita o coopera con actos secundarios; y, en tercero vendra la
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responsablidad de los participes, que son quienes intervienen en el iter
criminis, dependiendo siempre de los autores. Esto significa que el juez al
momento de determinar la responsabilidad penal de los concurrentes en una

infraccion, debera examinar primero su grado de participacion.

El articulo 42 habla acerca de los autores del delito, mencionando que

existen dos tipos de autoria, la directa y la mediata.

En el numeral 1 del articulo 42 se basa en la autoria directa; y, en el
literal a) sefala que responderan a esta categoria “quienes cometan la
infraccion de una manera directa e inmediata”. (Cédigo Orgéanico Integral
Penal, 2018, pag. 18). Son también conocidos como autores materiales del
hecho, se refiere a quien ejecuta directamente la accidon u omision y tiene
por ende el dominio del acto con pleno conocimiento de que su

comportamiento es contrario a lo dispuesto en la ley.

En el literal b) del numeral 1 menciona que también seran autores
directos “quienes no impidan o procuren impedir que se evite su ejecucion
teniendo el deber juridico de hacerlo”. (Cdodigo Organico Integral Penal,
2018, pag. 18). Es menéster mencionar que pueden llegar a ser autores
directos quienes actuen bajo omisién, la cual se manifiesta como la voluntad
de no hacer algo que debia haberse realizado, lesionando un bien juridico
protegido, es decir, que si la persona actuaba no se hubiera producido dicha

lesion, teniendo la obligacion juridica de actuar.

Asi también el articulo 42 en su numeral 2 alude a la autoria mediata

mencionando lo siguiente:
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En el numeral a) expresa que seran autores mediatos “quienes
instiguen 0 aconsejen a otra persona para que cometa una infraccion,
cuando se demuestre que tal accién ha determinado su comision”. (Codigo
Organico Integral Penal, 2018, pag. 18). El autor mediato por lo tanto sera
aguel que realiza el hecho por medio de otro del que se sirve como
instrumento, influyendo en la decision de la persona para que realice una
accion delictuosa. Asi, el autor mediato en realidad no realiza por si mismo
la conducta tipica, sino que la realiza a través de otro, a quien utiliza como

brazo ejecutor, pero controlando el desarrollo de la accion delictiva.

También se los considera autores mediatos a aquellos que establece
el numeral b), es decir, “quienes ordenen la comision de la infraccién
valiéndose de otra u otras personas, imputables o no, mediante precio,
dadiva, promesa, ofrecimiento, orden o cualquier otro medio fraudulento,
directo o indirecto”. (Codigo Organico Integral Penal, 2018, pag. 19). La ley
considera este literal por la raz6n de que una persona utilice medios
fraudulentos para que otra cometa hechos considerados ilicitos. La
intervencidn de otros sujetos destacados en el literal b) tiene relacion con la
complicidad en la accion, a cambio de una recompensa o una orden emitida

para que se realice el delito.

El numeral 2 literal c) del articulo 42 dice que “quienes, por violencia
fisica, abuso de autoridad, amenaza u otro medio coercitivo, obliguen a un
tercero a cometer la infraccion, aunque no pueda calificarse como irresistible

la fuerza empleada con dicho fin. (Cédigo Organico Integral Penal, 2018,
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pag. 19). En el presente numeral se fija claramente la accidon de medios
coercitivos, siendo estos acciones que mediante la imposicion de un castigo,
amenaza o ejerciendo presion sobre una persona la forzan para realizar una

accion, condicionando su comportamiento.

Por ultimo, el literal d) del numeral 2, expresa que se los considera
autores mediatos a “quienes ejerzan un poder de mando en la organizacién
delictiva”. (Cédigo Organico Integral Penal, 2018, pag. 19). Este literal se
presenta en relacién a las érdenes emanadas por organizaciones criminales
lideradas por varias personas y que estas Ordenes son ejecutadas por
personas que estan bajo su mando o que trabajan para ellos,
especificamente en la comision de delitos que atafien los bienes juridicos
protegidos, significando que la responsabilidad penal del jefe de la
organizacién esta relacionada con los hechos llevados a cabo por el

ejecutor.

En el articulo 42 numeral 3, menciona la coautoria y indica que son
coautores “quienes coadyuven a la ejecucion, de un modo principal,
practicando deliberada e intencionalmente algun acto sin el cual no habria
podido perpetrarse la infraccién”. (Cddigo Organico Integral Penal, 2018,
pag. 19). En muchoa casos el delito es llevado a cabo por una sola persona
gue asume la totalidad de la preparacion y ejecucion de este, que seria el
autor; en otros casos, varias personas se ponen de acuerdo para ejecutar la

infraccion, estos son coautores de la misma. Concluyendo que coautores
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seran quienes realicen el hecho conjuntamente y la coautoria se puede

definir, por tanto, como la realizacion conjunta del hecho.

La complicidad esta situada despues de la autoria, es por ello que el articulo

43 la define, estipulando que:

Articulo 43.- Complices. - Responderan como complices las personas
gue, en forma dolosa, faciliten o cooperen con actos secundarios,
anteriores o simultaneos a la ejecuciéon de una infraccion penal, de tal

forma que aun sin esos actos, la infraccién se habria cometido.

No cabe complicidad en las infracciones culposas.

Si de las circunstancias de la infraccion resulta que la persona
acusada de complicidad, coopera en un acto menos grave que el
cometido por la autora o el autor, la pena se aplicard solamente en

razén del acto que pretendi6 ejecutar.

El cdmplice serd sancionado con una pena equivalente de un tercio a
la mitad de aquella prevista para la o el autor. (Cédigo Organico

Integral Penal, 2018, pag. 19).

El articulo citado previamente hace alusion a la complicidad; seran
complices aquellas personas actian con voluntad y con el animo de causar
dafo; pero es importante precisar que en el primer inciso menciona una
caracteristica significativa y es que se considera de que sin la actuacién de

esta persona igualmente se podia cometer el hecho, es decir una valoracién
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hipotética que debera realizar el juez, debido a que el problema recae en la

determinacion de la necesidad o complementariedad de la accién.

Se menciona en este mismo articulo la imposibilidad de contemplar la
complicidad en los delitos culposos, debido a que no es posible, por cuanto
la complicidad requiere como elemento fundamental la intencion de ejecutar
el acto y la voluntad de hacerlo, sabiendo que por el contrario, la intencién
estd ausente en los delitos culposos, lo cual es de gran importancia en la

determinacién de responsabilidades.

Ante el supuesto en que un complice ha colaborado con la intencién
de favorecer al autor en un delito, el Cddigo Organico Integral Penal
sanciona a este, la punibilidad para los complices se ha estipulado entre la

mitad y un tercio de la pena correspondiente al autor.

La ley penal establece claramente que dentro de los elementos

fundamentales de la descripcidn de un tipo penal, el precepto y la pena.

En el articulo 51 del Cdodigo Orgéanico Integral Penal define la pena
manifestando que “es una restriccion a la libertad y a los derechos de las
personas, como consecuencia juridica de sus acciones u omisiones
punibles. Se basa en una disposicion legal e impuesta por una sentencia
condenatoria ejecutoriada”. (Cédigo Organico Integral Penal, 2018, pag. 22).
La pena es la sancién juridica que esta establecida previamente en la
legislacién penal para la persona que quebrante la normativa o incurra a
hechos delictivos. El principal derecho que pierde el infractor, es el derecho

a la libertad, todo esto como consecuencia de sus actos.
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El articulo 52 especifica la finalidad de la pena, la cual se cita a continuacion:

Articulo 52. Finalidad de la pena. - Los fines de la pena son la
prevencion general para la comision de delitos y el desarrollo
progresivo de los derechos y capacidades de la persona con condena

asi como la reparacién del derecho de la victima.

En ningdn caso la pena tiene como fin el aislamiento y la
neutralizacion de las personas como seres sociales. (Cédigo Organico

Integral Penal, 2018, pag. 22).

El Cddigo Organico Integral Penal en el articulo 1 manifiesta que la
finalidad de este cédigo es normar el poder punitivo, es por ello que, al
cumplir con esta finalidad, los legisladores han tipificado varias infracciones,
cada una con su respectiva pena. Ahora, la finalidad de la pena es prevenir
el cometimiento de delitos, pero también es la de brindar a las victimas la
proteccion y garantizar su no revictimizacion, adoptando mecanismos para
una reparacion integral que incluira la indemnizacion, rehabilitacién, garantia

de no repeticion y satisfaccién del derecho violado.

La legalidad de la pena determinada en el articulo 53, instituye que
‘no se impondran penas mas severas que las determinadas en los tipos
penales de este Cddigo. El tiempo de duracion de la pena debe ser
determinado. Quedan proscritas las penas indefinidas”. (Cddigo Organico
Integral Penal, 2018, pag. 22). En cada tipo penal esta establecida la pena
correspondiente a la conducta ilicita, en Ecuador queda prohibido establecer

penas indefinidas, ya que, las penas privativas de libertad pueden proceder
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hasta un maximo de cuarenta afios y deben estar ejecutoriada por la

autoridad competente.

El articulo 54 expresa que la o el juzgador debe individualizar la pena para
cada persona, debido a que en el cometimiento de un delito puede ser una
sola persona o varios los responsables, por lo que el juez debe tener en

cuenta lo siguiente:

El numeral 1 del articulo 54 enuncia que una de las observaciones
que se debe hacer son “las circunstancias del hecho punible, atenuantes y
agravantes”. (Coédigo Organico Integral Penal, 2018, pag. 22). Para la
imposicion de la pena se debe tener en cuenta las atenuantes que son
circunstancias que disminuyen la culpabilidad con comportamientos
posteriores al hecho delictivo, dando lugar a la reduccion de la pena
normalmente aplicable; y las agravantes que son circunstancias que

aumenta el grado de responsabilidad de aquel que comete el delito.

El numeral 2 del articulo 54, suscribe que se debe tener en cuenta
“las necesidades y condiciones especiales o particulares de la victima y la
gravedad de la lesion a sus derechos”. (Codigo Organico Integral Penal,
2018, pag. 22). Las consecuencias generadas a la victima es de suma
importancia al momento de sancionar al infractor, fijAndose en el tipo de
lesion causada y el tiempo de incapacidad derivada a la victima, basandose

en esto se impondra la proporcionalidad de la pena.

Para concluir con el analisis de articulo 54, en su humeral 3 especifica

la importancia de “el grado de participacion y todas las circunstancias que
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limiten la responsabilidad penal”. (Cédigo Organico Integral Penal, 2018,
pag. 22). El juez al momento de establecer la pena que impondra debe
individualizar la participacion de cada una de las personas, debido a que
como lo mencionamos en articulos anteriores no todos son autores o
coautores sino que también hay cémplices, por lo que la ley menciona penas

diferentes para cada uno de ellos.

La Reincidencia referida en el articulo 57, dice que:

Articulo 57.- Reincidencia. - Se entiende por reincidencia la comision
de un nuevo delito por parte de la persona que fue declarada culpable

mediante sentencia ejecutoriada.

La reincidencia solo procedera en delitos con los mismos elementos

de tipicidad de dolo y culpa respectivamente.

Si la persona reincide se le impondra la pena maxima prevista en el
tipo penal incrementada en un tercio. (Cddigo Organico Integral Penal,

2018, pag. 23).

La reincidencia es una agravante de la responsabilidad penal de una
persona que ha cometido el mismo delito previamente, es decir, el realizar
hechos ilicitos que poseen la misma naturaleza, es por ello que el Cédigo
Organico Integral Penal incrementa un tercio a la pena normal del delito;
también, para las personas privadas de libertad se realizaran varias

sanciones como el restringir el tiempo de visita familiar, las comunicaciones
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externas, llamadas telefonicas y por ultimo el sometimiento al régimen de

maxima seguridad.

Respecto a los delitos contra la integridad personal, en el articulo 154 hace

mencion a la Intimidacién, determinando que:

Articulo 154.- Intimidacion. - La persona que amenace o intimide a
otra con causar un dafio que constituya delito a ella, a su familia, a
personas con las que esté intimamente vinculada, siempre que, por
antecedentes aparezca verosimil la consumacion del hecho, sera
sancionada con pena privativa de libertad de uno a tres afios. (Codigo

Organico Integral Penal, 2018, pag. 45).

La intimidacion es el acto de atemorizar, amenazar, asustar e infundir
miedo a otra persona para conseguir un objetivo, se encuentra dentro de los
delitos en contra de la integridad personal. La Integridad tiene su origen en el
respeto a la vida y sano desarrollo de ésta, el ser humano por el hecho de
ser tal tiene derecho a mantener y conservar su integridad fisica, psiquica y

moral, puesto que la persona que es victima no goza de este derecho.

También es importante recalcar que la intimidacion en la actualidad no
solo se da de forma personal, sino que también por medio de las tecnologias
de la informacién y de la comunicaciéon como es el caso del Cyberbullying,
en donde la intimidacion es una de las caracteristicas principales de este
delito; al analizar la seccidén segunda de estos delitos se llega a la conclusién
de que no hay ningun tipo penal en el que estén inmersos y se sancionen

estos acontecimientos.
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Se analizaron todos estos articulos con la finalidad que cumplir con lo
establecido en la Constitucion, en los Instrumentos Internacionales y llenar el
vacio legal existente en el Cdodigo Organico Integral Penal frente al
Cyberbullying como una conducta que vulnera la Integridad Personal, ya que
al mencionar los articulos de la normativa penal se pudo analizar
definiciones, objetivo y finalidad de la ley, para con esto sustentar la

necesidad de crear esta figura como un delito autbnomo en el Ecuador.

4.4. DERECHO COMPARADO

En el estudio del Cyberbullying, con respecto a la fundamentacion juridica,
es necesario aplicar la comparacién de las diferentes legislaciones en el

problema en cuestion.

4.4.1. Legislaciéon de Espafia

4.4.1.1. Constitucién Espafiola

La Constitucion Espafiola menciona varios derechos acerca de la

problemética abordada y los establece de la siguiente manera:

“Articulo 15.- Todos tienen derecho a la vida y a la integridad fisica y
moral, sin que, en ningun caso, puedan ser sometidos a tortura ni a penas o
tratos inhumanos o degradantes (...)” (Consitucion Espafiola, 1978, pag. 11).
Uno de los principales derechos fundamentales que garantiza la Constitucion
espafola es el derecho a la vida, que es reconocido a todas las personas
por el simple hecho de estar vivas y a la integridad que se materializa en el

sano desarrollo de la persona tanto fisica como psicolégica y moral; este
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derecho también se encuentra protegido en la Constitucion de la Republica
del Ecuador en su articulo 66 numeral 3 que menciona que el Estado
reconocera y garantizara el derecho a la integridad personal en todos sus
aspectos y en los diferentes tratados internacionales, como la Convencion
Americana sobre Derechos Humanos, Pacto de San José de Costa Rica en
el articulo 5 dice que toda persona tiene derecho a que se respete su
integridad fisica, psiquica y moral, prohibiendo toda forma de tratos

deshumanizados que produzcan consecuencias graves a las personas.

Otro de los articulos que establece derechos es el articulo 18 numeral 1y 4

gue manifiestan lo siguiente:

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y
a la propia imagen. 4. La ley limitara el uso de la informética para
garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos. (Consitucion Espafiola, 1978,

pag. 12).

Espafia por medio de su Constitucion garantiza el derecho al honor
relacionado con la intimidad personal y familiar del individuo, es decir, su
imagen propia y también proteger la intimidad familiar, es por ello que la ley
limita el uso de la informacioén evitando que conductas delictivas destinadas
a destruir la reputacion de las personas, su buen nombre, el honor, la
integridad y la intimidad, es por ellos que se consideran prohibidas para
todos los ciudadanos espafioles cumpliendo con la obligacion del Estado de

garantizar los derechos que por ley les corresponde a las personas. En el
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Ecuador, asi como en Espafia, la Constitucion de la Republica en su articulo
19 indica que la ley regulara la prevalencia de contenidos y prohibira la
emision de publicidad que induzca a la violencia, discriminacion, racismo,
intolerancia, sexismo, etc., dafiando la honra y la dignidad de las personas;
también en el Articulo 66 numeral 19 sefiala que las personas poseen el
derecho a la proteccion de datos de caracter personal. todos estos derechos
tanto en Ecuador como en Espafia son vulnerados con el Cyberbullying,
delito que por medio de las tecnologias de la informacién y de la
comunicacién no respeta las leyes antes citadas, sino que hace caso omiso,

provocando dafios en quien es victima del acoso cibernético.

Espafia en la actualidad es considerado uno de los paises con mas alto
porcentaje de casos de Cyberbullying. Existen varias asociaciones sin animo
de lucro que su finalidad es erradicar estas conductas, brindando
informacion y ayuda a quienes son victimas. Una de las mas representativas
es la Fundacion ANAR (Ayuda a Nifios y Adolescentes en Riesgo), quien ha
trabajado de la mano con el Estado espafiol, creando proyectos y planes

para la prevencion del Cyberbullying.

4.4.1.2. Cédigo Penal Espafiol

En la legislacion penal encontramos varias figuras que llegan a considerarse
necesarias, ya que al no existir el tipo penal de Cyberbullying como tal,

Espafia sanciona estas conductas por medio de los siguientes articulos:

Articulo 147. 1. El que, por cualquier medio o procedimiento, causare

a otro una lesion que menoscabe su integridad corporal o su salud
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fisica 0 mental, sera castigado, como reo del delito de lesiones con la
pena de prision de tres meses a tres afios 0 multa de seis a doce

meses(...). (Codigo Penal , 2018, pag. 54).

El presente articulo es muy general al tema en cuestion, ya que al
hablar del Cyberbullying debe representar varios elementos del tipo penal
que debe identificarlo para entrar en la figura de este y que pueda ser
penado. Una de las consecuencias que genera el Cyberbullying es el dafio
psicolégico es por ello por lo que este articulo puede ser utilizado para
sancionar esta conducta ya que describe que la persona que por cualquier
medio menoscabe la integridad fisica o mental sera sancionada, pero al igual
que en el Ecuador existe un vacio legal, puesto que analizado y estudiado

este articulo no entraria en la figura del Cyberbullying.

Otro de los articulos utilizados por la ley penal espafiola es el 173
numeral 1 que prescribe lo siguiente “El que infligiera a otra persona un trato
degradante, menoscabando gravemente su integridad moral, sera castigado
con la pena de prision de seis meses a dos afios (...).” (Cddigo Penal , 2018,
pag. 62). El Articulo 173 tiene una particularidad y es que se enfoca en la

integridad moral y sanciona a quien menoscabe la misma.

En el Estado ecuatoriano aungue la Constituciéon de la Republica
garantiza el derecho a la integridad fisica, psiquica, sexual y moral, en el
Caddigo Organico Integral Penal no hay un articulo especifico que describa
un tipo penal como lo establece la Ley penal espafola respecto a quien

infrinja contra la integridad moral como tal hablando en el sentido literal,

118



pero, asi mismo al redargiir esta figura nos encontramos que no tiene
similitud ni cuenta con los elementos necesarios para que se considere el

tipo penal del Cyberbullying.

Sin embargo, el articulo 127 del Codigo Penal espafiol menciona lo

consecutivo:

Articulo 127.- Sera castigado con la pena de prision de tres meses a
dos afos o multa de sies a veinticuatro meses el que acose a una
persona llevando a cabo de forma insistente y reiterada, y sin estar
legitimamente autorizado, alguna de las conductas siguientes y, de
este modo altere gravemente el desarrollo de su vida cotidiana: 2.
Establezca o intente establecer contacto con ella a través de cualquier
medio de comunicacion o, por medio de terceras personas. (Cédigo

Penal , 2018, pag. 62).

Cabe destacar que el presente delito, aunque no esté nombrado como
Cyberbullying, posee varias caracteristicas que pueden representarlo, a
decir verdad, este tipo penal es el que se lo podria utilizar para sancionar
estas conductas ya que habla de personas que por medios de comunicacion
acosen de forma reiterada a otra persona. Es necesario indicar que, aunque
es el que mas se asemeje a la causa aun existen vacios de los que los

infractores pueden basarse para resultar impunes de sus hechos.

Estos delitos sancionan a la persona que comete acciones lesivas dafiando
la salud fisica, mental y psicolégica de las victimas que pueden ser utilizadas

para iniciar un proceso penal, pero al igual que en el Cbdigo Organico
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Integral Penal, existe un vacio legal en cuanto penalizar la practica de
Cyberbullying, es por ello que las personas que sufren este ilicito y que
deciden denunciar solo tendran como fundamentacion juridica los articulos
antes citados, los cuales no garantizan que se haga justicia ya que llegaria a
archivarse el proceso debido a que estos articulos no poseen todas las

categorias que caracterizan al Cyberbullying.

En lo que respecta a la ley penal, Espafia al igual que en el caso de Ecuador
no han establecido al Cyberbullying como un delito autbnomo, frente a varios
acontecimientos que se ha suscitado en los cuales el juez o tribunal han
tenido que tomar decisiones basadas en delitos similares o en el archivo de

la causa frente a la falta de normativa.

4.4.2. Legislacion de México

4.4.2.1. Constitucion Politica de los Estados Unidos Mexicanos

Uno de los derechos vulnerados por el delito de Cyberbullying, es el derecho
a la Integridad. México por medio de la Constitucion protege este derecho en

su articulo 29 inciso 2, el cual menciona lo siguiente:

Art. 29, inciso 2. En los decretos que se expidan, no podra restringirse
ni suspenderse el ejercicio de los derechos a la no discriminacién, al
reconocimiento de la personalidad juridica, a la vida, a la integridad
personal (...); ni las garantias judiciales indispensables para la
proteccion de tales derechos. (Constitucién Politica de los Estados

Unidos Mexicanos, 2016, Pag. 31).
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Este derecho les corresponde a todos los seres humanos, su
reconocimiento y respeto se fundamentan en el derecho que tiene cada uno
de ser valorado como persona en igualdad de condiciones, respetando su
integridad en cualquiera de los aspectos en que esta se reconozcan. El
Ecuador por medio de la Constitucion de la Republica, también reconoce,
garantiza este derecho, siendo considerado como fundamental en el

desarrollo adecuado de una persona.

4.4.2.2. Cédigo Penal para el Estado de Nuevo Lebdn

El Estado de Nuevo Ledn, de acuerdo con el Codigo Penal, en su articulo
291 establece el delito de amenazas, se lo ha tomado en consideracion ya

gue la amenaza es una caracteristica especifica del Cyberbullying.

Articulo 291.- comete el delito de amenazas: i.- El que de cualquier
modo amenace a otro con causarle un mal en su persona en sus
bienes, en su honor o en sus derechos, o en la persona, honor, bienes
o derechos de alguien con quien esté ligado por algun vinculo familiar
o afectivo; y ii.- el que por medio de amenazas de cualquier género
trate de impedir que otro ejecute lo que tiene derecho de hacer.

(Cdédigo Penal para el Estado de Nuevo Leo6n, 2017. Pag. 116).

El articulo citado, en el primer literal hace referencia a la persona
sobre la cual recae este delito, pero sobre todo quien anuncia un mal futuro
en su persona como tal, en sus bienes o a sus familiares; en el segundo

literal menciona que se sancionara a aquella persona que por medio de
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hechos amenazantes impida que una persona realice una cosa 0 goce de

sus derechos.

Es menester indicar lo que sefiala el segundo inciso del articulo 291
referente a la conceptualizacibn de amenaza, para que esta sea

comprendida acertadamente.

Para los efectos de esta disposicibn, amenaza es toda conducta
realizada que perturbe la tranquilidad de animo de la victima o que
produzca zozobra o perturbacion psiquica en la misma, por el temor
de que se le cause un mal futuro. (Codigo Penal para el Estado de

Nuevo Leodn, 2017. Pag. 116).

El Cbédigo Penal de Nuevo Ledn, con el animo de que no haya
controversias respecto a la interpretacion de la definicion del delito de
amenaza, en el segundo inciso lo conceptualiza, expresando que esta
conducta perturba la tranquilidad y afecta el aspecto psiquico de la victima,
debido a que esta por el miedo infundido hace o deja de hacer algo, viviendo

en una constante inseguridad, temor y desconfianza.

En el articulo 292, la legislacion penal mexicana amplia el delito de

amenazas, especificando su sancion.

Articulo 292.- Al responsable del delito de amenazas se le impondra
sancién de seis meses a dos afios de prisiéon, y multa de una a diez
cuotas. Si el ofendido fuere alguno de los parientes o personas a que

se refieren los articulos 287 bis y 287 bis 2, se aumentara la pena que
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corresponda hasta en un tercio si se demuestra que la amenaza
tuviere como finalidad obstaculizar o impedir el ejercicio de la libertad
de expresion del ofendido, o fuere en razén del desempefio de su
profesion cuando esta se desarrolle en cualquier medio de
comunicacion, la sancién se agravara hasta un afio adicional y con
una multa de cien a quinientas cuotas. (Codigo Penal para el Estado

de Nuevo Leon, 2017. Pag. 116).

El delito de amenazas es sancionado de forma pecuniaria, asi como
también con privacion de la libertad, dicho articulo menciona que la pena
empeora si se la realiza a alguno de sus familiares, si la finalidad de las
amenazas es de impedir la libertad de expresion o si se realiza por cualquier

medio de comunicacion.

En Ecuador no se encuentra tipificado el delito de amenazas y es importante
respaldar al Estado de Nuevo Leon por desarrollar de forma completa el tipo
penal, manifestando que esta conducta no solo se la puede realizar de forma
fisica sino también por medios de comunicacion; por su parte en el Estado
ecuatoriano, uno de los delitos que posee caracteristicas similares en el
Caddigo Orgéanico Integral Penal es el articulo 154, concerniente al delito de
intimidacion, aunque su prescripcion no es tan minuciosa como la legislacién
mexicana, estos dos delitos poseen elementos comprendidos en el
Cyberbullying y al no existir un tipo penal que sancione el dafio psicoldgico
gue genera este por medio de las Tecnologias de la Informacion y de la

Comunicacion, no encontramos con un vacio legal no solo en la legislacién
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penal ecuatoriana sino también en la de México, especificamente en el

Estado de Nuevo Leon.

4.4.3. Legislacion de Peru

4.4.3.1. Constitucion Politica del Peru

En el Articulo 1 de la Constitucion Politica del Perd nos encontramos
con la finalidad que posee la cual se basa en “la defensa de la persona
humana y el respeto de su dignidad son el fin supremo de la sociedad y del
Estado. (Constitucion Politica del Pert, 2018, pag. 13). La obligacién de
Estado y la finalidad de incorporar leyes se basa en garantizar a las
personas la proteccidon de su dignidad, estableciendo derechos emitidos para
el goce de todos los ciudadanos peruanos, al igual que en el Ecuador la
dignidad de las personas es uno de los derechos protegidos en la
Constitucion de la Republica siendo también finalidad de este garantizar el

efectivo goce de los derechos.

El Articulo 2, numeral 1 menciona que toda persona tiene derecho “A
la vida, a su identidad, a su integridad moral, psiquica y fisica y a su libre
desarrollo y bienestar. El concebido es sujeto de derecho en todo cuanto le
favorece”. (Constitucién Politica del Pera, 2018, pag. 13). El derecho a la
Integridad psiquica es en lo que se basa la presente investigacion, al
analizar la legislacion de otro pais, en este caso de Perd, encontramos la
similitud que existe con la legislacién ecuatoriana en cuanto a este derecho y
a su proteccién establecida en el articulo 66 numeral 3 de la Constitucion de

la Republica, norma que garantiza y reconoce el derecho a la integridad
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personal es sus aspectos fisico, psiquico, sexual y moral, y de esta forma
prevenir toda forma de violencia especialmente en contra de mujeres, nifias,
nifos y adolescentes; y, una de las maneras que violenta la integridad es la
que se realiza por medio de las tecnologias de la informacién y de la

comunicacion llamado Cyberbullying.

El mismo articulo en su numeral 7 defiende otro derecho que es

guebrantado por el delito de Cyberbullying que es el derecho a:

7. Al honor y a la buena reputacion, a la intimidad personal y familiar,
asi como a la voz y a la imagen propias. Toda persona afectada por
afirmaciones inexactas o0 agraviadas en cualquier medio de
comunicacion social tiene derecho a que éste se rectifique en forma
gratuita, inmediata y proporcional, sin perjuicio de las
responsabilidades de ley. (Constitucion Politica del Pera, 2018, pag.

14).

La Constitucion peruana es mas detallada en cuanto a los derechos
gue posee y garantiza al ser humano, uno que respalda la investigacion es el
derecho al honor y a la buena reputacion, determinando claramente que toda
afirmacion falsa o que provoque agravios por cualquier medio de
comunicacién debera ser rectificada. Es muy importante que la Constituciéon
seflale los medios de comunicacién ya que por intermedio de estos se
cometen hechos ilicitos en la actualidad. El Estado ecuatoriano en su

articulo 66 numeral 18 de la Constitucion de la Republica garantiza derecho
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al honor y al buen nombre, manifiesta que la ley protegera la imagen y la voz

de la persona, asi como en la Constitucion Politica de Perdu.

4.4.3.2. Cédigo Penal del Peru

La normativa penal de Peru, en su legislacion no establece el delito de
Cyberbullying como tal, pero contiene delitos que son utilizados para
penalizar la esta problematica siendo aun inexactas ya que son similares,

pero no corresponden a la figura penal.

Por mencionar algunos de estos delitos tenemos el articulo 154 de la Codigo

Penal establece que:

Violacion de la intimidad. El que viola la intimidad de la vida
personal o familiar ya sea observando, escuchando o registrando
un hecho, palabra, escrito o imagen, valiéndose de instrumentos,
procesos técnicos u otros medios, sera reprimido con pena
privativa de libertad no mayor de dos afos (...), Si utiliza algan
medio de comunicacién social, la pena privativa de libertad sera no
menor de dos ni mayor de cuatro afios y de sesenta a ciento

ochenta dias-multa. (Codigo Penal del Peru, 2016, pags. 110- 111).

Este delito sanciona al individuo que quebranta el derecho a la
intimidad personal y familiar que posee cada individuo, establece una
pena que llega hasta 2 aflos de privacion de libertad, llegando a ser
incrementada hasta 4 afos, si se utiliza algan medio de comunicacion

para el fin de este delito. El Cédigo Penal de Perl incluye las diferentes
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Tecnologias que pueden ser utilizadas para violar la intimidad, como el
obtener de un sitio privado algin video o imagen, obtener informacion
personal privada con la utilizacion de estos, vulnerando sus derechos, en
el Codigo Organico Integral Penal del Ecuador se establece de igual
manera el delito de violacion a la intimidad personal o familiar en el
articulo 178 siendo sancionada esta conducta con una pena privativa de
libertad de uno a tres afos, pero como fue mencionado con anterioridad
esta figura penal posee similitudes pero no es la concerniente al

Cyberbullying en ninguno de los dos paises.

El articulo 157 del Cédigo Penal del Peru determina como delito al:

Articulo 157.- Uso indebido de archivos computarizados. El que,
indebidamente, organiza, proporciona o emplea cualquier archivo
gue tenga datos referentes a las convicciones politicas o religiosas
y otros aspectos de la vida intima de una o mas personas, sera
reprimido con pena privativa de libertad no menor de uno ni mayor

de cuatro afios. (Codigo Penal del Pera, 2016, pags. 111- 112).

Este articulo también es utilizado en los casos donde se comete
Cyberbullying, es una alternativa al no tener un delito que sancione y
detalle esta conducta. Cabe destacar que uno de los medios mas
utilizados para la practica de Cyberbullying y de otros delitos como el
citado, son los medios computarizados, al hackear contrasefias, ingresar

sin permiso del titular, es facil obtener toda la informacion que contiene el
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elemento tecnoldgico, haciendo uso indebido de la informacién
recaudada, y el presente tipo penal sanciona estos hechos estableciendo

como pena maxima la de 4 afios de pena privativa de libertad.

En Peru existe una gran cantidad de personas que son victimas de
la practica de Cyberbullying, por lo que también al analizar los articulos
mencionados anteriormente se concluye que la normativa para casos de
Cyberbullying tiene muchos vacios legales que impiden una sancion
efectiva para los agresores, afirmando con ello la necesidad de tipificar el
Cyberbullying como delito que protejan las victimas de este fenbmeno

que se desarrolla no solo en el Ecuador sino también en Peru.
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5. MATERIALES Y METODOS

5.1. Materiales Utilizados.

Entre los materiales utilizados en la presente Investigacion referente al
Trabajo de Titulacion que me permitieron guiar la investigacion mediante

fuentes bibliograficas, tenemos:

Libros Juridicos y Psicoldgicos, Diccionarios juridicos, tesis de Derecho y
Psicologia, revistas juridicas, Manuales, leyes, Paginas Web, mismos que se

encuentran citados y transcritos en la Bibliografia.

Entre otros materiales tecnoldgicos y de oficina se encuentran:

Computadora, grabadora, teléfono celular, proyector, cuaderno de apuntes,
mnemotécnicas bibliograficas, conexién a internet, impresora, hojas de papel
bond, fotocopias, anillados, impresibn de los borradores de tesis y

empastados de la misma, entre otros.

5.2. Métodos.

Durante el Trabajo Investigativo de caracter Socio — Juridico, se aplicaron
los siguientes métodos que serviran para determinar la forma en que se

abordo la investigacion.

e Meétodo Cientifico.

Uno de los objetivos propuestos en el presente trabajo es, corroborar en su

definicion que el Cyberbullying como tal posee los elementos necesarios que
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permiten considerarlo como delito, esto se pudo observar a través del marco
conceptual y doctrinario en el que se expusieron tanto las definiciones,
consecuencias o0 afectaciones que una persona al ser victima de este hecho
padece, como las faltas en las que incurre el autor y, que al analizar ambas

se ven incluidas dentro de los elementos del delito.

e Meétodo Historico.

Se empled este tipo de método en el Marco Doctrinario, mediante la
utilizacion de libros, documentos digitales, sitios web, articulos y tesis, lo que
permiti6 conocer la historia del Cyberbullying, la incidencia de casos
realizados con el pasar del tiempo, determinando como se desarrollaba esta
conducta en la antigiiedad, y que finalmente estos acontecimientos han
servido como precedente, para la regular la necesidad de que se lo tipifique
al Cyberbullying en el Cédigo Organico Integral Penal, ya que el Derecho al
considerarse evolutivo busca la seguridad y proteccion juridica al igual que

SuUS normas.

e Método Exegeético.

Este método se utilizd, durante el analisis realizado en el Marco Juridico, en
el que se incluyeron la revision de articulos de la Constitucion de la
Republica del Ecuador, Tratados Internacionales como la Convencion
Americana sobre Derechos Humanos, Pacto de San José de Costa Rica
1969 y el Codigo Organico Integral Penal, mismos que muestran las
garantias y derechos primordiales a las cuales el Estado se compromete en

su fiel cumplimiento para con sus habitantes, asi como articulos que
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protegen el bienestar integral de la persona y finalmente analizar la
normativa que regula y sanciona acciones y conductas de cada uno de los
integrantes de nuestra sociedad y, que mediante una exhaustiva revision
realizada, se pudo verificar un vacio legal comprobado sobre este tipo de
conducta, como consecuencia de ello no se estaria dando fiel garantia y

proteccion a la victima.

e Método Analitico.

La presente investigacion en sus actividades iniciales considerd la
recopilacion de la suficiente informacion acerca del Cyberbullying, para lo
cual se realiz6 la aplicacién de encuestas y entrevistas a profesionales del
derecho, y de acuerdo a sus respuestas se comprob6 que este fendbmeno es
un hecho presente en nuestra sociedad y que la falta de tipificacion en la
legislacion del pais es una de las razones que ha impedido sancionar al
autor. También se utiliz6 este método utilizado al realizar el andlisis tanto en
el Marco Conceptual, doctrinario, juridico y en el andlisis de casos existentes

del Cyberbullying con el respectivo comentario.

e Método Comparativo.

Se ha hablado del Cyberbullying en su tendencia a ser considerado como
delito, por lo que a través del Derecho Comparado se emple6 este método al
contrastar la realidad juridica ecuatoriana referente a la problemética

planteada, con las Legislaciones de Espafia, Argentina y Perq, a través del
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cual se obtuvo semejanzas y diferencias entre estos ordenamientos

juridicos.

e Método Sintético.

A través del Marco Doctrinario, en el que se mencionan de forma especifica
cada uno de los elementos que conllevan a ser constituida una conducta
como delictiva, se realizé una desfragmentacion de la problematica existente
acerca del Cyberbullying, analizando las caracteristicas, sujetos
intervinientes, tipos, medios por los cuales se materializa la conducta, dafios,
causas y consecuencias que genera, extrayendo las partes mas importantes,
con lo que se pudo verificar que contiene dentro de su figura todos los
elementos que constituyen un delito, logrando con lo cual también identificar
cudles son los derechos vulnerados con el cometimiento de este tipo de
hecho, para finalmente determinar que en forma global se da la vulneracion

en especifico del derecho al bienestar integral de una persona.

e Meétodo Deductivo.

Se hizo uso de este método en el apartado donde se expusieron los casos
de préactica referentes al Cyberbullying, partiendo de la norma hasta llegar al
analisis de estos hechos en particular, en los que se pudo observar que
producto de estos acontecimientos, nace la iniciativa de la promulgacion de
leyes y actividades en favor de la erradicacion de este tipo de situaciones
dentro de la legislacién de varios paises, lo que permitid seguir enfocando

esta investigacion hacia la necesidad de tipificar en el Codigo Orgéanico
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Integral Penal ecuatoriano el Cyberbullying por su creciente propension, a fin

de evitar el cometimiento de esta conducta en nuestra sociedad.

e Método Mayéutica.

Método aplicado al realizar las interrogantes destinadas a treinta
profesionales del derecho en el caso de encuestas y a cinco Abogados
conocedores de la problematica que genera el Cyberbullying desde el punto
de vista juridico en el caso de las entrevistas, todo ello para la obtencién de
informacion que servird para la sustentacion y relevancia del presente

Trabajo de Investigacion.

e Método Estadistico.

El método estadistico se usO para determinar los datos cuantitativos y
cualitativos de la investigacion mediante la aplicacion de encuestas y
entrevistas, al momento de realizar la tabulacién, cuadros estadisticos y
representacion grafica para obtener datos reales que confirmen existencia

de la problemética de la Investigacion.

5.3. Técnicas.

Las técnicas fueron las que permitieron realizar la investigacion juridica,
auxiliado de técnicas de acopio tedrico documental y técnicas como las

encuestas y entrevistas.
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e Técnicas de acopio tedrico documental.

El acopio de informacion se realizd6 haciendo uso de sitios web, libros,
revistas, y que con la utilizacion de fichas de informacion electrénicas,
bibliograficas y hemerograficas, se facilitd el registro de informacion, la
realizacion de las citas y bibliografia, de igual forma se utilizaron fichas de
trabajo en las que se incluyen, las textuales con el objetivo de citar
textualmente péarrafos de investigaciones acordes a la tematica abordada;
las de parafrasis a fin de mantener la idea del autor pero cambiando la forma
de expresion; las de interpretacion con la finalidad realizar un analisis critico
de la informacion obtenida, logrando asi la adecuada construccién y

redaccion de este trabajo.

¢ Encuesta

Para la realizacion de esta investigacién se realizaron encuestas, que son
técnicas encaminadas a obtener informacion. Se elaboré interrogantes de
acuerdo con la problematica, objetivos e hipétesis, para lo cual se consider6
toda la revision de literatura expuesta previamente, centrando el sentido de

las preguntas en el fendmeno social al cual va enfocado este trabajo.

Las encuestas fueron aplicadas a 30 profesionales del Derecho, con la
finalidad de determinar el Cyberbullying por medio de la experiencia que
poseen, luego de ello se procedid a la respectiva tabulacién por medio del
analisis de los datos, determinando resultados cualitativos y cuantitativos

obteniendo resultados estadisticos de la tematica encuestada.
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e Entrevista

Se realiz6 un cuestionario de seis preguntas correspondientes a la
entrevista, abordando la temética del Cyberbullying, sus consecuencias, que
derechos vulnera y que solucién daria al problema planteado.

Por ello, esta técnica se la aplicé a cinco Abogados con gran experiencia y
conocimiento acerca del Cyberbullying, con la finalidad de explicar el objetivo
de la investigacion, entablando un dialogo entre el entrevistado y el
entrevistador referente a las interrogantes planteadas acerca del

Cyberbullying.

Por dltimo, se realizé la trascripcion de las respuestas brindadas por los
Abogados y posterior a ello se efectud el analisis de la informacion obtenida
que sirvid para conocer la prevalencia de este tipo de acciones derivando

conclusiones enfocadas a los resultados arrojados través de la entrevista.

5.4. Observacion Documental

Mediante esta técnica se procede al estudio casos, testimonios e informes
de Cyberbullying, sustanciados en noticias e investigaciones emitidas a nivel

internacional y nacional.

Al existir un vacio legal referente al Cyberbullying, se realiz6 un estudio
minucioso en libros basados en cuanto a violencia, acoso escolar, bullying y
cyberbullying, asi como también obras doctrinarias respecto al derecho en

general, derechos humanos, derecho penal, teoria del caso, etc., y en la

135



normativa vigente comenzando desde la Constitucion de la Republica del

Ecuador, Tratados Internacionales y Cédigo Organico Integral Penal.

Los resultados de la investigacion se presentaran en tablas, barras y graficos
en forma discursiva con deducciones derivadas del andlisis de los criterios y
datos concretos, que sirven para la construccion de la Revision de Literatura,
verificacion de los objetivos, contrastacion de la hipotesis, y para arribar a
conclusiones y recomendaciones encaminadas a la solucion de la

problematica planteada.
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6. RESULTADOS
6.1. Resultados de las Encuestas

Las encuestas fueron aplicadas a 30 Abogados en libre ejercicio de su
profesion de la Ciudad de Loja, quienes han observado de cerca la
problematica que genera el Cyberbullying y el vacio legal existente en el
Caddigo Organico Integral Penal frente a este hecho que genera diversas

consecuencias.

Primera Pregunta: ¢Conoce usted en que consiste la préactica del

Cyberbullying?

Cuadro Estadistico 1

Si 30 100,00%
No 0 0%
Total 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.

Representacion Grafica 1
100,00%

100,00%

80,00%

60,00%

40,00%
0%

20,00%

0,00%
Sl NO

137



Interpretacion:

En la tabla nimero 1 enfocada en la primera pregunta de la encuesta, con
respecto con la dimensién de conocimiento de la problematica planteada, se
presentd que los 30 encuestados que equivalen al 100% de los Abogados
tienen comprension acerca de la practica del Cyberbullying, determinando
que consiste en el acoso, hostigamiento, amenaza, humillacién, que se
realiza a personas de diferentes edades, por medios tecnolégicos, como
teléfonos méviles, computadoras, tablets, internet, etc., concluyendo como
consecuencia en un atentando contra la Integridad Psicologica de quienes
son victimas y existiendo un vacio legal en la normativa penal ecuatoriana ya
que no se lo contempla al Cyberbullying como delito, por ende no es

sancionado.

Analisis:

Con los resultados obtenidos comparto con la totalidad de los encuestados,
debido a que, el mal uso de las tecnologias de la informacién y de la
comunicacién, ha sido una nueva forma de vulnerar la honra e integridad de
las personas con ataques, burlas, humillaciones y acoso de forma constante,
derivando a un nuevo tipo penal como lo es el Cyberbullying, el cual es un
fenodmeno actual, que al consumirse este hecho las personas sufren maltrato
psicologico, siendo vulnerado el derecho a la integridad personal, el cual es
un derecho universal protegido en Tratados Internacionales, asi como

también, en la Constitucion de la Republica del Ecuador.
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Segunda Pregunta: ¢Tiene conocimiento de algun caso de practica del

Cyberbullying?

Cuadro Estadistico 2
Indicador Variables Porcentaje %
Si 21 70,00%
No 9 30,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cant6n Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.

Representacion Grafica 2
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Interpretacion:

En relacion a los datos obtenidos de la pregunta nimero dos, el 70% de la
muestra que representa a 21 encuestados esta al tanto de algin caso de
practica de Cyberbullying, la mayoria de ellos, son problemas que han tenido
gue enfrentar amigos, familiares o personas que se han acercado a su
consultorio legal en busca de asesoramiento, determinan que son
acontecimientos que se ven a diario por medio de redes sociales y otros

medios de comunicacion, dafiando el prestigio de las personas; por su parte,
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9 Abogados que corresponden al 30% de los interrogados carece de
conocimiento alguno de personas que hayan sido victimas de este tipo de
acoso cibernético, debido a que es un anémalo actual.

Analisis:

Un porcentaje significativo de los encuestados escogieron la primera
respuesta, lo cual estoy de acuerdo, los casos de Cyberbullying se ven
frecuentemente, solo hace falta encender el teléfono movil, computadora o
cualquier medio tecnoldgico, preguntar a personas, amigos y familiares si
saben de algun caso en el que se ha practicado Cyberbullying o si ellos han
sido victimas del mismo, para determinar que estamos en la era tecnolégica,
en donde estos medios son utilizados, en su gran mayoria, para cometer
hechos delictivos; se crean grupos en una plataforma publica virtual, los
mismos que denigran y se burlan de una persona, casos en donde una
persona chantajea, amenaza con publicar fotos, videos o alguna informacion
personal con la finalidad de recibir algo a cambio o, simplemente para tener

algun tipo de satisfaccion al causar dafio.

Tercera Pregunta: ¢A través de qué medios cree usted que se da el

Cyberbullying?

Cuadro Estadistico 3

Mensajes de Texto 5 16,67%
Redes Sociales 12 40,00%
Llamadas Mdviles 3 10,00%
Grabaciones 2 6,67%

Internet 7 23,33%
Otros 1 3,33%

Total 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.
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Representacion Grafica 3
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Interpretacion:

La pregunta namero tres, referente a los medios por los cuales se realiza el
Cyberbullying consta que 12 encuestados que equivalen el 40% indicaron
que los medios mas utilizados son las redes sociales como Facebook,
Instagram, WhatsApp, por mencionar algunas de las plataformas de uso
publico; seguido de 7 personas que corresponden al 23,33% expresaron que
el Cyberbullying se materializa por la Internet, en esta plataforma ponemos
encontrar blogs, paginas web, imagenes y videos colgadas en el servidor
principal, en donde las personas con la facilidad de un clic pueden subirlas,
descargarlas, editarlas con fines lesivos; asi también, 5 encuestados que
semejan al 16,67% manifiestan que se da por mensajes de texto, medio por
el cual los agresores de forma andnima en la mayoria de casos se ocultan
para hablar con la victima de forma directa y privada; 3 personas
correspondientes al 10% dijeron que las llamadas méviles son otro de los

medios utilizados para cometer dicho acto delictivo; con porcentajes minimos
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encontramos que 2 personas que equivalen al 6,67% indico que se da por
medio de grabaciones y 1 encuestado correspondiente al 3,33% preciso que

hay otros medios por los cuales se puede desarrollar el Cyberbullying.

Analisis:

Las respuestas seleccionadas por los Abogados en su gran mayoria
concuerdan, los medios mas comunes por los cuales se practica el
Cyberbullying estdn a disposicién de todas las personas, lamentablemente
es necesario recalcar, de manera muy especifica, que toda informacién que
es utilizada para realizar este tipo de acoso virtual, es decir, fotos, videos,
informacion personal, una vez subida a la internet o difundida por algun
medio tecnolégico, no se borra nunca, pese a lo que la persona victima de
Cyberbullying haga, esto serd un problema que tendra que aprender a

sobrellevar y en caso de no hacerlo, los resultados son catastroficos.

Cuarta Pregunta: ¢Considera Usted que las nuevas tecnologias de la
Informacién y de la Comunicacién han contribuido para la practica de

conductas delictivas en el Ecuador?

Cuadro Estadistico 4
Indicadores Variables Porcentaje
SI 30 100,00%
NO 0 0%
Total 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.
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Representacion Grafica 4
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Interpretacion:

En la cuarta pregunta, 30 conocedores de Derecho que representan el 100%
de los encuestados considera que, las nuevas tecnologias de la Informacién
y de la Comunicacion contribuyen a la practica de conductas delictivas como
lo es el Cyberbullying, problema que afecta a la sociedad presente a causa
de la falta de educacién y de tipificacion de este ilegitimo hecho, en cuanto a
lo perjudicial que es poseer una tecnologia sin control, sin limites, derivando
al incremento de delincuencia no solo en forma fisica sino ahora también de

manera virtual.

Analisis:

Analizada toda la informacion, se determina que sin duda, las tecnologias de
la Informacion y de la Comunicacion, han llegado al punto de no solo ser
Gtiles para comunicarse, estrechar lazos, informarse, etc., sino también en
este caso especifico de Cyberbullying, para infringir, es decir, para causar

dafio y violentar derechos, ya que facilita la transferencia y difusion de
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informacion privada, alteran su identidad, engafian a personas, agreden
verbalmente o persiguen con el fin de cometer actos delictivos que ponen en

riesgo no solo la Integridad personal psicoldgica, sino también la vida de las

personas.

Quinta Pregunta: ¢Cree Usted que al no estar tipificado el
Cyberbullying como delito en el Cédigo Organico Integral Penal, ha

contribuido para que estas conductas queden impunes?

Cuadro Estadistico 5
Indicadores Variables Porcentaje
Si 29 96,67%
No 1 3,33%
Total general 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.

Representacion Grafica 5
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Interpretacion:
En la presenta tabla correspondiente a la quinta pregunta, 29 Abogados

equivalente al 96,67% de la muestra, estan de acuerdo que al no estar
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tipificado el Cyberbullying como delito, éste ha contribuido para que estas
conductas queden impunes, la inexistencia de una norma en la que conste
este tipo penal, deriva a que la victima no pueda acceder a la justicia, por
cuanto, no se proporcionaria la debida seguridad y prevencion; en sintesis,
los autores no serian sancionados por este hecho; frente 1 persona que
figura el 3,33% que considera que no quedan impunes, al respecto
considera que el Cyberbullying es un medio mas de los muchos que existen

en la actualidad para quebrantar la Ley.

Analisis:

Al no estar tipificado en el Codigo Organico Integral Penal, todas las
personas pueden causar dafio, menoscabar y deshonrar la integridad por la
mala utilizacién de la tecnologia; de acuerdo con lo establecido en la quinta
pregunta, al no existir una norma gque sancione este delito, no se desarrolla
el objetivo de la seguridad juridica, ni el cumplimiento del Derecho a una vida
Integra en todos sus aspectos; los resultados determinan que todas las
personas pueden llegar a ser victimas, remitiéndose a un estado de
indefensidén a pesar del esfuerzo y valentia que se requiere para que una
persona recurra a la Ley, no lo podria hacer, a causa de que no cuenta con
la garantia para resarcir este dafio psicolégico producido por el

Cyberbullying, por cuanto no esta plasmado en la normativa penal.

Sexta Pregunta: ¢Considera Usted que es necesaria la Tipificacién del

Cyberbullying como Delito en el Codigo Orgéanico Integral Penal?

145



Cuadro Estadistico 6

S 30 100,00%
NO 0 0%
Total 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.

Representacion Grafica 6
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Interpretacion:

En la necesidad de crear un nuevo tipo penal, respecto a la sexta pregunta,
30 profesionales encuestados proporcional al 100%, estiman que es
conveniente la tipificacion del Cyberbullying como un delito establecido en el
Caddigo Organico Integral Penal, con la finalidad de mejorar el Sistema
punitivo ocasionando de esta forma que la practica de esta conducta
antijuridica sea sancionada y, asi también, garantizar el derecho a la

Integridad psicolégica de los ciudadanos.

Analisis:
El Derecho al ser evolutivo, debe adaptarse a los cambios sociales que se

generan, regular las nuevas formas de violar la Ley y llenar vacios juridicos
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existentes en la actualidad; Es por ello que unanime a los conocedores de la
problematica, considero que la tipificacion del Cyberbullying en la legislacion
penal es necesaria y deberia considerarsela urgente por las diversas
consecuencias negativas que genera a quien es victima, afectando el normal
desarrollo de la persona, comenzando desde dafios psicolégicos hasta

concluir en la muerte de la misma.

Séptima Pregunta: ¢De los siguientes derechos fundamentales, cuales
considera usted que se vulneran por falta de Tipificacion del

Cyberbullying?

Cuadro Estadistico 7

Indicadores Variables Porcentaje
Derecho a La Integridad Personal 15 50,00%
Derecho a La Salud 5 16,67%
Derecho a La Vida 3 10,00%
Derecho a Una Vida Digna 6 20,00%
Otros 1 3,33%
Total 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.

Representacion Grafica 7
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Interpretacion:

La séptima pregunta, figura mdltiples respuestas por la muestra,
estableciendo qué derechos se quebrantan por la falta de tipificacion de
Cyberbullying, siendo el derecho a la Integridad Personal el mas
representativo, ya que 15 profesionales equivalentes al 50% asi lo indican, si
bien es cierto este derecho posee varios aspectos como lo son la Integridad
fisica, moral, sexual, pero segun la problematica planteada, afecta
directamente a la integridad personal psicoldgica, al respecto, la persona
vive en un estado de inseguridad, desconfianza, aislamiento de la sociedad,
depresion, insomnio, ansiedad, etc.; de igual forma 6 encuestados
correspondientes al 20% sefalan que el derecho a una vida digna es
infringido por acciones o comentarios denigrantes, insultantes, y ofensivos
sobre aspectos fisicos, problemas o informacién personal difundida en
plataformas tecnolégicas, dafiando la honra y el normal desenvolvimiento del
individuo; seguido 5 abogados representados con el 16,67%, que consideran
que el derecho a la Salud es el que se vulnera, mismo que, si el problema se
va agudizando la persona no solo tendra dificultades en su salud mental,
sino también, graves repercusiones fisicas, conllevando al suicidio,
guebrantando de esta forma el derecho a la vida el cual fue aludido por 3
personas que representan el 10% de la muestra y como porcentaje minimo 1
persona que corresponde al 3,33% sefiala que hay mas derechos

vulnerados aparte de los ya mencionados.
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Andlisis:

El Ecuador al ser un Estado garantista de derechos y justicia, tiene como
obligacion primordial velar por el cumplimiento de los derechos
fundamentales establecidos en la Constitucion de la Republica del Ecuador,
asi como también en Tratados Internacionales, mencionado esto y acorde a
lo citado en las encuestas, en la actualidad el derecho a la integridad
personal, el derecho a una vida digna y el derecho a gozar de salud se ven
transgredidos por la practica de Cyberbullying. La falta de tipificacion de esta
conducta indebida ha contribuido con que personas sigan ejecutando
acciones criminales, abatiendo a quienes son vulnerables, hasta el punto de
quitarse la vida por el constante acoso, hostigamiento y abuso psicoldgico
del que son victimas por la falta de seguridad que deberian proporcionar las

leyes ecuatorianas.

Octava Pregunta: ¢Apoyaria Usted la elaboracion de un proyecto de
reforma legal en el Cédigo Orgénico Integral Penal, que sancione la

practica de Cyberbullying?

Cuadro Estadistico 8
Indicadores Variables Porcentaje
S| 30 100,00%
NO 0 0%
Total general 30 100,00%

Fuente: Encuestas aplicadas a 30 profesionales del Derecho del Cantén Loja.
Elaborado por: Karla Gabriela Alvarado Siguenza.
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Representacion Grafica 8
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Interpretacion:

En la octava pregunta enfocada al apoyo que brindarian los Abogados para
la elaboracion de un proyecto de reforma que sancione al Cyberbullying, los
30 abogados encuestados, que representan el 100%, manifiestan el apoyo
para que se sancione la practica del Cyberbullying, tipificandolo como delito
en el Cddigo Orgéanico Integral Penal, para controlar la practica de acoso
virtual, prevenir el consentimiento de este delito por los resultados lesivos
gue ocasiona, para sancionar a los infractores cuando el hecho se ha llevado
a cabo y de esta forma garantizar el cumplimiento y proteccion de los

derechos que podrian llevar a ser infringidos.

Analisis:

Al hablar y analizar estas conductas con varios expertos en la problematica
planteada, se determina la importancia de la tipificacion de Cyberbullying en
el Cddigo Organico Integral Penal, planteando como vital la propuesta de

reforma, recomendando a la legislacion penal a incorporar en su normativa
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articulos que sancionen la practica de esta conducta, considerada como
Cyberbullying, delito que debe ser sancionado proporcionalmente al dafio
causado, evitando que estos casos, que van en incremento, queden

impunes.

6.2. Resultados de las Entrevistas

La presente entrevista fue aplicada a cinco Abogados especializados en
materia de Derechos Humanos, Derecho Constitucional y Derecho Penal,
comprendidos entre ellos, tres abogados en libre ejercicio de su profesion,
especializados en materia penal, una de ellos Integrante de la Asociacion de
Mujer de la Frontera de Loja; el Analista de la Comisaria Nacional de la
Policia del Cantdn Loja y Asesor Juridico de la Gobernacion de la Provincia
de Loja; y el Magister, abogado de la Direccién Regional en Azuay, Cafar y
Morona Santiago de la Procuraduria General del Estado, mismos que,

respondieron de la siguiente manera:

Primera Pregunta:

¢Estima usted que el Cyberbullying posee una conducta punible que

puede ser penalmente relevante?

Respuestas:

Entrevistado Uno: Si efectivamente, es un fenémeno actual el del
Cyberbullying, ya que este se realiza a través de las redes sociales, en la
actualidad la mayoria de los habitantes de nuestro pais poseen algun tipo de

redes sociales, lo que permite que terceras personas, muchas escudadas a
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través de cuentas falsas, de cuentas ficticias, aprovechen esta oportunidad
para realizar todo tipo de acosos en contra de las personas. Al no estar
tipificado el delito como Cyberbullying, se permite que esta conducta, que
realmente es penalmente relevante, porque causa graves dafos
psicolégicos a las personas que son victimas del mismo, quede en la
impunidad. Si bien es cierto, existen figuras como Calumnia, Difamacion,

entre otras, no esta contemplado el Cyberbullying.

Entrevistado Dos: Si, definitivamente esto debe ser punible, ¢Por qué?
Porque sabemos que el Cyberbullying se basa en el hostigamiento, en la
humillacién, en atormentar a la victima para asi violentar la dignidad misma
de la persona, lo cual no puede ser aceptado bajo ningun punto de vista
porque los derechos fundamentales, incluso el Derecho Internacional de
Derechos Humanos protege la dignidad de las personas, asi también
nuestra Constitucién de la Republica, por lo tanto, atentar de esta forma a la
dignidad de las personas no puede ser aceptado bajo ningin punto de vista,
justamente como ya menciono, por érdenes de Derecho internacional y por
Derecho Constitucional también, entonces si, definitivamente debe ser

punible.

Entrevistado Tres: Por supuesto que si, porque estos comportamientos
estan afectando a derechos de las personas, entonces si considero que

debe ser punible.

Entrevistado Cuatro: Con respecto a su pregunta, considero que si se

consideraria como una conducta punible, ya que cuenta con todos los
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elementos para considerarse como un delito, ya que vulnera el Derecho a la
Integridad Psicolégica de las personas, por ende a la Integridad, a tener una
Vida Integra tanto fisica como psicologica, el Derecho lo garantiza la

Constitucion de la Republica.

Entrevistado Cinco: Bueno, sin duda alguna, es un fenbmeno actual, el
mismo que se realiza a través de medios tecnoldgicos, los cuales permiten
llegar a un 80% de la poblacién en fines generales, y esto sin duda alguna,
causa graves dafos por personas que se escudan por medio de paginas
falsas o paginas ficticias con la Unica intencién de denigrar a las personas o
de llegar a un tipo de acoso en contra de los ciudadanos, y sin duda alguna
es una problematica, ya que al no estar tipificado como delito en el Cédigo
Organico Integral Penal, permite que muchos de estos casos pueden llegar a

quedar en la impunidad.

Comentario de la Investigadora:

Al leer, analizar y compartir las respuestas brindadas por los conocedores de
la materia, se concluye que todos estan de acuerdo con que el Cyberbullying
posee una conducta penalmente relevante que merece ser sancionada.
Basandose principalmente en la vulneracion de derechos contemplados en
Tratados Internacionales, como también en la Constitucién de la Republica
del Ecuador, es despreciable este tipo de acontecimientos ilicitos como lo es
el hostigamiento, acoso, chantaje, burla, que se realiza por medio de la
tecnologia, provocando resultados contraproducentes en todos los aspectos

de la vida del sujeto pasivo, especialmente dafios psicoldgicos.
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Segunda Pregunta:

¢En su opinién qué Derechos son vulnerados con la préactica de

Cyberbullying?

Respuestas:

Entrevistado Uno: El principal derecho que considero que se vulnera es el
de la Integridad Personal y el Derecho a una vida digna, ya que el
Cyberbullying al constituir acoso, restringe el normal funcionamiento
psicolégico de una persona. Las principales victimas del cyberbullying son

los menores de edad, que son un grupo protegido por la Constitucion.

Entrevistado Dos: Bueno la verdad, varios derechos y estdn debidamente
protegidos en nuestra carta magna, en nuestra Constitucion de la Republica,
aprobada recientemente en el 2008, pero bueno, también de hecho ya
estaban protegidos anteriormente por las Constituciones que le precedieron
a la del 2008, entre ellos estan el Derecho a la Integridad fisica y emocional
gue se verian atentados, como ya mencione anteriormente, también el
Derecho a la dignidad, Derecho al desarrollo adecuado, a un desarrollo
integral, también el Derecho a crecer en un entorno pertinente para que
justamente el desarrollo que ya mencione se dé de forma idénea y asi la
persona pueda desplegar una serie de capacidades y ejercitar el Buen Vivir
que estad debidamente protegido por la Constitucion de la Republica, la
verdad son varios los derechos que se protegen, pero como ya mencione,

principalmente el Derecho a la Dignidad.
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Entrevistado Tres: Yo consideraria que todos los Derechos Humanos, pero
especialmente, por ejemplo, el Derecho a tener una comunicacion
adecuada, una informacion, porque se esta utilizando medios publicos ¢no
cierto?, medios donde pueden acceder muchas personas, pero también
especificamente, por ejemplo el Derecho a la Salud porque el hecho de
afectar psicolégicamente con mensajes inadecuados, afecta la salud,
también a la Educacion, porque la persona que es afectada se deprime, no

va a realizarse como es debido, entonces mire afecta multiples derechos.

Entrevistado Cuatro: Los Derechos que son vulnerados con la practica del
Cyberbullying, bueno yo considero que principalmente esta el Derecho a
tener una vida integra, ha sido vulnerado también o que es la integridad
Psicolégica, el Derecho a la Vida, el Derecho a la Salud, debido a que todo
esto conlleva a un resultado que puede causar un suicidio entre las

personas.

Entrevistado Cinco: Hay muchos derechos que se vulneran a través de
esta problematica, pero de hecho creo que, entre los mas relevantes, se
vulnera el Derecho a la Integridad Personal, esta puede ser de dos maneras,
integridad fisica o integridad psicologica también, entre otro derechos que se
vulneran también es el Derecho a la Salud, porque sin duda alguna, provoca
dafios mentales, ansiedades, depresién, y puede llegar incluso a vulnerar
uno de los derechos que constitucionalmente tenemos todos, como es el
Derecho a la Vida, a medida de que haya afectado por medio del

Cyberbullying, la gente o las personas que realmente estén mas afectadas,
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pueden llegar también a una depresion aguda y tomar decisiones, a lo mejor,

como la de quitarse la vida.

Comentario de la Investigadora:

En cuanto a esta interrogante, puedo aportar que al tratarse de una
problematica que no esta regulada en el respectivo cuerpo legal, no se
garantiza el Derecho a la Integridad Personal, el Derecho a una Vida Digna,
Derecho a la Salud, Derecho a la Vida que afecta a nifias, nifos,
adolescentes y personas adultas, ya que, por medio de este tipo penal, la
persona restringe el normal funcionamiento de su diario vivir, sufriendo
perjuicios por los constantes actos delictivos, lo cual, genera varios sintomas
fisicos y afecciones psicologicas en la persona y, en el peor de los casos,
por la depresion e inseguridad adquirida la victima principia a tener
pensamientos autodestructivos y, por el estado en el que se encuentra,

terminaria en la consumacion de un hecho lamentable como el suicidio.

Tercera Pregunta:

¢Podria indicar las consecuencias que el Cyberbullying genera a la

integridad personal psicol6gica?

Respuestas:

Entrevistado Uno: Si efectivamente, la primera consecuencia, que es la
mas evidente, es una profunda depresién, ademas de falta de autoestima,

falta de confianza en la misma persona, inclusive genera sentimientos de
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aislamiento, lo cual, perjudica que la persona como tal se pueda desenvolver

plenamente en todos los ambitos de su vida personal.

Entrevistado Dos: Claro, bueno desde el punto de vista ya psicologico,
como consecuencias realmente, la parte mental de la persona se veria
bastante afectada, la persona empezaria a llenarse de una serie de
pensamientos autodestructivos, lo que llevaria a una depresion, la cual
podria irse agudizando conforme se vaya desarrollando este hostigamiento,
y, como ya hemos visto incluso en la practica que esto puede terminar
incluso con la vida de la persona, entonces, esas serian las consecuencias

principales que se podrian dar a causa de este Cyberbullying.

Entrevistado Tres: Bueno cuando se habla de Integridad Personal, se esta
hablando de diferentes areas, como la psicologica, sexual, fisica, ¢no
cierto?, simbdlica, entonces yo creo que resta la posibilidad a las personas

de una realizacion plena, esas serian las consecuencias.

Entrevistado Cuatro: Bueno, las consecuencias que podrian ocasionar
estarian la depresion, ansiedad, baja autoestima, el aislamiento dentro de
nuestra sociedad, y en el peor de los casos podria conllevar a un suicidio de

las personas.

Entrevistado Cinco: Bueno, como ya lo habia mencionado, dentro de las
consecuencias esta generar dafios psicolégicos graves, agudos, ansiedad,
yo creo gue también uno de los dafios mas graves es también de que las
personas pueden llegar a tener una baja autoestima y, sin duda alguna, por

medio de esto, poder hasta aislarse de la sociedad, y tratar de vivir
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momentos muy duros también, sin duda alguna, problemas de salud en

general.

Comentario de la Investigadora:

Al tener discernimiento de la tematica, las consecuencias psicologicas que
genera el Cyberbullying son multiples, asi como lo han indicado los
entrevistados, comenzando desde el aislamiento de la sociedad por temor e
inseguridad que adquieren al ser victimas; baja autoestima, por las
humillaciones y burlas que recibe; amenazas, acoso, hostigamiento
repetitivo estimulando a que esta persona tenga ansiedad, desconfianza de
si mismo y de la personas que la rodean, ira, etc.; lo preocupante es que,
este estado de animo se va agravando con el pasar del tiempo, llegando al
punto que el individuo tenga insomnio, mareos, perdida de suefio y de peso,
depresion, pensamientos autodestructivos hasta llegar al suicidio, lo cual es
lamentable, puesto que ninguna persona es merecedora de este tipo de
tratos y, menos aun de que sus derechos no sean protegidos, es por eso
que, al encentrarse “sola”, sin proteccion, concluye que lo mejor es quitarse

la vida.

Cuarta Pregunta:

¢Considera usted que el mal uso de las Tecnologias de la Informacion
y la Comunicacién pueden causar violencia psicolégica y por ende

dafios a quienes son Victimas del Cyberbullying?

Respuestas:
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Entrevistado Uno: En la actualidad es una de las formas mas frecuentes de
violentar la integridad personal, de violentar la psiquis de cada persona, ya
que, se vierten comentarios, en muchas ocasiones, con indirectas o a través
de cuentas falsas, lo cual no permite identificar claramente al agresor, pese
a esto, el dafo que se causa es un dafo grave, muchas veces irreparable,
como lo dije las principales victimas de este tipo de delitos son grupos
vulnerables como lo son los menores de edad, personas que no han
desarrollado aun su psicologia, por lo cual, les causa un aislamiento social,
inclusive son personas que se vuelven retraidas hasta en sus propios
estudios, entonces, la violencia que se genera es muy grave, muchas veces

irreversible.

Entrevistado Dos: Si definitivamente, realmente el dafio principal que se
haria es de tipo psicolégico, como mencione ya, llenandole de pensamientos
autodestructivos que pueden terminar con la vida de la persona, es una
cuestién bastante seria, una problematica que esta latente sobre todo en
estos Ultimos tiempos, donde la tecnologia es uno de los recursos mas
utilizados por las personas, las redes sociales son bastante utilizadas y
lamentablemente en la mayoria de casos, mal utilizada, justamente para

ejercitar este Cyberbullying, entonces si, respondiendo a su pregunta.

Entrevistado Tres: Por supuesto, por supuesto que causan violencia
psicoldgica, porque se hace publico y es una forma de acorralar a la victima

con todos estos mensajes que se lo hacen a través del Cyberbullying.
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Entrevistado Cuatro: Si, porque todas las personas tienen la facilidad de
poder utilizar las tecnologias ahora en la actualidad y hoy en dia se las usa
para causar dafos, intimidar, chantajear, acosar, burlarse y también causar

dafios psicolégicos.

Entrevistado Cinco: Creo que sin duda alguna, si, porgue genera un dafio
psicolégico, puede llegar a tener la gente, la poblacion, las personas que
estén siendo acosadas o0 denigradas por medio de Cyberbullying, incluso
pensamientos autodestructivos, como lo habia mencionado en la preguntas
anteriores, yo creo que un 80% de la poblacion, tiene acceso a este tipo de
paginas y, de una u otra manera pueden vulnerar los derechos, asi que, esta

es una problemética que necesita una solucién con caracter urgente.

Comentario de la Investigadora:

Mi acercamiento a la problemética investigada, me ha permitido establecer
qgue los medios tecnoldgicos, son los mas frecuentes por los cuales se
infringe en la actualidad, son modalidades que estan al alcance de todos v,
al realizar un uso erroneo, las personas agresoras estan en la espera de
encontrar la oportunidad precisa para trasgredir, escudandose detras de una
pagina web, un teléfono movil, una computadora, etc., para molestar,
burlarse, chantajear a una persona, llegando al punto de devastar a la
misma en todos sus aspectos, emocional, sexual, laboral, personal, es decir
que, mientras el individuo esté conectado a un medio tecnolégico es
vulnerable para ser victima del Cyberbullying las 24 horas del dia. Los

entrevistados al igual que mi persona, aseguramos que el dafio mas
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representativo que genera el Cyberbullying es el psicolégico por las

afectaciones emocionales y mentales que genera.

Quinta Pregunta:

¢Podria indicar la normativa especifica que plasme y sancione el

Cyberbullying en el Ecuador?

Respuestas:

Entrevistado Uno: Actualmente no existe una normativa clara en cuanto
esto, como lo manifestaba en una de las preguntas anteriores, si bien hay
figuras como la difamacién o la calumnia, no se establece claramente
cuando este tipo de conductas lesivas se dan a través de redes sociales, es
decir, para que exista el Cyberbullying o el acoso, no necesariamente tiene
que ser una calumnia, basta con que a una persona se le esté acosando o
se le esté haciendo hincapié en una discapacidad fisica , en cualquier tipo de
situacion o simplemente con el hecho de generar cualquier tipo de burla, ya

se esta generando un dafio psicologico irreversible.

Entrevistado Dos: Bueno no existe una norma especifica en el Cdodigo
Organico Integral Penal que trata sobre estos delitos, no existe una norma
especifica 0 mejor dicho no esta tipificado, no esta legislado y obviamente
sancionado el Cyberbullying lamentablemente creo que se deberia
incorporar al Cd&digo Organico Integral Penal justamente este tema,
entonces, eso por un lado, entonces ahi esta la necesidad legislativa, la

necesidad juridica de que aparezca, que se plasme el Cyberbullying, se lo
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tipifigue de un forma técnica y esto seria una trabajo del legislador, sin
embargo vale aclarar, que el Cyberbullying se puede dar entre distintas
personas de diferentes edades, entonces realmente a lo que voy es que la
edad es relativa, se da también en el caso de menores de edad pero en esos
casos ya se aplica el Codigo de la Nifiez y Adolescencia y la sancién
sobretodo en la practica es de indole administrativa, pero, concluyendo la
necesidad fundamental es de que se tipifique el delito la respectiva sancion
en el Cddigo Orgéanico Integral Penal el Cyberbullying, después o previo a

los estudios respectivos.

Entrevistado Tres: Creo que las personas que se dedican a un tipo de esta
actividad, de hacer dafio a las personas, yo creo que requieren formacion,
entonces, yo considero que deberia sancionarse través de hacer un trabajo
comunitario, usted sabe que estan con las céarceles saturadas de personas y
gue no se ha logrado la rehabilitacion, mas bien, se ha hecho mas dafio a
esas personas sin lograr que se reincorporen a un espacio social con un
comportamiento sano y diferente del que tenian como delincuentes

digamoslo asi.

Repregunta:

e Nada mas para aclarar Doctora, ¢en la actualidad no existe
verdad una normativa la cual especifigue o sancione al

Cyberbullying como tal?
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No, no hay una normativa, o sea, se estaba hablando hace un tiempo sobre,
por ejemplo, los dafios que se causa a través de la informatica, pero no

especificamente sobre el Cyberbullying.

Entrevistado Cuatro: No existe en nuestra legislacion ninguna Ley que
norme esta categoria, o este titulo que como usted lo esta considerando

Cyberbullying, no existe.

Entrevistado Cinco: Bueno actualmente no existe una normativa
especifica, sin duda alguna, el Cyberbullying no consta dentro de los
articulos o de las normativas referentes en el COIP (Cdodigo Organico
Integral Penal), y de tal manera, la gente queda en una indefensién muy alta,

de darse el caso y, pueden ser afectados por medio de esa problematica.

Comentario de la Investigadora:

No existe en nuestra legislacion ecuatoriana una normativa que sancione los
actos lesivos que genera el Cyberbullying, Se determina que existe un vacio
legal en el Cédigo Orgéanico Integral Penal en cuanto a que no existe un tipo
penal que garantice el derecho a la Integridad Personal psicologica, el
Derecho a la Vida, y que brinde la seguridad que deberia ser proporcionada
por el Estado a quienes son victimas de dafios irreparables que se dan por
medio de las Tecnologias de la Informacion y de la Comunicacion, lo cual es
muy preocupante ya que es un fendémeno actual muy grave, que esta
acabando con la vida de las personas siendo este, un hecho al que el

Estado debe poner especial atencion.
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Sexta Pregunta:

Respuestas:

¢, Qué alternativas de solucion sugiere Usted al problema planteado?

Entrevistado Uno: La principal alternativa seria tipificar dentro del Codigo
Orgénico Integral Penal esta conducta con la finalidad de evitar que
personas se sigan escudando a través de cuentas falsas para cometer este
ilicito, asi se podria poner un “alto” y se estableceria claramente un
procedimiento a seguir especificando cada uno de los verbos rectores, es
decir, que en el presente caso seria: “La persona que a través de una red
social, acose a otra o cause algun tipo de dafio psicoldgico, sera sancionada
con una pena especifica, en la que tiene que contemplar la pena privativa de
libertad, la pena pecuniaria y obviamente que lo mas importante seria la

reparacion integral de la victima”.

Entrevistado Dos: Las soluciones que creo se darian desde varios puntos
de vista, comenzando desde la propia familia, que es el nacleo de la
sociedad e incluso asi esta reconocido en la Constitucion de la Republica, la
educacion debe venir desde el hogar, es ahi donde se recibe a primera
influencia de los valores tan importantes para no caer en este tipo de
hostigamientos, el no valorar a las personas, en humillarlas y todo eso,
entonces desde ahi comienza; después, y en un segundo plano, se necesita
el apoyo de la comunidad misma en si, de la sociedad, y finalmente, ya del
Estado plasmando las diferentes normativas necesarias para ir regulando

esto, entonces desde varias areas se debe contrarrestar esta problematica

164



reciente y muy peligrosa, que como ya mencione puede afectar la misma

vida de las personas.

Repregunta:

e ¢Doctor, entonces, una de las alternativas seria tipificarlo como

delito al Cyberbullying?

Yo creo que si, se lo deberia tipificar en el Cédigo Organico Integral Penal y
realmente si se podria establecer como delito, pero obviamente se deberia
también plasmar los diferentes grados de gravedad o consecuencias que se
llegaria al momento de que se cometa Cyberbullying porque obviamente la
pena no va a ser la misma cuando solo existe una tentativa en comparacion
en un caso de una persona que llego a quitarse la vida, entonces se lo
deberia analizar asi, desde ese punto de vista, pero si, en general si se lo

podria plasmar como un delito.

Entrevistado Tres: Bueno y creo que es necesario fortalecer mucho mas a
las personas, en el sentido de que tengan conocimiento de la buena
utilizacion, de la adecuada utilizacion de espacios de redes sociales, porque
los puede conllevar justamente a publicitar demasiadas cuestiones privadas,
intimas, que eso les puede provocar justamente un dafio a esas personas,
entonces es importante que tengan conocimiento amplio sobre para que

utilizar esos medios.

Entrevistado Cuatro: Bueno primeramente creo que se deberia desde

pequefios educar a los nifios, luego también tener un buen manejo de la
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tecnologia, y posterior a ello, ya que no existiera este tipo de educacion, si
tipificarlo como un delito para que sean sancionadas las personas que

practiquen el Cyberbullying.

Entrevistado Cinco: Bueno yo creo que una de las alternativas sustanciales
en el Cyberbullying, es tratar de que se tipifique en el Codigo Organico
Integral Penal, una normativa en la cual las personas que se encargan de
causar este dafio, este dafio por acoso, o denigrar a las personas,
valiéndose de paginas falsas, como lo habiamos mencionado, sean
sancionadas por el rigor de la Ley, y de esta manera también, que las
personas no se vean afectadas a uno de los grandes derechos
constitucionales que tenemos todos los ecuatorianos, como lo es, el
Derecho a la Vida, el Derecho a la Salud, el Derecho a una Vida Digna,
entonces yo creo que, una de las mayores razones y, para tratar de dar un
término efectivo a esta problemética, es de que, se encuentre una normativa
gue sea plasmada en el Codigo Organico Integral Penal, y de esta manera

poder solucionar este problema.

Comentario de la Investigadora:

La alternativa mas sugerida por los expertos en Derecho es la tipificacion
como delito del Cyberbullying, determinando los verbos rectores al
establecer este tipo penal y también estableciendo el proceso a seguir, todo
esto, con la finalidad de evitar que muchas personas sigan causando dafios
lesivos a través de estos medios telematicos, pero principalmente para evitar

que individuos, sean hombres o mujeres, sigan siendo victimas del
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Cyberbullying garantizando asi la Integridad Personal a la que todos tienen
derecho y la seguridad juridica a la que el Estado tiene la obligacion de

brindar a sus habitantes por medio Funcion Legislativa.

6.3. Estudio de Casos

Caso Practico Niumero 1

1. Datos Referenciales:

Noticia: Direccion Nacional de Registro de Datos Publicos.

Pais: Ecuador

Fuente: Pagina Web de la Direccidon Nacional de Registro de Datos

Publicos.

Links: http://www.datospublicos.gob.ec/

http://www.datospublicos.gob.ec/prevenir-la-violencia-digital-un-rol-que-

involucra-a-la-sociedad/

2. Antecedentes:

La Direccion Nacional de Registro de Datos Publicos en la actualidad ha
desarrollado varias conferencias, congresos y talleres hablando acerca de la
necesidad de erradicar la violencia digital, por ello la Mgs. L. N., Directora
Nacional de Registro de Datos Publicos, destaca la importancia de abordar

esta tematica, en una época en la que las Tecnologias de la Informacién y
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las Comunicaciones (TIC) inundan los hogares de los ecuatorianos y los

riesgos son cada vez mas amplios y en crecimiento.

En los encuentros, buscan concienciar sobre un uso seguro y sano del
Internet para prevenir actos de violencia digital; la magister Naranjo sefala
que las Tecnologias de la Informacion y Comunicacion (TIC) pueden ser
usadas para aprender mejor, para comunicarse, desarrollarse, pero también
no pueden ser utilizadas de forma adecuada, por lo que dijo que lo
importante es saber cdmo emplearlas y es que en los ultimos afios, la
violencia no se ha quedado solo en el escenario real, sino que se ha
ampliado al virtual, con el grave efecto multiplicador por el uso de las redes

sociales. En Ecuador 6 de 10 mujeres son victimas de violencia virtual.

Asi que precisa, que la violencia digital/virtual adquiere caracteristicas como
son: acceso o control no autorizado de cuentas, control y manipulacion de la
informacion, suplantacion o robo de identidad, monitoreo y acecho,
expresiones discriminatorias, acoso, amenazas, extorsion, difusion de datos
personales, desprestigio, abuso sexual relacionado a las Tecnologias de la
Informacién y de la Comunicacion, afectacibn a canales de expresion y
omisiones por parte de actores con poder regulatorio, lo que deja en estado

de indefension a las victimas.

De ahi, la importancia de los talleres y capacitaciones de prevencion de
violencia digital se dicten, pero también es fundamental fomentar en las
personas el sentido de autoproteccibn de la identidad digital,

autodeterminaciéon informativa, los derechos fundamentales que en la era
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digital se vuelven sustanciales para que los nifios desde pequefios puedan

transitar tranquilos en las redes de internet.

Finalmente, la Magister sefiala que todos somos una comunidad y debemos
protegernos unos a otros; asi como ensefiarnos mecanismos de
autoproteccion indispensables en esta era digital donde todos nuestros
esfuerzos deben estar dirigidos a saber y tener esta conciencia de
autopreservacion porque ya no solo somos solo ciudadanos reales sino

también ciudadanos digitales.

3. Resolucién:

La directora sefiala que siempre que una persona vaya a utilizar cualquier
plataforma virtual siempre debe tener en cuenta lo que comparte, cémo
comparte, a quién comparte, a qué le pone o no le pone like, porque cuando
lo hace, si esta dejando su ldentidad Digital, su rastro a raiz de todo lo que
hace en el internet; en este marco, se refirié a tres preguntas principales que
hay que realizar antes de compatrtir informacion en las redes sociales: ¢ Para
gué la comparto?, ¢ me hace dafio a mi yo actual o futuro?, y si la comparto,
le ¢hace dafo a los demas?, todo esto con la finalidad de erradicar la

violencia digital.

4. Comentario de la Investigadora:

Lo que busca la Direccion Nacional de Registro de Datos Publicos es
capacitar, sensibilizar y concientizar a las personas acerca de la nueva

modalidad de violencia, es muy importante y admirable el trabajo que como
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entidad estan realizando frente a estos acontecimientos delictivos, sin
embargo no esta demas sefialar que estos talleres solo estan encaminados
a realizarse en las escuelas y colegios, entendiendo que estos son los mas
vulnerables, pero asi mismo como lo mencion6 la maxima autoridad de la
Direccion Nacional de Registro de Datos Publicos, este problema no solo
estd afectando a nifias, niflos y adolescentes sino también a personas

adultas.

Sin el &nimo de menospreciar o denigrar el trabajo realizado por la Direccion
Nacional de Datos Publicos, es menester mencionar que aunque los talleres
y capacitaciones son muy buenos y a muchas personas ha ayudado, la
violencia digital no para de acarrear victimas y sus victimarios no tienen
ninguna clase de sancién, lo cual enfocandonos en materia legal seria un
problema que esta violando el derecho a la integridad personal, a la vida, la
salud y a la dignidad, por tal razon el Estado al ser garantizador de estos

derechos tiene la obligacion de penalizar este tipo de conductas.

Caso Practico NUmero 2

1. Datos Referenciales:

Nombre: Anénimo

Edad: 13 afios.

Pais: Ecuador.

Fuente: Diario el Telégrafo
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Link: https://www.eltelegrafo.com.ec/noticias/judicial/12/casos-bullying-

acoso-escolar-ecuador.

www.eltelegrafo.com.ec

Uno de los casos encontrados de Cyberbullying hace referencia a una menor
de edad de trece afios, quien penso en el suicidio por las constantes burlas

de sus amigos por hechos ajenos a ella.

2. Antecedentes:

Autoridades, expertos e informes elaborados dentro y fuera del pais
coinciden en sefialar que el bullying y ahora el cyberbullying constan entre
los mayores problemas que afectan a los nifios, nifias y adolescentes
durante su época estudiantil. Advierten que el fendmeno, incluso, esta

llevando a las victimas al suicidio.

Uno de los casos catalogados como cyberbullying en nuestro pais, es el
expuesto a través del diario “El Telégrafo”, en el que se menciona la version
de la madre de una adolescente de 13 afios la cual afirma lleg6é a su casa
llorando y diciendo que fue sefialada por comparfieros y comparferas de
haberse tomado fotos semidesnudas junto con otras comparferas. Este
rumor se divulgé a través de redes sociales y mensajes telefénicos en el que
se incluian fotografias de nifias tomadas desde el cuello no exponiéndose su
rostro, la madre afirma que no son fotografias de su hija, pero que esto no

impidié que quiera cambiarse de unidad educativa, ya que producto de esto
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ha sido victima de sefalamientos y burlas, ocasionando en ella aislamiento,

e incluso el deseo de quitarse la vida.

Por ello, C. E. Director de Cobertura Digital, empresa experta en redes
sociales, afirmé que uno de los problemas del ciberbullying son los rumores
debido a que estos se plantean como si fueran ciertos, dejando a la persona
afectada expuesta por informacion que en la mayoria de los casos es falsa o

sin confirmar.

Para N. R., secretario técnico del Consejo para la Igualdad
Intergeneracional, menciona que el Bullying y Cyberbullying en la actualidad
dafia el autoestima e identidad de los nifios y nifias. Insiste también en que
este problema estaria ligado al incremento de suicidios y sefiala que llegaria
a ser ahora la primera causa de muerte entre los adolescentes, en algun
momento fue el tema de los accidentes de transito, pero ahora es el tema del
suicidio. Aludié que estudios demuestran que ha habido casos de suicidio en
donde luego se revisa y se ve que son por causas generalmente vinculadas

al tema en cuestion.

3. Resolucién:

Asi como este caso, segun cifras del Ministerio de Educacién, desde 2014
hasta el 28 de mayo de 2018, es decir en 4 afos, contabilizan 1.461 casos

de Bullying y Cyberbullying en el pais.

El Ministerio de Educacion alarmado por la situacion actual cre6 el Equipo

Antiviolencia y sera empleado en escuelas y colegios del pais.
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4. Comentario de la Investigadora:

La propuesta del Ministerio de Educacion consiste en la creacion de un
Equipo Antiviolencia, en el que participaran autoridades de cada plantel,
docentes, estudiantes, el Departamento de Consejeria Estudiantil (DECE) y
los padres de familia. Cabe destacar que esta es una gran iniciativa por
parte del Estado para controlar los ataques que sufren las nifias, nifios y
adolescentes a diario, pero ¢qué hay de las personas que no son menores
de edad y que también son victimas de la practica de Cyberbullying?, porque
es un problema que afecta no solo a menores de edad sino también a
personas adultas, sin mencionar que aunque el Estado haya creado
programas para erradicar el Cyberbullying, es una problematica que esta en
crecimiento y no solo basta con realizar charlas, conferencias o dictar
talleres sino que es necesario que sea sancionado por la ley penal por sus
graves repercusiones, asi como lo muestra este caso, que la menor por el

constante acoso, burlas y humillaciones pensé hasta en quitarse la vida.

Caso Practico NUumero 3

1. Datos Referenciales:

Nombre: M. M. (Por derechos de privacidad)

Edad: 14 afios

Pais: Estados Unidos

Fuente: Noticieros El Pais, ABC.es, EImundo.es Internacional
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M. M. fue una estudiante estadounidense que se suiciddé poco antes de
cumplir sus 14 afos, victima de Cyberbullying por parte de L. D. su vecina 'y
madre de su examiga, quien admitié ser la creadora de la cuenta a traves de

la cual fue acosada.

2. Antecedentes:

Mientras cursaba el tercer grado de primaria fue diagnosticada con trastorno
por Déficit de atencion y depresion, debido a que ella creia tener sobrepeso,
motivo por el cual desde entonces se encontraba bajo la atencién de un

psiquiatra y debidamente medicada.

Fue matriculada en octavo grado en la escuela catdlica Immaculate
Conception, en Dardenne Prairie. La familia M. M. tenia como vecina a la
victimaria quien vivia a cuatro casas de su residencia. L. D. junto con su hija
y su empleada de 18 afios A. G. mediante la creacion de una cuenta en el
sitio web de interaccion social denominado Myspace que pertenecia
supuestamente a un chico de 16 afios llamado J. E., inician el acoso

cibernético a M. M.

M. M. inicia recibiendo mensajes provenientes de la cuenta de “J. E.”, por lo
gue se hacen amigos en linea. La joven concebia la idea de que el chico era
atractivo, e inician a interactuar a través de MySpace por mensajes, en la
gue se le expresaba que él se habia mudado recientemente a la ciudad de
O’Fallon que resultaba ser cercana al lugar donde ella vivia, asi mismo que

él estudiaba desde casa y que aun no poseia numero de teléfono.
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Luego de un tiempo, M. M. comenzé a recibir mensajes en un tono diferente,
a través de esta cuenta, que contenian frases como “No sé si quiero seguir
siendo tu amigo porque he oido que no eres muy buena con tus amigos”, la
joven siguio recibiendo mensajes similares por un tiempo, se conoce que el
altimo mensaje enviado a M. M. decia “Todo el mundo en O'Fallon sabe

” “ ” “*

quién eres”, “Eres una mala persona y todo el mundo te odia”, “Que el resto
de tu vida sea una mierda”, “El mundo seria un lugar mejor sin ti” a lo que la
joven respondio “Tu eres el tipo de chico por el que una chica se mataria”.
Debido a la situacion en la que se vio involucrada la joven, decidié ahorcarse

en el armario, habiendo sido encontrada 20 minutos mas tarde, y pese a los

intentos fallidos por reanimarla, fue declarada muerta.

Testigos afirmaron que a través de esta cuenta las mujeres intentaron
obtener informacion de la joven con la finalidad de humillarla, esto en
represalia a presuntos rumores que habia protagonizado M. M. en contra de

la hija de L. D.

El publico se mostré indignado debido a la decision de Diarios de San Luis
Misuri de no imprimir el nombre de los delincuentes adultos con la intension
de proteger a un hijo menor de la familia D., En 2009 L. D. fue absuelta, tras
ser acusada de delitos menores que no poseian la figura de Cyberbullying
(que es la que fue realizada) y debido a falta de legislacion que sancione

este tipo de actos.

3. Resolucién:
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Tras los intentos de los Abogados representantes de los Padres de M. M.,
como los del Fiscal Thomas O"Brien por condenar a la mujer y que pague
por el hecho que cometid L. D., quien fue la ciberacosadora, es encontrada
culpable de tres delitos menores en el juicio original acarreando un afio de
prision y 100.000 dolares, pero el Juez G. W. revoco la condena que la

consideraba culpable y dijo que L. D. deberia ser absuelta.

4. Comentario de la Investigadora:

La agresora fue condenada por tres delitos menores por la inexistencia de
un tipo penal que sancione esta conducta denominada Cyberbullying y, aun
existiendo las pruebas condenatorias de la mujer que por medio de la red
incito a la joven a suicidio, fue absuelta, ya que los cargos por los cuales se
la acusaba eran vagos y sin fundamento pero no es asi, a mi consideraciéon
L. D. fue absuelta porque su conducta no encajaba en ninguno de los delitos
por los que se la acusaba y la conducta por la que debi6 ser denunciada no
se encontraba tipificada en la legislacion penal, concluyendo que no solo la
infractora violo los derechos de la victima sino también el estado al no

establecer tipos penales que protejan estos derechos.
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7. DISCUSION

7.1. Verificacién de Objetivos

El Proyecto de Tesis legalmente aprobado corresponde a un Objetivo

general y tres objetivos especificos, los mismos que procedo a verificar:

7.1.1. Objetivo General:

“Realizar un estudio conceptual, doctrinario y juridico de la integridad
personal afectada por el Cyberbullying y la necesidad de tipificarlo

como un delito auténomo en el Cédigo Organico Integral Penal”.

El presente objetivo general se procede a verificar de la siguiente manera:

El estudio conceptual se lo ha desarrollado dentro de la Revision de
Literatura donde consta el marco conceptual y se despliegan varias
definiciones emitidas por tratadistas con las tematicas como el surgimiento
de la Criminalidad, el Cyberbullying como un delito actual, Delito, Tipo Penal,
Pena, Infractor, Victima, Integridad personal e Integridad Psicoldgica; el
estudio doctrinario se lo verifica al desarrollar el marco doctrinario
comenzando con la resefia historica del Cyberbullying, seguido de las
caracteristicas especificas que posee, los sujetos que intervienen, los tipos
de Cyberbullying existentes, los medios por los cuales se materializa esta
accion, las causas que conlleva a que se genere el Cyberbullying, sus
consecuencias y dafio psicolégico que causa que es el mas representativo,

ademas se pormenoriza los elementos del delito, del tipo penal y la
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criminalizacion, penalizacion y judicializacion; asi también se verifica el
estudio juridico, el cual se cumple dentro del marco juridico con el analisis
del articulado referente a derechos y garantias establecidas en la
Constitucion de la Republica del Ecuador, en la Convencion Americana
sobre Derechos Humanos Pacto de San José de Costa Rica de 1969, asi
como también los principios y figuras instituidas en el Cddigo Organico
Integral Penal, detallando el vacio legal existente en la legislacion
ecuatoriana frente a un delito que penalice la practica de Cyberbullying,
dejando en indefension y vulnerado el Derecho a la Integridad Personal, a la
Vida, a la Salud y a la Dignidad humana a quienes son victimas. De esta
manera queda demostrada la verificacion del objetivo general de la presente

investigacion.

7.1.2. Objetivos Especificos:

“Determinar las consecuencias que el Cyberbullying genera a la

integridad personal psicologica”.

El primer objetivo especifico se verifica como primer punto en la Revision de
la Literatura tanto en el Marco conceptual definiendo la Integridad personal
en general y la Integridad psicolégica en especifico para tener claro en qué
consisten, también se comprueba el cumplimiento del objetivo nimero uno
en el en el punto 4.2.7. del Marco Doctrinario, el cual especifica las
consecuencias personales psicologicas tanto a corto como a largo plazo;
dentro del Marco Juridico se detalla la obligacion del Estado de proteger la

Integridad personal en todos sus aspectos, incluyendo la psicologica,
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derecho no solo legislado en la normativa nacional sino también defendido
por los Derechos Humanos en los Tratados internacionales; posteriormente
en la pregunta tres de la entrevista aplicada a cinco Abogados conocedores
de la problemética se solicita que indiquen las consecuencias que el
Cyberbullying genera a la Integridad personal psicologica, en donde la
mayoria coincidié en sus respuestas al mencionar que la depresion, falta de
confianza, aislamiento, ansiedad, pensamientos autodestructivos y suicidio,
por mencionar algunos, son las mas representativas que derivan en la

victima.

“Establecer cuales son los derechos fundamentales que se violentan

por la falta de tipificacion del Cyberbullying”.

El segundo objetivo especifico se verifica en el Marco Juridico al analizar
cada uno de los derechos que se establecen como vulnerados en la
problematica planteada, estudiando cada uno de los articulos en los cuales
estan citados; también se contrasta el presente objetivo al momento de
ejecutar las técnicas establecidas en el proyecto de tesis; una de ellas fue la
entrevista aplicada a cinco profesionales del Derecho de la ciudad de Loja,
donde se planted la siguiente interrogante: ¢ En su opiniéon qué derechos son
vulnerados con la préactica de Cyberbullying?, quienes supieron responder
que se infringen varios derechos protegidos en la Constitucion de la
Republica del Ecuador como la Integridad fisica y psicoldgica, el derecho a
una vida digna, a una comunicacién adecuada, el derecho a la salud y
derecho a la vida que es uno de los mas importantes y el cual se quebranta

cuando la persona al llegar a un estado de dafio psicolégico agudo decide
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suicidarse; de la misma forma, en la pregunta niumero siete de la encuesta
realizada a treinta Abogados en libre ejercicio de su profesion se implanta
una interrogante de opcion multiple que exterioriza lo siguiente ¢De los
siguientes derechos fundamentales, cuales considera usted que se vulneran
por la falta de tipificacion del Cyberbullying?, indicando como posibles
respuestas el derecho a la vida, derecho a la salud, derecho a una vida
digna, derecho a la integridad y otros; teniendo como respuesta, segun las
tabulaciones realizadas en el punto seis, que todos los derechos antes
mencionados son quebrantados con la practica del Cyberbullying, pero el
mas representativo o el mas citado fue el derecho a la integridad personal

psicolégica.

Asimismo, se verifica el presente objetivo al momento de analizar los casos
de practica de Cyberbullying, evidenciando las consecuencias que genera,
vulnerando los derechos que se mencionaron con anterioridad por los

encuestados y entrevistados.

“Elaborar un proyecto de Reforma legal al Coédigo Organico Integral
Penal implementando el Cyberbullying como delito que atenta la

integridad personal psicologica”.

El tercer y ultimo objetivo se lo verifica en primer lugar en el Marco juridico al
momento de hacer un andlisis y establecer el vacio legal existente en la
legislacién penal ecuatoriana en el Titulo IV, Capitulo Il, Seccion 22, que
sefala los Delitos contra la Integridad Personal, por la falta de tipificacion del

Cyberbullying vulnerando el derecho a la Integridad Personal en sus
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aspectos fisicos, psiquicos, sexuales y morales, y demas derechos
establecidos en la Constitucion de la Republica, la Convencion Americana
de Derechos Humanos, Pacto de San José de Costa Rica 1969, y en el
mismo Cdédigo Organico Integral Penal al ir en contra de sus principios y de
su objetivo al no determinarlo como delito al Cyberbullying; como segundo
punto, se comprueba la necesidad de elaborar un proyecto de reforma al
Cadigo Organico Integral Penal implementando al Cyberbullying como delito,
ya que al puntualizar el estudio de casos de personas que ha sido victimas
citad en el punto 6.3., se llega a la conclusion que tales sucesos han
guedado en indefensién por la falta de una figura legal que sancione la
practica de Cyberbullying; y, como tercer punto, en la encuesta se especifica
dos preguntas, la pregunta numero seis y la ocho, que sustentan el
cumplimiento de este objetivo, al cuestionar si ¢Considera necesaria la
tipificacion del Cyberbullying como delito en el Cédigo Organico Integral
Penal?, y si ¢ Apoyaria usted la elaboracion de un proyecto de reforma legal
en el Cddigo Organico Integral Penal, que sancione la practica de
Cyberbullying?, a la que toda la muestra encuestada sefialo que si apoyaria,
en cuanto a la pregunta numero seis de la entrevista menciona ¢Qué
alternativas de solucién sugiere usted al problema planteado? Sefalando
como respuesta unanime de los cinco entrevistados el tipificar al
Cyberbullying como delito, con su respectiva pena proporcional al dafio
causado y estableciendo la reparacion integral de la victima con la finalidad

de prevenir y garantizar los derechos que por ley les corresponde a todas las
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personas. Mencionado esto, queda verificado el tercer objetivo especifico de

la presente tesis.

7.2. Contrastacion de Hipétesis

En el proyecto de Tesis legalmente aprobado se plantea una hipétesis, la

misma que se procede a contrastar de la siguiente manera:

“La falta de norma legal en el Cddigo Organico Integral Penal que
sancione al autor de Cyberbullying, genera vulneracién a la integridad

personal de la victima”.

La hipétesis planteada ha sido contrastada, puesto que se demuestra en el
desarrollo de la Tesis la inexistencia de una ley que sancione la practica del
Cyberbullying dentro del Cdédigo Organico Integral Penal, afirmando que
cuenta con todos los elementos para ser constituido como un delito
autonomo, el mismo que esta definido en el Marco conceptual y se detalla
cada uno de sus elementos en el Marco Doctrinario, asi también se define a
la integridad personal, la misma que esta garantizada en la Constitucion de
la Republica del Ecuador en su articulo 66 numeral 3, y en la Convencion
Americana sobre Derechos Humanos, Pacto de San José de Costa Rica
1969 en su articulo 5 verificado en el Marco Juridico, este derecho es
vulnerado con el Cyberbullying debido a que no estar constituido como una
figura penal permite que el acosador siga practicando este tipo de conductas
por medio de las Tecnologias de la Informacion y de la Comunicacion sin

acarrear ninguna sancion como consecuencia de sus actos delictivos,
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dejando desprotegidas a las victimas al no cumplir las obligaciones de

proteger y garantizar los derechos que como Estado posee.

Cabe mencionar que al realizar la aplicacion de encuestas y entrevistas se
obtiene importantes datos reales de este nuevo anémalo, como que 21 de
30 Abogados que corresponden al 70% de los encuestados tienen
conocimiento de algun caso de practica de Cyberbullying y al preguntar si
podrian indicar la normativa especifica que plasme y sancione el
Cyberbullying en el Ecuador, respondieron que no existe una normativa que
penalice este hecho delictivo, contribuyendo a que la practica de estas
conductas ilicitas sean cada vez mas comunes Yy reiteradas, sefialando que
al no fijar limites trae consigo graves consecuencias para la sociedad; estas
técnicas también proporcionaron alternativas de solucién a la problematica
planteada, como la de brindar una adecuada educaciéon, comenzando desde
el hogar acerca de la buena y mala utilizacion de las tecnologias de la
informacion y de la comunicacion; desarrollar talleres en centros educativos
para nifias, nifios, adolescentes y personas adultas acerca del desarrollo y
consecuencias que genera el Cyberbullying y la alternativa mas
representativa ya que fue nombrada por todos los entrevistados fue la de
tipificar en el Cddigo Organico Integral Penal este delito, para seguir
fortaleciendo la lucha en contra de este fendmeno social y ademas otorgar a
la ciudadania la seguridad juridica y el pleno goce del derecho a una

Integridad Personal.
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7.3. Fundamentacion Juridica del Proyecto de Reforma

La propuesta del Proyecto de reforma juridica al Cédigo Organico Integral
Penal referente al Cyberbullying, tiene su fundamento en tres aspectos
importantes, el primero un enfoque desde el punto de vista doctrinario, el

segundo de caracter juridico y el tercero un fundamento de opinion.

Es por ello que al estudiar el Cyberbullying se llega a la conclusion que su
cometimiento violenta la integridad, la dignidad, la salud y la vida de las
personas; al ser un nuevo delito resulta alarmante el hecho de que al no
existir un limite del uso de las tecnologias de la informacion y de la
comunicaciéon, estas producen afecciones en la vida personal y social,
interviniendo los diferentes tipos de Cyberbullying y los medios por los
cuales se materializa, siendo el aspecto mas afectado, el psicolégico, ya que
el estrés, humillacion, ansiedad, ira, impotencia, fatiga, pérdida de confianza
en si mismo, estado de paranoia, desarrollar estados fuertes de ansiedad,
insomnio tardio, estados depresivos, descenso en su rendimiento y cambios
de personalidad caracteristicos del desorden de estrés postraumatico y en el
peor de los casos la muerte, estas son consecuencias que acarrea la
persona que es victima del Cyberbullying, lo cual se encuentra sustentado

adecuadamente en el desarrollo del marco doctrinario.

Es importante mencionar que el Cyberbullying puede ser realizado sin
ninguna distincion de edad, genero, raza, religion etc., es un anémalo en el
gue todas las personas pueden llegar a ser victimas como también pueden

ser los agresores.
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En el ambito juridico, la Constitucién de la Republica del Ecuador establece
varios derechos de los que son titulares todos los ciudadanos, pero
especificamente en el Articulo 3 numeral 1, garantiza sin discriminacion el
goce de los derechos establecidos en la Constitucién asi como instrumentos
internacionales, el numeral 8 del mismo articulo menciona el deber que tiene
el Estado de brindar a sus habitantes una cultura de paz, seguridad integral,
libre de corrupcion, no solo en el ambito politico sino también social; por su
parte el numeral 3 del articulo 11 es muy claro al puntualizar que todos los
derechos y garantias seran cumplidos inmediatamente por medio de las
autoridades competentes y no se alegara falta de normativa ni se justificara
su violacién o desconocimiento y, para ello, el numeral 8 del articulo en
cuestion manifiesta que el Estado apoyard el desarrollo progresivo de
normas, jurisprudencia y politica publica, generando condiciones para el
ejercicio de las mismas, declarando inconstitucional toda accién u omisién
de caracter regresivo, ya que el mas alto deber del Estado consiste en
respetar y hacer respetar los derechos garantizados en la Constitucién de la

Republica del Ecuador.

Mencionado esto y abordando la teméatica del presente trabajo investigativo
uno de los derechos que garantiza la Constitucién de la Republica del
Ecuador es el derecho a una comunicacion libre, intercultural, incluyente,
diversa y participativa por cualquier medio y forma instituida en el articulo 16
numeral 1, asi también en el segundo numeral declara a los ciudadanos el
derecho al acceso universal de tecnologias de informacion y comunicacion

siempre y cuando no lesione o dafie a las personas, debido a esto el articulo
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18 menciona que la ley regulara la prevalencia de contenidos con fines
informativos, educativos y culturales, prohibiendo la emision de publicidad
que induzca a la violencia, discriminacion, el racismo, la toxicomania, el
sexismo, la intolerancia religiosa o politica y toda aquella que atente contra
los derechos debido a que estos acontecimientos impedirian el goce de una
vida digna y de tener una integridad personal libre de violencia en el ambito
publico y privado protegido en el articulo 66 numeral 1 y 2 obligando al
Estado a adoptar medidas necesarias para prevenir, eliminar y sancionar
toda forma de violencia, especialmente la ejercida a los méas vulnerables; v,
en el numeral 19 se reconoce al Estado como responsable de la proteccion
de datos personales, que incluye el acceso y la decision sobre la informacién
de este cardacter, asi como la obligacién de garantizar el cumplimiento de lo

establecido.

Todo esto deriva a que tanto la Asamblea Nacional como todo 6rgano con
potestad normativa tendra la obligacién de adecuar, formal y materialmente
las leyes y demas nomas juridicas a los derechos previstos en la
Constitucion de la Republica del Ecuador, los tratados internacionales y los
cuerpos legales que sean necesarios para garantizar la dignidad del ser
humano, en este caso en particular al estudiar el Cyberbullying se determina
gue posee los elementos necesarios para constituirse un delito, por lo cual,
los 6rganos antes mencionados deberian analizarlo y tipificarlo en el Codigo
Organico Integral Penal para garantizar el derecho a la Integridad personal
psicolégica, fundamentandose en que el Cédigo Organico Integral Penal en

su articulo namero 1, tiene como finalidad normar el poder punitivo del
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Estado y tipificar las infracciones penales establecido el procedimiento
adecuado, cumpliendo con el principio de legalidad establecido en el mismo
cuerpo legal, articulo 5, al instaurar al Cyberbullying como delito ya que
siendo una accion grave, quebranta derechos juridicos fundamentales
establecidos en la Constitucion de la Republica del Ecuador derivando
consecuencias representativas en la vida de la victima y es menester indicar

gue en la actualidad es un problema de trascendencia social.

Con el analisis conceptual, doctrinario, juridico y conjuntamente con los
resultados de encuestas, entrevistas y el estudio de casos se determina la
realidad de la problemética existente frente al Cyberbullying, estas técnicas
sirvieron para saber si los encuestados tenian conocimiento de este nuevo
delito, si conocen porque medios se lo practica, si creen que al no estar
tipificado se vulneran derechos y aporta para que esta conducta quede
impune y por ultimo si consideran necesaria la tipificacion del Cyberbullying
como delito en el Cédigo Organico Integral Penal o si apoyarian un proyecto
de reforma legal que sancione la practica de este ilicito; a lo que los datos
obtenidos de las respuestas tanto de las encuestas como de las entrevistas
fueron positivos y contribuyeron para la sustentacion de la presente tesis, asi
como también la gran cantidad de personas que son victimas de este

fenébmeno actual.
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8. CONCLUSIONES
A la terminacién del presente trabajo investigativo, se llegé a las siguientes

conclusiones:

» EIl Cyberbullying es una nueva forma de acoso que se desarrolla por
medio de las Tecnologias de la Informacion y de la Comunicacion que
dafia representativamente la integridad personal psicologica
provocando dafios a corto y largo plazo.

» La Constitucion de la Republica del Ecuador garantiza el derecho a la
integridad personal, a la vida, a la dignidad, a la comunicacion, a la
salud, los cuales al ser analizados en el marco juridico se encuentran
vulnerados por la practica del Cyberbullying.

» Al realizar una comparacion tanto la legislacion de Espafia, México y
Perd como la de Ecuador encontramos vacios legales debido a la
inexistencia del tipo penal considerado Cyberbullying, lo cual genera
indefensién e inseguridad a las victimas de este ilicito.

» En los resultados derivados de las encuestas la mayoria de los
abogados encuestados aciertan en tener conocimiento de lo que
comprende la figura de Cyberbullying, considerando necesaria la
tipificacion de este en el Cdédigo Orgéanico Integral Penal ya que
consideran que vulnera el derecho a la integridad personal.

» Los resultados de las entrevistas manifiestan que el Cyberbullying
posee una conducta penalmente relevante, debido a que vulnera
derechos fundamentales y produce consecuencias representativas

como aislamiento, depresion, temor, ansiedad, etc., al no existir una

188



norma que sancione esta conducta los infractores quedan impunes;
por lo que los encuestados dan como alternativa de solucion la
tipificacion del Cyberbullying en el Cédigo Organico Integral Penal.

El estudio de los casos expresa la gran cantidad de personas que son
victimas de Cyberbullying y que no pueden recurrir a la seguridad
legal ya que esta no puede respaldarlas,

Existe un vacio legal en el Cédigo Organico Integral penal frente a
sancionar el Cyberbullying, por lo que su tipificacion es una necesidad

para garantizar la integridad psicolégica de las personas.
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9. RECOMENDACIONES

Efectuado el desarrollo del presente Trabajo de Titulacion de caracter socio-
juridico y, una vez establecido las conclusiones, me permito sugerir las

siguientes recomendaciones:

» Que la Asamblea Nacional Constituyente analice e incorpore el
Cyberbullying dentro de la normativa del Cddigo Orgéanico Integral
Penal, estableciendo los diferentes elementos del tipo penal con la
finalidad de garantizar el derecho a la Integridad personal psicolégica.

» Que el Ministerio de Educacion cree proyectos de capacitacion
encaminados a proporcionar el conocimiento adecuado de la practica
de Cyberbullying y las consecuencias que genera, concientizando a
las personas sobre el uso correcto de las Tecnologias de la
Informacién y de la Comunicacion.

» Que el Consejo de la Judicatura dicte seminarios o realice
capacitaciones a sus servidores, tanto jueces, fiscales, secretarios,
peritos, asi como también para Abogados en el libre ejercicio de su
profesidbn para que conozcan los nuevos delitos inmiscuidos en la
sociedad como lo es el Cyberbullying.

» Que la Universidad Nacional de Loja, por medio de la Carrera de
Derecho, de asesoramiento juridico acerca de la problemética

planteada en la presente tesis.
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» Que el Colegio de Abogados, por medio de foros, seminarios o
conferencias respecto al Cyberbullying brinden asesoramiento y
capacitacion a los distinguidos Abogados del Ecuador.

» Considerar el Proyecto de Reforma encaminado a garantizar el
derecho a la integridad personal psicologica, tipificando el delito de

Cyberbullying en el Codigo Orgénico Integral Penal.
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9.1. PROYECTO DE REFORMA JURIDICA

Ve
ASAMBLEA NACIONAL
REPUBLICA DEL ECUADOR

ASAMBLEA NACIONAL

CONSIDERANDO

Que: el numeral 8 del Articulo 3 de la Constitucion Republica del Ecuador
trata sobre el deber del Estado a garantizar a sus habitantes el
derecho a una cultura de paz, a la seguridad integral y a vivir en una

sociedad democratica y libre de corrupcion.

Que: el Articulo 11 numeral 8 de la Constitucibn Republica del Ecuador
manifiesta que el contenido de los derechos se desarrollard de
manera progresiva a través de las normas, la jurisprudencia y las
politicas publicas. El Estado generara y garantizara las condiciones
necesarias para su pleno reconocimiento y ejercicio. Sera
inconstitucional cualquier accién u omisién de caracter regresivo que
disminuya, menoscabe o anule injustificadamente el ejercicio de los

derechos.

Que: el numeral 2 del Articulo 16 de la Constitucion Republica del Ecuador
declara el derecho de todos los ciudadanos al acceso universal a las

tecnologias de informacion y comunicacion.
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Que: el Articulo 18 de la Constitucion Republica del Ecuador instituye que la
ley regulard la prevalencia de contenidos con fines informativos,
educativos y culturales en la programacion de los medios de
comunicacion, y fomentara la creacion de espacios para la difusion de
la produccion nacional independiente, prohibiendo la emisién de
publicidad que induzca a la violencia, la discriminacién, el racismo, la
toxicomania, el sexismo, la intolerancia religiosa o politica y toda

aquella que atente contra los derechos.

Que: el numeral 3, en los literales a) y b) del Articulo 66 de la Constitucion
Republica del Ecuador protege el derecho a la integridad personal,
gue incluye la integridad fisica, psiquica, moral y sexual. Una vida
libre de violencia en el ambito publico y privado y por su parte el
Estado adoptard las medidas necesarias para prevenir, eliminar y
sancionar toda forma de violencia, en especial la ejercida contra las
mujeres, nifias, nifios y adolescentes, personas adultas mayores,
personas con discapacidad y contra toda persona en situacion de
desventaja o vulnerabilidad; idénticas medidas se tomaran contra la

violencia, la esclavitud y la explotacion sexual.

Que: el Articulo 66 numeral 19 de la Constitucion Republica del Ecuador
garantiza la proteccion de datos de caracter personal, que incluye el
acceso Y la decisiéon sobre informacion y datos de este caracter, asi

como su correspondiente proteccion. La recoleccién, archivo,
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procesamiento, distribucién o difusion de estos datos o informacion

requeriran la autorizacion del titular o el mandato de la ley.

Que: el Articulo namero 1 del Cédigo Organico Integral Penal tiene como

Que:

finalidad normar el poder punitivo del Estado, tipificar las infracciones
penales, establecer el procedimiento para el juzgamiento de las
personas con estricta observancia del debido proceso, promover la
rehabilitacion social de las personas sentenciadas y la reparacion

integral de las victimas.

es necesaria la tipificacion de Cyberbullying del Cédigo Organico
Integral Penal como delito que atenta contra la Integridad personal,
especificamente la psicologica, efectuada por la mala utilizacion de

las Tecnologias de la Informacion y de la Comunicacion.

Que: en el Titulo IV, Capitulo Il, Seccion 2° respecto a los Delitos contra la

Integridad Personal, en el articulo 154 existe un vacio legal, debido a
gue no hay un tipo penal que sancione la practica de Cyberbullying
cometido por las tecnologias de la informacion y de la comunicacion,

debido a que ésta atenta a la integridad personal psicolégica.

En el uso de las atribuciones que le confiere a la Asamblea Nacional el

articulo 120 numeral 6 de la Constitucién de la Republica del Ecuador expide

lo siguiente:
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LEY REFORMATORIA AL CODIGO ORGANICO INTEGRAL PENAL

Articulo 1. A continuacion del articulo 154, agréguese el siguiente articulo

innumerado:

“Art. 154. 1. Cyberbullying. - La persona que mediante el uso de
Tecnologias de informacidon y comunicacion, ejerza acoso, intimide,
humille, persiga, chantajee o realice actos despectivos de forma
reincidente con el animo de causar dafio a otra persona y que estos
vayan en contra de la integridad personal derivando a dafios de indole
fisica, psicoldégica forense y clinica, seran sancionados de la siguiente

manera.:

1. Si se produce un dafio leve que afecte cualquiera de las
dimensiones del funcionamiento integral de la persona, en los
ambitos cognoscitivos, afectivos, somaticos, de comportamiento
y de relaciones, sin que causen impedimento en el desempefio
de sus actividades cotidianas, serda sancionado con pena
privativa de libertad de treinta a noventa dias.

2. Si la conducta delictiva afecta el bienestar integral de la victima
de manera moderada en cualquiera de las areas de
funcionamiento personal, laboral, escolar, familiar o social que
cause perjuicio en el cumplimiento de sus actividades cotidianas
y que requiera tratamiento especializado en salud mental, sera
sancionado con pena privativa de libertad de seis meses a un

afno.
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3. Si producto de la conducta ilicita se produce un dafio psicoldgico
irreparable e irreversible que aun con la intervencion
especializada no se ha logrado revertir, sera sancionado con
pena privativa de libertad de uno a tres afos. Y si esta conducta
induce al suicidio la pena aumentara y el infractor sera

sancionado con pena privativa de libertad de tres a cinco afos.

Articulo final: quedan derogadas todas las disposiciones legales que se

opongan a esta reforma.

Disposicion General: La siguiente Ley Reformatoria entrara en vigencia

una vez publicada en el Registro Oficial.

Dado en la Sala de Sesiones de la Asamblea Nacional ubicado en el Distrito
Metropolitano de la ciudad de Quito, a los 20 dias del mes de mayo del

2019.

Presidente Secretario
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1. TITULO

TIPIFICAR EN EL CODIGO ORGANICO INTEGRAL PENAL, EL DELITO
DE CYBERBULLYING PARA GARANTIZAR LA INTEGRIDAD

PSICOLOGICA DE LAS PERSONAS.

2. PROBLEMATICA

La Constitucion es la norma suprema de la Republica del Ecuador, en el

articulo 66, numeral 3:

Reconoce y garantiza a las personas el derecho a la Integridad
Personal que incluye la Integridad fisica, psiquica, moral y sexual; asi
mismo, garantiza el derecho a una vida libre de violencia en el @mbito
publico y privado, obligando al Estado a adoptar medidas necesarias para
prevenir, eliminar y sancionar toda forma de violencia, en especial la ejercida
contra las mujeres, nifias, nifos, adolescentes y contra toda persona en

situacion de desventaja o vulnerabilidad. (Constituyente, 2008, pag. 36).

El reconocimiento de este derecho implica, que nadie puede ser
lesionado o agredido fisicamente, ni ser victima de dafios psiquicos o
morales que le impidan conservar su estabilidad psicologica, derecho

protegido.

La Convencion Americana sobre Derechos Humanos Pacto de San
José de Costa Rica de 1968 “Articulo 5. Derecho a la Integridad Personal 1.
Toda persona tiene derecho a que se respete su integridad fisica, psiquica y

moral” (Salvat, Derechos Humanos, 2011, pag. 19).
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Ecuador al ser parte de este convenio, y siendo este un derecho protegido
tanto nacional como internacionalmente, debe garantizarlo a todos sus

habitantes.

El derecho a la integridad psicolégica de las personas se quebranta en la
actualidad por la utilizacion de la internet y los medios informaticos, que son
muy comunes en la sociedad, siendo asi que, ademéas de socializar,
comunicarse, estrechar lazos y hacer amigos, ha establecido una nueva
forma de delinquir, derivando a la violacion de este derecho y dar paso al

nacimiento del Cyberbullying.

El Cyberbullying es una forma de acoso que se da entre iguales a través de
las Tecnologias de la Informacion y de la Comunicacion (TIC), por medio del
envio de mensajes, publicacion de fotografias, videos, etc., en los cuales el
autor de estos actos amenaza, insulta, chantajea o acosa a una persona,
produciendo en la misma dafios de tipo psicologico tales como: estrés, baja
autoestima, ansiedad, ira, impotencia, fatiga, delirio o paranoia y en el peor

de los casos lleva al suicidio.

Al analizar el Cédigo Organico Integral Penal, se observa que hay un vacio
legal por la inexistencia de un tipo penal que garantice el Derecho a la
Integridad Personal Psicolégica de las personas victimas del hostigamiento,
acoso, chantaje, agresiones verbales constantes, con el uso de las
Tecnologias de la informacion y de la comunicacién, como lo son chats,
mensajes de texto, redes sociales, juegos online, blogs o emails, que son los

mas habituales para realizar el Cyberbullying.
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Por lo expuesto se considera necesario que se debe tipificar como delito
autonomo en el Coddigo Orgéanico Integral Penal el Cyberbullying,
estableciendo penas proporcionales representativas que sirvan de castigo
para los responsables de atentar contra la integridad psicoldgica de los

usuarios de las tecnologias de la informacion y de la comunicacion.

3. JUSTIFICACION

La Universidad Nacional de Loja, en la Carrera de Derecho, de la Facultad
Juridica, Social y Administrativa permite en su ordenamiento académico
vigente la realizacion del presente trabajo de Investigacion, dentro del cual
se ha identificado que, la sociedad actual enfrenta un sinnimero de
problemas juridicos generados u originados por vacios legales que deben
ser investigados, tal es el caso del cyberbullying, considerado un problema
vinculado a conductas inadecuadas, que se origina como consecuencia de la
mala utilizacion de las tecnologias de la informacion y de la comunicacion,
provocando dafios representativos en la persona que lo recibe, originandose
asi la necesidad de tipificar en el Codigo Organico Integral Penal el
cyberbullying, el mismo que posee caracteristicas concretas como el
anonimato del agresor, su inmediatez y su alcance a través de los medios
electronicos; con la finalidad de garantizar a las personas una vida integra

en todos sus aspectos.

La teméatica que abarca la presente investigacion, al ser un problema actual
de interés social, contribuiria a brindar la seguridad juridica a las personas

gue son victimas del acoso cibernético, debido a que esta es inexistente en
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la normativa actual. De ahi nace la importancia de la realizacion del
presente proyecto de investigacion juridica, que es considerado como un
pardmetro de caracter obligatorio para la aprobacion del Décimo Ciclo,
habilitando la obtencion del Grado de Licenciada en Jurisprudencia y la
obtencion del Titulo de Abogada de los Juzgados y Tribunales de la

Republica del Ecuador.

Dentro de este marco es factible, ya que existe la disponibilidad de fuentes
informativas bibliogréficas, tutorias proporcionadas tanto por docentes de la
Carrera de Derecho, asi como también por Profesionales en libre ejercicio de
su profesién conocedores de la problema planteado y documentos sobre la
tematica a investigar, que seran el sustento del trabajo investigativo y

facilitaran la ejecucion del mismo.

Con lo antes mencionado queda justificada la ejecuciéon de la presente
investigacion, ya que esta orientada a establecer un nuevo tipo penal en el
marco juridico del Estado, en cuanto a la proteccion integral de las personas

en el &mbito fisico, psicoldgico, moral y sexual.

4. OBJETIVOS

4.1.Objetivo General

Realizar un estudio conceptual, doctrinario y juridico de la integridad
personal afectada por el Cyberbullying y la necesidad de tipificarlo como un

delito autobnomo en el Codigo Organico Integral Penal.

4.2.0bjetivos Especificos

216



e Determinar las consecuencias que el Cyberbullying genera a la
integridad personal psicoldgica.

e Establecer cuales son los derechos fundamentales que se violentan
por la falta de tipificacion del Cyberbullying.

e Elaborar un proyecto de Reforma legal al Cdédigo Organico Integral
Penal implementando el Cyberbullying como delito que atenta la

integridad personal psicoldgica.

5. HIPOTESIS

La falta de norma legal en el Codigo Organico Integral Penal que sancione al
autor de Cyberbullying, genera vulneracion a la integridad personal de la

victima.

6. MARCO TEORICO

El Derecho, al ser un sistema social depende en gran medida del entorno
qgue lo rodea, por ello genera normativas de comportamiento segun las
necesidades o problemas de la sociedad, brindando un sistema juridico que

sea imparcial.

Jakobs (1997) citado por Pefia O. y Almanza F. afirman que, cuando
se violan las normas juridicas, se produce una decepcién que exige la
reafirmacion de las expectativas defraudadas, y congruentemente con
ello, considera que el fin del Derecho Penal es la estabilizacion del
mismo sistema social mediante la estabilizacion de las normas en el

referido sistema, de manera que la imputacion derivard de la
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infraccion de la norma en cuanto que infraccion de las expectativas

sociales (p. 54).

Por ello, es pertinente iniciar analizando las conductas penalmente
relevantes, mismas que de acuerdo con el Articulo 22, del Codigo Organico
Integral Penal estable “son aquellas acciones u omisiones que ponen en
peligro o producen resultados lesivos, descriptibles y demostrables”, las
cuales producen en el cometimiento de un delito. (Cddigo Organico Integral

Penal, 2018, pag. 16).

Con lo anteriormente expuesto queda claro que, frente a una
infraccion penal realizada mediante hechos preestablecidos es necesario
desarrollar y ejecutar medidas de seguridad, a fin de garantizar a las
personas estabilidad integral en todos sus aspectos, brindando asi, un

sistema juridico seguro.

6.1.El delito

A fin de entrar en materia relevante en lo que respecta a un hecho
constituido como delito, es de suma importancia considerar el concepto de

este dentro del ambito juridico.

El delito, como se establece en el Manual de Derecho Penal
Ecuatoriano Parte General es “el acto legalmente punible, es decir el acto
que la ley tipifica y sanciona con una pena determinada” (Gomez E. A,

2016, pag. 111).
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Dicho esto, el delito es un acontecimiento cuyas consecuencias se
sancionan, y dichas sanciones se encuentran explicitamente incluidas dentro

de las leyes y normativas vigentes en el pais.

De igual forma se lo define como “la infraccidon de la ley del estado,
promulgada para proteger la seguridad de los ciudadanos, y que resulta un
acto externo del hombre, positivo o negativo, moralmente imputable y

socialmente dafoso” (Carrara, 2000, Pag. 145).

No es suficiente decir que existe delito cuando la ley lo establece, sino, que
ademas hay que sefalar las caracteristicas que debe tener una conducta
para ser calificada como delito y de esta forma considerar a la persona que

cometio el acto ilicito sujeto de una sancion penal.

Con referencia a lo antes citado, el Articulo 18 del Codigo Organico
Integral Penal sefala que, la infraccion penal es “la conducta tipica,
antijuridica y culpable cuya sancién se encuentra prevista en este Cédigo”.

(CEP., 2018, pag. 15).

Por lo tanto, las caracteristicas que constituyen la estructura del delito son:

Acto tipico porque esta conducta debera estar previa y expresamente
descrita por la ley penal; antijuridico porque esa conducta es contraria
al derecho, lesiona un bien juridico penalmente protegido y culpable
porgue, desde el punto de vista subjetivo, ese acto le puede ser

imputado y reprochado a su autor (Gomez E. A., 2016, pag. 115).
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Ahora bien, es necesario estudiar sujetos que intervienen en la comision de
un delito, es decir; las personas en las que recae de forma directa las
consecuencias de la accion delictiva, estos son sujeto activo y el sujeto

pasivo.

Se define al sujeto activo como “el agente que ejecuta el acto delictivo
y que debe, en consecuencia, sufrir la pena correspondiente” (Gémez E. A.,

2016, pag. 119).

El sujeto pasivo es “la persona que recibe en forma directa la accién u

omision tipica realizada por el sujeto activo” (Cornejo, 2014).

En consecuencia, al percibir una conducta tipica, antijuridica, y
culpable, notandose la existencia de un sujeto activo como lo es la persona
actora del ilicito, y también un sujeto pasivo derivando a la victima, nos

encontramos frente a un delito.

De la misma manera encontramos casos en los que las con conductas
punibles, antijuridicas y culpables pero que carecen de tipicidad, tal es el
caso del Cyberbullying que cumple con todas las caracteristicas para
constituirse una infraccién penal, pero que no se encuentra tipificado en la

normativa penal ecuatoriana.

6.2. Tipicidad

La tipicidad al ser un elemento del delito va de la mano con el principio de

legalidad.
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El Articulo 5, numeral 1 del Codigo Orgéanico Integral Penal el cual
establece que: “No hay infraccidn penal, pena, ni proceso penal sin ley

anterior al hecho” (CEP., 2018, pag. 8),

Bajo este precepto se especifica cual es la conducta que debe adquirir
cada persona, qué le es permitido y qué no, y la sancion a la que incurre si

comete u omite un hecho.

Para una mejor comprension se define a la tipicidad como: “la
adecuacion del acto humano voluntario ejecutado por el sujeto a la figura

descrita por la ley penal como delito”. (Gonzéles O. P., 2010, pag. 132).

A través de esta definicion, se destaca que la tipicidad constituye las
acciones punibles justificando que un acto determinado sea incluido dentro
de la ley como un delito, estableciendo una sancién proporcional al hecho

cometido.

Para que la descripcion de la tipicidad sea determinada con claridad y

objetividad, posee elementos que la integran, los cuales son:

e Ndcleo

e Referencias al sujeto activo

¢ Referencias al sujeto pasivo

e Referencias al objeto material

e Referencias a los medios

e Referencias al tiempo, al lugar, o a la ocasién

e Elementos normativos
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e Elementos subjetivos

e Condiciones o requisitos objetivos

6.3.Ausencia de tipicidad

Resultaria innecesario tomar en cuenta la ausencia de tipicidad, por el hecho
de que, si una conducta no se encuentra regularizada en la normativa legal,
esta seria irrelevante, ya que no goza de ningun valor legal, pero existen

situaciones que merecen ser analizadas.

Gomez (2016) manifiesta: Una conducta presenta evidentes
caracteristicas de antijuridicidad, pero la ley no la ha descrito entre las
conductas penalmente sancionad, en tales casos, la Unica alternativa
posible es que el legislador introduzca en el Cddigo los
correspondientes tipos, si realmente considera que se trata de
conductas que lesionan gravemente determinados bienes juridicos y
frente a las cuales no basta la sancion civil o administrativa. (Gémez,

2016, p. 163).

De tal forma, la tipicidad al ser uno de los elementos del delito, es
quien identifica la conducta antijuridica humana con la hipotesis de ser

considerado un acto tipico que se encuentre previsto y establecido en la ley.

Uno de los casos en los que se determina que existe ausencia de tipicidad
es el caso del cyberbullying, ya que la conducta que posee es antijuridica
puesto que lesiona el derecho a la integridad psicoldgica de las personas, el

cual estd garantizado por la Constitucion de la Republica en su articulo 66,
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por consiguiente, nos encontrariamos frente a un delito, mismo que no se

encuentra tipificado en la normativa penal vigente.

6.4.Cyberbullying

En la sociedad actual se ha podido evidenciar el desarrollo de tecnologias de
la informacién y de la comunicacion, las cuales han contribuido al origen de

nuevas modalidades de bullying, siendo una de ellas el Cyberbullying.

A decir de Rodriguez (2017) determina que: “Es el uso de medios
telematicos, como internet, telefonia mavil, video, juegos online, que tienen

como finalidad ejercer acoso psicolégico entre iguales” (p. 113).

Por lo antes expuesto, este tipo de acoso es un acto que se deriva de
acciones que resultan molestas o causan dafios psicoldgicos a la victima,

por medio del uso de tecnologias de la informacién y de la comunicacion.

Asi mismo se establece otra definicibn de Cyberbullying el cual es

considerado como:

El uso vejatorio de algunas Tecnologias de la Informacion y de la
Comunicacion, como el correo electrénico, los mensajes del teléfono
movil, la mensajeria instantanea, los sitios personales y/o el
comportamiento personal en linea difamatorio, de un individuo o un
grupo, que deliberadamente, y de forma repetitiva y hostil, pretende

dafnar a otra persona. (Belsey, 2005).
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De lo anteriormente expuesto cabe sefalar que, los autores coinciden
en sus definiciones al decir que el Cyberbullying es una forma de acoso, en
la que se hace mal uso de las herramientas tecnoldgicas. Los principales
medios por el cual se materializa esta conducta delictiva por mencionar

algunos son:

e Mensajes de texto

e Redes sociales

e Fotografias o videos cargados en la red
e Correos electronicos

e Apps de mensajeria instantanea

e PA4ginas web

e Blogs

e Juegos Online

Derivando de todos estos elementos, acciones desagradables amenazantes,
hostigamiento, insultos, intimidacion, tales que atentan contra la integridad

psicoldgica de las victimas.

6.5. Caracteristicas del Cyberbullying

Las caracteristicas Unicas y propias del Cyberbullying son:

e Se desarrolla desde el anonimato del acosador.
e Es un fendmeno de la realidad actual.
e Es una conducta que lleva implicitos el manejo de las Tecnologias de

la Informacion y de la Comunicacion.
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e Es una conducta dolosa.

e Genera en la victima sentimientos de miedo, humillacion, vejacion,
desconfianza, etc.

e Se da las veinticuatro horas del dia, produciendo inseguridad en la
victima, asi como en el aspecto familiar, afectivo, o laboral.

e Se produce de forma reiterada.

e No es presencial, es decir, no es necesario que el acosador y la
victima se encuentren en el mismo lugar.

e Es un tipo de acoso psicolégico, ya que el Cyberbullying provoca
dafios psicoldgicos y consecuencias emocionales severas.

e Existen cambios en la personalidad de la victima.

Al ser un tipo de acoso virtual es mucho mas dificil percibir o detectar el
dafio que sufren las personas victimas del Cyberbullying debido al

anonimato o la identidad falsa que desarrolla el sujeto activo.

6.6.Sujetos del Cyberbullying

En el Cyberbullying encontramos como sujetos del delito al ciberacosador
como sujeto activo, el acosado como sujeto pasivo, cada uno de ellos
poseen definiciones y caracteristicas que los diferencian que se detallan a

continuacion:

El ciberacosador posee una personalidad narcisista, fria, sin empatia,

irrespetuosa, que disfruta persiguiendo, hostigando o acosando a una

225



persona determinada, sea tenga relacidon con ella o sea una completa

desconocida.

También se los considera agresores o bullies que actian movidos por
un abuso de poder y un deseo de intimidar y dominar, tratan de forma
tiranica a un compafiero, al que hostigan, oprimen y aterrorizan
repetidamente, y al que hostigan hasta convertirlo en su victima

habitual. (Pedreira., 2011, pag. 10).

En referencia a lo antes citado quedan expuestas las actitudes
frecuentes de una persona que ejerce el Cyberbullying, y resulta evidente

que la finalidad de estas es causar dafio de tipo psicoldgico a la victima.

El ciberacosador intentara por cualquier medio obtener informacion factible
de la victima y de esta forma realizar el acoso por medio de la utilizacion de
los medios informéticos necesarios para concluir en el cometimiento de una

conducta antijuridica.

Por su parte la victima es aquella que sufre el abuso de su intimidador y su

grupo.

La victima pasiva recibe abusos, con frecuencia es mas débil,
ansiosa, emotiva e incapaz de actuar con decision y tiene una baja
autoestima, no se hace amigo de nadie y tiene que aislarse; si es
maltratada se cierra sobre si misma, su rendimiento tiende a

empeorar con el tiempo, no muestra su sufrimiento en presencia de
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otros y no tiende a hablar con nadie de su problema porque teme

sufrir problemas mas graves. (Rojo, 2017, pag. 25).

Desde el momento en el que se dan los hechos delictivos por parte
del acosador, la victima se encuentra en un estado de frustracion,
incertidumbre y desconfianza constante, generando cambios de
personalidad, estrés postraumatico, incapacidad para socializar y serios

problemas psicolégicos que en ocasiones terminan con el suicidio.

6.7.Tipos de Cyberbullying

Existen diferentes tipos de Cyberbullying, los mas comunes que se

presentan en la sociedad actual los detallaremos a continuacion:

e Insulto electrénico
e Hostigamiento

e Denigracion

e Suplantacion

e Desvelamiento

e Sonsacamiento

e Exclusion

e Ostracismo, y;

Ciberpersecucion.

Todos estos medios por los cuales el acosador puede cometer Cyberbullying
producen dafos irreparables en la victima tanto emocionales como

psicolégicos y en algunos casos hasta fisicos.
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6.8.Integridad Psicolégica

El Cyberbullying al ser un comportamiento que vulnera la integridad del ser
humano en muchas formas y variables, crea afecciones de orden fisico y de
caracter psicologico, con varios tipos de consecuencias dependiendo

siempre de la gravedad del caso.

La integridad psicoldgica o también conocida como Salud Mental es:

Un estado de bienestar en el cual el individuo es consciente de sus
propias capacidades puede afrontar las tensiones normales de la vida,
puede trabajar de forma productiva y fructifera y es capaz de hacer
una contribucidon a su comunidad... la salud es un estado de completo
bienestar fisico, mental y social, y no solamente la ausencia de

afecciones o enfermedades (OMS, 2013).

Referente al parrafo anterior, la integridad psicoldgica es la capacidad
qgue posee un individuo de llegar a estar consciente de sus propias
habilidades, emocionales, cognitivas y sociales, respondiendo positivamente

a las situaciones que le depara la vida cotidiana.

Es por ello que al estudiar el Cyberbullying se llega a la conclusion que su
cometimiento violenta la integridad psicoldgica de las personas derivando
afecciones en la vida personal y social, tales como: estrés, humillacién,
ansiedad, ira, impotencia, fatiga, pérdida de confianza en si mismo, estado
de paranoia, desarrollar estados fuertes de ansiedad, insomnio tardio,

dolores de espalda, estados depresivos, descenso en su rendimiento y
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cambios de personalidad caracteristicos del desorden de estrés

postraumatico.

Tiempo después de que haya acabado el acoso varias de las victimas
contintan sintiendo que ha muerto una parte de ellos, y las mas afectadas,

anhelarian estar muertas.

Cabe afadir que, se han descrito tres patrones basicos de cambios

permanentes en la personalidad:

e Resignacion: aislamiento social voluntario, la victima no se siente
parte de la sociedad.

e Predominio de rasgos obsesivos: actitud hostil y suspicacia,
sentimiento croénico de nerviosismo, hipersensibilidad con respecto a
las injusticias.

e Predominio de rasgos depresivos: sentimientos de indefension,

incapacidad para disfrutar y sentir placer.

Es por ello por lo que, la inminencia de destruccibn que posee el
Cyberbullying puede atormentar a las victimas de tal manera que se sientan
totalmente abandonadas y fuera del cualquier cuidado y proteccién de la

sociedad y del Estado.

6.9. Garantias

El Ecuador al ser un estado constitucional de derechos vy justicia, posee

garantias normativas que brinda a sus ciudadanos.
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La Constitucion de la Republica del Ecuador en su Articulo 84, manifiesta:

La Asamblea Nacional y todo 6rgano con potestad normativa tendra la
obligacion de adecuar, formal y materialmente, las leyes y demas
normas juridicas a los derechos previstos en la Constitucién y los
tratados internacionales, y los que sean necesarios para garantizar la
dignidad del ser humano o de las comunidades, pueblos vy
nacionalidades. En ningun caso, la reforma de la Constitucion, las
leyes, otras normas juridicas ni los actos del poder publico atentaran

contra los derechos que reconoce la Constitucion. (pag. 51).

Por lo cual, el Estado garantizara el derecho a la Integridad personal

en todos sus aspectos.

La Constitucion de la Republica del Ecuador en su Articulo 66,
numeral 3, literal a) expone: “El derecho a la integridad personal, que
incluye; La integridad fisica, psiquica, moral y sexual” (p. 47). Siendo
obligacion del mismo brindar la seguridad necesaria para que este derecho
no se vea vulnerado, creando de leyes y normas que garanticen su

cumplimiento.

Queda claro que, una de las méas importantes garantias que el Estado
brinda a cada ciudadano, es su bienestar integral, y que cualquier hecho que
violentare al mismo sera sancionado de acuerdo a lo estipulado en las leyes

gue amparan el cumplimiento de este derecho.
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El derecho a la Integridad Personal Psicoldgica también se encuentra
protegido en Tratados Internacionales, como lo es, la Convencion Americana
sobre Derechos Humanos Pacto de San José de Costa Rica, en su Articulo
5, donde se expresa que “Toda persona tiene derecho a que se respete su

integridad fisica, psiquica y moral” (Salvat, 2011, p. 19).

Este derecho es quebrantado al momento del cometimiento del
Cyberbullying, el cual no se encuentra tipificado en el Cddigo Organico
Integral Penal como delito, teniendo como tal una normativa inestable,
generando vulnerabilidad e inseguridad a los ciudadanos victimas de este
tipo de acoso cibernético el cual, es potencialmente peligroso debido a las
grandes consecuencias gue acarrea, mas aun, cuando la norma juridica
penal tiene como fundamento la regulaciéon de conductas humanas y cuando
el Estado garantiza a las personas el cumplimiento de sus derechos, es este

caso en especial el derecho a la Integridad Psicoldgica.

7. METODOLOGIA

7.1.Métodos de Investigaciéon

Al método se lo entiende como el camino mas adecuado para lograr el fin
propuesto en la presente investigacion por medio de procedimientos l6gicos

y, por consiguiente, demostrar si un argumento es valido no.

En la investigacion se aplicaran los siguientes métodos:
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e Método Cientifico

Se trata de un método légico, mismo que nos proporcionara el conocimiento
requerido por la presente investigacion y permitira el desarrollo de la misma,
a través de la doctrina, es decir, conceptos, historia, generalidades,
caracteristicas, etc. del Cyberbullying, fendmeno actual que vulnera el
derecho a la integridad personal, especialmente de las personas que hacen

uso de las TIC.

e Método Exegético

Este método estudia las normas juridicas a fin de encontrar el significado

que quiso darle el legislador.

Este método se utilizara con la finalidad de estudiar la estructura de la norma
penal y encontrar vacios juridicos en los articulos y de esta forma determinar

las reformar, expediciones o derogaciones que deberian generarse.

e Meétodo Analitico

Sobre este método se realizara el andlisis de cada elemento, la separacion
de sus partes esto permite establecer las causas, naturaleza juridica y la

afectacion del Cyberbullying, a la Integridad Psicolégica de las personas.

e Método Sintético

En este método se toma en cuenta los elementos que determinan un

fenomeno, el cual dependiendo de las caracteristicas unitarias se reflejan en
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uno solo, llegando a una conclusién derivada de la relacion de los hechos

para verificar el alcance el acoso cibernético.

e Meétodo Deductivo

En este método se lo pone en practica al momento de analizar los hechos
desde el punto general llegando a una conclusion en particular. Se toma en
cuenta la importancia de los hechos y la concepcién de la conducta dentro
de la sociedad, en este caso, de la vulneracion del derecho a la Integridad
Psicoldogica por medio del uso de Tecnologias de la informacién y de la
comunicacién, partiendo de la norma que lo garantiza hasta el analisis que

casos en los que se ve transgredido este derecho.

7.2.Técnicas de Investigacion

e Técnicas de acopio tedrico documental

Sirven para la recoleccion bibliografia, libros, sitios web, revistas, las

cuales sirven de base para el conocimiento de la tematica.

e Encuesta

Es una técnica de campo, proporciona informacion directa por parte de los
sujetos inmersos en el problema, la interrogacion puede desarrollarse en
forma oral o escrita. Para efectos de la presente investigacion se la realizara
encuestas a Abogados en el libre ejercicio de su profesion de la ciudad de
Loja, con preguntas y respuestas planteadas, esto con la finalidad de reunir

datos y también conocer la opinidon de los expertos frente a este problema.
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e Entrevista

Consiste en un dialogo entre el entrevistador y el entrevistado sobre
aspectos puntuales de la tematica abordada en la presente investigacion de

estudio.

Se realizara la entrevista a 5 personas especialistas y conocedores del tema

y la problemaética.

e Herramientas

Grabadora, cuaderno de apuntes, computadora, retroproyector, fichas.

e Materiales

Libros, diccionarios juridicos, tesis, manuales, leyes.

Los resultados de la investigacion se presentaran en tablas, barras o
graficos y en forma discursiva con deducciones derivadas del analisis de los
criterios y datos concretos que sirven para la construccion del marco tedrico,
la verificacién de los objetivos, contrastacién de la hipotesis y para arribar a
conclusiones y recomendaciones encaminadas a la solucion del problema

planteado.

7.3.Esquema Provisional del Informe Final

El informe final de la investigacion socio-juridica propuesta seguira el
esquema previsto en el Art. 151 del Reglamento del Régimen Académico

vigente que sefala: Resumen en Castellano y Traducido al inglés;
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Introduccion, Revision de literatura; Materiales y Métodos; Resultados;

Discusion; Conclusiones; Recomendaciones; Bibliografia; y, Anexos.

Sin perjuicio de dicho esquema, es necesario que, en este acapite de
metodologia, se establezca un esquema provisional para el informe final de

la investigacion socio-juridica propuesta, siguiendo la siguiente légica:

Acopio teorico:

e Marco conceptual

Delito, Tipicidad, Ausencia de Tipicidad, Cyberbullying, caracteristicas del
Cyberbullying, Sujetos del Cyberbullying y tipos de Cyberbullying, Integridad

Psicologica, Garantias del Estado ecuatoriano.

e Marco Juridico

Constitucion de la Republica del Ecuador, Convencion Americana sobre
Derechos Humanos Pacto de San José de Costa Rica de 1968, Cdédigo

Organico Integral Penal.

e Criterios Doctrinarios

Consulta de autores nacionales y extranjeros referentes a la problematica

propuesta.

Acopio empirico:

a) Presentacion y analisis de los resultados de las encuestas.

Sintesis de la investigacion juridica;
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a) Indicadores de verificacion de los objetivos.

b) Contrastacion de las hipotesis.

c) Concrecion de los fundamentos juridicos para la propuesta de reforma.

d) Deduccion de conclusiones.

e) El planteamiento de las recomendaciones o sugerencias, entre las que
estara la propuesta de la reforma legal en relacion con el problema materia

de la tesis.
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8. CRONOGRAMA

ACTIVIDADES
2018 -2019

Octubre

Noviembre

Diciembre | Enero

Febrero

Marzo

Abril

Mayo

Junio

Elaboracion del
proyecto de
investigacion.

X

Aprobacion del
Proyecto de
Investigacion.

Revision de
Literatura.

Elaboracion del
Marco Doctrinario,
Juridico.

Resultados de
Investigacion.

Tabulacién de
Datos,
verificacion de
objetivos,
contrastacién de
hipdtesis.

Recomendaciones
y conclusiones,
propuestade
reforma.

Entrega de los
Borradores de la
Tesis, revision y
correccion.

Elaboracion
informe final.

Tramites de
Aptitud Legal.

Designacion del
Tribunal.

Sesion
Reservada.

Sustanciaciéon de
Tesis.

Grado Oral por
materias.
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9. PRESUPUESTO Y FINANCIAMIENTO

9.1.Recursos humanos
Director de tesis: Dra. Gladys Beatriz Reategui Cueva. Mg. Sc.
Entrevistados: 05 conocedores del tema y la problematica.
Encuestados: 30 Abogados en libre ejercicio de su profesion.
Ponente del Proyecto: Karla Gabriela Alvarado Siguenza.

9.2.Recursos Materiales.

Descripcion. Valor USD
Tramites Administrativos. $100,00
Materiales de oficina. $50,00
Bibliografia. (libros, cédigos, etc.) $100,00
Herramientas Informaticas. $100,00
Internet $100,00
Elaboracion del Proyecto. $100,00
Reproducciéon ejemplar del $150,00
borrador.

Reproduccion tesis. $150,00
Transporte. $100,00
Imprevistos. $50,00
Total. $1000,00

9.3.Financiamiento:

El presupuesto de los gastos que ocasionan la presente investigacion
asciende a mil dolares americanos, los que seran cancelados con recursos

propios de la postulante.
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11.2. Cuestionarios

UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA, SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO

Distinguido profesional del Derecho, la presente encuesta, tiene como proposito
recopilar informacién que me servira para la sustentacién del trabajo de tesis de
grado que versa sobre el titulo “Tipificar en el Cédigo Organico Integral Penal el
delito de Cyberbullying para garantizar la Integridad Psicolégica de las
personas”. Sirvase leer atentamente y dar contestacién con una (X) la opcion
correspondiente a la informacién solicitada.

1. ¢(Conoce usted en qué consiste la practica del Cyberbullying?
S ()
NO ()
Fundamente su respuesta
2. ¢Tiene conocimiento de algun caso de practica de Cyberbullying?
S ()
NO ()
Si su respuesta es afirmativa, explique como se lo realizé.
3. ¢(Através de qué medios cree usted que se da el Cyberbullying?
Mensajes de Texto

Redes Sociales

a ()

b ()

c. Llamadas Mdbviles ()

d. Grabaciones ()

e. Internet ()

f. Otros ()

4. ¢Considera usted que las nuevas tecnologias de la Informacion y de la
Comunicacion han contribuido para la préctica de conductas delictivas

en el Ecuador?

SI ()
NO ()
¢Por qué?
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5. ¢Cree usted que al no estar tipificado el Cyberbullying como delito en
el Codigo Organico Integral penal, ha contribuido para que estas

conductas queden impunes?

S ()
NO ()
¢ Por qué?

6. ¢Considera usted que es necesaria la Tipificacion del Cyberbullying
como Delito en el Cédigo Orgéanico Integral Penal?
S ()
NO ()
Argumente su respuesta
7. ¢De los siguientes derechos fundamentales, cudles considera usted

que se vulneran por la falta de Tipificacion del Cyberbullying?

a. Derecho a la Vida ()
b. Derecho ala Salud ()
c. Derecho a una Vida Digna ()
d. Derecho a la Integridad Personal ()
e. Otros ()

8. ¢Apoyaria Usted la elaboracién de un proyecto de reforma legal en el

Cédigo Orgéanico Integral Penal, que sancione la practica de

Cyberbullying?
SI ()
NO ()

Fundamente su respuesta

GRACIAS POR SU COLABORACION.
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UNIVERSIDAD NACIONAL DE LOJA
FACULTAD JURIDICA, SOCIAL Y ADMINISTRATIVA
CARRERA DE DERECHO

Distinguido profesional del Derecho, la presente entrevista, tiene como propdsito
recopilar informacion que me servira para la sustentacion del trabajo de tesis de
grado que versa sobre el titulo “Tipificar en el Cédigo Organico Integral Penal el
delito de Cyberbullying para garantizar la Integridad Psicologica de las
personas”. Sirvase escuchar atentamente y dar contestaciéon a la informacion
solicitada.
1. ¢(Estima usted que el Cyberbullying posee una conducta punible que
puede ser penalmente relevante?
2. ¢En su opinion qué Derechos son vulnerados con la préactica de
Cyberbullying?
3. ¢Podria indicar las consecuencias que el Cyberbullying genera a la
integridad personal psicoldgica?
4. ¢Considera usted que el mal uso de las Tecnologias de la Informacion
y la Comunicacion pueden causar violencia psicolégica y por ende
dafios a quienes son Victimas del Cyberbullying?

5. ¢Podria indicar la normativa especifica que plasme y sancione el

Cyberbullying en el Ecuador?

GRACIAS POR SU COLABORACION.

243



INDICE

POR T AD A . e e e e e eee [
CERTIFICACION ..ottt i
AUTORIA. ..ottt ettt e e ii
CARTA DE AUTORIZACION. ..., v
DEDICATORIA <.t e e e e e e e e eeees %
AGRADECIMIENTO ...t e e e e Vi
TITULO ottt 1
RESUMEN ... e e e e e e e e e e e e eaaaeees 2
AB S T R A T e e 4
INTRODUCCION ..ottt sttt ns e neenas 6
REVISION DE LITERATURA ..ottt 9
MARCO CONCEPTUAL .t 9
(@4 1101118 T= 1o F= To I 9
Tecnologias de la Informacién y de la Comunicacion.............ccccccceeeeeernnnnn. 11
CYDEIDUIIYING ... 14
1T 1o F=Td T o PP 16
3211 (o T PSRRI 18
TIPO PENAL.......ee e 20
PN .. 22
1= T (o] SRR 24

244



(0] 1] o 1o = 27
LY A To3 11 4= TP TT PP 28
Integridad Personal..............oiiiiiiiiiiiiie e 31
Integridad PSICOIOQICA .........ccuueeiiiiiee e 35
Psicologia Forense y Psicologia Clinica..........ccccccceeeiiiiieeieieicee e, 37
Derecho a la Reparacion Integral ..........cccoooeeiiiiiiiiiiiii e, 40
MARCO DOCTRINARIO ... e 42
Resefia Historica del Cyberbullying .........c.uveviiiiiiiiiiiieeeeieeeeeee 42
Caracteristicas del Cyberbullying............cccccoiiiiiiiiiii e 47
Sujetos del Cyberbullying ...............eeeiuiiiiiiiiiiii e 51
Tipos de Cyberbullying ..........ouuuiiiii e 54
Medios por los cuales se materializa el Cyberbullying............cccccoooeeiiiiin, 57
Causas del CyberbBUIYING ..........uuiuiiiiiiiiiiiiii e 61
CaUSAS FAMINAIES .....uuuiiiiiiiiiiiiiiiieii bbb 61
CaUSAS PEISONAIES .....uuiiiiiiiiiiiiiiiiii bbb nneeee 63
AVANCE TECNOIOGICO......ceeeiiiiiii i e e e e eeeanes 64
Consecuencias del Cyberbullying ..........cooooiiiiiiiiiiiie e, 66
Elementos del DIt .........oovvviiiiiiiiiiiiiiiiiieeeee e 68
o1 PP 69
ANLHUIICIAAT. ... 71

245



1] ][ = T 72

CUlpabIlIdad .......coeeeeeee e ———— 73
Elementos del Tipo Penal ... 74
Criminalizacién, Penalizacion y JudicializacCion ...........ccccccceeeeiieieiiiiiiiinnnnnnn. 79
Proceso de CriminaliZacCion .............couvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 79
Proceso de PenalizaCion ... 81
Proceso de JudiCializacCion.............ccouvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 83
MARCO JURIDICO ..ottt 84
Constitucion de la Republica del Ecuador ...............uvveveiiieiniiiiiiiiiieeniinnnnnnnn. 84
INStrumentos INtErNACIONAIES ..........ceeviiiiiie e 96

Convencién Americana sobre Derechos Humanos, Pacto de San José de

COSta RICA 1969. .....uuiiiiiiiiiiiiiiiiiiii e 97
Caodigo Orgéanico Integral Penal............cooovviiiiiiiiii e, 100
DERECHO COMPARADO ..ottt 115
Legislacion de ESPania..........cccuuuueiiiiiiieiieiiieeee e 115
ConstituCioN ESPAOI@ .......cceviiiiiiiiiiiiiiie e 115
COdigo Penal ESPAMOL .........uuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiii e 117
Legislacion de MEXICO.........uiiiiiiiiieieecee et e e e e eaanes 120
Constitucion Politica de los Estados Unidos Mexicanos...........cccccceeeeeenee 120
Caodigo Penal Para el Estado de Nuevo Leon.............ooovvvvieeeieeeeeeeeviiinnnnnn. 121
LegiSIacion de PEerU ..........cooviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 124

246



Constitucion PolitiCa del PeIU ........eeeeeeee e 124

Codigo Penal del PerU.......ccooveeeiiiiiiie e 126
MATERIALES Y METODOS .....ooviiviiiecee ettt 129
Materiales UtIZadosS. ...........cooevviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 129
Y= oo [0 1 PP ETTTT 129
TCNICAS. .ttt ettt e et e e 133
Observacion DOCUMENTAL...........oooiiiiiiiiiiieee e 135
RESULTADOS ...t n e e e e 137
Resultados de 1as ENCUESLES............ccovviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 137
Resultados de 1as ENrevistas............ccovvvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 151
EStUAIO 08 CAS0S......ciiiiiiiiiiiiiiiiiiieeeeeeeeeeee ettt 167
DISCUSION .....ctitieitientiettt ettt 177
Verificacion de ODJELIVOS .........iiiiieeeiiieiei e e 177
ODJELIVO GENEIAI ... .ttt 177
ODbjetivOS ESPECITICOS. ....uuuiiiiiiieiiiiiiieeieee e 178
Contrastacion de HIPOLESIS ......cooviiiiiiiiiiieee et 182
Fundamentacién Juridica del Proyecto de Reforma.........ccccccceeeeeeieeiinnnn, 184
CONCLUSIONES ... e e 188
RECOMENDACIONES. ... ..o 190
Proyecto de Reforma al Codigo Orgéanico Integral Penal ............ccccccoee. 192
BIBLIOGRAFIA ...ttt 197

247



ANEXOS .. e 212
ProyeCtO A€ TESIS . .ciiiiiieiiiiiie e e et e e e e e e e e e e e e et e e e e e e e eeeenes 212
CUBSTIONAIIOS ... 241
INDICE ...ttt 244

248



