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1. TIiTULO

“Despliegue del Protocolo de Internet version 6
(IPv6) para el DNS autoritario y Servidores publicos

en lared de datos de la Universidad Nacional de

Loja”




2. RESUMEN

El presente Trabajo de Titulacion (TT), consiste en el despliegue de IPv6 en el DNS
autoritario y servidores publicos en la red de datos de la Universidad Nacional de Loja,
considerando que esta nueva version de protocolo esta en auge, lo que permitira la
innovacioén y crecimiento de la Red ante la inminente escases de direcciones IPv4 publicas
y con ello brindar a la colectividad servicios de calidad y eficientes, puesto que el futuro de

una Internet accesible depende del exitoso desarrollo e implementacién de IPv6.

El TT se enfoca en el estudio del nuevo protocolo de Internet, sus caracteristicas, mejoras
y diferencias respecto a su antecesor IPv4 (Protocolo de Internet version 4), para
seguidamente centrarse en el analisis de la situacién actual del DNS y servidores publicos,
determinacion del mecanismo de transicién a ser utilizado para el despliegue de IPv6, esto
después de haber realizado un andlisis entre los mecanismos de doble pila, taneles y
traduccién, continuando con el disefio del esquema de direccionamiento IPv6 donde se

plantea un mecanismo a ser utilizado en el direccionamiento de los servicios publicos.

Ademas para la ejecucion del proyecto fue necesario la utilizacion de métodos como el
inductivo, experimental y analitico que permitieron llevar a cabo el desarrollo de un trabajo
ordenado y sustentado, apoyandose en técnicas como: la entrevista, la observacion,
investigacion bibliogréfica y tutorias, las mismas que fueron fundamentales para su
culminacion , teniendo como resultado final la implementacion de doble pila (Dual stack) en
los servidores publicos (servidores web), manteniendo asi la convivencia de las dos
versiones del Protocolo IP (IPv4-IPv6).




2.1 SUMMARY

The present work of titling (TT) consists of the deployment of IPv6 in the authoritative DNS
and public servers in the data network of the National University of Loja, considering that
this new version of the protocol is booming, which will allow the innovation and growth of the
network before the imminent scarcity of public IPv4 addresses and thus provide the
community with quality and efficient services, since the future of an accessible Internet it

depends on the successful development and implementation of 1Pve6.

The TT focuses on the study of the new Internet protocol, its characteristics, improvements
and differences with respect to its predecessor IPv4 (Internet Protocol version 4), to then
focus on the analysis of the current situation of the DNS and public servers, determination
of the transition mechanism to be used for the deployment of IPv6, this after having
performed an analysis between double-stack mechanisms, tunnels and translation,
continuing with the design of the IPv6 addressing scheme where a mechanism to be used
in addressing is proposed of public services.

In addition to the execution of the project, it was necessary to the use of methods such as
inductive, experimental and analytical data, enabling the development of orderly and
sustained work, drawing on techniques such as: the interview, observation, bibliographical
research and tutorials, which were fundamental to its culmination , taking the final result of
the implementation of dual-stack (Dual stack) in the public servers (web servers), thus

maintaining the coexistence of the two versions of the IP protocol (IPv4-IPv6).




3. INTRODUCCION

Internet, conocido como la Red de redes, es considerado como uno de los medios de
comunicacion e informacion mas extendido y para muchos un modelo de negocio; Su
evolucion, la gran demanda de conectividad de usuarios y de dispositivos que utilizan el
protocolo TCP/IP han logrado una revolucion en el desarrollo de las comunicaciones y de
la informacién, que en conjunto con la deficiente manera en que las direcciones IP han sido
asignadas han provocado una rapida escasez del sistema de direccionamiento actual
(IPv4), el cual se ha quedado pequefio debido al gran auge de Internet. Otra consideracion
es que Pv4 no fue diseflado para ser un protocolo seguro y muchas de las aplicaciones
creadas para solucionar este problema de seguridad solo protegen la informacién en las
capas de comunicaciébn mas altas (Aplicacién y Transporte) haciendo vulnerable la
informacién a ataques en la capa de Red.

Ante los inconvenientes citados anteriormente la necesidad de un nuevo protocolo era
ineludible, motivo por el cual surge IPv6 siendo la nueva version del Internet Protocol (IP),
disefiada para remplazar a la IPv4. Este nuevo protocolo dispone de un amplio espacio de
direcciones, suficiente para conectar billones de nuevos dispositivos (tabletas, teléfonos
moviles, y televisiones inteligentes entre otros), nuevos usuarios y tecnologias “siempre-
conectadas” (cable, Ethernet en el hogar, Fibra en el hogar, redes inalambricas, etc.) como
lo menciona el portal web de LACNIC [19] “IPv6 representa quizds el cambio mas
importante en la historia del Internet ya que es necesario para que la red de redes pueda
seguir desarrollandose de una forma segura y estable.” Razones suficientes para que en la
actualidad la adopcion de IPv6 sea una de las principales alternativas en las instituciones y

empresas alrededor del mundo, y con ello lograr una convergencia a nivel de protocolo.

La Universidad Nacional de Loja actualmente tiene implementado direccionamiento IPv4,
pero uno de las aspiraciones de la institucién es implementar el protocolo de internet versién
6 en su red de datos, puesto que al no contar con esta nueva tecnologia no se podria
acceder a sitios de internet que estén habilitados solo para IPv6, ademas que la institucion
queda rezagada ante otras entidades educativas de nivel superior que ya han

implementado IPv6.




El objetivo general del presente trabajo de titulacion es: Configurar el protocolo de Internet
version 6 (IPV6) en el DNS autoritario y Servidores publicos en la red de datos de la
Universidad Nacional de Loja; a su vez de este objetivo principal se desglosan los siguientes
objetivos especificos:
o Analizar la situacién actual del DNS autoritario y Servidores publicos para la
implementacion de IPv6.
o Determinar el mecanismo de transicién a utilizar entre IPv4 e IPv6.
o Disefiar el esquema de direccionamiento para la red publica de la Universidad
Nacional de Loja.
o Establecer un escenario de pruebas de acuerdo al mecanismo de transicién
seleccionado.
o Realizar las configuraciones necesarias para la implementacién de IPv6 en el

DNS autoritario y Servidores publicos de la Universidad Nacional de Loja.

La investigacion desarrollada se encuentra estructurada a lo largo de 9 secciones descritas

a continuacion:

Las tres primeras secciones corresponden a las fases introductorias como lo es: TITULO,
RESUMEN E INTRODUCCION.

En la cuarta seccién correspondiente a la REVISION LITERARIA se describe los diversos
conceptos relacionas al Tema de investigacion para ello se ha dividido en cuatro partes la
informacion: en la primera se hace énfasis en el protocolo IPv6, su direccionamiento,
ventajas, diferencias y mejoras respecto a su antecesor IPv4, seguidamente se describen
los mecanismo de transicién Doble Pila (Dual Stack), Tuneles (Tunneling) y Traduccion; en
la tercera parte se describen aspectos importantes referentes al DNS e IPv6, para

finalmente la cuarta parte hacer una introduccion a los principales servidores web.

En la quinta seccion denominada MATERIALES Y METODOS se detalla los métodos y

técnicas de investigacion utilizados en el desarrollo del proyecto.

Seguidamente en la sexta seccién se presentan los RESULTADOS donde destaca el
andlisis de la situacion actual del DNS autoritario y servidores publicos y el andlisis de los

mecanismos de transicion para determinar el mecanismo a ser empleado en el despliegue




de IPv6, asi como la creacion de un mecanismo para el direccionamiento en el DNS
autoritario y servidores publicos, continuando con las configuraciones realizadas en el
servidor DNS y Web como parte del escenario de pruebas y finalmente la implementacion

del protocolo version 6 en los servidores publicos.

La séptima seccion incluye la DISCUSION donde se describe y analiza los resultados
obtenidos relacionados con los objetivos del proyecto, ademas de realizar la valoracion
técnica, econdémica y ambiental del proyecto. Por ultimo se presenta las CONCLUSIONES,
RECOMENDACIONES, BIBLIOGRAFIA Y ANEXOS como soporte del trabajo realizado.

Finalmente cabe resaltar que esta memoria forma parte de un trabajo conjunto realizado
con Walter Camacho y cuyo tema versa “Despliegue del Protocolo de Internet version 6
(IPv6) para los dispositivos Core y Switchs de distribucion en la red de datos de la
Universidad Nacional de Loja”, por lo que ambos trabajos presentan una parte comun
(Determinar el mecanismo de transicién a utilizar entre IPv4 e IPv6) y una parte especifica

gque se describe en cada una de las dos memoaorias.




4. REVISION DE LITERATURA

4.1. PROTOCOLO DE INTERNET VERSION 6

En la presente seccion se abordard principalmente temas relacionados al protocolo IPv6,
sucesor de IPv4, destacando la relevancia e importancia de la implementacion de esta

nueva version de IP mediante comparativas entre estos dos tipos de direccionamiento.

4.1.1. Introduccién alPv6

En la actualidad Internet usa el protocolo IPv4, pero el drastico crecimiento de la poblacion
mundial y el persistente aumento de dispositivo electronicos que requieren el uso de
direcciones IP, conllevé a que la IANA (Internet Assigned Numbers Authority/ Autoridad
para la Asignhacién de Numeros de Internet) Organismo responsable de la asignacion de
direcciones IP de Internet, planteara una serie de propuestas que permitieran solucionar o
por lo menos aminorar este problema, por lo que enfocaron esfuerzos en un mejor
aprovechamiento de las direcciones disponibles definiendo redes con un tamafio mas
ajustado a las necesidades de las empresas.

Para retardar el agotamiento de las direcciones se utilizaban tecnologias como el
enrutamiento inter-dominio sin clase (CIDR) y el protocolo NAT (Network Address
Translation — Traduccién de Direcciones de Red) que promueve el uso de direcciones
privadas, en lugar de publicas, para direccionar redes de éarea local [1]. Pero, estas
alternativas no tuvieron mucho éxito, ya que en primera instancia no todos los enrutadores
soportan CIDR y ademas hay muchas aplicaciones que requieren utilizar direcciones
estaticas, por lo que NAT no ayuda en gran medida en estos casos. Otro inconveniente que
presenta el uso de esta técnica es que no se puede encriptar la informacion en cierto tipo
de comunicaciones, esto debido a que NAT reemplaza las direcciones y los puertos para
realizar la traduccion [2].

El nUmero de direcciones IP publicas disponibles no es el Unico problema detectado en
IPv4, sino que tiene otras limitaciones entre ellas: la no incorporacion de mecanismos de
seguridad a nivel de capa 3 y el gran tamafio de las tablas de enrutamiento, debido a la
mala distribucién de direcciones IP, que ralentiza los tiempos de respuesta y hace ineficaz
el encaminamiento; Motivos por los cuales la organizacion IETF (Internet Engineering Task

Force -Fuerza de Tareas de Ingenieria de Internet) durante la década de los 90 [3], vio la




necesidad de crear un nuevo protocolo de internet, al cual se le denominé version 6 o IPng
(IP next generation) definida en el RFC 2460 y llamado a ser el sucesor de IPv4 descrito en
el RFC 791, este protocolo dispone de 340 billones de billones de billones (sextillos) de
direcciones, lo que hace que la cantidad de direcciones IPv4 (2%2=4.3 millones de
direciones) parezca insignificante. Al poseer un mayor espacio de direcciones, IPv6
proporciona una variedad de ventajas en términos de estabilidad, flexibilidad y simplicidad
en la administracion de las redes, asi como podemos crear una compleja jerarquia de
direcciones y conseguir un auto configuracion mucho mas simple [4], [5], [6]. IPv6 también
proporciona un formato de cabecera eficiente y los enrutadores son capaces de procesar
mas rapidamente [7], entre otras caracteristicas y una de ellas es la movilidad, mévil IP es
un estandar de la IETF que permita a los usuarios con dispositivos Wireless estar
conectados de manera transparente y moverse a cualquier sitio sin restricciones. La
seguridad es otro tema importante, IPSec (IP Security) esta presente en cada uno de los

dispositivos IPv6.

4.1.2. Ventajas de IPv6 respecto a IPv4

IPv4 tiene ciertas limitaciones respecto a su sucesor IPv6, por lo que a continuacion se

describen algunas de las ventajas que este nuevo protocolo proporciona [8], [9]:

4.1.2.1. Nimero de direcciones IPv6 practicamente ilimitado

IPv6 tiene 128 bits (16 bytes) que puede ser expresadas como 3.4 x 10% posibles
combinaciones, cuatro veces mas larga que la longitud de la direccion IPv4 (2%2=4.3
billones), lo que en teoria significa que hay 2 posibles direcciones, permitiendo con este

rango facilitar una direccién IP a cada dispositivo conectado a la red.
4.1.2.2. Asignacion jerarquica de direcciones

IPv6 permite que los routers de un determinado nivel de la jerarquia s6lo necesitan conocer
las direcciones que manejan los routers a los que esta directamente conectado, generando
que las tablas de encaminamiento se mantengan pequefas, manejables y por ende se

necesita menos capacidad de procesamiento para hacer el encaminamiento.




4.1.2.3. Autoconfiguraciéon en la conexién alared

En IPv6 la configuracién automatica esté incorporada dentro del propio protocolo, de forma
gue los routers proporcionan a los demas equipos de la red una direccién IP publica y una

puerta de enlace autométicamente.

4.1.2.4. Incorporaciéon de mecanismos de seguridad

IPv6 tiene integrado el protocolo de seguridad IPSec lo que permite mantener la
autenticacion y la encriptacion de los datos, pero esto no quiere decir que IPv4 no lo posea

la Unica diferencia es que en IPv4 la seguridad es opcional.

4.1.25. Modificacibn de las cabeceras del protocolo para optimizar el

procesamiento

Con IPv6 en lugar de incorporar en la cabecera toda la informacion necesaria para algunas
funcionalidades, se ha creado lo que son las cabeceras de extension, lo que permite a los
equipos de enrutamiento tomar decisiones de encaminamiento en funcion de los datos de

la cabecera principal.

4.1.2.6. Posibilidad de paquetes con carga util (datos) de mas de 60 kb

En IPv4 se limita el tamafio de los paquetes a 64 KB, IPv6 envia paquetes como minimo de
1280 bytes e introduce un soporte opcional, los llamados jumbogramas, para que los
paquetes puedan alcanzar una longitud de hasta 4 GB.

4.1.2.7. Mejorade identificaciéon de flujos para gestionar la calidad de servicio

La Calidad de Servicio o QoS (Quality of Service) introduce mecanismos que permiten a los

routers diferenciar y dar un trato especial a determinados paquetes acelerando su reenvio.

4.1.2.8. Nuevos modos de envio de paquetes

IPv6 define direcciones de multidifusibn o multicast que permite el envio de un mismo
paquete a un grupo de receptores, ademas se han definido las direcciones de difusién por

proximidad o anycast para realizar el envio de un paquete a un receptor dentro de un grupo.

4.1.2.9. Movilidad de equipos entre redes diferentes

La movilidad est& disponible tanto en IPv4 como en IPv6, en este Ultimo protocolo esta

capacidad se construy6 dentro del protocolo en lugar de ser una nueva funcién agregada




como en IPv4, lo que implica que cualquier nodo IPv6 puede usar un IP M6vil como lo

requiera. IPv6 Movil utiliza dos extensiones de encabezado: un Encabezado de

Enrutamiento para el registro y un Encabezado de Destino para entrega del datagrama

entre los nodos moviles y sus nodos fijos correspondientes.

4.1.2.10. Posibilidad de afadir nuevas funcionalidades en el futuro.

IPv6 proporciona nuevas funcionalidades sin tener que redisefiar el protocolo, esto debido
a que su propia estructura permite que sea escalable segun se vayan necesitando nuevos

Servicios.

4.1.3. Comparacién de IPv4 e IPv6

En la TABLA | siguiente se describe algunas de las diferencias mas significativas entre los
protocolos IPv4 e IPv6 [10]:

TABLA I: DIFERENCIAS ENTRE IPV4 E IPV6

IPv4 IPv6

Las direcciones de origen y destino tienen
una longitud de 32 bits (4 bytes).

Las direcciones de origen y destino
tienen una longitud de 128 bits (16

bytes).

El soporte del encabezado IPSec es

opcional.

El soporte del encabezado IPSec es

necesario.

del

paquetes para el manejo de la entrega

Ninguna identificacion flujo de
priorizada por parte de los routers. La
calidad de servicio (QoS) es manejada

por los router y no por la cabecera IPv4.

Identificacion del flujo de paquetes
para el manejo de entrega priorizada
por los enrutadores estd presente
dentro de la cabecera IPv6 utilizando
el Campo Etiqueta de flujo (Flow
Label).

La fragmentacion se realiza por el host de
origen y los routers, lo que ralentiza el

rendimiento del router.

La fragmentacion se realiza solo por el
host, ya que el paquete es procesado

solo el nodo final de destino.




No tiene requisitos para el tamafio de un
paquete de capa de enlace y debe ser
capaz de reemsamblar un paquete de 576
bytes.

La capa de enlace debe admitir un
paquete de 1.280 bytes y ser capaz de
re ensamblar un paquete de 1.500
bytes.

La cabecera incluye una suma de

verificacién (campo checksum).

La cabecera no incluye una suma de

verificacién (campo checksum).

La cabecera incluye el campo opciones

Todos los datos opcionales se

trasladan a los encabezados de

extension IPv6.

ICMP Router Discovery se utiliza para
determinar la direccion IPv4 de la mejor
de
predeterminada y es opcional.

puerta enlace (gateway)

ICMPVv4
reemplaza con los mensajes ICMPVv6

Router Discovery se

Router Solicitation y Router

Advertisement, y es requerido.

Las direcciones de broadcast se utilizan
para enviar tréfico a todos los nodos de

una subred.

IPv6 de

broadcast, en su lugar se usan las

No existen direcciones

direcciones multicast.

En IPv4 las direcciones deben

configurarse manualmente o a través de
DHCP.

Las direcciones no requieren

configuracion manual o DHCP.

Utiliza registros A en el
de

DNS para

correlacionar nombres host a

direcciones IPv4.

Utiliza registros AAAA (“quad A”) en el
DNS para asignar nombres de host a

direcciones IPv6.

Utiliza registros de recursos de puntero
(PTR) en el dominio DNS IN-ADDR.ARPA
para asignar direcciones IPv4 a nombres
de host.

Utiliza registros de recursos de
puntero (PTR) en el dominio DNS
IP6.ARPA para asignar direcciones

IPv6 a nombres de host.

4.1.4. Diferencias en el formato de la cabecera IPV4 e IPV6

En la cabecera IPv6 se elimina o modifica varios campos de la cabecera IPv4, ademas de
la aparicion de nuevos campos, generando una cabecera mas simple, flexible y eficiente lo

cual implica una mayor facilidad en el procesamiento de los paquetes.




A continuacién la Figura 1, nos muestra el formato de las cabeceras IPv4 e IPv6

respectivamente.

Campos gue permanecen
Campos eliminados

Nuevo Campo

Campos gue cambian de nombre y posicion en IPv6

Figura 1: Formato de Cabecera IPv4 e IPv6 [Autora]

Algunas diferencias respecto a las cabeceras de IPv4 e IPv6 son las siguientes:

e Lacabecerade IPv4 es de 20 bytes pudiendo llegar hasta 60 bytes si se incluyen
las opciones de cabecera.

e La cabecera de IPv6 es de 40 bytes fija, por lo que no requiere de los campos de
longitud y verificacion de la cabecera (checksum).

e La cabecera IPv4 tiene al menos 12 campos, mientras que la cabecera ipv6 tiene
8 campos y fijos.

e IPv4 requiere de los campos identificacion, banderas y desplazamiento del
fragmento, porque fragmenta el datagrama mientras que IPv6 no requiere de
dichos campos porque no fragmenta el datagrama.




4.1.4.2. Cambios significativos de la cabecera IPv4 a la cabecera IPv6.

A continuacién se describen los campos de la cabecera IPv4 que fueron modificados, los
que permanecen, los campos eliminados y los nuevos campos que conforman la cabecera
IPv6 [11], [12].

TABLA 1I: DIFERENCIAS ENTRE LAS CABECERAS IPV4 E IPV6

Campo en IPv4 Campo en IPv6 Descripcién

version IP del paquete y ayuda a
los enrutadores intermedios a
determinar como interpretar el

paguete restante.

Longitud de Cabecera IP | Desaparece La longitud del encabezado de
(4) Internet de 4 bits especifica
Longitud de la cabecera en
unidades de 8 bytes incluyendo
opciones. El valor minimo es 5y
la longitud maxima sera de 60
bytes porque los campos IHL son
de 4 bits (15*8=60 bytes)

Tipo de servicio (ToS) Clase de Tréfico (8) Se utiliza para especificar los

diferentes tipos de paquetes IP y
proporcionar calidad de servicio
(QoS).

Etiqueta de Flujo (20) Permite que el tréfico sea

etiquetado para que se pueda
manejar de manera mas rapida
flujo por flujo, es decir, identificar
un flujo especifico y hacerle un
tratamiento (QoS) idéntico a
todos los paquetes  que

pertenezcan al flujo.




Longitud Total (16)

Longitud de Carga «util
(16)

El campo longitud total especifica
la longitud total del paquete IP
que incluye el encabezado IP en
bytes y el campo longitud de
carga til especifica la longitud del
paquete IP que excluye el
encabezado IP. Los encabezados
de extension en IPv6 también se
consideran como carga util IP. En
IPv4, con los campos longitud
total y Longitud de Cabecera IP
(ILH), sabemos dbénde comienza

la porcion de datos del paquete.

Identificacién (16)

Trasladado a Cabecera

de extension

Especifica un valor asignado por
el remitente y ayuda a ensamblar
los paquetes fragmentados.

Banderas/Indicador (3)

Trasladado a Cabecera

de extension

Especifican varios indicadores de

control para la fragmentacion.

Desplazamiento

fragmento

del

Trasladado a Cabecera

de extension

Especifica a donde pertenece un

fragmento.

Tiempo de vida (8)

Limite de saltos (8)

El campo Tiempo de vida (TTL)
especifica cuanto tiempo un
paquete puede permanecer en
IPv6, Hop Limit

(Limite de saltos) reemplaza Time

Internet. En

to Live (Tiempo de vida) y
especifica con cuéntos saltos se

puede enviar un paquete.

Protocolo (8)

Siguiente Cabecera (8)

El campo Protocolo especifica el
siguiente protocolo en el campo
de datos de un paquete. En IPv6,

se define el siguiente encabezado




que indica el tipo de cabecera que
sigue a la cabecera fija de IPv6,
podria indicar por ejemplo, que el
siguiente campo es TCP o UDP o
podria indicar que existe una

extension de la cabecera.

Checksum (16)

Desaparece

Solo incluye la suma de
verificacibn para la cabecera.
Algunas partes de cabecera,
como TTL, se pueden cambiar.
Por lo tanto, el Checksum de
encabezado debe ser recalculado
y verificado en cada punto donde

se procesa el encabezado.

Direccion Fuente (32)

Direccion de origen (128)

Especifica la direccion de origen
del paquete.

Direccion Destino (32)

Direccion Destino (128)

Especifica la direccién de destino
del paquete

Opcidn (variable)

Trasladado a Cabecera

de extension

Campo de opcion en IPv4 es un
campo de longitud variable,
contiene datos  sobre la
informacion del paguete que no
se pudieron integrar en otros
campos del encabezado. Para
sustituir la opcion de encabezado
IPv4, se definen dos
encabezados de opciones en
IPv6: opciones de destino y

opciones salto por salto.




4.1.5. Direccionamiento IPv6

En esta seccion se describe la estructura, representacion de una direccion IPv6, sus usos,

los prefijos IPv6, asi como los tipos de direccionamiento.
4.1.5.1. Estructura de una direccion IPv6
Una direccion IPv6 consta de tres partes como se indica en la figura 3:

— El prefijo de enrutamiento global
— El identificador de subred

— El identificador de interface

Prefijo de enrutamiento Global Identificador de Identificador de
Longitud = n bits subred Interfaz
m bits 128 —n-m

Figura 2: Estructura de una direccion IPv6 [23]

El prefijo de enrutamiento global se utiliza para identificar direcciones especiales o rango
de direcciones asignadas a un sitio; El identificador de subred es utilizado para identificar
un enlace dentro de un sitio; El identificador de interfaz se utiliza para identificar una interfaz

en un enlace y necesita ser Unico en ese enlace.

4.1.5.2. Representacion de unadireccién IPv6

Una d diferencia respecto a IPv4 es el tamafio de las direcciones, IPv6 tiene una longitud
de 128 bhits y estan representadas en un formato hexadecimal en lugar de la notacién
decimal tradicional y separada cada parte por dos puntos en lugar de uno. Teniendo de esta
forma 8 campos de 16 bits cada uno. Como cada digito hexadecimal se asocia con 4 bits,
cada campo de 16 bits serd de 4 digitos hexadecimales (0-F) [12].

La notacion es la siguiente:

[ 2001:0db8:0000:0000:130f:0000:0000:140b ]

Puesto que no es practico registrar todos estos ceros, pueden omitirse con ciertas

convenciones:




v' Los ceros a la izquierda se pueden eliminar para cualquier grupo de digitos entre
dos puntos, pero cada bloque debe tener al menos un digito. El resultado seria

entonces:

[ 2001:db8:0:0:130f:0:0:140b ]

v" Una serie de ceros y dos puntos también puede ser abreviado como dos puntos. El
resultado es ahora:

[ 2001:db8:0:0:130f::140b ]

Nota: Formato no valido: 2001:db8::130f::140b puesto que genera ambigiedad,

por lo que no se debe eliminar grupos de ceros separados.

v No se hace distinciéon entre mayusculas y minisculas “DB8” es equivalente a

"db8" , tal como se indica en el ejemplo:

2001:DB8:0:0:130f::140B

2001:db8:0:0:130f::140b

v' Para especificar un puerto en una determinada direccion IPv6, esta debe estar

encerrada por paréntesis cuadrados en la forma [direccion-ipv6]: puerto.

{[2001:12ff:0:4::2]:80 ]

4.1.5.3. Prefijos IPv6

Los prefijos IPv6 se especifican en un formato similar a la notacion CIDR (Classless
Interdomain Routing /Enrutamiento entre dominios sin clase) de IPv4. Como muchos bits
del prefijo son significativos se expresan en la notacion IPv6 estandar, seguido por una

barra diagonal y un recuento decimal de exactamente cuantos bits significativos hay. El




formato seria el siguiente DirecciéonlPv6 / Longitud de prefijo. Asi que las siguientes

cuatro especificaciones de prefijo son equivalentes [11], [14], [15]:

2001:db8:dead:beef:0000:00f1:0000:0000/96
2001:db8:dead:beef:0:f1:0:0/96
2001:db8:dead:beef::f1:0:0/96
2001:db8:dead:beef:0:f1::/96

4.1.5.4. Uso del espacio de direcciones IPv6

Muchos rangos de direcciones IPv6 estan reservados o definidos para fines especiales por
los estandares IPv6 de IETF y por la autoridad asignada del nUmero de Internet (IANA). La
TABLA lIl presenta las principales asignaciones y los usos de cada espacio de direccién
[16].

TABLA IlI: USOS DE LAS DIRECCIONES IPV6

Tipo de Prefijo Binario Notacién IPv6
Direcciones
Loopback 00...1 (128 bits) ::1/128 Direccion lookback
(Bucle invertido) en
cada interfaz [RFC
2460]
6to4 0010 0000 0000 0010 2002::/16 6to4 [RFC 3056]
Documentacion 0010 0000 0000 0001 | 2001:db8::/32 | Unicamente para
0000 1101 1011 1000 efectos de
documentacion
[RFC 3849]
Teredo 0010 0000 0000 0001 | 2001:0000::/32 | Teredo [RFC 4380]
0000 0000 0000 0000
Multicast 1111 1111 FFO00::/8 Espacio de
direcciones
multicast [RFC
4291]




Link-Local 1111 111010 FE80::/10 Link-Local Unicast
Unicast
ULA(Unique Local | 1111 110 FCO00::/7 Espacio de
Address) direcciones local

Unicas, unicast y

anycast [RFC
4193]
No especificada :: (todos ceros)
Global Unicast 001 2000::/3 Asignado  Global
unicast y anycast
[RFC 4291]
Direcciones IPv4 | 00...1111 1111 1111 | ::FFFF/96 Prefijo para
embebidas 1111 (96 bits) incrustar una

direccion IPv4 en

una direccion IPv6

4.1.6. Tipos de direcciones IPv6

En IPv4 se conocen direcciones unicast, broadcast y multicast. Con IPv6, desaparece la
direccién de broadcast y en su lugar se utilizan direcciones de multidifusion (multicast). La
direccién anycast, un nuevo tipo de direccién introducido en la RFC 1546 [20], han sido
utilizadas anteriormente en el mundo IPv4 pero probablemente serd utilizada sobre una
base amplia con IPv6 [7].

Las direcciones IPv6 son identificadores de 128 bits para interfaces y conjuntos de
interfaces. Una misma interfaz de un nodo puede tener asignada multiples direcciones IPv6.

Existen tres tipos de direcciones IPv6 [17]:

+ Unicast
+ Anycast
+ Multicast

A continuacion se describe de una manera mas profunda cada una de las direcciones IPV6.




4.1.6.1. Unicast

Identifica a una Unica interfaz. Un paquete enviado a una direccion unicast es entregado
solo a la interfaz identificada por dicha direccion. Es el equivalente a las direcciones IPv4

actuales. Las direcciones Unicast se pueden dividir en:

+ Unicast Globales
4+ Unicast de Enlace Local

+ Unicast de Sitio Local

Direcciones Unicast Globales

Estas direcciones han sido disefiadas para ser agregadas o resumidas de forma que
produzcan una infraestructura de enrutamiento eficaz; el prefijo para las direcciones unicast
globales es 2000::/3.

001 | Global Routing Prefix | Subnet ID Interface ID
L J | )
[ [ [ |
3 Bits 45 Bits 16 Bits 64 Bits
i []
o E—
2001::1 2001::2

Figura 3: Esquema de una Direccién Unicast Global [24]

Cabe destacar que las direcciones Unicas globales equivalen a las direcciones publicas
IPvA4.

Direcciones Unicast de Enlace Local (link local)

Estas direcciones han sido disefiadas para direccionar un Unico enlace para propdésitos de
auto-configuracién (mediante identificadores de interfaz), descubrimiento de vecinos, o
situaciones en las que no hay routers. Por tanto, los encaminadores no pueden retransmitir
ningun paquete con direcciones fuente o destino que sean locales de enlace (su ambito

esta limitado a la red local). Tienen el siguiente formato [21]:




10 bits 54 bits 64 bits

1111111010 1] Identificador de Interfaz

Figura 4: Estructura de una Direccién de enlace local [Autora]

Se trata de direcciones FE80::<ID de interfaz>/10. Las direcciones de enlace local equivalen

a las direcciones IPv4 de direccionamiento privado que utilizan el prefijo 169.254.0.0/16

Direcciones Unicast de Sitio local (Site Local)

Estas direcciones permiten direccionar dentro de un “sitio” local u organizacion, sin la
necesidad de un prefijo global. Se configuran mediante un identificador de subred, de 16
bits. Los encaminadores no deben de retransmitir fuera del sitio ningln paquete cuya
direccion fuente o destino sea local de sitio (su ambito esta limitado a la red local o de la
organizacion) [21].

10 bits 38 bits 16 bits 64 bits
f_*_‘ f l ] | I
1111111010 0 Id de subred Identificador de Interfaz

Figura 5: Estructura de una Direccion de sitio local [Autora].

Se trata de direcciones FECO::<ID de subred>:<ID de interfaz>/10. Las direcciones de sitio
local, equivalen al espacio de direcciones privadas de IPv4: 10.0.0.0/8, 172.16.0.0/12 y
192.168.0.0/16

Actualmente las direcciones Site-Local estan siendo sustituidas por las ULA (Unique Local
Address) esto debido a que el concepto de Site como tal es un concepto ambiguo y
propenso a muchas interpretaciones, por ejemplo, Site es: un piso, un edificio, las oficinas
en un pais, toda una empresa. Las ULAs definidas en el RFC 4193 son especificamente
creadas para comunicaciones entre dispositivos Internos en un ambito (por lo general una
empresa) [15].

Cabe mencionar que un dispositivo puede tener muchas direcciones IPv6 y por ello para

comunicarse internamente se utiliza ULA y para comunicarse con el exterior se utilizan las




direcciones globales. Debido a lo mencionado anteriormente, las ULAs pueden ser
enrutadas solo dentro de la empresa o entidad, no deben llegar a Internet. El prefijo
asignado para ULAs es fc00::/7

Direcciones IPv6 con direcciones IPv4 incrustadas

Consiste en que la primera parte de la direccion IPv6 utiliza la representacion hexadecimal

y el otro segmento de IPv4 esta en formato decimal.

La direccion se divide en dos niveles, superior e inferior y estos a su vez se subdividen. El
nivel superior se fragmenta en seis campos con valores hexadecimales de 16 bits seguidos
del nivel inferior compuesto de 4 campos con valores decimales de 8 bits, como lo indica la

Figura 7:
Cada campo de Cada campo de
16 bits 8bits
I l L] 1 1
HEX HEX HEX HEX HEX HEX DEC DEC | DEC | DEC
Valoresvalidos de cada Valores validos de
campo 0000-ffff cada campo 0-255

Figura 6: Direcciones ipv6 con direcciones ipv4 incrustadas [23]

Existen dos tipos de direcciones IPv6 que tienen direcciones IPv4 incrustadas:

Direccion IPv6 compatible con [IPv4. La direccion compatible con IPv4
0:0:0:0:0:0:w.x.y.z (donde w.x.y.z es la representacion de una direccion IPv4) es utilizada
para establecer un tanel automatico que lleva paquetes IPv6 sobre una infraestructura de
enrutamiento IPv4. La representacion de estas direcciones se indica en la Figura 8, donde
los primeros 96 bits son rellenados con 0, y los siguientes 32 bits se componen de

direcciones IPv4 [22].




96 bits 32 bits
| |

0:0:0:0:0:0 Direccién IPv4

Figura 7: Direcciones IPv6 compatible con direcciones IPv4 [Autora]

Direccion IPv6é mapeada a IPv4. La direccién 0:0:0:0:0:FFFF:w.x.y.z 0 ::FFFF:w.X.y.z se
utiliza para representar un nodo exclusivo de IPv4 ante un nodo IPv6. Los nodos usan
direcciones IPv6 mapeadas a IPv4 de forma interna solamente. Estas direcciones no son
conocidas fuera del nodo y no llegan al cable de comunicacién como direcciones IPv6, es
decir la direccion de IPv4 nunca se utiliza como direccion de origen o destino de un paquete
IPv6 [25].

80 bits 16bits 32 bits
| l

0000,....cc0c0rene e 0000 FFFF Direccién IPva

Figura 8: Direcciones ipv6 mapeadas a IPv4 [Autora]
4.1.6.2. Anycast

Identifican un conjunto de interfaces (normalmente pertenecientes a diferentes nodos). Un
paquete enviado a una direccion de unidifusién se entrega a una de las interfaces
identificados con dicha direccion (la "mas cercana”, de acuerdo con la medida de distancia
del protocolo de ruteo) [13].

El RFC 1884 da una referencia sobre posibles usos para este tipo de direcciones, entre
ellos destaca [11]:
a Identificacion de un conjunto de enrutadores pertenecientes a un Proveedor de
Servicio de Internet (ISP)
r Identificacion de un conjunto de enrutadores agregados a una subred particular
n Identificacion de un grupo de enrutadores que sirven como entrada a un dominio en

particular.




n Utilizado en redes con soporte para movilidad IPv6 para localizar los agentes de
Origen.

4.1.6.3. Multicast

Identifican un conjunto de interfaces (normalmente pertenecientes a diferentes nodos). Un
paquete enviado a una direccidn de multicast se entrega a todas las interfaces identificadas

por esa direccion [13].

El formato de las direcciones multicast es el siguiente:

8 bits 4 bits 4 bits 112 bits
r__‘ l y
1111 1111 000T Ambito Identificador de Grupo

Figura 9: Formato de Direcciones Multicast

La direccién multicast comienza con el prefijo FF00::/8 (indicados por los primeros 8 bits),
el bit T indica:

v SiT=0, ladireccion esta asignada permanentemente, esto lo realiza autoridad
de numeracioén global de Internet.
v SiT =0, ladireccién es temporal.

Los siguientes 4 bits indican el &mbito de una direccion, limitando cuan lejos esta direccion
multicast es capaz de llegar. Los ambitos estan definidos en hexadecimal y son los

siguientes:

TABLA IV: SIGNIFICADO DE LOS BITS DE AMBITO DE LAS DIRECCIONES MULTICAST

Valor ‘ Ambito
0 Reservado
1 Ambito Local de Nodo
2 Ambito Local de Enlace
3 .
No asignado
4
5 Ambito local de sitio
6 No asignado




Ambito local de organizacion

No asignado

Ambito Global
Reservado

MMO|IO|W|>|O|0o]|N

El identificador de grupo, identifica al grupo de multicast al que se hace referencia, sea

permanente o temporal dentro de un ambito especifico.

4.2. MECANISMO DE TRANSICION

Una de las premisas del disefio de IPv6, fue que pudiera realizarse una transicion lenta
hacia la nueva versién del protocolo IP, evitando pasar de una versién a otra en forma
abrupta. El plan original para desarrollar IPv6 fue usar un mecanismo de coexistencia
con IPv4 [21] raz6n por la cual se disefiaron varios mecanismos que permitan la

convivencia entre ambas versiones, estos mecanismos son:

¢ Doble Pila (Dual Stack)
e Tulneles

e Traduccion de Direcciones

4.2.5. Doble pila (Dual Stack)

Se necesita contar con suficiente cantidad de direcciones IPv4 para poder desplegar las
dos versiones del protocolo en simultaneo en toda la red. Cuando se establece una
conexion hacia un destino soélo IPv4, se utilizara la conectividad IPv4 y si es hacia una

direccion IPv6, se utilizara la red IPv6, como indica la Figura 10.




RED IPVA/IPV6 i —

< -
IPvANIPYE | ’\_/—/*/\/-{'A"‘,",’"f‘_'? |

iPva

Figura 10: Esquema del Mecanismo de Doble Pila [Autora].

Un nodo que se implementa con protocolos IPv4 e IPv6, puede ser operado en uno de los

tres modos siguientes [15]:

e Con la pila IPv4 habilitada pero la pila IPv6 deshabilitada.
e Con la pila IPv6 habilitada pero la pila IPv4 deshabilitada.

¢ Con las dos pilas habilitadas.

Nodos IPv4/IPv6 con pila IPv6 deshabilitada trabajan como un nodo IPv4 enteramente. Asi
mismo ocurre para los que trabajan con la pila IPv4 deshabilitada, su comportamiento sera

como el de un nodo IPv6.

Este mecanismo de dualidad permite a los servidores, clientes y aplicaciones moverse
gradualmente hacia el nuevo protocolo provocando un minimo impacto durante el proceso

de transicién [12].

Como se mencion6 anteriormente una red de doble pila es una infraestructura capaz de
encaminar ambos tipos de paquetes (IPv4-1Pv6), razén por la cual existen algunos aspectos
a tener en cuenta [13]:

Configuracion de los servidores DNS
Configuracién de los protocolos de ruteo

Configuracion de los firewalls

OB T T

Cambios en el gerenciamiento de red




4.2.6. Tuneles

Considerado uno de los mecanismos mas antiguos para poder atravesar redes en las que
no se tiene soporte nativo del protocolo que se estéa utilizando. Se utiliza para conectar dos
nodos de IPv6 con Redes IPv4, pero también se puede encontrar la situacion inversa.

El proceso de tanel involucra tres pasos: encapsulamiento, desencapsulamiento y
administracion del tunel. Este mecanismo encapsula los paquetes de un protocolo a otro.
En la Figura 12, se pude observar como los paquetes procedentes de un nodo IPv6 son
transportados por medio de encapsulamiento IPv4 mediante un dispositivo de doble pila de
protocolos (normalmente routers), se propagan a lo largo de la red IPv4, atraviesan el
segmento de red que no los soporta y en el dispositivo de doble pila de destino son

desencapsulados y entregados en forma de IPv6 nuevamente [26], [27].

Header

Figura 11: Encapsulacion de Datagramas [29]

Figura 12: Esquema del Mecanismo Tuneles [Autora].

Un paquete puede ser encapsulado de cuatro maneras diferentes [11]:
a. Router to Router
b. Host to Router

c. Router to Host




d. Hostto Host

En los dos primeros casos (a y b), el paguete IPv6 es tunelizado a un router. El extremo
final de este tipo de tunel, es un router intermedio que debe desencapsular el paquete IPv6
y reenviarlo a su destino final. El extremo final del tinel es distinto del destino final del
paquete, por lo que la direccién en el paquete IPv6 no proporciona la direccion 1Pv4 del
extremo final del tunel. La direccion del extremo final del tinel es determinada a través de
informacién de configuracion en el nodo que realiza el tunel. Es lo que se denomina “tunel
configurado”, describiendo aquel tipo de tunel donde el extremo final del tunel es
explicitamente configurado.

En los otros dos casos (c y d), el paquete IPv6 es tunelizado, durante todo el recorrido, a
su nodo destino. El extremo final del tinel es el nodo destino del paquete, y por tanto, la
direccion IPv4 estd contenida en la direcciébn IPv6. Este caso se denomina “tunel

automatico” [29].

Existen problemas del desempefo asociados con el “tunnelling”, como son la latencia
debido a que deben realizar los procesos de encapsulamiento y desencapsulamiento. Hay
un inconveniente mas de desempefio debido al uso de ancho de banda adicional (payload

overhead), aunque este Ultimo es normalmente marginal.
4.2.6.1. Tipos de Tuneles

En la TABLA V, se describe las caracteristicas, ventajas e inconvenientes de los tipos de
tuneles:
TABLA V: Tipos de Tuneles

Mecanismo Caracteristicas Ventajas Inconvenientes

Tuneles

Tuaneles Configurados Configuracion - Tuneles No escala, son
manual de los soportados por manuales.
extremos del tanel. muchas - Overhead (Dos

- Dos direcciones por plataformas: Cisco, cabeceras)
cada extremo del Linux, Windows,

tinel (Una IPv4 y una etc.
IPVv6). - Transparente para

IPv6, no requiere




cambiar las

aplicaciones.

TuUneles Automaticos

Unidireccional.

Se usa cuando el
destino es un nodo.
Los extremos se
configuran
automaticamente.
La direccion destino
se deduce a partir de
la IPv6. Este tipo de
direcciones se las

conoce como “IPv4

Mas faciles de
gestionar, puesto
que no son

manuales.

Se necesita una
direccion IPv4 por
host.

Solo tiene sentido
para  comunicar

host individuales.

compatible”.

Tanel Broker Facilita la Permite al ISP IPv6 | - Overhead (Dos
configuracion de controlar cabeceras)
tuneles. completamente el
Encaja acceso.

perfectamente en el
caso de un nodo
IPv6 aislado (con
IPv4)

que quiera acceder

conectividad

al mundo IPv6.
Es considerado

como un ISP IPv6.

Requieren escasa
configuracion, por
lo que son faciles

de administrar.

Tunel 6to4

Conexion directa
entre dos redes a
través de tuaneles
dinamicos.

Los extremos del
tinel son los router

de cada red.

Los tdneles se
configuran
dinamicamente,
por lo que no hace
falta configurarlos.
Solo se establece
un tanel cuando es

necesario.

Solo se puede
usar el
2002::/16.

Se necesita de

prefijo

direcciones IPv4.




- No se requiere | - Cadared IPv6 solo

direccionamiento necesita una red
IPv6. IPv4 global, con lo

- Mediante DNS se que se puede tener
conoce cual es el hasta 232 redes
extremo del tanel al IPVv6.

gue se va a enviar el
paquete.

- Los router conocen
las subredes
mediante “Router

Advertisements”.

4.2.7. Traduccidn

Consiste en utilizar algun dispositivo en la red que convierte los paquetes de IPv4 a IPv6 y
viceversa. Este dispositivo tiene que ser capaz de realizar la traduccion en los dos sentidos

de forma que permitir la comunicacioén [15].

B
esssanns, -

-

-
o --::‘_’:::.::— -
-1 e

Figura 13: Esquema del Mecanismo de Traduccion [Autora].

La traduccion se puede implementar mediante puertas de enlace de capa de aplicacion, o
mediante el uso de la capa de red IPv6/IPv4, con tecnologias de traduccion como IIP/ ICMP
Algoritmo de traduccion (SIIT) [15], Stateful NAT64 [19], DNS64 [20].




El modelo de implementacibn més recomendable para la traduccion es una combinacion
de stateful NAT64 y DNS64 también conocido como NAT64/DS64 [21]: lared es IPv6 nativa
y para llegar a sitios que son so6lo IPv4 se realiza una traduccién al estilo NAT, mediante un
mapeo entre los paquetes IPv6 e IPv4. Se utiliza un prefijo especial para mapear
direcciones IPv4 a IPv6: 64:ff9b::/96.

Es necesario también utilizar una modificacion al DNS, llamada DNS64, que permite
generar un registro AAAA aun cuando el destino no tenga direccion IPv6 (es decir, el DNS

responda solo con registros de tipo A) [22].

Este mecanismo de transicidbn no es muy recomendado, ya que tiene varias limitaciones
entre ellas que el protocolo de seguridad (IPSec) no puede ser usado a través de un
dispositivo de traslacion, ademas de ser considerada la peor solucion, puesto que la
traduccién no es perfecta y requiere soporte de ALGs como en el caso de los NATs IPv4
[28].

4.3. DNS E IPV6

En la presente seccién se aborda temas relacionados al DNS y su relacién con el protocolo
IP (IPv6), tal es el caso de la inclusién de los nuevos registros que rigen a IPv6; sin embargo
previo a ello es vital conocer ciertas tematicas como lo es el concepto de DNS, su

funcionamiento, tipos de servidores DNS, usos, resolucién DNS con pila dual, entre otros.
4.3.5. Introduccion

El DNS es la base actual del funcionamiento de internet y se encarga de traducir los
nombres de dominios de la web a la IP del ordenador donde esta alojada la pagina que
estamos buscando. La comunicacion en Internet so6lo funciona en base a direcciones IP,
resultando complicado para un usuario recordar dicha direccion, razén por la que surge el
DNS que permite que usemos nombres de dominio en lugar de un nimero, lo que resultaria

més sencillo para los usuarios en general.

Este sistema fue extendido para dar capacidad a Direcciones IP mas largas como lo son
las direcciones IPv6 mediante la creacion de nuevos tipos de registros, y las nuevas
versiones de los servidores de nombres, incluyendo BIND (Berkeley Internet Name Domain-
Dominio de nombres de Internet de Berkeley) fueron lanzados para apoyar a los nuevos

tipos de registro, asi como el uso de IPv6 para el transporte de consultas y respuestas [41].




4,3.6. ¢Qué es un servidor DNS?

El Domain Name System, Servidor de Nombres de Dominio o simplemente DNS es
denominado como una base de datos distribuida y jerarquica que almacena informacion

asociada a nombres de dominio en redes como Internet.

Soporta tanto IPv4 como IPV6, y la informacion se almacena en forma de registros Resource
Records (RR) de distintos tipos los cuales pueden almacenar direcciones IP u otro tipo de
informacién. Esta informacién se agrupa en zonas, que corresponden a un espacio de

nombres o dominio y que son mantenidas por el servidor DNS autoritativo de la misma.
4.3.7. Usos del Servidor DNS
Las principales funciones que desempefia el DNS son:

n Resolucién de nombres: Dado el nombre completo de un host, obtener

su direccién IP.

— 192.16.24.2
www.unl.edu.ec

— 2001:db8:7:ff02:3c:8289::e770

n  Resolucidn inversa de direcciones: Es el mecanismo inverso al anterior. Dada

una direccion IP, obtener el nombre de host correspondiente.

192.16.24.2 >
www.unl.edu.ec
2001:db8:7:ff02:3¢c:8289::e770 >

n Resolucién de servidores de correo: Dado unnombre de dominio (por
ejemplo gmail.com) obtener el servidor a través del cual debe realizarse la entrega del

correo electronico (en este caso, gmail-smtp-in.l.google.com).
4.3.8. Funcionamiento del DNS

ElI DNS para ser util debe entregar informacion, en forma de respuestas a consultas, desde

un servidor de nombres autoritativo para el PC del usuario o cualquier otra aplicacion (como




un agente Mail SMTP o un cliente FTP) que necesita para resolver nombres a direcciones

IP. La Figura 14 muestra como un navegador que se ejecuta en un PC usay accede al DNS

y presenta todas las piezas que componen el DNS [43].

Authoritative
DSL Modem/Route Service Provider Hierarchy
Do i DNS 5)
1 DNS Proxy DNS Resolver —p
| (cache) (3) E<_> (cache) (4) Foot-3arvers o)
lmm=== y U - A
, DNS (6)
PG = RS [ TLD servers
Y
browser resolver DNS @
(cache) (1) (cache) (2) Domain Owner

Figura 14: Funcionamiento del DNS

Cuando los usuarios ingresan una URL, como www.ejemplo.com, en su navegador
preferido, (1) primero busca en su caché interna para verificar si ya tiene los datos.
Si no, el navegador llama a una biblioteca de software interna 0 un programa
llamado resolver (2).

Un resolver (resolucion) DNS se considera como una pieza muy compleja de
software, pero los estandares de DNS permiten una version simplificada llamada
stub-resolver. Los Stub-resolvers se instalan en todas las plataformas como
Windows y los sistemas * nix (por ejemplo, Linux, UNIX y BSD). La mayoria de los
stub-resolvers modernos también proporcionan servicios de caché, por lo que si al
usuario le gusta usar descripciones largas que podria ser llamado un caché stub-
resolver. Por lo tanto como era de esperar, el stub-resolver inspecciona primero su
caché e inmediatamente suministra el resultado si esta presente. Si no, crea una
consulta DNS (una pregunta) y la envia a un router o Médem DSL (3) o directamente
a un resolvedor de DNS (4) dependiendo de cémo el PC o Servidor fue configurado.
El router normalmente proporciona un servicio Dynamic Host Configuration Protocol
(DHCP). En este estilo de conexion, cuando un PC o servidor esta encendido, se
ejecuta a travées de wuna secuencia de inicio durante la cual un

Numero de transacciones DHCP se producen. Al final de este proceso, a la




configuracion se habran suministrado los siguientes parametros: una direccion IP y
una o mas direcciones DNS. Aunque en algunos casos las direcciones DNS
suministradas apuntaran directamente a la resolucion de DNS del proveedor de
servicios (4), cada vez mas la o las direcciones DNS apuntan a la DSL o router local
(3), que contendra un proxy DNS. Dependiendo de las politicas del fabricante del
dispositivo y del proveedor de servicios de Internet, la funcionalidad del proxy DNS
varia enormemente de una simple operacion de pass-through (no se ha cambiado
nada), al almacenamiento en caché y otras operaciones mas intrusivas disefiadas
principalmente para reducir la carga y acelerar las respuestas del usuario. No se
han definido estandares para el proxy DNS, pero el RFC 5625 contiene una serie
de recomendaciones destinadas a minimizar los problemas de funcionamiento. En
todos los casos, si los datos no estan disponibles en cualquier caché local, las
consultas se reenvian para la resolucién de DNS (4).

= Un PC o servidor puede acceder indirectamente a la resolucién DNS (4) a través del
maodem/router DSL (3), como se ha descrito anteriormente, o directamente a través
de la configuracion manual o mediante el servicio DHCP. EIl resolver siempre
contiene una caché que primero inspecciona las respuestas disponibles a las
consultas del cliente. Resolver puede ser y con frecuencia se conoce como un
servidor de nombres de caché o incluso un servidor de nombres recursivo debido a
gue este resolver normalmente proporciona servicios para un nidmero muy grande
de clientes y proxies, su caché es posible que ya contenga un montén de
respuestas, por lo que la probabilidad de una caché "hit" (los datos requeridos existe
en la caché) sera alta. Sin embargo, si la respuesta no esta presente en su caché,
este resolver, a diferencia de todos los anteriores stub-resolver y proxies DNS
perseguira a la jerarquia autoritaria de DNS (5), (6), y (7) para obtener la respuesta
autorizada a la consulta del usuario, que luego envia al usuario y coloca en su caché

para su uso futuro por otras consultas.

Es importante enfatizar en este escenario el papel desempefiado por varios cachés que son
en gran medida disefiados para acelerar la respuesta del usuario. Ademas cabe enfatizar
gue cualquier programa de DNS, ya sea una resolucién de DNS o un servidor de nhombres
autoritativo, normalmente hace tres cosas:

— Lee uno o mas archivos de zona, que describen dominios de los que es responsable




0 va a utilizar.

— Dependiendo de la funcionalidad del software de DNS, lee un archivo de

configuracion, el cual describe distintos comportamientos requeridos (por ejemplo,

almacenar en caché o no).

— Responde a preguntas (consultas) de clientes locales o remotos (otro servidor de

nombres, resolvers o proxies).

4.3.9. Tipos de Registros de Recursos (RRs) DNS

En la tabla se da a conocer los principales registros DNS, su especificacion, descripcion y

se expone si el registro es opcional u obligatorio en un archivo de zona.

TABLA VI: PRINCIPALES REGISTROS DNS

Nombre del Especificacion

Registro (RRs)

Descripcion Opcional /

Obligatorio

RFC 1035

Se utiliza para traducir nombres
de hostsa direcciones IPv4.
Define la direccion IPv4 de todos
los hosts (0 servicios) que existen
en la zona y estan obligados a ser
publicamente visibles. Hay cero o
mas registros A en un archivo de

Zona.

Opcional

RFC 3596

Se utiliza para traducir nombres
de hostsa  direcciones IPV6.
Define la direccién IPv6 de todos
los hosts (0 servicios) gue existen
en la zona y estan obligados a ser
publicamente visibles. Hay cero o

Opcional




mas registros AAAA (quad A) en

un archivo de zona.

El nombre canonico es un alias
para un host determinado. (No
define una direccion IP, sino un
nuevo nombre.) Este registro
permite que uno de los host se
defina como el nombre alias de

otro host.

Opcional

Define el servidor encargado de
recibir el correo electrénico para el
dominio. Puede haber cero o mas
registros MX en un archivo de
zona; si el dominio no proporciona
servicios de correo electrénico no

hay necesidad de un RRs MX.

Opcional

Especifica el servidor (o
servidores) de nombres que es
autoritativo para una zona o0

dominio.

Obligatorio

CNAME

(Canonical RFC 1035
Name)

MX (YEUN RFC 1035
Exchange)

NS (\EIn® RFC 1035
Server)

PTR (Pointer) RFC 1035

Especifica un registro inverso, a la
inversa del registro A, permitiendo
la traduccion de direcciones IP a
nombres. Usado por IPv4 e IPv6

Opcional

El registro SOA debe aparecer

como el primer registro en un




S{O-WN S N RFC 1035/2308 | archivo de zona. Describe las | Obligatorio
Authority) caracteristicas globales de la
zona o dominio; solo puede haber

un RRs en un archivo de zona.

Permite  asociar  informacion
TXT (Text) REC 1035 adicional a un dominio. Ademas Opcional
se usa para otros fines, como el
almacenamiento de claves de
cifrado, DKIM) DomainKeys o
SPF (Sender Policy Framework).
Arbitrary text associated

with a domain. Also

used for SPF and DKIM

antispam records.

4.3.10. Mapeo Inverso y Directo en IPv6

Como se mencion6 anteriormente los datos de un registro A corresponden a una direccién
de 32 bit en formato de octetos, lo que no permite a este registro adaptarse a las direcciones
IPv6 de 128 bits; motivo suficiente para que la IETF planteara una solucién a este problema,
el cual se describe en la RFC 1886 y consistia en un nuevo tipo de registro de direcciones:
AAAA (quad A), para almacenar direcciones IPv6 de 128 bits, y un nuevo dominio IPv6 de
traduccion inversa ip6.int. Esta solucion fue sencilla, lo suficiente como para ponerla en
practica en BIND 4. Pero esta simple solucién, no agradé a todo el mundo, por lo que se
les ocurrié una mucho mas compleja, la cual introdujo los nuevos registros A6 y DNAME y
requeria una completa revision del servidor BIND a implementar. Después de mucho
debate en la IETF el nuevo esquema A6/DNAME no fue aprobado y pas6 a estado
experimental, decayendo su uso en zonas de traduccion inversa; Esto trajo el viejo RFC
1886 devuelta y por ahora, el registro AAAA es el adecuado para manejar el mapeo directo

IPv6. El uso de ip6.int esta en desuso, sobre todo por razones politicas, y ha sido
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reemplazado por ip6.arpa, un nuevo espacio de nombres de resolucién inversa para las
direcciones IPv6 [42].

4.3.11. Resolucion del DNS con Doble Pila

La maquina fuente hace consultas al servidor DNS para obtener la direccion IP de destino,
si dicha direccion destino es IPv4 (Registro A) la maquina fuente envia datagramas IPv4.
Si la direccién entregada por un servidor DNS corresponde a una direccién IPv6 (Registro
AAAA), entonces la maquina fuente enviard datagramas IPv6. En caso que el destino tenga
ambos protocolos, normalmente se preferird intentar conectar primero por IPv6 y en
segunda instancia por IPv4.

1. Consulta al DNS scbre un
nombre

2. DNS puede devolver:
+ Registro A

+ Registro AAAA
IPv4 IPvé s ‘Hubos
A 3. ElResolver devuelve las
0x0800 | _ 0x88dd respuestas a la aplicacién
A 4. Laaplicacidn utiliza IPvé o

IPv4 dependiendo de las
respuestas

Figura 15: Resolucién del DNS en Doble Pila

4.4. SERVIDOR WEB

Un servidor web es un programa encargado de atender y responder a las diversas
peticiones de los navegadores, proporcionando los recursos que solicitan mediante el
protocolo HTTP a través del puerto 80 o mediante el protocolo HTTPS (la version segura,

cifrada y autenticada de HTTP) a través del puerto 443.




4.4.5. Arquitectura del servidor web

La arquitectura utilizada es cliente /servidor en donde el cliente web hace una solicitud
(mediante el método de peticion GET) al servidor, y este atiende dicha solicitud. El Equipo

Servidor atiende las peticiones recibidas desde los clientes web (navegadores) [31].

Cliente/Servidor /
Apache
Q HTTP l
e

Figura 16: Arquitectura Cliente Servidor [31]

4.4.6. Funcionamiento de un servidor Web

e El usuario especifica en el cliente web la URL de la pagina que desea consultar.

e El cliente establece la conexion con el servidor web y solicita la pagina deseada.

e El servidor busca la pagina solicitada en su sistema de ficheros. Si la encuentra la
transfiere, sino devuelve un cddigo de error.

e Elcliente interpreta el cdigo HTML y muestra la pagina al usuario.

e Se cierra la conexion.

4.4.7. Principales Servidores Web

En Internet existen decenas de servidores web siendo los mas utilizados: Apache, Internet

Information Server (11S) de Microsoft y Nginx de NGNIX.




change since

& WiTechs .com usage 1 October 2017
1. Apache 48 2% -0.5%

2. Mginx 35 8% +0.6%

3. Microsoft-IS 10 6% -0.2%

4. LiteSpeed 3.0% +0.1%

5. Google Servers 1.1%

percentages of sites

Figura 17: Estadisticas de los principales servidores web [32]

Como se puede observar en la Figura 17, las estadisticas indican que Apache y Nginx son
los servidores web mas usado por los usuarios, seguido con un menor porcentaje por
Microsoft-11S.

Para conocer un poco mas de cada uno de estos servidores web, se los describe a

continuacion:

4.4.7.1. Microsoft IIS

Es el Servidor Web de Microsoft sobre Windows, el IIS (Internet Information Server), es el
motor que ofrece esta compafiia a modo profesional, con él es posible programar
en ASP (Active Server Pages, Paginas de Servidor Activo) las cuales vienen a ser algo
similares al PHP, este servidor posee componentes programables desde ASP accediendo
a cada uno de sus modulos para una funcién especifica. IIS soporta IPv6 desde la versién
6.0.

4.4.7.2. Nginx

Nginx (motor x) es un servidor proxy HTTP y reverso, un servidor proxy de correo y un
servidor proxy genérico TCP / UDP, originalmente escrito por Igor Sysoev. Segun Netcraft,
nginx representd el 29.43% de los sitios mas activos en octubre de 2017. Estas son algunas
de las historias de éxito: Dropbox, Netflix, Wordpress.com, FastMail.FM, Facebook [33]. Es
un servidor web de alto rendimiento que tiene como principal caracteristica ser sumamente
ligero, lo que nos permite servir aplicaciones web con una velocidad muy superior a la de
sus competidores mas directos; otras de sus fortalezas es que es un software libre o abierto,
lo que nos permite trabajar sin tener que realizar pago alguno por licencia de

funcionamiento, ademas de contar con sistemas de proteccion y encriptado de datos que




complementan todo el paquete de software.
Caracteristicas de Nginx

Entre las caracteristicas del servidor Web Nginx destacan las siguientes caracteristicas [34]:

e Se trata de un software que es asincrono, a diferencia de Apache que esta basada
en procesos.

e Capaz de manejar mas de 10.000 conexiones simultdneas con un uso bajo de
memoria.

e Balanceo de carga, distribuye la carga entre los servidores que formen parte de la
estructura, redirigiendo cada vez la peticion hacia aquella maquina que tenga una
menor carga.

e Alta tolerancia a fallos

e Soporte para TSL, SSL, FastCGIl, SCGI o uWSGI, entre otros.

e Compatible con el nuevo estandar de direcciones Ipv6.

e Reescritura de URL’s, para crear URL’s amigables que nos ayuden en el proceso
del posicionamiento web, aunque a diferencia de Apache, Nginx no hace uso del
fichero .htaccess, sino que carga las reglas de reescritura directamente en su
configuracion.

e Permite limitar el nUmero de conexiones concurrentes.

e Geolocalizacion basada en direcciones IP.

4.47.3. Apache

Es un poderoso servidor web, completamente libre, ya que es un software Open Source y
con licencia GPL (General Public License). Apache es una muestra, al igual que el Sistema
Operativo Linux , de que el trabajo voluntario y cooperativo dentro de Internet es capaz de
producir aplicaciones de calidad profesional dificiles de igualar [35].

Caracteristicas de Apache

Entre las principales caracteristicas de Apache, se encuentran las siguientes [36], [37]:

& Multiplataforma: Esta disponible para diferentes plataformas como: Linux, Windows,

MacOs y aun asi mantiene su excelente rendimiento.
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& Modular: Puede ser adaptado a diferentes entornos y necesidades, con los diferentes
mdédulos de apoyo que proporciona, y con la API de programacion de modulos, para
el desarrollo de médulos especificos.

& Extensible: gracias a ser modular se han desarrollado diversas extensiones entre las
gque destaca PHP, un lenguaje de programacion del lado del servidor.

Soporte de seguridad SSLy TLS

Puede dar soporte a diferentes lenguajes, como Perl, PHP, Python.

En cuanto a Apache y su relacién con el protocolo IPv6, sera abordado con mas detalle en
la seccién 6.4.2.3, en donde se explica las directivas a utilizar para indicarle que escuche

pedidos HTTP en un socket IPv6, asi como la creacion de virtualhost con IPv4 e IPv6.

5. MATERIALES Y METODOS

5.1. Métodos y Técnicas

Para la ejecucion del presente proyecto de titulacion fue conveniente y necesario la
adopcion de métodos y técnicas de investigacion que permitieron obtener informacion

relevante y fiable.

5.2.1. Métodos

En este apartado se describen los métodos utilizados en la ejecucion del proyecto de
titulacion, los cuales han sido vitales durante todo el proceso de desarrollo, estos métodos

se describen a continuacion:

&% Método Inductivo
Este método fue utilizado para estructurar el marco teérico relacionado al tema,
considerando que este método parte de un caso particular y se eleva a
conocimientos generales, ademas permitid desarrollar cada uno de los objetivos

especificos para asi llegar a cumplir con el objetivo general.




& Método Analitico

5.2.2.

Se empled este método para realizar el andlisis de la situacién actual del DNS y los
servidores publicos, asi como también permitio6 determinar el mecanismo de
coexistencia entre IPv4 e IPv6 mediante un andlisis a los diferentes mecanismos de
transicion.

Método Experimental

Este método fue empleado en el escenario de pruebas, puesto que se realizo las
configuraciones a ser utilizadas en la implementacién de IPv6 en el DNS y los

servidores publicos.

Técnicas

Los métodos antes mencionados deben también tener el apoyo de algunas técnicas de

investigacion, para poder cumplir a cabalidad su funcion de permitir el desarrollo eficaz de

un proyecto, razén por la cual se ha hecho uso de las siguientes técnicas:

& Entrevista

Esta técnica forma parte importante para la realizacion y adecuado desarrollo del
mencionado proyecto, ya que a través de la misma se logr6é obtener informacién
acerca de los problemas a los que conlleva el no implementar el protocolo de internet
version 6, esta técnica fue aplicada al subdirector de redes y equipos informaticos
de la UTI (ver ANEXO 1)

Observacion

La observacién permite identificar la estructura de la red con la que cuenta la UNL,
muy especificamente la estructura de los servidores publicos determinando que los
Mismos que se encuentran virtualizados en el Blade y ubicados en la DMZ.
Investigacion Bibliografica

Esta técnica permite adentrarse en informacién verificada y certificada, es decir,
permite la obtencion de informacion valida referente al tema, basada en
investigaciones, tutoriales, tesis, libros, revistas, articulos, etc. que ayudaron a
sustentar cada uno de los apartados o secciones contenidos en el proyecto.
Tutorias

La asesoria por parte del docente tutor y de los técnicos de la Unidad de

Telecomunicaciones e informacion (UTI), constituyd un aporte fundamental para el




cumplimiento de cada uno de los objetivos del trabajo de titulacion, ya que sus

continuas sugerencias e indicaciones permitieron culminar con un proyecto exitoso.

6. RESULTADOS

Esta seccion presenta los resultados obtenidos al culminar cada uno de los objetivos
especificos y por ende se cumple con el objetivo general planteado al inicio de este

proyecto.

En el primer objetivo se obtuvo informacidn relevante relacionada a la situacion actual como
lo es las caracteristicas hardware, software, asi como también se pudo determinar los
servidores que soportan IPv6. En el segundo objetivo se determind el mecanismo de
transicion a ser utilizado en la implementacion de IPv6; en el tercer objetivo se realizé el
plan de direccionamiento IPv6 tomando como base el prefijo version 6 asigno por ISP y se
planteé una técnica para el direccionamiento en los diferentes servidores publicos; en el
cuarto objetivo se realizaron las pruebas en el servidor proporcionado por la UTI en el que
se configurd el DNS y el servidor web, finalmente en el quinto objetivo se implementé IPv6

en los servidores publicos, verificando la funcionalidad de la pila dual (IPv4-IPv6)

6.1. OBJETIVO 1: Analizar la situacion actual del dns
autoritario y servidores publicos para la implementacion
de IPv6.

La Universidad Nacional de Loja se encuentra ubicada al sur de la ciudad de Loja en el
sector “La Argelia”. Esta Institucion esta constituida por cinco Facultades Académico
Administrativas (FAA) y una Dependencia Administrativa denominada Administracion

Central.

Las Facultades Académico Administrativas son: Facultad Juridica, Social y Administrativa,
Facultad Agropecuaria y de Recursos Naturales Renovables, Facultad de la Educacion el
Arte y la Comunicacion, Facultad de Energia las Industrias y Recursos Naturales no
Renovables, mismas que se encuentran localizadas en el Campus la Argelia, mientras la
Facultad de la Salud Humana se encuentra ubicada en la calle Manuel Monteros detras del

Hospital “Isidro Ayora”.




En el edificio de Administracion Central bloque 2, cuarto piso se encuentra la Unidad de
Telecomunicaciones e Informacién la cual se compone de cuatro secciones: seccién de
desarrollo de software, seccibn de mantenimiento y equipos electrénicos, seccion de
Telecomunicaciones y la seccién de Redes y Equipos Informaticos, esta Ultima es el ente

principal encargado de la administracion, gestion y seguridad de la red de datos.

Para una mejor comprension de los esquemas de redes mostrados a lo largo de este

proyecto es necesario emplear la siguiente simbologia:

TABLA VII: SIMBOLOGIA DEL ESQUEMA DE RED

SIMBOLO ‘ DESCRIPCION

Firewall

| B Internet
‘ Servidores

Router

@ Switch

Fibra 6ptica

UTP categoria 5e




6.1.5. Arquitectura de la red de datos de la Universidad Nacional de Loja.

La Universidad Nacional de Loja actualmente cuenta con unared LAN, con una arquitectura
de red tipo estrella cuya topologia es un modelo jerarquico de 3 capas: Capa de nucleo o

CORE, capa de distribucion y capa de acceso.

El Proveedor de Servicios de Internet (ISP) es la empresa Telconet S.A. que a través del
CEDIA (Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado), organismo
integrado por las Universidades e Instituciones de Investigacion y Desarrollo de Ecuador,
mantiene convenio con la UNL para brindar el servicio de internet, el mismo que llega a la
institucion mediante fibra 6ptica y cuyo ancho de banda para sus usuarios es de 450 Mbps
de internet comercial y 1 Gbps de red avanzada, estos para que la institucion brinde sus

servicios de manera eficaz y eficiente.

La red de datos se compone de la interconexién del bloque de Administracion Central con

las Facultades Académico Administrativas.

La Figura 18, muestra el “backbone” de la infraestructura de la red de datos, donde se
visualizan las principales conexiones tanto de la intranet como la extranet, asi como los
diferentes switches interconectados que transportan datos a través de las distintas

dependencias, usando como medio de transmision: fibra éptica, cable UTP categoria 5e.




NAT_UNL

TELCONET-CEDIA
Router
CISCO 891

Figura 18: Backbone de la Universidad Nacional de Loja

Fuente: Unidad de Telecomunicaciones e Informacién (UTI)




Es importante mencionar que la facultad de Salud Humana y Motupe anteriormente estaban
conectadas por radio enlace debido a la distancia a la que se encuentran ubicadas pero en
la actualidad y gracias a las gestiones realizadas por la Unidad de Telecomunicaciones e
Informacion (UTI) hay conexion mediante fibra Optica, siguiendo su conexion mediante
cable UTP categoria 5e por los Switchs de Acceso que hace fécil la comunicacién dentro

del campus universitario a los usuarios finales.

En la actualidad la Universidad Nacional de Loja trabaja con el protocolo de internet version
4, ademas tiene asignado un bloque de direcciones IPv6 prefijo /48 cuyo proveedor es el
Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado (CEDIA), pero no se
encuentra en uso lo que hace que la Universidad no pueda comunicarse con aplicaciones

y servicios de IPv6 que ya estan dando servicio alrededor del mundo.

Como el objeto de investigacion es el del DNS autoritario y los servidores publicos me

centraré en el estudio de los mismos.

6.1.6. DNS autoritario y servidores publicos.

La Universidad Nacional de Loja hasta el momento dispone de 12 servidores con acceso
publico, los mismos que se encuentran virtualizados con el software KVM (Kernel-based
Virtual Machine - maquina virtual basada en nudcleo) y cuyo equipo utilizado para la
virtualizaciébn es un servidor Blade. Los servidores tanto publicos como privados se
encuentran ubicados en la DMZ (De-Militarized Zone - Zona Desmilitarizada) de la

arquitectura de red.

Con el uso de una DMZ se crea una subred independiente (interna), para poder controlar
mejor el acceso a los servidores, puesto que el objetivo de la DMZ es asegurar que los
servidores de acceso publico no puedan comunicarse con otros segmentos de la red
interna, ademas es donde se establece por reglas del firewall cuales son servidores

publicos y cuales privados.
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Figura 19: Topologia Légica del DNS autoritario y servidores publicos




El BLADE actualmente tiene el 70% de su capacidad ocupado, donde 6 cuchillas estan
totalmente copadas, de las cuales 4 son de sexta generacion y 2 cuchillas de séptima
generacion, en las que se distribuye los servidores publicos y privados de la institucion
universitaria; en la siguiente figura se muestra una vista resumida del &rea de analisis para

la implementacion del protocolo IPv6:

Los servidores cuya finalidad es proporcionar servicios a los clientes, se encuentran el en
el Centro de Centro de Procesamiento de Datos (CPD) ubicado en la Unidad de
Telecomunicaciones e Informacién. En la Tabla VIII se presenta una breve descripcion de

la funcionalidad de cada uno de los servidores publicos.

TABLA VIII: DESCRIPCION DEL SERVIDOR DNS Y SERVIDORES PUBLICOS

Servidor Descripcién/Funcionalidad

DNS Autoritativo Permite la resolucion de Nombres a la IP, se
encuentra configurado como DNS primario haciendo
uso del domino unl.edu.ec con lo que facilita la
resolucion de nombres a los equipos finales en el

campus universitario.

Contiene el entorno virtual de aprendizaje de la
EVA (Entorno Virtual de

Aprendizaje)

Universidad Nacional de Loja. Este servicio
proporciona acceso restringido, por lo que solo esta
disponible para estudiantes y docentes.

Contiene los diversos cursos Vvirtuales que

WL, GUEses (1ED), proporciona la Modalidad de Estudios a Distancia

(MED)

Evaluacién Docente Contiene el sistema de evaluacion de Docentes de la
Universidad Nacional de Loja.




Graduados

Se encuentra alojada la pagina web de seguimiento
a graduados, en la que consta informacion

relacionada a los ex alumnos de la universidad.

Formacion

Servidor utilizado para la imparticion de cursos de

computacion

Capacitacion

Se emplea para la capacitacion en determinados

momentaos, es decir brinda un servicio temporal.

Open VPN Permite Conexién remota, administracion de equipos
y el objetivo es poder acceder a las bases de datos
cientificas fuera del campus.

DSPACE2 Contiene el sistema bibliotecario en linea, se

encuentran alojadas las tesis y trabajos de
investigacion realizados por estudiantes y docentes

Facturacion Tesoreria

Se emplea para la facturacion en linea.

Web (unl.edu.ec)

Se encuentra el portal web de la Universidad
Nacional de Loja. Ademas en este mismo servidor se
encuentran varios subdirectorios que permiten servir
con aplicaciones web informacion de cada una de las
dependencias y Facultades Académico
Administrativas, lo que permite la interaccién de los

usuarios con las paginas.

SGA (Sistema de Gestién

Académico)

Accesible por medio de la intranet universitaria
contiene la informacibn académica tanto de
estudiantes como de docentes, tales como control
registro de calificaciones, asistencias, mallas

curriculares, etc.




6.1.7. Caracteristicas hardware del DNS autoritario y servidores publicos

En la presente tabla se describen algunas caracteristicas hardware como marca, modelo, capacidad de RAM, HD, CPU y el

namero de la cuchilla en que el servidor se encuentra alojado en el BLADE.

TABLA IX: CARACTERISTICAS HARDWARE DEL DNS Y SERVIDORES PUBLICOS

Cuchilla

Servidor RAM (GB) HD (GB) (BLADE)

DNS Autoritativo HEWLETT PACKARD |PROLIANT BL460C G7 512 MB 10 Intel(R) Xeon(R) 2.53GHz Cuchilla 10

EVA(Entorno Virtual de

Aprendizaje) HEWLETT PACKARD |PROLIANT BL460C G8 16 450 Intel(R) Xeon(R) 2.53GHz Cuchilla 02
Virtual, cursos (MED) HEWLETT PACKARD |PROLIANT BL460C G9 16 400 Intel(R) Xeon(R) 2.53GHz Cuchilla 03
Evaluacion Docente HEWLETT PACKARD |PROLIANT BL460C G15 4 111 Intel(R) Xeon(R) 2.53GHz Cuchilla 09
Graduados HEWLETT PACKARD |PROLIANT BL460C G16 2 Intel(R) Xeon(R) 2.53GHz Cuchilla 09
Formacion HEWLETT PACKARD |PROLIANT BL460C G19 1 40 Intel(R) Xeon(R) 2.53GHz Cuchilla 09

Capacitacion HEWLETT PACKARD |PROLIANT BL460C G25 512 MB 30 Intel(R) Xeon(R) 2.53GHz Cuchilla 10




Open VPN HEWLETT PACKARD |PROLIANT BL460C G26 512 MB 20 Intel(R) Xeon(R) 2.53GHz Cuchilla 10
DSPACE2 HEWLETT PACKARD |PROLIANT BL460C G35 2 201 Intel(R) Xeon(R) 2.53GHz Cuchilla 10
Facturacién Tesoreria HEWLETT PACKARD |PROLIANT BL460C G37 2 27 Intel(R) Xeon(R) 2.53GHz Cuchilla 10
unl.edu.ec HEWLETT PACKARD |PROLIANT BL460C G38 4 151 Intel(R) Xeon(R) 2.53GHz Cuchilla 10
SGA HEWLETT PACKARD |PROLIANT BL460C G38 16 150 Intel(R) Xeon(R) 2.53GHz Cuchilla 04

Fuente: Unidad de Telecomunicaciones e Informacion (UTI-UNL)

6.1.8. Caracteristicas software del DNS autoritario y servidores publicos

Para desplegar correctamente IPv6 es necesario conocer las caracteristicas software como: version del sistema operativo que

utilizan y los servicios o aplicaciones que tienen instalados cada servidor.

TABLA X: CARACTERISTICAS SOFTWARE DEL DNS Y SERVIDORES PUBLICOS

Protocolo de

Servidor Sistema operativo/ versién acceso Hostname (DNS) Servicios/aplicaciones

DNS Autoritativo CENTOS70 |  ==---- dns.unl.edu.ec BIND

EVA(Entorno Virtual de Aprendizaje) CENTOS 5.8 HTTP eva.unl.edu.ec MOODLE (APACHE)




cursosmed.unl.edu.ec

Virtual, cursos (MED) CENTOS 5.8 HTTP virtual.unl.edu.ec MOODLE
Evaluacion Docente CENTOS 7.0 HTTP evaluaciondocente.unl.edu.ec POSTGRES
Graduados CENTOS 7.1 HTTP graduados.unl.edu.ec MYSQL
Formacion DEBIAN 8.2 HTTPS formacion.unl.edu.ec MOODLE
Capacitacion DEBIAN 8.2 HTTP capacitacion.unl.edu.ec POSTGRES
Open VPN CENTOS 7.0 HTTPS openvpn.unl.edu.ec MYSQL
DSPACE2 DEBIAN 8.2 HTTP openvpn.unl.edu.ec POSTGRES
WINDOWS SERVER 2012
Facturacién Tesoreria STANDARD | = - MYSQL
unl.edu.ec DEBIAN 7.7 HTTP unl.edu.ec MYSQL, APACHE
SGA DEBIAN 6.0 HTTPS ddsl.unl.edu.ec POSTGRES

Fuente: Unidad de Telecomunicaciones e Informacion (UTI)



http://evaluaciondocente.unl.edu.ec/
http://graduados.unl.edu.ec/
http://formacion.unl.edu.ec/
http://capacitacion.unl.edu.ec/
http://openvpn.unl.edu.ec/
http://openvpn.unl.edu.ec/
http://unl.edu.ec/

6.1.9.

Para determinar los servidores que soportan IPv6, y aquellos que requieren actualizacién
para dicho soporte se tom6 como referencia las caracteristicas software proporcionadas
por la Unidad de Telecomunicaciones e Informacion descritas en el apartado 6.1.4, puesto
gue la version del Sistema Operativo con el que cuenta cada uno de los servidores es
fundamental para conocer el soporte de esta version de protocolo o si alguna de las

versiones necesita alguna configuracién adicional, resumiendo el resultado en la siguiente

tabla:

Soporte de IPv6 en el DNS autoritario y servidores publicos

TABLA XI: LISTA DE SERVIDORES QUE SOPORTAN IPV6

¢Necesitan
Servidor Soporte configuracién

IPV6 adicional?
1 DNS Autoritativo Sl NO
2 EVA (Entorno Virtual de Aprendizaje) Sl NO
3 Virtual, cursos Sli NO
4 Evaluacion Docente Si NO
5 Graduados Sl NO
6 Formacion Si NO
7 Capacitacion Sl NO
8 Open VPN Sl NO
9 DSPACE2 Sl NO
10 | Facturacion Tesoreria Si NO
11 Web (unl.edu.ec) Sl NO




12 SGA (Sistema de Gestion Académica) SI NO

Suma General 12

Porcentaje Total 100%

Como se puede apreciar en la tabla anterior de los 12 servidores publicos con los que
cuenta la Universidad Nacional de Loja, 11 cuentan con sistemas operativos Gnu / Linux
Centos y Debian, lo que significa que estos servidores tienen soporte IPv6 debido a que
en Linux IPv6 se implementa como maodulo del kernel. Asi las distribuciones con kernel
v.2.4.X ya vienen con este soporte y normalmente el médulo IPv6 ya esta cargado. De la
misma manera el servidor denominado facturacion tesoreria con S.O Windows Server 2012
cuenta con soporte IPv6; Como resultado de la investigacion se tiene que el 100 % de los
servidores publicos estan disponibles para configurar e implementar IPv6.

6.2. OBJETIVO 2: Determinar el mecanismo de transicion a

utilizar entre IPv4 e IPv6

Para determinar el mecanismo de transicion que permita la coexistencia entre IPv4 e IPv6
se tomard en cuenta los mecanismos que fueron definidos en la revisién literaria (Seccién

4.2)), los mismos que se mencionan a continuacion.
e Doble Pila (Dual stack)
e Tuneles (Tunneling)

e Traduccion (Translation)

6.2.1. Resumen de los Mecanismos de Transicion

Los mecanismos de transicion y coexistencia entre IPv4-1Pv6 detallados anteriormente se
resumen en el siguiente cuadro, en el cual se sefiala conectividad, ventajas y desventajas,
consideraciones importantes a tener en cuenta para determinar el mecanismo idéneo que

permita realizar el despliegue de IPv6.




TABLA XlI: RESUMEN DE LOS MECANISMOS DE TRANSICION.

Tipo  de - o : :
: Conectividad | Descripcion Ventajas Desventajas
Mecanismo
Trabaja con ambos . )
Facil de implementar.
protocolos (IPv4 e IPv6). L
La comunicacion es
Procesa solo los )
posible entre todos los
encabezados IP. ) ) )
i nodos de la red, sin |v" No trabaja en ambientes
Uno de los mas populares i ;
i necesidad de mixtos (IPv4 sobre IPv6 y
dentro de su tipo. y )
Solo entre encapsulacion o] viceversa).
i Se basa en DHCP vy y )
Dual sistemas del i ) i traduccion. Si la red no es IPv6, no se
. ) ) direcciones compatibles L o
Doble Pila Stack(Doble | mismo tipo ) . Solucién inminente y ve beneficiada de las
) para la asignacion de ) o
Pila) (IPv4-IPv4 e ) ) accesible. caracteristicas de esta
direcciones. ) .
IPv6-1PVv6) - Permite a los nuevos version.
La comunicacion IPv4 se ) N
§ dispositivos IPv6 No reduce la demanda de
hace a través de una i ) i
i relacionarse direcciones IPv4
infraestructura IPv4. o
L répidamente con el
La comunicacion IPv6 se
i resto de los
hace a través de una i »
) dispositivos.
infraestructura IPv6.
Crea tineles
" Ayuda a conectar
IPv6 a IPv6 automaticamente. )
Tuneles i ) redes IPv6 aisladas
sobre IPv4 Algoritmo mas popular

dentro de su clase.

entre si.




v Permite la

autoconfiguracion. v Necesita soporte de ruteo

IPv6 a IPv6 v Se comporta como una

6over4

SIIT(Stateless
IP/ICMP

Tuneles

sobre IPv4

red virtual.

v Conserva

todas las
caracteristicas de
IPv6.

multicast (IPv4 raramente

cuenta con este soporte).

Traduccion

De IPv6 a IPv4 y

v/ Para hacer dos protocolos

“‘compatibles” realiza la
traduccion de

encabezado.

v No se

v" Permite a nodos IPv4

comunicarse con

nodos IPv6.

v/ Facil de soportar por

un dispositivo.
afecta el

Al realizar la traduccién
IPv6é a IPv4 se pierde
muchos campos de la
cabecera de IPv6 y con
esto beneficios.

Se ignoran la mayoria de
los  encabezados de
extension.

Necesita utilizar dos tablas

de ruteo diferentes, debido

de IPv4 a IPv6 ) Checksum de la capa )
Translator) Se necesita que lleve a a que se manejan dos
de transporte.
cabo la tarea de } protocolos.
y v" Puede manejar _ o
traduccion. Al trabajar con direcciones

paquetes encriptados,
ya que no modifica

capas superiores.

IPvd  compatibles, se
reduce el campo de
direccionamiento.

Se reduce el tamafio del
MTU lo que genera mayor

fragmentacion.




6.2.2. Determinacién de los pardmetros y criterios de evaluacién

Para poder determinar el mecanismo de transicion mas eficiente para el despliegue de IPv6
para el DNS y servidores publicos en la red de datos de la Universidad Nacional de Loja se

han planteado los siguientes parametros:

e Escalabilidad.

¢ Configuracién.

o Compatibilidad (hardware y software).
e Seguridad

¢ Interoperabilidad

e Movilidad

o Desempefio

¢ Aplicabilidad

e Usabilidad

A continuacion se describe cada uno de los pardmetros mencionados anteriormente.

Escalabilidad. IPv6 se puede ampliar facilmente si se agregan Encabezados de Extension
tras el encabezado de IPv6. A diferencia del campo de opciones en el encabezado IPv4, el
cual solo permite entre 0 y 10 palabras de 32 bits para las opciones, el tamafio de los
encabezados de extension de IPv6 solo esta limitado por el tamafio del paquete IPv6.

Los encabezados de extension se ubican entre el encabezado IPv6 y el encabezado del
protocolo de la capa superior; estos garantizan soporte a las futuras aplicaciones, ya que si

se requiere definir nuevas opciones, nuevas cabeceras opcionales pueden ser definidas.

Configuracion. Cada mecanismo de transicion tiene su propia manera de estructurar sus
procedimientos de comunicacion con los dispositivos que soporten la utilizacion de un
determinado mecanismo, que varia segun el Sistema Operativo. Esta informacion ha sido
recopilada en los respectivos RFC (RFC 2893, RFC 2765, RFC 2473, etc) que describen

los pasos a seguir para lograr la integracion de los protocolos IPv4 e IPv6.
Compatibilidad (hardware y software):

e Hardware. Debido al avance tecnoldgico, los equipos de Ultima generacién

incorporan funcionalidades que facilitan la configuracion de los mecanismos de




transicion, es decir, soportan la utilizacion del protocolo IPv4 e IPv6
simultdneamente.

e Software. Los Sistemas Operativos actuales incorporan el soporte necesario
en sus nucleos, para facilitar la configuracién del mecanismo de transiciébn mas

idoneo para ambos protocolos.

Seguridad. Aungque se han definido estandares de seguridad para IPv4 ninguno de ellos
es obligatorio, es por esto que se han impuesto soluciones propietarias reduciendo asi la
estandarizacién de la seguridad de Internet. En IPv6 la compatibilidad con IPSec es un
requisito. IPSec proporciona una solucion basada en estandares en respuesta a las
necesidades de seguridad de red y aumenta la interoperabilidad entre distintas
implementaciones de IPv6, aporta confidencialidad, integridad y autenticidad de
datagramas |IP, combinando tecnologias de clave publica (RSA), algoritmos de cifrado
(DES, 3DES, IDEA, Blowfish), algoritmos de hash (MD5, SHA-1) y certificados digitales.

Interoperabilidad. Ejecuta programas o transfiere datos entre distintas unidades
funcionales de forma que se requiera el minimo o nulo conocimiento del usuario sobre las

caracteristicas particulares de dichas unidades.

Este parametro ha adquirido gran trascendencia porque la penetracion de Internet a nivel
universal ha hecho que se convierta en una importante necesidad la interaccién entre todos
los sitios conectados a la red de redes, en la actualidad se esta dando una progresiva
migracién del protocolo IPv4 hacia IPv6 y es necesario encontrar el mecanismo de

transicion que cumpla esta tarea de una manera efectiva.

Movilidad. Gracias al amplio espacio de direccionamiento IPv6, es facil asignar una
direccion nueva en cada punto de conexién de los dispositivos moviles. Se introdujo la
seguridad para el trafico reencaminado y para los procesos de vinculacién a las redes. La
version 6 del protocolo de internet mévil tiene una implementacion mas sélida que la version

4 del protocolo de internet.

Desempenfio. Se hace referencia al comportamiento que tiene un mecanismo de transicion
especifico, una vez que cumple con todos los argumentos y/o especificaciones establecidas
para su utilizacion. Permitiendo de esta manera, comprobar su funcionalidad en entornos

de produccion reales.




Aplicabilidad. Hace referencia al modo de aplicar cada mecanismo para su evaluacion,
cumpliendo porcentajes estandarizados de modo que al momento de implementar resulte

beneficioso para manejar ambas pilas de protocolos.

Usabilidad. Se menciona en base a los equipos que se deben y pueden utilizar para la
transicion, infraestructura tecnoldgica suficientemente alta en cuanto a equipos de red,
parametro importante que debe ser analizado ya que de eso se beneficiard el mecanismo

elegido al momento de desplegar IPv6.

6.2.3. Analisis comparativo de los mecanismos de transicion

El andlisis sera realizado en base a los siguientes parametros: escalabilidad, configuracion,
compatibilidad (hardware y software) seguridad, interoperabilidad, movilidad, desempefio,
aplicabilidad y usabilidad y para la evaluacion de los parametros propuestos se dio una
valoracion a cada uno de ellos, categorizandolos de la siguiente manera: 5-6ptimo, 4-
satisfactorio, 3-aceptable, 2-regular y 1-inaplicable, con lo cual obtenemos una matriz con
los porcentajes de cada mecanismo, llegando a la eleccién del mejor. A continuacion se

presenta la tabla matriz de los criterios de evaluacion con su respectiva valoracion.

TABLA XIIl: CRITERIOS DE EVALUACION.

Ponderacion

. Se cumplen los argumentos establecidos en su
Optimo 5 .
totalidad.
Satisfactorio 4 Se cum_plen la mayoria de los argumentos
establecidos.
Aceptable 3 Son cumplidos la mitad de los argumentos.
Regular 2 Cumple parcialmente ciertos argumentos.
‘Inaplicable 1 No cumple ningun argumento establecido.




Ahora se procede a evaluar cada parametro con los mecanismos de transicion
seleccionados, con el objetivo de realizar un andlisis especifico tomando como referencia

la “Matriz de Criterios de Evaluacion”.

TABLA XIV: EVALUACION DE PARAMETROS.

Parametro Mecanismo Factor Escal Justificacion
a
Encabezados de extension
Doble Pila Optimo 5 garantizan soporte a futuras
aplicaciones [18].
Necesidad de configuracién
Escalabilidad Tulneles Aceptable 4 manual con host individuales
[18].
Debe utilizar dispositivo que
Traduccién Regular 2 convierta paquetes de IPv4 a
IPv6 y viceversa [15].
Consiste en tener soporte IPv6
Doble Pila Optimo 5 en el kernel para su utilizacion
[15].
Necesita que los equipos que
Configuracion Taneles Satisfactorio 4 actlien como extremos soporten
IPv4 e IPv6 [18].
Tedioso, requiere de muchas
Traduccién Aceptable 3 configuraciones en los equipos
[15].
Dispositivos de Ultima
Doble Pila Optimo 5 generacion soportan ambos
protocolos [15].
Compatibilidad o Dispositi.vos de ultima
(Hardware) Tuneles Optimo 5 generacion soportan ambos
protocolos [15].
Dispositivos de Gltima
Traduccién Optimo 5 generacion soportan ambos
protocolos [15].




Optimo

El uso de versiones de S.O.

actualizadas soporta IPVv6.

Optimo

El uso de versiones de S.O.

actualizadas soporta IPv6.

Optimo

El uso de versiones de S.O.

actualizadas soporta IPv6.

Optimo

Los equipos que tengan
habilitado doble pila, podran
transmitir informacién entre si,
sin ningun tipo de problema.
Asegurando la integridad y
destino sin terceros en los datos

gue se envien [18].

Satisfactorio

Debido a que este mecanismo
hace uso de periodos de tiempo
para mantener su conectividad
activa. Puede darse el caso, en
que durante el envio de
paquetes, el tiempo de actividad
para el tdnel se termine,
perdiéndose la informacion que

se estaba transmitiendo [18].

Satisfactorio

Este mecanismo también hace
referencia al periodo de
conectividad activo, dando asi
un lapso de tiempo para la
pérdida de paquetes en la

transmision de los mismos [18].

Optimo

Cualquier dispositivo de red
administrable con soporte de
IPv4 e IPv6, pueden utilizar el

mecanismo.

Doble Pila
Compatibilidad i
Tuneles
(Software)
Traduccién
Doble Pila
Seguridad i
Tuneles
Traduccion
Doble Pila
Interoperabilidad
TuUneles

Optimo

Cualquier dispositivo de red

administrable con soporte de




IPv4 e IPv6, pueden utilizar el

mecanismo.

Traduccién

Optimo

Cualquier dispositivo de red
administrable con soporte de
IPv4 e IPv6, pueden utilizar el

mecanismo.

Doble Pila

Optimo

Cada nodo movil tendra una

direccién de casa [15].

N Tlneles
Movilidad

Aceptable

Si un nodo no es configurado no
tiene acceso a peticiones en
IPv6 [15].

Traduccién

Regular

Debe realizar la traduccién en
los dos sentidos para Ila

comunicacion [15].

Doble Pila

Satisfactorio

Debe verificar el tipo de

direccion que se usa [18].

Desempefio Tlneles

Aceptable

Tiempo influye en el
encapsulado y desencapsulado

de paquetes [18].

Traduccion

Regular

Debe tener red IPv6 nativa para

llegar a sitios solo IPv4 [18].

Doble Pila

Optimo

Popular en su tipo,
recomendado por empresas con
afios de experiencia en el

manejo de protocolos IP [15].

Aplicabilidad

Tuneles

Satisfactorio

Necesita tener configurado
Doble Pila en los extremos del
tunel creando complejidad al

momento de ser aplicado [15].

Traduccion

Regular

No recomendado por expertos
en desplegar IPv6. Obsoleto en
su tipo [15].




Técnicamente no  requiere
i . equipos robustos, se utiliza la
Doble Pila Optimo 5 ) ) .
misma infraestructura fisica para
ser desplegado [18] [15].

Si un equipo del extremo del

tanel no cuenta con
i caracteristicas  fisicas  para
Tuneles Aceptable 3 L
soportar IPv6, la comunicacion

no se realiza [18].

Usabilidad

Infraestructura fisica en equipos
muy elevada, cada uno debe
tener traductores incorporados
y para realizar la traduccion de
Traduccion Regular 2 } )
IPv4 a IPv6 y viceversa. Precios
muy elevados de los equipos

[15].

6.2.4. Resultados de la evaluacién de los pardmetros para determinar el

mecanismo de transicién a utilizar

La siguiente tabla nos muestra el valor individual obtenido al evaluar los pardmetros con

cada mecanismo de transicion.

TABLA XV: VALORACION INDIVIDUAL DE LOS PARAMETROS ESTABLECIDOS

Mecanismos de Transicién para la coexistencia de
IPv4 e IPv6 evaluados

Parametro Doble Pila LGEES Traduccion

Escalabilidad

Configuracion

Compatibilidad (Software)

Seguridad

Compatibilidad (Hardware) ‘




Interoperabilidad 5 5 5
Movilidad 4 4 2
Desempefio 4 4 2
Aplicabilidad 5 4 2
Usabilidad 5 3 2
Suma General 48 42 32
Porcentaje Total 96% 84% 64%

A continuacion mediante gréficas se expone los resultados obtenidos en la tabla anterior:

m DOBLE PILA TUNELES = TRADUCCION

Figura 20: Valoracion de parametros de los Mecanismos de Transicion.




MECANISMOS DE TRANSICION PARA LA
COEXISTENCIA DE IPv4-IPV6

96%
100,00%

80,00%
60,00%
40,00%
20,00%

0,00%
DOBLE PILA TUNELES TRADUCCION

Figura 21: Porcentajes Generales de los Mecanismos de Transicion.

Los resultados obtenidos de la evaluacion de los mecanismos de transicion a IPv6, son los

siguientes:

El mecanismo doble pila presenta el porcentaje mas alto con un 96%, seguido por el
mecanismo de tuneles con un 84%, y finalmente con un porcentaje de 64% el mecanismo
de traduccion. Dichos porcentajes se los obtuvo de la suma general de cada mecanismo,
determinando asi que Doble Pila (Dual Stack) es el mecanismo recomendado para ser
aplicado en la configuracion e implementacion de IPv6 en la Red de Datos de la Universidad

Nacional de Loja especificamente en el DNS y servidores publicos.

Con los resultados obtenidos podemos decir que:

& Los argumentos utilizados en los mecanismos de transicion, cumplen con los
requerimientos establecidos. Sin embargo, la diferencia est4 en los porcentajes
totales, donde se present6 argumentos que diferencian un mecanismo del otro. Por
ejemplo, en la Seguridad de los datos el mecanismo "Tuneles" y “Traduccién” marca
una diferencia respecto a "doble pila", debido a que su utilizaciébn se basa en
periodos de tiempo y si dicho periodo de tiempo expira, los datos que se transmiten
en ese momento tienen algun grado de alteracion o pérdida. Con respecto a la

Configuracién de cada mecanismo; "doble pila" no presenta inconvenientes, porque




para su utilizacién basta con tener el soporte IPv6 en el kernel, mientras que el
mecanismo "Tuneles" debe incorporar equipos con doble pila en sus extremos, para
efectuar posteriormente la configuracion que el mecanismo tuneles usa y en el
mecanismo “Traduccion” sus configuraciones son demasiado extensas y tediosas
en los equipos a utilizar.

% Se debe mencionar que la utilizacién del mecanismo "Doble-Pila" es apto para
entornos donde se conoce explicitamente la cantidad de equipos que se usa o la
infraestructura donde se realizara la implementacion. Como el despliegue de IPv6
se enfoca en DNS autoritario y servidores publicos, "doble pila" cumple
satisfactoriamente con lo requerido, permitiendo que ambos protocolos IPv4 e IPv6

trabajen al mismo tiempo.

6.2.5. Casos de éxito aplicando el mecanismo de transicién seleccionado

En la presente tabla se puede observar algunos casos de éxito en los que se hace uso del
mecanismo de transicion Doble Pila por parte de algunas instituciones entre ellas de
Educacion Superior, lo que permite justificar ademas del andlisis realizado anteriormente el
por qué este mecanismo o técnica de transicion es las mas idénea a la hora de desplegar
IPv6 tomando en cuenta que el protocolo predominante aun en la actualidad es IPv4 y que
la mayoria de las instituciones cuenta con esta version de IP en su estructura de Red, por
lo que por el momento la transicién es la mejor opcién hasta llegar a obtener una Red IPv6

nativa.

TABLA XVI: CASOS DE EXITO — IMPLEMENTACION DOBLE PILA.

Caso de éxito RESINEN]

Esta entidad de educacién superior en el afio 2011 —

2012, puso en marcha la ejecucién de un plan de estudio
WLIVEISIHGEGRNETWRLEINEE e implementacion para la transicion de IPv4 a IPv6.

O[]l -V LN(SINVNGIZ)E Al momento de la implementacion, el mecanismo Dual

[38] Stack es el idéneo logrando que los servicios y equipos

trabajen con IPv4 e IPv6, sin crear impacto notable para

los usuarios, debido a que trabaja de manera




Propuesta de un plan de

implementacion para la

migracion a IPV6 en la
red de la Universidad
Politécnica Salesiana

sede-cuenca [39]

Analisis de las técnicas
de convivencia entre
IPV4 e IPV6y su
implementacion en los
servicios: web, MAIL,
FTP, PROXY, DNS y

transparente, facilitando el cambio de red sin perder
conectividad lo que permite mejorar la calidad de
servicio (QoS). Estableciendo que el tiempo de
respuesta mediante consultas IPv6 es mas rapido
debido a que la fragmentacion se la realiza en el nodo
origen y el reensamblado en los nodos finales y no en
los routers como en el caso de IPv4.

Esta propuesta si bien es cierto es un Plan de
implementacién pero con resultados favorables para la
utilizacién de Doble Pila como mecanismo de transicion,

sus resultados fueron:

1. Simulacién de toda la red de la universidad
mediante doble pila utilizando Packet Tracer.

2. Factible implementacion por lo que sus equipos
cuentan con soporte en IPv6.

3. La migracibn a IPv6 debe hacerse de forma
gradual, establecer un periodo de transicion y
coexistencia entre los protocolos con el fin de
reducir el impacto sobre el funcionamiento de la
red.

4. Con el plan de implementacion se determino
aspectos como implementar niveles de seguridad y
aspectos relevantes como la escalabilidad de la
red, seguridad, configuracién y administracién de
redes, soporte para QoS, movilidad, politicas de

enrutamiento, etc.

Se implement6 Dual Stack (IPv4/IPv6) dentro de la
intranet de la Escuela Superior Politécnica de
Chimborazo, con la finalidad de diversificar los servicios
y al mismo tiempo estar preparados para el manejo del
nuevo protocolo para las redes avanzadas.




DI (O CAERLITEGIEINC I | a implementacion se la realizé mediante el mecanismo
la ESPOCH [40] de transicion Doble Pila, lo que permitié que el host
pueda tomar decisiones de cuando se deban hacer la
conexiones con IPv4 o IPv6; basandose en la
disponibilidad de conectividad con IPv6 y los registros
de sistema de nombres de dominio (DNS), que son
completamente independientes.
Con la implementacién de Dual Stack se logré que los
servicios trabajen con IPv4/IPv6, sin crear impacto para
los usuarios, debido que trabajan de manera

transparente.

6.3. OBJETIVO3: Diseilar el esquema de direccionamiento

para lared publica de la Universidad Nacional de Loja.

En la presente seccidn se realiza la distribucion y asignacion de direcciones IPv6 partiendo
del prefijo asignado a la Universidad Nacional de Loja por el CEDIA, asi como también se
explica la técnica utilizada para el direccionamiento IPv6 en el servidor DNS autoritario y

servidores publicos.

6.3.1. Prefijo IPV6 asignado a la Universidad Nacional de Loja

LACNIC organismo responsable de la asignacion y administracion de los recursos de
numeracion de Internet (IPv4, IPv6) para la regiéon de América Latina y el Caribe, propone
asignar un prefijo /32 a los Proveedores de Servicio de Internet (ISP).

Dado que el Proveedor de Servicios de la UNL es el CEDIA y de acuerdo a las politicas de
asignacion de direcciones por parte de LACNIC [29], CEDIA tiene delegado el prefijo
2800:68::/32 .

De acuerdo con el plan de asignacion de direcciones establecido por el Consorcio

Ecuatoriano para el Desarrollo de Internet Avanzado, a cada Universidad se le asigna un




prefijo /48. La UNL al ser una institucion miembro recibe un prefijo 2800:68:7::/48, esto
permite utilizar 16 bits para la Institucion, lo que hace un total de 65536 (21°) redes internas
diferentes, de prefijo /64.

6.3.2. Plan de Direccionamiento IPv6 en la Universidad Nacional de Loja

Con el objetivo de realizar una correcta distribucion de las direcciones IPv6, se procedi6 a
realizar la misma conjuntamente con los técnicos del Departamento de Redes y
Telecomunicaciones, fundamentada en el direccionamiento jerarquico que considera a las
diferentes Facultades Académico- Administrativas, subneteando la direcciéon de red

principal correspondiente a un prefijo 2800:68:7::/48, en un prefijo /56.

Para representar lo expuesto anteriormente, en la tabla se puede visualizar la distribucion
de las direcciones IPv6 desglosadas por Facultades, haciendo uso del prefijo de
documentacion 2001:db8::/32, el mismo que fue expuesto en la seccién 4.1.5.3.; esto por
politicas de seguridad de la institucion.

TABLA XVII: DISTRIBUCION DE LAS DIRECCIONES IPV6 EN LA UNL

Dependencia Direccion IPv6

Administracion Central 2001:db8:7:1::/56
Educativa 2001:db8:7:2::/56
Juridica 01 (Biblioteca) 2001:db8:7:3::/56
Juridica 02 (B10) 2001:db8:7:4::/56
Agropecuaria 2001:db8:7:5::/56
Energia 2001:db8:7:6::/56
MED 2001:db8:7:7::/56




Energia-Laboratorios (Bloque 12) 2001:db8:7:8::/56
Salud 2001:db8:7:9::/56
Motupe 2001:db8:7:a::/56
Consultorio Juridico 2001:db8:7:b::/56
Obelisco 2001:db8:7:c::/56
Punzara 2001:db8:7:d::/56
Jardin Botanico 2001:db8:7:e::/56
Centro de Procesamiento de Datos (CPD) 2001:db8:7:ff::/56
6.3.3. Direccionamiento IPv6 en el DNS autoritario y servidores publicos

El objetivo principal de este Trabajo de Titulacién es “Despliegue del Protocolo de Internet
version 6 (IPv6) para el DNS autoritario y Servidores publicos en la red de datos de la
Universidad Nacional de Loja“, por lo que considerando el grado de seguridad que implica
el utilizar una direccién IP sobre estos dispositivos, se propuso un mecanismo de asignacion

de direcciones IPv6, el mismo que se explica en detalle en el siguiente apartado.

6.3.3.1. Mecanismo propuesto para el direccionamiento IPv6 en los servidores

Luego de la reunién mantenida con los técnicos de la Unidad de Telecomunicaciones e
Informacion (UTI) para definir la distribucion de direcciones IPv6, se optd por utilizar un

barra 64 (/64) en la asignacion de direcciones a los servidores publicos.

Para completar los 64 bits restantes de la direccion IPv6, se propuso un mecanismo el
mismo que fue aprobado por la Unidad de Telecomunicaciones e Informacion (UTI) y el

Director de este TT, dicho mecanismo se describe a continuacion:

v' Partimos de la direccion asignada a la DMZ, que se la obtuvo del prefijo
asignado al Centro de Procesamiento de Datos (2001:db8:7:ff::/56) en un barra
/164.




CPD => 2001:db8:7:ff::/56 |===sp | DMZ => 2001:db8:7:ff02::/64

v Se toma los ultimos 24 bits de la direccion local de enlace y se usa de la
siguiente manera:
o El segundo campo (derecha a izquierda) de la direccién es empleado para
formar el quinto campo de la direccién IPv6 del servidor, y el primer campo
(derecha a izquierda) formaria el sexto campo.

Direccion local de enlace => fe80::fe99:47ff:-feff5:ceel )
N\

2do campo  1er campo

Nota: Para conocer la direccion local del host en GNU/LINUX se utiliza el

comando ifconfig y en Windows ipconfig.

B Simbelo del sisterna

Adaptador de LAN inalambrica Wi-Fi:

sufiio DNS espeq
Vinculo: di

10T LFVS.
a de subr

Figura 23: Direccion local de enlace en S.O Linux




v Se convierte los ultimos 16 bits de la direccion IPv4 (sin considerar el punto que
separa los octetos) en hexadecimal, el resultado de la conversion se agrega al
octavo campo de la direccién IPv6.

Calculadora - 0o X
= PROGRAMADOR
Direccion IPv4 => 198.51 f——
1.002
IHEX 3EA I

v' Finalmente se concatena la direccion asignada a la DMZ, con los ultimos 24 bits
de la direccién local de enlace y los udltimos 16 bits de la direccion IPv4
convertidos a hexadecimal como se explicdé anteriormente y con esto se
formaria la direccion IPv6 a ser utilizada en el direccionamiento de los

servidores publicos.

[ 2001:db8:7:ff02:75:cee0::1002 J

Para una mejor compresién de la técnica aplicada se representa la misma en el siguiente
ejemplo:

¢ Ingresamos al servidor al que vamos a asignar la IPv6 y con el comando ifconfig (en

el caso de Linux), obtenemos la direccién IPv4 y la direccién local de enlace.

[root@Server ~]# 1fconflg
etho - ; ne Waddr 06:0C:29:6F:D9:13
1Pva - > Bcast 192 168 22. 255 Mask:255.255.255.0

Direccion de

RX packets 3612 errors:@ dropped 0 overruns <] frame 0 enlace local
TX packets:2288 errors:0 dropped:0 overruns:0@ carrier:0
collisions:® txqueuelen:1660

RX bytes:2101239 (2.0 MiB) TX bytes:231630 (226.2 KiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:16 errors:0® dropped:0 overruns:® frame:0
TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
collisions:® txqueuelen:®
RX bytes:960 (960.0 b) TX bytes:960 (960.0 b)




Con el valor de la DMZ, més los datos que se acaba de obtener el resultado del ejemplo se
ilustra en la Figura 24:

e Valor de la DMZ 2001:db8:7:ff02::/64
e Direccion IPv4 del servidor: 192.168.22.134 de la cual se toma los uUltimos 16 bits
correspondientes a 22134 y se los convierte a hexadecimal quedando 5676

e Direccion local de enlace fe80::20c:29ff:fe6f:d913, de la cual se toma los Ultimos 24
bits 6f:d913.

=

!

| 2001:db8:7:f02::/64 |

Ultimos 24 bits direccion Ultimos 16 bits direccion
local de enlace IPv4 a Hexadecimal
[ Bf:d913 ] 5676

[
| Direccionlpvé |

!

[ 2001:dbB:7:ff02:6f:d913::5676 ]

Figura 24: Ejemplo de Direccidn IPv6 en servidores

En la siguiente tabla se muestra el direccionamiento IPv6 correspondiente al DNS y
servidores publicos disponibles en la Universidad Nacional de Loja.




TABLA XVIII: DIRECCIONES IPV6 PARA EL DNS Y SERVIDORES PUBLICOS

SERVIDOR

DNS (Sistema de Nombre de Dominio)

DIRECCION IPv6

2001:db8:7:ff02:54:8dd9::cb3

EVA (Entorno Virtual de Aprendizaje)

2001:db8:7:ff02:b2:a056::cc3

Virtual, cursos (MED)

2001:db8:7:ff02:de:39f0::7dc7

2001:db8:7:ff02:de:39f0::7dc8

Evaluacion Docente

2001:db8:7:ff02:93:4d18::7d76

Graduados

2001:db8:7:ff02:c4:b96a::cd4

Formacion

2001:db8:7:ff02:d8:c1f4::c8d

Capacitaciéon

2001:db8:7:ff02:¢3:9843::cac

Open VPN

2001:db8:7:ff02:10:4ed4::cad

DSPACE?2

2001:db8:7:ff02:d3:eab9::cd9

Web (unl.edu.ec)

2001:db8:7:ff02:3¢:8289::e770

SGA (Sistema de Gestion Académica)

2001:db8:7:ff02:89:fb00::f6a7

2001:db8:7:ff02:89:fb00::2bd4

En la Figura 25, se puede visualizar la distribuciéon de direcciones IPv6 correspondientes al
DNS autoritativo y a cada uno de los servidores publicos, las mismas que se obtuvieron al

realizar el plan de direccionamiento.
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Figura 25: Direccionamiento IPv6 en el DNS y servidores publicos




6.4. OBJETIVO 4: Establecer un escenario de pruebas de

acuerdo al mecanismo de transicion seleccionado.

En el presente apartado se detalla el escenario a utilizar para el desarrollo de las pruebas,
puesto que de estas depende la correcta implementacion del mecanismo de transicion
Doble Pila, el cual fue determinado luego de un andlisis entre los diferentes mecanismo de
transicion (ver seccion 6.2), por lo que los servidores a configurar deben trabajar en pila
dual (IPv4-IPv6). Se propone un entorno de pruebas con el objetivo de poder ejecutar

acciones que no pongan en riesgo el funcionamiento de la red de datos de la UNL.

6.4.1 Escenario de pruebas

El ambiente de pruebas se desarroll6 basado en un escenario con equipos fisicos, donde
la Unidad de Telecomunicaciones e Informacién (UTI), departamento para el cual se esta
desarrollando el presente Trabajo de Titulacion, proporcioné los equipos necesarios para
llevar acabo la ejecucion de las pruebas. En la siguiente tabla se detalla las caracteristicas

hardware y software de los equipos propuesto para las pruebas:

TABLA XIX: CARACTERISTICAS DE LOS EQUIPOS DE PRUEBA

Caracteristicas

Nombre Web Pc01

RAM 512 MB 512 MB 8GB

HD 50 GB 50GB 1TB

SIS CINERO S NIIAEIEoldl Linux Centos 7 | Linux Debian 8 | Windows 10

Soporte IPv6 ‘ S S S

Los equipos funcionaran como Servidor DNS la PC1 con sistema operativo Centos, como
Servidor Web la PC2 con sistema operativo Debian y PC3 como cliente con sistema
operativo Windows. Asi mismo se realizé un laboratorio de pruebas como indica la figura,
esto para establecer comunicacion entre los hosts y comprobar la correcta configuracion
de la pila dual tanto de los servidores como del cliente; Dichas pruebas de configuracion
facilitan la implementacion puesto que, si estas funcionan correctamente entonces el

despliegue se desarrollara de una manera eficiente.




Servidor Servidor
DNS Web
IPVA/IPVE IPVa/IPVE
Figura 26: Laboratorio de Pruebas
6.4.2. Procedimiento de instalacién y configuracién de los servicios de internet

(DNS y WEB)
Existen muchos servicios que se pueden ofrecer usando IPv6 como: FTP, SSH, Telnet,
HTTP, DNS, Streaming, etc. Para el desarrollo de las pruebas se abordara el DNS (Sistema
de Nombre de Dominio) y HTTP (Servidor Web).

6.4.2.1.  Verificar Soporte IPv6

En la seccién 6.1.5. se pudo comprobar que de acuerdo a las distribuciones de S.O que
utilizan los servidores, estas ya soportan IPv6, pero de todas formas habra que asegurarse,
para ello abrimos el shell y escribimos ping6 -c5 ::1 si el resultado es el siguiente:

kelen@kelen:~% pings -c5 ::1

PING ::1(::1) 56 data bytes

64 bytes from : 1cmp_seq=1 ttl=54 time=0.0456 ms
64 bytes from ::1: 1cmp_seg=2 ttl=64 time=0.054 ms
64 bytes from ::1: 1cmp_seg=3 ttl=64 time=0.049 ms
64 bytes from ::1: 1cmp_seg=4 ttl=64 time=0.050 ms
64 bytes from ::1: 1cmp_seq=5 ttl=64 time=0.057 ms

|—-|—-|—-|—-|—-

-- :1 ping statistics --- _
S packets transmtted, 5 received, ©% packet loss, time 4000ms
rtt mlnfavgfmaxfmdev = 0.046/0.051,/0.057,/0.008 ms

Figura 27: Verificar soporte IPv6 en Linux




Significa que nuestro GNU/Linux ya se encuentra disponible para soportar IPv6, si no se
debe activar IPv6 en nuestro equipo, para lo cual verificamos que tenemos soporte en el

kernel que estamos corriendo usando el siguiente comando condicional en el shell:

$ [ -f Iproc/net/if_inet6 ] && echo 'El kernel esta disponible para IPv6!" || echo 'No

existe soporte IPv6! Compile the kernel!!’

kelen@kelen:~¢ [ -f /proc/net/i1f_inet6 ] & echo 'EL kernel esta disponible para IPv6!' || echo
'Mo existe soporte IPvE! Compile the kernel!!!
El kernel estad disponible para IPvE!

Figura 28: Verificar soporte en el kernel

Si lo ejecutado anteriormente falla, esto implica que el médulo IPv6 no esta cargado en el
sistema Linux. Entonces lo que se debe hacer es ingresar con privilegios de usuario root y

tipear el siguiente comando:

# modprobe

Comprobamos si el kernel fue cargado para ello digitamos:

Ismod | grep -w 'ipv6' && echo "El modulo fue cargado”

Finalmente se vuelve a hacer ping6 -c5 ::1, con lo que se comprueba que nuestro equipo

ya dispone de soporte IPv6.

6.4.2.2. Configuracién de las Direcciones IPv6 en los Servidores

Se debe mencionar que en los servidores se va a realizar asignacion estética por lo que a

continuacion se explica el procedimiento para dicha asignacion.

En las pruebas se utiliz6 direcciones IPv6 reales, ademéas el direccionamiento IPv4
existente y para documentar las mismas se utilizé el prefijo de documentacion. Es preciso
acotar que los servidores no poseen ninguna configuracién, por lo que sera necesario
configurarlos para que trabajen con pila dual, es decir, que tendrdn ambas versiones de
protocolo IP, acompafiadas de la instalacion de aplicaciones que permitan el

funcionamiento de los servidores.




e Configurar la direccion IPv6 en el Sistema Operativo Debian

Para configurar una direccion IPv6 en el sistema Debian se debe editar el fichero
letc/network/interfaces y afadir una nueva definicion de interfaz la family inet6, para lo

cual ingresamos en consola:

nano /etc/network/interfaces

iface ethl inet static
address 10.10.58.252]}
rnetmask 255.255.255.0
gateway 10.10.58.1

iface eth@ inetf static
address Z2800:68:7:f::4
netmask &4
gateway 2Z2800:68:7:f::ffff

Figura 29: Configuracion Dual (IPv4-1Pv6) en Debian - Fichero /etc/network/interface

Donde:

*» En la directiva address se va a asignar la direccion IPv6 a configurar en el
equipo.
» netmask: corresponde a la mascara de red (en el caso de IPv6 un barra 64)

= gateway: la puerta de enlace IPv6

Nota: La configuracion realizada anteriormente corresponde a la asignacion estatica

de una direccién IP mediante doble pila (Dual stack).

A continuacion reiniciamos la interfaz de red [ethO] para que se puedan fijar los cambios

realizados:
invoke-rc.d networking restart
e Activar direccién IPv6 en el Sistema Operativo Centos.

En el fichero /etc/sysconfig/network especificamos la informacion sobre la

configuracion de red deseada.




GNU nano 2.3.1 Fichero: /etc/sysconfig/network

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=dns.unl.edu.ec

Figura 30: Activar IPv6 en Centos — Fichero /etc/sysconfig/network

Dénde:

= La directiva NETWORKING_IPV6 = yes habilita IPv6 en la interfaz.

= HOSTNAME: Debe ir el Fully Qualified Domain Name (FDQ), nombre

dominio cualificado completo o también el nombre del host.

Configurar la direccion IPv6 en el sistema Centos Dual-Stack.

de

Ingresamos al archivo de configuracion /etc/sysconfig/network-scripts/ifcfg-ethO de

la interfaz deseada en este caso [eth0Q] y agregamos lo siguiente:

GNU nano 2.3.1 Fichero: /etc/sysconfig/network-scripts/ifcfg-ethe

TYPE=Ethernet

BOOTPROTO=static

DEFROUTE=yes

IPV4_FAILURE_FATAL=no

IPV6INIT=yes

IPV6_AUTOCONF=no

IPV6_DEFROUTE=yes

NAME=eth@
UUID=62a1245c-41c0-406b-a6b7-7d81cfa2dbaa
DEVICE=etho

ONBOOT=yes

IPADDR=172.16.32.51

PREFIX=19

GATEWAY=172.16.32.1
IPV6ADDR=2001:db8:7:ff02:54:8dd9: :cb3/64
IPV6_DEFAULTGW=2001:db8:7:ff02: :ffff

Donde:

= En la directiva DEVICE: Colocamos el nombre del dispositivo fisico

= ONBOQOT = yes: El dispositivo debe activarse en el momento de arranque.

Figura 31: Configuracion IPv4-IPv6 en Centos - Fichero /etc/sysconfig/network-scripts/ifcfg-eth0



= |PVGINIT = yes: Habilita IPv6 en esa interfaz y permite que arranque el moédulo
IPv6 al iniciar el sistema.

= |PV6ADDR: Se debe colocar la direccion IPv6 que se asignara a la interfaz

= |PADDR: Direccion IP (IPv4)

= PREFIX: Prefijo de Red

= |PV6_DEFAULTGW: Especifica la puerta de enlace IPv6

Seguidamente reiniciamos la interfaz de red, para lo cual ingresamos lo siguiente:
sudo service network restart

Otra manera de agregar una direccion IPv6 es realizarlo de forma temporal (si se reinicia la
interfaz o el servidor se apaga se perdera) mediante el comando ip o ifconfig, como se
muestra en el ANEXO II.

Para verificar que en la interfaz [ethO] se agregdé la direccion IPv6
[2001:db8:7:ff02:54:8dd9::cb3/64] se lo puede hacer de cualesquiera de las siguientes

manera y comprobamos conectividad a la misma interfaz.

[kmlapol@dns ~]$ ifconfig ethe | grep ineté
inet6 2001:db8:7:1ff02:54:8dd9: :cb3 prefixlen 64 scopeid @x@<global>
inet6 fe80::5054:ff:fe23:9e4b prefixlen 64 scopeid ©x20<1link>

[kmlapol@dns ~]$ ip -6 addr show ethe | grep inet6
inet6 2001:db8:7:1f02:54:8dd9::cb3/64 scope global
inet6 fe80::5054:ff:fe23:9e4b/64 scope link

[kmlapol@dns ~]$% ping6 -I eth® -c 2 2001:db8:7:ff02:54:8dd9::cb3

PING 2001:db8:7:ff02:54:8dd9: :cb3 (2001:db8:7:ff02:54:8dd9::cb3) 56 data bytes
64 bytes from 2001:db8:7:ff02:54:8dd9::cb3: icmp_seq=1 ttl=64 time=0.031ms

64 bytes from 2001:db8:7:ff02:54:8dd9::cb3: icmp_seq=2 ttl=64 time=0.056ms

--- 2001:db8:7:ff02:54:8dd9::cb3 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.031/0.043/0.056/0.014 ms

Figura 32: Comprobar conectividad con la direccion IPv6

Es importante mencionar que cuando comprobamos la conectividad de la direccién IPv4 o
IPv6, tanto en Windows como en Linux se utiliza el comando ping, pero en el caso de
Gnu/Linux es necesario especificar la version del protocolo con el comando ping6 y agregar

lo siguiente:

= -] ethO: Direccion de la interfaz de origen.




= -c 2: Indica el niUmero de paguetes a contabilizar.

6.4.2.2. Procedimiento de instalacion y configuracién del servidor DNS

e |[nstalacién de Bind

Existen varios programas de servidor ‘dns” -que soportan IPv6, los mas usados, tanto en
IPv4 como en IPv6, son "Bind" para diferentes plataformas (Windows, Gnu / Linux, etc).
Para la instalacion se puede hacer uso de los sistemas habituales de cada distribucion (apt-
get, yum, up2date, rpm, etc.), en nuestro caso usamos el siguiente comando:

sudo yum install bind bind-utils

Archivo Editar ‘“fer Buscar Terminal Ayuda

too slow. Less than 1000 bytes/sec transferred the last 30 seconds')
Tntentando con otro espejo.

(3/3): bind-9.9.4-29.el7 2.4.x86_64.rpm | 1.8 MB 00:01
Total 85 kB/s | 3.0 MB 00:35
Funning transaction check

Funning transaction test

Transaction test succeeded

Funning transaction

Instalando : 32:bind-libs-9.9.4-29.el7 2.4.x86 64 1/3
Instalando : 32:bind-5.9.4-29.el7 2.4.x86 64 2/3
Instalando : 32:bind-ut1ls-9.9.4-29.e17_2.4.x85_64 3/3
Comprobando  : 32:bind-9.9.4-29.el7 2.4.x86 64 1/3
Comprobande  : 32:bind-libs-9.9.4-29.el7_2.4.x86_64 2/3
Comprobando @ 32:bind-utils-9.9.4-28.el7 2.4.xB86 64 3/3
Tnstalado:
bind.x86 64 32:5.9.4-29.el7 2.4 bind-utils.x86 64 32:9.9.4-29.e17 2.4

Pependencials) instalada(s):
bind-libs.xﬁﬁ_@d 32:9.9.4-29.617_2.4

iListo!

Figura 33: Instalacién del programa Bind9

Otra forma de instalar bind es descargando los ficheros fuente de www.isc.org y compilarlo
de la siguiente manera:

# tar -xzvf versiéon del paquete-P2.tar.gz
# cd bind-version del paquete-P2

# ./configure

# make

# make install




e Configuracion del Servidor DNS

Una vez que hemos instalado el programa Bind, se procede a configurar el archivo principal

el mismo que se encuentra en /etc/named.conf, es aqui donde vamos a realizar algunas

modificaciones en ciertas directivas para el correcto funcionamiento de IPv6.

Habilitar peticiones IPv6.

Para habilitar correctamente las consultas DNS que se realicen a la direccién IPv6 del
servidor de nombres, se debe agregar las siguientes directivas en el archivo de

configuracion principal /etc/named.conf.

GNU nano 2.3.1 Fichero: /etc/named.conf

Y

acl “publicos” {

10.10.0.0/8;
172.16.32.0/19;
127.0.0.1;

acl “publicos6” {

2001:db8:7::/48;

::1/128;
Y
options {
listen-on port 53 {127.0.0.1; 172.16.32.51; };
listen-on-v6 port 53 {::1; 2001:db8:7:ff02:54:8dd9::cb3; };
directory “/var/named”;
dump-file “/var/named/data/cache_dump.db”;
statistics-file “/var/named/data/named_stats.txt”;
memstatistics-file “/var/named/data/named_men_stats.txt”;
allow-query {localhost; publicos; publicos6; };
}
Figura 34: Fichero configuracién principal del DNS - /etc/named.conf
Donde:

= Las acl (listas de control de acceso) son utilizadas para controlar el flujo de

tradfico en equipos de red, en este caso vamos a tener dos acl's, una

especificando la direccion de red IPv4 y otra especificado la direccion IPv6.

= La declaracion options {} contiene las especificaciones que controlan el

comportamiento global del servidor, se puede usar para especificar la ubicacion

del directorio de trabajo (named), los puertos de escucha, entre otros.




= La opcidon “Listen-on”, lista las direcciones IPv4 y puertos habilitados para
responder a las consultas DNS

= Las directivas listen-on-v6 port 53 {::1; 2001:db8:7:ff02:54:8dd9::cb3; }; permite
indicarle al servidor Dns en que puerto escuchar para recibir peticiones de
clientes Ipv6.

= La opcion “directory” indica en que directorio se encuentran los archivos
utilizados por el bind.

= La opcidén “allow-query” indica el bloque de direcciones IP que tienen permisos

para realizar consultas al servidor.

Para comprobar que el servidor esta escuchando en las direcciones IPv4 e IPv6 en el puerto

del Dns [53] en los protocolos TCP y UDP, se lo hace ingresando lo siguiente:
netstat —anutp

Y cuyo resultado es el presentado a continuacion:

tcp 0 0 172.16.32.51:53 0.0.0.0 LISTEN 27144 /named
tcp 0 0 127.0.0.1:53 0.0.0.0: LISTEN 27144 /named
tcp6 0 0 2001:db8:7:1ff02:54:8d:53 388% LISTEN 27144 /named
tcp6 @0 0 ::1:53 3885 LISTEN 27144 /named
udp 0 0 172.16.32.51:53 0.0.0.0:%* LISTEN 27144 /named
udp 0 0 127.0.0.1:53 0.0.0.0:%* LISTEN 27144 /named
udp6 O 0 2001:db8:7:ff02:54:8d:53 338 27144 /named
udp6 0 0 ::1:53 338% 27144 /named

Figura 35: Comprobar puertos e IP de escucha del servidor DNS

Netstat: Es una herramienta que nos permite verificar que puertos estan abiertos y si los
programas escuchan en esos puertos, es decir, permite verificar las conexiones entrantes

y salientes, protocolo TCP — UDP y estado de las conexiones tanto para IPv4 e IPv6.
Configuracion de las Zonas de Resolucion Directa e Inversa

Los servidores DNS tienen lo que se llama ficheros de zona que contienen la informacion

del servidor de nombre relacionado con un dominio, en este caso unl.edu.ec.

En el fichero /etc/named.conf se pueden definir directamente las zonas para las que
nuestro servidor va a ser autorizado. En nuestro caso hemos establecido una zona de
resolucion directa (IPv4 e IPv6), una de resolucion inversa para IPv4 y otra de resolucion

inversa para IPv6, tal como se muestra:




GNU nano 2.3.1 Fichero: /etc/named.conf
//Zona directa

zone “unl.edu.ec” 1IN {
type master;
file “db.unl.edu.ec”;
allow-update { none; };

5

Figura 36: Creacién de Zona Directa — /etc/named.conf

GNU nano 2.3.1 Fichero: /etc/named.conf
//Zona reversa IPv4

zone “32.16.172.in-addr.arpa” IN {
type master;
file “db.inversad”;
allow-update { none; };

1

Figura 37: Creacién de Zona Reversa IPv4 — /etc/named.conf

GNU nano 2.3.1 Fichero: /etc/named.conf
//Zona reversa IPv6

zone “2.0.f.f.7.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa” IN {
type master;
file “db.inversa6”;

};

Figura 38: Creacion de Zona Reversa IPv6 — /etc/named.conf

= Zone: es identificada como unl.edu.ec para la resolucién directa

* type master: define al servidor autoritativo para esa zona.

= File: especifica el nombre del archivo en el directorio de trabajo named que
contiene informacion de configuracién de la zona.

» Allow-update: Especifica los hosts que estdn autorizados para actualizar
dinamicamente la informaciéon en sus zonas. Por defecto no se autoriza la

actualizacion dinamica de la informacion.

En la Figura 36 la zona “unl.edu.ec” indica el dominio sobre el cual el servidor DNS tiene
autoridad para responder consultas (type master), el servicio named se instruye para leer
el archivo /var/named/db.unl.edu.ec y se le dice a named que no permita actualizaciones

por parte de otros hosts.




De igual manera, la Figura 37 “32.16.172.in.addr.arpa” indica cual es la zona de
direccionamiento reverso IPv4, el servicio named se instruye para leer el archivo
Ivar/named/db.inversa4 y se le dice a named que no permita actualizaciones por parte de
otros hosts y finalmente en la Figura 38 “2.0.f.f.7.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa” indica cual

es la zona de direccionamiento reverso IPv6 por la(s) que el servidor responde.

Cabe mencionar que en la zona de resolucion inversa para IPv6 el prefijo
(2001:db8:7:ff02::/64) se divide en nibles y se concatena en orden inverso para declarar la
zona al dominio ip6.arpa. Esta zona permitird la resolucion inversa de las direcciones IPv6

cuyo fichero es db.inversaé.
Creacion de los ficheros de zona para la resolucién directa e inversa

Los ficheros de zona se crean en el directorio /var /named/. Para crear los ficheros de zona
podemos guiarnos en la plantilla named.localhost y editarla, para lo cual ingresamos en

consola lo siguiente:
Para la resolucion directa:
cp /var Inamed/named.localhost /var/named/db.unl.edu.ec
Para la resolucion inversa:
cp /var Inamed/named.localhost /var/named/db.inversa4
cp /var /named/named.localhost /var/named/db.inversa6

Comprobamos que los archivos de zonas se han creado

. m— o

Figura 39: Archivos de zona creados

Archivo de resolucion directa

En la resolucién de nombres a direcciones IPv6, existe el registro AAAA (quad A) en el
DNS. El registro AAAA toma como datos de registro especifico el formato textual de una
direccion IPv6. Los registros A y AAAA pueden coexistir lado a lado en cualquier zona

directa. Por ejemplo si el host tiene una direccion IPv4 y una direccion IPv6 (host Dual

88




stack), pueden conectar tanto registros A como AAAA de su nombre de dominio. En nuestra
configuracion editamos el fichero para resolucién directa que se encuentra en
/var/named/db.unl.edu.ec y afiadimos lo siguiente:

GNU nano 2.3.1 Fichero: /var/named/db.unl.edu.ec

$TTL 604800

@ IN SOA dns.unl.edu.ec. root.unl.edu.ec. (
2016121601 ; serial
604800 ; refresh
86400 ; retry
2419200 ; expire
604800 5 minimum
)

@ IN NS dns.unl.edu.ec.

dns IN A 172.16.32.51

dns IN AAAA 2001:db8:7:1ff02:54:8dd9: :cb3

eva IN A 172.16.32.67

eva IN AAAA 2001:db8:7:ff02:b2:2056::cc3

cursosmed IN A 172.16.32.199

cursosmed IN AAAA 2001:db8:7:ff02:de:39f0::7dc7

virtual IN A 172.16.32.200

virtual IN AAAA 2001:db8:7:ff02:de:39f0::7dc8

evaluaciondocente IN A 172.16.32.118

evaluaciondocente IN AAAA 2001:db8:7:f102:93:4d18::7d76

graduados IN A 172.16.32.84

graduados IN AAAA 2001:db8:7:ff02:c4:b96a: :cd4

formacion IN A 172.16.32.13

formacion IN AAAA 2001:db8:7:ff02:d8:c1f4::c8d

capacitacion IN A 172.16.32.44

capacitacion IN AAAA 2001:db8:7:ff02:c3:9843::cac

openvpn IN A 172.16.32.45

openvpn IN AAAA 2001:db8:7:ff02:10:4ed4: :cad

dspace IN A 172.16.32.89

dspace IN AAAA 2001:db8:7:ff02:d3:eab9::cd9

unl.edu.ec. 1IN A 172.16.32.112

unl.edu.ec. 1IN AAAA 2001:db8:7:1ff02:3c:8289::7d70

Www IN CNAME unl.edu.ec.

Figura 40: Fichero de resolucioén directa IPv4-IPv6

Archivos de Resoluciéon Inversa

El registro empleado para la resolucién inversa de una direccién IPv6 es “PTR”, igual como
ocurre en la resolucién inversa de direcciones IPv4, y como en cualquier zona deben

contener un registro SOA (Autoridad de la zona) y uno o més registros NS (Name Server).




A continuacién se configura los archivos de resolucion inversa tanto para IPv4 como para
IPv6.

Archivo de resolucién inversa Ipv4

Editamos el fichero /var/named/db.inversa4 y afadimos lo siguiente:

GNU nano 2.3.1 Fichero: /var/named/db.inversa4

$TTL 604800

@ IN SOA dns.unl.edu.ec. root.unl.edu.ec. (
2016121601 ; serial
604800 ; refresh
86400 ; retry
2419200 ; expire
604800 ;5 minimum
)

@ IN NS dns.unl.edu.ec.

51 IN PTR dns.unl.edu.ec.

67 IN PTR eva.unl.edu.ec.

199 IN PTR cursosmed.unl.edu.ec.

200 IN PTR virtual.unl.edu.ec.

118 IN PTR evaluaciondocente.unl.edu.ec.

84 IN PTR graduados.unl.edu.ec.

13 IN PTR formacion.unl.edu.ec.

44 IN PTR capacitacion.unl.edu.ec.

45 IN PTR openvpn.unl.edu.ec.

89 IN PTR dspace.unl.edu.ec.

112 IN PTR unl.edu.ec

Figura 41: Fichero de resolucién inversa IPv4

Como se indica en la figura la zona de resolucion inversa IPv4 esta definida como
32.16.172.in.addr.arpa, que equivale a los primeros 3 octetos y en cada registro PTR se
completa el siguiente octeto.

Archivo de resolucién inversa Ipv6

El registro empleado para la resolucion inversa de una direccion IPv6 es “PTR”, igual como
ocurre en la resolucion inversa de direcciones IPv4, y como en cualquier zona deben
contener un registro SOA (Autoridad de la zona) y uno o mas registros NS (Name Server),

con la Unica diferencia que en IPVv6 la representacion de la direccion inversa es en nibbles.




A continuacion se configura los archivos de resolucién inversa para IPv6, para lo cual

editamos el fichero var/named/db.inversa6 y afiadimos lo siguiente:

GNU nano 2.3.1 Fichero: /var/named/db.inversa6
$TTL 604800
@ IN SOA dns.unl.edu.ec. root.unl.edu.ec. (

2016121601 ; serial

604800 ; refresh

86400 ; retry

2419200 ; expire

604800 ;5 minimum

)
@ IN NS dns.unl.edu.ec.
3.b.c.0.0.0.0.0.9.d.d.8.4.5.0.0 IN PTR dns.unl.edu.ec.
3.c.c.0.0.0.0.0.6.5.0.a.2.b.0.0 IN PTR eva.unl.edu.ec.
7.c.d.7.0.0.0.0.0.f.9.3.e.d.0.0 IN PTR cursosmed.unl.edu.ec.
8.c.d.7.0.0.0.0.0.f.9.3.e.d.0.0 IN PTR virtual.unl.edu.ec.
6.7.d.7.0.0.0.0.8.1.d.4.3.9.0.0 IN PTR evaluaciondocente.unl.edu.ec.
4.d.c.0.0.0.0.0.9.8.2.8.c.3.0.0 IN PTR graduados.unl.edu.ec.
d.8.c.0.0.0.0.0.4.f.1.c.8.d.0.0 IN PTR formacion.unl.edu.ec.
C.2.c.0.0.0.0.0.3.4.8.9.3.c.0.0 IN PTR capacitacion.unl.edu.ec.
d.a.c.0.0.0.0.0.4.d.e.4.0.1.0.0 IN PTR openvpn.unl.edu.ec.
9.d.c.0.0.0.0.0.9.b.a.e.3.d.0.0 IN PTR dspace.unl.edu.ec.
0.7.7.€.0.0.0.0.9.8.2.8.c.3.0.0 IN PTR www.unl.edu.ec.

Figura 42: Archivo de resolucién inversa IPv6
La zona de resolucion inversa IPv6 esta definida como

2.0.f.£.7.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa, que equivale a los primeros 16 digitos
hexadecimales de la direccién IPv6 y en cada registro PTR se completa los siguientes 16

digitos.

Una vez configurado cada uno de los archivos de zona, también es necesario configurar el

fichero /etc/resolv.conf y se agrega lo siguiente:

GNU nano 2.3.1 Fichero: /etc/resolv.conf

search unl.edu.ec
nameserver 172.16.32.51
nameserver 2800:68:7:ff04:54:8dd9: :cb3

Figura 43: Fichero /etc/resolv.conf




La linea “search” especifica en qué dominio buscar para cualquier nombre de maquina al
gue se desea conectar, “nameserver”’ especifica la direccién del servidor de nombres, en
este caso como el mecanismo de transicion utilizado es doble pila vamos a ubicar la

direccioén tanto IPv4 como IPv6 de nuestro servidor.
A continuacion levantamos el demonio named del servidor DNS con el comando:
sudo systemctl restart named.service

Seguidamente revisamos los sucesos que se generan en el fichero ‘log“/var/log/messages
al iniciar, parar o reiniciar el demonio 'named’, esto nos permite verificar la correcta
inicializacion del DNS asi como detectar posibles inconvenientes que se presenten, para

ello utilizamos el siguiente comando:

sudo tail -f /var/log/messages

Pruebas de Configuracién del Servidor DNS con Doble Pila

Para comprobar la correcta configuracion y funcionalidad del servidor DNS se utilizara las

siguientes herramientas:
Nslookup (Name System Lookup)

Es una herramienta que permite consultar un servidor de nombres y obtener informacion
relacionada con el dominio o el host y asi diagnosticar los posibles problemas de
configuracion que pudieran haber surgido en el DNS. Para la resolucién directa o inversa

con IPv6 se debe indicar que se trata de un registro quad “a” (AAA o aaaa).

Resolucion directa con IPv4

[kmlapol@dns ~]$ nslookup dns.unl.edu.ec
Server: 172.16.32.51
Address: 172.16.32.51#53
Name: dns.unl.edu.ec
Address: 172.16.32.51

Figura 44: Verificacién de resolucion directa con IPv4




Resolucion inversa con IPv4

[kmlapol@dns ~]$ nslookup 172.16.32.51

Server: 172.16.32.51
Address: 172.16.32.51#53
51.32.16.172.in-addr.arpa name = dns.unl.edu.ec.

Figura 45: Verificacion de resolucion inversa con IPv4

[kmlapol@dns ~]$ nslookup 172.16.32.67

Server: 172.16.32.51
Address: 172.16.32.51#53
67.32.16.172.in-addr.arpa name = eva.unl.edu.ec.

Figura 46: Verificacion de resolucion inversa con IPv4 (Subdominio eva.unl.edu.ec)

Resolucion directa con IPv6

[kmlapol@dns ~]$ nslookup -type=AAAA eva.unl.edu.ec

Server: 172.16.32.51
Address: 172.16.32.51453

eva.unl.edu.ec has AAAA Address 2001:db8:7:ff02:b2:2056::cc3

Figura 47: Verificacion de resolucion DNS con IPv6

Como se puede observar en la Figura 47 al realizar la consulta Dns con IPv6, se usa el
comando quad “a” (AAAA), lo que indica que nuestro servidor nos arrojard como respuesta
la IPv6 del dominio consultado, en este caso eva.unl.ed.ec tiene la direccion IPv6
2001:db8:7:ff02:b2:a056::cc3.

Dig (Domain Information Groper)

Otra importante herramienta que se va a utilizar es Dig, la misma que permite realizar
consultas a los servidores DNS, por lo que es muy util para comprobar si el DNS est4
correctamente configurado en nuestra maquina. Ademas permite comprobar tanto el mapeo
de nombres a IP’s como el mapeo inverso de IP’s a nombres. Esta herramienta nos

proporciona informacién mas detallada de nuestro servidor DNS.




Resolucion directa, utilizando el pardmetro quad "a"

Al utilizar la herramienta dig seguida del parAmetro aaaa, estamos comprobando si nuestro

servidor resuelve el dominio unl.edu.ec con la version 6 del protocolo IP.

[kmlapol@dns ~]$ dig aaaa unl.edu.ec

; <<>> DiG 9.9.4-RedHat-9.9.4-29.el17_2.4 <<>> aaaa unl.edu.ec

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 30012

;5 flags: gqr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 3

55 OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4096
;3 QUESTION SECTION:
;unl.edu.ec. IN AAAA

;3 ANSWER SECTION:
unl.edu.ec. 604800 1IN AAAA 001

;3 AUTHORITY SECTION:
unl.edu.ec. 23330 IN NS dns.unl.edu.ec.

;5 ADDITIONAL SECTION:
dns.unl.edu.ec. 604800 IN A 172.16.32.51
dns.unl.edu.ec. 604800 IN AAAA 2001:db8:7:f102:54:8dd9: :cb3

55 Query time: @ msec

53 SERVER: 172.16.32.51#53(172.16.32.51)
;5 WHEN: mar dic @6 17:06:55 ECT 2016

55 MSG SIZE rcvd: 135

Figura 48: Consulta DNS con la herramienta Dig — Resolucién Directa IPv6

Resolucioén inversa, utilizando el parametro "-x".

Al utilizar la herramienta dig seguida del parametro -x, le estamos consultando a nuestro
servidor el dominio correspondiente a esa direccion IP. En las Figuras 49 y 50 se puede

observar cémo se realiza una consulta con IPv4 y con IPv6 respectivamente.




[kmlapol@dns ~]$ dig -x 172.16.32.51

;5 <<>> DiG 9.9.4-RedHat-9.9.4-29.el17_2.4 <<>> -x 172.16.32.51
;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 2196

55 flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 3
;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

5> QUESTION SECTION:

;551.32.16.172.in-addr.arpa. IN PTR

;3 ANSWER SECTION:

51.32.16.172.in-addr.arpa. 604800 IN PTR dns.unl.edu.ec.

55 AUTHORITY SECTION:

51.32.16.172.in-addr.arpa. 604800 IN NS dns.unl.edu.ec.

;; ADDITIONAL SECTION:

dns.unl.edu.ec. 604800 IN A 172.16.32.51

dns.unl.edu.ec. 604800 IN  AAAA 2001:db8:7:ff02:54:8dd9::cb3

55 Query time: @ msec

53 SERVER: 172.16.32.51#53(172.16.32.51)
55 WHEN: mar dic 06 00:14:59 ECT 2016

;5 MSG SIZE rcvd: 146

Figura 49: Resolucién Inversa (IPv4) con la herramienta Dig

[kmlapol@dns ~]$ dig -x 2001:db8:7:ff02:54:8dd9::cb3

;5 <<>> DiG 9.9.4-RedHat-9.9.4-29.el7_2.4 <<>> -x 2001:db8:7:ff02:54:8dd9: :cb3
;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 39599

; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 3

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

;3 QUESTION SECTION:
;3.b.c.0.0.0.0.0.9.d.d.8.4.5.0.0.2.0.1.1.7.0.0.0.8.6.0.0.0.0.8.2.ip6.arpa. 1IN
PTR

;3 ANSWER SECTION:
3.b.c.0.0.0.0.0.9.d.d.8.4.5.0.0.4.0.f.1.7.0.0.0.8.6.0.0.0.0.8.2.ip6.arpa.
604800 IN PTR dns.unl.edu.ec.

55 AUTHORITY SECTION:




2.0.f.f.7.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa 604800 IN NS dns.unl.edu.ec.

;5 ADDITIONAL SECTION:

dns.unl.edu.ec. 604800 IN A 172.16.32.51

dns.unl.edu.ec. 604800 IN AAAA 2001:db8:7:ff02:54:8dd9::cb3
55 Query time: @ msec

;3 SERVER: 172.16.32.51#53(172.16.32.51)

;5 WHEN: vie dic 16 13:41:37 ECT 2016

;3 MSG SIZE rcvd: 193

Figura 50: Resolucién Inversa (IPv6) con la herramienta Dig.

6.4.2.3. Procedimiento de instalacion y configuracién del Servidor Web
e Instalacion y Configuracién de Apache en el Sistema Operativo Debian

El servidor web que se encuentra en produccion en la Universidad Nacional de Loja, utiliza
el programa "Apache" por lo que se requiere instalar el mismo haciendo uso del siguiente

comando:
apt-get install apache2

Una vez instalado Apache se crea los directorios donde se encontrara el codigo de la pagina

web, tal como se muestra a continuacion:

mkdir -p /var/www/html/prueba.com

y se da los permisos respectivos a las carpetas, ademas se debe crear el archivo index.html

con el contenido de la pagina web que es lo que se va a visualizar en nuestro navegador.

Fichero: index.html

<head=
<title=IPv4-1pV6=</title=

</head=

.::b o d '-:‘.I =9
<hl=Bienvenidos a IPv4-IPvE</hl=
<h2=Configurado Correctamente=/h2=

<=/bod y=

</ html=

Figura 51: Codigo de la pagina web




En el fichero /etc/apache2/ports.conf se va a manipular porque interface se quiere que

escuche nuestro servidor, como se indica:

GNU nano 2.2.6 Fichero: /apache2/ports.conf

Listen [2800:68:7:ff04:3c:8289::7d70]:80
Listen 172.16.32.112:80

Figura 52: IP’s y puerto de escucha del servidor web

Dénde:

e Listen es la directiva utilizada para indicarle a nuestro servidor en que direcciones
IP y puertos aceptar peticiones entrantes, para el caso de IPv6 es necesario que la

direccién esté dentro de corchetes [] seguido por dos puntos y el puerto.

Nota: Recordar que previo a las configuraciones que se acaban de realizar se debe haber
verificado el soporte de IPv6 en el equipo que hara de servidor web, ademéas de haber

configura las direcciones IPv4 e IPv6 a utilizar.

Para verificar los puertos en los que estd escuchando apache tecleamos lo siguiente:
netstat —pan | grep apache

Configurar VirtualHost con IPv4-IPv6

Los VirtualHosts permiten que con una sola direccién IP se pueda atender varios nombres
como por ejemplo www.sitiol.com, www.micompania.com, por cuestiones de practica se
creard los virtualhost para IPv4 e IPv6, aunque este no es el caso de la Universidad

Nacional de Loja puesto dispone de un Unico dominio.
Creamos el archivo prueba.com.conf con doble pila

En el directorio /etc/apache2/sites-available es donde se va a creer el archivo
prueba.com.conf que es donde vamos a configurar los virtualhost tanto para IPV4 como
para IPV6.

Ingresamos por consola al archivo creado: nano /etc/apache?2/sites-

available/prueba.com.conf, y editamos agregando lo siguiente:



http://www.micompania.com/

GNU nano 2.2.6 Fichero: /etc/apache2/sites-available/prueba.com.conf

NameVirtualHost [2001:db8:7:ff02:3c:8289::7d70]
NameVirtualHost 172.16.32.112

//IPv4-IPv6

<VirtualHost [2001:db8:7:ff02:3c:8289::7d70]>
ServerAdmin webmaster@unl.edu.ec
ServerName www.unl.edu.ec
DocumentRoot /var/www/html/prueba.com/
DirectoryIndex /var/www/html/prueba.com/

</VirtualHost>

<VirtualHost [172.16.32.112]>
ServerAdmin webmaster@unl.edu.ec
ServerName www.unl.edu.ec
DocumentRoot /var/www/html/prueba.com/
DirectoryIndex /var/www/html/prueba.com/
</VirtualHost>

Figura 53: VirtualHost (IPv4-1Pv6) - Fichero /etc/apache2/sites-available/prueba.com.conf

La configuracion de la Figura 53 permite al servidor:

n  Atender peticiones sobre IPv4 a 172.16.32.112 y sobre IPv6 a
2001:db8:7:ff02:3¢:8289::e770, tal es el caso de:

A continuacion se explica algunas de las directivas empleadas en la configuracion.

v' ServerAdmin: Corresponde a la direccion de correo del administrador del Web server.
Esta direccidn de correo aparecera en los mensajes de error generados por el servidor
para paginas web, de tal manera que los usuarios pueden comunicar errores enviando
correo al administrador.

v ServerName: Usado para configurar un nombre de servidor y un nimero de puerto
para el servidor. El ServerName no necesita coincidir con el nombre real de la maquina.

v DocumentRoot: Es el directorio que contiene la mayoria de los archivos HTML que se
entregaran en respuesta a peticiones. El directorio predeterminado DocumentRoot para
servidores web es /var/www/html.

v' Directorylndex: Es la pagina por defecto que entrega el servidor cuando hay una
peticion de indice de un directorio especificado con una barra (/) al final del nombre del

directorio.




Habilitar los VirtualHost
Para habilitar los VirtualHost con las configuraciones realizadas ingresamos en consola
sudo a2ensite prueba.com.conf
y seguidamente reiniciamos apache
/etclinit.d/apache?2 restart

Es importante destacar que cada vez que se realice alguna modificacion en los archivos de
configuracion se debe reiniciar apache, para esto para que se puedan registrar los cambios

realizados

Seguidamente editamos /etc/hosts y agregamos:

GNU nano 2.2.6 Fichero: /etc/hosts
127.0.0.1 localhost
172.16.32.112 www.unl.edu.ec

2001:db8:7:ff02:3c:8289::7d70 www.unl.edu.ec

Figura 54: Fichero /etc/hosts

En este fichero agregamos las direcciones IP correspondientes a los dos protocolos (IPv4
e lpv6). Este el primer archivo que el sistema operativo lee antes de hacer una consulta
DNS.

Configuracion del DNS (/etc/resolv.conf)

El fichero resolv.conf especifica el dominio al que pertenece nuestra maquinay la direccion
del servidor DNS. Es el cliente DNS responsable de mapear una peticion de informacion de

un programa en un host.

GNU nano 2.2.6 Fichero: /etc/resolv.conf

search unl.edu.ec
nameserver 172.16.32.51
nameserver 2001:db8:7:ff02:54:8dd9::cb3

Figura 55: /etc/resolv.conf




Comprobamos su funcionamiento

Ingresamos en el navegador lo siguiente y comprobamos que efectivamente aparece el
contenido de nuestra pagina web, comprobando la correcta configuracién del servidor web

con doble pila.

) unl.edu.ec

Bienvenidos a IPv4-IPv6

Configurado Correctamente

Figura 56: Pagina web con el dominio unl.edu.ec
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Figura 57: Pagina Web con Doble Pila

6.4.2.4. Configuracion de IPv6 en el Equipo Cliente

Para configurar el protocolo de internet versién 6 en el equipo que se usard como cliente,
previamente se debe verificar si la versién de su sistema operativo dispone del protocolo
IPV6 o si es necesario instalarlo o habilitarlo, en este caso nuestro equipo cliente tiene como
S.O Windows 10, por lo que no es necesario hacer nada, puesto que desde versiones como:

Windows XP SP1, Vista, W7 y posteriores ya viene con soporte completo.

La configuracion de IPv6 se la realizara haciendo uso del entorno grafico como se explica

a continuacion:

1. Seingresa a “ver conexiones de red”
2. Seleccionar cualquier tipo de conexién

3. Clic derecho en Propiedades




4. Selecciona “Habilitar el protocolo de Internet version 6 (TCP/IPv6)”

5. Propiedades

6. Se define qué tipo de configuracion se va a realizar automatica o manual.
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Figura 58: Configuracion IPv6 en Windows

En la Figura 58, se puede observar que la configuracion realizada es manual, en la

gue se especifica la direccion IPv6, longitud del prefijo de subred, la puerta de enlace
y la direccién del servidor DNS.

7. Aceptar

Configurar equipo para que funcione con el dominio unl.edu.ec

Para configura el dominio se debe seguir los siguientes pasos:

1.

En icono de busqueda de Windows ingresamos Configuracion.
Ingresamos en Sistema

Seleccionamos “A cerca de” y si es necesario cambiamos el nhombre del equipo o

PC.




4. O vamos directamente a “Informacién del sistema” y en “Configuracién de nombre,
dominio y grupo de trabajo de equipo” se selecciona “Cambiar configuracion”

5. Clic en “Cambiar” y agregamos el dominio

Opciones avanzadas Proteccidn del sistema Remoto
Mombre del equipo Hardware
|\] Windows usa la siguiente informacidn para identificar tu equipo Cambies en el dominio o el nombre del equipe b
en lared.
s . Puedes cambiar el nombre y la pettenencia de este equipo. Los
Descripcion del squipo: | cambios podrian afectar al acceso a los recursos de red.
Paor ejemplo: "Equipo de |z sala de estar” o
"Equipo de Maria".
Nombr\? completo pcll Nombre del equipo:
de equipo: 0
Grupo de trabajo: WORKGROUP P
Para usar un asistente para unitte a un dominio o I dered R e
grupo de trabajo, haz clic en id. de red. : peli
Mas
Para cambiar &l nombre de este equipo o cambiar &l
dominic o grupo de trabajo, haz clic en Cambiar. Miembra del
(® Dominio:
|un|.edu.ec|
(0 Grupo de trabajo:
Aceptar Cancelar Aplical
Figura 59: Configurar Dominio unl.edu.ec
6. Aceptar

Comprobar funcionamiento

Para comprobar el funcionamiento se establece conexién desde el equipo cliente al servidor

dns, usando el comando ping, como se explica en las Figuras.

Simbolo del sistema (] X

C:\Users\kelita>ping 172.16.32.74

Haciendo ping a 172.16.32.74 con 32 bytes de datos:

Respuesta desde 172.16.32.74: bytes=32 tiempo<lim TTL=64
Respuesta desde 172.16.32.74: bytes=32 tiempo<im TTL=64
Respuesta desde 172.16.32.74: bytes=32 tiempo=1ms TTL=64
Respuesta desde 172.16.32.74: bytes=32 tiempo=1lms TTL=64

Estadisticas de ping para 172.16.32.74:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

liempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo 1ms, Media Oms

Figura 60: Prueba del comando ping con IPv4 del servidor DNS desde el Equipo Cliente




B Simbolo del sistema - a X

C:\Users\kelita>ping 2001:db8:7:ff02:54:8dd9::7db3

Haciendo ping a 2001:db8:7:¥F02:54:8dd9::7db3con 32 bytes de datos:
Respuesta desde 2001:dbB:7:ff02:54:8dd9::7db3: tiempo<lms TTL«64
Respuesta desde 2001:dbB:7:Ff02:54:8dd9::7db3: tiempo~lims TTL-64
Respuesta desde 2001:dbB:7:§f02:54: ::7db3: tiempo<im TTL-64
Respuesta desde 2001:db8:7:Ff02:54:8dd9::7db3: tiempo<im TTL-64

Estadisticas de ping para 2001:db8:7:f02:54:8d4d9::7db3:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(60X perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1ms, Media = Oms

Figura 61: Prueba del comando ping con IPv6 del servidor DNS desde el Equipo Cliente

Simbolo del sistema - | X

C:\Users\kelita>nslookup
Servidor predeterminado: unl.edu.ec
Address: 172.16.32.74

> 172.16.32.74
Servidor: unl.edu.ec
Address: 172.16.32.74

Nombre: unl.edu.ec
Address: 172.16.32.74

> unl.edu.ec
Servidor: unl.edu.ec
Address: 172.16.32.74

Nombre: unl.edu.ec
Addresses: ::1
172.16.32.74

Figura 62: Prueba del comando nslookup con dominio unl.edu.ec — Equipo Cliente

Una vez realizadas las pruebas de verificacion, se comprueba la correcta configuracion del
servidor DNS y servidor Web con pila dual (IPv4 e IPv6), como parte del escenario de
pruebas, con estos resultados se puede dar inicio a la implementacion de IPv6 en los

servidores que actualmente se encuentran en produccion.




6.5. OBJETIVO 5: Realizar las configuraciones necesarias para
la implementacion de IPv6 en el DNS autoritario y

Servidores publicos de la Universidad Nacional de Loja.

Para llevar a cabo el desarrollo del Objetivo 5, y como se menciond anteriormente la Red
de datos de la Universidad Nacional de Loja esté en funcionamiento mediante el Protocolo
de Internet Version 4 (IPv4), lo que permite que la implementacion de la nueva version de
IP (IPv6), resulte un poco mas cémoda. Ademas de que las configuraciones que se
realizaron en al apartado 6.4.2 correspondiente al escenario de pruebas son de mucha
importancia, puesto que las mismas fueron realizadas basandose en el direccionamiento
real correspondiente a las dos versiones del Protocolo de Internet (IPv4 e IPv6), lo que

facilita alin mas el despliegue de IPv6.

En lo que respecta al servidor DNS autoritativo y a los servidores publicos lo que se debe
hacer es agregar ciertas directivas que rigen IPv6 y la modificacién y creaciéon de algunos
de los archivos de configuracion.

En cuanto a la implementacién del protocolo IPv6 en el DNS autoritario, queda bajo la
responsabilidad de la Unidad de Telecomunicaciones e Informacion (ver Anexo V) realizar
dichas configuraciones, puesto que este servicio posee cierto grado de criticidad y requiere
continuo funcionamiento; Por este motivo se elaboré un manual dirigido al Administrador de
la Red (ver Anexo V), en el cual se detalla las configuraciones y los pasos a seguir para el
despliegue de IPv6 en el DNS y su puesta en ejecucion. Ademas se me otorgo por parte de
la UTI, los ficheros de configuracién del DNS en produccion, para que se realice la
respectiva adaptacion de los parametros y directivas IPv6, y luego de su modificacion fueron

devueltos a la Unidad para que realice la respectiva implementacion.

6.5.1. Configuracién de IPv6 en los servidores publicos

La Unidad de Telecomunicaciones e Informacion, dispuso realizar la implementacion de
IPv6 en un numero determinado de servidores publicos los cuales se mencionan a

continuacion:

e FEva

e Capacitacion




e Formacioén
e Graduados

e Servidor Web (unl.edu.ec)

Para acceder y configurar IPv6 en cada uno de los servidores publicos (servidores web), se
lo hace mediante el protocolo SSH, con la infraestructura de clave publica (pki), mediante

el usuario kmlapol como se indica en la Figura 63.

root@kelen: shome/kelen# ssh -p4287 kmlapol@unl.edu.ec
Enter passphrase for key '/sroot/.sshyid dsa':

Linux www 3.2.0-4-amd64 #1 SMP Debian 3.2.63-2+deb7ul x86 &4
B Ty ot S ot et o gt Y o ot o ot St Y o et Y o o o ot T ot M o ot A e o o e Y o A e e e e D R e e o e o e

+ Universidad Macional de Loja *
+ Direccion de Telecomunicacicnes e Informacién *
+ El acceso a este dispositivo esta restringido solo a personal *
+ autorizado, todo intento de viclacién serd severamente sanclonado. *

S e o e o o o o o o o e e e e o o o o o o o o o e e o e o o o o o o o o o o o o e e o o o o o o e e e e e o e o oo o oo o o o e e e e o e e o o o o o o o

Figura 63: Interfaz de Ingreso a los servidores

Para mantener una estructura o procedimiento de asignacién de la direccién IPv6 se ha
establecido los siguientes pasos:

1. Acceso al servidor mediante el usuario asignado para ese servidor (SSH).
Verificar el soporte para IPv6
Ingresar al fichero /etc/network/interface (Antes de la asignacién de IPv6 solo se
podra visualizar configuraciones relacionadas a IPv4).)

4. Asignar la direccién IPv6, mascara de subred, puerta de enlace o Gateway
correspondiente al servidor en mencion.

5. Guardar los cambios realizados (Ctrl+O).

6. Reiniciar Interfaz para hacer efectivos los cambios realizados mediante el comando:

letc/init.d/networking restart
6.5.1.1. Servidor eva

Una vez de haber ingresado al servidor eva, se procede a realizar la verificacién de soporte

IPv6, haciendo ping6 a la direccion lookback de la siguiente manera:




kmLapol@eva:~% pings -c2 ::1
PING ::1(::1) S6 data bytes
64 bytes from ::1: 1cmp_seg=1 ttl=64 time=0.023 ms
64 bytes from ::1: 1cmp_seq=2 ttl=64 time=0.031 ms

--- ::1 ping statistics --- _
2 packets transmtted, 2 received, ©% packet loss, time 999ms
rtt mln;avg;maximdev = 0.023/0.027/0.031/0.004 ms

Figura 64;: Comprobar soporte IPv6

Agregar direccion IPv6.

Luego de haber verificado el soporte de IPv6, se ingresa al fichero /etc/network/interface,
gque es donde se va a configurar la direccion IPv6, la mascara y el Gateway; como se puede
observar en la Figura 65 la configuracion existente esta con el protocolo IPv4 y lo que se va
a hacer es agregar lo competente a IPv6.

1face ethd® i1net static
address 172,
netmask 255.255.224.0
network 172, ekl
broadcast 172, )
gateway 172, Rl
# dns-* options are i1mplemented by the o

dns-nameservers @l
dns-search unl.edu.ec

#IPVE

Lface eth® 1neté static
address 2800: 68 7 I bl - =
netmask &4
gateway 2800:62:7 Ennmmk cf f

Figura 65: Agregar IPv6 en servidor eva - Fichero /etc/network/interface
Pruebas de conectividad

Una vez asignada la direccién IPv6 y después de haber guardado los cambios, se procede
a realizar la respectiva comprobacion de conectividad. Primero comprobamos conectividad
a la puerta de enlace y luego comprobamos conectividad hacia Internet con IPv6 utilizando

sitios que ya disponen de este nuevo protocolo como lo es google, facebook.




kmlapol@eva:~F pings -c 4 2800:68:7: HEE cf

PING 2800:68:7:ffod::feff(2800:68:7: MK «ff) 56 data bytes

64 bytes from 2800:68:7: feff: 1cmp_seq=1 ttl=64 time=0.401 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=2 ttl=64 time=0.492 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=3 ttl=64 time=0.549 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=4 ttl=64 time=0.4832 ms

--- 2800:68:7: M eff ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt mn/avg/max/mdev = 0.401/0.481/0.5459/0.055 ms

Figura 66: Ping6 desde el servidor eva a la puerta de enlace (gateway).

Conectividad hacia Internet con IPv6

Para establecer conexién con IPv6 a Internet se lo hard tanto con el dominio como la

direccion IPv6 del sitio web.

kmLapol@eva:~% plng6 www.google.com
PING www.google.com{atl14s77-1n-x04.1e100.net) 56 data bytes

64 bytes from atllds77-1n-x04.1el00.net: 1cmp_seq=1 ttl=52 time=85.2 ms
64 bytes from atll4s77-in-x04.1el00.net: 1cmp_seq=2 ttl=52 time=85.2 ms
64 bytes from atllds77-1n-x04.1el00.net: 1cmp_seq=3 ttl=52 time=85.5 ms
64 bytes from atll4s77-1in-x04.1el00.net: 1cmp_seq=4 ttl=52 time=85.3 ms
64 bytes from atllds77-in-x04.1lel00.net: i1cmp_seq=5 ttl=52 time=85.3 ms
64 bytes from atllds77-1in-x04.1el00.net: 1cmp_seq=6 ttl=52 time=85.3 ms
64 bytes from atll4s77-in-x04.1el00.net: 1cmp_seq=7 tt1=52 time=85.2 ms
64 bytes from atlld4s77-1n-x04.1el00.net: 1cmp_seq=8 ttl=52 time=85.2 ms
64 bytes from atll4s77-1in-x04.1el00.net: 1cmp_seq=9 ttl=52 time=85.3 ms

~C

--- www.google.com ping statistics ---

9 packets transmitted, 9 received, 0% packet loss, time 801lms
rtt mlnfavg,fmax,frnde\.r = B5.270/85.334/85.557/0.253 ms

Figura 67: Prueba del comando ping6 en la Internet con IPv6 (www.google.com) desde el servidor
eva

kmlapol@eva:~$ pings -c 4 2607:18b0:4002: 808: : 2004

PING 2607:f8b0:4002:808: : 2004(2607:f8b0: 4002: 808: : 2004) 56 data bytes
64 bytes from 2607:f8b0:4002:808::2004: 1cmp_seq=1 ttl=52 time=85.2 ms
64 bytes from 2607:f8b0:4002:808::2004: 1cmp_seq=2 ttl=52 time=85.4 ms
64 bytes from 2607:f2h0:4002:208::2004: lcmp _seq=3 ttl=52 time=85.4 ms
64 bytes from 2607:f8b0:4002:808::2004: 1cmp_seq=4 ttl=52 time=85.4 ms

--- 2607:f8b0:4002:808: :2004 ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt mlnfavgfmaxfmdev = B5.293/85.400/85.447,/0.062 ms

Figura 68: Prueba del comando ping6 en el Internet con direccion IPv6 de Google desde el servidor
eva
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kmlapol@eva:~$ ping6 www.facebook.com
PING www.facebook.com(edge-star-mini6-shv-01-iad3.facebook.com) 56 data bytes

64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seg=1 ttl=51 time=89.2 ms
64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seq=2 ttl=51 time=89.1 ms
64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seqg=3 ttl=51 time=89.1 ms
64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seq=4 ttl=51 time=89.2 ms
64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seq=5 ttl=51 time=89.3 ms
64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seq=6 ttl=51 time=89.3 ms
64 bytes from edge-star-mini6-shv-01-1ad3.facebook.com: 1cmp_seq=7 ttl=51 time=89.2 ms

~E

- www.facebook.com ping statistics ---
7 packets transmitted, 7 received, ©% packet loss, time 6008ms
rtt min/avg/max/mdey = B9.134/89.237/89.327/0.171 ms

Figura 69: Prueba del comando ping6 en la Internet con IPv6 (www.facebook.com) desde el
servidor eva

kmlapol@eva:~% ping6 -c 4 2a03:2880:112c:183:face:b00c:0:25de

PING 2a03:2880:T12¢c:183:face:b00c:0:25de(2a03:2880:f12c:183: face:bO0c: 0:25de) 56 d
64 bytes from 2a03:2880:7T12c:183:face:b00c:0:25de: 1cmp_seq=1 ttl=52 time=65.1 ms
64 bytes from 2a03:2880:fT12c:183:face:b00c:0:25de: 1cmp_seq=2 ttl=52 time=66.2 ms
54 bytes from 2a03:2880:712c:183:face:b00c:0:25de: 1cmp_seq=3 ttl=52 time=656.2 ms
64 bytes from 2a03:2880:7T12c:183:face:b00c:0:25de: 1cmp_seq=4 ttl=52 time=65.2 ms

--- 2a03:2880:f12c:183:face:b00c:0:25de ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt minfavgjmaxfmdev = 66.1681/66.207,/66.243,/0.184 ms

Figura 70: Prueba del comando ping6 en la Internet con direccién IPv6 de Facebook desde el
servidor eva

Nota: Para obtener la direccion IPv6 del sitio en Internet se lo hizo mediante el comando

dig como indica la Figura 71:

Kmlapol@eva:~% dig aaaa waw.QgoogLle.com

<> 011G 9,9.5-9rdebBub-Debian <> 3383 www,google,com

; g9lobal options: +comd
i+ Got answar:

EADER=«- opcode: QUERY, status: NOTGWROR, 1d: 53731

1 ar rd ra; QUERY: 1, ANSWER: 1, AMITHORITY: 13, ADOITIONAL: 1
77 OFT PSEDOSECTION:
; EDNS: varsaon: ©, flags:: udp: 4086
; QUESTION SECTION:
swww . googls, cam. IN AAAA
:; ANSWER SECTION:
www . google,com, 3 IN AAAA 2607 :18b0: 4002: 8071 : 2004
sr AUTHORITY SECTION:
com. IN NS 1.gtld-servars.net.
com. IN NS L.gtld servars.net.
com, InN NS a.gtld-servers.net.
com. IN NS h.gtld.servers.net.
cam. IN NS f.gtld-servers.net.
com. IN NS 1.gtld. sarvera.net.
com. IN NS b.gtld servers.net.
com IN NS d.gtld-servers.net.
com. IN NS k.gtld-servers.net.
com. IN NS g.qtld-servers.net.
com. IN NS e.gtld-servers.net.
cam. IN NS c.gtld-servers.net.

com. IN NS

3

.atld-servers.net,

; Query time: 3 maec

Figura 71: Obtener IPv6 del sitio google — Comando dig aaaa
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Como se puede observar en las figuras anteriores, al establecer conectividad IPv6, esta se
genera correctamente, lo que demuestra que la configuracion de IPv6 en el servidor publico

denominado eva es correcta.

6.5.1.2. Servidor Capacitacion

Una vez de haber ingresado al servidor capacitacién, se procede a realizar la verificacion

de soporte IPv6, haciendo ping6 a la direccion lookback:

kmlapol@capacitacion:~% pings -c2 ::1

PING ::1(::1) 56 data bytes

64 bytes from ::1: 1cmp_seg=1 ttl=64 time=0.024 ms
64 bytes from ::1: 1cmp_seq=2 ttl=64 time=0.031 ms

--- ::1 ping statistics --- _
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt mlnfavgfmaxfmdeu = 0.024/0.027/0.031/0.00&8 ms

Figura 72: Comprobar soporte IPv6 en servidor capacitacion

Agregar direccion IPv6.

Al igual que el servidor anterior se ingresa al fichero /etc/network/interface, que es donde
se va a configurar la direccion IPv6, la mascara y el Gateway.

1tace eth® i1net static
O address 172, Dl
netmask 2Z55.255.224.0
network 172.
broadcast 172,
gateway 172. Rl

# dns-* options are implemented by the

dns-nameservers D

dns-search unl.edu.ec

HIPvE

1face eth® 1neté static
address Z2800: 68 7 Il -
netmask &4
gateway 2800:68:7 Dl eff

Figura 73: Agregar IPv6 servidor capacitacion - Fichero /etc/network/interface




Pruebas de conectividad

Se comprueba primero conectividad a la puerta de enlace y luego conectividad hacia
Internet con la direccion IPv6 utilizando los sitios YouTube y facebook.

kmlapol@capacitacion:~% plng6 -c4 2800:68:7 el e

PING 2800:68: 7 Rt c11 (2800:68: 7 Ennmm® 1) 56 data bytes

64 bytes from 2800:68:7: feff: 1cmp_seq=1 ttl=64 time=0.407 ms
54 bytes from 2800:68:7: feff: 1cmp_seq=2 ttl=64 time=0.578 ms
54 bytes from 2800:68:7: feff: 1cmp_seq=3 ttl=64 time=0.751 ms
54 bytes from 2800:68:7: feff: 1cmp_seq=4 ttl=64 time=0.501 ms

--- 2800:68: /e eff ping statistics --- .
4 packets transmitted, 4 received, 0% packet loss, time 3001ms
rtt min/ava/max/mdev = 0.407/0.659/0,.978/0.223 ms

Figura 74: Ping6 desde el servidor capacitacion a la puerta de enlace (gateway).

Conectividad hacia Internet con IPv6

Para establecer conexién con IPv6 a Internet, se lo hara tanto con el dominio como la IPv6

del sitio web.

kmlapol@capacitacion:~% ping6 -c 4 www.youtube.com

PING www.youtube.com(miad7s49-1n-x0e.1lel00.net) 56 data bytes

64 bytes from mia07s49-1n-x0e.lelO0.net: 1cmp_seq=1 ttl=52 time=73.9 ms
64 bytes from mia07s49-1n-x0e.lelO0.net: 1cmp_seq=2 ttl=52 time=74.2 ms
64 bytes from mia07s49-1n-x0e.lelO0.net: 1cmp_seq=3 ttl=52 time=74.2 ms
64 bytes from mia07s49-1n-x0e.lel00.net: 1cmp_seq=4 ttl=52 time=74.3 ms

--- www.youtube.com ping statistics --- _
4 packets transmitted, 4 received, ©% packet loss, time 3001ms
rtt mlnfavgfmaxfmdev = 73.953/74.1584,/74.348/0.309 ms

Figura 75: Prueba del comando ping6 en la Internet con IPv6 (www.youtube.com) desde el servidor
capacitacién
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kmlapol@capacitacion:~% pings 2607:T8b0: 4008:B03: : 200e
PIMG 2607:T8b0:4008:803: : 200 (2607: f8b0: 4008:803: : 200e) 56 data bytes

64 bytes from 2607:f8b0:4008:803::200e: icmp_seq=1 ttl=52 time=73.9 ms
64 bytes from 2607:1T8b0:4008:803::200e: icmp_seq=2 ttl=52 time=74.0 ms
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seq=3 ttl=5Z time=74.1 ms
64 bytes from 2607:18b0:4008:803::200e: 1cmp_seq=4 ttl=52 time=74.0 ms
64 bytes from 2607:18b0:4008:803::200e: icmp_seq=5 ttl=52 time=74.0 ms
64 bytes from 2607:18b0:4008:803::200e: icmp_seq=6 ttl=52Z time=73.9 ms
64 bytes from 2607:18b0:4008:803::200e: icmp_seq=7 ttl=52 time=74.0 ms
64 bytes from 2607:18b0:4008:803::200e: icmp_seq=8 ttl=52 time=74.0 ms
64 bytes from 2607:18b0:4008:803::200e: icmp_seq=2 ttl=52 time=74.0 ms

64 bytes from 2607:1T8b0:4008:803::200e: i1cmp_seq=10 ttl=52 time=73.2 ms
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seq=11 ttl=52 time=73.9 ms
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seq=12 ttl=52 time=73.2 ms

--- 2607:f8b0:4008:803::200e ping statistics --- _
12 packets transmitted, 12 received, 0% packet loss, time 11013ms
rtt mlnfavgfmaxfmdev = 73.9684,/74.019,/74,152,/0.3218 ms

Figura 76: Prueba del comando ping6 en el Internet con direccion IPv6 de YouTube desde el
servidor capacitacion

kmlapol@capacitacion:~$ ping6 -c 4 www.facebook.com

PING www.facebook.com(edge-star-mini6-shv-01-mia3. facebook.com] 56 data bytes

64 bytes from edge-star-mini6-shv-01-mia3.facebook.com: 1cmp_seg=1 ttl=52 time=65.1 ms
54 bytes from edge-star-mini6-shy-01-mia3.facebook.com: 1cmp_seq=2 ttl=52 time=65.2 ms
64 bytes from edge-star-mini6-shyv-01-mia3.facebook.com: i1cmp_seq=3 ttl=52 time=65.2 ms
64 bytes from edge-star-mini6-shv-01-mia3.facebook.com: 1cmp_seq=4 ttl1=52 time=65.1 ms

--- www.facebook.com ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt minfavg/max/mdev = 66.151/66.216/66.274/0.187 ms

Figura 77: Prueba del comando ping6 en la Internet con IPv6 (www.facebook.com) desde el
servidor capacitacién

Como se puede observar en las figuras anteriores, al establecer conectividad IPv6, esta se
genera correctamente, lo que demuestra que la configuracion de IPv6 en el servidor publico

denominado eva es correcta.

6.5.1.3. Servidor Formacioén

Al ingresar al servidor denominado formacién, se procede a realizar la verificacién de

soporte IPv6, haciendo ping6 a la direccion lookback:
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kmLapol@formacion:~% pingé -c¢ 2 ::1

PING ::1(::1) 56 data bytes

64 bytes from ::1: 1cmp_seq=1 ttl=64 time=0.028 ms
64 bytes from ::1: 1cmp_seq=2 ttl=64 time=0.057 ms

--- ::1 ping statistics --- _
2 packets transmitted, 2 received, 0% packet loss, time 995ms
rtt min/ava/max/mdev = 0.028/0.042/0.057/0.015 ms

Figura 78: Comprobar soporte IPv6 en servidor formacion

Agregar direccion IPv6.

Se ingresa al fichero /etc/network/interface, y se agrega la direccion IPv6, la mascara y el
Gateway.

hface ethD 1net static

address 172. sy

netmask 255.255.224.0

network 172, D

broadcast 172. —

gateway 172 K—

# dns-* options are implemented by the r
dns-nameservers I
dns-search unl.edu.ec

HKIPVE

1 face eth® 1nets static
address 2800: 68 7 —— 5]
netmask &4
gateway 2800:68:7 EnmmmmE of

Figura 79: Agregar IPv6 en servidor formacion - Fichero /etc/network/interface

Pruebas de conectividad

Se comprueba primero conectividad a la puerta de enlace, y luego conectividad hacia
Internet con IPv6 utilizando los sitios Google, Facebook, YouTube.

kmlapoL@tormacion:~% ping6 -c 4 2800:68: 7 =1t
PING 2800:68: 7 Rt et (2800: 65 7i—— et ] 56 data bytes

64 bytes from 2800:68:7: feff: 1cmp_seq=1 ttl=64 time=0.407 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=2 ttl=64 time=0.978 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=2 ttl=64 time=0.751 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=4 ttl=64 time=0.501 ms

--- 2B00:68:7: =k eff ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 300lms
rtt min/avg/max/mdev = 0.407/0.659/0.978/0.223 ms

Figura 80: Ping6 desde el servidor formacion a la puerta de enlace (gateway).




Conectividad hacia Internet con IPv6

kmLlapol@tormacion:~F pings -c 4 www.google.com

PING www.google.com{atll4s78-1n-x04.1el00.net) 56 data bytes

64 bytes from atllds78-1n-x04.1e100.net: 1cmp_seq=1 ttl=52 time=94.9 ms
64 bytes from atll4s78-1n-x04.1e100.net: 1cmp_seq=2 tt1=52 time=90.7 ms
64 bytes from atll4s78-1n-x04.1e100.net: 1cmp_seq=3 tt1=52 time=90.7 ms
64 bytes from atll4s78-1n-x04.1e100.net: 1cmp_seq=4 tt1=52 time=90.9 ms

--- www.google.com ping statistics ---
4 packets transmitted, 4 received, ©% packet loss, time 3003ms
rtt minfaugfmaxfmdev = 90.714,/91.844,/94 . 982/1.813 ms

Figura 82: Prueba del comando ping6 en la Internet con IPv6 (www.google.com) desde el
servidor formacion

kmlapol@formacion:~% ping6 -c 4 www.facebook.com

PING www.facebook.com({edge-star-mini6-shv-01-mia3.facebook.com) 56 data bytes

64 bytes from edge-star-mini6-shv-01-mia3.facebook.com: icmp_seq=1 ttl=51 time=71.5 ms
64 bytes from edge-star-mini6-shv-01-mia3.facebook.com: icmp_seq=2 ttl=51 time=71.5 ms
64 bytes from edge-star-mini6-shv-01-mia3.facebook.com: icmp_seq=3 ttl=51 time=71.5 ms
64 bytes from edge-star-mini&-shv-0l-mia3.facebook.com: 1cmp_seq=4 ttl=51 time=71.6 ms

- www.facebook.com ping statistics
4 packets transmitted, 4 received, O% packet loss, time 300Sms
rtt mlnfavgfmaxfmdev = 71.518/71.560/71.613/0.330 ms

Figura 81: Prueba del comando ping6 en la Internet con IPv6 (www.facebook.com) desde el
servidor formacién

kmLapol@formacion:~% pings -c 4 www.youtube.com

PING www.youtube.com(mi a@7s49-1n-x0e.1lel00.net) 56 data bytes

64 bytes from mia@7s49-1n-x0e.lel@0.net: lcmp_seq=1 ttl=52 time=79.2 ms
64 bytes from mia@7s49-1n-x0e.lel@@.net: lcmp_seq=2 ttl=52 time=79.1 ms
64 bytes from m1a07s43-1n-x0e.lel00.net: 1cmp_seq=3 ttl=52 time=79.4 ms
54 bytes from mia07s43-1n-x0e.lelf0.net: 1cmp_seq=4 ttl=52 time=75.4 ms

--- www.youtube.com ping statistics --- _
4 packets transmtted, 4 received, @ packet loss, time 3004ms
rtt mlnfavgfmaxfmdev = 79.174;79.330/79.484,/0, 365 ms

Figura 83: Prueba del comando ping6 en la Internet con IPv6 (www.youtube.com) desde el servidor
formacioén

Al hacer las pruebas de verificacion con el comando pingé como indica en las figuras se

puede verificar la correcta asignacion y configuracion de IPv6 en el servidor formacion.
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6.5.1.4. Servidor Graduados

Luego de haber ingresado al servidor denominado graduados, se procede a realizar la
verificacién de soporte IPv6, haciendo ping6 a la direccion lookback:

kmlapol@graduados:~% ping6 -c 2 ::1

PING ::1(::1) 56 data bytes

64 bytes from ::1: 1cmp_seq=1 ttl=64 time=0.024 ms
64 bytes from ::1: 1cmp_seq=2 ttl=64 time=0.028 ms

--- ::1 ping statistics --- _
2 packets transmtted, 2 received, 0% packet loss, time 59Sms
rtt mlnfavgfmaxfmdev = 0.024/0.026/0.028/0.002 ms

Figura 84: Comprobar soporte IPv6 en servidor graduados

Agregar direccion IPv6.

Similar al servidor anterior se ingresa al fichero /etc/network/interface, y se agrega la
direccion IPv6, la méascara y el Gateway.

1tace ethlD 1net static
address 172,
netmask 255.255.224.0
network 172. ey
broadcast 172. ey
gateway 172, Rl
# dns-* options are implemented by the
SR o, ———— —————— —— |
dns-search unl.edu.ec

FIFPVE

nface eth® 1nets static
address Z2E00: 68 7 Ittt | 1
netmask &4
gateway 2800:68:7 EnnmmmE cf f

Figura 85: Agregar IPv6 en servidor graduados - Fichero /etc/network/interface




Pruebas de conectividad

Se comprueba primero conectividad a la puerta de enlace, y luego conectividad hacia

Internet con IPv6 utilizando los sitios Google, YouTube.

kmlapol@graduados:~% pings -c 4 22800:68: 7 R =T
PING 2800:68: 7 o1 T (2800: 68: 7 n——— ) 56 data bytes

64 bytes from 2800:68:7: feff: 1cmp_seq=1 ttl=64 time=0.402 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=2 ttl=64 time=0.4332 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=3 ttl=64 time=0.494 ms
64 bytes from 2800:68:7: feff: 1cmp_seq=4 ttl=64 time=0.415 ms

--- 2800:68: 7 I eff ping statistics --- _
4 packets transmitted, 4 received, @%s packet loss, time 2997ms
rtt mlnfavgfmaxfmdev = 0.402/0.436/0.424/0.035 ms

Figura 86: Ping6 desde el servidor graduados a la puerta de enlace (gateway).

Conectividad hacia Internet con IPv6

Para establecer conexion con IPv6 a Internet, se utilizara el dominio y la direccion IPv6 del

sitio web.

kmlapol@graduados:~% ping6 -c 4 www.google.com

PING www.google.com(atl1l4s78-1n-x04.1el00.net) 56 data bytes

64 bytes from atll4s78-1n-x04.1el100.net: 1cmp_seq=1 ttl=52 time=90.5 ms
64 bytes from atllds78-1n-x04.1el00.net: 1cmp_seq=2 ttl=52 time=90.6 ms
64 bytes from atll4s78-1n-x04.1el00.net: 1cmp_seq=3 ttl=52 time=90.7 ms
64 bytes from atll4s78-1n-x04.1el100.net: 1cmp_seq=4 ttl=52 time=90.6 ms

--- www.google.com ping statistics --- _
4 packets transmitted, 4 received, % packet loss, time 3004ms
rtt mlnfavgfmaxfmdev = 90.588/90.665/90.790,/0.226 ms

Figura 87: Prueba del comando ping6 en la Internet con IPv6 (www.google.com) desde el servidor
graduados
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kmlapol@graduados:~$ ping6 -c 4 2607:1f8b0:4002:808::2004

PING 2607:f8b0:4002:808: : 2004 (2607 :f8b0: 4002:808: : 2004) 56 data bytes
64 bytes from 2607:f8b0:4002:808::2004: 1cmp_seq=1 ttl=52 time=90.6 ms
64 bytes from 2607:f8b0:4002:808::2004: 1cmp_seq=2 ttl=52 time=91.0 ms
64 bytes from 2607:f8b0:4002:808::2004: 1cmp_seq=3 ttl=52 time=90.6 ms
64 bytes from 2607:f8b0:4002:808::2004: i1cmp_seq=4 ttl=52 time=90.9 ms

--- 2607:f8b0:4002:808::2004 ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 90.814/90.810/91.037/0.346 ms

Figura 88: Prueba del comando ping6 en la Internet con IPv6 de Google desde el servidor
graduados

kmLapol@graduados:~% pings -c 4 www.youtube.com

PING www.youtube.com(mia07s49-1n-x0e.1e100.net) 56 data bytes

64 bytes Trom mia07s49-1n-x0e.lel00.net: 1cmp_seg=l ttl=52 time=79.1 ms
64 bytes from mia07s49-1n-x0e.1el00.net: 1cmp_seq=2 ttl=52 time=79.2 ms
64 bytes from mia07s49-1n-x0e.lel00.net: 1cmp_seq=3 ttl=52 time=79.2 ms
64 bytes from mia07s49-1n-x0e.1lel00.net: 1cmp_seg=4 ttl=52 time=79.2 ms

--- www.youtube.com ping statistics --- .
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt minfavgfmaxfmdev = 79.144/79,222/79.280,/0.348 ms

Figura 89: Prueba del comando ping6 en la Internet con IPv6 (www.youtube.com) desde el servidor
graduados

kmlapoli@graduados:~% pings -c 4 2607:18b0D:4008:803: : 200e

PING 2607:f8b0:4008:803: : 200e (2607:T8b0:4008:803: : 200e) 56 data bytes
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seq=1 ttl=52 time=79.1 ms
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seq=2 ttl=52 time=79.3 ms
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seq=3 ttl=52 time=79.2 ms
64 bytes from 2607:f8b0:4008:803::200e: 1cmp_seg=4 ttl=52 time=79.2 ms

- 2607:f8b0:4008:803::200e ping statistics --- _
4 packets transmitted, 4 received, @% packet loss, time 3004ms
rtt mlnfavgfmaxfmdev = 79.1B8/79.2685/79.337/0.287 ms

Figura 90: Prueba del comando ping6 en la Internet con IPv6 de YouTube desde el servidor
graduados

Las figuras que se acaban de exponer, muestran que al establecer conectividad IPv6, desde
el servidor denominado Graduados a Internet esta se genera correctamente, lo que

demuestra que la configuracion de IPv6 en el servidor publico es correcta.
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6.5.1.5. Servidor Web (unl.edu.ec)

Al acceder al servidor unl.edu.ec, se procede a realizar la verificacion de soporte IPv6,

haciendo ping6 a la direccién lookback:

kmLapoL@www:~% pings -c2 ::1
PING ::1(::1) 56 data bytes
64 bytes from ::1: 1cmp seq=1 ttl=64 time=0.023 ms
64 bytes from ::1: 1cmp seq=2 ttl=64 time=0.031 ms

--- ::1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss,

Figura 91: Comprobar soporte IPv6 en servidor unl.edu.ec

Agregar direccién IPv6.

Se ingresa al fichero /etc/network/interface, y se agrega la direccion IPv6, la mascara y el

Gateway.

1tace eth0 1net static
address 172, Rl
netmask 255.255.224.0
network 172, Dy
broadcast 172, e ———)
gateway 172, e .
# dns-* options are implemented by the
s AR E T N, ——— - — —————-— — |

FIPVE

1face ethd 1nets static
address 2800:68: 7y’ | 7 0
netmask &4
gateway 2800:68: e eff

Figura 92: Agregar IPv6 en servidor unl.edu.ec - Fichero /etc/network/interface

Pruebas de conectividad

Se comprueba primero conectividad a la puerta de enlace, al servidor eva y graduados que
son dos de los servidores que se acaba de configurar, desde la PC de un usuario y luego

conectividad hacia Internet con IPv6 utilizando los sitios Google, YouTube y Facebook.




kmlapol@www:~F pingt Ze00:68: ;7 R 1T

PING 2800:68: ?mefﬂzsaa 68: 7kt et f) 56 data bytes

64 bytes from 2800:68: eff: 1cmp_seq=1 ttl=64 time=0.386 ms
64 bytes from 2800:68: eff: 1cmp_seq=2 ttl=64 time=0.292 ms
64 bytes from 2800:68: eff: 1cmp_seq=3 ttl=64 time=0.358 ms
64 bytes from 2800:68: eff: 1cmp_seq=4 ttl=64 time=0.349 ms
64 bytes from 2800:68: eff: 1cmp _seq=5 ttl=64 time=0.317 ms
64 bytes from 2800:68: eff: 1cmp_seq=6 ttl=64 time=0.300 ms
64 bytes from 2800:68: eff: 1cmp. seq=7 ttl=64 time=0.304 ms
64 bytes from 2800:68: eff: 1cmp_seq=8 ttl=64 time=0.351 ms
64 bytes from 2800:68: eff: 1cmp_seq=9 ttl=64 time=0.475 ms
64 bytes from 2800:68: eff: 1cmp_seq=10 ttl=64 time=0.387 ms
™

--- 2800:68: 7 Eneme eff ping statistics ---

10 packets transmitted, 10 received, 0% packet loss, time 9004ms
rtt min/avg/max/mdev = 0.292/0.352/0.475/0.058 ms

B e He e, e B B e B, B

Figura 93: Ping6 desde el servidor unl.edu.ec a la puerta de enlace (gateway).

kmlapol@www:~% pilng6 -c 4 2800:68: 7 e ————  C 3

PING 2800:68: 7 I ——C C 3 (2800 : 68 : 7 e —— C = )
64 bytes from 2800:68: 7 — C 3: 1CMp_seq=1 ttl=64
64 bytes from 2800:68: /I —— C 3: 1CMp_seq=2 ttl=64
64 bytes from 2800:68: /i ———— C 3: 1CMp_seq=3 ttl=64
B4 bytes from 2800:68: 7 R ——————C3: 1Cmp_seq=4 ttl=64

- - - 2B00: 68 7 e — c 3 p1ng statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms

rtt min/avg/max/mdev = 0.560/0.788/1.320/0.308 ms

Figura 94: Prueba del comando ping6 desde el servidor unl.edu.ec al servidor eva

kmLapol@www:~F p1ingE -c 4 2800: 68 : 7 I — 5]

PING 2800: 68: 7 et ——— S0 [ 2800 68 : 7 e ————C S )
64 bytes from 2800:68: 7 ———— = 2cl . 1cmp_seq=1 ttl=64
64 bytes from 2800:68: 7 I —— ©c: 1cmp_seq=2 ttl=64
64 bytes from 2800:68: 7 —————) Scl: 1cmp_seq=3 ttl=64
64 bytes from 2800:68: 7 ——————5d : 1cmp_seq=4 ttl=54

- - - 2800: 68 7 I —c 2d p1ng statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 2999ms

rtt min/avg/max;/mdev = 0.529,/0.755/1.275/0.302 ms

Figura 95: Prueba del comando ping6 desde el servidor unl.edu.ec al servidor formacion




Conectividad desde un usuario

Se pudo comprobar la conectividad que existe desde la PC del usuario del Bloque de
Administracién Central Departamento UTI hacia el servidor unl.edu.ec, puesto que este
blogue ya tiene salida con IPv6.

kelen@kelen:~F pingE Z200:68:7 I —— 770
PING 2800:68: ?mm?@(zsee 68:7: Il /| 70) 56 data bytes

64 bytes from 2800:68: 7d70: 1cmp_seg=1 ttl=62 time=63.1 ms
7d70: 1cmp_seg=2 ttl=62 time=4.61 ms
7d70: 1cmp_seq=3 ttl=62 time=136 ms

64 bytes from 2800:68:

64 bytes from 2800:68:
7d70: 1cmp_seg=4 ttl=62 time=112 ms
7d70: 1cmp_seg=5 ttl=62 time=9.50 ms

64 bytes from 2800:68:
64 bytes from 2800:68:
7d70: 1cmp_seq=6 ttl=62 time=106 ms

64 bytes from 2800:68:
~C

- - - 2800 68: 7 Il /0 70 p1ng statistics ---

6 packets transmitted, 6 received, 0% packet loss, time S003ms
rtt mlnfavgfmaxfmdev = 4.616/72.170,/136.855,/50.923 ms

"-J"-J‘-J“-J"-J“-J

Figura 96: Prueba del comando ping6 desde un usuario (Administracién Central) al servidor
unl.edu.ec
Conectividad hacia Internet con IPv6

Para establecer conexion con IPv6 a Internet, se utilizara el dominio y la direccién IPv6 del

sitio web.

kmlapol@weww:~% pings -c 4 www.google.com

PING www.google.com(mia07s48-1n-x04.1el100.net) 56 data bytes

64 bytes from mia@7s48-1n-x04.1el00.net: lcmp_seqg=1 ttl=52 time=73.8 ms
64 bytes from mia07s48-1n-x04.1el00.net: lcmp_seq=2 ttl=52 time=74.0 ms
64 bytes from mia07s48-1n-x04.1el00.net: lcmp_seq=3 ttl=52 time=73.9 ms
£4 bytes from mia07s48-1n-x04.1e100.net: 1cmp_seq=4 ttl=52 time=73.8 ms

--- www.google.com ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt min/avg/max/mdev = 73.890,/73.951/74.027/0.201 ms

Figura 97: Prueba del comando ping6 en la Internet con IPv6 (www.google.com) desde el servidor
unl.edu.ec



http://www.google.com/

kmlapol@www:~$ ping6s -c 4 2607:18b0:4008:803: : 2004

PING 2607:18b0:4008:803: : 2004 (2607 : f8b0: 4008:803: : 2004) 56 data bytes
64 bytes from 2607:18b0:4008:803::2004: 1cmp_seq=1 ttl=52 time=73.8 ms
64 bytes from 2607:18b0:4008:803::2004: 1cmp_seq=2 ttl=52 time=73.8 ms
4 bytes from 2607:f8b0:4008:803::2004: icmp_seq=3 ttl=52 time=73.8 ms
4 bytes from 2607:f8b0:4008:803::2004: i1cmp_seq=4 ttl=52 time=74.5 ms

--- 2607:18b0:4008:803::2004 ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 300Sms
rtt mlnfavgfmaxfmdev = 73.8B28/74.029/74.530,/0.441 ms

Figura 98: Prueba del comando ping6 en la Internet con la IPv6 de Google desde el servidor
unl.edu.ec

mlapol@www:~F pings -c 4 www.Tacebook.com

PING www.facebook.com(edge-star-mini6-shv-02-mia3.facebook.com) 56 data bytes

£4 bytes from edge-star-mini6-shv-02-mia3.facebook.com: 1cmp_seg=1 ttl=52 time=66.1 ms
64 bytes from edge-star-mini6-shv-02-mia3.facebook.com: 1cmp_seq=2 ttl=52 time=66.2 ms
£4 bytes from edge-star-mini6-shv-02-mia3.facebook.com: 1cmp_seq=3 ttl=52 time=66.2 ms
54 bytes from edge-star-mini6-shv-02-mia3.facebook.com: 1cmp_seq=4 ttl=52 time=66.1 ms

- www.facebook.com ping statistics --- .
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt mlnfaugfmaximdev = B6.185/66.209/66.236/0.023 ms

Figura 99: Prueba del comando ping6 en la Internet con IPv6 (www.facebook.com) desde el
servidor unl.edu.ec

kmlapol@www:~F pings -c 4 www.youtube.com

PING www.youtube.com(miad7s47-1n-x0e.1lel00.net) 56 data bytes

64 bytes from mia07s47-1n-x0e.lel@0.net: 1cmp_seqg=1 ttl=52 time=73.9 ms
64 bytes from mia07s47-1n-x0e.lelB0.net: 1cmp_seq=2 ttl=52 time=73.9 ms
64 bytes from mia07s47-1n-x0e.lel@0.net: lcmp_seq=3 ttl=52 time=73.9 ms
64 bytes from miad7s47-1n-x0e.lel00.net: 1cmp_seq=4 ttl=52 time=74.1 ms

--- www.youtube.com ping statistics --- _
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt mn/avo/max/mdey = 73.925/73.989/74.130/0.083 ms

Figura 100: Prueba del comando ping6 en la Internet con IPv6 (www.youtube.com) desde el
servidor unl.edu.ec

Al finalizar la configuracion de IPv6 en cada uno de los 5 servidores publicos dispuestos por
la UTI y luego de haber realizado las respectivas pruebas de verificacion de conectividad

se puede concluir que se ha configurado correctamente IPv6 en estos dispositivos.



http://www.facebook.com/
http://www.youtube.com/

7. DISCUSION

7.2. Evaluacion del Objeto de Investigacion

El trabajo de titulacibn denominado “Despliegue del Protocolo de Internet versiéon 6
(IPv6) para el DNS autoritario y Servidores publicos en la red de datos de la
Universidad Nacional de Loja” arroja como resultado final la implementacién de IPv6 en

los servidores web publicos con los que dispone la institucion.

Este trabajo se basa principalmente en el cumplimiento de todos y cada uno de los objetivos

especificos, los mismos que fueron abordados tal y como se explica a continuacion:

¥v" Objetivo Especifico 1: Analizar la situacién actual del DNS autoritario y Servidores

publicos para la implementacion de IPv6.

Para cumplir con este objetivo se realizd una entrevista al subdirector de redes y equipos
informaticos de la Unidad de Telecomunicaciones e Informacion, quien es el encargado de
la administrar la red de datos, y por su intermedio se logré conseguir informacién veraz a
cerca del objetivo planteado y con ello tener un conocimiento de la infraestructura de red
(backbone), los servicios, tecnologia empleada; Entre la informacion obtenida destaca las
caracteristicas del DNS autoritario y de los servidores publicos como lo es: capacidad de
recursos, Sistema Operativo (S.0), aplicaciones, dominio web y la funcionalidad que
desempefa cada uno de ellos. EI S.O representa una de las caracteristicas mas
importantes puesto que a través de las distribuciones se pudo determinar si los servidores
soportan el protocolo version 6, determinando que en su mayoria los servidores utilizan
distribuciones Gnu/Linux Centos desde la version 5y superior y Debian desde la version 6
y superior con lo que se confirma el soporte de IPv6, ademas pude conocer que los
servidores publicos se encuentran en la DMZ (Zona desmilitarizada) y virtualizados en el
BLADE.

¥v"  Obijetivo Especifico 2: Determinar el mecanismo de transicion a utilizar entre IPv4 e
IPV6.

Este objetivo fue resuelto en base a tres fases:




— Revision Literaria
En esta fase se revisé en diferentes fuentes de investigacién como lo es tesis, articulos
cientificos, revistas indexadas, foros, etc. informacién relacionada a los mecanismos
de transicion entre IPv4 e IPv6 y con ello poder obtener los méas utilizados y aquellos
que permitan la coexistencia de ambas versiones del Protocolo de Internet dando como

resultado los mecanismo: Doble Pila (Dual Stack), Tuneles (Tunneling) y Traduccion.

— Comparativa y Evaluacién de los Mecanismos de Transicion
Al definir que los mecanismos de transicion Doble Pila, Tuneles y Traduccion son los
gue seran evaluados para determinar el que esté mas acorde para ser implementado
en la red de datos de la UNL especificamente en el DNS autoritativo y servidores
publicos, se opto por realizar un cuadro resumen donde se destaca las caracteristicas,
ventajas y desventajas de cada mecanismo, asi como también se establecio
parametros tales como escalabilidad, configuracion, compatibilidad hardware,
compatibilidad software, seguridad, interoperabilidad, movilidad, desempefio,
aplicabilidad y usabilidad, caracteristicas importantes que fueron consideradas para
marcar la diferencia entre uno y otro mecanismo, todo esto se logré asignando ciertos
criterios de evaluacién con una respectiva valoracién que en nimeros nos arrojé que
Doble Pila con un 96% de su analisis es la técnica de transicidon y coexistencia propicia

para ser aplicada en el proyecto.

— Casos de Estudio
En esta fase se investigd casos de éxito, por parte de las Instituciones de Educacion
Superior que han propuesto un plan de implementacién o han implementado IPv6,
utilizando el mecanismo de transicion Doble Pila, esto permitié conocer mas a fondo el
funcionamiento y despliegue de este mecanismo en base a la experiencia de estas
Entidades, lo que certifica alun mas que la técnica de transicion apta para la

coexistencia de los dos protocolos es Dual Stack.




v Objetivo Especifico 3: Disefiar el esquema de direccionamiento para la red

publica de la Universidad Nacional de Loja.

Para dar culminado este objetivo se trabajo conjuntamente con los Técnicos de la UTl y
basandose en el direccionamiento jerarquico que considera a las Facultades Académico-
Administrativas se empez0 por subnetear el prefijo IPv6 asignado a la UNL correspondiente
a 2800:68:7::/48, con el que a su vez cada Facultad obtenia un prefijo /56. Al centrarme en
el direccionamiento para el DNS autoritativo y servidores publicos propuse un mecanismo
gque consiste en concatenar la direccién asignada a la DMZ, con los udltimos 24 bits de la
direccioén local de enlace del servidor, mas los Ultimos 16 bits de la direcciéon IPv4 convertida
a hexadecimal; esta técnica fue aceptada por los Técnicos de la Unidad y consensuada con
el director del trabajo de titulacién, con lo que quedé definido un /64 para cada servidor. Y
la cual es explicada con mas detalle en la seccion 6.3.3.1utilizando el prefijo de

documentacién para una mejor comprension.

v" Objetivo Especifico 4: Establecer un escenario de pruebas de acuerdo al

mecanismo de transicidén seleccionado.

Para efectuar este objetivo se lo hizo en un escenario basado en equipos fisicos otorgados
por la UTI, tal es el caso de los equipos que sirvieron para configurar las aplicaciones
necesarias para que funcione el servidor DNS y el servidor Web que representa a los
servidores publicos de la institucién, en estos equipos se configurdé IPv6 como si de la
implementacion real se tratara, el motivo era que las pruebas funcionaran los mas real
posible, utilizando para ello los archivos de configuracién y direcciones IPv4 propios del
servidor DNS autoritativo y del servidor web que se encuentran en produccion, asi como
también haciendo uso del direccionamiento IPv6 obtenido en el objetivo 3 (Seccién 6.3.3.),
referente al DNS y a los servidores publicos. Todo esto se lo hizo con el objeto de que la

implementacion sea una especie de réplica de las pruebas efectuadas.




v Objetivo Especifico 5: Realizar las configuraciones necesarias para la
implementacion de IPv6 en el DNS autoritario y Servidores publicos de la

Universidad Nacional de Loja.

Para realizar las configuraciones de IPv6 en cada uno de los servidores publicos se me
otorg6 un usuario y contrasefia con los que se tenia acceso a los servidores mediante el
protocolo SSH vy la infraestructura de clave publica (pki), todo esto fue desarrollado bajo la
supervision del Subdirector de Redes y Equipos Informaticos de la UTI. Con estas
configuraciones los servidores publicos quedan funcionando con ambas versiones de IP
(IPv4 e IPv6).

La implementacién de IPv6 en el DNS autoritario y como se explicé anteriormente en la
seccion 6.5.1 serd realizada por la UTI, basandose en el manual técnico que se elaboré y
fue revisado y aprobado por el Subdirector de Redes y Equipos Informéaticos (ver Anexo V);
En el manual se detalla paso a paso mediante imagenes el procedimiento a seguir para la
configuracion del servicio DNS, asi como también se especifica las directivas y ficheros de

configuracién a ser modificados para su correcto funcionamiento.

7.3. Valoracion Técnico — Econdmica — Ambiental

La ejecucion de este proyecto contribuye enormemente al desarrollo tecnoldgico de la
Universidad Nacional de Loja, puesto que la implementacion de nuevas tecnologias como
lo es el Protocolo IPv6, permite a la Institucion contar con mayor velocidad y seguridad
dentro de la Red de Datos, asi como también le da la posibilidad de ser un referente en el
despliegue de IPv6. Técnicamente es un Proyecto factible, debido a que la UNL cuenta con
los equipos informaticos (servidores) necesarios para realizar tanto las pruebas como la
implementacion, por lo que solo se necesité de ciertas aplicaciones y configuraciones para
poner en ejecucion IPv6, lo cual también es favorable en el aspecto ambiental puesto que
no provoca ninguna alteracion negativa para el medio ambiente. Econ6micamente este
trabajo no acarrea muchos gastos, por cuanto las aplicaciones utilizadas son libres y

gratuitas que facilitan ain mas la Implementacion de IPv6.




Para la realizacion del presente trabajo de titulaciébn se cont6 con los recursos humanos,
econdmicos y tecnolégicos como hardware y software, necesarios para su culminacion, los

cuales se detallan a continuacion:

Recursos Humanos

Recurso Cantidad | Horas \'2 V. Total Nota
Humano Unitario
Investigadora 1 400 6,00 2,400
El costo del
tutor lo
Director de 1 150 10,00 1500,00 .
asumira la
Tesis
Universidad
Nacional de
Loja
Subtotal 2,400

Recursos Materiales

Descripcion Unidad Cantidad Costo Subtotal
Unitario

Internet/ Hora 850 0.50 400,00
Transporte -- -- 60.00 60.00
Impresiones Unidad 400 0.05 20.00
Empastados Unidad 3 15.00 45.00
Anillados Unidad 3 3.00 9.00
CDs Unidad 3 1.00 3.00
Copias 400 0.02 8.00




Refrigerio Unidad 90 2.00 180.00

Recursos Técnicos/Tecnoldgicos

Descripcion Unidad Cantidad Costo Subtotal
Unitario

Memoria 8GB Hora 1 8.00 8.00

Kingston

Computador Unidad 1 1330.00 1330.00

portatil Dell core i7

Paquete de | Unidad 1 250.00 250.00

Ofimatica

Microsoft

Sistema Operativo | Unidad 2 0.00 0.00

GNU Linux

Software Libre | Unidad 8 0.00 0.00

para servicios de

Internet

Telefonia Celular Unidad - 40.00 40.00
Imprevistos

Para la tasa de imprevistos se consideré el 10% de la suma total de

recurso humano, material y técnico/tecnolégico.




Imprevistos
(Recurso humano + materiales +

técnicos)

Total de recursos

Descripcion

Porcentaje costo directo | V. Total

684.62

Subtotal 684.62

V. Total

Recurso humano

2400.00

Recurso Material

725.00

Recurso
Técnico/Tecnoldgico

1628.00

Imprevistos

475.30

Total 5228,00




8. CONCLUSIONES

En base a los resultados obtenidos durante el desarrollo y finalizacién del proyecto se puede

concluir lo siguiente:

= El uso de las técnicas de investigacion como la: bibliografia, entrevista, y
observacion permitieron obtener informacion relacionada a la infraestructura de la
red, especificamente de los servidores publicos, conociendo las caracteristicas
software de los mismos y determinando que estos soportan IPv6, lo que facilita la

configuracién, implementacion e integracion de esta nueva tecnologia.

= La mejor solucion para la implementacion de IPv6 es la transicién, puesto que el
cambio de IPv4 a IPv6 requiere de integracién y evolucion que permita un
crecimiento escalable y simple de la Red, descartando la migracién a IPv6 ya que
esta requiere utilizar en algin equipo de borde alguna técnica para poder hacer la

traduccion.

= En base a mi investigacion realizada sobre los mecanismos de coexistencia entre
IPv4 e IPv6 (Doble Pila, Tuneles y Traduccion), se determiné que Doble Pila es el
mas apropiado para ser utilizado en el despliegue de IPv6 en la UNL, ya que permite
a servidores, clientes y aplicaciones moverse gradualmente hacia el nuevo protocolo

provocando un minimo impacto durante el proceso de transicion.

= El mecanismo que he propuesto en este TT para la asignacion de direcciones IPv6
en los servidores publicos, lo desarrollé en base al grado de seguridad que implica
utilizar una direccién IP sobre estos dispositivos, manteniendo la seguridad de la red
y salvaguardando la informacién que posee un alto grado de criticidad para la

Institucion.

= En las pruebas establecidas en los servicios DNS y Web se visualiz6 el correcto
funcionamiento de IPv4 e IPv6 con el mecanismo de transicion seleccionado y
configurado, lo cual es un indicador de que la implementacién de IPv6 cumple con

los objetivos planteados.




Durante los proximos afios IPv6 ira tomando mayor relevancia en Internet, por lo
qgue el desarrollo de este proyecto permite a los servidores publicos con los que
cuenta la UNL, estar preparados para las futuras necesidades de los usuarios sobre
redes IPv6.

9. RECOMENDACIONES

Se recomienda:

A las Instituciones publicas y privadas, establecer un plan de transicion de IPv4 a
IPv6 considerando el problema del agotamiento de direcciones IPv4, utilizando el
mecanismo de Doble Pila, en vista que esta alternativa permite mantener la misma

infraestructura, servicios y aplicaciones sin crear mayor impacto para los usuarios.

El presente trabajo de titulacion conjuntamente con el trabajo “Despliegue del
Protocolo de Internet version 6 (IPv6) para los dispositivos Core y Switchs de
distribucion en la red de datos de la Universidad Nacional de Loja” para que la
implementacion de IPv6 se realice en toda la infraestructura de red, y la comunidad
universitaria pueda tener acceso tanto desde la Intranet como hacia Internet

utilizando las dos versiones del Protocolo de Internet.

Utilizar el mecanismo de asignacion de direcciones IPv6 propuesto en este TT, en
los servidores tanto publicos y privados de una Institucion, ya que se ha elaborado
la respectiva documentacion, ademas el mismo ha sido implementado y probado en
la UNL.

A la Unidad de Telecomunicaciones e Informacién y a la Carrera de Ingenieria en
Sistemas organizar conferencias que permitan una mayor difusion del Protocolo de
Internet versién 6, para que estudiantes, docentes y personas interesadas en la
investigacion de este protocolo puedan participar y conocer de los proyectos afines

que se ha realizado en la UNL.




e Realizar un estudio de herramientas de software que permitan monitorear el trafico
IPv6 en la red de datos, estado de servicios, estado de aplicaciones y obtener
estadisticas de la utilizacion de IPv6 en los servicios de Internet publicos por parte
de los usuarios finales, y determinar la que mejor se asemeje a estos requerimientos

y poder utilizar en la UNL, una vez que se haya desplegado por completo IPv6.

¢ Realizar nuevos estudios referentes al protocolo de nueva generacion IPv6, en
areas como: seguridad, video conferencia, telefonia IP, Movilidad, Internet de las

Cosas (loT), etc. y con ello aprovechar las ventajas que IPv6 aporta.
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UNIVERSIDAD NACIONAL DE LOJA

Area de la Energia, las Industrias y los Recursos
Naturales No Renovables

Cis,)

CARRERA DE INGENIERIA EN SISTEMAS

Entrevista realizada para la elaboracién del Trabajo de Titulacion correspondiente a
desarrollar el proyecto: “Despliegue del Protocolo de Internet Version 6 (IPv6) en el
DNS autoritario y servidores publicos en la red de datos de la Universidad Nacional
de Loja”.

Nombre: Ing. Jhon Calderon.

Institucion en la que labora: Universidad Nacional de Loja.

Cargo: Subdirector de Redes y Equipos Informéticos.

Fecha de Entrevista: 04 de enero de 2016.

Objetivo: Obtener los diferentes tipos de problemas que pueden surgir al no implementar
el Protocolo de Internet Version 6 (IPv6) en la red de datos de la Universidad Nacional de
Loja.

Algunos inconvenientes que se visualizan a futuro y que pueden ocurrir si se
continda utilizando direccionamiento IPv4 es el agotamiento de direcciones IPv4
Publicas, como Universidad y como ente académico no podemos hacernos a oidos sordos,
por lo que debemos adaptarnos a las nuevas tecnologias y una de ellas es IPv6; de no
hacerlo, no podriamos acceder a sitios de internet que tengan habilitado solo para IPv6 en
vista de que los protocolos IPv4 e IPv6 no son compatibles

Es importante el despliegue de IPv6 en la Universidad Nacional de Loja porque al tener
instalado IPv6 nos va a permitir como Universidad innovar en nuevos proyecto de
investigacion en areas como: seguridad, temas de video conferencia, telefonia IP, entre
otros.

Al tener implementado IPv6 se eliminaria la técnica que se denomina NAT (Traduccion de
Direcciones de Red) que utiliza IPv4; se podria tener conexiones punto a punto (end to end)
con cualquier equipo en todo el mundo, pero se deberia tomar medidas de seguridad al
implementar IPv6 ya que algin atacante podria hacer un ingreso directamente a mi
computador.

Los beneficios que ofrecera IPv6 en el caso que se diera su implementacién se basa
en todos nuestros servicios institucionales (servicios publicos) sean accesibles tanto en el
protocolo IPv4 e IPv6, por ejemplo si ahora mismo hay una red en cualquier parte del mundo
gue solo tenga implementado IPv6 y quiere acceder a nuestra pagina no lo podria hacer
por incompatibilidad de protocolos o si quiere comunicarse lo podria hacer utilizando alguna
técnica como NAT64 o tlneles.

Esto queda por analizar, ya que se dice que en IPv6 la latencia es menor pero se deberia
realizar las pruebas necesarias para comprobarlo, lo podria ser en la actualidad porque el
trafico de internet un 90% esta por IPv4 aunque el trafico por IPv6 esta en aumento datos
estadisticos del 2015 afirman q estan en un 10% y al no implementar IPv6 nos podriamos




estar quedando aislados de la red, pero recaeria la responsabilidad en las personas que
estan al frente del departamento de telecomunicaciones de las universidades.

Se considera que es favorable y para iniciar hacer una transicion entre los dos protocolos,
es decir, que los dos protocolos estén funcionando en todos los equipos de red y servidores.
En la transicion de doble pila se analizaria la demanda de usuarios y ver la carga en los
equipos, es decir son dos protocolos que van a estar implementados, por ende hay que
tener en cuenta mayor consumo de memoria porgue las peticiones serian a los dos
protocolos.

La Migracion a IPv6 no se tomaria en cuenta porque tocaria utilizar en algin equipo de
borde alguna técnica para poder hacer la traduccion.

Los dispositivos de red y los servidores con los que cuenta la Universidad Nacional
de Loja soportan IPv6, el 90% si soportan IPv6 por ejemplo en servidores Debian y Centos
desde varios afos ya soporta IPv6, actualmente en la Universidad Nacional de Loja se esta
trabajando con un equipamiento CISCO y también soporta IPv6.

Los servicios de internet como Apache ya soportan IPv6 conjuntamente con el DNS, DHCP,
FTP.

En la actualidad al no implementar IPv6 una de las causas seria el desconocimiento de las
personas que estan al frente de las redes, o tal vez porque no le ven algin beneficio o esta
funcionando todo bien en IPv4.

No hay que esperar a que los equipos, servicios sean accesibles a esta nueva tecnologia
0 que tengamos algun inconveniente para recién ahi tomar medidas sino mas bien ir
innovando conforme avanza la tecnologia.

NOTA: los datos proporcionados se utilizaran Unicamente con fines académicos y en
particular para la tesis denominada: “Despliegue del Protocolo de Internet Version 6
(IPv6) para el DNS autoritario y servidores publicos en la red de datos de la
Universidad Nacional de Loja”

: UNMIVERSIDAD
Q NACIQNAL DELOIA

‘ ’ )\ A

Ing. Jhon Calderén
Subdirector de Redes y Equipos Informaticos.




ANEXO II: COMANDOS UTILES EN
IPV6




+ Mostrar una direccién IPv6

Para mostrar una direccion IPv6 se digita uno de los siguientes comandos:

# ip -6 addr show dev eth0
# ip -6 addr show ethO | grep inet6
# ifconfig ethO | grep inet6

+ Afadir una direccion IPv6

# ip -6 addr add 2800:68:7:ff01:54:8dd9:2:7db3/64 dev ethO
# ifconfig ethO inet6 add 2800:68:7:ff01:54:8dd9:2:7db3/64
# ip addr add 2800:68:7:ff01:54:8dd9:2:7db3/64 dev ethO

# ifconfig ethO add 2800:68:7:ff01:54:8dd9:2:7db3/64

+ Afadir unaruta IPv6 a través de un gateway

Se lo puede hacer mediante el uso de ip o route como indica:

# ip -6 route add 2800::/3 via 2800:68:7:ff01::ffff/64 dev ethO

# route -A inet6 add 2800::/3 gw 2800:68:7:ff01::ffff/64 dev ethO

# ip route add 2800::/3 via 2800:68:7:ff01::ffff/64
# route -A inet6 add 2800::/3 gw 2800:68:7:ff01::ffff/64

+ Eliminar una direccién IPv6 o una ruta IPv6 através de un Gateway

# ip -6 route del 2800::/3 via 2800:68:7:ff01::ffff/64 dev ethO

# route -A inet6 del 2800::/3 gw 2800:68:7:ff01::ffff/64 dev ethO

# ip route del 2800::/3 via 2800:68:7:ff01::ffff/64
# route -A inet6 del 2800::/3 aw 2800:68:7:ff01::ffff/64

+ Mostrar una ruta IPv6

# ip -6 route show dev ethO

# route -A inet6 | grep -w “eth0”
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u “ l_ Unidad de

Iayensi0Ad - Telecomunicaciones e
OELOA  nformacién

Acta de Reunién No. 035-UTI-2016

Asunto: Exposicion del proyecto de titulacion: Despliegue del protocolo de
Internet versién 6 (IPv8) para el DNS autoritario y Servidores publicos
en la red de datos de la Universidad Nacional de Loja

Iniclo: 16:30 Duracién: 17:30
Convocado por: Ing. Jhon Calderén | Fecha: 14/12/2016
AGENDA

e Ostentacion de los resultados del Despliegue del protocolo de Internet versian 6 (IPv8)
para el DNS autoritario y Servidores publicos en la red de datos de la Universidad Nacional

de Loja ante las partes interesadas.,
OBSERVACIONES/RECOMENDACIONES

e Explicar la técnica de obtener las direcciones IPv6 para los servidores con el
prefijo de documentacion IPvS,

e Utillizar los mismos nombres de dominio para resolucién directa e Inversa tanto en
Ipv4 e IPV6.

e Se requiere automatizar en una hoja de célculo de Google (G-Suite) la generacion
de direcclones IPv6,

e Agregar descripclones mas funcionales y menos técnicas en los titulos de las

. @@5

ASISTENTES: )
lag-Hdman Torres Ing. Milton Laban, Kelen Lapo
COORDINADOR CIS DIRECTOR TESISTA

\ Ing. Japon "?' Juan Pablo Ramén 9 n

FUNCIONARIO UTI FUNCIONARIO UTI SUBDIli TOR R.E.L
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UNIL Ynidad de
Meronaoae - Telecomunicaciones e
oF Loaa Informacién

Jhon Alexander Calderén Sanmartin

DIRECTOR DE LA UNIDAD DE TELECOMUNICACIONES E INFORMACION

Certifica

Que la sefiorita Kelen Mireya Lapo Lapo con cédula de ciudadania nimero 1105310526,
egresada de la Carrera de Ingenieria en Sistemas, ha finalizado la ejecucion prictica de su
proyecto de titulacién denominado “Despliegue del protocolo de Internet versién 6 (1Pv6)
para el DNS autoritario y Servidores pablicos en la red de datos de la Universidad Nacional
de Loja” en la Unidad de Telecomunicaciones de Informacién, bajo los lineamientos y
requerimientos establecidos por esta unidad administrativa de la Universidad Nacional de
Loja.

En vista que el DNS autoritario es un serviclo critico, la Unidad de Telecomunicaciones e
Informacién realizard la implementacién del protocolo IPv6 en el servicio DNS que
actualmente se encuentra en produccién.

Es cuanto puedo indicar en honor a la verdad, facultando al interesado hacer uso del

presente documento.

Loja, 10 de Octubre del 2017,

WAGARe
% ..-a\ s \v, >

Ciudad Universitaria “Guillormo Falconl Espinosa®, La Argofia, Loja - Ecuador
Teléfonos: 07 2547252 Ext.: 126, Email: direccion, uti@unl.edu. ec, Web: btlp ecew uol.edu gc
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1. INTRODUCCION

En el presente manual se detalla las configuraciones necesarias para desplegar el
Protocolo de Internet version 6 (IPv6) en el DNS autoritario y servidores publicos usando
como mecanismo de transicion doble-pila (IPv4 e IPv6), esto con el objetivo de ofrecer
al usuario final una nueva alternativa de conexion con las caracteristicas y ventajas que

el nuevo protocolo de internet ofrece.

Para el correcto y rapido despliegue de IPv6 se requiere que el administrador de la Red
de Datos, tenga conocimientos bésicos del protocolo TCP/IP, servicios y de
distribuciones Gnu / Linux, este ultimo debido a que en el &rea de servidores se utilizan

las distribuciones Centos y Debian.

2. DIRIGIDO A ADMINISTRADORES

El manual est4 dirigido a los administradores de redes del Departamento de
Telecomunicaciones e Informacion (UTI), en él se define el proceso para el despliegue

del Protocolo de Internet versién 6 en el DNS autoritario y servidores publicos.

3. OBJETIVO

Configurar el protocolo de Internet version 6 (IPV6) en el DNS y Servidor Web de la
Universidad Nacional de Loja.

4. PROCEDIMIENTO DE INSTALACION Y CONFIGURACION DE LOS SERVICIOS
DE INTERNET (DNS Y WEB)

El manual fue elaborado para la Unidad de Telecomunicaciones e Informacion utilizando
direcciones IP reales , pero para su respectiva documentacion y vista pablica se utilizara

el prefijo de documentacion.




CONFIGURACIONES PREVIAS

e Comprobar soporte IPv6 en GNU/Linux
Antes de empezar a utilizar IPv6 en un servidor Linux, es necesario verificar si
nuestra distribucion tiene soporte para IPv6, para ello abrimos el terminal y

escribimos ping6 -c5 ::1 si el resultado es el siguiente:

kelen@kelen:~% pings -c5 ::1

PING ::1(::1) 56 data bytes

64 bytes from : 1cmp_seq=1 ttl=64 time=0.046 ms
64 bytes from ::1: 1cmp_seq=2 ttl=64 time=0.054 ms
64 bytes from ::1: 1cmp_seq=3 ttl=64 time=0.049 ms
64 bytes from ::1: 1cmp_seq=4 ttl=64 time=0.050 ms
64 bytes from ::1: 1cmp_seq=5 ttl=64 time=0.057 ms

|_||_||_||_||_|

= :1 ping statistics --- _
5 packets transmitted, 5 received, 0% packet loss, time 4000ms
rtt mlnfaugjmaxfmdeu = 0.045/0.051/0.057/0.008 ms

Significa que nuestro GNU/Linux ya se encuentra disponible para soportar IPv6,
si no se debe activar IPv6 en nuestro equipo, para lo cual verificamos que
tenemos soporte en el kernel que estamos corriendo usando el siguiente
comando condicional en el shell:

$ [ -f Iproc/net/if_inet6 | && echo 'El kernel esta disponible para IPv6!" ||
echo 'No existe soporte IPv6! Compile the kernel!!"

kelengkelen:~$ [ -1 /proc/net/if inet6 | && echo 'EL kernel estd disponible para IPv6!' || echo
'"No existe soporte IPv6! Compile the kernel!l!
El kernel esté disponible para IPv6

Si lo ejecutado anteriormente falla, esto implica que el médulo IPv6 no esta
cargado en el sistema Linux. Entonces lo que se debe hacer es ingresar con

privilegios de usuario root y tipear el siguiente comando:

# modprobe ipv6

Comprobamos si el kernel fue cargado para ello digitamos:
Ismod | grep -w 'ipv6' && echo "El mddulo fue cargado”

y finalmente se vuelve a hacer ping6 -c5 ::1, con lo que se comprueba que

nuestro equipo ya dispone de soporte IPv6




CONFIGURACION DE LA DIRECCION IPV6 EN SERVIDORES

Se debe mencionar que en los servidores se va a realizar asignacion estatica por lo

gue a continuacion se explica el procedimiento para dicha asignacion.

e Configurar la direccién IPv6 en el sistema operativo Debian (Dual-Stack)
Para configurar una direccion IPv6 en el sistema Debian se debe editar el
fichero /etc/network/interfaces y afadir una nueva definiciéon de interfaz la

family inet6, para lo cual ingresamos en consola:

nano /etc/network/interfaces

iface eth® inet static
address 10.10.58.252]
netmask 255.255.255.0
gateway 10.10.58.1

iface eth@ inet6 static
address 2800:68:7:f::4
netmask &4
gateway Z800:68:7:f::ffff

Donde:

e En la directiva address se va a asignar la direccion IPv6 a configurar
en el equipo.

e netmask: corresponde a la mascara de red (en el caso de IPv6 un barra
64)

e gateway: la puerta de enlace IPv6

Nota: La configuracion realizada anteriormente corresponde a la asignacion estatica

de una direccién IP mediante doble pila (Dual stack).

A continuacion reiniciamos la interfaz de red [ethO] para que se puedan fijar los

cambios realizados:

invoke-rc.d networking restart




e Activar direccién IPv6 en el Sistema Operativo Centos.

En el fichero /etc/sysconfig/network especificamos la informacién sobre la

configuracion de red deseada.

GNU nano 2.3.1 Fichero: /etc/sysconfig/network

NETWORKING=yes
NETWORKING_IPV6=yes
HOSTNAME=dns.unl.edu.ec

Donde:

e Ladirectiva NETWORKING_IPV6 = yes habilita IPv6 en la interfaz.
e HOSTNAME: Debe ir el Fully Qualified Domain Name (FDQ), nombre

de dominio cualificado completo o también el nombre del host.

Configurar la direccion IPv6 en el sistema Centos Dual-stack.
Ingresamos al archivo de configuracion /etc/sysconfig/network-scripts/ifcfg-

ethO de la interfaz deseada en este caso [ethQ] y agregamos lo siguiente:

GNU nano 2.3.1 Fichero: fetc/sysconfig/network-scripts/ifcfg-eth@
TYPE=Ethernet

BOOTPROTO=static

DEFROUTE=yes

IPV4_FATLURE_FATAL=no

IPVEINIT=yes

IPVE_AUTOCONF=no

IPV6_DEFROUTE=yes

NAME=ethd
UUID=62a1245c-41c8-486b-abb7-7d81lcfa2dbaa
DEVICE=eth@

ONBOOT=yes

IPADDR=172.16.32.51

PREFIX=19

GATEWAY=172.16.32.1
IPVGADDR=20801:db8:7:£fB82:54:8dd9: : cb3/64
IPVEe _DEFAULTGW=2081:db8:7:ff@2: :ffff

Donde:

En la directiva DEVICE: Colocamos el nombre del dispositivo fisico




= ONBOQOT = yes: El dispositivo debe activarse en el momento de arranque.

= |IPVG6INIT = yes: Habilita IPv6 en esa interfaz y permite que arranque el modulo
IPv6 al iniciar el sistema.

= |IPV6ADDR: Se debe colocar la direccion IPv6 que se asignara a la interfaz

= |PADDR: Direccién IPV4

= PREFIX: Prefijo de Red

= IPV6_DEFAULTGW: Especifica la puerta de enlace IPv6

Seguidamente reiniciamos la interfaz de red, para lo cual ingresamos lo siguiente:

sudo service network restart

Nota: Cada vez que realice alguna modificacion es importante reiniciar la interfaz de

red para g se puedan registrar los cambios realizados.

Para verificar que a la interfaz [ethO] se agregé Ila direccibn IPv6
[2001:db8:7:ff02:54:8dd9::cb3/64] se lo puede hacer de la siguiente manera y

comprobamos conectividad a la misma interfaz.

[kmlapol@dns ~]% ifconfig eth® | grep inet6
ineth 2001:db8:7:ff82:54:8dd9::cb3 prefixlen 64 scopeid @x@<global>
inet6 TeB86::5854:ff:fe23:9e4b prefixlen 64 scopeid @x20<link>

[kmlapol@dns ~]% ip -6 addr show eth® | grep ineté
ineth 2001:db8:7:ff82:54:8dd9: :cb3/64 scope global
inetb fe88::5854:ff:fe?23:9e4b/64 scope link

[kmlapol@@dns ~]% pingé -I eth® -c 2 2081:db8:7:ff82:54:8dd9: :ch3

PING 2001:db8:7:1f92:54:8dd9::cb3 (2001:db8:7:ff82:54:8dd9::cb3) 56 data bytes
64 bytes from 2001:db8:7:1102:54:8dd9::cb3: icmp seg=1 ttl=64 time=0.831ms

64 bytes from 2081:db8:7:1182:54:8dd%::cb3: icmp seq=2 ttl=64 time=8.0856ms

--- 2001:db8:7:ff02:54:8dd9: :cb3 ping statistics ---
2 packets transmitted, 2 received, 8% packet loss, time 999ms
rtt min/avg/max/mdev = 8.831/0.0843/0.856/0.014 ms

Cabe mencionar que cuando comprobamos la conectividad de la direccion IPv4 o IPv6,
sea en Windows o Linux se utiliza el comando ping, pero en el caso de Gnu/Linux es
necesario especificar la version del protocolo con el comando ping6 y agregar lo

siguiente:

= -l ethO: Direccion de la interfaz de origen.

* -c 2: Indica el nUmero de paquetes a contabilizar.




4.1. SISTEMA DE NOMBRES DE DOMINIO (DNS)
Procedimiento de instalacion y configuraciéon del servidor DNS

Instalacién de Bind

Existen varios programas de servidor ‘dns "que soportan IPv6, los mas usados, tanto en
IPv4 como en IPv6, son "Bind" para diferentes plataformas (windows, Gnu / Linux, etc).
Para la instalacién se puede hacer uso de los sistemas habituales de cada distribucion

(apt-get, yum, up2date, rpm, etc.), en nuestro caso usamos el siguiente comando:
sudo yum install bind bind-utils

Otra forma de instalar bind es descargando los ficheros fuente de www.isc.org y

compilarlo de la siguiente manera:

# tar -xzvf version del paquete-P2.tar.gz
# cd bind-version del paquete-P2

# ./configure

# make

# make install

CONFIGURACION DEL SERVIDOR DNS

Para la configuracion del Servidor DNS, se requiere del uso y configuracion de varios
ficheros que permitan su correcto funcionamiento, a continuacion se nombra de manera
general cada uno de ellos y a medida que se va avanzando en el proceso de

configuracién se los va describiendo para mayor compresion.
Archivo principal del DNS

/etc/named.conf

Resolucion Directa IPv4/IPv6

var/named/db.unl.edu.ec

Resolucién Inversa IPv4




var/named/db.inversa4

Resolucion Inversa IPv6
var/named/db.inversa6

Levantar demonio named

sudo systemctl restart named.service
Archivo log DNS

sudo tail -f /var/log/messages

Una vez que hemos instalado el programa Bind, se procede a configurar el archivo
principal el mismo que se encuentra en /etc/named.conf, es aqui donde vamos a
realizar algunas modificaciones en ciertas directivas para el correcto funcionamiento
de IPv6.

Habilitar peticiones Ipv6.

Para habilitar correctamente las consultas DNS que se realicen a la direcciéon IPv6 del
servidor de nombres, se debe agregar las siguientes directivas en el archivo de

configuracién principal.

GNU nano 2.3.1 Fichero: fetc/named.conf

acl “publicos®” {
19.10.9.9/8;
172.16.32.08/19,;
127.0.0.1;

L

acl “publicose™ {
2001:db8:7:: /48;
1:1/128;

I

options {
listen-on port 53 {127.8.8.1; 172.16.32.51; };
listen-on-v6 port 53 {::1; 2001:db8:7:ff02:54:8dd9::cb3; };

¥

directory “fvar/named”;

dump-file “fvar/named/data/cache dump.db";
statistics-file “fvar/named/data/named stats.txt";
memstatistics-file “/wvar/named/data/named_men_stats.txt™;
allow-query {localhost; publicos; publicos6; };




Donde:

Las acl (listas de control de acceso) son utilizadas para controlar el flujo de
trafico en equipos de red, en este caso vamos a tener dos acl’s, una
especificando la direccion de red IPv4 y otra especificado la direccién IPv6.

La declaracion options {} contiene las especificaciones que controlan el
comportamiento global del servidor, se puede usar para especificar la ubicacién
del directorio de trabajo (named), los puertos de escucha, entre otros.

La opcion “Listen-on”, lista las direcciones IPv4 y puertos habilitados para
responder a las consultas DNS

Las directivas listen-on-v6 port 53 {::1; 2001:db8:7:ff02:54:8dd9::cb3; }; permite
indicarle al servidor Dns en que puerto escuchar para recibir peticiones de
clientes Ipv6.

La opcion “directory” indica en qué directorio se encuentran los archivos
utilizados por el bind

La opcién “allow-query” indica el bloque de direcciones IP que tienen permisos

para realizar consultas al servidor

Para comprobar que el servidor esta escuchando en las direcciones IPv4 e IPv6 en el

puerto del Dns [53] en los protocolos TCP y UDP, se lo hace ingresando lo siguiente:

netstat —anutp

cp ] 0 172.10.32,74:23 | 0.0,0.0: % LISTEN 27144 /named

tcp 0 0 127.0.0.1:53 0.0.0.0:% LISTEN 27144/named

ttcp 0 0 0.0.0.0:22 0.0.0.0:% LISTEN 4309/sshd

ltep 0 0 127.0.0.1:5432 0.0.0.0:* LISTEN 1525/postgres

tep 0 0 127.0.0.1:953 0.0.0.0:% LISTEN 27144 /named

ltcp (o} 0 127.0.0.1:25 0.0.0.0:% LISTEN 2011/master

ltcp 0 0 0.0.0.0:443 0.0.0.0:% LISTEN 24300/ng1nx: master
tep 0 0 0.0.0.0:389 0.0.0.0:#* LISTEN 23483/slapd

tep 0 0 172.16.32.74:22 10.30.55.2:60155 ESTABLISHED 24962/sshd: kmlapol
ltcp 0 0 172.16.32.74:22 10.30.55.2:60190 ESTABLISHED 27043/sshd: kmlapol
ltcp 0 0 172 16.32,74:22 10.30.55.2:60117 ESTABLISHED 24821/sshd: kmlapol
tcp6 0 0 :::80 e LISTEN 24300/nginx: master
cpb 0 o] 2800 68:7:ff01:54:8d: 53| R LISTEN 27144/named

[EcpB 0] [¢] 1 53 i LISTEN 27144/named

ltcp6 0 0 :::22 : : ¥ LISTEN 4309/sshd

tcpb 0 0 ::1:5a32 ks LISTEN 1525/postgres

tcp6 0 0 ::1:9853 ¥ LISTEN 27144 /named

ltcpb 0 0 ::1:25 ::"' LISTEN 2011/master

ltcps 0 0 :::389 Tk LISTEN 23483/slapd

ldp 0 0 172.16.32.74:1194 0 0.0.0:% 16176/openvpn-opens
dp 0 0 172.16.32.74:53 ] 0.0.0.0:% 27144/named

lidp 0 0 127.0.0.1:53 0.0.0.0:% 27144/named

hdp 0 0 172.16.32.74:123 0.0.0.0:#* 2675/ntpd

lidp 0 0 172.27.232.1:123 0.0.0.0:* 2675/ntpd

lidp (0] 0 172.27.224.1:123 0.0.0.0:#* 2675/ntpd

udp 0 0 127.0.0.1:123 0.0.0.0:% 2675/ntpd

ldp 0 0 0.0.0.0:123 0 0.0.0:* 2675/ntpd

lidp6 0 0 ::1:59676 1:59676 ESTABLISHED 1525/postgres

LIdpb [0] 0 2800 68:7:1101:54:84: 53| 27144 /named

lidp6 0 Q153 ..‘ 27144/named




Netstat: Es una herramienta que nos permite verificar que puertos estan abiertos y si
los programas escuchan en esos puertos, es decir, permite verificar las Conexiones
entrantes y salientes, protocolo TCP — UDP y estado de las conexiones tanto para IPv4
e IPv6.

Configuracién de las Zonas de Resolucion Directa e Inversa

En el fichero /etc/named.conf se pueden definir directamente las zonas para las que

nuestro servidor va a ser autorizado.

GNU nano 2.3.1 Fichero: fetc/named.contf

//Zona directa

zone “unl.edu.ec” 1IN {
type master;
file “db.unl.edu.ec”;
allow-update { none; };

b

GNU nano 2.3.1 Fichero: /etc/named.cont

J//Zona reversa IPwvd

zone “32.16.172.in-addr.arpa™® 1IN {
type master;
file “db.inversad”;
allow-update { none; };

s

GNU nano 2.3.1 Fichero: /etc/named.cont

//Zona reversa IPvb

zone “2.8.f.f.7.0.0.0.8.b.d.®8.1.8.0.2.ip6.arpa™ 1IN {
type master;
file “db.inversat™;

}s




Donde:

= Zone: es identificada como unl.edu.ec
= type master: define al servidor autoritativo para esa zona.
= File: especifica el nombre del archivo en el directorio de trabajo named que
contiene informacion de configuracion de la zona, en este caso el archivo es
denominando db.unl.edu.ec
La zona “unl.edu.ec” indica el dominio sobre el cual el servidor DNS tiene autoridad
para responder consultas (type master), la “32.16.172.in.addr.arpa” indica cual es la
zona de direccionamiento reverso IPv4 y la “2.0.f.f.7.0.0.0.8.6.0.0.0.0.8.2.ip6.arpa”
indica cual es la zona de direccionamiento reverso IPv6 por la(s) que el servidor

responde.

Cabe mencionar que en la zona de resolucion inversa para IPv6 el prefijo
(2001:db8:7:FF02::/64) se divide en nibles y se concatena en orden inverso para
declarar la zona al dominio ip6.arpa. Esta zona permitira la resolucion inversa de las

direcciones IPv6 cuyo fichero es db.inversa6.

Creacioén de los ficheros de zona

Los ficheros de zona se crean en el directorio /var /named/. Para crear los ficheros de
zona podemos guiarnos en la plantilla named.localhost y editarla, para lo cual

ingresamos en consola.
Para la resolucion directa:
cp /var /Inamed/named.localhost /var/named/db.unl.edu.ec
Para la resolucion inversa:
cp /var /named/named.localhost /var/named/db.inversa4
cp /var Inamed/named.localhost /var/named/db.inversa6

Comprobamos que los archivos de zonas se han creado




[kmlapol@labtesisl ~]$ cd fvar/
[kmlapol@labtesisl varl$ cd named/
[kmlapol@labtesisl named]$ 1s

Archivo de resolucion directa

En la resolucion de nombres a direcciones IPv6, existe el registro AAAA (quad A) en el
DNS. El registro AAAA toma como datos de registro especifico el formato textual de
una direccion IPv6. Los registros A y AAAA pueden coexistir lado a lado en cualquier
zona directa. Por ejemplo si el host tiene una direccién IPv4 y una direccion IPv6 (host
Dual stack), pueden conectar tanto registros A como AAAA de su nombre de dominio.

En nuestra configuracion editamos el fichero para resolucién directa que se encuentra

en /var/named/db.unl.edu.ec y afiadimos lo siguiente:

GHU nano 2.3.1

Fichero: fvar/named/db.unl.edu.ec

cdd

rc8d

Cac

»cad

s cdD

y7dya

LTTL ead3a8

] IN S0A dns.unl.edu.ec. root.unl.edu.ec.
2816121681 ; serial
6E4588 3 refresh
aadaa 3 retry
2412288 3 expire
624308 3 minimum
)

B IN NS dns.unl.edu.ec.

dns IN A 172.16.32.51

dns IN AAAN 2081 :db8:7: B2 :54:8dd9: :cb3

eva IN A 172.16.32.67

eva IN AfsA 2001 :db8:7:FFA2:b2:a856: :cc3

cursosmed IN A 172.16.32.199

cursosmed IN Affs 2881 :db& 7 a2 1 de: 398: : Fdcy

virtual IN A 172.16.32.206

virtual IN AfsA 2081 :db8: 7:FFA2:de:30F0: :7dcd

evaluaciondocente IN A 172.16.32.118

evaluaciondocente IN AfAA 28@1:db8:7:FH@2:93:4d18

graduados IN A 172.16.32.84

graduados IN AAAAL 2001 :db3: 7 :FFB2: cd:bO6a: :

formacion IN A 172.16.32.13

formacion IN Affs 2881 :db&: 7 a2 :d8: cl1t4:

capacitacion IN A 172.16.32.44

capacitacion IN AAAA 2081:db8:7:FFfB2:c3:9843:

openvpn IN A 172.16.32.45

openvpn IN AfAA 2081 :db&: 72 18:4edd:

dspace IN A 172.16.32.89

dspace IN AAAA 2081 :db8: 7:FFA2:d3:2ab0:

unl.edu.ec. IN A 172.16.32.112

unl.edu.ec. IN AAAA 2081 :db&: 7 FfR2:3c:5289:

W IN CMAME unl.edu.ec.

1 7d7e




Archivos de Resolucién Inversa

El registro empleado para la resolucion inversa de una direccion IPv6 es “PTR”, igual
como ocurre en la resolucion inversa de direcciones IPv4, y como en cualquier zona
deben contener un registro SOA (Autoridad de la zona) y uno 0 mas registros NS (Name
Server).

A continuacion se configura los archivos de resolucion inversa tanto para IPv4 como
para IPv6.

Archivo de resolucién inversa Ipv4

Editamos el fichero /var/named/db.inversa4 y afadimos lo siguiente:

GHU nano 2.3.1

Fichero: fvar/named/db.inversad

@

21

&7
1499
208
115
Ba
13

45
B9
112

FTTL cadsao

IN 50A dns.unl.edu.ec. root.unl.edu.ec.

IN

IN

IN
IN
IN
IN

IN

IN

IN

IN

IN

IN

M5

FTR

FTR
FTR
FTR
FTR
FTR
FTR
FTR
FTR
FTR
PTR

2816121681 ; serial

ced3ae ; refresh
5428 y retry
2415288 3 explre
eE45a8 3 minimum
)

dns.unl.edu.ec.
dns.unl.edu.ec.

eva.unl.edu.ec.
cursgsmed.unl.edu.ec.
virtual.unl.edu.ec.
evaluaciondocente.unl.edu.ec.
graduados.unl.edu.ec.
formacion.unl.edu.ec.
capacitacion.unl.edu.ec.
openvpn.unl.edu.ec.
dspace.unl.edu.ec.

unl.edu.ec

La zona de resolucion inversa IPv4 esta definida como 32.16.172.in.addr.arpa, que

equivale a los primeros 3 octetos y en cada registro PTR se completa el siguiente

octeto.




Archivo de resolucidon inversa IPv6

El registro empleado para la resolucion inversa de una direccion IPv6 es “PTR”, igual
como ocurre en la resolucion inversa de direcciones IPv4, con la Unica diferencia que

en IPVv6 la representacion de la direccion inversa es en nibbles.

Editamos el fichero var/named/db.inversa6 y afiadimos lo siguiente:

GHU nano 2.3.1 Fichera: /var/named/db.inversaé
STTL cedgae
= IN 504 dns.unl.edu.ec. root.unl.edu.ec.

2816121681 ; serial

BE4EED ; refresh

Bo488 ; retry

2419288 ; expire

BRAEEE 3 minimum

)
= IH NS dns.unl.edu.ec.
3.b.c.8.8.0.0.8.9.d.4.5.4.5.8.8 IN PTR dns.unl.edu.ec.
3.c.c.8.8.8.9.8.6.5.8.a8.2.b.9.8 IN PTR eva.unl.edu.ec.
7.c.d.7.8.8.8.8.8.¥.9.3.e.d.8.8 IN PTR cursosmed.unl.edu.ec.
8.c.d.7.0.8.90.8.8.¥.9.3.e.d.8.8 IN PTR virtual.unl.edu.ec.
6.7.d.7.8.0.8.8.58.1.d.4.3.9.8.8 IN PTR evaluaciondocente.unl.edu.ec.
4.d.c.8.8.8.0.8.9,.8.2.8.¢.3.9.8 IN PTR graduados.unl.edu.ac.
d.6.c.8.8.8.0.8.4.f.1.c.5.4d.9.8 IN PTR formacion.unl.edu.ec.
C.a.c.8.8.8.8.8.3.4.58.9.3.c.8.8 IN PTR capacitacion.unl.edu.ec.
d.a.c.B.8.8.9.8.4.d.e.4.8.1.8.8 IN PTR openvpn.unl.edu.ec.
5.d.c.8.8.8.8.8.9.b.a.e.3.d.8.8 IN PTR dspace.unl.edu.ec.
8.7.7.2.80.8.0.8.9.5.2,.8.c.3.8.8 IN PTR www.unl.edu.ec.
La zona de resolucion inversa IPv6 esta definida como

2.0.f£.7.0.0.0.8.h.d.0.1.0.0.2.ip6.arpa, que equivale a los primeros 16 digitos
hexadecimales de la direccién IPv6 y en cada registro PTR se completa los siguientes
16 digitos.

Una vez configurado cada uno de los archivos de zona, también es necesario configurar

el fichero /etc/resolv.conf y afiadimos lo siguiente:




GNU nano 2.3.1 Fichero: fetc/resolv.conf

search unl.edu.ec
nameserver 172.16.32.51
nameserver 2800:68:7:Ff04:54:8dd9: :cbh3

La linea “search” especifica en qué dominio buscar para cualquier nombre de maquina
al que se desea conectar, “hnameserver” especifica la direccidén del servidor de nombres,
en este caso como el mecanismo de transicion utilizado es doble pila vamos a ubicar

la direccion tanto IPv4 como IPv6 de nuestro servidor.
A continuacion levantamos el demonio named del servidor DNS con el comando:
sudo systemctl restart named.service

Seguidamente revisamos los sucesos que se generan en el fichero ‘log”
Ivar/llog/messages al iniciar, parar o reiniciar el demonio ‘'named’, esto nos permite
verificar la correcta inicializacién del DNS asi como detectar posibles inconvenientes

que se presenten, para ello utilizamos el siguiente comando:

sudo tail -f /lvar/log/messages

lkmlapol@labtesisl ~]$ sudo tail -t /var/log/messages

Dec 16 13:37:48 labtesisl named[26956]: zone 32.16.172.1in-addr.arpa/IN: loaded s
er1al 2015121601 .

Dec 16 13:37:48 labtesisl named[EGQSG]: zone 1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1p6.arpa/IN: loaded serial O

Dec 16 13:37:48 labtesisl named[26956]: zone localhost.localdomain/IN: loaded se
rial @

Dec 16 13:37:48 labtesisl named[26956]: zone localhost/IN: loaded serial ©

Dec 16 13:37:48 labtesisl named[26956]: zone 1.0.0.127.1in-addr.arpa/IN: loaded s
erial O

Dec 16 13:37:48 labtesisl named[26956]: zone 1.0.f.f.7.0.0.0.8.6.0.0.0.0.8.2.1p6
.arpa/IN: loaded serial 2016121601

Dec 16 13:37:48 labtesisl named[26956]: zone unl.edu.ec/IN: loaded serial 201812
1601

Dec 16 13:37:48 labtesisl named[26956]: all zones loaded

Dec 16 13:37:48 labtesisl named[26956]: running




PRUEBAS DE LA CONFIGURACION DEL DNS
Para las pruebas se utilizara las siguientes herramientas

Nslookup (Name System Lookup)

Es una herramienta que permite consultar un servidor de nombres y obtener informacién
relacionada con el dominio o el host y asi diagnosticar los posibles problemas de

configuracién que pudieran haber surgido en el DNS.

Resolucioén directa con IPv4

[kmlapol@dns ~]% nslookup dns.unl.edu.ec
Server: 172.16.32.51
Address: 172.16.32.51#53
Name: dns.unl.edu.ec
Address: 172.16.32.51

Resolucion inversa con IPv4

[kmlapol@dns ~]% nslookup 172.16.32.51

Server: 172.16.32.51
Address: 172.16.32.51#53
51.32.16.172.in-addr.arpa name = dns.unl.edu.ec.

Resolucién directa con IPv6

[kmlapol@dns ~]% nslookup —type=AAAA eva.unl.edu.ec

Server: 172.16.32.51
Address: 172.16.32.51#53

eva.unl.edu.ec has A8AA Address 2001:db8:7:ff02:b2:a856: :cc3

Dig (Domain Information Groper)

Permite realizar consultas a los servidores DNS, por lo que es muy util para comprobar

si el DNS esta correctamente configurado en nuestra maquina. Permite comprobar




tanto el mapeo de nombres a IPs como el mapeo inverso de IPs a nombres. Esta

herramienta nos proporciona informacién mas detallada de nuestro servidor DNS.
Resolucién directa, con el parametro quad "a"

Al utilizar la herramienta dig seguida del parametro aaaa, estamos comprobando si

nuestro servidor resuelve el dominio unl.edu.ec con la versién 6 del protocolo IP.

[kmlapol@dns ~]% dig aaaa unl.edu.ec

; <<>»> DiG 9.9.4-RedHat-9.9.4-29_el17 2.4 <«<>> aaaa unl.edu.ec

;3 global options: +cmd

;; Got answer:

;3 -»>>HEADER<<- opcode: QUERY, status: MOERROR, id: 38612

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIOMAL: 3

;5 OPT PSEUDOSECTION:
; EDNS: wersion: 8, flags:; udp: 4896
;5 QUESTION SECTION:
;unl.edu.ec. IN  AAAA

;3 ANSWER SECTIOM:
unl.edu.ec. 0643068 IN  AAAA N |

;3 AUTHORITY SECTION:
unl.edu.ec. 23338 IN NS dns.unl.edu.ec.

;3 ADDITIOMAL SECTION:
dns.unl.edu.ec. ga4see IN A 172.16.32.51
dns.unl.edu.ec. pB4808 N AAAA 2001 :db8:7:F102:54:8dd9: : cb3

33 Query time: @ msec

33 SERVER: 172.16.32.51#53(172.16.32.51)
33 WHEN: mar dic 86 17:86:55 ECT 2816

;3 MSG SIZE  rcowd: 135

Resolucioén inversa, utilizamos el parametro "-x".

Al utilizar la herramienta dig seguida del parametro -x, le estamos consultando a
nuestro servidor el dominio correspondiente a esa direccion IP. En las figuras se puede

observar cémo se realiza una consulta con IPv4 y con IPv6 respectivamente.




Resolucioén Inversa IPv4

[kmlapol@dns ~]% dig -x 172.16.32.51

; <<>>» DiG 9.9.4-RedHat-9.9.4-29.e17 2.4 <<»> —x 172.16.32.51

;5 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 2196

;5 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIOMNAL: 3

3> OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4896
33 QUESTIOM SECTION:

;51.32.16.172.in-addr.arpa. IN PTR

35 ANSWER SECTION:

51.32.16.172.in-addr.arpa. 684888 IN PTR  dns.unl.edu.ec.

;3 AUTHORITY SECTION:

51.32.16.172.in-addr.arpa. 684882 IN NS dns.unl.edu.ec.

;5 ADDITIONAL SECTION:

dns.unl.edu.ec. 604800 IN A 172.16.32.51

dns.unl.edu.ec. 664888 IN  AAAA  2001:db8:7:Ff02:54:8dd9::cb3

33 Query time: @ msec

;3 SERVER: 172.16.32.51#53(172.16.32.51)
;3 WHEN: mar dic 86 ©0:14:59 ECT 2016

;5 MSG SIZE rcowd: 146

Resolucion Inversa IPv6

[kmlapol@dns ~]% dig -x 2001:db8:7:ff92:54:8dd9: :cb3

; <<>> DiG 9.9.4-RedHat-9.9.4-29.el17 2.4 <<>> —x 2001:db8:7:ff02:54:8dd9: :cb3
;3 global options: +comd

;3 Got answer:

33 -»>»HEADER<<- opcode: QUERY, status: NOERROR, id: 39599

;3 Tlags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 3

33 OPT PSEUDOSECTION:

; EDNS: wversion: @, flags:; udp: 4@96

553 QUESTION SECTION:
;3.b.c.0.90.0.0.8.9.d.d.8.4.5.9.9.2.8.f.f.7.0.9.8.8.6.9.0.0.8.8.2.ip6.arpa. IN
PTR

;> ANSWER SECTION:
3.b.c.9.90.0.0.9.9.d.d.8.4.5.0.86.4.90.f.1.7.0.2.0.8.6.0.0.2.0.8.2.ip6.arpa.
604388 IM PTR dns.unl.edu.ec.

53 AUTHORITY SECTION:

2.8.f.¥.7.8.8.8.8.b.d.0.1.8.9.2.1ipb6.arpa 684380 IN NS dns.unl.edu.ec.
;3 ADDITIONAL SECTION:

dns.unl.edu.ec. 6adzea IN A 172 .16.32.51

dns.unl.edu.ec. c@dgea  IN AAAA 2001 :dbB8:7:FFO2:54:8dd9: :cb3

33 Query time: @ msec

;3 SERVER: 172.16.32.51#53(172.16.32.51)
33 WHEN: wvie dic 16 13:41:37 ECT 2016

;3 M5G SIZE  rcwd: 193




4.2. SERVIDOR WEB

Instalacion y Configuracion Apache en el Sistema Operativo Debian

El servidor web que se encuentra en produccion en la Universidad Nacional de Loja,
utiliza el programa "Apache”, por lo que se requiere instalar el mismo haciendo uso del
siguiente comando:

sudo apt-get install apache2

Asi mismo es importante la utilizacion de sus ficheros de configuraciéon que es donde
se van a agregar ciertas directivas y se realizara algunas modificaciones para su
funcionamiento.

Archivo principal
etc/apache2/apache?2.conf
Configuracion IP y puerto
letc/lapache2/ports.conf
Reiniciar apache
/etc/init.d/apache? restart

En el fichero /etc/apache2/ports.conf se va manipular porque interfaces se quiere que

escuche nuestro servidor, como se explica:

GNU nano 2.2.6 Fichero: /apache2/ports.conf

Listen [2800:68:7:ff04:3c:8289::7d70]:80
Listen 172.16.32.112:80

Donde:

e Listen es la directiva utilizada para indicarle a nuestro servidor en que
direcciones IP escuchar, para el caso de IPv6 es necesario que la direccién

esté dentro de corchetes [] seguido por dos puntos y el puerto.




Nota: Recordar que previo a las configuraciones que se acaban de realizar se debe
haber seguido los pasos explicados anteriormente en el apartado configuraciones
previas.

Para verificar los puertos en los que estd escuchando apache tecleamos lo siguiente:
netstat —pan | grep apache

Finalmente editamos /etc/hosts y agregamos

GNU nano 2.2.6 Fichero: fetc/hosts
127.9.0.1 localhost
172.16.32.112 www.unl.edu.ec

2001:db8:7:ff02:3¢c:8289::7d70 www.unl.edu.ec

En este fichero agregamos las direcciones IP correspondientes a los dos protocolos
(IPv4 e Ipv6). Este es el primer archivo que el sistema operativo lee antes de hacer una
consulta DNS.

Configuracion del DNS (/etc/resolv.conf)

El fichero resolv.conf especifica el dominio al que pertenece nuestra maquina y la
direccion del servidor DNS. Es el cliente DNS responsable de mapear una peticion de

informacién de un programa en un host.

GNU nano 2.2.6 Fichero: /fetc/resolv.conf

search unl.edu.ec
nameserver 172.16.32.51
nameserver 2801:db8:7:ff82:54:8dd9: :cb3

Finalmente debemos reiniciar apache mediante:

letcl/init.d/apache2 restart




Es importante destacar que cada vez que se realice alguna modificacién en los archivos
de configuraciébn se debe reiniciar apache, esto para que se puedan registrar los

cambios realizados.

5. CONCLUSION

e Las elaboracion del presente manual permitir4 seguir un proceso para la correcta
y exitosa implementacion del protocolo de internet version 6 (IPv6) en el DNS

autoritario y servidores publicos de la red de datos de la UNL.




