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2. Resumen 

 

En los últimos años con el avance de la tecnología las organizaciones están siendo cada 

vez más abrumadas por las alertas de seguridad, los ataques cibernéticos y violaciones 

de datos. Un método de defensa es la seguridad perimetral a través de los firewalls de 

nueva generación (NGFW), IPS/IDS, antimalware, entre otros, que se colocan entre la 

red interna y externa, proporcionando seguridad a los servicios de la red y a la integridad, 

confidencialidad, disponibilidad y autenticidad de la información. Al no tener este método 

de defensa existe una inseguridad que en cualquier momento podría ser aprovechado 

por personas no autorizadas como hackers, generando consecuencias y pérdidas muy 

graves para una institución. 

 

Es así que el objetivo del presente trabajo de titulación es desarrollar una propuesta de 

seguridad en el firewall perimetral que tiene implementado la Universidad Nacional de 

Loja ya que solo provee seguridad a nivel de red, como filtrado de puertos, direcciones 

IP y protocolos, pero no proporciona seguridad en la capa de aplicación como filtrado 

de URL, anti-bot, anti- spam, anti-malware, denegación de servicios, control de 

aplicaciones, antivirus, entre otros.  

 

Para el análisis de la situación actual de la red se utilizó la técnica de entrevista. Luego 

se efectuó un escaneo de vulnerabilidades en los servidores y en el firewall de la 

institución con la herramienta nessus. Posteriormente se realizó una investigación de 

las herramientas más utilizadas y completas en el tema del pentesting para acotejar con 

una cuadro de comparación y así determinar la herramienta más idónea para comprobar 

si la red se encuentra expuesta a las amenazas más comunes determinando si el firewall 

cuenta con vulnerabilidades que permita que una amenaza invada su seguridad y sea 

efectuada con éxito. Una vez realizado el escaneo de vulnerabilidades y la explotación 

de las amenazas se determinó los requerimientos de seguridad en el firewall. 

Luego se realizó la propuesta de seguridad para el firewall ASA y un análisis 

comparativo de costos. En la propuesta también se analizó las diversas alternativas 

firewall para ser implementada o por lo menos analizada por la Unidad de 

Telecomunicaciones e Información de la Universidad Nacional de Loja como opción de 

mayor aceptación para la implementación de un firewall diferente para la institución. 

Finalmente se montó un escenario de pruebas con un router Mikrotik de capa 7. 
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2.1 Summary 

 

 

In recent years with the advancement of technology organizations are being increasingly 

overwhelmed by security alerts, cyber-attacks and data breaches. One method of 

defense is perimeter security through new generation firewalls (NGFW), IPS / IDS, 

antimalware, among others, that are placed between the internal and external network, 

providing security to network services and integrity, confidentiality, availability and 

authenticity of information. By not having this method of defense there is an insecurity 

that at any moment could be exploited by unauthorized people as hackers, generating 

consequences and very serious losses for an institution.  

It is thus that the objective of the present work of qualifications Is to develop a security 

proposal in the perimeter firewall that has implemented the National University of Loja 

as it only provides security at the network level, such as port filtering, IP addresses and 

protocols, but does not provide security in the application layer as URL filtering, anti-bot, 

anti-spam, anti-malware, denial of services, application control, antivirus, among others. 

For the analysis of the current situation of the network, the interview technique was used. 

A vulnerability scan was then performed on the servers and on the institution's firewall 

using the Nessus tool. Subsequently an investigation of the most used and complete 

tools in the topic of pen-testing was carried out to check with a comparison box and thus 

determine the most suitable tool to check if the network is exposed to the most common 

threats determining if the firewall has Vulnerabilities that allow a threat to invade their 

security and be carried out successfully. Once the vulnerability scan and the exploitation 

of the threats were performed, the security requirements were determined in the firewall. 

Then the security proposal for the ASA firewall and a comparative cost analysis were 

made. The proposal also analyzed the various firewall alternatives to be implemented or 

at least analyzed by the Telecommunications and Information Unit of the National 

University of Loja as an option of greater acceptance for the implementation of a different 

firewall for the institution. 

Finally, a test scenario was set up with a layer 7 Mikrotik router. 
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3. Introducción  

 

En la actualidad, la red de la Universidad Nacional de Loja ha ido incrementado su 

infraestructura tanto física como lógica, con el fin de brindar un mejor servicio de la red 

a los usuarios de la institución, pero no todo es seguro ya que debido a la aparición, 

sofisticación y velocidad de la evolución  de nuevas tecnologías han dado rienda suelta 

a nuevos tipos de ataques que con frecuencia combinan amenazas conocidas o 

desconocidas, aprovechan las vulnerabilidades de día cero o utilizan malware oculto en 

el interior de documentos, sitios web, host y redes. Estos ataques suelen tener éxito 

debido la falta de medidas de seguridad en la red, poniendo en riesgo la información 

que viaja a través de la nube, los dispositivos móviles y se irradia a través de ideas y 

mensajes en las redes sociales. 

 

La mayor parte de ataques suelen tener su origen en la red interna que externa, ya sea 

con la intención de acceder a los sistemas informáticos o sustraer, modificar y eliminar 

la información, es por ello que se debe adquirir nuevas herramientas de seguridad que 

garanticen la protección de la red en la institución. 

 

Con el propósito de proteger la información ante posibles daños a los que puede estar 

sujeta por acción de cualquier intruso que desee y pueda tener acceso malintencionado 

a ella, con el fin de proteger los servicios de red, los sistemas informáticos y controlar 

los accesos no autorizados, surge la seguridad perimetral que se compone de varios 

elementos o equipos de tecnología hardware y software que se colocan entre la red 

WAN y la red interna, que de manera conjunta actúan para proteger o vigilar el perímetro 

o borde de la red de datos de la institución. Protege a la red interna de amenazas como 

malware, botnets, denegación de servicios, spam, etc. 

 

En relación a lo descrito es que se ha desarrollado este Trabajo de Titulación que tiene 

como objetivo principal realizar una propuesta de seguridad en el firewall perimetral de 

la Universidad Nacional de Loja, para brindar mayor seguridad a la red de datos de la 

institución. 

En cuanto a la conformación del documento está dividido en los siguientes apartados. 

El resumen, que contiene un extracto del contenido final. 
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Índice, que describe la ubicación de los temas tratados, así como también la ubicación 

de las figuras y tablas presentes en este documento. 

Introducción, que describe el problema de forma global, lo significante que es el tema y 

su aplicabilidad en la seguridad de la red de una institución. 

En la revisión de la literatura, se describe los aspectos teóricos relevantes utilizados 

para el desarrollo de la propuesta de seguridad en el firewall perimetral de la institución. 

En el orden descrito se revisa primero lo relacionado a la red informática como los tipos 

de redes. Seguidamente se realiza una revisión de los tipos de seguridad utilizados 

como contraseñas, cortafuegos, encriptación de la información, anti spam, VPN, 

conexión remota (SSH, telnet), etc. Luego las amenazas que atentan contra la seguridad 

de la información como virus, inyección SQL, denegación de servicios, etc. Se revisó 

también las vulnerabilidades frecuentes como configuración inadecuada de los sistemas 

informáticos, seguidamente se revisó lo relacionado a la seguridad perimetral, sus 

objetivos y los elementos que la componen. Finalmente se analizó el diagrama de 

Gartner que sirvió para la selección del proveedor de firewall líder en seguridad en redes 

empresariales. 

Los resultados, se cumple con los objetivos planteados. Se dividió en 4 fases 

La fase 1 trata del análisis de la situación actual de la red de la institución, el análisis de 

vulnerabilidades con la herramienta nessus y la selección de la herramienta para la 

explotación de las principales amenazas en la red. 

La fase 2 se refiere a la determinación de los requerimientos de seguridad en el firewall 

perimetral. Luego se realizó la búsqueda de Información de proveedores tanto de la 

marca Cisco que es del firewall actual y de diferentes marcas reconocidas a nivel 

mundial por Gartner. Finalmente se desarrolló un análisis comparativo de costos tanto 

de la marca del firewall actual como de otras marcas. 

En la fase 3 se plantea la propuesta de seguridad para el firewall perimetral de la 

institución y además una propuesta de seguridad alternativa con una marca diferente. 

Se montó también un escenario de pruebas con Mikrotik y una simulación con una demo 

del Firewall Fortigate. 

En la fase 4 se realizó la validación de la propuesta con una exposición en la Unidad de 

Telecomunicaciones e Información de la institución, recibiendo un certificado de 

aprobación. 

Discusión, se explica el uso de métodos y técnicas utilizadas. 

Conclusiones, se detalla las ideas a las que se llegó con los resultados obtenidos  
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Recomendaciones, son las acciones que se sugiere realizar a la institución obtenidas a 

lo largo del trabajo de este proyecto.  

Finalmente el proyecto finaliza con la biografía y anexos.  
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4. Revisión Literaria 

 

4.1 Red Informática 

 

Una red informática se la define como un conjunto de equipos informáticos y software 

conectados, con el propósito de intercambiar información y recursos que se almacenen 

en las computadoras. 

 

 

Figura 1. Red Informática 

 

4.1.1 Tipos de Redes 

 

4.1.1.1 Red de Área Personal 

 

Las redes de Área Personal conocidas con el nombre de PAN (Personal Área Network) 

permiten a los dispositivos (computadoras, puntos de acceso a internet, celulares, 

impresoras, dispositivos de audio) conectarse dentro del rango de una persona o cerca 

al punto de acceso, un ejemplo cotidiano es la conexión de una red inalámbrica de un 

computador con sus periféricos. La conexión también se la puede realizar mediante 

cables [1]. 
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Figura 2. Red de Área Personal 

 

4.1.1.2   Red de Área Local 

 

Una red de Área local (LAN/Local Área Network) es una red que opera dentro del rango 

de un edificio, casa, oficina o fábrica. Está constituida por un hardware (cableado, 

servidores, etc.) y un software (acceso al medio, gestión de recursos, etc.), en el que 

existen una serie de recursos compatibles (base de datos, discos, impresoras, etc.), a 

los que tienen acceso los usuarios para compartir información de trabajo. [1] [2] 

 

 

 

Figura 3. Red de Área Local  
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4.1.1.3 Red de Área Metropolitana 

 

Una red de Área Metropolitana (MAN/Metropolitan Área Network) es una red intermedia 

entre una red LAN y WAN o una colección de LANs dispersas en una ciudad, este tipo 

de red cubre toda una ciudad. Las redes de televisión por cable en una ciudad es un 

ejemplo de este tipo de red. [1][2] 

 

 

 

Figura 4. Red de Área Metropolitana 

 

4.1.1.4   Redes de Área Amplia 

 

Una red de Área Amplia (WAN/Wide Área Network), abarca una extensa área geográfica 

por lo general un país o un continente o cuando la cobertura que proporciona la red de 

comunicaciones no tiene límite predefinido se habla de una red de área extendida o 

WAN, pudiendo llegar a ser tan extensa como sea necesario. Normalmente, estas redes 

se apoyan en las infraestructuras que proporcionan los diferentes operadores de 

telecomunicaciones en cada país o una empresa con sucursales en distintas ciudades 

[1][2]. 
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Figura 5. Red de Área Amplia 

 

4.2  Seguridad   

 

La informática permite la permanente vulnerabilidad de la información digital, es por ello 

que se habla de la seguridad informática. En [3] se define la  seguridad informática   

aquella que intenta proteger el almacenamiento, procesamiento y trasformación de la 

información digital. 

Disciplina que se ocupa de diseñar las normas, procedimientos, métodos y técnicas 

destinados a conseguir un sistema de información seguro y confiable [4]. 

 

4.2.1 Seguridad Activa 

 

La seguridad activa son todas aquellas medidas que se utilizan  para detectar las 

amenazas, y en caso de su detección generar los mecanismos adecuados  para evitar 

el problema [5].  

 

Son ejemplos de seguridad activa contraseñas o claves de acceso, uso de antivirus, 

cortafuegos o firewall. 

Una contraseña, cuanto más compleja sea, más segura y más difícil será descubrirla o 

des encriptarla, es decir mayor fortaleza tendrá. Su longitud (8 caracteres como mínimo) 

y el uso conjunto de letras mayúsculas, minúsculas, números y caracteres especiales, 

hacen que la seguridad de la contraseña sea mayor. 
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4.2.2 Seguridad Pasiva 

 

Comprende todo el conjunto  de medidas utilizadas  para que una vez que se produzca 

el ataque  o el fallo de seguridad  de nuestro sistema, hacer que el impacto sea el menor 

posible, y activar mecanismos de recuperación del mismo [5]. 

 

Son ejemplos de seguridad pasiva las copias de seguridad de los datos de nuestro 

sistema (Figura 6), uso de redundancia en discos o discos RAID. 

 

  

 

Figura 6. Respaldo de datos 

 

4.2.3 Seguridad Física 

 

La seguridad física se utiliza para proteger el sistema informático utilizando barreras 

físicas y mecanismos de control. Se emplea para proteger físicamente el sistema 

informático.  

Las amenazas físicas se pueden producir provocadas por el hombre, de forma 

accidental o voluntaria, o bien por factores naturales. 

Las principales amenazas que se pronostican en la seguridad física son:[5] 

 Accidentales  

Puede ser borrado accidental de los datos, olvido de claves, etc. 
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 Deliberadas 

En este tipo de amenaza se pueden dar robo de claves, borrado deliberado de 

la información, robo de datos confidenciales, etc. 

 

4.2.4 Seguridad Lógica 

 

La seguridad lógica se encarga de asegurar  la parte software  de un sistema informático, 

que se compone de todo lo que no es físico, es decir los programas y los datos [5].  

 

La seguridad lógica se encarga que el acceso al sistema informático desde el punto de 

vista software, se realice correctamente y por usuarios autorizados, ya sea desde dentro 

del sistema informático (intranet) como desde fuera (extranet), usando una 

VPN(protocolos PPP,PPTP, etc.), la web(protocolos http, https.), transmisión de 

ficheros(ftp),conexión remota (SSH, telnet) [5]. 

 

4.2.5 Objetivos 

 

 Confidencialidad. EL acceso a la información debe ser por la persona autorizada. 

 Integridad. Se refiere a salvaguardar la precisión de la información, es decir que 

la información se encuentre completa y sin errores. 

 Disponibilidad. Las personas autorizadas podrán acceder a la información en el 

momento en que lo necesiten. 

 No repudio. Garantiza la comunicación en un sistema informático. Es decir las 

comunicaciones entre un emisor y un receptor deben quedar garantizadas y que 

ni el emisor ni el receptor puedan negar que ha existido la comunicación. 

 

4.2.6 Mecanismos de Seguridad 

 

Dentro de los mecanismos de seguridad se encuentran los siguientes. 

 

 Mecanismos software o lógicos. Se pueden encontrar barreras software como 

los cortafuegos, antispam, protección anticopia, encriptación de la información, 

uso de contraseñas, formación a los usuarios del sistema, entre otros. 
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 Mecanismos hardware o físicos. Entre los mecanismos hardware se pueden 

encontrar, control de acceso físico al sistema, firewall hardware, controles de 

acceso con tarjetas de identificación, entre otros. 

 

4.3. Amenazas  

 

Una amenaza es todo elemento o acción capaz de atentar contra la seguridad de la 

información. Estas surgen con la aparición de vulnerabilidades, es decir la amenaza 

existe si existe la vulnerabilidad que puede ser aprovechada, independientemente de 

que se comprometa o no un sistema de información. 

Es cualquier peligro potencial sobre la información y/o sistemas [6]. 

 

4.3.1   Formas de la Amenaza 

 

4.3.1.1  Interrupción (Ataque contra la disponibilidad) 

 

Cuando se interrumpe el acceso a la información, es decir se corta el flujo desde el 

emisor al receptor [7]. 

 

 

Figura 7. Interrupción de los datos 

 

En este tipo de amenaza se encuentras las siguientes: 

 Denegación de Servicio  

 Corte de línea de comunicación 

 Borrado de programas  
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 Fallos en el Sistema Operativo. 

 Virus 

 Troyanos 

 Malware 

 

4.3.1.2  Intercepción (Ataque contra la confidencialidad) 

 

Esta amenaza logra que un usuario no autorizado pueda acceder a un recurso y, por 

ende, la confidencialidad se vea divulgada. Hay muchos tipos de intercepción, por 

ejemplo, cuando se intercepta la cabecera de los paquetes y logramos identificar 

usuarios tanto del lado del remitente como del receptor; eso es llamado interceptación 

de identidad, en cambio, el sniffer (ver legítimamente la información que pasa por un 

medio) se llama sencillamente interceptación de datos [7]. 

 

 

 

Figura 8. Interrupción de los datos 

 

En este tipo de amenaza se encuentras las siguientes: 

 Sniffing  

 Ingeniería Social  

 Virus 

 Spyware 

 Exploits 
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4.3.1.3  Modificación (Ataque contra la integridad) 

Modificación y alteración de la información o de algún dato concreto del sistema de 

información [8].  

 

 

Figura 9. Modificación de los datos 

 

En este tipo de amenaza se encuentras las siguientes: 

 Exploits  

 Virus 

 Troyanos  

 Man-in-the-middle 

 

4.3.1.4  Fabricación (Ataque contra la autenticidad) 

 

Un usuario malicioso coloca un objeto en el sistema atacado. Este tipo de ataque puede 

llevarse a cabo con el objeto de hacer creer que ese archivo/paquete es el correcto o 

bien con la finalidad de agregar datos y obtener, de esta manera, un provecho propio 

 

 

Figura 10. Cambio de los datos 



  

36 

 

4.3.2  Tipos de Amenaza 

 

4.3.2.1 Amenaza Pasiva  

 

Consiste en atacar la confidencialidad de la información sin alterar el estado del sistema, 

con el fin de averiguar la información del sistema sin afectar los recursos del mismo [9]. 

Estos ataques son complejos de detectar ya que no alteran los datos ni la funcionalidad 

del sistema. Una de las defensas a este tipo de ataque es mediante cifrado de los datos. 

 

 Divulgación del contenido. Publicar información confidencial 

 Análisis de tráfico. Estudiar la información (plana/cifrada) transmitida para 

averiguar la naturaleza de la comunicación. Se podría observar la cabecera de los 

paquetes y así determinar la identidad de los computadores. 

 

4.3.2.2 Amenaza Activa 

 

Altera los recursos del sistema o influyen en su normal funcionamiento. Son difíciles de 

impedirlos de forma absoluta, para lo cual sería necesario protección física permanente 

de los recursos y rutas de comunicación. 

 

 Enmascaramiento. Suplanta a una entidad, mediante la captura de secuencias 

de comunicación, y retransmisión de las mismas; con el fin de obtener privilegios 

adicionales del sistema [9][10]. 

 Retransmisión. Capturar los datos y retransmitirlos, provocando efectos no 

autorizados [9]. 

 Modificación de mensajes. Modificación, reordenación de un mensaje legítimo 

[9].  

 Denegación de servicios. Impedir el funcionamiento de equipos o servicios de 

comunicación. Si no hay petición no hay mensajes [11] [9]. 
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4.3.2.3 Origen de las Amenazas 

 

 Humanas 

 

Son el eslabón más débil en la seguridad. Al integrarse factores como la curiosidad, 

pueden afectar un sistema por más sofisticado que este sea.  

 

 Personal. Integrantes de una organización, que pueden afectar la seguridad del 

sistema de forma intencional o accidental.  

 Ex empleados. Personas separadas de la organización, que pueden conocer 

vulnerabilidades para dañar un sistema.  

 Curiosos. Personas que por su hábito de curiosidad son los más habituales de 

un sistema, debido a la amplia información existente y el acceso a internet.  

 Hackers. Personas con altos conocimientos en informática, que crean programas 

que permiten eliminar limitaciones y así desproteger programas y evitar pagar 

licencias de uso o comprarlos.  

 Crackers. Persona que intenta obtener acceso no autorizado a los recursos de la 

red con intención maliciosa. 

 Terroristas. Personas que atacan un sistema con el fin de causar algún tipo de 

daño. 

 Intrusos remunerados. Personas con gran experiencia en seguridad que 

pagados por una tercera persona, tratan de atacar un sistema o dañar la imagen 

de le entidad atacada.  

 Script Kiddie. Persona inexperta generalmente un sistema, que usan programas 

descargados para dañar un sistema [9][1]. 

 

 Amenazas Lógicas 

 

Programas creados de forma intencional que pueden dañar un sistema. 

 

 Software incorrecto. Errores involuntarios por programadores, se los llama bugs 

y son explotados mediante programas llamados exploits [9][1]. 

 Herramientas de seguridad. Utilizadas para detectar fallas en los sistemas o 

para  explotar de forma intencional las vulnerabilidades de los sistemas o redes[7]. 
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 Malware. Software creado con la intención de afectar el funcionamiento de un 

ordenador. Pueden ser spywares, virus, gusanos, etc [1]. 

 

 Amenazas Físicas 

 

Amenazas naturales o artificiales pueden ser incendios, terremotos, inundaciones, etc. 

 

4.3.2.4 Amenazas Principales en las Tecnologías de Internet 

 

 Ingeniería Social-Phishing. Puede darse en la Red Física, Inalámbrica, VoIP e 

Internet, el objetivo es el robo de información confidencial mediante la clonación 

de páginas web. 

 Malware. Descripción general de los virus, gusanos, troyanos. 

 Denegación de Servicio. Consiste en congelar el funcionamiento de un sitio web. 

Se pretende inundar un sitio con solicitudes externas, por lo que ese sitio no podría 

estar disponible para los usuarios reales. 

 Inyección SQL. Consiste en obtener acceso a las tablas de bases de datos, 

incluyendo información del usuario y la contraseña. 

 Fuerza Bruta. Consisten básicamente en intentar romper todas las 

combinaciones posibles de nombre de usuario + contraseña en una página web. 

Los ataques de fuerza bruta buscan contraseñas débiles para ser descifradas y 

tener acceso de forma fácil. 

 Cross Site Scripting (XSS). Consiste en inyectar scripts maliciosos en lo que 

serían sitios web inofensivos. Debido a que estos scripts parecen provenir de sitios 

web de confianza, el navegador de los usuarios finales casi siempre ejecuta la 

secuencia de comandos, la concesión de los piratas informáticos el acceso a la 

información contenida en las cookies o tokens de sesión utilizados con ese sitio. 

El XSS generalmente se utiliza para obtener acceso de un usuario de la cuenta. 

 Acceso no Autorizado. Consiste en el acceso indebido o sin autorización de un 

intruso a una red WLAN, el intruso puede vulnerar la confiabilidad e integridad del 

tráfico de red, enviando, recibiendo o falsificando mensajes. 

 Man in the Middle. Consiste en la intercepción entre 2 partes (victimas), 

redirigiendo el tráfico a una máquina atacante [6].     
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Figura 12. Infecciones de malware por país 

Figura 11. Incidentes sufridos en empresas de Latinoamérica 
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4.4 Vulnerabilidades 

 

Una vulnerabilidad es la probabilidad o posibilidad de que una amenaza se materialice 

sobre un activo [8]. 

Es una debilidad en algún software, hardware o procedimiento que puede permitir a un 

atacante realizar acciones, que normalmente, no tienen permitidas [6]. 

 

4.4.1 Causas de las Vulnerabilidades.  

 

A continuación se describen las diversas causas de las vulnerabilidades:   

 Debilidad en el diseño de los protocolos utilizados en las redes.  

 Errores de programación.  

 Configuración inadecuada de los sistemas informáticos.  

 Política de seguridad deficiente o inexistente. 

 Desconocimiento de las herramientas que facilitan los ataques.  

 Existencia de puertas traseras. 

 Limitación gubernamental.  

 Descuido de los fabricantes [12]. 

 

Debido a estas causas se han originado los siguientes tipos de vulnerabilidades.    

 

 Vulnerabilidades que afectan a equipos. 

 Vulnerabilidades que afectan a programas y aplicaciones informáticas. 

 

4.4.2 Evaluación de Vulnerabilidades  

 

Se refiere a la búsqueda de vulnerabilidades en distintos tipos de sistemas. De esta 

manera, se busca determinar las amenazas, los agentes de amenaza y las 

vulnerabilidades a los que está expuesto el sistema en su conjunto. Estas debilidades 

suelen referirse a todas aquellas de carácter técnico que dependen de las cualidades 

intrínsecas del sistema que se esté evaluando. 

Teniendo en cuenta lo antedicho, vamos a hablar sobre Vulnerability Assessment 

cuando nos refiramos a un análisis técnico sobre las debilidades de una infraestructura 

informática y de telecomunicaciones. Puntualmente, se analizarán vulnerabilidades 
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asociadas a distintos servidores, dispositivos, sistemas operativos, 

aplicaciones y a todas las deficiencias técnicas posibles. Es importante destacar que 

este tipo de evaluaciones solo identifica potenciales vulnerabilidades, pero no confirma 

que estas existan. Dicho de otra forma, cuando se detecta una vulnerabilidad en un 

equipo o sistema, no se trata de explotarla para confirmar su existencia, sino que 

simplemente, se la reporta. 

Por lo general, las diferentes normativas exigen efectuar determinada cantidad de 

evaluaciones de vulnerabilidades en forma anual. Por ejemplo, PCI-DSS requiere 

cuatro evaluaciones en el año. 

 

 

Figura 13. Extracto del requerimiento 11 del PCI-DS, donde se pide evaluar 

vulnerabilidades trimestralmente 

 

4.5 Seguridad Perimetral 

 

Ya que las amenazas y ataques aparecen y crecen constantemente ocasionando 

pérdidas económicas, daño a la imagen, al funcionamiento y progreso de la empresa, 

aparece la seguridad perimetral como una plataforma robusta con el fin mantener la 

seguridad e integridad de la información, controlar el acceso y protección de los servicios 

informáticos de una institución. 
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La seguridad perimetral es un sistema que se compone de varios elementos de 

tecnología, hardware y software, que actúan de forma conjunta para proteger y vigilar el 

perímetro o borde de la red de una empresa. Protege la red  de accesos no autorizados, 

malware desconocido, anti – bot, virus, gusanos, troyanos, ataques de denegación de 

servicio,  hackeo de páginas web corporativas, entre otros [13].  

 
 

 

Figura 14. Seguridad Perimetral 

 

4.5.1  Objetivos de la Seguridad Perimetral  

 

Los objetivos de la seguridad perimetral son:  

 

 Controlar el tráfico de red desde y hacia Internet (Firewall). 

  Proteger a la red privada contra ataques externos. 

 Ocultar sistemas o servicios vulnerables que no son fáciles de proteger desde el 

Internet. 

 Auditar el tráfico entre el exterior y el interior. 

 Tomar acciones ante cualquier amenaza antes de que acceda a la red privada 

[13]. 

 

4.5.2   Componentes de la Seguridad Perimetral 

 

4.5.2.1   Router de Perímetro 

 

Se los conocen como ruteadores de frontera o límete, se encuentran situados entre la 

red interna e internet, encargándose de enviar los paquetes de una red confiable a redes 
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no confiables y viceversa, utilizándolo como un primer y último filtro, siendo críticos para 

la defensa de la red [13]. 

 

4.5.2.2   Firewalls 

 

El firewall (cortafuegos) es un componente de red cuya función principal es 

la de bloquear los accesos hacia la red y desde ella, según un conjunto de reglas y 

criterios personalizables. 

La función del firewall es regular la información que transita entre el 

perímetro de nuestra red y las redes públicas conectadas a nuestra red. La tarea 

del firewall es revisar cada bit que intenta ingresar o egresar de nuestra red, 

aplicarle una lógica de comparación (obtenida de la configuración de políticas de 

seguridad en el mismo firewall), y según los resultados permitir o denegar el paso 

de dicha información hacia la red destino [7]. 

Los Firewalls se dividen en generaciones, desde la primera hasta la quinta generación. 

A la quinta generación que está en la actualizad se la conoce como Next Generation 

Firewall (NGFW), que es el auge en seguridad perimetral por los beneficios que ofrece 

como, control de accesos, control de aplicaciones, filtrado web, entre otros. 

 

 Características de Diseño y Configuración 

 

Principios de diseño  

 

El firewall se coloca entre la red interna y la red no confiable (Internet). 

 

Objetivos de diseño  

 

 Establecer un enlace controlado. 

 Proteger la red local de ataques basados en Internet. 

 Proveer un único punto de choque [7]. 

 

Metas de diseño  

 

 Todo el tráfico interno debe pasar a través del firewall para ir hacia el 

exterior. 
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  El firewall determina si el trafico externo (tráfico que entra a la red 

considerado desde el exterior) accede a los servicios internos de la 

organización. 

 Sólo el tráfico autorizado (definido por política de seguridad local) se 

le permitirá pasar. 

 El firewall por sí mismo es inmune a penetraciones (usando un 

sistema confiable con un sistema operativo seguro) [7]. 

 

 

 

Figura 15. Perímetro de seguridad 

  

  Características  

   

 Entre las características a considerar al momento de implementar un firewall se tiene. 

 

 Políticas de seguridad de la organización. 

 Nivel de monitoreo, redundancia y control. 

 Aspecto económico [7]. 

  

  Componentes 

  

El firewall puede estar representado por un equipo de hardware o software que  se 

ejecuta sobre un sistema operativo.  
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4.5.2.3  Filtrado de Paquetes 

 

Se utiliza para implementar diferentes políticas de seguridad en una red, el objetivo es 

evitar el acceso no autorizado entre dos redes y presentar transparentes los accesos 

autorizados. El procedimiento consiste en analizar la cabecera de cada paquete y en 

función de reglas establecidas la trama es bloqueada o se le permite seguir su camino; 

estas reglas contemplan campos como [7]: 

 

 El protocolo utilizado (TCP, UDP, ICMP, HTTP, TELNET, FTP, SMTP, etc.). 

 Las direcciones fuente y destino (capa de red). 

 El puerto destino (capa de transporte). 

 Interfaz del router (arribo / reenvío) 

 

 Filtrado de paquetes estático.   

Son reglas estáticas de filtrado que determinan si se niega o autoriza un paquete. 

Filtrado de paquetes dinámico. 

Las reglas de filtrado pueden ser modificadas de acuerdo a las necesidades. 

 

4.5.2.4  Servidor Proxy 

 

EL proxy es una solución software que se ejecuta sobre el firewall para permitir la 

comunicación entre dos redes de una controlada [7]. 

 

 Proxy a nivel de aplicación. Son aplicaciones software (servicios proxy)        para 

bloquear o reenviar conexiones a servicios como Telnet, HTTP, SMTP o FTP; la 

máquina donde corren estas aplicaciones se denomina pasarela de aplicación [7]. 

 Proxy a nivel de circuito. Crea un circuito entre un cliente y un servidor, sin 

interpretar la naturaleza de la petición pero requiere que el cliente corra una 

aplicación especial (SOCKS)  [7]. 

 

4.5.2.5  Nat (Network Address Traslation) 

 

NAT o traducción de direcciones de red consiste en una solución para no saturar las IPs 

públicas disponibles en IPV4 debido al crecimiento de usuarios que utilizan internet. 

Existen dos tipos de conversiones. 
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 Conversión dinámica. Permite que diversos equipos con direcciones privadas 

compartan una dirección IP enrutable. 

 Conversión estática. Consiste en vincular una dirección IP pública con una 

dirección IP interna privada en la red. 

 

4.5.2.6  IDS (Intrusion Detection System) 

 

Los IDS son equipos que proveen un nivel de seguridad mayor a nuestra 

red, complementando al firewall y trabajando en conjunto con él. Su función 

principal es la detectar intrusiones a su área de cobertura, mediante el análisis 

exhaustivo de cada paquete de información que ingresa en ella. Al detectar una 

intrusión, el IDS podría realizar cualquier tipo de tarea pre configurada por el 

administrador, ya sea de rechazar futuros paquetes de igual origen o contenido, 

arrojar alertas de sistema, enviar un correo electrónico o sms al administrador, 

reconfigurar el firewall a un modo más preventivo, etc [7]. 

Sus principales funciones son. 

 

 Identificación de posibles ataques. 

 Registro de eventos. 

 Reportar al administrador de posibles ataques 

 

Clasificación.  

 

 NIDS (Network Based IDS). Su función es controlar el tráfico en busca de 

actividades sospechosas [13]. 

 HIDS (Host Bases IDS).  Protege a un solo equipo, monitoriza cambios en el 

sistema operativo y aplicaciones [13]. 

 

Métodos de detección. 

 

 Detención basada en firmas. Son modelos que se refiere a cómo los ataques 

son realizados y cómo pueden ser detenidos, cualquier acción que no sea 

reconocida como un ataque será considerado aceptable, es decir, este tipo de 

detección es débil contra nuevos ataques [13]. 
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  Detección basada en patrones de comportamiento. Se observa y detecta 

variaciones del comportamiento esperado por parte de los usuarios y los sistemas, 

detecta nuevos y desconocidas vulnerabilidades, sin embargo, pueden causar 

muchas falsas alarmas [13]. 

 

4.5.2.7 IPS (Intrusion Prevention System) 

 

Los IPS son equipos que trabajan de la misma forma que los IDS, pero con la diferencia 

de permitir el análisis de la información en tiempo real. Estos equipos 

poseen una puerta de entrada y una de salida. Al momento de recibir información por 

un extremo de conexión, se la analiza inmediatamente en búsqueda de potenciales 

ataques o intrusiones. Si la información es aprobada, el paquete es transmitido a través 

del otro extremo de conexión. En caso de sospechar de un ataque, el IPS podría 

reaccionar de manera preventiva, logrando que ni siquiera un paquete malicioso sea 

incorporado en la red o el equipo bajo su protección [7]. 

 

Métodos de detección. 

 

 Detección basada en firmas. 

 Detección basada en políticas. 

 Detección basada en anomalías. 

 Detección Honeypots. se configura un equipo que sea atractivo para los hackers 

dejando evidencia de cómo se realizan sus ataques, para después implementar 

políticas de seguridad.  

                                                                                                                                      

4.5.2.8 VPN (Virtual Private Network) 

 

Una VPN o red privada virtual permite a un usuario externo conectarse con la red 

privada, aún sin que esté conectado físicamente, utiliza usuarios remotos. Es utilizado 

con el fin de realizar una conexión segura y rápida, garantizando la confidencialidad e 

integridad de los datos [13]. 
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Clasificación. 

 

 Sitio a sitio. Establece la comunicación por medio de un túnel VPN de 

dos o más ubicaciones. Por ejemplo, Oficina Matriz con una sucursal.  

 

 

Figura 16. VPN punto a punto 

 

 Acceso remoto. Permite la conexión del usuario a lugares fuera de la empresa 

como por ejemplo la casa, un hotel, entre otros. Cada usuario tendrá su propia 

credencial y deberá gestionar su propia conexión. 

 
 

 

Figura 17. VPN de acceso remoto 

 

4.5.2.9  SSL VPN’s (Security Socket Layer Virtual Private Network) 

 

Es una forma de acceder a una red privada mediante un navegador web, en donde los 

paquetes son encriptados mediante el protocolo SSL o TLS y ya no realizando la 

conexión previa en el computador. 
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4.5.2.10  DMZ (Zona Desmilitarizada) 

 

Una DMZ es un método de seguridad, en donde por lo general se ubican los servidores 

que puedan comprometer la integridad de la compañía al ser consumidos desde un 

acceso público. Se colocan separados de la red, evitando la conexión con la red privada.  

En la DMZ se ubican los servidores de correo electrónico, ftp, entre otros. 

 
 

 

Figura 18. DMZ 

 

4.5.2.11 Antivirus Perimetral 

 

Permite detectar la presencia de virus informáticos, para luego eliminarlos y notificar al 

administrador de lo acontecido. 

Se puede administrar las reglas y políticas que se vayan a utilizar dentro de la institución 

u organización, como por ejemplo bloquear descargas .zip o .exe. 

 

Métodos de detección y tipos de vacunas. 

 

 Solo detección. Son vacunas que tan solo detectan archivos infectados y no 

pueden eliminarlos o desinfectarlos 

 Detección y desinfección. Detectan archivos infectados y pueden 

desinfectarlos. 

 Detección y aborde de la acción. Detectan archivos infectados y 

detienen las acciones que causa el virus. 

 Comparación por firmas. Compara las firmas de otros archivos 

sospechosos. 
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 Invocado por el usuario. Vacunas que son activadas manualmente por 

el usuario 

 

4.5.2.12  Anti – Spyware 

 

Conjunto de herramientas que protegen la red de anuncios emergentes, rendimiento 

lento o alguna otra actividad inusual como consecuencia de un spyware, con el propósito 

de evitar la sustracción de información confidencial como correos, direcciones IPs, entre 

otros. 

 

4.5.2.13  Anti – Bot 

 

Un bot es el diminutivo de un robot, es decir un programa malicioso que permite tener 

el control al atacante del equipo infectado. Por lo tanto un anti bot son módulos muy 

ligeros que eliminan los bots sin la necesidad de los usuarios finales [13]. 

Sus objetivos son: 

 

 Impedir el envío de spams automáticas. 

 Proteger la navegación sin dejar rastro o cache en las páginas. 

  Evitar la denegación de servicios DoS 

  Evitar que roben la información privada y personal del usuario 

  Evitar los fraudes mediante Clics. 

 Ser más fiables que una trampa honeypot 

 

4.5.2.14  Geo Protection 

 

Permite a los administradores gestionar es decir monitorear, permitir y negar el tráfico 

en la red desde el lugar de origen o de destino, para evitar lugares que no son de 

confianza (lista negra) o permitiendo acceder a sitios de confianza (lista blanca). 

 

4.5.2.15  Filtrado Web y Aplicaciones 

 

EL filtrado web y de aplicaciones permite bloquear y administrar de mejor manera las 

aplicaciones en internet como redes sociales, páginas de descarga, entre otras, con el 

fin de que el ancho de banda sea bien utilizado y evitando saturación de la red. 
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Figura 19. Control de aplicaciones 

 

4.5.2.16  Inspección HTTPS 

 

EL protocolo SSL para el cifrado del tráfico utilizado por https puede ser descifrado por 

el IPS con el objetivo de detectar malware. 

También se puede inspeccionar las páginas https validando los certificados de dichos 

sitios para evitar realizar una inspección previa.   

 

4.5.2.17  DLP (Data Loss Prevention) 

 

Conocido también como prevención de pérdida de datos, es una estrategia para evitar 

la pérdida de información en una organización. Para lo cual a través de reglas o políticas 

se clasifica la información más significativa o confidencial para evitar que usuarios 

inconscientemente la compartan y llegue a manos de terceros como hackers.  

 

4.5.2.18  WAF (WEB Application Firewall) 

 

El firewall de aplicación web es un dispositivo físico que se encarga de analizar el tráfico 

web entre el servidor web y la red externa (Internet), para ello emite alertas y bloquea 

amenazas antes de que alcancen los servidores de origen. Filtra todo el tráfico http y 

https de entrada a través de un conjunto de reglas para evitar técnicas de exploración 

como SQL injection, Cross Site Scripting (XSS), entre otros. Es necesario que estén 

bien configuradas las reglas para evitar que el WAF detecte falsos positivos. 

Entre sus beneficios se encuentran [13]: 
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 Aumenta la confiabilidad, integridad y disponibilidad del website. 

 Reduce los ataques y los costos relacionados como infraestructura y recursos 

operativos. 

 Mitiga los riesgos de fishing. 

 

4.6 Diagrama de Gartnet 

 

Gartner es un empresa de California – Estados unidos líder en investigación de 

empresas de tecnología que tiene por finalidad comparar estas empresas en función de 

su historia, participación crecimiento en el mercado, productos y servicios que ofrece y 

su capacidad de mantenerse a la vanguardia tecnológica, proveyendo nuevas 

tecnologías y productos [14]. 

Gartner para presentar sus análisis utiliza los cuadrantes mágicos, es decir para saber 

cuál es la mejor opción en tecnología, producto o solución de diversos fabricantes. 

El Cuadrante Mágico de Gartner es una representación gráfica de la situación del 

mercado de un producto, tecnología o solución en un determinado periodo de tiempo, 

el gráfico está dividido en cuatro partes de ahí su denominación cuadrantes mágicos 

[13]. 

 

4.6.1  Clasificación  

 

 Leaders (Líderes). Este cuadrante es catalogado el mejor, significa que los 

proveedores obtuvieron los mejores puntajes resultado de combinar su visión del 

mercado y capacidad de ejecutar. Los proveedores ofrecen una solución 

tecnológica o producto, completa, amplia y madura. Además son capaces de 

evolucionar según la demanda del mercado [13]. 

 Challengers (Retadores o Aspirantes).  En este cuadrante los proveedores 

están bien posicionados y ofrecen altas posibilidades de éxito a la hora de 

implantar la solución, sin embargo lo proveedores tiene menor variedad de 

productos o muchas veces se centran en único aspecto en la demanda del 

mercado. Sus productos cuentan con un limitado número de funciones avanzadas 

y no son líderes en términos tecnológicos [13] [14]. 
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 Niche Players (Jugadores de Nicho). Son proveedores que no logran tener un 

buen puntaje para posicionarse en uno de los otros cuadrantes, sin 

embargo, no quiere decir que sus soluciones no tengan calidad. 

 Visionaries (Visionarios).  En este cuadrante están los proveedores que tienen 

una integridad de visión muy alta, pero la capacidad de ejecución es muy baja a 

causa de su tamaño u otras circunstancias. Es decir los proveedores tienen una 

buena visión de alguna solución o producto tecnológico acorde con el mercado 

actual, pero no tienen la capacidad para realizar las implantaciones de esas 

buenas ideas [13]. 

 

El eje X del cuadrante de Gartner significa, el conocimiento de los proveedores sobre 

cómo se puede aprovechar el momento actual del mercado para generar valor a los 

clientes. 

 

El eje Y del cuadrante de Gartner trata de medir las posibilidades de los proveedores 

para ejecutar con éxito sus visiones en el mercado, como por ejemplo que tan rápido 

es su respuesta ante cambios de tendencias o actualizaciones. 

 

 

Figura 20. Cuadrante de Gartner 
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5. Materiales y Métodos. 

 

Durante el proceso de desarrollo del Trabajo de Titulación, se recurre a diferentes 

técnicas de recolección de información y métodos que son de mucha utilidad. Entre los 

principales métodos de investigación científica que se manejaron tenemos: 

 

5.1  Métodos 

 

5.1.1  Método Deductivo  

 

El método deductivo es el encargado de apoyar a la obtención de información, en este 

caso a realizar el análisis de la situación actual de la red de datos de la Universidad 

Nacional de Loja, para luego determinar las herramientas para conocer las 

vulnerabilidades, con la finalidad de poder detectar los potenciales inconvenientes o 

problemas que se están suscitando en dicha institución. Para de esta manera, poder 

establecer una posible solución mediante una propuesta de seguridad perimetral en la 

red de datos de la Universidad Nacional de Loja. 

El método deductivo va de lo general a lo particular. Es el camino lógico para buscar la 

solución a los problemas que nos planteamos. Consiste en emitir hipótesis acerca de las 

posibles soluciones al problema planteado y en comprobar con los datos disponibles si 

estos están de acuerdo con aquellas.                                                                                                                           

                                            

5.1.2 Método Inductivo  

 

Una vez desarrollada la solución paso a paso aplicando el método deductivo, se procede 

a aplicar el método inductivo, este se encargara de realizar una nueva revisión a la 

solución obtenida, verificando su correcta funcionalidad con la finalidad de detectar 

posibles errores en el desarrollo de la misma, y poder continuar con la propuesta de 

seguridad perimetral para la Universidad Nacional de Loja 

Todo proyecto en desarrollo tiene una relación directa e interactuante con el ambiente 

(social, económico, político, tecnológico y académico). Es por esta razón que se vuelve 

a realizar una nueva revisión al desarrollo o solución del problema ya planteada. En 
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donde el nuevo análisis parte desde el resultado obtenido, hasta llegar nuevamente al 

inicio o análisis para su resolución.  

Va de lo particular a lo general. Es utilizado en la ciencia experimental consiste en 

basarse en enunciados singulares, tales como descripciones de los resultados de 

observaciones o experiencias para plantear enunciados universales, tales como 

hipótesis o teorías  

 

5.1.3 Estudio de Casos 

 

La utilización de este método permitió realizar una investigación basada en casos de 

éxito de seguridad en el firewall ASA 5585. Como resultado se pudo conocer su 

aplicabilidad tanto a nivel nacional como internacional. Así tambien se puedo determinar 

la factibilidad del tema para su desarrollo. 

 

5.2. Técnicas 

5.2.1  Técnica de Recolección de Información 

 

Permitió la recolección de información de las principales temáticas que comprenden la 

teoría relacionada a la seguridad en el firewall perimetral para redes empresariales, 

constituyéndose en la base teórica del proyecto, ver (Sección Revisión de Literatura). Y 

así despejar las dudas que puedan surgir durante el desarrollo del Trabajo de Titulación 

ya que en la actualidad este tipo de proyectos no pueden iniciarse por completo si no se 

explora la literatura adecuada que aporte al desarrollo del mismo. 

 

La revisión bibliográfica se realizó en bases de datos científicas, entre la documentación 

revisada tenemos: libros, tesis de tercer y cuarto nivel, páginas web y artículos 

científicos.  

 

5.2.2 Entrevista 

Esta técnica ayudó a obtener la información necesaria de forma verdal para poder 

conocer el estado actual del firewall perimetral y de la red, y así poder determinar los 

requerimientos de seguridad, las amenazas a las que está expuesto el firewall y realizar 
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una propuesta de seguridad para el firewall perimetral que tiene implementado la 

institución y una propuesta de seguridad alterna con un firewall diferente para la 

institución. 

 

5.2.3 Tutorías  

 

La tutoría constituyó una de las técnicas más utilizadas en el proyecto, ya que permitió 

corregir errores y resolver interrogantes que se susciten en el transcurso del desarrollo 

del Trabajo de Titulación, gracias al apoyo del docente tutor a cargo, técnicos de la 

Unidad de Telecomunicaciones e Información de la institución y el asesor corporativo 

de seguridad de Coresolutions que han aportado con sus conocimientos con el fin de 

que se desarrolle un proyecto exitoso. 
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6. Resultados  

 

Los resultados describen la manera en que se aplicó la metodología, definida en el 

apartado anterior, para la consecución de los objetivos planteados al inicio del proyecto. 

 

Para cumplir con los objetivos, se definieron fases por cada uno de ellos, permitiendo 

aplicar la metodología de una manera ordenada y consecutiva. 

 

Fase 1: Análisis de la Situación Actual  

 

1. Analizar casos de éxito de seguridad en el Firewall Perimetral Cisco ASA. 

 

Para presentar un caso de aplicación   de seguridad en el Firewall Perimetral Cisco ASA 

y definirlo como exitoso se tomó características como la actualidad del tema, por lo que 

se ha elegido estudios desde el 2010 hasta la fecha. Otra característica importante es 

el aval que garantice la autenticidad, funcionalidad y el aporte al campo de estudio, por 

esto es que los casos están tomados de la página oficial de Cisco. 

La tabla I muestra los casos de éxito y un abstracto de su contenido. 

 

 

 

 

 

 

 

 

 

 

 

 



  

58 

 

TABLA I. CASOS DE ÉXITO DE SEGURIDAD DEL FIREWALL CISCO ASA  

Caso de Éxito Resumen 

 Protección contra amenazas 
de seguridad, racionalización  
de la prestación de servicios 
[15]. 
 

Se presenta una solución realizada al gobierno de Castilla - La Mancha en España que ofrece 
servicios de salud, educación y gestión para una población muy dispersa de más de dos 
millones de habitantes. El gobierno también es responsable de la gestión de las necesidades 
agrícolas y económicas de la región.  El  equipo encargado de gestionar la red de la institución 
decidieron buscar una solución debido a los recursos limitados, poco personal para la gestión 
de la red, la gran cantidad de usuarios e  inseguridad  para todos los empleados en la región  
más grande de España,  y así  poder  gestionar las diferentes entidades, gestionar las URL 
de los sitios web  que visitaban, resolver rápidamente el acceso a direcciones bloqueadas, 
asegurar su sistema de correo electrónico  de 100.000 usuarios y gestionar 500.000 mensajes 
al día. Después de analizar las diferentes opciones del mercado  Pedro Jesús Rodríguez 
González, Coordinador de Tecnologías de la Información de la Junta de Comunidades, 
Gobierno de Castilla-La Mancha junto con su equipo   de trabajo optaron por seleccionar  
Cisco  Web  Security  Appliance (WSA), Cisco Email Security  Appliance (ESA) y ASA 5585-
SSP-60  Adaptive  Security  Appliance  para ayudarles a abordar las necesidades de la 
organización. Luego de haber instalado e implementado los equipos cisco ,se obtuvieron 
resultados como tener  una visión más centralizada y capacidades de generación de informes 
bajo demanda de toda su red de WSA a través de Content Security Management Appliance, 
la capacidad de seguir el tráfico de Internet en tiempo real que  permitió al equipo gestionar 
las amenazas conforme surgen y realizan cambios a medida que las necesidades cambian, 
la suma de los informes más detallados permitiendo a Castilla-La Mancha crear informes 
específicos de forma segura, incluyendo los sitios web más visitados, el uso del ancho de 
banda, y los virus y malware que han sido bloqueados, el equipo pudo elaborar informes en 
función de cómo se clasifican sus sitios web específicos, para conocer qué categoría es la 
más visitada por los usuarios, como gobierno y legislación o redes sociales así como también 
WSA ha proporcionado una experiencia en línea mejor y más segura para sus usuarios con 
un mejor rendimiento, producción y redundancia. 
 

Business Makes Access to 
Social Media Sites Safer [16].  

Se Propone una solución para mejorar la seguridad de la red de la empresa Voted America’s, 
comerciante en línea de productos como vitaminas, suplementos y productos naturales para 
la salud en todo el mundo, la empresa debe asegurarse de que los clientes reciban sus 



  

59 

 

productos de manera rápida, para lograr esto debe mantener su sitio web y la red interna en 
funcionamiento. Según Jason Kennedy administrador de la red de  la institución ha tenido 
problemas como denegación de servicios(Dos) que obstruyeron  los servicios  para que los 
clientes no pudieran acceder, enlaces a sitios web maliciosos en sitios de redes sociales, 
phishing mediante correo electrónico, malware que infectaron las computadoras de los 
empleados de la compañía.  La empresa contaba con un  firewall cisco como solución que 
bloqueaba  el acceso a personas  que intentaren infiltrase en la red interna y una solución de 
filtrado web que bloqueaba  el acceso a los empleados a redes sociales y sitios maliciosos,  
pero algunos empleados necesitaban  acceder a estos sitios como parte de su trabajo 
especialmente el departamento de marketing, por lo tanto con esta solución no se pudo  
bloquear  los sitios sociales  para algunos empleados ya que se les negaba el acceso a todos 
los empleados,  para ello necesitaban otra solución. La   solución  a estos inconvenientes   
consistió en la utilización de una Firewall  Cisco ASA 5585-X Adaptive Security Appliance with 
Next-Generation Firewall Services, obteniendo resultados  como, selectivamente dar a los 
empleados el acceso a diferentes sitios web para la ocupación, mejorar la seguridad en cuanto 
a las transacciones con tarjetas de crédito, reducción de llamadas de asistencia técnica. 
 

City of Tomorrow Builds in 
Next-Generation Security 
[17]. 

En este caso de éxito la solución consiste en dar mayor seguridad a la red de la municipalidad 
de la ciudad el Paso localizada en Texas EEUU, dar mayor seguridad debido a una serie de 
desafíos que tuvo esta entidad pública como por ejemplo de recibir hasta 100 llamadas por 
día, departamentos que planearon aceptar tarjetas de crédito para el pago, acceso Wifi en 
sectores públicos de la ciudad y otros desafíos como Wifi en autobuses. La solución que 
optaron Judson F. Williams director del departamento de tecnología su equipo de trabajo y la 
municipalidad fue trabajar con Cisco, para ello la solución de seguridad fue utilizar el Firewall 
Cisco ASA   serie 5585-X, Cisco Prime Security Manager, Cisco Email Security Appliance 
(ESA). Se obtuvieron resultados como dar servicio de  Wifi en lugares públicos, capacidad de 
supervisar Wifi público   y conectividad de los empleados, además  con el Firewall Cisco  Asa  
5585 de la nueva generación se protegió la conexión externa ampliada, con este nuevo 
Firewall  según Judson Williams eran capaces de sustituir  cinco cortafuegos por dos , lo que 
significa menos mantenimiento,  tratar pagos con tarjeta de crédito con mayor seguridad, los 
hospitales proporcionaron e intercambiar información con los hospitales  del ministerio de 
salud pública,  además utilizaron Cisco Secure Mobility AnyConnect como una medida 
suplementaria de la seguridad en el acceso inalámbrico por el empleado. 
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Providing Next-Generation 
Security for Students and 
Faculty [18]. 

Se presenta una solución al Departamento de Educación en Austrialia Occidental para 
mejorar la disponibilidad de la red y fiabilidad. El Departamento de Educación en Australia 
Occidental es la autoridad educativa aproximadamente 40.000 profesores y más de 280.000 
estudiantes, gran parte de la información de las escuelas y tecnologías de la comunicación 
(TIC) se aprovisiona de forma centralizada desde el Departamento de la oficina principal en 
la capital del estado, de Perth. Según Glenn Veen Director del Departamento de 
telecomunicaciones tienen algunas de las escuelas más remotas del mundo. Pero debido al  
gran tráfico de internet, una serie de interrupciones de hasta 30 minutos en la conexión, fallos 
de los servidores de seguridad , inconvenientes al filtrar  contenidos para los estudiantes más 
pequeños, 60 terabytes  de datos  de internet al mes  y más de 1 millón de mensajes de correo 
electrónico ,el departamento adquirió   8 servidores  de seguridad Cisco ASA  5585-X  de 
próxima generación. Los resultados fueron evidentes como mejora de la disponibilidad y 
fiabilidad, mejor desempeño y se aumentó la satisfacción del usuario final. 
 

Education Provider Assures 
Protected Campus Learning 
[19]. 

La solución se implementa en la Universidad de Fontys de Ciencias Aplicadas, Países Bajos.  
La Universidad quería  actualizar a una plataforma   que pudiera manejar  las amenazas de 
próxima generación  asociadas con tendencia BYOD y  movilidad, así como también enfrentar 
el crecimiento de la red en el campus universitario 
Esta universidad contaba con dos Firewall Cisco (PIX) 510 y 520, para luego ser reemplazado 
por dos Firewall Cisco ASA 5585-X como solución tomada por esta Universidad. Los 
resultados fueron evidentes como mantener el campus universitario más protegido, una red 
confiable para los dispositivos móviles que son los más utilizados y    soportar 
aproximadamente 19.000 conexiones, costos de mantenimiento menor por las sofisticadas 
herramientas que proporciona y con la poca frecuencia que se lo hace. 
 

Providing Next-Generation 
Security for Today’s 
Healthcare. [20] 

Molina Healthcare una organización que ofrece servicios de salud a familias económicamente 
vulnerables, planes de salud, clínicas médicas y una gestión de información sanitaria. Esta 
organización creció de una manera exponencial, lo que produjo  requerimientos como mayor 
infraestructura  para la prestación de servicios, capacidad de almacenamiento de datos, 
aumento de rendimiento para manejar el crecimiento actual  y futuro, controlar una gran 
cantidad de tráfico de  internet  un promedio de 500  Mbps y empleados remotos que requieren 
acceso VPN, así como poder dar mayor soporte a la solución Cisco TelePresence para 
comunicarse  con las empresas y organizaciones  externas. La organización también maneja 
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un gran volumen de correo electrónico para sus más de 8600 empleados. Cualquier correo 
electrónico con la información personal de salud debe estar encriptada. Para todos estos 
requerimientos esta organización mediante un análisis previamente realizado actualizó su 
centro de datos con las últimas tecnologías que ofrece Cisco, adquirió e instalo   el Firewall 
Cisco ASA 5585-X de próxima generación, Cisco Identity Services Engine (ISE) y Cisco Email 
Security Appliance. Con Cisco ASA 5585 se protegió el tráfico de servidor a servidor, el tráfico 
público, el tráfico de los clientes junto con un IPS. La plataforma también proporciona 
conectividad de red privada (VPN) a través de la movilidad de Cisco Secure AnnyConnect.  
ISE permitió una mejor visibilidad superior de los usuarios, poder controlar el acceso, acelerar 
funcionalidades de identificación, mitigación y corrección de amenazas. Con Cisco Email 
Security Appliance la organización mantuvo los servicios de correo electrónico libre de spam, 
malware y otras amenazas proporcionando una protección continua antes, durante y después 
de un ataque. La tecnología que la organización adquirió a Cisco proporcionó además 
rendimiento, gestión, seguridad, mayor ancho de banda, lograr establecer sesiones de 
teleprecencia fuera de la organización sin ningún problema y controlar una mayor cantidad de 
empleados de manera remota sin que obstaculice la red.    
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Síntesis: Los casos de éxito revisados (Tabla I) muestran la efectividad del Firewall ASA 

y la capacidad de poder implementar nuevos módulos para potenciar aún más la 

seguridad de la red de datos de una organización, por lo tanto   es factible proporcionar 

mayor seguridad al appliance a través de nuevos módulos. 

En los casos anteriores las organizaciones utilizaron diversas opciones de seguridad 

para la red, dependiendo de los requisitos de seguridad, utilizaron opciones como:   la 

nueva generación del Firewall   (NGFW) ASA que permite reducir gastos así como 

mantener la red segura, confiable y estable. Cisco Web Security Appliance (WSA) que 

permite la protección avanzada de amenazas, protección contra el malware avanzado, 

visibilidad, control de aplicaciones y   control del tráfico de internet. Cisco Email Security 

Appliance (ESA) que permite el bloqueo sofisticado de spam, protección rápida de 

correo electrónico, protección contra malware avanzado, seguimiento de los usuarios 

finales que hacen click en las direcciones URL y control de mensajes salientes.  Cisco 

Prime Security Manager   que proporciona una herramienta   sencilla y escalable para 

gestionar el Firewall Cisco ASA.  Security Mobility Any Connect que proporciona 

seguridad a los empleados para trabajar desde cualquier lugar en computadoras 

portátiles y dispositivos móviles. 

Por lo tanto se puede notar que las organizaciones que han tenido algún problema de 

seguridad en su red de datos o problemas con el firewall ASA que tengan implementado 

han optado por adquirir e implementar los servicios de seguridad que ofrece Cisco 

Algunos de estos servicios proporcionan seguridad en la capa 7 del modelo OSI   que 

es uno de los problemas en el Firewall Cisco ASA de la Universidad Nacional de Loja. 
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2. Arquitectura de Red de la Institución 

 

 

 

Figura 21. Arquitectura de red de la Universidad Nacional de Loja 

 

2.1 Identificación de los Usuarios 

 

La Universidad Nacional de Loja cuenta con los siguientes usuarios: 

 Estudiantes 

 Docentes 

 Administrativos 

 Personas externas 

2.2 Descripción de la Arquitectura de la Red  

2.2.1 Router de Internet Cisco: Modelo Cisco XXXX 

De acuerdo a la arquitectura de red, la Universidad Nacional de Loja cuenta   con un  
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Router Cisco ubicado entre internet y el Firewall Cisco ASA. 

 

2.2.2 Firewall Perimetral Cisco: Modelo ASA XXXX 

 

Siguiendo a la conexión de Red se encuentra un Firewall Perimetral ubicado entre el 

Router Cisco XXXX proveedor de internet y la red interna. 

 

2.2.2.1 Seguridad del Firewall  

 

Tiene configurado un conjunto de políticas, también se hace uso del nateo y reglas de 

seguridad para las aplicaciones. Tiene creado servicios especializados TCP/UDP, al 

igual se han configurado políticas para la comunicación entre redes. 

 

2.2.2.2 Información del Firewall  

 

En la figura 22 se muestra información del firewall actual como el tipo de encriptación, 

vlans utilizadas, la licencia, entre otros. 

 

 

Figura 22. Device del firewall 

 

Seguidamente en la figura 23 se puede observar la versión actual del Firewall ASA, así 

mismo la versión de la herramienta para la administración del ASA (ASDM), el total de 

la memoria que posee en MB, el modelo del firewall, la memoria flash en MB, al igual 

que otros datos adiciones como se muestra en la figura 23. 
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Figura 23. Device del firewall 

 

2.2.3 Zona Desmilitarizada 

 

Siguiendo con la infraestructura de Red se encuentra   una zona desmilitarizada (DMZ) 

como una zona segura de acceso a los servidores de la institución, ubicada detrás del 

Firewall ASA. 

En la DMZ se encuentran los servidores tanto públicos como privados (Tabla II). 

 

2.2.4 Modelo Jerárquico  

 

Seguidamente se encuentra los switches de distribución para cada área de la 

Universidad, seguido de los switchs de acceso, los mismos que se explican en el 

siguiente modelo jerárquico. La utilización de un modelo jerárquico es una de las 

características de la nueva red, el utilizado es el de 3 capas de CISCO. 

 

 CORE. Switch Cisco Catalyst XXXX 

 DISTRIBUCIÓN. Switch Cisco Catalyst XXXX 

 ACCESO. Switch Cisco Catalyst XXX 

 

2.2.5 Servidores  

En la tabla II se indican los servidores de la institución con sus características. 
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TABLA II. CARACTERÍSTICAS DE LOS SERVIDORES DE LA UNIVERSIDAD NACIONAL DE LOJA 

Descripción Público/ 
Privado 

Protocolo  
de Acceso 

Capacidad Hardware Software  

RAM MB HD EN GB Marca CPU Modelo Sistema 
Operativo 
Versión 

Eva(Entorno 
Virtual de 
Aprendizaje 

Público HTTP 16 450 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G8 

GNULINUX 
CENTOS  

Virtual Cursos Público HTTP 16 400 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G9 

GNULINUX 
CENTOS  

Base de datos Privado  HTTPS 16 150 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G10 

GNULINUX 
DEBIAN  

Biblioteca Privado HTTP 3 81 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G13 

GNULINUX 
DEBIAN  

Evaluación 
Docente 

Público  HTTP 4 111 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G15 

GNULINUX 
CENTOS  

Graduados Público HTTP 2  HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G16 

GNULINUX 
CENTOS  

LDAP Privado  
-------- 

2 81 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G17 

GNULINUX 
CENTOS  

Name Server 02 
(DNS) 

Privado  
 
-------- 

512 MB 31 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G18 

GNULINUX 
CENTOS  

Formación  Público HTTPS 1 40 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G19 

GNULINUX 
DEBIAN  

NOC(Monitoreo 
de la Red) 

Privado  
 
-------- 

2 30 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G20 

GNULINUX 
CENTOS  
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Soportes - 
GLPI(registro de 
incidentes de red 
y de software) 

Privado HTTPS 2 60 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G23 

GNULINUX 
DEBIAN  

Capacitación Público HTTP 512 MB 30 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G25 

GNULINUX 
DEBIAN  

Security Privado  512 MB 40 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G28 

GNULINUX 
DEBIAN  

NTP(Network 
Time Protocol -
sincronizacion 
del uso horario) 

Privado  
------------ 

512 MB 10 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G30 

GNULINUX 
CENTOS  

Repositorio Privado HTTPS 1 30 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G33 

GNULINUX 
CENTOS  

QUIPUX(Sistem
a de Gestión 
Documental) 

Privado HTTP 2 201 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G34 

GNULINUX 
CENTOS  

DSPACE2 Público HTTP 2 201 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G35 

GNULINUX 
DEBIAN  

NAME SERVER 
01( DNS) 

Privado  
-------- 

512 MB 41 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G36 

GNULINUX 
CENTOS  

Facturación 
Tesorería 

Público  
---------- 

2 27 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G37 

WINDOWS 

Servidor 
web(unl.edu.ec) 

Público HTTPS 4 151 HEWLETT 
PACKARD 

Intel(R) 
Xeon(R) 
2.53GHz 

PROLIANT 
BL460C G38 

GNULINUX 
DEBIAN  

Respaldo Privado  
----------- 

2 1024 HEWLETT 
PACKARD 

PROLIANT 
DL120 G7 

4 Intel(R) 
Xeon(R) 
3.10GHz 

GNULINUX 
DEBIAN  
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2.3 Modelo de Referencia  

 

El modelo de referencia utilizado es Transmission Control Protocol e Internet Protocol 

(TCP/IP), el cual está formado por 4 capas, enlace de datos, red, transporte, y 

aplicación.                                                                                                                                                                                 

2.4 Ancho de Banda 

 

EL ancho de banda de la institución actualmente es de 450 MB de internet comercial y  

1 Gbps de red avanzada. 

 

2.5  Número de Usuarios detrás del Firewall: alumnos, docentes y 

administrativos. 

 

El número de usuarios de estudiantes es de 6000 y 1200 entre administrativos y 

docentes. Siendo un total de 7200. 

 

2.6 Throughput del dispositivo que debe soportar en Mbps.                                                                    

                                                                                                                            

Considerando el crecimiento a futuro 4Gbps. 

 

2.7  Análisis de seguridades que ofrece el Firewall Cisco ASA. 

 

En la tabla III se presenta las seguridades más importantes que ofrece el Firewall Cisco 

ASA como una alternativa de seguridad para proteger la red de datos de las 

instituciones. 

Dentro de las seguridades que ofrece Cisco están los Firewall Cisco ASA de próxima 

generación con los servicios de FirePower o servicios de potencia de fuego como la 

detección contra malware avanzado, filtrado de URL, prevención de intrusiones de 

próxima generación, control de políticas de identidad y VPN, que es una de las 

alternativas de seguridad que la mayoría de las instituciones están actualmente 

implementando.  



  

69 

 

TABLA III. FIREWALL CISCO ASA CON LOS SERVICIOS FIREPOWER 

 Seguridades Descripción [21] 

NGIPS  Prevención superior contra amenazas y 
mitigación de amenazas conocidas y 
desconocidas 
 

Protección contra malware 
avanzado (AMP) 

Detección, bloqueo, seguimiento, análisis 
y corrección para proteger a la empresa 
contra ataques de malware dirigido y 
persistente 
 

Reconocimiento contextual total Aplicación de políticas en función de la 
visibilidad completa de usuarios, 
dispositivos móviles, aplicaciones del 
cliente, comunicación entre máquinas 
virtuales, vulnerabilidades, amenazas y 
URL 
 

Control de aplicaciones y filtrado 
de URL 

Control de capa de aplicación 
(aplicaciones, ubicaciones geográficas, 
usuarios, sitios web) y capacidad para 
aplicar políticas de uso y detección 
personalizada en función de URL y 
aplicaciones personalizadas. 
 

Administración de clase 
empresarial 

Tableros e informes desglosados con 
visibilidad integral de hosts, aplicaciones, 
amenazas e indicadores de compromiso 
detectados. 
 

Automatización de operaciones 
simplificada 

Reducción de los costos operativos y la 
complejidad administrativa con 
correlación de amenazas, evaluación del 
impacto, ajuste automatizado de políticas 
de seguridad e identificación de usuarios. 
 

Escalable y de diseño específico Arquitectura de dispositivos de seguridad 
altamente escalable que funciona a 
velocidades de multigigabits; ofrece 
seguridad sólida y uniforme en oficinas 
pequeñas, sucursales, el perímetro de 
Internet y los centros de datos de 
entornos físicos y virtuales. 
 

Administración en dispositivo Simplifica la administración avanzada de 
defensa contra amenazas para empresas 
en crecimiento y medianas con 
implementaciones de pequeña escala. 
 

VPN de acceso remoto Extiende el acceso seguro de redes 
corporativas más allá de las 
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computadoras portátiles corporativas 
hacia los dispositivos móviles personales, 
independientemente de la ubicación 
física; soporte para la solución Cisco 
AnyConnect Secure Mobility, con la 
capacidad de VPN granular a nivel de las 
aplicaciones, además de los clientes 
nativos de Apple iOS y Android VPN. 
 

VPN de sitio a sitio Protege el tráfico, incluido VoIP y datos 
de aplicación cliente-servidor, en todas 
las empresas descentralizadas y las 
sucursales. 
 

Integración con Snort y 
OpenAppID 

Integración de seguridad de código 
abierto con Snort y OpenAppID para 
acceder a recursos de la comunidad; 
capacidad para personalizar fácilmente la 
seguridad a fin de abordar aplicaciones y 
amenazas nuevas y específicas 
rápidamente. 
 

Inteligencia de seguridad colectiva 
(CSI) 

La inteligencia inigualable de seguridad y 
reputación web brinda protección de 
seguridad e inteligencia de amenazas en 
tiempo real 
 

 

 

Como complementación a lo anterior en las siguientes imágenes se presenta los 

servicios de seguridad más importantes del Firewall ASA con la seguridad FirePower y 

el proceso de seguridad. 

 
 

 

Figura 24. Funciones clave de seguridad 



  

71 

 

 

Figura 25. Proceso de seguridad 

 

Síntesis:  

 

Una vez analizadas las seguridades del Firewall Cisco ASA, se pudo verificar de 

acuerdo a la tabla anterior analizada (Tabla III), que para proporcionar mayor   seguridad 

a las redes de datos de las instituciones, Cisco ofrece servicios de seguridad como 

módulos para sus productos ASA, llamados servicios de potencia de fuego (FirePower).  

Estos servicios de seguridad son muy importantes para el Firewall Cisco ASA  de la UNL 

ya que no cuenta con estos servicios en la actualidad, para lo cual le sería muy 

beneficioso y de esta manera el Firewall pueda detectar malware avanzado, poder 

contar un IPS/IDS, filtrado de URL, control de aplicaciones, entre otros, obteniendo 

resultados como mayor fiabilidad, rendimiento y seguridad de la red de datos de la UNL 

y por ende mayor satisfacción de los usuarios.  

 

2.8. Políticas de seguridad configuradas en el Firewall Cisco ASA de la UTI 

de la UNL 

 

La tabla siguiente (Tabla IV) indica la estructura de las configuraciones de algunos 

servicios implementados en el Firewall ASA de la Universidad Nacional de Loja. 
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TABLA IV. CONFIGURACIONES EN EL FIREWALL CISCO ASA 5585 

Ítem Inter
face 

Source Destinatio
n  

Service Action  Descripción 

1  Red Servidores any IP permit Red de 
servidores 
DC 

2  Red UTI any IP permit Red UTI 

3  IP_VideoVigilancia any IP deny Monitoreo de 
Guardias 

4  Red LAN any tcp-
navegac
ion 

permit Red 
Cableada 

5  WLAN any tcp-
navegac
ion 

permit Red 
Inalámbrica 
Multimarca 

6 Insi 
de 

WLAN CISCO any tcp-
navegac
ion 

permit Red 
Inalámbrica 
Cisco 

7  WLAN 104.236.73.
75 

Tcp/800
0 

permit Acceso Tesis 
Estudiante 
Sistemas 

8  Red_LAN 
WLAN 
WLAN_CISCO 
 

193.145.14.
125 

tcp/1044
3 

permit [puerto vpn 
de 
conecta.uah.
es], Docente 
Sistemas 

9  Red_LAN any tcp-
navegac
ion 

permit Red 
cableada 

10  WLAN any  tcp-
navegac
ion 

permit Red 
inalambrica 
Multimarca 

11  WLAN_CISCO any tcp-
navegac
ion 

permit Red 
Inalambrica 
Cisco 

12  Any any IP Deny Implicit rule 
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3. Cuadro comparativo de herramientas para el diagnóstico de vulnerabilidades. 

 

TABLA V. HERRAMIENTAS PARA EL DIAGNÓSTICO DE VULNERABILIDADES 

Herramienta Licencia Descripción Ventajas 
 

Desventajas 

Nmap 

GPL 
(General 

Public 
License) 

Escáner de puertos 

NMAP (Network Mapper o Mapeador 
de Redes) es una herramienta para 
scanear 
puertos abiertos. Se diseñó para 
explorar grandes redes, aunque 
funciona también para hacer mapeos a 
equipos individuales [22].  

Nmap es una herramienta de  software 
libre, utilizada para explorar, 
administrar y auditar la seguridad de 
una red [23].  

Existe una versión para cada sistema 
operativo ya sea Linux, Windows, Mac 
u otros SO. 

Identifica los puertos abiertos. 

. 

 Es multiplataforma. 

 Es potente, es decir permite 
escanear grandes redes. 

 Fácil de instalar 

 Fácil de usar. 

 Puede ser utilizado desde 
Nessus u otros Scanner. 

 Identifica que sistema operativo 
y la versión que utiliza la 
computadora. 

 Identifica que equipos se 
encuentran disponibles en una 
red. 

 Existe una extensa 
documentación. 

 Identifica el servicio en los 
servidores 

 Varios servicios 

 Identifica el estado de los 
puertos Flexible, soporta 
docenas de técnicas avanzadas 

 Tiene interfaces graficas 
no muy amigables al 
usuario. 

 Trabaja más con línea 
de comandos. 

 Los comandos a utilizar 
son complejos de 
utilizar y de aprender. 

 



  

74 

 

de mapeado de las rede llenas 
de filtros IP, cortafuegos, 
routers y otros obstáculos. Esto 
incluye muchos escaneos de 
puertos, detección de sistema 
operativo, la versión, etc. 
[23][22] 
 

 
 
 
 
 
 
 

Nessus 

 
 
 
 
Versión 
Home 
(gratuita de 
prueba)  y 
Work 
(privativa). 

Es una herramienta de evaluación y 
escáner de vulnerabilidades para 
fortalecer la seguridad de la red. 
 
Es un escáner de seguridad remoto 
para Linux BSD, Solaris y otros Unix, 
también está disponible para Windows 
y Mac Os X. 
Es un  analizador de seguridad de red 
versátil, actualizado y de uso sencillo 
[22][24]. 

 Genera soluciones a las 
vulnerabilidades encontradas 

 Escaneo de aplicaciones web. 

 Escaneo de virus. 

 Descubrimiento de recursos 

 Escaneo autenticado 

 Fácil de instalar 

 Fácil de usar 

 Plugins actualizados a diario 

 Soporte por una única empresa 
Es considerado uno de los 
productos más importantes en 
el ámbito de la seguridad 
[25][22].  

 

 En versiones gratuitas 
tiene limitaciones. 

 Si la interfaz es más 
simple, también implica 
que falten algunas 
características 

 El fallo de un plugin 
puede llegar a ser 
complejo [25][23]. 
 

 

 

Metasploit 
Framewo rk 

 
 
 
 
GPL 
(General 
Public 
License) 

Metasploit es una solución de prueba 
de penetración “pentesting”, con el 
que se puede desvelar las debilidades 
de las defensas, centrarse en los 
mayores riesgos y mejorar los 
resultados de seguridad. 
Aprovecha las vulnerabilidades 
encontradas mediante exploits, que es 

 Permite la simulación de daños  

 Estándar más habitual para las 
pruebas de penetración con 
más de 1200 exploits. 

 Permite identificar si ciertas 
vulnerabilidades identificadas 

 No identifica 
vulnerabilidades 

 Puede ser utilizado para 
explotar 
vulnerabilidades. 

 Funciona a base de línea 
de comandos. 
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un fragmento de software, comandos 
o acciones con el fin de aprovechar una 
vulnerabilidad en el sistema. 
Entorno de testeo para diversas 
plataformas, trabaja con librerías, base 
de datos, programas, códes, etc.[26] 
Metasploit, el marco de las pruebas de 
penetración fue desarrollado 
originalmente para pruebas de 
penetración utilizando la prueba del 
concepto de secuencias de comandos 
(PICs) [27]. 

cuentan con sistemas de 
seguridad ocultos. 

 Permite dimensionar los daños 
de las vulnerabilidades 

 Open - source 

 Multiplataforma 

 Importación de datos de 
detección de red 

 Soporte por la comunidad de 
metasploit. 

 Tiene entre  800 secuencias de 
comandos de ataque 

 Comprueba y dimensiona cual 
podría ser el posible daño a la 
organización [28][27]. 

 

 Gran cantidad de 
documenta ción en 
inglés [27]. 

 
 

 
 
 
 
 
 
 
 
 

Kali Linux 

 
 
 
 
 
 
GPL 
(General 
Public 
License) 

Es una distribución de linux avanzada 
para pruebas de penetración y 
auditorías de seguridad  de la red.[29] 
Diseñada exclusivamente para 
Penetration Testing. 
  
Es un Sistema Operativo con más de 
300 herramientas de seguridad y 
pruebas de penetración categorizadas 
dentro de las herramientas más usadas 
por probadores de penetración y otros 
sistemas de evaluación de seguridad 
de la información.[30] 
 

 Contiene más de 300 
herramientas para el 
Penetration Testing. 

 Entorno de desarrollo seguro. 

 Multi-lenguaje 

 Puede ser instalado desde un 
live cd, live usb y como SO. 

 Es una herramienta muy 
completa ya que integra varias 
herramientas según la 
categoría. 

 Preinstaladao Nmap 

 Tiene una interfaz muy 
amigable al usuario. 

 Necesita ser instalado 
en una computadora 
como SO. 

 No siempre están todos 
los drivers disponibles, 
aunque se ha avanzado 
mucho al respecto 

 No amigable para los 
usuarios acostumbra 
dos a las distribuciones 
de Microsoft y 
Macintosh [32][30]. 
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 No necesita muchos recursos 
para su instalación. 

 Trae preinstalado  wireshark 
(snnifer) 

 Tiene instalado Metasploit por 
la cual puede explotar 
vulnerabilidades.  

 Se puede utilizarlo en una 
Máquina Virtual. 

 Es open-source 

 Totalmente personalizable 

 Ataques inalámbricos.- 
Herramientas para analizar la 
red y diagnosticar su seguridad 
(Aircrack-ng). 

 Ataques a contraseñas.- 
Herramientas para realizar 
cracking de claves (John de 
Ripper ) 

 Aplicaciones web.- 
Herramientas para realizar 
análisis en sitios web a nivel de 
servidores. 

 Disponible para dispositivos 
ARM como sansung galaxy, 
raspberry pi, Android 

 Se ha añadido nuevas 
herramientas y actualizado las 
existentes [31][32][30]. 
 



  

77 

 

 
 
 
 
 
 
 
 

OpenVas  
 
 
 

 
 
 
 
 
 
GPL 
(General 
Public 
License) 

Servicios y herramientas especializadas 
para el escaneo y gestión de 
vulnerabilidades de seguridad de 
sistemas informáticos.[33]  

 Se pueden programar escaneos 

 Configuración con muchas 
opciones, a medida 

 Configuración con muchas 
opciones, a medida. 

 Permite prevenir falsos 
positivos y sirve para añadir 
anotaciones. 

 Gratuito siempre versión 
completa.[33] 

 Componentes 
dificultosos de manejar 

 Aspecto poco iterativo 
con los usuarios 

 No funciona en 
máquinas windows 

 Utiliza pocos plugins 
para el análisis [33]. 

 El escáner de seguridad 
solo puede ejecutarse 
desde Linux. 

 OpenVAS no es el 
escáner más fácil, 
rápido de instalar y usar. 
 

 
 
 
 
 
 
 
 

Wireshark  
 

 

 

 

GPL 
(General 
Public 
License) 

Fuente libre y abierta del analizador de 
paquetes. Se utiliza para la solución de 
problemas de red, el análisis, el 
desarrollo de software y protocolos de 
comunicación y educación [34]. 

Originalmente llamado Ethereal, en 
mayo de 2006 el proyecto fue 
rebautizado como Wireshark debido a 
problemas de marca.[34] 

 Los administradores de red 
utilizan para solucionar los 
problemas de la red. 

 Los Ingenieros de seguridad de 
red, utilizan la herramienta para 
examinar los problemas de 
seguridad. 

 Los desarrolladores la utilizan 
para depurar las 
implementaciones de 
protocolos 

 Los estudiantes la utilizan para 
aprender el protocolo TCP/IP. 

 Permite capturar paquetes y 
analizar la estructura de un 
paquete, como la Trama MAC, 

 Se debe tener 
conocimientos de las 
tramas de los 
protocolos [34]. 

 No captura datos 
encriptados 

 Difícil descifrar la 
información que 
transita por la red. 
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datagrama IP, segmento de 
paquetes TCP, y otro contenido 
y transmisión de PDU 

 Es multiplataforma, incluyendo 
corre bajo la plataforma de 
Unix, Linux y Windows 

 Licencia de código abierto.[34] 
 

 

 

 

 

ENABLE 
SECURITY 

 

 

 

 

Privada 

Permite realizar  pruebas de  
penetración y la investigación de 
vulnerabilidades  a fin de proteger las 
redes de clientes y aplicaciones en 
línea contra los atacantes.[35] 

 Herramienta completa para el 
análisis de vulnerabilidades. 

 Proporciona un plan de 
mitigación de las 
vulnerabilidades. 

 Cuenta con herramientas de 
licencia libre. 

 Fácil de manejar 

 Prueba de penetración de la red 
remota. 

 Web application penetration 
testing. 

 Prueba de penetración de voz 
sobre IP. 

 Prueba de penetración de la red 
interna [35]. 
 

 Licencia Comercial 

 Poca documenta    
ción. 

 

 

 

 

 

 

 

 

Es una herramienta de prueba muy 
segura que ayuda a encontrar todas las 
vulnerabilidades presentes en el 
sistema. Una serie de vulnerabilidades 
que pueden estar presentes en una 
aplicación web.  

 Acunetix analiza todo el sitio 
completamente [36]. 

 Nos da la información detallada 
sobre toda la aplicación web 
[36].  

 Es Comercial [37]. 

 Riesgo directo para la 
aplicación Web. 
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Acunetix 

 

Privada Algunos de ellos incluyen diferentes 
tipos de inyecciones de SQL, Cross site 
scripting y otras vulnerabilidades 
explotables.  

Nos ayuda a analizar cualquier tipo de 
aplicación web o sitio web al que se 
puede acceder mediante un navegador 
web y aquellos que hacen uso del 
protocolo HTTP/HTTPS [36][37]. 

De igual forma luego del análisis 
genera informes para ayudar a la toma 
de deciciones. 

 Multiplataforma. 

 Es fácil de utilizar e instalar 

 Muestra automáticamente una 
lista de todas las 
vulnerabilidades de las 
aplicaciones web [36].  

 Escaneos de puertos en 
servidores web. [37] 

 Se compone de un sensor 
llamado Acunetix tecnología de 
sensores de ACU [36]. 

 Presenta los resultados del 
análisis en un documento.[36]  

 Todos los enlaces y páginas 
relacionadas con el sitio web se 
muestran [36]. 

 Escáner de rastreo rápido, fácil y 
preciso [36]. 
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3.1 Selección de la herramienta. 

 

TABLA VI. COMPARACIÓN DE HERRAMIENTAS PARA LA EXPLORACIÓN DE AMENAZAS 

    
 
Nmap 

 
 
Nessus 

 
 
Open Vas 

 
 
Metas Ploit 

 
 
Kali Linux  

 
 
Wire Shark 

 
 
Enable 
Security 

 
 
Acunetix 

Fácil instalación         

Interfaz gráfica 
amigable 

        

Licencia Libre Pagada Libre Libre Libre Libre Pagada Pagada 

Multiplataforma         

Detecta 
vulnerabilidades 

        

Explota 
vulnerabilidades 

        

Fácil Configuración         

Trae herramientas 
extras incorporadas 

        

Consumo de 
recursos 

Medio Medio Alto Medio Alto Medio Alto Alto 

Herramienta Seleccionada Kali Linux   

Amenaza 

Herramienta 
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Análisis 

 

Una vez investigadas las herramientas presentadas en el cuadro comparativo anterior, 

se ha seleccionado la más completa y fácil de usar. Se ha elegido kali linux debido a 

que es una de las herramientas más completas de acuerdo a la investigación realizada 

para comprobar la existencia de vulnerabilidades en la red ya que por falta de seguridad 

en el Firewall de la Universidad Nacional de Loja no se pueden controlar y mitigar. 

 

Kali linux trae integrado herramientas que se ha seleccionado para la realización del 

análisis, tal es el caso del escáner de puertos Nmap, metasploit para explorar 

vulnerabilidades, herramientas para realizar análisis en sitios web a nivel de servidores, 

entre otros. Además de ser una de las herramientas más completas es open – source. 

 

Para el análisis de las vulnerabilidades tanto en el Firewall como en los servidores, se 

utilizará la herramienta Nessus profesional con licenciamiento, para lo cual se me ha 

otorgado la credencial por la Unidad de Telecomunicaciones e Información de la 

Universidad Nacional de Loja. 

 

Además se puede utilizar la herramienta Nessus open-source, instalándola en Kali 

Linux, pero debido a las facilidades otorgadas por la Unidad de Telecomunicaciones, se 

utilizará Nessus Professional, que al ser una herramienta con licencia nos ofrece todos 

los servicios sin limitaciones. 

 

4. Análisis de vulnerabilidades en el Firewall y en los servidores de la red    

de la UNL.   

 

En la presente sección se realiza el diagnóstico de las vulnerabilidades en los servidores 

y en el Firewall ASA de la Universidad Nacional de Loja, mediante la herramienta 

seleccionada, con el fin de conocer las vulnerabilidades existentes en la red. 

 

4.1 Identificación de los componentes clave. 

 

Identificación de los componentes claves 

En esta sección se identifican los activos a los cuales se les va a realizar el escaneo 

para comprobar la existencia de la vulnerabilidad. 
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TABLA VII. FIREWALL A REALIZAR EL ESCANEO 

 

Componente  Descripción  

FIREWALL PERIMETRAL 
CISCO ASA 

Es el encargado de proteger el perímetro de la 
red de la UNL de ataques o accesos no 
autorizados y protección de la información. 

 

 
TABLA VIII. SERVIDORES A REALIZAR EL ESCANEO 

 

Nº Host Name / DNS 
Protocolo 

de 
Acceso 

Dirección IP 
Privada 

Publico / 
Privado 

1 virtual.unl.edu.ec Http 172.xx.xx.xx Publico 

2 cursosmed.unl.edu.ec Http 172.xx.xx.xx Publico  

3 graduados.unl.edu.ec Http 172.xx.xx.xx Publico 

4 estudiantes.unl.edu.ec Http 172.xx.xx.xx Publico 

5 docentes.unl.edu.ec Https 172.xx.xx.xx Publico 

6 biblioteca.unl.edu.ec Http 172.xx.xx.xx Publico 

7 evaluaciondocente.unl.edu.ec Http 172.xx.xx.xx Publico 

8 biblioteca.unl.edu.ec Http 172.xx.xx.xx Privado 

9 soporte.unl.edu.ec Https 172.xx.xx.xx Privado 

10 capacitacion.unl.edu.ec Http 172.xx.xx.xx Publico 

11 noc.unl.edu.ec Https 172.xx.xx.xx Privado 

12 quipux.unl.edu.ec Http 172.xx.xx.xx Privado 

13 dspace.unl.edu.ec Http 172.xx.xx.xx Publico 

14 unl.edu.ec Http 172.xx.xx.xx Público 

15 ldap.unl.edu.ec  172.xx.xx.xx Privado 
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4.2 Descripción de los niveles en Nessus para el análisis de las vulnerabilidades.  

 
Nessus reporta sus resultados vía un listado de registros. Un registro corresponde a una 

vulnerabilidad o a información acerca objetivo. Nessus genera reportes de las 

vulnerabilidades   dividido en cuatro niveles de riesgo; bajo, medio, alto y crítico.  

 Vulnerabilidad de importancia crítica: Al igual que las vulnerabilidades de 

importancia alta, estas permiten leer el código fuente de páginas dinámicas,  

reemplazar páginas web y en general obtener control remoto de la máquina 

atacada, pero explotarlas es más fácil [25]. 

Representa gran impacto dentro de la institución u organización, pero a diferencia 

de la vulnerabilidad alta, a esta se la puede explorar de una manera más fácil. 

 Vulnerabilidad de importancia alta: Son vulnerabilidades que pueden ser 

utilizadas para obtener acceso a recursos que deberían estar protegidos en el 

servidor remoto. Por ejemplo permiten leer el código fuente de páginas dinámicas, 

reemplazar páginas web y en general obtener control remoto de la maquina atacada 

[25]. Representa gran impacto dentro de la institución u organización 

 Vulnerabilidad de importancia media: Son funcionalidades disponibles en forma 

remota en el sistema revisado que normalmente son utilizadas por los atacantes 

para explotar otra vulnerabilidad. No son el objetivo final en ningún ataque.[25] 

La vulnerabilidad impacta de forma parcial a las actividades de la organización o 

institución 

 Vulnerabilidad de importancia baja: Son aspectos de la configuración de un 

sistema que probablemente podrían ser utilizados para violar la seguridad del 

mismo. Pero, no constituyen una vulnerabilidad por si solos pues para ser 

explotados requieren de un complemento que no necesariamente será conseguido 

por un atacante [25].  

Cuando a la vulnerabilidad no se la considera importante en los procesos de una 

organización o institución. 

 

En Nessus se representa los niveles de las vulnerabilidades con los siguientes colores: 
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TABLA IX. CÓDIGO DE COLORES EN NESSUS PARA LA IDENTIFICACIÓN DE 

VULNERABILIDADES 

Vulnerabilidad 
de importancia 
baja: 

Vulnerabilidad 
de importancia 
media 

Vulnerabilidad 
de importancia 
alta 

Vulnerabilidad 
de importancia 
crítica 

    

 

4.2.1 Identificación de las vulnerabilidades. 

 

En esta sección se describen las vulnerabilidades encontradas luego de haber realizado 

el escaneo con la herramienta seleccionada. El escaneo se lo realizó en los servidores 

y en el Firewall Perimetral de la red
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4.2.1.1 Vulnerabilidades de nivel medio en el Firewall. 

 

Posteriormente se detallan las vulnerabilidades en el Firewall ASA de la red de la organización con el nivel de seguridad medio que tiene 

para la organización, las cuales tienen un impacto de forma parcial en las actividades de la institución. Se ordenan describiendo campos 

como la vulnerabilidad, el resumen, la descripción y así mismo la solución de la misma. 

  

TABLA X. VULNERABILIDADES DE NIVEL MEDIO EN EL FIREWALL 

Vulnerabilidad Resumen Descripción Solución Nivel  

No se puede confiar en el 
certificado SSL 

No se puede confiar en el 
certificado SSL para este 
servicio 

El certificado X.509 del servidor no 
tiene una firma de una conocida 
autoridad de certificación pública. 
Esta situación puede ocurrir en tres 
diferentes maneras, cada una de las 
cuales produce una ruptura de la 
cadena por debajo de certificados 
que no se puede confiar. 
 

Adquirir o generar 
un certificado 
adecuado para este 
servicio. 

Medio (6.4) 

Detección  de la versión 2 
y 3 del protocolo SSL 

El servicio remoto cifra el 
tráfico usando un protocolo 
con conocidas debilidades. 

El servicio remoto acepta 
conexiones cifradas mediante SSL 
2.0 y / o SSL 3.0. Estas versiones de 
SSL se ven afectados por varios 
defectos criptográficos. Un atacante 
puede explotar estas fallas para 
llevar a cabo man-in-the-middle o 
para descifrar las comunicaciones 

Consultar la 
documentación de la 
aplicación que 
permite deshabilitar 
SSL 2.0 y 3.0. 

Usar TLS 1.1 (con 
conjuntos de cifrado 

Medio (5.0) 
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entre el servicio afectado y los 
clientes. 

NIST ha determinado que SSL 3.0 ya 
no es aceptable para las 
comunicaciones seguras. 
 

aprobados) o 
superior. 

SSL RC4 El servicio remoto es 
compatible con el uso del 
sistema de cifrado RC4. 

El host remoto es compatible con el 
uso de RC4 en uno o más conjuntos 
de cifrado. 

El sistema de cifrado RC4 es 
deficiente en su generación de un 
flujo pseudo-aleatorio de bytes de 
modo que una amplia variedad de 
pequeños sesgos se introducen, 
disminuyendo su aleatoriedad. 
Si se encripta el texto claro en 
repetidas ocasiones (por ejemplo, 
cookies HTTP), un atacante es 
capaz de obtener muchos (es decir, 
decenas de millones) textos cifrados, 
obteniendo el texto legible. 
 

Volver a configurar 
la aplicación 
afectada, si es 
posible, para evitar 
el uso del sistema 
de cifrado RC4. 
Considerar el uso de 
TLS 1.2 con suites 
AES-GCM sujetas al 
navegador y soporte 
de servidor web. 

Medio (4.3) 

Vulnerabilidad del 
protocolo de Seguridad de 
la capa de transporte 
(TLS) 

El servicio remoto tiene una 
configuración que puede 
hacer que sea vulnerable a un 
ataque. 

El servicio remoto tiene una de las 
dos configuraciones que son 
requeridas para el ataque: 

- Está habilitada la compresión 
SSL/TLS. 

- TLS anuncia el protocolo spdy 
anterior a la versión 4. 
 

Desactivar la 
compresión y / o el 
servicio spdy. 

Medio (4.3) 
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Certificado  
SSL firmado con  
algoritmo de hash débil 

Un certificado SSL en la 
cadena de certificados, se ha 
firmado utilizando un 
algoritmo de hash débil. 

El servicio remoto utiliza una cadena 
de certificados SSL que ha sido 
firmado utilizando un algoritmo de 
hash criptográfico débil (por ejemplo, 
MD2, MD4, MD5 o SHA1). Estos 
algoritmos de firma son conocidos 
por ser vulnerables a ataques de 
colisión. Un atacante puede explotar 
esto para generar otro certificado 
con la misma firma digital, lo que 
permite a un atacante hacerse pasar 
por el servicio afectado. Hay que 
tener en cuenta que este plugin 
informa de todas las cadenas de 
certificados SSL firmados con SHA-
1 que expiran el 1 de enero de 2017. 
 

Ponerse en contacto 
con la entidad 
emisora de 
certificados de 
haber reeditado el 
certificado. 

Medio (4.0) 

 

 

4.2.1.2 Vulnerabilidades de nivel bajo en el Firewall. 

 

En la tabla XI se muestra el resultado de las vulnerabilidades en el firewall con el nivel de seguridad bajo, las cuales no se las considera 

importantes en los procesos de la institución.  
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TABLA XI. VULNERABILIDADES DE NIVEL BAJO EN EL FIREWALL 

Vulnerabilidad Resumen Descripción Solución Nivel  

Servidor SSH modo de 
cifrado CBC  Habilitado 

El servidor SSH está 
configurado para utilizar el 
encadenamiento de bloques 
de cifrado. 

El servidor SSH está configurado 
para soportar el modo de cifrado 
Cipher Block Chaining (CBC). Esto 
puede permitir a un atacante 
recuperar el mensaje de texto, sin 
el formato del texto cifrado. 

Ponerse en contacto 
con el vendedor o 
consultar la 
documentación del 
producto para 
desactivar el modo de 
cifrado CBC, y 
permitir CTR o el 
modo de cifrado 
GCM. 
 

Bajo (2.6) 

Algoritmos  MAC 
Habilitado en SSH 

El servidor SSH remoto está 
configurado para permitir MD5 
y 96 bits del MAC 
 

El servidor SSH remoto está 
configurado para permitir ya sea 
MD5 o 96 bits del código de 
autenticación de menajes MAC, los 
cuales se consideran débiles. 

Ponerse en contacto 
con el vendedor o 
consultar la 
documentación del 
producto para 
desactivar MD5 y el 
algoritmo MAC 96 
bits. 
 

Bajo (2.6) 
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4.2.1.3 Vulnerabilidades de nivel crítico en los servidores.  

 

En la tabla XII se puede apreciar   las vulnerabilidades en los servidores de la red de la organización con el nivel de seguridad crítico, las 

cuales representan un gran impacto dentro de la institución. A estas vulnerabilidades se la puede explorar de una manera más fácil. Se 

ordenan describiendo el servidor al cual se le realizo el escaneo, la vulnerabilidad, el resumen, la descripción y así mismo la solución de la 

misma. 

 

TABLA XII. VULNERABILIDADES CRÍTICAS EN LOS SERVIDORES 

Servidor Vulnerabilidad Resumen Descripción Solución Nivel  

SGA 
Estudiantes  
SGA  
Docentes 

Sistema operativo 
desactualizado. 

El host remoto está 
ejecutando un sistema 
operativo que ya no es 
soportado. 

La falta de soporte implica que 
no hay nuevos parches de 
seguridad para el producto. 
Como resultado, es probable 
que contenga vulnerabilidades 
de seguridad. 
 

Actualizar a una 
versión más 
reciente. 

Crítico(10.0) 

 

 

4.2.1.4 Vulnerabilidades de nivel alto en los servidores. 

 

Se detallan las vulnerabilidades en los servidores de la red, con el nivel de seguridad alto que tienen para la organización, las cuales 

representan un gran impacto dentro de la esta.  
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TABLA XIII. VULNERABILIDADES ALTAS EN LOS SERVIDORES 

Servidor Vulnerabilidad Resumen Descripción Solución Nivel  

NOC(Monitoreo 
de la Red) 

SNMP Agent Default 
Community Name 
(public) 

 El nombre de 
comunidad SNMP del 
servidor remoto puede 
ser adivinado. 

Es posible obtener el nombre 
de comunidad predeterminado 
del control remoto servidor 
SNMP. 
Un atacante puede utilizar esta 
información para obtener más 
conocimientos sobre el host 
remoto, o para cambiar la 
configuración del sistema 
remoto (si la comunidad por 
defecto permite tales 
modificaciones). 

Deshabilitar el 
servicio SNMP 
en el host remoto 
si no se lo utiliza. 
O bien filtrar los 
paquetes UDP 
entrantes que 
van a este 
puerto, o cambiar 
la cadena de 
comunidad por 
defecto. 

Alta(7.5) 

 

 

4.2.1.5 Vulnerabilidades de nivel medio en los servidores. 

 

Las vulnerabilidades encontradas en los servidores con el nivel de seguridad medio se muestran en la tabla XIV, las mismas que tienen un 

impacto de forma parcial en las actividades de la institución.  
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TABLA XIV. VULNERABILIDADES DE NIVEL MEDIO EN LOS SERVIDORES 

Servidor Vulnerabilidad Resumen Descripción Solución Nivel  

 Servidor DNS 1 - 
Servidor DNS2  
 
 
 
 
 
 
 
 

Servidor DNS 
Cache. 
Observación 
de  la 
divulgación de 
información a 
distancia 

El servidor DNS 
remoto es vulnerable 
a ataques 

El servidor DNS remoto 
responde a las consultas 
de los dominios de 
terceros que no tienen el 
bit de recursión. 
Esto puede permitir a un 
atacante remoto 
determinar qué dominios   
alberga, cuales se han 
visitado recientemente. 
Este ataque se podría 
utilizar para construir un 
modelo estadístico con 
respecto al uso de la 
compañía de la  institución 
financiera 
 

Ponerse en contacto con 
el proveedor del software 
DNS para una solución. 

Medio(5.0) 

DNS 1 , DNS 2, 
Biblioteca ,QUIPUX, 
NOC, LDAP, 
Graduados,Dspace2, 
Servidor Web, 
Evaluación Docente, 
Cursos Virtuales 

 SSH, algoritmos 
compatibles 
débiles 

El servidor SSH 
remoto está 
configurado para 
permitir algoritmos de 
cifrado débil. 

Nessus ha detectado que 
el servidor SSH remoto 
está configurado para 
utilizar el cifrado de flujo 
Arcfour. RFC 4253 
informa contra el uso de 
Arcfour debido a un 
problema con claves 
débiles. 
 

Ponerse en contacto con 
el vendedor o consultar la 
documentación del 
producto para eliminar los 
sistemas de cifrado 
débiles 

Medio(4.3) 
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Formación, NOC, 
Dspace 2, 
Evaluación Docente, 
Cursos Virtuales 

No se puede 
confiar en el 
certificado SSL 

No se puede confiar 
en el certificado SSL 
para este servicio 

El certificado X.509 del 
servidor no tiene una firma 
de una conocida 
autoridad de certificación 
pública. Esta situación 
puede ocurrir en tres 
diferentes maneras, cada 
una de las cuales produce 
una ruptura de la cadena 
por debajo de certificados 
que no se puede confiar. 
 

Adquirir o generar un 
certificado adecuado para 
este servicio. 

Medio(6.4) 

NOC  

SNMP 
'GETBULK' 
Reflection DDoS 

 

El demonio SNMP 
remoto se ve afectada 
por una 
vulnerabilidad que 
permite un reflejado 
ataque de 
denegación de 
servicio. 

El demonio SNMP remoto 
responde con una gran 
cantidad de datos a una 
solicitud de GETBULK 
"con un valor más grande 
de lo normal''. Un atacante 
remoto puede utilizar este 
servidor SNMP para llevar 
a cabo un ataque 
distribuido de negación 
del servicio. 
 

Deshabilitar el servicio 
SNMP en el host remoto si 
no se lo utiliza. 
De lo contrario, restringir y 
controlar el acceso a este 
servicio. 

Medio(5.4) 

Capacitación  
Detección del 
protocolo seguro 
de transferencia 
de hipertexto 
(HTTP-S) 

El servidor web 
remoto cifra el tráfico 
usando un protocolo 
obsoleto. 

El servidor web remoto 
acepta conexiones 
cifradas a través protocolo 
de transferencia de 
hipertexto seguro (HTTP-
S), una capa de cifrado 
que era definido en 1999 
por el RFC 2660 y nunca 
ha aplicado ampliamente. 

Desactivar soporte para S-
HTTP y utilizar en su lugar 
HTTPS  

Medio(5.0) 
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Biblioteca,  LDAP  
Apache Server 
Atagi Header 
Information 
Disclosure 

El servidor web 
remoto se ve afectado 
por la divulgación de 
información. 

Vulnerabilidad a causa de 
la cabecera ETag, que 
proporciona información 
sensible, que podrían 
ayudar a un atacante, 
tales como el número 
solicitado de archivos. 
 

Modificar el encabezado 
ETag HTTP del servidor 
web para que no incluya el 
archivo inodes en el 
cálculo de cabecera ETag. 

Medio(5.0) 

Dspace 2  
Apache Tomcat 
XSRF Token 
Disclosure 

El servidor Apache 
Tomcat a distancia se 
ve afectado por una 
información 
vulnerable de 
divulgación. 

El servidor web remoto 
Apache Tomcat se ve 
afectado por una 
información vulnerable de 
divulgación en la página 
de índice del 
Administrador y Host 
aplicaciones de 
administrador. Un 
atacante remoto no 
autenticado puede 
explotar 
esta vulnerabilidad para 
obtener un cross-site, 
falsificación de petición 
válida (XSRF) 
Esta señal puede ser 
utilizada por un atacante 
para construir un ataque 
XSRF. 
 

Actualizar a la versión 
7.0.68 de Apache Tomcat 
/8.0.32 / 9.0.0.M3 o 
posterior. 

Medio(5.0) 

Dspace 2, Cursos 
Virtuales 

 
Soporte de 
cifrado del 

El servicio remoto es 
compatible con el uso 
de sistemas de 
cifrado SSL débiles. 

El host remoto es 
compatible con el uso de 
sistemas de cifrado SSL 
que tiene un cifrado débil. 

Volver a configurar la 
aplicación afectada si es 
posible, para evitar el uso 
de cifrados débiles. 

Medio 
(4.3) 
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certificado SSL 
débil 

Nota: Esto es 
considerablemente más 
fácil de explotar si el 
atacante está en la misma 
red física. 
 

Dspace 2, Cursos 
Virtuales 

Vulnerabilidad del 
protocolo de 
Seguridad de la 
capa de 
transporte (TLS) 

El servicio remoto 
tiene una 
configuración que 
puede hacer que sea 
vulnerable a un 
ataque. 

El servicio remoto tiene 
una de las dos 
configuraciones que son 
requeridas para el ataque: 
Está habilitada la 
compresión SSL/TLS. 
TLS anuncia el protocolo 
spdy anterior a la versión 
4. 

-  

Desactivar la compresión 
y / o el servicio spdy. 

Medio 
(4.3) 

Evaluación  Docente Certificado SSL 
firmado con  
algoritmo de hash 
débil 

Un certificado SSL en 
la cadena de 
certificados, se ha 
firmado utilizando un 
algoritmo de hash 
débil. 

El servicio remoto utiliza 
una cadena de 
certificados SSL que ha 
sido firmado utilizando un 
algoritmo de hash 
criptográfico débil (por 
ejemplo, MD2, MD4, MD5 
o SHA1). Estos algoritmos 
de firma son conocidos 
por ser vulnerables a 
ataques de colisión. Un 
atacante puede explotar 
esto para generar otro 
certificado con la misma 
firma digital, lo que 
permite a un atacante 
hacerse pasar por el 

Ponerse en contacto con 
la entidad emisora de 
certificados de haber 
reeditado el certificado. 

Medio 
(4.0) 
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servicio afectado. Hay que 
tener en cuenta que este 
plugin informa de todas 
las cadenas de 
certificados SSL firmados 
con SHA-1 que expiran el 
1 de enero de 2017. 
 

Cursos Virtuales El reenvío de IP 
habilitado 

El host remoto ha 
habilitado el reenvío 
de IP. 

El host remoto ha 
habilitado el reenvío de IP. 
Un atacante puede 
explotar los paquetes a 
través de la recepción y 
potencialmente evitar 
algunos cortafuegos / 
routers / filtrado de NAC. 
 
A menos que el host 
remoto es un router, se 
recomienda que 
deshabilite el reenvío de 
IP. 

En Linux, se puede 
desactivar el reenvío de IP 
haciendo:echo 0> / proc / 
sys / net / ipv4 / 
ip_forward. 
En Windows, establecer la 
clave 'IPEnableRouter' a 0 
debajo 
HKEY_LOCAL_MACHINE 
\ System \ 
CurrentControlSet \ 
Services \ Tcpip \ 
Parameters 
En Mac OS X, puede 
desactivar el reenvío de IP 
ejecutando el 
comando:sysctl –w 
net.inet.ip.forwarding = 0 
 

Medio 
(5.8) 

Cursos Virtuales Caducidad del 
certificado SSL 

El certificado SSL del 
servidor remoto ha 
expirado. 

 La fecha de caducidad de 
los certificados asociados 
con SSL, se encuentran 
expirados. 

Adquirir o generar un 
nuevo certificado SSL 
para reemplazar al 
existente. 

Medio 
(5.0) 
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Cursos Virtuales Detección  de la 
versión 2 y 3 del 
protocolo SSL 

El servicio remoto 
cifra el tráfico usando 
un protocolo con 
conocidas 
debilidades. 

El servicio remoto acepta 
conexiones cifradas 
mediante SSL 2.0 y / o 
SSL 3.0. Estas versiones 
de SSL se ven afectados 
por varios defectos 
criptográficos. Un 
atacante puede explotar 
estas fallas para llevar a 
cabo man-in-the-middle o 
para descifrar las 
comunicaciones entre el 
servicio afectado y los 
clientes. 
 
NIST ha determinado que 
SSL 3.0 ya no es 
aceptable para las 
comunicaciones seguras. 
 

Consultar la 
documentación de la 
aplicación que permite 
deshabilitar SSL 2.0 y 3.0. 
Usar TLS 1.1 (con 
conjuntos de cifrado 
aprobados) o superior. 

Medio 
(5.0) 

 

 

4.2.1.6 Vulnerabilidades de nivel bajo en los servidores. 

 

Posteriormente se detallan las vulnerabilidades en los servidores de la red de la organización con el nivel de seguridad bajo, las cuales no 

se las considera importantes en los procesos de la institución. 
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TABLA XV. VULNERABILIDADES DE NIVEL BAJO EN LOS SERVIDORES 

Servidor Vulnerabilidad Resumen Descripción Solución Nivel 

DNS 01, DNS 
02, 
QUIPUX,NOC, 
Biblioteca, 
LDAP, 
Graduados, 
Dspace 2, 
Servidor Web, 
Evaluación 
Docente, 
Cursos 
Virtuales 

Servidor SSH 
modo de cifrado 
CBC  Habilitado 

El servidor SSH está 
configurado para utilizar el 
encadenamiento de 
bloques de cifrado. 

El servidor SSH está 
configurado para soportar el 
modo de cifrado Cipher Block 
Chaining (CBC). Esto puede 
permitir a un atacante 
recuperar el mensaje de texto, 
sin el formato del texto cifrado. 

Ponerse en 
contacto con el 
vendedor o 
consultar la 
documentación 
del producto para 
desactivar el modo 
de cifrado CBC, y 
permitir CTR o el 
modo de cifrado 
GCM. 

Bajo (2.6) 

QUIPUX,NOC, 
Biblioteca, 
LDAP, 
Graduados, 
Dspace 2, 
Servidor Web, 
Evaluación 
Docente, 
Cursos 
Virtuales 

Algoritmos  MAC 
Habilitado en SSH 

El servidor SSH remoto 
está configurado para 
permitir MD5 y 96 bits del 
MAC 

 

El servidor SSH remoto está 
configurado para permitir ya 
sea MD5 o 96 bits del código 
de autenticación de menajes 
MAC, los cuales se 
consideran débiles. 

Ponerse en 
contacto con el 
vendedor o 
consultar la 
documentación 
del producto para 
desactivar MD5 y 
el algoritmo MAC 
96 bits. 

Bajo (2.6) 
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Síntesis: Una vez realizado el escaneo con Nessus en los servidores de la red de la 

Universidad Nacional de Loja se determinó vulnerabilidades como la desactualización 

en los sistemas operativos de los servidores web, estos servidores utilizan sistemas 

operativos Open Source Debian y Centos., para lo cual deben estar actualizados a la 

última versión. 

 

En cuanto a las aplicaciones web se comunican mediante el puerto de acceso HTTP 

(puerto 80), debido a esto los datos se transmiten en texto plano, en la cual la 

información puede ser interceptada por terceros poniendo en peligro la confidencialidad 

e integridad de los datos. 

 

El dominio público “docentes.unl.edu.ec”, es el único dominio que tiene abierto el acceso 

para las comunicaciones seguras con HTTPS, pero el certificado que tiene 

implementado es auto firmado por la misma institución, por lo cual los navegadores no 

reconocen la Autoridad Certificadora que lo emitió, y eso genera un mensaje de alerta 

a los usuarios, produciendo desconfianza de la autenticidad del sitio web. 

 

En cuanto a los certificados digitales son auto firmados y estos deben ser firmados por 

una Entidad Certificadora Autorizada (CA) como Thawte o Verisign. La comunicación de 

los servidores web privados es mediante el puerto de acceso HTTPS (puerto 443), es 

decir la comunicación cliente-servidor es cifrada, protegiendo la intranet de la institución.
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 Explotación de las Amenazas 

 

Amenazas. 

 

A continuación se enlistan las amenazas más comunes, que se explotarán con la 

herramienta seleccionada. 

.   

TABLA XVI. AMENAZAS A EXPLORAR 

Amenaza Descripción 

Ataque por inundación de paquetes 
(denegación de servicio)  

Consiste en congelar el funcionamiento o negar 
el acceso a un sitio web. Se inunda el sitio con 
solicitudes externas inválidas,   por lo tanto el 
sitio web no estará disponible para los usuarios 
reales. 
 

Descifrado de contraseña (Ataque 
por fuerza bruta)                                                                                                                        

Consiste en intentar romper todas las 
combinaciones posibles de nombres de 
usuarios + contraseñas débiles en una página 
web, se las descifra y se tiene acceso de forma 
fácil. 
 

Malware (virus) Por lo general un malware son los virus, 
gusanos, troyanos entre otros.  
 

 

Una vez enlistadas las amenazas se inicia una fase de explotación de las mismas a 

través de la herramienta seleccionada. Estas amenazas son producto de la falta de 

seguridad del Firewall a la intranet de la institución. AL implementar nuevas 

funcionalidades al Firewall, este podría controlar estas amenazas desde la intranet y 

desde la extranet, para lo cual el Firewall ya no tendría limitaciones de protección a nivel 

interno, ya que la mayoría de amenazas se producen desde la intranet por los propios 

usuarios de la institución. 

 

 Ataque por inundación de paquetes. 

 

Para comprobar este tipo de ataque se lo efectuó en uno de los servidores públicos de 

la DMZ de la red de la UNL, para lo cual el Firewall debería prevenir inundaciones en 

los protocolos TCP/UDP, IPs inválidas, así como también el filtrado de protocolos 

innecesarios. 
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El ataque se lo realizó desde la intranet utilizando un computador personal y desde la 

extranet, para lo cual se utilizó un Smartphone utilizando datos de un ISP privado. 

Mediante la utilización de la herramienta Slowloris que se pudo implementar en Kaly 

Linux, se pudo comprobar que existen servidores públicos que están expuestos a este 

tipo de ataques y por lo tanto son vulnerables. 

Como se muestra en la figura 26, primero se obtiene la dirección IP del dominio al cual 

se va a efectuar el ataque. 

 

[#ping dominio.unl.edu.ec] 

 

Figura 26. Haciendo ping al dominio público 

Una vez ya obtenida la dirección IP del dominio, se procede a ejecutar la herramienta 

slowloris, ingresando el siguiente comando en la consola de Kali Linux, como se muestra 

en la figura 27. 

 

[#perl ./slowloris.pl –dns dirección IP –port 80 –timeout 5 –num 1000] 

 

Figura 27. Ejecución de slowris – ataque DoS   

Las instrucciones para el ataque con Slowloris al servidor web, son las siguientes: 

 (--dns): se especifica la dirección IP del dominio de la victima 

 (--port): indica el puerto por el que se va a realizar él envió masivo de paquetes. 

 (--timeout): se especifica el lapso de demora de tiempo para realizar 

lanzamientos masivos de paquetes.  

 (--num): se indica el número de paquetes a enviar 

 

Con ello se puede concluir que la instrucción claramente especifica que va a enviar 1000 

paquetes cada cinco segundos por el puerto 80, a la dirección IP indicada. 
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Figura 28. Resultado del ataque DoS - intranet 

 

 

Figura 29. Resultado del ataque DoS - extranet 

Como se pudo observar (Figura 28,29) se logró el ataque DoS a unos de los 

servidores de la red de la UNL, por lo tanto el Firewall no está previniendo y 

controlando este tipo de amenaza desde la intranet y extranet.         
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 Descifrado de contraseñas (Ataque por fuerza bruta). 

 

Mediante el ataque por descifrado de contraseñas, se comprueba que no existe un 

control en el número de intentos en el Login para inicio de sesión.  

A través de este ataque se puede obtener acceso a las aplicaciones y a los servidores 

web, remotamente mediante el puerto SSH, TCP, SMTP, HTTP, etc. Depende mucho 

del servicio por el que se pretende acceder para identificar el puerto si se encuentra 

abierto o cerrado. 

Para la ejecución de esta técnica, se requiere de una lista de palabras, con el fin de 

efectuar las combinaciones necesarias, hasta descubrir usuarios y contraseñas 

correctas, para poder llevar a cabo este ataque. 

Se creó dos archivos de texto.txt, uno para los usuarios como un archivo normal y otro 

para las posibles combinaciones de contraseñas desde la consola de kali linux conocido 

en este ataque con el nombre de  diccionario; un archivo con los posibles usuarios con 

el nombre LinderClaves y un diccionario con las posibles claves con el nombre 

LinderPass. 

Para crear el diccionario con todas las posibles combinaciones se ejecuta el siguiente 

comando con la herramienta crunch desde la consola de kali linux como se muestra en 

la figura 30. 

[crunch 5 20 

abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890_:@ 

>LinderPass.txt]  en donde: 

 

 

Figura 30. Ejecutando la herramienta crunch 

 (cruch): es la herramienta para obtener todas las posibles combinaciones de las 

contraseñas. 

 (5 20): 5 especifica el mínimo de combinaciones posibles; 20 el máximo de 

combinaciones seguido de todos los caracteres posibles utilizados en las 

contraseñas para realizar las combinaciones. 

 (>LinderPass.txt): es el nombre del diccionario de las contraseñas creado. 



  

103 

 

Una vez creado el diccionario de todas las posibles combinaciones de las contraseñas 

y el archivo de los posibles usuarios, se procede a ejecutar la herramienta hydra, 

ingresando el siguiente comando en la consola de Kali Linux, como se muestra en la 

figura 31. 

 

[# hydra –L /root/Escritorio/LinderClaves.txt –P /root/Escritorio 

/LinderPass.txt IP del dominio. 

 

Figura 31. Ataque de fuerza bruta 

Las instrucciones para el ataque con la herramienta hydra, son las siguientes: 

 (-hydra): herramienta de código abierto para realizar el ataque de fuerza bruta. 

 (-L): Nos ayuda a especificar de un archivo los usuarios posibles de dicho 

servicio. 

 (-L): especifica las posibles contraseñas de dicho servicio 

 (IP): IP del dominio al cual se va a realizar el ataque seguido del servicio ssh. 

 

Como se pudo observar (Figura 31) se logró el ataque de fuerza bruta a unos de los 

servidores de la red de la UNL, obteniendo los usuarios y sus contraseñas. 

 

 Malware (Virus). 

 

Para comprobar este tipo de amenaza se lo efectuó en dos ordenadores personales 

desde la intranet. Se creó el virus en una máquina (atacante), para luego mediante un 

pendrive infectar a la otra máquina (víctima). El usuario también pudo haber descargado 

sin malas intenciones el virus desde internet. Inconscientemente la víctima subió el virus 

al entorno virtual de aprendizaje (EVA) como una tarea enviada en una de las 

asignaturas dictadas en la carrea de Ingeniería en Sistemas, para lo cual el Firewall 
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debería haber proporcionado visibilidad y control del virus y haberlo bloqueado o tener 

un antivirus a nivel del Firewall para bloquearlo y eliminarlo. 

Mediante la herramienta en línea de comando msfvenom ejecutada en la consola de kali 

linux, se pudo comprobar que   los servidores privados están expuesto a este tipo de 

amenaza. Los empleados de la institución corren el riesgo de ser las víctimas y entregar 

información confidencial de forma involuntaria. La amenaza puede causar mal 

funcionamiento en los ordenadores de trabajo, controlar de manera remota los 

ordenadores, escuchar lo que se está hablando en ese momento, dañar archivos 

importantes y causar la perdida de esta información. 

Para verificar la existencia de la amenaza se siguieron los siguientes pasos: 

Primero se obtiene la dirección IP del atacante. 

 

 

Figura 32. Obteniendo la dirección IP del atacante 

Luego se definen las opciones pertinentes para generar un archivo binario ejecutable 

(crear el virus) (Figura 33) para un sistema Windows con arquitectura x86.  

Se ingresa el siguiente comando para ejecutar la herramienta msfvenom y crear el virus. 

La opción –p define el payload a utilizar.  

# msfvenom -a x86 --platform windows -p windows/shell/reverse_tcp LHOST=192.168. 

XXX.XXX LPORT=444  -b "\x00" -e x86/shikata_ga_nai -f exe -o /tmp/clavesUNL.exe 

 

 

Figura 33. Creando el virus 
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Figura 34. Virus creado en kali linux 

 

 

Figura 35. Virus en Windows 

En la figura 36 se observa como el Firewall no bloqueo el virus que se envió como tarea 

por parte del estudiante al docente de la asignatura, en la cual una vez que se haya 

subido el archivo al entorno virtual de aprendizaje se podrá infectar la máquina del 

docente. Cuando el docente lo haya   descargado y ejecutado, permitirá al atacante 

realizar las acciones que él lo desee, como capturar audio, robar información, entre 

otros. 
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Figura 36. Virus subido satisfactoriamente al sistema 

Una vez que la víctima descargo el archivo (virus) y lo ejecuto, el atacante podrá realizar 

las acciones que el desee como se indica en los siguientes pasos. 

En este escenario la dirección IP corresponde a kali Linux, que es el sistema operativo 

que utilizó el atacante. 

Se utiliza el módulo “exploit/multi/handler”, al cual se le indica el Payload esperado a 

configurar. Debe tener los mismos ajustes del ejecutable generado utilizando la 

herramienta msfvenom. 

Una vez haber realizado las configuraciones y estando en ejecución el manejador. Se 

debe inducir la ejecución del archivo binario ejecutable en el sistema de la víctima 

(Figura 37). 

 

 

Figura 37. Ejecutando el virus en la computadora de la víctima 
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Para obtener más información de los comandos que se puede utilizar en contra de la 

víctima se utiliza el comando help, que despliega un Shell en línea de comandos de 

Windows y ya se tiene la capacidad de realizar diversas acciones de post-explotación 

(Figura 38,39). 

 

 

Figura 38. Comandos que se puede utilizar 

 

 

Figura 39. Comandos que se puede utilizar 
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 Diagnóstico de Vulnerabilidades y Amenazas en el Firewall Perimetral 

Cisco ASA. 

Una vez realizado la explotación de las principales amenazas que debe mitigar y 

controlar el Firewall dentro de la organización, se determinó las siguientes 

vulnerabilidades. 

  

TABLA XVII. VULNERABILIDADES Y AMENAZAS EN EL FIREWALL PERIMETRAL 

CISCO ASA 

N° Amenaza   Vulnerabilidad Descripción 

1 Denegación 
de Servicio, 
Man in the 
Middle 

No existe una regla para abrir 
el servicio, para la transmisión 
de tráfico sobre el puerto 
seguro 443. 

 

Todas las transmisiones del 
flujo de datos en la red se 
manejan sobre texto plano y son 
inseguras, se pueden capturar 
contraseñas, modificar 
paquetes durante el trayecto. 

2 Ataque por 
fuerza bruta 

No existe control en el número 
máximo de peticiones de un 
host hacia un dominio de la 
institución 

El firewall no controla el número 
de peticiones por parte de un 
usuario al intentar ingresar 
mediante un dominio de un 
servidor de manera indebida. 

3 Malware  EL Firewall tiene una versión 
de licenciamiento vencida. 

Al tener una versión de 
licenciamiento vencida el 
Firewall no podrá detectar 
malware desconocido. 

4 Denegación 
de Servicio 

No existe una regla que 
permita falsear las direcciones 
ip de los dominios públicos de 
la institución. 

Podrán acceder a datos 
importantes sabiendo la 
dirección ip de los dominios. 

5 Ataque por 
fuerza bruta 

 

No existe un control de acceso 
a los servicios remotos desde 
la extranet.   

Detección de credenciales del 
personal que administra los 
servidores de la institución. 

 

 

Según la entrevista realizada al Ing. Jhon Calderón subdirector de la Unidad de 

Telecomunicaciones e Información y al Ing. Juan Pablo Ramón analista de 

telecomunicaciones e información, informaron que no existen otros mecanismos de 

seguridad como IDS/IPS, filtrado de url, anti-bot, app control, antimalware, entre otros. 

Por lo tanto, al no tener implementado estos mecanismos de seguridad ayudaran a 
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sobrellevar las vulnerabilidades y amenazas que pueda comprometer la información en 

base de datos, infraestructura aplicaciones. 

Luego se revisó la información sobre las configuraciones en el Firewall (Tabla IV), es 

decir se realizó un estudio al Firewall Cisco ASA de que es lo que tiene actualmente, 

como permitir realizar filtros de puertos, filtro de direcciones ip, configuración de 

protocolos (UDP, TCP), seguridad solo a nivel de IP y que es lo que le falta por hacer a 

través de nuevos módulos como filtrado de URL, protección contra malware avanzado, 

etc. Por lo tanto luego de haber realizado las entrevistas y de haber realizado un estudio 

al firewall se determinó las probables amenazas y las vulnerabilidades (Tabla XVIII) que 

se podrán suscitar en la red al no tener un Firewall con todas las seguridades ofrecidas 

por Cisco. 
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TABLA XVIII. VULNERABILIDADES Y AMENAZAS EN EL FIREWALL PERIMETRAL CISCO ASA 

N° Amenaza Probable Vulnerabilidad Descripción 

6 Denegación de 
Servicio, Malware 

No existe un soporte técnico, durante las 24 horas del día 
y 365 días del año. 

Red vulnerable en un lapso de tiempo por falta de seguridad 

7 Malware, 
Denegación de 
Servicio 

No cuenta con prevención superior contra amenazas y 
mitigación de amenazas conocidas y desconocidas. Es 
decir no cuenta con un IDS/IPS para analizar las 
intrusiones (amenazas) que puedan dañar el normal 
funcionamiento de la red y reaccionar con medidas de 
protección ante las mismas.  

Al no existir un IDS/IPS, el Firewall es más vulnerable a que 
amenazas / intrusos logren traspasar el Firewall desde la 
extranet, además no puede controlar amenazas explotadas 
desde la intranet. 

No se podrá evitar que amenazas   invadan las políticas de 
la red. 

8 Malware Falta de  Visibilidad y control de aplicaciones (AVC) Expansión del malware, no se puede mitigar el malware a 
tiempo, detección tardía del malware. 

9 Malware avanzado, 
ataque de día cero. 

No existe protección contra malware avanzado(AMP) Al no tener la protección del malware avanzado no se podrá 
evitar malware avanzado como botnets así como también 
malware que logre penetrar en la red. 

 El ASDM del Firewall también corre el riesgo de ser 
vulnerado permitiendo al intruso tener el control de la red.  

10 Malware, phishing, 
spam, Denegación 
de servicios. 

 

No existe restricción en el uso de Internet y de 
aplicaciones web tanto para la red LAN y Wireless según 
la reputación del sitio. (Filtrado de URL) (Cisco Web 
Security Essentials (WSE) ).  

 

En el Firewall actualmente no se puede realizar un filtro de 
URL por categorías, provocando bajo rendimiento de la red, 
consumo de ancho de banda, caída de la red, poca 
productividad de los empleados. 

Cualquier usuario puede ingresar en páginas indebidas, no 
existe un control de aplicaciones como redes sociales, 
páginas de descargas, dominios que contienen contenido 
pornográfico. 
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Los usuarios pueden navegar por   distintos dominios 
públicos peligrosos que pueden contener archivos 
maliciosos que pueden infectar la red. 

 Solo se puede controlar las aplicaciones con la IP que no 
sería práctico e inseguro en el Firewall.  

Si el administrador de la red quiere bloquear una aplicación 
como Facebook en un departamento de administración 
central no lo podría hacer ya que se bloquearía para toda la 
universidad. 

11 SPAM, Phishing. No existe un control de seguridad de correo(Cisco 
ESA/CES) 

Inseguridad al navegar por el correo. 

El usuario corre el riesgo al ingresar al correo ya que puede 
ser vulnerable a entregar contraseñas de manera 
inconsciente, tener pérdidas económicas, recibir correos no 
deseados. 

12 Denegación de 
servicios, Malware. 

El Firewall no genera informes desglosados con 
visibilidad integral de hosts, aplicaciones, amenazas e 
indicadores de compromiso detectados. 

Administración de la red deficiente, inseguridad en la red. 

EL administrador no tiene un informe detallado de algún 
problema que se esté suscitando en la red. 
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 Fase 2: Determinación de los Requerimientos. 

 

1. Determinar los requerimientos de seguridad en el Firewall Perimetral 

Cisco ASA. 

 

Una vez determinadas las vulnerabilidades se describen los requerimientos (Tabla XIX) 

en el Firewall. Los requerimientos se encontraron en base a la explotación de las 

amenazas más comunes en la red que el firewall debe controlar y en base a las 

vulnerabilidades encontradas con la herramienta nessus. 

 

TABLA XIX. REQUERIMIENTOS DE SEGURIDAD 

TABLA DE REQUERIMIENTOS 

N° 
Requerimiento 

R1 Definir una regla para abrir el servicio, para la transmisión de tráfico sobre el 
puerto seguro 443. 

R2 Control en el número máximo de peticiones de un host hacia un dominio de la 
institución 

R3 Actualización del firmware  del appliance/adquirir licenciamiento 

R4 Definir una regla que permita falsear las direcciones IP de los dominios públicos 
de la institución. 

R5 Control de acceso a los servicios remotos desde la extranet.   

 
 

Se determinó también los requerimientos en base a una entrevista realizada al personal 

técnico de la Unidad de Telecomunicaciones e Información de la Universidad Nacional 

de Loja y de una investigación realizada al appliance, para lo cual se describe los 

siguientes requisitos (Tabla XX) en el Firewall Perimetral. 
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TABLA XX. REQUERIMIENTOS DE SEGURIDAD 

TABLA DE REQUERIMIENTOS 

N° Requerimiento 

R6 Soporte técnico / centro de asistencia técnica, durante las 24 horas del día y 
365 días del año. 

R7 Sistema de detección y prevención de intrusiones (IDS/IPS) 

R8 Navegación al internet controlada por filtros URL  

R9 Anti – Bot o control de ataques avanzados persistentes 

R10 Anti – Malware 

R11 Anti – Spam 

R12 Anti – Phishing 

R13 Anti - Virus  

R14 Control de aplicaciones 

R15 Seguridad móvil 

R16 Registro de logs 

R17 VPN por IPSec 

R18 Protección contra ataques DoS 

R18 Sistema analizador  y de reporte  de red en tiempo real (incluyendo datos de 
tráfico, eventos, virus, ataque, filtrado de contenidos y filtrado de correo 
electrónico) 

R19 Monitoreo gráfico en tiempo real del estado de la red y las políticas de 
seguridad. 

R20 Inspeccionar el tráfico HTTPS, con el fin de prevenir riesgos de seguridad 
relacionados con el protocolo SSL.  

2. Investigar información de proveedores que solventen los requerimientos 

de seguridad en el Firewall Cisco ASA. 

 

Para la búsqueda de información de proveedores que solventen los requerimientos de 

seguridad en el Firewall Cisco ASA, se acudió a diversas fuentes como páginas web, 

tesis. En el Ecuador actualmente existen 44 partners según el portal de Cisco entidad 

encargada de autorizar y certificar a sus partners de los cuales se seleccionó a 5 de 

ellos (Tabla XXI), debido a su experiencia como partners, certificaciones obtenidas y 

especializaciones en diferentes áreas. 
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TABLA XXI. PROVEEDORES PARA EL FIREWALL CISCO ASA 

Proveedor  Descripción Especializaciones Certificaciones Ubicación Detalles Contacto 

Totaltek S.A [38] 10 años de experiencia de 
Cisco Channel Partner 
Premier de enrutamiento, 
conmutación y soluciones 
avanzadas como Wireless, 
voz sobre IP y la seguridad 
en plataformas. Personal 
altamente capacitado y 
especializado 

 Advanced Collaboration 
Architecture Specialization  
(Especialización avanzada en 
arquitectura de colaboración) 

 Advanced Enterprise Networks 
Architecture Specialization 
(Especialización avanzada en 
arquitectura de redes 
empresariales) 

 Advanced IoT - Connected 
Safety and Security 
Specialization (Especialización 
avanzada en internet de las 
cosas  – seguridad en conexión y 
video vigilancia) 

 Advanced IoT Manufacturing 
Specialization (Especialización 
avanzada en internet de las 
cosas  – Fabricacion)  

Premier Certified 
Partner 

De los 
Guarumos 
449 Y 6 de 
diciembre 
Quito. 

Ave. Isidro 
Ayora y 
José Luis 
Tamayo 
Guayaquil. 

Av. 24 de 
Mayo, 
edificio 
portales del 
río Cuenca 

 

Telefono: 
593233440501 

Sitio Web: 

ww.totaltek.com.ec 

Compuequip DOS 
S.A [38] 

DOS S.A., empresa 100% 
Ecuatoriana con 27 Años de 
existencia continua en el 
mercado ecuatoriano, 
comprometida con sus 
clientes para Potenciar la 
Visión de sus Negocios, 
sustentada en una Cultura 
Corporativa de Valores 

 Advanced Core and WAN 
Specialization 

 Advanced Enterprise Networks 
Architecture Specialization 

 Advanced Security Architecture 
Specialization 

 Advanced Unified Access 
Specialization 

Premier Certified 
Partner 

Av. 
Occidental 
oe6-201 y 
Jose Miguel 
Carrion 
Ecuador,E 
C070701 
 

 

Telefono: +593-2-
2992900 Sitio Web: 
www.compuequip.com       
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como la honestidad, 
transparencia y relaciones a 
largo plazo con socios de 
Negocio como Cisco, con 
quién trabaja más de 15 
años. 

Taurustech [38] 

 

TaurusTech es una 
Empresa Integradora de 
soluciones de Tecnología 
de la Información y 
Telecomunicaciones, 
especialista en implantación 
de soluciones de Contact 
Center y Comunicaciones 
Unificadas. 

5 años como Partner de 
Cisco   

•  Advanced Collaboration 
Architecture Specialization 

•  Advanced Security Architecture 
Specialization 

•  Advanced Unified Access 
Specialization 

•  Advanced Unified Computing 
Technology Specialization 

• Advanced Unified Fabric 
Technology Specialization 

• Express Security Specialization – 
IPS 

Premier Certified 
Partner 

Av. Ordoñez 
Lasso y de 
las 
Bugambillas 
Cuenca, 
00000 

 

Teléfono: 
+59374102926 

Sitio Web: 
www.taurustech.ec 

Akros[38] Integrador de soluciones 
tecnológicas, asesoría y 
consultoría de TI. 

Más de 10 años como 
Partner de Cisco  

 Advanced Collaboration 
Architecture Specialization 

 Advanced Enterprise Networks 
Architecture Specialization 

 Advanced Unified Access 
Specialization 

 Advanced Unified Computing 
Technology Specialization 

 Advanced Unified Fabric 
Technology Specialization 

 Express Foundation 

 Express Security Specialization – 
Email 

Premier Certified 
Partner 

Republica 
No.331 y 
Diego de 
Almagro, 
Edificio 
Taurus 
Quito, 
Ecuador 

Telefono: +593 
24008300 

Sitio Web: 

www.akroscorp.com/ 
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 Express Security Specialization – 
NGFW 

 Express Security Specialization – 
Web 

Sonda[38] Sonda es uno de los 
principales integradores de 
tecnología y productos 
Cisco de América Latina 
gracias a su capacidad, 
experiencia y cobertura 
regional. 

Sonda tiene más de 10 años 
de experiencia como 
Partner de Cisco 

 Advanced Collaboration 
Architecture Specialization 

 Advanced Core and WAN 
Specialization 

 Advanced Data Center 
Architecture Specialization 

 Advanced Enterprise Networks 
Architecture Specialization 

 Advanced Security Architecture 
Specialization 

 Advanced Unified Computing 
Technology Specialization 

 Advanced Unified Fabric 
Technology Specialization 

 Express Foundation 

 Express Security Specialization - 
Email 

 Express Security Specialization - 
IPS 

 Express Security Specialization - 
NGFW 

 Express Security Specialization – 
Web 

Gold Certified 
Partner 

Av. de los 
Shiris 36 -
166 Quito, 
Ecuador 

Teléfono: 
+59322468412 

Sitio Web: 

www.sonda.com 
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3. Investigar información de proveedores de Firewall Perimetral en 

diferentes marcas. 

 

A continuación se realizó una búsqueda de proveedores en Ecuador de las principales 

marcas de firewall para empresas. 

Para la búsqueda de información, se acudió a fuentes como páginas web de las propias 

marcas que tienen en su base de datos los registros de los Partners autorizados y 

certificados. 
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 TABLA XXII. PROVEEDORES DE FIREWALL PERIMETRAL EN DIFERENTES MARCAS 

Partner Descripción Ubicación Detalles Contacto 

Nexsys. [39] Proveedor de Palo Alto Networks. 

Nexsys fue fundada en 1988 en Colombia, 
incursionando en el mundo de la tecnología como 
uno de los primeros distribuidores especializados 
de software y hardware. Se ha destacado por sus 
relaciones de negocio, razón por la cual hoy cuenta 
con 36 fabricantes líderes mundiales del mercado 
IT. 

 

Quito,Ecuador 

 

Oficina de ventas 

German Aleman  
Quito, 00000 

593-2-397-9200 

Sitio Web: 

https://www.nexsysla.com/ECU 

 

Workcomputer. 
[40] 

Proveedor de Cisco y Palo Alto 

Con 8 años de experiencia en la comercialización 
directa de equipos de computación y seguridad 
informática, proporcionando al mercado productos 
de reconocida calidad. Ofrece soluciones de 
seguridad perimetral seguridad en redes, entre 
otros. 

Quito Ecuador, 

Av. Brasil N48-188 y 
Nicolás López esquina 

Teléfono: 

022-451-852 

Sitio Web: 

http://workcomputer.com.ec/index.php 

eBTel. [41] Proveedor de Palo Alto y Checkpoint 

Ofrece soluciones que enfrentan de manera 
integral las necesidades empresariales de 
protección de la información, distribuida a lo largo a 

Av. de los Shyris N33-
134 y República del 
Salvador. 
Ed.Libertador. Piso 2 
Quito, Pichincha 
Ecuador 

(593) 2 382 4604 

Sitio web  

http://www.ebtel.com.ec/ 
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ancho de las redes de datos y dispersa en 
servidores y computadoras de usuarios. 

Taurustech. 
[42] 

Proveedor de Checkpoint y Cisco  

TaurusTech es una Empresa Integradora de 
soluciones de Tecnología de la Información y 
Telecomunicaciones, especialista en implantación 
de soluciones de Contact Center y Comunicaciones 
Unificadas. 

Av.Ordoñez Lasso y de 
las Bugambillas 
Cuenca,00000 

Teléfono: +59374102926 

Sitio Web: www.taurustech.ec 

Akros [42] Proveedor de Checkpoint y Cisco 

Integrador de soluciones tecnológicas, asesoría y 
consultoría de TI. 

 

Quito: 

Republica No.331 y 
Diego de Almagro, 
Edificio Taurus. 

Cuenca: 

José A. Regalado 
Eduardo Crespo Malo 

Ed. EL Rocío Of. 02 

También Oficinas en 
Guayaquil y Ambato 

Telefono: +593 24008300 

Sitio Web: 

www.akroscorp.com/ 

Totaltek. [42] Proveedor de Checkpoint, Cisco y Fortinet 

Proveedor de  soluciones tecnológicas 

 

De los Guarumo 449 Y 
6 de diciembre Quito. 

Telefono: 593233440501 

Sitio Web: 

ww.totaltek.com.ec 
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Ave. Isidro Ayora y José 
Luis Tamayo 
Guayaquil: 

Av. 24 de Mayo, edificio 
portales del río Cuenca 

Coresolutions. 
[43] 

Proveedor de Check Point 

Ofrece soluciones en infraestructura, ciber 
seguridad, servicios TI. Proveedor de marcas 
líderes a nivel mundial. 

Cuenca, Ecuador 

Av. 3 de noviembre y 
Juan Pablo Primero 21-
146, Edificio los Álamos 

Teléfono 

(593-7) 2843991 – 2841495 

Email: 

info@coresolutions.com.ec 

Sitio Web: 

http://www.coresolutions.com.ec/ 
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Telalca. [44] Proveedor de Fortinet  

Empresa líder en soluciones de tecnología 
empresarial. Ofrece soluciones de integración 
tecnológica a más de 500 clientes a nivel nacional. 
Ofrece seguridad perimetral, seguridad de datos, 
seguridad informática, seguridad de red, firewall, 
UTM y NGFW. 

Quito: 

San Francisco N42-219 
y Mariano Echeverría. 
Edificio Telalca. 

Guayaquil: 

 Av. José Santiago 
Castillo y Justino 
Cornejo, Cdla Kennedy 
Norte, manzana 601. 

Cuenca:  

Antonio Vallejo 2-98 y 
Eugenio Espejo C.P. 

 

Teléfono: 

 (593)(2) 298 - 8900 

Email: 

contacto@telalca.com 

Sitio Web: 

www.telalca.com 

 

 

 

 

 

 

 

 

 

 

https://goo.gl/maps/ni55f
https://goo.gl/maps/ni55f
https://goo.gl/maps/ni55f
https://goo.gl/maps/JDqGc
https://goo.gl/maps/JDqGc
https://goo.gl/maps/JDqGc
https://goo.gl/maps/JDqGc
tel:+59322988900
http://www.fortinetenecuador.com/contactanos/contacto@telalca.com
http://www.telalca.com/
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3.1 Realizar un análisis comparativo de costos de proveedores de firewall 

perimetral en diferentes marcas. 

 

A continuación se realizó una búsqueda de información de costos de las principales 

marcas de firewall de red empresarial (Fortinet, Check Point, Palo Alto y Cisco) que ya 

han sido implementadas. Por lo tanto se considerará también en la propuesta la marca 

en cuanto a costos. 

Para la búsqueda de información se lo realizó de la página de SERCOP (Instituto 

Nacional de Contratación Pública) de instituciones que han adquirido en Ecuador 

Firewall Perimetral con similares requerimientos a los propuestos en el proyecto. 

 

TABLA XXIII. COSTOS REFERENCIALES 

Firewall Fecha Proveedor Descripción Costo 

Check Point 
[45] 

03/02/2016 EBETEL Adquisición de un 
sistema de 
seguridad 
perimetral firewall 
para la matriz de 
Quito de la 
Superintendencia 
de Bancos 

$74.000,00 +IVA 

Check Point. 
[46] 

01/07/2014 Coresolutio 
ns 

Adquisición de un 
equipo de 
seguridad 
perimetral 
(firewall) para la 
universidad de 
Cueca 

$ 68.000,00  
+IVA 

Fortinet.[47] 09/12/2015 Telconet Adquisición  e 
instalación de un 
sistema de 
seguridad 
informática 
perimetral que 
sea del tipo 
administración 
unificada de 
amenazas, donde 
se deberán 
ofrecer ya 
incluidas y listas 

$ 13.548,76  
+IVA 
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para ser utilizadas  
las siguientes 
funcionalidades: 
Firewall, Antivirus, 
Antispam, Filtrado 
Web, Protección 
contra intrusiones 
(IPS), control de 
aplicaciones,  
VPN IPSEC, VPN 
SSL. 

Cisco. [48] 11/08/2014 Espoltel Adquisición de 
dos equipos 
firewall de redes 
configuradas en 
alta disponibilidad 
para el centro de 
datos ESPOL. 

Solo contiene IPS 
y any connect 

Precio Unitario 

$ 58.909,41  + 
IVA FirePower. 

Precio Total 

$117.818,82 
+IVA 

 

 

3.2 Análisis con diferentes marcas de Firewall Perimetral. 

 

Realizar un análisis con diferentes marcas de Firewall que solventen los requerimientos 

de seguridad, permite realizar una mejor propuesta de seguridad para la red de datos 

de la UNL. Garther proporciona cada año a través de su representación gráfica 

(cuadrante mágico) la situación del mercado de un producto tecnológico en un momento 

determinado. 

A continuación se visualiza los informes de Gartner desde el año 2013 hasta 2016. 
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Figura 40. Cuadrante mágico para firewalls de red empresarial (Febrero 2013) 

 

 

 

Figura 41. Cuadrante mágico para firewalls de red empresarial (Abril 2014) 
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Figura 42. Cuadrante mágico para firewalls de red empresarial (Abril 2015)l 

 

Figura 43. Cuadrante mágico para firewalls de red empresarial (Mayo 2016) 

En la siguiente tabla (Tabla XXIV) se realiza el análisis de las principales marcas de 

firewall perimetral según Gartner. 
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TABLA XXIV. CUADRO COMPARATIVO DE FIREWALLS 

 Palo Alto Check Point Fortinet Fortigate Cisco ASA 

Descripción. [49] Es una empresa de nueva 
(2007) de seguridad en la 
red y de la empresa con 
sede en Santa Clara 
California, conocida por 
sus innovaciones en el 
control de aplicaciones, 
mejoras en el IPS 
integrado en Firewalls, 
sistemas de detección de 
malware en la nube, entre 
otros. 

Fundada en 1993 en Ramat-
Gant, Israel. Es un proveedor de 
seguridad conocido por sus 
productos de cortafuegos y 
VPN, proporciona una gran 
variedad de soluciones 
incluyendo cortafuegos de 
próxima generación, soluciones 
de seguridad móvil, seguridad 
en la nube, entre otros.  

Es una empresa de 
seguridad ubicada en 
EEUU–Sunnyvale, 
California. Comercializa 
software, dispositivos, 
seguridad como firewalls, 
antivirus, IPS, entre otros. 
Los servicios de 
seguridad de Firewall los 
ofrece a través de su 
dispositivo Fortigate 

Con sede en California 
San José, Cisco tiene 
una cartera amplia de 
productos de seguridad 
entre los que destacan 
el Firewall, seguridad 
web, seguridad de 
correo electrónico, 
entre otros. ASA con 
FirePower es el nuevo 
Firewall que ofrece 
Cisco 

Ventajas.         
[49][50][51]  

-Es conocido sobre todo 
por sus innovaciones en la 
aplicación, el control y la 
mejora de IPS integrados 
en los servidores de 
seguridad.  

-Crece con mayor rapidez 
en el mercado. 

- Líder en el mercado de 
cortafuegos de red 
empresarial por Gartner  

- Líder en el mercado de 
cortafuegos de red empresarial 
por Gartner 

- Ofrece soluciones líderes en la 
industria 

- Trabaja con AWS y Microsoft 
Azure para el apoyo en la nube 
pública 

- Se integra con la 
infraestructura de Cisco 
Aplicación Centric (ACI) para 
los casos de uso SDN 

- Es el cortafuegos de elección 
para políticas de firewall  
complejas 

- Gana clientes con 
frecuencia ya que ofrece 
características    
similares que sus 
competidores. 

- Robusta Calidad    del 
hardware. 

- Buen soporte 
- UTM (Antivirus, 

Webfilter, entre otros) 
tiene una gran  
variedad de opciones 

- Ofrece una buena 
relación de precio y 
rendimiento. 

  La protección 
avanzada con malware 
(AMP) es una de las 
características más 
mencionadas por sus 
clientes. 

- Existe una cantidad de 
ventas donde ya existe 
una fuerte conexión de 
la red de Cisco. 

-Oficinas distribuidas a 
nivel global. 
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-Cortafuegos y el IPS 
están integrados 

-Trabaja con Microsoft 
Azure para el apoyo en la 
nube pública 

-Interfaz de usuario muy 
sencilla e intuitiva 

-Información en español. 

- Se destaca como líder 
sobre todo debido a su 
enfoque NGFW. 

- Se destaca como uno de 
los competidores más 
fuerte en NGFW 

- Cortafuegos y el IPS están 
integrados 

- Interfaz de usuario muy sencilla 
e intuitiva 

- Varios proveedores en Ecuador 
- Fácil de aprender a utilizar 

(administrarlo) 
- El visor de logs es muy intuitiva 

y trae varias opciones 
- Varias Opciones de reportes 
- Reportes fáciles de entender.  
- Ofrece un amplio portafolio de 

productos. 
- Se adapta con facilidad a 

necesidades futuras de 
crecimiento. 

- Una de las características por 
ser líder es su buen 
rendimiento. 

- Es considerado líder para las 
empresas porque compite y 
gana en selecciones exigentes 
y la retención del cliente 
basados en sus características. 

- Líder por su alta calificación en 
amenazas competitivas. 

- Líder por su consola de 
administración que es 
considerada como la mejor. 

- Ofrece una tecnología propia 
muy avanzada para la 
simulación de amenazas 

- Los productos UTM    
son los más requeridos.  

- Se evalúa como retador, 
aspirante y líder en este 
cuadrante porque 
desplaza a sus 
competidores en valor   y 
rendimiento. 

-  Es muy adecuado   
para implementación  
es como centro de 
datos, proveedores 
de servicios y empresas 
distribuidas (minoristas y 
franquicias) 

-Excelente red de 
soporte de Cisco. 

-Inclusión de 
SourceFire IPS dentro 
del AS. 

-Partners en el Ecuador     

- Equipo potente 

-Bastante 
Documentación 
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llamada Sandbox, por el cual 
se caracteriza. 
 

Desventajas. [49] 
[50] [51] 

- Al  igual que otros 
proveedores con 
productos líderes,  el 
precio de sus 
características de 
seguridad es muy alto 

- Precios más altos por 
gigabit 

- Estuvo por detrás de 
otros proveedores 
importantes  en la 
producción de una versión 
de servidor de seguridad 
virtual para los 
despliegues de Microsoft 
Azure 

- A aún no ha logrado 
introducirse por completo 
en el mercado global. 

-Poco reconocimiento y 
comercialización de la 
marca con los nuevos 
clientes. 

- varias funcionalidades 
no son provistas por 

- La activación de la gran 
mayoría de los blade tiene costo. 

- Hay que adquirir licencias para 
soporte IPS, filtrado web, VPNs 
cliente, entre otro. 

- Altos costos de renovación de 
licencias. 

-Inconvenientes con el soporte 
técnico en línea. 

- Los clientes no muestran 
interés por la adquisición de las 
nuevas soluciones ofrecidas por 
Checkpoint como seguridad 
móvil, entre otros. 

-Zona de pruebas basado en la 
nube es más lenta que sus 
competidores. 

-Poca comercialización y 
reconocimiento de la marca con 
los nuevos clientes. 

 

- Problemas al actualizar 
el Firmware 

- Fortimanager a pesar de 
su capacidad de operar 
a gran escala todavía no 
ha logrado una buena 
reputación por su 
facilidad de uso. 

- No aprovecha a 
profundidad las ventajas 
de su hardware. 

- Licencia hay  que 
renovarla anualmente 

- EL visor de Logs no es 
tan bueno 

- Pocos proveedores  
en Ecuador 

- Interfaz de 
administración compleja. 

- Si sufre un ataque 
afectaría a todo el 
Firewall UTM. 

- Es desplazado por sus 
competidores líderes por 
el rendimiento. 

- No suele liberar nuevas 
características que 
desplace a sus 
competidores. 

- La administración del 
firewall aún necesita 
mejoras 

- Varios firewalls aun 
utilizan Cisco Security 
manager, anterior 
software con 
complejidad de 
administración. 

-Tiene mayor cantidad 
de amenazas por ser 
uno de los más 
implementados en el 
mercado. 

- Costos elevados 

-  A mucha gente no le 
gustan los comandos 
por lo que el 
aprendizaje tendrá un 
costo elevado. 

- No desplaza a los 
líderes debido a que no 
tiene una buena 



  

129 

 

proveedores como 
antispam. 

- Poca implementación en 
campus universitarios. 

- Líder en competencias 
de empresas grandes, 
multinacionales. 

- Pocos proveedores en 
Ecuador. 

-EL soporte de productos 
de terceros aún se debe 
mejorar. 

- No ofrece productos más 
pequeños en ofertas de 
empresas distribuidas. 

 

 

 

- Uno de sus grandes 
problemas es la 
capacidad de gestión.  
 
 
 

 

competencia en el 
NGFW. 

- Las soluciones 
antivirus, anti-spam, 
control de aplicaciones, 
son provistas por 
terceros. 

- No desplaza a los 
líderes debido a su 
visión y características. 

- Son requeridos en su 
mayoría productos 
diferentes al firewall por 
los proveedores. 

-No ofrece la seguridad 
de sandbox como los 
líderes. 

Características -Control de aplicaciones 
-  Prevención de las APT 

(amenazas avanzadas 
persistentes) 

- IDS/IPS  
- Filtrados de datos y 
bloqueo de archivos  
-Seguridad para 
dispositivos móviles 

- Control de aplicaciones 
-IDS/IPS (DoS, exploraciones de 
puertos, limpieza de direcciones 
ip utilizadas con mayor 
frecuencia) 
-Antivirus (spyware de 
descargas, gusanos, botnets, 
troyanos, protección contra html 
y javascript malicioso, entre 
otros.) 
- AntiSpam 

- Seguridad en la nube  
con Amazon Web 
Services (AWS) y 
Microsoft Azure 

- Protección malware 
avanzado 

- IDS/IPS (protege       
contra las últimas 
intrusiones en la red al 
detectar y bloquear las 
amenazas antes de   que 

-Protección contra 
malware avanzado 
(AMP) 
-Control de 
aplicaciones 
- Filtrado de URL 
-Prevención de 
intrusiones de próxima 
generación (NGIPS) 
-Control de seguridad 
de correo (anti spam) 
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-Filtrado de URL 
(complemento del control 
de aplicaciones) 
- Antivirus  
-Conexión a red 
(dinámico, conexión vpn) 
- Seguridad en la nube 
- Protección integrada de 
estaciones 
- Seguridad en la nube 
-Descifrado (identificación 
y control del tráfico 
cifrado) 
- IPV6  
-VPN ( comunicación 
segura y sencilla  basadas 
en el estándar ipsec, SSL) 
- Control de políticas ( 
gracias a la visibilidad de 
aplicaciones y de usuarios 
se puede aplicar políticas 
de autorización seguras) 
-Redundancia y 
resistencia (dos 
componentes de 
hardware, dos unidades 
de disco duro  para 
garantizar la continuidad 
del funcionamiento) 
- Gestión centralizada 
-Creación de logs e 
informes para la revisión 
diaria del rendimiento 

- Email Security 
- Filtrado de URL 
-Protección de malware 
avanzado 
- Protección DoS 
- Antibotnet 
- Seguridad en la nube 
- Soporte técnico 
- Gestión centralizada 
- Seguridad móvil (protección 

contra las amenazas más 
recientes dirigidas a dispositivos 
móviles) 

- VPN ( comunicación segura y 
sencilla  basadas en el estándar 
IPSEC) 
-Posibilidad de añadir módulos  
de licencias adicionales según 
las necesidades 
- Creación de logs e informes 
para la revisión diaria del 
rendimiento 
- Inspección del contenido en SSL 
- Enrutamiento dinámico 
-Posibilidad de añadir módulos  
de licencias adicionales según 
las necesidades 
- Gestión centralizada 
- Soporte para proporcionar 
soluciones de seguridad 
- Seguridad en la nube 
- Generación de informes 
- Registro de logs 

lleguen a los dispositivos 
de red) 

- Antivirus 
- Filtrado web 
- Soporte para 

proporcionar soluciones 
de seguridad 

- Anti spam 
- VPN (IPSEC y SSL) 
- Control de aplicaciones 
- Filtrado web (controlar 

los sitios web que los 
usuarios visitan) 

- Inspección del contenido 
en SSL 

- Enrutamiento dinámico 
- Seguridad de correo  
- Gestión centralizada 
- Seguridad móvil 

(protección contra las 
amenazas más recientes 
dirigidas a dispositivos 
móviles) 

- Antibotnet 
- Seguridad de 

aplicaciones web  
- Posibilidad de añadir 

módulos  de licencias 
adicionales según las 
necesidades 

- Compatibilidad con    
IPV6 [55] 

- Visibilidad y control de 
aplicaciones 
-Administración de 
clase empresarial 
(generación de 
informes) 
-Seguridad en 
estaciones de trabajo 
-VPN  
-Inteligencia de 
seguridad colectiva 
(seguridad e 
inteligencia de 
amenazas en tiempo 
real) 
-Soporte técnico (TAC) 
-Posibilidad de añadir 
módulos  de licencias 
adicionales según las 
necesidades 
-Seguridad en la nube 
Compatibilidad con 
IPV6 [56] 
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- Soporte técnico 
- Posibilidad de añadir 
módulos  de licencias 
adicionales según las 
necesidades [52] 
-Tres diferentes opciones 
de implementación 
-Clasificar el tráfico 
basándose  en la 
identificación exacta de la 
aplicación no sólo 
información de 
puerto/protocolo 
- Clasificar, controlar e 
inspeccionar aplicaciones 
y tráfico encriptadas.[53]  

- Monitoreo gráfico en tiempo 
real de estado de la red y la 
política de seguridad 
-Compatibilidad con IPV6 
(aplicar políticas de habilitación 
segura e integral de aplicaciones 
en entornos IPV6, IPV4 y mixtos 
es decir compatibilidad con 
IPV6) 
 [54] 
-Limpia y automatiza las reglas 
de firewall  
-Descubre y mitiga los riesgos 
de esas reglas. 
- Monitorea los cambios de 
políticas de seguridad en la red 
-Soluciona efectivamente 
problemas en la red. [53] 
 

- FortiAP Seguridad  redes 
Wireless 

- Wifi, seguridad, 
inalámbrica 

- Escáner de 
vulnerabilidades web 

- Perfiles de auto 
aprendizajes 
automáticos 

- Prevención de fugas de 
datos 

- Bajo TCO: opciones de 
despliegue y capacidad 
flexibles para aprovechar 
la base instalada de 
FortiGate, una 
plataforma común de 
gestión centralizada y sin 
derechos de licencia 
especiales reducen aún 
más el coste total de 
propiedad.[53] 
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TABLA XXV. SELECCIÓN DE LA MARCA 

 

 

Check 
Point 

Palo      
Alto 

Fortinet Cisco 

Fácil 
implementación 

    

Interfaz gráfica 
amigable 

    

Renovación de 
licencias 

    

Compatibilidad 
con IPV6 

    

Generación de 
informes 

    

Registro de 
Logs 

    

Interfaz gráfica 
amigable de 
informes 

    

Informes en 
varios formatos 

    

Líder en Gartner 
de firewall 
empresarial 

    

Filtrado de URL     

Control de 
aplicaciones 

    

Anti –Spam     

VPN     

Antivirus     

IPS     

Seguridad móvil     

Seguridad en la 
nube 

    

Anti-Bot o control 
de ataques 
avanzados 
persistentes 

    

Característica 

Firewall  
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Fase 3: Propuesta de Seguridad. 

 

1. Desarrollar la propuesta de seguridad en el Firewall ASA 5585 en base a 

los requerimientos planteados por la Unidad de Telecomunicaciones e 

Información de la Universidad Nacional de Loja. 

 

Debido a las vulnerabilidades encontradas en el Firewall Perimetral Cisco ASA, el 

estudio realizado al firewall y al no tener nuevas funcionalidades que permita proteger a 

la red de datos de la institución de ataques desde la intranet y la extranet se propone 

adquirir los servicios FirePower para el Firewall Cisco ASA que tiene implementado 

actualmente la Universidad Nacional de Loja. 

 

1.1 Servicios FirePower para el Firewall ASA. 

 

 La Universidad Nacional de Loja al ser una institución educativa en crecimiento, 

que maneja datos sumamente importantes de estudiantes, docentes, 

administrativos que pueden ser vulnerados, alterados, sustraídos o modificados 

causando daños costosos, al enfrentar amenazas cada vez más avanzadas, 

difíciles de detectar y mitigar, en la cual es necesario mejorar la defensa del 

perímetro de la red contra estas amenazas implementando una estrategia  de 

seguridad para antes, durante y después de un ataque  a fin de reducir el riesgo 

de convertirse en un vector de amenazas. Para lo cual se propone adquirir un 

Seguridad de 
correo 

    

Filtering de https  
data 

    

Monitoreo 
gráfico en 
tiempo real 

    

Sandbox   
 

  

Costos Medio Alto Bajo Alto 

Marca 
Seleccionada. 

Check 
Point 
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nuevo módulo hardware para el Firewall ASA que permita potenciar la seguridad 

de la red de datos de la institución. El módulo trae los siguientes servicios del 

FirePower  

 

- Protección contra malware avanzado (AMP): Ayuda a detectar, 

comprender, detener y reparar de ser necesario cualquier   amenaza 

emergente y software malicioso. AMP proporciona la visibilidad y el 

control necesarios para detener las amenazas que otras capas de 

seguridad no detectaron. [57] 

Permite la protección contra malware desconocido, sofisticado y evasivo 

que pueden ingresar a la red utilizando nuevos métodos de infiltración.  

Detección, bloqueo, seguimiento, análisis y corrección para proteger a la 

empresa contra ataques de malware dirigido y persistente. 

- Control de aplicaciones y Filtrado de URL: Basado en la reputación y 

categorías, ofrece alertas completas y control sobre el tráfico web 

sospechoso y aplica políticas en cientos de millones de URL en más de 

80 categorías. Bloquea direcciones web de alto riesgo, el correo no 

deseado, los virus basados en URL, los ataques de suplantación de 

identidad y el spyware que puede dirigir a los usuarios hacia URL 

maliciosas, para lo cual Cisco analiza con precisión las URLs y asocia 

una calificación de reputación a cada una, lo que permite que los usuarios 

eviten direcciones web de alto riesgo [58]. 

Filtrado de contenidos y para controlar el acceso de usuarios a los 

recursos web. 

  

- Prevención de intrusiones de próxima generación (NGIPS): Permite 

la prevención de amenazas sumamente eficaces y total reconocimiento 

contextual de los usuarios, aplicaciones y contenido para detectar 

amenazas multivectoriales y respuesta de defensa automatizada. EL 

reconocimiento de contenido con trayectoria de archivos de malware 

ayuda a determinar el alcance de la infección y la causa principal para 

acelerar el tiempo de la corrección  [57]. 

Detecta y bloquea los ataques basados en la red, protección de 

intrusiones. Prevención superior contra amenazas y mitigación de 

amenazas conocidas y desconocidas. 
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- Control de seguridad de correo (Cisco ESA/CES): Permite la 

navegación segura por el correo, protegiendo al usuario de correos no 

deseados o evitar la captación de datos personales. 

- Visibilidad y control de aplicaciones: Permite al administrador de la 

red a través de la herramienta de administración ASDM visualización, 

para detectar rápidamente las aplicaciones en la red, quien la utiliza y el 

impacto que puede tener en la seguridad. Permite visualizar rápidamente 

la aplicación o archivo infectado en la red para tratar de evitar su 

propagación de una manera rápida y poder mitigarla. 

- Reconocimiento contextual total: Aplicación de políticas en función de 

la visibilidad completa de usuarios, dispositivos móviles, aplicaciones del 

cliente, comunicación entre máquinas virtuales, vulnerabilidades, 

amenazas y URL. 

- Administración de clase empresarial: Tableros e informes 

desglosados con visibilidad integral de host, aplicaciones, amenazas e 

indicadores de compromiso detectados. 

- Automatización de operaciones simplificada: Reducción de los costos 

operativos y la complejidad administrativa con relación de amenazas, 

evaluación del impacto, ajuste automatizado de políticas de seguridad e 

identificación de los usuarios. 

- Escalable y de diseño específico: Arquitectura de dispositivos de 

seguridad altamente escalable que funciona a velocidades de 

multigigabits; ofrece seguridad sólida y uniforme en oficinas pequeñas, 

sucursales, el perímetro de Internet y los centros de datos de entornos 

físicos y virtuales. 

- VPN de acceso remoto: Permite el acceso seguro de las redes 

corporativas más allá de las computadoras personales corporativas hacia 

los dispositivos móviles personales independientemente de la ubicación 

física. Soporte para otra de las soluciones de Cisco AnyConnecct Secure 

Mobilty 

- VPN de sitio a sitio: Protección del tráfico, incluido VoIP así como los 

datos de aplicación cliente – servidor en todas las organizaciones 

descentralizadas y sus sucursales. 
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- Inteligencia de seguridad colectiva (CSI): La inteligencia inigualable 

de seguridad y reputación web brinda protección de seguridad e 

inteligencia de amenazas en tiempo real 

 

 Debido a la evolución de las redes, nuevos procesos, sistemas y demás servicios, 

las consecuencias por la caída de la red de la institución incrementan 

dramáticamente. Cuando acontece un problema que puede interrumpir la 

continuidad del normal funcionamiento de la red y los procesos operativos de la 

institución y la Unidad de Telecomunicaciones e Información (UTI) está bajo una 

intensa presión de resolver el problema crítico de la red tan rápidamente como 

sea posible, antes de que afecte a la red de la entidad, se propone adquirir el 

servicio de Cisco SMARTnet que conjuntamente con la asistencia de  ingenieros 

especialistas del centro  de asistencia técnica (TAC) durante las 24 horas del día 

y 365 del año  facilitará una rápida solución a los problemas y mejorará  la 

eficiencia operativa. El servicio Cisco SMARTnet también proporciona acceso a 

las bases del conocimiento, sus recursos y herramientas   en línea, actualizaciones 

continuas del sistema operativo del appliance, diagnósticos proactivos y alertas 

en tiempo real para lo cual se experimentará los beneficios de una mayor   

disponibilidad de la red a la vez que reduce costos operativos  [59]. 

 

1.2 Esquema de red con el Firewall Cisco ASA y el módulo   FirePower. 

 

En la figura 44, se muestra la integración del firewall Cisco ASA, con la propuesta de 

implementación de los servicios FirePower.
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Figura 44. Esquema de Seguridad con FirePower 
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1.3 Realizar un análisis comparativo de costos de proveedores en base a los 

requerimientos de seguridad del Firewall ASA. 

 

Para el análisis de costos de los requerimientos de seguridad del Firewall ASA, se optó 

por los proveedores Taurustech (TABLA XXVI, ANEXO 2) y Totaltek (TABLA XXVII, 

ANEXO 3) por su experiencia como partners de Cisco, certificaciones de cisco y 

especializaciones que poseen; conjuntamente con el personal técnico de la Unidad de 

Telecomunicaciones e Información se cotizó a los dos proveedores. 
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TABLA XXVI. PRESUPUESTO REFERENCIAL DE LA SOLUCIÓN PRESENTADA POR TAURUSTECH 

Ítem Descripción  Cantidad Precio Total 

 UPGRADE INFRAESTRUCTURA DE SEGURIDAD CISCO ASA XXXX EN DONDE 
INCLUYE NGFW, NGIPS, AMP, URL FILTERING CON SOPORTE A 36 MESES 

  

1 Upgrade  Kit  ASA FW,IPS,CX, to ASA FirePower 1  
 

 
         $ 73.455,95 

2 Cisco ASA FirePOWER IPS,AMP and URL Licences  1 

3 Cisco ASA FirePOWER IPS,AMP and URL 3YR Subs 1 

4 Cisco ASA card for ASA With 8GE 1 

5 Cisco ASA Control License 1 

6 Cisco FirePOWER Software v5.4 for ASA  1 

 PLATAFORMA DE ADMINISTRACIÓN PARA SEGURIDAD AVANZADA   

7 Cisco FirePower Management Center,(VMWare) for 2 devices  1          $ 636,48 

 SERVICIOS PROFESIONALES TAURUSCARE    

8 Implementación, Configuración, capacitación (16 horas para dos personas) basados 
en las mejores prácticas y estándares de industria dirigido hacia Seguridad de la 
información, se incluye un paquete de 50 horas para soporte y asesoría en el área 
de seguridad de forma remota bajo modalidad 8x5xNBD (8 horas, 5 días del 
siguiente día laborable). 

1  
 

         $ 13.440,00 
 

  Subtotal 
IVA 14% 
Total 

$ 87.532,43 
$ 12.254,54 
$ 99.786,97 

Condiciones 

Forma de Pago: 50% como anticipo  y 50% a la entrega de la renovación  
Tiempo de entrega: 60 días 
Garantía: 36 meses contra defectos de fabricación bajo la modalidad 8x5xNBD 
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TABLA XXVII. PRESUPUESTO REFERENCIAL DE LA SOLUCIÓN PRESENTADA POR TOTALTEK 

Ítem Descripción Cantidad Precio Total 

 SEGURIDADES   

1 UPGRADE KIT ASA FW, IPS, CX TO ASA FIREPOWER/ 1  
 
 

          $ 57.050,72 

2 CISCO ASA FIREPOWER IPS, AMP AND URL LICENCES/ 1 

3 FIREPOWER  CARD FOR ASA  WITH 8GE/ 1 

4 CISCO FIREPOWER SOFTWARE V5.3.1/ 1 

5 CISCO ASA CONTROL LICENSE / 1 

 PLATAFORMA DE ADMINISTRACIÓN PARA SEGURIDAD AVANZADA   

6 CISCO FIRESIGHT MANAGEMENT CENTER, (VMWARE) FOR 2 DEVICES  1           $ 570,51 

 SERVICIOS    

8 SERVICIOS DE INSTALACIÓN 
 

1           $ 14.000,00 

 Subtotal 
IVA 14% 
Total 

$ 71.621,23 
$ 10.026,97 
$ 81.648,2 

 SMARTNETS FIREWALL   

10 SNTC–8X5XNBD ASA FIREPOWER ,WITH 8GE,3 1                 $ 18.179.61 

   Subtotal 
IVA 14% 
Total 

$ 99.827,81 
$ 13.975.89 
$ 113.891,81 

Condiciones 

Anticipo: 60 %  
Facturación:  100% a la entrega de equipos y materiales 
Pago: 40% de pago a la presentación de la factura  
Tiempo de entrega: 120 días contados a partir de la recepción y verificación del anticipo 
Garantía de fábrica: 90 días de fábrica 
Garantía Extendida: Tres años con la adquisición de los servicios Cisco SMARTNET  
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Síntesis: Las proformas o cotizaciones de costos facilitadas por los proveedores 

Totaltek y Taurustech de los requerimientos de seguridad para el Firewall ASA nos 

indican lo siguiente. En el caso de Taurustech para la  infraestructura de seguridad 

donde incluye NGFW,NGIPS,AMP,URL FILTERING el  costo es  de $73.455,95, para   

la plataforma de administración de seguridad avanzada un costo de $636,48 y en cuanto 

a los servicios profesionales como implementación, configuración capacitación (16 

horas para dos personas ) basados en las mejores prácticas y estándares de industria  

dirigido hacia seguridad de la información, incluido  un paquete de 50 horas para soporte 

y asesoría en el área de seguridad de forma remota, el costo es de $13.440 ,00, con un 

total  de $ 99.786,97. Las condiciones de Taurustech, para la forma de pago son del 

50% como anticipo y 50% a la entrega de la renovación, tiempo de entrega 60 días y 

una garantía de 36 meses contra defectos de fábrica.    

En el caso de Totaltek el costo de la infraestructura de seguridad es de $ 57.050,72, 

para la plataforma de administración de seguridad avanzada un costo de $570,51 y en 

cuanto a los servicios profesionales de instalación, un costo de $ 14.000,00, con un total 

de $ 81.648,2. Las condiciones de Totaltek, para la forma de pago son del 60% como 

anticipo y 40% a la entrega de la renovación, tiempo de entrega 120 días a partir de la 

recepción y verificación del anticipo.          

Se concluye que el proveedor que más le conviene a la Universidad Nacional de Loja   

por los servicios y costos es el proveedor y Partnet de Cisco Totaltek  
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Ventajas y desventajas  

 

TABLA XXVIII. VENTAJAS Y DESVENTAJAS DEL MÓDULO FIREPOWER 

Propuesta con FirePower  

Ventajas Desventajas 

 Ofrece la solución de control de 
aplicaciones. 

 Trae incorporado un IPS. 

 Controla las amenazas avanzadas 
persistentes o botnets con la tecnología 
AMP. 

 Proporciona seguridad al correo con la 
tecnología ESA/CES. 

 Seguridad para el acceso remoto mediante 
IPSec – VPN. 

 Incremento en la capacidad de Connections 
per second. 

 Mejora la capacidad de conexiones 
concurrentes. 

 Se implementara el Módulo en el 
firewall con algunos años de 
funcionamiento. 

 No posee antivirus. 

 No ofrece la solución filtering de 
https data. 

 No protege la red interna. 

 En filtrado de URL por categorías 
es menor en comparación con otros 
proveedores. 

 Se implementaría para un equipo 
que tiene baja capacidad de 
recursos. 

 

2. Desarrollo de la propuesta de seguridad alternativa 1 

 

La Universidad Nacional de Loja actualmente tiene implementado el Firewall Cisco ASA  

que carece de funcionalidades como IPS, antivirus, filtrado de URL, anti-bot, anti-spam, 

denegación de servicios, entre otros, para lo cual se propone adquirir un nuevo Firewall 

de diferente marca, más seguro, confiable, mayor velocidad de respuesta ante 

amenazas y que cumpla con los requerimientos de seguridad; aunque el precio sea 

superior al módulo FirePower es recomendable invertir más, obteniendo a cambio mayor 

seguridad. 

Para la propuesta de seguridad alterna con diferentes marcas firewall, se ha 

considerado su costo, que cumpla los requerimientos de seguridad y que se  encuentre 

como líder en el cuadrante mágico de Gartner, lo cual garantiza que la solución  a 

implementar es una plataforma de calidad y por lo tanto garantiza que ha sido probada 

en muchas empresas a nivel mundial.                                                                                                                                                                                               

Luego de haber realizado el análisis de los cuadros comparativos de las  principales 

marcas de Firewalls (Tabla XXII, Tabla XXIII, Tabla XXIV, Tabla XXV) para redes 

empresariales y tomando los resultados del cuadrante mágico de Gartner del año 

2012,2013,2014,2015, como respaldo para la selección de la marca, se aprecia que.                                                                                                                                                                                                                             
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 La tecnología ofrecida por la empresa Palo Alto Networks se presenta como una 

alternativa de seguridad, pero no se considera en la propuesta debido a que tienen 

mayor influencia en el mercado de grandes empresas, multinacionales; sus costos 

son elevados, en Ecuador aún no hay proveedores tanto para la implementación 

como para el soporte y varias funcionalidades son provistas por terceros o no la 

posee, por lo tanto es un producto de seguridad aislado. 

 Los productos y soluciones ofrecidos por Cisco se presenta más como una 

alternativa de conectividad que de seguridad, varias soluciones son provistas por 

terceros como el anti-virus, anti –spam y al igual que Palo Alto  tiene costos 

elevados para adquirir el appliance; para cubrir la seguridad en las redes 

empresariales ha desarrollado algunos servicios de seguridad, por lo tanto no está 

en la propuesta.  

  Algunas de las características de Fortinet no cumplen con los requerimientos de 

empresas que demandan mayor seguridad, algunas soluciones no ofrecen los 

proveedores en Ecuador como anti-spam y al no estar dentro del cuadrante de 

líderes de Gartner de firewalls de redes empresariales no está considerado en la 

propuesta. 

 Se encuentran en el cuadrante mágico de Gartner las empresas: Check Point, 

Palo Alto, Fortinet y Cisco, por lo tanto las marcas que no se encuentran en el 

cuadrante de Gartner no han sido consideradas. 

 El Firewall ofrecido por la empresa Check Point se presenta como el más 

apropiado al momento de hablar de firewalls para redes empresariales y seguridad 

perimetral, siendo este proveedor el que lidera actualmente el mercado y 

posicionado en el cuadrante de Gartner líder en firewall de redes empresariales. 

 

Por lo tanto debido a las necesidades de la red informática de la Universidad Nacional 

de Loja, las vulnerabilidades detectadas, se selecciona la marca Check Point como 

propuesta de seguridad perimetral, por ser la que más se ajusta en la solución de 

problemas, cumple con los requerimientos de la red, con la ventaja además de ser la 

más completa, fabricante pionero y líder en soluciones de firewall de red empresarial 

(seguridad perimetral) en el cuadrante de Gartner.  

Ofrece a los clientes protección contra todo tipo de amenazas y reduce la complejidad 

de la seguridad. Proporciona al cliente soluciones flexibles y simples para satisfacer las 

necesidades de seguridad exacta de la institución. 
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2.1   Check Point. 

 

Durante 20 años la misión de Check Point ha sido asegurar el internet. Desde la 

invención del firewall hasta ahora es líder de la industria de Seguridad de Redes, Check 

Point se centra en el desarrollo de las tecnologías necesarias para asegurar las 

empresas a medida que el internet continúa evolucionando. 

Los firewalls de Check Point son los más demandados por las empresas debido a su 

adaptabilidad, la facilidad de despliegue y la dirección unificada del cliente con la 

seguridad de los puestos de trabajo. 

Los clientes de Check Point incluyen más de 100.000 organizaciones de todos los 

tamaños. 

Sus productos dan seguridad a los datos, blindan totalmente la información en las 

empresas, además de ser las herramientas de cifrado líderes de la industria, las 

soluciones de Check Point requieren una mínima administración y participación del 

usuario final, reduciendo así los gastos operacionales de los clientes. [53] 

Las soluciones galardonadas de Check Point: Firewall de Última Generación, Gateway 

de Seguridad Web, Prevención de Amenazas y Protección de Datos, han demostrado 

prevenir y mitigar  los ataques cibernéticos de DDoS, APTs, botnets, virus, malware de 

día cero y ataques específicos y de carácter general, así como limitar el robo de datos 

que a menudo resulta de estas amenazas. 

 

De acuerdo al estudio realizado en el sizing se consideró dos segmentos en base a la 

red para docentes – administrativos y otro segmento para estudiantes. 

Se recomienda la adquisición de dos equipos, un firewall Check Point 15600 como 

firewall de perímetro y un equipo interno Check Point 5600  

Para la selección de los equipos se tomó en cuenta el ancho de banda, número de 

usuarios detrás del firewall (alumnos, docentes, administrativos), el throughput del 

dispositivo que debe soportar en Mbps.  

 

2.1.1 Check Point 15600. 

 

 

Figura 45. Firewall 15600 de próxima generación 
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Se seleccionó este modelo de los equipos recomendados de acuerdo al sizing realizado 

(Anexo 4), para lo cual de cada estudio se debe tomar el equipo que queda cerca del 

50% de carga del SPU.  Para entender mejor, el SPU (Secure Power Unit) es la unidad 

de medida de Check Point para dimensionar equipos. 

 

Este modelo cubre el perímetro para estudiantes en el que se controla la navegación, 

virus y bots para evitar que las IPs caigan en listas negras. 

 

Las características del equipo fueron tomadas de la hoja técnica de la página oficial de 

Check Point (Anexo 6) 

 

2.1.1.1 Soluciones de seguridad. 

 

EL equipo ofrece una solución de seguridad completa y consolidada disponible en dos 

paquetes completos: 

 

 Next Generation Threat Prevención (NGTP). Aplica capas de protección 

para prevenir amenazas cibernéticas sofisticadas con IPS, control de 

aplicaciones, filtrado de direcciones URL, antivirus, anti-bot y seguridad de 

correo Electrónico. 

 Next Generation Threat Prevention (NGTX). NGTP Con protección de 

amenazas de día cero con SandBlast, que incluye emulación de amenazas 

y extracción de amenazas. 

 

 

Figura 46. Seguridad del firewall 
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2.1.1.2 Especificaciones técnicas. 

 

 

Figura 47. Especificaciones técnicas del equipo 

 

 

Figura 48. Parte posterior del equipo 

 

Figura 49. Parte anterior del equipo 
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2.1.1.3 Costo referencial.  

 

La oferta económica (Anexo 8) del equipo Check Point 15600, se lo realizó con el 

proveedor Coresolutions. Se realizó también la plataforma de cibersuguridad firewall de 

próxima generación con Check Point (Anexo 8). 

 

 

Figura 50. Cotización firewall Check Point 15600 
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2.1.2 Check Point 5600. 

 

 

Figura 51. Firewall 5600 de próxima generación 

 

Se seleccionó este modelo de los equipos recomendados de acuerdo al sizing realizado 

(Anexo 5), para lo cual de cada estudio se debe tomar el modelo que queda cerca del 

50% de carga del SPU.  Para entender mejor, el SPU (Secure Power Unit) es la unidad 

de medida de Check Point para dimensionar equipos. 

Este modelo cubre a los docentes-administrativos y puede dar cobertura a la red de 

datacenter sobre el cual se cargan la mayor cantidad de políticas de IPS que son tareas 

de seguridad de alto impacto en el procesador. 

 

Las características del equipo fueron tomadas de la hoja técnica de la página oficial de 

Check Point (Ver anexo 7) 

 

2.1.2.1 Soluciones de seguridad. 

 

EL equipo ofrece una solución de seguridad completa y consolidada disponible en dos 

paquetes completos: 

 

 Next Generation Threat Prevención (NGTP). Aplica capas de protección 

para prevenir amenazas cibernéticas sofisticadas con IPS, control de 

aplicaciones, filtrado de direcciones URL, antivirus, anti-bot y seguridad de 

correo Electrónico. 

 Next Generation Threat Prevention (NGTX). NGTP Con protección de 

amenazas de día cero con SandBlast, que incluye emulación de amenazas 

y extracción de amenazas. 
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Figura 52. Seguridad del firewall 

 

2.1.2.2 Especificaciones técnicas. 

 

 

Figura 53. Especificaciones técnicas del equipo 
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Figura 54. Parte posterior del equipo 

 

Figura 55. Parte posterior del equipo 

2.1.2.3 Costo referencial. 

 

La cotización (Anexo 8) se lo realizó con el proveedor Coresolutions. Se realizó también 

con el proveedor la plataforma de cibersuguridad firewall de próxima generación con 

Check Point (Anexo 8). 

 

Figura 56. Oferta económica del equipo Check Point 5600 
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2.2 Esquema de red seguro con el firewall Check Point perimetral y el firewall 

Check Point interno  

 

En la Figura 57, se muestra el esquema de seguridad perimetral alternativo con el 

firewall Check Point de perímetro que controla las aplicaciones web y el control de la 

navegación y el firewall interno que controla el acceso local y wan; los dos equipos 

tendrán habilitados el antivirus, anti-bot e IPS y el firewall de perímetro además de tener 

estas funcionalidades tendrá habilitado el filtrado de url y control de aplicaciones (Anexo 

4,5). 

En la zona desmilitarizada (DMZ) están los servicios que son alcanzados por la IP 

pública desde afuera como el servidor web, servidor de cursos virtuales, etc, y en cambio 

en el data center (DC) están los servicios internos como el servidor de base de datos 

del SGA, servidor Quipux, etc. 
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Figura 57. Esquema de seguridad alternativo 1  
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Análisis: En el esquema de seguridad alternativo de seguridad (Figura 57) el tráfico 

entrante desde el Internet, debe alcanzar los servicios públicos a través de la DMZ de 

servicios pasando por el firewall. Los equipos de la red LAN siempre pasarán por el 

firewall de perímetro ya que este dispositivo será la puerta de enlace predeterminada a 

Internet. 

Las conexiones de clientes WiFi pueden ser corporativas o de invitados y según cada 

caso se aplican políticas en base al usuario conectado, ya que la plataforma puede ser 

conectada al directorio activo para autenticar las conexiones de usuarios. 

El acceso al centro de datos será a través del firewall interno aplicando políticas de 

acceso y control de Malware a fin de blindar los recursos disponibles en este segmento 

de red. 

El firewall tendrá la gestión con el Security Management y tendrá su propia bitácora de 

actividades localmente, para archivo y análisis de eventos y reportes de uso de cada 

uno de los recursos en cada sede con administración centralizada en una sola consola 

capaz de gestionar todos y cada uno de los elementos de seguridad en una máquina 

virtual en el centro de datos y la conexión Cliente Servidor será cifrada y segura. 
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Ventajas y Desventajas 

 

TABLA XXIX. VENTAJAS Y DESVENTAJAS CON LA PROPUESTA CHECKPOINT 

Propuesta alternativa 2 

Ventajas Desventajas 

 Seguridad de manera íntegra protegiendo   
el perímetro y la red interna. 

 El firewall de perímetro es un firewall de 
nueva generación. 

 El firewall interno trae las soluciones de 
antibot, antivirus e IPS. 

 Son equipos nuevos 

 Es una marca líder a nivel mundial en 
seguridad de firewalls de red empresarial. 

 En número de Connections per second es 
superior al módulo FirePower. 

 La capacidad de conexiones concurrentes 
es mayor que el módulo FirePower. 

 Ofrece la tecnología Sandbox que es de su 
propia autoridad. 

 Equipos Robustos. 

 Garantizan rendimiento, eficiencia y 
seguridad. 

 Para el filtrado de URL controla millones de 
páginas web por la cantidad de categorías 
que ofrece. 

 Dar de baja al ASA, aun estando 
funcionando de manera normal. 

 La institución no puede contar con 
un presupuesto tan elevado para la 
adquisición de los dos equipos. 

 

 

 Desarrollo de la propuesta de seguridad alternativa 2. 

 

Luego de haber realizado y analizado la propuesta de seguridad para el ASA actual con 

el módulo FirePower y una propuesta alternativa de seguridad con Check Point como 

proveedor diferente, se propone una nueva propuesta alternativa. 

 

 Esquema de red seguro con el  Check Point perimetral y el firewall ASA. 

 

En la figura 58, se muestra un nuevo esquema de seguridad alternativo con el firewall 

Check Point como perímetro y el firewall Cisco ASA, que tiene actualmente 

implementado la Universidad Nacional de Loja, como un firewall para controlar el tráfico 

entrante a la red interna.  
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Figura 58. Esquema de seguridad alternativo 2 
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Análisis:   El esquema de seguridad (Figura 58) se plantea como alternativa 2, en el 

caso de existir limitaciones en el presupuesto asignado en el plan anual de contratación 

pública de la Universidad Nacional de Loja. En la propuesta se propone adquirir el 

firewall Check Point 15600 para el perímetro de la red, en la cual el tráfico entrante 

desde internet debe alcanzar los servicios públicos a través de la DMZ pasando por el 

firewall perimetral; y, los equipos de la red LAN siempre pasarán por este firewall en 

donde este dispositivo será la puerta de enlace predeterminada a internet. Chek Point 

tendrá incorporado las funcionalidades de un firewall de nueva generación como, IPS, 

anti-bot, antivirus, filtrado de url y control de aplicaciones (Anexo 4).  

 

El acceso al centro de datos será a través del firewall interno Cisco ASA que actualmente 

tiene implementado la Universidad Nacional de Loja aplicando políticas solo a nivel de 

capa 3, para bloquear accesos indebidos y permitiendo al mismo tiempo 

comunicaciones autorizadas o acceso a los distintos servidores de la red interna a través 

de filtrado de protocolos, puertos y direcciones IPs. 

 

Ventajas y Desventajas 

 

TABLA XXX. VENTAJAS Y DESVENTAJAS PROPUESTA ALTERNATIVA 2 

Propuesta alternativa 2 

Ventajas Desventajas 

 Mejor alternativa en cuanto a costo-beneficio 

 Se protegería el perímetro de la red con un 
equipo nuevo, robusto, eficiente y seguro. 

 Se reutilizaría el ASA como firewall interno. 

 La red interna quedara protegida a nivel de 
capa 3. 

 Se garantizará la seguridad a la red en dos 
etapas. 

 Utilización del ASA hasta que cumpla su 
tiempo de vida útil, quede obsoleto o el 
proveedor ya no de soporte. 

 Una vez que el ASA quede obsoleto se 
podrá migrar a un firewall nuevo. 

 Inconvenientes al adquirir nuevas 
actualizaciones, en la cual se 
tendrá que actualizar por separado. 

 El soporte será por separado a 
cada equipo. 

 A nivel interno solo se dará 
seguridad básica. 
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Análisis Técnico - Económico. 

 

TABLA XXXI. ANÁLISIS TÉCNICO ECONÓMICO 

   
 
 
 
Características 

Firewall  
Cisco ASA 

Firewall 
Cisco ASA 
con 
FirePower. 

Un Firewall 
Check Point 
como perímetro 
y un firewall 
Check Point 
interno. 

Un firewall 
Check Point 
como perímetro 
y el ASA actual 
como interno. 

  
Propuesta 1 
 

 
Propuesta 2 

 
Propuesta 3 

Seguridad Perimetral 

Control de 
aplicaciones 
 

    
 

Filtrado de URL 
 

     
  

Anti – Virus      

IPS     
 

Seguridad móvil 
 

    
 

Anti-Bot     

Seguridad de 
Correo 
 

     
  

IPSec – VPN     
  

Sandbox     

Filtering de https 
data 
 

    
 

Seguridad Interna 

Antivirus     

Anti – Bot     

IPS     

Seguridad a 
nivel de capa 3 
 

    

SUBTOTAL: 
IVA 14%: 

 $ 87.532,43 
$ 12.254,54 

$ 134.444,00 
$   18.822,16  

$ 101.084,00 
$   14.151,76 

TOTAL:  $ 99.786,97 $ 153.266,16 $ 115.235,76 
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Síntesis: Una vez analizada la información del cuadro comparativo técnico (Tabla XXXI) 

se aprecia que:  

 La propuesta 1 de adquirir el módulo FirePower para el ASA se presenta como 

una alternativa de costo pero no se consideraría la mejor opción debido a que la 

red interna seguirá desprotegida, limitación de algunas tecnologías para proteger 

el borde de la red, y se invertiría en un equipo de varios años de funcionamiento 

que en un determinado tiempo podrá llegar a tener fallas o quedar obsoleto, por 

lo tanto, esta propuesta  se presenta  como una alternativa de costo más que 

como una alternativa de seguridad y beneficio. 

 La propuesta 2 de adquirir dos equipos de la marca Check Point para proteger 

el perímetro y la red interna, se presenta como una alternativa de seguridad 

bastante robusta, debido a que el perímetro de la red quedará protegido con un 

Check Point de nueva generación y además la marca es líder a nivel mundial en 

seguridad en firewalls a nivel empresarial. Así mismo, se garantizará la 

seguridad del data center  con el Check Point interno, el mismo que integra 

módulos como IPS, para la inspección de vulnerabilidades que puede tener el 

software de los servidores, sean estos sistemas operativos o aplicaciones, 

integra también antivirus y antibot para inspeccionar el tráfico entrante que no 

tenga virus y ataques avanzados persistentes; brindando seguridad con estos 

módulos a la red interna, la que puede venir de la red local, de la red inalámbrica 

y desde otra red como la wan. Por lo tanto, esta propuesta se presenta como la 

mejor alternativa de seguridad mas no como una alternativa de costo. 

 La propuesta 3 de adquirir el Check Point de perímetro y colocar el ASA actual 

como un firewall interno, se presenta como la más apropiada, debido a que se 

garantizaría la seguridad del perímetro de la red con un equipo nuevo, de mayor 

capacidad, más robusto, fiable, con las tecnologías de un firewall de nueva 

generación y a un mejor precio, en comparación con el módulo FirePower. 

Debido también a que se protegerá la red interna con el ASA actual, definiendo 

por puertos el acceso a los servicios que brindan los distintos servidores. Este 

equipo funcionará normalmente hasta que cumpla su tiempo de vida útil, quede 

obsoleto, comience a presentar fallas, ya no pueda satisfacer la demanda del 

tráfico de red o se elimine el soporte por parte del fabricante. En caso de que 

esto suceda y exista el presupuesto necesario se lo podrá   reemplazar por un 

Chek Point interno nuevo para dar mayor seguridad a la red interna. De esta 
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forma, se garantizará la seguridad de la red de datos de la universidad Nacional 

de Loja por etapas. Por lo tanto, esta propuesta se presenta como la mejor 

alternativa en cuanto a seguridad perimetral, seguridad básica del centro de 

datos, costo, beneficio y funcionalidad. 

 

3. Montar un escenario de pruebas de acuerdo a la infraestructura con la 

que cuenta la Unidad de Telecomunicaciones e Información de la 

Universidad Nacional de Loja. 

 

Para el escenario de pruebas de las nuevas funcionalidades para el Firewall Cisco ASA 

5585 se lo realizó con el objetivo de demostrar cómo sería la nueva solución en caso de 

adquirirla. Se realizó dos escenarios de prueba, con el demo NGFW online (gratuito) 

que es un equipo real de Fortigate 1500D de Fortinet con el licenciamiento activo de 

Fortinet y en un router Mikrotik de capa 7 que tiene algunas funcionalidades de un 

NGFW. 

Para el escenario de pruebas del FirePower de Cisco y Check Point, los proveedores 

no dan las facilidades a menos que la institución se vea interesada de manera oficial en 

adquirir la solución; esto para el caso de la prestación de un equipo físico. Para un demo 

online es imposible ya que el proveedor tendría que brindarnos sus credenciales para el 

acceso. Para lo cual se lo realizó con Fortinet que es la competencia directa de Ciscoy 

Check Point en la solución de seguridad perimetral, ofreciendo las mismas 

funcionalidades. 

 

3.1 Escenario de pruebas en el router Mikrotik. 

 

3.1.1 Herramienta winbox. 

Winbox es una herramienta ejecutable de administración de Mikrotik RouterOs usando 

una interfaz gráfica de usuario fácil y simple. Se lo puede ejecutar en Linux, Mac y 

Windows. 

3.1.2 Inicio de winbox. 

Luego de haber descargado winbox, debemos hacer doble clic en él y la ventana loader 

winbox aparecerá (Figura 59). 
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Figura 59. Pantalla de inicio de winbox 

3.1.3 Conexión al router Mikrotik. 

 

Para conectarnos al router Mikrotik debemos introducir la IP o MAC del router, se 

especifica nombre de usuario y contraseña (si lo hay) y hacemos clic en el botón connect 

(Figura 60). 

 

 

Figura 60. Pantalla de inicio de winbox 

3.1.4 Administración del router mikrotik. 

 

Luego de haber ingresado por MAC o IP aparece la interfaz de administración del router 

para realizar las configuraciones necesarias (Figura 61). 
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Figura 61. Pantalla principal de administración del router 

 

3.1.5 Tabla de direccionamiento. 

 

Antes de realizar las configuraciones se creó la tabla de direccionamiento. 

 

TABLA XXXII. TABLA DE DIRECCIONAMIENTO 

Descripción Dirección de 
red 

Getway  Rango  
DHCP 

Máscara 
de red 

Interfaz 

WAN 10.XXX.XXX. 
XXX 

10.XXX.XXX. 
XXX 

 /24 ether1 

DMZ 192.168.32.0 192.168.32.1  /24 ether2 

UTI 192.168.33.0 192.168.33.1 192.168.33.10-
192.168.33.254 

/24 ether3 

DOCENTES 192.168.37.0 192.168.37.1 192.168.37.10- 
192.168.37.254     

/24 ether4 

ESTUDIANTES 192.168.50.0 192.168.50.1 192.168.50.10- 
192.168.50.254 

/24 ether5 

AD.CENTRAL 192.168.70.0 192.168.70.1 192.168.70.10- 
192.168.70.254 

/24 ether6 

 

 

3.2 Realizar las configuraciones en el escenario de pruebas simulado   

 

3.2.1 Interfaces de red. 

 

Las interfaces vienen creadas por defecto de acuerdo al número de puertos que tiene 

el router Mikrotik; el router de las pruebas tiene 12 puertos de los cuales se utilizó 6. 
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Forma gráfica 

Se puede cambiar el nombre de las interfaces y poner un comentario, en este caso solo 

pusimos un comentario a cada interface para identificarlas de acuerdo a la tabla de 

direccionamiento creada. La ruta es como lo muestra la figura 62. 

Interface - doble clic en la interfaz seleccionada – comment  

Luego damos clic en ok - apply – ok 

  

 

Figura 62. Comentarios a las interfaces 

Al final este es el resultado 

 

 

Figura 63. Interfaces finales a utilizar 
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Por consola 

 

También los podemos realizar con el comando interface print desde la consola de 

comandos, haciendo clic en New Terminal 

 

 

Figura 64. Interfaces mediante la consola de comandos 

 

3.2.2 Configuración de IP. 

 

Luego se asigna las IPs en cada interface de red. Se lo puede hacer por comandos o 

por forma gráfica. 

Forma gráfica.  

La ruta es como lo muestran las figuras 65-66-67. 

IP - Address –  

 

 

Figura 65. Configurando las IPs 

 

Figura 66.Configurando las IPs 

Luego asignamos en address la dirección, en network la red y seleccionamos la interface 

a asignar la IP. 
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Figura 67. Asignación de IPs a las interfaces 

Al final el resultado es. 

 

 

Figura 68. Resultado final de las IPs asignadas a las interfaces 

 

Por consola 

Lo podemos realizar con el siguiente comando. 

ip address add address=192.168.33.1/24 interface=ether3 

 

 

Figura 69. Asignación de IPs por consola 

Y si queremos saber si el proceso quedo correcto digitamos desde la consola: 

IP address print. 
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Figura 70. IPs asignadas por consola 

 

3.2.3 DNS. 

 

Para configurar el DNS, lo obtenemos desde la consola (CMD) de Windows   con el 

siguiente comando: 

 

 

Figura 71. Comando para obtener el dns 

 

 

Figura 72. Servidor DNS 

Luego de haber obtenido la IP de servidor DNS realizamos la configuración. 

Nos vamos a IP – DNS. 
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Figura 73. Ruta para configurar el DNS 

 

Luego configuramos el dns. En este caso el DNS es 172.XXX.XXX.XXX – 

172.XXX.XXX.XXX y damos click en Apply - ok. (Figura 74) 

 

 

Figura 74. Configuración del DNS 

 

3.2.4 Agregar rutas. 

 

Agregar una ruta es decirle a nuestro Mikrotik la puerta para salir a internet o para 

comunicarnos con otra red. En mi caso la puerta de enlace de la WAN es 

10.XXX.XXX.XXX 

Vamos a winbox IP – Routes 
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Figura 75. Dirección para agregar la ruta 

 

Damos click en        , en la casilla Gateway colocamos la puerta de enlace que en este 

caso sería 10.XXX.XXX.XXX y damos click en Apply – OK.  

 

 

Figura 76. Ruta agregada a la WAN 

Verificamos por New Terminal con el comando IP route print. 
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Apreciamos el Gateway establecido y de esta forma nos damos cuenta que a través de 

Mikrotik ya podemos salir a internet, realizamos ping a google y vemos que ya hay 

respuesta. 

 

 

Figura 77. Ruta establecida por consola 

 

3.2.5 Rango DHCP. 

 

El DHCP es aquel que proporciona direcciones IPs dinámicas a equipos que lo soliciten. 

La configuración del DHCP se la realizará solo a las LANs, la DMZ tendrá un IP estática 

y a la WAN no le asignaremos ya que es la salida a internet. 

Para la configuración del dhcp lo realizamos como nos indica la siguiente ruta. 

IP – DHCP Server  

 

 

Figura 78. Ruta para configurar el DHCP 

Luego click en DHCP Setup. 
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Figura 79. Ruta para configurar el DHCP 

 

Seleccionamos la interfaz del servidor DHCP, en este caso la interfaz que tenemos para 

la UTI – ether 3, damos click en next. 

 

 

Figura 80. Configurando el DHCP 

 

Seguimos paso a paso donde practicamente todo esta hecho  y solo es dar click en next. 

 

Figura 81. Configurando el DHCP 

 

Figura 82. Configurando el DHCP 
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En esta parte es donde se escribe el rango del DHCP, de acuerdo a la tabla de 

direccionamiento realizada el rango es de 192.168.33.10 – 192.168.33.254 

 

 

Figura 83. Configuración del rango DHCP 

 

Figura 84. Dirección del DNS 

 

Figura 85. Configurando el DHCP 

Al final damos click en OK. 

 

 

Figura 86. Configuración del DHCP exitosa  

 

Luego de haber configurado todos los DHCPs, nos quedó de la siguiente forma. 
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Figura 87. DHCPs configurados 

 

3.2.6 NAT (Traducción de Direcciones de Red). 

 

El NAT traduce las IPs privadas de la red e una IP pública para que la red pueda enviar 

paquetes al exterior; y traducir luego la IP pública a la IP privada del PC que envió el 

paquete y pueda recibirlo. 

Para la configuración del NAT hacemos ckick en IP – Firewall  

 

 

Figura 88. Ingresando al NAT 

 
Después seleccionamos la pestaña NAT y damos click en el símbolo +. 

 

Figura 89. Configuración del NAT 
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Colocamos la dirección de red en Src. Address y en Out.Interface seleccionamos ether1 

que es nuestra salida a la WAN. 

 

 

Figura 90. Configuración del NAT 

Luego ingresamos a la pestaña action y en la casilla escogemos masquerade para 

enmascarar y dejar listo el NAT, damos click en Apply y en OK. 

 

 

Figura 91. Configuración del NAT 

Estos mismos pasos aplicamos a las 6 redes. Quedándonos de la siguiente forma. 

 

 

Figura 92. Vista general de la configuración del NAT 
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Figura 93. Bloquear páginas web 

3.2.7 Aplicación de políticas en la capa 7. 

 

El router Mikrotik de capa 7 nos permite configurar políticas en esta capa, 

diferenciándose del Firewall actual que tiene la institución; entre las políticas que se 

puede configurar está el filtrado de URL, bloqueo de descargas con la extensión del 

archivo, entre otras. 

El Firewall Cisco ASA solo permite configurar políticas a nivel de IP o bloqueando 

puertos. Por tal razón se va a configurar algunas de las funcionalidades que el Firewall 

actual no puede realizar. 

 

3.2.7.1 Bloquear páginas web por el dominio. 

 

Para bloquear las páginas web, nos vamos a IP – Firewall – Layer 7 protocolos y 

hacemos click en botón    (Figura 93). 

 

 

 

 

 

 

 

Nos aparece una ventana, en Name especificamos el nombre de la página a bloquear, 

en este caso digitamos FACEBOOK que es la página que bloquearemos para la red UTI 

y en el cuadro de texto colocamos la siguiente regla, ^.+(facebook.com).*$ (Figura 94). 

Lo que está dentro del paréntesis nos indica que se bloqueará todo lo relacionado a las 

direcciones como wwww.facebook.com, https://facebook.com, Facebook.com y 

Facebook. En la cual los técnicos de la UTI no podrán ingresar a esta red social. 

La misma regla se puede aplicar para otras redes como estudiantes, docentes, y 

administración central, que son las LANs creadas para las pruebas. 



  

174 

 

Figura 94. Código para bloquear páginas web 

Damos click en Apply - OK. Nos vamos a filter rules y damos click en  

 

 

Figura 95. Menú del firewall 

 

Nos ubicamos en General, en Chair (cadena) seleccionamos forward y en Src. Address 

digitamos la dirección de red con el prefijo de su máscara de red (Figura 94), es decir 

se bloqueara FACEBOOK para todo el segmento red (UTI). 

 

Tenemos tres tipos de cadenas: 

- INPUT paquete que entra al host 

- OUTPUT paquete que salen del host 

- FORWARD paquetes que pasa por el host 

 

 

Figura 96. Digitando la dirección de red 
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No ubicamos en Advanced y en Layer7 Protocol seleccionamos el nombre que le 

pusimos anteriormente a la página a bloquear (Figura 97). 

 

 

Figura 97. Selección del nombre de la página a bloquear 

 

Y por último dentro del menú nos ubicamos en action y seleccionamos drop para 

denegar todo. Click en Apply – OK. 

 

 

Figura 98. Selección de la acción a configurar 

 

Quedándonos las reglas de la siguiente forma. 

 

 

Figura 99. Reglas configuradas 

 

Si un técnico de la UTI quiere ingresar a Facebook ya no lo podrá hacer como se 

muestra en la figura 100.   
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Figura 100. Página Facebook bloqueada 

  

3.2.7.2 Bloquear Descargas. 

 

Las descargas con extensión, .exe, .mp3, .mp4, .rar, .zip también se las puede bloquear 

con el objetivo de impedir la propagación de un malware como un virus, un troyano, etc; 

para evitar también el consumo de ancho de banda al descargar películas, videos, 

programas. 

En el escenario de pruebas se bloqueó la descarga de archivos con extensión .exe, .rar, 

.zip, .mp3. 

Para bloquear descargas el procedimiento es parecido al aplicado para bloquear 

páginas web, pero con dos diferencias. 

1) En el código que se introduce entre paréntesis  el nombre de la página a bloquear, 

colocamos para este caso .exe 

 

 

Figura 101. Código para bloquear descargas 
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2) En la pestaña General del menú filter rules ya no colocamos la dirección, si no la 

interface de origen a la que se le va a bloquear la descarga. Hacemos click en 

In.Interface y seleccionamos la interface en este caso seleccionamos la interface 3 

de la UTI. 

 

 

Figura 102. Selección de la interfaz a bloquear la descarga 

 

Se intentó descargar winbox.exe y no lo permitió. La descarga no se inicia como se 

muestra en la figura 103. 

 

 

Figura 103. Bloqueo de descarga de un archivo .exe 

3.2.7.3 Políticas aplicadas a todas las redes. 

 

Se aplicaron las siguientes reglas. 

Se permitió Acceso de: 

- Youtube a estudiantes 

- Youtube a docentes 

- Youtube a UTI 
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Figura 104. Políticas permitidas 

- Twitter a docentes 

- Twitter a administración central 

- Twitter a estudiantes 

- Dropbox a estudiantes 

- Dropbox a docentes 

- Dropbox a UTI 

- Dropbox a administración central 

- Gmail y Hotmail a todas las redes 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se bloqueó: 

- Facebook a todas las redes 

- Youtube a administración central 

- Páginas prohibidas a todas las redes 

- Twitter a estudiantes 

- Descargas con extensión .exe  

- Descargas con extensión .rar 

- Descargas con extensión .zip 

- Descargas con extensión .jpg 
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Figura 105. Políticas bloqueadas 

- Descargas con extensión .mp3 

- Descargas con extensión .mp4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. Demostración de las Funcionalidades del Firewall Fortigate.   

  

4.1 Ingreso a la interfaz de usuario del Firewall Fortigate. 

  

Para ingresar al demo del Firewall Fortigate se ingresó desde la siguiente dirección 

https://fortigate.fortidemo.com/login desde un navegador. Nos aparece la página de 

bienvenida. (Figura 106) 
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Figura 106. Inicio de sesión del firewall fortigate 

 

Al aceptar se debe ingresar el nombre de usuario y contraseña que es por defecto la 

palabra demo. 

 

 

Figura 107. Login 

 

4.2 Menú principal. 

 

El menú principal del Firewall Fortigate muestra todas las opciones necesarias para 

realizar las configuraciones. Aparecen los siguientes menús de navegación. 

 

 Dashboard: Especifica estadísticas de protección, recursos del sistema, 

información de la licencia y la información básica del FortiGate. 

 FortiView: Se visualiza información de políticas, interfaces, sitios web visitados, 

amenazas. 

 Network: Se configura interfaces, rutas estáticas, rutas dinámicas 

 System: Se crea usuarios, perfiles de administración, selección de funciones a 

utilizar como filtrado de url, antivirus, IPs, enrutamiento avanzado, ipv6, 

certificados, control de aplicaciones. 

 Policy y Objects: Se encuentran las políticas configuradas creadas. 
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 Security Profiles: Se puede habilitar los perfiles de seguridad para cada política 

como antivirus, web filter, control de aplicación, ips, antispam. 

 VPN: Se realizan las configuraciones de VPN 

 User  y Device: Permite crear grupos de usuarios, repositorios LDAP, RADIUS,  

 Log y Report: Permite visualizar los logs de información del tráfico local, eventos 

de los usuarios, sucesos del sistema. 

 

 

 

Figura 108. Menú principal 

 

4.3 Configuración de la interfaz física. 

 

Para la configuración de la interfaz física se selecciona la interfaz a configurar, en este 

caso se seleccionó la interfaz WAN. (Figura 109) 

 

 

Figura 109. Selección de la interfaz 
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4.4 Asignación de IP. 

 

Para la asignación de la dirección IP a la interfaz, se selecciona la interfaz a configurar 

o se da click en el botón view para editar. En este caso seleccionamos la interfaz WAN. 

Seguidamente se presenta una plantilla para realizar la configuración (Figura 110)- 

 

 

 

Figura 110. Plantilla de la interfaz 

 
Luego se asigna la dirección IP, ya sea por dhcp o manual 

 

 

Figura 111. Asignación de IP 

4.4.1 Restricciones de acceso. 

 

Se configura los permisos de acceso al firewall que se va habilitar en la interfaz WAN. 

En la interfaz WAN se deja deshabilitado todos los accesos, incluido la opción   ping y 

así evitar un escaneo de IP y aparezca un equipo de fortinet en este caso un firewall. 

(Figura 110) 
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Si es una interfaz de gestión se debe habilitar los permisos de acceso https, ping, ssh; 

si se tiene fortimanager se habilita la opción FMG-Acces, para puntos de acceso se 

habilita CAPWAP o si se tiene otro tipo de configuraciones como RADIUS 

seleccionamos la opción RADIUS Accouting. 

 

 

 

 

 

Figura 112. Restricción de acceso 

 

Para analizar las conexiones salientes a sitios de redes de botnets, se selecciona la 

opción deshabilitar, bloqueado o que solo lo detecte (monitor), 

En la red WAN se selecciona la opción monitor. 

 

 

Figura 113. Control de botnets 

 

4.4.2 Asignación de IP estática. 

 

Si se asigna la dirección IP de forma manual, se debe crear una ruta por defecto. Se 

hace click en la opción network y en static routes. Nos aparece la siguiente ventana. 

(Figura 114). 

 

En destino dejamos como está configurado para que tenga acceso a todas las redes 

En Device seleccionamos la interfaz en este caso WAN. 

En Gateway escribimos el Gateway 172.XXX.XXX.XXX. 
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Figura 114. Asignación de IP estática 

 

4.4.3 Rutas dinámicas. 

 

Los protocolos de enrutamiento dinámico que soporta el Firewall Fortigate son RIP, 

OSPF, BGP.  

Para configurar una política de enrutamiento dinámico seleccionamos el protocolo a 

configurar. Por ejemplo para configurar RIP ingresamos al protocolo RIP, seleccionamos 

la versión del RIP, en networks colocamos las redes que queremos publicar por RIP, en 

este caso colocamos la dirección 192.XXX.XXX.XXX/XX y damos click en el botón add. 

(Figura 115) 

 

 

Figura 115. Configuración de networks en RIP 

 

Para las   interfaces por las que queremos comunicarnos por RIP hacemos click en el 

botón créate y se desplegará la siguiente ventana. (Figura 116), Seleccionamos la 

interfaz, seleccionamos las versiones en este caso seleccionamos la versión 2, en 

autenticación elegimos ninguna o por texto (contraseña) y en interfaz pasiva que 
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significa que solo va a recibir actualizaciones de RIP pero no las va a enviar, dejamos 

desmarcado. 

 

 

Figura 116. Configuración de interfaces en RIP 

 

4.4.4 Políticas de ruteo. 

 

Los FortiGates nos permiten hacer Políticas de Ruteo, las cuales nos permiten hacer re 

direccionamiento de tráfico independiente de las rutas estáticas que tengamos. Las 

Políticas de ruteo utilizan algunos parámetros como protocolo del tráfico entrante, 

dirección fuente, interface fuente, dirección de destino, o el número del puerto para 

determinar por donde enviará el tráfico. 

 

4.5 Interfaz wifi. 

 

Podemos configurar también una interfaz wifi para hacer reglas de acceso a internet 

desde la red wifi. 

El equipo tiene integrado un Access point (AP) dentro del equipo lo que nos permite 

configurar una red wifi, sin necesidad de tener un Access point externo 

Para ello nos ubicamos en panel izquierdo y hacemos click en wifi switch controller – 

SSID que es la interfaz que se va a publicar a través de una interfaz wifi o el identificador 

de una red inalámbrica wifi y nos aparecerá la siguiente ventana. (Figura 117), 

 

En IP/ Network Mask colocamos la dirección IP y la máscara de subred. 

En restic acces seleccionamos ping para que el administrador pueda hacer ping. 

En wifi settings – ssid, escribimos el nombre de la red wifi para identificarla. 

En dhcp server, configuramos el rango del dhcp, la máscara de subred, el Gateway que 

es el propio firewall y el dns que es el mismo del propio firewall. 

En device detection y active scanning dejamos marcado para poder identificar qué tipo 

de dispositivos se están conectando a la red wifi como un Android, mac, linux, etc. 

http://kb.mayatelcom.com/?cat=7


  

186 

En security mode, seleccionamos WPA2 personal.  

En block intra-ssid trafic podemos bloquear el tráfico a los usuarios dentro de la wifi, 

pero en este caso quedara desmarcada. 

En maximun clients podemos configurar el número máximo de clientes dependiendo de 

la capacidad del AP del firewall. 

 

 

Figura 117. Creación de una interfaz wifi 
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Figura 118. Creación de una interfaz wifi 

 

Luego de haber realizado las configuraciones se guarda y se puede observar las redes 

wifi creadas (Figura 117-118) 

 

 

Figura 119. Redes wifi creadas 

 

4.6 Configuración de reglas. 

 

Luego de haber configurado las interfaces con las IPs asignadas y con el protocolo de 

routing que queramos configurar ya podemos aplicar las reglas de acceso para todas 

las redes creadas. 
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4.6.1 Creación de objetos. 

 

Primero se crea los objetos necesarios (redes declaradas que se va a incluir en las 

reglas) de las políticas que se va a crear. Nos vamos a policy y objects (políticas y 

objetos), damos click en address y nos aparecerá la siguiente ventana con los objetos 

creados. 

 

 

Figura 120. Objetos creados 

 

Para crear un objeto accedemos al botón créate new y nos aparecerá la siguiente 

ventana. (Figura 121). 

En name colocamos el nombre del objeto. 

En type el tipo en este caso es una IP con la máscara de red. 

En interface la interface con la que está conectada. 

 

 

Figura 121. Creando un objeto 
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4.6.2 Creación de la política.  

 

Una vez creado el objeto, creamos la política. Para ello nos vamos a policy y objets y 

damos click en IPv4 Policy; nos aparecerá la lista de los objetos creados. 

 

 

Figura 122. Lista de políticas creadas 

 
Luego nos vamos a créate new y nos aparecerá la siguiente ventana (Figura 123). 

En name escribimos el nombre de la política. 

En incoming interface seleccionamos la interfaz que es por donde va a venir el tráfico. 

En outgoing interface seleccionamos la interfaz que es por donde va a salir el tráfico. 

En source seleccionamos la dirección de origen por medio del objeto que se creó o se 

selecciona de acuerdo a la política que se vaya a crear. 

En destination address se selecciona la dirección de destino por medio del objeto creado 

o dependiendo de la configuración que se vaya a realizar. 

En service se selecciona el servicio de internet, puede ser servicio solo de acceso web, 

de acceso a email, servicio de acceso remoto, etc. En este caso se seleccionó el servicio 

de autenticación radius. 

En nat se lo deja activado para que el tráfico salga con la IP del propio firewall. 
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Figura 123. Configuración de políticas 

 

4.6.3 Configuración de perfiles de seguridad. 

 

En los perfiles de seguridad se puede configurar antivirus, anti spam, web filter, IPs, 

control de aplicaciones, etc. 

Para ello nos vamos a security profiles (Figura 124) y seleccionamos el perfil a 

configurar. En este caso vamos a configurar un perfil para el control de aplicaciones. 

AL hacer click en aplication control aparecen todas las categorías como botnets, email, 

mobile, etc. Luego al seleccionar una categoría se puede elegir la opción bloquear, 

permitir, cuarentena y monitorizar, dependiendo de la política a configurar. Finalmente 

se guardamos el perfil de seguridad. 

La diferencia entre permitir y monitorizar, es que si marcamos permitir en el log no van 

a aparecer las aplicaciones que están ejecutandose en la política y en monitor se puede 

observar en el log que aplicación está funcionando por cada política. 
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Figura 124. Perfiles de seguridad 

 

Una vez creada el perfil de seguridad se lo aplica a la política que se haya creado. 

Para ello se selecciona la política creada y en la parte de perfiles de seguridad 

habilitamos control de aplicaciones, luego en el menú desplegable buscamos el perfil 

creado, en este caso seleccionamos bloquear riesgos altos que es el perfil creado y 

guardamos. 

 

 

Figura 125. Configuración de un perfil de seguridad en una política 
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Finalmente se pueden observar todas las políticas creadas con los objetos y los perfiles 

de seguridad. 

 

 

Figura 126. Políticas creadas 

 

En la opción fotiview – source (Figura 127) se puede observar los dispositivos 

conectados a nuestra red. 

En source se puede ver la dirección ip del dispositivo. 

En device se observa la información del dispositivo, como su mac, versión del sistema 

operativo, etc. 

En bytes que son los bytes enviados y recibidos. 

En sesiones se observa el número de sesiones. 

En bandwidth se puede ver el ancho de banda consumido por el dispositivo. 

 

 

Figura 127. Información de equipos conectados a la red 

 

En la opción FortiView – aplicaciones (Figura128) también podemos ver información de 

las aplicaciones que se están utilizando. 
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Figura 128. Información de las aplicaciones accedidas 

En este caso seleccionamos la aplicación Facebook y se obtiene la información del 

equipo que entro a esta aplicación. Información como su dirección IP, los bytes enviados 

y recibidos, número de sesiones y el ancho de banda consumido por el equipo o 

dispositivo. 

 

 

Figura 129. Información del equipo que accedió a la aplicación 

Finalmente en la opción FortiView – policies (Figura 130) se obtiene información de 

todas las políticas que están gestionando tráfico.  

 

 

Figura 130. Tráfico de red de las políticas 
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Fase 4: Validación de la propuesta. 

 

1. Validar la propuesta ya antes desarrollada con el personal técnico de la Unidad 

de Telecomunicaciones e Información, los mismos que certificaran la validación 

de la misma. 

 

Una vez que se cumplió con los lineamientos y requerimientos establecidos por la 

Unidad de Telecomunicaciones e Información de la Universidad Nacional de Loja, se 

realizó la socialización (Anexo 12), de los resultados del Proyecto de Titulación en esta 

Unidad Administrativa, con la presencia del Subdirector de Redes y Equipos 

Informáticos y el Director del Trabajo de Titulación. Finalmente se corroboro la propuesta 

con un certificado, otorgado por el Director de Telecomunicaciones e Información 

(Anexo 13). 
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7. Discusión 

7.1 Desarrollo de la Propuesta Alternativa.  

 

El desarrollo de la propuesta alternativa se basa en la realización y cumplimiento de los 

objetivos planteados. 

 

a. Analizar la situación actual de las políticas configuradas en el Firewall 

Perimetral de la Universidad Nacional de Loja. 

 

Para el cumplimiento de este objetivo, se realizó primero la búsqueda, selección y 

análisis de casos de éxito en los últimos 6 años sobre seguridad en el firewall perimetral 

Cisco ASA (Tabla I); la búsqueda se efectuó de la propia página web de Cisco.  

Una vez concluido el análisis de los casos de éxito, se hizo una revisión de la situación 

actual de la red y de las políticas configuradas en el firewall, a través de una entrevista 

realizada al subdirector de redes de la institución. 

Finalmente se hizo un análisis de herramientas open source y privativas para realizar el 

pentesting de las amenazas más comunes en la red interna, se eligió Kali Linux, siendo 

una de las herramientas más completas y utilizadas para realizar un pentesting 

aplicando Ethical Hacking. Para este aparatado se investigó la información de páginas 

web, repositorios, libros y artículos científicos. .Luego se realizó un diagnóstico de 

vulnerabilidades en los servidores y en el firewall con la herramienta Nessus, en donde 

se accedió a la herramienta con la credencial otorgada por la Unidad de 

Telecomunicaciones e Información de la Institución. 

 

 

b. Determinar los requerimientos en el Firewall Perimetral que permita 

brindar mayor seguridad a la red de datos. 

 

En el desarrollo de este objetivo se determinó los requerimientos de seguridad en el 

firewall Cisco ASA que tiene actualmente implementado la Universidad. Luego se 

investigó información en las páginas web de los proveedores que solventen los 

requerimientos de seguridad en el firewall actual y de diferentes marcas. Seguidamente 

se hizo un cuadro comparativo para la selección de una marca de firewall diferente 

como propuesta alternativa, respaldada por el informes de Gartner de firewall de red 
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empresarial de los últimos cuatro años, para lo cual se obtuvo información de páginas 

web, tesis de tercer nivel, tesis de maestría y los informes de Gartner facilitados por 

uno de los proveedores. 

Finalmente se realizó dos análisis de costos, uno de los costos de los nuevos módulos 

de seguridad para el firewall actual y otro de los costos de firewalls de diferentes marcas 

analizados en el cuadro comparativo. 

 

c. Realizar una propuesta de seguridad en el Firewall Perimetral, creando un 

escenario de pruebas. 

 

Para cumplir con este objetivo se elaboró la propuesta de seguridad en el firewall ASA 

que tiene actualmente la institución. En la propuesta 1 de seguridad se propone adquirir 

los servicios del FirePower de cisco como protección contra malware avanzado, control 

de aplicaciones, filtrado de url, sistema de prevención de intrusos, seguridad de correo, 

entre otros. Así miso se propone una propuesta 2 con una marca de firewall diferente, 

que se adecue a los requerimientos de seguridad propuestos, como ancho de banda, 

número de conexiones concurrentes, al número de usuarios total que tiene actualmente 

la universidad, el Throughput del dispositivo que debe soportar en Mbps, por lo tanto la 

marca seleccionada fue Check Point, por sus costos, por su experiencia en 

organizaciones que tienen alto renombre a nivel local, nacional e internacional, por  ser 

líder de los últimos 4 años en  Gartner, su interface gráfica de administración, una de 

las más sencillas de utilizar, los reportes fáciles de entender y bien detallados , por su 

eficacia, rendimiento, rápida respuesta ante incidentes y sobre todo por las seguridades 

que ofrece. Se propuso también una propuesta 3, como alternativa costo beneficio, en 

donde se propone implementar el firewall Check Point perimetral y el ASA actual como 

interno. 

Una vez realizada la propuesta de seguridad se montó un escenario de pruebas con el 

fin de demostrar los requerimientos; se lo realizó con un router Mikrotik de capa 7 debido 

a las dificultades de realizarlo con el propio firewall Check Point o con el nuevo módulo 

de seguridad para el firewall Cisco ASA. Como respaldo al escenario de pruebas se hizo 

también una demostración para ver el funcionamiento de los requerimientos de 

seguridad, en un firewall Fortigate 1500D de Fortinet que es la competencia directa de 

Cisco y Check Point en la solución de seguridad perimetral. 
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d. Validar la propuesta planteada con el equipo técnico de la Unidad de 

Telecomunicaciones e Información de la Universidad Nacional de Loja. 

 

Para cumplir con el último objetivo se validó la propuesta con un certificado otorgado 

por la Unidad de Telecomunicaciones e Información de la Universidad Nacional de Loja 

previo a una exposición y defensa de la misma.  

7.2 Valoración técnica, económica, ambiental.  

 

El trabajo de titulación denominado “Propuesta de seguridad en el firewall perimetral de 

la Universidad Nacional de Loja”, se considera desde el punto de vista técnico como un 

trabajo factible, puesto que servirá como alternativa para las futuras investigaciones 

académicas que se desarrollen en la Carrera de Ingeniería en Sistemas (CIS). 

 

Tecnológicamente hablando el desarrollo de este trabajo no implica el uso de equipos 

excesivamente costosos. Para el diagnostico de vulnerabilidades se lo realizó con la 

herramienta Nessus que es open Source y privada, en este caso se lo hizo con una   

credencial otorgada por la  UTI para no tener limitaciones de la herramienta, en el 

escenario de pruebas se lo hizo con un router Mikrotik  de capa 7 facilitado igualmente 

por la UTI, un Demo de acceso libre del firewall Fortigate  de Fortinet y  para  el 

cumplimiento de las  restantes fases de los resultados se puede utilizar un equipo 

personal con las características básicas.  

 

La valoración económica del proyecto tiene su base en que el desarrollo del mismo se 

ajusta a los intereses de la investigación, puesto que el software utilizado tiene licencia 

privativa pero fue facilitado por la UTI y el hardware utilizado son los equipos 

tecnológicos con los que cuenta el investigador y los facilitados por la UTI.                   

Por lo tanto con la propuesta de carácter tecnológico contribuirá a dar mayor seguridad 

a la red interna y desde internet, beneficiando al personal administrativo, docentes y 

estudiantes vinculados a la institución y evitando pérdidas económicas a la misma.                                        

Con respecto al medio ambiente, este proyecto es un trabajo de carácter intelectual, 

convirtiéndose en un trabajo no pernicioso para el medio ambiente 

El Trabajo de Titulación se considera factible en el aspecto ambiental puesto que para 

este proyecto solo se usa una computadora portátil, un router Mikrotik y por ser un 
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trabajo de carácter intelectual. Por lo tanto es un trabajo no pernicioso para el medio 

ambiente. 

El talento humando que participó en el desarrollo del Trabajo de titulación, está 

conformado principalmente por el investigador que fui el encargado de desarrollar a 

cabalidad el proyecto, el docente de la materia del anteproyecto de tesis quien fue el 

guía para la elaboración del anteproyecto y la memoria final y el director del trabajo de 

titulación. La Tabla XXXIII detalla el tiempo y costo asignado al investigador, docente 

del anteproyecto de tesis y el director del proyecto, responsables de la culminación 

exitosa del mismo. 

TABLA XXXIII. RECURSOS HUMANOS 

Descripción Cantidad Costo/Hora Horas Valor Total 

Investigador 1 $ 5.00 400 $ 2000.00 

Docente Anteproyecto 
de Tesis 

1 $ 00.00  64 $ 00.00 

Director de Tesis 1 $ 00.00 400 $ 00.00 

 Total  $ 2000.00  

 

La Tabal XXXIV presenta una descripción detallada de los recursos materiales que 

fueron necesarios para la presentación de los avances y el informe final del proyecto. 

 

TABLA XXXIV. RECURSOS MATERIALES 

Descripción Cantidad Valor Unitario Valor Total 

Resma de papel A4 1 $ 6.00 $ 6.00 

Cartuchos de tinta 4 $ 25.00 $ 100.00 

Empastado 3 $ 10.00 $ 30.00 

Anillados 3 $ 2.50 $ 7.50 

CD’s 3 $ 1.00 $ 3.00 

 Total $146.50 
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La Tabla XXXV detalla los recursos hardware utilizados en el desarrollo del TT; que 

comprende una computadora portátil, usada para la investigación de contenido y 

redacción del mismo. Se usó también un router Mikrotik de capa 7 para montar el 

escenario de pruebas. 

 

TABLA XXXV. RECURSOS HARDWARE 

Descripción Cantidad Costo Depreciación   (3 
años) 

Total 

Portátil DELL  1 $ 800.00 $ 266.66 $ 266.7 

Router Mikrotik  

Modelo Cloud 
core router ccr-

1016 

1 $ 00.00 
(facilitado por 

la UTI) 

$00.00 $ 00.00 

Impresora 1 $ 80.00 $ 26.66 $ 26.7 

Total $ 293.4 

 

La Tabla XXXVI muestra las herramientas de software utilizadas durante el desarrollo 

del proyecto.  

 

TABLA XXXVI. RECUSROS SOFTWARE 

Descripción Valor 

Proyect Profesional 2013 $ 25.00 

Demo Fortigate  $00.00 

Nessus $00.00 

Total $ 25.00 

 

En la Tabla XXXVII se aprecia un resumen del valor de los recursos técnicos y 

tecnológicos.  
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TABLA XXXVII. RECURSOS TÉCNICOS Y TECNOLÓGICOS 

Descripción Valor Total 

Recursos hardware $ 293.4 

Recursos software $ 25.00 

Subtotal $ 318.4 

 

La Tabla XXXVIII Aproximación del costo real del TT, ilustra la suma total de todos los 

recursos: humanos, materiales, técnicos y tecnológicos usados en el TT, que nos 

permite brinda una aproximación real del coste del proyecto. 

 

TABLA XXXVIII. APROXIMACIÓN DEL COSTO REAL DEL TT 

Descripción Valor Total 

Recursos humanos     $ 2000.00 

Recursos materiales  $146.50 

Recursos técnicos y tecnológicos $ 318.4 

Subtotal   $ 2464.9 

Imprevistos (10%)   $ 244.49 

Total     $ 2709.39 
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8. Conclusiones 

 

 Los servidores y el firewall de la Universidad Nacional de Loja, poseen 

vulnerabilidades en el cifrado de SSL, debido a que el certificado que tienen 

implementado es auto firmado por la misma institución, por lo cual los 

navegadores no reconocen la Autoridad Certificadora que lo emitió, y eso genera 

un mensaje de alerta a los usuarios, produciendo desconfianza de la autenticidad 

del sitio web. 

 

 Los usuarios de la red interna son los más vulnerables a sufrir algún tipo de 

ataque, debido a que no tienen una capacitación de mecanismos de seguridad. 

 

 La información que actualmente posee esta Institución de Educación Superior no 

es segura, debido a que el firewall actual no posee los niveles de seguridad 

requeridos, para proteger esta información. 

 

 Luego de haber analizado las propuestas de seguridad para esta Institución de 

Educación Superior se determina, que la propuesta 1, se presenta como una 

alternativa de costo, más que como una alternativa de seguridad. Respecto a la 

propuesta 2, se presenta como la mejor alternativa de seguridad mas no como 

una alternativa de costo, y la propuesta 3, se presenta como la mejor alternativa 

en cuanto a costo – beneficio. 

 

 De acuerdo a lo investigado se determina que se debe implementar nuevos 

sistemas de seguridad, para precautelar la seguridad de la información de la 

Universidad Nacional de Loja. 
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9. Recomendaciones 

 

 Se recomienda adquirir e implementar certificados SSL firmados por instituciones 

calificadas y reconocidas, en la cual los navegadores reconocerán la autoridad 

certificadora que lo emitió, esto permitirá navegar a los usuarios de forma segura 

aumentando la confianza en la autenticidad de los sitios web. 

. 

 Capacitar a los usuarios, docentes, administrativos y estudiantes, sobre las 

mejores prácticas en la seguridad de la redes y así evitar ataques como phishing, 

negación de servicios o descarguen y ejecuten programas no confiables como 

virus, que pueden infectar su computador y la red de datos de la Institución.   

 

 Proveer mayor seguridad al firewall de la Institución, que permita el filtrado de url, 

control de aplicaciones, protección de virus, prevención de intrusiones, anti bot, 

entre otros. Para garantizar la seguridad de la información y la protección no solo 

de intrusiones de la red externa, si no de la red interna ya sea de ataques con 

fines de estudio, curiosidad o malas intenciones. 

 

 En caso de que el presupuesto asignado sea limitado, se recomienda adquirir un 

firewall Check Point para ponerlo de perimetral y el actual firewall colocarlo como 

interno. 

 

 El firewall que tiene implementado la Universidad Nacional de Loja carece de 

nuevas soluciones de seguridad, por lo tanto, se recomienda la propuesta 3 como 

la mejor alternativa, tomando en cuenta el costo –beneficio. 
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11. Anexos 

Anexo 1. Entrevista sobre la situación actual del 

Firewall Perimetral de la Universidad Nacional de Loja. 
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Anexo 2. Presupuesto referencial de la solución 

presentada por el proveedor Taurustech.                                                                                                                                                         
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Anexo 3. Presupuesto referencial de la solución 

presentada por el proveedor Totaltek.                                                
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Anexo 4. Estudio de dimensionamiento de equipos 

(Firewall de Perímetro) para asegurar la red de la 

Universidad. 
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Anexo 5. Estudio de dimensionamiento de equipos 

(Firewall Interno) para asegurar la red de la Universidad.  
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Anexo 6.  Datasheet Check Point 15600. 
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Anexo 7.  Datasheet Check Point 5600. 
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Anexo 8. Plataforma de ciberseguridad firewall de 

próxima generación con Check Point. 
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Anexo 9. Entrevista sobre la situación actual de la 

seguridad del perímetro de la red de la Universidad 

Nacional de Loja. 
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Anexo 10.  Entrevista para el dimensionamiento de un 

firewall diferente para la institución. 
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Anexo 11. Acuerdo de confidencialidad de no 

divulgación de información – Proyecto de Titulación. 
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Anexo 12: Acta de reunión en la Unidad de 

Telecomunicaciones e información. 
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Anexo 13. Certificado otorgado por la unidad de 

telecomunicaciones e información. 

 

 


