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2. Resumen

En los ultimos afios con el avance de la tecnologia las organizaciones estan siendo cada
vez mas abrumadas por las alertas de seguridad, los ataques cibernéticos y violaciones
de datos. Un método de defensa es la seguridad perimetral a través de los firewalls de
nueva generacion (NGFW), IPS/IDS, antimalware, entre otros, que se colocan entre la
red interna y externa, proporcionando seguridad a los servicios de lared y a la integridad,
confidencialidad, disponibilidad y autenticidad de la informacion. Al no tener este método
de defensa existe una inseguridad que en cualquier momento podria ser aprovechado
por personas no autorizadas como hackers, generando consecuencias y pérdidas muy

graves para una institucion.

Es asi que el objetivo del presente trabajo de titulacién es desarrollar una propuesta de
seguridad en el firewall perimetral que tiene implementado la Universidad Nacional de
Loja ya que solo provee seguridad a nivel de red, como filtrado de puertos, direcciones
IP y protocolos, pero no proporciona seguridad en la capa de aplicacion como filtrado
de URL, anti-bot, anti- spam, anti-malware, denegacion de servicios, control de

aplicaciones, antivirus, entre otros.

Para el analisis de la situacién actual de la red se utilizo la técnica de entrevista. Luego
se efectué un escaneo de vulnerabilidades en los servidores y en el firewall de la
institucion con la herramienta nessus. Posteriormente se realizé una investigacion de
las herramientas mas utilizadas y completas en el tema del pentesting para acotejar con
una cuadro de comparacion y asi determinar la herramienta méas idonea para comprobar
silared se encuentra expuesta a las amenazas mas comunes determinando si el firewalll
cuenta con vulnerabilidades que permita que una amenaza invada su seguridad y sea
efectuada con éxito. Una vez realizado el escaneo de vulnerabilidades y la explotacion
de las amenazas se determind los requerimientos de seguridad en el firewall.

Luego se realiz6 la propuesta de seguridad para el firewall ASA y un analisis
comparativo de costos. En la propuesta también se analizé las diversas alternativas
firewall para ser implementada o por lo menos analizada por la Unidad de
Telecomunicaciones e Informacion de la Universidad Nacional de Loja como opcién de
mayor aceptacion para la implementacion de un firewall diferente para la institucion.

Finalmente se monté un escenario de pruebas con un router Mikrotik de capa 7.

Vil



2.1 Summary

In recent years with the advancement of technology organizations are being increasingly
overwhelmed by security alerts, cyber-attacks and data breaches. One method of
defense is perimeter security through new generation firewalls (NGFW), IPS / IDS,
antimalware, among others, that are placed between the internal and external network,
providing security to network services and integrity, confidentiality, availability and
authenticity of information. By not having this method of defense there is an insecurity
that at any moment could be exploited by unauthorized people as hackers, generating
consequences and very serious losses for an institution.

It is thus that the objective of the present work of qualifications Is to develop a security
proposal in the perimeter firewall that has implemented the National University of Loja
as it only provides security at the network level, such as port filtering, IP addresses and
protocols, but does not provide security in the application layer as URL filtering, anti-bot,
anti-spam, anti-malware, denial of services, application control, antivirus, among others.
For the analysis of the current situation of the network, the interview technique was used.
A vulnerability scan was then performed on the servers and on the institution's firewall
using the Nessus tool. Subsequently an investigation of the most used and complete
tools in the topic of pen-testing was carried out to check with a comparison box and thus
determine the most suitable tool to check if the network is exposed to the most common
threats determining if the firewall has Vulnerabilities that allow a threat to invade their
security and be carried out successfully. Once the vulnerability scan and the exploitation
of the threats were performed, the security requirements were determined in the firewall.
Then the security proposal for the ASA firewall and a comparative cost analysis were
made. The proposal also analyzed the various firewall alternatives to be implemented or
at least analyzed by the Telecommunications and Information Unit of the National
University of Loja as an option of greater acceptance for the implementation of a different
firewall for the institution.

Finally, a test scenario was set up with a layer 7 Mikrotik router.
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3. Introduccion

En la actualidad, la red de la Universidad Nacional de Loja ha ido incrementado su
infraestructura tanto fisica como logica, con el fin de brindar un mejor servicio de la red
a los usuarios de la institucion, pero no todo es seguro ya que debido a la aparicion,
sofisticacion y velocidad de la evolucion de nuevas tecnologias han dado rienda suelta
a nuevos tipos de ataques que con frecuencia combinan amenazas conocidas o
desconocidas, aprovechan las vulnerabilidades de dia cero o utilizan malware oculto en
el interior de documentos, sitios web, host y redes. Estos ataques suelen tener éxito
debido la falta de medidas de seguridad en la red, poniendo en riesgo la informacion
gue viaja a través de la nube, los dispositivos méviles y se irradia a través de ideas y

mensajes en las redes sociales.

La mayor parte de ataques suelen tener su origen en la red interna que externa, ya sea
con la intencién de acceder a los sistemas informéticos o sustraer, modificar y eliminar
la informacion, es por ello que se debe adquirir nuevas herramientas de seguridad que

garanticen la proteccién de la red en la institucion.

Con el propdsito de proteger la informacion ante posibles dafios a los que puede estar
sujeta por accion de cualquier intruso que desee y pueda tener acceso malintencionado
a ella, con el fin de proteger los servicios de red, los sistemas informaticos y controlar
los accesos no autorizados, surge la seguridad perimetral que se compone de varios
elementos o equipos de tecnologia hardware y software que se colocan entre la red
WAN y la red interna, que de manera conjunta actlan para proteger o vigilar el perimetro
o borde de la red de datos de la institucién. Protege a la red interna de amenazas como

malware, botnets, denegacion de servicios, spam, etc.

En relacion a lo descrito es que se ha desarrollado este Trabajo de Titulacion que tiene
como objetivo principal realizar una propuesta de seguridad en el firewall perimetral de
la Universidad Nacional de Loja, para brindar mayor seguridad a la red de datos de la
institucion.

En cuanto a la conformacion del documento esta dividido en los siguientes apartados.

El resumen, que contiene un extracto del contenido final.
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indice, que describe la ubicacion de los temas tratados, asi como también la ubicacion
de las figuras y tablas presentes en este documento.

Introduccién, que describe el problema de forma global, lo significante que es el temay
su aplicabilidad en la seguridad de la red de una institucion.

En la revision de la literatura, se describe los aspectos tedricos relevantes utilizados
para el desarrollo de la propuesta de seguridad en el firewall perimetral de la institucion.
En el orden descrito se revisa primero lo relacionado a la red informatica como los tipos
de redes. Seguidamente se realiza una revision de los tipos de seguridad utilizados
como contrasefias, cortafuegos, encriptacion de la informacion, anti spam, VPN,
conexion remota (SSH, telnet), etc. Luego las amenazas que atentan contra la seguridad
de la informacién como virus, inyeccion SQL, denegacién de servicios, etc. Se reviso
también las vulnerabilidades frecuentes como configuracién inadecuada de los sistemas
informaticos, seguidamente se revisO lo relacionado a la seguridad perimetral, sus
objetivos y los elementos que la componen. Finalmente se analiz6 el diagrama de
Gartner que sirvi6 para la seleccion del proveedor de firewall lider en seguridad en redes
empresariales.

Los resultados, se cumple con los objetivos planteados. Se dividio en 4 fases

La fase 1 trata del andlisis de la situacion actual de la red de la institucion, el andlisis de
vulnerabilidades con la herramienta nessus y la seleccion de la herramienta para la
explotacién de las principales amenazas en la red.

La fase 2 se refiere a la determinacion de los requerimientos de seguridad en el firewall
perimetral. Luego se realiz6 la busqueda de Informacion de proveedores tanto de la
marca Cisco que es del firewall actual y de diferentes marcas reconocidas a nivel
mundial por Gartner. Finalmente se desarroll6 un andlisis comparativo de costos tanto
de la marca del firewall actual como de otras marcas.

En la fase 3 se plantea la propuesta de seguridad para el firewall perimetral de la
institucion y ademas una propuesta de seguridad alternativa con una marca diferente.
Se monto6 también un escenario de pruebas con Mikrotik y una simulacion con una demo
del Firewall Fortigate.

En la fase 4 se realiz6 la validacion de la propuesta con una exposicion en la Unidad de
Telecomunicaciones e Informacion de la institucién, recibiendo un certificado de
aprobacion.

Discusion, se explica el uso de métodos y técnicas utilizadas.

Conclusiones, se detalla las ideas a las que se lleg6 con los resultados obtenidos
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Recomendaciones, son las acciones que se sugiere realizar a la institucion obtenidas a
lo largo del trabajo de este proyecto.
Finalmente el proyecto finaliza con la biografia y anexos.
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4. Revision Literaria

4.1 Red Informatica

Una red informatica se la define como un conjunto de equipos informaticos y software
conectados, con el propésito de intercambiar informacion y recursos que se almacenen

en las computadoras.

i 7

&

Figura 1. Red Informética

4.1.1 Tipos de Redes

4.1.1.1 Red de Area Personal

Las redes de Area Personal conocidas con el nombre de PAN (Personal Area Network)
permiten a los dispositivos (computadoras, puntos de acceso a internet, celulares,
impresoras, dispositivos de audio) conectarse dentro del rango de una persona o cerca
al punto de acceso, un ejemplo cotidiano es la conexion de una red inaldmbrica de un
computador con sus periféricos. La conexion también se la puede realizar mediante
cables [1].

27



Server- -
Serverl l '/."i
Routker-FT
b —
cosEsE -
PAN A int-PT 29
AgBasE Paint1 spitcgo
==
i == pid
& = =
o = -
[l = -
/ N /_ //D' [j
«,() o() =, | == — _ Z,
PDA-PT PDA-PT PC-PT PC-PT PC-PT PC-PT
pdal pdan PC3 PCO PC1 pC2

Figura 2. Red de Area Personal

4.1.1.2 Red de Area Local

Una red de Area local (LAN/Local Area Network) es una red que opera dentro del rango
de un edificio, casa, oficina o fabrica. Esta constituida por un hardware (cableado,
servidores, etc.) y un software (acceso al medio, gestién de recursos, etc.), en el que
existen una serie de recursos compatibles (base de datos, discos, impresoras, etc.), a

los que tienen acceso los usuarios para compartir informacion de trabajo. [1] [2]

. _l*-;_.’:i

Router-FT

Server-PT

. —
PC-PT o id  rradied
Pra PC-PT PC-PT PC-PT
PCS PCE PC11

Figura 3. Red de Area Local
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4.1.1.3 Red de Area Metropolitana

Una red de Area Metropolitana (MAN/Metropolitan Area Network) es una red intermedia
entre una red LAN y WAN o una coleccién de LANs dispersas en una ciudad, este tipo
de red cubre toda una ciudad. Las redes de television por cable en una ciudad es un

ejemplo de este tipo de red. [1][2]

Internet

Figura 4. Red de Area Metropolitana

4.1.1.4 Redes de Area Amplia

Unared de Area Amplia (WAN/Wide Area Network), abarca una extensa area geografica
por lo general un pais o un continente o cuando la cobertura que proporciona la red de
comunicaciones no tiene limite predefinido se habla de una red de area extendida o
WAN, pudiendo llegar a ser tan extensa como sea necesario. Normalmente, estas redes
se apoyan en las infraestructuras que proporcionan los diferentes operadores de

telecomunicaciones en cada pais 0 una empresa con sucursales en distintas ciudades

[1]2].
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Figura 5. Red de Area Amplia

4.2 Seguridad

La informética permite la permanente vulnerabilidad de la informacion digital, es por ello
que se habla de la seguridad informatica. En [3] se define la seguridad informatica
aguella que intenta proteger el almacenamiento, procesamiento y trasformaciéon de la
informacion digital.

Disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas

destinados a conseguir un sistema de informacion seguro y confiable [4].

4.2.1 Seguridad Activa

La seguridad activa son todas aquellas medidas que se utilizan para detectar las
amenazas, y en caso de su deteccidén generar los mecanismos adecuados para evitar

el problema [5].

Son ejemplos de seguridad activa contrasefias o claves de acceso, uso de antivirus,
cortafuegos o firewall.

Una contrasefia, cuanto mas compleja sea, mas segura y mas dificil ser4 descubrirla o
des encriptarla, es decir mayor fortaleza tendrd. Su longitud (8 caracteres como minimo)
y el uso conjunto de letras mayusculas, minusculas, nimeros y caracteres especiales,
hacen que la seguridad de la contrasefia sea mayor.
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4.2.2 Seguridad Pasiva

Comprende todo el conjunto de medidas utilizadas para que una vez que se produzca
el ataque o el fallo de seguridad de nuestro sistema, hacer que el impacto sea el menor

posible, y activar mecanismos de recuperacion del mismo [5].

Son ejemplos de seguridad pasiva las copias de seguridad de los datos de nuestro

sistema (Figura 6), uso de redundancia en discos o discos RAID.

) ¥ Configurar copias de seguridad

Seleccionar dénde desea guardar la copia de seguridad

Se recomiends que quarde la copia de sequridad en una unidad de disco dure externa. fnsiruceiones
bara cleair un desting. ds copia de seaundad

Guardar copia de seguridad en:

Destine de la copia de seguridad Espacio dis.. Tamafio to...
1 INFORMACION (D:) 54,44 GB 221,62 GB

EBE Unidad de DVD RW (F:)
=

-, LINDER (H:) 232GB 7,26 GB
Actualizar
Cancelar

Figura 6. Respaldo de datos

4.2.3 Seguridad Fisica

La seguridad fisica se utiliza para proteger el sistema informatico utilizando barreras
fisicas y mecanismos de control. Se emplea para proteger fisicamente el sistema

informatico.

Las amenazas fisicas se pueden producir provocadas por el hombre, de forma

accidental o voluntaria, o bien por factores naturales.
Las principales amenazas que se pronostican en la seguridad fisica son:[5]

e Accidentales

Puede ser borrado accidental de los datos, olvido de claves, etc.
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e Deliberadas
En este tipo de amenaza se pueden dar robo de claves, borrado deliberado de
la informacion, robo de datos confidenciales, etc.

4.2.4 Seguridad Logica

La seguridad l6gica se encarga de asegurar la parte software de un sistema informético,
que se compone de todo lo que no es fisico, es decir los programas y los datos [5].

La seguridad légica se encarga gue el acceso al sistema informético desde el punto de
vista software, se realice correctamente y por usuarios autorizados, ya sea desde dentro
del sistema informatico (intranet) como desde fuera (extranet), usando una
VPN(protocolos PPP,PPTP, etc.), la web(protocolos http, https.), transmision de

ficheros(ftp),conexién remota (SSH, telnet) [5].

4.2.5 Objetivos

e Confidencialidad. EL acceso a la informacion debe ser por la persona autorizada.

¢ Integridad. Se refiere a salvaguardar la precision de la informacion, es decir que
la informacion se encuentre completa y sin errores.

¢ Disponibilidad. Las personas autorizadas podran acceder a la informacion en el
momento en que lo necesiten.

¢ No repudio. Garantiza la comunicacién en un sistema informético. Es decir las
comunicaciones entre un emisor y un receptor deben quedar garantizadas y que

ni el emisor ni el receptor puedan negar que ha existido la comunicacion.

4.2.6 Mecanismos de Seguridad
Dentro de los mecanismos de seguridad se encuentran los siguientes.
e Mecanismos software o l6gicos. Se pueden encontrar barreras software como

los cortafuegos, antispam, proteccidén anticopia, encriptacion de la informacion,

uso de contrasefas, formacion a los usuarios del sistema, entre otros.
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e Mecanismos hardware o fisicos. Entre los mecanismos hardware se pueden
encontrar, control de acceso fisico al sistema, firewall hardware, controles de

acceso con tarjetas de identificacion, entre otros.

4.3. Amenazas

Una amenaza es todo elemento o accion capaz de atentar contra la seguridad de la
informacién. Estas surgen con la aparicion de vulnerabilidades, es decir la amenaza
existe si existe la vulnerabilidad que puede ser aprovechada, independientemente de
que se comprometa o no un sistema de informacion.

Es cualquier peligro potencial sobre la informacién y/o sistemas [6].

4.3.1 Formas de la Amenaza

4.3.1.1 Interrupcién (Ataque contra la disponibilidad)

Cuando se interrumpe el acceso a la informacién, es decir se corta el flujo desde el

emisor al receptor [7].

ATACANTE

La disponibilidad de los datos se ve interrumpida

Figura 7. Interrupcién de los datos

En este tipo de amenaza se encuentras las siguientes:

e Denegacion de Servicio
e Corte de linea de comunicacioén

e Borrado de programas
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e Fallos en el Sistema Operativo.

e Virus
e Troyanos
e Malware

4.3.1.2 Intercepcién (Atague contra la confidencialidad)

Esta amenaza logra que un usuario no autorizado pueda acceder a un recurso y, por
ende, la confidencialidad se vea divulgada. Hay muchos tipos de intercepcién, por
ejemplo, cuando se intercepta la cabecera de los paquetes y logramos identificar
usuarios tanto del lado del remitente como del receptor; eso es llamado interceptacion
de identidad, en cambio, el sniffer (ver legitimamente la informacion que pasa por un
medio) se llama sencillamente interceptacion de datos [7].

La confidencialidad de los datos se ve interrumpida

Figura 8. Interrupcioén de los datos

En este tipo de amenaza se encuentras las siguientes:

e Sniffing

e Ingenieria Social
e Virus

e Spyware

o Exploits
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4.3.1.3 Modificacion (Ataque contra la integridad)

Modificacion y alteracion de la informacion o de algun dato concreto del sistema de

informacion [8].

ATACANTE

iy
J

La integridad se ve afectada por la modificacién

Figura 9. Maodificacién de los datos

En este tipo de amenaza se encuentras las siguientes:

e Exploits
e Virus
e Troyanos

¢ Man-in-the-middle
4.3.1.4 Fabricacion (Ataque contra la autenticidad)
Un usuario malicioso coloca un objeto en el sistema atacado. Este tipo de ataque puede

llevarse a cabo con el objeto de hacer creer que ese archivo/paquete es el correcto o

bien con la finalidad de agregar datos y obtener, de esta manera, un provecho propio

ATACANTE

La autenticidad se ve afi por la fabricacién

Figura 10. Cambio de los datos
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4.3.2 Tipos de Amenaza

4.3.2.1 Amenaza Pasiva

Consiste en atacar la confidencialidad de la informacion sin alterar el estado del sistema,
con el fin de averiguar la informacion del sistema sin afectar los recursos del mismo [9].
Estos ataques son complejos de detectar ya que no alteran los datos ni la funcionalidad

del sistema. Una de las defensas a este tipo de ataque es mediante cifrado de los datos.

¢ Divulgacion del contenido. Publicar informacion confidencial
e Analisis de trafico. Estudiar la informacién (plana/cifrada) transmitida para
averiguar la naturaleza de la comunicacion. Se podria observar la cabecera de los

paquetes y asi determinar la identidad de los computadores.

4.3.2.2 Amenaza Activa

Altera los recursos del sistema o influyen en su normal funcionamiento. Son dificiles de
impedirlos de forma absoluta, para lo cual seria necesario proteccion fisica permanente

de los recursos y rutas de comunicacion.

e Enmascaramiento. Suplanta a una entidad, mediante la captura de secuencias
de comunicacion, y retransmision de las mismas; con el fin de obtener privilegios
adicionales del sistema [9][10].

e Retransmisién. Capturar los datos y retransmitirlos, provocando efectos no
autorizados [9].

e Modificacién de mensajes. Modificacion, reordenacién de un mensaje legitimo
[9].

e Denegacion de servicios. Impedir el funcionamiento de equipos o servicios de

comunicacion. Si no hay peticién no hay mensajes [11] [9].
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4.3.2.3 Origen de las Amenazas

» Humanas

Son el eslabén mas débil en la seguridad. Al integrarse factores como la curiosidad,

pueden afectar un sistema por mas sofisticado que este sea.

e Personal. Integrantes de una organizacién, que pueden afectar la seguridad del
sistema de forma intencional o accidental.

e Ex empleados. Personas separadas de la organizacion, que pueden conocer
vulnerabilidades para dafiar un sistema.

e Curiosos. Personas que por su habito de curiosidad son los mas habituales de
un sistema, debido a la amplia informacién existente y el acceso a internet.

e Hackers. Personas con altos conocimientos en informatica, que crean programas
que permiten eliminar limitaciones y asi desproteger programas y evitar pagar
licencias de uso o comprarlos.

e Crackers. Persona gue intenta obtener acceso no autorizado a los recursos de la
red con intenciéon maliciosa.

e Terroristas. Personas que atacan un sistema con el fin de causar algun tipo de
dafio.

eIntrusos remunerados. Personas con gran experiencia en seguridad que
pagados por una tercera persona, tratan de atacar un sistema o dafiar la imagen
de le entidad atacada.

e Script Kiddie. Persona inexperta generalmente un sistema, que usan programas

descargados para dafiar un sistema [9][1].
» Amenazas Logicas
Programas creados de forma intencional que pueden dafiar un sistema.
e Software incorrecto. Errores involuntarios por programadores, se los llama bugs
y son explotados mediante programas llamados exploits [9][1].

e Herramientas de seguridad. Utilizadas para detectar fallas en los sistemas o

para explotar de forma intencional las vulnerabilidades de los sistemas o redes|[7].
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e Malware. Software creado con la intencién de afectar el funcionamiento de un

ordenador. Pueden ser spywares, virus, gusanos, etc [1].

> Amenazas Fisicas

Amenazas naturales o artificiales pueden ser incendios, terremotos, inundaciones, etc.

4.3.2.4 Amenazas Principales en las Tecnologias de Internet

¢ Ingenieria Social-Phishing. Puede darse en la Red Fisica, Inalambrica, VoIP e
Internet, el objetivo es el robo de informacion confidencial mediante la clonacién
de paginas web.

e Malware. Descripcion general de los virus, gusanos, troyanos.

e Denegacidn de Servicio. Consiste en congelar el funcionamiento de un sitio web.
Se pretende inundar un sitio con solicitudes externas, por lo que ese sitio no podria
estar disponible para los usuarios reales.

e Inyeccién SQL. Consiste en obtener acceso a las tablas de bases de datos,
incluyendo informacion del usuario y la contrasefia.

e Fuerza Bruta. Consisten basicamente en intentar romper todas las
combinaciones posibles de nombre de usuario + contrasefia en una pagina web.
Los ataques de fuerza bruta buscan contrasefias débiles para ser descifradas y
tener acceso de forma f&cil.

e Cross Site Scripting (XSS). Consiste en inyectar scripts maliciosos en lo que
serian sitios web inofensivos. Debido a que estos scripts parecen provenir de sitios
web de confianza, el navegador de los usuarios finales casi siempre ejecuta la
secuencia de comandos, la concesion de los piratas informaticos el acceso a la
informacion contenida en las cookies o tokens de sesion utilizados con ese sitio.
El XSS generalmente se utiliza para obtener acceso de un usuario de la cuenta.

e Acceso no Autorizado. Consiste en el acceso indebido o sin autorizacién de un
intruso a una red WLAN, el intruso puede vulnerar la confiabilidad e integridad del
tréfico de red, enviando, recibiendo o falsificando mensajes.

e Man in the Middle. Consiste en la intercepcién entre 2 partes (victimas),

redirigiendo el trafico a una maquina atacante [6].
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Figura 11. Incidentes sufridos en empresas de Latinoamérica
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4.4 Vulnerabilidades

Una vulnerabilidad es la probabilidad o posibilidad de que una amenaza se materialice
sobre un activo [8].
Es una debilidad en algun software, hardware o procedimiento que puede permitir a un

atacante realizar acciones, que normalmente, no tienen permitidas [6].

4.4.1 Causas de las Vulnerabilidades.

A continuacion se describen las diversas causas de las vulnerabilidades:
¢ Debilidad en el disefio de los protocolos utilizados en las redes.
e Errores de programacion.
¢ Configuracién inadecuada de los sistemas informaticos.
¢ Politica de seguridad deficiente o inexistente.
¢ Desconocimiento de las herramientas que facilitan los ataques.
¢ Existencia de puertas traseras.
¢ Limitacion gubernamental.

¢ Descuido de los fabricantes [12].

Debido a estas causas se han originado los siguientes tipos de vulnerabilidades.

¢ Vulnerabilidades que afectan a equipos.

¢ Vulnerabilidades que afectan a programas y aplicaciones informaticas.

4.4.2 Evaluacion de Vulnerabilidades

Se refiere a la busqueda de vulnerabilidades en distintos tipos de sistemas. De esta
manera, se busca determinar las amenazas, los agentes de amenaza y las
vulnerabilidades a los que esta expuesto el sistema en su conjunto. Estas debilidades
suelen referirse a todas aquellas de caracter técnico que dependen de las cualidades
intrinsecas del sistema que se esté evaluando.

Teniendo en cuenta lo antedicho, vamos a hablar sobre Vulnerability Assessment
cuando nos refiramos a un analisis técnico sobre las debilidades de una infraestructura

informatica y de telecomunicaciones. Puntualmente, se analizaran vulnerabilidades
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asociadas a  distintos  servidores, dispositivos, sistemas  operativos,
aplicaciones y a todas las deficiencias técnicas posibles. Es importante destacar que
este tipo de evaluaciones solo identifica potenciales vulnerabilidades, pero no confirma
que estas existan. Dicho de otra forma, cuando se detecta una vulnerabilidad en un
equipo o sistema, no se trata de explotarla para confirmar su existencia, sino que
simplemente, se la reporta.

Por lo general, las diferentes normativas exigen efectuar determinada cantidad de
evaluaciones de vulnerabilidades en forma anual. Por ejemplo, PCI-DSS requiere

cuatro evaluaciones en el afo.

Requisitos de las PCI DSS Procedimienios de prueba

11.2 Realice andligs intemos y exlemcs | 11.2 Verifigue gue se realicen andlisis de vuinerabilidad exemna e
dia vulinerabilidades de red al menas Inferma de la manera siguienta:

timestralments y después de cada

cambio significative en la red (tales como

instalaciones de compananies del

sislema, cambics en la topalogia da red,

madiicaciones en las normas de firewall,

ackuaizaciones de proguctos).

MNota: no se requisrs que se compielen
cusim andlisis fimesirales sprobados
para & cumplimients nicial oe PCI DSS
5 &l asasor verifica que 1) &l resullado
dai illima andiisis fue un andisis
aprodado, 2 1 eniaad ha cocumentady

resultadas ool andlss so fan comagido
fal coma e muesta en el nuevo andlisis.
En el caso ge los afos siguentes a la
SN inkclal e las PCI DRSS, deben
oblenarse cualro andiisis aprobados.

11.2.1 Realice andlisis de 11.2.1.a Revise s Informes o8 los andlisls y veriligue que se
vulnarabilidad intema Iimestraimenie. hayan realizade cuatro andlisis intarnas rimestrales durante el
pericdo de 12 meses mds reciante.

Figura 13. Extracto del requerimiento 11 del PCI-DS, donde se pide evaluar

vulnerabilidades trimestralmente

4.5 Seqguridad Perimetral

Ya que las amenazas y ataques aparecen y crecen constantemente ocasionando
pérdidas econémicas, dafio a la imagen, al funcionamiento y progreso de la empresa,
aparece la seguridad perimetral como una plataforma robusta con el fin mantener la
seguridad e integridad de la informacion, controlar el acceso y proteccion de los servicios
informaticos de una institucion.

41



La seguridad perimetral es un sistema que se compone de varios elementos de
tecnologia, hardware y software, que actian de forma conjunta para proteger y vigilar el
perimetro o borde de la red de una empresa. Protege la red de accesos no autorizados,
malware desconocido, anti — bot, virus, gusanos, troyanos, ataques de denegacién de
servicio, hackeo de péginas web corporativas, entre otros [13].

Figura 14. Seguridad Perimetral

4.5.1 Objetivos de la Seguridad Perimetral

Los objetivos de la seguridad perimetral son:

¢ Controlar el trafico de red desde y hacia Internet (Firewall).

¢ Proteger a la red privada contra ataques externos.

¢ Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde el
Internet.

e Auditar el tréfico entre el exterior y el interior.

e Tomar acciones ante cualquier amenaza antes de que acceda a la red privada
[13].

4.5.2 Componentes de la Seguridad Perimetral

45.2.1 Router de Perimetro

Se los conocen como ruteadores de frontera o limete, se encuentran situados entre la

red interna e internet, encargandose de enviar los paquetes de una red confiable a redes
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no confiables y viceversa, utilizdndolo como un primer y ultimo filtro, siendo criticos para

la defensa de la red [13].

45.2.2 Firewalls

El firewall (cortafuegos) es un componente de red cuya funcién principal es
la de bloguear los accesos hacia la red y desde ella, segin un conjunto de reglas y
criterios personalizables.

La funcion del firewall es regular la informacidn que transita entre el
perimetro de nuestra red y las redes publicas conectadas a nuestra red. La tarea
del firewall es revisar cada bit que intenta ingresar o egresar de nuestra red,
aplicarle una légica de comparacion (obtenida de la configuraciébn de politicas de
seguridad en el mismo firewall), y segun los resultados permitir o denegar el paso
de dicha informacion hacia la red destino [7].

Los Firewalls se dividen en generaciones, desde la primera hasta la quinta generacion.
A la quinta generacion que esta en la actualizad se la conoce como Next Generation
Firewall (NGFW), que es el auge en seguridad perimetral por los beneficios que ofrece

como, control de accesos, control de aplicaciones, filtrado web, entre otros.

» Caracteristicas de Disefio y Configuracion

Principios de disefio

El firewall se coloca entre la red interna y la red no confiable (Internet).

Objetivos de disefio

¢ Establecer un enlace controlado.
e Proteger la red local de ataques basados en Internet.

¢ Proveer un unico punto de choque [7].

Metas de disefio

eTodo el trafico interno debe pasar a través del firewall para ir hacia el

exterior.

43



e El firewall determina si el trafico externo (tréfico que entra a la red
considerado desde el exterior) accede a los servicios internos de la
organizacion.

eSo6lo el trafico autorizado (definido por politica de seguridad local) se
le permitira pasar.

oEl firewall por si mismo es inmune a penetraciones (usando un

sistema confiable con un sistema operativo seguro) [7].

FIREWALL

[LEE D PRIV ADA ::l
—

PERIMET RO DE SEGLURIDAD

Figura 15. Perimetro de seguridad

» Caracteristicas
Entre las caracteristicas a considerar al momento de implementar un firewall se tiene.
¢ Politicas de seguridad de la organizacion.
¢ Nivel de monitoreo, redundancia y control.
¢ Aspecto econdémico [7].

» Componentes

El firewall puede estar representado por un equipo de hardware o software que se

ejecuta sobre un sistema operativo.
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4.5.2.3 Filtrado de Paquetes

Se utiliza para implementar diferentes politicas de seguridad en una red, el objetivo es
evitar el acceso no autorizado entre dos redes y presentar transparentes los accesos
autorizados. El procedimiento consiste en analizar la cabecera de cada paquete y en
funcion de reglas establecidas la trama es bloqueada o se le permite seguir su camino;
estas reglas contemplan campos como [7]:

e El protocolo utilizado (TCP, UDP, ICMP, HTTP, TELNET, FTP, SMTP, etc.).
e Las direcciones fuente y destino (capa de red).
e El puerto destino (capa de transporte).

¢ Interfaz del router (arribo / reenvio)

Filtrado de paquetes estético.
Son reglas estéticas de filtrado que determinan si se niega o0 autoriza un paquete.
Filtrado de paquetes dinamico.

Las reglas de filtrado pueden ser modificadas de acuerdo a las necesidades.

4.5.2.4 Servidor Proxy

EL proxy es una solucion software que se ejecuta sobre el firewall para permitir la

comunicacion entre dos redes de una controlada [7].

e Proxy anivel de aplicacién. Son aplicaciones software (servicios proxy) para
bloguear o reenviar conexiones a servicios como Telnet, HTTP, SMTP o FTP; la
maquina donde corren estas aplicaciones se denomina pasarela de aplicacion [7].

e Proxy a nivel de circuito. Crea un circuito entre un cliente y un servidor, sin
interpretar la naturaleza de la peticiébn pero requiere que el cliente corra una

aplicacion especial (SOCKS) [7].

4.5.2.5 Nat (Network Address Traslation)

NAT o traduccion de direcciones de red consiste en una solucién para no saturar las IPs
publicas disponibles en IPV4 debido al crecimiento de usuarios que utilizan internet.

Existen dos tipos de conversiones.
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e Conversion dinamica. Permite que diversos equipos con direcciones privadas
compartan una direccion IP enrutable.
e Conversidn estéatica. Consiste en vincular una direccién IP publica con una

direccion IP interna privada en la red.

4.5.2.6 IDS (Intrusion Detection System)

Los IDS son equipos que proveen un nivel de seguridad mayor a nuestra
red, complementando al firewall y trabajando en conjunto con él. Su funcién
principal es la detectar intrusiones a su area de cobertura, mediante el andlisis
exhaustivo de cada paquete de informacion que ingresa en ella. Al detectar una
intrusion, el IDS podria realizar cualquier tipo de tarea pre configurada por el
administrador, ya sea de rechazar futuros paquetes de igual origen o contenido,
arrojar alertas de sistema, enviar un correo electrénico o sms al administrador,
reconfigurar el firewall a un modo mas preventivo, etc [7].

Sus principales funciones son.

e Identificacion de posibles ataques.
¢ Registro de eventos.

¢ Reportar al administrador de posibles ataques

Clasificacion.

¢NIDS (Network Based IDS). Su funcién es controlar el trafico en busca de
actividades sospechosas [13].
¢ HIDS (Host Bases IDS). Protege a un solo equipo, monitoriza cambios en el

sistema operativo y aplicaciones [13].

Métodos de deteccion.

e Detencion basada en firmas. Son modelos que se refiere a como los ataques
son realizados y como pueden ser detenidos, cualquier accién que no sea
reconocida como un ataque sera considerado aceptable, es decir, este tipo de

deteccidn es débil contra nuevos ataques [13].
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e Deteccién basada en patrones de comportamiento. Se observa y detecta
variaciones del comportamiento esperado por parte de los usuarios y los sistemas,
detecta nuevos y desconocidas vulnerabilidades, sin embargo, pueden causar
muchas falsas alarmas [13].

45.2.7 IPS (Intrusion Prevention System)

Los IPS son equipos que trabajan de la misma forma que los IDS, pero con la diferencia
de permitir el analisis de la informaciébn en tiempo real. Estos equipos
poseen una puerta de entrada y una de salida. Al momento de recibir informacién por
un extremo de conexién, se la analiza inmediatamente en bldsqueda de potenciales
ataques o intrusiones. Si la informacion es aprobada, el paquete es transmitido a través
del otro extremo de conexién. En caso de sospechar de un ataque, el IPS podria
reaccionar de manera preventiva, logrando que ni siquiera un paquete malicioso sea

incorporado en la red o el equipo bajo su proteccion [7].

Métodos de deteccion.

¢ Deteccion basada en firmas.

¢ Deteccion basada en politicas.

¢ Deteccion basada en anomalias.

¢ Deteccion Honeypots. se configura un equipo que sea atractivo para los hackers
dejando evidencia de como se realizan sus ataques, para después implementar

politicas de seguridad.
4.5.2.8VPN (Virtual Private Network)
Una VPN o red privada virtual permite a un usuario externo conectarse con la red
privada, adn sin que esté conectado fisicamente, utiliza usuarios remotos. Es utilizado

con el fin de realizar una conexién segura y rapida, garantizando la confidencialidad e

integridad de los datos [13].
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Clasificacion.

e Sitio a sitio. Establece la comunicacion por medio de un tdnel VPN de

dos 0 més ubicaciones. Por ejemplo, Oficina Matriz con una sucursal.

CHINA
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cATEWAY ﬂ{ \S)/ onii p. K%;):
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ECUADOR

Internet

=953
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GATEWAY " OFICINA
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Figura 16. VPN punto a punto

e Acceso remoto. Permite la conexién del usuario a lugares fuera de la empresa

como por ejemplo la casa, un hotel, entre otros. Cada usuario tendra su propia

credencial y deberéa gestionar su propia conexion.

CLIENTE EN

S q _.

ARGENTINA ._"__‘_

Figura 17. VPN de acceso remoto

4.5.2.9 SSL VPN’s (Security Socket Layer Virtual Private Network)

Es una forma de acceder a una red privada mediante un navegador web, en donde los

paquetes son encriptados mediante el protocolo SSL o TLS y ya no realizando la
conexion previa en el computador.
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4.5.2.10 DMZ (Zona Desmilitarizada)

Una DMZ es un método de seguridad, en donde por lo general se ubican los servidores
gue puedan comprometer la integridad de la compafia al ser consumidos desde un
acceso publico. Se colocan separados de la red, evitando la conexion con la red privada.
En la DMZ se ubican los servidores de correo electrénico, ftp, entre otros.

Q [}5' Internet
y
Costafaepns : e

Red Interna

=X

Figura 18. DMZ

4.5.2.11 Antivirus Perimetral

Permite detectar la presencia de virus informaticos, para luego eliminarlos y notificar al
administrador de lo acontecido.
Se puede administrar las reglas y politicas que se vayan a utilizar dentro de la institucion

u organizacion, como por ejemplo bloguear descargas .zip o .exe.

Métodos de deteccion y tipos de vacunas.

e Solo deteccidn. Son vacunas que tan solo detectan archivos infectados y no
pueden eliminarlos o desinfectarlos

eDeteccion y desinfeccién. Detectan archivos infectados y pueden
desinfectarlos.

eDeteccion y aborde de la accion. Detectan archivos infectados vy
detienen las acciones que causa el virus.

eComparacion por firmas. Compara las firmas de otros archivos

sospechosos.
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einvocado por el usuario. Vacunas que son activadas manualmente por

el usuario

45.2.12 Anti — Spyware

Conjunto de herramientas que protegen la red de anuncios emergentes, rendimiento
lento o alguna otra actividad inusual como consecuencia de un spyware, con el propdsito
de evitar la sustraccion de informacién confidencial como correos, direcciones IPs, entre

otros.

4.5.2.13 Anti — Bot

Un bot es el diminutivo de un robot, es decir un programa malicioso que permite tener
el control al atacante del equipo infectado. Por lo tanto un anti bot son médulos muy
ligeros que eliminan los bots sin la necesidad de los usuarios finales [13].

Sus objetivos son:

Impedir el envio de spams automaticas.

Proteger la navegacion sin dejar rastro o cache en las paginas.

Evitar la denegacion de servicios DoS

Evitar que roben la informacion privada y personal del usuario

Evitar los fraudes mediante Clics.

Ser mas fiables que una trampa honeypot

45.2.14 Geo Protection

Permite a los administradores gestionar es decir monitorear, permitir y negar el trafico
en la red desde el lugar de origen o de destino, para evitar lugares que no son de

confianza (lista negra) o permitiendo acceder a sitios de confianza (lista blanca).

4.5.2.15 Filtrado Web y Aplicaciones

EL filtrado web y de aplicaciones permite bloquear y administrar de mejor manera las
aplicaciones en internet como redes sociales, paginas de descarga, entre otras, con el

fin de que el ancho de banda sea bien utilizado y evitando saturacion de la red.
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Figura 19. Control de aplicaciones

4.5.2.16 Inspeccion HTTPS

EL protocolo SSL para el cifrado del trafico utilizado por https puede ser descifrado por
el IPS con el objetivo de detectar malware.
También se puede inspeccionar las paginas https validando los certificados de dichos

sitios para evitar realizar una inspeccion previa.

4.5.2.17 DLP (Data Loss Prevention)

Conocido también como prevencion de pérdida de datos, es una estrategia para evitar
la pérdida de informacién en una organizacion. Para lo cual a través de reglas o politicas
se clasifica la informacién mas significativa o confidencial para evitar que usuarios

inconscientemente la compartan y llegue a manos de terceros como hackers.

4.5.2.18 WAF (WEB Application Firewall)

El firewall de aplicacion web es un dispositivo fisico que se encarga de analizar el trafico
web entre el servidor web y la red externa (Internet), para ello emite alertas y bloquea
amenazas antes de que alcancen los servidores de origen. Filtra todo el trafico http y
https de entrada a través de un conjunto de reglas para evitar técnicas de exploraciéon
como SQL injection, Cross Site Scripting (XSS), entre otros. Es necesario que estén
bien configuradas las reglas para evitar que el WAF detecte falsos positivos.

Entre sus beneficios se encuentran [13]:
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e Aumenta la confiabilidad, integridad y disponibilidad del website.
e Reduce los ataques y los costos relacionados como infraestructura y recursos
operativos.

¢ Mitiga los riesgos de fishing.

4.6 Diagrama de Gartnet

Gartner es un empresa de California — Estados unidos lider en investigaciéon de
empresas de tecnologia que tiene por finalidad comparar estas empresas en funcién de
su historia, participacién crecimiento en el mercado, productos y servicios que ofrece y
su capacidad de mantenerse a la vanguardia tecnoldgica, proveyendo nuevas
tecnologias y productos [14].

Gartner para presentar sus analisis utiliza los cuadrantes magicos, es decir para saber
cual es la mejor opcién en tecnologia, producto o solucién de diversos fabricantes.

El Cuadrante Magico de Garther es una representacion gréfica de la situacion del
mercado de un producto, tecnologia o solucién en un determinado periodo de tiempo,
el gréfico esta dividido en cuatro partes de ahi su denominacién cuadrantes magicos
[13].

4.6.1 Clasificacion

e Leaders (Lideres). Este cuadrante es catalogado el mejor, significa que los
proveedores obtuvieron los mejores puntajes resultado de combinar su vision del
mercado y capacidad de ejecutar. Los proveedores ofrecen una solucion
tecnolégica o producto, completa, amplia y madura. Ademas son capaces de
evolucionar segun la demanda del mercado [13].

e Challengers (Retadores o Aspirantes). En este cuadrante los proveedores
estan bien posicionados y ofrecen altas posibilidades de éxito a la hora de
implantar la solucién, sin embargo lo proveedores tiene menor variedad de
productos o muchas veces se centran en unico aspecto en la demanda del
mercado. Sus productos cuentan con un limitado numero de funciones avanzadas

y no son lideres en términos tecnolégicos [13] [14].
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e Niche Players (Jugadores de Nicho). Son proveedores que no logran tener un
buen puntaje para posicionarse en uno de los otros cuadrantes, sin
embargo, no quiere decir que sus soluciones no tengan calidad.

e Visionaries (Visionarios). En este cuadrante estan los proveedores que tienen
una integridad de vision muy alta, pero la capacidad de ejecucion es muy baja a
causa de su tamafio u otras circunstancias. Es decir los proveedores tienen una
buena visién de alguna solucién o producto tecnolégico acorde con el mercado

actual, pero no tienen la capacidad para realizar las implantaciones de esas

buenas ideas [13].

El eje X del cuadrante de Gartner significa, el conocimiento de los proveedores sobre

coémo se puede aprovechar el momento actual del mercado para generar valor a los

clientes.

El eje Y del cuadrante de Gartner trata de medir las posibilidades de los proveedores
para ejecutar con éxito sus visiones en el mercado, como por ejemplo que tan rapido

es su respuesta ante cambios de tendencias o0 actualizaciones.

Retadores u Aspirantes Lideres

| Capacidad de ejecutar |

Jugadores de Micho Visionarios

h Integridad de vision

Figura 20. Cuadrante de Gartner
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5. Materiales y Métodos.

Durante el proceso de desarrollo del Trabajo de Titulacién, se recurre a diferentes
técnicas de recoleccion de informacion y métodos que son de mucha utilidad. Entre los

principales métodos de investigacion cientifica que se manejaron tenemos:

5.1 Métodos

5.1.1 Método Deductivo

El método deductivo es el encargado de apoyar a la obtencién de informacién, en este
caso a realizar el analisis de la situacion actual de la red de datos de la Universidad
Nacional de Loja, para luego determinar las herramientas para conocer las
vulnerabilidades, con la finalidad de poder detectar los potenciales inconvenientes o
problemas que se estan suscitando en dicha institucion. Para de esta manera, poder
establecer una posible solucién mediante una propuesta de seguridad perimetral en la
red de datos de la Universidad Nacional de Loja.

El método deductivo va de lo general a lo particular. Es el camino l6gico para buscar la
solucion a los problemas que nos planteamos. Consiste en emitir hipotesis acerca de las
posibles soluciones al problema planteado y en comprobar con los datos disponibles si

estos estan de acuerdo con aquellas.

5.1.2 Método Inductivo

Una vez desarrollada la solucion paso a paso aplicando el método deductivo, se procede
a aplicar el método inductivo, este se encargara de realizar una nueva revision a la
solucién obtenida, verificando su correcta funcionalidad con la finalidad de detectar
posibles errores en el desarrollo de la misma, y poder continuar con la propuesta de
seguridad perimetral para la Universidad Nacional de Loja

Todo proyecto en desarrollo tiene una relacién directa e interactuante con el ambiente
(social, econémico, politico, tecnoldgico y académico). Es por esta razén que se vuelve

a realizar una nueva revision al desarrollo o solucién del problema ya planteada. En
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donde el nuevo andlisis parte desde el resultado obtenido, hasta llegar nuevamente al
inicio 0 analisis para su resolucion.

Va de lo particular a lo general. Es utilizado en la ciencia experimental consiste en
basarse en enunciados singulares, tales como descripciones de los resultados de
observaciones 0 experiencias para plantear enunciados universales, tales como

hipétesis o teorias

5.1.3 Estudio de Casos

La utilizacion de este método permitid realizar una investigacion basada en casos de
éxito de seguridad en el firewall ASA 5585. Como resultado se pudo conocer su
aplicabilidad tanto a nivel nacional como internacional. Asi tambien se puedo determinar

la factibilidad del tema para su desarrollo.

5.2. Técnicas

5.2.1 Técnica de Recoleccion de Informacion

Permitié la recoleccion de informacion de las principales teméaticas que comprenden la
teoria relacionada a la seguridad en el firewall perimetral para redes empresariales,
constituyéndose en la base tedérica del proyecto, ver (Seccidn Revisién de Literatura). Y
asi despejar las dudas que puedan surgir durante el desarrollo del Trabajo de Titulacion
ya que en la actualidad este tipo de proyectos no pueden iniciarse por completo si no se

explora la literatura adecuada que aporte al desarrollo del mismo.

La revision bibliografica se realiz6 en bases de datos cientificas, entre la documentacion
revisada tenemos: libros, tesis de tercer y cuarto nivel, paginas web y articulos

cientificos.

5.2.2 Entrevista

Esta técnica ayud6 a obtener la informacion necesaria de forma verdal para poder
conocer el estado actual del firewall perimetral y de la red, y asi poder determinar los

requerimientos de seguridad, las amenazas a las que esté expuesto el firewall y realizar
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una propuesta de seguridad para el firewall perimetral que tiene implementado la
institucion y una propuesta de seguridad alterna con un firewall diferente para la

institucion.

5.2.3 Tutorias

La tutoria constituy6é una de las técnicas mas utilizadas en el proyecto, ya que permitié
corregir errores y resolver interrogantes que se susciten en el transcurso del desarrollo
del Trabajo de Titulacion, gracias al apoyo del docente tutor a cargo, técnicos de la
Unidad de Telecomunicaciones e Informacion de la institucion y el asesor corporativo
de seguridad de Coresolutions que han aportado con sus conocimientos con el fin de
gue se desarrolle un proyecto exitoso.
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6. Resultados

Los resultados describen la manera en que se aplicd la metodologia, definida en el
apartado anterior, para la consecucién de los objetivos planteados al inicio del proyecto.

Para cumplir con los objetivos, se definieron fases por cada uno de ellos, permitiendo

aplicar la metodologia de una manera ordenada y consecutiva.

Fase 1: Andlisis de la Situacion Actual

1. Analizar casos de éxito de seguridad en el Firewall Perimetral Cisco ASA.

Para presentar un caso de aplicacion de seguridad en el Firewall Perimetral Cisco ASA
y definirlo como exitoso se tomé caracteristicas como la actualidad del tema, por lo que
se ha elegido estudios desde el 2010 hasta la fecha. Otra caracteristica importante es
el aval que garantice la autenticidad, funcionalidad y el aporte al campo de estudio, por
esto es que los casos estan tomados de la pagina oficial de Cisco.

La tabla | muestra los casos de éxito y un abstracto de su contenido.
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TABLA I. CASOS DE EXITO DE SEGURIDAD DEL FIREWALL CISCO ASA

Proteccién contra amenazas | Se presenta una solucion realizada al gobierno de Castilla - La Mancha en Espafia que ofrece

de seguridad, racionalizacion | servicios de salud, educacion y gestion para una poblacion muy dispersa de mas de dos
de la prestacion de servicios | millones de habitantes. El gobierno también es responsable de la gestion de las necesidades
[15]. agricolas y econémicas de la regién. El equipo encargado de gestionar la red de la institucion
decidieron buscar una solucion debido a los recursos limitados, poco personal para la gestion
de la red, la gran cantidad de usuarios e inseguridad para todos los empleados en la region
mas grande de Espafia, y asi poder gestionar las diferentes entidades, gestionar las URL
de los sitios web que visitaban, resolver rapidamente el acceso a direcciones bloqueadas,
asegurar su sistema de correo electrénico de 100.000 usuarios y gestionar 500.000 mensajes
al dia. Después de analizar las diferentes opciones del mercado Pedro Jesus Rodriguez
Gonzalez, Coordinador de Tecnologias de la Informacion de la Junta de Comunidades,
Gobierno de Castilla-La Mancha junto con su equipo de trabajo optaron por seleccionar
Cisco Web Security Appliance (WSA), Cisco Email Security Appliance (ESA) y ASA 5585-
SSP-60 Adaptive Security Appliance para ayudarles a abordar las necesidades de la
organizacion. Luego de haber instalado e implementado los equipos cisco ,se obtuvieron
resultados como tener una vision mas centralizada y capacidades de generacion de informes
bajo demanda de toda su red de WSA a través de Content Security Management Appliance,
la capacidad de segquir el trafico de Internet en tiempo real que permitié al equipo gestionar
las amenazas conforme surgen y realizan cambios a medida que las necesidades cambian,
la suma de los informes mas detallados permitiendo a Castilla-La Mancha crear informes
especificos de forma segura, incluyendo los sitios web mas visitados, el uso del ancho de
banda, y los virus y malware que han sido blogqueados, el equipo pudo elaborar informes en
funcién de como se clasifican sus sitios web especificos, para conocer qué categoria es la
mas visitada por los usuarios, como gobierno y legislacion o redes sociales asi como también
WSA ha proporcionado una experiencia en linea mejor y mas segura para sus usuarios con
un mejor rendimiento, produccion y redundancia.

Business Makes Access to | Se Propone una solucidn para mejorar la seguridad de la red de la empresa Voted America’s,
Social Media Sites Safer [16]. | comerciante en linea de productos como vitaminas, suplementos y productos naturales para
la salud en todo el mundo, la empresa debe asegurarse de que los clientes reciban sus
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productos de manera rapida, para lograr esto debe mantener su sitio web y la red interna en
funcionamiento. Segun Jason Kennedy administrador de la red de la institucion ha tenido
problemas como denegacién de servicios(Dos) que obstruyeron los servicios para que los
clientes no pudieran acceder, enlaces a sitios web maliciosos en sitios de redes sociales,
phishing mediante correo electronico, malware que infectaron las computadoras de los
empleados de la compafia. La empresa contaba con un firewall cisco como solucion que
bloqueaba el acceso a personas que intentaren infiltrase en la red interna y una solucion de
filtrado web que bloqueaba el acceso a los empleados a redes sociales y sitios maliciosos,
pero algunos empleados necesitaban acceder a estos sitios como parte de su trabajo
especialmente el departamento de marketing, por lo tanto con esta solucién no se pudo
bloguear los sitios sociales para algunos empleados ya que se les nhegaba el acceso a todos
los empleados, para ello necesitaban otra solucién. La solucién a estos inconvenientes
consistio en la utilizacién de una Firewall Cisco ASA 5585-X Adaptive Security Appliance with
Next-Generation Firewall Services, obteniendo resultados como, selectivamente dar a los
empleados el acceso a diferentes sitios web para la ocupacion, mejorar la seguridad en cuanto
a las transacciones con tarjetas de crédito, reduccion de llamadas de asistencia técnica.

City of Tomorrow Builds in
Next-Generation Security
[17].

En este caso de éxito la solucidn consiste en dar mayor seguridad a la red de la municipalidad
de la ciudad el Paso localizada en Texas EEUU, dar mayor seguridad debido a una serie de
desafios que tuvo esta entidad publica como por ejemplo de recibir hasta 100 llamadas por
dia, departamentos que planearon aceptar tarjetas de crédito para el pago, acceso Wifi en
sectores publicos de la ciudad y otros desafios como Wifi en autobuses. La solucién que
optaron Judson F. Williams director del departamento de tecnologia su equipo de trabajo y la
municipalidad fue trabajar con Cisco, para ello la solucién de seguridad fue utilizar el Firewall
Cisco ASA serie 5585-X, Cisco Prime Security Manager, Cisco Email Security Appliance
(ESA). Se obtuvieron resultados como dar servicio de Wifi en lugares publicos, capacidad de
supervisar Wifi publico y conectividad de los empleados, ademas con el Firewall Cisco Asa
5585 de la nueva generacion se protegié la conexién externa ampliada, con este nuevo
Firewall segun Judson Williams eran capaces de sustituir cinco cortafuegos por dos , lo que
significa menos mantenimiento, tratar pagos con tarjeta de crédito con mayor seguridad, los
hospitales proporcionaron e intercambiar informacion con los hospitales del ministerio de
salud publica, ademas utilizaron Cisco Secure Mobility AnyConnect como una medida
suplementaria de la seguridad en el acceso inalambrico por el empleado.
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Providing  Next-Generation
Security for Students and
Faculty [18].

Se presenta una solucién al Departamento de Educacion en Austrialia Occidental para
mejorar la disponibilidad de la red y fiabilidad. El Departamento de Educacion en Australia
Occidental es la autoridad educativa aproximadamente 40.000 profesores y mas de 280.000
estudiantes, gran parte de la informacion de las escuelas y tecnologias de la comunicacion
(TIC) se aprovisiona de forma centralizada desde el Departamento de la oficina principal en
la capital del estado, de Perth. Segin Glenn Veen Director del Departamento de
telecomunicaciones tienen algunas de las escuelas méas remotas del mundo. Pero debido al
gran trafico de internet, una serie de interrupciones de hasta 30 minutos en la conexién, fallos
de los servidores de seguridad , inconvenientes al filtrar contenidos para los estudiantes mas
pequefios, 60 terabytes de datos de internet al mes y mas de 1 millén de mensajes de correo
electronico ,el departamento adquiri6 8 servidores de seguridad Cisco ASA 5585-X de
préxima generacion. Los resultados fueron evidentes como mejora de la disponibilidad y
fiabilidad, mejor desempefio y se aumento la satisfaccion del usuario final.

Education Provider Assures
Protected Campus Learning
[19].

La solucién se implementa en la Universidad de Fontys de Ciencias Aplicadas, Paises Bajos.
La Universidad queria actualizar a una plataforma que pudiera manejar las amenazas de
préxima generacion asociadas con tendencia BYOD y movilidad, asi como también enfrentar
el crecimiento de la red en el campus universitario

Esta universidad contaba con dos Firewall Cisco (P1X) 510 y 520, para luego ser reemplazado
por dos Firewall Cisco ASA 5585-X como solucion tomada por esta Universidad. Los
resultados fueron evidentes como mantener el campus universitario mas protegido, una red
confiable para los dispositivos mdviles que son los mas utilizados y soportar
aproximadamente 19.000 conexiones, costos de mantenimiento menor por las sofisticadas
herramientas que proporciona y con la poca frecuencia que se lo hace.

Providing  Next-Generation
Security for Today’s
Healthcare. [20]

Molina Healthcare una organizacion que ofrece servicios de salud a familias economicamente
vulnerables, planes de salud, clinicas médicas y una gestion de informacion sanitaria. Esta
organizacion crecié de una manera exponencial, lo que produjo requerimientos como mayor
infraestructura para la prestacion de servicios, capacidad de almacenamiento de datos,
aumento de rendimiento para manejar el crecimiento actual y futuro, controlar una gran
cantidad de trafico de internet un promedio de 500 Mbps y empleados remotos que requieren
acceso VPN, asi como poder dar mayor soporte a la solucién Cisco TelePresence para
comunicarse con las empresas y organizaciones externas. La organizacion también maneja
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un gran volumen de correo electrénico para sus mas de 8600 empleados. Cualquier correo
electrénico con la informacién personal de salud debe estar encriptada. Para todos estos
requerimientos esta organizacion mediante un analisis previamente realizado actualizé su
centro de datos con las ultimas tecnologias que ofrece Cisco, adquirié e instalo el Firewall
Cisco ASA 5585-X de préxima generacion, Cisco Identity Services Engine (ISE) y Cisco Email
Security Appliance. Con Cisco ASA 5585 se protegio el trafico de servidor a servidor, el trafico
publico, el trafico de los clientes junto con un IPS. La plataforma también proporciona
conectividad de red privada (VPN) a través de la movilidad de Cisco Secure AnnyConnect.
ISE permitié una mejor visibilidad superior de los usuarios, poder controlar el acceso, acelerar
funcionalidades de identificacién, mitigacion y correccion de amenazas. Con Cisco Email
Security Appliance la organizacién mantuvo los servicios de correo electronico libre de spam,
malware y otras amenazas proporcionando una proteccion continua antes, durante y después
de un ataque. La tecnologia que la organizacién adquiri6 a Cisco proporcioné ademas
rendimiento, gestion, seguridad, mayor ancho de banda, lograr establecer sesiones de
teleprecencia fuera de la organizacién sin ningin problema y controlar una mayor cantidad de
empleados de manera remota sin que obstaculice la red.
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Sintesis: Los casos de éxito revisados (Tabla I) muestran la efectividad del Firewall ASA
y la capacidad de poder implementar nuevos moédulos para potenciar ain mas la
seguridad de la red de datos de una organizacion, por lo tanto es factible proporcionar
mayor seguridad al appliance a través de nuevos médulos.

En los casos anteriores las organizaciones utilizaron diversas opciones de seguridad
para la red, dependiendo de los requisitos de seguridad, utilizaron opciones como: la
nueva generacion del Firewall (NGFW) ASA que permite reducir gastos asi como
mantener la red segura, confiable y estable. Cisco Web Security Appliance (WSA) que
permite la proteccién avanzada de amenazas, proteccion contra el malware avanzado,
visibilidad, control de aplicaciones y control del trafico de internet. Cisco Email Security
Appliance (ESA) que permite el bloqueo sofisticado de spam, proteccién rapida de
correo electrénico, proteccién contra malware avanzado, seguimiento de los usuarios
finales que hacen click en las direcciones URL y control de mensajes salientes. Cisco
Prime Security Manager que proporciona una herramienta sencilla y escalable para
gestionar el Firewall Cisco ASA. Security Mobility Any Connect que proporciona
seguridad a los empleados para trabajar desde cualquier lugar en computadoras
portatiles y dispositivos moviles.

Por lo tanto se puede notar que las organizaciones que han tenido algun problema de
seguridad en su red de datos o problemas con el firewall ASA que tengan implementado
han optado por adquirir e implementar los servicios de seguridad que ofrece Cisco
Algunos de estos servicios proporcionan seguridad en la capa 7 del modelo OSI que
es uno de los problemas en el Firewall Cisco ASA de la Universidad Nacional de Loja.
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2. Arquitectura de Red de la Institucion
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Figura 21. Arquitectura de red de la Universidad Nacional de Loja

2.1 Ildentificacion de los Usuarios

La Universidad Nacional de Loja cuenta con los siguientes usuarios:

e Estudiantes
e Docentes
e Administrativos

e Personas externas

2.2 Descripcion de la Arquitectura de la Red

2.2.1 Router de Internet Cisco: Modelo Cisco XXXX

De acuerdo a la arquitectura de red, la Universidad Nacional de Loja cuenta con un
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Router Cisco ubicado entre internet y el Firewall Cisco ASA.

2.2.2 Firewall Perimetral Cisco: Modelo ASA XXXX

Siguiendo a la conexién de Red se encuentra un Firewall Perimetral ubicado entre el

Router Cisco XXXX proveedor de internet y la red interna.

2.2.2.1 Seguridad del Firewall
Tiene configurado un conjunto de politicas, también se hace uso del nateo y reglas de

seguridad para las aplicaciones. Tiene creado servicios especializados TCP/UDP, al
igual se han configurado politicas para la comunicacion entre redes.

2.2.2.2 Informacion del Firewall

En la figura 22 se muestra informacion del firewall actual como el tipo de encriptacion,

vlans utilizadas, la licencia, entre otros.

Devica Information

Genera | License |

Encrypticn | ] Physical interfaces: NG
WLANS I
Failaver |

security Contexts

Figura 22. Device del firewall

Seguidamente en la figura 23 se puede observar la version actual del Firewall ASA, asi
mismo la version de la herramienta para la administracién del ASA (ASDM), el total de
la memaria que posee en MB, el modelo del firewall, la memoria flash en MB, al igual

gue otros datos adiciones como se muestra en la figura 23.
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Device Information

General | License

Device Uptime: [N

': D e: I
Firewall Moce: NN Context Mode: I
Total Flash; I otal Memory: [N

System Resources Status
CPU Usage (percent)
oo
BO
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femory Usage (MB)

TEME

al AR N N RN R RN NN NN R NN
1E: 1444 1610 1611 1612 161% 16:14

Detalls

Figura 23. Device del firewall

2.2.3 Zona Desmilitarizada

Siguiendo con la infraestructura de Red se encuentra una zona desmilitarizada (DMZ)

como una zona segura de acceso a los servidores de la institucion, ubicada detras del
Firewall ASA.

En la DMZ se encuentran los servidores tanto publicos como privados (Tabla I1).

2.2.4 Modelo Jerarquico

Seguidamente se encuentra los switches de distribucion para cada area de la
Universidad, seguido de los switchs de acceso, los mismos que se explican en el
siguiente modelo jerarquico. La utilizacion de un modelo jerarquico es una de las

caracteristicas de la nueva red, el utilizado es el de 3 capas de CISCO.

e CORE. Switch Cisco Catalyst XXXX
¢ DISTRIBUCION. Switch Cisco Catalyst XXXX
e ACCESO. Switch Cisco Catalyst XXX

2.2.5 Servidores

En la tabla Il se indican los servidores de la institucidon con sus caracteristicas.
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TABLA Il. CARACTERISTICAS DE LOS SERVIDORES DE LA UNIVERSIDAD NACIONAL DE LOJA
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2.3 Modelo de Referencia

El modelo de referencia utilizado es Transmission Control Protocol e Internet Protocol
(TCP/IP), el cual esta formado por 4 capas, enlace de datos, red, transporte, y
aplicacion.

2.4 Ancho de Banda

EL ancho de banda de la institucién actualmente es de 450 MB de internet comercial y

1Ghbps de red avanzada.

2.5 Numero de Usuarios detrds del Firewall: alumnos, docentes y

administrativos.

El nimero de usuarios de estudiantes es de 6000 y 1200 entre administrativos y

docentes. Siendo un total de 7200.

2.6 Throughput del dispositivo que debe soportar en Mbps.

Considerando el crecimiento a futuro 4Gbps.

2.7 Andlisis de seguridades que ofrece el Firewall Cisco ASA.

En la tabla Ill se presenta las seguridades mas importantes que ofrece el Firewall Cisco
ASA como una alternativa de seguridad para proteger la red de datos de las
instituciones.

Dentro de las seguridades que ofrece Cisco estan los Firewall Cisco ASA de préxima
generacién con los servicios de FirePower o servicios de potencia de fuego como la
deteccién contra malware avanzado, filtrado de URL, prevencion de intrusiones de
proxima generacion, control de politicas de identidad y VPN, que es una de las
alternativas de seguridad que la mayoria de las instituciones estan actualmente

implementando.

68



TABLA Ill. FIREWALL CISCO ASA CON LOS SERVICIOS FIREPOWER

avanzado (AMP)

NGIPS Prevencién superior contra amenazas y
mitigacion de amenazas conocidas y
desconocidas

Proteccioén contra malware | Deteccion, bloqueo, seguimiento, analisis

y correccion para proteger a la empresa
contra ataques de malware dirigido y
persistente

Reconocimiento contextual total

Aplicacion de politicas en funcion de la
visibilidad completa de  usuarios,
dispositivos mdviles, aplicaciones del
cliente, comunicaciéon entre maquinas
virtuales, vulnerabilidades, amenazas y
URL

Control de aplicaciones vy filtrado
de URL

Control de <capa de aplicacion
(aplicaciones, ubicaciones geogréficas,
usuarios, sitios web) y capacidad para
aplicar politicas de uso y deteccion
personalizada en funcion de URL vy
aplicaciones personalizadas.

Administracion de clase

empresarial

Tableros e informes desglosados con
visibilidad integral de hosts, aplicaciones,
amenazas e indicadores de compromiso
detectados.

Automatizacion de operaciones
simplificada

Reduccion de los costos operativos y la
complejidad administrativa con
correlacion de amenazas, evaluacion del
impacto, ajuste automatizado de politicas
de seguridad e identificacion de usuarios.

Escalable y de disefio especifico

Arquitectura de dispositivos de seguridad
altamente escalable que funciona a
velocidades de multigigabits; ofrece
seguridad sélida y uniforme en oficinas
pequefias, sucursales, el perimetro de
Internet y los centros de datos de
entornos fisicos y virtuales.

Administracion en dispositivo

Simplifica la administracion avanzada de
defensa contra amenazas para empresas
en crecimiento y medianas con
implementaciones de pequefia escala.

VPN de acceso remoto

Extiende el acceso seguro de redes
corporativas mas alla de las
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Como complementacion a lo anterior en las siguientes imagenes se presenta los
servicios de seguridad mas importantes del Firewall ASA con la seguridad FirePower y
el proceso de seguridad.

Cisco ASA

Figura 24. Funciones clave de seguridad
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Figura 25. Proceso de seguridad

Sintesis:

Una vez analizadas las seguridades del Firewall Cisco ASA, se pudo verificar de
acuerdo a la tabla anterior analizada (Tabla 1), que para proporcionar mayor seguridad
a las redes de datos de las instituciones, Cisco ofrece servicios de seguridad como
maodulos para sus productos ASA, llamados servicios de potencia de fuego (FirePower).
Estos servicios de seguridad son muy importantes para el Firewall Cisco ASA de la UNL
ya que no cuenta con estos servicios en la actualidad, para lo cual le seria muy
beneficioso y de esta manera el Firewall pueda detectar malware avanzado, poder
contar un IPS/IDS, filtrado de URL, control de aplicaciones, entre otros, obteniendo
resultados como mayor fiabilidad, rendimiento y seguridad de la red de datos de la UNL

y por ende mayor satisfaccion de los usuarios.

2.8. Politicas de seguridad configuradas en el Firewall Cisco ASA de la UTI
de la UNL

La tabla siguiente (Tabla IV) indica la estructura de las configuraciones de algunos

servicios implementados en el Firewall ASA de la Universidad Nacional de Loja.
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TABLA IV. CONFIGURACIONES EN EL FIREWALL CISCO ASA 5585
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3. Cuadro comparativo de herramientas para el diagndstico de vulnerabilidades.

TABLA V. HERRAMIENTAS PARA EL DIAGNOSTICO DE VULNERABILIDADES
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3.1 Seleccién de la herramienta.

TABLA VI. COMPARACION DE HERRAMIENTAS PARA LA EXPLORACION DE AMENAZAS

Herramienta

Amenaza

Facil instalacion

Interfaz
amigable

gréfica

AJAN

AR

A}

Licencia

Libre

Pagada

Libre

Libre

Libre

Libre

Pagada

Pagada

Multiplataforma

Detecta
vulnerabilidades

414

Explota
vulnerabilidades

v

v

AN

F&cil Configuracion

v

A}

v

Trae herramientas
extras incorporadas

v

A NA YA YK

Consumo de
recursos

Medio

Medio

Alto

Medio

Alto

Medio

Alto

Alto

Herramienta Seleccionada

Kali Linux
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Analisis

Una vez investigadas las herramientas presentadas en el cuadro comparativo anterior,
se ha seleccionado la mas completa y facil de usar. Se ha elegido kali linux debido a
que es una de las herramientas mas completas de acuerdo a la investigacion realizada
para comprobar la existencia de vulnerabilidades en la red ya que por falta de seguridad
en el Firewall de la Universidad Nacional de Loja no se pueden controlar y mitigar.

Kali linux trae integrado herramientas que se ha seleccionado para la realizacion del
analisis, tal es el caso del escaner de puertos Nmap, metasploit para explorar
vulnerabilidades, herramientas para realizar andlisis en sitios web a nivel de servidores,

entre otros. Ademas de ser una de las herramientas mas completas es open — source.

Para el analisis de las vulnerabilidades tanto en el Firewall como en los servidores, se
utilizara la herramienta Nessus profesional con licenciamiento, para lo cual se me ha
otorgado la credencial por la Unidad de Telecomunicaciones e Informacién de la

Universidad Nacional de Loja.

Ademés se puede utilizar la herramienta Nessus open-source, instalandola en Kali
Linux, pero debido a las facilidades otorgadas por la Unidad de Telecomunicaciones, se
utilizard Nessus Professional, que al ser una herramienta con licencia nos ofrece todos

los servicios sin limitaciones.

4. Analisis de vulnerabilidades en el Firewall y en los servidores de la red
de la UNL.

En la presente seccion se realiza el diagnéstico de las vulnerabilidades en los servidores
y en el Firewall ASA de la Universidad Nacional de Loja, mediante la herramienta

seleccionada, con el fin de conocer las vulnerabilidades existentes en la red.

4.1 Identificacion de los componentes clave.

Identificacion de los componentes claves
En esta seccion se identifican los activos a los cuales se les va a realizar el escaneo

para comprobar la existencia de la vulnerabilidad.
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TABLA VII. FIREWALL A REALIZAR EL ESCANEO

TABLA VIII. SERVIDORES A REALIZAR EL ESCANEO
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4.2 Descripcion de los niveles en Nessus para el analisis de las vulnerabilidades.

Nessus reporta sus resultados via un listado de registros. Un registro corresponde a una
vulnerabilidad o a informacién acerca objetivo. Nessus genera reportes de las

vulnerabilidades dividido en cuatro niveles de riesgo; bajo, medio, alto y critico.

e Vulnerabilidad de importancia critica: Al igual que las vulnerabilidades de
importancia alta, estas permiten leer el cddigo fuente de paginas dinamicas,
reemplazar paginas web y en general obtener control remoto de la maquina
atacada, pero explotarlas es mas facil [25].

Representa gran impacto dentro de la institucion u organizacion, pero a diferencia
de la vulnerabilidad alta, a esta se la puede explorar de una manera mas fécil.

e Vulnerabilidad de importancia alta: Son vulnerabilidades que pueden ser
utilizadas para obtener acceso a recursos que deberian estar protegidos en el
servidor remoto. Por ejemplo permiten leer el cédigo fuente de paginas dinamicas,
reemplazar paginas web y en general obtener control remoto de la maquina atacada
[25]. Representa gran impacto dentro de la institucién u organizacion

e Vulnerabilidad de importancia media: Son funcionalidades disponibles en forma
remota en el sistema revisado que normalmente son utilizadas por los atacantes
para explotar otra vulnerabilidad. No son el objetivo final en ningun ataque.[25]

La vulnerabilidad impacta de forma parcial a las actividades de la organizacién o
institucion

e Vulnerabilidad de importancia baja: Son aspectos de la configuracion de un
sistema que probablemente podrian ser utilizados para violar la seguridad del
mismo. Pero, no constituyen una vulnerabilidad por si solos pues para ser
explotados requieren de un complemento que no necesariamente sera conseguido
por un atacante [25].

Cuando a la vulnerabilidad no se la considera importante en los procesos de una

organizacion o institucion.

En Nessus se representa los niveles de las vulnerabilidades con los siguientes colores:
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TABLA IX. CODIGO DE COLORES EN NESSUS PARA LA IDENTIFICACION DE
VULNERABILIDADES

Vulnerabilidad Vulnerabilidad Vulnerabilidad Vulnerabilidad
de importancia | de importancia | de importancia | de importancia
baja: media alta critica

4.2.1 |dentificacién de las vulnerabilidades.
En esta seccion se describen las vulnerabilidades encontradas luego de haber realizado

el escaneo con la herramienta seleccionada. El escaneo se lo realizé en los servidores

y en el Firewall Perimetral de la red
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4.2.1.1 Vulnerabilidades de nivel medio en el Firewall.

Posteriormente se detallan las vulnerabilidades en el Firewall ASA de la red de la organizacion con el nivel de seguridad medio que tiene

para la organizacion, las cuales tienen un impacto de forma parcial en las actividades de la institucion. Se ordenan describiendo campos

como la vulnerabilidad, el resumen, la descripcion y asi mismo la solucién de la misma.

TABLA X. VULNERABILIDADES DE NIVEL MEDIO EN EL FIREWALL

Vulnerabilidad Resumen Descripcion Solucion Nivel
No se puede confiar en el | No se puede confiar en el | El certificado X.509 del servidor no | Adquirir o generar Medio (6.4)
certificado SSL certificado SSL para este |tiene una firma de una conocida | un certificado
servicio autoridad de certificacion publica. | adecuado para este
Esta situacion puede ocurrir en tres | servicio.
diferentes maneras, cada una de las
cuales produce una ruptura de la
cadena por debajo de certificados
gue no se puede confiar.
Deteccion de la version 2 | EI servicio remoto cifra el | El servicio remoto acepta | Consultar la | Medio (5.0)
y 3 del protocolo SSL trafico usando un protocolo | conexiones cifradas mediante SSL | documentacién de la
con conocidas debilidades. 2.0y /0 SSL 3.0. Estas versiones de | aplicacién que
SSL se ven afectados por varios | permite deshabilitar
defectos criptograficos. Un atacante | SSL 2.0y 3.0.
puede explotar estas fallas para
llevar a cabo man-in-the-middle o | Usar TLS 1.1 (con
para descifrar las comunicaciones | conjuntos de cifrado
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entre el servicio afectado y los
clientes.

NIST ha determinado que SSL 3.0 ya
no es aceptable para las
comunicaciones seguras.

aprobados) o]
superior.

SSL RC4

El servicio remoto es
compatible con el uso del
sistema de cifrado RCA4.

El host remoto es compatible con el
uso de RC4 en uno o0 mas conjuntos
de cifrado.

El sistema de cifrado RC4 es
deficiente en su generaciéon de un
flujo pseudo-aleatorio de bytes de
modo que una amplia variedad de
pequefios sesgos se introducen,
disminuyendo su aleatoriedad.

Si se encripta el texto claro en
repetidas ocasiones (por ejemplo,
cookies HTTP), un atacante es
capaz de obtener muchos (es decir,
decenas de millones) textos cifrados,
obteniendo el texto legible.

Volver a configurar
la aplicacion
afectada, si es
posible, para evitar
el uso del sistema
de cifrado RCA4.
Considerar el uso de
TLS 1.2 con suites
AES-GCM sujetas al
navegador y soporte
de servidor web.

Medio (4.3)

Vulnerabilidad del
protocolo de Seguridad de
la capa de transporte
(TLS)

El servicio remoto tiene una
configuracibn que puede
hacer que sea vulnerable a un
ataque.

El servicio remoto tiene una de las
dos configuraciones que son
requeridas para el ataque:

- Esta habilitada la compresion
SSL/TLS.

- TLS anuncia el protocolo spdy
anterior a la version 4.

Desactivar la
compresion y / o el
servicio spdy.

Medio (4.3)
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Certificado Un certificado SSL en la | El servicio remoto utiliza una cadena | Ponerse en contacto | Medio (4.0)

SSL firmado con | cadena de certificados, se ha | de certificados SSL que ha sido | con la  entidad
algoritmo de hash débil firmado utilizando un | firmado utilizando un algoritmo de | emisora de
algoritmo de hash débil. hash criptogréfico débil (por ejemplo, | certificados de

MD2, MD4, MD5 o SHAL). Estos | haber reeditado el
algoritmos de firma son conocidos | certificado.

por ser vulnerables a ataques de
colision. Un atacante puede explotar
esto para generar otro certificado
con la misma firma digital, lo que
permite a un atacante hacerse pasar
por el servicio afectado. Hay que
tener en cuenta que este plugin
informa de todas las cadenas de
certificados SSL firmados con SHA-
1 que expiran el 1 de enero de 2017.

4.2.1.2 Vulnerabilidades de nivel bajo en el Firewall.

En la tabla Xl se muestra el resultado de las vulnerabilidades en el firewall con el nivel de seguridad bajo, las cuales no se las considera

importantes en los procesos de la institucion.
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TABLA XI. VULNERABILIDADES DE NIVEL BAJO EN EL FIREWALL

Vulnerabilidad

Resumen

Descripcion

Solucion

Servidor SSH modo de
cifrado CBC Habilitado

El servidor SSH esta
configurado para utilizar el
encadenamiento de bloques
de cifrado.

El servidor SSH esta configurado
para soportar el modo de cifrado
Cipher Block Chaining (CBC). Esto
puede permitir a un atacante

Ponerse en contacto
con el vendedor o
consultar la
documentacion  del
producto para
desactivar el modo de
cifrado CBC, y
permitr CTR o el
modo de cifrado
GCM.

Algoritmos
Habilitado en SSH

MAC

El servidor SSH remoto esta
configurado para permitir MD5
y 96 bits del MAC

recuperar el mensaje de texto, sin
el formato del texto cifrado.
El servidor SSH remoto esta

configurado para permitir ya sea
MD5 o 96 bits del cédigo de
autenticacion de menajes MAC, los
cuales se consideran débiles.

Ponerse en contacto
con el vendedor o
consultar la
documentaciéon  del
producto para
desactivar MD5 vy el
algoritmo MAC 96
bits.
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4.2.1.3 Vulnerabilidades de nivel critico en los servidores.

En la tabla XII se puede apreciar las vulnerabilidades en los servidores de la red de la organizacidén con el nivel de seguridad critico, las
cuales representan un gran impacto dentro de la institucion. A estas vulnerabilidades se la puede explorar de una manera mas facil. Se

ordenan describiendo el servidor al cual se le realizo el escaneo, la vulnerabilidad, el resumen, la descripcién y asi mismo la solucion de la

misma.
TABLA XII. VULNERABILIDADES CRITICAS EN LOS SERVIDORES
Servidor Vulnerabilidad Resumen Descripcién Solucion Nivel
SGA Sistema operativo | EI host remoto esta | La falta de soporte implica que | Actualizar a una
Estudiantes desactualizado. ejecutando un sistema | no hay nuevos parches de | version mas
SGA operativo que ya no es | seguridad para el producto. | reciente.
Docentes soportado. Como resultado, es probable
gue contenga vulnerabilidades
de seguridad.

4.2.1.4 Vulnerabilidades de nivel alto en los servidores.

Se detallan las vulnerabilidades en los servidores de la red, con el nivel de seguridad alto que tienen para la organizacion, las cuales

representan un gran impacto dentro de la esta.
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TABLA XIlIl. VULNERABILIDADES ALTAS EN LOS SERVIDORES

Un atacante puede utilizar esta
informacién para obtener mas
conocimientos sobre el host
remoto, o para cambiar la
configuracion  del sistema
remoto (si la comunidad por
defecto permite tales
modificaciones).

O bien filtrar los

paquetes UDP
entrantes que
van a este

puerto, o cambiar
la cadena de
comunidad  por
defecto.

Servidor Vulnerabilidad Resumen Descripcion Solucion Nivel
NOC(Monitoreo SNMP Agent Default | El nombre de | Es posible obtener el nombre | Deshabilitar el | Alta(7.5)
de la Red) Community Name | comunidad SNMP del | de comunidad predeterminado | servicio SNMP

(public) servidor remoto puede | del control remoto servidor | en el host remoto
ser adivinado. SNMP. si no se lo utiliza.

4.2.1.5 Vulnerabilidades de nivel medio en los servidores.

Las vulnerabilidades encontradas en los servidores con el nivel de seguridad medio se muestran en la tabla XIV, las mismas que tienen un

impacto de forma parcial en las actividades de la institucion.
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TABLA XIV. VULNERABILIDADES DE NIVEL MEDIO EN LOS SERVIDORES

Servidor

Vulnerabilidad

Resumen

Descripcion

Solucion

Nivel

Servidor DNS 1 -
Servidor DNS2

Servidor DNS
Cache.
Observacion
de la
divulgacion de
informacion a
distancia

El servidor DNS
remoto es vulnerable
a atagues

El servidor DNS remoto
responde a las consultas
de los dominios de
terceros que no tienen el
bit de recursion.

Esto puede permitir a un
atacante remoto
determinar qué dominios
alberga, cuales se han
visitado recientemente.
Este ataque se podria
utilizar para construir un
modelo estadistico con
respecto al uso de la
compainiia de la institucion
financiera

Ponerse en contacto con
el proveedor del software
DNS para una solucién.

Medio(5.0)

DNS 1 , DNS 2,
Biblioteca ,QUIPUX,
NOC, LDAP,
Graduados,Dspace2,
Servidor Web,
Evaluacion Docente,
Cursos Virtuales

SSH, algoritmos
compatibles
débiles

El servidor SSH
remoto esta
configurado para
permitir algoritmos de

cifrado débil.

Nessus ha detectado que
el servidor SSH remoto
estd configurado para
utilizar el cifrado de flujo
Arcfour. RFC 4253
informa contra el uso de
Arcfour debido a un
problema con claves
débiles.

Ponerse en contacto con
el vendedor o consultar la
documentacion del
producto para eliminar los
sistemas de cifrado
débiles

Medio(4.3)
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Formacién, NOC,
Dspace 2,
Evaluacion Docente,
Cursos Virtuales

No se puede
confiar en el
certificado SSL

No se puede confiar
en el certificado SSL
para este servicio

El certificado X.509 del
servidor no tiene una firma
de una conocida
autoridad de certificacion
publica. Esta situacion
puede ocurrir en tres
diferentes maneras, cada
una de las cuales produce
una ruptura de la cadena
por debajo de certificados
gue no se puede confiar.

Adquirir o0 generar un
certificado adecuado para
este servicio.

Medio(6.4)

NOC El demonio SNMP | El demonio SNMP remoto | Deshabilitar el servicio | Medio(5.4)
SNMP remoto se ve afectada | responde con una gran | SNMP en el host remoto si
'‘GETBULK' por una | cantidad de datos a una | no se lo utiliza.
Reflection DDoS | vulnerabilidad  que | solicitud de GETBULK | De lo contrario, restringir y
permite un reflejado | "con un valor mas grande | controlar el acceso a este
ataque de | de lo normal”. Un atacante | servicio.
denegacion de | remoto puede utilizar este
servicio. servidor SNMP para llevar
a cabo un ataque
distribuido de negacién
del servicio.
Capacitacion El  servidor web | ElI servidor web remoto | Desactivar soporte para S- | Medio(5.0)

Deteccioén del
protocolo seguro
de transferencia
de hipertexto
(HTTP-S)

remoto cifra el trafico
usando un protocolo
obsoleto.

acepta conexiones
cifradas a través protocolo
de transferencia de
hipertexto seguro (HTTP-
S), una capa de cifrado
gue era definido en 1999
por el RFC 2660 y nunca

ha aplicado ampliamente.

HTTP y utilizar en su lugar
HTTPS
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Biblioteca, LDAP

Apache
Atagi
Information
Disclosure

Server

Header

El servidor  web
remoto se ve afectado
por la divulgacién de
informacion.

Vulnerabilidad a causa de
la cabecera ETag, que
proporciona informacion
sensible, que podrian
ayudar a un atacante,
tales como el namero
solicitado de archivos.

Modificar el encabezado
ETag HTTP del servidor
web para que no incluya el
archivo inodes en el
calculo de cabecera ETag.

Medio(5.0)

Dspace 2

Apache Tomcat

XSRF
Disclosure

Token

El servidor Apache
Tomcat a distancia se
ve afectado por una
informacion
vulnerable
divulgacion.

de

El servidor web remoto
Apache Tomcat se ve
afectado por una
informacion vulnerable de
divulgacion en la péagina
de indice del
Administrador 'y  Host
aplicaciones de
administrador. Un
atacante  remoto  no
autenticado puede
explotar

esta vulnerabilidad para
obtener un cross-site,
falsificacion de peticién
valida (XSRF)

Esta sefal puede ser
utilizada por un atacante
para construir un ataque
XSRF.

Actualizar a la version
7.0.68 de Apache Tomcat
/8.0.32 / 9.00.M3 o
posterior.

Medio(5.0)

Dspace 2, Cursos

Virtuales

Soporte
cifrado

de
del

El servicio remoto es
compatible con el uso
de sistemas de
cifrado SSL débiles.

El host remoto es
compatible con el uso de
sistemas de cifrado SSL
gue tiene un cifrado débil.

Volver a configurar la
aplicacion afectada si es
posible, para evitar el uso
de cifrados débiles.

Medio
(4.3)
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certificado  SSL

débil

Nota: Esto es
considerablemente mas
facil de explotar si el
atacante esta en la misma
red fisica.

Dspace 2, Cursos | Vulnerabilidad del | EI servicio remoto | ElI servicio remoto tiene | Desactivar la compresion | Medio
Virtuales protocolo de | tiene una | una de las dos | y/ o el servicio spdy. (4.3)
Seguridad de la | configuracion que | configuraciones que son
capa de | puede hacer que sea | requeridas para el ataque:
transporte (TLS) | vulnerable a un | Esta habilitada la
ataque. compresion SSL/TLS.
TLS anuncia el protocolo
spdy anterior a la version
4,
Evaluacion Docente | Certificado SSL | Un certificado SSL en | El servicio remoto utiliza | Ponerse en contacto con | Medio
firmado con | la cadena de | una cadena de | la entidad emisora de | (4.0)
algoritmo de hash | certificados, se ha | certificados SSL que ha | certificados de haber

débil

firmado utilizando un
algoritmo de hash
débil.

sido firmado utilizando un
algoritmo de hash
criptogréfico débil (por
ejemplo, MD2, MD4, MD5
0 SHAL). Estos algoritmos
de firma son conocidos
por ser vulnerables a
ataques de colision. Un
atacante puede explotar
esto para generar otro
certificado con la misma
firma digital, lo que
permite a un atacante
hacerse pasar por el

reeditado el certificado.
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servicio afectado. Hay que
tener en cuenta que este
plugin informa de todas
las cadenas de
certificados SSL firmados
con SHA-1 que expiran el
1 de enero de 2017.

Cursos Virtuales

El reenvio de IP
habilitado

El host remoto ha
habilitado el reenvio
de IP.

El host remoto ha
habilitado el reenvio de IP.
Un atacante puede
explotar los paquetes a
través de la recepcién y
potencialmente evitar
algunos cortafuegos /
routers / filtrado de NAC.

A menos que el host
remoto es un router, se
recomienda que
deshabilite el reenvio de
IP.

En Linux, se puede
desactivar el reenvio de IP
haciendo:echo 0> / proc /
sys [/ net [/ ipvd |/
ip_forward.

En Windows, establecer la
clave 'lPEnableRouter' a 0
debajo
HKEY_LOCAL_MACHINE
\ System \
CurrentControlSet \
Services \  Tcpip \
Parameters

En Mac OS X, puede
desactivar el reenvio de IP
ejecutando el
comando:sysctl —-w
net.inet.ip.forwarding = 0

Medio
(5.8)

Cursos Virtuales

Caducidad del
certificado SSL

El certificado SSL del
servidor remoto ha
expirado.

La fecha de caducidad de

los certificados asociados
con SSL, se encuentran
expirados.

Adquirir o0 generar un
nuevo certificado SSL
para reemplazar al

existente.

Medio
(5.0
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Deteccion de la
version 2 y 3 del
protocolo SSL

Cursos Virtuales

El servicio remoto
cifra el trafico usando
un protocolo con
conocidas
debilidades.

El servicio remoto acepta
conexiones cifradas
mediante SSL 20y / o
SSL 3.0. Estas versiones
de SSL se ven afectados
por  varios defectos
criptogréficos. Un
atacante puede explotar
estas fallas para llevar a
cabo man-in-the-middle o
para descifrar las
comunicaciones entre el
servicio afectado y los
clientes.

NIST ha determinado que
SSL 3.0 ya no es
aceptable para las
comunicaciones seguras.

Consultar la
documentacion de la
aplicacion que permite
deshabilitar SSL 2.0y 3.0.
Usar TLS 1.1 (con
conjuntos de cifrado
aprobados) o superior.

Medio
(5.0

4.2.1.6 Vulnerabilidades de nivel bajo en los servidores.

Posteriormente se detallan las vulnerabilidades en los servidores de la red de la organizacion con el nivel de seguridad bajo, las cuales no

se las considera importantes en los procesos de la institucion.
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TABLA XV. VULNERABILIDADES DE NIVEL BAJO EN LOS SERVIDORES

Servidor Vulnerabilidad Resumen Descripcién Solucién
DNS 01, DNS Servidor SSH | EI servidor SSH esta|El servidor SSH esta | Ponerse en
02, modo de cifrado | configurado para utilizar el | configurado para soportar el | contacto con el
QUIPUX,NOC, CBC Habilitado encadenamiento de | modo de cifrado Cipher Block | vendedor o]
Biblioteca, blogues de cifrado. Chaining (CBC). Esto puede | consultar la
LDAP, permitr a un atacante | documentacion
Graduados, recuperar el mensaje de texto, | del producto para
Dspace 2, sin el formato del texto cifrado. | desactivar el modo
Servidor Web, de cifrado CBC, y
Evaluacién permitir CTR o el
Docente, modo de cifrado
Cursos GCM.
Virtuales
QUIPUX,NOC, Algoritmos MAC | El servidor SSH remoto | El servidor SSH remoto esta | Ponerse en
Biblioteca, Habilitado en SSH | esta configurado para | configurado para permitir ya | contacto con el
LDAP, permitir MD5 y 96 bits del | sea MD5 o 96 bits del cédigo | vendedor o]
Graduados, MAC de autenticacion de menajes | consultar la
Dspace 2, MAC, los cuales se | documentacion
Servidor Web, consideran débiles. del producto para
Evaluacién desactivar MD5 y
Docente, el algoritmo MAC
Cursos 96 hits.
Virtuales
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Sintesis: Una vez realizado el escaneo con Nessus en los servidores de la red de la
Universidad Nacional de Loja se determiné vulnerabilidades como la desactualizacion
en los sistemas operativos de los servidores web, estos servidores utilizan sistemas
operativos Open Source Debian y Centos., para lo cual deben estar actualizados a la

Gltima version.

En cuanto a las aplicaciones web se comunican mediante el puerto de acceso HTTP
(puerto 80), debido a esto los datos se transmiten en texto plano, en la cual la
informacién puede ser interceptada por terceros poniendo en peligro la confidencialidad

e integridad de los datos.

El dominio publico “docentes.unl.edu.ec”, es el inico dominio que tiene abierto el acceso
para las comunicaciones seguras con HTTPS, pero el certificado que tiene
implementado es auto firmado por la misma institucion, por lo cual los navegadores no
reconocen la Autoridad Certificadora que lo emitié, y eso genera un mensaje de alerta

a los usuarios, produciendo desconfianza de la autenticidad del sitio web.

En cuanto a los certificados digitales son auto firmados y estos deben ser firmados por
una Entidad Certificadora Autorizada (CA) como Thawte o Verisign. La comunicacion de
los servidores web privados es mediante el puerto de acceso HTTPS (puerto 443), es

decir la comunicacion cliente-servidor es cifrada, protegiendo la intranet de la institucion.

98



» Explotacion de las Amenazas
Amenazas.

A continuacién se enlistan las amenazas mas comunes, que se explotardn con la

herramienta seleccionada.

TABLA XVI. AMENAZAS A EXPLORAR

Ataque por inundacion de paquetes | Consiste en congelar el funcionamiento o negar
(denegacion de servicio) el acceso a un sitio web. Se inunda el sitio con
solicitudes externas invalidas, por lo tanto el
sitio web no estara disponible para los usuarios
reales.

Descifrado de contrasefia (Ataque | Consiste en intentar romper todas las
por fuerza bruta) combinaciones posibles de nombres de
usuarios + contrasefias débiles en una péagina
web, se las descifra y se tiene acceso de forma
facil.

Malware (virus) Por lo general un malware son los virus,
gusanos, troyanos entre otros.

Una vez enlistadas las amenazas se inicia una fase de explotacion de las mismas a
través de la herramienta seleccionada. Estas amenazas son producto de la falta de
seguridad del Firewall a la intranet de la institucién. AL implementar nuevas
funcionalidades al Firewall, este podria controlar estas amenazas desde la intranet y
desde la extranet, para lo cual el Firewall ya no tendria limitaciones de proteccién a nivel
interno, ya que la mayoria de amenazas se producen desde la intranet por los propios

usuarios de la institucion.

e Ataque por inundacion de paquetes.

Para comprobar este tipo de ataque se lo efectué en uno de los servidores publicos de
la DMZ de la red de la UNL, para lo cual el Firewall deberia prevenir inundaciones en
los protocolos TCP/UDP, IPs invélidas, asi como también el filtrado de protocolos

innecesarios.
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El ataque se lo realiz6 desde la intranet utilizando un computador personal y desde la
extranet, para lo cual se utilizé6 un Smartphone utilizando datos de un ISP privado.
Mediante la utilizacion de la herramienta Slowloris que se pudo implementar en Kaly
Linux, se pudo comprobar que existen servidores publicos que estan expuestos a este
tipo de ataques y por lo tanto son vulnerables.

Como se muestra en la figura 26, primero se obtiene la direccion IP del dominio al cual

se va a efectuar el ataque.

[#ping dominio.unl.edu.ec]

EING eva.unl .edu.ec

from ay

Figura 26. Haciendo ping al dominio publico

Una vez ya obtenida la direccién IP del dominio, se procede a ejecutar la herramienta
slowloris, ingresando el siguiente comando en la consola de Kali Linux, como se muestra

en la figura 27.

[#perl ./slowloris.pl —-dns direccidén IP -port 80 —timeout 5 —num 1000]
i ./slowloris.pl --dns

neout
il is - the low ndwidth, yet greedy and poisonous HTTP client b

Multithreading enabled.

Connecting to 2 2.67:80 every 5 s nds with 1000 socket
Building ¢
Building s
Building sc
Building

Figura 27. Ejecucion de slowris — ataque DoS

Las instrucciones para el atague con Slowloris al servidor web, son las siguientes:
e (--dns): se especifica la direccion IP del dominio de la victima
e (--port): indica el puerto por el que se va a realizar él envié masivo de paquetes.
e (--timeout): se especifica el lapso de demora de tiempo para realizar
lanzamientos masivos de paquetes.

¢ (--num): se indica el nimero de paquetes a enviar

Con ello se puede concluir que la instruccion claramente especifica que va a enviar 1000

paquetes cada cinco segundos por el puerto 80, a la direccion IP indicada.
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No se puede acceder a este sitio web

Figura 28. Resultado del ataque DoS - intranet

Z Sl M) 11:56a.m

-unl.edu.ec =]

No se puede acceder a este
sitio
Se ha restablecido la conexiéon

Intenta:

e Volver a cargar la pagina

CARGAR DE NUEVO

DETALLES

Figura 29. Resultado del ataque DoS - extranet

Como se pudo observar (Figura 28,29) se logro el ataque DoS a unos de los
servidores de la red de la UNL, por lo tanto el Firewall no esta previniendo y

controlando este tipo de amenaza desde la intranet y extranet.
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e Descifrado de contrasefias (Ataque por fuerza bruta).

Mediante el ataque por descifrado de contrasefias, se comprueba que no existe un
control en el nUmero de intentos en el Login para inicio de sesion.

A través de este ataque se puede obtener acceso a las aplicaciones y a los servidores
web, remotamente mediante el puerto SSH, TCP, SMTP, HTTP, etc. Depende mucho
del servicio por el que se pretende acceder para identificar el puerto si se encuentra
abierto o cerrado.

Para la ejecucidon de esta técnica, se requiere de una lista de palabras, con el fin de
efectuar las combinaciones necesarias, hasta descubrir usuarios y contrasefias
correctas, para poder llevar a cabo este ataque.

Se cred dos archivos de texto.txt, uno para los usuarios como un archivo normal y otro
para las posibles combinaciones de contrasefias desde la consola de kali linux conocido
en este ataque con el nombre de diccionario; un archivo con los posibles usuarios con
el nombre LinderClaves y un diccionario con las posibles claves con el nombre
LinderPass.

Para crear el diccionario con todas las posibles combinaciones se ejecuta el siguiente
comando con la herramienta crunch desde la consola de kali linux como se muestra en
la figura 30.

[crunch 5 20
abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890_:@
>LinderPass.txt] en donde:

:~# crunch 5 20 abcdefghijklmnoprrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ123
4567890 :@ LinderPass.txt]]

Figura 30. Ejecutando la herramienta crunch

e (cruch): esla herramienta para obtener todas las posibles combinaciones de las
contrasefas.

e (5 20): 5 especifica el minimo de combinaciones posibles; 20 el maximo de
combinaciones seguido de todos los caracteres posibles utilizados en las
contrasefias para realizar las combinaciones.

e (>LinderPass.txt): es el nombre del diccionario de las contrasefias creado.

102



Una vez creado el diccionario de todas las posibles combinaciones de las contrasefas
y el archivo de los posibles usuarios, se procede a ejecutar la herramienta hydra,
ingresando el siguiente comando en la consola de Kali Linux, como se muestra en la

figura 31.

[# hydra -L /root/Escritorio/LinderClaves.txt -P /root/Escritorio

/LinderPass.txt IP del dominio.

Figura 31. Ataque de fuerza bruta

Las instrucciones para el atague con la herramienta hydra, son las siguientes:
e (-hydra): herramienta de cédigo abierto para realizar el ataque de fuerza bruta.
e (-L): Nos ayuda a especificar de un archivo los usuarios posibles de dicho
servicio.
e (-L): especifica las posibles contrasefias de dicho servicio

e (IP): IP del dominio al cual se va a realizar el ataque seguido del servicio ssh.

Como se pudo observar (Figura 31) se logré el ataque de fuerza bruta a unos de los

servidores de la red de la UNL, obteniendo los usuarios y sus contrasefas.

e Malware (Virus).

Para comprobar este tipo de amenaza se lo efectu6 en dos ordenadores personales
desde la intranet. Se cre6 el virus en una maquina (atacante), para luego mediante un
pendrive infectar a la otra maquina (victima). El usuario también pudo haber descargado
sin malas intenciones el virus desde internet. Inconscientemente la victima subié el virus
al entorno virtual de aprendizaje (EVA) como una tarea enviada en una de las

asignaturas dictadas en la carrea de Ingenieria en Sistemas, para lo cual el Firewall
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deberia haber proporcionado visibilidad y control del virus y haberlo bloqueado o tener
un antivirus a nivel del Firewall para bloquearlo y eliminarlo.

Mediante la herramienta en linea de comando msfvenom ejecutada en la consola de kalli
linux, se pudo comprobar que los servidores privados estdn expuesto a este tipo de
amenaza. Los empleados de la institucion corren el riesgo de ser las victimas y entregar
informacioén confidencial de forma involuntaria. La amenaza puede causar mal
funcionamiento en los ordenadores de trabajo, controlar de manera remota los
ordenadores, escuchar lo que se estd hablando en ese momento, dafar archivos
importantes y causar la perdida de esta informacion.

Para verificar la existencia de la amenaza se siguieron los siguientes pasos:

Primero se obtiene la direccion IP del atacante.

Figura 32. Obteniendo la direccion IP del atacante

Luego se definen las opciones pertinentes para generar un archivo binario ejecutable
(crear el virus) (Figura 33) para un sistema Windows con arquitectura x86.

Se ingresa el siguiente comando para ejecutar la herramienta msfvenom y crear el virus.
La opcion —p define el payload a utilizar.

# msfvenom -a x86 --platform windows -p windows/shell/reverse_tcp LHOST=192.168.
XXX XXX LPORT=444 -b "\x00" -e x86/shikata_ga_nai -f exe -0 /tmp/clavesUNL.exe

Figura 33. Creando el virus
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clavesUNL.exe first.exe mozilla_rootO ssh-hyAF61t9DkZ9

systemd-private- systemd-private- tracker-extract-
4984be315c6fada 4984be315c6f4da files.O
cbaBecl2624c698 cbaBecl12624c698
33-colord.service- 33-rtkit-daemon.
zoOPpJ service-7B3KYr

Figura 34. Virus creado en kali linux

Figura 35. Virus en Windows

En la figura 36 se observa como el Firewall no bloqueo el virus que se envié como tarea
por parte del estudiante al docente de la asignatura, en la cual una vez que se haya
subido el archivo al entorno virtual de aprendizaje se podra infectar la maquina del
docente. Cuando el docente lo haya descargado y ejecutado, permitira al atacante
realizar las acciones que €l lo desee, como capturar audio, robar informacién, entre

otros.
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-unleduec B v

isitedv JflOffeng § Security “\ Kali Linux "\ KaliDocs '\ Kali Tools KBExploit-DB W Aircrack-ng

Ienlace al servidor EVA I
NAVEG/ |
Area personal
[® Inicio del sitio
P TIFICATIVO
» Paginas del sitio ICA
F
¥ Curso actual Eet ntre
¥ Etica ProfesionallA
3 Estado de la entrega Enviado para calificar @
B Participantes Ivirus enviado satisfactoriamente I
» Insianias Estado de (a calficaco Sin calificar
P Genera Fecha de entreqa Tussda
» 16 de May - 22 de May
estant La tarea fue enviada 50 diss 12 horas después
> Ay - 2G |
P 20 de May - 5 de June ficacio Thursday. 1
» 6de June - 12 de June .
20 de June - 26 de June " t

Figura 36. Virus subido satisfactoriamente al sistema

Una vez que la victima descargo el archivo (virus) y lo ejecuto, el atacante podra realizar
las acciones que el desee como se indica en los siguientes pasos.

En este escenario la direccién IP corresponde a kali Linux, que es el sistema operativo
que utilizé el atacante.

Se utiliza el médulo “exploit/multi’lhandler”, al cual se le indica el Payload esperado a
configurar. Debe tener los mismos ajustes del ejecutable generado utilizando la
herramienta msfvenom.

Una vez haber realizado las configuraciones y estando en ejecucién el manejador. Se
debe inducir la ejecucion del archivo binario ejecutable en el sistema de la victima
(Figura 37).

Figura 37. Ejecutando el virus en la computadora de la victima
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Para obtener mas informacion de los comandos que se puede utilizar en contra de la
victima se utiliza el comando help, que despliega un Shell en linea de comandos de
Windows y ya se tiene la capacidad de realizar diversas acciones de post-explotacion

(Figura 38,39).

obtener "i‘c,
ido del nombre

oto de un equipo.

tana para ejecutar un programa

una ruta de acc con una 1
: la configuraci®n especlf

Figura 39. Comandos que se puede utilizar
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e Diagnostico de Vulnerabilidades y Amenazas en el Firewall Perimetral
Cisco ASA.

Una vez realizado la explotacion de las principales amenazas que debe mitigar y

controlar el se determind

Firewall dentro de la organizacion, las siguientes

vulnerabilidades.

TABLA XVII. VULNERABILIDADES Y AMENAZAS EN EL FIREWALL PERIMETRAL

1 | Denegacion

CISCO ASA

No existe una regla para abrir

Todas las transmisiones del

fuerza bruta

maximo de peticiones de un
host hacia un dominio de la
institucion

de Servicio, | el servicio, para la transmision | flujo de datos en la red se
Man in the | de trafico sobre el puerto | manejan sobre texto planoy son
Middle seguro 443. inseguras, se pueden capturar
contrasefas, modificar

paquetes durante el trayecto.
2 | Ataque No existe control en el nimero | El firewall no controla el nimero

de peticiones por parte de un
usuario al intentar ingresar
mediante un dominio de un
servidor de manera indebida.

3 | Malware EL Firewall tiene una version | Al tener una version de
de licenciamiento vencida. licenciamiento vencida el
Firewall no podra detectar

malware desconocido.

fuerza bruta

a los servicios remotos desde
la extranet.

4 | Denegacion | No existe una regla que | Podran acceder a datos
de Servicio permita falsear las direcciones | importantes sabiendo la
ip de los dominios publicos de | direccién ip de los dominios.
la institucion.
5 | Ataque No existe un control de acceso | Deteccion de credenciales del

personal que administra los
servidores de la institucion.

Segun la entrevista realizada al Ing. Jhon Calderén subdirector de la Unidad de

Telecomunicaciones e

Informacion y al

Ing. Juan Pablo Ramon analista de

telecomunicaciones e informacion, informaron que no existen otros mecanismos de

seguridad como IDS/IPS, filtrado de url, anti-bot, app control, antimalware, entre otros.

Por lo tanto, al no tener implementado estos mecanismos de seguridad ayudaran a
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sobrellevar las vulnerabilidades y amenazas que pueda comprometer la informacién en
base de datos, infraestructura aplicaciones.

Luego se reviso la informacion sobre las configuraciones en el Firewall (Tabla V), es
decir se realiz6 un estudio al Firewall Cisco ASA de que es lo que tiene actualmente,
como permitir realizar filtros de puertos, filtro de direcciones ip, configuracion de
protocolos (UDP, TCP), seguridad solo a nivel de IP y que es lo que le falta por hacer a
través de nuevos modulos como filtrado de URL, proteccion contra malware avanzado,
etc. Por lo tanto luego de haber realizado las entrevistas y de haber realizado un estudio
al firewall se determiné las probables amenazas y las vulnerabilidades (Tabla XVIII) que
se podran suscitar en la red al no tener un Firewall con todas las seguridades ofrecidas

por Cisco.
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TABLA XVIII. VULNERABILIDADES Y AMENAZAS EN EL FIREWALL PERIMETRAL CISCO ASA

6 Denegacién de | No existe un soporte técnico, durante las 24 horas del dia | Red vulnerable en un lapso de tiempo por falta de seguridad
Servicio, Malware y 365 dias del afio.

7 Malware, No cuenta con prevencion superior contra amenazas y | Al no existir un IDS/IPS, el Firewall es mas vulnerable a que
Denegacion de | mitigacion de amenazas conocidas y desconocidas. Es | amenazas / intrusos logren traspasar el Firewall desde la
Servicio decir no cuenta con un IDS/IPS para analizar las | extranet, ademas no puede controlar amenazas explotadas

intrusiones (amenazas) que puedan dafar el normal | desde la intranet.

funcionamiento de la red y reaccionar con medidas de

proteccién ante las mismas. No se podra evitar que amenazas invadan las politicas de
la red.

8 Malware Falta de Visibilidad y control de aplicaciones (AVC) Expansion del malware, no se puede mitigar el malware a

tiempo, deteccion tardia del malware.

9 Malware avanzado, | No existe proteccion contra malware avanzado(AMP) Al no tener la proteccion del malware avanzado no se podra
ataque de dia cero. evitar malware avanzado como botnets asi como también

malware que logre penetrar en la red.
El ASDM del Firewall también corre el riesgo de ser
vulnerado permitiendo al intruso tener el control de la red.

10 Malware, phishing, | No existe restriccion en el uso de Internet y de | En el Firewall actualmente no se puede realizar un filtro de
spam, Denegacioén | aplicaciones web tanto para la red LAN y Wireless seguin | URL por categorias, provocando bajo rendimiento de la red,
de servicios. la reputacion del sitio. (Filtrado de URL) (Cisco Web | consumo de ancho de banda, caida de la red, poca

Security Essentials (WSE) ).

productividad de los empleados.

Cualquier usuario puede ingresar en paginas indebidas, no
existe un control de aplicaciones como redes sociales,
paginas de descargas, dominios que contienen contenido
pornogréfico.
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Fase 2: Determinacion de los Requerimientos.

1. Determinar los requerimientos de seguridad en el Firewall Perimetral
Cisco ASA.

Una vez determinadas las vulnerabilidades se describen los requerimientos (Tabla XIX)
en el Firewall. Los requerimientos se encontraron en base a la explotacién de las
amenazas mas comunes en la red que el firewall debe controlar y en base a las

vulnerabilidades encontradas con la herramienta nessus.

TABLA XIX. REQUERIMIENTOS DE SEGURIDAD

N° .
Requerimiento

R1 | Definir una regla para abrir el servicio, para la transmision de trafico sobre el
puerto seguro 443.

R2 | Control en el nimero maximo de peticiones de un host hacia un dominio de la
institucion
R3 | Actualizacion del firmware del appliance/adquirir licenciamiento

R4 | Definir una regla que permita falsear las direcciones IP de los dominios publicos
de la institucion.

R5 | Control de acceso a los servicios remotos desde la extranet.

Se determind también los requerimientos en base a una entrevista realizada al personal
técnico de la Unidad de Telecomunicaciones e Informacion de la Universidad Nacional
de Loja y de una investigacion realizada al appliance, para lo cual se describe los

siguientes requisitos (Tabla XX) en el Firewall Perimetral.
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TABLA XX. REQUERIMIENTOS DE SEGURIDAD

N° Requerimiento

R6 Soporte técnico / centro de asistencia técnica, durante las 24 horas del dia y
365 dias del afio.
R7 Sistema de deteccidn y prevencion de intrusiones (IDS/IPS)

R8 Navegacion al internet controlada por filtros URL

R9 Anti — Bot o control de ataques avanzados persistentes
R10 | Anti— Malware

R11 | Anti— Spam

R12 | Anti — Phishing

R13 | Anti - Virus

R14 | Control de aplicaciones

R15 | Seguridad mévil

R16 | Registro de logs
R17 | VPN por IPSec

R18 | Proteccion contra ataques DoS

R18 | Sistema analizador y de reporte de red en tiempo real (incluyendo datos de
trafico, eventos, virus, ataque, filtrado de contenidos vy filtrado de correo
electronico)

R19 | Monitoreo gréafico en tiempo real del estado de la red y las politicas de
seguridad.

R20 | Inspeccionar el trafico HTTPS, con el fin de prevenir riesgos de seguridad
relacionados con el protocolo SSL.

2. Investigar informacién de proveedores que solventen los requerimientos

de seguridad en el Firewall Cisco ASA.

Para la busqueda de informacion de proveedores que solventen los requerimientos de
seguridad en el Firewall Cisco ASA, se acudio a diversas fuentes como paginas web,
tesis. En el Ecuador actualmente existen 44 partners segun el portal de Cisco entidad
encargada de autorizar y certificar a sus partners de los cuales se seleccion6 a 5 de
ellos (Tabla XXI), debido a su experiencia como partners, certificaciones obtenidas y

especializaciones en diferentes areas.
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TABLA XXI. PROVEEDORES PARA EL FIREWALL CISCO ASA







116



3. Investigar informacion de proveedores de Firewall Perimetral en
diferentes marcas.

A continuacion se realiz6 una busqueda de proveedores en Ecuador de las principales
marcas de firewall para empresas.
Para la busqueda de informacion, se acudié a fuentes como péginas web de las propias

marcas que tienen en su base de datos los registros de los Partners autorizados y
certificados.
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TABLA XXIl. PROVEEDORES DE FIREWALL PERIMETRAL EN DIFERENTES MARCAS
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https://goo.gl/maps/ni55f
https://goo.gl/maps/ni55f
https://goo.gl/maps/ni55f
https://goo.gl/maps/JDqGc
https://goo.gl/maps/JDqGc
https://goo.gl/maps/JDqGc
https://goo.gl/maps/JDqGc
tel:+59322988900
http://www.fortinetenecuador.com/contactanos/contacto@telalca.com
http://www.telalca.com/

3.1 Realizar un analisis comparativo de costos de proveedores de firewall

perimetral en diferentes marcas.

A continuacién se realiz6 una busqueda de informacion de costos de las principales
marcas de firewall de red empresarial (Fortinet, Check Point, Palo Alto y Cisco) que ya
han sido implementadas. Por lo tanto se considerara también en la propuesta la marca
en cuanto a costos.

Para la busqueda de informacion se lo realiz6 de la pagina de SERCOP (Instituto
Nacional de Contratacion Publica) de instituciones que han adquirido en Ecuador

Firewall Perimetral con similares requerimientos a los propuestos en el proyecto.

TABLA XXIll. COSTOS REFERENCIALES
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3.2 Andlisis con diferentes marcas de Firewall Perimetral.

Realizar un andlisis con diferentes marcas de Firewall que solventen los requerimientos
de seguridad, permite realizar una mejor propuesta de seguridad para la red de datos
de la UNL. Garther proporciona cada afio a través de su representacion gréafica
(cuadrante magico) la situacién del mercado de un producto tecnolégico en un momento
determinado.

A continuacion se visualiza los informes de Gartner desde el afio 2013 hasta 2016.
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En la siguiente tabla (Tabla XXIV) se realiza el andlisis de las principales marcas de

firewall perimetral segun Gartner.

125



Descripcion. [49]

TABLA XXIV. CUADRO COMPARATIVO DE FIREWALLS

Es una empresa de nueva
(2007) de seguridad en la
red y de la empresa con
sede en Santa Clara
California, conocida por
sus innovaciones en el
control de aplicaciones,
mejoras en el IPS
integrado en Firewalls,
sistemas de deteccion de

Fundada en 1993 en Ramat-
Gant, Israel. Es un proveedor de
seguridad conocido por sus
productos de cortafuegos vy
VPN, proporciona una gran
variedad de soluciones
incluyendo  cortafuegos de
préxima generacion, soluciones
de seguridad movil, seguridad
en la nube, entre otros.

Es wuna empresa de
seguridad ubicada en
EEUU-Sunnyvale,

California. Comercializa
software, dispositivos,
seguridad como firewalls,
antivirus, IPS, entre otros.
Los servicios de
seguridad de Firewall los
ofrece a través de su

Con sede en California
San José, Cisco tiene
una cartera amplia de
productos de seguridad
entre los que destacan
el Firewall, seguridad
web, seguridad de
correo electrénico,
entre otros. ASA con
FirePower es el nuevo

malware en la nube, entre dispositivo Fortigate Firewall que ofrece
otros. Cisco
Ventajas. -Es conocido sobre todo |- Lider en el mercado de|-Gana clientes con| La proteccion
[49][50][51] por sus innovaciones enla | cortafuegos de red empresarial | frecuencia ya que ofrece | avanzada con malware

aplicacion, el control y la
mejora de IPS integrados
en los servidores de
seguridad.

-Crece con mayor rapidez
en el mercado.

- Lider en el mercado de
cortafuegos de red
empresarial por Gartner

por Gartner

- Ofrece soluciones lideres en la
industria

- Trabaja con AWS y Microsoft
Azure para el apoyo en la nube

publica
- Se integra con la
infraestructura de Cisco

Aplicacion Centric (ACIl) para
los casos de uso SDN

- Es el cortafuegos de elecciéon
para politicas de firewall
complejas

caracteristicas

similares que sus
competidores.

- Robusta Calidad del
hardware.

- Buen soporte

- UTM (Antivirus,
Webfilter, entre otros)
tiene una gran
variedad de opciones

- Ofrece una buena
relacion de precio y
rendimiento.

(AMP) es una de las
caracteristicas mas
mencionadas por sus
clientes.

- Existe una cantidad de
ventas donde ya existe
una fuerte conexion de
la red de Cisco.

-Oficinas distribuidas a
nivel global.
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-Cortafuegos y el IPS
estan integrados
-Trabaja con Microsoft

Azure para el apoyo en la
nube publica

-Interfaz de usuario muy
sencilla e intuitiva

-Informacion en espafiol.

- Se destaca como lider
sobre todo debido a su
enfoque NGFW.

- Se destaca como uno de
los competidores mas
fuerte en NGFW

- Cortafuegos y el IPS estan
integrados

- Interfaz de usuario muy sencilla
e intuitiva

- Varios proveedores en Ecuador

- Facil de aprender a utilizar
(administrarlo)

- El visor de logs es muy intuitiva
y trae varias opciones

- Varias Opciones de reportes

- Reportes faciles de entender.

- Ofrece un amplio portafolio de
productos.

- Se adapta con facilidad a

necesidades futuras de
crecimiento.

- Una de las caracteristicas por
ser lider es su buen
rendimiento.

- Es considerado lider para las
empresas porque compite y
gana en selecciones exigentes
y la retencibn del cliente
basados en sus caracteristicas.

- Lider por su alta calificacion en
amenazas competitivas.

- Lider por su consola de
administracién que es
considerada como la mejor.

- Ofrece una tecnologia propia
muy avanzada para la
simulacibn de  amenazas

- Los productos UTM
son los mas requeridos.

- Se evalla como retador,
aspirante y lider en este
cuadrante porque
desplaza a sus
competidores en valor y
rendimiento.

- Es muy adecuado
para implementacion
es como centro de
datos, proveedores
de servicios y empresas
distribuidas (minoristas y
franquicias)

-Excelente red de
soporte de Cisco.
-Inclusion de

SourceFire IPS dentro
del AS.

-Partners en el Ecuador
- Equipo potente

-Bastante
Documentacion
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llamada Sandbox, por el cual
se caracteriza.

Desventajas. [49]
[50] [51]

- Al igual que otros
proveedores con
productos lideres, el
precio de sus
caracteristicas de

seguridad es muy alto

- Precios mas altos por
gigabit

- Estuvo por detras de
otros proveedores
importantes en la
produccién de una version
de servidor de seguridad
virtual para los
despliegues de Microsoft
Azure

- A aln no ha logrado
introducirse por completo
en el mercado global.

-Poco reconocimiento y

comercializacion de la
marca con los nuevos
clientes.

- varias funcionalidades
no son provistas por

- La activacion de la gran
mayoria de los blade tiene costo.

- Hay que adquirir licencias para
soporte IPS, filtrado web, VPNs
cliente, entre otro.

- Altos costos de renovacion de
licencias.

-Inconvenientes con el soporte
técnico en linea.

- Los clientes no muestran
interés por la adquisicion de las
nuevas soluciones ofrecidas por
Checkpoint como seguridad
movil, entre otros.

-Zona de pruebas basado en la
nube es mas lenta que sus
competidores.

-Poca comercializacion y
reconocimiento de la marca con
los nuevos clientes.

- Problemas al actualizar
el Firmware

- Fortimanager a pesar de
su capacidad de operar
a gran escala todavia no
ha logrado una buena
reputacion por su
facilidad de uso.

- No aprovecha a
profundidad las ventajas
de su hardware.

- Licencia hay que
renovarla anualmente

- EL visor de Logs ho es
tan bueno

- Pocos proveedores
en Ecuador

- Interfaz de
administracién compleja.

- Si sufre un ataque
afectaria a todo el
Firewall UTM.

- Es desplazado por sus
competidores lideres por
el rendimiento.

- No suele liberar nuevas
caracteristicas que
desplace a sus
competidores.

- La administracién del
firewall aln necesita
mejoras

- Varios firewalls aun
utilizan Cisco Security

manager, anterior
software con
complejidad de

administracion.

-Tiene mayor cantidad
de amenazas por ser
uno de los mas
implementados en el
mercado.

- Costos elevados

- A mucha gente no le
gustan los comandos
por lo que el
aprendizaje tendrda un
costo elevado.

- No desplaza a los
lideres debido a que no
tiene una buena
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proveedores como

antispam.

- Poca implementacion en
campus universitarios.

- Lider en competencias
de empresas grandes,
multinacionales.

- Pocos proveedores en
Ecuador.

-EL soporte de productos
de terceros aun se debe
mejorar.

- No ofrece productos mas
pequefios en ofertas de
empresas distribuidas.

- Uno de sus grandes
problemas es la
capacidad de gestion.

competencia en el
NGFW.

- Las soluciones
antivirus, anti-spam,
control de aplicaciones,
son provistas por
terceros.

- No desplaza a los
lideres debido a su
vision y caracteristicas.

- Son requeridos en su
mayoria productos
diferentes al firewall por
los proveedores.

-No ofrece la seguridad
de sandbox como los
lideres.

Caracteristicas

-Control de aplicaciones

- Prevencion de las APT
(amenazas avanzadas
persistentes)

- IDS/IPS

- Filtrados de datos y

bloqueo de archivos

-Seguridad

dispositivos méviles

para

- Control de aplicaciones
-IDS/IPS (DoS, exploraciones de
puertos, limpieza de direcciones
ip utiizadas con  mayor
frecuencia)

-Antivirus (spyware de
descargas, gusanos, botnets,
troyanos, proteccion contra htmi
y javascript malicioso, entre
otros.)

- AntiSpam

- Seguridad en la nube

con Amazon Web
Services (AWS) y
Microsoft Azure

- Proteccion malware
avanzado

- IDS/IPS (protege
contra las Gltimas

intrusiones en la red al
detectar y bloquear las
amenazas antes de que

-Proteccion contra
malware avanzado
(AMP)

-Control de
aplicaciones

- Filtrado de URL
-Prevencion de

intrusiones de préxima
generacion (NGIPS)
-Control de seguridad
de correo (anti spam)
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-Filtrado de URL
(complemento del control
de aplicaciones)

- Antivirus

-Conexion a red
(dindamico, conexion vpn)
- Seguridad en la nube

- Proteccion integrada de
estaciones

- Seguridad en la nube
-Descifrado (identificacion

y control del tréfico
cifrado)
- IPV6
-VPN ( comunicacioén

seguray sencilla basadas
en el estandar ipsec, SSL)
- Control de politicas (
gracias a la visibilidad de
aplicaciones y de usuarios
se puede aplicar politicas
de autorizacién seguras)

-Redundancia y
resistencia (dos
componentes de

hardware, dos unidades
de disco duro para
garantizar la continuidad
del funcionamiento)

- Gestion centralizada
-Creacion de logs e
informes para la revision
diaria del rendimiento

- Email Security
- Filtrado de URL

-Proteccion de malware
avanzado

- Proteccion DoS

- Antibotnet

- Seguridad en la nube

- Soporte técnico

- Gestion centralizada

- Seguridad movil (proteccién
contra las amenazas mas
recientes dirigidas a dispositivos
moviles)

- VPN ( comunicacién segura y

sencilla basadas en el estandar

IPSEC)

-Posibilidad de afiadir modulos

de licencias adicionales segun

las necesidades

- Creacion de logs e informes

para la revision diaria del

rendimiento

- Inspeccién del contenido en SSL

- Enrutamiento dindmico

-Posibilidad de afiadir moédulos

de licencias adicionales segun

las necesidades

- Gestion centralizada

- Soporte para proporcionar

soluciones de seguridad

- Seguridad en la nube

- Generacién de informes

- Registro de logs

lleguen a los dispositivos
de red)

- Antivirus

- Filtrado web

- Soporte para
proporcionar soluciones
de seguridad

- Anti spam

- VPN (IPSEC vy SSL)

- Control de aplicaciones

- Filtrado web (controlar
los sitios web que los
usuarios visitan)

- Inspeccion del contenido
en SSL

- Enrutamiento dinamico

- Seguridad de correo

- Gestion centralizada

- Seguridad movil
(proteccién contra las
amenazas mas recientes
dirigidas a dispositivos

moviles)

- Antibotnet

- Seguridad de
aplicaciones web

- Posibilidad de afadir
moédulos  de licencias
adicionales segun las
necesidades

- Compatibilidad con

IPV6 [55]

- Visibilidad y control de

aplicaciones
-Administracion de
clase empresarial
(generacion de
informes)

-Seguridad en

estaciones de trabajo
-VPN

-Inteligencia de
seguridad colectiva
(seguridad e
inteligencia de
amenazas en tiempo
real)

-Soporte técnico (TAC)
-Posibilidad de afadir
moddulos de licencias
adicionales segun las
necesidades
-Seguridad en la nube
Compatibilidad con
IPV6 [56]
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- Soporte técnico

- Posibilidad de afadir
modulos de licencias
adicionales segun las
necesidades [52]

-Tres diferentes opciones
de implementacion

-Clasificar el trafico
basandose en la
identificacion exacta de la
aplicacion no solo
informacion de
puerto/protocolo

- Clasificar, controlar e

inspeccionar aplicaciones
y tréfico encriptadas.[53]

- Monitoreo gréfico en tiempo
real de estado de la red y la
politica de seguridad
-Compatibilidad con IPV6
(aplicar politicas de habilitacion
segura e integral de aplicaciones
en entornos IPV6, IPV4 y mixtos
es decir compatibilidad con
IPV6)

[54]

-Limpia y automatiza las reglas
de firewall

-Descubre y mitiga los riesgos
de esas reglas.

- Monitorea los cambios de
politicas de seguridad en la red
-Soluciona efectivamente
problemas en la red. [53]

- FortiAP Seguridad redes
Wireless

- Wifi, seguridad,
inalambrica
- Escaner de

vulnerabilidades web

- Perfiles de auto
aprendizajes
automaticos

- Prevencion de fugas de
datos

- Bajo TCO: opciones de
despliegue y capacidad
flexibles para aprovechar
la base instalada de
FortiGate, una
plataforma comun de
gestion centralizada y sin
derechos de licencia
especiales reducen audn
mas el coste total de
propiedad.[53]
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TABLA XXV. SELECCION DE LA MARCA

Firewall

Caracteristica

Facil
implementacién v
Interfaz  grafica
amigable v 4 v
Renovacion de
licencias v v v v
Compatibilidad
con IPV6 v |v | v | ¥
Generacion de
informes v | V4 v
Registro de
Logs v « A v
Interfaz  grafica
amigable de| <«
informes v
Informes en
varios formatos v « v 4 v
Lider en Gartner
de firewall
empresarial ( J
Filtrado de URL V4 s < e
Control de
aplicaciones 4 v V4 v
Anti —Spam 4 < v
VPN

v | v |
Antivirus
IPS

2V 4 v 4 v |
Seguridad movil

J v |V | ¥

Seguridad en la
nube v |Y v v
Anti-Bot o control
de ataques
avanzados v 4 2V 4 « oV 4
persistentes
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Seguridad de

correo v v v v
Filtering de https

data 4

Monitoreo

gréafico en| < V4
tiempo real

Sandbox J

Costos Medio | Alto Bajo Alto

Marca Check

Seleccionada. Point

Fase 3: Propuesta de Seguridad.

1. Desarrollar la propuesta de seguridad en el Firewall ASA 5585 en base a
los requerimientos planteados por la Unidad de Telecomunicaciones e

Informacion de la Universidad Nacional de Loja.

Debido a las vulnerabilidades encontradas en el Firewall Perimetral Cisco ASA, el
estudio realizado al firewall y al no tener nuevas funcionalidades que permita proteger a
la red de datos de la institucion de ataques desde la intranet y la extranet se propone
adquirir los servicios FirePower para el Firewall Cisco ASA que tiene implementado

actualmente la Universidad Nacional de Loja.
1.1 Servicios FirePower para el Firewall ASA.

¢ La Universidad Nacional de Loja al ser una institucion educativa en crecimiento,
que maneja datos sumamente importantes de estudiantes, docentes,
administrativos que pueden ser vulnerados, alterados, sustraidos o modificados
causando dafos costosos, al enfrentar amenazas cada vez mas avanzadas,
dificiles de detectar y mitigar, en la cual es necesario mejorar la defensa del
perimetro de la red contra estas amenazas implementando una estrategia de
seguridad para antes, durante y después de un ataque a fin de reducir el riesgo

de convertirse en un vector de amenazas. Para lo cual se propone adquirir un
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nuevo modulo hardware para el Firewall ASA que permita potenciar la seguridad
de la red de datos de la institucion. EI modulo trae los siguientes servicios del
FirePower

- Proteccién contra malware avanzado (AMP): Ayuda a detectar,
comprender, detener y reparar de ser necesario cualquier amenaza
emergente y software malicioso. AMP proporciona la visibilidad y el
control necesarios para detener las amenazas que otras capas de
seguridad no detectaron. [57]

Permite la proteccion contra malware desconocido, sofisticado y evasivo
gque pueden ingresar a la red utilizando nuevos métodos de infiltracion.
Deteccidn, blogueo, seguimiento, analisis y correccién para proteger a la
empresa contra ataques de malware dirigido y persistente.

- Control de aplicaciones y Filtrado de URL: Basado en la reputacion y
categorias, ofrece alertas completas y control sobre el trafico web
sospechoso y aplica politicas en cientos de millones de URL en mas de
80 categorias. Bloquea direcciones web de alto riesgo, el correo no
deseado, los virus basados en URL, los ataques de suplantacion de
identidad y el spyware que puede dirigir a los usuarios hacia URL
maliciosas, para lo cual Cisco analiza con precision las URLs y asocia
una calificacion de reputacién a cada una, lo que permite que los usuarios
eviten direcciones web de alto riesgo [58].

Filtrado de contenidos y para controlar el acceso de usuarios a los

recursos web.

- Prevencion de intrusiones de proxima generacion (NGIPS): Permite
la prevencion de amenazas sumamente eficaces y total reconocimiento
contextual de los usuarios, aplicaciones y contenido para detectar
amenazas multivectoriales y respuesta de defensa automatizada. EL
reconocimiento de contenido con trayectoria de archivos de malware
ayuda a determinar el alcance de la infeccion y la causa principal para
acelerar el tiempo de la correccion [57].

Detecta y bloquea los ataques basados en la red, proteccion de
intrusiones. Prevencidn superior contra amenazas y mitigacion de

amenazas conocidas y desconocidas.
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Control de seguridad de correo (Cisco ESA/CES): Permite la
navegacion segura por el correo, protegiendo al usuario de correos no
deseados o evitar la captacion de datos personales.

Visibilidad y control de aplicaciones: Permite al administrador de la
red a través de la herramienta de administracion ASDM visualizacion,
para detectar rapidamente las aplicaciones en la red, quien la utiliza y el
impacto que puede tener en la seguridad. Permite visualizar rapidamente
la aplicacion o archivo infectado en la red para tratar de evitar su
propagacion de una manera rapida y poder mitigarla.

Reconocimiento contextual total: Aplicacion de politicas en funcion de
la visibilidad completa de usuarios, dispositivos madviles, aplicaciones del
cliente, comunicacién entre maquinas virtuales, vulnerabilidades,
amenazas y URL.

Administracién de clase empresarial: Tableros e informes
desglosados con visibilidad integral de host, aplicaciones, amenazas e
indicadores de compromiso detectados.

Automatizacién de operaciones simplificada: Reduccion de los costos
operativos y la complejidad administrativa con relacion de amenazas,
evaluacién del impacto, ajuste automatizado de politicas de seguridad e
identificacion de los usuarios.

Escalable y de disefio especifico: Arquitectura de dispositivos de
seguridad altamente escalable que funciona a velocidades de
multigigabits; ofrece seguridad sélida y uniforme en oficinas pequefias,
sucursales, el perimetro de Internet y los centros de datos de entornos
fisicos y virtuales.

VPN de acceso remoto: Permite el acceso seguro de las redes
corporativas mas alla de las computadoras personales corporativas hacia
los dispositivos moviles personales independientemente de la ubicacion
fisica. Soporte para otra de las soluciones de Cisco AnyConnecct Secure
Mobilty

VPN de sitio a sitio: Proteccion del trafico, incluido VolP asi como los
datos de aplicacion cliente — servidor en todas las organizaciones

descentralizadas y sus sucursales.
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- Inteligencia de seguridad colectiva (CSI): La inteligencia inigualable
de seguridad y reputacion web brinda proteccion de seguridad e

inteligencia de amenazas en tiempo real

e Debido a la evolucion de las redes, nuevos procesos, sistemas y demas servicios,
las consecuencias por la caida de la red de la institucion incrementan
dramaticamente. Cuando acontece un problema que puede interrumpir la
continuidad del normal funcionamiento de la red y los procesos operativos de la
institucion y la Unidad de Telecomunicaciones e Informacion (UTI) esta bajo una
intensa presion de resolver el problema critico de la red tan rapidamente como
sea posible, antes de que afecte a la red de la entidad, se propone adquirir el
servicio de Cisco SMARThet que conjuntamente con la asistencia de ingenieros
especialistas del centro de asistencia técnica (TAC) durante las 24 horas del dia
y 365 del afio facilitard una rapida soluciéon a los problemas y mejorard la
eficiencia operativa. El servicio Cisco SMARTnet también proporciona acceso a
las bases del conocimiento, sus recursos y herramientas en linea, actualizaciones
continuas del sistema operativo del appliance, diagndsticos proactivos y alertas
en tiempo real para lo cual se experimentara los beneficios de una mayor

disponibilidad de la red a la vez que reduce costos operativos [59].

1.2 Esquemade red con el Firewall Cisco ASA y el médulo FirePower.

En la figura 44, se muestra la integracién del firewall Cisco ASA, con la propuesta de

implementacién de los servicios FirePower.
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1.3 Realizar un analisis comparativo de costos de proveedores en base a los

requerimientos de seguridad del Firewall ASA.

Para el analisis de costos de los requerimientos de seguridad del Firewall ASA, se optd
por los proveedores Taurustech (TABLA XXVI, ANEXO 2) y Totaltek (TABLA XXVII,
ANEXO 3) por su experiencia como partners de Cisco, certificaciones de cisco y
especializaciones que poseen; conjuntamente con el personal técnico de la Unidad de

Telecomunicaciones e Informacion se cotizé a los dos proveedores.
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TABLA XXVI. PRESUPUESTO REFERENCIAL DE LA SOLUCION PRESENTADA POR TAURUSTECH

UPGRADE INFRAESTRUCTURA DE SEGURIDAD CISCO ASA XXXX EN DONDE
INCLUYE NGFW, NGIPS, AMP, URL FILTERING CON SOPORTE A 36 MESES

1 Upgrade Kit ASA FW,IPS,CX, to ASA FirePower 1

2 Cisco ASA FirePOWER IPS,AMP and URL Licences 1

3 Cisco ASA FirePOWER IPS,AMP and URL 3YR Subs 1

4 Cisco ASA card for ASA With 8GE 1 $ 73.455,95
5 1

6 1

Cisco ASA Control License
Cisco FirePOWER Software v5.4 for ASA
PLATAFORMA DE ADMINISTRACION PARA SEGURIDAD AVANZADA

7 Cisco FirePower Management Center,(VMWare) for 2 devices 1 $ 636,48
SERVICIOS PROFESIONALES TAURUSCARE

8 Implementacién, Configuracion, capacitacion (16 horas para dos personas) basados 1
en las mejores practicas y estandares de industria dirigido hacia Seguridad de la
informacion, se incluye un paquete de 50 horas para soporte y asesoria en el area $ 13.440,00

de seguridad de forma remota bajo modalidad 8x5xNBD (8 horas, 5 dias del
siguiente dia laborable).

Subtotal $ 87.532,43
IVA 14% $ 12.254,54
Total $ 99.786,97

Condiciones

Forma de Pago: 50% como anticipo y 50% a la entrega de la renovacion
Tiempo de entrega: 60 dias
Garantia: 36 meses contra defectos de fabricacion bajo la modalidad 8x5xNBD
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TABLA XXVII. PRESUPUESTO REFERENCIAL DE LA SOLUCION PRESENTADA POR TOTALTEK

SEGURIDADES
UPGRADE KIT ASA FW, IPS, CX TO ASA FIREPOWER/
CISCO ASA FIREPOWER IPS, AMP AND URL LICENCES/
FIREPOWER CARD FOR ASA WITH 8GE/
CISCO FIREPOWER SOFTWARE V5.3.1/
CISCO ASA CONTROL LICENSE /
PLATAFORMA DE ADMINISTRACION PARA SEGURIDAD AVANZADA
CISCO FIRESIGHT MANAGEMENT CENTER, (VMWARE) FOR 2 DEVICES 1 $570,51
SERVICIOS
8 SERVICIOS DE INSTALACION 1 $ 14.000,00

$ 57.050,72

S IENTAE NI
e

»

Subtotal | $71.621,23
IVA 14% | $10.026,97
Total $ 81.648,2

SMARTNETS FIREWALL

10 SNTC-8X5XNBD ASA FIREPOWER ,WITH 8GE,3 1 $18.179.61
Subtotal | $99.827,81
IVA 14% | $13.975.89
Total $113.891,81

Condiciones

Anticipo: 60 %

Facturacion: 100% a la entrega de equipos y materiales

Pago: 40% de pago a la presentacion de la factura

Tiempo de entrega: 120 dias contados a partir de la recepcion y verificacion del anticipo
Garantia de fabrica: 90 dias de fabrica

Garantia Extendida: Tres afos con la adquisicion de los servicios Cisco SMARTNET
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Sintesis: Las proformas o cotizaciones de costos facilitadas por los proveedores
Totaltek y Taurustech de los requerimientos de seguridad para el Firewall ASA nos
indican lo siguiente. En el caso de Taurustech para la infraestructura de seguridad
donde incluye NGFW,NGIPS,AMP,URL FILTERING el costo es de $73.455,95, para
la plataforma de administracion de seguridad avanzada un costo de $636,48 y en cuanto
a los servicios profesionales como implementacion, configuracion capacitacion (16
horas para dos personas ) basados en las mejores practicas y estandares de industria
dirigido hacia seguridad de la informacién, incluido un paquete de 50 horas para soporte
y asesoria en el area de seguridad de forma remota, el costo es de $13.440 ,00, con un
total de $ 99.786,97. Las condiciones de Taurustech, para la forma de pago son del
50% como anticipo y 50% a la entrega de la renovacion, tiempo de entrega 60 dias y
una garantia de 36 meses contra defectos de fabrica.

En el caso de Totaltek el costo de la infraestructura de seguridad es de $ 57.050,72,
para la plataforma de administracion de seguridad avanzada un costo de $570,51 y en
cuanto a los servicios profesionales de instalacion, un costo de $ 14.000,00, con un total
de $ 81.648,2. Las condiciones de Totaltek, para la forma de pago son del 60% como
anticipo y 40% a la entrega de la renovacion, tiempo de entrega 120 dias a partir de la
recepcion y verificacion del anticipo.

Se concluye que el proveedor que mas le conviene a la Universidad Nacional de Loja

por los servicios y costos es el proveedor y Partnet de Cisco Totaltek
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Ventajas y desventajas

TABLA XXVIIl. VENTAJAS Y DESVENTAJAS DEL MODULO FIREPOWER

Ventajas Desventajas
eOfrece la solucibn de control de | e Se implementara el Médulo en el
aplicaciones. firewall con algunos afios de
¢ Trae incorporado un IPS. funcionamiento.

eControla las amenazas avanzadas | ® No posee antivirus.
persistentes o botnets con la tecnologia | e No ofrece la solucion filtering de

AMP. https data.
e Proporciona seguridad al correo con la | e No protege la red interna.
tecnologia ESA/CES. ¢ En filtrado de URL por categorias
e Seguridad para el acceso remoto mediante | es menor en comparacioén con otros
IPSec — VPN. proveedores.
¢ Incremento en la capacidad de Connections | e Se implementaria para un equipo
per second. gue tiene baja capacidad de
eMejora la capacidad de conexiones | recursos.
concurrentes.

2. Desarrollo de la propuesta de seguridad alternativa 1

La Universidad Nacional de Loja actualmente tiene implementado el Firewall Cisco ASA
que carece de funcionalidades como IPS, antivirus, filtrado de URL, anti-bot, anti-spam,
denegacion de servicios, entre otros, para lo cual se propone adquirir un nuevo Firewall
de diferente marca, mas seguro, confiable, mayor velocidad de respuesta ante
amenazas y que cumpla con los requerimientos de seguridad; aunque el precio sea
superior al médulo FirePower es recomendable invertir mas, obteniendo a cambio mayor
seguridad.

Para la propuesta de seguridad alterna con diferentes marcas firewall, se ha
considerado su costo, que cumpla los requerimientos de seguridad y que se encuentre
como lider en el cuadrante magico de Gartner, lo cual garantiza que la solucion a
implementar es una plataforma de calidad y por lo tanto garantiza que ha sido probada
en muchas empresas a nivel mundial.

Luego de haber realizado el analisis de los cuadros comparativos de las principales
marcas de Firewalls (Tabla XXII, Tabla XXIIl, Tabla XXIV, Tabla XXV) para redes
empresariales y tomando los resultados del cuadrante méagico de Gartner del afio

2012,2013,2014,2015, como respaldo para la seleccion de la marca, se aprecia que.
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e La tecnologia ofrecida por la empresa Palo Alto Networks se presenta como una
alternativa de seguridad, pero no se considera en la propuesta debido a que tienen
mayor influencia en el mercado de grandes empresas, multinacionales; sus costos
son elevados, en Ecuador aun no hay proveedores tanto para la implementacion
como para el soporte y varias funcionalidades son provistas por terceros o no la
posee, por lo tanto es un producto de seguridad aislado.

e Los productos y soluciones ofrecidos por Cisco se presenta mas como una
alternativa de conectividad que de seguridad, varias soluciones son provistas por
terceros como el anti-virus, anti —spam y al igual que Palo Alto tiene costos
elevados para adquirir el appliance; para cubrir la seguridad en las redes
empresariales ha desarrollado algunos servicios de seguridad, por lo tanto no esta
en la propuesta.

¢ Algunas de las caracteristicas de Fortinet no cumplen con los requerimientos de
empresas que demandan mayor seguridad, algunas soluciones no ofrecen los
proveedores en Ecuador como anti-spam y al no estar dentro del cuadrante de
lideres de Gartner de firewalls de redes empresariales no esta considerado en la
propuesta.

e Se encuentran en el cuadrante mégico de Gartner las empresas: Check Point,
Palo Alto, Fortinet y Cisco, por lo tanto las marcas que no se encuentran en el
cuadrante de Gartner no han sido consideradas.

o El Firewall ofrecido por la empresa Check Point se presenta como el mas
apropiado al momento de hablar de firewalls para redes empresariales y seguridad
perimetral, siendo este proveedor el que lidera actualmente el mercado y

posicionado en el cuadrante de Gartner lider en firewall de redes empresariales.

Por lo tanto debido a las necesidades de la red informatica de la Universidad Nacional
de Loja, las vulnerabilidades detectadas, se selecciona la marca Check Point como
propuesta de seguridad perimetral, por ser la que mas se ajusta en la solucion de
problemas, cumple con los requerimientos de la red, con la ventaja ademas de ser la
mas completa, fabricante pionero y lider en soluciones de firewall de red empresarial
(seguridad perimetral) en el cuadrante de Gartner.

Ofrece a los clientes proteccién contra todo tipo de amenazas y reduce la complejidad
de la seguridad. Proporciona al cliente soluciones flexibles y simples para satisfacer las

necesidades de seguridad exacta de la institucion.
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2.1 Check Point.

Durante 20 afios la mision de Check Point ha sido asegurar el internet. Desde la
invencion del firewall hasta ahora es lider de la industria de Seguridad de Redes, Check
Point se centra en el desarrollo de las tecnologias necesarias para asegurar las
empresas a medida que el internet continta evolucionando.

Los firewalls de Check Point son los mas demandados por las empresas debido a su
adaptabilidad, la facilidad de despliegue y la direccion unificada del cliente con la
seguridad de los puestos de trabajo.

Los clientes de Check Point incluyen mas de 100.000 organizaciones de todos los
tamafos.

Sus productos dan seguridad a los datos, blindan totalmente la informacion en las
empresas, ademas de ser las herramientas de cifrado lideres de la industria, las
soluciones de Check Point requieren una minima administracion y participacion del
usuario final, reduciendo asi los gastos operacionales de los clientes. [53]

Las soluciones galardonadas de Check Point: Firewall de Ultima Generacion, Gateway
de Seguridad Web, Prevencién de Amenazas y Proteccién de Datos, han demostrado
prevenir y mitigar los ataques cibernéticos de DDoS, APTs, botnets, virus, malware de
dia cero y ataques especificos y de caracter general, asi como limitar el robo de datos

gque a menudo resulta de estas amenazas.

De acuerdo al estudio realizado en el sizing se consider6 dos segmentos en base a la
red para docentes — administrativos y otro segmento para estudiantes.

Se recomienda la adquisicion de dos equipos, un firewall Check Point 15600 como
firewall de perimetro y un equipo interno Check Point 5600

Para la seleccion de los equipos se tomé en cuenta el ancho de banda, numero de
usuarios detrds del firewall (alumnos, docentes, administrativos), el throughput del

dispositivo que debe soportar en Mbps.

2.1.1 Check Point 15600.

1 Loacaca

Figura 45. Firewall 15600 de proxima generacion
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Se seleccioné este modelo de los equipos recomendados de acuerdo al sizing realizado
(Anexo 4), para lo cual de cada estudio se debe tomar el equipo que queda cerca del
50% de carga del SPU. Para entender mejor, el SPU (Secure Power Unit) es la unidad
de medida de Check Point para dimensionar equipos.

Este modelo cubre el perimetro para estudiantes en el que se controla la navegacion,

virus y bots para evitar que las IPs caigan en listas negras.

Las caracteristicas del equipo fueron tomadas de la hoja técnica de la pagina oficial de
Check Point (Anexo 6)

2.1.1.1 Soluciones de seguridad.

EL equipo ofrece una solucién de seguridad completa y consolidada disponible en dos
paquetes completos:

o Next Generation Threat Prevencién (NGTP). Aplica capas de proteccion
para prevenir amenazas cibernéticas sofisticadas con IPS, control de
aplicaciones, filtrado de direcciones URL, antivirus, anti-bot y seguridad de
correo Electrénico.

e Next Generation Threat Prevention (NGTX). NGTP Con protecciéon de
amenazas de dia cero con SandBlast, que incluye emulacién de amenazas

y extraccion de amenazas.

NGTP ISaﬁg;:;St]

Prevent known  Prevent known

threats and zero-day

attacks

Firewall v v
v v
s ‘
v v
’ v
v v
v v
v v
- ‘
x v

Figura 46. Seguridad del firewall
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2.1.1.2 Especificaciones técnicas.

Ferformance
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= 76 Gbps of LOP 1518 byle packet firewall throughput

= 1B Gbps IPS

= 17 Gbps of REEW"

- B.7 Gbps of Threat Prevention™

= 15.8 Gbps of AES-128 VPN throughput

= 1BE, 000 ponneoions per ssoond, 54 byle response

= BL4M28025 EM concument conneclions, B4 byte response®

Real-¥World Production ©onditions

= 3,850 SecurityPower Unils

= 30 Gbps of firewall throughput
= B Ghps IPS

= B2 Gbps of NGEW"

= 25 Gbps of Threat Prevention”™

| = Maximam WS [bosedHEFmax rmmony - SLB0r12E |

Your periormance may wary depending on ciffenen faciors.
Visil wanwoheckpoint com/parinedocaior ba find an appliance
thal maiches your unigue requinemenss.

1M P, AFORCEEN e FE 2 i, Aophcaon
Conars, L1 Flering, P, A, S-Go s Sanciies Seo-luy Promcion Sobeans
Binc

= ¥ oreboard 107 00 0O08se-T R-45 poris

= Ba 1MOMOOY1000Base-T Rl48 10 card
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= Fsdundant duall hiot:

= Lights-Cut-tanagemant {LOM)
= Shde rails (22" =232
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= dx 10008ase-F S5FF port cand, up 1o 12 ports

= 4 MIGEsseF SFP+ port cand, up o 12 poris
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Metarork Connectivity

‘%
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Physical
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- Single Power Supply raing: AC{EO0VW ), DC{BO0MN)

= AL power input: 90 1o 264V (47-63Hz)

= DG input curment: <300SVEZ40, SBVHMSLZA, S0V EOA

= Power consumplion avgémae: AC200/257W, DCIEZEZa W
= Maxirmum thernal ocuiput: 101304 BTUN.

|

= Enclosuns: 2RI
= Dimensions (W s D ok He 17830 4w 5 inu| 44 2eB83CxB8mimi |
= Weight: 31.5 lbs. (143 kg}
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Figura 47. Especificaciones técnicas del equipo
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Figura 48. Parte posterior del equipo
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Figura 49. Parte anterior del equipo
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2.1.1.3 Costo referencial.

La oferta econdmica (Anexo 8) del equipo Check Point 15600, se lo realizé con el
proveedor Coresolutions. Se realizé también la plataforma de cibersuguridad firewall de
proxima generacion con Check Point (Anexo 8).

Cant Descripcion HET Taotal
1 |Check Point Security Gateway Appliance 101.084,00 101.084,00
Un Appliance Check Point 15600 Hexd Generalion Threal Edraction
B puerios 1GhE y 2 puerios 10GHE LAN, 1 puerio Mugr 1GhE. B850 SecuntyPawar™
2 driscos de 1TGE en RAID-1, 32G8 RAM, 2 fuenies de pader, para Rack E'LFI
Rendimienta del eguipo en produccidn (trafico real combinado ):
578 Ghps of firewall throughput. IPS firoughput 18 Ghps
17 Gbps of Pé+IPS+Appl Cirl, 5,7Gbos of Threal prewntion throughpul
12800.000 sesiones concurrentes 185000 sesiones por seg.
Software de Conftrol y Acceso:
v Fireveall
v ldenkity favananess
» VPN IPSac
¢ Advanced Networking & Clusiering
¢ Mobile Access (200 wsuanos concumenias)
Software con servicios Next Generation Threat Extraction (NGTX)
v IP3
v Application Conftal
* URLF Filtering
* AnE-Aires
+ Ani-Bol
v AnE-Snam
+ Threai Emulation [Sandboxdng en b nube, hasty 100.000 archivosimes )
+ Threai Exraction
Servicios y Soparte de Check Point durante 1 afio
Suscriptitn corporaliva para aclualizacion de Software
Soporie Técnico Colaborafvo Standard 58
Servicio Técnico de Coresohtions
40 haras para nskalacion y configuracitn nical
20 horas para $opore Bcnico colaborafvo post-instalacion
Especialisias Ecnicos cedificados por el Tabricante
Modalidad de saricio 5k de Lunes a Viernes de 8:30 a 17:30

Ranavacidn Check Poin! 13800 NG TX por USDM3 459,00+ 1 ano.

Ofevfa sepdn lisfa de precios Wgemte pars of Segundo ata.
Hota: B precio no incluye el VA TOTAL 10108400

Figura 50. Cotizacion firewall Check Point 15600
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2.1.2 Check Point 5600.

Figura 51. Firewall 5600 de préxima generacion

Se seleccioné este modelo de los equipos recomendados de acuerdo al sizing realizado
(Anexo 5), para lo cual de cada estudio se debe tomar el modelo que queda cerca del
50% de carga del SPU. Para entender mejor, el SPU (Secure Power Unit) es la unidad
de medida de Check Point para dimensionar equipos.

Este modelo cubre a los docentes-administrativos y puede dar cobertura a la red de
datacenter sobre el cual se cargan la mayor cantidad de politicas de IPS que son tareas
de seguridad de alto impacto en el procesador.

Las caracteristicas del equipo fueron tomadas de la hoja técnica de la pagina oficial de
Check Point (Ver anexo 7)

2.1.2.1 Soluciones de seguridad.

EL equipo ofrece una solucién de seguridad completa y consolidada disponible en dos
paquetes completos:

¢ Next Generation Threat Prevencién (NGTP). Aplica capas de proteccion
para prevenir amenazas cibernéticas sofisticadas con IPS, control de
aplicaciones, filtrado de direcciones URL, antivirus, anti-bot y seguridad de
correo Electrénico.

e Next Generation Threat Prevention (NGTX). NGTP Con proteccién de
amenazas de dia cero con SandBlast, que incluye emulacién de amenazas

y extraccion de amenazas.
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Figura 52. Seguridad del firewall

2.1.2.2 Especificaciones técnicas.

Performance
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« 540 Maps of Threat Prevenon®

= hlaimum ¥E {baseHPPimax memany)c 1060620

our perfonmance may vary depending on different factars.
Visit wwww.ch oint.o arineripcator bo find an appliance
that malches your unigue requirements.

4. inchss Fawssl, Applcation Comm ans 175 Sofwars Bisder. & inchudss Fissol, Agcicasan
Conirel, URL Fitering, 1P, Ariirs, Ani-St sns Seadiset Ze-Cuy Proscion Softess
[y i

Expansion Options

= 10 oretsaard 10710010008 ase=T R4S ports

= 1x CPUs, 4x physical cones, 4x wirtual cones {batal)
= B &8 memory (16 and 32 GB options)

= 1x S00GE (HDO) or 1x 24058 (S50 drive

= 1 4C or DC power supply (2 redundant PSU opfion)
= Fied rails [slide rail cption]

- (Lights-Out-Management (LOM) optian)

Hetwork Expansion Slot Options {1 skot awailable)

= B 101008 000Base-T RS port card, up fo 18 ports.
= 4x 1000Base-F EFP port card, up to 4 poris
= dx 10GBass-F SFP4 por card, up bo 4 ports

Fail=OpeniBypass Metwork Options
= 4x 10100 1000Base-T RME port card

= 2% 10GBase-F SFP4 pord card

Metwork

Network Connectivity

= Total physical and virual (WLAN) interfaces per appliance:
1024/4098 (single paleway'with virtual systems)

= B2 3ad passive and active ink agoregation

= Laver 2 {irareparant} and Laver 3 {routing) mode

High Awailability

= Acvelictive and AdivefPassive - L3 mode:

= Session fallowver for routing chamge, device and link faiure

= Cluster¥]l ar VRRP

1Pl

= MATEE, NATES

= CoreXL, SecureXl, HA with WVRRP3

Unicast and Multicast Routing (see SK98

« OSPF¥2 and v3, BGP, RIP

= Saatic routes, Mulicast routes

« Palicysbased muting

= Pl=SM, PINSEM, PIM-DM, IGMP »2, and v3

Physical

Power Reguirements

= Single Power Supply Rating: 275W

= AC power input: B0-284Y, [47-63Hz)

+ Prower consumplion mandmun: 1058

= Maximum thermal oulput: 351.5 BTWr.

|

= Enclasure: 1RU

« Dimensions (W x D x Hi 17 220x1. 73 in. (437 S5 08k d4mmi)
= Weight: 1763 lbs. (7.96 kg)

Environmental Conditions

= Chperating: 0* fo 40°C, humidity 5% fo 55%

5 - mid]® to FOG, humidity 5% bo 95% at 60*C

+ Bafety: UL, CB, CE, TUV G2

« Emissions: FCC, CE, VOCI, RCMIC.Tick

« Enmviros I: RoHS, REACH", 2014001
* faciory certificate

Figura 53. Especificaciones técnicas del equipo
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oo

5600 SECURITY GATEWAY

€ Sync 10/100/10008ase-T RJ4S port
€ RI4S/micro USB console port

€) One network card expansion slot

© ax 10/100/1000Base-T RI45 ports

© Management 10/100/1000Base-T RJ4S port

© 2x USB ports for ISO installation ——— :
@ Lights-Out Management port é

\

[
000

Figura 54. Parte posterior del equipo

o )

5600 SECURITY GATEWAY

© Redundant AC or DC power supplies
(2] Cooling fans

Figura 55. Parte posterior del equipo
2.1.2.3 Costo referencial.
La cotizacion (Anexo 8) se lo realizé con el proveedor Coresolutions. Se realizé también

con el proveedor la plataforma de cibersuguridad firewall de proxima generacion con
Check Point (Anexo 8).

Descripcitn Unitario
1 Check Point Security Gateway Appliance 33.360,0:0 33 360,00
Un Appliance Check Point 5500 Nexd Generation Threat PrevenSon
B puerios LAM 1GHE, 1 pueero Magr 1G55HE. 250 SecuribyPoreses™
1 dis oo duns de NEEE, 18468 RANM, 1 Tusnbe de poder, paca Rack 100
Rendemicenta del eguipo an producesdn (irafico real combinado )
Z25Ghps of ircsall firowghputl. IPS throwghpul 7.BGhns
5,BGbps of PWsIPS+Aapl Cirl. 1, 45Ghps of Threatl prevention Firowghpuet
E 400 000 =&sicnes contumenies 1TES 00D sasiones por Seg.
Softevare de Control y &cceso:
» Fareveall
» hfenlity favarenass
» WP IPSec
» Advanced Metworking & Clus lecing
» Msbds Arrasas (0 uS EAreS oo rrer bEs
Software con servicios Mext Generation Threat Prevention (MGTP)
- IP=
« Application Coniol
« URLF Filltering

» AnE-ires

» AnE-Bal

= AnE-Spam

Servicios y Soporte de Check Point durante 1 afo
Suscripcidn oorp A para ach i it e S

Saporie Técnicn Colaborafvo Standand S5xQ

Servicio Técnico de Coresolutions
35 haras para s lacidm y Eguracitn micial
15 haras para soporis Ecnico colaborafe past-instalacan
Ezpecialisiss poenicos cerdificados por el fabricanie
hModalkdad de serdces Sx8 de Lunes a Viernes de 8:30a 1730

Renovecicn Check Podnd S600 MS TE por DSOS S84 O004+MA T afo.
Ofevta segein Usia o pracios vgomts pans o segunao sSo
Nota: B precio rmo incluye ol N TOTaL 33_ZE0,00

Figura 56. Oferta econdmica del equipo Check Point 5600
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2.2 Esquema de red seguro con el firewall Check Point perimetral y el firewall

Check Point interno

En la Figura 57, se muestra el esquema de seguridad perimetral alternativo con el
firewall Check Point de perimetro que controla las aplicaciones web y el control de la
navegacion y el firewall interno que controla el acceso local y wan; los dos equipos
tendran habilitados el antivirus, anti-bot e IPS y el firewall de perimetro ademas de tener
estas funcionalidades tendra habilitado el filtrado de url y control de aplicaciones (Anexo
4,5).

En la zona desmilitarizada (DMZ) estan los servicios que son alcanzados por la IP
publica desde afuera como el servidor web, servidor de cursos virtuales, etc, y en cambio
en el data center (DC) estan los servicios internos como el servidor de base de datos

del SGA, servidor Quipux, etc.
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©
¥
¥

n§ | Madelo jerirguno 3 capan: sbcioo, distribucia y xoeso
‘ a : Servidor c-*um‘v'::.:.u.mﬁ‘.)x.“ur.
Servidor Se-rwdor B Tuacth o e e o scuty \
Web Virtual valuacion Proveador CEDIA: l-a-a:::x urlnmn..-n.mm@
Cursos Docente —
N < R
S S S Telconet Cedia
. Router Cisco
Servidor Servidor Servidor ﬁ |/W -
Fac. Tesoreria EVA Dspace 2 - S N N
NS &/ S
R O I° Servidor Base Servidor Sgrvidor NOC
3 E de Datos SGA (DNS) (Monitoreo de la Red)
S S
Soriid SeriliorC Firewall - ﬁ m
s idororme ChekPoint 5600 N S S
Graduados £ v S
Servidor Servidor Sporte — GLPI
| Repositorio QUIPUX (registro de incidentes de red
@ y de software)
K1 ¢
& S

SW-L3-AGROPECUARIA SW-L3-ENERGIA  SW-L3-MED

SW-L3-SALUD  SW-L3-ADMCENTRAL
S > .
Biblioteca Servidor NTP
SW-L3-ECJUCATIVA SW-L3-LAB-ENERGIA (sincronizacion del uso
horario)
JURIDICA JURIDICAB10

Figura 57. Esquema de seguridad alternativo 1
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Andlisis: En el esquema de seguridad alternativo de seguridad (Figura 57) el trafico
entrante desde el Internet, debe alcanzar los servicios publicos a través de la DMZ de
servicios pasando por el firewall. Los equipos de la red LAN siempre pasaran por el
firewall de perimetro ya que este dispositivo sera la puerta de enlace predeterminada a
Internet.

Las conexiones de clientes WiFi pueden ser corporativas o de invitados y segun cada
caso se aplican politicas en base al usuario conectado, ya que la plataforma puede ser
conectada al directorio activo para autenticar las conexiones de usuarios.
El acceso al centro de datos serd a través del firewall interno aplicando politicas de
acceso y control de Malware a fin de blindar los recursos disponibles en este segmento
de red.

El firewall tendra la gestion con el Security Management y tendra su propia bitacora de
actividades localmente, para archivo y analisis de eventos y reportes de uso de cada
uno de los recursos en cada sede con administracion centralizada en una sola consola
capaz de gestionar todos y cada uno de los elementos de seguridad en una maquina

virtual en el centro de datos y la conexion Cliente Servidor serd cifrada y segura.
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Ventajas y Desventajas

TABLA XXIX. VENTAJAS Y DESVENTAJAS CON LA PROPUESTA CHECKPOINT

Ventajas Desventajas
e Seguridad de manera integra protegiendo | e Dar de baja al ASA, aun estando
el perimetro y la red interna. funcionando de manera normal.
¢ El firewall de perimetro es un firewall de | eLa institucion no puede contar con
nueva generacion. un presupuesto tan elevado para la

¢ El firewall interno trae las soluciones de | adquisicion de los dos equipos.
antibot, antivirus e IPS.

e SON equipos nuevos

e Es una marca lider a nivel mundial en
seguridad de firewalls de red empresarial.

e En nimero de Connections per second es
superior al médulo FirePower.

e La capacidad de conexiones concurrentes
es mayor que el modulo FirePower.

¢ Ofrece la tecnologia Sandbox que es de su
propia autoridad.

e Equipos Robustos.

e Garantizan rendimiento, eficiencia y
seguridad.

e Para el filtrado de URL controla millones de
paginas web por la cantidad de categorias
gue ofrece.

» Desarrollo de la propuesta de seguridad alternativa 2.

Luego de haber realizado y analizado la propuesta de seguridad para el ASA actual con
el médulo FirePower y una propuesta alternativa de seguridad con Check Point como

proveedor diferente, se propone una nueva propuesta alternativa.

e Esquemadered seguro con el Check Point perimetral y el firewall ASA.

En la figura 58, se muestra un nuevo esquema de seguridad alternativo con el firewall
Check Point como perimetro y el firewall Cisco ASA, que tiene actualmente

implementado la Universidad Nacional de Loja, como un firewall para controlar el trafico

entrante a la red interna.
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Virtual Evaluacion
Docente
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Cursos

Telconet Cedia
Router Cisco

él 1
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i}
3
s,
a
o
S

Servidor NOC
(Monitoreo de la Red)

Servidor Servidor Servidor
Fac. Tesoreria Dspace 2
Servidor Base
de Datos SGA (DNS)
ORE
; ’ Firewall l/] ﬂ
Servidor Servidor Correo ASA S~ RS N
___________ = 3
Graduados | = gyj v =
| Servidor Servidor Sporte —GLPI
| Repositorio QUIPUX (registro de incidentes de red
@ y de software)
£d K
SW-L3-SALUD  SW-L3-ADMCENTRAL SW-L3-AGROPECUARIA SW-L3-ENERGIA SW-L3-MED ;
| 1
Biblioteca Servidor NTP
(sincronizacién del uso
horario)

SW-L3-LAB-ENERGIA

JURIDICAB10O

JURIDICA

Figura 58. Esquema de seguridad alternativo 2
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Andlisis: El esquema de seguridad (Figura 58) se plantea como alternativa 2, en el
caso de existir limitaciones en el presupuesto asignado en el plan anual de contratacion
publica de la Universidad Nacional de Loja. En la propuesta se propone adquirir el
firewall Check Point 15600 para el perimetro de la red, en la cual el trafico entrante
desde internet debe alcanzar los servicios publicos a través de la DMZ pasando por el
firewall perimetral; y, los equipos de la red LAN siempre pasaran por este firewall en
donde este dispositivo sera la puerta de enlace predeterminada a internet. Chek Point
tendra incorporado las funcionalidades de un firewall de nueva generacion como, IPS,

anti-bot, antivirus, filtrado de url y control de aplicaciones (Anexo 4).

El acceso al centro de datos sera a través del firewall interno Cisco ASA que actualmente
tiene implementado la Universidad Nacional de Loja aplicando politicas solo a nivel de
capa 3, para bloquear accesos indebidos y permitiendo al mismo tiempo
comunicaciones autorizadas o acceso a los distintos servidores de la red interna a través

de filtrado de protocolos, puertos y direcciones IPs.
Ventajas y Desventajas

TABLA XXX. VENTAJAS Y DESVENTAJAS PROPUESTA ALTERNATIVA 2

Ventajas Desventajas
¢ Mejor alternativa en cuanto a costo-beneficio | e Inconvenientes al adquirir nuevas
e Se protegeria el perimetro de la red con un | actualizaciones, en la cual se
equipo nuevo, robusto, eficiente y seguro. tendra que actualizar por separado.
e Se reutilizaria el ASA como firewall interno. | eEl soporte sera por separado a
e La red interna quedara protegida a nivel de | cada equipo.
capa 3. eA nivel interno solo se dara
e Se garantizara la seguridad a la red en dos | seguridad basica.
etapas.
¢ Utilizacién del ASA hasta que cumpla su
tiempo de vida util, quede obsoleto o el
proveedor ya no de soporte.
e Una vez que el ASA quede obsoleto se
podra migrar a un firewall nuevo.
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Andlisis Técnico - Econdmico.

TABLA XXXI. ANALISIS TECNICO ECONOMICO

Seguridad Perimetral

v v v
v v v
v v
v v 4
v v
v v v
v v v
v v v
v v
v v
Seguridad Interna
v
v
v
v v
SUBTOTAL: $87.532,43 $ 134.444,00 $ 101.084,00
IVA 14%: $ 12.254,54 $ 18.822,16 $ 14.151,76
TOTAL: $99.786,97 $ 153.266,16 $ 115.235,76
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Sintesis: Una vez analizada la informacion del cuadro comparativo técnico (Tabla XXXI)

se aprecia que:

La propuesta 1 de adquirir el médulo FirePower para el ASA se presenta como
una alternativa de costo pero no se consideraria la mejor opcién debido a que la
red interna seguird desprotegida, limitacién de algunas tecnologias para proteger
el borde de la red, y se invertiria en un equipo de varios afios de funcionamiento
gue en un determinado tiempo podra llegar a tener fallas o quedar obsoleto, por
lo tanto, esta propuesta se presenta como una alternativa de costo mas que
como una alternativa de seguridad y beneficio.

La propuesta 2 de adquirir dos equipos de la marca Check Point para proteger
el perimetro y la red interna, se presenta como una alternativa de seguridad
bastante robusta, debido a que el perimetro de la red quedara protegido con un
Check Point de nueva generacion y ademas la marca es lider a nivel mundial en
seguridad en firewalls a nivel empresarial. Asi mismo, se garantizara la
seguridad del data center con el Check Point interno, el mismo que integra
médulos como IPS, para la inspeccion de vulnerabilidades que puede tener el
software de los servidores, sean estos sistemas operativos 0 aplicaciones,
integra también antivirus y antibot para inspeccionar el trafico entrante que no
tenga virus y ataques avanzados persistentes; brindando seguridad con estos
médulos a la red interna, la que puede venir de la red local, de la red inalambrica
y desde otra red como la wan. Por lo tanto, esta propuesta se presenta como la
mejor alternativa de seguridad mas no como una alternativa de costo.

La propuesta 3 de adquirir el Check Point de perimetro y colocar el ASA actual
como un firewall interno, se presenta como la mas apropiada, debido a que se
garantizaria la seguridad del perimetro de la red con un equipo nuevo, de mayor
capacidad, mas robusto, fiable, con las tecnologias de un firewall de nueva
generacion y a un mejor precio, en comparacion con el modulo FirePower.
Debido también a que se protegerd la red interna con el ASA actual, definiendo
por puertos el acceso a los servicios que brindan los distintos servidores. Este
equipo funcionara normalmente hasta que cumpla su tiempo de vida til, quede
obsoleto, comience a presentar fallas, ya no pueda satisfacer la demanda del
trafico de red o se elimine el soporte por parte del fabricante. En caso de que
esto suceda y exista el presupuesto necesario se lo podra reemplazar por un

Chek Point interno nuevo para dar mayor seguridad a la red interna. De esta
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forma, se garantizara la seguridad de la red de datos de la universidad Nacional
de Loja por etapas. Por lo tanto, esta propuesta se presenta como la mejor
alternativa en cuanto a seguridad perimetral, seguridad basica del centro de
datos, costo, beneficio y funcionalidad.

3. Montar un escenario de pruebas de acuerdo a la infraestructura con la
que cuenta la Unidad de Telecomunicaciones e Informacion de la

Universidad Nacional de Loja.

Para el escenario de pruebas de las nuevas funcionalidades para el Firewall Cisco ASA
5585 se lo realiz6 con el objetivo de demostrar cémo seria la nueva solucién en caso de
adquirirla. Se realizé dos escenarios de prueba, con el demo NGFW online (gratuito)
gue es un equipo real de Fortigate 1500D de Fortinet con el licenciamiento activo de
Fortinet y en un router Mikrotik de capa 7 que tiene algunas funcionalidades de un
NGFW.

Para el escenario de pruebas del FirePower de Cisco y Check Point, los proveedores
no dan las facilidades a menos que la institucion se vea interesada de manera oficial en
adquirir la solucién; esto para el caso de la prestacion de un equipo fisico. Para un demo
online es imposible ya que el proveedor tendria que brindarnos sus credenciales para el
acceso. Para lo cual se lo realizé con Fortinet que es la competencia directa de Ciscoy
Check Point en la solucibn de seguridad perimetral, ofreciendo las mismas

funcionalidades.

3.1 Escenario de pruebas en el router Mikrotik.

3.1.1 Herramienta winbox.

Winbox es una herramienta ejecutable de administracién de Mikrotik RouterOs usando
una interfaz gréfica de usuario facil y simple. Se lo puede ejecutar en Linux, Mac y
Windows.

3.1.2 Inicio de winbox.

Luego de haber descargado winbox, debemos hacer doble clic en él y la ventana loader

winbox aparecera (Figura 59).

159



© WinBoxv3.7 (Addresses) - = X

File Tools
Connect To: || v| Keep Password
y
Login: COpen In New Window
Password:

Add/Set Cornect To RoMON

Managed Neighbors
T| | Refresh

-

al

Figura 59. Pantalla de inicio de winbox
3.1.3 Conexioén al router Mikrotik.
Para conectarnos al router Mikrotik debemos introducir la IP o MAC del router, se

especifica nombre de usuario y contrasefia (si lo hay) y hacemos clic en el botén connect
(Figura 60).

© WinBox 3.7 (Addresses) - O X
File Tools
Connect To: | EEEI S0 ¥ Keep Password
"
Login: [admin Open In New Window
Password
Add/Set Conmect To RoON
Mariaged Meighbors
T | | Refresh al ¥
MAC Address IP Address Identity Version  |Board v
4C:5E:0C46.CE4A 192.168.33.1 MikroTik 610 CCR101612G

Figura 60. Pantalla de inicio de winbox

3.1.4 Administracion del router mikrotik.

Luego de haber ingresado por MAC o IP aparece la interfaz de administracion del router

para realizar las configuraciones necesarias (Figura 61).
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@ admin@192,168.33.1 (MikroTik) - WinBox v6.10 on CCR1016-12G (tile) - [m] X
Session  Settings  Dashboard

My | (4| | Safe Mode | Session:|192.168.33.1 T

& Cuick Set 1ES

| Interfaces Fiter Rules | NAT Mangle Service Ports Connections  Address Lists | Layer? Protocols

E; Bridge Bridge m=E
L Bridge | Pots Fiters NAT Hosts

13 Mesh

S v + 3| | T| | Setings

7 MPLS b Name Type L2 MTU |Tx Fx Tx Paq v
¥ Routing ¥

2 System [

e Gueues

[ Files

] Log

. Radis

& Toals I

|| New Teminal

= 1co

#% Partion A *

Figura 61. Pantalla principal de administracion del router

3.1.5 Tabla de direccionamiento.

Antes de realizar las configuraciones se cred la tabla de direccionamiento.

TABLA XXXII. TABLA DE DIRECCIONAMIENTO

WAN 10 XXX XXX, | 20.XXX.XXX. 124 etherl
XXX XXX

DMZ 192.168.32.0 | 192.168.32.1 124 ether2

UTI 192.168.33.0 | 192.168.33.1 | 192.168.33.10- | /24 ether3
192.168.33.254

DOCENTES 192.168.37.0 | 192.168.37.1 | 192.168.37.10- | /24 ether4
192.168.37.254

ESTUDIANTES | 192.168.50.0 | 192.168.50.1 | 192.168.50.10- | /24 ether5
192.168.50.254

AD.CENTRAL 192.168.70.0 | 192.168.70.1 | 192.168.70.10- | /24 ether6
192.168.70.254

3.2 Realizar las configuraciones en el escenario de pruebas simulado

3.2.1 Interfaces de red.

Las interfaces vienen creadas por defecto de acuerdo al nimero de puertos que tiene

el router Mikrotik; el router de las pruebas tiene 12 puertos de los cuales se utilizé 6.
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Forma gréfica

Se puede cambiar el nombre de las interfaces y poner un comentario, en este caso solo
pusimos un comentario a cada interface para identificarlas de acuerdo a la tabla de
direccionamiento creada. La ruta es como lo muestra la figura 62.

Interface - doble clic en la interfaz seleccionada — comment

Luego damos clic en ok - apply — ok

@ admin(@192.168.33.1 (MikroTik) - WinBox v6.10 on CCR1016-123 (tile) - [m| X
Session  Settings Dashboard
Lo aiRe Safe Mode Session:|192.168.33.1 | | B
Aa Quick Set @E
i Interfaces Fiter Rules | NAT | Mangle | § General | Eihemet  Status | Oversll Stats | R Stats | ..
32 e [ ok |
2 S0d Name: |etherl Cancal
=@ FFP ncel
- Type: |Ethemet
°[2 Mesh " Apply

Interface | Ethemet  EalP Tun MTU: [1500

— i | [ osodle |
- Disable

7 MPLS s vi[*| & L2 MTU: [1580 -

b Comment

%2 Routing P N?W;M Type Max L2 MTU: [10226 II

i System [ || ivether] Ethemet | MAC Address: |4C-5E-OC-46:CE-48 II

i Interface DMZ i
® Queues dbether? Ethemet ARP: [enabled 7| ek |
|| Files oo Interface UTI Reset MAC Address

Log 4iretherd Ethemet
T i1 Interface Docentes Reset Courters
‘gl Faclee sipethert Ethemet Comment for Interface <etherl=
K Tools I ..o Interface Estudiantes

#hrethers Ethemet

& New Terminal .2 Adm Central
. | CD ‘iterdemrﬁcemml Ethemet
'"T' Partition drether? Ethemat
| 2 Make Supout rif *
9 Manual 12 items (1 selected)

& New WinBox Ajtems

Figura 62. Comentarios a las interfaces

Al final este es el resultado

Interface | Bthemet EolP Tunnel 1P Tunnel GRE Tunnel VLAN @ VWRRP Bonding LTE
|3 O |T
Type L2 MTU | Tx Foc T
Ethemet 1550 Obps Obps
o Interface DMZ
4i#ether? Ethemet 1590 0 bps 0 bps
i Imterdface UTI
4iretherd Ethemet 1550 101.6 kbps 3.9 kbps
i Intedface Docentes
<iretherd Ethemet 1590 0 bps O bps
i Imterdface Estudiantes
4irethers Ethemet 1590 0 bps O bps
;i Adm Central
+irethert Ethemet 1550 0 bps 0 bps
:: Adm Central
#i#ether? Ethemest 1550 0 bps 0 bps
4i*ctherd Ethemet 1550 0 bps 0 bps
+ircthers Ethemet 1550 0 bps 0 bps
#iscther1l Ethemet 1550 0 bps 0 bps
#lsatherll Ethemet 1550 0 bps 0 bps
#isctherl2 Ethemet 1590 0 bps 0 bps

Figura 63. Interfaces finales a utilizar
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Por consola

También los podemos realizar con el comando interface print desde la consola de

comandos, haciendo clic en New Terminal

°Ig Mesh [admin@MikroTik] » interface print
=z |p - Flags: D - dynamic, X - disabled, R - running, 5 - slave
= # HAME TYFE MTT L2MTO MAX-LIMTO
&/ MPLS Mo Trr WRN
42 Routing I etherl ether 1500 1530 10226

1 ;77 Interface DMZ
57 System r ether2 ether 1500 1590 10228
QQueues 2 R ;;; Interface UTI

ether3 ether 1500 1590 10228

[ Files 3 ;i Interface Docentes
L] Lag etherd ether 1300 1590 10228
P ) 4 ;77 Interface Estudiantes
A Radius ethers ether 1500 1590 10226
& Tools IM|s ;77 Adm.Central
@ New Teminal . ?E?Eigm.&ntral ether 1500 1530 10226

Figura 64. Interfaces mediante la consola de comandos

3.2.2 Configuracién de IP.

Luego se asigna las IPs en cada interface de red. Se lo puede hacer por comandos o
por forma grafica.

Forma gréfica.

La ruta es como lo muestran las figuras 65-66-67.

IP - Address — o

[§- 141858 5§ Wweal T

ARP
IPv6 Accounting
MPLS Addresses

Figura 65. Configurando las IPs

= (1

i

Netwerk Irterfacn v

+
A e

bk

Figura 66.Configurando las IPs

Luego asignamos en address la direccidn, en network la red y seleccionamos la interface

a asignar la IP.
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255 1P [ =13
P WPLS =] [ ]l%]
#2 Routing ¥ Address # | Network Inteface |+
532 System r Address <192.168.33.1/24>
g Queues
L] Files
Metwork: |192.168.33.0 | - Cancel

| Leog —
a'ﬁ!. Radius Interface: |ether3 " hd | Apply
|| New Terminal
Lpies)
€5 Partion

- -
| Make Supout rif ]z
& Manual |enab|ed

Figura 67. Asignacion de IPs a las interfaces

Al final el resultado es.

Address List

oo O R, . . . . .. .eecaeiannuns mr
O 152 168.0.101-24 152.168.0.0 etherl2
i DMZ
" 192.168.32.1/24 152.168.32.0 effes
s UTI
P 152168331724 152.168 33.0 ether3
;. Docentes
¢ 192.163.37.1/24 152.168.37.0 efferd
oo Estudiantes
P 152.168.50.1/24 152.168.50.0 effars
2 Adm Central
P 152.168.70.1./24 152 168 70.0 effiert
*| e
7 items (1 selected)

Figura 68. Resultado final de las IPs asignadas a las interfaces

Por consola
Lo podemos realizar con el siguiente comando.
ip address add address=192.168.33.1/24 interface=ether3

[admin@MikroTik] » ip addreas dissble Hess add addre3s=192.168.33.1/24 interface=etherl

Figura 69. Asignacion de IPs por consola

Y si queremos saber si el proceso quedo correcto digitamos desde la consola:
IP address print.

164



[admin@MikroTik] » ip addres print

Flags: X - disabled, I - inwvalid, D - dynamic

# ADDEESS HETWORE INTERFACE
0 ;s WRN

1 ;rr DMZ
192.1e8.32.1/24 192.168.32.0 ethera
rrr UIT
192.1658.33.1/24 192.168.33.0 ether3
3 : 7+ Docentes

192.165.37.1/24 192.168.37.0 etherd
4 77+ Estudiantes

1892.168.50.1/24 182.168.50.0 ethers
5 ;7r Rdm.Central

192.168.70.1/24 192.168.70.0 ethera

%]

Figura 70. IPs asignadas por consola

3.2.3 DNS.

Para configurar el DNS, lo obtenemos desde la consola (CMD) de Windows con el

siguiente comando:

Adaptador de LAN inalambrica wi-Fi:

NS especifico para la con
.11n Network Adapter

2 de 2

iembre de

erminada .

[Vl Ry BV, |

Figura 72. Servidor DNS

Luego de haber obtenido la IP de servidor DNS realizamos la configuracion.

Nos vamos a |IP — DNS.
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P ‘ ARP

IPv6 Accounting

MPLS Addreases
Routing DHCP Chent
System DHCP Relay
Queves DHCP Server
Files DN

Figura 73. Ruta para configurar el DNS

Luego configuramos el dns. En este caso el DNS es 172 XXX XXX XXX —
172 XXX XXX. XXXy damos click en Apply - ok. (Figura 74)

DM5 Settings

Servers:

Chymamic Servers:

Max UDP Packet Size:

Cache Size:

Cache Used:

Figura 74. Configuracion del DNS

3.2.4 Agregar rutas.

Agregar una ruta es decirle a nuestro Mikrotik la puerta para salir a internet o para
comunicarnos con otra red. En mi caso la puerta de enlace de la WAN es
10 XXX XXX XXX

Vamos a winbox IP — Routes
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- ~ Ak

e Accrm ety
MFLS A brsee s
Fogrs D8CP Chert
Tyt DR F Nlawy
Casmmes DeCP Server
Feex OnNS

Lo P ol
Hadan scrmp ot
e Paec

Parw Torveiw P ama A
ISDN Orarvels g
LSV Poad ‘
Moo Supcrs of Fanpos
Mares =113

e S

Figura 75. Direccion para agregar la ruta

Damos click en E , en la casilla Gateway colocamos la puerta de enlace que en este
caso seria 10.XXX.XXX. XXXy damos click en Apply — OK.

Routes ‘dehops Rules VRF

[#][=] [+][*] [a] 7]

Dist. Address ¢ |Gateway Distance | Routing Mark | Pref. Source

Route =0.0.0.0/0

——
Dst. Address: ||| Cancel
Gateway: _ || * | |unreachab|e | = Apply
Check Gateway: |ping || ¥ | - Disable
Type: |unicast || ¥ | Comment

Col
Distance: |1 | <
Scope: |3'|] |

Target Scope: |1D |

Routing Mark: | | b
Pref. Source: | | W
enabled | | |5tatic

Figura 76. Ruta agregada a la WAN

Verificamos por New Terminal con el comando IP route print.
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Apreciamos el Gateway establecido y de esta forma nos damos cuenta que a través de
Mikrotik ya podemos salir a internet, realizamos ping a google y vemos que ya hay

respuesta.
[admin@MikroTik] > ip route print
Flags: X - disabled, A - active, D - dynamic, C - connect, 5 - 3tatic, 1
# DST-ADDRESS FREF-SRC GATEWAY DISTANCE
1 5 0.0.0.0/0 I 1
coc N T - 255
3 ADC 192.168.0.0/24 1%2.165.0.101 etherl? i}
4 DC 192.168.32.0/24 192.168.32.1 ether? 255
5 ADC 192.168.33.0/24 192.1658.33.1 ether3 0
& DC 192.168.37.0/24 192.168.37.1 etherd 255
7 DC 192.1€8.50.0/24 132.165.50.1 ethers 255
& DC 192.168.70.0/724 132.185.70.1 etherf 255
e i e

Figura 77. Ruta establecida por consola

3.2.5 Rango DHCP.

ElI DHCP es aquel que proporciona direcciones IPs dindmicas a equipos que lo soliciten.
La configuracion del DHCP se la realizara solo a las LANs, la DMZ tendra un IP estatica
y a la WAN no le asigharemos ya que es la salida a internet.

Para la configuracion del dhcp lo realizamos como nos indica la siguiente ruta.

IP — DHCP Server

I . ARP

IPwE AooDUniing

MPLS A e

Routing DHCP Cheril

Symem DHCP Faslary

s sms DHCF Server e
Fis=s DS

Figura 78. Ruta para configurar el DHCP

Luego click en DHCP Setup.
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HCP Serve D))
DHCP | Networks Leases  Options  Alets

+ 4 omcm DHCP
Name Interf Lease Time Address Podl  Add v

Figura 79. Ruta para configurar el DHCP

Seleccionamos la interfaz del servidor DHCP, en este caso la interfaz que tenemos para

la UTI — ether 3, damos click en next.

DHCP Setup
Select interface to run DHCF server on

DHCP Server Inteface: RS B

Back Mext Cancel

Figura 80. Configurando el DHCP

Seguimos paso a paso donde practicamente todo esta hecho y solo es dar click en next.

DHCP Setup
Select network for DHCF addresses
DHCP Address Space: | [EralaiEsiiles]

| Back || Net || Cancel |

Figura 81. Configurando el DHCP

DHCP Setup

Gateway for DHCP Networ |[EAR RN

| Back || Net || Cancel |

Figura 82. Configurando el DHCP
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En esta parte es donde se escribe el rango del DHCP, de acuerdo a la tabla de
direccionamiento realizada el rango es de 192.168.33.10 — 192.168.33.254

DHCP Setup
Select pool of ip addresses given out by DHCP server

el ereaa tell192, 168.23.10-152.168.31. 254 M

| Back || MNed || Cancel |

Figura 83. Configuracion del rango DHCP

DHCP Setup

DNS Servers: | [EXRI=RPR

| Bak || Net || Cancel |

Figura 84. Direccion del DNS

DHCP Setup

Lease Time: |

| Back || MNet || Cancel |

Figura 85. Configurando el DHCP

Al final damos click en OK.

DHCP Setup

Setup has completed successfulby

Figura 86. Configuracion del DHCP exitosa

Luego de haber configurado todos los DHCPs, nos quedoé de la siguiente forma.
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DHCP Server

DHCP | Networks Leases Options Option Stz Alets

EE | DHCP Confg || DHCP Setup |

|Nan'|e ! ||nterface |F{a43r |Lease Time |Address Poal |Md !‘\F{...|
dhapl ethers 3d 00:00:00 dhep_poall)  no
dhop? etherd 3d 00:00:00 dhcp_poalll  no
dhcpd gtherd 3d 00:00:00 dhep_poal12  no
dhcpd ethers 3d 00:00:00 dhcp_pool16  no

Figura 87. DHCPs configurados

3.2.6 NAT (Traduccion de Direcciones de Red).

El NAT traduce las IPs privadas de la red e una IP publica para que la red pueda enviar

paquetes al exterior; y traducir luego la IP publica a la IP privada del PC que envio el
paguete y pueda recibirlo.

Para la configuracion del NAT hacemos ckick en IP — Firewall

= \ AP

Pve Accourtng

MPLS Addesses

Rowuterg DHCP Chart
System DHCP Relay
Duocs DMCP Server

P DNS

Log b row i *—
Radus Hotspot

Tooke 1Psec

Figura 88. Ingresando al NAT

Después seleccionamos la pestafia NAT y damos click en el simbolo +.

Frewsl 21%)
Fher Fudes [NAT | Monge Service Pots Connctons Address Lt Layes? Protocss

kg ‘ Y Feset Courters | 00 Reset Al Courters o :
n\m Chan S Addwss Dnt Addess Proto. Src Pot  Oa Pot i kter Ot bt v

Figura 89. Configuracion del NAT
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Colocamos la direccion de red en Src. Address y en Out.Interface seleccionamos etherl
que es nuestra salida a la WAN.

MNAT Rule <152 168 33 0v24>

General | Advanced Bxtra  Action | oK |
Chain: [Ty =1 | Cancsl ||
Src. Address: [ [192.168.33.0024 | -~ | Aophye | N
Dst. Address: | | = [ Disable |
Protocol: | [~ | | Comment |
Src. Port: | ] =~ | Copy |
Dst. Port: | 1= | | Remove |
Any. Port: | | = | [ ResetCounters |
I Irberfmce: | | -~ [ Reset AN courters |

Ot . Inteface: Dleﬁ’:e’?’ " - | -

Packet Mark:

Routing Mark:

|

Connection Mark: | | =~
[
|

Routing Table:

Connection Type: | | =

Figura 90. Configuracion del NAT

Luego ingresamos a la pestafia action y en la casilla escogemos masquerade para
enmascarar y dejar listo el NAT, damos click en Apply y en OK.

MNAT Rule <192.168.33.0/24:
i1 Advanced BExdra Action |Stati5tics

Action: [EEEENEEEE |+ |

Remowve

Reset Counters

| |
| |
| |
| |
| Comment |
| |
| |
| |

| Reset AN courters |

Figura 91. Configuracion del NAT

Estos mismos pasos aplicamos a las 6 redes. Quedandonos de la siguiente forma.

Firewall

Fiter Rules  NAT |Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

EE .IEI . . ‘uu Reset Counters ”ou Reset All Counters ‘

|Ad|on |Cha|n |Src Address |Dst Address |Proto
2| mas... srcnat 192.168.33.0/24
2l mas... srcnat 192.168.32.0/24
2l mas... srcnat 192.168.37.0/24
lmas... srcnat 192.168.50.0/24
=l mas... srcnat 192.163.70.0/24

R e — |

Figura 92. Vista general de la configuracion del NAT
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3.2.7 Aplicacién de politicas en la capa 7.

El router Mikrotik de capa 7 nos permite configurar politicas en esta capa,
diferenciandose del Firewall actual que tiene la institucién; entre las politicas que se
puede configurar esté el filtrado de URL, bloqueo de descargas con la extension del
archivo, entre otras.

El Firewall Cisco ASA solo permite configurar politicas a nivel de IP o bloqueando
puertos. Por tal razén se va a configurar algunas de las funcionalidades que el Firewall

actual no puede realizar.

3.2.7.1Bloquear paginas web por el dominio.

Para bloquear las paginas web, nos vamos a IP — Firewall — Layer 7 protocolos y

hacemos click en boton ¥ (Figura 93).

Fiter Rules  NAT Mangle Service Pots Connections | Address Lists  Layer/ Protocols
+ & T

Neme Reqeip

Figura 93. Bloquear paginas web

Nos aparece una ventana, en Name especificamos el nombre de la pagina a bloquear,
en este caso digitamos FACEBOOK que es la pagina que bloquearemos para la red UTI
y en el cuadro de texto colocamos la siguiente regla, ~.+(facebook.com).*$ (Figura 94).
Lo que esta dentro del paréntesis nos indica que se bloqueara todo lo relacionado a las
direcciones como wwww.facebook.com, https://facebook.com, Facebook.com vy
Facebook. En la cual los técnicos de la UTI no podran ingresar a esta red social.

La misma regla se puede aplicar para otras redes como estudiantes, docentes, y

administracion central, que son las LANs creadas para las pruebas.
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Firewall LY Protocol <FACEBOO K=

MName: |[FalsiSsiele].N

I

Ok
Cancel

. sffacebook .com).”S

8 |3

Apphy

Py

Figura 94. Codigo para bloquear paginas web

Damos click en Apply - OK. Nos vamos a filter rules y damos click en \il

Firewall

Fitter Rules ‘NHT Mangle  Service Ports  Connections  Address Lists | Layer7 Protocals

IE“EI EI ‘uu Reset Courters Huu Reset All Courters ‘

Figura 95. Menu del firewall

Nos ubicamos en General, en Chair (cadena) seleccionamos forward y en Src. Address
digitamos la direccion de red con el prefijo de su méscara de red (Figura 94), es decir

se bloqueara FACEBOOK para todo el segmento red (UT]).

Tenemos tres tipos de cadenas:
- INPUT paquete que entra al host
- OUTPUT paquete que salen del host

- FORWARD paquetes que pasa por el host

Firewall Rule <152.168.33.0/24>

General |M\ranced Extra Action Statistics

Chain: | 2T

Src. Address: [ 1]192.168.33.0/24

Dst. Address: |

Protocal: |

Comment

Src. Port: |

Copy

Dst Port: |

Remove

Any. Port: |

Reset Counters

p2p: |

Reset All Counters

Figura 96. Digitando la direccién de red
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No ubicamos en Advanced y en Layer7 Protocol seleccionamos el nombre que le
pusimos anteriormente a la pagina a bloquear (Figura 97).

Firewall Rule <1521

Gened Advenced | Sar Acion St
" -
Dst. Address List: | v Aoy
Layer7 Protacol: [_]|FACEBOOK [3]a Disable

Figura 97. Seleccion del nombre de la pagina a bloquear

Y por ultimo dentro del mend nos ubicamos en action y seleccionamos drop para
denegar todo. Click en Apply — OK.

Firewall Fule <152 168,33

General Advanced Bdm Action ‘Staﬁstics

rcion: N +| || Cacd
Boply

II
-

Figura 98. Seleccion de la accion a configurar

Quedandonos las reglas de la siguiente forma.

Firewal

Fiter Rules ‘NM Mange Senvice Ports  Comnections  Address Lists - Layer7 Protocols

EH E |l]tl Reset Counters HDI] Reset Al Counters ‘

£ |aon [Chan S Addess Dt Address P S Pot (Dt Pot [l bher. [0t I Btes  [Packels |
BE

0 facc. fomad 1921683304 1
1 Xdop foward  192.168.33.0/24 08 0
2 Rdop fowed 192168330724 578 1
3 Hop fowand gther] 1318 1

Figura 99. Reglas configuradas

Si un técnico de la UTI quiere ingresar a Facebook ya no lo podra hacer como se
muestra en la figura 100.
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hittps://www.facebook.com a Buscar 03

(D La conexion ha caducado

El servidor www.facebook com esta tardando demasiado en responder.
® El sitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a intentarlo en unos momentos.
 Sino puede cargar ninguna pagina, compruebe la conexion de red de su equipo.

# Si su equipo o red estan protegidos por un cortafuegos o proxy, asegurese de que Firefox tiene permiso para
acceder a la web.

Figura 100. Pagina Facebook bloqueada

3.2.7.2 Bloquear Descargas.

Las descargas con extension, .exe, .mp3, .mp4, .rar, .zip también se las puede bloquear
con el objetivo de impedir la propagacion de un malware como un virus, un troyano, etc;
para evitar también el consumo de ancho de banda al descargar peliculas, videos,
programas.

En el escenario de pruebas se bloqued la descarga de archivos con extension .exe, .rar,
.zip, .mp3.

Para bloguear descargas el procedimiento es parecido al aplicado para bloquear
paginas web, pero con dos diferencias.

1) En el cédigo que se introduce entre paréntesis el nombre de la pagina a bloquear,

colocamos para este caso .exe

Firewall L7 Protocol <EXTENSION EXE>

WETGESEIEL OQUEAR . EXE

T exe) TS

Figura 101. Codigo para bloquear descargas
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2) En la pestafia General del mend filter rules ya no colocamos la direccion, si no la
interface de origen a la que se le va a bloquear la descarga. Hacemos click en
In.Interface y seleccionamos la interface en este caso seleccionamos la interface 3
de la UTI.

Firewall Rule <= =B
General | Advanced Edra  Action  Statistics
Src. Address: hd
Dst. Address: hd
Protocal: -

In. Interface: etherd ¥~

Out. Interface: &

Figura 102. Seleccion de la interfaz a bloguear la descarga

Se intent6 descargar winbox.exe y no lo permitié. La descarga no se inicia como se

muestra en la figura 103.

wve.mikrotik.pe/capacitacion.html E1| ¢ Q Buscar R+ al:=]
Somos una empresa que brinda asesoria y capacitaciones en tecnologia Mikrotik, contamos con personal certificado en Mikrotik donde
enpleamos metodos didacticos y practicos para que los alumnos puedan entender el funcionamiento exacto de estos routers, Telefono

independientemente de la configuracion que desean hacer.

Este grupo de modulos tiene |a finalidad de brindar todo el conocimiento necesario a las personas que desean ingresar al mundo de las

redes y configuracion con equipes Mikrotik, ensefiando desde lo mas basico niveles mas avanzandos y asi puedan estar en la capacidad Tipo de Curso

de poder dar solucion a cualquier tipo de problema que puedan tener.

Curso Online
Al finalizar el curso, el estudiante estara familiarizado con el software Router0s y con los productos Mikrotik. Tambien pedré configurar,

administrar y realizar configuraciones basicas, intermedias y avanzadas.
¥ 2 v Mensaje

Formato del Curso

El curso esta disefiado para poder brindar todos los médulos en su totalidad o modulo independiente, tambien se brindara de manera
Online con la tecnologia GoToMeeting, Skype o de manera presencial en las ubicaciones del alumno.

Entregable del Curso Presencial

« Manual detallado del curso Descarga el software
~ Router Mikrotik RB351-UI-2HND INCLUIDO

« Constancia de participacién del curso completo Descarga

Figura 103. Bloqueo de descarga de un archivo .exe

3.2.7.3 Politicas aplicadas a todas las redes.

Se aplicaron las siguientes reglas.
Se permitié Acceso de:
- Youtube a estudiantes
- Youtube a docentes
- Youtube a UTI
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- Twitter a docentes

- Twitter a administracién central

- Twitter a estudiantes

- Dropbox a estudiantes

- Dropbox a docentes

- Dropbox a UTI

- Dropbox a administracion central

- Gmail y Hotmail a todas las redes

Filter Rules | NAT Mangle Service Ports  Connections  Address Lists = Layer7 Protocols
e || = « | B =1 T 00 Reset Courters 00 Reset Al Courters
H Action Chain Src. Address |Dst. Address |Proto... | Src. Port Dst. Port In. Inter... |Out. Int... | Bytes Packets
;1 Pemitir youtube a la UTI
] + acc... forward 152.168.33. 117.5 KiB 457
;. Pemitir youtube & estudiantes
1 «# acc... forward 192.168.50... oe o
::; Pemitir youtube a docentes
2 «# acc... forward 192.168.37... oB o
I X acc... forward 192.168.33... 0B 0
:.; Pemitir twiter a docentes
4 +f acc... forward 192.168.37... 0B o
i Permitir twitter 2 administracién central
5 «# acc... forward 192.168.70... oe o
6 X acc... forward 152.168.70... 0B 0
;1 Pemitir dropboce 3 la UTI
7 + acc... forward 152.168.33. 6.2 KiB 44
::: Pemmitir dropbox & docentes
] «f acc... forward 152.168.37... 0B o
;:; Pemitir dropboce @ administracian central
9 «+# acc... forward 192.168.70... oB o
;:; Pemmitir dropbox a estudiantes
10 « acc... forward 152.168.50. 0B o
;. Permitir gmail a la UTI
11 +f acc... forward 192.168.33... 550 B 10
;1 Pemitir gmail a docentes
12 «# acc... forward 192.168.37... oB o
::; Pemitir gmail a estudiantes
12 « acc... forward 152.168.50. 0B o
:.; Pemitir gmail a administracion central
14 +f acc... forward 152.168.70... 0B o
i Permitir hotmail @ la UTI
15 «# acc... forward 192.168.33.0 0B o
i:; Permitir hotmail a los docerntes
16 « acc... forward 1892.168.37. 0B o
::: Permitir hotmail a estudiantes
17 +f acc... forward 152.168.50... 0B o
it «# acc... forward 152.168.70.0 0B 1]

Figura 104. Politicas permitidas

Se bloqued:
- Facebook a todas las redes
- Youtube a administraciéon central
- Pé&ginas prohibidas a todas las redes
- Twitter a estudiantes
- Descargas con extension .exe
- Descargas con extension .rar
- Descargas con extension .zip

- Descargas con extension .jpg
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- Descargas con extension .mp3

- Descargas con extension .mp4

Firewsall

Fiter Rules | NAT Mangle Service Ports Connections Address Lists  Layer7 Protocols
g || = o || 8¢ = T 00 Reset Counters o0 Reset All Counters

H Action Chain Src. Address |Dst. Address |Proto... |Src. Port Dst. Port In. Inter... |Out. Int... |Bytes Packets
.:» Haciendo ping desde la LAN al firewall

26 «f acc... output 192.168.33... 1ic... 194 B 3
.. Bloguear facebook a la UTI

27 #dop  forward 192.168.33... 116.3 KiB 560
. Bloguear twitter a la UTI

28 3 drop  forward 192.168.33... 4148 B 21
. Bloguear descargas exe ala UTI

25 3 drop forward etherd 3552 B 18
.. Bloguear descargas rarala UTI

30 3 drop forward etherd oe o
... Bloguear descargas zip a la UTI

31 3 drop forward etherd 338 5 KiB 663
... Bloguear descargas .mp3 ala UTI

32 3 drop  Forward etherd 121.1 KiB S0
. Bloguear descargas jpgala UTI

33 M drop forward etherd JMEIB 30

MK drop  forward etherd 0B 0
. Bloguear paginas prohibidad a la UTI

35 M drop forward 192.168.33... 0B o
.. Bloguear facebook a estudiantes

36 3 dop  forward 192.168.50... 0B o
. Bloguear descargas .exe a estudiantes

37 M drop forward ethers 0E ]
.. Bloguear facebook a administracién central

38 M dop forward 192.168.70... 0B o
.:» Bloguear descargas .exe a administracién central

a5 3 drop forward etherf 0B o
. bleguear youtube a administracidn central

40 M drop  forward 192.168.70... 0B o
. Bloguear paginas prohibidad a estudiantes

41 3 drop forward 192.168.50 0B ]
... Bloguear paginsa prohibidad a docentes

42 3 drop forward 192.168.37... 0B o
..: Bloguear paginas prohibidad @ administracidn central

43 M drop  forward 192.168.70... 0B 0

Figura 105. Politicas bloqueadas

4. Demostracién de las Funcionalidades del Firewall Fortigate.

4.1 Ingreso a lainterfaz de usuario del Firewall Fortigate.
Para ingresar al demo del Firewall Fortigate se ingres6 desde la siguiente direccién

https://fortigate.fortidemo.com/login desde un navegador. Nos aparece la pagina de
bienvenida. (Figura 106)
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Login Disclaimer

Welcome to the FortiGate 5.4.2 demo site. Here you will
see the Fortinet Security Fabric in action. The Fortinet
Security Fabric shares threat intelligence across
FortiGates, FortiSandbox, FortiClient, FortiAnalyzer and

A third party Fabric Partners to protect your entire
network from loT to the cloud to provide security
without compromise.

Login- demo
Password- demo

Deciine

Figura 106. Inicio de sesién del firewall fortigate

Al aceptar se debe ingresar el nombre de usuario y contrasefia que es por defecto la

palabra demo.

demo

Figura 107. Login

4.2 Menu principal.

El menu principal del Firewall Fortigate muestra todas las opciones necesarias para

realizar las configuraciones. Aparecen los siguientes menus de navegacion.

e Dashboard: Especifica estadisticas de proteccidén, recursos del sistema,
informacion de la licencia y la informacion basica del FortiGate.

e FortiView: Se visualiza informacion de politicas, interfaces, sitios web visitados,
amenazas.

e Network: Se configura interfaces, rutas estaticas, rutas dinamicas

e System: Se crea usuarios, perfiles de administracion, seleccién de funciones a
utilizar como filtrado de url, antivirus, IPs, enrutamiento avanzado, ipv6,
certificados, control de aplicaciones.

e Policy y Objects: Se encuentran las politicas configuradas creadas.
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como antivirus, web filter, control de aplicacion, ips, antispam.

VPN: Se realizan las configuraciones de VPN

de los usuarios, sucesos del sistema.

114 FortGate 500D Do NGRW-RI

Il FrtiView

+hen\nr<

{5yen

B ol Ot
 Seaurty s
[kt

& Usrkleice

b AN On e

B WSS Cotole

il Log i Report
GMmi:m

)

License Information

ﬁ Support Contract— Restrtion & Resister rocucmrkesngorine.on)

DSt AppcaionCortd @ Lcensed Bipires 00706-17)
‘ AneiVin OLitfwsedjExp'lfsEClMi»l?l

@ fta Web itering QU[EWSEU,UDIHECIT‘JSM
Moble & Botnet CEC (O NotRegstres
Account mgfortinetcom

Q FotCloud Tie Free Uploed Disabled]
Storage Used 000G

& FortSandboc FortSendbo Applance O Reatele 1086238]

St & FrecLiense

800 e

Figura 108. Menu principal

4.3 Configuracioén de la interfaz fisica.

Security Profiles: Se puede habilitar los perfiles de seguridad para cada politica

User y Device: Permite crear grupos de usuarios, repositorios LDAP, RADIUS,

Log y Report: Permite visualizar los logs de informacion del trafico local, eventos

Para la configuracion de la interfaz fisica se selecciona la interfaz a configurar, en este

caso se selecciond la interfaz WAN. (Figura 109)

©

port31 (ISFW-HA)

© View
Status Name Members

o © FSW-AGG port29, port30

(V] mgmtl

(] mgmt2

[+ port1 (HA_Link1)

(1) port2 (HA_Link2)

(4] port17 (WAN)

IP/Netmask Type

'@Vl By Role Alphabeticall

Access

Dedicated to FortiSwitch 3' B802.3ad Aggregate (2)  PING |CAPWAP

0.0.0.00.0.0.0 m Physical Interface
0.0.0.00.0.00 @ Physical Interface
0.0.0.00.0.00 @ Physical Interface
0.0.0.00.0.00 m Physical Interface

I (@ Physical Interface

PING| HTTPS HTTP [FMG-Access

PING HTTPS FMG-Access

PING| HTTPS| SSH||FortiTelemetry

PING| HTTPS S5H||SNMP

FMG-Access||CAPWAP
FortiTelemetry

Ref.
7

0

0

40

Figura 109. Seleccion de la interfaz
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4.4 Asignacion de IP.

Para la asignacion de la direccion IP a la interfaz, se selecciona la interfaz a configurar
o se da click en el botén view para editar. En este caso seleccionamos la interfaz WAN.
Seguidamente se presenta una plantilla para realizar la configuracion (Figura 110)-

Edit Interface

Interface Name portl7 (20:6C:AC:45:17:8E)

Alias WAN

Link Status Up @

Type Physical Interface

Role € WAN -

Estimated Bandwidth € 0 Kbps Upstream o] Kbps Downstream

Address
Addressing mode DHCP

IP/Network Mask I
IPvé Addressing mode DHCP

IPvé Address/Prefix /0

Restrict Access

Administrative Access ¥ HTTPS | PING FMG-Access CAPWAP #| SSH
SNMP RADIUS Accounting +| FortiTelemetry

IPvé Administrative Access HTTPS PING FMG-Access CAPWAP SSH
SNMP

Figura 110. Plantilla de la interfaz

Luego se asigna la direccion IP, ya sea por dhcp o manual

Address

Addressing mode DHCP
PNetworkMask | I

IPvé Addressing mode  [NEATEl DHCP

IPvé Address/Prefix =0

Figura 111. Asignacion de IP
4.4.1 Restricciones de acceso.
Se configura los permisos de acceso al firewall que se va habilitar en la interfaz WAN.
En la interfaz WAN se deja deshabilitado todos los accesos, incluido la opciéon ping y

asi evitar un escaneo de IP y aparezca un equipo de fortinet en este caso un firewall.
(Figura 110)
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Si es una interfaz de gestion se debe habilitar los permisos de acceso https, ping, ssh;
si se tiene fortimanager se habilita la opcion FMG-Acces, para puntos de acceso se
habilita CAPWAP o0 si se tiene otro tipo de configuraciones como RADIUS
seleccionamos la opcién RADIUS Accouting.

Restrict Access
Administrative Access HTTPS PING FMG-Access | CAPWAP ¥ SSH
SNMP RADIUS Accounting FortiTelemetry

Pv6 Administrative Access | HTTPS PING FMG-Access || CAPWAP SSH
SNMP

Figura 112. Restriccién de acceso

Para analizar las conexiones salientes a sitios de redes de botnets, se selecciona la
opcién deshabilitar, bloqueado o que solo lo detecte (monitor),

En la red WAN se selecciona la opciébn monitor.

Miscellaneous

Scan Outgoing Connections to Botnet Sites  Disable Blatkm

Figura 113. Control de botnets

4.4.2 Asignacion de IP estética.

Si se asigna la direccion IP de forma manual, se debe crear una ruta por defecto. Se
hace click en la opcién network y en static routes. Nos aparece la siguiente ventana.
(Figura 114).

En destino dejamos como esta configurado para que tenga acceso a todas las redes

En Device seleccionamos la interfaz en este caso WAN.
En Gateway escribimos el Gateway 172. XXX. XXX.XXX.
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@ Dashboard Edit Static Route

[ FortiView >
Destination RULNEE Named Address | Internet Service
'-I-' Network v 4 -
0.0.0.0/0.0.00
Interfaces i
Device @ waAN (port17) -
DNS
Gateway [ ]
Rl Seles Administrative Distance €@ | 10
Packet Capture Comments 1 azss
BRI Status YRR © Disabled

WAN Status Check
E3 Advanced Options

WAN LLB Rules

Static Routes g Return

Figura 114. Asignacion de IP estética

4.4.3 Rutas dinamicas.

Los protocolos de enrutamiento dinamico que soporta el Firewall Fortigate son RIP,
OSPF, BGP.

Para configurar una politica de enrutamiento dinamico seleccionamos el protocolo a
configurar. Por ejemplo para configurar RIP ingresamos al protocolo RIP, seleccionamos
la version del RIP, en networks colocamos las redes que queremos publicar por RIP, en
este caso colocamos la direccion 192. XXX. XXX. XXX/XX y damos click en el boton add.
(Figura 115)

Favorites >
RIP Version 1 @2
@ Dashboard » Advanced Options(Defaults, Timers, Route Redistribution)
8 FortiView >
b Network v Networks 1p/netmask: SN Add
Interfaces
DNS Servers No RIP network defined.
Packet Capture Interfaces =
WANLLB
N
WAN LLB Rul Authentication
Static Routes No RIP Interface defined.
Policy Routes

Figura 115. Configuracion de networks en RIP

Para las interfaces por las que queremos comunicarnos por RIP hacemos click en el
botén créate y se desplegard la siguiente ventana. (Figura 116), Seleccionamos la
interfaz, seleccionamos las versiones en este caso seleccionamos la versién 2, en

autenticacion elegimos ninguna o por texto (contrasefia) y en interfaz pasiva que
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significa que solo va a recibir actualizaciones de RIP pero no las va a enviar, dejamos

desmarcado.

Interface ESA-DMZ v |
Send Version 1 w2 Both
Receive Version 1 w2 Both
Authentication Mone v
Passive Interface

Figura 116. Configuracion de interfaces en RIP

4.4.4 Politicas de ruteo.

Los FortiGates nos permiten hacer Politicas de Ruteo, las cuales nos permiten hacer re
direccionamiento de trafico independiente de las rutas estaticas que tengamos. Las
Politicas de ruteo utilizan algunos parametros como protocolo del tréfico entrante,
direccion fuente, interface fuente, direccién de destino, o el nUmero del puerto para

determinar por donde enviara el tréfico.

4.5 Interfaz wifi.

Podemos configurar también una interfaz wifi para hacer reglas de acceso a internet
desde la red wifi.

El equipo tiene integrado un Access point (AP) dentro del equipo lo que nos permite
configurar una red wifi, sin necesidad de tener un Access point externo

Para ello nos ubicamos en panel izquierdo y hacemos click en wifi switch controller —
SSID que es lainterfaz que se va a publicar a través de una interfaz wifi o el identificador

de una red inaldmbrica wifi y nos aparecera la siguiente ventana. (Figura 117),

En IP/ Network Mask colocamos la direccion IP y la mascara de subred.

En restic acces seleccionamos ping para que el administrador pueda hacer ping.

En wifi settings — ssid, escribimos el nombre de la red wifi para identificarla.

En dhcp server, configuramos el rango del dhcp, la méscara de subred, el Gateway que
es el propio firewall y el dns que es el mismo del propio firewall.

En device detection y active scanning dejamos marcado para poder identificar qué tipo

de dispositivos se estan conectando a la red wifi como un Android, mac, linux, etc.

185


http://kb.mayatelcom.com/?cat=7

En security mode, seleccionamos WPA2 personal.

En block intra-ssid trafic podemos bloquear el tréfico a los usuarios dentro de la wifi,
pero en este caso quedara desmarcada.

En maximun clients podemos configurar el niumero méaximo de clientes dependiendo de

la capacidad del AP del firewall.

FortiGate 1500D Demo-NGFW-PRI

Favorites » | Editinterface
& Dashboard
. Interface Name Guest
|t Fortiview
Type WiFi ssID
e Network
Traffic Mode Tunnel to Wireless Controller
£+ System
B policy & Objects Address

i Security Profiles
OwpPN
- User & Device
¥ waN Opt. & Cache
= WIFi & Switch Controller

IP/Netwark Mask I
IPvé Addressing mode m

IPvé Address/Prefix =/0

L

Restrict Access

|

Administrative Access HTTPS ZPING FMG-Access S5H SMMP
RADIUS Accounting FortiTelemetry
FortiAP Profiles IPvé Administrative Access HTTPS PING FMG-Access S5H SMNMP

WIDS Profiles
@ DHCP Server
Maznaged FortiaPs

Fortiswitch Ports Address Range
FortiSwitch VLANS @
Managed FortiSwitch Starting IP EndIP
il Log & Report > | I
& Monitor > Metmask | ]

Default Gateway Same as Interface IP [JsCa)
DNS Server ST RS el Ml Same as Interface I[P | Specify

Advanced..
Networked Devices
Device Detection @O
Active Scanning @O

Figura 117. Creacion de una interfaz wifi
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WiFi Settings

SSID fortinet
Security Mode WPAZ Personal
Broadcast 551D

schedule € testa
Block Intra-551D Traffic

Maximum Clients [®

Optional VLAN ID )

Filter MAC Addresses (I

Admission Control

Miscellaneous

Scan Outgoing Connections to Botnet Sites m Block | Monitor
P secondary IP Address

Status

Comments | oeess

Interface State I JSSNEAE & Diszbled

Figura 118. Creacién de una interfaz wifi

Luego de haber realizado las configuraciones se guarda y se puede observar las redes
wifi creadas (Figura 117-118)

Inferface Name %0 Traffic Mode Security Mode Schecle Ref

Cuest () fortngt Tunnel WPAZ Personal fptets 1
Roadshow o) Roadshow Tunrel WPAZ Personzl roalways ]
Roadshow-Guest () Roadshaw-Guest Tunnel WPAZ Personel roalways [
TET (1) FREE WIF Tunrel Open [Qys 0

Figura 119. Redes wifi creadas

4.6 Configuracién de reglas.
Luego de haber configurado las interfaces con las IPs asignadas y con el protocolo de

routing que queramos configurar ya podemos aplicar las reglas de acceso para todas
las redes creadas.
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4.6.1 Creacion de objetos.

Primero se crea los objetos necesarios (redes declaradas que se va a incluir en las
reglas) de las politicas que se va a crear. Nos vamos a policy y objects (politicas y
objetos), damos click en address y nos aparecera la siguiente ventana con los objetos

creados.
(@ Dashboard Name Type Details Interface Visibility | Ref)
| Fortiview > Address (35)
e Network > | BB live.com Wildcard FQDN *live.com O any V] 1
ipg Adobe Login Wildcard FQDN *adobelogin.com O any V] 1
& System >
i FSA-Admin- Subnet FSA-DMZ (FSW-AGG) 2
B Policy & Objects LB min-sw ubne | (o] ( ) (]
. Gotomeeting Wildcard FQDN “gotomeeting.com O any (V] 1
Lkl = Management-Net Subnet _ WAN (port17) (V] 0
1Pv6 Pelicy B Radius-Server Subnet | ] WAN (port17) ® 1
IPv4 Access Control List D SSLVPN_TUNNEL_ ADDR1 IP Range 1 | O any o 2
1Pv6 Access Control List Windows update 2 Wildcard FQDN “windowsupdate.com O any ] 1
) & Wireless-Staff-Net Subnet ] 28 Unused ] 0
IPv4 Do Policy
E adobe Wildcard FQDN *adobe.com O any ] 1
(Rl Bl Subnet 0000/0 O any o 2
Addresses b android Wildcard FQDN *android.com O an V] 1
Y
Internet Service Database apple Wildcard FQDN “apple.com O any ] 1
. il appstore ildcare “.appstore.com any
ervice Wildcard FQDN 0 o 1

Figura 120. Objetos creados

Para crear un objeto accedemos al boton créate new y nos aparecera la siguiente
ventana. (Figura 121).

En name colocamos el nombre del objeto.

En type el tipo en este caso es una IP con la mascara de red.

En interface la interface con la que esta conectada.

Category Pvé Address

Name Radius-Server

Type IP/Netmask -
Subnet/IP Range _

Interface m hd
Show in Address List O

Static Route Configuration (B

/255
Comments

Figura 121. Creando un objeto
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4.6.2 Creacion de la politica.

Una vez creado el objeto, creamos la politica. Para ello nos vamos a policy y objets y
damos click en IPv4 Policy; nos aparecera la lista de los objetos creados.

Seq# Hame Source Destination Schedule Service Action MAT Security Profiles

[E] FITNUC (FSW-AGG) - WAN (port17) {1- 1)

106GB |

1 FIT- Intel NUC cutbound 3 all Ba Oaways @A « ACCEPT @ Enabled

[E] FSA-DMZ (FSW-AGG) - WAN {port17) (2- 3)
2 Allow FSA Auth B rsa-admin-sw B Radius-Server [©aways @ raDIUS + ACCEPT (@ Enabled
3 Allow FSA Access B Fsa-adminsw B all [@always @A  ACCEPT @ Enabled @ Al 5.33GB 1
[E] FSA-DMZ2 (FSW-AGG) - WAN port17) (4 - 4)
4 FSA-DMZ-WAN Ba ] [ always + ACCEPT @ Enabled
ISFW-HA (port31) - FSA-DMZ [FSW-AGG) (5- 5)
[ 1SFW-HA (port31) - WAN (port17) (6 - 8)
6 ISFW-WAN ] [® always QuTv 21207 GBI
7 2. [Qalways WAl E E
f6-

0B

7704MB |

[0 always + ACCEPT ) Disabled QUuTM  4604MB 1

] WAN {port17) - FITNUC (FSW-AGG) (10- 11)
10 FIT-IntelNUCReverse & all Bal [0 always v ACCEPT @ Dissbled [IEHESIEAIGEED
11 VIPFwd Ba 5 fittool [0 always « ACCEPT € Disabled Qumm 0B
[E] wan (port17) - FSA-DMZ (FSW-AGG) (12- 12)

Figura 122. Lista de politicas creadas

Luego nos vamos a créate new y nos aparecera la siguiente ventana (Figura 123).

En name escribimos el nombre de la politica.

En incoming interface seleccionamos la interfaz que es por donde va a venir el trafico.
En outgoing interface seleccionamos la interfaz que es por donde va a salir el tréfico.
En source seleccionamos la direccion de origen por medio del objeto que se cred o se
selecciona de acuerdo a la politica que se vaya a crear.

En destination address se selecciona la direccion de destino por medio del objeto creado
o dependiendo de la configuracion que se vaya a realizar.

En service se selecciona el servicio de internet, puede ser servicio solo de acceso web,
de acceso a email, servicio de acceso remoto, etc. En este caso se seleccioné el servicio
de autenticacion radius.

En nat se lo deja activado para que el trafico salga con la IP del propio firewall.
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f Dashboard
i Fortiview
o Network

& System
& Policy & Objects

Pvé Policy

P4 Access Control List
Pué Access Control List
Pv4 DoS Policy

Pvé DoS Policy
Addresses

nternet Service Database
Services

Schedules

Virtual IPs

»

»

>

w

Edit Policy

Name Allow FSA Auth

Incoming Interface € F5A-DMZ [FSW-AGG) 04
QOutgoing Interface @ WAN (port17) v
Source B Fsa-Admin-sw x
Destination Address | 32 Radius-Server x
Schedule l-e always v
Service @ raDius X

Action Lfsezal @ DENY FELEARN

Firewall / Network Options

NAT [ o]
Fixed Port (e }
IP Pool Configuration Use Dynamic IP Pool
Web Cache (e }

WAN Optimization (B

Figura 123. Configuracion de politicas

4.6.3 Configuracion de perfiles de seguridad.

En los perfiles de seguridad se puede configurar antivirus, anti spam, web filter, IPs,

control de aplicaciones, etc.

Para ello nos vamos a security profiles (Figura 124) y seleccionamos el perfil a
configurar. En este caso vamos a configurar un perfil para el control de aplicaciones.

AL hacer click en aplication control aparecen todas las categorias como botnets, email,
mobile, etc. Luego al seleccionar una categoria se puede elegir la opcion bloquear,
permitir, cuarentena y monitorizar, dependiendo de la politica a configurar. Finalmente

se guardamos el perfil de seguridad.

La diferencia entre permitir y monitorizar, es que si marcamos permitir en el log no van

a aparecer las aplicaciones que estan ejecutandose en la politica y en monitor se puede

observar en el log que aplicacion esta funcionando por cada politica.
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b Dashhoard Edit Application Sensor
[ Forivien y
' Name block-high-risk
o Network y
t5ctem Comments
B Policy & Objects > Categories
& Security Profies & /ot
AntiVirus
& v Business
WebFilter
DNSFiter B CoudT
Application Control i 2 Collaboration
Cloud Access Security & v Emal
Inspection
Intrusion Protection Application Overrides
Dataleak Prevention
FortiClient Profiles Nomatching entries found
Proxy Options
e Filter Overrides
SSL/SSH Inspection
WebRating Overrides 0
WebProfile Overrides

block-high-risk -

[View Application Signal

F v Game @ v Proxy @ ~ Video/Audio

3 v General Interest @ v Remote Access @ v Volp

@ ¥ Mobile @ v Sodal Medla @ v Industrizl

& ¥ Network Service & v StorageBackup [@ v WebClient

R4y d v Update @ ~ Unknown Applications

Application Signature Category Action

Filter Details Action

Figura 124. Perfiles de seguridad

Una vez creada el perfil de seguridad se lo aplica a la politica que se haya creado.

Para ello se selecciona la politica creada y en la parte de perfiles de seguridad
habilitamos control de aplicaciones, luego en el menl desplegable buscamos el perfil

creado, en este caso seleccionamos bloquear riesgos altos que es el perfil creado y

guardamos.

& Dacshboard

i, Fortiview >
F Metwork >
£¥ System

~

.!, Policy & Objects
IPva Policy

IPv2 Access Control List
IPv& Access Control List
IPv4 DoS Policy

IPvé& DoS Policy
Addresses

Internet Service Database
services

Schedules

wirtual IPs

IF Pools

Traffic Shapers

Traffic Shaping Policy

@ security Profiles >
OO wPN >
- User & Device >
& wWaN Opt. & Cache >
WiFi & Switch Contraller >
il Log & Report >
& ronitor >

Edit Policy
Service @ raDius x
Action b ee=agll & DENY |7 LEARMN

Firewall / Network Options
MNAT

v

Fixed Port

Use Outgoing Interface Address [IEECIwiRVENHa] = Jetel]

IP Pool Configuration

Web Cache o>
WAMN Cptimization
Security Profiles
Antivirus (e ]
Web Filter @ | =g monitor-all -
DMS Filter >
Application Control @ | Gl block-high-risk -
cas » ([Ql ||+
[ € | Sl block-high-risk
OILP Sensor 3 | Il block-p2p
Proxy Options I default
55L/55H Inspection (I | IEE@l monitor-p2p-and-media
I test_skype

Logging Options

Log Allowed Traffic

WD | Security Ewents [T TR

Generate Logs when Session Starts U

Comments

Enable this policy @O

Figura 125. Configuracion de un perfil de seguridad en una politica
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Finalmente se pueden observar todas las politicas creadas con los objetos y los perfiles

de seguridad.

&t } Seqd Name Source Destination Sthedule Service Action NAT Security Profles
ot [
& system Y1 AT-heNUCoutond Bl B vy QAL vaceerr Qe [IENEDEAEIED
B poly & Objects Ml [ Ft-OM (FSWHAGE) - WAN port 7] (2-3)
2 HlowFsaauh Ersvuminoy Bradusserer Qs @raovs  vaccer Qentied DD
IPvé Palicy 3 HlowFshAces B rsadminan e Wal VACCERT @ Enabled
Pl
PbdcesConrallit (& FSADMZWAN B B vy QAL VACCERT @ Enabled

IPv4Dos Polcy [EL SFW-HA port31) - FSA-DME [FSWHAGG) (5-5)
WA gl g4 o BaL VACCEPT @ Enabled

1Pué Das Palicy

s [ 1P port3) - WAN fport27) 6-8)
0 5F F °E always N v ACCEPT Frabled

Internet Service Database 0 =E 3 fzee Bau CCEPT | @ Enable

- 7 BEWWAN B4 g4 foabas M viceer @it ENEIEEIEED
30 VLANL-WAN g: 8: s @a VACCEPT | & Enabled

Schedules 0 2 2: rECE CCEPT | @ Enables s | |

Figura 126. Politicas creadas

En la opcién fotiview — source (Figura 127) se puede observar los dispositivos
conectados a nuestra red.

En source se puede ver la direccion ip del dispositivo.

En device se observa la informacion del dispositivo, como su mac, version del sistema
operativo, etc.

En bytes que son los bytes enviados y recibidos.

En sesiones se observa el nUmero de sesiones.

En bandwidth se puede ver el ancho de banda consumido por el dispositivo.

ff Dashooard ] ‘Mddfiher ‘ e m Sminutes | Lhour | 24 hours
M Forvien N Source Device Bytes (Sent/Received) 3 Sessions Bandwidth

Physice Toology I 517160 %0 1k =

Logia Toplegy [ Donsorosess BAESME 1 7 9hbys 1
m oevo B obcaceeelda 56231MB 1 41 Skbps 1

- | @ 74867zetcdte 17L12MB | b= Hkbys 1

Destinations [ @ 00090F094529 12305M8 1 777 . 42kbps 1

[nEiEEs Bl Dooos0s529 STV | g i —

Policies si-Acc [ 2668M8 1 11 120bps 1

Figura 127. Informacién de equipos conectados a la red

En la opcion FortiView — aplicaciones (Figural28) también podemos ver informacion de

las aplicaciones que se estan utilizando.
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| Fortiview v

Application Category Risk Bytes(Sent/Received) v Sessions Bandwidth
Physical Topalogy Teredo Network Service = 67263k8 1 21 128bps |
Logical Topology ICMP/8 Unknown 63243k8 1 01 360bps |
Sources IGMP/O Unknown 413608 1 11 0bps
Destinations OGoogle Ads General Interest = 18165kB 1 81 1kbps |
TCP/443 Unknown 1428418 1 530 179kbps B
riacs (Google Services General Interest [ 12967kB 1 91 0bps
R uDPrsts Unkaown 2428 1 1 0bs
Countries SNMP GetNextRequest Network Service = 1706k8 1 56 @ 2kbps 1
WiFi Clients uDP/162 Unknown 14818 1 450 0bps
Traffic Shaping {Baidu Services General Interest = 1230k8 1 11 11kbps 0
Alsessions [iFacebock Social Media ] 11528 1 31 0Obps
UDP/g8gs Unknown 1034k8 1 bl 384bps |
Applications Ping Network Service = 68%KkB 1 Bno 192bps |
Cloud Applications @YouTube Videoludio = 446k8 1 11 392bps |
Web Sites WTwitter Social Media ] 424kB 1 11 0bps

En este caso

Figura 128. Informacién de las aplicaciones accedidas

seleccionamos la aplicacién Facebook y se obtiene la informacion del

equipo que entro a esta aplicacién. Informacién como su direccién IP, los bytes enviados

y recibidos, numero de sesiones y el ancho de banda consumido por el equipo o

dispositivo.
[ FortiView v
X Summary of[{Facebook
Physical Topology
Logical Topology Bandwidth:  2.78 khps I
Sources Sessions: 1
Destinations Time Period: Realtime
Interfaces Sources | Destinations | Countries  Policies  Sessions
Bl Destination sessions Bantvicth
Countries 1 graphfacebook com (31.13.69.197) | kL s—
WiFi Clients

Traffic Shaping

AllSessions

Applications w

Cloud Applications

Figura 129. Informacion del equipo que accedio a la aplicacion

Finalmente en la opcion FortiView — policies (Figura 130) se obtiene informacion de

todas las politicas que estan gestionando trafico.

|! FotiVew N Policy Source Interface Destination Interface Bytes (Sent/Received] w Sessions Bandwidth
Physica Topology O{mplct Deny) roat @ it 7 waN) T — i1 =]
Logical Topology 4204967295 @por:l?!WAN] L27G8 1 LI} 332kbps =2
— D3 (SFW-NAN ) 0 ot 31 5P B it 7 AN BN 1 nth My
- . | 15 {Alow F5A Accesg) OFsAONT @ it 7 ) 17483M5 | w5 B 19kbps 1
Destinations W
19{WAN DCFW VIR B it 7 AN B ot 5P 153M8 | 51 3kbps 1
JLIE 17t Mgnt Acces) o7 ) dreou LEHE | 5 hbps 1
13T nte NUC outhound) B @oor 7N 880.15k8 1 we Alps 1
Countries T6IWANSFW VIP| 0 port31 (5FW-HA) 0 port31 (5FW-HA) £210k5 | % B 2hbps 1
Vi Clens 7 EEnA) 6z @t ) 18343 | ¢ £20tps 1
— 2SFWSA) 0 port31 (5FW-HA| OFKINT 1835k5 | 21 Thbps 1
‘ 24/FSADMEAN] BFL0vn B port17 ) 5548 1 211 T2bgs 1
destts K @port7 ) @ portat 57 1688 1 L Ll |
Appcatons 16 (WANAEE) @port7 ) o2 1685 | L tys 1
Cloud Agplications 0{Impliit Deny) W port 7 ) 08 001 Obps

Figura 130. Tréfico de red de las politicas
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Fase 4: Validacion de la propuesta.

1. Validar la propuesta ya antes desarrollada con el personal técnico de la Unidad
de Telecomunicaciones e Informacion, los mismos que certificaran la validacion

de la misma.

Una vez que se cumplid con los lineamientos y requerimientos establecidos por la
Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja, se
realizé la socializacion (Anexo 12), de los resultados del Proyecto de Titulacion en esta
Unidad Administrativa, con la presencia del Subdirector de Redes y Equipos
Informaticos y el Director del Trabajo de Titulacion. Finalmente se corroboro la propuesta
con un certificado, otorgado por el Director de Telecomunicaciones e Informacion
(Anexo 13).
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7. Discusion

7.1 Desarrollo de la Propuesta Alternativa.

El desarrollo de la propuesta alternativa se basa en la realizacion y cumplimiento de los

objetivos planteados.

a. Analizar la situacion actual de las politicas configuradas en el Firewall
Perimetral de la Universidad Nacional de Loja.

Para el cumplimiento de este objetivo, se realiz6 primero la busqueda, seleccion y
analisis de casos de éxito en los Ultimos 6 afios sobre seguridad en el firewall perimetral
Cisco ASA (Tabla I); la busqueda se efectud de la propia pagina web de Cisco.

Una vez concluido el analisis de los casos de éxito, se hizo una revision de la situacion
actual de la red y de las politicas configuradas en el firewall, a través de una entrevista
realizada al subdirector de redes de la institucion.

Finalmente se hizo un analisis de herramientas open source y privativas para realizar el
pentesting de las amenazas mas comunes en la red interna, se eligié Kali Linux, siendo
una de las herramientas mas completas y utilizadas para realizar un pentesting
aplicando Ethical Hacking. Para este aparatado se investigo la informacion de paginas
web, repositorios, libros y articulos cientificos. .Luego se realizé un diagnostico de
vulnerabilidades en los servidores y en el firewall con la herramienta Nessus, en donde
se accedi6 a la herramienta con la credencial otorgada por la Unidad de

Telecomunicaciones e Informacién de la Institucion.

b. Determinar los requerimientos en el Firewall Perimetral que permita

brindar mayor seguridad a lared de datos.

En el desarrollo de este objetivo se determiné los requerimientos de seguridad en el
firewall Cisco ASA que tiene actualmente implementado la Universidad. Luego se
investigd informacién en las paginas web de los proveedores que solventen los
requerimientos de seguridad en el firewall actual y de diferentes marcas. Seguidamente
se hizo un cuadro comparativo para la seleccion de una marca de firewall diferente

como propuesta alternativa, respaldada por el informes de Gartner de firewall de red

195



empresarial de los Ultimos cuatro afios, para lo cual se obtuvo informacion de paginas
web, tesis de tercer nivel, tesis de maestria y los informes de Gartner facilitados por
uno de los proveedores.

Finalmente se realiz6 dos andlisis de costos, uno de los costos de los nuevos modulos
de seguridad para el firewall actual y otro de los costos de firewalls de diferentes marcas

analizados en el cuadro comparativo.

c. Realizar una propuestade seguridad en el Firewall Perimetral, creando un
escenario de pruebas.

Para cumplir con este objetivo se elabor6 la propuesta de seguridad en el firewall ASA
gue tiene actualmente la institucion. En la propuesta 1 de seguridad se propone adquirir
los servicios del FirePower de cisco como proteccién contra malware avanzado, control
de aplicaciones, filtrado de url, sistema de prevencion de intrusos, seguridad de correo,
entre otros. Asi miso se propone una propuesta 2 con una marca de firewall diferente,
que se adecue a los requerimientos de seguridad propuestos, como ancho de banda,
namero de conexiones concurrentes, al nimero de usuarios total que tiene actualmente
la universidad, el Throughput del dispositivo que debe soportar en Mbps, por lo tanto la
marca seleccionada fue Check Point, por sus costos, por Su experiencia en
organizaciones que tienen alto renombre a nivel local, nacional e internacional, por ser
lider de los dltimos 4 afios en Gartner, su interface gréfica de administracion, una de
las mas sencillas de utilizar, los reportes faciles de entender y bien detallados , por su
eficacia, rendimiento, répida respuesta ante incidentes y sobre todo por las seguridades
gue ofrece. Se propuso también una propuesta 3, como alternativa costo beneficio, en
donde se propone implementar el firewall Check Point perimetral y el ASA actual como
interno.

Una vez realizada la propuesta de seguridad se monté un escenario de pruebas con el
fin de demostrar los requerimientos; se lo realizé con un router Mikrotik de capa 7 debido
a las dificultades de realizarlo con el propio firewall Check Point o con el nuevo médulo
de seguridad para el firewall Cisco ASA. Como respaldo al escenario de pruebas se hizo
también una demostracion para ver el funcionamiento de los requerimientos de
seguridad, en un firewall Fortigate 1500D de Fortinet que es la competencia directa de

Cisco y Check Point en la solucion de seguridad perimetral.
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d. Validar la propuesta planteada con el equipo técnico de la Unidad de

Telecomunicaciones e Informacién de la Universidad Nacional de Loja.

Para cumplir con el dltimo objetivo se validé la propuesta con un certificado otorgado
por la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja

previo a una exposicion y defensa de la misma.

7.2 Valoracion técnica, econdOmica, ambiental.

El trabajo de titulacién denominado “Propuesta de seguridad en el firewall perimetral de
la Universidad Nacional de Loja”, se considera desde el punto de vista técnico como un
trabajo factible, puesto que servira como alternativa para las futuras investigaciones

académicas que se desarrollen en la Carrera de Ingenieria en Sistemas (CIS).

Tecnologicamente hablando el desarrollo de este trabajo no implica el uso de equipos
excesivamente costosos. Para el diagnostico de vulnerabilidades se lo realiz6 con la
herramienta Nessus que es open Source y privada, en este caso se lo hizo con una
credencial otorgada por la UTI para no tener limitaciones de la herramienta, en el
escenario de pruebas se lo hizo con un router Mikrotik de capa 7 facilitado igualmente
por la UTI, un Demo de acceso libre del firewall Fortigate de Fortinet y para el
cumplimiento de las restantes fases de los resultados se puede utilizar un equipo

personal con las caracteristicas bésicas.

La valoracién econémica del proyecto tiene su base en que el desarrollo del mismo se
ajusta a los intereses de la investigacion, puesto que el software utilizado tiene licencia
privativa pero fue facilitado por la UTI y el hardware utilizado son los equipos

tecnolégicos con los que cuenta el investigador y los facilitados por la UTI.

Por lo tanto con la propuesta de caracter tecnoldgico contribuird a dar mayor seguridad
a la red interna y desde internet, beneficiando al personal administrativo, docentes y

estudiantes vinculados a la institucion y evitando pérdidas econémicas a la misma.

Con respecto al medio ambiente, este proyecto es un trabajo de caréacter intelectual,

convirtiéndose en un trabajo no pernicioso para el medio ambiente

El Trabajo de Titulacion se considera factible en el aspecto ambiental puesto que para

este proyecto solo se usa una computadora portatil, un router Mikrotik y por ser un

197



trabajo de caracter intelectual. Por lo tanto es un trabajo no pernicioso para el medio

ambiente.

El talento humando que particip6 en el desarrollo del Trabajo de titulacién, esta
conformado principalmente por el investigador que fui el encargado de desarrollar a
cabalidad el proyecto, el docente de la materia del anteproyecto de tesis quien fue el
guia para la elaboracion del anteproyecto y la memoria final y el director del trabajo de
titulacion. La Tabla XXXIII detalla el tiempo y costo asignado al investigador, docente
del anteproyecto de tesis y el director del proyecto, responsables de la culminacion

exitosa del mismo.

TABLA XXXIIl. RECURSOS HUMANOS

Investigador 1 $5.00 400 $ 2000.00
Docente Anteproyecto 1 $ 00.00 64 $ 00.00
de Tesis
Director de Tesis 1 $ 00.00 400 $ 00.00

Total $ 2000.00

La Tabal XXXIV presenta una descripcion detallada de los recursos materiales que
fueron necesarios para la presentacion de los avances y el informe final del proyecto.

TABLA XXXIV. RECURSOS MATERIALES

Resma de papel A4 1 $6.00 $6.00
Cartuchos de tinta 4 $ 25.00 $ 100.00
Empastado 3 $10.00 $ 30.00
Anillados 3 $2.50 $7.50
CD’s 3 $1.00 $ 3.00
Total $146.50
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La Tabla XXXV detalla los recursos hardware utilizados en el desarrollo del TT; que
comprende una computadora portétil, usada para la investigacion de contenido y
redaccion del mismo. Se us6 también un router Mikrotik de capa 7 para montar el
escenario de pruebas.

TABLA XXXV. RECURSOS HARDWARE

Portatil DELL 1 $ 800.00 $ 266.66 S 266.7
Router Mikrotik 1 $00.00 $00.00 $00.00

Modelo Cloud (facilitado por

la UTI)
core router ccr-
1016

Impresora 1 $ 80.00 S 26.66 S 26.7
Total $293.4

La Tabla XXXVI muestra las herramientas de software utilizadas durante el desarrollo

del proyecto.

TABLA XXXVI. RECUSROS SOFTWARE

Proyect Profesional 2013 $ 25.00
Demo Fortigate $00.00
Nessus $00.00

Total $ 25.00

En la Tabla XXXVII se aprecia un resumen del valor de los recursos técnicos y

tecnolégicos.
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TABLA XXXVII. RECURSOS TECNICOS Y TECNOLOGICOS

Recursos hardware $293.4
Recursos software $ 25.00
Subtotal $ 318.4

La Tabla XXXVIII Aproximacién del costo real del TT, ilustra la suma total de todos los
recursos: humanos, materiales, técnicos y tecnoldgicos usados en el TT, que nos

permite brinda una aproximacion real del coste del proyecto.

TABLA XXXVIII. APROXIMACION DEL COSTO REAL DEL TT

Recursos humanos $ 2000.00
Recursos materiales $146.50
Recursos técnicos y tecnoldgicos $318.4
Subtotal $2464.9
Imprevistos (10%) $244.49
Total $ 2709.39
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8. Conclusiones

eLos servidores y el firewall de la Universidad Nacional de Loja, poseen
vulnerabilidades en el cifrado de SSL, debido a que el certificado que tienen
implementado es auto firmado por la misma institucion, por lo cual los
navegadores no reconocen la Autoridad Certificadora que lo emitio, y eso genera
un mensaje de alerta a los usuarios, produciendo desconfianza de la autenticidad

del sitio web.

e Los usuarios de la red interna son los mas vulnerables a sufrir algun tipo de

ataque, debido a que no tienen una capacitacion de mecanismos de seguridad.

¢ La informacién que actualmente posee esta Institucion de Educaciéon Superior no
es segura, debido a que el firewall actual no posee los niveles de seguridad
requeridos, para proteger esta informacion.

e Luego de haber analizado las propuestas de seguridad para esta Institucion de
Educaciéon Superior se determina, que la propuesta 1, se presenta como una
alternativa de costo, mas que como una alternativa de seguridad. Respecto a la
propuesta 2, se presenta como la mejor alternativa de seguridad mas no como
una alternativa de costo, y la propuesta 3, se presenta como la mejor alternativa

en cuanto a costo — beneficio.
eDe acuerdo a lo investigado se determina que se debe implementar nuevos

sistemas de seguridad, para precautelar la seguridad de la informacion de la

Universidad Nacional de Loja.
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9. Recomendaciones

¢ Se recomienda adquirir e implementar certificados SSL firmados por instituciones
calificadas y reconocidas, en la cual los navegadores reconoceran la autoridad
certificadora que lo emitio, esto permitird navegar a los usuarios de forma segura

aumentando la confianza en la autenticidad de los sitios web.

e Capacitar a los usuarios, docentes, administrativos y estudiantes, sobre las
mejores practicas en la seguridad de la redes y asi evitar ataques como phishing,
negacion de servicios o descarguen y ejecuten programas no confiables como

virus, que pueden infectar su computador y la red de datos de la Institucién.

¢ Proveer mayor seguridad al firewall de la Institucién, que permita el filtrado de url,
control de aplicaciones, proteccion de virus, prevencion de intrusiones, anti bot,
entre otros. Para garantizar la seguridad de la informacién y la proteccion no solo
de intrusiones de la red externa, si no de la red interna ya sea de ataques con

fines de estudio, curiosidad o malas intenciones.

¢ En caso de que el presupuesto asignado sea limitado, se recomienda adquirir un
firewall Check Point para ponerlo de perimetral y el actual firewall colocarlo como

interno.
¢ El firewall que tiene implementado la Universidad Nacional de Loja carece de

nuevas soluciones de seguridad, por lo tanto, se recomienda la propuesta 3 como

la mejor alternativa, tomando en cuenta el costo —beneficio.
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11. Anexos

Anexo 1. Entrevista sobre la situacion actual del

Firewall Perimetral de la Universidad Nacional de Loja.

-

UNNERSIDAD NACIONAL DE LOJA (i o

v

AREA DE LA ENERGIA, LAS INDUSTRIAS Y LOS RECURSOS
NATURALES NO RENOVABLES
Ingenieria en Sistemas
Entrevista dirigida a la Unidad de Telecomunicaciones e Informacién

Nombre y Apellido: Ing. Jhon Alexander Calderén Sanmartin
Instituciéon en la que labora: Universidad Nacional de Loja.

Cargo: Subdirector de Redes y Equipos informaticos.

Fecha de Entrevista: 23 de mayo de 2016.

Objetivo: Obtener informacion para conocer aspectos importantes del Firewall
Perimetral de la Universidad Nacional de Loja

Actualmente me encuentro realizando el trabajo de titulacion, el cual consiste sobre una
Propuesta de Seguridad en el Firewall Perimetral de esta institucion. Para lo cual
considero que sus opiniones seran importantes para tener un mejor conocimiento del
Firewall Perimetral.

Le pido contestar las siguientes preguntas:

1. ¢ Qué modelo del Firewall esta actualmente utilizando?
ASA XXXX-XXX-XX
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2. ;Qué politicas de seguridad estan configurédas en el Firewall?

Destination

item Interface Source

1 Red_Senvidores any
2 Red UTI any
3 IP_VideoVigilancia  any
4 Red_LAN any
5 WLAN any
Ginside  WLAN_CISCO an
7 WA et
o W Fe——
9 Rad_LAN any
10 WLAN any
1 WLAN_CISCO any
12 any any
any a2
Nessus Cadia nesus_unl

inide o

LA MISMA
SECUENCIA ES
PARA LOS DEMAS
REGLAS

Service

tep-navegacion
tep-navegacion
tep-navegacion
1cp/8000

tcp/10443

tep-navegacion
tep-navegacion
tep-navegacion

S EERRRRRRREL

Descripcion

Red Inalambrica Cisco

Acceso Tesis EStudiante Sistemas

[puerto vpn de conecta uah es], Docente Sistemas
Red cablsada

Red inalambrica Multimarca

Red Inalambrica Cisco

Implicit rule

Acceaso Web Eva
Conexidn nessus Cedia

80 tcp - hitp
53tcp - dns

443 tep - https

8080 tcp - hittp

4443 tcp - control vehicular

7023 tcp - consulta citaciones

1935 tcp - videoconferencia Medicina Familiar
1936 tcp - videoconferancia Medicina Familiar
8096 tcp — MigracionesLaborales

8083 tcp - Busquedalnmediato

8086 tcp - D i ul
10443 tcp - VPN universidad de Acala

9090 tcp — SnnaSequridadesWEB

8099 tcp - bpms ambiente gob.ec:8099

8384 tcp-sgm controlminaro.gob.ac

1026 tcp - geo controlminaro gob. ec: 1026/gec_visor
8008 tcp — saf ambiente.gob.ec:3008/saf2
17600, 17603 tcp — botdn abril dropbox

17500 tcp - sincronizar dropbox

993 tcp - imaps

995 tcp - pop3s

465 tcp — smitps
1640-VideoConferencia-CEDIA IP 190.15.14146

3. ¢Qué otros mecanismos de seguridad piensa que se deben implementar?
IDS, IPS, URL filtering, Antibotnet, App Control, antispam, antimalware, entre otros.
4. ;Cudles son las vulnerabilidades que se han presentado en el Firewall?

No conozco las vulnerabilidades porque atin no se ha realizado ningtn testing al equipo.
5. ;Qué amenazas conoce usted que podrian presentarse en el Firewall?

No se ha identificado adn.

6. ¢Cual es el proceso para incluir una politica de seguridad?

De acuerdo a los requerimientos de uso tanto de las aplicaciones como de servicios.

7. ¢Cada que tiempo se hace una revision de las configuraciones en el Firewall?

Cada semana.
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8. ;Como esta concebida la arquitectura de la red?

o

#
s Servidor Base Servidor Servido

Despace? de Datos S Graduadd
8 o | @
Servidor Fac. Servidor DNS Servidor
Tasoraria Wty
Servidor NTP Servidor Servidor
Repositorio Quipux

SW-L3LAS-ENERGIA

JURDCA JURDICABIO

9. ¢ Qué proveedores de seguridad en redes conoce?

Totaltek S.A, Compuequip DOS SA, Taurustech, Akros, Amper

e UNIVERSIDAD
X, NACIONAL DE LOJA

U

s R e T oMY DE
Biatoress peey a. o T T PP

Ing. Ing. Jhon Alexander Calderén Sanmartin
Subdirector de Redes y Equipos informaticos.
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Anexo 2. Presupuesto referencial de la solucién

presentada por el proveedor Taurustech.

TAURUSTECH CIA. LTDA.
RUC: 0110112783001
PROFORMA No. 2016 - 1008002 DIR: Av. Ordofiez Lassa y De La Buganvila

laurustech

EMAIL info@taunustech ac

Cliente: | UNIVERSIDAD NACIONAL DE LOJA

Contacto: Ing. Miltan Labanda Fecha: |lunes, 01 de Agasto de 2016
Teléfono: 593.7 2547252 Ejscutive: |Geovanny Pesaniaz

Direccion: Loja Vigencla: |15 dlas

Correo: Jiton.fabanda@unl.edu ec Objato: |Uparade Infraestructura de Segundad
| OFERTAECONOMICA

DESCRIPTION
UPGRADE INFRAESTRUCTURA DE SEGURIDAD CISCO ASA 585X EN DONDE INCLUYE NGFW, NGIPS, AMP,
URL FILTERING CON SOPORTE A 36 MESES
Upgrade Kit ASAGS85-510 FW, IPS, CX to ASAB585-510 FirePower
Cisco ASASS5-10 FirePOWER IPS, AMP and URL Licanses
Cisco ASASS85-10 FirePOWER IPS, AMP and URL 3YR Subs
FirePOWER S5P-10 card for ASA 5585-X with 8GE
Cisico ASAGGA5-10 Contral License
Cisco FirePOWER Saftware v5.4 for ASA 5500-X

PLATAFORMA DE ADMINISTRACION PARA SEGURIDAD AVANZADA
Cizco Firepawer Management Centar, (VMWare) for 2 davices 1 b36.48

SERVICIOS PROFESIONALES TAURLSCARE

Implementacidn, Configuracidn, Capacitacidn (16 horas pars dos personas) basados en las mejores practicas y

§73.455,95

mfen e fesfra ] —

estandares da industra dirigido hacia Sequrided de la Informacién, s incluye un paquate de 50 haras para soporte y 1 513.440,00
z5enia en &l area de seguridad d forma remota bajo modalidad 8«5xNBD.
SUBTOTAL: § 8753243
IVA 14%: §12.254 54
TOTAL: §90.786,97)

fomadepage:  30% como anficipoy 30% o la entrega de la renavacién

Tiempo de Entregar 40 dlas

Valider de la oferta: 15 dins

Garantia: 36 meses confra defectos de fabricacion bojp modalidad 8x5xNBD
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Anexo 3. Presupuesto referencial de la solucién

presentada por el proveedor Totaltek.

f@ ;
-' Gi
SGS
ECD0435 Gi
16/0¢t/2015 —_
UNL
JHON CALDERON
RENOVACION TECNILOGICA FASE 2 Responsable:
COTIZACION VENTA
Linea |  Numero de Parte | Deseripeldn | cantidad |  ereciounitarie |  PrecioTotal | Tiempo Entrega
SWICTHES
1
2
3
SEGURIDADES
4 UPGRADE KIT ASAS585-520 FW, IPS, CX TO ASASSES-520 FIREPOWER / 1 50.00 50.00
5 CI5C0 ASASS85-20 FIREPOWER 1S, AMP AND URL LICENSES / 1 % 0.00] 50.00)
[ FIREPOWER 55P-20 CARD FOR ASA 5585-X WITH BGE | 1 % 57,050.72] §57,050.72
7 CI5CO FIREPOWER SOFTWARE V5.3.1/ 1 5 0.00] 5 0.00)
[ CI5C0 ASASSE5-20 CONTROL LICENSE / 1 40.00 5 0.00)
] CISCO FIRESIGHT MANAGEMENT CENTER, [VMWARE) FOR 2 DEVICES / 1 4570.51] 57051
0 SUBTOTAL $57,620.23
SMARTNETS FIREWALL
11
12 SNTC-BXSKMBO ASA 5585-% FIREPOWER 55P-20, WITH BGE, 3 / 1 §18,179.61, §18,179.61
13
u SUBTOTAL| B
15 CISC0 ASASSES-20 FIREPOWER 15, AMP AND URL 3¥R SUBS / 1 % 69,430.08] § 69,830.08
18 sUBTOTAL] % 69,830.08]
SERVICIOS |
17 SERVICIOS DE INSTALACION / 1 % 45,428.58] $.45,428.58]
] sUBTOTAL] $45,428.58]
CONDICIONES
FACTURACION Y PAGO:
Anticipo: 60%
Facturacién: 100% A LA ENTREGA DE EQUIPOS Y MATERIALES
Pago: 40% PAGO A LA PRESENTACION DE LA FACTURA
120 DIAS CONTADOS A PARTIR DE LA RECEPCION Y VERIFICACION DEL
TIEMPO DE ENTREGA:
ANTICIPO
GARANTIA DE FABRICA: 90 DIAS DE FABRICA.
. TRES ANOS CON LA ADQUISICION DEL LOS SERVICIOS CISCO SMARTNET
GARANTIA EXTENDIDA: .
DETALLADOS EN ESTA COTIZACION
'VALIDEZ DE LA OFERTA: 30 DIAS.
OBSERVACIONES: N/A
ATENTAMENTE:
ELIZABETH CALLE
ASESORA COMERCIAL

TEL: 2440501 EXT. 225 CEL.: 0987230181
ecalle@totaltek.com.ec
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Anexo 4. Estudio de dimensionamiento de equipos
(Firewall de Perimetro) para asegurar la red de la

Universidad.

Check Point

Check Point Appliance Sizing Recommendation 2 SOFTWARE JECHNOLOGIESILTD,
We Secure the Internet.

Check Point Appliance
Sizing Recommendation

Customer name: Universidad Nacional de Loja
Date: 4 Apr 2017

DISCLAIMER

Performance forecasts are based on a survey conducted amongst a large number of Check Point customers and represent
a typical customer deployment scenario. Large variants may occur at different customer environments. Check Point does not
guarantee and cannot be held responsible for any variations from the utilization forecasts provided by the appliance sizing tool.

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]
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Check Point

SOFTWARE TECHNOLOGIES LTD.

Check Point Appliance Sizing Recommendation
We Secure the Internet.
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Check Point

SOFTWARE TECHNOLOGIES LTD.

Check Point Appliance Sizing Recommendation
o - We Secure the Internet.

Introduction

This report provides the sizing recommendations for a Check Point Security Appliance using the Check Point SecurityPower
Metric.

In the past, security appliance sizing was based on firewall throughput only.

Security appliances were typically tested in lab conditions with trivial firewall policy (e.g. one rule allows all traffic)

and synthetic traffic blend (e.g. large UDP packets).

The results of these tests showed very high throughput numbers that didn't accurately measure the ability of the appliances

to meet an organization's security requirements in real world conditions.

Check Point's SecurityPower is measured based on real-world network traffic, multiple advanced security functions and a best-
practice security policy.

The same SecurityPower metric is used, both to measure the maximum SecurityPower Capacity of all Check Point Appliances
as well as to measure the Required SecurityPower value of the specified target environment and its network security
requirements.

Customer's Requirements

Appliance sizing recommendations are based on the following security and performance requirements

Target Environment Security Requirements

Chosen Solution: Next Generation Threat

Internet Connection Extraction.
Mbps Software Blades Protection Scope
Firewall All Traffic
Gatenry ol Thioughput IPS | Default Protection
Mbps Profile - Internet Only
Application Control Internet Only
Jotal fisers URL Filtering | Internet Only
IPSec VPN Disabled
Mobile Access * 50 Concurrent Remote
Users
DLP Disabled
Anti-Virus All Traffic
Anti-Bot | All Traffic
Threat-Emulation Disabled

* The sizing of Mobile Access Blade is optimized for portal scenario. Read Security Knowledge sk96450 for advanced mobile
blade sizing with SSL Network Extended (SNX)

** Hyper-Threading (HT/SMT) is assumed in active mode. Please refer to sk93000 for further information.

« Appliance Mode: Security Gateway
+ Integrated Management: Disabled
+ Cluster Deployment: Enabled

+ Sizing Utility Data: Not Provided

Document Terminology

Total Throughput - The total Gateway Throughput from all internal Interfaces

Internet Connection - Internet ISP Downlink throughout assigned to this GW

Total users - The total number of users protected by this Galeway

Cluster - Gateway installed in Active-Active (Ioad sharing) or Active-Passive (High Availability)

Protection Scope - Define if Software Blade protection is enabled or disable and whether the blade secures all Gateway traffic or only Internet traffic. In the case of IPsec and Mobile
access, the protection scope defines the amount of remote users

Concurrent Remote Users - The maximum Concurrent Remote Users. It includes IPSec VPN or SSL VPN remote users

SPU - Security Power Unit

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]

Page 3
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Check Point Appliance Sizing Recommendation

Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

Sizing Utility Data - If provided, the appliance sizing tool is calculating the SPU based on data provided in the Sizing Utility Output File

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.

[Confidential]

Page 4
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Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

Recommended Appliances

The Appliance Sizing Tool translates the Environment Definition and Security requirements into the Required SecurityPower
value. The Appliance Sizing Tool compares the Required SecurityPower against the SecurityPower Capacity offered by Check
Point appliances and then recommends which appliances will best meet your needs today and can also serve you well into the
future.

Security Power Units

Security Power™ Recommended: 3532 SPU* Required: 1766 SPU.
* Recommended Appliances < 50% SPU Utilization

Recommended Appliances

Maximum Appliance Capacity:
Maximum Firewall Throughput:
Maximum Port Density:

15600

%

3850 SPU
76 ' Gbps
26x1GbE Or 12x10GbE Or 4x40GbE

L)

70% 100%

%
Security Power Utilization |l s —

Growth Range
You can add up fo: l“

+3 Blades Or h +55% Traffic ‘

Maximum Appliance Capacity:
Maximum Firewall Throughput:
Maximum Port Density:

23500

9

2 -
Security Power Utilization |

4900 SPU
115 1 Gbps
42x1GbE Or 20x10GbE Or 4x40GbE

50%  70% 100%
|

- Growth Range
You can add up to l“

A‘ +95% Traffic

+5 Blades Or

Maximum Appliance Capacity:
Maximum Firewall Throughput:
Maximum Port Density:
Number of SGMs:

%
Security Power Utilization |

3200 SPU

80 Gbps

30x10GbE or 14x10GbE and 4x40GbE
1

So%m?D% 100%
=

Growth Range
You can add up to: ."

Me  +25% Traffic

+2 Blades Or

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.

[Confidential]
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Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

B Optimal Zone SPU Utilization M Extensive room B Peakresource
Recommended! Faorecast consumption

Check Point Appliance Sizing Recommendation

SecurityPower Utilization

i
1

1

|

| 0%

i ]

! Room for Growth to
. Growth Range add more traffic and
i You can add up to: Il +1 Blades Or @\ +85% Traffic more Software Blades
:

..

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]
Page 6
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Check Point

SOFTWARE TECHNOLOGIES LTD.

Check Point Appliance Sizing Recommendation
We Secure the Internet.

Appliance Comparison Chart

The table below compares the different specifications of the appliances recommended by Check Point's Appliance sizing Tool

15600 23500 41000
Performance
SecurityPower™ 3850 4900 3200
Firewall Throughput (Gbps) 76 100 20
VPN Throughput (Gbps) 15.8 23 11
Connections per second (K) 185 200 275
Concurrent Sessions (M) 6.4/12.8 6.4/25.6 20
Number of SGMs N/A N/A 1
Network
10/100/1000 Base-T/Max Ports 21026 21026 14
1000Base-F SFP (MAX Ports) Up to 26 Up to 42 up to 14
10GBase-F SFP+ (MAX Ports) Upto12 Up to 20 up to 30
40GBase-F (MAX Ports) Upto 4 Upto 4 4
Expansion Slot 3 5 6
Additional Features
Enclosure 2RU 2RU 6U
Storage 2X1TB, RAID 1 2X1TB, RAID 1 240GB per blade
Memory/Max 16GB/32GB/64GB 16GB/64 GB/128 GB 64 GB
Dual, Hot-Swappable Power Supplies Yes Yes 3 (N+1 redundancy)

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]
Page 7
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Anexo 5. Estudio de dimensionamiento de equipos

(Firewall Interno) para asegurar la red de la Universidad.

Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

Check Point Appliance Sizing Recommendation

Check Point Appliance
Sizing Recommendation

Customer name: Universidad Nacional de Loja
Date: 4 Apr 2017
DISCLAIMER

Performance forecasts are based on a survey conducted amongst a large number of Check Point customers and represent
a typical customer deployment scenario. Large variants may occur at different customer environments. Check Point does not
guarantee and cannot be held responsible for any variations from the utilization forecasts provided by the appliance sizing tool.

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]
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Check Point

SOFTWARE TECHNOLOGIES LTD.

Check Point Appliance Sizing Recommendation
We Secure the Internet.
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Check Point

SOFTWARE TECHNOLOGIES LTD.

. . We Secure the Internet.

Introduction

This report provides the sizing recommendations for a Check Point Security Appliance using the Check Point SecurityPower
Metric.

In the past, security appliance sizing was based on firewall throughput only.

Security appliances were typically tested in lab conditions with trivial firewall policy (e.g. one rule allows all traffic)

and synthetic traffic blend (e.g. large UDP packets).

The results of these tests showed very high throughput numbers that didn't accurately measure the ability of the appliances

to meet an organization's security requirements in real world conditions.

Check Point's SecurityPower is measured based on real-world network traffic, multiple advanced security functions and a best-
practice security policy.

The same SecurityPower metric is used, both to measure the maximum SecurityPower Capacity of all Check Point Appliances
as well as to measure the Required SecurityPower value of the specified target environment and its network security
requirements.

Customer's Requirements

Appliance sizing recommendations are based on the following security and performance requirements

Target Environment Security Requirements

Chosen Solution: Next Generation Threat

Gateway Total Throughput Extraction.
Mbps Software Blades Protection Scope
Firewall | All Traffic
Total users IPS Default Protection
@ Profile - Internet Only
Application Control | Disabled
URL Filtering Disabled
IPSec VPN Disabled
Mobile Access Disabled
DLP Disabled
Anti-Virus | Al Traffic
Anti-Bot | All Traffic
Threat-Emulation Disabled

Advanced Settings

+ Appliance Mode: Security Gateway
+ Integrated Management: Disabled
«  Cluster Deployment: Enabled

+ Sizing Utility Data: Not Provided

Document Terminology

Total Throughput - The total Gateway Throughput from all internal Interfaces

Internet Connection - Internet ISP Downlink throughout assigned to this GW

Total users - The total number of users protected by this Gateway

Cluster - Gateway installed in Active-Active (load sharing) or Active-Passive (High Availability)

Protection Scope - Define if Software Blade protection is enabled or disable and whether the blade secures all Gateway traffic or only Internet traffic. In the case of IPsec and Mobile
access, the protection scope defines the amount of remote users

Concurrent Remote Users - The maximum Concurrent Remote Users. It includes IPSec VPN or SSL VPN remote users

SPU - Security Power Unit

Sizing Utility Data - If provided, the appliance sizing tool is calculating the SPU based on data provided in the Sizing Utility Output File

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]
Page 3
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Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

Recommended Appliances

The Appliance Sizing Tool translates the Environment Definition and Security requirements into the Required SecurityPower
value. The Appliance Sizing Tool compares the Required SecurityPower against the SecurityPower Capacity offered by Check
Point appliances and then recommends which appliances will best meet your needs today and can also serve you well into the
future.

Security Power Units

Security Power™ Recommended: 790 SPU* Required: 395 SPU.
* Recommended Appliances < 50% SPU Utilization

Recommended Appliances

5600

Maximum Appliance Capacity:
Maximum Firewall Throughput:
Maximum Port Density:

%
Security Power Utilization

Growth Range
‘You can add up to: l“

950 SPU
251 Gbps
16x1GbE Or 4x10GbE

0%  70% 100%

+2 Blades Or h +70% Traffic ‘

Maximum Appliance Capacity:
Maximum Firewall Throughput:
Maximum Port Density:

0%
Security Power Utilization |

1750 SPU
357 Gbps
26x1GbE Or 8x10GbE Or 4x40GbE

50%  70% 100%
|

- Growth Range
You can add up to l“

+5BladesOr MMM +210% Traffic

5900

Maximum Appliance Capacity:
Maximum Firewall Throughput:
Maximum Port Density:

%
Security Power Utilization |

2400 SPU
521 Gbps
26X1GbE Or 8x10GbE Or 4x40GbE

m 50%  70% 100%
Il |

— Growth Range
You can add up to: '“

+5 Blades Or “ +325% Traffic

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.

[Confidential]
Page 4
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Check Point

SOFTWARE TECHNOLOGIES LTD.

We Secure the Internet.

B Optimal Zone SPU Utilization M Extensive room B Peakresource
Recommended! Faorecast consumption

Check Point Appliance Sizing Recommendation

SecurityPower Utilization

i
1

1

|

| 0%

i ]

! Room for Growth to
. Growth Range add more traffic and
i You can add up to: Il +1 Blades Or @\ +85% Traffic more Software Blades
:

..

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.
[Confidential]
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Check Point

SOFTWARE TECHNOLOGIES LTD.

Check Point Appliance Sizing Recommendation
We Secure the Internet.

Appliance Comparison Chart

The table below compares the different specifications of the appliances recommended by Check Point's Appliance sizing Tool

5600 5800 5900
Performance
SecurityPower™ 950 1750 2400
Firewall Throughput (Gbps) 25 35 52
VPN Throughput (Gbps) 6.5 10 10.2
Connections per second (K) 185 185 185
Concurrent Sessions (M) 3.2/6.4 3.2/6.4 3.2/6.4
Number of SGMs N/A N/A N/A
Network
10/100/1000 Base-T/Max Ports 810 16 81024 81024
1000Base-F SFP (MAX Ports) 4 8 8
10GBase-F SFP+ (MAX Ports) Upto 4 Upto8 Upto8
40GBase-F (MAX Ports) N/A Upto 4 Upto 4
Expansion Slot 1 2 2
Additional Features
Enclosure 1RU 1RU 1RU
Storage 1x500GB 1x500GB 2x500GB
Memory/Max 8GB/16GB/32GB 8GB/16GB/32GB 8GB/16 GB/32GB
Dual, Hot-Swappable Power Supplies Yes Yes Yes

© 2016 Check Point Software Technologies Ltd. All rights reserved for Check Point users and approved third parties.

[Confidentiall
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Anexo 6. Datasheet Check Point 15600.

& | Check Point

SOFTWARE TECHNOLOGIES LTO.

Check Point 15600 Security Gateway | Datasheet

CHECK POINT
15600 NEXT GENERATION SECURITY GATEWAY
FOR THE LARGE ENTERPRISE

CHECK POINT 15600 NEXT
GENERATION SECURITY
GATEWAY

Large enterprise security,
performance and reliability

Product Benefits

« High performance protection against
the most advanced cyber attacks

= Unique “first time prevention” for the
most sophisticated zero day attack

* Optimized for inspecting SSL
encrypted traffic

« Future-proofed technology
safeguards against tomorrow’s risks

« Centralized control and LOM
improves serviceability

» Modular, expandable chassis with
flexible 1/0 options

Product Features
* 3,850 SecurityPower™ Units
» Simple deployment and management

» Virtual Systems consolidates security
onto one device

« High port density with 40 GbE option

» Redundant AC or DC power supplies,
fans and disk drives eliminate single
point of failure

OVERVIEW

The Check Point 15600 Next Generation Security Gateway combines the most
comprehensive security protections with data center grade hardware to maximize
uptime while safeguarding enterprise and data center networks. The 15600 is a 2U
Next Generation Security Gateway with three 1/O expansion slots for high port
capacity, redundant AC or DC power supplies and fans, a 2x 1TB (HDD) or 2x 480GB
(SSD) RAID1 disk array, and Lights-Out Management (LOM) for remote management.
If you're ready to move from 10 to 40 GbE, so is the 15600 Next Generation Security
Gateway with the 40 GbE |0 card option.

COMPREHENSIVE THREAT PREVENTION

The rapid growth of malware, growing attacker sophistication and the rise of new
unknown zero-day threats require a different approach to keep enterprise networks
and data secure. Check Point delivers fully integrated, comprehensive Threat
Prevention with award-winning SandBlast™ Threat Emulation and Threat Extraction
for complete protection against the most sophisticated zero-day threats.

Unlike traditional solutions that are subject to evasion techniques, introduce
unacceptable delays, or let potential threats through while evaluating files, Check
Point SandBlast stops more malware from entering your network. With our solution
your employees can work safely no matter where they are and doesn't compromise
their productivity.

PERFORMANCE HIGHLIGHTS
Firewall IPS NGFW' Threat Prevention®
76 Gbps 18 Gbps 17 Gbps 5.7 Gbps

Performance measured under ideal testing conditions. Additional performance detailed on page 5.
1 Includes Firewall, Application Control, and IPS Software Blades.

2 Includes Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection Software
Blades.

©2017 Check Point Software Technologies Ltd. All rights reserved. [Protected] Non-confidential content | February 21, 2017 | Page 1
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| Check Point

OFTWARE TECHNOLOGIES LTD.

ALL-INCLUSIVE SECURITY SOLUTIONS

Check Point 15600 Next Generation Security Gateways offer
a complete and consolidated security solution available in
two complete packages:

e NGTP: prevent sophisticated cyber-threats with
Application Control, URL Filtering, IPS, Antivirus,
Anti-Bot and Email Security.

* NGTX: NGTP with SandBlast Zero-Day Protection,
which includes Threat Emulation and Threat
Extraction.

PREVENT KNOWN AND ZERO-DAY THREATS

The 15600 Next Generation Security Gateway protects
organizations from both known and unknown threats with
Antivirus, Anti-Bot, SandBlast Threat Emulation
(sandboxing), and SandBlast Threat Extraction technologies.

As part of the Check Point SandBlast Zero-Day Protection
solution, the cloud-based Threat Emulation engine detects
malware at the exploit phase, even before hackers can apply
evasion techniques attempting to bypass the sandbox. Files
are quickly quarantined and inspected, running in a virtual
sandbox to discover malicious behavior before it enters your
network. This innovative solution combines cloud-based
CPU-level inspection and OS-level sandboxing to prevent
infection from the most dangerous exploits, and zero-day and
targeted attacks.

Furthermore, SandBlast Threat Extraction removes
exploitable content, including active content and embedded
objects, reconstructs files to eliminate potential threats, and
promptly delivers sanitized content to users to maintain
business flow.

NGTX
(SandBlast)
Prevent known
and zero-day

Prevent known
threats

attacks
v v
v v
v v
v v
v v
v v
v v
v v
x v
. v
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INCLUSIVE HIGH PERFORMANCE PACKAGE

Customers with high connection capacity requirements can
purchase the affordable High Performance Package (HPP).
This includes the base system plus one 4x 10Gb SFP+
interface cards, transceivers and 32 GB of memory for high
connection capacity.

HPP
1 GbE ports (Copper) 10 10 26

16GB  32GB  64GB

2 2 2

Included Included

A RELIABLE SERVICEABLE PLATFORM

The Check Point 15600 Next Generation Security Gateway
delivers business continuity and serviceability through
features such as hot swappable redundant AC or DC power
supplies, hot-swappable redundant disk drives (RAID),
redundant fans and an advanced LOM card for out-of-band
management. Combined together, these features ensure a
greater degree of business continuity and serviceability when
these appliances are deployed in the customer's networks.

REMOTE MANAGEMENT AND MONITORING

A Lights-Out-Management (LOM) card provides out-of-band
remote management to remotely diagnose, start, restart and
manage the Next Generation Security Gateway from a
remote location. Administrators can also use the LOM web
interface to remotely install an OS image from an ISO file.

40 GbE CONNECTIVITY

High speed connections are essential in modern enterprise
and data center environments, especially those with high-
density virtualized servers. If you're ready to move from 10 to
40 GbE, so is the 15600 Next Generation Security Gateway.
The Check Point 15600 lets you connect your 10 GbE server
uplinks to your 40 GbE core network with up to 4x 40 GbE
ports.

TAP THE POWER OF VIRTUALIZATION

Check Point Virtual Systems enable organizations to
consolidate infrastructure by creating multiple virtualized
security gateways on a single hardware device, offering
significant cost savings with seamless security and
infrastructure consolidation.
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15600 SECURITY GATEWAY

@ Graphic LCD display

@ 2 x1 TB (HDD) or 2x 480GB (SSD) RAID1
© Three network card expansion slots

O usB ports for ISO installation

© console port

0 Lights-Out Management port

@ sync 10/100/1000Base-T RJ45

(5] Management 10/100/1000Base-T RJ45

ORDERING INFORMATION

15600 Next Generation Security Gateway Base Configuration, includes 10x1GbE copper ports, 2 10GbE CPAP-SG15600-NGTP
SFP+ ports + 2 SR transceivers, 16GB RAM, 2 HDD, 2 AC Power Units, Lights Out Management (LOM),
Next Generation Threat Prevention (NGTP) Security Subscription Package for 1 Year.

15600 SandBlast Next Generation Security Gateway Base Configuration, includes 10x1GbE copper ports, | CPAP-SG15600-NGTX
2 10GbE SFP+ ports + 2 SR transceivers, 16GB RAM, 2 HDD, 2 AC Power Units, Lights Out Management
(LOM), SandBlast (NGTX) Security Subscription Package for 1 Year

HIGH PERFORMANCE PACKAGES '

15600 Next Generation Security Gateway with High Performance Package, includes10x1GbE copper CPAP-SG15600-NGTP-HPP
ports, 6x10Gb SFP+ ports, 6 SR transceivers, 32 GB RAM, 2 HDD, 2 AC Power Units, Lights Out
Management (LOM), Next Generation Threat Prevention (NGTP) Security Subscription Package for 1 Year

15600 Next Generation Security Gateway with High Performance Package, includes10x1GbE copper | CPAP-SG15600-NGTX-HPP
ports, 6x10Gb SFP+ ports, 6 SR transceivers, 32 GB RAM, 2 HDD, 2 AC Power Units, Lights Out

Management (LOM), Next Generation Threat Extraction (SandBlast) Security Subscription Package for 1

Year

VIRTUAL SYSTEM PACKAGES '

15600 Next Generation Security Gateway with High Performance Package, includes 10x1GbE copper CPAP-SG15600-NGTP-HPP-VS20
ports, 6x10GbE SFP+ ports + 6 SR transceivers, 32GB RAM, 2 HDD, 2 AC Power Units, Lights Out

Management (LOM), Next Generation Threat Prevention (NGTP) Security Subscription Package for 1 Year

and 20 Virtual Systems

Two 15600 Next Generation Security Gateways with High Performance Package, includes 10x1GbE CPAP-SG15600-NGTP-HPP-VS20-2
copper ports, 6x10GbE SFP+ ports + 6 SR transceivers, 32GB RAM, 2 HDD, 2 AC Power Units, Lights

Out Management (LOM), Next Generation Threat Prevention (NGTP) Security Subscription Package for 1

Year and 20 Virtual Systems

15600 Next Generation Security Gateways with High Performance Package, includes 10x1GbE copper CPAP-SG15600-NGTX-HPP-VS20
ports, 6x1T0GbE SFP+ ports + 6 SR transceivers, 32GB RAM, 2 HDD, 2 AC Power Units, Lights Out

Management (LOM), Next Generation Threat Extraction (SandBlast) Security Subscription Package for 1

Year and 20 Virtual Systems

Two 15600 Next Generation Security Gateways with High Performance Package, includes 10x1GbE CPAP-SG15600-NGTX-HPP-VS20-2
copper ports, 6x10GbE SFP+ ports + 6 SR transceivers, 32GB RAM, 2 HDD, 2 AC Power Units, Lights

Out Management (LOM), Next Generation Threat Extraction (SandBlast) Security Subscription Package

for 1 Year and 20 Virtual Systems

" SKUs for 2 and 3 years and appliances with an SSD option are also available, see the online Product Catalog
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15600 SECURITY GATEWAY

o Redundant AC or DC power supplies
@ Cooling fans

ACCESSORIES
INTERFACE CARDS AND TRANSCEIVERS
8 Port 10/100/1000 Base-T RJ45 interface card CPAC-8-1C-B
4 Port 1000Base-F SFP interface card; requires additional 1000Base SFP transceivers CPAC-4-1F-B l
SFP transceiver module for 1G fiber ports - long range (1000Base-LX) | CPAC-TR-1LX-B
SFP transceiver module for 1G fiber ports - short range (1000Base-SX) CPAC-TR-1SX-B
SFP transceiver to 1000 Base-T RJ45 (Copper) CPAC-TR-1T-B
4 Port 10GBase-F SFP+ interface card | CPAC-4-10F-B |
SFP+ transceiver module for 10G fiber ports - long range (10GBase-LR) CPAC-TR-10LR-B
SFP+ transceiver module for 10G fiber ports - short range (10GBase-SR) | CPAC-TR-10SR-B |
2 Port 40GBase-F QSFP interface card | CPAC-2-40F-B ‘
QSFP transceiver module for 40G fiber ports - short range (40GBase-SR) CPAC-TR-40SR-QSFP-300m ‘
QSFP transceiver module for 40G fiber ports - long range (40GBase-LR) CPAC-TR-40LR-QSFP-10K
Bi-directional QSFP transceiver for 40G fiber Ports - short range (40GBase-SR-BD) CPAC-TR-40SR-QSFP-BiDi |
4 Port 1GE copper Bypass (Fail-Open) network interface card (10/100/1000 Base-T) CPAC-4-1C-BP-B ‘
2 Port 10GE short-range Fiber Bypass (Fail-Open) network interface card (10GBase-SR) CPAC-2-10-FSR-B-BP |
Memory upgrade kit from 16GB to 32GB for 15600 appliance | CPAC-RAM16GB-15600
Memory upgrade kit from 16GB to 64GB for 15600 appliance ‘ CPAC-RAM48GB-15600 ‘
Memory upgrade kit from 32GB to 64GB for 15600 appliance CPAC-RAM32GB-15600 |
Additional/Replacement 1 TB hard drive for 15000 and 23000 Appliances | CPAC-HDD-1TB-B I
Replacement AC power supply for 15000 Appliances | CPAC-PSU-AC-15000 |
Dual DC power supplies for 15000 and 23000 appliances | CPAC-PSU-DC-Dual-15000/23000 ‘
Replacement fan cartridge for 15000 and 23000 appliances CPAC-FAN-B |
Slide rails for 15000 and 23000 Appliances (22" - 32") CPAC-RAIL-L ‘
Extended slide rails for 15000 and 23000 Appliances (26" - 36") CPAC-RAIL-EXT-L
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Performance

Ideal Testing Conditions

« 76 Gbps of UDP 1518 byte packet firewall throughput

+ 18 Gbps IPS

+ 17 Gbps of NGFW'

« 5.7 Gbps of Threat Prevention’

« 15.8 Gbps of AES-128 VPN throughput

+ 185,000 connections per second, 64 byte response

+ 6.4/12.8/25.6M concurrent connections, 64 byte response’

Real-World Production Conditions

* 3,850 SecurityPower Units

* 30 Gbps of firewall throughput
» 8 Gbps IPS

« 5.2 Gbps of NGFW'

+ 2.5 Gbps of Threat Prevention’

» Maximum VS (base/HPP/max memory): 60/80/125
Your performance may vary depending on different factors.

Visit www.checkpoint.com/partnerlocator to find an appliance
that matches your unique requirements.

1. Includes Firewall, Application Control and IPS Software Blades. 2. Includes Firewall, Application

Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection Software

Blades. 3. Performance measured with defaulyHPP/maximum memory.

Expansion Options
« 2 on-board 10/100/1000Base-T RJ-45 ports
« 8x 10/100/1000Base-T RJ-45 10 card
» 2 x 10GBaseF SFP+ 10 card
» 2x CPUs, 16x physical cores, 32x virtual cores (total)
+ 16 GB memory (32 and 64 GB options)
» Redundant dual hot-swappable 1TB HDD or 480GB SSD
+ Redundant dual hot-swappable power supplies (AC or DC)
« Lights-Out-Management (LOM)
« Slide rails (22" - 32")

« 8x 10/100/1000Base-T RJ45 port card, up to 24 ports
« 4x 1000Base-F SFP port card, up to 12 ports
 4x 10GBase-F SFP+ port card, up to 12 ports

» 2x 40GBase-F QSFP port card, up to 4 ports
 4x 10/100/1000Base-T RJ45 port card
» 2x 10GBase-F SFP+ port card

Check Point 15600 Security Gateway | Datasheet

Network
Network Connectivity

» Total physical and virtual (VLAN) interfaces per appliance:
1024/4096 (single gateway/with virtual systems)

» 802.3ad passive and active link aggregation

» Layer 2 (transparent) and Layer 3 (routing) mode
High Availability

» Active/Active and Active/Passive - L3 mode

« Session failover for routing change, device and link failure
» ClusterXL or VRRP

IPv6

» NAT66, NAT64

» CoreXL, SecureXL, HA with VRRPv3

Unicast and Multicast Routing (see SK98226)
» OSPFv2 and v3, BGP, RIP

« Static routes, Multicast routes

» Policy-based routing
» PIM-SM, PIM-SSM, PIM-DM, IGMP v2, and v3

Physical

Power Requirements

» Single Power Supply rating: AC(600W), DC(800W)

» AC power input: 90 to 264V (47-63Hz)

¢ DC input current: -40.5V/24A -48V/19.2A, -60V/16.0A

» Power consumption avg/max: AC200/297W, DC262.6/297W
» Maximum thermal output: 1013.4 BTU/hr.

|

» Enclosure: 2RU

» Dimensions (W x D x H): 17.4x20.84x3.5 in.( 442x529x88mm)
» Weight: 31.5 Ibs. (14.3 kg)

Environmental Conditions

» Operating: 0° to 40°C, humidity 5% to 95%

» Storage: —40° to 70°C, humidity 5% to 95% at 60°C
Certifications

» Safety: UL, CB, CE, TUV GS
» Emissions: FCC, CE, VCCI, RCM/C-Tick

« Environmental: RoHS, REACH', 1SO014001"
! factory certificate

CONTACT US

Worldwide Headquarters | 5 Ha'Solelim Street, Tel Aviv 67897, Israel | Tel: 972-3-753-4555 | Fax: 972-3-624-1100 | Email: info@checkpoint.com

U.S. Headquarters | 959 Skyway Road, Suite 300, San Carlos, CA 94070 | Tel: 800-429-4391; 650-628-2000 | Fax: 650-654-4233 | www.checkpoint.com
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CHECK POINT
5600 NEXT GENERATION SECURITY GATEWAY
FOR THE MID-SIZE ENTERPRISE

CHECK POINT 5600 NEXT OVERVIEW
GENERATION SECURITY The Check Point 5600 Next Generation Security Gateway combines the most
GATEWAY comprehensive security protections to safeguard your mid-size enterprise. The 5600 is

a 1U Next Generation Security Gateway with one 1/0 expansion slot for higher port
capacity, redundant fans, redundant AC or DC power supply options, a 500GB (HDD)
or 240GB (SSD) disk, and optional Lights-Out Management (LOM) for remote
management. This powerful Next Generation Security Gateway is optimized to deliver
real-world threat prevention to secure your critical assets and environments.

Mid-size enterprise security

Product Benefits
» High performance protection against

the most advanced cyber attacks COMPREHENSIVE THREAT PREVENTION
« Unique “first time prevention” for the The rapid growth of malware, growing attacker sophistication and the rise of new
most sophisticated zero day attack unknown zero-day threats require a different approach to keep enterprise networks
« Optimized for inspecting SSL and data secure. Check Point delivers fully integrated, comprehensive Threat
encrypted traffic Prevention with award-winning SandBlast™ Threat Emulation and Threat Extraction
« Future-proofed technology for complete protection against the most sophisticated threats and zero-day
safeguards against tomorrow's risks vulnerabilities.
» Centralized control and LOM
improves serviceability Unlike traditional solutions that are subject to evasion techniques, introduce
» Modular, expandable chassis with unacceptable delays, or let potential threats through while evaluating files, Check
flexible 1/O options Point SandBlast stops more malware from entering your network. With our solution

your employees can work safely no matter where they are and doesn’'t compromise

Product Features their productivity.

» Simple deployment and management

« Virtual Systems consolidates security PERFORMANCE HIGHLIGHTS

onto one device

FEEL NGFW' Threat Prevention®

» One network expansion slots to add
port density, fiber, 10 GbE and fail- 25 Gbps 7.8 Gbps 5.8 Gbps 1.45 Gbps
open 10 card options Performance measured under ideal testing conditions. Additional performance detailed on page 4.

1 Includes Firewall, Application Control, and IPS Software Blades.

. Redundant AC OF, DC pow?r SUpplleS, 2 Includes Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection Software
fans and appliance clustering Blades.

technologies eliminate single point of
failure
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ALL-INCLUSIVE SECURITY SOLUTIONS

Check Point 5600 Next Generation Security Gateways offer a
complete and consolidated security solution available in two
complete packages:

¢ NGTP: prevent sophisticated cyber-threats with
Application Control, URL Filtering, IPS, Antivirus,
Anti-Bot and Email Security.
NGTX: NGTP with SandBlast Zero-Day Protection,
which includes Threat Emulation and Threat
Extraction.

PREVENT KNOWN AND ZERO-DAY THREATS

The 5600 Next Generation Security Gateway protects
organizations from both known and unknown threats with
Antivirus, Anti-Bot, SandBlast Threat Emulation
(sandboxing), and SandBlast Threat Extraction technologies.

As part of the Check Point SandBlast Zero-Day Protection
solution, the cloud-based Threat Emulation engine detects
malware at the exploit phase, even before hackers can apply
evasion techniques attempting to bypass the sandbox. Files
are quickly quarantined and inspected, running in a virtual
sandbox to discover malicious behavior before it enters your
network. This innovative solution combines cloud-based
CPU-level inspection and OS-level sandboxing to prevent
infection from the most dangerous exploits, and zero-day and
targeted attacks.

Furthermore, SandBlast Threat Extraction removes
exploitable content, including active content and embedded
objects, reconstructs files to eliminate potential threats, and
promptly delivers sanitized content to users to maintain
business flow.

NGTX

Prevent known

threats

attacks
v

<

Firewall

EE Ry BY BY
B BY BY AY

(SandBlast)

Prevent known
and zero-day
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INSPECT ENCRYPTED CONNECTIONS

There is a shift towards more use of HTTPS, SSL and TLS
encryption to increase Internet security. At the same time
files delivered into the organization over SSL and TLS
represent a stealthy attack vector that bypasses traditional
security implementations. Check Point Threat Prevention
looks inside encrypted SSL and TLS tunnels to detect
threats, ensuring users remain in compliance with company
policies while surfing the Internet and using corporate data.

INCLUSIVE HIGH PERFORMANCE PACKAGE

Customers with high connection capacity requirements can
purchase the affordable High Performance Package (HPP).
This includes the base system plus one 4x 1Gb SFP
interface card, transceivers, redundant AC or DC power
supplies, Lights-Out-Management and 16 GB of memory for
high connection capacity.

HPP Max
1 GbE ports (Copper) 10 10 18
8GB 16GB  32GB
Optional ~ Included  Included

REMOTE MANAGEMENT AND MONITORING

A Lights-Out-Management (LOM) card provides out-of-band
remote management to remotely diagnose, start, restart and
manage the appliance from a remote location. Administrators
can also use the LOM web interface to remotely install an OS
image from an ISO file.

10 GbE CONNECTIVITY

High speed connections are essential in modern enterprise
and data center environments, especially those with high-
density virtualized servers. If you're ready to move from 1 to
10 GbE, so is the 5600 Next Generation Security Gateway.
The Check Point 5600 lets you connect your 1 GbE server
uplinks to your 10 GbE core network with up to 4x 10 GbE
ports.

TAP THE POWER OF VIRTUALIZATION

Check Point Virtual Systems enable organizations to
consolidate infrastructure by creating multiple virtualized
security gateways on a single hardware device, offering
significant cost savings with seamless security and
infrastructure consolidation.

©2017 Check Point Software Technologies Ltd. All rights reserved. [Protected] Non-confidential content | March 27, 2017 | Page 2

232




g CheCk Point' Check Point 5600 Security Gateway | Datasheet

SOFTWARE TECHNOLOGIES LTD.

5600 SECURITY GATEWAY

@ Sync 10/100/1000Base-T RJ45 port

@ RJ45/micro USB console port

© One network card expansion slot

© 8x 10/100/1000Base-T RJ45 ports

(5] Management 10/100/1000Base-T RJ45 port

T )
© 2xusB ports for ISO installation
@ Lights-Out Management port

ORDERING INFORMATION

BASE CONFIGURATION '

5600 Next Generation Security Gateway Base Configuration, includes 10x1GbE copper ports, 8GB RAM, | CPAP-SG5600-NGTP
1 HDD, 1 AC Power Unit, Next Generation Threat Prevention (NGTP) Security Subscription Package for 1
Year.

5600 SandBlast Next Generation Security Gateway Base Configuration, includes 10x1GbE copper ports, ‘ CPAP-SG5600-NGTX

8GB RAM, 1 HDD, 1 AC Power Unit, SandBlast (NGTX) Security Subscription Package for 1 Year
HIGH PERFORMANCE PACKAGES '

5600 Next Generation Security Gateway with High Performance Package, includes10x1GbE copper ports, | CPAP-SG5600-NGTP-HPP
4x1Gb SFP ports, 4 SR transceivers, 16 GB RAM, 1 HDD, 2 AC Power Unit, Lights Out Management
(LOM), Next Generation Threat Prevention (NGTP) Security Subscription Package for 1 Year

5600 Next Generation Security Gateway with High Performance Package, includes10x1GbE copper ports,
4x1Gb SFP ports, 4 SR transceivers, 16 GB RAM, 1 HDD, 2 AC Power Unit, Lights Out Management

(LOM), Next Generation Threat Extraction (SandBlast) Security Subscription Package for 1 Year
VIRTUAL SYSTEM PACKAGES '

5600 Next Generation Security Gateway with High Performance Package, includes 10x1GbE copper CPAP-SG5600-NGTP-HPP-VS5
ports, 4x1GbE SFP ports, 4 SR transceivers, 16GB RAM, 1 HDD, 2 AC Power Unit, Lights Out

Management (LOM), Next Generation Threat Prevention (NGTP) Security Subscription Package for 1 Year

and 5 Virtual Systems

Two 5600 Next Generation Security Gateways with High Performance Package, includes 10x1GbE copper | CPAP-SG5600-NGTP-HPP-VS5-2
ports, 4x1GbE SFP ports, 4 SR transceivers, 16GB RAM, 1 HDD, 2 AC Power Unit, Lights Out
Management (LOM), Next Generation Threat Prevention (NGTP) Security Subscription Package for 1 Year
and 5 Virtual Systems

5600 Next Generation Security Gateways with High Performance Package, includes 10x1GbE copper CPAP-SG5600-NGTX-HPP-VS5
ports, 4x1GbE SFP ports, 4 SR transceivers, 16GB RAM, 1 HDD, 2 AC Power Unit, Lights Out
Management (LOM), Next Generation Threat Extraction (SandBlast) Security Subscription Package for 1
Year and 5 Virtual Systems

Two 5600 Next Generation Security Gateways with High Performance Package, includes 10x1GbE copper | CPAP-SG5600-NGTX-HPP-VS5-2
ports, 4x1GbE SFP ports, 4 SR transceivers, 16GB RAM, 1 HDD, 2 AC Power Units, Lights Out
Management (LOM), Next Generation Threat Extraction (SandBlast) Security Subscription Package for 1
Year and 5 Virtual Systems

" SKUs for 2 and 3 years, for High Availability and Appliances with SSD or DC power options are also available, see the online Product Catalog

CPAP-SG5600-NGTX-HPP
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5600 SECURITY GATEWAY

@ Redundant AC or DC power supplies
2] Cooling fans

ACCESSORIES
8 Port 10/100/1000 Base-T RJ45 interface card CPAC-8-1C-B
4 Port 1000Base-F SFP interface card; requires additional 1000Base SFP transceivers CPAC-4-1F-B ‘
SFP transceiver module for 1G fiber ports - long range (1000Base-LX) CPAC-TR-1LX-B
SFP transceiver module for 1G fiber ports - short range (1000Base-SX) | CPAC-TR-1SX-B
SFP transceiver to 1000 Base-T RJ45 (Copper) CPAC-TR-1T-B
4 Port 10GBase-F SFP+ interface card | CPAC-4-10F-B
SFP+ transceiver module for 10G fiber ports - long range (10GBase-LR) | CPAC-TR-10LR-B
SFP+ transceiver module for 10G fiber ports - short range (10GBase-SR) CPAC-TR-10SR-B
4 Port 1GE copper Bypass (Fail-Open) network interface card (10/100/1000 Base-T) | CPAC-4-1C-BP-B
2 Port 10GE short-range Fiber Bypass (Fail-Open) network interface card (10GBase-SR) | CPAC-2-10FSR-BP-B
Memory upgrade kit from 8GB to 16GB for 5600 CPAC-RAM8GB-5000 |
Memory upgrade kit from 8GB to 32GB for 5600 CPAC-RAM24GB-5000 ‘
Memory upgrade kit from 16GB to 32GB for 5600 | CPAC-RAM16GB-5000 |
Additional/Replacement AC power supply for 5600 and 5800 | CPAC-PSU-5600/5800 ‘
Additional/Replacement DC power supply unit for 5600 and 5800 CPAC-PSU-DC-5600/5800 |
Lights Out Management module | CPAC-LOM-B I
Slide rails for 5000 Appliances (22" - 32") CPAC-RAIL-5000
Extended slide rails for 5000 Appliances (26" - 36”) CPAC-RAIL-EXT-5000 ‘
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Performance

Ideal Testing Conditions

25 Gbps of UDP 1518 byte packet firewall throughput

+ 7.8 Gbps IPS

+ 5.8 Gbps of NGFW'

+ 1.45 Gbps of Threat Prevention”

« 6.5 Gbps of AES-128 VPN throughput

« 185,000 connections per second, 64 byte response

+ 3.2/6.4/12.8 million concurrent connections, 64 byte response’

Real-World Production Conditions

» 950 SecurityPower Units

 17.5 Gbps of firewall throughput
* 1.9 Gbps IPS

« 1.18 Gbps of NGFW'

+ 540 Mbps of Threat Prevention?

» Maximum VS (base/HPP/max memory): 10/20/20
Your performance may vary depending on different factors.

Visit www.checkpoint.com/partnerlocator to find an appliance
that matches your unique requirements.

1. Includes Firewall, Application Control and IPS Software Blades. 2. Includes Firewall, Application

Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection Software

Blades. 3. Performance measured with defaul/HPP/maximum memory.

Expansion Options
« 10 on-board 10/100/1000Base-T RJ-45 ports
« 1x CPUs, 4x physical cores, 4x virtual cores (total)
+ 8 GB memory (16 and 32 GB options)
« 1x 500GB (HDD) or 1x 240GB (SSD) drive
+ 1 AC or DC power supply (2 redundant PSU option)
» Fixed rails (slide rail option)
« (Lights-Out-Management (LOM) option)
» 8x 10/100/1000Base-T RJ45 port card, up to 18 ports
= 4x 1000Base-F SFP port card, up to 4 ports
 4x 10GBase-F SFP+ port card, up to 4 ports

Fail-Open/Bypass Network Options

 4x 10/100/1000Base-T RJ45 port card
» 2x 10GBase-F SFP+ port card
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Network

Network Connectivity

» Total physical and virtual (VLAN) interfaces per appliance:
1024/4096 (single gateway/with virtual systems)

» 802.3ad passive and active link aggregation

» Layer 2 (transparent) and Layer 3 (routing) mode

High Availability

» Active/Active and Active/Passive - L3 mode

» Session failover for routing change, device and link failure

o ClusterXL or VRRP
» NAT66, NAT64

» CoreXL, SecureXL, HA with VRRPv3
» OSPFv2 and v3, BGP, RIP

» Static routes, Multicast routes

» Policy-based routing

» PIM-SM, PIM-SSM, PIM-DM, IGMP v2, and v3

Physical
Power Requirements

|

» Single Power Supply Rating: 275W

» AC power input: 90-264V, (47-63Hz)

» Power consumption maximum: 103W

» Maximum thermal output: 351.5 BTU/hr.

Dimensions

» Enclosure: 1RU

» Dimensions (W x D x H): 17.2x20x1.73 in.(437.9x508x44mm)
» Weight: 17.53 Ibs. (7.95 kg)

Environmental Conditions

* Operating: 0° to 40°C, humidity 5% to 95%

» Storage: —40° to 70°C, humidity 5% to 95% at 60°C
Certifications

» Safety: UL, CB, CE, TUV GS
» Emissions: FCC, CE, VCCI, RCM/C-Tick

+ Environmental: RoHS, REACH', 1S014001"
! factory certificate

CONTACT US

Worldwide Headquarters | 5 Ha'Solelim Street, Tel Aviv 67897, Israel | Tel: 972-3-753-4555 | Fax: 972-3-624-1100 | Email:info@checkpoint.com

U.S. Headquarters | 959 Skyway Road, Suite 300, San Carlos, CA 94070 | Tel: 800-429-4391; 650-628-2000 | Fax: 650-654-4233 | www.checkpoint.com

2017 Check Point Software Technologies Ltd. All rights reserved. [Protected] Non-confidential content | March 27, 2017 | Page 5

235




Anexo 8. Plataforma de ciberseguridad firewall de

proxima generacion con Check Point.

PLATAFORMA DE CIBERSEGURIDAD
FIREWALL DE PROXIMA GENERACION
CON CHECK POINT

Para:

1859
Universidad Nacional de Loja

Presentado por:

€9 CORESOLUTIONS

Revision 1
04 de abril de 2017

La presente oferta es propiedad de CORESOLUTIONS S.A. para uso interno
exclusivo del cliente. 1.a informacion de este documento es proporcionada confedencialmente
Y 1o podra ser utilizada total o parcialmente para divulgacion, ntilizacion y

conocimiento comercial fuera de la organizacion a la que esta dirigida.
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Cuenca, 04 de abril de 2017

Seiior

Linder Bravo

Universidad Nacional de Loja
Loja. -

De nuestras consideraciones:

Con el respaldo de Check Point, tenemos a bien enviar la oferta de una plataforma de
ciberseguridad con un Firewall de Préxima Generacidn que considera una vigencia tecnoldgica de
un afio renovable, con prevencion, simulacién (sandboxing) y extraccién de amenazas reconocidas
por firmas o por simulacién contra ataques dirigidos o de hora cero para seguridad de perimetroy
seguridad interna gestionados bajo una sola consola de administracion.

Condiciones generales de la oferta:

1. Forma de Pago: 50% como anticipo junto a la orden de compra y 50% contra entrega de los
bienes y/o servicios ofertados.

2. Plazode entrega:  Maximo 60 dias a partir del pago del anticipo, luego de lo cual se planificara
el lanzamiento del proyecto para la instalacion y configuracién en base un
cronograma definido entre las partes.

3. Garantia técnica: CORESOLUTIONS transfiere la misma garantia técnica que el fabricante
otorga a sus productos y servicios.

4, Validez de la oferta: La oferta es vélida durante 30 dias contados desde la presente fecha o
mientras se mantengan las mismas condiciones del fabricante, arancelarias
o tributarias por parte del gobierno.

Sin otro particular al momento, quedo pendiente de cualquier inquietud adicional.

Atentamente,

7 NI LVL -

- ia{f/",'/
Olmedo Abril Arboleda
Asesor Corporativo de Seguridad Tl
CORESOLUTIONS S.A.

Cel.: (09)8 026-9418, Skype olmedoabril, e-mail: olmedoa@coresolutions.com.ec

237




€9 CORESOLUTIONS

Control de versiones

Revision 1 04 de abril de 2017

Oferta inicial.

» Av. 3 de Noviembre 21-176 y Juan Pablo |
# 010218 — Cuenca — Ecuador

» Teléfonos: 284-1495 284-3991 284-6533
# E-mail: gerencia@coresolutions.com.ec

238




» Av. 3 de Noviembre 21-176 y Juan Pablo |

" CORESOLUTIONS # 010218 — Cuenca — Ecuador

» Teléfonos: 284-1495 284-3991 284-6533
# E-mail: gerencia@coresolutions.com.ec

Contenido
1. PROPUESTATECNICA ..oovvoeveeeeeeeeecessesee s e sesssss e ssssssssssssss s ss s s e s e s ssssssessssssnssneenne 5
1.1 RESUMEN EJECUTIVO ...ooureeeceeeeesesesseesssssssessssssesssssssssssesssssssssssesssssssssssnsssssssssssssssssssesssns 5
1.2. ESQUEMA DE RED SEGURA .....cocoveriecieeiiessee s sses sttt ss s ss s sas 5
2. OFERTAECONOMICA crs i e s i e St 7
3. SERVICIOS DE IMPLEMENTACION w..co.ooovooeeeeeeees oo seee s ses e eensssese e 11
3.1, SERVICIOS DE INSTALACION .......vveeirerriseeisesisessssss s 11
3.1.1.  CONSIDERACIONES ADICIONALES DE IMPLEMENTACION .......oovverveceeereererreenen. 11
3.1.2.  SERVICIOS DE INSTALACION INICIAL ....vvureererreressrsasesssessses s ssessaessses s sssssesssens 11
3.1.3.  SERVICIOS DE IMPLEMENTACION DE SEGURIDAD...........coouereereeerreeereesrsssiesseennene 11
3.2, SERVICIOS POST-INSTALACION .....oooververeereeesesssesase s ssssssssssessses s ssesssesssssssssssssssnssens 13
3.3.  CONSIDERACIONES ADICIONALES DE IMPLEMENTACION .......cvvuireceeenreeereesriesseesseensens 13
33.1  LIMITACIONES TECNICAS DE LA IMPLEMENTACION ........covvererreeereereeeessesseessenneens 13
3.3.2.  TRANSFERENCIA DE CONOCIMIENTOS ....oorvvererrrrcrearssseesseessesssesssesssesssesseessesssens 14
3.33.  RESPONSABILIDADES DEL CLIENTE.......veoveoeeeeeeceeseesesscssseessesssessseesseseese s 14
3.3.4.  CONDICIONES ADICIONALES .....oorevereeereersreesesssssssssssssssssssesssesssssssssssesssssssessenssons 14
3.3.5.  CAPACITACION Y FORMACION PROFESIONAL ........occvveveeeereresesaeesieeesees s 15

4.

5

INFORMACION COMPLEMENTARIA........ccoonrirrrrninns .18

7.1.  CHECK POINT SOFTWARE BLADE .
7:d.1 Gateway Software Blade..

i e Management Software Blade .. .iiisessissiosisimsmmsosissssssiosmisssiianissiisioss 19

CATALOGOS...............

239




» Av. 3 de Noviembre 21-176 y Juan Pablo |

" CORESOLUTIONS # 010218 — Cuenca — Ecuador

» Teléfonos: 284-1495 284-3991 284-6533
# E-mail: gerencia@coresolutions.com.ec

1. PROPUESTA TECNICA

1.1. RESUMEN EJECUTIVO

Se ofrece una plataforma de Ciberseguridad con equipos de ultima tecnologia para asegurar el
perimetro de la red con un equipo que cuenta con tolerancia a fallos para alta disponibilidad y otro
equipo mas pequefio para asegurar el acceso al centro de datos o seguridad interna.

Se incluye también la gestion avanzada del dispositivo con una licencia que incluye médulos de
administracion que ayudan a adoptar una postura de seguridad proactiva con visibilidad avanzada
de eventos e incidentes. Este tipo de administracion es de tipo cliente servidor, que serd instalada
y desplegada en una maquina virtual provista el Cliente.

Se incluye un curso de formacion profesional OnLine para capacitacion en la administracién basica
y avanzada de la plataforma para un funcionario.

Finalmente, se incluyen servicios profesionales para instalaciéon y configuracién inicial con la
finalidad de aprovechar de inmediato la inversidn, con personal técnico certificado por fabricante,
que residen de manera permanente en la ciudad de Cuenca.

1.2. ESQUEMA DE RED SEGURA
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El trafico entrante desde el Internet, debe alcanzar los servicios publicos a través de la DMZ de
servicios pasando por el Firewall. Los equipos de la red LAN siempre pasaran por el Firewall de
perimetro ya que este dispositivo sera la puerta de enlace predeterminada a Internet.

Las conexiones de clientes WiFi pueden ser corporativas o de invitados y segun cada caso se aplican
politicas en base al usuario conectado, ya que la plataforma puede ser conectada al directorio activo
para autenticar las conexiones de usuarios.

El acceso al centro de datos serd a través del Firewall Interno aplicando politicas de acceso y control
de Malware a fin de blindar los recursos disponibles en este segmento de red.

El Firewall tendrd la gestidn con el Security Management y tendra su propia bitdcora de actividades
localmente, para archivo y andlisis de eventos y reportes de uso de cada uno de los recursos en
cada sede con administracion centralizada en una sola consola capaz de gestionar todos y cada uno
de los elementos de seguridad en una maquina virtual en el centro de datos y la conexién Cliente
Servidor sera cifrada y segura.
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2. OFERTA ECONOMICA

Universidad Nacional de Loja

Firewall de Perimetro

Atencion: Linder Bravo

Cuenca, 04 de abril de 2017 Cotizacion: OA-185-1

Descripcion Unitario

1 |Check Point Security Gateway Appliance 101.084,00 101.084,00
Un Appliance Check Point 15600 Next Generation Threat Extraction
8 puertos 1GbE y 2 puertos 10GbE LAN, 1 puerto Mngr 1GbE. 3850 SecurityPower ™
2 discos de 1TGB en RAID-1, 32GB RAM, 2 fuentes de poder, para Rack 2U
Rendimiento del equipo en produccion (trafico real combinado):
576 Gbps of firewall throughput. IPS throughput 18 Gbps
17 Gbps of FW+IPS+Appl Ctrl. 5,7Gbps of Threat prevention throughput
12.800.000 sesiones concurrentes 185.000 sesiones por seg.
Software de Control y Acceso:
- Firewall
- Identity Awareness
- VPN IPSec
Advanced Networking & Clustering
- Mobile Access (200 usuarios concurrentes)
Software con servicios Next Generation Threat Extraction (NGTX)
- IPS
Application Control
- URLF Filtering
Anti-Virus
- Anti-Bot
Anti-Spam
Threat Emulation (Sandboxing en la nube, hasta 100.000 archivos/mes)
Threat Extraction
Servicios y Soporte de Check Point durante 1 afio
Suscripcion corporativa para actualizacion de Software
Soporte Técnico Colaborativo Standard 5x9
Servicio Técnico de Coresolutions
40 horas para instalacion y configuracion inicial
20 horas para soporte técnico colaborativo post-instalacion
Especialistas técnicos certificados por el fabricante
Modalidad de servicio 5x9 de Lunes a Viernes de 8:30 a 17:30

Renovacion Check Point 15600 NGTX por USD43.459,00+IVA 1 ano.

Oferta segun lista de precios vigente para el sequndo ano.
Nota: El precio no incluye el IVA. TOTAL 101.084,00
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Universidad Nacional de L

Firewall Interno
Atencion: Linder Bravo
Cuenca, 04 de abril de 2017 Cotizacion: OA-185-2
Descripcion Unitario

1 |Check Point Security Gateway Appliance 33.360,00 33.360,00
Un Appliance Check Point 5600 Next Generation Threat Prevention
8 puertos LAN 1GbE, 1 puerto Mngr 1GbE. 950 SecurityPower™
1 disco duro de 500GB, 16GB RAM, 1 fuente de poder, para Rack 1U
Rendimiento del equipo en produccion (trafico real combinado):
25Gbps of firewall throughput. IPS throughput 7,8Gbps
5,8Gbps of FW+IPS+Appl Ctrl. 1,45Gbps of Threat prevention throughput
6.400.000 sesiones concurrentes 185.000 sesiones por seg.

Software de Control y Acceso:
Firewall

- Identity Awareness
VPN IPSec
Advanced Networking & Clustering

- Mobile Access (5 usuarios concurrentes)

Software con servicios Next Generation Threat Prevention (NGTP)
IPS
Application Control
URLF Filtering
Anti-Virus

- Anti-Bot

- Anti-Spam

Servicios y Soporte de Check Point durante 1 afo
Suscripcion corporativa para actualizacion de Software
Soporte Técnico Colaborativo Standard 5x9

Servicio Técnico de Coresolutions
35 horas para instalacion y configuracion inicial
15 horas para soporte técnico colaborativo post-instalacion
Especialistas técnicos certificados por el fabricante
Modalidad de servicio 5x9 de Lunes a Viernes de 8:30 a 17:30

Renovacion Check Point 5600 NG TP por USD16.684,00+IVA 1 ano.

Oferta segun lista de precios vigente para el sequndo aro.
Nota: El precio no incluye el IVA. TOTAL 33.360,00
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Universidad Nacional de L

Administracion
Atencion: Linder Bravo

Cuenca, 04 de abril de 2017 Cotizacion: OA-185-3

Descripcion Unitario

1 |Next Generation Security Management Software 6.204,00 6.204,00
Licencia para administracion hasta 5 Gateways de Seguridad
Requiere 1 maquina virtual con 2vCPU, 16GB vRAM, 300 vHDD
que debera ser provista por el Cliente.
Software de administracion:
- Network Policy Management
- Logging and Status
- Device Monitoring
- User Directory
Security WorkFlow Management
- Device Manager
Smart Event
Smart Reporter
Servicios y Soporte de Check Point durante 1 afio
Suscripcion corporativa para actualizacion de Software
Soporte Técnico Colaborativo Standard 5x9

Renovacion Check Point Security Management por USD3.622,00+IVA 1 ano.

Oferta segun lista de precios vigente para el sequndo aro.
Nota: El precio no incluye el IVA. TOTAL 6.204,00
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Universidad Nacional de Loj

Curso
Atencion: Linder Bravo

Cuenca, 04 de abril de 2017 Cotizacion: OA-185-4

Descripcion Unitario

2 |Formacion profesional en Check Point 1.420,00 2.840,00
Curso de Administrador y Experto de Check Point
FastTrack de 40 horas para CCSAy CCSE durante 5 dias
Curso y material de estudio similar a Check Point Training
Se incluyen actividades de laboratorio del curso

Fechas programadas por la academia segun demanda
Para un funcionario OnLine

Nota: El precio no incluye el IVA. TOTAL 2.840,00

10
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3. SERVICIOS DE IMPLEMENTACION

3.1. SERVICIOS DE INSTALACION

3.1.1. CONSIDERACIONES ADICIONALES DE IMPLEMENTACION

Con el fin de ayudar en la implementacion e instalacion, la oferta incluye un conjunto de servicios
profesionales, a cargo de especialistas técnicos certificados y con experiencia, que realizaran la
instalacidn inicial estandar con servicios de Implementacion de Seguridad con lo cual obtiene un
retorno rapido de la inversidn haciendo que la plataforma de seguridad empiece a operar al menor
tiempo posible.

La oferta incluye varias horas, para actividades de implementacién de seguridad inicial en Cuenca;
el tiempo no utilizado, se puede usar para servicio técnico post-instalacion multiplataforma, es
decir atendiendo requerimientos para resolucién de problemas en equipos de Procesamiento y
Almacenamiento de datos, Software de Virtualizacion con VMWare, configuraciones, talleres o
cualquier otra actividad de CORESOLUTIONS esta en capacidad de brindar.

3.1.2. SERVICIOS DE INSTALACION INICIAL

e Health Care de Active Directory con informe del estado actual y recomendaciones para
mejorar u optimizar la operacién de componentes.

e Instalacidn fisica de los equipos en el bastidor del Cliente.

e Actualizacion del Software de los equipos segun la ultima version liberara por el fabricante
al momento de la instalacidon y paquetes de servicio.

e Configuracion de interfaces de red como direcciones IPs, mascara y DNS.

e Configuracion de Gateway en la consola de administracion.

e Creacidn del Cluster para alta disponibilidad en Cuenca y pruebas controladas de tolerancia
a fallos.

3.1.3. SERVICIOS DE IMPLEMENTACION DE SEGURIDAD

Para la implementacién de la seguridad, con las horas que se incluyen en la presente oferta, se
puede ejecutar, entre otras, las siguientes actividades:

a) Integracidn del Gateway de Seguridad en la topologia de red segura.
o Creacidn de Link Agregado con el protocolo 802.3ad.
o Instalacién de las herramientas de administracion.
o Pruebas de conectividad entre el Gateway y el Management.
b) Activacién de médulos y creacidon de politicas de seguridad.
o Configuracion de las 3 reglas por defecto de Check Point, que son cleanup, stealth y
acceso al Gateway por conexién LAN.
o Configuracion de reglas adicionales de firewall o NAT y creacién de objetos relacionados.

11
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o Configuracion de tluneles permanentes en el Gateway para acceso por IPsec de sitio a
sitio entre equipos Check Point. El cliente deberd tener acceso a la administracién de los
equipos remotos.

o Se puede realizar la configuracidn de conexiones remotas VPN con equipos Windows de
usuario final con cifrado IP Sec.

o Configuracion de una aplicacion Web y pruebas de conectividad y acceso desde un
dispositivo movil.

o Activacion del perfil default predefinido para prevencion de intrusos. Bloqueo de trafico
por ubicacién geografica del pais de origen (en caso de requerirlo). Definicion de los
limites de % de CPU para detener la inspeccién del Gateway en condiciones de carga
alta (en caso de requerirlo)

o Configuracidn de hasta 3 reglas para control de acceso a redes sociales o aplicaciones
Web 2.0 o superior, con el fin de identificar, permitir, bloquear o limitar su uso.

o Configuracién de una politica que permita forzar o limitar el horario de uso de una
aplicacidn Web, asi como sus limites de consumo de ancho de banda.

o Integracion con Directorio Activo de Microsoft para definir seguridad por usuarios; este
directorio ya debe estar en produccién y operando con normalidad, de lo contrario, sera
considerado un proyecto separado.

o Configuracion de reglas para permitir o bloquear el acceso a sitios web en funcién del
usuario, grupo o ID de equipo, a una URL o a toda una categoria de URLs.

o Activacion de reglas con UserCheck para educar y empoderar a los usuarios con alertas
en tiempo real sobre las politicas de seguridad establecidas.

o Activacion del mddulo anti-bot con las opciones por defecto. Revision del proceso para
remediacion del Malware.

o Activacidn del médulo de control antivirus para detener archivos maliciosos entrantes,
excluyendo el filtrado por tipo de archivo admitidos, que pueden ser analizados con la
herramienta de antivirus de Endpoint que disponga el cliente.

o Activacién del mddulo Anti-spam con las opciones default que trae cada componente
(heuristico, reputacion de IP, dominio, reglas del IPS). Verificacion de entrega-recepcion
de correo entrante y saliente del servidor de correo del cliente

o Configuracion de pesos para la asignacién de prioridades de trafico de hasta 2 servicios
criticos definidos por el cliente.

o Configuracion de conexién redundante hacia proveedores de Internet o ISP con los
cuales el cliente tenga la conexién a Internet; hay que contar con dos proveedores al
momento de la instalacién inicial para configurar tolerancia a fallos.

La contabilizacién de las fracciones de hora de atencidn, se consideraran horas completas, con un
minimo de 1 hora por cada atencién, por lo que se podra requerir hasta un maximo de 30
atenciones. Asi mismo, el servicio requerido fuera de la modalidad ofertada seré considerada hora
extraordinaria, con 100% de recargo.

12
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3.2. SERVICIOS POST-INSTALACION

Este servicio servird para brindar soporte técnico post-instalacion con atencidn de requerimientos
o incidentes para resolucion de problemas, el cual sera provisto por horas de servicio para los
equipos comercializados por Coresolutions.

El tiempo de respuesta, para casos criticos, serd de 4 horas laborables en modalidad 5x9, es decir
de lunes a viernes durante nueve horas diarias excepto dias festivos. Servicios solicitados fuera de
este horario, seran considerados como horas extraordinarias con cargos adicionales del 100%. Estos
servicios se cumplirdn en el sitio o remoto cuando sea posible.

3.3. CONSIDERACIONES ADICIONALES DE IMPLEMENTACION
3.3.1 LIMITACIONES TECNICAS DE LA IMPLEMENTACION

Los trabajos que realizara nuestro personal técnico, estén relacionadas tnicamente a los médulos
de seguridad y administracion que se indican en el Software de Seguridad incorporados de la oferta
y en el Software de Administracion.

No se incluye la configuracidn de servicios adicionales como:

¢ Conexiones remotas de VPNs para sistemas que no sean para sistemas con Windows.

e VPN para conexion Sitio a Sitio entre equipos que no sean de marca Check Point.

e Configuracién para DHCP Relay de alcance WAN.

e Configuraciones del IPS fuera del perfil por defecto o pre-configurado.

e Trabajos que dependen de terceros y/o para ejecutar cambios en los que intervenga
proveedores de enlaces o de Internet, interconexiones de datos o telecomunicaciones.

e Cambios en las rutas o en las redes y subredes del cliente a nivel LAN o WAN.

e Cambios en el direccionamiento IP a servidores y clientes que puedan verse afectados por
la instalacién del nuevo equipo.

e Equipos externos para segmentos de red que no forman parte de la solucién como Routers,
Switches o PBXs de red adicionales.

e La adecuacidén de la politica de seguridad para la proteccién de infraestructuras de
comunicaciones basadas en SIP o H.323.

e Configuracion de trafico SSL e implementacidn de certificados digitales en el Gateway.

e No se brindan servicios de migracion de todas las politicas de seguridad montadas sobre el
actual sistema de seguridad.

CORESOLUTIONS puede brindar soporte a estos servicios complementarios con cargos adicionales,
previa oferta y aceptacién de los mismos.

Asi mismo, los trabajos pendientes que no se puedan cumplir por falta de algin requisito
responsabilidad del cliente, se procederd a darlos como trabajos concluidos, procediéndose a la
facturacidn del proyecto y la obligacién de pago por parte del cliente.

Por rendimiento del Gateway de seguridad, todo el trafico de la red que esta relacionada con la
replicacion de datos o copias de seguridad deben tener alcance a través del Switch de Core, sin
pasar por el Firewall, puesto que este tipo de paquetes provienen de la misma red interna

13
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3.3.2. TRANSFERENCIA DE CONOCIMIENTOS

Nuestros trabajos se caracterizan por ayudar a los clientes a entender el proceso de administracion
de los equipos y para alcanzar este fin, es necesario contar con un ingeniero asignado al proyecto
que tenga conocimientos de redes de manera permanente.

La instalacidn se realizard en modo taller con el fin de realizar, una adecuada transferencia de
conocimientos, en el manejo a través de la Consola de Administracion de Check Point; la
implementacidn y aplicacion de las politicas y reglas de seguridad, asi como el monitoreo de Logs y
cambios de politicas del Gateway, a la persona que designe el Cliente como administrador del
Firewall.

Para el efecto, el administrador del Firewall debe estar presente en el proceso de la instalacion y
configuracién realizado por nuestro consultor de seguridad para entender los componentes de
administracion de Check Point, laimplementacidon y aplicacidn de las politicas y reglas de seguridad,
asi como el monitoreo de Logs y cambios de politicas.

3.3.3. RESPONSABILIDADES DEL CLIENTE

e Proveer los equipos y elementos, que no son parte de la oferta y que son necesarios:
ruteadores, conmutadores (Switches), cables, ventilacion adecuada, cableado de datos
entre otros, en el sitio donde se realizard la instalacién de los equipos.

e Proveer alimentacion eléctrica estabilizada y protegida.

e Proveer los recursos necesarios y hacerse responsable por el resguardo (Respaldos) de la
informacidn existente en los sistemas que estén expuestos a la presente propuesta.

e El Cliente deberd resolver las necesidades de configuracién de los equipos que no forman
parte de esta oferta en forma independiente, y garantizar ademas que se disponga por
parte de su propio personal del conocimiento suficiente sobre las configuraciones y gestion
de enrutadores y conmutadores.

e Designar una persona responsable como punto Unico de contacto para la realizacién del
servicio con quién se coordinara todas las acciones para cumplir con los servicios.

3.3.4. CONDICIONES ADICIONALES

e Todos los servicios serdn realizados en las instalaciones del cliente.

e CORESOLUTIONS, proveera horas/hombre de soporte en sitio, durante la instalacion,
coordinando los trabajos con el Cliente.

e Los servicios seran prestados en el horario acordado con el Cliente.

e El Cliente es responsable de haber cumplido con todos los prerrequisitos de instalacion
(Eléctricos, ambientales y légicos de red o equipos adicionales) que sean necesarios.

e El personal de CORESOLUTIONS, cumple los trabajos tomando todas las precauciones
posibles, sin embargo, la intervencidn en la infraestructura siempre tiene un nivel de riesgo
que puede causar dafios a la informacidn contenida en los equipos, sobre la que
CORESOLUTIONS, no tiene responsabilidad, por lo que el CLIENTE debe mantener los
respaldos de informacidon y procesos de contingencia listos para cubrir estas
eventualidades.

e CORESOLUTIONS, no tiene ninguna responsabilidad en cuanto a operacion, utilizacion,
sistemas o aplicaciones, datos, respaldos, etc. que son labores de exclusiva responsabilidad
del CLIENTE.
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3.3.5. CAPACITACION Y FORMACION PROFESIONAL

Como parte de nuestra propuesta, se incorpora en la oferta técnica la capacitacién y formacion
profesional en seguridad con Check Point a través de un par de cursos.

El primer curso es uno similar al Check Point Certified Security Administrator (CCSA) que ayuda a
dominar las habilidades para implementar y administrar Check Point Software Blades. El curso
proporciona una comprension de los conceptos basicos y las habilidades necesarias para configurar
el Check Point Security Gateway, configurar politicas de seguridad, y aprender acerca de la gestién
y el seguimiento de las redes seguras.

Chapters covered in CCSA:

Chapter 1—Introduction to Check Point Technology events using packet data

. Using packet data on a given corporate network,
generate reports, troubleshoot system and security
issues, and ensure network functionality

Using SmartView Monitor, configure alerts and
traffic counters, view a Gateway's status, monitor
network detailed in the course topology suspicious activity rules, analyze tunnel activity and

* Install the Security Gateway version R75 in a monitor remote user access based on corporate
distributed environment using the network requirements

detailed in the course topology

. Describe Check Point’s unified approach to network

management and the key elements of this

architecture '
. Design a distributed environment using the

Chapter 5—Using SmartUpdate
Chapter 2—Deployment Platforms

. Monitor remote Gateways using SmartUpdate to
evaluate the need for upgrades, new installations,
and license modifications

. Given network specifications, perform a backup
and restore the current Gateway installation from

the command line ®  Use SmartUpdate to apply upgrade packages to
. Identify critical files needed to purge or backup, single or multiple VPN-1 Gateways
import and export users and groups and add or e Upgrade and attach product licenses using
delete administrators from the command line SmartUpdate
. Deploy Gateways using sysconfig and cpconfig from
the Gateway command line Chapter 6—User and Authentication
Chapter 3—Introduction to the Security Policy . Centrally manage users to ensure only

authenticated users securely access the corporate

*  Given the network topology, create and configure network either locally or remotely

network, host and gateway objects e Manage users to access the corporate LAN by using
*  Verify SIC establishment between the Security external databases

Management Server and the Gateway using

SmartDashboard Chapter 7—Identity Awareness
e Create a basic Rule Base in SmartDashboard that

includes permissions for administrative users, *  Use Identity Awareness to provide granular level

external services, and LAN outbound use access to network resources

Configure NAT rules on Web and Gateway servers
Evaluate existing policies and optimize the rules
based on current corporate requirements
Maintain the Security Management Server with
scheduled backups and policy ver sions to ensure
seamless upgrades with minimal downtime

Acquire user information used by the Security
Gateway to control access

Define Access Roles for use in an Identity
Awareness rule

Implement Identity Awareness in the Firewall Rule
Base

Chapter 4—Monitoring Traffic and Connections Chapter 8—Introduction to Check Point VPNs

e Use Queries in SmartView Tracker to monitor IPS e Configure a pre-shared secret site-to-site VPN with

and common network traffic and troubleshoot

partner sites

15
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. Configure permanent tunnels for remote access to

corporate resources
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Configure VPN tunnel sharing, given the difference
between host-based, subunit-based and gateway-
based tunnels

El segundo curso es similar al Check Point Certified Security Expert y brinda un entrenamiento
avanzado que ensefia como optimizar la tecnologia blade de Check Point Software. Estd destinado
a proporcionar una comprension de la actualizacion y configuracién avanzada de software blades
de Check Point, instalacion y gestién de redes privadas virtuales (tanto en redes internas y
externas), obteniendo la maxima seguridad de Security Gateways, y la resolucién de problemas de

rendimiento de la puerta de enlace.

Chapters covered in CCSE:

Chapter 1—Advanced Firewall

. Using your knowledge of Security Gateway
infrastructure including chain modules, packet

flow and kernel tables, perform debugs on firewall

processes.
Chapter 2—Advanced Upgrading

. Perform a backup of a Security Gateway and

Management Server using your understanding of
the differences between backups, snapshots, and

upgrade-exports.

. Upgrade and troubleshoot a Management Server

using a database migration.
. Upgrade and troubleshoot a clustered Security
Gateway deployment.

Chapter 3—Ad ed User

. Using an external user database such as LDAP,
configure SmartDirectory to incorporate user
information for authentication services on the
network.

. Manage internal and external user access to
resources for Remote Access or across a VPN.

. Troubleshoot user access issues found when
implementing Identity Awareness.

Chapter 4—Advanced Clustering and Acceleration

. Build, test and troubleshoot a ClusterXL Load
Sharing deployment on an enterprise network.
. Build, test and troubleshoot a ClusterXL High

Availability deployment on an enterprise network.

. Build, test and troubleshoot a management HA
deployment on an enterprise network.

. Configure, maintain and troubleshoot SecureXL
and CoreXL acceleration solutions on the
corporate network traffic to ensure noted
performance enhancement on the firewall.

Chapter 5—Advanced IPsec VPN and Remote Acces

Using your knowledge of fundamental VPN tunnel
concepts, troubleshoot a site-to-site or certificate-
based VPN on a corporate gateway using IKEView,
VPN log files and command-line debug tools.
Optimize VPN performance and availability by
using Link Selection and Multiple Entry Point
solutions.

Manage and test corporate VPN tunnels to allow
for greater monitoring and scalability with multiple
tunnels defined in a community including other
VPN providers.

Chapter 6—SmartReporting and SmartEvent

Create Events or use existing event definitions to
generate reports on specific network traffic using
SmartReporting and SmartEvent in order to
provide industry compliance information to
management.

Ussing your knowledge of SmartEvent architecture
and module communication, troubleshoot report
generation given command-line tools and debug-
file information
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La duracidn de los cursos es un FastTrack de 5 dias durante 40 horas para CCSA y CCSE seguin
calendario planificado y sujeto a demanda, el mismo que puede dictarse antes, durante o después
de la firma del acta de entrega —recepcidn. El material de estudio incluido es similar al CCSA y CCSE
de Check Point y contienen los laboratorios en cada curso. Los cursos oficiales se pueden ofertar
por pedido del Cliente y pueden ser dentro y fuera del Ecuador segun la demanda.
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4. INFORMACION COMPLEMENTARIA

7.1. CHECK POINT SOFTWARE BLADE

Network Securty (15) :me(o)ﬁ

Firewall V| Application Control Threat Emulation
EIPSec VPN 7] URL Fitering The Threat Emulation software blads
| Policy Server V| Data Loss Prevention g;tecls rpz;wday ind b;dvancgd
g y lymorphic attacks by executing
Mobile Access V| Threat Emulation suspicious files inside a highly
V1IPS V| Threat Extraction instrumented sandbox.
[V Anti-Bot v ]

] AntiVirus © Din [ 1)
V] Anti-Spam &

Email Security 0 <
V| |dentity Awareness v QoS —

[¥] Monitoring More Blades

More Info ©

7.1.1 Gateway Software Blade

=
&
B
B.

Firewall
Se basa en la galardonada tecnologia ofrecida por primera vez en la solucién FireWall-1 de Check Point
para proporcionar el nivel mas alto de seguridad de gateway y reconocimiento de identidad de la industria.

Identity Awareness
Para visibilidad granular de usuarios, grupos y maquinas para creacién de politicas basadas en la identidad.

VPN IPSec
Control de acceso, autenticacion y cifrado para garantizar una conectividad segura a redes corporativas
para usuarios remotos y moviles, sucursales y socios comerciales a través de Internet.

Advanced Networking
Enrutamiento dindmico, Calidad de Servicio, Gestién de Anchos de Banda, ISP Redundante.

Mobile Access
Proporciona acceso remoto simple y seguro a correo electronico, calendarios, contactos y aplicaciones
corporativas a través de Internet, con teléfonos inteligentes, tabletas o portatiles.

IPS
Prevencion de intrusiones completa y proactiva, con ventajas de despliegue y administracion de una
solucién de firewall de préxima generacion unificada y extensible.

Application Control
Crea facilmente politicas granulares basadas en usuarios o grupos para identificar, bloquear o limitar el uso
de mas de 7.000 aplicaciones Web y Widgets.

18
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URLF Filtering
Control de la navegacion a Internet por filtros URL. Se integra con el control de aplicaciones, permitiendo la
aplicacion unificada y la gestion de todos los aspectos de |a seguridad Web.

Anti-Virus
Detiene los archivos maliciosos entrantes. Uso de firmas de virus en tiempo real y protecciones basadas en
anomalias de ThreatCloud ™, la primera red colaborativa para combatir el cibercrimen.

Re <[

Anti-Bot

Detecta maquinas infectadas con bot, previene los dafios bot al bloquear las comunicaciones C&C de bot, y
se actualiza continuamente desde ThreatCloud ™, la primera red colaborativa para combatir el
cibercrimen.

Anti-Spam
Proporciona una proteccion integral para la infraestructura de mensajeria de una organizacion.

Threat Emulation

Evita infecciones de amenazas de dia cero, nuevos programas maliciosos y ataques dirigidos. Como parte
de la solucion SandBlast ™ Zero-Day Protection, este innovador motor de sandboxing ofrece la mejor tasa
de captura posible de amenazas y es practicamente inmune a las técnicas de evasion de los atacantes.

% ®

Threat Extraction

Elimina el contenido explotable, incluido el contenido activo y los objetos incrustados, reconstruye los
archivos para eliminar posibles amenazas y entrega rapidamente contenido sanificado a los usuarios para
mantener el flujo de negocios.

)

7.1.2. Management Software Blade

Network Policy Management

- Proporciona una gestion completa y centralizada de politicas de seguridad de red en los Gateways y los
mddulos de seguridad, a través de una Unica consola unificada.

@ Logging and Status
Analizador avanzado de logs que ofrece resultados de bisqueda en tiempo parcial que proporcionan
visibilidad en tiempo real.

Device Monitoring
o Presenta una imagen completa del rendimiento de la red y de la seguridad, permitiendo respuestas rapidas
a los cambios en los patrones de trafico o eventos de seguridad.

:!J User Directory

Integracion con repositorios LDAP o AD para obtener informacion de identidad y seguridad de usuarios.

@ Smart Event

Consolida el monitoreo, el registro, la generacion de informes y el andlisis de eventos en una unica consola.

19

254




» Av. 3 de Noviembre 21-176 y Juan Pablo |

" CORESOLUTIONS # 010208 — Cuenca — Ecuador

» Teléfonos: 284-1495 284-3991 284-6533
# E-mail: gerencia@coresolutions.com.ec

'550‘,/ Compliance
PCI Solucidn integrada y completamente automatizada de monitoreo de seguridad y cumplimiento normativo
como ISO 27001, PCI DDS, HIPAA. Mantiene una politica segura y reduce el tiempo y los costos de auditoria.

4 Security WorkFlow Management
'3( i' Administracion del cambio de politicas para mejorar el cumplimiento. Impone un proceso formal para
s editar, revisar, aprobar y auditar los cambios de politica, para gestion completa del ciclo de vida de la
politica.

Device Manager
Automatiza la configuracion del dispositivo y despliega los cambios en la configuracion de varios dispositivos
geograficamente distribuidos.

5. CATALOGOS
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Anexo 9. Entrevista sobre la situacion actual de la
seguridad del perimetro de la red de la Universidad

Nacional de Loja.

UNNVERSIDAD NACIONAL DE LOJA ( CilS

APREAA O AN DX SBTIAS

UNL

AREA DE LA ENERGIA, LAS INDUSTRIAS Y LOS RECURSOS
NATURALES NO RENOVABLES
Ingenieria en Sistemas

Entrevista dirigida a la Unidad de Telecomunicaciones e Informacion

Reciba usted un cordial saludo, el propésito de esta entrevista es para conocer
aspectos importantes de seguridad de la red de datos de la institucién en la que usted
actualmente labora que me sera de gran ayuda para validar la propuesta planteada
por su persona respecto a la seguridad perimetral de la red de datos de la instituciéon y
desarrollar mi proyecto de trabajo de titulacion. Esta informacion sera utilizada con
fines académicos y sera tratada con alto grado de confidencialidad. Agradezco mucho
por su tiempo y su cordialidad. Gracias.

Nombre y Apellido: Ing. Jhon Alexander Calderén S.

Institucion en la que labora: Universidad Nacional de Loja.

Cargo: Subdirector de Redes y Equipos Informaticos

Fecha de Entrevista: 24 de Diciembre de 2015.

Objetivo: Obtener informacion para conocer aspectos importantes de la situacion
actual de la red de datos de la Universidad Nacional de Loja

1. ¢Cual es la razén por la que se requiere resolver actualmente el problema de
seguridad perimetral para la red de datos de la institucion?
Debido a que actualmente no contamos con un sistema de prevencion de ataques a

nivel de aplicacién, inicamente a nivel de red.
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2. (Cémo usted resuelve el problema actuaimente de seguridad perimetral para
la red de datos de la institucion?

Actualmente no se esta resolviendo en su totalidad, existen aplicadas politicas de
seguridad a nivel de firewall capa de red, pero este equipo no cuenta con todas las
funcionalidades para prevenir ataques a nivel interno y externo de la red existente y

asi mismo corregir.

3. ¢Cuenta actualmente con seguridad perimetral para la red de datos de la
institucion?

Si contamos con un ASA, con reglas de seguridad a nivel de capa 3, es decir filtro de
puertos y direcciones IP.

4. ;Qué cree usted que le falta actualmente para dar mayor seguridad a la red de
datos de la Universidad Nacional de Loja?

Se debe realizar un estudio al actual firewall, para determinar las nuevas
funcionalidades que incluya filtro de contenido por categorias, segmentacion  de
ancho de banda por aplicacion, prevencion de ataques tanto a nivel interno como

externo, entre otros.

5. ¢ Qué beneficios considera que aportara una propuesta de implementacion de
seguridad perimetral para la red de datos de la Universidad Nacional de Loja?

Proteger a los sistemas de informacion, equipos de comunicaciones y por supuesto a
los usuarios internos de la institucién de ataques informaticos y robo de informacion,
asi mismo prevenir que los equipos finales no se infecten de virus desde Internet.

6. ¢Considera que una propuesta de implementacion de seguridad perimetral
para la red de datos de la Universidad Nacional de Loja mejorara la seguridad de
la red de datos de la Universidad Nacional de Loja?

Si, como responsable de la Subdireccion de Redes y Equipos Informaticos, debo velar
por la seguridad de los sistemas, y para ello es necesario implementar las medidas

pertinentes.
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Anexo 10. Entrevista para el dimensionamiento de un

firewall diferente para la institucion.

LINIVERSIDAD NACIONAL DELOIA ( (,, u .:-_, )

AREA DE LA ENERGIA LAS INDUSTRIAS Y LOS RECURSOS NATURALES NO
RENOVABLES
Ingenieria en Sistemas

Entrevista dirigida a la Unidad de Telecomunicaciones e Informacion

Nombre y Apellido: Ing. Jhon Alexander Calderén Sanmartin
Institucion en la que labora: Universidad Nacional de Loja.

Cargo: Subdirector de Redes y Equipos informaticos
Fecha de Entrevista: 27 de mayo de 2016.

Objetivo: Obtener informacién para desarrollar la propuesta de seguridad con un
Firewall diferente para la institucion.

Actualmente me encuentro realizando el trabajo de titulacion, el cual consiste sobre
una Propuesta de Seguridad en el Firewall Perimetral de esta institucion. Para lo cual
considero que sus opiniones seran importantes para poder realizar una propuesta de
seguridad segura y confiable. -

Le pido contestar las siguientes preguntas:

1. ¢Describa el ancho de banda en la conexién a internet en Mbps?
Actualmente el ancho de banda es de 450 MB y 1 Gbps de red avanzada.

2. ¢Cual es el nimero de usuarios detras del firewall: alumnos, docentes y
administrativos?
Contamos con un numero de 6000 estudiantes y 1200 entre administrativos y
docentes.

3. ¢Cual es el Throughput que debe soportar en Mbps el Firewall?
Considerando el crecimiento a futuro 4Gbps.

Frsatisy e .' ,.._’ ,,?,:f... ........
Ing. Jhon Alekaner Calderdn S.
Subdirector de Redes y Equipos informaticos

259



Anexo 11. Acuerdo de confidencialidad de no

divulgacion de informacion - Proyecto de Titulacion.

u N L Unidad de

unIversioap ] e/ecomunicaciones e
NACIONAL

DE LOJA Informacion

Acuerdo de confidencialidad de NO divulgacién de
informacién - Practicas Preprofesionales y
Proyectos de Titulacion

Conste por el presente documento, el Acuerdo de Confidencialidad y NO divulgacién de la informacion,
que celebran por una parte la Universidad Nacional de Loja a través de la Unidad de
Telecomunicaciones e Informacién, a quien para efectos del presente Acuerdo se denominara la
Universidad, y por otra el Sr. (a) ] inden Ternandv ‘l AV i“m“ 2 . perteneciente a la

Carrera Inq@niWiie en 305 | Uman de la Institucién UM ) perteneciente a a
quien en adélante se le denominara el Practicante o Tesista, de acuerdo a la situacién que lo amerite.

Las partes se reconocen reciprocamente con capacidad de obligarse y al efecto suscriben el presente
Acuerdo bajo las siguientes condiciones:

DECLARACION

|.- La Universidad declara que:

a) Es una entidad que brinda servicios académicos en apego a lo dispuesto por la Ley de
Educacién Superior y su reglamento, disposiciones del organismo de control y demas
legislacién aplicable.

b) Toda informacién relacionada con conocimientos técnicos; modos de trabajo adquiridos con el
tiempo; tecnologias; disefios graficos; estrategias de mercado; estrategias de competencia;
procesos; distintivos (disefios, logotipos, lemas, etc.); administracion de recursos materiales y
humanos; datos de proveedores de bienes y servicios; cartera de socios y clientes; estadisticas
y estudios de mercado; manuales de politicas y procedimientos; estatutos y reglamentos de
actividad laboral, bases de datos; y, en general toda clase de datos e informacion electrénica,
escrita o verbal, generada antes, durante y después de la firma de este Acuerdo, sera
considerada como propiedad intelectual de la Universidad y por tanto, es INFORMACION
CONFIDENCIAL que debe ser preservada y custodiada.

Il.- El Practicante o Tesista declara que:
a) Existe una relacién de caracter colaborativo con la Universidad, segun cartas de intencién o
convenios de practicas o proyectos de titulacion, debidamente legalizados;

Ciudad Universitaria “Guillermo Falconi Espinosa”, La Argelia, Loja - Ecuador
Teléfonos: 07 2547252 Ext.: 125, Email: soporte. uti@unl.edu.ec, Web: http://www.unl.edu.ec
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b) Para desempefiar las funciones dentro de sus practicas o para la ejecucién del proyecto de
titulacion, tendré acceso a informacién privilegiada, la cual acepta guardar con escrupulosa
confidencialidad.

En virtud de lo anterior, ambas partes se someten a las disposiciones siguientes:

CLAUSULAS

PRIMERA. Ambas partes aceptan que la informacion sefialada en la declaracién |-b), es propiedad de
la Universidad y de UTI, la misma sera considerada como INFORMACION CONFIDENCIAL, por lo
tanto, el Practicante o Tesista se obliga a custodiarla, conservarla y a no divulgarla a terceros, ya sea
en forma verbal, escrita, por medios electrénicos, magnéticos, o por cualquier otro medio, directa o
indirectamente.

La obligacién asumida por el Pasante o Tesista mediante el presente acuerdo, permanecera durante la
vigencia del periodo de sus Pasantias o hasta la culminacién de su proyecto de titulacion,
extendiéndose por tiempo indefinido luego de finalizada su vinculacién colaborativa, indistintamente de
las funciones que haya ocupado, dentro de la UTI.

SEGUNDA. La Universidad entregara al Practicante o Tesista los implementos de trabajo necesarios
para cumplir con sus objetivos, asi como las credenciales de acceso a los diferentes sistemas y/o
aplicativos que requiera de acuerdo a la naturaleza de sus actividades. El nombre de usuario que se le
asigne quedara registrado en todas las operaciones que realice en los sistemas y/o aplicativos a los que
ingrese.

El usuario y contrasefia seran remitidos al Practicante o Tesista via correo electrénico. El cambio de
contrasefa, la administracién y mantenimiento de las credenciales de acceso se realizara de acuerdo a
las politicas y procedimientos que en materia de seguridad de la informacién establezca la Universidad.

TERCERA. El objetivo principal del presente Acuerdo es proteger toda informacién de indole financiera,
comercial, técnica, laboral, académica que tenga caracter confidencial, y que se relacione con
productos, servicios, procesos, proyectos, sistemas de informacién, nuevas tecnologias, talento
humano, planificacién estratégica y operativa, clientes de la Universidad.

Por tanto, las partes se comprometen a aplicar las medidas de seguridad estipuladas en la normativa
interna para evitar la divulgacion, reproduccion, fuga o uso no autorizado de informacién confidencial o
patentada; y, a custodiar la informacion en lugares de acceso limitado Unicamente a personas
autorizadas.

CUARTA. El Practicante o Tesista reconoce y acepta que el incumplimiento de las obligaciones
contraidas en el presente Acuerdo implicard asumir las sanciones establecidas en Reglamento

Ciudad Universitaria “Guillermo Falconi Espinosa’, La Argelia, Loja - Ecuador
Teléfonos: 07 2547252 Ext.: 125, Email: soporte.uti@unl.edu.ec, Web: http:/Amww.unl.edu.ec
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Interno de la Universidad, sin perjuicio de las acciones civiles o penales que la Universidad pudiera
tomar en su contra.

QUINTA. Este Acuerdo debera ser legalizado y archivado por el Director de la UTI. Una copia del
Acuerdo se entregara al Practicante o Tesista y otra al Responsable de Seguridad de la Informacion.

SEXTA .- El presente Acuerdo no aplicara en los siguientes casos:
a) Por el consentimiento previo y escrito de la Universidad o de la UTI;
b) Cuando la informacién confidencial haya pasado a dominio publico por razones distintas al
incumplimiento de las obligaciones constantes en el presente Acuerdo;
c) Cuando exista requerimiento de autoridad competente que obligue al Practicante o Tesista a
entregar la informacién que se encuentra a su cargo, y previo conocimiento y autorizacién del
Director de la UTI.

SEPTIMA. Si alguna de las estipulaciones del presente documento llegare a ser ilegal, invalida o sin
vigencia, debido a modificaciones a la legislacién ecuatoriana, dicha clausula debera excluirse, y este
Acuerdo, en el alcance de lo posible y sin destruir su propésito, sera ejecutado como si dicha
estipulacién, no hubiera hecho parte del mismo. Las restantes disposiciones aqui contenidas deberan
conservar el mismo valor y efecto, sin afectacién directa o indirecta, por la disposicién ilegal, invalida o
sin vigencia.

LAS PARTES han determinado la importancia de mantener la integridad, disponibilidad y
confidencialidad de la informacién propiedad de la Universidad Nacional de Loja; han leido y
comprendido las estipulaciones de este Acuerdo; y, se comprometen a cumplir los términos y
condiciones del mismo, para lo cual lo suscriben en Loja, a los 11del mesde 0 5 del afio 2016,

110 Hb :}7 o%49 Milton Labanda, Mg. y

PRACTICANTE ( ) TESISTA (X) DIRECTOR U.T.I. 4

Ciudad Universitaria “Guillermo Falconi Espinosa’, La Argelia, Loja - Ecuador
Teléfonos: 07 2547252 Ext.: 125, Email: soporte.uti@®unl.edu.ec, Web: http-/www.unl.edu.ec
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Anexo 12: Acta de reunion en Ila Unidad de

Telecomunicaciones e informacion.

Unidad de
INIVE! . =
UNIVERSIOAD  T'elecomunicaciones e
e Informacién

Acta de Reunién No. 010-SREI-UTI-2017

Asunto / Proyecto: Exposicién del proyecto de titulacion: Propuesta de Seguridad
en el Firewall Perimetral de la Universidad Nacional de Loja

Inicio: 11:00 Duracion: 1 hora

Convocado por: Jhon Calderén Fecha: 05/04/2017

AGENDA:

e Ostentacion de los resultados del proyecto de titulacion: Propuesta de Seguridad
en el Firewall Perimetral de la Universidad Nacional de Loja.

RESOLUCIONES/COMPROMISOS

e Por parte del Tesista elaborar y entregar las especificaciones técnicas detalladas
del médulo FirePower para el firewall Cisco y equipo firewall CheckPoint.

e Entregar al final una copia de toda la documentacién completa en formato digital e
impreso del proyecto de titulacion a la Unidad de Telecomunicaciones e
Informacion.

ASISTENTES: |

bdirector

EX | Tesista

Ciudad Universitaria "Guillermo Falconi Espinosa”, La Argelia, Loja - Ecuador
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Anexo 13. Certificado otorgado por la unidad

telecomunicaciones e informacion.
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DE LOJA

Milton Leonardo Labanda Jaramillo

DIRECTOR DE LA UNIDAD DE TELECOMUNICACIONES E INFORMACION

Certifica

Que el sefior LINDER FERNANDO BRAVO PARDO con cédula de ciudadania nimero 1104635089
egresado de la Carrera de Ingenieria en Sistemas de la Universidad Nacional de Loja, ha finalizado
y socializado los resultados del proyecto de titulacién denominado “Propuesta de Seguridad en el
Firewall Perimetral de la Universidad Nacional de Loja”, bajo los lineamientos y requerimientos
establecidos por esta unidad administrativa.

Es cuanto puedo indicar en honor a la verdad, facultando al interesado hacer uso del presente
documento en lo que creyere conveniente

Loja, 10 de Abril del 2017.
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Miltod’é/;f;a, Mtr

DIRECTOR DE TELECOMUNICACIONES E4ﬁ
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Ciudad Universitaria “Guillermo Falconi Espinosa”, La Argelia, Loja - Ecuador
Teléfonos: 07 2547252 Ext.: 126, Email: direccion.uti@unl.edu.ec, Web: http://www.unl.edu.ec
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