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a.TITULO

“LEVANTAMIENTO, DEFINICION Y FORMALIZACION DE LOS PROCESOS DE
SEGURIDAD DE LA INFORMACION EN LA UNIDAD DE
TELECOMUNICACIONES E INFORMACION DE LA UNIVERSIDAD NACIONAL
DE LOJA”



b.RESUMEN

En la actualidad, uno de los bienes mas importantes, para cualquier tipo de institucion u
organizacion es la informacion, por lo tanto, su gestion y administracion son claves para
preservar la confidencialidad, integridad y disponibilidad, lo cual, debe de contar con la

proteccion adecuada que garantice el resguardo de dichas caracteristicas.

Partiendo de lo mencionado, se ha determinado el enfoque del presente trabajo de
titulacién, que busca proporcionar medidas de control y gestién para la proteccién de los
activos de informacion, que son propiedad de la Universidad Nacional de Loja, gestionados

desde la Unidad de Telecomunicaciones e Informacion.

El desarrollo del presente trabajo de titulacion, trata sobre el levantamiento, definicion y
formalizacion de los procesos de seguridad de la informacién, en la Unidad de
Telecomunicaciones e Informacion de la Universidad Nacional de Loja, usando como
marco de referencia, la norma ISO/IEC 27002:2013, la cual, nos permitio ver los procesos
mas esenciales y criticos dentro de la Unidad de Telecomunicaciones e Informacion, asi
mismo, se utilizé la metodologia SIPOC (SUPPLIERS, INPUTS, PROCESS, OUTPUTS,
CUSTOMERYS) para la definicion y gestiéon de los procesos, permitiendo aplicar el ciclo de
mejora continua PHVA (Planificar, Hacer, Verificar, Actuar) que se encuentra dentro de la
metodologia, para poder definir los limites de los procesos, asi como su punto de inicio y

final de los mismos.

Al finalizar el desarrollo del presente trabajo de titulacion, se realizd6 la respectiva
formalizacion y socializacion de los procesos de seguridad de la informacién, con el director
y el administrador de seguridad de la informacién de la Unidad de Telecomunicaciones e
Informacion, como solucion para la mitigacion de los riesgos asociados a los activos de

informacion que son de propiedad de la Universidad Nacional de Loja.



ABSTRACT

At present, one of the most important assets for any kind of institution is information,
therefore, information management is paramount to preserve confidentiality, integrity and

availability, which must be protection to ensure the features.

The approach of the present research seeks to manage the protection of information assets
of property of Universidad Nacional de Loja, managed by the Telecommunications and

Information Unit.

This investigation deals with the gathering, definition and formalization of information
security processes inside the Telecommunications and Information Unit of Universidad
Nacional de Loja, ISO / IEC 27002: 2013 standard is used as a reference framework, using
the SIPOC methodology (Suppliers, Inputs, Process, Outputs, Customers) to define and
manage the processes, allowing the PDCA (Plan-Do-Check-Act) cycle to be applied

continuously within regulations.

Finally, e information security processes were formalized with the Unit officials, the director

and the information security administrator of the Telecommunications and Information Unit.



c.INTRODUCCION

Hoy en dia, muchas empresas e instituciones invierten en tecnologia, con el fin de
satisfacer sus necesidades y la de sus clientes, y ademas de tener un mejor control
sobre sus operaciones y procesos. Dado que la seguridad de la informacién es uno
de los aspectos criticos, que mas preocupa al area de Tecnologia de la Informacion,
es por esto, que se necesita tener una gestion clara, para poder definir los procesos

en cada una de las diferentes areas.

Asi mismo la mayoria de las empresas e instituciones, toman medidas de proteccién
gue garanticen el control de su informacion y que mitiguen los potenciales riesgos
gue la puedan impactar. Por ende aparecen una serie de exigencias, que obligan a
las instituciones, a definir una serie de procesos de seguridad de la informacion,
puesto que, no llevan un apropiado esquema de sus procesos, asi mismo, no tienen
un adecuado conocimiento de cémo implementar mecanismo para la seguridad de

la informacion.

Es por ello, que la Unidad de Telecomunicaciones e Informacion de la Universidad
Nacional de Loja, no cuenta con una formalizacion de procesos, ni gestion de
seguridad de la informacion, impidiendo que se realice la debida gestién de los

mismos y asi dando lugar a los siguientes problemas:

X3

%

No cuentan con procesos formalizados, ni normas de seguridad de

informacion.

X3

%

No tienen conocimiento de cdmo implementar mecanismos Optimos
para el manejo de la seguridad de la informacion.

% No poseen un lineamiento general para la gestién de procesos.
Asi mismo, dando lugar a los siguientes efectos:

% No cuentan con una gestién adecuada de la integridad, disponibilidad
y confiabilidad de la informacidn de los servicios que presta la Unidad
de Telecomunicaciones e Informacion.

% No poseen una fuente general formalizada de consulta, acerca de

los Procesos de Seguridad de la Informacién y las actividades de
4



cada uno de ellos, para que el usuario final pueda conocerlos y

cumplirlos.

X3

%

El administrador de seguridad de informacion, no puede realizar la
gestion respectiva de los procesos de seguridad de la informacion a
su cargo.

% La falta de procesos formalizados en Seguridad de la Informacién,
impide poder implementar un modelo de Sistema de Gestion de

Seguridad de la Informacion.

En base a la problematica antes mencionada, se elabor6 una propuesta formal
dirigida al Director de la Unidad de Telecomunicaciones e Informacién de la
Universidad Nacional de Loja, para trabajar en los procesos de seguridad de la
informacion donde se levantara, se definira y se formalizaran los mismos, teniendo
como referencia la metodologia SIPOC y la norma ISO/IEC 27002:2013.

Dando lugar a los siguientes objetivos:

X3

%

Diagnosticar la situacion actual de la Unidad de Telecomunicaciones

e Informacion sobre los procesos de seguridad de la informacion.

X3

%

Levantar los procesos de seguridad de la informacion en la Unidad

de Telecomunicaciones e Informacion.

X3

%

Definir los procesos de seguridad de la informacion en la Unidad de

Telecomunicaciones e Informacion.

X3

%

Validar los procesos de seguridad de la informacion en la Unidad de

Telecomunicaciones e Informacion.

X3

%

Formalizar los procesos de seguridad de la informacién por el
Director y el administrador de la Seguridad de la Informacién de la
Unidad de Telecomunicaciones e Informacién de la Universidad

Nacional de Loja.



d.REVISION DE LITERATURA

1. HISTORIA DE LA UNIVERSIDAD NACIONAL DE LOJA

La Universidad Nacional de Loja, es una Institucion de Educacién Superior, laica,
auténoma, de derecho publico, con personeria juridica y sin fines de lucro, de alta
calidad académica y humanistica, que ofrece formacion en los niveles: técnico y
tecnolégico superior; profesional o de tercer nivel; y, de postgrado o cuarto nivel; que
realiza investigacion cientifico-técnica sobre los problemas del entorno, con calidad,
pertinencia y equidad, a fin de coadyuvar al desarrollo sustentable de la region y del
pais, interactuando con la comunidad, generando propuestas alternativas a los
problemas nacionales, con responsabilidad social; reconociendo y promoviendo la
diversidad cultural y étnica y la sabiduria popular, apoyandose en el avance cientifico y

tecnolégico, en procura de mejorar la calidad de vida del pueblo ecuatoriano.[1]

1.1. Misidn, Visién y Objetivos de la Universidad Nacional de Loja

1.1.1. Misién

Es misidn de la Universidad Nacional de Loja: la formacion académica y profesional,
con sdlidas bases cientificas y técnicas, pertinencia social y valores; la generacion
y aplicacion de conocimientos cientificos, tecnoldgicos y técnicos, que aporten al
desarrollo integral del entorno y al avance de la ciencia; el fortalecimiento del
pensamiento, la promocion, desarrollo y difusion de los saberes y culturas; vy, la

prestacion de servicios especializados. [1]
1.1.2. Vision

La Universidad Nacional de Loja tiene como vision, consolidarse como una
Comunidad Educativa, con excelencia académica, humanista y democrética, lider

en el desarrollo de la cultura, la ciencia y la tecnologia. [1]



1.1.3. Objetivos estratégicos

Formar talento humano de calidad, con soélidas bases cientificas, técnicas y
humanisticas, que correspondan a las necesidades del desarrollo local, regional y
nacional, en el marco de los lineamientos de Sistema de Educacion Superior y de
un permanente proceso de evaluacion.

Generar conocimientos cientificos, innovar tecnologias y potenciar los
conocimientos tradicionales, que enriquezcan los procesos de formacion y
coadyuven a resolver los principales problemas del desarrollo regional y nacional.
Construir a la Universidad Nacional de Loja, en espacio académico y de interaccion
social, que produzca pensamientos y propuestas para el desarrollo de la region; que
promocione y difunda nuestras culturas y oferte a la colectividad servicios

especializados en calidad.[1]

1.2. UNIDAD DE TELECOMUNICACIONES E INFORMACION

1.2.1. Misién

Administrar tecnologia de informacién y proveer servicios informaticos y de
comunicaciones para el proceso de datos y acceso a informacién, asi como
investigar e implementar tecnologia de punta que garantice la disponibilidad,

integridad y confiabilidad de la informacion.

1.2.2. Atribuciones y Responsabilidades

e Participar en la elaboracién de estudios y disefios de redes.

e Coordinar actividades relacionadas con el mejoramiento de la infraestructura
técnica de la Universidad: Redes de portadores, servicios de 6ptima calidad.

e Coordinar actividades con areas relacionadas en el mejoramiento de la
tecnologia y capacitacion: Ingenieria en Electronica y Telecomunicaciones,

Ingenieria de Sistemas.



Actualizar licencias y permisos de operacion, tanto de redes de
telecomunicaciones como redes informaticas.

Coordinar y supervisar todos los requerimientos de Software y Conectividad,
asi como las necesidades de Video Conferencia y Teleducacion de la MED.
Coordinar y supervisar los proyectos TIC's (TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION), en especial de TELEMEDICINA y
TELEDUCACION, TELEMETRIA y VIDEO CONFERENCIAS.

Realizar la planificacion de redes de telecomunicaciones con sus respectivos
componentes, memorias técnicas, disefios, detalles constructivos,
especificaciones técnicas de cada uno de los proyectos.

Elaborar estudios de perfeccionamiento del software y redes que brindan
servicios de telecomunicaciones e informacion a la ciudad universitaria, para
el ordenamiento e integracion, mediante propuestas de conectividad en sus
diferentes modalidades: fibra Optica, micro-onda, satelital.

Planificar y controlar la instalacion y el adecuado funcionamiento de los
servicios de Internet.

Elaborar proyectos de expansién de servicios hacia zonas de interés de la
Universidad que requieren conectividad: internet, telefonia, telemetria, video
conferencia, etc.

Realizar términos referenciales y pliegos de consultoria para la contratacion
de estudios de telecomunicaciones y electronicos.

Planificacién, disefio, implementacién y monitoreo para la optimizacién de
los servicios de gestion académica.

Capacitar a los usuarios en el manejo tanto de software adquirido como del
software desarrollado por la seccion.

Establecer las politicas de seguridad y respaldo de los sistemas informéticos
de la institucion.

Planificacion y distribucién adecuada de los diferentes anchos de banda para
los servicios de Internet e intranet.

Proveer de soporte técnico a todas las redes de equipos electrénicos que

operan en la Universidad, esto es: sistemas de computacién, equipos de



transmision-recepcion (sistemas de micro-ondas, radiodifusion, Television),
equipos de fibra dptica, ruteadores, switches, etc.
¢ Realizar la instalacién, mantenimiento preventivo y correctivo; y reparacion

de los sistemas y equipos de telecomunicaciones e informaticos de la UNL.

1.2.3. Productos y Servicios

1.2.3.1. Desarrollo de Software

o Estudio de perfeccionamiento del software que maneja la Universidad
en sus diferentes areas, centros especializados y departamentos.

e Pliegos para la adquisicion o contratacion de disefios o desarrollos
de software especializado, en base a la planificaciébn o proyectos
aprobados.

e Planes de disefio, implementacién y monitoreo para la optimizacion
de los servicios de gestién académica. Planes de perfeccionamiento
y control de los diferentes paquetes de software que manejan cada
una de las éareas.

e Disefio de software para la automatizacién y control de los procesos
académicos administrativos de la Universidad: Estadisticas, tramites,
archivo.

¢ Informes de soporte técnico y mantenimiento de software otorgado a
todos los sistemas que se encuentran en ejecucion en las areas,
centros especializados y unidades universitarias.

e Fichas técnicas del apoyo en software realizado a la Carrera de
Ingenieria en Sistemas de la Universidad Nacional de Loja, para
practicas educativas.

e Planes de adquisicion de software e implementacion del hardware
adquirido como del software desarrollado por la subunidad. Informes
de aplicacién de las politicas de seguridad y respaldo de los sistemas

informativos de la institucion.



1.2.3.2. Redes y Equipos Informaticos

Planes de disefio y perfeccionamiento de las redes y equipos
informéaticos de la Universidad en sus diferentes Areas, Centros
Especializados y Departamentos.

Informes de mantenimiento del servicio de Internet.

Planes de implementacion de nuevas redes informaticas, segun los
requerimientos universitarios. Planes de distribucién adecuada de los
diferentes anchos de banda para los servicios de Internet.

Informes de optimizacién en la distribucién y utilizaciéon de redes,
subredes y equipos informaticos que presentan servicios de internet.
Informes de apoyo técnico a la carrera de Ingenieria en Sistemas en
la ejecucion de préacticas especializadas.

Planes de cambios o actualizaciones de tecnologia en redes
computacionales.

Informes de aplicacion de politicas de seguridad para la utilizacion de
la intranet de la universidad.

Plan de optimizaciébn del rendimiento de las redes y equipos

informaticos.

1.2.3.3. Electrénicay Telecomunicaciones

Plan de implementacion, mantenimiento y reparacién de equipos de
telecomunicaciones e informacion de la Universidad Nacional de
Loja.

Plan de distribucion de redes de telecomunicaciones con sus
respectivos componentes, memorias técnicas, disefios, detalles
constructivos, especificaciones técnicas de cada uno de los
proyectos.

Plan de estudios de perfeccionamiento de las redes que brindan
servicios de telecomunicaciones e informaciobn a la ciudad

universitaria y sus extensiones universitarias, para el ordenamiento e
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integracion, mediante propuesta de conectividades en sus diferentes
modalidades.

e Plan de control de las instalaciones y el adecuado funcionamiento de
los servicios de Internet.

o Disefio para la optimizacién de las redes de telecomunicaciones de
las diferentes dependencias de la Universidad: TELEMEDICINA
TELEDUCACION, enlaces micro-onda. Fibra dptica y otros.

e Proyectos de expansion de servicios hacia zonas de interés de la
Universidad que requieren conectividad: Internet, Telefonia,
Telemetria, Videoconferencia y otros.

e Informes de apoyo técnico de las actividades relacionadas a
conectividad con los proyectos generados en los Centro de
investigacion de la Universidad.

e Términos de referencia y pliegos de consultoria para la contratacion
de estudios de telecomunicaciones y electronicos.

e Informes de apoyo técnico para la construccion y fiscalizacion de
infraestructura fisica para informatica y telecomunicaciones,
principalmente en lo concerniente a casetas, torres, ductos; v,
adicionales mecanicos cuando el caso lo requiera.

e Informes de apoyo técnico al Area de Ingenieria Electronica vy

Telecomunicaciones, en practicas pre-profesionales. [2]

2. SEGURIDAD DE LA INFORMACION

2.1. Diferencia entre seguridad de la informacién y seguridad

informatica

/Seguridad ™\
/ dela \
| Informacion) |

Seguridad |

/L\ ‘ lnﬁrrmét/ic

Riesgos Orgariz., Operac. y Fisicos |Vulnerab.y Amen. ICT]|
* Ausencia de Normas v Politicas * Virus

|* Errores, actos deliberados personal [+ Spam

* Control insuficiente de camtios * Contrasefias

| Comportamiento personal » Ataques DoS

| etc. * etc.

Fig. 1 Seguridad de la informacion vs Seguridad Informatica[3]
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La Seguridad Informatica hace referencia a un enfoque técnico donde se manejan
vulnerabilidades y amenazas asociadas a los equipos tecnoldgicos, enfocadas a
los ataques mé&s no se habla de riesgos y de su tratamiento.

La seguridad informatica es proteger los activos de acuerdo a sus vulnerabilidades
y los ataques que puedan sufrir a partir de mediciones o lecturas tomadas sobre los
equipos, sin considerar los riesgos a los que esta sometida la organizacion y el
impacto que pudiese ocasionar un incidente de seguridad.

La seguridad informatica se encarga de la implementacion de soluciones técnicas
para la proteccién de la informacién.

La Seguridad de la Informacién, incluye la conceptualizacién de la seguridad
informatica, incluyendo la responsabilidad del personal que labora en la
organizacion, puesto que sin el involucramiento del personal no puede existir un
plan sustentable de seguridad de la informacién, donde ya se puede hablar de un
andlisis de riegos, aplicacion de buenas practicas y esquemas normativos.

El concepto de Seguridad de la Informacién es una extension de la
conceptualizacion de Seguridad Informética, puesto que implica una vision
enmarcada en los riegos del negocio, hablando de riesgos organizacionales,
operacionales y fisicos en los sistemas de informaciéon como se puede observar en
la (Figura 1). [3]

La seguridad de la Informacion es la disciplina encargada de disefiar normas,
politicas, procesos, técnicas y métodos, orientados a conseguir un sistema de
informacién seguro y confiable, enfocados en los requerimientos del negocio y valor
organizacional.[4]

La seguridad de la informacién ademas es la preservacion de la confidencialidad,
integridad y disponibilidad (ver Figura 2) de los activos de informacion segun sea
necesario para alcanzar los objetivos de negocio de la organizacion. Definiendo

estos pilares fundamentales como:
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| Confidencialidad |

INFORMACION

| Integridad Disponibilidad |

Fig. 2 Pilares fundamentales de la Seguridad de la informacién [Fuente Propia]

e Confidencialidad: Busca limitar el acceso a la informacién, es decir que
esta solo pueda ser utilizada por personas autorizadas.

e Integridad: Protecciéon de la informacion, tanto en su almacenamiento
como en su forma de gestién o administracién

e Disponibilidad: Busca que la informacién esté disponible y completa a

todo momento, para usuarios autorizados [5]

2.2. Importanciay beneficios de la seguridad en las organizaciones

Las organizaciones estan tomando conciencia de la aplicacién de controles, donde
la idea principal es la proteccion de la informacion, todo esto mediante aplicaciones
de gestion de procesos, que permiten ordenar las actividades y dirigirlas al
cumplimiento del objetivo que busca la organizacion. Lo que se pretende con una
gestién de procesos, para la seguridad, es evitar tener que reaccionar ante hechos
gue se podrian haber sido previstos o gestionados antes que lleguen a ser un

problema, ya que evitar problemas es una manera muy barata de ahorrar costos.

Los beneficios que la seguridad de la informacion, ofrece para las organizaciones

son muchos entre los cuales podemos destacar:

e Aumento de la calidad en los procesos de negocio: permite obtener una
mejora continua de la gestion global de la institucion. En definitiva, podemos
concluir que todos estos beneficios suponen una nueva ventaja competitiva
para la institucion, que contribuyen a la viabilidad de la misma a largo plazo.

e Proteccion del negocio: un sistema de seguridad busca mediante planes

de contingencia, evitar interrupciones en las actividades o procesos de la
13



organizacion, manteniendo la disponibilidad de los activos de informacion,
es decir garantizando la continuidad del negocio.

¢ Mantener y mejorar la imagen corporativa: Se ve reflejada directamente
en la imagen de la organizacién ya que esta se percibe como empresa
responsable, comprometida con la mejora de sus procesos, productos y

servicios.[6]

2.3. ¢Qué es un fallo de seguridad?

Es cualquier incidente o evento, que pone en peligro cualquiera de los pardmetros
con los que se valora la seguridad, considerando el crecimiento desmedido de los
usuarios que manejan los sistemas de informacion, cada vez mas complejos,
mediante el intercambio de informacién, se vuelve un reto evitar que sucedan
diferentes tipos de fallos como son:

¢ Fallo en las comunicaciones.

e Fallos en el suministro eléctrico

e Fallos humanos de usuarios internos, usuarios externos, administradores,

etc.

¢ Fallos en los sistemas de informacién: redes, aplicaciones, equipos, etc.

¢ Virus informaticos, gusanos, troyanos, etc., que inundan la red.

e Accesos no autorizados a los sistemas o a la informacion.

e Incumplimiento de una ley o reglamento.[6]

ESTANDARES DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

3.1. ISO (Organizacion Internacional de Estandares)

Es una organizacion especializada en el desarrollo y difusién de los estandares a
nivel mundial.
Los miembros de esta organizaciéon, son organismos nacionales que participan

en el desarrollo de Normas Internacionales a través de comités técnicos
14



establecidos que buscan soluciones en campos de actividad técnica. Los comités
técnicos de ISO colaboran en los campos de interés mutuo con la IEC (International
Electrotechnical Commission), la organizacion que a nivel mundial prepara y
publica estandares en el campo de la electro tecnologia. En el campo de tecnologia
de informacion, ISO e IEC han establecido unir un comité técnico, ISO/IEC JTC 1
(Join Technical Committee N°1).

Para una Norma Internacional sea aprobada se requiere que del 75% de los
organismos internacionales que conforman la organizacién lo den su voto

favorable.[7]

3.2. Norma ISO/IEC 27001:2013

ISO/IEC 27001:2013 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar la seguridad

de la informacién en una organizacion.

La ISO/IEC 27001:2013 considera que la informacion debe tener sus tres pilares
fundamentales como son: confidencialidad, integridad y disponibilidad, estas son
fundamentales para garantizar que una organizacion gestiona de forma adecuada

la seguridad de su informacion.[8]

3.3.  Norma ISO/IEC 27002:2013

Las instituciones de todos los tipos y tamafios recopilan, procesan, manipulan y
transmiten informacion de varias formas incluidas las electrénicas, fisicas y
verbales. Los procesos, los sistemas y el personal involucrado en la operacion,
manipulacion y proteccion de dicha informacion son activos que al igual que otros
activos comerciales de importancia, resultan valiosos para la organizacion y por

tanto, merecen o requieren proteccion con diversos peligros.

La seguridad de la informacion se logra efectuando un conjunto adecuado de

registros de seguridad, que incluyen politicas, procesos, procedimientos, estructuras
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organizacionales y funciones de software y hardware. Estos controles se deberian
establecer, implementar, revisar y mejorar para asi garantizar el cumplimento de los

objetivos de seguridad de las instituciones.

El estandar ISO/IEC 27002:2013, es una norma que describe controles de seguridad
gue pueden ser implementados dentro de una institucién. Este estandar es una guia
de buenas practicas que constituyen un conjunto de controles recomendables en
cuanto a seguridad de la informacion. Esta norma sigue las directrices de la norma
ISO/IEC 27001:2013, esta disefiada para que la utilicen las instituciones que tienen

la intencién de:

e Seleccionar controles de seguridad dentro del proceso de implementacion
de un SGSI basado en la norma ISO/IEC 27001:2013.
¢ Implementar controles de seguridad de la informacién de aceptacion comun.

e Desarrollar sus propias pautas de gestion de seguridad de la informacion.
La ISO/IEC 27002:2013 contiene 35 objetivos de control agrupados en 14 dominios.

Para cada dominio de seguridad, la norma detalla un conjunto de controles
especificos que las instituciones deberian implementar. El total de controles
especificos presentados en la norma son de 114 controles de seguridad, ver (Anexo
5).

Cada institucién deberia aplicar los controles adecuados para sus necesidades

especificas.[9]

. PROCESOS
4.1. Definicién de proceso

Cualquier actividad o grupo de actividades que emplee un insumo, le agregue valor
a éste y suministre un producto a un cliente externo o interno. Los procesos utilizan

los recursos de una organizacion para suministrar resultados definitivos.[17]

4.2. Caracteristicas de los procesos

Las caracteristicas de los procesos son las siguientes:
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Caracteristicas de
los procesos

TABLA |

CARACTERISTICAS DE LOS PROCESOS
Se pueden describir entradas y salidas.
El proceso cruza una o varias veces limites,
organizativos funcionales, por lo que puede afectar
a varios departamentos.
Son capaces de cruzar vertical y horizontalmente la
organizacion.
Responden a la pregunta qué (se hace), y no al
como.
Tienen que ser facilmente comprendidos por
cualquier persona de la organizacion.
Tienen a alguien que se considera responsable del
proceso.
Tienen limites bien definidos
Tienen interacciones y responsabilidades bien
definidas.
Tienen medidas de evaluacion.
Tienen propuestas de cambio.

Son de facil manejo.

4.3. Elementos de los procesos

Los procesos contienen los siguientes elementos como en la figura 4, los cuales se detallan

a continuacion.

PROVEEDORES CLIENTES

Recursos

!

Entrada mmmmm  PROCESO - - s Salidas

1

Control

Fig. 3 Elementos del proceso (Fuente Propia)
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e Entrada: Conjunto de informacién o elementos que llegan a un proceso.

¢ Proceso: Mecanismos de transformacion de insumos en productos o resultados.

e Recursos: Sirven para transformar el insumo.

e Control: Surgen como una guia o normas en el proceso.

e Salida: Es el conjunto de informacién y elementos que salen de un proceso

generado por una actividad.[17]

4.4. Clasificaciéon de los procesos

Hay muchas clasificaciones que se les puede dar a los procesos, pero las principales
clases de procesos que son necesarias de identificar en las organizaciones son:

e Procesos para la gestibn de una organizacion: Incluyen procesos
relativos a la planificacion estratégica, establecimiento de politicas, fijacion
de objetivos y para las revisiones por la direccion.

e Procesos parala gestion de recursos: Son aquellos directamente ligados
a los servicios que se prestan. Como consecuencia, Su resultado es
percibido directamente por el cliente/usuario (se centran en aportarle valor).
Incluyen todos los procesos que proporcionan los recursos necesarios para
los objetivos de calidad y resultados deseados de la organizacion.

e Procesos de soporte o apoyo. Incluyen aquellos procesos necesarios para
medir y recopilar datos para realizar el analisis del desempefio y la mejora
de la eficacia y la eficiencia. Incluyen procesos de medicion, seguimiento,
auditoria, andlisis del desempefio y procesos de mejora (por ejemplo, para

las acciones correctivas y preventivas) [18]

5. GESTION DE PROCESOS

Es conceptualizada, como la forma de gestionar, toda una organizacién basandose
en procesos, siendo definidos estos como una secuencia de actividades orientadas

a generar un valor afiadido, sobre una entrada para conseguir un resultado y una
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salida que a su vez satisfaga los requerimientos del cliente.[10] Para lograr todo
esto, es necesario conocer el funcionamiento y estructura del proceso mediante el
mapeo de procesos, a través de ciertas herramientas que permiten cumplir con este
objetivo. A continuacion, se presenta un breve estudio de ciertas metodologias, que
se tomaron en consideracion desde el inicio del trabajo de titulacion.

5.1. Metodologias de la gestién de procesos

Existen diversas metodologias para la gestion de procesos, pero se ha tomado las
mas convenientes para el desarrollo del presente trabajo de titulacion entre las

cuales tenemos:

5.1.1. Metodologia  SIPOC  (Suppliers-Inputs-Process-Outputs-
Customers)

Se tiene diversas vistas para determinar y analizar un proceso, incluyendo una vista
global llamada diagrama PEPSU (proveedores, entradas, procesos, salidas y
clientes o usuarios 0 SIPOC por sus siglas en inglés. Donde su propésito es mostrar
las relaciones entre clientes y proveedores y los procesos principales de la

organizacion. Lo cual nos brinda una vista de contexto de la organizacion.

o 9
;’ X ﬂ Process
— *
=i
S I P 0 &

Fig. 4 Esquema general de sipoc[11]

SIPOC muestra las actividades multifuncionales en un diagrama simple, en un
disefio total al cual se le puede afiadir complementos y se lo considera aplicable a
todas las organizaciones. El Diagrama de SIPOC es una herramienta que se emplea

en el &mbito de la gestion por procesos en general. [12]
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La metodologia SIPOC fue desarrollada por William Edwards Deming, quien tiene
un gran renombre por todo el mundo por construir las técnicas de control del
proceso, como es el caso del ciclo PHVA o PDCA en inglés.[13] Esto permite
comprender la estrecha relacion entre ambas herramientas y su amplio uso dentro

de la gestidon de procesos. [14]

5.1.1.1. SIPOC significa
e Supplier= Proveedores: Proporcionan las entradas al proceso.
¢ Input= Entradas: Recursos que el proceso requiere.
o Process= Proceso: Actividad que transforma las entradas en salidas
e OQutput= Salidas: Productos o servicios proporcionados
e Customer=Cliente: Inversionistas quienes establecen los requerimientos de

las salidas

5.1.1.2. Preparando el Sipoc

o Trabajo en equipo

o Champion.

o Propietarios del proceso.

o Lider de equipo.

o Green Belt.
e Entradas para preparar el Sipoc

o Objetivos financieros.

o Datos de calidad y objetivos.

o Voz del cliente. [11]

5.1.1.3. Beneficios
e Ayuda a identificar y balancear requerimientos.
o Identificar lagunas en los requisitos.
e Verificar los requerimientos de recursos.
e Da mas claridad en cuanto a los procesos involucrados.
e Determinara la métrica correcta para verificar los requerimientos del cliente.
e Establecera el alcance del proyecto

e Establecera quien debe de participar en el equipo del proyecto.
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5.1.1.4. Aplicaciones de la metodologia en base al ciclo PHVA

Es aplicada en:

¢ Normas ISO 9000 Sistema de gestién de calidad.

¢ Norma ISO 14001 Sistemas de gestion medioambiental.
e Norma ISO 22000 Inocuidad alimentaria.

¢ Norma OHSAS 18000 Salud y seguridad ocupacional [14]

5.1.1.5. Empresa que han usado la metodologia sipoc en base
al ciclo PHVA
e Fordy GM
e The Coca-Cola Company
e Empresas japonesas.
e Harley Davison
e Intel
¢ Colgate Palmolive

e Proctor & Gamble

5.1.2. Metodologia TORTUGA

Tortuga es Util para el analisis de procesos. Esta compuesta por cuatro preguntas
acerca del proceso y dos aspectos relacionados a la entrada y salida. Ademas es
usada tanto para la implementacién como la auditoria. La metodologia tortuga
puede ser usada como una herramienta de descripcién y analisis de procesos para
facilitar la gestion del negocio. No es una herramienta para identificar el proceso,

sino, para entender el proceso. [15]
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éCon qué? iCan quién?

Equipos/ Instalaciones Responsables del proceso e
\ / involucrados directamente

PROCESO Salidas

Entradas

Que debemos recibir Apoyo, gestion Que debemos entregar

T

éCdmo?

éCudnto?

Procedimientos, formatos

Indicadores de efectividad y de
desempeiic

| TORTUGA |

Fig. 5 Esquema general de tortuga [Fuente propia]

5.1.3. Metodologia PULPO

Pulpo forma graficamente las entradas del cliente hacia la organizacién y las salidas

resultantes de la organizacion al cliente.

Pulpo tiene una interface interna y externa entre una organizacion y un cliente. Una
interface entre la organizacién y la entrada externa del ambiente (I), asi como de
una interface entre la organizacion y la salida externa del ambiente (O). Ademas, se

centra en la aplicacion del enfoque de procesos en las auditorias bajo ISO/TS 16949

[16].

Fig.6 Esquema general de pulpo. [Fuente propia]

5.1.4. Ventajas y Desventajas de las Metodologias de gestidon

TABLAII

VENTAJAS Y DESVENTAJAS DE LAS METODOLOGIAS DE GESTION DE PROCESOS
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Metodologia

SIPOC

TORTUGA

PULPO

Ventajas
Mide el rendimiento del
proceso.

Identifica las actividades del
proceso que aportan valor
para el cliente o el negocio y
cudles son indtiles.
Identifica proveedores 'y
clientes.

Permite visualizar como el
resultado de un proceso se
convierte en la entrada de
otro.

Permite describir y analizar
un proceso en cualquier
nivel.

Implementa y mantiene un
SGC.

Planificacién y ejecucion de
auditorias.

Revision de la direccion y
toma de decisiones.
Permite una vision mas
general de los procesos de
una organizacion.

Analiza la interaccion E/S
que tiene un cliente con un
proceso especifico.

Desventajas

Indican la estructura de la
organizacién a un momento
dado, por lo tanto, ante
cada cambio producido en
las tareas o funciones debe
actualizarse.

e Extenso en
requerimientos.

e |Ideal para macro
procesos.

e No se puede tener una
vision clara de la
interaccién con todos los
procesos.

Mayor enfoque hacia el
producto final.

Para el andlisis y mejora
de procesos es necesario
incluir auditoria.

5.1.5. Comparativa de las Metodologias de gestion

TABLA 1l

COMPARATIVA DE LAS METODOLOGIAS

Metodologia

Procesos

estratégicos

Procesos

para
gestion de recursos

la | Procesos de

soporte o apoyo

SIPOC X X X
TORTUGA X X
PULPO X

El uso de la metodologia SIPOC para el levantamiento de los procesos, asigna la
alineacion de trabajar en la gestion de estos, independientemente de su tipo, puesto

gue permite organizarse sin necesidad de cambiar de esquema, por lo tanto, esto
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produce uniformidad en la ejecucion de cualquier proyecto que se pretenda realizar
mediante SIPOC.

MEJORA CONTINUA

Cuando se necesite de acciones correctivas, se deberia definir el método para poder
implementarlas, esto debe incluir la identificacién y la eliminacién de la causa de los

problemas (errores, defectos, falta de controles adecuados en los procesos).

Las acciones tomadas se deben de revisarse y verificar su eficacia de acuerdo con
el plan. Cuando se esté logrando con los resultados planificados del proceso y
cumpliendo los requisitos, la organizacion se debe de enfocar en acciones para

mejorar el desempefio del proceso a niveles mas altos de manera continua.

La metodologia PHVA (Planificar-Hacer-Verificar-Actuar) puede ser una
herramienta til para definir, implementar y controlas las acciones correctivas y las

mejoras.

Actuar Planificar

Fig. 7 Ciclo PHVA
Planificar: Establecer los objetivos y procesos necesarios para conseguir
resultados de acuerdo con los requisitos del cliente, legales y reglamentarios y las

politicas de la institucion.
Hacer: Implementar los procesos.

Verificar: Realizar el seguimiento y la medicion de los procesos, productos respecto

a las politicas, objetivos y requisitos para el producto.
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Actuar: Tomar las acciones para la mejora continua del desempefio del proceso.

Esta metodologia es dinamica que puede ser aplicada en cualquier nivel de
procesos, puesto que estd asociada con la panificacion, implementacion,

verificacion y la mejora con el fin de mantener el desempefio de la institucion. [19]

DIAGRAMAS PARA LA MODELACION DE PROCESOS

7.1. Diagramas de flujo

Son una representacion grafica de una secuencia légica de procesos de trabajo.
Mediante la utilizacion de diferente simbologia, representa operaciones, datos,
direcciones de flujo y recursos; para la definicion, analisis o solucién de un problema.
Se caracteriza por su gran facilidad de uso y aporta gran cantidad de informacién,
puesto que muestra la totalidad del sistema, aunque presenta la problematica de
su extensioén, lo que dificulta la visién global de todo el sistema, asi como que los

limites del proceso no suelen estar muy claros.[20]

Fig. 8 Diagrama de flujo [Fuente Propia]

e Ventajas
o Muestra las diversas actividades y funciones que se realizan en la
organizacion, sean estas especializadas o no.
o Al ser una representacion grafica, permite apreciar a simple vista la
estructura general y las relaciones de trabajo de una organizacion,

mejor de lo que podria hacerse por medio de una larga descripcién.

o Desventajas
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o No indica el grado en que la organizacion centraliza, o no, su toma
de decisiones

o No indica como fluye la comunicacién e informacion dentro de la
organizacion, mas alla de la formalidad en las relaciones que

representa.[21]

7.2. Diagramas sipoc

Es un grafico que permite visualizar al proceso de manera sencilla y general, este
esquema puede ser aplicado a procesos de todos los tamafos y a todos los niveles,

incluso a una organizacién completa.[21]

i r 5 .
I supplll:r gt } Process '.\—_‘OI.‘.l'H.‘.\ ! Custormar |
C,H;'/ai_r)-i}

[

Fig. 9 Diagrama sipoc[22]

o Ventajas
o Permite visualizar el proceso de manera sencilla.
o ldentificar las partes implicadas, como proveedores, entradas,

procesos, salidas y clientes[21]

7.3. Diagramas Bpmn

Es un grafico que permite una estandarizacién del modelado de los procesos,

permitiendo asi describir la I6gica de los pasos de un proceso.[23]

ESTANDAR BPMN
8.1. BPMN
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e Por sus siglas en ingles Business Process Model and Notation proporciona
un lenguaje comun para que las partes involucradas puedan comunicar los
procesos de forma clara, completa y eficiente.

e Es el nuevo estandar para el modelado de procesos de negocio y servicios
web.

¢ Es una notacion a través de la cual se expresan los procesos de negocio en
un diagrama de procesos de negocio.

e Este estandar agrupa la planificacion y gestién del flujo de trabajo, asi como
el modelado y la arquitectura.

¢ De esta forma, por fin las areas técnicas y comerciales de una organizacion
pueden hablar en el mismo idioma. Asi la comunicacion es fluida y pueden
satisfacer sus necesidades de precision y flexibilidad.

e Por lo cual que BPMN abre nuevas vias de colaboracién y da lugar al
desarrollo de aplicaciones nuevas y mas flexibles.

e El principal objetivo de BPMN es proporcionar una notacion estandar que
sea facilmente legible y entendible por parte de todos los involucrados e

interesados del negocio. [24]

8.2. Caracteristicas

Proporciona un lenguaje grafico comun, con el fin de facilitar su comprension a los
usuarios de negocios.

Integra las funciones empresariales.

Utiliza una Arquitectura por Servicios (SOA) con el objetivo de adaptarse
rapidamente a los cambios y oportunidades del negocio.

Combina las capacidades del software y la experiencia de negocio para optimizar
los procesos y facilitar la innovaciéon del negocio.

BPMN es independiente de cualquier metodologia de modelado de procesos.
BPMN crea un puente estandarizado para disminuir la brecha entre los procesos
de negocio y la implementacion de estos.

BPMN permite modelar los procesos de una manera unificada y estandarizada
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permitiendo un entendimiento a todas las personas de una organizacion.[25]

8.3. Modelaciéon de procesos
Es la captura de una secuencia de actividades de negocio, y de la informacion de
soporte.
Los procesos de negocio describen la manera cdmo una empresa u organizacion
alcanza sus objetivos. Existen diferentes niveles del proceso de modelado como
son:
e Mapas de proceso. Son diagramas de flujo simple de las actividades.
e Descripciones de proceso. Conforman una extension del anterior, y
manejan informacion adicional pero no suficiente para definir completamente
el funcionamiento actual.
¢ Modelos de proceso. Son diagramas de flujo extendido con suficiente
informacién para que el proceso pueda ser analizado, simulado, y/o
ejecutado

El BPMN soporta cada uno de estos niveles de modelado. [23]

8.4. Elementos de los diagramas

La funcion del BPMN es crear un mecanismo simple para realizar modelos de
procesos de negocio, con todos sus elementos gréficos, y que al mismo tiempo sea
posible gestionar la complejidad. EI método elegido para manejar estos dos
conflictivos requisitos es organizar los aspectos graficos de la notacion en categorias

especificas. Las cuatro categorias basicas de elementos son:[25]

TABLA IV

ELEMENTOS DE LOS DIAGRAMAS DE FLUJO BPMN

Elemento Descripcion Notacién

Eventos Se usan para iniciar o finalizar un Oﬂ-:rm::ir'cio
roceso ara estionar

(events) P y b 9

acciones especificas durante un @zm-.o intermadio
flujo de trabajo.
O Evento de finalizacion
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Actividades Tareas que son llevadas a cabo D_""
o n el pr r
(activities) en el proceso, ya sea po
personas, automaticamente o
mediante subprocesos. ‘”F‘““C
E] Tarea autamatica
[u:} Tarea manual
Compuertas Se usan para separar o unir flujos @m .
del proceso.
(gateways)
@P‘arale H
<*->I:-:r'1p zja
<>5--:Iui-.'n:
@ Evento mwclusivos
Flujos de | Se usan para mostrar los i cecuencin
. movimientos del flujo de trabajo. '
secuencia
g— — — — [ Flujo de= menssje
C e ... .. ALDOACIOR
Calle Contiene un proceso completo.
(pool) El flujo no puede abandonar un .
P pool se necesita usar los eventos 14
para transferir la accién o los
datos de un proceso a otro.
io—{=—{~]

a2
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e.MATERIALES Y METODOS

Para la realizacion del presente trabajo de titulacién titulado “LEVANTAMIENTO,
DEFINICION Y FORMALIZACION DE LOS PROCESOS DE SEGURIDAD DE LA
INFORMACION EN LA UNIDAD DE TELECOMUNICACIONES E INFORMACION
DE LA UNIVERSIDAD NACIONAL DE LOJA”, se cont6 con los recursos humanos,
econdémicos y tecnoldgicos como hardware y software, necesarios para su

culminacion.

1. MATERIALES
Para la realizacion del trabajo de titulacion fue necesario calcular los recursos

humanos, bienes, servicios e imprevistos.

1.1. Talento humano

Recurso Cantidad | Horas | V. Unitario | V. Total | Nota
Humano
Investigadora 1 400 10,00 4,000
El costo del
_ tutor lo
_[I?;rse;gtor de 1 150 10,00 1,500 asumira  la
Universidad
Nacional de
Loja
Subtotal 5,500

1.2. Bienes
Calculo de depreciacion a través del método de linea recta. Vida util de

equipos informaticos es de 3 afos.

Costo Activo * # meses
Vida Util * 12 meses

Férmula =
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Depreciacion

1.3. Servicios

Equipo V. Real | T. Util /| Depreciaciéon Total
mes

Computador portétil 886,11

Toshiba Satellite core i3

Impresora Cannon 105 2 5,83 99,17

MG2200

Memoria 8GB Kingston 8.00 5 1,11 6,89
Subtotal 992,17

1.4. Imprevistos

Servicios Cantidad V. Estimado V. Total
Internet/ mes 9 21.00/mes 189.00
Transporte/ mes 5 12.00/mes 60.00
Resma de papel 2 4.50 9.00
Cartuchos de tinta 2 45.00 90.00
Anillados 4 1.50 6.00
Subtotal 354.00

Para la tasa de imprevistos se consideré el 10% de la suma total de

talento humano, bienes y servicios.

Porcentaje costo directo | V. Total
Imprevistos 684.62
(Talento humano + bienes + servicios) 10%

Subtotal 684.62
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1.5.

Total de recursos

Descripcién V. Total
Talento humano 5,500
Bienes 992,17
Servicios 354.00
Imprevistos 684.62
Total 7,530.79

2. METODOS Y TECNICAS

Para la ejecucion del presente proyecto de titulacion fue conveniente y necesario

la adopcion de métodos que permitieron obtener la informacion relevante y

fiable, para lo cual se utilizo.

2.1.

METODOS

R/
0‘0

Método Deductivo

Este método va de lo particular a lo general, lo cual fue utilizado al
momento de seleccionar los procesos mas importantes dentro de la
Unidad de Telecomunicaciones e Informacion, ademas se tomo
como referencia los objetivos para poder concluir y de esta manera

recomendar de manera critica y acorde a cada objetivo.

Método Inductivo

Este método permitio realizar cada uno de los objetivos especificos
para asillegar a cumplir con el objetivo general. De la misma forma,
al estudiar la metodologia SIPOC, la norma ISO 27002:2013 y el
ciclo PHVA, las cuales fueron tomadas como referencia, se
procedié al levantamiento de los procesos de seguridad de la

informacion, partiendo de lo general a lo particular.
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2.2.

2.3.

TECNICAS

Y/
0‘0

Analisis de la informacion
Esta técnica nos permitio seleccionar la informacion mas relevante

para poder levantar los procesos de seguridad de la informacion.

Observacién directa
Con esta técnica se pudo constatar la problemética que ocurre en
el manejo de la informacion, infraestructura y recursos tecnolégicos

gue fluyen directamente en la seguridad de la informacion.

Entrevista
Esta técnica me permitié obtener mayor informacién acerca de la
ejecucion de las actividades, de tal manera que se adquiere toda la

informacion necesaria para iniciar el andlisis de la misma.

Busqueda de informacidn cientifica

Se utilizé para sustentar el desarrollo del trabajo de titulacién en
base a los conocimientos adquiridos de mdultiples personas que han
hecho uso de la investigacién cientifica, asi como para plantear la

solucion, obtener y generar nuevos conocimientos.

Mapeo de procesos
Son utilizados en la documentacién, evaluacion y disefio de los

mapas de procesos.

METODOLOGIA SIPOC (Suppliers-Inputs-Process-Outputs-

Customers)

Para la ejecucion de este trabajo de titulacién, se hizo uso de la metodologia

SIPOC, el cual nos provee una vision general del flujo de los procesos y sus

interrelaciones dentro de la Unidad de Telecomunicaciones e Informacion,

ademas de definir los limites de los mismos, asi como el punto de inicio y final.
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Qué significa SIPOC
S= Proveedores: proporcionan las entradas al proceso.

I=Entradas: recursos que el proceso requiere.

P=Proceso: actividad que transforma las entradas en salidas.

O=Salidas: productos a servicios proporcionados.

C=Clientes: establecen los requerimientos de las salidas.
Pasos de SIPOC

1.
2.

N o o bk~ w

Identificar las entradas.

Identificar el cliente o proveedor de cada entrada.
Hacer una lista de los requerimientos de cada entrada.
Identificar el proceso y sus limites.

Identificar las salidas.

Identificar los clientes para cada salida.

Hacer una lista de los requerimientos para cada salida.

Luego de haber realizado los pasos anteriores se debe realizar las siguientes

actividades:

Levantar requerimientos: Se debe recolectar toda la informacion
necesaria, de lo que ocurre dentro del proceso, para lo cual es necesario
recorrer cada departamento y entrevistar a todos los actores participantes de
los procesos de manera directa y documentar la informacion, ademas es
importante tener en consideracion las siguientes preguntas:

o ¢Cudles son las tareas que desempefia?

o ¢Como realiza o ejecuta cada tarea?

o ¢Qué informacién necesita para realizar cada tarea?

Todas estas preguntas entregaran informacion necesaria para poder diagramar las

tareas de un proceso. Ademas las entrevistas deben tener un formato de

conversacibn mas que un cuestionario, la cual debe estar dirigida de manera

espontanea por el entrevistador pasa asi lograr superar las barreras psicoldgicas

gue pueda tener el entrevistado.
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Elaborar un documento de definicion de procesos: El objetivo principal

de elaborar un documento de definicion de procesos, consiste en describir

en térm

son:

O
O

Identifi

inos generales un determinado proceso. Los pasos a tener en cuenta

Identificar y describir las actividades que componen un proceso.
Especificar la secuencia de las actividades que componen el proceso,
de tal forma que se logre cumplir el objetivo u objetivos, para los
cuales fue creado dicho proceso.

Identificar las entradas y salidas de cada una de las actividades.
Establecer el rol responsable de cada actividad del proceso.

cacion de actores: lIdentificar los actores que intervienen en el

proceso con su respectivo rol y se utilizara la siguiente tabla.

TABLAV
IDENTIFICACION DE ACTORES

Identificacién de Actores

Cargo

Rol

Descripcién de actividades: Las actividades corresponden a las diferentes

tareas que intervienen en la consecucién de un proceso. Para identificar las

actividades se ponen a consideracion la siguiente tabla.

TABLA VI
DESCRIPCION DE ACTIVIDADES

Descr

ipcion Duefio de la actividad Tiempo de ejecucion

Elaborar el diagrama de flujo de los procesos bajo el estandar Bpmn:

El diagrama de flujo del proceso es una representacion grafica del proceso,

este d

iagrama se lo puede realizar con cualquier herramienta de

modelamiento.

35



f. RESULTADOS

El presente trabajo de titulacién, estuvo orientado al cumplimiento del objetivo general,
conjuntamente con los objetivos especificos, para lo cual, se consideré dividirlo en cinco
fases con sus respectivas actividades, las cuales se han cumplido de forma ordenada y

optima, a continuacion se detalla el desarrollo de cada una de ellas:

FASE 1: Diagnosticar la situacién actual de la unidad de
Telecomunicaciones e Informaciéon sobre los procesos de

seguridad de lainformacién.

1.1. Recopilar informacién mediante la encuesta, referente a los procesos
existentes de seguridad de la informacion
La encuesta, fue realizada con varias alternativas de respuestas (Ver Anexo 4),
esta fue validada a través de la metodologia Sipoc, que permitié conocer la vista
macro del flujo de los procesos y sus interrelaciones dentro de la Unidad de
Telecomunicaciones e Informacién, ademas de definir los limites, el punto de
inicio y final de los mismos y la norma ISO/IEC 27002:2013 (Ver Anexo 5),
donde se tomd en cuenta algunos de los dominios, objetivos de control y
controles para la seguridad de la informacion, entre estos dominios, objetivos y

controles tenemos;

e Gestion de Activos: su objetivo principal es que la organizacion tenga
conocimiento preciso sobre los activos que posee como parte importante de
la administracién de riesgos, asi mismo tiene algunos objetivos de control
como:

o Clasificaciéon de la Informacion: su objetivo es el de asegurar que
se aplica un nivel de proteccion adecuado a la informacion.

o Manejo de los Soportes de Almacenamiento: su objetivo es evitar
la divulgacién, modificacion, retirada o destruccion de activos no

autorizada almacenada en soportes de almacenamiento.
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Control de Accesos: permite controlar el acceso por medio de un sistema
de restricciones y excepciones a la informacion como base de todo sistema
de seguridad informatica, dentro de los objetivos de control que se tomaron
en cuenta tenemos:

o Requisitos de negocio para el control de accesos: controla los
accesos a la informacion y las instalaciones utilizadas para su
procesamiento.

o Gestidon de Acceso de Usuarios: garantiza el acceso a los usuarios
autorizados e impedir los accesos no autorizados a los sistemas de
informacion y servicios.

o Control de acceso a sistemas y aplicaciones: impedir el acceso
no autorizado a la informacibn mantenida por los sistemas y
aplicaciones.

Seguridad en la operativa: Su objetivo es controlar la existencia de los
procedimientos de operaciones y el desarrollo y mantenimiento de
documentacion actualizada relacionada, los objetivos de control que se tomo
en cuenta fue:

o Copias de seguridad: alcanzar un grado de proteccién deseado
contra la pérdida de datos.

Seguridad en las telecomunicaciones: Su objetivo es asegurar la
proteccion de la informacién que se comunica por redes telematicas y la
proteccion de la infraestructura de soporte, el objetivo de control que se tomé
en cuenta fue:

o Intercambio de informacién con partes externas: mantener la
seguridad de la informacién que transfiere una organizacion

internamente o con entidades externas.

Ademas la Direccién de Telecomunicaciones e Informacién, supervisa y aprueba,
toda accion de incorporacion de tecnologia y servicios informaticos para la
institucion, los cuales son realizados, bajo las normativas establecidas en los

procesos de adquisicion de equipos y recursos informaticos.
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En la Unidad de Telecomunicaciones e Informacion, las politicas institucionales de
seguridad informética estan basadas en la norma ISO/EC 17799:2000, la cual es un
Caddigo de Buenas Précticas para la Gestion de la Seguridad de la Informacion. (Ver

Anexo 7).

En el Estatuto por procesos de la Universidad Nacional de Loja (Ver Anexo 6) se
estipula la organizacion de la Unidad de Telecomunicaciones e Informacién, donde
consta la distribucién de atribuciones y responsabilidades, asi como la descripcién
de los productos y servicios que se ofrecen en la Unidad de Telecomunicaciones e

Informacion. (Ver seccion de la 1.2 de larevision de literatura)

Con la ayuda de la metodologia Sipoc, la norma ISO/IEC 27002:2013, los estatutos
por procesos de la Universidad Nacional de Loja y las politicas de la Unidad de
Telecomunicaciones e Informacion, permitié recopilar informacion, de que procesos
de seguridad de la informacién se estan ejecutando actualmente, en la Unidad de

Telecomunicaciones e Informacion.

Esta encuesta, fue aplicada a todo el personal del departamento de la Unidad de
Telecomunicaciones e Informacién, como son: director, subdirectores, responsable
de la seguridad de la informacién, técnicos de software, técnico de infraestructura,
desarrolladores de software, analistas de sistema seccibn redes vy

telecomunicaciones.

1.2. Realizar latabulacién de acuerdo alas encuestas obtenidas

Después de haber aplicado las encuestas, la tabulacion de los datos obtenidos se
presenta en figuras con una distribucién porcentual y en tablas.

A continuacion en la figura 10 se muestran los resultados de la pregunta ¢ Cuentan
con algun formato para el levantamiento de los procesos de seguridad de la
informacioén? La muestra indico que de los diez encuestados solo uno expresa que
si conoce de un formato, cuatro que solo conoce en parte y cinco que no existen un

formato definido para los procesos de seguridad de la informacion .
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Formato para el Levantamiento de
Procesos

L -
R/ No
@

En parte

Fig. 10 Formato de procesos

Se determind que no cuentan con un formato existente, para el levantamiento de
los procesos de seguridad de la informacién, cabe recalcar que el en departamento
de desarrollo de software tiene un formato de levantamiento de procesos de

tesoreria, pero no procesos de la seguridad de la informacion.

En la figura 11, se muestran los resultados de la pregunta ¢Conoce usted que
procesos de seguridad de informacion, existen actualmente en la UTI? La muestra
indica que ocho encuestados, conocen los procesos que se llevan actualmente en
la UTI, entre los cuales mencionaron; creacion de credenciales, gestion de usuarios,
creacion de cuantas de usuario de las aplicaciones, creacién de usuarios de las
bases de datos, creacién y validacién de usuarios para el accesos a los servidores,
gestién de claves de correo, respaldo de la informacién y administracién de equipos

tecnolégicos de interconectividad.

Procesos existentes en la UTI

M Si

No

Fig. 11 Procesos existentes en la UTI
Se deduce, que hay muy pocos procesos de seguridad de la informacién, ademas
los encuestados indican que los procesos actuales, no se encuentran normalizados
ni estan levantados bajo ninguna metodologia de gestion de procesos, estos
procesos se realizan de forma rudimentaria atendiendo los requerimientos de forma
prioritaria y buscando solucionarios de acuerdo a la naturaleza de los mismos, mas

no utilizando documentos o plantillas estandarizadas que permitan tener un control
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claro y preciso de las actividades que se realizan en cada seccion. Cabe considerar

gue los directivos de cada seccion han organizado las actividades y los procesos de

acuerdo a su experiencia procurando cumplir con las funciones encomendadas de

manera Optima y con los tiempos establecidos.

En la tabla VII se muestran los resultados de la pregunta ¢Qué actividades usted

realiza con respecto a procesos de seguridad de la informacién?

Rol
Director Unidad

TABLA VII

ACTIVIDADES DE SEGURIDAD DE LA INFORMACION

Al administrador de

seguridad de

informacion

El subdirector

la

de

redes y equipo

informatico

El subdirector

desarrollo

de
y

Actividades
Realiza la creacion de credenciales para cada uno de los
miembros de la Unidad de Telecomunicaciones e
Informacion.
Modificacién de datos de cuentas de acceso.
Cuentas de correo institucional
Gestion de claves de correo
Gestibn de claves de SGA (Sistema de Gestion
Académica)
Gestién de claves de evaluacion a docentes
Gestién de claves de web institucional
Gestién de claves de seguimiento a graduados
Gestién de claves de otras aplicaciones
Creacion de usuarios.
Creacion y validacion de usuarios a nivel de los servidores
que brindan diferentes tipos de servicios
Supervisar las configuraciones en los servidores, equipos
de red sean correctos
Velar por el cumplimiento de las politicas de la Unidad de
Telecomunicaciones e Informacion existentes.

Técnico que atiende requerimientos de la mesa de ayuda.
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mantenimiento de

software
El técnico de Respaldo de base de datos de aplicaciones es decir
software solamente para el sistema de gestion académica (SGA)

el respaldo se lo hace de manera automatica y cada
semana, también para el sistema de evaluaciones este
respaldo se lo realiza solo en periodo de evaluaciones y
por ultimo respaldo de otros sistemas se lo hace
manualmente y de manera mensual
Los analistas de Manejode seguridad en lared através del firewall, switch
redes y y router, administracion de credenciales de equipos
telecomunicaciones tecnoldgicos de interconectividad
Los desarrolladores Indican que no realizan ninguna actividad respecto a
de sistemas procesos de seguridad de la informacion.
Los técnicos de Respaldo de la informacion cuando formatean las
mantenimiento maquinas.

Mantenimiento preventivo y correcto de equipos.

Se determina que existen muy pocas actividades, con respecto a la seguridad de la
informacién, puesto que no de los inconvenientes es el personal limitado para la
ejecucion de funciones, donde los directivos de cada seccion organizan las
actividades, buscando cubrir las necesidades presentes de forma 6ptima y eficiente

con el personal limitado con el que se cuenta.

Se muestran los resultados de la pregunta ¢Qué actividades estan previamente
establecidas para desarrollar los procesos?, en caso de no contar con alguna
actividad que avale alguna o algunas de las actividades indiquelo, respecto a la
tercera pregunta. La muestra indica que no cuentan con actividades establecidas
para el desarrollo de los procesos, por lo tanto se deduce que, las actividades de
los procesos, se los hace de manera rudimentaria de acuerdo a su experiencia para

asi poder cumplir de manera 6ptima con las funciones encomendadas.
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En la figura 12 se muestran los resultados a la pregunta ¢ Cuales son los limites
impuestos de tiempo promedio que se demoran por procesos? La muestra indica
que seis de los encuestados expresa que no tienen tiempo promedio definido, tres
encuestados indican que se demoran de 5-10 minutos por proceso, uno expresa

gue se demoran 30 minutos por proceso.

Limite de tiempo

M 5-10 Minutos
10-15 Minutos
30 Minutos
No definido

Fig. 12 Limite de tiempo por proceso

Se determina, que no tienen un tiempo definido para la realizacion de los procesos,

es por esto que no hay una rapidez para desarrollar los mismos.

Se muestran los resultados de la pregunta ¢ Cdémo se valida la eficiencia y eficacia
con la que se llevan a cabo cada uno de los procesos? La muestra indica que no
existen una validacién de la eficiencia y eficacia de los procesos, por lo cual de
deduce que los procesos actuales se los realiza de manera cotidiana y en base a la

experiencia.

En la figura 13 se muestran los resultados de la pregunta ¢Cdémo circula la
informacién y las instrucciones entre las areas de la UTI referente a los procesos de
seguridad de la informacion? La muestra indica que la informacion circula mediante

oficios y correo electronico.
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Circulacion de la Informacion

— Oficios y correo
electrénico

100%
Otros

Fig. 13 Circulacién de informacion

Se determina, que hay una buena comunicaciéon en cuanto a la seguridad de la
informacién, puesto que la informacién, la obtienen todos y asi pueden cumplir con

sus responsabilidades.

Luego de haber tabulado, los resultados obtenidos de la encuestas aplicadas, al
personal de la UTI, se concluye lo siguiente; para el manejo de los procesos de
seguridad de la informacion, que estan presentes actualmente en la UTI, estos son
ejecutados de manera general, no fueron levantados bajo ninguna metodologia de
gestién de procesos, ni bajo ninguna norma de seguridad de la informacién, ademas
no cuentan con un formato para el levantamiento de los mismos. Asi mismo, estos
procesos, no cuentan con una debida validacion de eficacia y eficiencia, dando lugar
a que exista, una demora en la ejecucion de los mismos, provocando

aglomeraciones de usuarios y pérdida de tiempo.

1.3. Analizar la informacién recolectada para la determinacion de la
situacion actual dentro de la UTI, que permite determinar la
definicién de los procesos de seguridad de la informacion mas

primordiales

A partir de la informacién recolectada, sugerencias y comentarios del personal se
tiene una vision general, de lo concerniente a la seguridad de la informacién, dentro
de la Unidad de Telecomunicaciones e Informacion de la Universidad Nacional de
Loja, donde se ha considerado diferentes puntos de importancia que permiten definir

los procesos de seguridad de la informacion.
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1. Considerando los controles de seguridad informética, descritos en el documento
general que maneja la UTI, se puede decir que este permite a cada
departamento mantener un control general sobre las actividades que debe
realizarse, pero no se profundiza, en la forma de como se realizan los procesos,
ni se determina la forma en como estos deben realizarse, por tanto cada
departamento realiza sus actividades en base a normativas establecidas por el
subdirector de cada departamento de forma extracficial y de acuerdo a las
necesidades, siendo estas adaptadas a las demandas de los usuarios y no de

forma estandarizada, lo que dificulta el control de las actividades.

2. Cuando se habla de procesos y flujos de trabajo que se realizan en cada
departamento, estos no se encuentran normalizados, donde los procesos se
realizan de forma rudimentaria atendiendo los requerimientos de forma
prioritaria y buscando solucionarlos de acuerdo a la naturaleza de los mismos,
mas no utilizando documentos o plantillas estandarizadas que permitan tener un
control claro y preciso de las actividades que se realizan en cada departamento.
Cabe recalcar que los directivos de cada departamento, han organizado las
actividades y los procesos de acuerdo a su experiencia procurando cumplir con
las funciones encomendadas de manera éptima y con los tiempos establecidos.
Cabe recalcar que los procesos que se estan ejecutando no se han actualizado

desde el 2012 hasta presente fecha.

3. Encuanto alos roles y actividades que se realizan en cada departamento, estos
se encuentran estipulados en el estatuto por procesos de la Universidad, donde
se describen de forma general las funciones y actividades que se realizan en la
Unidad de Telecomunicaciones e Informacién, siendo este el organico
funcional, a partir del cual se describe el organico estructural de la Unidad de
Telecomunicaciones e Informacion (Ver Anexo 1), es importante considerar que
el personal asignado para el cumplimiento de sus funciones, en algunos casos
no esta asignado legalmente a sus funciones, sino que realiza las mismas a

partir de las disposiciones del director de la UTI.
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4. Para un adecuado control de los procesos de seguridad de la informacion, en la
Unidad de Telecomunicaciones e Informacion, se definen los siguientes
dominios, objetivos de control y controles para la seguridad de la informacion,
bajo el anexo de la norma ISO/IEC 27001:2013, este anexo es el de la norma
ISO/IEC 27002:2013. Se definirAn los procesos mas importantes vy
fundamentales para la UTI, puesto que cuentan con el personal y no se necesita
de recursos financieros, ni humanos, para el control de los mismos. A

continuacion se detallan los mismos.

TABLA VIII
DOMINIOS Y OBJETIVOS DE CONTROL A SER UTILIZADOS BAJO LA NORMA 27002:2013

DOMINIO OBJETIVOS DE CONTROL

GESTION DE ACTIVOS 8.3 Manejo de los soportes de
almacenamiento
CONTROL DE ACCESOS 9.1 Requisitos de negocio para el control de
acceso

SEGURIDAD EN LAS Intercambio de informacién con partes
TELECOMUNICACIONES | 13.2 | externas

TABLA IX
CONTROLES A SER UTILIZADOS Y CONTROLES QUE ESTAN PRESENTES EN LA UTI

DOMINIO OBJETIVOS DE CONTROLES | CONTROLES
CONTROL A SER ACTUALES
UTILIZADOS
Clasificacion de la X
GESTIONDE | 8.2 informacion
ACTIVOS 8.3 Manejo de los X
soportes de
almacenamiento
9.1 Requisitos de X
negocio para el
CONTROL DE control de acceso
ACCESOS 9.2 Gestion de acceso X
de usuarios

9.4 Control de acceso X
a sistemas vy
aplicaciones

SEGURIDAD 12.3 | Copias de X
EN LA seguridad
OPERATIVA
SEGURIDAD 13.2 | Intercambio de X
EN LAS informaciéon con
TELECOMUNIC partes externas
ACIONES
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5. Cabe recalcar que no se van a tomar en cuenta todos los dominios de control y
controles de la norma ISO/IEC 27002:2013, puesto que el costo econdémico de
personal para la implantacion, asi como el tiempo seria demasiado elevado, asi
mismo se necesitaria de capacitaciones especiales para el personal, para el

control de los mismos.

Ademas se hara una gestion de los procesos que actualmente se encuentran

ejecutando, en la Unidad de Telecomunicaciones e Informacion.
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FASE 2: Levantamiento de los procesos de seguridad de la

informacion

2.1. Determinar los procesos que se estan ejecutando actualmente en la

Unidad de Telecomunicaciones e Informaciéon

Después de haber realizado el analisis en el punto 1.3 Tabla IX de la primera fase, se

determind los procesos que se ejecutan actualmente en la UTI (Ver Anexo 8), entre los

cuales se detallan a continuacion.

Procesos

Subprocesos

Clasificacion de la informacion

Directrices de clasificacion.
Etiqguetado y manipulacién de la informacidn.

Gestidn de usuarios

Creacién de usuarios de aplicaciones internas
Modificaciéon de usuarios de aplicaciones
internas

Creacién de usuarios de bases de datos
Modificacién de usuarios de bases de datos
Bloqueo de usuarios de bases de datos
Creacién de usuarios de sistemas operativos
Modificacién de usuarios de sistemas
operativos

Creacion de usuarios del sistema de gestion
académica

Modificacion de usuarios del sistema de
gestién académica

Creacion de usuarios de cuentas de correo
electrdnico institucional

Suspension de usuarios de cuentas de correo
electrdnico institucional

Creacion de usuarios a nivel de servidores
Modificacién de usuarios a nivel de servidores

Gestion de contrasenas

Creacion de contrasefias
Reseteo de contrasefas
Reseteo de contrasefias on-line
Uso de contrasefias

Copias de seguridad

Creacion de respaldos
Codificacion de respaldos
Almacenamiento de respaldos
Pruebas de respaldos
Procedimientos de recuperacion
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2.2. LEVANTAMIENTO DE PROCESOS

2.2.1. LEVANTAMIENTO DEL PROCESO CLASIFICACION DE LA
INFORMACION

2.2.1.1. Requisitos y Documentaciéon
Para la ejecucion de la situacion actual del proceso, Clasificacion de la Informacién en la
Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja son

indispensables los siguientes documentos:

1. Requisitos previos obtenidos por el duefio del proceso:
a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.1.2. Actores

Las personas que llevan a cabo la situacion actual del proceso Clasificacion de la
Informacion son denominados actores, puesto que interactian directamente con el mismo
y ademas son responsables de realizarlo en su totalidad. A continuacién, se nombran los

actores del proceso Clasificacién de la Informacion.
¢ Responsable de la seguridad de la informacion

2.2.1.3. Descripcion de Actividades
Se incluye toda la informacién levantada de acuerdo a cada actividad que pertenece a cada
proceso, también se adjunta su ndmero de actividad, duefio de la actividad y el tiempo

estimado para su realizacion.

Actividad Nro. 01

Obtencién de los requisitos previos

Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 30 minutos

El responsable de la seguridad de la informacion inicia el proceso con la necesidad de
clasificar la informacién, para lo cual revisa el documento de politicas institucionales de la
UTI (literal 1.a) y clasifica la informacion de acuerdo a: confidencialidad, integridad y
disponibilidad, ademas deberd revisar los subprocesos de directrices de clasificacion y

etiquetado de la informacion y finalmente procedera a clasificar la informacion.
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Para el presente proceso es necesario levantar los siguientes subprocesos:
2.2.2. LEVANTAMIENTO DEL SUBPROCESO DIRECTRICES
CLASIFICACION

2.2.2.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.2.2. Actores

¢ Responsable de la seguridad de la informacion

2.2.2.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion

Tiempo estimado: 30 minutos

DE

El responsable de la seguridad de la informacién, inicia el proceso con la necesidad de ver

las directrices de clasificacion, para lo cual revisa el documento de politicas institucionales

de la UTI (literal 1.a) y ve las directrices para la confidencialidad, integridad y disponibilidad

y posteriormente clasifica la informacién de acuerdo a dichas directrices.

2.2.3. LEVANTAMIENTO DEL SUBPROCESO ETIQUETADO Y MANIPULADO

DE LA INFORMACION
2.2.3.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso
a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.3.2. Actores

¢ Responsable de la seguridad de la informacion

2.2.3.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos

49



Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 30 minutos

El responsable de la seguridad de la informacion, inicia el proceso con la necesidad de
etiquetar y manipular la informacion, para lo cual revisa el documento de politicas
institucionales de la UTI (literal 1.a) ve el tipo de informacién y posteriormente etiqueta y

manipula la misma.

2.2.4. LEVANTAMIENTO DEL PROCESO GESTION DE ACCESO DE USUARIOS
2.2.4.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso
a. Politicas institucionales de la UTI (Ver Anexo 7))

2.2.4.2. Actores
¢ Responsable de la seguridad de la informacién
e Director UTI

2.2.4.3. Descripcién de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacion inicia el proceso con la necesidad de
gestionar los diferentes usuarios, para lo cual hace uso del documento de politicas
institucionales de la UTI (literal 1.a), para luego poderlos clasificar segun el tipo de usuario,
ademas debera revisar los subprocesos de creacién, modificacion, bloqueo y suspensién
de los usuarios, finamente estos registros pasan por el director de la UTI para dar el visto

bueno y autorizacién de los mismos, y asi poder realizar la correspondiente gestion.
Para el presente proceso es necesario levantar los siguientes subprocesos:

2.2.5. LEVANTAMIENTO DEL SUBPROCESO CREACION DE USUARIOS DE
APLICACIONES INTERNAS

2.2.5.1. Requisitos y Documentaciéon
1. Requisitos previos obtenidos por el usuario
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a. Copia de la accién de personal legalizada por los altos directivos de la UNL.
b. Peticion del secretario abogado/coordinador de la carrera/administrativo
financiero del area, solicitando la creacién del usuario de aplicaciones internas
2. Requisitos previos obtenidos por el duefio del proceso
a. Formulario de creacion de usuarios de aplicaciones internas.(Ver Anexo 9)

b. Acuerdo de confidencialidad de los usuarios (Ver Anexo 10)

2.2.5.2. Actores
¢ Responsable de la seguridad de la informacién

« Usuario (Puede ser directivo, departamental, académico o administrativo)

2.2.5.3. Descripcién de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Usuario
Tiempo estimado: 2 dias laborables

El usuario inicia el proceso con la necesidad de obtener la creacién del usuario de
aplicaciones internas, para lo cual adjunta la copia de la accion de personal (literal 1.a) y

una peticion solicitando la creacién del usuario de aplicaciones internas (literal 1.b).

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacién vy le entrega los mismos al responsable de la seguridad de la informacién.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacidn, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1

Obtencién de requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacion, verifica que los requisitos estén correctos,

luego le hace llenar al usuario un formulario de creacién de usuarios de aplicaciones
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internas (literal 2.a) en este formulario van las firmas del usuario, del jefe inmediato del
usuario, del director de la UTI y del responsable de la seguridad de la informacién y por
ualtimo le hace firmar al usuario un acuerdo de confidencialidad (literal 2.b) y finalmente crea

el usuario de aplicaciones internas.

2.2.6. LEVANTAMIENTO DEL SUBPROCESO MODIFICACION DE USUARIOS
DE APLICACIONES INTERNAS

2.2.6.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el usuario

a. Oficio autorizado por el jefe superior del usuario para dicha modificacion del
usuario de aplicaciones internas.
2. Requisitos previos obtenidos por el duefio del proceso
a. Formulario de modificacion de usuarios de aplicaciones internas.(Ver Anexo
11)

2.2.6.2. Actores

- Responsable de la seguridad de la informacion

o Usuario (Puede ser directivo, departamental, académico o administrativo)

2.2.6.3. Descripcién de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: usuario
Tiempo estimado: 1 hora

El usuario inicia el proceso con la necesidad de pedir la modificacion del usuario de
aplicaciones internas, para lo cual adjunta un oficio autorizado por el jefe superior del

usuario para la modificacion del usuario de aplicaciones internas (literal 1.a)

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacion y le entrega los mismos al responsable de la seguridad de la informacion.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacion, necesita exponer sus requisitos al usuario, lo cual se muestra en la
siguiente subactividad:
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Sub-actividad Nro. 01.1

Obtencidén de requisitos previos

Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacidn, verifica que los requisitos estén correctos,
luego le hace llenar al usuario un formulario de modificacion de usuarios de aplicaciones
internas (literal 2.a) y finalmente al responsable de la seguridad de la informacién procede

a realizar dicha modificacion.

2.2.7. LEVANTAMIENTO DEL SUBPROCESO CREACION DE USUARIOS DE
BASE DE DATOS

2.2.7.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

b. Formulario de creacidon de usuarios de bases de datos (Ver Anexo 12)

2.2.7.2. Actores
. Responsable de la seguridad de la informacién

« Director de la UTI

o Usuario (Técnico de software de la UTI)

2.2.7.3. Descripcién de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién inicia el proceso con la necesidad de
obtener la creacion del usuario de las bases de datos, para lo revisa el politicas
institucionales de la UTI (literal 1.a), para poder darle el tipo de privilegio de accesos a las
bases de datos, luego le hace llenar al usuario un formulario de creacién usuarios de bases

de datos (literal 1.b), este formulario pasa donde el director de la UTI para que dé, la
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autorizacion y visto bueno de dicha creacion, si autoriza se crea el usuario, caso contrario

se debera realizar las correcciones correspondientes.

2.2.8. LEVANTAMIENTO DEL SUBPROCESO MODIFICACION DE USUARIOS
DE BASES DE DATOS

2.2.8.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)
b. Formulario de modificacion de usuarios de bases de datos. (Ver Anexo
13)

2.2.8.2. Actores
. Responsable de la seguridad de la informacion

o Usuario (Técnico de software de la UTI)

2.2.8.3. Descripcién de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacién
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién inicia el proceso con la necesidad de
obtener la modificacién del usuario de bases de datos, para lo revisa el documento politicas
institucionales de la UTI (Literall.a), para poder ver qué tipos de modificacién puede hacer,
luego procede hacerle llenar al usuario un formulario de modificacién de usuarios de bases

de datos (literal 1.b) y finalmente procede hacer dicha modificacion.

2.2.9. LEVANTAMIENTO DEL SUBPROCESO BLOQUEO DE USUARIOS DE
BASES DE DATOS

2.2.9.1. Requisitos y Documentacién
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

b. Formulario de bloque de usuarios de bases de datos. (Ver Anexo 14)

2.2.9.2. Actores

- Responsable de la seguridad de la informacion
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« Director de la UTI

« Usuario (Técnico de software de la UTI)

2.2.9.3. Descripcién de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién inicia el proceso con la necesidad de
bloquear un usuario de bases de datos, para lo cual revisa el documento de politicas
institucionales de la UTI (literal 1.a), para ver los tipos de bloqueos que existen, luego le
hace llenar al usuario un formulario de bloque de usuarios de bases de datos (literal 1.b),
luego se envia este formulario donde el director de la UTI, para que de la debida
autorizacion del bloqueo, si autoriza se realiza el bloqueo, caso contrario debe realizar las

correcciones correspondientes.

2.2.10. LEVANTAMIENTO DEL SUBPROCESO CREACION DE USUARIOS DE
SISTEMAS OPERATIVOS

2.2.10.1. Requisitos y Documentacioén
1. Requisitos previos obtenidos por el usuario

a. Copia de la acciéon de personal legalizada por los altos directivos de la UNL.
b. Peticion del secretario abogado/coordinador de la carrera/administrativo
financiero del &rea, solicitando la creacién del usuario de sistemas operativos
2. Requisitos previos obtenidos por el duefio del proceso
a. Formulario de creacién de usuarios de sistemas operativos (Ver Anexo 15)

b. Acuerdo de confidencialidad de los usuarios (Ver Anexo 10)

2.2.10.2. Actores
- Responsable de la seguridad de la informacion

« Usuario (Puede ser directivo, departamental, académico o administrativo)

2.2.10.3. Descripcién de Actividades
Actividad Nro. 01

Obtencidn de los requisitos previos
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Duefio de la actividad: Usuario
Tiempo estimado: 2 dias laborables

El usuario inicia el proceso con la necesidad de obtener la creacion del usuario de sistemas
operativos, para lo cual adjunta la copia de la accion de personal (literal 1.a) y una peticion

solicitando la creacién del usuario de sistemas operativos (literal 1.b).

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacion y le entrega los mismos al responsable de la seguridad de la informacion.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacion, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacién
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacion, verifica que los requisitos estén
correctos, luego le hace llenar al usuario un formulario de creacién de usuarios de sistemas
operativos (literal 2.a) en este formulario van las firmas del usuario, del jefe inmediato del
usuario, del director de la UTI y del responsable de la seguridad de la informacion y por
ultimo le hace firmar al usuario un acuerdo de confidencialidad (literal 2.b) y finalmente crea

el usuario de sistemas operativos.

2.2.11. LEVANTAMIENTO DEL SUBPROCESO MODIFICACION DE USUARIOS
DE SISTEMAS OPERATIVOS

2.2.11.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el usuario

a. Oficio autorizado por el jefe superior del usuario para dicha modificacion del
usuario de sistemas operativos.
2. Requisitos previos obtenidos por el duefio del proceso

a. Formulario de modificacion de usuarios de sistemas operativos (Ver Anexo 16)
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2.2.11.2. Actores
- Responsable de la seguridad de la informacion
« Usuario (Puede ser directivo, departamental, académico o administrativo)

2.2.11.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: usuario
Tiempo estimado: 1 hora

El usuario inicia el proceso con la necesidad de pedir la modificacion del usuario de
sistemas operativos, para lo cual adjunta un oficio autorizado por el jefe superior del usuario

para la modificacion del usuario de sistemas operativos (literal 1.a)

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacién vy le entrega los mismos al responsable de la seguridad de la informacién.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacién, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1

Obtencién de los requisitos previos

Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién, verifica que todos los requisitos estén
correctos, luego le hace llenar al usuario un formulario de modificacién de usuarios de
sistemas operativos (literal 2.a) y finalmente el responsable de la seguridad de la

informacién procede a realizar dicha modificacion.

57



2.2.12. LEVANTAMIENTO DEL SUBPROCESO CREACION DE USUARIOS
DEL SISTEMA DE GESTION ACADEMICA

2.2.12.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el usuario

a. Copia de la accion de personal legalizada por los altos directivos de los UNL.

b. Peticion del secretario abogado/coordinador de la carrera/administrativo
financiero del &rea, solicitando la creacién del usuario del sistema de gestion
académica.

2. Requisitos previos obtenidos por el duefio del proceso
a. Formulario de creacion de usuarios del sistema de gestion académica. (Ver
Anexo 17)

b. Acuerdo de confidencialidad de los usuarios (Ver Anexo 10)

2.2.12.2. Actores
- Responsable de la seguridad de la informacién

« Usuario (Puede ser directivo, departamental, académico o administrativo.)

2.2.12.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Usuario
Tiempo estimado: 2 dias laborables

El usuario inicia el proceso con la necesidad de obtener la creacién del usuario del sistema
de gestién académica, para lo cual adjunta la copia de la accién de personal (literal 1.a) y
una peticién solicitando la creacién del usuario del sistema de gestién académica (literal
1.b).

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacion y le entrega los mismos al responsable de la seguridad de la informacion.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacion, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:
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Sub-actividad N°1.1

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién, verifica que los requisitos estén correctos,
luego le hace llenar al usuario un formulario de creacién de usuarios del sistema de gestion
académica (literal 2.a) en este formulario van las firmas del usuario, del jefe inmediato del
usuario, del director de la UTI y del responsable de la seguridad de la informacién y por
ultimo le hace firmar al usuario un acuerdo de confidencialidad (literal 2.b) y finalmente crea

el usuario del sistema de gestion académica

2.2.13. LEVANTAMIENTO DEL SUBPROCESO MODIFICACION DE
USUARIOS DEL SISTEMAS DE GESTION ACADEMICA

2.2.13.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el usuario

a. Oficio autorizado por el jefe superior del usuario para dicha modificacion del
usuario del sistema de gestion académica.
2. Reaquisitos previos obtenidos por el duefio del proceso
a. Formulario de modificacion de usuarios del sistema de gestion académica (Ver
Anexo 18)

2.2.13.2. Actores
. Responsable de la seguridad de la informacion

« Usuario (Puede ser directivo, departamental, académico o administrativo)

2.2.13.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: usuario

Tiempo estimado: 1 hora
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El usuario inicia el proceso con la necesidad de pedir la modificacion del usuario del sistema
de gestion académica, para lo cual adjunta un oficio autorizado por el jefe superior del

usuario para la modificacion del usuario del sistema de gestion académica (literal 1.a)

Con los requisitos ya listos el usuario acude a la Unidad de Telecomunicaciones e

Informacion y le entrega los mismos al responsable de la seguridad de la informacion.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacion, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1

Obtencién de los requisitos previos

Duefio de la actividad: Responsable de la seguridad de la informacién
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacion, verifica que todos los requisitos estén
correctos, luego le hace llenar al usuario un formulario de modificacion de usuarios del
sistema de gestion académica (literal 2.a) y finalmente el responsable de la seguridad de

la informacion procede a realizar dicha modificacion.

2.2.14. LEVANTAMIENTO DEL SUBPROCESO CREACION DE USUARIOS
DE CUENTAS DE CORREO ELECTRONICO INSTITUCIONAL

2.2.14.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el usuario

a. Copia de la accién de personal legalizada por los altos directivos de la
UNL.
2. Requisitos previos obtenidos por el duefio del proceso
a. Politicas institucionales de la UTI (Ver Anexo 7)
b. Formulario para la creacion de cuenta del correo electronico institucional.
(Ver Anexo 19)

2.2.14.2. Actores
. Responsable de la seguridad de la informacion
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« Usuario (Puede ser personal docente, administrativo, académico, departamentales,

trabajadores, estudiantes, invitados y otros.)

2.2.14.3. Descripcion de Actividades
Actividad N° 1

Obtencién de los requisitos previos
Duefio de la actividad: Usuario

El usuario inicia el proceso con la necesidad de obtener la creacién del usuario de cuentas
de correo electrénico institucional, para lo cual adjunta la copia de la accién de personal

(literal 1.a), siempre y cuando sea un usuario de tipo docente, administrativo y trabajador.

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacién vy le entrega los mismos al responsable de la seguridad de la informacion.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacién, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad N°1.1

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién, verifica que los requisitos estén correctos,
luego revisa el documento de politicas institucionales de la UTI (literal 2.a) para saber la
nomenclatura del nombre de usuario, luego le hace llenar al usuario un formulario de
creacion de cuentas de correo institucional (literal 2.b) excepto al usuario estudiante e

invitado y procede a la creacién del usuario de dicha cuenta.

2.2.15. LEVANTAMIENTO DEL PROCESO SUSPENSION DE CUENTAS
DE USURIOS DE CORREO ELECTRONICO INSTITUCIONAL

2.2.15.1. Requisitos y Documentacién
1. Requisitos previos obtenidos por el usuario
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a. Oficio autorizado por el jefe superior de la cuenta del usuario a suspender y
ademas tener el visto bueno del director de la UTI.
2. Requisitos previos obtenidos por el duefio del procesos
a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.15.2. Actores
- Responsable de la seguridad de la informacion
« Director de la UTI
« Usuario (Puede ser directivo, departamental, académico, administrativo, invitado y

otros.)

2.2.15.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: usuario
Tiempo estimado: 1 hora

El usuario inicia el proceso con la necesidad de suspender la cuenta de correo electronico
institucional para lo cual adjunta un oficio autorizado por el jefe superior de la cuenta del
usuario a suspender (literal 1.a) y ademas este oficio debe tener el visto bueno y

autorizacion del director de la UTI.

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacion y le entrega los mismos al responsable de la seguridad de la informacién.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacion, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion

Tiempo estimado: 10 minutos
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El responsable de la seguridad de la informacion, verifica que los requisitos estén correctos,
luego revisa el documento de politicas institucionales de la UTI (literal 2.a) para saber el

tipo de suspensién y posteriormente procede a la suspension de dicha cuenta.

2.2.16. LEVANTAMIENTO DEL SUBPROCESO CREACION DE USUARIOS A
NIVEL DE SERVIDORES

2.2.16.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso.
a. Formulario de creacion de usuarios a nivel de servidores (Ver Anexo 20)

b. Registro del control de acceso al data center (Ver Anexo 21)

2.2.16.2. Actores
- Responsable de la seguridad de la informacion
« Director de la UTI

« Usuario (Responsable de infraestructura)

2.2.16.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacién
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién inicia el proceso con la necesidad de
crear usuarios a nivel de servidores, para lo cual le hace llenar al usuario un formulario de
creacion de usuarios a nivel de servidores (literal 1.a), este formulario va donde el director
de la UTI, para que de su debida autorizacion, si lo hace también el responsable de la
seguridad de la informacion, le hace llenar un registro de control de acceso al data center
(literal 1.b), el registro deben de tener el visto bueno, la firma y sello del director de la UTI,
y finalmente crea el usuario a nivel de servidores, caso contrario deberd hacer las

correcciones correspondientes.

2.2.17. LEVANTAMIENTO DEL SUBPROCESO MODIFICACION DE USUARIOS
A NIVEL DE SERVIDORES

2.2.17.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso.
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a. Formulario de modificacion de usuarios a nivel de servidores (Ver Anexo 22)

2.2.17.2. Actores
« Responsable de la seguridad de la informacion
« Director UTI
« Usuario (Responsable de infraestructura)

2.2.17.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacién
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién inicia el proceso con la necesidad de
modificar usuarios a nivel de servidores para lo cual le hace llenar al usuario un formulario
de modificacion de usuarios a nivel de servidores (literal 1.a) este formulario debe de tener
la autorizacion del director para realizar la modificacion, si la tiene el responsable de la
seguridad de la informacién procede a ser dicha modificacion, caso contrario debe realizar

las debidas correcciones.

2.2.18. LEVANTAMIENTO DEL PROCESO GESTION DE CONTRASENAS DE
USUARIOS

2.2.18.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso.
a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.18.2. Actores

- Responsable de la seguridad de la informacion

2.2.18.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacién

Tiempo estimado: 10 minutos
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El responsable de la seguridad de la informacion inicia el proceso con la necesidad de
gestionar las contrasefas de los diferentes usuarios, para lo cual hace uso del documento
de politicas institucionales de la UTI (literal 1.a) para poder ver los lineamientos béasicos de

las contrasefias y proceder a gestionar las mismas.
Para el presente proceso es necesario levantar los siguientes subprocesos:

2.2.19. LEVANTAMIENTO DEL SUBPROCESO CREACION DE LAS
CONTRASENAS

2.2.19.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.19.2. Actores

- Responsable de la seguridad de la informacion

2.2.19.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacion inicia el proceso con la necesidad de crear
contrasefias, para lo revisa el documento de politicas institucionales de la UTI (literal 1.a)
y ve la seccion de creaciéon de contrasefias seguras, ademas debera tener ciertas
caracteristicas obligatorias, si la contrasefia cumple con las caracteristicas obligatorias sera

creada, caso contrario debera realizar las debidas correcciones.

2.2.20. LEVANTAMIENTO DEL SUBPROCESO RESETEO DE CONTRASENAS
2.2.20.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el usuario
a. Copia de la cédula

2. Requisitos previos obtenidos por el duefio del proceso
a. Politicas institucionales de la UTI (Ver Anexo 7)
b. Formulario de reseteo de contrasefias (Ver Anexo 23)
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2.2.20.2. Actores
- Responsable de la seguridad de la informacion
« Usuario (Puede ser directivo, departamental, académico o administrativo, invitado,
estudiantil, trabajador y otros.)

2.2.20.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Usuario
Tiempo estimado: 10 minutos

El usuario inicia el proceso con la necesidad de resetear su contrasefia, para lo cual adjunta
una copia de su cédula (literal 1.a)

Con todos los requisitos ya obtenidos el usuario acude a la Unidad de Telecomunicaciones

e Informacién vy le entrega los mismos al responsable de la seguridad de la informacion.

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacién, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 10 minutos

El responsable de la seguridad de la informacién, verifica que los requisitos estén correctos,
luego revisa el documento de politicas institucionales de la UTI (literal 2.a) y ve qué tipo de
usuario es, si es un usuario tipo directivo, departamental, académico, trabajador o
administrativo, le hace llenar al usuario un formulario de reseteo de contrasefias (literal
2.b); y procede a resetear su contrasefia; caso contrario si es un usuario de tipo estudiantil,

procede al reseteo la misma.
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2.2.21. LEVANTAMIENTO DEL SUBPROCESO RESETEO DE CONTRASENAS
ON-LINE

2.2.21.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso
a. Llenar datos personales en linea.
b. Adjuntar la cédula en formato PDF.
c. Formulario de reseteo de contrasefas (Ver Anexo 23)

2.2.21.2. Actores
. Responsable de la seguridad de la informacion
« Usuario (Puede ser directivo, departamental, académico o administrativo, invitado,

estudiantil, trabajador y otros.)

2.2.21.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: usuario
Tiempo estimado: 30 minutos

El usuario inicia el proceso con la necesidad de resetear su contrasefia, para lo cual envia

un correo electrénico a la siguiente direccion soporte.uti@unl.edu.ec

Para la presente actividad hay una subactividad, en la cual el responsable de la seguridad
de la informacion, necesita exponer sus requisitos al usuario, lo cual se muestra en la

siguiente subactividad:

Sub-actividad Nro. 01.1
Obtencién de los requisitos previos

Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 20 minutos

El responsable de seguridad de la informacion revisa el correo soporte.uti@unl.edu.ec, y

mira la peticion, luego envia un correo pidiendo que adjunte documentos (Literal 1.a,1.b),

luego procede a verificar los requisitos, si estan completos y correctos, procede a revisa
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el documento de politicas generales de usuarios, luego ve que tipo de usuario; si es un
usuario directivo, departamental, académico, trabajador o administrativo le envia al usuario
un formulario de reseteo de contrasefias para que lo llene, luego el usuario llena el
formulario y lo reenvia al formulario a la misma direccion y finalmente procede al reseteo
correspondiente de la contrasefia y el responsable de la seguridad de la informacién le
envia la contrasefia nueva al usuario, si es un usuario estudiantil o invitado y le enviara un
correo al solicitante con la contrasefia nueva, caso contrario si los requisitos estan

incorrectos o incompletos se le envia un correo diciendo corregir requisitos.

2.2.22. LEVANTAMIENTO DE SUBPROCESO USO DE LAS CONTRASENAS
2.2.22.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.22.2. Actores
- Responsable de la seguridad de la informacion
« Usuario (Puede ser directivo, departamental, académico 0 administrativo,

estudiantil, trabajador, invitado y otros.)

2.2.22.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de los requisitos previos
Duefio de la actividad: Responsable de la seguridad de la informacion
Tiempo estimado: 15 minutos

El responsable de la seguridad de la informacién inicia el proceso con la necesidad de
hacerles recordar sobre el uso de las contrasefias a los diferentes usuarios que forman
parte de la comunidad universitaria, para lo cual revisa el documento de politicas
institucionales de la UTI (literal 1.a) y procede a recordarles sobre el uso de las mismas,

enviandoles un correo o haciendo una publicacion en la pagina de la UNL.

2.2.23. LEVANTAMIENTO DEL PROCESO COPIAS DE SEGURIDAD
2.2.23.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso
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a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.23.2. Actores

« Técnico de software

2.2.23.3. Descripcion de Actividades
Actividad Nro. 01

Obtencidén de requisitos previos
Duefio de la actividad: Técnico de software
Tiempo estimado: de 10 minutos hasta 3 horas

El técnico de software inicia el proceso con la necesidad de realizar copias de seguridad de
las diferentes bases de datos, para lo cual revisa el documento politicas institucionales de
la UTI (literal 1.a) y ve los lineamientos a tomarse en cuenta para poder respaldar la

informacién y asi poder gestionar las copias de seguridad.
Para el presente proceso es necesario levantar los siguientes subprocesos:

2.2.24. LEVANTAMIENTO DEL SUBPROCESO CREACION DE RESPALDOS
2.2.24.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.24.2. Actores

« Técnico de software

2.2.24.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: Técnico de software
Tiempo estimado: 10 minutos

El técnico de software inicia el proceso con la necesidad de realizar la creacién de
respaldos, para lo cual revisa el documento politicas institucionales de la UTI (literal 1.a) y

ve los lineamientos a tomarse en cuenta para la creacion de los respaldos, si posee todos
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estos lineamientos se procedera a la creacion de respaldo, y procederd hacer la copia de

seguridad pertinente, caso contrario debera realiza las debidas correcciones.

2.2.25. LEVANTAMIENTO DEL SUBPROCESO CODIFICACION DE
RESPALDOS

2.2.25.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso
a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.25.2. Actores

« Técnico de software

2.2.25.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: Técnico de software
Tiempo estimado: 10 minutos

El técnico de software inicia el proceso con la necesidad de realizar la codificacion de
respaldos, para lo cual revisa el documento de politicas institucionales de la UTI (literal 1.a)
y ve los lineamientos a tomarse en cuenta, si posee todos estos lineamientos de
codificacién, se procedera a la codificacion de respaldo, caso contrario debera realiza las

debidas correcciones.

2.2.26. LEVANTAMIENTO DEL SUBPROCESO ALMACENAMIENTO DE
RESPALDOS

2.2.26.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.26.2. Actores

e Técnico de software

2.2.26.3. Descripcion de Actividades
Actividad Nro. 01
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Obtencién de requisitos previos
Duefio de la actividad: Técnico de software
Tiempo estimado: 10 minutos

El técnico de software inicia el proceso con la necesidad de realizar el almacenamiento de
respaldos, paralo cual revisa el documento de politicas institucionales de la UTI (literal 1.a)
y ve los lineamientos a tomarse en cuenta para el almacenamiento de respaldos, si posee
todos estos lineamientos se procedera al almacenamiento de respaldo, ademas hara uso
del formato de eventualidades de respaldos en el cual registrara el control de los
almacenamiento de los respaldos, caso contrario si ho pose con todos los lineamientos

deber& realiza las correcciones pertinentes.

2.2.27. LEVANTAMIENTO DEL SUBPROCESO PRUEBAS DE RESPALDOS
2.2.27.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.27.2. Actores

e Técnico de software

2.2.27.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: Técnico de software
Tiempo estimado: 15 minutos

El técnico de software inicia el proceso con la necesidad de realizar las pruebas de
respaldos, para lo cual revisa el documento de politicas institucionales de la UTI (literal
1l.a) y ve los lineamientos a tomarse en cuenta para las pruebas de respaldos, si posee
todos estos lineamientos se procedera a la realizacion de las pruebas de respaldo, caso

contrario debera realiza las debidas correcciones.

71



2.2.28. LEVANTAMIENTO DEL SUBPROCESO PROCEDIMIENTOS DE
RECUPERACION

2.2.28.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Politicas institucionales de la UTI (Ver Anexo 7)

2.2.28.2. Actores

e Técnico de software

2.2.28.3. Descripcion de Actividades
Actividad Nro. 01

Obtencién de requisitos previos
Duefio de la actividad: Técnico de software
Tiempo estimado: 10 minutos

El técnico de software inicia el proceso con la necesidad de realizar los procedimientos de
recuperacion, para lo cual revisa el documento de Politicas institucionales de la UTI (literal
1.a) y ve los lineamientos a tomarse en cuenta para los procedimientos de recuperacion, si
posee todos estos lineamientos se procedera a realizar los procedimientos de recuperacion,

caso contrario deberd realiza las debidas correcciones.
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FASE 3: DEFINICION DE LOS PROCESOS DE SEGURIDAD DE LA
INFORMACION

3.1. Definir los procesos de seguridad de la informacion méas esenciales
dentro de la Unidad de Telecomunicaciones e Informacion

En esta fase se definieron los procesos de seguridad de la informacién mas fundamentales
dentro de la Unidad de Telecomunicaciones e Informacién (Ver Anexo 25). Asi mismo se
hara una gestion de los procesos existentes, con la ayuda de la norma ISO/IEC 27002:2013

(Ver Anexo 5), y la metodologia SIPOC.
Procesos definidos

Gestion de activos

o Clasificacion de la informacion
o Entrega de informacion en medios de almacenamiento

Control de accesos

o Control de accesos fisicos a las instalaciones de la UTI
o Gestién de acceso de usuarios

o Control de accesos a sistemas y aplicaciones

Seguridad en la operativa

o Generar copias de seguridad

Seguridad en las telecomunicaciones

o Entrega de la informacion con partes externas

3.2. Propuesta de los procesos de seguridad de la informacién
PROCESO PADRE: GESTION DE ACTIVOS
PROCESO 1: CLASIFICACION DE LA INFORMACION

1.1. Requisitos y Documentacion
Para la ejecucion de la situacion actual del proceso Clasificacién de la Informacion en la

Unidad de Telecomunicaciones e Informacion de la Universidad Nacional de Loja son

indispensables los siguientes documentos:

1. Requisitos previos obtenidos por el duefio del proceso
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a. Documento de politicas generales de la seguridad de la informacion
(Politicas propuestas y no estan aprobadas por los altos directivos, por tal
motivo no se las ha puesto en anexos).

1.2. Actores
Las personas que llevan a cabo la situacién actual del proceso Clasificacion de la

Informacion son denominados actores, puesto que interactian directamente con el mismo
y ademas son responsables de realizarlo en su totalidad. A continuacién, se nombran los
actores del proceso Clasificacion de la Informacion.

TABLA X:

ACTORES DEL PROCESO CLASIFICACION DE LA INFORMACION

Rol

Cargo

Funcionario UTI (Director, subdirector,
técnicos, desarrolladores, responsable
de infraestructura, administrador de la
seguridad de la informacion,
administrador de la base de datos)

Funcionario UTI (Director, subdirector,
técnicos, desarrolladores, responsable
de infraestructura, administrador de la
seguridad de la informacion,
administrador de la base de datos)

1.3. Descripciéon de Actividades
Descripcién Duefiodela | Tiempo de
actividad ejecucion
1. El funcionario de la UTI, obtiene informacion | Funcionario | De 15 a 20
UTI minutos

sin clasificar.

2. Aplica las politicas de la seguridad de la

informacion (literal 1.a).

3. Valida si cumple los criterios de seguridad de la

informacién
disponibilidad).

(confidencialidad,

3.1
3.2.

4. Revisar las directrices de clasificacion.

5. Obtiene

respectivas directrices.

informacion

Si no cumple criterios sigue en el paso 3.

Si cumple criterios sigue en el paso 4

clasificada con las

integridad,
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6. Procede a etiquetar la informacion de acuerdo

a su tipo.

Informacion clasificada.
Envia la informacion clasificada a los

funcionarios de la UTI segln su nivel de

funcionario.

9. Recibe la informacién segln su nivel.

1.4.

Diagramas

Proceso 1: Clasificacién de la Informacién

Proveedor

Funcionario UTI Cliente

Funcionario UTI

Entrada

Informacién sin clasificar

Requisitos de Entrada

Documento de politicas generales
de la seguridad de la informacion

Funcionario UTI

Obtener informacién sn
clasificar

Salida

Informacian Clasificada

Aplicar polticas de seguridad|

de la informacion

Requisitos de salida

~Imegridad

Crierios:
Validar sicumple criteriosde | ~Confidencialidad.
-Disponibilidad

ZCumplecrierios? s

Informacién clasificada

Fin

Medida de rendimiento: De 15 a 20 minutos

Modo de realizarlo: Manualmente

Ubicacién: Unidad de Telecomunicaciones e Informacion

Observaciones: El tiempo también depende de la disponibilidad del duefio del
proceso, para realizar el mismo

La clasificacion de la informacion es un proceso constante, en donde se vuelve
obligatorio el cumplimiento de la politica de |a seguridad de la informacion

Fig. 14 Diagrama resumido del proceso definido clasificacion de la informacion
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Proceso 1: Clasificacion de la Informacion

Proveedor

Funcionario UTI

Funcionario UTI

Entrada

Informacién sin
clasificar

equisitos de Entrada

Documento de
politicas generales de
la seguridad de la
informacion

‘Obtener informacién sn
clasficar

SR T

Aplicar politicas de seguridad
de lainformacion

—

Validar sicumple criteriosde
51

Crierios
-Confidencialidad.
-Integridad
-Disponibilidad

T

éCumple crier ios?

Revisa bs drectricesde
dlasificacion

Informacion clesificada con
l=s respectivasdrectrces

& brocede actiquetar 1a
informacn de acuerdo al
tipo

Informacion clasificada

Erwia nformacion
clasfiada alos
funcionariosde laUTI
seginsunivel de
funcionario

(%a:be informacién segin
su nivel

Cliente

Funcionario UTI

Salida

Informacién Clasificada

Requisitos de salida

Medida de rendimiento: De 15 a 20 minutos

Modo de realizarlo: Manualmente

Observaciones: El tiempo también depende de la disponibilidad del
duefio del proceso, para realizar el mismo

Ubicacién: Unidad de Telecomunicaciones e Informacion

Fig. 15 Diagrama detallado del proceso definido clasificacién de la informacion
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1.5. Documentacién

Universidad Nacional de Loja
UNIDAD DE TELECOMUNICACIONES E
INFORMACION
Proceso Padre Gestion de activos Cédigo | P1
Proceso Clasificacion de la informacion
Subproceso
Objetivo Asegurar que se aplique un nivel de proteccion adecuado a la
informacion.
Responsable (s) Funcionario UTI
Proveedor Entrada Requisitos de entrada
Funcionario UTI Informacion sin clasificar | Documento de politicas generales de
la seguridad de la informacion
Descripcién

1. Elfuncionario de la UTI, obtiene informacion sin clasificar.

2. Aplica las politicas de la seguridad de la informacion.

3. Valida si cumple los criterios de seguridad de la informacién (confidencialidad,
integridad, disponibilidad).

3.1.  Sino cumple criterios sigue en el paso 3.

3.2.  Sicumple criterios sigue en el paso 4

4. Revisar las directrices de clasificacion.

Obtiene informacion clasificada con las respectivas directrices.

Procede a etiquetar la informacion de acuerdo a su tipo.

Informacion clasificada.

© N o 0

Envia la informacién clasificada a los funcionarios de la UTI segldn su nivel de
funcionario.

9. Recibe la informacién segun su nivel.

Cliente Salida Requisitos de salida
Funcionarios UTI Informacion clasificada
Medida de rendimiento De 15 a 20 minutos

Glosario, siglas y referencias
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PROCESO 2: ENTREGA DE INFORMACION EN MEDIOS DE
ALMACENAMIENTO

2.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el usuario
a. Solicitud para el manejo de los soportes de almacenamiento autorizada por

el jefe superior del usuario.

2. Reaquisitos previos obtenidos por el duefio del proceso
a. Formulario de soportes de almacenamiento (Ver Anexo 26)
b. Registro de autorizacion de los soportes de almacenamiento (Ver Anexo
27)

2.2. Actores

TABLA XI:
ACTORES DEL PROCESO ENTREGA DE INFORMACION EN MEDIOS DE ALMACENAMIENTO
Cargo Rol
Administrador de seguridad de la Administrador de seguridad de la
informacion informacion
Usuario Usuario
2.3. Descripcion de Actividades
Descripcion Duefio de la Tiempo
actividad de
ejecucion

1. El usuario solicita informacion al | Administrador | De 8 a 10
administrador de la seguridad de la | dela seguridad | minutos
informacion. de la

2. El administrador entrega requisitos Yy | informacion

documentacion.
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3.

10.

El usuario adjunta requisitos vy

documentacioén. (literal 1.a)

El usuario entrega los requisitos al

administrador de la seguridad de la

informacién para su verificacion.

El administrador recibe y valida los

requisitos.

51. Si no estan correctos, el
administrador entrega la
documentacién al usuario para que
realiza las modificaciones
pertinentes, sigue en el paso 6.

5.2.  Si estan correctos sigue en el paso
7.

El usuario recibe requisitos para

corregirlos, sigue en el paso 4.

El administrador, entrega al usuario un

formulario de soportes de almacenamiento

para que lo llene (literal 2.a).

El usuario recibe formulario y lo llena.

El usuario entrega formulario lleno al

administrador.

El administrador recibe y revisa que esté

llenado correctamente.

10.1. Sino esta llenado correctamente, el
administrador de la seguridad de la
informacion entrega al usuario para
su modificacion. Sigue en el paso
11.

10.2. Si estd llenado correctamente,

sigue en el paso 12.
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11.

12.

13.

14.

15.

16.

17.
18.

19.
20.

El usuario recibe formulario para corregirlo,

y sigue en el paso 9.

El administrador le entrega al usuario un

registro de autorizacién para los soportes

de almacenamiento para que lo llene

(literal 2.b),

El usuario recibe y llena el registro de

autorizacion.

El usuario le entrega el registro llenado al

administrador

El administrador recibe y revisa que este

llenado correctamente el registro.

15.1. Sino estan llenado correctamente,
el administrador entrega registro al
usuario para su modificacion, sigue
en el paso 16.

15.2. Si esta llenado correctamente,
sigue en el paso 17.

El usuario recibe registro para corregirlo,

sigue en el pasol4.

El administrador genera informacion.

Llama al proceso clasificacion de la

informacion.

Valida y entrega la informacién

Finalmente el usuario recibe informacion

en el soporte.

80



2.4. Diagramas

Proveedor

: Administrador de la
: seguridad de la informacién

Entrada

: Solicitud para el manejo de

: los soportes de

- almacenamiento autorizada
por el jefe inmediato
superior del usuario

Requisitos de Entrada

¢ -Formulario de soportes de

: almacenamiento

: -Registro de autorizacion de

; los soportes de
almacenamiento

Proceso 2: Entrega de informacién en

e

dealm iento

Usuario Administrador de la seguridad de la informacidn
Cliente
Inicio
8 Usuarios
Solcitar informacion Entregar requistosy
documentos
Salida

Entregar i documentacion

requerida

Validar |adocumentacion

Informacion entregada

Recbir informacin en el
soporte

¢Documentacién valida? =l

Requisitos de salida
Generar miormacicn El registro de autorizacién de
soportes de almacenamiento
debe estar firmado porel
usuario

Proceso de
clasificacion dela
informacion

Vaiidar y entregar & informacin

Medida de rendimiento: De 8 a 10 minutos

Modo de realizarlo: Manualmente

:Ubicacion: Unidad de Telecomunicaciones e Informadén

Observaciones: El tiempo también depende de la disponibilidad del duefio del
proceso, para realizar el mismo.

Fig. 16 Diagrama resumido del proceso definido entrega de informacion en medios de

almacenamiento
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Proceso 2: Entrega de informacion en medios de almacenamiento

Proveedor
Usuario Adm rador de la seguridad de la informa
Administrador de la
seguridad de la informacion
Inicio

&

Solicitar informacion

Entrada

Ertregar requisitos y documentacion

Adjuntar requistosy
documentacian

Sol

itud para el manejo de
los soportes de
almacenamiento autorizada

Entregar requisitos ¥
documentacién requerida sl

Validar la d

por el jefe inmediato
superior del usuario

adminstrador de & seguridad de

Documantacién)

Requisitos de Entrada

-Formulario de soportes de Recibr documertacion para

ot
f & Documertacion valida?
Erttregar al usuario un

| Entregar documentacion para formuiaro de soportes de

| ient reslzar las comrecciones
almacenamiento pertinentes

-Registro de autorizacién de

pertienentes liene

| realzar I=s modificaciones amacenamiento paraguelo

los soportes de
almacenamiento

Decumentacion

Recbr formutarioy 1o [
ena

Entregr formulario lieno al
administrador

Formularic

Recbi y revisar queesté lenado
correctamente el formulario

&Formulario lienado
correctamente?

Reciir formulario para corregirlo

Ertregar al usuario un registro de

Entregar formulario al

i eal autorzacién de los soportes de
usuario para su mod ficacion

amacenamiento paraque o llene

Formulario

k

Recbir regizroy lo lena

Ertregar registro lleno al
adminstrador

Registo

Recbr v reviar que esté llenado
correctamente el registro

NO
l éRegitro llenado correctamente?

Recbir registro paracorregi o

Entregar registro &l usuario
para su modficacin

Generar informacion

Recibr informacian en

Regiso

Validar v entregar Ia

elsoporte

informacibn

Cliente

Usuarios

Salida

Informacion entregada

Requisitos de salida

El registro de autorizacién de
soportes de almacenamiento
debe estar firmado por el
usuario

Medida de rendimiento: De 8 a 10 minutos
Modo de rea
Ubicacién: Unidad de Telecomunicaciones e Informacién

arlo: Manualmente

Observaciones: El tiempo también depende de Ia dispon

idad del duefio del proceso, para realizar el mismo

Fig. 17 Diagrama detallado del proceso definido entrega de informacion en medios de

almacenamiento
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2.5. Documentacion
Universidad Nacional de Loja
UNIDAD DE TELECOMUNICACIONES E
INFORMACION
Proceso padre Gestion de activos Cdédigo P2
Proceso Entrega de informacién en medios de almacenamiento
Subproceso
Objetivo Proteger la informacién almacenada en soportes de
almacenamiento.
Responsable (s) Administrador de la seguridad de la informacion
Proveedor Entrada Requisitos de entrada
Administrador de la | Solicitud para el manejo de | -Formulario de los soportes de
seguridad de la|los soportes de | almacenamiento.
informacion almacenamiento, autorizada | -Registro de autorizacion de los
por el jefe inmediato superior | soportes de almacenamiento.
de usuario
Descripcién
1. El usuario solicita informacion al administrador de la seguridad de la informacion.
2. El administrador entrega requisitos y documentacion.
3. El usuario adjunta requisitos y documentacion.
4. Elusuario entrega los requisitos al administrador de la seguridad de la informacion

8.
9.

10. El administrador recibe y revisa que esté llenado correctamente.

para su verificacion.

El administrador recibe y valida los requisitos.

5.1. Si no estan correctos, el administrador entrega la documentacién al
usuario para que realiza las modificaciones pertinentes, sigue en el paso
6.

5.2.  Siestan correctos sigue en el paso 7.

El usuario recibe requisitos para corregirlos, sigue en el paso 4.

El administrador, entrega al usuario un formulario de soportes de

almacenamiento para que lo llene.

El usuario recibe formulario y lo llena.

El usuario entrega formulario lleno al administrador.
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11.
12.

13.
14.
15.

16.
17.
18.
19.
20.

10.1. Sino esta llenado correctamente, el administrador de la seguridad de la
informacion entrega al usuario para su modificacién. Sigue en el paso 11.

10.2. Si esté llenado correctamente, sigue en el paso 12.

El usuario recibe formulario para corregirlo, y sigue en el paso 9.

El administrador le entrega al usuario un registro de autorizacion para los soportes

de almacenamiento para que lo llene.

El usuario recibe y llena el registro de autorizacion.

El usuario le entrega el registro llenado al administrador

El administrador recibe y revisa que este llenado correctamente el registro.

15.1. Sino estan llenado correctamente, el administrador entrega registro al
usuario para su modificacion, sigue en el paso 16.

15.2. Si esta llenado correctamente, sigue en el paso 17.

El usuario recibe registro para corregirlo, sigue en el pasol4.

El administrador genera informacion.

Llama al proceso clasificacion de la informacion.

Valida y entrega la informacion

Finalmente el usuario recibe informacion en el soporte.

Salidas

Cliente Salida Requisitos de salida

Usuarios Informacion entregada -El registro de autorizacién de soportes

de almacenamiento debe estar firmado
por el usuario

Medida de De 8 a 10 minutos
rendimiento

Glosario, siglas y referencias

PROCESO PADRE: CONTROL DE ACCESOS
PROCESO 3: CONTROL DE ACCESOS FiSICOS A LAS INSTALACIONES DE

LA UTI

3.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Registro de control al data center (Ver Anexo 21)
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3.2. Actores

ACTORES DEL PROCESO CONTROL DE ATCACBELSAOXS”:FI'SICOS A LAS INSTALACIONES DE LA UTI
Cargo Rol
Administrador de la seguridad de la | Administrador de la seguridad de la
informacién informacién
Director UTI Director UTI
Usuario Responsable de infraestructura,

técnico de telefonia.

3.3. Descripcién de Actividades
Descripcidn Duefio de la Tiempo de

actividad ejecucion

1. Elusuario solicita acceso al director de la UTI. | Administrador | De 5 a 8
2. ElI director de la UTI procede a dar | de seguridad | minutos
autorizacion. de la

2.1.  Sinoda autorizacion, sigue en el paso | informacién
1.

2.2.  Sida autorizacion, sigue en el paso 3.

3. El director informa al administrador para que
realice el registro correspondiente.
4. ElI administrador hace uso de un

registro.(Literal 1.a)

5. El administrador revisa que el registro tenga
la firma y sello del director de la UTI.

5.1. Si no tiene la firma y sello, el
administrador de la seguridad de la
informacion, envia el registro donde el
director de la UTI, sigue en el paso 6.

5.2. Si tiene la firma y sello, sigue en el
paso 9.

6. El director de la UTI recibe registro.

Pone sello y firma en el registro.




10.
11.

12.

13.

14.

15.

16.

17.
18.

Envia el registro al administrador de la
seguridad de la informacion, sigue en el paso
5.

El administrador de la seguridad de la

informacién, entrega al usuario el registro

para que lo llene.

El usuario recibe registro y lo llena

El usuario entrega registro lleno al

administrador de la seguridad de Ia

informacion.

El administrador recibe y verifica que esté

lleno el registro.

12.1. Si no esta llenado correctamente el
registro, entrega el registro al usuario
para su modificacion, sigue en el paso
11.

12.2. Si esta llenado correctamente, sigue
en el paso 13

El administrador informa al usuario que puede

ingresar al data center, acompafiado del

responsable de infraestructura.

El usuario realiza los trabajos

correspondientes.

Acude donde el administrador para registrar

su salida.

El administrador entrega el registro al usuario

para que registre su salida.

El usuario recibe registro.

Finalmente el usuario registra su salida.
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3.4. Diagramas

Proveedor

Administrador de la seguridad de
la informacion

Entrada

Requisitos de Entrada

-Registro para el control de
acceso fisico al data center

Proceso 3: Control de accesos fisicos a las instalaciones de laUTI

Usuario

Administrador de la seguridad
de la informacidn

Director UTI

Inicio

&

Solicitar acceso

Ingresar Iz data center
acom pafado del
responssble de

infraestructura

Realizar trabajos

éAutorizaacceso?

4‘ Registrar datos de acceso

Registrar salida

Cliente

Usuario

Requisitos desalida

El registro para el control de acceso fisico al
data center debe de tener la fimay sello
deldirector de la UTI

Medida de rendimiento: De 5 a 8 minutos

Modo de realizarlo: Manualmente

Observaciones: El tiempo también depende de la disponibilidad del

duefio del proceso, para realizar el mismo

Ubicacidn: Unidad de Telecomunicaciones e Informacion

Fig. 18 Diagrama resumido del proceso definido control de accesos fisicos a las instalaciones de la

UTI
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Proceso 3: Control de accesos fisicos a las instalaciones de la UTI

Proveedor

Administrador de la
seguridad de la informacidn

Entrada

Requisitos de Entrada

© -Registro para el control de
| acceso fisico al data center

Usuario Administrador de la seguridad de |a informacién Director UTI
Inicio
Solcitar accesn »-
Rutorizaacceso?

Regisro

Registrar datos de acceso

Revier queel registrotengafrmay |,

sello del director delaUTI

S iTiene frmay sslio del

director dela UTI?

Recbr registroy o lena |4—
v
Emregar registro leno
i dels

Entregar d usuario el regisiro

Enwiar regitro donde el
directar dela UTI

Rec by verificar que este lenc el

al
seguridad de la nformacion
h 1

regisro

1

Registro

El

Regitro llenado
correctaments?

Rebr regisro pars realizar
2 correcciones pertinenes

& rtormer f usuario que

puede ingresar ol datacenter

compafiado del responsable
de infraestructura

Emregar registo al
usuario para s
modificacién

Registro

Registrar salida

Regismo

Ervar regstroal
E de la seguridad

de lainformacién

Cliente

Usuario

Salida

Requisitos de salida

El registro para el control de
acceso fisico al data center
debe de tener la firmay sello
del director de la UTI

‘Modo de realizarlo: Manualmente

iMedida de rendimiento: De 5a 8 minutos

‘Ubicacién: Unidad de Telecomunicaciones e Informacidn

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 19 Diagrama detallado del proceso definido control de accesos fisicos a las instalaciones de las

UTI
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3.5. Documentacién

Universidad Nacional de Loja

UNIDAD DE TELECOMUNICACIONES E

INFORMACION
Proceso padre Control de accesos Cdédigo | P3
Proceso Control de accesos fisicos a las instalaciones de la UTI
Subproceso
Objetivo Controlar los accesos a la informacion y las instalaciones utilizadas

para su procesamiento.

Responsable (s) Administrador de la seguridad de la informacion

Proveedor Entrada Requisitos de entradas
Administrador de la -Registro para el control de acceso
seguridad de la fisico al data center.
informacion
Descripcién
1. Elusuario solicita acceso al director de la UTI.
2. Eldirector de la UTI procede a dar autorizacion.
2.1.  Sino da autorizacion, sigue en el paso 1.
2.2.  Sida autorizacion, sigue en el paso 3.
El director informa al administrador para que realice el registro correspondiente.
4. El administrador hace uso de un registro.
5. El administrador revisa que el registro tenga la firma y sello del director de la UTI.
5.1. Si no tiene la firma y sello, el administrador de la seguridad de la
informacion, envia el registro donde el director de la UT], sigue en el paso
6.
5.2.  Sitiene la firmay sello, sigue en el paso 9.
6. El director de la UTI recibe registro.
7. Pone sello y firma en el registro.
8. Envia el registro al administrador de la seguridad de la informacion, sigue en el
paso 5.
9. El administrador de la seguridad de la informacién, entrega al usuario el registro

para que lo llene.
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10.
11.

12.

13.

El usuario recibe registro y lo llena

El usuario entrega registro lleno al administrador de la seguridad de la

informacion.

El administrador recibe y verifica que esté lleno el registro.

12.1. Sino esta llenado correctamente el registro, entrega el registro al usuario
para su modificacion, sigue en el paso 11.

12.2. Siesta llenado correctamente, sigue en el paso 13

El administrador informa al usuario que puede ingresar al data center,

acompafiado del responsable de infraestructura.

14. El usuario realiza los trabajos correspondientes.
15. Acude donde el administrador para registrar su salida.
16. El administrador entrega el registro al usuario para que registre su salida.
17. El usuario recibe registro.
18. Finalmente el usuario registra su salida.
Salidas
Cliente Salida Requisitos de salida
Usuario El registro para el control de

accesos fisico al data center debe
tener la firma y sello del director de
la UTI

Medida de rendimiento | De 5 a 8 minutos

Glosario, siglas y referencias

PROCESO 4: GESTION DE ACCESO DE USUARIOS
4.1. Requisitos y Documentacion

1.

Requisitos previos obtenidos por el usuario

Copia de la accién de personal legalizada por los altos directivos de la UNL.
Peticiobn del secretario abogado/coordinador de la carrera/administrativo
financiero del area, o jefe departamental solicitando la creacion del usuario.
Oficio autorizado por el jefe superior del usuario para dicha modificacion.

Oficio autorizado por el jefe superior del usuario de la cuenta del usuario a
suspender.

Oficio autorizado por el jefe superior del usuario para el bloque del usuario.
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2. Requisitos previos obtenidos por el duefio del proceso
a. Formularios para cada tipo de usuario

4.2. Actores
TABLA XIlII:
ACTORES DEL PROCESO GESTION DE ACCESO DE USUARIOS
Cargo Rol
Administrador de la seguridad de | Administrador de la seguridad de la
la informacién informacioén
Usuario Puede ser docente, administrativo,

académico, departamentales, trabajadores,
estudiantes, invitados, administrador de la
base de datos, responsable  de
infraestructura y otros.

4.3. Descripcién de Actividades

Descripcion Dueifio dela Tiempo de

actividad ejecucion

1. El usuario solicita la creacion, | Administrador | De3a5
modificacion, bloqueo o suspension del | de  seguridad | minutos
usuario. de la

2. El administrador entrega requisitos y | informacién
documentos.

3. El usuario adjunta requisitos
previamente autorizados ya sean estos
por el jefe inmediato superior o jefe
departamental.

4. Entrega los requisitos al administrador
de la seguridad de la informacion. (literal
l.ahasta l.e)

5. El administrador recibe y revisa los

requisitos.
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5.1.

5.2.

6.

Si no estdn correctos, el
administrador entrega requisitos
al usuario para su modificacion,
sigue en el paso 6.
Si estan correctos los requisitos,
sigue en el paso 7
El usuario recibe requisitos para su
modificacion y los realiza, sigue en el
paso 4.
El administrador hace wuso de
formularios segun los requerimientos
de los requisitos.
El administrador para gestionar los
diferentes usuarios debe realizar los
siguientes subprocesos de acuerdo a
los requerimientos de los requisitos.
Entre los subprocesos tenemos
creacion de usuarios, modificacion
de usuarios y bloqueo de usuarios y
suspension de usuarios de cuentas

de correo electrénico institucional.
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4.4. Diagramas

Proveedor

- Administrador de seguridad
de lainformacion

Entrada

-Copia de la accién de
personal
-Peticion solicitando la
creacion, modificacion,
bloqueo o suspension del
usuario y que este
autorizada por el jefe
inmediato superior o jefe
departamental

Requisitos de Entrada

Formularios para cada tipo
de usuario

Proceso 4: Gestion de acceso de usuarios

Usuario

Administrador de la seguridad de la informacidn

Inicio

&

Soliitar creacion/modificacion)

bloquea/suspension del usuario

Entregar requistosy
documentas

Entregar documentacion

requerida

Validar I3
documentacién

& Documentacion
correcta? sl

&

Gestionar los diferentes usuarios en los
sguientes subprocesosde acuerdo ala
documentacion requer ida

Blogueo de
USUErios y
Suspension de
usuarios de
cuentas de correo

Crezcién de Modificacion de
usuarios usuarios

electrénico
instucional

Cliente

Usuarios

Salida

Usuarios gestionados

Requisitos de salida

- Modo de realizarlo: Manualmente

. Medida de rendimiento: De 3 a 5 minutos

- Uhicacién: Unidad de Telecomunicaciones e Informacion

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso,

para realizar el mismo

Fig. 20 Diagrama resumido del proceso definido gestion de acceso de usuarios
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Proveedor

Proceso 4: Gestidn de acceso de usuarios

Usuario

Administrador de la seguridad de la informacién

: Administrador de seguridad
1 de lainformacién

Entrada

-Copia de laaccion de
personal
-Peticion solicitando la
creacion, modificacidn,
bloqueo o suspension del
usuarioy que este
autorizada por el jefe
inmediato superior o jefe
departamental

Requisitos de Entrada

Formularios para cada tipo
de usuario

Inicio

&

Solciar creacion/modificacién/
bloqueo/suspension del usIEo:

Bhduntar requisios previamerte
autor zados ya sean estos por eljefe |

inmediste superior o jefe
depatamental

Entregar requistosy
documentos

Entregar requistos al adminisir ador
de laseguridad de & informacion

Rec b requisitos parasu
modificaciény los realiza

CJ

Requisics

& paminiaracor ertrega
requisitos &l usuario parasu
modificacion

[

Requisitos

Recbiry reviser requisitos

£Requisitos correctos?

& tisce uso de formularios
segiin losrequerimientos de

losrequistos

Formgizrios

Para gestionar losdfferentes usuarios debe
realzar ossiguientes subprocesosde
scusrda alosrequerimientos de los

Crezionde
usuarios

Bloguee de

usuariosy
N Suspension de
Madificacion de s &
usuarics usuarios de
cuentas de correo
electronico

insti ucional

Cliente

Usuarios

Salida

Usuarios gestionados

Requisitos de salida

Medida de rendimiento: De 3 a 5 minutos
Modo de realizarlo: Manualmente

Ubicacion: Unidad de Telecomunicaciones e Informacién

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 21 Diagrama detallado del proceso definido gestion de acceso de usuarios
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4.5. Documentacién

Universidad Nacional de Loja

UNIDAD DE TELECOMUNICACIONES E

INFORMACION
Proceso padre Control de accesos Cédigo | P4
Proceso Gestién de acceso de usuarios
Subproceso
Objetivo Garantizar el acceso a los usuarios autorizados e impedir los

accesos no autorizados a los sistemas de informacion y servicios.
Responsable (s) Administrador de la seguridad de la informacion

Proveedor Entrada Requisitos de entrada
Administrador de la | -Copia de la accion de personal. Formularios para cada tipo
seguridad de la | -Peticibn solicitando ya sea la | de usuario.
informacion creacion, modificacién, bloque o

suspension del usuario, ademas la

peticion debe de estar autorizada por

el jefe inmediato superior o jefe

departamental del usuario
Descripcién

1. Elusuario solicita la creacion, modificacién, bloqueo o suspensién del usuario.

2. El administrador entrega requisitos y documentos.
3. El usuario adjunta requisitos previamente autorizados ya sean estos por el jefe
inmediato superior o jefe departamental.
4. Entrega los requisitos al administrador de la seguridad de la informacion.
5. El administrador recibe y revisa los requisitos.
5.1. Si no estan correctos, el administrador entrega requisitos al usuario para
su modificacién, sigue en el paso 6.
5.2. Si estan correctos los requisitos, sigue en el paso 7
6. El usuario recibe requisitos para su modificacion y los realiza, sigue en el paso 4.
7. El administrador hace uso de formularios segun los requerimientos de los
requisitos.
8. El administrador para gestionar los diferentes usuarios debe realizar los siguientes

subprocesos de acuerdo a los requerimientos de los requisitos.
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9. Entre los subprocesos tenemos creacion de usuarios, modificacion de usuarios y

bloqueo de usuarios y suspensioén de usuarios de cuentas de correo electrénico

institucional.
Salidas
Cliente Salida Requisitos de salida
Usuarios Usuarios gestionados
Medida de rendimiento De 3 a 5 minutos

Glosario, siglas y referencias

P4-SUBPROCESO 1: CREACION DE USUARIOS

4.1.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Formulario de creacién de usuarios de aplicaciones internas.(Ver Anexo 9)
b. Formulario de creacion de usuarios de sistemas operativos.(Ver Anexo 17)

c. Formulario de creacion de usuarios del sistema de gestion académica.(Ver

Anexol7)

d. Formulario de creacién de usuarios de bases de datos.(Ver Anexo12)

e. Formulario de creacién de usuarios a nivel de servidores. (Ver Anexo 20)

f. Formulario de creacién de usuarios de cuentas de correo electréonico

institucional. (Ver Anexo 19)

g. Acuerdo de confidencialidad de los usuarios (Ver Anexo 10)

4.1.2. Actores

TABLA XIV:

ACTORES DEL SUBPROCESO CREACION DE USUARIOS

Cargo

Rol

Administrador de la seguridad de la
informacién

Administrador de la seguridad de la
informacién

Director UTI Director UTI
Usuario Puede ser docente, administrativo,
académico, departamentales,

trabajadores, estudiantes, invitados,
administrador de la base de datos,
responsable de infraestructura y otros.
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4.1.3. Descripcion de Actividades

Descripcién Dueiio dela Tiempo de
actividad ejecucion
El administrador llena formulario segun la | Administrador De 10 a
peticion de los requisitos. de la seguridad | 15
Si el formulario llenado es de bases de datos o | de la | minutos
de servidores. informacion

2.1. Envia al director de la UTI para su
autorizacion.
2.2. El director recibe y revisa el formulario
para dar autorizacion
2.3. Si no da autorizacion, el director envia
el formulario al administrador para que
realice las modificaciones pertinentes.
2.4, El administrador recibe formulario para
realizar las modificaciones pertinentes,
sigue en el paso 2.1
2.5. Si da autorizacion, el administrador
recibe formulario autorizado, sigue en
el paso 4.
Si el formulario llenado no es de base de datos
o servidores, sigue en el paso 4
El administrador entrega formulario al usuario
para que lo legalice.
El usuario recibe formulario para legalizarlo.
Entrega formulario legalizado al administrador.
El administrador recibe y revisa el formulario
que este legalizado correctamente.
7.1. Sino esta legalizado correctamente el

administrador entrega formulario al
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usuario para que lo firme
correctamente.

7.2. Usuario recibe formulario para
legalizar correctamente, sigue en el
paso 6

7.3. Si  estd legalizado correctamente,
sigue en el paso 8.

8. Entrega acuerdo de confidencialidad al

usuario para que lo lea y lo firme.

9. El usuario recibe acuerdo para leer y firmar.

10. Entrega acuerdo firmado al administrador.

11. El administrador recibe y revisa el acuerdo

gue este firmado correctamente.

11.1. Si no esta firmado correctamente el
administrador, entrega acuerdo al
usuario para que lo firme
correctamente.

11.2. El usuario recibe acuerdo para firmar
correctamente, sigue en el paso 10.

11.3. Si esta firmado correctamente sigue
en el paso 12.

12. El administrador crea el usuario.

13. Entrega al usuario su password y nombre de

usuario.

14. Finalmente el usuario recibe password y

nombre de usuario.
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4.1.4. Diagramas

%

Proveedor

 Administrador de Iz seguridad de la
informacién

Entrada

Requisitos de Entrada

-Formulario de creacién de usuarios
de aplicaciones internas.
[ -Formulario de creacién de usuarios
de sistemas operativos.
 -Formulario de creacién de usuarios
- del sistema de gestion académica

" -Formulario de creacién de usuario
de bases de datos
: -Formulario de creacién de usuarios
paraservidores.
-Formulario de creacién de usuarios
de cuentas de correo electrénico
institucional.
-Acuerdo de confidencialidad

P4-Subproceso 1: Creaci6n de usuarios

Usuario

Administrador de la seguridad de la informacion

Director UTI

Inicio

Llerrar formulario

et |

+

&Formulario es de bases
de datos o de servidores?

ba
aurorzacion?

Legalzar formulario (4

Emregar aruerdo de

confidencalidad

Crear usuario

Cliente

Usuario

Salida

Usuario creado ya sea para
aplicaciones internas, sistemas
operativos, para el sistema de

gestion académica, para bases de

datos, para servidores y para
usuarios de cuentas de correo
electrénico.

Requisitos de salida
En el formulario deben estar las
firmas del:

- Usuario a ser creado
-Jefe inmediato del usuario a ser
creado
- Director de la UTI

- Administrador de seguridad de la

informacion

Medida de rendimiento: De 10 a 15 minutos
Modo de realizarlo: Manualmente
Ubicacién: Unidad de Telecomunicaciones e Informacion

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 22 Diagrama resumido del subproceso definido creacion de usuarios
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P4-Subproceso 1: Creacion de usuarios

Usuario

Adminstragar de la seguridad de fa informacin Director UTI

Administrador de la seguridad
de lainformacién

Entrada

Requisitos de Entrada

-Formulario de creaddn de
usuarios de aplicaciones
internas.
-Formulario de creaddn de
usuarios de sistamas
operativos.
~Formulario de creadén de
usuarios del sistema de gestion
académica
~Formulario de creadén de
usuario de bases de datos
~Formulario de creadén de
usuarios para servidores.
-Formulario de creadén de
usuarios de cuentas de correo
electrénico institucional.
-Acuerdo de confidencialidad

Fommulzre

veanal

ZRormularS esdebmes
de la UTlprasu awarizacin|
resiz s moGTaomeS |
loscorge

Fomdarc

Ervegar ormuzrioal
usEio para gt lo egaite

eFormu¥io egaleado
corraramerez?

Emregsr auerso s

Rebr ¥ fimr

cueloleay frme

eécverdtfrmado
Emcgaravaon | OTedamete?
v ofrme

Ertragar 3 Lmaro )

peswardy siromorede
o

Cliente

Usuario

Salida

Usuario creado ya sea
para aplicaciones
internas, sistemas
operativos, para el
sistema de gestion
académica, para bases
de datos, para
servidoresy para
usuarios de cuentas de
correo electronico.

Requisitos de salida
En el formulario deben
estar las firmas del:

- Usuario a ser creado
-Jefe inmediato del
usuario a ser creado
- Director de laUTI
- Administrador de
seguridad de la
informacion

Medida de rendimiento: De 10 a 15 minutos
Modo de realizarlo: Manualmente
bi Unidad de Telecor

e Informacion

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 23 Diagrama detallado del subproceso definido creacién de usuarios
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4.1.5. Documentacién

Universidad Nacional de Loja

UNIDAD DE TELECOMUNICACIONES E

INFORMACION

Proceso padre Control de accesos Cédigo | P4-SP1
Proceso Gestion de usuarios

Subproceso Creacién de usuarios

Objetivo Crear el acceso a los usuarios autorizados e impedir los accesos

no autorizados a los sistemas y aplicaciones.

Responsable (s)

Proveedor

Entrada

Administrador de la seguridad de la informacion

Requisitos de entrada

Administrador de la
seguridad de la
informacién

-Formulario de creacidn de usuarios de
aplicaciones internas.

-Formulario de creacion de usuarios de
sistemas operativos.

-Formulario de creacion de usuarios del
sistema de gestion académica.

-Formulario de creacién de usuarios de bases
de datos.

-Formulario de creacion de usuarios a nivel de
servidores.

-Formulario de creacibn de usuarios de
cuentas de correo electrénico institucional.

-Acuerdo de confidencialidad de los usuarios

Descripcion

sigue en el paso 2.1

1. El administrador llena formulario segun la peticion de los requisitos.
2. Siel formulario llenado es de bases de datos o de servidores.
2.1. Envia al director de la UTI para su autorizacion.
2.2. El director recibe y revisa el formulario para dar autorizacion
2.3. Si no da autorizacion, el director envia el formulario al administrador para que
realice las modificaciones pertinentes.

2.4. El administrador recibe formulario para realizar las modificaciones pertinentes,
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2.5. Si da autorizacion, el administrador recibe formulario autorizado, sigue en el

paso 4.

S T

7.1.

usuario para que lo firme correctamente.

7.2.
7.3.

8. Entrega acuerdo de confidencialidad al usuario para que lo lea y lo firme.

Si el formulario llenado no es de base de datos o servidores, sigue en el paso 4
El administrador entrega formulario al usuario para que lo legalice.

El usuario recibe formulario para legalizarlo.
Entrega formulario legalizado al administrador.
El administrador recibe y revisa el formulario que este legalizado correctamente.

Si no est4 legalizado correctamente el administrador entrega formulario al

Usuario recibe formulario para legalizar correctamente, sigue en el paso 6

Si esta legalizado correctamente, sigue en el paso 8.

9. El usuario recibe acuerdo para leer y firmar.

10. Entrega acuerdo firmado al administrador.

11. El administrador recibe y revisa el acuerdo que este firmado correctamente.
11.1.Si no esta firmado correctamente el administrador, entrega acuerdo al
usuario para que lo firme correctamente.
11.2. El usuario recibe acuerdo para firmar correctamente, sigue en el paso 10.

11.3. Si esta firmado correctamente sigue en el paso 12.

12. El administrador crea el usuario.

13. Entrega al usuario su password y nombre de usuario.

14. Finalmente el usuario recibe password y nombre de usuario.

Salidas
Cliente Salida Requisitos de salida
Usuario Usuario creado ya sea para: En el formulario deben de estar las
-Aplicaciones internas. firmas del:
-Sistemas operativos. -Usuario a ser creado.
-Sistema de gestién académica. -Jefe inmediato del usuario.
-Bases de datos. -Director de la UTI.
-Servidores y -Administrador de la seguridad de
-Usuarios de cuentas de correo | la informacion.
electronico institucional.
Medida de De 10 a 15 minutos
rendimiento

Glosario, siglas y referencias
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P4-SUBPROCESO 2: MODIFICACION DE USUARIOS

4.2.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Formulario de modificacion de usuarios de aplicaciones internas. (Ver Anexo

11)

b. Formulario de modificacion de usuarios de sistemas operativos. (Ver Anexo 16)

c. Formulario de modificacién de usuarios del sistema de gestion académica (Ver

Anexo 18)

d. Formulario de modificacién de usuarios de bases de datos (Ver Anexo 13)

e. Formulario de modificacion de usuarios para servidores (Ver Anexo 22)

4.2.2. Actores

TABLA XV:

ACTORES DEL SUBPROCESO MODIFICACION DE USUARIOS

académico, administrativo,

Cargo Rol

Administrador de la seguridad de la | Administrador de la seguridad de la
informacion informacion

Director UTI Director UTI

Usuario Puede ser directivo, departamental,

administrador de la base de datos.

4.2.3. Descripcion de Actividades

Descripcién Dueiio de la Tiempo de
actividad ejecucion

1. El administrador llena formulario segun peticién | Administrador De8al0

de los requisitos. de la seguridad | minutos
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2. Si el formulario llenado es de bases de datos o
de servidores
2.1. Envia al director de la UTI para su
autorizacion.
2.2. El director recibe y revisa el
formulario para dar autorizacion.
2.2.1. Si no da autorizacién envia formulario
al administrador para su modificacion.
2.2.2. El administrador recibe formulario para
realizar las modificaciones y las
corrige, sigue en el paso 2.1.
2.3. Sida autorizacién, sigue en el paso 3
3. Envia formulario autorizado al administrador.
4. El administrador recibe formulario autorizado,
sigue en el paso 6.
5. Si el formulario llenado no es de bases de
datos ni de servidores. Sigue en el paso 6
6. Realiza la modificacion de los accesos de
acuerdo a lo solicitado.
7. El administrador informa al usuario que ya
esta modificado.
8. Finalmente el usuario comprueba los cambios

realizados.

de

informacion
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4.2.4. Diagramas

\“/
P4-Subproceso 2: Modificacién de usuarios
Proveedor
Cliente
Administrador de | seguridad de |a Administrador de la seguridad de la informacién Director UTI
informacion Usuario
Entrada
Inicic Salida
Lerar formulario L NO Usu_ar'\o modi_ﬁcadoya 13 pa_ra aplicaciones
Requisitos de Entrada J internas, sistemas operativos, parael
sistema de gestion académica, para bases
-Formularic de modificacién de usuarios de de datos y para servidores
aplicaciones internas.
-Formularic de modificacion de usuarios de 5t N Requisitos de salida
sistemas operativos. [ 4
. R , [}
-Formulario de modificacion de usuarios del . s
X . L &Formulario es de bases
swstt_zma dege.st.lan_a‘cademlca ] de datos 0 de s=rvidores? s
-Formulario de modificacion de usuario de autar pacion?
bases de datos
-Formulario de modificacién de usuarios para
servidores.
Reglizar modifaciones (4 Sk
Fn
Medida de rendimiento: De 8a 10 minutos _ ) B o .
Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso,
Modo de realizarlo: Manualmente para realizar el mismo
Ubicacion: Unidad de Telecomunicaciones e Informacion

Fig. 24 Diagrama resumido del subproceso definido modificacion de usuarios
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\/

P4-Subproceso 2: Modificacion de usuarios

Proveedor Usuario

dor de |2 seguridad de a inf; idn

Director UTI

Administrader de la seguridad
delainformacién

Entrada

Requisitos de Entrada

-Formulario de modificacion de
usuarios de aplicaciones
intemas.
-Formulario de modificacidn de
usuarios de sistemas operativos.
-Formulario de modificacion de
usuarios del sistema de gestion
académica
-Formulario de modificacion de
usuario de bases de datos
-Formulario de modificacion de
usuarios para servidores.

Camprober

ncio

Uerar formuerio segin & pericion de ks
requtos

EFormuiio esdebeses
2 dancs 0 O Ervidores?

Recbi famuizrioere
reslien s modfcacones

fomiro
»| Feror yrers omuaopa
dar asorganiin
2
asoracidn?
e oo conde Enver frmuiro aoreato
modfacin

Fommulzrn

[
esamosieato

Fommadzro

Cliente

Usuario

salida

Usuario modificado ya se para
aplicaciones internas, sistemas
operativos, para el sistema de
gestion académica, para bases
de datos y para servidores

Requisitos de salida

Medida de rendimiento: De 8 a 10 minutos
Modo de realizarlo: Manuzimente
Ubicacién: Unidad de Telecomunicaciones e Informaddn

Observaciones: El tiempo también depende de |z disponibilidad del duefio del proceso

Fig. 25 Diagrama detallado del subproceso definido modificacion de usuarios
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4.2.5. Documentacién

Proceso padre

Universidad Nacional de Loja

UNIDAD DE TELECOMUNICACIONES E
INFORMACION

Control de accesos Cédigo | P4-SP2

Proceso Gestion de usuarios
Subproceso Modificacién de usuarios
Objetivo Modificar el acceso de los usuarios autorizados e impedir los

accesos no autorizados a los sistemas de informacion y servicios.

Responsable (s)

Proveedor

Administrador de la seguridad de la informacion

Entrada Requisitos de entradas

Administrador de
seguridad de
informacion

la
la

-Formulario de modificaciéon de usuarios de
aplicaciones internas.

-Formulario de modificacién de usuarios de
sistemas operativos.

-Formulario de modificacién de usuarios del
sistema de gestion académica.

-Formulario de modificacién de usuarios de
bases de datos.

-Formulario de modificacién de usuarios de
servidores.

Descripcién

1. El administrador llena formulario segun peticion de los requisitos.
2. Siel formulario llenado es de bases de datos o de servidores
2.1.  Envia al director de la UTI para su autorizacion.
2.2.  Eldirector recibe y revisa el formulario para dar autorizacion.
2.2.1. Si no da autorizaciébn envia formulario al administrador para su
modificacion.
2.2.2. El administrador recibe formulario para realizar las modificaciones y las
corrige, sigue en el paso 2.1.
2.3. Sida autorizacion, sigue en el paso 3
3. Envia formulario autorizado al administrador.
4. El administrador recibe formulario autorizado, sigue en el paso 6.

5. Si el formulario llenado no es de bases de datos ni de servidores. Sigue en el paso 6
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6. Realiza la modificacién de los accesos de acuerdo a lo solicitado.
7. El administrador informa al usuario que ya estd modificado.

8. Finalmente el usuario comprueba los cambios realizados.

Cliente Salida Requisitos de salida
Usuario Usuario modificado para:
-Aplicaciones internas.
-Sistemas operativos.
-Sistema de gestion
académica.

-Bases de datos y
-Servidores.

Medida de rendimiento De 8 a 10 minutos
Glosario, siglas y referencias

P4-SUBPROCESO 3: BLOQUEO DE USUARIOS Y SUSPENSION DE CUENTAS
DE USUARIOS

4.3.1. Requisitos y Documentacion
1. Requisitos previos por el duefio del proceso

a. Formulario de bloqueo de usuarios de bases de datos. (Ver Anexo 14)
b. Formulario de suspensiéon de usuarios de cuentas de correo electrénico
institucional (Ver Anexo 28)
4.3.2. Actores
TABLA XVI:

ACTORES DEL SUBPROCESO BLOQUEO DE USUARIOS Y SUSPENSION DE CUENTAS DE USUARIOS

Cargo Rol

Administrador de la seguridad de la | Administrador de la seguridad de la
informacién informacion

Director de la UTI Director de UTI

Jefe departamental Directivo, departamental, académico,

administrativo y subdirector.
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4.3.3. Descripcion de Actividades

dar autorizacion.
3.1.  Sino da autorizacion envia formulario
al administrador para su modificacion.
3.2. El administrador recibe formulario
para realizar las modificaciones y las
corrige, sigue en el paso 2.
3.3. Si da autorizacion, envia formulario
autorizado al administrador, sigue en
el paso 4.
El administrador recibe formulario autorizado
Entrega formulario al jefe departamental para
gue lo firme.
El jefe departamento recibe formulario para
firmar.
Entrega formulario firmado al administrador.
El administrador recibe y revisa formulario que
este firmado correctamente.
Pide al jefe departamental la cédula de
identidad para comprobar la autenticidad de la
firma.
9.1. Sino esta firmado correctamente el

formulario, el administrador indica

Descripcién Duefio de la Tiempo de
actividad ejecucion
1. EI administrador llena formulario segun | Administrador De 10a 15
peticion de los requisitos. de la seguridad | minutos
2. Envia formulario donde el director de la UTI | de la
para su autorizacion. informacion
3. El director recibe y revisa el formulario para
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al jefe departamental que la firma
no es la misma, sigue en el paso 1.

9.2. Si estd firmado correctamente,
procederd a bloquear el usuario o a
suspender la cuenta del usuario del
correo  electronico institucional.
Sigue en el paso 10 u 11.

10. Si es para bloquear el usuario.

10.1. Mira el tipo de blogueo, si es
temporal o total.
10.2. Procederd hacer el bloqueo
correspondiente, sigue en el paso
12.
11. Sies para suspender la cuenta del usuario
11.1. Mira el tipo de suspension, si es
total o temporal
11.2. Procedera hacer la suspension
correspondiente, sigue en el paso
12.

12. Informa al jefe departamental que ya esta
bloqueado el usuario o la suspensién de la
cuenta del usuario.

13. Finalmente el jefe departamental

comprueba los cambios realizados.
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4.3.4. Diagramas

\/

Administrador de la seguridad de la

Provesdor

P4-Sub) 3:Bloqueo d iosy S ion d de usuarios

informacion

bases d datos.
Fimar formui
~Formulario de suspension de usuarios de

cuentas de comes eledrénim institucional

Recioir formuiario -+

Jefe departamental Administrador de |a seguridad de la informacion Director UTI
Entrada Q
“Oficio autorizado por el efe superior de ks ficia
cuenta del usuario asuspender
Llenar formurio N
Requisitos de Entrada >
“Formulario de bloqueo de usuarios de omntorzi?

+

Esblogueon
gf;gs'm‘ 7
Proceder a suspender Ia cuenta oel|
P“?;?p:;;mﬁ e corren secrico inguiens!
= e ‘s25in &l pedido en bsrequistos
n

Cliente

Jefes degartamentaies

Salida

~Usuario blogueade
- Suspensin del usuario de lacuentadel
comreo electrénico nstitucional

Requisitos desalida
£n el formulario deben estar lasfmas del
-Uszrio
- Directorde lUT!
- Administrador e seguridad de la
informacin

Medida de rendimiento: De 10 a 15 minutos
Modo de realizarlo: Manuzlmente
Ubicacién: Unidad de Telecomunicaciones e Informa

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 26 Diagrama resumido del subproceso definido bloqueo de usuarios y suspension de cuentas de

usuarios.
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\/

P4-Subproceso 3: Bloqueo de usuarios y Suspension de cuentas de usuarios

lefe departamental

Iar Director UTI

Proveedor

Administrador de |a seguridad
de la informacién

Entrada

“Oficio autorizado por el jefe
superior de la cuenta del
usuario a suspender

Requisitos de Entrada

-Formulario de bloqueo de
usuarios de bases de datos.

-Formulario de suspensién de
usuarics de cuentas de cormeo
electrénico institucional.

Uenr forrmuteri segin la
oeticien de fos recuistos.

I

Envie formuier o dandee drecior

i

e b formutaripers

resiar s morsfcsceres.

i

ey formuire
auaar sado donde of
‘samnsradar

Ertregar formumnos e

depmiamemsl para us o

Erenegas sormasrio frmaso s
aminrador

ormuterio frmass
o rmamerte”

( case s v

Compratar loscambio
realiades.

mpena
ecirinco
[ETEE—

Intormar 8o cepwTAEnT

Fn

912 suspension de i3 cusncadel
[ —

Cliente

lefes departamentales

Salida

-Usuario bloqueada

- Suspension del usuario de la

cuenta del correo electronico
institucional

Requisitos de salida
En el formulario deben estar
las firmas del:

de la informacién

Medida de rendimiento: De 10 a 15 minutos
Modo de realizarlo: Manualmenta
6n: Unidad de Telec

e Informacidn

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso

Fig. 27 Diagrama detallado del subproceso definido bloqueo de usuarios y suspensién de cuentas de

usuarios.
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4.3.5. Documentacién

Proceso padre

Universidad Nacional de Loja

UNIDAD DE TELECOMUNICACIONES E
INFORMACION

Control de accesos Cédigo | P4-SP3

Proceso Gestion de usuarios
Subproceso Blogueo de usuarios y suspension de cuentas de usuarios
Objetivo Bloquear el acceso a los usuarios e impedir los accesos no

autorizados a los sistemas de informacion y servicios, y suspender
las cuentas de correo electrénico institucional.

Responsable (s)

Proveedor

Administrador de la seguridad de la informacion

Entrada Requisitos de entrada

Administrador de la
seguridad de la
informacioén

-Formulario de blogueo de usuarios de
bases de datos.

-Formulario de suspension de cuentas
de correo electrénico institucional.

-Oficio autorizado por el
jefe superior de la cuenta
del usuario a suspender.

Descripcién

3.1.
3.2.

3.3.

paso 4.

© ©® N o g &

la firma.

1. El administrador llena formulario segun peticiéon de los requisitos.

2. Envia formulario donde el director de la UTI para su autorizacion.

3. El director recibe y revisa el formulario para dar autorizacion.

Si no da autorizacién envia formulario al administrador para su modificacion.
El administrador recibe formulario para realizar las modificaciones y las
corrige, sigue en el paso 2.

Si da autorizacién, envia formulario autorizado al administrador, sigue en el

El administrador recibe formulario autorizado

Entrega formulario al jefe departamental para que lo firme.

El jefe departamento recibe formulario para firmar.

Entrega formulario firmado al administrador.

El administrador recibe y revisa formulario que este firmado correctamente.

Pide al jefe departamental la cédula de identidad para comprobar la autenticidad de
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9.1. Si no esté firmado correctamente el formulario, el administrador indica al jefe
departamental que la firma no es la misma, sigue en el paso 1.
9.2. Si esté firmado correctamente, procedera a bloquear el usuario o a suspender
la cuenta del usuario del correo electrénico institucional. Sigue en el paso 10
u11.
10. Si es para bloguear el usuario.
10.1. Mira el tipo de bloqueo, si es temporal o total.
10.2. Procedera hacer el bloqueo correspondiente, sigue en el paso 12.
11. Si es para suspender la cuenta del usuario
11.1. Mira el tipo de suspension, si es total o temporal
11.2. Procedera hacer la suspensién correspondiente, sigue en el paso
12.
12. Informa al jefe departamental que ya esta bloqueado el usuario o la suspension de la
cuenta del usuario.
13. Finalmente el jefe departamental comprueba los cambios realizados.

Salidas
Cliente Salida Requisitos de salida
Jefe departamental -Usuario blogueado. En el formulario deben de estar
-Suspension del usuario de | las firmas de:
la cuenta del correo | -Usuario.
electronico institucional -Director de la UTI.
-Administrador de la seguridad
de la informacion

Medida de rendimiento | De 10 a 15 minutos
Glosario, siglas y referencias

PROCESO 5: CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

5.1. Requisitos y Documentacion
1. Requisitos previos obtenidos por el duefio del proceso

a. Solicitud de control a sistemas y aplicaciones autorizada por el jefe inmediato
superior.
2. Requisitos previos obtenidos por el duefio del proceso
a. Formulario de acceso/modificacion/bloqueo/suspension a sistemas y/o

aplicaciones (Ver Anexo 29)
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5.2. Actores

TABLA XVII:

ACTORES DEL PROCESO CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

Cargo

Rol

Administrador de la seguridad de la
informacion

Administrador de la seguridad de la
informacion

Usuario (Funcionarios UTI)

Director, Subdirectores,
desarrolladores, secretaria, técnico de
software, administrador de la base de
datos y responsable de infraestructura.

Director UTI Director UTI
5.3. Descripcién de Actividades
Descripcion Dueifio de la Tiempo de
actividad ejecucion
1. El wusuario solicita la creacion, | Administrador De 8 a 10
modificacion bloqueo o suspension de | de la seguridad | minutos
un sistema o aplicacion. de la
2. El administrador entrega requisitos y | informacién

documentos.
3. El

documentacién previa.

usuario adjunta

para su verificacion.

su modificacion.

requisitos vy

4. Entrega requisitos al administrador

5. ElI administrador recibe vy
requisitos para validar.

51. Si no estan correctos
requisitos, el

administrador

entrega requisitos al usuario para

revisa

los
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5.2.

5.3.

8.2.

10.

11.

12.

13.

14.

El usuario recibe requisitos para
corregirlos, sigue en el paso 4.

Si estan correctos los requisitos,
sigue en el paso 6.

El administrador llena el formulario.

Envia formulario donde el director de

la UTI para su aprobacion.

El director recibe y revisa el formulario.
Si no autoriza, el director envia
formulario donde el administrador
para su modificacién.

El administrador recibe formulario
para realizar las correcciones
pertinentes, sigue en el paso 7.

Si lo autoriza, sigue en el paso 9.

El director entrega formulario

autorizado al administrador.

El administrador recibe formulario

autorizado.

Entrega formulario al usuario para que

lo legalice.

Usuario recibe formulario para

legalizarlo.

Entrega formulario legalizado al

administrador.

El administrador recibe y revisa que

este legalizado correctamente el

formulario.

14.1. Si no esta legalizado

correctamente, el administrador
envia formulario al usuario para

que lo legalice correctamente.
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14.2. El usuario recibe formulario para

legalizar correctamente, sigue en

el paso 13.

14.3. Si esta legalizado correctamente,

15.
16.

17.

18.

19.

20.

sigue en el paso 15
El administrador firma el formulario.
Procede a crear, modificar, bloquear o
suspender el usuario de acuerdo a los
requisitos del formulario.
El usuario es para:
Crear
Modificar
Bloquear
Suspender
Realiza la operacién de acuerdo a lo
solicitado.
Informa al usuario que los cambios
estdn realizados de acuerdo a los
requisitos.
Finalmente el usuario comprueba los

cambios realizados.
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5.4. Diagramas

Proveedor

Proceso 5: Control de acceso a sistemas y aplicaciones

Usuario

Administrador de la seguridad de la
informacién

Director UTI

Administrador de la seguridad de
la informacion

Inicio

Solcitar creacion/modifcacion/

Entrada

Solicitud autorizada por el jefe
inmediato superior del usuario

Requisitos de Entrada

-Formulario de acceso/eliminacién
a sistemas y/o aplicaciones

Entregar requisios y documertos

Validar requiitos y documentacin

&Documentacion
correcta?

Llenar formu kario

&Autoriza crgacion/
modificacion/bloqueo/
suspension?

Entregar

Legaiizar formulario

formulario

Proceder arealizar los

cambios soliczados

-+

4Es creacidn,
madificacion, bloqueo o
suspensién?

Proceder 3 Proceder a
modificar bloguear

Proceder a
crear

Procaer 3
suspender

Cliente

Usuarios

Salida

Usuario creado/modificado/
bloqueado/suspendido

Requisitos de salida

El formulario debe de tener las
firmas del usuario a ser creado o
eliminado, del administrador de
la seguridad de lainformacidny
del jefe del departamento que lo

pide

Medida de rendimiento: De 8 a 10 minutos
Modo de realizarlo: Manualmente

Ubicacién: Unidad de Telecomunicaciones e Informacion

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 28 Diagrama resumido del proceso definido control de accesos a sistemas y aplicaciones
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Proceso 5: Control de acceso a sistemas y aplicaciones

Usuario

Administrador de |2 saguridad de la informacién

Diractor UTH

Proveedor

o
Administrador de la seguridad de | [y smosnse i esors o
la informacidn "ﬁm

fom I
o]

Entrada

Solicitud autorizada por el jefe

gz

inmediato superior del usuario

Requisitos de Entrada

Reciok y evia requisios par
ety

-Formulario de accs
asistemas y/o

e

e o D dond e
en

R fermutaric paray e
22 comaccirasparinertes

Erreger frmuerio s
somingrar paas)

i)

Erorepa formuisio iegaiaac 3
sz

Bt yreviar eitormuiaria
ez

Famw

Ry farmutaro peraegaizan

=

Pormtans lealiaa
Corvermameres

Pracever atrex_ meftn
bisquesr o aimencer sl e

amse

a8 Lo gue yaestin lox
08 e8Ia00s de K0 8 8
reuios

Cormprober los cambies
fretrty

®

Cliente

Usuarios

Salida

Usuario creado/modificado/
bloqueadofsuspendido

Requisitos de salida

El formulario debe de tener las

firmas del usuario a ser reado o

eliminado, del administrador de

la seguridad de la informacion y

del jefe del departamento que lo
pide.

Medida de rendimiento: De 8 a 10 minutos
Modo de realizarlo: Manualmente

Unidad de e Informacion

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 29 Diagrama detallado del proceso definido control de accesos a sistemas y aplicaciones
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5.5. Documentacién

Proceso padre

Universidad Nacional de Loja

UNIDAD DE TELECOMUNICACIONES E

INFORMACION

Control de accesos Cdédigo

PS5

Proceso Control de acceso a sistemas y aplicaciones
Subproceso
Objetivo Impedir el acceso no autorizado a la informaciéon mantenida por los

sistemas y aplicaciones.

Responsable (s)

Proveedor

Administrador de la seguridad de la informacion

Entrada

Requisitos de entrada

Administrador de
la seguridad de la
informacion

Solicitud de control a | -Formulario

sistemas
aplicaciones

autorizada por el jefe
inmediato superior del

usuario.

y | acceso/modificacion/blogueo/suspension

de sistemas y aplicaciones

de

Descripcién

1. El usuario solicita la creacion, modificacion bloqueo o suspension de un sistema

o aplicacion.

S T

El administrador entrega requisitos y documentos.
El usuario adjunta requisitos y documentacioén previa.
Entrega requisitos al administrador para su verificacion.

El administrador recibe y revisa requisitos para validar.

usuario para su modificacion.

5.2.  Elusuario recibe requisitos para corregirlos, sigue en el paso 4.

5.3.  Siestan correctos los requisitos, sigue en el paso 6.

6. El administrador llena el formulario.

7. Envia formulario donde el director de la UTI para su aprobacion.

8. El director recibe y revisa el formulario.

1. Si no estan correctos los requisitos, el administrador entrega requisitos al
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8.1.

modificacion.
8.2.

sigue en el paso 7.
8.3.

Si lo autoriza, sigue en el paso 9.

Si no autoriza, el director envia formulario donde el administrador para su

El administrador recibe formulario para realizar las correcciones pertinentes,

9. El director entrega formulario autorizado al administrador.

10. El administrador recibe formulario autorizado.

11. Entrega formulario al usuario para que lo legalice.

12. Usuario recibe formulario para legalizarlo.

13. Entrega formulario legalizado al administrador.

14. El administrador recibe y revisa que este legalizado correctamente el formulario.

14.1.

usuario para que lo legalice correctamente.

14.2.
14.3.

15. El administrador firma el formulario.

Si no esta legalizado correctamente, el administrador envia formulario al

El usuario recibe formulario para legalizar correctamente, sigue en el paso 13.

Si esté legalizado correctamente, sigue en el paso 15

16. Procede a crear, modificar, bloquear o suspender el usuario de acuerdo a los

requisitos del formulario.

17. El usuario es para:
Crear-Modificar
Bloquear-Suspender

18. Realiza la operacion de acuerdo a lo solicitado.

19. Informa al usuario que los cambios estan realizados de acuerdo a los requisitos.

20. Finalmente el usuario comprueba los cambios realizados.
Salidas
Cliente Salida Requisitos de salida
Usuarios Usuario creado, modificado, | En el formulario debe tener

bloqueado o suspendido.

las firmas de:

-Usuario.

-Jefe departamental.
-Administrador de la
seguridad de la informacion

Medida de rendimiento

De 8 a 10 minutos

Glosario, siglas y referencias
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PROCESO PADRE: SEGURIDAD EN LA OPERATIVA
PROCESO 6: GENERAR COPIAS DE SEGURIDAD
6.1. Requisitos y Documentacion

1. Requisitos previos obtenidos por el duefio del proceso

a. Registro de copias de seguridad(Ver Anexo 30)

6.2. Actores
TABLA XVIII:

ACTORES DEL PROCESO GENERAR COPIAS DE SEGURIDAD

Cargo Rol
Responsable de copias de | Responsable de copias de seguridad
seguridad
Subdirectores Subdirectores de redes y equipos
informaticos
Subdirectores de desarrollo de software
Responsable de infraestructura Responsable de infraestructura

Administrador de la seguridad de | Administrador de la seguridad de la
la informacion. informacion.

6.3. Descripcion de Actividades

Descripcion Dueifio dela Tiempo de

actividad ejecucion

1. El subdirector correspondiente, realiza | Administrador | De 5 minutos
la matriz de inventario de software, base | de la base de | hasta 3 horas
de datos y de configuraciones. datos

2. Envia la matriz al responsable de
copias de seguridad.

3. El responsable de copias de seguridad,
recibe la matriz y planifica la obtencién
de respaldos.

4. Envia la planificacién al responsable de

infraestructura.
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9.2.

10.

11.
12.
13.

14.

El responsable de infraestructura,
recibe la planificacién para coordinar
accesos a los equipos informaticos.
Envia la planificacién al administrador,
para que le otorgue accesos a los
equipos informaticos.
El administrador recibe la planificacion y
otorga los accesos a los equipos
informaticos.
El responsable de bases de datos,
genera los respaldos y las etiquetas.
Comprueba los respaldos.
Si no estan correctos los respaldos,
sigue en el paso 8.
Si estdn correctos los respaldos,
sigue en el paso 10
Registra los respaldos realizados, en su
registro de copias de seguridad (literal
l.a).
Entrega los respaldos al administrador.
El administrador recibe los respaldos.
Registra los respaldos en su registro de
copias de seguridad.
Finalmente guarda una copia fuera de

las instalaciones de la UTI.
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6.4. Diagramas

Proveedor

Personal UTI

Entrada

Requisitos de Entrada

Registre de copias de seguridad

Proceso 6: Generar copias de seguridad

Responsable de copias de
seguridad

Subdirectores

Responsable de infraestructura

Administrador de la
seguridad de la informacion

Inicio

Reslizar marke de nventario de

SW, BDy configuraciones

Planificar [aobtencién de
respaidos

Coording accesosa

Generar respaldosy

equiposinformaticos

Otorgar acesosa
U ipos informaticos

etiquetas

Comprobar respaldos

¢ Respaido correcto?

sl

Entregar regpados

Guardar respaidos

Cliente

Personal UTI

Salida

Informacién respaldada

Requisitos desalida

Medida de rendimiento: De 5 minutos hasta 3 horas en realizar el respaldo
Modo de realizarlo: Automaticamente y manualmente
Ubicacién: Unidad de Telecomunicacionese Informacion

Observaciones: El tiempo también depende de la dispon:

lidad del duefio del proceso, para realizar el mismo

Fig. 30 Diagrama resumido del proceso definido generar copias de seguridad
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Proveedor

Persanal UTI

Entrada

Requisitos de Entrada

Registro de copias de
seguridad

Proceso 6: Generar copias de seguridad

Responsable de copias de
seguridad

Subdirectores

Responsable de infraestructura

strador de la seguridad de
la informacidn

Recbr y planificar la
obtencion de respaldos

Enviar |a planificacion 2l
responsable de
infraestructura

Generar repadosy

X

Inicio

Reslizar matr de nventarics, de
SW,BD y configuraciones

Enwar matriz de nventarios d
responssbie de copizs de seguridad

Recbr laplanificacion para

coordinar acce

informé icos

Emviar la planificacion para
OTOTZAT ACCES0S A EqUIPOS
informéicos

Rechr laplanificacion para
OTOTEEr BCCES0S 3 EQUIPDS
informéticos

etiquetas

Comprobar respaldos

iRespaido
correcto?

Registrar los respaidos
realzados en s
registro decopiasde
seguridsd

Ertregar repaidos

al administrador

Rebr respaldos

Registrar los respaidos
recibidos en su registro de
copias de s=guridad

Guardar unacopia
fuera delas
instaiaciones de & UTI

Cliente

Personal UTI

Salida

Informacion respaldada

Requisitos de salida

Medida de rendimiento: De 5 minutos hasta 3 horas en realizar el respaldo
Modo de realizarlo: Autométicamente y manualmente
Ubicacion: Unidad de Telecomunicaciones e Informacién

Observaciones: El tiempo también depende de la disponibilidad del duefio del proceso, para realizar el mismo

Fig. 31 Diagrama detallado del proceso definido generar copias de seguridad
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6.5. Documentacién
Universidad Nacional de Loja
UNIDAD DE TELECOMUNICACIONES E
INFORMACION
Proceso padre Seguridad en la operativa Cédigo | P6
Proceso Generar copias de seguridad
Subproceso
Objetivo Alcanzar un grado de proteccion deseado contra la pérdida de
Responsable (s) iilﬁ?ﬁistrador de la seguridad de la informacion
Proveedor Entrada Requisitos de entrada
Personal UTI Registro de copias de seguridad
Descripcién
1. El subdirector correspondiente, realiza la matriz de inventario de software, base
de datos y de configuraciones.
2. Envia la matriz al responsable de copias de seguridad.
3. Elresponsable de copias de seguridad, recibe la matriz y planifica la obtencion de
respaldos.
4. Envia la planificacion al responsable de infraestructura.
El responsable de infraestructura, recibe la planificacion para coordinar accesos
a los equipos informéticos.
6. Envia la planificacién al administrador, para que le otorgue accesos a los equipos
informéticos.
7. El administrador recibe la planificacion y otorga los accesos a los equipos
informéticos.
8. El responsable de bases de datos, genera los respaldos y las etiquetas.
9. Comprueba los respaldos.

9.1. Sino estan correctos los respaldos, sigue en el paso 8.

9.2.  Si estan correctos los respaldos, sigue en el paso 10
10. Registra los respaldos realizados, en su registro de copias de seguridad
11. Entrega los respaldos al administrador.
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12. El administrador recibe los respaldos.

13. Registra los respaldos en su registro de copias de seguridad

14. Finalmente guarda una copia fuera de las instalaciones de la UTI.

Salidas

Cliente

Salida

Requisitos de salida

Personal UTI

Informacion respaldada

Medida de rendimiento

De 5 minutos hasta 3 horas en realiza el respaldo

Glosario, siglas y referencias

PROCESO PADRE: SEGURIDAD EN LAS TELECOMUNICACIONES
PROCESO 7: ENTREGA DE INFORMACION CON PARTES EXTERNAS

7.1. Requisitos y Documentacién
1. Requisitos previos obtenidos por el duefio del proceso

a. Acuerdo de confidencialidad y no divulgacién de la informacién con partes

externas y proveedores (Ver Anexo 31)

7.2. Actores

TABLA XIX:

ACTORES DEL PROCESO ENTREGA DE INFORMACION CON PARTES EXTERNAS

Cargo Rol
Director UTI Director UTI
Rector UNL Rector UNL

la informacioén

Administrador de la seguridad de

Administrador de la seguridad de la
informacion

Empresa/Usuario/Cliente

Empresa/Usuario/Cliente

7.3. Descripcion de Actividades

Descripcion

Dueiio de la Tiempo de

actividad ejecucion

pedido

1. La empresa envia solicitud de

de informacion, al

Administrador De 15 a 60

de la seguridad | minutos
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administrador solicitando

informacion.

2. El administrador recibe y revisa la

solicitud de pedido de informacién

de la empresal/usuario/cliente.

3. Revisa el tipo de informacion

requerida

4. La informacion es de tipo:
4.1. Publica

4.1.1.

4.1.2.

Sino es informacion puablica ir la
paso 4.
Si es informacién publica ir al

paso 5.

4.2. Reservada uso interno

4.2.1.

4.2.2.

4.2.3.

4.2.3.1.

4.2.4.

4.2.4.1.

Si no es informacién reservado
uso interno ir la paso 4.

Si es informacion reservada uso
interno, enviar la solicitud al
director de la UTI para su
aprobacion.

El director recibe y revisa la
solicitud.

Si no la aprueba, envia la
solicitud negada al
administrador, caso contrario
envia solicitud aprobada.

El administrador recibe y revisa
la solicitud.

Si no fue aprobada, envia
comunicado a la
empresa/usuario/cliente, sigue

en el paso 6.

de

informacioén
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4.2.4.2. Sifue aprobada, sigue en el
paso 5.

4.3. Reservada confidencial

4.3.1. Si no es informacion reservada
confidencial ir al paso 4.

4.3.2. Si es informacion reservada
confidencial enviar la solicitud
al rector de la UNL para su
aprobacién.

4.3.3. El rector recibe y revisa la
solicitud.

4.3.3.1. Si no la aprueba, envia la
solicitud negada al
administrador, caso contrario
envia solicitud aprobada.

4.3.4. El administrador recibe y revisa
la solicitud.

4.3.4.1. Si no fue aprobada, envia
comunicado a la
empresa/usuario/cliente, sigue
en el paso 6.

4.3.4.2. Sifue aprobada, sigue en el
paso 5.

4.4. Reservada secreta

4.4.1. Sino es informacion reservada
secreta ir al paso 4.

4.4.2. Si es informacion reservada
secreta enviar la solicitud al
rector de la UNL para su
aprobacion.

4.4.3. El rector recibe y revisa la

solicitud.
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4.4.3.1.

4.4.4,

4.4.4.1.

4.4.4.2.

Si no la aprueba, envia la
solicitud negada al
administrador, caso contrario
envia solicitud aprobada.

El administrador recibe y revisa
la solicitud.

Si no fue aprobada, envia
comunicado a la
empresal/usuario/cliente, sigue
en el paso 6.

Si fue aprobada, sigue en el

paso 5.

5. Envia la informacion solicitada

6. Finalmente la empresa recibe

info

rmacion solicitada o negada.
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7.4. Diagramas

Proveedor

uTi

Entrada

Requisitos de Entrada

-Acuerdo de
confidencialidad y no
divulgacién de la
informacién

Proceso 7: Entrega de la informacidn con partes extemas

Empresa/ Usuarioy . . B " "
pc‘zme d Administrador de la seguridad de lainformacidn Director UTI Rector UNL
iicio
Enviar soitiud o pedic S,
deirfomain Vertpode Riomecin
Zlréormaién e piloic?
sl
Enformerion s
Gewso ntamo?
L]
\ irformatiines
- confdencal o
‘serrea?

e |

adpriehs
enic?

informacion

atorsba
ewo?

Cliente

Empresa/Usuario/Cliente

Salida

Informacion enviada

Requisitos de salida

Medida de rendimiento: De 15 a 60 minutos
Modo de realizarlo: Manuzlmente
Ubicacidn: Unidad de Telecomunicaciones e Informadion

Observaciones: £l tiempo también depende de la disponibilidad del duefio del proceso, para rezlizar el mismo

Fig. 32 Diagrama resumido del proceso definido entrega de la informacién con partes externas
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Fig. 33 Diagrama detallado del proceso definido entrega de la informacién con partes externas
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7.5. Documentacién

Universidad Nacional de Loja
UNIDAD DE TELECOMUNICACIONES E
INFORMACION

Proceso padre Seguridad en las telecomunicaciones Codigo | P7
Proceso Entrega de informacién con partes externas
Subproceso
Objetivo Mantener la seguridad de la informacién que transfiere una

organizacion internamente o con entidades externas.
Responsable (s) Administrador de la seguridad de la informacion
Proveedor Entrada Requisitos de entrada
Unidad de Acuerdo de confidencialidad y no
Telecomunicaciones divulgacion de la informacion
e Informacién

Descripcién

informacion.

empresa/usuario/cliente.
3. Reuvisa el tipo de informacién requerida
4. Lainformacion es de tipo:
4.1. Publica
4.1.1. Sino es informacion publica ir la paso 4.
4.1.2. Sies informacion publica ir al paso 5.
4.2. Reservada uso interno

4.2.1. Sino es informacion reservado uso interno ir la paso 4.

la UTI para su aprobacion.
4.2.3. El director recibe y revisa la solicitud.

contrario envia solicitud aprobada.

1. Laempresa envia solicitud de pedido de informacién, al administrador solicitando

2. El administrador recibe y revisa la solicitud de pedido de informacion de la

4.2.2. Sies informacién reservada uso interno, enviar la solicitud al director de

4.2.3.1. Si no la aprueba, envia la solicitud negada al administrador, caso
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4.2.4. El administrador recibe y revisa la solicitud.
4.2.4.1. Si  no fue aprobada, envia comunicado a la
empresa/usuario/cliente, sigue en el paso 6.
4.2.4.2. Si fue aprobada, sigue en el paso 5.
4.3. Reservada confidencial
4.3.1. Sino es informacién reservada confidencial ir al paso 4.
4.3.2. Sies informacion reservada confidencial enviar la solicitud al rector de la
UNL para su aprobacion.
4.3.3. Elrector recibe y revisa la solicitud.
4.3.3.1. Si no la aprueba, envia la solicitud negada al administrador, caso
contrario envia solicitud aprobada.
4.3.4. El administrador recibe y revisa la solicitud.
4.3.4.1. Si no fue  aprobada, envia comunicado a la
empresa/usuario/cliente, sigue en el paso 6.
4.3.4.2. Si fue aprobada, sigue en el paso 5.
4.4. Reservada secreta
4.4.1. Sino es informacion reservada secreta ir al paso 4.
4.4.2. Sies informacion reservada secreta enviar la solicitud al rector de la UNL
para su aprobacion.
4.4.3. Elrector recibe y revisa la solicitud.
4.4.3.1. Sino la aprueba, envia la solicitud negada al administrador, caso contrario
envia solicitud aprobada.
4.4.4. El administrador recibe y revisa la solicitud.
4441. Si no fue aprobada, envia comunicado a la
empresal/usuario/cliente, sigue en el paso 6.
4.4.4.2. Si fue aprobada, sigue en el paso 5.
5. Envia la informacion solicitada

6. Finalmente la empresa recibe informacién solicitada o negada.

Salidas
Cliente Salida Requisitos de salida
Empresa/usuario/cliente Informacion enviada
Medida de rendimiento De 15 a 60 minutos

Glosario, siglas y referencias
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FASE 4: VALIDACION DE LOS PROCESOS DE SEGURIDAD DE LA

INFORMACION

4.1. Validacion de los procesos con sus respectivos responsables

Para la realizacion de la validacion de los procesos de la seguridad de la informacion se

utilizé una matriz de validacién de procesos la cual se presenta continuacion:

La ponderacion de cada pregunta se realizé de acuerdo a la siguiente escala, marcando el

item correspondiente.

CATEGORIA NIVEL DE CUMPLIMIENTO
1 Totalmente en desacuerdo
2 En desacuerdo
3 Ni de acuerdo ni en desacuerdo
4 De acuerdo
5 Totalmente de acuerdo

MATRIZ DE VALIDACION

Proceso

Validacion

Escala

P1. Clasificacion de
Informacioén

la

¢El diagrama muestra el flujo adecuado
para la realizacién del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El  diagrama tiene las actividades
necesarias para la ejecucion eficiente del
proceso?

¢Los documentos que se muestran en el
diagrama son los necesarios para la
ejecucion del proceso?

Observaciones

¢El diagrama muestra el flujo adecuado
para la realizacién del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?
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P2. Entrega de
informacién en medios de
almacenamiento

¢El diagrama tiene las actividades
necesarias para la ejecucion eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucion del proceso?

Observaciones

P3. Control de accesos
fisicos a las instalaciones
de la UTI

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El diagrama tiene las actividades
necesarias para la ejecucion eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucion del proceso?

Observaciones

P4. Gestion de accesos de
usuarios.

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El diagrama tiene las actividades
necesarias para la ejecucion eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucién del proceso?

Observaciones

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?
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P4-SP1. Creacion de
usuarios

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El diagrama tiene las actividades
necesarias para la ejecuciéon eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucion del proceso?

Observaciones

P4-SP2. Modificacidon de
usuarios

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El diagrama tiene las actividades
necesarias para la ejecucién eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucidn del proceso?

Observaciones

P4-SP3. Blogueo de
usuarios y suspensién d
cuentas de usuarios

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El diagrama tiene las actividades
necesarias para la ejecucidn eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucién del proceso?

Observaciones
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P5. Control de acceso a
sistemas y aplicaciones

¢El diagrama muestra el flujo adecuado
para la realizacidn del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucién del proceso?

¢El  diagrama tiene las actividades
necesarias para la ejecuciéon eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucion del proceso?

Observaciones

P6. Generar copias de
seguridad

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucién del proceso?

¢El  diagrama tiene las actividades
necesarias para la ejecucién eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucién del proceso?

Observaciones

P7. Entrega de
informacién con partes
externas

¢El diagrama muestra el flujo adecuado
para la realizacion del proceso?

¢El diagrama cuenta con los participantes
necesarios para la ejecucion del proceso?

¢El  diagrama tiene las actividades
necesarias para la ejecucidn eficiente del
proceso?

éLos documentos que se muestran en el
diagrama son los necesarios para la
ejecucién del proceso?

Observaciones
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Esta validacion, la realizd el comité de seguridad de la informacién, lo cual se puede
observar en el Anexo 33 y ademas certifican su validacion, en el cual se puede observar

en el Anexo 34.

FASE 5: FORMALIZACION DE LOS PROCESOS DE SEGURIDAD DE
LA INFORMACION POR EL DIRECTOR DE LA UTI Y EL
ADMINISTRADOR DE LA SEGURIDAD DE LA INFORMACION

Para la formalizacion de los procesos, se realiz6 una reunion con el director y el
administrador de la seguridad de la informacion, en la cual se formalizaron los procesos Ver
Anexo 32y certifican su formalizacion Ver Anexo 35, y ademas certifican su conformidad

con el trabajo de titulacion, en el cual se puede observar en el Anexo 36.
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g.DISCUSION

El presente trabajo de titulacién, cumplié con los objetivos especificos planteados al inicio
del mismo, tratando de cumplir los parametros requeridos y metas propuestas dentro del

cronograma estipulado. Las mismas que se detallan a continuacion:
DESARROLLO DE LA PROPUESTA

Objetivo 1: Diagnosticar las situacion actual de la Unidad de Telecomunicaciones e

Informacion sobre los procesos de seguridad de la informacién.

Para el cumplimiento adecuado de este objetivo, se realizdé una encuesta (Ver anexo 4) a
todo el personal de la UTI, determinando la necesidad de los procesos de seguridad de la
informacion institucional, partiendo de ello se realizd el andlisis de las politicas actuales
implementadas en la UTIl y destinadas a cada seccion, con la finalidad de determinar la
gestién actual sobre los procesos de seguridad de la informacion, a partir de la informacion
recolectada, se puedo establecer el entorno actual del manejo y gestién de los procesos de
seguridad de la informacién dentro de la UTI, estableciendo con ellos los puntos importantes

a ser tratados en el desarrollo del trabajo de titulacion.

Objetivo 2: Levantar los procesos de seguridad de la informacién en la Unidad de

Telecomunicaciones e Informacion.

Para el cumplimiento de este objetivo, se llevaron a cabo varias actividades, que permitieron
levantar cada uno de los procesos de seguridad de la informacién, que actualmente se
ejecutan dentro de la UTI (Ver anexo 8), ademas en base a los resultados obtenidos en la

primera fase ayudé a levantar los mismos.

Objetivo 3: Definir los procesos de seguridad de la informacion en la Unidad de

Telecomunicaciones e Informacion.

El cumplimiento de este objetivo, se basé en la norma ISO/IEC 27002:2013 la cual facilito
la definicién de los procesos de seguridad de la informacion, mas criticos y esenciales
dentro de la UTI (Ver seccién 1.3 de la fase 1 y anexo 25), asi mismo se utilizé la

metodologia Sipoc y el estandar Bpmn 2.0 para la realizacion de los diagramas de flujo.
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Objetivo 4: Validar los procesos de seguridad de la informacion en la Unidad de

Telecomunicaciones e Informacion.

Para el cumplimiento de este objetivo, se utilizé una matriz de validacion de procesos (Ver
anexo 33), ademas estos procesos de seguridad de la informacion, fueron validados por el
comité de la seguridad de la informacion de la UTIl y finalmente se puede observar su

certificacion (Ver anexo 34).

Objetivo 5: Formalizar los procesos de seguridad de la informacién por el Director y
Administrador de laseguridad de lainformacidon de la Unidad de Telecomunicaciones

e Informacion.

Para el cumplimiento de este objetivo, se establecié una reunion con el director de la UTI
y el administrador de la seguridad de la informacion, en el cual certifican la formalizacion de
los procesos de seguridad de la informacion (Ver anexo 35), ademas el director de la UTI
certifica su conformidad con la formalizacion y documentacién de los procesos de seguridad

de la informacién (Ver anexo 36).
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h.CONCLUSIONES

e Actualmente en la Unidad de Telecomunicaciones e Informacion, manejan
documentos de politicas de la seguridad de la informacion, que no estan aprobadas
por los altos directivos de la Universidad Nacional de Loja.

e La falta de tener estandarizados o normalizados los procesos, hace que las
actividades no tengan un control adecuado.

e La aplicacién de la norma ISO/IEC 27002:2013, en la definicién de los procesos de
la seguridad de la informacion, permitié ver los procesos mas criticos, para poder
tener un mejor control de la seguridad de la informacion.

e El uso de la metodologia Sipoc y el ciclo PHVA contribuyé al desarrollo de los
procesos, brindando asi una vista mas amplia de como estos actlan.

e La esquematizaciébn del documento de los procesos de la seguridad de la
informacion, permitira a la Unidad de Telecomunicaciones e Informacién, dar los
primeros pasos en la gestion de los procesos de la seguridad de la informacién a

nivel institucional.
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RECOMENDACIONES

Es importante para la Unidad de Telecomunicaciones e Informacién, mantener
actualizadas y aprobadas las politicas de seguridad de la informacion, puesto que,
éstas estan realizadas bajo la norma ISO/IEC 27002:2005.

Para la Unidad de Telecomunicaciones e Informacion es importante considerar la
asignacion de personal destinado especificamente a la gestién, manejo y aplicacion
de la seguridad de la informacion a nivel institucional.

De realizar los procesos faltantes, una vez que los procesos desarrollados alcance
Su madurez.

En el desarrollo de los siguientes procesos y su actualizacién, se mantenga la
metodologia SIPOC y PHVA.
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