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1. TITULO

“Desarrollo de un prototipo de registro para el préstamo de
computadoras y espacio en la biblioteca del AEIRNNR de la
UNL, con Arduino y un lector RFID”



2. RESUMEN

En este trabajo de tesis se presenta un prototipo de registro automatico usando
tecnologia RFID, solucidn al registro manual de usuarios que actualmente se usa en la
biblioteca del AEIRNNR, se usa especificamente placas de desarrollo Arduino, Arduino
Ethernet Shield, Mddulos RFID elechouse compatibles con Arduino, tarjetas RFID a

13,56MHz y un equipo router Wireless de MikroTik.

La biblioteca se compone de la sala 1 correspondiente al préstamo de computadoras de
escritorio y la sala 2 al préstamo del espacio para usar el internet inalambrico en

computadoras personales, tablets y Smartphones.

Al disefiar los sistemas, los lectores interactan con un router MikroTik y con java, para
lograr la activacién de usuarios Hotspot, y el desbloqueo de maquinas de mesa
respectivamente y en los dos casos la creacion de una tabla en MySQL, para almacenar

el registro de los usuarios.

Se indicara el disefio del prototipo de registro automatico, cuyo funcionamiento sera
probado a menor escala (10 usuarios), con la finalidad de mostrar la utilidad del sistema
para que en un futuro pueda ser implementado en la biblioteca correspondiente a una de
las areas de la Universidad Nacional de Loja que debe estar a la vanguardia con la

tecnologia e innovacion.



2.1 Abstract

In the work of tesis is presented a prototype of automatic registered using technology
RFID, the solution is registered as manual of users that is used manually at library of
AEIRNNR, It uses specifically Arduino development plates, Arduino Ethernet Shield,
RFID Modules, elechouse compatibles with Arduino, RFIS targets to 13, 56 MHz and
MiKroTik Wireless equipment.

The library consists of room first corresponding to the loan of desktop computers and
room second to the loan of the space to use the wireless internet in personal computers,

tablets and Smartphones.

Designing readers systems that interact with a MikroTik router and java, to achieve the
activation of users Hotspot, and the unblocking of table machines respectively and in
both cases the creation of a table in MySQL, to store the registry of the Users. The
design of the prototype of automatic registration will be indicated, whose operation will
be tested in smaller scale (10 users), in order to show the utility of the system so that in
the future it can be implemented in the library corresponding to one of the areas of the
National University of Loja, that must be at the forefront with technology and

innovation.



3. INTRODUCCION

La biblioteca del Area de Energia, las Industrias y los Recursos Naturales no
Renovables (AEIRNNR) de la Universidad Nacional de Loja (UNL) que es encargada
de brindar su servicio a las carreras de Electronica y Telecomunicaciones,
Electromecénica, Sistemas, Geologia Ambiental y Ordenamiento Territorial, y a otras
carreras que deseen acceder a los servicios de biblioteca ofrecidos; estando las carreras
del AEIRNNR en su totalidad vinculadas a promover la investigacion cientifica y la
creacion de nuevas tecnologias para la solucion de multiples problemas, y siendo que el
sistema bibliotecario utiliza un sistema de registro totalmente manual, invirtiendo
tiempo, dinero, y recursos naturales que pueden ser aprovechados de una forma

diferente.

Por otra parte, los usuarios que no ingresan a la biblioteca, sin llevar el proceso de
registro que se encuentran cercanos a la misma, tienen libre acceso de usar el internet
inalambrico brindado, produciendo una disminucién en velocidad de navegacion de los
estudiantes que si se registran, se pretende solucionar dicho problema utilizando un
lector Identificacion por Radio Frecuencia y un portal cautivo con Hotspot, para que
cualquier usuario que se encuentre registrado y desee ingresar a internet sea
redireccionado a la pagina de autenticacion del portal cautivo, el cual comprobara que el
nombre de usuario y contrasefia estén correctos, es decir que existan en la base de datos

del registro con etiquetas RFID.

La idea del presente proyecto consiste en realizar un prototipo de registro automatico,
cuyo funcionamiento sera probado a menor escala (10 usuarios), con la finalidad de

mostrar la utilidad del sistema para que en un futuro pueda ser implementado.

Para la sala 1 que corresponde al préstamo de las computadoras que poseen internet
cableado, la situacion es casi similar, se disefia un lector RFID para obtener los datos de
los usuarios que requieran el préstamo de las mismas, dado que los datos del préstamo
de computadoras de mesa no pueden estar unidos a los de préstamo del espacio de la
sala 2, es decir se necesita dos sistemas separados, los unicos requerimientos adicionales
de esta sala son dos, el primero es que se necesita indicar la disponibilidad de las

maquinas, el segundo requerimiento es que se debe controlar el tiempo de uso de las



computadoras de mesa, pues el reglamento interno de la biblioteca especifica que solo

se las puede utilizar durante un tiempo determinado.

Para llevar a cabo el presente disefio del prototipo se requiere de placas Arduino, Shield
Arduino Ethernet, router Mikrotik, lectores RFID a 13,56MHz y algunas etiquetas de
radiofrecuencia, estos materiales no representan una gran inversion y son de facil
adquisicion.

De igual manera el software utilizado es libre, se desarrollara el mecanismo de
almacenamiento en MySQL mediante PHP y Java, por tanto, no se requiere inversion

econdmica, por el uso de licencias.

Se preve que el sistema ayudara a que los usuarios siempre lleven el registro y a los
bibliotecarios a tener toda la informacion sin desechar ningun dato, para que mas
usuarios accedan a la biblioteca, fomentando el uso de espacios dedicados para realizar
tareas y consultas de manera eficiente, y a la vez se convertira en la primera biblioteca

de la UNL en comenzar a implementar un registro de este tipo.

La informacion que se encuentra en la etiqueta (tag) sera interceptada por el lector cada
vez que se encuentre cerca del mismo, una vez obtenida dicha informacion se almacena
en una base de datos local; al tener el registro diario, al bibliotecario le va a tomar unos
minutos importarlo y subirlo a un servidor web, al realizar el almacenamiento web se
asegura la informacion, es decir si ocurre algun problema en el servidor la informacion
no va a ser afectada, este respaldo de informacion se encontrara disponible en la web
para cierto personal autorizado.

Para el desarrollo del prototipo se plantearon los siguientes objetivos: disefiar un sistema
RFID utilizando Arduino Uno, modulo RFID; integrar el sistema a una base de datos
libre MySQL y PHP; desarrollar un portal cautivo con hotspot para limitar la sefial de

internet inalambrico solamente para las personas que llevan a cabo el registro.

Segun la estructura del proyecto, en el inciso (4) se indicard el marco de referencia de
los sistemas de identificacion, el almacenamiento de informacion y portales cautivos; el
inciso (5) trata de materiales y métodos donde se describira el software y hardware del

prototipo, en el inciso (6) se muestran los resultados, en el (7) la discusion, las



conclusiones, recomendaciones, bibliografia y anexos, se indican en los incisos 8, 9, 10,

11 correspondientemente.

4. REVISION DE LITERATURA

4.1 CAPITULO I: SISTEMAS DE IDENTIFICACION AUTOMATICA
4.1.1 Sistemas de autoidentificacion.

Los sistemas autoidentificacion o identificaciobn automatica van evolucionando y
mejorando con el pasar de los afios, se emplean para el manejo de informacion que
corresponde a personas Yy objetos, logrando procesos agiles, un margen de error menor,
una pérdida menor de tiempo para los usuarios en comparacion con los procesos de

registro manuales [1].
Entre los multiples sistemas autoidentificativos, daremos a conocer los mas comunes:
4.1.1.1 Sistema de cddigo de barras.

Sistema muy popular, usado en almacenes, empresas, centros distributivos, etc., por su
bajo precio, que permite la lectura mediante un procedimiento optico, necesitando linea

de vista, la figura 1 nos indica la estructura de un cédigo de barras [1].

8 ”41 0866"430033"
BLOQUE 1 2 3 4

SIGNIFICADO  Pais de origen Empresa que

Producto de que Digito de
del producto | fabrica el producto 2

control

Figura 1. Estructura codigo de barras [2].
4.1.1.2 Sistemas biométricos.
Implican caracteristicas fisicas de los usuarios, por ejemplo, detector de huellas (véase

la Figura 2) con esto se evitaria llevar algun identificativo para el registro, es un buen

sistema de control de acceso, sin embargo, es bastante costoso [3].



Figura 2. Sistema biométrico, deteccidn de huellas dactilares [4].

4.1.1.3 Sistemas con bandas magnéticas.

Estos sistemas usan sefiales electromagnéticas para guardar informacion en la banda
magnética, no es facil su falsificacion, presentan agilidad para un registro o acceso,
tienen bajo costo, sin embargo, su deterioro es continuo de acuerdo al uso, son sistemas
de contacto (véase la figura 3); y si existiese una fuente electromagnética fuerte podria

modificar la informacidn que se encuentra en la tarjeta [3].

o

o\

N

Figura 3. Sistemas con bandas magnéticas [5]

4.1.1.4 Sistemas de acceso con tarjetas RFID

En este sistema de acceso intervienen un lector, una etiqueta o tarjeta de ldentificacion
por radiofrecuencia (RFID, por sus siglas en inglés) y un sistema de procesamiento que
almacena los datos, los datos se transmiten por radiofrecuencia entre lector y etiqueta,
caracteristica que ofrece menor desgaste, y por utilizar ondas de radio no se requiere

linea de vista, ni contacto fisico [3].

Las tarjetas RFID ofrecen la posibilidad de lectura y escritura, convirtiéndose en un

sistema con multiples aplicaciones [3].

4.1.1.5 Comparacion entre sistemas de acceso



Para escoger una tecnologia de acceso es necesario una previa comparacion, no se

pretende recriminar un sistema con respecto a otro, més bien su eleccion esta

intimamente ligada con la aplicaciéon, tomando en cuenta factores como durabilidad,

rapidez, seguridad, capacidad, etc. En la Tabla 1 se muestra una comparacion de las

caracteristicas de los sistemas de acceso [3].

Tabla 1. Comparacion entre Tecnologias de control de Acceso [3]

. Sistemas Sistema de
. Sistemas - :
Caracteristicas . con bandas codigo de Sistema RFID
biométricos. »
magnéticas barras.
PRECIO Alto Medio-Bajo Bajo Medio
CICLO DE VIDA Alto Medio Corto Indefinido
Depende del ) ] . Sin contacto ni
DISTANCIA DE ) Requiere Linea de vista )
sistema linea de vista,
LECTURA ) ) contacto hasta 1.5m
biométrico hasta 10m
Presenta
problemas si Campos que
Bloqueo del
son afecten a la
INTERFERENCIA contacto o linea | Bloqueo del . o
) modificadas las | transmision de
POTENCIAL de vista, les contacto
] barras de las las ondas de
afecta el ruido. _ _
etiquetas o radio
tarjetas.
CAPACIDAD DE
) Hasta 128 8 — 7200
ALMACENAMIENTO No aplica Hasta 64KB
bytes caracteres.
DE DATOS
SEGURIDAD DE _ _ _
Alta Media Minima De baja a alta
DATOS
MODIFICACION DE . . . -
No modificable | Modificable | No modificable | Modificable

LA INFORMACION

Fuente: Elaboracion propia.




De acuerdo a la Tabla 1 se puede observar que cada tecnologia presenta tanto ventajas
como desventajas, para un sistema de registro automatico en la biblioteca se escogi6 la
tecnologia RFID, la misma que no necesita linea de vista ni contacto fisico para realizar
un control de acceso como lo requieren el sistema de codigo de barras y el magnético,
cada usuario va a tener un codigo Unico, es una tecnologia de lectura y escritura, se
pueden hacer lecturas simultaneas, su alcance varia desde un par de centimetros hasta
varios metros dependiendo de la frecuencia de los equipos, presentan mayor durabilidad

y menor desgaste porque no tienen friccidn y son reescribibles [3].
4.1.2 ldentificacion por radiofrecuencia

Como se mencion6 en los puntos anteriores una de las formas de lograr una
identificacion automética es mediante el uso de tecnologia de identificacion por radio
frecuencia (RFID, por sus siglas en inglés Radio Frequency ldentification) [6].

Con sistemas RFID se puede realizar identificaciones relativas de personas, animales,
objetos y capturar datos [6].

Las tarjetas, etiquetas y llaveros RFID tienen incluido un autoindentificador (ID), que es
un codigo Unico, tanto la tarjeta como el lector RFID deben trabajar en la misma
frecuencia para lograr la captura o escritura de datos en la tarjeta, empleando ondas de

radio para la captura e identificacion en forma automatica [6].
4.1.2.1 Elementos de un sistema RFID.

Un sistema RFID esta formado por los siguientes elementos:



PROCESAMIENTO

ETIQUETA

TRANSMITE

UNIDAD

CONTRCL

ANTENA

LECTOR

Figura 4. Elementos de un sistema RFID.

Fuente: Elaboracién propia.

1. Etiquetas (tags): O transpondedores (transmision/recepcién solo cuando el
lector se lo pida), aqui se almacena la informacion, las tags en su interior
contienen un pequefio chip de silicio (receptor y transmisor) y una antena [7].

La antena transmite la informacion que contiene el microchip cuando detecte las
ondas de radiofrecuencia que emite el lector, las antenas pueden ser de dos tipos,
un elemento inductivo (bobina) y dipolo, asi como se indica la figura 2 [7, 6].

La antena de la etiqueta y su carga electromagnética producida es menor a la
quinta parte que producen los teléfonos moviles, por tanto, no son perjudiciales

para la salud [7].

Microchip

Conexion

Antena
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Figura 5. Antena con elemento inductivo (izquierda) y antena dipolar (derecha) [6]

Segun el modo de alimentacion las etiquetas pueden ser activas, pasivas y semi-
activas, en las activas la fuente de alimentacion viene incluida en la tarjeta, su
alcance es mayor y puede almacenar mayor cantidad de datos, son mas costosas;
en cambio las pasivas no necesitan una bateria siendo mas pequefias y
econdmicas sin embargo para que funcionen deben estar dentro del campo que
genera el lector y su rango de lectura es limitado; el costo de las semi-activas
esta entre las pasivas y las activas , estas poseen una fuente de alimentacion que
solamente se utiliza para mantenerse activada y no para transmitir datos, por lo
que las hace Utiles para objetos en movimiento y que su rango de lectura sea
mayor que una pasiva [6, 3].

Los niveles de energia que las tarjetas necesitan para activarse y enviar
informacion esté en el orden de los micro a milivatios [6, 8].

Asi mismo se clasifican dependiendo de la capacidad de almacenamiento, las
tarjetas con mayor capacidad de almacenamiento son mas costosas y la
velocidad de lectura para una alta capacidad de almacenamiento llevara mas
tiempo [6].

El codigo EPC (EPC, por sus siglas en inglés Electronic Product Code) de las
etiquetas varia de 64 a 96 bits y es un identificativo Unico de la tarjeta que viene
encriptado en el chip de silicio [7].

Las tarjetas RFID tienen las medidas estandarizadas de 85.72 mm x 54.03 mm x
0.76 mm = tolerancias [8].

Los patrones de radiacion de una tarjeta RFID pueden ser: isotropico,
omnidireccional y directivo [8].

La informacion que se envia desde la tarjeta al lector puede ser half-duplex, full-
duplex y secuencial, la secuencial es cuando el campo del lector no permanece
siempre prendido, este se enciende a una secuencia cuadratica, por tanto,

necesita una alimentacion externa del lector [8].

Lectores: O también conocido como transceptor (transmisor-receptor), le envia
pulsos de energia a la tarjeta que responde con informacién que en ella se
encuentra, luego el lector envia los datos a un computador para su

procesamiento [6, 7].
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En los lectores se realiza la modulacion y demodulacién de la informacion [6].

Existen lectores fijos y mdviles, los fijos tienen mayor cobertura que los
moviles; y también con bobina simple que tienen un corto alcance, esto se debe
a que la bobina transmite tanto energia como datos, y los lectores con bobina
doble que hacen la misma tarea que los de bobina simple, pero de forma mas

eficaz, presentando mayor alcance [6].

Figura 6. Lector RFID movil [6].

3. Hardware y procesamiento: Son ordenadores que reciben la informacion de
uno o varios lectores, el cual convierte las ondas radiales emitidas por la etiqueta
RFID en informacion digital, para luego realizar alguna otra tarea como por
ejemplo encender un foco, activar una computadora, abrir una puerta, etc., en

este computador generalmente corre una base de datos [3].

La comunicacion de un sistema RFID es bidireccional, asincrona y transmiten esa

informacidn basandose en sistemas de acoplamiento, estos sistemas pueden ser [9]:

e Acoplamiento electromagnético: Usado por sistemas RFID a Ultra Alta
Frecuencia (UHF, por sus siglas en inglés Ultra Hight Frequency), refleja y
envia la sefial al origen a largo alcance, las antenas son pequefias [9].

e Acoplamiento inductivo: Usado por sistemas RFID a alta y baja frecuencia, la
energia que necesitan las etiquetas para entrar en funcionamiento es dada por el
lector mediante induccidn, el lector crea un campo magnético, en este campo
pueden entrar en funcionamiento las etiquetas y entra en funcionamiento
emitiendo informacion, para ampliar la distancia de este campo se debe elevar la

potencia de la antena del lector [9].
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La transferencia de datos en un sistema inductivo puede ser de tres formas:

1. Load modulation: Representa a la activacion de la tarjeta mediante el campo
magnético que produce el lector, como una impedancia, esta impedancia
debe ser variada al conectarla y desconectarla, esto es controlado por los
datos, logrando variar el voltaje y enviar datos entre tarjeta y lector, la
distancia entre lector y tag no debe ser mayor a 0,16\ (deben estar cerca)
[12].

2. Load modulation con portadora: Usada cuando existe un acoplamiento débil
entre tag y lector, y es muy complicado detectar las variaciones de tension.
Para realizar este acoplamiento se debe colocar una resistencia de carga
como un circuito de acople para la tag, esta resistencia variard a una
frecuencia elevada, estas frecuencias que resultan de la variacion se las
denomina subportadora, hacen mas facil detectar la variacion de tension,
luego se puede utilizar la modulacion por desplazamiento en amplitud
(ASK), por desplazamiento en frecuencia (FSK) o desplazamiento en fase
(PSK) [10].

3. Subarmonicos: Se utiliza el primer subarménico de una frecuencia (fa), que
es la mitad de la frecuencia del lector, luego esta frecuencia serd modulada y
enviada al transponder, fa suele ser de 128 kHz y el primer subarmonico es
fa /2 [12].

El prototipo RFID a 13, 56 MHz, ocupa acoplamiento inductivo, transfiriendo sus datos

mediante Subarmonicos [12].
4.1.2.2 Frecuencias, regulacion y normativa

Para que se establezca una comunicacién entre transpondedor y transceptor se requiere

gue ambos tengan la misma frecuencia [7].

Un sistema RFID puede trabajar en baja frecuencia (LF, por sus siglas en inglés Low
Frequency) funciona en los 125KHz, en alta frecuencia (HF, por sus siglas en inglés
High Frequency) a los 13,56 MHz, en ultra alta frecuencia (UHF, por sus siglas en inglés
Ultra High Frequency) a los 860 a 960MHz y en microondas a 2,45 GHz y 5.8 GHz, a

mayor frecuencia mayor velocidad de lectura de datos y mayor coste [7].
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En los sistemas de baja frecuencia la distancia entre el lector y el transponder es apenas

de unos cuantos centimetros es decir solamente pueden leer una tarjeta a la vez; en

cambio los sistemas de alta frecuencia (HF , por sus siglas en inglés High Frequency)

son mas populares y cubren distancias de 1cm a 1.5m utilizando comUnmente tarjetas

pasivas; para Frecuencias Ultra altas (UHF, por sus siglas en inglés Ultra High

Frequency) las distancias cubiertas pueden llegar hasta los 4 metros dependiendo del

fabricante y del ambiente es decir se debe evitar ambientes con agua o en donde se

encuentren materiales conductores como el metal, sin embargo en esta frecuencia se

pueden leer mas de una etiqueta a la vez, los sistemas microondas en cuanto a la

distancia de lectura pueden llegar hasta los 6 metros, estos sistemas son mas resistentes

a los fuertes campos electromagnéticos que son originados por los motores eléctricos

razon de su uso en la gestion de vehiculos [3].

En la Tabla 2 se dan a conocer algunas caracteristicas de los sistemas RFID en las

cuatro bandas de frecuencia [3].

Tabla 2. Caracteristicas de las cuatro bandas de frecuencia en que puede trabajar un sistema

RFID [8]
BANDA DE CAPACIDAD DE ;ﬁ:—;@gﬁ% ZONA DE EeReE .
FRECUENCIA DATOS LECTURA DE COBERTURA LECTURA DEL APLICACION
LECTOR
DATOS
-Control de
acceso.
Buena en -ldentificacion
BAJA PASIVAS:64bits | Bajas (200 bps materiales no de animales.
FRECUENCIA | ACTIVAS:2kbits — 1 kbps). Pasivas 0.5m. conductores. Bajo —Gestion de
125 KHz Tiempo de Activas 2m Mala en bienes.
134 KHz lectura lento. materiales — Identificacion
conductores. de vehiculos,
contenedores,
ganado
-Gestion de
maletas en
aeropuertos.
—Servicios de
PA_SIVAS: Media 25Kbps Buer_]zjl alqu_i!er.
512bits hasta 8 ~ 100 Kbps penetracién en —Gestion de
13,56 MHz ALTA kbits*. puede leer 46 Alrededor de 1 materiales no Medio bibliotecas,
FRECUENCIA *En HF no se . metro. conductores y almacén.
- etiquetas en un o .
utilizan las segundo liquidos. Mala —Inventario
etiquetas activas ' en metalicos. biblioteca.
—Seguimiento de
paquetes.
—Control de
acceso.
ULTRAALTA 28 kbps, 100 Pasivas de 3-4 Buena -Trazabilidad.
FRECUENCIA 64 bits- 8kbits etiquetas por metros. penetracion en Muy alto -Gestion de
433MHz, segundo Activas hasta materiales bienes, articulos.
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860MHz, a 10 metros. conductores y
960MHZ 0 928 no conductores
mala en
liquidos
Buena -Peaje
penetracion en electrénico.
Pasivas de 1- 2 materiales no 7Aplif:af:iones
MICROONDAS | 128 bits- 512 100 Kbps - metros. conductores, es logisticas
2.45y5.8 GHz Kbits 1Mbps Activas 15 reflejado.p'or Muy alto termlpale.s.,
Metros 0 MAs. las superficies — Localizacion.
conductoras, -Control de
susceptible al acceso para
ruido vehiculos.

Fuente: Elaboracién propia.

Como indica la tabla 2, los Sistemas RFID presentan mdltiples aplicaciones en los
campos comerciales, industriales, de transporte, salud, en cada una de sus frecuencias de

trabajo, su uso también en el control de acceso y gestion de bibliotecas.

En cuanto a estdndares en RFID las organizaciones mas utilizadas en normar las tarjetas
RFID son ISO/IEC y EPC (EPC, por sus siglas en inglés Electronic Product Code),

aunque también existen otros mas [11].

La Organizacion Internacional de Estandares (ISO, por sus siglas en inglés International
Organization for Standardization) define estandares comerciales e industriales que se
puede emplear en cualquier parte del mundo, y la Comision Electrotécnica Internacional
(IEC, por sus siglas en inglés International Electrotechnical Commission) promueve la
cooperacion internacional para la estandarizacion en los campos de la electronica y las
tecnologias, de estos dos organismos nace el estandar ISO/IEC, siendo utilizado como
normativa en muchos paises, establece normativas que se refiere a la interfaz aérea y a
las multiples aplicaciones de RFID, en altas frecuencias se utilizan los estandares [11,
12]:

- ISO/IEC 14443: Son sistemas sin contacto a unos pocos milimetros, existen dos
versiones, 14443A y 1443B [11].

- ISO/IEC 15693 [11].

- ISO/IEC 1800: [11]. ISO/IEC 18000-3 Frecuencia 13.56MHz (HF), para
variedad de aplicaciones, especifican la interfaz aérea (forma en que las

etiquetas y los lectores se pueden comunicar) [13]

El codigo Electronico de Productos (EPC) divide las etiquetas por clases, encargado de

asignar identificadores Unicos para las etiquetas [11, 13].
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Otro protocolo que pertenece a EPC Global es el EPC Gen 2, se encarga de la
comunicacion entre lector y etiqueta, y que no exista interferencias cuando se

encuentran dos lectores cerca [11, 13].

Las etiquetas de baja frecuencia (LF) y alta frecuencia (HF) trabajan dentro de la banda
ISM (ISM, por sus siglas en inglés Industrial — Scientific - Medical) por tanto no
requieren el uso de licencias. La modulacion y codificacion depende [11, 13].del

estandar.

En el caso de Ecuador se rige a las normas del codigo electrénico de productos (EPC),
su representante en Ecuador es GS1 www.gslec.org y el uso de la frecuencia es
semejante a las normas FCC (FCC, por sus siglas en espafiol Comision Federal de

Comunicaciones) de Estados Unidos [11, 13].
4.1.2.3 Frecuencia de operacion 13,56 MHz

Como podemos observar en la Tabla 2 en alta frecuencia la mayoria de los sistemas son
pasivos caracteristica que permite una vida mas larga del transponder al no estar sujetas
a la duracion de una bateria, ademas estos sistemas usan acoplamiento inductivo, el
mismo se ocupa también en bajas frecuencias y abarca el 80% de los sistemas RFID
[11].

Este principio de operacion consiste en que la corriente que circula por la antena del
lector genera un campo magnético que al llegar a la antena del transponder induce en

ésta una corriente con la que se alimenta [11].

La zona de operacion es el campo creado por la antena del lector, por tanto, operan a
distancias cortas, caracteristica que beneficia en un menor efecto de sistemas adyacentes
y ruido externo comparado con un sistema de ultra alta frecuencia (UHF, por sus siglas

en inglés Ultra Hight Frequency) [11].

Esta frecuencia de operacion se propaga facilmente ya que no es absorbida por el agua
ni por la influencia de las personas, sin embargo, es sensible a los materiales
conductores como metales, y a los campos magnéticos cubre distancias de 1cm a 1.5m
[11].
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El campo magnético de un sistema de alta frecuencia es vectorial esto quiere decir que
la orientacion del transpondedor también tiene influencia dentro del sistema, la solucion

seria el uso de campos rotantes [11].

La tecnologia Mifare trabaja en esta frecuencia y tiene incorporado un chip electronico
y antena dentro de la tarjeta, que fécilmente no son visibles, presentan ciertos
parametros que pueden ser solamente leidos y otros que pueden ademas de ser leidos ser
cambiados, por tal razén su uso es muy comun a nivel mundial por su bajo costo y
rapidez [11].

El tamafio de memoria para tarjetas que funcionan en esta frecuencia va desde los 64
bits a varios kilobytes, estas pueden ser de solo lectura, solo programadas una vez y de
lectura y escritura, en cuanto seguridad presenta altos niveles, Utiles en el dinero

electronico, transferencias [11].

La intensidad del campo decrece con la sexta potencia de la distancia lo que quiere decir
que tanto intensidad como distancia son inversamente proporcionales, como se muestra

la figura 3, para un didmetro de antena de 0.8m [14].

Intenzwdad del campo

i} 0.5 1.5

Distancia

Figura 7. Dependencia de la intensidad de campo con respecto a la distancia [14].

La intensidad del campo sobre la potencia de transmisor esta en 42 dBYUA/m, para altas

frecuencias [14].
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4.1.2.4 Seguridad

Es de suma importancia la seguridad en los sistemas RFID para que no sean vulnerados

0 atacados, creando accesos no autorizados, robo de informacion, fraudes [9].

Entre las formas maés relevantes de violentar la seguridad de sistemas RFID, tenemos
[14]:

- Spoofing: Ataque que consiste en enviar informacion falsa, que pretende ser real
[14].

- Insercién: Ataque en el que se violenta bases de datos y se insertan otro tipo de
informacion que le favorezca al atacante [14].

- Replay: Ataque en el cual se utiliza otro sistema RFID, para leer los datos del
tag, luego estos datos son utilizados para clonar tarjetas [14].

- Denegacion de servicio (DOS, por sus siglas en inglés Denial of Service):
Ataque que colapsa a sistemas RFID con muchos datos a tal punto que no los

pueda manejar, esto puede anular la comunicacion de radiofrecuencia [14].

Estos ataques se pueden evitar tomando medidas como: utilizar tarjetas de solo lectura,
asi se evitara la escritura no deseada, este sistema tiene que poseer alguna base de datos
donde relacione el cédigo de la tarjeta con un nombre de usuario, con su cédula de
identidad, al area que pertenece, este es un ejemplo claro de un sistema de acceso, o
también se pueden encriptar o codificar los datos transmitidos, la tecnologia Mifare

usada en el prototipo tiene proteccién contra ataques MIFARE [14].

La seguridad que tenga un sistema RFID es proporcional a su costo, esta también
depende de la aplicacion que se dé al sistema, no serd el mismo tipo de seguridad para
aplicaciones que manejan por ejemplo transferencias de dinero, que, para aplicaciones
de acceso, usualmente estos sistemas cuentan con procesos de encriptacion, entre ellos

los més usados son [9]:

v’ Estandar de cifrado de datos (DES, por sus siglas en inglés Data Encryptation
Standard): Consiste en cifrar un texto plano en 16 pasos, se utiliza un blogue de
64 bits, 8 de paridad y 56 para cifrar y descifrar, esta clave es conocida con clave

maestra y es generada por el lector, es la que inicia la comunicacion entre lector
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y etiqueta, como 56 bits se usan para cifrar y descifrar la clave es de ese tamafio,
lo que equivale a que existan 2°° claves diferentes también existe cifrado 3DES
que es 3 veces el cifrado DES, obteniendo tres claves diferentes [15].

v Algoritmo internacional de cifrado de datos (IDEA, por sus siglas en inglés
International Data Encryptation Algorithm): Consiste en cifrar bloques de texto
de 64 bits, para ello se usa una clave de 128 bits, esta genera 52 subclaves de 16
bits [15].

v" Criptografia de clave publica o asimétrica: El texto se cifra, tomando una clave
aleatoria de una lista de claves y se descifra con una clave diferente a la del
cifrado, usualmente se da a conocer la clave de cifrado por eso su nombre de
publica, pero solamente el usuario tendra al acceso al mensaje descifrado porque
jamas se da a conocer la clave de descifrado [15].

v' Estandar de Cifrado avanzado (AES, por sus siglas en inglés Advanced
Encryption Standard): Es un algoritmo de cifrado por bloques, tamafio de bloque
de 128 bits, los datos encriptados se dividen en segmentos de 16 bytes, se genera

luego una clave inicial para encriptar y desencriptar, y 10 subclaves [15].

Las tarjetas para el prototipo usan tecnologia Mifare clasica, las mismas no soportan
encriptacion, pero en el mercado existen con tecnologia Mifare/ Desfire, que soportan
encriptacion DES, triple DES y AES [16].

4.1.2.5 Control de errores

Se da para evitar la pérdida de informacion durante la transmision, o para pedir una

posible retransmision [9].

v Control de paridad: Incluye un bit de paridad por cada byte transmitido, esta
paridad puede ser paridad par o impar, la eleccion se da por una
concordancia entre emisor y receptor [9].

v' Meétodo de control de redundancia longitudinal (LRC, por sus siglas en
inglés Longtudinal Redundancy Checksum): De proceso lineal, los errores
de transmision se comprueban mediante sumas OR exclusivas de sus bytes
de entrada si la suma final da 0O, la transmision se ha realizado con éxito, caso
contrario han existido pérdidas, es un método facil, aunque no muy eficaz

cuando se trata de datos grandes mayores a 32 bytes [9].
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v" Meétodo de proceso ciclico; Control de Redundancia Ciclica (CRC): Realiza
una suma de comprobacion segura con cantidades grandes de datos y a la vez
puede identificarlos, es el resultado de una division entre el dato de entrada y
un polinomio generado y asi se va dividiendo el siguiente dato, si un dato da

como resultado cero se encontrard el error. [9].

La tecnologia Mifare que uso el prototipo usa el Método de proceso ciclico para el

control de errores [17].

4.1.2.6 Ventajas de RFID.

v

<

Al ser un sistema inaldmbrico lo hace menos engorroso, tiene una mejor
presentacion ante el publico, se trabaja en tiempo real incrementando de
produccién [9].

Si se trabaja con sistemas pasivos, su duracion es mucho mayor [9].

No presentan desgaste como los sistemas magneticos al no requerir de contacto
ni linea de vista entre tag y lector, solamente deben estar dentro del rango de
lectura [9].

Al poseer sistemas anticolisién, se pueden leer mas de dos tarjetas a la vez lo
que los lleva a ser una tecnologia eficiente [9].

Se pueden escribir gran cantidad de veces, son reescribibles [9].

Evita falsificaciones [9].

Una antena RFID produce la quinta parte de una carga electromagnética de un
celular, por tanto, no es perjudicial para la salud, la energia que consume el
sistema RFID 13, 56MHz esté por el 1mA [11].

4.1.3 Codificacion y Modulacion

4.1.3.1 Codificacién en banda Base.

La codificacion es una forma de adecuar la sefial para darle seguridad al sistema, asi

mismo se debe realizar la codificacion y decodificacion. Los unos y ceros pueden ser

representados por varios cédigos lineales, los sistemas RFID a alta frecuencia con

tecnologia Mifare (tecnologia usada en el prototipo) usan normalmente la siguiente

codificacion [10]:
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Cddigo Manchester: El uno es representado por la transicion negativa en la mitad del
periodo del bit, luego el pulso sigue la sefial original medio bit més, vuelve a verificar y
se da cuenta que por ejemplo estd en una transicion positiva, el bit de salida

correspondera a cero durante esa mitad de periodo de bit [10].

4.1.3.2 Modulacién
Para enviar informacién del transponder al lector, la resistencia de carga presente en el
transponder conectada en paralelo con la antena, se conecta y desconecta segun el flujo

de datos, la amplitud de esa onda reflejada desde la tag es lo que se modula [10].

Los tipos de modulacién usados en RFID son: Modulacion por desplazamiento de
amplitud (ASK, por sus siglas en inglés Amplitude Shift Keying), desplazamiento de
frecuencia (FSK, por sus siglas en inglés Frequency Shift Keying), y desplazamiento de

fase (PSK, por sus siglas en inglés Phase Shift Keying) [10].

ASK: Consiste en variar la amplitud de una portadora [10].

FSK: Se varia la frecuencia de la sefial portadora en dos subfrecuencias [10].

PSK: Consiste en variar en dos estados la fase de la portadora, sea en 0° o0 180° [10].

Modulaciones con subportadora: Usada en alta frecuencia (HF), el primer paso es
modular cualquier parametro de la portadora sea en amplitud (ASK), fase (PSK) o
Frecuencia (FSK), hasta aqui esta sefial modulada recibe el nombre de subportadora
modulada, luego de esta modulacion se realiza otra modulacion de la sefial portadora
con la subportadora modulada. Este proceso mdltiple de modulaciéon otorga la

frecuencia final de transmision [10].

La tecnologia Mifare usa modulacion 100% ASK, con una subportadora de 847 KHz
[17].

4.2 CAPITULO Il: ALMACENAMIENTO DE INFORMACION

Segun el prototipo de Identificacion por Radio Frecuencia (RFID, por sus siglas en
inglés) que fue construido con mddulos Arduino, y por las caracteristicas de las tarjetas
RFID, cada usuario tendrd un cédigo Unico, este sera leido por la tarjeta lectora RFID,

luego se enviara a un sistema de almacenamiento o base de datos [18].
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4.2.1 Servidor de almacenamiento de informacion.

Ofrece servicios de alojamiento de datos, en una organizacion se suele encontrar mas de
un servidor, es el equipo fisico sobre el cual se encuentra ejecutandose un software, que
funciona siete dias completos 24x7, lo que requiere de un hardware muy resistente
preparado para problemas de calentamiento, y que permitan brindarle mantenimiento,
por tanto la maquina debe tener méas capacidad tanto de almacenamiento de informacion
como de memoria principal para lograr atender a multiples clientes, como se indica en
la figura 4 [18]:

SERVIDOR

Figura 8. Estructura cliente-servidor.

Fuente: Elaboracién propia

Esta es la parte del software donde después de recibir los datos por un puerto
especificado, pasan a un periodo de procesamiento y luego se los guarda en una base de
datos [18].

4.2.1.1 Tipos de servidores de alojamiento
Debido a los multiples requerimientos de los clientes, se pueden tener variedad de
servidores, asi mismo una maquina puede conectarse a maltiples servidores, entre ellos

tenemos los servidores web y los de base de datos [18].

4.2.1.1.1 Servidor web
Se utiliza un servidor web con una IP local, tiene como trabajo alojar sitios, tablas,

aplicaciones, etc., los cuales estaran accesibles por los usuarios de la red a través de los

navegadores [18].

Hay servidores web de paga y gratuitos, los de paga ofrecen mayores prestaciones que
los gratuitos [18].
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4.2.1.1.2 Servidor de base de datos
Se los utiliza para los gestores de base de datos, manejan grandes y complejos

volumenes de datos relevantes para alguna organizacion [18].

En la actualidad las interfaces de usuario son tan amigables que los clientes no se dan
cuenta que estan interactuando con una base de datos, formando parte de la vida
cotidiana de manera directa o indirecta, estos datos o informacién de alguna forma se
almacenan en un medio fisico, ejemplos de ellos tenemos: informacion para clientes,
cuentas, reservaciones de viajes, para guardar un registro de las llamadas realizadas,
para almacenar informacion de redes de comunicaciones, transacciones bancarias, listas
de empleados, basquedas en sitios web, compras en linea, comercio en linea,
inventarios, Yy otro sin nimero de aplicaciones que son atendidas mediante base de
datos de gran importancia en estos sistemas, en casi todas las empresas actuales,
entidades educativas, etc., [19].

Los servidores de base de datos tienen multiples aplicaciones, hoy en dia se usan en la
mayoria de microempresas, empresas medianas y sobre todo en grandes empresas con la
finalidad de mantener un registro de las actividades realizadas, de los productos con los

que cuentan, de las ganancias, etc., [19].

Los sistemas de base de datos proporcionan informacion ordenada, de tal forma que
acceder a estos, sea facil, y por tanto también se evitara la redundancia de los datos,
también ayuda a guardar datos de forma simultanea, sin alterar otra tabla u otra columna
[19].

Es tanto su uso e importancia que son usadas en bancos, en instituciones de educacion
basica, superior, para informacion de los estudiantes, cursos, en las finanzas, ventas,

produccion, recursos humanos, comercio en linea, etc., [19].

4.2.1.1.2.1 Principales modelos de los servidores de base de datos
Los modelos de los servidores, se refieren a la forma en que se encuentran disefiadas las

bases de datos, tanto en la parte fisica que indica como se realiza el almacenamiento de
la informacion, es decir qué estructura se ocupa; en la parte logica describe qué clase de
datos se almacenan y la relacion entre ellos y de vistas que indica interaccion del

usuario con la base de datos [19].

Los modelos de datos se encuentran clasificados en 4 clases:
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Modelo entidad-relacion: Una entidad es una cosa u objeto del mundo real que
es inconfundible con otros objetos, este modelo relaciona ese tipo de entidades
[19].

Modelo de datos orientado a objetos: En una extension del modelo entidad-
relacion con el plus de encapsulacion [19].

Modelo de datos semiestructurado: En este modelo se hace uso de atributos

para relacionarlos con un conjunto de datos [19].

Modelo Relacional: Usa tablas para representar datos con sus relaciones, cada
tabla esta formada por columnas y a cada columna se le coloca un nombre o 1D
unico, es el modelo de base de datos més utilizado y emplea el lenguaje de
consulta estructurado ( SQL, por sus siglas en inglés Structured Query
Language), la ventaja con respecto a los otros modelos es que este presenta una
forma sencilla de representacion de datos, y también otorga facilidad para

realizar incluso hasta consultas demasiado complejas [19].

o Lenguaje de consulta estructurado (SQL, por sus siglas en inglés

Structured Query Language)

Es un lenguaje que permite realizar consultas, definir la estructura de los datos,

modificar los datos de la base de datos, y darle seguridad al sistema de una forma muy

comoda ante el usuario, es el lenguaje estandar para las bases de datos relacionales,

como en el modelo relacional cada base de datos es un conjunto de relaciones que

poseen tablas con filas y columnas, esto hace que el lenguaje SQL sea sencillo y

elegante, de tal manera que usuarios primerizos puedan comprender el contenido de la
base de datos [19].

SQL no es tan potente, para realizar calculos, dentro de una misma base, como por

ejemplo incrementar un valor o sumarlo con otro, para ello tiene compatibilidad con
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otros programas que pueden hacer estas tareas, como, por ejemplo: java, lenguaje C,
C++y Cobol [19].

El lenguaje SQL soporta cadenas de caracteres de longitud fija (char), de longitud
variable (varchar), enteros (int), enteros pequefios (smallint), nimeros de coma fija
(numeric), numeros de coma flotante (double), nimeros de coma flotante con n

precision (float) [19].

Dentro de SQL tenemos dos partes fundamentales que son: el Lenguaje de definicion de
datos (DDL, por sus siglas en inglés Data Definition Language) y el Lenguaje de
Manipulacion de datos (DML, por sus siglas en inglés Data Manipulation Language). El
DDL indica como van a ser los datos, si un dato por ejemplo es entero, char, flotante,
etc. Un ejemplo se muestra en la tabla 1, donde las columnas representan los nombres
de los estudiantes que corresponde a una cadena de texto es decir a datos tipo char, y las
filas la informacion referente a su numero de cédula de identidad personal que
corresponden a datos enteros [19].

Tabla 3. Tabla de estudiantes, con informacion de nombre de estudiante y nimero de cédula

Andreina 1105681710
Maria 1105681716
Maribel 1105699243

Fuente: Elaboracion propia

En cambio, la parte DML, permite la manipulacion de la informacién, DML maneja

unas ciertas funciones como [20]:

a) Select: permite realizar solicitudes para que se devuelva un dato o serie de datos
[20].

b) Insert: Permite insertar mas filas de informacion en una tabla [20].

¢) Update: Permite editar y cambiar una o varias filas que ya han sido creadas [20].

d) Delete: Permite eliminar las filas o conjunto de filas creadas anteriormente [20].

Las bases de datos tendran un cambio constante conforme se realicen cambios de

insercion y borrado de datos [20].
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Todo el conjunto de informacion de la base de datos recibe el nombre de ejemplar y el
disefio de la base de datos, es decir columnas, filas, se denomina esquema, el esquema

no suele tener cambios [19].
4.2.2 Sistema de Gestores de Bases de datos (SGBD) comerciales y libres.

Un SGBD es el software que permite la administracion, manipulacion y gestion de
cualquier tipo de base de datos, entre ellos tenemos el modelo relacional que es el mas
usado en la actualidad, por su flexibilidad y sencillez, esta herramienta sirve de interfaz
entre el usuario y la base de datos [21].

Existen SGBD libre y de paga, los libres son una alternativa técnicamente viable y
economicamente sostenible al software comercial, los sistemas libres suministran
constantemente documentacion de ayuda, que hace que su uso cada vez incremente por
su bajisimo precio, pero existe el riesgo de que dicho sistema deje de estar disponible en
forma gratuita y se vuelva comercial, sin embargo la eleccion de estos sistemas sean
libres o de paga se debe realizar tomando en cuenta el soporte ofrecido, la
documentacion, seguridad , control de acceso a los recursos, complejidad de migracion
de los datos, todos estos factores dependen siempre de las restricciones particulares de
la empresa u organizacion esto se refiere a los requerimientos que esta solicite, el

personal que dispone, los recursos econdmicos, etc., [21].

En la alternativa SGBD libres, podemos citar como mas importantes (véase Tabla 4)
[20].

Tabla 4. SGBD gratuitos.

NOMBRE DE BASE DE LOGOTIPO CARACTERISTICAS
DATOS

Es de 2 a 3 veces mas
lento que mysl, sistema

de mayor nivel
PostgreSQL comparado con Oracle y
Sybase
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DB2-Express C

DB2Express-C

No se pueden aplicar
parches ni la correccion
de errores, no es de
cédigo abierto.

MySQL (edicion gratuita)

Es de codigo abierto,
buen rendimiento y
velocidad, no se pierde
informacion  ni se
corrompe los datos, se
integra con PHP.

Fuente: Elaboracién propia.

En la alternativa SGBD comerciales, podemos citar como mas importantes [20] (véase

Tabla 5).

Tabla 5. SGBD de paga.

NOMBRE DE BASE DE LOGOTIPO CARACTERISTICAS
DATOS
‘\ Tiene las mismas
. o caracteristicas del
MySQL (ediciones de pago) My MySQL libre pero con
soporte técnico.
. Facil de  aprender,
ORACLE robusto, requiere mas
Oracle hardware, rendimiento
elevado, escalable,
multiplataforma.
Escalable, de alto
Sybase SYBASE

rendimiento, seguro.

Microsoft SQL SERVER

==

-

icrosofts ==

SHL server

Rendimiento medio,
solo trabaja en
Windows.

IBM Informix

Inform/x

SOFTWARE

Escalable, alto
rendimiento,
multiplataforma.

Fuente: Elaboracion propia.

4.2.3 Andlisis de uso de las bases de datos

La base de datos que mayor uso tiene de las anteriores nombradas es Oracle, usada en

pequefias y grandes empresas desde 1979, por su robustez, por contar con buenas

herramientas muy potentes y efectivas, con muchas aplicaciones y por cumplir de la

mejor manera con el estandar de Lenguaje de Consulta Estructurada (SQL, por sus
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siglas en inglés) y ademas por ser una buena opcion al aprender a programar en base
de datos [20] [21] [22].

Asi como Oracle tienes sus pros también presenta contras si las empresas u
organizaciones que lo utilizan no cuentan con buenos recursos econémicos ya que este
sistema al ser bastante pesado requiere mas hardware, para los servidores se usan
ordenadores sumamente grandes, y ademas es un sistema de pago, lo que hace que para
pequefias empresas sea una alternativa poco rentable, pero como alternativa a Oracle
aparece Microsoft SQLServer que es una solucion de pago con rendimiento medio
usado por empresas con un volumen de informacion elevado pero no tan elevado como
Oracle. En cambio, para organizaciones o empresas que no tengan un volumen de
informacién muy elevado, es decir para pequefias a medianas empresas aparecen los
gestionadores de base de datos gratuitos, los mas utilizados hoy en dia son PostgreSQL
y MySQL [20] [21] [22].

Elegir entre PostgreSQL y MySQL parece ser una tarea bastante complicada, ya que
PostgreSQL presenta ventajas comparadas a Oracle, posee una gran escalabilidad,
implementa el uso de subconsultas y transacciones, la desventaja es que consume gran

cantidad de recursos y es de 2 a 3 veces mas lento que MySQL [20] [21] [22].

En cambio MySQL es el mas usado en la actualidad, en cuanto a la parte técnica
presenta debilidades comparado con PostgreSQL, pero en cambio este es mas rapido,
convirtiéndose en un gestor de gran rendimiento , tiene un consumo bajo en cuanto a
recursos, en cuanto configuracion e instalacion es de gran facilidad, con respecto a
otros, también la probabilidad de no entregar datos confiables es muy reducida, ademas
el conjunto de aplicaciones Apache-PHP-MySQL es uno de los mas utilizados en
Internet, en cuanto a sus contras no tiene buena escalabilidad, carece de soportes para
transacciones [20] [21] [22].

PostgreSQL presenta algunas caracteristicas técnicas mejores que MySQL, sin
embargo cada uno de estos gestionadores es apto para ciertas utilidades, dependiendo
de la empresa y hay muchas de las veces que la falencias de MySQL no son de gran
importancia ya que no se las usa o no son de relevancia en la empresa u organizacion y

por ejemplo usar PostgreSQL en una empresa que necesitamos velocidad al
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procesamiento de datos y que no cuente con muchos recursos conlleva pérdidas de
productividad, es decir ninguno de los dos gestionadores son perfectos [20] [21] [22].

Por tanto, la base de datos MySQL fue elegida por no ocupar muchos recursos y por su
velocidad por ser la base de datos més utilizada en paginas web, e incluso se considera
que MySQL es mucho mas sencillo de aprender que PostgreSQL [20] [21] [22].

Cabe recalcar que MySQL es un gestionador que también se encuentra disponible en
forma no gratuita, pero la Unica diferencia con el MySQL libre es en el soporte técnico
que MySQL (edicién de pago) ofrece, y la posibilidad de integrar este gestor en un
software propietario [20] [21] [22].

4.2.4 Ventajas de los servidores de los sistemas de gestion de base de datos (SGBD)

Es importante trabajar con un sistema de gestion de base de datos sea cual sea este, ya

que proporcionan las siguientes ventajas [23]:

v Independencia con respecto a los datos: Cada dato es independiente de otro,
esto quiere decir que gracias a un SGBD podemos solamente mostrar los datos

que queramos, ocultando otros que consideremos de acceso especial [23].

v Acceso eficiente a los datos: Ademas de almacenar los datos los SGBD ofrecen

la capacidad de recuperarlos [23].

v Integridad y seguridad de los datos: En integridad verifica si la informacion
ingresada es real, para el caso de la seguridad se bloquean de los datos a ciertas
personas, permitiendo que solamente puedan ver lo que el administrador crea

conveniente [23].

v' Administracion de los datos: La recuperacion de la informacion es lo mas
eficiente posible, y un SGBD ofrece una buena administracion haciéndola mas

facil si los datos son compartidos por varios usuarios [23].
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v

Acceso concurrente y recuperacion en caso de falla: Los SGBD cuentan con
tal robustez que permite que multiples usuarios puedan acceder a la informacién

almacenada en una base de datos, ofrecen proteccion [23].

Reduccion del tiempo de desarrollo de las aplicaciones: Debido a que los
SGBD soportan funciones de alta relevancia que son comunes con otras
aplicaciones que tienen acceso a la base de datos y gracias a su interfaz de alto

nivel con los datos, facilita el rapido desarrollo de las aplicaciones [23].

Segun las ventajas mencionadas anteriormente en todo sistema que gestione gran

cantidad de datos es indispensable el uso de los SGBD [23]

4.2.5 MySQL

Es un sistema de administracion de base de datos, es decir almacena informacion,

perteneciente al modelo relacional es decir se basa en el uso tablas para representar

datos con sus relaciones [24].

MySQL ha ganado popularidad por ofrecer una serie de atractivas caracteristicas con

respecto a los demas servidores de base de datos que se encuentran en el mercado, entre

ellas podemos mencionar [24]:

v

Como la versién que se utiliza para el prototipo es la version gratuita, por tanto,
tiene licencia libre [24].

Esta desarrollado en C y C++, altamente compatible con otras multiples
aplicaciones que manejan este lenguaje [24].

Su descarga es gratuita mediante su pagina oficial www.mysql.com, con licencia
GPL [24].

Utiliza el lenguaje SQL (Structure Query Languague- Lenguaje de consulta
estructurado) [24].

Es un sistema cliente/servidor [24].
Existe bastante informacion en linea, es posible encontrar gran cantidad de

software desarrollado sobre MySQL o que soporta MySQL [24].
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v' Es portable, puede ser llevado a cualquier plataforma informatica, se distribuyen
ejecutables para mas de veinte plataformas diferentes, como lo son Mac X,
Unix, y Microsoft Windows [24].

v Es muy destacable su velocidad de respuesta [24].

<\

Su administracion se basa en usuarios y privilegios [24].

v Los mensajes de error pueden estar en espafiol y hacer ordenaciones correctas
con palabras acentuadas o con la letra *ii” [24].

v Sus opciones de conectividad abarcan TCP/IP, sockets UNIX y sockets NT,
ademéas de soportar completamente Conectividad abierta de base de datos
(ODBC, por sus siglas en inglés Open Database Connectivity) [24].

v Se tiene constancia de casos en los que maneja cincuenta millones de registros,

sesenta mil tablas y cinco millones de columnas [24].

v' Esta optimizado para equipos de maltiples procesadores [24].

Todas las caracteristicas mencionadas anteriormente convierten a MySQL como un
gestionador de base de datos popular tanto en pequefias, medianas y hasta grandes
corporaciones. MySQL en si es un poco tedioso, ya que necesita codigo para eliminar,
crear, actualizar, usuarios, tablas; por tanto, aparece phpmyadmin, que hace lo mismo
que MySQL a diferencia que ofrece al usuario una interfaz grafica para realizar todas

estas tareas [24].
4.2.5.1 PHPMYADMIN

Permite una administracion de MySQL, pero de forma gréafica, basado en PHP, es muy

intuitivo y facil de utilizar, asi mismo esta disponible de forma gratuita en linea [24].

Se podra gestionar, crear, actualizar y eliminar base de datos, dentro de las mismas
tambien se puede actualizar, crear, eliminar usuarios, consultar, manipular, tablas, crear
campos como usuarios con tamafios determinados. También permite la importacion y

exportacién de base de datos [24].

4.2.6 PHP

Por sus siglas en inglés Pre Hypertext Processor - Preprocesador de hipertexto, permite

realizar una multitud de tareas utiles para el desarrollo web, es un lenguaje de
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programacion del lado del servidor que se caracteriza por su potencia, robustez,
versatilidad, flexibilidad y modularidad, es open source, tiene como apoyo una base de
datos que es MySQL, sin esta base de datos PHP no tendria sentido, en cambio una
base de datos sin el lenguaje de programacion que permita gestionarla seria algo inutil,
es decir PHP esta ligado a MySQL [24].

PHP es un lenguaje que por su flexibilidad resulta bastante facil aprender y utilizar,
especialmente para programadores familiarizados con el lenguaje C, Perl o Java ya que
tiene bastante parecido a estos lenguajes, estable, usa menor cantidad de recursos, en
comparacion a otros lenguajes, es multiplataforma al interactuar con mas de 20 tipos de
bases de datos [24].

El cddigo PHP tiene la estructura basica del Lenguaje de Marcas de Hipertexto (HTML,
por sus siglas en inglés HyperText Markup Language) y es compatible con Java. Asi
mismo en PHP se puede trabajar con datos de numeros enteros, nimeros en coma

flotante, cadena de caracteres, arrays y objetos [24].
CONECTIVIDAD DESDE PHP A MYSQL

Usar el lenguaje PHP conjuntamente con MySQL permite la construccién, de una

manera sencilla y eficiente de sitios web dinamicos [24].

PHP mediante el uso de instrucciones como mysql_connect (), permite la conexion con
una base de datos creada en MySQL o si se prefiere la interfaz grafica PHPMYADMIN,

la instruccion, contiene tres parametros [24]:
mysql_connect (servidor, usuario, contrasefia)
Que en el codigo del prototipo se presenta como:

$con = mysgl_connect ($host, $user, $pw)

Al realizar la apertura de la conexion, se coloca ubicacion de la base de datos, el usuario
y la contrasefia para poder ingresar [24]:

$host = "localhost";
$user ="root";

$pw = "telecomunicaciones";
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Luego de realizar la apertura del PHPMyAdmin, se debe seleccionar la base de datos,

con la siguiente funcion [24]:
mysql_select_db ($db,$con)

Donde $db corresponde al nombre de la base de datos creada y $con a los parametros de

servidor, usuario y contrasefia [24].

Cabe recalcar que cada vez que se finalice la accion requerida la conexién se cierra

automaticamente, o a su vez se puede utilizar la siguiente funcion [24]:
mysql close ($con)
PHP permite ejecutar sentencias SQL, sobre la base de datos con la que se conecta [24].
4.3 CAPITULO IIl: PORTALES CAUTIVOS
4.3.1 Portales cautivos con hotspot

Un portal cautivo es un gestionador de trafico, se ocupa hotspot cuando al intentar
navegar normalmente por internet se muestra una ventana de autentificacion en la que
se pide ingresar nombre de usuario y contrasefia previamente asignados, en dicha
ventana también puede haber todo tipo de informacion, sucediendo esto en cualquier

navegador a utilizar [25] [26].

Un portal cautivo muestra independencia del sistema operativo, es decir puede
funcionar tanto en Windows como en Linux o Mac OS, también filtra los paquetes, por
direccion MAC, IP o por URLs, otorgandonos una red optimizada, la misma ha de ser

con poco o ningln mantenimiento por parte del usuario [25] [26].

Se puede utilizar tanto para maquinas de mesa (internet cableado), o incluso para acceso

por medio inalambrico [25] [26].

El portal cautivo no necesita instalacion de software en el cliente, esté asegura el

enrutamiento de los clientes a la pantalla de inicio de sesion [25] [26].

Los portales cautivos ademas sirven para administrar el ancho de banda es decir
establecer un ancho de banda tanto de subida como de bajada para los usuarios y
controlar la navegacion en internet es decir el control de trafico que viaja por la red, el

tiempo de uso del servicio [25] [26].
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Sitios donde son utilizados los hotspot

Wi-Fi HotSpot Redes: Se puede construir una red wifi hotspot a partir de una red
cableada y con cualquier hardware [27].

ISP: Los Proveedores de servicio de internet (ISP, por sus siglas en inglés),
crean planes de pago para los servicios de internet [27].

Se puede incrementar los ingresos tanto en restaurante, cafeterias, centros de
negocios, hoteles, resort al ofrecer internet gratuito por un tiempo limitado a la
vez que se gratifica la lealtad de los clientes y se logra conseguir mayor cantidad
de clientes [27].

Para entornos educativos como: universidades, escuelas, bibliotecas, es de gran
necesidad la implementacion de un software de este tipo, porque permite
bloquear sitios web no aptos para estudiantes, limitar el ancho de banda por
usuario, seguimiento de registros de uso, y obtener estadisticas en tiempo real
[27].

Empresas, Gobierno: En el caso de las empresas, un portal cautivo permite que
los administradores bloqueen ciertas paginas que de una u otra forma
contribuyan a la distraccion del trabajador, que no permiten su rendimiento al
maximo [27].

En la mayoria de los centros publicos se usan, permite ofrecer al turista vy al
mismo originario acceso a internet con una buena velocidad con un tiempo
limitado para que no exista ningln tipo de congestion y lograr una correcta

administracion de ancho de banda [27].

Utilidades de los portales cautivos

Para controlar el nimero de usuarios que pueden acceder a internet, es asi como
Laptops, Tablets, Smartphones, con el fin de mejorar el ancho de banda y por
consiguiente las velocidades de acceso [27].

Manejo de ancho de banda, carga y descarga, puede poner un determinado ancho
de banda, por ejemplo: un ancho de banda mayor para clientes administrativos y
uno menor para estudiantes o viceversa [27].

Ver la actividad del cliente, gracias a esto podemos hacer un analisis de qué

paginas son mas usadas por los estudiantes, para el caso de la Universidad
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Nacional de Loja el interés radica en conocer cuénta acogida tiene el sistema
bibliotecario on-line implantado en una base de datos que alberga gran cantidad
de articulos cientificos, acceso que se permite desde el mismo instituto educativo
[27].

Para limitar el tiempo de uso de la red cableada o inalambrica [27].

Ofrece estadisticas en tiempo real [27].

Especificar niveles de acceso a contenidos [27].

4.3.2 Tipos de portales cautivos

Existen portales cautivos por hardware y por software:

4.3.2.1 Portales cautivos por hardware

Son equipos que permiten la administracion del acceso de usuarios a internet, pero se

implementan sin necesidad de algun computador, ni otro equipo complementario [25]

[26].

Algunos ejemplos de dispositivos que implementen este tipo de portal cautivo se citan a

continuacion:

Cisco BBSM-Hotspot [25] [26].

Cisco Site Selection Gateway (SSG) / Subscriber Edge Services (SESM) [25]
[26].

Nomadix Gateway [25] [26].

Aptilo Access Gateway [25] [26].

4ipnet Hotspot Gateway [25] [26].

MikroTik RouterOS [25] [26].

Ovislink AirLive MW-2000S [25] [26].

Endian Hotspot [25] [26].

Entre otros

La estructura basica de un portal cautivo por hardware es como lo indica la figura 5:
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Hotspot

Figura 9. Portal cautivo, dispositivo Endian [28].
Como podemos observar en la figura 5, los portales cautivos por hardware no requieren
de otro equipo adicional que contenga el gestionador de tréafico, pues estos llevan dentro
el software de control, dicha caracteristica es bastante flexible, y econémica.

4.3.2.2 Portales cautivos por software

Al contrario de los portales cautivos por hardware que no es necesario un computador
para dar dicho servicio, un portal cautivo por software requiere de un computador con
dos interfaces de red: la una para conectarse al Access Point y la otra a la salida de
internet, donde se instala el programa que el administrador de red vea conveniente
(véase figura 6) [25].
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Software Antamedia

Hotspot USUARIOS EN LA RED
o I L=
- ~ e
¢ / ] ==
. — ‘ .
-
TARIETADE  TARIJETA DE ; ! =5
RED 1 RED 2 ==

Figura 10. Portal cautivo en Antamedia [27].

Como se observa en la figura 6 es una red en Antamedia Hotspot, que puede funcionar

en Linux y en Windows, de igual forma, existen variedad de programas en el mercado.

Dentro del portal cautivo por software también existe un servicio contratado, es decir
existen empresas que brindan dichos servicios y realizan mantenimiento, gestién

técnica, informes, etc., [26].

4.3.2.3 Similitudes y diferencias entre portales cautivo por software y por

hardware
Similitudes
Tanto el portal cautivo por software y por hardware poseen:

e Interfaz grafica [25].

e Estadisticas de uso por usuario [25].

e Configuracién en base a parametrizacion [25].

e Autenticacion centralizada [25].

e Al no existir latencia por cifrado es mucho mas rapido [25].
e Soluciones comerciales y libres [25].

e Seguridad basada en autentificacion [25].
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Diferencias
Las diferencias de ambos tipos de portales cautivos se muestran en la Tabla 6.

Tabla 6. Diferencia de portales cautivos [25].

Portal cautivo por Portal cautivo por
software hardware
Precio ‘ X ‘ ‘ X
Dificultad de « «
implementacion
Estabilidad X X
Hardware adicional X X

Fuente: Elaboracion propia

La diferencia mas sobresaliente es el precio, los portales por hardware no requieren un
equipo adicional, por tanto son flexibles, presentan buenas caracteristicas sin embargo
para una futura implementacion se deberia tomar en cuenta los precios porque para que
ese sistema sea bastante robusto, el precio del equipo con hotspot interno excede los
1000 ddlares, pudiendo hacer lo mismo con una pc que tenga dos tarjetas de red y un
punto de acceso cuyo presupuesto va desde los 199 a 799 ddlares, ademas se deberia
considerar que dichos equipos sirven para grandes empresas que presentan gran
demanda [25].

Sin embargo, para una cantidad media de estudiantes, el basado en hardware, es idoneo,
principalmente por su flexibilidad y porque en el mercado se han encontrado equipos
MikroTik que satisfacen a 200 usuarios con precios inferiores a 150 ddlares americanos,
[25].

4.3.3 MikroTik

Dentro de las multiples marcas que ofrecen incluido en sus equipos el software del

portal cautivo, se ha escogido la marca MikroTik [29] .

La flexibilidad que ofrecen los dispositivos de la marca MikroTik es asombrosa, existe
bastante informacién en la red, sus routers tienen un funcionamiento igual a un router

propietario, pero con costos significativamente menores, sus productos son compatibles
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con las otras tecnologias como cisco, Huawei, Dell, Hp, 3com, etc., ademas es sencillo
de configurar y de dar mantenimiento [29].

Los equipos MikroTik representan una gran solucion a la hora de eleccion de
dispositivos, esta marca posee RouterOS que es el sistema operativo basado en Linux,
permite tener un control total del sistema hotspot y ademéas podemos acoplarlo con otras
soluciones como son un web cache en sistema Linux, identificacion y priorizacion de

trafico, balanceo de conexiones WAN, enlaces punto a punto, etc., [29].

También ofrece aplicaciones de Gltima tecnologia para impedir que alguien pueda entrar

en tu red como es Firewall Nat [29].

Todos sus equipos de licencia 4, 5 y 6 soportan hotspot, la diferencia es que el nivel 4
solamente se acepta hasta 200 usuarios para el nivel 5 incrementa a 500 y asi mismo el
nivel 6 da soporte a una cantidad mucho mayor, dentro del hotspot permiten el soporte

de un servidor Radius para la autenticacion y contabilidad [29].

La licencia no es la limitante, a la hora de eleccion del producto que incluya el
software hotspot, por tanto, hay que tener muy en cuenta el dimensionamiento del
hardware [29].

Para escogerlo se tomé en cuenta la facilidad al usar, robustez, escalabilidad, autonomia

y, seguridad [29].
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5. MATERIALES Y METODOS
5.1 Descripcion de los sistemas de autoidentificacion.

Antes de la descripcion de los sistemas de identificacion se indicara los pasos para

instalacion y creacion de la base de datos, utilizando AppServ:

5.1.1 Instalacién de AppServ

La instalacion es sencilla, se descarga el paquete App Server de la pagina oficial y
finalmente se ejecuta como administrador, obteniendo inicialmente la figura 7 y los
pasos restantes son solo dar clic en el boton next manteniendo las configuraciones por

defecto seleccionadas.

& AppServ 257

Welcome to the AppServ 2.5.7
Setup Wizard

This wizard wil quide you through the nstalation of AppSery
257,

Itis recommended that you dose al other applications
before starting Setup. This will make it possble to update:
relevant system fles without having to reboot your
computer,

Click Next to continue.

<
c
i
fa)
T

Figura 11. Instalacion de App Server.

Se coloca el nombre del servidor, para este caso “localhost”, la contrasefia, y puerto
para el redireccionamiento de los datos (puerto 8000), por ultimo, se inicializa Apache y
MySQL.

Para lograr una comunicacién con el lector RFID y la base de datos en MySQL se
configura el paquete www que se encuentra en App server, localizado normalmente en

el disco local (C:\AppSer), del ordenador que va a ser utilizado como servidor, dentro
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de esta carpeta se creard un archivo PHP, llamado reportes.php, todo depende donde se

instalo.

Para crear dicho archivo hacemos uso de un editor de texto; con las caracteristicas
bésicas de un entorno de desarrollo integrado que ocupa muy poco espacio en el disco

del computador (servidor), sublime text.

Mediante el IDE (Integrated Development Environment, Entorno de Desarrollo
Integrado) sublime se agrega al archivo reportes.php, el nombre de usuario y la
contrasefia esto ayuda a la conexién con la base de datos que se crea posteriormente en
MySQL a la que solo se podran ingresar con autentificacion afiadiendo seguridad,
también se realiza la configuracion para que sea posible la interaccion entre las placas
de Arduino y PHP, y puedan guardarse los datos en cuanto estos sean leidos. Luego se
procede a abrir el navegador web donde se colocara la direccion de la maquina local, y
el puerto (localhost: 8000), en la que se encuentra el paquete, la instalacidn de la base de
datos se hara usando phpMyAdmin, que es una herramienta con interfaz grafica de

usuario que facilita en su totalidad el trabajo y es muy amigable con el usuario.

Por ultimo, se crea una base de datos en el apartado “Crear nueva base de datos”

colocando cualquier nombre, por ejemplo, registro.

Y en la parte de Cotejamiento que se refiere al tipo de codificacién, se debe escoger una
en la que se pueda diferenciar y utilizar letras que coincidan con el idioma (espafiol) por
e

ejemplo para poder reconocer y utilizar la letra “fi” utilizamos el cotejamiento

“urf8 unicode ci” (véase figura 8).

41



i pasatiempo W Flectronica @ novedades [ telecomunicacion es i redes @ marcotedrico < Claro B Fundamentos de tra... ros marc

localhost phpMyAdmin - 2.9.0.2
phpidyAdmin & Version del servidor: 5.0 24a-c ommunity-nt-log » Version del cliente: 5.0.24a
» Version del protocclo: 10 » Extensiones PHP utilizadas: mysql
a oo % Servidor localhost via TGP/IP # Language @ |Espafiol - Spanish
Base de datos » Usuario: root@localhost @ Tema/ Estio | Orignal
(Bases de datos) 1 Juegos de caracteres de MySQL: UTF-8 Unicode (utf8) ) Fontsize [ 100% *
otejamiento de las conexienes MySQL: | utf8_unicode_ci

ISeleccionar una base de B Documentacion de phphlyAdmin

latos 4] Pagina oficial de phphyAdmin
© Crear nueva base de datos } [ChangeLog] [GVS] [Lists]

registro_biblioteca utf8_spanish_ci || Crear |
¥ Nostrar informacion de tiempo de ejecucion de MySQL
Mostrar las variables del sistema MySQL
% Procesos
Juego de caracteres y sus cotejamientos
&) Notores de almacenamiento
P Reload privileges
2 Privilegios
i Bases de datos
& Exportar
B |mportar
Salir @

php

=1 Abrir nueva ventana de phphyAd

Figura 12. Creando una base de datos.

Como MySQL es un sistema relacional basado en tablas, se realiza la creacion de 4

tablas:

1. registro: se usara para la sala 1, los campos a usar son 8, siendo estos los que se

indican en la figura 9.

Campo
id reqgistro
id_persona
persona
carrera
maodulo
maquina
codigocedula
FECHA

oo gog

Figura 13. Campos requeridos para la tabla de registro de la Sala 1.

Por ultimo se configura los campos, quedando como se indica la figura 10.
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Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra Accion
[] id registro int(10) No auto_increment [F & X @& [ ;
[0 id_persona  int(10) No P X
[0 persona varchar(100) utfé_spanish_ci No B & X ol
[] carrera varchar(g) utf3_spanish_ci Mo B & X ol
[0 modulo varchar(4) utf8_spanish_ci Mo & X
[] maquina int(4) Mo 0 B & X Fo]
[] codigocedula varchar(11)  ascii_general_ci Mo B & X ol
[] FECHA timestamp No  CURRENT_TIMESTAMP E 2 X B B B

Figura 14. Modificacion de los campos de la tabla “registro”.

A continuacion se explica cada uno de los campos:

v

id_registro: Corresponde al nimero de estudiantes que ingresan, siendo este un
campo de tipo entero, que sera autoincrementable.

id_persona: Es del tipo entero y corresponde a un numero de identificacion
especifico para el usuario, que se toma de otra tabla usuarios que se indicara
posteriormente.

persona: Es el nombre del usuario, tomado de la tabla “usuarios”, por tanto es de

tipo varchar.

carrera:  Es de tipo varchar, tomada de la tabla “usuarios”, por ejemplo, se
refiere si el usuario es administrativo, o se encuentra cursando la carrera de
Ingenieria en Electrénica y Telecomunicaciones (CIEYT), o Carrera de
Ingenieria en Electromecanica (CIEM), segin corresponda.

modulo: Se toma de la tabla usuarios, corresponde al niamero en romanos del
modulo en el que se encuentra cursando el usuario, si se da el caso, o
especificando si se encuentra egresado o es administrativo, por tanto, es del tipo
varchar.

maquina: Se toma del programa en Java, indica el nUmero de méaquina que se le
ha asignado al usuario para su respectivo uso, es del tipo entero.

codigocedula: Se toma dependiendo del caso, si el usuario hizo uso de la tag,
dicho campo se llenara con los datos de la tabla tarjetas (de la que se hablara
posteriormente) caso contrario si el usuario usa su nimero de cédula los datos se

tomaran de la tabla usuarios, éste campo es del tipo varchar.
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v' FECHA: la fecha es de tipo timestamp, ya que este contiene informacion de

fecha y hora: Timestamp (fecha; hora).

Cuando se realiza la lectura mediante el prototipo, la tabla queda de la siguiente forma

(véase figura 11):

— | —# id_registro  id_persona pErsona carrera moduly maquing  codigocedula FECHA

| r X B3 9 Hugo Advian kdrovo Conlento CIEYT Vi 1 DTE12054 2015-09-21 17.0716

Figura 15. Tabla que incluya la lectura de las tarjetas RFID.

Cuando se realiza el ingreso mediante la interfaz de Java usando el nimero de cédula, la

tabla queda de la siguiente forma (véase figura 12):

— ] —# id_registro  id_peérsona persona carmera moduld maquing  codigocedula FECH#&

O & X g4 1 AndreinaVeronica Chuncho Roman CIEYT E 1 105681710 2016-08-2T 2331225

Figura 16. Tabla que incluya la lectura de las tarjetas RFID de la Sala 1.

2. registro_wifi: se usard para la sala 2, los campos a usar son 6, siendo estos los

que se indican en la figura 13.

Campo
id registro
persona
carrera
modulo
fecha

id_persona

Figura 17. Campos requeridos para la tabla de registro de la Sala 2.

De igual forma se procede a la configuracion de los campos, quedando como lo indica

la figura 14.
Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra Accién

[] id registro int(10) No auto_increment V. b B
[] persona varchar{100) ulf8_spanish_ci Mo = & X
[] carrera varchar(g) utfd_spanish_ci Mo & X
[] modulo varchar(4) utf8_spanish_ci No B » X
[] fecha timestamp No  CURRENT_TIMESTAMP B & X :
[] id_persona int(10) Mo B » X B B B

Figura 18. Modificacion de los campos de la tabla “registro_wifi”.
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Ya que los campos de la tabla registro se tomaron de otras tablas (usuarios y tarjetas),
de igual forma en esta tabla se toman los mismos datos, simplemente se realiza otro
registro, dado que el usuario pedird acceso a otra sala, estos registros no pueden estar
unidos ambos en una misma tabla, dado que las bibliotecarias, contabilizan dos registros
separados tanto para uso de méquinas de mesa como para el espacio para el internet
inalambrico, los sistemas por lo tanto se encargaran de hacer dos diferentes registros.

Quedando éste como se indica la figura 15.

id_reqistro persona carrera modulo fecha id_persona
151 Guamo Morocho Andrea Katherine CIEYT Wi 2016-04-24 13:41:40 i
152 Delgado Tapia Jeffry Vicente CIEM Wl 2016-04-24 13:41:42 [

Figura 19. Tabla que incluya la lectura de las tarjetas RFID de la Sala 2.

3. tarjetas: Esta tabla sirve como referencia para la tabla “registro”, en la que se
incluye el cédigo de la tarjeta. En la figura 16 se puede observar los campos de

esta tabla.

id_tarjeta codigo

1 TOBFGC44
2 0772F97C
3 AT092A54
4 17C81754
5 B7802254
6 BVB71854
¥ 9V6E2654
8 37931D54
9 D7812054
0

10 87FB1D54

Figura 20. Campos de la tabla “tarjetas”

La razon de tener 10 cddigos, es por el niumero de tarjetas.
4. usuarios: Esta tabla sirve como referencia para la tabla “registro” y

“registro_wifi” (véase la figura 17).
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id_persona

—

L= = = = L~

—
=

cedula persona estado id_tarjeta carrera
1105681710  Andreina Veronica Chuncho Roman [ 1 CIEYT
1105112476 Guillermo Xavier Palacios Arias 0& 2 CIEM
104737273 Vicente Paul Quezada Pati?o 14 3  Administ
1104058215 Ernesto Vladimir Palacios Merino 14 4 Administ
1104105026 Masaco Pinta Angel Ubaldo 06 5 CIEYT
1104857444 Guamo Morocho Andrea Katherine i[73 6 CIEYT
1312554619 Delgado Tapia Jeffry Vicente 06 T CIEM
1105679151 Cedillo Benavides Lennin Stalin i[73 g CIEYT
1900597830 Hugo Adrian Idrovo Contento L) 9 CIEYT
1900708858 Remache Montafio Jhoanna Elizabeth 0+ 10 CIEM

modulo

X

X
Wl
Wl
X
Wil
X

De esta tabla se toma,

Figura 21. Campos de la tabla “tarjetas”

el nombre de usuario, la carrera correspondiente si el usuario es

administrativo o estudiante, el mddulo cursado, el id_tarjeta que se toma de la tabla

“tarjetas”,

estos pardmetros son necesarios para los registros en ambas salas.

En cuanto al almacenamiento es importante mencionar el servidor de alojamiento web

utilizado.

2FreeHosting, ofrece servicios de hosting gratis, para crear una cuenta se ingresa a la

pagina oficial www.2freehosting.com, véase la figura 18.

C | & hitps/www.2freehosting.com

(:EZFreeHosﬁng.com i, Dt T3 PESGAN  Crear cuenta

Opiniones Caracteristicas Foro FAQ

Mas de 595 000+
paginas alojadas

m 9 O

20GB ‘ 150GB | 99.9%
Espacio Bandwidth Uptime

4§
GRATIS | GRATIS

m ‘; m cPanel Subdominios
o Crear cuenta
Presentacion {Sin publicidadi {Sin costes escondidos!

Figura 22. Pagina oficial del servidor web.

Los pasos para la creacion de una base de datos son:

o Se crea la cuenta, llenando campos de informacién basica.

o Dentro del servidor, se crea una base de datos, para alojar la tabla de

registro.
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http://www.2freehosting.com/

o Solamente se ingresa al cPanel, luego a Base de datos, se llena los

requerimientos, y se pulsa en crear, véase la figura 19.

Crear una nueva base de datos de MySQL y usuario nuevo

Nombre base de datos MySQL U228809984  REGIS

Usuario MySQL u228809984_ ADMIN

Contrasefia -
sscee Senerate passw

Confirmar contrasefia
sssss

Figura 23. Creacién de BD en el servidor web.

5.1.2 Sistema SALA 1: Activacion y desactivacion de las computadoras de mesa,

mediante el registro automatico.

Para el presente sistema se toma en cuenta el siguiente disefio:
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TAG 13,56MHz

NFC MODULO V3
ELECHOUSE

MAQUINAS A
CONTROLAR

ARDUINO UNO Q
3

PROCESAMIENTO

Figura 24. Sistema Sala 1.

Fuente: Elaboracién propia.

Los elementos a usar son: tarjetas de identificacién RFID a 13,56 MHz (usadas tanto en
sala 1y sala 2), un médulo RFID de la marca Elechouse V3, una placa Arduino Uno y
un computador donde se encontrara la base de datos, que debe estar en la misma red de
los computadores de mesa de la sala 1, a continuacion, se detalla cada elemento que se

usaron:

e Tarjeta de Acceso de Entrada RFID 13,56 MHz proximidad RFID
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La Tags o tarjeta estdn hechas de material PVC, resistente al agua, funcionan a una

frecuencia de 13,56 MHz, segln el estandar ISO/IEC 14443A y tecnologia Mifare como

se indica la figura 21 [30].

v

S NN N N NN

SN N S

S NN NN NN SN S

Material: Plastico [30].

Color: Blanco [30].

Tamafio: 85.5x 54x 0.87mm / 3,37 "x 2,12" x 0,034 "(L * W * T) [30];

Peso neto: 549 [30].

Etiquetas pasivas [30].

Distancia operativa: Hasta 100 mm, tarjeta inteligente sin contacto [30].
Lectura/escritura 1 Kbyte [30].

La transmision de datos y suministro de energia se realiza por induccion
electromagnética (No requiere bateria) [30].

Frecuencia operativa: 13.56 MHz [30].

Velocidad de transferencia de datos: 106 kbit/s;

Alta integridad de datos: 16 bit de Control de Redundancia Ciclica (CRC),
paridad, bit coding, bit counting [30].

1KByte, organizado en 16 sectores con 4 bloques de 16 bytes cada uno [30].
Retencion de datos de 10 afios [30].

Resistencia de escritura de 100.000 ciclos;

Autenticacion mutua en tres pasos [30].

Retencidon de datos del canal RF con proteccion de ataque repetitiva [30].
Numero de serie Unico [30].

Tecnologia Mifare [30].

RF interface: 1SO 14443A [30].

Temperatura: -10°C a +50°C [30].

Middleware: gestiona el intercambio de informacién [30].
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Figura 25. Tag RFID 13,56 MHz [30].
e Moddulo RFID NFC V3

Este pequefio lector con dimensiones de 42,7mm x 40.4 mm y 4mm de ancho,
perteneciente a la marca Elechouse, soporta comunicacion 12C (Inter- Integrated
Circuit, Circuito Interintegrado), HSU (Hight Speed UART, UART de alta velocidad),
SPI (Serial Peripheral Interface, Interfaz Serial Periférica), cubre distancias de 5-7 cm,

es compatible con Arduino como lo indica la figura 22 [31].

Trabaja como lector y escritor, puede leer Tags con el protocolo ISO/IEC 1443-A, para
su funcionamiento se requiere un voltaje de alimentacion de 3.3 v — 5v, voltaje

suficiente para poder activar los mddulos de 12C, HSU, en este caso se usara SPI [31].

Para elegir entre esas opciones, el lector posee un switch, el cual puede estar en las

siguientes posiciones para poder elegir la comunicacion requerida (véase Tabla 7) [31].

Tabla 7. Opciones de lectura de la tag RFID NFC V3 [31].

Interfaz de trabajo | Canal 1 | Canal 2

HSU 0 0
12C 1 0
SPI 0 1

Fuente: Elaboracion propia

La antena se encuentra debajo de la pintura blanca que esta bordeando la placa de lector
[31].
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Caracteristicas

1. Soporte 12C, SPI y HSU (UART de alta velocidad) [31].

2. RFID compatibilidad con el modo de lectura/escritura [31].

Mifare 1k, 4k, Ultralight, y tarjetas DesFire® [31].

Tarjetas ISO/IEC 14443-4 tales como CD97BX, luz de CD, DesFire, PSCN072
(SMX) [31].

Tarjetas Innovision Jewel tales como tarjetas de IRT5001 [31].

Tarjetas FeliCa tales como RCS_860 y RCS_854 [31].

3. El plug and play, compatible con Arduino [31].

4. Antena construida en el PCB, con distancia de comunicacion de 5 cm ~ 7 cm [31].

5. Cambiador de nivel abordo, estandar TTL? 5V para 12C y UART, TTL 3.3V SPI [31].

6. Trabaja como lector/grabador RFID [31].

7. Trabajo como tarjeta 1443-A o una tarjeta virtual [31].

8. Soporte NFC con teléfono Android [31].

9. Tamafio pequefio: 43 mm * 41 mm * 4 mm [31].

42.7mm |

Figura 26. Placa RFID Elechouse V3 [31].

e Placa Arduino Uno

! Mifare, Ultralight y Desfire son tecnologias que soporta RFID, difieren del tipo de cifrado, y del
cumpliiento de la partes de la norma ISO/IEC 1443A.
2TTL por sus siglas en inglés Transistor- Transistor Logic, es decir, l6gica de transistor a transistor.
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El Arduino Uno es una placa electronica basada en el ATmega 328, Cuenta con 14

pines digitales de entrada / salida (de los cuales 6 pueden utilizarse para salidas PWM),

6 entradas analdgicas, un 16 MHz resonador ceramico, una conexion USB, un conector

de alimentacion y un botdn de reinicio, como lo indica la figura 23 [32].
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Figura 27. Placa Arduino Uno [32].

Alimentacion

El Arduino Uno puede ser alimentado a traves de la conexion USB o con una fuente de

alimentacion externa [32].

La placa puede funcionar con un suministro externo de 6 a 20 voltios. Si se suministra

con menos de 7V el pin de 5V puede suministrar menos de cinco voltios y el

funcionamiento puede ser inestable. Si se utiliza mas de 12 V, el regulador de voltaje se

puede sobrecalentar y dafiar la placa. El rango recomendado es de 7 a 12 voltios [32].

Los pines de alimentacion son como sigue:

VIN: El voltaje de entrada a la placa Arduino cuando se trata de utilizar una
fuente de alimentacion externa (en oposicion a 5 voltios de la conexion USB u
otra fuente de alimentacién regulada). Suministro de tensién a través de este pin,
0, si el suministro de tension a través de la toma de alimentacion, acceso a él a

través de este pin [32].

5V: Pin de salida, suministra 5V. La placa puede ser alimentado ya sea desde la
toma de alimentacion de CC (7 - 12 V), el conector USB (5V), o por el pin VIN
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(7-12V), y no por este pin ya que este pasa por el regulador, y puede causar

dafos en la placa [32].

e 3V3: Un suministro de 3,3 voltios generada por el regulador de a bordo. Sorteo

de corriente maxima es de 50 mA [32].
e GND pines de tierra [32].

o Instruccion IOREF: Este pin de la placa Arduino proporciona la referencia de

tension con la que opera el microcontrolador, trabaja con 5V 0 3.3V [32].
Memoria

El ATmega 328 tiene 32 KB (con 0,5 KB utilizan para el gestor de arranque). También
cuenta con 2 KB de SRAM y 1 KB de EEPROM (que puede ser leido y escrito con la
libreria EEPROM) [32].

Entrada y Salida

Cada uno de los 14 pines digitales en la placa Arduino Uno se puede utilizar como una
entrada o salida, utilizando pinMode (), digitalWrite (), y digitalRead () [32].

Cada pin puede proporcionar o recibir un maximo de 40 mA y tiene una resistencia de
pull-up (desconectado por defecto) de 20 a 50 kohm. Ademas, algunos pines tienen

funciones especializadas [32]:

o Serial: 0 (RX) y 1 (TX). Se utiliza para recibir (RX) y transmitir datos en serie
(TX). Estos se encuentran conectadas a los pines correspondientes del ATmega
8U2 USB-to-TTL chip de serie [32]..

o Interrupciones externas: 2 y 3 Estos pines pueden configurarse para activar una
interrupcién en un valor bajo, un flanco ascendente o descendente, o un cambio

en el valor [32]..

« PWM: 3, 5 6,9, 10, 11, proporcionan una salida PWM de 8 bits con el
analogWrite () [32].

e SPI: 10 (SS), 11 (MOSI), 12 (MISO), 13 (SCK). Estos pines admiten la
comunicacion SP1 utilizando la libreria SPI [32].
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e LED: Hay un LED incorporado conectado al pin digital 13. Cuando la placa es

conectada el LED esté encendido, y se apaga cuando la placa se desconecta.

o TWI (Two- Wire Interface, Interfaz de dos hilos): Pin A4 SDA 'y pin A5 o SCL.

TWI soporte de comunicacion utilizando la biblioteca de Wire [32].
Resumen de caracteristicas Técnicas

Tabla 8. Caracteristicas Técnicas Arduino uno [32].

Microcontrolador ATmega328
Voltaje de operacion 5V
Voltaje de entrada (Recomendado) 7-12V
Voltaje de entrada (Limite) 6 — 20V
Pines para entrada- salida digital 14 (6 pueden usarse como salida de PWM)
Pines de entrada anal6gica. 6
Corriente continua por pin 10 40 mA
Corriente continua en el pin 3.3V 50 mA
Memoria Flash 32 KB (0,5 KB ocupados por el
bootloader)
SRAM 2 KB
EEPROM 1 KB
Frecuencia de reloj 16 MHz
Longitud 68.6mm
Ancho 53.4mm
Peso 259

Fuente: Elaboracién propia

PROCESAMIENTO

Dentro del procesamiento se usd, java, comunicacion por sockets que es la
comunicacion tcp bésica, lectura del puerto serial, en este caso todo lo que le llegaba al
puerto serial del Arduino mediante un programa de java que captura la trama, es decir
cada codigo de la tarjeta que en este caso corresponden a las lecturas seran tomados,

cada tarjeta desbloquea a una maquina de forma aleatoria.

Lo que se ocupd tambien fue una base de datos, que se encontraba en AppServ.

5.1.3 Sistema SALA 2: Acceso a INTERNET mediante autentificacion usando

Hotspot, después del registro automatico.
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Para el presente sistema se tomd en cuenta el siguiente disefio:

PC
CONTROLADOR

TARJETA RFID 13.56MHz

LECTOR RFID
ELECHOUSE
V1.113,56MHz

MikroTik
RBO51Ui-2HnD
(([5))
S
ARDUINO S )
UNO + SHIELD iy
==
ETHERNET S
S

HOST
INALAMBRICOS

&Y &

=7

OO

Figura 28. Sistema Sala 2, internet inalambrico.

Fuente: Elaboracién propia.

Los elementos a usar son: tarjetas de identificacion RFID a 13,56 MHz (usadas tanto en
sala 1y sala 2), un lector RFID de la marca Elechouse V1.1, una placa Arduino Uno, un
Shield Ethernet Arduino, un computador donde se encontrara la base de datos y donde
se realizara la configuracion del equipo Mikrotik que permite crear el hotspot, y a esto
se puede conectar la sala 2 que en este caso son portatiles tablets y Smartphones, a

continuacion, se detalla cada elemento que se uso:

DESCRIPCION DE MATERIALES
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e Tarjeta de Acceso de Entrada RFID 13,56 MHz de proximidad
RFID

Dicha tarjeta ya fue descrita anteriormente en el sistema de Sala 1, dado que se usara el

mismo tipo de tarjetas para ambos sistemas.
e Elechouse Mddulo RFID V1.1

Este modulo RFID es basado en MFRC522, es un lector/escritor altamente integrado
para la comunicacion sin contacto a 13,56 MHz. Es compatible con el modo ISO
14443A | MIFARE y MIFARE Classic (por ejemplo, MIFARE estandar) los productos
de comunicacion sin contacto MIFARE usando transferencia més alta velocidad de
hasta 848 kbit/s en ambas direcciones, como lo indica la figura 25 [33].

El funcionamiento es muy sencillo. La mayoria del trabajo es realizado por la Unidad de
Control Multipunto (MCU, por sus siglas en inglés Multipoint Control Unit) Embebido.

También hay una interfaz de SPI en el tablero [33].
Varias interfaces de host se implementan en este modulo:

1. Interfaz SPI [33].

2. UART serie [33].

3. Circuiteria analdgica para demodular y decodificar respuestas, altamente
integrado [33].

4. Soporta ISO / IEC14443A Soporte / MIFARE

5. Soporta encriptacion MIFARE Classic en modo lectura/escritura [33].

6. Soporta alta transferencia-velocidad de comunicacion ISO/IEC14443A a 848
kbit/s [33].

7. El chip soporta algoritmo estandar de cifrado 1SO14443 y MIFARE [33].

8. Soporta comunicacién ISO/IEC14443A con velocidad de transferencia mas alta
hasta 848Kkbit / s [33].

9. Control de interfaz UART serie: Velocidad de transmision podria ser 2400bps ~
115200 bps, con velocidad 9600bps defecto [33].
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10.

11.

12.

13.
14.
15.
16.
17.
18.
19.
20.
21.

Los datos de configuracion se conservan en la memoria EEPROM? contra la
energia cortada [33].

Construido en 8K EEPROM, féacil de acceder a él mediante el envio de
comandos [33].

Fécil de usar, mediante el envio de comandos simples usuarios pueden
controlarlo para leer o escribir tarjetas [33].

Al mando compacto, comando es tan corto como un byte [33].

Tension Libre: 4.5V ~ 5.5V, tipicamente 5V [33].

Interfaz: UART (5V TTL) y SPI (TTL 3.3V) [33].

Dimensiones: 40 mm x 50 mm [33].

Velocidad de transmisién podria ser 2400bps ~ 115200bps [33].

Bit de paridad: Ninguno [33].

Iniciar bits: 1 [33].

Bit de datos: 8 [33].

Bit de parada: 1 [33].

Figura 29. Mo6dulo RFID, Elechouse V1.1 [33].

e Placa Arduino Uno

Dicha placa ya fue descrita anteriormente en el sistema de Sala 1, dado que se usaré el

mismo tipo de placas para ambos sistemas.

® La tecnologia de memoria es usualmente EEPROM (Electrically Erasable Programmable Read-Only
Memory, Memoria de solo lectura programable y borrable eléctricamente), esta permite 100.000 ciclos
de escritura y la retencion de los datos son de 10 afios.
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e Arduino Ethernet Shield

La Arduino Ethernet Shield (véase la figura 26) permite a una placa Arduino para
conectarse a internet. Se basa en el chip ethernet Wiznet W5100. EI Wiznet W5100
ofrece un apilamiento de red (IP) capaz tanto TCP y UDP. Es compatible con hasta
cuatro conexiones de socket simultaneas. El Shield Ethernet se conecta a una placa
Arduino usando largos arrollamientos de hilos que se extienden a través del Shield. Esto
mantiene la disposicion de las clavijas intacta y permite que otros Shields puedan ser

apilados en la parte superior [32].

Arduino se comunica tanto con el W5100 y una tarjeta SD usando el bus SPI (a través
de la cabecera ICSP) [32].

La Shield de Ethernet tiene un estandar de conexion RJ-45, con un transformador de
linea integrada y alimentacion a través de Ethernet activado [32]

Hay una ranura para tarjetas micro-SD a bordo, que se puede utilizar para almacenar
archivos servidos sobre la red. Es compatible con todas las placas Arduino / Genuino
[32].

La Shield tiene un médulo de alimentacion a través de Ethernet (PoE), disefiado para
extraer energia de un cable Ethernet convencional de par trenzado Categoria 5 [32]:

° Compatible con el estandar IEEE802.3af [32].

° Baja produccion rizados y ruido (100mVpp) [32].

° Entrada rango de voltaje de 36V a 57V [32].

° Proteccion de sobrecargas y cortocircuito [32].

° Salida 9V [32].

° Alta eficiencia del convertidor DC / DC: tipico 75% @ 50% carga [32].
° Aislamiento 1500V (entrada a la salida) [32].
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Figura 30. Shield Ethernet de Arduino [32].
¢ MIKROTIK RB951Ui-2HNnD

Todo equipo mikrotik tiene como sistema operativo RouterOS basado en Linux, este
nunca caduca, puede ser actualizado durante uno a 3 afios, tiene un uso ilimitado de

interfaces y cada licencia es solamente para una PC [34].

Los equipos de MikroTik ya vienen con la licencia incluida, la licencia que tiene el
dispositivo gque se escogid es de nivel 4, existiendo en el mercado hasta el nivel 6, esta

licencia cuenta con las siguientes caracteristicas [34].

Tiempo de Actualizacion...................ooevvviuinnnn. 1 afo [34]
WIrelesS AP. ... Si

Wireless Cliente y Bridge........ ....ccooviiiiiinnnn... Si

RIP, OSPF, BGP protocolos............ccovvviiiiieinann. Si(2.10 =no)
Tuneles EOIP ......oooiiii ilimitados
Tuneles PPPOE. ..o 200
TUNeleS PPTP....e 200
Taneles L2TP......ooiiii e 200
Interfaces VLAN. ... ..ot ilimitadas
Reglas P2P firewall......................cooiiii, ilimitadas
Reglas NAT ..o ilimitadas
Usuarios activos HotSpot...............cccoeeeiiiinas. 200



(70 T ilimitadas
WED ProXY. ... Si
Interfaces SINCTONOS. ......cvvvviiii i Si
Sesiones activas de gestion................coiveieeeininnn 10

Por tanto, todo equipo que tenga licencia 4, cuenta con hotspot para 200 usuarios, y

cumple con las necesidades que se requieren [34].

Entonces para la eleccidon adecuada del dispositivo, tenemos que fijarnos que tenga
licencia de nivel 4 y en algunas especificaciones técnicas como por ejemplo capacidad
de procesamiento, memoria RAM, alimentacion, etc.; el dispositivo que cumple con
estas caracteristicas corresponde a un dispositivo SOHO (small office / home office), es

decir es apto para hogares y pequefias oficinas [34].

El RB951Ui-2HnD (véase figura 27) SOHO es AP inaldmbrico con antenas internas,
con CPU Atheros de nueva generacion, presenta una alta potencia de procesamiento.
Tiene cinco puertos Ethernet, un puerto USB 2.0 y una potencia de salida en 2.4GHz de
hasta 1000mW. Cumple el estdndar 802.11b/g/n [34].

. S
\\ S

Figura 31. Mikrotik RB951Ui-2HnD [35].

Cuenta con una CPU de 600 MHz, 128 MB de RAM, la carga méxima en el puerto es
de 500mA, en la Tabla 2 se describen otras caracteristicas técnicas del dispositivo [34].
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Tabla 9. Especificaciones técnicas del dispositivo RB951Ui-2HND [34].

Especificaciones RB951Ui-2HND

CPU 600MHz

CPU nucleos 1

RAM 128

Puertos LAN 5

Gigabit No

MiniPCI No

Wireless integrado Si

Estandares 802.11b/g/n
USB 1

Power Jack Si

Soporta 802.3af No

PoE 8-30V DC en Etherl
Voltage Monitor No

PCB temperature monitor No

CPU temperature monitor No
Dimensiones 113x138x29mm
Sistema Operativo RouterOS
Rango Temperatura -20C +50C
RouterOS Licencia Nivel 4

Ganancia de antena

2 antenas de 2.5dBi

Monitor corriente No
Potencia M&x. TX 30dBm
Max Consumo potencia W
Puertos SFP 0

Fuente: Elaboracion propia.
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5.2 Disefio del software.

La primera parte de almacenar informacién que vienen de las etiquetas RFID en una
base de datos, se hizo utilizando una herramienta de Open Source llamada AppServ
2.5.7, herramienta para el sistema operativo Windows, que tiene incluido Apache,
MySQL, PHP, phpMyAdmin, dicho paquete debe ser instalado en el computador

principal de la biblioteca.

Existen otras herramientas que igual incluyen MySQL, PHP, Apache, etc., que se las
puede utilizar para el sistema operativo Windows, como lo son WAMP y Xampp, sin

embargo, AppServ es muy sencillo en cuanto a la instalacion y configuracion.
5.2.1 Sala I, desbloqueo de maquinas de mesa después del registro.

Para lograr desbloquear las maquinas se requiere realizar el registro con el codigo que
permite la lectura de las tarjetas en Arduino (véase ANEXO 8), este cddigo
simplemente representa una lectura simple de la trama en la tarjeta RFID.

Luego se tiene el proyecto en java, que para su funcionamiento se necesita que las

maquinas de mesa estén en una misma red con ip estatica.

Los dos proyectos que se realizaron para hacer funcionar el sistema de bloqueo y
desbloqueo de las maquinas de mesa fueron:

> Biblioteca.

» Hilos.

BIBLIOTECA: Dentro del proyecto bliblioteca.java realizado en Netbeans, se
encuentran 5 clases, el paquete principal corresponde a la clase ingreseusuariosl.java

v' JFrameGUIl. java: Es una estructura grafica, que indica el nimero de maquina

que ha sido desbloqueada para su respectivo uso (véase la figura 28).
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|Paede asar la magaina ndmero

Figura 32. Interfaz grafica indicativa JFrameGui.

Serial.java: Toma los datos que estan llegando del puerto USB, es una forma de
interaccion de java con el puerto serial, luego se envia esa trama de la tarjeta a la
base de datos, para ser guardados (véase ANEXO 1).

conector.java: Es usador por el serial.java, para realizar la conexion a la base de
datos, aqui se ingresa la ubicacion del servidor donde se encuentra la base de
datos, el usuario y contrasefia (véase ANEXO 2).

IpConexion.java: Verifica las IPs que estdtn en la clase principal
ingreseusuariosl.java, toma las ips de esa clase, las devuelve a la clase principal
y comprueba su estado, es decir si estan en uso o no.

ingresousuariosl.java: Este el programa principal (véase ANEXO 3), donde se
encuentra el disefio de la interfaz del usuario (véase la figura 29), también se
coloca la lista de las IPs, que tendran las computadoras de mesa asignadas, esta
lista serd ocupada por la clase IpConexion,java; asi como el nUmero de puerto
serial del Arduino, que le sirve a la clase serial.java para saber porque puerto van

a ser tomados los datos.
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| Grabar

Figura 33. Interfaz grafica para el registro, usando el nimero de cédula.

Como el disefio del paquete ingreseusuariosl.java, tiene opcion a colocar el nimero de
cédula, utiliza ese numero y lo compara con el que esta en la tabla de la base de datos,
luego si existiese ese nimero, realiza nuevamente la conexion a la base de datos del
servidor para guardar el registro, en caso de que el usuario haya olvidado su
identificativo RFID y no se ocupe la clase Serial.java.
La clase envia a la interfaz grafica JFrameGUl.java el nimero de maquina
desbloqueada, para informar a los usuarios, la computadora que se le ha asignado.
Se utiliza la conexion mediante sockets para el desbloqueo, cuando se tenga el registro,
se envia una trama “desbloquear” que al ser recibida por el programa que bloquea la
maquina hilos.java (del que se describira posteriormente), desbloquea la maquina.
Las librerias principales que el proyecto uso fueron:

- java 1.8.0.92 32 bits: la libreria principal de java.

- Mysgl-connector-java-5.1.23-bin.jar: Creado y usada para la conexion con la

base de datos.
- javaSerial —comm.jar: Libreria que fue creada, la misma ocupa tres archivos:
e comm.jar: Colocada en las siguientes direcciones:
%JAVA_ HOME%/lib
%JAVA _HOME%!|re/lib/ext
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e win32comm.dll: Colocada en las siguientes direcciones:
%JAVA_HOME%/bin
%JAVA_HOME%/jre/bin
C:/windows/system32/
e javax.comm.properties: Colocada en las siguientes direcciones:
%JAVA_HOME%/lib
%JAVA_HOME%l/jre/lib
Donde %JAVA_HOME, es el directorio de instalacion del jdk de java.
HILOS
Al proyecto se convierte en extension .jar, para que, al prenderse las maquinas de
préstamo de la biblioteca, se ejecute.
El proyecto ocupa las siguientes clases:
v JFrameBlocked.java: Corresponde al disefio de la interfaz de bloqueo (véase la
figura 30)

PANRTAllA Bl-OQUERAPH

Figura 34. Interfaz grafica de la pantalla de bloqueo.

v' JFrameGUl.java: Es el disefio de la interfaz de desbloqueo, aparece en la

maquina del cliente (véase la figura 31)
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AECESS®

DESBLOKVEADS®

Figura 35. Interfaz gréafica al desbloquear la pantalla.

v" Modelo.java: En esta clase se coloca el tiempo de desbloqueo de la maquina, al
cumplirse dicho periodo, llama al JFrame de blogueo, y esta vuelve al estado de
espera hasta que se desbloquee nuevamente llamando al Jframe de desbloqueo al
realizar el registro (véase ANEXO 4).

v' Servidor.java: Es el programa que, mediante sockets, espera la trama
“desbloquear”, para proceder a habilitar la maquina (véase ANEXO 5).

v" jBlocked.java: Mantiene al JFrameBlocked (Frame de bloqueo), siempre al
frente, sobreponiéndolo en la pantalla cada medio segundo y repitiéndolo N
namero de veces (véase ANEXO 6).

v' Test.java: Es la clase principal donde se ejecutan las clases Servidor.java y
Modelo.java (véase ANEXO 7).

La libreria principal que el proyecto uso fue:

- JDK 1.8: libreria principal de java que viene por defecto.

Para realizar la accion de desbloquear una maquina de escritorio se utiliza la estructura
cliente-servidor y programacion en java, trabajando con sockets en java version 1.8.0.40
con el IDE Netbeans 8.0.2, donde se realizara la programacion para lograr obtener el
script del cliente que tiene un socket que responde a un puerto especifico, mientras que
el servidor va a estar constantemente escuchando y esperando a través del socket a que

el cliente realice una peticién. Por tanto, el servidor siempre debe estar activado.
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En cuanto a la creacion de la script del cliente se debe conocer el nimero del puerto en
el que el servidor se encuentra ejecutandose y el nombre del host en el que dicho

servidor esta instalado.

5.2.2 Sala 11, préstamo de espacio para utilizar wifi en computadoras personales o
PDA:s.

La segunda parte del presente proyecto consiste en activar un usuario del hotspot al
pasar la tarjeta RFID por el lector, logrando que Gnicamente la persona que se registro al
ingresar a una pagina web pueda autentificarse, con usuario y contrasefia
correspondientes al codigo de la tarjeta, pardmetros que pueden ser modificables, asi
mismo como se puede cambiar el tiempo de conexion a internet, en el proyecto se
implementa un programa que corre al momento que se enciende la maquina principal
(servidor) o donde se realiza el procesamiento, este programa ingresa a la configuracion
de mikrotik y desactiva todos los usuarios, para que cada dia nuevamente se vuelvan a
registrar, si el cliente no se registra el usuario en el equipo mikrotik estara en estado

desactivado, por tanto es necesario el registro.

Se uso el software Arduino, Winbox, Sublime Text, para lograr la comunicacion entre
el equipo mikrotik y la placa Arduino con su Shield Ethernet fue el uso de php y la API
(Interfaz de programacidn de aplicaciones) de mikrotik.

El API de Mikrotik no es una terminal SSH (Interprete de ordenes seguro, por sus siglas
en espariol) solo es un Server Socket esperando conexiones por cierto puerto (8798 por
defecto) y en el que se reciben las instrucciones, para usar la api se la debe activar

entrando al router mikrotik.
Los programas que se usaron en Sala 2, fueron:

v" RFID sala 2, en el software Arduino (Véase ANEXO 9).
El programa en Arduino pasa los datos seriales de la lectura, al software
reportes2 php, donde se procede a almacenar en la base de datos.

v Reportes2.php, en el software Sublime Text (Véase ANEXO 10).
El archivo reportes2.php es el lazo que une tanto a la base de datos como al

equipo mikrotik, mediante la API de mikrotik.
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La APl o Interfaz de programacion de aplicaciones sirve para controlar
funciones del Mikrotik desde programas externos, como en este caso Se
activaran usuarios, sin la necesidad de abrir el winbox y modificar manualmente,
esto permite que todo se realice de forma automatica.

Este archivo principal va desbloqueando cada usuario registrado, se programé en
php, pudiendo haberlo realizado en java, en c, c++, perl, phyton, etc., el
resultado es indiferente al software de programacién que se utilice.

Para la comunicacion entre este software y Mikrotik se requiere una libreria, que
esta al principio del codigo (véase anexo 11); lo primero que se realiza es la
toma de datos como usuario, contraseiia, nombre de la base de datos para su
posterior conexion, de igual manera la informacién que permite el ingreso al
Winbox de Mikrotik, e ir activando cada usuario de la tarjeta que pase por el
lector RFID, en este programa también se relacionan los campos de la tabla de
registro correspondiente a la base de datos.

Activar2.php, en el software Sublime Text (Véase ANEXO 11).

Su funcion es desactivar todos los usuarios anteriormente activados, para
comenzar el dia de registro con una tabla de usuarios desactivados.

Este archivo.php de igual forma usa la APl de mikrotik, ingresando al winbox
del mikrotik y haciendo correr un script denominado creando (Véase ANEXO
12), el que desactiva todos los usuarios que se encontraban en estado activo.
Para lograr que ese software se ejecute de forma automatica se cre6 un programa
que llama al archivo activar2.php y este a su vez a un script g se encuentra
dentro de mikrotik, se utiliz6 la siguiente linea, en un archivo ejecutable.bat, que
se colocd en la carpeta inicio para que cada vez que se prenda la maquina
principal los usuarios empiecen todos como desactivados:

C:\AppServ\php5\php.exe -f C:\AppServiwww\test4\activar2.php
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5.2.2.1 Configuracion de hotspot en Mikrotik.
Para la configuracion del hotspot, se realizaron los siguientes pasos:

1. Reseteamos el routerboard.

2. Configuramos la entrada de internet (WAN) y LAN (véase la figura 32).

Mikrotik RB951Ui-
2HnD

PUERTO 1 ROUTERBDARD

ROUTER

192.168.1.1

SERVIDOR 192.168.4.4 ARDUINO 192.168.4.3

Figura 36. Conexiones WAN, LAN Y WLAN al routerboard.

Fuente: Elaboracion propia.

Para que sea posible el acceso a internet, se deberd conectar el puerto uno del
routerboard Mikrotik a un puerto del router de la biblioteca, por tanto, se configuran
esas interfaces, asi como la red LAN que sirve para conectar la maquina principal y la
Shield Ethernet Arduino.

Para agregar las direcciones, se accede a IP -> ADDRESSES, quedando como se

muestra en la figura 33.
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+EI@IE

Address + |Network Interface |-
D P192168.17/26 19216810  ertradadeinter.. |
9 192.1683.1/24 192.168.3.0 wian
F192.168.4.1/24 192.168.4.0 LAN

Figura 37. Lista de direcciones IP, para las interfaces de red.
Luego se procede a enmascarar, IP -> Firewall - > Pestafia Nat -> General, En chain se
selecciona scrnet, y en out interface la wan que en este caso vendria a ser la entrada de

internet (véase la figura 34), luego se aplican los cambios.

(= E3)

[Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

] %] [ [T |00 Aot Carrien | 00 st A e | e —

jon__|Chain [Src. Address |Dst. Address [Proto[Src Port  |Dst. Port [In. Inter_ [Out. Int..|Bytes. ackets || ¥
0B -

@] New Terminal
MetaROUTER
@5 Parttion Protocal: | IR Commert
[ Make Supout it
@ Manual

[/R=43

Dst. Address: |

Src. Fort: [ IRd Copy.

Dst. Port: | |~

Any. Port: [ ]+
In. Interface: | R

Out. Intedace: [ |ertrada de intemet | 3PS

Packet Mark: | R

|| Reset Al Courter: |

Connection Maric: | |-

Routing Mark: | |-

Figura 38. Enmascaramiento de las IP’s parte 1.

En la misma ventana se pulsa en Action y se selecciona masquerade, como se indica la

figura 35.
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MAT Rule <=

General Advanced BEdra |Statistics
Action: [ P |

O g

gt -

Figura 39. Enmascaramiento de las IP’s parte 2.

La accion enmascarada, aisla la red LAN, al enmascarar las conexiones a través de la

entrada de internet.

Después se debe hacer un ruteo al Gateway disponible, se dirige a IP -> Routes.

Route List O]

|HDLI135 MNexthops  Rules VRF

[#=] 2 [=] 7] ErEm|rE

|D5t. Address £ |Gateway Distance |Routing Mark |F‘ref. Source ||v
DAS P 0.0.0.0/0 192.168.1.1 reachable entrada de intemet o
DAC P 132.168.1.0¢/26 entrada de intemet reachable ] 192.168.1.7
oC P 152.168.3.0/24 wlan unreachable 255 152.168.3.1
DAC P 152.168.4.0/24 LAN reachable ] 152.168.4.1

Figura 40. Lista de rutas y su puerta de enlace.

Para realizar la configuracidn final, correspondiente al hotspot, en IP -> hotspot -> en la
pestafia servers - > se presiona hotspot Setup y con ayuda del asistente de configuracion
automatico se finaliza la creacion del hotspot, quedando como se indica en la figura 37.
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I+ = .@ (7] [ Reset HTmL || Hotspot Seiup |

| |Mame |Ir|terface |Mdmss Pool |F‘rof|e |ﬂddresses |v
hotspat 1 wizn 7 none hsprof |

Figura 41. Creacion del hotspot en Mikrotik.

Luego de realizar el hotspot se procede a crear los usuarios (véase la figura 38)

Hotspot

Server Profiles E User Profiles  Active Hosts  |P Bindings Service Ports  Walled Garden Woalled Garden IP List Cookies ..

Igl | I~ Reset Counters || 00 Reset Al Counters |

Server s |Name |Address |M.&C Address |Proﬂ|e |Uptin'|e | |v
X all admin default 8d 14:08:39

@al TOBFEC44 default 00:27:51

@ hotspot 1 0772F97C default bd 12:58:45

@ hotspot 1 ATDI2A54 default 4d 04:51:31

@ hotspot 1 17CE1754 default 2d 14:41:52

@ hotspot 1 B7802254 default 00:00:00

@ hotspot 1 B7B71854 default 00:00:00

@ hotspot 1 976E2654 default 00:00:00

@ hotspot 1 37581054 default 00:00:00

@ hotspot 1 D7812054 default 00:00:00

@ hotspot 1 87FB1D54 default 00:00:00

Figura 42. Usuarios creados para Hotspot.

Por ultimo, se modifico la pagina de autentificacion del hotspot, se realizé un nuevo
disefio, en el que se ocupd imagenes GIF, e indicaciones acerca del registro (véase la
figura 39).
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Bienvenidos ' Biblioteca AEIRNN

"

Figura 43 . Interfaz de autenticacion del Hotspot.

El disefio es totalmente adaptativo, es decir se adecuara tanto a una pantalla de pc, como

de Tablet o Smartphone, sin importar sus dimensiones.

En primer se pasa la tarjeta de identificacion por el lector RFID, luego ir al area de
computadoras portatiles escoger el nombre de la red inalambrica (SSID, por sus siglas
en inglés Service Set Identifier) Biblioteca del AEIRNNR, después abrir el navegador,
luego proceder con la autentificacion que corresponde al codigo de la tarjeta, tanto
usuario como contrasefia, de igual forma se pueden conectar celulares o tablets, sin

registrarse con el identificador, no se activar el usuario.
5.2.3 Descripcion del Software Utilizado

5.2.3.1 Winbox

Es un software que sirve para administrar equipos Mikrotik, concretamente permite
ingresar al sistema operativo del equipo para su respectiva configuracion de una manera
sencilla dado que cuenta con una interfaz que es bastante amigable con el usuario (véase
la figura 40).

73



iBox Loader v2.2.18 =" s |

Connect To: I 192,168.4.1 Connect
Login: |admin
Password: |
Save
I~ Keep Password
¥ Secure Mode 4 l
¥ Load Previous Session Tools... l
Note: | MikroTik
Address ] User I Note I

Figura 44. Winbox

5.2.3.2 Arduino

Software que permite la escritura de los programas para su respectiva verificacion
(véase la figura 41), compilacién y quemado para las diferentes placas de Arduino;
contiene a su vez librerias para programacion de las placas Arduino, y de otras placas
adicionales. Contiene también proyectos y ejemplos que sirven de guia.

O ===
Genuino

ARDUINO

AN OPEN PROJECT WRITTEN, DEBUGGED,
AND SUPPORTED BY ARDUINO.CC AND f o
THE ARDUINO COMMUNITY WORLDWIDE . 'l

LEARN MORE ABOUT THE CONTRIBUTORS

w oF CENETTEE on arduino.cc/credits

Figura 45. Arduino

5.2.3.3 Netheans

Es un entorno de desarrollo para el lenguaje de programacion Java, de codigo abierto,
que permite la creacion, modificacion, compilacion, ejecucion entre otras cosas, de los
distintos programas que puedan ser desarrollados en este lenguaje. Cuenta a su vez con
distintas librerias para este fin, ademas la creacion de interfaces graficas programables

(véase la figura 42).

74



&3 NetBeans|DE 8.0.2

Turning on modules...

Figura 46. Netbeans

5.2.3.4 Sublime Text
Software de cddigo libre, es un editor de texto y editor de codigo fuente que permite la
creacion y/o modificacion programas multiplataforma dado que soporta un gran nimero

de lenguajes de programacion (véase la figura 43).

Figura 47. Sublime text.
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5.3 Disefio del hardware
5.3.1 Disefio del lector RFID para Sala 1

La conexién del Arduino Uno al modulo RFID se muestra en la Tabla 10 cuyo disefio

de la placa adaptativa se realizo en Proteus (Ares), se puede observar en el Anexo 13(b).

Tabla 10. Conexion del médulo RFID V3 con la placa Arduino Uno, sala 1

ARDUINO UNO MODULO RFID V3
GND GND
5V VCC
SCK (Serial clock) PIN 13
MISO (Master In Slave Out) PIN 12
MOSI (Master Out Slave In) PIN 11
SS (Slave Select) PIN 10

Fuente: Elaboracién propia

Para el lector de la sala 2 se ocup6 la comunicacion ISP, por eso es la razén de conexion
de sus puertos, el modulo RFID v3, necesita dos puertos seriales para hacerlo por
comunicacion serial, si se ocupara la misma version de lector de la Sala 2, seria posible

realizarlo con la misma comunicacion.
5.3.2 Disefio del lector RFID para Sala 2

Primero se monta el Shield Ethernet en la placa Arduino Uno (véase figura 44).

Figura 48. Arduino Uno mas Shield Ethernet [32].

76



Luego se debe sobreponer la placa realizada en el simulador Proteus (Ares), que se
muestra en el ANEXO 14 (b), que es una placa adaptativa para el modulo lector RFID

V1.1, en la Tabla 12, se indica la conexion.

Tabla 11. Conexion del modulo RFID V1.1 con la placa Arduino uno, sala 2

SHIELD ETHERNET +ARDUINO UNO | MODULO RFID
GND GND
5V VCC
Pin 6 TXD
Pin7 RXD

Fuente: Elaboracién propia.

El disefio de la caja del prototipo de la Sala 1 y Sala 2, se hizo en sketchup, herramienta

para el disefio grafico en 3D.

5.4 Diagramas de flujo

5.4.1 Diagrama Sala 1, software Arduino.

\ INICIO

i

Inicializacién
del puerto
serial

no

Lectura del
puerto serial

si

\ 4

Imprimir la
trama

|

Figura 49. Diagrama de flujo del programa en Arduino, para la lectura serial sala 1.
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{ INICIO |

k J

BLOQUED DE N
MADIUIMG ™

k

REGISTRO POR
cfouLa

LECTURA RFID

Capturs de trama
del pusrte serisl
firduing mediante

JLIREILE

w

Corrabarar [os
datos y subir a la BD

w

Usa de sockets
diert=-servidar

w

DESELOCUEAR
PASTAIINA POR UNA
HORA

Figura 50. Diagrama general de flujo de la sala 1.
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5.4.2 Diagrama Sala 2, software Arduino

INICIO

v

Out_flag=0;
cont=0; C1,
c2,Cc3,c4

Inicializacion
del puerto
serial

Inicializacién
de la shield
ethernet

<
<€

v

NO
Puerto Serial
Disponible

cont= cont+1

v

C1,C2,C3,C4=
LECTURA
PUERTO
SERIAL

v

Out_flag=1

NO

EXISTE
CONEXION CON
EL SERVIDOR

A

S

CONEXION
EXITOSA,
MOSTRAR LA
TRAMA

|

PRINT
CONEXION NO
EXITOSA

\

CONECTARSE
CON EL
ARCHIVO
Reportes2.php

CLIENTE
CONECTADO

!

INICIALIZACION
DE VARIABLES

PRINT CLIENTE
DESCONECTADO

Si

Figura 51. Diagrama de flujo del programa en Arduino, para la lectura serial sala 2
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IMICIO

o

I

Sinacceso a

LECTURA RFID internet, no existe
autentificacion.

Conexién de
Arduine a MySOL Y
Mikrotik mediants

PHP

¥

Activa un usuario
del Hotspot vy se
actualiza la BD

FIM

Figura 52. Diagrama general de flujo de la sala 2
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6. RESULTADOS

A continuacién, se muestra los resultados que se obtuvieron, para una pequefia muestra
de usuarios, se indicara la tabla de registro para las dos salas y sus interfaces antes y
después del registro.

6.1 Prototipo Sala 1

6.1.1 Tabla de registro “Biblioteca”

id_registro id_persona persona carrera moédulo maquina codigo_cédula FECHA
908 8 Cedillo Benavides Lennin Stalin CIEYT IX 1 37981D54 2016-11-09 00:52:28
909 1 Andreina Veronica Chuncho Roman CIEYT E 1 1105681710 2016-11-09 00:53:03
910 8 Cedillo Benavides Lennin Stalin CIEYT IX 1 37981D54 2016-11-09 00:53:26
m 8 Cedillo Benavides Lennin Stalin CIEYT IX 1 37981D54 2016-11-09 00:53:47
912 1 Andreina Veronica Chuncho Roman CIEYT 1 1105681710 2016-11-09 00:54:35
913 1 Andreina Veronica Chuncho Roman CIEYT 1 1105681710 2016-11-09 00:56:38
914 8 Cedillo Benavides Lennin Stalin CIEYT IX 1 37981D54 2016-11-09 00:57:56
915 3 Vicente Paul Quezada Pati?o Administ AD 1 AT7092A54 2016-11-09 13:41:31
916 1 Andreina Veronica Chuncho Roman CIEYT E 1 1105681710 2016-11-09 13:53:50
| 917 7 Delgado Tapia Jeffry Vicente CIEM Vi 1 976E2654 2016-11-09 14:43:26

Figura 53. Tabla de registro de los usuarios para el uso de las computadoras de escritorio.

6.1.2 Interfaces de bloqueo y desbloqueo.

En la figura 50 podemos observar que dos maquinas muestran una interfaz de bloqueo.

Figura 54. Computadoras bloqueadas, sala 1.
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En la figura 51 se tiene la maquina principal, que da la opcion de ingresar el nimero de
cédula, o pasar el identificativo RFID.

Figura 55. Méaquina servidor principal.

Al momento de ingresar el nimero de cédula o pasar el identificativo, se tiene como
resultado la figura 52.

Figura 56. Maquina desblogueada, después del registro.
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Y en la méquina servidor se presenta la siguiente visualizacion mostrada en la figura 53.

Figura 57. Maquina principal al pasar el identificador RFID por el lector.

6.2 Prototipo Sala 2

6.2.1 Tabla de registro “registro_wifi”

Al pasar la tarjeta por el lector RFID, la informacion se almacena en la tabla de la base
de datos (véase la figura 54), de igual manera activa los usuarios hotspot como se indica
la figura 55.

id_registro persona carrera modulo fecha id_persona
181 Cedillo Benavides Lennin Stalin CIEYT X 2016-10-05 02:34:16 8
182 Andreina Veronica Chunche Roman CIEYT E 2016-10-05 02:34:21 1
183 Guillermo Xavier Palacios Arias CIEM IX 2016-10-05 02:34:25 2
184 Ernesto Viadimir Falacios Merino Administ  AD 2016-10-05 02:34:29 4
185 Masaco Pinta Angel Ubaldo CIEYT 1X 2016-10-05 02:34:31 5

Figura 58. Registro de los usuarios para el uso de la Sala 2.
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Hotspot

Server Profiles Users | User Profiles Active Hosts IP Bindings Service Ports  Walled Garden
| = & | (1 T |00 ResetCounters || 00 Reset Al Counters

Server Name Address MAC Address Profile Upﬂrne i hd
ﬁ‘;ll ;"DBFSCM d;i;ul; Dd:2?:51
@ hotspot1 DT_FE‘FEF_'C default 5d !2:?8.1_15
@hotspot1 17081754 defau 2 144152

______ @hospot!  B7ETIESA  defak 000000
@hotspot1 37981054 defaut 00:00.00

Figura 59. Usuarios activos Hotspot.

Se puede observar que los usuarios activos, corresponden a los ingresados en la tabla de
registro, mostrada en la figura 54.

6.2.2 Pantalla de autentificacion

Al realizarse o no el registro el usuario tendra en la pantalla de navegacion la interfaz
mostrada en la figura 56, lo Unico diferente es que se le activara su nombre de usuario y
contrasefia para que pueda navegar.

Figura 60. Pagina de autentificacion Hotspot, sala 2.
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6.3 Costos

El costo de los materiales usados, en los prototipos de sala 1y sala 2, se lo indica en la
siguiente tabla:

Tabla 12 Precio de los materiales usados.

CANTIDAD Material Costo
1 Equipo MikroTik RB951UI-2HND $131.99
2 Placa Arduino uno $76.00
1 Arduino Ethernet Shield $15.00
1 Madulo RFID elechouse V1.1 $21.90
1 Madulo RFID elechouse V3 $21.90
10 Tarjetas RFID a 13,56 MHz $20.00
TOTAL $264.89

Un sistema RFID ofrece autonomia al usuario, como podemos observar la tabla 12 nos
muestra la inversion para realizar los lectores, el costo total es bajo, totalmente
accesible, esta inversion se incrementard en la implementacién del prototipo al
requerirse una mayor cantidad de tarjetas RFID, las mismas tienen una vida
practicamente ilimitada, por tanto, el usuario adquirird otra solamente en caso de
pérdida o por algun dafio fisico que afecte a la antena o chip.
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7. DISCUSION

El presente trabajo tiene como propdsito especifico presentar una alternativa al registro
manual que actualmente existe en la biblioteca del AEIRNNR, mediante prototipos de
registro automatico utilizando la tecnologia RFID, que serdn probados para una
muestra de 10 usuarios, ademéas de almacenar los registros de la sala 1 y sala 2 en una
base de datos, el prototipo desbloquea maquinas de mesa (sala 1), y permite la
navegacion por autentificacion que otorga Hotspot (Sala 2), después de pasar un

identificativo por el lector RFID.

e DESARROLLO DEL PROTOTIPO
Objetivo 1: Disefiar un sistema RFID utilizando Arduino UNO, médulo RFID.

Para el cumplimiento de este objetivo, se toma en cuenta los fundamentos tedricos
que indican que un sistema RFID, estd compuesto por tres partes. La primera es el

lector, la segunda la tarjeta y la tercera el sistema de procesamiento.

En el disefio del lector RFID se utilizé hardware libre como es la placa de desarrollo
Arduino Uno, el disefio del lector se puede realizar con todos los tipos de placa
Arduino (Arduino Uno, Leonardo, Mega, etc.), en si depende del modulo lector
RFID, algunos lectores necesitan dos puertos seriales, otros solamente uno. Las
placas Arduino son muy faciles de usar, de bajo costo y muy versatiles, para el
funcionamiento del prototipo solo es necesario conectarlo a un puerto USB del

computador.

El tag o tarjeta identificativa debe trabajar a la misma frecuencia que el lector RFID,
en este caso a 13,56 MHz, frecuencia de gran uso en sistemas de registro, por usar
tarjetas pasivas, es decir no necesitan bateria adicional, simplemente el lector induce
un voltaje a la tarjeta que permitira el paso de la trama al encontrarse dentro de un
rango de lectura, presenta mayor durabilidad al no depender del desgaste de las

baterias.
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En cuanto al sistema de procesamiento, solo se requiere de una computadora, en la
que se encuentre la base de datos; el programa realizado en php, para lo conexion
con la base de datos (BD) y el router MikroTik para la sala 2, o los proyectos en
java que permiten la toma de datos del puerto serial Arduino y los envia a la BD y
mediante comunicacion TCP bésica, desbloguean una maquina de mesa, este
proyecto se podra hacer ejecutable de tal manera que el bibliotecario no necesite un

IDE para poder abrirlo.

El presente objetivo se cumplié al crearse un sistema con una frecuencia que opera a
distancias cortas, ayudando a que el ruido ni los sistemas adyacentes influyan con el
funcionamiento correcto del prototipo, por tanto, es un prototipo pequefio que no
ocupa mucho espacio y no requiere gran cantidad de energia para su

funcionamiento, alimentandose con voltaje continuo.
Objetivo 2: Integrar el sistema a una base de datos libre MySQL y PHP.

MySQL es una base de datos muy usado por su caracter de software libre de
distribucion gratuita, y al unirse con PHP, se obtiene PhpMyAdmin, que es una
interfaz grafica de gestion de base de datos, para cumplir este objetivo, simplemente
se ocupd un paquete para la instalacion de MySQL, Apache, PHP y la interfaz
grafica para administrar MySQL, llamado AppServ todo esto en Windows.

Al tener un alojamiento local, el siguiente paso es lograr que los datos del lector se
suban automéaticamente a la tabla de la base de datos relacional que es MySQL, en
este caso se ocupa PHP, el programa en Arduino envia la trama al programa en PHP
y este a su vez se conecta con la Base de datos local (Sala 2), para ello se requiere
conocer el nombre de la base, la contrasefia, el nombre de la tabla y a que campo va
dirigida.

En cuanto al préstamo de maquinas en la sala 1, se usa un programa en java que se

conecta con la base de datos y actualiza la informacién.

El objetivo dos se cumplid al lograr conectarse con la base de datos, dentro de la
misma se crearon otras tablas en las que estaban los codigos de las tarjetas asociados

con datos de los usuarios, como su nombre, cédula, carrera, modulo, etc.
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Objetivo 3: Desarrollar un portal cautivo con Hotspot para limitar la seial de

internet inalambrico solamente para las personas que llevan a cabo el registro.

Para el préstamo de computadoras de mesa, no se utilizé ningun equipo adicional,
ya que simplemente se realiza un programa en java, que hace que una interfaz o
pantalla siempre se mantenga sobrepuesta, simulando un bloqueo, esto permite que
el usuario no pueda usar la maquina, ya que la pantalla sobrepuesta limita su
entrada a cualquier programa o a la navegacion, esto es cuanto al cliente; para la
maquina principal se realizé otro programa igualmente en java que abre un puerto
virtual y envia una orden de desbloqueo al realizar el registro, asi mismo se necesita
gue cada maquina de mesa tenga una IP fija, de tal manera que el programa
desblogueara una maquina, basandose en una IP aleatoria, que se encuentra dentro

de una lista.

Sin embargo, en el control del wifi surge el inconveniente que las portatiles no
siempre tendran IP fija, es decir el usuario no lleva siempre la misma computadora,
hasta incluso a veces utilizan celulares, Tablets, PDAs, etc., prevaleciendo el uso de
dhcp, es decir no contamos con esa lista de IPs fijas del software de la sala 1,
entonces surge el portal cautivo con hotspot, que, gracias a la autentificacion,

podemos integrarlo al registro automatico.

Para el cumplimiento de este objetivo se us6 un router mikrotik que es una solucion
flexible y facil de implementar, con una red dindmica, controlada y segura, podemos
crear multiples usuarios hotspot, el nombre de los usuarios y contrasefia

correspondera al codigo de la tarjeta RFID.

A todos los que intenten navegar, conectandose a la red inalambrica de la biblioteca
se les abrira una pagina de autentificacion muy comun en los portales cautivos, en la
que se pide un usuario y contrasefia; sin embargo, solo la personas que se registren
activaran ese usuario y la autentificacion se validara, esto permite que solo los
usuarios que llevan el registro podran navegar en internet. Para lograr esto, se creo
un programa en PHP que se conecta a la interfaz de MikroTik y desactiva todos los
usuarios cada vez que se prenda la maquina donde se realiza todo el procesamiento,
es asi que, al iniciar el dia, todos los usuarios estdn desactivados y se van

habilitando en cuanto se pase una tarjeta RFID por el lector.
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8. CONCLUSIONES

e Se automatizo el ingreso de 10 usuarios y el acceso al internet cableado e
inalambrico, mediante la lectura de las etiquetas identificativas RFID; se
realizd en una pequefia muestra, pero este prototipo puede funcionar para
200 usuarios activos en hotspot.

e Los lectores RFID, no necesitan linea de vista, ni contacto fisico con la
etiqueta, por la frecuencia a la que trabajan; las etiquetas tienen mayor
durabilidad, y su costo es medio, por tanto, son una buena alternativa
como carnet identificativo, que le servira al usuario para ingresar a las
areas dedicadas a la investigacion como son las bibliotecas y tener
acceso a los servicios de préstamo de méquinas e internet.

e EI disefio de las tablas en la base de datos ayuda a que no cualquier
tarjeta RFID desbloquee una méaquina o permita el uso del Wifi,
solamente lo harén los cddigos de las tarjetas que se encuentran en las
tablas, de igual forma permite exportar la informacién de los registros en
diferentes formatos entre ellos .xls, .text, esta informacion es de gran
utilidad para los encargados de la biblioteca para su posterior tabulacion
y creacioén de informes.

e La creacion de un portal cautivo por Hardware, con la tecnologia
MikroTik, nos permite ingresar a la API (Interfaz de programacion de
aplicaciones) mediante un programa en php, este es un intermedio, entre
Arduino y el router; la trama es tomada, luego pasa a PHP y este a su vez
realiza la comunicacion con mikrotik y la base de datos, finalmente se
activan los usuarios hotspot permitiendo la navegacion a internet.

e EI IDE Netbeans para el lenguaje de programacion java, es muy facil de
usar y permitio el disefio de la interfaz grafica que interactua con el
usuario al indicarle la maquina de mesa asignada y la pantalla de blogueo

y desbloqueo.
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RECOMENDACIONES

e Para evitar interferencias con campos electromagnéticos, ya que los sistemas
RFID HF presentan sensibilidad, se recomienda tener al sistema lejos de motores
eléctricos, los cuales generan este tipo de interferencias.

e Se recomienda no cambiar los campos de las tablas, estos fueron creados segun
los requerimientos de informacion de la biblioteca, la configuracion del tamafio
del campo se la hizo utilizando la cantidad necesaria de recursos, sin
desperdiciar espacio de memoria.

e Se recomienda apagar la maquina donde se realiza el procesamiento y que esté
dentro de la misma red, porque al prenderla se desactivaran todos los usuarios
hotspot y se podra iniciar con el proceso de activacion individual al realizar el
registro.

e Se recomienda que en la sala 1, las computadoras de mesa tengan
direccionamiento IP estatico, para asegurar la estabilidad del sistema, luego
estas direcciones IPs seran colocadas en una lista del proyecto en java.

e Para una futura implementacion se recomienda que para la sala 2 se implemente
un servidor Radius externo, que no tiene ningun costo adicional y ofrece
administracion centralizada en toda la red, en el prototipo los usuarios fueron
creados dentro del equipo porque se trabajé con una pequefia muestra de 10
personas, al crear mas usuarios se consumen recursos del equipo MikroTik, por
tanto, se debe tener un servidor Radius que haga ese trabajo, que usa como
hardware minimo 32 MB de RAM y 2 MB de disco duro.

e Se recomienda la creacion de VLANSs para aislar el tréfico, entre cliente y
servidor y asi brindar mayor seguridad estableciendo una comunicacion directa.

e Si en caso de superarse la giga en trafico se puede escalar a equipos Mikrotik
giga, por ejemplo, el rb95g, que tienen mayor procesador y CPU.

e Para implementar el sistema de registro automatico, se recomienda instalar en el
servidor el software Netbeans, y en el cliente el paquete jdk version 8 o superior,
los dos prototipos deben estar conectados al server mediante cable USB, en las
tablas de la base de datos se ingresan los datos del usuario y trama de la tarjeta
RFID, y en el servidor Radius se crean nuevos usuarios para hotspot cuyo

usuario y contrasefia corresponden a la trama de la tarjeta.
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e Si se requiere la administracion remota de la base de datos (BD) se recomienda
validar la IP remota, colocando la IP del PC que se quiera conectar al BD, otra
alternativa es realizar esta conexién mediante una VPN* usando el servicio
SSH® o por escritorio remoto, en caso del equipo MikroTik el hotspot puede ser
configurado para conectarse a un servidor Radius remoto y poder autenticar a los

usuarios sin ningun problema.

* Una VPN es una red privada virtual, por sus siglas en inglés Virtual Private Network.
% SSH por sus siglas en inglés Secure Shell, en espafiol intérprete de érdenes seguro para acceso remoto.
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11. ANEXOS

ANEXO 1

CODIGO LECTURA SERIAL ARDUINO UNO, SALA 1

kinclude <SPT.h>
#include <PN532 SPI.h>
#include "PN532.h"

PN532_SPI pn532spi(SPI, 10);
PN532 nfc(pn532spi);

void setup(void) {

Serial.begin(1152@0);

nfc.begin();

uint32 t versiondata = nfc.getFirmwareVersion();
nfc.setPassiveActivationRetries(@xFF);
nfc.SAaMConfig();

¥
void loop(void) {

boolean success;
uintg t uid[] ={ e, o0, @, @, @, 0, @ };
uint8 t uidLength;

success = nfc.readPassiveTargetID(PN532 MIFARE_IS014443A, &uid[@], &uidLength);

if (success) {
for (uint8_t i=@; i < uidLength; i++)

{

if (uid[i]<1e@){
Serial.print(e);
Serial.print(uid[i]);
¥
else{

Serial.print(uid[i], HEX);
¥

¥

delay(1e@e);

¥

else

{
¥
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ANEXO 2

CLASE: Serial.java

package clases;

fimport
import
import
import
import
import
import
import
import
import
import
import
import
import
import

public

java.io.Dataoutputstream;
java.io.IOException;
java.io.Inputstream;
java.net.Socket;
java.sql.Preparedstatement;
java.sql.ResultSet;
java.sql.statement;
javax.comm.CommPortIdentifier;
javax.comm.NoSuchPortException;
javax.comm.PortInUseException;
javax.comm.SerialPort;
javax.comm.UnsupportedCommOperationException;
java.sql.*;
java.util.logging.Level;
java.util.logging.Logger;

class Serial extends Thread {

private final int puerto;
private serialPort sPuerto;

public Serial(int puerto) {

}

this.puerto = puerto;

@override
public void run() {

//86 3F F5 16 tiene 8 caracteres sin contar espacios
//private jTextField tf = new jTextField(1@);

int caracAss;

Sstring trama =
conectar cc = new conectar();

Connection cn = cc.conexion();

while (true) {
caracAss = leerDatosCode();
if (caracAss < 10) {
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trama += H

} else if (caracAss == 1@ || caracAss == 13) {
trama += "@";
} else {

trama += (char) caracAss;

}

trama = trama.replace(" ", "");
if (trama.length() == 8) {
System.out.println("Trama:

"+ trama);

try {

Statement stmt = cn.createStatement();

ResultSet rs = stmt.executeQuery("”SELECT * FROM tarjetas t, usuarios u
+ "WHERE t.id tarjeta = u.id tarjeta "
+ "AND t.codigo ='" + trama + "'");

rs.next();

PreparedStatement pst = cn.prepareStatement("INSERT INTO registro (id_persona, persona,

carrera, modulo, miaquina, cédigo cédula) VALUES (?,?,?,2,2,2)");

pst.setInt(1l, rs.getInt("id_persona™));

pst.setString(2, rs.getString("persona™));
pst.setString(3, rs.getString("carrera™));
pst.setString(4, rs.getString("modulo"));
pst.setString(6, rs.getString("codigo"));

int n = -1;

for (int i = @; i < ingresousuariosl.listalIp.size(); i++) {
if (l!ingresousuariosil.listalIp.get(i).isEstado()) {
n=i;
System.out.println(i+1);
// JFrameGUI f = new JFrameGUI();
//f.setvisible (true);
//JIFrameGUI.jTextFieldl.setText(String.valueof(i+1));
pst.setInt(5, i+1);// el nimero de maquina a la base de datos
pst.executeUpdate();
break;

if (n 1= -1) {
IpConexion aux = ingresousuariosi.listaIp.get(n);
Socket socket = new Socket(ingresousuariosil.listaIp.get(n).getIp(), 7777);
Dataoutputstream out = new Dataoutputstream(socket.getoutputstream());
out.writeUTF("desbloquear™);
aux.setEstado(true);
system.out.println("bien");
numeroMaq(n+1) ;

}

} catch (SQLException ex) {
Logger.getLogger(Serial.class.getName()).log(Level .SEVERE, null, ex);

} catch (IOException ex) {
Logger.getLogger(Serial.class.gethame()).log(Level .SEVERE, null, ex);

trama = ""; //vaciar la trama
}

}
}

public void numeroMaq(int s) {

JFrameGUI JG = new JFrameGUI();

JG.setvisible(true);

1G.jTextField1.setText(string.valueof(s));// aqui se lo visualiza en el gui
}

public boolean abrirpPuerto() {

try {
commPortIdentifier id Puerto = CommPortIdentifier.getPortIdentifier("com” + puerto);
sPuerto = (SerialPort) id Puerto.open("SBC", 5008); //tiempo de blogueo
setParametros(115200, SerialPort.DATABITS_8, SerialPort.STOPBITS_1, SerialPort.PARITY_NONE);
return true;

} catch (PortInUseException ex) {
system.err.println("Puerto en uso por otra aplicacién.");

} catch (NoSuchPortException ex) {
system.err.println("No se ha encontrado el puerto serial o no estan disponibles los drivers.™);

}

return false;
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private boolean setParametros(int baudRate, int dataBits, int stopBits, int paridad) {

try {
sPuerto.setSerialPortParams(baudrate, dataBits, stopBits, paridad);
return true;

} catch (UnsupportedCommOperationException ex) {
system.out.println("ELl Puerto no soporta la operacidn");

return false;

¥

private int leerDatosCode() {
InputStream is;

try {
is = sPuerto.getInputsStream();
return is.read();
} catch (TOException | WullPointerException ex) {

}

return @;

ANEXO 3
CLASE: conectar.java

package clases;

import java.sql.Connection;
import java.sql.DriverManager;

public class conectar {
Connection conectar=null;
public Connection conexion ()

{
try {
Class.forName("com.mysql.jdbc.Driver");
conectar=DriverManager.getConnection("jdbc:mysql://localhost/registro”,"root","telecomunicaciones™);
} catch (Exception e) {
System.out.print(e.getMessage());//Para mostrar error
¥
return conectar;
¥
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ANEXO 4

CLASE: ingreseusuariosl.java

package clases;

import
import
import
import
import
import
import
import

java.
java.
java.
java.
java.
java.
java.
java.

io.Dataoutputstream;
io.I0Exception;
net.socket;

sql.*;
util.ArrayList;
util.List;
util.logging.Level;
util.logging.Logger;

public class ingresousuariosl extends javax.swing.JFrame {
public static List<IpConexion> listaIp = new ArraylList<>();
JFrameGUI 1G;

public ingresousuariosi() {

initComponents();

listaIp.add(new IpConexion("192.168.4.1", false));
//listaIp.add(new IpConexion("192.168.4.2", false));
//listaIp.add(new IpConexion("192.168.4.8", false));

Serial s = new Serial(5);
if (s.abrirPuerto()) {

s.start();

} else {

}

System.exit(@);

private void btngrabarActionPerformed(java.awt.event.ActionEvent evt) {

try

{

Statement stmt = cn.createStatement();

ResultSet rs = stmt.executeQuery("SELECT * FROM usuarios WHERE cedula = '"+txtcod.getText()+"'");
rs.next();

PreparedStatement pst = cn.prepareStatement("INSERT INTO registro (id_persona, persona, carrera,
médulo, maquina, codigo cédula) NALUES (2,2,2,2,2,0)");

pst.setInt(1l, rs.getInt("id persona"));

pst.setstring(2, rs.getString("persona™));
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pst.setString(3, rs.getString("carrera™));
pst.setString(4, rs.getString("modulo™));
pst.setString(6, rs.getString("cedula™));

int n = -1;
for (int 1 = @; i < ingresousuariosi.listalIp.size(); i++) {
if (lingresousuariosl.listaIp.get(i).isestado()) {
n=1i;
System.out.println(i+1);// aqui esta el numero de maquina
pst.setInt(5, i+1);// el numero de maquina a la base de datos
pst.executeUpdate();
break;

¥

i
if (n 1= -1) {
IpConexion aux = ingresousuariosl.listaIp.get(n);
Socket socket = new Socket(ingresousuariosi.listaIp.get(n).getIp(), 7777);
DataoutputStream out = new DataOutputStream(socket.getoutputStream());
out.writeUTF("desbloquear™);
aux.setEstado(true);
System.out.println("bien™);
numeroMaq(n+1);

3

} catch (SQLException ex) {
Logger.getLogger(ingresousuariosi.class.getname()).log(Level .SEVERE, null, ex);
} catch (T0Exception ex) {
Logger.getLogger(ingresousuariosl.class.getName()).log(Level.SEVERE, null, ex);
}
}

public static void main(String args[]) {

try {
for (javax.swing.UIManager.LookAndFeelInfo info : javax.swing.UIManager.getInstalledLookAndFeels()) {

if ("Nimbus™.equals(info.getName())) {
javax.swing.UIManager.setLookAndFeel (info.getClassName());
break;

b

} catch (ClassNotFoundException ex) {
java.util.logging.lLogger.getLogger(ingresousuariosl.class.getName()).
log(java.util.logging.Level .SEVERE, null, ex);} catch (InstantiationException ex) {
java.util.logging.Logger.getLogger(ingresousuariosl.class.getName()).
log(java.util.logging.Level .SEVERE, null, ex);} catch (IllegalAccessException ex) {
java.util.logging.Logger.getLogger(ingresousuariosl.class.getName()).
log(java.util.logging.lLevel .SEVERE, null, ex);

} catch (javax.swing.UnsupportedLookAndFeelException ex) {
java.util.logging.lLogger.getLogger(ingresousuariosl.class.getName()).
log(java.util.logging.Level .SEVERE, null, ex);

}

java.awt.EventQueue.invokelLater(new Runnable() {
public void run() {
new ingresousuariosi().setvisible(true);

¥

s
¥

public void numeroMaq(int s) {

1G = new JFrameGUI();

JG.setvisible(true);

1G. jTextFieldl.setText(5tring.valueof(s));// aqui se lo visualiza en el gui
}

private javax.swing.JButton btngrabar;
private javax.swing.JLabel jLabel1;
private javax.swing.JlLabel jLabel4;
private javax.swing.JPanel jpPanell;
private javax.swing.JTextField txtcod;
conectar cc= new conectar();
Connection cn=cc.conexion();
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ANEXO 5
CLASE: Modelo.java

package hilos;
import java.util.logging.lLevel;
import java.util.logging.lLogger;

public class Modelo extends Thread {

int ¢ = 3600;
JFrameBlocked jf;
JFrameGUI jc;
@override
public void run() {
while (true) {
try {
if (c == 3600) {
jf = new JFrameBlocked();
jf.setvisible(true);
¥
C++;
sleep(lee@);
} catch (Interruptedexception ex) {
Logger.getLogger(Modelo.class.getName()).log(Level .SEVERE, null, ex);

¥
¥

public void desbloquear() {
c = 0;
jt.dispose();
jc = new JFrameGUI();
jc.setvisible(true);
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ANEXO 6
CLASE: Servidor.java

package hilos;

import
import
import
import
import
import

java.
java.
java.
java.
java.
java.

io.DataInputStream;
io.IOException;
net.ServersSocket;
net.Socket;
util.logging.Level;
util.logging.Logger;

public class Servidor extends Thread {

Modelo m;
ServerSocket serverSocket;

public Servidor(Modelo m) {
this.m = m;

}

@override
public void run() {

try

{

serverSocket = new ServerSocket(7777);
while (true) {
Socket socket = serversocket.accept();
DataInputStream dis = new DataInputStream(socket.getInputstream());
String data = dis.readuTF();
if (data.equals("desbloquear™)) {
m.desbloquear();
¥
¥

} catch (IOException ex) {

}

Logger.getLogger(Servidor.class.getName()).log(Level .SEVERE, null, ex);
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ANEXO 7
CLASE: jBlocked.java

package hilos;

import java.util.concurrent.Executors;

import java.util.concurrent.ScheduledExecutorservice;
import java.util.concurrent.TimeUnit;

import javax.swing.JFrame;

public class jBlocked {

private JFrame jframe=null;
public jBlocked( JFrame f )

{
this.jframe = f;

¥
public void block()

{
ScheduledExecutorService scheduler = Executors.newSingleThreadScheduledExecutor();
scheduler.scheduleAtFixedRate(
new Runnable()
@override
public void run() {
front();
¥
}, 5ee, 5@ , TimeUnit.MILLISECONDS }; //comienza dentro de 1/2 segundo y luego se repite cada N segundos
¥
public void front()
{
jframe.setExtendedstate( JFrame.MAXIMIZED_BOTH );//maximizado
jframe.toFront();
}

ANEXO 8
CLASE: Test.java

ﬁackage hilos;
public class Test {
public static void main(string[] args) {
Modelo t = new Modelo();
t.start();

Servidor ¢ = new Servidor(t);
c.start();
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int
int
int
int
int
int
int
int

ANEXO 9

PROGRAMA ARDUINO PARA MAQUINAS INALAMBRICAS

#inc lude =Softwareserial. h=
#include <5PI. h>

#include <Ethernet. h=
softwareserial myserial(e, 7); // Pin7 Rx, Tx pinG

byte mac[] = { 0x90, Oxa2, OxDa, O0xO0D, Ox96, OxB4 F;

byte ip[] = { 192,168,4,3%; //direccion del puerto del router

byte server[] = { 192,168,4,4%;// direccion del serwver maguina principal
EthernetClient client;
byte posicion=0;

comlen =0;
out_flag =0;
C1=0;

C2=0;

C3=0;

C4=0;

a=0;

cont=0;

void setup()

serial.begin (9600);
delay(1000);
Ethernet.begin (mac,ip);
myserial. listen();
mySerial.begin(9600);
delay(10);
mySerial.write (0x02);

T
void Toop ()

?hi1e {myserial.available ()) //Mientras
cont=cont+1;

byte C1= mySerial.read();

delay(5);

byte C2= myserial.read();

delay(5);

byte C3= mySerial.read();
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byte C4= myserial.read();

out_flag =1;
if (cont==1)

if (client.connect{server, 8000))

if (C1l<10){serial.print(0);Serial.print(Cl,HEX);}

else {serial.print(Cl,HEX);}

if (Cc2<10){serial.print(0);sSerial.print(C2,HEX);}

else {serial.print(C2,HEX);}

if (C3<10){serial.print(0);Serial.print({C3,HEX);}

else {serial.print(C3,HEX):}

if (cd4<10){serial.print(0);serial.print({cd4 ,HEX);}

else {5er1a1.print(c4,HEx};}

client.print{"GET http://192.168.4.4/testd /reportes?. php?tt=");

if (Cl<10){client.print(0);client.print({cl,HEX); telse{client. print(Cl,HEX); }

if (c2=<10){client.print(0);client.print(C2,HEX); jelse{client. print(C2,HEX); }

if (C3<10){client.print(0);client.print(C3,HEX); }else{client. print(C3,HEX);

if (ca<10){client.print(0);client.print(C4,HEX); }else{client. print(C4,HEX); i
client.printTn{" HTTP/1.0");

client.println(” user-agent: Arduino 1.0");

client.printin();

a=0;

cont=0;

else
serial.print{"Conexion no existosa");
if (client. connected()) {

else {
serial.println{"Desconectado™);

client.stop();
client.flush(});

3 e
if{out_flag = 0)

out_flag =0;
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ANEXO 10
Activar2.php

<Tphp require_once{'api_mt_include? php"); 7=

<Tphp

$myvusername = "anver";>
$mypassword ="12345";
Sipofsvr="102.1683.1";
$api_puerto=8728;

$API = new routeros_api();
$API->debug = true;

if (SAPI-=connect(Sipofsvr, $myusername, Smypassword, $api_puerto))

{
SAPT-=write('/system/script/run’ false);
SAPT-zwrite("=.id=creando™);
SAPI->read(false);

$APT-=disconnect();
}

106



ANEXO 11
Reportes2.php

<7php require_once(’api_mt_include2.php'); 7>
<?php

//coneccion

$host = "Tocalhost™;

fuser f'root :,

Spw = "thebest";
§db = "registro”;

§myusername = "anver” , i

$mypassword = "12345";

$ipofsvr="192.168. 3. L” // direccion del hotspot
$api_puerto=8728;

$API = new routeros_api();

§API->debug = true;

§dato = htmlspecialchars($_GET["tt"],ENT_QUOTES);
echo $dato;
//coneccion con la base de datos mysql

fcon = mysq1 connect ($host $user, $pw) or die ("Problemas al conectarse con el servidor™)
echo "Conexion exitosa"

mysql_select_db (3db, Scon) or die ("problemas al seleccionar a Base de Datos™);

echo "Conexion exitosa de la DB"

$consulta = "SELECT * FROM usuarios u, tarjetas t WHERE (u.id_tarjeta = t.id_tarjeta) AND t.codigo = 'S$dato’";
§resultado = mysql_guery($consulta,$con);
echo $resultado

while (3fila = mysql_fetch assoc($resu1tad0)) i
mysq1 uery("INSERT INTO reg1str0 wifi (persona carrera modulo, id persona) vaLUES ('".§fila['persona’].”
11a{ carrera ] L$filal 'modulo’]. fila[ id_persona’]." )", Scon);
echo "Re 1str0 correcto”;
echo $f1?a

if ($API->connect($ipofsvr, $myusername, $mypassword, $api_puerto))

echo “Registro correcto”;

SAPI-=write(’ /ip/hotspot/user/enable’ ,false);
SAPI->write("=.1d=". $dato,true);
$API->read(false)

§API->disconnect();
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ANEXO 12

Script en Winbox.

/1p firewall address-list remove [find comment="Desactivar"];

delay (1);

local number [/ip hotspot user print count-only];

for e from 0 to (Snumber-1) do={

local user [/1ip hotspot user get number=3%¢e name];

/ip firewall address-list add| list=Suser address=0.0.0.0 comment=Desactivar
dizabled=yes

b

foreach a in=[/1p firewall address-list find disabled dynamic=no] do=1{
local coment [/ip firewall address-list get $a comment];

local list [/1p firewall address-list get Sa list];

if (Scoment="Desactivar") do={

put $list;

/ip hotspot user disable [find name="%1ist"];

/1p hotspot cookie remove [find user="5list"];

/1p hotspot active remove [find user="%1list"];

i
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ANEXO 13

(a) Placa disefiada en Proteus (ISIS), (b) Proteus (ARES) para la sala 1
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ANEXO 14

(a) Placa disefiada en Proteus (ISIS), (b) Proteus (ARES) para la sala 2
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ANEXO 15

Caja disefiada en sketchup e impresa en 3D, para la sala 1

ANEXO 16

Caja disefiada en sketchup e impresa en 3D, para la sala 2

81lmm
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ANEXO 17

Prototipo Sala 1, por fuera (a), por dentro (b).
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ANEXO 18

Prototipo Sala 2, por fuera (a), por dentro (b).

(b)
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