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1. Titulo

DISENO DE UNA VPN PARA EL ACCESO A LAS BASES DE DATOS CIENTIFICAS
DE LA UNIVERSIDAD NACIONAL DE LOJA.



2. Resumen

El presente trabajo de titulacion esta orientado al Disefio de una VPN para el acceso a
las bases de datos cientificas de la Universidad Nacional de Loja, con la finalidad de
obtener un servicio que permita a los miembros de la comunidad universitaria acceder
remotamente a los recursos de la red interna del campus universitario, desde una red

externa a la institucion.

Para el desarrollo del presente proyecto de titulacién, se utilizé una metodologia propia,
la cual consta de cuatro fases: En la primera fase se analiz6 casos de éxito de
herramientas Open Source para el disefio de la red privada virtual, los cuales permitieron
obtener informacion de las herramientas VPN que se utilizaron para solventar las
necesidades institucionales en cada uno de los casos de éxito expuestos. Ademas, se
analizd y seleccioné la herramienta VPN que se utilizé en el desarrollo del presente
trabajo de titulacion. En la segunda fase se disefié la red privada virtual basada en una
tecnologia y protocolos de seguridad para permitir la transmision de datos, en la cual se
analizé y selecciondel tipo de VPN, la arquitectura de la red privada virtual y el protocolo
de tunel. En la tercera fase se cred un escenario de una red privada virtual para acceder
a las bases de datos cientificas de la Universidad Nacional de Loja. La creacion del
escenario permitio configurar un servidor VPN para la conexion de usuarios remotos con
la red interna de la Universidad Nacional de Loja.

Finalmente, en la cuarta fase se evalud el escenario de la red privada virtual mediante
la aplicacién de cinco pruebas. La primera prueba se encargd de comprobar la
conectividad tanto del cliente hacia el servidor VPN, y desde el servidor VPN hacia el
cliente. En la segunda prueba se comproboé el acceso a las bases de datos cientificas
de la Universidad Nacional de Loja mediante la conexion a la red privada virtual. La
tercera prueba evalud la accesibilidad del servidor VPN, mediante el empleo de la
prueba de cargay cantidad de accesos simultaneos. En la cuarta prueba se verificé el
rendimiento del servidor VPN. Y finalmente se realiz6 la prueba de implementacion con
una muestra de usuarios de acuerdo con cada perfil establecido.



Summary

The present titration’s work is oriented to the design of a VPN for access to databases
scientific of the Universidad Nacional de Loja, in order to obtain a service that allows
members of the University community to remotely access resources on the internal

network of the University campus, from a foreign institution network.

For the development the present titration’s work, is used a methodology own, which
consists of four phases: in the first phase is analyzed cases of success of tools Open
Source for the design of the network private virtual, which allowed get information of
them tools VPN that is used to solve them needs institutional in each one of them cases
of success exposed. In addition, is analyzed and selected the tool VPN that is used in
the development of the present titration’s work. In the second phase is designed the
network private virtual based in a technology and protocols of security to allow the
transmission of data, in which is analyzed and selected the type of VPN, the architecture
of the network private virtual and the Protocol of tunnel. In the third phase was created
a scenario of a virtual private network to access scientific databases of the Universidad
Nacional de Loja. The creation of the stage allowed configuring a VPN server for
connecting remote users to the internal network of the Universidad Nacional de Loja.

Finally, in the fourth phase is evaluated the scenario of the network private virtual by the
application of five tests. The first test was responsible for check the connectivity of the
client to the VPN server, and from the VPN server to the client. In the second test is
found the access to them databases scientific of the Universidad Nacional de Loja by
the connection to the network private virtual. The third test evaluated the accessibility of
the server VPN, through the employment of the test of load and amount of access
simultaneous. In the fourth test was verified the performance of the VPN server. And
finally is made it test of implementation with a sample of users in accordance with each
profile established.



3. Introduccion

En la actualidad el Internet se ha convertido en uno de los adelantos tecnolégicos de
mayor impacto y desarrollo, produciendo cambios y avances espectaculares en el
campo de la cienciay de la tecnologia [1], debido a esto las Redes Privadas Virtuales
se han convertido en una alternativa practicay segura de las empresas, instituciones u
organismos para intercomunicar sus redes centrales con equipos de acceso remoto. Y
de esta manera brindar acceso a los recursos internos de la red a sus trabajadores y

estudiantes.

El presente Trabajo de Titulacion tiene como objetivo general disefiar una red privada
virtual que permita acceder de formaremota a las bases de datos cientificas que dispone
la Universidad Nacional de Loja.

El desarrollo del trabajo de titulacion se encuentra estructurado en 9 secciones. Las tres
primeras secciones corresponden a la parte introductoria: Titulo, Resumen e
Introduccion. La cuarta seccion corresponde a la “Revision de Literatura”, en la que se
describio la informacion recolectada para el desarrollado del trabajo de titulacién. Esta

seccion esta divida en 4 capitulos:

En el primer capitulo denominado “Redes privadas virtuales”, se revisé la teoria
necesaria para el entendimiento y desarrollo de cada una de las fases (objetivos
planteados), también se especificé 3 casos de éxito internacionales y 2 casos de éxito
nacionales, relacionados con el uso de herramientas VPN Open Source para el disefio
de redes privadas virtuales; y finalmente se describieron varias herramientas Open

Source que se emplean para el disefio de las redes privadas virtuales.

En el segundo capitulo denominado “Arquitecturas, Tipos y Protocolos de tunel de las
redes privadas virtuales”, se reviso sobre los diferentes tipos de redes privadas virtuales,
las diferentes arquitecturas que utilizan las VPN vy los protocolos de seguridad que las

mismas emplean.

En el tercer capitulo denominado “Sistemas Operativos para Servidores”, se reviso los
principales sistemas operativos que existen para la instalacion de servidores. Y



finalmente en el cuarto capitulo denominado “Analisis de la situacion actual de la
infraestructura de red de la Universidad Nacional de Loja, a nivel de servicios y recursos
tecnologicos implementados actualmente”, se analiz6 como se encuentra la
infraestructura de red de datos de la Universidad Nacional de Loja, y cuales son los

servicios que ofrece en la actualidad.

La quinta seccién corresponde al apartado de “Materiales y Métodos”, en donde se
describié en su totalidad los métodos, técnicas y metodologia que se emplearon en el

desarrollo del trabajo de titulacion.

En la sexta seccion se encuentra el apartado de “Resultados”, en el cual se indico los
resultados obtenidos en el desarrollo del trabajo de titulacién, esta seccion se compone
de 4 fases. En la primera fase se analizé estados de arte y casos de éxito de
herramientas Open Source para el disefio de la VPN. En la segunda fase se disefio la
VPN basada en una tecnologia y protocolos de seguridad para permitir la transmisién
de datos. En la tercera fase se cre6 un escenario de una VPN para acceder a las bases
de datos cientificas de la Universidad Nacional de Loja. Y finalmente en la cuarta fase

se aplico pruebas para evaluar el correcto funcionamiento del escenario de la VPN.

La séptima seccién corresponde al apartado de “Discusion”, en el que se presenta una
descripcion breve de cémo se logré el cumplimiento de cada uno de los objetivos
planteados, estos a su vez se contrastan con el apartado anterior sobre los resultados
obtenidos. Ademas, también se detalld el presupuesto econdmico empleado en el
desarrollo del Trabajo de Titulacion.

En la octava seccion se encuentra el apartado de “Conclusiones”, en el cual se detalld
como se evidencia los resultados, en base a la experiencia obtenida en el desarrollo del
trabajo de titulacion. Y finalmente la novena seccion corresponde al apartado de
‘Recomendaciones”, en el cual se presentd una lista de sugerencias en base a la

experiencia que se obtuvo en el desarrollo del trabajo de titulacion.

Una red privada virtual disefiada para acceder a las bases de datos cientificas de la
institucion, facilitara el acceso de cualquier usuario a través de un amplio nimero de

dispositivos, permitiendo la busqueda de informacion cientifica en el ambito académico.



4. Revision de Literatura

4.1. CAPITULO I: REDES PRIVADAS VIRTUALES.

41.1. Definiciones Generales.

Para el desarrollo del presente Trabajo de Titulacion, es necesario conocer definiciones
relacionadas con el disefio y uso de las redes privadas virtuales, las mismas que ayudan
a la comprension de cada una de las actividades planificadas para el cumplimiento de
los objetivos planteados.

4.1.1.1. Glosario de Términos.

e LEAP: Lightweight Extensible Authentication Protocol, Protocolo Ligero de
Autenticaciéon Extensible.

e L2F: Layer 2 Forwarding, Protocolo de Tunel de Capa 2 de Cisco.

e L2TP: Layer 2 Tunneling Protocol, Protocolo de Tunel de Capa 2.

¢ MAC: Message Authentication Code, Codigo de Autenticacion del Mensaje.

e MPLS: MultiProtocol Label Switching, Protocolo Basado en Etiquetas.

e NAT: Network Address Translation, Traduccion de Direcciones de Red.

e CA: Certificate Authority, Autoridad Certificadora.

e CoS: Class of Service, Clase de Servicio.

e CRL: Certificate Revocation List, Lista de Revocacion de Certificados.

e CSR: Certificate Signing Request, Peticion de Firma de Certificados.

e DHCP: Dynamic Host Configuration Protocol, Protocolo Dinamico de Configuracién
de Anfitrién.

e DES: Data Encryption Standard, Cifrado de Datos Estandar.

e DoS: Denial of Service, Ataque de Denegacién de Servicio.

e FTP: File Transfer Protocol, Protocolo de Transferencia de Ficheros.

e GPL: GNU General Public License, Licencia Publica General de GNU.

e GUI: Graphical User Interface, Interfaz Gréafica de Usuario para Programas.

e HTTP: HyperText Transfer Protocol, Protocolo de Transferencia de Hipertexto.

e |ETF: Internet Engineering Task Force, Grupo de Trabajo en Ingenieria de Internet.



IKE: Internet Key Exchange, Protocolo para Establecer Asociaciones de Seguridad
en IPSec.

IP: Internet Protocol, Protocolo de Internet.

IPSec: Internet Protocol Security, Seguridad para el Protocolo de Internet.

IPv4: Internet Protocol version 4, Version 4 del Protocolo de Internet.

IPv6: Internet Protocol version 6, Version 6 del Protocolo de Internet.

ISP: Internet Service Provider, Proveedor de Servicios de Internet.

LAN: Local Area Network, Red de Area Local.

LDAP: Lightweight Directory Access, Protocolo Ligero de Acceso a Directorios.
OSI: Open System Interconnection, Modelo de Referencia de Interconexion de
Sistemas Abiertos.

PAM: Pluggable Authentication Module, Modulo de Autenticacion Reemplazable.
PAP: Password Authentication Protocol, Protocolo Simple de Autenticacion.

POP3: Post Office Protocol, version actual del Protocolo de Correo Electrénico.
PPP: Point to Point Protocol, Protocolo Punto a Punto.

PPTP: Point-to-Point Tunneling Protocol, Protocolo de Tunel Punto a Punto.

QoS: Quality of Service, Calidad de Servicio.

RADIUS: Remote Authentication Dial-ln User Server, Protocolo de Autenticacion y
Autorizacién para Aplicaciones de Acceso a la Red.

RPM: Red Hat Package Manager, Herramienta de Administracion de Paquetes para
Linux.

SSH: Secure Shell, Protocolo de Acceso Seguro a Maquinas Remotas.

SSL: Secure Socket Layer, Protocolo de Acceso Seguro a Maquinas Remotas.
TCP: Transmission Control Protocol, Protocolo de Control de Transmision.
TELNET: Telecommunication Network, Protocolo de Acceso a Maquinas Remotas.
TLS: Transport Layer Security, Seguridad de la Capa de Transporte.

UDP: User Datagram Protocol, Protocolo de Capa de Transporte Basado en
Datagramas.

VPN: Virtual Private Network, Red Privada Virtual.



4.1.1.2. Concepto de una VPN.

Una red privada virtual (VPN), es una red privada construida dentro de una
infraestructura de red publica [2]. Se usan las redes privadas virtuales para conectar en
forma segura oficinas y usuarios remotos a través de accesos a Internet proporcionados
por terceros, en vez de costosos enlaces WAN dedicados o enlaces de marcacion
remota de larga distancia.

Conexion VPN

Red Intema

Figura 1: Ejemplo de una Red Privada Virtual.

Fuente: Autor.

El objetivo de una red privada virtual, es permitir la conexion para transportar los
paquetes de datos de la red privada por medio de un tanel definido en la red publica [3],

y de esta manera intercomunicar oficinas centrales con usuarios de acceso remoto.

4.1.1.3. Funcionamiento de una VPN.

Una red privada virtual se basa en un protocolo denominado protocolo de tanel, es decir,
un protocolo que cifralos datos que se transmiten desde un lado de la VPN hacia el otro

lado de la misma [4].



Red Privada
Virtual

tiinel

Equivalente Logico

Figura 2: Funcionamiento de una Red Privada Virtual.

Fuente: Autor.

La palabra "tunel" se usa para simbolizar el hecho que los datos estén cifrados desde el

momento que entran a la VPN hasta que salen de ella [5].

4.1.1.4. Seguridad de una VPN.

Segun Mario Galarza [6], manifiesta que al momento de implementar una red privada

virtual hay que asegurarse que la misma proporcione los siguientes mecanismos de

seguridad:

Autenticaciéon del usuario: debe verificarse la identidad de los clientes de la VPN,
permitiendo el acceso Unicamente a los usuarios autorizados. En ocasiones se crean
unos registros que muestran quién se conecto y por cuanto tiempo.

Gestion de direcciones: deben asignarse direcciones en la red local a los clientes
VPN, asegurandose de que no sean visibles fuera de dicha red. También debe darse
cierta informacion a los clientes, para que puedan acceder alos recursos protegidos
de la red.

Cifrado de datos: los datos que atraviesen las redes publicas deben ser ilegibles
para todos, excepto para los clientes VPN y su servidor. Esto se consigue mediante

tecnologias de cifrado de la informacion.



e Gestion de claves: para cifrar los datos, la solucion VPN debe utilizar algin

mecanismode cifrado (basado en claves) que permita crear el tinel. Deben por tanto
generarse, y renovarse cada cierto tiempo, las claves de cifrado, de modo que se

mantengan la seguridad y la privacidad en las conexiones VPN.
4.1.1.5. Ventajas y Desventajas de una VPN.
Segun Mario Galarza [6], manifiesta que existen varias ventajas y desventajas al
momento de utilizar las redes privadas virtuales, las mismas que dependen del tipo de

tecnologia VPN que se utilice.

Las principales ventajas son:

El costo de acceso remoto es econdmico.

La tecnologia VPN es una de las mas seguras.

Facil accesibilidad a la informacion.

Simplicidad.

Las principales desventajas son:

e Dependencia de la estabilidad de conexion.
e Desconocimiento y descuidos de parte del usuario final.

e Los equipos de los clientes estan sin control de Administrador.

Existen ademas otras ventajas que ofrecen las redes privadas virtuales, cuya principal
motivacion de uso y difusién de esta tecnologia, es la reduccion de los costos de
comunicaciones directos, tanto en costos de llamados de larga distancia como en

vinculos dedicados [7]. Estas ventajas son:

v' Permiten conectar redes fisicamente separadas sin necesidad de usar una red
dedicada, si no que a través de internet.

v' Permiten asegurar la conexién entre usuarios moviles y la red fija.

v" Una VPN puede crecer para adaptarse a mas usuarios y diferentes lugares mucho
mas facil que las lineas dedicadas.
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4.1.2. Casosde Exito Internacionales.

En esta seccién se han recopilado casos de éxito internacionales orientados a la
utilizacién de herramientas Open Source para el disefio de redes privadas virtuales.
Estos casos de éxito se encuentran enfocados en dar soluciones practicas a
problematicas de accesibilidad a los recursos internos de las universidades.

Ademas, estos casos de éxito, contribuyen de manera positiva con valiosa informacion

para el desarrollo del presente trabajo de titulacién, después de un andlisis respectivo.

4.1.2.1. Caso de éxito 1: Servicio de Red Privada Virtual parala Universidad de
Cédiz, Espafa.

| Bl Universidad
|—J ‘CA de Cadiz

Area de Informatica

El Area Guia de Instalacion del acceso de Red Privada Virtual de la UCA (OpenVPN)
— Windows XP, Vista, 7,8y 10

En este documento se incluye una nueva version del sistema VPN basado en la aplicacidn OpenVPN.

¥ Informacidn

» Contacto

Instalar la Aplicacion OpenVPN

» Personal

» Informes de gestién (memorias) - Descargar e instalar la aplicacion OpenVVPN (bt /i apenvon.net):

» Resultacos hittp://swu pdate. openvpn.org/community/releases/openvon-nstall-2.3.104502-x86_64.exe (64 bits)

» Ms datos del Area de Informatica
hitpc//swupdate. openvon.org/community/releases/openvpn-install-2.3.10-4602-1686. exe (32 bits

Figura 3: Guia de Instalacion de VPN de la Universidad de Cadiz.
Fuente: Universidad de Cé&diz (2016).

El Area de Informética y la Oficina del Software Libre (OSLUCA) disefi6 una red privada
virtual (VPN) [8] para la Universidad de Cédiz, la cual es una universidad espafiola que
se dedica a la educacion, formacién y capacitacion de los miembros de la comunidad
autébnoma de Andalucia. Cuenta con cuatro campus universitarios distribuidos en la
region de Cadiz, Bahia de Algeciras, Jerez de la Frontera y Puerto Real [9]. Todas las
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sedes deben de tener conectividad, ya que necesitan acceder a los recursos internos

gue se encuentran albergados en la sede principal en Cadiz.

a) Problemas a solucionar.

El Area de Informética y la Oficina del Software Libre (OSLUCA) de la Universidad de
Céadiz tenian que solucionar diferentes problemas expuestos por las autoridades,

estudiantes y personal administrativo de la institucion, de los cuales los principales eran:

v" No se contaba con un servicio que logre acceder a la red interna de la universidad
desde fuera del campus universitario en Cadiz.

v' Falta de acceso a los recursos electrénicos de la Universidad.

v" No se podia acceder a las revistas, libros electronicos, bases de datos en linea y

documentos a texto completo desde fuera del campus universitario.

b) Solucién planteada.

La solucion que genero el Area de Informatica y la Oficina del Software Libre (OSLUCA)
de la Universidad de Cadiz fue la de crear una VPN, la cual permita a sus miembros
(PAS, PDI, becarios), debidamente autenticados, acceder a la red de la Universidad de
Céadiz (UCA) desde fuera de ella (Internet) como si se estuviera dentro, mediante el
establecimiento de un tanel de datos cifrado.

Para ello se utilizé el software OpenVPN, el motivo fue su facil implantacion y gran
versatilidad. La topologia escogida fue HOST TO LAN, es decir, los equipos de los
estudiantes, administrativos y becarios que se encuentran fuera del campus
universitario se conectan al campus central de la Universidad de Cadiz usando el

software cliente OpenVPN.

c) Resultados obtenidos.

El resultado fue la creacion del servicio de VPN para la Universidad de Cadiz,
destacando los siguientes puntos:

v" Se logré que los miembros universitarios, debidamente autenticados, accedan a la
red de la Universidad de Cadiz (UCA) desde fuera de ella comosise estuviera dentro

de la misma.
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v Acceso alos recursos electrénicos de la Universidad de Cadiz.

v" Acceso a las revistas, libros electronicos, bases de datos en linea y documentos a

texto completo desde fuera del campus universitario.

4.1.2.2. Caso de éxito 2: Red Privada Virtual de la Universidad de Valencia,

Espaiia.

VNIVERSITAT
D VALENCIA

Servicios

Generales

Valencia

Servicio de Informatica (SiUV) Erglsh

Atencion a usuarios/as Normaiva y procedimientos

CATEELEA T m-m-m-m-t-\-{

\.——

Carta de Servicios

_— e e— - e

Ubicacidn y contacto

= \-‘EL\'R ] h ;.‘ "h‘ !h ‘ Senvicios al personal

Senvicios para los estudianies

Buzdn de sugerencias

Inico > Servicios > Generales > Red y comunicaciones > Red privada virtual (VPN) > Ejemplos de configuracion

Cuentas

Correo electiénico
Disco virtual
Publicacion web
Blogs

Faros

L stas de correo

Cansigna de archivas

Configuracion

Descripcidn | Red inaldmbrica (Eduroam) | Red privada virtual (VPK) | Infraesiructura y recursos

Qué es VPN? | Ventajas e inconvenientes | Ejemplos de configuracion | Errores y soluciones

Canfiguracion
Acttalmente se dispone de dos métodos de acc2so a la rec privada virual, un basado en openvpn y el ofro basado zon ipsec
con clave pre-compartida.

La opcidn basada en PPT> queda obsoleta por los problemas de seguridad que comporta su uso

OpenVPN

OpenVPN es una solucidn abierta basada en software libre que provee un acceso seguro usando los standards SSL/TLS para

Servidores publicos de ficheros cifrar las comunicaciones y con facilidad para atravesar dispositivos de redes domésticas.

Figura 4. Configuracion de VPN de la Universidad de Valencia.
Fuente: Universidad de Valencia (2015).

El Servicio de Informética (SiUV) disefié una red privada virtual para la Universidad de

Valencia [10],

la cual es una universidad espafiola que se dedica a la educacion y

capacitacion de los miembros de la provincia de Valencia, Espafia. Como toda sede

universitaria cuenta con recursos electrénicos, revistas digitales y bases de datos en

linea que se encuentran albergadas Unicamente dentro de la red interna de la

universidad.
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a) Problema asolucionar.

El Servicio de Informéatica (SiUV) de la Universidad de Valencia tenia que solucionar los
problemas de los diferentes estudiantes y personal administrativo de la institucion, de

los cuales los principales eran:

v" Necesidad de un servicio que logre acceder a la red interna de la Universidad de
Valencia desde fuera del campus universitario.

v" Necesidad de acceder al catdlogo bibliotecario, diccionarios, enciclopedias y
peliculas electrénicas desde la casa u otro lugar externo a la universidad.

v" No se podia acceder a las revistas, libros electrénicos, bases de datos en linea y

documentos a texto completo desde fuera del campus universitario.

b) Solucion planteada.

La solucién que generd el Servicio de Informatica (SiUV) de la Universidad de Valencia
fue la de crear una VPN, la cual permita a los miembros de la comunidad universitaria,
debidamente autenticados, acceder a la red de la Universidad de Valencia desde fuera
de ella comosi se estuviera dentro de la misma, mediante el establecimiento de un tunel

de datos cifrado.

El Servicio de Informética de la Universidad de Valencia configuré una conexion VPN,
para ello se utilizo el software OpenVPN, debido a que OpenVPN es una solucion abierta
basada en software libre que provee un acceso seguro usando los estandares SSL/TLS
para cifrar las comunicaciones y con facilidad atravesar dispositivos de redes
domésticas.

La topologia escogida fue HOST TO LAN, es decir los equipos de los estudiantes y
administrativos que se ubican fuera del campus universitario, se conectan a la red

interna de la Universidad de Valencia usando el software cliente OpenVPN.

c) Resultados obtenidos.

El resultado que se obtuvo fue la creacion del servicio de VPN para la Universidad de
Valencia por parte del Servicio de Informética (SiUV), destacando los siguientes puntos:
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Se logro que los miembros de la comunidad universitaria logren acceder a la red
interna de la Universidad de Valencia desde fuera del campus universitario.
Acceso al catélogo bibliotecario, diccionarios, enciclopedias y peliculas electrénicas
desde la casa u otro lugar externo a la universidad.

Acceso a las revistas, libros electronicos, bases de datos en linea y a documentos a
texto completo desde fuera del campus universitario.

4.1.2.3. Caso de éxito 3: Acceso externo a los recursos electronicos de la

Universidad de Sevillavia VPN.

Servicio de o
Informatica y Comunicaciones

Sobre el S5IC Servicios Como podemos ayudarte

Infraestructures: Comunicaciones, HWy SW
Acceso externo a los recursos electronicos de la US via VPN

Servicio disponible para

&0

Descripcion:

A un usuario que accede desde fuera de la Universidad de Sevillz se le proporciona una conexion de red virtual (en inglés Virtual Private Network, cuyo
acronimo es VPN) a la red de la Universidad, de tal forma que parece como si la conexidn estuviera realizandose desde dentro de la US, por lo que s&
e permite acceder a recursos que en condiciones normales no se permiten, cuando & conexion se realiza desde fusra de la Universidad de Sevilla.

Figura 5: Acceso externo VPN de la Universidad de Sevilla.
Fuente: Universidad de Sevilla (2016).

El Servicio de Informética y Comunicaciones (SIC) disefié una red privada virtual para

la Universidad de Sevilla [11], la misma que es una Universidad Publica con sede en

Sevilla, Espafia. Como toda universidad cuenta con recursos electronicos, revistas

digitales, bases de datos y catélogos en linea que se encuentran albergados Unicamente

dentro de la red interna de la universidad. Surgiendo de ésta manera la necesidad de
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acceder a los recursos internos que se encuentran Unicamente albergados dentro de la

Universidad de Sevilla.

a) Problemaasolucionar.

El Servicio de Informética y Comunicaciones (SIC) de la Universidad de Sevilla tenia
que solucionar el problema de la falta de un acceso a la red interna de la universidad
desde un punto externo a la misma. Ademas de otros problemas expuestos por las
autoridades, estudiantes y personal administrativo de la institucion, de los cuales los

principales eran:

v/ La falta de un servicio que permita acceder a los recursos de la Intranet de la
Universidad de Sevilla, los mismos que sdélo estaban disponibles dentro de la
universidad.

v" No se podia acceder a las revistas, libros electrénicos, bases de datos y documentos
gue Unicamente se encontraban en la red interna de la Universidad de Sevilla.

b) Solucion planteada.

La solucién que planted el Servicio de Informética y Comunicaciones (SIC) de la
Universidad de Sevilla fue la de crear una VPN, la cual permita a sus miembros (PAS,
PDI), debidamente autenticados, acceder ala red de la Universidad de Sevilla desde un
punto externo, como si se estuviera dentro de la misma, mediante el establecimiento de

un tinel de datos cifrados.

Para ello el Servicio de Informatica y Comunicacion de la Universidad de Sevilla utilizo
el software OpenVPN, debido a su seguridad y facil implementaciéon. Lo que permitio
que los equipos de los estudiantes y administrativos que se ubican fuera del campus
universitario se conecten a la red interna de la Universidad de Sevilla, usando el cliente
OpenVPN.

c) Resultados obtenidos.

El resultado que se obtuvo fue la creacion del servicio de VPN para la Universidad de
Sevilla por parte del Servicio de Informatica y Comunicacion (SIC), destacando los
siguientes puntos:
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v' La creaci6bn de un servicio, que permiti6 a los miembros de la comunidad
universitaria lograr acceder a la red interna de la Universidad de Sevilla desde fuera
del campus universitario.

v' Acceso a las revistas, libros electronicos, bases de datos y a documentos desde

fuera del campus universitario de Sevilla.

4.1.3. Casos de Exito Nacionales.

En esta seccion se detallan dos casos de éxito nacionales de implementacién de redes
privadas virtuales en las Universidades del Ecuador.

4.1.3.1. Caso de éxito 1: Servicio de Red Privada Virtual (VPN) Institucional de la
Universidad Catdlica de Cuenca (UCACUE).

Bases de dafos Cientificas

SERVICIO DE RED PRIVADA VIRTUAL (VPN) INSTITUCIONAL

El Departamento de Tecnologias de la Informacion y Comunicacion ha puesto a disposicion de los estudiantes de la Universidad Catdlica de Cuenca, acceso
remoto via VPN a los recursos de la Biblioteca Digital UCACUE (libros-e, bases de datos, revistas electronicas, etc..).

Este servicio nos permite conectarnos desde cualquier punto de Internet (desde casa, otra universidad, dispositivos moviles, etc.) a los servicios de red de la
UCACUE como si estuviéramos conectados fisicamente dentro de la infraestructura de red propia de la UCACUE.

Para poder acceder a este servicio, es necesario que se descargue el aplicativo correspondiente al sistema operativo de su dispositivo, sea pc de escritorio,
portatil, tablet o celular con sistema operativo Android o IOS.
REQUISITOS PARA CONECTARSE
- Revisar las politicas de acceso al servicio VPN Politicas de Uso
- Usuario y fa (Sistama de Prof: Estud
- Descargar e instalar el acceso a la VPN.
MANUALES DE CONFIGURACION
- Manual de Instalacién CLIENTE OPENVPN en Android Android
- Manual de Instalacion CLIENTE OPENVPN en Windows Windows

Figura 6: Servicio de VPN de la Universidad Catolica de Cuenca.

Fuente: Universidad Catdlica de Cuenca (2016).
El Departamento de Tecnologias de la Informacion y Comunicacion disefid una red

privada virtual para la Universidad Catdlica de Cuenca [12], la cual es una Universidad

Ecuatoriana fundada el 7 de septiembre de 1970, en la ciudad de Cuenca, con
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extensiones en Quito, Azogues, y la Amazonia. Como toda sede universitaria cuenta
con revistas digitales y bases de datos cientificas en linea que se encuentran albergadas
Unicamente dentro de la red interna de la universidad. Surgiendo de ésta manera la
necesidad de acceder alos recursos internos que se encuentran Unicamente albergados

dentro de la Universidad Catolica de Cuenca.

a) Problema asolucionar.

El Departamento de Tecnologias de la Informacién y Comunicacion de la Universidad
Catdlica de Cuenca tenia que solucionar los problemas de los diferentes estudiantes y
personal administrativo de la institucion, de los cuales los principales eran:

v' Lograr acceder desde cualquier punto de Internet (desde casa, otra universidad,
dispositivos moviles) a los servicios de red de la universidad, como si estuviese
conectado fisicamente dentro de la infraestructura de red propia de la Universidad
Catodlica de Cuenca.

v/ Lafalta de un accesoremoto alos recursos de la Biblioteca Digital de la universidad

(libros-e, bases de datos, revistas electronicas).

b) Solucién planteada.

La solucion planteada por el Departamento de Tecnologias de la Informacion y
Comunicacion de la Universidad Catolica de Cuenca fue la de crear un acceso remoto
via VPN a los recursos de la Biblioteca Digital (libros-e, bases de datos, revistas

electrénicas) de la Universidad Catdlica de Cuenca.

Para ello el Departamento de Tecnologias de la Informacion y Comunicacion utilizé el
software OpenVPN. Lo que permiti6 que los equipos de los docentes, estudiantes y
administrativos que se encuentran fuera del campus universitario tengan accesoremoto
via VPN a los recursos de la red interna de la Universidad Catdlica de Cuenca, usando
el cliente OpenVPN.

c) Resultados obtenidos.

El resultado obtenido fue el disefio del servicio de VPN para la Universidad Catdlica de
Cuenca por parte del Departamento de Tecnologias de la Informacién y Comunicacion,

destacando los siguientes puntos:
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v" Se logré obtener acceso remoto via VPN a los servicios de red de la universidad,
como si se estuviese conectado fisicamente dentro de la infraestructura de red
propia de la Universidad Catdlica de Cuenca.

v" Se logro el acceso a los recursos de la Biblioteca Digital (libros-e, bases de datos,

revistas electronicas).

4.1.3.2. Caso de éxito 2: Sistema para Acceso Externo a Bases Digitales de

la Universidad de Cuenca.

UNIVERSIDAD DE CUENCA

Nosotros 4 Admisiones 4 Oferta Académica 4 Investigacion 4 Vinculacion 4 Comunidad Universitaria 4 Recursos y Semvicios 4 Contactos 4 Transparencia

Recursos y Senvicios / Biblioteca / Senvicios

Servicios
Senvicios Bibliotecarios Sistema para Control de Similitudes Sistema para Acceso Externo a Bases Sigitales
Formato de Tesis Formulario de Inscripcion de 60 Horas Generador de Citas Bibliograficas
Noticias
Catalogos y Metabuscadores
Acceso Externo a Bases Digitales
Biblioteca Campus Central Ezp roxy®
Biblioteca Campus Yanunca
Biblioteca Campus Paraiso

Biblioteca Campus Balzay

Figura 7: Servicio de Acceso Externo a Bases Digitales de la Universidad de Cuenca.
Fuente: Universidad de Cuenca (2016).

La Direccion de Tecnologias de Informacion y Comunicacion (DTIC) disefié un sistema
para el Acceso Externo a Bases Digitales en la Universidad de Cuenca [13], la cual es
una universidad publica ecuatoriana situada en la ciudad de Cuenca, provincia del
Azuay. La Universidad de Cuenca posee bases de datos cientificas en linea que se
encuentran albergadas Unicamente dentro de la red interna de la universidad. Surgiendo
de ésta manera la necesidad de contar con un sistema que permita acceder a los

19



recursos internos que se encuentran Unicamente albergados dentro de la Universidad

de Cuenca.

a) Problemaasolucionar.

La Direccion de Tecnologias de Informacién y Comunicacion (DTIC) de la Universidad
de Cuenca tenia que solucionar el problema de la falta de acceso externo a las Bases

Digitales de la universidad. Los principales problemas a solucionar eran:

v' La falta de un acceso externo que permita acceder a los recursos internos de la
Universidad de Cuenca.

v" Necesidad de un servicio que logre acceder a las Bases Digitales que ofrecen
material multidisciplinario a texto completo de las mas importantes revistas y
editoriales cientificas: articulos académicos, resefias, ebooks, tesis, videos,
imagenes y estadisticas.

b) Solucién planteada.

La solucion planteada por la Direccion de Tecnologias de Informacion y Comunicacion
fue la de crear un sistema de acceso externo a las bases digitales de la Universidad de
Cuenca.

Para ello la Direccion de Tecnologias de Informacién y Comunicacion utilizé el software
EZproxy. Lo que permitié que los equipos de los docentes, estudiantes y administrativos
gue se ubican fuera del campus universitario tengan acceso a los recursos de la red
interna de la Universidad de Cuenca.

c) Resultados obtenidos.

El resultado obtenido fue el disefio del sistema de acceso externo a bases digitales para
la Universidad de Cuenca por parte de la Direccién de Tecnologias de Informacion y

Comunicacion, destacando los siguientes puntos:

v Acceso a los servicios de red de la universidad como si se estuviese conectado
fisicamente dentro de la infraestructura de red propia de la Universidad.
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v' Accesoa las Bases Digitales que ofrecen material multidisciplinario a texto completo
de las mas importantes revistas y editoriales cientificas: articulos académicos,
resefias, ebooks, tesis, videos, imagenes y estadisticas.

4.1.4. Herramientas VPN Open Source.

En la actualidad existen varias herramientas Open Source que permiten conectarse y

disefiar redes privadas virtuales, a continuacion se muestran las mas importantes:

4.1.4.1. Herramienta LogMeln Hamachi.

QHamachi ——

CREE REDES PRIVADAS VIRTUALES BAJO
DEMANDA.

LogMeln Hamachi es un servicio de VPN alojada que le permite ampliar de forma segura la conectividad de redes fipo LAN a
equipos distribuidos, teletrabajadores y amigos jugadores. En cuestion de minutos.

2= o s

Redes bajo demanda Acceso desatendido Redes de puerta de Redes conc. y radio Redes de malla
enlace

Figura 8: Herramienta LogMeln Hamachi.

Fuente: Autor.

La herramienta LogMeln Hamachi es una propuesta que apuesta por la facilidad de uso,
ademas de ofrecer seguridad y opciones avanzadas para crear y acceder a redes VPN.
Esta herramienta permite el acceso mediante un cliente de escritorio o directamente
desde el navegador web, tanto para acceder a la red como para gestionar accesos,

permisos y usuarios. Es gratuita para uso personal y de pago para uso profesional [14].
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Esta herramienta permite la seguridad de las comunicaciones, gracias al cifrado SSL de

256 bits, a través de redes tanto publicas como privadas. Ademas controla el accesoy

la utilizacion de la red, incluyendo la gestion de contrasefias, la autenticacion, el bloqueo

de red y la suscripcién de red continua [15].

a)

d)

Caracteristicas.

Es una herramienta automatica.

Es un software multiplataforma: Windows, Mac OS, Linux, Android.

Facil uso y ofrece seguridad.

Opciones avanzadas al crear y acceder a redes VPN.

Acceso mediante cliente de escritorio o directamente desde el navegador.

Gratuita para uso personal y de pago para uso profesional.

Ventajas.

Ofrece una alternativa segura sobre las VPN'’s tradicionales.
Ofrece comunicaciones cifradas.

Permite que el equipo acceda de forma segura a los recursos de trabajo.

Desventajas.

No funciona a través de proxys no transparentes.
Vulnerabilidad de la red, ya que cualquiera puede entrar en la misma.

Version profesional pagada.

Demanda de la Herramienta.

Para determinar la demanda que tiene LogMeln Hamachi, se ha utilizado la herramienta

SimilarWeb PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales

gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.

Los datos obtenidos de LogMeln Hamachi son los siguientes:

Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 2. 9 millones de visitas.
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= Enla categoria de Internet y telecomunicaciones, en los meses de Mayo 2016 - Julio

2016 se encuentra ubicada en el ranking: 4690.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta

LogMeln Hamachi tiene una alta demanda.

4.1.4.2. Herramientaltshidden VPN.

Contact Us | Register

tshidden VPN

Customer Login

Protecting your privacy since 2008 eran

K Like  Share _

/ Availableonthe | W Remember Me | Forgot Password

L App Store

Figura 9: Herramienta Itshidden VPN.
Fuente: Autor.

La herramienta Iltshidden es parte de Port 80 Limited (Seychelles), empresa holandesa
reconocida por proporcionar VPN gratuito, asi como también servicios de pago de VPN.
Esta VPN crea una conexién segura para cifrar todos los datos con 128 bits que
protegen la privacidad. No se necesita instalar ningun software. ltsHidden.com funciona
en todas las plataformas, incluyendo Windows, Mac, Linux, iPhone, Android y no guarda
log alguno de la actividad [17].
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ltshidden proporciona un servicio de privacidad para navegar en Internet con gran

capacidad, seguridad y sin complicacién alguna [18].

a) Caracteristicas.

= Es una herramienta automatica.

= Software multiplataforma: Windows, Mac OS, Linux, Android.
= Conexién segura para cifrar datos con 128 bits.

= Maneja protocolos PPTP Y OpenVPN.

= La herramienta esta en idioma Inglés.

= Es una version online.

b) Ventajas.

= Es gratuita.

= Protege la privacidad.

= Evita detecciones Profundas.

= No se necesita instalar ningln software.

= No guarda historial alguno de la actividad realizada.

= Cuenta con servidores dedicados que son administrados por el propio equipo.

c) Desventajas.

= Unicamente sirve para navegar en internet.
= No permite administrar usuarios.

= No funciona como servidor VPN.

d) Demanda de la Herramienta.

Para determinar la demanda que tiene Itshidden VPN, se ha utilizado la herramienta
SimilarWeb PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales
gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.

Los datos obtenidos de Itshidden son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 142.1K visitas.
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= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada
en el puesto: 541998.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta

ltshidden tiene una baja demanda.

4.1.4.3. Herramienta TorVPN.

La herramienta TorVPN es la respuesta al anonimato a través del navegador, es simple
y segura. TorVPN servird especialmente para saltarse filtros de contenido, proteger una
comunicacion VolP, acceder remotamente al ordenador de oficina y hogar a través de
diferentes accesos como SSH, PPTP, Proxy TOR. La limitacion es de 1GB mensual,

pero funciona en Windows, Mac, iPhone e iPad [17].

f
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Figura 10: Herramienta TorVPN.

Fuente: Autor.

TorVPN es compatible con iPhone, Android, Windows, Linux, MacOS. Ademas con
OpenVPN TCP + UDP, protocolos PPTP y SSH [19].
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a) Caracteristicas.

= Es una herramienta automatica.

=  Funciona en Windows, Mac, Android, Linux, IPhone e iPad.
= Maneja accesos SSH, PPTP y OpenVPN.

= Estaen elidioma Inglés.

= Es una version online.

b) Ventajas.

= Permite el anonimato a través del navegador.
= Es simpley segura.
= Sirve para saltarse filtros de contenido.

= Protege una comunicacion VolIP.

c) Desventajas.

= No funciona como servidor VPN.
= No gestiona usuarios.

= No gestiona certificados.

d) Demanda de la Herramienta.

Para determinar la demanda que tiene TorVPN, se ha utilizado la herramienta
SimilarWeb PRO [16]. SimilarwWeb PRO es una plataforma de conocimientos digitales
gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.

Los datos obtenidos de TorVPN son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 306.5K visitas.

= Enla categoria de Internet y telecomunicaciones, en los meses de Mayo 2016 - Julio
2016 se encuentra ubicada en el ranking: 18748.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta

TorVPN tiene una baja demanda.
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4.1.4.4. Herramienta The Securepoint TERRA

i You B H 8NP
=4 N
Follow us: u l (D u ad W @ e % my.securepoint.de

Products Support/Services Partner Company _

SECURITY SOLUTIONS

Securepoint Black Dwarf VPN gateway for secure
and professional company branch connections

Figura 11: Herramienta The Securepoint TERRA.

Fuente: Autor.

The Securepoint TERRA es una puerta de enlace VPN, lo que la convierte en un servicio
seguro para las pequefias empresas que desean tener sus propias redes privadas. Esta
herramienta permite el acceso remoto seguro mediante IPSEC, OpenVPN (SSL), L2TP
y PPTP. Uno de los principales beneficios de Securepoint TERRA es su compatibilidad
con otros sistemas VPN [20].

Esta herramienta permite una configuracion extremadamente rapida, permite una
configuracion segura, inicio inmediato con la ayuda del asistente de configuracion, el
asistente de VPN permite ajustes rapidos y sencillos, y finalmente cuenta con una
interfaz gréfica de usuario facil [21].

a) Caracteristicas.

= Es una herramienta manual.
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= Se encuentra disponible en idioma Inglés.

= Es una puerta de enlace VPN.

= Permite el acceso remoto mediante IPSEC, OpenVPN, L2TP y PPTP.
= Cuenta con interfaz GUI.

b) Ventajas.

= Tiene compatibilidad con otros sistemas VPN.
» Su configuracion es rapida y segura.

= Cuenta con una interfaz gréfica de usuario facil.

c) Desventajas.

= Se necesita un equipo firewall para su configuracion.

= Es una herramienta pagada.

d) Demanda de la Herramienta.

Para determinar la demanda que tiene The Securepoint TERRA, se ha utilizado la
herramienta SimilarwWeb PRO [16]. SimilarwWeb PRO es una plataforma de
conocimientos digitales que proporciona informacién analitica para cualquier sitio,

herramienta o aplicacién web.

Los datos obtenidos de The Securepoint TERRA son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 192.9K visitas.

= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada

en el puesto: 394025.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta
Securepoint TERRA tiene una baja demanda.
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4.1.45. Herramienta Your — Freedom.

‘ NEWS DOWNLOADS  ACOOUNT DOCS & FAQ FORUMS
s o " =

You are currently viewing
this page without
encryption and .
authenticity checking. It is
recommended that you
use HTTPS instead of
HTTP if possible at your
place.

Switch to HTTPS

Figura 12: Herramienta Your - Freedom.

Fuente: Autor.

La herramienta Your — Freedom, también conocida con el nombre (tu libertad) da libertad
de accion en casi cualquier servidor del mundo. Se puede descargar el software oficial
o utilizar en un modo OpenVPN tanto en Windows, Mac o Linux. También comoen otros
casos, sus IPs empiezan a ser conocidas y a ser blogqueadas, pero por suerte se

renuevan constantemente [17].

Los servicios de Freedom convierte la propia PC en una web que se maneja mediante
un proxy sin censura que las aplicaciones pueden utilizar, incluso se puede estar
conectado a Internet como si se estuviera utilizando un DSL o cable sin restricciones de
conexion [22].

a) Caracteristicas.

= Es una herramienta online y descargable.
= Funciona en plataforma Windows, Mac o Linux.
= Estaenidioma Inglés.

= Soporta el protocolo OpenVPN.

b) Ventajas.

= Permite acceder a cualquier servidor del mundo.
= Sus direcciones IP se renuevan automaticamente.

= Se maneja mediante proxy.

29



c) Desventajas.

= No permite gestionar usuarios, ni contrasefias.

= No maneja cifrados.

d) Demanda de la Herramienta.

Para determinar la demanda que tiene Your — Freedom, se ha utilizado la herramienta
SimilarWeb PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales

gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.

Los datos obtenidos de Your — Freedom son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 999.2K visitas.

= Enel ranking mundial, en los meses de Mayo 2016 - Julio 2016 se encuentra ubicada
en el puesto: 119097.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta
Your — Freedom tiene una demanda media.

4.1.4.6. Herramienta SoftEther VPN.

El proyecto VPN SoftEther es un programa de red privada virtual, de cédigo abierto y
libre, para plataformas de multiples protocolos, este proyecto surge como un proyecto

académico de la Universidad de Tsukuba [23].

® University of Tsukuba, Japan
:; Sof‘tEther VPN Top Why SoftEther VPN Documents Download Forum About Project

it SoftEther VPN Project SoftEther VPN Project |

SoftEther VPN Project

SoftEther VPN Project develops and distributes SoftEther VPN —_~
A —— & SoftEther VPN
An Open-Source Free Cross-plati {ti-protocol VPN Program, \_)

as an academic project from University of Tsukuba .

b_About SoftEther VPN Project

Figura 13: Herramienta SoftEther VPN.

Fuente: Autor.
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El Proyecto SoftEther VPN no es sélo una alternativa a los productos existentes VPN
(OpenVPN, IPSec y MS-SSTP). SoftEther VPN tiene también un fuerte protocolo original
SSL-VPN, el cual le permite penetrar cualquier tipo de cortafuegos. El protocolo SSL

VPN tiene un buen rendimiento y baja latencia.

Ademas esta herramienta es libre y de cédigo abierto, es facil de establecer, funciona
tanto como accesoremoto y de sitio a sitio, posee cifrado AES de 256 bits y RSA de
4096 bits, es compatible con Windows, Linux, Mac, Android, iPhone, iPad y Windows
Mobile, los protocolos que soporta son SSL-VPN (HTTPS) y varios de los principales
protocolos VPN (OpenVPN , IPSec , L2TP, MS-SSTP, L2TPv3 y EtherlP).

a) Caracteristicas.

= Fue creada como proyecto académico de la Universidad de Tsukuba.

= Esta disponible en idiomas multiples.

= Es una herramienta descargable.

= FAcil de establecer, tanto como acceso remoto o de sitio a sitio.

= Maneja protocolos SSL-VPN, OpenVPN, IPSEC.

= Cuenta con cifrado AES de 256 bits.

= Multiplataforma: Windows, Linux, Mac, Android, iPhone e iPad.

= SoftEther VPN se basa en OpenVPN, adquiriendo sus funcionalidades.

= Tiene la funcionalidad de un servidor y cliente VPN.

b) Ventajas.

= Es una herramienta altamente segura y confiable.
= Permite penetrar cualquier tipo de cortafuegos.

= Es libre y de cddigo abierto.

c) Demanda de la Herramienta.

Para determinar la demanda que tiene SoftEther VPN, se ha utilizado la herramienta
SimilarWeb PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales
gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.
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Los datos obtenidos de SoftEther VPN son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 2.3 millones de visitas.

= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada
en el puesto: 62148.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta

SoftEther VPN tiene una alta demanda.

4.1.4.7. Herramienta ExpressVPN.

@EXDI’QSSVPN AKEATOUR  SUPPORT ~ BLOG MY ACCOUNT @Engisn +

The Fastest VPN on Earth

High speed, ultra secure and easy to use. Instant setup

Y 0F \/P
} L VT

3 Months FREE with Annual plan purchase
GET THIS DEAL

30 Day Money Back Guarantee. Try us today!

Figura 14: Herramienta ExpressVPN.

Fuente: Autor.

ExpressVPN cuenta con seguridad SSL y maneja una encriptacion de 256 bits. Su
funcionalidad le permite ejecutarse en segundo plano para poder usar el Internet sin
interrupciones [24].

La herramienta ExpressVPN, es compatible con multiples plataformas de sistemas
operativos (Windows, Mac, Linux, iOS y Android). Dentro de su funcionalidad, soporta
todos los protocolos relacionados a redes privadas virtuales, de acuerdo al nivel de
seguridad gue se desee escoger para su uso.
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a) Caracteristicas.

= Es una herramienta automatica.

= Es una aplicacién online.

= Esta disponible en un idioma multilenguaje.

= Cuenta con seguridad SSL.

= Maneja una encriptacion de 256 bits.

= Es compatible con Windows, Mac, Linux, iOS y Android.

= Soporta los protocoles de tunel OpenVPN, L2TP, IPSEC y PPTP.

b) Ventajas.

= Posee una fuerte encriptacion.
= Maneja un ancho de banda ilimitado.
* No deja rastro en su actividad de navegacion.

= Cuenta con soporte las 24 horas.

c) Desventajas.

= Solo permite la conexion simultdnea de un ordenador y un dispositivo de mano.
= No funciona como servidor VPN.

= Es gratis por tres meses Yy luego hay que adquirir licencia.

d) Demanda de la Herramienta.

Para determinar la demanda que tiene ExpressVPN, se ha utilizado la herramienta
SimilarWeb PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales

gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.
Los datos obtenidos de ExpressVPN son los siguientes:
= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -

Julio 2016: 10.2 millones de visitas.

= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada
en el puesto: 11521.
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Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta

ExpressVPN tiene una alta demanda.

4.1.4.8. Herramienta OAST.
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Figura 15: Herramienta OAST.

Fuente: Autor.

OAST es una herramienta multiplataforma (GUI) para OpenVPN-client, lo que permite

gestionar multiples usuarios. Es muy sencilla de utilizar y proporciona funcionalidad de

base, tal como el estado de conexion de monitoreo. La aplicacion esta escrita en Java

por lo que funciona tanto en Windows y Linux [25].

Esta herramienta es principalmente utilizada para sistemas Linux y soporta los

protocolos OpenVPN, L2TP-IPsec, SSTP, PPTP.

Ademas esta herramienta es libre y de codigo abierto, es facil de establecer, y permite

obtener acceso remoto a servidores VPN mediante la configuracion del archivo .ovpn.
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Es una herramienta flexible, muy liviana y facil de emplear, para utilizarla se necesita
tener instalado OpenVPN.

a) Caracteristicas.

= Estadisponible en el idioma inglés.

= Funciona para los sistemas operativos Windows y Linux.
= Soporta los protocolos OpenVPN, L2TP, IPSEC, PPTP.
= Funciona como cliente para OpenVPN.

b) Ventajas.

= Permite gestionar multiples usuarios.
= Eslibre.

= Es de cddigo abierto.

= Es flexible, liviana y facil de usar.

c) Desventajas.

= Unicamente funciona como cliente VPN para realizar conexiones, y no como
servidor.

d) Demanda de la Herramienta.

Para determinar la demanda que tiene OAST, se ha utilizado la herramienta SimilarWeb
PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales que

proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.

Los datos obtenidos de OAST son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 96.8K visitas.

= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada
en el puesto: 933889.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta
OAST tiene una baja demanda.
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4.1.4.9. Herramienta VPNBOOK.
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PPTP and OpenVPN service access for everyone.
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S8 ppTP and OpenVPN Unblock Websites 100% Free
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Figura 16: Herramienta VPNBOOK.

Fuente: Autor.

La herramienta VPNBOOK, es una red privada disefiada con las ultimas tecnologias y
técnicas criptogréficas. Esta VPN realiza el enrutamiento de todo su trafico de Internet
a través de un tanel encriptado, y de esta manera eludir la censura del gobierno, la

vigilancia y la supervision corporativa.

VPNBOOK se esfuerza por mantener el internet como un lugar seguro y libre,
proporcionando un protocolo PPTP libre y acceso a servicios de OpenVPN [26].

a) Caracteristicas.

= Es una herramienta disefiada con las ultimas tecnologias y técnicas criptograficas.
= Realiza un enrutamiento del trafico de internet para no obtener censura.
= Maneja protocolos PPTP y acceso a servicios de OpenVPN.

= Se encuentra disponible en idioma Inglés.
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b) Ventajas.

= Es una herramienta con tecnologia de punta.
= Utiliza técnicas criptograficas avanzadas.

= Es segura.

= Es libre y totalmente gratis.

c) Desventajas.

= Sirve Unicamente como acceso seguro a Internet, mas no como un servidor VPN

para gestionar usuarios

d) Demanda de la Herramienta.

Para determinar la demanda que tiene VPNBOOK, se ha utilizado la herramienta
SimilarWeb PRO [16]. SimilarWeb PRO es una plataforma de conocimientos digitales

gue proporciona informacion analitica para cualquier sitio, herramienta o aplicacion web.

Los datos obtenidos de VPNBOOK son los siguientes:

= Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -
Julio 2016: 8.6 millones de visitas.

= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada

en el puesto: 15151.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta
VPNBOOK tiene una alta demanda.

4.1.4.10. HerramientaOpenVPN Access Server.
La herramienta OpenVPN Access Server (OpenVPN-AS), es una solucion libre para la
implementacioén de Redes Privadas Virtuales y esta liberada bajo la licencia Publica

General GPL version 2.

OpenVPN Access Server incluye caracteristicas que le permiten realizar

configuraciones simples para redes privadas virtuales de Sitio a Sitio y de Acceso
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Remoto. Ademas, incluye funcionalidades a nivel empresarial para proveer balanceo de
cargas, failover, y controles de acceso refinados. Iniciando asi con su premisa
fundamental de que la complejidad es enemiga de la seguridad, OpenVPN-AS ofrece

una alternativa ligera y econémica a otras tecnologias VPN [27].

) PENVPN’

Figura 17: Herramienta OpenVPN Access Server.

Fuente: Autor.

El modelo de seguridad de OpenVPN-AS esta basado en SSL; el estandar de la
industria para comunicaciones seguras via Internet. OpenVPN-AS implementa las
extensiones dos o tres del modelo OSlusando los protocolos SSL/TLS, soporta métodos
flexibles de autenticacion para los clientes basados en certificados, Smart cards, y
autenticacion de doble factor, y permite politicas de control de acceso para usuarios o

grupos en especifico; usando reglas de firewall aplicadas a la interfaz virtual VPN.

» El Servidor de Acceso OpenVPN consta de tres componentes principales:

= Servidor OpenVPN.
= Interfaz del administrador.
= Cliente OpenVPN.
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OpenVPN-AS es un software para la creacion de redes privadas virtuales basadas en

la tecnologia SSL, lo cual permite conectar las oficinas remotas de una forma segura.

La tecnologia que utiliza OpenVPN, se encuentra basada en estandares abiertos

SSL/TLS y en la utilizacion de software libre. El Servidor de Acceso OpenVPN ofrece

las siguientes caracteristicas [27]:

Genera una solucion VPN de clase empresarial, basada en Software libre y
GNU/Linux.

Permite la creacién de tlineles VPN para conexiones Punto a Punto, Sitio a Sitio y
usuarios moviles (Road Warriors).

Utiliza como medio de transporte los protocolos TCP o UDP.

Permite multiples conexiones a una misma instancia sobre un unico puerto TCP o
UDP.

Los tuneles VPN funcionan sobre conexiones NAT (Network Address Translation) y
direcciones IP dinamicas.

Basada en los estandares de la industria SSL/TLS para comunicaciones seguras y
autenticacién, usa todas las caracteristicas de OpenSSL para el cifrado,
autenticacion y certificacion para proteger el trafico privado de la red mientras
transita por el Internet.

Interfaz grafica de usuario web, que permite disponer de todos los clientes, acorde

al sistema operativo que se use.

Caracteristicas.

Es una herramienta que se encuentra online y también es descargable.
Es una herramienta en idioma inglés.

Se basa en la tecnologia SSL.

Permite conexiones sitio a sitio y de acceso remoto.

Maneja 2 licencia gratis, si se desean mas hay que adquirirlas.

Maneja los protocolos SSL/TLS.

Utiliza reglas firewall.

Permite conexion de usuarios moviles (Road Warriors).

Utiliza los protocolos 943 TCP y 1194 UDP como medio de transporte.

Cuenta con un cifrado de 256 bits.
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b)

d)

Permite multiples conexiones.

Permite gestionar grupos de usuario.

Maneja una autenticacion PAM, LDAP, Active Directory y autenticacion Radius,
Cuenta con soporte nativo de cliente para los sistemas operativos GNU/Linux,
Android, 10S, Windows y Mac OSX.

Ventajas.

Es rapida y flexible.

Permite la conexion de multiples usuarios a la vez.

Maneja comunicaciones seguras y posee autenticacion.

Es la herramienta mas utilizada para el disefio Redes Privadas Virtuales.
Utiliza certificaciones de seguridad.

Utiliza NAT vy direcciones IP dinamicas.

Ofrece una alternativa ligera y econémica respecto a otras tecnologias.
Es una soluciéon OpenSource, pero maneja licencias.

Esta liberado bajo la licencia GPL.

Permite gestionar grupos de usuarios.

Desventajas.

Posee dos licencias gratis de prueba, si se desea mas hay que adquirirlas a un
precio de 10 ddlares por cada licencia.
No es compatible con IPSec.

Demanda de la Herramienta.

Para determinar la demanda que tiene OpenVPN Access Server, se ha utilizado la

herramienta SimilarwWeb PRO [16]. SimilarwWeb PRO es una plataforma de

conocimientos digitales que proporciona informacion analitica para cualquier sitio,

herramienta o aplicacién web.

Los datos obtenidos de OpenVPN-AS son los siguientes:

Total de Visitas a la pagina web de la herramienta, en los meses de Mayo 2016 -

Julio 2016: 11.3 millones de visitas.
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= Enel ranking mundial, enlos meses de Mayo 2016 - Julio 2016 se encuentra ubicada

en el puesto: 9303.

Lo que se puede deducir con los datos obtenidos anteriormente, es que la herramienta

OpenVPN Access Server tiene una alta demanda.

4.2. CAPITULO Il: ARQUITECTURAS, TIPOS Y PROTOCOLOS
DE TUNEL DE LAS REDES PRIVADAS VIRTUALES.

En la actualidad existen diferentes arquitecturas, tipos y protocolos de tlnel que se
emplean en el disefio de las redes privadas virtuales, algunas basadas en distintos
métodos de seguridad y otras por su composicion en hardware y software. Todas
representan ventajas y desventajas a la hora de su aplicacion, de tal manera, que
se debe elegir la manera mas adecuada y sobre todo, de menor riesgo y costo
para la institucion donde se desea implementar. Uno de los puntos méas importantes en
el disefio de redes privadas virtuales, es el protocolo de tunel que se utiliza para la
implementacion y seguridad de la misma.

En esta seccién se detalla las diferentes arquitecturas, tipos y protocolos de seguridad
gue setoman en cuenta al momento de disefiar redes privadas virtuales como solucion

a un problema determinado.

4.2.1. Tipos de Redes Privadas Virtuales.

En la actualidad existen diferentes formas en que una institucién puede implementar
una red privada virtual. Los proveedores ofrecen diferentes tipos de soluciones VPN
dependiendo del problema a solucionar. Las instituciones tendran que decidir la opcion
gue mas les convenga acorde a su presupuesto, capacidad y requerimientos. Los

principales tipos de VPN son:

e VPN basada en hardware.
e VPN basada en firewall.

e VPN basada en software.
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4.2.1.1. VPN basada en hardware.

Las redes privadas virtuales basadas en hardware utilizan basicamente equipos
dedicados, por ejemplo los routers, los cuales son seguros y faciles de usar, ofreciendo
un gran rendimiento, ya que todos los procesos estan dedicados al funcionamiento de
la red a diferencia de un sistema operativo, el cual utiliza muchos recursos del
procesador para brindar otros servicios [28].

Estos sistemas estan basados en routers que encriptan la informacion, son seguros y
faciles de usar, pero requieren de una configuracion correcta y definida. Ofrecen
un gran rendimiento, ya que no malgastan los ciclos del procesador, haciendo

funcionar un Sistema Operativo.

Los sistemas basados en hardware son equipos dedicados, muy rapidos y de facil
instalacion; aunque de un costo econdmico elevado. Estos sistemas proveen de la
capacidad de asegurar un paquete en una parte de la red, a través del tunneling de

paquetes [29].

4.2.1.2. VPN basada en firewall.

Este tipo de redes privadas virtuales aprovecha los mecanismos de seguridad del
servidor, incluyendo la restriccion de acceso a la red interna, y realiza la traduccion de
direcciones, satisfaciendo los requisitos de autenticacion.

La mayoria de los firewalls comerciales también optimizan al ndcleo del sistema
operativo, al despojar a los servicios innecesarios o peligrosos, proporcionando de esta
manera una seguridad adicional para el servidor VPN.

La desventaja de este tipo de tecnologia es poder optimizar su desempefio de manera

eficiente sin mermar las aplicaciones del sistema operativo [30]. El rendimiento en este

tipo de VPN decrece, ya que no se tiene hardware especializado de encriptacion.
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4.2.1.3. VPN basada en software.

Este tipo de redes privadas virtuales son ideales en casos, donde ambos extremos de
la VPN no estan controlados por la misma organizacion o cuando diferentes firewalls y

enrutadores se implementan dentro de la misma.

Estas redes privadas virtuales son independientes y ofrecen mayor flexibilidad en como
se gestiona el trafico de red. Muchos productos basados en software permiten que el
trafico de tanel dependa de la direccién o protocolo, a diferencia de los productos
basados en hardware, que en general encapsulan el trafico que manejan,
independientemente del protocolo [30].

4.2.2. Arquitecturas de Redes Privadas Virtuales.

Dentro de las redes privadas virtuales existen arquitecturas con caracteristicas muy
particulares, dependiendo de su implementacion. Para comprender esta situacion, a
continuacion se explica las caracteristicas mas relevantes de las redes privadas

virtuales mas utilizadas.

4.2.2.1. Red Privada Virtual de Acceso Remoto.

Una VPN de acceso remoto consiste en usuarios gue se conectan a la red de datos
interna de una institucion u organizacion, desde sitios remotos, utilizando Internet como
vinculo de acceso. Una vez autenticados tienen un nivel de acceso similar a estar dentro

de la red local de la institucion u organizacion [31].

Oficina Central

] Internet — | ]

3
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Cliente VPN ISP LOCAL Tinel de Datos VPN SERVER
Red Intemna

Figura 18: VPN de Acceso Remoto.

Fuente: Autor.
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Con una VPN de acceso remoto, cualquier trabajador o cliente que se haya desplazado
aotro pais o se encuentre fuerade lared interna de la organizacién y que desee acceder
ala base de datos de su organizacion, correo interno o cualquier otro recurso de

su red institucional, solo tiene que conectarse a Internet y ejecutar el servicio de VPN.

4.2.2.2. Red Privada Virtual Sitio a Sitio.

Una VPN Sitio a Sitio, se trata de una conexion permanente y segura entre dos redes
locales diferentes, utilizando Internet como vinculo de acceso. Los usuarios estaran

permanentemente conectados a los recursos de las redes remotas [32].

Oficina 2

firewall firewall

Oficina 1

Figura 19: VPN Sitio a Sitio.

Fuente: Autor.

Esta arquitectura se utiliza para conectar oficinas remotas con la sede central de la
organizacion. El equipo central VPN, que posee un vinculo a Internet, permanente
acepta las conexiones via Internet provenientes de los sitios y establece el tunel VPN.
Los servidores de las sucursales se conectan a Internet utilizando los servicios de su
proveedor local de Internet, normalmente mediante conexiones de banda ancha. Esto
permite eliminar los costosos vinculos punto a punto, sobre todo en las comunicaciones

internacionales [30].

En este tipo de arquitectura, existen dos escenarios que se pueden presentar para su

implementacion, los cuales son:

e Tipo Intranet.

e Tipo Extranet.
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a) Tipo Intranet.

Este tipo de red se define cuando una institucion tiene una o mas sucursales y se las
desea unir en una sola red privada. Esto se logra creando una VPN para conectar ambas
redes locales.

b) Tipo Extranet.

Este tipo de red se da cuando una institucion tiene una asociacion con otra y se desea
conectar sus redes para permitir a estas instituciones trabajar en un ambiente
compartido. Con esta arquitectura cada empresa tiene que controlar muy
meticulosamente el acceso a los recursos de su red corporativa y a los datos

gue van a intercambiar con sus socios de negocios.
4.2.2.3. Red Privada Virtual Interna (over LAN).

Una VPN interna (over LAN) funciona como una VPN normal, salvo que dentro de la
mismared local LAN de la institucion. Sirve para aislar zonas y servicios de la misma
red interna. Sirve también para mejorar las caracteristicas de seguridad de una red
inaldmbrica WiFi [31].

I—u-- I!“\ Red /l—-L- I»—I_u

Interna

Departamento

Depart t
Marketing epartamento

Recursos Humanos

Router VPN

Departamento Departamento
Sistemas Contabilidad

Figura 20: VPN Interna.

Fuente: Autor.
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Esta red privada virtual es la menos difundida, pero una de las méas poderosas para
utilizarse dentro de una organizacién. Es una variante del tipo "acceso remoto", pero en
vez de utilizar Internet como medio de conexiéon, se emplea la misma red LAN de

la empresa. Sirve para aislar zonas y servicios de la red LAN interna.

Las Redes Privadas Virtuales Internas son una aplicacion realmente desconocida, pero
muy Util y potente, las mismas que consisten en establecer redes privadas virtuales
dentro de una mismared local. El objetivo Ultimo de estas, es aislar partes de la red y
sus servicios entre si, aumentando la seguridad. Una aplicaciéon muy tipica de este
modelo se utiliza para aumentar la seguridad en redes de acceso inalambrico,
separandolas asi de la red fisica para evitar posibles fugas de informacion o accesos no

autorizados [33].

4.2.3. Protocolos de Tunel de Redes Privadas Virtuales.

En la actualidad existen varios protocolos de tinel que permiten disefiar redes privadas
virtuales, cada uno de estos protocolos se implementan con técnicas y seguridades
diferentes. Una caracteristica comun de estos protocolos de VPN es que modifican el
portal de defecto en el ordenador/dispositivo para desviar todo el trafico de Internet a
través de la VPN. A continuacion se explicara los protocolos mas importantes y de mayor
uso al momento de implementar una red privada virtual.

4.2.3.1. Protocolo PPTP.

El protocolo PPTP (Point to Point Tunneling Protocol), permite el intercambio seguro
de datos de un cliente a un servidor, formando asi una red privada virtual basada en el

Protocolo de Control de Transmision/ Protocolo de Internet (TCP/IP).

PPTP permite que el tréfico multiprotocolo se cifre y se encapsule en un encabezado IP
para que, de este modo, se envie a través de una red IP o una red IP publica, como
Internet. PPTP puede utilizarse para el accesoremoto y las conexiones VPN entre sitios.
Cuando seusa Internet comola red publica de una VPN, el servidor PPTP es un servidor
VPN habilitado para PPTP con una interfaz en Internet y una segunda interfaz en la
intranet [34].
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PPTP puede utilizarse con diversos clientes de Microsoft. Al contrario que L2TP/IPSec,
PPTP no requiere el usode una infraestructura de clave publica (PKI). Gracias al cifrado,
las conexiones VPN basadas en PPTP proporcionan confidencialidad de datos (los
paquetes capturados no pueden interpretarse sin la clave de cifrado). Sin embargo, las
conexiones VPN basadas en PPTP no ofrecen integridad de datos (pruebas de que los
datos no se modificaron durante su transito), ni autenticacion del origen de datos
(pruebas de que los datos fueron enviados por un usuario autorizado) [34].

La seguridad de PPTP esta totalmente rota y los sistemas con PPTP deberian ser
sustituidos por otra tecnologia de VPN. Existen incluso herramientas para romper las

claves de las sesiones PPTP y descifrar el trafico de una VPN [35].

Enla TABLA | se muestranlas principales caracteristicas que se manejan en el protocolo
PPTP segun la empresa Giganews [36].

TABLA I: CARACTERISTICAS DEL PROTOCOLO PPTP

‘ Caracteristicas Protocolo PPTP
Fuerza de Cifrado. v’ 128 bits con protocolo MPPE.
Nivel de Seguridad. v" Normal.
Plataformas v" Windows, Linux, Mac, Android, iPhone/iPad.
Soportadas.
Software adicional v* No.
requerido.
Rendimiento. v" Muy Bueno.
Compatible con IP v Si
dedicada.
Puerto VPN aleatorio. v No.
Peligro de filtracion. v Si.
Seguridad VPN. v Encriptacioén basica.
Velocidad de VPN. v Répido debido a la encriptacion mas baja.
Estabilidad. v" Funciona bien en la mayoria de puntos de acceso

Wi-Fi, muy estable.

AN

Compatibilidad. Nativo en la mayoria de los sistemas operativos

de dispositivos de sobremesa, portétiles y tablets.
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PPTP es una extension de PPP, el cual es utlizado tradicionalmente para las
conexiones dial-up. PPTP fue disefiado principalmente paralas VPN de accesoremoto,
sin embargo también puede trabajar en las VPN de sitio a sitio. PPTP opera en la capa
2 del modelo OSI [37].

Una desventaja que tiene PPTP es que no posee un estandar para la encriptacion
y la autenticacion, ya que PPTP se ocupa Unicamente de crear untinel. Ademas,
PPTP es el protocolo VPN menos seguro. L2TP e IPSec ofrecen mejores alternativas

para garantizar la seguridad en una VPN.

4.2.3.2. Protocolo L2TP.

El protocolo L2TP (Layer 2 Tunneling Protocol) fue disefiado por un grupo de trabajo del
[ETF como el heredero aparente de los protocolos PPTP, creado para corregir las

deficiencias de estos protocolos y establecerse como un estandar [38].

L2TP permite cifrar el trafico multiprotocolo y enviarlo a través de cualquier medio
compatible con la entrega de datagramas punto a punto, como IP o ATM (modo de
transferencia asincronico). L2TP es una combinacion de PPTP y L2F, una tecnologia
desarrollada por Cisco Systems, Inc. L2TP presenta las mejores caracteristicas de
PPTPy L2F.

A diferencia de PPTP, la implementacion de Microsoft de L2TP no usa MPPE para cifrar
los datagramas PPP. L2TP se basa en IPsec (protocolo de seguridad de Internet) en
modo de transporte para los servicios de cifrado. La combinacion de L2TP e IPsec se
denomina L2TP/IPsec.

Tanto el cliente como el servidor VPN deben ser compatibles con L2TP e IPsec. La
compatibilidad del cliente con L2TP esté integrada en los clientes de acceso remoto de
Windows Vista y Windows XP y la compatibilidad del servidor VPN con L2TP esta
integrada en los miembros de las familias de Windows Server® 2008 y Windows Server
2003. L2TP se instala con el protocolo TCP/IP [34].

El Protocolo de Tunel de Capa 2 (L2TP, Layer 2 Tunneling Protocol), es un protocolo
estandar disefiado para transmitir datos y conectar de forma segura redes a través de
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Internet. Es aceptado ya por la mayoria de firmas y vendedores de productos de

conectividad [39].

4.2.3.3. Protocolo IPSec.

El protocolo IPsec (abreviatura de Internet Protocol security), es un conjunto de
protocolos cuya funcién es asegurar las comunicaciones sobre el Protocolo de Internet
(IP) autenticando y cifrando cada paquete IP en un flujo de datos. IPsec también incluye
protocolos para el establecimiento de claves de cifrado [40].

Esta basado en dos tipos de funcionamiento, el primero es el modo transporte de
seguridad de extremo a extremo, lo que significa que los Unicos hosts que tienen que
conocer la proteccion de IPSEC son el que envia y el que recibe; cada equipo controla
la seguridad por si mismo en su extremo, bajo la hipétesis de que el medio por el que
se establece la comunicacién no es seguro. El segundo es el modo tunel, en el cual la

encriptacion se produce solo entre los routers de cada red.

IPSec es un protocolo definido por el IETF que se usa para transferir datos de manera
segura en la capa de red. En realidad es un protocolo que mejora la seguridad del
protocolo IP para garantizar la privacidad, integridad y autenticacion de los datos

enviados [4].

IPSec se basa en tres modulos:

e Encabezado de autenticacion IP (AH), que incluye integridad, autenticacion y
proteccion contra ataques de REPLAY a los paquetes.

e Carga util de seguridad encapsulada (ESP), que define el cifrado del paquete. ESP
brinda privacidad, integridad, autenticacion y proteccion contra ataques de REPLAY.

e Asociacion de seguridad (SA) que define configuraciones de seguridad e

intercambio de clave. Las SA incluyen toda la informacién acerca de como procesar
paquetes IP.
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En la TABLA Il se muestran las principales caracteristicas que se manejan en el
protocolo L2TP junto a IPSec [36].

TABLA I CARACTERISTICAS DEL PROTOCOLO L2TP/IPSec

Caracteristicas Protocolo L2TP/IPSec ‘
Fuerza de Cifrado. v’ 256 bits con cifrado AES.
Nivel de Seguridad. v" Bueno.
Plataformas v" Windows, Linux, Mac, Android, iPhone/iPad.
Soportadas.
Software adicional | v No.
requerido.
Rendimiento. v" Muy Bueno.

Compatible con IP v Si.
dedicada.
Puerto VPN aleatorio. v" No.

Peligro de filtracion. v Si.

Seguridad VPN. v' La méaxima encriptacion. Comprueba Ila
integridad de los datos y encapsula los datos
dos veces.

Velocidad de VPN. v" Necesita mas proceso de la CPU para
encapsular los datos dos veces.

Estabilidad. v' Compatible con dispositivos NAT.

Compatibilidad. v" Nativo en la mayoria de los sistemas operativos

de dispositivos de sobremesa, portatiles y

tablets.

4.2.3.4. Protocolo OpenVPN SSL/TLS.

Los protocolos SSL (Secure Socket Layer) y TLS (Transport Layer Security) son
protocolos de la capa de transporte que proporcionan comunicaciones seguras en
Internet. Los protocolos SSL versiéon 3.0 y TLS versién 1.0 son idénticos, una de las

diferencias, son sus disefadores.
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SSL/TLS permite la autenticacion tanto del cliente como del servidor, usando claves
publicas y certificados digitales, y proporciona comunicacion segura mediante el cifrado
de la informacion entre emisor y receptor. SSL/TLS funciona por encima del protocolo
de transporte (normalmente TCP) y por debajo de los protocolos de aplicacion. Este
protocolo estd muy extendido para realizar actividades de comercio electrénico de tal
manera que Visa, MasterCard, American Express y muchas de las principales
instituciones financieras han aprobado SSL para el comercio sobre Internet [35].

OpenVPN utiliza el cifrado SSL. Este es el mismométodo usado para asegurar los datos
cuando se visita un sitio web que comienza con "https”, como todos los sitios web
bancarios. De hecho OpenVPN envia los datos sobre el mismo puerto que utilizan sitios
https. Por lo tanto, es dificil para un ISP bloguear OpenVPN, porque si bloqueara el
puerto https también acabarian bloqueando la mayoria de los sitios importantes y utiles
en Internet. Para conectara un servidor OpenVPN es necesario un conjunto de archivos
de certificados. Estos certificados en medio de una llave, en donde la mitad de la llave
debe estar en el ordenador del cliente y la otra mitad de la llave se almacena en el
servidor y se necesita ambas partes si se quiere descifrar los datos. Por lo tanto,

anicamente el servidor puede descifrar los datos.

Por estarazén de todos los protocolos VPN existentes en la actualidad, OpenVPN es el
mMas seguro, incluso si un hacker esta escuchando los datos y side alguna manera roba
certificados del ordenador, todavia no puede descifrar los datos que salen de la
computadora porque aun faltaria la segunda mitad de la llave [41].

OpenVPN le permite verificar la autenticidad de su identidad, utilizando contrasefas
previamente compartidas y certificados de usuario y contrasefia. Al utilizar una
configuracion de servidores para multiples clientes, le permite al servidor liberar
certificados de autentificacién para cada uno, utilizando una firma y la autoridad del
certificado. Utiliza la biblioteca de encriptacién de OpenSSL extensivamente, asi como
el protocolo SSLV3/TLSv1 y contiene muchas caracteristicas adicionales de control y
seguridad [42].

En la TABLA Il se muestran las principales caracteristicas que se manejan en el
protocolo OpenVPN SSL/TLS [36].
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TABLA ll: CARACTERISTICAS DEL PROTOCOLO OpenVPN SSL/TLS

‘ Caracteristicas Protocolo OpenVPN SSL/TLS
Fuerza de Cifrado. v’ 256 bits con cifrado AES.
Nivel de Seguridad. v" Muy Bueno.
Plataformas v" Windows, Linux, Mac, Android, iPhone/iPad.
Soportadas.

Software adicional v Si.

requerido.

Rendimiento. v' Excelente.

Compatible con [P v Si

dedicada.

Puerto VPN aleatorio. v' Sj443/TCP.

Peligro de filtracion. v No.

Seguridad VPN. v' La méaximaencriptacion. Autenticacion de los datos
con certificados digitales.

Velocidad de VPN. v" Protocolo con mejor rendimiento. Velocidades
elevadas, incluso en conexiones con alta latencia y
a grandes distancias.

Estabilidad. v La mas fiable y estable, incluso tras routers
inaldmbricos, en redes no fiables, y en puntos de
acceso Wi-Fi.

Compatibilidad. v' Compatible con la mayoria de los sistemas
operativos de ordenadores de sobremesa y
dispositivos Android moviles y tablets.

4.3. CAPITULO Il SISTEMAS  OPERATIVOS PARA
SERVIDORES.

En la actualidad existen diferentes tipos de sistemas operativos dedicados para
servidores, algunos basados en software privativo y otros basados mediante el software
libre. Todos representan ventajas y desventajas a la hora de su aplicacion, de tal
manera, que se debe elegir el mas adecuado y sobre todo, el de menor riesgo
y costo para la institucion donde se desea implementar, lo mas importante es la
seguridad del mismo.
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En esta seccion se detalla los principales tipos de sistemas operativos para servidores

que se encuentran disponibles en la actualidad.

4.3.1. Sistemas Operativos basados en Software Libre.

Existen diferentes tipos de sistemas operativos basados en Linhux para la

implementacion de servidores. Los principales tipos de sistemas operativos libres son:

e CentOS.
e Debian.
e Ubuntu Server.

¢ Red Hat Enterprise Linux.

4.3.1.1. Sistema Operativo Centos.

%> CentOS

Figura 21: Logo Sistema Operativo Centos.

Fuente: Autor.

CentOS o Community Enterprise Operating System es un sistema operativo de cédigo
libre basado enteramente en Red Hat Enterprise Linux con el objetivo de ser 100%
compatible con el mismo. Centos es basicamente Red Hat pero sin el logotipo, marcas
y soporte oficial de la compafia. Es el sistema operativo por excelencia para empresas

y servidores [43].

CentOS es una distribucion mantenida por la comunidad y derivada de los paquetes
fuentes de Red Hat Enterprise Linux (RHEL). De tal forma, CentOS esta enfocado en
ser operacionalmente compatible con RHEL. La redistribucion de CentOS Linux es libre
y no hay que pagarlo. Cada version de CentOS es mantenida por 10 afios y es

periddicamente actualizada (cada 6 meses) para incorporar un nuevo hardware. Esto
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da como resultado un entorno seguro, de bajo mantenimiento, confiable, predecible y

reproducible [44].

a) Caracteristicas.

Centos es un sistema operativo de facil mantenimiento.

Es idéneo para el uso a largo plazo en entornos de produccion.

Entorno favorable para los usuarios y mantenedores de paquetes.

Apoyo a largo plazo de las principales aplicaciones para el servidor.

Desarrollo activo de médulos y aplicaciones.

Disefiado para trabajar con servidores.

Presenta seguridad y estabilidad.

Enlas actualizaciones se enfoca Unicamente a los paquetes obsoletos y no actualiza
a los demas madulos, permitiendo rapidez y solvencia.

Administra la gestion de paquetes mediante el comando yum y rpm.

Ademas la dltima distribucion la CentOS 7 presenta nuevas modalidades vy

caracteristicas, las cuales son [45]:

AN N N N N R

AN N NN

Actualizacion del nacleo del sistema: Kernel 3.10.0.

Soporte para Linux Containers.

Inclusién de VMware Tools y controladores de gréaficos 3D.

OpenJDK-7 como JDK por defecto.

Contempla actualizacién de CentOS 6.5 a CentOS 7.0.

Cambio a systemd, firewalld y GRUB2.

XFS es el sistema de archivos por defecto y permite escalar la capacidad de
almacenamiento del sistemahasta 500 terabytes. XFS es un sistemade archivos de
64 bits con journaling de alto rendimiento, y esta especialmente indicado para discos
grandes (superiores a 1 TB). No obstante y para necesidades menos exigentes se
pueden emplear otros sistemas de archivos, como Ext4.

iISCSI 'y FCoE (Fibre Channel over Ethernet) en el espacio del Kernel.

Soporte para PPTv2 (Precision Time Protocol).

Soporte para tarjetas Ethernet 40G.

Soporte UEFI
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b) Requerimientos del Sistema.

Los requerimientos minimos del sistema para operar son:

o Memoria RAM: 512 MB (Minimo), 1 GB (Recomendado).

o Disco Duro: 1 GB (Minimo), 2 GB (Recomendado).

o Con entorno de escritorio: Disco Duro: 20 GB (minimo), 40 GB (recomendado).

o Procesador: Intel x86-compatible (32 bit), (Intel Pentium VIVIII/IV/Celeron/Xeon,
AMD KG®6/I/lll, AMD Duron, Athlon/XP/MP). Intel ltanium (64 bit). Advanced Micro
Devices AMD64 (Athlon 64, etc) e Intel EM64T (64 bit). IBM Mainframe (e Server
zSeries y S/390).

c) Desventajas.

= Paraescalar hay que anadir servidores.
= Limitaciones para audio y video sincronizado.

= Sjfalla el servidor falla todo.

4.3.1.2. Sistema Operativo Debian.

debian

Figura 22: Logo Sistema Operativo Debian.

Fuente: Autor.
El Proyecto Debian surge como una asociacion de personas que han hecho una causa
comln para crear un sistema operativo libre. Este sistema operativo creado se

denomina Debian.

Debian o Proyecto Debian es una comunidad conformada por desarrolladores y

usuarios, qgue mantiene un sistema operativo GNU basado en software libre. Este
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sistema se encuentra precompilado, empaquetado y en un formato sencillo para

multiples arquitecturas y varios nucleos [46].

a)

Caracteristicas.

El sistema operativo Debian al estar compuesto por software libre presenta ciertas

caracteristicas, las cuales son [47]:

La disponibilidad en varias plataformas hardware. Es compatible con 11 plataformas.
Posee una amplia coleccion de software disponible.

Tiene un grupo de herramientas para facilitar el proceso de instalacion y
actualizacion del software.

Mantiene un compromiso con los principios y valores involucrados en el movimiento
del Software Libre.

Posee un entorno gréfico, ya sea GNOME, KDE u otro.

Maneja el formato de paquetes DEB y su ciclo de vida no es estable, manteniendo

1 aflo hasta su préxima version.

b) Requerimientos del Sistema.

Los requerimientos béasicos que debe poseer el sistema en donde se desee instalar

Debian son los siguientes [48]:

Memoria RAM: 128 MB (Minimo).

Memoria RAM: 512 MB (Recomendado).

Disco Duro: 1024 MB (Minimo).

Disco Duro: 2 GB (Recomendado).

Procesador: Basada en Intel x86, AMD64 e Intel 64, ARM con hardware FPU, MIPS
(big endian), IBM/Motorola PowerPC, IBM S/390 64bit.

Desventajas.

Se necesita tener conocimiento en Linux para poder utilizar y configurar el Sistema
Operativo.
El lanzamiento de versiones estables es largo. Los lanzamientos de versiones son

casi de 1 afno.
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= Lainstalacion es dificil para un usuario sin conocimiento en Linux.
= Resultaincomodo el uso de Debian paralos usuarios de Windows, ya que en Debian
la mayoria de las aplicaciones se realizan a través de la Shell de comando.

4.3.1.3. Sistema Operativo Ubuntu Server.

Figura 23: Logo Sistema Operativo Ubuntu Server.

Fuente: Autor.

El sistema operativo Ubuntu Server estd dedicado especialmente para su uso en
servidores. El uso de Ubuntu como servidor se ha extendido mucho en los Ultimos afios,

sobre todo para el uso de servidores web.

Ubuntu Server es un Sistema Operativo en donde se trabaja mediante consola, y
normalmente ni si quiera a través del propio servidor, sino desde una conexion remota.
El manejo de Ubuntu Server es muy similar al de cualquier otro Sistema Linux, pero con
las particularidades de Ubuntu (como el sudo) [49].

a) Caracteristicas.

El sistema operativo Ubuntu Server cuenta con algunas caracteristicas que le permiten
mejorar su rendimiento y competir en el ambito de los servidores con software libre.
Estas caracteristicas son las siguientes [50]:

= Posee una cobertura de cinco afios por parte de la empresa de Reino Unido
Canonical.

= Se ejecuta en todas las arquitecturas - x86, x86-64, v7i ARM, ARM64, POWERS8 e
IBM s390x (LinuxONE).

= Tiene una ZFS estable, sistema de archivos rica en caracteristicas con capacidades

instantaneas.
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Cuenta con LXD Linux, mejoras del hipervisor de contenedores incluyendo calidad
de servicio y los controles de recursos (CPU, memoria, bloque de E / S,
almacenamiento).

Permite instalar Ubuntu Core Snaps.

Cuenta con una primera version de produccion del DPDK - linea de redes de nucleo
de alta velocidad.

Cuenta con Linux 4.4 Kernel e integra el servicio systemd.

Posee certificacién como invitado en AWS, Microsoft Azure, Joyent, IBM y HP Cloud.
Cuenta con actualizaciones de Tomcat (v8), PostgreSQL (v9.5), acoplable v (1.10),
de marionetas (v3.8.5), Qemu (v2.5), Libvirt (v1.3.1), LXC (v2.0), y MySQL (v5.6).
Maneja el formato de paquetes DEB y mantiene un ciclo de vida de 5 afios hasta su

proxima version.

b) Requerimientos del Sistema.

Los requerimientos basicos que debe poseer el sistema en donde se desee instalar el

sistema operativo Ubuntu Server son los siguientes [51]:

c)

Memoria RAM: 128 MB (Minimo), 512 MB (Recomendado).
Disco Duro: 1 GB (Minimo), 2 GB (Recomendado).

Procesador: procesadores con arquitecturas x86, AMD64 o ARM.

Desventaja.

La principal desventaja que tiene Ubuntu Server es que no cuenta con soporte para los

controladores privativos; la Unica alternativa son los libres.

4.3.1.4. Sistema Operativo Red Hat Enterprise Linux.

Figura 24: Logo Sistema Operativo Red Hat Enterprise Linux.

Fuente: Autor.
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Red Hat Enterprise Linux (RHEL) es la distribucion de Linux mas conocida y popular en
cuanto a servidores, ademas de ser uno de los mas veteranos en el mundo de sistemas
operativos. Ha contribuido con un gran nimero de aplicaciones para la comunidad Open
Source en los Ultimos afios, incluyendo Red Hat GFS y su sistema de archivos en
cluster. Para el acceso a soporte y actualizaciones de seguridad se requiere que los
clientes paguen una cierta cantidad de dinero [52].

El Sistema Operativo Red Hat Enterprise Linux se anticipa a los cambios en el ambito
de las Tecnologias de la Informacion que disipan los limites entre la informética fisica,
virtual y cloud computing. Red Hat ha sido creada para un entorno de centros de datos
moderno, con [53]:

v’ Virtualizacion y trabajo en red generalizado.
v' Seguridad integral.

v" Avances en hardware multinicleo.

Red Hat Enterprise Linux puede facilitar una transicion flexible y sin contratiempos de
una organizacion al modelo de centro de datos de la nueva generacion. Ademas soporta
todas las arquitecturas de hardware, tiene compatibilidad en las distintas versiones y
cuenta con un ciclo de vida de 10 afios.

a) Caracteristicas.

El sistema operativo Red Hat Enterprise Linux dispone de algunas caracteristicas que
le permiten alcanzar un grado de estabilidad, control y seguridad dentro del mercado

actual. Estas caracteristicas son las siguientes [53]:

= Es optimizado para sistemas multinicleo altamente escalables.

= Gestiona la complejidad subyacente del sistema.

= Reduce los cuellos de botella de datos.

= Mejora el rendimiento de la aplicacion.

= Reduce el consumo de energia.

= Garantiza una integridad total de los datos.

= |mplantacién sencilla de aplicaciones nuevas.

= Soporte y mantenimiento para todos los paquetes suministrados por Red Hat.
= Utiliza el formato de paquetes RPM.
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b) Requerimientos del Sistema.

Los requerimientos basicos que debe poseer el sistemaen donde se desee instalar Red

Hat Enterprise Linux son los siguientes [54]:

o Memoria RAM: 512 MB (Minimo), 2 GB (Recomendado).
o Disco Duro: 5 GB (Minimo), 6 GB (Recomendado).
o Procesador: procesadores con arquitecturas AMD64 e Intel 64, IBM Power Systems

(big endian), IBM Power Systems (Little endian), IBM System z.

c) Desventaja.

La principal desventaja que tiene Red Hat Enterprise Linux es que para acceder al

soporte y actualizaciones del sistema operativo se debe realizar un determinado pago.

4.3.2. Sistemas Operativos basados en Software Privativo.

En la actualidad existen diferentes tipos de sistemas operativos basados en software
privativo, pero el principal sistema operativo para la implementacién de servidores es
Windows Server. A continuacion se detalla las principales caracteristicas y desventajas
gue posee la ultima version de Windows Server; el Sistema Operativo Windows Server
2012 R2.

4.3.2.1. Sistema Operativo Windows Server 2012 R2.

am Windows Server-2012

Figura 25: Logo Sistema Operativo Windows Server 2012.

Fuente: Autor.

Windows Server 2012 R2 es la version de Windows Server actual y mejorada. Las

ediciones de Windows Server 2012 R2 son optimizadas y simplificadas para que los
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administradores puedan elegir faciimente la edicion que mas les convenga de acuerdo
a sus necesidades. Windows Server 2012 R2 cuenta con mejoras en virtualizacion,
administracion, almacenamiento, redes, infraestructura de escritorio virtual, proteccion

de la informacion y del acceso, plataforma de aplicaciones y web [55].

Windows Server 2012 R2, en conjunto con System Center y Windows Azure, son las
tres plataformas que forman parte de la vision hacia el sistema operativo en la nube de
Microsoft [56]. Windows Server 2012 R2 es la version para servidores de Windows 8.1

y es el sucesor de Windows Server 2008 R2.

a) Caracteristicas.

El sistema operativo Windows Server 2012 R2 dispone de ciertas caracteristicas que le
permiten alcanzar un grado de control y seguridad, haciendo de este uno de los mejores
sistemas operativos privativos para servidores. A continuacion se detallan las principales
caracteristicas que posee [57]:

= ElAdministrador de Servidores se ha redisefiado buscando una gestion mas sencilla
de mudltiples servidores.

= La caracteristica Hyper-V Replica permite replicar una maquina virtual de una
locaciébn a otra con Hyper-V y una conexion de red sin ningun tipo de
almacenamiento compartido.

= Una linea de comandos primero, una segunda mentalidad de interfaces gréficas.

= Nuevo Server Manager: Para crear Manage Server Groups.

= Compatibilidad con las APIs y tecnologias existentes.

= Ampliacién de las capacidades de PowerShell.

= Posee gestion de direcciones IP fuera de la caja.

= Mejora de la fiabilidad de las estructuras en disco.

= Tiene capacidad de resiliencia incorporada.

= Mejor edicion, seleccion SKU.

= Posee DirectAccess que permite un tinel seguro tipo VPN desde cualquier extremo
de vuelta a la red corporativa, sin la sobrecargay el impacto en el rendimiento de
una VPN verdadera.

= Esun sistema operativo flexible, seguro, confiable y estable. Ademas posee soporte

de documentacion y actualizaciones.
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b) Requerimientos del Sistema.

Los requerimientos basicos que debe poseer el sistema en donde se desee instalar

Windows Server 2012 R2 son los siguientes:

o Memoria RAM: 512 MB (Minimo).
o Disco Duro: 32 GB (méas si hay 16 GB o0 mas de RAM).
o Procesador: Windows Server 2012 soélo se ejecuta en procesadores x64 que

cuenten con 1,4 GHz.

c) Desventaja.

La principal desventaja que posee Windows Server 2012 R2 es que al ser un sistema

operativo privativo tiene un elevado costo para acceder al soporte y actualizaciones.

4.4. CAPITULOIV: ANALISIS DE LA SITUACION ACTUAL DE LA
INFRAESTRUCTURA DE RED DE LA UNIVERSIDAD NACIONAL
DE LOJA, A NIVEL DE SERVICIOS Y RECURSOS
TECNOLOGICOS IMPLEMENTADOS ACTUALMENTE.

En la actualidad, la Universidad Nacional de Loja cuenta con diferentes recursos
tecnolégicos implementados en la red institucional. Estos recursos tecnologicos se
emplean para generar servicios que cubran las necesidades de todos los integrantes
del campus universitario.

En esta seccion se analiza la infraestructura de red, servicios y recursos tecnoldgicos
gue posee la Universidad Nacional de Loja.

4.4.1. Universidad Nacional de Loja.

La Universidad Nacional de Loja se encuentra ubicada, en la provincia y ciudad de Loja,
en la ciudadela universitaria Guillermo Falconi Espinoza (La Argelia).
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La Universidad Nacional de Loja, es una Instituciéon de Educacion Superior, laica,
autébnoma, de derecho publico, con personeria juridica y sin fines de lucro, de alta
calidad académica y humanistica, que ofrece formacién en los niveles: técnico y
tecnoldgico superior; profesional o de tercer nivel; y, de postgrado o cuarto nivel; que
realiza investigacion cientifico-técnica sobre los problemas del entorno, con calidad,
pertinencia y equidad, a fin de coadyuvar al desarrollo sustentable de la regiéon y del
pais, interactuando con la comunidad, generando propuestas alternativas a los
problemas nacionales, con responsabilidad social; reconociendo y promoviendo la

diversidad cultural y étnica y la sabiduria popular, apoyandose en el avance cientifico y

tecnoldgico, en procura de mejorar la calidad de vida del pueblo ecuatoriano [58].

NIVERSIDAD NACIONAL DE LOJA

Figura 26: Portada Universidad Nacional de Loja.

Fuente: Pagina de la Universidad Nacional de Loja (2016).

a) Mision.

Es misién de la Universidad Nacional de Loja, la formaciénacadémicay profesional, con
sotlidas bases cientificas y técnicas, pertinencia social y valores; la generacion y
aplicacion de conocimientos cientificos, tecnoldgicos y técnicos, que aporten al
desarrollo integral del entorno y al avance de la ciencia; el fortalecimiento del
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pensamiento, la promocién, desarrollo y difusion de los saberes y culturas; vy, la

prestacion de servicios especializados [58].
b) Vision.

La Universidad Nacional de Loja tiene como visién, consolidarse como una Comunidad
Educativa, con excelencia académica, humanista y democratica, lider en el desarrollo

de la cultura, la cienciay la tecnologia [58].

c) Area de Influencia.

Regién Sur del Ecuador, ubicada en el extremo meridional del territorio ecuatoriano,
conformada por las provincias de El Oro, Loja y Zamora Chinchipe. Comprende tres
grandes zonas con clara diferenciacion de clima, fisiografia, suelos y vegetacion: lazona
litoral o costera, que corresponde a la parte baja de la provincia de El Oro, conformada
por la llanura costera, la llanura aluvial y el pie de monte occidental; la zona serraniega
0 andina, que corresponde a la parte alta de la provincia de El Oroy toda la provincia
de Loja, tipicamente montafiosa, con prevalencia de terrenos de ladera y escasas areas
planas, onduladas y ligeramente inclinadas; y, la zona oriental 0 amazonica, que
pertenece enteramente a la provincia de Zamora Chinchipe, constituida por la
estribacion oriental, los valles estrechos y alargados de la subcuenca del rio Nangaritza
y del curso medio del rio Zamora, y, las vertientes de la cordillera Subandina,
predominantemente montafiosa con pocas areas planas, onduladas y ligeramente
inclinadas que conforman los valles estrechos [58].

4.4.1.1. OfertaAcadémica.

En la actualidad la Universidad Nacional de Loja oferta 35 carreras, distribuidas en cinco
areas Académico-Administrativas, las cuales son [59]:

> Area Agropecuaria de Recursos Naturales Renovables.

o Carrera de Ingenieria Forestal.
o Carrera de Ingenieria Agricola.
o Carrera en Manejo y Conservacion del Medio Ambiente.

o Carrera de Ingenieria Agronémica.
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Carrera de Medicina veterinaria y Zootecnia.

Area de la Educacion el Arte y la Comunicacion.

Carrera de Artes Plasticas.

Carrera de Educacién Basica.

Carrera de Fisico — Matematicas.

Carrera de Informatica Educativa.

Carrera de Psicologia Educativa y Orientacion.
Carrera de Psicorehabilitacion y Educacion Especial.
Carrera en Ciencias de la Comunicacion Social.
Carrera de Cultura Fisica.

Carrera de Educacion Musical.

Carrera de Idioma Inglés.

Carrera de lengua Castellana y Literatura.

Carrera de Psicologia Infantil y Educacion Parvularia.

Carrera de Quimico — Bioldgicas.

Area de la Energia, Las Industrias y los Recursos Naturales No Renovables.

Carrera de Electromecanica.

Carrera de Ingenieria en Sistemas.

Carrera de Electronica y Telecomunicaciones.

Carrera de Geologia Ambiental y Ordenamiento Territorial.

Area Juridica, Social y Administrativa.

Carrera de Administracion de Empresas.
Carrera de Banca y Finanzas.

Carrera de Derecho.

Carrera de Trabajo Social.

Carrera de Administracion Publica.
Carrera de Contabilidad y Auditoria.
Carrera de Economia.

Carrera de Turismo.
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» Area de la Salud Humana.

o Carrera de Enfermeria.

o Carrera de Medicina Humana.

o Carrera de Psicologia Clinica.

o Carrera de Laboratorio Clinico.

o Carrera de Odontologia.

La Universidad Nacional de Loja cuenta también con un Area Administrativa en donde

funcionan varios departamentos, los principales son:

> Administraciéon Central.

o Rectorado.

o Vicerrectorado.

o Direccion de Comunicacion.

o Departamento de Recursos Humanos.

o Direccion de Telecomunicaciones e Informacion.

Ademas, la Universidad Nacional de Loja cuenta con la Modalidad de Estudios a
Distancia (MED), la cual oferta actualmente diez carreras. Estas carreras son:

o Carrera de Administracion de Empresas.

o Carrera de Bibliotecologia e Informacién Cientifico — Técnica.
o Carrera de Ingenieria en Contabilidad y Auditoria.

o Carrera de Derecho.

o Carrera de Psicorrehabilitacion y Educacion Especial.

o Carrera de Comunicacion Social.

o Carrera de Administracion y Produccion Agropecuaria.

o Carrera de Psicologia Infantil y Educacién Parvularia.

o Carrera de Informatica Educativa.

o Carrera de Trabajo Social.

La Universidad Nacional de Loja oferta también un Plan de Contingencia con diez

carreras para garantizar la continuidad de los estudios de las y los estudiantes de las
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Universidades y Escuelas Politécnicas que fueron suspendidas definitivamente por el
CEAACES. Estas carreras son:

o Carrera de Enfermeria.

o Carrera de Manejo y Conservacion del Medio Ambiente.

o Carrera de Mecanica Automotriz.

o Carrera de Cultura Fisica.

o Carrera de Administracion de Empresas.

o Carrera de Derecho.

o Carrera de Administracion y Produccion Agropecuaria.

o Carrera de Contabilidad y Auditoria.

o Carrera de Administracion Turistica.

o Carrera de Informatica Educativa.

En el ambito de los estudios de cuarto nivel, la Universidad Nacional de Loja con la

finalidad de promover profesionales que generen y apliqguen conocimientos innovadores

y cientffico - técnicos, oferta los siguientes programas de postgrado:

> Area Juridica, Social y Administrativa.

o Especialidad en Proyectos de Consultoria.

o Maestria
o Maestria
o Maestria
o Maestria
o Maestria
o Maestria
o Maestria
o Maestria
o Maestria
o Maestria
o Maestria

en Derecho y Auditoria Ambiental.

en Derecho Laboral y Medio Ambiente de Trabajo.
en Derecho e Investigacién Juridica.

en Administracion de Empresas.

en Gerencia Contable Financiera.

en Administracion Bancaria y Finanzas.
en Derecho Empresarial.

en Ciencias Penales.

en Desarrollo Comunitario.

en Derecho Procesal.

en Gestion del Desarrollo del Turismo.

» Area de la Salud Humana.

o Medicina: Especializacion de Medicina Familiar y Comunitaria.
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o Medicina: Especializacion en Cirugia General.

o Medicina: Especializacién en Anestesiologia.

o Medicina: Especializacion en Pediatria.

o Medicina: Especializacién en Medicina Interna.

o Medicina: Especializacion en Ginecologia y Obstetricia.
o Medicina: Especializacion en Ortopedia y Traumatologia.
o Medicina: Especializacion en Radiologia e Imagen.

4.4.1.2. Servicios de laUniversidad Nacional de Loja.

La Universidad Nacional de Loja proporciona algunos servicios a la comunidad
universitaria, los cuales se ofrecen con la finalidad de mejorar la calidad de vida de los
estudiantes, docentes y administrativos de la institucion. Estos servicios son de caracter
gratuito y se puede acceder a ellos estando dentro de la institucion. A continuacion se

detallan los servicios que brinda la Universidad Nacional de Loja.

a) Servicio de Bienestar Estudiantil.

La Unidad de Bienestar Estudiantil de la Universidad Nacional de Loja, pretende generar
un medio que permita el progresivo desarrollo integral de toda la comunidad universitaria
para implementar herramientas y ejecutar planes, programas y proyectos que
promuevan el bienestar de todos los estudiantes, docentes y administrativos de la

institucion [60].

> Servicios.

Actualmente la Unidad viene funcionando como Proyecto de Bienestar Universitario

aprobado por el H. Junta Universitaria en el afio 2002 con los siguientes servicios:

o Infocentro Universitario.

o Servicio de la Defensoria de los Derechos Estudiantiles.

o Servicio de Trabajo Social.

o Servicio de Trabajo Social: Proyecto para las Estudiantes - Madres Embarazadas
de la Universidad Nacional de Loja.

o Servicio de Trabajo Social: Programa para Estudiantes con Discapacidad.

o Servicio de Becas.
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o Servicio de Salud.

o Servicio Psicopedagdgico y Asistencia Psicolégica.

b) Servicio de Radio Universitaria.

Radio Universitaria 98.5 es un medio de comunicacion publico de la Universidad
Nacional de Loja, dispuesto para comunicarse con la comunidad a través de la
coordinacién, cooperacion, consulta, intercambio y promocién del arte, la ciencia, la
cultura'y el desarrollo de Loja y la Regién Sur. Se constituye en un laboratorio para las
practicas pre-profesionales de los estudiantes de la Carrera en Ciencias de la
Comunicacion Social; funciona las 24 horas al dia. La radio tiene equipos que permiten
a la institucion producir y emitir todo tipo de informacion enmarcada en programas
cientificos, académicos, de orientacion, entretenimiento y otros, de acuerdo a las
necesidades institucionales y sociales [61].

> Servicios.

Actualmente la Radio Universitaria de la Universidad Nacional de Loja brinda los

siguientes servicios:

o Apoyo Interinstitucional.

o Medio Académico.

o Servicios Sociales.

o Laboratorio de Practicas Pre-Profesionales.

o Produccién de Productos Radiofénicos.

c) Servicio de Unidad de Proyectos SENESCYT.

La Unidad de Proyectos SENESCYT de la Universidad Nacional de Loja se crea como
un actor del Sistema Nacional de Nivelacién y Admision, amparada en los convenios u
otros instrumentos juridicos suscritos entre la UNL y la SENESCYT para la ejecucion de
los componentes de: Nivelacion General, Nivelacion de Carreras y Examen de
Exoneracién. La Unidad de Proyectos SENESCYT- UNL es una unidad de excelencia
académica administrativa, pertinente y permanente, que contribuye con la admision, la
nivelacion de conocimientos; y, el desarrollo de aptitudes de l6gica y razonamiento de

los aspirantes a ingresar en la Universidad Nacional de Loja [62].
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> Servicios.

Actualmente la Unidad de Proyectos SENESCYT de la Universidad Nacional de Loja

brinda los siguientes servicios:

o Coordinar con la SENESCYT-SNNA los cursos de nivelacion a desarrollarse en la
Universidad Nacional de Loja.

o Coordinar con la SENESCYT-SNNA los examenes de exoneracion aplicados a los
aspirantes a ingresar en la Universidad Nacional de Loja.

o Coordinar con la SENESCYT-SNNA la habilitacion de docentes del curso de

nivelacion.

d) Servicio de Sistema Bibliotecario.

El Sistema Bibliotecario de la Universidad Nacional de Loja, es un centro de informacion,
estudio e investigacion. Esta inmerso en la generaciéon del conocimiento, mediante el
apoyo permanente en el desarrollo de los programas académicos, investigativos, de
extension y de vinculacion con la colectividad. Es coordinado por la Jefatura General de
Bibliotecas y lo integran las bibliotecas de las Areas [63]:

Area de la Educacion, el Arte y la Comunicacion.

Area Juridica, Social y Administrativa.

Area Agropecuaria y de Recursos Naturales Renovables.

Area de la Energia, las Industrias y los Recursos Naturales no Renovables.

Area de la Salud Humana.

AN NI N N N

Centro Histoérico “Pio Jaramillo Alvarado”.

El campo de accién que maneja el Sistema Bibliotecario de la Universidad Nacional de
Loja es establecer las politicas sobre el uso y manejo de la informacion cientifica y
técnica. Ademas planifica, norma, supervisa y evalia el desarrollo y funcionamiento del
Sistema Bibliotecario. Coordina la vinculacion con las unidades, redes y bibliotecas
virtuales, para proveer a la comunidad universitaria y al publico en general servicios de
alta calidad, especializados y multidisciplinarios que estimulen la investigacion y que
amplien la cobertura informativa disponible en diversidad de formatos y soportes,
apoyandose en tecnologias de punta, liderando un plan de capacitacion en la cultura
informatica [63].
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Actualmente el Sistema Bibliotecario de la Universidad Nacional de Loja brinda los

siguientes servicios:

Préstamo de Libros.
Préstamo de revistas y articulos Cientificos.
Préstamo de Tesis.

LN XX

Acceso a Biblioteca Virtual.

A\ 4

Servicio de Acceso a Biblioteca Virtual.

La Universidad Nacional de Loja cuenta con el servicio de acceso a Biblioteca Virtual.
Este servicio se utiliza para acceder al catalogo del SistemaBibliotecario, Descubridores

EDS, Red Universia y a las Bases de Datos Cientificas que dispone la universidad.

Las Bases de Datos Cientificas que dispone la Universidad Nacional de Loja, son las
siguientes:

o Base de Datos Academic OneFile.
o Base de Datos BiblioMedex.

o Base de Datos Coleccion LWW.

o Base de Datos EBRARY.

o Base de Datos E-LIBRO.

o Base de Datos IEEE.

o Base de Datos Informe Académico.
o Base de Datos OvidSP.

o Base de Datos Springer.

o SCOPUS.

o Base de Datos THOMSON & GALE.
o Base de Datos Alexander.

o Base de Datos Biblitechnia.

o Base de Datos EBL.

o Base de Datos EBSCO.

o Base de Datos EQUAL.

o Base de Datos InformawWorld.

o Base de Datos Lexis Inteligencia Juridica.
o Base de Datos PROQUEST.

71



o Base de Datos Taylor Francis Online.
o Base de Datos WILEY.

Para lograr acceder a las Bases de Datos Cientificas, que dispone la Universidad
Nacional de Loja, Unicamente se lo puede realizar desde el campus universitario, caso
contrario no se puede acceder a las mismas (ver Figura 27).
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Figura 27: Biblioteca Virtual de la Universidad Nacional de Loja.

Fuente: Sistema Bibliotecario de la Universidad Nacional de Loja (2016).
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4.4.1.3. Organigrama Estructural de la Universidad Nacional de Loja.

La Universidad Nacional de Loja, cuenta con una estructura organizativa que se encarga del manejo de la institucién. En la Figura 28 se

puede apreciar el organigrama estructural de la Universidad Nacional de Loja.

Organigrama estructural de la Universidad Nacional de Loja

~

conseln

e
Proceso Agregador de valor
Rectorado

™~

Denendencia

Azesoria

Linea ge mando
coargiancian

Figura 28: Organigrama estructural de la Universidad Nacional de Loja.
Fuente: Universidad Nacional de Loja (2016).
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4.4.2. Direccion de Telecomunicaciones e Informaciéon de la Universidad

Nacional de Loja.

La Direccién de Telecomunicaciones e Informacién de la Universidad Nacional de Loja,
se encuentra ubicada en el organigrama estructural universitario, como dependencia de
Coordinacién General Administrativa Financiera. Sus instalaciones se encuentran

ubicadas en el tercer piso del edificio dos de Administracion Central.

La Direccién de Telecomunicaciones e Informacién de la Universidad Nacional de Loja,
se la define como la unidad de servicios que tiene a su cargo a todas las areas de la
institucion. La funcion que desempefa es fundamental para la comunidad universitaria,
ya que se encarga de la administracion e instalacion de software, actualizaciones de
antivirus, administracion de accesos, y configuracién de equipos de red y de

computacion, tanto para el sector administrativo y académico de toda la universidad.

4.4.2.1. Organigrama Estructural de la Direccion de Telecomunicaciones e

Informacién de la Universidad Nacional de Loja.

Secretaria

Subdireccion de Subdireccion de
Redes y Equipos Desarrollo de
Informaticos Software

Figura 29: Organigrama estructural Direccion de Telecomunicaciones e Informacion.

Fuente: Autor.
La Direccidénde Telecomunicaciones e Informacién de la Universidad Nacional de Loja,

se encuentra liderada por el Ing. Milton Leonardo Labanda Jaramillo, quien funge como

director de dicha entidad. La Subdireccion de Redes y Equipos Informéticos, se
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encuentra a cargo del Ing. John Calderon, mientras que la Subdireccion de Desarrollo
de Software, se encuentra a cargo del Ing. Edison Coronel. En la Figura 29 se puede
apreciar el organigrama estructural de la Direccion de Telecomunicaciones e

Informacion de la Universidad Nacional de Loja.

4.4.2.2. Subdireccionde Redesy Equipos Informaticos de laUniversidad Nacional
de Loja.

a) Mision.

Planificar, coordinar y controlar la implementacién y mantenimiento de redes
informéticas; asi como la renovacion y mantenimiento de los equipos informaticos; para
el efectivo cumplimiento de las actividades académicas y administrativas de la
Universidad Nacional de Loja [64].

b) Funciones que desempefa.

La Subdireccion de Redes y Equipos Informéticos de la Universidad Nacional de Loja,
cumple con diversas actividades para administrar, controlar y gestionar los recursos de
la red interna de la universidad. Las actividades que realizan son las siguientes [64]:

= Planifica, coordina, controla y evalla los estudios, disefios, implementacion,
construccion y mantenimiento de redes informéticas, segin los requerimientos

académicos e institucionales.

» Planifica, coordinay evalla la adquisicion y/o renovacion de los equipos informaticos
de propiedad de la Universidad Nacional de Loja.

= Planifica, organiza, coordina y controla el apoyo técnico a los centros de computo y
laboratorios informéticos de las areas académicas y centros especializados, para

garantizar el funcionamiento adecuado de sus redes y equipos informéticos.
= Planifica, organiza y coordina el soporte técnico, mantenimiento preventivo y

correctivo a las redes y equipos de los sistemas informaticos de la Universidad

Nacional de Loja.
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= Coordina la elaboracion de los términos de referencia de los pliegos para la

adquisicion de equipos informéticos y materiales para su mantenimiento.

= Coordina la capacitacion a los usuarios internos en la operaciéon de los equipos
informéticos y TIC's, en coordinacion con los responsables de las otras secciones
de la unidad administrativa.

4.43. Infraestructura de la Red de Datos de la Universidad Nacional de

Loja.

La Universidad Nacional de Loja posee una red de datos interna con topologia de
estrella, la cual permite la distribucion y acceso a los servicios en red que se ofrece a
toda la comunidad universitaria que se encuentra dentro y fuera del campus

universitario.

El servicio de internet que posee la Universidad Nacional de Loja, es suministrado por
la empresa TELCONET - CEDIA. Este servicio se suministra a través de fibra Optica, y

el ancho de banda actual es de 300 megas.

La Universidad Nacional de Loja, cuenta con un Data Center (cuarto frio), en el cual
estan alojados algunos equipos de red. Este Data Center se encuentra ubicado en la
Subdireccion de Redes y Equipos Informéticos de la Direccion de Telecomunicaciones
e Informacién, desde esta unidad se administra y distribuye los servicios de red a las

diferentes areas que conforman la universidad.

Actualmente la Universidad Nacional de Loja cuenta una red de datos tanto inalambrica
como cableada, cualquier miembrode la Comunidad Universitaria puede acceder a ellas
sin restriccion alguna. Las principales redes inalambricas con que cuenta la universidad

son:

= INVITADOS UNL.
= CAMPUS UNL.

= UNL.

= EDUROAM.
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4.4.3.1. Servicios en Red de la Universidad Nacional de Loja.

La Subdireccion de Redes y Equipos Informéticos de la Universidad Nacional de Loja,
proporciona de varios servicios en red a todos los miembros de la comunidad
universitaria. Existen servicios en red que Unicamente pueden ser accedidos dentro del
campus universitario, y servicios en red que se pueden acceder desde una red externa

a la institucion.

a) Serviciosenredque puedenseraccedidos Unicamente dentrodelaredinterna
de la Universidad.

> Servicio de Conexién a Internet.

Para acceder al servicio de internet de la Universidad Nacional de Loja, se lo puede
realizar de dos formas:

o Infraestructura de red cableada: Proporciona conectividad a los equipos de
sobremesa ubicados en los puestos de trabajo, aulas, laboratorios, impresoras y
equipos multifuncion dotados con capacidad de conexion ared, asi como servidores,
NAS, teléfonos IP.

o Infraestructura de red inalambrica: Ofrece los servicios de conexion Wi-Fi a través
de las redes Eduroam, UNL, Invitados UNL, Campus UNL, y todos los puntos de
acceso Wi-Fi de las areas académicas y administrativas de la institucion.

» Servicio de Telefonia IP (VoIP).

Para acceder al servicio de telefonia VoIP, Unicamente se lo puede realizar desde la red
interna de la Universidad Nacional de Loja.

> Servicio de Acceso a Biblioteca Virtual.

La Biblioteca Virtual de la Universidad Nacional de Loja, ofrece los servicios de acceso
al catédlogo del Sistema Bibliotecario, Descubridores EDS, Red Universia, y Bases de

Datos Cientificas que dispone la universidad.
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Para acceder a los servicios de Biblioteca Virtual de la Universidad Nacional de Loja,
Gnicamente se lo puede realizar desde el campus universitario; ya que no existe un
servicio que permita acceder a ellos desde fuera del campus de la universidad.

b) Servicios en red que pueden ser accedidos dentro y fuera del campus

universitario.

Los servicios en red a los que se pueden acceder desde dentro y fuera del campus

universitario, son los siguientes:

Servicio de Acceso a la Pagina Web de la Universidad Nacional de Loja.
Servicio de Acceso al SGA Estudiantes.

Servicio de Acceso al SGA Docentes.

Servicio de Acceso al Entorno Virtual de Aprendizaje (EVA).

Servicio de Acceso al Correo Institucional.

Servicio de Acceso a Moodle.

Servicio de Acceso a la Radio Universitaria.

Servicio de Acceso a la Modalidad de Estudios a Distancia (MED).

AN NN Y N N N NN

Servicio de Acceso a Cursos Virtuales.

4.4.3.2. Diagrama de Red de Datos de la Universidad Nacional de Loja.

La estructura de red de la Universidad Nacional de Loja, se encuentra compuesta por
un modelo jerarquico de tres capas: nacleo, distribuciéon y acceso (ver Figura 30).

Para facilitar la comprension del diagrama de red de datos indicado en la Figura 30, es
necesario conocer los simbolos que se emplean en él, para ello se ha elaborado una
tabla en donde se representa la simbologia y significado de cada elemento del diagrama
de red de datos de la Universidad Nacional de Loja (ver TABLA V).
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TABLA IV: SIMBOLOGIA DEL DIAGRAMA DE RED DE DATOS

Cisco— Cloud White

Cisco— NAT

Cisco— WLAN controller

Cisco— Workgroup switch

Cisco - Router

Cisco—10S Firewall

- = Cisco — Multilayer switch

Cisco— ATM Tag Sw Gigabit
Router
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Figura 30: Diagrama Red de Datos de la Universidad Nacional de Loja.
Fuente: Subdireccion de Redes y Equipos Informéticos (2016).

80




4.4.3.3. Recursos Fisicos de la Infraestructurade Red de Datos de la Universidad

Nacional de Loja.

La infraestructura de red de la Universidad Nacional de Loja, esta conformada por varios
equipos de redes, los cuales permiten la administracion y gestion de los servicios enred
dentro del campus universitario.

En el Data Center de la Universidad Nacional de Loja, se encuentran alojados tres Racks
(armarios de equipos de red), de los cuales, dos de ellos se encuentran destinados para
el alojamiento de servidores. Mientras que en el tercer Rack, se encuentran instalados
diferentes equipos de red; quienes son los encargados de brindar servicios tecnoldgicos

a la comunidad universitaria. Los equipos de red que se encuentran instalados son:

a) Sistemade Alimentacion Ininterrumpida (SAl).

En el Rack de equipos de red, se encuentran alojados dos equipos de alimentacién
ininterrumpida o mejor conocidos como (UPS), la marca de estos equipos es
POWERCOM. Ademas, estos equipos son los encargados de almacenar y controlar la
energia de los equipos de red conectados en el Data Center al momento de presentarse
fallas eléctricas, escases de energia, sobretension o caidas de tension en la universidad,;
evitando asi la pérdida de los servicios que se estén ejecutando en ese preciso

momento.

b) Cisco Switch.

En el Rack, se encuentran alojados tres switch de la marca Cisco, los cuales cumplen
con funciones importantes dentro de la red de datos de la Universidad Nacional de Loja.

= En el primer Switch, se encuentran conectados los servidores internos de la
Direccion de Telecomunicaciones.

* En el segundo equipo, se encuentran conectados los servidores publicos de la
Universidad Nacional de Loja; estos son: servidor DNS, servidor para la Radio
Universitaria y servidor Web de la UNL.

= El tercer equipo de red, se encuentra destinado al funcionamiento del Firewall que

maneja la Universidad Nacional de Loja.
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c) Cisco Router.

Uno de los equipos de mayor importancia que se encuentra alojado en el tercer Rack
es el Router de interconexion con el servicio de internet. La marca de este equipo es
Ciscoy el uso del mismo, es por parte de la empresa TELCONET — CEDIA; proveedor
de internet para la Universidad Nacional de Loja.

d) Cisco ATM Tag Sw Gigabit Router.

Otro de los equipos principales de la infraestructura de red de la Universidad Nacional
de Loja, es el Switch Core, quien es el equipo encargado de proveer de internet a todo
el campus universitario. Mediante la utilizaciéon de Switch de distribucion (Multilayer
Switch).

e) Cisco WLAN Controller.

Uno de los equipos de red, que se encuentra alojado en el tercer Rack, es el WLAN
Controller; quien es el equipo encargado de controlar la interconexion de las redes

inalambricas de la institucion.

4.4.3.4. Recursos Fisicos de la Infraestructurade Red de Datos de la Universidad

Nacional de Loja, a nivel de Servidores.

En el Data Center de la Universidad Nacional de Loja, se encuentran alojados tres Racks
(armarios de equipos de red). De los cuales, el rack uno y dos se encuentran destinados

para el alojamiento de los servidores.

En el primer Rack, se encuentran alojados algunos CPU’s, que cumplen la funcién de
servidores. Mientras, que en el segundo Rack, se encuentra alojado el Servidor BLADE
(o con cuchillas); que actualmente tiene el 30% de su capacidad ocupada.

El Servidor BLADE, se encuentra distribuido fisicamente de la siguiente manera:

= 24 Cuchillas de 450 Gb.
= 8 Cuchillas de 146 Gb.
= 4 Cuchillas de 306 Gb.
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» Sistema Operativo que utilizan los Servidores.

Los servidores alojados en los rack del Data Center de la Universidad Nacional de Loja,
trabajan con sistemas operativos libres, debido a su capacidad de seguridad,

actualizacion, gestion y administracion en tema de servidores.

Las distribuciones Linux que se utilizan en los servidores de la Universidad Nacional de
Loja, son: Centos y Debian. Aunque en la actualidad la mayoria de servidores que se
encuentran implementados en la Universidad Nacional de Loja, trabajan con el Sistema
Operativo Linux Centos; debido a las caracteristicas que posee. Estas caracteristicas
son:

= Centos es un sistema operativo de facil mantenimiento.

= Es idoneo para el uso a largo plazo en entornos de produccion.
= Disefiado para trabajar con servidores.

= Presenta seguridad y estabilidad.

Segun version del Subdirector de Redes y Equipos Informaticos de la Universidad
Nacional de Loja, Ingeniero Jhon Calderdn, una de las principales caracteristicas por lo
que se utiliza Centos en los Servidores de la Universidad Nacional de Loja, es debido a
gue permite que las actualizaciones se enfoquen Unicamente en los paquetes obsoletos
y no en la actualizacion de los demas médulos, permitiendo de esta manera rapidez y

solvencia.

La Universidad Nacional de Loja, recientemente también adquirié la licencia del Sistema
Operativo Windows Server 2012, el mismo que tiene un espacio en el Servidor BLADE,

con las siguientes caracteristicas:
= Sistema Operativo Windows Server 2012 Standard.
= Procesador Intel(R) Pentium (r) D CPU 3.4GHz.

=  Memoria 2 GB.

Los Servidores que en la actualidad se encuentran alojados en el Servidor BLADE del

Data Center de la Universidad Nacional de Loja son [65]:
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a) Servidor Web.

La Universidad Nacional de Loja, posee un servidor web, el cual es el encargado de
administrar los sistemas de gestion académica (SGA), matriculacién, desempefio
docente y pagina web de la universidad.

Las caracteristicas principales del servidor son:

= Sistema Operativo Linux.

= Intel(R) Xeon (TM) CPU 3.2GHz.
= Memoria 1 Gb.

= Disco 160 Gb.

b) Servidor de Correo Institucional.

El Servidor de Correo Institucional de la Universidad Nacional de Loja, se encuentra
administrado por Google; empresa que utiliza el servicio de correo electronico Gmail.

El servicio de correo electronico Gmail, permite contar con direcciones de correo

electronico bajo un dominio de la universidad (@unl.edu.ec), pero asociadas a Gmail.

Las caracteristicas principales del servidor son:

= Sistema Operativo Linux.

= Intel(R) Xeon (TM) CPU 3.2GHz.
= Memoria 1 Gb.

= Disco 160 Gb.

c) Servidor Firewall.

El Servidor Firewall de la Universidad Nacional de Loja, es el encargado de bloquear el
acceso no permitido que se genere entre la red publica (Internet) y la red privada de la
universidad. Ademas, en el Servidor Firewall de encuentran las reglas para el uso del

Internet en la Universidad Nacional de Loja.
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Las caracteristicas principales del servidor son:

= Sistema Operativo Linux.

= Intel(R) Xeon (TM) CPU 3.2GHz.
= Memoria 1 Gb.

= Disco 160 Gb.

d) Servidor DHCP.

La Universidad Nacional de Loja, cuenta con un servidor DHCP, el cual permite asignar
dindmicamente direcciones de red a los equipos que se conecten dentro del campus
universitario.

Las caracteristicas principales del servidor son:

= Sistema Operativo Linux.

= Intel(R) Pentium (r) D CPU 3.4GHz.
= Memoria 1 Gb.

= Disco 160 Gb.

e) Servidor Radio Universitaria.

El Servidor de la Radio Universitaria, se encarga de transmitir la sefal de “Radio
Universitaria”, a través de internet, transmitiendo en vivo todos los programas que se

generan.
Las caracteristicas principales del servidor son:
= Sistema Operativo Linux.

= Intel(R) Pentium (r) D CPU 3.4GHz.

=  Memoria 1Gb.
= Disco 160Gb.
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5. Materiales y Métodos

5.1. Métodos.

El presente Trabajo de Titulacion se desarrollo utilizando distintos métodos, los cuales
permitieron obtener la informacién necesaria y asi cumplir con los objetivos planteados.
Los métodos aplicados en el desarrollo del presente trabajo de titulacion fueron los

siguientes:

5.1.1. Método Cientifico.

Este método sirvi6 como guia principal de todo el trabajo de titulacién, ya que permitié
determinar la situacién problematica, el planteamiento del problema, el objetivo general
y los objetivos especificos. Ademas, permitid el andlisis e interpretacion de la

informacion obtenida de las diversas fuentes bibliogréaficas.

5.1.2. Método Deductivo.

El método deductivo permiti6 determinar la causa principal del problema, desde lo
general hasta lo especffico, también permiti6 determinar los objetivos del proyecto de

titulacion.

5.1.3. Método Inductivo.

El método inductivo permitié, a partir desde la causa encontrada: ¢ La falta de una VPN
para la transmision de datos en la Universidad Nacional de Loja, provoca la limitacion
de accesoalos servicios de la universidad?, y con la ayuda del andlisis de herramientas,
arquitecturas y protocolos sobre redes privadas virtuales, disefiar una red privada virtual
gue permitié acceder a las bases de datos cientificas de la Universidad Nacional de Loja

desde fuera del campus universitario.
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5.1.4. Estudios Descriptivos.

Este método se lo uso en el desarrollo del primer objetivo, para recolectar informacion
de los casos de éxito mas recientes sobre el uso de herramientas Open Source para el
disefio de redes privadas virtuales.

5.2. Técnicas.

Las técnicas usadas para el desarrollo del presente trabajo de titulacion fueron las

siguientes:

5.2.1. Observacion.

Mediante la técnica de la observacion, se constato6 la situacion actual del acceso a las
bases de datos cientificas de la Universidad Nacional de Loja, identificando los
problemas que se presentan al momento de acceder desde fuera del campus

universitario.

5.2.2. Entrevista.

Se utilizo esta técnica para la obtencion de mayor informacion sobre la situacion actual
del acceso a las bases de datos cientificas de la Universidad Nacional de Loja,
realizando dicha entrevista al Ing. Milton Palacios, Director de la Unidad de

Telecomunicaciones e Informacion.

5.2.3. Anédlisis de Informacién.

Se utilizé estéa técnica para realizar el analisis de la informacion recolectada, necesaria

para el cumplimiento de los objetivos planteados en el presente Trabajo de Titulacién.

5.3. Metodologia.

Para el presente trabajo de titulacion realizado, no existe una metodologia fija para su

desarrollo, debido a esto el trabajo de titulacion se desarroll6 bajo las siguientes fases:
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5.3.1. FASE 1: Analizar estados de arte y casos de éxito de herramientas

Open Source para el disefio de la VPN.

Se detallan las actividades iniciales que se llevaron a cabo para el cumplimiento de esta
fase.

= Actividad 1: Analisis de Casos de éxito relacionados con herramientas Open Source
para el disefio de redes privadas virtuales a nivel internacional.

= Actividad 2: Analisis de Casos de éxito realizados con herramientas Open Source a
nivel nacional sobre el disefio de redes privadas virtuales.

= Actividad 3: Andlisis de las herramientas Open Source a utilizar para disefar la red
privada virtual.

5.3.2. FASE 2: Disefiar la VPN basada en una tecnologia y protocolos de

seguridad para permitir la transmisién de datos.

Se detallan las actividades que se llevaron a cabo para el cumplimiento de esta fase.

= Actividad 1: Andlisis de los principales tipos de redes privadas virtuales.

= Actividad 2: Analisis de las principales arquitecturas que poseen las redes privadas
virtuales.

= Actividad 3: Analisis de los principales protocolos de tunel que emplean las redes
privadas virtuales.

= Actividad 4: Andlisis de los principales sistemas operativos que se emplean para
servidores.

= Actividad 5: Seleccion y determinacion de la alternativa para la red privada virtual
acorde al problema planteado.

= Actividad 6: Disefio de la red privada virtual para el acceso a las bases de datos
cientificas de la UNL.
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5.3.3. FASE 3: Crear un escenario de una VPN para acceder alas bases de

datos cientificas de la Universidad Nacional de Loja.

Se detallan las actividades que se llevaron a cabo para el cumplimiento de esta fase.

= Actividad 1: Instalacién del servidor OpenVPN para la integracion de la red privada
virtual con el campus universitario.

= Actividad 2: Configuracion del Servidor de Acceso OpenVPN.

= Actividad 3: Configuracion de los clientes en el Servidor OpenVPN.

= Actividad 4: Conexion de los clientes a la Red Privada Virtual.

5.3.4. FASE 4: Aplicar pruebas para evaluar el correcto funcionamiento del

escenario de la VPN.

Se detallan las actividades que se llevaron a cabo para el cumplimiento de esta fase.

= Actividad 1: Pruebas de Conectividad.

= Actividad 2: Pruebas de Conexion.

= Actividad 3: Pruebas de Accesibilidad.

= Actividad 4: Pruebas de Implementacion.

= Actividad 5: Pruebas del Rendimiento del Servidor.
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6. Resultados

En esta seccion se describen los resultados de cada uno de los objetivos planteados
para el desarrollo del presente trabajo de titulacién.

Problema: La falta de una Red Privada Virtual para la transmision de datos en la
Universidad Nacional de Loja, provoca la limitacion de acceso a los servicios de la

universidad.

A continuacion se detallan de manera esquematizada las fases y actividades que

engloban los objetivos del presente trabajo de titulacion:

6.1. FASE |. Analizar estados de arte y casos de éxito de
herramientas Open Source para el disefio de la VPN.

En esta fase se detallan las actividades iniciales que se llevaron a cabo para el

cumplimiento de este objetivo.

6.1.1. Actividad 1: Analisis de Casos de éxito relacionados con
herramientas Open Source para el disefio de redes privadas virtuales a

nivel internacional.

Las redes privadas virtuales son el mecanismo ideal para conectarse a la red interna de
las instituciones, empresas u organizaciones, y de esta manera lograr desde un punto

externo acceder a los diferentes servicios internos que se ofrecen en las mismas.

Se han recopilado 3 casos de éxito orientados al uso de las redes privadas virtuales en
el ambito institucional, los mismos que demuestran el impacto de la aplicacion de las
redes privadas virtuales para acceder alos recursos internos (bases de datos cientificas)
de las universidades, desde una red externa a la institucion.
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Los casos de éxito recopilados son los siguientes:

= Caso de éxito 1: Servicio de Red Privada Virtual para la Universidad de Cadiz,
Espana.

= Caso de éxito 2: Red Privada Virtual de la Universidad de Valencia, Espafia.

= Caso de éxito 3: Acceso externo a los recursos electronicos de la Universidad de
Sevilla via VPN.

Estos casos de éxito se encuentran detallados en el apartado Revision de Literatura,
CAPITULO I: REDES PRIVADAS VIRTUALES.

» Andlisis Final de los Casos Expuestos.

Para una mejor comprension de los casos de éxito analizados en esta actividad, se
elabord una tabla comparativa donde se especificé la solucién, herramienta utilizada y
los resultados obtenidos al emplear herramientas VPN Open Source como solucién al
problema de acceso a los recursos internos (bases de datos cientificas) de una
universidad, desde un punto externo a la red interna de la institucion (ver TABLA V).

Este andlisis se lo realizé para sustentar el tema objeto de estudio y para obtener un
breve conocimiento sobre herramientas VPN Open Source que han sido aplicadas en
universidades internacionales, y en base a los resultados determinar cuél es la
herramienta VPN que se va a utilizar en el presente trabajo de titulacion.

91



TABLA V: COMPARATIVA DE LOS CASOS DE EXITO INTERNACIONALES

acceder a la red de

Servicio de Red|v No se contaba con un|v Lacreacibn deuna|v Se logr6 que los| v Software OpenVPN,
Privada Virtual para servicio que logre acceder VPN, la cual permita miembros debido a su fécil
la Universidad de a la red interna de la a sus miembros universitarios, accedan implementacién y
Cédiz, Espafia. universidad desde fuera del debidamente a la red de Ila gran versatilidad.
campus universitario. autenticados, Universidad de Cadiz
v’ Falta de acceso a los acceder a la red de desde fuera de ella.
recursos electronicos de la la Universidad de | v© Acceso a las revistas,
Universidad. Céadiz desde fuera libros electrénicos,
v" No se podia acceder a las de ella, mediante el bases de datos en
revistas, libros electrénicos, establecimiento de linea y documentos a
bases de datos en linea y un tinel de datos texto completo desde
documentos a texto cifrado. fuera del campus
completo desde fuera del universitario.
campus universitario.
Red Privada Virtual | v Necesidad de un servicio | vV Creacion de una|v Acceder a la red|v Software OpenVPN,
de la Universidad gue logre acceder a la red VPN, la cual permita interna de la debido a que es una
de Valencia, interna de la Universidad de alos miembros de la Universidad de solucion abierta
Espafia. Valencia desde fuera del comunidad Valencia desde fuera basada en software
campus universitario. universitaria, del campus libre que provee un

universitario.

acceso

seguro

92



v" Necesidad de acceder al
catalogo bibliotecario,

diccionarios, enciclopedias

y peliculas electronicas
desde la casa u otro lugar
externo a la universidad.

v" No se podia acceder a las
revistas, libros electrénicos,
bases de datos en linea y
documentos a texto

completo desde fuera del

campus universitario.

la Universidad de
Valencia desde una
red externa a la

institucion.

Acceso al catalogo
bibliotecario,
diccionarios,
enciclopedias y

peliculas electrénicas
desde un lugar externo
a la universidad.

Acceso a las revistas,
libros electrénicos,
bases de datos en
linea y a documentos a
texto completo desde
fuera del campus

universitario.

usando los
estandares
SSL/TLS para cifrar

las comunicaciones.

Acceso externo a
los recursos
electronicos de la
Universidad de
Sevilla via VPN.

v' La falta de un servicio que
permita acceder a los
recursos de la Intranet de la
Universidad de Sevilla, los
mismos que solo estaban
disponibles dentro de la

universidad.

v Disefio de una red
privada virtual, la
cual permita a sus
miembros,
debidamente
autenticados,

acceder a la red de

Lograr acceder a la red
interna de la
Universidad de Sevilla
desde fuera del
campus universitario.

Acceso a las revistas,

libros electrénicos,

Software OpenVPN,
debido a su
seguridad y facil

implementacion.
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v" No se podia acceder a las la Universidad de bases de datos y a

revistas, libros electronicos, Sevilla desde un documentos desde
bases de datos cientificas punto externo. fuera del campus
y documentos que universitario de Sevilla.
Unicamente se

encontraban disponibles en
la red interna de la
Universidad de Sevilla.

=  Conclusion.

Después de que se realiz6 la comparacion de los casos de éxito internacionales relacionados con el uso de herramientas Open Source
para el disefio de redes privadas virtuales (ver TABLA V), se logr6 deducir que:

La herramienta Open Source que utilizaron las Universidades de Cadiz, Valencia y Sevilla para el disefio de redes privadas virtuales fue
OpenVPN.

La herramienta OpenVPN permitié acceder a la red interna de las universidades y de esta maneraingresar a las bases de datos cientificas
de las mismas, desde un punto externo a la institucion.

El disefio de una red privada virtual, es la solucién més efectiva para acceder desde una red externa a los servicios de la red interna de las
universidades, mediante el establecimiento de un tunel de datos cifrado.
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6.1.2. Actividad 2: Andlisis de Casos de éxito realizados con herramientas

Open Source a nivel nacional sobre el disefio de redes privadas virtuales.

En esta actividad se han recopilado 2 casos de éxito orientados al uso de las redes
privadas virtuales en las Universidades del Ecuador, los mismos que demuestran el
impacto de la aplicacion de las redes privadas virtuales para acceder a los recursos
internos (bases de datos cientificas) de las universidades, desde una red externa a la

institucion.

Los casos de éxito recopilados son los siguientes:

= Caso de éxito 1. Servicio de Red Privada Virtual (VPN) Institucional de la
Universidad Catolica de Cuenca (UCACUE).
= Caso de éxito 2: Sistema para Acceso Externo a Bases Digitales de la Universidad

de Cuenca.

Estos casos de éxito se encuentran detallados en el apartado revision de literatura,
CAPITULO I: REDES PRIVADAS VIRTUALES.

= Andlisis Final de los Casos de Exito Nacionales.

Para una mejor comprension de los casos de éxito nacionales analizados en esta
actividad, se elabor6 una tabla comparativa donde se especificé la solucion, herramienta
utilizada y los resultados obtenidos al emplear herramientas VPN Open Source como
solucién al problema de acceso a los recursos internos (bases de datos cientificas) de
una universidad, desde un punto externo a la red interna de la institucion (ver TABLA
VI).

Este analisis se lo realiz6 para obtener un breve conocimiento sobre herramientas VPN
Open Source que han sido aplicadas en universidades de nuestro medio, y en base a
los resultados determinar cudl es la herramienta VPN que se va a utilizar en el presente

trabajo de titulacion.
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TABLA VI: COMPARATIVA DE LOS CASOS DE EXITO NACIONALES

Servicio de Red|v Lograr acceder desde|v La creacion de un|v Se logr6 obtener | v Software
Privada Virtual cualquier punto de Internet acceso remoto via VPN acceso remoto Vvia OpenVPN,
(VPN) Institucional a los servicios de red de la a los recursos de la VPN a los servicios debido a su
de la Universidad universidad, como  Si Biblioteca Digital (libros- de red de Ia forma de
Catdlica de Cuenca estuviese conectado e, bases de datos, universidad, como si implementacion
(UCACUE). fisicamente dentro de la revistas electronicas) de se estuviese

infraestructura  de  red la Universidad Catolica conectado

propia de la Universidad de Cuenca. fisicamente dentro de

Catdlica de Cuenca. la infraestructura de

La falta de un acceso red propia de la

remoto a los recursos de la Universidad Catolica

Biblioteca Digital de la de Cuenca.

universidad (libros-e, bases v' Se logré el acceso a

de datos, revistas los recursos de la

electrénicas). Biblioteca Digital.
Sistema para La falta de un acceso|v La creacion de un| v Acceso a los | v/ Software
Acceso Externo a externo que permita sistema de acceso servicios de red de la EZproxy,
Bases Digitales de la acceder a los recursos externo a las bases universidad como si debido a su
Universidad de internos de la Universidad digitales de la se estuviese vinculacion con
Cuenca. de Cuenca. Universidad de Cuenca. conectado
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v Necesidad de un servicio fisicamente dentro de bases de datos

gue logre acceder a las la infraestructura de cientfficas.
Bases Digitales: bases de red propia de la

datos cientificas, articulos Universidad.

académicos, resefias, v' Acceso a las Bases

ebooks, tesis, videos, Digitales que ofrecen

imagenes y estadisticas. material

multidisciplinario  a
texto completo de las
mas importantes
revistas y editoriales

cientificas.

=  Conclusion.

Luego de que se realizé la comparacion de los casos de éxito nacionales relacionados con el uso de herramientas Open Source para el
disefio de redes privadas virtuales (ver TABLA VI), se logr6 deducir que:

La creacion de una red privada virtual es la solucion mas utilizada para acceder desde una red externa a los servicios de la red interna
(bases de datos cientificas) de las universidades.

Las herramientas Open Source que utilizaron la Universidad Catdlica de Cuenca y la Universidad Estatal de Cuenca fueron OpenVPN y
EZproxy respectivamente.

97



6.1.3. Actividad 3: Analisis de las herramientas Open Source a utilizar para

disefar la red privada virtual.

En base al andlisis de la situacion actual de la infraestructura de red de la Universidad
Nacional de Loja, a nivel de servicios y recursos tecnoldgicos implementados
actualmente, que se realizd en el apartado revision de literatura, CAPITULO IV. Se
evidencia la siguiente necesidad institucional respecto a los servicios en red que ofrece
la universidad:

> Servicio de Acceso a Biblioteca Virtual.

La Biblioteca Virtual de la Universidad Nacional de Loja, ofrece los servicios de acceso
al catalogo del Sistema Bibliotecario, Descubridores EDS, Red Universia, y Bases de
Datos Cientificas.

Para acceder a los servicios de Biblioteca Virtual de la Universidad Nacional de Loja,
Gnicamente se lo puede realizar desde el campus universitario; ya que no existe un

servicio que permita acceder a ellos desde fuera del campus de la universidad.

Debido a la necesidad de un servicio que permita ingresar a las bases de datos
cientificas de la institucion desde un punto externo a la red interna de la universidad, a
continuacién se han recopilado 10 herramientas Open Source que se emplean para el
acceso a los recursos internos de una institucion desde una red externa, mediante el
disefio de redes privadas virtuales.

Las herramientas analizadas son las siguientes:

Herramienta LogMeln Hamachi.
Herramienta Iltshidden VPN.
Herramienta TorVPN.

Herramienta The Securepoint TERRA.
Herramienta Your — Freedom.
Herramienta SoftEther VPN.
Herramienta ExpressVPN.
Herramienta OAST.

V V. V V V V V V
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> Herramienta VPNBOOK.

» Herramienta OpenVPN Access Server.

Estas herramientas se encuentran detalladas en el apartado revision de literatura,
CAPITULO I: REDES PRIVADAS VIRTUALES.

= Anadlisis Final de las Herramientas VPN Open Source.

Para una mejor comprension de las herramientas VPN Open Source analizadas en esta
actividad, se elaboré una tabla comparativa donde se especificé las caracteristicas,
ventajas, desventajas, demanday sila herramienta sirve para solventar las necesidades
de la Universidad Nacional de Loja (ver TABLA VII).

Este analisis se lo realizé para determinar cual es la herramienta VPN Open Source que
se va a utilizar en el presente trabajo de titulacion, sirviendo como base para la seleccion
y determinacion de la alternativa para el disefio de una red privada virtual en la

Universidad Nacional de Loja, realizado en la Actividad 5 - Fase Il de Resultados.
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TABLA VIl : HERRAMIENTAS OPEN SOURCE PARA EL DISENO DE REDES PRIVADAS VIRTUALES

» Esunaherramienta automatica. | = Ofrece una alternativa | = No funcionaatravés | = Alta Si
LogMeln = Es un software multiplataforma: segura sobre las VPN'’s de proxys no
Hamachi Windows, Mac OS, Linux, tradicionales. transparentes.
Android. = Ofrece comunicaciones | = Vulnerabilidad de la
» Facil uso y ofrece seguridad. cifradas. red, ya que
= Opciones avanzadas al creary | = Permite que el equipo cualquiera  puede
acceder a redes VPN. accedaalos recursos de entrar en la misma.
= Acceso mediante cliente de trabajo. = Version profesional
escritorio o directamente desde pagada.
el navegador.
» Gratuita para uso personal y de
pago para uso profesional.
» Esuna herramienta automatica. | = Es gratuita. = Unicamente sirve | = Baja NO
ltshidden = Software multiplataforma: | = Protege la privacidad. para navegar en
VPN Windows, Mac OS, Linux, | = Evita detecciones internet.
Android. Profundas. = No permite
= Conexion segura para cifrar | = No se necesita instalar administrar
datos con 128 bits. ningun software. usuarios.
= Maneja protocolos PPTP Y = No funciona como
OpenVPN. servidor VPN.
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La herramienta esta en idioma
Inglés.

Es una version online.

No guarda historial
alguno de la actividad
realizada.

Cuenta con servidores
dedicados que son
administrados por el

propio equipo.

TorVPN

Es una herramienta automatica.
Funciona en Windows, Mac,
Android, Linux, IPhone e iPad.
Maneja accesos SSH, PPTP y
OpenVPN.

Esta en el idioma Inglés.

Es una version online.

Permite el anonimato a
través del navegador.
Es simple y segura.
Sirve para saltarse filtros
de contenido.

Protege una

comunicacion VolP.

No funciona como
servidor VPN.

No gestiona
usuarios.

No gestiona
certificados.

Baja

NO

The
Securepoint
TERRA

Es una herramienta manual.

Se encuentra disponible en
idioma Inglés.

Es una puerta de enlace VPN.
Permite el acceso remoto
mediante IPSEC, OpenVPN,
L2TP y PPTP.

Cuenta con interfaz GUI.

Tiene compatibilidad
con otros sistemas VPN.
Su configuracion  es
rapida y segura.

Cuenta con una interfaz

grafica de usuario facil.

Se necesita un
equipo firewall para
su configuracion.

Es una herramienta

pagada.

Baja

Sl
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Es una herramienta online y Permite  acceder a No permite | = Media NO
Your descargable. cualquier servidor del gestionar usuarios,
Freedom Funciona en plataforma mundo. ni contrasenas.
Windows, Mac o Linux. Sus direcciones IP se No maneja cifrados.
Esta en idioma Inglés. renuevan
Soporta el protocolo OpenVPN. automaticamente.
Se maneja mediante
proxy.
Esta disponible en idiomas Es una herramienta No dispone de|= Alta Si
VPN multiples. altamente segura vy demasiada
SoftEther Facil de establecer, tanto como confiable. documentacion y
acceso remoto o de sitio a sitio. Permite penetrar soporte.

Maneja protocolos SSL-VPN,
OpenVPN, IPSEC.

Cuenta con cifrado AES de 256
bits.
Multiplataforma:
Linux, Mac, Android, iPhone e
iPad.

SoftEther VPN se basa en
OpenVPN,
funcionalidades.

Windows,

adquiriendo  sus

cualquier tipo de
cortafuegos.

Es libre y de caodigo
abierto.
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Es una herramienta automatica. Posee una fuerte Solo permite la|= Alta NO
ExpressVPN Es una aplicacion online. encriptacion. conexion

Est4d disponible en idioma Maneja un ancho de simultanea de un

multilenguaje. banda ilimitado. ordenador y un

Cuenta con seguridad SSL. No deja rastro en su dispositivo de mano.

Maneja una encriptacion de 256 actividad de navegacion. No funciona como

bits. Cuenta con soporte las servidor VPN.

Es compatible con Windows, 24 horas. Es gratis por tres

Mac, Linux, iOS y Android. meses y luego hay

Soporta los protocoles de tunel que adquirir

OpenVPN, L2TP, IPSEC vy licencia.

PPTP.

Esta disponible en el idioma Permite gestionar Unicamente * Baja NO
Herramienta inglés. multiples usuarios. funciona como

OAST

Funciona para los sistemas

operativos Windows y Linux.

Soporta los protocolos
OpenVPN, L2TP, IPSEC,
PPTP.

Funciona como cliente para
OpenVPN.

Es libre.
Es de cddigo abierto.
Es flexible, liviana y facil

de usar.

cliente VPN para
realizar conexiones,

y no como servidor.
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VPNBOOK

Es una herramienta disefiada
con las Ultimas tecnologias y
técnicas criptograficas.

Realiza un enrutamiento del
trafico de internet para no
obtener censura.

Maneja protocolos PPTP vy
acceso a servicios de

OpenVPN.

Es una herramienta con
tecnologia de punta.
Utiliza técnicas
criptograficas
avanzadas.

Es segura.

Es libre y totalmente
gratis.

= Sirve  Unicamente
como acceso
seguro a Internet,
mas no como un
servidor VPN para

gestionar usuarios

Alta

NO

OpenVPN-
AS

Permite conexiones sitio a sitio
y de acceso remoto.

Maneja 2 licencia gratis, si se
desean mas  hay que
adquirirlas.

Maneja los protocolos SSL/TLS.
Utiliza reglas firewall.

Permite conexion de usuarios
moviles (Road Warriors).

Utiliza los protocolos 943 TCPy
1194 UDP como medio de

transporte.

Es rapida y flexible.
Permite la conexion de
multiples usuarios a la
vez.

Maneja comunicaciones
seguras y posee
autenticacion.

Es la herramienta mas
utilizada para el disefio
Redes Privadas
Virtuales.

Utiliza certificaciones de

seguridad.

» Posee dos licencias
gratis de prueba, si
se desea méas hay
gue adquirirlas a un
precio de 10 dolares
por cada licencia.

= No es compatible
con IPSec.

Alta

SI
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Cuenta con un cifrado de 256
bits.

Permite gestionar grupos de
usuario.

Cuenta con soporte nativo de
cliente para los sistemas
operativos GNU/Linux, Android,

IOS, Windows y Mac OSX.

Utiliza NAT y direcciones
IP dindmicas.

Ofrece una alternativa
ligera 'y econdmica
respecto a otras
tecnologias.
Permite gestionar

grupos de usuarios.

Conclusion.

Luego de que se realiz6 la comparacion de las herramientas Open Source relacionadas para el disefio de redes privadas virtuales (ver
TABLA VII), se logré deducir que la herramienta LogMeln Hamachi es un software multiplataforma, permite solucionar la necesidad de
acceder a las bases de datos cientificas de la Universidad Nacional de Loja, posee una alta demanda, pero debido a su vulnerabilidad en
la red se descarta. La herramienta The Securepoint Terra es rapida, segura, sirve para solucionar la necesidad de acceso a las bases de
datos cientificas de la universidad, pero debido a que necesita un equipo firewall para su configuracion y a su baja demanda se descarta.
La herramienta VPN SoftEther es segura, es un software multiplataforma, permite realizar conexiones de acceso remoto, posee una alta
demanda, sirve para solucionar la necesidad de la universidad, pero debido a su escasa documentacion y soporte se descarta. Mientras
gue la herramienta OpenVPN-AS maneja los protocolos SSL/TLS, permite la conexién de usuarios moviles (Road Warriors), cuenta con
un cifrado de 256 bits, posee una alta demanda y permite solventar la necesidad de acceder a las bases de datos cientificas de la institucion;

debido a estas razones se selecciond la herramienta OpenVPN-AS para el disefio de la red privada virtual de la Universidad Nacional de
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6.2. FASE IlI: Disefar la VPN basada en una tecnologia y

protocolos de seguridad para permitir la transmision de datos.

En esta fase se realiz6 el disefio de la red privada virtual para la Universidad Nacional
de Loja. Para el disefio de la VPN primeramente se realiz6 el andlisis de los principales
tipos, arquitecturas y protocolos de tdnel que emplean las redes privadas virtuales.
Ademas, se analiz6 el sistema operativo donde va a funcionar la VPN vy se realiz6 la
seleccion de la alternativa para el disefio de la red privada virtual de la Universidad

Nacional de Loja.

A continuacion se detallan cada una de las actividades que se llevaron a cabo para el
cumplimiento de este objetivo.

6.2.1. Actividad 1: Anédlisis de los principales tipos de redes privadas

virtuales.

En esta actividad se han detallado los principales tipos de VPN que se emplean para el
disefio de las redes privadas virtuales, acorde a sus caracteristicas y funcionalidades.

Los principales tipos de redes privadas virtuales son los siguientes:

<+ VPN basada en hardware.
< VPN basada en firewall.

«» VPN basada en software.

Estos tipos de redes privadas virtuales se encuentran detallados en el apartado revision
de literatura, CAPITULO Il ARQUITECTURAS, TIPOS Y PROTOCOLOS DE TUNEL
DE LAS REDES PRIVADAS VIRTUALES.

= Andlisis Final de los Principales Tipos de Redes Privadas Virtuales.

Para una mejor comprension de los principales tipos de redes privadas virtuales
analizados en esta actividad, se elaboré una tabla comparativa donde se especifico las
caracteristicas que poseen. Lo cual permiti6 obtener un mejor entendimiento de las

diferencias que existen entre cada uno de ellos (ver TABLA ViIII).
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Este andlisis se lo realizé para determinar cual es el tipo de red privada virtual que se
va a utilizar en el presente trabajo de titulacion, sirviendo como base para la selecciony
determinacion de la alternativa para el disefio de una red privada virtual en la

Universidad Nacional de Loja, realizado en la Actividad 5 - Fase Il de Resultados.

TABLA Vil DIFERENCIA DE LOS PRINCIPALES TIPOS DE REDES PRIVADAS
VIRTUALES

v’ Utilizan basicamente equipos dedicados (routers).

v' Son seguras y faciles de usar, ofreciendo gran rendimiento
= VPN basada en

hardware.

ya que todos los procesos estan dedicados al
funcionamiento de la red.
v" Son redes privadas virtuales de alto costo econémico.

v" Requieren de una configuracion correcta y definida.
v' Aprovecha los mecanismos de seguridad del servidor,

= VPN basada en incluyendo la restriccion del acceso a la red interna.
firewall. v" El rendimiento en este tipo de VPN decrece, ya que no
se tiene hardware especializado de encriptacion.

v' Utilizan equipos firewall dedicados.

<

Tienen un alto costo econdmico.

v' Permiten que el trafico de tlinel sea dependiendo de la

= VPN basada en direccion o protocolo, a diferencia de los productos basados
software. en hardware.

v" Son Independientes.

v Ofrecen mayor flexibilidad en cémo se gestiona el tréfico de
red.

v" No se necesita equipos especializados.

v Tienen un bajo costo econémico.

=  Conclusion.

Luego de que se realizé la comparacion de los principales tipos de redes privadas
virtuales (ver TABLA VIIl), se selecciono la VPN basada en software. Se realiz6 la
elecciéon de este tipo de red privada virtual debido a que no se necesita hardware
especializado para su implementacion y a su bajo costo econémico.
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Ademas, en base al andlisis de la situacion actual de la infraestructura de red de la
Universidad Nacional de Loja, a nivel de servicios y recursos tecnoldgicos
implementados actualmente, que se realiz6 en el apartado revision de literatura,
CAPITULO IV. Se evidencia que no existe ningin equipo de red especializado para
redes privadas virtuales, por lo que la seleccion de la VPN basada en software es la
adecuada.

6.2.2. Actividad 2: Analisis de las principales arquitecturas que poseen las

redes privadas virtuales.

En esta actividad se han detallado las principales arquitecturas VPN que se emplean
para el disefio de las redes privadas virtuales, acorde a sus caracteristicas y

necesidades.

Las principales arquitecturas de redes privadas virtuales son las siguientes:

= Red Privada Virtual de Acceso Remoto.
= Red Privada Virtual Sitio a Sitio.
= Red Privada Virtual Interna.

Estas arquitecturas de redes privadas virtuales se encuentran detalladas en el apartado
revision de literatura, CAPITULO Il: ARQUITECTURAS, TIPOS Y PROTOCOLOS DE
TUNEL DE LAS REDES PRIVADAS VIRTUALES.

= Andlisis Final de las Principales Arquitecturas de Redes Privadas Virtuales.

Para una mejor comprension de las principales arquitecturas de las redes privadas
virtuales analizadas en esta actividad, se elabordé una tabla comparativa donde se
especificd las caracteristicas que poseen. Lo cual permiti6 obtener un mejor

entendimiento de las diferencias que existen entre cada una de ellas (ver TABLA IX).

Este andlisis se lo realizé para determinar cual es la arquitectura de red privada virtual
gue se va a utilizar en el presente trabajo de titulacion, sirviendo como base para la
seleccion y determinacién de la alternativa para el disefio de una red privada virtual en

la Universidad Nacional de Loja, realizado en la Actividad 5 - Fase Il de Resultados.

108



TABLA IX: DIFERENCIA DE LAS PRINCIPALES ARQUITECTURAS DE REDES
PRIVADAS VIRTUALES

v/ Usuarios se conectan a una instituciéon desde sitios
Red Privada Virtual de remotos utilizando Internet como vinculo de acceso.
Acceso Remoto. v Al conectarse tienen un nivel de acceso similar a estar
dentro de la red local.

v' Se necesita un cliente vpn para la conexion.
v' Poseen una conexidn permanente y segura entre dos

Red Privada Virtual redes locales diferentes, utilizando Internet como

Sitio a Sitio. vinculo de acceso.

v’ Esta arquitectura se utiliza para conectar oficinas
remotas con la sede central de la organizacion.

v' Pueden ser intranet o extranet.

v" Funciona como una red VPN normal, salvo que dentro
Red Privada Virtual de la misma red local LAN en lugar de a través de
Interna. Internet.

v' Sirve para aislar zonas y servicios de la misma red

interna.

=  Conclusion.

Luego de que se realizé la comparacion de las principales arquitecturas de redes
privadas virtuales (ver TABLA IX), se selecciond la arquitectura de Red Privada Virtual
de Acceso Remoto. Se realizé la elecciéon de este tipo de arquitectura de red privada
virtual debido a que los usuarios se conectaran a la red interna de la Universidad
Nacional de Loja desde varios sitios remotos, utilizando Internet como vinculo de

acceso.

Ademas, en base al andlisis de la situacion actual de la infraestructura de red de la
Universidad Nacional de Loja, a nivel de servicios y recursos tecnolégicos
implementados actualmente, que se realiz6 en el apartado revision de literatura,
CAPITULO IV. Se evidencia mediante el diagrama de red interna de la Universidad

Nacional de Loja (ver Figura 30) que la seleccion de la Arquitectura de Red Privada
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Virtual de Acceso Remoto es la correcta debido a la infraestructura de red que posee la

universidad.

6.2.3. Actividad 3: Analisis de los principales protocolos de tunel que

emplean las redes privadas virtuales.

En esta actividad se han detallado los principales protocolos de tunel VPN que se
emplean para el disefio de las redes privadas virtuales, acorde a sus caracteristicas y

funcionalidades.

Los principales protocolos de tunel que poseen las redes privadas virtuales son los
siguientes:

=  Protocolo PPTP.
=  Protocolo L2TP/IPSec.
= Protocolo OpenVPN SSL/TLS.

Estos protocolos de tunel se encuentran detallados en el apartado revision de literatura,
CAPITULO I ARQUITECTURAS, TIPOS Y PROTOCOLOS DE TUNEL DE LAS
REDES PRIVADAS VIRTUALES.

= Anadlisis Final de los Principales Protocolos de Tunel que emplean las Redes

Privadas Virtuales.

Para una mejor comprension de los principales protocolos de tunel de redes privadas
virtuales analizados en esta actividad, se elaboré una tabla comparativa donde se
especificd las caracteristicas que poseen. Lo cual permiti6 obtener un mejor
entendimiento de las diferencias y ventajas que existen entre cada uno de ellos (ver
TABLA X).

Este andlisis se lo realiz6 para determinar cuél es el protocolo de tanel de la red privada
virtual que se va a utilizar en el presente trabajo de titulacion, sirviendo como base para
la seleccion y determinacion de la alternativa para el disefio de una red privada virtual
en la Universidad Nacional de Loja, realizado en la Actividad 5 - Fase Il de Resultados.
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TABLA X: TABLA COMPARATIVA DE LOS PRINCIPALES PROTOCOLOS DE TUNEL DE LAS REDES PRIVADAS VIRTUALES

Fuerza de Cifrado. | v* 128 bits con protocolo MPPE. v 256 bits con cifrado AES. v 256 bits con cifrado AES.

Nivel de Seguridad. | v Normal. v Bueno. v" Muy Bueno.

Plataformas v" Windows, Linux, Mac, Android, | v* Windows, Linux, Mac, Android, | v Windows, Linux, Mac, Android,

Soportadas. iPhone/iPad. iPhone/iPad. iPhone/iPad.

Software adicional | v No. v" No. v Si.

requerido.

Rendimiento. v" Muy Bueno. v" Muy Bueno. v' Excelente.

Compatible con IP | v* Si. v Si. v Si.

dedicada.

Puerto VPN | v No. v" No. v’ Si443/TCP.

aleatorio.

Peligro de filtracion. | v/ Si. v Si. v No.

Seguridad VPN. v" Encriptacion basica. v La maxima  encriptacion. | v La maxima encriptacion.
Comprueba la integridad de los Autentifica  los  datos  con
datos y encapsula los datos dos certificados digitales.
veces.

Velocidad de VPN. | v* Répido debido a la encriptacion | v© Necesita mas proceso de la| v' Protocolo con mejor rendimiento.

mas baja.

CPU para encapsular los datos

dos veces.

Velocidades elevadas, incluso en
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Su velocidad no es acorde a la
seguridad que brinda.

conexiones con alta latencia y a
grandes distancias.

Estabilidad.

Funciona bien en la mayoria de
puntos de acceso Wi-Fi, muy
estable.

v' Compatible con dispositivos
NAT.

La mas fiable y estable, incluso
tras routers inalambricos, en redes
no fiables, y en puntos de acceso
Wi-Fi.

Compatibilidad.

Nativo en la mayoria de los
sistemas operativos de
dispositivos de sobremesa,

portatiles y tablets.

v Nativo en la mayoria de los
sistemas operativos de
dispositivos de  sobremesa,

portatiles y tablets.

Compatible con la mayoria de los
sistemas operativos de
ordenadores de sobremesa vy
dispositivos Android moviles y

tablets.

Conclusion.

Luego de que se realizé la comparacion de los principales protocolos de tinel que emplean las redes privadas virtuales (ver TABLA X), se

selecciond el protocolo de tunel OpenVPN SSL/TLS. Se realiz6 la eleccién de este protocolo de tunel debido a que cuenta con una fuerza

de cifrado de 256 bits con cifrado AES, su nivel de seguridad es muy bueno, su rendimiento es excelente y cuenta con la maxima

encriptacion mediante la autenticacion con certificados digitales.

Ademas, en base a la seleccion de la herramienta OpenVPN-AS que se realizo en el analisis para determinar cual es la herramienta VPN

Open Source a utilizarse para el disefio de la red privada virtual en la Universidad Nacional de Loja (ver Actividad 3 —Fase | de Resultados),

se logré deducir que la herramienta OpenVPN-AS tiene incorporado en su funcionamiento al protocolo de tunel OpenVPN SSL/TLS, debido

a esto la eleccién del protocolo de tinel OpenVPN SSL/TLS es el correcto.
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6.2.4. Actividad 4: Andlisis de los principales sistemas operativos que se

emplean para servidores.

En esta actividad se han detallado los principales sistemas operativos que se emplean

en la instalacion de servidores, acorde a sus caracteristicas y funcionalidades.

Los principales sistemas operativos dedicados para la instalacion de servidores son los
siguientes:

= Sistema Operativo Centos.

= Sistema Operativo Debian.

= Sistema Operativo Red Hat Enterprise.

= Sistema Operativo Ubuntu Server.

= Sistema Operativo Windows Server 2012 R2.

Estos sistemas operativos se encuentran detallados en el apartado revision de literatura,
CAPITULO lIl: SISTEMAS OPERATIVOS PARA SERVIDORES.

= Anadlisis Final de los Principales Sistemas Operativos que se emplean para

Servidores.

Para una mejor comprension de los principales sistemas operativos analizados en esta
actividad, se elabor6 una tabla comparativa donde se especificO las caracteristicas que
poseen. Lo cual permitié obtener un mejor entendimiento de las diferencias y ventajas
gue existen entre cada uno de ellos (ver TABLA XI).

Este andlisis se lo realizd6 para determinar cual es el sistema operativo que se va a
utilizar en el presente trabajo de titulacion, sirviendo como base para la seleccion y
determinacion de la alternativa para el disefio de una red privada virtual en la

Universidad Nacional de Loja, realizado en la Actividad 5 - Fase Il de Resultados.
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TABLA XI: TABLA COMPARATIVA DE LOS PRINCIPALES SISTEMAS OPERATIVOS
EMPLEADOS PARA SERVIDORES

Gratuita. | " Servidores. 10 Si de | Red Hat. | Rpm.
Contos. . EstaC|on§s anos. forma.l
de Trabajo. gratuita.
* Produccion.
Cratuita. | = Servidores. | 1afio. | Si de | - Deb.
Debian. *= Produccién. forma
gratuita.
Gratuita. | = Servidores. | 5 afios. | Si de | Debian. | Deb.
Ubuntu =  Produccion. forma
Server. gratuita.
Pagada. | = Servidores. | 10 Si pero | - Rpm.
* Estaciones | afios. de forma
Red Hat. )
de Trabajo. pagada.
* Produccion.
Windows | Pagada. | = Servidores. | 4afos. | Si pero | Windows | ReFS
Server * Produccion. de forma | Server
2012 R2. pagada. | 2008.

=  Conclusion.

Luego de que se realizé la comparacion de los principales sistemas operativos que se
emplean en la instalacion de servidores (ver TABLA Xl), se seleccioné el Sistema
Operativo Centos. Se realiz6 la eleccion de este sistema operativo debido a que posee
una estabilidad de 10 afios sin necesidad de mas actualizaciones, esta dedicado para
servidores en produccion, es gratuito y esta basado en Red Hat el sistema operativo

numero uno dedicado para servidores.
Ademas, en base al andlisis de la situacién actual de la infraestructura de red de la

Universidad Nacional de Loja, a nivel de servicios y recursos tecnoldgicos
implementados actualmente, que se realiz6 en el apartado revision de literatura,
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CAPITULO IV. Se logré deducir que la Universidad Nacional de Loja emplea al Sistema
Operativo Centos en sus servidores, debido a esto la eleccion del Sistema Operativo
Centos es el adecuado.

6.2.5. Actividad 5: Seleccién y determinacion de la alternativa para la red

privada virtual acorde al problema planteado.

En base al problema planteado que enmarca al presente Trabajo de Titulacion “La falta
de una Red Privada Virtual para la transmision de datos en la Universidad Nacional de
Loja provoca la limitacion de acceso a los servicios de la universidad” y al analisis de la
situacion actual de la infraestructura de red de la Universidad Nacional de Loja, a nivel
de servicios y recursos tecnoldgicos implementados actualmente, que se realizé en el
apartado revision de literatura, CAPITULO IV. Se evidencia la siguiente necesidad

institucional respecto a los servicios en red que ofrece la universidad:

> Servicio de Acceso a Biblioteca Virtual.

La Biblioteca Virtual de la Universidad Nacional de Loja, ofrece los servicios de acceso
al catélogo del Sistema Bibliotecario, Descubridores EDS, Red Universia, y Bases de
Datos Cientificas. Para acceder a los servicios de Biblioteca Virtual de la Universidad
Nacional de Loja, Unicamente se lo puede realizar desde el campus universitario; ya que
no existe un servicio que permita acceder a ellos desde fuera del campus de la
universidad. Debido a ello se presenta la necesidad de contar con un acceso que
permita acceder a los servicios que ofrece la Biblioteca Virtual de la Universidad
Nacional de Loja desde un punto externo a la red de la universidad.

En base a la necesidad mencionada anteriormente, en esta actividad se selecciond la
alternativa que permitio el disefio de una red privada virtual para el accesoa los servicios
de Biblioteca Virtual de la institucion desde un punto externo a la red interna de la

universidad.

A continuacion se detalla la alternativa que se selecciond para el disefio de la Red

Privada Virtual en la Universidad Nacional de Loja.
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= Herramienta VPN.

En base al andlisis que se realizé en la Actividad 3 — Fase | de Resultados sobre las
diferentes herramientas VPN Open Source relacionadas para el disefio de redes
privadas virtuales, la herramienta VPN que se escogio para el disefio de la red privada
virtual en la Universidad Nacional de Loja es OpenVPN-AS.

= Tipo de Red Privada Virtual a utilizar.

En base al andlisis que se realiz6 en la Actividad 1 — Fase Il de Resultados sobre los
principales tipos de redes privadas virtuales, el tipo de VPN que se escogi6 para el
disefio de la red privada virtual en la Universidad Nacional de Loja es una VPN basada

en software.

= Arquitectura de Red Privada Virtual a utilizar.

En base al andlisis que se realizé en la Actividad 2 — Fase Il de Resultados sobre las
principales arquitecturas que emplean las redes privadas virtuales, la arquitectura que
se escogio para el disefio de la red privada virtual en la Universidad Nacional de Loja es
una VPN de Acceso Remoto.

=  Protocolo de Tunel a utilizar.

En base al andlisis que se realizé en la Actividad 3 — Fase Il de Resultados sobre los
principales protocolos de tinel que emplean las redes privadas virtuales, el protocolo de
tunel que se escogio para el disefio de la red privada virtual en la Universidad Nacional
de Loja es OpenVPN SSL/TLS.

= Sistema Operativo a utilizar.
En base al andlisis que se realizé en la Actividad 4 — Fase Il de Resultados sobre los
principales sistemas operativos que se emplean en la instalacién de servidores, el

sistema operativo que se escogidé para el disefio de la red privada virtual en la

Universidad Nacional de Loja es Centos.
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6.2.6. Actividad 6: Disefio de la red privada virtual para el acceso a las

bases de datos cientificas de la UNL.

En base a la seleccién y determinacion de la alternativa para la red privada virtual que
serealiz6 en la Actividad 5 — Fase Il de Resultados, se elaboré el disefio de la VPN que
permitié la conexién de usuarios remotos a las bases de datos cientificas de la UNL

desde una red externa a la institucion (ver Figura 31).

A continuacion se detallan los componentes basicos que se utilizaron para el disefio de

la red privada virtual dentro de la Universidad Nacional de Loja (ver TABLA XII).

TABLA XIil: COMPONENTES DE LA RED PRIVADA VIRTUAL

Herramienta . Arquitectura Protocolo Sistema
VPN Tipo VPN VPN Tunel Operativo
= Software = VPN basada|= VPN de|= OpenVPN |= Centos.
OpenVPN. en Software. Acceso SSL/TLS.
Remoto.

> Determinar los perfiles de usuarios para la autenticacion en la VPN.

Los perfiles de usuarios para la autenticacion en la VPN se los estableci6 acorde a los
usuarios de la red de datos de la Universidad. La Universidad Nacional de Loja cuenta
con diferentes areas tanto académicas como administrativas. En cada una de estas
areas existe un numero significativo de usuarios de la red de datos. Los principales

tipos de usuarios que hacen uso de la red de datos de la institucion son los siguientes:

= Docentes: Son los profesionales encargados de impartir conocimientos a los
estudiantes y de generar investigacion.

= Administrativos: Son aquellas personas que trabajan en la institucién, pero sin el
cargo de docencia.

= Estudiantes: Especifica a cada una de las personas que se hallan adquiriendo

conocimiento dentro de la Institucion.

Los principales procesos que son llevados a cabo por cada uno de los usuarios de la
red de datos de la institucion son los siguientes:
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a)

b)

c)

Docentes.

Generacion de conocimientos para impartir a los estudiantes de la institucion
Generacion de investigaciones a traves de la elaboracion de proyectos
investigativos.

Acceso al Sistema de Gestion Académica (SGA) de la Universidad Nacional de
Loja.

Consultas a las bases de datos cientificas que ofrece la Universidad Nacional de
Loja.

Estudiantes.

Investigacién personal, accediendo a las bases de datos cientificas que ofrece la
Universidad Nacional de Loja.

Acceso al SGA, para consultas respecto a calificaciones y asistencias en el
transcurso del periodo académico.

Administrativos.

Los procesos que ejecutan los administrativos depende del cargo que ocupe cada

funcionario, entre los principales tenemos los siguientes:

Admision y Matriculacion de estudiantes.

Mantenimiento y acceso a las bases de datos cientificas, repositorio de datos
institucional y acceso al catalogo de biblioteca.

Expedicién de titulos y certificaciones.

Autorizaciones, acreditaciones e inscripciones.

Ayudas, becas y convenios.

Procedimientos en Tesoreria.

Seleccion, Contratacion de Personal y Provision de puestos.

Dentro del grupo de administrativos se encuentra el personal del departamento de la

Unidad de Telecomunicaciones e Informacion, los mismos que son los encargados de

disefiar y dar mantenimiento a los servicios de software, hardware y red de datos de la

Universidad Nacional de Loja.
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En base a los usuarios de la red de datos de la Universidad y a las indicaciones

recibidas por parte de la Unidad de Telecomunicaciones e Informacién, se estableci6

los perfiles de usuarios para la autenticacion en la red privada virtual de la Universidad

Nacional de Loja, los mismos que son:

®
L4

uTl: El perfil uTl le corresponde al Director de la Unidad de Telecomunicaciones e
Informacion.

Administrador: El perfil de usuario le corresponde a la persona que va a manejar
el servicio de VPN.

Docentes: Son todos los docentes pertenecientes a la Universidad Nacional de
Loja.

Estudiantes: Son todos los estudiantes que pertenecen a la Universidad Nacional
de Loja.

Administrativos: Estodo el personal administrativo de la Universidad, excepto el
personal de la Unidad de Telecomunicaciones e Informacion.

srei.uti: Es el personal de mantenimiento y redes de la Unidad de
Telecomunicaciones e Informacion de la Universidad Nacional de Loja.

sdsw.uti: Es el personal de software de la Unidad de Telecomunicaciones e

Informacion de la Universidad Nacional de Loja.

En la TABLA Xlll, se muestran los perfiles de usuarios que se establecié para la

autenticacion en la red privada virtual de la Universidad Nacional de Loja.

TABLA XIll: PERFILES DE USUARIOS PARA LA AUTENTICACION

Perfiles de Usuarios
uTl
administrador
docentes
estudiantes
administrativos
srei.uti

sdsw.uti
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Figura 31: Disefio Red Privada Virtual de la Universidad Nacional de Loja.

Fuente: Autor.
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6.3. FASE lll. Crear un escenario deunaVPN paraacceder alas

bases de datos cientificas de la Universidad Nacional de Loja.

Enbase al disefio de la red privada virtual para el accesoa las bases de datos cientificas
de la Universidad Nacional de Loja que se realizd en la Actividad 6 — Fase Il de
Resultados, se realizo la instalacion y configuracion del servidor OpenVPN para la
integracion de la red privada virtual con el campus universitario. Ademas, en esta fase
se realizo la configuracion de los usuarios de la VPN acorde a los perfiles de usuarios
establecidos y se realiz6 la conexion de los usuarios a la red privada virtual de la
Universidad Nacional de Loja.

A continuacion se detallan cada una de las actividades que se llevaron a cabo para el

cumplimiento de este objetivo.

6.3.1. Actividad 1: Instalaciéon del servidor OpenVPN para la integracion de

la red privada virtual con el campus universitario.

En esta actividad se realizé la instalacion del servidor de acceso OpenVPN para la

integracién de la red privada virtual con el campus de la Universidad Nacional de Loja.
6.3.1.1. Instalacion del Sistema Operativo GNU/Linux Centos 7.

Antes de instalar OpenVPN para el acceso a las bases de datos cientificas de la
Universidad Nacional de Loja, se instal6 el sistema operativo GNU/Linux Centos 7 (ver
Figura 32), con las siguientes caracteristicas:

= Procesador: arquitectura x86_64 GNU/Linux.
= Disco Duro: 20 GB.

= Memoria RAM: 1 GB.

= CPU:1QEMU VIRTUAL CPU.
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@ hdguezadal @openvpn:~

Figura 32: Vista del Sistema Operativo Centos 7 instalado.

Fuente: Autor.

Una vez instalado el Sistema Operativo Centos 7, se comprobd que el servidor cuenta
con una direccion IP perteneciente a la red interna de la institucion (ver Figura 33). Esto

se lo realiz6 mediante el comando:

» lfconfig

T
@ hdquezadal@openvpn:~

Figura 33: Comprobacion de la asignacion de una direccion IP interna.

Fuente: Autor.
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Luego de comprobar que el servidor tiene asignada una direccion IP de la red interna
de la Universidad Nacional de Loja, se comprobé que los repositorios de Centos se
encuentren actualizados. Esto se lo realizé mediante el comando:

» sudo yum update

6.3.1.2. Instalacion del Servidor de Acceso OpenVPN.

Una vez que se comprobo que los repositorios de Centos se encuentran actualizados,
se instalo el Servidor de Acceso OpenVPN. Para ello se accedié como super usuario
“root” y se instal6 el software OpenVPN (ver Figura 34). Esto se lo realizé mediante el

comando:

» sudo rpm -Uvh http://swupdate.openvpn.org/as/openvpn-as-2.0.21-
CentOS7.x86_64.rpm

? hdquezadal@openvpn:~

Figura 34: Instalacion del Servidor de Acceso OpenVPN.

Fuente: Autor.
Una vez instalado el Servidor de Acceso OpenVPN, se establecio la contrasefia del

usuario administrador (ver Figura 35). Para la asignacion de la contrasefa del usuario

administrador se utilizé el comando:
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» sudo passwd openvpn

Figura 35: Asignacion de contrasefia al usuario administrador.

Fuente: Autor.

6.3.2. Actividad 2: Configuracion del Servidor de Acceso OpenVPN.

En esta actividad se realizo la configuracion del Servidor de Acceso OpenVPN para la
Universidad Nacional de Loja.

6.3.2.1. Inicializacion del Servidor de Acceso OpenVPN mediante la Interfaz de

Usuario de Administracion Web.

Después de que se realizé la instalacion del Servidor de Acceso OpenVPN y se
establecio la contrasefia para el usuario administrador, se inicializé el Servidor de
Acceso OpenVPN. Para ello, en primer lugar se abrié un navegador web (se puede
abrir desde cualquier equipo de la red LAN donde se encuentra el servidor OpenVPN) y
se coloco la siguiente direccion URL: https://openvpn.unl.edu.ec:943/admin

El navegador inform6 que la conexion no es segura, aun asi se continud. Esto se debe
a que el certificado fue generado por el propio servidor en el momento de la instalacion.
Se hizo clic en "Opciones Avanzadas" y se presento el detalle del mensaje de aviso (ver
Figura 36).
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https://openvpn.unl.edu.ec:943/admin

[ Error de privacidad x

€« c

{3 b#tss://openvpn.unl.edu.ec:943/admin

La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacién de
openvpn.unl.edu.ec (por ejemplo, contrasefas, mensajes o tarjetas de credito).

[ enviar a Google automaticamente informacion sobre posibles incidentes de segundad. Politica de

privacidad

Figura 36: Mensaje de Conexidon no Segura.

Fuente: Autor.

Una vez que se realizo clic en “Opciones avanzadas”, se mostré el detalle del mensaje

y se marco la opcion “Acceder a openvpn.unl.edu.ec (sitio no seguro)” (ver Figura 37).

€« c

{3 b#ps://openvpn.unl.edu.ec943/admin
La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
openvpn.unl.edu.ec (por ejemplo, contrasefias, mensajes o tarjetas de crédito).

[ enviar a Google automaticamente informacion sobre posibles incidentes de seguridad. Politica de

privacidad

Ocultar opciones avanzadas Volver para estar a salvo

Este servidor no ha podido probar que su dominio es openvpn.unl.edu.ec, el sistema
operativo de tu ordenador no confia en su certificado de seguridad. Este problema puede
deberse a una configuracion incorrecta o a que un atacante haya interceptado la conexion.

Acceder a openvpn.unl.edu.ec {sitio no seguro)

Figura 37: Afadir excepcion de seguridad del sitio web.

Fuente: Autor.
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Después de hacer clic en “Acceder a openvpn.unl.edu.ec (sitio no seguro)”, se presento
la pantalla de inicio de sesion de OpenVPN (ver Figura 38). Se inicié sesion utilizando
el usuario “uti”’ y la contrasefia que se la establecio anteriormente durante la instalacion
del Servidor de Acceso OpenVPN.

1) OpenVPN Login x|+

€ | @ nhitpsy//openvpn.unledu.ec:943/admin

OpenVPN Technologies, Inc.

Admin Login

et sssnnnsssseens

Figura 38: Pantalla de inicio de sesién OpenVPN.

Fuente: Autor.

La primera vez que se accedi6 a la Interfaz de Usuario de Administracion Web de
OpenVPN, se present6 un formulario de aceptacion de la licencia. Se lo leyo y se realizé
clic en "Agree" para continuar (ver Figura 39).

Figura 39: Aceptacién de la Licencia OpenVPN.

Fuente: Autor.
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Después de que se acepto la licencia, se muestra la pagina principal de la Interfaz de
Usuario de Administraciéon Web de OpenVPN (ver Figura 40).

La pagina de la Interfaz de Usuario de Administracién de OpenVPN contiene el estado
del servidor “Status Overview”, con un vinculo para iniciar o detener el servidor VPN.
Ademas, contiene dos barras laterales que cuentan con enlaces de configuracion para
el Servidor de Acceso OpenVPN.

Status Overview

Stop the Server

2021
openvpn.unledu.ec
local

ens3:

tcp/943, udp/1194
3 (routing/NAT)
NAT

openvpn.unledu.ec

The Access Server includes a wide range of documentation covering command line tools,
scripting, and other advanced topics:

Figura 40: Pagina Principal de la Interfaz de Usuario de Administracion Web de OpenVPN.

Fuente: Autor.

La barra lateral derecha (ver Figura 41) muestra el estado del servidor VPN (encendido
0 apagado), con un vinculo para iniciar o detener el servidor VPN, dependiendo de su
condicion. Ademas, contiene el nimero de usuarios de VPN simultdneos permitidos por
la licencia instalada, conun vinculo ala pagina de licencias para informacion de usuarios
conectados, con un enlace a la pagina de descripcion de estado (que contiene una tabla

con una lista de todos los usuarios conectados actualmente).
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152 On

30 users

Figura 41: Barra lateral Derecha de Administracion.

Fuente: Autor.

La barra lateral izquierda (ver Figura 42) contiene los enlaces de configuracion del
servidor OpenVPN (texto naranja), cada uno de ellos agrupados con los enlaces de

seccion de la pagina de interfaz de usuario de administracion web (texto azul).

Figura 42: Barra lateral 1zquierda de Administracion.

Fuente: Autor.
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6.3.2.2. Configuracion del Servidor de Acceso OpenVPN mediante la Interfaz de

Usuario de Administracion Web.

Luego de que serealizé la inicializacion del Servidor de Acceso OpenVPN, se inicid con

la configuracion del servidor OpenVPN.

a) Server Network Settings (Configuracion de Red del Servidor).

Dentro de la seccion “Configuration” de la pagina de interfaz de usuario de
administracion web, se encuentra la pagina “Server Network Settings”, la cual esta
compuesta por diferentes subsecciones para las configuraciones en red del servidor
VPN, el Administrador de interfaz de usuario Web, y el servidor Web de clientes (ver
Figura 43).

Server Network Settings

Warning: Changing the Hostname, Protocol or Port Number after VPN clients are deployed
will cause the existing clients to be unusable (until @ new client configuration or VPN installer
is downloaded from the Client Web Server)

Hostname or IP Address: |openvpn.un|.edu.ec |

Interface and IP Address

- O Listen on all interfaces
arver Network Sett gs]

®  ens3: 000X XHK

Protocol
O Tep

O uop
@® Both (Multi-daemon mode)

Multi-Daemon Mode

Figura 43: Configuracion de Red del Servidor.

Fuente: Autor.
» VPN Server (Servidor VPN).
Una vez que se accedio a la seccion “Server Network Settings”, se encuentra la

subseccion “VPN Server”, en la cual se realizo varias configuraciones de red para el

servidor OpenVPN (ver Figura 44).
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Server Network Settings

VPN Server

Warning: Changing the Hostname, Protocol or Port Mumber after VPN clients are
deployed wil cause the existing clients to be unusable (until a new client
configuration or WPM installer is downloaded from the Client Web Server)

Hostname or IP Address: |D|:|en1.rpn.un|.edu.ec |

Interface and IPF Address
() Listen on all interfaces

(@) ens3: OO0 OO0 KO0 KKK
Protocol

) TCP

) uDP

@ Both (Multi-daemon mode)

Multi-Daemon Mode

In Multi-Daemon mode, the Access Server will load-balance connecting VPN clients
across multiple OpenVPMN daemons to fully lewverage the capability of multi-core
servers. HOTE: It is not recommended to set the number of TCP and UDP dasmons
to a higher value than the number of processor cores on the rmachine. Doing so may
result in resource exhaustion and system instahility.

Number of TOP daemons:
TCP Port number:
Number of UDP daemons:

UDP Port number: 194

Service Forwarding

when TCP or Multi-dasmon mode is chosen for the VPN Server protocol, the WPM
Server can optionaly provide access to these services through its IP address and port:

Admin Web Server
Client Web Server

L

Figura 44: Configuraciéon de la Subseccion VPN Server.

Fuente: Autor.

En esta subseccion se establecieron los siguientes valores:

Hostname or IP Address: en este campo se coloco el hostname: openvpn.unl.edu.ec,

mediante el cual se logré accederala VPN desde fuera de lared interna de la institucion.

Ademas, se marco la casilla por donde se va a escuchar las peticiones hacia el servidor,
en este caso se marca la opcién: “ens3 xxx.xxx.xxx.xxx”, la cual contiene la direccién IP

del servidor dentro de la red interna de la Universidad Nacional de Loja.
Posteriormente se selecciond el protocolo por donde se va a realizar la comunicacion

del cliente y servidor. Se seleccioné “Multi Daemon-Mode”, para tener la opcion de

comunicarse tanto por el protocolo TCP o UDP.
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Finalmente se asigno los puertos por donde se va a establecer la comunicacion con la
red privada virtual, estos son: TCP 943 y UDP 1194.

» Admin Web Ul (Interfaz de usuario Web de administracion).

En esta subseccion se especificd la direccion IP y nimero de puerto para la
comunicacion con el servidor Web de administracién de OpenVPN (ver Figura 45).

The IP address and port number for the Admin Web Server may be the same as for the
Client Web Server.

Interface and IP Address

O Listen on all interfaces
@ Bns3: WO KKK KO0 XK
() localhost: 127.0.0.1

Port number:

Figura 45: Configuracion de la Subseccion Admin Web UI.

Fuente: Autor.

» Client Web Server (Servidor Web Cliente).

En esta subseccioén se selecciond la forma en que los clientes se van a comunicar con
el Servidor de Acceso OpenVPN para iniciar sesion en el servidor Web de clientes y
obtener la configuracion VPN generada automaticamente (ver Figura 46). Se selecciono
la opcion para utilizar la misma direccién y puerto que posee el servidor Web de
administracion.

Users login to the Client Web Server to obtain an auto-generated WVPM config or customized
VPN Client Installer.

® Use the same address and port as the Admin Web Server
) Use a different IP address or port:

Save Settings

Figura 46: Configuraciéon de la Subseccion Client Web Server.

Fuente: Autor.
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Una vez que se termind con las configuraciones en la pagina “Server Network Settings”,

se hizo clic en “Save Settings” para guardar las configuraciones establecidas.

b) VPN Mode (Modo VPN).

Luego de que se realiz6 las configuraciones en la pagina “Server Network Settings”, se

ingreso a la pagina de configuracion “VPN Mode” en la seccion “Configuration”.

Dentro de esta pagina de configuracion se encuentra la subseccion “VPN Topology”, en
la cual se configuré la topologia de tdneles VPN para el Servidor de Acceso OpenVPN
(ver Figura 47). Se seleccioné la Capa 3 (Routing / NAT) del modelo OSI para el tanel
VPN.

VPN Mode Settings

Configure the VPN tunneling topology at OSI layer 2 or 3. Please see the page for more
information, including limitations on the current layer 2 implementation. In particular, Layer
2 only works with Windows Clients. Also note that Layer 2 is generally not supported on
mobile platforms such as i0S and Android.

Select 05I layer for VPN tunneling
O Layer 2 (ethernet bridging)

@® Layer 3 (routing/NAT)

Save Settings

Figura 47: Configuracion de la Topologia de la VPN.

Fuente: Autor.

Una vez que se termind con las configuraciones en la pagina “VPN Mode”, se hizo clic

en “Save Settings” para guardar las configuraciones realizadas.

c) VPN Settings (Configuracion de la VPN).

Después de que se realiz6 las configuraciones en la pagina “VPN Mode”, se ingreso a

la pagina de configuracion “VPN Settings” en la seccion “Configuration” (ver Figura 48).
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VPN Access Server

Status VPN Settings

VPN IP Network
Specify the addresses and netmasks for the virtual networks created for VPN clients

Dynamic IP Address Network
Configuration
When a user does not have a specific VPN IP address configured on the
page, the user's VPN client is assigned an address from this network.

Network Address Number of Bits in Netmask

Static IP Address Network (Optional)

Any static VPN IP addresses specified for particular users on the
page must be within this network. It must be different than the Dynamic IP
Address Network above.

Figura 48: Configuracién de la P4gina VPN Settings.

Fuente: Autor.

» VPN IP Network (Red IP de la VPN).

Una vez que se accedio a la pagina de configuracion “VPN Settings”, se encuentra la
subseccion “VPN IP Network”, en la cual se realiz6 algunas configuraciones de red para
el Servidor de Acceso OpenVPN (ver Figura 49).

VPHM IP NMetwork
Specify the addresses and netmasks for the wirtual networks created for WPN clients
Dy namic IP Address Network

wwhen a user does not hawe a specific WPM IF address configured on the
page, the user's WPN client is assigned an address from this nebtwork.

Network Address Number of Bits in Netmask

Static IP Address Network (Optional)

Any static WPM IF addresses specified for particular users on the
page must be within this network. It must be different than the Dynamic IF
Address Network above.

Network Address NHumber of Bits in Netmask

I | L]

Group Default IP Address Netbwork (Optional)

VWwhen a group does not hawe a specific Dynamic IP Address pool setting, the dynamic IFP
address pool for the group will be allocated from this list of subnets.

WORORL HOHOH_ OO MO 20

Figura 49: Configuracion de la Subseccion VPN IP Network.

Fuente: Autor.
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En esta subseccion se especifico las direcciones y mascaras de red, para la asignacion
de las redes virtuales creadas para los clientes VPN. En esta subseccidon se
establecieron las siguientes configuraciones:

Se selecciono el uso de direcciones de red IP Dinamicas, en donde se especifico una
direccion IP y una mascara de red para la asignacion de direcciones para los clientes
VPN que se conecten a la red privada virtual. Ademas, se establecié un grupo
predeterminado de direcciones de red IP mediante la asignacion de una subred (ver
Figura 49).

» Routing (Enrutamiento).

En esta subseccion se establecio las subredes privadas a las que los clientes VPN
podran acceder desde el Servidor de Acceso OpenVPN. Esto se lo realiz6 a través de

la especificacion de subredes privadas (ver Figura 50).

-‘.d- -
Routing

Should VPN clients have access to private subnets
(non-public networks on the server side)?

2 Mo
® Yes, using NAT
O Yes, using routing (advanced)
Specify the private subnets to which all clients should

be given access (as 'nefwork/ netmask_bits, one per
line):

KON 00K 0
OOK 00K 000000 KK

Should client Internet traffic be routed through the VPN?
O MNo

® yes

Should clients be allowed to access network services on
the VPN gateway IP address?
2 Mo

® ves

Figura 50: Configuracién de la Subseccion Routing.

Fuente: Autor.
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En esta subseccion se realizaron las siguientes configuraciones:

Se selecciond la opcion “Yes, using NAT” para permitir que los clientes VPN tengan
accesoalas subredes privadas de lainstitucion, a través de la traduccién de direcciones
de red (NAT).

Se especificé las subredes privadas a las que todos los clientes de la red privada virtual
podran acceder. En este caso las subredes privadas Unicamente seran para las bases

de datos cientificas: XXX XXX XXX/XX — XXX XXX XXXIXX.

Se establecié que el trafico de red del cliente sea dirigido a través de la VPN y se pueda
obtener comunicacion con la red interna de la Universidad. Y finalmente se selecciono
la opcion “Yes” para permitir que los clientes tengan acceso a los servicios de la red

interna.

Se utilizé NAT para permitir el accesode los clientes de la VPN alas subredes privadas,
debido a que el enrutamiento es mas complicado de configurar, ya que se requiere

cambios de enrutamiento en la infraestructura de red.

» DNS Settings (Ajustes DNS).

En esta subseccion se especificé los servidores DNS para que el trafico de Internet de
los clientes se encamine a través de la VPN. Se selecciond la opcion “Have clients use
these DNS servers” para que los clientes utilicen los servidores DNS de la instituciéon

(ver Figura 51).

Pushing DMS servers to clients is optional, unless clients' Internet traffic is to be routed
through the VPN

Do not alter clients' DNS server settings

Hawve clients use the same DNS servers as the
Access Server host

Hawve clients use these DNS servers:

Primary DNS Server: |mmmm

Secondary DNS Server: [ 3o 000 000 KKK

Figura 51: Configuraciéon de la Subseccion DNS Settings.

Fuente: Autor.
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Una vez que se terminé con las configuraciones en la pagina “DNS Settings”, se realizd

clic en “Save Settings” para guardar las configuraciones realizadas.

d) Advanced VPN (VPN Avanzada).

Después de que serealizo las configuraciones en la pagina “VPN Settings”, se ingres6
a la pagina de configuracion “Advanced VPN’ en la seccion “Configuration” (ver Figura
52).

Advanced VPN Settings

Should clients be able to communicate with each other
on the VPN IP Network?
O Yes

® 1o (unless explicitly allowed by

[] Allow VPN users with Administrator privilege
to access all VPN client IP addresses

Advanced VPN Allow multiple concurrent VPN connections for a user

(automatically disabled when static VPN TP addresses are configured for users)

To preserve security of the client VPN connection, each TLS session is re-neqotiated at the
specified interval.

Refresh interval (in minutes):

Support compression on client VPN connections

Figura 52: Configuracion de la Pagina Advanced VPN.

Fuente: Autor.

» Inter-Client Communication (Comunicacién entre Clientes).

Una vez que se ingresé a la pagina de configuracion “Advanced VPN”, se encuentra la
subseccion “Inter-Client Communication”, en la cual se realizé algunas configuraciones

para el Servidor de Acceso OpenVPN (ver Figura 53).
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Should clients be able to communicate with each other
on the VPN IP Network?

Mo (unless explicitly allowed by

L1 Allow VPN users with Administrator privilege
to access all VPN client IP addresses

Figura 53: Configuracion de la Subseccion Inter-Client Communication.

Fuente: Autor.

En esta subseccion se selecciond la opcién “No (unless explicitly allowed by User
Permissions)”, la misma que permitio establecer que los clientes de la VPN no puedan

comunicarse entre si dentro de la Red Privada Virtual.

» Multiple Sessions per User (Multiples Sesiones por Usuario).

En esta subseccion se selecciond la opcion “Allow multiple concurrent VPN
connections”, la cual permiti6 que se realicen multiples conexiones simultaneas para

cada usuario (ver Figura 54).

Allowr multiple concurrent VPN connections for a user
(automatically disabled when static VPN IF addresses are configured for users)

Figura 54: Configuracion de la Subseccidén Multiple Sessions per User.

Fuente: Autor.
» Connection Security Refresh (Actualizar Seguridad de Conexion).
En esta subseccion se establecid el intervalo de tiempo para la actualizaciéon de la
conexion de los clientes dentro de la Red Privada Virtual. Esto se lo realizé para

preservar la seguridad de la conexion del cliente VPN, cada sesion TLS se renegocia
en el intervalo de tiempo especificado (ver Figura 55).
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To preserve security of the client VPN connection, each TLS session is re-negotiated at the

specified interval.

Refresh interval (in minutes):

Figura 55: Configuracion de la Subseccion Connection Security Refresh.

Fuente: Autor.

» Default Compression Settings (Ajustes de Compresion por Defecto).

En esta subseccién se establecio el soporte de compresion para las conexiones de los
clientes VPN (ver Figura 56). Se selecciono la opcién “Support compression on client
VPN connections”, la cual permitio los ajustes de compresion por defecto para cada una

de las conexiones de los clientes VPN.

Support compression on client WPN connections

Figura 56: Configuracion de la Subseccion Default Compression Settings.

Fuente: Autor.

» Private Routed Subnets (Enrutamiento de Subredes Privadas).

En esta subseccién se establecen las listas de subredes privadas que deben ser
accesibles a través del método de enrutamiento en lugar de NAT (ver Figura 57).

List of private subnets which should be reachable wia
routing nstead of NLAT (List as "mnetwork ) prefiocc. lan”,
one peer limae):

Figura 57: Configuracion de la Subseccion Private Routed Subnets.

Fuente: Autor.
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» Windows Networking (Red de Windows).

En esta subseccion se selecciond la opcion “Don't alter Windows Networking Settings
on clients” para no alterar la configuracién de red de los clientes VPN que se conecten

a través del Sistema Operativo Windows (ver Figura 58).

Don't alter Windowss networking settings on clients

Disable MetBIOS owver TCR/IF on clients

Enable MetBIOS owver TCF/IFP and use these
Windowrs networking settings on clients:

Figura 58: Configuracién de la Subseccién Windows Networking.

Fuente: Autor.

» Additional OpenVPN Config Directives (Directivas de Configuracion
Adicionales de OpenVPN).

En esta subseccion se especifican las directivas de configuracion adicionales que se
afiaden al cliente VPN vy a los archivos de configuracion del Servidor de Acceso
OpenVPN (ver Figura 59).

You can specify OpenVPN directives to be added to client and/or server configuration files
used with the Access Server. Enter the desired directives, one per line, in one or both of the
textboxes belows.

Mote: I a line begins with the minus sign, then the directive is remowed from the
configuration. An asterisk can be used as a wildcard to match 0 or more characters. For
example, this config directive remowves the 'duplicate-cn' directive:

-duplicate-cn

Warning: Minimal checking is performed on the supplied directives.

Server Config Directives

Client Config Directives

Save Settings

Figura 59: Configuracién de la Subseccion Additional OpenVPN Config Directives.

Fuente: Autor.
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Una vez que setermind con las configuraciones en la pagina “Advanced VPN, se realizd

clic en “Save Settings” para guardar las configuraciones realizadas.

e) Web Server (Configuracion del Servidor Web).

Después de que se realizo las configuraciones en la pagina “Advanced VPN, se ingres6

a la pagina de configuracion “Web Server” en la seccién “Configuration” (ver Figura 60).

Web Server Configuration

This page can be used to configure certificates/keys for the Access Server Web Server,

\A/J e C iy et — ey
veb >erver Lertincates

Upload your web certificates and keys below. Certificates and Keys should be in PEM format.
Co 1f1’g_1ra:ior1 Please see the page for more information.

Validation Results
Web Certificate/Key validation results.
Certificate Trust Warning self signed certificate in certificate chain
Certificate (Hostname  Successful Match
Certificate Subject CN=openvpn.unl_edu_ec
Ceruficate |ssuer CN=0penVPN Web CA 2016.02.18 12:48:57 ECT openvpn.unl.edu.ec
Certificate SHA1
76:DB:17:E9:CE:D5:71:88:80:F3:83:B6:E6:DC:29:FC:D6:48:4F:24

fingerprint

User Management
as Valid From 2016.02.11 17:48:59 UTC

Valid Until 2026.02.15 17:48:59 UTC

Figura 60: Configuracion de la Pagina Web Server.

Fuente: Autor.

» Web Server Certificates (Certificados de Servidor Web).

Una vez que se ingreso a la pagina de configuracion “Web Server”, se encuentra la

subseccion “Web Server Certificates” (ver Figura 61).
En esta subseccionse cargan los certificados del servidor web y las claves de validacion

de los mismos. Los certificados y claves deben estar en formato PEM (Formato de
archivo empleado para almacenar certificados digitales).
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Upload your web certificates and keys below. Certificates and Keys should be in PEM format.

Fleaze see the page for more information.

Figura 61: Configuraciéon de la Subseccion Web Server Certificates.

Fuente: Autor.

» Validation Results (Resultados de validacion).

En esta subseccion se encuentran los certificados digitales asignados al Servidor de
Acceso OpenVPN, al igual que las claves de validacién para cada uno de ellos (ver
Figura 62).

Web Certificate/Key validation results.
Certificate Trust Warning self signed certificate in certificate chain

Certificate/Hostname  Successful Match

Certificate Subject CN=openvpn.unl_edu.ec

Ceruficate |ssuer CN=0penVPN Web CA 2016.02.18 12:48:57 ECT openvpn.unl.edu.ec

Certificate SHAT
76:DB:17:E9:CE:D5:71:88:80:F3:83:B6:E6:DC:29:FC:D6:48:4F:24
fingerprint
Valid From 2016.02.11 17:48:59 UTC

Valid Until 2026.02.15 17:48:59 UTC

Figura 62: Configuracion de la Subseccién Validation Results.

Fuente: Autor.

» CA Bundle (Paquete de Autoridad de Certificacion).

En esta subseccion se proporciona una lista concatenada de certificados de CA

(Autoridad de Certificacion), que valida al certificado del Servidor Web (ver Figura 63).
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Provide & concatenated list of CA certificates that validates your web server certificate.

Select CA Bundle file

Examinar... | Mo se ha seleccionado ningidn archivo.

Figura 63: Configuracion de la Subseccion CA Bundle.

Fuente: Autor.

» Certificate (Certificado).

Esta subseccién se emplea para seleccionar y cargar los archivos del certificado Web
del Servidor de Acceso OpenVPN (ver Figura 64).

Provide web certificate file here.
Select Certificate file

Bxaminar... | No se ha seleccionado ningin archivo.

Figura 64: Configuracion de la Subseccion Certificate.

Fuente: Autor.

» Private Key (Llave Privada).

Esta subseccion se emplea para proporcionar las claves privadas al certificado Web del
Servidor OpenVPN (ver Figura 65).

Provide web certificate private key here.

Select Private Key file

Bxaminar... | No se ha seleccionado ningdn archivo.

Figura 65: Configuracion de la Subseccion Private Key.

Fuente: Autor.
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» Validate (Validar).

En esta subseccionsevalidan los certificados y las claves seleccionadas anteriormente.
Paracello, serealizaclic en “Validate”. Ademas, permite volver al certificado activo actual

mediante la opcion “Revert” (ver Figura 66).

Validate selected certificates and keys or revert to current active certificate.

Validate

Revert

Figura 66: Configuracion de la Subseccién Validate.

Fuente: Autor.

» Finish (Finalizar).

En esta subseccion se guardan los certificados y claves después de a ver realizado la

validacion. Para guardar las opciones validadas se realiza clic en la opcion “Save” (ver
Figura 67).

Save certificates and keys here after validation.

Lave

Figura 67: Configuracion de la Subseccion Finish.

Fuente: Autor.

f) SSL Settings (Configuraciones de SSL).

Después de que se realiz6 las configuraciones en la pagina “Web Server”, se ingres6 a

la pagina de configuracion “SSL Settings” en la seccion “Configuration” (ver Figura 68).
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VPN Access Server

Status SSL Settings

SSL library

Configure the SSL library used for secure communications in the Access Server web server
and OpenVPN protocol. See the page for a comparison of OpenSSL vs. PolarSSL.
MOTE: changing this setting will restart both the web server and OpenVPN daemons. You

Conﬂgu ration will need to refresh your browser to reload the page after server restart.

Select SSL Library for web server and OpenVPN protocol

SRR © openss

O PolarssL

SSL/TLS options for OpenVPN
Configure SSL/TLS options for OpenVPN protocol. Warning: the minimum TLS protocol
version setting is not currently supported by all OpenVPHN client software, and clients with
older SSL libraries may not be able to connect at all. If you change settings here, you may
need to reinstall Connect Client on currently installed computers to ensure they get the
updated security settings. Mote: changing these settings will restart the OpenVPN daemons
and may restart the web server as well.

Figura 68: Configuracion de la Pagina SSL Settings.

Fuente: Autor.

» SSL Library (Biblioteca SSL).

En esta subseccion se configur6 la biblioteca SSL, la misma que se utilizé para las
comunicaciones seguras en el Servidor Weby para la asignacion del protocolo de tinel
OpenVPN. Se escogié la opcién de OpenSSL para el Servidor de Acceso OpenVPN (ver
Figura 69).

rSSL library

Configure the S5L library used for secure communications in the Access Server web server
and OpenVPM protocol. See the page for a comparison of OpenS5L vs. PolarSSL.
MOTE: changing this setting will restart both the web server and CpenVPN daemons. You
will need to refresh your browser to reload the page after server restart.

Select SSL Library for web server and OpenVPN protocol
® OpenssL

) PolarssL

Figura 69: Configuracion de la Subseccion SSL Library.

Fuente: Autor.
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» SSL/TLS options for OpenVPN (SSL/TLS opciones para OpenVPN).

En esta subseccion se selecciond la opcion “Default”. La misma que sirvié para
configurar la version del protocolo de tlnel asignado al Servidor de Acceso OpenVPN

(ver Figura 70).

SSL/TLS options for OpenVF

Configure SSL/TLS options for OpenVFN protocol. Warning: the minimum TLS protocol
wversion setting is not currently supported by all OpenVPM client software, and clients with
older SSL libraries may not be able to connect at all. If you change settings here, you may
need to reinstall Connect Client on currently installed computers to ensure they get the
updated security settings. Mote: changing these settings will restart the OpenvFN daemons
and may restart the web server as well.

Select minimum TLS protocol version accepted by
OpenVPN server
Default

TLS 1.0
TLS 1.1
TLS 1.2

Figura 70: Configuracién de la Subseccion SSL/TLS options for OpenVPN.
Fuente: Autor.

» SSL/TLS options for Web Server (SSL/TLS opciones para el Servidor Web).
En esta subseccion se selecciond la opcion “TLS 1.0, la cual permitié configurar las

opciones de SSL / TLS para el servidor web del Servidor de Acceso OpenVPN (ver
Figura 71).

i - AT
SSL/TLS options for W
Configure SSL/TLS options for the Access Server web server. Note: changing these settings

wrill restart the web server. You will need to refresh your browser to reload the page after
server restart.

Select minimum SSL/TLS protocol version accepted by
Access Server web server
Default

SSL 2 (not recommended)
S5L 3

TLS 1.0

TLS 1.1

TLS 1.2

O0O00@00O0

Support SSL/TLS renegotiation

Save Settings

Figura 71: Configuracion de la Subseccion SSL/TLS options for Web Server.

Fuente: Autor.
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g) Client Settings (Configuraciones del Cliente).

Una vez que se realizo las configuraciones en la pagina “SSL Settings”, se ingresé a la

pagina de configuracién “Client Settings” en la seccién “Configuration” (ver Figura 72).

VPN I Access Server

Status Client Settings

This page can be used to configure the Client Web Server or modify Access Server client settings.

Configure Client Web Server access.

Canﬁguratiar‘l [] Restrict Client Web Server access to Access Server
administrators

Note: checking the above box does not prevent users from accessing their client

configuration using the XML-RPC/REST APL Use the following option to disable this as well.

Configure XML-RPC/REST APL Note: The XML-RPC/REST API must be enabled to
support general Client functionality. Also note that changing this setting will restart the web

server.
O Disable AP
® Enable limited APT
O Enable complete API

Figura 72: Configuracion de la Pagina Client Settings.

Fuente: Autor.

» Client Web Server (Servidor Web Cliente).

En esta subseccion se marcé la opcion “Enable Limited API’ para configurar XML-

RPC/API REST, la cual permitié apoyar las funcionalidades generales del cliente dentro

del servidor Web (ver Figura 73).

T

—
—

lient Web Server

Configure Client Web Server access.

[0 Restrict Client Web Server access to Access Server
administrators

Mote: checking the abowve box does not prevent users from accessing their client
configuration using the XML-RPC/REST AFIL Use the following option to disable this as

Configure XML-RPC/ REST APL MNote: The XML-RPC/REST API must be enabled to

support general Client functionality. Also note that changing this setting will restart the ww

server.

) Disable API
@ Enable limited API
) Enable complete API

weell.

eb

Figura 73: Configuraciéon de la Subseccion Client Web Server.

Fuente: Autor.
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» Configure Google Authenticator support (Configurar Soporte Autenticador de

Google).

Estasubseccionse emplea para configurar “Google Authenticator”, el cual es un sistema
de autenticacion de contrasefia Unica basada en el tiempo (ver Figura 74). Cuando se
activa la opcion para su uso, los usuarios tendran que proporcionar las contrasefias de
un solo uso, ademas de otras credenciales de acceso al conectarse a la VPN. Los
usuarios tendran que ejecutar la aplicacion Google Authenticator en su teléfono movil e

introducirlos mediante el escaneo de un cddigo QR desde el servidor Web Cliente.

is a time-based one-time password authentication system. When
enabled, users will be required to provide one-time passwords in addition to other login

credentials when connecting to the WPHN. Users will need to run the Google Authenticator app
on their mobile phone, and key it by scanning a QR code from the Client Web Server.

[ Require that users provide a Google Authenticator
one-time password for every WPMN login

Figura 74: Configuracién de la Subseccion Configure Google Authenticator support.

Fuente: Autor.

» Customize Client Web Server Ul (Cliente Personalizado de Interfaz de Usuario
del Servidor Web).

En esta subseccion se seleccioné las opciones para controlar la visibilidad de los
enlaces proporcionados a los usuarios del servidor Web al momento de acceder a la

pagina principal de autenticacion del cliente OpenVPN (ver Figura 75).

Control the wvisibility of inks provided to Clent Web Server users.
Offer Windowes client

Offer Mac OS X client
Offer i0S client

Offer Android client

Offer Linux client

Offer server-locked profile

Offer user-locked profile

CEONUNAM

Offer autologin profile

Sawve Settings

Figura 75: Configuracion de la Subseccion Customize Client Web Server Ul.

Fuente: Autor.
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Una vez que se termind con las configuraciones en la pagina “Client Settings”, se realiz6

clic en la opcion “Save Settings” para guardar las configuraciones realizadas.

h) License (Licencia).

Luego de que serealizé las configuraciones en la pagina “Client Settings”, se ingresé a

la pagina de configuracion “License” en la seccion “Configuration” (ver Figura 76).

License Manager

This page shows licenses activated for your Access Server, and allows you to add new licenses.

The license keys that are activated for this Access Server installation are shown below.

License Key Type Concurrent Users Expire
Q3G#-9RGR-MVKM-ED3U purchased 30 2017.03.11

Licensed for 30 concurrent users.

Figura 76: Configuracion de la Pagina License.

Fuente: Autor.

El licenciamiento para el Servidor de Acceso OpenVPN de la Universidad Nacional de
Loja, se lo adquiri6 de forma personal. Se adquiri6 una licencia para 30 usuarios
concurrentes debido a que el Servidor de Acceso OpenVPN Unicamente otorga 2

conexiones de usuarios concurrentes.

La adquisicion de las 30 licencias para el Servidor de Acceso OpenVPN de la
Universidad Nacional de Loja se la realizé por parte del Tesista. Se seleccioné 30
licencias debido a su costo econdémico y a las reuniones efectuadas con el Ingeniero

Jhon Calderdn; Subdirector de Redes y Telecomunicaciones y con el Director del
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Departamento de Telecomunicaciones e Informacion; Ing. Milton Labanda. En donde se
manifesto que el Tesista adquirira por sus propios medios econémicos la cantidad de 30
licencias y en la nueva planificacion presupuestaria de la Universidad Nacional de Loja

se ir4 adquiriendo nuevas licencias acorde a la necesidad institucional.

El valor de cada licencia adquirida para el Servidor de Acceso OpenVPN fue de 10.00
dolares, sumando un total de 200 ddlares por las 30 licencias que se adquirié.

» Installed License Keys (Claves de Licencia Instaladas).

En esta subseccion se instald la licencia que se adquirié para el Servidor de Acceso

OpenVPN de la Universidad Nacional de Loja (ver Figura 77).

The license keys that are activated for this Access Server installation are shown below,

License Key Type Concurrent Users Expire
Q3C#F-9RGCR-MVKM-ED3U purchased 30 2017.03.11

Licensed for 30 concurrent users.

Figura 77: Configuracion de la Subseccion Installed License Keys.

Fuente: Autor.

La clave de la licencia que se activd para el Servidor OpenVPN fue: Q3G#-9RGR-
MVKM-ED3U. La misma que permitid6 la conexion simultanea de 30 usuarios

concurrentes.

» Add A New License Key (Agregar una nueva Clave de Licencia).

En esta subseccién se agrego la clave de la licencia que se adquirié para el Servidor
OpenVPN desde la pagina oficial del Servidor de Acceso (ver Figura 78). Para ello, se

ingreso la clave de la licencia y se selecciono la opcion “Add A New License Key”.
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License keys can be obtained by registering and logging in at the
page.

New License Key:

Q3C#-9RLR-MVEM-ED3U

Add A New License Key

Figura 78: Configuracién de la Subseccién Add A New License Key.

Fuente: Autor.

» Download Renewal Keys (Descargar Claves de Renovacion).

En esta subseccion se descargan las claves de las licencias en caso de que se las haya
renovado (ver Figura 79).

If you have renewed your license key, click here to download the renewal key.

Get Renewal Keys

Figura 79: Configuracion de la Subseccion Download Renewal Keys.

Fuente: Autor.

i) Log Reports (Informes de Registro).

Después de que se realizé las configuraciones en la pagina “License”, se ingreso a la

pagina de informes de registro “Log Reports” en la seccion “Status” (ver Figura 80).
En esta subseccion se encuentra la pagina de Informes de Registro, en la cual se

muestra de una forma detallada los informes de los accesos a la Red Privada Virtual de

la Universidad Nacional de Loja.

150



Log Reports
Username:l:l Real IP Address:l:l VPN IP Addless:l:l

SErMames separated Dy

) vay contain "%’ wildcard character, for example: 192.168.%
such as mark joe

Start Time Range: 3
Services:
{® Do not filter log on Start Time @ Al

C Within the Iast O VPN
O From [05/10/2016 | to [o7/03/2016 O WEB_CLIENT

Specify start andfor MMDD/YYYY format or O WEB_ADMIN
Yy h a5 08/03/2009 14:00

Query Log

Node Username  Start Time Duration Service Real IP Bytes In Bytes Out
openvpn.unl. jhon.caldero go 0006 1c0e o114 vew 0.1050.212 1154 1406 ME 31.55 ME
eduec  nSunleduac

openvpn  09/23/16 17:18 WEE_ADMIN 130.111.85.13

openvpn.unl. jhon.calders
eduec  n@unleduec

09/259/16 17:30 00:03 VPN 10.10.50.212 136 1194 55423 KE 2.67 ME

opanvpn.unl.

adu.ec

openvpn  08/29/16 17:55 WEE_ADMIN  130.111.85.13
opanvpn.unl. jorge.malla@
edu.ec unl.edu

openvpn.unl. jorge.malla@
edu.ec

09/29/16 18:34 0D VPN 150.111.85.1

09/29/16 18:35 WEE_CLIENT 190.111.85.1

cPe;.-T;fH" T2 09/29/16 1835 003 VPN 190.111.85.18 172.27.248.172 1134 24.88 ME 35.90 ME

unl. jhon.caldero

nunl edu_ac

. lissette lop

. ezBunledue 09/29/16 1%:02 Vi 190.96.99.1 1194 274ME 23.91 MB
c

09/23/16 18:59 200.125.217.155 172.27.250.137 1134 5.06ME 33.57 ME

hon.caldero g 2,16 20:24 VPN 200.125.217.155 172 1194 7596 KB 73.23 KB
n2unl edu_ec

8 ’- 05/25/16 21:13 WEB_CLIENT 1%0.111.85.1

Figura 80: Configuracion de la Pagina de Informes Log Reports.

Fuente: Autor.

Para realizar las consultas en la pagina de informes de registro se deben especificar las

restricciones de entrada (ver Figura 81):

» Nombre de usuario: un nombre de usuario Unico o multiples nombres de usuario
separados por comas (en blanco para cualquier 'Username’).

» Direccion IP real: una direccién IP publica, incluyendo posiblemente un caracter %
como comodin (en blanco para 'Cualquier direccion IP real').

» Direccion IP VPN: una direccion IP publica, posiblemente incluyendo un caracter %
como comodin (en blanco para 'Cualquier direccién IP VPN').

» Elrango de tiempo: se realizan consultas estableciendo rangos de tiempoy fechas.

» Acceso alos Servicios: se realizan las consultas especificando el tipo de acceso

que se realizo.
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» Numero de entradas: especificando las consultas por medio de un rango de los

ultimos accesos al Servidor VPN.

Log Reports
Real IP Address:] |  VPNIPAddress:| |

dcard characte example: 192.168.%

markjoe

Start Time Range: _
Services: e
® Do not filter log on Start Time Al t output to the

O within the last I:l VEN O first
® last

| WEB_CLIENT

M/DDYYYY format or WEB_ADMIN og entries
ch as 08/03/2009 14:00

Query Log

Figura 81: Consultas en la Pagina Log Reports.

Fuente: Autor.

El informe de registro presenta la siguiente informacion (ver Figura 82): Un nodo
(nombre del hostname), el nombre del usuario, la hora de inicio de la conexion VPN, el
tiempo de duracion de la conexion VPN, el servicio por el cual se accedio, la direccion
IP real del cliente OpenVPN, la direccion IP que el Servidor de Acceso OpenVPN le ha
asignado al cliente, el protocolo que se esta utilizando: TCP o UDP, el nUmero de puerto
por el cual se ha establecido la comunicacion, la cantidad de datos enviados, la cantidad
de datos recibidos y finalmente cualquier mensaje de error en caso de presentarse al
momento de acceder al servidor OpenVPN.

Hode Username  Start Time Duration Service Real IP VPN IP Proto Port Bytes In Bytes Out

openvpn.unl. juan.monu oo oo g 4y WEB_CLIENT 190.152.88.242
edu.ec nl.edu_ec
openypn_unl. juan.ramonEu
edu.ec nl.edu_ec
openvpn.unl. jorge.malla®
edu.ec unl edu_ec
openvpn.unl. jorge.malla®
edu.ec unl.edu.ec

09/30/16 1841 01:39 VPN 190.152.88.242 172.27.250.144 UDP 1134 23.06 ME 403.65 ME
09/30/16 21:09 WEE_CLIENT 150.111.85.18

09/30/16 21:09 VPN 1301118518 172.27.248.180 UDP 1154 10.40 ME 149.16 MB

OpENVPNUML Jose.martine ooy 116 07:22 WEE_CLIENT 190.152.138.131
edu.ec z2unl.edu.ec
e ounl oy o 10/01/1607:26 VPN 190.152.138.] 248.181 UDP 1134 5.09KE 5.99KE
e e 10/01/160731 VN 1301521381 248182 UDP 1134 B132KE £3.38KE

edu. = . e

disconnected because
user-specific proparties

openvpn_unl. jose martine .
eduec  z8unledu.ec D prevent concurrent YPH
connactions by this user

4 516KE G24KE

Figura 82: Elementos de la Pagina de Informes de Registro.

Fuente: Autor.
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Los Informes de Registro se los puede exportar en formato CSV para su uso posterior

con el software de la hoja de céalculo Excel.

6.3.3. Actividad 3: Configuracién de los clientes en el Servidor OpenVPN.

En esta actividad se realizé la configuracion de los usuarios dentro del Servidor de

Acceso OpenVPN de la Universidad Nacional de Loja.

6.3.3.1. Autenticacion de los Clientes VPN en el Servidor de Acceso OpenVPN.

Después de que se realizd la instalacion y configuracién del Servidor de Acceso
OpenVPN, se selecciond la autenticacion que emplearan los usuarios OpenVPN dentro
del Servidor de Acceso OpenVPN de la Universidad Nacional de Loja.

a) Autenticacién General.

Dentro de la seccion “Authentication” de la pagina de interfaz de usuario de

administracion web, se encuentra la pagina de configuracion “General” (ver Figura 83).

User Authentication
User credentials are validated using one of the three (external) user databases below or using the
locally configured users on 'Users Permissions’ page.

IMPORTANT NOTE: if you are using autologin profiles (selectable on the User Permissions
page), bear in mind that they authenticate using a certificate only and will therefore bypass
credential-based authentication using the external authentication DBs below.

lcenerall Authenticate users using:
® Local

O PAM
O RADIUS
O LpAP

Save Settings

Figura 83: Configuracion de la Pagina General.

Fuente: Autor.
Una vez que se accedid a la seccion “General”, se encuentra la subseccion “User

Authentication”. En la cual se selecciono el tipo de autenticacion que emplearan los
usuarios en el Servidor de Acceso OpenVPN (ver Figura 84).
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User Authentication

User credentials are validated using one of the three (external) user databases below or using the
locally configured users on ‘Users Permissions’ page.

IMPORTANT MOTE: if you are using autologin profiles (selectable on the User Permissions
page), bear in mind that they authenticate using a certificate only and will therefore bypass
credential-based authentication using the external authentication DBs below.

Authenticate users using:
Local

PAM
RADIUS
LDAP

Save Settings

Figura 84: Configuracién de la Subseccion User Authentication.

Fuente: Autor.

El Servidor de Acceso OpenVPN posee los siguientes sistemas de autenticacion de

usuario:

Local: Es un sistema de autenticacion de usuario que estid gestionado por el
Servidor de Acceso OpenVPN. Mediante este tipo de autenticacién se puede
establecer la contrasefia de los usuarios de la VPN en la pagina de permisos de

usuario, cuando la autenticacion local esta activada.

PAM (Médulos de autenticacion conectables): Aunque no es un modelo de
autenticacioén en si, sino que se trata de un mecanismo que proporciona una interfaz
entre las aplicaciones de usuario y diferentes métodos de autenticacion. El sistema
lo utiliza para autenticar a los usuarios de la maquina Unix que se ejecuta en el
Servidor de Acceso OpenVPN.

RADIUS (Servicio Telefénico de autenticacién remota de usuario): El Servidor

de Acceso OpenVPN puede establecer conexion entre uno y cinco servidores
RADIUS. Los mismos que pueden ser contactados para la autenticacion de usuarios
y también para la contabilidad de usuarios.
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= LDAP (Protocolo Ligero/Simplificado de Acceso a Directorios): Un controlador
de dominio de Active Directory u otro servidor LDAP se utiliza para validar las

credenciales de usuario.

En la pagina “General” de autenticacion de usuario se seleccion6 el método de
autenticacion “Local’, ya que en la infraestructura de red de la Universidad Nacional de
Loja no existe un servidor LDAP, ni tampoco un servidor RADIUS disponibles en la

actualidad.

Ademas, se configurd los usuarios de la red privada virtual localmente, ya que en la
actualidad se esta estandarizando las tecnologias utilizadas en la infraestructura de red

de la Universidad Nacional de Loja.

No se utilizé PAM (Modulo de autenticacion conectable) debido a que no es un modelo
de autenticacion en si, sino que se trata de un mecanismo que proporciona una interfaz

entre las aplicaciones de usuario y diferentes métodos de autenticacion.

Una vez que se termino con las configuraciones en la pagina “General”, se realizo6 clic

en la opcion “Save Settings” para guardar las configuraciones realizadas.

b) PAM (Mdédulo de Autenticacién Conectable).

Dentro de la seccidon “Authentication” de la pagina de interfaz de usuario de
administracion web, se encuentra la pagina de configuracion “PAM’ (ver Figura 85).

PAM Authentication

This page contains settings for authenticating users via PAM (Pluggable Authentication Modules).

LOCAL is currently selected for authenticating users

Use PAM

There are no configuration settings for PAM Authentication.

Figura 85: Configuracion de la Pagina PAM.

Fuente: Autor.
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Una vez que se accedidé a la seccion “PAM’, se encuentra la subseccion “PAM
Authentication”. La cual contiene la opcion “Use PAM’ para configurar el sistema de

autenticacion de usuarios en el Servidor de Acceso OpenVPN (ver Figura 86).

PAM Authentication

This page contains settings for authenticating users via PAM (Pluggable Authentication Modules).

LOCAL is currently selected for authenticating users

Use PAM

There are no configuration settings for PAM Authentication.

*

Figura 86: Configuracion de la Subseccion PAM Authentication.

Fuente: Autor.

El sistema de autenticacion PAM, es el método estandar para la autenticacion de
usuarios en un sistemaUnix. Si seseleccionala opcién “Use PAM’ para la autenticacion
de usuarios en el Servidor de Acceso OpenVPN, significa que los usuarios deben
proporcionar las mismas credenciales de usuario y contrasefia para el servidor de
accesocomolo harian al autenticarse en el host Unix que ejecuta el Servidor de Acceso
OpenVPN.

Internamente, el Servidor de Acceso OpenVPN utiliza un servicio de PAM llamado
openvpn_as, que corresponde al archivo /etc/pam.d/openvpn_as (afiadido durante la
configuracion inicial del Servidor de Acceso OpenVPN).

c) RADIUS (Servicio Telefénico de Autenticacion Remota de Usuario).

Dentro de la seccién “Authentication” de la pagina de interfaz de usuario de

administracion web, se encuentra la pagina de configuracion “RADIUS” (ver Figura 87).

156



RADIUS Authentication

This page contsins settings for authenticating users via RADIUS,

MOT in use

LOCAL is currenthy selected for authenticating users
Configuration
Use RADIUS

RADIUS Authentication Method

The Access Server supports multiple authentication methods for RADIUS, Please see the
page for more information.
Select RADIUS Authentication Method

® pap
O chap

() Ms-CHAP w2

R

User Management MY

RADIUS Settinos

Authentication Accounting

Port Port

Hostname or IP Address Shared Secret

[1812 [1813

[1812 [1813

Authentication

[1312 [1813

| | [1812 [1813

[ | [1312 [1813

[ Enable RADIUS Accounting

Save Settings

Figura 87: Configuracion de la Pagina RADIUS.

Fuente: Autor.

Este sistema de autenticacion permite que hasta cinco servidores RADIUS redundantes
puedan ser configurados en el Servidor de Acceso OpenVPN. Para autenticar los
usuarios através de RADIUS, el Servidor de Acceso OpenVPN intenta comunicarse con
uno de los servidores RADIUS configurados (elegidos al azar). Si los tiempos de
comunicacion (después de 5 segundos) no responden, el servidor de acceso vuelve a

intentar la comunicacion al mismo servidor una vez mas.

A continuacién se describe como se deberia asociar el sistema de autenticacion de
usuarios RADIUS con el Servidor de Acceso OpenVPN de la Universidad Nacional de
Loja.
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» RADIUS is not in use (RADIUS no esta en uso).

En esta subseccion se configura el uso del sistema de autenticacion RADIUS para el
Servidor de Acceso OpenVPN. Para ello, se selecciona la opcion “Use RADIUS” (ver
Figura 88).

LOCAL is currently selected for authenticating users

Use RADIUS

Figura 88: Configuracion de la Subseccion RADIUS is NOT in use.

Fuente: Autor.

» RADIUS Authentication Method (Método de Autenticacion RADIUS).

En esta subseccionse selecciona el método de autenticacion que va a utilizar el sistema
de autenticacion RADIUS dentro del Servidor de Acceso OpenVPN (ver Figura 89).

The Access Server supports multiple authentication methods for RADIUS. Flease see the
page for more information.

Select RADIUS Authentication Method
® pap
() CHAP

(L) MS-CHAP v2

Figura 89: Configuracion de la Subseccion RADIUS Authentication Method.

Fuente: Autor.

» RADIUS Settings (Configuraciones RADIUS).

En esta subseccion se realizan las configuraciones del sistema de autenticacion
RADIUS, para la conexion con el Servidor de Acceso OpenVPN (ver Figura 90).
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RADIUS Settings

Authentication Accounting
Port Port

Hostname or IP Address Shared Secret

812 813

812 813

812 813

| 812 813

[] Enable RADIUS Accounting

Save Settings

Figura 90: Configuracion de la Subseccién RADIUS Settings.

Fuente: Autor.

El sistema de autenticacion de usuarios RADIUS permite que hasta cinco servidores
RADIUS puedan ser configurados en el Servidor de Acceso OpenVPN. Para configurar
cada Servidor RADIUS se debe especificar el nombre de host o direccion IP, el secreto
compartido, el puerto de autenticacion y el puerto de cuenta (RADIUS utiliza el puerto

de autenticacion: 1812 y el puerto de cuenta: 1813).

Una vez que se termina con las configuraciones en la pagina “RADIUS”, se debe realizar
clic en la opcion “Save Settings” para guardar las configuraciones que se han realizado.

d) LDAP (Protocolo Ligero/Simplificado de Acceso a Directorios).

Dentro de la seccion “Authentication” de la pagina de interfaz de usuario de

administracion web, se encuentra la pagina de configuracion “LDAP” (ver Figura 91).

A continuacion se describe como se deberia configurar el sistema de autenticacion de
usuarios LDAP en el Servidor de Acceso OpenVPN de la Universidad Nacional de Loja.
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Configuration

User Management

Authentication

LDAP Authentication

This page contains settings for authenticating users via LDAP. Please dick the
informztion on LDAP Authentication, or see the for authenticating
Directory.

DAP is NOT in us

LOCAL is currenthy selected for authenticating users

Use LDAP

Primary server: |

Secondary server: |

|:| lUse S5L to connect to LDAP servers

Credentials for Initial Bind:
@ Bind ancnymoushy

D |Us= these credentials:

Base DN for User Entries:

CN=Users, DC=example, DC=nst

Username Attribute: bAMAcCDunﬂ'\JamE

The Username Attribute is often wid for generic LDAP servers and
sAMAccountMame for Adtive Directory LDAP servers,

Additional LDAP Requirement: {Advanced)

This additionzal requirement uses LDAP query syntax. E.g., to require that the user
be 2 member of 2 particular LDAP group (specified by DN} use this filter:

menberfOf=CH=VEN Users, CH=Us=zers, DC=example, DC=net

Save Setfings

Figura 91: Configuracion de la Pagina LDAP.

Fuente: Autor.

Para autenticar los usuarios a través de LDAP, el servidor de accesolleva a cabo los

siguientes pasos:

» LDAP is NOT in use (LDAP no esta en uso).

En esta subseccion se configura el sistema de autenticacion LDAP para el Servidor de

Acceso OpenVPN. Para ello, se selecciona la opcion “Use LDAP” (ver Figura 92).
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LDAP is NOT in us

LOCAL is currently selected for authenticating users

Use LDAP

Figura 92: Configuracién de la Subseccion LDAP is NOT in use.

Fuente: Autor.

» LDAP Settings (Configuraciones LDAP).

En esta subseccion se realizan las configuraciones del sistema de autenticacion de
usuarios LDAP, para la conexion con el Servidor de Acceso OpenVPN (ver Figura 93).

Primary server: |

secondary server: |

[] Use S5L to connect to LDAP servers

Credentials for Initial Bind:
® Bind anonymously

O Use these credentials:

Base DN for User Entries:

CH=Users, DC=example, DC=net

Username Attribute: |sAMAccnuntName |

The Username Attribute is often uid for generic LDAP servers and
sAMAccountName for Active Directory LDAP servers.

Additional LDAP Requirement: (Advanced)

This additional requirement uses LDAP query syntax. E.g., to require that the user
be a member of a particular LDAF group (specified by DN) use this filter:

menmberOf=CH=VEFN User=s, CH=U=sers, C=example, DC=net

Save Settings

Figura 93: Configuracion de la Subseccion LDAP Settings.

Fuente: Autor.
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Para asociar el sistema de autenticacion de usuarios LDAP, con el Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja. Primeramente se especifica en la opcién
“Primary Server” un servidor primario, ya sea con el nombre del host o la direccién IP
del servidor. Ademas, en la opcion “Secondary Server’ se especifica un servidor
secundario; si se encuentra especificado el servidor secundario, el Servidor de Acceso
OpenVPN intentard comunicarse con el servidor secundario, si fallan los intentos de
establecer comunicacion con el servidor primario.

Una vez especificados los servidores LDAP (primario y secundario), se debe seleccionar
la opcion “Use SSL to Connect to LDAP servers” para establecer una conexion segura.

En la parte de “Credentials for Initial Bind” se debe seleccionar la opcién “Bind
anonymously” para unir de forma anénima al Servidor de Acceso OpenVPN.

Una vez realizada esta accion, en la parte de “Base DN for User Entries” se debe realizar
una consulta LDAP para encontrar las entradas de usuarios; utilizando el DN (base para
entradas de usuario). La entrada de un usuario es aquel cuyo valor de atributo coincide

con el nombre de usuario introducido en la pagina de inicio de sesion.

Luego de realizar las consultas LDAP de las entradas de los usuarios, se coloca en la
opcion “Username Attribute” el nombre del usuario del Atributo para los servidores
LDAP. En este caso el nombre es “sAMAccountName”. Y finalmente en la opcién
“Additional LDAP Requirement” se puede especificar una restriccion para la entrada de
un usuario. Esto se lo utiliza, por ejemplo, para exigir la afiliacion a un grupo LDAP en

particular (especificado por su grupo DN).

Una vez que se termina con las configuraciones en la pagina “LDAP”, se debe realizar

clic en la opcion “Save Settings” para guardar las configuraciones que se han realizado.

6.3.3.2. Configuracion de los Clientes VPN en el Servidor de Acceso OpenVPN.

Después de que se realizd la configuracion del sistema de autenticacion de usuarios
para el Servidor VPN, se inicié con la configuracion de los usuarios en el Servidor de

Acceso OpenVPN de la Universidad Nacional de Loja.
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a) Group Permissions (Permisos de Grupo).

Dentro de la seccion “User Management” de la péagina de interfaz de usuario de

administracion web, se encuentra la pagina “Group Permissions” (ver Figura 94).

Group Permissions

More Allow Deny
Group i Admin :
Settings Auto-login Access

uTl O O

administrado

(NN

r

&l

docentes

&

estudiantes

administrati
vos

(LY

sreiut

iy

sdsw_uti

Mew Groupname:

O

MNo Group Selected

Save Settings

Figura 94: Configuracion de la Pagina Group Permissions.

Fuente: Autor.

Una vez que se accedio a la pagina “Group Permissions”, se cred los grupos de usuarios
para el Servidor de Acceso OpenVPN (ver Figura 95). Los grupos de usuarios que se
crearon fueron definidos en base a los perfiles de usuario para la autenticacion que se
establecieron en el disefio de la Red Privada Virtual (ver Actividad 6 — Fase Il de

Resultados).

Los grupos de usuarios que se establecieron para la autenticacion en el Servidor de

Acceso OpenVPN de la Universidad Nacional de Loja fueron los siguientes:

% uTl: El grupo uTl le corresponde al Director de la Unidad de Telecomunicaciones e

Informacion.
« Administrador: Corresponde a la persona que va a manejar el servicio de la VPN.
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% Docentes: Son todos los docentes pertenecientes a la Universidad Nacional de
Loja.

« Estudiantes: Son todos los estudiantes que pertenecen a la Universidad Nacional
de Loja.

s Administrativos: Estodo el personal administrativo de la Universidad, excepto el
personal de la Unidad de Telecomunicaciones e Informacion.

% srei.uti: Es el personal de mantenimiento y redes de la Unidad de
Telecomunicaciones e Informacion de la Universidad Nacional de Loja.

% sdsw.uti: Es el personal de software de la Unidad de Telecomunicaciones e

Informacion de la Universidad Nacional de Loja.

Group Permissions

More _ Allow Deny
Group ) Admin )
Settings Auto-login Access

uTl L] L]

admimistrado
r

& E

docentes

K

estudiantes

administrati
VoS

K E]

sreluts

(<]

sdsw_uti

New Groupname:

[

No Group Selected

Save Settings

Figura 95: Creacion de los Perfiles de usuarios.

Fuente: Autor.

Una vez que se crearon los grupos de usuarios para el acceso al Servidor OpenVPN,

se establecieron los privilegios de acceso para cada uno de ellos.
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A continuacion se detallan los grupos de usuarios que se cre0 y los privilegios de acceso
con que cuentan cada uno de ellos:

» Grupo UTL

El grupo “uTI” se cred para asignarlo al Director de la Unidad de Telecomunicaciones e
Informacion de la Universidad Nacional de Loja. Los privilegios de acceso que se le

asigno a este grupo, se lo realizé a través de direccionamiento IP (ver Figura 96).

Group Permissions

More . Allow Deny
Group B Admin . Delete
Settings Auto-login AcCcess

uTl O O 1
VPN IP Addresses

Subnets assigned to this group

{optional):

List subnets in nmetwork nbirs form

Dvwnamic subnet ranges for this

group (optional):

List ranges in start—/"- end-IP form.

Access Control
Use Access Control? O No ® yes

Allow Access To networks and WO OO0 o o
services:

List subnets in network/ nbits plus optional -sernvwces form
Example 1: 192_.168_4.4
Example 2: 10.60_25_0/24-rcp /80, cmp—echo—reguest

Allow Access To groups: I .
uTl

docentes

Figura 96: Configuracion del Perfil de Usuario UTI.

Fuente: Autor.

Una vez que se accedio a la pagina “Group Permissions”, se realizé clic en la opcién
“Show” del grupo “uTl’ y se desplegd las opciones de configuracion del grupo. Se
accedio a la subseccion “Access Control” y se selecciono “Yes” para usar la opcion de

control de acceso.
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Después de que se habilito el control de acceso, en la opcion “Allow Access To networks
and services” se ingreso las subredes privadas adicionales a las que el grupo “uTl’ va a

tener los privilegios de acceso.

Luego de que se ingreso las subredes privadas para el grupo “uTl’, se selecciond la
opcion “Auto-login” para que se establezcan las conexiones automaticamente al
momento de conectarse con el Servidor de Acceso OpenVPN. Ademas, se encuentran
disponibles las opciones “Admin” que permite dar privilegios de administrador al grupo,
la opcioén “Deny Access” que permite denegar el acceso del grupo al Servidor OpenVPN

y la opcién “Delete” que permite eliminar al grupo que se cred.

Cabe mencionar que el grupo “uTl’, también posee el acceso a las bases de datos
cientificas de la institucion, debido a la configuracion de enrutamiento que se realizé en
la Actividad 2 — Fase lll de Resultados.

» Grupo Administrador.

El grupo “administrador” se cred para la administracién del Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja (ver Figura 97).

More Allow Deny
Group ) . Delete
Settings Auto-login Access

uTl 1 1
administrado 1 1

r

VPN IP Addresses

Subnets assigned to this group

{optional):

List subnets in metwork/ nbits form

Dynamic subnet ranges for this

group (optional):

List ranges in start—"end—IP form.
Access Control
Use Access Control? ® No O Yes

Client Scripting
Use Client Scripting? ® Mo O Yes

Figura 97: Configuracion del Perfil de Usuario Administrador.

Fuente: Autor.
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Una vez que se accedio a la pagina “Group Permissions”, se realizé clic en la opcion
“Show” del grupo “administrador” y se desplego las opciones de configuracién del grupo.
Se accedio a la subseccion “Admin” y se marcé la casilla. Esto se lo realizo para otorgar

los privilegios como administrador del Servidor de Acceso OpenVPN.

Cabe mencionar que el grupo “administrador”, también posee el acceso a las bases de
datos cientificas de la institucién, debido a la configuracién de enrutamiento que se

realizé en la Actividad 2 — Fase Il de Resultados.

» Grupo Docentes.

El grupo “docentes” se cred para asignar a todos los docentes pertenecientes a la
Universidad Nacional de Loja (ver Figura 98).

More Allow Deny

Group Delete

Settings Auro—login AcCcess

uTl 1 1
ad ministradc (| [

docentes ] ]

VPN IP Addresses

Subnets assigned to this group

{optional):

List subnets in metwork/ nbits form

Dynamic subnet ranges for this

group (optional):

List ranges in start—/" end—IP form.
Access Control
Use Access Control? @ Mo O Yes

Client Scripting
Use Client Scripting? @ No O Yes

Figura 98: Configuracion del Perfil de Usuario Docentes.

Fuente: Autor.

Una vez que se accedio a la pagina “Group Permissions”, se realizé clic en la opcion
“Show” del grupo “docentes” y se desplegd las opciones de configuracion del grupo. En
este caso no se asignd ningun privilegio de acceso a los docentes dentro del Servidor
de Acceso OpenVPN.
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Cabe mencionar que el grupo “docentes” posee el acceso a las bases de datos
cientificas de la Universidad Nacional de Loja, debido ala configuracién de enrutamiento
gue se realizé en la Actividad 2 — Fase lll de Resultados.

» Grupo Estudiantes.

El grupo “estudiantes” se cred para asignar a todos los estudiantes pertenecientes a la

Universidad Nacional de Loja (ver Figura 99).

More Allow Deny
Group ) . Delete
Settings Aurto-login Access

uTl O 1

admimistrado
r

docentes
estudiantes

VPN IP Addresses

Subnets assigned to this group

{optional):

List subnets in network/ nbirs form

Dvnamic subnet ranges for this

group (optional):

List ranges in start—/{P-end-IF form.

Access Control
Use Access Control? @ Mo O Yes

Client Scripting
Use Client Scripting? @ No O Yes

Figura 99: Configuracion del Perfil de Usuario Estudiantes.

Fuente: Autor.

Una vez que se accedio a la pagina de gestion de usuarios “Group Permissions”, se
realizé clic en la opcién “Show” del grupo “estudiantes” y se despleg6 las opciones de
configuracion del grupo. En este caso no se asignd ningun privilegio de acceso a los

estudiantes dentro del Servidor de Acceso OpenVPN.
Cabe mencionar que el grupo “estudiantes” posee el privilegio de acceso a las bases de

datos cientificas de la Universidad Nacional de Loja, debido a la configuracion de
enrutamiento que se realiz6 en la Actividad 2 — Fase Il de Resultados.
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» Grupo Administrativos.

El grupo “administrativos” se cred para asignar a todo el personal administrativo de la
Universidad Nacional de Loja; excepto al personal de la Unidad de Telecomunicaciones

e Informacion (ver Figura 100).

More Allow Deny
Group ) ) Delete
Settings Auto-login Access

(I (I

&l

uTl

administrado
r

[

docentes

Y

estudiantes

administrat
VoS

VPN IP Addresses

[«

Subnets assigned to this group

{optional):

List subnets in metwork/ nbits form

Dynamic subnet ranges for this

group (optional):

List ranges in start—/P-end-IFP form.

Access Control
Use Access Control? ® No O Yes

Client Scripting
Use Chent Scnipting? ® No O Yes

Figura 100: Configuracién del Perfil de Usuario Administrativos.

Fuente: Autor.

Una vez que se accedio a la pagina “Group Permissions”, se realizé clic en la opcién
“Show” del grupo “administrativos” y se despleg6 las opciones de configuracion del
grupo. En este caso no se asigno ningun privilegio de acceso al personal administrativo

dentro del Servidor de Acceso OpenVPN.
Al igual que los otros grupos, el grupo “administrativos” posee el acceso a las bases de

datos cientificas de la Universidad Nacional de Loja, debido a la configuracién de

enrutamiento que se realiz6 en la Actividad 2 — Fase lll de Resultados.

169



» Grupo Srei.uti.

El grupo “srei.uti” se creo para asignar a todo el personal de mantenimiento y redes de
la Unidad de Telecomunicaciones e Informacion de la Universidad Nacional de Loja. Los
privilegios de acceso que se le asigndé a este grupo, se lo realizdé a través de
direccionamiento IP (ver Figura 101).

srei uti

VPN IP Addresses

Subnets assigned to this group

{optional):

List subnets in network/ nbirs form

Dvnamic subnet ranges for this

group (optional):

List ranges in start—/F-end—IP form._

Access Control
Use Access Control? O No @ ves

Allow Access To networks and
OO OO KOO KO

services:
NN OO OO OO 0K

List subnets in metwork/ nbits plus optional -services form
Example 1: 192_168_4_ 4
Example 2: 10.60_25_0/f241wcp /B0 cmp—echo—reguest

Allow Access To groups: I -,
uTl

Allow Access To users:

Client Scripting

Use Chent Scripting?

Figura 101: Configuracion del Perfil de Usuario Srei.uti.

Fuente: Autor.

Una vez que se accedid a la pagina “Group Permissions”, se realizé clic en la opcién
“Show” del grupo “srei.uti” y se desplegé las opciones de configuracion del grupo. Se
accedio a la subseccion “Access Control” y se seleccionod “Yes” para usar la opcion de
control de acceso. Luego de que se habilitd el control de acceso, en la opcion “Allow
Access To networks and services” se ingreso las subredes privadas adicionales a las

que el grupo “srei.uti” va a tener los privilegios de acceso.
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El grupo “srei.uti”, también posee el acceso a las bases de datos cientificas de la
institucion, debido a la configuracion de enrutamiento que se realiz6 en la Actividad 2 —
Fase lll de Resultados.

» Grupo Sdsw.uti.
El grupo “sdsw.uti” se cred para asignar a todo el personal de software de la Unidad de

Telecomunicaciones e Informacion. Los privilegios de acceso que se le asigné a este

grupo, se lo realizo a través de direccionamiento IP (ver Figura 102).

sdsw_uti

VPN IP Addresses

Subnets assigned to this group

{optional):

List subnets in network/ nbrics form

Dynamic subnet ranges for this

group (optional):

List ranges in start—/P-end-IF form.

Access Control
Use Access Control? O No @ ves

Allow Access To networks and MO MO OO OO 0K

services:

List subnets in network/ nbics plus optional -servwces form
Example 1: 192_168_4 4
Example 2: 10.60_25_0/24xcp /80 cmp—echo—reguest

Allow Access To groups:

Allow Access To users:

Client Scripting
Use Client Scripting? ® Mo O Yes

Figura 102: Configuracién del Perfil de Usuario Sdsw.uti.

Fuente: Autor.

Una vez que se accedio a la pagina “Group Permissions”, se realizé clic en la opcion
“Show” del grupo “sdsw.uti” y se desplegoé las opciones de configuracion del grupo. Se
accedio a la subseccion “Access Control” y se selecciono “Yes” para usar la opcion de

control de acceso.
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Luego de que se habilité el control de acceso, en la opcién “Allow Access To networks
and services” se ingreso las subredes privadas adicionales a las que el grupo “sdsw.ut?

va a tener los privilegios de acceso.

Cabe mencionar que el grupo “sdsw.uti”, también cuenta con acceso a las bases de
datos cientificas de la institucion, debido a la configuracion de enrutamiento que se
realizé en la Actividad 2 — Fase Il de Resultados.

b) User Permissions (Permisos de Usuario).

Dentro de la secciéon “User Management” de la pagina de interfaz de usuario de

administracion web, se encuentra la pagina “User Permissions” (ver Figura 103).

User Permissions

Mo Defaukt Group -~ | Search/Refresh

Maore . Allow Deny
Username i Admin ) Delete
Settings Auto-login Access

bolivar_feij
o®unl_edu_ec = o =2

carlos_hered
ia@unl_edu.e O
[

cesar_silver

&l

w@unl_edu_e
[

direccion_ut

#@unl edu_ec

&

uTL

edisoncor®un
Ledu_ec

&

sdsve.uti

&l

estudiante 1 estudiantss

&

estudiante?2 No Default Group

&

estudiante 3 estudiantes

New Ummme:l No Default Group

O

Require user permissions record for VPN access

Save Settings

Figura 103: Configuracion de la Pagina User Permissions.

Fuente: Autor.
Luego de que seingreso a la pagina “User Permissions” se encuentran los usuarios

creados en el Servidor de Acceso OpenVPN de la Universidad Nacional de Loja (ver
Figura 104).
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Username

bolivar_feij
o@Bunl_edu_ec

carlos_hered
a@unl_edu_e
[

cesar_silver
wEunl_edu_e
(=

direccion_ut
H@unl_edu_ec

edisoncor@un
lLedu_ec

estudiante 1
estudiante2
estudiante3
hdguezadal

henry

Jhon_caldero

User Permissions

sdsweuti

estudiantss

Mo Default Group

estudiantes

estudiantes

administrador

srei.uti

Mo Defzult Group  ~ | Search/Refresh

More
Admin

Settings

O

O

oooogdo g

[

Allow

Auto-login Access

[

O JER- A [

[

Deny

O

O

Delete

O

O

n@unl_edu_ec

Jorge_malla&@
unl edu_ec

O oodooooo O
O oooooooo0o O

O O
<

sdswe.uti

Figura 104: Usuarios Creados en el Servidor de Acceso OpenVPN.

Fuente: Autor.

Para crear un nuevo usuario en el Servidor de Acceso OpenVPN de la Universidad
Nacional de Loja, se realiz6 clic en la opcién “New Username” y se ingres6 el nombre
del usuario; en este caso se llamé “usuario”. Una vez que se ingres6 el nombre del
usuario, serealizo clic en la opcion “Show” y se despleg6 las opciones de configuracion

del usuario.

Luego de que se ingreso a la opcion “show”, se selecciond la opcion “Auto-login” para
gue se establezcan las conexiones automaticamente al momento de conectarse con el
Servidor de Acceso OpenVPN. Ademas, se encuentran disponibles las opciones
“Admin” que permite dar privilegios de administrador al usuario VPN, “Deny Access” que
permite denegar el acceso del usuario al Servidor OpenVPN vy la opcién “Delete” que

permite eliminar el usuario que se creo.
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Dentro de las opciones de configuracion del usuario se accedié a la opcion “Local
Password”y se establecié su contrasefia. Luego de que se le asigné la contrasefia al
nuevo usuario, se le asigné un grupo de usuario acorde a los privilegios de acceso que

vaya a tener.

En la subseccion “Access Control”, se selecciond la opcién “all server-side private
Subnets” para permitir que el nuevo usuario tenga accesoatodas las subredes privadas

gue se configurd en el Servidor de Acceso OpenVPN (ver Figura 105).

=
New I.Iserna.rrle Mo Default Group E L] L]

No Default Group

Local Password: uTl ICI[ Mo Password Set )
. administradar ) )

Select IP Addressing : docentes ® Use Dynamic O Use Static

Access Control e
Select addressing metho sreduti ® Use NAT () Use routing
sdswi.uti

Allow Access To these Metworks:

List subnets in network nbits form

Allow Access From: all server-side private subnets

Allow Access From: [ all other VPN clients

VPN Gateway
Configure VPN Gateway: ® No O Yes

DMZ settings
Configure DMZ IP address: ® No O Yes

Require user permissions record for VPN access

Save Settings

Figura 105: Creacion de un Usuario en el Servidor de Acceso OpenVPN.

Fuente: Autor.

Una vez que se termind con las configuraciones del nuevo usuario, se realizo clic en la

opcioén “Save Settings” para guardar las configuraciones realizadas.
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c) Revoke Certificates (Revocar Certificados).

Dentro de la seccién “User Management” de la pagina de interfaz de usuario de

administracion web, se encuentra la pagina “Revoke Certificates” (ver Figura 106).

Revoke Certificates

This page can be used to revoke VPN dient certificates.

| Search

Configuration
Currently Issued VPN client certificates

Select one or more of the VPN client certificates below and click the Revoke button
to revoke them. Note that revoking a certificate is not the same thing as banning a
user outright. Please see the page for more information.

Client
Certificate
direccion.uti@unl.edu.ec D
direccion.uti@unl edu.ec_AUTOLOGIN
edisoncor@unl.edu.ec
User .Ilrll.anagen..er.t edisoncor@unl.edu.ec_AUTOLOGIN
estudiante]
estudiante] _AUTOLOGIN

hdquezadal

Authentication jhon.calderon

jhon.calderon@unl.edu.ec

Jhon.calderon@unl.edu.ec_AUTOLOGIN

viadimir.romerc@unl.edu.ec

O
O
O
O
O
O
hdguezadal_AUTOLOGIN Il
O
O
O
O
O

vladimir.remero@unl.edu.ec_AUTOLOCIN

Revoke

Figura 106: Revocar Certificados de Usuario en el Servidor de Acceso OpenVPN.

Fuente: Autor.

Una vez que se accedi6 a la pagina “Revoke Certificates”, se encuentra la subseccion
“Currently Issued VPN client Certificates”, la cual contiene todos los certificados de los
clientes generados en el Servidor de Acceso OpenVPN. Para revocar el certificado de

un cliente Unicamente se seleccionael certificado y se realiza clic en la opcion “Revoke”.
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6.3.4. Actividad 4: Conexién de los clientes a la Red Privada Virtual.

En esta actividad se realizd la conexion de los clientes con el Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja. Para realizar la conexion de los clientes
ala VPN primeramente deberan estar registrados en el Servidor de Acceso OpenVPN.

6.3.4.1. Conexién de los Clientes en el Servidor de Acceso OpenVPN.

Para establecer la conexion de los clientes VPN con el Servidor de Acceso OpenVPN,
se ingreso a la siguiente direccion URL: https://openvpn.unl.edu.ec:943

El acceso alamismase lorealizé desde fuera de la red interna del campus universitario

de la Universidad Nacional de Loja.

Luego de que seingreso a la URL antes mencionada, el navegador web informé que la
conexion no es segura, aun asi se continud. Esto se debe a que el certificado fue
generado por el propio servidor al momento de la instalacion. Se realizd clic en

"Opciones Avanzadas" y se present0 el detalle del mensaje de aviso (ver Figura 107).

[x bt/ Jopenvpnunl.edu.ec

&

La conexién no es privada

openvpn.unl.edu ec

Figura 107: Mensaje de Conexién Insegura del Servidor.

Fuente: Autor.
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https://openvpn.unl.edu.ec:943/

Una vez que se realiz6 clic en la opcion “Opciones avanzadas”, se presento el detalle
del mensajey se hizo clic en la opcién “Acceder a openvpn.unl.edu.ec (sitio no

seguro)” (ver Figura 108).

B¢ barps://openvpn.unl.edu.ec:943/admin

La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
openvpn.unl.edu.ec (por ejemplo, contrasefias, mensajes o tarjetas de crédito).

[ Enviar a Google automaticamente informacion sobre posibles incidentes de seguridad. Politica de

privacidad

©Ocultar opciones avanzadas Volver para estar a salvo

Este servidor no ha podido probar que su dominio es openvpn.unl.edu.ec, el sistema

operative de tu ordenador no confia en su certificado de seguridad. Este problema puede

deberse a una configuracion incorrecta o a que un atacante haya interceptado la conexion.

Acceder a openvpn.unl.edu.ec (sitio no sequro)

Figura 108: Afiadir Excepcién de Seguridad para la conexiéon con el Servidor.

Fuente: Autor.

Luego de que se realizé clic en la opcion “Acceder a openvpn.unl.edu.ec (sitio no
seguro)”, se presentd la pagina de inicio de sesion para los usuarios de la VPN (ver
Figura 109).

) Connecting to OpenVPN... *  (7) OpenVPN Connect

@ | hitps:/fopenvpn.unl.edu.ec943/7src=connect

Username

Password

[Gomnect < &8

Figura 109: Péagina de Inicio de Sesion del Cliente VPN.

Fuente: Autor.
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Una vez que seaccedio a la pagina de inicio de sesion de los clientes VPN en el Servidor
de Acceso OpenVPN de la Universidad Nacional de Loja, se ingreso el “Username” y
“Password” del cliente VPN registrado. Después de que se ingresé el usuario y la

contrasefia, se realizo clic en la opcion “Go” (ver Figura 110).

1) Connecting to OpenVPN... 3¢  (F) OpenVPN Connect

& | hitps://openvpn.unl.edu.ec:943/2src=connect

Username

hdquezadal

Password

[Gonnect <] (g8

Figura 110: Autenticacion del Cliente VPN en el Servidor de Acceso OpenVPN.

Fuente: Autor.

Luego de que se realizé clic en la opcién “Go”, se muestran los diferentes clientes
OpenVPN que se pueden elegir dependiendo del sistema operativo que se esté
utilizando (ver Figura 111).

OpenVPN Connect - Mozilla Firefox

Start Page - Linux Mint x () OpenVPN Connect x -

Y unl.edu.ec -
11 Mas visitados ¥ Linux Mint Community Forums Blog

VPN

Logout

To download the OpenVPN Connect app, please

choose a platform below

Connection profiles can be downloaded for

Figura 111: Péagina de seleccion de los diversos Clientes OpenVPN.

Fuente: Autor.
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Una vez que se selecciond el cliente OpenVPN (en este caso Windows), se realiz6 clic

sobre la opcién “OpenVPN Connect for Windows” y aparecioé un archivo ejecutable, al

cual se realiz6 clic en la opcién “Guardar archivo” (ver Figura 112).

) Connecting to OpenVPM ... X

) OpenVPN Connect

penvpn.unl.edu.ec943/?src=connect

faADeNMM/DNY

Abriendo openvpn-connect-2.0.18.202.msi

Ha elegido abrir:

ﬁ’ openvpn-connect-2.0.18.202.msi

que es: Windows Installer Package (5,1 MB)
de: https://epenvpn.unl.edu.ec:243

;Desea guardar este archivo?

Guardar archive Cancelar

Please click here to continue to download OpenVPN
Connect

You will be automatically connected after the
installation has finished

Figura 112: Seleccion y Descarga del Cliente OpenVPN para Windows.

Fuente: Autor.

Después de que serealizo clic en la opcion “Guardar archivo”. El archivo ejecutable se

comenzo a descargar y posteriormente se lo ejecuto (ver Figura 113).

1) Connecting to OpenVPM ...

A=
i

I_\‘!jl

1) Open¥PN Connect

pn.unl.edu.ec:9432/7src=connect

Advertencia de seguridad de Abrir archive

:Desea ejecutar este archivo?

Preguntar siempre antes de abrir este archive

|

Mombre: ..ELL iM\Downloads'\openvpn-connect-2.0.18.202(2).msi

OpenVPN Technologies, Inc.
Paquete de Windows Installer

Editor:
Tipo:

De: C:\Users\DELL iT\Downloads\cpenvpn-connect-2.0.18....

Ejecutar Cancelar | ?N

Aunque los archivos procedentes de Internet pueden ser dtiles, este
tipo de archivo puede llegar a dafiar el equipe. Solo ejecute software de
los editores en los que confia. ;Cuzl es el riesgo?

Figura 113:

Ejecutar Archivo OpenVPN para el Cliente Windows.

Fuente: Autor.
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Una vez que se ejecuto el archivo ejecutable, se instal6 el cliente “OpenVPN Connect’
y se ubico en la parte inferior de la barra de tareas. Luego de que se instal6 el cliente
OpenVPN, se realizo clic sobre el icono del mismoy se selecciond la opcion “Connect

to openvpn.unl.edu.ec” (ver Figura 114).

OpenVPMN Connect 2.0.

Go to openvpn.unl.edu.ec

Connect to cpenvpn.unl.edu.ec

Options

Figura 114: Cliente OpenVPN Instalado en el Sistema Operativo Windows.

Fuente: Autor.

Después de que se selecciond la opcion “Connect to openvpn.unl.edu.ec”, que es la
direccion del Servidor de Acceso OpenVPN, la conexion se establecié y la VPN

comenzé con su funcionamiento (ver Figura 115).

S

openvpn.unl.edu.ec connected
The connection to openvpn.unl.edu.ec

has been established.

Figura 115: Conexién Establecida del Cliente OpenVPN en Windows.

Fuente: Autor.

Luego de que se utilizo el servicio de la VPN, se cerr6 la conexion con el Servidor de

Acceso OpenVPN. Para ello se seleccioné el icono de OpenVPN que se encuentra en
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la parte inferior de la barra de tareas. Una vez que se selecciond el icono de OpenVPN,
se realizé clic izquierdo sobre el mismo y se selecciond la opcion “Disconnect

openvpn.unl.edu.ec” (ver Figura 116).

OpenVPMN Connect 2.0.

Go to openvpn.unl.edu.ec

Connect to openvpn.unl.edu.ec
Disconnect openvpn.unl.edu.ec

Options

Figura 116: Desconectar Servicio VPN en Windows.

Fuente: Autor.

Después de que se selecciond la opcion “Disconnect openvpn.unl.edu.ec” que es la
direccion del Servidor de Acceso OpenVPN, la conexién con el Servidor OpenVPN de

la Universidad Nacional de Loja se desconect6 (ver Figura 117).

openvpn.unl.edu.ec disconnected
The connection to openvpn.unl.edu.ec

has been disconnected

Figura 117: Conexion VPN Desconectada en Windows.

Fuente: Autor.
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6.4. FASE IV: Aplicar pruebas para evaluar el correcto

funcionamiento del escenario de la VPN.

En esta fase se realiz6 las pruebas para evaluar el correcto funcionamiento del

escenario de la Red Privada Virtual que se cre6 en la Universidad Nacional de Loja.

A continuacién se detallan cada una de las actividades que se llevé a cabo para el
cumplimiento de este objetivo.

6.4.1. Actividad 1: Pruebas de Conectividad.

En esta actividad se realizé las pruebas de conectividad entre el cliente VPN y el
Servidor de Acceso OpenVPN de la Universidad Nacional de Loja. Para ello se realiz
dos pruebas, la primera prueba se la realizé para comprobar la conectividad desde el
cliente VPN hacia el Servidor de Acceso OpenVPN y la segunda prueba se la realizé

desde el Servidor de Acceso OpenVPN hacia el cliente VPN.

6.4.1.1. Pruebade Conectividad desde el Cliente VPN hacia el Servidor de Acceso
OpenVPN.

En esta prueba se realizé la comprobaciéon de conectividad del cliente VPN hacia el
Servidor de Acceso OpenVPN. Para ello, primeramente se establecié la conexion del
cliente con el Servidor OpenVPN de la Universidad Nacional de Loja (ver Figura 118).

Server: openwvpn.unl.edu.ec

Username: [ prueba

Password: [ creeneeee

Connect Cancel

Figura 118: Conexiéon al Servidor de Acceso OpenVPN.

Fuente: Autor.
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Una vez que se realiz0 la conexion del cliente al Servidor de Acceso OpenVPN, se
ingres6 a “Simbolo del Sistema”y se realiz6 “ping” a la direccién privada del Servidor
OpenVPN de la Universidad Nacional de Loja (ver Figura 119).

Bl Simbolo del sisterna

Figura 119: Realizacion de Ping al Servidor de Acceso OpenVPN.

Fuente: Autor.

Luego de que se realiz6 “ping” a la direccioén privada del Servidor de Acceso OpenVPN

de la Universidad Nacional de Loja, se evidencio que la conectividad fue exitosa.

6.4.1.2. Pruebade Conectividad desde el Servidor de Acceso OpenVPN hacia el
Cliente VPN.

Para comprobar la conectividad desde el Servidor de Acceso OpenVPN hacia el cliente
VPN, primeramente se necesito que el cliente VPN se encuentre conectado al Servidor

de Acceso OpenVPN (ver Figura 118). Luego de que se verificd que el cliente VPN se
encuentra conectado al Servidor OpenVPN, se realizé un “ipconfig” para verificar la

direccion IP que el Servidor de Acceso OpenVPN le asigno al cliente (ver Figura 120).
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EX C\Windows\system32\cmd.exe

onf iguracifn I[P de Windows

~ de Ethernet Conexiln de Prea local 2:

ectfico para la conexilin. . R
idn IPve local. . . : fFeBB: 3:5abB:961b:850:234
2

4. .
cara de bred e e e e
Puerta de enlace predeterminada .

idaptador de LAN inalPfmbrica Conexi¥n de red inalPmbrica 2:

Ezstado de los medioz. . . . . . . . . . . ! medios desconectados
Sufijo DHS espec%fico para la conexiln. H

Adaptador de Ethernet Conexi¥%n de Prea local:

Ezstado de los medios. . . . . . . . .« = medios de nectados
Sufijo DHS especy¥fico para la conex Ve = =

Aidaptador de LAN inalfmbrica Conexi¥n de red inalfmbrica:

Suf Fico par: ] . .=
U¥nculo: dir b - e s feBA::cS5c:hdBd:h2d1 542813

Figura 120: Asignacion IP al Cliente VPN por parte del Servidor de Acceso OpenVPN.

Fuente: Autor.

La direccion IP que el Servidor de Acceso OpenVPN le asigné al cliente fue la
172.27.232.14. Una vez que se conoci6 la direccion IP asignada al cliente VPN, se
realizo “ping” desde el Servidor de Acceso OpenVPN hacia la direccién IP del cliente
VPN (ver Figura 121).

@ hdguezadal@openvpn:~

Figura 121: Realizacion de Ping al Cliente VPN desde el Servidor de Acceso OpenVPN.

Fuente: Autor.
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Luego de que se realizd “ping” a la direccion IP del cliente VPN, se evidencié que la

conectividad fue exitosa.

> Resultados de las Pruebas de Conectividad.

Una vez que se finaliz6 las pruebas de conectividad entre el cliente VPN y el Servidor
de Acceso OpenVPN de la Universidad Nacional de Loja, se constaté que existe una
conexion exitosa desde el cliente VPN hacia el Servidor de Acceso OpenVPN y desde
el Servidor de Acceso OpenVPN hacia el cliente VPN.

6.4.2. Actividad 2: Pruebas de Conexién.

En esta actividad se realizé las pruebas de conexién a las bases de datos cientificas de
la Universidad Nacional de Loja, mediante el acceso a la Red Privada Virtual que se

creo en la fase anterior (ver Fase lll de Resultados).

Estas pruebas consistieron en acceder a las bases de datos cientificas de la Universidad
Nacional de Loja mediante la conexién a la Red Privada Virtual de la institucién. Para
ello se selecciond dos pruebas, la primera prueba se realizé para acceder a las bases
de datos cientificas de la UNL desde un cliente VPN Windows y la segunda prueba se
realizo para acceder a las bases de datos cientificas de la UNL desde un cliente VPN
Android.

6.4.2.1. Prueba de Conexion desde un Cliente VPN Windows.
Para acceder a las bases de datos cientificas de la Universidad Nacional de Loja desde

un cliente VPN Windows, primeramente se ingresé a la siguiente direccion URL:
https://openvpn.unl.edu.ec:943

El acceso alamismase lo realizé desde fuera de la red interna del campus universitario

de la Universidad Nacional de Loja.

Luego de que seingreso a la URL antes mencionada, el navegador web informé que la

conexion no es segura. Esto se debe a que el certificado fue generado por el propio
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servidor al momento de la instalacion. Se realiz6 clic en "Opciones Avanzadas" y se

presento el detalle del mensaje de aviso (ver Figura 122).

3 v O a <

[x hapT./Jopenvpnunledu.ec

=

La conexion no es privada

openvpn.unledu. cc

L valnfp.l'ml salvo 3

Figura 122: Presentacion del Mensaje de Conexion Insegura del Servidor OpenVPN.

Fuente: Autor.

Una vez que se realizdé clic en “Opciones avanzadas” y se presentd el detalle del
mensaje de aviso, se hizo clic en la opcién “Acceder a openvpn.unl.edu.ec (sitio no

seguro)” (ver Figura 123).

<« C' (X b#ps://openvpn.unledu.ec943/admin =
La conexién no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
openvpn.unl.edu.ec (por ejemplo, contrasefias, mensajes o tarjetas de crédito).

[ enviar a Google automaticamente informacién sobre posibles incidentes de seguridad. Politica de

privacidad

Ocultar opciones avanzadas Volver para estar a salvo

Este servidor no ha podido probar que su dominio es openvpn.unl.edu.ec, el sistema

operativo de tu ordenador no confia en su certificado de seguridad. Este problema puede

deberse a una configuracion incorrecta o a que un atacante haya interceptado la conexion.

Acceder a openvpn.unl.edu.ec (sitio no seguro}

Figura 123: Afadir Excepcién para el Certificado del Servidor de Acceso OpenVPN.

Fuente: Autor.
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Luego de que se realizé clic en la opcién “Acceder a openvpn.unl.edu.ec (sitio no
seguro)”, se presentd la pagina de inicio de sesion para los clientes del Servidor de
Acceso OpenVPN (ver Figura 124).

) Connecting to OpenVPN ... <  (7) OpenVPN Connect

& | https://openvpn.unledu.ec943/?src=connect

Username

Password

[Gonnect -] ([jG8

Figura 124: Pagina de Inicio de Sesion para los Clientes VPN.

Fuente: Autor.

Una vez que seaccedid a la pagina de inicio de sesién de los clientes VPN en el Servidor
de Acceso OpenVPN de la Universidad Nacional de Loja, se ingreso el “Username” y
“Password” del cliente VPN registrado. Después de que se ingresé el usuario y la

contrasefia, se realizo clic en la opcion “Go” (ver Figura 125).

t) Connecting to OpenVPN ... 3¢  (F) OpenVPN Connect

& | hitps:/fopenvpn.unledu.ec:943/?src=connect

Username
hdquezadal

Password

[Gonnect -] (Jja8

Figura 125: Autenticacién del Cliente VPN dentro del Servidor de Acceso OpenVPN.

Fuente: Autor.
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Luego de que se realizé clic en la opcion “Go”, se muestran los diferentes clientes
OpenVPN que se pueden elegir dependiendo del sistema operativo que se esté
utilizando (ver Figura 126).

OpenVPN Connect - Mozilla Firefox

Start Page - Linux Mint x () OpenVPN Connect x -

= unl.edu.ec
11 Mas visitados ¥ Linux Mint Community

VPN

Logout

To download the OpenVPN Connect app, please

choose a platform below

Connection profiles can be downloaded for

Figura 126: Pagina de seleccion de los Clientes OpenVPN.

Fuente: Autor.

Una vez que se selecciond el cliente OpenVPN (en este caso Windows), se realiz6 clic
sobre la opcion “OpenVPN Connect for Windows” y aparecié un archivo ejecutable, en

el cual se realiz6 clic sobre la opcion “Guardar archivo” (ver Figura 127).

) Connecting to OpenVPN .. 3 (3) OpenVPN Connect

& | hitps://openvpn.unl.edu.ec:943/7src=connect

faaDENMV/DNLY

Abriendo openvpn-connect-2.0.18.202,msi

Ha elegido abrir:
i3 openvpn-connect-2.0.18.202.msi

que es: Windows Installer Package (5,1 MB)
de: https://openvpn.unl.edu.ccig43

;Desea guardar este archivo?

Guardar archivo Cancelar

Please click here to continue to download OpenVPN
Connect.

You will be automatically connected after the
installation has finished

Figura 127: Archivo Ejecutable del Cliente OpenVPN para Windows.

Fuente: Autor.
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Después de que serealizo clic en la opcion “Guardar archivo”. El archivo ejecutable se

comenzo a descargar y posteriormente se lo ejecutd (ver Figura 128).

g) Connecting to OpenVPN ... (3} OpenVPN Connect

& | https:/fopenvpn.unledu.ec:343/7src=connect

Advertencia de seguridad de Abrir archivo

iDesea ejecutar este archivo?

=] Nombre: ..ELL i7\Downloads\openvpn-connect-2.0.18.202(2).msi

15

Editor: OpenVPN Technologies, Inc.
Tipo: Paquete de Windows Installer

De:  C:\Users\DELL i™\Downloads\epenvpn-connect-2.0.18....

fecutar | [ Cancelar | 2N

Preguntar siempre antes de abrir este archivo

i '_‘ Aunque los archivos procedentes de Internet pueden ser dtiles, este
._\./I tipo de archivo puede llegar a dafiar el equipo. Solo gjecute software de
b los editores en los que confia. ;Cual es el riesgo?

Figura 128: Ejecutar Cliente OpenVPN para Windows.

Fuente: Autor.

Una vez que se ejecutd el archivo, se instal6 el cliente “OpenVPN Connect” y se ubicod
en la parte inferior de la barra de tareas. Luego de que se instalo el cliente "OpenVPN
Connect”, serealizo clic sobre el icono del mismoy se selecciond la opcion “Connect to

openvpn.unl.edu.ec” (ver Figura 129).
OpenVPMN Connect 2.0.18.202

Go to openvpn.unl.edu.ec

Connect to openvpn.unl.edu.ec

Options

Figura 129: Conectarse al Servidor de Acceso OpenVPN.

Fuente: Autor.
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Después de que se selecciond la opcion “Connect to openvpn.unl.edu.ec”, que es la
direccion del Servidor de Acceso OpenVPN. Se establecié la conexion y la VPN
comenzé a funcionar (ver Figura 130).

openvpn.unl.edu.ec connected
The connection to openvpn.unl.edu.ec

Figura 130: Conexion del Cliente OpenVPN en Windows.

Fuente: Autor.

Una vez que se estableci6 la conexion con el Servidor de Acceso OpenVPN, se abri
un navegador web y en la barra de navegacion se ingreso la direccion de la Pagina de
la Universidad Nacional de Loja, URL: https://unl.edu.ec (ver Figura 131).

(_ Universidad Nacional deL.. X = =+

| €« unl.edu.ec

UNL

UNIVERSIDAD
NACIONAL
DE LOJA

En los tesoros de la sabiduria estd la glorificacion de la vida

1Z10]«bn(~]

INCIO  UNIVERSIDAD ~ AUTORIDADES ~ OFERTAACADEMICA  INVESTIGACION ~ MED  SERVICIOS ~ MULTIMEDIA

o

; ENLACES DE
GALERIA DE FOTOS INTERES

» Material Apoyo Pruebas
de Suficiencia

» Pre-Inscripcion Talleres
(Inglés, Computacion,
Cultura Fisica)

» Publicaciones Digitales

» Temarios examenes
complexivos - Unidad

Figura 131: Conexién a la Pagina de la Universidad Nacional de Loja.

Fuente: Autor.

Luego de que se ingreso a la pagina de la Universidad Nacional de Loja, se busco el

enlace a Biblioteca y se realiz6 clic en la opcién “Biblioteca Virtual” (ver Figura 132).
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@ Universidad Nacional de L. X 4

| & unl.edu.ec

COMUNIDAD VIRTUAL

L]

BIBLIOTECAvirtual j§
Biblioteca Virtual

IDIOMA DEL SITIO ENLACES DE INTERES Z0UE DESEAS BUSCAR?

CONTACTO UNL

Select Language O Acerca del Nuevo Portal Web

© Mapa del Sitio

MEN - ENLACES EXTERNOS S

© Calendario Académico

O Becas (SENESCYT)

O Manual para manejo de Marca @ Seguimmonto a Geaduadoy

O Visita nuestro sitio anterior

Direccion: Av. Pio Jlaramilo
Alvarado y Reinaldo Espinosa, La
Argelia

Correo:
comunicacion@unl.edu.ec

Teléfono: (07) - 2547252

Casilla: Letra "S’

Figura 132: Ingresar a Biblioteca Virtual de la Universidad Nacional de Loja.

Fuente: Autor.

Después de que serealizé clic en la opcién “Biblioteca Virtual’, se ingresoé a la Biblioteca

Virtual y se presento el listado de Base de Datos Cientificas con que cuenta la

Universidad Nacional de Loja (ver Figura 133).

@ Universidad Nacional deL.. < @ Biblioteca Virtual | Univers... % 4

unl.edu.ec/universidad/biblioteca-virtual

Base de Datos Cientificas

Base de Datos Academic OneFile Base de Datos Alexander

Base de Datos BiblioMedex Base de Datos Biblitechnia

Base de Datos Coleccion LWW Base de Datos EBL

Base de Datos EBRARY e Base de Datos EBSCO

Base de Datos E-LIBRO Base de Datos EQUAL

Base de Datos |IEEE Base de Datos InformaWerld

Base de Datos Informe Académico Base de Datos Lexis Inteligencia

Juridica

- ]

w8 9 % & O

Para visitar las bases de
datos cientificas, debes
conectarte desde el
campus universitario,
caso contrario no podras
acceder a las mismas.

Figura 133: Lista de Base de Datos Cientificas de la Universidad Nacional de Loja.

Fuente: Autor.
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Luego de que se presento el listado de Base de Datos Cientificas de la Universidad
Nacional de Loja, se eligi6 una Base de Datos para comprobar que se tiene accesoa la
misma. En este caso se ingreso a la “Base de Datos IEEE” (ver Figura 134).

- O
@ Universidad Nacional de L., X | () Biblioteca Virtual | Univers.. 3 (% IEEE Xplore Digital Libray %+

ieeexplore.jece.org/Xplore/homejsp %X Q Buscar w B + & @
IEEE.org | IEEE Xplore Digital Library | IEEE-SA | IEEE Spectrum | More Sites Cart (0) | Create Account | Personal Sign In 3

Access provided by

IEEE Xplore“’ UNIVERSIDAD NACIONAL DE LOJA @]EEE

Digital Library » Sign Out

MY SETTINGS v GETHELP v WHAT CANIACCESS?

Search 3.899.483 items

Enter Search Term _

Basic Search Author Search Publication Search Advanced Search Other Search Options v

Introducing InnovationQ Plus:
Powered by IEEE and IP.com

|EEE has announced the availability of InnovationQ Plus, the first
discovery and analytics solution from |EEE, tailored to intellectual
property professionals.

Figura 134: Ingreso a la Base de Datos Cientifica IEEE de la Universidad Nacional de Loja.

Fuente: Autor.

Una vez que se ingreso a la “Base de Datos IEEE”, se constato que se tiene acceso a
la base de datos cientifica y el servicio es proporcionado por la Universidad Nacional de
Loja (ver Figura 135).

|IEEE org | IEEE Xplore Digital Library | IEEE-SA | IEEE Spectrum | More Sites Cart (0) ' Create Account | Personal Sign In

Access provided by

IEEE Xplore“' UNIVERSIDAD NACIONAL DE LOJA @]E EE

Digital Library » Sign Out

Figura 135: Base de Datos IEEE Servicio Proporcionado por la UNL.

Fuente: Autor.

Luego de que se verificd que se tiene acceso a la “Base de Datos IEEE”, se selecciond

una nueva Base de Datos Cientifica. Esto se realiz6 para comprobar que se puede
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acceder a la informacion que ofrece la misma. En este caso se seleccion¢ la “Base de
Datos EBSCQ” (ver Figura 136).

@ Universidad Nacionalde L. < | @) Biblioteca Virtual | Univers.. (3 EBSCO Information Senvie.. 3 | +

search.ebscohost.com/Community.aspx?authtype=ip&ugt=723731763C563507374¢ c¢ Q Buscar

UNIVERSIDAD NACIONAL DE LOJA

il

EBSCOhost Research Databases

@EBSCO

EBSCO Discovery Service

Publication Finder Interface

eBooks Mobile App

Figura 136: Ingreso a la Base de Datos EBSCO de la Universidad Nacional de Loja.

Fuente: Autor.
Una vez que seingreso a la “Base de Datos EBSCO”, se constaté que también se tiene

acceso a la base de datos cientifica y el servicio es proporcionado por la Universidad

Nacional de Loja (ver Figura 137).

LINIVERSIDAD MACTOMAL DE LOJA

4

EBSCOvost

EESCOhost Research Databases

@EBSCO

EBSCO Discowvery Serwvice

Figura 137: Base de Datos EBSCO Servicio Proporcionado por la UNL.

Fuente: Autor.
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Luego de que se verificO que se tiene acceso a las Bases de Datos Cientificas de la
Universidad Nacional de Loja, se cerro la conexion con el Servidor de Acceso OpenVPN.
Para ello se selecciond el icono de OpenVPN que se encuentra en la parte inferior de la
barra de tareas. Una vez que se selecciond el icono de OpenVPN, se realiz6 clic
izquierdo sobre el mismoy se selecciono la opciéon “Disconnect openvpn.unl.edu.ec”
(ver Figura 138).

O penVWPiMN Connect 2.0.

Go to openvpn.unl.edu.ec

Connect to cpenvpn.unl.edu.ec
Disconnect cpenwvpn.unl.edu.ec

O ptions

Figura 138: Desconectar el Servicio de OpenVPN en Windows.

Fuente: Autor.

Luego de que se realizo clic en la opcion “Disconnect openvpn.unl.edu.ec”, la conexion
con el Servidor de Acceso OpenVPN de la Universidad Nacional de Loja se desconectd
(ver Figura 139).

openvpn.unl.edu.ec disconnected
The connection to openvpn.unl.edu.ec

has been disconnected

Figura 139: Conexién OpenVPN Desconectada desde el Cliente Windows.

Fuente: Autor.
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6.4.2.2. Pruebade Conexion desde un Cliente VPN Android.

Para acceder a las bases de datos cientificas de la Universidad Nacional de Loja desde

un cliente VPN Android, se ingres6 desde un navegador web del dispositivo a la

siguiente direccion URL: https://openvpn.unl.edu.ec:943

Luego de que se ingreso a la direcciébn URL antes mencionada, el navegador web

informd que el certificado de seguridad del sitio no es seguro, aun asi se continud y se

realizo6 clic en la opcion "Continuar de todos modos" (ver Figura 140).

t» openvpn.unl.edu.ec:943

El certificado de seguridad del sitio no es de confianza.

Intentaste acceder & openvpn.unl.edu.ec . pero el 5 un por una

no por el e tu equipo. Esto puede significar que of servidor
eners sum propiss credencistes de seguridad, e fes qus Chmoﬂ'uum no puede confiar para obtener
informacion de identidad, o un intruso puede estar tus

No deberias continusr, sobre todo si no has recibido nunca esta advertencia para este sitio

Continuar de Todas modos. Volver & seguridad

P Mss informa

Figura 140: Mensaje de Conexion no Segura del Servidor de Acceso OpenVPN.

Fuente: Autor.

Una vez que se realizé clic en la opcion “Continuar de todos modos”, se presento la

pagina web de inicio de sesion para los clientes del Servidor de Acceso OpenVPN (ver

Figura 141).

t» openvpn.unl.edu.ec:943/?src=connect

D P VPN

Username

Password

Figura 141: Péagina Inicio de Sesion de Clientes del Servidor de Acceso OpenVPN.

Fuente: Autor.
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Luego de que se accedi6 a la pagina de inicio de sesion de los clientes VPN en el
Servidor de Acceso OpenVPN de la Universidad Nacional de Loja, se ingreso el
“Username”y “Password” del cliente VPN registrado. Una vez que se ingreso el usuario

y la contrasenia, se realiz6 clic en la opcién “Go” (ver Figura 142).

t» openvpn.unl.edu.ec:943/?src=connect

5 'VPN

Username

hdquezadal

Password

Login v |

Figura 142: Autenticacién del Cliente VPN dentro del Servidor de Acceso OpenVPN.

Fuente: Autor.
Luego de que se realiz6 clic en la opcion “Go”, se muestran los diferentes clientes

OpenVPN que se pueden elegir dependiendo del sistema operativo que se esté
utiizando (ver Figura 143).

‘2 openvpn.unl.edu.ec:943/?src=connect

To download the OpenVPN
Connect app, please choose
a platform below

Figura 143: Pagina con los diferentes Clientes OpenVPN disponibles.

Fuente: Autor.
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Una vez que se selecciono el cliente OpenVPN (en este caso Android), se presenté una
nueva pestafia para elegir por cual medio de navegacion se desea instalar el cliente
OpenVPN para Android. Se eligié la opcion “Play Store” (ver Figura 144).

Completar la accion utilizando

D ™

Chrome Internet

L3
”

Play Store

[ semoe | soounave |

= 2 <]

Figura 144: Seleccion del Medio de Instalacion para el Cliente OpenVPN Android.

Fuente: Autor.

Después de que se realizd clic en la opcion “Play Store”, aparecié un archivo de

instalacion, en el cual se realizo clic sobre la opcién “Instalar” (ver Figura 145).

OpenVPN Connect
OpenVPN

ﬁ Todos

INSTALAR

Comunicacion

OpenVPN Connect es el cliente oficial de Android VPN para
servidores OpenVPN

Figura 145: Instalacién del Cliente OpenVPN para Android.

Fuente: Autor.
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Luego de que hizo clic en la opcion “Instalar’, se comenzé a instalar el cliente OpenVPN
para Android. Una vez que se instalo el cliente OpenVPN en Android, se realizé clic en
la opcién “Abrir” (ver Figura 146).

OpenVPN Connect

OpenVPN

OpenVPN Connect es el cliente oficial de Android VPN para
servidores OpenVPN

Figura 146: Cliente OpenVPN Android instalado en el dispositivo movil

Fuente: Autor.

Luego de que serealizo clic en la opcién “Abrir”, se ingreso a la configuracion del cliente
OpenVPN Connect para Android. Se presioné el boton menu del dispositivo y se eligio
la opcién “Import” (ver Figura 147).

A — X

25 PM
OpenVPN Connect
Welcome to OpenVPN Connect.

* connect to a server. Please go tc
Menu / Help for more informatic

About
Help
Your Secure and Private Path t

httD: YW DI tetunne ' Import

VPN Solution for your Busines Preferences

Add Proxy

AAA Ch vt

<

Figura 147: Opciones de Configuracion del Cliente OpenVPN Connect en Android.

Fuente: Autor.
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Una vez que se realizo clic en la opcion “Import”, se presenté unas nuevas opciones de
importacion. En este caso se selecciond la opcién “Import Access Server Profile”. La

cual permitié importar el perfil del Servidor de Acceso OpenVPN (ver Figura 148).

A - X
2 11:31 PM

Import

Import Private Tunnel Profile

Import Access Server Profile
Import Profile from SD card

Import PKCS#12 from SD card

Figura 148: Seleccion de Import Access Server Profile.

Fuente: Autor.

Después de que se realizo clic en la opcion “Import Access Server Profile”, se presento
un menu donde se ingreso la direccion publica del Servidor de Acceso OpenVPN, el
usuario y la contrasefia del cliente VPN registrado. Una vez que se ingreso los datos en
el menu, se selecciond la opcién “Import autologin Profile” y se realizo clic en la opcion

“Import Profile” (ver Figura 149).

o
P G
OpenVPNMN Connect

Access Server Hostname:
openvpn.unl.edu.ec:943
Username:
hdquezadal
Password:

remmemrmn

V’Irﬂport autologin profile

Import Profile Cancel

Figura 149: Importar Perfil del usuario para establecer la conexion.

Fuente: Autor.
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Luego de que se realiz6 clic en la opcion “Import Profile”, se presento el mensaje de
advertencia “Accept Invalid Certificate” y se realizo clic en la opcion “Accept” del mismo
(ver Figura 150).

A - X

2:36 PM

£ .IC v

Accept Invalid Certificate?

Certificate error:

ecurity
ception: Trust

Issued to:
Common name n.unl.edu.ec
Organization

Organizational unit

—| e cht ‘7 ‘7 Accept I

/.:f]

Figura 150: Aceptacion del Certificado del Perfil de Usuario para el Cliente VPN.

Fuente: Autor.

Una vez que se realizo clic en la opcion “Accept”, se importo el perfil del cliente VPN y

se selecciond la opcion “Connect” (ver Figura 151).

L ]
P & E

OpenVPN Connect

OpenVPN Profile:
hdquezadal@openvpn.unl.edu.ec/autologin,

Username:

Profile successfully imported : hdquezad jopenvpn.unl.edu.ec/
autologin

Connect

Figura 151: Conectarse al Servidor de Acceso OpenVPN.

Fuente: Autor.
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Después de que se realizo clic en la opcién “Connect”, se establecié la conexion entre
el cliente VPN Android y el Servidor de Acceso OpenVPN de la Universidad Nacional de
Loja (ver Figura 152).

- = —
P @ o = = ® Lalzs 12:45 PM

OpenVPN Connect

OpenVPN Profile:

m OpenVvPMN: Connected

Disconnect

Connection stats:

Figura 152: Conexion establecida entre el Cliente VPN Android y el Servidor OpenVPN.

Fuente: Autor.

Una vez que se establecio la conexion con el Servidor de Acceso OpenVPN, se abrié
un navegador web y en la barra de navegacion se ingreso la direccién de la Pagina de

la Universidad Nacional de Loja, URL: https://unl.edu.ec. Luego de que se ingreso a la

pagina de la Universidad Nacional de Loja, se buscé el enlace a Biblioteca y se realizé

clic en la opcioén “Biblioteca Virtual” (ver Figura 153).

Figura 153: Acceso a Biblioteca Virtual de la Universidad Nacional de Loja.

Fuente: Autor.
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Después de que se realizo clic en la opcion “Biblioteca Virtual”, se ingreso a la Biblioteca
Virtual y se presentd el listado de Base de Datos Cientificas con que cuenta la
Universidad Nacional de Loja (ver Figura 154).

unl.edu.ec/universidad/biblioteca-virtual

Xp“ Base de Datos IEEE rma

Base de Datos Informe il Base de Datos Lexis
nec

Académico Inteligencia Juridica

-y

Base de Datos OvidSP )( o Base de Datos PROQUEST

Base de Datos Springer - Base de Datos Taylor Francis

Online

Base de Datos THOMSON & : Base de Datos WILEY

Figura 154: Listado de Base de Datos Cientificas de la Universidad Nacional de Loja.

Fuente: Autor.

Luego de que se presento el listado de Base de Datos Cientificas de la Universidad
Nacional de Loja, se eligid una Base de Datos para comprobar que se tiene accesoa la

misma. En este caso se ingreso a la “Base de Datos I[EEE” (ver Figura 155).

EE Apore Dvgitas L

lEEE Xp/ore 5 j_=n:\u-‘-; DAD NACIONAL DE LOJA

GETY WL WHAT CAN | ACCESS?

Search 3,899,483 items

Introducing InnovationQ Plus:
Powered by IEEE and IP.com

Innovation() pLus . ¢
piaiSordhuniputivhe. M EEE has announced the availability of iInnovationQ Plus, the first
d analytics solution from IEEE, tailored 10 intelectual

U New Quere

Figura 155: Ingreso a la Base de Datos IEEE de la Universidad Nacional de Loja.

Fuente: Autor.
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Una vez que se ingreso a la “Base de Datos IEEE”, se constato que se tiene accesoa
la base de datos cientifica y el servicio es proporcionado por la Universidad Nacional de
Loja (ver Figura 156).

IEEE org | IEEE Xplore Digital Library | [EEE-SA | IEEE Spectrum | More Sites Cart (0) | Create Account | Personal Sign In

Access provided by

IEEE Xp[ore‘" UNIVERSIDAD NACIONAL DE LOJA @|EEE

» Sign Qut

Figura 156: Acceso a la Base de Datos IEEE por parte de la UNL.

Fuente: Autor.

Luego de que se verificO que se tiene acceso a las Bases de Datos Cientificas de la
Universidad Nacional de Loja, se cerré la conexion con el Servidor de Acceso OpenVPN.

Para ello se realizé clic en la opcion “Disconnect” (ver Figura 157).

- Al =X
¢ @ o3 B RIE & Lalooxll 12:21 AM

OpenVPN Connect

m OpenVPN: Connected

Disconnect

Connection stats:
0:25:54
< 1 second ago
2.60 MB
14.42 MB

Figura 157: Desconectar el Servicio de OpenVPN en Android.

Fuente: Autor.

Una vez que se realizo clic en la opcion “Disconnect”, la conexion con el Servidor de

Acceso OpenVPN de la Universidad Nacional de Loja se desconecto (ver Figura 158).
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§ - =
OpenvPMN Connect
OpenVPNMN Profile:

hdquezadal@192.188.49.7/autologin,

Username:

m OpenVPN: Disconnected

Connect

Your Secure and Private Path to the Internet

— (@] =]

Figura 158: Conexién VPN Desconectada desde el Cliente Android.

Fuente: Autor.

> Resultados de las Pruebas de Conexion.

Una vez que se finalizo las pruebas de conexion a las bases de datos cientificas de la
Universidad Nacional de Loja a través de la Red Privada Virtual, se constato que el
acceso a las bases de datos cientificas de la Universidad Nacional de Loja desde un

cliente VPN Windows y Android fue exitoso.

6.4.3. Actividad 3: Pruebas de Accesibilidad.

En esta actividad se realizé las pruebas de accesibilidad (carga y cantidad de accesos)

en el Servidor de Acceso OpenVPN de la Universidad Nacional de Loja.

Estas pruebas consistieron en crear un escenario normal de acceso al Servidor
OpenVPN por parte de un usuario VPN registrado. La realizacion de esta prueba ayudé
a verificar el uso del Servidor de Acceso OpenVPN cuando existen accesos simultdneos

de usuarios.

Se us0 la herramienta Apache JMeter para realizar las pruebas de carga al Servidor de
Acceso OpenVPN, conjuntamente con la herramienta Badboy, la cual permitio crear el
script del escenario de acceso al servidor y exportarlo a la herramienta JMeter, debido
a que JMeter no soporta conexiones “https”. Estas herramientas son aplicaciones de

escritorio y gratuitas.

204



El escenario de acceso al Servidor OpenVPN que se realiz6 en la herramienta Badboy

fue el siguiente:

1. Primero seaccedit ala pagina de inicio de sesion del Servidor de Acceso OpenVPN.

2. Luego se realiz6 la autenticacion en el Servidor de Acceso OpenVPN empleando un
usuario registrado en el Servidor de Acceso.
Se realiz6 la conexiéon del usuario con el Servidor de Acceso OpenVPN.

4. Y finalmente se desconectd la conexion del usuario con el Servidor de Acceso
OpenVPN.

Una vez que se realiz0 el escenario para la prueba de carga, se exportd el script

generado por la herramienta Badboy a JMeter (ver Figura 159).

? TestPlan .
O Thread Group Peticion HTTP

4 HTTP Cookie Manager Nombre: \hﬁps:ffopenvpn unl.edu.ec_auth_
%, User Defined Variables
#, HTTP Header Manager

9 Stept Basic | Advanced

/ tpsopempn unl edu.ec! Senvidor Web Timeout (milisegundos)
/‘ m'[pijQ? 0.0/ Nombre de Servidor o IP: |0|J9I1VDH unl.edu.ec ‘PIISI‘IOI |943 ‘ Conexion: ‘

(Comentarios

4 IIRPC2 Peficion HTTP

Implementacion HTTP: Protocolo: [ntips Método: POST Codificacion del contenido:

Ruta: |f_auth_

/‘ hips:/fopenvpn.unl.edu.ec!_auth__ REduigHAut:}maucamEmE DSEﬂUHREd\IECCi:}HEﬁ UmizalKEEpAh»E DUssrmulnpan'!mm-dsta para HTTP POST DCabEcslsscampmb\E&cnn navegadores
/' fttps:iopenvpn. unl edu ec/downloads json
/' fttpsiopenvpn.unl edu.ec/session2json
/' MipnaT 00.4RPC2 Enviar Parametros Con la Peticion:
/' MipM27.0.01RPC2 Nombre: Valor (Codificar?| Incluir Equals?
/ ip27.00.4RPC2 fudianted
/ hpI127.00.4RPC2 password
/' htp27.0.01RPC2
) i

i

i

I’BodyDala I’F\\esUp\oad ‘

/' nipI27.0.01RPC2
/' MipM27.0.01RPC2
/ ip27.00.4RPC2
/# IRPC2

/' htp27.0.01RPC2
/" IiRPC2

/' Mip27.0.01RPC2

/' 127 0.0.4RPC2 ‘ Detail H Aiiadir H Add from Clipboard H Borrar “ Down ‘

£ D127, 00 ARPCO

Figura 159: Script del escenario de acceso al Servidor OpenVPN.

Fuente: Autor.
Una vez que se exporto el script del escenario de Acceso a la herramienta JMeter se

lo ejecutd. Se definié una carga de 2 usuarios que realizan diferentes peticiones (61

peticiones) en un segundo.
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Luego de que se termind su ejecucion, como resultado se visualizo las peticiones que

se realizaron para el Acceso al Servidor OpenVPN (ver Figura 160).

Muestra # Tiempo de comi...| Nombre del hilo Etiqueta Tiempo de Mues.. Estado Latency Connect Time(ms
12:43:14.858(Thread Group 1-1 |hitps:fopenvpn.u.. 735 66406
12:43:15.396(Thread Group 1-1 (hitp:/127.0.0.1/ 1274 66406
19:00:00.000{Thread Group 1-1 1201 66406
19:00:00.000{Thread Group 1-1 1373 66406
19:00:00.000(Thread Group 1-1 1756 66406
19:00:00.000{Thread Group 1-1 2304 66406
19:00:00.000{Thread Group 1-1 2567 66406
12:43:16.023[Thread Group 1-1 |hitps:fopenvpn.u.. 2513 66406
12:43:16.273|Thread Group 1-1 |hitps:fopenvpn.u.. 2928 66406
12:43:16.516(Thread Group 1-1 |https:Nopenvpn.u.. 3036 66406
12:43:16.749(Thread Group 1-1 |hitp:M127.0.0.1/R.. 3251 66406
12:43:17.005(Thread Group 1-1 |hitp:127.0.0.1R... 3482 66406
12:43:17.256(Thread Group 1-1 |hitp:127.0.0.1R... 4452 66406
12:43:17.572(Thread Group 1-1 |hitp:M127.0.0.1/R.. 4639 66406
12:43:17.826(Thread Group 1-1 |hitp:127.0.0.1R... 4665 66406
12:43:18.076(Thread Group 1-1 |hitp:/127.0.0.1R... 5419 66406
12:43:18.323(Thread Group 1-1 |hitp:127.0.0.1R... 66406
12:43:18.570(Thread Group 1-1 |hitp:127.0.0.1R... 66406
19:00:00.000(Thread Group 1-1 66406
12:43:18.825(Thread Group 1-1 |hitp:127.0.0.1R... 66406
19:00:00.000(Thread Group 1-1 66406
12:43:19.080(Thread Group 1-1 |hitp:M127.0.0.1/R.. 66406
12:43:19.331|Thread Group 1-1 |hitp:127.0.0.1R... 66406
12:43:19.588(Thread Group 1-1 |http:127.0.0.1R... 66406
12:43:19.849(Thread Group 1-1 |hitp:M127.0.0.1/R.. 66406

12:43:20.107|Thread Group 1-1 |http:/127.0.0.1R... v 66406
19:47%90 R (Thraad Craun 4-1 [hitn 1197 00 1R RRANR

== e = R P e Y

i ittt dic fia it i i i i i Jie gl dE dredie i e die ]

[] Scroll automatically? [] Child samples? No. de Muestras 61 (itima Muestra 0 Media 221 Desviacion 142

Figura 160: Reporte del escenario creado para el Acceso al Servidor OpenVPN.

Fuente: Autor.
Como se observa en la Figura 160, las peticiones se realizaron exitosamente sin ningun

tipo de error. Para interpretar los datos de la prueba se genero el “Resumende Reporte”

de la ejecucion del escenario en la herramienta JMeter (ver Figura 161).

Reporte resumen

Nombre: |Rep0rte resumen

Comentarios

Escribir todos los datos a Archivo

Nombre de archivo | | ‘ Navegar.. Log/Mostrar solo: [] Escribir en Log S6lo Errores [ Exitos

Efiqueta #Muestras Media Wax Desv. Estandar % Error Rendimiento Kblsec Media de Bytes
hitps:llopenvpn... 535 149,00 0,00% 2 dlsec 0,04
hitps llopenvpn... 621 176,00 0,00% 3 dlsec 042
hitps-flopenvpn... 329 108 58 0,00% 1. 4lsec 046
hitps:flopenvpn... 249 78,07 0,00% 4 0lsec 1,02
hitps:llopenvpn... 242 95 36 0,00% 4 1lzec| 1,05
hitps:llopenvpn... 232 640 30 0,00% 4 3izec| 1,09
hitps/lopenvpn... 602 61,99 0,00% 3,5lsec| 1,52
hitps:flopenvpn... 20,09 0,00% 2 hlsec 0,64
lotal 14276 0,00% 16,2/zec]

—

o' Y -3 P [P B g T N )

[

=

Figura 161: Resumen del Reporte generado en el escenario creado.

Fuente: Autor.
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Una vez que se genero el resumen del reporte del escenario, se realizo la interpretacion

de los datos obtenidos:

= Muestra: Se ha utilizado 2 threads para cada accién. Teniendo 61 threads en total.

= Media: EIl tiempo promedio que se ha invertido en cada consulta es de 221
milisegundos (0.221 segundos).

= Min: El tiempo minimo que ha demorado un thread en acceder a una pagina es de
243 milisegundos.

= Max: Eltiempo maximo que ha demorado un thread en acceder a una pagina es de
621 milisegundos

= Desviacion Estandar: 142,76.

= Error: Demuestra el porcentaje de peticiones con errores, comose observa no se ha
obtenido ningun error en las peticiones.

= Rendimiento: el rendimiento es de 16,2 sec. Se ha obtenido un rendimiento de 11,21
Kb por segundo.

= Media Bytes: La media de la respuesta del servidor en bytes es de 710.3

6.4.4. Actividad 4: Pruebas de Implementacion.

En esta actividad se realiz6 las pruebas de implementacion del Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja. Para ello se tom6 una muestra de 5
usuarios de acuerdo a cada perfil que se establecio para la autenticacion en el servidor.

Estas pruebas consistieron en realizar la conexion de los usuarios al Servidor de Acceso
OpenVPN de acuerdo a los perfiles de usuarios que se establecieron anteriormente (ver
Actividad 3 — Fase lll de Resultados).

6.4.4.1. Crear usuarios en el Servidor de Acceso OpenVPN.
Comopaso inicial se creo los usuarios en el Servidor de Acceso OpenVPN. Los usuarios
gue se creo fueron definidos en base a los perfiles de usuarios para la autenticacion que

se establecieron en el disefio de la Red Privada Virtual (ver Actividad 6 — Fase Il de

Resultados).
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Los usuarios que se establecieron para la conexion con el Servidor de Acceso

OpenVPN de la Universidad Nacional de Loja fueron los siguientes:

> Usuarios “uti”.

En base al numero de licencias (30 licencias) que se activod para el Servidor de Acceso
OpenVPN, se cred 5 usuarios para el grupo “uTI” (ver Figura 162). Los nombres de
usuario que se estableci6 para el grupo “uTl’ fueron los siguientes: util, uti2, uti3, uti4 y
utis.

User Permissions

« | Search/Refresh

More ) Allow Ceny
Username Delete

i Admin ;
Settings Auto-login Access

Ll Ll

&l

util uTl kS

&l

uti? uTl

&

utid uTl

&l

utid uTl

&l

utis uTl

Hew I.Isername|:| No Default Group

e

[

Figura 162: Creacion de los usuarios para el Perfil de Usuario “uTl”.

Fuente: Autor.

> Usuarios “docentes”.

Luego de que se crearon los usuarios para el grupo “uTl’, se cre6 5 usuarios para el
grupo “docentes” (ver Figura 163). Los hombres de usuario que se establecio para el
grupo “docentes” fueron los siguientes: docentel, docente2, docente3, docente4 y
docente5.
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User Permissions

|d0centes ~ || Search/Refresh

More Allow Deny
Username ) Admin . Delete
Settings Auto-login Access

L L

K

docente1 -

K

docente2

K

docente3

[

docente4

[

docente5

Maws Ummmel:l Mo Default Group

O

Figura 163: Creacién de los usuarios para el Perfil de Usuario “docentes”’.

Fuente: Autor.

> Usuarios “estudiantes”.

Una vez que se crearon los usuarios para el grupo “docentes”, se cred 5 usuarios para
el grupo “estudiantes” (ver Figura 164). Los nombres de usuario que se establecio para

el grupo “estudiantes” fueron los siguientes: estudiantel, estudiante2, estudiante3,

estudiante4 y estudianteb.

User Permissions

|estudiante

More i Allow Deny
Username ) Admin . Delete
Settings Auto-login Access

Ll Ll

[

estudiante 1 ~

[«

estudiante?

K E

estudianted

1
1
eswdiante3 (|
O
O

[«

estudiantes

Figura 164: Creacién de los usuarios para el Perfil de Usuario “estudiantes”.

Fuente: Autor.
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> Usuarios “administrativos.

Después de que se crearon los usuarios para el grupo “estudiantes”, se cred 5 usuarios
para el grupo “administrativos” dentro del Servidor de Acceso OpenVPN (ver Figura
165). Los nombres de usuario que se establecio para el grupo “administrativos” fueron
los siguientes: administrativol, administrativo2, administrativo3, administrativo4 y

administrativo5s.

User Permissions

LUse S ds Widcard

T

|administrati~.rn sdministratives  ~ | Search/Refresh

More ) Allow Deny
Username Group ) Admin ; Delete
Settings Auto-login Access

administrat:
vol administrativos

administrat

[l

administrativos
vo?

administrati
vo3

K]

administrativos

administrat

€]

administratives
vod

administrati
vo3

Hew Username: Mo Default Group

L

<l

administrativos

Ll

Figura 165: Creacién de los usuarios para el Perfil de Usuario “administrativos”.

Fuente: Autor.

> Usuarios “srei.uti”.

Luego de que se crearon los usuarios para el grupo “administrativos”, se cred 5 usuarios
para el grupo “srei.uti” dentro del Servidor de Acceso OpenVPN de la Universidad
Nacional de Loja (ver Figura 166). Los nombres de usuario que se estableci6 para el
grupo “srei.uti” fueron los siguientes: redes1, redes2, redes3, redes4 y redesb.
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User Permissions

|redes ~ | Search/Refresh

Maore Allow Deny
Username ) Admin . Delete
Settings Auto-login Access

Ll Ll

&

redes1 ~

&l

redes2

K

redes3

&

redesd

&

redes5

Figura 166: Creacién de los usuarios para el Perfil de Usuario “srei.uti’.

Fuente: Autor.

> Usuarios “sdsw.uti”.

Una vez que se crearon los usuarios para el grupo “srei.uti”, se cred 5 usuarios para el
grupo “sdsw.uti” dentro del Servidor de Acceso OpenVPN de la Universidad Nacional de
Loja (ver Figura 167). Los nombres de usuario que se establecio para el grupo “sdsw.uti’
fueron los siguientes: softwarel, software2, software3, software4 y software5.

User Permissions

|su:u1°twa re .uti ~ | Search/Refresh

More Allow Deny
Username ) Admin . Delete
Settings Auto-login Access

Ul Ll

K

softwarel ~

&

software2

Y

softwared

Ll
Ll
software3 L]
Ll
L]

[

softwares

Figura 167: Creacion de los usuarios para el Perfil de Usuario “sdsw.uti’.

Fuente: Autor.
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6.4.4.2. Conexion de los usuarios con el Servidor de Acceso OpenVPN.

Una vez que se crearon los usuarios para cada uno de los “perfiles de usuario”, se
realizé la conexion de cada uno de ellos con el Servidor de Acceso OpenVPN de la
Universidad Nacional de Loja. Se utiliz6 VirtualBox para crear 30 maquinas virtuales con
el sistema operativo “Linux Mint” y asi realizar las conexiones al Servidor de Acceso
OpenVPN con cada uno de los usuarios que se cred (ver Figura 168).

=
¥ Oracle VM VirtualBox Administrador

Archive  Magquina  Ayuda

S o ]
& » {=3 Detalles  [EJ Instantineas

Mueva Configuracion DCescartar  Iniciar

63 Linux Mint 8 [l General S previsualizacién
‘ @ Apagada
Mombre: Linux Mint 3

ﬂi‘ Linux Mint 9 Sistema operativo:  Ubuntu (54-bit)

Apagada
‘ @ pag |Z| Sistema
[6ah Linux Mint 10 Memoria hase: 5420ME
‘ @ Apagada Orden de arranque: Disguete, Optica,
Disco duro
E2 Linux Mint 11 Aceleracidn: VT—g,‘AI\fII? L
a @ Apagada Paginacidn lanlc_lfada,
Paravirtualizacidn
KVM

[6h Linux Mint 12
7] (@ Apagada Pantalla

[6h Linux Mint 13 Memaria de video: 12 MB
‘ @ Apagada Servidor de escritorio remoto:  Inhabilitado
Captura de video: Inhabilitado

[645 = Linux Mint 14 _
= ‘ @ Apagads @ Almacenamiento
Controlader: IDE
Linux Mint 15 IDE secundario maestro:  [Unidad dptica] Vacio
@ Apagada Controlador: SATA
Puerto SATA 0: Linux Mint 3.vdi (Mormal, 98,29 GB)

i
63— Linux Mint 16 =
@ Apagada {; foiT
Controlader de anfitridn:  Windows DirectSound
i
|-

Linux Mint 17 Controlader: ICH ACS7

Apagada
® =t Red

Figura 168: Maquinas creadas en VirtualBox para la conexion de los usuarios.

Fuente: Autor.

Luego de que se realiz6 la instalacion de los usuarios VPN en las maquinas virtuales,
serealizo las conexiones de cada uno de los usuarios al Servidor de Acceso OpenVPN.

Una vez que se realiz6 las conexiones de los usuarios con el Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja, se observa que en la pagina de
administracion web de OpenVPN se encuentran conectados los 30 usuarios

concurrentes (ver Figura 169).
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Current Users

|:| Search || Reset

Real Address VPN Address
Duration

estudiante] 190.111.82.74:14493  172.27.246.8

estudiante? 190.111.85.13:59868  172.27.2469 0:06:08 X

Figura 169: Visualizacion de los Usuarios Concurrentes conectados al Servidor OpenVPN.

Fuente: Autor.

6.4.4.3. Comprobacién de la conexidon de los usuarios en el Servidor de Acceso
OpenVPN.

Luego de que se realizé la conexion de cada uno de los usuarios al Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja, se comprobd que cada usuario se

encuentre asociado al servidor y en funcionamiento.

A continuacion se detallan las conexiones de cada uno de los usuarios al Servidor de

Acceso OpenVPN de la Universidad Nacional de Loja.
» Usuarios “estudiantes”.
Una vez que se realizo la conexion de los usuarios del grupo “estudiantes” al Servidor

de Acceso OpenVPN de la Universidad Nacional de Loja, se evidencia que los usuarios

del grupo se encuentran conectados al servidor y en funcionamiento (ver Figura 170).
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Current Users

Bytes _
Connection
VPN Address Sent i Block
~ Duration
Received

estudiante] 120.1117.

estudiante2 190.771.
177.24KE

3 .05MB
estudiante3 190.111.
335_35KB

20.00MB
estudiante4 190.111.
1.58MB

5.32MB
estudiantes 1T90.1711.
572 20KB

Figura 170: Comprobacion de Conexion de los usuarios “estudiantes’.

Fuente: Autor.

> Usuarios “docentes”.

Después de que se realizé la conexion de los usuarios del grupo “docentes” al Servidor
de Acceso OpenVPN, se evidencia que los usuarios del grupo se encuentran
conectados al servidor y en funcionamiento (ver Figura 171).

docentel L 85.13:64755

4.02MB
13:64748
280.15KB

21.73KB
docented L 85.13:59741
15 90KE

docented L .85.13:58588

12.22KB

docente5 190.111.82.74:47261

10.74KE

Figura 171: Comprobacion de Conexién de los usuarios “docentes”.

Fuente: Autor.
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> Usuarios “administrativos”.

Una vez que se realizé la conexion de los usuarios del grupo “administrativos” al
Servidor de Acceso OpenVPN, se evidencia que los usuarios del grupo se encuentran

en funcionamiento y conectados (ver Figura 172).

&.1TKEE
administrativo L g 1364220 172.27.242.
5.91KBE

6.32KB
administrativo2 L g -13:49269 172.27.242. 0:03:50
&6.48KE

12.79KEB

administrativo3 L g 1364218 172.27.242.

8.55KB

3.34KB
administrativod 2 85.13:46211 17227 242, 0:04:-31
3.30KB

_B0KB
administrativos 2 B2.74:25245 17227 242
0BKEB

Figura 172: Comprobacién de Conexién de los usuarios “administrativos”.

Fuente: Autor.

> Usuarios “uTlI”.

Luego de que se realizdé la conexion de los usuarios del grupo “uTl” al Servidor de
Acceso OpenVPN de la Universidad Nacional de Loja, se evidencia que los usuarios del
grupo se encuentran conectados al servidor OpenVPN y en funcionamiento (ver Figura
173).

172 27 2525

172.27.252.4

172 272522

190.111.82.74: 172.27.252.6

Figura 173: Comprobacion de Conexion de los usuarios “‘uTl”.

Fuente: Autor.
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> Usuarios “srei.uti”.

Una vez que se realizd la conexidon de los usuarios del grupo “srei.uti” al Servidor de

Acceso OpenVPN, se evidencia que los usuarios del grupo se encuentran en

funcionamiento y conectados (ver Figura 174).

190.17117.

190.17117.

190.17117.

190.111.

190.1117.

-13:56011

172.27.250.6

172.27.250.

172.27.250.4

172.27.250.3

10.71KB

172 27 250.
11_19KBE

Figura 174: Comprobacioén de Conexion

> Usuarios “sdsw.uti”.

Después de que se realiz6 la conexion de los usuarios del grupo “sdsw.uti” al Servidor
de Acceso OpenVPN de la Universidad Nacional de Loja, se evidencia que los usuarios

Fuente: Autor.

de los usuarios “srei.uti”.

del grupo se encuentran en funcionamiento y conectados (ver Figura 175).

=
softwarel

software2

software3

softwared

softwares

190.111

190.111

190.111

190.111

-85.13:55532

85.13:52224

85.13:52218

JB5.13:44749

190.111.

T 31MB
410.12KB
43 71KE
18_83KE
5.33KE
5.06KE

0:03:55

0:04:00

0:04:09

0:04:13

0:04:159

Fuente: Autor.
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» Resultados de las Pruebas de Implementacion.

Una vez que se finalizé las pruebas de implementacion del Servidor de Acceso
OpenVPN de la Universidad Nacional de Loja, se verific6 que las conexiones de las
muestras de usuarios al Servidor de Acceso OpenVPN de acuerdo a los perfiles de
usuarios que se definieron, se realizaron de manera exitosa.

6.4.5. Actividad 5: Prueba de Rendimiento.

En base a las pruebas de implementacion que se realizaron en la Actividad 5 — Fase IV
de Resultados, se realiz6 la prueba de rendimiento al Servidor OpenVPN de la

Universidad Nacional de Loja, mediante la utilizacion de comandos Linux.

Esta prueba se la realiz6 para verificar el uso de los recursos del Servidor OpenVPN, al
momento de encontrarse conectado con los 30 usuarios concurrentes. A continuacion
se detallan cada una de las capturas de pantalla que se realizo del rendimiento del
servidor:

» Ingreso al Servidor OpenVPN.

Antes de realizar las capturas de pantalla del uso de los recursos del Servidor OpenVPN,
se ingres6 al Servidor (ver Figura 176).

=
@ hdquezadal@openvpn

Figura 176: Ingreso al Servidor OpenVPN.

Fuente: Autor.
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> Capturas Rendimiento del Servidor.

Luego de que seingreso al Servidor OpenVPN, se realiz6 la captura con la informacion

del sistema. Para ello se utilizé el comando: uname —p.

Una vez que seingreso el comando “uname -p” en la terminal del servidor, se presento
la informacién del tipo de Kernel, el nombre del equipo, la versién del Kernel, la
arquitectura del CPU, el procesador y el tipo del sistema operativo (GNU/Linux) (ver
Figura 177).

@ hdquezadal @openvpn:~

x86 64 #1 SMF Tue Feb 16

Figura 177: Captura de Pantalla Informacion de Sistema.

Fuente: Autor.

Después de que se obtuvo la informacion del sistema, se realizo la captura de pantalla
del uso de espacio en los discos duros del servidor. Para ello se utilizé el comando: df
-h.

Una vez que se ingres6 el comando “df -h” en la terminal del servidor, se presenté la

informacion del uso de espacio en los discos duros del servidor (ver Figura 178).
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Figura 178: Informacién del Uso de Espacio en los Discos Duros del Servidor.

Fuente: Autor.

Después de que se obtuvo la informacién del uso de espacio en los discos duros del
servidor, se realizo la captura de pantalla con el uso de memoria del servidor. Para ello

se utilizé el comando: watch —n 1 —d free.

Una vez que se ingres6 el comando “watch —n 1 —d free” en la terminal del servidor, se
presentd la informacion del uso de memoria del servidor al momento de encontrarse

conectados los 30 usuarios concurrentes (ver Figura 179).

Figura 179: Informacién del Uso de Memoria en el Servidor.

Fuente: Autor.
» Resultado de la Prueba.
Una vez que se finalizé la prueba de rendimiento del Servidor OpenVPN de la
Universidad Nacional de Loja, se evidencié que el uso de los recursos del sistema al

momento de encontrarse los 30 usuarios concurrentes conectados al Servidor de

Acceso OpenVPN fueron los siguientes (ver TABLA XIV):
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TABLA XIV: RESULTADOS PRUEBA DE RENDIMIENTO

Resultados Prueba de Rendimiento del Servidor OpenVPN.

Disco Duro
Espacio Asignado: 19 GB | Espacio Usado: 1.9 GB Espacio Disponible: 16 GB
Memoria RAM
Memoria Asignada: 1 GB = Memoria Usada: 699 MB = Memoria Disponible: 71 MB
Memoria Swap

Memoria Asignada: 1 GB | Memoria Usada: 4.9 MB = Memoria Disponible: 1 GB

= Recomendacion.

Luego de que se verifico los recursos del sistema al momento de encontrarse los 30
usuarios concurrentes conectados al Servidor de Acceso OpenVPN de la Universidad
Nacional de Loja, se recomienda ampliar la Memoria RAM asignada al servidor
OpenVPN, acorde a las necesidades institucionales y a la integracion de nuevas

licencias OpenVPN de usuarios concurrentes.
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7.Discusion

7.1. Desarrollo de la propuesta alternativa.

Para llevar a cabo larealizacion del presente trabajo de titulacion se evaluaron cada uno
de los objetivos planteados: general y especfificos, indicando la formaen la que se fueron
cumpliendo cada uno de ellos. Los cuales se detallan a continuacion.

7.1.1. Objetivo Especifico 1: Analizar estados de arte y casos de éxito de

herramientas Open Source para el disefio de la VPN.

En esta primera etapa se realiz6 el analisis de casos de éxito orientados a la utilizacion
de herramientas VPN Open Source para solucionar problemas de accesoa los recursos
internos de las Universidades (base de datos cientificas, libros electronicos, videos,
articulos, revistas). Se recopild casos de éxitos nacionales e internacionales (ver
Actividad 1y 2 de la Fase | de Resultados), los cuales luego de su respectivo analisis
permitieron obtener informacién relevante sobre las herramientas VPN Open Source
gue utilizaron para solucionar los problemas de acceso a la red interna desde un punto
externo a la red.

Ademas, se revisé y analizé las diferentes herramientas VPN Open Source que se
utilizan para el disefio de redes privadas virtuales (ver Actividad 3 — Fase | de
Resultados). Lo cual permitié seleccionar la herramienta VPN mas idénea para resolver
el problema de accesoa las bases de datos cientificas de la Universidad Nacional de
Loja desde fuera del campus universitario.

7.1.2. Objetivo Especifico 2: Disefiar la VPN basada en una tecnologia y

protocolos de seguridad para permitir latransmision de datos.

Para el cumplimiento de este objetivo se realizd el andlisis de las principales
arquitecturas VPN (ver Actividad 2 — Fase Il de Resultados), de los principales tipos de
redes privadas virtuales (ver Actividad 1 — Fase Il de Resultados), de los principales
protocolos de tlnel que se emplean en el disefio de las redes privadas virtuales (ver
Actividad 3 — Fase Il de Resultados) y de los principales Sistemas Operativos que se

emplean en la instalacion de servidores (ver Actividad 4 — Fase Il de Resultados). Lo
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cual permitio seleccionar los componentes mas idoneos que se emplearon en el disefio
de la red privada virtual de la Universidad Nacional de Loja. Ademas, se determiné los
perfiles de usuario para la autenticacion en la red privada virtual que se disefio (ver
Actividad 6 — Fase Il de Resultados).

7.1.3. Objetivo Especifico 3: Crear un escenario de una VPN para acceder a

las bases de datos cientificas de la Universidad Nacional de Loja.

Para el cumplimiento de este objetivo se utiliz6 el disefio de la red privada virtual que se
realizo en el objetivo anterior (ver Actividad 6 — Fase Il de Resultados). Lo cual permitié
la integracion de la red privada virtual con la red interna de la Universidad Nacional de
Loja, mediante la instalacion y configuracion de un Servidor de Acceso OpenVPN para
el acceso a las bases de datos cientificas de la institucion (ver Fase lll de Resultados).

7.1.4. Objetivo Especifico 4: Aplicar pruebas para evaluar el correcto

funcionamiento del escenario de la VPN.

Para evaluar el correcto funcionamiento de la red privada virtual que se cre6 en el
objetivo anterior (ver Fase Il de Resultados). Se aplic6 pruebas de conectividad, de
conexion a las bases de datos cientificas, de carga, de implementacion y de rendimiento
al Servidor de Acceso OpenVPN (ver Fase IV de Resultados). Lo cual permitio verificar
gue la red privada virtual que se creé en la Universidad Nacional de Loja, permiti6 el
acceso a las bases de datos cientificas desde una red externa a la institucion.

7.2. Valoracion Técnica Econdmica Ambiental.

En el presente Trabajo de Titulacion se aplico y reforz6 los conocimientos adquiridos a
lo largo de los afios de preparacion académica en la carrera de Ingenieria en Sistemas
y se concluy6 de manera satisfactoriaporque se conté con todos los recursos humanos,

econdémicos Yy tecnolégicos.
En el ambito econdémico se hizo una mayor inversion, ya que el software usado en su

mayoria es libre, pero pagado en la adquisicion de licencias, para el hardware se usaron
los equipos de la Universidad Nacional de Loja de manera gratuita. En la parte de
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recursos humanos se conté con la persona investigadora y el tutor del Trabajo de

Titulacion.

El resultado del presente Proyecto de Titulacion es el disefio de una red privada virtual
para el acceso a las bases de datos cientificas de la Universidad Nacional de Loja,
reduciendo la movilizacion constante a las bibliotecas de cada una de las areas de la
Universidad y reduccion del uso de papel y tinta al momento de imprimir las consultas

realizadas, lo cual representa un ahorro significativo de los recursos naturales.

Por las razones mencionadas fue factible el desarrollo del presente proyecto. Los

materiales utilizados para el desarrollo del proyecto se detallan a continuacion:

TABLA XV: RECURSOS HUMANOS

RECURSOS HUMANOS

DESCRIPCION | UNIDAD CANTIDAD COSTO UNITARIO | SUBTOTAL

(USD)
Tesista Hora 400 5.00 2000.00
Director de Hora 100
Tesis

TOTAL 2000.00

TABLA XVI: RECURSOS MATERIALES
RECURSOS MATERIALES

DESCRIPCION | UNIDAD CANTIDAD COSTO UNITARIO | SUBTOTAL

(USD)
Cartuchos de Unidad 3 24.00 72.00
Tinta
Copias Unidad 100 0.02 2.00
Resma Papel Unidad 2 5.00 10.00
Anillados Unidad 3 3.00 9.00
CD’s Unidad 3 1.00 3.00
Empastados Unidad 3 10.00 30.00
Internet Hora 200 0.40 80.00
Transporte 40.00 40.00

TOTAL 246.00
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TABLA XVI: RECURSOS TECNICOS/TECNOLOGICOS

RECURSOS TECNICOS/TECNOLOGICOS

DESCRIPCION | UNIDAD CANTIDAD COSTO UNITARIO | SUBTOTAL
(USD)
HARDWARE
Computador Unidad 1 200.00 200.00
Disco Externo | Unidad 1 100.00 100.00
Impresora Unidad 1 80.00 80.00
Memorias Unidad 1 10.00 10.00
Servidor Unidad 1
SOFTWARE
Editor Latex Unidad 1
S.0 Centos Unidad 1
OpenVPN Unidad 30 10.00 300.00
(licencias)
TOTAL 690.00
TABLA XVIII: IMPREVISTOS
IMPREVISTOS

DESCRIPCION SUBTOTAL

Valores adicionales a los 50.00

recursos necesarios

TOTAL 50.00

La TABLA XVII, presenta la sumatotal de todos los recursos: humanos, materiales,

técnicos/tecnolégicos e imprevistos asignados para el desarrollo del trabajo de

titulacion.

TABLA XIX: PRESUPUESTO UTILIZADO

DESCRIPCION SUBTOTAL
HUMANOS 2000.00
MATERIALES 246.00
TECNICOS/TECNOLOGICOS 690.00
IMPREVISTOS 50.00
TOTAL 2986.00
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8. Conclusiones

Mediante el respectivo analisis de los principales elementos que componen las redes
privadas virtuales y casos de éxito orientados al disefio de redes privadas virtuales
se determind que las redes privadas virtuales son la mejor alternativa para permitir
gue los estudiantes accedan a las bases de datos cientificas de la Universidad
Nacional de Loja, debido a su alto grado de confidencialidad, seguridad, integridad
y autenticidad.

Con el uso del software OpenVPN se logro disefiar una red privada virtual basada
en una tecnologia y protocolos de seguridad SSL-TLS que permitié a los usuarios
remotos acceder de una forma segura a las bases de datos cientificas de la

Universidad Nacional de Loja.

La instalacion y configuracion del Servidor de Acceso OpenVPN permitié establecer
un enlace de comunicacion directo entre los servicios de la red interna de la
Universidad Nacional de Loja y los usuarios remotos, sin preocuparse de la
infraestructura fisica de la red ni de los equipos que la conforman.

Con la implementacién de la red privada virtual en la Universidad Nacional de Loja
se cred un servicio de accesoa biblioteca virtual que permitié acceder a los recursos
internos (base de datos cientificas, libros electrénicos, revistas digitales) desde una

red externa a la institucion.
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9. Recomendaciones

e Establecer las politicas de seguridad necesarias para evitar el acceso de usuarios
no autorizados a los servicios de la red interna de la Universidad Nacional de Loja.

e Implementar nuevos servicios académicos externos para la comunidad universitaria

(video conferencias, chats online, tutorias virtuales).

e Realizar un monitoreo continuo de los registros de acceso que genere la red privada
virtual, para poder determinar las conexiones establecidas, el tiempo de duracion de
las conexiones y a que informacién accedieron en la red interna de la institucion.

e Mejorar el servicio y mantenimiento de las bases de datos cientificas de la
Universidad Nacional de Loja para la realizacion de consultas por parte de los
estudiantes y docentes, ya que la mayoria de ellas se encuentran deshabilitadas.

e Implementar el servicio de VolP y video conferencia para la conexion de las
extensiones universitarias y centros de investigacion que posee la Universidad

Nacional de Loja.

¢ Realizar un estudio sobre el acceso a las bases de datos cientificas de la institucion
por parte de los estudiantes para adquirir una mayor cantidad de licencias que

beneficien a la comunidad universitaria.
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11. Anexos

Anexo 1: Mensaje de Advertenciasobreel Acceso alas Bases
de Datos Cientificas de la UNL.

Al momento de acceder a Biblioteca Virtual en la Universidad Nacional de Loja se
observa un mensaje de advertencia sobre el acceso alas bases de datos cientificas de

la institucion:

() Universidad Nacional deL.. X (@) Biblioteca Virtual | Univers., X 4

unl.edu.ec/universidad/biblioteca-virtual Q Buscar ﬁ 8 vy A0 =

UNL

UNIVERSIDAD
NACIONAL
OE LOJA

En los tesoros de la sabiduria estd la glorificacion de la vida

o122 8 | < |+ (<)

INCIO ~ UNVERSDAD ™ AUTORIDADES  OFERTAACADENICA™  NVESTIGACION™  WED ~ SERVICIS™  MULTIMEDIA™ ~ COMISION INTERVENTORA ™

Meni - Biblioteca

TR
nlnllnleca A » Inicio

- » Nosotros

vlr "a » Contactos

of » Repositorio Digital

¢,
-

Recuerda
@ Descubridor EDS

#80g0d Catalogo del Sistema Bibliotecario
stoma B

ini!-in Universia
Para visitar las bases de datos

cientificas, debes conectarte

Base de Datﬂs Clenﬁfltas desde el campus universitario,

caso contrario no podras
acceder a las mismas.

;W Base de Datos Academic OneFile “‘ Base de Datos Alexander

Figura 180: Mensaje de Advertencia para el Acceso a las Bases de Datos Cientificas.

Fuente: Autor.
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Anexo 2: Ingreso a las Bases de Datos Cientificas desde fuera

del Campus Universitario.

En este anexo se puede observar las restricciones que existen para acceder a las bases
de datos cientificas de la Universidad Nacional de Loja desde fuera del campus

universitario:

@ Universidad Macional de L. X | @ Biblioteca Virtual | Univers.. () EBSCOhost Login X+

search.ebscohost.com @ Q Buscar

L9

Shibbokth Login | OpenAthens Login

Supported Browsers

Recommended mirimum screen resolution: 1024:768

Lesrn more zbout

EBSCO Information Services Product & Services

Important User Information: Remote access to EBSCO's databases i parmitied to patrons of subsaribing institutions accessing from remate locations for
personsl, non<ommertial use, However, remote sccess o EBSCO's databases from nonsubscribing instivtions & nat sllowed i the purpose of the uss s for

commescial gain through cost reduction or avoidance for 2 non-subsaribing instituton,

EBSCO Support Ste | Privacy Policy |

EBSCOhost Connection

Figura 181: Acceso a la Base de Datos Cientifica EBSCO desde fuera de la Universidad.

Fuente: Autor.
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Anexo 3: Convocatoria de reunion a los funcionarios de la
Unidad de Telecomunicaciones e Informacion para la

ostentacion de los resultados del proyecto de titulacion.

U.‘d ’B.(SIJ.)AD
HA BONAIS
JB OJA

trew e M Eacrgda, fax Tolestrien v dox Recarsas Namurafes Vo Kevsrobies

CARRERA DE INGENHRIN ENSISTEMAS

Loja, 15 de marzo dal 2016

A ks tunconanas de la Unidad de Teecomuncacionas & Infarmacian, 3¢ 05 comoca a una
reunibn el gia Miércoles 18 de marzo del presente a0, & 185 900 a.m., &n 18 sala de reunones
de s Unidad de Telecomunicacionas & Informacitn. con el fin de realzar la Ostentacion de los
esutades del proyecto de Stutscion denominado: DISEND DE UNA VPN PARA EL ACCESO A
LAS BASES DE DATOS CIENTIFICAS OF LA UNIVERSIDAD NACIONAL DE LOUA

Esperando contar can la presencia de todos, desde ya les, arniglg (s ynas |sincercs
agradeamenics

MAC L NALDE LOJA

— i

Ing. Miton Labands Ina Jgn .

/e |

GMECTOR DE LA UTI SUBDIREGTOR DE REDES

Veereedk { oo Lo

ing. Edmon Coroel Ing W'f,'d;up:- Japon

SU_!}D‘RECTOR DE SO}WE FUNCIONARIO DE LA UTY
-~ 4 ” \
s '

Viane L fes oo 2l
Leda. Mabed Rodar qa‘:.‘
FUNCIONARIO DE LA UT)

|
oA

Ing. Juan Pablo Ramde Asentarenie. Henry Ouezada
FUNCIONARIO UT) TESISTA

Figura 182: Convocatoria Reunién para la Defensa de la Tesis en la UTI.

Fuente: Autor.
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Anexo 4: Acta de Reunion de la defensa del proyecto de

titulacion en la Unidad de Telecomunicaciones e Informacion.

UNVL UYnidad de
e e Telecomunicaciones e

o= Informacion

Acta de Reunion No. 007-2016

Asunto: Exposicadn y cefenas o proyecto de stulncian: Disef®o de una
VPN para @l acces0 & Ins bases de datos cientificas de la
Universidad Nacional de Loja

Iniclo: 09.00 Duracion: o000

Convocado por: Ing. S Caiderdn | Fecha: 16032016

AGENDA

e Oseriscdn de os resuitados del diseo 46 una VPN para &) soceso = s bases
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Yy 8SEQuUrar que 0s resulacos ool dselo de B VPN saan coprendidos g
RCEpIRICcE En caso de equivocos esios saran Aegados y rexnhcacdos

COMPROMISOS

e Entrega del cortifcada de haber neadizado ¥y cunoiido con los cojetives planteados
del proyecio de tadacon denominacdo DiseAo de una VPN para ef acceso a las
bases de datos cientificas de la Universidad Nacional de Loja. por parte ce la |
Direccdn g Tewcomunicacones & Informacian
Entrega o6 18 documerdacidn: proyecio de stulacdn, manuakes, uliizados en ol
desamoiio del rabao investigstve, por porte del Tessta
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- ¥
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-
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Figura 183: Acta de Reunién Defensa de la Tesis en la UTI.

Fuente: Autor.
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Anexo 5: Certificado de la Unidad de Telecomunicaciones e

Informacién de la Universidad Nacional de Loja.

u N L Unidad de

UNIVE . . .
oo Telecomunicaciones e
o Lo Informacion

Milton L Labanda Lasamilio Mg

DIRECTOR OF LA UNIDAD DE TELECOMUNICACIONES E INFORMACION

Certifica

Que o sefior Menry Danéel Quezada Lozano con cédula de dudadanka ndmero 1104872815 ¢
egresado de la Carrera de inganiena an Sistermas, ha Fralizado lo referentes a la sfecucian practica
40 U prayecto de tbalancn denominado *Disefo de una VPN para of acceso a s bases de datos
cientificos de la Unlversidad Nacional de Loja” en la Unedad de  Telecomunicaciones de
nformacién, bajo los kngamientos ¢ reguivimientos establecidos por esta unidad administratia
de la Unreersidad Nadicnal de Lop

Ls cuanto puedo indicar on honer a la verdad, facultando o interesado hacer uso del presente

dotumento

Milton Labanda, Mg

e

DIRECTOR DE TELECOMUNICACIONES E INFORMAC I1ON

Chuases Lnvamntnrs Guberma Fakorn Fsprosa™ La Agela Loda - o

Teldfonos 07 2547252 Ex1. 126, Email direcoen 3B vl sdu ne, Web

Figura 184: Certificado Finalizacion de la Tesis en la UTI.

Fuente: Autor.
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Anexo 6: Licenciadel Trabajo de Titulacion.

Trabajo de Titulacion by Henry - Daniel Quezada -
Lozano is licensed under a Creative Commons
Reconocimiento-NoComercial 4.0 Internacional

License.
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