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a.Titulo

“Analisis de Vulnerabilidades en la Red LAN Jerarquica de
la Universidad Nacional de Loja, en el Area de la Energia,

Industrias y los Recursos Naturales No Renovables”



b. Resumen

El presente trabajo de titulacion se enfoca al analisis de vulnerabilidades en la red LAN
Jerarquica de la Universidad Nacional de Loja, especificamente en el Area de la
Energia, donde se realizan evaluaciones en los equipos criticos de la Red LAN, con el
objetivo de identificar vulnerabilidades que los pongan en riesgo.

Se realiza una investigacion de las herramientas que son especializadas en el analisis
de vulnerabilidades, con el fin de poder realizar un cuadro comparativo y seleccionar las
herramientas mas idéneas para este proyecto, donde se ve que sean de licencia libre,
permita la obtencion de reportes, por el tiempo de analisis, por las soluciones que
plantean a cada vulnerabilidad encontrada en los equipos y lo méas importante la
sustentacion cientifica con la que cuentan, el cual es el punto mas relevante al momento
de elegir la herramienta a utilizar. Se comparan herramientas para realizar el

descubrimiento de Red y herramientas para escanear vulnerabilidades.

Ademas se efectlia un descubrimiento de Red con el objetivo de identificar a todos los
equipos conectados a la red, que posteriormente van hacer escaneados para determinar
si estan siendo vulnerables, ademés con el descubrimiento de red se realiza un
inventario de los equipos encontrados, se presenta un direccionamiento IP y se realiza

una topologia de la Red LAN del Area de Energia.

Finalmente se utilizan las herramientas Nessus y OpenVas en los equipos considerados
criticos en la Red, con el fin de encontrar vulnerabilidades que los puedan poner en
riesgo, se realiza una breve descripcion de las vulnerabilidades méas graves encontradas
en los equipos, donde se especifica el impacto que pueden producir cuando un atacante
aprovecha una vulnerabilidad y ademas se indica al puerto que pertenece cada
vulnerabilidad hallada. Una vez obtenidos los resultados de ambas herramientas se
genera un plan de mitigacién de riesgos, en donde se da prioridad a los riesgos mas
graves. El objetivo del plan de mitigacion es recomendar acciones que se pueden
realizar en los equipos y en algunos casos indicar el procedimiento que se debe llevar

para reducir o eliminar las vulnerabilidades.



Summary

This qualification research paper is focused on analysis of vulnerabilities in the
hierarchical LAN network of the National University of Loja, specifically in the area of
energy, where different types of scan are performed in some active devices on the LAN,
with the aim of identifying vulnerabilities that endanger teams.

A research of the tools that are specialized in the analysis of vulnerabilities, in order to
carry out a comparative table and select the most appropriate tools for this project,
showing that they are license-free, allows gathering reports, by the time of analysis and
solutions posed to each vulnerability found in computers. Tools are compared for the

discovery of tools for scanning and network vulnerabilities.

In addition occurs a network discovery with the objective of identifying all the equipment
connected to the network, which will later make scanned to determine if they are still
vulnerable, with the discovery of network is performed an inventory of found computers,

is an IP addressing and is a topology of the LAN network in the Area of energy.

Finally used the tool, Nessus and OpenVas equipment identified on the network, in order
to find vulnerabilities that may put at risk the teams, is a brief description of the most
serious vulnerabilities were found on computers, which specifies the impact that may
occur when an attacker exploits a vulnerability and additionally indicated on the port that
belongs to each vulnerability found. Once the results of both tools develops a plan of risk
mitigation, where priority is given to the most serious risks. The objective of the mitigation
plan is to recommend actions that can be performed on computers and in some cases

indicate the procedure that should be to reduce or eliminate vulnerabilities.



c.Introduccion

En la actualidad la Red LAN de la Universidad ha ido incrementando su infraestructura
tanto fisica como légica, con el fin de brindar un mejor acceso a internet a sus usuarios,
pero no todo es transparente y seguro, ya que debido al avance de las tecnologias ha
incitado a personas mal intencionadas a buscar nuevos métodos o formas mas faciles
para explotar vulnerabilidades que finalmente se podrian convertir en riesgos

potenciales para la institucion.

La falta de medidas de seguridad en las redes es un problema que esta creciendo
considerablemente, debido a que existen un mayor nimero de atacantes y también al
descuido por parte de sus administradores, por lo cual se pone en peligro la integridad
y confidencialidad de la informacién de la institucidon, la misma puede quedar expuesta

a usuarios no autorizados o a la modificacion por parte de un especialista.

Los usuarios de una institucion actualmente son considerados el eslabén mas débil,
debido a que estos navegan por internet, sin saber que pueden ser victimas de ataques
originados por malware, hackers o personas curiosas, subestimando el impacto que

puede ocasionar un riesgo de nivel alto.

Los ataques suelen provenir en la mayor parte de la red interna que externa, donde
pretenden acceder legitimamente a los sistemas informaticos ya sean para modificar,
eliminar o sustraer la informacion y afectar el funcionamiento de los servicios, es por ello
gue los administradores deben conocer el comportamiento normal de trafico de la red,
hacer uso de herramientas que los ayuden a la deteccion de intrusos y posibles ataques

para poder tomar las medidas pertinentes.
OBJETIVOS
Objetivo General

Detectar las vulnerabilidades en la Red LAN Jerarquica del AEIRNNR de la Universidad

Nacional de Loja mediante el uso de diferentes herramientas de software libre”



Objetivos Especificos

e Analizar las diferentes herramientas de software libre para la deteccion de
vulnerabilidades en una red LAN.

o Implementar las diferentes herramientas tecnologias para la deteccion de
vulnerabilidades en la red LAN Jerarquica de la Universidad Nacional de Loja.

e Elaboracién de plan de mitigacion para reducir la probabilidad de que un riesgo

se materialice.
La estructura del proyecto consta de 3 fases donde;

La primera fase se refiere a la investigacion de las diferentes herramientas para realizar
un descubrimiento de Red y escaneo de vulnerabilidades en los equipos del Area de
Energia de la Universidad Nacional de Loja y ademas se realizan cuadros de
comparacion de las herramientas para poder elegir las herramientas mas adecuadas,

las cuales van a ser utilizadas en los equipos.
La segunda fase abarca varios puntos:

El primer punto se refiere al descubrimiento de la red del Area, donde se hace uso de
NMAP para identificar los equipos, para ello se realiza el descubrimiento de equipos de

acuerdo a las VLAN existentes.

En el segundo punto se realiza un inventario de los equipos encontrados en cada VLAN,

con el fin de tener el conocimiento aproximado de cuantos equipos existen en el area.

En el tercer punto se presenta el direccionamiento IP de las Red LAN del Area de

Energia y la topologia de la Red.

En el cuarto punto es el mas importante de esta fase, ya que se realiza el escaneo de
vulnerabilidades en los equipos de la Red LAN del Area de Energia, el escaneo se lo va
elaborando de acuerdo al descubrimiento de Red, las VLAN que se escanean son: la
gue se utiliza para los Switch y Access Point Cisco, para Telefonia, Impresoras y Relojes
Biométricos, Camaras IP y para los Access Point Multimarca. Se presentan los
resultados obtenidos de los equipos, donde se describen las vulnerabilidades l6gicas
encontradas, enfatizando el impacto que pueden llegar a ocasionar y el puerto a la que

pertenecen.



En el dltimo punto de esta fase se comparan los resultados obtenidos por las
herramientas OpenVas y Nessus en los equipos de cada VLAN, donde se puede

comprobar que en algunos resultados concuerdan y en otros se complementan entre si.

En la fase final (3) se plantea un plan de mitigacién de riesgos, aqui se explica el
tratamiento que se le debe dar al riesgo, indicando cuales son las acciones que se deben
tomar frente a ellos, con el fin reducir el impacto que podrian llegar a ocasionar en caso
que se efecten. Este plan consiste en Recomendaciones y procedimientos que

permitan tener una hoja de ruta para la revision de los riesgos y posterior seguimiento.



d. Revision de Literatura

1. Seqguridad

1.1. Definicion

Consiste en la preservacion de su confidencialidad, integridad y disponibilidad, asi como

de los sistemas implicados en su tratamiento, dentro de una organizacion.

La Seguridad es la disciplina que se ocupa de disefiar las normas, procedimientos,
métodos y técnicas destinados a conseguir un sistema de informacién seguro vy

confiable. [1]

La Seguridad es el estado de un sistema, el cual indica si esta propenso a dafios o
riesgos.

1.2. Propiedades de la Seguridad
e Confidencialidad. Consiste en mantener la informacion fuera del alcance de
usuarios no autorizados.
e Integridad. La informacion solo puede ser modificada por quien esta
autorizado.
o Disponibilidad. Se refiere a la disposicion de los servicios a ser usados

cuando sea necesario.

1.3. Leyes de Seguridad
¢ No existen sistemas seguros.
e Para mitigar las vulnerabilidades se tiene que doblar el gasto en seguridad.

e Los intrusos brincan la criptografia, no la rompen.

1.4. Seguridad Fisica
1.4.1. Definiciéon

Se refiere a los controles y mecanismos de seguridad dentro y alrededor del centro de
computo, asi como los medios de acceso remoto del mismo; implementados para

proteger el hardware y medios de almacenamiento de datos. [2].



Se llama seguridad fisica a la que tiene que ver con la proteccién de los elementos
fisicos de la empresa u organizacion, como el hardware y el lugar donde se realizan las

actividades. [1]
1.4.2. Amenazas ala Seguridad Fisica

Las principales amenazas que se pronostican en la seguridad fisica son:
TABLAI
PRINCIPALES AMENAZAS EN LA SEGURIDAD FiSICA

Amenazas Descripcion

Son ocasionados por uso incorrecto de
combustibles, fallas de instalaciones
Incendios L .
eléctricas y un inoportuno
almacenamiento y traslado de sustancias

peligrosas.

Inundaciones Es la invasion de agua por exceso de
escurrimientos  superficiales o por

acumulacion en terrenos planos.

Son fendémenos fisicos sismicos, los

cuales pueden ser poco intensos o tan
Terremotos . .,

intensos que causan la destruccion de

edificios.

Los riesgos mas comunes para el
cableado son el de interferencia, esto se
da en cables metalicos. Ademas el corte
Cableado de cable impide el flujo de datos vy
también el dafio de cables, que
ocasionan que la comunicaciéon no sea

tan fiable.

Las computadoras y servidores son

activos valiosos para la empresa y no



deben estar expuestos. La informacion
Robo . . .
importante y confidencial puede ser

facilmente copiada.

Millones de dodlares son sustraidos de las

empresas y en la mayor ocasion las
Fraude . .

computadoras son utilizadas para dichos

fines.

Puede ser producido por un empleado o
persona ajena a la empresa. Las
Sabotaje : .
acciones mas comunes son la
destruccién de hardware e ingreso de

datos erréneos.

El control de acceso no sélo pretende la

capacidad de identificacion, sino también
Acceso fisico . .

asociarla a la apertura o cerramiento de

puertas.

Espionaje Es la acciébn de la recoleccién de
informacion de una empresa para ayudar

a otra empresa.

1.5. Seguridad Légica
1.5.1. Definicién

Consiste en la aplicaciéon de barreras y procedimientos que resguarden el acceso a los

datos y s6lo se permita acceder a ellos a las personas autorizadas para hacerlo. [2]

Es toda aquella relacionada con la proteccion del software y de los sistemas operativos,

que en definitiva es la proteccion directa de los datos y de la informacion. [1]

La seguridad logica involucra todas aquellas medidas establecidas por la
administracion-usuarios y administradores de recursos de tecnologia de informacién
para minimizar los riesgos de seguridad asociados con sus operaciones cotidianas

llevadas a cabo utilizando la tecnologia de informacion. [3]



Los objetivos que la seguridad l6gica debe cumplir son los siguientes:

1.5.2.

Restringir el acceso a los programas y archivos

Asegurar que los operadores puedan trabajar sin una supervision minuciosa y
no puedan madificar los programas ni los archivos que no correspondan
Asegurar que se estén utilizando los datos, archivos y programas correctos y por
el procedimiento correcto

Que la informacién transmitida sea recibida solo por el destinario al cual ha sido
enviada y no a otro.

Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

Que se disponga de pasos alternativos de emergencia para la trasmision de
informacion. [3]

Amenazas en la Seguridad Légica

Las principales amenazas que se prevén en la seguridad l6gica son:

TABLA I
AMENAZAS EN LA SEGURIDAD LOGICA

Amenazas Descripcion

Es un segmento de codigo el cual

ralentiza o bloque un ordenador. Ademas

Virus . ., .
destruye la informacion en el disco,
pudiendo llegar a ser casos vitales para el
funcionamiento del sistema.

Se basan en diversos métodos como
SMTP, IRC, P2P, entre otros, para
Gusanos

propagarse por la red de datos, es decir a
otras terminales en red y son capaces de

10



Malware

Sniffing

Denegacion de Servicio (DoS)

Man-in-the-middle

Phishing

llevar esto a cabo sin intervencién del

usuario.

Es un tipo de software que tiene como
objetivo infiltrarse, danar una
computadora o0 un sistema de

informacion. [4]- [5]

Es una aplicacion utilizada para el
monitoreo y andlisis del trafico en la red.
Ademas permite capturar el trafico y

examinarlo.

Es una accibn iniciada por un sujeto que
busca saturar algun tipo de recurso, ya
sea hardware, software o ambos dentro

de un determinado sistema. [6]

Consiste en conseguir la capacidad de
leer, insertar y modificar los mensajes o
paquetes entre dos victimas, sin el
descubrimiento de que su enlace ha sido
interceptado.  Denominado  también

hombre en el medio.

Este término hace alusién al intento de
hacer que los usuarios muerdan el
anzuelo, con el fin de obtener
contraseflas o informacion detallada
sobre tarjetas de crédito, mediante el uso

de un tipo de ingenieria social.

11



Ingenieria Social

Software Incorrecto

Troyanos

Shoulder Surfing

Exploits

Spyware

Spam

Es una técnica para la obtencién de
informacion confidencial mediante la

manipulacién de usuarios legitimos.

Ademas de la obtencion de informacion
también es utilizado para tener acceso a

sistemas de informacion.

Se refiere a errores cometidos de forma
involuntaria por los programadores, a
estos errores se los denomina bugs. Son
aprovechados por los atacantes para

atacar al sistema.

Es un software malicioso que tiene una
apariencia inofensiva pero al momento de
ejecutarlo le brida un acceso remoto al

atacante.

Consiste en el espi6 fisico a los usuarios
para la obtencién de claves de acceso al

sistema.

Son programas que aprovechan una
vulnerabilidad del sistema para poder

atacar.

Son programas espia para la recopilacion
de informacibn de una persona u

organizacion.
Recepcion de mensajes no solicitados,
suelen ser utilizados en los correos

electrénicos.

12



2. Amenazas

2.1. Definiciéon

Es la presencia de uno o mas factores de diversa indole (personas, maquinas o
sucesos) que de tener la oportunidad atacarian al sistema produciéndole dafios
aprovechéandose de su nivel de vulnerabilidad. [1]

Es una posibilidad de ocurrencia de un evento que pueden ocasionar dafios o

alteraciones en los sistemas.

2.2. Tipos de Amenazas

Existen diferentes tipos de amenazas de las que hay que proteger los sistemas como:
2.2.1. De interrupcion.

Deshabilitar el acceso a la informacién, es decir se corta el flujo desde emisor al

receptor. Se destruye el elemento del sistema o se hace inaccesible o inatil.

>

-t L ) = oo = ) T

Erigen Destino

Figura 1. Interrupcion.
En este tipo de amenaza se encuentras las siguientes:

e Denegacion de Servicio

e Corte de linea de comunicacion
e Borrado de programas

e Fallos en el Sistema Operativo.
e Virus

e Troyanos

e Malware

13



2.2.2. De interceptacion

Acceso de Personas, programas o equipos no autorizados a la red.

Crgar Crgan

8— A,

-h

Origen Destino

igen

Atacante

Figura 2. Interceptacion

En este tipo de amenaza se encuentras las siguientes:

e Sniffing

e Ingenieria Social
e \Virus

e Spyware

o Exploits

2.2.3. De Modificacion.

Acceso y alteracién de la informacion por parte de terceras personas no autorizadas.

¢|>g;

Destino

Atacante

Figura 3. Modificacion
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En este tipo de amenaza se encuentras las siguientes:

e Exploits
e Virus
e Troyanos

e Man-in-the-middle

2.3. Factor Humano

Se considera a las personas como la principal fuente de amenaza que existen en los
sistemas de informacién y son el tipo de amenaza en el que se intervienen mas recursos

para controlarlos y mitigarlos.

La mayoria de los robos, sabotaje o accidentes relacionados con los sistemas
informaticos son causados por el propio personal de la empresa.

Interna

£ Deshonestidad
B Descuidos

M Errores

Parcenta)e

Externa
B Sey. Fisica
O Ataques Rematos

Interna 70 % Externa 30 %

Figura 4. Ataques internos y externos
Fuente:

Es preocupante, ya que cualquier persona que sea encargado de un maquina o un
mismo programador conoce perfectamente el sistema, es decir sus puntos fuertes y
débiles. El ataque por este tipos de personas es mas directo, dificil de detectar y mas

efectivo que el de un atacante externo.
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2.3.1. Personas en la ciberseguridad

La popularidad de las redes sociales y otros sitios muy visitados han dado a los hackers

nuevas vias para robar dinero e informacion.

Cerca de la mitad de las compafiias bloquea parcial 0 completamente el acceso a las
redes sociales debido a la preocupacién por Cyber-incursiones a través de esos sitios.
Esto ocurre a pesar de afios de exhortaciones a los usuarios de computadoras, respecto
a que, deberia mantener su informacion personal en privado y abstenerse de abrir

archivos adjuntos de correos electrénicos provenientes de fuentes no conocidas.

La cuarta parte de los negocios han sido afectados por tacticas como el spam, el

phishing o ataques maliciosos a través de twitter u otras redes sociales.

La empresa Sophos descubri6é que la cantidad de paginas web con software malicioso
se cuadruplico desde principios del 2008, y un 39,6 por ciento de ellas tiene sede en
Estados Unidos, que alberga mas que cualquier otro pais. China es el segundo, con
14,7 por ciento. [8]

Pese a que las empresas de seguridad informatica se benefician con un gasto récord
en tecnologias para evitar ataques pirata, las personas terminan siendo el eslab6n mas
débil en dichos ataques, segun Dmitri Alperovitch, director de tecnologia en CrowdStrik,

una firma de ciberseguridad en Irvine, California.

“No se apunta a la vulnerabilidad de la computadora —se apunta a la vulnerabilidad de

los humanos”, estimé Alperovitch.
2.3.2. Personal atacante

Existen varios motivos que llevan a una persona a cometer delitos informaticos o
ataques contra la organizacion, pero sin importar los que sean o quien los realice, estos

se deben prevenir y evitar.

e Personal Interno. Las amenazas provienen del propio personal del sistema
informatico, es por eso que es dificil identificar, ya que no toman en cuenta que
el ataque sea producido desde el mismo personal. Generalmente los ataques

son accidentales ya sea por desconocimiento o inexistencia de las normas
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bésicas de seguridad. Pero no siempre son accidentales, a veces pueden ser de
tipo intencional.

Ex-Empleados. Este tipo de atacantes burlan la seguridad de la empresa, por
inconformidad de su despido o bien porque han renunciado para pasar a trabajar
en la competencia. Por lo general se trata de personas descontentas con la
empresa, que conocen a la perfeccion la estructura de los sistemas, es decir los
puntos débiles, para asi poder atacar y causar dafo.

Curiosos. Son considerados los atacantes mas frecuentes del sistema. Son
personas que tienen un alto interés en las nuevas tecnologias, pero que no
cuentan con los conocimientos ni experiencia basica para ser considerados
hackers o crackers. Este tipo de persona en la mayoria son estudiantes que
intentan penetrar los servidores de una empresa, sus dafios no llegan a ser tan
graves pero afectan a la fiabilidad y confiabilidad de un sistema.

Terroristas. Son las personas que atacan al sistema con el objetivo de causar
dafio de cualquier indole, por lo general lo hacen para modificar la informacion
de la empresa, como sus servidores, base de datos, etc.

Intrusos Remunerados. Son los atacantes mas peligrosos, aunque son los
menos habituales. Se trata de crackers con grandes conocimientos y
experiencia, los cuales son pagados por terceras personas para robar
informacién confidencial como cédigo fuente de programas, base de datos de
clientes, disefio de un nuevo producto, etc. Suele darse, solo, en grandes

empresas donde la competencia es la principal amenaza.

Impacto

Son la consecuencia de la materializacion de una o0 mas amenazas sobre uno o varios

activos aprovechando la vulnerabilidad del sistema o, dicho de otra manera, el dafio

causado.

Los impactos pueden ser cuantitativos, si los perjuicios pueden cuantificarse

econdmicamente, o cualitativos, si suponen dafios no cuantificables, como los causados

contra los derechos fundamentales de las personas. [1]

Se habla de un ataque cuando una amenaza se convirtio en realidad, es decir cuando

un evento se realiz6. Se habla de un impacto, cuando un ataque exitoso perjudicé la

confidencialidad, integridad, disponibilidad y autenticidad de los datos e informacién.
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La metodologia MAGERIT estima el impacto de la siguiente manera:

TABLA I
ESCALA CUALITATIVA DEL IMPACTO

Impacto

2: Medio

4. Probabilidad

Es la posibilidad que existe de que una ocurrencia pase, de acuerdo a un escenario
determinado.

Posibilidad de que un hecho se produzca. [UNE-ISO Guia 73:2010]

En la terminologia de la gestion del riesgo, la palabra “probabilidad” se utiliza para
indicar la posibilidad de que algin hecho se produzca, que esta posibilidad esta definida,
medida o determinada objetiva 0 subjetivamente, cualitativa o cuantitativamente, y
descrita utilizando términos generales o de forma matematica [tales como una

probabilidad o una frecuencia sobre un periodo de tiempo dado]. [9]
La metodologia MAGERIT estima a la probabilidad de la siguiente manera:

TABLA IV
ESCALA CUALITATIVA DE LA PROBABILIDAD

Probabilidad

2: Media
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5. Analisis de Riesgos

Es un proceso sistematico, el cual sirve para estimar la magnitud de los riesgos a que

estd expuesta una Organizacion.
5.1. Riesgo

Es la estimacion del grado de exposicion a que una amenaza se materialice sobre uno

0 mas activos causando dafios o perjuicios a la organizacion. [9]

EL riesgo revela lo que podria pasar a los activos si no se protegieran adecuadamente.
Es importante saber qué caracteristicas son de intereses en cada activo, asi como saber

en qué medida estas caracteristicas estan en peligro, es decir, analizar el sistema. [9]
La Metodologia MAGERIT estima al riesgo de la siguiente manera:

TABLAV
ESCALA CUALITATIVA DEL RIESGO

Riesgo

3y 4: Medio

5.2. Calculo del Riesgo

Para determinar el riesgo que existe en los activos, se debe combinar el impacto que
tiene y la probabilidad de ocurrencia de cada amenaza identificada. En el siguiente
cuadro se presenta la escala general para la determinacion del riesgo dependiendo de

la amenaza que se estime:
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TABLA VI
MATRIZ DE RIESGOS

Riesgo Probabilidad

Impacto

5.3. Tratamiento del Riesgo

Es el proceso destinado a modificar el riesgo, es decir reducir las posibilidades de que

ocurra.

Hay multiples formas de tratar a un riesgo: evitar las circunstancias que lo provocan,
reducir las posibilidades de que ocurra, acotar sus consecuencias, compartirlo con otra
organizacion, o, en Ultima instancia, aceptando que pudiera ocurrir y previniendo

recursos para actuar cuando sea necesario.
5.4. Salvaguardias

Se miden, por tanto, los impactos y riesgos a que estarian expuestos los activos si no
se protegieran en absoluto. En la practica no es frecuente encontrar sistemas
desprotegidos: las medidas citadas indican lo que ocurriria si se retiraran las

salvaguardas presentes.

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo. Hay amenazas que se conjurar
simplemente organizandose adecuadamente, otras requieres elementos técnicos

(programas o equipos), otra seguridad fisica y, por ultimo, esta la politica de personal.

[9]
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5.4.1.

Seleccidn de salvaguardas

Ante el amplio abanico de posibles salvaguardas a considerar, es necesario hacer una

criba inicial para quedarnos con aquellas que son relevantes para lo que hay que

proteger. En esta criba se deben tener en cuenta los siguientes aspectos:

Tipo de activos a proteger, pues cada tipo se protege de una forma especifica
Dimensién o dimensiones de seguridad que requieren proteccion
Amenazas de las que necesitamos protegernos

Si existen salvaguardas alternativas

Esto lleva a dos tipos de declaraciones para excluir una cierta salvaguarda del conjunto

de las que conviene analizar:

5.4.2.

No aplica. Se dice cuando una salvaguarda no es de aplicacion porque
técnicamente no es adecuada al tipo de activos a proteger, no protege la
dimensién necesaria o0 no protege frente a la amenaza en consideracion.

No se justifica. Se dice cuando la salvaguarda aplica, pero es desproporcionada

al riesgo que tenemas que proteger.

Efecto de las salvaguardas

Las salvaguardas entran en el calculo del riesgo de dos formas:

Reduciendo la probabilidad de las amenazas. Se llaman salvaguardas
preventivas. Las ideales llegan a impedir completamente que la amenaza se
materialice.

Limitando el dafio causado. Hay salvaguardas que directamente limitan la
posible degradacion, mientras que otras permiten detectar inmediatamente el

ataque para frenar que la degradacion avance.

6. Vulnerabilidad

6.1.

Definiciéon

Es la potencialidad o posibilidad de ocurrencia de la materializacion de una amenaza

sobre un activo. [5]
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Es una debilidad de un sistema informético, el cual es aprovechado por atacantes para
violar la seguridad, y asi causar dafios a la red.

Amenaza

Vulnerabilidad

Figura 5. Definicidn de Vulnerabilidad
6.2. Vulnerabilidad en las redes

Sin importar cuan buenos sean el software, el hardware, procesos y el personal, las
vulnerabilidades siempre estan presentes en una red de datos, es por ellos que los
administradores deben implementar una estrategia, la cual permita eliminar los factores

gue aumente el riesgo y ademas incorporar controles para reducir las amenazas.

Para mitigar las vulnerabilidades hay que enfrentarlas con varias mediadas de defensas,

lo cual nos proporciona ventajas como:

e La Dificultad en el éxito de ataques, es decir al hacker le resultara mas dificil
burlar la seguridad y existen mas posibilidades de detectar los ataques.

¢ Ayuda a mitigar el efecto de las nuevas vulnerabilidades en los activos.

6.3. Vulnerabilidades en capas de modelo TCP/IP

En cada capa del modelo TCP/IP pueden existir distintas vulnerabilidades y un atacante

puede explotar los protocolos asociados a cada una de ellas. [6]

Cada dia se revelan nuevas debilidades en las capas del modelo TCP/IP, las mismas
gue son descubiertas por organismos internacionales. A continuacion se presenta

algunas de las vulnerabilidades mas comunes en las 4 capas.
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6.3.1. Capade Acceso

Esta capa presenta problemas de control de acceso y de confidencialidad. Son ejemplos
de vulnerabilidades a este nivel los ataques a las lineas punto a punto como el desvié
de los cables de conexion hacia otros sistemas, interceptacion intrusiva de las

comunicaciones, escuchar no intrusivas en medios de transmision sin cables, etc.
6.3.2. Capade Red

En esta capa se puede realizar cualquier ataque que afecte un datagrama IP. Se
incluyen como ataques contra esta capa las técnicas de sniffing, la suplantacién de

mensajes, la modificacion de datos, los retrasos y denegacién de servicio.

La suplantacion de un mensaje se puede realizar, por ejemplo: En esta capa, la
autenticacion de los paquetes se realiza a nivel de maquina (por direccion IP) y no a
nivel de usuario. Si un sistema suministra una direccion de maquina errénea, el receptor
no detectara la suplantacion. Para conseguir su objetivo, este tipo de ataques suele
utilizar otras técnicas, como la prediccibn de numeros de secuencia TCP, el

envenenamiento de tablas caché, etc. [7]
6.3.3. Capade Transporte

En esta capa se encuentra problemas de autenticacién, de integridad y de

confidencialidad. Los ataques mas conocidos son las denegaciones de servicio (DoS).
6.3.4. Capade Aplicacién

Esta capa presenta varias deficiencias de seguridad asociadas a sus protocolos. Las

mas conocidas son las siguientes:
Servicio de nombres de dominio (DNS)

Cuando el DNS se ve comprometido, pueden suceder varias cosas. Sin embargo, los
servidores DNS comprometidos son a menudo utilizados por los atacantes de una de
dos maneras. Lo primero que un atacante puede hacer es redirigir todo el trafico entrante
a un servidor de su eleccion. Esto les permite lanzar ataques adicionales, o recoger los
registros de trafico que contienen informacion sensible. La segunda cosa que puede
hacer un atacante es capturar todo el correo electronico. Mas importante aun, esta

segunda opcién también permite al atacante enviar correo en su nombre, con el dominio
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de la organizacién victima y persiguiendo su propia reputacion. Para empeorar las
cosas, los atacantes también podrian optar por una tercera opcién, que es hacer ambas

cosas.
Los tipos ataques mas utilizados para dafiar el DNS son:

e Envenenamiento de caché. Esto puede suceder después de que un atacante
tiene éxito en la inyeccion de datos DNS maliciosos en los servidores DNS
recursivos que son operados por los ISP.

e DNS autoritarios para un dominio. El hosting de DNS autoritario es del tipo de
servicio que su empresa le proporciona a Twitter. Si un atacante comprometiera
un DNS autoritario, el efecto seria global.

o Registro del dominio. Este tipo de ataque consisten en comprometer el registro
del dominio, para poder acceder y asi modificar los servidores DNS asignados
al mismo. [12]

Telnet

Se puede utilizar este protocolo para acceder de manera remota aun activo para

cambiar su configuracion. Los tipos de ataques son:

e Denegacién de servicio. El atacante explota un defecto del software del
servidor Telnet que se ejecuta en el switch, el cual hace que el servicio de
Telnet no esté disponible. En general, las vulnerabilidades en el servicio de
Telnet que permiten que ocurran los ataques de DoS se enfrentan mediante
parches de seguridad incluidos en las revisiones mas recientes de 10S de
Cisco.

e Contrasefia de fuerza bruta. Empieza con el uso de contrasefias comunes
por parte del atacante y de un programa disefiado para intentar establecer

una sesion de Telnet mediante todas las palabras del diccionario.
File Tranfer Protocol (FTP)

Es un protocolo de red para la transferencia de archivos entre sistemas conectados a
una red TCP (Transmission Control Protocol), basado en la arquitectura cliente-servidor.
Desde un equipo cliente se puede conectar a un servidor para descargar archivos desde
él o para enviarle archivos, independientemente del sistema operativo utilizado en cada

equipo. Los ataques mas comunes a este protocolo son:
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e Ataque de fuerza bruta

e Sniffing
Hypertext Transfer Protocol (HTTP)
Los atagues mas comunes al protocolo http son:

o Denegacion de servicio

o Cross-site scripting (XSS)
e Ataque por fuerza bruta

e Phishing

6.4. Evaluacion de Vulnerabilidades (Vulnerability Assessment)

Se refiere a la busqueda de vulnerabilidades en distintos tipos de sistemas. Se busca
determinar las amenazas, los agentes de amenaza y las vulnerabilidades a los que esta
expuesto el sistema en su conjunto. Estas debilidades suelen referirse a todas aquellas
de caracter técnico que dependen de las cualidades intrinsecas del sistema que se esté

evaluando.

Se tomard el concepto de Vulnerability Assessment cuando se refiera a un andlisis
técnico sobre las debilidades de una infraestructura informéatica y de
telecomunicaciones. Puntualmente, se analizaran vulnerabilidades asociadas a distintos
servidores, dispositivos, sistemas operativos, aplicaciones y un largo etcétera
vinculando a todas las deficiencias técnicas posibles. Es importante destacar que este
tipo de evaluaciones solo identifica potenciales vulnerabilidades, pero no confirma que
estas existan, es decir, cuando se detecta una vulnerabilidad en un equipo o sistema,

no se trata de explotarla para confirmar su existencia, sino, simplemente, se la reporta.

Por lo general, las diferentes normativas exigen efectuar determinada cantidad de
evaluaciones de vulnerabilidades en forma anual. Por ejemplo, PCI-DSS requiere cuatro

evaluaciones al afo.
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" Security -
Standards Council

Requisitos de las PCI DSS Procedimientos de prueba

11.2 Realice andlisis intemos y externos | 11.2 Verifique que se realicen andlisis de vulnerabilidad externa e
de vulnerabilidades de red al menos interna de la manera siguiente:

trimestraimente y después de cada
cambio significativo en la red (tales como
instalaciones de componentes del
sistema, cambios en a topologia de red,
modificaciones en las normas de firewall,
actualizaciones de productos).

Nota: no se requiere que se completen
cuatro andlisis trimestrales aprobados
para el cumplimiento inicial de PCI DSS
si el asesor verifica que 1) el resultado
del ditimo analisis fue un analisis
aprobado, 2) la entidad ha documentado
politicas y procedimientos que exigen
andlisis timesirales y 3) las
vulnerabilidades detectadas en los
resultados del andlisis se han corregido
tal como se muestra en el nuevo analisis.
En el caso de los anos siguientes a la
revisidn inicial de las PCI DSS, deben

obtenerse cuatro analisis aprobados.
11.2.1 Realice andlisis de 11.2.1.a Revise los informes de los andlisis y verifigue que se
vulnerabilidad intemna trimestralmente. hayan realizado cuatro andlisis internos trimestrales durante el

periodo de 12 meses mas reciente.

Figura 6. Extracto del Requerimiento 11 del PCI-DS, donde se pide evaluar vulnerabilidades

trimestralmente

7. Activos

7.1. Definicién

Son los recursos que pertenecen al propio sistema de informacién o que estan
relacionados con este. La presencia de los activos facilita el funcionamiento de la
empresa y la consecucion de sus objetivos. [1]

Componente o funcionalidad de un sistema de informacién susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos. [UNE
71504:2008].

En un sistema de informacién hay 2 cosas esenciales:

e Lalnformacion que se manejay

e Los Servicios que se presta.
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7.2.

Tipos de Activos

Podemos clasificarlos en los siguientes tipos:

Datos. Constituyen el nicleo de toda organizacion.

Software. Constituido por los sistemas operativos y aplicaciones instaladas en
los equipos de un sistema de informacion.

Hardware. Se trata de los servidores y terminales que contiene las aplicaciones
y permiten su funcionamiento. También se incluye los periféricos y elementos
accesorios gue sirven para asegurar el correcto funcionamiento de los equipos
o servir de vias de transmision de los datos.

Redes. Implica la Red LAN e Internet.

Soportes. Son los lugares donde la informacién queda registrada y almacenada
durante largos tiempos o de forma permanente.

Personal. El conjunto de personas que interactian con el sistema de
informacién, como administrativos, programadores, usuarios internos y externos
y resto del personal de la empresa.

Servicios. Son aquellos que ofrece la institucion a sus clientes o usuarios, como
productos, sitios web, foros, correo electronico y otros servicios de

comunicaciones, seguridad, etc.

Ataques

Se dice que se ha producido un ataque accidental o deliberado contra el sistema cuando

se ha materializado una amenaza. [1]

8.1.

8.2.

Tipos de Ataques

Activos. Consiste en bloquear o saturar los canales de comunicacion y
modificar la informacién, causando dafios graves.

Pasivos. Cuando existe acceso sin autorizacion a los datos, son los mas dificiles
de detectar.

Métodos comunmente utilizados por atacantes

Los delitos informéticos siempre tienden a proliferar y evolucionar, lo que complica aun

mas la identificacion y persecucion de los mismos. [4]

Los métodos de delitos informéticos reconocidos por Naciones Unidas son:
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8.2.1. Ataques al sistema operativo

Los ataques al SO constituyen un punto clasico de la seguridad. Desde esta perspectiva,
la busqueda de fallas se la realiza en lo concerniente al propio sistema base de todo el
software de tal modo que, muchas veces, independientemente de lo que se encuentre

por encima, se podra explotar y tomar control del sistema en caso de que sea vulnerable.

En la actualidad se tiene 3 lineas principales: los sistemas de tipo Windows, Linux y
MAC OSX, los cuales, si bien estan basados en UNIX, a esta altura presentan entidad
propia. En el caso de los primeros, desde su origen fueron objeto de ataque dad su
masificacion y la relativa simplicidad con que se pudo acceder histéricamente al nlcleo

del sistema, incluso, sin contar con su cédigo fuente.

Para el caso de Linux la situacién es quiza peor, ya que, al poseer el cédigo fuente, es
posible detectar problemas también a nivel de cédigo. Y en cuanto a OSX, los controles
de seguridad implementados no son suficientes frente a las amenazas actuales, hacen

gque el SO de MAC sea un blanco cada vez mas buscado por los atacantes. [14]
8.2.2. Ataques por reconocimiento

Se refiere a la fase de preparacion, en donde el atacante logra obtener informacién de

Su objetivo, antes de lanzar un ataque.
8.2.3. Ataques de acceso

Es cuando el atacante accede a un dispositivo para el cual no tiene o cuenta con una
contrasefia, esto se logra explotando las vulnerabilidades conocidas del sistema o

aplicacion atacada con herramientas adecuadas.
8.2.4. Ataques alas aplicaciones

Existen miles y miles de piezas de software y programas de todo tipo y tamafio,
disponibles en el mundo. Por supuesto, entre tantos millones de lineas de cdédigo,
necesariamente se producen errores. Para los ataques a las aplicaciones también se

debe tomar en cuenta la masividad de uso.

Las aplicaciones amplian entonces la superficie de ataque de un sistema, por lo que se
recomienda siempre evitar la instalacion de aquellas que no se requieran, siguiendo el

principio de seguridad que sugiere el minimalismo.
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8.2.5. Ataques de autenticacién

Es cuando el atacante logra dominar un equipo atacado, esto se logra engafiando al
sistema de la victima para ingresar al mismo. Generalmente el engafio se realiza
tomando las secciones ya establecidas por la victima y asi obteniendo su nombre de

usuario y clave.

9. Ethical Hacking

9.1. Introducciéon

Los primeros hackers surgieron en los afios 60’s en el Instituto Tecnologico de
Massachusetts. El instituto contaba con una microcomputadora PDP-1, la cual atrajo la
curiosidad de un grupo de estudiantes que formaban parte del Tech Model Railroad
Club, TMRC, ellos podian interactuar directamente con ella mediante cdodigos de

programacion.

La microcomputadora tardaba mucho en encender, debido a esto se quedaba
encendida toda la noche, permitiendo que los miembros del TMRC tuvieran acceso a la
microcomputadora y se pusieron a experimentar, uno de los logros mas famosos de
estos experimentos fue la creacion del videojuego Spacewar. Tiempo después algunos
miembros del TMRC se volvieron miembros del Laboratorio de Inteligencia Artificial del
MIT y se llevaron con ellos la tradicion de jugarse bromas inocentes entre ellos, a las
cuales llamaban hacks. Fueron los miembros de este laboratorio los primeros en

autonombrarse hackers.
9.2. Hacker

Es alguien que descubre las debilidades de un computador o de una red informética,
aunque el término puede aplicarse también a alguien con un conocimiento avanzado de
computadoras y de redes informéticas. Los hackers pueden estar motivados por una

multitud de razones, incluyendo fines de lucro, protesta o por desafio. [14]
9.3. Tipos de Hacker

Dependiendo de su comportamiento, los hackers pueden clasificarse en diversos tipos:
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9.3.1. White Hat Hacking (Hacker Blanco)

Son personas con grandes conocimientos de hacking, que utilizan con fines defensivos.

Aprovechan su saber para localizar vulnerabilidades e implementar contramedidas.

Son los llamados buenos muchachos (good guys), y se encuentran del lado de la ley y
moral. También se asocia el concepto a los Ethical Hackers. [15]

9.3.2. Grey Hat Hacking (Hacker Gris)

Son personas gue trabajan, por momentos, de manera ofensiva, y en otros, defensiva,
dependiendo de la circunstancia. Esta categoria plantea una linea divisoria entre
hackers y crackers. Un Grey Hat Hacker ocasionalmente traspasa los limites. Una gran
cantidad de personas transita durante mucho tiempo en esta via, para luego encontrar

asiento en alguno de los lados puros. [15]
9.3.3. Black Hat Hacking (Hacker Negro)

Estan del lado opuesto a la ley y la moral. Son personas con un conocimiento
extraordinario que realizan actividades maliciosas o destructivas. También son llamados
chicos malos (bad guys). Dentro de esta misma categoria podemos mencionar a los
Former Black Hats (ex Hacker Negro), que poseen amplia experiencia de campo, pero
escasa credibilidad, dado que existe un oscuro pasado ilegal que no los apoya. [15]

9.4. Etica

El término ética proviene del griego ethikos y su significado es caracter. Tiene como
objetos de estudio la moral y la accion humana, y se remonta a los origenes de la
filosofia moral. Una doctrina ética elabora y verifica afirmaciones y juicios en términos

de lo bueno y lo malo, lo correcto y lo incorrecto.

Las sentencias éticas son juicios morales que se realizan las personas, teniendo como

referencia los principios éticos y lo generalmente aceptado. [15]
9.5. Definicién Ethical Hacking

Se refiere a los profesionales de la seguridad de la informacion que utilizan sus
conocimientos de hacking con fines defensivos. Su funcion es determinar lo que un

intruso puede hacer sobre un sistemay la informacion, y velar por su proteccion.
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10. Pentesting (Penetration Test)

A diferencia de los andlisis de vulnerabilidades, estas pruebas no solo identifican las
vulnerabilidades potenciales, sino que también tratan de explotarlas y, asi, confirmar su
existencia y el impacto real que podrian tener en la organizacion. [14]

La explotacion es un punto importante, ya que en muchas ocasiones, una vulnerabilidad
reportada como critica no siempre es critica en el contexto de una organizaciéon en

particular.
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e. Materiales y Métodos

1. Métodos
1.1. Método Deductivo

La deduccién va de lo general a lo particular. El método deductivo es aquél que parte
los datos generales aceptados como valederos, para deducir por medio del
razonamiento légico, varias suposiciones, es decir; parte de verdades previamente
establecidas como principios generales, para luego aplicarlo a casos individuales y

comprobar asi su validez.
1.2. Método Deductivo

La induccion va de lo particular a lo general. Empleamos el método inductivo cuando
de la observacion de los hechos particulares obtenemos proposiciones generales, o sea,
es aquél que establece un principio general una vez realizado el estudio y andlisis de

hechos y fenébmenos en particular.
1.3. Metodologia para el Andlisis de Vulnerabilidades

La metodologia utilizada para la elaboracién del proyecto es una Metodologia Clasica.
Esta metodologia consta de 3 fases, las cuales fueron adaptadas a las necesidades del
proyecto para que sea elaborado de una forma ordenada. Las fases utilizadas en este

proyecto fueron las siguientes:
e Fase 1: Recoleccion de informacidn del objetivo de evaluacion

Esta fase tiene como objetivo obtener y ampliar informacion sobre la red objetivo a partir
de su nombre de dominio. Principalmente se pretende ampliar el nimero de equipos
gue se evaluaran posteriormente. Cabe resaltar que en esta fase no se busca encontrar
ninguna vulnerabilidad en absoluto, lo que se pretende es obtener la mayor cantidad

posible de equipos que la red objetivo tiene.

En esta fase se hizo uso de la herramienta NMAP, la cual nos permitio la identificacion

de los equipos en cada VLAN y la recoleccién de informacion de cada equipo.
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e Fase 2: Escaneo de puertos y enumeracién de servicios

De la ejecucion de la fase anterior se obtiene una lista de todos los equipos que la red
objetivo tiene con presencia en internet. En la fase actual se examinaran los puertos y
servicios de cada uno de estos equipos Yy con base en el tipo de servicios que ofrecen,
se realizara inferencia sobre el papel que cada uno juega dentro de la red objetivo, asi
como también la naturaleza de los mismos (servidores, enrutadores, equipos
inaldmbricos o0 nodos terminales). Adicionalmente la informacién obtenida de la fase
anterior también es util para realizar una evaluacion indiscriminada de todos los

segmentos de red de una organizacion objeto de analisis.

La herramienta utilizada fue NMAP la cual ademas de identificar los equipos de la Red
nos permite conocer los puertos abiertos y los servicios que estan siendo utilizados por

los equipos.
e Fase 3: Escaneo de Vulnerabilidades

Los equipos que se encontraron como criticos son los que finalmente se someteran a
evaluacion en esta Ultima fase, en la que se procede a la utilizacion de un escaner de
vulnerabilidades. Este tiene como objetivo detectar los potenciales riesgos al que estan
expuestos los equipos seleccionados, debido a que estos juegan el rol mas critico para

la red objetivo.

En esta etapa se hizo el uso de dos herramientas, Nessus y OpenVas, se us6 dos
herramientas con el fin de que se complementen entre si y también para tener menos
falsas alarmas al momento de la presentacion del informe al departamento de Unidad

de Telecomunicaciones e Informacion de la Institucion.
1.4. Metodologia MAGERIT

Magerit implementa el Proceso de Gestion de Riesgos dentro de un marco de trabajo
para que los érganos de gobierno tomen decisiones teniendo en cuenta los riesgos

derivados del uso de tecnologias de la informacion.
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Magerit persigue los siguientes objetivos:
Directos

1. Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos.

2. Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC).

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos

bajo control
Indirectos

4. Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion

0 acreditacién, segun corresponda en cada caso.
Para realizar el analisis de riesgos Magerit considera los siguientes elementos:

1. Activos, que son los elementos del sistema de informacion que soportan la
mision de la organizacion.

2. Amenazas, que son cosas que les pueden pasar a los activos causando un
perjuicio a la organizacion.

3. Salvaguardas, son medidas de proteccién desplegadas para que aquellas

amenazas no causen “tanto” dafo.
Con estos elementos se puede estimar:

1. El impacto: lo que podria pasary

2. Elriesgo: lo que poblanamente pase.

El analisis de riesgos es una aproximacion metédica para determinar el riesgo siguiendo

unos pasos pautados:

1. Determinar los activos relevantes para la Organizacion, su interrelacion y su
valor, en el sentido de qué perjuicio (coste) supondria su degradacion.
Determinar a qué amenazas estan expuestos aquellos activos.

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al

riesgo.
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4. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia
(o expectativa de materializacion) de la amenaza.

2. Técnicas

2.1. Investigacion de Campo

Se la realiza porgue el estudio del problema, es en el lugar donde se estan generando
los hechos; de esta manera se puede conocer de una mejor manera los inconvenientes
gue se producen en la Universidad al no realizar la deteccion de vulnerabilidades.
Ventaja que ayuda a proponer posibles soluciones y asi cumplir con los objetivos del
proyecto.

2.2. Entrevista

Esta técnica es utilizada para obtener la informacion necesaria y conocer el estado de
la red de datos, para poder determinar el riesgo y asi proponer un plan para mitigar esos

riesgos a los que estan expuestos.
2.3. Observacion

Nos permite conocer las diferentes amenazas y problemas que ocurren en el AEIRNNR

y ademas identificar los diferentes activos que son irrelevantes para la Universidad.

35



f. Resultados

1. Analizar las diferentes herramientas de software libre para la

deteccion de vulnerabilidades en una red LAN.

En este apartado se realiza un estudio de las herramientas de software libre y también
de software privado que sirven para la deteccion de vulnerabilidades y para el

descubrimiento de los diferentes equipos de la red LAN.
1.1. Herramientas para el descubrimiento de Red

A continuacién se analizan algunas herramientas que permiten la recoleccion de

informacién de una red de datos.
1.1.1. NMAP
Definicién

Nmap (“mapeador de redes”) es una herramienta de cédigo abierto para exploracién de
red y auditoria de seguridad. Se disefid para analizar rapidamente grandes redes,

aunque funciona muy bien contra equipos individuales
Caracteristicas

e Determina qué equipos se encuentran disponibles en una red,

e Qué servicios (nombre y version de la aplicacion) ofrecen,

e Cuadles son los puertos abiertos que tienen,

o Qué sistemas operativos (y sus versiones) ejecutan,

e Qué tipo de filtros de paquetes o cortafuegos se estan utilizando.

e Ademas obtiene algunas caracteristicas del hardware de red del equipo.

e Brinda informacion adicional sobre los objetivos, incluyendo el nombre de DNS

segun la resolucion inversa de la IP, los tipos de dispositivo y direcciones MAC.
¢En que se utiliza?

Generalmente se utiliza en auditorias de seguridad, pero muchos administradores de

redes y sistemas lo encuentran Gtil para realizar tareas rutinarias, como puede ser el
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inventariado de la red, la planificacion de actualizacion de servicios y la monitorizacion

del tiempo que los equipos o0 servicios se mantiene activos.
¢Por qué Nmap?

Porgue es la herramienta mas utilizada y popular, ha estado en tantas peliculas, existen
muchos articulos de noticias, comentarios y libros, que mencionan la utilidad de la
herramienta. A continuacion se detallan algunos articulos, premios obtenidos y las

peliculas en cuales aparece:

= Nmap ha ganado el premio del editor de Linux Journal Choice a la Mejor
Herramienta de seguridad. [17]

= Linux Journal tiene una buena vision general de Nmap en el '01 edicién de mayo
titulado verificacion del trabajo con scanners, Parte | (de Il): nmap. En él se
describe Nmap como el "Campedén Mundial de Port-escaner" y resume que "en
definitiva, Nmap es, con mucho, la mas rica en caracteristicas y versatil puerto-
escaner disponibles en la actualidad".

= Nmap gana LinuxQuestions.Org Aplicacion de seguridad del afio premio. Nmap
recibié mas votos (56.45%) de todas las demas entradas combinadas. [18]

= Nmap gana 1998 mejor premio de seguridad de la informacion del producto del
mundo (junto con la implementacion de IPSEC IETF y de LOphtcrack).

= EllInstituto CIO boletin sobre seguridad informética vol. 2. No. 3. avanza la teoria
de que los "ataques coordinados multinacionales" en el Pentdgono que han
estado en las noticias tUltimamente pueden ser realmente adolescentes aburridos
utilizando nmap. [19]

= El Chicago Tribune publicé un articulo sobre Llegar a conocer sus servicios de
red. Esta es una buena introduccion sobre los conceptos basicos de la
exploracion de puertos. El articulo recomienda Nmap. [20]

= Nmap ha sido también usado en el film The Matrix reloaded por el personaje
Trinity para penetrar en el sistema de la central eléctrica, mediante la explotacion
de vulnerabilidades en el servidor SSH y en el Control de redundancia ciclica,
(descubiertas en el 2001). La interfaz grafica de Nmap en la pelicula suscito el
interés de las discusiones en Internet y fue comentado como una aparicién
bastante realista de las herramientas de hacking. En esas discusiones, algunos

piensan que el personaje Trinity utilizé el ataque Control de redundancia ciclica
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1.1.2.

(descubierto en 2001) para obtener el acceso, luego de que Nmap revelara la
existencia de un servicio SSH. [21]

En la pelicula Dredd contiene varias escenas de Nmap, en donde es usado para
el reconocimiento y la exploracion de la red. [22]

En la pelicula Bourne Ultimatum usan la herramienta Nmap y su nueva interfaz
de usuario Zenmap para piratear el servidor de correo, con el fin de leer un correo
electrénico. [23]

Marcos Wolfgang ha escrito un excelente papel en el descubrimiento de
sistemas avanzados usando Nmap. [24]

En la Tesis “AUDITORIA DE LA SEGURIDAD INFORMATICA PARA EL
HONORABLE GOBIERNO PROVINCIAL DE TUNGURAHUA MEDIANTE LA
METODOLOGIA OPEN SOURCE SECURITY TESTING METHODOLOGY
MANUAL”, se usa la herramienta Nmap para sondear la red de computadoras,
incluyendo la deteccion de equipos y sistemas operativos.

En la Tesis “Técnicas y Herramientas de Analisis de Vulnerabilidades de
una Red”, elaborada por Javier Rios Yaguez, menciona que la herramienta mas

popular para el escaneo de puertos y servicios es Nmap.

NETCAT

Definicién

Es una herramienta de depuracion y la exploracion de la red rica en caracteristicas, ya

gue puede crear casi cualquier tipo de conexion que se necesita y tiene varias

capacidades incorporadas interesantes. [25]

Caracteristicas

Util para realizar rastreos de puertos o realizar transferencias de archivos bit a
bit entre dos equipos.

Permite la depuracion de aplicaciones de red.

También es utilizada a menudo para abrir puertas traseras en un sistema.

Las conexiones salientes y entrantes, TCP o UDP, desde o hacia los puertos.
Destacado modo de tunel que permite también un tinel especial, como UDP a
TCP, con la posibilidad de especificar todos los parametros de red (puerto de
origen / interfaz, el puerto de escucha / interfaz, y el host remoto permitido para
conectar con el tanel.
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Incorporado en las capacidades de busqueda de puertos, con distribucion al
azar.

Sirve para el escaneo de puertos en los equipos

¢En que se utiliza?

Es un recurso imprescindible tanto para expertos en seguridad de redes como para

hackers, los cuales usan esta herramienta para realizar auditorias de red.

¢Por qué Netcat?

X3

%

X3

%

1.1.3.

En el articulo “Intrusion en el Banco JBR?”, se utiliza la herramienta netcat para
la deteccién de puertos TCP/UDP abiertos, version del sistema y nivel de parche.
En la tesis “Propuesta de soluciones a las vulnerabilidades del protocolo
de senalizaciéon SIP en VOZ sobre IP”, donde se usa netcat para conocer la

informacioén del servidor de comunicaciones.

ETTERCAP

Definicién

Ettercap es una aplicacion que existe tanto para sistemas WINDOWS como LINUX y su

funcion principal es la de analizar la informacién que pasa en una red LAN, valiéndonos

de conocidas técnicas como lo es el man in the Middle

Caracteristicas

Capaz de escanear pasivamente la red: recuperacion de informacion sobre los
hosts en la LAN, sus puertos abiertos, las versiones de los servicios disponibles,
el tipo de host(puerta de enlace, switch, Access Point, camara IP, etc) y las
distancias estimadas en numero de saltos.

OS fingerprint: es decir, deteccidn del sistema operativo remoto y su adaptador
de red.

Basado en IP: Los paquetes son filtrados basada en IP de origen y destino.
Compatibilidad con SSH1: puede interceptar usuarios y contrasefias incluso en
conexiones “seguras” con SSH.

Compatibilidad con HTTPS: intercepta conexiones mediante http SSL, incluso si

se establecen a través de un proxy.
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e Filtrado y sustitucion de paquetes.
¢En que se utiliza?

La mayoria de expertos de seguridad utiliza esta herramienta para realizar el ataque

man in the Middle y para visualizar el trafico en la red de datos.
¢Por qué Ettercap?

Ettercap es, junto a Whireshark, el sniffer de red mas utilizado por hackers y expertos
en seguridad. Su facilidad de uso hace que muchos prefieran éste sobre el Whireshark

ya nombrado, aunque la mayoria de los expertos usen los dos indistintamente.

% En un articulo “Respuesta a incidentes de seguridad de informacion”,
realizado por Andrew Rollins, jefe del departamento de seguridad de la
informacién de la empresa Bl Tops, menciona que la herramienta Ettercap es
usada para la deteccion de trazas de incidentes informaticos variedad de
sistemas de hardware y software, ademas para "escuchar" red de area local. [27]

% En la tesis “Data Link Layer Security Problems and Solutions”, elaborada
por Nasir Siddique, Mustafa Ali y Mubeen Zubair, se usa la Herramienta Ettercap
para realizar ataques a los equipos y también se utilizada para la captura de
trafico. [30]

1.1.4. CHEOPS
Definicién

Es una herramienta de gestion de red para el mapeo de la red y el control de su red.
Tiene la funcionalidad de descubrimiento de sistemas / redes, asi como deteccién de
sistema operativo. Se hace un andlisis de puertos de cada equipo para decirle qué

servicios se estan ejecutando. [31]
Caracteristicas

e Licencia Publica General de GNU version 2.0 (GPLv2)
o Permite detectar a todos los equipos que se encuentran conectados en la red
LAN
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e Tiene un escaner de puertos TCP generalizada que permite escanear los
puertos de los equipos, pero otros programas son probablemente mas adecuado
para estas tareas.

e Organizar la red en las paginas adecuadas para que pueda colocar partes
pertinentes juntos, y rapidamente se van a un area especifica o especifica de la
red.

o Deteccién OS: Cheops pueden determinar opcionalmente el sistema operativo
de los ordenadores en la red y seleccionar un icono apropiado para ello.

e Encuentra anfitriones: Usted puede encontrar rapidamente un Gnico host entre
todos los hosts conocidos en una gran red.

e Asignacion: Cheops le puede mostrar las rutas tomadas a las zonas de acceso
de la red. (Esta caracteristica esta disefiada para redes mas grandes, con los
routers, subredes, etc.) Este mapeo no sélo hace mas clara la jerarquia, pero
puede mostrar problemas de enrutamiento inusuales, como este triangulo
enrutador inusual.

e Servicios: al hacer clic derecho en un anfitrién rapidamente te muestra una lista
de los servicios comunes que presta apoyo, y también le permite rapida y
facilmente el acceso a ellas.

e Visitas mudltiple: Para redes grandes, puede ver la red con los iconos mas
pequefios, o incluso como una simple lista de redes. El disefio puede ser
organizado por dominio, el nombre de host, direccion IP, etc., y la busqueda se
apoya en ambos formatos y emblematicos de la lista.

e Servicio sondeando: Recuperar informacion de version de determinados
servicios, para estar seguro de cualquier host esta al dia con la ultima revision
de sus servicios.

e Altamente configurable: Cheops es altamente configurable, tanto a través de
archivos de configuracién basados en texto ya través de una grafica "Opciones".

e Soporte integrado SNMP: Cheops incluye un simple navegador de SNMP
integrado, incluyendo la capacidad de escritura, usando la biblioteca UCD
SNMP.

¢En que se utiliza?

Generalmente se utiliza en auditorias de seguridad, pero muchos administradores de

redes y sistemas lo encuentran Gtil para realizar tareas rutinarias, como puede ser el
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inventariado de la red, la planificacion de actualizacion de servicios y la monitorizacion

del tiempo que los equipos 0 servicios se mantiene activos.
¢Por qué Cheops?

s En el libro “HACKING EXPOSED”, escrito por Stuart McClure, le da un
reconocimiento a la herramienta Cheops para la exploracién de redes.

% Elarticulo “La exploracién de puertos y Evaluacion de vulnerabilidades” del
instituto de Tecnologia Georgia, donde hace hincapié que la herramienta
Cheops-ng es una de las “mejores” junto con Nmap para administrar y acceder

alared.

7
L4

El articulo “Vulnerability Take Grant (VTG): An efficient approach to analyze
network vulnerabilities”, recomienda que se use la herramienta Cheops para

la captura de la topologia de red. [32]

A continuacién se presenta una tabla, donde se comparan las caracteristicas mas

significativas de las herramientas analizadas anteriormente:

TABLA VII
COMPARACION DE HERRAMIENTAS PARA EL DESCUBRIMIENTO DE
RED Y RECOLECCION DE INFORMACION

Caracteristicas NETCAT Ettercap CHEOPS

Identificacion de SI NO SI Sl
equipos

Tipo de Licencia Libre Libre Libre Libre
Permite identificar SI SI SI Sl

los puertos abiertos

Permite Determinar Si SI NO Si
los servicios que se

estan utilizando
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Exploracién de redes SI NO SI Sl

extensas

Identificacion del Si NO SI SI

Sistema Operativo

Aparece en No se Existe un No existen
varias peliculas, encontré articulo, que muchos

gano algunos @ algun articulo menciona su @ articulos donde
premios y ha dondesehay uso y existen se haya usado

Sustento Cientifico
sido utilizado en usado esta tesis donde esta

algunos herramienta = han hecho uso herramienta, es
articulos. a pesar de de esta muy buena pero
ser popular herramienta. poco conocida.

Una vez analizadas las herramientas y con la ayuda del cuadro de comparacion se eligié
utilizar la herramienta Nmap, no solo por ser una herramienta popular, por ende muy
utilizada, sino por contar con bastante sustento cientifico, se ha hecho acreedor de
varios premios, aparecido en varias peliculas, la han usado en algunas tesis y articulos
para la exploracién de la red y para determinar los puertos abiertos y servicios utilizados
por los equipos. Cabe recalcar que CHEOPS es una excelente herramienta pero
lastimosamente no tiene un buen sustento cientifico que argumente porque su

utilizacion.
1.2. Herramientas para el escaneo de vulnerabilidades

El objetivo aqui es describir herramientas “open source” para poder analizar la seguridad

en redes y sistemas.
1.2.1. Nessus
Definicion

Es un programa que escanea vulnerabilidades de diversos Sistemas Operativos
(Windows, Linux, Mac, Solaris, etc.), ademas de encontrar errores de configuraciones y
vulnerabilidades, ya sean por falta de actualizacién del S.O, puertos que pueden llevar
a sesiones meterpreter, procesos Web o fallos en softwares instalados (Apache, Mysq|,

etc).
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Caracteristicas

» Nessus comenz6 en el mundo de la seguridad informatica con una licencia
abierta, convirtiéndose con el paso del tiempo en un producto de pago.

» Lalicencia de uso que nos otorgan con la descarga de la versién Free es Unica
y exclusivamente para uso domeéstico.

» Actualmente existen dos versiones: "Home" y "Work" Esta Ultima de pago y sin
restricciones.

» Nessus no solo le informara qué vulnerabilidades de seguridad existen en su red
y el nivel de riesgo de cada una de ellas (Info, Low, Medium, High y Critical), sino
gque también le notificara sobre cdmo mitigarlas, ofreciendo soluciones.

» Analisis Nessus 5 tiene cinco niveles de gravedad: e Informativo e Riesgo Bajo

e Riesgo Medio e Riesgo Alto e Riesgo Critico.

Escanear varias redes (Analiza en IPv4, IPv6 y redes hibridas).

Programacion de analisis.

Tiempo de analisis corto y uso de bajos recursos.

Notificaciones de correo electrénico dirigidos.

Tiene una Base de Datos actualizada de vulnerabilidades de seguridad.

YV V. V V V V

Algunas de las pruebas de vulnerabilidades de Nessus pueden causar que los
servicios 0 sistemas operativos se corrompan y caigan. El usuario puede evitar
esto desactivando "unsafe test” (pruebas no seguras) antes de escaneatr.

» Los resultados del escaneo pueden ser exportados como informes en varios

formatos, como texto plano, XML, HTML, y LaTeX.
¢Por qué Nessus?

Nessus es acreedor de varios premios y certificaciones, los cuales hacen que sea una

herramienta confiable al momento de utilizarla.

X3

%

En el afio 2015, SC Magazine dio a Nessus cinco estrellas y la nombro como

una de las mejores compras.

X3

%

Obtuvo el premio a la excelencia del producto Eleccién 2015 NetworkWorld Asia

lectores vulnerabilidad de la administracion y de supervisién continua.

X3

%

En el 2015 SANS dio el Premio a Nessus como el mejor para evaluacion de la
vulnerabilidad.
Proveedor de PCI Escaneo Aprobado (ASV)

3

%
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X3

%

Defendible es una Industria de Tarjetas de Pago (PCI) Proveedor Aprobado de
Escaneo (ASV). Nessus nube permite a las empresas para validar la adhesiéon a
ciertos requisitos de PCl DSS 3.0 mediante la realizacion de analisis de
vulnerabilidad de los sistemas de revestimiento periodicos de Internet.

X3

%

Tenable Network Security utiliza el programa CVE para hacer referencia a cada
una de las vulnerabilidades detectadas por Nessus y el explorador de las
vulnerabilidades pasivas y presentadas por SecurityCenter.

En la tesis “INFORMATICA FORENSE: AUDITORIA DE SEGURIDAD”, se usa

la herramienta Nessus para la realizaciéon del andlisis de vulnerabilidades y

X3

%

utilizando como objetivo las redes extraidas en la fase de Recopilacion de la
Informacion. Se tratara de encontrar todas las vulnerabilidades existentes.

En la tesis “PROPUESTA DE BEST PRACTICE PARA EL ANALISIS DE
VULNERABILIDADES, METODOS DE PREVENCION Y PROTECCION
APLICADOS A LA INFRAESTRUCTURA DE RED DEL LABORATORIO DE

SISTEMAS”, el autor usa la herramienta Nessus para el andlisis de

X3

%

vulnerabilidades en los equipos de la red del laboratorio de sistemas.
% En el articulo “Guia de ataques, vulnerabilidades, técnicas y herramientas
para aplicaciones Web”, elaborado por Ana Laura Hernandez Saucedo,

especifica en qué tipo de vulnerabilidades se debe utilizar Nessus.

1.2.2. OpenVas
Definicidn

Open Vulnerability Assessment System (OpenVAS) ofrece servicios de escaneo y
administracion de vulnerabilidades. Segun su web oficial (www.openvas.org) se
actualiza a diario y aglutina ya un total de 47000 test de vulnerabilidad. Se considera a

esta aplicacion un producto libre cuyos componentes tienen licencia GNU GPL.
Caracteristicas

e Tiene una base de datos con alrededor de 47000 plugins para las evaluaciones
de vulnerabilidades.

e Permite realizar escaneos a una cantidad ilimitada de equipos al mismo tiempo.

¢ Admite que se escanee una subred, una rango de equipos e incluso equipos

individuales.
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Cuenta con una interfaz de usuario.

Clasifica a las vulnerabilidades en Alto (color rojo), Medio (Color amarillo) y Bajo
(color Celeste).

Recomienda soluciones para mitigar las vulnerabilidades encontradas.

Los informes se pueden exportar e importar para la comparacién con otros
informes en los formatos NBE, XML, HTML, LaTeX, ASCIl y PDF.

OpenVAS trae consigo algunas herramientas de seguridad integradas. Estos
incluyen nmap (escaner de puertos) Nikto (Examen de los servidores web), Ike-
Scan (Examen de servidores IPSec) y AMAP (Se abrira servicios).

Se pueden programar las evaluaciones de vulnerabilidades en los equipos.

El tiempo de analisis es largo, comparado con otras herramientas que arrogan
resultados en tiempos mas cortos.

La configuracién puede llegar a ser complicada si se instala manualmente,

mientras que si se usa desde Kali Linux resulta facil, ya que viene integrada.

¢Por qué OpenVas?

OpenVas recibe el apoyo y la contribuciébn de muchas personas y organizaciones,

afiadiendo a la calidad y fiabilidad de la solucion: pruebas de penetracion, usuarios

avanzados, los investigadores de seguridad, los circulos académicos, etc.

X3

%

La Oficina Federal para la Seguridad de la Informacion (BSI) apoyé diversas
caracteristicas de la estructura de software OpenVas asi como diversas pruebas
de vulnerabilidad de red.

En la tesis “ESTUDIO DE SEGURIDADES EN UNA RED EXTREMO A
EXTREMO, BASADA EN PROTOCOLO IPV6.”, se hace uso de la herramienta
OpenVas para identificar las vulnerabilidades en los equipos de la red de estudio.
En la tesis “DISENO DE UN MODELO DE ANALISIS FORENSE
INFORMATICO EN EL HONORABLE GOBIERNO PROVINCIAL DE
TUNGURAHUA.”, se usa la herramienta OpenVas para la busqueda de
vulnerabilidades en los servidores de la red.

En la tesis “SIMULACION DE ATAQUES A REDES IP EN UN ENTORNO
CORPORATIVO REAL”, se usa OpenVas para el escaneo y administracion de

las vulnerabilidades en los equipos.
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1.2.3. OWASP ZAP
Definicién

Open Web Application Security Project (OWASP) es un proyecto abierto sin animo de
lucro destinado a mejorar la seguridad de las diferentes aplicaciones y servicios web
con el fin de conseguir un Internet més seguro. Para ello pretende hacer publicos los
resultados de diferentes analisis de seguridad para que las organizaciones tengan
constancia de ellos y los solucionen lo antes posible para mantener al maximo la

seguridad de sus usuarios. [35]
Caracteristicas
Las principales caracteristicas de OWASP ZAP son:

¢ Herramienta totalmente gratuita y de cddigo abierto.

¢ Herramienta multi-plataforma, compatible incluso con Raspberry Pi.

e Facil de instalar, dependiendo Unicamente de Java 1.7 o superior.

e Posibilidad de asignar un sistema de prioridades.

e Traducida a mas de 12 idiomas, entre ellos, el espafiol.

¢ Excelente manual de ayuda y gran comunidad en la red.

e Posibilidad de comprobar todas las peticiones y respuestas entre cliente y
servidor.

e Posibilidad de localizar recursos en un servidor.

e Andlisis automaticos.

e Andlisis pasivos.

e Posibilidad de lanzar varios ataques a la vez.

e Capacidad para utilizar certificados SSL dinamicos.

e Soporte para utilizar tarjetas inteligentes (DNI-e, por ejemplo) y certificados
personales.

e Analisis de sistemas de autenticacion.

e Posibilidad de actualizar la herramienta automaticamente.
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¢Por qué OWASP ZAP?

X3

%

Una de las herramientas de OWASP se hace referencia en el premio 2015
Bossie para el mejor trabajo en red y la seguridad del software de codigo abierto.

X3

%

Obtuvo el segundo lugar en las mejores herramientas de seguridad de 2014
segun lo votado por los lectores ToolsWatch.org.

¢ Fue la herramienta de seguridad superior del afio 2013 segun lo votado por los
lectores ToolsWatch.org.

En la tesis “GUIA DE BUENAS PRACTICAS DE DESARROLLO DE
APLICACIONES WEB SEGURAS APLICADO AL SISTEMA CONTROL DE
NUEVOS ASPIRANTES EMPRESA GRUPO LAAR”, se usa OWASP para
encontrar vulnerabilidades en aplicaciones web.

En la tesis “EFECTIVIDAD DE TECNICAS DE OWASP PARA ASEGURAR
APLICACIONES WEB CONTRA INYECCION DE SQL”, se usa técnicas de

OWASP para resguardar la seguridad de las aplicaciones web contra

X3

%

X3

%

inyecciones SQL.

1.2.4. Retina
Definicién

Es un software comercial de &mbito profesional que permite tanto a los administradores
como hackers obtener informacion muy detallada sobre las vulnerabilidades de un

equipo.
Caracteristicas

e Optimiza el rendimiento de la red y escanea dispositivos de red, sistemas
operativos, aplicaciones y bases de datos sin afectar la disponibilidad ni el
rendimiento.

e Actualizada permanentemente por el reconocido equipo de investigacion de
BeyondTrust, esta base de datos le permite estar al dia incluso respecto de las
amenazas mas recientes.

e Se puede implementar Retina como escaner independiente, distribuido en todo

un entorno e integrado con Retina CS en implementaciones empresariales.
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e Integracion con herramientas lideres de ensayo de penetracién y soluciones
como Core Security, Exploit DB y Metasploit haciendo clic con el botén derecho
del mouse.

o Detecta todos los activos de red (local y remota), de web y virtuales de su
entorno.

e Evalla los riesgos y asigne prioridades a las medidas de correccién segun los
indices de ataque, las normas CVSS y otros factores.

o Presenta informes de avances y resultados a sus colegas que desempefian
funciones gerenciales, de cumplimiento, auditoria, riesgos y otras.

e Intercambie datos con soluciones reconocidas de SIEM, GRC y otras
plataformas de administracion de la seguridad.

e Incorpora un sistema de generacion de formularios que permite realizar informes
de seguridad con un alto nivel de detalle.

o Rapiday precisa exploraciones
¢Por qué Retina?

% Cuenta con varios clientes muy conocidos como: Pearson, Capella Education
Company, Capital One Bank, etc.

% Tiene la confianza de algunas empresas muy conocidas como: Bank de America,
Nasa, NBC y ExxonMobil.

El articulo “Estudio y gestion de vulnerabilidades informéticas para una

X3

S

empresa privada en el departamento de Boyaca”, el autor hace uso de la

herramienta Retina para el estudio y gestion de las vulnerabilidades informaticas.

A continuacion se realiza un cuadro donde se comparan las caracteristicas mas
primordiales de las herramientas para la evaluacion de vulnerabilidades analizadas

anteriormente
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TABLA VIII
CUADRO COMPARATIVO DE LAS HERRAMIENTAS INVESTIGADAS
PARA EL ANALISIS DE VULNERABILIDADES

Caracteristicas Nessus OpenVas Retina

Licencia Libre/Pagada Libre Libre Libre/Pagada

Multiplataform Si Si Si Si

a

Plugins 80355 47000 | - | -

Tiempo de Corto Largo Corto Medio

Anélisis

Clasificacion Si Si Si Si

de las

vulnerabilidade

S

Brinda Si Si Si Si

Soluciones a

las

vulnerabilidade

S

Configuracion Facil Dificil Facil Facil

Exportacion de | HTML, CSV, | PDF, HTML, | PDF, PDF, HTML,

resultados Nessus y Nessus | XML, etc. HTML, XML, etc.
data. XML, CSV.

Programacion Si Si Si Si

de escaneos

Soporte Unica Empresa Varias Varias Unica

Empresas Empresas Empresa
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Consumo de Bajo Medio Bajo Medio
Recursos
Escaneo a Si Si No, solo Si
cualquier para web
equipos
Se ha hecho No cuenta con | Es Existen
acreedor a mucha acreedora algunos
varios premios, sustento de muchos | articulos
es utilizada cientifico, premios en | donde se usa
especialmente existen cuento se | esta
Sustento para la articulos y refiere a la | herramienta
cientifico busqueda de tesis seguridad, | para la gestion
vulnerabilidades | relacionados hay de
en los equipos su utilizacion, | variedad de | vulnerabilidad
de una red. indicando que | articulos es.
es una donde
alternativa de | recomienda
Nessus S Su usO.

Una vez realizado el analisis de cada herramienta se ha procedido a comparar sus
caracteristicas mas principales. Se puedo evidenciar qgue Nessus es una herramienta
muy potente, ganadora de muchos premios, es recomendada en articulos y tesis para
la busqueda de vulnerabilidades en los equipos, tiene una deficiencia que es el tipo de
licencia, es verdad que cuenta con una version gratuita pero solo es para uso doméstico,
es por ello que por su tipo de licencia pagada no se iba hacer uso de esta herramienta,
aun sabiendo el potencial. Finalmente se decidio utilizar esta herramienta, ya que
recientemente en la Unidad de Telecomunicaciones e Informacion han instalado el

servidor Nessus con su respectiva licencia de pago.

Retina tiene la confianza y como clientes a muchas empresas importantes por ejemplo
como al banco de América y sin duda a una de las empresas mas potentes y conocida
como es la NASA, esto es muy importante al momento para seleccionar una
herramienta, pero lastimosamente tiene el mismo problema de Nessus en cuanto se

refiere al tipo de licencia.
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Durante el andlisis de la herramienta OWASP se evidencio la popularidad que tiene, la
cantidad de premios ganados y algunos articulos y tesis donde se la recomienda, el
problema de esta herramienta es que solamente se enfoca a la busqueda de
vulnerabilidades web y en este proyecto se requiere una herramienta que busque
vulnerabilidades de todo tipo no solo web, es por eso que no se usa esta gran

herramienta pero si la recomiendo usarla en el ambiente web.

Por ultimo nos enfocamos a la otra herramienta usada en este proyecto que es
OpenVas, cabe recalcar que no existen muchos articulos donde se mencione que se
hace uso de esta herramienta aun siendo una de las mas utilizadas a nivel mundial,
tiene a su favor el apoyo de la Oficina Federal para la Seguridad de la Informacion (BSI),
es por ello que es la mejor alternativa de las herramientas de licencia libre para la

busqueda de vulnerabilidades, hay que recalcar que OpenVas se derivd de Nessus.
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2. Implementar las diferentes herramientas tecnoldgicas parala
deteccidon de vulnerabilidades en lared LAN Jerarquica de la

Universidad Nacional de Loja.

Esta fase tiene como objetivo obtener informacion sobre la red objetivo, donde se
pretende descubrir los equipos que se evaluardn posteriormente. Con el uso de la
herramienta OpenVas y Nessus se realiza el escaneo de vulnerabilidades en los
equipos objetivos de la red LAN.

2.1. Reconocimiento de la Red

Se realiza el descubrimiento de topologia de red desde el interior de la red objetivo,
donde se obtiene una lista de todos los equipos que la red objetivo tiene. Se examinan
los puertos y servicios de cada uno de estos equipos y con base en el tipo de servicios
que ofrecen, se realiza inferencia sobre el papel que cada uno juega dentro de la red
objetivo, asi como también la naturaleza de los mismos (servidores, enrutadores,

equipos inaldmbricos o nodos terminales).

Se conoce que la Red LAN utiliza un modelo jerarquico de 3 capas de CISCO. Donde
el SWITCH CORE se encuentra instalado en el centro de computo de la Universidad
Nacional de Loja, los SWITCH DE DISTRIBUCION se encuentran ubicados en las
diferentes areas de la Universidad (uno por area) y los SWITCH DE ACCESO se

encuentran distribuidos por los bloques de cada area.

Las subredes utilizadas en el Area de la Energia es la 10.10.0.0/20 — 10.30.0.0/20 y las
VLAN son:

e VLAN 1 para Default

e VLAN 10 para Administrativos

e VLAN 20 para Docentes

e VLAN 30 para Estudiantes

e VLAN 40 para Telefonia VOIP

e VLAN 50 para Relojes Biométricos e Impresoras
e VLAN 60 para Camaras

e VLAN 70 para Laboratorios

e VLAN 120 para Biblioteca
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e VLAN 210 para Wireless

2.1.1. VLAN 1 Default: GESTION EQUIPOS DE RED

Es la VLAN por defecto que se utiliza para los SWITCH DE ACCESO vy la subred
utilizada es la 10.10.1.0/24, con el uso de la herramienta NAMP se puede determinar
los equipos de esta subred, el Sistema Operativo de cada equipo, los puertos abiertos

y servicios que brindan.

Se utiliza el comando:

Command: |nmap -T4 -A -v10.10.1.0/24

Figura 7. Comando para el descubrimiento de la Red

Donde;

e -T4 sirve para especificar el tipo de escaneo a efectuarse, en este caso se utiliza
un nivel 4 que significa aggressive.

e -A sirve para descubrir mas a detalle los Sistemas Operativos utilizados en los
equipos.

e -v sirve para la deteccion de puertos abiertos para tratar de descubrir servicios
y versiones en esos puertos.

e Y por ultimo se especifica el host o la subred que se va a escanear.

Con lo cual se llega a obtener todos los equipos conectados en la subred, su respectivo

SO, los puertos abiertos que tiene y los servicios que ofrece.
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l 10101.2 W 1010153
l 101013 & 1010154
l 101014 & 10101.55
l 101015 & 10101.56
l 101016 & 10101.57
[ 101017 & 10101.58
l 101018 & 10101.59
[ 10,1018 & 1010160
[ 10.10.1.10

[ 1010111

[ 1010112

Figura 8. Hosts, puertos y servicios de la VLAN 1
En la figura 8 se puede apreciar los las direcciones IP de los hosts pertenecientes a la

VLAN 1, donde se puede contabilizar un total de 21 equipos.

La herramienta también nos permite ver los detalles de cualquier host encontrado en la

subred y con ello identificar el Sistema Operativo y deducir el tipo de equipo escaneado.

«1010177.3} =

« Host Status
State: up
Cpen ports: 3 L J
Filtered ports: 4]
Closed ports: 997
Scanned ports: 1000

Up time: Mot awvailable * -

Last boot: Mot available

- Addresses
TPtk 1010477.3

IPwi5: Mot awvailable
MAC: Mot awvailable

- Orperating System
Cisco Catalyst 1900, 2820, 2960, 3560, 3750,

(o= 4500, or 6513 switch [0S 12.2)
ACCU(EIC_',": ||||||||||||||||||||||||||||||||1UM!.||||||||||||||||||||||||||||||||
Ports used

- 05 Classes
Type Vendor OS5 Family OS5 Generation Accuracy

cwitch Cisco  I0S 123 TR L UG LT

TCP Sequence

IP ID Sequence

Figura 9. Detalles de un host encontrado
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El host escaneado en la figura 9 se puede apreciar que es un SWITCH Cisco vy
analizando los demas hosts se deduce que los hosts con las direcciones IP 10.10.1.1 —
10.10.1.12 son SWITCH vy los hosts con las direcciones IP 10.10.1.52 — 10.10.1.60 son
Access Point Cisco.

Cabe recalcar que el SWITCH de DISTRIBUCION también pertenece a esta VLAN y es

el primero que aparece en la lista, es decir el que tiene la direccion IP 10.10.1.1.
2.1.2. VLAN 10 para Administrativos

Esta VLAN es utilizada para las personas Administrativas del Area de Energia, como
Director del Area, Coordinador de cada carrera, etc. La subred utlizada es la
10.10.2.0/23, donde se encuentran conectadas las computadoras utilizadas por estas
personas, estos equipos no son evaluados debido a que son de uso personal y por la

cantidad.
2.1.3. VLAN 20 para Docentes

Esta VLAN es utilizada para los Docentes del area de Energia. La subred manejada es
la 10.10.3.0/24.

2.1.4. VLAN 30 para Estudiantes

Esta VLAN es utilizada para los estudiantes de area de Energia. La subred manejada
es la 10.10.4.0/24.

2.1.5. VLAN 40 para Telefonia

Se utiliza esta VLAN para la telefonia del area de energia. La subred manejada es la
10.10.5.0/24, haciendo uso de la herramienta NMAP se pudieron identificar una

variedad de hosts, como se puede observar en la figura 10.
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[ Hosts ][ Services
05 4 Host -

L7 101051

& 101052

A 1010511

A 1010536

A 1010545

A 1010560

A 1010561

-~ 1010.5.88

- 1010593

A 10105112

-2 101051564

A 10105212

W 1010.5.217

B 1010.5.220

- 10105.223

- 10105241

Filter Hosts

Figura 10. Hosts de la VLAN de Telefonia

Para poder identificar cuél de todos los hosts encontrados son los teléfonos IP, se lo
realizado de la siguiente manera: se selecciona un host encontrado y se identifica en la
columna version, que nos muestra la herramienta NMAP, donde se puede determinar
gue el host es un teléfono IP de marca Grandstream modelo GXP1400, con cual se han
encontrado 7 teléfonos IP en el rea de energia.

[ Hosts ” Services l | Nmap Outputl POI'tSa’HOStSITDpoIogy“ Host Details" Scans]
05 4 Host " 1 Port 1 Protocol 4 State 4 Service 1 Yerzion
8 2 tep open  telnet Grandstream VoIP phone telnetd (model: GXP1400)
M 101052 @ =0 tcp open  hitp BusyBox httpd 1,13
A 1010511
1010536
. 1010545
A 10105560
A 1010551

Figura 11. Identificacion de un Teléfono IP

57



De igual forma se puede determinar la existencia de un Servidor, se deduce que es el

servidor de comunicaciones, en la figura 12 podemos observar que el host tiene

bastantes puertos y servicios abiertos y ademas podemos identificar en la columna de

version la existencia del SO Centos, lo cual nos indica que existe una mayor probabilidad

de que sea el servidor utilizado.

05 1 Host -

g 101052

Filter Hosts

[ Hosts ][ Services ] |.Nmap{}utput.PortsfHosts.[Tnpology"Hu:ustDetaiIs".Scansl

o0 OCOOCOOOOOOOEO

4 Port 4 Protocol 4 State 1 Service
22 tep open  ssh
25 tcp open  smtp
80 tcp open  http
110 tep open  pop3
111 tep open  rpchind
143 tep open  imap
443 tep open  http
993 tep open  imap
995 tcp open  pop3
2000 tcp open  cisco-scop
3306 tcp open  mysq|
4445 tep open  upnotifyp

1 Verzion

Open55H 4.3 (protoceol 2.0)
Postfix smitpd

IApache httpd 2.2.3 {{CEHtOS}]I

Cyrus pop3d 2.3.7-Invoca-RPA
2 (RPC #100000)

Cyrus imapd 2.3.7-Invoca-RPA
Apache httpd 2.2.3 ({Cent05])
Cyrus imapd

Cyrus pop3d

MySQL 5.0.95

| & 0

Figura 12. Identificacién del Servidor de Comunicaciones

Mientras que en los demas hosts restantes se pudo identificar 5 computados con

diferentes sistemas operativos, las mismas que no deben de pertenecer a esta VLAN,

pero de una manera se encuentran en ella, esto se puede apreciar en la siguiente

imagen.
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= 10.10.5.93
=l Operating System
Marme: Microsoft Windows XP SP2 - SP3

= 10.10.5.23
= Operating System
Microsoft Windows 7 5P0 - 5P1, Windows
Mame: Server 2008 5P1, Windows 8, or Windows 2.1
Update 1

= 10.10.5.223
=l Operating System
Microsoft Windows Server 2008 5P2
or Windows 10 Tech Preview

Mame:

Figura 13. Identificacion de computadoras en la VLAN de telefonia

Existen 2 hosts que no se obtiene mucha informacion, por lo cual no es posible identificar

si son computadoras o teléfonos IP.

2.1.6. VLAN 50 para Impresoras y Relojes Biométricos

Se utiliza esta VLAN para los Relojes Biométricos e Impresoras, la subred manejada es

la 10.10.6.0/24, con el uso de la herramienta NMAP se encontraron los siguientes

equipos.

05 4 Host -
L 101061
L 1010.6.4
L 10.10.68.5
L 1010611
L 1010612
L 1010613
L 1010614
L 1010615

1010616

Figura 14. Hosts de la VLAN de Impresoras y Relojes Biométricos
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En esta VLAN se pudo identificar la presencia de 2 relojes biométricos, se hizo una
consulta en el internet de los sistemas operativos que nos da la herramienta para poder
determinar qué tipo de equipo son, es por ello que se dedujo que son relojes biométricos.

=l Operating System
[El SEG-M or Walker Technologies

s Eridge-2006 Ethernet-to-serial bridge
Accuracy: 9%
= 10.10.6.5

=l Operating System
Marme: Tibbo D510 senal controller, V3.34

Figura 15. Identificacion de los Relojes Biométricos

En cuanto a la identificacion de las impresoras fue mas facil por el conocimiento general
que se tiene de impresoras, por ejemplo las marcas. Viendo los posibles sistemas
operativos que nos presenta la herramienta se puede deducir cual es el correcto y con
lo cual determinar si es una impresora. Se identificaron un total de 6 impresoras en el

area de energia.

= 10.10.6.11
=l Operating System
Mame: HP Lazerlet M431dn, Ch1415 nw, or CP4525

= 10.10.6.14
=l Operating System
Marme: HP Laserlet CP2025dn printer

Accuracy: 100%

= 10.10.6.16

=l Operating System
Samsung CLX-6220 or SCX-5835 or
Aerox Phaser 3635MFP or 4600 printer

Marme:

Figura 16. Identificacion de las Impresoras IP
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2.1.7. VLAN 60 para Camaras IP

Se utiliza es VLAN para las cdmaras, la subred utilizada es la 10.10.7.0/24, solo se

encontrd un equipo en esta subred del area de energia. En esta VLAN solamente se

reporto la existencia de una cdmara IP.

2.1.8. VLAN 120 para Bibliotecas

Se utiliza para las bibliotecas, la subred manejada es la 10.10.14.0/24, en esta subred

se encuentras las computadoras de la biblioteca del area de energia.

2.1.9. VLAN 210 para Wireless

Se utiliza para la Wireless, la subred manejada es la 10.30.0.0/20, en esta subred se

encontraron los siguientes hosts;

)

LA
s

Host
10.30.0.11

10.30.012
10.30.013
10.30.015
10,230,016
10.30.017
10.30.1.24
10.30.5.85
10.30.9.44
10.30.9.45
10.30.8.47

T rEeRF U

- 05 1 Host

E

E E « & §

10.30.9.48
10.30.8.50
10.30.8.57
10.30.9.58
10.30.9.59
10.30.9.80
10.30.9.52
10.30.9.54
10.30.9.65
10.30.8.74

F Y

Figura 17. Hosts encontrados en la VLAN de la Wireless

De igual manera como se identificaron los teléfonos IP, se identifican los Access Point

(AP), en la columna version podemos apreciar que nos presenta la marca del AP, en

este caso es Linksys.

Se identificaron 7 AP de marca Linksys y 1 de marca D-Link.
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Services Mmap Cutput Ports / Hosts Topology Host Details  Scans

0% 4 Host " 1 Port 1 Protocol 4 State 4 Service 4 Version

@ a0 tep open  http I Linksys E1200 WAP http config I
4% 103001

10.30.0.12
10.30.0.13
10.30.0.15
10.30.0.16
10.30.0.17
10.30.1.24
10.30.5.85

ol

Figura 18. Identificacion de los Access Point

Ademdas se identificaron 16 computadoras que al parecer al momento del
descubrimiento de red se encontraban conectados a algun AP, es por ello que aparecen
en esta VLAN.

Descubrimiento de la Red LAN en el Edificio de Laboratorios
del Area de Energia
En cuanto a la topologia de red del Edificio de Laboratorios del area de Energia, se

considera otra subred, debido a que se utiliza otro SWITCH de DISTRIBUCION, de igual
manera se realiza el descubrimiento de red por VLAN.

2.1.10. VLAN 1 Para Default-Edificio de Laboratorios

Es la VLAN por defecto que se utiliza para los SWITCH DE ACCESO vy la subred
utilizada es la 10.10.177.0/24, con el uso de la herramienta NAMP se puede determinar
los equipos de esta subred, el Sistema Operativo de cada equipo, los puertos abiertos

y servicios que brindan.

Se encontraron SWITCHES y ACCESS POINT CISCO en esta VLAN, esto se puede

apreciar en la siguiente imagen:
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Hosts

05 4 Host -
SWITCH DE

DISTRIBUCION
10.10177.2

10101773

10101774 SWITCHDE
10.10177.5 ACCESO
10101776

10101777

10.10.177.50

10.10.177.51

10.10.177.52

10.10.177.53

10.10.177.54

10.10.177.55

10.10.177.56

1010.177.57

10.10.177.58

10.10.177.59

e ]

EEEEEEEEEE

Figura 19. Hosts de la VLAN de Default del Edificio

2.1.11. VLAN 10 para Administrativos-Edificio de Laboratorios

Esta VLAN es utilizada para las personas Administrativas del Area de Energia, como
Director del Area, Coordinador de cada carrera, etc. La subred utilizada es la
10.10.178.0/23, donde se encuentran conectadas las computadoras utilizadas por estas

personas, estos equipos no son evaluados.
2.1.12. VLAN 20 para Docentes-Edificio de Laboratorios

Esta VLAN es utilizada para los Docentes del &rea de Energia. La subred manejada es
la 10.10.180.0/24.

2.1.13. VLAN 30 para Estudiantes-Edificio de Laboratorios

Esta VLAN es utilizada para los estudiantes de area de Energia. La subred manejada
esla 10.10.181.0/24.
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2.1.14. VLAN 40 para Telefonia-Edificio de Laboratorios

Se utiliza esta VLAN para la telefonia del area de energia. La subred manejada es la
10.10.182.0/24, haciendo uso de la herramienta NMAP se pudieron identificar los
siguientes hosts:

05 4 Host -

101018211
101018212
101018213
101018214

B
B
B

Figura 20. Teléfonos IP encontrados en el Edificio

Se encontraron 4 teléfonos IP de marca GRANDSTREAM modelo GXP1400.
2.1.15.VLAN 50 para Impresoras y Relojes Biométricos-Edificio de Laboratorios

Se utiliza esta VLAN para los Relojes Biométricos e Impresoras, la subred manejada es
la 10.10.183.0/24, con el uso de la herramienta NMAP se encontraron 4 relojes,

biométricos ZEM560, como se puede observar en la siguiente figura:

05 4 Host -

101018311
A 101018312
A 101018313
B 101018314

Filter Hosts

Figura 21. Relojes Biométricos del Edificio
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2.1.16. VLAN 60 para Camaras IP-Edificio de Laboratorios

Se utiliza esta VLAN para las camaras IP, la subred utilizada es la 10.10.184.0/24, con

la herramienta NMAP se encontraron 13 cadmaras IP las mismas que son manipulas

mediante los servicios HTTP y HTTPS, puerto 80 y 443 respectivamente.

| o5 «

2

Host =

101018410

FRIIIIIIIPIE

101018417
101018418
101018419
10.10.184.20
101018421
101018422
101018423
10.10.184.24
10.10.184.25
10.10.184.26
101018427
10.10.184.28

Filter Hosts

Figura 22. Camaras IP del Edificio

2.1.17.VLAN 70 para Laboratorios

Se utiliza esta VLAN para los laboratorios, la subred utilizada es la 10.10.185.0/24, con

NMAP se encontraron 2 SWITCH Cisco SG 500, los mismos son utilizados para brindar

conectividad a las computadoras de los laboratorios.

¥

"

10.10.185.12
10.10.185.135

Filter Hosts

Figura 23. Switch encontrados en la VLAN de Laboratorios

Una vez hecho el descubrimiento de la Red LAN en el edificio del area de energia se ha

llegado a la siguiente topologia:
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Area de la Fnergia

Bloque 1

Bloque 1
10.10.1.11

10.10.5.2

Bloque 3
10.10.1.1

Bloque7 2doPiso

101015 Blogue10

101017

Bloque10 2doPiso
i 10.10.1.9
g =

]

Figura 24. Topologia del Area de Energia
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A continuacion se realiza un cuadro de figuras para un mejor entendimiento del

diagrama de red (topologia).

TABLA IX
CUADRO DE FIGURAS DE LOS DIAGRAMAS DE RED

Nombre Simbolo

Switch de Capa 3

Switch de Capa 2

Access Point Cisco

PBX (Servidor de Comunicaciones) 4(3'

Teléfono IP
oc |
2
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Impresora de red

-" o

Reloj Biométrico

En la tabla X se detalla la ubicacion de los switch para una mejor comprension

de la topologia de red del Area de Energia, presentada en la figura 24.

TABLA X
DETALLE DE LA UBICACION DE LOS SWITCHES EN EL AREA DE
ENERGIA

Ubicacion

10.10.1.1 3 EDIFICIO DIRECCION RACK DOCENTES Primero
ELECTROMECANICA

10.10.1.2 3 EDIFICIO DIRECCION RACK DOCENTES Primero
ELECTROMECANICA

10.10.1.3 5 COORDINACION CARRERA GEOLOGIA Primero

10.10.1.4 5 LAB GEOLOGIA Primero

10.10.1.5 7 BLOQUES AULAS ELECTRONICA (DOCENTES  Segundo
SISTEMAS)

10.10.1.6 8 EX SECRETARIA GENERAL (DOCENTES Primero
SISTEMAS)

10.10.1.7 10 BIBLIOTECA Primero

10.10.1.8 10 BIBLIOTECA Primero

10.10.1.9 10 SALA DOCENTES ELECTRONICA Segundo

10.10.1.10 1 BIENESTAR UNIVERSITARIO Primero

10.10.1.11 1 BIENESTAR UNIVERSITARIO Primero

10.10.1.12 1 BIENESTAR UNIVERSITARIO Primero
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2.1.18. Inventario de los equipos de la Red LAN

De acuerdo al descubrimiento realizado se presenta un inventario de los equipos de red

encontrados en la red del Area de Energia.

TABLA XI
INVENTARIO DE LOS EQUIPOS DE RED DEL AREA DE ENERGIA

Equipo de Red Cantidad

SW-L3-CISCO 1
WS-C3750X-24

SW-L3-CISCO 1
WS-C3750X-48PF-S

SW Cisco Catalyst 2960 19
Teléfono IP GRANDSTREAM 11
Servidor Elastix 1
Relojes Biométricos 6
Impresoras 6

Camaras IP 14

AP CISCO 19

AP Linksys 7

AP D-Link 1
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2.1.19. Direccionamiento IP de la Red LAN

A continuacion se detalla el direccionamiento de la Red LAN del Area de Energia, donde se puede apreciar el direccionamiento IP del Area

de Energia y del Edificio de Laboratorios.

TABLA XII )
DIRECCIONAMIENTO IP DEL AREA DE ENERGIA
DISPOSITIVO NOMBRE VLAN ID VLAN RED / MASCARA  GATEWAY/SVI
PREFIJO
SUBREDES: 10.10.0.0/20 — 10.30.0.0/20
ENLACE ROUTE |10.10.0.0/30 | 255.255.255.252 | 10.10.0.1
DEFAULT 1 10.10.1.0/24 | 255.255.255.0 | 10.10.1.1
ADMINISTRATIVO 10 10.10.2.0/23 | 255.255.254.0 | 10.10.2.1
DOCENTES 20 10.10.3.0/24 | 255.255.255.0 | 10.10.3.1
SW-L3- ESTUDIANTES 30 10.10.4.0/24 | 255.255.255.0 | 10.10.4.1
ENERGIA_1.0 TELEFONIA 40 10.10.5.0/24 | 255.255.255.0 | 10.10.5.1
CISCO IMPRESORAS-RELOJ 50 10.10.6.0/24 | 255.255.255.0 | 10.10.6.1
WS-C3750X-24 CAMARAS 60 10.10.7.0/24 | 255.255.255.0 | 10.10.7.1
10.10.1.1 LABORATORIOS 70 10.10.8.0/24 | 255.255.255.0 | 10.10.8.1
BIBLIOTECA 120 10.10.14.0/24 | 255.255.255.0 | 10.10.14.1
WIRELESS-NO 200 10.10.12.0/23 | 255.255.254.0 | 10.10.12.1
WIRELESS 210 10.30.0.0/20 | 255.255.240.0 | 10.30.0.1
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Edificio de Laboratorios

SUBREDES: 10.10.176.0/20 —
10.30.176.0/20

SW-L3-LAB-
ENERGIA_1.0
CISCO
WS-C3750X-48PF-S
10.10.177.1

ENLACE ROUTE 10.10.176.0/30 | 255.255.255.252 | 10.10.176.1
DEFAULT 1 10.10.177.0/24 | 255.255.255.0 10.10.177.1
ADMINISTRATIVO 10 10.10.178.0/23 | 255.255.254.0 10.10.178.1
DOCENTES 20 10.10.180.0/24 | 255.255.255.0 10.10.180.1
ESTUDIANTES 30 10.10.181.0/24 | 255.255.255.0 10.10.181.1
TELEFONIA 40 10.10.182.0/24 | 255.255.255.0 10.10.182.1
IMPRESORAS-RELOJ 50 10.10.183.0/24 | 255.255.255.0 10.10.183.1
CAMARAS 60 10.10.184.0/24 | 255.255.255.0 10.10.184.1
LABORATORIOS 70 10.10.185.0/24 | 255.255.255.0 10.10.185.1
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2.2. Escaneo de Puertos y Servicios

En esta etapa se realiza el escaneo de todos los puertos abiertos que tienen los equipos,
ademas también se identifican los servicios que utilizan cada uno de ellos, para luego

proseguir al escaneo de vulnerabilidades en aquellos que se consideren criticos.
2.2.1. Escaneo de puertos y servicios en los Switches

En los SWITCH se ha logrado identificar los siguientes puertos y servicios:

TABLA XII1.

PUERTOS ABIERTOS Y SERVICIOS EN LOS SWITCH
Puerto Protocol Servicio
22 Tcp SSH
23 Tecp TELNET
443 Tcp HTTPS

Se haidentificado que los Switch estan utilizando el servicio de telnet, el cual es utilizado
para configurar los equipos remotamente, pero no es un protocolo seguro, por lo cual

es necesario realizar la busqueda de vulnerabilidades en estos equipos.
2.2.2. Escaneo de puertos y servicios en los Access Point Cisco

En cuanto se refiere a los AP de marca Cisco, la herramienta NMAP no ha identificado
ningln puerto abierto y ningln servicio en estos equipos, por lo cual no hay la necesidad

de realizar un escaneo de vulnerabilidades.
2.2.3. Escaneo de puertos y servicios en el servidor de Comunicaciones

En el servidor de comunicaciones se encontraron varios puertos abiertos y la utilizacion

de varios servicios, los mismos que se detallan a continuacion:
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TABLA X1V
PUERTOS ABIERTOS Y SERVICIOS UTILIZADOS POR EL SERVIDOR DE
COMUNICACIONES

Puerto Protocol Servicio
22 TCP SSH
25 TCP SMTP
80 TCP HTTP
110 TCP POP3
111 TCP RPCBIND
143 TCP IMAP
443 TCP HTTPS
993 TCP IMAP
995 TCP POP3
2000 TCP CISCO-SCCP
3306 TCP MYSQL
4445 TCP UPNOTIFYP

Como se puede evidenciar en la tabla anterior el servidor de comunicaciones tiene una
variedad de puertos abiertos y tiene varios servicios, lo que puede significar que este

siendo muy vulnerable, es por ello que es necesario la evaluacion de este equipo.
2.2.4. Escaneo de puertos y servicios en los teléfonos IP

En los teléfonos se ha detectado que los puertos 23 y 80 se encuentran abiertos, los
servicios utilizados son telnet y http, se usan protocolo que no son seguro, lo que puede
representar la existencia de vulnerabilidades en este equipo, es por ello que también se

evaluaran estos equipos en la siguiente fase.
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2.2.5. Escaneo de puertos y servicios en las Impresoras

En las impresoras en red se ha identificado los siguientes puertos abiertos y servicios:

TABLA XV
PUERTOS ABIERTOS Y SERVICIOS UTILIZADOS POR LAS IMPRESORAS

Puerto Protocol Servicio

80 TCP HTTP

427 TCP SVRLOC

515 TCP PRINTER

631 TCP IPP
5200 TCP TARGUS-GETDATA
8080 TCP HTTP-PROXY
9100 TCP JETDIRECT

En cuanto a las impresoras se han reportado una gran cantidad de puertos abiertos y la
utilizacion de varios servicios, lo que puede significar la existencia de algunas
vulnerabilidades de gravedad, es por eso que se consideran como equipos criticos y

seran evaluados en la siguiente fase.
2.2.6. Escaneo de puertos y servicios en los Relojes biométricos

En los relojes biométricos se ha identificado el uso del servicio telnet, el cual puede
producir la existencia de vulnerabilidades en este equipo, es por ello que se debe

realizar la busqueda de vulnerabilidades.
2.2.7. Escaneo de puertos y servicios en las Camaras IP

En las cAmaras se han identificado varios puertos abiertos y varios servicios los cuales
puede generar la existencia de vulnerabilidades, a continuacion se detallan los puertos

y servicios encontrados:
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TABLA XVI

PUERTOS ABIERTOS Y SERVICIOS UTILIZADOS POR LAS CAMARAS IP

Puerto Protocol Servicio
21 TCP FTP
80 TCP HTTP

199 TCP SMUX
443 TCP HTTPS
554 TCP RTSP
555 TCP DSF
1022 TCP SSH
8080 TCP HTTPD

Las camaras IP tienen varios puertos abiertos, por lo cual se los considera criticos para

ser evaluados en busca de vulnerabilidades.

2.2.8. Escaneo de puertos y servicios en los Access Point Linksys

En los AP de marca Linksys se identificaron varios puertos abiertos que pueden

provocar la existencia de vulnerabilidades que puedan poner en riesgo a los equipos.

TABLA XVII

PUERTOS ABIERTOS Y SERVICIOS UTILIZADOS POR LOS AP LINKSYS

Puerto Protocol Servicio
53 TCP TCPWRAPPED
80 TCP HTTP
443 TCP HTTPS
2601 TCP ZEBRA

75



Se puede apreciar que se usan protocolos no seguros y que existen puertos
innecesariamente abiertos, es por eso que estos equipos se consideran como criticos y

es necesario su evaluacion.

2.2.9. Escaneo de puertos y servicios en los Access Point D-Link

En el AP de marca D-link se identificaron se encontraron varios puertos abiertos no

seguros, los cuales generan la existencia de algunas vulnerabilidades.

TABLA XVIII
PUERTOS ABIERTOS Y SERVICIOS UTILIZADOS EN LOS AP D-LINK
Puerto Protocol Servicio
22 TCP SSH
23 TCP TELNET
80 TCP HTTP
443 TCP HTTPS

Se puede apreciar que se usan protocolos no seguros y que existen puertos
innecesariamente abiertos, es por eso que estos equipos se consideran como criticos y

es necesario su evaluacion.
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2.3. Escaneo de vulnerabilidades

La fase anterior proporciona una lista de equipos que se consideran criticos o sensibles
para la red objetivo, estos equipos son los que finalmente se someten a evaluacion en
esta fase, en la que se procede a la utilizacién de un escéaner de vulnerabilidades. Este
tiene como objetivo detectar los potenciales riesgos al que estan expuestos los equipos
seleccionados, debido a que estos juegan el rol mas critico para la red objetivo. Para
esta etapa se hace el uso del escaner de vulnerabilidades Nessus y OpenVas, se debe
ingresar el equipo o conjunto de equipos 0 segmento de red a escanear (estos equipos
se seleccionan a partir del primer objetivo), posteriormente estas herramientas
presentan la opcion de generar reportes en los que se indican con amplia descripcién
cada una de las vulnerabilidades encontradas y se presentan posibles soluciones.

2.3.1. Escaneo de vulnerabilidades lo6gicas a los equipos de red con

Nessus

A continuacion se detalla la manera en que la herramienta Nessus clasifica a las

vulnerabilidades, es decir el factor de riesgo.

TABLA XIX.
CLASIFICACION DE LAS VULNERABILIDADES SEGUN NESSUS

Clasificacion de Vulnerabilidades

MEDIA

Las vulnerabilidades de factor de riesgo BBUAS se relacionan con aspectos de la
configuracién de un sistema, la cual probablemente podria ser utilizada para violar la
seguridad del sistema, sin embargo no constituyen por si sola una vulnerabilidad, ya que
para ser explotada, requiere de un conjunto de criterios que no necesariamente seria

conseguido de forma directa por un atacante.
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Las vulnerabilidades de factor de riesgo MEDIAS van asociadas a las funcionalidades
disponibles en forma remota en el sistema identificado como objetivo, las cuales
normalmente son utilizadas por los atacantes informéticos para explotar otra
vulnerabilidad. Es decir que este tipo de vulnerabilidades no son el objetivo final en
ningun ataque, sino que dan pie o base a otras vulnerabilidades mas criticas, para poder

comprometer el sistema, tales como el uso de escalar privilegios.

Las vulnerabilidades de factor de riesgo BEFAS son las que pueden ser usadas para
obtener acceso a recursos que deberian estar protegidos en el host remoto. Estas
vulnerabilidades como tal comprometen el sistema afectado, ya que si son explotadas
por un atacante, este conseguira el control parcial o total del sistema, ademas de que
podra ver y cambiar informacién confidencial y ejecutar comandos y programas en el

equipo afectado.

Las vulnerabilidades de factor de riesgo [BIRIMGEE son similares a las de factor de
riesgo ALTAS, sin embargo estas suelen ser mas peligrosas y requieren de la
evaluacion y correccion por parte de los administradores de informética de forma

inmediata.

Las vulnerabilidades de tipo INFORMATIVAS no representan ningun riesgo a los

equipos, pero si permiten que un atacante obtenga informacién del equipo.

Las vulnerabilidades que tengan un factor de riesgo CRITICO Y ALTO son a los cuales
se les da mayor prioridad al momento de realizar el plan de mitigacién, en caso de no

existir este tipo de vulnerabilidades, se analizan las de nivel MEDIO.
e VLAN Default: GESTION EQUIPOS DE RED

En la figura 25 se puede apreciar 12 hosts que Nessus encontro en la VLAN 1 del area
de Energia, los cuales fueron escaneados para comprobar si cuentan con

vulnerabilidades.
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Nessus

vulnerability scanner

Informe de escaneo Nessus

Mar 26 Abr ACT el afio 2016 10:20:19

Tabla de contenido
Vulnerabilidades por el anfitrion

10.10.1.1 10.10.1.7
10.10.1.2 10.10.1.8
10.10.1.3 10.10.1.5
10.10.1.4 10.10.1.10
10.10.1.5 10.10.1. 11
10.10.1.6 10.10.1.12

Figura 25. Hosts de la VLAN 1 detectados con Nessus

Solamente con ver el color de la vifieta de cada host, podemos hacernos idea del nivel
del riesgo que tiene cada equipo, en la figura 25 podemos ver que los 12 SWITCH no
cuentan con vulnerabilidades altas o criticas, solamente medias y/o bajas, esto es

debido que el color de la vifieta es amatrrillo que representa al factor de riesgo MEDIO.

Se coge como ejemplo 2 SWITCH, debido a que todos cuentan con la misma

configuracion y son de la misma marca.

En la figura 26 se puede observar que el tiempo de escaneo estuvo alrededor de los 8
minutos, ademas una informacion general del host y por supuesto los resultados de las

vulnerabilidades encontradas.

Nessus ha encontrado un total de 39 vulnerabilidades de las cuales 9 tiene un riesgo

medio, 3 son de riesgo bajo y 27 son de informacion.
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scan Informacion

Hora de inicio: Mar Abr 26 de 2016 10:12:23
Hora de finalizacion: Mar Abr 26 de 2016 10:20:13
Informacion de host

IP: 10.10.11

05: Cisco 105, Cisco 103 XE
Resumen de resultados

Critico Alto Medio Bajo informacién Total

0 3 27 39

Figura 26. Vulnerabilidades del SWITCH De Distribucion



Las vulnerabilidades que tiene un factor de riesgo MEDIO, encontrados en los SWITCH son los siguientes:

Vulnerabilidad

TABLA XX
VULNERABILIDADES EN LOS SWITCH

Descripcién

Puerto

Uso del servicio Telnet

Certificado SSL no confiable

Certificado SSL utiliza un
algoritmo de hash débil

SSL usa conexiones SSL 2.0
ylo SLL 3.0

SSLv3 Padding Oracle On
Downgraded Legacy
Encryption Vulnerability
(POODLE)

El servicio Telnet transmite el trafico sin cifrar, es decir los comando se transfieren en texto plano. Esto
permite a un atacante escuchar a escondidas una sesion Telnet para obtener credenciales u otra
informacion sensible y modificar el trafico entre cliente y el servidor.

El certificado X.509 del servidor no tiene una firma de una autoridad de certificacion publica conocida.
Esto podria hacer que sea mas facil de llevar a cabo ataques man-in-the-middle contra el host.

El servicio remoto utiliza una cadena de certificados SSL que se ha firmado con un algoritmo de hash
criptogréfica débil (por ejemplo, MD2, MD4, MD5 o SHA1). Estos algoritmos de firma con conocidos
por ser vulnerables a los ataques de colision.

Estas versiones de SSL se ven afectados por varias fallas criptograficas. Un atacante puede explotar
estas fallas para realizar ataques man-in-the-middle o para descifrar las comunicaciones entre el
servicio y los clientes afectados.

El host remoto se ve afectado por una vulnerabilidad man-in-the-middle (MitM) la divulgacion de
informacién conocido como POODLE. La vulnerabilidad se debe a la forma en la que SSLv3se encarga
de bytes de relleno al momento de descifrar mensajes cifrados, usando cifrados de bloque, donde los
atacantes puede descifrar un byte seleccionado de un texto cifrado en tan solo 256 intentos.

23/tcp

443/tcp

443/tcp

443/tcp

443/tcp
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En la figura 27 podemos apreciar los resultados del escaneo de un segundo Switch,
donde se puede identificar que los resultados son similares a las del Switch anterior y a
las de todos los Switches escaneados.

10.10.1.7

scan Informacion

Hora de inicio: Mar Abr 26 de 2016 10:12:23
Hora de finalizacion: Mar Abr 26 de 2016 10:153:43
Informacidon de host

IP: 10.10.1.7

as: Cisco 105, Cisco 105 XE
Resumen de resultados

Critico Alto Medio Bajo  informacion Total

0 2 26 37

Figura 27. Resultados del Escaneo de Vulnerabilidades de un SWITCH

El escaneo en la VLAN 1 con la herramienta Nessus detecto 12 Switch, en los cuales
se identificaron varias vulnerabilidades, pero ninguna presenta un riesgo alto, sino de

riesgo medio y bajo. Nessus no identifico los Access Point Cisco que pertenecen a la
misma VLAN.
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@ Nessus

vulnerability scanner

Nessus Scan Report
Tue, 26 Apr 2016 10:35:16 ACT

Table Of Contents
Vulnerabilities By Hos

10.10.177 .1
1010177 2
10.10.177.3
10.10.177.4
10.10.177.5
10.10.177.6

10101777

Figura 28. Hosts encontrados en la VLAN 1 del Edificio con Nessus

Nessus reporté que los hosts de la VLAN 1 tienen un total de 36 vulnerabilidades cada
uno, de las cuales 8 tienen un factor de riesgo MEDIO y 2 un factor de riesgo BAJO,
mientras que las 26 restantes son vulnerabilidades informativas que no afectan de

ninguna manera al equipo de red.

Todos los hosts encontrados son SWITCH como se puede apreciar en la figura 29 y 30.
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10.10.177.1

Scan Information

Start time: Tue Apr 26 10:30:31 2016
End time: Tue Apr 26 10:34:54 2016
Host Information

IP: 10101771

05: CISCO 105, Cisco 105 XE
Results Summary

Critical High Medium Low Info Total

0 2 26 36

Figura 29. Vulnerabilidades en el SWITCH DE DISTRIBUCION Del Edificio

10.10.177.4

Scan Information

Start time: Tue Apr 26 10:30:31 2016
End time: Tue Apr 26 10:34:18 2016
Host Information

IP: 1010177 4

0s: CISCO 105, Cizco |05 XE
Results Summary

Critical  High Medium Low  Info Total

0 2 26 36

Figura 30. Vulnerabilidades en los SWITCH DE ACCESO del Edificio

Nessus encontré las mismas vulnerabilidades de factor de riesgo MEDIO en los
SWITCH del Edificio de Laboratorios como en los demas SWITCH del Area de Energia,
esto se puede ver en la figura 31.
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42263 - Unencrypted Telnet Server
11219 - Nessus SYN scanner
10335 - Messus TCP scanner

22964 - Service Detection

10281 - Telnet Server Detection

51152 - S5L Certificate Cannot Be Trusted

57582 - 351 Self-Signed Certificate

35291 - S5L Certificate Signed Using Weak Hashing Algerithm
20007 - SSL Version 2 and 3 Protocol Detection

42873 - S5L Medium Strength Cipher Suites Supperted

65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah)

78479 - S5Lv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability (FOODLE)

Figura 31. Vulnerabilidades de los SWITCH del Edificio de Laboratorios

Es por ello que no es necesario una explicacion de las vulnerabilidades encontradas en

estos SWITCH, debido a que ya se las realizo anteriormente en la TABLA XX.

De igual manera que el caso anterior la herramienta no identifico los Access Points Cisco

encontrados en el descubrimiento de red.

Anteriormente los Access Point no ofrecian un servicio estable, lo cual era una
incomodidad para los estudiantes y docentes del Area, el problema radicaba que existia
un solo AP por cada edificio, donde cada edificio contaba con mas de 4 paralelos de
estudiantes, por lo cual un solo AP no abastecia a todos los usuarios, actualmente existe
un Access Point por piso, con esto se ha logrado descongestionar el trafico que
manejaba en Unico AP anteriormente, pero no se ha solucionado el problema en su

totalidad debido al consumo de ancho de banda por los estudiantes del Area.



e VLAN 40 para Telefonia

La herramienta utilizada encontr6 una variedad de hosts, los mismos que se someten al
escaneo de vulnerabilidades, en la siguiente imagen podemaos apreciar todos los hosts

encontrados;

Q D) Nessus

vulnerability scanner

Informe de escaneo MNessus
Mar 26 Abr ACT el afio 2016 11:37:08

Tabla de contenido
Yulnerabilidades por el anfitrion

10.10.5.1 10.10.56. 75
10.10.5.2 - 10.10.5. 88
10.10.5.11 10.10.5.93
10.10.5. 36 - 10.10.5.94
10.10.5. 45 10.10.5. 112
10.10.5.54 - 10.10.5 116

- 10.10.5.55 - 10.10.5 164
10.10.5.60 - 10.10.5 241
10.10.5. 72

Figura 32. Hosts encontrados por Nessus en la VLAN de telefonia

Y en el Edificio de Laboratorios se encontraron los siguientes equipos;

10.10.182. 11
1010182 .12
10.10.182.13

10.10.182. 14

Figura 33. Hosts encontrados por Nessus en la VLAN de telefonia del Edificio de Laboratorios

En el descubrimiento de la Red se identificé la existencia de un servidor en la VLAN de
telefonia, el cual tiene asignado la direccion IP 10.10.5.2, la herramienta Nessus
también identifico al servidor y se le realizo el respectivo escaneo de vulnerabilidades,

obteniendo los siguientes resultados.
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Scan Information

Start time: Tue Apr 26 11:24:16 2016

End time: Tue Apr 26 11:26:18 2016

Host Information

IP: 10.10.5.2

OS: Linux Kermnel 2.6 on CentOS release &
Results Summary

Critical High Medium Lo Info Total

0 E |

€]
[#%]

108

Figura 34. Escaneo de Vulnerabilidades en Servidor de telefonia

La herramienta nos muestra el Sistema Operativo en el que el servidor corre, el cual es
Centos 5, ademas encontré un total de 108 vulnerabilidades, 11 de factor de riesgo
medio, 4 de factor de riesgo bajo y 93 vulnerabilidades informativas.

Las vulnerabilidades informativas nos permiten conocer las caracteristicas de los
equipos escaneados, es por ello que se pudo identificar que el host escaneado es un

Servidor de Comunicaciones Elastix, esto gracias a los plugins de Nessus.

4569 / UDP

. 20834 - Inter-Asterisk Intercambio de deteccion de Protocolo
Sinopsis
El sistema remoto se esta ejecutando un servidor gque habla del Inter-Asterisk Exchange Protocol.
Descripcion

El protocolo Inter-Asterisk conmutacion (1AX2) es utilizado por el servidor de Asterisk PEX v

otros clientes de telefonia IP [ servidores gue permiten la comunic acion de voz entre ellos.
Solucion
Si es posible. filtrar las conexiones entrantes al puerto de medo que se usa sdélo por fuentes de confianza.
Factor de riesgo

Minguna

Figura 35. Identificacion del servidor Elastix

El servidor no cuenta con vulnerabilidades de nivel alto y/o criticas, por lo que no se
encuentra tan expuesto, pero tiene 11 vulnerabilidades que pueden afectar en un futuro

al servidor. A continuacion se describen las vulnerabilidades de mayor puntuacion;
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TABLA XXI

VULNERABILIDADES ENCONTRADAS POR NESSUS EN EL SERVIDOR DE COMUNICACIONES

Vulnerabilidad

Descripcion

Puerto

SSH Algoritmos Débiles

HTTP/TRACE

Caducidad del certificado SSL

Transport Layer Security (TLS).
Vulnerabilidad CRIMEN

Certificado SSL no confiable

SSL usa conexiones SSL 2.0 y/o
SLL 3.0

SSLv3 Padding Oracle On
Downgraded Legacy Encryption
Vulnerability (POODLE)

El servidor SSH remoto esta configurado para permitir los algoritmos de cifrado débiles.

El servidor web remoto es compatible con los métodos de trazas y / o la pista. Seguimiento y
rastreo son métodos HTTP que se utilizan para las conexiones de servidor de depuracién web.

El certificado SSL del servidor remoto ya ha expirado.

El servicio remoto tiene una de las dos configuraciones SSL / TLS que puede hacer que sea
vulnerable al ataque del crimen. TLS anuncia el protocolo SPDY anteriores a la version 4.

Facilita llevar a cabo el ataque MitM

Estas versiones de SSL se ven afectados por varias fallas criptograficas. Un atacante puede
explotar estas fallas para realizar ataques man-in-the-middle o para descifrar las comunicaciones
entre el servicio y los clientes afectados.

El host remoto se ve afectado por una vulnerabilidad man-in-the-middle (MitM) la divulgacion de
informacién conocido como POODLE. La vulnerabilidad se debe a la forma en la que SSLv3se
encarga de bytes de relleno al momento de descifrar mensajes cifrados, usando cifrados de
blogue, donde los atacantes puede descifrar un byte seleccionado de un texto cifrado en tan solo
256 intentos.

22/tcp

80/tcp

443/tcp

443/tcp

443/tcp

443/tcp

443/tcp
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Mediante el descubrimiento de red se pudo identificar los teléfonos IP que existen en el
Area de Energia y en el edificio de laboratorios.

A continuacion presentamos los resultados del escaneo de vulnerabilidades de un
teléfono realizado con Nessus, donde podemos apreciar que solamente cuenta con una
vulnerabilidad de factor de riesgo medio y cuenta con 14 vulnerabilidades de tipo

informativas, las cuales no representa ningln riesgo para el host.

scan Informacion

Hora de inicio: Mar Abr 26 de 2016 11:24:16

Hora de Mar Abr 26 de 2016 11:26:49
finalizacicn:

Infermacién de host
IF: 10.10.5.11

05: Impresora EPS0OM Stylus, Linksys Wireless Access Point, Director de
Oracle Integrated Lights Out

Resumen de resultados
Critico Alto Medic Bajo informacicn Total

0 i 14 1

(&1

Figura 36. Vulnerabilidades encontradas en un Teléfono IP con Nessus
Como se puede observar en la figura 36, los resultados de la identificacion del SO no

es precisa, sino que nos presenta una variedad de posibles sistemas operativos.

Tanto los teléfonos IP del Edificio de Laboratorios como los restantes del Area de
Energia reportan que solamente cuentan con una vulnerabilidad media, la cual es el uso

del servicio TELNET, debido a que este servicio transmite los datos sin cifrar.
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TABLA XXIlI
VULNERABILIDAD ENCONTRADA EN LOS TELEFONOS IP

Vulnerabilidad Descripcion Puerto

Uso del servicio El host hace uso del servicio telnet a través de un canal no
Telnet cifrado, lo cual permite que un atacante escuche a
escondidas en una sesion telnet, obteniendo informacion 3/tcp

sensible e incluso modificar el trafico.

Nessus nos muestra que es posible el inicio de una sesién mediante telnet, esto se

puede apreciar en la siguiente imagen;

Nessus collected the following kanner from the remote Telnet server

—————————————————————————————— snip ------—-—————————— — — — ——— — — ——
Grandstream GXF1400 Command Shell Copyright 2011

Fassword:

—————————————————————————————— gnipp - —-—————————————— ——————————— ———

Figura 37. Sesion Telnet para el acceso a un Teléfono IP

Los demés host encontrados son computadoras, las mismas que no deben pertenecer
a esta VLAN.

10.10.5.88

Host Information

Metbios Name: COORDIMACIONFIM

IP: 10.10.5.88

MALC Address: 2c:41:38:b5:bd: af

05: Microsoft Windows 8 Pro

Results Summary

Critical High Medium Low Info Total

1 0 35 38

Figura 38. Computadora de Coordinacién en VLAN de Telefonia
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10.10.5.93

Host Information

Metbics Mame: BODEGA

IP: 10.10.5.93

MAC Address: 00:16:76:17:6e:bd

05: Microsoft Windows XP, Microsoft Windows XP for Embedded Systems

Results Summary
Cntical High Medium Low Info Total

n n S 2_;
U ¥ £ =]

Figura 39. Computadora de Bodega en VLAN de Telefonia

En las figuras 38 y 39 se muestra el reporte de Nessus, donde identifico varias
computadoras que pertenecen a la VLAN de Telefonia, cuando estas deben pertenecer
a otras VLAN. El problema yace que el punto de internet para el teléfono también es
usado para ofrecer conectividad a una computadora y/o se utiliza al teléfono como un

Switch para brindar conectividad a un PC.
e VLAN 50 para Impresoras y Relojes Biométricos

En la figura 40 se muestran los hosts encontrados por Nessus, donde a simple vista se

puede deducir la existencia de vulnerabilidades de alto riesgo.

10.10.6.4 10.10.6.13
. 101065 10.10.6.14
10.10.6.11 10.10.6.15
10.10.6.12 10.10.6.16

Figura 40. Hosts encontrados por Nessus en las VLAN 50

En el descubrimiento de red se identificd 2 relojes biométricos, los mismos que son

escaneados en busca de vulnerabilidades, obteniendo los siguientes resultados:
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10.10.6.4

Scan Information

Start time: Tue Apr 26 09:30:49 2016
End time: Tue Apr 26 09:32:45 2016

Host Information

IP: 10.10.6.4
MAC Address: 00:20:4a:61:df: 9a
05: Lantronix Universal Device Server UDS1100

Results Summary

Critical High Medium Low Info Total
0 0 12 13

Figura 41. Reporte de Vulnerabilidades de Nessus de un Reloj Biométrico

Nessus reporto la existencia de una vulnerabilidad con factor de riesgo alto, la cual
puede poner en riesgo al Reloj Biométrico. Mientras que en el segundo Reloj Biométrico

no se detectaron vulnerabilidades.

En el edifico de laboratorios se encontraron 4 control de acceso, los mismos que fueron
escaneados en busca de vulnerabilidades, obteniendo como resultado la existencia de

una vulnerabilidad de factor de riesgo medio (ver figura 42).

10.10.183.11

Host Information
IP: 10.10.183.11

0s: EPSON Stylus Printer, Linksys Wireless Access Point, Oracle Integrated Lights Out
Manager

Results Summary

Critical High Medium Low Info Total

0 0 9 10

Figura 42. Reporte de Vulnerabilidades de Nessus en los Controles de Acceso del Edificio de
Laboratorios

A continuacion se describe las vulnerabilidades encontradas en los relojes biométricos

del Area de Energia.
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TABLA XXI11
VULNERABILIDADES ENCONTRADAS EN LOS RELOJES BIOMETRICOS
CON NESSUS

Vulnerabilidad Descripcién

Es posible obtener el nombre de comunidad predeterminado

del servidor SNMP. Un atacante puede utilizar esta informacion
para obtener mas conocimientos sobre el host, o para cambiar 161/udp

la configuracion del sistema.

Uso de El servidor Telnet transmite el tréfico sin cifrar, lo que permite 23/tcp
Telnet que atacantes puedan obtener credenciales u otra informacion

sensible e incluso modificar el tréfico con un ataque MitM.

En cuanto a las impresoras, el reporte de Nessus nos indica que en 4 impresoras solo
existe una vulnerabilidad de factor de riesgo alto, siendo la misma vulnerabilidad en las
4 impresoras. Mientras que en las impresoras restantes se encontraron 6
vulnerabilidades de factor de riesgo medio, 1 de factor de riesgo bajo y una de factor de

riesgo alto.

A continuacion se describen las vulnerabilidades encontradas en las impresoras que

funcionan en el Area de la Energia.

93



TABLA XXIV
VULNERABILIDADES ENCONTRADAS CON NESSUS, EN LAS IMPRESORAS DE RED

Vulnerabilidad Descripcion Puerto

Es posible obtener el nombre de comunidad predeterminado del servidor SNMP. Un atacante puede utilizar  161/udp

esta informacion para obtener mas conocimientos sobre el host, o para cambiar la configuracion del

sistema.

Certificado SSL no Facilita que se lleve a cabo el ataque MitM 443/tcp
confiable

Certificado SSL  auto La cadena de certificados X.509 para este servicio no esta firmado por una autoridad reconocida, lo que  443/tcp
firmado podria establecer un ataque MitM contra el host.

SSL usa conexiones SSL  Estas versiones de SSL se ven afectados por varias fallas criptograficas. Un atacante puede explotar estas =~ 443/tcp
2.0ylo SLL 3.0 fallas para realizar ataques man-in-the-middle o para descifrar las comunicaciones entre el servicio y los
clientes afectados.
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Se puedo evidenciar que no existe un sistema de autenticacion para el acceso a la configuracion de las impresoras, lo que significa que
cualquier persona que conozca la direccion IP de una impresora puede configurarla remotamente sin la necesidad de realizar ningun tipo

de ataque de fuerza fruta, esto es muy grave ya que cualquier persona con malas intenciones puede des configurar la impresora.

Internet Services g

Xerox Phaser 3635MFP = =

Status

General

General
Alerts

Trays

Consumables _.-«i_;
SMart eSolutions = - )
) (=]

Name: xerox-sec-general
IP Address: 10.10.10.10
IPv6 Link-Local Address: FES0:9E93 4EFFFE16:DCAT/E4
Location: Area de |la Energia
Status:

-

\
xerox .) MNote: This device features automatic supplies replenishment, automatic meter read and diagnostics. For more details
about these automated services, please visit www xerox.comismartesolutions. Refer also to your Xerox sales and
maintenance agreements. To discontinue automatic transmissions to Xerox, please click here. To see current status click
here.

Figura 43. Acceso libre a la configuracion de las impresoras
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e VLAN 60 para Camaras IP

Nessus identifico 14 camaras en el Area de Energia, de las cuales 13 estan ubicadas
en el Edificio de Laboratorios y solamente existe una cdmara en las demas
departamentos del Area.

ulnerabilities By Host

, 101073 10.10.184.22
, 101018410 10.10.184.23
10.10.184.17 10.10.184 24
10.10.184 18 10.10.184.25
10.10.184.19 10.10.184 26
10.10.184.20 10.10.184.27
10.10.184.21 10.10.134 28

Figura 44. Camaras IP encontradas por la herramienta Nessus

En la figura 44 se puede determinar que 2 cdmaras que no cuentan con

vulnerabilidades que las expongan. Esto se puede evidenciar en la figura 46

10.10.184.10

Host Information

IP: 10.10.184.10

0s: Linux Kemel 2.6

Results Summary

Critical High Medium Low Info Total

0 ( 30 30

Figura 45. Reporte de Vulnerabilidades de una camara IP, realizado con Nessus

Mientras que las demas camaras si se encuentran expuestas a diferentes tipos de
ataques, esto porque tienen al menos una vulnerabilidad de factor de riesgo alto.
Nessus determino la existencia de vulnerabilidades de factor de riesgo alto, medio y

bajo, esto se puede apreciar en la figura 46 y 47.
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10.10.184.17

Host Information

IP: 10.10.184.17
MAC Address: 00:16:6¢:82-6e:df
05: Dell iDRAC Controller, KY OCERA Printer, Linux Kemel 2.6

Results Summary
Critical High Medium Low Info Total

0 0 28 30

Figura 46. Reporte de Vulnerabilidades en las camaras IP

10.10.184.19

Host Information

|P: 10.10.184.1%
WMAC Address: 00:16:6¢:7d:82:5d
0s5: Dell iDRAC Controller, KY QCERA Printer, Linux Kemel 2.6

Results Summary

Critical High Medium Low Info Total

0 2 40 45

i)
1

Figura 47. Reporte de Vulnerabilidades en las camaras IP del Area de Energia

A continuacion se describen las vulnerabilidades encontradas en las camaras que
funcionan en el Area de Energia.



Vulnerabilidad

Reflexion DDoS SNMP
‘GETBULK’

Dropbear SSH Server
<2013.59 multiples
vulnerabilidades

TABLA XXV
VULNERABILIDADES IDENTIFICADAS EN LAS CAMARAS IP

Descripcién Puerto

Es posible obtener el nombre de comunidad predeterminado del servidor SNMP. Un atacante puede
utilizar esta informacién para obtener mas conocimientos sobre el host, o para cambiar la configuracion

del sistema.

El host se ve afectado por una vulnerabilidad de ejecucidon remota de cédigo, el host esta ejecutando 1022/tcp
una version de Dropbear SSH antes de 2012.55. Como tal, contiene un fallo que podria permitir a un

atacante ejecutar cddigo arbitrario en la maquina con privilegios de root.

El demonio SNMP responde con una gran cantidad de datos a una solicitud ‘GETBULK’ con un valor
mas grande de lo normal para max-repeticiones, con esto un atacante puede utilizar este servidor

SNMP para llevar a cabo un ataque distribuido de denegacion reflejada del ataque del servicio. 161/udp

La version de Dropbear SSH se ejecuta en este puerto es anterior a 2.013,59. Como tal, es

potencialmente afectada por multiples vulnerabilidades: - Una vulnerabilidad de denegacién de servicio

causado por la forma en que el 'buf_decompress () "funcion maneja los archivos comprimidos. 1022ftcp
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Cabe recalcar que el protocolo simple de administracién de red o SNMP se encuentra
vulnerable, es decir estan sujetos a la fuerza bruta y ataques de diccionario para adivinar
las cadenas de comunidad, cadenas de autentificacion, las claves de autentificacion,
cadenas de cifrado o cables de cifrado.

Nessus mediante las vulnerabilidades informativas reporto que las camaras estan
usando el servicio HTTP, es por ello que se ha ingresado la direccion IP de 2 camaras

para conocer si cuentan con algun tipo de seguridad, como una autentificacién.

Y vivork Energia

Video Stream [1 v | ErENEE Err EEREED|
Digital Output

3L
T
| =] Focus [+]
[Fen [ sp [ ot ]
Pan speed E

Tiltspeed [ v |
Zoomspeed[2 v| 4

153 Client Settings

2= Configuration
;] Language

| [ [ ] coto[=sekctone—v]

Yviversx

Figura 48. Pagina web de configuracion de una camara IP

En la figura 48 podemos apreciar la interfaz web de la Unica cAmara existente en el
Area de Energia, sin tomar en cuentas las del Edificio de Laboratorios, a la cual se
puede acceder solamente poniendo la direccion IP en un navegador, es decir no
cuenta con un sistema de autentificacion, esto es muy grave, debido a que cualquier
persona que conozca la direccién IP tenga acceso a la configuracion del host y al
manejo de la cdmara. En cuanto a las cAmaras que se encuentran instaladas en el
edifico de laboratorios si cuentan son un sistema de autentificacion, pero debido a las

vulnerabilidades encontradas estan expuestas a un ataque de fuerza bruta.
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Se requiere autenticacion

http://10.10.184.17 necesita un nombre de usuario y una
contrasena.

Tu conexion con este sitic no es privada.

Mombre de usuario:

Contrasena:
Iniciar sesion Cancelar

Figura 49. Sistema de Autenticacion, para el ingreso a la configuracion web de una camara IP

e VLAN 200 para la Wireless

Esta VLAN es utilizada para la Wireless, en el descubrimiento de red se identificaron
AP de marca Linksys y D-Link, los mismos que fueron escaneados en busca de

vulnerabilidades y en donde se obtuvieron los siguientes resultados:

En los AP de marca Linksys se reportaron la existencia de 7 vulnerabilidad de factor
de riesgo medio, las cuales pueden representar en un futuro un riesgo mucho mayor,

para lo cual se ha considerado importante su analisis.

Host Information

IP: 10.30.0.15

05: EPS0OMN Stylus Printer, Linksys Wireless Access Point, Oracle Integrated
Lights Out Manager

Results Summary

Critical High Medium Low Info Total

i} i 38 45

Figura 50. Reporte de Vulnerabilidades de los AP Linksys

100



Mientras que en los AP de marca D-Link se reportaron 10 vulnerabilidades de factor
de riesgo medio, al igual que en el caso de las vulnerabilidades de los AP Linksys es
importante el analisis de estas vulenrabilidades enontradas.

10.30.0.17

Host Information
IP: 10.30.017

05: O-Link Wireless Access Point
Results Summary

Critical High Medium Low Info Total

0 i 28 38

Figura 51. Reporte de Vulnerabilidades del AP Sony WALL (D-LINK)

A continuacion de describen las vulnerabilidades que mayor riesgo podrian llegar a
significar a los equipos, es por ello que es muy importante su analisis para

posteriormente poder dar una posible solucién al problema y asi evitar catastrofes.
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TABLA XXVI

DESCRIPCION DE LAS VULNERABILIDADES DE LOS AP MULTIMARCA

Vulnerabilidad

SSL Certificate Expiry

SSL Certificado Autofirmado

Deteccidn del protocolo

SSLv2y SSLv3

POODLE SSLv3

SSL cifrados medios

Descripcion

El certificado SSL del servidor remoto ya ha expirado

La cadena de certificados SSL no esta firmado por una autoridad de certificacion

reconocida. Un atacante podria establecer un ataque main-in-the-middle contra el host.

El servidor remoto acepta conexiones cifradas mediante SSL 2.0 y/o SSL 3.0, estas

versiones se ven afectadas por varias fallas criptograficas.

El host se ve afectado por una vulnerabilidad man-in-the-middle la divulgacion de

informacién conocido como POODLE.

El host es compatible con el uso de sistemas de cifrado SSL que ofrecen encriptacion
de fuerza media.

Puerto

443/tcp

443/tcp

443/tcp

443/tcp

443/tcp
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Dropbear SSH multiples

vulnerabilidades

Uso de Telnet

Vulnerabilidad XSS

SSL de cifrado RC4

SSL cifrado débil

La version de Dropbear SSH se ejecuta en este puerto es menor a 2.013,59, la cual es
potencialmente afectada por multiples vulnerabilidades.

No es seguro el uso del servicio Telnet, ya que este transmite el trafico sin cifrar y un

atacante mediante un ataque MitM puede obtener y modificar informacion.

El servidor web remoto se ve afectado por una vulnerabilidad de cross-site-scripting.

El host es compatible con el uso del sistema de cifrado RC4, el mismo que es

deficiente en su generacion de un flujo pseudo-aleatoria de bytes.

El host remoto es compatible con el uso de sistemas de cifrado SSL que ofrecen
cifrado débil. El host remoto es compatible con el uso de sistemas de cifrado SSL que

ofrecen cifrado débil.

22/tcp

23/tcp

80/tcp

443/tcp

443/tcp
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2.3.2. Escaneo de vulnerabilidades logicas a los equipos de red con
OpenVas

A diferencia de Nessus en OpenVas se realiza el escaneo de vulnerabilidades a 2
equipos por VLAN, esto por el inconveniente que tiene OpenVas al momento de
presentar los reportes, ya que lo hace de una forma desordenada donde se hace mas
complejo estar distinguiendo que vulnerabilidades pertenecen a cada equipo. A
continuacion se detalla la manera en que la herramienta OpenVas clasifica a las

vulnerabilidades segun su nivel de gravedad:

, TABLA XXVII ,
CLASIFICACION DE VULNERABILIDADES SEGUN OPENVAS

Clasificacion de Vulnerabilidades

MEDIA

e VLAN por Default: GESTION EQUIPOS DE RED

Como ya se explico anteriormente aqui es donde se encuentran los switches de acceso
y los de distribucién. En la herramienta OpenVas se ingresé la direccion IP de los switch
de distribucion tanto del Edificio de Laboratorios como el que se utiliza para el resto del
Area de Energia y ademéas 2 switch de acceso, una vez realizado el escaneo, la

herramienta arrojo el siguiente reporte que se muestra en la figura 52.
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Scan Results
Task Severity -
Switch de .
Acceso 2
Switch de
Acceso m) 0 4 ] 17 0
Switch de
Acceso-Edificio Medium) | 0 3 0 15 o
2
Switch de
Acceso-Edificio Hedium) | 0 3 ] 15 0

Figura 52. Resultado del escaneo de vulnerabilidades a los SWITCHES, con OpenVas

En la figura 52 podemos apreciar los equipos escaneados y los resultados, en donde se
ha identificado la existencia de vulnerabilidades de gravedad MEDIUM, en los equipos
que se encuentran en el Edificio de Laboratorios se han detectado 3 vulnerabilidades
de gravedad MEDIUM y 15 log(vulnerabilidades informativas). Mientras que en los
equipos que pertenecen al Area se ha identificado 4 vulnerabilidades de gravedad
MEDIUM.

A continuacion se detallan las vulnerabilidades de mayor riesgo identificadas en los
Switch, con la herramienta OpenVas.
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Vulnerabilidad

TABLA XXVIII
VULNERABILIDADES ENCONTRADAS EN LOS SWITCH POR OPENVAS

Descripcién

Impacto Puerto

OpenSSL CSS Man in
the Middle Security
Bypass Vulnerability

Check for SSL Weak
Ciphers

Deprecated SSLv2 and

SSLv3 Protocol
Deteccion

POODLE SSLv3
Protocol

OpenSSL es propenso a la vulnerabilidad
security-bypass

El servicio SSL ofrece cifrados débiles.

Se detect6 el uso del servicio SSLv2 y/o SSLv3
en este sistema

Este ordenador cuenta con OpenSSL y es
propenso a la vulnerabilidad de divulgaciéon de

informacioén

La obtencion de informacion sensible mediante la 443/tcp
realizacion de un atague MitM. Esto puede conducir a otros

ataques.

Captura de informacion sensible con el ataque MitM 443/tcp

Un atacante podria ser capaz de utilizar las fallas 443/tcp
criptogréficas conocidas para escuchar a escondidas la
conexion entre los clientes y el servicio para obtener
acceso a datos confidenciales transmitidos dentro de la

conexion segura.

Una explotacion exitosa permitira a los atacantes man-in- = 443/tcp
the-middle acceder al flujo de datos de texto sin formato.

Nivel de impacto: Aplicacion
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e VLAN 40 para Telefonia

En esta VLAN se realiza el escaneo de vulnerabilidades al servidor VoIP y a 2 teléfonos
IP con la herramienta OpenVas.

En la figura 53 podemos apreciar los resultados obtenidos con la herramienta, donde
podemos observar que los teléfonos IP cuenta solamente con una vulnerabilidad de
gravedad BAJA, lo cual significa que no se encuentra en riesgo, pero no se puede decir
lo mismo del servidor VoIP, ya que la herramienta nos reporta la existencia de 4
vulnerabilidades de gravedad ALTA, 12 de gravedad MEDIA y 2 de gravedad BAJA, lo

cual si representa un verdadero peligro para el equipo.

_

TelefonosIP-

Edificio . . 1 L .
Telefono IP BN 26 (Low) | 0 0 1 10 0
servidor 9.3 (High) 4 12 2 53 0
Elastix

Figura 53. Reporte de Vulnerabilidades de la VLAN de telefonia

A continuacion se detallan las vulnerabilidades que podrian causar mayor peligro al
servidor:
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TABLA XXIX
VULNERABILIDADES DEL SERVIDOR DE COMUNICACIONES ELASTIX

Vulnerabilidad Descripcion Impacto

Un atacante puede aprovechar este problema para

SRl & prepenss & un2 wiieEbilees de ejecutar codigo arbitrario en el contexto de la aplicacion

e L vulnerable. Fallidos intentos de explotacion dara lugar a

3306/tcp
una condicién de denegacion de servicio.
El host esté ejecutando Open SSH y es propenso a | Una explotacion exitosa permitira a un atacante obtener
multiples vulnerabilidades. privilegios, para realizar ataques de suplantacién de
identidad, para llevar a cabo ataques de fuerza bruta o 22ftcp
causar una denegacion de servicio.
Nivel de impacto: Aplicacion
Algunos escaneres antivirus mueren cuando
procesan un correo electrénico con una cadena
demasiado tiempo sin saltos de linea. Dicho 2aiien

mensaje se ha enviado. Si hay un antivirus en su
MTA, podria haberse estrellado.
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OpenSSL CSS Man in
the Middle Security

Bypass Vulnerability

Php DoS

OpenSSH DoS

Este script envia el archivo 42.zip recursiva al
servidor de correo. Si hay un filtro antivirus, puede
empezar a comer enormes cantidades de CPU o la

memoria.

Se ha detectado que los puertos 110, 143, 993 y 995
en los cuales funcionan los servicios POP3 e IMAP
respectivamente, estan activados
innecesariamente, ya que no se usa en este equipo

el servicio de correo electronico.

OpenSSL es propenso a la vulnerabilidad security-

bypass

Este ordenador esta instalado con php y es

propenso a multiples vulnerabilidades de

denegacion de servicio.

Este ordenador se ejecuta OpenSSH y es propenso

a vulnerabilidad de denegacion de servicio.

25/tcp
Un atacante puede utilizar estos puertos para ingresar
al servidor y causas dafios graves y obtener
informacion sensible tep
La obtencién de informacién sensible. 443/tcp
Explotando con éxito este problema permite a
atacantes remotos provocar una denegacion de servicio
(caida de la aplicacion). Nivel de impacto: Aplicacion aaaficp
Explotando con éxito este problema permite a | 22/tcp

atacantes remotos provocar una denegacion de

servicio. Nivel de impacto: Aplicacion
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Check if Mailserver

SSL Certification
Expired
MySQL multiple

Vulnerabilites

El servidor de correo en este host da respuestas a
VRFY y / o solicitudes EXPN. VRFY y EXPN piden
al servidor para obtener informacién acerca de una
direccion. Ellos son inherentemente inutilizable a
través de firewalls, gateways, intercambiadores de

correo para los anfitriones a tiempo parcial, etc.

El certificado SSL del servidor remoto ya ha
expirado. El certificado SSL en el servicio remoto
expir6 el 08/23/2014 04:17:28

MySQL es propenso a una vulnerabilidad security-
bypass y de una vulnerabilidad de escalada de

privilegios local.

Un atacante puede explotar el tema de la seguridad de
la alimentacién directa para eludir ciertas restricciones
de seguridad y obtener informacion sensible que puede
dar lugar a nuevos ataques.

Atacantes locales pueden explotar el tema local
privilegio escalada para obtener privilegios elevados en

el ordenador afectado.

25/tcp

443/tcp

3306/tcp
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OpenSSH Security
Bypass Vulnerability

Check for SSL Weak
Ciphers

Deprecated SSLv2 and
SSLv3 Protocol

Detection

POODLE SSLv3

Oracle MySQL Tables
DoS Vulnerability

Este ordenador estd funcionando OpenSSH y es
propenso a la vulnerabilidad de bypass de

seguridad.

El servicio SSL ofrece cifrados débiles.

Se detect6 el uso del servicio SSLv2 y/o SSLv3 en

este sistema

Este ordenador cuenta con OpenSSL y es propenso

a la vulnerabilidad de divulgacion de informacion

MySQL es propenso a una vulnerabilidad de

denegacion de servicio.

Una explotacién exitosa permitird a atacantes remotos =~ 22/tcp
evitar las restricciones de acceso previstos. Nivel de

impacto: Aplicacion

Captura de informacion sensible con el ataque MitM 443/tcp

Un atacante podria ser capaz de utilizar las fallas
criptograficas conocidas para escuchar a escondidas la
conexion entre los clientes y el servicio para obtener 443/tcp
acceso a datos confidenciales transmitidos dentro de la

conexion segura.

Una explotacidn exitosa permitira a los atacantes man- = 443/tcp
in-the-middle acceder al flujo de datos de texto sin

formato. Nivel de impacto: Aplicacién

Un atacante puede explotar estas cuestiones se | 3306/tcp

bloguee la base de datos, negar el acceso a los

usuarios legitimos.
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No se esta usando el firewall del servidor, con lo cual se puede conseguir una mejor

seguridad en el servidor.

Cabe recalcar que la ubicacion del servidor VoIP no es la adecuada, debido a que existe
un departamento en la Universidad donde se ubican a los servidores.

Para verificar que el servidor de comunicaciones en realidad se encuentra en riesgo se
procede a realizar un ataque MitM, en las vulnerabilidades encontradas nos indicaban
que podemos aprovechar ciertas vulnerabilidades para realizar ataques y asi obtener

informacioén sensible.

A continuacion se realiza un ataque man-in-the-middle con el fin de ser un intermediario
entre un teléfono IP y el servidor de comunicaciones y asi poder escuchar las
conversaciones de las llamadas que se realicen en este momento del atague. Para ello
se hace uso de la herramienta Ettercap que nos ayuda a realizar el ataque y la

herramienta Wireshark que nos permite capturar el trafico de la red.

Con la herramienta Ettercap se capturan los teléfonos conectados a la red VolP, esto

se aprecia en la siguiente figura:
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ettercap 0.8.0

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List W

IP Address MAC Address Description

Servidor Elastix

Teléfono a espiar

(<]

Delete Host “ Add to Target 1 H Add to Target 2

16074 mac vendor fingerprint

1766 tcp OS fingerprint

2182 known services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
24 hosts added to the hosts list...

Figura 54. Teléfonos conectados a la Red VolP

Con el uso de la misma herramienta se debe realizar un ataque MITM, teniendo como

victimas al servidor Elastix y cualquier host de la red. Con la herramienta Wireshark se

empieza a capturar el trafico dirigido al servidor desde el teléfono victima.

Se logra la captura del protocolo SIP, el cual sirve para el inicio de sesiones interactivas

de usuarios. En la siguiente imagen se puede observar el origen y destino de los

paquetes, el protocolo y una informacién, en la cual se encuentra la extension del

teléfono de donde se realiza la llamada y ademas la extension o nimero telefénico de

destino.
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No. Time Source
47285 224.93329810.
47286 224.93387010.
47291 224.94872810.
47292 224.949267 10.
59827 284.95471210.
59828 284.95527810.
59833 284.97175010.

59834 284.972307 10,
60920 290.11641910.
60921 290.11690010.
60922 290.11776710.
60923 290.11822010.
61361 344,97732410.
61362 344.97793210.
61363 344.99005210.
61364 344.99056810.
61852 399. 50505410,
61853 399. 50568310,
61854 399. 50667110,
61855 399. 50715610,
61856 399. 51803110,
61857 399. 51857010,
61858 399. 56021610.
61859 399. 56084510,

61860 399.56237110.
61861 399.56295110.
61905 403.71617210.
61906 403. 716891 10.

Destination
10. 45
10. 45
10. 2
10. 2
10. 45
10. 45
10. 2
10. 2
10. 2
10. 2
10. 45
10. 45
10. 45
10. 45
10. 2
10. 2
10. 2
10. 2
10. 45
10. 45
10. 2
10. 2
10. 2
10. 2
10. 45
10. 45
10. 45

Request:
Request:
Status:
status:
Request:
Request:
status:
Status:
Request:
Request:
status:
status:
Request:
Request:
Status:
status:
Request:
Request:
status:
Status:
Request:
Request:
Request:
Request:
Status:
status:

Protocol Length Info
SIP 569
SIP 569
SIP 491
SIP 491
SIP 569
SIP 569
SIP 491
SIP 491
SIP 533
SIP 533
SIP 453
SIP 453
SIP 569
SIP 569
SIP 492
SIP 492
SIP/SDF 1057
SIP/SDF 1057
SIP 541
SIP 541
SIP 306
SIP 306
SIP/SDF 1222
SIP/SDF 1222
SIP 485
SIP 485
SIP/SDF 784

SIP/SDF

STatus:

OPTIONS s‘ip:.S@lD.ll45:5060
oPTIONS sip:[l5EL0. 45:5060
200 ok |
200 ok |
OPTIONS s-ip:-5@10.l.l45:5060
opTIONS sip: 510 MM 45:5060

200 ok | N(jmero Telefénico
200 ok |

BYE sip 10...'2:5060
BYE s51p:92582742@10. .18 2:5060
200 ok |
200 oK |

OPTIONS sip:-S@lo.l.IzlS:Soso
opTIONS sip:l5E10. MMM 45:5060
200 OK |
200 ok |

INVITE sw‘p:92578220@10.l.l2 |
INVITE sip:92578220@10.00.0 2 |
401 unauthorized |

401 unauthorized |

ACK sw‘p:gzs?szzo@m.l.lz |
ACK sip:92578220@10. 2|
INVITE s-ip:925?8220@1n.l.lz |
INVITE sip:92578220€10.00.18 2 |
100 Trying |

100 Trying |

200 oK |

61911 403.75379010.

SIP

Request:

ACK s5iD:92578220@10. . 2:5060

Figura 55. Captura del protocolo SIP

También se logra la captura del protocolo RTP, el cual es usado para él envié de

paguetes de voz, con lo cual se puede comprobar que no existe una encriptacion de los

paquetes, contradiciendo lo que se especifico en la entrevista realiza al encargado de

la red VoIP (ver anexo 2).

Na. Time

! 61907 403.
61908 403.
61909 403.
61910 403.
61913 403.
61914 403.
61915 403.
61916 403.
61917 403.
61918 403.
61919 403.
61920 403.
61921 403.
61922 403.
61923 403.

Con la misma herramienta se puede visualizar las llamadas realizadas,

Source
72567110
72624010,
745634 10
746168 10
76582310,
76631010,
785947 10,
78652910
80575910,
806374 10,
82574510,
82633610
845944 10
84647510,
86582610,

PRI R RI R R R R R R R R R R R

Destination

10 45 RTP
104 45 RTP
10 45 RTP
10 45 RTP
104 45 RTP
104 45 RTP
104 45 RTP
10 45 RTP
10 45 RTP
104 45 RTP
104 45 RTP
10 45 RTP
10 45 RTP
104 45 RTP
10 45 RTP

214
214
214
214
214
214
214
214
214
214
214
214
214
214
214

Protocol Length Info

PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T
PT=ITU-T

APOIONODOND 0D D6

711 PCMU,
711 PCMU,
711 PCMU
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,
711 PCMU,

SSRC=0x63AB19E7, 5eq=60746, Time=160,
SSRC=0x63AB19E7, Seq=60746, Time=160,
SSRC=0x63ABL9E7, Seq=60747, Time=320
SSRC=0x63AB19E7, Seq=60747, Time=320
S5RC=0x63AB19E7, 5eq=60748, Time=480
S5RC=0x63AB19E7, S5eq=60748, Time=480
SSRC=0x63AB19E7, Seq=60749, Time=640
SSRC=0x63AB19E7, Seq=60749, Time=640
S5RC=0x634B19E7, 5eq=60750, Time=800
S5RC=0x63AB19E7, 5eq=60750, Time=800
SSRC=0x63AB19E7, Seq=60751, Time=960
SSRC=0x63AB19E7, Seq=60751, Time=960
SS5RC=0x63AB19E7, 5eq=60752, Time=1120
S5RC=0x63AB19E7, 5eq=60752, Time=1120
SS5RC=0x63AB19E7, 5eq=60753, Time=1280

Figura 56. Captura del protocolo RTP

seleccionar una llamada y darle player para poder escucharla.

Mark
mark

se debe
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————— — R e (= [ [
il prosocaioRin popns - e - ——— -

Detected 1 VoIP Call. Selected 1 Call.

Start Time ~ Stop Time 4 Initial Speaker 4 From 1 To 4 Protocol 4 Packets 4 State 4 Comments hl
399.505054 403754306 10. . 45 11 <sip92578220@10. . 2 14 INCALL

< i s

Total: Calls: 1 Start packets: 0 Completed calls: 0 Rejected calls: 2

Prepare Filter Flow Select All

=S —_——— — — _— _—

Figura 57. Llamadas realizas por la victima

Para la reproduccién de la llamada es necesario seleccionar una o las dos partes que

Interactuaran:
r —
M protocoloRtp.pcapng - RTP Player H _-_ 1 - li‘ﬂu
: [ n 3
From 1088 §2:15770 to 10.888.45:5004 | Duration:44.18| Drop by Jitter Buff:0{0.0%) Out of Seq: 2209(50.0%) Wrong Timestamp: 2209(50.0%)
| p by q g P
(|
(|
|
|
|
|
|
o | « [ 3
: iFrom 1088.845:5004 to 10.88.2:15770 Duration:43.96 Drop by Jitter Buff:0(0.0%) Out of Seq: 2198(50.0%) Wrong Timestamp: 2198(30.0%):
[ - . |
(| Wiew as time of day
(|
|| Jitter buffer [ms] 50 @ litter buffer () UseRTP timestam, ) Uninterrupted mode Decode Bl Pause Sto Close
P B P
|
L

FigurzEB. Reproduccion de audio

Se comprobo que la vulnerabilidad existe, la cual permite interceptar una llamada y por
ende escuchar las conversiones realizadas en las llamadas, esto es muy delicado,
debido que en una conversacién puede nombrarse claves, nimero de tarjetas de
crédito, etc. Esta informaciéon puede ser conocida por un atacante, que no dudara en
aprovechar una oportunidad, es por ello que existe un riesgo alto para los usuarios.

Ademas se comprobo que se puede iniciar sesion Telnety HTTP, debido a que algunos
teléfonos tienen configurado la clave que viene por default en los teléfonos IP, esto se
puede apreciar en la figura 59 y 60 respectivamente.
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output
hone basic

Figura 59. Inicio de una sesion Telnet en un teléfono IP

Con el uso de la contrasefia por defecto se tiene acceso via telnet, lo que no deberia ser permitido
por que un atacante puede realizar cambios en el host e incluso cambiar la configuracion. De

igual manera se tuvo acceso via HTTP ya que la contrasefia es la misma.

Grandstream | Teléfono IP ejecutivo - Iceweasel
< |oft . lQ VOIP -... | @ Hackin.. JH Pentes... | @ B Sipvi... | @ Protoc... | @ VoIP - ... | ¢ Micros... x\ Voip | . “‘\ Voip | ... | B Google.. lLTJ Prueba.. | § Gra.. % g v
€ @10023 v ¢||Bv Googl Q&% ¥ & T =

FSiMost Visitedv [l Offensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools EBExploit-DB I _{New Tab

Figura 60. Inicio de una sesion via Web (HTTP) de un teléfono IP
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Significa un riesgo alto que un atacante pueda acceder mediante HTTP a un teléfono, ya que desde esta via puede modificar la configuracién y por ende

dafiar la configuracion.

Cuenta 1 - Iceweasel - | O
< |0H:... | CJvolp -. | B Hackin... | B Pentes... | O p Sipvi... | @ Protoc. .. | € VolP - ... | 5 Micros... | ~R,‘n"oip | ... | \Voip | ... | B Google... | CJ Prueba... J € Cue.. %\ v

€ 10 23/#page:account_1_audio v &| |[Bv Google o w8 ¥ & Ty =

[E Most Visited v “Offensive Security '\KaLi Linux '\KaLi Docs \KaLiTooLs ﬂExpLoit-DB [ INew Tab

Configuraciones | Enviar DTMF [ En-audio ¥ via RTP (RFC2833) [l via SIP INFO
generales
Ajustes de red | Tipo de DTMF Payload 101 |
Configuraciones SIF gk | opciﬁn 1 I PCMU j
Configuraciones de |
Audio opcion2 | PCMA N
Configuraciones de
llamadas opcién3 | G.723.1 i
Cuenta 2 + =
opciéna | a.720n8 |
opcion5 | G.722(banda Ancha) |
opcion6 | iLBC N
opcién7 | G.72632 N
Use el primera coincidencia en
el codec de voz en el 2000K ® g O sl
SDP
Modo SRTP [ No |
RTP Simétrico @ o O g
Supresion de Silencio @ o O sl
Tramas de Voz por TX 2 [~]

Figura 61. Pagina Web para la configuracion de un teléfono IP
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e VLAN 50 para Impresoras y Relojes Biométricos

La herramienta OpenVas no reportd ninguna vulnerabilidad en las impresoras que
funcionan en el area de la energia, mientras que en los relojes biométricos reporto la

existencia de una vulnerabilidad de gravedad ALTA en un solo reloj biométrico del area.

O o e
0 0 0

Impresora 3 1 0
Reloj
.
Biometrico 2 0.0 (Log) 0 0 0 3 0
Impresora 0 0 0 1 0
Impresora 2 0 0 0 1 0
Reloj
Biometrico 1 0 0 2 0

Figura 62. Reporte de Vulnerabilidades encontradas en la VLAN de relojes e impresoras

A continuacion se describe la vulnerabilidad encontrada en el reloj biométrico:
Vulnerabilidad

Report default community names of the SNMP Agent

Resumen

Simple Network Management Protocol (SNMP) es un protocolo que puede ser utilizado
por los administradores para administrar de forma remota un ordenador o dispositivo de
red. En general, existen 2 modos de monitorizacion SNMP remoto. Estos modos son

mas 0 menos "leer" y "escribir" (o publicas y privadas).
Agente SNMP respondié como se esperaba con el nombre de comunidad: privado
Impacto

Si un atacante es capaz de adivinar una cadena publica de la comunidad, que seria
capaz de leer datos SNMP desde el dispositivo remoto. Esta informacién puede incluir

la hora del sistema, las direcciones IP, las interfaces, procesos en ejecucion, etc.

118



Si un atacante es capaz de adivinar una cadena de comunidad PRIVADO (escritura o
de 'writeall'), ellos tienen la capacidad de cambiar la informacion en la maquina remota.
Esto podria ser un enorme agujero de seguridad, lo que permite a atacantes remotos
causar estragos completos, como el trafico de red de enrutamiento, procesos de
iniciacion, etc. En esencia, 'writeall' dard4 acceso al atacante a distancia los derechos

administrativos sobre la maquina remota.

Tenga en cuenta que esta prueba sélo se recopila informacion y no intenta escribir en
el dispositivo remoto. Asi, no es posible determinar de forma automética si la comunidad

reportado es publico o privado.
e VLAN 60 para Camaras IP

La herramienta OpenVas solamente reporté una vulnerabilidad de gravedad BAJA en
la camara IP utilizada en el area de energia, la cual no representa un riesgo para el
equipo, al igual que Nessus no detectd el problema de falta de un sistema de
autenticacion para el ingreso a la pagina web de configuracion de la camara IP.

Mientras que en las camaras IP que se encuentran en el edificio de laboratorios si se
reportaron vulnerabilidades que pueden significar un riesgo a los equipos, esto se puede

apreciar en la figura 63.

CAMARA
IP-EDIFICIO 1 13 0
CAMARA
IP-EDIFICIO 2 Eliunl . 1 1 Lo .
CAMARA [P 2.6 (Low) | 0 0 1 16 0

Figura 63. Reporte de Vulnerabilidades encontradas en la VLAN de caAmara
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TABLA XXX
DESCRIPCION DE LAS VULNERABILIDADES DE LAS CAMARAS IP

Vulnerabilidad Descripcion

Agente SNMP respondioé como se esperaba con el

nombre de comunidad: publico

Este ordenador se instala con Dropbear servidor
SSH y es propenso a una vulnerabilidad del uso

después de liberacion.

Dropbear SSH Server Este ordenador se instala con Dropbear servidor
Multiple Security | SSH y es propenso a miltiples vulnerabilidades.
Vulnerabilities

Impacto

e Capaz de leer datos SNMP

e Cambiar la informacién en la maquina remota

e Permite a atacantes remotos causar estragos
completos, como el trafico de red de enrutamiento,

procesos de iniciacién, etc.

Esta falla permite a usuarios remotos autenticados ejecutar
cédigo y de mando de derivacién restricciones arbitrarias a
través de mudltiples solicitudes de comandos disefiados,

relacionadas con los canales de concurrencia.

Los defectos permiten a atacantes remotos provocar una
denegacidn de servicio o para descubrir los nombres de
usuario validos.

Puerto

161/udp

22/tcp

22/tcp
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SNMP GETBULK | El demonio SNMP permite a distancia (DRDOS) @ Con éxito la explotacién de esta vulnerabilidad permite a
Reflected DRDOS atagques de amplificacion reflexion y distribuido los atacantes para provocar condiciones de denegacion de

servicio contra ordenadores remotos 161/udp
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e VLAN 210 para Wireless

La herramienta OpenVas reportd que un Access Point Linksys cuenta con 9
vulnerabilidades de gravedad Medium y con 9 vulnerabilidades de gravedad Low, las
cuales podrian llegar afectar a los equipos, en la figura x se puede observar los

resultados del escaneo de vulnerabilidades del host.

N severit

AP Multimarca 0

Figura 64. Reporte de Vulnerabilidades de la VLAN de Wireless

A continuacién se describen las vulnerabilidades que pueden significar mas peligro a

los Access Point:
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Vulnerabilidad

TABLA XXXI
DESCRIPCION DE LAS VULNERABILIDADES DE LOS AP LINKSYS

Descripcion

Impacto

Puerto

Ciphers

OpenSSL CSS Man in the | OpenSSL es propenso a la vulnerabilidad | La obtencion de informacion sensible. 443/tcp

Middle Security Bypass security-bypass

Vulnerability

Dropbear SSH Este ordenador se instala con Dropbear Los defectos permiten a atacantes remotos provocar — 22/tcp
servidor SSH y es propenso a mdultiples una denegacién de servicio o para descubrir los
vulnerabilidades. nombres de usuario validos.

SSL Certification Expired | El certificado SSL del servidor remoto ya ha 443/tcp
expirado. El certificado SSL en el servicio
remoto expird el 08/23/2014 04:17:28

Check for SSL Weak Elservicio SSL ofrece cifrados débiles. Captura de informacion sensible con el ataque MitM 443/tcp
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Deprecated SSLv2 and Se detecté el uso del servicio SSLv2 y/o SSLv3

SSLv3

POODLE

en este sistema

Este ordenador cuenta con OpenSSL y es
propenso a la vulnerabilidad de divulgacion de

informacion

Escuchar a escondidas la conexién entre los clientes y
el servicio para obtener acceso a datos confidenciales

transmitidos dentro de la conexién segura.

Una explotacion exitosa permitira a los atacantes man-
in-the-middle acceder al flujo de datos de texto sin

formato. Nivel de impacto: Aplicacion

443/tcp

443/tcp
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2.3.3. Identificacion de vulnerabilidades fisicas en lared

Los incidentes de seguridad estdn aumentando a un ritmo alarmante cada afio. A
medida que aumenta la complejidad de las amenazas, crece también el nimero de

medidas de seguridad necesarias para proteger las redes.

A continuacion se realiza el célculo de los riegos, esto se lo hace de acuerdo a lo que
nos indica la metodologia MAGERIT, en donde el nivel de riesgo depende del nivel del

impacto que genere por la probabilidad de que una amenaza pueda efectuarse

exitosamente.
TABLA XXXII
CALCULO DEL RIESGO DE LAS AMENAZAS EXISTENTES
Amenazas Impacto Probabilidad Riesgo
Incendio 3 1 3
Inundaciones 3 1 3
Terremotos 2 1
Robo de equipos 3 2
Incinerado de 3 1
equipos
Fraude 3 1 3
Sabotaje 3 1 3

A continuacién se presenta las vulnerabilidades que permiten que las amenazas puedan

perjudicar a ciertos equipos en el area de energia:
4+ Acceso No Controlados

Se pudo evidenciar que algunos racks que se encuentran en el Area de la Energia no
cuentan con una buena seguridad. Hay algunos racks que se encuentran en cuartos
donde solo personal autorizado tiene acceso, pero actualmente los funcionarios de la

Unidad de Telecomunicaciones e Informacién como los pasantes de la misma no
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cuentan con credenciales, es decir que cualquier persona puede filtrarse como pasante
con el fin de desconectar los cables de los equipos e incluso sustraer esos equipos de
los rack, existen algunos rack que estan alcance de todas las personas y sin vigilancia
alguna, lo que ocasiona que sean vulnerables. Los seguros del rack, son faciles de
vulnerar, es decir, es facil abrir un rack o romper un vidrio para desconectar los cables
0 sustraer los equipos. Los rack no cuentan con sensores o alarmas que alerten al
personal encargado de los equipos de red. Hay que recalcar que los funcionarios del
departamento de la UTI llevan un monitoreo de los equipos, lo que les permite saber en

tiempo real el estado de conectividad de los equipos.

Figura 65. Rack utilizado en el Area de Energia

Hay que mencionar que usan reguladores de voltaje para prevenir que los equipos
llegan a quemarse por un fallo eléctrico y ademas existe un UPS en el rack donde se
encuentra el switch de distribucion que ademas también funciona como regulador de

voltaje, esto se puede corroborar en el anexo 6.
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o No existe Seguridad para los Access Point Cisco

Los AP del Area de la Energia son vulnerables a la desconexion del cableado, debido
gue se encuentran al alcance de terceras personas e incluso estan expuestos a un robo,

ya que no cuenta con un tipo de rejilla que los proteja de ser sustraidos.

Figura 66. Access Point Cisco sin Seguridad

En la figura 66 se puede observar que no existe ningun tipo de seguridad para los AP,
por lo cual es posibles desconectar el cable sin problema y dejar el equipo son
conectividad e incluso se puede apreciar que se puede sustraer facilmente el equipo.
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Figura 67. Access Point sin vigilancia

e Ubicacion de los equipos

En la fase de recoleccién de informacion se identificé la existencia de un servidor
en la VLAN de telefonia, se establece primeramente que este equipo no debe
pertenecer a esa VLAN y que ubicacion fisica no es la correcta.

También se detect6 que el Access Point Cisco para exteriores no esta ubicado en
el lugar correcto, esto causa que no se tenga una buena cobertura, la potencia no

sea buena por su alejamiento.

En la figura 68 podemos apreciar el AP que es utilizado en el area para brindar

conectividad a internet a los estudiantes y docentes.
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Figura 68 Access Point Cisco Para Exteriores

Mientras que en la figura 69 podemos observar la ubicacion del APy lo distanciado que

esta de los bloques.
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Figura 69. Ubicacion del Access Point Cisco para Exteriores
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2.4. Comparacion de los resultados de las herramientas

En este apartado se comparan los resultados de las herramientas empleadas en busca de vulnerabilidades, se lo realiza de acuerdo a los

equipos escaneados.

En el articulo “Nessus/ OpenVas Comparison test”, realizado por el Laboratorio de Systems and Signals, declara a la herramienta
Nessus como la herramienta mas completa, en cuanto se refiere a la blisqueda de vulnerabilidades en una red, ademas recalca que
OpenVas no queda tan mal parada en esta comparacion, llegando a la conclusion de que en caso de que no se tenga la licencia de Nessus,

OpenVas viene a ser la mejor alternativa para la evaluacion de vulnerabilidades.
2.4.1. Comparacién de vulnerabilidades encontradas en los SWITCH

Los SWITCH fueron los primeros equipos escaneados en busca de vulnerabilidades, tanto la herramienta Nessus como OpenVas no
detectaron vulnerabilidades de factor de riesgo CRITICO o de gravedad ALTA, solamente encontraron vulnerabilidades de gravedad
MEDIA y BAJA.
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) TABLA XXXIII
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LOS SWI TCH

Reporte Nessus

Reporte OpenVas

Laboratorios

Equipo Vulnerabilidades Semejantes
SWITCH o o 9 2 o 4 o e Uso de encriptaciones débiles SSL
e Uso del protocolo SSLv2 y SSLv3
SWITCH Edificio de o o 8 2 o 3 o e POODLE SSLv3

Conclusion: Nessus encontr6 mas vulnerabilidades de gravedad MEDIO que OpenVas, pero ninguna herramienta encontré alguna

vulnerabilidad de gravedad ALTO que puede poner en riesgo a los equipos. Ambas herramientas obtuvieron resultados similares y

confirman la no existencia de vulnerabilidades de gravedad en los SWITCH del Area de Energia.

2.4.2. Comparacion de vulnerabilidades encontradas en los AP CISCO

Los Access Point de marca Cisco fueron los segundos equipos en ser escaneados, estos equipos no fueron detectados por Nessus, por

ello se procedio a ingresar las direcciones IP de los equipos en la herramienta.
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) TABLA XXXIV
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LOS AP CISCO

Reporte Nessus

Reporte OpenVas

Equipo Vulnerabilidades Semejantes
AP CISCO o o o o o o o
AP CISCO Edificio de o o o o o o o

Laboratorios

Conclusién: Ninguna de las herramientas empleadas identifico ningun tipo de vulnerabilidades en los AP CISCO del Area de Energia.

2.4.3. Comparacion de vulnerabilidades encontradas en los teléfonos IP

Los teléfonos IP fueron los siguientes en ser escaneados, en ellos no se encontraron vulnerabilidades que signifiquen un riesgo a los

equipos.
) TABLA XXXV )
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LOS TELEFONOS IP
Reporte Nessus Reporte OpenVas
Equipo Vulnerabilidades Semejantes
Teléfonos IP (o) o 1 o o o 1 Ninguna
Teléfonos IP Edificio de o o 1 o o o 1

Laboratorios
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Conclusién: La herramienta Nessus identifico una vulnerabilidad de factor de riesgo MEDIO, mientras que la herramienta OpenVas

identifico la presencia de una vulnerabilidad de gravedad BAJO, ambas herramientas tuvieron resultados similares.
2.4.4. Comparacion de vulnerabilidades encontradas en el Servidor de Comunicaciones

En la VLAN de telefonia se encuentra el servidor de comunicaciones, el cual fue escaneado con las herramientas, las mismas reportaron

la existencia de varias vulnerabilidades.

TABLA XXXVI
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN EL SERVIDOR ELASTIX
Reporte Nessus Reporte OpenVas
Equipo
Medio | Bajo Medio Bajo
Servidor Elastix -] -] 1 4 4 12 2

Conclusién: En esta ocasion los resultados de ambas herramientas no son muy similares, Nessus no reporta ninguna vulnerabilidad de
factor de riesgo ALTO y/o CRITICO en el servidor, mientras que la herramienta OpenVas reporté 4 vulnerabilidades de gravedad ALTO,

esto es un resulto muy variable. En cuanto a las vulnerabilidades de factor de riesgo MEDIO y BAJO si obtiene resultados similares.
2.4.5. Comparacioén de vulnerabilidades encontradas en los Relojes Biométricos

También se realiza un escaneo de vulnerabilidades en los relojes biométricos del area de energia, los mismos que son utilizados para el

control de acceso y control de entrada y salida de los empleados de la Universidad.
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, TABLA XXXVII ,
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LOS RELOJES BIOMETRICOS

Reporte Nessus

Reporte OpenVas

Laboratorios

Equipo Vulnerabilidades Semejantes
Relojes Biométricos o 1 o o 1 o o e Agente SNMP defecto Nombre de comunidad
Relojes Biométricos de o o 1 o o o o (pdblico)

Conclusién: Los resultados de las herramientas son muy similares, ya que ambas encuentran una vulnerabilidad de gravedad ALTO en

un Reloj Biométrico del Area de Energia.

2.4.6. Comparacién de vulnerabilidades encontradas en las Impresoras IP

Las impresoras IP también son escaneadas en busca de vulnerabilidades, donde las herramientas reportaron vulnerabilidades que pueden

poner en riesgo a los equipos.

TABLA XXXVIII
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LAS IMPRESORAS IP

Equipo

Impresoras IP

Reporte Nessus

Bajo

o o o

Reporte OpenVas

Medio Bajo
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Conclusién: En este caso las herramientas no coinciden para nada, Nessus reporté varias vulnerabilidades en las impresoras, mientras
gue OpenVas no report6 ninguna, esto puede ser por la falta de plugins de OpenVas.

2.4.7. Comparacion de vulnerabilidades encontradas en las Camaras IP

No podia faltar el escaneo a las camaras IP que funcionan en el Area, las herramientas empleadas encontraron vulnerabilidades que
podrian poner en riesgo a los equipos.

TABLA XXXIX
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LAS CAMARAS IP

Reporte Nessus Reporte OpenVas
Equipo Vulnerabilidades Semejantes
Camaras IP o o o o o o 1 e Agente SNMP defecto Nombre de comunidad
(publico)
5 _ e Dropbear SSH Server Use-after-free
Camaras IP Edificio de o 2 1 2 2 1 1
Laboratorios e Dropbear SSH Server Multiple Vulnerabilities

Conclusién: En las camaras IP es donde las herramientas tienen un reporte de vulnerabilidades casi idéntico, es decir coinciden en las
vulnerabilidades encontradas y en la puntuacion y gravedad de las vulnerabilidades.
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2.4.8. Comparacion de vulnerabilidades encontradas en los Access Point Linksys y D-Link

Y por ultimo se realiza el escaneo de vulnerabilidades en la VLAN para Wireless, en donde se encontraron Access Point de diferentes
marcas, en los cuales no se identificé vulnerabilidades de mayor riesgo.

TABLA XL
COMPARACION DE RESULTADOS DE LAS HERRAMIENTAS EN LOS ACCESS POINT MULTIMARCA
Reporte Nessus Reporte OpenVas
Equipo Vulnerabilidades Semejantes
Access Point Linksys o o 7 3 o 9 9 e Cifrados SSL débiles
e Detection SSLv2 y SSLv3
_ e POODLE SSLv3
A%%‘ZSELP(%TEBW ° ° 10 ° ° 2 ° o Dropbear SSH Server multiples vulnerabilidades.
e Caducidad del certificado SSL

Conclusién: En esta ocasion los reportes de ambas herramientas también tienen una gran similitud.
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3. Elaboracién de un Plan de Mitigacion para reducir la

probabilidad de que un riesgo se materialice.

Con la utilizacién de las herramientas Nessus y OpenVas, se han identificado la
existencia de varias vulnerabilidades que ponen en riesgo a los equipos, es por ello que
se plantea una solucién para mitigar las vulnerabilidades encontradas, para ello se ha

tomado en cuenta las soluciones que nos brindan las herramientas de escaneo.
3.1. Plan de Mitigacion de Riesgos

Una vez identificadas varias vulnerabilidades en los diferentes equipos utilizados en el
Area de la Energia, se propone un plan de mitigacion, con el fin de amenorar las
vulnerabilidades y asi reducir la probabilidad del éxito de un ataque a los equipos

utilizados por los usuarios.

Una vez realizado el analisis de vulnerabilidades en los diferentes equipos de red se
presentan las acciones que se deben tomar frente a ellos. Se hace una recomendacién
para cada vulnerabilidad o también puede ser de forma general que abarquen varias

vulnerabilidades.

Se les da prioridad a las vulnerabilidades que representan un mayor riesgo a los
equipos, luego se proceden a las que no representan un verdadero riesgo, pero que si

se deben tratar para no tener problemas a futuro con los equipos.

Una vez que se realizé el plan de mitigacibn se procedid solicitar un dia a los
funcionarios de la Unidad de Telecomunicaciones e Informacion para presentar los
resultados obtenidos, es decir las vulnerabilidades encontradas en los equipos, donde
también se socializo el plan de mitigacién con el fin de revisar conjunto con los
funcionarios las recomendaciones planteadas, las cuales van a ser utilizadas como base

para empezar a mitigar las vulnerabilidades mas graves. (Ver anexo 4y 5).
3.1.1. Plan para Mitigar las Vulnerabilidades en los SWITCH

A continuacién se dan unas recomendaciones para mitigar las vulnerabilidades
encontradas en los SWITCH, debido a la no existencia de vulnerabilidades de factor de
riesgo ALTAS, se ha procedido a seleccionar las vulnerabilidades de gravedad MEDIA

que pueden significar un peligro en estos equipos.

138



TABLA XLI

PLAN DE MITIGACION PARA LOS SWITCH

Vulnerabilidad

Recomendacion

Uso del servicio HTTP

OpenSSL CSS Man in
the Middle Security
Bypass Vulnerability

Uso del servicio Telnet

Desactivar este servicio y en su lugar usar solo el servicio
HTTPS

Actualizar la version mas reciente de OpenSSL, cabe recalcar
gue tanto el cliente como el servidor tiene que ser vulnerables

para que el ataque sea exitoso.
Procedimiento

Actualizar OpenSSL a su ultima version que es 1.0.2

% sudo apt-get update
% sudo apt-get upgrade

Para comprobar que OpenSSL se ha actualizado

correctamente ejecutamos el siguiente comando:

% sudo openssl version -a

Se recomienda desactivar el servicio telnet y utilizar en su
lugar SSH.

Procedimiento

Editamos los puertos de acceso telnet (vty) para que soélo se
permita el acceso por SSH y deshabilitar el acceso inseguro

(telnet), configuramos los 16 puertos disponibles (0 al 15):

switch(config)#line vty 0 15
switch(config-1line)#transport input ssh

switch(config-line)#login local
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SSL usa conexiones Se recomienda desactivar el SSLv2 en desuso y/ 0 SSLv3y

SSL 2.0y/o SLL 3.0 usar el protocolo TLSv1 o una versién superior.

SSLv3 Padding Oracle Lo mejor que podemos hacer es deshabilitarlo de inmediato.

On Downgraded Legacy

Y de paso deshabilitar también la version 2.0 que es mas

Encryption Vulnerability _ . o
(POODLE) antigua todavia y no es necesario utilizarla.

Se recomienda solo el uso del servicio SSH para la configuracion de estos equipos, es

por eso que se recomienda que se desactive el servicio HTTPS, si no se esta utilizando,

con lo cual se eliminarian la mayoria de vulnerabilidades encontradas en estos equipos.

3.1.2.

Plan para Mitigar las Vulnerabilidades en los Access Point

Se ha concluido que un Access Point Cisco para exteriores se encuentra mal ubicado,

los encargados de Redes y Telecomunicaciones de la Universidad supieron manifestar

gue actualmente ya cuentan con un plan para mover a una mejor ubicacién al AP de

exteriores. (Ver anexo 6)

En este caso se ha realizado una recomendacion de las reglas basicas para la

colocacion AP que contribuyen a la exactitud de la ubicacioén:

3.1.3.

Proporcione la cobertura del perimetro AP.

Asegure la suficiente densidad AP.

Escalone los AP, determinado adentro de largo y las areas de cobertura
estrechas.

Verifique el despliegue inalambrico con un estudio sobre el sitio.

Plan para Mitigar las Vulnerabilidades en el servidor de

comunicaciones

En el servidor de comunicaciones es donde mas vulnerabilidades se encontraron, las

mismas que ponen en riesgo al equipo, es por ello que es importante un plan para

reducir las vulnerabilidades y asi proteger al equipo de posibles ataques.
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TABLA XLII

PLAN DE MITIGACION DE VULNERABILIDADES EN EL SERVIDOR DE

Vulnerabilidad

COMUNICACIONES

Recomendacion

Actualizar MySQL a una versién mayor a 5.2, debido que las

anteriores es vulnerables a este tipo de ataque.

Cerrar el Puerto 3306/tcp para no permitir conexiones a otros

equipos, y aplicar iptables.
Procedimiento

Para actualizar MySQL ingresamos el siguiente comando en el

servidor:

yum -y update mysql*

Actualizar a OpenSSH 7.0 o posterior

Activar el firewall del servidor, para la creacion de IPTABLES en
los servicios SSH y HTTPS, con el fin de prevenir ataques de
fuerza bruta.

Deshabilitar estos servicios en aquellas maquinas que no son

servidores de correos.

Cambiar las contrasefias de acceso para los protocolos TELNET
y HTTP.

Procedimiento:

1. Abra un navegador Web en su ordenador
2. Introduzca la direccion IP del teléfono en la barra de

direcciones del navegador
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Puerto 80 abierto
(HTTP)

Uso del Protocolo
Telnet

Ubicacion del
Servidor

3. Introduzca el nombre de usuario y la contrasefia del
administrador para acceder al menu de configuracion
Web. (El nombre de usuario predeterminado del administrador
es "admin". La contrasefia de administrador por defecto es
"admin")

4. Iralaopcion de Mantenimiento y seleccionar acceso web

5. Cambiar la contrasefia tanto de wusuario y del
administrador.

6. Al cambiar cualquier configuracién, siempre guarde los

cambios pulsando el botdén "Guardar y Aplicar".

Se recomienda desactivar los servicios de POP3 e IMAP, los
cuales funcionan en los puertos 110, 995, 143 y 993

respectivamente.

Para la interceptacion de llamadas y/o ataques man in the Middle
se recomienda el uso de TLS, el cual proporciona privacidad y la

integridad de los datos entre dos aplicaciones que se comunican.

Se recomienda no usar el protocolo RTP para transportar los
datos multimedia, en su lugar utilizar el Secure Real Time Protocol
(SRTP), el cual provee confidencialidad, integridad y autenticacién

de los datos (voz, video, mensajeria, entre otros).

Se recomienda desactivar este servicio y solo usar HTTPS

Se recomienda no usar este protocolo, el modelo del teléfono IP

no soporta el protocolo SSH.

Se recomienda que se reubique al servidor a la sala de servidores

y también colocar en la VLAN correspondiente.
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Php DoS

OpenSSH DoS

Actualizar a Php 5.5.30 0 5.6.14 o0 una versién posterior.

Procedimiento

Para actualizar Php ingresamos el siguiente comando
dependiendo del SO:

Actualizar a OpenSSH version 7.1p2 o posterior

Procedimiento

Para actualizar OpenSSH a una version posterior primero es
necesario desinstalar el paquete proveniente de los repositorios.
Para ello ejecutar:

rpm -e openssh-clients

rem —e ope

rpm -e

rem —e op

Luego descargamos la nueva version de OpenSSH y la

instalamos.

3.1.4. Plan para Mitigar las Vulnerabilidades en los Relojes Biométricos

A continuacion se dan unas recomendaciones para reducir la probabilidad de un ataque

a los relojes biométricos y con ello se consiga proteger a los equipos e informacién

almacenados en estos.
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TABLA XLII
PLAN PARA REDUCIR LAS VULNERABILIDADES EN LOS RELOJES
BIOMETRICOS

Vulnerabilidad Recomendacion

En caso de no utilizar SNMP deshabilitarlo
e Y en caso de usar SNMP, se recomienda filtrar el trafico a este
servicio mediante iptables con politicas de DROP.

e Validar y verificar los nombres de comunidad mediante
snmpwalk

Procedimiento
Crear un iptables en el firewall habilitando el puerto 161

iptables -A INPUT -s SIPDESTINO -d $IPORIGEN -i eth( -p udp -m

udp —--sport 1024: --dport 161 -j ACCEPT

iptables -A OUTPUT -s SIPORIGEN -d $IPFDESTINO -o eth0 -p udp -m
udp —--sport 161 --dport 1024: -j ACCEPT

3.1.5. Plan para Mitigar las Vulnerabilidades en las Impresoras de Red

A continuacion se realiza el plan para mitigar las vulnerabilidades encontradas en las
impresoras de red del Area de Energia, las vulnerabilidades encontradas en las
impresoras son las que se encuentra presenten en otros equipos, es por ello que se
recomienda realizar las mismas acciones para tratar de reducirlas y asi proteger los
equipos.
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TABLA XLIV
PLAN PARA MITIGAR LAS VULNERABILIDADES EN LAS IMPRESORAS

Vulnerabilidad Recomendacién

En caso de no utilizar SNMP deshabilitarlo

Utilizar un sistema de autenticacion, que permita controlar el acceso a
la configuracion web de las impresoras

3.1.6. Plan para Mitigar las Vulnerabilidades en las Camaras IP

A continuacion se realiza el plan para mitigar las vulnerabilidades encontradas en las
camaras IP, donde se pudo identificar la presencia de vulnerabilidades de factor de
riesgo ALTA, que pueden poner seriamente en peligro a los equipos, existen
vulnerabilidades donde ya se presenciaron en otros equipos de la red del area de

energia y por ende se recomienda el mismo proceso para reducirlas.

TABLA XLV
PLAN PARA MITIGAR LAS VULNERABILIDADES DE LAS CAMARAS IP

Vulnerabilidad Recomendacion

e En caso de no utlizar el protocolo SNMP
deshabilitarlo

e Crear una politica para que los nhombres no sean
adivinados

e Validar y verificar los nombres de comunidades con
snmpwalk
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Actualizar a la SSH Dropbear 2012.55 o posterior.

Se recomienda la utilizaciéon de un sistema de autenticacion
para el acceso a la pagina web de configuracion de la camara

vulnerable.

Reflexion DDoS SNMP Se recomienda restringir y controlar el acceso a este servicio
‘GETBULK’

Dropbear SSH Server Actualizar a la SSH Dropbear 2013.59 o posterior.
<2013.59 multiples

vulnerabilidades

3.1.7. Plan para Mitigar las Vulnerabilidades en los Access Point

Multimarca

Los dltimos equipos evaluados fueron los Access Point de marca Linksys y D-Link, en
los cuales no se detectaron la presencia de vulnerabilidades que pongan en riesgo a los
equipos, pero si se encontraron vulnerabilidades de gravedad MEDIA las cuales pueden
llegar a significar un riesgo a los equipos, es por ello que se realiza un plan para mitigar

las vulnerabilidades que pueden poner en riesgo a los AP.

TABLA XLVI
PLAN PARA MITIGAR LAS VULNERABILIDADES EN LOS ACCESS POINT
MULTIMARCA

Vulnerabilidad Marca del Recomendacion

AP

Caducidad del Certificado = Linksys Adquirir o generar un nuevo certificado SSL para

SSL reemplazar el existente.
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Certificado SSL no Linksys y D- @ Elcertificado SSL se utiliza un certificado gratuito
confiable link que funciona correctamente pero que no es
reconocido por Nessus, por lo tanto esta
vulnerabilidad no afecta o pone en riesgo al

equipo.

Deteccion del Protocolo | Linksys y D- Desactivar los protocolos encontrados y usar

SSL 2.0y SSL 3.0 link TLS version 1.1 o superiores
Uso de Telnet D-link Desactivar el servicio de Telnet y utilizar en su
lugar SSH
Uso de HTTP Linksys y D- Desactivar el servicio y solo usar HTTPS
link

3.1.8. Plan para mitigar las vulnerabilidades fisicas encontradas en la red LAN.

En la red del Area de energia se reportaron la existencia de 2 vulnerabilidades muy

graves, a las cuales se brinda su respectiva recomendacion para tratar de mitigar.

TABLA XLVII
PLAN PARA MITIGAR LAS VULNERABILIDADES FISICAS EN LA RED

Vulnerabilidad Recomendacion

Se recomienda usar credenciales para los funcionarios y
pasantes de la UTl y ademas la instalacion de alarmas o
sensores que permita la identificacion del abierto de puertas
a la fuerza, esto con el fin de evitar que cualquier persona
intencionada desconecte a los usuarios de la red o para

evitar la sustraccion de algin equipo.

Se recomienda la implementacién de rejillas para proteger a
los Access Point Cisco de ser desconectados o sustraidos

por terceras personas.
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g. Discusion

Para realizar el presente proyecto, el cual trata sobre temas de seguridad, es necesario
entender y conocer el funcionamiento de la red LAN y claro lo que es més relevante
para la institucion, con el fin de protegerlo de terceras personas. Una institucién en la
mayor parte del tiempo esta arriesgada a un ataque interno que a un externo, eso segun

los reportes presentados por Cybsec.

Aplicando las herramientas Nessus y OpenVas se pudo comprobar la existencia de
vulnerabilidades en los equipos de red, esto significa que los equipos estan expuestos
a una variedad de ataques, los cuales pueden llegar tener dafios irreversibles como

economicos.
Desarrollo de la propuesta alternativo

En el primer objetivo se realiza un analisis de aquellas herramientas que se dedican a
la exploracién de una red de datos, es decir la identificacion de los equipos existentes
en la red, ademas que determinen los estados de los puertos y los servicios que estan
siendo usados para con ello decretar los equipos mas criticos, que seran evaluados en
la siguiente fase. Se analizan cuatro herramientas de las cuales se utilizara solo una,
para ello se investiga las caracteristicas de cada una en libros, articulos cientificos,
revistas, paginas web y repositorios. Lo mas importante de la investigacion radica en el
sustento cientifico de cada herramienta, este es uno de los factores mas importantes a
considerar para la eleccion de la herramienta. Se hace de igual manera para seleccionar

la herramienta mas apropiada para la busqueda de vulnerabilidades en los equipos.

En el Segundo objetivo lo primero que se realiza es el descubrimiento de todos los
equipos existentes en la red, esto se lo realiza con la herramienta Nmap, la cual fue
elegida en el objetivo 1, una vez obtenidos todos los equipos se empieza a escanear los
puertos abiertos y servicios que utilizan los equipos para determinar a cudles son
necesarios el escaneo. Una vez explorada la red se efectia una topologia con su

respectivo direccionamiento y diagrama de figuras.

Descubiertos los equipos en cada VLAN se procede al escaneo de vulnerabilidades,
para ello se hace uso de la herramienta NESSUS, que es una de las mas completas
para este tipo de andlisis, la desventaja es que su licencia es privada, es decir de pago.

También se hace uso de la herramienta OPENVAS la cual posee una licencia libre que
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permite su uso y configuracion a gusto del cliente. Ambas herramientas son empleadas
en los equipos en busca de vulnerabilidades, finalmente se realiza una comparacion de
resultados obtenidos por las herramientas con el fin de confirmar la presencia de cierta
vulnerabilidad en los equipos y para complementar a la otra herramienta.

Las vulnerabilidades de gravedad ALTA son a los que se les debe dar una pronta
atencion, pero eso no quiere decir que a los riesgos bajos y medios no se los debe
tomar en cuenta, ya que en un futuro pueden llegar a ser peligrosos incluso mas que los

riesgos altos.

En el dltimo objetivo se elabora un plan de mitigacion para las vulnerabilidades
encontradas en el proceso de escaneo, se toma en cuenta las posibles soluciones que
nos brinda las diferentes herramientas, luego se presenta los funcionarios del
Departamento de Unidad de Telecomunicaciones e Informacion, con el fin de que se

apruebe y corrija las recomendaciones.
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h. Conclusiones

A continuacion se muestran las conclusiones con respecto al trabajo realizado:

» El analisis de las herramientas basado en articulos, revistas, tesis y trabajos

comprobados fueron fundamentales para la eleccion tanto de las herramientas

para la exploracion de red y evaluacion de vulnerabilidades a utilizar en este

proyecto.

» Eluso de la herramienta NMAP fue esencial en este proyecto, ya que con esta

se consiguid localizar a todos los equipos existentes en la red LAN e identificar

a que familia pertenecen junto con su sistema operativo. A parte reveld los

estados de los puertos y averiguar los servicios utilizados en cada equipo.

» Utilizar las herramientas OpenVas y Nessus para la busqueda de

vulnerabilidades l6gicas en los equipos fue muy valioso, ya que se logré una

complementacion entre ambas y con ello un eficiente resultado.

» Aplicar la Metodologia Clasica para el Analisis de Vulnerabilidades en la red

del Area de Energia fue trascendental, porque sintetiza el analisis en solamente

tres fases con lo que se consigue realizar el proyecto en un tiempo corto y de

forma organizada.

» Al utilizar la metodologia MAGERIT se consigui6 determinar el nivel de riesgo

(bajo, medio o alto) de las amenazas que ponen en peligro la proteccion de los

elementos fisicos del Area, como el hardware y su ubicacién, para luego revelar

las vulnerabilidades fisicas que existen en la red del Area de Energia.

» La elaboracion del Plan de Mitigacion de Riesgos constituye una parte valiosa

dentro del proyecto, ya que se brindan recomendaciones para disminuir el

impacto de posibles riesgos en los equipos que pueden ser ocasionados por

las vulnerabilidades encontradas.
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I. Recomendaciones

» Utilizar al menos dos herramientas para la evaluacion de vulnerabilidades en una
red de datos, para lograr que ambas herramientas se complementen entre si y
hallar la mayor cantidad de debilidades existentes en los equipos, con esto se
llega a obtener un resultado muy eficiente para determinar el nivel de seguridad

de cada equipo.

» Realizar ataques informaticos como Denegacién de Servicio, Fuerza Bruta, Man
in the Middle, Inyeccién SQL, etc., a los equipos conectados a la red, con el fin
de determinar si las vulnerabilidades encontradas estan verdaderamente
permitiendo que algln ataque se pueda realizar exitosamente y ademas para

encontrar nuevas fallas en los sistemas.

» Ejecutar un analisis interno y externo de vulnerabilidades de red al menos
trimestralmente y después de cada cambio significativo en la red, tales como
cambio de topologia de red modificaciones en las normas de firewall,

actualizaciones de protocolos.

» Al momento de realizar un plan de mitigacion se debe tener muy en cuenta las
versiones del software de los equipos, debido a que se puede recomendar el uso
de protocolos o programas que no son soportados por ciertos equipos, lo que
ocasiona que ese plan de mitigacion se vuelva obsoleto e inservible para la

institucion.

» Elaborar el plan de mitigacién en conjunto con los encargados de la seguridad
informatica de la institucibn para obtener una buena elaboracion y que sea
utilizado como base para mitigar las vulnerabilidades encontradas en los equipos

de la institucion.
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k. Anexos

1. Anexo 1l

Entrevista sobre la situacién actual de la Red LAN de la Universidad

Nacional de Loja, Area de la Energia.

UnVERSIDAD NACIONAL DE LOJA

1859
Entrevista dirigida a la Unidad de Telecomunicaciones e Informacion

Estimada Subdirectora:

Actualmente me encuentro realizando el proyecto final de modulo, el cual consiste sobre
el Andlisis de vulnerabilidades en la Red LAN de esta institucion. Para lo cual considero
que sus opiniones seran importantes para tener un mejor conocimiento de la Red.

Le pido contestar las siguientes preguntas:

1. (En la actualidad la institucion cuenta con politicas o normas para la
seguridad de la red?
Si cuenta, aunque aun no estan validadas. Para el acceso a los servidores se lo
hace de una manera local y mediante SSH.
Para el acceso al servidor de comunicaciones se lo realiza mediante SSH y
HTTP. Para los switches mediante TELNET, SSH y localmente.
2. ¢CoOmo se encuentra actualmente estructurada la red, su topologia, cuenta

con VLAN’s, cuantos servidores tiene, esta segmentada?

Actualmente la red tiene una topologia en estrella, el modelo de referencia
utilizado es el OSI cuenta con el modelo jerarquico de 3 capas de cisco, ademas

cuenta con VLAN'’s



3. ¢Describa los equipos de gestion de seguridad o Software con los que

actualmente cuenta la institucion?

Firewall.- Tiene configurado una zona DMZ y un conjunto de politicasm se utiliza
el NATEO y reglas de seguridad. Ademas se cuenta con ACL’s para una mayor
seguridad.

VPN.- Se utiliza equipos mikrotik, pero al momento de levantarlo se sufre
ataques, cuenta con 3 cuenta de usuarios.

Nessus.- Este servidor es utilizado para el analisis de vulnerabilidades en la red,
pero actualmente no estd en funcionamiento debido a los cambios que se

realizaron en la misma.

Henry David Quishpe Nohelia Bustamante
Responsable Subdirectora del Departamento de Redes



2. Anexo 2

Entrevista sobre la situacién actual de la Red VolP

UnNIVERSIDAD NACIONAL DE LOJA

1859
Entrevista dirigida a la Unidad de Telecomunicaciones e Informacion

Estimada Subdirectora:

Actualmente me encuentro realizando el proyecto final de modulo, el cual consiste sobre
el Analisis de vulnerabilidades en la Red LAN, en el AEIRNNR de esta institucion. Para
lo cual considero que sus opiniones seran importantes para tener un mejor conocimiento
de la estructura de la red de comunicaciones.

Le pido contestar las siguientes preguntas:

1. ¢ Qué software es utilizado para el servidor de comunicaciones?

Centos 5 consola y Elastix

2. ¢ Qué protocolo de sefializacion es utilizado para la red de VolP?

SIP

3. ¢ Qué codec de voz es utilizado para la red de VolP?

G729

4. ¢ Qué tipo de teléfonos IP (Hardware) se utilizan para la comunicaciéon?
Grandstream

5. ¢ Qué protocolo se utiliza para el transporte de voz?

RTP

6. ¢La informacion que viaja por la red es cifrada?

No tengo conocimiento debido a que no existe documentacion acerca de la configuracion,

pero segun mis conocimientos si esta cifrada.



7. ¢Tiene conocimiento de algun ataque que se haya realizado al servidor de
comunicaciones?
No hemos detectado ningun ataque hasta el momento

8. ¢, Cual es el esquema manejado para la red VolP?

F

DISENO DE LA ARQUITECTURA DE LA RED VOIP A

RED PSTN

Servidor Asterisk

Telé

Henry David Quishpe Nohelia Bustamante
Responsable Subdirectora del Departamento de Redes



3. Anexo 3

Entrevista sobre la situacién actual de la Red inalambrica.

UNIVERSIDAD NACIONAL DE LOJA

1859
Entrevista dirigida a la Unidad de Telecomunicaciones e Informacion

Estimada Subdirectora:

Actualmente me encuentro realizando el proyecto final de modulo, el cual consiste sobre
el Analisis de vulnerabilidades en la Red LAN, en el AEIRNNR de esta institucion. Para
lo cual considero que sus opiniones seran importantes para tener un mejor conocimiento
de la Red inalambrica.

Le pido contestar las siguientes preguntas:

1. ¢Qué tipos de mecanismos de seguridad posee la red inalambrica de la

institucion?

Actualmente no se cuenta con mecanismos, la red es abierta, se planea la implementacién
de active directory pero solo a nivel administrativo.
2. ¢(Cree que han existido robos de contrasefias a docentes en la red

inalambrica?
No se ha detectado, por lo que hacen uso del protocolo HTTPS

3. ¢Han existido ataque a la red inalambrica? En caso de haber existido que se

ha realizado para sobrellevarlas.

Si, los méas conocidos son los botnets y para sobrellevar estos ataques se bloquea los
botnets en el firewall.
4. ¢Con que frecuencia existen caidas de la sefial de la red inalambrica en el

Area de la Energia?

Cuando existe falta de energia, se vuelve lento cuando llega al limite de usuarios que es
de 50 por AP con un ancho de banda de 1 MB.



5. ¢Qué estandar usa la red inalambrica de la institucion?

Para los docentes y administrativos se hace uso de WPA y WPA2
6. ¢De qué manera se lleva el control al acceso de la red inaldmbrica?

No existe un control para los usuarios, la red es totalmente abierta

7. ¢Haexistido la conexién de usuarios no autorizados a redes privadas?

No se han detectado hasta la actualidad, se hace uso de contrasefias seguras.
8. ¢Con que frecuencia cambia el nombre y contrasefia de los Puntos de

Acceso?

Cada 6 meses

9. ¢Existe alguna norma para el uso de la red inalambrica?

No se restringe nada

10. ¢ La informacion que viaja por la red es cifrada?

Si lo es.

Henry David Quishpe Nohelia Bustamante
Responsable Subdirectora del Departamento de Redes



4. Anexo 4: Solicitud Para Socializacion de Resultados

UNIVERSIDAD NACIONAL -
DE LOJA Cis)

Area de la Energia, las Industrias y los Recursos Naturales No Renovables

CARRERA DE INGENIERIA EN SISTEMAS
Loja, 7 de julio de 2016

A los funcionarios de la Unidad de Telecomunicaciones e Informacion, se los convoca a una
reunién el dia Viernes 8 de Julio del presente afio, a las 08h00 a.m., en la sala de reuniones de
la Unidad de Telecomunicaciones e Informacion, con el fin de realizar la sustentacién de los
resultados del proyecto de titulacién denominado: ANALISIS DE VULNERABILIDADES EN
LA RED LAN JERARQUICA DE LA UNIVERSIDAD NACIONAL DE LOJA, EN EL
AREA DE LA ENERGIA, LAS INDUSTRIAS Y LOS RECURSOS NATURALES NO
RENOVABLES.

Esperando contar con la presencia de todos, desde ya les antelo mis mas sinceros
agradecimientos.

UMNIVERSIDAD
NACIONAL DE LOJA

/g Juan Pablo Ramén
SUBDIRE’CTOR Dé REDES FUNCIONARIO UTI
2 7
( Pul ey
{ // P #
\ (—~ =
Ing r?o Japén Ing. Bolivar Feijo
FUNC ARIO UTI FUNCIONARIO UTI

Ing. Carlos Heredia Atentamente: Henry Quishpe

FUNCIONARIO UTI TESISTA



5. Anexo 5: Certificado de Socializacion de Resultados

Acta de Reunién No. 016-2016

Asunto: Exposicion de resultados del proyecto: Analisis de
Vulnerabilidades en la Red LAN Jerarquica de la Universidad
Nacional de Loja, en el Area de la Energia, Industrias y los
Recursos Naturales No Renovables

Inicio: 08:00 Duracion: 09:00

Convocado por: Henry Quishpe Fecha: 08/07/2016

AGENDA

» Sustentacion de los resultados del Analisis de Vulnerabilidades en la Red LAN
Jerarquica de la Universidad Nacional de Loja, en el Area de la Energia,
Industrias y los Recursos Naturales No Renovables.

COMPROMISOS

e Por parte del estudiante Henry Quishpe se realiza la entrega formal del
reporte Andlisis de Vulnerabilidades en la Red LAN del Area de la Energia,
Industrias y los Recursos Naturales No Renovables.

o Los resultados expuestos fueron revisados a detalle y seran considerados por
la Subdireccion de Redes y Equipos
vulnerabilidades encontradas en el Area de la Energia, asi mismo se
replicaran procesos similares en el resto de dispositivos de red y servidores
de la institucion.

Informéticos para mitigar las

In@’ Goios FEtadis
FUNCIONARIO UTI

ASISTENTES:
j
i f# 11 ¢/
|y
Ing. Jhoh Calderéh Ing. Bolivar Feijo
SUBDI CTOR DE REDES FUNCIONARIO UTI

(2277

/4
Ing Rod@"ﬁgpon
FUNCIONARIO UTI

L
HénryQuishpe—
TESISTA




6. Anexo 6: Entrevista sobre Vulnerabilidades Fisicas

@ UnNnivERSIDAD NAacCioNnAaL DE LouAa

Entrevista dirigida a la Unidad de Telecomunicaciones e Informacion

Fecha: 27 de Julio de 2016
Estimado Subdirector de Redes y Equipos Informaticos:

Actualmente me encuentro realizando el proyecto final de médulo, el cual consiste
sobre el Analisis de vulnerabilidades en la Red LAN, en el AEIRNNR de esta institucion.
Para lo cual considero que sus opiniones seran importantes para poder corroborar la
existencia de algunas vulnerabilidades fisicas en la red LAN del Area de Energia.

Le pido contestar las siguientes preguntas:
Accesos no Controlados

1. ¢Se utilizan credenciales para los funcionarios y pasantes de la Unidad de
Telecomunicaciones e Informacién al momento de ingresar a las oficinas para

realizar cualquier actividad en los racks?

Se ha otorgado Unicamente credenciales a los estudiantes practicantes de la
Subdireccién de Redes y Equipos Informaticos que se encuentran realizando el

levantamiento de informacion del Plan de Inventario.

2. ¢Algunavez se ha detectado el forzamiento al acceso fisico a un rack, es decir

ha existido el rompimiento del seguro o vidrio de la puerta del rack?

No hemos conocido que se haya realizado un acceso fisico no autorizado en ninguna

parte del campus universitario.



3. ¢Los Access Point Cisco, ubicados en los diferentes blogues del &rea cuentan
con una seguridad para gue no puedan ser sustraidos por terceras personas?

No cuentan con seguridad fisica, pero cabe indicar que se encuentran en una altura que

no es de facil acceso.

4. ¢Se lleva un monitoreo de los equipos del Area como Switch y Access Point
para conocer cuando son desconectados, sustraidos o cuando falta

suministracion de energia?

Actualmente se ha implementado una herramienta de monitoreo para todos los equipos
de red y servidores de la institucion.

5. ¢Los AP de marca Linksys y D-Link ubicados en los diferentes cubiculos de

docentes u oficinas de administrativos tiene algiin encargado bajo su cuidado?

No en todos los casos, actualmente los responsables de Bodega conjuntamente con
personal de la Subdireccibn de Redes y Equipos Informéticos estan realizando la

constatacion fisica para elaborar las actas de traspaso.
Energia Eléctrica

6. ¢En todos los rack existe al menos un supresor de picos o regulador de
voltaje que ayude a que los equipos no se quemen en caso de algun corte

de luz inesperado?

En los sitios donde se encuentran los switch de distribuciéon L3 existe un UPS

como regulador y respaldo de energia.



Ubicacién de los equipos

7. ¢Cree que el Access Point Cisco para exteriores se encuentra bien

ubicado, se tiene algun plan para su movilizacién a un lugar mas idéneo?

Correcto, existen alrededor de 5 APs outdoor que van a ser reubicados, previo a

la presentacion de un informe técnico y autorizacion del Director de la UTI.

TN P LTI R L Y TSI YT N5 I SRR A g

, URIVIRSIDAD
¥ NACIGCINAL DE LOJA

Henry David Quishpe Ing. Jhon Alexander Calderén

Tesista Subdirector de Redes y Equipos Informaticos



