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RESUMEN



El siguiente trabajo presenta una investigacion del nuevo protocolo de Internet,
conocido como IPv6 (Protocolo de Internet version 6). Este protocolo supone mejor
calidad, seguridad y facilidad de administracion como caracteristicas afiadidas al mayor
espacio de direccionamiento, el cual es catalogado como la idea base de la creacién de
esta nueva tecnologia.

El objetivo que persiguen las redes avanzadas es otro punto que apoya la
implantacion de esta nueva tecnologia, cuya idea es facilitar el avance de las tecnologias
y nuevas aplicaciones de Internet. Este proyecto ha comenzado en EEUU como
Internet2, y continuado en otros paises con otros nombres, pero la esencia es la misma,
dotar a las instituciones académicas nacionales, regionales e internacionales de los
recursos necesarios para desarrollar nuevas herramientas de aprendizaje, que redundaran
también en beneficio de la Internet de futuro.

En Latinoamérica la Organizacion encargada de las Redes Avanzadas es CLARA
(Corporacién Latinoamericana de Redes Avanzadas). Esta corporacion incentiva a los
centros de educacidn superior principalmente, a trabajar en la investigacion y desarrollo
de nuevas tecnologias informaticas y de telecomunicaciones.

En Ecuador, CEDIA (Consorcio Ecuatoriano de Desarrollo de Internet Avanzado)
dirige y coordina proyectos de investigacion que aprovechen la aplicacion de tecnologia
avanzada enfocadas al desarrollo cientifico y educativo de la sociedad ecuatoriana. La
Universidad Nacional de Loja pertenece a este Consorcio, por lo cual debe ocuparse de
la exploracion de conocimientos en conformidad con esta entidad.

La Universidad cuenta con una topologia de red de datos en estrella extendida,
diferenciando una zona publica (radio, modle cisco y estudios a distancia) y privada
(proxys de areas, sistemas internos). El backbone utiliza fibra éptica para conectarse a
todas las areas a excepcion del A.E.I.LR.N.N.R. (Area de la Energia, Industria y
Recursos Naturales No Renovables) que se enlaza via Dial-Up. Actualmente el
backbone local del A.E.I.LR.N.N.R. se ha migrado también a fibra Optica; al igual que el
resto de la red de la Universidad, es una topologia en estrella extendida sin enlaces
redundantes.

Implementando el protocolo en una red de pruebas obtuvimos diferencias
notables entre el protocolo actual IPv4 (Protocolo de Internet Version 4) y el protocolo
IPv6. Utilizando herramientas de generacion y monitoreo de tréfico, constatamos que

los protocolos mencionados responden de diferente forma ante situaciones de



congestionamiento (servidores DNS, FTP, HTTP, Mensajeria y trafico D-ITG), siendo
IPV6 el que optimiza el flujo de trafico en la red.

SUMMARY

The following work presents an investigation of the new protocol of Internet, well-

known as IPv6 (Protocol of Internet version 6). This protocol supposes better quality,



security and administration easiness like characteristics added to the biggest direction

space, which is classified as the idea bases of the creation of this new technology.

The objective that they pursue the advanced nets is another point that supports the
installation of this new technology whose idea is to facilitate the advance of the
technologies and new applications of Internet. This project has begun in USA like
Internet2, and continued in other countries with other names, but the essence is the same
one, to endow to the national, regional and international academic institutions of the
necessary resources to develop new learning tools that also redounded in benefit of the

future Internet.
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INTRODUCCION

IPv6 es la solucién ideal para la implementacion de redes de alta velocidad, las
cuales fueron creadas para aumentar la productividad, mejorar la comunicacion, y estar
al margen de la disponibilidad de nuevas aplicaciones que generan cada vez mas tréafico

en lared.

Esta solucion realiza modificaciones al protocolo de Internet actual (IPv4). La
cabecera de un paquete IPv4 es variable, por lo que necesita un campo de tamafio o
LENGHT. Sin embargo, para simplificar la vida de los encaminadores, IPv6 utiliza un
tamafo de cabecera fija de 40 bytes, que componen un total de 8 campos entre ellos
tenemos: Version, Direccion, Origen y Destino, Clase de Tréafico, Etiqueta de Flujo,
Siguiente Cabecera, Tamafio De Payload, Limite De Saltos.

IPv6 no solo multiplica el namero de posibles direcciones IP, sino que afiade una
serie de caracteristicas al protocolo que mejoran enormemente la capacidad de
enrutamiento y la autoconfiguracion de redes. Esto redundara en sistemas de

comunicacion fiables, sencillos y, sobre todo més rapidos.

La implementacion de este protocolo reduce en gran medida costos operativos de
comunicacion; como  por ejemplo los gastos adicionales que proporcionan
procedimientos como el uso de NAT en una red, las seguridades que son deficientes, los
juegos en linea, transacciones comerciales, etc. son algunas actividades que al salir al

Internet implican costos extras.

Actualmente IPv6 es una realidad, todas las redes de Investigacion y Educacion del
mundo soportan IPv6. Los ISP (proveedores de Servicio de Internet) estan trabajando

en ello, y s6lo unos pocos ofrecen esta tecnologia.

La Universidad Nacional de Loja tiene un fuerte compromiso en marcar la pauta en
los avances tecnoldgicos, adoptando nuevas ideas a fin de mantener un entorno
actualizado, eficaz y apto para el desarrollo integral de la sociedad universitaria. Por

esto, se expone la posibilidad de adoptar esta nueva tecnologia como proyecto de



implementacion para la red académica del Area de la Energia, Industrias y Recursos

Naturales No Renovables de la Universidad.

La topologia de comunicacion utilizada en la red del campus de la Universidad
presenta ciertas limitantes para la implementacion de nuevas tecnologias. La falta de
aplicacion de estandares de disefio convierte a esta estructura en una plataforma
inestable pero con los requerimientos minimos. El medio de transmision utilizado es

uno de los mas adecuado para los servicios de comunicacion (fibra dptica).

En cuanto a la red del Area, estd disefiada en base a una topologia en estrella
jerarquica sin niveles de comunicacion. Esto origina que existan demasiados puntos de
fallo que corten la comunicacion en toda la red. El servicio principal que circula en esta
red es HTTP (55%), existiendo un déficit de aplicaciones de tiempo real (Voz,
Multimedia), por lo que no cuenta con politicas de trafico que den prioridad a
aplicaciones mas sofisticadas.

Para el andlisis de rendimiento y evaluacion de resultados del laboratorio de pruebas
se han seleccionado herramientas que permiten observar el trafico en tiempo real con el
objetivo de obtener datos para el correspondiente analisis comparativo, levantada la
topologia DUAL se procede a realizar una evaluacion detallada con las herramientas de
generacion de trafico como ICMP (Protocolo de Mensajes de Control de Internet) y
D-ITG. Dentro de la evaluacion distinguimos que las comunicaciones con IPv6 son

mucho mas rapidas que con IPv4, con una disminucién de retardo de hasta un 50%.

METODOLOGIA



La metodologia de este proyecto se basa en las adaptaciones de estandares ITU-
T (Unién Internacional de Telecomunicaciones), el modelo TMN (Telecommunications
Management Network), los modelos OSI-NM (Modelo de Referencia de Interconexion
de Sistemas Abiertos) de ISO(Organizacién Internacional para la Estandarizacién) y en
la infraestructura CODAREC6 Test Bed? (Red Informética Auténoma de Pruebas) que
enfatizan en todos los aspectos relacionados a la buena operacién de una red, como lo
son el control sobre los sucesos en la red, la visualizacion de los tipos de tréfico, la
deteccion y atencion oportuna de problemas, aspectos de seguridad, etc. Ademas de
ensayar y verificar las distintas funcionalidades IPV6 y el cumplimiento de las
normativas del IETF (Grupo de Trabajo en Ingenieria de Internet) a través de sus RFCs
(Request For Comments).

Con la aplicacion de cada una de las metodologias indicadas se ha resumido el
proyecto en cuatro fases. Cada una de ellas tiene objetivos especificos y ordenados, lo
que permite obtener resultados exitosos en el desarrollo de la investigacion. Las fases

gue a continuacion se presentan definen el problema planteado a resolver.

En la Fasel: Investigacion del Protocolo IPV6 y el Internet Avanzado; se explora
profundamente el protocolo IPV6. Se realiza un estudio y analisis detallado de sus
principales caracteristicas y ventajas. Como métodos y técnicas utilizadas para esta fase
se recurre a libros, recortes, revistas cientificas e Internet. Entre la informacion obtenida
se destaca estudios previos de este protocolo en diferentes universidades y empresas del
mundo con el fin de contar con resultados aproximados a los ideales de acuerdo a los
requerimientos de esta investigacion, asi como también la mejor solucion de migracion

a implementarse.

En la Fase2: Reconocimiento del Escenario; comprende la evaluacion de la red
para determinar las deficiencias y problemas que en ella se presentan, para luego
proceder a plantear un redisefio de la topologia implementando modelos jerarquicos de

disefio, para ello se recurre a métodos y técnicas tradicionales de recoleccion de

! \www.aprendaredes.com/downloads/Como_Administrar_Redes.pdf
2 codarec6.frm.utn.edu.ar/publicaciones//papers//CACIC-2006.pdf



informacidn como entrevistas, encuestas, cuestionarios junto con la observacion directa
del medio. Dentro de las entrevistas realizadas se clasifica a los usuarios en dos grupos,
usuarios finales y administradores de red. Con la informacién recolectada se definen
recursos disponibles, politicas de comunicacion y deficiencias en la red del Area lo cual

permite plantear una solucion eficaz de comunicacion.

En la Fase3: Andlisis de Alternativas para la migracion a IPv6; se estudian todas
las técnicas posibles para la transicion de IPv4 a IPv6 analizando las ventajas y
desventajas de su implementacion en la red del Area. Ademas se detalla cada uno de los
pasos a seguir para la migracion al nuevo protocolo (IPv6), configuraciones de servicios
como DNS (Servidor de Nombres de Dominio), FTP (Protocolo de Transferencia de
Archivos), HTTP (Protocolo de Transferencia de Hiper Texto), etc. Basicamente esta
fase se enfoca en la aplicacion de la mejor solucion de migracion y se realizan pruebas
elementales que ayudaran a demostrar las caracteristicas que hacen de este un protocolo

de comunicacion superior al actual.

La Fase4: Implementacion de la solucion y analisis de Resultados; presenta un
escenario de laboratorio para pruebas de comunicacion y evaluacion de los resultados
obtenidos de la implementacion del proyecto. Se realiza comparaciones de datos con
similares aplicaciones en ambos protocolos, para demostrar las mejoras realizadas a la
nueva version. Los métodos de pruebas de validacion se aplican conjuntamente con los

administradores encargados de la red del Area de Energia.



6. MARCO TEORICO

6.1 Protocolo de Internet Version 6 (IPv6)

Los protocolos TCP/IP (Protocolo de Control de Transmision /Protocolo de
Internet) han gobernado el funcionamiento de la red de redes INTERNET. No obstante,
estos han ido sufriendo algunos cambios en sus definiciones originales para corregir
imperfecciones o ajustarse a las necesidades actuales. Estos cambios han creado nuevas
versiones de los protocolos, de esta forma, la Internet en el afio 2000 viene gobernada
por la versién 4 del protocolo IP (también denominado 1Pv4).

Desde hace unos afios Instituciones, Universidades y Empresas trabajan en la
actualizacién del protocolo IP. Esta version del protocolo IP es la numero 6,
denominada IPv6 (IP version 6) o IPng (IP next generation). Esta actualizacion de las
especificaciones del protocolo IP ha sido motivada principalmente por el hecho de que
el sistema de direccionamiento (actualmente de 32 bits), se ha quedado pequefio debido
al gran auge de la Internet, y no se puede absorber la demanda de nuevas direcciones.
Este aumento ha llevado al limite las posibilidades de los diferentes protocolos de
encaminamiento, haciendo excesivamente lento el movimiento de los datagramas que
circulan por la Internet.

Ademas, los ultimos servicios que se ofrecen sobre esta red (comercio electronico,
redes corporativas o Virtual Private Networks, video-conferencia) requieren de
componentes tanto de velocidad como de seguridad y autenticidad que la versién 4 del
protocolo IP no contempla. Todo esto ha provocado la creacidn de algunas extensiones
de seguridad, que no forman parte de la definicion del protocolo IP inicial.

Debido a las carencias anteriormente citadas, se ha motivado esta nueva revision
del protocolo IP. Esta debe realizarse de una forma transparente al usuario y
rapidamente, puesto que si se mantiene el ritmo de crecimiento actual de la Internet, en

los afios se habran agotado todas las direcciones.

6.1.1 Definiciones



IPv6 es la evolucion del protocolo IP (actualmente en su version 4) que aporta
mejoras significativas, tales en enrutamiento, mayor rango de direcciones IP, en
autoconfiguracion, etc.® Es una solucién que reemplazara al TCP/IP actual (IPv4) para
las comunicaciones de Internet en el futuro. Es la nueva tecnologia de comunicaciones
que tiene como objetivo convertirse en la plataforma base de las aplicaciones y servicios
revolucionarios de desarrollo. Para ello es importante estar preparados para este cambio

desde ahora mismo.

IPv4, es el protocolo de Internet actualmente utilizado, que esta plagado de
numerosos parches y limitaciones que en ocasiones incomoda la estancia en la Internet.
IPv6 es el protocolo encargado de acabar con esas carencias Yy fallos, y actualmente se

encuentra en fase de implementacién a gran escala.

Cabe recalcar que el numero de direcciones IP asignables via IPv4 es de
4294967296, mientras que el de IPv6 es de
340282366920938463463374607431768211456 es casi infinita. Esto derivard en un
descenso en el precio de la direccidn, y en que se podra disponer de mas direcciones IP
simultaneamente de las que podamos imaginar (se habla de 65535 direcciones IP por

cliente), para poder asi otorgar a cada ordenador de nuestra red local una IP pablica.

Para representar una direccion IPv6 ya no se utiliza el tradicional formato
"255.255.255.255", sino que se utiliza el sistema hexadecimal para representar los 128
bits de la direccion, (16 bits por seccién) que pasa a tener este formato:
“FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF”. Este formato es comprimible, de
modo que los espacios de 16 bits de ceros quedan eliminados, como maximo una vez.
Por ejemplo, la direccion 3ffe:b80:1b64:1:0:0:0:2 puede comprimirse como
3ffe:b80:1b64:1::2, que es bastante mas corto. El tradicional "127.0.0.1" pasa a ser ::1
(0:0:0:0:0:0:0:1).*

6.1.2 Caracteristicas
El nuevo protocolo de comunicacion resalta las siguientes caracteristicas

e Aumento del Espacio de Direcciones

? http://bulma.net/body.phtmI?nldNoticia=1840
* Asociacion de Usuarios LINUCA, IPV6 en 5 minutos [http://www.tasio.net/], [Consulta 15 Abril 2003]



El protocolo IPV4 que forma la Internet de hoy en dia esta basado en una arquitectura
que utiliza direcciones de 32 bits. Con la nueva version del protocolo, las direcciones
constan de 128 bits. Esto significa, entre otras cosas, que soluciones al agotamiento de
direcciones IPv4, como el NAT-PT (Network Address Translation and Protocol
Translation), no seran necesarias. Podemos decir que una desventaja de estas nuevas
direcciones es su dificultad para recordarlas dado su  tamafio:
3FFE:3330:2:0:2E0:CO9FF:FE10:CB02 podria ser tranquilamente nuestra direccion
IPv6. Es de suponer que el servicio DNS tendra mas importancia adn.

e Autoconfiguracion

Plug & Play, cuando un nodo se conecta a la red, este recibe los datos necesarios
para empezar a comunicarse por parte del router: direccion IPv6, méascara de red y rutas.
Hay que recordar que este nuevo protocolo trata de simplificar el concepto de conexion.
Con IPv4 tenemos el DHCP (Dinamic Host Configuration Protocol) para conseguir algo
equivalente.

Existen dos tipos de autoconfiguracion:
- Stateless: un ruteador que participa en la configuracion de la direccién
IPv6 del host.
- Stateful: (DHCP para IPv6) Un servicio DHCP IPv6 configura a los host

con una direccion y otros parametros de IPv6.

e Movilidad

El término movilidad de IP describe la habilidad de una maquina que es capaz de
mover su conexion de red de un punto de Internet a otro sin cambiar su direccion IP o
perder conectividad. Normalmente cuando una maquina con IP cambia su punto de
conexion también debe cambiar su direccion IP. La Movilidad de IP soluciona este
problema asignando una IP fija a la maquina movil y usando encapsulacion IP
(Tunneling) con encaminado automatico para asegurar que los datagramas destinados a
ella se encaminan a la verdadera direccion IP que esté usando en ese momento.

Movilidad es la facilidad para cambiar de red, tanto a nivel fisico como a nivel
I6gico, sin perder el transporte ni las conexiones establecidas por capas de nivel superior
al IP. Para que esto sea posible, se debe mantener una misma direccion IPv6 en
cualquier lugar donde se encuentre y los paquetes enviados deberan que ser

encaminados hacia un destino.



e Seguridad

Este fue otro de los requerimientos de disefio del nuevo protocolo: todas las
aplicaciones se deben beneficiar de las facilidades de autenticacion y encriptacion de
forma transparente. El estandar escogido para eso fue el IPSec (Internet Protocol
Security). Algunos de los tipos de mecanismos de seguridad:

- Autenticacion: Autenticacion de los paquetes, realizada con el
Autenticacion Header (RFC 2402).
- Payload Security: Encriptacion “End to End” del paquete, realizada con el

Encapsulating Security Payload Header (RFC 2406)°.

e Encaminamiento Jerarquico

El encaminamiento bajo IPv6 es bastante similar al IPv4 con CIDR (Classless
Inter-Domain Routing), es decir, jerarquico y sin clases. Con esto se pretende conseguir
que las entradas en las tablas de rutas en los backbones no abunden més de lo necesario.
Al mismo tiempo, se consigue simplificar el enrutamiento y se espera que los routers
sean muy rapidos. Por ejemplo tenemos algunos protocolos de ruteo IPv6°:

- RIng o RIPv6 (RFC 2080, Routing Information Protocol)

- BGP4+ (RFC 2283, Border Gateway Protocol)

- OSPFv6 (Open Shorest Path First)

- EIGRPv6 (Adaptation IGRP, Interior Gateway Routing Protocol)

e Multi-Homing

Esta funcionalidad se consigue con direcciones anycast. Una direccion anycast
identifica a un conjunto de distintas interfaces, encontrandose esos, por norma general,
en distintos lados. Un paquete a una direccién Anycast sera entregado a un solo
miembro del conjunto. En principio, el pagquete sera entregado al miembro mas cercano
segun el concepto de cercano de los protocolos de encaminamiento.

e Calidad de Servicio

° Universidad Nacional Autébnoma de México, 2000 “Tutorial de IPV6”



Si bien con IPV4 tenemos unos pocos bits para el control del tipo de servicio,
ToS, con IPV6 disponemos de campos mas amplios para definir la prioridad del flujo de
cada paquete. Segun el contenido de este campo, el router debera darle un trato mas o
menos especial.
El formato del paquete IPv6 fue especialmente disefiado para que pudiese ser tratado de
manera eficiente por los routers, éste tiene menos campos.

Las etiquetas de flujos tienen un campo de 20 bits en la cabecera IPv6, también
estos identifican el mismo origen y destino con el objetivo de tratarlos de manera

especial.

6.1.3 Arquitectura de Direccionamiento

El Formato de datagrama IPv6 es:

VERSION | CLASE DE TRAFICO ETIQUETA DE FLUJO

TAMANO DE PAYLOAD | SIGUIENTE CABECERA LIMITE SALTO

DIRECCION ORIGEN

DIRECCION DESTINO

Figura 1.3.1: Formato de datagrama IPv6.

La cabecera de un paquete IPv6, es sorprendente, mas sencilla que la del paquete
IPV4. Y recordemos que ademés la funcionalidad del protocolo IPv6 es mucho mayor. ®
La cabecera de un paquete IPv4 es variable, por lo que necesita un campo de
tamafio o LENGHT. Sin embargo, para simplificar la vida de los encaminadores, IPv6

utiliza un tamafio de cabecera fija de 40 bytes, que componen un total de 8 campos:

e VERSION (4 bits), sirve para que el router se entere que es un paquete IPv6.
e DIRECCION, ORIGEN Y DESTINO (128 bits c/u), son las direcciones de los

nodos IPV6 que realicen la comunicacion.

6 PALET M., Jordi; 2005, “Todo sobre protocolo IPv6”.



e CLASE DE TRAFICO (8 bits), para poder diferenciar entre servicios sensibles a
la latencia como VolP, de otros que no necesitan prioridad, como trafico HTTP.

e ETIQUETA DE FLUJO (20 bits), permite la diferenciacion de flujos de traficos.
Esto tiene importancia a la hora de manejar la Calidad de Servicio (QoS).

e SIGUIENTE CABECERA (8 bhits), este campo permite a routers y host
examinar con mas detalle el paquete. A pesar de que el paquete basico IPv6
tiene cabecera de tamafio fijo, el protocolo puede afiadir mas para utilizar otras
caracteristicas como encriptacion y autentificacion.

e TAMANO DE PAYLOAD (16 bits), describe el tamafio en octetos de la seccion
de datos del paquete. Al ser este campo de 16 bits, podremos usar paquetes de
hasta méas 64.000 bytes.

e LIMITE DE SALTOS (8 bits), especifica el numero de saltos de router que
puede hacer el paquete antes de ser desechado. Con 8 bits podremos tener un

méximo de 255 saltos.

Las Cabeceras de un paquete IPv6 se describen a continuacion:

L T L 1 LT e B [

Siutiente Cabevery Tamaib cabediry fipo e dpeian Tartadodatos opcion

Tamaito Jumbo Pavlrad

Figura 1.3.2: Siguiente Cabecera IPV6

Como hemos dicho antes, el tamafio de la cabecera IPv6 basica es fijo. Dentro de
esta cabecera existe un campo llamado de siguiente cabecera que permite describir con
mas detalle las opciones del paquete. Esto quiere decir que en realidad tendremos una
cabecera de tamafio fijo por norma general (64k, 0 mas con la opcién’) y otra cabecera
de tamafio variable en caso de que utilicemos alguna de las caracteristicas avanzadas.

En el campo de siguiente cabecera se codificaran las opciones presentes en la

siguiente tabla:

Siguiente Cabecera Valor de Campo
Opciones del Hop-by- Hop 0
Opciones de destino 60

" http://es.wikipedia.org/wiki/IPv6



Encaminamiento 43
Fragmento 44
Autentificacion 51
Encapsulacion 50
Ninguna 59

Tabla 1.1: Posibles Valores de Opciones campo siguiente cabecera

Esta arquitectura es muy flexible, ya que cada cabecera tiene un campo de
siguiente cabecera, con lo que podemos tener varias opciones agregadas. Un ejemplo

ilustrativo lo podemos ver en las figuras 1.3.3y 1.3.4

Con la cabecera de encaminamiento conseguimos la funcionalidad equivalente de

IPv4 de Source-Routing, es decir, especificar los nodos intermedios por los que ha de

pasar el paquete.

Ca

Cabecera

IEvs

Sig.
becera:
TCP

+

Cabecera TCPE

Datos

Figura 1.3.3: Cabecera IPV6 basica y datos.

Cabecera
IDve
Sig.

Cabecera:
Fragmento

Cabecera
fragmento
Sig.
Cabecera:
TCP

Cabecera TCP
-+
Datoa

Figura 1.3.4: Cabecera IPv6 basica, fragmentos y datos.

Una cosa que ha de quedar bien clara es que los nodos intermedios o
encaminadores NO deben examinar mas que la cabecera IPv6 basica. Existen
excepciones como en el caso de que existan cabeceras de opciones Hop-by-Hop o,
como en el caso anterior, que exista una cabecera de encaminamiento en el que solo los
nodos en ella definidos deberan alterar el paquete.

Las especificaciones recomiendan ademas el siguiente orden para las cabeceras

adicionales:

e Cabecera IPv6 basica.

e Opciones Hop-by-Hop.



e Opciones de destino.
e Encaminamiento.

e Fragmento.

e Autenticacion.

e Encapsulacién.

e Opciones de destino.

e Cabecera nivel superior.

Las opciones de destino pueden ser procesadas en momentos distintos
dependiendo de si el paquete atraviesa un nodo intermedio o llega al nodo destino. La
Unica restriccion de la especificacion es que las opciones de Hop-by-Hop han de ir
siempre de la cabecera basica.

El protocolo de internet version 6 reconoce los siguientes tipos de direcciones:

UNICAST?®: Identificador para una Unica interfaz. Un paquete enviado a una direccion
unicast es entregado solo a la interfaz con dicha direccion. Es el equivalente a las

direcciones IPv4 actuales.

ANYCAST’: Identificador para un conjunto de interfaces (tipicamente pertenecen a
diferentes nodos). Un paquete enviado a una direccidn anycast es entregado en una de
las interfaces identificadas con dicha direccion (la mas proxima, de acuerdo a las
medidas de distancia del protocolo de encaminado). Nos permite crear, por ejemplo,
ambitos de redundancia, de forma que varias maquinas puedan ocuparse del mismo

trafico segin una secuencia determinada (por el routing).

MULTICAST: Identificador para un conjunto de interfaces (por lo general a diferentes

nodos). Un paquete enviado a una direccion multicast es entregado a todas las interfaces
identificadas por dicha direccion. La misién de este tipo de paquete es evidente:

aplicaciones de retransmision multiple (broadcast).

8 COMER, Douglas, 1996, Redes Globales de Informacion con Internet y TCP/IP, México, Prentice-Hall
Hispanoamericana S.A.



Cualquier tipo de direccidn se asigna a interfaces, no nodos. Todas las interfaces
han de tener, por los menos, una direccion de enlace local (Link-Local) de tipo unicast.
Una mismo interfaz puede tener asignadas mdltiples direcciones de cualquier tipo
(unicast; anycast, multicast) o ambito (scope). Direcciones unicast con ambito mayor
que el de enlace no son necesarias para interfaces que no son usados como origen y
destino de paquetes IPv6 hacia o desde no vecinos. Esto significa que para la
comunicacion dentro de una LAN no nos hacen falta direcciones IPV6 globales, sino
que tenemos mas que suficiente con direcciones de ambito local. De hecho, es lo

aconsejable para enlaces punto a punto.

Respecto a los prefijos de subred, IPv6 sigue el mismo modelo que IPv4, es decir,

un prefijo se asocia a un enlace, pudiendo haber varios prefijos en un mismo enlace.

A continuacion se explica la nomenclatura de las direcciones IPv6:
1) x:xxex:x:x:x:x, donde “x” es un valor hexadecimal de 16 bits, de la porcion
correspondiente a la direccion IPv6. No es preciso escribir los ceros a la
izquierda de cada campo. Ejemplos:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:417A

2) Dado que, por el direccionamiento que se ha definido, podran existir largas
cadenas de bits “cero”, se permite la escritura de su abreviacion, mediante el uso
de “::”; que representa multiples grupos consecutivos de 16 bits “cero”. Este
simbolo sélo puede aparecer una vez en la direccion IPv6. Ejemplos: Las

direcciones:

1080:0:0:0:8:800:200C:417A (una direccién unicast)
FF01:0:0:0:0:0:0:101 (una direccién multicast)
0:0:0:0:0:0:0:1 (la direccién loopback)
0:0:0:0:0:0:0:0 (una direccion no especificada)
3) Una forma alternativa y muy conveniente, cuando nos hallemos en un entorno

mixto IPv4 e IPv6, es x:x:x:x:x:x:d:d:d:d, donde "X" representa valores

hexadecimales de 16 bits (6 porciones de mayor peso), y "d" representa valores



decimales de las 4 porciones de 8 bits de menor peso(representacion estandar
IPv4). Ejemplos:
0:0:0:0:0:0:13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38

Pueden representarse como:
1:13.1.68.3
'FFFF:129.144.52.38

La representacion de los prefijos IPv6 se realiza del siguiente modo:
direccion-1Pv6/longitud-del-prefijo

donde:

e Direccion-IPv6 = una direccion IPv6 en cualquiera de las notaciones
validas.
e Longitud del Prefijo = valor decimal indicando cuantos bits contiguos de

la parte izquierda de la direccién componen el prefijo.

Por ejemplo, las representaciones validas del prefijo de 60
bits12AB00000000CD3, son:

12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB::CD30:0:0:0:0/60
12AB:0:0:CD30::/60

Por tanto, para escribir una direccién completa, indicando la subred podriamos
hacerlo como:
12AB:0:0:CD30:123:4567:89AB:CDEF/60

REPRESENTACION REPRESENTACION TIPO
NORMAL ABREVIADA
1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A Unicast
FF01:0:0:0:0:0:0:101 FF01::101 Multicast
0:0:0:0:0:0:0:1 1 Loopback
0:0:0:0:0:0:0:0 v Direccion no
especificada




Tabla 1.2: Nomenclatura de Direcciones IPv6 °

La representacion de los prefijos'® de direcciones con IPv6 es similar a la que
tenemos con CIDR con IPv4 (direccidon-1Pv6/tamafio-prefijo), donde direccion IPv6 es
alguna de las notaciones vistas anteriormente y tamario-prefijo es un valor decimal que
especifica cuantos bits de la direccion corresponden al prefijo.

Por ejemplo; el prefijo de una direccion cualquiera en hexadecimal es

3FFE33300002, que son 48 bits, lo podemos escribir como:

3FFE:3330:0002:0000:0000:0000:0000:0000/48

3FFE:3330:2:0:0:0:0:0/48
3FFE:3330:2::/48

El tipo especifico de cada direccion IPv6 viene dado por los primeros bits de ésta,
dentro de lo que se llama el campo de formato de prefijo. El tamafio de este campo es

variable. La asignacion de estos prefijos™* la podemos ver en la siguiente tabla:

Asignacion Prefijo
Reservado 0000 0000
No Asignado 0000 0001
Reservado para asignacion NSAP 0000 001
Reservado para asignacion IPX 0000 010
No Asignado 0000 011
No Asignado 0000 1
No Asignado 0001
Direcciones Unicast Globales 001

o PERALTA, Luis; “IPV6”, Febrero 2002
Y ROCHA, M.; “Interconectandonos con IPV6”, Fundacién RETINA NAP CASE, 2006
1 PALET M., Jordi; 2005, “Todo sobre protocolo IPv6”.



Agregables

No Asignado 001
No Asignado 010
No Asignado 011
No Asignado 100
No Asignado 101
No Asignado 110
No Asignado 1110
No Asignado 11110
No Asignado 111110
No Asignado 1111110
No Asignado 111111100
Direcciones Unicast Link-Local 1111111010
Direcciones Unicast Site-Local 1111111111
Direcciones Multicast 11111111

Tabla 1.3: Asignacion de Prefijos

Los prefijos desde 001 a 111 tienen la obligacion de tener los identificadores de
interfaz de 64 bits, excepto para las direcciones Multicast (1111 1111). Las direcciones
unicast se distinguen por el valor del octeto de mayor peso; que tiene algun valor
distinto de “1°.

Las direcciones Anycast se asignan dentro del espacio de las Anycast y no son
distinguibles entre si observando sus bits.

Como podemos ver, hay mucho espacio no asignado (el 85%), lo que en un futuro
permitira expandir el espacio posible o incluso dar nuevos usos.

Se han definido también las direcciones para usos especiales*? como:

e Direccién de Auto-remoto o Loopback (::1).- No ha de ser asignada a una

interfaz fisica; se trata de una interfaz “virtual ”, pues se trata de paquetes que no
salen de la maquina que los emite; nos permite hacer un bucle para verificar la

correcta inicializacién del protocolo (dentro de una determinada maquina).

e Direccién No Especificada(::).- Nunca debe ser asignada a ningin nodo, ya que

se emplea para indicar la ausencia de direccion; por ejemplo, cuando se halla en

12 Consultores Informaticos de Telecomunicaciones, IPV6FORUM; “Tutorial IPV6”



el campo de direccion fuente, indica que se trata de un host que esta iniciandose,

antes de que haya aprendido su propia direccion.

e Tuneles dindmicos/automaticos de IPv6 sobre IP4(::<direccionlPv4>).- Se

denominan direcciones IPv6 compatibles con IPv4, y permiten la retransmision

de trafico IPv6 sobre infraestructuras IPv4, de forma transparente.

80 bits 16 bits 32 bits
0000...0000 0000 Direccion IPv4

Tabla 1.4: Tuneles Dindmicos de IPv6 sobre IPv4

e Representacién Automatica de Direcciones IPv4 sobre IPv6.- Permite que los

nodos que sélo soportan IPv4, puedan seguir trabajando en redes IPv6. Se

denominan “direcciones IPv6 mapeadas desde [Pv4”.

80 bits 16 bits 32 bits
0000...0000 FFFF Direccion IPV4

Tabla 1.5: Representacién Direcciones IPv4 sobre IPv6

Todos los nodos, en el proceso de identificacion, al unirse a la red, deben

reconocer como minimo las siguientes especificaciones:

e Su direccion de enlace local (link-local) para cada interfaz.

e Su direccion anycast asignada.

e Su direccion loopback

e La direccion multicast de “Todos los nodos”.

e Las direcciones multicast de todos los grupos a los que pertenezca.
Ademas, si el nodo es un router, se requiere que reconozca también:

e Ladirecciones anycast de cada subred para las que es router.

e Las direcciones anycast que se le han asignado.

e La direccion multicast de “Todos los routers”.
En cuanto a prefijos, los Unicos predefinidos en una implementacion son:

e Ladireccion especifica.

e Ladireccion de loopback.



e El prefijo multicast.
e Los prefijos locales de enlace y de sitio.
e Las direcciones multicast predefinidas.

e Los prefijos compatibles IPv4.

6.1.4 Técnicas de Transicion

El cambio de IPv4 a IPv6 ya ha comenzado. Durante 20 afios se espera que
convivan ambos protocolos, y que la implantacion de IPv6 sea paulatina.

Existe una serie de mecanismos que permiten la convivencia y la migracion
progresiva tanto de las redes como de los equipos de usuarios.

Puesto que Internet no va a amanecer un dia utilizando de repente IPv6 en lugar
de IPv4, se han debido desarrollar una serie de métodos que permiten la convivencia y
comunicacion entre nodos, sea cual sea su version de protocolos IP. Como pronto
veremos, se han desarrollado unos cuantos, cada uno de ellos con sus ventajas e
inconvenientes, pero sobre todo pensados en un principio para casos de migracion
distintos.

Durante el periodo de transicion, los datagramas enfrentaran casos como el tener
que atravesar caminos con proveedores mezclados, es decir, proveedores de version 4
con proveedores de version 6.

No utilizar un mecanismo de los aqui descritos u otro no tiene mucho sentido dada
la pequefia cantidad de servicios que se estan ofreciendo bajo la Internet IPv6 actual.
Mas el objetivo principal de estos métodos de transicion®® es adentrar a los usuarios y
administradores de red a lo que en un futuro cercano seré la tecnologia predominante de
las comunicaciones e Internet. Estos mecanismos son un conjunto de técnicas y de
protocolos implementados en host y routers, junto con algunas guias operativas de
direccionamiento designadas para hacer la transicion de IPv4 al IPv6 con la menor
interrupcion posible.

A continuacion detallaremos tres mecanismos basicos de transicion:
e Dual Stack.- (Doble Pila), el méas logico y evidente de transicion es el uso
simultaneo de ambos protocolos, en pilas separadas. Los dispositivos con
ambos protocolos también se denominan ‘“nodos IPv6/ IPv4”. Aunque

parezca la técnica de coexistencia mas costosa debido a que es necesario

13 RALLI, Carlos: “Introduccion de Mecanismos de Transicion |PV4-1PV6”



actualizar cada dispositivo en el camino de comunicacion, ésta es la
recomendada ya que no se rompe la armonia de la tecnologia, manteniendo
soporte nativo tanto para IPv4 como para IPv6, mientras se preserva vigente
el concepto extremo a extremo de la Internet.

De esta forma, un dispositivo con ambas pilas pueden recibir y enviar
trafico a nodos que s6lo soportan uno de los dos protocolos (nodos so6lo IPv4
0 sélo IPv6). Entre las ventajas encontramos facilidad en su despliegue y es
extensamente soportando por el hardware actual, y como desventajas
podemos mencionar el manejo de tablas de encaminamiento y dos procesos
de encaminamiento (gestion de dos redes paralelas). Cada nodo en la red
necesita tener actualizado las dos pilas, ademés incrementa la complejidad en

el desarrollo de nuevas aplicaciones

Tunneling.- El principio detras de la "tunelacion™ es el encapsular paquetes
IPv6 en paquetes IPv4; empaquetar paquetes dentro de otros paquetes en
realidad es una técnica muy poderosa. Este mecanismo es muy util para
conectar dos islas informéticas bien conocidas y muy poco probable que

cambien, como pueden ser una sucursal y la oficina principal.

La idea central es entender que al igual que los encabezados Ethernet rodean
los paquetes IP, los que rodean encabezados TCP y UDP (User Datagram
Protocol), los que rodean protocolos como SMTP (Simple Mail Transfer
Protocol), podemos facilmente insertar otro paquete donde iria un paquete
TCP y confiar en el sistema de enrutamiento para que lleve el paquete al
lugar ideal, siempre y cuando tanto el origen como el destino sepan cémo

tratar estos paquetes. Ejemplo:

6over4d

Es un mecanismo para correr una red IPv6 usando IPv4 como la capa 2 de
transporte. Permite ND (Neighbor Discovery) con la red IPv4 actuando
como la LAN (Red de Area Local).



Hay que recordar que IPv6 usa la capa 2 para hacer multicast, asi que 6over4

logra todo esto usando multicast en IPv4.'*

e Traslacion o Traduccion.- es necesaria cuando un nodo solo IPv4 intenta
comunicar a otro nodo solo IPv6. Los mecanismos de traduccion pueden ser
divididos en dos grupos basandose en si la informacion de estado esta
guardada:

1) Con Estado.- NAT-PT, TCP-UDP SOCKS-BASED
GATEWAY
2) Sin Estado.- BUMP-IN-THE-STACK, BUMP-IN-THE-API

La aplicacion de la traduccion puede hacer necesario incrementar modulos a

relay,

las aplicaciones y también presenta obstaculos a la escalabilidad.

6.1.5 Comparaciones con el protocolo IPv4

Para tener una idea mas clara de las diferencias entre ambos protocolos, en el

siguiente cuadro se realiza una comparacion mas precisa entre IPv4 e IPv6.

IPv4 IPV6
Direcciones Las direcciones de origen Las direcciones de origen
y destino tienen wuna y destino tienen una
longitud de 32 bits (4 longitud de 128 bits (16
bytes). bytes).
Seguridad (IPSec) La compatibilidad es La compatibilidad es
opcional. obligatoria.
Identificacion del nimero No existe ninguna Se incluye la

identificacion de flujo de
paquetes para que los
enrutadores controlen la

QoS en el encabezado
IPv4.
La llevan a cabo los

enrutadores y el host que
realiza el envio.

identificacion del flujo de
paquetes para que los
enrutadores controlen la
QoS en el encabezado
IPv6, utilizando el campo
Flow Label (etiqueta de
flujo).

No la llevan a cabo los
enrutadores, sino
Unicamente el host que
realiza el envio.

“ http://www.geeks.ms/blogs/eliasmereb/archive/2007/08/19/IPv6-mecanismos-de-transici-243-n.aspx



Encahezado

Opciones

Marcos de solicitud ARP
Administrar la
pertenencia a grupos
locales de subred

Determinar la direccion
IPv4 de Ia mejor puerta de
enlace predeterminada

Tamaiio de paguete

Incluye una suma de

comprobacion.

El encabezado lo incluye.

El Protocolo de resolucién
de direcciones (ARP)
utiliza los marcos de
solicitud ARP de difusion
para resolver una
direccion IPv4 como una
direccion de capa de
vinculo.

Se utiliza el Protocolo de
administracion de grupos
de Internet (IGMP).

Se utiliza el
Descubrimiento de
enrutadores ICMP, y es
opcional.

Se utilizan para enviar
trafico a todos los nodos
de una subred.

Debe configurarse
manualmente o a traveés de
DHCP.

Utiliza  registros  de
recurso (A) de direccion
de host en el Sistema de
nombres de dominio
(DNS) para correlacionar

nombres de host con
direcciones IPv4.

Utiliza  registros  de
recurso (A) de puntero en
el dominio DNS IN-
ADDR.ARPA para
correlacionar direcciones

IPv4 con nombres de host.
Debe admitir un tamano

No incluye una suma de
comprobacion.

Todos se trasladan a los
encabezados de extension
IPv6.

Los marcos de solicitud
ARP se sustituyen por
mensajes de solicitud de
vecinos de multidifusion.

IGMP se sustituye con los

mensajes de
Descubrimiento de
escucha de multidifusion
(MLD).

ICMP queda sustituido
por la Solicitud de

enrutadores ICMPV6 y los
mensajes de anuncio de
enrutador, y es
obligatorio.

No hay direcciones de
multidifusion IPv6. De
forma  alternativa, se
utiliza una direccién de
multidifusién para todos
los nodos.

No requiere configuracién

manual o a través de
DHCP.

Utiliza  registros de
recurso (AAA) de

direccién de host en el
Sistema de nombres de
dominio (DNS) para
correlacionar nombres de
host con direcciones IPv6.
Utiliza  registros  de
recurso (PTR) de puntero
en el dominio DNS
IP6.INT para
correlacionar direcciones
IPv6 con nombres de host.
Debe admitir un tamafio




de 576 bytes de 1280 bytes (sin
(posiblemente fragmentacion).
fragmentado).

Tabla 1.6: Comparacion entre IPv6 / IPv4
6.2 Internet Avanzado

La Internet de hoy en dia ya no es una red académica, como en sus comienzos,
sino que se ha convertido en una red que involucra, en gran parte, intereses comerciales
y particulares. Esto la hace inapropiada para la experimentacion y el estudio de nuevas

herramientas en gran escala.

Adicionalmente, los proveedores de servicios sobre Internet “sobrevenden” el
ancho de banda que disponen, haciendo imposible garantizar un servicio minimo en
horas pico de uso de la red. Esto es critico cuando se piensa en aplicaciones que
necesiten calidad de servicio garantizada, ya que los protocolos utilizados en la Internet

actual no permiten esta funcionalidad.

Por otro lado, los enlaces de alta velocidad son ain demasiado costosos para
poder realizar su comercializacion masiva. Todo esto, entonces, nos lleva a la
conclusién que Internet no es un medio apto para dar el salto tecnolégico que se

necesita para lograr un desarrollo mas competitivo.

6.2.1 Definiciones

Internet Avanzado es una red de cobmputo con capacidades avanzadas separada de
la Internet comercial actual. Su origen se basa en el espiritu de colaboracion entre las
universidades del pais y su objetivo principal es desarrollar la préxima generacion de
aplicaciones telematicas para facilitar las misiones de investigacion y educacién de las
universidades, ademéas de ayudar en la formacién de personal capacitado en el uso y

manejo de redes avanzadas de computo.

Internet Avanzado es una red con canales de salida exclusivos que permiten
trabajar en proyectos de manipulacion de informacion con fines investigativos-
académicos, para lograr esto, la plataforma brinda caracteristicas como:

= Gran ancho de banda

= Retardos muy bajos



= Multidifusion (Multicast)
= |Pv4/IPv6
= Calidad de Servicio (Qos)

= Menos saltos y congestionamiento®

Las Universidades son las principales impulsoras de esta nueva tecnologia de
comunicacion. Por cuanto la Internet actual no satisface ciertas necesidades como
mayores anchos de banda, conexiones dedicadas. etc. Geant (Red Informatica Europea)
fue la primera red avanzada que funcion6 por primera vez en el afio 2001,
interconectando 28 redes nacionales y regionales en Europa. En el 2005 esta misma red
se moderniza y evoluciona a GEANT2 utilizando cables de fibra Optica negra
alcanzando velocidades de 320Gb/s.

Hoy Internet 2, es la red de mayor prestacion en cuanto a redes avanzadas se
refiere. Esta formado por Universidades de EEUU principalmente, pero también se
enlaza a GEANT2 de EUROPA y a CLARA (Corporacién Latinoamericana de Redes

Avanzadas) en América Latina.

Las instituciones conectadas a Internet2 se comunican entre ellas a traves de redes
de alto rendimiento por la misma conexién usada a Internet actual, es decir, es el ISP
(Internet Service Provider) conectado a Internet2 el que se encarga de dirigir el tréfico a

través de Internet2 o Internet comercial segun corresponda.

No es necesario equipamiento especializado para conectarse a Internet2, basta con
que el enlace de la Universidad esté conectado a Internet2 para que cualquier
computador dentro de la Universidad haga uso de esta red.

El uso de Internet como herramienta educativa y de investigacion cientifica ha
crecido aceleradamente debido a la ventaja que representa el poder acceder a grandes
bases de datos, la capacidad de compartir informacion entre colegas y facilitar la

coordinacion de grupos de trabajo.

Internet2 no es una red que reemplazard a la Internet actual. La meta de Internet2

es el unir a las instituciones académicas nacionales y regionales con los recursos

Bhttp://ocw.mit.edu/RAAP2_RAGIE.pdf



necesarios para desarrollar nuevas tecnologias y aplicaciones, que seran las utilizadas en

la futura Internet.

Las Universidades tienen una larga historia de desarrollo de redes avanzadas de
investigacion y de ponerlas en funcionamiento. Esta combinacion de necesidades y
recursos proporciona el marco perfecto para desarrollar la préxima generacion de

posibilidades de Internet.

Las universidades son la fuente principal de demanda tanto por las tecnologias de
intercomunicacion como por el talento necesario para ponerlas en préctica. Las
investigaciones en las diversas areas del conocimiento se llevan a cabo principalmente
en las universidades. Las aplicaciones que actualmente se estan desarrollando en
Internet2 abarcan diversas disciplinas como astronomia, medicina, educacion a
distancia, arquitectura, fisica, ciencias sociales, etc. Los educadores e investigadores
requieren cada vez mas de tareas de colaboracién y de infraestructura de
comunicaciones. Estos son exactamente los elementos para los cuales la Internet de hoy
brinda herramientas insuficientes, y que necesitan las tecnologias que Internet2 se

propone crear.

Al mismo tiempo, es en las universidades donde reside el mayor nivel de pericia
en redes de computadoras y donde se encuentran usuarios especializados en las diversas
disciplinas. Por ultimo, el académico es, de los sectores con capacidad para llevar
adelante este tipo de investigaciones y es el menos permeable a las presiones

comerciales.

Lo anterior no excluye al sector privado, ya que el mismo es un socio importante
en este proyecto, y se beneficiard con las nuevas aplicaciones y tecnologias

desarrolladas al integrarse como socios en este esfuerzo.

6.2.2 Caracteristicas de Redes Avanzadas



En el mundo de las Redes Avanzadas se define como aplicacion a toda aquella
herramienta que se construye y utiliza sobre la red para el desarrollo de la ciencia, la
educaciéon y la investigacion. En estricto rigor, en las Redes Avanzadas todas las
herramientas y servicios son productos de aplicaciones que han sido desarrolladas por

expertos.

Estas aplicaciones marcan una gran diferencia en el como se llevan a cabo los procesos
de ensefianza y aprendizaje e investigacion. Las aplicaciones desarrolladas en este
ambito requieren para su funcionamiento de las Redes Avanzadas, lo que implica que
ellas no correran ni funcionaran sobre la Internet comercial. Estas requieren de
funcionalidades de red avanzadas, tal como amplio ancho de banda, baja latencia
(retraso) o multidifusion; ninguna de estas funcionalidades esta disponible en las

conexiones de la Internet comercial.

Desde los inicios de las Redes Avanzadas se han desarrollado muchas
aplicaciones, varias de ellas ya han sido traspasadas a la Internet comercial para su uso
expandido, eso si, con calidades inferiores a las que se pueden alcanzar en las Redes
Avanzadas. El correo electrdnico, las videoconferencias, la telefonia IP, son solo
algunos de los ejemplos de aplicaciones que ya son masivas en el escenario comercial

de Internet.

En las Redes Avanzadas, si bien es cierto existen y se estan desarrollando una
enorme cantidad de aplicaciones para las distintas areas de la ciencia y del
conocimiento, hoy existen aplicaciones consideradas de punta o de “proxima

generacion”. Cuatro son los atributos principales de estas aplicaciones:

e Ambientes de colaboracidn interactivos, en los que realmente se pude interactuar
con otros sin importar las distancias y las barreras geograficas.
e Provision de acceso comun a recursos remotos y distribuidos, tales como

telescopios, microscopios, entre otros instrumentales cientificos de alto valor.

e Utilizacién de la red como base para construir redes globales de servicios
conexiones computacionales y de procesamiento de datos; esto posibilita la

existencia de las Grid o Mallas.



e Despliegue de informacion en ambientes de realidad virtual, lo que supone pasar
de gréficos estaticos a flujo de imagenes en tiempo real y a animaciones
tridimensionales. Esto permite el desarrollo de aquellas aplicaciones basadas en
el uso del video, lo que cubre un amplisimo espectro que va desde la
videoconferencia pasando por el video en demanda hasta llegar al control en

forma remota de instrumental cientifico.

6.2.3 Aplicaciones de Redes Avanzadas:

e Mallas (Grids):

“Los proyectos cientificos de comienzos de este siglo abordan objetivos
cada vez mas ambiciosos que requieren la resolucion de problemas
computacionales complejos, tanto por el volumen de los célculos a realizar
como por el tamafio y complejidad de las bases de datos utilizadas. Del mismo
modo, los equipos cientificos son en muchos casos colaboraciones
internacionales, con miembros distribuidos por todo el planeta. Areas cientificas
como la Fisica de Altas Energias, Ciencias del Espacio, Medicina, Genémica y
Proteémica, o Meteorologia, basan su desarrollo en estos proyectos. El término
e-Ciencia se utiliza para denominar la vertiente computacional de estos
proyectos. La organizacion de los correspondientes recursos de computacion, es
un desafio” (“GRID y E-Ciencia”, Jesus Marco Boletin de RED IRIS N°61).
Para enfrentar este desafio existen varias soluciones, entre ellas las que se basan
en tecnologias de Mallas (Grid). Estas proponen, mediante redes de alta
velocidad, agregar y compartir recursos de computacion distribuidos entre
diferentes organizaciones e institutos, asi el acceso de los cientificos a ellos —por
ejemplo, para sus necesidades de calculo- resulta tan sencillo, flexible y fiable

como el uso de la corriente eléctrica que satisface sus necesidades de energia.

Actualmente REUNA (Red Universitaria Nacional) participa en forma activa en
dos proyectos internacionales de Mallas, financiados por la Comision Europea,
éstos son: EELA (E-Infrastructure shared between Europe and Latin America), y

RINGrid (Remote Instrumentation in Next-Generation Grids).
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Figura 2.3.1 Ejemplo de Mallas

Instrumentacién Remota:
Su principal objetivo es utilizar a distancia, mediante las Redes Avanzadas,

el instrumental cientifico (generalmente de muy alto valor y por lo tanto de
dificil acceso) en un ambiente de colaboracion entre investigadores y usuarios.
Esta tendencia se ha reforzado por la aparicion de productos computacionales
complementarios y que permiten acceder en red a la operacion parcial y a la

visualizacion de resultados en algunos equipos muy sofisticados.
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Figura 2.3.2 Ejemplo de Instrumentacion Remota (Medicina)



REUNA ejecut6 el proyecto UCRAV (Uso Compartido e Recursos de Alto
Valor), mediante el cual se desarrolld, por primera vez en Chile, el servicio
(fruto de la aplicacion construida) de instrumentacion remota; utilizando
recursos disponibles en las universidades participantes del proyecto, sus
principales beneficiarios se identificaron en el ambito de la investigacion y la
docencia de universidades, centros de investigacién y empresas publicas y

privadas.

Siempre en la misma linea de instrumentacion remota, REUNA participa hoy el
proyecto internacional, financiado por la Comision Europea, RINGrid (Remote
Instrumentation in Next-Generation Grids).

Figura 2.3.3 Ejemplos de Instrumentacion Remota (Musical)

Multicast:

Esta aplicacion también llamada Multidifusién sirve principalmente para
poner "contenido™ en las redes optimizando el uso de ancho de banda. Ahora
bien, por contenido entendamos todo: datos, video, audio; asi de plural. La gran
ventaja del Multicast sobre el streaming corriente (conocido como Unicast), es
que en vez de derrochar ancho de banda por cada usuario que se conecta a una
transmision (difusion), solo se gasta el ancho de banda correspondiente Unica y

exclusivamente a la emision; Asi, si por ejemplo usted tiene un streaming



normal de video, que consume digamos 100 Kbps, al haber un Unico usuario
viéndolo, en la red del servidor que alberga el video se usaran 100 Kbps; pero si
se conectan mas personas a dicha transmision, ese ancho de banda sera
multiplicado, de modo tal que si hay 10 personas queriendo ver el video, quien
maneja el servidor debe disponer de 1000 Kbps (1 Mbps) de ancho de banda. Y
asi suma y sigue; finalmente, para el encargado del servidor, la tarea puede ser

titanica.

Ahora, mediante Multicast, tomando el mismo ejemplo anterior, las cosas
funcionan de plano distinto: ya sea que se conecten una o 10.000 personas, el
ancho de banda que se necesita es y sera siempre el mismo; volviendo a nuestro
ejemplo, sélo 100 Kbps. Esto brinda no s6lo una solucion en términos de
transferencia masiva de datos, sino que la posibilidad de llevar a cabo emisiones
de mayor calidad puesto que no se saturan las redes ni los servidores. Entonces,
en vez de usar 100 Kbps, se pueden utilizar 500 Kbps 0 1 Mpbs y tener algo de
muy buena definicion audio/video, a muchos afios luz de las emisiones que no
emplean esta tecnologia. Ademas, usted puede dejar un video en permanente
emision —estilo parrilla programética de TV- y si nadie se conecta a él, pues no
se utiliza ancho de banda.

Multicast también puede emplearse para distribuir software o archivos, en
determinados horarios. Finalmente, considere que algunas de las aplicaciones
nuevas de videoconferencia (como AccessGrid) requieren necesariamente de

redes con Multicast habilitado.

Ambientes Virtuales de Colaboracion:

Las colaboraciones en gran escala, ya sean cientificas, técnicas o
académicas, usualmente involucran las participacion de muchos actores
geograficamente dispersos. Ahi es donde entran a jugar un rol preponderante los
ambientes virtuales de colaboracién, posibilitando, a través del uso de las
tecnologias de video y videoconferencia (como base), la interaccion cara a cara
en tiempo real, lo que mejora la comunicacion y, por lo tanto, las condiciones

para la colaboracion en un ambiente comdn.



Access Grid es una aplicacion que explora y soporta los requerimientos de
interacciones grupo a grupo a través de mallas computacionales. Conformado
por un conjunto de elementos multimedia (audio, video, soporte para
presentaciones) y software de interaccion de ambientes, interfaces de
middleware de Malla e interfaces de visualizacion remota de ambientes, los
nodos Access Grid son “espacios disefiados” que soportan tecnologia de
audio/video de alta calidad, requerido para proveer una experiencia
colaborativa estimulante y productiva. Al proveer acceso a estos recursos,
Access Grid apoya el desarrollo a gran escala de reuniones distribuidas,
seminarios, presentaciones, tutoriales y capacitaciones, entre otras. Otra
aplicacion en esta area es VRVS (Virtual Room Videoconferencing System),
plataforma de colaboracion basada en salas virtuales, donde los participantes
interactian mediante tres elementos: videoconferencia entre todos los usuarios
que “ingresan” a una Sala Virtual, pantalla de conversacion escrita (chat) entre

los participantes, y un mecanismo para compartir documentos y aplicaciones.

Los participantes —conectados a la Red Mundial de Investigacion y Desarrollo
(ReD+l), las Redes Académicas Avanzadas— ingresan a una reunion “virtual”
nacional o internacional donde interactian en forma simultanea y en tiempo real,
mediante conversacion verbal y escrita y transmision de imagen en movimiento.
Las reuniones se pueden programar en “salas virtuales” previamente reservadas

(se ingresa con clave de acceso) o en ‘“salas de prueba” publicas (acceso
liberado).

REUNA es parte de la red mundial de reflectores VRVS, lo que asegura un
servicio de calidad a los miembros de la Corporacion. Los 62 reflectores se
localizan en universidades de Estados Unidos, Europa, Asia y América del Sur.'®

1 http://www.reuna.cl/joomla/index.php?option=com_content&task=view&id=118&Itemid=143



Figura 2.3.4 Ejemplo de Ambientes Virtuales

6.2.4 Estado actual de las Redes Avanzadas en Ecuador

En América Latina: el futuro de las redes avanzadas a fomentado un proyecto
denominado CLARA (Cooperacion Latinoamericana de Redes Avanzadas) y consiste
en una alianza que han formado las redes académicas de Panama, México, Argentina,
Ecuador, Perl, Cuba, Costa Rica, Uruguay, Bolivia, Colombia, Guatemala, Brasil,
Venezuela, Paraguay, El Salvador, Republica Dominicana y Chile, para materializar la

interconexion de América Centro y Sur con las redes avanzadas del mundo.

En Ecuador el Internet Avanzado lo dirige CEDIA (Consorcio Ecuatoriano para el
Desarrollo de Internet Avanzado), el cual reine a diferentes Universidades a nivel
Nacional como grupo de apoyo para desarrollar este proyecto.

La misién de CEDIA es:

“Promover y coordinar el desarrollo de redes avanzadas de informatica y
telecomunicaciones, enfocadas al desarrollo cientifico, tecnolégico, innovador y
educativo en el Ecuador™'.

Sus objetivos son:
e Fomentar y Coordinar proyectos de investigacion que aprovechen
aplicaciones de tecnologia avanzada enfocadas al desarrollo cientifico y

educativo de la sociedad ecuatoriana.

7 JARAMILLO, Marcelo; Presentacién de CEDIA. 2004 [diapositiva] Quito, Ecuador.



e Promover el desarrollo y formacion de recursos humanos para la innovacion
y desarrollo de aplicaciones educativas y de tecnologia avanzada.

e Promover la interconexion e interoperabilidad de la redes de las Instituciones
Asociadas y de los Afiliados al CEDIA

e Promover el desarrollo de nuevas aplicaciones entre sus miembros.

e Difundir entre sus miembros todos los desarrollos que se realicen.

e Relevar y determinar las necesidades de desarrollo de Tecnologia de
Informacion, Telecomunicaciones e Informética de la red avanzada.

e Responsable de la administracion, control y gestion del punto de conexion

en el Ecuador.

La estructura de la Red CEDIA (figura 2.4.1) abarca en todo el pais uniendo en
cada provincia a las instituciones académicas participantes. Esta topologia inicial tiene
como objetivo comunicar a todos los entes involucrados para posteriormente conectarse

con el proyecto CLARA en el resto de Latinoamérica.
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Desde algunos afios la Universidad Nacional de Loja pertenece a CEDIA. La idea

principal de CEDIA es integrar a todas las universidades y centros de investigacion y

desarrollo del pais, a través de una red académica de alta velocidad, permitiendo el

acceso a las redes avanzadas, al desarrollo de nuevas aplicaciones con alta tecnologia y

18 www.cedia.org.ec/educacion_investigacion.ppt

143 144




cooperacion entre cientificos del mundo. Para lograr esto, las entidades que lo
conforman deben contar con tecnologias como el protocolo de nueva generacion
(IPv6), por esta razdon la Universidad esta en la obligacion de contar con esta

tecnologia.

7. DESARROLLO DE LA PROPUESTA



7.1 Analisis de la Red de Datos del Area de Energia,
Industrias y Recursos Naturales no Renovables de la
UNL.

La Universidad Nacional de Loja (UNL) es una institucién de educacion superior
que abarca varias Areas. Para lograr una adecuada comunicacion, se ha disefiado una
red de datos WAN (Red de Area Amplia), LAN (Red de Area Local) y WLAN (Red de
Area Local/Amplia) que permita servir a todas las Areas con alto rendimiento. La
informacién se encuentra centralizada y la asignacién de los recursos de comunicacion

es controlada por una sola entidad.

7.1.1 Descripcion de la Topologia Fisica y Légica de Comunicacion

La topologia fisica de comunicacion para la red LAN se presenta a continuacion:
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Figura 3.1.1: Topologia UNL 1
Fuente: Administradores Red UNL

En la figura 3.1.1 de la topologia se muestran las opciones que tiene la red para
salir al internet a través del proveedor TELCONET. En la DMZ (Zona Desmilitarizada)

se ha ubicado los servicios principales a los que pueden acceder los usuarios a través del



internet. La red local del Area se encuentra separada por medio de un firewall 16gico
que permite controlar seguridades locales. A partir de este nivel, la UNL presenta una
topologia fisica con el disefio de una estrella extendida Giga bit Ethernet (1000Mbps) en
el backbone de la comunicacion. Se ha seleccionado como medio de comunicacién para
todo el campus de la universidad a la fibra 6ptica multimodo con excepcion de 2 Areas.
Una de ellas (Area de Salud) se comunica a través de enlaces radiales inalambricos
WiFi(Wireless Ethernet Compatibility Alliance) y la otra (Area de Energia) a través de
un enlace DSL(Digital Subscriber Line) por lineas telefonicas.

Para la red del Area de Energia (Figura 3.1.2) se ha asignado un ancho de banda
de 10Mbps para la comunicacion a traves de un enlace DSL. Los servicios que presta
esta red son bastante limitados, enfocdndose principalmente al servicio de internet a
todos los usuarios (95 usuarios). El cableado estructurado se ha disefiado para una red
FastEthternet (100Mbps) con el medio UTP-cat5e para las comunicaciones horizontales
y verticales. Para la comunicacion entre edificios de la red del Area se utiliza una
topologia en estrella extendida con niveles jerarquicos de acceso a través de dispositivos
de capa 2 (switchs).En el Anexo 8 se muestra el cableado estructurado para la
comunicacion de datos existente en la red del area.

El esquema logico de comunicacion estd planteado especificamente para el
protocolo 1Pv4 por lo que se ha seleccionado una direccion de red privada clase B
172.16.0.0/16 con division en 16 subredes para la asignacion de las Areas. El Area de

Energia utiliza la direccion de subred 172.16.43.0/20 para la comunicacion local.
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Figura 3.1.2: Topologia AEIRNNR

Actualmente la red de datos del A.E.ILR.N.N.R. ha experimentado una serie de
cambios en su disefio fisico y logico de comunicacion con el objetivo de mejorar el
servicio a los usuarios. Para esto, los administradores de la red han cambiado
principalmente el medio de comunicacion del backbone, reemplazando el medio UTP
por Fibra optica multimodo; ademas se han instalado nuevos equipos activos de
comunicacion (switchs) con capacidades acorde a la tecnologia y se ha estructurado un
disefio de 3 niveles de conmutacién. En el anexo 11 se presenta la nueva topologia de

comunicacion instalada asi como el inventario de los equipos activos utilizados.

7.1.2 Analisis Tréfico y Politicas de Comunicacion

La red de datos del campus de la U.N.L. maneja trafico de todos los servicios que

se encuentran instalados entre los que se mencionan:



e DHCP (Protocolo para la asignacion dinamica de direcciones)
e SMTP (Correo Electronico)

e PROXY (Autentificacion de usuarios)

e Sistemas Financiero, de Bodega y Archivo

e HTTP (web), entre otros.

Cabe indicar que todos estos servicios se encuentran instalados para IPv4 y la

utilizacion de los recursos de red en horas pico de trabajo se muestra en la figura:
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Figura 3.2.1: Representacion de Trafico Red UNL

Existen servicios adicionales que se utilizan ocasionalmente y que saturan por
completo el ancho de banda de la red como son: videoconferencia y VolP(Voz sobre
IP).

Las politicas implementadas en la red estan disefiadas con el principal objetivo de
no permitir que intrusos accedan a la red interna del campus. EIl firewall 16gico que se
encuentra separando la DMZ niega cualquier intento de acceso de un usuario no
identificado. Las principales politicas aplicadas a este firewall son:

e Bloqueo de intrusos

e Control de contenidos



e Bloqueo de puertos
e Asignacion de ancho de banda por IP

e Control de spam y virus

Existe también un servidor de autentificacion (proxy) que es utilizado para
identificar a los usuarios internos de la red y permitirles o no el acceso a internet. Esta

autentificacion es manejada por la direccion de red de cada maquina y no por usuario.

Trafico de la Red de A.E.l.R.N.N.R.
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Figura 3.2.2: Representacion de Tréafico Red A.E.I.LR.N.N.R

7.1.3 Especificaciones de los Equipos de Red

La mayor parte de los equipos activos que conforman la red del campus operan
con el estandar Fast Ethernet a excepcion de algunos que manejan puertos Giga bit para
fibra Optica. En el siguiente cuadro se presentan las descripciones de los equipos activos
de comunicacion de la red la Universidad:

CANT. DESCRIPCION FABRICANTE MODELO # PUERTOS
1 Router border Cisco 1800 2/fast 2/serial
2/giga
1 Switch capa 2 Cisco 3550 16/fast
2 Switch capa 2 Cisco 2960 24/fast

1 Firewall l6gico HP HP Proliant MI1150 G5 2/fast




2

Como se puede observar en el cuadro descrito no existe una tendencia para
seleccionar un solo tipo de fabricante de equipos, por lo que presenta una
incompatibilidad en los estandares de comunicacion.
seleccionados en base a requerimientos de comunicacion no planificados inicialmente y

a bajos costos de adquisicion.

Todos los equipos de red trabajan con el protocolo IPv4 a excepcion del router de

borde que es gestionado por el ISP y es capaz de enrutar cierto rango de direcciones

Router DSL

Tabla 3.1: Equipos Principales de la Red UNL.

Cisco

673

Fuente: Administradores Red UNL

Trans DSL

Estos equipos han sido

IPV6.

En la siguiente tabla se indican los equipos de comunicacion que se encuentran en
el AE.LLR.N.N.R.

CANT. DESCRIPCION FABRICANTE MoDELO # PUERTOS

1 Switch capa 2 Cnet CNSH-1600 16/fast

3 Switch capa 2 DLink DES-1016D 16/fast

4 Switch capa 2 3com 4500 3CR17561-91 26/fast

1 Switch capa 2 3com 3C16476 48/fast

1 Switch capa 2 3com 3C167994 8/fast

1 Switch capa 2 3com 2024-3C16471 24/fast

4 Switch capa 2 Dlink DES-1008D 8/fast

2 Acces point  Airplus Xtreme DWL-2100AP 1/fast

3 Switch capa 2 DLink DES-1024D 24/fast

1 Switch capa 2 3com 3C16476 48/fast



2 Switch capa 2 3com 2024-3C16471B 16/fast
Tabla 3.2: Equipos de la Red del A.E.I.LR.N.N.R

Todos los switchs son utilizados para conmutacion (nivel de capa 2). Los DIlink
(switchs) en cuanto a rendimiento se encuentran disefiados principalmente para ser
utilizados en grupos de trabajo que requieran conexiones de 10/100Mbps seguras,
fiables y disponibles en todo momento, sin bloqueos del dispositivo, ni saturaciones en
los momentos de maxima demanda de red y con las caracteristicas basicas de todo
dispositivo de conmutacion (autonegociacion, Estandares IEEE 802.3, 802.3u, full-
duplex y half-duplex, etc.). El switch CNet soporta la funcion QoS en cada puerto,
basado en 802.1p/802.1q VLAN Tag priority y cabeceras TCP/IP TOS/D, ademés
soporte para trunk de 4 grupos, auto MDI/MDIX, ancho de banda independiente para
cada puerto, puertos TP de 10/100Mbps con auto-negociacion, capacidad de union de
segmentos de 100Mbps y 10Mbps (4MB de RAM no expandible.). EI 3COM
3CR17561-91 10/100 Ethernet 26-Port (24 puertos 10/100 y dos puertos Gigabit de uso
dual) ofrece switching de Capa 2 y routing dinamico de Capa 3 con amplia variedad de
caracteristicas, en una plataforma competitiva de alto rendimiento. Los deméas 3COM

solo brindan las caracteristicas basicas de conmutacion similares a los DLink.

7.1.4 Andlisis de Factibilidad.

Después de haber realizado el andlisis de la red de datos del campus actual se
considera que la implementacién del nuevo protocolo mejorara notablemente las
comunicaciones sin necesidad de invertir en mejoras de los medios de transmision, asi
como de los equipos de comunicacién. La infraestructura tecnol6gica de comunicacion
con la que dispone la Universidad es capaz de soportar a IPv6 como el protocolo de
comunicacion. Por otro lado la Universidad Nacional de Loja dispone de

administradores de red capacitados para operar esta nueva tecnologia.

Hablando especificamente de la red del A.E.I.R.N.N.R los equipos con los que
cuenta (equipos para trafico a nivel de capa 2) permiten una implementacion sin
inconvenientes técnicos, ni fisicos, por cuanto el nuevo protocolo trabaja a nivel de capa

3y esto lo hace transparente a equipos de capa 2.



Los beneficios que ofrecera la implementacion de esta nueva tecnologia son
directamente heredados de las caracteristicas positivas de IPv6. Entre estas podemos

citar:

e Dotacion de una tecnologia de punta a la red académica de la Universidad y por
ende del Area.

e Estimulacion de proyectos de investigacion e implantacion de nuevas
herramientas.

e Provision de plataformas estables que logren desempefios Optimos para
aplicaciones en tiempo real.

e Sencillez y eficacia en el manejo y administracion de red.

e Cumplir con las exigencias establecidas por CEDIA para interconexion a redes

avanzadas.

7.2 Diseio de la Solucion para la Migraciéon de la Red
del A.E.I.LR.N.N.R alIPv6

La transicion al nuevo protocolo IPv6 supone una serie de cambios a nivel
l6gico y fisico de la red. Inicialmente, se debe buscar la coexistencia de los dos
protocolos al mismo tiempo con el objetivo de no perder la comunicacién. Para buscar

la mejor alternativa hacia esta migracion se analizan las técnicas mas recomendadas.
7.2.1 Analisis de la Técnica Dual Stack en la Red del A.E.l.LR.N.N.R

Esta técnica es la mas optima y adaptable para todas la redes que cuenten con los
recursos suficientes, pero no es aconsejable debido a los costos de implementacion. Es
la opcion mas recomendada porque permite la comunicacion directa de los dos tipos de
redes pero involucra una seleccion de cada dispositivo de comunicacion (routers,
switchs y servidores principalmente). La topologia dual de comunicacion para el

campus se presenta a continuacion:



Router de Border

Cisco
2960

Firewall DUAL
IPV4 |/ IPV6

3COM

% 3C16980A

Figura 4.1.1. Topologia Técnica Dual

Aparentemente esta topologia representa la solucidn mas conveniente, pero se
debe analizar:

1. En la actualidad, ningun dispositivo de red del campus soporta configuraciones
IPv6 en sus sistemas. La aplicacion de estas configuraciones resulta complicada
y en algunos de los casos no es aceptada en el hardware de los dispositivos por

lo que conviene mejorar sus recursos o reemplazarlos.
2. El Router de Border no es gestionado por los administradores de la red del
campus por lo que no se conoce las técnicas de enrutamiento IPv6 a nivel
superior. El firewall l6gico enruta unicamente direcciones IPv4 en su sistema

por lo que se lo debe actualizar para que reconozca al nuevo protocolo.



3. Los dispositivos de capa 2 como son los switchs no presentan inconvenientes
para enrutar trafico IPv6 puesto que es un protocolo de capa superior.

4. Los dispositivos de usuario final (PC) soportan configuraciones IPv6 en sus
sistemas operativos y aplicaciones sin ningun tipo de inconvenientes.

5. Los administradores de red deberan manejar servicios para los dos protocolos

simultaneamente lo que implica un desperdicio de recursos.

7.2.2 Andlisis de Tuneles en la Red del A.E.I.LR.N.N.R

La implementacion de este método es adaptable a la red del campus y ademas
minimiza los costos de instalacion y administracion. Con esta técnica se soluciona el
problema de conectividad entre dispositivos IPv6 en redes IPv4 y viceversa pero se
pierden ciertas virtudes del nuevo protocolo (seguridad). Ademas, la aplicacion de este
método no permite la comunicacién de dispositivos IPv6 con dispositivos IPv4. La

topologia empleando tlneles l6gicos se presenta a continuacion:
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Figura 4.2.1. Topologia Técnica de Tuneles

En la implementacion de este método se observa:

1. Es un método econémico para la implementacion puesto que Unicamente se
deberia trabajar en dos ruteadores duales. Uno en el origen del tunel y el
segundo al final de la comunicacion IPv4.

2. La implementacion de esta solucion presenta un solo punto de fallo para la
comunicacion IPv6.

3. Aumentan los retardos en la comunicacion debido a que se empaquetan los
paquetes IPv6 sobre los paquetes IPv4. Ademas se pierden caracteristicas

importantes como lo es la seguridad (IPSec).



4. Los administradores de la red y especificamente del tunel deberan conocer con
exactitud las rutas de los paquetes IPv6 procedentes desde el exterior para que
sean admitidas a través del tunel, lo que se vuelve un proceso complicado y
tedioso.

5. Esta técnica de migracion sobrecarga los recursos de memoria y procesamiento

de los enrutadores encargados de procesar el trafico del tanel.

7.2.3 Analisis de la Técnica de Traducciones en la Red del A.E.I.R.N.N.R

Esta técnica es la menos recomendada pero si se combina con otras es capaz de
resolver el problema de la comunicacion entre dispositivos que solo soportan IPv4 con
los que soportan IPv6. No es recomendada puesto que disminuye el desempefio y
agrega problemas de seguridad. Se lo puede implementar para resolver el problema de
comunicacion interna pero solo dentro de la institucion. Actualmente se usa el NAT-PT

(Traslacion de direcciones de red-Traslacion protocolo) como una buena solucion.
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Figura 4.3.1: Topologia de Técnica Traduccion NAT-PT

Con esta técnica se obtiene:

1. Es un método con costos elevados de implementacion y administracion debido a
que un solo servidor gestiona todas las direcciones para la comunicacion IPv6.

2. Se pierden las principales caracteristicas del nuevo protocolo. Se agregan
retardos considerables en las transmisiones de datos.

3. Los equipos que soportan el servicio de traduccion de direcciones (NAT) deben
ser manejados con mucho cuidado con el objetivo de no saturar sus recursos de
procesamiento.

4. Si bien la tecnica permite la comunicacion entre ambos protocolos, su
implementacién solo debe realizarse dentro de una red LAN aplicando normas

de ingenieria de trafico.



7.2.4 Seleccion de las Opciones Adecuadas para la Migracion de la Red del
AE.LR.N.N.R
Una vez analizadas todas las técnicas de migracion existentes se plantean dos

soluciones para la red del A.E.1.LR.N.N.R. en base a los requerimientos de comunicacién
y de facil administracion del nuevo protocolo.

o Primera Opcion

La primera opcion consiste en implementar una topologia de comunicacién con

un segmento aislado que soporte el protocolo IPv6 como se presenta en el siguiente
grafico:

Router de Border
&3 IPV4 / IPV6

Tunel IPV6
sobre IPV4

Firewall
IPV4

3COM

Router DUAL

@ IPV4/IPV6 Switch

~ PV6
=
¥

Servidor
IPV6

3COM
3C16980A

3COM del Area
De Energia

Figura 4.4.1. Opcion 1 para la implementacion de IPv6 del AEIRNNR



En el disefio planteado se puede observar la creacion de un segmento
independiente que soporta IPv6 y que se comunica a traves de un router conectado a la
red IPv4. El objetivo de este disefio consiste en aislar el trafico IPv6 por motivos de
evaluacion hasta luego concluir en qué areas se implementara el nuevo protocolo de
comunicacion. Para enrutar el trafico IPv6 desde el segmento hacia el enlace de internet
del proveedor se ha creado un tunel IPv6 sobre IPv4 con el objetivo de no solicitar
nuevos enlaces al proveedor para llevar este trafico y utilizar los medios de transmision
existentes. La red IPv6 también soporta el protocolo IPv4 (red dual) por lo que la

comunicacion entre las dos redes inicialmente sera a en de IPv4 de ser necesario.

e Segunda Opcion

La segunda opcién para la migracion implica la implementacién del nuevo
protocolo de comunicacion en toda la red del Area para el uso general y la conexion a
internet avanzado. Esta opcion se presenta en el siguiente gréfico.
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Figura 4.4.2. Opcion 2 para la implementacion de IPv6 del AEIRNNR




Esta topologia planteada es el resultado de la implementacion de una red dual con
servicios independientes para los dos protocolos. Si bien los costos de implementacion
son elevados el resultado final de la coexistencia de los dos protocolos no afectara el
rendimiento de la red. Es necesario implementar un equipo enrutador de trafico en el
inicio del segmento de la red, con el principal objetivo de no inundar el resto de la red
del campus de la UNL con peticiones IPv6 que no seran resueltas por otros dispositivos.
Ademas este equipo soluciona el problema en la implementacion de la pasarela de

comunicacion con el enrutador de borde IPv6 del proveedor.
La universidad, al formar parte de CEDIA vya tiene asignado un bloque de
direcciones IPv6 para la comunicacion en internet avanzado. La direccion asignada es:

2800:68:7:: con un prefijo /48, para uso interno de la institucion.

En la actualidad, existen equipos y aplicaciones que permiten comunicaciones y

servicios para el protocolo IPv6 entre las que se presentan las siguientes:

- Equipos de comunicacién de capa 3 (routers):



ROUTER 10S

Cisco 12.2T o mayores
Juniper todas las versiones JunOS
Huawei NE Series

Tabla 4.1: Equipos de Comunicacion

- Sistemas operativos para dispositivos de usuario final

PLATAFORMA SISTEMA OPERATIVO
Windows 2000 profesional en

Microsoft adelante
Macintosh Mac OS 10.0 Jaguar o superior
Linux Kernel 2.0 o superiores
SUN Solaris 8.0 en adelante
Unix FreeBSD 4.0 o superiores.
IPV6 Forum IPV6Ready
PDA Symbian OS
Compaq Tru64, OpenVMS
HP HP/UX 11.0+
Ericsson Telebit Router RX1 820
IBM AIS 4.3, 0S/390
Hitachi Toolnet6
Trumpet Winsock 5.0
3com NetBuilder, PathBuilder
GateD GateD 1.0

Tabla 4.2: Sistemas Operativos que soportan IPv6

- Aplicaciones y servicios:



SERVICIOS VERSIONES
DNS Bind 9.0, Totd
Mail Postfix, Sendmail 8.10.0,Exim, Qmail
HTTP Apache 2.0, 1IS 6.0, Mozilla 5.0, Explorer 4
FTP Libra FTP server, NcFTP (Windows, BSD),
LFTP-2.0
RUTEO BGP, ISIS, OSPFv3
Monitoreo NTOP, MRTG, ASPath-tree, Link View
Chat RAT y SDR
Firewalls ipfilter, IPFW
Java IPv6 java (Windows)
Noticias INN v2.2.2, Mnews
Juegos Quakeforge

Tabla 4.3: Aplicaciones y Servicios que soportan IPv6

7.2.5 Disefio de un Plan piloto para la Implementacion del Protocolo IPv6
(Segunda Opcion)

Para realizar la implementacion de IPv6 en toda la red del A.E.I.LR.N.N.R se han

definido lineamientos agrupados en:

1.- Andlisis de lared y seleccién de los equipos de comunicacion.

2.- Definicion de los recursos necesarios para la migracion de la red del Area

3.- Disefio de un esquema de direccionamiento y Configuracion de servicios de red
IPv6.

4.- Pruebas de rendimiento y evaluacién de resultados.

Las tareas definidas para cada area han sido seleccionadas de acuerdo a criterios
y recomendaciones de implementacion en otras redes con caracteristicas similares a las

que presenta el campus.

7.2.5.1 Andlisis de la Red y Seleccion de los Equipos de Comunicacién.



1. El AEE.LR.N.N.R. debe contar con administradores de red que conozcan al nuevo
protocolo y con enlaces eficientes para su comunicacion.

2. Seleccionar e implementar un enrutador local en el &rea que permita configuraciones
avanzadas (CIDR) de IPv6 e IPv4.

3. Buscar los equipos activos que se adapten a las necesidades de la red del area pero
que soporten configuraciones para el funcionamiento de los dos protocolos.

4. Verificar que los dispositivos de usuario final (PC) cuenten con sistemas operativos
que soporten aplicaciones IPv6.

5. Seleccionar los equipos adecuados para instalar servicios especiales como servidores
locales. No es recomendable el uso de un mismo equipo como servidor para ambos

protocolos.

7.2.5.2 Definicion de los Recursos Necesarios para la Migracion de la Red del Area.

1. Se debe establecer un cronograma de trabajo para la implementacion de IPv6 de
acuerdo al nimero de personas que conformen el equipo de trabajo. Si el equipo de
trabajo esta capacitado en el nuevo protocolo, en un periodo de 42 dias laborables
con 4 integrantes se puede implementar la red dual.

2. El costo de la implementacion varia dependiendo de los equipos seleccionados
(enrutador y servidores). En el presupuesto asignado para la implementacion del
proyecto se debe hacer constar todos los rubros que impliquen gastos imprevistos.

3. Se pueden realizar tareas paralelas no dependientes en la implementacién con el

objetivo de acelerar la migracion.

7.2.5.3 Disefio de un Esquema de Direccionamiento y Configuracion de Servicios
IPv6.

1. Definir el rango de direcciones para ser asignadas en los dispositivos que intervienen
en la red de evaluacion. Se recomienda utilizar el rango IPv6 definido para la UNL

2. Seleccionar las técnicas de enrutamiento (Protocolos) que seran configuradas en los
enrutadores.

3. Se debe implementar un servidor DNS que resuelva direcciones con registros AAAA
y enrutables a un nivel superior (SLA).

4. Configurar servicios adicionales como: DHCP, HTTP, FTP para IPv6 (ver anexos).



5. Verificar que las aplicaciones clientes accedan a los servicios IPv6.

7.2.5.4 Pruebas de Rendimiento y Evaluacion de Resultados.

1. Evaluar la funcionalidad y adaptabilidad del nuevo protocolo mediante la verificacion
de los servicios.
2. Comparar los resultados obtenidos para solucionar posibles errores.

3. Concluir el rendimiento del nuevo protocolo.

8. EVALUACION DEL OBJETO DE INVESTIGACION



8.1 Implementacioén del Protocolo (IPv6)

Después de haber recolectado y analizado toda la informacion necesaria de la
red del campus se plantea el disefio de un escenario de pruebas que funcione en las

mismas condiciones de trafico y comunicacion de la red actual.

8.1.1 Definicién de un Escenario para Pruebas y Evaluacién del Protocolo
El escenario descrito a continuacion representa la topologia ideal para motivos

de evaluacion y pruebas del protocolo en cualquier segmento de la red del area.

Laboratorio de Pruebas

IPV4 IPVG6
RED 1
172.16.1.0/24
3FFE::/48
DUAL IPV6 DUAL IPV6

Router2
IPV4  eth0 172.16.1.2/24
IPV4 ppp0 172.16..1/24
IPV4 gw 172.16.1.1/24
IPV6 eth0 2001::1/48
IPV6 pppO 3ffe::2/48
IPV6 gw 3ffe::1/48

Routerl

IPV4 eth0 172.16.2.1/24
IPV4 ppp0 172.16.1.1/24
IPV4 gw 172.16.1.2/24
IPV6 ethO 2008:68:7::1/48
IPV6 ppp0 3ffe::1/48
IPV6 gw 3ffe::2/48

RED 2 RED 3
172.16.2.0/24 172.16.3.0/24
2008:68:7::/48 2001::/48

e s

Linux1 Winl Linux2 Win2
IPV4 172.16.2.2/24 IPV4 172.16.2.3/24 IPV4 172.16.3.3/24 IPV4 172.16.3.2/24
GW 172.16.2.1/24 GW 172.16.2.1/24 GW 172.16.2.1/24 GW 172.16.2.1/24
IPV6 2008:68:7::2/48 IPV6 2008:68:7::3/48 IPV6 2001::3/48 IPV6 2001::2/48
GW 2008:68:7::1/48 GW 2008:68:7::1/48 GW 2001::1/48 GW  2001::1/48
Servidor HTTP Terminal ICMP Servidor DNS Terminal ICMP
Servidor FTP D-ITG DHCP D-ITG
Monitor Wireshark Cliente HTTP Monitor Wireshark Cliente HTTP
J | Cliente FTP

Figura 5.1.1: Escenario de Laboratorio
La red disefiada utiliza ambos protocolos de comunicacion (red dual) con el

objetivo de demostrar:



e Funcionalidad del nuevo protocolo

e Rendimiento de las comunicaciones

El disefio presenta 3 redes diferentes descritas a continuacion:

La red 1 consiste en un enlace serial con el protocolo PPP (Protocolo Punto a
Punto) configurado a una velocidad promedio de una comunicacion dial up
(32000kbps). Para la red IPv4 se trabaja con la direccion de red 172.16.1.0/24 y para
IPv6 3ffe::/48. Este enlace conecta las dos estaciones que cumplen las funciones de
encaminadores (routerl y router2) con técnicas de enrutamiento estéticas. No se aplica
ninguna configuracién de politicas de seguridad. En el Anexo 1 se presenta las

configuraciones de los equipos encaminadores.

La red 2 de la topologia es un segmento de red FastEthernet (100Mbps) que
interconecta equipos a través de un dispositivo de capa 2 (switch). En este segmento se
ha instalado un servidor HTTP y FTP para servir a todos los clientes que puedan
acceder a esta red. Estos servicios se encuentran instalados en una estacion con el
sistema operativo Fedora Core 7 y sus configuraciones se presentan en el Anexo 2.
Para configurar el servicio HTTP se utiliza un solo archivo de configuracion y puede
escuchar peticiones IPv4 e IPv6 al mismo tiempo. En el servicio FTP se debe
seleccionar que protocolo se decide escuchar. No se puede atender a los dos protocolos
al mismo tiempo en el mismo servidor. También se realiza monitoreo a través de la
Herramienta Wireshark para analizar el trafico que fluye por el servidor. En esta red
también se encuentra una estacion cliente con el sistema operativo Windows XP que
realiza peticiones constantes al servidor y utiliza aplicaciones especializadas para el
analisis del rendimiento de la comunicacion (aplicacion ICMP y D-ITG). Para esta red
se trabaja con las direcciones: 172.16.2.0/24 para IPv4 y 2008:68:7::/48 para IPv6.

En la red 3 de la topologia se han instalado servidores DNS y DHCP para los dos
protocolos con el objetivo de inundar la red con este tipo de trafico. Se utiliza también
un switch de capa 2 (fastethernet) para interconectar los equipos y también existe un
equipo cliente para monitoreo de trafico. Las direcciones de red son: para IPv4
172.16.3.0/24 y para IPv6 2001::/48. En el Anexo 3 se presentan las configuraciones de
los servidores DNS y DHCP.



Para evaluar la funcionalidad del protocolo se ha utilizado dos plataformas (Linux y
Windows) con las respectivas aplicaciones que soportan IPv6. En el Anexo 2 se
muestran las técnicas de configuracion de IPv6 en las dos plataformas para estaciones

clientes.

Ademas en las estaciones clientes se han instalado aplicaciones dependiendo de la
plataforma. Los clientes HTTP en Windows han sido evaluados con el Internet Explorer
6 vy en Linux con el Mozilla Firefox 2.0.0.14. Como clientes FTP se tiene a las
aplicaciones ncftp para Windows y para Linux. En el anexo 4 se presentan ejemplos de
estas aplicaciones.

En el anexo 7 se adjunta una demostracion de la funcionalidad del protocolo IPv6

con la herramienta de monitoreo

8.1.2 Andlisis de Rendimiento y Evaluacién de Resultados

Para realizar el respectivo andlisis de funcionalidad y rendimiento del nuevo
protocolo en la topologia descrita anteriormente se han seleccionado herramientas que
permiten observar el trafico en tiempo real con el objetivo de obtener datos para el

correspondiente analisis comparativo.

Una vez demostrada y evaluada la funcionalidad de la topologia dual se procede
a realizar una evaluacion detallada con herramientas de monitoreo como son: ICMP

echo- request echo-replay (PING) y D-ITG.

El anélisis de rendimiento se realiza con los siguientes procesos:

1.- Con el objetivo de lograr inundar la red con trafico de diferente tipo, se levantan
los servicios en todas las estaciones y se realizan solicitudes permanentes desde los
clientes hasta lograr saturar la red con los dos protocolos.

2.- Con la herramienta PING (ICMP) se realiza peticiones con paquetes de

diferentes tamarios en los dos protocolos obteniendo los siguientes resultados:



e Al realizar una peticion desde la estacion linuxl hacia win2 de 10

paquetes con un tamario de 1000 bytes se obtiene:

Con IPv4

[ root@linuxl:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@linuxl ~]# ping 172.16.3.2 -s 1600 -c 10
PING 172.16.3.2 (172.16.3.2) 1000(1028) bytes of data.

1008 bytes from 172.16.3.2: icmp seg=1 tt1=126 time=556 ms
1008 bytes from 172.16.3.2: icmp seq=2 tt1=126 time=90.1 m
1008 bytes from 172.16.3.2: icmp seq=3 ttl=126 time=92.4 ms
1088 bytes from 172.16.3.2: icmp seq=4 ttl=126 time=84.7 ms
1088 bytes from 172.16.3.2: icmp seq=5 ttl=126 time=91.8 ms
1088 bytes from 172.16.3.2: icmp seq=6 ttl=126 time=92.3 ms
1088 bytes from 172.16.3.2: icmp seq=7 ttl=126 time=82.5 ms
1088 bytes from 172.16.3.2: icmp seq=8 ttl=126 time=92.8 ms
1008 bytes from 172.16.3.2: icmp seq=9 ttl=126 time=91.1 ms
1008 bytes from 172.16.3.2: icmp seq=10 ttl=126 time=84.4 ms

--- 172.16.3.2 ping statistics ---

10 packets transmitted, 10 received, 8% packet loss, time 8998ms
rtt min/avg/max/mdev = 82.581/135.788/556.191/140.180 ms
[root@linux1 ~]# ||

Figura 5.2.1: Resultados IPv4 con ICMP sin servicios

Con IPv6

Archivo Editar Ver Terminal Solapas Ayuda

[root@linuxl ~]# pingé 2001::2 -s 1080 -c 10

PING 2081::2(2801::2) 1060 data bytes

1008 bytes from 2001::2: icmp seq=1 ttl=126 time=186 ms
1008 bytes from 2001::2: icmp seq=2 ttl=126 time=84.3 ms
1008 bytes from 2001::2: icmp seq=3 ttl=126 time=70.5 ms
1008 bytes from 2001::2: icmp seq=4 ttl=126 time=87.8 ms
1008 bytes from 2001::2: icmp seq=5 ttl=126 time=84.1 ms
1008 bytes from 2001::2: icmp seq=6 ttl=126 time=75.4 ms
1008 bytes from 2001::2: icmp seq=7 ttl=126 time=85.7 ms
1008 bytes from 2001::2: icmp seq=8 ttl=126 time=85.9 ms
1008 bytes from 2001::2: icmp seq=9 ttl=126 time=75.2 ms
1008 bytes from 2001::2: icmp seq=10 tt1=126 time=83.5 ms

B RJ R R R BRI BRI BB

-- 2801::2 ping statistics ---

10 packets transmitted, 18 received, 0% packet loss, time 9802ms
rtt min/avg/max/mdev = 70.586/83.953/106.604/9.286 ms
[root@linuxl ~]# []

Figura 5.2.2: Resultados IPv6 con ICMP sin servicios

ANALISIS: En estos datos se puede observar los tiempos de respuesta de cada
paquete en ambos protocolos en una red con carga de trafico. Mientras que con
el protocolo IPv6 se tiene un promedio de 83ms, en IPv4 se tiene 135ms. Es
decir que IPv4 necesita mas tiempo para responder cada peticién. Ademas en

IPv6 se reciben mayor cantidad de paquetes en un menor periodo de tiempo. En



la siguiente grafica se muestra una representacién del consumo de ancho de

banda de la red con los dos protocolos.
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Figura 5.2.3: Graficas de Comparacion de IPv4 e IPv6

FUENTE: Software Packet Analyzer

Estas gréaficas representan las estadisticas de los tiempos de los paquetes transmitidos
durante una peticion ICMP. En IPv4 se puede observar que la cantidad de paquetes
transmitidos por segundo es dividido, dependiendo de su tamafio (MTU Unidad
Méxima de Transferencia) razon por la cual se identifican dos tipos de trafico. En IPv6
el trafico es manejado con un tamafio fijo establecido por los enlaces WAN (Red de
Area Amplia) (seriales) por lo que en la grafica de puede observar un solo flujo de
trafico en un periodo de tiempo al requerido por IPv4. En el anexo 5 se presenta un

analisis del rendimiento de los dos protocolos con paquetes de diferente tamafio.



3.- Para evaluar de manera méas exacta parametros adicionales del protocolo IPv6 se
utiliza la herramienta D-ITG que permite medir: Consumo de Ancho de banda,
confiabilidad, retardos y jitter. Con estos datos se procede a realizar un analisis

comparativo en los dos protocolos.

e Los resultados obtenidos al enviar trafico en tiempo real como la voz sobre

IP son:

Para IPv4

et C:\WINDOWS\system32\cmd.exe

C:sD-ITG-2.6.1d—WINbinaryIPvd>I1TGDec .exe ipuvdUOZIP
M
Flow numbher: 1

From 172.16.3.2:1845
To 172 .16 .2 _3:16001

Total time

Total packets
Minimum delay
Maximum delay
Average delay

12 .9568808
438
-51887.630008
-51883 . 4648600
-51885.528612

]

)

Average Jjitter .887698
Delay standard deviation 1.198483
Bytes received 49856

38.290831 Kbhit.s
33.886730 pkt/s
B <@.88 x>

Average bitrate
Average packet rate
Packets dropped

Figura 5.2.4: Resultado de IPv4 con D-ITG

Para IPv6

¢t C:\WINDOWS\system32\cmd.exe

C:nD-ITG-2.6.1d-HWINbhinaryIPvb>ITGDec.exe ipvelUOZIP1
-
Flow numbher: 1

From 2001::2:1A31

To 2088 :68:7: 2316881

Total time

Total packets
Minimum delay
Maximum delay
Average delay
Average jitter
Delay standard deviation
Bytes received
Average hitrate
Average packet rate
Packets dropped

11.311A60Q
Lea
-518487.6700688
-51886.3590080
-51886.977618
.AA4563
A.365735
LS6A88
39.687462 Khit/s

44.284756 pkt/s

A (A.88 x>

A

ot g

Figura 5.2.5: Resultado de IPv6 con D-ITG



ANALISIS: En estos datos se puede observar el comportamiento de ambos
protocolos frente al tréfico de voz. En condiciones normales de funcionamiento
de una red se puede observar que con IPv6 se obtiene una tasa de transferencia
de 44 Paquetes por segundo en contraste con 33 que se presentan con IPv4. El
consumo de ancho banda con IPv6 es de 39Kbps mas que en IPv4. Por otro lado
en estos datos no se observa ninguna pérdida de paquetes con ningun protocolo
debido que la voz trabaja con UDP. Ademas, otros datos mejores que se
observan en IPv6 son el retardo y la varianza (jitter) de tiempos entre llegadas
gue son menores que en el protocolo IPv4 lo que permite una mayor entrega de
paquetes en el mismo periodo de tiempo (62 paquetes méas, en un tiempo de 12

segundos).

e Al enviar trafico TCP con paquetes de tamafio 3000 bytes en los dos

protocolos se obtiene:

En IPv4

<+ Simbolo del sistema

CanD-ITG-2.6.1d-UINbinaryIPv4>ITGDec ..exe ipv4TCPr3000
I

Flow number: 1
From 172.16.3.2:1138
To 172.16.2.3:8999

Total time

Total packets
Minimum delay
Haximum delay

= 7.153008 s
= 56
= —48@841 .178008
= —48A37.850008
Average delay = —48848.869982
Average jitter = B.113491
Delay standard deviation = B.793289

L

Bytes received 168888

Average bhitrate 187.893192 Kbitrs
7.828883 pktrss

8 <8.88 x>

Average packet rate
Packets dropped

Figura 5.2.6: Resultado de IPv4 con D-ITG
En IPv6



¢ Simbolo del sistema

C:ND-ITG-2.6.1d-—UWINbinarylPub>ITGDec .exe ipveTCPrI@Ad

Flow number: 1
From 2001::2:1@048
To 2008 :68:7::3:8999

7.887808
67
—-48041 . 238888

Total time
Total packets

]

Mininum delay g
Maximum delay —48A37.88800A =
Average delay -48040 985507 =
Average Jitter B.898152 s
Delay standard deviation B.747222 s

281808
229.419318 Kbit/s
2.559138 pkt/s
A <a.88 x>

Bytes received
Average hitrate
Average packet rate
Packets dropped

Figura 5.2.7: Resultado de IPv6 con D-ITG

ANALISIS: En estos resultados se puede diferenciar que la cantidad de
paquetes recibidos con IPv6 es mayor que con IPv4 y en un menor intervalo de
tiempo. Ademas otros valores como el jitter promedio en IPv6 se encuentra por
debajo de 0.1s lo que mejora notablemente las comunicaciones para aplicaciones
que trabajan con el protocolo TCP (HTTP, FTP, TELNET, etc.). En el anexo 6

se adjuntan anélisis de los dos protocolos con diferentes tipos de tréfico.

9. VALORACION TECNICO - ECONOMICA -
AMBIENTAL

9.1 Valoracién Técnico — Econémica

A continuacion se indica los costos de las dos propuestas planteadas en la

investigacion:

La opcion 1 planteada en la figura 4.4.1 (Laboratorio de Pruebas) representa
la alternativa mas adecuada para implementar la nueva tecnologia de comunicaciones
en la red del campus del A.E.I.LR.N.N.R.; para lo cual es conveniente presentar los
costos que implica esta implementacion. En la siguiente tabla se detallan los principales

items con sus costos a considerar:



OPCION 1: Construir un Laboratorio de Pruebas

EQUIPOS

Descripcion Fabricante o Modelo Valor
1 Router IPv6 Cisco 1800 o superior $1500,00
1 Switch capa 2 Cisco Catalyst 2700 o superior $1000,00
1 Servidor de red Servidor HP ProLiant ML370 G5 $2000,00
2 PCs clones $2000,00

MISCELANEOS

Descripcion Valor
Disefio de Cableado estructurado para Laboratorio. $ 400,00
Puesta en marcha de la Red Dual. $400,00
Configuracién del Tanel para IPv6. $200,00
Subtotal $7500,00
$150,00

Imprevistos (2%)

TOTAL $ 7650,00

El costo total de la implementacion de un Laboratorio de Pruebas IPv6 en la red
del A.E.ILR.N.N.R es de $ 7650,00. Esta inversidn se recuperara a corto plazo con el
auge de nuevos proyectos que se basan en esta tecnologia. Sin esta infraestructura de
comunicacion no se puede realizar ningun tipo de investigacion para las redes

avanzadas.
La opcion dos implica implementar el protocolo en la red actual del

A.E.LLR.N.N.R. Esta solucion es practica y permitira trabajar con IPv6 en todas sus

formas.

OPCION 2: Implementar el Protocolo IPv6 en la Red Actual

ADQUISICION DEEQUIPOS

Cant. Descripcion V. Uni V. Total
1 Router Cisco 1800 o superior $1500,00 $1500,00
1 Servidor HP ProLiant ML370 G5 $2000,00 $2000,00

CAPITAL HUMANO

Cant. Descripcion V. Uni V. Total



2 Especialistas en Redes Avanzadas por 2 meses $500,00 $1000,00

2 Ayudantes de Redes $200.00 $400.00
MATERIAL Y HERRAMIENTAS

Cant. Descripcion V. Uni V. Total
1 Kit de Herramientas de Red $30,00 $30,00
1 Materiales de Red (cable Cat6, conectores, canaletas, etc) $80,00 $80,00

SOFTWARE

Cant. Descripcion V. Uni V. Total
1 Paquetes de Actualizacion ( Clientes) $50,00 $50,00

1 Paquetes de Actualizacion ( Servidores) $100,00 $100,00

Subtotal $5160,00

Imprevistos (2%) $103,20

TOTAL $5263,20

El gasto que con lleva la implantacion de IPv6 en la red actual del Area es de
$5263,20; donde se toma en cuenta la incorporacion de dos equipos de Ultima
generacion(router, servidor) y de recursos humanos profesionales en redes avanzadas

que lograran concebir que este proyecto sea todo un éxito.
Contando con la infraestructura basica se procede a realizar un cronograma de

actividades, basados en un tiempo de 42 dias laborables (2 meses) para la

implementacién del protocolo:

Cronograma de Actividades

# ACTIVIDAD DESCRIPCION TIEMPO
(DIAS)
1 | Revision de Software en la Comprobar que todos los sistemas soporten el 10
red Protocolo IPv6, en caso de no soportar dicho

protocolo proceder a instalar los médulos
correspondientes.
2 Realizar un esquema de Seleccionar el prefijo de red. 5

direccionamiento




3 Configurar el servidor Asignar nombres a los equipos 10

DNS

4 Configurar el servidor Configuracién automatica de usuarios 3
DHCP

5 Configuracion de Servicios para pruebas 3

servidores HTTP, FTP.
6 Pruebas de Rendimiento Comprobar que la red funcione en éptimas 11

condiciones.

TOTAL 42

Para demostrar la solucion seleccionada se construyo un escenario para pruebas
de evaluacion y rendimiento de IPv6 el cual es el objetivo principal de investigacion.
Esta inversion es realizada por los investigadores de forma particular para demostrar lo

planteado. Los costos del proyecto de tesis se resumen a continuacion:

ADQUISICION DEEQUIPOS

Cant. Descripcion V. Uni V. Total
6 Renta de PCs durante 6 meses ( diario $6 p/c pc) $220,00 $1320,00
2 Adquisicién de Switch DLINK $20,00 $40,00
10 Adquisicién de Patchcort $6,00 $60,00

CAPACITACION

Cant. Descripcion V. Uni V. Total
200  Horas de Capacitacion del S.O. Linux Fedora Core 7 $5,00 $1000,00
50 Horas de Capacitacion de Herramientas de Monitoreo $3,00 $150,00

CAPITAL HUMANO

Cant. Descripcion V. Uni V. Total

200 Horas de Investigacion tedrica-practica por dos personas (horas de $6,00 $1200,00
internet, bibliografia, encuestas, entrevistas)

MATERIAL DE OFICINA

Cant. Descripcion V. Uni V. Total

1 Materiales de necesarios para presentacién del proyecto $300,00 $300,00
(Impresiones, papel, copias, anillados, etc.)

ASESORIA TECNICA



Cant. Descripcion V. Uni V. Total
100 Horas de Asesoria técnica para el desarrollo del proyecto $5,00 $500,00

Subtotal $4570,00
Imprevistos (2%) $91.40

TOTAL $4661.40

El presupuesto total para el desarrollo de este proyecto es de $4661,40; valor el

cual se asume por los desarrolladores.

9.2 Impacto Ambiental

El presente proyecto investigativo no genera dafios al medio ambiente, ya que la
puesta en marcha de la nuevas herramientas, no requiere del uso de tecnologias
contaminantes ni tampoco constituye peligro alguno para el medio ambiente y la

sociedad por las razones que se destacan a continuacion:

e Se utiliza equipos electrénicos que no provocan ruido, vibraciones, luces o calor
en el medio ambiente.

e EIl proyecto no contempla cambios fisicos en el medio ambiente por lo tanto no
afectara las micro condiciones climaticas.

e Se realizard en un area donde no podra ser observado por un gran ndmero de

personas.



10. CONCLUSIONES

1)

2)

3)

4)

5)

Es factible implementar el Protocolo de Internet Version 6 en la topologia actual
de la red del Area de Energia Industrias y Recursos Naturales No Renovables de
la UNL incorporando a dicha infraestructura dos equipos especializados: un

encaminador y un servidor.

La topologia de comunicacion utilizada en la red del A.E.I.R.N.N.R. presenta
ciertas limitantes en cuanto a algunos medios de transmisién (cableado
estructurado UTP-Cat5 implementado sin la utilizacion de estandares de
comunicacion), pero cuenta con los requerimientos minimos en cuanto a la
aplicacion de nuevas tecnologias. ElI medio fisico de transmision utilizado en el
backbone es el mas adecuado para los servicios de comunicacion actuales (fibra

oOptica).

La red del area, se ha disefiado una topologia en estrella jerarquica basada en
switch (Ver Anexo 11). Los niveles empleados: ndcleo, distribucién y acceso
logran una comunicacién aceptable y suficiente para la investigacion vy

desarrollo de esta tecnologia.

Las politicas de comunicacion empleadas en la red de la Universidad Nacional
de Loja han sido aplicadas en un bajo nivel dejando huecos de seguridad. El
firewall l6gico identifica Unicamente la direccion del dispositivo y no a los
usuarios ni sus aplicaciones. Por otro lado, toda la red pertenece a un solo
dominio de comunicacion debido a la inexistencia de politicas para la

agrupacion légica de usuarios (VLANSs Red de Area Local Virtual).

Los equipos de comunicacion presentan una incompatibilidad entre marcas lo

que origina retardos en las transmisiones (Ver Tabla 3.2).



6)

7)

8)

9

Para implementar IPv6 en la red del Area se debera seleccionar los equipos que
soporten enrutamiento de este tipo de tréfico y de no ser asi actualizarlos. IPv6
es un protocolo de capa 3 por lo que en el mismo medio de transmision y los

dispositivos de capa 2 implementados no presentan obstaculos para su ejecucion.

IPv6 representa la mejor solucién para las aplicaciones que requieren mayor
consumo de ancho de banda y que trabajan en tiempo real (VolIP,

videoconferencia).

Las comunicaciones con IPv6 son mucho mas rapidas que con IPv4. La tasa de
transferencia en una red saturada aumenta de 30 kbps a 40 kbps y con una

disminucion de retardo de hasta un 50% (Ver Anexo 5).

Con el protocolo IPv6 se logra una alta confiabilidad en las transmisiones que
involucran paquetes con tamafios mayores a 20 kbytes. Mientras que con IPv4 se
pierden todos los paquetes, con IPv6 recibe hasta un 80% los paquetes

transmitidos (ver Anexo 5).

10) IPv6 garantiza las comunicaciones utilizando la fragmentacién, estos valores

dependeran de las velocidades de los enlaces asi como de la MTU (unidad

maxima de transferencia) de la comunicacion.



11. RECOMENDACIONES

1)

2)

3)

4)

5)

6)

7)

Realizar una planificacion detallada de la estructura de datos, asi como también,
aplicar técnicas de ingenieria de trafico y politicas adecuadas de comunicacion,

con el fin de obtener una mejor calidad de transmision en la red.

Planear y evaluar un plan piloto para la implementacion de nuevas tecnologias
como IPv6, en una red prototipo independiente, con el objetivo de no intervenir
en el normal funcionamiento de las comunicaciones, para luego migrar

definitivamente y sin problemas a la red del Area.

Seleccionar una sola plataforma de equipos activos, con el objetivo de lograr un

mejor estandar de comunicacion.

La UNL debe implementar nuevas tecnologias como IPv6 para cumplir con los
requerimientos impuestos por CEDIA (Consorcio Ecuatoriano para el Desarrollo

de Internet Avanzado).

Impulsar el desarrollo de nuevos proyectos adjuntos con esta tecnologia, como:
Multicast, VolP para IPv6 y calidad de servicio con la finalidad de explotar al
maximo esta nueva version del Protocolo de Internet y sobre todo, familiarizar a

los usuarios en el uso de este estandar de comunicaciones.

Mejorar el rendimiento de [IPv6, utilizando equipos encaminadores
especializados, por cuanto estos destinan sus recursos ldgicos y fisicos

unicamente al encaminamiento de paquetes.

A los directivos del A.E.ILR.N.N.R. y en especial de la Carrera de Ingenieria en

Sistema a adoptar esta nueva tecnologia lo antes posible, ya que el nivel



investigativo y tecnologico cree aceleradamente y debemos estar a la par con el

resto de Universidades del pais y del mundo

8) Utilizar UTP-Cat 6 para la comunicacion horizontal (entre departamentos de
cada bloque) ya que el uso de nuevos medios de transmision ayuda a la

eficiencia de toda la red.
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ANEXO 1

Configuracion de Equipos Encaminadores

Los equipos encaminadores estan levantados de forma l6gica en sistemas
LINUX Fedora Core 7.0, los cuales disponen de una interfaz FastEthernet
(eth0) y un puerto COM (COM2 para enlace serial)

1. Activar el soporte para IPV6 en el kernel y agregar la variable

NETWORKING_IPVé6=yes.

r--------ﬁE?waREIﬁG:y;s __________________ I
HOSTNAME=routerl.unl.edu.ec
NETWRKING_IPV6=yes

/etc/sysconfig/network

2. Configuracion de la interfaz FastEthernet:



ifcfg-etho (/etc/sysconfig/networking/devices) - gedit

Archivo Editar Wer Buscar Herramientas Documentos Ayuda

&, H | = v
Nuevo Abrir Guardar = Imprimir..

[7) ifefg-etho 3¢

# Intel Corporation 82881G (ICH7 Family) LAN Controller
DEVICE=eth®

BOOTPROTO=none

HWADDR=00: 16:76: 7TE:25:79

ONBOOT=yes

DHCP_HOSTNAME=un1l.edu.ec

TYPE=Ethernet

USERCTL=no

IPVEINIT=yes

PEERDNS=yes

#H++k+ tesis pruebas 2F+F+#

IPADDR=172.16.3.3
IPVBADDR=2061: 13>
NETMASE= . 255.,255.0
GATEWAY=172.16.3.1

Ln 14, Col 1 INS

/etc/sysconfig/networking/devices/ifcfg-etho

3. Para realizar el enlace serial, lo levantamos de manera temporal, ingresando

los siguientes comandos:

[root@router2 ~]# pppd -detach crtscts 172.16.1.2:172.16.1.1 /dev/ttySe 32000 &
//enlace serial temporal

[root@router2 ~]# route add default gw 172.16.1.1
//ruta por defecto ipv4

[root@router2 ~]# ip -6 addr add 3ffe::2/48 dev pppo
//asignamos direccién ipv6 enlace serial

[root@router2 ~]# ip -6 route add ::/0 via 3ffe::1
//ruta por defecto ipvé

[mrmrmm ey

4. Para permitir flujo de trafico ipv6 ingresamos en una consola el comando:



ANEXO 2




Configuraciones de IPv6 en las Plataformas LINUX vy
WINDOWS

LINUX FEDORA 7.0

Las configuraciones para este tipo de estaciones se detallan a continuacion:

1. Activar el soporte para IPV6 en el kernel en el archivo
/etc/sysconfig/network y agregar la variable NETWORKING_IPV6=yes.
NETWORKING=yes

HOSTNAME=routerl.unl.edu.ec
NETWRKING_IPV6=yes

2. Especificar las configuraciones requeridas para ipv6 en el archivo
IFCFG-ETHo (/etc/sysconfig/network-sripts/). ethe es el identificador del
dispositivo conectado a la red IPV6 y se debe activar las variables de

acuerdo a lo requerido.

IPV6INIT=yes Se encarga de inicializar el soporte de IPV6 en la
interfaz. Es necesaria para todos 1los casos de
configuraciodn.

IPV6_AUTOCONF=yes Habilita la técnica de auto configuracién en 1la
interfaz. Si se desea realizarlo estaticamente o
con un servidor DHCPv6 tiene que estar configurada



en ﬂ'no)J
IPV6ADDR="direccion Debe ser activada si se decide por la configuracion

ipv6” estatica. Se debe especificar la direccién IPV6 con
la que se va a comunicar en la red seguida del
prefijo. Por

ejemplo IPV6ADDR=2008:68:7::1/48.

Se detalla un ejemplo de configuracion en el archivo mencionado:
[ A ifcfg-etho (/etc/sysconfig/networking/devices) - gedit =i

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

O 8. d & :

Nuevo Abrir Guardar = Imprimir...

[F] ifcfg-etho 3¢

# Intel Corporation 82801G (ICH7 Family) LAN Controller
DEVICE=eth@

BOOTPROTO=none

HWADDR=0@: 16:76: 7E:25: 79

ONBOOT=yes

DHCP_HOSTNAME=unl. edu. ec

TYPE=Ethernet

USERCTL=no

IPVGINIT=yes

PEERDNS=yes

#H¥¥4% tesis pruebas 2k#Fkk

IPADDR= 16.3.3
NETMASK= .255.255.0
GATEWAY=172.16.3.1

Ln 14, Col 1 INS

3. Se debe hacer un cambio adicional en el archivo HOST (/etc/) en el que
se incluye la direccion IPV6 de loopback (::1), seguida del nombre la
estacion.



*hosts (fetc) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

O &. H =) 9 - .
Nuevo Abrir Guardar  Imprimir... = Deshacer Fcohoacer | Corfar Coplar Pegar

[F] *hosts 32

# Do not remove the following line, or various programs
# that require network functionality will fail.
127.0.08.1 linux2.unl.edu.ec localhost

N linux2.unl.edu.ec localhosté

# Tesis prueba ipvd
172.16.3.3

# Tesis—prue
{eL::3 1

Ln 7, Col11 INS

4. Para que las solicitudes de resolucion de nombres se dirijan a un

DNSv6, el archivo /etc/resolv.conf debe incluir el nombre del servidor.

*resolv.conf (/etc) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

- &k =
O & . H = ? .
Nuevo Abrir Guardar | Imprimir... = Deshacer fchacer | Cortar Coplar Pegar

[F] #resolv.conf 3

; generated by /shin/dhclient-script
nameserver 172.16.3.3

nameserye 68.1.1

ameserver 3ffe::2

Ln 4, Col 19 INS

5. Para finalizar es necesario reiniciar los servicios de red y realizar las
pruebas convenientes. EI comando para reiniciar los servicios desde

consola es la siguiente:



o s

root@----root#service network restart

Archivo Editar Ver

[root@linux2 ~]# ser
Interrupcidn de la i
Interrupcion de la i
Interrupcién de la i
Deshabilitando el re

SIOCGIFFLAGS: No suc
Activacidn de la int
Activando interfaz e
Activando interfaz e
Determinando la info

[root@linux2 ~1# []

Verificar las configuraciones con es el siguiente comando:

[

root@----root#ifconfig

ifcfg-etho (/etc/sysconfig/networking/devices) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

O &, JH = v

Nuevo Abrir Guardar = Imprimir...

[F] ifcfg-etho 32

# Intel Corporation 82881G (ICH7 Family) LAN Controller
DEVICE=eth@

BOOTPROTO=none

HWADDR=00: 16:76:7E:25:79

ONBOOT=yes

DHCP_HOSTNAME=unl.edu.ec

TYPE=Ethernet

USERCTL=no

IPVEINIT=yes

PEERDNS=yes

#kkkk tesis pruebas 2kkkkk

IPADD 16.3.3

N = : .205.0
GATEWAY=172.16.3.1

Ln 14, Col 1 INS

Ahora se utiliza la herramienta PING6 para comprobar la direccién presentada.

[ e

root@----root#ping6 -c 10 2008:68:7::1

i
!
4

e ——————————————————



root@linux2:~ SIEIE]

Archivo Editar Ver Terminal Solapas Ayuda

[root@linux2 ~]# ping6 -c 10 2801::1 («]
PING 2001::1(2001:

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

--- 2001

[root@linux2 ~1# []

from 2001:

11

)

:1:

from 2001::1
from 2001::
from 2001::
from 2001::
from 2001::
from 2001::
from 2001::
from 2001::
from 2001::

O e e

5

6 data bytes
icmp seq=1 ttl=64 time=1.46 ms

: icmp seq=2 ttl=64 time=0.168 ms

icmp seq=3 ttl=64 time=0.161 ms
icmp_segq=4 ttl=64 time=0.155 ms
icmp seq=5 ttl=64 time=0.162 ms
icmp seq=6 ttl=64 time=0.112 ms
icmp seq=7 ttl=64 time=0.153 ms
icmp_seq=8 ttl=64 time=0.148 ms
icmp seq=9 ttl=64 time=0.152 ms
icmp seq=18 ttl=64 time=0.161 ms

::1 ping statistics ---
10 packets transmitted, 10 received, 8% packet loss, time 9881ms
rtt min/avg/max/mdev = 0.112/0.283/1.464/0.394 ms

MICROSOFT WINDOWS XP

Las configuraciones para este tipo de estaciones se detallan a continuacion:

1. Se debe instalar el componente IPV6 para el sistema operativo (excepto

Windows Vista, donde viene habilitado por defecto). Para ello se ejecuta

en una ventana DOS el comando “ipv6 install”

WINDOWS veystem32iemd. exe

iC:\>ipub install

Instalando...
Finalizado con éxito.

HERN

2. Una vez finalizada la instalacion se verifica la configuracion IPV6

cargada por defecto. Para ello se ejecuta el comando “ipconfig” vy

“netsh interface ipv6 show interface”



SWWINDDWShsystem32iemd. exe

IC:~>ipconfig

Conf iguracidn IP de Windows

Adaptador Ethernet Conexiones de red inaldmbricas
Estado de los medios. . . .: medios desconectados

Rdaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :
Direccidn IP H 6.3.2
Miscara de subred = 255.255.255.8
Direccidn IP. : 2881::1
Direccidgn IP : felB::216:d4ff :fe2l:94a?x5
Puerta de enlace predeterminada 172.16.3.1
2881 ::2

Ndaptador de tinel Teredo Tunneling Pseudo-Interface

Sufijo de conexidn especifica DNS :
Direccidn IP : feB@::5445:5245:444f x4
Puerta de enlace predeterminada H

Adaptador de tdnel Automatic Tunneling Pseudo—Interface

Sufijo de conexidn especifica DNS :
Direccion IP : feB@::5efe:172.16.3.2:x2
Puerta de enlace predeterminada H

-AWINDDWShspstem32hiemd.exe

C:~>netzh interface ipub show interface
Consultando el estado activo...

Desconectado Conexiones de red inalambricas
Desconectado Conexidn de Adrea local

Desconectado Teredo Tunneling Pseudo—Interface
Desconectado 6to4 Pseudo-Interface

Desconectade HAutomatic Tunneling Pseudo—Interface
Conectado Loophack Pseuwdo—Interface

Como vemos, Windows se encarga de levantar las configuraciones del modo

automatico hasta que se especifiquen otras.

3. Para asignar una direccion IPV6 a la interfaz se utiliza el comando
“netsh interface ipv6 add address <nombre de la conexiodn>

<direccidén ipv6>”. Por Ejemplo:

Es importante recalcar que se debe ingresar el nombre de la conexion tal como
nos muestra el comando “ipconfig” puesto que hay distincibn entre

mayusculas, minusculas y tildes.



AWINDDWSspstem32hemd. exe

IC:»>netsh interface ipub add address 5 2081::1
Aceptar

iGN

Si se desea trabajar con DHCPv6 no es necesario especificar la direccion
estatica. Windows detecta la configuracion del servidor en caso de existir en la
red. Si no existe un DHCPV6 ni una direccidn estatica ingresada, se procede a
la autoconfiguracion.

4. Se puede probar la configuracion realizada con la herramienta PING.

[rrmm e ————————— s 1
i C:\ping 2001::2 i
I 1 V-2 -SL S d

e C:AWINDOWS\system32\cmd. exe

Ciheping il —

Haciendo ping a ::1 con 32 bytes de datos: e

Respuesta desde ::1: tiempo<im
Eespuesta desde ::1: tiempo<lim
Fespuesta desde ::1: tiempo<im
Eespuesta desde ::1: tiempo<im

Estadisticas de ping para ::1:
Paquetes: enviados = 4, recibidos = 4, perdidos = O
(0% perdidos),
Tiempos aproximados de ida y wuelta en mi1iﬂ-gundos:
Minimo = Oms, Ma<imo = Oms, Media = Oms

it

e CAWINDOWS\system32\cmd. exe

Cihnrping 2001::2 j—

Haciendo ping a 2001::2 con 32 bytes de datos: b

Respuesta desde 2001::
Respuesta desde 2001::
Respuesta desde 2001::
Respuesta desde 2001::

: tiempocim
: tiempo<im
: tiempogim
: tiempo<im

NN

Estadisticas de ping para 2001::2:
Paguetes: emviados = 4, recibidos = 4, perdidos = O
(0% perdidos),

Tiempos aproximados de ida y wuelta en mi1i4¥§undos:
Minimo = Oms, Ma<imo = Oms, Media = Oms

it




ANEXO 3




Configuraciones de los Servidores DNS y DCHP

DNS (Servidor Nombres de Dominio)

El servidor DNS es una de las claves fundamentales al momento de
disefiar una técnica de migracion. Este debe ser capaz de resolver cualquier
nombre de una estacion en la red. A diferencia de la configuracion normal de
un DNS para IPV4, este servidor trabaja con otro tipo de registros para
direcciones |IPV6. Estos son los registros “AAAA” que no son entendidos por
un DNS version 4 puesto que trabaja con registros "A”.

Para instalar este servicio se requiere una aplicacion para soporte IPV6. En la
actualidad Linux trabaja con la versién 9.0 BIND para resolver este tipo de
nombres.

A continuacion se detalla los pasos a seguir para la configuracién del servidor
DNS para IPV6.

1. Las configuraciones generales del servidor se presentan a continuacion:

En los archivos



NETWORKING=yes
HOSTNAME=1inux2.unl.edu.ec
NETWORKING_IPV6=yes

ONBOOT=yes !
TYPE=Ethernet :
USERCTL=no ;
PEERDNS=no :
IPV6INIT=yes i
IPV6_AUTOCONFIG=no i
IPV6ADDR=2001: : 3 i

l127.6.6.1 localhost.localdomain localhost !

i HE linux2.unl.edu.ec linux2 ;

L2091::3 linux2.unl.edu.ec linux2 i
/etc/hosts

rdomain unl.edu.ec :

= nameserver 172.16.3.3 #direccionIPV4 i

L_hameserver 2001::3 #direccionIPV6 i
/etc/resolv.conf

2. Para instalar la resolucion de nombres se editan los siguientes archivos que
se encuentran en el paquete BIND:

e Crear el archivo “/var/named/chroot/etc/named.conf’ con:

e
listen-on port 53 { 127.0.0.1;any; }; 1
listen-on-v6 port 53 { ::1; any;}; 1
directory "/var/named"; 1
dump-file "/var/named/data/cache_dump.db"; 1
statistics-file "/var/named/data/named_stats.txt"; 1
memstatistics-file "/var/named/data/named_mem_stats.txt"; 1
3 i
logging { i
channel default_debug { i
file "data/named.run";
severity dynamic; :
1
1
1
Jd

El

5
view localhost_resolver {
include "/etc/named.rfc1912.zones";

[
—

}.

I~

e FEditar el archivo “/var/named/chroot/etc/named.rfc1912.zones”
con:



Zone

zZone

3

zZone

1

zZone

1
zone
IN {

1
zone
IN {

1

zone

~

[ e s s e ]

2

"localhost™ IN {

type master;
file "localhost.zone";
allow-update { none; };

.0.127.in-addr.arpa" IN {

type master;
file "named.local";
allow-update { none; };

.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1ip6.arpa"

type master;
file "named.ip6.local";
allow-update { none; };

"255.in-addr.arpa" IN {

type master;
file "named.broadcast";
allow-update { none; };

.in-addr.arpa" IN {

type master;
file "named.zero";
allow-update { none; };

"unl.edu.ec" IN {

type master;
file "unl.edu.ec";
allow-update { none; };

.16.172.in-addr.arpa" IN

type master;
file "172.16.2.zone";
allow-update { none; };

.16.172.in-addr.arpa" IN

type master;
file "172.16.3.zone";
allow-update { none; };

.16.172.in-addr.arpa" IN

type master;
file "172.16.1.zone";
allow-update { none; };

.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.e.f.f.3.1ip6.arpa"

type master;
file "named.3ffe";
allow-update { none; };

.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.2.1ip6.arpa"

type master;
file "named.2001";
allow-update { none; };

"0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.0.0.8.6.8.0.0.2.ip6.arpa" IN

type master;
file "named.2008:68:7";
allow-update { none; };

.|

Crear el archivo “/var/named/chroot/var/named/unl.edu.ec” con



[t e e e s s

$TTL 86400
@ IN SOA linux2.unl.edu.ec. root.unl.edu.ec. (
1997022700 ;

I 1
! !
! !
1 1
i Serial i
i 28800 ; Refresh i
1 14400 ; Retry 1
1 3600000 ; Expire 1
i 86400 ) 5 Minimum i
1 1
1 IN NS linux2.unl.edu.ec. 1
1 1
I router1 IN A 172.16.1.1 !
! router11IN A 172.16.2.1 !
: router2 IN A 172.16.1.2 :
i router21IN A 172.16.3.1 i
i i
i linux® IN A 172.16.2.2 i
i linux2 1IN A 172.16.3.3 i
i i
i winl IN A 172.16.2.3 i
i win2 IN A 172.16.3.2 i
1 1
I ;PARA DIRECCIONES IPV& !
1 1
! router1IPe IN AAAA  3ffe::l !
| router21P6 IN AMAA  3ffe::2 ;
i linux1IP6 IN AAAA 2008:68:7::1 i
j 1inux2IP6 IN AAAA 2001::3 i
i winlIPV6IN AAAA 2008:68:7::1 i
i win2IP6 IN AAAA 2001::1 i

e Crear el archivo “/var/named/chroot/var/named/named.2008:68:7” con

[ e

$TTL 86400

1
: @ IN SOA linux2.unl.edu.ec. root.unl.edu.ec. ( :
i 1997022700 ; Serial i
i 28800 ; Refresh i
i 14400 5 Retry i
| 3600000 ; Expire i
| 86400 ) 5 Minimum 1
1 1
i IN NS linux2.unl.edu.ec. I
13 IN PTR winlIP6.unl.edu.ec. 1
!_2 IN PTR linux1IP6.unl.edu.ec. 1

e Crear el archivo “/var/named/chroot/var/named/named.2001” con

F$TTL " 86400 ]
: @ IN SOA linux2.unl.edu.ec. root.unl.edu.ec. ( :
i 1997022700 ; Serial i
i 28800 ; Refresh i
j 14400 ; Retry i
| 3600000 ; Expire 1
1 86400 ) 5 Minimum 1
1 1
i IN NS linux2.unl.edu.ec. I
1 1
12 IN PTR win2IP6.unl.edu.ec. 1
P3N PTR L LnwarPe.unlieduiec, e

e Crear el archivo “/var/named/chroot/var/named/named.3ffe” con

F$TTL " 86400 ]
@ IN SOA linux2.unl.edu.ec. root.unl.edu.ec. ( :
1997022700 ; Serial i
28800 ; Refresh i

==



3600000
86400 )

; Retry

; Expire

5 Minimum
NS linux2.unl.edu.ec.
PTR routerlIP6.unl.edu.ec.
PTR router2IP6.unl.edu.ec.

3. Reiniciamos el servicio:

DHCP(Protocolo de Control de Host Dinamico )

En los siguientes puntos se va a describir los pasos a seguir para la

configuracion del servidor DHCP. Se procede a descargarlo con el siguiente

comando:

1. Para configurar el servidor DHCPV6 se realiza:

Editar el archivo “dhcpv6.conf’ que se encuentra en el directorio “/etc/” e

incluir las configuraciones generales del servidor.

r

interface etho {

server-preference 255;
renew-time 60;
rebind-time 90;
prefer-life-time 130;
valid-life-time 200;
allow rapid-conmit;
option linux2 2001::3 unl.edu.ec;
link AAA {
pool {
range 2001::4 to 2001::10/48;
prefix 2001::/48;
¥
#rango 2001::4 to 2001::10/48;

B

En este
archivo se
especifican
parametros

de tiempo



generales para el servicio, y ademas incluye informaciéon del cliente
DNSvV6 y el nombre de dominio.

e Se configura el archivo “server_addr.conf” que se encuentra en el

directorio “/etc/” en donde se especifica el rango de direcciones IPV6

gue el servidor pueda rentar.

Finterface eth® { 1
link AAA {
pool {
range 2001::4 to 2001::10/48;
prefix 2001::/48;
s
#rango 2001::4 to 2001::10/48;

3

e Ahora se edita el archivo “dhcv6” que se encuentra en el directorio
“letc/sysconfig/” para especificar la interfaz donde va atrabajar el
servidor DHCPV6:

; #se especifica la interfaz para dhcpvé

e Para iniciar el servicio dhcp6s se coloca en la linea de comandos la

siguiente instruccion:

e Para finalizar el dhcp6s se coloca en la linea de comandos la siguiente

instruccion:

2.Para configurar los clientes DHCPV6 se realiza:

e Editar el archivo “dhcpc.conf” que se encuentra en el directorio “/etc/”
para que contenga el identificador de la interfaz que va a realizar la

peticion al servidor.



rinter‘face etho {

: # solo informacion;

i send rapid-commit;

i request prefix-delegation;
i request temp-address;
1
1

- -]

e Editar el archivo “dhcp6c” que se encuentra en el directorio
“letc/sysconfig/” y activar la interfaz para que soporte peticiones
DHCPV6.

r#Especi-Fica la interfaz para dhcpéc 1
! DHCP6CIF=etho !
: #Linea de comando opcional :
LOHC PO CARGS s e -i

e Para iniciar la peticion al servidor DHCPv6 se coloca en la linea de

comandos la siguiente instruccion:

e Para finalizar el cliente se coloca en la linea de comandos la siguiente

instruccion:



ANEXO 4

Configuracién del Servidor HTTP y FTP

HTTP

El servidor HTTP es un sistema DUAL que se encuentra instalado con el
sistema operativo Linux Fedora 7.0 que ejecuta el servicio HTTPD-Apache
Web Server para atender peticiones a clientes web (Mozila e Internet Explorer).

Detallamos los archivos modificados:

| HOSTNAME=1inuxl.unl.edu.ec !
NETWORKING=yes
NETWORKING_IPV6=yes

: ONBOOT=yes
= TYPE=Ethernet
{ USERCTL=no

LR e d



NETMASK=255.255.255.0
IPV6INIT=yes
IPV6_AUTOCONFIG=no
IPV6ADDR=2008:68:7::2/48

F127.0.0.1  localhost.localdomain  localhost 1

: HE linuxl.unl.edu.ec linux1 E

L2008:68:7::2 linuxl.unl.edu.ec linux1 i
/etc/hosts

Reiniciar el servicio de red y probar la configuracion con los comandos:

rroot@linuxl # service network restart !

i root@linuxl # ping6 2008:68:7::2
* root@linuxl # ping 172.16.2.2

e e e e e e e e e o e o e e o B B B 1
El servicio HTTP se lo instalé previamente en la instalacién del sistema, por lo
que se procede a configurarlo, dicha configuracion se la realiza en el archivo
/etc/httpd/httpd. conf para que escuche peticiones con direcciones IPV6.

En este archivo se debe agregar la directiva LISTEN y direccionar la pagina de
inicio.

= Listen [::1]:80
y Listen 127.0.0.1:80
j Listen [2008:68:7::2]:80

i i
i i
i i
i i
i i
i i
i Listen 172.16.2.2:80 i
i i
i i
i i
i i
i i

Para finalizar ubicamos la pagina web llamada index.html en el siguiente
directorio /var/www/html/index.html. Luego inicializamos en servicio de la

siguiente manera:



Se realizan pruebas con cualquier cliente web de la red. Por ejemplo Mozila o

Internet Explorer.

Para Mozilla Firefox

Mozilla Firefox

Archive Editar Ver Historial Marcadores Herramientas Ayuda
@ - - @ (i3 [0 nttp://[2008:68:7::2)/ [+]b] G| Y

£2 Release Notes | ) Fedora Project [ Red Hat |7 Free Content

Esta es Mi Pagina

IPV6

Investigacion e Implementacion del Protocolo IPV6 en la Infraestructura de Red Esixtente del
Area de Energia, Industrias y Recursos Naturales no Renovables Como propuesta hacia la

migracion a Internet 2

mostrar video

Para Internet Explorer 7.0

Para clientes de Internet Explorer se realiza una modificacion en el archivo
hosts en Windows, donde se describe la direccion del loopback, la direccion del
servidor http y la local. De esta forma accedemos a la pagina digitando el

nombre del servidor web (linux1.unl.edu.ec).

3 hosts S Elocd e notas) -3-3@1
Archivo Ediciémn Formato Wer Axada
# Copyright (c) 1993-1999 mMmicrosoft Corp.
#
# Este es un ejemplo de archivo HOSTS usado por Microsoft TCP/IFP para windows.
#
# Este archiwvo contiene Tlas asignaciones de las direcciones IP a los nombres de
# host. Cada entrada debe permanecer en wuna linea indiwvidual. La direccion IP
# debe ponerse en la primera columna, seguida del nombre de host correspondiente
# La direccidon IP ¥ el nombre de host deben separarse con al menos un espacio.
#
#
# También pueden insertarse comentarios {como éste) en Tineas indiwviduales
# 0 a continuacidn del nombre de equipo indicandolos con el simbolo "#"
#
# Por ejemplo:
#
# 102.54.94. 97 rhino. acme. com # serwvidor origen
# 28.25.63.10 X.acme. com # host cliente x
127.0.0.1 Jocalhost
Tocalhoste
w1
Tinuxl.unl. edu. ec
] I I =3
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FTP

El servidor FTP (File Transfer Protocol) permite descargar archivos del servidor
desde un cliente, para ello se debe instalar Servidor FTP, en este caso se
instalé el VSFTPD, en el momento de instalar el sistema operativo se lo agrego
como un paqguete adicional.
Las configuraciones se realizan en el archivo /etc/vsftpd/vsftpd.conf las

gue se presenta a continuacion:

4 Allow anonymous FTP? (Beware - allowed by default if you !

: comment this out). :
i anonymous_enable=YES i
i# .................................. i
2 i
1 local_enable=YES 1
2 i
I i
i write_enable=YES I
I chroot_list_enable=YES 1
L !
: chroot_list_file=/etc/vsftpd/chroot_list :
e,
i P i
i 1s_recurse_enable=YES i
[ oorrrrrereertiiiiieiieieenaas i
S i
| chroot_local_user=YES 1
i local_root=public_html i
i i
[ S i
L !
! listen_ipv6=YES !
L P !
! !
B = o o S a

Es necesario indicar que un servidor vsftpd, solo puede escuchar un tipo de
peticiones, es asi que la directiva LISTEN debera ser listen_ipv4=YES o
listen_ipv6=YES pero no ambas a la vez de ser necesario debera ubicarselos

en maquinas diferentes.



Mensajeria Instantanea.

Primero de obtiene el archivo .tar de jabber, en nuestro caso es el siguiente:
http://jabberd.jabberstudio.org/downloads/jabber-1.4.2.tar.gz

Se crea el directorio jabber dentro de “/usr/local” y en este directorio de extrae
el archivo descargado (tar zxvf jabber-1.4.2.tar.gz), luego dentro de jabber-1.4.2 en

consola ejecuta: #./configure

#make

La configuracion la realiza en el archivo jabber.xml, que por supuesto es un archivo

xml, en el se localiza la linea de identificacion del servidor en el tag <host> asi:
<host><jabberd:cmdline flag="h">localhost6</jabberd:cmdline></host>
localizada esta linea elimina el tag <jabberd:cmdline> de la forma:
<host>localhost6</host>

o en su defecto el nombre FQDN (fully qualificated domain name) del servidor, ahora
dentro del directorio “/usr/local/jabber/jabber-1.4.2/spool” creamos una carpeta con el

nombre de la maquina servidor asi:

#cd /usr/local/jabber/jabber-1.4.2/spool
#mkdir localhost6

una vez realizado esto se arranca el servidor de la siguiente manera:

# ./jabber/jabberd



ANEXO 5

Analisis Packet Tracer

Realizando pruebas con el protocolo ICMP (ping extendido) desde win2 hasta
linux1



C:WINDOWS\sy=stem 3 2%wmd. exe

iz ping 2008:68:7F7:1:2 -1 4000 —n 10
Haciendo ping a Z2008:62:7F 1 :2 con 63000 bytes de datos=s:
Fespuesta desde 2008 :68:7::2: tiempo=3r-d2ms
Fespuesta desde 2008:68:7::2: tiempo=3245ms
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
THiempo de espera agotado para esta solicitud.
Respusesta desde Z2008:62:7F:t:2: Liempo=2317-m=
Fespuesta desde 2008 :68:7::2: tiempo=2923ms
FRespuesta desde 2008 :68:7::2: tiempo=2919ms=
Fespuesta desde 2008 :68:7::2: tiempo=23920ms
Fespuesta desde 2008:68:7::2: tiempo=3&a24ms
Estadisticas de ping para 2002 :6323:7::2:
Paquetes: enwviados = 10, recibidos = 7, perdidos = 3

(30% perdidosl,
Tiempqs_aprnximadns de

ida ¥ wuelta en milisegundos=s:
Minimo = 2217F7ms,

Ma=<imo = 3IF42ms, Media = I194ms=s
W tthocping 1rFrz.1se.2.2 -1

a4 —n 10

Haciendo ping a 172.16.2.2 con &4000 bytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
THiempo de espera agotado para esta solicitud.
THiempo de espera agotado para esta solicitud.
THiempo de espera agotado para esta soldicitud.
THiempo de espera agotado para esta soldicitud.
Tiempo de espera agotado para esta solicitud.
THiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 172.16.2_2:
Paquetes: enwviados = 10, recibidos = O,
C100% perdidos),

— e http Ttp dns_

Captura de trafico ICMP con el PACKET ANALIZER desde win2 a linux1
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Enviando paquetes en ambos protocolos (ipv4 e ipv6), ipv6 es mas estable y
responde en menores periodos de tiempo. Ademas este nuevo protocolo
mantiene una unidad maxima de transferencia (mtu) en un solo punto maximo,
en este caso, definido por el enlace serial, por lo que los paquetes grandes
(superiores a 10000) en ipv6 se mantienen fragmentados todo el tiempo
independiente de si el flujoes mayor, mientras que en ipv4, los diferentes flujos

de tamano de datos



ANEXO 6

Analisis de Rendimiento con D-ITG

Generacion De Paquetes En lpv4/lpv6

Para la generacién de paquetes en IPv4 e IPv6, se utilizé D-ITG-2.6-1Pv4 y D-

ITG-2.6-1Pv6 respectivamente.

Para IPv4/IPv6

e En el Destino:

Primero se debe habilitar el archivo de LOGs, con el comando “ITGLog.exe” se

ejecutara.



& =TET

SND-I1TG-2.6.1d-WINbinaryIPu4>ITGLog - exe
ress Ctrl-C to terminate?

Luego se debe habilitar la opcidén de “Recibir paquetes” de esta manera:
“ITGRecv.exe”

@ o x|
ND-ITG-2.6..1d-WINbinaryI Pu4>ITGRecv ..exe
ress Ctrl-C to terminate

Y automaticamente en la ventana que ejecutamos el archivo de LOGSs, nos
indicara el puerto en el que va a escuchar y al cual debemos trasmitir nuestros

paquetes.

e En el Origen:

Una vez que el host destino esté listo para recibir los paquetes, en el origen

bastara con ejecutar el comando: ITSend.exe con las opciones de envio.

Pruebas de Rendimiento

Pruebas de rendimiento con la aplicacion D-ITG enviando trafico ICMP desde
win2 hasta winl.

Para realizar esto, se realiza en una maquina servidor, el comando ITGSend,
tanto para ipv4 como para ipv6, mientras en el cliente se ejecuta el comando

ITGRecv tambien para cada protocolo. Ejemplo:

rITGSend -a 2008:68:7::3 -T TCP -c 500 -x archivodestino

i ITGSend -a 172.16.2.3 -T TCP -c 500 -x archivodestino
i ITGRecv

Luego revisando los archivos destinos almacenados con ITGDec, tenemos:



¢+ Simbolo del sistema

D-ITG-2.6 . 1d—-UINhinaryIPub >I1TGDec .exe ipuv6TCPr1B6@8

low number: 1
rom 20@1::2:1A35
o 2888:68:7::3:8999

otal time

otal packets
inimum delay
aximum delay
verage delay

2.184008 s
236
-51641.349000

-51640.6081000
-51641.209220

Uwmwn

verage jitter 8.8348084
elay standard deviation A.283%9141
ytes received 2368808

285.574%13 Khitrs
25.6796864 pkt/s
a <a.ea x>

verage bhitrate
verage packet rate
acketz dropped

C=nD-1TG-2.6.1d-UINbinaryIPv4>I1TGDec .exe ipu4TCPriB888

Flow number: 1
From 172.16.3.2:1126
To 172 .16.2_.3:8999

Total time

Total packets
Minimum delay
Maximum delay
Average delay

@

?.2460088
198
-51641 297008

-51640._ 08280008
-51641.129374

L]

Average jitter A_A43234
Delay standard deviation a.21285%
Bytes received 1786888

171.317326 Khit/s
21.414666 pkt/s
B <B.88 x>

Average bhitrate
fAiverage packet rate
Packets dropped

=+ Simbolo del sistema

GisD-ITG-2.6.1d-WINbinaryIPub>ITGDec .exe ipuvbTCPr3088

Flow number: 1
From 2001::2:1048
To 2088:68:7::3:8999

Total time
Total packets

“

7.887608068
67

Minimum delay —-48041 2300008 =
Maximum delay -48637.888000 =
Average delay —-48848.985587 =
Average Jjitter B8.@78152 =
Delay standard deviation 8.747222 =
Bytes received 28180668

229.419318 Ehit./s
2.559138 pkts/s
a <a.8|8 x>

Average hitrate
Average packet rate
Packets dropped

Simbolo del sistema

C:ND-ITG-2.6.1d-WINbhinaryIlPu4>ITGDec .exe ipv4TCPr3BB8
/
Flow number: 1

From 172.16.3.2:1138
Io 172.16.2.3:8999

187.893192 Khit/s
7.828883 pktss
8 (B8.8a >

Average hitrate
Average packet rate
Packets dropped

Total time = 7.15360008 s
Total packets = 56

Minimum delay = —-48@41.178000 s
Maximum delay = —48@37.850000 s
Average delay = —48040.869982 =
Average jitter = A.113491 =
Delay standard deviation = A.7932087 =
Bytes received = 168808




c+ Simbolo del sistema

C:ND-ITG-2.6 .1d-WINbinaryIPv6 »ITGDec .exe ipveTCPrHBHEA

Flow number: 1
From 2801::2:1837
To 2008 :68:7::3:8997

4.7780088 s
32
—48041 . 2180088

Total time
Total packets

Minimum delay -]
Maximum delay —-48A35 . 720008 =
verage delay —48848 . 788875 =
verage jitter B.193613 =
elay standard deviation 1.554678 =
ytes received 1680808

267.894517 Khitrs
6.697363 pkt/s
A (B.88 »)

verage bitrate
verage packet rate
ackets dropped

¢+ Simbolo del sistema

C:ND-1TG-2.6 .1d-WINbinaryIPv4>I1TGDec .exe ipv4TCPrHB08

Flow number: 1
From 172.16.3.2:1128
To 172.16.2.3:8999

Total time
Total packets

2]

4.778008
27

Minimum delay -48041 .138008 =
Maximum delay —48835 674000 =
Average delay —-48840_.533784 =
Average jitter A.234038 =
Delay standard deviation 1.654220 s
Bytes received 135000

225.46972% Khit/s
5.636743 pkt/s
a <0.88 x>

Average hitrate
Average packet rate
Packetsz dropped

Para demostrar mejor rendimiento con IPv6, mediante D-ITG enviamos
paquetes ICMP de diferentes tamafios, con el propdsito de verificar parametros
con el jitter, nimero de paquetes, tiempo, etc. Por lo acotado y con las
imagenes de los resultados obtenidos mediante la aplicacion constatamos los
parametros mencionados, encontrando varias caracteristicas notables del

nuevo protocolo respecto del otro



ANEXO 7

Trafico Ipv6




Herramienta de monitoreo Wireshark, trafico ipv6

¥l pruebasHOY - Wireshark
File Edit View Go Capture Analyze Statistics Help

B @ eee pEx W B R e F L Q aaf| @@ ®E x| @

Filter: [Tcmpv6 v Expression.. Clear Apply

No. . Time Source Destination Protocol Info
1 0.000000 3 ICMPV6  Echo request
2 0.011240 T Icvpv6  Echo reply
2 360829 ICMPV6  Echo request
4

ICMPV6 request
IcMPvE Echio reply
ICMPV6  Echo request
2 ICMPV6  Echo reply
ICMPV6  Echo request
ICMPV6  Echo reply
ICMPV6  Echo request
H ICMPV6  Echo reply

ICMPV6  Echo request
2

27 161.927832
28 161.930147
29 162.920832
30 162.923135
31 163.929831
32 163.932116
33 164.927832

7]
7332
7:

34 164.930174 74 ICMPV6  Echo reply
35 165.925829 ICMPV6  Echo request
36 165.928169 7232 ICMPV6  Echo reply
37 166.928833 ICMPV6  Echo request
38 166.931136 b 5% ICMPV6  Echo reply
39 167.929832 168:7::2 ICMPV6  Echo request
40 167.932170 2 7 A e IcMPv6  Echo reply

NGNGB GO N 09 N GO N G N 3 N o

41 1A% Q2AR2Q  J0NR-AR-7+
@ Frame 4 (120 bytes on wire, 120 bytes captured)
@ Linux cooked capture
= Internet Protocol version 6

TeMPVAR  Echa rannest

0110 .... = version: 6
0000 0000 .... .... «vuw .... .... = Traffic class: 0x00000000
ciie eeee 0000 0000-0000-0000 0000 = Flowlabel: 0x00000000
ggy%oﬂ length: 64 e
‘Next header: ICMPV6 (0x3a)
(Hop Timit: 64
source: 2001::1 (2001::1) )
\ estination: 2008:68:7::2 (2008:68:7::2)

@ Intermet Control Message ProtocW
Lcom

S R

Gréfica de flujo de tréfico ipv6 (ICMPV6)
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Fotografias de los Equipos de la Red del A.E.I.R.N.N.R

Equipo ubicado en el Departamento de Coordinacién de Investigacion UDI

Switch 3com 8ports

Equipo ubicado en el Laboratorio 1.2




Gabinete ubicado en el Laboratorio 1.2

Switch 3com 3C16476 48ports

Switch 4500 3com 3CR1756-91 26ports

Equipo ubicado en la Biblioteca (antigua)




Access Point DLink DWL-2100AP

Equipo ubicado en el Departamento de Secretaria General

Switch DLink 1024D 24ports

Equipo ubicado en la Biblioteca (nuevo)




Switch 4500 3com 3CR1756-91 26ports

2Switchs DLink 1024D 24ports

Equipo ubicado en el UDI

Switch DLINK DES-1008D 8ports



Equipo ubicado en el Laboratorio 1.1

lustracion 1Switch CNET 16ports

Equipo ubicado en el Laboratorio 1.2

Switch 3com 3C16476 48ports

Switch 4500 3com 3CR1756-91 24ports

Equipo ubicado en el Departamento de Geologia




= =

NG

Swicth 3COM 3CR17561-91 24ports

ANEXO 10



Distribucion de Equipos Actuales en la Red del A.E.I.R.N.N.R.

Nombre Marca Modelo # Puertos Descripcién
24/FASTETHERNET
SW.A.E.1 3COM 3CR17561-91 2/1000-BT SWITCH
2/1000-FX(SFP) PRINCIPAL
DISTRIBUCON
SW.A.E.1.1| 3COM 3C16476 48/FASTETHERNET DIRECCION
GENERAL
SW.AE.1.2 CNET CNSH-1600 16/FASTETHERNET LABOF\iAlTORIO
SW.A.E.1.3 | D-LINK DES-1016D 16/FASTETHERNET LABOF\iAZTORIO
SW.A.E.1.4 | D-LINK DES-1024D 24/FASTETHERNET LABO?%TORIO
SW.A.E.1.5| D-LINK DES-1024D 24/FASTETHERNET AULA VIRTUAL
SW.A.E.1.6 C-NET CNSH-1600 16/FASTETHERNET COORDINACION
SW.A.E.1.7 | D-LINK DES-1008D 8/FASTETHERNET §]n]]
SW.A.E.1.8 | D-LINK DES-1008D 8/FASTETHERNET NIVEL TECNICO
TECNOLOGICO
SW.A.E.2 D-LINK DES-1008D 8/FASTETHERNET ELECTRICIDAD




24/FASTETHERNET

SW.AE3 | 3COM | 3CR17561-91 2/1000-BT GEOLOGIA
2/1000-FX(SFP)
SW.AE.3.1| D-LINK 1008D 8/FNETASTETHER FINANCIERO
24/FASTETHERNET
SW.AE4 | 3COM | 3CR17561-91 2/1000-BT SECRETARIA
2/1000-FX(SFP) GENERAL
SW.AE4.1| D-LINK | DES-1024D | 24/FASTETHERNET | ASOCIACIONES
CARRERA
24/FASTETHERNET
SW.AE5 | 3COM | 3CR17561-91 2/1000-BT NIVEL TECNICO
2/1000-FX(SFP)
SW.AE5.1| 3COM 3C16471-B | 24/[FASTETHERNET BIBLIOTECA
SW.AE52| 3COM 3C16471-B | 24/FASTETHERNET BIBLIOTECA
24/FASTETHERNET
SW.AE6 | 3COM | 3CR17561-91 2/1000-BT BLOQUE 6

2/1000-FX(SFP)
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Descripcion Simbologia de Esguemas

SIMBOLO

|||@DM>(@M>@@@@

l%

DESCRIPCION

Red global

Switch de capa3

Switch de capa 2
Router

Policon (videoconferencias)

Servidor
Estacion de trabajo

Router DSL

Punto de acceso inaldmbrico

Firewall

Edificio
Enlace dial-up
Enlace Fastethernet cat. 5
Enlace Fastethernet cat. 5e

Enlace Fibra-optica Multimodo
Enlace serial RS-232

Tanel l6gico IPv6



ANEXO 135

GLOSARIO

Backbone: Se refiere a las principales conexiones troncales de Internet. Esta compuesta de un
gran numero de routers comerciales, gubernamentales, universitarios y otros de gran
capacidad interconectados que llevan los datos entre paises, continentes y océanos del
mundo. Parte de la extrema resiliencia de Internet es debida a un alto nivel de redundancia en

el backbone y el hecho de que las decisiones de encaminamiento IP se hacen y actualizan

durante el uso en tiempo real.


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Router
http://es.wikipedia.org/wiki/Resiliencia
http://es.wikipedia.org/wiki/Redundancia
http://es.wikipedia.org/wiki/Encaminamiento
http://es.wikipedia.org/wiki/Internet_Protocol

Broadcast: Difusion, es un modo de transmisién de informacién donde un nodo emisor envia
informacién a una multitud de nodos receptores de manera simultadnea, sin necesidad de

reproducir la misma transmisién nodo por nodo.

CEDIA: Consorcio Ecuatoriano de Desarrollo de Internet Avanzado, creado para promover y
coordinar el desarrollo de redes avanzadas de informatica y telecomunicaciones, enfocadas al

desarrollo cientifico, tecnoldgico, innovador y educativo en el Ecuador.

DSL: (Digital Subscriber Line) (Linea de abonado digital) es un término utilizado para referirse
de forma global a todas las tecnologias que proveen una conexion digital sobre linea de
abonado de la red telefonica local: ADSL, ADSL2, ADSL2+ SDSL, IDSL, HDSL, SHDSL, VDSL
y VDSL2. La diferencia entre ADSL y otras DSL es que la velocidad de bajada y la de subida

no son simétricas, es decir que normalmente permiten una mayor velocidad de bajada que de

subida.

DNS: Domain Name System es una base de datos distribuida y jerarquica que almacena

informacién asociada a nombres de dominio en redes como Internet. Aunque como base de

datos el DNS es capaz de asociar diferentes tipos de informacion a cada nombre, los usos mas
comunes son la asignacion de nombres de dominio a direcciones IP y la localizacién de los

servidores de correo electrénico de cada dominio.

DHCP: (Dynamic Host Configuration Protocol) es un protocolo de red que permite a los nodos

de una red IP obtener sus parametros de configuracion automaticamente. Se trata de un
protocolo de tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dindmicas y las va asignando a los clientes conforme éstas van estando libres,
sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido

y a quién se la ha asignado después.

DMZ: Zona Desmilitarizada ( demilitarized zone) o red perimetral es una red local que se ubica
entre la red interna de una organizacion y una red externa, generalmente Internet. El objetivo
de una DMZ es que las conexiones desde la red interna y la externa a la DMZ estén permitidas,
mientras que las conexiones desde la DMZ sélo se permitan a la red externa -- los equipos

(hosts) en la DMZ no pueden conectar con la red interna

Fibra Multimodo: Una fibra multimodo es aquella en la que los haces de luz pueden circular
por mas de un modo o camino. Esto supone que no llegan todos a la vez. Una fibra multimodo
puede tener mas de mil modos de propagacion de luz. Las fibras multimodo se usan
comunmente en aplicaciones de corta distancia, menores a 1 km; es simple de disefiar y

econdémico. Su distancia maxima es de 2 km y usan diodos laser de baja intensidad.


http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Emisor
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Firewall: cortafuegos, es un elemento de hardware o software utilizado en una red de

computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas segin las
politicas de red que haya definido la organizacion responsable de la red. Su modo de funcionar

es indicado por la recomendacién

Gateway: (puerta de enlace) es un dispositivo que permite interconectar redes con protocolos y
arquitecturas diferentes a todos los niveles de comunicaciéon. Su propdsito es traducir la

informacidn del protocolo utilizado en una red al protocolo usado en la red de destino.

Geant4: Es una herramienta informatica para la simulacion de detectores e interacciones de
las particulas elementales con la materia. Representa una exitosa experiencia de aplicacion de
técnicas de ingenieria del software en el campo de la Fisica de Altas Energias, asi como del
desarrollo del software distribuido, fue logrado por una gran colaboracion internacional de

diversos laboratorios, grupos experimentales, universidades e institutos.

HTTP: El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol) es el
protocolo usado en cada transaccion de la Web (WWW). HTTP define la sintaxis y la
semantica que utilizan los elementos software de la arquitectura web (clientes, servidores,
proxies) para comunicarse. Es un protocolo orientado a transacciones y sigue el esquema

peticion-respuesta entre un cliente y un servidor.

ICMP: El Protocolo de Mensajes de Control de Internet o ICMP (por sus siglas de Internet
Control Message Protocol) es el subprotocolo de control y notificacion de errores del Protocolo
de Internet (IP). Como tal, se usa para enviar mensajes de error, indicando por ejemplo que un

servicio determinado no esta disponible o que un router o host no puede ser localizado

ICMP difiere del propésito de TCP y UDP ya que generalmente no se utiliza directamente por

las aplicaciones de usuario en la red.

ICMPV6: Protocolo de Mensajes de Control de Internet Versiéon 6 (ICMPv6 o ICMP para |Pv6)

es una nueva versién de ICMP y es una parte importante de la arquitectura IPv6 que debe
estar completamente soportada por todas las implementaciones y nodos IPv6. ICMPv6
combina funciones que anteriormente estaban subdivididas en varias partes de diferentes
protocolos tales como ICMP, IGMP o ARP y ademas introduce algunas simplificaciones

eliminando tipos de mensajes obsoletos que estaban en desuso actualmente.

IPv4 es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primera version del
protocolo que se implementd extensamente, y forma la base de Internet. IPv4 usa direcciones
de 32 bits, limitdndola a 2% = 4.294.967.296 direcciones Unicas, muchas de las cuales estan
dedicadas a redes locales (LANS).
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IPv6 es la version 6 del Protocolo de Internet (Internet Protocol), un estandar en desarrollo del

nivel de red encargado de dirigir y encaminar los paquetes de datos a través de una red de

ordenadores. Disefiado por Steve Deering de Xerox PARC y Craig Mudge, IPv6 esta destinado

a sustituir al IPv4, cuyo limite en el nimero de direcciones de red admisibles estd empezando a

restringir el crecimiento de Internet y su uso.

IPsec (Internet Protocol security) es un conjunto de protocolos cuya funcién es asegurar las

comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP

en un flujo de datos. IPsec también incluye protocolos para el establecimiento de claves de

cifrado.

LAN: Red de area local, o red local, es la interconexion de varios ordenadores y periféricos.
(LAN es la abreviatura inglesa de Local Area Network, 'red de area local). Su extensién esta
limitada fisicamente a un edificio o a un entorno de hasta 100 metros. Su aplicacibn méas
extendida es la interconexion de ordenadores personales y estaciones de trabajo en oficinas,

fabricas, etc., para compartir recursos e intercambiar datos y aplicaciones.

Modelo TMN: Presenta una arquitectura de red organizada para la interconexién de diversos
tipos de sistemas, usa una arquitectura estandar El término TMN (Telecommunications
Management Network)y se divide en 4 capas de gestion: capa de gestion de negocios, de

servicios, de elementos de red.

MTU: La unidad méaxima de transferencia (Maximum Transfer Unit - MTU) es un término de

redes de computadoras que expresa el tamafio en bytes del datagrama mas grande que puede

pasar por una capa de un protocolo de comunicaciones.

NAT: (Network Address Translation - Traduccion de Direccién de Red) es un mecanismo

utilizado por routers IP para intercambiar paquetes entre dos redes que se asignan

mutuamente direcciones incompatibles. Consiste en convertir en tiempo real las direcciones
utilizadas en los paquetes transportados. También es necesario editar los paquetes para
permitir la operacion de protocolos que incluyen informacion de direcciones dentro de la

conversacion del protocolo.

Payload: Es usado por algunos comandos para enviar datos binarios. Para hacer esto se
incluye el tamafio en bytes del payload como el Ultimo pardmetro del comando y

posteriormente se incluye el payload justo después del salto de linea.

SMTP: Simple Mail Transfer Protocol, o protocolo simple de transferencia de correo. Protocolo

de red basado en texto utilizado para el intercambio de mensajes de correo electrénico entre
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computadoras o distintos dispositivos (PDA's, teléfonos moviles, etc.). Esta definido en el RFC

2821 y es un estandar oficial de Internet.

Spam: correo basura o sms basura a los mensajes no solicitados, habitualmente de tipo
publicitario, enviados en grandes cantidades (incluso masivas) que perjudican de alguna o

varias maneras al receptor.

Tunneling: La técnica de tunneling consiste en encapsular un protocolo de red sobre otro
(protocolo de red encapsulador) creando un tinel dentro de una red de comunicaciones (o red
de computadoras). El uso de esta técnica persigue diferentes objetivos, dependiendo del
problema que se esté tratando, como por ejemplo la comunicacién de islas en escenarios

multicast, la redireccion de tréafico.

UDP: User Datagram Protocol es un protocolo del nivel de transporte basado en el intercambio

de datagramas. Permite el envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora suficiente informaciéon de
direccionamiento en su cabecera. Tampoco tiene confirmacion, ni control de flujo, por lo que los
paguetes pueden adelantarse unos a otros; y tampoco se sabe si ha llegado correctamente, ya
que no hay confirmacién de entrega o de recepcién. Su uso principal es para protocolos como
DHCP, BOOTP, DNS, etc.

VLAN (Virtual LAN, ‘red de area local virtual’) es un método de crear redes légicamente

independientes dentro de una misma red fisica.

VolIP: Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VozIP, VolP (por sus
siglas en inglés), o Telefonia IP, es un grupo de recursos que hacen posible que la sefial de
voz viaje a través de Internet empleando un protocolo IP (Internet Protocol). Esto significa que
se envia la sefial de voz en forma digital en paquetes en lugar de enviarla (en forma digital o
analdgica) a través de circuitos utilizables solo para telefonia como una compafiia telefénica
convencional o PSTN (acréonimo de Public Switched Telephone Network, Red Telefénica

Pablica Conmutada).

Wi-Fi: es un sistema de envio de datos sobre redes computacionales que utiliza ondas de radio
en lugar de cables. Wi-Fi es una marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless
Ethernet Compatibility Alliance), la organizacién comercial que adopta, prueba y certifica que

los equipos cumplen los estandares 802.11.

WAN: Una Red de Area Amplia (Wide Area Network o WAN), es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km, dando el

servicio a un pais o un continente. Un ejemplo de este tipo de redes seria RedIRIS, Internet o
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cualquier red en la cual no estén en un mismo edificio todos sus miembros (sobre la distancia

hay discusién posible).



