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B.RESUMEN

Actualmente, la movilidad en la conexién a internet es un servicio que ofrece varias
ventajas en las universidades principalmente al realizar eventos académicos con gran
afluencia de visitantes cuya peticion frecuente es el acceso a internet por medio de la red

inaldmbrica, generando como consecuencia la divulgacion innecesaria de claves secretas.

Para resolver dicha inconsistencia, en el presente proyecto de fin de carrera (PFC) se
detalla la integracién de la Universidad Nacional de Loja (UNL) dentro de la arquitectura
Eduroam mediante la implementacion de servidores RADIUS, para formar parte del
espacio unico de movilidad entre organizaciones participantes, cuyo propdésito radica en
proveer acceso a los recursos y servicios inalambricos de la institucion visitada y asi crear

un entorno virtual de trabajo con acceso al servicio de internet sin limite de tiempo.

La implementacion de los servidores RADIUS se la realizé en el S.O GNU/Linux en la
distribucion Debian versiébn Squeeze 6.0, principalmente por su estabilidad para un
servidor con alto rendimiento y en constante produccién, ademas que es utilizado como
estandar en las implementaciones del proyecto. Para el protocolo de autenticaciony
autorizacion RADIUS se utiliz6 el software de distribucion libre freeRADIUS, que es
administrado mediante la aplicacién web daloRADIUS, el cual permite visualizar de forma
amigable la actividad de los usuarios, ademas con la utilizacion de certificados digitales,
llaves publicas y privadas proveeran del servicio de movilidad. Se tiene configurado
parametros de redireccionamiento para las peticiones de acceso de usuarios itinerantes
hacia el servidor FEDERADO EDUROAM para Ecuador que se encuentra implementado

en el Consorcio Ecuatoriano de Internet Avanzado (CEDIA) en la ciudad de Cuenca.

Para la autenticacion/validacion de los usuarios de la UNL se implementé un servidor
LDAP en la distribucion libore OpenLDAP, gestionado por la aplicacion web
phpLDAPadmin, considerado un directorio de almacenamiento y consulta optimizada de
usuarios. Finalmente para evaluar la infraestructura implementada, se procedio a realizar
las pruebas pertinentes del servicio EDUROAM en el Area de Energia, las Industrias y los
Recursos Naturales no Renovables, asi como también se dispuso de las credenciales de

usuarios de prueba de otras instituciones evidenciando movilidad.


http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
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SUMMARY

Nowadays, the mobility in the connection to the Internet is a service that offers several
benefits in the universities primarily to perform events academic which large numbers of
visitors whose frequent request is the access to Internet through the wireless network
generating as consequence in the unnecessary divulgation of secret keys.

To resolve this inconsistency, in this final career project (PFC) detailed the integration of
the Universidad Nacional de Loja within Eduroam architecture by implementing RADIUS
servers, to be part of the single space of mobility between participating organizations, the
aim being to provide access to resources and the visited wireless service institution and

create a virtual work environment with access to the internet service without time limit.

The implementation of the RADIUS servers are performed in the OS GNU / Linux in the
distribution Debian Squeeze version 6.0, mainly for its stability for a server with high
performance and constant production, also being used as a standard in project
implementations. For the protocol RADIUS authentication and authorization was used the
free distribution software freeRADIUS which is administered by daloRADIUS web
application, which allows to display od form friendly the user activity, also with the use of
digital certificates, public and private keys provide service mobility. It has set parameters
redirection requests for roaming users access to the server to EDUROAM FEDERAL
Ecuador that is deployed in the Consorcio Ecuatoriano de Internet Avanzado (CEDIA) in

the Cuenca City.

For authentication / validation of users de la Universidad Nacional de Loja is implemented
an LDAP server in the free distribution OpenLDAP, managed by the web application
phpLDAPadmin, considered directory storage and optimized users query. Finally, to
evaluate all the infrastructure applied in the project, we proceeded to carry out the relevant
tests EDUROAM service in the area of Energy, Industries and Non-Renewable Natural
Resources, as well as set out the credentials of test users of other institutions evidencing

mobility.
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C. INTRODUCCION

La rapidez que tiene el movimiento actual de la sociedad exige el maximo de su
capacidad a las redes inalambricas y la exigencia aumenta de forma progresiva debido a
la introduccién de dispositivos méviles en la vida cotidiana, mayor adn en el ambito de la
educacion/investigacién donde es de vital importancia disponer de una infraestructura que
permita tener conexién durante el tiempo que se necesite y en el lugar que se necesite;

sin restar calidad a la seguridad que la red inalambrica ofrece.

Por lo tanto, en el presente proyecto de fin de carrera cuyo entorno de desarrollo son las
redes informaticas, se describe la implementacion en la Universidad Nacional de Loja, de
un sistema federado llamado Eduroam para proveer a estudiantes, docentes e
investigadores de una red inalambrica segura en todo el campo universitario y a su vez en

cualquier institucion que disponga del mismo sistema.

El proyecto empieza con el analisis del estado actual de la red inalambrica que determina
las condiciones que pueden ser aprovechadas como punto de partida, dentro de la cuales
se evidenci6 el método de autenticacion que luego de un estudio se realiz6 el
establecimiento de un método estandarizado para la autenticaciébn en el servicio de
conectividad mdvil, que en conjunto al desarrollo de la configuraciones a los servidores
RADIUS dio paso a la fase de pruebas de movilidad en diferentes plataformas y
dispositivos mdviles con usuarios tanto locales como itinerantes; para finalmente terminar

con el proceso de documentacién de todo el proyecto.

Durante el desarrollo de este proyecto se estudiaron protocolos de autenticaciéon tales
como RADIUS y su funcionamiento conjunto con EAP y el estandar 802.1x, se describe la
instalacion de certificados digitales, creacion de autoridades certificadoras con su
respectivas firmas digitales, uso de credenciales como mecanismo de autenticacion
ademas se especifica los pasos a seguir para poner en marcha un servidor RADIUS y

complementar su proceso de autenticacion con la instalacion de un servidor LDAP.

Para que el usuario pueda tener acceso a la red inalambrica tendrd que configurar su

dispositivo movil o instalar un software, dependiendo de la plataforma, que se enlazaré a
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los puntos de acceso inalambricos previamente configurados, y éstos a su vez realizaran

el proceso de solicitud de servicio a los servidores determinados.

A continuacion de la revision literaria se empieza con la instalacion y configuracion de los
servidores RADIUS que mediante sus configuraciones especificas seran los servidores
LOCAL y FEDERADO, ademas de las configuraciones del servidor que hara las veces de

directorio de autenticacion.

Los lineamientos establecidos por la Universidad Nacional de Loja y el Area de la Energia,
las Industrias y los Recursos Naturales No Renovables rigen la estructura de éste
proyecto de fin de carrera, el cual tiene el siguiente orden: RESUMEN contiene un
extracto del contenido general de la investigacion del proyecto de fin de carrera, INDICE
describe la ubicacion de los temas tratados con sus respectivas figuras y tablas indicando
su perteneciente nimero de pagina, INTRODUCCION relata lo relevante que es el tema 'y
su aplicabilidad en el campus universitario, METODOLOGIA se realiza una descripcion de
los principales métodos y técnicas de investigacion cientifica usados ademas de
especificar las fases secuenciales que se desarrollaron, REVISION DE LA LITERATURA
gue comprende la sustentacion tedrica de las tematicas que ayudan a la comprension del
proyecto de tesis, RESULTADOS tiene como proposito la evaluacion y el cumplimiento de
los objetivos planteados, DISCUSION se plantea la propuesta alternativa basada en los
objetivos planteados ademas de presentar la valoracion técnica, econémica y ambiental
de la investigaciéon realizada, CONCLUSIONES detalla las ideas a las que los autores
llegaron, el proyecto finaliza con sus respectivas RECOMENDACIONES, BIBLIOGRAFIA
y ANEXOS.
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D. REVISION DE LITERATURA
CAPITULO |: EDUROAM

1. EDUROAM

1.1. Definicién

Eduroam (contraccion de education roaming) es el servicio mundial de movilidad segura
desarrollado para la comunidad académica y de investigacion. Eduroam persigue el
lema "abre tu portétil y estas conectado".

El servicio permite que estudiantes, investigadores y personal de las instituciones
participantes tengan conectividad a Internet a través de su propio campus y cuando
visitan otras instituciones participantes [1].

1.2. Filosofia

“El objetivo es que estos usuarios al llegar a otra organizacion dispusieran, de la manera
mas transparente posible, de un entorno de trabajo virtual con conexion a Internet, acceso
a servicios y recursos de su organizacion origen, asi como acceso a Servicios y recursos

de la organizacién que en ese momento les acoge...”

EDU referente a educacion y ROAM que viene de la palabra en inglés ROAMING que
significa “capacidad de un dispositivo de moverse de una zona de cobertura a otra, sin

pérdida de la conectividad” [2].

1.3. Antecedentes de EDUROAM

La iniciativa EDUROAM surgié en 2003 dentro de la TF-Mobility de TERENA. Este
departamento cred un banco de pruebas para mostrar la viabilidad de combinar una
infraestructura basada en RADIUS con la tecnologia del estdndar 802.1x para

proporcionar movilidad entre las redes educativas y de investigacion.

Las pruebas iniciales se llevaron a cabo entre cinco instituciones situadas en Los Paises
Bajos, Finlandia, Portugal, Croacia y Reino Unido. Mas tarde, otras instituciones y
organizaciones educativas y de investigacion empezaron a unirse a esta infraestructura.

Fue en este momento cuando se le dio el nombre de EDUROAM.

3-
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Actualmente EDUROAM es una federacion de federaciones (confederacion); federaciones
individuales se dirigen a nivel nacional y todas ellas estdn conectadas a una

confederacion regional [3].

1.4. Servicio de Movilidad
En este servicio se distingue la responsabilidad del usuario para respetar las politicas de
uso, tanto de la institucion visitada como de la de origen. Algunas de las politicas para

este servicio son [2]:

e El servicio de movilidad sera prestado solamente al personal y a las organizaciones
dedicadas a proyectos de investigacion que pertenezcan al espacio de movilidad
internacional.

e Los usuarios moviles deberan autenticarse en su organizacién de origen con el fin
de tener acceso a la organizacion visitada.

e Los usuarios maviles son responsables de sus claves y deben respetar las politicas
de uso de la organizacion de origen.

e Las organizaciones visitadas deberan ofrecer servicios de acceso, los usuarios
podran aceptarlas y hacer uso de ellas.

e La organizacion visitada debe garantizar la transferencia segura de las claves de
los usuarios moviles.

e La organizacion visitada tiene la autoridad de impedir el acceso a cualquier usuario
movil, institucién o red de investigacién que no cumpla con las politicas de uso de
la organizacion visitada.

e Las organizaciones visitadas estableceran el permiso para el acceso de servicios
prestados a los usuarios moviles.

e La organizacion de origen serd la encargada de brindar soporte a sus usuarios,

incluyendo informacion en tecnologias de acceso y politicas de uso.
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1.5. Funcionamiento
Fundamentalmente EDUROAM se basa en los protocolos estandar de autenticacion
inaldmbrica como 802.11, 802.1x, y RADIUS.

Cuando un usuario se asocia con el SSID EDUROAM (802.1x protegidas o cualquier
SSID o cable de conexion para el caso) el equipo cliente no es capaz de pasar todo el
trafico que no sea 802.1x hasta que concede el acceso por el punto o interruptor del cable

de acceso.

El software del cliente en el equipo se llama el suplicante (aunque es posible que se
refieran a la computadora del cliente asi mismo como el suplicante también); El hardware
de red a la que el equipo esté asociado o conectado fisicamente se llama el autenticador,
y el autenticador dirige la comunicacion con la infraestructura de autenticacién, conocido
como el " servidor de autenticacion”. El servidor de autenticaciéon puede ser en realidad
multiples servidores y / o componentes de autenticacion tales como LDAP, (o Samba
actuando como un controlador de dominio principal y la interaccién con LDAP detras de
las escenas) [2]. En la Fig. 1 se puede visualizar el proceso de autenticacién basica con
802.1x.

o
4
Supplicant Authenticator Authentication Server
802.11 Association
WPA/WPA2
802.1x I
Credentials
1802.1x
802.11 Keying
|‘ WPAWPA2

Figura 1. Autenticacién basica con 802.1x
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1.6. Beneficios
La disponibilidad del servicio de movilidad Eduroam, ofrece muchos beneficios tanto para

los usuarios como a las instituciones, a continuacion se enumeran los principales [4]:

1.6.1. Beneficios paralos Usuarios

¢ Movilidad Global. Conexién a internet inalambrica en todos los puntos de acceso
disponibles en mas de 10.000 instituciones a nivel mundial.

e Cuenta Unica de acceso. Acceso con la cuenta institucional.

e F&cil. Se configura una sola vez y luego sera tan simple como "enciende tu
dispositivo y estas conectado”.

e Multiplataforma. Conéctese desde cualquier dispositivo (laptop, smartphone u

otro dispositivo maovil).

1.6.2. Beneficios para las Instituciones

e Autenticacidon seguray estable para usuarios visitantes e institucionales.

e Adaptable a las normas de uso aceptable de la institucion.

e Servicio reciproco. Los usuarios de su institucion tendran acceso a internet en
todas las instituciones adheridas al servicio a nivel global. Del mismo modo, los
usuarios de dichas instituciones tendran acceso a internet en su institucion.

e Facilidad de administracion de usuarios. No es necesario tener cuentas
especiales para los usuarios visitantes, ya que ellos utilizan su propia cuenta

institucional.

1.7. Implementacién

Para implementar esta red es necesario contar con una serie de servidores RADIUS, que
dependiendo del lugar que ocupen en la jerarquia contardn con las siguientes

caracteristicas y funciones [3]:

1.7.1. Servidores Proxy RADIUS de las organizaciones
Deben:
e Resolver las peticiones de su propio dominio.

e Reenviar las peticiones de otros dominios al servidor RADIUS nacional.

6 -
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Es pos

Todos los atributos RADIUS se deben reenviar de forma transparente para
asegurar la trasparencia EAP.

Aceptar peticiones que vengan del servidor RADIUS nacional. Por lo tanto, los
servidores RADIUS deben intercambiarse sus direcciones IP y se tiene que
determinar un RADIUS Secret que se usara entre cada servidor RADIUS de cada
organizacion y el servidor

RADIUS nacional de mayor nivel. El puerto sera el 1812.

Reenviar mensajes de contabilidad de forma transparente al puerto 1813.

Prevenir bucles no reenviando peticiones al servidor del que proceden.

Ser implementados en parejas: un primario y un secundario. El secundario se
utilizard cuando el primero se caiga. Después de un tiempo se debe intentar
alcanzar el primario otra vez. El tiempo de espera y los reintentos deben ser
ajustados para que sean Gptimos.

Registrar, al menos, la hora, la fecha, el nombre de usuario, el dominio y la
aceptacion o denegacion de cada peticion.

(Opcional) La comunicacion con un servidor RADIUS nacional puede ser
encriptada con SSL o IPSEC para conseguir seguridad adicional.

Pueden eliminarse atributos opcionales de mensajes entrantes que soélo tengan
relevancia en el contexto del dominio local del visitante.

Se necesita contabilizar las pruebas que se realizan sobre los dominios del ORPS.

ible conectar directamente ciertos servidores RADIUS de organizaciones cuando

estan estrechamente relacionados y van a intercambiar muchas peticiones como puede

ser el caso de dos organizaciones que se encuentren en el mismo campus y muchos de

los empleados de una organizacion visiten las instalaciones de la otra.

1.7.2.

Deben:
[ ]

Servidores Proxy RADIUS Nacionales

Reenviar peticiones basadas en un dominio de segundo nivel.

Todos los atributos RADIUS se deben reenviar de forma transparente para
asegurar la trasparencia EAP.

Aceptar peticiones que provengan de servidores RADIUS de confianza de mayor

nivel y servidores RADIUS de las organizaciones. Por lo tanto, los servidores

7 -
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RADIUS deben intercambiarse sus direcciones IP y se tiene que determinar un
RADIUS Secret que se usara entre cada servidor RADIUS Nacional y el servidor
RADIUS Europeo de mayor nivel. El puerto sera el 1812.

Reenviar mensajes de contabilidad de forma transparente al puerto 1813.

Prevenir bucles no reenviando peticiones al servidor del que proceden.

Ser implementados en parejas: un primario y un secundario. El secundario se
utilizard cuando el primero se caiga. Después de un tiempo se debe intentar
alcanzar el primario otra vez. El tiempo de espera y los reintentos deben ser
ajustados para que sean 6ptimos.

Registrar, al menos, la hora, la fecha, el nombre de usuario, el dominio y la
aceptacion o denegacion de cada peticion.

(Opcional) La comunicacion con un servidor RADIUS nacional puede ser
encriptada con SSL o IPSEC para conseguir seguridad adicional.

Se necesita contabilizar las pruebas que se realiza sobre los dominios del NRPS.
Se puede tomar la decision de permitir que el Servidor Proxy RADIUS Nacional se
encargue también de subdominios. También es posible afiadir cualquier nimero
de subniveles, con su servidor proxy RADIUS correspondiente, por ejemplo a

nivel regional.

El Servidor Proxy RADIUS de mayor Nivel

Reenviar peticiones basadas en el dominio de mayor nivel.

Todos los atributos RADIUS se deben reenviar de forma transparente para
asegurar la trasparencia EAP.

Aceptar peticiones que provengan de los Servidores Proxy RADIUS Nacionales.
Por lo tanto, los servidores RADIUS deben intercambiarse sus direcciones IP y se
tiene que determinar un RADIUS Secret que se usara entre cada Servidor Proxy
RADIUS Nacional y el servidor RADIUS Europeo de mayor nivel. El puerto seré el
1812.

Reenviar mensajes de contabilidad de forma transparente al puerto 1813.

Prevenir bucles no reenviando peticiones al servidor del que proceden.

Ser implementados en parejas: un primario y un secundario. El secundario se

utilizara cuando el primero se caiga. Después de un tiempo se debe intentar

8-
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alcanzar el primario otra vez. El tiempo de espera y los reintentos deben ser
ajustados para que sean 6ptimos.

e Registrar, al menos, la hora, la fecha, el nombre de usuario, el dominio y la
aceptacion o denegacion de cada peticion.

e (Opcional) La comunicacion entre un servidor RADIUS nacional y el Servidor
Proxy RADIUS Europeo de mayor nivel puede ser encriptada con SSL o IPSEC
para conseguir seguridad adicional.

Como se ha podido observar esta red proporciona la suficiente seguridad, una
solucion sencilla de implementar y sobre todo la una forma de desplegar
facilmente una red que permita el roaming entre instituciones tanto nacionales

como internacionales [2].

En la Fig. 2 se visualiza los servidores RADIUS en orden jerarquico para que tenga lugar
el roaming internacional, y en la Fig. 3 se presenta la jerarquia real de los servidores
RADIUS con las instituciones encargadas del despliegue a nivel regional y con las

instituciones que hacen uso del servicio de movilidad.

MAYOR NIVEL
SERVIDOR RADIUS

/\

MACIONAL NACIONAL
SERVIDOR RADIUS SERVIDOR RADIUS
PROXY PROXY
snw( >rwlnon SERVIDOR SERVIDOR
RADIUS RADIUS RADIUS RADIUS
ORGANIZACION ORGANIZACION ORGANIZACION ORGANIZACION
A B A B

Figura 2. Jerarquia de Servidores Eduroam
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Servidoe Radius Top-Leve! Reglonal {FTLR)
Servidor Radius Top-Level Nacional (NTLR}
Institucion encargaca a nivel regional
Instituciones académicas

LATINOAMERICA EUROPA ASIA Y EL PACIFICO NORTEAMERICA

Intermet2NET
CANARIE

INICTEL-UNI
(RAAP)

UPi INSCTEL.UNI UNL

UFC UNMSM PUCES!
UFPA UNI

Figura 3. Servidores en orden Jerarquico

En la Fig. 4 se puede visualizar como esta desplegado Eduroam a nivel de Latinoamérica,
donde el operador encargado del servicio y por ende del Servidor Federado es Red
Académica Peruana (RAAP).

S
RPS-LA | o RedCLARA
OPERADO POR: ﬁ
INICTEL-UNI (RA

REUNA CEDIA INNOVA-RED RENATA RED-CONARE CuDi

§§§§§§§

HNICTEL-UNI  _ucHILE -UPF “UCUENCA
~UNMSM 'ﬂ;‘ ~PUCES!
-UNI -

Ursc -UNL

Figura 4. Despliegue a Nivel de Latinoamérica
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CAPITULO ll: SEGURIDAD EN REDES
INALAMBRICAS

2. Seguridad en Redes Inalambricas

2.1. Seguridad

Definir el concepto de seguridad no es algo facil, pero podemos empezar a partir de la
frase citada por el Dr. Eugene Spafford: “El unico sistema totalmente seguro es aquel que
estiq apagado, desconectado, guardado en una caja fuerte de titanio, encerrado en un
bunker de concreto y cuidado por guardias muy bien armados... y aun asi tengo mis

dudas”

Se puede decir que la seguridad consiste en que un sistema se comporte como el usuario
espera que lo haga, y a su vez mantenerlo libre de amenazas y riesgos. Por mas de dos
décadas se ha manejado que la seguridad se logra a partir de tres conceptos, conocidos

como la triada de la seguridad: confidencialidad, integridad y disponibilidad (Fig.5) [5].

Confidencialidad

Seguridad :
de la informacion

Integridad Disponibilidad
Figura 5. Triada de la Seguridad

2.2. Confidencialidad

Consiste en mantener la informacion secreta a todos, excepto a aquellos que tienen
autorizacion para verla. Cuando la informacion de naturaleza confidencial ha sido
accedida, usada, copiada o revelada por una persona que no estaba autorizada, entonces
se presenta una ruptura de confidencialidad. La confidencialidad es un requisito para

mantener la privacidad de las personas [5].

11-
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2.3. Integridad
Significa que se debe asegurar que la informacion no ha sido alterada por medios no
autorizados o desconocidos. Un atacante no debe ser capaz de sustituir informacion

legitima por falsa [5].

2.4. Disponibilidad

Significa que todos aquellos elementos que sirven para el procesamiento de la
informacién, asi como los que sirven para facilitar la seguridad, estén activos y sean
alcanzables siempre que se requiera. Dicha caracteristica puede perderse a través de
ataques de DoS (Denial of Service -Denegacion de Servicio-) [5].

2.5. Autenticaciéon con IEEE 802.1X

El 802.1X es un protocolo de control de acceso y autenticacion basado en la arquitectura
cliente/servidor, que restringe la conexion de equipos no autorizados a una red.

Este protocolo permite la autenticacion de equipos y/o usuarios antes de que éstos
puedan conectarse a una red cableada o inaldmbrica. La autenticacion se realiza con el
Protocolo de Autenticacién Extensible (EAP, Extensible Authentication Protocol) y con un

servidor de tipo RADIUS (Remote Authentication Dial In User Services) [7].
El protocolo 802.1X involucra tres elementos [7]:

e El suplicante o equipo del cliente, que desea conectarse con la red. Es una aplicacion
cliente que suministra las credenciales del usuario.

e El servidor de autorizacion/autenticacion (RADIUS), que contiene toda la informacion
necesaria para saber cuales equipos y/o usuarios estan autorizados para acceder a la
red.

e El autenticador, que es el equipo de red (Punto de Acceso, switch, router, etc.) que
recibe la conexion del suplicante. El autenticador actia como intermediario entre el
suplicante y el servidor de autenticacion; solamente permite el acceso del suplicante a

la red cuando el servidor de autenticacion asi lo autoriza.

La autenticacién 802.1X es un proceso de mdultiples pasos que involucra al cliente o
suplicante, un Punto de Acceso o autenticador, un servidor RADIUS o de autenticacion y

generalmente una base de datos (Fig. 6) [6].

12 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA %
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

AUTENTICADOR
CLIENTE SERVIDOR RADIUS BASE DE DATOS
PUNTO DE ACCESQ
w 5. Blisqueda del usvario
1, Asodiacion 4. Nombre de usuario y credencial
B

2. Solicitud de identificacion
44— 6. Envio del usuano

3. Respuesta de identificacidn y credencial
—_—

7. Interrogacion de RADIUS al cliente

4
-

8. Rospussta del cliente al servidor RADIUS

9. El cliente es autenticado

10. Interrogacidn del cliente al servidor RADIUS

11. Respuesta del servidor RADIUS &l clente

12, Clave de cifrada para el Punto de Acceso

Figura 6. Estandar 802.1x

2.5.1. Ventajas

Entre las ventajas que ofrece el estandar 802.1x se menciona las siguientes [7]:

¢ Nivel de Seguridad alto: Se trata de un esquema de autenticacion de seguridad
elevado porque puede emplear certificados de cliente o0 nombres de usuarios y
contrasefas.

e Autenticacion de usuarios y de equipos: Permite la autenticacién por separado de
usuario y de equipo. La autenticacion por separado de un equipo permite
administrarlo incluso cuando ningin usuario ha iniciado la sesion.

e Transparencia: Proporciona una autenticacion y una conexién a la WLAN
transparentes.

e Cifrado mas seguro: Permite un cifrado muy seguro de los datos de la red.

e Bajo coste: Bajo coste del hardware de red.

e Alto rendimiento: Dado que el cifrado se lleva a cabo en el hardware de WLAN y no
en la CPU del equipo cliente, el cifrado de WLAN no influird en el nivel de

rendimiento del equipo cliente.
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2.5.2. Desventajas

Sin embargo, el estandar presenta ciertas desventajas que es preciso mencionar [7]:

¢ Interoperabilidad: Aunque 802.1x disfruta de una aceptaciéon casi universal, el uso
de distintos métodos de EAP implica que la interoperabilidad no siempre esta
garantizada.

e Disponibilidad: Por ser compleja la configuracién en lo que respecta a la seguridad

de WLAN, muchas de las empresas no disponen del estandar 802.1x.

2.5.3. WPA (WI-FI Protected Access)

Los mecanismos de encriptacion WPA y WPA2 se desarrollaron para solucionar las
debilidades detectadas en el algoritmo de encriptacion WEP. El nombre de WPA (Wi-Fi
Protected Access, Acceso Protegido Wi-Fi) es el nombre comercial que promueve la Wi-Fi
Alliance, las especificaciones y consideraciones técnicas se encuentran definidas en el
estandar IEEE 802.11i [6].
Para solucionar los inconvenientes de WEP la Wi-Fi Alliance decidi6 implementar dos
soluciones de seguridad [6]:

¢ Una solucién rapida y temporal para todos los dispositivos inalambricos ya instalados

hasta el momento, especificando al estandar comercial intermedio WPA.
e Una solucibn mas definitiva y estable para aplicar a nuevos dispositivos

inalambricos, especificando al estandar comercial WPA2

2.5.3.1. WPA Version 1 (WPA)

WPA se fundamenta en el protocolo de cifrado TKIP, este protocolo se basa en el tercer
borrador de 802.11i publicado a mediados del 2003.

TKIP se encarga de cambiar la clave compartida entre el Punto de Acceso y el cliente
cada cierto tiempo, para evitar atagues que permitan revelar la clave.

TKIP utiliza el algoritmo RC4 para realizar la encriptacion, que es lo mismo que el WEP.
Sin embargo, una gran diferencia con el WEP es que el TKIP cambia las claves
temporales cada 10.000 paquetes. Esto proporciona un método de distribucién dinamico,

lo que mejora significativamente la seguridad de la red [6].
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Las mejoras a la seguridad introducidas en WPA son [6]:

e Se incrementd el Vector de Inicializacion (1V) de 24 a 48 bits.

e Se afadi6 la funcion MIC (Message Integrity Check, Chequeo de Integridad de
Mensajes) para controlar y detectar manipulaciones de los paquetes de
informacion.

o Se reforzé el mecanismo de generacion de claves de sesion.

2.5.3.2. WPA Version 2 (WPA2)

WPAZ2 es el nombre comercial de la Wi-Fi Alliance a la segunda fase del estandar IEEE
802.11i dando una solucion de seguridad de forma definitiva. WPA2 utiliza el algoritmo de
encriptacion AES (Advanced Encryption Standard, Estandar de Encriptacién Avanzado) el
cual es un cédigo de blogues que puede funcionar con muchas longitudes de clave y
tamafios de bloques.

WPAZ2 se fundamenta en el protocolo de seguridad de la capa de enlace basado en AES
denominado CCMP, el cual es un modo de funcionamiento combinado en el que se utiliza
la misma clave en el cifrado para obtener confidencialidad, asi como para crear un valor
de comprobacion de integridad criptograficamente segura. Para la implementacion de
CCMP se realizaron algunos cambios en los paquetes de informacion como por ejemplo

en las tramas beacon2, tramas de asociacion e integracion, etc [6].

2.5.4. Modalidades de Operacion

Segun la complejidad de la red, un Punto de Acceso compatible con WPA o WPA2 puede
operar en dos modalidades [6]:

e Modalidad de Red Empresarial, para operar en esta modalidad se requiere de la
existencia de un servidor RADIUS en la red. El Punto de Acceso emplea entonces
802.1X y EAP para la autenticacion, y el servidor RADIUS suministra las claves
compartidas que se usaran para cifrar los datos.

e Modalidad de Red Personal o PSK (Pre-Shared Key), tanto WPA como WPA2
operan en esta modalidad cuando no se dispone de un servidor RADIUS en la red.
Se requiere entonces introducir una contrasefia compartida en el Punto de Acceso y
en los dispositivos moviles. Solamente podran acceder al Punto de Acceso los

dispositivos moviles cuya contrasefia coincida con la del Punto de Acceso. Una vez
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lograda la asociacion, TKIP entra en funcionamiento para garantizar la seguridad del
acceso

2.5.5. Métodos de Autenticacion EAP

EAP (Protocolo de autenticacion Extensible, Extensible Authentication Protocol) naci6é de
la necesidad de tener un mecanismo de autenticacion mas robusto para las conexiones
PPP (Punto a Punto, Point-to-Point). EI EAP esta definido en RFC 3748 y al ser
“Extensible” (o tener estatus de framework) se le permite que pueda ser modificado para
incluir nuevos métodos de autenticacion (como en su momento hizo CISCO Systems con
la autenticacion LEAP).

En el caso de las transmisiones inalambricas, el EAP es utilizado por el 802.1x para
realizar la comunicacion entre los dispositivos que intervienen en la autenticacion del

cliente [5].

2.55.1. EAP-TLS

EAP-TLS (Extensible Authentication Protocol with Transport Layer Security, RFC 2716) se
trata de una variante de EAP en la cual se realiza una negociacién SSL con autenticaciéon
basada en certificados X.509 para autenticar tanto usuario como servidor. En el caso de
TLS, las credenciales corresponden al certificado de cliente, mientras que en otros tipos
de EAP la conexién segura se realiza a partir exclusivamente del certificado del servidor.
El certificado del usuario se puede almacenar en algun dispositivo hardware como Smart
Card o USB para aumentar ain mas la seguridad de la red, aunque también hace mas
dificil la implementacién y la gestion de ésta. Ademas, hay que tener en cuenta que

algunos usuarios necesitan extensiones especificas para certificados digitales [3].

2.5.5.2. EAP-TTLS

En la linea de EAP-TLS se encuentran otros métodos que resuelven los problemas de
éste. EAP-TTLS (Extensible Authentication Protocol with Tunneled Transport Layer
Security), desarrollado por Funk Software, estd orientado a trabajar con servidores
RADIUS. Puede emplear métodos de autenticacion EAP adicionales o métodos como
PAP y CHAP. Esté& integrado con una gran variedad de formatos de almacenamiento de

contrasefas y sistemas de autenticacion basados en contrasefas, asi como con multiples
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bases de datos de seguridad. Ademés, en el mercado existen un gran nuimero de
usuarios TTLS disponibles.
Hay dos etapas de autenticacion:

e Primera fase: identificaciéon del servidor por el cliente mediante un certificado
(validado por una autoridad de certificacion).
e Segunda fase: identificacién del cliente por el servidor mediante usuario y contrasefa
[3].
En un sistema EAP-TTLS se autentica al usuario en el sistema con las credenciales
basadas en nombre de usuario y contrasefia, y se cifran las credenciales de usuario para

garantizar la proteccién de la comunicacion inaldmbrica
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CAPITULO llI: RADIUS

3. RADIUS

3.1. Descripcion

RADIUS (acrénimo en inglés de Remote Authentication Dial-In User Server). Es un
protocolo de autentificacidbn y autorizacibn para aplicaciones de acceso a la red o
movilidad IP. Utiliza los puertos 1812 y 1813 UDP para establecer sus conexiones (para
autentificar/autorizar y contabilizar, respectivamente).

Cuando se realiza la conexion con un ISP mediante un médem, DSL, cable mdédem,
Ethernet o Wi-Fi, se envia una informacién que generalmente es un nhombre de usuario y
una contrasefa. Esta informacion se transfiere a un dispositivo NAS (Network Access
Server o Servidor de Acceso a la Red) sobre el protocolo PPP, quien redirige la peticion a
un servidor RADIUS sobre el protocolo RADIUS.

RADIUS consta de tres componentes: un protocolo con un formato de trama que utiliza el
protocolo de datagramas de usuario (UDP), un servidor y un cliente.

Los paquetes que se envian a través de la red manejan un formato propio del protocolo
RADIUS, los mismos que contienen un campo denominado cdodigo que indica el tipo de

paquete, como se muestra en la Tabla | [8]:

Tabla I. MENSAJES ENVIADOS POR EL SERVIDOR RADIUS

Valor Nombre del Campo Descripcién
1 Access-Request Cliente: Peticion de acceso
2 Access-Accept Servidor: Peticién aceptada
3 Access-Reject Servidor: Peticion rechazada
4 Accounting-Request Cliente: Peticion de registro
5 Accounting-Response  Servidor: Respuesta de registro
11 Access-Challenge Servidor: Desafio para autenticacion
12 Status-Server Reservado (experimental)
13 Status-Client Reservado (experimental)
255 Reserved Reservado

18 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA %
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

3.2. Caracteristicas

Principales caracteristicas [8]:

¢ Funciona bajo el modelo cliente-servidor.

¢ Ofrece nivel limitado de seguridad en la red ya que aungque las comunicaciones entre
el cliente y el servidor son validadas mediante un secreto compartido que no se
envia por la red, solo se encripta la clave del usuario en los paquetes de solicitudes
de acceso desde el cliente al servidor, utilizando el método de encriptacion MD5. El
resto del paquete no esta encriptado pudiendo ser objeto de captura el nombre de
usuario, servicios autorizados y la contabilizacion de estos.

e Los servidores RADIUS soportan varios esquemas de autentificacion de usuario
como: EAP, PAP y CHAP y soportan varios origenes de informacién como: una base
de datos del sistema (/etc/passwd), o una base de datos interna (del propio servidor
RADIUS), mecanismos PAM y otros como Active Directory, LDAP y Kerberos

e Capacidad para el manejo de sesiones, notificando inicio/cierre de conexién, lo que
permite que al usuario se le pueda determinar su consumo y facturar en
consecuencia; esta constituye una de las caracteristicas fundamentales de este

protocolo.

3.3. Descripcion del Protocolo

RADIUS es un servicio o daemon que se ejecuta en una de las mdltiples plataformas que
permite (Unix, GNU/Linux, Windows, Solaris...) y que permanece de forma pasiva a la
escucha de solicitudes de autenticacién hasta que estas se producen. Para ello utiliza el
protocolo UDP y permanece a la escucha en los puertos 1812 6 1645 para la
autenticacion y 1813 6 1646 para el arqueo. En un principio se utilizaban los puertos 1645
y 1646 para RADIUS, pero tras la publicacion de la RFC 2865 se utilizan por acuerdo
1812 y 1813 debido a que el 1645 estaba siendo utilizado por otro servicio “datametrics”.
Algunos servidores como Freeradius utilizan el puerto UDP 1814 para la escucha de
respuestas Proxy RADIUS de otros servidores.

RADIUS esta basado en un modelo cliente-servidor, ya que RADIUS escucha y espera de
forma pasiva las solicitudes de sus clientes o NAS, a las que respondera de forma
inmediata. En este modelo el cliente es el responsable del envio y de la correcta

recepcion de las solicitudes de acceso, y es el servidor
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RADIUS el responsable de verificar las credenciales del usuario y de ser correctas, de
enviar al NAS los parametros de conexién necesarios para presentar el servicio.

El motivo por el cual RADIUS justifica el uso de UDP sobre TCP en su RFC (Peticién De
Comentarios, Request for Comments) es por el aprovechamiento de las normativas del
protocolo UDP, que mantiene una copia del paquete de solicitud sobre la capa de
transporte a fin de poder recuperarlo para reenviarlo, si fuera necesario, a otro servidor
RADIUS si el primero no estuviera disponible. De esta manera se simplifica el disefio del
protocolo, evitando tener que hacerse cargo del control de llegada de esos paquetes a su
destino. Para aprovechar esta simplicidad se utiliza |la caracteristica de UDP de ser “sin
cable”. Las retransmisiones se pueden hacer mas rapidamente hacia otros servidores, ya
que el puerto no quedaréa colapsado por el control de la conexién, evitandose las esperas
necesarias en el protocolo TCP.

Dispone de una muy extensa variedad de mddulos de autenticacion, encargados de
completar un proceso de autenticacion con todo lo que ello conlleva. En una
comunicacion RADIUS nunca se enviaran las contrasefias en texto claro, incluso en sus
versiones mas antiguas se utilizaba un sistema de cifrado, aunque este sistema primitivo
se ha quedado ya obsoleto. Estos modulos de autenticacion se han ido desarrollando a
medida que el mercado ha ido demandado nuevos sistemas méas seguros Y fiables para la
autenticacién. La idea predominante es la de sustituir los métodos que se van quedando
obsoletos por vulnerabilidades o problemas de seguridad por otros mas actuales que

ofrezcan més confianza y mas posibilidades de servicio [5].

3.4. Protocolo AAA

3.4.1. Autenticacion

Consiste en el proceso de validar la peticién de un usuario, el cual quiere hacer uso de los
recursos de la red inaldmbrica. El proceso de autenticacion se realiza mediante la
presentacion de identidad y credenciales por parte del usuario.

La identidad del usuario viene a ser el nombre o alias con el cual esta registrado en la
base de datos del servidor de autenticacion, mientras que las credenciales se
implementaran mediante contrasefias, aunque también podria incluirse el uso de

certificados digitales [9].
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Existen varios métodos de autenticacion que son soportados por el servidor FreeRADIUS,
algunos de los cuales se detallan a continuacion [9]:

e EAP-MD5

e EAP-TLS

e EAP-PEAP MSCHAPV2
o EAP-TTLS

e Kerberos

3.4.2. Autorizacién

El proceso de autorizacion es el siguiente paso luego de la autenticacién. Este proceso
consiste en determinar si un usuario se encuentra autorizado para hacer uso de ciertas
tareas, operaciones o recursos de la red. Usualmente el proceso de autorizacién se
realiza en conjunto con el de autenticacién, de esta manera una vez que el usuario es

autenticado como valido, este podra hacer uso de ciertos recursos de la red [9].

3.4.3. Contabilidad

La contabilidad es la Gltima caracteristica de un servidor AAA, y consiste en el proceso de
medicién y almacenamiento de consumo de recursos de red. Esto permite el monitoreo y
reporte de eventos y uso de la red inalambrica para varios propésitos, entre los cuales se
encuentran: tarifacion de usuarios, andlisis de recursos de red, capacidad de la red.

Este proceso también hace uso de la base de datos para poder registrar el

comportamiento de los usuarios en la red inaldmbrica [9].

3.5. Mensajes RADIUS

Los mensajes RADIUS se envian como mensajes de datagramas de usuario UDP. El
puerto UDP 1812 se utiliza para los mensajes de autenticacion RADIUS y el 1813 para los
mensajes de administracion de cuentas RADIUS. La carga UDP de un paquete RADIUS

sélo incluye un mensaje RADIUS [10].

e Access-Request (solicitud de acceso)
Enviado por un cliente RADIUS para solicitar autenticacion y autorizacion de un
intento de conexién, y contiene informacion que el servidor RADIUS utiliza para

determinar si a dicho usuario se le permite o no el acceso [10].
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Los atributos que minimo debe contener este paquete son los siguientes:

» User-Name.- El atributo User-Name debe llegar al servidor RADIUS de cliente
como: usuario@dominio

> User-Password.- Contrasefia del usuario.

Access-Accept (aceptacion de acceso)

Enviado por un servidor RADIUS como respuesta a un mensaje Access-Request.
En él se informa al cliente RADIUS de que se ha autenticado y autorizado el intento
de conexion [10].

Access-Reject (rechazo de acceso)

Enviado por un servidor RADIUS como respuesta a un mensaje Access-Request.
En él se informa al cliente RADIUS de que se ha rechazado el intento de conexion.
Un servidor RADIUS envia este mensaje si las credenciales no son auténticas o si
no se ha autorizado el intento de conexion [10].

Access-Challenge (desafio de acceso)
Enviado por un servidor RADIUS como respuesta a un mensaje Access-Request.

Este mensaje es un desafio al cliente RADIUS que exige una respuesta [10].

Accounting-Request (solicitud de administracion de cuentas)
Enviado por un cliente RADIUS para especificar informacion de administracion de

cuentas de una conexién que se ha aceptado [10].

Accounting-Response (respuesta de administracion de cuentas)

Enviado por el servidor RADIUS como respuesta a un mensaje de Solicitud de
administracibn de cuentas. En este mensaje se confirman la recepcién y el
procesamiento correctos del mensaje de Solicitud de administracion de cuentas
[10].
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3.6. Aplicaciones e implementaciones del servidor RADIUS

3.6.1. FreeRADIUS

FreeRADIUS es un paquete de software de codigo abierto y libre distribucién que
implementa diversos elementos relacionados con RADIUS, tales como una biblioteca BSD
para clientes, médulos para soporte en apache y un servidor de RADIUS.

e EIl servidor de FreeRADIUS es modular, para facilitar su extension, y es muy
escalable. Soporta practicamente toda clase de clientes Radius (por ejemplo,
ChilliSpot, JRadius, etc.).

e Se puede ejecutar en multiples sistemas operativos: Linux (Debian, Ubuntu, Suse,
Mandriva, FedoraCore, etc.), FreeBSD, MacOS, OpenBSD, Solaris, e incluso MS
Windows por medio de cygwin.

e Soporta el uso de proxies y la replicacion de servidores [8].

3.6.2. El proyecto EDUROAM

Eduroam (EDUcation ROAMing) es un proyecto internacional creado para facilitar el
acceso a Internet a los miembros de las instituciones cientifico-académicas asociadas,
desde cualquiera de estas instituciones. Infraestructura de roaming basada en RADIUS.
La conexion a Internet se hace habitualmente mediante un punto de acceso inaldmbrico
(cuyo identificador SSID es “eduroam”) que conecta al usuario directamente a una red
IEEE 802.11 local. El proceso de autentificacion se hace mediante el protocolo EAP, esta
autentificacion la hace siempre el centro al que pertenece el usuario (y no el centro al que
se quiere conectar), y para llevar a cabo este proceso de manera segura y escalable se

emplea el protocolo RADIUS [8].

3.7. DaloRADIUS

Es una plataforma de RADIUS web avanzada dirigida a la gestién de puntos de acceso y
de uso general despliegues ISP. DaloRADIUS est& escrito en PHP y JavaScript, y utiliza
una capa de abstraccion de base de datos de lo que significa que es compatible con
muchos sistemas de bases de datos, entre ellos el popular MySQL, PostgreSQL, SQLite,
MSSQL, y muchos otros.
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Se basa en una implementacion FreeRADIUS con un servidor de base de datos que sirve
como el backend. Entre otras caracteristicas se implementa ACLs, integracion de Google
Maps para localizar puntos de acceso / puntos de acceso visual y muchas mas
caracteristicas. DaloRADIUS es esencialmente una aplicacion web para administrar un
servidor Radius lo que en teoria se puede gestionar cualquier servidor Radius, pero

especificamente gestiona FreeRADIUS y su estructura de base de datos [11].
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CAPITULO IV: CRIPTOGRAFIA

4. Criptografia

4.1. Definicion

La palabra Criptografia proviene del griego "kryptos" que significa oculto, y "graphia”, que
significa escritura, y su definicion segun el diccionario es "el arte de escribir con clave
secreta o de un modo enigméatico".

Esta definicion puede ser muy interesante y llamativa, pero resulta muy poco ajustada
para los tiempos actuales [12].

Una definicion mas técnica de Criptografia seria la siguiente [12]:

Rama inicial de las Matematicas y en la actualidad también de la Informética y la
Telematica, que hace uso de métodos y técnicas con el objeto principal de cifrar, y por
tanto proteger, un mensaje o archivo por medio de un algoritmo, usando una o mas
claves.

Esto dara lugar a diferentes tipos de sistemas de cifra, denominados criptosistemas, que
nos permiten asegurar al menos tres de los cuatro aspectos basicos de la seguridad
informatica: la confidencialidad o secreto del mensaje, la integridad del mensaje y
autenticidad del emisor, asi como el no repudio mutuo entre emisor (cliente) y receptor

(servidor).

4.2. Protocolo SSL
4.2.1. Introduccién

El protocolo SSL (Secure Sockets Layer, Capa de Sockets Seguro) fue desarrollado por
Netscape, el principal objetivo de este protocolo es proveer de privacidad y confiabilidad a
la comunicacion entre aplicaciones cliente servidor. Este protocolo fue disefiado con un
proposito general y es por esta razén se adapta facilmente a varias aplicaciones como
son transmision segura, copia segura, acceso remoto en forma segura, correo seguro,
comercio electronico entre otras

El protocolo SSL se divide en cuatro protocolos: El protocolo Handshake, el protocolo
Change Cipher Spec, y el protocolo Alert que estan ubicados en la capa de Aplicaciones,

y el ultimo protocolo Record que se encuentra sobre la capa TCP del modelo TCP/IP.
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El protocolo SSL Handshake es donde se realiza la negociacion, en esta fase el cliente y
el servidor intentan consensuar los pardmetros basicos de la sesion y de la conexion si
ambos interlocutores no se pone de acuerdo en lo que se refiere al cifrado y autenticacion
no se podria producir ninguna transferencia de la informacion.

En la negociacion se define la version del protocolo usada y los algoritmos de cifrado que
se van a aplicar, ademas cualquiera de los interlocutores pueden solicitar la autenticacién
del otro como parte del proceso de negociacién por ultimo la fase de negociacién crea un
conjunto de claves que se comparten usando técnicas de cifrado de clave publica (cifrado
asimétrico).

El Protocolo SSL Change Cipher Spec se usa para sefalizar cambios de estrategia de
cifrado es decir se puede cambiar entre un algoritmo de cifrado y otro.

Se podria usar por ejemplo en transacciones HTTP criticas en cualquier momento cuando
uno de los dos interlocutores estima que la seguridad puede estar comprometida es
posible volver a negociar la utilizacién de una nueva especificacion de seguridad.

El protocolo de Alerta que permite informar al interlocutor sobre circunstancias
excepcionales: Mensajes no esperados, MAC incorrecto, Error de descompresion, Error
de negociacion, Certificado corruptos o caducados, etc. Usando mensajes de alerta para
cada una de los casos mencionados anteriormente.

La capa de registros de SSL o protocolo record recibe datos no interpretados en bloques
de tamafo arbitrario y lleva a cabo las siguientes operaciones: Fragmentacion,
compresion y Cifrado.

Un sitio web se puede identificar que es seguro si su URL comienza con https:// en lugar
del http://. SSL proporciona servicios de cifrado de datos, autenticacion de servidores,
Integridad de mensajes, y opcionalmente autenticacion del cliente en conexiones TCP/IP
[13].

4.2.2. Funcionamiento basico del Protocolo SSL

El funcionamiento del protocolo SSL se podria dividir en dos fases, la fase de negociacion

y la fase de transmision de datos.

4.2.2.1. Fase de Negociacion

La fase de negociacion, handshake o también conocido como apretén de manos inicia el

cliente al solicitar al servidor una comunicaciébn segura enviandole un mensaje con
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pardmetros como la version del protocolo, una lista de algoritmos de cifrado y de igual
forma una lista de algoritmos de compresion que el cliente soporta.

El servidor responde al cliente igualmente con un mensaje que contiene los siguientes
parametros: Un certificado otorgado por alguna Autoridad Certificadora (CA) y los
algoritmos de cifrado y compresion seleccionados de la lista enviada por el cliente y
adicionalmente envia la clave publica del servidor.

El cliente verifica el certificado enviado por el servidor, y si este es correcto responde con
un mensaje que contiene la posible clave secreta para la transmisién de los datos, toda
esta informacion se envia al servidor de forma cifrada con la clave publica del servidor.
Tanto el servidor como el cliente comparten la informacion que se ha enviado con la clave
secreta acordada y estan listos para transmitir los datos de manera segura mediante el
uso del protocolo Record.

El algoritmo que se usa en la fase de negociacién es asimétrico y se usa las claves
publicas para cifrar la informacion y las claves privadas para descifrar en cada uno de los
extremos.

Si la comunicacién se suspende no es necesario realizar otra vez todo este proceso,

Unicamente se comprueba los datos de la sesion y la conexion actual [13].

4.2.2.2. Fase de Transmision de Datos

El protocolo Record es el encargado de transmitir los datos entre el cliente y el servidor
usando los pardmetros acordados en la fase de negociacion.

Para la transmision de datos en este protocolo se usan algoritmos de encriptacion
simétricos con claves que van modificandose para cada siguiente paquete transmitido
[13].

4.2.3. Fundamentos del Protocolo SSL

El Protocolo SSL para cumplir con su objetivo principal que es el de brindar una
comunicacion segura entre dos aplicaciones y en especial en una red tan grande e
insegura como es la red del Internet se fundamenta en las siguientes tecnologias [13]:

e Criptografia de claves simétricas y asimétricas

e Cddigos de autenticacion de mensajes (MACs).

e Certificados digitales X.509
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4.3. Cifrado Asimétrico

La criptografia asimétrica utiliza un par de claves para cifrar la informacion, este par de
claves son Unicos, la una clave es de dominio publico por lo que cualquier persona puede
saber pero la otra es privada y Unicamente debe conocer su propietario. Los métodos
criptograficos garantizan que estos pares de claves no se repitan.

Una vez que el remitente utiliza la clave publica para cifrar el mensaje solo el destinatario
poseedor de la clave privada puede descifrar el mensaje y de esta forma se consigue la
confidencialidad. Si el propietario de la clave privada utiliza esta para cifrar el mensaje
todos los que poseen la publica pueden descifrar el mensaje y de esta forma se consigue
la identificacion y autenticacion del remitente. En esta idea se basa la firma electrénica.
Las desventajas que estos sistemas presentan es la gran cantidad de tiempo que se
necesita para cifrar un mensaje en comparacion con los sistemas simétricos, ademas que
la longitud de sus mensajes cifrados es mayor a la del mensaje original.

Algunos algoritmos que utilizan claves publicas son: RSA, DHE, SRP, PSK, DSA, Curvas
Elipticas (CEE), etc [13].

4.3.1. Algoritmo de cifrado Asimétrico RSA

El algoritmo RSA realiza un cifrado en bloques y es el mas popular y utilizado de los
algoritmos asimétricos gracias a su facilidad para el entendimiento y la implementacion,
basicamente se basa en la teoria de los nimeros primos, este algoritmo fue creado por
Ron Rivest, Adi Shamir y Leonard Adleman en 1977 [13].

RSA se basa en la dificultad para factorizar grandes numeros. Las claves publica y
privada se calculan a partir de un nimero que se obtiene como producto de dos primos
grandes. El atacante se enfrentara, si quiere recuperar un texto claro a partir del

criptograma y la llave publica, a un problema de factorizacion [14].

43.1.1. Funcionamiento

Los calculos matematicos de este algoritmo emplean un numero denominado Modulo
Publico, N, que forma parte de la clave publica y que se obtiene a partir de la
multiplicacién de dos numeros primos, p y q, diferentes y grandes (del orden de 512 bhits) y

que forman parte de la clave privada. La gran propiedad de RSA es que, mientras que N
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es publico, los valores de p y q se pueden mantener en secreto debido a la dificultad de la

factorizacion de un numero grande [13].

4.3.1.2. Seguridad

La seguridad del criptosistema RSA estd basado en dos problemas matematicos: el
problema de factorizar nimeros grandes y el problema RSA. El descifrado completo de un
texto cifrado con RSA es computacionalmente intratable, no se ha encontrado un
algoritmo eficiente todavia para ambos problemas. La longitud de la clave puede tener
una longitud variable y puede ser tan grande como se desee [13].

4.4. Funcion de hash SHA-1

Secure Hash Algorithm, desarrollado como parte integrante del Secure Hash Standar
(SHS) y el Digital Signature Standar (DSS) por la Agencia de Seguridad Nacional
Norteamericana, NSA. Sus creadores afirman que la base de este sistema es similar a la
de MD4 de Rivest, y ha sido mejorado debido a ataques nunca desvelados. La version
actual se considera segura (por lo menos hasta que se demuestre lo contrario) y es muy
utilizado como algoritmo de firma, como en el programa PGP en sus nuevas claves
DH/DSS (Diffie-Hellman/Digital Signature Standar). Existen cuatro variantes cuyas
diferencias se basan en un disefio algo modificado y rangos de salida incrementados:
SHA-224, SHA-256, SHA-384, y SHA-512 (llamandose SHA-2 a todos ellos) [13].

4.4.1. Utilizacion
La funcién hash SHA-1 tiene diferentes usos [15], entre los cuales se menciona:

e Uno de los algoritmos mas usados para firmar documentos electrénicos, guardar
contrasefias encriptadas, y en general cualquier tipo de huella digital.

e Se puede utilizar en el correo electrénico, transferencia electronica de fondos,
distribucion de software, almacenamiento de datos y otras aplicaciones que
requieren la garantia de integridad de datos y la autenticacion del origen de datos.

e SHA-1 requerido por la ley para el uso en el Gobierno de los EE.UU, para las
aplicaciones, incluyendo el uso en otros algoritmos criptogréficos y protocolos para la
proteccion de la informacién no confidencial sensible.

e SHA-1 es usado por las organizaciones privadas y comerciales.
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4. 5. Autoridad Certificadora

En criptografia una Autoridad de certificacion, certificadora o certificante (AC o CA por sus
siglas en inglés Certification Authority) es una entidad de confianza, responsable de emitir
y revocar los certificados digitales o certificados, utilizados en la firma electrénica, para lo
cual se emplea el cifrado de clave publica. Juridicamente es un caso particular de

Prestador de Servicios de Certificacion [13].

4.5.1. Definiciéon

La Autoridad de Certificacion, por si misma o mediante la intervencién de una Autoridad
de Registro, verifica la identidad del solicitante de un certificado antes de su expedicion o,
en caso de certificados expedidos con la condicidn de revocados, elimina la revocacion de
los certificados al comprobar dicha identidad. Los certificados son documentos que
recogen ciertos datos de su titular y su clave publica y estan firmados electronicamente
por la Autoridad de Certificacion utilizando su clave privada. La Autoridad de Certificacion
es un tipo particular de Prestador de Servicios de Certificacion que legitima ante los
terceros que confian en sus certificados la relacién entre la identidad de un usuario y su
clave publica. La confianza de los usuarios en la CA es importante para el funcionamiento
del servicio y justifica la filosofia de su empleo, pero no existe un procedimiento
normalizado para demostrar que una CA merece dicha confianza.

Un certificado revocado es un certificado que no es valido aunque se emplee dentro de su
periodo de vigencia. Un certificado revocado tiene la condiciébn de suspendido si su

vigencia puede restablecerse en determinadas condiciones [13].

4.5.2. Certificados Digitales

Un Certificado Digital es un documento digital mediante el cual un tercero confiable (una
autoridad de certificacion) garantiza la vinculacion entre la identidad de un sujeto o
entidad y su clave publica. Si bien existen variados formatos para certificados digitales, los
més comunmente empleados se rigen por el estdndar UIT-T X.509. El certificado contiene
usualmente el nombre de la entidad certificada, numero de serie, fecha de expiracién, una
copia de la clave publica del titular del certificado (utilizada para la verificacion de su firma
digital) y la firma digital de la autoridad emisora del certificado de forma que el receptor

pueda verificar que esta ultima ha establecido realmente la asociacion [13].
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4.5.3. Certificado x.509

El formato de certificados X.509 es un estandar del ITU-T (International
Telecommunication Union-Telecommunication Standarization Sector) y el ISO/IEC
(International Standards Organization / International Electrotechnical Commission) que se
publicé por primera vez en 1988. El formato de la versién 1 fue extendido en 1993 para
incluir dos nuevos campos que permiten soportar el control de acceso a directorios.
Después de emplear el X.509 v2 para intentar desarrollar un estandar de correo
electronico seguro, el formato fue revisado para permitir la extension con campos
adicionales, dando lugar al X.509 v3, publicado en 1996 [16]. Los elementos del formato
de un certificado X.509 v3 son [16]:

» Versiéon. El campo de versién contiene el numero de versién del certificado
codificado. Los valores aceptables son 1, 2y 3.

» Numero de serie del certificado. Este campo es un entero asignado por la
autoridad certificadora. Cada certificado emitido por una CA debe tener un nimero
de serie unico.

» Identificador del algoritmo de firmado. Este campo identifica el algoritmo
empleado para firmar el certificado (como por ejemplo el RSA o el DSA).

» Nombre del emisor. Este campo identifica la CA que ha firmado y emitido el
certificado.

» Periodo de validez. Este campo indica el periodo de tiempo durante el cual el
certificado es valido y la CA esta obligada a mantener informacion sobre el estado
del mismo. El campo consiste en una fecha inicial, la fecha en la que el certificado
empieza a ser valido y la fecha después de la cual el certificado deja de serlo.

» Nombre del sujeto. Este campo identifica la identidad cuya clave publica esta
certificada en el campo siguiente. El nombre debe ser Unico para cada entidad
certificada por una CA dada, aunque puede emitir mas de un certificado con el
mismo nombre si es para la misma entidad.

» Informacién de clave publica del sujeto. Este campo contiene la clave publica,
sus parametros y el identificador del algoritmo con el que se emplea la clave.

» Identificador Unico del emisor. Este es un campo opcional que permite reutilizar

nombres de emisor.
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» ldentificador Unico del sujeto. Este es un campo opcional que permite reutilizar

nombres de sujeto.

4.6. OpenSSL

El proyecto OpenSSL es un esfuerzo conjunto para el desarrollo de una implementacion
robusta y segura de nivel comercial, con todas las caracteristicas y de tipo Open Source
de los protocolos SSL y TLS, ademas de bibliotecas con propésitos de cifrado. Su
principal diferencia con un paquete SSL se puede apreciar en el eslogan presente en su
pagina web:

“¢s Porque comprar un paquete SSL como una caja negra, cuando puede obtener una
abierta y gratis?”.

OpenSSL es una implementacion Open Source de los protocolos SSL y TLS vy librerias de
cifrado para desarrollo de algoritmos de cifrado y descifrado, certificados x.509, firmas
digitales ademas ofrece la posibilidad de programar con C/C++ aplicaciones de seguridad
y autoridades de certificacion utilizando OpenCA. La aplicacibn OpenSSL es
multiplataforma adaptandose a una gran variedad de sistemas operativos Unix, Linux,
Windows, etc.

La principal herramienta de OpenSSL es la herramienta de linea de comandos openssl
que nos permite administrar autoridades certificadoras, certificados digitales, claves
publicas y claves privadas. La herramienta openssl nos provee de una gran cantidad de

comandos y opciones para el desarrollo de las funciones mencionadas anteriormente [13].
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E. MATERIALES Y METODOS

Durante el proceso de desarrollo del presente PFC, se recurre a diferentes técnicas de
recoleccion de informacion, métodos cientificos y procedimientos que la investigacion
cientifica ofrece y que son de mucha utilidad. Entre los métodos de investigacion cientifica
principales se manejaron:

Método Inductivo:
La utilizacion del método permitié determinar el problema general de investigacién del
PFC a partir de una lista de problemas que se presentan en el campus universitario.
Analizando de forma particular las conexiones inaldmbricas del campus en los diferentes
puntos de acceso inalambrico.

Método Deductivo:
Mediante este método se logrdé conocer los beneficios y el proceso de desarrollo de los
sistemas federados de manera particular sobre EDUROAM y a partir de aquello
determinar los problemas que se generan por la falta de movilidad entre universidades y
construir la problemaética a resolver.

Método Analitico:
La utilizacion de este método permitié determinar el analisis actual de la red inalambrica
de la UNL, permitiendo conocer y describir los diferentes equipos de hardware y software
gue forman la infraestructura inalambrica (ver seccién Resultados en el apartado Analisis
de requerimientos).

Método Bibliogréfico:
Este método se utilizé para la recoleccion de informacion acerca de las tematicas que
comprenden el funcionamiento del servicio de movilidad mundial EDUROAM,
constituyéndose la base tedrica del PFC (ver seccion Revision de Literatura).
Asi mismo, es fundamental apoyarse en técnicas que permitiran extraer informacion para
sustentar el PFC, entre las utilizadas se mencionan a continuacion:

— Lectura Cientifica, proporcioné el conocimiento y comprensién metodica y

secuencial de los temas que constituyen la sustentacion del proyecto.
— Observacion Directa, permitié palpar el problema de forma personal y que se
puede percibir acerca del proceso que se lleva para conectarse a la red

inalambrica universitaria.
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Metodologia de desarrollo del PFC.

Puesto que no se dispone de una metodologia estandarizada para la implementacion de
proyectos referentes a tematicas que gestionen las redes inalambricas, se determina usar
una metodologia creada por los autores, dicha metodologia esta basada en las fases de
desarrollo del PFC mencionadas a continuacion:

Fase 1: Analisis de requerimientos

El analisis de requerimientos comprende el estudio de la situacion existente de la red
inalambrica de la Universidad, conociendo asi aspectos generales como la unidad que
gestiona las Tecnologias de la Informacion y de forma particular puntos de la
administracién de la red inalambrica. En este analisis se muestra el backbone de la
Universidad y la simbologia de los elementos que la componen, haciendo énfasis en
detallar los principales dispositivos networking y el direccionamiento tanto de la intranet
como de la extranet. Para luego examinar la Red Mesh con su respectivo proceso de
autenticacion y los equipos que usa.

En esta fase, igualmente, se realizé un estudio minucioso de los requisitos, restricciones y
exigencias del proyecto EDUROAM que incluye estandares, protocolos, métodos de
autenticacion, etc. Para cumplir con esta fase, ademas, se realiz6 el estudio tedrico de los
temas incluidos en la revisién de literatura (ver seccion Resultados, Fase 1: Andlisis de

Requerimientos).

Fase 2: Desarrollo

En esta fase se enfoca de forma objetiva en la configuracion, funcionamiento, y validacion
de los servidores Radius, asi como la asignacion del ente encargado para el despliegue
de Eduroam a nivel nacional y finalmente alternar con el andlisis para elegir el método de
autenticacién adecuado y posterior configuracion. El primer servidor a configurar fue el
servidor Radius Local Eduroam UNL, en el que se manipulan archivos de configuracion
que permiten adaptar los requerimientos de acuerdo al servicio, posteriormente se inicia la
creacion de certificados digitales para garantizar la seguridad de la informacion.
Seguidamente, se empieza con la implementacion del servidor federado Ecuador de
prueba donde se manejan archivos de configuracion para el enlace con el servidor Radius
Local Eduroam UNL y posterior despliegue nacional. Terminadas las configuraciones, se

pone a prueba los servidores demostrando la vinculacién entre ellos. Luego, se determina
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cual seréa el ente encargado del despliegue nacional de Eduroam, el cual emitira los
certificados necesarios. Asi mismo se trabaja en el servidor LDAP, que previamente se
analiz6 como método de autenticacion, empezando desde la instalacion y configuracion
del servidor, seguido de la carga de usuarios divididos en 3 grupos: personal
administrativo y de servicios, estudiantes, y personal docentes e investigador (ver seccion

Resultados, Fase 2: Desarrollo).

Fase 3: Pruebas de movilidad

Las pruebas de movilidad, es la fase crucial dentro de la implementacion de Eduroam,
puesto que esta fase evidencia de forma contundente la movilidad en la UNL. Se inicia por
determinar el escenario en el que se llevaria a cabo el proceso en cuestion, por lo que el
usuario tiene acceso a la red inalambrica mediante la topologia especificada. Para
comprobar el rendimiento del servidor RADIUS se realiz6 la simulacion de muchas
solicitudes simultaneas con la ayuda de RADIUS test client, Una vez terminada esta

comprobacion, se enuncia las plataformas a evaluarse donde eduroam.ec@unl.edu.ec

serd el usuario de prueba, demostrando conexién a la red mediante figuras tanto de la
plataforma evaluada como con capturas del registro del usuario en el sistema de
monitoreo DaloRADIUS. De igual forma se evalla la movilidad con el usuario de prueba

en el campus de otra universidad (ver seccion Resultados, Fase 3: Pruebas de movilidad).

Fase 4: Difusion de los Resultados de la Investigacién

Para presentar los resultados de la investigacion se toma como instrumentos de difusion

los siguientes:

e Se redacté un Articulo Técnico cuyo titulo versa “Implementation of Eduroam as
Wirelless Infraestructure on the Campus of National University of Loja”, este tipo de
documento sigue las normas para la presentacion de articulos en IEEE Latin
America Transactions; para ser presentado a la comunidad cientifica en la Revista
“Energia” Edicion N° 2 Junio 2014. (ver seccion Resultados Fase 4: Difusion de los
Resultados de la Investigacion)

e Se particip6 en las charlas de antesala al FLISOL 2014 (Festival Latinoamericano de
Instalacién de Software Libre) con la exposicion cuyo tema versa “Servicio de
Movilidad mundial Eduroam en la Universidad Nacional de Loja con

FreeRADIUS, OpenSSL y OpenLDAP”. Para la participacion en dicho evento se
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persigui6 con énfasis las normas Yy requerimientos establecidos por los
organizadores. (ver seccion Resultados Fase 4: Difusion de los Resultados de la
Investigacion)

Con el animo de proponer un alcance de difusibn mayor se decide crear un portal
web con informacién introductoria del proyecto, los manuales de configuracién en
diferentes plataformas, los participantes de Eduroam a nivel nacional y los contactos
de Eduroam en la UNL. El portal web fue creado, por peticién del Director de la UTI,
con el mismo CMS debido a que es necesario seguir con el estandar con el que
fueron gestionados los demas portales de la UNL. (ver seccion Resultados Fase 4:
Difusién de los Resultados de la Investigacion)

Finalmente, se procede a la redaccion del informe final que plasma los resultados
obtenidos, cuyo documento sigue la normativa de presentacion del proyecto de fin de
carrera establecido por las autoridades de la Carrera de Ingenieria en Sistemas. (ver
seccion Resultados Fase 4: Difusion de los Resultados de la Investigacion)
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F. RESULTADOS

Durante la implementacion del sistema federado Eduroam se crearon fases esenciales
para su desarrollo. En la fase de requerimientos se constatd el manejo de la red
inalambrica para tomar lo necesario como punto de partida, para luego demostrar las
configuraciones de los servidores a implementar las mismas que se detallan en la fase de
desarrollo. La fase de movilidad indica las pruebas realizadas en los diferentes
dispositivos y plataformas, lo cual se traslada en un proceso de documentacion en la fase

de resultados de la investigacion.

1. Fase 1: Andlisis de requerimientos
1.1. Generalidades

La Universidad Nacional de Loja en el trascurso de los afios ha ido mejorando en cuanto a
infraestructura fisica y tecnoldgica, dando cabida a una actualizacién constante en las
tecnologias de la informacion y asi poder cumplir con las necesidades que se presentan
en la institucion, donde tanto estudiantes, docentes e investigadores se ven en la
necesidad de utilizar servicios cada vez mas avanzadas acorde a los cambios que van

presentando en el mundo de la tecnologia.

Al mejorar estos servicios se pretende mantener una infraestructura tecnoldgica sélida y
moderna. Ademas logra establecer iniciativas futuras de investigacion acorde a los
cambios que se van dando y asi garantizar la privacidad e integridad de la informacion.

En la actualidad la Universidad Nacional de Loja cuenta con la UTI, encargada de la
infraestructura tecnolégica y su respectiva ubicacién fisica; que esta dividida en tres
secciones: mantenimiento y equipos informaticos, desarrollo de software, y seccion redes

y equipos informaticos.

La seccion de redes y equipos informaticos es la encargada de administrar y proveer que
todo el campus universitario disponga todo el tiempo de red inalambrica siempre y cuando

garantice la seguridad de la informacion que se transmite a través de este medio.
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El Proveedor de Servicios de Internet (ISP) con el que cuenta la UNL es el Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado (CEDIA), quienes en convenio con la
empresa TELCONET S.A, provee un ancho de banda de 99Mbps.

1.2. Cuarto de Telecomunicaciones

El Cuarto de Telecomunicaciones es el lugar definido como el espacio donde residen los
equipos de telecomunicaciones. Solo se admiten equipos directamente relacionados con
los sistemas de telecomunicaciones, tales como routers, switchs, y servidores, que son
manejo exclusivo del administrador de red y personal autorizado.

Cabe mencionar que el Cuarto de Telecomunicaciones se encuentra en el Departamento
de la Unidad de Telecomunicaciones e Informacién, ubicado en el cuarto piso del Edificio

de Administracion Central bloque 2.

1.3. Simbologia de los elementos de la Red de Datos de la

Universidad Nacional de Loja

En la Tabla Il se detalla la simbologia de los principales dispositivos y equipos que forman

la red de datos de la Universidad Nacional de Loja.

Tabla Il. DISPOSITIVOS Y EQUIPOS QUE FORMAN LA RED DE DATOS

SIMBOLOGIA DESCRIPCION

? Router
‘ Switch de Acceso

N Servidor
S

PC Personales

¢

[ ]
Lyl
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e — Wireless Controller

Packet Shaper
TT-IE Access Point Inalambricos
ﬁ Antena
é Torre
_—jL Conexion Inalambrica
Cable UTP
Fibra Optica

1.4. Backbone de la Universidad Nacional de Loja

En la Fig. 7 se muestra el backbone de la infraestructura de la red de datos, donde se
observan las principales conexiones troncales de la intranet como de la extranet.

El backbone de la Universidad esta compuesto de un gran numero de switch
interconectados, los cuales llevan los datos a través de las distintas dependencias,

utilizando como medio de transmision fibra éptica, cable UTP y ondas electromagnéticas.
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Figura 7. Backbone de la Universidad Nacional de Loja
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1.5. Detalle de los principales dispositivos Networking

En la Tabla Ill se detalla los principales dispositivos networking que forman parte de la red
de la Universidad Nacional de Loja con su descripcion y funcionamiento.

Tabla 111. DISPOSITIVOS NETWORKING PRINCIPALES

DISPOSITIVOS DESCRIPCION

Tiene asignado la direccibn IP  publica
Router Cisco 7604 192.188.xx.xx/24, permite acceder al internet
comercial proporcionado por CEDIA y a su vez
establecer la conexion internamente a la red de la
universidad.
Tiene asignado la direccibn IP  publica
Switch Cisco 2960 externo  192.188.xx.xx/24, aqui se encuentra configurado
una de las interfaces Fast Ethernet se conecta al
router cisco 7604 y el puerto 10/100 Mbps con los
servidores publicos de la Universidad.
Tiene asignado la direccion IP  privada
Switch Cisco 2960 interno  172.16.xx.xx/19, en este swich se encuentra
conectado al Firewall por la interfaz Fast Ethernet
10/100, como también estdn los servidores
internos de la red de datos de la Universidad
Tiene asignado la direccion IP publica 192.188.49.5
y la direccion [P privada 172.16.xx.Xx, se
Firewall HP Proliant encuentra conectado al Switch Cisco 2960 externo
y externo por cada una de las interfaces Fast
Ethernet 10/100. Ademas esta configurado con
NAT permitiendo que equipos con direcciones Ip
privadas puedan salir con IP publicas

(enrutamiento)
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1.6. Direccionamiento IPv4 de la Intranet

La Universidad actualmente posee un direccionamiento IPv4 privado de clase B que se
usa en los dispositivos de networking, equipos finales, servidores, puntos de acceso

inalambrico, etc. En la Tabla IV se detalla el direccionamiento IPv4 de la UNL.

Tabla IV. DIRECCIONAMIENTO IPV4 DE LA INTRANET

DESCRIPCION ESPECIFICACION
Red de Clase B 172.16.0.0/16
Dominio unl.edu.ec
Subred 172.16.32.0/19
Mascara de Subred 255.255.224.0
Direccion de Broadcast 172.16.63.255
Puerta de Enlace 172.16.32.1
Sistema de Nombres de Dominio 172.16.32.2

1.7. Direccionamiento IPv4 Publico

La Universidad posee un rango de direcciones IPv4 publicas que ha sido asignada por
NIC.EC (Registro de Nombres de Dominio del Ecuador), estas direcciones permiten a la
universidad brindar sus servicios de internet al personal docente, estudiantes y

administrativos. En la Tabla V se detalla el direccionamiento IPv4 publico de clase C

Tabla V. DIRECCIONAMIENTO IPV4 PUBLICO

DESCRIPCION ESPECIFICACION
Red de Clase C 192.188.49.0/24
Dominio unl.edu.ec
Mascara de Subred 255.255.255.0
Direccion de Broadcast 192.188.49.255
Puerta de Enlace 192.188.49.4
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1.8. Red Mesh de la Universidad Nacional de Loja

La Universidad Nacional de Loja en la actualidad tiene implementado la Red Mesh (Red
Inalambrica Mallada) con la finalidad de proveer del servicio de internet inalambrico a
todos los usuarios que sean parte de la institucion y posean de una computadora portatil o

dispositivo movil.

1.8.1.Descripcidon de Red Mesh Inalambrica

Una Red Mesh Inalambrica (WMN) es una de red compuesta por nodos organizados en
una topologia mesh (malla). El area de cobertura, de todos los nodos actuando como uno
s6lo, se llama nube de la malla (mesh cloud).

La forma de operar que tienen éstas redes consiste en que los datos van a saltar de un
nodo a otro hasta que llegue a su destino [17].

En la Fig. 8 se muestra el funcionamiento de una red Mesh de 7 nodos los cuales se
encuentran distribuidos para cubrir toda el &rea de red. Se puede observar que cada nodo
establece comunicacion con todos los demas.

Ly
LY
-

Figura 8. Esquema del funcionamiento de una Red MESH

43 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA %
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

1.8.2. Proceso de Autenticacion a la Red Mesh Inalambrica de la
UNL

En la actualidad los usuarios que requieran disponer de internet de forma inaldmbrica

deben realizar el siguiente procedimiento:

a) El usuario debe detectar en su portatil o dispositivo movil la red con el SSID S.I. UNL

y dar clic en conectar como se muestra en la Fig. 9.

Conexién de acceso telefénico <o
Jomaira o
Conexién de red inaldambrica A
on al
MeshUnl oL
SLUTI A |5
51 UNL o

[ Lainformacién enviada a través de esta
red puede ser visible para otros
UsSUarios.

D =

automaticamente
UML-Invitado u

Abrir Centro de redes y recurses compartidos

Figura 9. Dispositivo portétil detectando la red con el SSID S.I. UNL

b) Posteriormente el usuario abre un navegador web y accede a una direccion web,
donde se redirecciona a la pagina de inicio de sesion o portal cautivo. Si en caso el
usuario ingresa por primera vez, el navegador lanza una excepcién donde se debe

afadir dicha excepcion como se muestra en la Fig.10.
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% Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma sequra a 10.1.0.1, pero no se puede confirmar que la
conexion ses sequra,

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asequrar que estd en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
venificada.

:Qué deberia hacer?

Si normalmente accede 2 este sitio sin problemas, este emror puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, y no deberia continuar,

|Sacame de aqul !
Detalles técnicos
Entiendo los riesgos
Si sabe lo que estd haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio. Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su
conexién.
No aftada una excepcion a menos que sepa que hay una razén seria por la que este sitio no use

identificacion confiable.

C Afadir excepeion. J

& Afiadimos la excepcion

Figura 10. Interfaz web de afiadir excepcion

c) Se visualiza una ventana donde se obtiene el certificado de seguridad y se confirma la
excepcion de seguridad como se muestra en la Fig. 11.

F Y
Afiadir excepcion de sequridad M

Estd a punto de alterar como identifica Firefox este sitio.

L ._\“_ Los bancos, tiendas y atros sitios piblicos legitimos no le pediran hacer esto.
Servidor

Direccién: ~ https://10.1.0.1/cgi-bin/hotspotlogin.php?res=not | Obtener certificado

Estado del certificado

Este sitio intenta identificarse a sf mismo con informacidn no valida. Ver
Sitio errdneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de

identidad.

Identidad desconocida

Mo se confia en el certificado, porque no ha sido verificado por una autoridad 5 dgregamos
Eronuds - la excepcion

Guardar esta excepcion de manera permanente

‘l'._-_-_-rl_gonfirmarexcepcién desegu[igg-gi-_:];l Cancelar ]

Figura 11. Ventana de confirmacion de excepcion
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d) Finalmente se muestra la pagina de inicio de sesion, donde se ingresa las
credenciales de usuario que estan establecidas por la Cédula de Identidad y

contrasefla como se muestra en la Fig. 12.

Figura 12. Pagina de Inicio de Sesién

Para validar las credenciales ingresadas por el usuario, son consultadas al Web Services
del Sistema de Gestion Académica de la Universidad Nacional de Loja que proporciona
métodos para obtener datos personales, como lo es en este caso cédula y clave.

1.8.3. Equipos principales de la Red Mesh
1.8.3.1.  Wireless Lan Controller (WLC)

1.8.3.1.1. Descripcion General

La Red Mesh cuenta con un equipo Wireless Lan Controller (WLC) cuya arquitectura
permite visualizar de forma centralizada a través de una interfaz web los diferentes

puntos de acceso que forman la Red Mallada como se muestra en la Fig.13.
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AP Name

AP Postgrade Salud

AP &Adm Central
PRl

AP Electromecanica snergis

AP Bibliotecs Agropecusris

P Bl <4 i

AP municacion

AP Colegio Educativa

AP _Post Educativa

AP Idiomas Educativa

AP Farests] Agropecusris

'.!.F‘ ﬁmi th Cativa
AP nomia LN

AP Torre Salud
AP _Salud
AP Med Unl

ducakin

AP Model

AlR-CAPLISSZE-A-K9
ATR-CAP1S5ZE-A-K9
AIR-CAPLS52E-A-K9
AlIR-CAPISE2E-A-KO
AIR-CAPLSSZE-A-KD
ATR-CAPL1552E-A=K9S
AlR-CAPLISSZE-A-K3
AIR-CAPLSS52E-A-K9
ATR-CAPL1S552E=A=K9
AlR-CAP1S5ZE-A-K3
AIR-CAPLSS2E-A-K9
AIR-CAPL55ZE-A=K9
AlR-CAPLISSZE-A-KS
ATR-CAPIS5ZE-A-K9
AIR-CAP1552E-A-K9
AlR-CAPISE2E-A-KO

AP MAC

54:78:12:0c:55:20
leteBicT:2a:Bd e
20:3a:07:98:49:60
54:78:1a:0c:72:60
le:eG:e7:2a:09:00
leie6:c?:2a:91:e0
20;32:07:98; 2c:60
S4: 78 1a0eiTEIED
Llee6:c7:2a:97:40
lcieb:c?: 20:97:60
5478 1a:0d:BEB: 20D
Fa:a8:4e:51:d5:60
54:78:1a:0d:95:80
Sd:78:1a:0c:7L:00
LleeGic T 2a:c9:00
54:78:1a:0c: Fa:c)

Figura 13. Diferentes puntos de acceso que forman la Red Mallada

eduroam

En la Tabla VI se detalla las caracteristicas principales y ubicacién del Wireless Lan
Controller (WLC)

Tabla VI. CARACTERISTICAS PRINCIPALES Y UBICACION DEL WLC

Serie Cisco 5500
Modelo 5508
Escalable Soporta 12, 25, 50,100, 250, o 500

Administracion RF Provee informacion en tiempo real e histérico
sobre las interferencia de RF
Ubicacion Unidad de Telecomunicaciones e Informacién

Direccion IP 172.16.XX.XX

1.8.3.1.2. Caracteristicas de Hardware

En la Fig. 14 se muestra un esquema general del WLC que en conjunto con la Tabla VII
indica los diferentes puertos de conexion del equipo.
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251197

Figura 14. Esquema general del WLC

Tabla VII. PUERTOS DE CONEXION DEL WLC

PUERTOS DE CONEXION

1 Puerto redundante para un uso 6  SFP (transceptor) Puertos de

futuro (RJ-45) distribucion1-8
2 Servicio de puerto (RJ-45) 7  LED de gestion del puerto
3 Puerto de Consola (conector RJ- 8 LED de actividad de los puertos de
45) distribucion
4 Puertos USB 0 y1 (Tipo A) 9  LED de Fuente de alimentacion (PS1y
PS2), sistema (SYS), y de alarma (ALM)
5 Puerto de consola (mini USB 10 Ranura de expansion del modulo
TIPO B)

A continuacion se presenta una descripcion rapida de cada uno de los puertos que tiene

el equipo para su funcionalidad de acuerdo a la Tabla VII.

1. Puerto Redundante: Este puerto sirve como Backup cuando se requiere otro camino
para llegar a la LAN, se puede decir que es otro puerto de distribucién, pero este
puerto tiene un conector RJ-45.

2. Puerto de Servicio: Este puerto esta destinado a brindar un acceso al equipo cuando
todos los otros caminos para ingresar al controlador han fallado, por eso este puerto
debe estar en una subred diferente a los demas.

3. Puerto de Acceso a Consola: Se tiene un puerto de consola estandar al igual que el
de un Switch; lo que se puede recalcar es que este controlador tiene dos puertos de
consola tipo USB uno tipo A y otro Tipo B.

4. Puertos de Distribucion: Los controladores Cisco de la serie 5500 tienen 8 puertos
Giga Ethernet para el sistema de distribucion, con los cuales el controlador puede

administrar los Access Point.
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1.8.3.1.3. Interfaces Principales del WLC

En la Fig. 15 se muestra informacion béasica del WLC referente a su direccion IP, nombre

descriptivo, version del software y estandares de autenticacion, etc.

25 Access Points Supported

Cisco 5500 Series Wireless Controlier

Controlier Summary Rogt
Management IP Address 172,16, - AR
v
Service Port IP Address 192,165 N
Activ
Software Version 7.4.110.0
Adhc
Field Recovery Image Version 6.0.182.0
Rogt
System Name Cisco_WLC_UNL
Up Time 6 days, 20 hours, 56 minutes
System Time Tue Sep 17 11:16:18 2013 Top
Redundancy Mode Disabled
Profik
Internal Temperature +37¢C stu
802.11a Network State Enabled
802.11b/g Network State Enabled
Local Mobility Group UNL Mos!
CPU(s) Usage 0% o
090/1%, 0%/2%, 19%6/1%, 196/2%, 3%/2%,
Ay agchUtge 09/19%, 0%/1%, 0%/1%, 09%/0%, 0%/2% Cov
Memory Usage 49% Cov
Cov
Coy
Access Point Summary =
View
Total Up Do Top i
802.113/n Radios 16 ® 6 ® 0 Detail
802.11b/g/n Radios 16 ® 6 ® o Detail App
Dual-Band Radios 0 ®o0 ® 0 Detail
All APs 16 ® ® 0 Detail

Figura 15. Informacion basica del WLC

En la Fig. 16 se muestra la WLAN 1 con el SSID S.I. UNL que provee del servicio de red
inalambrica en el campus universitario para los usuarios que forman parte de la

Universidad Nacional de Loja.

WLANTD Type Profile Name WLAN 551D Admin Status Security Pollcles
] WLAN 51 UNL &l UNL Enabled Web-Auth u
] WLAN 81 &1.um Enabled (WPA][Auth(PSK1), Web-Auth, MAC Fiterid

Figura 16. WLAN SSID creados en el WLC

49 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR

@)

eduroam

En la Fig. 17 se muestra las direcciones MAC de cualquier dispositivo que pueda
engancharse a la red, estos pueden ser computadoras portatiles, Smartphone, tablets,
etc. Estan asociados a los diferentes AP’s y al WLAN SSID S.I.UNL

Client MAC Addr AP Name WLAN Profile WLAN SSID
00:01:d3:10:05:04 AP_Colegio_Educativa SI UNL S.I. UNL
00:08:22:16:01:70 AP_BloqueS_Educativa SI UNL S.1. UNL
00:0c:e7:00:00:00 AP_Economia_UNL SI UNL S.1. UNL
00:13:02:6f:28:fa AP_Forestal_Agropecuaria SI UNL S.1. UNL
00:13:e8:1¢:22:15 AP_Salud SI UNL S.I. UNL
00:18:de:2¢:29:7¢ AP_Forestal_Agropecuaria SI UNL S.1. UNL
00:1b:77:5¢:9d:73 AP_Artes Educativa SIUNL S.1. UNL
00 AP_Economia_UNL SIUNL S.1. UNL
00:14:¢0:37:21:53 AP_Post_Educativa SI UNL S.1. UNL
00:1¢:52:76:96:43 AP_ComunicacionSocial_Educativa SIUNL S.1. UNL
00:1e:64:76:78:2¢ AP_Forestal_Agropecuaria SI UNL S.I. UNL
00:11:33:5d:ab:12 AP_Artes_Educativa SI UNL S.1. UNL
00:1f:3c:dd:d9:46 AP_Electromecanica_energia SI UNL S.1. UNL
00:1f:e2:35:00:33 AP_Post_Educativa SI UNL S.1. UNL
00:21:00:ca:40:da AP_Electromecanica_energla SI UNL S.1. UNL
00:21:5¢:74:8¢:73 AP_Post_Educativa ST UNL S.1. UNL
00:21:91:94:70:33 AP_Torre_Salud SI UNL S.I. UNL
00:22:5f:8¢:1¢:5¢ AP_Economia_UNL SI UNL S.1. UNL
00:23:15:71:¢7:9¢ AP_Bloque5_Educativs SI UNL S.1. UNL
00:24:7e:ff;e5:34 AP_Electromecanica_energia SIUNL S.I. UNL
00:25:56:3¢:36:04 AP_Economia_UNL SI UNL S.1. UNL
00:26:08:e1:b9:b6 AP_ComunicacionSocial_Educativa SIUNL S.1. UNL
00:26:82:80:23:01 AP_Economia_UNL SI UNL S.I. UNL
00:26:11:34:76:7d AP_Bloque5_Educativa SI UNL S.1. UNL
00:34:00:30:17:6f AP_Economia_UNL SI UNL S.1. UNL
00:8b:0e:01:16:6b AP_Colegio_Educativa SI UNL S.1. UNL
00:¢1:05:00:73:50 AP_Colegio_Educativa SI UNL S.1. UNL

Figura 17. Direcciones MAC de los dispositivos inalambricos conectados

1.8.3.2. AP de la Red Mesh

1.8.3.2.1. Descripcion General

La red mallada (mesh) implantada en la UNL se encuentra disefiada con dispositivos
networking Aironet 1552E que se encuentran distribuidos en las diferentes infraestructuras
fisicas del campus universitario, dichos dispositivos estan a una altura maxima de 10

metros que fueron ubicados de acuerdo al criterio de los proveedores.
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Una practica es instalar su antena de 5 a 10 pies (1,5 a 3 m) por encima de la linea del
techo y lejos de todas las lineas eléctricas y las obstrucciones [18].

El Cisco Aironet 1552E/1552EU puntos de acceso al aire libre son los modelos estandar,
el sistema de radio dual con puertos de antena externos que cumplen con los estandares
IEEE 802.11b/g/n (2,4 GHz) y 802.11a / n (5 GHz). El 1552E tiene tres conexiones de la
antena externa para dual-band omni o antenas direccionales. Estos modelos también
tienen un puerto PoE de salida que puede alimentar una cadmara de vigilancia de video u
otros dispositivos. Modelos muy flexibles, el Cisco Aironet 1552E estan bien equipadas
para despliegues municipales y de la escuela, las aplicaciones de video vigilancia,

entornos mineros, y descarga de datos [19].

1.8.3.2.2. Caracteristicas del AP Aironet 1552E

En la Tabla VIII se realiza una descripcién rapida de las caracteristicas principales del

dispositivo utilizado en la Red Mesh Inalambrica de la Universidad.

Tabla VIII DESCRIPCION DE LAS CARACTERISTICAS DEL AIRONET 1552E

DESCRIPCION ESPECIFICACION
Disefio Resistente Exteriores
Temperatura min. /méax. de funcionamiento -40°C/55°c
Cantidad de Canales 13
Cantidad de Antenas 3
Tasa de Transferencia (méax.) 300Mbps
Anchura 30.5cm
Profundidad 19.8cm
Altura 16.3cm
Peso 7.8kg
Protocolo de interconexion de Datos IEEE 802.11b, IEEE

802.11a, IEEE 802.11g,
IEEE 802.11n

Algoritmo de Seguridad 802.1x RADIUS, EAP-TLS
Frecuencia de Banda 2.4GHz, 5GHz
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1.8.3.2.3. Ubicacion y Direccionamiento IP de los Aironet

Los dispositivos estdn ubicados en todo el campo universitario, incluyendo el area de la
salud humana e instituto de idiomas. En la Tabla IX se detalla el &rea, ubicacién dentro

del &rea, direccién IP y su MAC.

Tabla IX. UBICACION DE LOS AIRONET

AREAS UBICACION IP MAC
Adm. Central Bloque 2 172.16.xx.xx  1c:e6:c7:2a:8d:e0
A.E.A.C. Col. Manuel Cabrera L. 172.16.xx.xx = 54:78:1a:0c:75:60
Bloque 5 172.16.xx.xx  20:3a:07:98:49:60
Posgrado 172.16.xx.xx = 1lc:e6:c7:2a:c9:00
Carrera de CC.SS 172.16.xx.xx  20:3a:07:98:2c:60
Carrera de CC.FF: Estadio 172.16.xx.xx = 54:78:1a:0c:55:20
Biblioteca Artes Plasticas 172.16.xx.xx  34:a8:4e:51:d5:60
A.J.S.A. Bloque 14 172.16.xx.xx = 1c:e6:c7:2a:91:e0
Plaza de la Cultura Universitaria  172.16.xx.xx  54:78:1a:0d:95:80
A.E.lLR.N.N.R. Biblioteca 172.16.xx.xx  1c:e6:c7:2a:97:40
A.A.R.N.R. Biblioteca 172.16.xx.xx  1c:e6:c7:2a:09:cO
Carrera de Medio Ambiente 172.16.xx.xx  54:78:1a:0c:72:60
A.S.H. Torre 172.16.xx.xx  54:78:1a:0d:b8:20
Postgrado 172.16.xx.xx  54:78:1a:0c:71:00
M.E.D. Edificio MED 172.16.xx.xx  54:78:1a:0c:7a:c0
Instituto de Idiomas Edificio Principal 172.16.xx.xx  1c:e6:c7:2a:97:60
Bakup 172.16.xx.xx  34:a8:4e:51:ed:00

1.8.3.2.4. Cobertura de los AP Aironet 1550

El disefio de la red inalambrica implementa varios Puntos de Acceso y antenas
Omnidireccionales, llegando a satisfacer los requerimientos para que cada uno de los

usuarios pueda acceder sin ningun problema a la red mediante un enlace inaldmbrico.

Las Fig. 18 y 19 muestran las areas de cobertura de los Puntos de Acceso, distribuidos de

forma que pueda ser utilizado por el mayor niumero de usuarios.
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Se determinaron las &reas de cobertura y la posicién para cada equipo, con Puntos de
Acceso Cisco Aironet 1552e con antenas Omnidireccionales, ya que estos equipos
poseen las mejores caracteristicas para la implementacién de la red mesh inalambrica
dentro del campus universitario. Todos los equipos utilizan antenas omnidireccionales
dual band, los cuales estdn ubicados en distintos lugares estratégicos, ofreciendo la

mayor cobertura y rendimiento de la Red inalambrica [20].

Figura 18. Cobertura de los AP en el Area de la Salud e Instituto de Idiomas
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Figura 19. Cobertura de los AP en el Campus Universitario
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1.9. Lineamientos de EDUROAM frente a la Red Mesh UNL

El proyecto EDUROAM posee algunos requerimientos especificos que no pueden pasar
por desapercibido y que son necesarios llevarlos a cabo para su implementacién en
cualquier institucion que desee forma parte la iniciativa.

Se ha creido preciso realizar una comparativa en cuanto a los requerimientos de
EDUROAM frente a lo que se posee en la Universidad Nacional de Loja. Para su mejor
compresion se procedié a dividirlo en 3 puntos primordiales que son hardware, software y
los usuarios finales que se detalla en los puntos que mas adelante se mencionan.

Cabe mencionar que la informacion detallada de Eduroam fue proporcionada por el
representante de Eduroam en Latinoamérica a través de su correo personal:

jlguiroza62@gmail.com (Anexo 1), asi como informacion recolectada del sitio web

Eduroam Espafia (http://www.eduroam.es/).

De la misma forma cabe indicar que la informacién detallada sobre la Red Mesh de la
UNL fue recolectada de la Tesis cuyo tema versa: “Implantacion de un sistema de
seguridad para el acceso inaldmbrico a la red de la Universidad Nacional de Loja

utilizando Software Libre” que nos proporciona ciertos indicadores para su comparacion.

1.9.1.Hardware

En la Tabla X se realiza una comparativa de hardware entre el Servidor que posee
actualmente la Universidad Nacional de Loja frente a lo que requiere la Iniciativa

Eduroam.

Tabla X. COMPARATIVA DE HARDWARE ENTRE SERVIDORES

HARDWARE RADIUS EDUROAM RADIUS SI UNL

Procesador Core i3 Core 2 Duo
Memoria RAM 4 GB 2 GB
Disco Duro 80 GB 120 GB

En la Tabla XI muestra con un visto lo requiere Eduroam en la configuracion de los

Access Point y lo que dispone la Red Mesh UNL.
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Tabla XI. PROTOCOLO ACCESS POINT

RED AP’s(soporte protocolo 802.1x)
Eduroam v
Red Mesh UNL v

1.9.2.Software

En la Tabla Xl se realiza una comparativa de software entre el Servidor que posee

actualmente la Universidad Nacional de Loja frente a los requerimientos de la Iniciativa

Eduroam.
Tabla XIl. COMPARATIVA DE SOFTWARE ENTRE SERVIDORES
SOFTWARE RADIUS EDUROAM RADIUS SI UNL
Sistema Operativo Debian 6.0 Squeeze Ubuntu Server 12.04
RADIUS Freeradius 2.1.10 Freeradius 2.1.10
Protocolo EAP SSL/TTLS MD5
Consulta de Credenciales LDAP WebService

1.9.3.Usuario Final

En la Tabla Xlll se realiza una comparacion en cuanto a los usuarios permitidos tanto en
la Red S.I. UNL como en el proyecto Eduroam, para el uso de los recursos tecnoldgicos

como es el servicio de internet.

Tabla XI11. USUARIOS

USUARIOS DEFINICION CONECTIVIDAD
Eduroam S.I. UNL
Usuarios que pertenecen a su
Locales institucion v 4
Usuarios visitantes de otra
Itinerantes institucion, cuya entidad pertenece v X

a la Comunidad Eduroam
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En la Tabla XIV se plasma una comparativa del proceso de logeo que deben realizar los
usuarios al momento de enlazarse a la red S.I. UNL y como lo realizarian en la red

Eduroam.

Tabla XIV PROCESO DE CONECTIVIDAD Y LOGEO

Forma de Conectividad Interfaz Manager Portal Cautivo

Logeo (credenciales del La primera vez Cada vez que requiera del

usuario) servicio

En la Tabla XV se realiza una comparativa de los sistemas operativos permitidos para
establecer conectividad tanto en la red S.I. UNL y cuales serian permitidos en la red

Eduroam.

Tabla XV SISTEMAS OPERATIVOS

Windows Linux Android
S.I. UNL v v v v
Eduroam v v v v

A continuacion en la Tabla XVI muestra el tiempo de sesion permitido para cada usuario

al momento de conectarse a una de las redes detalladas en la tabla.

Tabla XVI TIEMPO DE SESION

S.I. UNL 7200 seg (2 horas)

Eduroam Indefinido
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2. Fase 2: Desarrollo

2.1. Servidores Radius

2.1.1.Servidor Radius Local Eduroam UNL
2.1.1.1. Funcionalidad

El Servidor Radius Local Eduroam UNL que forma parte de la infraestructura inaldmbrica

de la institucién, tiene como funciones principales realizar lo siguiente:

e Resolver solicitudes de conexion de su propio dominio (@unl.edu.ec): Es decir si un
usuario local identifica el SSID eduroam dentro del campus universitario, debera
resolverlo.

e Reenviar al servidor RADIUS Federado de Ecuador las solicitudes de otros dominios
distintos al (@unl.edu.ec): Se trata de un usuario visitante o itinerante, el cual es
identificado por su dominio que no pertenece a la UNL, para lo cual debe reenviar la
solicitud al servidor RADIUS Federado Ecuador.

e Aceptar solicitudes del servidor RADIUS Federado Ecuador: Si un usuario con dominio
@unl.edu.ec se encuentra en otra institucion y esta forma parte de la iniciativa
Eduroam, se remite la solicitud a través del servidor RADIUS Federado Ecuador hacia
el servidor RADIUS Local Eduroam UNL.

2.1.1.2. Caracteristicas

Las configuraciones del servidor se desarrollaron en un equipo BLADE HP PROLIANT
BL460c G7 con tecnologia KVM. Cuyas caracteristicas son las que se muestran en la
Tabla XVII y Tabla XVII.

2.1.1.2.1. Hardware

Tabla XVII. CARACTERISTICAS DE HARDWARE

HARDWARE DESCRIPCION
Disco Duro 43.5 GB
Memoria RAM 4 GB
Procesador Amd64
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2.1.1.2.2. Software

@)

Tabla XVIII. REQUERIMIENTOS DE SOFTWARE

SOFTWARE
Sistema Operativo
Distribucion
Radius
SSL

Paquetes y librerias

2.1.1.3.

DESCRIPCION
GNU/Linux
Debian 6.0 Squeeze

Freeradius 2.1.10

OpenSSL 0.9.8°
freeradius, freeradius-ldap, freeradius-
mysql, make, pkg-config, vim, nmap, mysq|l-
server, mysgl-client, libssl-dev, libgnutls-
dev, libsnmp-dev, libmysglclient-dev,
libldap-dev, libtool, libpcap0.8-dev, gnutls-
bin

Desarrollo de las configuraciones

2.1.1.3.1. Autoridad Certificadora

La autoridad certificadora es la entidad encargada de emitir los certificados digitales con la
clave privada del usuario solicitante que hara pareja con su respectiva clave publica. La
Universidad Nacional de Loja emitira para el Servidor Radius Local Eduroam UNL el
certificado digital, desempefiando el rol de autoridad certificadora, en la Fig. 20 se

muestra la creaciéon de la CA.

Country Name (2 letter code) [AU]:Ec

State or Province Name (full name) [Some-State]:Loja

Locality Name (eg, city) [1:Loja

Organization Name (eg, company) [Internet Widgits Pty Ltd]:CEDIA

Organizational Unit Name (eg, section) []:UNL

Common Name (eq, YOUR name) []:Autoridad Certificadora de la UNL para EDURDAM Ec

uador

Ema1l Address []:eduroam.ec@unl.edu.ec

<l

Figura 20. Creacion de la CA, indicando a la UNL como CA
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2.1.1.3.1.1. Llaves de |la Autoridad Certificadora

Mediante la siguiente linea de comando openssl req -new -x509 -extensions v3 ca -
keyout private/ca.key -out ca.crt se crean la llave publica y privada, haciendo una peticion
en formato X509 con la herramienta openssl cuya clave privada para la AC se guardara

en el archivo ca.key y su llave publica en el archivo ca.crt.

2.1.1.3.1.1.1. Llave publica

La llave publica sirve para cifrar las credenciales que el usuario estd ingresando al
momento de acceder al servicio de red inaldmbrica, dicha llave se la comparte con las
demas personas. La llave publica contiene informacion relevante tal como: datos de la
CA, llave publica y tipo de algoritmo; tal como se presenta en la Fig. 21, 22 y 23

respectivamente

[
Autoridad Certificadora de la UNL para EDUROAM Ecuador

Identidad: Autoridad Certificadora de la UNL para EDUROAM Ecuador

Verificado por: Autoridad Certificadora de la UNL para EDUROAM
Ecuador

Caduca: 06/12/12

v Detalles

Nombre del asunto

C (Pais): Ec

ST (Estado / provincia): Loja

L (Localidad): Loja

O (Organizacion): CEDIA

OU (Unidad organizativa): UNL

CH {(Mombre comudn): Autoridad Certificadora de la UNL para

EDUROAM Ecuador
EMAIL (Direccién de correo electrénico): eduroam.ec@unl.edu.ec

Nombre del emisor

C (Pais): Ec

ST (Estado / provincia): Loja

L (Localidad): Loja

O (Organizacion): CEDIA

OU (Unidad organizativa): UNL

CH {(Mombre comudn): Autoridad Certificadora de la UNL para

EDUROAM Ecuador
EMAIL (Direccién de correo electrénico): eduroam.ec@unl.edu.ec

Certificado emitido

Version: 3

MNUmero de serie: 00 B8 A4 DB 52 F6 7A 8A S5E
No es véalido antes de: 2012-11-06

Mo es valido después de: 2012-12-06

Figura 21. Datos de la CA
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Informacién de la clave pablica

Clave del algoritmo: RSA

Pardametros de la clave: 05 00

Tamano de la clave: 1024

Huella de la clave SHAT: AC E4 05 0D 19 84 51 D5 38
02 41 A9 D3 AC E5 E© ©09 90
D9 79

Clave publica: 30 81 89 ©2 81 81 08 AC S8A

Identificador del asunto de la clave

Identificador de clave: 72 DF EB FF @85 19 27 A3 41
F3 FA A4 89 EE 9D 47 36 B7
AD 37

Critico: Mo

Extension

Identificador: 2.5.29.35

valor: 30 81 DA 80 14 72 DF EB FF

05 19 27 A3 41 F3 FA A4 89
EE 9D 47 36 B7 A® 37 Al 81

Figura 22. Informacién de la Clave Publica

Restricciones basicas

Autoridad de certificacion: Si

Longitud maxima de la ruta: Sin limite

Critico: No

Firma

Algoritmo de firma: SHA1 con RSA

Pardmetros de la firma: 05 00

Firma: 3A AF F4 9E E2 A2 5C 68 DF

©8 2B EC 38 A9 08 7F @B 7B
A3 2F 02 FA 3C 7D 3F 08 A6
1F DE FE 6A E6 AE 2B 9D FD
9C 8F 5B C8 21 56 9B E1 0A
AB 2F A8 AE 16 15 C3 FD D8
Do 16 6F ©2 D3 ES 83 D7 26
FA B6 CF 17 3D 47 22 (5 EE
92 20 24 6E 98 A6 99 FF 96
CD oC 65 96 98 18 C5 84 21
95 BF DD B5 D5 65 E7 52 B8
F6 26 13 51 9E EB 19 94 BB
A5 A3 C2 90 14 11 D1 3C Ae
4C EC 5D A6 BD 1B 5E 62 F1
51 AE

Figura 23. Algoritmo de Firma
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2.1.1.3.1.1.2. Llave privada

En la Fig. 24 se muestra el contenido del archivo ca.key que contiene la llave privada la
cual firmard las peticiones de los certificados, motivo por el cual se presenta cifrada con el

algoritmo sha-1.

cakey

Clave privada RSA
Potencia: 1024 bits

vDetalles

Algoritmo: RSA
Tamafo: 1024

Huellas digitales

SHAT: 5C 2C 64 16 49 5A E5 24 AA 03 DD 4C A6
F2 B8 32 38 51 B5 9B

SHA256: A9 64 11 B4 24 OA E7 49 2A 15 2A 34 AB
1A 74 D6 80 59 72 59 A9 (D 44 ©B 78 54
91 A7 6D 59 8D 02

Figura 24. Llave privada del CA

2.1.1.3.2. Certificado de Consulta para el Servidor Radius

El certificado de consulta se crea para el servidor Radius con la finalidad de solicitar un

certificado de tipo SSL para el dominio @unl.edu.ec.

2.1.1.3.2.1.Creacion del Certificado

Para la creacion del certificado de consulta se realiza la peticion (radius.unl.edu.ec.csr,
ver Fig. 25) a la CA para creacion de la llave privada (radius.key, ver. Fig. 26) del servidor
RADIUS Local UNL. Para dicha peticion se ejecuta la siguiente linea de comando openssl
req -new -keyout radius.key -out radius.<dom_institucién>.csr -days 1460 la cual se realiza con openssl, el

certificado tendra una duracién de un tiempo establecido de 4 afios.
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radius.unl.edu.ec
Peticion de certificado

Identidad: radius.unl.edu.ec

v Detalles
Nombre del asunto

C (Pais): Ec

ST(Estado / provincia): Loja

L (Localidad): Loja

0 (Organizacion): CEDIA

OU (Unidad organizativa): UNL

CN (Nombre comn): radius.unl.edu.ec

EMAIL (Direccion de correo electronico): eduroam.ec@unl.edu.ec

Figura 25. Peticion de Certificado

radius.key
Clave privada RSA
Potencia: 1024 bits
v Detalles

Algoritmo: RSA
Tamano: 1024

Huellas digitales
SHAT: ED ©D AD 76 EE 15 7F F@ 76 0D D1 57 9B
7F E1 FO EE 30 1F 8A

SHA256: 7B 37 03 62 DF 45 08 06 79 89 05 48 5E
6D BD 7@ 11 E7 9F D5 DB FF 5A 17 FD AD
7B B3 AF 86 5D C2

Figura 26. Llave privada del Radius Local Eduroam
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2.1.1.3.2.2. Firma del Certificado

Mediante la linea de comando openss! ca -policy policy_anything -out radius.<dom_institucién>.crt -extensions
xpserver_ext -extfile xpextensions -infiles radius.<dom_institucién>.csr S€ realiza una peticién al CA para
gue firme el certificado de consulta del servidor RADIUS Local UNL, la informacién que
contiene hace referencia a la CA, clave publica y algoritmo de firma, la cual se alojara el
archivo radius.unl.edu.ec.crt que viene constituirse la llave publica, en la Fig. 27 y 28 se

visualizan los detalles.

radius.unl.edu.ec
Identidad: radius.unl.edu.ec

Verificado por: Autoridad Certificadora de la UNL para

EDUROAM Ecuador
Caduca: 06/11/13

v Detalles

Nombre del asunto
C (Pais):
ST (Estado / provincia):
L (Localidad):
O (Organizacion):
OU (Unidad organizativa):
CN (Mombre comuan):
EMAIL (Direccién de correo electrénico):

Nombre del emisor
C (Pais):
ST (Estado / provincia):
L (Localidad):
O (Organizacion):
OU (Unidad organizativa):
CN (Mombre comuan):

EMAIL (Direccién de correo electrénico):

Certificado emitido
Version:
Mimero de serie;
No es valido antes de:
Mo es valido después de:

Ec

Loja

Loja

CEDIA

UNL

radius.unl.edu.ec
eduroam.ec@unl.edu.ec

Ec
Loja
Loja
CEDIA
UNL

Autoridad Certificadora de la
UNL para EDUROAM Ecuador

eduroam.ec@unl.edu.ec

3

01
2012-11-06
2013-11-06

Figura 27. Llave publica Radius Local Eduroam-1
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Informaciéon de la clave piblica

Clave del algoritmo: RSA

Parametros de la clave: 05 00

Tamano de la clave: 1024

Huella de la clave SHA1: 09 A@ C9 12 20 11 79 27

Clave publica: 30 81 89 ©2 81 81 @O0 CA

Uso extendido de la clave

Propdsitos permitidos: Autenticacion del servidor
Critico: No
Firma
Algoritmo de firma: SHA1 con RSA
Parametros de la firma: 05 00
Firma: A3 15 1C B5 70 06 4B 50

CC ED BF DC FO© 1C 5C 9B

Figura 28. Llave publica Radius Local Eduroam-2

2.1.1.3.3. Archivo clients.conf

En el archivo clients.conf se registra los clientes del servidor RADIUS Local Eduroam
UNL, tal es el caso del servidor Radius Federado Ecuador como se muestra en la Fig.29 y
el Wireless Lan Controller (WLC) visualizado en la Fig. 30; donde cada cliente contiene su

correspondiente direccién IP y su contrasefia.

#

client cedia_federado ftlr {
# Allowed values are:

# dotted quad (1.2.3.4)
# hostname (radius.example.com)
ipaddr = ftlr.cedia.org.ec

secret = F3dera.UNL-EC
shortname= org-federado.cedia.org.ec
nastype= other

Figura 29. Cliente Servidor Radius Federado Ecuador
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client WLC {
ipaddr =172.16. I
secret= I
shortname= AP-UNL
nastype=other

}
Figura 30. Cliente Wireless Lan Controller (WLC)

2.1.1.3.4. Archivo eap.conf

En este archivo se determina el tipo de protocolo de autenticacion eap-ttls que es utilizado
en la comunidad del servicio de movilidad EDUROAM, ademas se especifica las
direcciones de los certificados creados anteriormente como se aprecia en la Fig. 31.

eap {
Invoke the default supported EAP type when
EAP-Identity response is received.

The incoming EAP messages DO NOT specify which EAP
type they will be using, so it MUST be set here.

For now, only one default EAP type may be used at a time.
If the EAP-Type attribute is set by another module,

then that EAP type takes precedence over the
default type configured here.

(=T R T R R T R

efault eap type = ttls

Figura 31. Archivo eap.conf

2.1.1.3.5. Archivo users

Se determina que el tipo de repositorio donde se va a consultar los usuarios, que en este
caso es el servidor de directorio LDAP; el cual contiene los diferentes usuarios de la
Universidad Nacional de Loja. En la Fig. 32 se muestra el directorio que se ha

descomentado para su uso.

DEFAULT
User-Name= “%{User-Name}",
Fall-Through = yes
user Cleartext-Password := "pass"
DEFAULT Auth-Type = LDAP
Fall-Through = 1
#DEFAULT Auth-Type =
# Fall-Through = 1

sQL

Figura 32. Archivo users
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2.1.1.3.6. Archivo proxy.conf

En el archivo proxy.conf se crea dos bloques que permitiran el redireccionamiento tanto
hacia el servidor Local Eduroam UNL como el servidor Federado Ecuador.
En la Fig. 33 se muestra el bloque donde se especifica que los usuarios que posean el

realm (dominio) unl.edu.ec se autenticaran en el servidor Local.

realm unl.edu.ec {
type=radius
authhost=L0OCAL
accthost=L0OCAL

Figura 33. Bloque con el realm unl.edu.ec

En la Fig. 34 se muestra el bloque donde se especifica que los usuarios que posean un
realm (dominio) distinto al servidor Local, seran redireccionados al servidor Radius
Federado el cual se encargara de enviar la solicitud al servidor que posea el dominio

correspondiente.

home server ftlr {
type = auth+acct
ipaddr = ftlr.cedia.org.ec
port = 1812, 1813
secret = I
response windows = 20
zombie period = 40
revive interval = 60
status check = status-server
check interval = 30
num answers to alive = 3

}
home server pool EDUROAM-FTLR {
type=fail-over
home server=ftlr

}

Figura 34. Bloque de redireccionamiento al Servidor Federado
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2.1.2.Servidor Federado Ecuador de Prueba

2.1.2.1. Funcionalidad

El Servidor Radius Federado Ecuador forma parte del servicio de movilidad EDUROAM a

nivel de Ecuador, cuyas funcionalidades son las siguientes:

e Aceptar y a su vez reenviar solicitudes de servidores RADIUS de las instituciones a

nivel de Ecuador que formen parte de Eduroam, tomando en cuenta el dominio al cual

pertenece.

e Aceptar solicitudes que provengan del servidor RADIUS de mayor nivel, a la vez
reenviarlas al servidor RADIUS institucional correspondiente de acuerdo al dominio.
e Aceptar solicitudes que provengan de servidores RADIUS institucionales que no

pertenezcan a ninguna institucion a nivel nacional para reenviarla al servidor RADIUS

de Mayor Nivel.

2.1.2.2. Caracteristicas

Las configuraciones del servidor se desarrollaron en un equipo BLADE HP PROLIANT

BL460c G7 con tecnologia KVM. Cuyas caracteristicas son las que se muestran en la

Tabla XIX y Tabla XX.

2.1.2.2.1. Hardware

Tabla XIX. CARACTERISTICAS DE HARDWARE

HARDWARE

Disco Duro
Memoria RAM

Procesador

2.1.2.2.2. Software

DESCRIPCION
82 GB
4GB
Amd64

Tabla XX. REQUERIMIENTOS DE SOFTWARE

SOFTWARE
Sistema Operativo
Distribucién
Radius

Paquetes y librerias

DESCRIPCION
GNU/Linux
Debian 6.0 Squeeze
Freeradius 2.1.10

freeradius, freeradius-utils

68 -

@)

eduroam



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA ﬁ
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

2.1.2.3. Desarrollo de las configuraciones

2.1.2.3.1. Archivo clients.conf

En la Fig. 35 Se muestra un ejemplo de configuracion de un cliente para el Servidor
Federado Ecuador el cual detalla la direccion IP del servidor cliente y una clave que seré
compartida. Los clientes pueden ser Servidores Radius Local a nivel nacional y
Servidores Radius Confederados que son parte del servicio de movilidad de EDUROAM.

.
client UNL {
# Allowed values are:

# dotted quad (1.2.3.4)
# hostname (radius.ex
ipaddr = 192.188 . N

secret =

shortname=org-UNL
nastype=other

Figura 35. Archivo clients.conf

2.1.2.3.2. Archivo proxy.conf

En la Fig. 36 se muestra el bloque donde se especifica que los usuarios que posean el
realm (dominio) unl.edu.ec y deseen conectarse desde alguna otra institucion sera
redireccionados al Servidor Local Eduroam UNL.

realm "~A(.*\\.)?unl\\.edu\\.ec$" {
type = radius
authhost = 192.188. NN 1812
accthost = 192.188 . 1813

secret - I

nostrip

}

Figura 36. Bloque del Servidor Federado que redirecciona al Servidor Local

69 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA %
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

2.1.3.Pruebas a los servidores RADIUS

Las pruebas a los servidores RADIUS se realizaron mediante la utilidad radtest, comando

con el que se consulta al servidor RADIUS. Los parametros que conforman su sintaxis

son:

YV V VYV V V

v’ radtest usuario contrasefia radius-server nas-port-number secret

Usuario: sera el usuario que se desea comprobar la consulta al servidor RADIUS.
Contrasefa: sera la contrasefia del usuario.

Radius-server: IP o nombre del servidor RADIUS

Nas-port-number: serd el nUmero del puerto nas

Secret: serd la contrasefia compartida con el servidor RADIUS para realizar las

consultas

2.1.3.1. Pruebas al servidor RADIUS Local y al servidor RADIUS

Federado

Para comprobar el funcionamiento de los servidores implementados se estableci6 varios

escenarios de prueba con usuarios definidos.

Para evidenciar conexion con un usuario Local: se ejecuta la linea de comando
que se muestra a continuacion y cuyo su resultado se puede apreciar en la Fig. 37.
radtest jfcastillo@unl.edu.ec 1104742703 ftlr.cedia.org.ec 0 F3dera.UNL-EC

root@eduroam:~# radtest jfcastillo@unl.edu.ec 1104742703 ftlr.cedia.org.ec O F3dera.UNL-EC
Sending Access-Request of id 126 to 190.15.132.27 port 1812

User-Name = "jfcastillogunl.edu.ec"

User-Password = "1104742703"

NAS-IP-Address = 127.0.1.1
NAS-Port = @
rad_recv: Access-Accept packet from host 190.15.132.27 port 1812, id=126, length=43

Figura 37. Prueba con usuario local mediante radtest

Para evidenciar conexién con un usuario Nacional: se ejecuta la linea de comando
gue se muestra a continuacién y cuyo su resultado se puede apreciar en la Fig. 38.

radtest test@ucuenca.edu.ec testecuador ftlr.cedia.org.ec 0 F3dera.UNL-EC

root@eduroam:~# radtest test@ucuenca.edu.ec testecuador ftlr.cedia.org.ec @ F3dera.UNL-EC
Sending Access-Request of id 17 to 190.15.132.27 port 1812

User-Name = "test@ucuenca.edu.ec"

User-Password = "testecuador”

NAS-IP-Address = 127.0.1.1
NAS-Port = @
rad_recv: Access-Reject packet from host 190.15.132.27 port 1812, id=17, length=20

Figura 38. Prueba con usuario nacional mediante radtest
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e Para evidenciar conexidon con un usuario a nivel de Latinoamérica: se ejecuta la
linea de comando que se muestra a continuacion y cuyo su resultado se puede
apreciar en la Fig. 39.

radtest raap@inictel-uni.edu.pe inictel ftlr.cedia.org.ec 0 F3dera.UNL-EC

root@eduroam:~# radtest raap@inictel-uni.edu.pe inictel ftlr.cedia.org.ec © F3dera.UNL-EC
Sending Access-Request of id 241 to 190.15.132.27 port 1812
User-Name = "raap@inictel-uni.edu.pe"

User-Password = "inictel”
NAS-IP-Address = 127.0.1.1
NAS-Port = @
rad recv: Access-Accept packet from host 196.15.132.27 port 1812, id=241, length=20

Figura 39. Prueba con usuario latinoamericano mediante radtest

e Para evidenciar conexidon con un usuario Europeo: se ejecuta la linea de comando
que se muestra a continuacion y cuyo su resultado se puede apreciar en la Fig. 40.
radtest testraap@test.rediris.es A7DOABA41 ftlr.cedia.org.ec 0 F3dera.UNL-EC

root@eduroam:~# radtest testraap@test.rediris.es ATDOAB41 ftlr.cedla.org.ec 0 F3dera.UNL-EC
Sending Access-Request of id 89 to 190.15.132.27 port 1812

User-Name = "testraap@test.rediris.es"

User-Password = "A7DOAB41"

NAS-IP-Address = 127.0.1.1
NAS-Port = 0
rad_recv: Access-Accept packet from host 190.15.132.27 port 1812, id=89, length=46

Figura 40. Prueba con usuario europeo mediante radtest

2.1.4.Ente encargado del servicio de movilidad a nivel nacional,
CEDIA.

Una vez realizadas las configuraciones del servidor Radius Federado Ecuador de prueba
en la Universidad Nacional de Loja se determina por disposicién del responsable del
servicio de movilidad EDUROAM en Latinoamericana, que el Consorcio Ecuatoriano para
el Desarrollo de Internet Avanzado (CEDIA) sea el encargado de difundir el servicio a
nivel nacional, montando el Servidor Radius Federado para Ecuador por lo cual la UNL

procede a enlazarse con dicho servidor.

2.1.4.1. Certificados emitidos por CEDIA

Por considerarse a CEDIA el encargado de difundir Eduroam a nivel Nacional, toma el
papel de Autoridad Certificadora, por tal razén es el Unico ente encargado de emitir los
diferentes certificados a las instituciones que se adhieran al proyecto. En el caso particular
y siguiendo el estandar, emite a la UNL los siguientes certificados: llave publica del CA,

llave privada y llave publica del Radius Local Eduroam.
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2.2. Servidor LDAP

2.2.1. Analisis de métodos de autenticacion de conectividad movil

Disponer de un método de autenticacion facil y ligero se consolida como una estrategia
actual, de manera especial en las organizaciones que poseen varios servicios web y
grandes cantidades de usuarios con el firme propdésito de reducir costos y facilitar la
administraciébn. Ademas se debe cumplir los requerimientos de calidad del servicio al
usuario, innovando soluciones que permitan cumplir con estas expectativas.

Los directorios LDAP viene desde entonces a ser parte importante de esta infraestructura
proporcionando un punto Unico de almacenamiento de la informacion para la
autenticacion de los diferentes servicios de red, que por sus caracteristicas principales
provee un acceso rapido de lectura, exploracién y basqueda de la informacién contenida.
Se ha creido conveniente llevar a cabo la propuesta de implementar un nuevo método de
autenticacién como lo es un Directorio LDAP para los usuarios que hacen uso del servicio

de internet inalambrico.
A continuacion se plasma 3 razones principales:

¢ Con lafinalidad de utilizar las nuevas tecnologias que nos ofrece el mundo actual

¢ Visionar en un futuro no muy lejano para la Universidad Nacional de Loja en lograr que
todos los servicios web que presta la institucion posean una arquitectura de
autenticacion centralizada.

¢ La iniciativa Eduroam propone en sus manuales de instalacion como una alternativa

de autenticacion de Usuarios (ver anexo 2).

2.2.1.1. Proceso de autenticacion LDAP

El servicio de un directorio LDAP se basa en una arquitectura cliente-servidor, donde uno
0 mas servidores de LDAP contienen los datos que forman el arbol de directorio o base de

datos troncal. Se usa para guardar toda clase de informacion.

Para poder acceder al servicio LDAP, un cliente debe primero solicitar autenticarse
con sus credenciales de usuario ante un servicio. Luego debe consultarle al servidor
de LDAP quien posee la informacion requerida si esa persona puede acceder al

servicio solicitado, en la Fig. 41 se ilustra de mejor manera.
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Envia la clave Se verifica la clave
Retorna autenticacion Se retorna la respuesta
L <
Cliente .
Servidor de ngf;r
autenticacion

Figura 41. Proceso de autenticacién LDAP

2.2.2.Comparativas de directorios LDAP

En la actualidad existen varias implementaciones de directorios LDAP, para lo cual se ha

realizado una investigacion previa.

e Se realiz6 una blasqueda en internet sobre directorios LDAP, para lo cual de concluye
que las implementaciones mas conocidas son: Novell Directory Service, Openldap,
Iplanet Directory Service, Red Hat Directory Server, Apache Directory Server, Open
DS y Microsoft Active Directory. En la tabla XXI se realiza una descripcion de cada

uno [1].
Tabla XXI. IMPLEMENTACIONES DE DIRECTORIOS LDAP
LDAP DEFINICION
Active Directory es el nhombre utilizado por Microsoft (desde Windows 2000)
como almacén centralizado de informacion de uno de sus dominios de
Active administracion. Bajo este nombre se encuentra realmente un esquema
Directory (definicién de los campos que pueden ser consultados) LDAP version 3, lo
cual permite integrar otros sistemas que soporten el protocolo. En este LDAP
se almacena informacién de usuarios, recursos de la red, politicas de
seguridad, configuracion, asignacion de permisos, etc.
Esta implementacién viene distribuida por defecto con Windows Server 2008
R2
También conocido como eDirectory es la implementacién de Novell utilizada
para manejar el acceso a recursos en diferentes servidores y computadoras
Novell de una red. Basicamente esta compuesto por una base de datos jerarquica y
Directory orientada a objetos, que representa cada servidor, computadora, impresora,
Services servicio, personas, etc. entre los cuales se crean permisos para el control de

acceso, por medio de herencia. Esta implementacion corre en diversas
plataformas, por lo que puede adaptarse facilmente a entornos que utilicen
més de un sistema operativo.
Basado en la antigua implementacion de Netscape, iPlanet se desarrollé
cuando AOL adquiri6 Netscape Communications Corporation y luego
IPlanet conjuntamente con Sun Microsystems comercializaron software para
servidores, entre ellos el iPlanet Directory Server, su implementacion de
LDAP. Actualmente se denomina Sun ONE Directory Server.
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Directory Server es un servidor basado en LDAP que centraliza configuracion

Red Hat de aplicaciones, perfiles de usuarios, informacion de grupos, politicas, asi
Directory como informacion de control de acceso dentro de un sistema operativo
Server independiente de la plataforma.

Forma un repositorio central para la infraestructura de manejo de identidad,
Red Hat Directory Server simplifica el manejo de usuarios, eliminando la
redundancia de datos y automatizando su mantenimiento.

Apache Directory Server (ApacheDS), es un servidor de directorio escrito

Apache completamente en Java por Alex Karasulu y disponible bajo la licencia de
Directory Apache Software, es compatible con LDAPV3 certificado por el Open Group,
Server soporta otros protocolos de red tal como Kerberos y NTP, ademés provee

procedimientos almacenados, triggers y vistas; caracteristicas que estan

presente en las bases de datos relacionales pero que no estaban presentes

en el mundo LDAP

Basado en los estandares LDAPv3 y DSMLv2, OpenDS surgi6 como un

proyecto interno de SUN, aunque posteriormente se puso a disposicion de la
Open DS comunidad. Esta desarrollado en Java y precisa de un entorno de ejecucion

JRE (Java Runtime Environment) para funcionar. Es multiplataforma.

La primera version estable de Open DS fue liberada en julio de 2008

Se trata de una implementacion libre del protocolo que soporta multiples

esquemas por lo que puede utilizarse para conectarse a cualquier otro LDAP.
OpenLDAP  Tiene su propia licencia, la OpenLDAP Public License. Al ser un protocolo

independiente de la plataforma, varias distribuciones GNU/Linux y BSD lo

incluyen, al igual que AlX, HP-UX, Mac OS X, Solaris, Windows (2000/XP) y

z/OS.

En el link “http://bosque.udec.cl/~sram/manuals/informe.pdf ”, publicado por Salvador

Ramirez Flandes con la tematica Implementacion de un Sistema de Directorios
LDAP para la Universidad de Concepcion, realiza una comparativa comercial de
los distintos software servidores LDAP que segun su criterio son “mas conocidos y

que por tanto tienen un mayor uso en la actualidad” reflejada en la Tabla XXII:

Tabla XXI1. COMPARACION COMERCIAL DE SERVIDORES LDAP

SOFTWARE COMERCIAL
OpenLDAP No
Netscape Directory Si
IBM eNetwork LDAP Directory Si
Lotus Domino Si
Novell Directory Services Si
Microsoft Active Directory Si
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e En el sitio web informativo El Pensamiento Blender,

http://thoughtblender.info/2008/11/04/comparison-of-directory-ldap-servers/”, expone

de acuerdo a la experiencia el por qué utilizar solo dos implementaciones de una lista
de contendientes, haciendo un analisis de acuerdo a ciertos requerimientos
planteados.

v OpenDS

v" OpenLDAP

2.2.2.1. Seleccion del directorio LDAP

Previo al estudio realizado en la seccién anterior de las diferentes implementaciones de

directorios LDAP, se determina que OpenLDAP es la mejor opcion para el proceso de

autenticacién de usuarios por las siguientes razones:

¢ OpenlLdap tiene mucha aceptacion en el medio, de acuerdo a las publicaciones de los
sitios web.

e Tiene bastante documentacién en linea, ademas cuenta con su propia pagina de

informacion y descarga (http://www.openldap.org/), debidamente respaldada por su

comunidad.

e Posee una factibilidad adecuada, ya que cuenta con una herramienta de
administracion web para su manejo.

e Mediante Decreto Ejecutivo No. 1014 emitido el 10 de Abril de 2008, se dispone el uso
de Software Libre en los sistemas y equipamientos informaticos de la Administracion
Publica de Ecuador. OpenLdap cumple con la disposicion.

e Eduroam en su manual de instalacion utiliza la implementacién del directorio
OpenLDAP.

2.2.3.Entorno de pruebas realizadas

Para realizar las pruebas de funcionalidad, la UTI (Unidad de Telecomunicaciones e
Informacién) nos proporciond un espacio en el BLADE HP PROLIANT BL460c G7 con
tecnologia KVM.

2.2.3.1. Hardware

En la Tabla XXIII se realiza una breve descripcion del hardware utilizado en el entorno de

pruebas para la instalacion del servidor OpenLDAP.
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Tabla XXI11. DESCRIPCION HARDWARE

HARDWARE DESCRIPCION
Disco Duro 38GB
Memoria Ram 4GB
Tarjeta de Red Ethernet 100 Mb/s

2.2.3.2. Software

En la tabla XXIV se realiza una breve descripcién del software utilizado en el entorno de

pruebas para la instalacion del servidor OpenLDAP.

Tabla XXIV. DESCRIPCION SOFTWARE

SOFTWARE DESCRIPCION
Sistema Operativo Debian 6.0.6
Kernel Linux 2.6.32-5-amd64
OpenLdap Version 3

2.2.3.3. Estructura del directorio UNL

En la Fig. 42 se muestra un esquema de la estructura del directorio UNL para su creacion
en el servidor LDAP. El disefio fue planteado en conjunto con el representante del
departamento de Desarrollo de Software de la Unidad de Telecomunicaciones e

Informacion.

f 1
L\ unl.edu.ec |

] — | |
. ersonal Uocente e L -
Estudiantes ’ Investigadar ’ Personal Administrativo y de Servicio

Figura 42. Esquema del directorio UNL

76 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD %
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA %
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

2.2.3.4. Creacion del DN base del directorio UNL

El directorio raiz o DN base del directorio LDAP viene hacer el principal o punto de
partida, del cual se subdividen grupos o subdirectorios. En el caso de la Universidad
Nacional de Loja esta dado por: unl.edu.ec (como se muestra en la Fig. 42). Este se lo

crea al momento de realizar la configuracién del servidor, como se muestra en la Fig. 43

1 Configuracién de slapd |
El nombre de dominio DNS se utiliza para construir el DN base del
directorio LDAP. Por ejemplo, si introduce «mi.dominlo.orgn el
directorio se creara con un DN base de «dc=mi, dc=dominio, dc=org».

Introduzca su nombre de dominio DNS:

unl.edu,ec

<Aceptar>

Figura 43. Creacion del Directorio Raiz

2.2.3.5. Enlazar Servidor Radius con LDAP

Para que el servidor Radius Local Eduroam UNL consulte las credenciales de los usuarios
admitidos para utilizar la red Eduroam en necesario permitir el acceso mediante la
direccién IP del servidor LDAP, permisos de administrador y el nombre de dominio base
del directorio, en la Fig. 44 se muestra la configuracion. Estos cambios se los realiza en el

servidor Radius Local Eduroam UNL, en el directorio /etc/freeradius/modules/Idap.

ldap {
#
# Note that this needs to match the name in the LDAP
# server certificate, if you're using ldaps.
server = 172.16. 1IN
identity = "cn=admin,dc=unl,dc=edu,dc=ec"
password = [N
basedn = "ou=UNL,dc=unl,dc=edu,dc=ec"
filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}})"
#tbase_filter = "(objectclass=radiusprofile)"

Figura 44. Enlace Radius con LDAP
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2.2.3.6. Administracién Web del LDAP

Una de las caracteristicas principales del OpenLDAP, permite administrarlo de manera
medianamente facil a través de un navegador web. Para esto se ha instalado
PHPLDAPAdmin que ayuda a simplificar el trabajo, en la Fig. 45 se visualiza la pantalla
principal.

PHPLDAPAdmIn es una aplicacion que permite administrar el contenido de un servicio de

directorios, especificamente de OpenLDAP. Est4 desarrollado en PHP.

Poap
“alimin 21409

Home | Purge caches | Show Cache

M My LDAP Server

o 3 p

Use the menu to the left to navigate

Credits | Documentation | Donate

1208

Figura 45. Interfaz Principal PHPLDAPAdmin

2.2.3.6.1. Conexion al Servidor LDAP

Para que PHPLDAPAdmiIn pueda establecer conexion con el servidor LDAP es importante
configurar el archivo config.php del administrador web. Este proceso se lo realiza de una
manera sencilla.

En la Fig. 46 se muestra la configuracion del archivo, en cual se edita la linea 283
ingresando el DN Base del directorio LDAP (‘dc=unl, dc=edu, dc=ec’), de esta manera
se concede los permisos para visualizar, editar, modificar y evaluar el contenido del
directorio.

» root@ldap: # /etc/phpldapadmin/config.php

78 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA ﬁ
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

/* The port your LDAP server listens on (no quotes). 389 is standard. */
/] Sservers->setValue('server','port',389);

/* Array of base DNs of your LDAP server. Leave this blank to have phpLDAPadmin
auto-detect it for you. */

Sservers->setValue('server', 'base’,array[@SIN SN SI49)) ;

/* Four options for auth_type:

1. 'cookie': you will login via a web form, and a client-side cookie will
store your login dn and password.

2. 'session': same as cookie but your login dn and password are stored on the
web server in a persistent session variable.

3. 'http': same as session but your login dn and password are retrieved via
HTTP authentication.

4. 'config': specify your login dn and password here in this config file. No
login will be required to use phpLDAPadmin for this server.

283,65

Figura 46. Archivo config.php

2.2.3.7. Schemay/o Esquema Usuarios UNL

Los esquemas y/o schemas definen el tipo de objetos (objectClass) que podemos utilizar
en nuestro directorio, ademas definen el tipo de atributos que podemos usar asi como las
reglas de sintaxis para cada uno de estos atributos.

Si fuera el caso que los esquemas que vienen instalados por defecto no cumplen con las
exigencias del administrador, el LDAP posee la flexibilidad de implementar tus propios
esquemas.

Cumpliendo con una peticion por parte del responsable de Desarrollo de Software de
incluir nuevos atributos al Servidor LDAP, se procedi6é a crear un nuevo esquema con los
atributos sugeridos (ver anexo 3). El archivo debe estar guardado en formato schema

(.schema).

2.2.3.8. Atributos del Usuario

Los atributos definidos por cada uno de los usuarios de Universidad Nacional de Loja se
detallan en la Tabla XXV. Estos atributos son los mas generales es decir que cualquier

usuario de la institucién puede o no cumplirlos.
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Tabla XXV. ATRIBUTOS DE LOS USUARIOS UNL

DATOS A CARGAR
DATOS OBLIGATORIOS DATOS NO OBLIGATORIOS
e Usuario e Direccion
e Contrasefia e Provincia
e Cédula/DNI e Parroquia
e Nombres e Carnet Conadis
e Apellidos e Tipo de Discapacidad
e Sexo e Correo Personal
e Pais
e Ciudad

e [Fecha de Nacimiento

e Correo Institucional

Cabe mencionar que se ha divido los datos en 2 grupos:

v' Datos Obligatorios: Al momento de cargar un usuario si estos campos no estan
llenos, el servidor LDAP no lo sube al directorio
v' Datos no Obligatorios: Cuando se carga un usuario se puede agregar o no los

datos.

2.2.3.9. Crear Usuarios

Para proceder a crear los usuarios primero se obtuvo dos archivos en formato .cvs con
datos personales correspondiente a estudiantes que estan legalmente matriculados y de
docentes que poseen nombramiento o estan contratados, la informacion fue
proporcionada por el Responsable de la seccién de Desarrollo de Software de la Unidad
de Telecomunicaciones e Informacion.

Se desarroll6 un algoritmo en el lenguaje de programacion java, que permita de forma
automética crear los usuarios en base a los nombres y apellidos. La I6gica que se ejecuta
en el algoritmo es el siguiente: obtener la inicial del primer y segundo nombre, el primer
apellido y la inicial del segundo apellido, a raiz de esa informacion unirla para darle forma

al usuario.
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En el anexo 4 se muestra el cédigo utilizado que vinculado con la Fig. 47 se visualiza los

datos obligatorios en la que incluye el usuario una vez creado.

A | B | C | b | N N O N B )
1_USUARID CEDULA  NOMBRES IERAPELLIDO 2DOAPELLIDOSEXO  PAIS  CIUDAD  F NACIMIENTO CORREO INSTITUCIONAL
2 |aaabadp 1105054256 Alonso Anionio Abad Pena mascuino Ecuador Gonzanama 031211990  aaabadpi@unl edu.ec
3 |aaaguilam 1104649627 Alexander Anibal Aguilar Naranjo mascuing Ecuador Loja 02104/1989  |aaaguilam@unl.edu.ec
4 |aaaluimac 1106033425 Adrian Arturo Alulima Cuenca masculing Ecuador Loja 2110371993 |aaalulimac@unl.edu.ec
5 |aaalvarez] 1104106792 Armando Alexander Alvarez Jimenez mascuino Ecuador Gonzanama 0V0411992  aaalvarezj@unl.edu.ec
6 |asamayg 1104111479 Andrea Alexandra Amay Guachizaca  femenino  Ecuador Loja 20051993 |aaamayo(@unl.ed.ec
7 |aaarevalos 1150008918 Alexandra De Los Angeles  Areval Soto femenino  Ecuador Loja 2500711994 |aaarevalosi@unl.edu.ec
B |aaarias| 1104865710 Andrea Algjandra Arias Jaramilo femenino  Ecuador Catamayo 02021990  aaaas|@unl.edu.ec
9 |aaamioa 1716743164 Ana Angelica Ammija Alvarado femenino  Ecuador QUITO 26121993 |aaamijoa@unl.ecu.ec
10 |aaamijosg 1900335165 Anibal Augusto Armijos Gonzalez mascuino Ecuador Yanizaza 3000912076  |Raarmijosg@unl ed.ec
11 |aaarmijoss 1104533474 Andrea Anabel Armijos Sarango femenino  Ecuador loja 13071991 aaarmijoss@unl.edu.ac
12 |aaastudilov 1716565443 Andres Antonio Astudillo Villalta masculing Ecuador QUITO (07/00/1980  |aaastudilov(@un.edu.ec
13 |aabenitezc 1900634617 Angel Arcenia Benitez Chamba masculing Ecuador Loja 020771988 |aabenitezci@unl.eu.ec
14 |aabenitezc02 1105044546 Andrea Alexandra Benitez Corea femenino  Ecuador Loja 191211990 aabeniteze02@unl.edu.ec
15 |aabustamantec 1105434003 Andrea Alexandra Bustamante  Castillo femenino  Ecuador Loja 02/09/1993  |aabustamantec@unl.ed.ec
16 |aacalvaj 1105117319 Anabe! De Los Angeles Calva Jimenez femenino  Ecuador  Calvas 2011991 |aacalvaj@unl.ecu.ec
17 |aacamiona 1104403413 Angel Andres Carrion Agular masculing Ecuador Loja 00011992 |sacamionai@un.edu.ec
18 |aacasienac 1105015380 Angel Alberto Casiera Cardenaz mascuino Ecuador puyango  27/05/1992  |acaslenaci@unl.edu.ec
19 |aachambau 1106001157 Alexandra Abigail Chamba Uchuar femenino  Ecuador  Loja 16011994 |achambau@unl.edu.ec
20 |aacondoloa 1105611196 Adrian Alejandro Condalo Aguire mascuino Ecuador calvas 19111991 Aacondaloa@unl.edu.ec

Figura 47. Usuarios creados

2.2.3.10.Cargar usuarios

Al momento de cargar uno o varios usuarios al servidor LDAP, estos deben estar en un
archivo formato LDIF (Data Interchange Format), ya que es el Unico formato que acepta
para la importacién y exportacién de datos.

Hay que recordar que los usuarios creados estan almacenados en un archivo .csv como
se ve en la Fig. 47 para poder cargarlos al servidor, se ejecuté un script donde permite
convertir un archivo en formato .csv a .Idif, en el anexo 5 se visualiza el c6digo.

Por cada usuario que se pretende cargar, este siempre debe constar con la informacion
del grupo o subdirectorio donde va hacer almacenado, datos en si del usuario y los
objetos que son referenciados para hacer uso de sus atributos, en la Fig. 48 se muestra
un ejemplo de usuario de prueba listo para cargarlo en el servidor.

Cabe indicar que se cargaron total de 9673 usuarios, de los cuales 9163 corresponden a
estudiantes y 510 a docentes, estando en la facultad de acceder al servicio de internet

mediante la red eduroam.
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] prueba.ldif x

dn: uid=jmgomezc,ou=Estudiantes,ou=UNL,dc=unl,dc=edu,dc=ec
uid: jmgomezc

userPassword: 2016971338

cn:Jorge Marcelo

sn:Gomez

ssn:Carrion

dni:201697133

sexo:masculino

pais:Ecuador

ciudad:Caluma
fechaDeNacimiento:01/61/1982
emailInstitucional: jmgomezc@unl.edu.ec
objectClass:top

objectClass:person
objectClass:inetOrgPerson
objectClass:UsuariosUnl

Figura 48. Esquema de un Usuario en formato LDIF
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3. Fase 3: Pruebas de movilidad
3.1. Escenario real de pruebas

Para realizar las pruebas de movilidad, el servicio EDUROAM se pone en funcionamiento
sobre la Red Mallada (Mesh), la cual esta implementada con equipos Access Point (AP’s)
Cisco Aironet 1552E, cuyas especificaciones sefaladas anteriormente cumplen con los
requerimientos del proyecto. Los AP’s autenticaran a aquellos dispositivos moéviles que
intenten utilizar la red EDUROAM tales como portétiles, smartphones y tablets con
sistemas operativos como Microsoft Windows, Linux, Android y Mac; los mismos que al
solicitar el servicio deben ingresar sus credenciales determinadas por usuario vy

contrasefia, las mismas seran consultadas al servidor LDAP para su validacién.

3.1.1. Seleccion de lazona de prueba

Toda implementacién informética supone una fase de pruebas que presente evidencia
fidedigna de la operatividad, funcionalidad y eficiencia del sistema que va a someterse a
dicha fase. Por tal motivo se determina que para el proyecto EDUROAM se toma como
zona de prueba el A.E.ILR.N.N.R por ser el area que forma profesionales en carreras
tecnolégicas se considera que tenga mayor aceptacioén. En la Fig. 49 se observa el area

cuyos profesionales en formacion colaboraran con la fase de pruebas.

Figura 49. Area determinada para la fase de prueba
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3.2. Topologiade lared inalambrica EDUROAM

En la Fig. 50 se presenta como esta estructurada la red inalambrica Eduroam, el cual a
través de Access Point Aironet intercepta la solicitud que es enviada al Wireless Lan
Controller, que a su vez reenvia al Servidor Radius quien es el encargado de aceptar o

rechazar la solicitud.

Servidor Federado CEDIA
dominio: ftir.cedia.org.ec
1P:150.15. mu—

Figura 50. Topologia de la red inalambrica EDUROAM

3.3. Pruebas de conectividad

3.3.1.Pruebas de conexiones simultaneas al servidor Radius
EDUROAM

Para las pruebas de conexiones simultdneas se hizo uso del software RADIUS TEST
CLIENT, el cual es un simulador de solicitudes de acceso simultaneo, en la Fig. 51 se

visualiza la configuracion.
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RADIUS test client  .cccuscas

[Settings | EADIUS senvers (Add) | Reguest profiles (Add) | Server monitoring (Add) | Eadiogn | RADIUS packet decoder | Acct listeners {(Add) | Chane passwond | Wiite ¢onfg |

Radlogin

S B S | 192.188.49.40 ~ |

Profile Authentication ¥ |

Iterations 1.000 requests

Login ifcastillo@unl .edu.ec

Password 1104742703

Complete: 1 o 1 [%60.10]
Response: inf ms (AVG) [Good:0 Bad:0 Timeout:1 Error:0]

Complete: 1 o 2 [260.20]
Response: 6003.00 ms (AVG) [Good:0 Bad:0 Timeout:2 Error:0]

Complete: 2 to 3 [260.30]
Response: 6005.00 ms (AVG) [Good:0 Bad:0 Timeout:3 Error:0]

Complete: 3 o 4 [%60.40]
Response: 6006.00 ms (AVG) [Good:0 Bad:0 Timeout:4 Error:0]

Complete: 4 to 5 [%60.50]
Response: G004.00 ms (AVG) [Good:0 Bad:0 Timeout:5 Error:0]

Complete: 5 o 6 [260.60]
Response: 6005.00 ms (AVG) [Good:0 Bad:0 Timeout:6 Error:0]

Figura 51. Configuracion de RADIUS test client

Complete: 990 to 991 [2699.10]
Response: 6006.00 ms (AVG) [Good:0 Bad:0 Timeout:991 Error:0]

Complete: 991 to 992 [2699.20]
Response: 6004.00 ms (AVG) [Good:0 Bad:0 Timeout:992 Error:0]

Complete: 992 to 993 [2699.30]
Response: 6004.00 ms (AVG) [Good:0 Bad:0 Timeout:993 Error:0]

Complete: 993 to 994 [2699.40]
Response: 6007.00 ms (AVG) [Good:0 Bad:0 Timeout:994 Error:0]

Complete: 994 to 995 [2699.50]
Response: 6007.00 ms (AVG) [Good:0 Bad:0 Timeout:995 Error:0]

Complete: 995 to 996 [%699.60]
Response: 6007.00 ms (AVG) [Good:0 Bad:0 Timeout:996 Error:0]

Complete: 996 to 997 [2699.70]
Response: 6006.00 ms (AVG) [Good:0 Bad:0 Timeout:997 Error:0]

Complete: 997 to 998 [2699.80]
Response: 6007.00 ms (AVG) [Good:0 Bad:0 Timeout:998 Error:0]

Complete: 995 to 999 [2699.90]
Response: 6007.00 ms (AVG) [Good:0 Bad:0 Timeout:999 Error:0]

Complete: 999 to 1000 [%6100.00]
Response: 6007.00 ms (AVG) [Good:0 Bad:0 Timeout: 1000 Error:0]

Figura 52. RADIUS test client en ejecucion de 1000 solicitudes

Al enviar 1000 solicitudes simultdneas al Radius Local Eduroam las resuelve en un

promedio de 6007.00ms, como se muestra en la Fig. 52.
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3.3.2. Plataformas evaluadas con el servicio EDUROAM

Las plataformas a ser evaluadas con el servicio de movilidad son:
e Windows/Windows 7
e GNU Linux/Ubuntu
e Android
e Mac OS X/Marverick

Para evaluar el funcionamiento de Eduroam en las plataformas antes mencionadas, se
determina realizar el proceso de autenticacion con un usuario de prueba:
eduroam.ec@unl.edu.ec el mismo que esta agregado en el servidor LDAP, dentro del

grupo Personal Administrativo y de Servicios como se muestra en la Fig. 53.

]

M My LDAP Server ©
E @ O H @ 4

schema search refresh info import export legout
Logged in as: cn=admin
=® dc=unl, dc=edu, dc=ec (2)
= cn=admin
=& ou=UNL (3)
- m® ou=Estudiantes (50+)
=& ou=Personal Administrativo y de Servicios (6)
@ uvid=eduroam.ec
B vid-scguems
0 uid-eeewed

Figura 53. Usuario de prueba agregado en el servidor LDAP

3.3.2.1. GNU Linux/Ubuntu

Para proceder a conectarse a la red eduroam en GNU Linux, es necesario tener la llave
publica (certificado) del CA (Autoridad Certificadora), que se lo descarga del link

http://www.eduroam.ec/certs/ca _eduroam ec.pem. Para evidenciar el establecimiento de

conexion, en la Fig. 54 podemos ver el SSID Eduroam, asi como la direccion IP asignada,
ademas con una captura del daloRADIUS se confirma el proceso de autenticacion el cual
registra la direccion IP, junto con el usuario que hizo peticion del servicio como se ve en la
Fig. 55.
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Conexiones de red activas

eduroam 1 (predeterminada)

General

Interfaz: 802.11 WiFi (eth1)
Direccion hardware:  9C:2A:70:D4:A%:.DB
Controlador: wl

Velocidad: 52 Mb/s

Seguridad: WPA/WPA2, EAP-TTLS, PAP
IPv4

Direccion IP; 172.16.57.45

Direccion de difusion:  172.16.63.255
Mascaradesubred:  255.255.224.0
Ruta predeterminada: 172.16.32.1
DNS primario: 172.16.32.2

Figura 54. SSID utilizado y direccion asignada en la red eduroam en Ubuntu

2014-04-10
15:30:05

818 edurcam.ec 172.16.57.45

Figura 55. Registro del usuario en daloRADIUS

3.3.2.2. Windows/Windows 7

Para tener acceso a eduroam a través del S.O Windows, es necesario tener instalada la
llave publica (certificado) del CA (Autoridad Certificadora), que se lo descarga del sitio

oficial de eduroam https://cat.eduroam.org/ el cual es un archivo ejecutable. Para

comprobar la conexién en Windows 7 en la Fig. 56 se muestra la direccién IP, parametros
de red asignados y el SSID eduroam, ademas para corroborar la autenticacion en la Fig.

57 tomada del daloRADIUS se visualiza el usuario junto con la direccion IP asignada.
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vy S TS b
4l Estado de Conexién de red inaldambrica % ‘
gurar conexiones 2 ;
General
0 Ver mapa completo
o) Conexidn
o Conectividad IPv4: Internet
i Conectividad IPvé: Sin acceso a la red
Conectar o desconectar
do:
Tipo de acceso:  Intemet sslo eduroam |
Conexiones: 2t Conexcn de red inalaambrica aqon. s
(eduroam) velocidad: 72,2 Mbps
\ de el ﬂ“!
Detalles de la conexion de md... g ol [l‘?rhmul des rakimtricas |
Detales de la conewon de red:
edad Valor "

Einet Envisdos — %! —— Redibdos

Sufijo DNS especfico p... mshome net dﬂ
Descripcion Atheros ARS485WB-EG Wireless thwodi | 171,235 | 100,512

Direccidn fisica 24-£C-59-1C-21-54

| Habitado para DHCP Si

I“ [ Dreccién 1Pvé 172.16.58.249 l b

Concesién obtenida migecoles, 03 de abiil de 2014 0505 16p
Lz concesién expirz miércoles, 09 de abril de 2014 06:05:16p
| | Pueta de eniace predet... 172.16.32.1

Servidor DHCP IPv4 1111

Servidor DNS |Pvd 17216322

| | Servidor WINS IPv4

# | Habitado para NetBios ... Si

Vinculo: direccidn IPvE 1. Te80 03¢ b061.e71d:627d%11

| [ Deshabitar | | Diagnastear | |

| cemar |

Puerta de enlace predet. .
Servidor DNS 1PvE {080 blaeb§72:e ¥4:20f %11
< m | ’ ‘

Figura 56. SSID utilizado y direccion asignada en la red eduroam en Windows

I F ot

PO 4-04-00
17:11:18

T2 eduroam.ec  172.16.58.240

Figura 57. Registro del usuario en daloRADIUS
3.3.2.3. Android

Para establecer conexion desde dispositivos Android sean Smartphone o Tablet, el
proceso de conectividad es mas sencillo, donde se debe configurar algunos parametros
importantes y obligatorios, como son: método EAP, autenticacion de fase 2, identidad y
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contrasefa. Se justifica la autenticacion realizando una captura de los pardmetros de red
asignados en el dispositivo, donde se evidencia principalmente el SSID Eduroam vy la
direccion IP, como se muestra en la Fig. 59, ademas con la Fig. 60 obtenida del

daloRADIUS se ratifica el proceso de validacion.

= il 8% i 17:38

eduroam

Conectado

Intensidad de Ia senal
Buena

Velocidad de enlace

24Mbps

Seguridad
802.1x EAP

Direccion IP

172.16.57.131

Cancelar

Figura 58. SSID utilizado y direccion asignada en la red eduroam en Android

3014-04-09
17:38:09

789 eduroam.ec  172.16.57.131

Figura 59. Registro del usuario en daloRADIUS

3.3.2.4. Mac OS X/Marverick

Como evidencia del proceso de autenticacion en sistemas operativos Mac OS X, se hizo
pruebas en la plataforma Marverick. En la Fig. 60 se muestra la direccion IP asignada y el
SSID Eduroam, ademas se obtiene una captura del DaloRadius donde se comprueba su

validacion a través de direccién IP, como se visualiza en la Fig. 61.
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Figura 60. SSID utilizado y direccion asignada en la red eduroam en Mac OS X Mavericks

U 1% LJ

D14-04-11

1P:24:20

(o)

(o)

0
~

eduroam.ec 172.16.58.212

Figura 61. Registro del usuario en daloRADIUS

3.3.2.5. Apple iOS/ iPhone 5

Para evidenciar la autenticacion a Eduroam con dispositivos méviles Apple iOS, se realizo
pruebas de conexién con la ultimas version hasta la fecha que corresponde a iPhone 5.
En la Fig. 62 se visualiza que esta conectado al SSID Eduroam con los parametros de red
asignados, haciendo hincapié en la IP, para ratificar el proceso en la Fig. 63 obtenida del

DaloRadius se visualiza la IP asignada que hace correspondencia con el dispositivo.
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Mascara de subred 255.255.224.0
Router 172.16.32.1
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ID de cliente

Figura 62. SSID utilizado y direccion asignada en la red eduroam en iPhone

(11 0R/2014
10e32:3

1442 eduroam.ec 172,16.60,102

r—=a

Figura 63. Registro del usuario en daloRADIUS

3.3.3.Manuales de configuracion e instalacién en las Plataforma

Evaluadas

Para conocer mas detallado el proceso de configuracion en dispositivos méviles android y

GNU Linux, asi como el proceso de instalacion en dispositivos Windows y Mac OS X, se

encuentra disponible los manuales en la pagina oficial de Eduroam de la Universidad

Nacional de Loja http://eduroam.unl.edu.ec/ ver anexo 6.
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3.3.4.Informacién de usuarios conectados al SSID eduroam

visualizada con DALOradius

3.3.4.1. Usuarios en Linea

La herramienta web de administracién DaloRadius muestra los usuarios en linea que
estan conectados en ese momento al Servidor RADIUS EDUROAM. La informacién que
proporciona de cada usuario es: Usuario (dato obtenido del LDAP), Direccion IP,
Direccibn MAC, Hora de Inicio, Tiempo Total y Total de Mb de subida/bajada, como se

muestra en la Fig. 64.

Statistics Graph Online Nas

SELECT: ALL NONE

|Lirnpiar sesiones| |C5V Exporl:|

112
Usuario Hombre Direccion IP Hora de inicio Tiempo total Hotspot / Noombre corto del HAS
Subida: 1.25 Mb
IP: 172.16.58,125 2014-02-10 07:55:02 31 mi 4 b 3.35 Mb
verraeze 2014-02-10 07:55:02 31 minutes, 42 seconds escarga: 3.35 M
e MAC: 1eBl21c9:31cT:eD 15:1606 ’ :
459 Mb

Subida: 13.19 Kb
IP: 172.16.57.185
jfcastilo o ~ 2014-02-10 08:36:25 59 seconds Descarga: 10.46 Kb
MAC: fed0::9e2a:70ff:fed4:a%db
1 13.65 Kb

Figura 64. Usuarios en linea conectados en ese momento

3.3.4.2. Informacion de todos los usuarios

La informacion de todos los usuarios es el registro de todos los accesos realizados desde
gue estuvo disponible la red inalambrica Eduroam. Los datos que se van almacenando
por cada acceso es: usuario, direccion IP, hora de inicio, hora de finalizacion, tiempo total,

subida (bytes) y descargas (bytes)), como se muestra en la Fig. 65.
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Figura 65. Usuarios registrados desde la disponibilidad de Eduroam
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3.3.4.3. Accesos Totales

Para evaluar el funcionamiento de la red inaldmbrica eduroam, se procede a tabular los
datos obtenidos durante los meses de febrero, marzo y abril, cada mes detallado por
semanas.

En el mes de febrero se logrd evidenciar un total de 140 accesos registrados, de los
cuales 138 fueron acceso realizado por usuarios que forman parte de la Universidad
Nacional de Loja y 2 accesos de usuarios itinerantes, es decir usuarios que no forman
parte de la institucion, ver Tabla XXVI. Cabe indicar que fue el primer mes donde se
realizé un proceso de divulgacién del servicio de red eduroam en el AEIRNNR para

evaluar su funcionamiento.

Tabla XXVI NUMERO DE ACCESO TOTAL EN EL MES DE FEBRERO

NRO. DE ACCESOS

FEBRERO USUARIOS USUARIOS

LOCALES ITINERANTES
Lunes 03 - Viernes 07 65 0
Lunes 10 - Viernes 14 45 0
Lunes 17 - Viernes 21 21 0
Lunes 24 - Viernes 28 7 2
TOTAL PARCIAL 138 2
TOTAL 140

Para el mes de marzo se registra un total de 340 accesos a la red inalambrica Eduroam,
todos realizados por usuarios que pertenecen a la universidad, superando lo del mes
anterior, se logra dando a conocer a los estudiantes del AEIRNNR la disponibilidad de

Eduroam en la institucion, ver Tabla XXVII.
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Tabla XXVII NUMERO DE ACCESO TOTAL EN EL MES DE MARZO

NRO DE ACCESOS

MARZO USUARIOS USUARIOS

LOCALES ITINERANTES
Lunes 03 - Viernes 07 0 0
Lunes 10 — Viernes 14 5 0
Lunes 17 — Viernes 21 68 0
Lunes 24 —Lunes 31 267 0
TOTAL PARCIAL 340 0
TOTAL 340

Para las dos primeras semanas de abril se evidencia un total de 239 accesos, de los

cuales 239 son de usuarios locales y 50 de usuarios itinerantes, ver Tabla XXVIII.

Tabla XXVIII NUMERO DE ACCESO TOTAL EN EL MES DE ABRIL

NRO DE ACCESOS

ABRIL USUARIOS USUARIOS
LOCALES ITINERANTES
Martes 01 — Viernes 04 199 40
Lunes 07 — Martes 08 40 10
TOTAL PARCIAL 239 50
TOTAL 289

Utilizando el menu Graficos del DaloRadius se presenta mediante diagrama de barras, el
total de accesos realizados durante el mes de febrero, marzo y abril del 2014, como se

visualiza en la Fig. 66.
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Figura 66. Diagrama de barras muestra el total de acceso en todos los meses evaluados

3.3.5. Prueba con Usuarios Itinerantes

Para evidenciar el proceso de movilidad en el campus universitario UNL con usuarios

itinerantes, se obtuvo las credenciales de las siguientes instituciones:

¢ Pontificia Universidad Catolica del Ecuador Sede Ibarra (PUCESI).

e Instituto Nacional de Investigacion y Capacitacion de Telecomunicaciones-
Universidad Nacional de Ingenieria (INICTEL-UNI).

¢ Red Espafiola para Interconexiéon de los Recursos Informaticos de las

Universidades y Centros de Investigacion (RedIRIS).
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3.3.5.1. PUCESI

Para comprobar la itinerancia en la UNL con instituciones a nivel de Ecuador, se solicita la
colaboracién de la PUCESI, para lo cual muy amablemente proporciona credenciales de
prueba para la evaluaciéon respectiva. Las credenciales fueron emitidas a través de correo

electrénico (ver anexo 7). En la Fig. 67 se evidencia el registro del usuario de la PUCESI.

2014-04- 1 hours, 26
‘ 2014-04-03 58.06  159.42
654 usuarioldap 172.16.57.137 03 minutes, 16 User-Request 172.16. I
16:56:25 Kb Kb
15:30:09 seconds

Figura 67. Registro en daloRADIUS del usuario de la PUCESI

3.3.5.2. INICTEL-UNI

Para comprobar la itinerancia en la UNL con instituciones a nivel de Latinoamérica, se
dispone de las credenciales de INICTEL-UNI que se encuentra en Perq, la informacion del
usuario de prueba fue proporcionada por correo, ver anexo 7. En la Fig. 68 se evidencia la

autenticacion.

2014-04- 2 hours, 2
2 4 2014-04-03 : ‘
653 raap@inictel-uni.edu.pe 172.16.57.74 03 798 minutes, 38 " 2.89 Mb  Idle-Timeout 172.16. 1
1:28:23
15:25:46 " seconds

Figura 68. Registro en daloRADIUS del usuario de inictel

3.3.5.3. RedIRIS

Para demostrar itinerancia en la UNL con redes a nivel de Europa, en la Fig. 69 se realiza
la autenticaciébn con credenciales de la RedIRIS que es parte de Espafia, dichas

credenciales se obtuvo mediante de correo electrdnico, ver anexo 7.

2014-04- 1 hours, 49
- , 2014-04-03 230.03  637.79
638 testraap@test.rediris.es 172.16.60.17 03 ) minutes, 57 User-Request 172.16. I
11:39:34 Kb Kb
09:49:37 seconds

Figura 69. Registro en daloRADIUS del usuario de Redlris
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3.3.6.Movilidad: Usuario de prueba de la UNL en la Pontificia
Universidad Catd6lica del Ecuador Sede Ibarra (PUCESI)

Una valoracién importante que permite evidenciar la movilidad de usuarios que forman
parte de la Universidad Nacional de Loja en otras instituciones a nivel de Ecuador es
mediante el proceso de autenticacion, para esto se solicitd la colaboracién de la PUCESI
a través del encargado de la red Eduroam, al cual se le proporcioné las credenciales del
usuario de prueba de la UNL (ver anexo 8) para que realice una prueba técnica, en la Fig.

70 se demuestra movilidad en la PUCESI mediante el mensaje de Access-Accept.

Figura 70. Registro del usuario de prueba de la unl en la PUCESI

3.4. Demostracion del Proyecto Eduroam

3.4.1. Arquitectura Eduroam

En la Fig. 71 se muestra un ejemplo de arquitectura del proyecto Eduroam, donde se
muestra una computadora portati con credenciales de tipo itinerante
(eduroam_test@pucesi.edu.ec) solicitando la autenticacién en el RADIUS de la UNL, a
través de un autenticador (Access Point). Por considerarse al usuario que forma parte de
la PUCESI, la peticion es reenviada al Servidor Federado de Ecuador ubicado en CEDIA,
guien se encargara a su vez de reenviar al Servidor Radius de la PUCESI, quien es el
anico que conoce las credenciales del usuario y por ende se encarga de validarlas, de esa

manera la solicitud es aceptada, permitiendo el acceso al servicio de internet de la UNL.
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AUTENTICADOR UNL D8 RADIUS o

ITINERANTE
eduroam_test@pucesi.edu.ec

RADIUS FEDERADO
CEDIA

Figura 71. Ejemplo de Arquitectura Eduroam

3.4.2. Autenticacion y Autorizacion en lared Eduroam

A continuacion se detalla con un ejemplo la secuencia de pasos que en conjunto con la

Fig. 72 se muestra el proceso que se lleva para la autenticacién y autorizaciébn con un

usuario itinerante en la arquitectura Eduroam:

1.
2.

El dispositivo movil de pepe se une a SSID eduroam.
El cliente sobre el dispositivo movil de eduroam_test envia una solicitud de conexion a

la red eduroam de la UNL como eduroam test@pucesi.edu.ec

El servidor local RADIUS de la UNL (que esta conectado a la infraestructura
inalambrica de UNL) reconoce que el dominio de eduroam_test (@pucesi.edu.ec) no
es local, por lo que reenvia la solicitud al servidor RADIUS nacional (RADIUS Ec).

El servidor RADIUS nacional (RADIUS Ec) envia la solicitud al destino apropiado,
dominio pucesi.edu.ec

El servidor RADIUS de PUCESI, envia un certificado de desafio (certificate challenge)
de regreso a eduroam_test. Este es el paso que permitira a eduroam_test estar
seguro que el SSID eduroam de UNIL es un miembro de confianza de la red de
eduroam.

Si el certificado fue cargado previamente en el dispositivo de eduroam_test (un
importante paso en el proceso de eduroam), el dispositivo aceptara el certificado y
establece un tunel encriptado SSL/TLS entre el dispositivo de eduroam_test y el

servidor RADIUS PUCESI (origen) de la institucién de eduroam_test.
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Si el dispositivo mévil de eduroam_test no reconoce el certificado, a eduroam_test se
le pedird que acepte o rechace el certificado. En todos los casos, el certificado
mostrard el nombre comun (por ejemplo: eduroam.radius.pucesi.edu.ec),
eduroam_test no deberia aceptar un Certificado con un nombre desconocido (por
ejemplo: verdad.com).

Ahora que se ha establecido el tinel encriptado entre el dispositivo de eduroam_test y
el servidor RADIUS de la PUCESI, las credenciales de eduroam_test son pasadas a
través del tinel encriptado SSL/TLS entre el dispositivo de eduroam_test y el servidor
RADIUS de PUCESI para la verificacion. Este paso de autenticacion permite al
servidor RADIUS ser conectado al Servicio de Directorio de la institucion.

Sobre la autenticacion exitosa, el servidor RADIUS de la PUCESI envia un Access-
accept y algin material clave a la infraestructura de UNL (fuera del tinel SSL) y algan
material clave privado a eduroam_test (dentro del tinel).

La infraestructura inalambrica eduroam de la UNL negocia con el dispositivo de
eduroam_test el intercambio de la clave de encriptacién para permitir el acceso a la
red y habilitar la encriptacion entre el dispositivo de eduroam_test y el punto de acceso
inalambrico de la UNL.

Ahora eduroam_test puede conectarse a SSID eduroam en la UNL y disfrutar de la
conectividad autenticada y encriptada entre su dispositivo y la red inalambrica de UNL.
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Hacia otras ucesi.edu.ec
unl.edu.ec Federaciones: P
_______________________ EUROPA, APAN, SERVIDORDE
SIRVIDOR DI USA, CANADA a través AUTENTICACION
SUPLICANTE 802.11 AUTENTICADOR AUTINTICACION de eduroam-LA

] RADIUS (Home)
eduroam_test@pucesi.edu.ec AP 802.11 RADIUS

. ’
R T
(2) solicitud de conexion (3)

e > aduroam_test@pucesi.edu.ec Solicitud de <onexld; Reenvio de Solicitud
iy EAPOL START 7 CERTIFICADO DE
la UNL ZEs miembro @pucesi.edu.ec=/=@unledu.ec DESAND
de Confianzade red
eduroam?
RADIUS
:_____________,_ EeE— _‘_ ________________________ VERIFICANDO
Certificado cargado (6) CREVENLIMES
previamente. A ———
ACEPTA:Secrea | B7 07 e T = R P s e
el tinel SSL/TLS (7) | cn de _test > —
B R ) il (RO (RRERTERIREEE Servidor de
i (TUNEL SSL/TLS) R Material privado (8) directorio
N o W DTSR KRt e i e R st e Ko T N
ln(:v‘:v‘::lo:o N'“°""'°"1~C“"7Ac'°" L r [Actrss-Aru‘pl (8)
Clave de encriptacion 9 VERIFICACION
Para acceso a la red DE PASSW
unNL ( € (10)

Conexidna
SSID eduroam

Figura 72. Ejemplo de Autenticacion y Autorizacion en la red Eduroam

3.5. Despliegue de Eduroam en Ecuador

El servicio de movilidad Eduroam cada vez tiene mayor acogida en las universidades del
Ecuador, por lo que su despliegue estd avanzando con el transcurso del tiempo. En la
actualidad segun el mapa global de Eduroam localizado en el sitio web:

http://monitor.eduroam.org/eduroam map.php?type=all muestra 6 universidades entre

ellas la UNL que ya tienen desplegado el servicio, a continuacion se detalla:

Pontificia Universidad Catdlica del Ecuador Sede Ibarra
Universidad de Cuenca

CEDIA

Universidad Tecnol6gica Equinoccial

Escuela Superior Politécnica del Litoral

YV V. V V V V

Universidad Nacional de Loja
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En la Fig. 73 se muestra el mapa del Ecuador con el despliegue de Eduroam en las

Universidades.
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4. Fase 4: Difusion de los Resultados de la Investigacion

Para el proceso de difusion de los resultados de la investigacion del presente PFC se
tomaron varias herramientas, con el &nimo de difundir y dar a conocer el trabajo realizado

para aquellas personas que estén interesadas en este tipo de proyectos.

4.1. Articulo Técnico

Para presentar a la comunidad cientifica se redacta el articulo técnico titulado
“Implementation of Eduroam as Wirelless Infraestructure on the Campus of National
University of Loja” (ver anexo 9), que contiene principalmente temas como analisis,
revision de literatura, desarrollo y resultados obtenidos, el articulo sera publicado de forma
virtual en la revista universitaria de la UNL llamada Revista “Energia” en su Edicién N°2
en Junio 2014. El articulo Técnico presentado sigue LAS NORMAS PARA LA
PRESENTACION DE ARTICULOS EN IEEE LATIN AMERICA TRANSACTIONS las
cuales guian aspectos como: la presentacion del documento, derechos del autor,
disposiciones, reglas para el formato, etc. Para proceder con la publicacién del articulo
técnico es enviado al Comité Editorial de la Revista a través del correo electronico

revista.energia@unl.edu.ec. Cuya respuesta se muestra en la Fig. 74 , para luego ser

sometido a un proceso de revisién, tomando aspectos importantes como: formato de
revista, bibliografia y/o referencias adecuadas, redaccion clara, tablas y figuras
pertinentes; luego del cual se emite un Informe de Revisidon que presenta los siguientes

indicadores, mostrados en la Fig. 75

Revista Energia Universidad Nacional de Loja 11 de may. (hace 9 dias) .
para mi [

Estimados investigadares, el Comité Editorial de |a Revista "Energia” agradece el envio de su trabajo, el mismo que se encuentra en fase de
revisian por los drbitros internos. EI 15 de mayo del presente el Comité Editorial recibe las observaciones por parte de los revisores

A partir del 15 al 30 de mayo se tendra que realizar los cambios sugeridos para su posterior publicacidn en el mes de junio del presente en
|a Edicidn Mao. 2

Por media de este medio se les natificara el informe realizado por los arbitras de Ia revista

Un cordial saluda, v dispuestos a sus inquistudes

Figura 74. Notificacién del Comité Editorial de la Revista “Energia”
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Indicadores de contenido:

1. Relacidn con otras investigaciones del mismo campo: Bien

Comentarios, observaciones y sugerencias: los autores fundamentan el estado del arte
adecuadamente, considerar la observacion relacionada con la bibliografia.

2. Pertinencia teérica-metodologica: Bien

Comentarios, observaciones y sugerencias: los autores fundamentan adecuadamente la
manera de lograr los objetivos propuestos, se sugiere, si es posible, agregar bibliografia
documental.

3. Aportacion a estudios ya hechos: Bien

Comentarios, observaciones y sugerencias: se detecta un adecuado aporte por otros trabajos
de los autores relacionados con el campo de investigacion.

4. Andlisis y sintesis: Bien

Comentarios, observaciones y sugerencias: los autores presentan los resultados y las
conclusiones adecuadamente.

Escala: Bien/Regular/Mal

Fecha de revision: 14/05/2014

Figura 75. Informe de revision del Comité Editorial de la Revista Energia

4.2. FLISOL 2014

Como parte del proceso de difusion del trabajo investigativo y aprovechando la
celebracién del FLISOL2014 Capitulo Loja, se colaboré con la participacion del PFC
demostrando el uso de herramientas libres aplicadas en su desarrollo. La participacion de
los investigadores en el evento, sin lugar a duda, aporté destreza en la exposicion y
confianza en el dominio de la tematica, sin embargo como todo aporte también evidencié

los puntos débiles que deben ser reforzados.

La conferencia fue tratada con el tema “Servicio de Movilidad mundial Eduroam en la
Universidad Nacional de Loja con FreeRADIUS, OpenSSL y OpenLDAP”, como se

muestra en la Fig. 76.
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Servicio de Movilidad mundial Eduroam en la
Universidad Nacional de Loja con FreeRADIUS,

OpenSSL y OpenLDAP

Jennifer Loayza  Fernando Castillo

Carrera de Ingenieria en Sistemas
Universidad Nacional de Loja

" Codificando y garantizando Privacidad”
#LojaFlisol14

)
eduroam

Jennifer Loayza, Fernando Castillo {UniversitiServicio de Movilidad mundial Eduroam en la

Figura 76. Presentacion de conferencia en el evento FLISOL 2014

4.3. Pagina Web

Se crea un portal web propio de la UNL, para dar a conocer a todos y cada uno de los que
forman parte de la Institucibn sobre el proyecto Eduroam, donde principalmente
encuentran informacién introductoria del proyecto, los manuales de configuracién en
diferentes plataformas, los participantes de Eduroam a nivel nacional y los contactos de
Eduroam en la UNL. En la Fig. 77 se visualiza la pagina principal, cuyo enlace es:
http://eduroam.unl.edu.ec/.
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F. DISCUSION

1. DESARROLLO DE LA PROPUESTA ALTERNATIVA

El desarrollo de la propuesta alternativa se basa en la realizacién y cumplimiento de
los objetivos planteados.

1. Analizar el estado actual de la red de datos inalambrica de la Universidad
Nacional de Loja para que cumpla con los lineamientos del proyecto EDUROAM.
Para llegar a cumplir el presente objetivo, se realizé una descripcién de los equipos
networking de la infraestructura de red inalambrica que dispone la Universidad
Nacional de Loja para ofrecer el servicio de internet inalambrico a todos los que
forman parte de la institucion, de igual forma se describe la ubicacién y
direccionamiento IP de los diferentes Access Point. Asi mismo se redacta como se
llevaba el proceso de autenticacion que deben realizar para acceder al servicio a
través del SSID S.1. UNL.

Como parte importante dentro de este objetivo se procede a realizar una comparativa
de los lineamientos de EDUROAM frente a la Red S.I. UNL que comprende hardware,
software y usuario final.

Todo lo descrito anteriormente se encuentra detallado en la Fase 1: Analisis de

requerimientos de la seccion Resultados.

2. Establecer un método estandar de autenticacién para el servicio de conectividad
mavil en la Universidad Nacional de Loja.
Dentro de esta apartado se realiza un analisis del método de autenticacion facil, ligero
y centralizado como es LDAP, el mismo que es llevado como propuesta para su
utilizacion en el proyecto EDUROAM.
Para seleccionar el mejor directorio de servicio LDAP se realiza una comparacion
entre los software mas conocidos, tomando en cuenta aspectos como definicion, valor
comerciales y opiniones de implementacién, todo esto con el fin de seleccionar la
mejor alternativa.
Se selecciona OpenLDAP como la mejor alternativa para la implementacién, en base

al analisis realizado. Se arma un entorno de pruebas del servicio donde se detalla
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caracteristicas de hardware, software, definicion y creacion de la estructura del
directorio LDAP y por ende su instalacién. Cabe indicar que dentro de esta apartado
se definid un esquema personalizado en que implica agregar una Clase Objeto con
atributos propios para cada usuario que forma parte Universidad Nacional de Loja.

Todo lo relacionado a este objetivo, se encuentra detallado en la seccion Resultados,

Fase 2: Desarrollo, apartado Servidor LDAP.

Desarrollar y validar las configuraciones de los servidores RADIUS Local y
Federado para el servicio de movilidad.

Para el desarrollo y cumplimiento de este objetivo se realiza una descripcion de la
funcionalidad que desempefia cada uno de los servidores RADIUS Local y Federado
dentro de la infraestructura de red EDUROAM, ademas mediante tablas se detalla las
caracteristicas tanto hardware, como de software requerido para su implementacion.
Para la instalacién y configuracion de los servidores se lo hizo con la ayuda de
manuales de implementacion proporcionado por la comunidad EDUROAM, en cual se
cre6 una autoridad certificadora privada con la que se generaron certificados de
consulta para el Servidor Radius Local.

Dentro de los archivos configurados en el Servidor Radius Local estd el users,
eap.conf, proxy.conf, client.conf y para el Servidor Federado los archivos client.conf y
proxy.conf.

Para validar las configuraciones realizadas en los Servidores, se procede a utilizar el
comando radtest que permite simular una solicitud de acceso al RADIUS, para lo cual
se envio solicitudes de acceso con usuarios locales e itinerantes.

Finalmente dentro de esta apartado se explica las razones del porque el Servidor
Radius Federado, pasa a manos de CEDIA (Consorcio Ecuatoriano de Internet
Avanzado).

Todo lo relacionado al desarrollo de este objetivo, se encuentra detallado en la

seccién Resultados, Fase 2: Desarrollo, apartado Servidores Radius,

Ejecutar pruebas de movilidad a la red EDUROAM aplicadas a usuarios del
campus universitario en diferentes escenarios.

Con la realizacion de este objetivo se demuestra la operatividad, funcionalidad y la
ventaja de aplicacion del proyecto Eduroam. Para el cumplimiento de las pruebas de

movilidad se preseleccion6 al A.E.LR.N.N.R como escenario de prueba debido
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principalmente a que su poblacion, en concreto, a los usuarios de la Carrera de
Ingenieria en Sistemas, hace mayor uso de las TIC’s en comparacion a las demas
areas que componen la institucién. Un punto importante a probar es la capacidad del
Servidor Proxy Radius Local para aceptar muchas peticiones, por lo que usar RADIUS
test client resulté de mucha ayuda por su facilidad de uso frente a otras aplicaciones
que no permiten enviar tantas solicitudes a la vez o resultan de dificil configuracion
para poner a prueba al servidor RADIUS.

Las plataformas de los S.O en que se evaluaron a la red Eduroam fueron
determinadas por el uso o la estabilidad que éstas presentan; en el S.O Windows tuvo
una excelente fase de pruebas debido a que la red Eduroam fue adaptada a su
Version 7 frente a su Version 8 que por su reciente apogeo aun no se logra aplicar las
configuraciones que necesita Eduroam. En la distribucion Ubuntu del S.O Linux
presenta facilidad en su configuracion, y ademas es mayor su frecuencia de uso por
parte del usuario final en contraste se puede evidenciar en el S.O Android con su
reciente auge en smartphones o tablets. Los usuarios del S.O Mac no pueden tener
restriccion a este servicio por lo que existe la configuracién respectiva tanto para
laptop como para smartphones.

Frente a la gama de usuarios disponibles para realizar la fase de prueba se hace uso
de un usuario creado propiamente para ese fin, el cual es previamente almacenado en
el servidor LDAP y es de nuestro libre uso.

Realizar las pruebas de movilidad se centra principalmente en la demostracién de
conexién de un usuario itinerante en un campo diferente, por lo que gracias a su
sentido de colaboracién y cooperacion para el despliegue de Eduroam por el pais, se
determiné mediante contacto previo que la institucién que nos facilitaria en esta parte
de la fase seria PUCESI a nivel nacional, y el INICTEL y Redlris a nivel internacional.
Todo lo descrito anteriormente se encuentra detallado en la seccidon Resultados, Fase

3: Pruebas de movilidad.

Establecer procesos de documentacion de la implementacion del proyecto y
replicarlo ala comunidad cientifica.

Para lograr cumplir este objetivo, en esta fase del PFC se procedié a establecer
algunas herramientas de difusion basadas en normas, reglas y disposiciones que

rigen tanto a los documentos creados como a la conferencia ofrecida para
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comunidades, investigadores o personas interesadas en este tipo de trabajos
académicos-tecnoldgicos. Se particip6 en las conferencias de Software Libre
denominado “FLISOL2014” capitulo Loja, con la tematica orientada a las herramientas
libres que se utilizaron para el desarrollo. De igual manera se implemento un sitio web,
dando a conocer el proyecto Eduroam, donde se incluye manuales de configuracion e
instalacion atil para el uso del servicio establecido, por ultimo se redacté un Articulo
Técnico donde se menciona en sintesis todo el proceso realizado para llegar a
alcanzar resultados reales.

Todo lo relacionado a este objetivo, se encuentra mas detallado en la seccidon

Resultados, Fase 4: Difusién de los Resultados de la Investigacion.

2. VALORACION TECNICA ECONOMICA AMBIENTAL

El presente PFC, titulado “Implementacion del Sistema Federado Eduroam en la
Universidad Nacional de Loja y configuracién de la Infraestructura Tecnholdgica como
iniciativa para el despliegue en las Universidades del Ecuador’ se considera desde el
punto de vista técnico como un trabajo factible y necesario dentro de la Universidad
Nacional de Loja, puesto que permitird tener acceso a internet a todos los que forman
parte de la Institucién, asi como a personas de otras universidades cuando visiten el
campus universitario, y viceversa. Ademas este proyecto de nivel mundial ahorra el
trabajo de configurar Access Point de uso exclusivo para usuarios itinerantes, de igual
manera se tiene un control de acceso a la red de todos aquellos que utilizan la
infraestructura EDUROAM dentro del campus.

En el aspecto econdémico el proyecto se considera de igual manera factible por 2

situaciones relevantes:

» Los requerimientos de hardware son cubiertos por la Unidad de
Telecomunicaciones e Informacion de la Universidad Nacional de Loja.
» Los requerimientos de software utilizados son de libre distribucion y poseen

licencia Open Source.
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A continuacion se detalla los recursos humanos, materiales, técnicos y tecnoldgicos

utilizados:

Los recursos humanos hace hincapié del personal que formo parte del PFC, que
principalmente fue llevado a cabo por sus investigadores, se tuvo la ayuda de un asesor
de proyectos quien fue guia para esquematizar de mejor forma el anteproyecto. Sin duda
durante el transcurso del desarrollo, se conté con las tutorias del director de tesis. De
igual forma durante el proceso de implementacién se obtuvo con la colaboracion de
entendidos en la materia de EDUROAM. En la Tabla XXIX se detalla los recursos

humanaos.
Tabla XXIX. RECURSOS HUMANQOS
DESCRIPCION CANT. COSTO/HORA NRO. HORAS TOTAL
Investigadores 2 $ 5.00 1280 $12800.00
Asesor de Anteproyecto 1 $10.00 10 $ 100.00
Director de Tesis 1 $10.00 70 $ 700.00
Asesor de Eduroam 2 $10.00 10 $200.00

SUBTOTAL $ 13800.00

En la Tabla XXX se hace una descripcion detallada de los recursos materiales que fueron

necesarios para presentar los borradores y el informe final del PFC.

Tabla XXX. RECURSOS MATERIALES

DESCRIPCION CANT. V. UNITARIO TOTAL
Resmas de Papel A4 4 $5.00 $ 20.00
Cartuchos de Tinta 4 $25.00 $100.00
Empastado 4 $8.00 $ 32.00
Anillados 5 $2.00 $ 10.00
CD’s 6 $0.50 $ 3.00

SUBTOTAL $165.00

111 -



IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA %
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR ed uroam

En la Tabla XXXI muestra en detalle los recursos de hardware que fueron que utilizaron
para el desarrollo del PFC; que comprende dos portétiles personales que usados para
montar temporalmente los servidores radius, el acceso remoto a los Servidores una vez

implementados en Blade y la redaccion de avances como del informe final.

Tabla XXXI. RECURSOS HARDWARE

DESCRIPCION COSTO  DEPRECIACION  T.UTILIZACION TOTAL
(5 ANOS) (MESES)
Miniportatil DELL $ 805.00 $ 161 16 $214.67
INSPIRON N4030
Portatil TOSHIBA $1070.00 $214 16 $285.33
Satellite S845
Impresora $80.00 $ 16 16 $21.33
Blade HP PROLIANT $23911.00 - e e
SUBTOTAL $521.33

En la Tabla XXXII muestra el software usado para la implementacién del proyecto y su
difusion en la UNL. Por tratarse de herramientas libres, no posee costo alguno.

Los servidores Ldap y Radius fueron montados en el Sistema Operativo GNU Linux
distribucion Debian. La implementacion del protocolo radius se usé la herramienta
freeradius para la autenticacion y autorizacién de usuarios previamente registrados en el
servidor Ldap, para lo cual se utiliz6 la herramienta OpenLdap y finalmente se usé
Openssl que ayuda a la creacién de la CA y emisién de certificados digitales. Para la

difusién de Eduroam se cred una pagina web con ayuda del CMS Drupal.

Tabla XXXIl. RECURSOS SOFTWARE

DESCRIPCION VALOR

GNU Linux/Debian $00.00
freeRADIUS $00.00
OpenLDAP $00.00
OpenSSL $00.00
PhpLdapAdmin $00.00
DaloRADIUS $00.00
Drupal $00.00

SUBTOTAL $00.00
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En la Tabla XXXIIl muestra el desglose del tiempo usado por los investigadores en lo que
respecta al internet, medio principal para la obtener informacién importante y muy
necesaria para el desarrollo del PFC, de igual forma las llamadas a celular fueron eje
principal para estar comunicados entre los investigadores y director de tesis.

Tabla XXXI1l. RECURSOS COMUNICACIONES

Internet 2 3 horas 60 horas 960 horas $0.50 $ 480.00
Llamadas a 2 - 5 min 1 hora 20 $0.10 $0.80
Celular min.

SUBTOTAL $ 480.80

En la Tabla XXXIV. Se aprecia la suma parcial de los recursos técnicos y tecnologicos
usados para su posterior inclusién en la suma total de recursos usados.

Tabla XXX1V. RECURSOS TECNICOS Y TECNOLOGICOS

Recursos Hardware $521.33
Recursos Software $000.00
Recursos Comunicaciones $800.00

SUBTOTAL $1321.33
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En la Tabla XXXV. Presenta la suma total de todos los recursos tanto humanos como

materiales y técnicos y tecnoldgicos usados en el proyecto, que da una aproximacion del
costo real.

Tabla XXXV. APROXIMACION DEL COSTO REAL DEL PROYECTO

DESCRIPCION V.TOTAL

Recursos Humanos $9700.00
Recursos Materiales $287.00
Recursos Técnicos y Tecnolégicos $1321.33

SUBTOTAL $11308.33

IMPREVISTO 10% $1130.83

$12439.16

El PFC se considera factible en el aspecto ambiental puesto que los servidores
implementados se encuentran en una zona adecuada, “cuarto frio”, dentro de la Unidad
de Telecomunicaciones e Informacion. Ademas se puede tener acceso via remota para su
administracion, sin necesidad de tener contacto fisico.
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G. CONCLUSIONES

Una vez culminado el presento PFC se puede concluir lo siguiente:

Mediante el analisis de la infraestructura de red inalambrica permiti6 conocer los
equipos que se usan para ofrecer el servicio de internet inalambrico, de igual manera
se evidencio el proceso de autenticacion y autorizacion que se llevaba, cuyo método
implicaba ingresar las credenciales de usuario a través de un portal cautivo cada vez
qgue se requeria del servicio, con el pasar del tiempo se ha dejado a un lado.
Actualmente con la red inalambrica eduroam se ingresa las credenciales la primera
vez y en posteriores conexiones se har4 de forma automatica cada vez que se
identifique la red ya sea en el propio campus institucional o en otro que se esté

visitando.

Utilizando el Software de distribucion Libre OpenLDAP, se implementd el servicio
LDAP como método de consulta de credenciales (usuario/contrasefia) para el acceso
al servicio de internet inalambrico mediante la infraestructura de red Eduroam, este
proceso esta enfocado a darle una nueva forma al usuario tradicional el cual estaba
dado por el numero de cédula para proceder a esquematizarlo en base a los
nombres y apellidos quedando conformado por las iniciales de los nombres, el primer

apellido y la inicial del segundo apellido.

Se ha implementado un Servidor Radius Eduroam Institucional para ofrecer el
servicio de movilidad, realizando las configuraciones requeridas en las que se
incluye la implementacién del protocolo SSL/TLS con la creacion de certificados de
consulta tanto publico como privado para el Servidor Radius, garantizando de esta
manera que la comunicacion entre cliente-servidor se realice de forma segura y que
la informacién viaje a través de un tunel de forma cifrada, casi imposible de
descifrarla. Ademas con la iniciativa de disponer el servicio en Ecuador se
implementd en la Universidad Nacional de Loja un Servidor Federado en fase de
prueba para todas las instituciones del Ecuador, realizando las pruebas que

garanticen la funcionalidad para luego pasar a formar parte del CEDIA.
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La implementacion de un Servidor RADIUS desarrollé habilidad y destreza en los
investigadores, adquiriendo conocimiento en cuanto al funcionamiento del protocolo
de autenticacién, autorizacion y registro, manipulacion de certificados de confianza a
través del protocolo SSL con algoritmos de encriptacion RSA, ademéas del TTLS
como método de autenticacion. En cuanto a la instalacion y configuracion de un
Servidor LDAP destaca el conocer un nuevo proceso de autenticacion de servicios
gue responde principalmente a consulta de perfiles de usuario.

Se realizaron pruebas de autenticacion para comprobar el funcionamiento del
servicio de movilidad Eduroam con estudiantes de la Carrera de Ingenieria en
Sistemas, de igual forma se hicieron las respectivas pruebas con credenciales de
usuarios itinerantes comprobando movilidad a nivel de Ecuador, Latinoamérica y
Europa, las pruebas también fueron orientadas hacia los Sistemas Operativos en las

plataformas Ubuntu, Windows 7, Mac OS Marvericks, Android y iOS Apple.

Al tratarse de un PFC, este se ha difundido por algunos medios, dentro de los cuales
se particip6 en las Conferencias de Software Libre versién Loja denominado
“‘FLISOL2014”, se cre6 un pagina web para conocimiento de Eduroam en la
Universidad Nacional de Loja y por ultimo se realiz6 un extracto de los mas
importante del proyecto en un Articulo Técnico para ser publicado en la Revista

“Energia” edicion nro. 2 de Junio del 2014.

El uso de la aplicacion web daloRADIUS permitié la visualizacion amigable de los
accesos realizados en el Servidor Radius Local, presentando informacion estadistica
clasificada por accesos, usuarios y fechas, permitiendo determinar el inicio y fin de
sesion, subida y descarga de archivos ademas de la direccion IP asignada al

dispositivo y su respectiva MAC.

La utilizacion del equipo networking Wireless Lan Controller (WLC), permitio la
difusion del SSID eduroam en todo el campus universitario, ya que gestiona de forma

conjunta todos los Access Point que componen la red inalambrica de la UNL.
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H. RECOMENDACIONES

Se propone las siguientes recomendaciones como parte del trabajo realizado:

Realizar un estudio de sitio del campus universitario enfocado principalmente en cubrir
oficinas, aulas, bibliotecas y campos abiertos que son de mayor concentracién por
quienes forman parte de la universidad, de esa manera se mejora las zonas de
cobertura de la red inalambrica y asi ofrecer movilidad interna de calidad a usuarios

locales e itinerantes.

Desarrollar un médulo en el Web Services que permita la vinculacion del SGA
(Sistema de Gestién Académica) con el directorio LDAP, con el fin de gestionar de
forma automatica los usuarios y sus perfiles almacenados en el SGA, sincronizandose

con el directorio LDAP.

Efectuar una actualizacion periddica de los protocolos de seguridad, usados en el
proyecto de movilidad, a su versién mas reciente, estable y exhaustivamente probada
con el fin de ofrecer confianza al usuario, garantizando confidencialidad y privacidad

de la informacion.

Establecer el SSID eduroam como principal y Unico medio de acceso al servicio de
internet inaldmbrico en el campus universitario, garantizando mediante el registro del
usuario tener un control de todos los accesos realizados sean esporadicos 0 muy
frecuentes, esto servira para evaluar las fortalezas y debilidades que ayudaran a
mejorar la red inaldmbrica, ademas con esta infraestructura de red, la universidad
estrecha lazos de colaboracién y comparticion del servicio de internet entre

universidades encaminandose a formar parte de la gran comunidad Eduroam.

Por tratarse de certificados emitidos cada 4 afios por CEDIA y aprovechando la
comunicacion que existe entre los Servidores Radius Eduroam Locales/Institucionales
y el Servidor Federado para Ecuador, realizar la renovacién automética de los
mismos, avalando de esta manera que no haya ningun descuido u olvido en la

implementacion e incluso eliminando la peticion verbal de renovacion de certificados.
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Darle seguimiento continuo a este PFC en futuros trabajos con el afan de ir mejorando
acorde a las necesidades que se vayan presentando y que en conjunto con las nuevas
tecnoldgicas, tales como el uso de IPSEC y RADSEC que ofrezca seguridad y

confiabilidad en el uso de este medio.

Realizar el subneteo (subredes) de la red de la UNL de tal manera que se creen dos
grupos de usuarios (Locales e lItinerantes) y se asigne un rango de direcciones IP,
para cada uno de estos, diferenciando el dominio del usuario en el Servidor Radius
Local, garantizando de esta forma la utilizacion efectiva del servicio de movilidad

eduroam.
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Anexo 1. Correo del Representante de Eduroam a nivel de
Latinoamérica, que evidencia el inicio de la iniciativa EDUROAM

en la UNL.
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Anexo 2. Guia de instalacion de Servidor LDAP

o
\

st cOein 0000

8 Instalar y Configurar un servidor LOAP (Tiempo estimado < 2n)
81 Instalacitn do un servidor LOAP do prostes
Primero, instalamas Ios siguientes paquelos:

[ apache2 shapd Map-uths phokdapadmin ibagache2mod-phod |

Como of instalar of sorvidor LOAP se genoran parimetros por defaudt, nos conviens
rovstalano para s configuracon manual

Ejocutar:
dpig-reconfigure slapd

LDosoa omay ks configuracn 0ol servidr OpenlDAP? No

Iroduzca su nombro de doming DNS: "+

Nomre de ka organizacién: ******

Conrasoha ***

Molor do base de dalos a utizar BO8

LD0s0a quo 50 borme 1 s do dalos Cudndo 80 purhuo of paguets tapd? No
Desoa mover la base de datos aniigua? S|

(Dos0d paent of protocolo LOAMNZ? No

Elocutamos “slapcat’ para vor los dotados do nuesira configuracin nicial
Guarde ks cambioy!

82 Configurar usuarios on LOAP
Primero, creamos un grupo LDAP llamado “usuanios’, en of cudl se aimacenarin kos

USUos aUrEados 3 eduroam, huego Crearemos un perfl de usuano on LOAP,
Editamos los sguientns archivos dento del nuevo dreciont leichdapd!.

"N g
valcea
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Anexo 3. Esquema UsuariosUNL

#UsuariosUnlschema
#

# definicion del atributo apellidoMaterno
attributetype ( 3.0.0.1 NAME ('ssn’)
DESC 'Segundo Apellido del Usuario UNL'
SUP name )

# definicion del atributo DNI

attributetype ( 3.0.0.2 NAME 'dni’
DESC 'DNI delUsuario UNL'
SUP name )

# definicion del atributo Direccion

attributetype ( 3.0.0.3 NAME 'direccion’
DESC 'Direccion del Usuario UNL'
SUP name )

# definicion del atributo Sexo

attributetype ( 3.0.0.4 NAME 'Sexo’
DESC ‘'Sexo del Usuario UNL'
SUP name )

# definicion del atributo pais
attributetype ( 3.0.0.5 NAME 'pais’
DESC 'Nacionalidad del Usuario UNL'
SUP name )

# definicion del atributo Provincia

attributetype ( 3.0.0.6 NAME 'provincia’
DESC 'Provincia del Usuario UNL'
SUP name )

# definicion del atributo Cantdn

attributetype ( 3.0.0.7 NAME ‘canton’
DESC 'Canton del Usuario UNL'
SUP name )

# definicion del atributo Parroquia

attributetype ( 3.0.0.8 NAME ‘parroquia’
DESC 'Parroquia del Usuario UNL'
SUP name )
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# definicion del atributo Ciudad

attributetype ( 3.0.0.9 NAME ‘ciudad’
DESC 'Ciudad del Usuario UNL'
SUP name )

# definicion del atributo F. Nacimiento

attributetype ( 3.0.0.10 NAME 'fechaDeNacimiento'
DESC 'Fecha de Nacimiento del Usuario UNL'
SUP name )

# definicion del atributo Carnet Conadis

attributetype ( 3.0.0.11 NAME ‘carnetConadis’
DESC 'Carnet Conadis del Usuario UNL'
SUP name )

# definicion del atributo Tipo de Discapacidad

attributetype ( 3.0.0.12 NAME 'tipoDeDiscapacidad’

DESC 'Tipo de Discapacidad del Usuario UNL'
SUP name )

# definicion del atributo Email Personal
attributetype ( 3.0.0.13 NAME 'emailPersonal’

DESC 'Email Personal del Usuario UNL'
SUP name )

# definicion del atributo Email Institucional

attributetype ( 3.0.0.14 NAME 'emaillnstitucional’
DESC 'Email Institucional del Usuario UNL'
SUP name )

# definicion del objectclassUsuariosUnl

# extiende de person (definido en core.scheme de LDAP)

# son forzosos los atributos ssn, dni, sexo, ....

# puede contener los atributos direccion, provincia, canton, ....

objectclass ( 3.5.0.1 NAME 'UsuariosUnl’
DESC 'Representa un UsuarioUnl’
SUP top
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MUST (ssn $ dni $ sexo $ pais $ ciudad $ fechaDeNacimiento $ emailPersonal)
MAY (direccion $ provincia $ canton $ parroquia $ carnetConadis&tipoDeDiscapacidad $

emaillnstitucional))
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Anexo 4. Codigo para crear usuarios en base alos Nombres y

Apellidos

public class Docente {

}

private String cedula;
private String nombres;
private String apellidos;

public String getCedula() {
return cedula;

}

public void setCedula(String cedula) {
this.cedula = cedula;

}

public String getNombres() {
return nombres;

}

public void setNombres(String nombres) {
this.nombres = nombres;

}

public String getApellidos() {
return apellidos;

}

public void setApellidos(String apellidos) {
this.apellidos = apellidos;

}

kkkkkkkkkkkkkkhkkkkhkkkkkkkkkhkkkkkkkkkhkkkhkkkkkkhkkkkhkkkkkkkkkkk

public class Algoritmo {

public String getlinicialPrimerNombre(String primerNombre){

/Inombres.split(" ")[0]

}

public String getlnicialSegundoNombre(String segundoNombre){

if(segundoNombre.split(" ").length==1)
return "
else

}

return segundoNombre.split(" ")[segundoNombre.split(" ").length-1].charAt(0)+"";

public String getApellidoPaterno(String apellidoPaterno){

return apellidoPaterno.split(" ")[0];

}
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public String getApellidoMaterno(String apellidoMaterno){
if(apellidoMaterno.split(" ").length==1)
return ",
else

return apellidoMaterno.split(" ")[apellidoMaterno.split(" ").length-1].charAt(0)+"";
}

public List<String> guardar(String usuario, List<String> lista,List<String>listaCompleta){
if(llista.contains(usuario)){
listaCompleta.add(usuario);
}
else{
int contador = getNumeroUsuario(usuario, lista);
if((contador-1)>0)
listaCompleta.add(usuario+(contador-1));
else
listaCompleta.add(usuario);

}
return listaCompleta;
}
public int getNumeroUsuario(String usuario, List<String> lista){
int cont=0;
for (String u : lista) {
if(u.equals(usuario))
cont++;
}
return cont;
}

}

kkkkkkkkkkkkkkhkkkkhkkkkkkkkkkhkkkkkkkkkhkkkkhkkkkkkhkkkkhkkkkkkkkkkk

public class Archivo {

Algoritmo algoritmo;
List<String> lista;
List<String> listaCompleta;

public Archivo(){
algoritmo = new Algoritmo();
lista = new ArrayList<String>();
listaCompleta = new ArrayList<String>();

}

public void leer(String url) throws FileNotFoundException, IOException{
DatalnputStream entrada=new DatalnputStream(new FilelnputStream(url));
try {
String linea;
while ((linea=entrada.readLine())!=null) {
//System.out.printin(linea.split("\t")[0]+" "+linea.split("\t")[1]+linea.split("\t")[2]);
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String cedula = linea.split("\t")[0];

String nombres = linea.split("\t")[1];

String apellidos = linea.split("\t")[2];

String usuario =
algoritmo.getlnicialPrimerNombre(nombres)+algoritmo.getinicialSegundoNombre(nombres)+algo
ritmo.getApellidoPaterno(apellidos)+algoritmo.getApellidoMaterno(apellidos);

lista.add(usuario);

//usuarioEduroam = usuarioEduroam+""+
"\n"+cedula+";"+nombres+";"+apellidos+";"+usuario;

listaCompleta = algoritmo.guardar(usuario, lista,listaCompleta);

//System.out.printin(cedula+";"+nombres+";"+apellidos+";"+usuario);

!
}catch (EOFException e) {}
entrada.close();

}

public void escribir(String url) throws FileNotFoundException, IOException{
DataOutputStream salida=new DataOutputStream(new FileOutputStream(url));
try {
salida.writeChars(usuarioEduroam);
}catch (EOFException e) {}
salida.close();

}

public void imprimir(){
for (String string : listaCompleta) {
System.out.printin(string);
}
}

public static void main(String[] args) throws FileNotFoundException, IOException {
Archivo a = new Archivo();
a.leer("/home/rene/Desktop/docentes.csv");
a.imprimir();
a.escribir("/home/rene/Desktop/listado.csv");
!
!

public class Scriptlennifer {

public static void main(String[] args) throws FileNotFoundException, IOException {
Archivo a = new Archivo();
a.leer("/home/rene/Desktop/docentes.csv");
}
}
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Anexo 5. Convertir archivos CSV a LDIF

# Script para convertir archivos CSV a LDIF
clear
echo
echo

echo " #tHHHHHEHHEHHEHHEHHEE Programa de conversion CSV a LDIF ##HH i "

echo
echo "Nombre del archivo a ser convertido:"
read arquivol

echo "Delimitador a ser utilizado:"

read delimitador

sed '1,$s/"/lg' $arquivol > /tmp/arquivo2
cont=1

while [ $cont -le 510 ]
do

f1=%$(head -n$cont /tmp/arquivo? | cut -f1 -d$delimitador | tail -n1)
f2=$(head -n$cont /tmp/arquivo2 | cut -f2 -d$delimitador | tail -n1)
f3=$(head -n$cont /tmp/arquivo2 | cut -f3 -d$delimitador | tail -n1)
f4=$(head -n$cont /tmp/arquivo2 | cut -f4 -d$delimitador | tail -n1)
f5=$(head -n$cont /tmp/arquivo2 | cut -f5 -d$delimitador | tail -n1)
f6=$(head -n$cont /tmp/arquivo2 | cut -f6 -d$delimitador | tail -n1)
f7=$(head -n$cont /tmp/arquivo2 | cut -f7 -d$delimitador | tail -n1)
f8=%(head -n$cont /tmp/arquivo2 | cut -f8 -d$delimitador | tail -n1)
fo=$(head -n$cont /tmp/arquivo2 | cut -f9 -d$delimitador | tail -n1)
f10=%(head -n$cont /tmp/arquivo2 | cut -f10 -d$delimitador | tail -n1)
f11=%$(head -n$cont /tmp/arquivo2 | cut -f11 -d$delimitador | tail -n1)
f12=%(head -n$cont /tmp/arquivo2 | cut -f12 -d$delimitador | tail -n1)
f13=$(head -n$cont /tmp/arquivo?2 | cut -f13 -d$delimitador | tail -n1)
fl4=$(head -n$cont /tmp/arquivo2 | cut -f14 -d$delimitador | tail -n1)
f15=$(head -n$cont /tmp/arquivo2 | cut -f15 -d$delimitador | tail -n1)

echo dn:uid=%$f1,ou=%$f11,0u=%$f12,dc=%$f13,dc=%$f14,dc=%$f15 >> docentesUnl.Idif

echo uid:$f1 >> docentesUnl.|dif

echo userPassword: $f2 >> docentesUnl.Idif

echo dni:$f2 >> docentesUnl.Idif

echo cn:$f3 >> docentesUnl.Idif

echo sn:$f4 >> docentesUnl.Idif

echo ssn:$f5 >> docentesUnl.Idif

echo sexo:$f7 >> docentesUnl.Idif

echo pais:$f8 >> docentesUnl.Idif

echo ciudad:$f9 >> docentesUnl.Idif

echo fechaDeNacimiento:$f10 >> docentesUnl.Idif
echo emaillnstitucional:$f6 >> docentesUnl.Idif
echo objectClass:top >> docentesUnl.Idif

echo objectClass:person >> docentesUnl.Idif
echo objectClass:inetOrgPerson >> docentesUnl.Idif
echo objectClass:UsuariosUnl >> docentesUnl.Idif
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echo "™ >> docentesUnl.ldif

cont="expr $cont + 1°
done

rm tmp/arquivo2
echo "Archivos convertidos con éxito"

cat docentesUnl.Idif
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Anexo 6. Sitio Oficial de Eduroam de la Universidad Nacional de
Loja
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Anexo 7. Usuarios Itinerantes obtenidos por correo

Franklin Sanchez E. <fsanchez@pucesi_edu.ec> 31 de mar. (hace -
para mi, Gustavo [~

Estimado Fernando, mucho gusto.
Por el presente le envio las credenciales para realizar las pruebas respectivas, cualguier novedad favor comunicarnos.

Credenciales:
Nombre de usuario: usuarioldap@pucesi.edu ec
Clave:m

Saludos cordiales.

Franklin
PUCESI

Claudio Chacon <claudio.chacon@cedia org.ec= 3(
para mi. Luis, Jennifer [~

EStimados
El dia de hoy me encontre con Milton, quien dio luz verde para continuar.
Ya se encuentra en el federado nacional acceso al radius.

nombre del federado: ftlr cedia org.ec (por favor colocar el nombre envez de ip, por cuestiones de redundancia futura)
clave:

usuarios de pruebas:

te=tfucuenca.edu.ec clave: “

testraap@test rediris e NN
raap@inictel-uni edu pe ey

saludos

Claudio Chacon A.
Coordinador Técnico de CEDIA
PGP KEY: S8FFA0931

claudio.chacon@cedia.org.ec
CEDIA

(593) 7.405 1000 ext.4220
www.cedia.org.ec
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Anexo 8. Solicitud de prueba ala PUCESI

Fernando Castillo <jfcastillo@unl edu.ec=
para Franklin [=

Saludos Cordiales

Ing. Franklin le agradezco por habernos proporcionado las credenciales, por
comentarle que hemos hecho las pruebas respectivas en android v ubuntu,
logrando conectarnos sin ningln problema.

For otro lado gueria preguntarles si se han conectado a EDURDAM  a través de
windows & usando el instalador, pregunto esto ya gue nosotros no hemos logrado
establecer conexidn en esta plataforma y gqueriamos saber si solo nos pasa a nosotros
o también sucede en otras universidades.

Anteriormente les habia comentado que la implantacidn de EDUROAM en la

LML es parte de un Proyecto de Fin de Carrera, por lo que queria solicitarles su
ayuda para comprobar gue se pueda autenticar con credenciales de |la Universidad
Macional de Loja en la Paontificia Universidad Catdlica del Ecuador Sede |barra,

Credenciales
USUARIO: edurnam_ec@unl.edu.ec
CLAVE: edurcamunl

Esperando me puedan enviar capturas técnicas de registro en el RADIUS, de antemanao
les agradezco.
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Anexo 9. Articulo Técnico

Implementation of Eduroam as Wirelless Infraestructure on the Campus of National
University of Loja

Implementacion de Eduroam como Infraestructura Inalambrica en el Campus de la
Universidad

J. J. Loayza, J. F. Castillo and L. A. Chamba.

Abstract— The paper presents proposes the
integration to the global mobility in response to the
complex administrative process needed to use the
wireless network each time to play the visitor role in an
educational institution and / or research. Today, the
mobile connectivity takes the name of Eduroam
(Educational Roaming), a project to worldwide level
created by scientific / academic community that allows
students and researchers from the participating
institutions have an Internet connection through a
secure and stable authentication. In the same form,
disclosed a solution to the problem of computing
security has the National University of Loja (UNL) in
connection to the wireless network. This security
problem is located in the free access to the network by
the general public, the overhead in addressing
institutional resources, in free exposure of confidential
information to unknown users. The implementation
consisted mainly in the protocol authentication,
authorization and recording of user activity, well
known for computing network management, RADIUS
(Remote Authentication Dial-In User Server). To give a
tone of innovation and break with the traditional way
of storing, was performed the relevant settings for
installing an LDAP (Lightweight Directory Access
Protocol) server to manage users whose credentials are
protected by the SSL (Secure Socket Layer) and TLS
(Transport Layer Security) cryptographic protocols
managed by the OpenSSL tool. And finally, as in any
authentication system is important need to manage user
records, proceed to configure a general-purpose
software that manages access points as DaloRADIUS.

Resumen— El presente articulo propone la integracion a
la movilidad global como respuesta al complejo tramite
administrativo necesario para usar la red inalambrica
cada vez que se desempefie el rol de visitante en una
institucion educativa y/o investigativa. Hoy por hoy, la

J. J. Loayza, Universidad Nacional de Loja, Loja, Ecuador,
jloayza@unl.edu.ec

J. F. Castillo, Universidad Nacional de Loja, Loja, Ecuador,
jfcastillo@unl.edu.ec

L. A. Chamba, Universidad Nacional de Loja, Loja, Ecuador,
lachamba@unl.edu.ec

conectividad mdvil toma el nombre de Eduroam, un
proyecto a nivel mundial creado por la comunidad
cientifica/académica que permite que los estudiantes e
investigadores de las instituciones participantes tengan
conexion a Internet mediante una autenticacion segura
y estable. En la misma medida, se da a conocer una de
las soluciones al problema de seguridad informatica que
presenta la Universidad Nacional de Loja (UNL) en su
conexién a la red inalambrica. Dicho problema de
seguridad radica en el libre acceso a la red por parte de
la ciudadania en general, en la sobrecarga en los
recursos de direccionamiento institucionales, en la libre
exposicion de informacién confidencial a usuarios
desconocidos. La implementacion consistio
principalmente en el protocolo de autenticacion,
autorizacion y registro de la actividad de los usuarios,
muy bien conocido para la gestion de redes
informaticas, RADIUS. Para dar un tono de innovacion
y romper con la tradicional forma de almacenamiento,
se realizd las configuraciones pertinentes para la
instalacién de un servidor LDAP que administre a los
usuarios cuyas credenciales son protegidas mediante los
protocolos criptograficos SSL y TLS gestionados por la
herramienta OpenSSL. Y finalmente, como en todo
sistema de autenticacion resulta imperiosa la necesidad
de gestionar los registros de los usuarios, se procede a
configurar un software de propdsito general que
gestione los puntos de acceso como DaloRADIUS.

Keywords— Movility, eduroam, scientific/academic,
RADIUS, trust, OpenSSL.

Palabras Clave- Movilidad, eduroam,
cientifica/académica, RADIUS, confianza, OpenSSL.
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I.  INTRODUCCION

A movilidad de usuarios en redes académicas y/o

de investigacion se caracteriza principalmente

por la oportunidad de compartir recursos a través
de una serie de redes interconectadas, promoviendo
de esta manera el desarrollo constante de las
sociedades de la informacion, acortando las
distancias entre ciudades, paises y continentes; y
sobre todo dando cabida a la rapida difusion del
conocimiento y los avances tecnolégicos que se
genera en el dia tras dia.

En el transcurso del tiempo han ido apareciendo
todo tipo de dispositivos de comunicacion que
permiten al usuario estar conectado a Internet en
cualquier lugar (roaming) gracias a las tecnologias
inaldmbricas. No solamente PC's portétiles sino
también teléfonos mdviles, tablets y muchos mas que
son dificiles de visionar en el presente pero que
seguro seran realidad en un futuro muy cercano.

El modelo de conectividad a Internet estd
evolucionando rapidamente hacia un enfoque basado
en la movilidad de los usuarios gracias a la aparicion
de nuevos dispositivos cada vez més inteligentes que
a su vez van de la mano con las masivas areas de
cobertura de las redes de acceso. Lo que se quiere
lograr gracias al constante avance de las redes es que
los usuarios puedan siempre estar conectados de
manera transparente, independiente de la red
inaldmbrica en la que se encuentren.

Un proyecto esencialmente actual
principal objetivo reside en la movilidad es,
Eduroam, creado por y para la comunidad
cientifica/académica para el uso de estudiantes e
investigadores basado fundamentalmente en la
autenticacion segura [1]. Eduroam nacié en Espafia
para luego extenderse por Europa, Asia, Estados
Unidos y Canada facilitando la conectividad mdvil
entre las instituciones participantes, en la actualidad
se estd abriendo camino  por territorio
latinoamericano tales como Argentina, Brasil, Chile,
Per(, Nicaragua y Ecuador. Pero, ;como funciona
Eduroam? Es preciso empezar mencionando que la
red Eduroam, es la interconexion de varios servidores
los cuales estan organizados en un orden jerarquico,
que en términos del proyecto se puede distinguir, por
un lado a los servidores locales, destinados a
gestionar usuarios de la propia institucion y a
redireccionar a aquellos que pertenecen a otras
instituciones, y por otro lado a los servidores
federados, que se encargan de recibir aquellas

y cuyo
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peticiones de usuarios enviadas por los servidores
locales para ser re direccionadas al servidor correcto
[2]; este proceso se canaliza mediante el analisis del
dominio, el cual permite identificar la institucion del
usuario solicitante que luego de un proceso de
intercambio de certificados provee la conexién a la
red inalambrica Eduroam.

El dominio compone una parte del usuario, el
usuario en definitiva es una direccion de correo
institucional que junto con su respectiva contrasefia
constituye la credencial, ahora bien, en el caso
particular de la UNL todas las credenciales de los
estudiantes y docentes investigadores se encuentran
almacenadas en un servidor de directorio al cual el
servidor local realiza la consulta respectiva con cada
peticidn de conexidén que reciba.

1. ESTADO DEL ARTE
A. Eduroam

Eduroam [3] [4] es una iniciativa a nivel
internacional que tiene el objetivo de crear un
espacio Unico de movilidad entre las instituciones
adscritas al proyecto.

Este espacio Unico de movilidad consiste en un
amplio grupo de organizaciones académicas de
ambito nacional e internacional, que en base a una
politica de uso y una serie de requerimientos
tecnoldgicos y funcionales, permiten que sus
usuarios puedan desplazarse entre ellas, disponiendo
en todo momento de servicios moviles que pudieran
necesitar.

El objetivo Gltimo seria que un usuario al llegar a
otra institucion dispusiera, de la manera mas
transparente posible, de un entorno de trabajo virtual
con conexion a Internet, acceso a servicios y recursos
de su universidad origen, asi como de acceso a
servicios y recursos de la institucion que en ese
momento le acoge. Es responsabilidad del usuario
movil respetar las politicas de uso tanto de la
institucion visitada, como la de su organizacion
origen.

Eduroam es wuna infraestructura basada en
RADIUS que utiliza como tecnologia de seguridad
802.1X para permitir la movilidad entre las distintas
instituciones que la forman [5]. En la Fig. 1,
podemos visualizar la infraestructura que implementa
Eduroam.
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Proxyserver

_)Usuano

INVITADO
pepe@institucion_B.pe

VIAN
EMPLEADOS!
VIAN

ESTUDIANTES.

—) Sefializacion

== Data
Figura 1. Infraestructura de Red Eduroam

B. Tecnologia Radius AAA (authentication,
authorization, and accounting)

RADIUS es un protocolo que nos permite gestionar
la “autenticacion, autorizacion y registro” de usuarios
remotos sobre un determinado recurso [6].

e Autenticacion (authentication) hace referencia al
proceso por el cual se determina si un usuario
tiene permiso para acceder a un determinado
servicio de red del que quiere hacer uso. El
proceso de autenticacién se realiza mediante la
presentacion de una identidad y unos
credenciales por parte del usuario que demanda
acceso.

e Autorizacion (authorization) se refiere a
conceder servicios especificos (entre los que se
incluye la “negacion de servicio”) a un
determinado usuario, basdndose para ellos en su
propia autenticacion, los servicios que esta
solicitando, y el estado actual del sistema.

e Registro (accounting) a menudo traducido
también como contabilidad se refiere a realizar
un registro del consumo de recursos que realizan
los usuarios. El registro suele incluir aspectos
como la identidad del usuario, la naturaleza del
servicio prestado, y cudndo empezé y termind el
uso de dicho servicio.

C. Estandar 802.1X

El estandar 802.1X es normado por la IEEE
(Instituto de Ingenieros Eléctricos y Electronicos) el
cual define al 802.1X como el acceso seguro a la red
por medio de puertos, los mismos que son de acceso
publico, el estandar trabaja cuando existe una
conexién punto a punto donde existe un cliente o
usuario que es el que realiza la peticion a un servidor
el cual restringe el acceso cerrando el puerto cuando
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la autenticacion es invalida o abriendo el puerto si la

autenticacion se da de forma correcta [7].

Este protocolo funciona de manera conjunta con
otros, que suelen ser EAP (Extensible Authentication
Protocol) y RADIUS. La relacion entre ellos se
describe brevemente a continuacion [8]:

e EAP define una serie de mensajes que soportan
el protocolo de alto nivel que verdaderamente
lleva a cabo la autenticacion. En un sistema
como éste, los mensajes que el solicitante envia
al autenticador deberan ser reenviados hacia el
servidor de autenticacion, que serd otro sistema
remoto.

e RADIUS se usa en la interfaz Autenticador -
Servidor de Autenticacion. Como el sistema de
autenticacion estd en una localizacion remota,
estos mensajes EAP requieren de un protocolo
que les permita alcanzar su destino. El protocolo
RADIUS permite que estos mensajes lleguen a
su destino.

D. Protocolo EAP-TTLS

Los principales rasgos de TTLS que se tienen en
cuenta son [9]:

e Soporta protocolos de autenticacion basados en
login y password (no es necesario disponer de
certificado en la parte del usuario).

e La informacién basada en el password y la
identidad del usuario no son observables en el
canal de comunicacion entre el nodo cliente y el
proveedor de servicio lo que le protege contra
ataques de diccionario y suplantaciones.

e El proceso de autenticacion finaliza en la
distribucion de la informacion de clave
compartida entre el cliente y el punto de acceso.

e El mecanismo de autenticacion soporta traspasos
entre pequefios dominios en los que el usuario
no tiene relacion previa (roaming), gracias a su
definicion en 802.11. Sin embargo 802.1X
estipula que mientras se esté re-autenticando al
cliente éste no tendra acceso a la red.
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[1l. SITUACION ACTUAL DE LA
MOVILIDAD EN LA UNL

A. Andlisis actual de la red inalAmbrica

Actualmente la UNL cuenta con una red
inaldmbrica implementada en el campus universitario
denominado con el SSID (Service Set IDentifier):
“S.I. UNL” que en sus inicios de implantacion
proveia del servicio Unicamente a usuarios
registrados o que forman parte de la universidad, por
medio de un inicio de sesion o portal cautivo
ingresaban sus credenciales (usuario y contrasefia)
que a su vez son consultadas al Servicio Web del
Sistema de Gestion Académica de la UNL.

En la actualidad el inicio de sesién o portal
cautivo del servicio inaldmbrico no se encuentra
funcionando.

B. Wireless Lan Controller 5500 Cisco (WLC)

La red inalambrica cuenta con un equipo WLC
cuya arquitectura permite configurar y controlar los
17 puntos de acceso distribuidos en el campus
universitario de forma centralizada a través de una
interfaz Web, como se muestra en la Fig. 2.

Number of APs 17

AP Name AP Model AP MAC

AIR-CAP1552E-A-K9 54:78:13:0d:95:30
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9

AIR-CAP1552E-A-K9

AP Economia UNL
AP Adm Central 1cie6ic7:2a:8d:e0
AP Obelisco Juridica 1c:eb:ic7:2a:91:e0
AP TrabajoSocial JuB2 20:3a:07:98:49:60

AIR-CAP1552E-A-KS 54:78:12:0c:55:20

AP Postgrado Salud

AP Torre Salud AIR-CAP1552E-A-KS 54:78:12:0c:71:00

AP Artes Educativa AIR-CAP1552E-A-KS 34:a8:4e:51:d5:60

AIR-CAP1552E-A-K3 1cieBici2ai97:60
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9
AIR-CAP1552E-A-K9

AP Idiomas Educativa

AP Med Un| 54:78:1a:0c:72:c0

AP Nivelacion 34:a8:4e:51:ed:00

AP Salud 1cie6icTi2ac:00

AP Biblioteca Agropecuaria 1cie6:c7:2a:09:c0
AP_ComunicacionSocial Educatiy 20:3a:07:98:2c:60
AP Sistemas Energia 54:78:1a:0c:72:60
AP Post Educativa 1cie6:ic7:2a:97:40
54:78:1a:0c:75:60

54:78:1a:0d:b8:20

AP Coleqio Educativa
AP Forestal Agropecuaria

Figura 2. Nombre de los Access Point en el WLC.

El controlador gestiona la configuracion vy
operaciones de control como autenticaciones 802.1x.
El tréfico de datos inalambricos viaja por la via de
comunicacion entre Access Point y el controlador.

C. AP (Access Point) Aironet 1552E
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El disefio de la red inalambrica en la UNL
implementa varios puntos de acceso con dispositivos
networking Aironet 1552E que poseen antenas
omnidireccionales distribuidos en las diferentes
infraestructuras fisicas del campus universitario.

IV. CASO DE ESTUDIO

Para implementar Eduroam en la UNL se tuvo el
asesoramiento técnico del GT- Movilidad de
RedCLARA, esto facilito la instalacion vy
configuracidn de dos servidores RADIUS.

Los servidores se montaron en un equipo BLADE
HP PROLIANT BL460c G7 con tecnologia KVM,
bajo el Sistema Operativo GNU/Linux con
distribucion Debian 6.0 Squeeze.

A. Servidor Radius Eduroam UNL

Para las configuraciones del servidor RADIUS
Eduroam se procede a instalar algunos paquetes y
librerias necesarias: apt-get install freeradius
freeradius-ldap freeradiusmysqgl make pkg-config vim
nmap mysgl-server mysql-client libssl-dev libgnutls-
dev libsnmp-dev libmysglclient-dev libldap-dev
libtool libpcap0.8-dev gnutls-bin

Mediante la siguiente linea de comando openssl
req -new -x509 -extensions v3 ca - keyout
private/ca.key -out ca.crt se crean la llave publica y
privada de la Autoridad Certificadora, haciendo una
peticion en formato X509 al paquete openssl. La
llave privada se guarda en el archivo ca.key (Fig. 3) y
su llave publica en el archivo ca.crt (Fig. 4).

ca.key

Clave privada RSA
Potencia: 1024 bits

v Detalles

Algoritmo: RSA
Tamafio: 1024

Huellas digitales

SHAT: 5C 2C 64 16 49 5A E5 24 AA 03 DD 4C A6
F2 B8 32 38 51 B5 9B
SHA256: A9 64 11 B4 24 OA E7 49 2A 15 2A 34 AB

1A 74 D6 80 59 72 59 A9 CD 44 0B 78 54
91 A7 oD 59 8D 02

Cerrar Importar

Figura 3. Llave privada en el servidor RADIUS
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Autoridad Certificadora de la UNL para EDUROA
Identidad: Auteridad Certificadora de la UNL para
EDUROAM Ecuador

Verificado por: Autoridad Certificadora de la UNL para
EDUROAM Ecuador

Caduca: 06/02/14

v Detalles

Nombre del asunto

C(Pais): Ec

ST (Estado / provincia): Loja

L (Localidad): Loja

O (Organizacion): CEDIA

OU (Unidad organizativa): UNL

CN (Nombre comun): Autoridad Certificadora
dela UNL para
EDUROAM Ecuador

EMAIL (Direccién de correo electrénico): eduroam.ec@unl.edu.ec

Cerrar Importar

Figura 4. Llave publica en el servidor RADIUS.

Luego se procede a crear el certificado de
consulta para el servidor RADIUS Eduroam UNL. El
certificado de consulta se crea con la siguiente linea
de comando openssl req -new -keyout radius.key -out
radius.unl.edu.ec.csr -days 3650. EI archivo
radius.key (Fig. 5) contiene la llave privada del
servidor RADIUS.

radius.key

Clave privada RSA
Potencia: 1024 bits

v Detalles

Algoritmo: RSA
Tamano: 1024

Huellas digitales

SHA1: ED @D AD 76 EE 15 7F FO 76 0D D1 57 9B
7F E1 FO EE 30 1F 8A
SHA256: 7B 37 03 62 DF 45 08 06 79 89 05 48 5E

6D BD 70 11 E7 9F D5 DB FF 5A 17 FD AD
7B B3 AF 86 5D C2

Cerrar Importar

Figura 5. Certificado privado del servidor RADIUS.

Lo siguiente es firmar el certificado de consulta
para el servidor RADIUS, se lo realiza con la linea
de comandos openssl ca -policy policy_anything -out
radius.unl.edu.ec.crt -extensions xpserver_ext -extfile
xpextensions -infiles radius.unl.edu.ec.csr. La llave
publica del servidor RADIUS estd contenida en el
archivo radius.unl.edu.ec.crt (Fig. 6).
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radius.unl.edu.ec.crt

radius.unl.edu.ec

Identidad: radius.unl.edu.ec

Verificado por: Autoridad Certificadora de la UNL para
EDUROAM Ecuador

Caduca: 08/01/15

vDetalles

Nombre del asunto

C(Pais): Ec

ST (Estado / provincia): Loja

L (Localidad): Loja
0 (Organizacion): CEDIA
OU (Unidad organizativa): UNL

CN (Nombre comun): radius.unl.edu.ec
EMAIL (Direccion de correo electronico): eduroam.ec@unl.edu.ec

Cerrar Importar

Figura 6. Certificado publico del Servidor RADIUS

En el archivo clients.conf se registra los clientes
del servidor RADIUS local Eduroam UNL, tal es el
caso del servidor RADIUS federado Ecuador como
se muestra en la Fig. 7 y el WLC visualizado en la
Fig. 8.

client cedia federado ftlir {
# Allowed values are:
# dotted quad (1.2.3.4)
# hostname  (radius.example.com)
#ipaddr = 172.16.63.61
#ipaddr = 192.188.49.39
ipaddr = ftlr.cedia.org.ec
secret =
# OR, you can use an IPv6 address, but not both
# at the same time.

# ipvbaddr = ::  # any. ::1 == localhost

Figura 7. Cliente Servidor RADIUS Federado

client wWLC {
ipaddr SéckEvibSHat
secret= mareuaaiiing,
shortname= AP-UNL
nastype=other

}
Figura 8. Cliente WLC

En el archivo eap.conf se determina el tipo de
protocolo de autenticacion EAP-TTLS que es
utilizado en la comunidad del servicio de movilidad
Eduroam, como se muestra en la Fig. 9
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eap {
Invoke the default supported EAP type when
EAP-Identity response is received

The incoming EAP messages DO NOT specify which EAP
type they will be using, so it MUST be set here

For now, only one default EAP type may be used at a time
If the EAP-Type attribute is set by another module

then that EAP type takes precedence over the
default type configured here.

P R

efault eap type = ttls

Figura 9. Configuracion del protocolo de autenticacion

Se determina que el tipo de repositorio donde se
va a consultar los usuarios, que en este caso es el
servidor de directorio LDAP (Fig. 10); el cual
contiene los diferentes usuarios de la UNL.

DEFAULT
User-Name= “%{User-Name}",
Fall-Through = yes
user Cleartext-Password := "pass"”
DEFAULT Auth-Type = LDAP
Fall-Through = 1
#DEFAULT Auth-Type =
# Fall-Through = 1

sSoL

Figura 10. Configuracion de consulta al LDAP

En el archivo proxy.conf, se crea un bloque donde
se especifica que los usuarios que posean el realm
(@unl.edu.ec) se autenticaran en el servidor local
como se muestra en la Fig. 11 y segundo bloque
donde se especifica que los usuarios que posean un
realm distinto al de la institucién, la solicitud se
reenvia al servidor RADIUS federado, como se
muestra en la Fig. 12.

realm unl.edu.ec {
type=radius
authhost=L0OCAL
accthost=LOCAL
¥

Figura 11. Configuracion realm para el dominio unl.edu.ec

home_server ftlr {
type = auth+acct
ipaddr = ftlr.cedia.org.ec
port = 1812, 1813
secret =
response_windows = 2Z@
zombie_ period = 4@
revive interval = 60
status_check = status-server
check interval = 3@
num_answers_ to alive = 3

1

home_server_pool EDURDAM-FTLR {
type=fail-over
home server=ftlr

¥

Figura 12. Configuracién realm para el RADIUS federado

@)

eduroam

El servidor RADIUS Eduroam UNL tiene como
funcion principal:

e Resolver las solicitudes de su propio dominio
(@unl.edu.ec): es decir si un usuario local
identifica el SSID eduroam dentro del campus
universitario.

e Reenviar al servidor RADIUS federado del

Ecuador las solicitudes de otros dominios
distintos al (@unl.edu.ec): se trata de un usuario
visitante o itinerante, el cual es identificado por
su dominio que no pertenece a la UNL, para lo
cual se reenvia la solicitud al servidor RADIUS
federado Ecuador.
Aceptar solicitudes del servidor RADIUS
federado Ecuador: si un usuario con dominio
@unl.edu.ec se encuentra en otra institucion y
esta forma parte de la iniciativa Eduroam, se
remite la solicitud a través del servidor RADIUS
federado Ecuador.

B. Servidor RADIUS FEDERADO de prueba para
Ecuador

Para las configuraciones del servidor RADIUS
federado de prueba para Eduroam se procede a
instalar los paquetes y librerias: apt-get install
freeradius, freeradius-utils.

Seguidamente en el archivo clients.conf se
registra los diferentes clientes del servidor RADIUS
federado de prueba para Ecuador, que pueden ser
servidores RADIUS locales a nivel nacional que
forman parte de Eduroam. En la Fig. 13 se muestra
como ejemplo el ingreso del servidor RADIUS local
UNL a la constelacion roaming.

client UNL {
# Allowed values are:
# dotted quad (1.2.3.4)
# hostname

(radius.exampl
ipaddr LT e
secret o
require_message_authenticator = no
netmask = 32
shortname = org-UNL
# OR, you can use an IPvé address

Figura 13. Clientes del servidor RADIUS federado de prueba
para Ecuador.

Luego en el archivo proxy.conf se configura los
diferentes realm o dominios a nivel de Ecuador que
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permitira reenviar las solicitudes a los distintos
servidores RADIUS institucionales en la Fig. 14 se
muestra el ingreso del realm de la UNL.

realm "~A(.*\\.)2unl\\.edul\\.ecs$" {
type = radius

authhost =
accthost =

11812
1813
secret = 1234

nostrip

Figura 14. Ingreso del realm de la UNL.

Una vez realizadas las configuraciones del
servidor RADIUS federado de prueba para Ecuador,
por disposicion del responsable del servicio de
movilidad Eduroam en Latinoamericana, se
determiné al Consorcio Ecuatoriano para el
Desarrollo de Internet Avanzado (CEDIA) serd el
encargado de difundir el servicio a nivel nacional por
lo que se implementé el servidor RADIUS federado
para Ecuador el mismo que es administrado por el
CEDIA, para utilizar el servicio Eduroam, la UNL
procede a enlazarse con dicho servidor federado.

El servidor RADIUS federado para Ecuador tiene
la siguiente funcionalidad:

e Aceptar y reenviar solicitudes de servidores
RADIUS de las instituciones a nivel de Ecuador
que formen parte de Eduroam.

e  Aceptar solicitudes que provengan de servidores
RADIUS de mayor nivel, a la vez reenviarlas al
servidor RADIUS correspondiente de acuerdo al
dominio

V. EXPERIMENTACION CON EDUROAM

Dentro del mapa global de instituciones que disponen
de Eduroam, la UNL ya es parte de la misma, tal
como se muestra en la Fig. 15 o también se lo puede
visualizar a través del link
http://monitor.eduroam.org/eduroam

map.php?type=all
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Name: U

Address: Ay

o, Citdad Universitaria Guillermo Falconi Espinosa ‘La Argelia’ - Campus Central,

w8 + Jardin Botanico
Reinaldo Espinosa

Lenue et

Figura 15. Mapa global de instituciones con Eduroam a nivel
mundial

Asi mismo se encuentra disponibles los instaladores
para los usuarios de la UNL en el sitio oficial
https://cat.eduroam.org/ como se muestra en la Fig.
16.

Bienvenido a eduroam CAT

eduroam Configuration Assistant Tool

Wer esta pagina en Catala Deutsch English{GE) Espariol Euskara Franc:

Institucion seleccionada: Universidad Nacional de Loja

Si encuentras problemas, puedes obtener ayuda de tu organiz

correo electrénico: milton.palacios@unl.edu.ec

Elige el instalador que quieres descargar
MS Windows 8, 8.1

-,

MS Windows 7
M5 Windows Vista
MS Windows XP SP3
Apple Mac 0S X Mavericks
Apple Mac 0S X Mountain Lion

Apple Mac 0S X Lion

T

) [ [N o o o |

Dispositivos moviles Apple i05

-

e

Figura 16. Instaladores en las diversas plataformas para el
dominio unl.edu.ec

Las pruebas de conexién a Eduroam se realizaron
en cuatro sistemas operativos:

e  GNU Linux/Ubuntu
e  Windows/Windows 7
e Android

e Mac OS X/Marverick

Para evaluar el funcionamiento de Eduroam en
las plataformas antes mencionadas, se determina
realizar el proceso de autenticacion/validacién con un
usuario de prueba: eduroam.ec@unl.edu.ec el mismo
que esta agregado en el servidor LDAP, dentro del
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grupo Personal Administrativo y de Servicios como
se muestra en la Fig. 17. Ademas con la ayuda de la
herramienta web de administracion DaloRadius, nos
permite monitorear al usuario de prueba en el

Servidor RADIUS EDUROAM.

M My LDAP Server @
E ® 0H & 4a

schema search refresh info import export legout
Logged in as: cn=admin
= de=unl, dc=edu, dc=ec (2)
T cn=admin
=8 ou=UNL (3)
#& ou=Estudiantes (50+)
=@ ou=Personal Administrativo y de Servicios (6)
@ uvid=eduroam.ec
B vid-dbngues
8 vid-sewed
B vid-peeiugpumny
£ vid-euineaiiogy,
) Lid-see Nt
Create new entry here
@& ou=Personal Docente e Investigador (50+)

P TSR R R, (R

Figura 17. Usuario de prueba agregado en el LDAP

GNU Linux/Ubuntu: Para proceder a
conectarse a la red eduroam en GNU Linux, es
necesario tener la llave publica (certificado) del
CA (Autoridad Certificadora), que se lo descarga
del link
http://www.eduroam.ec/certs/ca_eduroam_ec.pe
m. Para evidenciar el establecimiento de
conexion, en la Fig. 18 podemos ver el SSID
Eduroam, asi como la direccion IP asignada,
ademas con una captura del DaloRadius se
confirma el proceso de autenticaciéon el cual
registra la direccion IP, junto con el usuario que
hizo peticion del servicio como se ve en la figura
19.

142 -

@)

eduroam

Conexiones de red activas

eduroam 1(predeterminada)

General

Interfaz; 802.11 WiFi (eth1)
Direccion hardware: ~ 9C:2A:70:04:A9:08
Controlador: wl

Velocidad: 52Mb/s
Segquridad: WPA/WPA2, EAP-TTLS, PAP
1Pv4

Direccion IP: 172.16.57.45
Direccion de difusion:  172.16.63.255
Mascaradesubred;  255.255.224.0
Ruta predeterminada: 172.16.32.1

DNS primario: 172.16.32.2

Figura 18. Pardmetros de red asignados en Ubuntu

2014-04-10
15:30:06

[==1
_
[==]

erduroam ec 172.1657 45

Figura 19. Autenticacion/Validacion en el DaloRadius-Ubuntu

Windows/Windows 7: Para tener acceso a
eduroam a través del Sistema Operativos
Windows, es necesario tener instalada la llave
publica (certificado) del CA (Autoridad
Certificadora), que se lo descarga del sitio oficial
de eduroam https://cat.eduroam.org/ el cual es un
archivo ejecutable. Para comprobar la conexion
en Windows 7 en la Fig. 20 se muestra la
direccion IP, parametros de red asignados y el
SSID eduroam, ademas para corroborar la
autenticacion en la Fig. 21 tomada del
DaloRadius se visualiza el usuario junto con la
direccion IP asignada.
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Figura 20. Parametros de red asignados en Windows 7
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Figura 21. Autenticacion/Validacién en el DaloRadius-Windows
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Android: Para establecer conexién desde
dispositivos Android sean Smartphone o Tablet,
el proceso de conectividad es mas sencillo,
donde se debe configurar algunos pardmetros
importantes y obligatorios, como son: método
EAP, autenticacién de fase 2, identidad y
contrasefia. Se justifica la autenticacion
realizando una captura de los parametros de red
asignados en el dispositivo, donde se evidencia
principalmente el SSID Eduroam y la direccion
IP, como se muestra en la Fig. 22, ademas con la
Fig. 23 obtenida del DaloRadius se ratifica el

proceso de validacién.

= il s5% i 17:38

eduroam

Conectado

Intensidad de la sefial
Buena

Velocidad de enlace
24Mbps

Seguridad

802.1x EAP

Direccion IP

172.16.57.131

Cancelar Borrar

Figura 22. Parametros de red asignados en Android

014-04-09
7:38:09

789 eduroam.ec  172.16.57.131 1

Figura 23. Autenticacion/Validacion en el DaloRadius-Android

e Mac OS X/Marverick: Como evidencia del
proceso de autenticacion en sistemas operativos
Mac OS X, se hizo pruebas en la plataforma
Marverick. En la Fig. 24 se muestra la direccién
IP asignada y el SSID Eduroam, ademas se
obtiene una captura del DaloRadius donde se
comprueba su validacion a través de direccion
IP, como se visualiza en la Fig. 25.
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manualmente.
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Figura 24. Pardmetros de red asignados en Marverick
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Figura 25. Autenticacion/Validacién en el DaloRadius-Mac OS
X/Marverick

Para conocer mas detallado el proceso de
configuracién en dispositivos maviles android y
GNU Linux, asi como el proceso de instalacién en
dispositivos Windows y Mac OS X, se encuentra
disponible los manuales en la péagina oficial de
Eduroam para la Universidad Nacional de Loja
http://eduroam.unl.edu.ec/

Los datos que se van registrando por cada acceso
realizado a la red inalambrica Eduroam son: usuario,
direccién IP, hora de inicio, hora de finalizacion,
tiempo total, subida (bytes) y descargas (bytes),
como se muestra en la Fig. 26

Subica Descargs
(Bytes)

Tiempo total

Figura 26. Datos registrados por cada acceso en el DaloRadius

Para evaluar el funcionamiento de la red
inalambrica Eduroam, se procede a tabular los datos
obtenidos en los meses de febrero, marzo y abril del
2014, cada mes detallado por semanas.

En el mes de febrero se logré evidenciar un total
de 140 accesos registrados, de los cuales 138 fueron
accesos realizados por usuarios que forman parte de
la Universidad Nacional de Loja y 2 accesos de
usuarios itinerantes, es decir usuarios que no forman
parte de la institucion, ver tabla 1. Cabe indicar que
fue el primer mes donde se pidié la ayuda a ciertos
usuarios del AEIRNNR para evaluar el
funcionamiento.

@)

eduroam

Tabla 1. Total de Accesos registrados en EDUROAM en el mes

de Febrero
Nro. de Accesos
Febrero Usuarios Usuarios
Locales Itinerantes
Lunes 03 — Viernes 07 65 0
Lunes 10 — Viernes 14 45 0
Lunes 17 — Viernes 21 21 0
Lunes 24 — Viernes 28 7 2
Total Parcial 138 2
Total 140

Para el mes de marzo se registra un total de 340
accesos a la red inaldmbrica Eduroam, todos
realizados por usuarios que pertenecen a la
universidad, superando lo del mes anterior, se logra
dando a conocer a los estudiantes del AEIRNNR la
disponibilidad de Eduroam en la institucion, ver tabla
2.

Tabla 2. Total de accesos registrados en EDUROAM en el mes

de Marzo
Nro. de Accesos
Marzo Usuarios Usuarios
Locales Itinerantes

Lunes 03 - Viernes 07 0 0
Lunes 10 - Viernes 14 5 0
Lunes 17 — Viernes 21 68 0
Lunes 24 - Lunes 31 267 0
Total Parcial 340 0
Total 340

Para las dos primeras semanas del mes de abril se
evidencia un total de 239 accesos, de los cuales 239
son de usuarios locales y 50 de usuarios itinerantes,
ver tabla 3.

Tabla 3. Total de accesos registrados en EDUROAM en el mes

de Abril
Nro. de Accesos
Abril Usuarios Usuarios
Locales Itinerantes

Martes 01 — Viernes 199 40

04

Lunes 07 — Martes 08 40 10
TOTAL PARCIAL 239 50
TOTAL 289

144 -


http://eduroam.unl.edu.ec/

IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR

Utilizando el mena Graficos del DaloRadius, en
la Fig. 27 se presenta mediante diagrama de barras, el
total de accesos realizados durante el mes de febrero,
marzo y abril detallados en las tablas 1,2 y 3.

Graph Statistics

Alltime Login records based on Monthly distribution

10

0

Figura 27. Total de accesos registrado al servicio de movilidad
EDUROAM

Para evidenciar el proceso de movilidad en el
campus universitario con usuarios itinerantes, se
obtuvo las credenciales de la Pontificia Universidad
Catélica del Ecuador Sede Ibarra (PUCESI), Instituto
Nacional de Investigacion y Capacitacion de
Telecomunicaciones-Universidad Nacional  de
Ingenieria (INICTEL-UNI) que se encuentra en Per(
y la Red Espafiola para Interconexion de
los Recursos Informaticos de las Universidades y
Centros de Investigacion (RedIRIS).

Se obtuvo capturas de autenticacién/validacion
disponible en el DaloRadius de los usuarios
usuarioldap@pucesi.edu.ec de PUCESI,
raap@inictel-uni.edu.pe  de INICTEL-UNI vy
testraap@test.rediris.es de la RedIRIS, ver Fig. 28,
29 y 30 respectivamente

1 hours, 26

2014-04-
2014-04-03 5i
minutes, 16

172.16.57.137 03
16:56:25
15:30:09 seconds

654 usuarioldap

Figura 28. Usuario registrado de la PUCESI

2014-04- 2 hours, 2
N 2014-04-03 ;
653 raap@inictel-uni.edu.pe 172.16.57.74 03 minutes, 38

17:18:13
15:25:46 seconds

Figura 29. Usuario registrado de INICTEL-UNI
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2014-04-
638 testrazp@test.rediris.es 172.16.60.17 03
09:49:37

1 hours, 49
2014-04-03 1
minutes, 57

seconds

Figura 30. Usuario registrado de RedIRIS

Finalmente una valoracién importante que
permite evidenciar la movilidad de usuarios que
forman parte de la Universidad Nacional de Loja en
otras instituciones a nivel de Ecuador es mediante el
proceso de autenticacion, para esto se solicitd la
colaboracidn de la PUCESI a través del encargado de
la red Eduroam, al cual se le proporciond las
credenciales del usuario de prueba de la UNL, para
gue realice un ensayo técnico, donde se demuestre la
movilidad hacia otras universidades. La Fig. 31 se
visualiza el resultado a través de un Access-Accept
que indica que la solicitud de acceso solicitado por
eduroam.ec@unl.edu.ec a la red Eduroam en
PUCESI ha sido aceptada.

Figura 31. Usuario de prueba de la UNL en PUCESI

VI. DISCUSION DE LA
EXPERIMENTACION

Los resultados son los esperados durante la
implantacion de la infraestructura Eduroam en la
Universidad Nacional de Loja en reemplazo al
modelo actual de movilidad, debido a que se
realizaron pruebas con usuarios locales e itinerantes,
logrando disponer del servicio de Internet/Intranet sin
ningin problema. Cabe mencionar que dichas
pruebas se las realizaron con estudiantes y docentes
de la Carrera de Ingenieria en Sistemas (CIS),
pasantes y administrativos de la Unidad de
Telecomunicaciones e Informacion (uTh
estableciendo conexién en dos Access Point ubicado
en el Area de la Energia, las Industrias y los
Recursos Naturales no Renovables (A.E.I.LR.N.N.R)
y Administracién Central, presentando en el primero
problemas de estabilidad por lo que no provee de una

145 -


http://es.wikipedia.org/wiki/Espa%C3%B1a
mailto:usuarioldap@pucesi.edu.ec
mailto:raap@inictel-uni.edu.pe
javascript:return;
mailto:eduroam.ec@unl.edu.ec

IMPLEMENTACION DEL SISTEMA FEDERADO EDUROAM EN LA UNIVERSIDAD
NACIONAL DE LOJA Y CONFIGURACION DE LA INFRAESTRUCTURA TECNOLOGICA
COMO INICIATIVA PARA EL DESPLIEGUE EN LAS UNIVERSIDADES DEL ECUADOR

buena cobertura, se considera que es debido a la mala
ubicacién y configuraciéon. Los equipos que se
utilizan para proporcionar el servicio de internet
inalambrico son Cisco Aironet 1552E Access Point
[10], por lo que sugiere realizar un Site Survey[11]
(Evaluacién de Sitio), para una reubicacion debido a
que el campus universitario tiene infraestructura
fisica continua, unos mas altos que otros, de esa
manera tratar en lo posible de cubrir edificios y
espacios abiertos de mayor afluencia por los usuarios
y asi facilitar la utilizacion de la red inalambrica en
sus desplazamientos.

En la practica, la implementacién de Eduroam
como infraestructura inalambrica en el campus de la
UNL, es que si se utiliza como medio de conexion a
Internet una vez que se haya mejorado su area de
cobertura y a su vez se configure en un dispositivo
final, sea este un teléfono, tablet o portatil,
automaticamente poseera el servicio, beneficiando a
los estudiantes, docentes e investigadores que se
movilizan alrededor del campus, la ciudad o viajan a
otros paises sin necesidad de hacer configuraciones
adicionales.

VII. CONCLUSIONES Y TRABAJOS
FUTUROS

La movilidad es un hecho real y cotidiano en la
actualidad para las comunidades académicas y de
investigacién a nivel mundial, por lo que el concepto
de movilidad toma relevancia en la medida en que las
herramientas tecnolégicas prestan la facilidad de
conexion independiente de la ubicacién geogréfica.

El proyecto Eduroam implementada a nivel
internacional y ahora en Ecuador, permitira gestionar
una conexién desde cualquier institucion que posea
el servicio utilizando una infraestructura de
movilidad innovadora y segura, con el fin de tener
control sobre la itinerancia de sus usuarios y no
adicionar carga en la administracion a la red que se
visita.

Una buena configuracion y ubicacion de los
puntos de acceso en cada uno de los campus
universitarios es la clave del éxito para que la
movilidad por medio de Eduroam se cumpla a
satisfaccion en los diferentes equipos méviles.

Como trabajos futuros se plantea realizar la
replicacién en todas las universidades ecuatorianas
afiliadas al CEDIA la iniciativa Eduroam en sus

@)

eduroam

campus, por medio de estudios de casos para
implementar la solucion de acuerdo a la realidad de
cada universidad.

Se debe realizar investigacion en las
universidades de tal manera que permitan encontrar
soluciones de movilidad para otro tipo de
infraestructura de redes inalambricas con dispositivos
reciclables o de bajo costo.
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