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a.Titulo

“Implementacion de protocolos seguros y herramienta de monitoreo, para la red de

datos del Gobierno Auténomo Descentralizado Municipal de Loja”.

VI



b. Resumen

Usar protocolos seguros y certificados digitales, en los servicios de red de instituciones
publicas o privadas, permiten el acceso seguro a la informacion confidencial; al
tratarse de una comunicacion segura, se garantiza que la identidad del servidor al que
se conecta es el apropiado y esta conexidn estd debidamente cifrada desde el
momento en el que se inicid, es por este motivo que el presente trabajo brinda una

solucién con la implementacién de protocolos seguros.

En el desarrollo del tema propuesto, se emplean técnicas de investigacién como la
entrevista y encuesta con el fin de determinar en qué condiciones se encuentra la red
de datos del GAD Municipal de Loja, identificar posibles amenazas y vulnerabilidades

mas criticas y relacionarlas con el tema.

Se realizé una réplica del servicio de correo con las aplicaciones que se utilizan en la
red de datos, se usa la distribucion de Linux Debian Wheezy como sistema base,
sobre el que se instalardn y configuraran cada una de las aplicaciones para usar
certificados digitales, todo esto en un entorno controlado a fin de preparar las mejoras

de seguridad correspondientes antes de su implementacion.

Ademas de las configuraciones mencionadas anteriormente, también se utiliz6 VPN
IPSec, que brinda una comunicacién segura en la capa red del modelo OSlI, creando
un canal seguro, sobre uno inseguro, garantizando que la informacioén no sufra ningun

cambio entre los extremos de la comunicacion.

Para tener un control de los servicios de la red de datos se eligi6 Nagios como
herramienta de monitoreo y control de estados de los servicios de cada uno de los

equipos gue se desee monitoreatr.

Con el uso de certificados digitales se tiene una comunicacién segura, mientras que

Nagios permite el seguimiento del estado de los servicios.



Summary

Using secure protocols and digital certificates, network services from public or private
institutions, allow safe access to confidential information, as it is a secure
communication ensures that the identity of the server to which connect its appropriate
and this connection is properly encrypted from the moment the connection is started, it
is for this reason that this document provides a solution with the implementation of

secure protocols.

In developing the proposed topic, techniques were used as the interview and poll in
order to determine under what conditions the data network of the Municipal GAD Loja

is, identify potential threats and most critical vulnerabilities related to the topic.

It was decided to provide security to public services of the institution, a replica of the
mail service was performed with the applications that are used in the data network,
using the Linux distribution Debian Wheezy as a base system, on which will be
installed and will configure each of the applications using digital certificates, all in a
controlled environment to prepare relevant safety improvements before

implementation.

In addition to the above configurations, VPN IPSec is also used, which provides secure
communication on the network layer of the OSI model, creating a secure channel over
an insecure, ensuring that information is any way between the ends of the

communication.

To keep track of the web services data, it was decided to use Nagios as a tool for
monitoring and controlling service statuses of each of the computers you want to

monitor.

With the use of digital certificates you have a secure communication, while Nagios

allows monitoring service status.
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c.Introduccion

En esta era de las nuevas tecnologias de la comunicacién, es indispensable que
cualquier empresa o Institucion deba emplear redes de datos y su activo principal es la
informacién que desean compartir entre miembros de dicha organizacion, por ejemplo
aplicaciones web, bases de datos, correo electronico, mensajeria instantanea y otros
servicios. Cada dia es mas sencillo establecer algin tipo de comunicacion, esto
gracias al avance tecnolégico de nuevos dispositivos y lo asequible que es contratar
un servicio de internet actualmente; esto obliga a las entidades sean del sector publico
o0 privado a implementar redes informéticas, y mediante estds alcanzar mayor

competitividad ante el mercado.

Es por esto que en cualquier red de datos es de vital importancia brindar seguridad a
los servidores sean estos accedidos por personal de la empresa o de acceso publico
mediante internet. Es necesario brindar periédicamente mejoras de seguridad a las
comunicaciones que los sistemas ofrecen, al no realizar esta tarea exponemos a que
la informacion de vital importancia sea interceptada por personas con fines maliciosos,
se corre el riesgo de que los usuarios sean victimas de estafas y fraudes electrénicos.
Es por esta razon que planteamos realizar nuestro tema de tesis “Implementacion de
protocolos seguros y herramienta de monitoreo para la red de datos del Gobierno
Auténomo Descentralizado Municipal de la ciudad de Loja”, de acuerdo a este tema se

pretende dar solucién al siguiente problema de investigacion:

La seguridad l6gica existente dentro de la Institucién no permite establecer
comunicaciones seguras, es decir comprobar la integridad de la informacién
desde los servidores a los clientes autorizados y verificar la autenticidad de los
equipos, el sistema de monitoreo es basico, no brinda informacién en tiempo

real tanto de los servicios como de los equipos correspondientes.

El principal objetivo de este proyecto es “Implementar el Sistema de Monitoreo y el
establecimiento de protocolos para mejorar la seguridad de las comunicaciones en la
de red de datos del GAD Municipal de Loja”.

La ejecucién de esta investigacion se la delimit6 a mejorar la seguridad de los
servidores publicos para establecer comunicaciones seguras y mantener el debido
control del estado de los servicios ayudando asi, de manera oportuna a solventar

problemas en dichos servicios.
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Durante el transcurso de esta investigacion se llevd acabo las siguientes fases

previamente planteadas:

Desarrollo de la situacién actual: Ayud6 a comprender cudl es la realidad actual de los

servicios de la red de datos.

Planteamiento de la solucién: En base a resultados anteriormente obtenidos se eligié
los correctivos pertinentes a intervenir como solucion al problema general de

investigacion.

Configuraciones: Se trabajo con las aplicaciones que actualmente cuenta la Institucion
en un ambiente de equipos virtualizados para replicar el comportamiento de los
servicios y llevar acabo las respectivas pruebas de funcionamiento con las nuevas

configuraciones respectivas.

Evaluacién y pruebas de la solucion: Este tipo de pruebas tienen como propdsito
evaluar el correcto desempefio de los servidores con las respectivas configuraciones
aplicadas. Luego de esto también se realiza un contraste entre el nuevo estado de los
servicios y el estado que estuvieron antes de realizar las respectivas configuraciones

de seguridad en las comunicaciones.
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d. Revision Literaria

1. Adquisicion de informacion (Information Gathering)

Méas conocido como prueba de penetracion, consiste en realizar el ataque a un
sistema informatico y de encontrar fallas o vulnerabilidades en la seguridad obtener

informacién relevante del sistema victima.

Para entender mejor por qué este tipo de pruebas es tan importante, imaginemos lo
siguiente, por ejemplo alguien que quiere robar un banco. Los ladrones no
precisamente, se levantan de un dia para otro y determinan un objetivo (banco). Ellos,
primero necesitan reunir una informacion preliminar. Visitaran las principales
sucursales para observar los horarios de entrada y salida de los guardias de
seguridad, localizaran las camaras de seguridad, sistemas de alarma y quizas su
fabricante. Adicionalmente usaran las paginas blancas para localizar direcciones y

levantaran un mapa de la entidad para planear una ruta de entrada.

Exactamente como en los robos de bancos, el primer paso para atacar maquinas es
investigar el objetivo, utilizando la informacién que esté disponible. En la mayoria de
los casos, el éxito del ataque depende de la cantidad de informacién reunida acerca
del objetivo. Si la informacién ha sido reunida correctamente y con todo detalle, el

acceso a los sistemas esta garantizado.
1.1. Google como herramienta de busqueda de informacién

Es una técnica que utiliza parametros especiales de google, con la finalidad de
conseguir busquedas avanzadas y precisas para obtener datos criticos que pudiesen

comprometer a personas particulares y empresas de caracter publico o privado.

Esta técnica se continla empleando actualmente que con tan solo hacer unas simples
consultas a través del buscador podemos encontrar informacién sensible sobre un
objetivo como archivos de configuracién, puntos de acceso, claves y contrasefias de
sistemas, datos personales, e-mails entre otras cosas y para lo que es mas utilizado

busqueda de puntos vulnerables.

Para la obtencion de esta informacion, se realiz6 una busqueda sencilla usando

google y enviandole como parametro parte del nombre de la Institucibn, como
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podemos observar en la figura 1, el primer resultado nos brinda el dato del sitio web

del GAD Municipal de Loja (www.loja.gob.ec).

GO‘\ ;gle gad loja “
Web magenes Maps hopping Videos Mis~  Hemamientas de bisqueda
Gobiemo Auté Desc Municipal de Loja | Loja para ..©

wwi loja gob ec/
El evento se cumplic 1a tarde dal viemes 12 de abil de 2013, cuando una delegacién de
cémicos de la Misién Sonrisa, junto a Sofia Gonzdlez, reina de Loja

GPL y GAD Municipal de Loja @ GAD - Loja, contrata ..©

Un comvenio entre el GAD Municipal Se encuentra usted agui. Inicio »

de Loja y Gobiemo ... GAD - Loja, contrata ...

Consulta Impuestos©@ Guia de Tramites©®

Consulta de Impuestos - Guia de Guia de Tramites. Listado de trmtes

Tramites - Semcios ... para realizar en el ...

Servicios Basicos Generales® UMAPAL®
Se ivestro La Unidad Municipal de Agua Potable
senirala.. y Alcantanliado ...

Mas resultados de gob.ec »

En Mayo matriculacién vehicular a cargo del GAD Loja - YouTube®
q8

o g 020

por I i
S Enel ¢l GAD de Loja atraves de la
ERTRATeERT] Unidad Municipal do Transito procederd con ...

Figura 1: Direccién web del GAD Municipal de Loja.
1.2. Uso de herramientas de busqueda mediante ip/dominio.

Las aplicaciones aqui descritas fueron usadas para realizar consultas whois, whois es
la mayor base de datos que existe a nivel mundial acerca de los nombres de dominio
registrados y accesibles desde internet, entre estas podemos clasificarlas en

herramientas desde consola y en herramientas de tipo web.
1.2.1. Herramientas usadas desde terminal linux
1.2.1.1. Comando Ping

Es el primer comando que todo atacante debe conocer, un simple ping da informacién
atil. Al ejecutar esta instruccion con un nombre del dominio, el programa analiza la
direccion IP del host y la imprime en la pantalla, el resultado se puede apreciar en la
figura 2, dando como resultado la direccion IP del servidor al cual se le esta realizando

la consulta.

root : ping

Figura 2: Uso simple del comando ping, para identificar la ip de un sitio.
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1.2.1.2. Whois

Es una herramienta utilizada para comprobar la disponibilidad de un dominio y para

obtener informacion sobre la persona o entidad que lo posee.

Ademas de hacer busquedas, la variedad de bases de datos whois en internet es
demasiado util como fuente de informacion. Estas bases de datos contienen una gran
variedad de elementos con respecto a la asignacion de direcciones en internet,

nombres de dominio y contactos individuales.

Por otra parte ademéas de nombres de dominio y direcciones de red, algunas bases de
datos whois estan llenas de informacién correspondiente a los empleados que son
responsables de los servidores y la conectividad de dichas organizaciones inclusive
otros muestran la ubicacion geo referenciada del dominio. Esta informacion puede ser
utilizada por el atacante con el fin de crear un perfil de las personas que crearon el
dominio o por el contrario para reunir informacién de dichas personas, lo suficiente;

como para realizar un ataque de Ingenieria Social.

Muchas versiones de UNIX poseen el comando “whois” incluido; sin embargo las
grandes posibilidades de Internet y la evolucién de los navegadores, permiten utilizar

herramientas via web mas precisas.
1.2.2. Herramientas usadas desde navegador web
1.2.2.1. Sitio searchdns.netcraft.com

Esta herramienta web recopila informacion sobre el sistema operativo, servidor web
usado, el tiempo que lleva el servidor funcionando (uptime), propietario del espacio de
direcciones IP, o el historial de cambios relacionados con el servidor web y el Sistema

Operativo, como lo muestra la figura 3.
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Site report for www.loja.gob.ec

Check snother site

< Background

7 Network

Site o1/ e cjn. gob.ec
Doman gob ec

1P address 190.57.168.196
1Pv6 address ot Prasent

Domain registrar unkncwn
Organisation unkncwn

Top Level Domain Ecuador (.ec)

MWasting country =

Hosting History

1P address.
190.57,168.33

Netblock owner
PUNTONET S.A. Quite

Security
Netcraft Risk Rating  7/30 AEEG—_—_—————G—
On Spambaus Block List No.
On Policy Block List Mo

Site Technology

Technology Description

Last Reboot unknewn 53

Netblock Owner PUNTONET .4

Nameserver

ONS admin

Reverse DNS

Nameserver

organsation

Mosting company punto.net.ec

ONS Security unknown

Extensions
os Web server Last changed
Unu: Asach 3-Fab2013

Fetched on 2304 April 2013

Server. Side

Indudes all the main technologies that Netcraft detects as running on the server such as PHb.

Technology Description Popular sites using this technology

PHP Enabled & Servet supports PuD o moviel k.t syndication.tratfich

XML N descration de , platform.tetter.com
Cuent-Side

Inciudes all the main technologies that run on the broweer (such a3 JavaScnpt and Adobe Flash),

Popular sites using this technology

23 part of & wab brovaer

Javascript & Open source prog 3 langusge

Content Management System

Technology
Orupal &

Description

An open source content management system

A content management systam (CMS) is & computer program that alloms publishing, editing and modifying content 4% well #s maintenance from & central interface.

Popular sites wsing this technology
o telecomitalia it , weenrued9 com

Figura 3: Resultados de consulta del objetivo utilizando netcraft

De la figura anterior, tal como se muestra en la Tabla | se puede obtener algunos de

los datos mas relevantes, de la consulta realizada mediante la herramienta web

netcraft.

TABLA I: DATOS OBTENIDOS CON NETCRAFT SOBRE EL PORTAL DE LA

INSTITUCION

RED

Dominio

gob.ec

Direccion IPv4

190.57.168.196

Servidor de Nombres

master.nic.ec

Administrador de DNS

dnsadmin@nic.ec

DNS Inverso

corp-190-57-168-196-uio.puntonet.ec

Compalfiia que hospeda

punto.net.ec

Historial de Hospedaje

Propietaria de blogue de red

PUNTONET S. A. Quito

Direccion IP

190.57.168.35

Sistema Operativo

Linux

Servidor Web

Apache

Ultimo cambio realizado

3 de Febrero de 2013

Seguridad

7/10

Tecnologia del sitio

Lado del Servidor

PHP habilitado | El servidor soporta PHP
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mailto:dnsadmin@nic.ec

XML | No hay descripcién
Lado del Cliente

Javascript Lenguaje de programacion de cédigo
abierto normalmente implementado como
parte de un navegador web

Gestor de Contenidos
Drupal Un sistema de gestion de contenido de
cbdigo abierto.

1.2.2.2. Sitio www.tcpiputils.com

Esta herramienta permite realizar consultas de sitios web, direcciones IP similar a
www.domaintools.com y otros servicios web de esta indole, basta con ingresar la

direccion ip del dominio, cuyo resultado se muestra en la figura 4.

TCPIPUTILS.com  Network Tools  Email & DNS Tools  SEO Tools ~ Other Tools

Your ip: 181.112.123.59 - Quito, Pichincha, Ecuador (EC) sl

Startpage brovse -> 190 -> 57 -> 168 -> 196

Find IP

Brovse the IP address space. See the geolocation, DNS, whois, routing, search resy
neighbors, DNSBL, BGP and ASN information of every IP address (IPv4 and IPV6).

Network information (190.57.168.196)

Reverse DNS (PTR recor d) corp-190-57-168-196-uio.puntonet.ec

DNS server (NS record) dns2.punto.net.ec (200.105.225.4)
server.punto.net.ec (200.105.225.2)

ASN number 22724

ASN name (1SP) PUNTONET S.A.

1P-range/subnet 190.57.168.0/24

190.57.168.0 - 190.57.168.255

( ping 190.57.168.196
2 Traceroute 150.57.168.196

Netvork tools

Whois information (190.57.168.196)

inetnum 190.57.128/18

status allocated

owner PUNTONET S.A.

ownerid EC-PUSA-LACNIC
responsible Enrique Quiroz R.
address Amazonas y Pereira, 4545, Of. 401
address 0000 - Quito - PI
country EC

phone +593 02 2260760 [125]
owner-c RFC

tech-c RFC

abuse-c RFC

created 20110118

changed 20110118

nic-hdl RFC

person Roberto Falconi Cardona
e-mail roberto@PUNTO.NET.EC
address Amazonas 45 45 y Pereira Of. 401, 454|
address 0000 - Quito - P1
country EC

phone +593 22 2989900 [125]
created 20030221

changed 20060112

Figura 4: Consulta a la direccion IPv4 del portal web del GAD Municipal Loja.

En la tabla 2 se destaca la informacion mas relevante de la consulta realizada con la
herramienta del sitio web indicado, la primera impresion que da, es que tanto el
alojamiento web como el servicio de internet del GAD Municipal de Loja es
administrado por la compafiia ecuatoriana Puntonet, y a diferencia de la consulta
realizada con Domaintools, en la primera seccion de la Tabla Il se muestra informacion

del blogue de direcciones ip publicas asignadas a la Institucion. En la segunda seccion
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en cambio se ve los datos mas relevantes pero esta vez pertenecientes a la compaiiia

Puntonet.

TABLA II: INFORMACION DE DIRECCION IP DEL DOMINIO, CON TCPIPUTILS

Informacion de red
DNS Inverso (Registro PTR) corp-190-57-168-196-uio.puntonet.ec
Servidor DNS (Registro NS) dns2.punto.net.ec (200.105.225.4)
server.punto.net.ec (200.105.225.2)
Numero ASN (Sistema de niumero | 22724
auténomo)
Nombre ASN (Sistema de nimero | PUNTONET S. A.
auténomo) (ISP)
Rango IP/ subred 190.57.X.Y/24
190.57.X.Y — 190.57.X.Y
Informacion Whois

Inetnum 190.57.128/18

Estado Asignadas

Propietario PUNTONET S.A.

Id del propietario EC-PUSA-LACNIC

Responsable Enrigue Quiroz R.

Direccion Amazonas y Pereira, 4545, Of. 401
0000 — Quito - PI.

Pais EC

Teléfono +593 02 2260760 [125]

Persona encargada Roberto Falconi Cardona

Direccion de correo roberto@PUNTO.NET.EC

Direccion Amazonas y Pereira, 4545, Of. 401, 454
0000 — Quito - PI.

Teléfono +593 22 2989900 [125]

1.3. Herramienta de escaneo de puertos Nmap.

El término escaner de puertos o escaneo de puertos se emplea para designhar la
accion de analizar por medio de un programa el estado de los puertos de una maquina

conectada a una red.

Este tipo de escaneo se utiliza para detectar qué servicios comunes esta ofreciendo la
méaquina y posibles vulnerabilidades de seguridad segun los puertos abiertos,
dependiendo del tipo de escaneo que se realice, se puede llegar a detectar el sistema

operativo que esta ejecutando la maquina.

Es usado por administradores de sistemas para analizar posibles problemas de
seguridad, pero también es utilizado por usuarios malintencionados que intentan

comprometer la seguridad de la maquina o la red.
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1.3.1. Definicion

Nmap es un programa de codigo abierto que permite realizar el rastreo de puertos. Se
usa para evaluar la seguridad de sistemas informaticos, asi como para descubrir

servicios o servidores en una red informatica. [1]

Nmap utiliza paquetes IP en formas originales para determinar qué equipos se
encuentran disponibles en una red, qué servicios (nombre y version de la aplicacion)
ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de
paquetes o cortafuegos se estan utilizando; asi como docenas de otras caracteristicas.
Aunque generalmente se utiiza Nmap en auditorias de seguridad, muchos
administradores de redes y sistemas lo encuentran util para realizar tareas rutinarias,
como puede ser el inventariado de la red, la planificacién de actualizacién de servicios

y la monitorizacién del tiempo que los equipos o servicios se mantiene activos. [2]

Nmap, conocido también como mapeador de redes, permite la exploracién de redes y
auditoria de seguridad. Se disefié para analizar rapidamente grandes redes, aunque

funciona muy bien para analizar equipos individuales.
1.3.2. Caracteristicas

Nmap posee gran variedad de comandos, que lo hace una herramienta bastante util

entre las caracteristicas mas relevantes estan:

o Descubrimiento de servidores: Identifica computadoras en una red, por ejemplo
listando aquellas que responden ping.

¢ Identifica puertos abiertos en una computadora objetivo.

e Determina qué servicios esta ejecutando la misma.

o Determinar qué sistema operativo y versioén utiliza dicha computadora, (esta
técnica es también conocida como fingerprinting).

e Obtiene algunas caracteristicas del hardware de red de la maquina objeto de la

prueba.
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TABLA lIl: INFORMACION GENERAL DE NMAP

s

Desarrollador(es) Gordon Lyon

Ultima version estable 6.25

Sistema operativo Multiplataforma

Tipo Seguridad Informatica
Licencia GNU

Sitio web http://nmap.org/

1.4. Herramientas de escaneo de vulnerabilidades

Un escaner de vulnerabilidades es un tipo de programa o herramienta que permite
realizar una auditoria a un sistema; existe gran variedad de herramientas que permiten
cumplir el objetivo principal (el descubrir vulnerabilidades) pero cada una se distingue

por la forma en que consiguen sus objetivos.

Estas herramientas son utilizadas por los atacantes para intentar obtener informacion
0 el acceso a una red. El objetivo es determinar qué equipos presentan algun tipo de
vulnerabilidad, para luego aprovecharse de ello y obtener informacién relevante. Esta
informacion puede ser analizada en busca de vulnerabilidades conocidas o
recientemente descubiertas para las cuales todavia no se ha elaborado la correccién

pertinente; las mismas que pueden ser explotadas para obtener acceso al sistema.

A continuacion se detalla algunas de las herramientas que permiten el escaneo de

vulnerabilidades:
1.4.1. Nessus

El proyecto Nessus dio sus primeros pasos hace 15 afios, en 1998, cuando Renaud
Deraison quiso que la comunidad de Internet tenga un escaner remoto de seguridad
que sea libre, desarrollado por Tenable Network Security, es una herramienta libre
para uso personal en un entorno no empresarial, tiene como objetivo detectar posibles

vulnerabilidades en los sistemas. [3]
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Nessus 3 esta disponible para muchos sistemas Unix y Windows, ofrece parche de
auditoria para UNIX y hosts de Windows, sin necesidad de un agente y esde 2 a5

veces mas rapido que Nessus 2.

La version 4 de Nessus fue lanzada el 9 de abril de 2009, mientras que Nessus 5.0
fue lanzada el 15 de febrero de 2012, la version actual y liberada desde el 23 de abril

de 2013 es la 5.2 disponible en el sitio web.

TABLA IV: NFORMACION GENERAL DE NESSUS

NP,
Nessus
Vulnerability Scanner
Nessus
Desarrollador(es) Tenable Network Security
Ultima version estable 5.0
Sistema operativo Multiplataforma
Tipo Escaner de vulnerabilidad
Licencia Propietaria, GPL
Sitio web http://www.tenable.com/

1.4.1.1. Funcionamiento
Nessus permite exploraciones para los siguientes tipos de vulnerabilidades:

e Las vulnerabilidades que permiten a los hackers controlar o acceder a datos
confidenciales en un sistema.

e La configuracion erronea, por ejemplo falta de parches.

o Contrasefias débiles o por defecto.

e Denegacion de servicio en contra de la pila TCP / IP.

e Preparacion para auditorias TCP/IP.

Un escaneo normal de Nessus empieza con un escaneo de puertos con uno de sus
cuatro portscanners internos, con el objetico de determinar que puertos estan abiertos

y luego tratar con varios exploit para los puertos abiertos.

Los resultados de las exploraciones se pueden exportar en varios formatos, como
texto plano, HTML, XML, pdf.

31



1.4.2. OpenVas

OpenVAS es una variante del escaner de seguridad Nessus cuando este cambi6 su
tipo de licenciamiento, por el afio de 2005. La primera version fue lanzada en julio del
2008 OpenVas 1.0, mientras que la versiéon 5.0.0 (estable) fue liberada el 10 mayo de
2012. [4]

TABLA V: INFORMACION GENERAL DE OPENVAS

CO.0OpenVAS

Open nerability Assessment System

Desarrollador(es) Greenbone Networks GMBH
Ultima version estable 5.0.0

Sistema operativo Multiplataforma

Tipo Escaner de vulnerabilidades
Licencia GNU

Sitio web http://www.openvas.org/

1.4.2.1. Arquitectura de OpenVas.

OpenVAS al igual que Nessus sigue un modelo cliente-servidor. EI componente
servidor es responsable de la planificacion y ejecucion de los andlisis de red, mientras
que el componente cliente se utiliza para configurarlo y acceder a los resultados. El
servidor normalmente se instala en un servidor Unix o Linux, y el cliente se ejecuta

usualmente desde la estacion de trabajo del administrador.
1.4.3. Nexpose

Es una herramienta que permite ejecutar diferentes tipos de escaneos en busqueda de
vulnerabilidades en un host o red, permite la definicion de determinadas opciones que
nos permiten acceder a un escaneo mucho mas preciso con el uso de filtros por

puertos, maquinas, segmentos de red, protocolos, etc. [5]

Nexpose es una herramienta diseflada por la empresa Rapid7 para el analisis de
vulnerabilidades de redes, identifica y analiza los datos de cada exploracién las
vulnerabilidades encontradas en sistemas operativos, bases de datos, aplicaciones y

archivos, también detecta todo tipo de programa malicioso. [6]
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Cuenta con una gran base de datos que nos almacena la informacion de cada
escaneo ademas crea informes para poder remediar las vulnerabilidades encontradas

y nos dan los exploits a usar en cada vulnerabilidad critica.
1.4.4. Nikto.

Nikto es una herramienta de escaneo de servidores web que se encarga de efectuar
diferentes tipos de actividades tales como, deteccibn de malas configuraciones y
vulnerabilidades en el servidor objetivo, deteccion de ficheros en instalaciones por
defecto, listado de la estructura del servidor, versiones y fechas de actualizaciones de
servidores, test de vulnerabilidades XSS, atagues de fuerza bruta por diccionario,

reportes en formatos txt, csv, html, etc. [7]

Este tipo de escéner desarrollado en lenguaje Perl, bajo licencia Open Source GPL
realiza todo tipo de pruebas de ataques y vulnerabilidades por medio de un extensible
sistema de plugins, es un excelente punto de partida para comprobar la seguridad del
servidor web a nuestro cargo, funciona tanto en Linux como en Windows y tiene una

gran base de datos de ataques (CGl y otros) en 230 tipos de servidores distintos. [8]
Las categorias en las cuales se destaca son:

¢ Problemas de configuracion.
e Archivos por defecto y ejemplos.
e Archivos y scripts inseguros.

e \Versiones desactualizadas de productos.
1.4.5. W3af.

Web Application Attack and Audit Framework, por sus siglas en inglés es un
framework, opensource bajo licencia GPLv2.0, de auditoria que permite detectar

vulnerabilidades y explotarlas. [9]

Tiene como objetivo crear un marco para ayudar a proteger sus aplicaciones web
mediante la busqueda y explotacién de todas las vulnerabilidades de las aplicaciones
web desarrolladas en Python. Ademas la herramienta puede ser utilizada por expertos
en seguridad web que no sean necesariamente programadores, también lo pueden

utilizar investigadores.
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Entre los objetivos a largo plazo que persigue w3af estan:

e Crear la mayor comunidad de hackers de aplicaciones web.
e Convertirse en el mejor escaner de aplicaciones Web.
e Convertirse en el mejor framework para la explotacién aplicaciones web.

e Convertirse en el nmap para la Web.

Dentro de w3af se trabaja con 4 pestafias, en Configuracién del andlisis se indica el
objetivo y se seleccionan los plugins o escaneres que se desean utilizar; en Log se
puede ver el estado del proceso; en Resultados se puede evidenciar las
vulnerabilidades detectadas con todo los detalles (SQL Injection, Cross Site Scripting,
Full Path Disclosure, File Inclusion, etc.); y por ultimo en la pestafia Exploit se pueden

explotar estos fallos. [9]
1.4.5.1. Arquitectura de W3af

Wa3af tiene dos partes principales, el nacleo y los plugins. El nucleo coordina el
proceso Yy proporciona caracteristicas que son consumidos por los plugins, que
encuentran las vulnerabilidades y permiten explotarlos. Los plugins estan conectados y
comparten informacién entre ellos utilizando una base de conocimientos, esto es

propio de cada herramienta.
Los plugins se clasifican en los siguientes tipos:

e Discovery.

e Audit.

e Attack.

e Output.
e Evasion.

e Bruteforce
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TABLA VI: INFORMACION GENERAL DE W3AF

w.af

Web Application Attack and Audit Framework

Desarrollador(es)

Andrés Riancho

Ultima version estable

1.1

Sistema operativo

Multiplataforma

Tipo Escaner de vulnerabilidades
Licencia GPLv2.0
Sitio web http://w3af.org/
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2. Servidor de correo

En servidor de correo es de gran importancia dentro de las instituciones tanto publicas
como privadas, permite el intercambio de mensajes de texto, documentos digitales
(iméagenes, videos, audio, etc.). El intercambio de puede dar entre usuarios,

servidores, cliente — servidor.
2.1. Sistema de nombres de dominio (DNS)

Veamoslo de la siguiente forma, si se tiene conectado un computador a una red (sea
casera o internet), tiene una direccion ip, en el caso de una red casera con pocos
equipos resulta facil conocer la ip de cada computador, ahora si estamos conectados a
internet en donde hay miles de millones de computadores y cada uno de ellos tiene
una ip distinta seria imposible el recordar las direcciones ip, para eso estan los DNS
que permite traducir los dominios (sitio al que se desea acceder) en una direccion ip o
viceversa, para que el usuario no tenga que escribir la ip sino un nombre que pueda

recordar como por ejemplo www.google.com.
2.1.1. Propo6sito de un DNS

Localizar un ordenador o cualquier otro recurso de una red, es necesaria alguna forma
de indicar el destino, esto se consigue asignando direcciones de red. La direccién de
red debe de ser Unica para poder encaminar correctamente los paquetes de un host o
router a otro. Esta direccion esta formada por un identificador numérico el cual los
routers o cualquier dispositivo de red puedan entender y procesar. Desde la
perspectiva de los dispositivos de red (por ejemplo, router) que solo encaminan
paguetes a través de Internet, son solo transacciones de paquetes. Pero desde la
perspectiva del usuario para acceder a los recursos de internet se utilizan los nombres
de dominio, los usuarios necesitan un sistema que traduzca los nombres de dominio a
direcciones IP y viceversa. Esta traduccion es la tarea principal del Domain Name
System (DNS). [10]

2.1.2. Jerarquia de un DNS

En respuesta a la rdpida expansion de Internet, incrementando cada dia el nUmero de
direcciones IP del espectro normalizado, se introdujo el servicio de nombres de
dominio DNS en 1983 para poder gestionar de manera eficiente el direccionamiento.
[10]
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El sistema de nombres de dominio es un sistema jerarquizado, es decir, existe un
dominio raiz (representado por un solo punto “.”) un conjunto de dominios de primer
nivel, como .com o .es, y cualquier nimero de niveles debajo de estos dominios [10].

La figura 5 muestra un ejemplo de la jerarquia de nombres de dominio.

ROOT

Zona Root

net 4————  Dominios de nivel superior TLDs

4——— Dominios de nivel secundario

webmail 4————  Subdominio de ucim

4——— host

Figura 5: Jerarquia de dominios.

“w

La zona de la parte superior de la jerarquia (el dominio “.”) se llama la zona root o0 zona
raiz. Las entradas de esta zona son los dominios de nivel superior (Top Level
Domains, TLDs). Existen dominios de primer nivel como .com para empresas, .edu
para instituciones educativas y dominios genéricos de nivel superior formado por el

cbdigo de pais.

El Domain Name System (DNS) es una base de datos distribuida y jerarquica que
almacena informacién asociada a nombres de dominio en redes como Internet.
Aungque como base de datos el DNS es capaz de asociar diferentes tipos de
informacién a cada nombre, los usos mas comunes son la asignacién de nombres de
dominio a direcciones IP y la localizacién de los servidores de correo electronico de

cada dominio. [10]
2.1.3. Registro de recursos

Cada dominio puede tener un grupo de registros de recursos asociados a él, entonces
la funcion real de un DNS es relacionar los nombres de dominio con los registros de

recursos asociados a éste [11]. Un registro de recursos tiene las siguientes partes:

Nombre_dominio: Indica el dominio al que pertenece el recurso
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Tiempo_de_vida: Indica la estabilidad del registro, la informacion altamente estable

recibe un valor de 86400s, y la informacion muy volatil recibe un valor de 60s.
Tipo: Indica el tipo de registro asociado, puede ser:

TABLA VII: TIPO DE REGISTRO DE DNS

Tipo Significado Valor
SOA Inicio de Autoridad | Define el inicio de una zona
(Start of Authority)
A Direccion IP de un | Entero de 32 bits
HOST
MIX Intercambio de | Dominio dispuesto a recibir correo-e
correo
Servidor de | Nombre de un servidor para este
NS nombres dominio, define el fin de la zona SOA

CNAME | Nombre Canénico Nombre de dominio

PTR Apuntador Alias de una direccion IP
HINFO Descripcion del | CPU y SO en Ascii

Host
TXT Texto Texto ascii no interpretado

2.2. Agente de transporte de correo Postfix.

Postfix es un agente de transporte de correo de software libre que permite realizar el
enrutamiento y envio de correo, fue creado como una alternativa a Sendmail, para que

sea mas rapido, amigable al usuario y seguro. [12]

Dentro de los servicios de correo estos MTA (agente de entrega de correo) tiene las

siguientes formas de comunicarse:

e Recibe los mensajes desde otro MTA. Actia como “servidor” de otros
servidores.

e Envia los mensajes hacia otro MTA. Actia como un “cliente” de otros
servidores.

e Actla como intermediario entre un “Mail Submision Agent” y otro MTA.
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2.2.1. Caracteristicas.
Postfix tiene varias caracteristicas entre las que se destacan:

e Soporta TLS (Transport Layer Security).

o Es compatible con base de datos como: MySQL, PostgreSQL y LDAP
e Soporte para mbox, maildir y dominios virtuales.

¢ Maneja SMTP-AUTH, mecanismo de autenticacion SASL.

e Maneja un gran volumen de correos.
2.2.2. Protocolo simple para la transferencia de correo (SMTP)

SMTP es un protocolo TCP/IP utilizado en el envio y recepcion de correo electrénico.
Sin embargo, esta limitado en su capacidad de hacer cola de mensajes en el extremo
receptor, se utiliza por lo general con uno de los otros dos protocolos POP3 o IMAP,
gue permiten al usuario guardar los mensajes en un buzén del servidor y descargarlos
peribdicamente desde el servidor, es decir, los usuarios suelen utilizar un programa
que utiliza SMTP para el envio de e-mail y POP3 o IMAP para recibir correo

electrénico. [13]

Los administradores del servidor de correo pueden elegir si sus clientes utilizan el

puerto 25 (SMTP) o el puerto 587 (Presentacion) para retransmitir el correo saliente.
2.3. Agente de entrega de correo Dovecot.

Dovecot es un servidor de IMAP y POP3 de codigo abierto para sistemas basados en
Linux/Unix, es una excelente opcién para instalaciones grandes como pequefias con

una instalacién sumamente sencilla. [14]
2.3.1. Caracteristicas
Entre las principales caracteristicas estan:

¢ No se requiere de una administracion extraordinaria.

e Utiliza muy poca memoria.

e Es uno de los servidores de mas alto rendimiento IMAP, apoyado en los
estandares mbox y Maildir.

e Permite la migracién desde servidores IMAP y POP3.
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o Dovecot es altamente extensible, gracias a los plugins se puede agregar
nuevos parametros, agregar datos en los archivos de indice.

e Es compatible con SSLy TLS.
2.3.2. Protocolo de acceso a mensajes de internet IMAP

Es un sistema que permite que nuestro programa de correo electrénico se conecte a
nuestra cuenta de correo electrénico y visualice los mensajes alli almacenados. Los
correos permanecen en el servidor por lo que pueden ser visualizados desde otros

dispositivos y programas. [15]

Los puertos en los que funciona IMAP pueden ser el 143 (TCP), 220 (IMAP3), 993

(IMAPS). Las principales caracteristicas del protocolo son:

e Permite visualizar los mensajes de manera remota, sin la necesidad de
descargarlos localmente.

e Permite realizar un gran nimero de transacciones.

e Desde el servidor se puede gestionar archivos y carpetas locales.

e Acceso simultaneo a multiples clientes.

Aunque parezca llamativo este protocolo tiene algunas desventajas, si las

comparamos con POP.

e Las carpetas que se crean con IMAP, solo las puede leer utilizando POP.
e Se tiene que estar conectado a internet para poder leer los correos.

e Sila conexion se interrumpe no se podra acceder al correo recibido.
2.3.3. Protocolo de Oficina de correo POP3

Al igual que IMAP el protocolo de oficina de correo, cuya funcién radica en obtener los

mensajes de correo en clientes locales.

Por lo general cuando se emplea el término POP, se refiere a POP3, pues las
versiones anteriores conocidas como POP1 y POP2 quedaron obsoletas gracias a las

modificaciones de POP3.

Funciona en la capa de aplicacion del Modelo OSI en los puertos 110/TCP, 995/TCP,

este ultimo sirve para cifrar los mensajes.
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Frente a IMAP presenta algunas caracteristicas como:

o Esta disefiado para recibir correo.

e Se puede acceder al correo mediante una Unica cuenta de correo.

e Los clientes pueden descargar el correo para luego leerlos incluso si no estan
conectados al internet.

e La nueva version de cuenta con una serie de mecanismos de autenticacion lo
gue proporciona una serie de niveles de proteccién contra los accesos ilegales

al buzén de correo.
2.4. Protocolo ligero de acceso a directorios LDAP.

Es un protocolo que funciona en el nivel de aplicacion para acceder a informacién
almacenada en un directorio de informacién en un entorno de red. Siendo un directorio

un conjunto de objetos con atributos organizados en una manera légica y jerarquica

A LDAP se la confunde con una base de datos porque se puede realizar consultas
sobre el directorio, pero a diferencia de una base datos que estan disefiadas para
realizar miles de consultas en fracciones de segundos y procesar cientos de cambios,

LDAP estéa optimizado para un rendimiento de lectura. [16]

o LDAP es facil de instalar, de configurar.

e Los servidores LDAP pueden replicar todos o algunos de sus datos, a través de
métodos de envio y recepcion.

e EI protocolo LDAP es utilizable en distintas plataformas y basado en
estandares, de ese modo las aplicaciones no necesitan preocuparse por el tipo
de servidor en que se hospeda el directorio.

o LDAP es particularmente utilizable para almacenar informacion que desees leer

desde muchas localizaciones, pero que no sea actualizada frecuentemente.
2.4.1. Estructurade un &rbol de directorio LDAP

Un arbol de directorio LDAP refleja varios limites politicos, geograficos u
organizacionales, dependiendo del modelo elegido. Los despliegues actuales de LDAP
tienden a usar sistema de nombres de dominio (DNS) para estructurar los niveles mas
altos de la jerarquia. Conforme se desciende en el directorio pueden aparecer
entradas que representan personas, unidades organizacionales, impresoras,
documentos, grupos de personas o0 cualquier cosa que representa una entrada dada
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en el arbol (0o multiples entradas). Habitualmente, almacena la informacién de
autenticacién (usuario y contrasefia) y es utilizado para identificarse, aunque es
posible almacenar otra informacion (datos de contacto del usuario, ubicacion de
diversos recursos de la red, permisos, certificados, etc). A manera de sintesis, LDAP

es un protocolo de acceso unificado a un conjunto de informacion sobre una red. [17]

Los siguientes RFCs permitieron definir LDAP en una mejor estructura: RFC 2251,
RFC 2256 es el documento base de LDAP, RFC 2829 donde se describe el método de
autenticaciéon para LDAP, RFC 2830 extension para TLS, y por ultimo RFC 3377

especificacion técnica.
Las ventajas de utilizar el protocolo LDAP se podrian resumir en las siguientes:

e Lalectura de los registros es muy rapida.

¢ Al momento de replicar el servidor se vuelve una tarea sencilla y no demanda
muchos gastos econémicos.

e Algunas aplicaciones se pueden integrar facilmente mediante sus interfaces.

e Utiliza un sistema de almacenamiento jerarquico para la informacion.

¢ Permite multiples directorios independientes.
2.4.1.1. Nivel superior de un directorio LDAP

El nivel superior de un directorio LDAP es la base, conocido como el “DN base”. Un
DN base, generalmente, toma una de las tres formas que se listaran a continuacion.
Tomemos como ejemplo una empresa de ventas de dominios por internet en EC

(Ecuador) llamada Hosting, Inc., la cual esta en Internet como hosting.com
DN base en formato X.500 - 0=" Hosting, Inc”, c=EC

En este ejemplo, o=Hosting, Inc. se refiere a la organizacion, que en este contexto
deberia ser tratada como un sinénimo del nombre de la empresa. c=EC asumiremos
que su centro de operaciones esta en Ecuador. Este método era el mas utilizado por

mucho tiempo pero desde que X.500 evolucioné se dieron dos nuevo formatos.
DN base derivado de la presencia en Internet de la empresa - o=hosting.com

Este formato es bastante sencillo, utiliza el nombre de dominio de la empresa como
base, hasta hace poco, fue el formato ma&s comin de los formatos usados

actualmente.
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DN base derivado de los componentes de dominio DNS de la empresa -

dc=hosting, dc=com

Como el formato previo, este utiliza el nombre de dominio DNS como su base. Pero
donde el otro formato deja el nombre de dominio intacto, este formato esta separado
en componentes de dominio: hosting.com quedando de la siguiente forma dc=hosting,

dc=com.
2.4.1.2. Terminologia LDAP

Entrada: Una entrada es una unidad en un directorio LDAP. Cada entrada se identifica

por su Unico nombre distinguido (DN).

Atributos: Los atributos son piezas de informacién directamente asociada con la
entrada. Por ejemplo, una organizacién puede ser representada como una entrada
LDAP. Los atributos asociados con la organizacion pueden ser su numero de fax, su
direccién, etc. En un directorio LDAP las entradas pueden ser también personas, con

atributos comunes como el nimero de teléfono y la direccion de e-mail.

LDIF: El formato de intercambio de datos de LDAP (LDIF) es una representacion de
texto ASCIlI de entradas LDAP. Los archivos usados para importar datos a los
servidores LDAP deben estar en formato LDIF. Una entrada LDIF se ve similar al

ejemplo siguiente:

[<id>]

dn: <distinguished name>
<attrtype>: <attrvalue>
<attrtype>: <attrvalue>
<attrtype>: <attrvalue>

Una entrada puede contener tantos pares <attrtype>: <attrvalue> COMO Sean

necesarios. Una linea en blanco indica el final de una entrada.

Cualquier valor comprendido dentro de “<...>"es una variable y puede ser
configurado cuando se cree una nueva entrada LDAP. Sin embargo, esta regla no se
aplica a <id>. El <id> es un namero determinado por la aplicacién que se usa para

modificar la entrada. [18]
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3. Herramientas de monitoreo de red

Una herramienta de monitoreo de redes es fundamental para asegurar el
funcionamiento de los sistemas informaticos y para evitar fallos en la red. La
monitorizacion de redes también ayuda a optimizar la red, permite detallar con
facilidad la informacion sobre el uso, supervisidon de servicios y otros recursos de la

red.

A continuacion se detallan algunas de las herramientas de monitoreo que se pueden

ejecutar bajo plataforma Linux y con licencia GPL (GNU Public License):
3.1. Nagios

En un principio se disefié para ejecutarse en entornos Linux. Proporciona supervision
de los servicios de red (SMTP, POP3, HTTP, NNTP, ICMP, SNMP, FTP, SSH) y
recursos de host (carga del procesador, uso de disco, los registros del sistema).
Gracias a su disefio ofrece a los administradores desarrollar sus chequeos de servicio
sin esfuerzo propio basado en las necesidades y mediante el uso de cualquiera de las
herramientas de apoyo que guste [19]. Cuando los servicios o0 los problemas de
acogida se plantean, la notificacién sera enviada a la persona que esta a cargo de la

red a través del correo electronico, SMS, etc.
3.2. Zabbix

Es una herramienta capaz de monitorear y dar seguimiento de la situacion de los
diferentes tipos de servicios de red, servidores y otro hardware de red. Vistas definidas
por el usuario, cartografia (visualizacion de mapas), son algunas de sus
funcionalidades. Son tres médulos con lo que cuenta: el servidor, los agentes, y el
usuario. Las bases de datos que utiliza para almacenar los reportes son: MySQL,
PostgreSQL, Oracle o SQLite. En el equipo remoto es necesario instalar un agente

para supervisar recursos como carga del CPU, espacio de disco, entre otros. [20]
3.3. Cacti

Es una herramienta web en donde su interfaz gréfica esta escrita en PHP, almacena
datos de RRDtool en una base de datos Mysql, permite a los usuarios monitorear y
ver graficamente servicios como: carga de la CPU, la utilizacion de ancho de banda de

red, el tréfico de red, entre otras. Cacti permite sondear los servicios en el periodo
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preestablecido y se puede obtener un grafico de los mismos. Cacti se puede ampliar
para controlar cualquier fuente a través de scripts de shell y ejecutables. Es compatible

con arquitectura de plugins. [21]
3.4. Zenoss

Conocido también como Zenoss Core, estd escrito en Python y estd basado en
aplicaciones del servidor Zope, es muy versatil puesto que combina la programacion
original y proyectos de cédigo abierto para integrar el almacenamiento de datos y los
procesos de recopilacién de los mismos a través de la interfaz de usuario Web.
Permite a los usuarios supervisar la disponibilidad, inventario y configuracion,
desempefio y los acontecimientos. También brinda la posibilidad de supervisar
dispositivos de red mediante SNMP, SSH, WMI, servicios de red (HTTP, POP3, NNTP,
SNMP, FTP) y los recursos del host (procesador, uso de disco) en la mayoria de
sistemas operativos de red. Una arquitectura plug-in proporcionada por ZenPacks
(encapsulado en Python) permite a miembros de la comunidad aumentar la

funcionalidad de esta herramienta de acuerdo a las necesidades de la empresa.
3.5. PandoraFMS

Pandora FMS es un software de monitorizacién para todo tipo de empresas, pero
especialmente disefiado para grandes entornos, que le ayuda a detectar problemas
antes de que ocurran mediante la gestibn de servidores, comunicaciones y
aplicaciones. Ademas, Pandora FMS cuenta con un sistema de informes configurable
gue evaluara el nivel de cumplimiento de sus sistemas y reportara la informacion a sus
clientes. Creada en 2004, Pandora FMS es utilizada hoy en dia por miles de empresas
de todo el mundo. [22]
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4. Certificado Digital

4.1. Introduccidén

Los sistemas que ofrecen servicios mediante Internet requieren de confianza,
privacidad y seguridad entre ellos y sus clientes. El problema de la identificacién de
personas o sistemas que usan medios de comunicacion no fiables se puede resolver

usando certificados digitales. [23]

Los certificados digitales son el equivalente digital del DNI, en lo que a la
autentificacion de individuos se refiere, ya que permiten que un individuo demuestre
gue es quien dice ser, es decir, que esta en posesion de la clave secreta asociada a

su certificado. [24]

Para los usuarios proporcionan un mecanismo para verificar la autenticidad de
programas y documentos obtenidos a través de la red, el envio de correo encriptado

y/o firmado digitalmente, el control de acceso a recursos, etc.
4.2. Certificado Digital

Un certificado de clave publica es un punto de unién entre la clave publica de una
entidad y uno o mas atributos referidos a su identidad. El certificado garantiza que la
clave publica pertenece a la entidad identificada y que la entidad posee la

correspondiente clave privada. [24]

Los certificados de clave publica se denominan comunmente Certificado Digital, ID
Digital o simplemente certificado. La entidad identificada se denomina sujeto del

certificado o subscriptor (si es una entidad legal como, por ejemplo, una persona).

Los certificados digitales s6lo son utiles si existe alguna Autoridad Certificadora
(Certification Authority o CA) que los valide, ya que si uno se certifica a si mismo no
hay ninguna garantia de que su identidad sea la que anuncia, y por lo tanto, no debe

ser aceptada por un tercero que no lo conozca.
4.3. Certificados X.509

El formato de certificados X.509 es un estandar del ITU-T (International
Telecommunication Union-Telecommunication Standarization Sector) y el ISO/IEC

(International Standards Organization/International Electrotechnical Commission) que
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se publicé por primera vez en 1988. El formato de la versién 1 fue extendido en 1993
para incluir dos nuevos campos que permiten soportar el control de acceso a
directorios. Después de emplear el X.509 v2 para intentar desarrollar un estandar de
correo electrénico seguro, el formato fue revisado para permitir la extensién con

campos adicionales, dando lugar al X.509 v3, publicado en 1996. [24]
Los elementos que conforman un certificado X.509 v3 son los siguientes:

e Version: El campo de version contiene el numero de version del certificado

codificado. Los valores aceptables 1, 2y 3.

e Numero de serie del certificado: Este campo es un entero asignado por la
autoridad certificadora. Cada certificado emitido por una CA debe tener un

numero de serie Unico.

¢ Identificador del algoritmo de firmado: Este campo identifica el algoritmo

empleado para firmar el certificado (como por ejemplo el RSA o el DSA).

e Nombre del emisor: Este campo identifica la CA que ha firmado y emitido el
certificado.

e Periodo de validez: Este campo indica el periodo de tiempo durante el cual el
certificado es valido y la CA esta obligada a mantener informacién sobre el
estado del mismo. El campo consiste en una fecha inicial, la fecha en la que el
certificado empieza a ser valido y la fecha después de la cual el certificado deja

de serlo.

o Nombre del sujeto: Este campo identifica la identidad cuya clave publica esta
certificada en el campo siguiente. El nombre debe ser Gnico para cada entidad
certificada por una CA dada, aunque puede emitir mas de un certificado con el

mismo nombre si es para la misma entidad.

¢ Informacion de clave publica del sujeto: Este campo contiene la clave
publica, sus parametros y el identificador del algoritmo con el que se emplea la

clave.

e Identificador Unico del emisor: Este es un campo opcional que permite

reutilizar nombres de emisor.
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Identificador Gnico del sujeto: Este es un campo opcional que permite

reutilizar nombres de sujeto.

Extensiones: Otros campos especificos de cada protocolo que estan sujetos a

sus propias regulaciones.

4.4. Autoridades Certificadoras

Una autoridad certificadora es una organizacién fiable que acepta solicitudes de

certificados de entidades, las valida, genera certificados y mantiene la informacion de

su estado.

Una CA debe proporcionar una Declaracion de Practicas de Certificacion (Certification

Practice Statement o CPS) que indique claramente sus politicas y practicas relativas a

la seguridad y mantenimiento de los certificados, las responsabilidades de la CA

respecto a los sistemas que emplean sus certificados y las obligaciones de los

subscriptores respecto de la misma. [24]

Ademas una CA tiene que cumplir con labores como:

Admisién de solicitudes: En el momento que un usuario hace la peticion de

un certificado.

Autentificacion del sujeto: Antes de firmar la informacion proporcionada por
el sujeto la CA debe verificar su identidad. Dependiendo del nivel de seguridad
deseado y el tipo de certificado se deberan tomar las medidas oportunas para

la validacion.

Generacion de certificados: Después de recibir una solicitud y validar los
datos la CA genera el certificado correspondiente y lo firma con su clave
privada. Posteriormente lo manda al subscriptor y, opcionalmente, lo envia a un

almacén de certificados para su distribucion.

Distribucién de certificados: La entidad certificadora puede proporcionar un
servicio de distribucién de certificados para que las aplicaciones tengan acceso
y puedan obtener los certificados de sus subscriptores. Los métodos de
distribucién pueden ser: correo electrénico, servicios de directorio como el
X.500 o el LDAP, etc.
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e Anulacién de certificados: La CA debe validar el origen y autenticidad de una
solicitud de anulacion. La CA debe mantener informacién sobre una anulacién

durante todo el tiempo de validez del certificado original. [24]

o Almacenes de datos: La designacién oficial de una base de datos como
almacén tiene por objeto sefialar que el trabajo con los certificados es fiable y

de confianza.
4.5. Tipos de certificados de clave publica
Dentro del ambito de los certificados digitales existen cuatro tipos de certificados:

1. Certificados de autoridad: Las entidades emisoras de certificados raiz tienen
la capacidad de asignar certificados a certificados de autoridad. Corresponden
a entidades que certifican. Los certificados raiz son los Unicos auto-firmados y
son los que inician una cadena de certificacion de acuerdo a la jerarquia

definida en el estandar X.509.

2. Certificado de servidor: Certifica que un servidor es de la empresa que dice
ser y que el identificador del servidor es correcto. Los certificados de servidor
identifican a servidores que participan en comunicaciones seguras con otros
equipos mediante la utilizacion de protocolos de comunicaciones. Estos

certificados permiten al servidor probar su identidad ante los clientes.

3. Certificados personales: Los certificados personales aseguran que una
direccion de correo y clave publica corresponden a una persona. Estos
certificados identifican a personas y se pueden utilizar para autenticar usuarios

con un servidor.

4. Certificados de productores de software: Se utilizan para “firmar” el software
y asegurar que no ha sido modificado. Esto no implica que se pueda ejecutar
con seguridad, pero informa al usuario que el fabricante de software participa
en la infraestructura de compairiias y entidades emisoras de certificados de
confianza. Estos certificados se utilizan para firmar el software que se

distribuye por Internet. [23]
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4.6. Aplicaciones de los Certificados digitales

La utilizacion de los certificados digitales permite tanto a empresas como usuarios
vender, comprar, intercambiar informacion, firmar documentos a través de internet, por

estas razones se los suele utilizar en:
e Correo electronico.
¢ Acceso a base de datos confidenciales.
¢ Redes privadas virtuales.
e Relacién proveedores/clientes.
¢ Transacciones econdmicas y comerciales.

e Banca personal, empresarial y corporativa.
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5. Redes privadas virtuales (VPN)

5.1. Introduccién

Una red privada virtual es una tecnologia que permite interconectar a equipos
pertenecientes a diferentes redes fisicas de distintas localizaciones, estableciendo
comunicaciones seguras a través de una red generalmente publica por ejemplo
internet para garantizar la confidencialidad, disponibilidad e integridad del flujo de
informacion de los equipos participantes, los que virtualmente son elementos de una
nueva red de datos. Esto abarata los costos al utilizar internet como infraestructura de
comunicacién, porque comunmente lo que se necesita era contratar servicios de

enlace de terceros, alquiler de dispositivos para este tipo de conexiones.
Basicamente, existen dos tipos de VPN:

e VPN de acceso remoto: Es aquella que se utiliza para permitir el acceso de
un ordenador cliente remoto a una red local, pudiendo adquirir el ordenador
remoto la mayoria de privilegios que poseeria si se encontrara fisicamente
dentro de la red local, para lo que se suele asignar al cliente IP mediante la

VPN una direccién IP perteneciente a la red local.

i
Lo Conexion WP

v -,

Servidor

VPN .

Red publica o [m

compartica S
Cliente PN

Figura 6: VPN de acceso remoto

¢ VPN punto a punto: Es aquella en que dos ordenadores establecen entre
ellos una conexién VPN, permitiendo el acceso entre los ordenadores que se

encuentran en sus LAN.

Generalmente se utilizan para unir distintas sedes de empresas, permitiendo el
intercambio de informacién entre las distintas LAN con la privacidad necesaria,
y eliminando el uso de redes punto a punto, generalmente muy costosas
econdémicamente.
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Figura 7: VPN punto a punto

Las soluciones VPN existentes utilizan mecanismos de encapsulamiento llamados
entunelamiento para los que existen respectivos protocolos que permiten realizar este
tipo de procesamiento a la informacion, entre ellos se tiene: PPTP, L2F, L2TP,
OpenVPN, IPSec. La solucibn mas adaptable acorde a los requerimientos de los
clientes VPN existentes en la red de datos del GAD Municipal, se trata de la
combinacién del uso de dos protocolos L2TP e IPSec, un estandar con soporte nativo

en terminales Windows, desde la versiéon Windows 2000 hasta la actualidad.
5.2. L2TP

5.2.1. Antecedentes de la tecnologia L2TP (LAYER 2 TUNNELING
PROTOCOL)

L2TP fue creado como el sucesor de PPTP y L2F. Las dos compafiias de cada uno de
estos protocolos, Microsoft por PPTP y Cisco por L2F, acordaron trabajar en conjunto
para la creacién de un Unico protocolo de capa 2 (nivel enlace de datos) y asi lograr su
estandarizacién por parte de la IETF. Como PPTP, L2F fue disefiado como un
protocolo de entunelamiento usando para ello encapsulamiento de cabeceras. Una de
las grandes diferencias entre PPTP y L2F, es que el entunelamiento de este ultimo no
depende de IP y GRE (Generic Router Encapsulation), permitiéndole trabajar con otros
medios fisicos por ejemplo Frame Relay. Paralelamente al disefio de PPTP, L2F utilizé
PPP para autenticacion de usuarios accediendo via telefénica conmutada, pero
también incluyé soporte para TACACS+ y Radius. Otra gran diferencia de L2F con

respecto a PPTP es que permite que un Unico tunel soporte mas de una conexion.

Puesto que L2TP usa PPTP en enlaces conmutados, incluye mecanismos de
autenticacion nativos de PPP como PAP y CHAP. Microsoft incluye L2TP a partir del
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sistema operativo Windows 2000, ya que las mejoras de L2TP con respecto a PPTP

saltan a la vista.

El L2TP sobre las redes IP utiliza UDP y una serie de mensajes del L2TP para el
mantenimiento del tinel. Se pueden encriptar y/o comprimir las cargas Utiles de las
tramas PPP encapsuladas. En la figura 8 muestra la forma en que se ensambla un
paquete L2TP antes de su transmision. El dibujo muestra un cliente de marcacién que
crea un tunel a través de una red. El disefio final de trama muestra la encapsulacion
para un cliente de marcacién (controlador de dispositivos PPP). La encapsulacion

supone el L2TP sobre IP.

Apphcalion o User Data

TCP

UDP User Data

La2te TCP
Software ubp PPP IP UDP User Data

T Opfionally compressed and encrypled

TCP

L VT O I e

User Data

7P

Ty compressed and encrymes

PPP
Device PPP P upP | PPP P
Driver

TCcP
UDP User Data

T lly compressed and encrypled———

Figura 8: Encapsulacion L2TP
5.2.2. Componentes bésicos de un tunel L2TP
5.2.2.1. Concentrador de acceso I12tp (LAC)

Un LAC es un nodo que se encuentra en un punto extremo de un tanel L2TP. EI LAC
se encuentra entre un LNS y un sistema remoto y reenvia los paquetes hacia y desde
cada uno. Los paquetes enviados desde el LAC hasta el LNS van tunelizados. En
algunas ocasiones el sistema remoto actia como un LAC, esto se presenta cuando se

cuenta con un software cliente LAC.
5.2.2.2. Servidor de red L2TP (LNS)

Un LNS es un nodo que se encuentra en un punto extremo de un tinel L2TP y que
interactta con el LAC, o punto final opuesto. EI LNS es el punto légico de terminacion

de una sesion PPP gue esta siendo tunelizada desde un sistema remoto por el LAC.
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5.2.2.3. Tunel

Un Tunel existe entre una pareja LAC-LNS. EIl tanel consiste de una conexion de
control y de ninguna o mas sesiones L2TP. El tunel transporta datagramas PPP
encapsulados y mensajes de control entre el LAC y el LNS. [25]

5.3. IPSEC

Es un estandar compuesto por protocolos, algoritmos de cifrado, métodos hash y
encapsulamiento creado para brindar seguridad al protocolo IP, surge de la necesidad
de agregar mecanismos que provean de autenticacion, confidencialidad y
disponibilidad a los datos que se envian a través de redes IPv4. De hecho en redes

IPv6 ya se provee mecanismos de seguridad para este nuevo estandar. [26]
5.3.1. Caracteristicas de seguridad

Administracion automatica de claves: Las claves largas y el cambio dinAmico de

claves durante las comunicaciones ya establecidas protegen contra los ataques.

Autenticacién mutua: La comprobacibn mutua (autenticacién) se utiliza para
establecer la confianza entre los sistemas que se comunican. Sélo los sistemas de
confianza se pueden comunicar entre si. Los usuarios no tienen que estar en el mismo

dominio para comunicar con la proteccién de IPSec.

Los protocolos de IPsec actian en la capa de red (capa 3 del modelo OSI). Otros
protocolos de seguridad para Internet de uso extendido, como SSL, TLS y SSH operan
de la capa de transporte (capas OSI| 4 a 7 hacia arriba). Esto hace que IPsec sea mas
flexible, ya que puede ser utilizado para proteger protocolos de la capa 4, incluyendo

TCP Y UDP los protocolos de capa de transporte mas usados.

5.3.2. Arquitectura de seguridad

IPSec esta implementado por un conjunto de protocolos criptograficos para:
e Asegurar el flujo de paquetes.
e Garantizar la autenticacion mutua.

e Establecer parametros criptograficos
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La arquitectura de seguridad IP utiliza el concepto de asociacion de seguridad (SA)
como base para construir funciones de seguridad en IP. Una asociacion de seguridad
es simplemente el paquete de algoritmos y parametros (tales como las claves) que se
esta usando para cifrar y autenticar un flujo particular en una direccién. Por lo tanto, en
el trafico normal bidireccional, los flujos son asegurados por un par de asociaciones de
seguridad. La decision final de los algoritmos de cifrado y autenticacion (de una lista

definida) le corresponde al administrador de IPSec.

Para decidir qué proteccidn se va a proporcionar a un paquete saliente, IPSec utiliza el
indice de parametro de seguridad (SPI - Security Parameter Index), un indice a la base
de datos de asociaciones de seguridad (SADB — Security Association Database), junto
con la direccion de destino de la cabecera del paquete, que juntos identifican de forma
Unica una asociacién de seguridad para dicho paquete. Para un paquete entrante se
realiza un procedimiento similar; en este caso IPSec toma las claves de verificacion y

descifrado de la base de datos de asociaciones de seguridad.
5.3.3. Modos de funcionamiento

Dependiendo del nivel sobre el que se actie, se establecen dos modos bésicos de

operacion de IPSec: modo transporte y modo tanel, como se muestra en la figura 9.

Modo transporte ‘ 1P ‘ AH/ESP ‘ TCP ‘ Datos ‘
\ Y 4

Datagrama original ‘ 1P ‘ TCP ‘ Datos ‘
y 4 y

Modotanel | IP |AH/ESP | IP | TCP| Datos |

Figura 9: Modos de funcionamiento de IPSec
5.3.3.1 Modo transporte

En modo transporte, sélo la carga util (los datos que se transfieren) del paquete IP es
cifrada o autenticada. El enrutamiento permanece intacto, ya que no se modifica ni se
cifra la cabecera IP; sin embargo, cuando se utiliza la cabecera de autenticacion (AH),
las direcciones IP no pueden ser traducidas, ya que eso invalidaria el hash. Las capas
de transporte y aplicacion estdn siempre aseguradas por un hash, de forma que no

pueden ser modificadas de ninguna manera (por ejemplo traduciendo los nimeros de
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puerto TCP y UDP). El modo transporte se utiliza para comunicaciones ordenador a

ordenador.
5.3.3.2 Modo tunel

En el modo tinel, todo el paquete IP (datos mas cabeceras del mensaje) es cifrado o
autenticado. Debe ser entonces encapsulado en un nuevo paquete IP para que
funcione el enrutamiento. EI modo tunel se utiliza para comunicaciones red a red
(tineles seguros entre routers, p.e. para VPNs) o comunicaciones ordenador a red u

ordenador a ordenador sobre Internet.
5.3.4. Los protocolos IPSec

La familia de protocolos IPSec esta formada por dos protocolos: el AH (Authentication
Header - Cabecera de autenticacion) y el ESP (Encapsulated Security Payload - Carga
de seguridad encapsulada). Ambos son protocolos IP independientes. AH es el
protocolo IP 51 y ESP el protocolo IP 50. [27]

5.3.4.1. AH - Cabecera de autenticacion

El protocolo AH protege la integridad del datagrama IP. Para conseguirlo, el protocolo
AH calcula una HMAC basada en la clave secreta, el contenido del paquete y las
partes inmutables de la cabecera IP (como son las direcciones IP). Tras esto, afiade la

cabecera AH al paquete. La cabecera AH se muestra en la siguiente figura 10.

Payload

Length Reserved

Mext Header

Security Parameter Index [SPI).

Secuence Number (Replay Defense).

Hash Message Autentication Code

Figura 10: Cabecera AH. Protege la integridad del paquete

Este HMAC protege la integridad de los paquetes ya que solo los miembros de la
comunicaciéon que conozcan la clave secreta pueden crear y comprobar HMACs. AH
proporciona autenticacion de origen de datos, integridad de datos y proteccién anti eco

para todo el paquete (tanto el encabezado IP, como la carga de datos que transporta
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el paquete), excepto los campos del encabezado IP que pueden cambiar en transito.
AH no proporciona confidencialidad de datos, es decir, no cifra los datos. Los datos

pueden leerse pero estan protegidos contra modificaciones e imitaciones.

Como el protocolo AH protege la cabecera IP incluyendo las partes inmutables de la
cabecera IP como las direcciones IP, el protocolo AH no permite NAT. NAT reemplaza
la direccion IP de la cabecera por una IP diferente, tras el intercambio, la HMAC ya no
es valida. La extension a IPsec NAT-transversal implementa métodos que evitan esta
restriccion. En la practica, casi nadie utiliza AH. En la figura 11 se muestra la

ubicacion de la cabecera de autenticacion.

Encabezado IF Encabezado de Encabezado

. TCP
original autenticacion TCP Datos TC

L - N,
| ]
Integridad de cobertura hash
(Excepto campos que pueden cambiar en encabezado IP).

Figura 11: Proteccidn de la informacién con protocolo AH
5.3.4.2. ESP - Carga de Seguridad Encapsulada

El protocolo ESP puede asegurar la integridad de los datos del paquete empleando
una HMAC vy la confidencialidad empleando cifrado. La cabecera ESP se genera y

afiade al paquete tras cifrarlo y calcular su HMAC.

Esta HMAC solo tiene en cuenta la carga del paquete: la cabecera IP no se incluye
dentro de su proceso de cdlculo. El uso de NAT, por lo tanto, no rompe el protocolo

ESP. En la figura 12 se muestra la ubicacion del protocolo ESP.

Onginal Packe!
| IP HDR I TCP I Data |
Packet with IPSec E sufati ecunty Paylbad (ESF)
ESP ESP
1P HOR ESP HDR ce Data Trailer Authentication
[t -
Encrypted
| : -
Authenticated

Figura 12: Cabecera ESP
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5.3.4.3. IKE

El protocolo IKE resuelve el problema mas importante del establecimiento de
comunicaciones seguras: la autenticacion de los participantes y el intercambio de

claves simétricas. Emplea el puerto 500 UDP para su comunicacion.

El protocolo IKE funciona en dos fases. La autenticacion de los participantes, en la
primera fase suele basarse en claves compartidas con anterioridad (PSK - Pre-shared
keys), claves RSA y certificados X.509. En la segunda fase, el protocolo IKE
intercambia propuestas de asociaciones de seguridad y negocia asociaciones de

seguridad.
5.3.5. Implementaciones IPSec para Linux.

Los siguientes paquetes descritos a continuacion son los que permiten implementar

IPSec en servidores:

FreeS/wan: Esta fue la primera implementacion de IPSec para Linux. Sin embargo,
FreeS/wan ya no es un proyecto en desarrollo, continu6 en otros dos proyectos:

Openswan y strongSwan. [28]

Openswan: Es una implementacién opensource de IPSec para linux. Es un cdodigo
hijo del proyecto FreeS/Wan, realizado por el equipo de trabajo que formé la compafia

Xelerance. [28]

StrongSwan: Es también otra continuacion del proyecto FreeS/WAN. Su principal
autor es Andreas Steffen, el creador del parche sobre certificados X.509 para
FreeS/Wan. [28]

ipsec-tools: Esta basado en el proyecto KAME (implementacion original de IPSec
para BSD) y son unas herramientas utilizadas por defecto en muchas distribuciones.

Su demonio de IKE se llama racoon. [28]
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e. Materiales y Métodos

El desarrollo del presente trabajo investigativo fue producto de una serie de pasos que
permitieron realizar: la delimitacion del tema a desarrollar, el planteamiento de los
objetivos, recoleccion de informacion, dar solucién a los problemas que se presentaron

y ademas hacer uso de los métodos que se detallan a continuacién:
1. Métodos de investigacion.

1.1. Método deductivo.

Este tipo de método se utilizé6 para determinar el tema de investigacion, es decir que
partiendo de conocimientos generales se determiné las posibles soluciones (casos
particulares), en cada una de las fases del desarrollo del tema, como fue el problema
en el uso de los certificados digitales, comunicacién de las dependencias con el

departamento central y el monitoreo del estado de los servicios de la red de datos.

Ademas a este método se lo empleo en el desarrollo de la fase 1, para determinar la
situacion inicial de la red de datos de la Institucién, partiendo con la recoleccion de
informacion hasta llegar a determinar, mediante el empleo de herramientas como:
Nessus, whois y Nmap, cuales son las vulnerabilidades mas criticas a las que se

encuentra expuesta y elaborar el respectivo informe sobre las amenazas encontradas.
1.2. Método inductivo.

La utilizacién de este método se empled en la elaboracién de la estructura del marco

tedrico, buscando informacion relacionada con el desarrollo del tema.

Este método se lo empleo en la fase 2, ayudo a determinar que la solucion para las
principales vulnerabilidades encontradas comprende el uso de protocolo TLS en los
servicios publicos (correo — portal web), lo que garantiza una comunicacién segura con

el usuario y asi reducir el nivel de riesgo de las vulnerabilidades.
1.2. Método cientifico.

Este método se lo empleo en la fase 3, para analizar las distintas pruebas que se

hicieron en base a las configuraciones, para comprobar la validez de los resultados y
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realizar un contraste de un antes y un después de aplicar los protocolos seguros sobre

los servicios publicos.

Gracia a este método se pudo elegir de mejor manera las herramientas para las
actividades como: obtencibn de informacibn de la Institucion, busqueda de

vulnerabilidades, determinacion de la herramienta de monitoreo.
2. Materiales

Dentro de los materiales necesarios se empled: computador portati HP, para

establecer las configuraciones de los servicios en equipos virtualizados.

Se virtualizé individualmente equipos con GNU/Linux Debian Wheezy sistema

operativo vigente a la fecha del proyecto, para los siguientes servidores:
e Servidor de Correo Seguro.
e Servidor VPN L2TP/IPSec.
e Servidor de Monitoreo (Nagios).

3. Técnicas.

3.1. Entrevista.

Esta técnica se la aplicé a la Ing. Ménica Jaramillo jefe de departamento de informatica
de la Institucién, con el fin de determinar los distintos inconvenientes que presentaba
la red de datos del GAD, delimitar la situaciobn problemética y el problema de

investigacion, que permitio la elaboracion del anteproyecto de tesis.
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f. Resultados.

Corresponden al desarrollo practico del tema de investigacion, para ello se ha dividido

en cuatro fases, que se encuentran en el cronograma de actividades.

En la fase 1, se realiza un analisis del estado de la situacién de la red de datos del
GAD, partiendo de la entrevista al administrador de la red, lo que permitié disefiar la
topologia del equipamiento fisico, asi mismo se emplearon herramientas para la
obtencion de informacion como: whois y domaintools, identificacion y deteccion de las
amenazas mas criticas en los servicios de la Institucién con la ayuda de la herramienta
Nessus, reconocimiento de equipos activos mediante Nmap. Para culminar esta fase
se elaboré el informe respectivo sobre la situacion actual de la red de datos de la

Institucion.

Dentro de la fase 2 se realizé la configuracién del servidor de correo en un entorno
controlado usando los paquetes: postfix, dovecot, I[dap, phamm utilizados en el correo
institucional y sobre estas configuraciones activar el soporte TLS para los servicios
involucrados. Ademas se configuro Nagios como herramienta para el monitoreo de los
servicios que maneja la Institucion y por ultimo se realizé la configuracion tanto de
cliente como servidor para establecer una comunicacion mediante VPN usando el
estandar L2TP/IPSEC, simulando la conexion que se realiza desde las dependencias

hacia el servidor de aplicaciones.

En la fase 3 se realiz6 pruebas de las configuraciones de la fase anterior tanto del
servidor de correo como de la VPN L2TP/IPSEC y la herramienta de monitoreo
Nagios, determinar el rendimiento de cada una de las soluciones, observar el beneficio
que estas brindan para garantizar una comunicacion segura y monitorear aquellos

servicios que se consideren esenciales para la red de datos.

En la fase 4 se proporcion6 la documentacion adecuada al administrador de la red,
para que este pueda aplicar las configuraciones en el servidor de pruebas de la

Institucion.
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Fase 1: Diagnostico de la situacion de lared de datos del GAD.

Dentro de esa fase se tomd como punto de partida la informacién proporcionada por el
administrador de la red de datos de la Institucion, quien informé los problemas de la
red de datos, luego se continué con las demés actividades que a continuacion se

detallan:

1. Equipamiento disponible en lared de la Institucién.

En base a la informaciéon proporcionada por el administrador de la red se pudo
elaborar una topologia, que se muestra en la figura 13, que indica la ubicacion de los
principales elementos de la red de datos como son: dispositivos finales (terminales) de
acuerdo a las areas fisicas de la Institucion; dispositivos intermediarios
(switchs/conmutadores); equipos servidores. Ademas conocer como se realizan las

conexiones tanto internamente como hacia internet.

En la Tabla VIII se muestra en resumen el total de servidores que dispone la

Institucidén con sus caracteristicas fisicas:

TABLA VIII: SERVIDORES DE LA RED DE DATOS DEL GAD

| SERVIDORES DE LA RED DE DATOS DEL GAD

Etiqueta Marc Modelo Num. / Procesador / HDD RAM
a Ghz Num/Cap.
Web 1.1 IBM System 4/ Intel Xeon / 2.66 1/500 GB 18
X3650 GB
Proxy IBM X Series 226 2 [ Intel Xeon / 3.00 2/75GB 1GB
Aplicaciones IBM X Series 226 4/ Intel Xeon / 2.66 2/75GB 1GB
Quipux IBM X Series 226 4/ Intel Xeon /3.20 2/75GB 8 GB
Base de IBM X Series 226 4/ Intel Xeon/2.66 2/75GB 2GB
Datos
Catastros HP Proliant DL 1/ Intel Xeon /2.00 2/250GB 4GB
160G6 (4 nucleos)
SIGAME IBM X Series 226 4 | Intel Xeon / 3.20 1/300GB 1GB
GIMM HP BL 460C G7 4/ Intel Xeon/2.93 1/500 GB 12
X 5670 GB
Base de HP BL 460C G7 4 | Intel Xeon / 2.93 1/500 GB 16

62



Datos X 5670 GB

P Pless HP BL 460C G7 4 | Intel Xeon /2.93 1/500 GB 12
X 5670 GB

Sistema de HP BL 460C G7 4 | Intel Xeon / 2.93 1/500 GB 12
pruebas X 5670 GB

La topologia indicada en la figura 13 muestra el direccionamiento y distribucion
principal de los equipos que pertenecen a la Institucion permitiendo asi tener una
vision global de como esta constituida la red de datos. En ella se puede observar que
no se cuenta al menos con un dispositivo cortafuego, que esté conectado
directamente al enrutador proveido por el ISP de la institucién, con este dispositivo se
filtraria de manera precisa las conexiones desde y hacia los equipos de la intranet,
ademas permitiria establecer una zona DMZ que permita el acceso a los servidores
publicos desde internet, garantizar acceso a los servidores privados solo desde la red
local y extranet. Sin embargo los servidores de la institucion poseen cada uno sus
politicas de seguridad individuales, los servidores no cuentan con software para
deteccion y prevencion de intrusiones por lo tanto estos se encuentran expuestos a

ataques informaticos desde internet y desde la intranet.

Se observa que los equipos correspondientes a dependencias locales conectan a un
servidor de aplicaciones, esta intercomunicacion la realizan mediante el alquiler de
servicio de enlace de datos a la empresa Telconet, por lo tanto la seguridad de las

comunicaciones dependientes de este enlace son responsabilidad de dicha empresa.

También se aprecia que los equipos correspondientes a dependencias rurales
conectan al mismo servidor de aplicaciones indicado anteriormente, pero este tipo de
conexion es solventado por un servicio VPN de acceso remoto a lo cual el

administrador de la red indicé que es una solucién que se encuentra bajo pruebas.

La dltima seccion restante del grafico es la correspondiente a equipos con
direccionamiento privado, tanto para servidores como computadores de uso personal y

recursos compartidos a nivel local.

Cabe afiadir que en esta topologia tampoco se indica una seccién de cobertura de red
inalambrica, esto puesto que no es una necesidad el proveer este tipo de acceso a

toda el area que compone la infraestructura fisica institucional. De existir puntos de
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accesos configurados para permitir conexiones inalambricas se desconoce su

ubicacion y por esto no han sido incluidos en la topologia.

De todas estas secciones indicadas en esta topologia solo se consiguié acceso a

trabajar sobre la red publica concerniente a los servidores. Entonces se procedio a

realizar un analisis de las vulnerabilidades sobre la red publica de servidores como se

indica en este documento.
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Figura 13: Topologia de la red de datos del GAD Municipal de Loja

64



En cuanto respecta a los equipos intermediarios, en la figura 14 se muestra cada uno
de ellos, los mismos estan ubicados en cada una de las dependencias de la Institucion

y garantizan una comunicacion exitosa con los servicios que dispone la Institucion.

ARMARIOS DE RED

Armario Centro de
Armario Coémputo

Presupuestos
Core 3Com 5500 G - 24
pris.
21 usados
Armario UMAPAL|
Switch 3Com 4210 — 52
pris.
48 usados

3COoM 450
Switch 3Com 4210 - 52 J 3COM 42286 - 24
paorts

ports.
prts.

3COM 42
32 usados

ports

3COM 4500 — 50 ports Switch 3Com 42267 — 24

3COM 4228G — 24 ports

prts i JCOM 4228G - 24
Arma".? 21 usados J ports
Promocion
Popular

Switch 3Com 42287 - 24
pris.
21 usados

3COM 4500G - 26
poris

Switch 3Com 42267 - 24
pris.
1 usado

Figura 14: Equipos intermediarios de la red de datos de la Institucion.
1.1. Listado de servidores disponibles en la red de datos.

Para respaldar la topologia anteriormente mostrada, en esta seccion se indica el total
de servidores disponibles fisicamente en la red de datos de la Institucion; para

determinar en los siguientes puntos sobre cual(es) se aplicara la mejora de seguridad.

La red de datos dispone de un total de 11 servidores, para conocer el detalle de cada
uno de ellos, las aplicaciones que tiene instaladas y la funciéon que cumple dentro de la
red de datos; se elaboré una ficha para cada uno (ver Anexo 2 para mas detalle). A

continuacién se listan algunos de los servidores disponibles:
e Servidor Web.
e Servidor Proxy.

e Servidor de Correo.

65



e Servidor de Base de datos.

e Servidor de Aplicaciones.

e Quipux.
e Servidor de Pruebas.

2. Recolecciéon de informacion.

Esta seccion tiene como fin recolectar informacién relevante de la Institucion como
direccién IP, registro del dominio; a través de herramientas como: whois (funciona
solo en linux), domainstool y searchdns.netcraft (estas dos dltimas son
herramientas web); utilizando como parametro de blsqueda el dominio institucional

(loja.gob.ec).

El uso de las herramientas antes mencionadas permitieron obtener informacién como:
el dominio (loja.gob.ec), la empresa encargada del registro, conocer la direccién ip del
portal del GAD y con ello se determiné el bloque de direcciones ip’s que maneja la

Institucidon. A continuacion se detalla el resultado obtenido de cada una de ellas:
3.1 Uso del sitio; www.domaintools.com

Este sitio web es uno de los mas utilizados al momento de realizar consultas, brinda

informacién detallada de la Institucion, del empleo del dominio se obtuvo la Tabla IX:

TABLA IX: EMPLEO DE DOMAINSTOOLS SOBRE EL PORTAL DEL GAD

Informacion del dominio
Servidores de nombre server.punto.net.ec
dns2.punto.net.ec
Informacion del registro

Nombre de organizacion encargada NIC.EC Registrar
del registro

Informacion del registrante
Nombre del registrante Ing. Jorge Bailon Abad
Organizacién Municipio de Loja
Direccién de correo alcalde@municipiodeloja.gov.ec
Numero de teléfono 5937-2570407

Contacto administrativo

Nombre Fausto Maldonado
Organizacién Municipio de Loja
Direccién de correo fmaldonado@municipiodeloja.gov.ec
Numero de teléfono 5937-2570407

Contacto Técnico
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Nombre

Ing. Darwin Betancourt Castillo

Organizacién

Municipio de Loja

Direccion de correo

soporte.iml@gmail.com

NUmero de teléfono

5937-2570407

Contacto de facturacion

Nombre

Lic. Fausto Rojas

Organizacion

Municipio de Loja

Direccion de correo

frojas@ municipiodeloja.gov.ec

NUmero de teléfono

5937-2570407

3.2 Uso del sitio: http://searchdns.netcraft.com/

Esta herramienta web permite recopilar informacién sobre el sistema operativo,

servidor web usado, el tiempo que lleva el servidor funcionando (uptime), propietario

del espacio de direcciones IP, o el historial de cambios relacionados con el servidor

Web y el Sistema Operativo, en la Tabla X se muestra informacion relevante luego de

aplicar sobre el dominio de la Institucién.

TABLA X: DATOS OBTENIDOS CON EL USO DE NETCRAFT

RED

Dominio

gob.ec

Direccion IPv4

190.57.168.196

Servidor de Nombres

master.nic.ec

Administrador de DNS

dnsadmin@nic.ec

DNS Inverso

corp-190-57-168-196-uio.puntonet.ec

Compaiiia que hospeda

punto.net.ec

Historial de Hospedaje

Propietaria de blogue de red

PUNTONET S. A. Quito

Direccion IP

190.57.168.35

Sistema Operativo Linux

Servidor Web Apache

Ultimo cambio realizado 3 de Febrero de 2013
Seguridad 7/10

Tecnologia del sitio

Lado del Servidor

PHP habilitado

El servidor soporta PHP

XML

No hay descripcion

Lado del Cliente

Javascript

navegador web

Lenguaje de programacion de codigo abierto
normalmente implementado como parte de un

Gestor de Contenidos

Drupal

abierto.

Un sistema de gestion de contenido de codigo
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3.3 Uso del comando Whois

En la figura 15 se muestra parte del resultado de emplear este comando, la misma que
especifica la entidad del sitio que se busca, en este caso es http://nic.ec y es

precisamente esta entidad quien registra los sitios web a nivel nacional.

root@kali:-# whois www.loja.gob.ec

Los datos detallados a continuacién por NIC.EC es informacion publica cuyo propo
sito es

unicamente informativo gue sirve para la ecbtencicn de la informacion acerca de o
relacicnado con los registros de un Nombre de Dominio. Los datos se muestran de
acuerdo

a los datos de MIC.EC en la ultima actualizacion de su base de datos. Al realiza
rouna

busgueda de WHOIS de un dominic, usted declara y acepta que los datos seran util
izados

solo para fimes legales y que no utilizara los datos para envios masivos no soli
citados

de correo electronico o para publicidad o fines comerciales no solicitados.

Domain Information
Query: www.loja.gob.ec
Status: This WHOIS server does not have any records for that zone.

Figura 15: Uso del comando whois ingresando url del sitio

Pero en cambio, ingresando la direccion ip correspondiente al sitio objetivo muestra
el resultado tal como se observa en la figura 16.

root@kali:~# whois 190.57.168.196

s Joint Whois - wheois.lacnic.net
% This server accepts single ASN, IPv4 or IPv6 queries

% LACNIC resource: whois.lacnic.net

s Copyright LACNIC lacnic.net

% The data below is provided for information purposes

% and to assist persons in obtaining information about or
% related to AS and IP numbers registrations

% By submitting a whois query, you agree to use this data
% only for lawful purposes.
% 2013-06-12 80:56:36 (BRT -03:00)

inetnum: S

status: reallocated

owner: MUNICIPIO DE LOJA - MATRIZ
ownerid: EC-MLMA1-LACNIC
responsible: MONICA JARAMILLO

address: BOLIVAR Y JOS§ ANTONIO EGUIGUREN, ESQUINA, ,
address: 593 - Loja -

country: EC

phone: +593 07 2570407 []
owner-c: RFC

tech-c: RFC

abuse-c: RFC

created: 20130426

changed: 20130426

inetnum-up: 190.57.128/18

nic-hdl: RFC

person: Roberto Falconi Cardona
e-mail: roberto@PUNTO.NET .EC
address: Amazonas 45 45 y Pereira Of. 461, 4545,
address: 0000 - Quito - PI

country: EC

phone : +593 22 2989900 [125
created: 20030221

changed: 20060112

s whois.lacnic.net accepts only direct match gueries.

Figura 16: Uso de comando whois ingresando la direccion IP del portal
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De la figura anterior se recopila informacién que se detalla en la Tabla XI, ademas la
red de direcciones publicas asignadas para el GAD Municipal de Loja posee un prefijo

27, esto indica que la red puede hacer uso de 30 Ip’s publicas a su disposicion.

TABLA XI: DATOS OBTENIDOS MEDIANTE WHOIS

Datos obtenidos mediante la aplicacion whois
Inetnum (Bloque de red asignado) 190.57.X.Y/27
Propietario MUNICIPIO DE LOJA - MATRIZ
Id de Propietario EC-MLMA1-LACNIC
Responsable Ménica Jaramillo
Teléfono de la Institucion(GAD) +593 07 2570407
Contacto Administrativo (owner-c) RFC
Contacto Técnico (tech-c) RFC
Contacto de Seguridad (abuse-c) RFC
Fecha de creacion 20130426
Fecha de altimo cambio 20130426

Informacion administrativa

Nic-hdl RFC
Persona encargada Roberto Falconi Cardona
Correo electronico Roberto@PUNTO.NET.EC
Pais EC
Teléfono +593 22 2989900 [125]
Fecha de creacion 20030221
Fecha de ultimo cambio 20060112

3. Reconocimiento de equipos activos en la red de datos de la
Institucion.

Con el uso de Nmap, utilizando el bloque de direcciones del GAD como parametro, se
obtuvo las direcciones IP activas que maneja la Institucion, el resultado se aprecia en
la Tabla XII.

#nmap -sn 190.57.X.Y/27; comando utilizado

TABLA XII: DIRECCIONES IP ACTIVAS DEL GAD

DIRECCION IP
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
190.57.X.Y
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Una vez conocidas las direcciones activas, nuevamente se emple6 Nmap (sobre cada

una de las direcciones de la Tabla XIl), pero en esta ocasion, se determiné los puertos

abiertos, el resultado se muestra en la Tabla XIII.

TABLA XIllI: PUERTOS ABIERTOS SOBRE CADA UNA DE LAS DIRECCIONES IP

IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
23/tcp abierto telnet Cisco router telnetd
25/tcp filtrado smtp
53/udp filtrado domain
161/udp abierto snmp Cisco SNMP service
IP: 190.57.X.Y
22/tcp abierto ssh OpenSSH 5.5p1 Debian 6
(protocol 2.0)
25/tcp filtrado smtp
53/tcp abierto domain ISC BIND 9.7.3
53/udp abierto
161/udp abierto snmp SNMPv1 server (public)
IP: 190.57.X.Y
25/tcp filtrado smtp
80/tcp abierto http
110/tcp abierto pop3 Dovecot pop3d
IP: 190.57.X.Y
22/tcp abierto ssh
25/tcp filtrado smtp
80/tcp abierto http
110/tcp abierto pop3 Dovecot pop3d
143/tcp abierto imap Dovecot imapd
389/tcp abierto Idap OpenLDAP 2.2.X - 2.3.X
IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
21/tcp abierto ftp Alfresco Document
Management
22/tcp abierto ssh OpenSSH 5.5p1 Debian
6+squeezel (protocol 2.0)
25/tcp filtrado smtp
80/tcp abierto http Apache httpd 2.2.16 ((Debian))
111/cp abierto rpchind 2 (RPC #100000)
139/tcp abierto netbios-ssn
389/tcp abierto Idap OpenLDAP 2.2.X - 2.3.X
445/tcp abierto microsoft-ds
1090/tcp abierto ff-fms
1098/tcp abierto rmiregistry Java RMI
1099/tcp abierto ovm-manager Oracle VM Manager
4444 tcp abierto krb524
4445/tcp abierto ovm-manager Oracle VM Manager

70



4446/tcp abierto ovm-manager Oracle VM Manager
5432/tcp abierto postgresq| PostgreSQL DB (Spanish)
8008/tcp abierto ajpl3 Apache Jserv (Protocol v1.3)
8009/tcp abierto ajpl3 Apache Jserv (Protocol v1.3)
8080/tcp abierto http Apache Tomcat/Coyote JSP
engine
8083/tcp abierto http JBoss service httpd
8088/tcp abierto http Apache Tomcat/Coyote JSP
engine
8443/tcp abierto ssl/http Apache Tomcat/Coyote JSP
engine
50500/tcp abierto unknown
111/udp abierto rpcbind
5353/udp abierto mdns DNS-based service discovery
IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
22/tcp abierto ssh OpenSSH 5.5p1 Debian
6+squeezel (protocol 2.0)
25/tcp filtrado smtp
80/tcp abierto http Apache httpd 2.2.16 ((Debian))
111/tcp abierto rpchind
443/tcp abierto http Apache httpd 2.2.16 ((Debian))
1198/tcp abierto cajo-discovery
1199/tcp abierto ovm-manager Oracle VM Manager
1201/tcp abierto nucleus-sand
5555/tcp abierto freeciv
8000/tcp abierto http Apache httpd 2.2.16 ((Debian))
8080/tcp abierto http Apache httpd 2.2.16 ((Debian))
8180/tcp abierto http Apache Tomcat/Coyote JSP
111/udp abierto rpchind
5353/udp abierto mdns DNS-based service discovery
IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
21/tcp abierto ftp Alfresco Document
Management System ftpd
22/tcp abierto ssh OpenSSH 5.5p1 Debian
6+squeezel (protocol 2.0)
25/tcp filtrado smtp
111/tcp abierto rpchind 2 (RPC #100000)
139/tcp abierto netbios-ssn
445/tcp abierto microsoft-ds
1198/tcp abierto cajo-discovery
1199/tcp abierto ovm-manager Oracle VM Manager
5432/tcp abierto postgresq| PostgreSQL DB (Spanish)
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8008/tcp abierto ajpl3 Apache Jserv (Protocol v1.3)
8080/tcp abierto http Apache Tomcat/Coyote JSP
8088/tcp abierto http Apache Tomcat/Coyote JSP
engine 1.1
8180/tcp abierto http Apache Tomcat/Coyote JSP
engine 1.1
8443/tcp abierto ssl/http Apache Tomcat/Coyote JSP
engine 1.1
50500/tcp abierto unknown
111/udp abierto rpchind
137/udp abierto netbios-ns
5353/udp abierto mdns DNS-based service discovery
IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
25/tcp filtrado smtp
111/tcp abierto rpchind 2 (RPC #100000)
5432/tcp abierto postgresq| PostgreSQL DB 9.1.0-9.1.1
111/udp abierto rpcbind
IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
25/tcp filtrado smtp
111/tcp abierto rpchind
111/udp abierto rpchind
IP: 190.57.X.Y
PUERTO | ESTADO SERVICIO VERSION
22/tcp abierto ssh OpenSSH 5.5p1 Debian
6+squeezel (protocol 2.0)
25/tcp filtrado smtp
80/tcp abierto http Apache httpd 2.2.16 ((Debian))
111/tcp abierto rpcbind 2 (RPC #100000)
1090/tcp abierto ff-fms
1091/tcp abierto ff-sm
1098/tcp abierto rmiregistry Java RMI
1099/tcp abierto ovm-manager Oracle VM Manager
4446/tcp abierto ovm-manager Oracle VM Manager
5500/tcp abierto hotline
8009/tcp abierto ajpl3 Apache Jserv (Protocol v1.3)
8080/tcp abierto http-proxy
8083/tcp abierto http JBoss service httpd
111/udp abierto rpcbind
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4. Eleccion de herramienta para la deteccion de amenazas.

Primero se seleccion6 la herramienta a utilizar para determinar el tipo de amenazas a
las que estd expuesto la red de datos de la Institucion; la Tabla XIV muestra las
principales caracteristicas de cada una de las herramientas destinadas a la deteccion

de amenazas.

TABLA XIV: COMPARACION DE LAS HERRAMIENTAS DE ESCANEO DE
VULNERABILIDADES

Nessus OpenVas | NexPose Nikto W3af
2 2
Distribuciones Professional/ 1 Enterprise/ 1 5
HomeFeed Comunity
Version v5 5.0 2.1.5 11
Liberada Mayo 17/12/2012 .
2012
Plugins 54575 30000 - - 130
Multi- Multi- Multi-
Plataforma
plataforma plataforma plataforma
Licencia GPL GPL GPL GLPv2
Desarrollado Perl Python
IP a escanear 16 r\o‘tlene 32 - -
limitante
Interfaz Consola/ Grafica Gréfica Consola Con’sgla/
Navegador Grafica
. Cliente/ Cliente/ Cliente/
A - -
rquitectura Servidor Servidor Servidor

Para determinar cudl de estas herramientas permiten cumplir el objetivo de detectar

las vulnerabilidades, se probé cada una de ellas en base a los siguientes criterios:

e Consumo de recursos hardware.
e Complejidad en la configuracion de la herramienta.

e Detalle de los escaneos realizados.

Al analizar cada herramienta en base a los criterios antes mencionados; Nexpose en el
primer requisito quedo fuera, por cuanto la cantidad de memoria que debe de utilizarse
es de 4 GB, una desventaja evidente el consumo elevado de RAM si comparamos con

herramientas como: nikto y w3af que se pueden ejecutar desde consola.
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Nikto y W3af son herramientas que en cuanto a recursos de hardware funcionan sobre
el sistema base, a través de la linea de comando, mientras que su configuracion es
bastante sencilla. La desventaja que tienen y que también es notoria es el detalle de

los escaneos que realiza.

Por dltimo solo queda por revisar Nessus y OpenVas las cuales son herramientas que
brindan un detalle completo del escaneo, cada una de ellas da una puntuacién de
acuerdo a la vulnerabilidad que encontré. Su instalacion y configuracién en sencilla,
ademas posee licencia GPL. EL detalle de los escaneos de OpenVas, estd mas
orientado a aquellas personas con un conocimiento mas técnico en las amenazas,
puesto que utiliza CVS para identificar y categorizar las mismas; por esta razén a

OpenVas no se la considero.

La herramienta con la cual se realizara el escaneo de las vulnerabilidades sera
Nessus, por que no consume muchos recursos de hardware, ademas brinda un detalle
completo de los escaneos que realiza y cada tipo de vulnerabilidad que encuentre la
evalla segun los tipos de nivel ya sea: critico, alto, medio, bajo e inf (este ultimo nivel

hace referencia solo al tipo informativo, es decir proporciona Unicamente informacién).

5. Eleccion de alternativa a VPN OpenVPN.

La Institucion hace uso de OpenVPN en la actualidad para interconectar las
dependencias rurales con la oficina central, en la Tabla XV se muestra las principales
caracteristicas de los protocolos mas conocido y utilizados en una VPN, ademas se

realiza una comparativa para determinar cuél de ellas brinda mayor seguridad y

rendimiento:
TABLA XV: PROTOCOLOS USADOS EN VPN
PPTP L2TP/IPSEC OPENVPN SSTP
Basado en llaves
; Claves pre- secretas pre-
EAP MS-CHAP
alll\::rtlzi(::(;((:ii?’)n MS-CHAP v2 compartidas, compartidas o V2 EAP-TLS
certificado X509 Certificados !
X509
A partir de A partir de Requiere que en
Plataformas Windows 2000, Windows XP, sistema A partir de
Linux, iOS, Linux, iOS, operativo se Windows Vista,
Android Android instale el cliente
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OpenVPN
Instalacion Facil Facil Facil Facil
Microsoft Point-
Claves de E;c]tz-rszlri:n AES 128 bits. AES 128 bits Canal SSL al
cifrado (MPPE) de 128 |  AES 256 bits AES 256 bits | Protocolo HTTPS
bits
Puerto upd
Puerto TCP Puertos 1701, 1194, aunque se Se confieura
1723, ademas udp 500y los puede & .
Puertos que . . para que trabaje
. del protocolo protocolos deid | configurar para
maneja . : sobre el puerto
con el id 47 50 (ESP) y 51 que funcione en TCP 443
(GRE) (AH) el puerto TCP ’
443

Para determinar que protocolo de VPN es un buen candidato como alternativa a

OpenVPN, se realizé un analisis de cada una de ellas:

PPTP (Point to Point Tunneling Protocol) se utiliza en clientes de Microsoft, a
partir de Microsoft Windows 2000. Al contrario que L2TP/IPsec, PPTP ofrece
un mayor desempefio al momento del envié de datos y proporcionan
confidencialidad de datos, pero no garantiza integridad ni autenticacion si se
compara con L2TP/IPSEC, por estas razones se determin6 de PPTP no

cumple con los requisitos minimos de seguridad.

En lo que respecta a SSTP (Secure Socket Tunneling Protocol) puede usarse
en equipos cliente que ejecuten Windows a partir de la version Vista Service
Pack 1 (SP1) o posteriores. Las conexiones VPN basadas en SSTP
proporcionan confidencialidad, integridad y autenticacion de datos si se utiliza
con el protocolo SSL. Al tratarse de un protocolo creado por Microsoft su
cadigo fuente aun no ha sido liberado por lo tanto no esté disponible para otros
tipos de plataformas, esto impide que se pueda utilizar en entornos que utilizan

sistemas operativos heterogéneos como es el caso de la Institucion.

L2TP/IPSec se puede usar en equipos cliente a partir de Windows XP o
posteriores. Admite certificados de usuario o una clave pre-compartida como
método de autenticacidon. La autenticacion de certificados de equipo, que es el
método de autenticacion recomendado,

requiere una PKI para emitir
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certificados de equipo al servidor VPN y a todos los equipos cliente VPN. Las
conexiones VPN basadas en L2TP/IPSec proporcionan confidencialidad,

integridad y autenticacion de datos.

Luego de conocidas las soluciones VPN'’s anteriormente indicadas se pudo concluir
que la mejor alternativa a OpenVPN, gracias a su desempefio, fiabilidad en las
comunicaciones, facil instalacién en el cliente y por cumplir con los requerimientos de
seguridad necesarios, L2TP/IPSEC es considerado dentro del desarrollo de esta

investigacion.

6. Eleccion de la herramienta de monitoreo paralared de datos.

A continuacion se pone a consideracion las herramientas de monitoreo, se las evalla
en base a ciertos criterios tales como: medio de control, capacidad de instalar plugins
adicionales, funcionalidad de enviar alertas, asi como las bases de datos que utiliza.

La Tabla XVI muestra las caracteristicas de las herramientas.

Para determinar qué herramienta cumple mejor el papel de monitoreo, se consideraron
las siguientes herramientas: Nagios, Cacti, Zabbix, Zenoss y Pandora FMS, las cuales

son evaluadas en base a los siguientes criterios:

e Generacion de informes.
e FElaboracién de estadisticas.
e Soporte técnico, a través de foros.

e Base de datos que administra.
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TABLA XVI: TABLA COMPARATIVA DE LAS HERRAMIENTAS DE MONITOREO

NAGIOS ZABBIX CACTI ZENOSS PANDORAFMS
Graficas Si Si Si Si Si
Informes SLA
Acu'erdo de i i i No Tiempo real y
Nivel de programados
Servicio
Grupos Légicos Si Si Si Si Si
Estadisticas Si Si Si Si Si
. . . SNMP, .
Agentes Si Si Si WML, JMX Con y sin Agente
SNMP Através de Si Si Si Si
plugins
SYSLOG Si Si Si Si Si
Scripts Si Si Si Si Si
externos
Plugins Si Si Si Si Si
Alertas Si Si Si Si Si
Aplicacién Web Control i Control Control
total total total
MySQL,
Basededatos | MmysaL | oS®"SAL | pentools | Mysal MysQL
Oracle o
SQLite
Licencia GPL GPL GPL Privativa GPL/Entreprise
Mapas - Si Si Si Mapas de red
automaticos

PandoraFMS cumple con los requisitos antes mencionados, pero al tener dos
versiones la Enterprise y la Open Source, la primera brinda muchas mas
funcionalidades incluyendo soporte técnico en tiempo real con personas
especializadas en su funcionamiento, mientras que para la segunda se reducen
significativamente funciones tales como: almacenar datos a largo plazo, inventario

remoto, personalizacion de informes, entre otras.

Zenoss se descarta por poseer licencia privativa, y ademas porque el desarrollo del

tema esta centrado en la utilizacion de software libre.

En cuanto a Zabbix, es una herramienta que posee grandes funcionalidades y
prestaciones, pero al momento de realizar el monitoreo de un equipo remoto no se

pudo establecer la comunicacion con el servidor.

Se determiné que Cacti, es una herramienta que brinda las funciones necesarias para
poder monitorear las red del GAD, pero como esta herramienta esti destinada a
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obtener estadisticas del trafico de la red, se opt6 por Nagios, si bien no posee la

capacidad de generar mapas, tal como lo hace Cacti, sus funciones siguen siendo

ideales para poder utilizarla en el monitoreo del estado de los servicios. Ademas por

poseer una comunidad extensa que aporta con scripts para monitorear un servicio en

especifico, solo hay que buscarlo detenidamente dentro de su sitio web.

7. Listado de amenazas detectadas en los servidores de la Institucion.

A continuacién se muestra las amenazas detectadas por Nessus sobre el blogque de

direcciones de equipos activos al momento del escaneo:

Amenaza detectada en la IP 192.57.X.Y

TABLA XVII: NIVEL DE LA AMENAZA DETECTADA EN LA IP 192.57.X.Y

Gravedad

ID del Plugin

Nombre

Bajo (2.6)

42263

Unencrypted Telnet Server

TABLA XVIII: DESCRIPCION DE LA AMENAZA DE LA IP 192.57.X.Y

Plugin Descripcion
El host remoto esta ejecutando un servidor Telnet sin cifrar a través de una canal.
42263 | No se recomienda el uso de un canal no cifrado puesto que un atacante puede
espiar a una sesién de Telnet y obtener credenciales u otra informacién sensible.

Amenaza detectada en la IP 192.57.X.Y

TABLA XIX: NIVEL DE LA AMENAZA DETECTADA EN LA IP 192.57.X.Y

Gravedad

ID del Plugin

Nombre

Alto (7.5)

41028

SNMP Agent Default Community Name (public)

TABLA XX: DESCRIPCION DE LA AMENAZA DE LA IP 192.57.X.Y

Plugin Descripcién
Es posible obtener el nombre predeterminado del servidor remoto SNMP.
41028 | Un atacante puede utilizar esta informacidn para obtener mds conocimientos
sobre el host remoto, o para cambiar la configuracién del sistema remoto.

Amenaza detectada en la IP 192.57.X.Y

TABLA XXI: NIVEL DE LA AMENAZA DETECTADA EN LA IP 192.57.X.Y

Gravedad ID del Plugin Nombre

Medio (5.0) 46803 PHP expose_php Information Disclosure

Medio (4.3) 11213 HTTP TRACE / TRACK Methods Allowed

Medio (4.3) 58040 phpLDAPadmin lib/QueryRender.php base
Parameter XSS
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Bajo (2.6) 26194 Web Server Uses Plain Text Authentication Forms

Bajo (2.6) 34850 Web Server Uses Basic Authentication Without

HTTPS

TABLA XXII: DESCRIPCION DE LA AMENAZA DE LA IP 192.57.X.Y

Plugin

Descripcion

46803

La instalacion de PHP en el servidor remoto esta configurada de una manera
gue permite la divulgacién de informacidon potencialmente sensible a un
atacante a través de una URL especial.

11213

El servidor web remoto admite el trazado y/o métodos de pista. TRACE y
TRACK son métodos HTTP que se utilizan para depurar las conexiones de
servidor Web.

58040

La versién de phpLDAPadmin en el host remoto no limpia adecuadamente el
parametro de “lib/QueryRender.php”, lo que ocasiona que un atacante
pueda inyectar cédigo script en el navegador de un usuario.

26194

El servidor web remoto contiene varios campos de formulario HTML que
contiene una entrada del tipo “password” que transmite la informacién a un
servidor web remoto en texto plano, tanto asi que un atacante puede espiar
el trafico entre el navegador y el servidor y obtener nombres de usuario y
contrasefas de los usuarios.

34850

El servidor web remoto contiene paginas web que estan protegidas por una
autenticacién basica sobre texto plano, un atacante podria obtener los
nombres de usuarios y contrasenas.

Amenaza detectada en la IP 192.57.X.Y

TABLA XXIII: NIVEL DE LA AMENAZA DETECTADA EN LA IP 192.57.X.Y

Gravedad ID del Plugin Nombre

Alto (7.5) 10166 Windows NT FTP ‘guest’ Account Present
Medio (6.4) 51192 SSL Certificate Cannot Be Trusted
Medio (6.4) 57582 SSL Self-Signed Certificate
Medio (5.0) 57608 SMB Signing Disabled

Bajo (2.6) 26194 Web Server Uses Plain Text Authentication Forms
Bajo (2.6) 34324 FTP Supports Clear Text Authentication

Bajo (2.6) 65821 SSL RC4 Cipher Suites Supported

TABLA XXIV: DESCRIPCION DE LA AMENAZA DE LA IP 192.57.X.Y

Plugin Descripcion
Hay una cuenta de FTP “invitado”.

10166 | Esta cuenta se ejecuta en un entorno chroot, por lo que es muy probable
gue un atacante puede utilizarla para entrar en el sistema.
El certificado del servidor X.509 no tiene la firma de una autoridad de

51192 certificacion publica conocida. Esta situacién puede presentarse en tres
formas diferentes, cada una de las cuales da lugar a una ruptura en la
cadena por debajo del cual los certificados no se pueden confiar.

57582 | La cadena de certificados X.509 para este servicio no estd firmada por una
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autoridad de certificacion reconocida. Si el host remoto es un sistema
publico de produccidén, este anula el uso de SSL, cualquiera podria establecer
un man-in-the-middle contra el host remoto.

La firma esta deshabilitado en el servidor SMB remoto. Esto puede permitir
ataques man-in-the-middle contra el servidor SMB.

El servidor web remoto contiene varios campos de formulario HTML que
26194 | contiene una entrada del tipo “password” que transmite la informacion a un
servidor web remoto en texto plano.

El servidor FTP remoto permite que el nombre y la contraseiia del usuario se
34324 | transmitan en texto plano, esto puede ser interceptado por un sniffer de red
o un ataque man-in-the-middle.

65821 | El host remoto admite el uso de RC4 en uno o mas conjuntos de cifrado.

57608

Amenaza detectada en la IP 192.57.X.Y

TABLA XXV: NIVEL DE LA AMENAZA DETECTADA EN LA IP 192.57.X.Y

Gravedad ID del Plugin Nombre

Alto (7.5) 10166 Windows NT FTP ‘guest’ Account Present
Medio (6.4) 51192 SSL Certificate Cannot Be Trusted
Medio (6.4) 57582 SSL Self-Signed Certificate
Medio (5.0) 12218 mDNS Detection
Medio (5.0) 45411 SSL Certificate with Wrong Hostname
Medio (5.0) 57608 SMB Signing Disabled

Bajo (2.6) 26194 Web Server Uses Plain Text Authentication Forms
Bajo (2.6) 34324 FTP Supports Clear Text Authentication

Bajo (2.6) 65821 SSL RC4 Cipher Suites Supported

TABLA XXVI: DESCRIPCION DE LA AMENAZA DE LA IP 192.57.X.Y

Plugin Descripcion

Hay una cuenta de FTP “invitado”.

10166 | Esta cuenta se ejecuta en un entorno chroot, por lo que es muy probable que
un atacante puede utilizarla para entrar en el sistema.

El certificado del servidor X.509 no tiene la firma de una autoridad de
certificacion publica conocida. Esta situacidn puede presentarse en tres formas
diferentes, cada una de las cuales da lugar a una ruptura en la cadena por
debajo del cual los certificados no se pueden confiar.

La cadena de certificados X.509 para este servicio no esta firmada por una
autoridad de certificacion reconocida. Si el host remoto es un sistema publico
de produccién, este anula el uso de SSL, cualquiera podria establecer un man-
in-the-middle contra el host remoto.

El servicio remoto entiende el protocolo Bonjour (también conocido como
ZeroConf o mDNS), que permite que cualquiera pueda descubrir la informacién
de la maquina remota como el tipo de sistema operativo y versién exacta, el
nombre del host, y la lista de servicios que se estan ejecutando.

El commonName (CN) del certificado SSL presente en este servicio es para un
equipo diferente.

57608 | La firma estd deshabilitado en el servidor SMB remoto. Esto puede permitir
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ataques man-in-the-middle contra el servidor SMB.

El servidor web remoto contiene varios camp

servidor web remoto en texto plano.

26194 | contiene una entrada del tipo “password” que transmiten la informacién a un

os de formulario HTML que

un ataque man-in-the-middle.

El servidor FTP remoto permite que el nombre y la contrasefia del usuario se
34324 | transmitan en texto plano, esto puede ser interceptado por un sniffer de red o

65821 | El host remoto admite el uso de RC4 en uno o mas conjuntos de cifrado.

Amenaza detectada en la IP 192.57.X.Y

TABLA XXVII: NIVEL DE LA AMENAZA DETECTADA EN LA IP 192.57.X.Y

Gravedad ID del Plugin

Nombre

Medio (5.0) 12218 mDNS Detection

TABLA XXVIII: DESCRIPCION DE LA AMENAZA DE LA IP 192.57.X.Y

Plugin Descripcion

El servicio remoto entiende el protoco

sistema operativo y version exacta, su
servicios que se esta ejecutando.

como ZeroConf o mDNS), que permite que cualquiera pueda
12218 descubrir la informacién de la maquina remota como el tipo de

lo Bonjour (también conocido

nombre de host, y la lista de

8. Principales vulnerabilidades encontradas en la red de datos de la

Institucioén.

Luego de conocer e identificar las amenazas a las que

Se encuentran expuestos los

servicios de la Institucién, asi como el correo institucional y el portal, se elabora la

Tabla XXIX que comprende las principales vulnerabilidades que pueden afectar a la

red de datos:

TABLA XXIX: VULNERABILIDADES MAS CRITICAS DE LA RED DE DATOS

Direccion IP / Amenazas

Efecto

190.57.X.Y

HTTP TRACE / TRACK Methods Allowed

Web Server Uses Plain Text Authentication Forms
Web Server Uses Basic Authentication without HTTPS

Robo de la informacién
de inicio de sesion por

un atacante

190.57.X.Y

SSL Certificate Cannot Be Trusted

SSL Self-Signed Certificate

FTP Supports Clear Text Authentication

Los certificados SSL

no cuentan con la firma

de una autoridad de
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SSL RC4 Cipher Suites Supported certificacion
reconocida.

190.57.X.Y

SSL Certificate Cannot Be Trusted Los certificados SSL

SSL Self-Signed Certificate no cuentan con la firma

SSL Certificate with Wrong Hostname de una autoridad de

Web Server Uses Plain Text Authentication Forms certificacion

FTP Supports Clear Text Authentication

9. Informe de la situacién actual de lared de datos de la Instituciéon.

La red de datos de la institucién, en lo que respecta a la parte fisica se pudo constatar,
gue no cuenta con un equipo hardware dedicado al filtrado de trafico (cortafuegos), por
este motivo cada uno de los servidores tiene configurado sus propias reglas de

seguridad incluyendo su cortafuego interno.

En cuanto a la parte I6gica los servidores usan como sistema operativo predilecto las
siguientes distribuciones: GNU/Linux Debian Lenny, GNU/Linux Debian Squeeze,
Suse; por cuestiones de licencias, ademas de aprovechar los beneficios del software
libre como por ejemplo modificar su cddigo y adaptarlo a las necesidades de la

Institucion.

En lo que respecta a las amenazas, y en base a los resultados obtenidos se concluy6
que los servicios que mas se ven afectados son el servicio de correo como el del portal

por estar al alcance del usuario comun a través de internet.
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Fase 2: Desarrollo de la solucion.

1. Analisis de los correctivos pertinentes para evitar las vulnerabilidades

encontradas.

Luego de conocer el impacto que tienen las amenazas sobre la red de datos de la
Institucion, la mejor alternativa para reducir el impacto es la utilizacién de Certificados

Digitales y empleo de protocolos seguros SSL/TLS.

Se seleccion6 SSL/TLS ya que es un protocolo que brinda seguridad a las
comunicaciones desde la capa 4 (transporte) del modelo OSI. Esta decision fue
tomada en base a la informacion proporcionada por la herramienta Nessus, que
ademas de encontrar las vulnerabilidades en los equipos, también recomienda los
correctivos que se deben aplicar para mitigar las amenazas que se encontraron. En el
caso de los servidores publicos escaneados, la herramienta recomienda que cualquier
aplicacion web que haga uso de informacion confidencial transmita ese contenido a
través de HTTPS. En el caso de que Nessus hubiese descubierto otros tipos de
vulnerabilidades diferentes, también advertiria sobre qué soluciones se debe realizar

para mitigar las mismas.

Otro factor que hace uso en la utilizacion de certificados digitales como parte de la
solucién, es la idea que tiene la Institucibn a futuro de brindar el servicio de
transacciones electrénicas (pago de impuestos), facturacién electronica (declaracion
de impuestos); por decreto del Gobierno esta tecnologia debe estar vigente desde el
afio 2015.

Los certificados digitales seran utilizados tanto en el portal como en el correo
institucional; ya que actualmente este (ltimo es el primer servicio publico que se puede
acceder via web, por eso se exige que las comunicaciones que se establecen sobre
este servicio estén debidamente cifradas y que se asegure la integridad de la

informacién de los usuarios cuando se comunican.

En base a la informacion obtenida sobre la interconexion de las dependencias que se
encuentran fuera de la cuidad con la institucién, estan utilizando OpenVPN para llevar
a cabo esta tarea, pero todavia se encuentra en analisis para evaluar su rendimiento y

beneficios a futuro.
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Como alternativa a OpenVPN se propuso utilizar una solucién VPN, que permita
comunicar terminales Windows hacia un servidor dentro de la Institucion. Para esta
tarea se eligi6 el tipo de VPN de acceso remoto basada en L2TP/IPSec, que se adapta

a este requerimiento de intercomunicacion.
2. Delimitacién del espacio de trabajo.

Dentro de esta fase, se mont6 un laboratorio o escenario de pruebas; lo que permite
tener un control de las aplicaciones que se utilizaran, conocer el comportamiento y
tener un control de los errores, antes de realizar la implementacién en el entorno de

produccién.

Este escenario cuenta con sistemas virtualizados empleando el sistema operativo
GNU/LINUX Debian Wheezy, en donde se realizan las configuraciones para brindar
seguridad al servicio de correo, empleando certificados digitales y garantizar un
acceso seguro mediante el uso del protocolo HTTPS, con el fin de reducir el impacto

de las amenazas.

De la misma manera se ha configurado el servicio de VPN utilizando el estandar
L2TP/IPSec, con los certificados creados previamente para cumplir con la propuesta a
OpenVPN.

También se abarca las configuraciones y pruebas del servidor nagios para monitorear

los servicios del servidor de correo.
3. Servicios aimplementar.

A continuacion se describe las configuraciones para el servicio de correo, alternativa

L2TP/IPSEC y herramienta de monitoreo Nagios:
3.1Servidor de correo.

La configuracién del servidor de correo, fue llevada a cabo aplicando la paqueteria de
software sugerida por el administrador de la red, cuyo propdsito fue replicar el servicio
de correo institucional. A continuacion se listan los puntos correspondientes para la

configuracién del correo seguro:
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e Creacion de certificados digitales y certificado de la autoridad de certificacion
local con openssl| v1.0.1e, a usar en los servicios del correo seguro, VPN

L2TP/IPSec; actuando localmente como una autoridad de certificacién (CA).

e Configuracion de un sistema de nombres de dominio (tesisgad.com) con bind9
v9.8.4, permitird identificar de mejor manera la direccion url que hace uso del

correo, en lugar de la direccion IP.

¢ Instalacion y configuracion de agente de envio de correo postfix v2.9.6, permite
el despacho de correo electrénico entre los usuarios de este sistema, usando el

protocolo SMTP (Simple Mail Transfer Protocol).

e Instalacion de Sldapd v2.4.31 para almacenar cuentas de correo virtuales,
corresponde a la base de directorio que almacenard las cuentas virtuales de
correo electrénico a usar en el escenario de pruebas, a cada usuario del
servicio le corresponderd su cuenta virtual respectiva, haciendo uso del

dominio tesisgad.com configurado en el punto anterior.

e Gestion de cuentas de correo virtuales con phamm v.0.5.18, facilita la creacion
de las cuentas virtuales de correo para cada usuario que desea acceder al

sistema.

e Activacion del soporte TLS sobre el servicio de postfix v2.9.6, para que el

servicio postfix haga uso de los certificados digitales.

¢ Instalacion y configuracién de agente de entrega de correo dovecot v2.1.7,
facilita al usuario acceder al correo desde el servidor y visualizarlo en su

computador, mediante los protocolos IMAP o POP3.
¢ Configuracion de apache v2.2.22 para conexiones SSL.

¢ Instalacion y configuracion de cliente de correo web Roundcube v0.7.2, permite
la visualizacion e interaccién con los correos a los usuarios que acceden al

servicio mediante su cuenta virtual.

Una vez realizada las configuraciones de los puntos anteriores, se realizan las

respectivas pruebas; las mismas que se detallan en la fase 3.
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3.2Servidor VPN L2TP/IPSEC.

La configuracion del servicio IPSec, para intercomunicar las dependencias con la

agencia matriz, se resume en dos fases:

e Preparacion del servidor: Instalacion y configuracion del servicio IPSec en el

equipo servidor, utilizando los paquetes: OpenSwan v2.6.37 y XI2tpd v1.3.1.

e Preparacion del cliente: El equipo cliente que hara uso de este servicio debe
configurar los siguientes tres aspectos: creacidn del perfil de conexion,
importacion de los certificados tanto del usuario como del CA, configuracion de

politicas de conexion en el firewall para el servicio de IPSec.
3.3 Servidor de monitoreo Nagios.

Para facilitar la administracion de los servicios que posee la institucion se configura

Nagios como herramienta de monitoreo opensource en dos fases:

e Preparacién del servidor: En el equipo servidor se instal6: Nagios Core
v4.0.5, front-end Check_mk v1.2.4p4 para visualizar los servicios desde el

navegador web y los plugins de Nagios v2.0.

e Preparacion del equipo a monitorear: El equipo que se monitorea es el
servidor de correo (implementado en los pasos anteriores), para ello se debe
instalar los siguientes agentes para el monitoreo de los recursos privados:
check-mk-agent v1.2.4p4 y check-mk-agent-logwatch v1.2.4p4 (deben

corresponder a la misma version de Check_mk).
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Fase 3: Pruebas de las configuraciones realizadas.

Luego de las configuraciones realizadas tanto en el servidor de correo, 12tp/ipsec y la
herramienta de monitoreo Nagios, se deben realizar las pruebas necesarias para

verificar su desempefio.
1. Pruebas de configuracion del servidor de correo

En este apartado se detalla las pruebas realizadas en el servidor de correo,
comprenden un total de cuatro, en cada una de ellas se describen las respectivas

conclusiones luego de terminada la prueba.

Prueba 1: Analisis de servidor de correo Postfix, Dovecot y LDAP, comunicaciones en

texto plano (Sin TLS).

Objetivo:
e Analizar el flujo de datos en las comunicaciones realizadas entre cliente y

servidor de correo cuando este no establece comunicaciones seguras.
Actividades:

1. Usar la herramienta wireshark en cliente o servidor para capturar el trafico que

genera la comunicacion de prueba.

2. Establecer la comunicacion por parte del usuario usando un cliente de correo como

thunderbird, icedove, o similar.

3. Analizar el trafico, identificar y sefalar la informacion sensible que se obtuvo en los

siguientes momentos: inicio de sesién, envio de correo, recepcion de correo.

4. Visualizar la informacion sensible encontrada en el trafico capturado con

herramienta wireshark.
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Escenario:

Conexidn entre cliente y Servidor

Clients Servidor de Correo
192.168.1.7/24 192,168,1.12/24
“h
-]
=

N

Figura 17: Escenario para andlisis de comunicacion entre cliente y servidor
Aplicaciones utilizadas:
Analizador de trafico: Wireshark
Cliente de correo para escritorio: Thunderbird
Pasos a seguir:
1. Ejecutar el programa wireshark en el cliente Windows, e iniciar una captura de

trafico como se muestra en la figura 18:

File Edit View Go Capture Analyze
: " BR2X2

The Wo

S
WIRESHARK Version 1,

Figura 18: Wireshark como iniciar nueva captura de trafico

2. Ejecutar el cliente de correo Thunderbird, para asociar una cuenta de correo
existente.
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Thunderbird

Cuentas

% Crear una cuenta nueva:

Correo glectrénico 2Chat Grupos de noticias _Cany
Integracién con el sistema [met]

Usar Thunderbird como cliente por omisién para:

Grupes de noticias

Permitir que Windows Search busque en los mensajes

¥ Hacer siempre esta comprobacion al iniciar Thunderbird

Definir como predet. Omnﬁmegmmn |

Figura 19: ThunderBird ventana de integracion con el sistema

3. En la siguiente ventana de Thunderbird cliquear en “Saltarse esto y usar mi cuenta

de correo existente”.

Bienvenido » Thunderburd =

¢lLe gustaria tener una nueva direccién de correo?

Figura 20: ThunderBird ventana de bienvenida

4. En la ventana a continuacion ingresar los datos concernientes a la cuenta de
correo que se usara, en este caso la del primer usuario: “Maria Sanchez” y cliquear

en continuar, figura 21.

Configuracién de cuenta de correo

Sunombre: maria sanchez
Direccitn de correo:  marias@tesisgad.com
Contrasefia: eesees

/' Recordar contrasena

Figura 21: ThunderBird ventana de configuracion de cuenta de correo

5. En la siguiente ventana se observa la informacion del servidor de correo, el dato
mas importante es el que indica que el servidor tanto para correo entrante como

saliente no soporta cifrado, pulsar en “Hecho” para continuar, figura 22.
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| Configuracién de cuenta de correo !
Sunombre: maria sanchez Su nombre, tal y como se muestra a los demas
Direccién de correo:  marias@tesisgad.com
Contrgsefia: eeseee
V| Recordar contrasena
C d nombres habituales de servidor
Entrante:  IMAP, mail.tesisgad.com, Sin cifrado
Saliente:  SMTP, mail.tesisgad.com, Sin cifrado
Nombre de usuario:  marias
[ Obtener una nueva cuenta ] l Config. manual ] Hecho Cancelar

Figura 22: ThunderBird informacion del tipo de conexion con el servidor

6. A continuacion se muestra una ventana de advertencia debido a que el servidor no

soporta actualmente conexiones cifradas, sefialar “Entiendo los riesgos” y cliquear
en “Hecho” para finalizar, figura 23.

Figura 23: ThunderBird ventana de advertencia al momento de iniciar sesion sin usar

cifrado.

7. Luego de unos segundos la aplicacion muestra el nombre de la cuenta ingresado
en su panel de cuentas, figura 24.

2 Recibir = # Redactar M Charlar & Direcciones | D Etiqueta~ @ Filtro rapido

4 :! marias@tesisgad.com I
(¥ Bandeja de entrada

Buscar... <Ctri+K>

Thunderbird
48 Carpetas locales
% Papelera
®, Bandeja de salida ‘ Cuentas
Cuenta agregada

(“% Crear una cuenta nueva:

i Correo electrénico =) Chat

"l Grupos de noticias Canales

Figura 24: ThunderBird cuenta agregada correctamente al panel de cuentas
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8. En este momento detener la captura de trafico que se inicié en Wireshark, guardar

con un nombre de archivo y analizar el flujo de datos durante el inicio de sesion de

dicha cuenta, en la siguiente figura se aprecia en la informacién obtenida los datos

de inicio de sesion de la cuenta ejemplo.

‘Eilg gdnt View _Go Qapture A}alyzg Statistics Telepbonx Tools !n!emls

Fnken\______ﬁ

No. Time Source
185 54.0782630192.168.1.

Destination

192.168.1. IMAP

186 54.0786170192.168.1. 192.168.1. IMAP
187 54.0788070192.168.1. 192.168.1. TCP
188 54.0791200192.168.1. 192.168.1. IMAP
189 54.0792740192.168.1. 192.168.1. IMAP
190 54.1180180192.168 192.168 TCP

Help
cass B AacersTFaIEE QaaD #BB% B

B&prﬁsiun... Clear Apply Save
Protocol Length Info

70 Response: + VXNlcmShbwuée

64 Request: bwFyawrz

60 imap > 49407 [ACK] seq=237 Ack=77 Win=14608 Len=0

70 Response: + UGFzc3dvemQé

64 Request: bwFyawrz

60 imap > 49407 ACK] seq=253 Ack=87 win=14608 Len=0

ry authentication faj

. 0857930 19: IMAP

. 0987060 192.

EV-CEE V-7 B LWL

.1014920192.168.1.7

I Win=14608 Len=0
151 Response 4 NO [UNAVAILABLE] Temporary authentication fa

[AcK] seq=1 Ack=1 wWin=65700 Len=0

rame 192: 81 bytes on wire (648 bi
thernet II, src: vmware_cf:b3:af (
nternet Protocol version 4, src: 192.168.1.7 (192 168 iy
@ Transmission Control Protoco'l
= Internet Message Access

= Line: 4 login ™ :

Request Comman

Request: login "marias” "marias"

Trama analizada con datos de inicio de sesién
capturados (Texto plano).

Src Port: 49407 (49407), Dst Port:

— Usuario y contraseiia de inicio de sesion de correo electrénico

e 0

0: 29:eb:2e:c2)
), Dst: 192. 165 1.12 (192.168.1.12)
imap (143), seq: 87, Ack: 350, Len: 27

Figura 25: Wireshark datos obtenidos al usar cliente ThunderBird cuando el servidor

no ofrece conexiones seguras

9. Para obtener mas detalles del fijo de datos de dicha trama seleccionar en el menu

contextual la opcién “Follow TCP Stream” de la aplicacion, tal y como se muestra

en la figura 26.

191 56.0845120192.168.1.12
2 56.0857930192.168.1.7

56.0863710192.168.1.12

62.0987060192.168.1.12

192.168.1.7
192.168.1.12
192.168.1.7
192.168.1.7

197 62.1014920192.168.1.7 192.168.1.12

IMAP

151 Response: 2 NO [UNAVAILABLE] Tempol
5" "marias”

350 Ack=114
ABLE] Tempol

Mark Packet (toggle)
Ignore Packet (toggle)
(© Set Time Reference (toggle)
@ Time Shift...
/! Packet Comment...

M: ly Resolve Address

Frame 192: 81 bytes on wire (648 bits), 81 bytes captured (648
Ethernet II, Src: vmware_cf:b3:af (00:0c:29:cf:b3:af), Dst: vnm
Internet Protocol Version 4, Src: 192.168.1.7 (192.168.1.7), C
Transmission Control Protocol, Src Port: 49407 (49407), Dst Pc
Internet Message Access Protocol
= Line: 4 login "marias" "marias"\r\n

Request Tag: 4

Request command: login

Request: login "marias” "marias”

Apply as Filter
Prepare a Filter
Conversation Filter
Colorize Conversation
SCTP

Folloy TCP Stream
Follow’ UDP Stream
Follow SSL Stream

Copy
Protocol Preferences
%% Decode As...
= Print..
Show Packet in New Window

: 350, Len:

Figura 26: Wireshark opcion “Follow TCP Stream” menu contextual
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" OK [CAPABILITY IMAP4revi
AUTH=LOGIN] Dovecot deb? 1ist
1 authenticate plain

LmMLO SASL-IR LOGIN-REFERRALS ID ENABLE IDLE AUTH=PLAIN

J M;'lhu"\cwwnpm

}sng7[uu4]\vu.wl.e] Temporary authentication failure. [debian7.tesisgad.com:2014-06-15 '
| 2 authanticate login
|+ VXNICmShbiwus

DWFyAWF.
A5 W::)M
i 2 nzrum\vnum.s] Temporary authentication failure. [debian7.tesisgad.com:2014-06-15

3 RNOIIne st N Datos de inicio de sesion. f<icqad. con:2014-06-15

g 'u £07:46]

i I

H

|
Entire conversation (559 bytes) B;
[ End |[ Soveps || pmt )0 AR ©EBCOC O HaDump O CAmys @ Raw |

— |

s

Figura 27: Wireshark vista detallada de flujo en ventana “Follow TCP Stream”

10. En este paso analizar otra trama del trafico en la que se puede identificar la

informacién y contenido de un mensaje cuando “Llega un mensaje”.

coama BT aesoTF2 EF aaan avnz @

s |

 [2] emesson... cieat zppy seve

No.

Ym

Protocol Length Info

50 7.36787900192.168.1.12
51 7.36913700192.168.1.12 1
52 7.36914100192.168.1.12 b L]

[¢ Frame 44: 60 bytes on wire (480 bits
[ Ethernet II, Src: Vmware_eb:2e:c2 (O¢
|+ Internet Protocol version 4, Src: 1
|¢ Transmission Control Protocol, Src

387. m21200192 16‘ 1.12 .168.1.7 T 60 imap > 49431 [ACK] Seq=881 Ack=265 win=14608 Len=0
39 7.06977100192.168.1.12 192.168.1.7 IMAP 407 Response: * FLAGS (\Answered \Flagged \Deleted \Seen \Dr|
40 7.07400900 192.1685.1.7 192.168.1.12 IMAP 80 Request: 11 UID fetch 1:* (FLAGS)
41 7.07436000192.168.1.12 192.168.1.7 TP 60 imap > 49431 [ACK] Seqe1234 Ack«=291 Win=14608 Len=0
42 7.07496400192.168.1.12 192.168.1.7 IMAP 394 Response: * 1 FETCH (UID 1 FLAGS (\Seen))
43 7.08778500192.168.1.7 192.168.1.12 IMAP 238 Request: 12 uID fetch 1:8 (UID RFCB22.SIZE FLAGS BODY, PE
45 7. 3 .168.1. 1t Mark Packet (toggle)
46 7.22139100192.168.1.12 1 Ignore Packet (toggle) 4 Response: 41:29 -0500
47 7.22139400192.168.1.12 14.(5) set Time Reference (toggle) Response: 37cd85b3f9738tesisgad. com>
48 7.22144700192.168.1.7 O 54 49431 > imap [ACK] Seq=475 Ack=5626 win=65700 Len=0
49 7.36746200192,168.1.7 1 Lo Request: 13 uID fetch 1,2:8 (VID RFC822.SIZE BODY, PEEK[]]

v vy v ow .

imap > 49431 [ACK] Seq=5626 Ack=525 Win=15680 Len=0
14 Response: * 1 FETCH (UID 1 RFC822.SI1ZE 865 BoDY[] {865}
14 Response: om>
ks) on interface 0
Fe_cf:b3:af (00:0c:29:cf:b3:af)
St: 192.168.1.7 (192.168.1.7)
D431 (49431), Seq: 1574, Ack: 475, Len: O

| Follow ream
Follow UDP Stream
Follow SSL Stream

Copy 3
Protocol Preferences »
| @ Decode As...
| & Print.
Show Packet in New Window

Figura 28: Wireshark datos obtenido de cliente ThunderBird, trama con informacién de

mensaje recibido
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e

Stream Content
.by locaihost (debian’.tesisgad.com [127.0.0.1]) (amavisd-new, port 10024) A

.with ESMTP id & ahdm.vsmsv for dupeclusisgad com>;

- T _text/plain; charse
Content-Transfer-gEncoding: 7bit

saludos lupe celi _’[ Contenido del mensaje l
13 ok Fetch completed.

14 1oLE

+ idling

14 OK Idle completed.
15 uid store 8 +Flags (\seen)

(urDp LAGS (\Seen \Recent))
15 OK Store cw'l:ted

IDLE
r wung b
Entire conversation (15794 bytes) =
Find Seveds || Prnt Ascll EBCDIC Hex Dump C Amays o Raw

Fiter Qut ThisStream | [ Close |

Figura 29: Wireshark vista detallada de flujo en ventana “Follow TCP Stream”

informacion y contenido de mensaje recibido

11. En este paso analizar otra trama del trafico en la que se puede identificar la

informacién y contenido de un mensaje cuando “Enviamos un mensaje”.

oeAma BERXT Q¢TI EE QAQAQAH BV K | B

Fier: |

No. [Time ur
93 46.3143140 192, 1
94 46.3146180192. 1
95 46. 3190560 192. 1
96 46.3213820192. 1
97 46.3412460192. 1
98 46.3658710192. 1
99 46.3664180192.1

100 46.3858470192.1

101 46.3862220192.1

ar Apply Save

[Length [info
60 smtp > 49410 [ACK] Seq=54 Ack=21 Win=14608 Len=0
227 5: 250 debian7.tesisgad.com | 250 PIPELINING | 250 SIZE 10240000 | 250 VRFY | 250 ETRN | 250 AUTH P|
103 C: AUTH PLAIN y

: 235 2.7.0 Authentication sut(tssfﬂ

1 MAIL FROM:<marias@tesisgad.com> SIZE=417

50 2.1.0 ok

’82222822
PRRPRRE R

15 prueba de correo 13h09,

o]

Stream Content

-AUTH PLAIN LOGIN I |
-AUTH=PLAIN LOGIN
ENH, EDSTATUSCODES

-8BITMIME

DSN
AU‘I’H PLAIN AGlhcml hcosozxnpczdhzc S;]bZOAbwryasz

AIL FRW <marias@tes\sgad com> SIZE=417 |
T

w1
RCPT TO: <1u ec@tesisgad. com>
Destinatario. Remitente.

354 End dar
Message-1D: <5399€14c 3010208@(es1sad com>
Da n n 2014 -0500

1’nunderb1rd/24 6 0

'Iupe:@tesisgad > n.
Sub)ect dom 15 prueba de correo 13h09

=$859-1; format

content- Transfer Enmding. 7bit

|sa1udos Tupe celd > | C ido del ji

250 2.0.0 ok: queued as 187EF26F15
U

RUIT
221 2.0.0 Bye

[Entire conversation (952 bytes) ~]

Eind Save As Print C AsCH ' EBCDIC € HexDump € CArrays @ Raw

Help Filter Out This Stream [ Close

Figura 31: Wireshark vista detallada de flujo de ventana “Follow TCP Stream”
informacion y contenido de mensaje enviado
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Conclusiones:

e La informacion importante relacionada a cada cuenta de correo puede ser
interceptada, esto debido a que no existe un mecanismo de seguridad que brinde

comunicaciones cifradas entre el servidor y el cliente.

e Si algun intruso mal intencionado tiene acceso al equipo del cliente e instala
software del tipo keylogger, puede hacerse con la informacién de su cuenta en

cualquier momento por falta de seguridad en las comunicaciones.

e Con ayuda del analizador de trafico se pudo observar como viaja la informacion en
texto plano y lo peligroso que esto puede resultar si al servicio que se accede no

ofrece cifrado en sus conexiones.

Recomendaciones:

e No se debe acceder a servicios de correo que no brinden cifrado en sus
conexiones, ya que se expone informacion personal a través de la red que se esta

conectado.

e Se recomienda siempre conectarse a servidores que ofrezcan seguridad SSL/TLS

a lo referente al servicio de correo.

e Si debe conectarse a servicios de correo que no brinden mecanismos de
seguridad, no lo haga desde un lugar publico como: bibliotecas, parques, cafés,
universidades; pues al conectarse a redes publicas expone a que intrusos en la
red capturen su informacién valiosa para acceder a su correo y otros servicios

personales.

Prueba 2: Andlisis de servidor de correo Postfix, Dovecot y LDAP, comunicaciones

cifradas mediante protocolo seguro TLS.
Objetivo:

e Analizar el flujo de datos de las conexiones cifradas entre cliente y servidor de
correo.
¢ Indicar los beneficios que implica establecer comunicaciones seguras en este

tipo de servicio.

94



Actividades:

1. Usar la herramienta wireshark en cliente o servidor para capturar el trafico que

genera la comunicacion de prueba.

2. Establecer la comunicacion por parte del usuario usando un cliente de correo como

thunderbird, icedove, o similar.

3. Analizar el trafico, identificar y sefalar la informacion sensible que se obtuvo en los

siguientes momentos: inicio de sesién, envio de correo, recepcién de correo.

4. Visualizar la informacién sensible encontrada en el trafico capturado con

herramienta wireshark.

Escenario:

Conexién entre cliente y Servidor

Cliente Servidor de Correo)
192.168.1.7/24 192.168,1.12/24

<

Figura 32: Escenario para analisis de comunicacién entre cliente y servidor

Jﬁ,eff

A

Aplicaciones utilizadas:

Analizador de trafico: Wireshark

Cliente de correo para escritorio: Thunderbird
Pasos a seguir:

1. Repetir los pasos 1 al 4 de la prueba 1, el procedimiento y las imagenes son las
mismas hasta el punto 5 en el que la ventana indica que el tipo de conexién
soporta cifrado mediante el uso de “STARTTLS”, figura 33.
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Configuracién de cuenta de correo

Nombre de usuario: marias

Contrgsena: eeesss

Sunombre:  Mana Sanchez

Direccion de correo:  marias@tesisgad.com

/| Recordar contrasefa

Entrante:  IMAP, mail tesisgad.com,

Saliente: SMTP, mail.tesisgad.com

1 nombre, tal y como se muestra a los demas

Configuracion encontrada intentando nombres habituales de servidor

STARTTLS
STARTTLS

| Obtener una nueva cuenta

1 Config. manual

Mecanismo de
seguridad.

( ﬂe«:hoS ! Cancelar

Figura 33: ThunderBird ventana de configuracion de cuenta de correo indicando

mecanismo STARTTLS

Luego cliquear en el botén “Hecho”, al cabo de unos segundos se presentara una

ventana con informacion del certificado digital que se debe aceptar para establecer

la comunicacion segura.

Detener el trafico capturado por wireshark, y buscar de igual manera la cadena de

texto referente al inicio de sesion de correo de usuario, en este caso solo se puede

obtener la direccion de email, el resto de la comunicacién viaja de manera cifrada,

como se observa en la figura 34, de modo que no es legible como en el caso de la

practica 1 que todo viajaba en texto plano.
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File Edit View Go Copture Analyze Statistics Telephony Tools Intenals Help

codm s ERXS A¢e*2aTFLIEEQAQQD #BDB % B

Fxltu:‘ E|Expnsionm Clear Apply Save

INo. Time Source Destination Protocol Length Info = =
L e s e AR O s o g AR e R e
39 24.9881220192.168.1. 192.168.1.7 DNS 135 standard query response Oxbad42 No such name
40 24.9920630192.168.1. 192.168.1.12 DNS 72 standard query 0x8123 A tesisgad.com
41 24.9925970192.168.1. 192.168.1.7 DNS 126 standard query response 0x8123 A 192.168.1.12
42 25.0428020192.168.1. 192.168.1.12 TCcP 66 49267 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=256
43 25.0443040192.168.1. 192.168.1.

Tcp 66 http > 49267 [SYN, ACK] 5eq=0 Ack=1 Win=14600 Len=0 Ms5=|
AC

44 25. 192. 54 49267 > http
ET

47 25.1862910 1 192. 526 Continuation or non-HTTP traf

48 25.1866760 1 2 192. TCP 60 http > 49267 [FIN, ACK] Seq=473 Ack=392 Win=15680 Len=0
49 25.1867170192. 192.168.1.12 TCP 54 49267 > http [ACK] Seq=392 Ack=474 win=65024 Len=0

50 25.1879020192. 192.168.1.12 TCP 54 49267 > http [FIN, ACK] Seq=392 Ack=474 Win=65024 Len=0
51 25.1881240192. 192.168.1.7 TCcP 60 http > 49267 [ACK] Seq=474 Ack=393 wWin=15680 Len=0

£3 9c 1052140100 160 1 7 107 10 1 10 e 9F erandard mnams AvE~EN A Tiun maedlTamaceanina cam
< i ] »
Frame 45: 445 bytes on wire (3560 bits), 445 bytes captured (3560 bits) on interface 0
® Ethernet II, Src: vmware_cf:b3:af (00:0c:29:cf:b3:af), Dst: vmware_eb:2e:c2 (00:0c:29:eb:2e:c2)
@ Internet Protocol version 4, src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.12 (192.168.1.12)
Transmission Control Protocol, Src Port: 49267 (49267), Dst Port: http (80), Seq: 1, Ack: 1, Len: 391

Expert Info (Chat/Sequence): GET /.wel

Request Method: GET

Request URI: /.well-known/autoconfig/mail/config-vl.1.xml?emailaddress=marias¥40tesisgad.com
Request Version: HTTP/1.1

Figura 34: Wireshark trafico capturado usando como cliente ThunderBird, seguridad
TLS activa

3. Sise analiza otra trama del trafico capturado, en este caso del proceso de envio de
correo lo que se aobtuvo el trafico cifrado tal y como se aprecia en la figura 35; la
informacién legible es concerniente al certificado digital que usa el servidor para

emitir a sus clientes.

Stream Content

* OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE IDLE STARTTLS

LOGINDISABLED] Dovecot deb7 Tlisto.

1 STARTTLS

1 OK Begin TLS negotiation now.

.-T....UA.SY6.TK}.K...m..5..A.F5..
Siir A S B i i i i

0...U....Lo:j|a1.0...u.

..Tesis GAD1.0...U....Informatical.0...U....catesisgad.coml!0...*.H..

..... admin@tesisgad. com0. .

140425211836Z.

24042221183620..1.0...U....EC1

0 itk Eejalies

..Tesis GAD1.0...U....Informatical.0...U....debian7.tesisgad. coml#0!..* H..

..... soporte@tesisgad. com0.."0
s
. VaTezile
z I o RV A . VAN TSN o)/ SIS [ 55 Ry SR e jg/..3)..G.D..
= .K.S.2Q5N. g
O i a3 026 BYEUER (Spuei e 0 i oA b
$....F..F.?52..]:.4.=....]>U0$. .uR. . >
iEntire conversation (32667 bytes) B
[ End |[ saveas |[ pint |O Ascr  ©EBCDIC O HeDump O CAmys  © Raw

[ Fitter Out This Stream | | Close ]

Figura 35: Wireshark trafico capturado pruebas ThunderBird, seguridad TLS activada
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Conclusiones:

e En esta practica la unica informacion sensible que se obtuvo mediante la
captura de trafico fue la direccion de email, esto cuando el usuario usa un

cliente de correo como Thunderbird.

e La comunicacién segura cifra la informacion importante para no hacerla legible

a intrusos dentro de nuestra red.

e Esventajoso y mas seguro usar este tipo de conexiones para los usuarios.

Recomendaciones:

e Se recomienda configurar los servidores de acceso local y acceso al publico
para que brinden este tipo de comunicaciones y asi no se vea comprometida

la informacion de los usuarios que acceden a estos servicios.

¢ No debe usarse ningun tipo de servicio de correo sin estas configuraciones de
seguridad, ya que se verificd, como informacion vital puede ser observada por

intrusos en la red o en el mismo equipo.

Prueba 3: Andlisis de servidor de correo Postfix, Dovecot y LDAP plataforma

webmail, con roundcube, comunicaciones en texto plano (Sin TLS).
Objetivo:

e Analizar el flujo de datos en las comunicaciones realizadas entre cliente y

servidor de correo cuando este no establece comunicaciones seguras.
Actividades:

1. Usar la herramienta wireshark en cliente o servidor para capturar el trafico que

genera la comunicacion de prueba.

2. Establecer la comunicacion por parte del usuario usando un navegador web y

acceder al sitio roundcube.

3. Analizar el trafico, identificar y sefialar la informacion sensible que se obtuvo en los

siguientes momentos: inicio de sesién, envio de correo, recepcion de correo.
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4. Visualizar la informacién sensible encontrada en el trafico capturado con

herramienta wireshark.

Escenario:

Conexidn entre cliente y Servidor

Cliente Servidar de Correa|
192.168.1.7/24 192.168.1.12/24

J

ﬁ"’{’

N

=

Figura 36: Escenario para analisis de comunicaciéon entre cliente y servidor

Aplicaciones utilizadas:

Analizador de trafico: Wireshark

Cliente de correo para escritorio: Google Chrome

Pasos a sequir:

1. Iniciar una captura de trafico de la misma forma que las practicas anteriores.

2. En el navegador web “Google Chrome”, ingresar a la direccion web del servicio de

correo tal y como se observa en la figura 37 y proporcionar los datos de la cuenta
para iniciar sesién.

Bienvenido a Roundcube Webmail

Nombre de usuario [marias@tessgad.com ]
+

Contrasefia [seeess ]

Entrar

Figura 37: Google Chrome inicio de sesion en sitio sin proteccion SSL/TLS

3. Detener la captura de trafico para su andlisis, y buscar la cadena correspondiente

al usuario ingresado en el navegador tal como se aprecia en la figura 38.
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(Edit View Go Capture Analyze Statistics Telephony Tools »lntemals Hel*

No. ) Tir] ‘ Find Protocol

;ig ?,': By: () Display filter ) Hexvalue @ String z:_lcr:V6
212 33 | [Fijter: || marias | ree
213 33 HTTP
214 33 SearchIn rString Options———————— [ Direction  |TCP
g:‘; gj ) Packet list Case sensitive  Up ::P
>17 34 | @ Ln_g_c__!gﬁ{etailsé Character width: @ Down ARs
218 34 | ) Packéfbytes ‘Nanow & wide B Tcp
219 34 TCP
220 37 [ Bnd || concel [ frcr
221 37 TCP

Figura 38: Wireshark trafico de Google Chrome, busqueda de cadena con nombre de

usuario

4. La trama que se encontré con la cadena, se muestra en la figura 39, claramente se

identifica los datos de email y contrasefa.

Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
coamE BEXRE AesaT2I(EFQAQAD DB % B

Filter: [=] Bpression... cles Apply save
INo. Time _ Source Destination Protocol Length Info -
153 23 7815310192 168 L7 192.168.1.12 DNS 77 standard query oxfazl A vmu google. com. ec
154 23.7865700192.168.1.7 192.168.1.12 DNS 77 standard query 0x4aa0 A www.google.com.ec
155 24.7284660 Vmware_eb:2e:c2 Broadcast ARP 60 who has 192.168.1.17 Tell 192.168.1.12
156 25.7280020 vmware_eb:2e:c2 Broadcast ARP 60 who has 192.168.1.17 Tell 192.168.1.12
157 25. 7815100192 153 i 192 168.1.7 DNS 77 standird query respome Oxfazl Server failure
159 26. 2047140 192. 16! 17 192. 16! 1.12 soo ms‘r /-ebnﬂ/ mp/l 1 (app‘licat’lon/!m-furll—ur'lanco
0 0 T 58. TP Seg~ 509
161 26 2373070f!00 eleﬁ 31e2: :Blf'ﬂ)l 1 3 LLMNR M standard query Ox364a A wpad (w
162 26.2377150192,168.1.7 224.0.0.252 LLMNR 64 standard query Ox364a A wpad
163 26.3379170 fe80: :ede6:31e2:c64 ff02::1:3 LLMNR 84 standard query Ox364a A wpad
164 26.3381000192.168.1.7 224.0.0.252 LLMNR 64 standard query 0x364a A wpad
165 26.5383250192.168.1.7 192.168.1.15 NBNS 92 Name query NB WPAD<00>
1&= 57 s07anEn1nn 1&e 1 7 vas 1ee 1 1k usnie 83 tiamn_avincss B wnan AR~

« i J »
0 bytes on wire (6400 bits), 800 bytes captured (6400 bits) on interface 0 -
src: vmware_cf:b3:af (00:0c:29:cf:b3:af), Dst: vmware_eb:2e:c2 (00:0c:29:eb:2e:c2)

ocol version 4, src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.12 (192.168.1.12)
control Protocol, Src Port: 49229 (49229), bst Port: http (80), Seq: 1, Ack: 1, Len: 746

xt data: application/x-www-form-urlencoded
a91833bbba2d924d8T 8a009e374 78 task=10g1n&_actio

N=10g1 N& T 1mezone=-5& JSTACT1ve=0& Ur |1 User=mar]aska0tes15gad. Com&_pass=marias

Datos email y fia de en
trafico HTTP simple.

Figura 39: Wireshark trafico de Google Chrome, trama encontrada con datos de inicio
de sesion servidor sin SSL/TLS

5. Para observar de una forma mas detallada abrir la ventana de seguimiento de flujo

tcp, el resultado se observa en la figura 40.
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Stream Co

POST /webmail/ HTTP/1.1

HOST: www.tesisgad.com

Connection: keep-alive

Content-Length: 138

cache-control: max-age=0

Accept: text/html, apphcat1on/xhtm1+xm1 application/xml1;q=0.9,image/webp,*/*;g=0.8
origin: http: //www. tesisgad. ¢

User-Agent: Mozilla/5.0 ?wmdws NT 6.1; wow64) Applewebkit/537.36 (KHTML, like Gecko)
Chrome/35.0. 1916 114 safar1/537 35

Referer

Accept-£TICod

AEEESt -Langual Recurso al aue se accedio.

cookie: mailv i o fi d=nbbapj 57d70f03a97d9q7db8g0

_token=f6ch action=]login& timezone=-5& dstacti
ve=0& url=&Juser=mariasx40tesisgad. comLpass:maﬂa TTP/1.1 302 Found

pate: Mon, 1%

server: Apache “IEmanlycontrasena respectlva..

X-Powered-By:

Expires: Mon, 16 Jun 2014 00:08:17 GMT

cache-control: prwate. no-cache, must-revalidate, post-check=0, pre-check=0

Pragma: no-cacl

Last-Modified: Mon 16 Jun 2014 00:08:17 GMT

X-DNs-Prefetch-control: of

YS;( co!.‘)he* roundcube_sessauth=-del-; expires=Mon, 16-Jun-2014 00:07:17 GMT; path=/;
tpon’

set-cookie: roundcube_sessid=fdn3kss5dmivdvgd2f3ipahk13; path=/

f;t cot])kIe roundcuhgsessauth=szsfde5d76Sfacusosssu71d20bd9b33fdblab0 path=/;
tponly

Location: ./?_task=mail

] »

|Entire conversation (12894 bytes)

[ Ena ][ safas [ mint ]o asco © EBCDIC ©) HexDump ©) CAmays © Raw

&2

Help Filter Out This Stream | | Close

Figura 40: Wireshark trafico de Google Chrome, inicio de sesion seguimiento de flujo

tcp.

6. Enviar un mensaje desde la aplicacién, figura 41.

Figura 41: Google Chrome envio de mensaje en sitio sin proteccion SSL/TLS

F = € [ wwwiesisgad.com/webmail/?_task=mail&_id= 163

roundcube

ke s - -

¢ EwY @

Adjuntos Remitente i i om v | Editar identidades
Destinatario [jupec@tesisgad.com

Afadic Cz | Afadir Ceo | Aladic Responder 3 | Afadic Seguic 3
Asunto dom 15 junic 19h10

saludos pruebe sin Thi, come estas pazias?

*ol | Enviar ahorajel mensaje | | Cancelar Revisar ortografia (=]

7. Buscar la cadena de texto “marias”, el resultado se puede observar en la figura 42.

e (5t Gow Go Opfue Bowyae Guiab Teephony Jook jemen Bep
CP AN 4 BERXD A++9T2 BE QAQQQAD B8 X 8
Fiter | | Expression.. Cienr 9y
e i [protoce [Lengeh fnte
758 26. 6087050 vewar e i  who as 192,168.1.17_7e11 192.168.1.13
299 ons 76 standard query 0xS1e9 A tools.google. com
300 30. 5188750192, 168, ons 76 standard query OxS1e9 A tools.google.com
301 %5 ons 76 standard query 0xS1e9 A tools.google. com
302 35. 6215550 veware_eb: 2e:c: Broadcast anp 60 who has 192.168.1.17 Tell 192.168.1.12
303 36.8102120192.168.1.12 1 1.7 ons 76 Standard query response Oxs1es server faflure
30t 36. 8158640192, 168 ons 76 Standard query 0x67dd A tools.google. com
305 3 anp 60 Who has 192.168.1.17 Tell 192.164.1.12
306 37. 148274 : e 62 49239 > WEp [SYN] Seqed Wine§192 Len=0 MSS=1460 SACK_PERM=1
? 710192.168, wcp 62 NTtp > 49239 [SYN, ACK] Seqe0 Ack=l Wine14600 Len=d M5S=1460 SACK PERMa1
102 168 1 ac

Figura 42: Wireshark captura de trafico Google Chrome trama de envio de mensaje en

conexion sin seguridad SSL/TLS
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8. Abrir la ventana de seguimiento de flujo TCP, para ver el texto que se envié como

mensaje, como se muestra en la figura 43.

A Follow TCP Stream -0} x|
Stream Content
POST /webmail/?_unTock=Toadingl402877453546& lang=es HTTP/1.1 P
Host: www.tesisgad.com
iconnection: keep-alive
content-Length: 329
icache-control: max-age=0

[Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
prigin: http'w\w'\ tesisgad. com

User-Agent : Mozﬂ'la,S 0 (windows NT 6.1; wow64) ApplewebKit/537.36 (KHTML, like Gecko)
IChrome/35.0.1916.114 safari/537.36

Icontent-Type: application/x-www-form-urlencoded

Referer: http://www.tesisgad.com/webmail/?

| task=mail&_id=1637571712539e35e940166& action=compose

[Accept-Encoding: gzip,deflate,sdch

[Accept-Language: es-ES,es;q=0.8

icookie: ma'l"lvue\/sphtterv 165; 'Ianguage es composesphtterv—lzs
roundcube_sessid= fdn3k555dm1vdvgd2 3ipahkl

roundcube_sessauth=: SaSlQSlOc5b1caf2cd0f956df385df1 b87615b8c

| token=418673cf5e118393069302f9007bcdb5& task=mail& action=send& id=1637571712539e35e94
166& _from=12& to=lupec%40tesisgad. com& cc=& bcc=& replyto=& followupto=& subject=dom
15+junio+19h10& draft_saveid=&_ draft=&_is_html= 0&_message—sa'ltldbsﬂﬂ'imbﬁ-siﬂfﬂ.s%zc
cmo}’astamiasﬂéalf&ed‘ltorse]ector‘ plain& priority=0& store_target=SentHTTP/1.1 200

Server: Apache

Date Mon, 16 Jun 2014 00:10:54 GMT
h
-Powered-By: PHP/5.4.4-14+deb7ul0

Expires: Mon, 16 Jun 2014 00:10:54 GMT

cache-control: private, no-cach

Pragma: no-cache Texto enviado como mensaje.

Last-modified: Mon, 16 Jun 2014

IX-DNS-Prefetch-control: off =

[Entire conversation (10863 bytes) R
Eind | Save As | Print |f_' ASCI " EBCDIC ' HexDump C CArrays @ Raw

Help Filter Out This Stream | Close

Figura 43: Wireshark captura de trafico Google Chrome, seguimiento de flujo tcp de

mensaje enviado en conexion sin seguridad SSL/TLS

Conclusiones:

Usando el analizador de trafico Wireshark se obtuvo informacién esencial de la

cuenta de correo que se utilizé de ejemplo.

Al momento que se ingresa a sitios web de correo electrénico sin seguridad
SSL/TLS, la informacién de la cuenta de sesion puede ser capturada por

intrusos en la red, e incluso pueden leer los mensajes.

Recomendaciones:

Se debe evitar en lo posible el acceso a sitios web HTTP al menos se debe
ingresar informacion personal en estos sitios ya que se demostré que
informacién personal como datos de una cuenta de correo viajan en texto plano

y pueden ser interceptados.

Se puede usar HTTP simple (sin cifrado) en sitios web que muestran todo tipo
de contenido y esto no implique el ingreso de informacién sensible como el que

es solicitado en transacciones electronicas, compras en linea, o incluso en
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aplicaciones web que sirven para administracion de un servicio, ya que eso
puede comprometer informacién de usuario o la administracién de servidores

como en el ultimo ejemplo.

e Si accede a una red de acceso publico como en parques, escuelas,
universidades y otros lugares de bastante concurrencia y necesita ingresar a
un sitio web realicelo usando el protocolo HTTPS como por ejemplo acceder a
https://misitio.com ya que esto indica que sus comunicaciones establecen

mecanismos de seguridad.

Prueba 4: Andlisis de servidor de correo Postfix, Dovecot y LDAP plataforma
webmail, con roundcube, tipo comunicaciones cifradas mediante protocolo seguro
HTTPS

Objetivo:

e Analizar el flujo de datos de las conexiones cifradas entre cliente y servidor de

correo.

¢ Indicar los beneficios que implica establecer comunicaciones seguras en este

tipo de servicio.
Actividades:

1. Usar la herramienta wireshark en cliente o servidor para capturar el trafico que

genera la comunicacion de prueba.

2. Establecer la comunicacion por parte del usuario usando un navegador web y

acceder al sitio roundcube.

3. Analizar el tréfico, identificar y sefalar la informacion sensible que se obtuvo en los

siguientes momentos: inicio de sesion, envio de correo, recepcion de correo.

4. Visualizar la informacion sensible encontrada en el trafico capturado con

herramienta wireshark.
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Escenario:

Conexidn entre cliente y Servidor

Clienta Servidor de Correo)
192,168.1,7/24 192,168.1.12/24

)

Figura 44: Escenario para analisis de comunicacién entre cliente y servidor

ﬁ"r’

<

Aplicaciones utilizadas:

Analizador de trafico: Wireshark

Cliente de correo para escritorio: Google Chrome

Pasos a seguir:

1. Iniciar una captura de trafico como se observé en las practicas anteriores.

2. En el navegador web, ingresar a la direccion web del servicio de correo tal y como
se observa en la figura 45, fijese que aparece un candado verde indicando que se
usa el protocolo HTTPS en el sitio, proporcione los datos de la cuenta para iniciar

sesion.

prescevart i &

r C' | @ https:;//debian7.tesisgad.com/webmail/index.php

roundcube

Fres webmail for thh masses

Indicador de sitio
seguro.

i Bienvenido a Roundcube Webmail

Nombre de usuario [marias@tesisgad.com |

Contrasefia [sesses l

[ Entger |

Figura 45: Google Chrome ventana de inicio de sesion a correo sitio seguro SSL/TLS
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3. Seguir los mismos pasos que en la practica 3.

Al tratar de buscar la cadena de texto con nombre de usuario, ho se encuentra
ninguna coincidencia, esto se debe a la nueva configuracién de servidor que usa
HTTPS, la misma que somete a mecanismos de codificacion a la informaciéon que
se envia en sus comunicaciones, y al analizar dichas tramas en su forma mas
detallada es decir mediante un seguimiento de flujo tcp, se obtendran los

resultados como se muestra en la figura 46.

A Follow TCP Stream =)=

Stream Content
........... S el e et WO PR i 0 L DL K O T e s e

Pael)
SoWC. ... r6.%0..A..&.%.....B

N S o |
9+{.a
...... S one Pl e S b
........ B2 O X YAt D
diciiii hou..—....f=.=P..5w...a'zng 3:30bes G
0 T S, U .eib.k...fH..... xo0j.v'rt. AP b ( KmyY.
et conoe Dbl oe st St el B oo Sb. . f/ieke s 731,...*e]v..1 .......... el
p AR 4.:.v."‘Kp]..b.M.x....M...H..V......Sh.9.3. P de sy
Al COFIW. e FENGRE . CDUASNWe C o R A,..i1,.,..n,.uu&. X
< M )
Entire conversation (16540 bytes) E]
[ End || Sevess |[ prnt ASCH EBCDIC Hex Dump C Arrays ® Raw
Help ‘ {FilterOutThisStream] [ Close ]

Figura 46: Wireshark trafico capturado de Google Chrome, seguimiento de flujo tcp

cuando se establece comunicaciones seguras SSL/TLS

No se adjunta mas imagenes del trafico generado, porque el analisis del resto de

tramas mostrara resultados similares, es decir la informacion sensible esta cifrada.
Conclusiones:

e EIl trafico capturado con la herramienta wireshark, no permitié identificar
informacién sensible a diferencia de la practica 3, en la que la comunicacién se

la realizo cuando el servidor ofrecio HTTP simple.

e El uso de protocolos seguros como HTTPS brindan un canal seguro de
comunicacion entre el cliente y el sitio web al que accede el usuario, por eso es
mas confiable usarlo para fines como transacciones electrénicas o enviar

informacién de caracter confidencial.
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Los usuarios que acceden al servicio de correo pueden sentirse mas tranquilos
al usar el mismo, porque su informacién no sera interceptada por intrusos que

comparten la misma red o internet.

La comunicacion segura SSL/TLS provee cifrado a los datos que viajan por
ésta, y debido a esto la informaciéon que se encontré no se ve en un formato
facilmente legible, por tanto es indispensable que al menos sitios que gestionan

informacién critica usen esta configuracion en sus servidores.

Recomendaciones:

Se recomienda configurar a los servidores web para que brinden
comunicaciones HTTPS estrictamente si sus aplicaciones van a solicitar a sus
usuarios datos personales criticos como informacion referente a tarjetas de

crédito, compras en linea.

Si utiliza una aplicacibn web de caracter administrativo, establezca las
comunicaciones mediante HTTPS y si debe aplicar nuevas configuraciones
tdmese su tiempo y apliquelas, pues al usar HTTP tradicional sus datos de

inicio de sesién seran facilmente interceptados por intrusos.

Cdmo indicacion general recuerde verificar que siempre que navegue por sitios web

estos inicien por HTTPS, mas aun si se trata de redes sociales, correo electrénico u

otros sitios que soliciten informacion personal.

2. Prueba de conexiédn entre cliente — servidor utilizando IPSec

En esta seccion se describe la prueba realizada al servicio de 12tp/ipsec, en cuanto al

trafico generado en una comunicacion cliente — servidor.

Prueba: Analisis de Servidor VPN L2TP/IPSEC, Simulacion de topologia de red

publica.

Objetivo:

Analizar el flujo de datos en las comunicaciones realizadas entre cliente y

servidor VPN cuando se establece una comunicacion.
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Actividades:

Establecer una conexidn desde cliente Windows usando autenticacién

mediante certificado digital.

Analizar el trafico, identificar el trafico de la conexion VPN que fluye a través de

las interfaces externas.

Utilizar el servicio de correo electrénico web, pues este servicio también esta

disponible en el servidor.

Escenario:
FW/GW (B) FUvGW (4]
Debrian Debrian
I 13
Red: 192.168.20.0/24 red: 192.168.1.0/28 10.0/24
Cliente Servidor VPN
Windows LZTR/IFSec
Turel segura )
IF: 192.168.20.2 , , IF-182.168.10.12
, Red Privada Virtual P {WVPM): 192.168.3.2
IP (YPN): 192.168.3.128 ,
(ven) (VPM): 192.168.3.0/24

Figura 47: Escenario para analisis de comunicacién entre cliente y servidor

TABLA XXX: DIRECCIONAMIENTO DE LA RED WAN PLANTEADA DE FORMA

VIRTUAL
Servidor IP Externa/lnterfaz | IP Interna/interfaz
Gateway A 192.168.1.11 (eth0) | 192.168.10.1 (ethl)
Gateway B 192.168.1.13 (eth0) | 192.168.20.1 (ethl)
EQUIPOS PARTICIPANTES DE LA VPN

Equipo IP Fisica IP Virtual
VPN IPSec 192.168.10.12 192.168.3.2
Windows 7 192.168.20.2 192.168.3.128

Aplicaciones utilizadas:

Analizador de trafico: Wireshark

Navegador Web: Google Chrome
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Pasos a seguir:

1. Seleccionar el perfil de conexion creado anteriormente, y cliquear en “Conectar”,

debe apreciar una imagen como la figura 48.

Figura 48: Ventana de perfil de conexion VPN creado

K¢ Conectarse a Conexién VPN [==

Nombre de test
usuarno:
Contrasefia: [Parz cambiar (5 confraserds guardsds, hags of

Dominio:

Guardar este nombre de usuario y contraseria para los
siguientes usuarios:
@ Séloyo

'E:;f' Cualquiera que use este equipo

[ Conectar ][ Cancelar ][ Propiedades ]

2. Cliquear en el boton “Conectar”, el proceso de conexion inicia tal como se muestra

en la figura 49.

Nota: El nombre de usuario y contrasefia corresponden a “test”.

Figura 49: Conectandose a Conexion VPN, IP Gateway A

Conectandose a Conexién VPN...

&, Conectandose a 192.168.1.11 con "WAN Miniport
H (L2TP)...

<

Cancelar

3. Luego se realiza la comprobacion del usuario y su contrasefia, tal como se muestra

en la figura 50.
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% Comprobando nombre de usuario y contrasefia...

Conexién VPN
Conectado
* WAN Miniport (L2

VMware Network A
~ _ Deshabilitado
@ VMware Virtual Eth

g‘ VPN IPSec PSK
!‘-@ Desconectado

WAN Miniport (L21

-

LS

VirtualBox Host-Only Net|

Desconectar

h

Establecer como conexién predeterminada

te|

Crear copia

it A

Crear acceso directo
&) Eliminar
) Cambiar nombre

@1 Propiedades

muestra la informacion mas destacada de la conexion.

"General Detalles |
Propiedac [ valor |
Nombre de dispositivo IRV WRET T s d (W412)]
Tipo de dispositivo vpn
Autenticacion MS CHAP V2
Cifrado IPsec: AES 128
Compresion (ninguno)

Entramado de vinculo... Desactivado
Direccion IPv4 del die... 192.168.3.128
Direccion IPv4 del ser... 192.168.3.2

Estado NAP Incompatible con NAP

Adaptador de red usado VMware Network Adapter VMnet3
Direccion de origen 192.168.20.2

Direccién de destino 192.168.1.11

Figura 52: Ventana Estado de Conexion VPN, vista del menu “Detalles”

Figura 50: Conectandose a Conexion VPN, comprobacion de usuario y contrasefia

4. Una vez conectado se puede ver el estado de la conexién, dando clic derecho en

el perfil de conexion y eligiendo la opcién “Estado”, como se muestra en la figura

Figura 51: Seleccionando opcion Estado para tener detalles de la conexién VPN

5. En la ventana de “Estado de conexién”, cliquear en el Menu “Detalles” esto
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6. Para obtener detalles mucho mas minuciosos acerca del adaptador de red virtual,
ejecutar en una terminal de Windows el comando “ipconfig /all”’, lo que dara como

resultado informacién, que se muestra en la figura 53.

&

L [pex]

X C:\Windows\system32\cmd.exe

Adaptador PPP Conexién UPN:

Sufijo DNS especifico para la conexién.

Descrlpclon e R R S e e Conexdon - UEN
DireceIonbdsdcat s o NE T H

DHCP habilitado . . . . . . . . . . . . H no

Conh.guracmn automitica habilitada . . . : si

Direccidn FPU4S i s R s 92 168.3.128¢(Preferidod
Miscara de subred . . . . . . . . . . . . = 255.255.255.255

Puerta de enlace predeterminada . . . . . =

Servidores DNS. . . . . . . . . . . . . . :192.168.3.2

NetBIOS sobre TCP/IP. . . . . . . . . . . ¢ habilitade

Adaptador de Ethernet UMuware Network Adapter UMnet3:

Sufijo DNS especifico para la conexién. =
Descripcién . . . . . . . . - « - « - . . = UMuare Uirtual Ethernet Adapter f

or UMnet3
Direccién fisica. . . . . . . . . . . . .z _
DHCP habilitado . . . . . . . . . . . . . no

Conf1gurac10n automdtica habilitada . . . : si
Uinculo: direccién IPu6 local. . . : feB8@::e825:43ad:7197:£02d%25¢Preferidod

Direccidn IPu4. . . . . . . . . . . . . .2
Mascara de subred . . . . . . . . . . . . =
Puerta de enlace predeterminada . . . . =
IAID DHCPv6 . . . . . . . . . . . . . . .=
DUID de cliente DHCPv6. . . . . . . . . . =

NetBIOS sobre TCP/IP. . . . . . . . . . . :
Adaptador de tdnel isatap.{8830FBD8-8F61-41B8-91BA-6481C8C7CID4>:

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexién. . :

Descr1pc1on = - = = = = =« = =« = = = = = - = Adaptador ISATAP de Microsoft
Direccién fisica. . . . . . . . . . . . . : DO-0P-B0-PO-0O-BO-B0-EO

DHCP habilitado . . . . . . . . . . . . . = no _1]

Figura 53: Detalles de direccionamiento obtenidos mediante el comando “ipconfig /all”

Como se observa en la imagen anterior se obtuvo informacién detallada del

direccionamiento actual del equipo ejecutando Windows 7.

7. Ahora ingresar al sitio web del correo electronico del servidor VPN, para ello usar
Google Chrome y digitar la direccién del sitio “tesisgad.com”, que presentara un

mensaje como el que se muestra en la figura 54.

[} 400 Bad Request X

4% C f | [} tesisgad.com
ii% Aplicaciones M Servidor de Correoe.. & Abrirpuertosenel.. (&) Pg

Bad Request

Your browser sent a request that this server could not understand.
Reason: You're speaking plain HT TP to an SSL-enabled server port.
Instead use the HTTPS scheme to access this URL, please.

Hint: https:v".r"debian?.tesisgad.c&nj

Figura 54: Google Chrome mensaje de peticion mal realizada
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Lo que se observa en la imagen es un mensaje de “Peticion mala” e indica que se
estd tratando de acceder a un sitio web usando HTTP cuando este solo trabaja con
peticiones HTTPS, esto es una medida que se adopté para proteger el acceso a
aplicaciones web y evitar la captura de informaciéon que viajaria en forma plana
(legible) si se usa HTTP; para acceder al sitio basta con cliquear en el enlace que se

sugiere con la etiqueta Hint.

8. Una vez que se accede al sitio web correcto se debe prestar especial atencién al
icono de candado verde, recuadro de color verde en la figura 55, que indica
conexion segura, esto se debe a que, al momento de importar el certificado
personal, también importar el certificado de la Autoridad Certificadora y esta fue

quien emitid todos los certificados que intervienen en esta practica.

Para continuar con la actividad de la practica ingresar una de las cuentas de correo

existentes.
& Roundcube Webmail :: Bic x
L C f Ilﬁ https://debian7 tesisgad.com/webmail/index.php | o7
2% Aplicaciones a Servidor de Correo e... . » Abrir puertos en el ... @ PostfixCompleteVirt... @ www.esdebian.org/... @ Debian.org
roundcube

Free webmail for the masses

Nombre de usuario [panchog@tesfsgad.com |

Contrasefia [seessss | ]

Figura 55: Sitio web de la aplicacion de correo disponible en el servidor VPN

En la siguiente imagen se evidencia que el acceso a la aplicacién web alojada en el
servidor VPN ha sido un éxito, figura 56 y se puede trabajar en ella como si se tratase
de una conexion tradicional de equipos pertenecientes al mismo segmento de red,
pero con el beneficio de encapsulamiento y proteccion de la informacion brindado por
el Servicio L2TP/IPSec.
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& Roundcube Webmail :: Er %

€ - C fi |8 httpsy/debian7.tesisgad.com/webmail/?_task=mail vl 5 3 & e i»
plicaciones & Servidor de Correo e.. & Abrirpuertosenel .. (&) PostfixCompleteVirt.. (@ www.esdebian.org/.. (@ Debian.org » (7] Otros marcadord
olndevbe [ correo Contactos [ ] Configuracion @ Cerrar sesion
Free webmail for the masses — =
@ ‘_ﬁ X ¥ 5 1&,’ @' Filtrar: | Todos v] (@
Bandejas B Asunto # Remitente Fecha Tamaiio « &
Lz Entrada % Re: 15junio 10h33 benitob@tesisgad.com 2014-06-15 10:34 1KB
3 Orafts % Re: 12junio 15h11 benitob@tesisgad.com 2014-06-12 19:22 1KB
3 sent % 12junio 17h29 benitob@tesisgad.com 2014-06-12 17:29 1 KB
3 Trash * Re: 11junio 00h46 benitob@tesisgad.com 2014-06-11 00:48 1KB
& Enviados  lunes 09 junio 17h34 benitob@tesisgad.com 2014-06-09 17:34 698 B
i eapelera + domingo 08 junio 11h08 benitob@tesisgad.com 2014-06-08 11:08 7428
+ Re: domingo 08 junio 11h01 benitob@tesisgad.com 2014-06-08 11:02 5198
+ domingo 01 junio 14h43 benitob@tesisgad.com 2014-06-01 14:42 693 B
+ domingo 25 mayo 12h51 benito barriga 2014-05-25 12:51 7328
+ Re: domingo 25mayo 12hd6 benito barriga 2014-05-25 12:47 398 8
+ Re: 23mayo 14h12 benitob@tesisgad.com 2014-05-23 14:14 9168
el + 21 de mayo 0Sh47 benito barriga 2014-05-21 09:47 9ks &
% mayo 20 hora 14h24 benito barriga 2014-05-20 14:24 ske &
+ domingo 6 abril 12h49 benitob@tesisgad.com 2014-04-06 12:49 696 8
+ jueve 27 marzo 20h13 benito barriga 2014-03-27 20:14 7238
+ miercles 26feb 2014 13h56 marias@tesisgad.com 2014-02-26 19:57 708 B
“ mar 18feb 15h4g benitob@tesisgad.com 2014-02-18 19:57 6758
% viernes 17 ene 15h03 benitob@tesisgad.com 2014-01-17 15:09 6918

Figura 56: Cuenta de correo electronico accedida a través de la VPN

9. Para observar cdmo esta viajando los datos a través de la comunicacion se realizd
una breve captura de trafico y se observa como IPSec encapsula la informacién
mediante el protocolo ESP. Esta captura de trafico se la realizé desde Windows
obteniendo los paquetes de la interfaz fisica del equipo, como se aprecia en la
figura 57, no sé distingue que tipo de peticiones de servicio se esta solicitando
porque todo estid encapsulado y solo los extremos de la comunicacion pueden
negociar esta informacion una vez que se establece el tunel de la VPN.

. vor [Wireshark 1108 (v1.108-2-95225244 from master-1.10)] =1k
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

eoAn: BBEXT A ¢+9TFL|EE QAQAAD FDW%| B
Fitter: | | Bpression... Clear Apply Sove
INo. Time Source |Destination [Protocol [Length [info 4
19 9.37526800192.168.20.2 192.168.1.11 ESP 174 Esp (SPI=Oxlafd784f)
20 11.2595790192.168.20.2 192.168.1. ESP 158 ESP (SPI=Oxlafd784f)
21 11.2606300192.168.1.11  192.168. ESP 158 ESP (SPI=0xd625d424)
22 11.2609550192.168.20.2 192.168.1. ESP 142 esp (sPI=0x1afd784f)
23 11.2618350192.168.20.2 192.168.1. ESP 654 ESP (SPI=Oxlafd784f)
24 11.2638310192.168.1.11  192.168. ESP 142 ESP (SPI=0xd625d424)
25 11.2640370192.168.1.11 192.168. ESP 286 ESP (SPI=0xd625d424)
26 11.2649770192.168.20.2 192.168.1. ESP 190 ESP (SPI=Ox1afd784f)
27 11.2652010192.168.20.2 192.168.1. ESP 942 ESP (SPI=0xlafd784f)
28 11.2659800192.168.1. 192.168. ESP 142 eSP (SPI=0xd625d424)
29 11.3099210192.168.1. 192.168. ESP 798 ESP (SPI=0xd625d424)
30 11. 5193340 192.168. 192.168.1. ESP 142 ESP (SPI=Ox1afd784f)
31 13.3754070192.168.20.2 192.168. ESP 174 £sP (SPI=0x1afd784f)
32 15.3780640192.168.1.11  192.168. ESP 174 esp (SPI=0xd625d424)
33 15. 8802950 vmware_c0:00:0:vmware_4 ARP 42 who has 192.168.20.1? Tell 192.168.20.2
34 15. 8805180 vmware_42:3b:9lvmware_c0:00:03 ARP 42 192.168.20.1 is at 00:0c:29:42:3b:9b
35 16.3164130192.168.1.11  192.168.20.2 ESP 174 ESP (SPI=0xd625d424)
36 16.3170450192.168.1.11  192.168.20.2 ESP 142 esp (SPI=0xd625d424)
37 16.3175030192.168.20.2 192.168.1.11 ESP 142 ESP (SPI=0xlafd784f)
38 16.5498840192.168.1.11  192.168.20.2 UDPENCAP 43 NAT-keepalive
39 16.5500020192.168.1.11  192.168.20.2 UDPENCAP 43 NAT-keepalive
40 17.3796600192.168.20.2 192.168.1.11 ESP 174 esp (sPI=Ox1afd784f) i
41 18.3796300192.168.20.2 192.168.1.11 ESP 174 ESP (SPI=Ox1afd784f) =
| J 2
[= Frame 2: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface O -

® Ethernet II, Src: vmware_c0:00:03 (00:50:56:c0:00:03), Dst: vmware_42:3b:9b (00:0c:29:42:3b:9b)
@ Internet Protocol version 4, Src: 192.168.20.2 (192.168.20.2), Dst: 192.168.1.11 (192.168.1.11) —
@ User Datagram Protocol, Src Port: ipsec-nat-t (4500), Dst Port: ipsec-nat-t (4500) -

C C
0010 00 90 Od df 00 00 80 11 96 20 cO a8 14 02 cO a8
0020 01 Ob 11 94 11 94 00 7c 00 00 1a fd 78 4f 00 00
0030 Oa f8 12 6b 37 bl e6 d1 75 5a e4 99 48 58 d7 45
0040 ad 5f 1e cl 45 42 59 Oe 08 34 61 f3 01 53 1f 51
AAEA A& h7 B0 OF r& A7 A3 ~n £ 3 07 a3 A3 A7

E oe o jid
|© ¥ VMware Network Adapter VMnet3: <live captu | Packets | Profile: Default
i —— Jielea —

Figura 57: Captura de tréfico con la interfaz fisica desde el cliente VPN Windows 7
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10. Ademas el la figura 58, se puede observar el flujo de datos de la conexion.

M Follow UDP Stream |

Stream Content
KoM ./73..8.—..WF.......2.L..%,.C..0%-...- ug. =

kz~ +]Gz 6 Xk lxs. ..

IO T DU |17 S T FUUDR. S

..dD.s.3BEL F?..M. .. kY

T .5.Uj.M. ..
Fe.iW. . d.~gR.+K. gO. 3. qua VMM%Qy
............... k...R.....d Se=oiit (b5 5).,...h.8....%>......]\/.
I.,..%t...Ju
_.e..rt.ee# 01\/[ .s. .p-
Z. 2G.3K..D5.=
#%]. l. c 4 A = &u n
...[..sue X VJ\a\ Ve eennenn rlp.v r.\ N.L..6.2.Z3] 1
Ii. [ 8.3=....7....0....A%...5...dd -
Entire conversation (142276 bytes) El
[ End ][ saveas || print ASCT EBCDIC Hex Dump C Arrays @ Raw
Help ‘ Filter Qut This Stream | [ Close l

Figura 58: Flujo udp de conexién [2tp/ipsec
Conclusiones:

e La herramienta wireshark muestra el tipo de encapsulado generado por la
implementacion de la vpn I2tp/ipsec, donde se observa el trafico identificado

como ESP, que es el protocolo que maneja ipsec.

o A diferencia de OpenVPN se observé que la implementacién de la VPN
I2tp/ipsec necesita de un mayor conocimiento, ya que requiere de una

configuracion mas compleja entre los equipos participantes.

o A diferencia de OpenVPN la solucion aqui propuesta realiza dos tipos de
autenticacién, siendo la primera la validacion de los equipos, mientras que la

segunda corresponde a la validacion de los usuarios.

e La solucién propuesta se adapta a las necesidades de la Institucion, puesto

que se esta utilizando una vpn host a host con terminales Windows.
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3. Prueba de monitoreo de los servicios del equipo remoto.

En este apartado, se realiza una prueba a la herramienta de monitoreo Nagios, para
comprobar si registra el estado de los servicios monitoreados y envia las notificaciones

si alguno de los servicios fallase o cambiase de estado.
Prueba: Monitorear el estado de los servicios publicos del servidor de correo.
Objetivo:

e Comprobar que nagios registra las actividades de los servicios en tiempo real,

y si alguno de estos fallan son notificados al usuario correspondiente.
Actividades:
1. Provocar el cambio de estado en alguno de los servicios que nagios monitorea.

2. Determinar si nagios registra el cambio de estado de cualquiera de los servicios

publicos.

3. Verificar que las notificaciones llegan al destinatario, luego de que un servicio

cambie de estado al que no sea “OK”.

Escenario:

Servidor de
NAGIOS correo

IP: 192.168.1.5

IP: 192.168.1.12|

Figura 59: Escenario de prueba del monitoreo de los servicios
Pasosa seguir:

Para este ejemplo se utiliza como equipo de pruebas el servidor de correo
(configurado anteriormente), pues posee servicios como ldap, dovecot, postfix, ssh,

etc.

1. Al comienzo de la practica los estados se encuentran en “OK”, como se observa en

la figura 60.
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APACHE

servidor_corren w3 0K 08-12-2014 12:07:33 0d1h22m51s 13 0K 0053641 seconds response time. Idle 0, busy 0, open slots 1
APACHE 80 0K 08-12-2014 12207:10 0d 1h22m49s 13 TCP OK - 0.003 second response time on 192.168.1.12 port 80
PING 0K 08-12-2014 12:0255 0d6h55m28s 13 PING OK - Packet loss = 0%, RTA =070 ms
IMAP CK - 0.020 second response time on 192.168.1.12 port 143 [* OK [CAPABILITY IMAP4rev1LITERAL+ SASL-R
0K 08-12-2014 12:0750 0d3h2lm32s 13
L s LOGIN-REFERRALS D ENABLE IDLE STARTTLS LOGHDISABLED] Dovecot deb? fisto ]
Idap 389 0K 08-12-2014 12:0750 0d 4h 4m 3s 13 TCP OK - 0.007 second response time on 192.168.1.12 port 389
pop3 0K 08-12-2014 12:07:37 0d3h2lm24s 13 POP OK - 0.024 second response time on 192.168.1.12 port 110 [+OK Dovecat deb7 listo.]
servicio ssh 0K 08-12-2014 120747 0dOhOm14s 13 SSH OK - OpenSSH_6.0p1 Debian-4 (protocal 2.0)
smip simple 0K 08-12-2014 120726 0d4h3m32s 13 SMTP CK - 0.006 sec. response time
url smtp oK 0B-12-2014 12:07:10 0d4h3m49s 13 SMTP OK - 0.010 sec. response time

Figura 60: Estado de los servicios del servidor_correo

2. En el equipo remoto (servidor_correo), detener el servicio de ssh, y comprobar que

nagios lo registra.
# letc/init.d/ssh stop, para detener el servicio.

3. Revisar el log del mail “mail.log” en el servidor, para comprovar que la natificacion
se envia al destinatario indicado, el la figura 1, se muestra el log del envi6 del

correo

Figura 61: Envio del correo desde el log

4. Ingresar a la cuenta de correo y como se muestra en la figura 62, el correo que

nagios envia al destinatario.

2 oo G bgsotiion Wl B
+ e oafdbmbcamn  Hy 1147 188
+ ety apdbancadman  Hy L sl
+ Sprueba ¥ rootdehianocaldoman ~ foy LLG 14

Figura 62: Correo enviado al destinatario

5. Al abrir el mensaje, se puede observar cual el la causa de la advertencia, como se

muestra en la figura 63.
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Asunto *PROBLEM Service Alert debiani.tesisgad.com/servicio ssh is CRITICAL =
Remitente nagios@debian localdomain 4
Destinatario panchog@tesisgad.com L
Fecha Hoy 12:02

Hokkk Nagios EEE T

Notification Type: PROBLEM

Service: servicio ssh

Host: debian7.tesisgad.com

Address: 192.168.1.12

State: CRITICAL

Date/Time: Tue Aug 12 12:02:47 ECT 2014
Additional Info:

Connection refused

Figura 63: Informacién del mensaje enviado desde nagios
6. Iniciar el servicio ssh.
# [etc/init.d/ssh start

7. Revisar el log del mail, para verificar que la notificacion se envié al usuario, como

se muestra en la figura 64.

Figura 64: Log del mail, del envio de la notificacion

8. Al revisar la cuenta de correo, se observa un nuevo correo que nagios envié, como

se observa en la figura 65, luego de que el estado del servicio cambid.

" RECOVERY Service Alert debian7.tesisgad.com/servicio sshis OK ™ ¥ nagios@debianlocaldomain  Hoy 12:07
** PROBLEN Service Alert; debian7 tesisgad.com/senicio sshis CRITICAL ™ nagios@debian Jocaldomain Hoy 1202
"prueba root@debian Jocaldomain Hoy 1147

Figura 65: Envio de correo al destinatario

Como se indic6 en los pasos anteriores, cada vez que el estado de un servicio cambie,
nagios lo registra e inmediatamente envia la notificacion al destinatario

correspondiente.
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Fase 4: Implantacion de la solucion.

El proceso de llevar a cabo las configuraciones descritas en la fase 3 e incorporarlas

al sistema de produccion, es una labor a cargo del administrador de la red.
1. Servidor de Correo.

Las configuraciones para el servicio de correo seguro es algo que actualmente no se
encuentra en produccion debido a que el servicio web debe permanecer activo las 24
horas del dia, lo que impide un reinicio para que el servicio aplique las nuevas
configuraciones, por lo tanto estas se aplicaron a un servidor de pruebas dentro de la
institucién, esto para analizar los cambios y desempefio antes de pasar a ser

implantados en los servicios correspondientes.

Los cambios que se realizaron para activar el soporte TLS sobre el servicio de correo
son los siguientes haciendo hincapié en los archivos que se deben modificar para

conseguir el proposito:

1.1 Creacion de certificados digitales y certificado de la autoridad de

certificacion local con openssl v1.0.1e.

Se deben crear la llave privada y publica para el CA local, en la figura 66 se muestra el

proceso de creacion:

root@debian7:~/CA# openssl req -new -x509 -days 3650 -config /root/CA/tesisgad.cnf -keyout /root/CA/private/cate
sisgad.com.key -out /root/CA/catesisgad.com.pem

Generating a 4096 bit RSA private key

writing new private key to '/root/CA/private/catesisgad.com.key'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [EC]:

State or Province Name (full name) [Loja]:

Locality Name (eg, city) ([Lojal:

Organization Name (eg, company) [Tesis GAD]:

Organizational Unit Name (eg, section) [Informatica]:

Common Name (e.g. server FQDN or YOUR name) []:catesisgad.com

Email Address []:admin@tesisgad.com

root@debian7 :~/CA#

Figura 66: Creacion del certificado de autoridad de certificacion (CA)

Una vez creado el CA, se tiene que crear el certificado que identificara el servidor de

correo, para ello se crear una llave privada para el servidor con el comando que se
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muestra en la figura 67, el nombre utilizado para identificar el certificado sera

‘tesisgad.com”.

root@debian7:~/CA# openssl genrsa -des3 -out tesisgad.com.key 4096
Generating RSA private key, 4096 bit long modulus

Figura 67: Creacién de clave privada de certificado para servidor de correo

Crear una peticion de firma de certificado, la figura 68 indica el comando para crear un
archivo CSR, el cual contendra previamente la informacion de la organizacién que esta
destinada al certificado del servidor, el archivo debe ser enviado al servidor CA para

que este lo revise y si cree conveniente lo firme.

root@debian7:~/CA# openssl req -new -key tesisgad.com.key -out tesisgad.com.csr -config tesisgad.cnf
Enter pass phrase for tesisgad.com.key:

ou are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [EC]:

Btate or Province Name (full name) [Loja]:

Locality Name (eg, city) [Lojal:

Drganization Name (eg, company) [Tesis GAD]:

Drganizational Unit Name (eg, section) [Informatica]:

Common Name (e.g. server FQDN or YOUR name) []:debian7.tesisgad.com

Email Address []:soporte@tesisgad.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:tesisgadpass

An optional company name []:tesisgad

Figura 68: Creacion de archivo de peticion de certificado para enviar a CA

EL administrador de CA revisara la peticion de certificado ingresando el comando que

se muestra en la figura 69.

root@debian/:~/CA# openssl req -in /root/CA/tesisgad.com.csr -text
Certificate Request:
Data:

Version: 0 (0x0)
Subject: C=EC, ST=Loja, L=Loja, 0=Tesis GAD, OU=Informatica, CN=d
e@tesisgad.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Kev: (4096 bit)

Figura 69: Fragmento de texto de la peticion de certificado de servidor examinado por
la CA

El administrador de la CA ingresa el comando que se observa en la figura 70, para
generar el certificado digital solicitado por el servidor en base al archivo de peticién
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recibido. Antes de firmar se recomienda verificar que la informacién del certificado sea

la auténtica, de ser asi presionar la tecla “y”, para firmar el certificado.

esisgad.cnf -in /root/CA/tesisgad.com.csr -verbose

gad.com.key:

ST=Loja, L=Loja, O=Tesis GAD, OU=Informatica, CN=debian7.tesisgad.com/emailAddress=soport

Encryption

b3
Check that the req
Signature ok
The subject name appears to be ok, checking data base for clashes
Everything appears to be ok, creating and signing the certificate
Successfully added extensions from config
Certificate Details:
Serial Number: 1 (Ox1)
Validity
Not Before: Apr 25 21:18:36 2014 GMT
Not After : Apr 22 21:18:36 2024 GMT
Subject:

st matches the signatu

count ryName EC
stateOrProvinceName Loja
organizationName Tesis GAD

Informatica
debian7.tesisgad.com
soporte@tesisgad.com

organizationalUnitName

commonName

emailAddress

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
5D:01:64:09:C5:1E:35:5C:B1:AE:D8:A4:0B:5E:1D:E7:15:4E:C2:20

X509v3 Authority Key Identifier:
keyid:A8:49:19:2D:D5:F7:09:42:E5:73:EA:F3:AD:04:3B:7D:88:47:B1:4E

Certificate is to be certified until Apr 22 21:18:36 2024 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]l

Figura 70: Firma de la peticion y generacion de certificado digital

Se debe seguir un procedimiento similar a la creacion del certificado para el servidor
de correo, pero en este caso para la creacién del certificado de usuario, ingresando la

sentencia:

# openssl req -new -nodes -out benito-req.pem -keyout benito-key.pem -days 365
-config tesisgad.cnf, con esta linea se crea la llave privada y la peticién de firma de

certificado para el usuario.

# openssl ca —out benito-cert.pem —days 365 —config tesisgad.cnf —infile benito-
req.pem, mientras que esta linea permite al CA generar y firmar el certificado para el

usuario “benito”.
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1.2 Configuracion de un sistema de nombres de dominio (tesisgad.com)
con bind9 v9.8.4.

Se deben configurar las zonas de autoridad o dominio a usar en la red, para eso editar

el archivo named.conf.local.

La resolucién directa estara determinado por el nombre de la zona, para este caso
sera el nombre tesisgad.com, para la segunda zona (resolucion inversa) misma que
traduce direcciones IP en nombres de red, aqui colocar la IP correspondiente en forma

inversa, omitiendo el Ultimo digito.

En la figura 71, dentro de este fichero se afiade dos zonas la primera para la

resolucion directa, mientras que la segunda sera para la resolucion inversa.

db.tesisgad.com (como superusuario)
Archivo Editar Buscar Opciones Ayuda
| ; BIND zone file for db.tesisgad
; $ORIGIN tesisgad.com.
$TTL 86400 ;1 dia
5@ IN SOA debian7.tesisgad.com. soporte.tesisgad.com. (
| 2013072701 ; serial
7200 ; refresh
3600 ; retry
604800 ; expire
86400 ) ; minimum
i IN NS debian7
1 MX 10 mail ; Primary mail exchanger
4 debian? A 192.168.1.12
16 mail A 192.168.1.12
tesisgad.com. A 192.168.1.12

Figura 71: Servicios en la zona de resolucion directa

El archivo de resoluciéon inversa tendra el nombre db.1.168.192, las primeras lineas

seran igual que el archivo anterior modificando tanto el SOA como el NS.

El aspecto clave de este archivo sera en no utilizar registros A, como fue el caso
anterior, en cambio se utilizara direcciones PTR que permita resolver las direcciones
IP en nombres de dominio, tal como lo muestra la figura 72, nétese que el primer

registro coincide con el propio servidor DNS.
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db.1.168.192 (como superusuario)
Archivo Editar Buscar Opciones Ayuda
oy
2; BIND zone file for 192.168.1.xxx
5¢$TTL 3D
6@ IN SOA debian7.tesisgad.com. soporte.tesisgad.com. (
7 2013072701 ; serial
8H ; refresh
: 2H ; retry
1 4w ; expire
11 1D ) ; minimum
12 ;
13 NS debian7.tesisgad.com. ; Nameserver address
14 12 PTR debian7.tesisgad.com.

Figura 72: Resolucién inversa

Ahora se tienen que configurar servidor DNS para que redirija las peticiones que no
pueda resolver, a otro DNS. El archivo a modificar es named.conf.options y en la
seccion forwarders, colocar los DNS, en este caso las direcciones ip de los DNS de

Google, como se muestra en la figura 73.

options {
directory "/var/cache/bind";
version "Welcome";

// 1f there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/800113

// If your ISP provided one or more IP addresses for stable

// nameservers, you probably want to use them as forwarders.

// Uncomment the following block, and insert the addresses replacing
// the all-0's placeholder.

forwarders {
8.8.8.8;
8.8.4.4;
b

listen-on port 53 { 127.0.0.1; 192.168.1.12;};
allow-query { 127.0.0.1; 192.168.1.0/24;};
allow-recursion { 127.0.0.1; 192.168.1.0/24;};

Figura 73: Servidor DNS de Google
1.3 Configuracion de Sldapd v2.4.31 para activar soporte TLS.

Como ya se tiene creado los certificados, se procede a crear un fichero de texto con
extension Idif en el que se indica los certificados digitales que usara el servicio, el

archivo sera olcSSL.ldif y su contenido se muestra en figura 74.

dn: cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: /fetc/ssl/certificados/ca.crt

add: olcTLSCertificatekeyFile
olcTLSCertificateKeyFile: /etc/ssl/certificados/tesisgad.com.key

add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ssl/certificados/tesisgad.com.crt

Figura 74: Contenido de archivo olcSSL.Idif
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Para importar estas lineas de configuracion ejecutar el siguiente comando:
# ldapmodify -Y EXTERNAL -H Idapi:/// -f .JolcSSL.Idif

El resultado se muestra en la figura 75.

root@debian?:/home/cristian# ldapmodify -Y EXTERNAL -H ldapi:/// -f ./olcSSL.1ldif
SASL/EXTERNAL authentication started

SASL username: gidhumber=G+uidiumber=0,cn=peercred,cn=external ,cn=auth

SASL SSF: 0

modifying entry "cn=config"

root@debian?:/home/cristian# ]

Figura 75: Lineas importadas al archivo olcSSL.Idif
1.4 Gestién de cuentas de correo virtuales con phamm v.0.5.18.

Instalar el paquete phamm e ingresar al sitio web de la aplicacién para descargar los
schemas que se muestran dentro del recuadro rojo de la figura 76, que seran

utilizados en la aplicacion.

|| Index of /phammyschema  x

S| ‘ open.rhx.it/pf

-a Servidor de Corre... Abrir puertos ene... @) Postfix
Index of /phamm/schema

Name Last modified  Size Description

3 Parent Directory

[B)[[SPEnv2.schema|  21-Dec-2007 15:01 8.9K

amavis.schema 21-Dec-2007 15:01 24K
@ dnsdomain2.schema 24-Mar-2008 22:30 6.5K
purefpdschema  21-Dec-2007 15:01 2.4K
@ radius.schema 21-Dec-2007 15:01 13K

20-Nov-2012 1832 20K

Apache Server at open.rhx.it Port 80

Figura 76: Phamm schemas en sitio web de la aplicacién

Descargar los archivos, copiarlos a la ruta de archivos schema del paquete slapd

como se muestra en la figura 77.

~/temp/phamm_schemas# cp ISPEnv2.schema /etc/ldap/schema/ISPEnv2.schema
~/temp/phamm_schemas# cp samba.schema /etc/ldap/schema/samba.schema

Figura 77: Copia de archivos schema a la carpeta schema del servicio LDAP

Para usar estos esquemas en la nueva configuracion del servidor Idap, convertir estos
archivos al formato Idif, el que permite hacer cambios en la configuracion en caliente,
es decir sin tener que reiniciar el servicio para que las modificaciones se apliquen.
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Crear un archivo denominado “test.conf” con el contenido que se muestra en la figura
78.

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/phamm.schema

include /etc/ldap/schema/samba.schema

include /etc/ldap/schema/ISPEnv2.schema
include /etc/ldap/schema/amavis.schema

Figura 78: Contenido del archivo test.conf

Crear un directorio para alojar los archivos en el nuevo formato (Idif) y luego ingresar
los comandos que se muestran en la figura 79, para la conversion de formato, en la
primera linea se crea un directorio temporal, mientras que la segunda linea se aplica la

conversion.

rootédeb7b4vm:~/temb/bhamm:schemas# mkdir /tmp?slapd.d/
root@deb7pdvm:~/temp/phamm_schemas# slaptest -f test.conf -F /tmp/slapd.d/
config file testing succeeded

Figura 79: Uso de comando slaptest para la conversion de archivos schema a Idif

Copiar los archivos Idif almacenados en la carpeta temporal hacia el directorio

correspondiente Idap, como se muestra en la figura 80.

root@deb7p4vm:~/temp/phamm_schemas# cp /tmp/slapd.d/cn\=config/cn\=schema/cn\=\{4\}phamm.ldif /etc/ldap/slapd.d/
cn\=config/cn\=schema/cn\=\{4\}phamm.ldif

root@deb7p4vm:~/temp/phamm_schemas# cp /tmp/slapd.d/cn\=config/cn\=schema/cn\=\{5\}samba.ldif /etc/ldap/slapd.d/
n\=config/cn\=schema/cn\=\{5\}samba.ldif

root@deb7p4vm:~/temp/phamm_schemas# cp /tmp/slapd.d/cn\=config/cn\=schema/cn\=\{6\}ispenv2.1dif /etc/ldap/slapd.
d/cn\=config/cn\=schema/cn\=\{6\}ispenv2.1dif

root@deb7p4vm:~/temp/phamm_schemas# cp /tmp/slapd.d/cn\=config/cn\=schema/cn\=\{7\}amavis.ldif /etc/ldap/slapd.d
cn\=config/cn\=schema/cn\=\{7\}amavis.ldif

Figura 80: Copiado de archivos Idif al directorio correspondiente LDAP

Verificar que los archivos Idif copiados tengan como propietario al usuario openldap
(usuario asociado al servicio Idap) de no ser asi, cambiar el propietario de estos
archivos, para evitar errores al tratar de afiadir informacion al directorio Idap. Para ello
usar el comando “chown” tal como se muestra en la figura 81 y comprobar listando el

directorio en cuestion.
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root@deb7pdvm:/etc/phamm# 1s -lash /etc/ldap/slapd.d/cn\=config/cn\=schema

total 88K
4,0K drwxr-x--- 2 openldap openldap 4,0K feb 6 13:13 .
4,0K drwxr-x--- 3 openldap openldap 4,0K feb 5 21:15 ..
16K -rw 1 openldap openldap 16K feb 5 21:15 cn={@}core.ldif
12K - - 1 openldap openldap 12K feb 5 21:15 cn={l}cosine.ldif
8,0K - - 1 openldap openldap 6,4K feb 5 21:15 cn={2}nis.ldif
4,0K - - 1 openldap openldap 2,9K feb 5 21:15 cn={3}inetorgperson.ldif
8,0K -rw 1 root root 7,9K feb 6 13:11 cn={4}phamm.ldif
12K - 1 root root 12K feb 6 13:11 cn={5}samba.ldif
8,0K - 1 root root 7,9 feb 6 13:12 cn={6}ispenv2.ldif
12K -r 1 root root 82K feb 6 13:13 cn={7}amavis 1dif

root@deb7p4vm:/etc/phamm#lchown -R openldap:openldap /etc/ldap/slapd.d/cn\=confia/cn\=schema
root@deb7pdvm: /etc/phamm# 1s -lash /etc/ldap/slapd.d/cn\=config/cn\=schema

total 88K

4,0K drwxr-x--- 2 openldap openldap 4,0K feb

13038,

8,0K -
12K -rw--=----- 1 openldap openldap 8,2K feb
root@deb7p4vm: /etc/phamm# [|

1 openldap openldap 7,9K feb 13:12 cn={6}ispenv2.1dif

13:13 cn={7}amavis.ldif

6
4,0K drwxr-x--- 3 openldap openldap 4,0K feb 5 21:15 ..
16K -rw------- 1 openldap openldap 16K feb 5 21:15 cn={B}core.ldif
12K -rw------- 1 openldap openldap 12K feb 5 21:15 cn={l}cosine.ldif
8,0K -rw- 1 openldap openldap 6,4K feb 5 21:15 cn={2}nis.ldif
4,0K -rw 1 openldap openldap 2,9K feb 5 21:15 cn={3}inetorgperson.ldif
8,0K -n 1 openldap openldap 7,9K feb 6 13:11 cn={4}phamm.ldif
12K -rw- - 1 openldap openldap 12K feb 6 13:11 cn={5}samba.ldif
6
6

Figura 81: Asignacion de propietario para archivos Idif copiados recientemente

Reiniciar el servicio slapd para que los cambios surtan efecto y el servicio pueda usar

los archivos copiados recientemente.

En este momento ya se puede configurar el archivo principal de la interfaz web de la

aplicacion phamm, para ello abrir el archivo “/etc/phamm/config.php”.

Verificar que la informaciéon de nombre distinguido sea la correcta de nuestro equipo,

figura 82.

46 // The container
17 define ('SUFFIX','dc=tesisgad,dc=com');

/ The admin bind dn (could be rootdn)
50 define ('BINDDN','cn=admin,dc=tesisgad,dc=com') ;

/ The Phamm container

3 define ('LDAP_BASE', 'o=hosting,dc=tesisgad,dc=com');

Figura 82: Informacion de nombre distinguido en config.php

Ubicar la seccion de encriptacion y cambiar a MD5, como se muestra en la figura 83.

// Standard LDAP encryption type [CRYPT,MD5,CLEAR]
//define ('ENC TYPE','CRYPT');
define ('ENC TYPE', 'MD5');

Figura 83: Fijando tipo de encriptaciéon LDAP estandar en config.php

Guardar los cambios realizados en el archivo, luego desde el navegador ingresar a la
interfaz web de la aplicacion, como se observa en la figura 84, a continuacion, acceder
como usuario admin, el que permite la creacién de los dominios, cuentas de correo y

tareas administrativas de la aplicacion.
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%o & @ [m 192.168.1.12/phamm/main.php

 Servidor de Corre... .* Abrir puertos en e... &) Pq

Login

Figura 84: Pantalla de acceso web a la aplicacion phamm

Una vez iniciado sesion, crear un dominio en la seccidon correspondiente que se

muestra en el recuadro rojo de la figura 85, este se agregara al directorio LDAP del

servidor. Ingresar el nombre y cliquear en “Add new domain”.

G S @ [D 192.168.1.12/phamm/main.php

:" Servidor de Corre, . Abrir puertos en e... @ Postfix CompleteVi... @ www.esdebian.org...

? ¢Quieres que Chromium guarde tu contrasefia? lJamés para este sitio| | Guardar contrasefia |

Logout admin

MAIL ([ ALIAS
All domains
A=A - B =€ -D-"E-F-G-H-F-J-K-L-M-N-0-P-0Q
G G s s sl ey i ey ST S e e s MmOy st )
ftesisgad.com| ] Add new domain |
l | [pomains [()—)Fclive [Detete|Can edit Accounts|
| ..execute a v | Execute command |
PHRamm

Figura 85: Agregando nuevo dominio al directorio LDAP en Phamm

En la siguiente ventana ingresar una contrasefia, como se muestra en la figura 86,

para asociarla al dominio creado recientemente, y cliquear en el boton “Add new

@ © @ [ 192.168.1.12/phamm/main. php

3 Servidor de Corre... - * Abrir puertosene... @ P

Logout admin

MAIL || ALIAS

All domains
All-A-B-C-D-E-F-G-H-1-3-K
R-S-T-U-V-W-X-Y-Z-0-1-2-

) i
AL Can edit Accounts &

Add new domain

Figura 86: Ingreso de contrasefa para dominio creado en Phamm



Para crear cuentas de correo pertenecientes al dominio creado, cliquear en el nombre

de dominio correspondiente, como se muestra en la figura 87.

o @ @ | [ 192.168.1.12/phamm/main php

3 Servidor de Corre... - Abrir puertos ene... &) Po

Logout admin

MAIL |(ALIAS |

All domains
Ll st ) sl seasl v i S e A Rl 5 R 1R ca] ¢
REESHERTE-EU N W= oY e 00 2

| Add new domain
Domain (1) |Active Delete|Can edit Accounts

__h}f)@ V)

[ ...execute a command v | Execute command |

(]

Figura 87: Listado de dominios creados en Phamm

Ingresar el nombre de la cuenta, como se muestra en la figura 88, se crea la cuenta

“user2”, no es necesario completar @dominio.com, y cliquear en “Add new

account”.

Logout admin

MAIL || ALIAS

All domains > tesisgad.com
All -A-B-C-D-E-F-G-H-1-J-K-L-M-N-0-P-Q
R-S-T-U-V-W-X-Y-Z-0-1-2-3-4-5-6-7-8-9

1
[user2 |@tesisgad.com _Aﬂd new accoun

Domain property - Catch all
A (1) Ic Name SMTP Auth|Quota Active Delete [Forward Active Virus Check SPAM Check| Creation Date

| ...execute a command v ‘ Execute command ‘

Figura 88: Agregando nueva cuenta de correo en Phamm

En la siguiente ventana, ingresar los datos de la cuenta en los campos
correspondientes, figura 89, en los datos de la seccion MAIL, escoger el valor “YES”,

para finalizar cliquear en “Add new account”.
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Logout admin

All domains > tesisgad.com

* MAIL SMTP Auth @ [YES v |

Quota
Active * ©
Vacation (x]
Forward Active €
Virus Check @
SPAM Check &

Add new account

Figura 89: Configuracién de una nueva cuenta de correo en Phamm

La nueva cuenta creada debe constar en el listado de cuentas del dominio. De esta

manera se pueden crear las cuentas necesarias para el dominio tesisgad.com.
1.5 Activacién del soporte TLS sobre el servicio de postfix v2.9.6.

En esta seccion se indica las lineas que se deben de agregar en el archivo principal de
postfix “/etc/postfix/main.cf”’, la parte esencial para configura el soporte TLS se
indica en la seccion “Seccion de parametros TLS”, en estas lineas se activa el soporte
TLS y se cargan los archivos correspondientes del certificado digital para el servicio de

correo, como se muestra en el figura 90.

La seccion correspondiente a “Configuracion de Postfix para trabajar con usuarios
virtuales LDAP”, se encuentra el archivo principal ‘dap-aliases.cf” que permite
conectar a postfix con LDAP leyendo los parametros basicos para establecer la

comunicacién, como se muestra en la figura 90.

El contenido del archivo “/etc/postfix/ldap-aliases.cf”, sera el siguiente:

server_host = localhost

search_base = dc=tesisgad,dc=com

start_tls = yes

version =3
La seccion correspondiente a “Seccion para usuarios virtuales LDAP”, en donde se
detallan parametros para indicar al servicio postfix que va a gestionar cuentas virtuales

de correo, almacenadas en el directorio LDAP.
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Para validar estas cuentas postfix debe hacer uso del archivo “’/etc/postfix/Idap-

users.cf”, cuyo contenido es el siguiente:

server_host = localhost

search_base = dc=tesisgad,dc=com

version = 3

query_filter = (&(objectClass=VirtualMailAccount)(accountActive=TRUE)(mail=%u@%d))
result_attribute= mailbox

result_format = %sMaildir/

####Configuracion de Postfix para trabajar con cuentas virtuales LDARP
myhostname = debian7.tesisgad.com

alias_maps = hash:/etc/aliases, ldap:/etc/postfix/ldap-aliases.cf
alias_database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = localhost

mynetworks = 127.0.0.0/8, 192.168.1.0/24

home_mailbox = Maildir/

####Secc1on de parametros TLS###

#En esta seccidn se especifica los parametros para establecer comunicaciones TLS (conexiones #cifradas)
smtpd_tls_cert_file=/etc/ssl/certificados/tesisgad.com.crt

smtpd_tls_key file=/etc/ssl/certificados/tesisgad.com.key

smtpd_use_tls=yes

#smtpd_tls_session_cache_database = btree:/var/lib/postfix/smtpd_scache
#smtp_tls_session_cache_database = btree:/var/lib/postfix/smtp_scache

##Seccidn para usuario virtuales Lldap
virtual_mailbox_base = fhomesvmail/domains
virtual_mailbox_maps = ldap:/etc/postfix/ldap-users.cf
virtual_mailbox_domains = tesisgad.com
virtual_minimum_uid = 100

virtual_uid_maps = static:5000

virtual_gid_maps = static:5000

virtual_transport = virtual

##Seccion para interactuar con SASL
#smtpd_sasl_local_domain = tesisgad.com
#smtpd_sasl_auth_enable = yes
#smtpd_sasl_security_options = noanonymous,noactive
#smtpd_sasl_type = dovecot

#smtpd_sasl_path = private/auth
#broken_sasl_auth_clients = yes

#Visualizacidn de registros logs de Postfix
debug_peer_list=tesisgad.com
debug_peer level=2

Figura 90: Extracto de archivo “/etc/postfix/main.cf’ todas las lineas que fueron

modificadas

NOTA: Crear un usuario en el sistema para que tanto Postfix como Dovecot utilicen
este usuario para gestionar comunicacién entre ambos servicios. Crear el usuario
vmail con valor 5000 para usuario id y grupo id, con los siguientes comandos. Este

usuario sera el encargado de leer el correo desde el servidor:

# groupadd -g 5000 vmail

# useradd -g vmail -u 5000 vmail -d /home/vmail
# mkdir -p /home/vmail

# chown -R vmail.vmail /home/vmail
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1.6 Instalacion y configuracion del agente de entrega de correo dovecot
v2.1.7.

El paquete dovecot es el que facilita al usuario acceder al correo desde el servidor y

visualizarlo en su computador, mediante los protocolos IMAP o POP3.
Editar el archivo: “/etc/dovecot/dovecot.conf”’

Habilitar los protocolos instalados en el caso de que la linea esté comentada:

linclude_try /usr/share/dovecot/protocols.d/*.protocol
Indicar los protocolos que utilizara Dovecot: protocols = imap pop3

Agregar el siguiente bloque de sentencia para indicar que la base de datos para
contrasefias se administra mediante el controlador Idap y los argumentos o parametros

los leera del archivo: /etc/dovecot/dovecot-ldap.conf.ext

passdb {

driver = Idap

args = /etc/dovecot/dovecot-ldap.conf.ext
}

userdb {

driver = prefetch
}

userdb {
driver = Idap

args = /etc/dovecot/dovecot-ldap.conf.ext
}

En donde prefetch, userdb puede ser usado para combinar basquedas passdb y
userdb dentro de una sola busqueda. Es usualmente utilizado por SQL, LDAP y base

de datos del tipo checkpassword.
Editar el archivo: “/etc/dovecot/conf.d/10-auth.conf”

No desactivar la autenticacion por texto plano: disable_plaintext_auth = no

Configurar como mecanismos de autenticacion lo siguiente: auth_mechanisms = plain

login
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Configurar el mecanismo de autenticacibn mediante Idap, des comentar la linea:
“linclude auth-Idap.conf.ext”, y dejar comentado el resto de lineas de la seccidén que se

muestra en la figura 91.

#!include auth-deny.conf .ext
#linclude auth-master.conft.ext
Blinclude auth-system.conf.ext
#!linclude auth-sqgl.conf._.ext

linclude auth-ldap.conf.ext

#linclude auth-passwdfile.conf.ext
#!include auth-checkpassword.conf . .ext
#!linclude auth-vpopmail.conf.ext
#!include auth-static.conf.ext

Figura 91: Seccién de autenticacion de dovecot
Editar el archivo: “/etc/dovecot/conf.d/10-mail.conf”’

En este archivo configurar la variable correspondiente a la localizacién de correo de la

siguiente manera: mail_location = maildir:/lhome/vmail/domains/%d/%n/Maildir/

Dentro de la variable anterior se tiene dos parametros especiales que son:
%d, hace referencia a la parte del dominio usado en la direccién de correo.

%n, hace referencia solo a la parte correspondiente a usuario en la direccion de

correo.

Reemplazando con un ejemplo practico se tendria que el buzén para el usuario
userl@tesisgad.com, se ubicaria en:

/home/vmail/domains/tesisgad.com/userl/Maildir/

Indicar el valor numérico de grupo y de usuario encargado de gestionar los buzones.

mail_uid = 5000
mail_gid = 5000

Editar el archivo: “/etc/dovecot/conf.d/10-master.conf”

En este archivo especificar los protocolos y los puertos de escucha que estos
utilizaran, en nuestra configuracion habilitar imap para funcionar mediante TLS, la

seccion a modificar quedaria como se muestra a continuacion:

service imap-login {
inet_listener imap {
port = 143
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}
inet_listener imaps {
#port =993
#ssl = yes
}
También se crea la configuracién necesaria de socket para permitir la autenticacion

SASL configurada en postfix usando dovecot.

unix_listener /var/spool/postfix/private/auth {
group = postfix

mode = 0660

user = postfix

}

Editar el archivo: “/etc/dovecot/conf.d/10-ssl.conf”
En este archivo configurar los parametros relacionados con el soporte para SSL/TLS.

Adicionalmente si se posee el certificado digital de nuestra autoridad certificadora

(emisora de nuestro certificado) se debe afiadir la ruta donde est4 almacenado.

ssl = required

ssl_cert = </etc/ssl/certificados/tesisgad.com.crt
ssl_key = </etc/ssl/certificados/tesisgad.com.key
ssl_ca = /etc/ssl/certificados/ca.crt

Editar el archivo: “/etc/dovecot/conf.d/10-logging.conf”’

Este archivo estd destinado a configurar los logs que seran generados segun las

necesidades que se especifiquen en el mismo.

Indicar el archivo de registro de errores para dovecot: log_path = /var/log/dovecot.log

Indicar el archivo de registro de caracter solo informativo: info_log_path

/var/log/dovecot.info

Indicar el archivo que contendrd registro de depuracion: debug_log_path

Ivar/log/dovecot/dovecotdebug.log
Configurar que el proceso de autenticacion sea detallado: auth_verbose = yes

Para tener mas detalles sobre el proceso de autenticacion también activar la

depuracién: auth_debug = yes
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Habilitar la depuracion para los procesos de correo: mail_debug = yes

Mostrar errores de nivel en protocolo SSL: verbose_ssl = yes
Editar el archivo: “/etc/dovecot/conf.d/auth-ldap.conf.ext”

En este archivo se especifica el conector que se usara para base de datos de usuarios

y el archivo del cual se leera la respectivas configuraciones de conexiones.

passdb {

driver = Idap

args = /etc/dovecot/dovecot-ldap.conf.ext
}

Editar el archivo: “/etc/dovecot/dovecot-ldap.conf.ext”
Indicar el equipo servidor de Idap al que se va a conectar.

hosts = localhost
uris = Idap://localhost

Indicar el nombre distinguido (DN) del usuario que se conectara al servidor Idap.

dn = cn=admin,dc=tesisgad,dc=com

Indicar la contrasefa del usuario indicado anteriormente:

dnpass = admin

Indicar la ruta del certificado de la autoridad certificadora (en caso de poseerlo).

tls_ca_cert_file = /etc/ssl/certificados/ca.crt
tls_ca_cert_dir = /etc/ssl/certificados/

Activar la autenticacion enlazada para verificar la validacion de contrasefas, esto lo

realiza con los datos del usuario que se indicé en pasos anteriores.

auth_bind = yes
Se indica también el tipo de objeto que se buscara del directorio LDAP en formato
(DN).

auth_bind_userdn =mail=%u,vd=%d,o=hosting,dc=tesisgad,dc=com

Configurar la versiéon 3 del protocolo LDAP.

Idap_version =3
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Especificar el directorio base de configuracion LDAP, a partir de este nodo raiz

realizara la busqueda hacia los nodos extremos.

base = dc=tesisgad, dc=com

Fijar que el alcance de la busqueda sea hacia los subarboles.

scope = subtree

Especificar el filtro de blsqueda para usuarios de la siguiente manera:

user_filter = (&(objectClass=VirtualMailAccount)(accountActive=TRUE)(mail=%u))

Especificar el filtro de blsqueda para contrasefias de la siguiente manera:

pass_filter = (&(objectClass=VirtualMailAccount)(accountActive=TRUE)(mail=%u))

Indicar el esquema de contrasefias a usar por defecto, guardar los cambios realizados
default_pass_scheme = MD5
1.7 Configuracion de apache v2.2.22 para conexiones SSL.

Basicamente esta configuracion se refiere al uso de los certificados digitales
previamente creados para el uso del servidor de correo. Para hacer uso esta

configuracién seguir los siguientes pasos:

a. Ubicarse en el directorio de apache donde se almacenan los archivos de sitios
web que se desea habilitar /etc/apache2/sites-enabled y deshabilitar el sitio
SSL por defecto con el comando:

# a2dissite default-ssl, tal como se observa en la figura 92.

~oot@debian7:/etc/apache2/sites-enabled# a2dissite default-ssl
bite default-ssl disabled.
fo activate the new configuration, you need to run:

service apache2 reload

Figura 92: Deshabilitar sitio SSL por defecto

b. Ahora ubicarse en el directorio /etc/apache2/sites_available vy realizar una
copia del archivo default-ssl, con un nombre relacionado al sitio que se quiere
habilitar, para nuestro caso debian7.tesisgad.com, el resultado se muestra en
la figura 93.
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C.

root@debian7:/etc/apache2/sites-available# cp default-ssl www.tesisgad.com
root@debian7:/etc/apache2/sites-available# 1s

default default-ssl default-ssl.orig www.tesisgad.com
root@debian7:/etc/apache2/sites-available# mv www.tesisgad.com debian7.tesisgad.com

Figura 93: Generando archivo de configuracion para nuevo sitio SSL
Editar el archivo anteriormente creado y modificar las siguientes lineas:

ServerName = debian7.tesisgad.com, ingresar la url con la que se accedera

al sitio.

ServerAlias = www.tesisgad.com, ingresar un alias de url, con la que también

se puede acceder al sitio.
SSLENgine on, si se deja como esta, activa el motor SSL.

SSL CertificateFile = /etc/ssl/certificados/tesisgad.com.crt

SSL CertificateKeyFile = /etc/ssl/certificados/tesisgad.com.key, las lineas
anteriores especifican la ruta del certificado digital y su clave publica.
SSLCACertificatePath = /etc/ssl/certificados/

SSLCACertificateFile = /etc/ssl/certificados/ca.crt, las variables anteriores
indica tanto la ruta y el archivo del certificado digital correspondiente a la

autoridad de certificacion CA privada.
SSLCARevocationPath = /etc/ssl/certificados/

SSLCARevocationFile = /etc/ssl/certificados/crl.pem, estas dos variables
indican tanto la ruta y el archivo correspondiente a la lista de revocacion de

certificados.

SSLRequireSSL, Esta variable se usa dentro de una seccién directory, indica
gue para acceder al recurso o directorio indicado se debe ingresar por https,

por ejemplo en “/var/www/”, con se muestra en la figura 94:
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kDiIECtDIy Swar v >
Cptions Indexes +FollowSymLinks Includes ExecCGI
BllowCverride None
Order allow,deny
allow from all
S55LEequireS5L
</Directory>

Figura 94: Uso de la sentencia SSLRequireSSL

SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire, €n

donde:

FakeBasicAuth: Permite utilizar los métodos estandar Auth/DBMAuth para

controlar el acceso.

ExportCertData: Exporta las variables de entorno SSL_CLIENT _CERT vy
SSL_SERVER_CERT, que contienen en formato PEM los certificados del
servidor y del cliente si se usa autenticacion del cliente.

StrictRequire: Cuando se usa también con SSLRequireSSL forzar el uso de

conexiones seguras.
Guardar los cambios realizados en el archivo debian7.tesisgad.com
Habilitar el nuevo sitio modificado anteriormente con el comando:

# a2ensite debian7.tesisgad.com, la figura 95 muestra el resultado de tal

comando:

root@debian7:/etc/apache2/sites-available# aZensite debian7.tesisgad.com
Enabling site debian7.tesisgad.com.
To activate the new configuration, you need to run:

service apache2 reload

Figura 95: Activacion del nuevo sitio SSL

Editar el archivo ports.conf, se encuentra en la ruta /etc/apache2/, en donde
se agrega la configuracion referente a los puertos de escucha del servicio,

modificando las siguientes lineas:

NameVirtualHost *:443, esta linea por defecto esta comentada, dejarla asi

para que utlice cualquier direccion ip que posea el servidor, solo por
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cuestiones de tratarse de un entorno controlado (es recomendable indicar la ip

especifica).

Listen 443, se coloca el puerto de escucha en la figura 96 se muestra lo

indicado anteriormente.

<IfModule mod_ssl.c>
# If you add NameVirtualHost *:443 here, you will also have to change
# the VirtualHost statement in /etc/apache2/sites-available/default-ssl
# to <VirtualHost *:443>
# Server Name Indication for SSL named virtual hosts is currently not
# supported by MSIE on Windows XP.
Listen 443

</IfModule>

Figura 96: Configurando puerto de escucha para el sitio seguro

f. Por udltimo solo se tiene que habilitar el médulo ssl de apache, usando el

siguiente comando; para aplicar los cambios reiniciar el servicio de apache

# a2enmod ssl, la figura 97 muestra el resultado del comando.

Troot@debian/ :/etc/apacheZ# aZenmod sst
Enabling module ssl.
See /usr/share/doc/apache2.2-common/README .Debian.gz on how to configure SSL and create self-signed certificates

To activate the new configuration, you need to run:
service apache? restart
root@debian7:/etc/apache2#

Figura 97: Habilitando médulo SSL para el servicio de apache

1.8 Instalacion y configuracion de cliente de correo web Roundcube
v0.7.2.

Editar el archivo “etc/roundcube/main.inc.php”, modificando las siguientes

secciones:
Seccién IMAP.

En la figura 98, se muestran las lineas para realizar conexiones de tipo TLS (Conexién
segura) al equipo local (localhost) pues tanto los servicios como el cliente de correo se
encuentran en el mismo equipo, el puerto por defecto es 97, pues en dovecot se usa

también el puerto conocido para el servicio IMAP.
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$rcmail_config['default _host'] = 'tls://localhost’;
// TCP port used for IMAP connections
$rcmail config['default port'] = 143;

Figura 98: Seccién IMAP del archivo main.inc.php
Seccién SMTP

En la figura 99, se indica que las conexiones al servidor SMTP deben realizarse
usando TLS hacia el equipo local (localhost) y el puerto a usar es el 25, puerto por

defecto también configurado en el paquete Postfix para el servicio SMTP.

$rcmail_c5nfig['smtp_sgrver'] = “tils:/flocalhost ! ;

// SMTP port (default is 25; 465 for SSL)
$rcmail config['smtp port'] = 25;

Figura 99: Seccién SMTP del archivo main.inc.php
Seccion LDAP

En esta seccion se encuentran parametros referentes de conexién al servidor LDAP,
cambiar a ‘true’ el valor de la variable ‘use_tlIs’, tal y como se observa en la figura
100.

"port’ => 389,

//'use tls'’ => false,

‘use_t1s' => true,

'ldap version' => 3, // using LDAPv3

Figura 100: Seccion LDAP del archivo main.inc.php
Guardar los cambios realizados en el archivo y reiniciar el servicio apache.
# service apache2 restart

Antes de probar el correo web es necesario crear un enlace facilmente accesible y facil
de recordar para el usuario, el archivo se llamara “rondcube.conf” dentro de la ruta
“/etc/apache2/conf.d/”, (para este ejemplo) y cuyo contenido sera el que se muestra

en la figura 101:
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Alias /web /usr/share/roundcube
<Location /web>

Order Allow,Deny
| Allow from 127.0.0.1 192.168.1.0/24
</Location>

Figura 101: Archivo roundcube.com, ejemplo de alias web

En donde, la primera linea indica que al momento de que el usuario ingrese a
misitio.com/web sea enlazado al contenido de la carpeta /usr/share/roundcube, en
esta carpeta es dénde se encuentran los archivos de interaccién del cliente web de

correo con el servidor.

En las siguientes lineas lo que se indica son politicas de acceso a directorio en base a
direccionamiento IP, concretamente se indica que direcciones IP o de red pueden
acceder a este directorio, en el caso que un equipo con una ip no permitida desee

acceder al recurso recibira el siguiente mensaje como el de la figura 102.

C = O comail

Forbidden

You don't have permission to access ‘webmail on this server

Figura 102: Intento de acceso a recurso web por equipo con direccionamiento ip no
permitido

Nota: Asegurese de reiniciar los servicios de postfix, dovecot, apache y Idap.

[9 Roundcube Webmail :: Bir X

r C | @ https://debian7.tesisgad.com/webmail/index.php

roundcube

Free webmail for th masses

Indicador de sitio
seguro.

; Bienvenido a Roundcube Webmail

Nombre de usuario [marias@tesisgad.com |

Contrasefia I""" I

‘\jn}gr |

Figura 103: Prueba del servicio web de correo electronico con Roundcube
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2. Servidor VPN L2TP/IPSec.

La propuesta VPN L2TP/IPSec y dado los resultados de las pruebas realizadas en el
entorno controlado es una decisibn a ser tomada a futuro por miembros de la
Institucion, en este tema se cumpli6 con la demostracién del desempefio de esta

solucién VPN.

Hay que tener en cuenta ciertos aspectos cuando se realice la configuracion en el
servidor VPN.

2.1 Configuracion del servidor.

Editar el archivo principal del servicio ipsec, ipsec.conf, se encuentra en la ruta

“/etc/ipsec.conf”.

config setup, es la seccién que indica los parAmetros generales de la configuracion,

dentro de ella se encuentra:

nat_traversal=yes, colocar el valor de “yes”, cuando cualquiera de los 2 extremos del
tunel ipsec esta usando NAT, es decir se realiza una traduccion de direcciones como
por ejemplo una red detras de un modem adsl.

virtual_private, aqui se declaran las subredes que se permite trabajar a través del
tinel y cuales se desean excluir del mismo, generalmente se excluye aquellas
direcciones de red que se superponen a las redes locales, el formato de la sub red a

colocar es:
virtual_private=%v4:10.0.0.0/8,%v4:192.168.0.0/16,%v4:172.16.0.0/12

protostack=netkey, esta sentencia le indica a openswan a usar la implementacion de

IPSec por defecto desde el nucleo(kernel).

2.1.1 Tipo de autenticacion mediante clave pre compartida (PSK)

Una vez configurados los parametros generales, indicar que tipo de autenticacion se

utiliza, se indicara primero el uso de clave pre-compartida o PSK.

Dentro del mismo archivo ipsec.conf, colocar una seccién para la autenticacion

mediante PSK, con los siguientes valores:

conn L2TP-PSK-NAT
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rightsubnet=vhost:%priv
also=L2TP-PSK-noNAT

conn L2TP-PSK-noNAT
authby=secret
pfs=no
auto=add
keyingtries=3
rekey=no
ikelifetime=8h
keylife=1h
type=transport
left=192.168.1.12
leftprotoport=17/1701
right=%any
rightprotoport=17/%any

Las nuevas lineas agregadas corresponden al perfil de conexién, cada nuevo perfil de
conexion inicia con la sentencia “conn”, a continuacion se explica los parametros de

conexién que se editaron.

authby=secret, indica el tipo de autenticacién que se va a utilizar para la conexién, en
este caso PSK.

pfs=no, esta opcidn garantiza que, la clave utilizada en una conexién no se vuelva a

generar, para nuestro caso utilizar el valor por defecto “no”.

auto=add, indica a openswan que la conexion este activa al iniciar el servicio.
keyingtries=3, el valor “3”, indica el nUmero de reconexiones en caso de fallo.
rekey=no, indica si una conexion debe ser renegociada o no.

ikelifetime=8h, el valor de “8h”, indica el tiempo que debe pasar en la conexién de

canal de “Asociacion de Seguridad” ISAKMP antes de una renegociacion de llaves.

keylife=1h, indica el tiempo que una conexion debe durar, desde el momento de una

negociacion exitosa hasta su momento de expiracion.

type = transport, indica el tipo de funcionamiento a la proteccién IPSec, elegir
transporte, debido a que el establecimiento de tunel se lo hace mediante 12tp del

paquete xI2tpd.

left=192.168.1.12, aqui se especifica la direccién IP del servidor que estara a la

escucha para este servicio.
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leftprotoport=17/1701, indica el puerto de escucha para el servicio.

right=%any, el valor de “%any”, se establece para indicar que acepte conexiones de
cualquier direccion, esto para acceder al servicio de VPN, también se podria

especificar una direccion de red o ip en particular.

rightprotoport=17/%any, este valor le indica al servidor que puerto va usar el cliente,

se lo puede reemplazar con el valor 1701 ej.: rightprotoport=17/1701

2.1.2 Archivo ipsec.secrets

En este archivo se guarda la informacién sobre las contrasefias que se utilizan para
autenticar los equipos en el caso de usar autenticacion mediante PSK. O en el caso de
usar certificados digitales como autenticacién, se agrega la contrasefa de la llave
privada del certificado digital que usara este servidor VPN, su ubicacion es

“/etc/ipsec.secrets”

PSK “ConexionIPSec”
RSA tesisgad.com.key.secure “tesisgadkey”

Como se observa en el ejemplo anterior, la primera linea indica la contrasefia de
autenticacion que se utilizara como llave pre-compartida (PSK) de la conexion,

también se puede utilizar la siguiente estructura:
IP_Servidor direccion_ip/red_cliente: PSK “contrasena”

Mientras que la segunda linea indica el nombre del certificado, que se especifica

cuando se trabaja con autenticacién mediante certificados digitales. Su estructura es:
IP_Servidor direccion_ip/red_cliente: RSA llave_privada.key “clave_de_llave privada”
2.1.3 Archivo xI2tpd.conf

Es un archivo que se cred luego de la instalacion del paquete xI2tpd, en la ruta
“letc/xI2tpd/xI2tpd.conf”, en él se especifica el rango de direcciones ip’s que el
servidor ofrecerd como parte del tunel, es decir las direcciones que se les asigna al
establecerse la autenticacion de usuarios al servidor VPN. También se indica que tipo
de autenticacién soportado por el servidor para validar los usuarios, en muestro caso

hemos colocado los siguientes valores:

[1ns default]
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ip range = 192.168.3.128-192.168.3.200
local ip = 192.168.3.2

length bit = yes

refuse pap yes

refuse chap = yes

require authentication = yes

prp debug = yes
pppoptfile = /etc/ppp/options.x12tpd

Esta seccion llamada “Ins default” o Seccidén Servidor de red L2tp por defecto (en
espafiol), es donde se indica, el rango de direcciones que se asigha a los clientes VPN
ya conectados correctamente (ip range), la direccién IP del servidor local (direccién
virtual también establecida al momento de establecerse el tinel), activar la longitud de
bit para los paquetes (length bit), que tipos de autenticacion se van a rechazar (pap y
chap), indicar que se requiere autenticacion del cliente (require authentication),
activar la depuracién para las operaciones relacionadas al protocolo ppp (ppp debug)

e indicar el archivo del cual se leeran las opciones para las comunicaciones ppp
(pppoptfile).

2.1.4 Archivo options.x|2tpd

Se encuentra en la ruta “/etc/ppp/options.xI2tpd”, permite establecer opciones sobre

la comunicacion ppp brindada por el paquete xI2tpd, los valores que agregados son:

require-mschap-v2
ms-dns 192.168.3.2
asyncmap 0

auth

crtscts

lock
hide-password
modem

debug

name 12tpd

mtu 1200

mru 1200

proxyarp
lcp-echo-interval 30
lcp-echo-failure 4
nodefaultroute

Aqui se indica el mecanismo de autenticacion requerido “mschap-v2”, la direccién ip
del servidor dns para la red virtual, a los clientes se les asigna esta direccién/es como

dns local.
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Con el valor name fijar el nombre del servidor de conexion, este se usara mas
adelante en otro archivo de configuracion referente a este paquete, para ser preciso en

el archivo chap-secrets.

Los valores de mtu y mru deben ser inferiores a 1500, esto para evitar fragmentacién

de paquetes en los clientes Windows.
2.1.5 Archivo chap-secrets

Ubicado en la ruta “/etc/ppp/chap-secrets”, en este archivo se almacena las
credenciales de autenticacion para cada usuario y si se desea asignarle una ip fija, o
asignar una ip del rango de direcciones, en el ejemplo se observa primero dos
asignaciones de forma estatica y la Ultima a partir de un rango que se asigné en el
archivo /etc/xI2tpd/xI2tpd.conf.

# client server secret IP addresses
cristian 12tpd cristian 192.168.3.3
franklin 12tpd franklin 192.168.3.4

test 12tpd test 192.168.3.128/25

El nombre que se utiliza para los clientes son: “cristian”, “franklin’, ademas la

contrasefa que utilizan para realizar la autenticacién es el mismo nombre de usuario.
2.1.6 Configuraciones adicionales

Para que el servicio de ipsec funcione correctamente hay que editar el archivo
letc/systcl.conf, agregar al final los siguientes parametros, que se observan en la

figura 104, garantizando asi una correcta comunicacion entre cliente-servidor:

#Desactivamos 1o que solicita la verificacidn de "ipsec verify"
net.ipv4.conf.default.send redirects = 0
net.ipv4.conf.default.accept redirects = 0
net.ipv4.conf.eth@.send redirects = 0

net.ipv4.conf.eth@.accept redirects = 0

net.ipv4.conf.lo.send redirects = 0

net.ipv4.conf.lo.accept redirects = 0

net.ipv4.conf.all.send redirects = 0
net.ipv4.conf.all.accept_redirects = 0

Figura 104: Archivo sysctl.conf

Si no se agregan los parametros que se indican en la figura anterior, el resultado seria

como el que se muestra en la figura 105, luego se ejecutar el comando:

143



# ipsec verify,

root@debian7:/home/cristian/Descargas/ipsec_con_certs# ipsec verify
Checking your system to see if IPsec got installed and started correctly:

Version check and ipsec on-path [0K]
Linux Openswan U2.6.37/K3.2.0-4-686-pae (netkey)

Checking for IPsec support in kernel [0K]
SAref kernel support

NETKEY: Testing XFRM related proc values [FAILED]

Please disable /proc/sys/net/ipv4/conf/*/send_redirects
or NETKEY will cause the sending of bogus ICMP redirects!

[FAILED]

Please disable /proc/sys/net/ipv4/conf/*/accept_redirects
or NETKEY will accept bogus ICMP redirects!

Checking that pluto is running [
Pluto listening for IKE on udp 500 [
Pluto listening for NAT-T on udp 4500 [

Checking for 'ip' command [OK

Checking /bin/sh is not /bin/dash [

Checking for 'iptables' command [

Opportunistic Encryption Support [

Figura 105: Resultado de comando “ipsec verify” antes de cambios en el archivo

sysctl.conf

Una vez agregados las lineas en “sysctl.conf’, ejecutar el comando “sysctl -p”, en la
consola, y al momento de ejecutar el comando de verificacion de ipsec, no dara

ningun, tal como se observa en la figura 106.

root@debian7:/home/cristian/Descargas/ipsec_con _certs# ipsec verify
Checking your system to see if IPsec got installed and started correctly:

Version check and ipsec on-path [0K]

Linux Openswan U2.6.37/K3.2.0-4-686-pae (netkey)

Checking for_IPsec support in kernel [0K]
SAref kernel” support [N/R]
NETKEY: Testing XFRM related proc values [OK]

[0K]

[0K]
Checking that pluto is running
Pluto listening for IKE on udp 500
Pluto listening for NAT-T on udp 4500
Checking for 'ip' command
Checking /bin/sh is not /bin/dash
Checking for 'iptables' command
Opportunistic Encryption Support

— e e

Figura 106: Resultado de comando “ipsec verify” luego de aplicar cambios en el

archivo sysctl.conf
2.1.7 Tipo de autenticacion mediante Certificado Digital (RSA)

Con todo lo detallado anteriormente, se puede realizar una conexién utilizando el

servicio de ipsec, mediante el uso de llave pre-compartida, o mediante el uso de
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certificados digitales, para eso ubicarse en donde se encuentra el archivo ipsec.conf, y

al final del mismo colocar las siguientes lineas:

conn L2TP-PSK-NAT2
rightsubnet=vhost:%priv
also=L2TP-PSK-noNAT
conn L2TP-PSK-noNAT2
authby=rsasig

pfs=no

auto=add

keyingtries=3

rekey=no

ikelifetime=8h
keylife=1h
type=transport
left=192.168.1.12
leftnexthop=192.168.1.1
leftrsasigkey=%cert
leftcert=/etc/ipsec.d/certs/tesisgad.com.pem
leftprotoport=17/1701
right=%any
rightprotoport=17/%any
dpddelay=10
dpdtimeout=90
dpdaction=clear

Los valores de los parametros se describen a continuacion:

authby=rsasig, el valor “rsasig”, corresponde al uso de certificados.

pfs=no, como sucedi6 con el caso de PSK, el valor continua siendo el mismo.
auto=add, indica a openswan que la conexion este activa al iniciar el servicio.
keyingtries=3, el valor “3”, indica el numero de reconexiones en caso de fallo.
rekey=no, indica si una conexién debe ser renegociada o no.

ikelifetime=8h, tiempo maximo hasta de realizar una renegociacion.

keylife=1h, indica el tiempo que una conexidon debe durar, desde el momento de una

negociacidn exitosa hasta su momento de expiracion.
type=transport, tipo de funcionamiento de IPSec.

left=192.168.1.12, direccion ip del servidor.
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leftnexthop=192.168.1.1, indica el siguiente salto que se debe dar para establecer la
comunicacion con el cliente, por tratarse de una prueba en la que tanto el cliente como

el servidor se encuentran detras de dispositivos NAT.
leftrsasigkey=%cert, define el tipo de certificado que desea utilizar.

leftcert=/etc/ipsec.d/certs/tesisgad.com.pem, especifica la ruta completa del

certificado.
leftprotoport=17/1701, puerto de escucha para el servicio

right=%any, el valor de “%any”, se establece para indicar que acepte conexiones de

cualquier direccion.
rightprotoport=17/%any, indica el puerto que va a usar el cliente.

dpddelay=10, indica el tiempo de retardo en segundos, para recuperar recursos

perdidos de un cliente (dead peer detection).

dpdtimeout=90, indica el tiempo que debe transcurrir para revisar si hay respuesta
por parte del cliente, una vez transcurrido este periodo sin respuesta y ningun tréafico,

se declara por muerto la comunicacion.

dpdaction=clear, el valor de “clear”, es utilizada para borrar los rastros cuando un

cliente ha muerto en el intento de conexién.
2.2 Configuracion del cliente.

El equipo cliente que hara uso de este servicio debe configurar los siguientes tres
aspectos: creacion del perfil de conexién (figura 107), importacion de los certificados
tanto del usuario como del CA (figura 108 — 109), configuracion de politicas de

conexion en el firewall para el servicio de IPSec.
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Figura 108: Ubicacion de certificado de la Autoridad Certificadora
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Figura 109: Nombre del usuario del certificado digital
3. Servidor de monitoreo Nagios.

En lo que respecta a la implementacion de la herramienta de monitoreo Nagios, la
documentacion detallada en la fase 2 facilitd al administrador de la red configurar esta

herramienta en uno de los servidores internos.

La figura 110 muestra el proceso de nagios iniciado correctamente, visto desde el

navegador, una vez instalado en el servidor de pruebas.

localhost/nagios v B> Googl Q)

Nagios’ Nagios'&®
General Core”

Home
Documentation

Current Status Nagios® Core”
Tactical Overview Version 4.1.5
Map X
Hosts 1 April 11, 2014
Services 3 Check for updates

Host Groups
Summary
Grid
Service Groups Get Started Don't Miss...

oL ";'""3" ® Interested in speaking at Naglo@ World Conference 20147 Learn more and
o ’]“1' apply today at go.nagios.comjconference.
Tobems f Naglos | | Imprwe your Nagios sklllset wuth self-paced and instructor led traimng

h hundreds of

Don't miss the Nagios World Conference October

(’ *ﬂzg!ﬂ?’g 13th-16th, 2014. 3 days of presentatlons industry
S Pk 48 Dot 1358 experts, networking opportunities, and more.

F=cist=r =oiav bafore the conference fills up!

etwo tages e
GQuick Search: N

Quick Links Latest News
ary (tutorials and docs) s
Reports
Availability
Trends gios Support (tech support)
Alerts || ® Nagios.com (company)
History - ® Nagios.org (project)

Figura 110: Interfaz de Nagios v4.0.5

Para comprobar que Nagios monitorea los servicios se agregaron dos equipos
correspondientes al equipo donde esta instalado Nagios (localhost) y al servidor de

correo seguro (servidor_correo) los mismos que se pueden observar en la figura 111:
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Service Status Details For All Hosts
Limit Resuhs:
Hoci ks Service T¥ Staws *¥ LastCheck *#  Duration *% Anempt #¥ Staws
Iocahost E:;:”‘ = 08-06-2014 00:19:39 0d 22 50m 145 14 OK - load average: 0.08, 0.16, 0.20
CurrertUsers  [OK | 08-06-2014 00:19.59 0d22hd8m2s 14 USERS OK - 3 users currently logged in
HTTP [OK | 08-05-2014 00:19:36 0 22h 47m50s 114 HTTP OK: HTTPI1.1 200 OK - 452 bytes in 0.002 second responise time
FING bl [0K | 08-062014 00927 oazanasmzss 14 PING OK - Packet loss = 0%, RTA = 0.05 ms
Root Parttion  [OK. | 08-06-2014 00:23:24 0d22h50m 365 14 DISK OK - free space: { 125 MB (42% inode=91%)
SwapUsage  [OK | 08-06-2014 00:2006 0d22hd4Sm50s 114 SWAP OK - 92% free (1689 M out of 1850 ME)
Total
- 08-06-2014 00:20:21 0d 22h d6m 365 14 PROCS OK: 71processes with STATE = RSZDT
Processes
servidor_correo | APACHE443 BRI 08-06-2014 00:23:39 0dOh6m28s 13 OK 0.057321 seconds response time. ldle 0, busy 0, open slots 1
APACHE 80 [OK ] 08-06-201400:2307 0dOh2BmOs 13 TCP OK - 0.001 second response time on 192.168.1.12 port 80
mie () [2] [0k ] ososz0m4002122 odonsemess w3 PING OK - Packet loss = 0%, RTA = D57 ms
IMAP OK - 0.020 secand response time on 192,168,112 port 143 [* OK [CAPABILITY IMAP4rev LLITERAL+ SASLR
08-06-2014 00:23:00 0dOh6mSEs U3
mee - mess LOGIN-REFERRALS ID ENABLE IDLE STARTTLS LOGINDISABLED] Dovecot deby listo]
Idap 389 [BK | 08-06-2014 00:24.00 0dOhZBm7s 13 TCP OK - 0.001 second respanse time on 192 .168.1.12 port 389
pop3 [BK " | 08-06-2014 00:2351 0dOh6m16s 13 POP OK - 0.011 second response time on 192.168.1.12 port 110 [+OK Dovecat deb7 listo.]
servicio ssh [BK | 08-06-2014 00:22:30 0dOh 41m37s 113 SSH OK - OpenSSH_6 0p Debian-4 (protocol 2.0)
smtp simple [BK | 08-06-2014 00:23:31 0dOh6m36s 13 SMTP OK - 0.005 sec. response time
url smp [OK ] 08-06-2014 00:2343 0dOh6m24s 13 SMTP OK - 0.006 sec. response time

Figura 111: Equipos monitoreados por Nagios

Asi mismo se instal6 el front-end Check_mk, para visualizar de una manera mas

amigable tanto los equipos que se estan monitoreando, la figura 112 muestra la

ventana principal de Check_mk.
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Figura 112: Ventana principal del addon check _mk
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g. Discusion

El presente trabajo es de caracter investigativo, cuyo propdsito es la implementacién
de los protocolos seguros SSL/TLS mediante el empleo de los certificados digitales. Lo
que garantiza que las comunicaciones cliente — servidor sean seguras y disminuir el

nivel de vulnerabilidad que se presenta si no se utilizan estas implementaciones.

Ademas con la herramienta de monitoreo se tiene un control del estado de los

servicios que se ejecutan dentro de la red de datos de la Institucion.
1. Desarrollo de la propuesta alternativa.

Objetivo 1: Analizar la infraestructura de la red en lo que refiere a equipamiento

actual de la Institucion.

El cumplimiento de este objetivo se llevo a cabo en base a informacién proporcionada
por el administrador de la red, para determinar como se realiza la comunicacion y la

disposicién de los servidores dentro de la red de datos de la Institucion.

De la informacion recolectada se pudo concluir que la red de datos de la Institucién no
cuenta con un dispositivo cortafuego tanto a nivel fisico como légico, lo que implica
que cada servidor posea sus propias politicas para gestionar conexiones a los

servicios que se considera de caracter publico, como muestra la topologia de la red.

Objetivo 2: Realizar las pruebas de vulnerabilidades que presenta la red de datos

de la Institucién, para generar un informe del estado actual de la misma.

Antes de realizar las pruebas de vulnerabilidades, se tuvo que realizar lo que se
conoce como pentest, en donde se recolecto informacion relevante de la Institucion
mediante el empleo de herramientas tales como: domainstools, netcraft y whois, que
permitié reconocer datos esenciales de la Institucién, obtener el bloque de direcciones

e identificar la direccién IP del portal.

Aplicando Nmap al bloque de direcciones se obtuvo las direcciones IP activas de la
Institucion que se listan en la Tabla Xl y finalmente utilizando nuevamente Nmap
sobre cada una de las direcciones IP activas se conocid los puertos que estan a la

escucha, como se muestra en la Tabla XIII.
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Ademas sobre estas mismas direcciones IP se realizdé pruebas de vulnerabilidades
utilizando Nessus, con el fin de determinar el nivel de amenaza de cada riesgo

encontrado, esto se detalla en el Anexo 4.

Por dltimo se generé un informe en donde constan las principales amenazas que
tienen un gran impacto en la seguridad de la red de datos, como el robo de
informacién personal (usuario — contrasefia), estos resultados se pueden apreciar en
la Tabla XXIX.

Objetivo 3: Analizar las posibles soluciones encaminadas al proyecto planteado,

tanto para el uso de protocolos seguros como herramienta de monitoreo.

Una de las soluciones a la que se lleg6 luego de analizar las vulnerabilidades mas
criticas como se detalla en el informe de la Tabla XXIX, consisti6 en la creacion de
certificados digitales usando openssl y firmarlos localmente actuando como autoridad
de certificacion local. Esto permiti6 establecer conexiones SSL/TLS usando el
estandar TLS v1.2 para el servicio de correo, es decir demostrar la autenticidad del
servidor y proveer acceso seguro mediante HTTPS (Hypertext Transfer Protocol

Secure).

Luego de analizar las posibles soluciones como alternativa a OpenVPN que se
detallan en el punto 5 de la fase 1, se opt6 por utilizar el estandar VPN L2TP/IPSEC a
nivel légico, puesto que a nivel fisico la Institucidn no tiene la necesidad de invertir en
equipos para las dependencias rurales, que en algunos de los casos solo cuenta con

un equipo y no demanda mayor inversion.

Para determinar qué tipo de herramienta cumple con las mejores condiciones para el
monitoreo de servicios en tiempo real se realizé una comparativa entre: Nagios, Cacti,
Zabbix, Zenoss y Pandora FMS; la misma que se detalla en el punto 6 de la fase 1 se
pudo concluir que Nagios brinda las facilidades para realizar dichas funciones, ademas
porque se pueden instalar complementos adicionales como es el caso de Check_mk,

que permite visualizar de una amigable tanto los equipos como sus servicios.

Cabe recalcar que la solucion a implementar estara al mismo nivel que funcionan los

servidores de la Institucion, tal como se muestra en la figura 113.
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Figura 113: Topologia de red con la solucion a implementar
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Objetivo 4: Configuracién y pruebas en un entorno controlado de los protocolos

seguros y herramienta de monitoreo, para la red de datos de la Institucion.
1. Configuraciones.
1.1. Servidor de correo.

En el entorno controlado se utilizd software libre concretamente la distribucion Linux
Debian Wheezy como sistema base para las configuraciones del servicio de correo,
ipsec y la herramienta de monitoreo Nagios. Las configuraciones empezaron con la
creacion de los certificados firmados localmente, los que se utilizaron en la
configuracion de servicio de correo seguro y acceso mediante HTTPS usando el
estandar TLS v1.2. Ademas estos certificados fueron utilizados en la solucion VPN

propuesta en este proyecto.

[cube Webmail :: Bic %

£ | @ https;//debian7.tesisgad.com/webmail/index.php

d( debian7.tesisgad.com

ntidad verificada
Permisos  Conexi6n

E(at&ﬁiggad‘ccm verificado |a identidad de este sitio web  japmail
pero no tiene registros de auditoria publicos. -

Datos d

I

Tu conexidn a debian7 tesisgad.com esta cifrada con
codificacion de 128 bits.

La conexién utiliza TLS1.2.

La conexién se ha encriptado y autenticado con
AES_ 128 GCM, y utiliza RSA como el mecanismo de
intercambio clave,

Entrar

Informacion del sitio
Visitaste este sitio por primera vez el 14/04/2014,

Figura 114: Detalles de la conexién HTTPS al sitio web de correo

Para realizar las configuraciones fue necesario realizar una réplica de las aplicaciones
gue maneja el servicio de correo, partiendo con la configuracion del DNS utilizando

como dominio local “tesisgad.com”.

Luego se realiz6 la configuracion del agente de envio de correo Postfix, tomando como
dominio el creado anteriormente. Este agente sera el encargado de hacer llegar el
correo a cada una de las cuentas de usuario que se creen en el directorio LDAP, pero
para facilitar el manejo de LDAP se configuré la aplicacion web “PHAMM” como gestor
de cuenta de correo virtuales. Este front-end ayuda a gestionar de una mejor manera
todas las cuentas de correo que se creen a partir de un dominio (tesisgad.com) en

especifico.
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Para poder hacer uso del protocolo SSL/TLS es necesario activar ciertos parametros
en Postfix como se muestra en la figura 115, los mismos que permiten realizar una

comunicacioén segura.

####Configuracién de Postfix para trabajar con cuentas virtuales LDAP
myhostname = debilan7.tesisgad.com

alias_maps = hash:/etc/aliases, ldap:/etc/postfix/ldap-aliases.cf
alias_database = hash:/etc/aliases

myorigin = /etc/mallname

mydestination = localhost

mynetworks = 127.0.0.0/8, 192.168.1.0/24

home_mailbox = Maildir/

####Secc1on de parametros TLSH###

#En esta seccldn se especifica los parédmetros para establecer comunicaciones TLS (conexiones #cifradas)
smtpd_tls_cert_file=/etc/ssl/certificados/tesisgad.com.crt
smtpd_tls_key_file=/etc/ssl/certificados/tesisgad.com.key

smtpd_use_tls=yes

#smtpd_tls_session_cache_database = btree:/var/lib/postfix/smtpd_scache
#smtp_tls_session_cache_database = btree:/var/Lib/postfix/smtp_scache

##Seccidén para usuarlo virtuales ldap
virtual_mailbox_base = /home/vmail/domains
virtual_mailbox_maps = Ldap:/etc/postfix/ldap-users.cf
virtual_mailbox_domains = tesisgad.com
virtual_minimum_uid = 100

virtual_uid_maps = static:5000

virtual_gid_maps = static:5000

virtual_transport = virtual

##Seccldén para lnteractuar con SASL
#smtpd_sasl_local_domain = tesisgad.com
#smtpd_sasl_auth_enable = yes
#smtpd_sasl_security options = noanonymous,noactive
#smtpd_sasl_type = dovecot

#smtpd_sasl_path = private/auth
#broken_sasl_auth_clients = yes

#Visualizacién de registros logs de Postfix
debug_peer_list=tesisgad.com
debug_peer level=2

Figura 115: Resumen de configuracion del archivo /etc/postfix/main.cf para conexiones

seguras

Luego se configurd en agente de entrega de correo Dovecot para que interactie tanto
con Postfix asi como con el directorio LDAP donde se encuentran las cuentas virtuales

de correo.

En el servicio de apache se realiz6 la configuracidn que permite las conexiones SSL,
este servicio se lo configuré para poder instalar un cliente web que facilite la

interacciéon de los usuarios al servicio de correo mediante el acceso web.

Por ultimo para terminar con la configuracion del correo seguro se instalé el cliente
web Roundcube, que permite el uso de los certificados digitales; al tratarse de una

aplicacién web el acceso sera mediante HTTPS, como se muestra en la figura 116.
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F = C | & https;//debian7.tesisgad.com/webmail/index.php

roundcube

Free webmail for thk masses

Indicador de sitio
seguro.

I Bienvenido a Roundcube Webmail

Nombre de usuario |marias@tesisgad.com |

Contrasefia [sssses

Figura 116: Acceso al servicio de correo local mediante HTTPS

1.2 Servidor VPN L2TP/IPSEC

En lo que respecta al uso de la tecnologia L2TP/IPSEC, esté divida en los partes:

Primero: Configuracion en el equipo que brindara el servicio de conexion

segura a los clientes mediante el uso de L2TP/IPSEC, se instalaron y

configuraron los paquetes OpenSwan y XI2tpd.

Segundo: Configuracion del cliente Windows, para que pueda hacer uso del

tipo de conexion L2TP/IPSEC, en el que se cre6 un perfil de conexién, se

importd los certificados necesarios para autenticar al equipo como al usuario y

por ultimo de modifico el firewall para permitir la conexion al servicio IPSec.

Estado de Conexion VPN

General Detalles |
Propiedad | valor
Nombre de dispositivo WAN Miniport (L2TP)
Tipo de dispositivo vpn
Autenticacion MS CHAP V2
Cifrado IPsec: AES 128
Compresion (ninguno)
Entramado de vinculo... Desactivado
Direccion IPv4 del die... 192.168.3.128
Direccion IPv4 del ser... 192.168.3.2
Estado NAP Incompatible con NAP
Adaptador de red usado VMware Network Adapter VMnet3
Direccion de origen 192.168.20.2
Direccion de destino 192.168.1.11

Figura 117: Detalle de una conexion L2TP/IPSEC desde el cliente
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1.3 Servidor de monitoreo Nagios.

Las ultimas configuraciones realizadas corresponden a la herramienta de monitoreo

Nagios; que comprende las siguientes etapas:

e Configuracién del equipo en donde se instalard Nagios: Que permite
monitorear los servicios publicos (todos aquellos que se pueden acceder
directamente desde la red como: http, smtp, imap, pop, ssh, etc.) como
privados. Mientras que para monitorear los servicios privados se integro
Check_mk (front-end) con Nagios para visualizar los servicios de los equipos

remotos que se agreguen.

e Configuracion del equipo a ser monitoreado: Cada equipo del cual se
requiera monitorear los servicios privados (aquellos recursos que no pueden
ser accedidos directamente desde la red como procesos en ejecucion, carga
de CPU, espacio de las particiones, etc.), necesita tener instalado dos tipos de
agentes (check-mk-agent, check-mk-agent-logwatch) que recolecten la

informacién solicitada y la enviar al front-end Check_mk para su visualizacion.
2. Pruebas

Para constatar que el uso de SSL/TLS mediante certificados digitales reduce el riesgo
de gue atacantes puedan obtener informacién en las comunicaciones, se realizaron
pruebas sin el uso de certificados, en dos escenarios distintos (Prueba 1 y Prueba 3)
como se detalla en el punto 1 en la fase 3, donde quedo evidenciado que el uso de
estas configuraciones son facilmente aprovechadas por un atacante, que podria
obtener informacion legible del usuario como: usuario — contrasefia, ademas de poder

leer los correos enviados.

Mientras que las Pruebas 2 y 4 del punto 1 en la fase 3, correspondes al uso de
SSL/TLS mediante el uso de certificados digitales, en estas pruebas se pudo
evidenciar que la informacién entre los dos extremos de la comunicacion viaja cifrada,

haciendo ilegible la informacion si un atacante interceptara dicha comunicacion.

También se realizaron pruebas en una comunicacion L2TP/IPSEC, como se detalla en
el punto 2 en la fase 3, en donde al igual que con el servicio de correo (SSL/TLS), la

informacién que se genera en la comunicacion viaja cifrada, de esta manera el usuario
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puede estar convencido de que lo que envia llega al destinatario correspondiente sin

sufrir modificaciones.

Por dltimo se realizé una prueba a la herramienta de monitoreo Nagios, para verificar
si registra el estado de los servicios, por lo general el estado por defecto es el “OK”, si
por algin motivo pasa a uno de los siguientes estados: critical, warning, unknown
automaticamente se le hara llegar al responsable la notificacion, indicando que un

servicio ha cambiado de estado.

Esta natificacion contiene informacion del servicio que cambio de estado, el nombre y

direccion IP del equipo, y la hora en la que se registré la alerta.

Objetivo 5: Implantar la solucién que mejor se adapte a las necesidades de la

Institucién, en cuanto a protocolos seguros y herramienta de monitoreo.

Luego de analizar las pruebas de la fase 3 en el entorno controlado, se presento los
resultados al encargado de la red y al jefe del departamento, para dar a conocer el
funcionamiento de: correo seguro, I2tp/ipsec y herramienta de monitoreo Nagios;

anteriormente configurados.

Para cumplir con el desarrollo de este objetivo se aportd con la respectiva
documentacién de cémo realizar las configuraciones relacionado con: servicio de

correo seguro, VPN L2TP/IPSEC y herramienta de monitoreo Nagios.

Las configuraciones de los servicios antes mencionados se realizaron en el equipo de
pruebas que posee la Institucion, en donde se analizan las nuevas versiones de

paquetes para determinar el desemperio de los servicios antes de pasar a produccion.
Objetivo 6: Evaluar el rendimiento de la solucion.

Para cumplir este objetivo se partié de los resultados obtenidos de las pruebas de los

servicios de: correo seguro, I12tp/ipsec y herramienta de monitoreo Nagios.

En estos resultados se pudo evidenciar en el caso del servidor de correo como es su
comportamiento cuando se establecen comunicaciones seguras y su contraparte

cuando establece comunicaciones simples.

Al contar con una autoridad certificadora local se esta contando con un tercero que
valide los certificados para el servicio requerido, pero esto solo aplica a nivel de

intranet. Cuando se trata de asegurar un servicio a nivel de internet es necesario
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adquirir un certificado de una Autoridad Certificadora reconocida, entre ellas estan:

DigiCert, Symantec, Thawte, etc.

Objetivo 7: Capacitar en el uso de las herramientas implantadas, asi como la
correcta gestion de las mismas, a los encargados del departamento de redes del
GAD Municipal de Loja.

Se realiz6 una exposicion de los resultados que se obtuvieron durante el desarrollo del
tema al Jefe del departamento de informatica y administrador de la red de datos, en el

departamento de informética.
Objetivo 8: Elaboracion del manual de usuario de las soluciones implantadas.

Los manuales corresponden a las configuraciones tanto del servidor de correo, VPN
de acceso remoto L2TP/IPSEC y herramienta de monitoreo Nagios a implantar en el

departamento de informatica del GAD Municipal de Loja.
2. Valoracion técnica econdmica ambiental.

Dentro de la valoracién técnica en el desarrollo del trabajo investigativo se recurrié a
gastos necesarios para poder alcanzar los objetivos propuestos, todos estos gastos se

materializaron en un plan légico que se detalla a continuacion:

TABLA XXXI: RECURSOS HUMANOS

Equipo de Precio/hora
ROL _ Horas Valor total $
trabajo $

_ Henry Cristian
Tesista 400 5,00 2.000,00
Cuesta Vega

_ Franklin Rolando
Tesista _ 400 5,00 2.000,00
Mingo Morocho

Administrador de la red Ing. Darwin
38 10,00 380,00
de datos del GAD Betancourt
Director de tesis Ing. Gabriela
28 15,00 420,00

Vifdn Rueda

Subtotal 4.800,00
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TABLA XXXII: RECURSOS MATERIALES

Descripcion | Cantidad Depreciacion Valor
V.real $ | T.deutil./afio | V.Rec.$ total $
Hardware
Portétil HP
Core i5 1 1.300,00 5 300 200,00
Equipo de
sobremesa
Clon Core 2 1 1.000,00 5 230 153
Quad
Impresora
Epson 1 90 S 18 14,4
Subtotal 367,4
Software
Distribucion
Debian 2 - ) ] 0.00
Wheezy
Sistema
operativo 2 . _ ) 298,00
Windows 7
Actualizacion
VMware 2 - ) ) 238,00
Workstation
Openssl - - . - 0,00
Postfix - - B - 0,00
LDAP 1 _ - - 5.00
Phamm 1 - N - 0.00
Roundcube 1 - N - 0,00
OpenSwan 1 N : . 0,00
Nagios 1 - B - 0.00
Subtotal 536,00
Total 903,4
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TABLA XXXIII: RECURSOS DE SERVICIOS

o Cantidad Valor Valor total
Descripcion o
(horas) unitario $ $
Internet 600 h 0,50 x hora 300,00
Llamadas celular 5h 0,18 x min 54,00
Gastos de transporte 200 0,25 50,00
Taxi 10 1,00 10,00
Subtotal 414,00

TABLA XXXIV: COSTE GENERAL DE RECURSOS

Descripcion Total $
Recurso humano 4.800,00
Recursos materiales 903,4
Recursos de servicios 414,00
Subtotal 6.117,4
Imprevistos (10 %) 611,74
Total 6.729,14

El desarrollo del presenta trabajo se considera factible, pues al utilizar herramientas de

software libre en el desarrollo de la solucion, se reduce considerablemente el coste de

los recursos materiales, asi mismo cabe mencionar que el coste econémico se

adjudicé por los autores del trabajo, debido a que la investigacion se considera de

caracter formativo y permitira la obtencion del titulo profesional, exceptuando el costo

del recurso humano del director del proyecto que fue adjudicado por la universidad.
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h. Conclusiones

e El desarrollo de este proyecto permitid6 adquirir el conocimiento necesario para
administrar servidores GNU/Linux como Debian Wheezy y de esta manera

familiarizarse con el uso de software libre para el entorno de trabajo.

e Por medio de herramientas destinadas a la busqueda e identificacion de
vulnerabilidades se desprende que los riesgos en los sistemas de informacién
de las organizaciones pueden ser identificables y prevenibles, si se tiene
claramente definido cuales son los activos informaticos que requieren mayor

seguridad.

e Se evidenci6 que la red de datos de la Institucion proporciona un nivel
medio/alto de seguridad en los equipos analizados con Nessus, al momento de
medir los fallos en los servidores principales, desde fuera de la red, se
encontraron vulnerabilidades significativas como el envio de informacion en
texto plano que en manos equivocadas puede convertirse en una

vulnerabilidad.

o El sistema de monitoreo configurado proporciona una interfaz web amigable
parar el usuario, a través del front-end Check_mk que permite visualizar de
manera detallada los servicios tanto publicos como los privados de los equipos
gue pertenece a la red de datos de la Institucion, ademas de hacer mas facil la

gestion de los servicios que se estan monitoreando.

e EIl sistema de monitoreo implementado en la red de datos de la Institucion
monitorea continuamente el estado de los servicios y realiza €l envié oportuno
de notificaciones via e-mail al personal de soporte técnico cuando alguno de

estos servicios pasa a un estado inesperado.

e La implementacion de protocolos seguros exigi6 dominar la gestion de
certificados digitales locales a través de una Autoridad Certificadora en la
Intranet, que valide los certificados emitidos para el servicio de correo y VPN
de acceso remoto L2TP/IPSEC. Estos certificados interviene en el proceso de
cifrado de comunicaciones garantizando disponibilidad, autenticidad, integridad

y no repudio de la informacion.
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e Al usar protocolos seguros basados en la tecnologia SSL/TLS se brindé una
mayor seguridad en la comunicaciones mitigando uno de los mayores riesgos

que posee la Institucion, especificamente el enviar informacién en texto plano.

e La socializacion del proyecto del investigacion con el personal del
departamento de informéatica de la Institucion, permitié reconocer la importancia
gue se obtuvo al aplicar los protocolos seguros y la herramienta de monitoreo
para la red de datos.
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i. Recomendaciones

e Se recomienda usar comunicaciones seguras para cualquier tipo de servicio,
pues garantiza que la informacion no sera interceptada por intrusos en la red

de comunicacion, ni alterada en el proceso.

o Es necesario realizar periédicamente la busqueda de vulnerabilidades en los
sistemas, para corregir a tiempo cualquier riesgo que permita la ejecucion de

ataques informaticos.

e Si desea establecer un servicio VPN de acceso remoto que ofrezca una
autenticacion mas robusta, la mejor alternativa es usar L2TP/IPSec ya que

requiere validar el equipo y el usuario para cada conexion.

e La adquisicion de certificados digitales emitidos por autoridades certificadoras
reconocidas a nivel internacional facilitan la validacién y correcta autenticidad
de los sitios web que usan dichos certificados, esta es la razon por la que el
GAD Municipal de Loja deberia de realizar esta adquisicion y usarla en

servicios web publicos y asi garantizar la seguridad en este tipo de conexiones.

e Se debe actualizar periédicamente los sistemas operativos, para evitar fallos de
seguridad que puedan comprometer informacion critica, asi como la version de

los paquetes debe ser la mas actual y estable en lo posible.

e Se recomienda siempre que sea factible, el disponer de un equipo cortafuego
que realice el filtrado de trafico y bloquee el acceso no autorizado a los
servicios, de esta manera se controla las conexiones entrantes y salientes de la

red de datos de la Institucion.

e Es necesario contar con un sistema de deteccién y prevencion de intrusiones
que ayude a evitar ataques informaticos antes de que los sistemas sean

vulnerados.
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k. Anexos

Anexo 1: Aprobacion del tema por parte del GAD Municipal de Loja

GAD Fomentemos las artes, la industria;
4 = el saber tenga aqui su morada;
\ Mumcnpal y la frente en sudor empapada,
de Loja s6lo sepa inclinarse ante Dios.
Himno a Loja
Loja enero 28, 2013
Ing.Mg.Sc.

ROBERTO JACOME GALARZA
Director de Informitica
Gobierno Autonomo Descentralizado Municipal de Loja

CERTIFICA:

Que, fue aceptado el proyecto de tesis denominado “Implementacion
de Protocolos, Seguros y Herramienta de Monitoreo para la red de
datos del Gobierno Auténomos Descentralizado Municipal de Loja™,
presentada por los sefiores Henry Cristian Cuesta Vega, con nimero
de cédula 1104225865 y Franklin Rolando Mingo Morocho, con
numero de cédula 1104879380, alumnos de la Carrera de Ingenieria
en Sistemas de la Universidad Nacional de Loja, Area de la Energia,
la Industria y Recursos no Renovables, razon por la cual se autoriza
iniciar con el proyecto antes sefialado.

Lo certifico en honor a la verdad / ) h

/%,

DIRECTOR DE INFORMATICA' .

an
/\
T
Bolivar y José Antonio Eguiguren (esq) | Télf. (593-7) 2570 407
Codigo Postal: 11-01-1028 | E-mai: info@lojagobec TrabaJ aImos P
Loje=Ectados con sentido, Social !
www lojagobec y profundamente hun]a_no
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Anexo 2: Listado de los servidores de lared de datos del GAD

% UNIVERSIDAD NACIONAL DE LOJA N° ficha
(ii:lés; A.E.LR.N.N.R
‘-\\Awmmy Carrera de Ingenieria en Sistemas
X UNL

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt.
Administrador de la Red.
Informatica

Servidor Web 1.1
KQFTAXW

IBM

System X3650
Debian Lenny GNU/Linux

Descripcion: Servidor que aloja el portal web del Gobierno Auténomo Descentralizado
Municipal de Loja.

Servicios: e WEB (Apache) e WEB (PHP)
e Base de datos (Mysql) e Email (Postfix)
e Ldap e PHP

Informacién de componentes

Nombre Marca | Modelo | Caracteristicas
4 Procesadores Intel Xeon 2.66 Ghz
1 Disco duro SAS 500 GB
Memoria RAM 18 GB
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A.E.I.LR.N.N.R

( & UNIVERSIDAD NACIONAL DE LOJA N° ficha
k‘\;{@\vgmlz..mm... Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt
Administrador de la Red.
Informatica

Servidor Proxy
KQDB9P

IBM

X Series 226
Debian Lenny GNU/Linux

Descripcion: Servidor Proxy, sirve para realizar el control de acceso a sitios web para el
servicio de internet de la red interna del Gobierno Auténomo Descentralizado
Municipal de Loja.

Servicios: e  Proxy Transparente (Squid) e Firewall (IPtables)
e DHCP e DNS(Bind)
. .
° °

Informacién de componentes

Marca = Modelo | Caracteristicas
2 Procesadores Intel Xeon 3.00 Ghz
2 Disco duro SCSI SCSI de 75 GB
Memoria RAM 1GB
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' & UNIVERSIDAD NACIONAL DE LOJA
6. A.E.LR.N.N.R
‘&‘g\,m.,ﬁmmm Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt

Administrador de la Red.

Informatica

N° ficha

Servidor de aplicaciones

KQADMOG

IBM

X Series 226

Suse 10.1 GNU/Linux

Descripcion: Autentica el registro del personal.
Roles de Pago.

Servicios:

e Oracle 10.1 e JavaSE
[ ] [ ]
[ ] [ ]

Informacién de componentes

Marca = Modelo | Caracteristicas
4 Procesadores Intel Xeon 2.66 Ghz
2 Disco duro SCSI SCSI de 75 GB Nivel de RAID 1
Memoria RAM 1GB

170




A.E.I.LR.N.N.R

‘\Awmmj§., Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

/ : UNIVERSIDAD NACIONAL DE LOJA N° ficha

14 de Febrero 2013
Milton Canusa
Analista de Red.
Informatica

QUIPUX
KQ03717

IBM

X Series 226

Debian Lenny GNU/Linux

Descripcion: Servidor para la gestion documental del Gobierno Auténomo Descentralizado
Municipal de Loja.
Almacena la base de datos para QUIPUX.

Servicios: e BD (Postgres) e QUIPUX
e PHP .
. .
° °

Informacién de componentes

Marca = Modelo | Caracteristicas
4 Procesadores Intel Xeon 3.20 Ghz
2 Disco duro SCSI SCSI de 75 GB
Memoria RAM 8 GB

171



. UNL

: & UNIVERSIDAD NACIONAL DE LOJA
6' k A.E.LR.N.N.R
Nmpinibmpaisinng Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

Roberto Jacome

Jefe del departamento de informatica.

Informatica

N° ficha

Base de Datos

KQDB9M

IBM

X Series 226

Suse 10.1 GNU/Linux

Descripcion:

Servidor de Base de datos.

Servicios:

BD Oracle 10.1

Informacién de componentes

Marca | Modelo | Caracteristicas
4 Procesadores Intel Xeon 2.66 Ghz
P Disco duro SCSI 75 GB Nivel de RAID 1
Memoria RAM 2GB

172



- UNIVERSIDAD NACIONAL DE LOJA N° ficha
; ' A.E.I.LR.N.N.R

CIS
Ramtensbinuommia ieri i
um.J Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

27 de Mayo 2013
Ronald Paladines
Informatica

Catastros
MXQ029025F

HP

Proliant DL 160G6

Descripcidn: Servidor de base de datos.
Dispone Geo data base para la Institucion

Servicios: e BD (Postgress). e CMS (Drupal)
e Map Server e Apache
. .
. .

Informacién de componentes

Marca ‘ Modelo ‘ Caracteristicas
1 Procesadores Intel Xeon 2.00 Ghz, posee 4 nucleos
2 Disco duro SCSI 250 GB
Memoria RAM 4GB
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6 ) p A.E.LR.N.N.R

UNIVERSIDAD NACIONAL DE LOJA

S Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt

Administrador de la Red.

Informatica

N° ficha

SIGAME

KOADB8Z

IBM

X Series 226

Debian Lenny GNU/Linux

Descripcion: Servidor de Base de datos.
Gestiona procesos contables.
Presupuesto.
Servicios: e SQL Server e Antivirus Update
e Java °
[ ] [ ]
[ ] [ ]

Informacién de componentes

Marca = Modelo | Caracteristicas
4 Procesadores Intel Xeon 3.20 Ghz
1 Disco duro SCSI 300 GB
Memoria RAM 1GB
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UNL

g UNIVERSIDAD NACIONAL DE LOJA
o A.E.ILR.N.N.R

%w,.mwy Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt

Administrador de la Red.

Informatica

N° ficha

Gestidn Impuesto Municipales

HP

BL460C G7 X 5670

Debian 6.0 GNU/Linux 64 bits

Descripcion: Servidor de Gestion de Impuestos.
Recaudacién de Impuestos.

Servicios: e JBoss

e Postgress

Informacién de componentes

Marca = Modelo | Caracteristicas
4 Procesadores Intel Xeon 2.93 Ghz
1 Disco duro SAS 500 GB
Memoria RAM 12 GB
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E UNIVERSIDAD NACIONAL DE LOJA
( A.E.I.LR.N.N.R

\gm!ug Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt

Administrador de la Red.

Informatica

N° ficha

Base de Datos

HP

BL460C G7 X 5670

Debian 6.0 GNU/Linux 64 bits

Descripcion:

Base de Datos para la gestion de procesos.

Servicios:

Postgress

Informacién de componentes

Marca | Modelo | Caracteristicas
4 Procesadores Intel Xeon 2.93 Ghz
X5670
1 Disco duro SATA 500 GB 10000rpm
Memoria RAM 16 GB
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E UNIVERSIDAD NACIONAL DE LOJA
CI . A.E.LR.N.N.R
\ommescpeorsons Carrera de Ingenieria en Sistemas

N° ficha

Red de datos del GAD Municipal de Loja

27 de Mayo 2013

Ing. Darwin Betancourt

Administrador de la Red.

Informatica

P Pless (Sin papeles)

HP

BL460C G7 X 5670

Debian 6.0 GNU/Linux 64 bits

Descripcion: Sin papeles.

Seguimiento de tramites y documentos legales.

Informacién de componentes

Servicios: e Alfresco
[ ] [ ]
[ ] [ ]

Autenticacion para
seguimiento de tramites

Marca  Modelo | Caracteristicas
4 Procesadores Intel Xeon 2.93 Ghz
1 Disco duro SAS 500 GB
Memoria RAM 12 GB
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A.E.I.LR.N.N.R

‘\Awmmj§., Carrera de Ingenieria en Sistemas

Red de datos del GAD Municipal de Loja

/ : UNIVERSIDAD NACIONAL DE LOJA N° ficha

27 de Mayo 2013

Ing. Darwin Betancourt
Administrador de la Red.
Informatica

Sistema de Pruebas

HP
BL 460C G7 X 5670
Debian 6.0 GNU/Linux 64 bits

Descripcion: Sistema con aplicaciones en pruebas, antes de pasar a servidor de impuestos
municipales.
Servicios: e JBoss °
[ ) [ )
[ ) [ )

Informacién de componentes

Marca ‘ Modelo ‘ Caracteristicas
4 Procesadores Intel Xeon 2.93 Ghz
1 Disco duro SAS 500 GB
Memoria RAM 12 GB
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Anexo 3: Amenazas encontradas en los servidores aplicando Nessus a

cada una de las direcciones.

En este apartado de detalla los aspectos mas reverentes, resumidos en sus
respectivas fichas, luego de aplicar Nessus sobre cada una de las direcciones activas
de la Institucion.

( - UNIVERSIDAD NACIONAL DE LOJA Tabla de
CIS A.E.LR.N.N.R resultados N°
y Carrera de Ingenieria en Sistemas

GAD Municipal de Loja

2013-05-21
Informatica

Nessus
Linux
190.57.X.Y
Servidor

10

Criticos: 0

Alto: 0

Medio: 0

Bajo: 1

Solo se tiene informacién: 9
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( - UNIVERSIDAD NACIONAL DE LOJA Tabla de
iCl) A.E.LR.N.N.R resultados N°
N smsicrid

p Carrera de Ingenieria en Sistemas
GAD Municipal de Loja

2013-05-21
Informatica

Nessus
Linux
190.57.X.Y
Servidor

23

Criticos: 1

Alto: 0

Medio: 0

Bajo: 0

Solo se tiene informacion: 22

( - UNIVERSIDAD NACIONAL DE LOJA Tabla de

Cl 9 A.E.LR.N.N.R resultados N°
I 7 Carrera de Ingenieria en Sistemas

GAD Municipal de Loja

2013-04-23
Informatica

Nessus

Linux

190.57.X.Y

Portal del GAD Municipal de Loja

29

Criticos: 0

Alto: 0

Medio: 3

Bajo: 2

e Solo se tiene informacion: 24
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( ® UNIVERSIDAD NACIONAL DE LOJA Tabla de
Cl ) A.E.LR.N.N.R resultados N°
\ . .

= Carrera de Ingenieria en Sistemas
GAD Municipal de Loja

2013-05-21
Informatica

Nessus
Linux
190.57.X.Y
Servidor

36

Criticos: 0

Alto: 0

Medio: 3

Bajo: 2

Solo se tiene informacion: 31

( ~ UNIVERSIDAD NACIONAL DE LOJA Tabla de
CI9 A.E.LR.N.N.R resultados N°
Carrera de Ingenieria en Sistemas

GAD Municipal de Loja

2013-05-21
Informatica

Nessus
Linux
190.57.X.Y
Servidor

54

Criticos: 0

Alto: 1

Medio: 3

Bajo: 3

e Solo se tiene informacion: 47
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UNIVERSIDAD NACIONAL DE LOJA Tabla de

Nowmemsoenooiesaee ssrous
g..... UNL

~
él9 A.E.LR.N.N.R resultados N°

Carrera de Ingenieria en Sistemas
GAD Municipal de Loja

2013-05-13
Informatica

Nessus
Linux
190.57.X.Y
Servidor

51

Criticos: 0

Alto: 1

Medio: 5

Bajo: 3

Solo se tiene informacion: 42

( - UNIVERSIDAD NACIONAL DE LOJA Tabla de

Cl 9 A.ELR.N.N.R resultados N°
22 Carrera de Ingenieria en Sistemas

GAD Municipal de Loja

2013-05-13
Informatica

Nessus
Linux
190.57.X.Y
Servidor

19

Criticos: 0

Alto: 0

Medio: 0

Bajo: 0

e Solo se tiene informacion: 19
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( ® UNIVERSIDAD NACIONAL DE LOJA Tabla de
C|3/ A.E.LR.N.N.R resultados N°

oemomnERAEN

Carrera de Ingenieria en Sistemas
GAD Municipal de Loja

2013-05-13
Informatica

Nessus

Linux

190.57.X.Y

Servidor

16

Criticos: 0

Alto: 0

Medio: 0

Bajo: 0

Solo se tiene informacion: 16

( ~ UNIVERSIDAD NACIONAL DE LOJA Tabla de

!CI9 A.E.LR.N.N.R resultados N°
o Carrera de Ingenieria en Sistemas

GAD Municipal de Loja

2013-05-13
Informatica

Nessus

Linux

190.57.X.Y

Servidor

23

Criticos: 0

Alto: 0

Medio: 1

Bajo: 0

e Solo se tiene informacion: 22
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Anexo 4: Escaneos realizados a lared de datos del GAD con Nessus.

Host Information

Scan Information
Start time Tue May 21 11:15:26 2013
End time: Tue May 21 11:33:50 2013

190.57.

DNS Name: corp-190-57-168-193-uio_puntonet.ec
IP: 190,57 ING—_—_
0Ss: CISCOPIX 70
Results Summary
Critical High Medium Low Info Total
0 0 0 1 29 30

Figura 118: Escaneo realizado a la direccion IP 190.57.X.Y

190.57.

Scan Information

Start time:

End time:

0Ss:

Critical

0

Host Information

Results Summary

High

Tue May 21 11:43:27 2013

Tue May 21 11:46:07 2013

DNS Name- corp-190-57-168-194-uio puntonet ec
IP- 190 57 N
MAC Address: |

Linux Kemnel 2.6.32-5-amd64

Medium Low Info

0 0 31

Total

32

Figura 119: Escaneo realizado a la direccion IP 190.57.X.Y

190.57.1

Scan Information
Start time

End time:

Host Information
DNS Name:

IP:

0s:

Critical

0

Results Summary

H

0

igh

Tue Apr 16 11:22:.02 2013

Tue Apr 16 11:47:44 2013

corp-190-57-168-196-uio_puntonet ec

190 57 NN

Linux Kemel 2.6

Medium Low Info

Total

31

Figura 120: Escaneo realizado a la direccion IP 190.57.X.Y
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190.57. ‘

Scan Information
Start time:

End time:
Host Information
DNS Name:

IP:

0s:

Results Summary
Critical High

0 0

Sun Apr 21 11:28:19 2013

Sun Apr 21 11:45:34 2013

corp-190-57-168-197-uio_puntonet ec
190 57 I

Linux Kernel 2.6 on Debian 6.0 (squeeze)

Medium Low Info

2

Total

43

Figura 121: Escaneo realizado a la direccién IP 190.57.X.Y

Scan Information
Start time:

End time:
Host Information
DNS Name

Netbios Name:
IP:

0s

Results Summary
Critical High

0 1

Tue May 21 12:00:12 2013

Tue May 21 13:49:33 2013

corp-190-57-168-198-uio.puntonet.ec
GADML-SJB1A

19057 I

Linux Kemel 2.6 on Debian 6.0 (sgqueeze)

Medium Low Info

190.57.7

Total

145

Figura 122: Escaneo realizado a la direccién IP 190.57.X.Y

190.57.°

Scan Information
Start time:

End time:
Host Information
DNS Name:

Netbios Name:
IP:

0s:

Results Summary
Critical High

0 1

Mon May 13 11:30:16 2013

Mon May 13 12:39:13 2013

corp-190-57-168-200-uio.puntonet.ec
EVAGADMLA
100 57 I

Linux Kemel 2.6 on Debian 6.0 (squeeze)

Medium Low Info

Total

151

Figura 123: Escaneo realizado a la direccién IP 190.57.X.Y
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190.57."

Scan Information

Start time:

End time-

Mon May 13 20:54:17 2013

Mon May 13 21-14-46 2013

Host Information

DNS Name: corp-190-57-168-201-uio_puntonet ec
IP: 190.57. N
0s: Linux Kemel 2.6

Results Summary

Critical

0

High

0

Medium

Low

Info

Total

45

Figura 124: Escaneo realizado a la direccién IP 190.57.X.Y

190.57."

Scan Information

Start time

End time:

Mon May 13 21:1645 2013

Mon May 13 21:24:33 2013

Host Information

DNS Name: corp-190-57-168-202-uio_puntonet ec
IP: 190.57. N
0s: Linux Kemel 2.6 on Debian 6.0 (squeeze)
Results Summary
Critical High Medium Low Info Total
0 0 0 0 21 21

Figura 125: Escaneo realizado a la direccién IP 190.57.X.Y

190.57."

Scan Information

Start time: Mon May 13 21:32:06 2013

End time: Mon May 13 21:40:52 2013

Host Information

DNS Name: corp-190-57-168-203-uio_puntonet ec
P 190.57 I
0s: Linux Kemel 2.6 on Debian 6.0 (squeeze)
Results Summary
Critical High Medium Low Info Total
0 0 1 0 31

Figura 126: Escaneo realizado a la direccién IP 190.57.X.Y
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Anexo 5: Glosario de términos.

Auditoria: Es un control selectivo, efectuado por un grupo independiente del sistema a
auditar, con el objetivo de obtener informacion suficiente para evaluar el

funcionamiento del sistema bajo analisis.

Autenticacién: Procedimiento informético que permite asegurar que un usuario de un

sitio web u otro servicio similar es auténtico o quien dice ser.

CHAP: Es el protocolo de autentificacion periddica del cliente de L2F, sirve para

mantener la comunicacién continua o cancelar en base a una funcién hash.

Cliente/servidor: Este término define la relacién entre dos programas de computacion
en el cual uno, el cliente, solicita un servicio al otro, el servidor, que satisface el

pedido.

Cortafuegos o Firewall. Dispositivo para filtrar conexiones entrantes o salientes hacia
un equipo.

Dominio: Conjunto de caracteres que identifica la direccién de un sitio web.
DNI: Documento Nacional de Identidad para la identificacién de los ciudadanos.
DN base: Siglas de Distinguished Name, utilizado cominmente en LDAP para la

creacion del nivel superior del directorio que por lo general es el nhombre de la

empresa.
Escaneo: Llevar a cabo un analisis mediante una herramienta.

Exploit: Programa o método concreto que saca provecho de una falla o agujero de
seguridad de una aplicacion o sistema, generalmente para un uso malicioso de dicha
vulnerabilidad.

Fingerprinting: Procedimiento para identificacion de sistema operativo, mediante
informacién de software, considerada huella digital.

Framework: Es un conjunto estandarizado de conceptos, practicas y criterios para
hacer frente a un tipo comun de problema, que puede ser usado para ayudarnos

a resolverlo de forma rapida y eficaz.

GPL: Son las siglas de GNU General Public License (Licencia Publica General) es

usada comunmente en software y garantiza a los usuarios finales (personas,
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organizaciones, compafiias) la libertad de usar, estudiar, compartir (copiar) y modificar

el software.

Hacker: Persona que tiene un conocimiento profundo acerca del funcionamiento de
redes de forma que puede advertir los errores y fallas de seguridad del mismo. Al igual
que un cracker busca acceder por diversas vias a los sistemas informaticos pero con

fines de protagonismo.

HMAC: Es un mecanismo de autenticacibn de mensaje usando funciones hash
criptograficas. HMAC se puede utilizar con cualquier funciébn de hash criptogréfica

iterativa, por ejemplo, MD5, SHA-1, en combinacion con una clave secreta compartida.

Host: Servidor que nos provee de la informacion que requerimos para realizar algun
procedimiento desde una aplicacién cliente a la que tenemos acceso de diversas
formas (ssh, FTP, www, email, etc.). Al igual que cualquier computadora conectada a

Internet, debe tener una direccién o niumero IP y un nombre.

Hosting: Es un término empleado al servicio que provee a los usuarios de internet un
sistema para almacenar informacién de cualquier tipo y que se puede acceder via

web.

IMAP: Son las siglas de Internet Message Access Protocol, significa protocolo de
acceso a mensajes de internet, que permite el acceso a los mensajes almacenados

en un servidor de Internet.

IP: Es la direccion numérica de una computadora en Internet de forma que cada

direccion electronica se asigna a una computadora conectada a Internet y por lo tanto

es Unica.

L2F: Son las siglas de Layer 2 Forwarding, este protocolo fue desarrollado por Cisco,
no depende de IP, permitiéndolo trabajar sobre otros protocolos haciendo uso del

servicio de enlace Virtual Dial-Up.

Log: Registro de las actividades que ocurren en un sistema de computacion

0 programa. Se almacena en un fichero al efecto.

LDAP: Son la siglas de Lightweight Directory Access Protocol, en espafiol Protocolo
Ligero de Acceso a Directorios, permite el acceso a un servicio de directorio ordenado

y distribuido para buscar informacién en un entorno de red.
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Mapeador: Realiza un mapa o traza de procesos.

NNTP: Son la siglas de Network News Transport Protocol, es un protocolo utilizado

para la transferencia de articulos y noticias en red.

PAP: Es el protocolo de autenticacion de password de L2F, empleado para verificar el

nombre — usuario y establecer la conexion.

Paguete: La parte de un mensaje que se transmite por una red. Antes de ser enviada

a través de Internet, la informacion se divide en paquetes.

Ping: En el ambito informéatico, el concepto de ping es considerado un comando o una
herramienta de diagndstico que permite hacer una verificacion del estado de una
determinada conexién de un host local con al menos un equipo remoto contemplado

en una red.

Plug-in: Programa que puede ser instalado y usado como parte del navegador. Un

ejemplo es Macromedia's Shockwave, que permite reproducir sonidos y animaciones.

PPTP: Son las siglas de Point to Point Tunneling Protocol, es un protocolo de red
desarrollado por Microsoft, que permite el trafico seguro de datos desde un cliente

remoto a un servidor privado, estableciéndose asi una Red Privada Virtual.

Puertos: (puertos ldgicos) Son puntos de acceso entre equipos para el uso de
servicios y flujo de datos entre ellos, ejemplos el puerto 21 correspondiente al servicio
FTP.

RFC: Son la siglas de Request for Comments, cuya traduccion literal es “Peticion de
Comentarios”, son publicaciones del IETF (Internet Engineering Task Force — Grupo
de Trabajo de Ingenieria de Internet) que contienen una serie de documentos con

notas técnicas y organizativas sobre Internet.

RRDTool: Son las siglas de Round Robin Database Tool, es una herramienta de

trabaja con base de datos donde se aplica el algoritmo de planificaci6n Round-Robin.

RSA: Es un algoritmo criptografico de clave publica empleado para cifrar y firmar

digitalmente.

Shell: Es el intérprete de comandos de las distribuciones de GNU/Linux para invocar

programas, asi como herramientas disponibles en el computador.
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TLS: Son las siglas de Transport Layer Security o en espafiol Seguridad en la Capa de
Transporte, es un protocolo criptografico que facilita comunicaciones seguras sobre

una red.

TACACS: Son las siglas de Terminal Access Controller Access Control System, en
espafiol Sistema de Control de Acceso mediante Control del Acceso desde
Terminales, es un protocolo de autenticacién usado para comunicarse con un servidor

de autenticacion para determinar si un usuario tiene acceso a la red.

X.500: Es una forma estandar para desarrollar un directorio electrénico de las
personas en una organizacion para que pueda formar parte de un directorio global

disponible para cualquier persona en el mundo con acceso a Internet
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Anexo 6: Certificacion de la traduccion del resumen de la tesis.

FINE-TUNED ENGLISH
(ANGUAGE INSTITUTE

Lic. Henry Gémez Lépez
PROFESOR DEL INSTITUTO
*FINE-TUNED ENGLISH"

CERTIFICA:

Que el documento aqui compuesto es fiel traduccién del idioma espafiol al
idioma inglés del resumen para el articulo cientifico de la tesis titulada

“IMPLEMENTACION DE PROTOCOLOS SEGUROS Y
HERRAMIENTA DE MONITOREC PARA LA RED DE DATOS
DEL  GOBIERNO  AUTONOMO  DESCENTRALIZADO
MUNICIPAL DE LOJA’, de los sefiores HENRY CRISTIAN CUESTA
VEGA y FRANKLIN ROLANDO MINGO MOROCHO, egresados de la
carrera de Ingenieria en Sistemas de la Universidad Nacional de Loja.

Lo certifica en honor a la verdad y autoriza al interesado hacer uso del
presente en lo que a sus infereses convenga.

Fine-Tuned English Cia. Ltda. CATAMAYO: Av. 24 de Mayo 08-21 y Juan Montalvo * 2678442
LOJA: Macara entre Miguel Riofrio y Rocafuerte * 2578899 * 2563224 * 2574702 ZAMORA: Garcia Moreno y Pasaje 12 de Febrero * 2608169
www.finetunedenglish.edu.ec
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Anexo 7: Declaracion de confidencialidad.
DECLARACION DE CONFIDENCIALIDAD

Los autores de este proyecto: Henry Cristian Cuesta Vega con cédula de identidad
1104225865 y Franklin Rolando Mingo Morocho con cédula de identidad
1104879380, declaran lo siguiente:

PRIMERO: Antecedentes.

1) Los autores participan o han participado en el proyecto de fin de carrera
denominado “Implementaciéon de protocolos seguros y herramienta de
monitoreo para la red de datos del Gobierno Auténomo Descentralizado
Municipal de Loja” utilizando la distribucién GNU/Linux Debian Wheezy como
sistema base, dirigido en un inicio por el Ing. Hernan Leonardo Torres, que por
motivos de relaciobn contractual con la Universidad fue cesado de sus
funciones, después de dicho cambio el coordinador de la carrera Ing. Roberto
Jacome asigno a nuestro proyecto a la Ing. Gabriela Vifian Rueda en calidad

de director.

2) Por el presente documento se regula el tratamiento que los autores han de dar
a la informacion a la que pueden tener acceso en el desarrollo de las tareas de
investigacion que se realicen en dicho proyecto, el cual se regulara por las

disposiciones contenidas en las siguientes clausulas.
SEGUNDO: Informaciéon Confidencial.

La informacion referida a materiales, métodos y resultados cientificos, técnicos y
comerciales utilizados u obtenidos durante la realizacion del proyecto de investigacion

0 una vez realizado el mismo, se considerara siempre Informacion Confidencial.
TERCERO: Excepciones.
No sera considerado como informacién confidencial:

a) La informacién que los autores puedan probar que tenian en su legitima posesion

con anterioridad al conocimiento de la Informaciéon Confidencial.
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b) La informacion que los autores puedan probar que era de dominio publico en la
fecha de la divulgacion o pase a serlo con posterioridad, por haberse publicado o

por otro medio, sin intervencidn ni negligencia de los autores.

¢) La informacion que los autores puede probar que corresponda en esencia a
informacién facilitada por terceros, sin restriccion alguna sobre su divulgacion, en

virtud de un derecho de los autores a recibirla.
CUARTO: Secreto de la Informacién Confidencial.

Los autores se comprometen a mantener totalmente en secreto la Informacion
Confidencial recibida en relacion con el proyecto referido anteriormente y no se

divulgara a terceros durante la vigencia de esta Declaracion de Confidencialidad.

Asimismo los autores se comprometen a emplear la Informacion Confidencial,
exclusivamente, en el desempefio de las tareas que tenga encomendadas en dicho

proyecto.
QUINTO: Duracion.

La obligacién de los autores respecto al mantenimiento del compromiso de secreto de
la Informacién Confidencial, serd de un tiempo no mayor a 180 dias para fines de

investigacion a partir de la fecha de recepcion de la Informacion Confidencial.

Loja, 08 de octubre de 2014

Atentamente:

Henry Cristian Cuesta Vega Franklin Rolando Mingo Morocho
C.l.: 1104225865 C.1.: 1104879380
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Anexo 8: Certificados Digitales para el GAD Municipal de Loja.

CERTIFICADOS PARA SITIO SEGURO (PORTAL WEB)

Certificado SSL para sitio Seguro 1

Autoridad de Certificacion Digicert Symantec(Antes de
Verisign)
Costo 1 afio $ 175 $ 399
Costo 2 afios $ 315 $ 695
Costo 3 afios $419 $ 995
Tiempo de emision de certificado  Menos de 1 hora Menos de 4 dias
Longitud de cifrado en 128 a 256 bits 128 a 256 bits
comunicaciones
Garantia $ 1 000 000 $ 1 500 000
item SSL Plus Sitio seguro

Certificado SSL para sitio Seguro 2 (EV)

Autoridad de Certificacion Digicert Symantec(Antes de
Verisign)

Costo 1 afio $ 295 $ 995

Costo 2 afios $ 469 $ 1790
Tiempo de emision de Menos de 1 hora Menos de 4 dias

certificado
Longitud de cifrado en 128 a 256 bits 128 a 256 bits
comunicaciones
Garantia $ 1 000 000 $ 1 500 000
item SSL EV Sitio seguro con EV

Ofertas individuales de cada Autoridad certificadora:

Digicert: EL certificado emitido puede instalarse un sin numero de veces (no esta
orientado a un solo servicio o equipo). El certificado es valido tanto para

https://www.sitio.com como para https://sitio.com.

Symantec: Ofrece escaneos en busca de malware en los equipos que se instalo los

certificados digitales adquiridos. Ademas de la busqueda gratuita de vulnerabilidades.

Certificados para usar varios dominios/subdominios

Certificado SSL para varios dominios.

Autoridad de Certificacion Digicert Symantec(Antes de
Verisign)
Costo 1 afio $ 299 $ 1999
Costo 2 afios $ 538 $ 3595
Costo 3 afios $717 $ 5095
Tiempo de emision de Menos de 1 hora Menos de 7 dias
certificado
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Longitud de cifrado en 128 a 256 bits 128 a 256 bits
comunicaciones

Garantia $ 1 000 000 $ 1 500 000
item (UC) comunicaciones Secure Site Wildcard
unificadas. (comodin).

Ofertas individuales de cada Autoridad certificadora:

Digicert: EIl certificado para comunicaciones unificadas tiene un soporte para 4
dominios, sitios, subdominios distintos: www.ejemplo.com,
autodiscover.ejemplo.com, correo.ejemplo.com, otro.ejemplo.com. Si se desea
agregar un dominio adicional el costo por esto es $39 usd. adicionales por cada
dominio afiadido para la compra de 1 afio; para la compra por 2 afios es de $69 usd;y

$89 por el periodo de 3 afios.

También existe el tipo de certificado llamado Multidominio con EV, el que brinda la
validacion extendida (barra verde), con este puede asegurar un maximo de 3

dominios, sitios, subdominios con un solo certificado, esto cubierto en el precio base.
Costo de certificado 1 afio: $489, y por cada hombre adicional $99
Costo de certificado 2 afos: $489, y por cada nombre adicional $169

Symantec: El certificado Secure Site con Wildcard brinda soporte para multiples
subdominios (no se especifica un namero fijado). Andlisis de vulnerabilidades vy

malware en el equipo que se instalara el certificado.
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Anexo 9: Socializacion de los resultados del proyecto con el jefe del
departamento de informética y con el administrador de la red de datos de

la Institucion.
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Anexo 10: Configuracion de los servicios configurados en el servidor de

pruebas de la Institucion.
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Anexo 11: Licencia Creative Commons.

@080

Implementacidn de protocolos seguros y herramienta de
monitoreo para la red de datos del Gobierno Autdnomo
Descentralizado Munici;&al de Loja by Cuesta V. Henry C.
- Mingo M. Franklin R. is licensed under a Creative
Commons Reconocimiento-NoComercial-Compartirigual
4.0 Internacional License.
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A. TEMA:

IMPLEMENTACION DE PROTOCOLOS SEGUROS Y HERRAMIENTA DE

MONITOREO, PARA LA RED DE DATOS DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DE LOJA.
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B. PROBLEMATICA

1. Antecedentes.

La seguridad es un tema fundamental en redes informaticas y en el ambito de los
servicios de red es indispensable proporcionar mecanismos que permitan identificar
que tanto servidores como clientes sean quienes dicen ser y ademdas que las
comunicaciones y la informacion se encuentre debidamente cifrada. Actualmente los
servicios de la red de datos del GAD Municipal de Loja se encuentran expuestos a
ciertos riesgos ya que no se maneja autenticacion, confidencialidad e integridad de las
conexiones y de los datos que fluyen por éstas; lo cual permitiria que cualquier intruso
a la red pueda capturar la informacion, realizar suplantaciones de equipos y servicios

web, modificar informacién importante, acceder a servidores.

Todos estas aplicaciones y servicios se los gestiona a través de redes informaticas, es
por este motivo que la seguridad de la misma debe ser un aspecto debidamente
atendido, para esto existen mecanismos de seguridad variados como implementar
SSL al protocolo HTTP a los servicios que se presentan mediante aplicaciones web,
pero asi mismo estos se hayan vulnerables a serie de ataques como robo de
informacién, suplantaciones de equipos y dafios relacionados a la informacion de

servidores, que lo hacen vulnerable al mismo.

Muchos de los sistemas estan expuestos a tener vulnerabilidades de seguridad que
son explotadas para acceder archivos, obtener privilegios o realizar manipulaciéon de
informacién valiosa. Estas vulnerabilidades ocurren por varias razones, y miles de
puertas invisibles son descubiertas cada dia en sistemas operativos, aplicaciones de
software, protocolos de red, navegadores de Internet, correo electronico y toda clase

de servicios informéticos disponibles.
2. Situacion Problematica

Actualmente los servicios de la institucibn se encuentran expuestos, ya que no se
maneja autenticacion, confidencialidad e integridad de las conexiones y de los datos
que fluyen por éstas; lo cual permitiria que cualquier intruso a la red pueda capturar la
informacién, realizar suplantaciones de equipos y servicios web, modificar informacién

importante, y acceder a servidores. El control de acceso a los sistemas web que se
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emplean dentro de la institucion se lo realiza mediante configuraciones

correspondientes a cada sistema.

Por esta razén nace la necesidad de afiadir a la seguridad existente en la red de datos

otros mecanismos de proteccion de la informacién.

Es una necesidad también el obtener un informe detallado acerca del trafico de la red,
para constatar el correcto funcionamiento de los servidores y para identificar

rapidamente el equipo que necesite algun tipo de soporte.

Luego del andlisis realizado sobre la red dela Institucién, hemos podido determinar las

siguientes probleméticas:

e En base a la encuesta realizada al encargado del departamento de informatica
se determind que no hay un control del ancho de banda en los equipos usados
por el personal que labora en la institucion, esto no garantiza el correcto
desempeiio de los sistemas que dependan de este servicio, como por ejemplo
al servicio de internet el cual esta dentro de los 10 Mb y en ocasiones éste es

excedido por usuarios de la red.

e No existe un equipo que realice la funcion de cortafuego que se encargue de
controlar el trafico de datos que fluye desde y hacia la red de datos del GAD

Municipal.

e Cada servidor tiene una configuracion especifica de seguridad, es decir no

existe un equipo cuya finalidad sea brindar la seguridad a la intranet.

e Falta de un proceso de autenticacion para los equipos; al no existir tal
mecanismo se puede llegar a tener un grado de desconfianza de que el equipo

al cual se esta accediendo sea el auténtico.

e El servicio de resolucion de nombres o DNS no cuenta con mecanismos que
permitan la validacion de sus registros y punteros, lo que beneficiaria haciendo

mas confiable el acceso a los servidores.

e La institucion cuenta con un sistema de monitoreo de servicios de red basico el
cual ayuda a identificar donde se realiza el mayor consumo de ancho de
banda, pero no a identificar el estado actual de cada equipos en la red, por
ejemplo si se presenta una baja de servicio, si esta conectado a la red, entre

otros.
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Por tal motivo nosotros como egresados de la carrera de Ingenieria en Sistemas de la

Universidad Nacional de Loja hemos visto conveniente presentar el siguiente tema:

“IMPLEMENTACION DE PROTOCOLOS SEGUROS Y HERRAMIENTA DE
MONITOREO PARA LA RED DE DATOS DEL GAD MUNICIPAL DE LOJA”.

3. Problema de Investigacién

Una vez realizado el analisis de los problemas ya mencionados hemos concluido que

el problema general de investigacién a solucionar es:

La seguridad l6gica existente dentro de la institucion no permite establecer
comunicaciones seguras, es decir comprobar la integridad de la informacion
desde los servidores a los clientes autorizados y verificar la autenticidad de los
equipos, el sistema de monitoreo es basico, no brinda informacién en tiempo

real tanto de los servicios como de los equipos correspondientes.
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4. Delimitacion

4.1 Espacio

Una vez realizado los tramites legales y obtenidos su aprobacion se podra acceder al
espacio destinado para realizar la investigacion en el Centro de Datos del GAD

Municipal de Loja.
4.2 Tiempo

El desarrollo del proyecto de investigacion, tiene una planificacién de acuerdo a los
parametros a realizarse que se detallan en el cronograma de actividades con duracion
de 14 meses tomando en cuenta los dias laborables de la institucién, en el periodo
comprendido entre Febrero 2013 a Abril 2014.

4.3 Unidades de Observacion

Dentro del marco de contexto de la elaboracion de un proyecto investigativo y de
desarrollo existen actividades que ameritan un seguimiento detallado sobre su
funcionamiento y desempefio para su implantacién, el mismo que debe ser el deseado

para garantizar la seguridad.
El presente trabajo investigativo tiene las siguientes unidades de observacion:

o Testeo de herramientas libres para el desarrollo del proyecto.
e Protocolos de red orientados a seguridad: SSL, TLS, IPSec, DNSSec.
e Meétodos de autenticacion como certificados SSL, pares de llaves.

e Herramientas de monitoreo.

Asi mismo se ha desarrollado las siguientes fases para ayudarnos a alcanzar los

objetivos propuestos:
e Fase 1: Diagndstico de la situacion actual.

Una de las metas de esta fase es conocer la infraestructura de la red de datos de la
instituciéon eso nos ayudara a estimar la carga de datos de la institucion. Mediante el
uso de herramientas libres determinaremos las vulnerabilidades encontradas en los
distintos servidores y respectivos servicios. Al final de esta fase el respectivo informe

nos dara la perspectiva de la situacion real de la red de datos.
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e Fase 2: Desarrollo de la solucién planteada.

En esta etapa del proyecto, se configurara equipos para simular la red de datos de la
institucion para ello usaremos herramientas de virtualizacién, distribuciones Linux
como Debian, se probara los distintos protocolos seguros como SSL, TLS, IPSec y
DNSSec para determinar cudles se adaptan a las necesidades de la institucion. Por
otra parte se evaluara las herramientas de monitoreo para establecer la mas apta para

la institucion.

o Fase 3: Implantacion de la solucion.

Luego de las configuraciones y pruebas realizadas en la fase anterior, se procedera a
realizar las configuraciones en los equipos reales de la red de datos de la institucién
con el propdsito de controlar el 6ptimo rendimiento de la solucién en los equipos

involucrados.

e Fase 4: Evaluacién y Pruebas de la solucion.

En esta fase se realizara las pruebas concernientes con la solucion ya implantada a fin
de mitigar las amenazas, luego de esto realizaremos una nueva busqueda de
vulnerabilidades para realizar un informe de la situacion antes y después de

implantada la solucion.
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C. Justificacion

La Universidad Nacional de Loja busca dar solucién a problemas reales que afectan a
nuestra sociedad en el ambito tecnolégico mediante los conocimientos adquiridos en
los talleres concernientes a los topicos de redes y comunicacién de la malla curricular
de la carrera de Ingenieria en sistemas, entre otros. En el presente proyecto se busca
dar solucion a problemas de seguridad en la red de datos del GAD Municipal de Loja,
mediante el uso de herramientas de software libre de acuerdo al decreto 1014
estipulado en la constitucion ecuatoriana. Ademas, este proyecto estd encaminado a
afianzar aspectos como, conocimientos académicos, formacién tanto profesional como
intelectual y obtener experiencia en el campo laboral, y de esta manera contribuir

directamente al desarrollo de una sociedad académica, productiva y profesional.

El presente proyecto se justifica econdmicamente porque la institucion brindara los
equipos necesarios para la implementacion de la solucion planteada, y en cuestion de
herramientas de software se utilizar4d aplicaciones bajo licencia GPL y de coédigo
abierto. Asi mismo este proyecto sera de gran aporte a la solucién de los problemas
de seguridad en la red de datos del GAD Municipal de Loja, ademas la institucion

brinda el apoyo necesario para el desarrollo del proyecto en sus instalaciones.

Se cuenta con el apoyo concerniente a equipos informaticos y de red que nos brinda
la institucién y asesoria del administrador de la red, se cuenta con la experiencia y
asesoramiento de los docentes de la carrera de Ingenieria en Sistemas de nuestra

prestigiosa institucién de educacién superior.

Para la realizacion del presente proyecto el grupo de investigacién cuenta con los
medios técnicos en material de estudio (computadoras, impresora, etc.) y herramientas
basadas en software libre necesarias, que se usardn a lo largo del desarrollo del
proyecto. Ademas es factible de realizar porque se accedera a diversos medios de
consultas bibliograficas como libros, recursos de internet, etc. con la finalidad de

obtener la informacion necesaria que permita sustentar este proyecto.
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Viabilidad

El presente proyecto de investigacion se lo considera viable porque se cuenta con los
medios técnicos, tecnoldgicos y recursos econOmicos, que se requiere para la
realizacion. Asi mismo se cuenta con la guia de los docentes de la carrera y del
director del proyecto.

De la misma manera se habldé con los responsables de la red de datos del GAD
Municipal de Loja, se obtuvo el permiso respectivo para la realizacion del proyecto
dentro de sus instalaciones.
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D. OBJETIVOS

1. Objetivo General:

Implementar el Sistema de Monitoreo y el establecimiento de protocolos para mejorar

la seguridad de las comunicaciones en la de red de datos del GAD Municipal de Loja.

2. Objetivo Especificos:

e Analizar la infraestructura de la red en lo que refiere a equipamiento actual de
la institucion.

e Realizar las pruebas de vulnerabilidades que presenta la red de datos de la
institucién, para generar un informe del estado actual de la misma.

e Analizar las posibles soluciones encaminadas al proyecto planteado, tanto para
el uso de protocolos seguros como herramienta de monitoreo.

e Configuracién y pruebas en un entorno controlado de los protocolos seguros y
herramienta de monitoreo en la red de datos de la institucion.

¢ Implantar la solucién que mejor se adapte a las necesidades de la institucion,
en cuanto a protocolos seguros y herramienta de monitoreo.

e Evaluar el rendimiento de la solucion.

e Capacitar en el uso de las herramientas implantadas, asi como la correcta
gestion de las mismas, a los encargados del departamento de redes del GAD
Municipal de Loja.

e Elaboracion del manual de usuario de las soluciones implantadas.
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E. METODOLOGIA

1. Métodos

El desarrollo del proyecto requiere seguir los lineamientos de ciertos métodos, asi
como de técnicas e instrumentos que permitan la recopilacion y andlisis de la

informacién necesaria para la presentacion del proyecto de tesis, tales como:

e Método Inductivo.-Con base al analisis de los problemas encontrados y con la
ayuda de este método se pudo determinar cudl es el problema general de

investigacion.

e Método Deductivo.-Una vez determinado el problema general de investigacion.
Este método nos ayudd a definir los objetivos especificos a obtenerse para dar

solucién a los problemas encontrados en la red de datos.

e Método Analitico.-Al momento de obtener informacién de la situacion actual de la
red de datos de la instituciéon se elaboré un listado de los problemas que ésta
presenta, este método nos ayudo6 a determinar cuales son las posibles causas de
los problemas y las consecuencias que se darian al no realizar las correcciones

debidas del problema general de investigacion.
2. Metodologia de Desarrollo

Para la implantaciébn del presente proyecto no se cuenta con una metodologia
previamente establecida es por esto que hemos creido conveniente la elaboracién de

las siguientes fases para el desarrollo del proyecto.
e Fase 1: Diagndstico de la situacion actual.

En esta fase se obtendra toda la informacién necesaria para determinar la situacion

real de la red de datos de la institucion.

o Fase 2: Desarrollo de la solucidn planteada.

En esta fase se realizard las configuraciones y pruebas necesarias tanto de los
protocolos seguros como la herramienta de monitoreo en un entorno controlado en el

Centro de Datos del GAD Municipal de Loja, para su posterior implantacion.
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¢ Fase 3: Implantacién de la solucion.

En esta fase final se implanta la solucion obtenida en la fase anterior, en la red de
datos del GAD Municipal de Loja.

e Fase 4: Evaluacién y Pruebas de la solucion.

En esta fase se realizard las pruebas necesarias a fin de determinar el correcto

funcionamiento de la solucién.

3. Técnicas e instrumentos.

Los métodos e instrumentos que se utilizaran para la recopilacién de la informacién

son los siguientes:

e Lectura comprensiva: Consiste en obtener un conocimiento ordenado Yy
sistematico de un aspecto de la realidad o de los acontecimientos hecho o ideas

relacionadas con el tema especifico.

e Entrevista: Esta técnica nos permitido obtener informacion en detalle del software
gue se esta utilizando para la administracion de la red de datos, asi mismo permitié
elaborar un analisis preliminar, a través de preguntas a los encargados de la red de
datos del GAD Municipal de Loja.
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F. MARCO TEORICO.

Capitulo 1

1. Conceptos de seguridad.
1.1. Definicion de seguridad informatica.

La seguridad es una caracteristica de cualquier sistema, la cual nos indica que el
sistema esta libore de todo peligro, dafio o riesgo. En el caso de redes de
computadoras y los sistemas operativos, esta seguridad es dificil de conseguir, es por
cuanto se adopta el término de fiabilidad, el cual expresa probabilidad de que un

sistema se comporte tal como se espera.

Mantener un sistema fiable, debe contemplar aspectos basicos como:
confidencialidad, integridad y disponibilidad. La confidencialidad indica que los objetos
de un sistema han de ser accedidos Unicamente por elementos autorizados a ellos, y
gue los mismos no han de convertir dicha informacion en disponible para otras
entidades, mientras que dentro de la integridad los objetos solo pueden ser
modificados por elementos autorizados, en tanto que la disponibilidad nos dice que los

objetos tienen permanecer accesibles a elementos autorizados.
1.2. Importancia de la seguridad l6gica.

Una vez establecidos los controles de acceso sobre los sistemas y la aplicacion, es
necesario realizar una eficiente administracion de estas medidas de seguridad légica,
lo que involucra la implementacion, seguimientos, pruebas y modificaciones sobre los

accesos de los usuarios de los sistemas.

La politica de seguridad que se desarrolle respecto a la seguridad l6gica debe guiar a
las decisiones referidas a la determinacibn de los controles de accesos y
especificando las consideraciones necesarias para el establecimiento de perfiles de

usuarios.

La definicibn de los permisos de acceso requiere determinar cudl sera el nivel de
seguridad necesario sobre los datos, por lo que es imprescindible clasificar la
informacién, determinando el riesgo que produciria una eventual exposicion de la

misma a usuarios no autorizados.
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Asi los diversos niveles de la informacién requeriran diferentes medidas y niveles de

seguridad.

Para empezar la implementacion, es conveniente comenzar definiendo las medidas de
seguridad sobre la informacion mas sensible o las aplicaciones mas criticas, y avanzar
de acuerdo a un orden de prioridad descendiente, establecido alrededor de las

aplicaciones.

Una vez clasificados los datos, deberan establecerse las medidas de seguridad para

cada uno de los niveles.

Un programa especifico para la administracion de los usuarios informéticos
desarrollado sobre la base de las consideraciones expuestas, puede constituir un
compromiso vacio, si no existe una conciencia de la seguridad organizacional por
parte de todos los empleados. Esta conciencia de la seguridad puede alcanzarse
mediante el ejemplo del personal directivo en el cumplimiento de las politicas y el
establecimiento de compromisos firmados por el personal, donde se especifique la

responsabilidad de cada uno. [1]
1.3. Impacto en la organizacion.

La seguridad informatica juega un papel importante dentro de las organizaciones, asi
mismo experimentan dificultades para lograr una adecuada gestion de seguridad,

entre ellas podemos mencionar.
a. Limitacion en los programas de seguridad.

A la hora de disefiar e implementar soluciones de negocios y dar soporte a los
procesos de negocio, las organizaciones no cuentan con un enfoque

sistematico dirigido a la administracién de los riesgos de seguridad. [2]
b. Desconexidén entre las expectativas y la solucion implementada.

El interés en la seguridad de la alta gerencia esta enfocado en mejorar el
cumplimiento, mejorar el control, sin embargo, las soluciones de seguridad

siguen enfocadas a la tecnologia, son puntuales y reactivas al nhegocio. [2]
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c. Un programa de seguridad “Corporativo” requiere un enfoque

verdaderamente integrado.

Que vincule los aspectos técnicos, organizacionales, administrativos y medidas
fisicas en forma estratégica para responder a los distintos escenarios de
riesgos. [2]

1.4. Vulnerabilidades en lared de datos.

Las vulnerabilidades son riesgos asociados con el area de informatica, existen varios
riesgos tales como: ataque de virus, codigos maliciosos, gusanos, caballos de troya y
hackers; no obstante, con la adopcion de Internet como instrumento de comunicacién
y colaboracion, los riesgos han evolucionado y, ahora, las empresas deben enfrentar
atagues de negacion de servicio y amenazas combinadas; es decir, la integracién de
herramientas automaticas de "hackeo", accesos no autorizados a los sistemas y
capacidad de identificar y explotar las vulnerabilidades de los sistemas operativos o

aplicaciones para dafar los recursos informaticos.
1.4.1. Ataques informaticos.

Los ataques son perpetrados, principalmente, por Hackers. Estos ataques pueden ser
realizados sobre cualquier tipo de red, sistema operativo, usando diferentes

protocolos, etc.

En los primeros tiempos, los ataques involucraban poca sofisticacion técnica. Los
Insiders (operadores, programadores, data entrys) utilizaban sus permisos para alterar
archivos o registros. Los Outsiders ingresaban a la red simplemente averiguando una
password vdlida. A través de los afios se han desarrollado formas cada vez mas
sofisticadas de ataque para explotar "agujeros"” en el disefio, configuracién y operaciéon

de los sistemas [3], tales como:
a. Ingenieria Social

Es la manipulacion de las personas para convencerlas de que ejecuten acciones o
actos que normalmente no realizan para que revele todo lo necesario para superar las
barreras de seguridad. Si el atacante tiene la experiencia suficiente, puede engafiar
facilmente a un usuario (que desconoce las minimas medidas de seguridad) en
beneficio propio. Esta técnica es una de las més usadas y efectivas a la hora de

averiguar nombres de usuarios y passwords.
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Por ejemplo, suele llamarse a un usuario haciéndose pasar por administrador del
sistema y requerirle la password con alguna excusa convincente. O bien, podria
enviarse un mail (falsificando la direccién origen a nombre del administrador) pidiendo

al usuario que modifique su password a una palabra que el atacante suministra.

Para evitar situaciones de IS es conveniente tener en cuenta estas recomendaciones:

e Tener servicio técnico propio o de confianza.

e Instruir a los usuarios para que no respondan ninguna pregunta
sobre cualquier caracteristica del sistema y deriven la inquietud
a los responsables que tenga competencia para dar esa

informacién. [3]

b. Ingenieria Social Inversa.

Consiste en la generacién, por parte de los intrusos, de una situacion inversa a la

originada en Ingenieria Social.

En este caso el intruso publicita de alguna manera que es capaz de brindar ayuda a
los usuarios, y estos lo llaman ante algun imprevisto. El intruso aprovechara esta
oportunidad para pedir informacion necesaria para solucionar el problema del usuario

y el suyo propio (la forma de acceso al sistema).

La ISI es mas dificil de llevar acabo y por lo general se aplica cuando los usuarios
estan alertados de las técnicas de IS. Puede usarse en algunas situaciones

especificas y después de mucha preparacion e investigacion por parte del intruso:

e Generacion de una falla en el funcionamiento normal del
sistema. Generalmente esta falla es facil de solucionar pero
puede ser dificil de encontrar por los usuarios inexpertos
(sabotaje). Requiere que el intruso tenga un minimo contacto
con el sistema.

e Comunicacion a los usuarios de que la solucién es brindada por
el intruso (publicidad).

e Provision de ayuda por parte del intruso encubierto como

servicio técnico. [3]
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1.4.2. Cambiando la peticién de direccion

Es una practica comun para los clientes hacer uso de un servidor de almacenamiento
en caché de nombres de dominio, que hace todo el trabajo de resolver ya que
mantiene las respuestas en un sistema de cache para que puedan ser reutilizados por
otros clientes. Este servidor DNS esta en contacto con los clientes que estan
realizando consultas de manera frecuente, por lo que su caché es una herramienta
ideal para reducir los accesos y peticiones a los servidores DNS principales, con lo
que los clientes obtienen sus resultados mas rdpidamente, y los servidores DNS tienen

menos carga de trabajo.

Pero imagina que fuese posible engafiar al servidor de almacenamiento falsificando
esa caché de nombres de dominio haciéndole al servidor aceptar una respuesta
incorrecta, esta respuesta incorrecta, podria terminar en su caché y la serviria a todos
los clientes que soliciten la misma direccion hasta que el tiempo de vida (TTL) de la
respuesta incorrecta se agote. Como resultado, los usuarios podrian ser enviados a
una direccion equivocada, a un sitio web con malware, sus e-mails pueden ser
enviados a la direccion equivocada y hasta sus llamadas telefénicas pueden ser
interceptadas, y si se hace correctamente, lo peor es que los usuarios no pueden

percibir la diferencia entre la direccion correcta o incorrecta. [4]

Esta posible infeccion de la cache es posible en los actuales sistemas de nombres de
dominio, cuando una resolucidbn de un nombre de dominio envia una solicitud, es
posible que un atacante envie una respuesta erronea a dicha resolucién. Si el atacante
ofrece una respuesta aceptable con la suficiente rapidez, la resolucion va a aceptar la
respuesta. Ahora bien, este ataque sélo es posible si el atacante intercepta la solicitud
original o genera la solicitud €l mismo y solo tendra éxito en ofrecer la respuesta falsa
en la resolucion si la envia antes de que lo realice el servidor autorizado, en la figura 1

se ilustra el proceso de suplantacion.
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Proceso de suplantacion de www.uclm.es

Cual o5 ka o I o Bombardea con respuestas fraudulentas
Cual es la direccion IP de
WewLCim 857
>
Usuario

Usuario DNS fraudulento

8

www.uclm.es
161.67.136.169 10.67.136.169

Figura 127: Proceso de suplantacion
1.4.3. Ataque Kaminsky

El secuestro o falsificacibn de un dominio se conoce como el atague Kaminsky. La
vulnerabilidad descubierta por Dan Kaminsky da una vuelta de tuerca mas al
procedimiento anterior creando una respuesta fraudulenta que nos permite secuestrar
el Authoritative nameserver y por tanto todo el dominio, no solo una entrada en la

cache del servidor tal como lo muestra la figura 2.

El primer paso consiste en configurar un servidor de DNS que realice las funciones de
Authoritative nameserver del dominio a secuestrar, obviamente en este DNS
fraudulento tendremos configurados todos los registros (RR) de forma que se
resuelvan a direcciones IP incorrectas deseadas que contienen webs o servicios que

queremos secuestrar.

Atague Kaminsky

4 Cual es la direccion IP de xxx.ucim es?

LCual es |a direccion |P de zzz.ucim es?

o

Usuario

Usuario DNS fraudulento 1

¢Cual es la direccién IP de Usuario
wurw,uclm.es? fraudulento 2

Servider DNS

fraudulento para
www.uclm.es
(4
Servidor WWW 4
www.uclm.es fraudulento para ~

161.67.136.169 ROOT worw.ucm.es ~

Figura 128. Atague Kaminsky

En este proceso, los servidores de nombres pueden responder a un cliente que no
saben la respuesta con lo que envian al cliente a realizar la consulta a otro servidor. La
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informacién que es proporcionada por el servidor de nombres es la informacion
llamada "autoridad". El servidor de nombres indica "No estoy autorizado para el
dominio que estas buscando, pero este es otro servidor que si esta autorizado”, a
continuacién, indica el nombre y la direccién de este servidor de nhombres autorizado
como parte de la respuesta a la consulta. La respuesta a cada consulta consta de tres
partes:
e La respuesta a la consulta (puede estar en blanco si la consulta no
puede ser respondida).
o Autoridad de la informacién (que esta autorizada para el dominio
gue se consulta).
¢ Informacion adicional (la informacion de la direccion de los
servidores autorizados).
Es facil ver cémo esto puede ser objeto de abuso: el atacante puede intentar
responder antes de que el servidor pueda responder a los clientes que enviaron la
solicitud. Si el atacante tiene éxito, se pueden suministrar servidores falsos, a todas las
solicitudes que recibe (es decir, sustituye la "informacién adicional" de la respuesta

con informacién falsa sobre su servidor).

Acerca de este ataque indicamos tres caracteristicas importantes:
o El atacante puede llevar a cabo este ataque en cualquier momento.
El atacante se limita a realizar consultas, al servidor de
almacenamiento de caché del servidor de nombres que quiere
falsear con nombres de host (inexistentes) en la memoria caché. El
servidor de nombres atacado al no tener estos nombres en memoria
cache enviard esta solicitud de resolucién, dando al atacante la
oportunidad de insertar sus propias respuestas incorrectas que
luego seran almacenadas automaticamente en la memoria caché.
e Este atague secuestra o falsea todo un dominio en vez de un
nombre de host solamente.
Ademas el atacante normalmente establecera en la respuesta falsa un tiempo de vida
largo, para asegurarse de que permanece en la memoria caché durante mucho
tiempo. Una vez que todo el dominio ha sido secuestrado todo el trafico puede ser

redireccionado, paginas web, servicios, correo electrénico, etc.
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Este ataque no puede ser mitigado mediante la proteccion de su sitio web usando SSL
(https) con lo que es trivial para un atacante redirigir a los usuarios a un sitio seguro

SSL que puede parecer completamente valido desde el punto de vista del usuario. [5]
1.4.4. Agujeros de Seguridad.

Los agujeros de seguridad a nivel de software se dan cuando el problema esti
causado por una mala escritura de partes "privilegiadas" de software (daemons,

cronjobs) que pueden estar comprometidos a realizar tareas que no deberian.
Nuevos agujeros aparecen todo el tiempo, y las mejores alternativas son:

e Tratar de estructurar tu sistema de forma que el menor software
posible con privilegios root/daemon/bin corra en tu maquina.

e Suscribirse a una lista de mail para poder tener lo antes posible
informacién con detalles acerca de problemas relacionados con la
seguridad.

e Cuando se instale o actualiza un sistema dado, trata de
instalar/habilitar solo aquellos paquetes de software por los que
tengas una necesidad inmediata o previsible. Muchos paquetes
incluyen daemons o utilidades que pueden revelar informacion a

extrafios.

Una administracion del sistema cuidadosa es la solucién. Muchos de estos programas
son inicializados en el arranque; para ello se cambia los scripts de arranque
(normalmente en los directorios /etc, /etc/rc) para prevenir su ejecucion. Asi mismo se

debe eliminar algunas utilidades completamente.
1.4.5. Exploits y Payloads.

Un exploit es un programa o cddigo que "explota" una vulnerabilidad del sistema o
una parte de él para aprovechar esta deficiencia en beneficio.

Si bien el codigo que explota la vulnerabilidad no es un c4digo malicioso en si mismo,
generalmente se lo utiliza para otros fines como permitir el acceso a un sistema o

como parte de otros malware como gusanos y troyanos.
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Es decir que actualmente, los exploits son utilizados como "componente" de otro
malware ya que al explotar vulnerabilidades del sistema permite hacer uso de

funciones que no estarian permitidas en caso normal.

Existen diversos tipos de exploits dependiendo las vulnerabilidades utilizadas y son
publicados cientos de ellos por dia para cualquier sistema y programa existente pero

s6lo una gran minoria son utilizados como parte de otros malware [6].

Un payload se refiere a los efectos destructivos, nocivos o molestos que cualquier
virus puede producir cuando ya ha tenido lugar su infeccién, ademas de los efectos
secundarios de dicha infeccion (cambios en la configuracion del sistema, reenvio de e-

mail, ejecucion del virus en el arranque del sistema o de Windows, etc).
1.5. Test de Penetracion.

Un Penetration Testing o Test de Penetracidon, es un procedimiento metodoldgico y
sistematico en el que se simula un ataque real a una red o sistema, con el fin de

descubrir y reparar sus problemas de seguridad.

Existen diferentes metodologias para realizar un test de penetracién, una de las mas
famosas por ser gratuita y abierta es la OSSTMM (Open Source Security Testing
Methodology Manual) del instituto para la seguridad y las metodologias abiertas
ISECOM, también estan herramientas como la guia de pruebas OWASP, que esta
enfocada a la auditoria de aplicaciones web o ISSAF (Information Systems Security
Assassment Framework) o el Penetration Testing Framework de Vulnerability
Assessment que ademas de mostrarnos la metodologia a seguir, nos sugieren

herramientas para realizar cada una de las etapas del Pentest. [7]
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Capitulo 2

2. Conceptos basicos de protocolos de red.
2.1. Modelo OSI.

A la hora de describir la estructura y funcién de los protocolos de comunicaciones se
suele recurrir a un modelo de arquitectura desarrollado por la ISO (International
Standards Organization). Este modelo se denomina Modelo de Referencia OSI (Open

Systems Interconnect).

El modelo OSI est& constituido por 7 capas que definen las funciones de los protocolos
de comunicaciones. Cada capa del modelo representa una funcién realizada cuando
los datos son transferidos entre aplicaciones cooperativas a través de una red

intermedia, la figura 3 ilustra las capas del modelo OSI. [8]

Modelo OSI
Capa de Aplicacitn Programas de aplicacion que usan |a red.
Capa de Presentacion Estandariza la forma en que se presentan los datos a las aplicaciones,
Capa de Sesion Gestiona las conexiones enfre aplicaciones cooperativas,
Capa de Transporie Proporciona servicios de deteccidn y correccion de errores,
Capa de Red Gestiona conexiones a través de la red para las capas superiones,
Capa de Enlace de Datos Proporciona sarvicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red material.

Figura 129: Modelo OSI
Las capas se pueden dividir en dos grupos:

a. Servicios de transporte (niveles 1, 2, 3y 4).S

b. Servicios de soporte al usuario (niveles 5,6y 7).

El modelo OSI esta pensado para las grandes redes de telecomunicaciones de tipo
WAN.

No es un estandar de comunicaciones ya que es un lineamiento funcional para las
tareas de comunicaciones, sin embargo muchos estandares y protocolos cumplen con

los lineamientos del modelo. [9]
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2.1.1. Descripcion de las capas

Aplicacion: Es la capa mas cercana al usuario, no provee servicios a ninguna otra
capa del modelo OSI, lo que hace es proporcionar servicios de red a las aplicaciones

de usuario.

Presentacién: Esta a cargo de la presentacion de los datos en una forma que el
dispositivo receptor pueda comprender. Define el formato en que se intercambia la

informacién entre aplicaciones.

Sesidon: Se encarga de mantener y controlar el enlace establecido entre dos
computadores que estan transmitiendo datos. Permite asegurar la sesion establecida,
reanudandolas en caso de interrupcion y también se haya a cargo de la transmision

ordenada de los datos.

Transporte: Capa encargada de efectuar el transporte de los datos (que se
encuentran dentro del paquete) de la maquina origen a la de destino. La unidad de

dato de protocolo es el Segmento o Datagrama.

Red: Se encarga de identificar el enrutamiento existente entre una o mas redes. El
objetivo de la capa de red es hacer que los datos lleguen desde el origen al destino.

Las unidades de informacién se denominan paquetes. [10]

Enlace de datos: Toma la informacion la filtra de errores y luego la divide en tramas y

la dirige de forma secuencial para la capa de red.
Se encarga también de:

Direccionamiento fisico

o ®

Topologia de la red
Acceso al medio
Deteccion de errores

Distribucion ordenada de tramas

- o o o

Control del flujo.
Fisica
Es la que se encarga de:

a. Las conexiones fisicas de la computadora hacia la red.
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b. Definir el medio o medios fisicos por los que va a viajar la
comunicacion.

c. Definir las caracteristicas materiales y componentes para la
transmisiéon de datos.

d. Definir las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico).

e. Transmitir el flujo de bits a través del medio.

f. Manejar las sefiales eléctricas del medio de transmision.

g. Garantizar la conexion.

El disefio de la arquitectura de comunicaciones del modelo OSI se muestra en la

siguiente figura 4.

Emisor Receptor
Aplicacian Aplicacion
Presentacion Presentacion

Sesion Sesion

Transporte Transporte

Red Red

Enlace Enlace
Fisico Fisico

I

Figura 130: Arquitectura de Comunicacion del Modelo OSI
2.2. Aproximacion al modelo de arquitectura de los protocolos TCP/IP.

El modelo de arquitectura de estos protocolos es mas simple que el modelo OSI, como
resultado de la agrupacion de diversas capas en una sola o bien por no usar alguna de

las capas propuestas en dicho modelo de referencia.

Asi, por ejemplo, la capa de presentacién desaparece pues las funciones a definir en
ellas se incluyen en las propias aplicaciones. Lo mismo sucede con la capa de sesion,
cuyas funciones son incorporadas a la capa de transporte en los protocolos TCP/IP.
Finalmente la capa de enlace de datos no suele usarse en dicho paquete de

protocolos.
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De esta forma nos quedamos con una modelo en cuatro capas, tal y como se ve en la

figura 5:

TCP/IP Modelo OSI

Capa de Aplicacién

Capa de Aplicacion Capa de Presentacion

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Dalos

Capa de acceso a la red
(MAL)

Capa Fisica

Figura 131: Modelo TCP/IP y Modelo OSI

Al igual que en el modelo OSI, los datos descienden por la pila de protocolos en el
sistema emisor y la escalan en el extremo receptor. Cada capa de la pila afiade a los
datos a enviar a la capa inferior, informacién de control para que el envio sea correcto.
Esta informacion de control se denomina cabecera, pues se coloca precediendo a los
datos. A la adicion de esta informacién en cada capa se le denomina encapsulacion.
Cuando los datos se reciben tiene lugar el proceso inverso, es decir, segun los datos
ascienden por la pila, se van eliminando las cabeceras correspondientes, tal como se
muestra en la figura 6.
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Cab
Capa de Aplicacién hecers

Cabecera Cabecera Datos
Capa de Transporte

Cabecera Cabecera Cabecera

Capa de Internet

Capa de Cabecera Cabecera Cabecera Cabecera Datos

acceso a la red
! Envio | Recepcion

Figura 132: Envio y Recepcién segun el Modelo TPC/IP

Cada capa de la pila tiene su propia forma de entender los datos y, normalmente, una
denominacion especifica que podemos ver en la figura 7. Sin embargo, todos son
datos a transmitir, y los términos solo nos indican la interpretacion que cada capa hace
de los datos. [8]

TCP uDp
Capa de Aplicacidn Flujo Mensaje
Capa de Transporte Segmento Paquete
Capa de Internet Diatagrama Diatagrama
Capa de Acceso ala Red Trama Trama

Figura 133: Datos asociados con cada Capay segun el Modelo
2.3. Protocolo IP.

Internet Protocol (en espafiol Protocolo de Internet) o IP es un protocolo no orientado a
conexién, usado tanto por el origen como por el destino para la comunicacion de
datos, a través de una red de paquetes conmutados no fiable y de mejor entrega

posible sin garantias.

Los datos en una red basada en IP son enviados en bloques conocidos como
paquetes o datagramas (en el protocolo IP estos términos se suelen usar

indistintamente). En particular, en IP no se necesita ninguna configuraciéon antes de
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gue un equipo intente enviar paquetes a otro con el que no se habia comunicado

antes.

IP provee un servicio de datagramas no fiable (también llamado del mejor esfuerzo
(best effort), lo hara lo mejor posible pero garantizando poco). IP no provee ningdn
mecanismo para determinar si un paquete alcanza o0 no su destino y Unicamente
proporciona seguridad (mediante checksums o sumas de comprobacién) de sus
cabeceras y no de los datos transmitidos. Por ejemplo, al no garantizar nada sobre la
recepcion del paquete, éste podria llegar dafiado, en otro orden con respecto a otros
paquetes, duplicado o simplemente no llegar. Si se necesita fiabilidad, ésta es

proporcionada por los protocolos de la capa de transporte, como TCP.

Si la informacion a transmitir ("datagramas") supera el tamafio maximo "negociado"
(MTU) en el tramo de red por el que va a circular podra ser dividida en paquetes mas
pequefios, y reensamblada luego cuando sea necesario. Estos fragmentos podran ir
cada uno por un camino diferente dependiendo de como estén de congestionadas las

rutas en cada momento.

Las cabeceras IP contienen las direcciones de las maquinas de origen y destino
(direcciones IP), direcciones que seradn usadas por los enrutadores (routers) para

decidir el tramo de red por el que reenviaran los paquetes.

El IP es el elemento comun en la Internet de hoy. El actual y mas popular protocolo de
red es IPv4. IPv6 es el sucesor propuesto de IPv4; poco a poco Internet esta agotando
las direcciones disponibles por lo que IPv6 utiliza direcciones de fuente y destino de
128 bits (lo cual asigna a cada milimetro cuadrado de la superficie de la Tierra la
colosal cifra de 670.000 millones de direcciones IP), muchas mas direcciones que las
que provee IPv4 con 32 bits. Las versiones de la 0 a la 3 estan reservadas o no fueron
usadas. La version 5 fue usada para un protocolo experimental. Otros nimeros han
sido asignados, usualmente para protocolos experimentales, pero no han sido muy
extendidos. [11]

2.4. Sistema de Nombre de Dominio DNS.
2.4.1. Historia

Cuando Internet fue creado cada nodo de la red necesitaba tener su propia direccion,

por ese motivo se definié la direccion IP.
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Quienes comenzaron a trabajar en Internet pronto se encontraron con el problema de
una falta de estructura légica entre los sistemas informaticos con las direcciones IP y
se optd por una solucién simple: crear un archivo que asigne una direccién IP a un
nombre logico. Este archivo se llama 'hosts' archivo que contenia una lista de hosts

conectados a la red [12]. Un ejemplo de un archivo hosts se muestra en la figura 8.

161.67.136.169 www.ucim.es
161.67.136 .47 webmail alu.ucim.es
161.67.136.150 campusvirtual.ucim_es

Figura 134: Archivo host de nombres de Dominio
2.4.2. El proposito de DNS

Internet es la red mas grande del mundo, desde la perspectiva de un usuario, cada

nodo o recurso en la red se identifica por un nombre Unico: el nombre de dominio.

Para alcanzar un ordenador o cualquier otro recurso de una red, es necesaria alguna
forma de indicar el destino, esto se consigue asignando direcciones de red. La
direccion de red debe de ser Unica para poder encaminar correctamente los paquetes
de un host o router a otro. Esta direccion esta formada por un identificador numérico el
cual los routers o cualquier dispositivo de red puedan entender y procesar. Desde la
perspectiva de los dispositivos de red (por ejemplo, routers) que solo encaminan
paquetes a través de Internet, son solo transacciones de paquetes. Pero desde la
perspectiva del usuario para acceder a los recursos de internet se utilizan los nombres
de dominio, los usuarios necesitan un sistema que traduzca los nombres de dominio a
direcciones IP y viceversa. Esta traduccion es la tarea principal del Domain Name
System (DNS). [13]

2.4.3. El Sistema de Nombres de Dominio (DNS)

En respuesta a la rdpida expansion de Internet, incrementando cada dia el nUmero de
direcciones IP del espectro normalizado, se introdujo el servicio de nombres de

dominio DNS en 1983 para poder gestionar de manera eficiente el direccionamiento.

El sistema de nombres de dominio es un sistema jerarquizado, es decir, existe un

dominio raiz (representado por un solo punto "."), un conjunto de dominios de primer
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nivel, como .com o .es, y cualquier nUmero de niveles debajo de estos dominios. La

figura 9 muestra un ejemplo de la jerarquia de nombres de dominio.

Jerarquia DNS

ROOT

Zona Root

net <«————— Dominios de nivel superior TLDs

<4—— Dominios de nivel secundario

webmail 4—————  Subdominio de uclm

host

A

Figura 135: Jerarquia DNS

[T

La zona de la parte superior de la jerarquia (el dominio ".") se llama la zona root o
zona raiz. Las entradas de esta zona son los dominios de nivel superior (Top Level
Domains, TLDs). Existen dominios de primer nivel como .com para empresas, .edu
para instituciones educativas y dominios genéricos de nivel superior formado por el

cbdigo de pais.

El Domain Name System (DNS) es una base de datos distribuida y jerarquica que
almacena informacion asociada a nombres de dominio en redes como Internet.
Aunque como base de datos el DNS es capaz de asociar diferentes tipos de
informacién a cada nombre, los usos mas comunes son la asignaciéon de nombres de
dominio a direcciones IP y la localizacion de los servidores de correo electronico de

cada dominio.

DNS convierte nombres de maquina a las direcciones IP que tienen todas las
maquinas de la red y traduce o relaciona nombres con direcciones y direcciones con

nombres. [14]
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Capitulo 3

3. Tecnologias de cifrado de comunicaciones.
3.1. Tecnologia SSL.

Secure Sockets Layer (SSL) es el estdndar mundial de la seguridad en Internet, SSL
se convirti6 en el estandar hace una década para garantizar la privacidad de las
comunicaciones en linea. El proceso consiste en crear un archivo de datos especial
llamado certificado SSL para un servidor especifico en un dominio y para una entidad
concreta. De forma similar a un pasaporte o un permiso de conducir, los certificados
SSL son emitidos por entidades de confianza como VeriSign. Todas las entidades que
reciben un certificado SSL se deben someter a algun tipo de autenticacion que permita

comprobar que son quienes dicen ser.

Con el aumento considerable del phishing y otras actividades fraudulentas en Internet,
la autenticacion de la identidad se convierte en un aspecto mas importante que nunca.
El nivel de autenticacion de la identidad de un certificado SSL varia segun el tipo de

certificado SSL y la autoridad de certificacion (CA).

Con SSL, un sistema de claves privadas o publicas cifra la conexion entre dos partes
como, por ejemplo un usuario y un sitio Web con un certificado SSL. Si el explorador
del cliente sefiala un sitio Web con SSL, un protocolo de enlace seguro entre ambos
sistemas autentica ambas partes. En cada sesién se usa una clave de sesién Unica
para el cifrado (cuanto mas larga sea la clave, mayor serd el nivel de cifrado). Una vez
establecida la conexion, ambas partes pueden iniciar una sesion segura a la vez que
garantizan la privacidad e integridad de sus comunicaciones. Esta seguridad es
especialmente importante si los usuarios comparten informacion confidencial en
Internet, una extranet o incluso en una intranet. En el caso del comercio electrénico,
una conexién SSL segura es fundamental para hacer negocios, ya que la mayoria de
los usuarios de Internet temen compartir la informacién con un sitio Web que no

ofrezca proteccion SSL. [15]
3.2. Tecnologia IPSec

IPSec (Internet Protocol Security), es una extension del protocolo IP y un conjunto de

protocolos cuya funcién es asegurar las comunicaciones sobre IP. Fue disefiado en un
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principio para IPv6, pero luego fue portado a IPv4, pudiendo se utilizar en ambas

versiones del protocolo IP.

IPSec tiene la capacidad de proporcionar seguridad a protocolos de capas superiores
dentro del modelo OSI/ISO. Otros protocolos como SSH, SSL, TLS operaran en capas
superiores a la capa 3 del modelo OSI de ISO. Como también es el caso de TCP y
UDP, protocolos de transporte, ya que estos son encapsulados por la capa tres donde
actia IPSec. Para entender mejor esto veamos un detalle del modelo de referencia
OSl de ISO y el modelo TCP/IP [16], tal como lo muestra la figura 10.

LA PILA OSI LA PILA TCP/IP
Nivel de Aplicacion Nivel de Aplicacion
Servicios de red a aplicacignes HTTP, FTP, POP3, TELMET, SSH. ...
Nivel de Presentacién
Representacién de los datos Nivel de Trasporte
Conexién extremo-a-extremo
v fiabilidad de los datos
( Memseasen, ) Tor, bor
dispositivos de |a red

Nivel de Trasporte
Conexion extremo-a-extremo
y fiabilidad de los datos

Figura 136: Modelo OSly Modelo TCP/IP

En cualquier escenario en el que haya una red, el concepto de enrutador esta
implicito, como en Huésped-a-Enrutador (y este enrutador controla y cifra el trafico
para una Red particular).

Como puede ver, IPSec se puede usar como tunel de trafico para conexiones de
«Redes Privadas Virtuales» (VPN, "Virtual Private Networks"). Sin embargo, su utilidad
va mas alla de las VPNs. Con un registro central de «Intercambio de Claves de
Internet» (IKE, "Internet Key Exchange"), cada maquina en internet podria

comunicarse con otra y usar cifrado y autenticacion fuerte.
3.2.1. Proposito de IPSec

El protocolo de internet, IP, también conocido como IPv4, no provee por si mismo de
ninguna proteccién a sus transferencias de datos. Ni siquiera puede garantizar que el

remitente sea quien dice ser. IPSec intenta remediarlo. Estos servicios vienen tratados
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como dos servicios distintos, pero IPSec ofrece soporte para ambos de un modo

uniforme.
e Confidencialidad

Asegura de que sea dificil para todos comprender qué datos se han comunicado,
excepto para el receptor. No querra que nadie vea sus contrasefias cuando ingrese en

una maquina remota a través de Internet.
e Integridad

Garantiza que los datos no puedan ser cambiados en el camino. Si se encuentra en
una linea que lleve datos sobre facturacion, seguro que querra estar seguro de que las
cantidades y cifras de contabilidad son las correctas, y que no han podido ser

alteradas durante el transito.
e Autenticidad

Firma sus datos de modo que otros puedan verificar que es realmente Vd. quien los

envio. Es agradable saber que los documentos no son falsos.
o Proteccién alaréplica

Necesitamos modos para asegurarnos de que una transaccion soélo se puede llevar a
cabo una vez, a menos que autoricemos que la repitan. Nadie deberia poder grabar
una transaccioén, y luego replicarla al pie de la letra, con el propésito que pareciera
como si se hubieran recibido multiples transacciones del remitente original. Imagine
gue el atacante deba conocer cual es el motivo del trafico por medios distintos al de
poder descifrarlo, y que el tréfico causara sucesos favorables para €él, como depositar
dinero en su cuenta. Tendriamos que asegurarnos que no pudiera replicar ese trafico

mas tarde. [17]
3.2.2. Protocolos detrés de IPSec
IPSec esta formado por un conjunto de protocolos:
a. AH

AH provee autenticacién, integridad, y proteccion a la réplica (pero no
confidencialidad). Su principal diferencia con ESP es que AH también asegura partes

de la cabecera IP del paquete (como las direcciones de origen o destino).
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e Para la autenticacion y proteccion de integridad se basa en
algoritmos de cifrado con clave, siendo requeridos en todas las
implementaciones HMAC-MD5 y HMAC-SHAL.

e En las cabeceras afiadidas para AH, se incluyen el SPI, un
namero de secuencia antirrepeticiéon de 4 bytes y los datos de
autenticaciéon obtenidos mediante el algoritmo de hash de
cifrado.

e AH usa el nimero de protocolo IP 51, no obstante, si ademas
incluye ESP usaria el 50.

e Puede ser interesante usar s6lo AH para evitar la modificacién
de datos sin afadir sobrecarga por la encriptacién de todo el

payload.
b. ESP

ESP puede proveer autenticacion, integridad, proteccién a la réplica, y confidencialidad
de los datos (asegura todo lo que sigue a la cabecera en el paquete). La proteccion a
la réplica requiere autenticacion e integridad (éstas dos van siempre juntas). La
confidencialidad (cifrado) se puede usar con o sin autenticacion y/o integridad. Del
mismo modo, puede usar la autenticacibn y/o la integridad con o sin la

confidencialidad.

e En la cabecera ESP se incluyen el SPI, en nUmero de secuencia
antirrepeticién y los datos de autenticacion si se incluyen.

e Al menos se debe proporcionar cifrados DES-CBC de 56 bits.

e Notese que ESP no cifra la cabecera del paquete IP, solo el
payload.

e Elnumero de protocolo usado por ESP es el 50.
c. IP payload compresién (IPcomp)

Realiza la compresion antes de llevar a cabo la autenticacion o cifrado antes de la
autenticacioén o cifrado. No se debe comprimir en capas inferiores de nuevo los datos,
ya que generalmente no reportara beneficios de tamafo, y si degradaciéon de

rendimiento.

236



d. Internet Key Exchange (IKE)

El protocolo IKE resuelve el problema més importante del establecimiento de
comunicaciones seguras: la autenticacion de los participantes y el intercambio de
claves simétricas. Tras ello, crea las asociaciones de seguridad y rellena la SAD. El
protocolo IKE suele implementarse a través de servidores de espacio de usuario, y no
suele implementarse en el sistema operativo. El protocolo IKE emplea el puerto 500

UDP para su comunicacion.

El protocolo IKE funciona en dos fases. La primera fase establece un ISAKMP SA
(Internet Security Association Key Management Security Association — Asociacion de
seguridad del protocolo de gestibn de claves de asociaciones de seguridad en
Internet). En la segunda fase, el ISAKMP SA se emplea para negociar y establecer las
SAs de IPSec.

La autenticacion de los participantes en la primera fase suele basarse en claves
compartidas con anterioridad (PSK — Pre-shared keys), claves RSA y certificados

X.509 (racoon puede realizar esta autenticacion incluso mediante Kerberos).

La primera fase suele soportar dos modos distintos: modo principal y modo agresivo.
Ambos modos autentican al participante en la comunicacion y establecen un ISAKMP
SA, pero el modo agresivo so6lo usa la mitad de mensajes para alcanzar su objetivo.
Esto, sin embargo, tiene sus desventajas, ya que el modo agresivo no soporta la
proteccién de identidades y, por lo tanto, es susceptible a un ataque man-in-the-middle
(por escucha y repeticion de mensajes en un nodo intermedio) si se emplea junto a
claves compartidas con anterioridad (PSK). Pero sin embargo este es el Unico objetivo
del modo agresivo, ya que los mecanismos internos del modo principal no permiten el
uso de distintas claves compartidas con anterioridad con participantes desconocidos.
El modo agresivo no permite la proteccion de identidades y transmite la identidad del
cliente en claro. Por lo tanto, los participantes de la comunicacién se conocen antes de
gue la autenticacién se lleve a cabo, y se pueden emplear distintas claves pre-

compartidas con distintos comunicantes.

En la segunda fase, el protocolo IKE intercambia propuestas de asociaciones de
seguridad y negocia asociaciones de seguridad basandose en la ISAKMP SA. La
ISAKMP SA proporciona autenticacion para protegerse de ataques man-in-the-middle.

Esta segunda fase emplea el modo rapido. [16]
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3.2.3. Modos IPSec

El modo transporte es el que usa un anfitrion que genera los paquetes. En modo
transporte, las cabeceras de seguridad se afiaden antes que las cabeceras de la capa
de transporte (v.g., TCP, UDP), antes de que la cabecera IP sea afadida al paquete.
En otras palabras, un AH afadido al paquete cubrird el resumen criptografico de la
cabecera TCP y algunos campos de la cabecera IP extremo-a-extremo, y una
cabecera ESP cubrira el cifrado de la cabecera TCP y los datos, pero no la cabecera

IP extremo-a-extremo.

El modo Tunel se usa cuando la cabecera IP extremo-a-extremo ya ha sido adjuntada
al paquete, y uno de los extremos de la conexién segura es solamente una pasarela.
En este modo, las cabeceras AH y ESP se usan para cubrir todo el paquete, incluida la
cabecera extremo-a-extremo, y se afiade una nueva cabecera IP al paquete que cubre
sélo el salto al otro extremo de la conexion segura (aunque eso puedan ser varios

saltos de distancia), en la figura 11 se muestra de manera grafica como es este

proceso.
transport mode IP AH TCP Data
original pac ket P TCP Dzta
twnnel
mode IP | AH P TCP Data

T

new |P hezder

Figura 137: Modo Tuanel
3.2.4. Security Associations (SA)

Los enlaces seguros de IPSec se definen en términos de «Asociaciones de
Seguridad» (SAs). Cada SA viene definida por un unico flujo unidireccional de datos, y
por regla general (ignorando multicast) desde un unico punto hasta otro, cubriendo el
trafico que se distingue por algin «selector Unico». Todo el flujo de trafico sobre un
Unico SA se trata del mismo modo. Algo del trafico pueden estar sujetos a varios SAS,

cada uno de los cuales aplica algln tipo de transformacion criptografica. Un grupo de
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SAs se conoce como un «Haz» ("SA Bundle"). Los paquetes entrantes se pueden

asignar a un SA particular por medio de los tres campos de definicion:
«Direccion IP de destino» ("destination IP address").

«indice del Parametro de Seguridad» (SPI, "Security Parameter Index").
«Protocolo de seguridad» ("security protocol").

SPI se puede considerar como un "cookie" manejado por el receptor del SA, cuando
se negocian los parametros de la conexion. El protocolo de seguridad debe ser AH o
ESP. Debido a que la direccién IP del receptor es parte del trio, ésta es un valor (nico
garantizado. Se pueden encontrar desde la cabecera IP exterior y la primera cabecera

de seguridad (que contiene el SPI y el protocolo de seguridad). [17]
Security Policies

e Las Security Policies almacenan informacién que determina que
tréfico proteger y cuando; permitiendo tomar decisiones (descartar,
pasar o aplicar IPSec) a paquetes especificos.

e Los SP se almacenan en la SP Database (SPD).

e La SPD almacena la politica de proteccién, mientras que la SAD

suministra los pardmetros necesarios para establecerla.
Procesado del Trafico entrante y saliente

e En el tréfico saliente, se utilizar4 primero la SPD para determinar
qué hacer con el paquete. Luego si es necesario se consultara la
SAD.

e En el trafico entrante, IPSec consultara primero la SAD para verificar
la identidad del remitente. Luego se accedera al SPD una vez

verificada la identidad.

3.2.5. Intercambio de Claves

Podemos utilizar configuraciones estaticas, pero en implementaciones escalables, se
suele usar el protocolo IKE para realizar un negociado dinamico de las claves, el cual

consta de dos fases:
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e Una primera fase donde se autentifican los extremos a través de
ISAKMP (Internet Security Association Key Management Protocol),
para poder realizar la segunda fase en un entorno seguro. Se
pueden utilizar claves pre compartidas (PSK), algoritmos de clave
publica o mediante firmas digitales.

e Una segunda fase, donde se negocian las SA de IPSec utilizadas
para proteger el tréfico IP. Mientras que la primera fase se negocia
con menos frecuencia (usualmente una vez a la hora o al dia), la
segunda fase se negocia frecuentemente (del orden de un minuto o
cada 1024K datos cifrados).

Generalmente el negociado de IKE se realiza generalmente mediante protocolo UDP y

el puerto 500, por lo que debemos permitir este trafico en nuestro cortafuego.
3.2.6. Algoritmos de autentificaciéon

AH lleva un campo (Integrity Check Value) para comprobar la integridad del paquete y
que nadie lo ha manipulado durante el trayecto. El valor de ese campo esta dado por

algoritmos de encriptacién tales como MD5 o SHA-1.

Mas que usar un checksum convencional, el cual podria no proveer una seguridad real
contra una manipulacion intencional, esta usa una Hashed Message Authentication
Code (HMAC), que incorpora una clave secreta mientras se crea el hash. Aunque un
atacante puede recalcular un hash facilmente, sin la clave secreta no seria capaz de

crear el ICV apropiado.

HMAC esta descrito por el RCF 2104 y se ilustra en la figura 12:
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HMAC for AH Authentication (RFC 2104)

et Inputs
F I P - .
blocksize
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””’”?“"” | XOR’d key | ‘ Message to hash (full IP packet)
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in the AH header i

A

2224722983a56556F2292b5e1e08c2d o

Figura 138: HMAC y RCF 2104

IPSec no define ni obliga como debe hacerse la autentificacion, simplemente ofrece un
marco de seguridad en la que los dos hosts que realizan la comunicacion se ponen de
acuerdo sobre qué sistema usar. Pueden usarse firmas digitales o funciones de

encriptacion, pero es obligatorio que ambos los conozcan y sepan cémo usarlos.

3.2.7. Otras caracteristicas de IPSec

e |PSec soporta road warriors, donde no se especifican la ip de ciertos
nodos con los que nos conectaremos, ya que éstos usan IP’s
dindmicas. Para ello las politicas se deben establecer para permitir
direcciones desconocidas y usar un sistema de autenticacion pre
acordado.

e También se puede usar cifrado oportunista, donde aunque la
autenticacién no ha sido pre acordada, esta puede ser obtenida del
servidor DNS. No obstante hasta la implantacion de DNSSEC, esta
solucién no puede asegurar niveles de seguridad altos, debido a que

se basa en confiar en los datos obtenidos del servidor DNS. [18]
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3.2.8. Cuadro comparativo entre IPSec y SSL.

La siguiente tabla muestra algunos criterios importantes a ser tomados en cuenta a la

hora de elegir tal a cual tecnologia, dependiendo de las funcionalidades de la

empresa.

SSL/TLS

IPSec

Control de accesos

e. Conexiones permanentes

f. Conexiones efimeras o puestos moéviles

g. Ambos Tipos de acceso

Usuarios

h. Todos los usuarios son empleados de la

compainiia

i. No todos los usuarios son empleados de la

compainia

j. No todos los usuarios son empleados de la
compaiiia, ademas algunos trabajan con sus

propios sistemas

Software Cliente

k. Todos los usuarios tienen acceso a todos los

recursos de la red

. Deseamos controlar el acceso a

determinadas aplicaciones

m. Necesitamos niveles variables de control de

acceso en las diferentes aplicaciones

Confidencialidad y autenticidad

n. Precisamos de un alto nivel de seguridad en

el cifrado y autentificacion

0. La confidencialidad y la autenticidad no son

especialmente criticas en nuestros sistemas

p. Precisamos de niveles moderados de

confidencialidad e integridad
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Implantacion, flexibilidad y escalabilidad

g. Deseamos una implantacién rapida y de S,
facilidad mantenimiento
r. Deseamos flexibilidad en las modificaciones L,
futuras
s. Ambas consideraciones son importantes 4 4

Tabla 35: Cuadro Comparativo entre SSL/TLS e IPSec [19]
3.3. Tecnologia DNSSec.

El DNS fue disefiado durante los primeros afios de Internet y durante esta época todos
los usuarios pertenecian el sector académico, organizaciones militares y entusiastas
de la informatica, en los cuales, en general, se podia confiar. Todo aquello implicé que
la seguridad no fuese uno de los principales objetivos de disefio del sistema de
nombres de dominio. Como consecuencia, existen vulnerabilidades en el sistema
(algunas de los cuales son incluso errores de disefio). La mas importante
vulnerabilidad se debe a que los servidores de nombres realizan consultas entre si, sin
un método seguro de verificacién de los resultados obtenidos. Esto permite un tipo de

ataque llamado “envenenamiento de cache”. [20]
3.3.1. Resolver el problema DNSSec

La principal caracteristica de DNSSec es la introduccion de autenticacion en las
respuestas a consultas DNS. Esto se implementa mediante el uso de certificados

digitales en la gestion de los dominios y subdominios.
Cada registro DNS es firmado usando algoritmos criptograficos, con lo que las
resoluciones a consultas pueden comprobar estas firmas y asi verificar la

autenticaciéon de la informacion facilitada. El algoritmo criptografico deber ser

suficientemente fuerte para prevenir un ataque que intente falsear un registro de DNS.

3.3.2. DNSSec
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DNSSec responde a “Domain Name System Security Extensions”. DNSSec es unha
extension del protocolo DNS (RFCs 1034 y 1035) y es definido en varias

especificaciones por la Internet Engineering Task Force (IETF).

En primer lugar, vamos a comentar lo que DNSSec no es. DNSSec no es una panacea
de seguridad. No es una defensa solida para parar todas las formas de ataque contra
los servidores DNS. DNSSec no es una implementacién que realice cifrado de datos
DNS.

DNSSec es una especificacion de una extension de DNS a través de la definicion de
nuevos registros de recursos DNS que pueden ser utilizados por los clientes DNS para
validar la autenticidad de una respuesta. La integridad de los datos de la respuesta
DNS, donde la respuesta indica que no hay dominio o que el tipo de recurso existe o
no, también se puede autenticar. En otras palabras, si un atacante intenta crear una
respuesta DNS en la que ha alterado la respuesta original de alguna manera,
mediante DNSSec se debe ser capaz de detectar esta accion, que la respuesta ha
sido alterada y que la respuesta no corresponde a la informacion del DNS autorizado
para dicha zona. En otras palabras, DNSSec se destina a proteger a los clientes de
una posible falsificacion de datos DNS. Esta proteccién no elimina la posibilidad de
inyectar datos falsos en una operacion de resolucién de DNS, pero afiade informacién
adicional a las respuestas DNS para permitir a un cliente comprobar que la respuesta

es auténtica y completa.

En reconocimiento de la urgente necesidad de una mayor seguridad para el actual
sistema de nombres de dominio de Internet y el sistema de direcciones, las entidades
que gestionan el sistema de nombres desean seguir adelante con la implementacion
de DNSSec tanto en la zona raiz como en el resto de dominios. Desde el 15 de Julio
de 2010 a las 2050 UTC, entré en produccién la primera zona firmada con el serial
SOA 2010071501. Para facilitar un despliegue rapido de la manera méas segura, es
necesario coordinar el proceso de implementacién con el proceso de gestién de la
zona raiz existente y el resto de zonas secundarias, reduciendo al minimo la
introduccion de nuevas medidas y cambios de responsabilidades entre las partes

involucradas.

3.3.3. Seguridad basada en cifrado
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La seguridad que DNSSec proporciona esta basada en la firma de informacién usando
algoritmos de cifrado criptograficos de clave publica/privada, esto significa que la
informacién es cifrada con la clave privada y validada con la clave publica, tal y como
lo realizan los procesos de cifrado de clave publica/privada.

DNSSec es implementado en una zona o nivel dentro de la estructura de DNS, y es la

zona completa la que es firmada con los certificados digitales.

Una caracteristica importante de DNSSec es que el proceso de firma es realizado
offline y seria imposible realizar el proceso de firma digital en “tiempo real’. Por lo tanto
DNSSec firma las zonas en el proceso de implementacion del servicio antes de
ponerlo en funcionamiento, con lo que las zonas firmadas son almacenadas y tiene

que ser servidas por un servidor DNS que soporte DNSSec.

Al proporcionar estas zonas firmadas, DNSSec ofrece respuestas autenticadas a las
consultas DNS recibidas. Un servidor de almacenamiento de cache de nombres de
dominio o incluso un cliente puede validar las respuestas recibidas por el servidor
DNS, comprobando la firma de la respuesta recibida contra la clave publica apropiada.
Es importante tener en cuenta que DNSSec no proporciona confidencialidad. DNSSec

s6lo demuestra que una respuesta es correcta.
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3.3.4. Cadenas de confianza

La figura 13 muestra cada una de las calves de firma para cada nivel empezando por

la raiz y los niveles del TLD.

Ve \\_ Claves de firma para el nivel root .
f

" Usadas para firmar la zona root .

DNS ROOT (.)
Contiene . . .
) — E &) Clave publica del primer nivel .tld
-
c
o
n
f
i
a
n
z
a
/—'\\ Claves de firma para.tid
" Usadas para firmar la zona .tld
.TLD
© Contiene
g R —— ! 8} Clave publica del segundo nivel
© \ 4
= ol -
c c
<) o
n
o 1
(<] i
o] a
© z
c a
% y ™ Claves de firma para el segundo nivel .tid
©
Q " Usadas para firmar la zona de segundo nivel
Segundo nivel .TLD
m’ | 9] Clave publica del tercer nivel .tld
\ ~ J

BN3IL—=300

& Claves de firma para el tercer nivel .tld
AT
[ N

" Usadas para firmar la zona del tercer nivel .tld

Tercer nivel .TLD

Figura 139: Cadena de Confianza

3.3.5. La Funcion de DNSSec

DNSSec es una tecnologia que se ha desarrollado, entre otras cosas, para brindar
proteccién contra este tipo de atagues mediante la firma digital de los datos a fin de
tener la seguridad de que son validos. Es importante destacar que este método no
cifra los datos, tan solo certifica la validez de la direccion del sitio que se visita. La
implementacion de la DNSSec asegura que el usuario final se conecte al sitio web real

que corresponde a un nombre de dominio en particular. Sin embargo, para eliminar
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esta vulnerabilidad de Internet, esta tecnologia se debe implementar en cada uno de
los pasos del proceso de busqueda, desde la zona raiz hasta el nombre de dominio
final (por ejemplo, www.acens.com). La firma de la raiz (implementar la DNSSec en la
zona raiz) es un paso necesario de este proceso. Es importante destacar que no cifra
los datos, tan solo certifica la validez de la direccion del sitio que se visita, para evitar

suplantacién de direcciones que pueda causar los problemas.

Cuando se utiliza DNSSec, el sistema valida los datos de regreso (Unicamente lo que
corresponde a la resolucion del dominio) con la firma digital. De forma se puede tener
certeza que el sistema de DNS no ha enviado una IP equivocada y la computadora

puede establecer la comunicacién con el hosting confiadamente.
3.3.6. Confianzas

Necesitamos tener un punto de partida para realizar la comprobacién de la cadena de
confianza cuando se quiere validar una respuesta de DNS. Normalmente, la cadena
de confianza comienza en la raiz del sistema de nombres de dominio. Desde el 15 de
Julio de 2010 la zona raiz implementa DNSSec con lo que es posible comenzar esta
cadena de confianza desde la raiz. Otra cuestién es que no puede haber lagunas en
una cadena de confianza; DNSSec fue disefiado expresamente para ser desplegado
de manera que la cadena de confianza puede y debe iniciarse y terminarse en

cualquier punto de la rama.

Esto significa que un cliente tendra que decidir en qué cadenas de confianza que va a
confiar. Una vez que se ha decidido esto, es necesario confiar explicitamente en las
claves publicas que forman la raiz de estas cadenas de confianza. Estos son llamados
coloquialmente "anclas de confianza" o puntos de entrada de seguridad. Por ejemplo:
si el dominio de nivel superior .es no estd firmado pero uclm.es si y todos los
subdominios a continuacién también estan firmados, un ancla de confianza para una

respuesta seria la clave publica utilizada para firmar la zona uclm.es.

Actualmente so6lo un pequefio numero de dominios de primer nivel ofrecen soporte
DNSSec y un gran nimero de administradores de dominios de nivel superior han

anunciado que van a implementar DNSSec en el futuro.
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3.3.7. Islas de confianza

Debido a que algunas zonas raiz no estan aun firmadas, cualquier dominio en la
actualidad que quiera desplegar DNSSec formara una isla de confianza. La gran
desventaja de esta situacion es que es dificil decidir en quién confiar, es decir, en que
islas. Se tendra que negociar alguna forma de establecer una confianza, la figura 14

ilustra cual podria ser considerada una isla de confianza.

Ve N
|verisign/
4

| = Isla de confianza
,/

.

Figura 140: Isla de Confianza

Como puede pasar algun tiempo antes de que las zonas raiz se firmen, debido al
modelo de implementacién que existe actualmente es posible encontrar islas de
confianza estableciendo "archipiélagos" de confianza. Un archipiélago seria una
entidad externa a las anclas de confianza para un grupo de islas en que los
resolvedores puedan decidir en confiar y por lo tanto confiar en todas las islas que
forman parte del archipiélago. Existe un mecanismo para lograr esto, llamado DNSSec
Look-a-side Validation (DLV).

3.3.8. DNSSEC Look-aside Validation

DLV (DNSSEC Look-aside Validacion) es una extensién al protocolo DNSSEChis.
Esta disefiado para ayudar en la implementacibn de DNSSec simplificando la
configuracién de los servidores recursivos. DLV proporciona un punto de entrada

adicional (ademas de la zona raiz) de la que obtener informacion DNSSec para su

248



validacién. Sin DLV, en ausencia de una cadena de confianza completa firmada por la
raiz a una zona, los usuarios que deseen habilitar resolvedores DNSSec tendrian que

configurar y mantener varias claves de confianza.

El mantenimiento de varias claves de confianza es una tarea dificil de gestionar. DLV
elimina esta necesidad ya que actla como un repositorio de confianza en el que las

claves se pueden recuperar de forma segura.

DLV esta implementado en BIND 9.4.3-P2 y versiones posteriores. Para obtener mas
informacién sobre DNSSECbis y DLV, consulte las RFC que define las extensiones de

protocolo.
3.3.9. DNSSec Resource Records (RR)

DNSSEC introduce cuatro registros de recursos adicionales para poder procesar la
informacion de seguridad implementada en la extensibn DNSSEC. Estos registros de

recursos son:

e DNSKEY

Cada zona DNSSEC tiene un par de claves privada y publica asociadas, generadas
por el administrador de la zona. La clave privada debe ser almacenada con seguridad
y en lugar protegido por el administrador de la zona. La clave publica asociada a la

zoha se publica en el archivo de zona como un registro de recursos DNSKEY.

Un ejemplo de un registro DNSKEY para la zona uclm.net [RFC4034]:

uclm.net. 86400 IN DNSKEY 256 3 5 ( AQPSKmynfzwW4kyBv015MUG2DelQ3
Cbl+BBZH4b/0PY 1kxkmvHjcZc8no

kfzj31GajlQKY+5CptLr3buXA10h

WqTkF7HE6RfoRgXQeogmMHfpftf6z

Mv1LyBUgia7za6ZEzOJBOztyvhjL

742iU/TpPSEDhmM2SNKLijfUppnlU

aNvv4aw==

El (TTL) es de 1 dia (86400 segundos). El valor de 256 indica que se trata de una zona
que contiene una clave. El valor del protocolo es 3. El siguiente campo es el algoritmo
de clave publica, 5 indica RSA/SHAL. El valor del RR es la codificacion en Base64 del

valor de clave publica.
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e RRSIG

Un "conjunto de registros de recursos" (RRset) es una coleccion de registros de
recursos en una zona DNS que comparten un nombre comun, clase y tipo. En
DNSSEC los RRsets son firmados por el administrador de la zona. Esta firma se
genera mediante la generacion de un hash de la Rrset y después cifrando el hash con
la clave privada del administrador de la zona. Para una zona que contiene SOA, NS,
A, MX y registros de recursos DNSKEY, hay como minimo cinco RRsets distintos, y

cada RRset tendria su propio registro de recursos RRSIG.

Un ejemplo de registro RRSIG para la zona uclm.net [RFC4034]:

host.ucim.net. 86400 IN RRSIG A 5 3 86400 20101122173103 (
20101020173103 2642 uclm.net.
0JBIWE6WNGV+IdvQ3WDGOMQKg5IEhjRip8WTr
PYGv07h108dUKGMeDPKIijVCHX3DDKdfb+v60
BOwfuh3DTJIXUAfI/M0zmO/zz8bWORznI8O3t
GNazPwQKKRN20XP XV6énwwfoXmJQbsLNrLfkG
J5D6fwFM8nN+6pBzeDQfsS3Ap30

Los primeros cuatro campos especifican el nombre del propietario, TTL, clase y tipo
RR (RRSIG). El siguiente campo es el tipo y tiene el valor "A" que indica que se trata
de una firma de los RR A para "host.uclm.net". El siguiente campo es el algoritmo de
firma, y el valor de 5 indica que se trata de RSA/SHAL. El valor 3 es el nimero de
etiquetas en el nombre del propietario. El valor de 86400 en el RRSIG RDATA es el
valor original TTL del RRset. 20030322173103 y 20030220173103 son las fechas de
vencimiento y creacion, lo que indica que la firma RRset fue creada el 20/10/2010
17:31:03, y la firma expira a 22/11/2010 17:31:03. La etiqueta con clave 2642 es el
nombre del firmante es "uclm.net". El resto del valor del RR es el hash cifrado del
RRset.

e NSEC

El DNSKEY vy los registros RRSIG se pueden utilizar para comprobar la autenticidad
de una respuesta DNS, pero donde no haya datos autorizados en la respuesta, la

autenticacién requiere informacién adicional.

El archivo de toda la zona se ordena en una forma canénica y el RR NSEC se afade

para incrementar la firma en la zona. El registro NSEC define el conjunto de los tipos
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de RR para el nombre de dominio entero. En respuesta a una consulta, si el nombre
no existe en el archivo de zona, o no existe el tipo RR para el nombre en cuestion, el
registro NSEC es devuelto como prueba autenticada de que el nombre, o el tipo de RR

no existe.
Un ejemplo de registro NSEC para la zona uclm.net [RFC4034]:
alfa.uclm.net. 86400 IN NSEC host.uclm.net. (A MX RRSIG NSEC TYPE1234)

Los primeros cuatro campos especifican el nombre, TTL, clase y tipo RR (NSEC). La
entrada host.uclm.net es el nombre de la siguiente autoridad después de alfa.uclm.net.
Los nemotécnicos A, MX, RRSIG, NSEC, y TYPE1234 indican que son registros
RRsets (A, MX, RRSIG, NSEC, y TYPE1234) asociados con el nombre alfa.uclm.net.
Los registros NSEC se pueden utilizar para enumerar el contenido completo de un
archivo de zona. Mientras los datos DNS son ofrecidos como informacion publica, hay

cierta preocupacion por la publicacion implicita de toda la zona de esta manera.
e DS

La validacién de la clave publica de la zona sigue sin abordarse con los tres primeros
tipos de registros de recursos. Un atacante simplemente tendria que suministrar el
DNSKEY y los datos RRSIG para que hacer coincidir con los datos RRset falsos con el
fin de hacer que la respuesta parezca "auténtica”. La solucién adoptada por DNSSEC
es usar una cadena de confianza dentro de la estructura jerarquica del propio DNS.
Aparte de la zona de la raiz, cada zona DNS tiene una zona principal. La Delegacion
Firmante (DS) RR contiene el hash de la clave publica de la zona secundaria. Esta
entrada es firmada por la clave privada de la zona principal con RRSIG. Para validar
una zona DNSKEY, el DS asociado, RRSIG (DS) y DNSKEY de la zona principal debe
ser recuperado. El registro DS se valida mediante el DNSKEY para cifrar el registro
RRSIG (DS) y luego comprobar que el resultado coincide con el registro DS. Esta es la
clave publica de la zona, que puede ser comparada con el registro DNSKEY de la

zona en cuestion.

El proceso de validacion se detiene cuando el cliente DNSSEC se encuentra con una
clave "de confianza". La clave de confianza ideal seria el DNSKEY de la zona root,
pero en ausencia de dicha clave de confianza, cada cliente DNSSEC tiene que
configurar su sistema de validacion de confianza con los dominios de confianza en los
gue no existe una validacion de un dominio superior.
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Un ejemplo de registro DS para la zona uclm.net [RFC4034]:
dskey.uclm.net. 86400 IN DS 60485 5 1 ( 2BB183AF5F22588179A53B0A98631FAD1A292118 )

Los primeros cuatro campos de texto especifican el nombre, TTL, clase y tipo RR
(DS). Valor 60485 es la clave para "dskey.ucim.net". EI RR DNSKEY vy el valor 5
indican el algoritmo utilizado por "dskey.uclm.net" RR DNSKEY. El valor 1 es el
algoritmo utilizado para la construccion del resumen, y el resto del texto RDATA es el

resumen en formato hexadecimal.
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Capitulo 4

4. Monitoreo de lared de datos.
4.1. Introduccion.

El monitoreo es un proceso eminentemente pasivo, el cual se encarga de observar el
estado y comportamiento de la configuracion de red y sus componentes. También se
encarga de agrupar todas las operaciones para la obtencion de datos acerca del

estado de los recursos de la red.

Monitoreo es la realizacion del estudio del estado de los recursos. Las funciones del
monitoreo de red se llevan a cabo por agentes que realizan el seguimiento y registro

de la actividad de red, la deteccién de eventos y la comunicaciéon de alertas. [21]
El monitoreo de una red abarca 4 fases:

Definicion de la informacion de administracién que se monitorea.
Acceso a la informacion.

Disefio de politicas de administracion.

Procesamiento de la informacion.

Los tipos de monitoreo son:

e Automatico.
e Manual.

Los elementos monitoreados pueden ser:

e En su totalidad.
e En Segmentos.
El monitoreo puede ser realizado en forma:

e Continua.
e Eventual.

4.2. Propdsito del Monitoreo.
Dentro de los propésitos del monitoreo estan las siguientes:

e Identificar la informacion a monitorear.
¢ Disefiar mecanismaos para obtener la informacién necesaria.
e Tomar nuevas medidas sobre aspectos de los protocolos, colisiones, fallas,
paquetes, etc.
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Almacenar la informacién obtenida en bases de informacién de gestion para
su posterior andlisis.
Del andlisis, obtener conclusiones para resolver problemas concretos o bien

para optimizar la utilizaciéon de la red.

Dentro del monitoreo de la actividad de la red, los eventos tipicos que son

monitoreados suelen ser:

Ejecucién de tareas como la realizacién de copias de seguridad o blsqueda
de virus.

Registro del estado de finalizacion de los procesos que se ejecutan en la
red.

Registro de las entradas y salidas de los usuarios en la red.

Registro del arranque de determinadas aplicaciones.

Errores en el arranque de las aplicaciones, etc.

En funcién de la prioridad que tengan asignados los eventos y de la necesidad de

intervencion, se pueden utilizar diferentes métodos de notificacién o alerta tales como:

Mensajes en la consola: método en el que se suele codificar en funcién de
su importancia.

Mensajes por correo electronico: método mediante el cual se envia
contenido el nivel de prioridad y el nombre del evento ocurrido.

Mensajes a mdviles: método utilizado cuando el evento necesita
intervencion inmediata del administrador de red. [21]

4.3. Monitoreo activo.

Este tipo de monitoreo se realiza inyectando paquetes de prueba a determinadas

aplicaciones para medir sus tiempos de respuesta. Este enfoque tiene la caracteristica

de agregar tréfico en la red. [22]

Entre algunas de las técnicas de este tipo de monitoreo estan:

Basado en ICMP.
o Diagnosticar problemas en la red
o Detectar retardo, pérdida de paquetes.
o RTT
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o Disponibilidad de host y redes.
e Basadoen TCP
o Tasa de transferencia.
o Diagnosticar problemas a nivel aplicacion.
e Basado en UDP
o Pérdida de paquetes en un sentido (one-way)

o RTT (traceroute)

4.4. Monitoreo pasivo.

Este enfoque se basa en la obtencion de datos a partir de recolectar y analizar el
trafico que circula por la red. Se emplean diversos dispositivos como sniffers,
ruteadores, computadoras con software de andlisis de trafico y en general dispositivos
con soporte para snmp, rmon y netflow. Este enfoque no agrega trafico en la red como
lo hace el activo. Es utilizado para caracterizar el trafico en la red y para contabilizar su

uso. [21]. Entre algunas de las técnicas de monitoreo pasivo tenemos:
e Solicitudes remotas.

Mediante SNMP, esta técnica es utilizada para obtener estadisticas sobre la utilizacién
de ancho de banda en los dispositivos de red, para ello se requiere tener acceso a
dichos dispositivos. Al mismo tiempo, este protocolo genera paquetes llamados traps

que indican que un evento inusual se ha producido.
e Capturade tréafico

Se puede llevar a cabo de dos formas: 1) Mediante la configuracion de un puerto
espejo en un dispositivo de red, el cual hara una copia del trafico que se recibe en un
puerto hacia otro donde estara conectado el equipo que realizara la captura; y 2)
Mediante la instalacion de un dispositivo intermedio que capture el tréfico, el cual
puede ser una computadora con el software de captura o un dispositivo extra. Esta

técnica es utilizada para contabilizar el trafico que circula por la red.
e Andlisis de Tréfico

Se utiliza para caracterizar el trafico de la red, es decir, para identificar el tipo de
aplicaciones que son mas utlizadas. Se puede implementar haciendo uso de

dispositivos probe que envien informacibn mediante RMON o a través de un

255



dispositivo intermedio con una aplicacion capaz de clasificar el trafico por aplicacion,

direcciones IP origen y destino, puertos origen y destino, etc.
e Flujos

También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo es un

conjunto de paquetes mediante:

o Lamisma IP origen y destino
o El'mismo puerto TCP origen y destino

o El'mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que sean

capaces de capturar trafico y transformarlo en flujos.
4.5. Estrategias de Monitoreo.

Antes de implementar un esquema de monitoreo se deben tomar en cuenta los
elementos que se van a monitoreo asi como las herramientas que se utilizaran para

esta tarea.
e Qué monitorear

Una consideracion muy importante es delimitar el espectro sobre el cual se va a
trabajar. Existen muchos aspectos que pueden ser monitoreados, los mas comunes

son los siguientes:

o Utilizacion de ancho de banda

o Consumo de CPU

o Consumo de memoria

o Estado Fisico de las conexiones

o Tipo de trafico

o Alarmas

o Servicios (Web, correo, base de datos)

e Métricas

La definicion de métricas permitira establecer patrones de comportamiento para los
dispositivos que seran monitoreados. También hay diversos tipos de métricas que

pueden ser declarados, dependeran de las necesidades particulares de cada red. Las
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métricas deben ser congruentes con los objetos a monitorear que fueron sefialados en

el punto anterior. Algunos ejemplos son:

o Métricas de trafico de entrada y salida
o Métricas de utilizacién de procesador y memoria
o Métrica de estado de las interfaces

o Meétrica de conexiones logicas
4.6. Eleccion de herramientas para monitoreo de la red.

La eleccion de la mejor herramienta depende de diversos factores tales como:
funcionalidad, desempernio, facil manejo, infraestructura, econémicos, que se adapte a

la red de datos de la organizacion, entre algunas de ellas se describen a continuacion.

Cacti: Es una completa solucion para el monitoreo de redes. Utiliza RRDTool para
almacenar la informacién de los dispositivos y aprovecha sus funcionalidades de
graficacion. Proporciona un esquema rapido de obtencion de datos remotos, multiples
métodos de obtencién de datos (snmp, scripts), un manejo avanzado de templates, y
caracteristicas de administracion de usuarios. Ademas, ofrece un servicio de alarmas
mediante el manejo de umbrales. Todo ello en una sola consola de administracion,

facil de configurar. [22]

Net-SNMP: Conjunto de aplicaciones para obtener informacién via snmp de los
equipos de interconexion. Soporta la versibn 3 del protocolo la cual ofrece
mecanismos de seguridad tanto de confidencialidad como de autenticacién. Provee de

manejo de traps para la notificacion de eventos. [22]

Nagios: Aplicacién para el monitoreo de servicios, hosts que pertenecen a una red. Es
capaz de monitorear si un servicio se encuentra activo o no, o si un hosts se encuentra

operacional o no.

Muestra el estadio operacional de todos los servicios y hosts en un ambiente Web.
Envia notificaciones mediante mail o pager cuando el estado operacional de un

elemento a monitorear cambia. [22]
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H. PRESUPUESTO Y FINANCIAMIENTO

Los materiales que vamos a utilizar para desarrollar este proyecto, son los siguientes:

8.1 Recursos Humanos

Descripcion
Aspirantes
Coordinador
Director del Proyecto
Transporte

Visitas a la Institucion

Cantidad Horas

2
2

600
128
90

3

Tabla 36: Recursos Humanos

8.2 Recursos Técnicos y Techolbgicos

Descripcion

Hardware

Computador Portéatil HP Pavilion g4-1085
Computador Portatil Dell Studio XPS 15Z

Impresora

Servidor IPSec/DNSSec
Servidor para monitoreo
Software

BackTrack 5

Debian 6.0.6

IPSec + DNSSec

Cantidad

100 horas
100 horas
300 hojas
1
1

1
1
1

Valor/unit.
$5.00
$ 10.00
$ 10.00
$3.00
$ 10.00

Valor/unit.

$0.70
$0.70
$ 0.05
$ 1200,00
$ 1600,00

$0.00
$0.00
$0.00

Tabla 37: Recursos Técnicos y Tecnolbgicos

8.3 Recursos Materiales

Descripcion
Paquete de Hojas A4 (resma)
Anillado
Materiales de oficina
Borde o Peffil
DVD's

Tabla 38: Recursos Materiales

Cantidad
2
3
varios
5
5

Valor/unit.
$ 4,50
$1.80
$ 0,00
$0.50
$0.45

Valor/Total
$6000.00
$1280.00
$ 900.00

$6.00
$60.00

Valor/Total

$ 70.00
$70.00
$ 15.00
$ 1200,00
$ 1600,00

$0.00
$0.00
$0.00

Valor/Total
$9.00
$5.40

$ 35.00
$2.50
$2.25

260



8.4 Resumen del Presupuesto

Resumen del Presupuesto
Recursos Humanos
Recursos Técnicos y Tecnoldgicos
Recursos Materiales
SUBTOTAL
Imprevistos 10 %
TOTAL

Costo Total
$ 8246.00
$2955.00
$54.15
$11255.15
$1125,515
$12354,065

Tabla 39: Resumen de Presupuesto
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