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a. Titulo

Disefio e Implementacion de una Honeynet para la red de datos de la Universidad

Nacional de Loja, utilizando software Libre



b. Resumen

Para el desarrollo del proyecto de tesis se realiz6 cuatro fases: describir la situacién
actual de la red de datos, mediante esta fase se logra determinar los puntos criticos que
tiene la red de la UNL. La segunda fase consiste en analizar y seleccionar el tipo de
Honeynet, la tercera fase es disefiar el diagrama de topologia, donde sera implementada
la Honeynet tomando en cuenta los recursos Hardware que dispone la Universidad. Y
finalmente la cuarta fase es la implementacion y configuracion de la Honeynet, para

poder verificar el funcionamiento de la misma.

Se investigo casos de éxito en instituciones de educacion superior, para identificar las
ventajas de proteccion que brinda una Honeynet en la red de datos. Se determiné en
base un estudio que el sistema operativo Linux Centos 7 (servidor) es una de las mejores

alternativas para el correcto funcionamiento de una Honeynet.

Después de analizar y seleccionar el tipo de Honeynet (Virtual de 3ra Generacion), en
base a la situacion actual de la red de datos de la UNL, se elaboré la topologia de la
Honeynet para su implementacién y configuracion. Al ser una Honeynet virtual solo
necesita de un host anfitrién con el sistema operativo Centos 7, en el cual se van a
levantar los elementos de la Honeynet: Honeypot (Centos 7), Honeywall (Honeywall
CDROM) y Host Administrador (Centos 7), cada uno con su sistema operativo

respectivamente.

Finalmente se realiza la fase de pruebas en un entorno real, capturando ataques

mediante el funcionamiento correcto de la Honeynet.



Summary

In order to develop this thesis project four stages were carried out: the first involved a
description of the current situation of the data network, this stage was achieved by
determining the critical points that the UNL network has. The second stage is to analyze
and select the type of Honeynet, the third one is to design the topology diagram, where
the Honeynet was implemented taking into account the hardware resources available to
the University. And finally the fourth stage is the implementation and configuration of the

Honeynet to verify the operation of the aforementioned system.

Some studies done in institutions of higher education were investigated to identify the
advantages of protection Honeynet provides in the data network. A study demonstrated
that the Linux Centos 7 (server) operating system is one of the best alternatives to get

the maximum potential of Honeynet.

After analyzing and selecting the type of Honeynet (Virtual 3rd Generation), based on
the current state of the data network of the UNL, Honeynet topology for deployment and
configuration was developed. Since Honeynet is virtual it only needs host with Centos 7
operating system, which will raise the elements of the Honeynet: Honeypot (Centos 7),
Honeywall (Honeywall CDROM) and Host Manager (Centos 7) each with its own

operating system respectively.

Finally the testing phase was done in a real environment, capturing data through the

proper functioning of Honeynet.

Xl



indice de Contenidos

CERTIFICACION DEL DIRECTOR ... oeeeee et eee e e eeeeeeseeeaneeseeseeneseeeananesnns I
AUT ORI A oottt e e e e e e e e e et e e et e e e e e e e e e e e e e e e e e e e e e e e e anes \Y;

CARTA DE AUTORIZACION DE TESIS POR PARTE DEL AUTOR, PARA LA
CONSULTA, REPRODUCCION PARCIAL O TOTAL Y PUBLICACION

ELECTRONICA DEL TEXTO COMPLETO.....ociiiiieeieeteeeetee et en s Vv
DEDICATORIA . ... ettt et et e e e ettt e e e st e e e e e nateeeesastaeeeeassaeeeeannaeeeeeansaeeeeans VI
AGRADECIMIENTO ...ttt ettt e st e e abb et e e s snb e e e snnbeeeeeane Vil
CESION DE DERECHOS ........cooiitiee ettt ettt en s saenas VI
= TN I8 o SRR IX
o TS 7= o S X
SUIMIMABIY ..ttt et e e e e e e ek ettt e e e e s s e n b b e ettt e e e e aaan bbb s e e et eeeeessanbbrnneeeaeeeaans Xl
1Yo [ToT=Yo [ 00141 7= 21 Te (o1 Xl
1Yo [ToT=Yo (=3 1o U= YRR XVI
INAICE 0 TADIAS .....vcveeeeeeeeieee ettt e et ee st es ettt es et ese s e e stese s stennsaenes XIX
(o [ o1 o o {3 T ox T o SR SUPRR SRR 1
0. REVISION 0E LILEIAtUIA ......cccii ettt e e e e s e e e e e e e s e sntnaaaeeaaaeeenans 3
1 IntroducCion @ la HONEYNEL ........ceiiiiieiiee e e 3
1.1 0] 015 1= PP 3
1.1.1 TipOS A€ HONEYPOLS .....cuvuriiiiirieieirrniniernienrnrnenrernrnrnrnrnrnenrnrnrnrnrarnn——————. 4
1.1.1.1  Honeypot de ProdUCCION..........cocueiiiiieiiiie et 4
1.1.1.2 Honeypot de INVESHIGACION.........ccueiiiiieiiiie e 4

1.1.2 USOAEIaHONEYNEL......coiiieeii et 6

2 Arquitectura de [a HONEYNEL ........uuuuiiiiiiiiiiiiiiii e nnnnnnnnnnes 7
2.1 (O7a] o1i£o] o <IN I - 1 (o 1= PR 8
2.2 CaPLUra e DALOS .......eeieiiiieieeiti ettt 8
2.3 Recoleccion y ANAlISIS de DatOS........cocueiiiiiiiiiiee e 9

3 TIPOS A€ HONEYNELS ....cee ettt e e e e e e e s e st reeeeaaas 10
3.1 Honeynets de GENEraCiON | ........c.coeiiiiiiiiiiieeee e 10



3.1.1 Control de Datos (GeNeracion I).........coceieiiieiiiieiiiie e 11

3.1.2 Captura de DAtOS ......cccuviiiiiiiiiee ittt 12
3.2 Honeynet de Generacion Il ...........coooiiiiiiiiiie e 12
3.2. 1 CoNtrol de DAtOS .......cc.uueiieiieee et e e eas 13
3.2.2 Captura 08 DAtOS ........cuviiiiiiiiiee ettt 14
3.3 Honeynets de Generacion Il ...........coeveiiiiiiiiiie e 14
3.4 HONEYNELS VIFUAIES ...t 16
3.4.1 Honeynet Virtual AUtOCONIENIAA ......ccevvieeiiiiiiiiiie e 16
3.4.2 Honeynets HIbridas........cccccoooiiiiiiiiee e 18
4 Herramientas de [a HONEYNET.........cooiiiiiiiiiiic e 20
4.1 Sistema Detector de INtruS0S (IDS) .....cvviiiiiiieiiiiie e 20
4.2 SEC (Simple Event Correlator) ... a e 20
4.2.1 DescCripCiOn de SEC ...t 20
I VA 1 (D - 2= Tox (o o IR 22
51 Justificacion del uso de VirtualizacCion ..............ccccvveeiiiiiie e 22
5.2 Ventajas de 1a VIrtualiZaCion ............coooiiiiiiiiiiiiee e 23
€. MaterialeS Y MELOUOS ......ciie i e e e e s aas 25
IR 1Y =3 (0T [0 1S UPRPR PRI 25
2 =] o 1 RS 27
LT =25 1=V o 1SR 28
1 Fase 1: Describir la situacion actual de la infraestructura de la red de datos de la
UNL, para determinar sus puntos CrEICOS ........ccoccuiiieiie e e 28
1.1 Red académica (Red Avanzada)...........cccceeeeeeieiiiiiiiieieece et 28
1.2 Centro de Computo de la Universidad Nacional de Loja.........ccccceveeeiiveennns 29
1.2.1 Objetivo del Centro de COMPULO ......ocoiueiiiiiieeiiiie et 29
2 © 1 (o -V [ To =y - NSRS 29
1.3 Politicas de la Unidad de Telecomunicaciones e Informacion ...................... 30
1.3.1 POlitiCAS GENEIAIES .......eeeiiiiiiii ettt e e e naeee e 31
1.3.1.1 Politicas de Prestacion de ServiCiOS ........ccccccevivvireeiiiiiieeesiieee e 31
1.3.1.2 Politicas de Salvaguarda y de Confidencialidad ..............cc.cccceruerenne 31
1.3.1.3 Politicas de Proteccion de datos y sistemas..........cccccceeeeeeveccivveennnnn. 32
1.4 Red de Datos de la Universidad Nacional de Loja...........c.ccoccvvvveeeeeeeiincnnnne, 33
15 Seguridad en la Red de Datos de la Universidad Nacional de Loja.............. 37

X1l



1.5.1 Seguridad FiSICA .......cciiuiiiiiii i 37

1.5.1.1  TIPOS A& DESASIIES ....coiiiiiiiiiiiiiiiie ettt 37
1.5.2 Seguridad LOGICA .....ccuvueeiiee ettt e e 38
1.5.2.1 Clave de Autorizacion de ACCESO ........cceeiiueeeeiiiieeeeeiiiieessieeeeeenneeens 39
1.5.2.2 Copiasy Backup de Respaldo..........ccceeiiiiiiiiiiiiiieeiiiiee e 39
1.5.2.3 Cortafuegos (Firewall CisCO ASA 5585) .....cccveeeiiiiiiiiiiieeeeeiieciiieeeeenn 39
1.5.2.4 Seguridad de los Servidores del SGA (Sistema de Gestion
YYo= o (=10 o] Tor- | SRR 40
1.6 Buenas Practicas para el control de Seguridad .........cccc.coovviiiiieiieieniinnee, 41

2 Fase 2: Seleccion del Tipo y la Técnica de Implementacién de la Honeynet en la

red de datosS de @ UNL .........ouiiiiiiei i r e e e e e e e e e e e e s e ennenees 43
2.1 Arquitectura de la HONEYNEL .........cceviiiiiiie e 44
2.1. 1 CoNtrol de DAtOS .......cccuveiiiiieeeei e e e 45
2.1.2 Captura de DatOS ......cccuueiiiiieeeei e e e e eas 45
2.1.3 Recoleccion y Analisis de DatOS.........cccceiiiiiiiiiiiiiiie i 46

2.2 TiPOS A€ HONBYNEL......eiiiiiiiiie e 46
2.2.1 HONEYNEL VIrtUAL.......ceeiieeei e 48

2.3 VIFUANIZACION ...t e 49
2.3.1 Justificacion del uso de VirtualizacCion ............cccccoveuieieiniiiee e 50

2.4 (@] o Tod [0 1o ] o 1 PP OUPRRPSPR 50

3  Fase 3: Disefo de la HONEGYNEL ... 52
3.1 Topologia de Red a ULIlIZarse .........ceeeveieeiiiiiiiie e 54
3.2 Software para la VirtualizaCion ............cccoccoiiiiiiii e 54
3.3 Seleccion de 10s Sistemas OPEratiVos ...........cccuvieiieeiiieeiiiee e 55
34 HONEYWAIl CDROM ...ttt 55
3.5 Centos Server 7 (Community ENTerprise Operating System) ............ccceee... 55

4  Fase 4: Implementacion de la Honeynety Pruebas ..........ccccoccvvievieei e, 56
4.1 Configuracion de 1a Red .........cc.eeviiiiiiiieeee e 56
4.1.1 Instalaciony configuracion del Honeywall.............ccccooiiiiiiiiiiiiieniieee, 57
4.1.2 Instalacion y configuracion de l0s HONeypots ..........ccevvveeiiieiiiieeiiiieene, 58
4.1.3 Configuracion de 10S SEIVICIOS .......cccvuvieiieeeeiiiieeee e 59
4.1.4 Prueba de Funcionamiento correcto de la Honeynet...........ccccccceeeeiinnnnee. 59
4.1.5 |Instalacion y configuracion de SEC........ccccccoiiiiiiiiieei e, 64
4.1.6 Configuracion del IDS SNOI .........ccoiiiiiiiiiiiee e 64



4.2 Ataques de |a Red HONEYNET...........oviiiiiiieiiiiiee e 65

4.2.1 Definicion del tipo de ALAQUE ........coouiiieiiiiiiee e 65
4.2.2 Caracteristicas de 10S AtaQUES: .......cccuuveeiieeeii e 66
4.2.3 Software involucrado para las intrusiones............cccccceeeeee 67

Lo B 1o 013 o] o PRSP OURR PRI 68
1. Desarrollo de la Propuesta AREIMALIVA ...........eeiiiiiiiieeiiiei e 68
2. Valoracion Técnica Econdmica Ambiental ... 70
[ T @] T4 11 1S3 (0] =2 TR 72
(I (=T od0] 0 0= o F= Tod (o =T3S 73
Jo BIBHOGIATTAL .. 74
Y =) (0 1 TR 78
Anexo 1: Contrato de Internet de la Universidad Nacional de Loja. ..............c.ccuueeee. 78
Anexo 2: Instalacién y Configuracion de Virtual BoX. .......ccccceeeiiiiiiiiiiiiieccce e, 79
Anexo 3: Configuracion de las Maquinas Virtuales............ccocceeviieriiiieniieenieeneee 82
Anexo 4: Instalacion y Configuracion del Honeywall ROO V1.4. .......cccccccvveeviiineenns 85
Anexo 5: Configuracion e Instalacion de 10S ServiCios. ......ccccccceeevvicciiieeeeeee e, 105
Anexo 6: Certificacion de la traduccion echa al Resumen del Informe Final .......... 107
Anexo 7: Licencia Creative COMIMONS. .......coueiieeiiiieeeeriiieeessiieeeessiieeeessneeeessnnneeeas 108

XV



indice de Figuras

Figura 1: Arquitectura de la HONEYNEL [8].....cccuiiiiiiiiiiii e 7
Figura 2: Honeynet de Generacion | [8] ........coouiiiiiiiiiiieiiiiiie e 10
Figura 3: Honeynet de Generacion 1 [8] .......cceviicciiiiiiiee e 13
Figura 4: Esquema de Honeynet Virtual Autocontenida [8] ......cccccceeevviiiiiviiereeeeeeeccnnnee, 17
Figura 5: Esquema de Honeynet Virtual Hibrida [4]. ..., 18
Figura 6: Recursos del Centro de COMPULO .......ccoiuuiiiiiieiiiee e 29
Figura 7: Ubicacion de Equipos de la Red de Datos [21] ......ccovcvveeeiiiieeieiiiiiiee e 33
Figura 8: Servidores del SGA [21].....cccviiiiiiie e 40
Figura 9: Arquitectura de una HONEYNEL [26] .......uuuvrrriiriimiiiiriiniiinininininrninrnnnnnennnnn... 44
Figura 10: Esquema de Honeynet Virtual Autocontenida [8]. ......ccccevviiciviieiereeeiiineee. 49
......................................................................................................................................... 49
Figura 11: Esquema de Honeynet Virtual Hibrida [4]. ..o 49
Figura 12: Disefio General de 1a HONEYNEL ............uvvviiieeeiiiiieee e 53
Figura 13: Diagrama LAgico de la Honeynet Virtual ............cccooveeiie e, 56

Figura 14: Captura de Pantalla “Ping entre el Honeypot y Host de Administracion” ....60

Figura 15: Captura de Pantalla “Ping entre el Honeypot y Host perteneciente a la red

L2 (= 1 = PR PPRRRR 60
Figura 16: Captura de Pantalla “Sesion SSH utilizando la herramienta Putty” ............. 61
Figura 17: Captura de Pantalla “Pagina de inicio del Servidor Web” ............................ 61
Figura 18: Captura de Pantalla “Servicio FTP desde el Host de Prueba”..................... 62
Figura 19: Captura de Pantalla “Trafico entrante hacia la Honeynet” ........................... 62
Figura 20: Captura de Pantalla “Trafico saliente desde la Honeynet’.......................... 63
Figura 21: Captura de Pantalla “Interfaz Walleye” .............ccccoiiieiiee i, 63
Figura 22: Interfaz de VirtUaIBOX. .........uuuuuiueueimieiririiieiinieinnrnnrnnr i —..———————n. 80
Figura 23: Creacion de las maquinas Virtuales. .........ccccoeeiiiiiiiiiee e 81
Figura 24: Nombre de la MAquina Virtual...........ccoceiiiiiiiiiii e 82
Figura 25: Tamafo de MEMOFIA .........cc.uviiiirie e e e e e eneees 83
Figura 26: Unidad de diSCO DUIO. .........c.uviiiiiieei e 83
Figura 27: Tipo de Archivo de Unidad de DiSCO DUIO.........cccuuiiieiieeeeiiiiiiieeee e 84
Figura 28: Inicio de la instalacion del Honeywall ..o 85
Figura 29: Pantalla de advertencia del Honeywall. ... 86
Figura 30: Inicio de la Configuracion del Honeywall. ............cccoceevieeiiiiiiiiiieneee e, 86
Figura 31: Seleccion del tipo de ConfiguracCion. .........ccccccovveciiiiieeie e 87

XVI



Figura 32:
Figura 33:
Figura 34:
Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41:

Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:

Ingreso de las Direcciones Ips de [0S HONEeYPOLS. .........cevevviiieeeiiiiieeeiiinenn. 87
Ingreso de la direccion IP de la Honeynet. .........cccccooviieeiiniiee e 88
Interface ethO y ethl encontrada. ...........ccccoveeiiee e 88
Ingreso de las direcciones broadcast de lared LAN. .........cccccccnininininnnnnnns 88
Inicio de la configuracion de interface de administracion. .............ccccoecveeeee. 89
Inicio de la Configuracion de SSH ... 89
Login remotamente COMO FOOL ........uuviiiieeeiiiiiiiier e e e e s e e ee s 90
Cambio de contrasefia de FOO0L. ........cooviieieeiiiiiee e 90
Cambio de contrasena de r00........c..uuiiiiieeiiiiiee e 91

Puerto TCP permitido para acceder a la administracién web del Honeywall

........................................................................................................................ 91
Ingreso de la IP para acceder a la web de administracion........................... 92
Habilitar la interfaz web de administraCion. ...........ccccoevveveeiiiiee e 92
Restricciones de Firewall. ... 93
PUertos TCP de SAlida.......cuuueeei it 93
Puertos UDP de salida. .........ccooiiiiiiiiiiiec et 94
Limite de coneXiones (N, M, S). .occciiiieriee e 94
Limite de coneXioNe TCP. .....cciiiiiii et 95
Limite de ConexioNes UDP. ..........oooiiiiie e eeeee e 95
Limite de ConexXioNeS ICMP..........cccoiiiie i 96
Limite de Conexiones 0tros ProtoCOIOS. ........cuvvvieieeeiiicciiiieccee e 96
Activacion de SNOt-INHNE. .......ccuuiiiiiie e 97
Direccion del Archivo BIACKIIST ..........ccueviiiiiiiiiiiieee e 97
Direccion del Archivo WhHIteliSt ..........ccuvveiiiiiiie e 98
Filtrado de la lista Blanca y Negra. .......ccccoouveeeiiiiiieeeieee e 98
Habilitar “Strict” Capture FIering ..o 99
Nombre del Archivo de FENCELIST ......cooviiiiiiiiie e 99
Habilitar FENCELIST.........ueiiiiieee e 100
Habilitar ROACH MO ........oiieiiiiiiiieeeee e 100
Configuracion de los DNS para [0S HONeypots .........ccccvveeeiiieiiiieenieeenne 101
IP’S A€ 10S HONEYPOLS ..cooeeeeieeee e 101
Configuracion Servidor DNS ... 102
IP del servidor DNS para el HONEYPOL.........ccccvviviriiinininiiiiiennennnnnnnnnns 102
Configuracion de Alertas de mMall ..........coocveiiiiiiiiiiciie e 103
Correo electrénico usado para recibir alertas.........ccccccceeeeecvvveereee e, 103

XVII



Figura 66: Finalizacion de la Configuracion del Honeywall

XVIII



indice de Tablas

TABLA I: HARDWARE DE RED [21]...ceiiiiiiiiteeiiiiet et 34
TABLA II: TIPOS DE HONEYNET [26] ..cooiitiieeiiiiiie ettt 46
TABLA 1II: TIPOS DE HONEYNET VIRTUALES [26] ......ccoioiiiiiieiiiie e 49
TABLA IV: CONFIGURACION DE RED.......c.coeiiiiiiteieeetete et 58
TABLA V: PRESUPUESTO ...t 70

XIX



c. Introduccion

Las instituciones tanto publicas como privadas tienen entre sus bienes primordiales a la
informacién que pueden generar. Actualmente debido a la sistematizaciébn que
experimenta el mundo, la informaciéon cada vez es mas pretendida, y por ende se
encuentra propensa a ataques causados por agentes internos o externos, los cuales
aprovechan las vulnerabilidades que poseen las redes de datos, para apoderarse de

ella.

Debido a las vulnerabilidades y brechas de seguridad, se busca implementar una
solucién que permita contrarrestar los problemas de seguridad informatica. Por ello, para
la prevenciéon o mitigaciéon de cualquier tipo de amenaza es necesario conocer y
comprender las vulnerabilidades del entorno. Una de las metodologias para esto es
crear un ambiente de red controlado pero a la vez lo suficientemente atractivo para los
atacantes, que permita detectar comportamientos maliciosos, para estudiarlos,
entenderlos y actuar en consecuencia, ya sea de una manera proactiva o reactiva, sin
perjudicar el ambiente de produccién de la institucién, siendo este el principio

fundamental de una Honeynet.

La tecnologia que nos permite conocer con detalle los ataques y vulnerabilidades de las
redes son los Honeypots. Un Honeypot o “tarro de miel”, en el campo de la seguridad
en redes de informacién, se define como un recurso de la red que se encuentra
voluntariamente vulnerable para que el atacante pueda examinarla y atacarla.
Directamente no es la solucién a ningun problema; su funcién principal es recoger
informacién importante sobre el atacante que permita prevenir estas incursiones dentro

el &mbito de la red real en casos futuros.

El presente proyecto fin de carrera consiste en implementar un tipo especial de
Honeypot denominado “Honeynet” con el objetivo de reunir informacién sobre la
actividad del intruso. Logrando asi detectar las vulnerabilidades que posee nuestra red
antes de que estas sean explotadas, ademas de conocer los riesgos a los cuales
nuestros sistemas de produccién estan expuestos. Una de las ventajas de las
Honeynets es que nos proveen de la inteligencia necesaria para conocer los riesgos que
tiene la red. El concepto en el que se centran las Honeynets es que permiten estar un
paso adelante del enemigo, permitiendo asi aprender cuanto sea posible de las

amenazas y del comportamiento de los atacantes, para implantar una arquitectura de

1



seguridad proactiva que nos permita no sélo defendernos de tales amenazas, si no

también someterlas antes de que sucedan..

Fases que permitieron cumplir con los objetivos planteados en el proyecto de tesis:
Analizar la situacion actual de la red de datos de la UNL para determinar sus puntos
criticos, la revision de casos de éxito de instituciones de educacion superior que utilizan
una Honeynet, permitié realizar el disefio de la solucién una Honeynet Virtual de 3ra
Generacion, continuando con la implementacién en la red de datos de la UNL, y

validando mediante pruebas de rendimiento el correcto funcionamiento de la Honeynet.

En este informe se presenta, en primera instancia una Revisién de Literatura, que
consiste en la recoleccion tedrica de los puntos clave del proyecto de tesis, se destacan
la arquitectura y los tipos de Honeynet. El apartado de Materiales y Métodos, describe
en su totalidad los recursos materiales, cientificos y metodol6gicos que se necesitaron
para el desarrollo del proyecto. El apartado de Resultados presenta el desarrollo de las
Fases establecidas por el proyecto, iniciando con el proceso de Analisis, hasta la
implementacion y pruebas de la solucion. En el apartado de Discusion se presenta un
contraste de como los resultados obtenidos, cumplen con los objetivos planteados como
metas en el proyecto de tesis. El apartado de Conclusiones presenta una descripcion
de como se evidencian los resultados, en base a la experiencia obtenida en el desarrollo
del proyecto. Y la seccion de Recomendaciones presenta una lista de sugerencias, que

se pueden tomar en cuenta para ampliacién o estabilidad de una Honeynet.



d. Revision de Literatura

1 Introduccion ala Honeynet

La tecnologia que nos permite conocer con detalle los ataques y vulnerabilidades delas
redes son los Honeypots. Un Honeypot o “tarro de miel”, en el campo de la seguridad
en redes de informacién, se define como un recurso de la red que se encuentra

voluntariamente vulnerable para que el atacante pueda examinarla, atacarla [1].

Directamente no es la solucién a ningun problema; su funcién principal es recoger
informacién importante sobre el atacante que permita prevenir estas incursiones dentro

del &mbito de la red real en casos futuros.

El presente proyecto consiste en implementar un tipo especial de Honeypot denominado
“Honeynet” con el objetivo de reunir informacién sobre la actividad del intruso. Logrando
asi detectar las vulnerabilidades que posee la red antes de que estas sean explotadas.
Una de las ventajas de las Honeynets es que nos proveen de la inteligencia necesaria

para conocer los riesgos con los que se cuenta en la red.

El concepto en el que se centran las Honeynets es que permiten estar un paso adelante
del enemigo, permitiendo asi aprender cuanto sea posible de las amenazas y del
comportamiento de los atacantes, para implantar una arquitectura de seguridad
proactiva que nos permita no so6lo defendernos de tales amenazas, si no también

someterlas antes de que sucedan [2].

1.1 Honeynet

Antes de analizar el concepto de una Honeynet es preciso definir que es un Honeypot
“Un Honeypot es un recurso computacional altamente monitoreado, el cual se desea
que sea probado, atacado o comprometido” [3]. De una manera mas clara también se
lo define como: recurso de un sistema de informacion, cuyo valor reside en el uso no
autorizado o licito del mismo” [2], es decir un Honeypot es una herramienta de seguridad

informética utilizada para recoger informacién sobre los atacantes y sus técnicas.

Una vez aclarado este concepto se puede definir a una Honeynet como un Honeypot de
alta interaccion que consta de una red de sistemas, cuyo propésito es ser comprometida
por algun usuario malicioso, con la finalidad de aprender sobre las herramientas, tacticas

y motivos que alientan a este tipo de usuarios. Esta red captura y controla mediante un
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firewall todo el trafico destinado a los equipos dentro de ella para su posterior analisis.
La finalidad es crear una infraestructura en la que no solo haya sistemas reales, sino
servicios reales tales como DNS, HTTP, SMTP, etc. que permitan al intruso estar en un

ambiente mas realista, pero controlado.

Las Honeynets son herramientas de seguridad con un punto de vista diferente al
tradicional, que es un comportamiento defensivo, tradicionalmente se intenta defender
de ataques una red, mediante cortafuegos, medios de cifrado o sistemas de deteccién
de intrusos (IDS). Los Honeynets son herramientas disefiadas basicamente para

aprender y adquirir experiencia en el area de seguridad [4].

1.1.1 Tipos de Honeypots

Una clasificacion de Honeypots puede basarse en el nivel de interaccion que tendra el
atacante con el Honeypot. Recordemos que mientras el atacante genere mas actividad
en el Honeypot mas aprenderemos de ello, sin embargo cuando un Honeypot tenga un
alto grado de interaccion, existird un mayor riesgo de comprometer a otros sistemas a

partir de él [2].

Los Honeypots se clasifican de acuerdo a las formas en que agregan valor de seguridad

y reducen el riesgo en la organizacion [2, 5].

1.1.1.1 Honeypot de Produccién

Proporcionando asi servicios similares a la verdadera red. Su objetivo es debilitar el
riesgo de un ataque a la red productiva de la organizacion, de tal manera que ayude
asegurar sistemas y redes con la prevencion, el engafio y la disuasion de los atacantes,
desviandolos de su objetivo real hacia el sefiuelo. Con lo cual se puede prevenir
cualquier atague hacia la red real (denegando cualquier acceso con un origen
determinado, limitando las capacidades de un servicio o paralizando servicios
momentaneamente en el caso de ser posible), logrando tener un detalle de los métodos,
herramientas usadas por los atacantes en los sistemas, es decir un Honeypot de

Produccion cumple el rol de capturar y defender [2, 5].

1.1.1.2 Honeypot de Investigacion

Proteger los sistemas contra nuevas amenazas. Es principalmente usado para
investigacion en instituciones como Universidades, organizaciones gubernamentales,
militares. En otras palabras, el Honeypot de Investigacion cumple la funcién de capturar

informacién para ser analizada [5].



Ademas se usan para recolectar informacién sobre los movimientos de los intrusos, es

decir, se registra cada movimiento del atacante para usar esta informacién y crear

perfiles de los mismos [6].

Existe otra clasificacion que divide ambos tipos de Honeypots, que se basa en el grado

en el gue se compromete o arriesga a la red real:

Honeypots de baja interaccién: Emulan servicios, su instalacion es del tipo “plug
and play”™, al emular servicios constituyen un sistema controlado por
consiguiente el riesgo inmerso es limitado. Los servicios no son reales y no
representan un riesgo como tal por su capacidad limitada. Su principal
desventaja es la limitacion de la cantidad de informacién recogida, ya que no
permite un mayor nivel de interaccion con el atacante, este queda limitado en su
atagque y solo muestra quizé lo que seria uno de sus primeros para el ataque [2,
5, 6]. Entre los mas comunes Honeypots de baja interaccion tenemos:
Nepenthes, Honeyd, Honeytrap, Tiny Honeypot.

Honeypots de alta interaccion: Son dificiles de implementar y mantener, porque
los sistemas y servicios que brinda no son emulados, son reales montados
sobres sistemas operativos y hardware, o que aumenta el riesgo en su uso. La
ventaja que se obtiene al montar esta solucion es la gran cantidad de informacion
que se puede recoger del atacante, segun la complejidad del Honeypot,
podemos ser capaces de conocer exactamente todos los pasos del intruso, sus
técnicas y sus herramientas. Como el riesgo aumenta, se hace necesario
implementar controles que eviten que el Honeypot se convierta en una
plataforma de ataque [2, 5, 6].

Otra clasificacion para los Honeypots se basa en su implementacioén, se distinguen dos

tipos: Honeypots Fisicos y Honeypots Virtuales [7].

Los Honeypots Fisicos: son implementados en una maquina fisica real, lo que
lo convierte en un Honeypot de alta interaccién el cual puede ser comprometido
totalmente. Como constituyen una maquina real, normalmente son mas caros y
complejos en su implementacion [7].

Honeypots Virtuales: Los Honeypots Virtuales nacen de la necesidad de tener
un gran espacio de direcciones IP, es casi imposible implementar un Honeypot
por cada IP por razones en espacio fisico y econémico. En una maquina fisica

(Host), se puede levantar varios Honeypots como maquinas virtuales, los
5



Honeypots no constituyen una magquina real, pero pueden proporcionar todo el
nivel de interaccion como un Honeypot Fisico de Alta Interaccién, la Unica
diferencia es que esta corriendo bajo algun software de virtualizacion y
comparten los recursos fisicos de la maquina real, inclusive la conexién a
internet, permitiendo tener conectadas a toda una red de Honeypots con sus
respectivas IPs dentro de una maquina fisica, facilitandonos la movilidad y

reduciendo enormemente la cantidad de hardware usado [7, 8].

1.1.2 Uso de la Honeynet

Cuando se usan en conjunto con otros mecanismos de seguridad. Al recoger
informacién de las intrusiones y estudiarlas podemos conocer nuevas amenazas y
herramientas aun no documentadas, determinando asi patrones de ataque y los

diferentes motivos de los intrusos [8].

Las Honeynets son una herramienta, y puede ser usada para otros fines, como
comprobar y desarrollar la capacidad de respuesta ante cualquier incidente. En las
universidades pueden ser usadas para estudiar tipos y patrones de ataque o

simplemente para investigar amenazas como funcion principal [8].



2 Arquitectura de la Honeynet

Una arquitectura es el disefio conceptual y la estructura operacional fundamental de un
sistema. Es decir, es un modelo y una descripcion funcional de los requerimientos y las
implementaciones de disefio para los diferentes elementos que conforman una

Honeynet.

Las Honeynets no son un producto, son toda una arquitectura, una red con un ambiente
totalmente controlado, dentro de ella tenemos a los sistemas que son los objetivos. La
Honeynet es como una pecera con servidores, routers, computadores personales, y
todos los elementos de una red comdn dentro de ella como elementos, mientras

nosotros vemos como los atacantes interactiian con ellos [8, 9].

Para mantener el ambiente controlado la clave en la arquitectura de la Honeynet es su
Puerta de Salida (Gateway) llamado Honeywall. Este dispositivo separa la Honeynet del

resto del mundo. Por el Honeywall atraviesa todo el trafico desde y hacia la Honeynet.

El Honeywall es un dispositivo que originalmente era de Capa 3 pero actualmente puede
ser un bridge invisible de Capa 2. Tiene tres interfaces de red (eth0O, ethl, eth2) como
se muestra en la Figura 1; las dos primeras (ethO, ethl), como puertas de entrada y
salida, forman el bridge de Capa 2 separando la Honeynet con el mundo, y una tercera

interface de red opcional que sirve para administracién [8, 9].

lh.i J 1... _I .
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Figura 1: Arquitectura de la Honeynet [8].
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Para crear una arquitectura correctamente el Honeynet Project ha definido unos
requisitos que garantizaran el correcto funcionamiento de la Honeynet y mantener un
ambiente seguro para los sistemas contiguos a la red. Estos requisitos son: control de

datos, captura de datos y recoleccion de datos [9].

2.1 Control de Datos

El control de datos en una Honeynet se encarga de mitigar o de bloquear todo riesgo
que se produzca desde los Honeypots hacia el mundo. Es importante que la Honeynet
no sea usada por los atacantes como un arma o herramienta de ataque hacia otros

sistemas productivos.

Recordar que en la Honeynet se usan sistemas no emulados, lo cual eleva el riego de
ser usado como herramienta de ataque. Se debe definir qué nivel de riesgo se va
manejar en la Honeynet, entre mayor sea el riesgo, mayor sera la cantidad de datos
obtenidos del atacante porque esta aumentando la libertad con la que él puede

interactuar con los sistemas.

El Control de Datos es el requerimiento mas importante en una Honeynet y es
imprescindible que por ningin motivo se deje abierto el acceso directo sin restricciones
desde y hacia los Honeypots en una Honeynet. En otras palabras el control de datos
debe actuar de manera ‘fail-close’ [5], lo que significa que si este falla por cualquier
motivo inclusive el de ser blanco de un ataque, al caer el sistema de control de datos la
Honeynet quede totalmente bloqueada de la red. La implementacion del control de datos
debe ser la suma de diferentes mecanismos sobrepuestos como capas para evitar un
punto Unico de fallo. Dependiendo de los tipos de Honeynet pueden ser: Gateway IDS,
restricciones en consumo de ancho de banda, contador de conexiones. A medida que
las generaciones de Honeynet vayan madurando se desarrollardn nuevas técnicas de

blogueo.

2.2 Capturade Datos

La captura de datos consiste en el monitoreo y registro de toda la actividad de los
atacantes con los Honeypots. Al igual que el control de datos, la captura debe ser
implementada en capas, proporcionando varios niveles y tipos de captura. Distintos
mecanismos de captura deben agruparse, proporcionando una mayor gama de tipo de
datos capturados y previniendo también los puntos “Unicos de fallo. Estos mecanismos

pueden ir desde un simple sniffer que registre todos los datos que pasan por la red,



hasta un complejo sistema que permita registrar datos sobre canales encriptados como
IPSec, SSH, SSL [8-10].

Dentro de la captura de datos se debe analizar el lugar para almacenar la informacion
recolectada, la cual no debe grabarse en forma local sino debe ser registrada y

almacenada en un sistema seguro separado de los Honeypots [8-10].

2.3 Recoleccién y Andlisis de Datos
La recoleccion de datos esta planteada para el caso en que se tengan varias Honeynets
en un entorno distribuido. Puede ser a nivel nacional o en varios sectores centralizando

los datos recogidos [8-10].

El analisis es el punto en el que los datos recogidos por la Honeynet son analizados y
estudiados en busca de patrones de ataque, atagues nuevos y lo que se haya definido

como objeto de investigacion.

Es decir la recoleccion de datos es la parte de recopilacion de toda la informacién
captada por la interaccion de la Honeynet dentro de la red. El usuario debe clasificar la
informacién til para cumplir los objetivos planteados o la teoria que se pretende

demostrar.



3 Tipos de Honeynets
Siguiendo los requisitos de una Honeynet se han implementado y desarrollado tres

generaciones, las cuales se diferencian en los métodos y técnicas que se usen para

implementar dichos requisitos.

3.1 Honeynets de Generacién |

Fue la primera arquitectura desarrollada por el Honeynet Project en 1999 y se mantuvo
hasta finales del afio 2001. Se compone de una maquina Gateway! (Ilamada firewall?)
responsable del control de datos y otra denominada (IDS: Intrusion Detection System

/Sistema de deteccion de intrusos) que es responsable de la captura de datos [8].
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Figura 2: Honeynet de Generacion | [8]

Como se muestra en la Figura 2, la maquina firewall dispone de 3 interfaces de red
(interna, externa y administracion), la interfaz externa es usada para conectarse a
Internet, la interfaz interna para conectarse a la Honeynet y la Ultima para conectarse
con el servidor de logs?, todas las conexiones desde y para la Honeynet pasan a través

de esta maquina Gateway [5, 8, 9].

! Gateway: Una pasarela o puerta de enlace, es un dispositivo que permite interconectar redes.
2 Firewall: Es un sistema de defensa que se basa en la instalacién de una “barrera” entre el PC
y lared.
% Logs: Registro de actividad en un sistema.

10



La interfaz de administracion simplemente se usa para configuraciones y recoleccién de
logs en el firewall. El dispositivo IDS/Sniffer* posee dos interfaces, una posee una
direccion IP y es utilizada para el manejo y recoleccién de datos. Y la otra no posee
direccion IP por donde se realiza el sniffing, por lo que al ser configurada de esta forma

es mas dificil de detectar y atacar directamente [8, 9].

En esta arquitectura el principal elemento de defensa de la red es el Firewall, por lo que
se requiere de una mayor configuracion. Las principales caracteristicas del Firewall en

este tipo de arquitectura son [8]:

e Opera en capa 3 (tiene asignado direcciones IP) lo cual lo hace visible para el
Internet y desde la red interna.

o Usa NAT (Network Address Translation).

e TTL (Tiempo de Vida en Saltos) de los paquetes sufren un decremento, lo cual
lo hace mas facil de detectar, pero al ser una pasarela para la red se puede
configurar para que actiie como un firewall normal con las reglas de reject, drop,
silently y forward sobre las conexiones. Ademas se pueden controlar el nimero

de conexiones permitidas, lo cual ayuda en el control de datos.

3.1.1 Control de Datos (Generacion |)

El principal objetivo del control de datos es disminuir el riesgo de ataques desde un
Honeypot comprometido hacia una red productiva, es por esta razén que se deben
aplicar reglas sobre las conexiones salientes. En este tipo de arquitectura los
dispositivos que intervienen son el Firewall/Gateway y el router. El control de datos esta

dividido dentro de dos categorias [8-10].

e Connection Blocking: Previene las conexiones excesivas desde la Honeynet,
el grado de aceptacion o denegacion estara directamente relacionado con lo que
uno quiera aprender y el riesgo que se desee asumir, debido a que permitir
mayores conexiones nos brinda la posibilidad de aprender mas pero también
genera mas riesgos, debido a que se encuentra configurado conjuntamente con
la red de produccion.

e Connection Limiting: Tiene como objetivo mitigar inundaciones por conexiones
salientes, limitando anchos de banda, etc. El router se instala detras del firewall,

proporcionando un filtrado extra a los paquetes y sirve de respaldo en caso de

4 Sniffer: Técnica por la cual se puede “escuchar” todo lo que circula por una red.
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fallos en el firewall, ademas también se instala con la finalidad de ocultar el
firewall/Gateway de los ojos de un atacante desde un Honeypot comprometido,
de manera que si se investiga el Gateway del Honeypot, el atacante vera al

router y no al firewall.

3.1.2 Captura de Datos

Los dispositivos que intervienen en la captura de datos son: el firewall, el IDS y los
Honeypots. La captura de datos nos permite recolectar y almacenar la evidencia tanto
de la actividad de la red como de las maquinas intervinientes en los ataques a los que
fueron expuestos. La captura de datos, no es solamente almacenar el log o el trafico de
red, sino que es una combinacién de monitoreo de la actividad, observacién como opera

el atacante y la capacidad de reconocer las técnicas que usa este [8, 10].
Las categorias de tecnologias para la captura de datos pueden estar agrupadas en 4:

¢ Almacenamiento de las transacciones de red: IP de origen y destino, protocolos
y puertos involucrados.

e Almacenamiento del trafico de red: Usualmente todo el tréfico en binario.

¢ Almacenamiento de la captura del HOST: Todo lo relativo a la actividad realizada
en el host por el/llos atacantes (puede incluir: imagenes del disco duro, logs del
S.0,, etc.).

o Alertas de los IDS: Este es el mas importante de todos y aunque esté basado en
el trafico obtenido, es donde las reglas definidas para los distintos patrones de

tréfico nos permiten encontrar y/o tomar medidas.

3.2 Honeynet de Generacioén |l

Este segundo modelo dentro de las generaciones de las Honeynets fue lanzado y ha
sido usado desde principios del 2002 por el Honeynet Project. En relacién a su
antecesora, esta arquitectura introduce una serie de modificaciones, las cuales se
enfocan en aumentar la interaccion con el atacante para aumentar la cantidad y calidad
de datos recolectados. Para esta tarea fue necesario ocultar mejor los sistemas

haciéndolos practicamente indetectables.

Como se muestra en la Figura 3, esta arquitectura es mucho mas sencilla que la
presentada en la Generacion |, las tareas de control y captura de datos ahora estan
centralizadas en un solo dispositivo llamado Honeywall lo que permite que esta

arquitectura sea facil de desarrollar y mantener [8, 10].
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Figura 3: Honeynet de Generacion Il [8]

El Honeynet Gateway (Honeywall) es un dispositivo con tres interfaces de red: ethO,
ethl, eth2. La interface externa (ethO) del Honeywall se conecta con el sistema de
produccion, la interface interna (eth1) se conecta con la Honeynet, ambas estan a modo
de puente (bridge) transparente lo cual significa que no poseen una pila de IP, ni MAC
asociadas, no realizan encaminamiento, ni decrementan el TTL de los paquetes que las

atraviesan.

La tercera interfaz (eth2) si tiene una direccion de IP y es conectada a una red segura
con fines de administracion y recoleccion de datos. El comportamiento del Honeywall
como dispositivo de Capa 2 (Bridge) transparente, dificulta enormemente su detecciéon
por parte de los atacantes y permite la integracion de la Honeynet a la red de Produccion
e incluso compartir Vlan con otros sistemas dentro de la organizacién en la que se esté
implantando. Esta integracién permite el estudio de ataques internos y externos en los
sistemas de produccién, en el caso de la Generacion | esta tarea se dificulta porque se

tienen dos redes (Honeynet, Produccion) totalmente aisladas [8, 10].

3.2.1 Control de Datos
Para mejorar la arquitectura de la Generacion |, la cual usaba un firewall que trabajaba

en capa 3, que lo hacia facilmente detectable, se resolvié hacer un gateway de capa 2
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transparente, el cual es mucho més dificil detectar. En este Unico dispositivo va
funcionar el control de datos de nuestra Honeynet, serd un firewall que controle y cuente

todas las conexiones que entran y salen pero ahora en modo BRIDGE [8].

Se agrega una nueva capa al Control de Datos, un sistema de prevencion de Intrusos
NIPS. EI NIPS trabaja de la misma forma que un IDS, tiene la capacidad de analizar en
tiempo real un paquete, usa una base de datos de firmas con ataques conocidos, si el
paquete coincide con un ataque este puede ser bloqueado o modificado para hacerlo
inofensivo, para mejorar la interaccion con el atacante y hacer mas invisible el sistema
se puede modificar los paquetes, permitiendo al intruso ejecutar sus ataques pero sin

llegar a afectar a los sistemas comprometidos.

Los NIPS bloguean o modifican ataques que sean conocidos y configurados en su base
de datos, pero para ataques nuevos no representan una barrera. En este caso entra la
primera capa del control de datos que viene de la Generacion | y el Honeywall bloqueara
paquetes utilizando el conteo de conexiones inhabilitando cualquier ataque que supere

el umbral configurado [8].

3.2.2 Captura de Datos
Para la captura de datos las Honeynets Gen |l empelan las mismas tacticas que en Gen
| con mejoras en los métodos y herramientas, la recoleccién de la informacién es

efectuada en tres capas: el firewall, el IDS y los Honeypots [8-10].

La captura de datos es llevada a cabo por el IDS residente y el firewall. Los logs del
firewall nos brindan informacién acerca de todas las conexiones entrantes y salientes, y
por otro lado, el IDS nos da alertas sobre los patrones de ataques conocidos, esta

primera etapa nos informa acerca de toda la actividad dentro de la Honeynet [8-10].

Con el objeto de obtener un panorama mas amplio de toda la actividad, involucramos a
toda la informacién suministrada por el Honeypot a través de sus logs, logrando de esta

manera tener nuestra tercera capa de captura de informacioén [8-10].

3.3 Honeynets de Generacién lli

Esta arquitectura se dio a conocer a inicios del 2005. Con respecto a su antecesora es
muy similar, ya que mantiene los mismos dispositivos y caracteristicas. Mejora las
versiones de las herramientas usadas y su principal objetivo es analizar los datos

recogidos [8-10].
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En la Honeynet de Segunda Generacion se tuvo dificultad al analizar los datos
recogidos, puesto que cada herramienta en cada capa de recoleccion de datos
manejaba su propio formato, y no se los podia vincular entre ellos de una manera simple.
Por ejemplo si existe un ataque se debe rastrear su tiempo de vida en todos los niveles
de captura, se analizan los datos por separado, lo que consume mucho tiempo, debido
a que se tienen archivos pcap, logs de sistemas, y registros en base de datos que deben

ser vinculados unos con otros.

La Segunda Generacion en Captura de datos presentaba limitantes puesto que no se
definia un formato de recoleccion, al no tener una relacién en la estructura de esos y al
no poseer un API° que facilite la tarea de andlisis. Cada fuente de datos tiene unos datos
en formato independiente, todo esto simplemente retrasaba la tarea de investigacion,

por estas razones nace un nuevo requisito, el andlisis de datos [8].

El andlisis de datos en la Generacion lll, unifica todos los datos registrados por cada
herramienta de la captura de datos relacionandolos con los datos proporcionados por el
control de datos, de esta forma podemos saber precisamente qué conexion generé una
alerta y seremos capaces de rastrear todos los paquetes que estan relacionados a esa

conexion [11].

Si un atacante supera el limite de conexién usando SSH¢, esto generara una alerta. En
el analisis se podra identificar cual fue el paquete exacto que fue bloqueado, cuantos
paquetes estan involucrados en esta conexion, cual es la IP origen de los paquetes, qué
tipo de S.O usa el atacante, y cuales han sido los comandos ejecutados sobre el

Honeypot comprometido [8, 10, 11].

Todos estos datos ahora los tenemos relacionados pero proceden de fuentes y
herramientas distintas. Para poder unificar formatos, algunas de las herramientas
usadas en la captura de datos han sido modificadas y actualizadas, como es el caso del
Sebek’, SECE, etc.

5 API: Aplicaciones de Interfaces de Programacion.
6 SSH: Conexion remota encriptada.
7 Sebek: Herramienta disefiada para capturar datos.
8 SEC: Herramienta de correlacién de eventos que permite gestionar una gran cantidad de
informacion en base a patrones.
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3.4 Honeynets Virtuales
Una Honeynet Virtual se basa en el mismo concepto de la Honeynet pero
implementdndose dentro de un mismo computador, todos sus dispositivos son

virtualizados mediante un software que permita esta tecnologia [4, 8-10].

Dentro de una maquina fisica se levantan los Honeypots como maquinas virtuales
formando la Honeynet Virtual. Dependiendo de la configuracion de cada uno, y de la
arquitectura de red, podriamos hablar de Honeynets virtuales de |, Il, Il generacion. La
idea de virtualizar el sistema es reducir costos por requerimiento de dispositivos, entre
mas grande es la Honeynet, mas dispositivos y espacio fisico se necesita. En una
Honeynet Virtual todo se encuentra en una sola maquina fisica. En el caso de aumentar

mas dispositivos virtuales simplemente se mejora el hardware de la maquina anfitriona.

Entre las limitaciones tenemos: el hardware necesario de la maquina que alberga a la
Honeynet, el software que es usado para virtualizar, si el atacante toma en su poder la
maquina anfitriona tendria control sobre toda la Honeynet y seria un peligro para los
sistemas reales. Las Honeynet Virtuales se dividen en dos grandes tipos:
AutoContenidas e Hibridas [4, 8-10].

3.4.1 Honeynet Virtual Autocontenida

La Honeynet virtual Autocontenida engloba a una Honeynet en un solo equipo. La red
entera esta virtualmente contenida en un Unico y fisico sistema. Una red Honeynet
tipicamente consiste de un cortafuego para Control de Datos y Captura de Datos, y los

Honeypots dentro de la Honeynet.

Un esquema de esta clase de Honeynet seria la que muestra la figura que aparece a

continuacién [4].
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Maquina fisica ()
Honeynel virtual autocontenida

Operativo Operativo
invitado anfitrion
Sistema : = £S5
invitado - . ! ey CEG— Internet

Windows o—f» y

Puena de enlace
T Cortafuegos/

Sistema ~ ‘ | Rouvter
Operativo | DS/
invitado : Servidor de regestro

Serndor |

deregsyo

Figura 4: Esquema de Honeynet Virtual Autocontenida [8]

Las ventajas que presentan este tipo de Honeynet virtuales son:

Facilmente transportable, especialmente si se instala en un portatil.
Rapida puesta en funcionamiento. Una vez instalada, solo hay que conectarla a
la red y configurarla en pocos minutos.

Es barata y ocupa poco espacio. S6lo nos hace falta un ordenador.

Las desventajas que presentan este tipo de Honeynet virtuales son:

Si falla el hardware, la Honeynet entera podria dejar de funcionar.

Necesidad de un ordenador de altas prestaciones. Aunque sélo requiere un
ordenador, tiene que tener suficiente memoria y capacidad de procesador.
Seguridad. Como todos los sistemas comparten el mismo hardware, puede que
un atacante acceda a otras partes del sistema. Tiene mucha dependencia del
software virtual.

Limitacion por software. Como todo tiene que ejecutarse en una sola maquina,
hay software que no se podra utilizar por problemas de incompatibilidad. Por
ejemplo un sistema operativo de cisco en una maquina con un procesador de

Intel.
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3.4.2 Honeynets Hibridas

Llamadas hibridas por combinar una Honeynet Clasica con una Honeynet Virtual, se
agrega un dispositivo adicional en la arquitectura. Uno sirve como Honeywall (punto de
entrada, control y recoleccién de informacién de la Honeynet) y otro levanta la red virtual

de Honeypots [4, 8].

Magquina fisica (&)

g . P ™
Honeynet virtual hibrida

o I : o
Sistema - Sistema
Operativo S I Operativo
invitado ] I anfitrion

Linux : (oculto)

_______ S
Sistema e — i
Operativo ﬁ ' ," I

- - - : nternet
invitado % T
Fuerta de enlace/ i

"""""""""""" Cortafuegos/

Sistema | Router!
Operativo %L‘ | DSy :
invitado =i Servidor de registro

|
Servidor :
deregistro

e A
L. s

Figura 5: Esquema de Honeynet Virtual Hibrida [4].

Ventajas:

e Seguridad: eliminan el punto Unico de fallo y aislan los datos y el control en otro
dispositivo.

¢ Flexible: se tiene un dispositivo que contienen diferentes tipos de Honeypot que
son maquinas virtuales, las cuales pueden ser de diferentes tipos con diferentes
servicios, faciles de copiar, borrar, duplicar, lo que facilita enormemente en la
tarea de administracion. Si se dafia un Honeypot sélo hay que levantar un

duplicado ya pre instalado.
Desventajas:

e Se dificulta la movilidad: debido a que tenemos dos dispositivos.

e Costosas: se incrementa el costo por hardware y en espacio.
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Para cualquier tipo de Honeypot o Honeynet Virtual hay que considerar que pueden ser
usadas técnicas de fingerprinting (obtencién del tipo y versién del sistema operativo
mediante el envio de paquetes IP especificamente construidos) sobre los Honeypots

revelandole al atacante la virtualizacion de los sistemas [12].
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4 Herramientas de la Honeynet

4.1 Sistema Detector de Intrusos (IDS)

Esta herramienta que detecta accesos no autorizados a un computador o a una red.
Estos accesos pueden ser ataques de habilidosos hackers, que usan herramientas
automaticas. El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con
los que el nicleo del IDS puede obtener datos externos (generalmente sobre el trafico
de red). EI IDS detecta, gracias a dichos sensores, anomalias que pueden ser indicio de

la presencia de ataques o falsas alarmas [8-10, 13].

Snort: Snort es un Sistema de deteccion de intrusiones de red, open source, capaz de
realizar analisis de trafico en tiempo real y loggin de paquetes sobre redes IP. Esta
herramienta permite realizar andlisis de protocolos, busqueda/coincidencia de contenido
y puede ser usado para detectar una gran variedad de ataques, siempre y cuando las
reglas de Snort definan la deteccion de dichos ataques. Ademas, este IDS permite que
reglas existentes puedan ser instaladas y que nuevas reglas puedan ser creadas, para

detectar los diferentes ataques [14].

4.2 SEC (Simple Event Correlator)

SEC es una poderosa herramienta de correlacion de eventos que permite gestionar una
gran cantidad de informacion en base a patrones, lo que permite disefar alarmas a
medida y en funcién de las alertas que se vayan generando. La correlacién de eventos
es un procedimiento donde se procesa una secuencia de eventos, con el fin de detectar
a ciertos grupos de eventos que ocurren dentro de un mismo intervalo de tiempo
redefinido. SEC es un correlacionado de eventos ligero que se ejecuta como un proceso

anico y sigue la filosofia UNIX [8, 9, 13].

La importancia su empleo en este proyecto, consiste en la determinacion de falsos
positivos. Las diferentes herramientas de deteccion de intrusiones y analisis de
conexiones proporcionan los logs determinados de cada intrusion. En este punto SEC
se encarga de determinar que logs realmente pertenecen a un ataque (y no son parte

de actividades normales que ocurren en la red), y de generar alertas [8, 9, 13].

4.2.1 Descripcion de SEC
SEC es una herramienta ideal para el monitoreo de la red en tiempo real, su estructura

y elementos se detallan a continuacion.
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Tipos de Reglas Los tipos de reglas que presenta SEC son los siguientes:

e Single

e SingleWithScript

e SingleWithSuppress

o Pair

e PairWithWindow

e SingleWithThreshold

e SingleWith2Thresholds
e Suppress

e Calendar

Los tipos de reglas que se van a emplear en este proyectos son los siguientes:

e Single: Utilizado para detectar eventos de entrada coincidentes, y ejecutar una
accion inmediatamente.

e SingleWithThreshold: Empleado para contar el nimero de eventos de entrada
coincidentes, ocurridos durante un tiempo t (segundos) determinado. Si el umbral
de eventos dado es excedido, se ejecuta una accion y se ignora el resto de
eventos coincidentes durante el resto de la ventana de tiempo. El proceso
continua ejecutandose hasta cuando la ventana de tiempo expira sin ninguna
coincidencia de eventos.

21



5 Virtualizacion

Virtualizacion es un término amplio que se refiere a la abstraccién de los recursos de
una computadora. Este término es bastante antiguo y su uso se remonta a afos
anteriores a 1960, y ha sido aplicado a diferentes aspectos y ambitos de la computacion,
desde sistemas computacionales completos hasta capacidades o componentes
individuales. Eltema en comun de todas las tecnologias de virtualizacion es la de ocultar
los detalles técnicos a través de la encapsulacion. La virtualizacion crea una interfaz
externa que esconde una implementacién subyacente mediante la combinacion de
recursos en locaciones fisicas diferentes, o0 mediante la simplificacién del sistema de
control [1, 8, 10, 11, 15].

5.1 Justificacién del uso de Virtualizacién

Debido al crecimiento vertiginoso de las tecnologias de la informacion en el campo de
los sistemas distribuidos, las redes tradicionales han logrado alcanzar un nivel
transaccional que antes no era posible. En muchas organizaciones tanto el
almacenamiento como la potencialidad de sus sistemas no son “integramente
aprovechados, derivando en lo que se conoce como deslocalizacion (granja de
servidores desaprovechados) con un sistema por cada servidor, es aqui donde la
virtualizacién tiene una participacion muy importante, permitiendo incrementar el uso de

cada dispositivo y decrementan los costos reutilizando el mismo hardware [9, 15].
Existen diversos enfoques de virtualizacion, aqui listaremos algunos de ellos [8, 9, 15]:

e Emulacion o simulacién: la maquina virtual simula un hardware completo,
admitiendo un sistema operativo guest (invitado) completamente diferente. Este
enfoque fue muy utilizado para permitir la creacion de software para nuevos
procesadores antes que estuvieran fisicamente disponibles [1].

e Virtualizacidon nativa y virtualizacién completa: la maquina virtual simula un
hardware suficiente para permitir un sistema operativo “guest” sin modificar (uno
disefiado para la misma CPU) para correr de forma aislada. Tipicamente,
muchas instancias pueden correr al mismo tiempo.

e Virtualizacion parcial (y se incluye la llamada “virtualizacion del espacio de
direcciones”): la maquina virtual simula mdltiples instancias entornos
subyacentes del hardware, particularmente “el espacio de direcciones”. Este
entorno admite compartir recursos y aislar procesos, pero no permite instancias

separadas de sistemas operativos “guest’.
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Paravirtualizacion: la maquina virtual no necesariamente simula un hardware,
en cambio ofrece una API especial que sélo puede usarse mediante la
modificacion del sistema operativo “guest” [1].

Virtualizacién a nivel del sistema operativo: virtualizar un servidor fisico a
nivel del sistema operativo permitiendo multiples servidores virtuales aislados y
seguros correr en un solo servidor fisico. El entorno del sistema operativo “guest”
comparte el mismo sistema operativo que el del sistema “host” (el mismo kernel
del sistema operativo es usado para implementar el entorno del “guest”). Las
aplicaciones que corren en un entorno “guest” dado lo ven como un sistema
autonomo [8, 11].

Virtualizacién de aplicaciones: consiste en el hecho de correr una aplicaciéon
de escritorio o de servidor, usando los recursos locales, en una maquina virtual
apropiada. Esto contrasta con correr la aplicacion como un software local
convencional (software que fueron “instalados” en el sistema), tales aplicaciones
virtuales corren en un pequefo entorno virtual que contienen los componentes
necesarios para ejecutarse como: entradas de registros, archivos, variables de
entorno, elementos de uso de interfaces y objetos globales. EI mencionado
entorno virtual actia como una capa entre la aplicacién y el sistema operativo,
eliminando los conflictos entre aplicaciones y entre las aplicaciones y el sistema
operativo [8, 11].

Maquina virtual basada en el nacleo: es una solucion para implementar
virtualizacién completa con Linux sobre hardware x86. Esta formada por un
maodulo del nucleo (con el nombre kvm.ko) y herramientas en el espacio de
usuario, siendo en su totalidad software libre. El componente KVM14 para el

ndcleo esta incluido en Linux desde la versién 2.6.20 [8, 11].

5.2 Ventajas de la Virtualizacion

Las principales ventajas de las Honeynets virtuales son la gran reduccion en los costos

y la facilidad del mantenimiento de toda la infraestructura, esto se debe a que todo esta

integrado en un Unico sistema, y a que es absolutamente factible disefiar y poner en

funcionamiento una Honeynet como la que hemos visto anteriormente. Dado que las

maquinas virtuales suelen encapsularse en archivos, se obtiene una importante

flexibilidad en los despliegues, ya que el salvado, copia o eliminacién de los archivos

con las iméagenes virtuales es rapida, comoda y sencilla. Como asi también, la

posibilidad de recrear diferentes infraestructuras de red en poco tiempo y de una manera

23



simple. Luego, se deducen dos importantes ventajas: flexibilidad y escaso o tiempo nulo

de recuperacion ante un incidente [8, 10].

Por otro lado, las maquinas virtuales pueden contener sistemas de distinta indole: es
absolutamente posible tener un servidor de virtualizacion, coexistiendo con diferentes
tipos de software, como ser: Windows, Linux, BSD, Solaris, etc., por ejemplo, todo ello
en una “Unica maquina fisica sustituyendo de esta manera enormes conjuntos de
sistemas que apenas se usan, por unos cuantos mejor utilizados. De aqui se emanan

otras dos ventajas: bajo costo y “éptimo aprovechamiento de los recursos [4, 8, 10, 15].

Una gran ventaja a tener en cuenta es la simplificaciéon de la administracién, porque
separa los nucleos con una aplicacién ejecutandose en cada uno, aumentando asi la
seguridad y facilidad de gestion. Ademas de reducir el hardware, logrando que los
espacios ocupados por el equipamiento tiendan a reducirse considerablemente [4, 8,
10, 15].

La disociacion entre lo fisico y lo virtual permite obtener otras ventajas, la principal es la
seguridad, ya que las maquinas virtuales sélo pueden comunicarse con otras maquinas
virtuales y con el exterior a través de conexiones correctamente configuradas [4, 8, 10,
15].
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e. Materiales y Métodos

1. Métodos

Partiendo de que el objetivo de la investigacion cientifica es llegar al conocimiento
cientifico de la realidad que se estudia, a través de la metodologia la cual se basa en un
conjunto de métodos y técnicas que forman la teoria y la practica del conocimiento; el
desarrollo del presente proyecto se enmarca en el método inductivo, el método

deductivo y la utilizacion de técnicas (lectura, entrevista, observacion de campo, etc.).

Como en toda investigacion se utilizo el Método Cientifico, el cual comprende el estudio
sistemético de la naturaleza que incluye las técnicas de observacion, reglas para el
razonamiento y la prediccion, ideas sobre la experimentacion planificada y los modos

de comunicar los resultados experimentales y tedricos.

El Método Deductivo, se aplico en el proyecto al momento de realizar el estudio de la
red actual de la UNL y sus puntos criticos hasta llegar al objetivo especifico de poder

realizar el disefio e implementacién de una Honeynet.
Para el desarrollo del proyecto se aplicaron las siguientes etapas:
Analisis:

Es la fase principal del proyecto, ya que aqui se analizo la situacion actual de la red de
datos de la UNL para determinar sus puntos criticos los cuales sirvieron de referencia
para determinar los ataques que sufre la red y de esta manera poder dar una soluciéon

a ellos mediante el desarrollo de este proyecto.

Se realiz6 una entrevista en el departamento de Telecomunicaciones (UTI) para poder

determinar los siguientes puntos:

e Proveedor de internet

¢ Ancho de banda

¢ Equipo Hardware disponible

e Politicas o reglamento interno.

¢ Mecanismos de seguridad disponibles fisicos y légicos.
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Desarrollo:

Es la ejecucion total del proyecto, se realizdé una revision bibliografica para poder
determinar el tipo de Honeynet que sera implementado en la red de datos de la UNL.
Ademds se realiz6 la seleccion de los equipos, las herramientas y la técnica de

implementacion de la Honeynet. Para ello se realizé lo siguiente:

a) Revision Bibliografica de conceptualizaciéon de Honeynet.

b) Recopilacion de Casos de éxito de implementacion de Honeynet en instituciones
de educacion superior.

¢) En base a los recursos disponibles seleccionar el tipo de Honeynet y la técnica
adecuada para su implementacion.

d) En este proyecto se determin6 implementar una Honeynet Virtual de Generacion

[Il Autocontenida.
Implementacion:

Basicamente se realizd el levantamiento de la Honeynet. Se realizaron todas las
configuraciones necesarias para obtener el maximo rendimiento de la red y obtener
resultados positivos en cuanto al enfoque de seguridad, es decir, reducir los ataques

gue sufre la red de datos de la UNL. Esto se logré6 mediante las siguientes actividades:

a) Seleccionar el equipo hardware para la implementacion de la Honeynet.

b) Instalar el software en el host anfitrion (Centos 7 version Servidor).

c) Instalar el software de virtualizacion en el host anfitrién (Virtual Box).

d) Instalar las maquinas virtuales, que son los elementos de la Honeynet.
¢ Honeypot con sistema operativo Centos 7.

e Honeywall con Honeywall CDROM.
Pruebas y Resultados:

Se realiz6 la etapa de pruebas de la Honeynet, con lo cual se pudo validar la
funcionalidad de la misma. Se realiz6 un analisis estadistico para determinar el grado
de seguridad que brinda la Honeynet y obtener una evaluacion real de la misma. En

esta fase se realizaron las siguientes actividades:

a) Configurar los elementos de la Honeynet con los parametros de red establecidos.
b) Comprobar conectividad entre los elementos internos de la Honeynet.

c) Levantar los servicios que ofrecen el Honeypot, DHCP, HTTP, FTP y SSH.
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d) Instalar la herramienta SEC (correlacion de eventos), para monitorear la red y el
funcionamiento de la Honeynet en tiempo real.

e) Validar la informacién obtenida por el funcionamiento de la Honeynet.

El Método Inductivo, fue utilizado a partir de la causa encontrada en el método
deductivo; con la finalidad de hacer una revisién total de las particularidades hacia la
generalidad del proyecto. Ya que todo proyecto de esta clase recae en el ambiente
tecnoldgico y que se apoya en variables de tipo social, econémicas, académicas, etc.

Mismas que interactlan entre ellas en tiempo y espacio.

2. Técnicas

Para la recopilacion de la informacion se utilizaron las siguientes técnicas:

La lectura, sera utilizada para obtener conocimientos sobre el problema tratado, sirve

como fundamentacioén teérica y poder sacar alguna conclusién importante del problema.

Entrevista, para la recopilacion de informacién de la situacion actual de la red de datos
de la UNL, ademas utilizada como base para realizar la documentacion del presente

proyecto.

Observacion Cientifica, técnica utilizada fundamentalmente para obtener informaciéon
primaria acerca de los fenébmenos que se investiga y para comprobar los planteamientos

formulados en el proyecto.
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f. Resultados

Fase 1: Describir la situacion actual de la infraestructura de la

red de datos de la UNL, para determinar sus puntos criticos

La Universidad Nacional de Loja, cuenta con una red de datos que une todos sus
campus universitarios (Campus Central, Area de la Salud, Extension Motupe, Punzara
e Instituto de Idiomas). El proveedor de Servicios de Internet (ISP) es CEDIA,
actualmente tiene 100 Mbps, de ancho de banda contratado. Ver Anexo 1, Unidad de

Contratacion Publica.

La Red Académica Avanzada del Ecuador (Red CEDIA) opera sobre la Red Nacional
de TELCONET, uniendo las principales universidades, escuelas politécnicas,

organizaciones de ciencia y tecnologia del pais, con plataformas de fibra optica [16].

Es importante destacar que CEDIA forma parte de CLARA - Cooperacion

Latinoamericana de Redes Avanzadas, esta constituida por redes de Latinoamérica.

1.1 Red académica (Red Avanzada)

Para su cumplimiento, CEDIA tiene los siguientes objetivos especificos [17-19]:

e Promover la creaciébn de una red de telecomunicaciones con capacidades
avanzadas.

e Fomentar y coordinar proyectos de investigacion para el desarrollo de
aplicaciones de tecnologia avanzada de redes de telecomunicaciones vy
cémputo, enfocadas al desarrollo cientifico y educativo de la sociedad
ecuatoriana.

e Promover el desarrollo de acciones encaminadas a la formacion de recursos
humanos capacitados en el uso de aplicaciones educativas y de tecnologia

avanzada de redes de telecomunicaciones y coémputo.
Caracteristicas:

¢ Red de alta velocidad.
¢ Red sin congestidn.
¢ Anillo Nacional EC de 1 Gbps.
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1.2 Centro de Cémputo de la Universidad Nacional de Loja

Un centro de cédmputo representa una entidad dentro de la organizacion, la cual tiene
como objetivo satisfacer las necesidades de informacién de la empresa, de manera
veraz y oportuna. Su funcion primordial es apoyar la labor administrativa para hacerla
mas segura, fluida y asi simplificarla. Es responsable de centralizar, custodiar y procesar

la mayoria de los datos con los que opera la organizacion [20].

Practicamente todas las actividades de los demas departamentos se basan en la
informacion que les proporciona dicho centro. La toma de decisiones depende en gran
medida de la capacidad de respuesta del proceso de datos. Por lo anterior, casi no se
escatima la inversion para proveerlo del equipo técnico (material y humano) necesario
[20].

1.2.1 Objetivo del Centro de Cémputo
El principal objetivo es el de concentrar el procesamiento de datos e informacion de una

manera sistematizada y automatica [20].

1.2.2 Organigrama
En la Universidad Nacional de Loja se esquematizan los siguientes recursos del

centro de cOmputo:

Hardware Software

| |

Centro de Computo

Mantenimiento

Figura 6: Recursos del Centro de Cémputo
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1.3 Politicas de la Unidad de Telecomunicaciones e Informacion
El presente documento define el conjunto de Politicas de la Unidad de
Telecomunicaciones e Informacién de la Universidad Nacional de Loja, que regirdn

durante el presente periodo [21].

Las politicas presentadas en este documento se enmarcan dentro de la reglamentacién

establecida por la Institucion, que respecto de estas areas considera:

e La Unidad de Telecomunicaciones e Informacion se define como el area de
servicios que tiene como clientes todas las areas de nuestra Universidad
Nacional de Loja e incluyendo la MED.

e La Unidad de Telecomunicaciones e Informacion deberd cautelar los bienes
muebles e inmuebles de la Universidad que le sean de su competencia, dentro
de los cuales se consideran los datos e informacion que le sean confiados para
su proteccion, administracion, operacion, revision, adaptacion y en general, toda
accion relacionada con las funciones que al departamento sean de su

competencia.

Las politicas institucionales de seguridad informética estan basadas en lo establecido
en la “Norma ISO/IEC 17799:2000 la cual es un Cdadigo de Buenas Préacticas para la
Gestion de la Seguridad de la Informacion”, dicha norma ofrece recomendaciones en la
gestion de la seguridad de la informacion, y define la Seguridad de la Informacién como
la preservacion de la confidencialidad, integridad y disponibilidad. A continuacion se

definen dichos conceptos:

¢ Confidencialidad: aseguramiento de que la informacién es accesible solo para
aguellos autorizados a tener acceso.

e Integridad: garantia de la exactitud y completitud de la informacién de la
informacién y los métodos de su procesamiento.

e Disponibilidad: aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacion y sus activos asociados.
Alcances

La aplicabilidad de estas politicas rige para la Universidad Nacional de Loja en su
totalidad y conjunto. Los sistemas, equipos, software, lineas telefonicas y enlaces de

comunicacion adquiridos o contratados con cualquier finalidad por las diferentes areas
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y departamentos, con anterioridad a la fecha de emision de estas politicas, quedaran

igualmente sujetos a ellas y a las auditorias que pudieran realizarse bajo su amparo.

1.3.1 Politicas Generales
Aqui se detallan a continuacion las politicas generales que se manejan actualmente en

el departamento de Telecomunicaciones e Informacion (UTI):

e Politicas de definicién

e Politicas de prestacion de servicios

e Politicas de administracion de recursos

e Politica de coordinacion de actividades

e Politicas de cobertura de los servicios

e Politicas de Salvaguarda y Confidencialidad
e Politicas de Proteccion de datos y sistemas

e Politicas de documentacion digital o Impresa}

A continuacion se detallan las politicas relacionadas con la seguridad informética y con

la parte de redes.

1.3.1.1 Politicas de Prestacién de Servicios
Los servicios que la Unidad de Telecomunicaciones e Informacion en sus diferentes
secciones son: Mantenimiento Electronico, Redes y Equipos Informaticos,

Telecomunicaciones y Desarrollo de Software.

Los servicios prestados deben, para todos los casos, poseer una métrica de calidad,
mediante la cual se midan: tiempos de respuesta, calidades de solucién, calidades de

satisfaccién usuaria, entre otras variables.

La prestacidon de servicios de las secciones de la Unidad de Telecomunicaciones e
Informacion debe, en todo momento, estar dotado de trazabilidad de procedimientos. Lo
anterior implica procesos formales de solicitud de servicios, accion, respuesta y

aceptacion.

1.3.1.2 Politicas de Salvaguarda y de Confidencialidad

Los funcionarios de la UTI bajo cualquier forma de estructura, se comprometen a
salvaguardar de todo riesgo y a guardar la mas absoluta reserva y/o confidencialidad
sobre toda la informacién, cualquiera sea su naturaleza, que bajo cualquier medio le sea

entregada de parte de la Universidad Nacional de Loja, y que forme parte de los datos,
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informacioén,  procedimientos, conocimientos, comportamientos, actividades,
desempefios, funcionamientos, metodologias, rutinas, acciones y en general de toda
expresion, en el medio que fuere, que pertenezca a la propiedad exclusiva de la

Universidad Nacional de Loja.

Se incluye en este punto, toda informacién de tipo comercial, financiero, metodoldgicas,
de procesos, de conocimientos propios y adquiridos, experimentales, ya sea su
conocimiento de caracter privado o publico y que pertenezca a la Universidad Nacional

de Loja.

1.3.1.3 Politicas de Proteccidon de datos y sistemas
El equipo computacional perteneciente a la Universidad Nacional de Loja estara bajo la
exclusiva administracién de la UTI y por lo tanto queda prohibido al usuario realizar

intervenciones no debidas, entre las que se encuentran:

e Manipulacion no autorizada.

e Apertura, reemplazo y/o desconexion de componentes.

¢ Reasignaciones permanentes o temporales sin autorizacion.

¢ Instalacién de programas, sistemas, mdédulos y/o archivos externos.

e Empleo de juegos y/o programas con fines no laborales.

e Modifica la configuracion de sistemas, programas o dispositivos.

¢ Desinstalar sistemas, programas, madulos oficiales de la Universidad Nacional
de Loja.

o Conexion a redes eléctricas o de Datos no certificadas y o autorizadas

Respecto de lo definido con el fin de proteger las instalaciones, equipos, datos y
sistemas de la accién de virus computacionales, serd lo estipulado por la UTI lo que
permanezca vigente y con prohibicion para los usuarios el modificar y/o transgredir las

disposiciones establecidas [21].

Para mayor conocimiento de cada una de las politicas se recomienda ver el Anexo 2:

Politicas de la Unidad de Telecomunicaciones e Informacion.
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1.4 Red de Datos de la Universidad Nacional de Loja

La red de datos de la UNL tiene su centro de cémputo en la UTI (Departamento de

). Desde el cual se realiza el monitoreo y control de

Telecomunicaciones e Informacion

la misma.

La red tiene la siguiente estructura y distribucién de equipos:
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Figura 7: Ubicacion de Equipos de la Red de Datos [21]
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Dentro del equipo de red se detallan los siguientes:

TABLA I: HARDWARE DE RED [21]

Hardware de Red
N° Equipo Caracteristicas Funcion Seguridad
Realizar VPN | Control de
Router para | (Red Privada | Usuarios
1 | Router Mikrotik | realizar Virtual) para el | aplicando
implementacion Administrador. | usuario y
de servicios VPN contrasefa.
(Red Privada
Virtual).
Cuatro ranuras (2 | Cumple dos | Desactivado
ranuras de | funciones Plug and Play.
supervisor 'y 2 | enrutamiento y
ranuras de | conmutacion. Cambiada la
interfaz). En la funcién de | contrasefia del
enrutamiento Administrador.
Capacidad de | logra la
proteccion interconexion Desactivado
procesador de |de redes vy |broadcast
2 Router CISCO |ruta:1+1 determina la | SSID (Service
7604 mejor ruta para | Set Identifier )
llegar a redes
externas. En la
funcién de
conmutacion,
se encarga de
la  conversion
(encapsulacion)
de sefales de
una interfaz a
otra.
Dispositivo de | Utilizado para | Seguridad de
3 Switch CISCO | interconexion distribuir Puertos.
2960 utilizado para | internet a los
conectar equipos | servidores
en la red interna. | publicos.
4 Proteccion de la | Seguridad de
Firewall ASA red interna de la | puertos de
5585 UNL. acceso.
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Acceso remoto
sumamente
seguro.
Reservar ancho | Segmentar el | Protegida por
de banda para | anchode banda | el firewall.
aplicaciones a las diferentes
BlueCoat criticas. areas q
PacketShaper compone la red
10000 Limitar el trafico | de datos de la
perjudicial y | Universidad.
desacelerar los
aumentos de
ancho de banda.
Wireless LAN | Equipo de red | Maneja toda la | Control de
Controller que gestiona el | sefal Acceso.
CISCO AIR- direccionamiento | inalambrica Firewall
CT5508-K9 IP y la sefal de | (WiFi) de la red | CISCO.
los AP (Acces | de datos de la | Protocolo de
Paint). UNL. Seguridad
SSH.
Servidor Publico | Realizar Implementado
g contiene las | peticiones y | con el Sistema
distintas respuestas de | Operativo
Servidor WEB | aplicaciones web | los diferentes | Windows
g requieren los | usuarios. Server.
departamentos Firewall propio.
de la UNL.
Servidor Publico | Realizar Implementado

que registra toda

peticiones y

con el Sistema

la informacion de | respuestas de | Operativo
Servidor MED |los cursos de |los diferentes | Windows
CURSOS modalidad a | usuarios. Server.
distancia de la Firewall propio
UNL.
Servidor Publico | Realizar Implementado
Servidor que maneja el | peticiones y | con el Sistema
AEIRNNR (Area | portal de la MED. | respuestas de | Operativo
de Energia) los diferentes | Windows
usuarios. Server.
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Firewall propio

10
Servidor  EVA | Servidor Realizar Implementado
(Entorno virtual | Virtualizado en el | peticiones y | con el Sistema
de Aprendizaje) | Blade, gue | respuestas de | Operativo
controla los | los diferentes | Windows
diferentes cursos | usuarios. Server.
del EVA, para los Firewall propio
estudiantes  de
todas las carreras
de la UNL.
Servidor Privado. | Virtualizado en | Firewall
el Blade, realiza | CISCO ASA
la asignacién | Firewall propio
11 SERVIDOR de IP'S | del equipo
DNS - DHCP dinamicas. Control de
acceso puerto-
protocolo.
Servidor Privado. | Manejo y | Firewall
control del | CISCO ASA
12 SERVIDOR departamento Firewall propio
Financiero financiero de la | del equipo
UNL. Control de
acceso puerto-
protocolo.
Servidor Privado. | Manejo de | Firewall
aplicacion  de | CISCO ASA
13 SERVIDOR tesistas, Firewall propio
NAGIOS autenticacion del equipo
de usuarios. Control de
acceso puerto-
protocolo.
Servidor Privado. | Manejo de | Firewall
aplicacion  de | CISCO ASA
14 SERVIDOR tesistas, Firewall propio
RADIUS atutenticacion del equipo
de usuarios de | Control de
EDUROAM. acceso puerto-
protocolo.

36




15 SERVIDOR
SGA (Sistema | Varios servidores | Realizar Firewall
de Gestion que distribuyen la | consultas y | CISCO ASA
Académica) carga de | respuestas de | Firewall propio
informacion. estudiantes vy | del equipo
docentes. Control de
acceso puerto-
protocolo.

1.5 Seguridad en la Red de Datos de la Universidad Nacional de Loja
La seguridad de la red de datos de la UNL se preocupa principalmente de proteger la
informacién tomando en cuenta los tres aspectos fundamentales que son: la

confidencialidad, la integridad y la disponibilidad.

Para poder cubrir con estos aspectos importantes se aplican los dos tipos de seguridad

informatica g son la seguridad fisica y la logica.

15.1 Seguridad Fisica
Es muy importante ser consciente que por mas que nuestra red de datos sea la mas
segura desde el punto de vista de ataques externos, hackers, virus, etc.; la seguridad

de la misma sera nula si no se ha previsto como combatir un incendio 22].

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio de un

sistema informatico [22].

La seguridad fisica consiste en la aplicacién de barreras fisicas y procedimientos de
control, como medidas de prevencién y contramedidas ante amenazas a los recursos e

informacién confidencial [22].

Se refiere a los controles y mecanismos de seguridad dentro y alrededor del centro de
cémputo implementados para proteger el hardware y medios de almacenamiento de

datos.

1.5.1.1 Tipos de Desastres
Cada sistema es Unico y por tanto la politica de seguridad a implementar no sera Unica.
Es por ella que siempre se recomendardn pautas de aplicacion general y no

procedimientos especificos.
Las principales amenazas que se prevén en Seguridad Fisica son:

e Desastres naturales, incendios accidentales, tormentas e inundaciones.
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Amenazas ocasionadas por el hombre.

Disturbios, sabotajes internos y externos deliberados.

A continuacién se lista los peligros mas importantes que se corren en un centro de

cémputo; con el objetivo de mantener una serie de acciones a seguir en forma eficaz y

oportuna para la prevencion, reduccién, recuperacion y correccién de los diferentes tipos
de riesgos [21,22].

Incendios

Inundaciones

Condiciones Climatoldgicas
Sefales de Radar
Instalacion Eléctrica

Ergometria

En lo que respecta a la seguridad fisica actual de la red de datos (Centro de Coémputo)

se detallan los siguientes:

152

Restringir el acceso del personal no autorizado al centro de cémputo.

Sistema de enfriamiento por aire acondicionado.

Cableado estructurado con Cable UTP Cat. 5E.

Se tiene dos UPS de 24 KVA que brindan 10 min de suministro de energia
alterna.

No se cuenta con un generador de energia.

Seguridad Loégica

La seguridad logica consiste en la aplicacion de barreras y procedimientos que

respaldan el acceso a los datos y s6lo se permita acceder a ellos a las personas

autorizadas para hacerlo [22].

En el centro de datos de la UNL las medidas de seguridad l6gica son las siguientes:

Asegurar que los operadores puedan trabajar sin una supervision minuciosa y
no puedan modificar los programas ni los archivos que no corresponden.
Asegurar que se estén utilizando los datos por las aplicaciones debidas.
Verificar que la informacion transmitida sea recibida sélo por el destinatario al
cual ha sido enviada y no a otro.

Comprobar que la informacion recibida sea la misma que ha sido transmitida.
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e Disponen de pasos alternativos de emergencia para la transmisién de
informacion.

¢ La redundancia implica, necesariamente, duplicar infraestructura. Es por esta
razén que aplica redundancia logica, solamente en ciertos servidores (SGA).
Con un tipo Activo — Activo (cuando funcionan simultdneamente varios

servidores, con un mecanismo adicional de balanceo de carga) [23].

La informacién es el recurso mas valioso de una organizacién, y se encuentra expuesta
a actos intencionales como accidentales de violaciéon de su confidencialidad, alteracion,
borrado y copia, por lo que se hace necesario que el departamento de

telecomunicaciones adopte medidas de proteccidn contra accesos no autorizados.

Los siguientes mecanismos de seguridad son los que se encuentran implementados

actualmente en la red de datos de la UNL.

1.5.2.1 Clave de Autorizacion de Acceso
Las claves o contrasefias son la Unica identificacion para el usuario, por esta razén

deben ser dificiles de adivinar y deberan cambiarse con frecuencia.

Seguridad aplicada en el Router MikroTick, mediante este router se implementa una

Red Privada Virtual (VPN), para realizar configuraciones de red.

1.5.2.2 Copias y Backup de Respaldo
Es importante mantener en lugar seguro y externo al sitio de trabajo, copias actualizadas
de la informacién vital de cada dependencia, con el fin de garantizar la oportuna

recuperacion de datos y programas en caso de pérdidas o dafios en los equipos.

El servidor de respaldos maneja las copias de seguridad de informacion de las

configuraciones de los equipos.

1.5.2.3 Cortafuegos (Firewall Cisco ASA 5585)
Este mecanismo de seguridad ayuda a la universidad a encontrar un equilibrio entre

seguridad y productividad [24].

Las ventajas que brinda este equipo para la seguridad de la red de datos de la UNL, se

detallan las siguientes [24]:

e Visibilidad y control de aplicaciones y microaplicaciones, con controles basados

en el comportamiento.
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e Seguridad online robusta

e Proteccion avanzada contra amenazas con un sistema de prevencion contra
intrusiones (IPS) completo y de gran efectividad.

e Acceso remoto sumamente seguro.

e Proteccion contra botnets.

e Proteccion contra amenazas procedentes de Internet.

1.5.2.4 Seguridad de los Servidores del SGA (Sistema de Gestion Académica)
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Figura 8: Servidores del SGA [21]

Toda la informacién que corresponde al SGA circula por los ocho servidores, en los

cuales se nivelan la carga o flujo de datos [21].
EL SGA se encuentra divido en tres ramas importantes:

e Docentes
e Estudiantes

e Administracién
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En la rama de los Docentes se maneja todo lo correspondiente a listado de docentes y
registro de calificaciones. Es decir existe permiso de lectura y escritura para los

docentes.

En la rama de los Estudiantes, se controla el acceso a las calificaciones de cada uno de
ellos y se gestiona las matriculas conjuntamente con los pagos que se realizan en el

banco. Ya que tiene integrado un maédulo que lo gestiona el Banco de Loja.

Dentro de la rama de Administracion, se controla el acceso, es decir identificar los

usuarios (docentes, estudiante y administrativos) y sus peticiones.

Las secretarias de las diferentes carreras tienen acceso Unicamente a los datos de los

estudiantes, para emitir reportes.

Los coordinadores de carrera tienen acceso mas amplio, ya que son los que ingresan la
malla curricular de la carrera correspondiente, asignacion de docentes a unidades y

reportes de los estudiantes.

El servidor publico es el encargado de identificar la peticion que realiza el usuario para
emitir la respuesta segln corresponda. Este servidor tiene como mecanismo de

seguridad IP tables y un firewall propio. Es decir, tiene un nivel de seguridad medio.

En cada una de las tres ramas se maneja la identificacion de usuarios mediante un web

service para autenticacion.

Dentro de la seguridad se maneja la encriptacion de datos en los docentes y
administradores, en estudiantes no aplica debido a que las secretarias deben tener

acceso libre a los datos de los mismos [21].

El SGA maneja solamente una base de datos en Posgress, mediante un acceso local
creando credenciales IP para los administradores. Utiliza webservice para realizar

autenticacién en diferentes proyectos de tesis [21].

1.6 Buenas Précticas para el control de Seguridad
Se detallan buenas practicas que incluyen un total de 20 puntos de control de seguridad

a tener en cuenta para protegernos de posibles ataques tanto externos como internos.

e Inventario de dispositivos autorizados y no autorizados.

¢ Inventario de software autorizado y no autorizado.
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Configuraciones seguras de hardware y software para portéatiles, equipos y
servidores.

Configuraciones seguras para dispositivos de red (Firewalls, Routers y
Switches).

Defensa perimetral. Establecer una buena seguridad “perimetral” mediante
proxys, redes DMZ, sistemas de prevencion de intrusiones (IPS — Intrusion
Prevention System), firewalls... Para ataques que provengan del exterior, esta
es la primera puerta que se encontraran nuestros amigos los “malos”, por lo que
conviene tenerla con unas cuantas cerraduras.

Mantenimiento, monitorizacion y analisis de registros de auditoria.

Seguridad en aplicaciones software.

Uso controlado de privilegios de administracion.

Acceso controlado a recursos basado en su grado de confidencialidad.

Andlisis de vulnerabilidades y sus correspondientes mitigaciones.

Control y monitorizacién de cuentas.

Defensa frente a malware.

Control y limitacién de puertos de red, protocolos y servicios.

Control de dispositivos wireless.

Prevencion de fugas de informacion.

Ingenieria de red segura.

Test de intrusidon y pruebas por parte de equipos “Red Team”.

Capacidad de respuesta frente a incidentes.

Capacidad de recuperacion de datos.

Estudio de técnicas de seguridad y formacién necesaria para cubrir huecos.
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Fase 2: Seleccion del Tipo y la Técnica de Implementacion de la

Honeynet en lared de datos de la UNL

Después de haber realizado el analisis de toda la recopilacion bibliogréafica sobre la
arquitectura y el tipo de Honeynet; se detalla a continuacibn una comparacion
sistematica entre los tipos de Honeynet y la justificacion de la seleccion de la técnica de

implementacion.

El primer aspecto que se debe definir y tener claro es el concepto de Honeynet, la cual
nos permite estar un paso adelante que el enemigo, permitiendo aprender de las
amenazas y del comportamiento de los atacantes, para implementar una arquitectura
de seguridad proactiva que no solo permita defenderse de tales amenazas, sino también

someterlas antes de que sucedan [25].

Una Honeynet basicamente es un Honeypot de alta interaccién que consta de una red
de sistemas, cuyo propésito es ser comprometida por un usuario malicioso, con la
finalidad de aprender sobre las herramientas, tacticas y motivos que alientan a este tipo

de usuarios [26].

Esta red captura y controla mediante un firewall todo el trafico destinado a los equipos

dentro de ella para su posterior andlisis.

Existen tipos de Honeypots basados en el nivel de interaccién que tendra el atacante

con el Honeypot.

Para el desarrollo del presente proyecto fin de carrera se ha seleccionado el Honeypot
de Investigacion, ya que su proposito es ser atacado y servir como herramienta
didactica para aprender a proteger los sistemas contra nuevas amenazas. Es
principalmente usado para investigacibn en instituciones como Universidades,
organizaciones gubernamentales, militares. En otras palabras, el Honeypot de

Investigacion cumple la funcién de capturar informacién para ser analizada [25,27].

Ademas se usan para recolectar informacion sobre los movimientos de los intrusos, es
decir, se registra cada movimiento del atacante para usar esta informacién y crear

perfiles de los mismos.

Existe otra clasificacién que divide ambos tipos de Honeypots, que se basa en el grado

en el que se compromete o arriesga a la red real:
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Se ha seleccionado el Honeypot de baja interaccion, porque emulan servicios, su
instalaciéon es del tipo “plug and play”, al emular servicios constituyen un sistema

controlado por consiguiente el riesgo inmerso es limitado.

Los servicios no son reales y no representan un riesgo como tal por su capacidad
limitada [25, 27, 28].

2.1 Arquitectura de la Honeynet
La arquitectura de la Honeynet es Unica y se basa en tres puntos importantes, control
de datos, captura de datos y la recolecciéon y andlisis de datos. Los cuales se han

definido conceptualmente a continuacion.

Para mantener el ambiente controlado la clave en la arquitectura de la Honeynet es su
Puerta de Salida (Gateway) llamado Honeywall. Este dispositivo separa la Honeynet del
resto del mundo. Por el Honeywall atraviesa todo el trafico desde y hacia la Honeynet
[27,26].

El Honeywall es un dispositivo que originalmente era de Capa 3 pero actualmente puede
ser un bridge invisible de Capa 2. Tiene tres interfaces de red (ethO, ethl, eth2); las dos
primeras (ethO, ethl), como puertas de entrada y salida, forman el bridge de Capa 2

separando la Honeynet con el mundo, y una tercera interface de red opcional que sirve

O O O ==

Production  Production  Production  192.168.1.254
192.168.1.15 192.168.1.20 192.168.1.23

para administracion.

Honeywall
Gateway

Honeypot ypot  Honeypot
192.168.1.101 192.168.1.102 192.168.1.103

Figura 9: Arquitectura de una Honeynet [26]
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Para crear una arquitectura correctamente se ha definido unos requisitos que
garantizaran el correcto funcionamiento de la Honeynet y mantener un ambiente seguro

para los sistemas contiguos a la red.
Estos requisitos son: control de datos, captura de datos y recoleccion de datos.

2.1.1 Control de Datos
El control de datos en una Honeynet se encarga de mitigar o de bloquear todo riesgo

que se produzca desde los Honeypots hacia el mundo.

Recordar que en la Honeynet se usan sistemas no emulados, lo cual eleva el riego de
ser usado como herramienta de ataque. Se debe definir qué nivel de riesgo se va
manejar en la Honeynet, entre mayor sea el riesgo, mayor serd la cantidad de datos
obtenidos del atacante porque estd aumentando la libertad con la que él puede

interactuar con los sistemas.

El Control de Datos es el requerimiento mas importante en una Honeynet y es
imprescindible que por ningln motivo se deje abierto el acceso directo sin restricciones

desde y hacia los Honeypots en una Honeynet.

En otras palabras el control de datos debe actuar de manera ‘fail-close’, lo que significa
que si este falla por cualquier motivo inclusive el de ser blanco de un ataque, al caer el

sistema de control de datos la Honeynet quede totalmente bloqueada de la red.

La implementacion del control de datos debe ser la suma de diferentes mecanismos
sobrepuestos como capas para evitar un punto Unico de fallo. Dependiendo de los tipos
de Honeynet pueden ser: Gateway IDS, restricciones en consumo de ancho de banda,
contador de conexiones. A medida que las generaciones de Honeynet vayan madurando

se desarrollaran nuevas técnicas de bloqueo [26, 29, 30].

2.1.2 Captura de Datos

La captura de datos consiste en el monitoreo y registro de toda la actividad de los
atacantes con los Honeypots. Al igual que el control de datos, la captura debe ser
implementada en capas, proporcionando varios niveles y tipos de captura. Distintos
mecanismos de captura deben agruparse, proporcionando una mayor gama de tipo de
datos capturados y previniendo también los puntos Unicos de fallo. Estos mecanismos

pueden ir desde un simple sniffer que registre todos los datos que pasan por la red,
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hasta un complejo sistema que permita registrar datos sobre canales encriptados como
IPSec, SSH, SSL.

Dentro de la captura de datos se debe analizar el lugar para almacenar la informacién
recolectada, la cual no debe grabarse en forma local sino debe ser registrada y

almacenada en un sistema seguro separado de los Honeypots [26, 29,30].

2.1.3 Recoleccion y Analisis de Datos
La recoleccion de datos esta planteada para el caso en que se tengan varias Honeynets
en un entorno distribuido. Puede ser a nivel nacional o en varios sectores centralizando

los datos recogidos.

El analisis es el punto en el que los datos recogidos por la Honeynet son analizados y
estudiados en busca de patrones de atague, ataques nuevos y lo que se haya definido

como objeto de investigacion [26, 29, 30].

2.2 Tipos de Honeynet
Para definir el tipo de Honeynet se ha realizado un andlisis sistemético de cada tipo, se

detalla a continuacion:

TABLA II: TIPOS DE HONEYNET [26]

Tipos de Honeynet

Honeynet de

Generacion |

Honeynet de
Generacion Il

Honeynet de
Generacion Il

Fue la primera
arquitectura

desarrollada la

Honeynet
Project en
Origen 1999 vy se

mantuvo hasta
finales del afio
2001.

Este segundo
modelo dentro de
las generaciones
de las Honeynets
fue lanzado y ha
sido usado desde
del

por el

principios
2002

Honeynet Project.

Esta arquitectura
se dio a conocer

del
Con

a inicios
2005.
respecto a su

antecesora muy

similar, ya que
mantiene los
mismos

dispositivos y

caracteristicas.
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Arquitectura

Se

de una

compone

maquina
Gateway
(lamada
firewall)
responsable
del

datos y oftra

control de

denominada
(IDS: Intrusion
Detection
System /
Sistema de
deteccion de
intrusos) que
es responsable
de la captura

de datos.

Aumentar la
interaccién con el
atacante para
aumentar la
cantidad y

calidad de datos

recolectados.

Mantiene los
mismos
dispositivos y

caracteristicas.
Mejora las
versiones de las
herramientas

usadas Yy su
principal objetivo
es analizar los

datos recogidos

Caracteristicas

La magquina
firewall dispone
de 3 interfaces
de red (interna,
externa y

administracion)

, la interfaz
externa es
usada para

conectarse a
Internet, la
interfaz interna
para

conectarse a la
Honeynet y la

altima para

Las tareas de
control y captura
de datos ahora
estan
centralizadas en
un solo
dispositivo
llamado
Honeywall lo que
permite que esta
arquitectura sea
facil de
desarrollar y

mantener

unifica todos los
datos registrados
por cada
herramienta de la
captura de datos
relacionandolos

con los datos
proporcionados

por el control de

datos, de esta
forma podemos
saber

precisamente qué
conexion generé
una alerta vy

seremos capaces
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conectarse con de rastrear todos

el servidor de los paquetes que
logs 4, todas estan

las conexiones relacionados a
desde y para la esa conexion
Honeynet

pasan a través
de esta

maquina

Gateway

2.2.1 Honeynet Virtual
Una Honeynet Virtual se basa en el mismo concepto de la Honeynet pero
implementandose dentro de un mismo computador, todos sus dispositivos son

virtualizados mediante un software que permita esta tecnologia [26, 29, 30].

Dentro de una maquina fisica se levantan los Honeypots como maquinas virtuales
formando la Honeynet Virtual. Dependiendo de la configuracién de cada uno, y de la

arquitectura de red, podriamos hablar de Honeynets virtuales de I, Il, Il generacion.

Las Honeynet Virtuales se dividen en dos grandes tipos: AutoContenidas e Hibridas [26,
29, 30].
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TABLA IIIl: TIPOS DE HONEYNET VIRTUALES [26]

Tipos de Honeynet Virtual

Honeynet Virtual Autocontenida

Honeynet Virtual Hibrida

Engloba a una Honeynet en un solo
equipo. La red entera esta virtualmente
contenida en un unico Yy fisico sistema.
Una red Honeynet tipicamente consiste
de un cortafuego para Control de Datos y
Captura de Datos, y los Honeypots dentro

de la Honeynet.

Combina una Honeynet Clasica con una

Honeynet Virtual, se agrega un
dispositivo adicional en la arquitectura.
Uno sirve como Honeywall (punto de
de

la Honeynet) y otro

entrada, control y recoleccion
informaciéon de

levanta la red virtual de Honeypots

Maquina fisica (8)

ynet virtual autoc

— T
Sistema [ 1l . Sistema
|t Operativo
anfitrion

|||||

g —J—_ Internet

Servidor de registio

Figura 10: Esquema de Honeynet Virtual
Autocontenida [8].

Maquina fisica (5 )
Honeynetvirtual hibrida

Sistema
Operativo
anfitrion
(ocuita)

Sistema
Operativo
invitado

Sistema
Operativo
invitado

g f
ahleee i Internet
T
Pusrta de enlace/

Corlafuegos/
Routeif

Sistema
Operativo
invitado

DS/
Servidor de registro

de registro

Figura 11: Esquema de Honeynet Virtual
Hibrida [4].

2.3 Virtualizacion

Debido al crecimiento vertiginoso de las tecnologias de la informacién en el campo de

los sistemas distribuidos,

las redes tradicionales han logrado alcanzar un nivel

transaccional que antes no era posible. En muchas organizaciones tanto el

almacenamiento como la potencialidad de sus sistemas no son integramente

aprovechados, derivando en lo que se conoce como deslocalizacién (granja de

servidores desaprovechados) con un sistema por cada servidor, es aqui donde la

virtualizacién tiene una participaciéon muy importante, permitiendo incrementar el uso de

cada dispositivo y reduciendo los costos reutilizando el mismo hardware [29, 31].
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2.3.1 Justificacion del uso de Virtualizacién

La idea de virtualizar el sistema es reducir costos por requerimiento de dispositivos,
entre mas grande es la Honeynet, mas dispositivos y espacio fisico se necesita. En una
Honeynet Virtual todo se encuentra en una sola maquina fisica. En el caso de aumentar

mas dispositivos virtuales simplemente se mejora el hardware de la maquina anfitriona.

Entre las limitaciones tenemos: el hardware necesario de la maquina que alberga a la
Honeynet, el software que es usado para virtualizar, si el atacante toma en su poder la
maquina anfitriona tendria control sobre toda la Honeynet y seria un peligro para los

sistemas reales.

La disociacion entre lo fisico y lo virtual permite obtener otras ventajas, la principal es la
seguridad, ya que las maquinas virtuales sélo pueden comunicarse con otras maquinas
virtuales y con el exterior a través de conexiones correctamente configuradas [26, 30,
31].

2.4 Conclusion
Después de haber realizado un analisis sistematico de la situacion actual de la red de
datos de la Universidad Nacional de Loja y haber recopilado la informacion

correspondiente se concluye de la siguiente manera:
Implementar una Honeynet Virtual de Generacion Il Autocontenida.

Requerimientos de Software
El sistema operativo que requiere el host anfitrion es:

e Sistema Operativo Linux: Centos 7 edicidon de Servidor.
El software requerido para la virtualizacion es:

e Virtual Box
El firewall utilizado por el proyecto Honeynet, denominado Honeywall es:

e Roo0 1.4 basado en Centos
El programa para la captura de datos es:

e Sec
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El sistema operativo requerido por el Honeypot es:

e Sistema Operativo Linux: Centos 7 edicidon de Servidor.
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3 Fase 3: Disefio de la Honeynet
El andlisis de los ataques en la red de datos de la UNL, se va a realizar mediante la
implementacion de una Honeynet Virtual. Se va a disefiar una Honeynet utilizando el
software comercial de virtualizacién Virtual Box, programa con un excelente entorno de

desarrollo para tecnologias Honeynet.

En este proyecto, se va a implementar una red Honeynet Virtual Gen Il (3ra.
Generacion) que posea un solo Honeypot. La figura 11 muestra el disefio general de la
Honeynet, en el cual se puede observar a la red Honeynet conectada y funcionando

dentro de la misma red de produccion.
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3.1 Topologia de Red a Utilizarse

Para la red Honeynet a implementarse en la red de datos de la UNL, se ha seleccionado
la arquitectura de Honeynet Virtual Autocontenida, empleando virtualizacion y que para
desarrollarla solamente es necesario un host fisico en el cual se levantardn como

maquinas virtuales a todos los elementos que conforman la Honeynet.

En la Figura 11 se puede observar los elementos de la Honeynet que seran equipos
virtuales, ubicados dentro del recuadro amarillo que representa al Unico equipo fisico
empleado. Entonces se muestra la maquina fisica que usa una aplicaciéon de
virtualizacién para levantar las 3 maquinas virtuales, donde una corresponde al
Honeywall, la siguiente al Honeypot y la tercera es el host de administracién denominado

“Walleye” en el proyecto Honeynet.

3.2 Software para la Virtualizacion
Es un sistema de virtualizacion por software libre propiedad de la empresa Sun
Microsystems con licencia GPL disponible para todas las plataformas. VirtualBox tiene

varias ventajas fundamentales:

¢ Funciona de manera realmente ligera: consume pocos recursos, las maquinas
se ejecutan muy rapidas y funciona mejor en dispositivos portatiles

e Soporta sin problemas casi cualquier sistema operativo (cualquier Linux,
Windows 7, Windows Server 2008 R2).

o Compartir archivos.

e Escritorio Remoto: la capa de abstraccion de la interfaz de VirtualBox esta
basada en el protocolo RDP15 de Microsoft por lo que se conecta a cualquier
maquina virtual usando escritorio remoto aunque el sistema operativo huésped
no lo soporte. Esta capa esta antes, y por lo tanto cualquier sistema o ventana
se veran en el cliente de escritorio remoto.

¢ Integracion con el sistema: si lo pones en modo "seamless integration”.

e Ofrece soporte para aceleracién 3D en las maquinas virtuales, asi que funciona
la interfaz 3D Aero en Vista/Windows 7 virtualizados.

e Soporte de USB dinAmicamente, para afadir y detectar dispositivos USB.

¢ Son recomendables para sistemas operativos de 64 bits.
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3.3 Seleccion de los Sistemas Operativos
Los sistemas operativos elegidos se basan en Linux, por ser software libre de cédigo
abierto y con ventajas notables respecto a los demas SO, en cuanto a estabilidad,

velocidad y confiabilidad. Ademas de ser menos propenso a ataques de virus y malware.

Entonces para el SO del host anfitrién, se va a emplear la version servidor de Centos 7
por su estabilidad, y dado que Centos es la version de prueba del Red Hat (uno de los

SO Linux mas estables).

Asi también, para el Honeypot (host virtual) se ha concluido emplear la distribucion
Centos version Servidor 7. Debido a que en dichos hosts se va a configurar los diferentes
servicios que brinde la red Honeynet. En tanto que para el Honeywall se emplea como
SO el Honeywall CDROM.

3.4 Honeywall CDROM

Es un CD de arranque gue contiene todas las herramientas necesarias para crear y
utilizar una Honeynet Gateway (pasarela de red trampa). EI| CDROM esté basado en
una version reducida de Linux Centos y esta disefiado para ser utilizado como aplicacion

puesto que contiene solo las herramientas necesarias para gestionar el Honeywall.

El Honeywall CDROM reduce muchos de los retos de implementar redes trampa al
tiempo que crea una plataforma para tecnologias mas avanzadas. Es un LiveCD de
Linux muy reducido con funcionalidades muy especificas. Esta disefiado para funcionar
méas como una aplicacion que como un sistema operativo independiente. La pasarela
creada por el CDROM incorpora so6lo las herramientas necesarias para que ese sistema
funcione. Este sistema ha sido elegido por su facilidad de implementacion y

configuracion, ademas de ser una plataforma de seguridad de red flexible.

3.5 Centos Server 7 (Community ENTerprise Operating System)

Es una copia practicamente exacta a nivel binario de la distribucion Linux Red Hat
Enterprise Linux RHEL, pero que se distribuye de forma totalmente libre, facilitando el
acceso a las prestaciones del producto comercial. EI Centos Server 7 esta basado en
RHEL! 7 y que entre otras cosas introduce cambios importantes a la virtualizacién con

KVM? y que ademas se ha actualizado para adaptarse al nuevo compilador, gcc 4.4.
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4 Fase 4. Implementaciéon de la Honeynet y Pruebas

El host real, con SO Centos Server 7, se conecta directamente al switch paralelo
a la red de produccion. En este host procedemos a instalar el software de
virtualizacion “VirtualBox” (para mas detalle de la instalacion véase el Anexo 2),
e instalamos las tres maquinas virtuales requeridas en la red Honeynet. La
primera maquina virtual es el Honeywall, la segunda es el Honeypot y la tercera
maquina utilizada para la administracién del Honeywall (Walley), cada una con

su respectivo SO anteriormente especificado.

4.1 Configuracién de la Red

En la Figura 12, se puede observar el diagrama de la arquitectura y configuracion
de la Honeynet Virtual, indicando el modo de configuracién de cada una de las
interfaces de red virtuales y la forma como se interconectan los componentes

fisicos y virtuales.

Virtual Ethernet Switch
(VMnetd) Bridge

Tarieta Ethernet Host ) _
Anfitridn Virtual Bridge

Bridge Adapter

Bridge Adapter

ADMINISTRACION
Bridge Adapter

Hast-Only Adapter

Virtual Ethernet Switch

\% {VMnet1) Host- Only
HOMNEYW ALL

Figura 13: Diagrama Ldgico de la Honeynet Virtual

La maquina virtual Honeywall, tiene tres interfaces virtuales de red: (dos en modo
bridge y una en modo host-only), el Honeypot posee una interfaz de red en modo
hostonly. “El modo host-only permite interconectar maquinas virtuales entre si,
asi como también el sistema que las contiene, creando una red privada interna
aislada del resto de la red externa. En modo bridge se asocia una interfaz fisica

de red del sistema host por la cual las maquinas virtuales utilizan su propia IP y
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les permite acceder y pertenecer al mismo segmento de red a la cual esta

conectada la maquina que la contiene” [8].

El Honeywall tiene tres interfaces de red la interfaz que estda en modo bridge
permite la comunicacion entre el Honeywall y la red externa, la otra interfaz del
Honeywall configurada en modo host-only para comunicase con el Honeypot
creando una red entre el Honeywall y el Honeypot independiente y obligando a
que el trafico proveniente de la red externa pasen través del Honeywall, si se
usara el modo bridge para las interfaces de red de los , estos estarian de igual
forma conectados hacia la red externa pero el trafico no seria registrado ni
atravesaria el Honeywall.

4.1.1 |Instalacién y configuracion del Honeywall
Lo primero que se debe hacer es crear la maquina virtual para el Honeywall, es
importante cambiar el tipo el disco duro virtual a IDE ya que no sera soportado

por el sistema que se va a instalar, el cual esta basado en Centos.

La maquina virtual se configura con tres tarjetas de red: ethO y eth2 estén en
modo bridge y eth1 en modo host-only. Una guia mas detallada sobre la creacion

y configuracion de maquinas virtuales se encuentra en el Anexo 3.

Luego de crear la maquina virtual se procede a la instalacion del sistema
operativo Honeywall ROO V1.4, que es descargada desde en el sitio web

www.honeynet.org. Encendemos la maquina virtual y boteamos la imagen

descargada. El proceso de instalacién se inicia automaticamente, después de
gue la instalacién esté completa el sistema se reiniciard. Una vez instalado se
procede a la configuracion. ElI Honeywall tiene dos cuentas para la
administracion del sistema por defecto: roo y root, las cuales comparten el mismo

password honey.

Para poder ingresar al sistema lo hacemos mediante el usuario roo, y para la
configuracion necesitamos la cuenta root (con el comando su- podemos pasar a

usuario root). Para poder ingresar a la configuracion del honeywall se hace uso
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del comando /dlg/dialogmenu.sh, este comando nos permite acceder al panel de
administracion del Honeywall, desde el cual podemos configurar parametros

como: informacion sobre la red, datos de los Honeypots.
Los principales pardmetros a configurar son los siguientes:

TABLA IV: CONFIGURACION DE RED

HONEYPOT
IP Address 10.1.28.200
Netmask 255.255.252.0
Gateway 10.1.28.1
Broadcast 10.1.31.255
IP Network 10.1.28.0 /22
MANAGER
IP Address 10.1.28.254
Netmask 255.255.252.0
Gateway 10.1.28.1

Una guia méas detallada sobre la instalacion y configuracién del Honeywall, se

encuentra en el Anexo 4.

4.1.2 Instalacion y configuracion de los Honeypots

Se crean dos maquinas virtuales: una para el Honeypot y la otra para la
administracion del Honeywall llamada Walleye.

La maquina virtual para el Honeypot debera tener una tarjeta de red en modo
host-only y la maquina virtual para administrador tendra una tarjeta de red en

modo bridge.

Luego de crear las maquinas virtuales cada una con los requerimientos
necesarios se procede a instalar el sistema operativo en cada una de estas. Una
vez que el sistema operativo ha sido instalado, procedemos a la configuracion

correspondiente de la interfaz de red.

58



4.1.3 Configuracion de los Servicios
Una vez que tenemos nuestro sistema listo, necesitamos instalar los servicios
que la red de produccion brinda y estos son: SSH, FTP, HTTP y DHCP.

e DHCP.- (servicio dhcpd) Especifica el rango de direcciones IP, desde la
direccion 10.1.28.100/22 hasta la direccion 10.1.28.254/22.

e HTTP.- Se inicia el servicio httpd, ya instalado. La version del servicio es
Apache 2, que ofrece la pagina web del departamento a los clientes.

e SSH.- Servidor de acceso remoto encriptado. No requiere configuracion,
basta con iniciar el servicio sshd.

e FTP.- Se instala, configura e inicia el servicio VSFTPD.

Para mayor informacion y detalle de la instalacion de los diferentes servicios, ir

al Anexo 5.

4.1.4 Prueba de Funcionamiento correcto de la Honeynet

Una vez que se haya concluido con la instalacién y configuracion, se realizan
pruebas necesarias para con ello garantizar el correcto funcionamiento de la
Honeynet, ya que si la red no esta funcionando correctamente los datos que se

recogerian para hacer el analisis serian incorrectos.

A continuacién se listan las pruebas a realizar:

e Los Honeypots deben poder establecer conexiones entrantes y salientes
a la red interna usando el protocolo IP:

Ping entre el Honeypot y el host de administracion, ejecutando ping
<10.1.28.200>.

Verificar que se obtiene respuesta con minimo 4 ECHO replies desde
cualquiera de los dos host.

El Honeypot respondi6 correctamente, al ping realizado desde el host de

administracion:
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raot@honeypot:~
Archiva ditar W Buscar Terminal &yuda
[ roctaboneypot ~1# ping 1O.L1.ZE.254
FTIWMG 18,1 . 78354 (16,1 .38 . 254) S6(84) bytas of data.
B4 bytes Trom L@, L ZB.254: Lomp seg=l LUL=G4 Line=1.35 ms=
B4 bytes from 18.1.28.254: icmp_seqe=2 tt1=64 tine=B.693 ms
Bd bytes from 16,1 .7H.254 cmp seg=3 1tl=64g t a=0.7 05 ms
G4 bytes from 1O.L.28.2584: lcmp segq=4 tt1=64 fine=E.713 ms
4 bytes from 18,1 268.254: 1cmp_seq=5 T1t1=64 tina=0.872 ms
- 16,1 2B _2R4 ping statisticrs ---
o pactkets tramsmitied, & recalvad, % packat Loss Lma 4]
rtt minJavgi/max/mdev = B.6%3,/0.857/1.354/0.253 ns
[ roct@honeypot ~]#

Figura 14: Captura de Pantalla “Ping entre el Honeypot y Host de Administracion”

Los Honeypots deben poder establecer conexiones entrantes y salientes
a la red externa usando el protocolo IP:

Ping desde el host con IP 10.1.30.132 (Host de Prueba), conectado a la
red externa, hacia el Honeypot, ejecutando ping <10.1.28.200>.
Verificar que se obtiene respuesta con minimo 4 ECHO replies desde

cualquier host.

[root@roo-test "14# ping 18.1.28.2Z8H
ING 18.1.28.2Z688

(18.1.28.288) 56(84) bytes of data.

4

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from
from
from
from

18.
18.
18.
18.
18.
18.
18.
18.
18.

.28
.28
.28
.28
.28
.28
.28
.28
.28

Pk ko ok ok ok ok ot

.Z2BA :
.ZhA:
.288:
.288:
.Z2BA :
.ZhA:
.288:
.288:
.Z2BA :

icmp_seqg=1
icmp_zeq=2
icmp_seq=3
icmp_seq=4
icmp_seqg=5
iclp_seq=6
icmp_seq=%
icmp_seq=8
icmp_seqg=9

ttl=64
ttl1=64
tt1=64
tt1=64
ttl=64
ttl1=64
tt1=64
tt1=64
ttl=64

time=1.88 ms
time=5.81 ms
time=A.583 ms
time=33.3 ms
time=12.2 ms
time=28.8 ms
time=63.7 ms
time=A.934 ms
time=1.91 ms

--- 18.1.28.288 ping statistics ---

1 packets transmitted, 9 received, B packet loss, time 8HH4ms
~tt minsavgsmaxsmdev = B.583-16.485-63.793-28.356 ms
[root@roo-test ~1#jL

Figura 15: Captura de Pantalla “Ping entre el Honeypot y Host perteneciente a la red
externa”

e Los hosts de la red externa deben poder acceder a los servicios que
ofrece el Honeypot. Asi podemos comprobar que todos los servicios han

sido iniciados y configurados correctamente:
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Accedemos desde el host 10.1.30.132 remotamente al Honeypot.

=~ Sgassiun | Basic options for your PUTTY session |
+ Logging Specify the destination you want to connect to
[=J- Terminal
Host Mame (or IP address) Port
- Keyboand
- Bell 10.1.28.200 22
- Features Connection type:
= Window (TVRaw () Telnet ) Rlogin @ SSH () Seral
?;EEEFHCE Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours .
Default Settings
=)~ Connection Coto Load
- Telnet Delete
- Rlogin
- 55H
- Beral

Close window on et :
() Mways () Newer @ Only on clean exit

(o= (e ]

Figura 16: Captura de Pantalla “Sesion SSH utilizando la herramienta Putty”

Accedemos desde el Host de Prueba por medio de un browser, y visualizamos

la pagina web definida en el servidor.

d

¥ (O 10.1.28.200

Apache 2 Test Page

powered by CEI‘I!OS

This page is used fo test the proper operation of the Apache HTTP server after it has been instalied
If you can read this page it means that the Apache HTTP server installed at this site is working
property.

Figura 17: Captura de Pantalla “Pagina de inicio del Servidor Web”

Desde el host 10.1.30.132, desde linea de comandos, digitamos ftp 10.1.28.200,

nos autenticamos por medio del password para proceder a copiar archivos.
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F o
&R Administrador: Simbolo del sisterna - ftp 10.1.28.200 |

Ftp> quit

C:~Users~DEEE>ftp 18.1.28.208
Conectado a 10.1.28.208.

228 Welcome to hlah FTP service.

Usuwario (18.1.28.208:(none??: nombre_andrea
53A This FTP server is anonymous only.
Error al iniciar la sesidn.

Ftp>

Ftp> quit

221 Goodhye.

C:~Uzsers~DEEEXftp 18.1_28_208
Conectado a 18.1.28.20@.

228 Welcome to bhlah FIP sewrvice.
Uswario (10.1.28_.2080:(nonel): anonymous
331 Please specify the password.
Contrasefia:

230 Login successful.

fFtp> cd ~

258 Directory successfully changed.
fFtp> ls

200 Illegal PORT command.

425 Usze PORT or PASU fivst.

Ftp> o

Figura 18: Captura de Pantalla “Servicio FTP desde el Host de Prueba”

El Honeywall esta registrando todo el trafico que circula por la red. Se demuestra

observando el incremento en el Inbound y el Outbound.

Inbound Connections
Jan 25 19:14:45 roo-test kernel: INBOUND UDP: IN=brdA OUT=br8 PHYSIN=eth®
Jan 25 19:14:45 roo-test kernel: INBOUND UDP: IN=brdA OUT=br8 PHYSIN=eth®
Jan 25 19:14:45 roo-test kernel: INBOUND UDF: IN=brdA OUT=brB FHYSIN=ethB
Jan 25 19:14:45 roo-test kernel: INBOUND UDF: IN=brdA OUT=brB FHYSIN=ethB
Jan 25 19:14:45 roo-test kernel: INBOUND UDF: IN=brdA OUT=brB FHYSIN=ethB
Jan 25 19:14:45 roo-test kernel: INBOUND UDF: IN=brdA OUT=brB FHYSIN=ethB
Jan 25 19:14:47 roo-test kernel: INBOUND UDF: IN=brdA OUT=brB FHYSIN=ethB
Jan 25 19:14:53 roo-test kernel: INBOUND UDP: IN=brd OUT=br8 PHYSIN=ethd
Jan 25 19:14:53 roo-test kernel: INBOUND UDP: IN=brd OUT=br8 PHYSIN=ethd
Jan 25 19:14:53 roo-test kernel: INBOUND UDP: IN=brd OUT=br8 PHYSIN=ethd
Jan 25 19:15:23 roo-test kernel: INBOUND UDP: IN=brdA OUT=br8 PHYSIN=ethd
Jan 25 19:15:53 roo-test kernel: INBOUND UDP: IN=brd OUT=br8 PHYSIN=ethd
Jan 25 19:15:53 roo-test kernel: INBOUND UDP: IN=brd OUT=brB PHYSIN=ethd
Jan 25 19:16:23 roo-test kernel: INBOUND UDP: IN=brd OUT=brB PHYSIN=ethd
Jan 25 19:16:23 roo-test kernel: INBOUND UDP: IN=brd OUT=brB PHYSIN=ethd

=R - M- R - M- - - - B - B - - - M-
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To direct input to this virtual machine, press Cir+G.

Figura 19: Captura de Pantalla “Trafico entrante hacia la Honeynet”
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r HoneyWall VMware Remote Console  Devices

Dutbound Connections
roo-test kernel: OUTBOUND TCP: OUT=br# PHYS5IN=ethl
roo-test kernel: OUTBOUND TCP: OUT=br# PHYS5IN=ethl
roo-test kernel: OUTBOUND TCP: OUT=br# PHYS5IN=ethl
roo-test kernel: OUTBOUND TCP: OUT=br# PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=br# PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=br# PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: = OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: = OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND UDP: OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=brB PHYSIN=ethl
roo-test kernel: OUTBOUND TCP: OUT=brB PHYS5IN=ethl
roo-test kernel: OUTBOUND 2 OUT=brB PHYS5IN=ethl

188x

To direct input to this vitual machine, press Ctd+G.

Figura 20: Captura de Pantalla “Trafico saliente desde la Honeynet”

El funcionamiento de Walleye. El host de administracidn esta activado y permite

el ingreso. Walleye muestra el trafico registrado por el Honeywall.

&= C | & b //10.1.28, 254 /walleye. plract=overviewRsensor =9854 31878
- r - -
F e one - - -
Data Analysis System Admin Documentation Logout
Online Honeywalls
Honeywall, 985431878 Created: Thu Mar 3 16:50:54 2011 Last Update: Tue Mar 15
16:17:10 2011
Bidirectional Flaws Tatal Flaws 2000 |ll'l
In St In St 0 [
con idzs  con  ids con idzs  con  ids 1y
!
1 Haour i o o a0 [ N [ L w
2429,201 0 187 2532,952 0 833 27 2000 #:00 tzzon 2o
Haur [1KBytes Transfered IN-10 Alerts
Honeywall Details for 985431878
Sensor ID: 955431878 Sensar Mame: Honeywall: 985431878
Irnstall Date: Thu Mar 2 16:50:54 2011 Last Update: Tue Mar 15 16:17:10 2011
State: online
Country Timezonea:
Latitude: Longitude:
Metwark Type:
Motes:
Activity Repaort
Top 10 Honeypots Top 10 Rermote Hosts
Flags Huost Connections IDS events Huost Connections IDS events
10.1.28.254 167 21 100.1,24.54 1 a

i

Figura 21: Captura de Pantalla “Interfaz Walleye’
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4.1.5 Instalaciony configuracion de SEC
La instalacion de SEC es muy sencilla, lo primero que se debe hacer es
descargar el programa, se puede obtener a este paquete en la seccion de

descargas del sitio web de SEC: http://simple-evcorr.sourceforge.net/.

Los paquetes estan disponibles para los sistemas de gestion de paquetes
comunes de distribuciones de Linux como Debian, Gentoo, Ubuntu y Fedora. Los

pasos para llevar a cabo la instalacién son los siguientes:

e Descargar y descomprimir el paquete mediante los siguientes comandos:
wget http://sourceforge.net/projects/simple-evcorr/files/sec/2.4.beta2/sec-

2.4.beta2.tar.gz/download
tar -zxf sec-2.4.beta2.tar.gz

e Es recomendable copiar los archivos sec.pl (script que es el motor de la
correlacion) y sec.man (manual) en las siguientes direcciones:
cp sec.pl /usr/local/sbin

cp sec.pl.man /usr/local/man/man8/sec.pl.8

Una vez instalado, solamente hay que crear el script (.conf) y luego ejecutarlo de
la siguiente manera: perl sec.pl -conf=script.conf -input=archivo_patron.

4.1.6 Configuracion del IDS Snort

Para los ataques a desarrollar en el presente proyecto, es necesario realizar
ciertas modificaciones en los archivos de configuracion del Snort. Se debe
descomentar en el archivo /etc/snort/snort.conf las siguientes lineas:

#preprocessor arpspoof

# preprocessor frag2

# preprocessor frag3_global: max frags 65536

# preprocessor frag3_engine: policy first detect_anomalies

Es necesario ademas actualizar las reglas para deteccién de intrusiones. Este
procedimiento es facil de realizar, basta con obtener el cédigo oinkcode, de la
pagina principal de Snort (http://www.snort.org) mediante la creacion de una
cuenta de usuario que es gratuita y que nos proporciona el oinkcode valido por
30 dias y que permite actualizar las reglas de Snort, permitiéndole detectar los
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atagues actuales. Para actualizar las reglas en el Honeywall, basta ingresar el
oinkcode y las reglas se actualizaran automaticamente.

4.2 Ataques de la Red Honeynet

El objetivo de la implementacion de las Honeynets es aprender detalladamente
todas las técnicas que utiliza un atacante para llevar a cabo un dafio en la red.
Por tanto es importante el desarrollo de ataques a los servidores implementados
en el Honeypot, como modo de conocer la manera de atacar el servidor, y nos
introduce a un ambiente con vision tanto de atacante como de administrador de
la red, dandonos una perspectiva mas amplia al momento de enfrentar una de
estas situaciones.

Pero lo principal, es observar el comportamiento del Honeypot, y como este nos
permitira detectar, analizar y contrarrestar los ataques a los que se ven
expuestos los diferentes servicios de nuestra red.

4.2.1 Definicién del tipo de Ataque

Se pondra a prueba la seguridad de la red, y el funcionamiento del Honeywall,
llevando a cabo diferentes ataques, del tipo de Denegacion de Servicio (DoS), a
los diferentes servicios que presta la Honeynet:

o Ataques de Denegacion de Servicio

Un ataque de DoS se produce cuando un usuario que posee todos los permisos no
puede acceder a un servicio. Tiene como objetivo dar de baja a un host temporalmente

(congelandolo), o definitivamente (hasta que se reinicie).

o Ataque Slowloris: Se trata de un cliente HTTP capaz de provocar una
denegacion de servicio (DoS) a servidores web con poco uso de ancho
de banda. Entre los servidores web afectados se encuentra tanto
Apache 1.x como Apache 2.x.

o Ataque Hping3: es un analizador/ensamblador de paquetes TCP/IP de
uso en modo consola. Estéa inspirado en el comando ping de unix, aunque
a diferencia de éste, hping no solo es capaz de enviar paquetes ICMP
sino que ademas también puede enviar paquetes TCP, UDP, y RAW-IP.

o Ataque AMDid:Conjunto de herramientas para llevar a cabo ataques de
DoS y MitM29, dirigidos al servicio de DNS. El inico camino por el que el
demonio DNS reconoce las diferentes peticiones/respuestas, es la

bandera ID del paquete DNS.
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Puesto que el DNS genera un ID aleatorio, y a partir de este, solo se incrementa

su valor para las siguientes preguntas. Este paquete pretende, realizar el ataque

a partir del conocimiento del ID. Entre las herramientas que provee el paquete
ADMIDpack estan:

4.2.2

ADMKIlIDNS - Suplantador de identidad de DNS

ADMsniffID - Escanea la red, y envia respuestas DNS falsas DNS, antes
gue el servidor de dominio real.

ADMsnOOfID - Suplantacion del ID del DNS (requiere ser root en NS)
ADMnOgO00d - Adivina o predice el ID de DNS (no requiere ser root en el
NS).

ADNdnsfuckr — Simple ataque de DoS para deshabilitar el servicio DNS
ADMEKIIIDNS.- Suplanta la memoria cache del servidor DNS.

Caracteristicas de los Atagues:
Ataque Slowloris: Un cliente HTTP intenta abrir tantas conexiones como pueda

al servidor web e intenta mantenerlas abiertas tanto tiempo como sea posible.

Periédicamente para evitar que el servidor web cierre la conexién va afiadiendo
cabeceras a la peticion HTTP sin llegar a finalizarla nunca. Provocando asi que
en los servidores web se vayan quedando las conexiones abiertas hasta llegar

al méaximo, bloqueando las peticiones legitimas.
El ataque se lleva a cabo ejecutando el siguiente script:

# wget http://ha.ckers.org/slowloris/slowloris.pl

# perl slowloris.pl —dns <IP_VICTIMA_ServidorWeb> [1 # perl slowloris.pl

—dns 10.1.28.200
Ataque ADMdnsfuckr: Herramienta perteneciente a la suite de ADM. Esta
aplicacion envia multiples peticiones PTR 30(resolucion inversa IP — dominio)
de IPs aleatorias al servidor DNS. Para ello realiza un par de cambios en los
paquetes. Por un lado cambia la IP origen (una para cada paquete) empezando
siempre en 100.1.10.0 (que es un rango de IPs de las que no se usan). Por otro

lado modifica el checksum de la cabecera UDP poniéndolo a 0000, y manda
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paquetes erroneos con el fin de que el servidor envié la respuesta
correspondiente a cada error.
Para llevar a cabo el ataque, primero se descarga el paguete ADMid-pack, que
se puede encontrar en la url http://adm.freelsd.net/ADM/, (descargar el archivo
ADMidpkg.tgz). Se procede a descomprimirlo e instalarlo mediante la instruccion
make. Hecho esto, basta con ubicarse en el directorio donde se encuentra el
archivo ejecutable ADMdnsfuckr (./ADMID-pack/ADMbin/), y ejecutarlo mediante
la sentencia:
# .JADMdnsfuckr <IP_VICTIMA ServidorDNS> -> # ./ADMdnsfuckr
10.1.28.200

e Atague ADMKIIIDNS: Para llevar a cabo el ataque basta con ejecutar la
siguiente sentencia:
#./ADMKIlIDNS<IP_Atacante><IP_Victima_ServidorDNS><Dominio><IP

_Dominio>
e Ataque Hping3: Para llevar a cabo este ataque, basta con hacer uso del
siguiente comando:
#hping3 —S —p 80 <IP_Victima_ServidorWEB>

4.2.3 Software involucrado para las intrusiones
Para poder determinar estos dos tipos de ataques se necesita varios mdédulos que

requieren ser instalados. A continuacion se detallan cada uno de ellos:

e Ataque Slowloris: Para usar slowloris necesitaremos los siguientes médulos de

perl:
perl -MCPAN —e ‘install GetOpt::Long’
perl —-MCPAN -e ‘install 10::Socket::INET’

perl -MCPAN -e ’install 10::Socket::SSL’

e Atague ADMid: Para usar las herramientas de ADMid se requiere instalar

los siguientes paquetes:

ADMID-pack
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g. Discusion

El presente trabajo de titulacion, expone a la comunidad universitaria las ventajas de
tener una Honeynet como mecanismo de seguridad informatica, siendo como objetivo
principal de la misma reunir informacién sobre la actividad del intruso. Logrando asi
detectar las vulnerabilidades que posee la red antes de que estas sean explotadas. Una
de las ventajas de las Honeynets es que nos proveen de la inteligencia necesaria para
conocer los riesgos con los que se cuenta en la red de datos de la Universidad Nacional

de Loja.

1. Desarrollo de la Propuesta Alternativa

Objetivo 1: Describir la situacion actual de la infraestructura de lared de datos de

la UNL, para determinar sus puntos criticos.

Para su cumplimiento se llevé a cabo mediante observacién directa a la red de datos
de la Universidad Nacional de Loja (Secciéon 1.1 de la Fase 1), en la cual se determinaron
sus caracteristicas, entre ellas tenemos: ancho de banda y proveedor de internet
(CEDIA).

Un andlisis sistematico del centro de computo, tomando en cuenta el equipo hardware,
el nivel de seguridad tanto fisica como l6gica y las politicas que se aplican actualmente
en el Departamento de Telecomunicaciones (Seccién 1.2 de la Fase 1), permitieron
definir las buenas practicas para contrarrestar los puntos criticos de la red de datos de

la Universidad Nacional de Loja.

Objetivo 2: Analizar y seleccionar el tipo de Honeynet conjuntamente con los

equipos necesarios para su posterior implementacion.

El presente objetivo se lo cumplio, realizando una sintesis bibliografica de los casos de
éxito de implementacion de Honeynets en instituciones de educacién superior, tomando
en cuenta como aspecto principal la arquitectura de una Honeynet (Seccion 2.1 de la
fase 2), posteriormente se hace la seleccién del mejor tipo de Honeynet (Seccién 2.2 de
la Fase 2), en base a los requerimientos, objetivos, equipo hardware disponible en el
centro de computo del Departamento de Telecomunicaciones e Informacién y recursos
humanos (indirectos) que de una u otra manera actuaron en el proceso de desarrollo

del presente proyecto
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Se determind la técnica de implementacién de la Honeynet, sin dejar de lado la realidad
de la universidad (Seccidn 2.3 de la Fase 2). Se determind la estructura de la Honeynet
en cuanto al tipo, las herramientas necesarias y la técnica mas eficiente de

implementacion (Seccién 2.4 de la Fase 2).

En esta fase se ha determinado una base firme para el disefio e implementaciéon de una
Honeynet Virtual de Generacion Il Autocontenida, la cual da la ventaja de estar un paso
adelante del enemigo, permitiendo asi aprender cuanto sea posible de las amenazas y
del comportamiento de los atacantes, para implantar una arquitectura de seguridad
proactiva que permita no sélo defendernos de tales amenazas, si no también someterlas

antes de que sucedan
Objetivo 3: Disefar el diagrama de lared de datos con latopologia de la Honeynet.

El presente objetivo se cumplié realizando un disefio de la Honeynet dentro de la red de
datos de la Universidad Nacional de Loja (Seccion 3.1 de la Fase 3), detallando cada
una de las principales caracteristicas que tiene la Honeynet. Asi se detalla el equipo
fisico que contiene a las maquinas virtuales (Honeypot y Honeywall) para su posterior

implementacion.

Se determina el Software de virtualizaciébn que tendra el host anfitrion, para poder
levantar las maquinas virtuales g son los elementos de la Honeynet (Seccion 3.2 de la
Fase 3), posteriormente se determinan cada uno de los sistemas operativos que tienen
los diferentes elementos de la Honeynet (Seccion 3.3 de la Fase 3), cabe recalcar que
el Honeywall CDROM incorpora sélo las herramientas necesarias para que ese sistema

funcione (Seccion 3.4 de la Fase 3).

Objetivo 4: Implementar y configurar las herramientas de la Honeynet en

escenarios de pruebas reales para su evaluacion.

El presente objetivo se lo dividio en varias partes para cumplirlo en su totalidad. Primero
se realizd la configuracion de la red con los diferentes equipos que conforman la
Honeynet (Secciones 4.1.1 — 4.1.2 de la Fase 4), se procede a levantar los diferentes
servicios que estan configurados en el Honeypot (Seccion 4.1.3 de la Fase 4). Después
de realizar todas las configuraciones se realizan las diferentes pruebas para verificar el
funcionamiento correcto de la Honeynet (Seccién 4.1.4 de la Fase 4). Posteriormente
se realiza la instalacion de dos herramientas (SEC, IDS Snort) que van a controlar los
diferentes ataques a los cuales se somete la red.
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2. Valoracion Técnica Econdmica Ambiental

El desarrollo del presente trabajo de titulacion, exigié una inversion econémica, la que
permitid lograr el resultado final, que fue alcanzar los objetivos planteados,

evidenciandose en cada una de las fases especificadas en los resultados del mismo, a

continuacién se detalla la inversibn econdmica:

TABLA V: PRESUPUESTO

PRESUPUESTO
RECURSOS HUMANOS

Descripcion Cantidad NUm. de Horas | Valor Unitario Valor Total
Carlos Heredia 1 936 10 9360,00
Director de Tesis 1 100 0 0,00

SUBTOTAL 9360,00

RECURSOS MATERIALES
MATERIALES DE OFICINA

Papel (Resma) 3 — 3,50 10,50
Cartuchos 4 — 5,00 20,00
Fotocopias 500 — 0,02 10,00
Anillados 3 — 2,00 6,00
CD’s 3 — 1,00 3,00

SUBTOTAL 49,50

SERVICIOS BASICOS

Transporte — 0,25 100,00
Comunicacion 36 — 1,00 36,00
Internet - 0.00 00,00

SUBTOTAL 136,00

RECURSOS TECNICOS  TECNOLOGICOS
HARDWARE

Portatil HP G42 1 936 800,00 800,00
Flash Memory 1 — 10,00 10,00
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Impresora 1 — 180,00 180,00
990,00
SOFTWARE
Centos 7.0 1 936 0,00 0,00
Servidor UNL 1 — 0,00 0,00
Honeywall CDROM 1 936 0,00 0,00
Virtual Box 1 936 0,00 0,00
Libre Office 1 936 0,00 0,00
0,00
10.535,50

El presente proyecto se desarrollé, utilizando herramientas con licencia libre, reduciendo
notablemente el costo de recursos materiales, en su totalidad el costo fue asumido por
el autor del proyecto de titulacion, excepto el costo del recurso humano del director, ya

gue ese valor es adjudicado por la universidad.
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h. Conclusiones

Después de haber realizado el presente proyecto fin de carrera se concluye lo siguiente:

e La importancia del analisis de la red en el desarrollo del proyecto permitié
determinar puntos criticos, servicios vulnerables, las intrusiones a las que esta
mas propensas a realizarse, los puertos que estan habilitados, el porcentaje de
trafico que circula por esta, etc. Esta informacién fue de gran utilidad ya que
ayudo a generar las reglas de deteccion y analizar el trafico en la red al momento
de generar un ataque

e La Honeynet por virtualizacién entrega una solucion rentable econémicamente,
ya que permite movilidad y ahorro de espacio y hardware, ademas de un alto
rendimiento, utilizando un software de virtualizacion estable.

e La Honeynet utiliza de manera estandar un correlacionador de eventos llamado
Sebek, en este proyecto se optd por utilizar una nueva herramienta llamada SEC
gue se programa en lenguaje perl para realizar la correlacién de eventos. SEC
permite obtener resultados satisfactorios ya que detectd ataques ignorados por
el IDS ademas de desechar falsos positivos, detectados por el IDS.

o Las pruebas realizadas y el andlisis de los resultados obtenidos nos permite
concluir que el sistema ha funcionado correctamente y ha logrado detectar los
diferentes ataques que se ha llevado acabo, generando las respectivas alertas;
logrando asi tener un monitoreo de todo el trafico que circulan en la red, y
cumpliendo con los objetivos establecidos.

¢ Mediante la implementacion de la Honeynet se logr6 determinar las
vulnerabilidades y puntos criticos de la red, para recolectar toda la informacion
acerca del atacante y su modo de operaciéon. Permitiendo de esta manera estar

un paso adelante que el enemigo y mantener la red de datos protegida.
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i. Recomendaciones

Al terminar el proyecto fin de carrera se puede recomendar lo siguiente:

Ubicar la Honeynet en un segmento de red libre de elementos que modifiquen
los paquetes que circulan en la red; como por ejemplo, no ubicarla detras de un
firewall que haga NAT o traduccion de direcciones, para que asi el Honeywall
pueda detectar las direcciones IP que realizan peticiones a la red, sin que se
produzca enmascaramiento.

Se recomienda prestar atencién al implementar una Honeynet debido a la
complicidad, proteccién de datos y responsabilidades por cualquier dafio que es
capaz de causarse desde el Honeypot. Por tanto es importante un monitoreo
constante de la red y ubicar la Honeynet en una zona donde no comprometa a
ningun sistema y evitar que alguna red sufra dafios.

Para que la Honeynet tenga un mejor rendimiento, se recomienda hacer uso de
la gran variedad de herramientas que se pueden instalar y emplear en el
Honeywall. Para mantener la estabilidad y seguridad de la Honeynet entre las
herramientas se recomienda utilizar se incluyen POF (Passive OS Fingerprint)
que analiza el trafico de la red e intenta identificar el sistema operativo en base
a parametros TCP/IP, SWATCH (Simple Watcher Off Logfiles) que investiga los
archivos de logs del Honeywall en busca de eventos definidos mediante
expresiones regulares y envia un correo al administrador si encuentra alguna

actividad de red sospechosa.
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k. Anexos

Anexo 1: Co

: n

| trato de Internet de la Universidad Nacional d
al de

UNIVERSIDAD NACIONAL DE 103

UNIDAD DE CONTRATACI()N PUBLICA

I THE SAVRIS SAPIENTIAL

d) «LOSNCP”, Ley Organica del Sistema Nacional de Contratacion Publica.

e) "Oferente’, €S la persona natural 0 juridica, asociacion 0 consorcio que presenta una "oferta”, en
atencion al llamado a Menor Cuantia;

f) "Oferta’, s la propuesta para contratar, cenida a los pliegos, presentada por el oferente a través de la
cual se obliga, en caso de ser adjudicada, a suscribir el contrato y @ la ejecucion de la CONTRATAC\ON
DEL SERVICIO DE INTERNET Y RED AVANZADA PARA LA UNIVERSIDAD NACIONAL DE LOJA

Clausula Cuarta.- OBJETO DEL CONTRATO

4.01.- El contratista s€ obliga con la CONTRATANTE a cumplir con la CONTRATACION DEL SERVICIO
DE INTERNET Y RED AVANZADA PARA LA UNIVERSIDAD NACIONAL DE LOJA a entera satisfaccion de
a CONTRATANTE. de conformidad con los requerimientos institucionales.

-

Descripcion

E| proveedor debe de incluir en el Contrato de-FrE_s’téci()n del
Servicio una Red Avanzada de Distribucion Nacional con
conexion internacional, y qué adicionalmente tenga el servicio
de Internet Comercial con una distribucion de Gitimas millas
red nacional y enlaces internacionales segun las condiciones

descritas en i presente documento. B B '
CONDICIONES Esta red de distribucion nacional debe ser pasada en una
GENERALES infraestructura de fiora oOptica queé conecte a todos los
miembros de Consorcio Ecuatoriano para el Desarrollo de
Internet Avanzado — CEDIA. Esta red nacional debe estar
conectada al nodo de red Avanzada en Guayaquil que da
Yo enlace internacional con Red Consorcio Latinoamericano de
Redes Avanzadas — CLARA Y @ todas las redes avanzadas

del mundo.

A continuacion, sé definen los criterios técnicos para los enlaces de
aitima milla, enrutamiento, interfaces, Y administracic')n de lared. Las
Gltimas millas deben Ser de fibra optica de acuerdo @ las
‘condiciones que se describen:

-

CONDlCIONES B Elm para Internet Comeﬁalfdﬁ_e#Se—’réﬁuiere_
TECNICAS séra 46\ 99,00 Mbps. @ partir de la firma del contrato.
Los medio cno|égicb?de Gltima milla seran punto a punt?),
no compartido, con interfaces minimas Gigabit Ethernet, Y
capacidad de procesamiento de 1Gbps real. Los tiempos
méaximos de retardos permitidos seran de 15 milisegundos
hasta el nodo de salida j\l(iria,clc)ﬂel definido por el

r

o e
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UNIVERSIDAD NACIONAL DF LOJA

= UNIDAD DE CONTRATACION PUBLICA

congestion, todo esto podra ser monitoreado por Ia institucior
* Enlace tipo 1P (ful duplex) hasta la interfaz d
comunicaciones de |a institucion.

= El protocolo de enrutamiento a implementarse sera BGP (

con soporte MPBGP).

®* Visualizacion de |a configuracién de los equipos, y del servici

de Internet, incluido protocolos de administraciéon de rede:

(SNMP, RMON) con e objetivo  de monitorear |a¢
configuraciones del servicio de Internet propio

= Capacidad de servicio de VPN para la comunicacion entre |,

diferentes campus, a través de MPLS, garantizando un MTU

de 1500 bytes asi ¢omo también jumbo frames.

* Elancho de banda contratado no debe ser compartido (Clear

Channel), y debe cumplir con las capacidades y condiciones

establecidas en e| presente documento.

ENLACE AL NAP De manera general se garantiza baja sensibilidad a jitter o

NACIONAL e cambio de cadencia en el tren de informacion, Y una conexion

INTERNACIONAL libre de congestién con latencias promedio permitidas de 110

como Yahoo o Google

* La capacidad de “Internet Serd provista a través de una
conexion  directa con varios proveedores TIER 1 para
redundancia

= Conexién del nodo de CEDIA-Guayaquil con el POP CLAF @)
de Guayaquil a través de un enlace Gigabit Ethernet, con un
tiempo de retardo no mayor a 30ms, desde los CPE de Ia
Institucion al ruteador del POP CLARA en Guayaquil
ENLACE A CLARA . Acgeso de lectura/escritura y protocolos de adr.nlim’\stra?érﬁel
€quipo a instalarse en e| proveedor para conexién con el POP
CLARA Guayaquil (Ultimo ruteador del proveedor del servicio
que se comunica al POP de CLARA). Deben estar disponibles
los protocolos de administracion de redes (SNMP, RMON)
con el objetivo de monitorear las configuraciones de| servicio.

ENLACE ENTRE * Conexion con el NAP Ecuador con un tiempo maximo de
MIEMBROS DE CEDIA retardos de 40ms, desde el CPE de la Institucién a los
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Anexo 2: Instalacion y Configuracion de Virtual Box.

Instalacién de Paquetes Requeridos

Antes de instalar VirtualBox, es necesario instalar algunos prerrequisitos:
e Librerias de Desarrollo (Development Libraries)
¢ Herramientas de Desarrollo (Development Tools)

o Paquete xinetd
o Paquete kernel-devel.

Instalacién de VirtualBox

1. Descargar
2. Descomprimir el archivo

Configuracion de VirtualBox

Esta es la interfaz del programa una vez que se encuentra instalado correctamente.

prueba [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

VirtualBox

Copyright © 2015 Oracle Corporation and/or its affiliates. All rights reserved.
Press F12 to select boot device.

@ PP ] (€] Ctrl Derecho

Figura 22: Interfaz de VirtualBox.
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Una vez que se encuentra instalado el programa no se requieren realizar
configuraciones, ya que éstas seran realizadas en el proceso de creacién de cada una

de las maquinas virtuales.

Oracle VM VirtualBox Administrador - | O

Archivo Maquina Ayuda

{:} EZ% g 3 {2} Detalles Instantaneas

MNueva Configuracion Iniciar Descartar

(o4} honeypot = General = Previsualizacién
& [ % Guardada
Nombre: honeypot
E’ Honeywall Sistema operativo: Red Hat (64 bit)
Guardada
[# sistema
[N Administracion (... )
! 1 Guardada Memaoria base: 2000 MB
Orden de arrangue: Disquete, CD/DVD,
Disco duro
Aceleracion: VT-x/AMD-V,
Paginacion anidada,
PAE/MNX

Pantalla

Memoria de video: 12 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

&l Almacenamiento

Controlador: IDE
IDE secundario maestro: [CD/DVD] Vacio

Figura 23: Creacion de las maquinas Virtuales.
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Anexo 3: Configuracion de las Maquinas Virtuales.

Una vez que ya se encuentra el virtualizador instalado se procede a realizar la creacion
y levantamiento de las méaquinas virtuales necesarias para la implementacion de la

Honeynet.
Se realizan los siguientes procesos para crear una maquina virtual:

Se debe dar click en el boton de nueva maquina virtual y se coloca el nombre con el

cual se va a definir la maquina virtual creada.

Oracle VM VirtualBox Administrador E
Archivo Maquina  Ayuda
Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y el tipo de
sistema operativo gue tiene intencién de instalar en ella. EL nombre que
seleccione serd usado por VirtualBox para identificar esta maguina.

Rl ol

Nombre:
(64T
Tipo: | Microsoft Windows 26 —'iiafi
Version:  Windows XP (64 bit) v

Ocultar descripcion Cancelar

Figura 24: Nombre de la Maquina Virtual

Se asigna una cantidad de memoria RAM que va a tener la maquina virtual, esto

depende de las funciones que vaya a desempefiar la misma.
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Oracle VM VirtualBox Administrador EEM

Crear maquina virtual

Archivo  Maquina Ayuda

Tamafio de memoria

| —

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para e
la maquina virtual.

El tamafic de memoria recomendado es 512 MB.

‘512 MB

4 MB 8192 MB

< Anterior | Siguiente > Cancelar |

Figura 25: Tamafio de Memoria

Se asigna la cantidad de disco duro que va a tener la maquina virtual, depende de la
capacidad total del disco duro fisico de la computadora que va a contener a las maquinas

virtuales.

Oracle VM VirtualBox Administrador w

Archivo Maquina Ayuda

Crear méquina virtual
Unidad de disco duro

Si desea puede agregar una unidad de disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de unidad de disco duro o seleccionar uno de la
lista o de otra ubicacion usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede omitir
este paso y hacer los cambios a la configuracion de la maquina virtual una vez
creada.

El tamafio recomendado de la unidad de disco duro es 10,00 GB.

No agregar un disco duro a la maquina virtual

L Egrear un disco duro virtual ahora§

Usar un archivo de disco duro virtual existente

< Anterior Crear Cancelar

Figura 26: Unidad de disco Duro.
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Seleccionar el tipo que va a tener el disco duro de la maquina virtual, se recomienda

dejarlo por defecto la opcidbn marcada autométicamente por el VirtualBox.

Crear unidad de disco duro
Tipo de archivo de unidad de disco duro

Seleccione el tipo de archivo que le gustaria usar para la unidad de disco duro virtual. Si no necesita
usarla con otro software de virtualizacién puede dejar esta preferencia sin cambiar.

=] EVDI (VirtualBox Disk Image}lé

VMDK (Virtual Machine Disk)
WHD (Virtual Hard Disk)
HDD (Parallels Hard Disk)
QED (QEMU enhanced disk)

QCOW (QEMU Copy-On-Write)

Ocultar descripcion Siguiente > Cancelar

Figura 27: Tipo de Archivo de Unidad de Disco Duro.
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Anexo 4: Instalacién y Configuracion del Honeywall ROO v1.4.

Pasos para lainstalacion del Honeywall.

Presionar el botdén Enter, para que el sistema comience a sobre escribir la unidad de

disco duro existente y asi comenzar el proceso de instalacion.

Fresy aw g (o saler The

boot iny Horowual |l (roo-1, 4, he-BNEREMN2IST | In ¢ socoms, . )

The Honeynet

ERCERT

:v_\ i
.Lf L\ J

Figura 28: Inicio de la instalacién del Honeywall

Después de que la instalaciébn se ha completado con éxito, el sistema se reiniciara
automaticamente, presentando una consola de comando, donde podra iniciar sesion y

comenzar el proceso de configuracién del Honeywall.

Acceso al Sistema

Para ingresar a la administracion como usuario root, obligadamente se debe iniciar antes

como usuario roo, la contrasefia para estos usuarios es honey por defecto.

Configuracion de las Variables.

Iniciar la configuracién ingresando al directorio dig y ejecutando la aplicacion

Jdialogmenu.sh
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o RN NG e

Do not press “CTRL+C" anywhere in this
application. To exit this program, return to
the main menu and choose "Exitl. Pressing
“CTRL+C" may kill running applicationst

s wlARN I NG wwww
jc_ox O]

Figura 29: Pantalla de advertencia del Honeywall.

Para proceder a configurar el Honeywall se debe Seleccionar Honeywall Configuration.

Honeywall CD
Main Menu

Status
0S Administration
Honeywall Administration

Pocumentation
Exit

Manage the conf igur the Honeywall

Figura 30: Inicio de la Configuracion del Honeywall.

El tipo de configuracion que se realizara pueden ser estas dos opciones:

a) FLOPPY: El honeywall permite cargar configuraciones existentes almacenadas
en un disquete.
b) INTERVIEW: Elegir si se va a configurar por primera vez.
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Initial Setup
Initial Setup Method

1 Floppy
Z Defaults

Interview

G <Cancel>

Figura 31: Seleccion del tipo de Configuracion.

Ingrese las direcciones IPs de todos los honeypots separados por un espacio.

Honeypot IP Address
Enter the IP Address(es) of your Honeypot(s)

l

NTRE] <icturn o main menu

Figura 32: Ingreso de las Direcciones Ips de los Honeypots.
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Ingrese las direcciones IP de la Honeynet.

Enter the Honeynet Network CIDR eg. 18.8.1.8-24

l

N  <ficturn to main menu>

Figura 33: Ingreso de la direccién IP de la Honeynet.

nitial Setup
Found ethd but mot ethl?

Figura 34: Interface eth0 y ethl encontrada.

Ingrese la direccion de broadcast correspondiente a la red de la Honeynet.

Enter the Broadcast address of the Honeynet

l-

CReturn to main wenu>

Figura 35: Ingreso de las direcciones broadcast de la red LAN.
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Posteriormente se procede a la configuracion de la interfaz remota de administracion.

Figura 36: Inicio de la configuracion de interface de administracion.

Configuracion SSH

o :
Would you like to configure SSH?

T < Mo >

Figura 37: Inicio de la Configuracion de SSH
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Permitir el logearse por SSHD

“HD permit remote root login
Allow root to login remotely? It is not necessary
to allow root to login remotely.

Figura 38: Login remotamente como root

Cambiar el password de los usuarios que traen por defecto el sistema Honeywall, elegir

la contrasefia mas segura por el administrador.

Change root password
Changing password for “root”

Figura 39: Cambio de contrasefia de root.
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hange roo passwor
Changing password for "roo”

Figura 40: Cambio de contrasefia de roo

Ingresar una lista de puertos TCP permitidos para la interfaz de administracion, por

defecto esta incluido SSH.

anagement Interface Allowed b
Enter a space delimited list of TCF ports allowed
into the management interface. NOTE: Do NOT include
the SSHD port. It will be added automatically.

l113

N <fcturn to main mcnu>

Figura 41: Puerto TCP permitido para acceder a la administracion web del Honeywalll
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Ingresar el rango de direcciones IPs que pueden tener acceso a la administracion.

Manager
Enter a space delimited list of IP addresses that
can access the management interface ("any" for any
1P address)

|-

RN, <Fcturn to wain menu>

Figura 42: Ingreso de la IP para acceder a la web de administracion.

Enable Walleye Web GUI
Would you like to enable the web interface for
Data Analysis and Management?

Figura 43: Habilitar la interfaz web de administracién.
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Activar las restricciones del firewall para prevenir troyanos y malware.

Would you like to restrict firewsall outbound
communications?

Figura 44: Restricciones de Firewall.

Ingrese la lista de puertos TCP necesarios de salida.

TCP nllowed OUT
Enter a space delimited list of TCP Ports allowed
out

[zz 25 43 88 443

TS <icturn to main menu>

Figura 45: Puertos TCP de salida.
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Ingrese la lista de puertos UDP necesarios de salida.

UDP Allowed OU
Enter a space delimited list of UDP Ports allowed
out

ls,a 123

COTEE]  <%cturn to main menu>

Figura 46: Puertos UDP de salida.

Configuracion del limite de Conexiones Permitidas

Se especifica el limite de conexiones por unidad de tiempo (segundo, minuto, hora, dia

y mes).

Connection Limiting Configuration
What scale would you like to use? (second, minute,
hour, day, month)

l[pur

] \cturn to main menu>

Figura 47: Limite de conexiones (h, m, s).
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Especificar el numero de Conexiones TCP que se permiten.

Connection Limiting Conf iguration
Enter TCP Limit

e

TR <Fcturn to main menu>

Figura 48: Limite de conexione TCP.

Connection Limiting Configuration
Enter UDP Limit

z

T <feturn to main menu>

Figura 49: Limite de Conexiones UDP.
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Connection Limiting Configuration
Enter ICHP Limit

o

(TR <‘cturn to main menu>

Figura 50: Limite de Conexiones ICMP.

Commection Limiting Configuration
Enter Limit for all other protocols

o

TN <\cturn to main menu)

Figura 51: Limite de Conexiones otros Protocolos.
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Activar el snort-inline para evitar el tréfico malicioso a la red.

Quene Configuration
Hould you like to prepare the firewall to send
packets to snort_inl ine?

Figura 52: Activacion de Snot-inline.

Ingresar el nombre del archivo que contiene la lista de direcciones IPs que generan
SPAM (Blackilist).

i st (Drops/no log)
Name of file containing the blacklist
(IP addresses and CIDR blocks to be
dropped without logging)

lg_etc/bhckl ist.txt

TR <Fcturn to main menu>

Figura 53: Direccion del Archivo Blacklist

97



Ingresar el nombre del archivo que contiene las direcciones IPs que nunca generan
SPAM (WhiteList).

Whitelist
Name of file containing the whitelist
(1P addresses and CIDR blocks to be
allowed without logging)

l‘etc/uh itelist.txt

O <jicturn to main menu>

Figura 54: Direccion del Archivo Whitelist

E i lac e st tering
Would you like to enable Black list and White list
filtering?

Figura 55: Filtrado de la lista Blanca y Negra.
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Disable "Strict™ Capture Filtering
Would you like to disable "Strict" Capture

filtering?

Figura 56: Habilitar “Strict” Capture Filtering

FENCELIST: La finalidad de este fichero es para configurar IPTABLES para registrar y

bloquear trafico de salida hacia otros equipos o redes.

Fencelist
Name of file containing the fencelist
(IP addresses and CIDR blocks to be
protected from any honeypot getting
access to.)

l(_ctc/fencel ist.txt

cReturn to main wenu>

Figura 57: Nombre del Archivo de FENCELIST
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; ; —
Would you like to enable Fence list filtering?

Figura 58: Habilitar FenceList

No habilitar “Roach Motel” para asi desactivar el bloqueo de todo el trafico saliente de

los Honeypots.

Enab foach motel” mode
Would you like to enable "Roach motel™
mode blocking? (Disallowing ANY traffic
outbound from honeypots.)

Figura 59: Habilitar Roach Motel
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Configuracion de DNS

DNS Configuration
Would you like to enable your honeypots within the
Honeynet unlimited DNS access?

Figura 60: Configuracién de los DNS para los Honeypots

Ingresar la lista de las direcciones IPs de los Honeypots.

DNS Configuration
Enter a space delimited list of Honeypot(s) that
can access external DNS servers?

l-

N <icturn to main menu>

Figura 61: Ip’s de los Honeypots
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Configuracion de DNS server que seran usados para no limitar el acceso.

DNS Configuration
Would you like to restrict which DNS server can be
used for unlimited access?

Figura 62: Configuracion Servidor DNS

DHE Conf iguration
Enter a space delimited list of DHS Servers lor
honeypot use

I-

T <feturn to main menu>

Figura 63: IP del servidor DNS para el Honeypot
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Configuracion de Alertas.

A q on
Would you like to enable Email Alerts?

[ Yes Ol < No >

Figura 64: Configuracion de Alertas de malil

Configure Alerting
Enter an e-mail address to receive alerts.
Email alerts are only gencrated for outbound
activity.

NOTE: If enabling alerting, make
sure you allow TCP 25 outbound, and the mail
serversrelay accepts mail from this system,

leoQOIocalhost.localdonaln

k  0x >} <Cancel>

Figura 65: Correo electronico usado para recibir alertas
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Initial Setup

You have just finished the initial Honeywall setup!?

We will now apply changes and return to main menu. It is
normal to see some errors during the initial process
restart that follows.

857

Figura 66: Finalizacion de la Configuracion del Honeywall
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Anexo 5: Configuracion e Instalacion de los Servicios.

Servidor DHCP

1. Instalar el paquete de dhcp meditante el siguiente comando:
yum install dhcp.

2. Copiar el archivo de ejemplo que viene en el paquete hacia /etc/dhcpd.conf
cp /usr/share/doc/dhcp*/dhcpd.conf.sample /etc/dhcpd.conf

3. Editar el archivo dhcpd.conf, el cual debe quedar de la siguiente manera:

ddns-update-style interim;
ignore client-updates;
subnet 10.1.28.0 netmask 255.255.252.0 {
option routers 10.1.28.1;
option subnet-mask 255.255.252.0;
option domain-name "deee.espe.edu.int™;
option domain-name-servers 10.1.28.200;
range 10.1.28.100 10.1.28.254;
default-lease-time 86400;

max—-lease-time 608400;

4. Configurar la interfaz por la cual se dara el servicio DHCP, editando el archivo
[etc/sysconfig/dhcpd:

# Command line options here
DHCPDARGS=ethl

5. [Iniciar el servicio mediante el siguiente comando:

service dhcpd start
chkconfig dhcpd on
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Servidor FTP

1. Instalar el pagquete tecleando en la terminal el siguiente comando: # yum install
-y vsftpd

2. Configurar el archivo que se encuentra en el siguiente directorio
letcivsftpd/vsftpd.conf.

Habilitar el usuarios anénimo:

anonymous_enable=YES|NO

Habilitar le autenticacion local de usuarios
local_enable=YES|NO

Habilitar la escritura en el servidor FTP
write_enable=YES|NO

Establecer los permisos de escritura, lectura y ejecucion.

local_umask=022

3. Iniciar el servicio, mediante el siguiente comando:
Service vsftpd start

Chkconfig vsftpd on
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Anexo 6: Certificacion de la traduccion echa al Resumen del

Informe Final.

LIILIANA FERNANDA CELI CELI

English Teacher and Translator. Bachelor's Degree

Certifica:

Que el presente trabajo es una traduccién oficial del idioma Espafiol al Ingles de
la tesis titulada "Disefio e Implementacién de una Honeynet para la red de datos
de la Universidad Nacional de Loja, utilizando software libre” del sefior Carlos
Mauricio Heredia Terén egresado de la carrera de Ingenieria en Sistemas de la

Universidad Nacional de Loja.
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Anexo 7: Licencia Creative Commons.

©00]

Disefio e Implementacion de una Honeynet para la
red de datos de la Universidad Nacional de Loja,
utilizando software Libre por Carlos Mauricio
Heredia Teran se distribuye bajo una Licencia
Creative Commons Atribucién-NoComercial 4.0
nternacional.
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