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@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

a. TITULO

ANALISIS DEL REQUERIMIENTO DE UN SEGMENTADOR DE ANCHO DE
BANDA PARA LA RED LAN DE LA UNIVERSIDAD NACIONAL DE LOJA E

IMPLEMENTACION EN EL AREA DE LA ENERGIA, LAS INDUSTRIAS Y LOS
RECURSOS NATURALES NO RENOVABLES



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

b. RESUMEN

El presente proyecto de tesis contiene informacion sobre el requerimiento de un
segmentador de ancho de banda para la red LAN de la Universidad Nacional de Loja e
implementacion en el Area de la Energia, las Industrias y los Recursos Naturales No
Renovables. Este estudio estd basado en la situacion actual de la Universidad, en las cinco

areas que componen el campus universitario.

En la seccion d. Revision de Literatura, se desarrolla el marco tedrico del proyecto,
el cual comprende conceptos de los temas centrales del proyecto de tesis, tales como: Redes
de area local, tecnologias Ethernet, ancho de banda, concepto de segmentacion y calidad de

servicio, asi como una breve descripcién del escenario de estudio.

En la seccién e. Materiales y Métodos, se hace mencion al equipo para la
implementacién; también se desarrolla la metodologia general de la tesis que va desde el
analisis de la situacion actual de la red de datos de la Universidad Nacional de Loja, en
donde se realiza una descripcion de las areas que comprenden el campus universitario, la
descripcion de los equipos principales con los que cuenta la red de area local, informacion
acerca de su direccionamiento IP, asi como también el sistema de control de acceso a

Internet.

En la seccion f. Resultados, se analiza el consumo de ancho de banda de la
universidad, se describen las herramientas que se utilizaron para el anélisis; ademas
contiene un estudio relevante acerca del area de energia, el consumo de ancho de banda del
area, un reporte de la navegacion web que generan sus usuarios, también se detalla la
herramienta que se utilizd para la asignacion de ancho de banda fijo para cada area.
También se analizd el sistema RouterOS, sus caracteristicas y funciones, también se
detallan las configuraciones relacionas con la gestion de redes, tales como: configuracion
TCP/IP, configuracion DHCP, enmascaramiento, establecimiento de puertos, firewall, el de

la segmentacion del ancho de banda, aplicaciones P2P, servicios de capa 7, etc. Ademas se
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muestran los resultados de las pruebas que se realizaron para la implementacion del equipo

en la biblioteca del area de energia.

En la seccion g. Discusion, se describe un analisis relacionado a los puntos
importantes abordados en la tesis, asi como también la comparacion de Mikrotik frente a
otras tecnologias para gestionar de una manera mas eficiente el ancho de banda. Proceso
que se siguid para la implementacion del equipo Mikrotik en la biblioteca del area de

energia de la UNL.

SUMARY

This thesis contains information about the requirement of a segmenter bandwidth to
the data network of the National University of Loja and implementation in the area of
Energy, Industry and Non-Renewable Natural Resources. This study is based on the current

state of the University, in the five areas that make up the campus.

In section d. Literature Review, develops the theoretical framework of the project,
which includes concepts of the central themes of the thesis project, such as local area
networks, Ethernet technologies, bandwidth segmentation concept and quality of service as

well as a brief description of the study setting.

In section e. Materials and Methods, references to the device for the
implementation; develops the general methodology of the thesis that goes from the current
situation analysis of the data network of the National University of Loja, where a
description of the areas that comprise the university campus, the description main
equipment with which account the local area network, information about its IP address, as

well as the access control system to the Internet.
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In section f. Results, analyzes the bandwidth consumption of the university, describes
the tools used for analysis and also contains a relevant study about the energy area, the
bandwidth consumption of the area, a report of generating web browsing users, also
detailed the tool that was used to allocate fixed bandwidth for each area. Also analyzed
RouterOS system, its features and functions, configurations are also relate to network
management , such as TCP/IP, DHCP settings, masking, setting ports, firewall,
segmentation width band, P2P applications, layer 7 services, etc.. Also shows the results of
the tests that were performed for the implementation of the device at library in the area of
energy.

In section g. Discussion, describes an analysis related to the important points
discussed in the thesis, as well as Mikrotik comparison over other technologies to manage
more efficiently the bandwidth. Process followed for the implementation of the Mikrotik

device at library in the energy area at UNL.
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c. INTRODUCCION

Una red, vista en su nivel mas basico, es la interconexion entre dos equipos, mediante
un medio fisico; con el fin de permitir el intercambio de informacion entre ellos. Hoy en
dia, sin tener en cuenta la sofisticacion que pueden presentar todas las redes, parten de este
sencillo sistema; y aungue esta interconexion no parezca extraordinaria, analizado en el
tiempo, este sin duda ha sido el mayor y mas importante logro en el mundo de las

comunicaciones.

Las comunicaciones, y su principal red Internet, en la actualidad es el recurso mas
imprescindible en la mayor parte de las esferas de la sociedad, consintiendo el progreso de
herramientas que ayudan a las personas al mejor desarrollo en su ambito personal y
profesional. Los avances de Internet han traido un sin numero de desafios en los campos:
cientifico, tecnolégico y humano, medidas sobre los cuales creceran y se formaran las

sociedades futuras.

Las sociedades actuales, conocedoras de la realidad tecnolégica y la necesidad de
tener protegido su mas preciado bien como lo es la informacion, se han visto involucradas
en los avances que han cambiado completamente la perspectiva del mundo informético. La
buena eleccion de una plataforma de comunicaciones hara que una sociedad tenga mas
posibilidades de asegurar una posicion exitosa; en su implementacion se consideran

aspectos que permiten optimizar rendimiento y fiabilidad de toda la red.

El presente trabajo surge de la necesidad de la Universidad Nacional de Loja, en
investigar la importancia de tener totalmente administrada su red de datos, en términos de
segmentacion del ancho de banda. Sin dejar de lado parametros tales como: fiabilidad,
flexibilidad en la arquitectura de red, seguridad en los canales de transmision y que ademas
cumpla con la caracteristica principal que es de permitir la segmentacion del ancho de
banda, se plantea para este proyecto la implementacion un equipo RouterOS Mikrotik para

la biblioteca del area.
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Este proyecto expone, sin descuidar la capacidad y velocidades de transmision en
Internet, la importancia de incorporar una herramienta que permita una mejor
administracion del ancho de banda para beneficio de las personas que trabajan, investigan y

que se preparan, en esta institucion educativa de tercer nivel.

Esta investigacion fue disefiada e implementada mediante el cumplimiento de los siguientes

objetivos:
OBJETIVO GENERAL

Analizar el requerimiento de un segmentador de ancho de banda para la red LAN de la
Universidad Nacional de Loja e implementar una red para el area de la energia con la
aplicacion de un equipo segmentador de ancho de banda, para demostrar que se optimizara

el uso de los servicios de Internet reflejado en la velocidad de transmision de datos.
OBJETIVO ESPECIFICO

1. Levantamiento de linea base sobre el trafico existente en la red LAN de la
Universidad Nacional de Loja y conocer los diferentes parametros que influyen

en la misma.

2. Determinar el nimero de usuarios que acceden al Internet en el area de

energia, en el caso alambrico e inalambrico.

3. Implementar un segmentador de ancho de banda que funcione para la

biblioteca del &rea de energia.

4. Realizar las pruebas necesarias para la verificacion del funcionamiento del

segmentador para la biblioteca del area de energia.
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d. REVISION DE LITERATURA

d.1 CAPITULO I: Redes de Area Local

Las redes de area local también conocidas como LANSs, son redes privadas que se
encuentran dentro de un mismo edificio o locacién de poca distancia (Km.). Su funcion es
conectar computadores de distintas estaciones de trabajo, en una empresa, con el fin de
compartir recursos (impresoras por ejemplo) e intercambiar informacion. Difieren de otras

redes en: topologia, tecnologia de transmisién y en el tamafio.

Las redes de area local se encuentran limitadas por su longitud méaxima, es decir,
dependiendo de la longitud méxima que posea la red LAN, dependerd el tiempo de

transmision y las pérdidas de la informacion.

La conexién de una LAN se da mediante cable, tipicamente cable UTP, esto con el
fin de interconectar muchas méaquinas. Las LANs se ejecutan de 10 a 100 Mbps, con
retardo bajo (us o ns) cometiendo pocos errores. En la actualidad, las LANs funcionan
hasta 10 Gbps. Son posibles varias topologias de red, pero las mas comunes son: la de red

de bus, estrella, anillo y malla.

d.1.1 Ethernet

Ethernet es un estandar que define los lineamientos para la transmision de datos.
Especifica caracteristicas de cableado, sefializacion de nivel fisico y los formatos de tramas
de datos del modelo de Interconexion de Sistemas Abiertos (OSI) por sus siglas en inglés.
<«<En 1985, el comité de estandares para Redes Metropolitanas y Locales del Instituto de
Ingenieros Eléctricos y Electronicos (IEEE) publico los estandares para las LAN. Estos
estandares comienzan con el nimero 802. El estandar para Ethernet es el 802.3. El IEEE
queria asegurar que sus estandares fueran compatibles con los del modelo OSI de la
Organizacion Internacional para la Estandarizacion (1SO)>>e]. El estdndar IEEE 802.3

funciona en las capas 1y 2 del modelo OSI, para autenticar la compatibilidad.


http://es.wikipedia.org/wiki/Nivel_f%C3%ADsico
http://es.wikipedia.org/wiki/Trama_de_red
http://es.wikipedia.org/wiki/Trama_de_red

@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

d.1.2 Modelo de Referencia OSI

Una de las necesidades con mayor influencia dentro de un sistema de comunicaciones
es el establecimiento de estandares, sin estos sélo se podrian comunicar entre si los equipos
de una misma marca y que utilizaran la misma tecnologia. <<La ISO ha generado una gran
variedad de estandares, siendo uno de ellos la norma 1SO-7494 que define el modelo OSI,
este modelo nos ayudara a comprender mejor el funcionamiento de las redes de
ordenadores>> [7]. Este modelo es mas bien conocido como el modelo de referencia OSI, no
asegura la comunicacion entre equipos, sino que aporta bases para una mejor estructuracion
de protocolos de comunicacion. Describe siete niveles que permiten la conexion entre
sistemas abiertos, cumpliéndose de abajo hacia arriba, en la tabla 1, se resumen las 7 capas

con su respectiva funcion, unidad y protocolos.

Tabla 1. Capas del Modelo de Referencia OSI
FUNCION PROTOCOLOS

HTTP, FTP, SMTP,
SNMP, DHCP, NTP,

7 Aplicacién Servicios de red a aplicaciones Datos DNS, POP, SSH,
Telnet
6 Presentacion Representacion de los datos. Datos JPEG, GIF, MPEG
5 Sesion Comunicacion entre dispositivos Datos Apple Talk, Winsock
de lared
Conexion extremo—a—extremo y
4 Transporte fiabilidad de los datos Segmento TCP, UDP, SPX.
Red Determinacion de ruta e IP Paquete IP, ICMP. (Router)

(Direccionamiento 16gico)

LLC, MAC, PPP,
Direccionamiento fisico (MAC Trama HDLC, Frame Relay,
y LLC) ATM.(Switch, Bridge)
Ethernet, Token Ring,
Token Bus. (Hub,
Repetidor)

2 | Enlace de datos

Se ocupa de la transmision del
1 Fisica flujo de bits a través del medio. Bit

Elaborado por: Evelin Alvarado Otero

En otras palabras, al ser recibido un paquete desde otro sistema con modelo OSlI,
dicho paquete, a medida que va ascendiendo de la capa 1 ala 7, deja en cada capa los
datos afadidos por la capa equivalente del otro sistema, hasta quedar Unicamente los datos

a transmitir; en resumen, se forman las denominadas tramas por capa.
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d.1.3 Modelo TCP/IP

El modelo TCP/IP, es el modelo que se pone en practica en la vida real. ElI modelo de
referencia OSI es universalmente reconocido, pero, el estandar que se utiliza en la practica
para Internet, desde el punto de vista técnico, es el Protocolo de Control de
Transmision/Protocolo Internet (TCP/IP). EI modelo de referencia TCP/IP y su pila de
protocolos, permiten que la comunicacion entre dos o mas dispositivos de red sea posible,
desde cualquier lugar del mundo. A continuacién en la tabla 2, se detalla en resumen las 4

capas con su respectiva funcién y protocolos.

Tabla 2. Capas del Modelo de Referencia TCP/IP
CAPAS FUNCION | PROTOCOLOS |
HTTP, Telnet, FTP, TFTP,
SNMP, DNS, SMTP,
X Windows y otros
protocolos de aplicacion

Maneja protocolos de alto nivel,
4 | Aplicacion | aspectos de representacion,
codificacion y control de dialogo.

Aspectos de calidad del servicio con | TCP, UDP, RTP
3 | Transporte | respecto a la confiabilidad, el control
de flujo y la correccién de errores.

Envia paquetes origen desde cualquier | IP, ICMP, ARP, RARP
red en Internetwork de redes y que
estos paquetes lleguen a su destino
independientemente de la ruta y de las
redes que se utilizaron para llegar
hasta alli.

2 | Internet

Es la capa que se ocupa de todos los | Ethernet, Token Ring, FDDI,
aspectos que requiere un paquete IP | X.25, Frame Relay, RS-232,
Acceso a la :
1 red para realizar realmente un enlace | v.35
fisico y luego realizar otro enlace
fisico.

Elaborado por: Evelin Alvarado Otero

Las capas del modelo TCP/IP cumplen iguales funciones que las capas del modelo
OSl, en la figura 1, se muestra qué capas del modelo TCP/IP cumplen igual responsabilidad

que en el modelo OSI.
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MODELO OSI MODELO TCP/IP

APLICACION

>

APLICACION

PRESENTACION

SESION

TRANSPORTE TRANSPORTE

INTERNET

ENLACE DE DATOS

ACCESO A LARED

FisicA

Figura 1. Modelo de Referencia TCP/IP y OSI

d.1.3.1 Protocolos TCP/IP

Al referirse a TCP/IP, se habla instintivamente como el protocolo que rige el
funcionamiento de Internet. De cierta manera esto es verdad, porque se le Ilama TCP/IP, al
conjunto de protocolos que permite estar siempre conectado a Internet. Los dos protocolos

fundamentales que lo conforman son:

® Protocolo de control de transmision TCP: trabaja en la capa de transporte del modelo
de referencia OSlI, facilitando el transporte fiable de datos.

® Protocolo Internet IP: trabaja en la capa de red del modelo de referencia OSI, permite
Ilevar los datos hacia otros host.

Este protocolo maneja errores en la transmision, administra el enrutamiento y entrega
de los datos, también controla la transmision real mediante sefiales de estado. En la figura

2, se muestra la pila de protocolos que funcionan por capa.

10



" j UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

5SH NTP
F
Capa 1 qelnet | Fre | smTe [HTTR | | snme| Dns | BooTe| mec| NFs/RPC| DHCP
Aplicacion| N = = - — —¥
& SN ] ' S
| \'\ lI / ) ..--"'--.-
oy
- Capa \ TCP uop
ransporie \ ~ _
Capa ICAMP P IGMP
Internet
ARP RARP
Capa -
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Figura 2. Protocolos del modelo TCP/IP

Protocolos de alto nivel:
a) Protocolos basados en ICMP:
= PING: se utiliza para realizar una solicitud de eco
b) Protocolos basados en TCP:
®  Telnet: terminal remoto, proporciona capacidad de registro de entrada remoto.
m FTP: (File Transfer Protocol) o Protocolo de Transferencia de Archivos
proporciona una interfaz y servicio para la transferencia de archivos de un servidor
a otro, desde cualquier parte en la que se encuentre el usuario.
= SMTP: (Simple Mail Transfer Protocol) o Protocolo Simple de Transferencia de
Correo brinda servicios de correo electronico en las redes de Internet.
m HTTP: (HyperText Transfer Protocol: encargado de dar funcionalidad a las paginas
web.
c) Protocolos basados en UDP:
m SNMP: (Simple Network Management Protocol) o Protocolo Simple de

Administracion de Red, utiliza procesos distintos de TCP/IP, tal es el caso de

11
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d)

f)

9)

h)

)

administradores y agentes en vez de clientes y servidores. Es un protocolo que
permite tener supervisada una red desde software que soporte ICMP.
= BOOTP: arranque remoto.
® DNS: (Domain Name System) o Sistema de nombres de dominio, convierte una
direccidn légica a una direccion de nombre, entendible para el usuario.
m  RPC: (Remote Procedure Call) o ejecucion de procesos remotos.
Protocolo TCP: (Transport Control Protocol) o Protocolo de Control de Transporte es
un protocolo orientado a la conexion. Gestiona la conexion entre las computadoras
emisora y receptora de forma parecida al desarrollo de las llamadas telefonicas.
Protocolo UDP: (User Datagrama Protocol) o Protocolo de Datagrama de Usuario es
un protocolo de transporte no orientado a conexion que proporciona Servicios en
colaboracion con TCP.
Protocolo IP: (Internet Protocol) o Protocolo de Internet es la base para todo el
direccionamiento que se produce en las redes TCP/IP y proporciona un protocolo
orientado a la capa de red sin conexion. Analogamente es semejante al mecanismo de
envio de cartas, desde un remitente hacia un destinatario.
Protocolo ICMP: (Internet Control Message Protocol) protocolo de la familia
Internet, este protocolo es un gestor de errores, que permite la comunicacion de
informacion de control y de errores entre computadoras intermedias y/o dispositivos
activos de red, por las que viajan los paquetes de datos.
Protocolo IGMP: (Internet Group Management Protocol) es un protocolo de la
familia Internet, que permite a computadores pertenecer a grupos multicast. EI IP
multicast es una variante de IP, permite emplear datagramas con mdltiples
destinatarios.
Protocolo ARP: (Address Resolution Protocol) o Protocolo de Resolucion de
Direcciones, relaciona una direccion IP con una direccion MAC.
Protocolo RARP: (Reverse Address Resolution Protocol) este protocolo tiene la
finalidad de proporcionar la direccién l6gica de un computador, ya que este por si solo

puede conocer su direccion MAC Unicamente.

12
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d.2 CAPITULO I1: Ancho de Banda

No es hasta hace algun tiempo atrés que transmisiones de television, radio, y hasta el
mismo teléfono ya se enviaban por un medio no guiado, y mucho mas remotamente
mediante cables utilizando ondas electromagnéticas. <<El ancho de banda analdgico se mide
en funcion de la cantidad de espectro magnético ocupada por cada sefial. o ciclos por
segundo. Por lo general, se usan multiplos de esta unidad de medida basica para anchos de
banda analdgicos>>[14]. Esta unidad permite definir frecuencias del espacio radioeléctrico
para television, radio, y teléfonos inalambricos que por ejemplo operan a 900 MHz 0 a 2,4
GHz. <<También son las unidades que se usan para describir las frecuencias de las redes

inalambricas 802.11ay 802.11b, que operan a 5GHz y 2,4 GHz>>[14].

Las nuevas tecnologias de la informacion y la comunicacién, son el boom de las
telecomunicaciones, y es que desde la aparicion de su potencial integrante la red Internet,
en el cual se introdujo la transmision de audio, video y datos (que fue principalmente para
lo que fue creado), fue necesaria la aparicion de un nuevo concepto de ancho de banda, ya
que el lenguaje con las sefiales analdgicas no seria el mismo. El término red digital aparece
en la comunicacion de datos por medio de internet. <<En la sefializacion digital, toda la
informacion se envia como bits, independientemente del tipo de informacién del cual se
trate. Voz, video y datos se convierten todos en corrientes de bits al ser preparados para su
transmision a través de medios digitales. >>[14]. Este nuevo tipo de transmision es el de
ancho de banda digital. Gracias al nuevo concepto de ancho de banda digital, fue posible
enviar grandes cantidades de informaciébn por medio de un canal digital.
<Independientemente de lo que la informacion digital demore en llegar a su destino y

reensamblarse, para que pueda ser vista, oida, leida o procesada en su forma original>>[14].

Sin duda alguna que el medio de informacion méas popular es la Internet, para poder
acceder a este, los computadores también fueron evolucionando a la par. El ancho de banda
como tal, es una propiedad fisica del medio de transmision y su concepto es uno de los mas

importantes y actuales en el campo de las telecomunicaciones. De la siguiente manera

13
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queda definido ancho de banda digital: <<En conexiones a Internet el ancho de banda
digital, ancho de banda de red o simplemente ancho de banda, es la cantidad de
informacidén o de datos que se puede enviar a través de una conexién de red en un periodo
de tiempo dado. El ancho de banda se indica generalmente en bites por segundo (bps), kilo
bites por segundo (Kbps), 0 mega bites por segundo (Mbps).>> [24]

El término ancho de banda también se refiere a la capacidad de ancho de banda
disponible en bit/s, lo cual representa un rango neto de bits en un sistema de comunicacion
digital. Desde un punto de vista mas general, aquella conexién de ancho de banda digital es
la que permite transportar suficiente cantidad de informacion. Esta claro que, en esencia,
una buena comunicacion consiste totalmente en una sucesion de conexiones, cada cual con

su propio ancho de banda.

La decision de incrementar el ancho de banda disponible en una red, es unica y
exclusiva del administrador de red, al determinar que las capacidades de transferencia de la
red comprometen la disponibilidad de los servicios. <<Esta decisién se sustenta en estudios
que consideran: la topologia de la red, la capacidad de los enlaces, las caracteristicas de los
equipos de red instalados actualmente, las necesidades de los usuarios y los servicios
ofrecidos. Acerca de la capacidad de transferencia de la red, esto se puede entender como
que el flujo de datos es tan grande, que ocupa todo el ancho de banda disponible y
compromete el envio del resto de la informacion en la red proveniente de todos los

usuarios>>[s.

Incrementar el ancho de banda innecesariamente es el resultado de una inversion
econdémica considerable; los parametros antes mencionados, son un punto muy importante
para tomar la decisién de incrementar o no el ancho de banda. Si se tiene una cantidad de
usuarios inadecuada para el ancho de banda contratado, la red presentard caidas; para
calculos de ancho de banda, independientemente de las aplicaciones mas utilizadas y mas
bien como un dato referencial y minimo, por usuario, se considera en términos de

eficiencia, una cantidad de 250 kbps por host.

14
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<<Se puede dar el caso de que un usuario siempre este acaparando la mayor parte del
ancho de banda. Si se eligiera incrementar el ancho de banda en la red, y la cuestion de este
usuario que gana la competencia por el recurso se pasara por alto, el resultado seria que este
usuario seguiria ganando la mayoria del ancho de banda disponible y peor ain, el ancho de

banda ganado seria mas grande que el que originalmente utilizaba>>[3].

d.3 CAPITULO Il1I: Segmentador

La mayor parte de los hosts tiene la capacidad de utilizar el ancho de banda que el
usuario necesite, pero, cuando el volumen de trafico en la red crece debido a un inadecuado
uso del servicio, surgen técnicas para que este problema sea controlado. Por ejemplo, si
varios usuarios de una misma red local empiezan a descargar simultaneamente peliculas,
Ilegando hasta el 90% de la capacidad de descarga y de subida total, los demas usuarios de

la red se tendrian un mal servicio.

La solucién mas popular que ha producido un mejoramiento considerable en el
rendimiento de la red, es implementar un sistema que se encargue de limitar el ancho de
banda. Para evitar este tipo de inconveniente con el uso del ancho de banda en Internet, los

administradores de red hacen uso de un equipo segmentador de ancho de banda.

Un segmentador es sinénimo de una planeacion estratégica y tactica del ancho de
banda, operaciones y mantenimiento de una red y sus servicios, con el fin de asegurar que
los usuarios de una red reciban un servicio con la calidad que ellos esperan y asegurar que
la informacion se mueva a través de ella con la méaxima eficiencia y transparencia para los
usuarios. Esta es la estructura en la que deben fijarse las labores de administracion de una

red.
Un administrador de red debe tener en cuenta cuales son los parametros
fundamentales para la administracion de una red y tener en cuenta cuales le serviran para

una asignacion futura. En la figura 3, se detallan modelos béasicos.

15
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ADMINISTRADOR DE RED

Modelo de Modelo de Modelo de

S o L Modelo Funcional
Organizacion Informacion Comunicacion

Figura 3. Modelo Administrador de Red

d.3.1 Segmentacion del ancho de banda

En una red que presente una mala calidad de servicio, significa que puede tener
algunos problemas tales como: el mal uso del ancho de banda contratado, por no lograr
asignar el recurso de en forma dindmica a tipos de trafico especificos; distintos tipos de
congestion en los enlaces de datos, descarte de trafico de alta prioridad, ya que ciertos
flujos pueden estar utilizando el ancho de banda en forma desmedida; falta de
disponibilidad del ancho de banda en aplicaciones que requieren la participacion del
usuario; entrega de informacion inoportuna de mensajeria 0 correo electronico. <<Todos
estos inconvenientes afectan directa o indirectamente a los usuarios y por consiguiente la

productividad de una organizacion>>[13].

La segmentacion del ancho de banda permite asignar ancho de banda ya sea en forma
dindmica o manual, segin lo permitan las caracteristicas del equipo implementado,
controlar la congestion, o establecer prioridades en el trafico. Manejar de una forma
eficiente el ancho de banda, se conoce también como calidad y servicio, <<Para disponer de
una calidad de servicio aceptable en redes IP, se han disefiado herramientas a medida como
el protocolo de reservacion Protocolo de Reserva de Recursos (RSVP), mediante Calidad

de Servicio (QoS) se pueden preservar datos con caracteristicas relevantes>>[13).

d.3.2 Calidad de Servicio — QoS

La Calidad de Servicio suele ser definida como un conjunto de tecnologias que

permiten a los administradores de red manejar los efectos de la congestion del trafico,
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usando 6ptimamente los diferentes recursos de la red, en lugar de ir aumentando
continuamente capacidad. “Es el efecto colectivo del rendimiento de un servicio que

determina el grado de satisfaccion del usuario de dicho servicio”

ITU-T Recomendacion E-800 (0894) (1994)

d.3.2.1 Parametros o atributos que definen la QoS

Reserva de Ancho de Banda:

Garantiza la transmision de cierta cantidad de datos en un tiempo determinado. Este
resultado se obtiene mediante identificadores de cabecera de los paquetes dando prioridad
al trafico de un determinado tipo de archivos (video, sonido, voz, etc.), de esta manera, se
asegura un determinado ancho de banda para estos archivos, siempre que el usuario los
utilice.

Importancia de la QoS

La QoS tiene cuatro situaciones a tomar en cuenta para determinar un QoS eficiente:

1. La QoS que el usuario espera.

2. La QoS que el proveedor entrega.

3. La QoS que el proveedor de servicio de internet obtiene imparcialmente.
4

La QoS que finalmente el usuario percibe.

Se dice que una red o proveedor ofrecen “Calidad de Servicio” cuando se le garantiza
al usuario el cumplimiento de uno o varios pardmetros que ofrece Internet. Si no, se
concluye que lo que ofrece un servicio “best effort” (mejor esfuerzo), que es muy parecido
a QoS pero no es una garantia de calidad de servicio.

d.3.2.2 QoS en los Routers

El QoS se convierte en una disciplina de colas para dar preferencia a los paquetes segun
la QoS establecida. También es la seleccion de ruta segin las caracteristicas de QoS de
cada posible ruta, y lo més importante invocar tratamiento QoS en la subred del siguiente

salto. Entre otras caracteristicas tenemos que:
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®m QoS es la tentativa de utilizar recursos existentes razonablemente (no se necesita
utilizar todo el ancho de banda disponible para decir que el servicio es excelente).

®m QoS balancea y prioriza el flujo de datos, cerciorandose de ofrecer la mejor
velocidad posible y previniendo el “monopolio” del canal de datos.

= QoS no es Unicamente limitacion.

®= QoS popularmente es implementado por mecanismos de queueing (en el caso de los
Mikrotik). ElI Queuing controla la forma en que los paquetes esperan en cola para

salir de la interface.
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d.4 CAPITULO IV: Descripcion del escenario de estudio: Red de datos de la
Universidad Nacional de Loja

d.4.1 Infraestructura

El campus universitario se encuentra ubicado en la Ciudadela Universitaria
Guillermo Falconi Espinoza, entre las calles Avenida Reinaldo Espinosa y la Avenida Pio
Jaramillo Alvarado, en esta parte del campus universitario se encuentran funcionando
cuatro de las cinco areas que forman parte de la Universidad Nacional de Loja (UNL),
estas areas son: el Area de la Educacion el Arte y la Comunicacion; el Area Juridica, Social
y Administrativa; el Area Agropecuaria y de Recursos Naturales Renovables; y el Area de
la Energia, las Industrias y los Recursos Naturales no Renovables. La quinta area que
conforma la Universidad Nacional de Loja, se encuentra en el centro noroccidental de la
misma ciudad, ubicada en el barrio Sevilla de Oro en la parte posterior al Hospital Isidro
Ayora, ubicado en las calles Manuel Monteros y Carlos Roman, esta érea es: el Area de la
Salud Humana.

Para la conexién entre el campus principal y el &rea de la Salud, se hace uso de una
red de retorno (Backhaul), conformado por un equipo Canopy Motorola Wireless Internet
Plataform a una frecuencia de enlace de 5.7 GHz, entre enlace punto-punto. En las figuras
4 y 5 respectivamente se puede observar la ubicacion del campus universitario al sur de la
ciudad de Loja y la ubicacion del Area de la Salud Humana en el centro noroccidental de la
ciudad.
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Figura 5. Ubicacion del Area de Salud

d.4.2 Area de la Educacion Arte y Comunicacion
Se encuentra ubicada al Noroccidente de la ciudadela Universitaria es una de las mas
grandes con la que cuenta la Universidad, su estructura fisica en su mayoria compuesta de
edificios de dos pisos, a diferencia del edificio de la Carrera de Comunicacién Social, la
cual actualmente esta ubicada en una construccién antigua; es parte de esta area el colegio
Universitario Manuel Cabrera Lozano, en este blogue se encuentra la biblioteca del area,
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siendo este el lugar donde se encuentra un servidor proxy, el cual da acceso a la red a dicha
area, cuenta con switchs de acceso para la red cableada, las carreras de Comunicacion
social, Informatica Educativa, Ingles, Quimico Bioldgicas, Fisico Matematicas, Artes
Plésticas, Musica, Educacion Fisica, Psicologia, y Posgrado de Educativa forman parte de

esta area.

d.4.3 Area Juridica Social y Administrativa

Es el &rea mas grande dentro de la Universidad, ubicada al Noroccidente de la misma
contigua al Area Educativa, dispone de edificios en su mayoria de dos pisos, es la que
cuenta con el mayor nimero de estudiantes, tiene aproximadamente diez bloques en los que
se distribuyen las diferentes carreras, al igual que todas las areas dispone de una biblioteca
que es el lugar donde se encuentra ubicado el servidor proxy que permite el acceso a la red.
Forman parte del &rea Juridica las carreras de: Derecho, Banca y Finanzas, Administracion
Publica, Turismo, Posgrado de Derecho, Administracion de Empresas, Economia, Trabajo

Social, Contabilidad y Auditoria.

d.4.4 Area Agropecuaria
Ubicada al Sur del campus Universitario, compuesta por edificios en su mayoria
actuales, cuenta con aproximadamente con dieciséis edificios entre uno y dos pisos, tiene la
biblioteca perteneciente al &rea que es el lugar donde se encuentra un servidor proxy para
dar acceso a la red. Forman parte de esta area las carreras de: Ingenieria Agricola,
Ingenieria Agrondmica, Ingenieria en Manejo y Conservacién del Medio Ambiente,
Ingenieria en Produccion, Ingenieria Forestal, Medicina Veterinaria y los Programas de

Posgrado.

d.4.5 Area de la Energia, las Industria y los Recursos Naturales no
Renovables (AEIRNNR)
El area de la Energia como se la denomina usualmente se encuentra ubicada al
Nororiente del Campus Universitario, forman parte de esta area los edificios de la

Modalidad de Estudios a Distancia (MED), en su mayoria esta compuesta por edificios
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nuevos, aqui se encuentran cuatro laboratorios virtuales, cuenta con siete edificios que
conforman esta area, uno de los edificios con méas concentracion de usuarios de la red de
datos es la biblioteca, al igual que con el resto de areas también dispone de un servidor
proxy para dar acceso a los usuarios de la red cableada, cuenta con 9 puntos de acceso que
se encuentran distribuidos en los diferentes bloques. Forman parte de esta area las carreras
de: Ingenieria en Sistemas, Ingenieria Electromecanica, Ingenieria en Geologia, Ingenieria

en Electronica y Telecomunicaciones.

d.4.6 Area de la Salud Humana

Esta area se encuentra ubicada al Norte de la ciudadela Universitaria, junto al hospital
Isidro Ayora, cuenta en su mayoria con edificaciones nuevas, a diferencia de las otras areas
la conexion con la red de datos se la hace de manera inalambrica, contando también con un
servidor proxy para el acceso a la red, cuenta con aproximadamente siete edificios entre la
parte administrativa y los que se utilizan para dar clases, cuenta con cuatro puntos de
acceso los cuales les permiten la comunicacion inaldmbrica a los usuarios de la red de
datos, forman parte de esta area las carreras de: Laboratorio clinico, Odontologia,
Medicina, Psicologia Clinica, Enfermeria y su nivel de posgrado con especialidades

Médicas y Maestria.

d.4.7 Administracion Central

El edificio de administracion central se encuentra ubicado en el lado Norte de la UNL
dividido en dos bloques. En este edificio se encuentran localizados la mayoria de los
departamentos administrativos de la Universidad en el bloque uno encontramos
departamentos como son, el Rectorado, Vicerrectorado, Secretaria General, Jefatura de
Bibliotecas Auditoria Interna, Procuraduria General, Tesoreria, Documentacion y Archivo,
Venta de Derechos Especiales y Construcciones, mientras tanto en el blogue dos tenemos
los departamentos de Recursos Humanos, Bienestar Estudiantil, Compras Publicas,
Sucursal del Banco de Loja , Contabilidad General, Direccion Financiera, Nominas,
Sistema de Gestion Académico, Centro de Investigaciones y Apoyo al Desarrollo

Universitario y la Unidad de Redes Telecomunicaciones e Informacion, seccion redes que
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es el encargado del control de la red de datos de la UNL, se encuentra ubicado en este
edificio en la planta alta, donde se ubica ademas el cuarto frio que es donde estan los

equipos como son servidores principales, los Switchs de acceso, UPS de los equipos, etc.
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e. MATERIALES Y METODOS

e.1 Materiales

Para la implementacion del proyecto de tesis se utilizdé un equipo Mikrotik
RouterBOARD 750, figura 6, cuyo sistema operativo esta basado en el Kernel de Linux y
es muy estable. Se adopta la utilizacion de este equipo primeramente por cumplir con las
caracteristicas de un equipo controlador de ancho de banda y poseer similares
caracteristicas al de un equipo segmentador mas robusto, ademas de brindar buena
seguridad y flexibilidad, es un equipo adecuado para el nimero de usuarios que forman
parte de la biblioteca, debido a que soporta un maximo de 60 usuarios; es adecuado también
para trabajar con el ancho de banda asignado a la biblioteca ya que el equipo soporta hasta
10 Mbps. En el anexo 1 se presenta informacion de su ficha técnica.

RouterBOARD 750

Figura 6. Equipo Mikrotik RouterBOARD RB750

Caracteristicas principales del equipo Mikrotik [4]

v" Puede ejecutarse desde discos IDE o médulos de memoria flash.
v Disefio modular de 113x89x28mm.
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v" Mddulos actualizables

v Peso sin embalaje y cables: 129g

Caracteristicas de ruteo [4]

v

AN N N N NN

Politicas de enrutamiento. Ruteo estatico o dindmico.

Bridging, protocolo spanning tree, interfaces multiples bridge, firewall en el
bridge.

Servidores y clientes: DHCP, PPPoE, PPTP, PPP, Relay de DHCP.

Cache: web-proxy, DNS.

Gateway de HotSpot.

Lenguaje interno de scripts.

Caracteristicas del RouterOS [4]

v

AN NN

Filtrado de paquetes por:

Origen, IP de destino.

Protocolos, puertos.

Contenidos (seguimiento de conexiones P2P).

Puede detectar ataques de denegacion de servicio (DoS)

Permite solamente cierto nimero de paquetes por periodo de tiempo.

Calidad de servicio (Q0S) 4]

v' Tipos de colas

RED
BFIFO
PFIFO
PCQ

v' Colas simples

Por origen/destino de red.
Direccion IP de cliente.

Interface
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v Arboles de colas

Por protocolo.
Por puerto.
Por tipo de conexion.

Interfaces del RouterOS 4]

v

ISR N N N SR

Ethernet 10/100/1000 Mbit.

Inalambrica (Atheros, Prism, CISCO/Airones)
Punto de acceso o modo estacion/cliente, WDS.
Sincronas: V35, E1, Frame Relay.

Asincronas: Onboard serial, 8-port PCI.

ISDN

xDSL

Virtual LAN (VLAN)

Herramientas de manejo de red [4]

v

RN NERNEEN

Ping, traceroute.

Medidor de ancho de banda.
Contabilizacion de tréafico.
SNMP.

Torch.

Sniffer de paguetes.
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Resources =&
Uptime: |5d 15:24:13

Free Memory: |42.5 MiB
PCI
Total Memory: |60.7 MiB USB
CPU: |[MIPS 24Kc V7 4 -
-CPU
CPU Count: |1

CPU Freguency: |400 MHz
CPU Load: |7 %

Free HDD Space: (286 MB

Total HDD Size: |61.4 MB

Sector Writes Since Reboot: |65 514
Total Sector Writes: |88 056
Bad Blocks: |0.0 %
Architecture Name: |mipsbe
Board Name: |RE750G
Version: |5.21

Figura 7. Caracteristicas del equipo Mikrotik 750

En la figura 7 se muestran las principales caracteristicas del sistema operativo y
software Mikrotik RB750. Costo del equipo para la implementacion: 70 USD.

e.2 Métodos

e.2.1 Anélisis de la red de datos de la Universidad Nacional de Loja
En la actualidad la Universidad dentro de su estructura funcional cuenta con la
Unidad de Telecomunicaciones e Informacion (UTI), la cual estd dividida en cuatro
secciones importantes las cuales son: seccién de desarrollo de software, seccion de
mantenimiento y equipos electrénicos, seccion de telecomunicaciones y la seccion de redes
y equipos informaticos. La seccion de redes y equipos informaticos es el responsable de la

administracion y gestion de la Red de datos en la Universidad Nacional de Loja (UNL).
El Proveedor de Servicios de Internet (ISP) con el que cuenta la UNL es el Consorcio

Ecuatoriano para el Desarrollo de Internet Avanzado (CEDIA), quienes en convenio con la
empresa TELCONET S.A, provee un ancho de banda de 99Mbps.
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El nimero de usuarios finales con los que cuenta la red LAN de la UNL comprende
un estimado de: 2000 a 2500 puntos; y para el caso de los usuarios inalambricos, un

estimado de: 800 usuarios.

Backbone de la Universidad Nacional de Loja

En la figura 8, se muestra el backbone de la infraestructura de la red de datos, donde

se observan las principales conexiones troncales de la intranet como de la extranet.

El backbone de la Universidad estd compuesto de un gran numero de switches
interconectados, los cuales llevan los datos a través de las distintas dependencias, utilizando
tres tipos de medio de transmisién segln la necesidad: fibra dptica, cable UTP (Unshielded

twisted pair) cat. 5e y enlaces inalambricos.

e.2.2 Tecnologia Ethernet

Bajo el estandar IEEE 802.3 desarrollado para tecnologia Ethernet para redes LAN, la
Universidad trabaja con tecnologias 100 Fast Ethernet (100 Mbps) y Gigabit Ethernet (1000
Mbps) para conexiones a internet. Fast Ethernet es una red de comunicacion de datos en
serie, a través de pares de cobre o Fibra Optica. Para la Red de Area Local Inalambrica
(WLAN), utilizando el estandar IEEE 802.11b (2,4GHz) y 802.11n (2,4GHz -5,4 GHz).

Como medio més utilizado para la transmision de datos se utiliza el Cable UTP
categoria 5e bajo la norma EIA/TIA 568-A-B, siendo el mas utilizado el estandar B para
conectorizacion; este cable estd compuesto de 8 hilos (4 pares), es de tipo par trenzado sin
proteccion, viene trenzado para evitar pérdida de datos a causa de la diafonia, este cable
permite transmitir datos sin pérdida de bits hasta los 90 metros.

Para la distribucion de Internet a las distintas areas se realizan conexiones mediante
Fibra Optica multimodo, en modo de transmision Full Duplex. Los enlaces de fibra entre
los distintos nodos Fasth Ethernet de la red informatica, son de fibra éptica multimodo 62.5
/125 micrones (um) de seis hilos con una cubierta buferizada. Gracias a las grandes

velocidades a las que permite trabajar, hace posible una comunicacion Full-Duplex.

28


http://es.wikipedia.org/wiki/Mbps

Lisco SAodh
152

Postgrada Juridica

CATTErAS AET DT

oretarkss Educakiea

Servidore:

AdA

SEA-Izolada

=

Ithi1 192
Ith1 172
w157
__ﬁ
Sty
39650 Exbemad
192

_i
Energla rapecuaria Juufrn
SIMBOLO DESCRIPCION
. Enlace 5.7 GHx
8 —7.——/ Conexién Inalémbrica
3 ) s
St Cisc s e S % Switch de Acceso
Firawall Ha Pradin 28LIY IntErmo Cisstral 173 —
‘7z 2 U Servidor
&
193
é Torre
E Antena

Figura 8. Backbone de la Universidad Nacional de Loja

Fibra optica

Cable UTP




@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

e.2.3 Topologia

La Universidad cuenta con una topologia de red de estrella jerarquizada, la propia
topologia de la red proporciona puntos de concentracion para el control y el envio de la
informacidn a los siguientes nodos. Cada nodo se conecta de forma independiente a un
nodo central o de mayor jerarquia. La ventaja de tener este tipo de topologia es que en
caso de fallo de alguno de los nodos, no se pierde la conexion de toda la universidad,
sino la conexidn de los usuarios que estan jerarquicamente por debajo del nodo principal
afectado, es el producto de tener una conexion en cascada. La distribucion inicia desde
el Cuarto de Telecomunicaciones hacia las distintas areas o bloques donde se requiere el

servicio de Internet.

La tecnologia con que trabaja la red actualmente permite velocidades de 10 Mbps
y 100 Mbps, la cual no necesita repetidores o amplificadores intermedios, debido a que

trabaja con las distancias necesarias para el campus universitario.

En los bloques de Administracion Central la red de datos se compone de un
backbone que usa como medio de transmision fibra Optica de 6 hilos, en su mayoria
ocupando dos hilos para la interconexion la que comunica las AAA: Juridica, Educativa,
Agropecuaria y Energia y los dispositivos de networking activos para las

comunicaciones.

Las distancias de transmision de este tipo de fibra esta alrededor de los 1,604 km y
se utilizan a diferentes velocidades: 10 Mbps, 100 Mbps. Cada terminacion de fibra en
cada edificio, se encuentra distribuido en el campus universitario, llega a su respectiva
bandeja de fibra que se encuentra empalmada con conectores del tipo SC, y estos a los

switch que poseen puertos para fibra.

Este cableado troncal es el que soporta todo el trafico de informacién entre las
areas, permitiendo de esta manera hacer uso de los diferentes servicios de red que brinda

la Universidad en todo el campus universitario como son: (servicio) Internet, Acceso
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Inalambrico, Correo Electronico, Videoconferencias, Sistema de Gestion Académico

etc.

Diagrama de la topologia de la Intranet

En el diagrama de topologia, figura 9, se describen todos los enlaces principales,
servidores y dispositivos de networking que sirven para la comunicacion en la red de

datos de todo el campus universitario.
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Figura 9. Topologia de la Intranet de la Universidad Nacional de Loja

En la figura 9, se puede observar detalladamente los dispositivos de networking
activos principales como son: Router cisco 7604, switch cisco 2960 externo, switch
cisco 2960 interno, firewall HP ProLiant, los cuales se describen mas adelante. También
se visualiza los servidores publicos y privados, los cuales brindan servicios muy

importantes en el campus universitario dentro de ellos estin DNS, DHCP, Proxys etc.
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Descripcion de servidores publicos

Como se muestra en la figura 9, al Switch cisco 2960 estan conectados los
servidores publicos. Estos servidores son necesarios para acceder tanto desde afuera
como desde la intranet de la universidad. A continuacion se detallan los servidores que
se encuentran implementados y en produccion en la Unidad de Telecomunicaciones e

Informacion.

m  Servidor Web: este servidor tiene la funcion de brindar al usuario todas las
actividades digitales de la Universidad a través de aplicaciones web dinamicas como
son: blogs, cursos, etc. Aqui se encuentra informacion de cada una de las
dependencias y areas académico administrativas lo que permite la interaccion de los
usuarios con la pagina.

m  Sistema Académico: el cuarto de telecomunicaciones contiene todos los servidores
que cumplen la funcion de brindar un Sistema de Gestion Académico (SGA) de alto
rendimiento y disponibilidad. Lo que permite la automatizacion de procesos
académicos que se realizaban de forma manual. Este es un servicio que se encuentra
disponible tanto para estudiantes como docentes en la pagina web de la universidad.

m  Modalidad a Distancia: los servidores con los que cuenta la Modalidad de
Estudios a Distancia (MED) ofrecen una educacion a distancia virtualizada
mediante las plataformas de e-learning (moodle) las cuales incorporan aplicacion

como: foros de discusién, blog personales, mensajeria instantanea etc.

En la tabla 3, se detalla el hardware de los equipos donde estan funcionando los
diferentes servicios de internet en la red de datos publica de la Universidad Nacional de

Loja.

Tabla 3. Descripcién del hardware de los servidores publicos

e Procesador: Intel Xeon 3.2 Ghz
Web Universidad HP Proliant ML150 | e Memoria; 1GB
e Disco Duro: 100 GB
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e Procesador: Core 2Duo Inside
MED 1 (Mddulos) HP Compagq e Memoria: 5GB
e Disco Duro: 500 GB

e Procesador: Core 2Duo Inside
MED 2 (Evaluacion) HP Compaq e Memoria: 4GB
e Disco Duro: 250 GB

e Procesador: Pentium 4, 2.0 Ghz
Sistema Académico 1 Aopen e Memoria: 512 MB
e Disco Duro: 60 GB

e Procesador: Intel Pentium 4, 3.6 GHZ
Sistema Académico 2 Compag Presario e Memoria: 512 MB
e Disco Duro: 160 GB

e Procesador: Intel Core 2Duo, 2.9 Ghz
HP Compag 6000 e Memoria; 2GB

Pro MT P .
0 ¢ e Disco Duro: 300 GB

Correo Electrénico

Radio Universitaria HP Compag 6000 e Memoria: 1957 MB
Pro MT PC e Disco Duro: 295 GB

i e Procesador: Intel Xeon 1.8 Ghz
HP Proliant ¢
ML370G5 ¢ Memoria: 2GB
e Disco Duro: 66 GB

Elaborado por: Evelin Alvarado Otero

Descripcion de los servidores privados

Como se muestra en la figura 9, los servidores de la intranet estan
interconectados con el Switch cisco 2960 y existe un segmento conectado para wireless
Lan (WLan). Todos estos servidores son privados, por lo que solo pueden ser accedidos

desde la intranet, es decir no se pueden visualizar los servicios de Internet desde afuera.

A continuacién se detallan los servidores que se encuentran implementados y en
funcionamiento en el cuarto de telecomunicaciones como son: Sistema de nombres
(DNS), Asignacion de direcciones IP (dhcp), proxy wireless, Sistema Académico
(SGA). Etc.

= Sistema de Nombres: permite la resolucion directa o inversa de las direcciones
de Internet, se encuentra configurado como DNS primario haciendo uso del

domino unl.edu.ec.
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®  Asignacion de direcciones IP: este servidor asigna a los clientes (pc, entre

otros) automaticamente por medio de direcciones MAC los pardmetros de
configuracién de la red como son: IP, mascara de subred, puerta de enlace.

= Proxy Wireless (uno solo): equipo intermediario que intercepta peticiones de
navegacion de usuarios que utilizan cualquier dispositivo que se conecta de
forma inalambrica a la red de la Universidad.

®  Sistema de Gestion Académico: el Sistema de Gestion Académico, facilita a los
estudiantes, docentes y funcionarios cumplir sus actividades académicas de
forma eficaz y eficiente.

En la tabla 4, se detalla el hardware de los equipos en donde estan funcionando los
diferentes servicios de internet en la red de datos de la intranet de la Universidad
Nacional de Loja.

Tabla 4. Descripcién del hardware de los servidores privados
Servidor Marca / Modelo ‘ Caracteristicas ‘
e Procesador: Intel Xeon 3.2 Ghz

. e Memoria: 1GB
DNS- DHCP HP Proliant ML150 e Disco Duro: 100 GB

e Procesador: Pentium D 3.4 Ghz
e Memoria: 1GB

Proxys HP Compag e Disco Duro: 145 GB

e Procesador: Pentium D 3.4 Ghz
HP Compaqg e Memoria: 2 GB
e Disco Duro: 145 GB

Proxy Wireless
(transparente)

Elaborado por: Evelin Alvarado Otero

e.2.4 Cuarto de Telecomunicaciones

El cuarto de telecomunicaciones, figura 10, se encuentra ubicado en el cuarto piso
del edificio de Administracién Central bloque 2, y esta a cargo de la UTI; el cuarto de
telecomunicaciones se define como el espacio donde residen los equipos de
telecomunicaciones, solo se admiten equipos directamente relacionados con los sistemas

de telecomunicaciones, aqui se encuentran los equipos de manejo exclusivo del
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administrador de red, como los routers, switchs, servidores. Su funcién principal es ser

la base para una distribucion organizada de lo que es cableado horizontal y vertical.

Figura 10. Cuarto de Telecomunicaciones de la Universidad

Descripcion de los dispositivos de networking principales

En la tabla 5, se detalla los principales dispositivos de networking activos de la red

de la Universidad Nacional de Loja con su respectiva descripcion y funcionamiento.

Tabla 5. Descripcion de los dispositivos de networking principales

Dispositivo Descripcion Funcionamiento

Router Tiene la direccion o Permite acceder a Internet comercial e Internet2 que
) IPv4 publica brinda el CEDIA (Consorcio Ecuatoriano para el
Cisco 7604
192.XX.Xx.Xx/24 Desarrollo de Internet Avanzado).

e Este dispositivo opera en la capa 2 del modelo OSI
facilitando la interconexién de dos o méas segmentos
de red.

Switch Tiene la direccion e Una de las Interfaces Fast Ethernet 1000 Mbps se
Cisco 2960 IPv4 publica conecta al Router Cisco 7604.
externo 192 .Xx.XX.Xx/24 e Los puertos 10/100 Mbps se conectan con los
servidores publicos (Firewall, MED, SGA, Web.
Etc.)
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o Una de las interfaces Fast Ethernet 10/100 Mbps se
conecta directamente con el Firewall HP Proliant

facilitando el acceso al Internet.

Switch Tiene la direccion

) e Algunos puertos se conectan con los diferentes
Cisco 2960 IPv4 privada

servicios de internet como lo son dns, dhcp, proxis,

interno 172.XX.XX.Xx/19

SGA. Etc.
) e Cada una de las interfaces Fast Ethernet 10/100 se
Tiene dos

conecta a los Switch 2960 interno y externo
direcciones de red: )
o respectivamente.
Direccion IPv4
e Estd configurado con NAT lo que permite a los

. pUblica
Firewall equipos con direcciones IP privadas compartan una
192.XX.XX.XX
HP o direccion IP enrutable (IP pablica).
Direccion IPv4
i e Este equipo posee las politicas de seguridad
Proliant privada quipo p Y g
(iptables), enrutamiento hacia el exterior y VPN
172 XX.XX. XX

(Red Privada Virtual).

Elaborado por: Evelin Alvarado Otero

e.2.5 Direccionamiento IPv4 publico de la Universidad Nacional de Loja

La Universidad posee un rango de direcciones IPv4 publicas que ha sido asignada
por NIC.EC (Registro de Nombres de Dominio del Ecuador), estas direcciones permiten
a la universidad brindar sus servicios de internet al mundo entero, como lo son cursos,
sistema de gestion academico, radio universitaria, etc. En la tabla 6, se detalla el

direccionamiento IPv4 publico de clase C.

Tabla 6. Descripcion de pardmetros IPv4 de la red publica
DESCRIPCION ESPECIFICACION \

Red Clase C 192 XX.XX.XX/[24
Dominio unl.edu.ec
Mascara de subred 255.255.255.0
Direccién de Broadcast 192 XX.XX.XX
Puerta de enlace 192.XX.XX.XX
Servidor DNS primario (proveedor) 200.XX.XX. XX
Servidor DNS secundario (proveedor) 200.XX.XX.XX
Elaborado por: Evelin Alvarado Otero
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e.2.6 Direccionamiento IPv4 de Intranet de la Universidad Nacional de
Loja

La Universidad actualmente posee un direccionamiento IPv4 privado de clase B
que se usa en los dispositivos de networking, equipos finales, servidores, puntos de

acceso inalambrico, etc. En la tabla 7, se detalla el direccionamiento IPv4 de la UNL.

Tabla 7. Descripcion de parametros IPv4 de la intranet

D =]|=lei[® P ACIO
Red Clase B 172 .XX.XX.XX/16
Dominio unl.edu.ec
Subred de la Universidad 172 .XX.XX.XX/19
Mascara de subred 255.255.224.0
Direccion de Broadcast 172.XX.XX.XX
Puerta de enlace 172.XX.XX.XX
Servidor DNS 172 XX XX.XX
Elaborado por: Evelin Alvarado Otero

e.2.7 Situacién actual de la Red LAN del AEIRNNR

Para llevar a cabo la implementacion del segmentador en el area de energia fue
necesario realizar un levantamiento de linea base general de datos, equipos y trafico

actual de la red en dicha area.

El tramo de fibra dptica (multimodo) va desde administracion central hasta el
AREA DE ENERGIA, este llega al bloque 1 donde funciona la Direccion del Area, en
el cual se conecta a un switch Cisco 2960 en el cual esta conectado el servidor proxy,
desde este switch se conecta mediante enlace de fibra dptica (el cual en la actualidad se
encuentra dafiado) al bloque de la carrera de geologia (al Museo de Rocas) a un switch
3Com, igualmente mediante fibra hasta la ex secretaria del area bloque 4, desde ahi
hasta el bloque 5 que es la biblioteca del &rea a un switch 3Com SuperStack 4500 de 24
puertos, para luego con cable UTP dirigirse en cascada al blogue 6, terminando asi con

la interconexion entre los bloques. Del mismo modo, del blogue de la direccion del area

37



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

se conecta a la MED a un switch D-Link de 24 puertos, del cual a su vez existe una
cascada hacia Artes y el taller eléctrico.

El nimero actual de usuarios finales de la red LAN del area de Energia es de 250,
y una capacidad de 137 usuarios para el Internet inalambrico. Luego de una inspeccion
al estado actual de la red en el area de energia, se pudo realizar un diagrama de cémo

esta conformada la red. En la figura 11, se muestra la interconexion de bloques del &rea.

000000000000000

Area 0= la Energia Is Industria y
los Recurs os Naturales no Renovebles

Taller Eléctrico

Direccicn AEIRNNR
Bloque 1

Ex Secretariss AEIRNNR
Bloque 4

Figura 11. Distribucion LAN &rea de Energia
e.2.7.1 Sistema Actual de Control a Paginas Web

El sistema actual de control a paginas web con el que cuenta la Universidad es el
DansGuardian como un filtro de contenido de sitios web, su principal objetivo es filtrar
paginas web en base a un conjunto de criterios, este a su vez trabaja conjuntamente con

el servidor proxy SQUID , presente en la red local.
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Figura 12. Esquema de funcionamiento de DansGuardian y Squid

SQUID

DansGuardian trabaja en medio del proxy y del cliente, interceptando y
modificando la comunicacion entre ambos, tomando las medidas previas para facilitar el
filtrado de paginas visitadas por el usuario, como se muestra en la figura 12; su

utilizacion es de especial interés en centros educativos.

e.2.7.2 Caracteristicas de DansGuardian

<«<La herramienta DansGuardian es cddigo abierto, estd desarrollada en C++ y
permite una configuracion flexible adaptandose a las necesidades del usuario. Al instalar
el paquete la configuracién por defecto ya limita las visitas a paginas prohibidas, pero
dispone de gran cantidad de archivos de configuracion para llevar a cabo un ajuste del

servicio mas personalizado>>[15).

Asi funciona el mecanismo: el usuario, mediante el navegador web, realiza
peticiones de paginas, estas son interceptadas por DansGuardian, Unicamente son
redireccionadas al SQUID aquellas solicitudes que superan el filtrado, caso contrario

aparecera la siguiente pantalla mostrada en la figura 13.
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Telecomunicaciones e Informacion | Seccion Redes y Equipos Informaticos

El acceso ala pagina web

hitp-//grecialmeida wordpress com/la-web-2-0-en-educacion’

Extensién bloqueada:

I I ha sido denegado por la siguiente razon:
N Si considera que la pagina debe ser permitida comunicarse al telf: 2547252
ext 127 o envie un email con la direccidn de la pagina web que desea

L ingresar.

soporte@unl edu.ec

Usted esta viendo este mensaje de error porque la pagina a la que
intenta acceder contiene, o estd clasificada como contenido,
material que se considera inapropiado.

www.unl edu.ec

Figura 13. Pantalla de acceso denegado en DansGuardian dentro del campus
universitario

DansGuardian <<acepta peticiones en el puerto 8080 y las redirecciona al
proxy SQUID, que escucha en el puerto 3128. Por lo tanto, cuando una peticion entra
por el puerto 8080, DansGuardian la filtra y la pasa al proxy SQUID por el puerto
3128>>[15), como se muestra en la figura 14. Por lo tanto, es de suma importancia que el

puerto 8080 no esté siendo utilizado por ningun otro servicio.

cliente DansGuardian Squid
Figura 14. Puertos de DansGuardian y Squid

Ministerio de Educacion, Cultura y Deporte. “DansGuardian: filtro de contenidos”. Gobierno de
Espafia. Disponible en: <http://recursostic.educacion.es/observatorio/web/es/software/software-
general/524-dansquardian-filtro-de-contenidos>. [En linea]. [Ultima actualizacion 20 de Noviembre
del 2007]. Consulta: Agosto del 2012.
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Si como resultado de filtrado se obtiene (obedeciendo a la configuracion de los
filtros) que una pagina web no pudo ser descargada, se muestra al usuario el mensaje
correspondiente al “Acceso Denegado” tal como se muestra en la figura 13. Las paginas
que son seguras, aquellas que utilizan el protocolo https (puerto 443), igualmente son
redirigidas. Para evitar que los usuarios se salten el proceso de filtrado, el administrador

de red asegura su funcionamiento con la aplicacion de IPTABLES.

e.2.7.3 Métodos de Filtrado

Lo siguiente son los métodos de filtrado que DansGuardian utiliza para mejorar su
objetivo de blogueo:

1. Filtro comprobando que las extensiones de archivos y los tipos Extensiones
Multipropésito de Correo de Internet prohibidos (MIME), no estén en una
lista.

2. Filtrar de acuerdo con las (URLs) Localizador de Recursos Uniforme,
incluyendo expresiones regulares.

3. Y el método adoptado por la Universidad, que es el de trabajar con listas

blancas y listas negras.

Los tipos MIME <<son una serie de convenciones o especificaciones dirigidas al
intercambio a traves de Internet de todo tipo de archivos (texto, audio, video, etc.) de

forma transparente para el usuario>>fz.

Dentro de una lista con palabras prohibidas, DansGuardian lo que hace es
comparar el contenido de las paginas web. En la lista se encuentran palabras
relacionadas con la pornografia, terrorismo, alcohol y deméas contenido no deseado.
<«<Todos estos métodos se apoyan en la utilizacién de unos archivos de filtros que
almacenan frases, palabras, URLS, etc, cuyo acceso queda prohibido>>[22).

En la actualidad, la conciliacion del DansGuardian con respecto a la libertad de

comunicacion tornan a la herramienta de proteccion, como obsoleta; las restricciones
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impuestas por este filtro, sobre Internet, puede ser inoportuna en algunos casos, tal es el
ejemplo de la situacion actual en la Universidad cuando un usuario navega en Internet,
debido a la rigurosidad del mecanismo de proteccion, la excesiva restriccion al momento

de realizar consultas, por parte de los estudiantes, docentes o personal administrativo,

imposibilitan el desarrollo de la investigacion.
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f. RESULTADOS

f.1 Medicién del Consumo de Ancho de Banda de la Universidad Nacional de
Loja

Dentro de la operacion de sistemas de informacion, un factor de medida muy

importante es el de la disponibilidad de los servicios. Para poder brindar una alta

disponibilidad, es necesario disponer de herramientas que permitan medirla y que

ayuden al administrador a detectar posibles errores o fallos que la afecten. Para la

medicién

del consumo de Ancho de Banda de la Universidad se hace uso de dos

herramientas de software: Nagios y Cacti.

Nagios: software libre para monitorizacion que permite tener conocimiento en cada

Cacti:

instancia del dia del estado del sistema; genera alertas y alarmas cuando el
funcionamiento de los mismos no es el esperado. La recepcion de alarmas
pueden recibirse mediante correo electronico, donde consta una vista global
con el estado de todos los servicios definidos para cada elemento, verde: (Up)
arriba y rojo: (Down)caido. Cualquier sistema que soporte Protocolo Simple
de Administracion de Red (SNMP), es susceptible de ser monitorizado
con Nagios (switches, routers, puntos de acceso, servidores de cualquier tipo,
etc). La visualizacion y gestion de la herramienta es por medio de la web.

software que monitoriza cualquier equipo de red que soporte el
protocolo SNMP, ya sean estos switch, router o servidores Linux. Brinda la
visualizacion de gréficas del estado de nuestra red: ancho de banda
consumido, detectar congestiones o0 picos de trafico o monitorizar
determinados puertos de un equipo de red. La visualizacién y gestion de la

herramienta se da mediante la web.

En la figura 15, se muestra toda la granja de servidores de la Universidad en el

Nagios, indicando que el estado de los servidores estaba funcionando para el dia de las

mediciones de consumo de ancho de banda proporcionadas por el Cacti.
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Figura 15. Red de la UNL monitoreada por Nagios
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f.1.1 Consumo Ancho de Banda Firewall Principal

Una vez demostrado que los servidores estaban en funcionamiento, se procedio a la
toma de la lectura del Firewall principal de la UNL, datos proporcionados por el Cacti, son
datos en los cuales el sistema ha estado realizando dicho monitoreo, del resto de meses que

se observan vacios, el software no ha estado realizando monitoreo.

CONSUMO PROMEDIO DE 24 HORAS: (Miércoles 24, 12:00-Jueves 25, 12:00) Octubre 2012

Firewal Principal - Traffic - etho

A

lEIﬂEI 12,00 14,00 16:;00 1800 20000 22:00 Gﬂﬂﬂ 02:00 ©4:00 0e;00 0800

H Inbound Current: 32.6FT M Average: 10,86 Maximum: 38.81 M
B outbound  Current: 2.33 M Averzge: 1.1 I"‘1 Maximum : 4.59 M

Figura 16. Firewall principal (Consumo AB: 24 horas)

@FEFQL

bits per second

En la figura 16, se observa el consumo de un dia, en el caso del Firewall principal,

podemos ver que existe un consumo maximo de 38.81Mbps de bajada y un maximo de

4.59Mbps de subida.

CONSUMO PROMEDIO DE UNA SEMANA: Semanas 42: (Jueves 18 y Viernes 19), 43(Lunes
22, Martes 23, Miércoles 24 y Jueves 25) Octubre 2012

Firewal Principal - Traffic - etho Q,
30 M @
E B
w20 M ©
g
n 101
=
=
4]
18 19 20 21 22 23 24
B Inbound Current: 23.12 M Average: B.73 M  Maximum: 32.38 M
B outbound Current: L.77T M Average: 793.01 K Maximum: T.41 M

Weekly (30 Minute Average)
Figura 17. UNL Firewall principal (Consumo AB: 1 semana)
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En la figura 17, se observa el consumo de una semana, en el caso del Firewall

principal, podemos ver que existe un consumo maximo de 32.38 Mbps de bajada y un

maximo de 7.41 Mbps de subida.

CONSUMO PROMEDIO DE 1 MES: Semanas 39-42 (24 Septiembre- 21 Octubre 2012)

Firewal Principal - Traffic - ethe Q,
30 M @
: -
T o2 (£
|
2
n 10 M
it
=
L4}
Wesk 39 Week 40 Week 41 Week 42
From 2012,/09/25 09:09:31 To 2012/10/25 09:09:31
B Inbound Current : 13.74 M Average: 5.3 M Maximum: 31.67T M
B Outbound Current: 1.43 M  Average: 765.54 kK Maximum: b.20 M

Figura 18. UNL Firewall principal (Consumo AB: 1 mes)

En la figura 18, se observa el consumo de un mes, en el caso del Firewall principal,
podemos ver que existe un consumo maximo de 31.67 Mbps de bajada y un maximo de

6.20 Mbps de subida.

CONSUMO PROMEDIO DE 2 MESES: Semanas 35-42 (27 Agosto-21 Octubre 2012)

Firewal Principal - Traffic - ethd @,

o 7
5 20w

2 O
T

=10 M
i
=

Week 35 Week 3B Week 37 Week 38 Weesk 39 Week 40 Week 41 Week 42
From 2812/88/25 10:89:12 To 20812/10/25 16:09:12
B Inbound Current: 13.74 M  Average: 5,45 M  Maximum: 27.36 M
B outbound Current: 1.43 M Average: 6le.00 k  Maximum: 4,24 M

Figura 19. UNL Firewall principal (Consumo AB: 2 meses)
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De la figura 19, se observa el consumo de dos meses, en el caso del Firewall
principal, podemos ver gque existe un consumo maximo de 27.36 Mbps de bajada y un

méaximo de 4.24 Mbps de subida.

CONSUMO PROMEDIO DE 1 ANO: Octubre 2011/2012
Firewal Principal - Traffic - etho Ly

@
o 1w -
5 12H ]
B 10H €@
L BN
LE]
=  gH
£ 4
= M

Qct flaw Dec Jan Feb  Mar Apr May Jun Jul. Aug Sep Oct
H Inbound Current: 9.48 M Average: 5. 78 M Maximum: 15.25 M
B outbound Current: 1.27 M Average: 649.50 kK Maximum: 2.46 M

Yearly (1 Day Average)

Figura 20. UNL Firewall principal (Consumo AB: 4 meses)

De la figura 20, se observa el consumo de un afio, en el caso del Firewall principal,
podemos ver que existe un consumo maximo de 15.25 Mbps de bajada y un maximo de

2.46 Mbps de subida.

En la tabla 8, se muestra el resumen de datos recopilados del consumo de AB (ancho

de banda) del Firewall principal de la UNL.

Tabla 8. Resultados de Consumo de AB en UNL

= A DR D A
AB (Mbps) Bajada | AB (Mbps) Subida

Consumo (24 horas) 38,81 4,59

Consumo (1 semana) 32,38 7,41

Consumo (1 mes) 31,67 6,20

Consumo (2 meses) 27,36 4,24

Consumo (4 meses) 15,25 2,46

Elaborado por: Evelin Alvarado Otero

47



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

f.1.2 Consumo de ancho de banda por areas

Una vez analizado el consumo de ancho de banda promedio de toda la Universidad
del firewall principal, se procede a la lectura de los datos que proporciona cada proxy de las
areas. En vista de que el Cacti no ha sido activo en algunos meses, para el calculo del ancho
de banda asignado para cada area (como se vera méas adelante), sélo se tomardn en cuenta
los meses que se encuentran monitoreados. A manera de observacion, los datos para los
proxys de: Educativa, Juridica, Agropecuaria, Salud, Energia, Med, ldiomas y Wireless
respectivamente, no arrojan datos asimétricos, lo cual muestra que no se realiza un

monitoreo calibrado al sistema. Siendo Unicamente el dato de subida, un dato no real.
PROXY EDUCATIVA

CONSUMO PROMEDIO DE 24 HORAS: (Lunes 10 Diciembre 2012, 8:00-16:00)

Proxy Educativa - Traffic - ethl

3.0mt
2.0 M
1.0 M l
0.0 l .

168:00 20000 22:00 00:00 O02:00 04:00 OB:00 08:00 10:00 12:00 14:00 16:00

B Inbound Current: 278.06 k Awverage: 220.73 kK Maximum: 2,72 M
M Outbound Current: 3008.75 k  Average: 211.62 k Maximum: 2,899 M

bits per second

Figura 21. Proxy Educativa (Consumo AB: 24 horas)

En la figura 21, se observa el consumo de un dia, en el caso del proxy educativa,
podemos ver que existe un consumo maximo de 2.72 Mbps de bajada y un maximo de 2.99
Mbps de subida.
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CONSUMO PROMEDIO DE UNA SEMANA: Semana 50: (Lunes 03-Lunes 10 Diciembre

Proxy Educativa - Traffic - ethl

-

=

2 z2.o0m

o

o

= 1.8M

i

=

00 l . |
05 o8& o7 i lukz] 10

B Inbound Current: 586.26 k Average: 280.65 k Maximum: 2,75 M
M Outbound Current: E081.78 kK Average: 267.78 k Maximum: 2,74 M

Figura 22. Proxy Educativa (Consumo AB: 1 semana)

En la figura 22, se observa el consumo de una semana, en el caso del proxy educativa,

podemos ver que existe un consumo maximo de 2.75 Mbps de bajada y un maximo de 2.74

Mbps de subida.

CONSUMO PROMEDIO DE 1 MES: Semanas 48, 49, 50 (26 Noviembre- 10 Diciembre 2012)

5.8 M
4.8 M
3.0m
2.0M

bits per second

Lam

Proxy Educativa - Traffic - ethl

"

0.a

Week 46 Week 47 Week 48 Week 49

B Inbound Current: 418.68 k Average: 283.65 k Maximum: 5.49 M
B Outbound Current: 431.86 k Average: 272.09 k  Maximum: 5.49 M

Figura 23. Proxy Educativa (Consumo AB: 1 mes)

En la figura 23, se observa el consumo de un mes, en el caso del proxy educativa,

podemos ver que existe un consumo maximo de 5.49M de bajada y un méximo de 5.49M

de subida.

En la tabla 9, se muestra el resumen de datos recopilados del consumo de ancho de

banda del Proxy de Educativa.
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Tabla 9. Resultados de Consumo de AB Educativa
PROXY EDUCATIVA

AB (Mbps) Bajada | AB (Mbps) Subida
Consumo (24 horas) 2,72 2,99
Consumo (1 semana) 2,75 2,74
Consumo (1 mes) 5,49 5,49

Elaborado por: Evelin Alvarado Otero

PROXY JURIDICA

CONSUMO PROMEDIO DE UNA SEMANA: Semana 49: (Lunes 03-Lunes 10 Diciembre de
2012)

Proxy Jurdica - Traffic - etho

5.0HM

4.0HM

3.80HM

2,0HM

1.o M J"LJ

0.0 o s

a5 06 o7 08 a9 18

B Inbound Current: 1.86 M Awverage: 710.11 k Maximum: 538 M
B Outbound Current: 995.88 k Average: 6G88.09 k  Maximum: 513 M

Figura 24. Proxy Juridica (Consumo AB: 24 horas)

bits per second

En la figura 24, se observa el consumo de una semana, en el caso del proxy juridica,
podemos ver que existe un consumo maximo de 5.38 Mbps de bajada y un maximo de 5.13

Mbps de subida.

CONSUMO PROMEDIO DE 1 MES: Semanas 46, 48, 49 (11 Noviembre- 7 Diciembre 2012)

Proxy Jurdica - Traffic - etho
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B Outbound Current: 152.75 k Average: 393.03 k Maximum: 3.86 M

Figura 25. Proxy Juridica (Consumo AB: 1 semana)
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En la figura 25, se observa el consumo de un mes, en el caso del proxy juridica,

podemos ver que existe un consumo maximo de 3.91 Mbps de bajada y un maximo de 3.86

Mbps de subida.

CONSUMO PROMEDIO DE UN ANO: Diciembre 2011-Diciembre 2012

Proxy Jurdica - Traffic - eth®
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B Inbound Current: 553.80 kK Average: 279.32 k Maximum: 815.66 k
B Outbound Current: 531.44 k Average: 268.11 k Maximum: 799.14 k

Figura 26. Proxy Juridica (Consumo AB: 1 afio)

En la figura 26, se observa el consumo de un afio, en el caso del proxy juridica,

podemos ver que existe un consumo maximo de 815.66 kbps de bajada y un méximo de

799.14 kbps de subida.

En la tabla 10, se muestra el resumen de datos recopilados del consumo de AB

(ancho de banda) del Proxy de Juridica.

Tabla 10. Resultados de Consumo de AB Juridica
PROXY JURIDICA

AB (Mbps) Bajada | AB (Mbps) Subida
Consumo (1 semana) 5,38 5,13
Consumo (1 mes) 3,91 3,86
Consumo (1 afio) 815,66 kbps 799,14 kbps
Elaborado por: Evelin Alvarado Otero
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PROXY AGROPECUARIA

CONSUMO PROMEDIO DE 24 HORAS: (Lunes 10 Diciembre 2012, 8:00-Lunes 10 Diciembre
2012, 16:00)

Proxy Agropecuaria - Traffic - ethe
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B Inbound Current: 1.47 M Average: 990.54 k Maximum: 3.06 M
B Outbound Current: 1.43 M Average: 943.33 k Maximum: 3.6 M

Figura 27. Proxy Agropecuaria (Consumo AB: 24 horas)

En la figura 27, se observa el consumo de un dia, en el caso del proxy agropecuaria,

podemos ver que existe un consumo méximo de 3.06 Mbps de bajada y un maximo de 3.06

Mbps de subida.

CONSUMO PROMEDIO DE UNA SEMANA: Semana 49: (Lunes 03-Lunes 10 Diciembre de
2012)

Proxy Agropecuaria - Traffic - etho
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H Inbound Current: 899.46 k Average: 569.51 k Maximum: 2.42 M
B Outbound Current: 875%.32 k Average: 453.07 k Maximum: 2.10 M

Figura 28. Proxy Agropecuaria (Consumo AB: 1 semana)

En la figura 28, se observa el consumo de una semana, en el caso del proxy
agropecuaria, podemos ver que existe un consumo maximo de 2.42 Mbps de bajada y un

maximo de 2.10 Mbps de subida.
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CONSUMO PROMEDIO DE 1 MES: Semanas 46, 48, 49 (11 Noviembre- 7 Diciembre 2012)

Proxy Agropecuaria - Traffic - ethod
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Figura 29. Proxy Agropecuaria (Consumo AB: 1 mes)

En la figura 29, se observa el consumo de un mes, en el caso del proxy agropecuaria,
podemos ver que existe un consumo maximo de 2,55 Mbps de bajada y un maximo de 2,41

Mbps de subida.

CONSUMO PROMEDIO UN ANO: Diciembre 2011-Diciembre 2012

Proxy Agropecuaria - Traffic - etho
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B Inbound Current: 512 .62 k  Average: 503.30 k Maximum: 2.02 M
B Outbound Current: 404,94 k Average: 458.29 kK Maximum: 1.90 M

Figura 30. Proxy Agropecuaria (Consumo AB: 1 afio)

En la figura 30, se observa el consumo de un afio, en el caso del proxy agropecuaria,
podemos ver que existe un consumo maximo de 2.02 Mbps de bajada y un maximo de 1.90

Mbps de subida.

En la tabla 11, se muestra el resumen de datos recopilados del consumo de AB (ancho
de banda del Proxy de Agropecuaria.

Tabla 11. Resultados de Consumo de AB Agropecuaria
PROXY AGROPECUARIA |

AB (Mbps) Bajada | AB (Mbps) Subida

Consumo (1 dia) 3,06 3,06
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Consumo (1 semana) 2,42 2,10

Consumo (1 mes) 2,55 2,41

Consumo (1 afio) 2,02 1,90
Elaborado por: Evelin Alvarado Otero

PROXY SALUD

CONSUMO PROMEDIO DE 24 HORAS: (Lunes 10 Diciembre 2012, 8:00-Lunes 10 Diciembre
2012, 16:00)

Proxy Salud - Traffic - ethg

1L.oM
0.8 M
0.6 M
2.4 M
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B Inbound Current: 280.38 k Average: 116.96 kK Maximum: 1.9 M
B Outbound Current: 249.12 k Average: 115.41 k  Maximum: 1.12 M

Figura 31. Proxy Salud (Consumo AB: 24 horas)

0.0

En la figura 31, se observa el consumo de un dia, en el caso del proxy salud, podemos
ver que existe un consumo maximo de 1.09 Mbps de bajada y un maximo de 1.12 Mbps de

subida.

CONSUMO PROMEDIO DE UNA SEMANA: Semana 49: (Lunes 03-Lunes 10 Diciembre de
2012)
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B Inbound Current: 464.84 k Average: 132.24 k Maximum: 3.02 M

B Outbound Current: 443,18 k  Average: 112.69 k Maximum: 2.99 M

Figura 32. Proxy salud (Consumo AB: 1 semana)
En la figura 32, se observa el consumo de una semana, en el caso del proxy salud,

podemos ver que existe un consumo maximo de 3.02 Mbps de bajada y un maximo de 2.99

Mbps de subida.
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CONSUMO PROMEDIO DE 1 MES: Semanas 46, 48, 49 (11 Noviembre-7 Diciembre 2012)

Proxy Salud - Traffic - eth@

Land
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H Inbound Current: 382.16 k Average: 99.11 k Maximum: 1.44 M
B Outbound Current: 310.97 k Average: 81.8B9 K Maximum: 1.29 M
Figura 33. Proxy Salud (Consumo AB: 1 mes)
En la figura 33, se observa el consumo de un mes, en el caso del proxy salud,

podemos ver

que existe un consumo maximo de 1.44 Mbps de bajada y un maximo de 1.39

Mbps de subida.

CONSUMO PROMEDIO UN ANO: Diciembre 2011-Diciembre 2012

Proxy Salud - Traffic - ethe

- 400 k
=
2300 k
T 200 k
g log k
o Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Mo
B Inbound Current: 7.94 Kk  Average: 136.77 kK Maximum: 428.49 k
Bl Outbound Current: 5.04 k  Average: 121.28 k Maximum: 437.98 k
Figura 34. Proxy Salud (Consumo AB: 1 afio)
En la figura 34, se observa el consumo de un afio, en el caso del proxy salud,

podemos ver que existe un consumo maximo de 428.49 Kbps de bajada y un maximo de

437.98 Kbps

de subida.

En la tabla 12, se muestra el resumen de datos recopilados del consumo de ancho de

banda del Proxy de Salud.
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Tabla 12. Resultados de Consumo de AB Salud

PROXY SALUD
AB (Mbps) Bajada | AB (Mbps) Subida
Consumo (1 dia) 1,09 1,12
Consumo (1 semana) 3,02 2,99
Consumo (1 mes) 1,44 1,39
Consumo (1 afio) 428,49 kbps 437,98 kbps

Elaborado por: Evelin Alvarado Otero

PROXY MED

CONSUMO PROMEDIO DE 24 HORAS: (Jueves 10 Enero 2013, 12:00-Viernes 11 Enero
2013, 10:00)

Proxy Med - Traffic - eth@
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B Outbound Current: 1.35 M Average: 890.50 k 5,95 M
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Maximum:

Figura 35. Proxy MED (Consumo AB: 24 horas)

En la figura 35, se observa el consumo de ancho de banda de un dia, en el caso del
proxy med, podemos ver que existe un consumo maximo de 5.90 Mbps de bajada y un

maximo de 5.95 Mbps de subida.
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CONSUMO PROMEDIO DE UNA SEMANA: Semana 02: (Viernes 04-Jueves 10 Enero 2013)

Proxy Med - Traffic - etho

B6.8 M
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4.8 M
30N

2.0
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bits per second

a5 a6 a7 08 o9 18
H Inbound Current: 977.86 k Average: 549,15 k Maximum: 6.35 M
B Outbound Current:; 973.55% k Average: 552.65 k Maximum: 6.38 M

Figura 36. Proxy MED (Consumo AB: 1 semana)

En la figura 36, se observa el consumo de ancho de banda de una semana, en el caso
del proxy med, podemos ver que existe un consumo maximo de 6.35 Mbps de bajada y un

maximo de 6.38 Mbps de subida.

CONSUMO PROMEDIO DE 1 MES: Semanas 50, 51, 52-01, 02 (11 Diciembre 2012-10 Enero
2013)

Proxy Med - Traffic - eth@
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B Inbound Current: 909.96 kK Average: 381.54 k Maximum:
B Outbound Current: 984.78 k Awverage: 378.89 k Maximum: 3.48 M

Figura 37. Proxy MED (Consumo AB: 1 mes)

En la figura 37, se observa el consumo de un mes, en el caso del proxy med, podemos
ver que existe un consumo maximo de 3.41 Mbps de bajada y un maximo de 3.48 Mbps de

subida.
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CONSUMO PROMEDIO UN ANO: Enero 2012-Diciembre 2012

Proxy Med - Traffic - ethd
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Figura 38. Proxy MED (Consumo AB: 1 afio)

En la figura 38, se observa el consumo de un dia, en el caso del proxy med, podemos
ver que existe un consumo maximo de 1.82 Mbps de bajada y un maximo de 1.82 Mbps de
subida.

En la tabla 13, se muestra el resumen de datos recopilados del consumo de ancho de

banda del Proxy de la MED.
Tabla 13. Resultados de consumo MED

PROXY MED
AB (Mbps) Bajada | AB (Mbps) Envio
Consumo (1 dia) 5,90 5,95
Consumo (1 semana) 6,35 6,38
Consumo (1 mes) 3,41 3,48
Consumo (1 afo) 1,82 1,82
Elaborado por: Evelin Alvarado Otero
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PROXY IDIOMAS

CONSUMO PROMEDIO DE 24 HORAS: (Jueves 10 Enero 2013, 12:00-Viernes 11 Enero
2013, 10:00)

Proxy Idiomas - Traffic - ethd

1.2 M
1.aM
0.8 M
0.6 M
0.4 M
0.2 M
0.0
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M Inbound Current: B6.58 k Average: 100.76 kK Maximum: 1.34 M
B Outbound Current: 3.32 k Average: 67.95 k  Maximum: 1.36 M

Figura 39. Proxy Idiomas (Consumo AB: 24 horas)

En la figura 39, se observa el consumo de un dia, en el caso del proxy idiomas,
podemos ver que existe un consumo maximo de 1.34 Mbps de bajada y un maximo de 1.36

Mbps de subida.

CONSUMO PROMEDIO DE UNA SEMANA: Semana 02: (Viernes 04-Jueves 10 Enero 2013)

Proxy Idiomas - Traffic - eth®
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B Inbound Current: 92.06 k Average: 75.75 kK Maximum: 1.34 M
B Outbound Current: 13.58 k Average: 51.99 k Maximum: 1.24 M

Figura 40. Proxy Idiomas (Consumo AB: 1 semana)

En la figura 40, se observa el consumo de una semana, en el caso del proxy idiomas,
podemos ver que existe un consumo maximo de 1.34 Mbps de bajada y un méximo de 1.24

Mbps de subida.
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CONSUMO PROMEDIO DE 1 MES: Semanas 50, 51, 52-01, 02 (11 Diciembre 2012-10 Enero

.

bits per second

2013)
Proxy Idiomas - Traffic - ethd
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B Inbound Current: 139.25 k Average: 50,38 Kk  Maximum: 577.13 k
W Outbound Current: 50.55 k  Average: 33.19 Kk Maximum: 500.20 k

Figura 41. Proxy Idiomas (Consumo AB: 1 mes)

En la figura 41, se observa el consumo de un mes, en el caso del proxy idiomas,

podemos ver que existe un consumo maximo de 577.13 Kbps de bajada y un maximo de

500.20 Kbps de subida.

CONSUMO PROMEDIO UN ANO: Enero 2012-Diciembre 2012
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Figura 42. Proxy Idiomas (Consumo AB: 1 afio)

En la figura 42, se observa el consumo de un afio, en el caso del proxy idiomas,

podemos ver que existe un consumo maximo de 197.60 Kbps de bajada y un maximo de

167.20 Kbps de subida.

En la tabla 14, se muestra el resumen de datos recopilados del consumo de ancho de

banda del Proxy de Idiomas.
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Tabla 14. Resultados de Consumo de AB Idiomas

PROXY IDIOMAS

AB (Mbps) Bajada | AB (Mbps) Subida
Consumo (1 dia) 1,34 1,36
Consumo (1 semana) 1,34 1,24
Consumo (1 mes) 577,13 kbps 500,20 kbps
Consumo (1 afo) 197,60 kbps 167,20 kbps

Elaborado por: Evelin Alvarado Otero

PROXY WIRELESS

CONSUMO PROMEDIO DE 24 HORAS: (Jueves 10 Enero 2013, 12:00-Viernes 11 Enero
2013, 10:00)

Proxy Wireless - Traffic - ethe

20 M
N um
4]

12:00 14:00 16:00 13:00 20:00 22:00 00:00 02:00 O4:00 O6:00 ©8:00 10:00
E Inbound 6.64 M Average: 4.34 M Maximum: 29.35 M
B Outbound 6.73 M Average: 4.40 M Maximum: 29.64 M
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Figura 43. Proxy Wireless (Consumo AB: 24 horas)

En la figura 43, se observa el consumo de un dia, en el caso del proxy wireless,
podemos ver que existe un consumo méaximo de 29.35 Mbps de bajada y un maximo de

29.64 Mbps de subida.

CONSUMO PROMEDIO DE UNA SEMANA: Semana 02: (Viernes 04-Jueves 10 Enero 2013)
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Figura 44. Proxy Wireless (Consumo AB: 1 semana)
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En la figura 44, se observa el consumo de una semana, en el caso del proxy wireless,

podemos ver que existe un consumo maximo de 25.00 Mbps de bajada y un maximo de

25.02 Mbps de subida.

CONSUMO PROMEDIO DE 1 MES: Semanas 50, 51, 52-01, 02 (11 Diciembre 2012-10 Enero
2013)
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Figura 45. Proxy Wireless (Consumo AB: 1 mes)

En la figura 45, se observa el consumo de un mes, en el caso del proxy wireless,
podemos ver que existe un consumo maximo de 17.40 Mbps de bajada y un méaximo de

17.39 Mbps de subida.

CONSUMO PROMEDIO UN ANO: Enero 2012-Diciembre 2012
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Figura 46. Proxy Wireless (Consumo AB: 1 afio)

En la figura 46, se observa el consumo de un afio, en el caso del proxy wireless,

podemos ver que existe un consumo maximo de 6.35 Mbps de bajada y un maximo de 6.46

Mbps de subida.
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En la tabla 15, se muestra el resumen de datos recopilados del consumo de ancho de
banda del Proxy Wireless.

Tabla 15. Resultados de Consumo de AB Wireless
PROXY WIRELESS

AB (Mbps) Bajada | AB (Mbps) Subida
Consumo (1 dia) 29,35 29,64
Consumo (1 semana) 25 25,02
Consumo (1 mes) 17,40 17,39
Consumo (1 afo) 6,35 6,46
Elaborado por: Evelin Alvarado Otero

f.2 Consumo Ancho de Banda AEIRNNR (Proxy ENERGIA)

Se trata de manera individual al area de energia ya que es en esta area en la que se
procedera con la implementacion del equipo segmentador, aparte de tener el conocimiento
del consumo real de ancho de banda que genera dicha area, se precisa la informacion de
conocer a detalle la actividad en Internet que tienen todos los usuarios en la red LAN del
area como se vera en la siguiente seccion. Se procedié a la toma de datos proporcionados
por el Cacti para el proxy energia. A manera de observacion, al igual que en los proxys
anteriores, el Cacti arroja datos de consumo simétricos; siendo Unicamente el dato de

subida, un dato no real.

CONSUMO PROMEDIO 24 HORAS: (Miércoles 24 Octubre 2012, 12:00-Jueves 25 Octubre
2012, 12:00)
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Figura 47. Proxy Energia (Consumo AB: 24 horas)
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De la figura 47, se observa el consumo de un dia, en el caso del proxy energia,

podemos ver un consumo maximo de 16.29 Mbps de bajada y un maximo de 16.21 Mbps

de subida.

CONSUMO PROMEDIO DE UNA SEMANA: Semanas: 42(Jueves 18 y Viernes 19), 43(Lunes
22, Martes 23, Miércoles 24 y Jueves 25) Octubre 2012
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B outbound Current: 10.27 M Average: B78.09 K Maximum: 10.27 M

Figura 48. Proxy Energia (Consumo AB: 1 semana)

De la figura 48, se observa el consumo de una semana, en el caso del proxy energia,

podemos ver un consumo maximo de 10.27 Mbps de bajada y un maximo de 10.27 Mbps

de subida.

CONSUMO PROMEDIO DE 1 MES: Semanas 39-42 (24 Septiembre- 21 Octubre 2012)
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Figura 49. Proxy Energia (Consumo AB: 1 mes)
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En la figura 49, se observa el consumo de un mes, en el caso del proxy energia,

podemos ver un consumo maximo de 9.34 Mbps de bajada y un maximo de 9.13 Mbps de

subida.

CONSUMO PROMEDIO DE 2 MESES: Semanas 35-42 (27 Agosto-21 Octubre 2012)
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Figura 50. Proxy Energia (Consumo AB: 2 meses)

De la figura 50, se observa el consumo de dos meses, en el caso del proxy energia,

podemos ver un consumo maximo de 5.03 Mbps de bajada y un maximo de 4.92 Mbps de

subida.

En la tabla 16, se muestra el resumen de datos recopilados del consumo de ancho de

banda del Proxy de Energia.

Tabla 16. Resultados de Consumo de AB de Energia
PROXY AEIRNNR

AB (Mbps) Bajada | AB (Mbps) Subida
Consumo (24 horas) 16,29 16,21
Consumo (1 semana) 10,27 10,27
Consumo (1 mes) 9,34 9,13
Consumo (2 meses) 5,03 4,92
Elaborado por: Evelin Alvarado Otero
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f.2.1 Reporte del contenido web del AEIRNNR

La importancia de conocer el contenido web del proxy del AEIRNNR, es permitir
conocer las paginas que son mas visitadas por el usuario, que tipos de servicios son los que
mas utilizan, para asi tener conocimiento de que paginas y servicios segmentar de acuerdo a

su prioridad, asi como determinar cuéles son los usuarios que mas utilizan la red.

Para determinar: IP's de los equipos que se han conectado a Internet, las paginas mas
visitadas por los usuarios, la cantidad de usuarios que accedieron y a qué hora accedieron,
cuantos bytes han sido descargados, paginas denegadas, descargas que han realizado, como
parametros relevantes para el desarrollo del proyecto, los servidores de la Universidad
cuentan con el software Generador de Reportes del Analisis de SQUID (SARG), gracias al
fichero de log “access.log” del ya mencionado proxy Squid, nos permitira analizar los
parametros citados. En la figura 51, se esquematiza en que parte de la red entra en funcion
el SARG.

SARG @

3128

DANSGUARDIAMN
‘ .‘ ] F— 'ﬁ‘ F > f,__("‘\f
@ —  — INTERNET

zouin

Figura 51. Software Squid Analysis Report Generator - SARG

<«<El administrador de la red, mediante comandos log desde SQUID, genera la
peticion que realiza SARG, se pueden ver directamente desde la web en la que esta
corriendo el SQUID»>>[91. Para obtener los contenidos de navegacion web, se tom6 un mes
de muestra, del 1 de Octubre al 1 de Noviembre de 2012. Una vez generados los reportes,

SARG se presenta en la web como se muestra en la figura 52. De una lista de opciones tales
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como: Top sites, Sites & Users, Downloads y Denied accesses, se consiguieron los

siguientes datos.

rd)f J
(i ',_'/4 (_{/)) Squid Analysis Report Generator

Reporte de navegacion del area de energia
Period: 01 oct 2012—01 nov 2012
Sort: bytes, reverse

5/ Top sites
*/ Sites & Users
Downloads

v Denied accesses

Figura 52. Lista de reportes SARG

En base al reporte generado por SARG para el AEIRNNR, un Top Sites de las
paginas mas visitadas en el AEINNR se muestran en la figura 53; a continuacion en la tabla
17, se muestra una pequefa lista de paginas que se marcaran en el equipo de manera
independiente por ser paginas de alto consumo de ancho de banda como es el caso de
youtube y por ser redes sociales como en el caso de facebook, también se marcara de

manera independiente a los servicios como: Skype, Messenger, p2p, etc.
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Reporte de navegacion del area de energia
Period: 01 oct 2012—01 nov 2012

Top 100 sites

NUMlACCESSED SITE

CONNECT|BYTES |TIME

Segmentador de Ancho de Banda

|
1|th.gooofull.com | 177.05K| 37.67M| 0:28:28|
2| www.google.com.ec | 17.79K[230.56M| 2:33:57|
3| clients1.gocgle.com.ec |  17.34K| 16.23M| 1:12:45|
4-|pagead2.gccglesyndicaticn.ccm | 11.36K| 5.?IIIM| III:IIIE:55|
5| safebrowsing-cache.google.com | 9.89K] 649.41M| 1:22:03
6| badoo.com |  6.87x] 80.35M|15:49:07|
7| eva.unl.edu.ec |  6.08K[196.98M 0:18:52|
8| l.yimg.com |  5.53k[112.82M| 0:29:13
9| www.google.com |  s5.52k] 21.35M| 0:31:00|
10| 77.73.177.242 |  5.20k| 1.34M|10:54:58|
11| pubads.g.doubleclick.net |  4.21k| 16.80M| 0:24:20|
12| www.twoo.com |  4.15k[111.72M] 1:18:17|
13| www.unl.edu.ec |  3.47k[112.53M| 0:12:33
14| mail.yimg.com | 3.23k] 32.16M| 0:13:37|
15 11.yimg.com | 3.21K| 29.56M| 0:22:13]
16| us1.badoo.com | 3.03k| 31.49M| 7:05:06
17| estudiantes.unl.edu.ec |  z.97k| 36.86M| 0:15:28|
18| www.facebook.com |  2.91k| 88.94M| 9:33:12|
19)172.16.32.10 |  z.88k| 13.97M| 0:30:40|
20| asirnnr.unl.edu.ec |  2.84k| 20.44M| 0:07:03

Figura 53. Reporte SARG Top Site

Tabla 17. Paginas marcadas individualmente para asignacion de ancho de banda

TOP 10 SITES
NUM ACCESSED SITE CONNECT (K) BYTES (M)

18 | www.facebook.com 2.91K 88.94M
52 | www.youtube.com 1.08K 1.17M
6 www.badoo.com 6.87K 80.35M
48 | www.twitter.com 1.13K 33.30M
31 | www.msn.com 1.64K 3.87M

POR SERVICIO
1 Skype
2 Messenger
3 Audio
4 Video

P2p
Elaborado por: Evelin Alvarado Otero
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En la figura 54, por su parte se muestra el Top Users, y en la tabla 18, se determina
que los usuarios que mas utilizan internet son los usuarios de la biblioteca del area. EIl
rango de las IPs de la biblioteca del area va desde la 172.16.50.125 a la 172.16.50.160.

tJ )
(! ,’_}A {_{/}J Squid Analysis Report Generator

Reporte de navegacion del area de energia
Period: 01 oct 2012—01 nov 2012
Sort: bytes, reverse

Top users
NUM| |USERID | CONNECT|BYTES | %BYTES| IN-CACHE-OUT | ELAPSED TIME| MILLISEC | s TIME]
1@ 172.16.49.134|  13.82k] 685.43M  11,45%| 0,00%| 100,00% 48:12:53|  173.573.668) 9,17%]
2|%|172.16.50.10 |  38.46K|519.15M  8,67%]| 23,48%)| 76,52%) 37:22:17|  134.537.433] 7,11%|
3|8/ 172.16.50.190|  15.43K]385.47M  6,44%| 6,21%| 93,79%| 20:26:21|  73.581.363| 3,89%
4/®|172.16.50.150|  14.08K|316.14M  5,28%| 5,84%| 94,16%) 20:53:36]  75.216.965 3,97%]
5| 172.16.50.148|  14.98k|262.11M  4,38%| 8,45%| 91,55%) 28:38:08|  103.088.132| 5,45%]
6| % 172.16.50.151|  14.25k| 261.24M  4,36%| 5,27%| 94,73%) 27:54:13]  100.453.292| 5,31%]
7|8 172.16.50.147]  9.39K| 200.80M _ 3,35%| 4,59%| 95,41%)| 13:48:15  49.695.764] 2,63%|
8|®|172.16.50.142|  5.57«|193.95M  3,24%| 3,47%| 96,53%) 18:10:56|  65.456.514] 3,46%|
o|RW|172.16.49.102]  4.23k|193.38M  3,23%| 0,00%| 100,00% 12:57:53|  46.673.905 2,47%|
10|%|172.16.50.189]  10.23K| 161.90M  2,70%| 2,46%| 97,54%)| 04:00:45|  14.449.088| 0,76%
11|®172.16.50.144]  6.13k|145.71M  2,43%]| 5,76%| 94,24%) 12:01:07|  43.267.276| 2,20%
12|®172.16.50.146]  8.25k|138.45M  2,31%]| 11,22%| 88,78%) 07:33:08|  27.188.248 1,44%|
13|85 172.16.50.129]  s.18K|128.97M  2,15%| 2,88%| 97,12%] 04:51:24|  17.484.247 0,92%|
14|®172.16.50.141|  s.89K|112.78M  1,88%| 7,78%| 92,22%| 07:32:00)  27.120.717 1,43%]
15|/ 172.16.50.112|  10.09K| 104.80M  1,75%]10,89%| 89,11%] 06:39:31]  23.971.282 1,27%]
16|®|172.16.49.155|  183.61k| 104.28M  1,74%]| 45,87%| 54,13%] 12:42:30]  45.750.868 2,42%)
17|®172.16.50.139]  5.03k| 91.40M  1,53%| 5,73%| 94,27%] 09:10:15  33.015.746 1,74%)|
18|®172.16.50.153|  6.22k| 88.38M  1,48%| 6,12%| 93,88%] 31:10:31]  112.231.067 5,93%]
19|®|172.16.50.143|  2.93k| 81.94M  1,37%| 4,33%| 95,67%] 10:53:21  39.201.703 2,07%
20|%6|172.16.49.154|  6.19K] 79.55M  1,33%| 8,14%| 91,86%] 03:39:38)  13.178.978 0,70%|

Figura 54. Reporte SARG Top Users

Tabla 18. Resultados del Top Users

NUM USERID BYTES (M) | 9% BYTES USER

1 172.16.49.134 | 685.43M 11,45% Carrera de Ing. en Sistemas
2 172.16.50.10 519.15M 8,67% Lab. Programacion
3 172.16.50.140 | 385.47M 6,44% Biblioteca Energia
4 172.16.50.150 | 316.14M 5,28% Biblioteca Energia
5 172.16.50.148 | 262.11M 4,38% Biblioteca Energia
6 172.16.50.151 | 261.24M 4,36% Biblioteca Energia
7 172.16.50.147 | 200.80M 3,35% Biblioteca Energia
8 172.16.50.142 | 193.95M 3,24% Biblioteca Energia
9 172.16.49.102 | 193.38M 3,23% Direccion

10 172.16.50.189 | 161.90M 2,70% Lab. Geologia
11 172.16.50.144 | 145.71M 2,43% Biblioteca Energia
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12 172.16.50.146 | 138.45M 2,31% Biblioteca Energia

13 172.16.50.129 | 128.97M 2,15% Biblioteca Energia

14 172.16.50.141 | 112.78M 1,88% Biblioteca Energia

15 172.16.50.112 | 104.80M 1,75% Lab. Telecomunicaciones
16 172.16.49.155 | 104.28M 1,74% Biblioteca Energia

17 172.16.50.139 91.40M 1,53% Biblioteca Energia

18 172.16.50.153 | 88.38M 1,48% Biblioteca Energia

19 172.16.50.143 | 81.94M 1,37% Biblioteca Energia

20 172.16.49.154 | 79.55M 1,33% Carrera de Ing. en Geologia

Elaborado por: Evelin Alvarado Otero

En la opcion de Downloads, por su parte, muestra las descargas realizadas en el area.

Cabe mencionar, que por lo extenso del reporte proporcionado por SARG para Downloads,

se tomd en cuenta 2 IPs de la biblioteca del area, que son evaluadas en distintas horas del

dia. En base a lo expuesto en la figura 55, se puede notar que la mayor parte de descargas

son actualizaciones para el sistema, y una minoria son la descarga por parte de peticiones.

La flecha azul indica el inicio de uso y la flecha roja el fin de uso por parte de un usuario,

evaluado en un solo dia.
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172.16.50.140/01/11/12-08

124

ird
"U:‘ ﬂj}j Squid Analysis Report Generator

Reporte de navegacion del area de energia
Period: 01 oct 2012—01 nov 2012
Downloads

:45| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

e | (11/11,/12-08

124

:46| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|01/11/12-08:24

:48| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|01/11/12-08:24

:49| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|01/11/12-08:24

:50| http://hotmail.com

|01/11/12-08:24

:51| http://evsecure-ocsp.verisign.com

|01/11/12-08:24

:54| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|01/11/12-08:24

:56| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup. exe

|01/11/12-08:24

:57| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|01/11/12-08:24

:58| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|01/11/12-08:24

:59| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|o1/11/12-08:

:00| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|o1/11/12-08:

:01| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|o1/11/12-08:

:02| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|o1/11/12-08:

:04| http://cache.pack.google.com/edgedl/update2/1.3.21.123/GoegleUpdateSetup.exe

|o1/11/12-08:

:04] http://fb.com

|o1/11/12-08:

:05| http://www.facebock.com

|01/11/12-08:

:51| http://cache.pack.google.com/edgedl/chrome/win/22.0.1229.94 22.0.1229.79 chrome_updater.

|01/11/12-08:

:36| http://evsecure-ocep.verisign.com

|01/11/12-08:

:09| http://google.com

34

— | 01/11/12-08:

09| http://www.google.com

e | 01,/11,/12-09:

15:47 http://www.download.windowsupdate.com/msdownlead/update/v3/static/trustedr/en/authrootst].

|29/10/12-09:

31:35|http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:

31:40| http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:

31:43| http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:

31:45|http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:

31:47| http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:

31:48| http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:

31:49| http://cache.pack.google.

com/edgedl/update2/1.3.21.

123/GoogleUpdateSetup.exe

|29/10/12-09:31:

51| http://cache.pack.google.com/edgedl/update/1.3.21.123/GoogleUpdateSetup.exe

|29/10/12-09:31:

53| http://cache.pack.google.com/edgedl/update/1.3.21.123/GoogleUpdateSetup.exe

|29/10/12-09:31:

55| http://cache.pack.google.com/edgedl/update/1.3.21.123/GoogleUpdateSetup.exe

— |29/10/12-09:31:

57| http://cache.pack.google.

com/edgedl/update2/1.3.21.123/GoogleUpdateSetup.exe

29/10/12-09:37:

00| http://cache.pack.google.

com/edgedl/chrome/win/22.0.1229.94 22.0.1229.79 chrome_updater.

172.16.50.141|29/10/12-10:32:11| http://www.google.com
29/10/12-10:36:17| http://cache.pack.google.com/edgedl/chrome/win/22.0.1229.94 22.0.1229.79 chrome_updater.exe
ey | 20,/10/12-11:10:28] http://www.google.com
29/10/12-11:10:37| http:/fhotmail.com
29/10/12-11:10:37| http://www.google.com.ec/complete/search?sugexp=chrome,mod=0&client=chrome&hl=es&g=hotm
29/10/12-11:10:41|http:/fwww.download.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab
29/10/12-11:13:00| http://pecple.directory.live.com/xmlProxy.htm?vn=5.090515.0&domain=live.com
29/10/12-11:13:05| http://by2msg3020816.by2.gateway.edge.messenger.live.com/xmlProxy.htm?vn=9.090515.0&doma
29/10/12-11:13:19|http://by2Zm=g3010706.gateway.messenger.live.com/xmlProxy.htm?wn=9.090515.0&domain=live.co
29/10/12-11:13:19|http://eni27w.sntli27.mail.live.com/Handlers/WebIMPop.mvc?0&biciNcLDParse=18V=12&domain=liv
29/10/12-11:36:57| http://baym=sg1010734.by2.gateway.edge.messenger.live.com/xmlProxy.htm?vn=9.090515.0&doma
ﬂ 29/10/12-11:38:14| http://baymsg1020331.by2.gateway.edge.messenger.live.com/xmlProxy.htm?vn=9.090515.0&doma
) 29/10/12-14:41:51|http://www.google.com
29/10/12-14:41:56|http:/fwww.facebook.com
29/10/12-14:42:17| http:/ www.hotmail.com
29/10/12-14:43:17| http:/f/gec.messenger.services.live.com/xm|Proxy.htm?vn=9.090515.0&domain=live.com
29/10/12-14:43:20|http://bli6gw.blul89.mail.live.com/Handlers/WebIMPop.mvc?0&biciNoLDParse=1&\v=128&domain=liv
29/10/12-14:43:21| http://baym=g1020416.9ateway.messenger.live.com/xmlProxy.htm?vn=9.090515.0&domain=live.co
29/10/12-14:50:39| http:/fwww.facebook.com
é 29/10/12-14:53:54| http:/fevsecure-ocsp.verisign.com
é 29/10/12-15:17:54| http://www.google.com
> | 25/10/12-15:18:28| http://e=.engadget.com
) 29/10/12-16:38:03| http://www.google.com
|é|29,&’10!12—15:38:59|http:,-",-"'J\r'nrw.googlE.c:orr|.Edcomplete{search?sugexp=c:hrome,rnDd=D&cIiEnt=chr0me&hl=e5&q=imﬁc

Figura 55. Reporte SARG Download
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En la opcion de Denied, muestra las paginas que han sido negadas. En la figura 56, se
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toma en consideracion 4 IPs de la biblioteca del area por lo extenso del reporte. En base a
estas IPs se expone que, al negar algunas categorias de paginas web, niega descargas de

actualizaciones, cuentas en youtube, etc., que se encuentran disponibles en estas.

't }
'U_‘ ()? Squid Analysis Report Generator

Reporte de navegacion del area de energia
Period: 01 oct 2012—01 nov 2012
Denied

172.16.50.126/30/10/12-13:15:02| hitp://armdl.adche.com/pub/adobe/reader/win/9.%/9.5.1/misc/AdbeRdrUpd9s1_all_incr.msp

|30/10/12-13:15:03 http://armdl.adobe.com/pub/adobe/reader/win/9.x/9.5.1/misc/AdbeRdrUpdss1_all_incr.msp

|31/10/12-17:40:14|http://armdl.adobe.com/pub/adobe/reader/win/s.x/9.5.1/misc/AdbeRdruUpdss1_all_incr.msp

|31/10/12-17:40:14|hitp://armdl.adobe.com/pub/adobe/reader/win/9.x/9.5.1/misc/AdbeRdrUpds51_all_incr.msp

|30/10/12-13:21:09 http://pagead2.googlesyndication.com/pagead/imgad/1723995/728x90Esp.ewf?clickTag=http%3A%2F%2Fadclick.g.dou.

|30/10/12-13:21:07| hitp://pagead2.googlesyndication.com/pagead/imgad/879366/flashwrite_1_2.js

|30/10/12-13:30:04 http://pagead2.googlesyndication.com/pagead/imgad ?id=CLmx8oGx0vFHWEGARgBMaigFvgXcIXFlw

|30/10/12-13:22:38 hitp://pagead2.googlesyndication.com/pagead/imgad?id=Chra_Sfw8tvdZRABGAEYCGZgBemNIDKA

|30/10/12-13:21:15| hitp://pagead2.googlesyndication.com/pagead/imgad 7id=CNXwi7Tn7LXW_QEQARgBMghofoGnXTrHCW

|30/10/12-13:22:39| hitp://pagead2.googlesyndication.com/pagead/imgad 7id=CNXwi7Tn7LXW_QEQARgBMghoAo&nXTrHCW
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Figura 56. Reporte SARG Denied
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f.3 Calculo Ancho de Banda

Por el momento no existe hardware o software que permita hacer un uso correcto del
ancho de banda destinado para la red de datos de la UNL; para hacer uso de los 99 Mbps
de ancho de banda que dispone la Universidad, los usuarios al momento de conectarse a la
red compiten por un segmento de ancho de banda, el mismo que le es asignado de manera

inadecuada.

Como primera instancia para la aplicacion a futuro de un segmentador en la
Universidad, se procede al calculo del ancho de banda que se debe asignar para cada area
de la universidad. A partir de los datos proporcionados por el Cacti sobre el consumo de
ancho de banda por parte de cada proxy, se hace uso del procedimiento de Muestreo y

Estimacion por Intervalos de confianza.

«El disefio de muestras es uno de los temas mas relevantes en la elaboracion y
desarrollo de una investigacién cientifica, de la calidad de la muestra y de la adecuada
seleccion de las unidades de analisis, depende en gran medida la utilidad de la
investigacion. Ademas, es la base para lograr obtener estimaciones de parametros
asertivamente y de lograr validar o confirmar hipétesis que es lo que se entiende en gran

medida como inferencia estadistica>>[1s].

El codigo de la tabla 19, es una parte de un algoritmo implementado en el software de
MatLab; <<este describe el comportamiento de una variable, a base de un conjunto de
muestras (de preferencia muestras que abarquen el monitoreo de un afio de corrido sobre un
sistema), este programa puede proporcionar comportamientos pasados o predecir
comportamientos de la variable en un sistema. En el caso de no tener datos de cualquier dia

x”, en base a los datos de los dias anteriores y posteriores, el programa realiza un analisis

y predice un posible comportamiento del sistema para el dia del cual no se tiene datos>>[10].
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Tabla 19. Cédigo MatLab
CODIGO FUENTE (MATLAB)

>>function [fitresult,Max] = createFit (Tiempo, Objeto)
%% Ajuste

T = 1:4;

[xData, yData] = prepareCurveData( T', Objeto );

ft = fittype( 'pchipinterp' );
opts = fitoptions( ft );

opts.Normalize = 'on';
[fitresult, ~] = fit( xData, yData, ft, opts );
figure( 'Name', 'Ancho de banda' );

h = plot( fitresult, xData, yData );
Legend (h, 'Ancho de banda vs. Tiempo', 'Ajuste', 'Location',

'NorthEast' );

xlabel ( '"Tiempo' );
ylabel ( "Ancho de banda' );

grid on

Datalista = feval (fitresult, Tiempo) ;
m = bootstrp (31, @mean,Datalista);

s = std(m,0);

figure ('Name', '"Ancho de banda')

plot (Datalista)

hold on

plot (DataLista+3*s, '--r')

plot (DatalLista-3*s, '--r')

hold off

Max = max (DatalLista+3*s);

disp(ceil (Max));

CABRERA, Juan Pablo. “Desarrollador del Algoritmo de Prediccién en Sofware MATLab”. Ingeniero en Electronica y
Telecomunicaciones, Docente Investigador en la Universidad Nacional de Loja. Correo electrénico: jpcabrera2@hotmail.com
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f.3.1 Procedimiento

De cada una de las areas:

<El célculo de intervalos de confianza para la estimacion de parametros, son técnicas
que nos permiten hacer declaraciones sobre qué valores podemos esperar para un
parametro>>[s]. El intervalo calculado dependeréa de:

- El nimero de muestras.

- <«<Lo estimado en la muestra (porcentaje, media,...) El intervalo de confianza esta
formado por valores ligeramente menores y mayores que la aproximacion ofrecida

por la muestra>>[is].

- La probabilidad (nivel de confianza) con la que el método dard una respuesta
correcta, trabaja con niveles de confianza habituales para los intervalos de confianza
de 95% (95% de acierto-5% de incertidumbre-tomados 2 intervalos de
incertidumbre) y el 99% (99% de acierto-1% de incertidumbre-tomado 1 intervalo
de incertidumbre).

Puede parecer il6gico que no se pretenda respuestas con una confianza del 100%,
sucede que en estos casos, no servirian intervalos muy grandes. Hay que interpolar al nivel
de confianza como que se dispone de un meétodo para calcular intervalos. Para el presente
proyecto, en nuestro calculo se toman tres intervalos de confianza, por lo tanto, nuestro

intervalo queda de la siguiente manera: 90%-10%.

Nuestro intervalo de confianza es para el dato mas alto de la tabla, en nuestro caso,
para el dato de consumo mas alto de cuatro semanas. No es el dato méas bajo porque no
gueremos asignar el ancho de banda suficiente, y no es a partir de la media porque no se
pretende asignar un ancho de banda necesario, es a partir del dato més alto de consumo de
ancho de banda que se generd en el mes, al que el programa le dara prioridad, ya que se
desea asignar un ancho de banda favorable para la nueva navegacion sin control de

contenido.
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PROXY EDUCATIVA

>> [fitresult, Max] = createFit (Tiempo, Educativa);
AB=7

6 T T T
®  Ancho de banda vs. Tiempo

\ Ajuste
5
4 \ Tabla 20. Datos Proxy Educativa
g PROXY EDUCATIVA
s Semanas Mbps
g3 1 5,49
E / \ 2 15
2 3 2,75
\,/ 4 0
Media 2,43

1 1.5 2 2.5 3 3.5 4
Tiempo

Figura 57. Gréfica datos proxy educativa

7 T T T T T T

6l Ancho Consumido i
,,,,,, Intervalos de Confianza

Tabla 21. AB Educativa

T I AB Asignado
s 4t | Mbps Mbps
8 5,49 +0,75
g 3k i
2
g o 1| TOTAL 7

_1 r r r r r r

0 5 10 15 20 25 30 35
Figura 58. Gréfica para AB asignada educativa

76



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

Ancho de banda

Ancho de banda

PROXY JURIDICA

>> [fitresult, Max] = createFit (Tiempo, Juridica);
AB=7

3 r 3
®  Ancho de banda vs. Tiempo I
Ajuste

/

/ Tabla 22. Datos Proxy Juridica

PROXY JURIDICA
Semanas Mbps
1 2,6

2 0
\ 3 0,8

4 5,38
Media 2,19

//

1 15 2 2.5 3 3.5 4

Figura 59. Gréfica datos proxy Juridica

7 T T T T T T
o ——  Ancho Consumido |
777777 Intervalos de Confianza
5r i
Tabla 23. AB Juridica
4r i AB Asignado
, Mbps Mbps
,L | 5,38 +0,81
1+ 8 TOTAL 7
or i
_1 r !'7 777 r r r r
0 5 10 15 20 25 30 35

Tiempo
Figura 60. Gréfica para AB asignado Juridica
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PROXY AGROPECUARIA

>> [fitresult, Max] = createFit (Tiempo, Agro);

AB=3
25 E E T
®*  Ancho de banda vs. Tiempo I
Ajuste
2
Tabla 24. Datos proxy Agrop.
© PROXY
g AGROPECUARIA
g Semanas Mbps
§ . 1 1,42
< / 2 0
\ 3 0,8
0.5 4 2,42
Media 1,16
0
1 1.5 2 2.5 3 3.5 4

Tiempo

Figura 61. Gréfica datos proxy Agropecuaria

3 T 3 3 T

Ancho Consumido
251 Intervalos de Confianza / 7

Tabla 25. AB Agropecuaria

1

Figura 62. Gréfica para AB asighado Agropecuaria

15
Tiempo
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§ 15l ] Mbps Mbps
g . ] 2,42 £0,29
<
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@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

PROXY SALUD

>> [fitresult, Max] = createFit (Tiempo, Salud);

AB=4
35 T T 4
®* Ancho de banda vs. Tiempo
Ajuste
3
25 // Tabla 26. Datos proxy Salud
. / PROXY SALUD
§ 2 / Semanas Mbps
3 / 1 0,8
215 2 0
< 3 0,2
1 4 3,02
Media 1,01
0.5 /
0 —
1 1.5 2 2.5 3 3.5 4
Tiempo
Figura 63. Gréfica datos proxy Salud
35 T T T T T T
3l —_— Ancho Consumi |
————— Intervalos de :
25k Confianza : | Tabla 27. AB Salud
g / AB Asignado
c
8 Ll i Mbps Mbps
3
% 15k . 3,02 +0,49
<
1 |- -
TOTAL 4
0.5 l
0 - -
05 r ] [ —— r'” r r r
0 5 10 15 20 25 30 35
Tiempo

Figura 64. Gréfica para AB asignado Salud
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PROXY ENERGIA

>> [fitresult, Max] = createFit (Tiempo, Energia);
AB=12

11 T T T
®  Ancho de banda vs. Tiempo

Ajuste M
10 /
o Tabla 28. Datos proxy Energia
P PROXY ENERGIA
g 8 Semanas Mbps
%; / 1 55
57 2 4,25
< 3 91
6 4 10,27
/ Media 7,28
5
T
4l 15 2 25 3 35 4

Tiempo
Figura 65. Grafica datos proxy Energia

12 T T T T T - L
11 - .
10k ’ | Tabla 29. AB Energia
AB Asignado
g l Mbps Mbps
9 10,27 +0,87
2r 1
< 6r 1 TOTAL 12
5+ -
4+ i
S Ancho Consumido i
o Intervalos de Confianza
2O é 1f0 i5 26 2‘5 I;O 35

Tiempo

Figura 66. Grafica para AB asignado Energia
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PROXY MED

>> [fitresult, Max] = createFit (Tiempo, Med);

AB=8
65 9 T 9 3
® Ancho de banda vs. Tiempo
6 Ajuste f
55 /
5 / Tabla 30. Datos proxy MED
s / PROXY MED
8 45 Semanas Mbps
3 1 0
2 4 2 2,8
< . 3 3,2
. 4 6,38
, f// Media 3,6
2.5 /
2
1 15 2 2.5 3 3.5 4
Figura 67. Gréfica datos proxy MED
8 |5 |5 |5 L L L
E— Ancho Consumido
mw| ——- Intervalos de Confianza 1
Tabla 31. AB MED
T l AB Asignado
T
5 il | Mbps Mbps
Q
° 6,38 +0,81
£
g4~ i
<
TOTAL 8
3 i
2+ i
1 r r r r r r
0 5 10 15 20 25 30 35

Tiempo

Figura 68. Grafica para AB asignado MED
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PROXY IDIOMAS

Segmentador de Ancho de Banda

>> [fitresult, Max] = createFit (Tiempo, Idiomas);

AB=2
1.6 r r r
®  Ancho de banda vs. Tiempo
— Ajuste
1.4
>
1.2 /
1 /
0.8
0.6 /
ﬂyﬁf
04 ———
0.2
1 15 2 2.5 3 35 4
Figura 69. Gréfica datos proxy lIdiomas
16 T T T T T T
14 —_— Ancho Consumido |

1.2

Ancho de banda

0.4

0.2
0

Intervalos de Confianza

r r r

5 10 15
Tiempo

Figura 70. Gréfica para AB asignado Idiomas
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Tabla 32. Datos proxy Idiomas

PROXY IDIOMAS
Semanas Mbps
1 0,37
2 0,44
3 0,5
4 1,34
Media 0,66

Tabla 33. AB Idiomas

AB asignado
Mbps Mbps
1,34 +0,33

TOTAL 2
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PROXY WIRELESS

Segmentador de Ancho de Banda

>> [fitresult, Max] = createFit (Tiempo, Wireless);
AB= 20

F . Ancr:0 de banda Fvs Tiempo |e
24 Ajuste L
7
22 Tabla 34. Datos proxy Wireless
PROXY WIRELESS
20 Semanas Mbps
/ 1 15,25
18 / 2 10,8
" 3 10,2
.\ 4 17,4
14 / Media 13,41
12 \ /
LHEMH-
101 15 2 2.5 3 3.5 4
Tiempo
Figura 71. Gréfica datos proxy Wireless
28 T T T T T T
261 ——  Ancho Consumido §
———" Intervalos de Confianza
24~ -
Tabla 35. AB Wireless
221 y AB Asignado
]
2ol i Mbps Mbps
o
S ! 17,4 +1,3
TOTAL 20
14~ -
12~ -
10+ .
8 r r S r_ r r
0 5 10 15 _ 20 25 30 35
Figura 72. Grafica para AB asignado Wireless
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Con un ancho de banda asignado para cada area, la asignacion de ancho de banda

para la Universidad Nacional de Loja queda distribuida de la siguiente manera, tabla 36:

Tabla 36. Resumen de los AB asignados por prox
DISTRIBUCION DE ANCHO DE BANDA
PARA LA UNL

AREA ANCHO DE BANDA (Mbps)
Educativa 7
Juridica 7
Agropecuaria 3
Salud 4
Energia 12
Med 8
Idiomas 2
Wireless 20
TOTAL 63
Elaborado por: Evelin Alvarado Otero

Los 36 Mbps de ancho de banda restantes, quedan a disposicion para una asignacion
a Administracion Central (no se pudo contar con informacion de consumo de ancho de

banda de su proxy por falta de monitoreo) y para crecimiento futuro en la Universidad.

f.3.2 Calculo ancho de banda para la Biblioteca del AEIRNNR

En virtud a la base de los datos proporcionados por el SARG, los usuarios potenciales
del area de energia se encuentran en la biblioteca del area; para asignar un ancho de banda
acorde a las necesidades del lugar y del estudiante, el proceso para la decision de cuanto se

le asigna a la biblioteca, se lo toma en funcién de eficiencia.

.3.2.1 Designacion del ancho de banda

El mal uso del ancho de banda, por parte de un usuario en particular, llega a
comprometer el rendimiento de los servicios de la red y repercutir en la calidad del servicio.
Es por esto que han surgido soluciones que implementan la asignacién del ancho de banda

por usuario.
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Debido a que no existe informacion real en cuanto al uso de la red de la biblioteca del
AEIRNNR que permita efectuar un andlisis estadistico para posteriormente distribuir un
ancho de banda adecuado para esta dependencia, dentro de los conceptos de eficiencia, para
el presente proyecto se ha considerado aplicar una analogia entre el uso de una red de datos
correspondiente a un cyber con la red de datos de la biblioteca, esto debido a la amplia

similitud que se genera durante las visitas de los diferentes usuarios.

Al categorizar o clasificar al individuo dentro de un rango de eficiencia al momento
de navegar, se le atribuye al usuario un ancho de banda asimétrico de entre 100Kbps
al50Kbps. Indicadores institucionales, para la acreditacion institucional, exigen 125kbps
por alumno, para este proyecto se ha considerado un ancho de banda de 140 Kbps,
manteniéndose cerca del valor del indicador; por lo tanto el ancho de banda para la
biblioteca del area queda establecido de la siguiente manera:

AB = (140Kbps - 36) Ec.1
AB = 5040 Kbps

Siendo conscientes de las actuales aplicaciones y el respectivo peso que estas tienen
en internet, en razon a los 36 puntos de accesos a Internet con los que se cuenta en la
biblioteca, se determina, asignar un ancho de banda asimétrico de 5 Mbps para su uso

compartido, bajo pardmetros de QoS descritos en el siguiente apartado.

f.4 Configuracion y pruebas

RouterOS elegido para la implementacion en la biblioteca del area, a continuacion se
muestra paso por paso la configuracion del equipo segln los requerimientos para las

pruebas.
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Figura 73. Ubicacion del equipo en el armario de la biblioteca

f.4.1 Configuraciones bésicas del equipo

f.4.1.1 Logueo al Mikrotik

Existen algunas formas de acceder al equipo al Mikrotik sin haber configurado nada
previamente. Una manera es ingresando directamente desde la consola una vez finalizada la
instalacion, otro método es utilizando consola Telnet o SSH (Intérprete de Ordenes Segura)
a través del puerto serie o0 Ethernet por mac o ip, o simplemente mediante la utilizacion del
software winbox, del cual son duefios los mismos desarrolladores de Mikrotik. Se lo puede

descargar desde la misma pagina web de mikrotik: www.mikrotik.com opcién downloads,

opcion winbox.

Debido a la flexibilidad, rapidez y ventajas que presenta la utilizacion de winbox
respecto a los otros métodos, esta fue la herramienta que se utiliz6 para la configuracion del
equipo. Desde una PC se ejecuta el soft Winbox, el cual nos despliega una ventana para

loguearse al Mikrotik.
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© MikraTik WinBox Loader v2.2.18 o] S|

Connect To: | J Connect

Login: | admin

Password; |
Save

Iv¥ Secure Mode

[v¥ Load Previous Session Toals...

Note: | REbibliotzca

Icono Winbox

| I

Address | User Note

Figura 74. Herramientas Winbox para el logueo

En esta ventana, figura 74, se puede escribir las direcciones Mac o ip de la placa del
Mikrotik a la cual estamos conectados. Hacer clic en (...) para que el mismo software
escriba la direccion Mac de la interfaz al que se esté conectado al equipo. Cabe mencionar
que cada uno de los cinco puertos del equipo tiene su respectiva direccion MAC, la

direccidn que muestre pertenecera al puerto al que esté conectado al Mikrotik.

Una vez identificada la MAC de la interfaz, en Login escribir: admin y como
Password: (en blanco). Al finalizar esta carga de datos hacemos clic en Connect. Luego de
esto, el software inicia automaticamente una descarga de plugins, con el fin de tener los

datos de lo configurado en el equipo para poder administrarlos remotamente.
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Al finalizar la descarga aparece la pantalla de configuracion del Mikrotik, figura 75.

En la cual, en la parte superior encontramos informacion del estado del equipo tales como:
la hora, espacio en la memoria, estado del procesador, el safe mode; a mano izquierda se

encuentra el mend principal para configuracion del equipo.

© admin®192.1684.1 (RBbiblioteca) - WinBox v5.21 on RBTS0GL (mipsbe) = [ fes
Safe Mode Time{19:50.36 Memory/482MiB CPU{2%  [v] Hide Passwords [ (%)

Radius

Tools

New Terminal
MetaROUTER
Make Supout rif
Manual

Exit

Figura 75. Pantalla principal de configuracion

En el mend izquierdo muestra varias opciones de configuracion, cada una de estas
opciones despliega submenus que permiten acceder a cada una de las caracteristicas de
Mikrotik. Este menu varia dependiendo de la version de version y de equipo, las principales

son:
Interface: Aqui se permite agregar, eliminar, habilitar, deshabilitar, definir diferentes tipos
de interfaces a configurar. Se puede establecer Ethernet, EolP Tunnel, Mesh, Vlan, etc.

Bridge: Administra conexiones tipo Bridge entre interfaces con diferentes opciones de
filtrado para mejor manejo de trafico.

Mesh: Permite configuracién y administracion de redes Mesh.

PPP: ya sea como cliente o como servidor, en el ment PPP se pueden habilitar tlneles tipo:
PPP (Point to Point Protocol), PPTP (Point to Point Tunneling Protocol), L2TP (Layer 2
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Tunneling Protocol), OVPN (Open Virtual Private Network), PPPOE (Point to Point Over
Ethernet.

IP: contiene parametros referentes a IP como por ejemplo: Addresses, Firewall, NAT,
Hotspot, Routes, DHCP Server, DNS, Webproxy, etc.

MPLS: Permite la incorporacion de MPLS (Multiprotocol Label Switching), con la cual se
puede administrar calidad de servicio QoS, ya que trabaja entre la capa 2 y capa 3 del
modelo OSI.

Routing: <<Permite el uso de protocolos de enrutamiento como: OSPF (Open Shortest Path
First), RIP (Routing Information Protocol), BGP (Border Gateway Protocol), MME (Mesh
Made Easy), este ultimo utilizado para enrutar redes MESH, ademas permite la

administracion de filtros en el enrutamiento>>[1s;.

System: Permite administrar caracteristicas internas del router como: el reloj, la velocidad
del procesador, interfaces de administracion, passwords, usuarios, etc., ademas de

herramientas de diagnostico de estado del router.

Queues: Permite la creacion de estructuras de datos (colas), que ayudan una mejor gestion

en la priorizacion de trafico y control del mismo, limitacion de velocidad.

Files: <<Ofrece la posibilidad del manejo de archivos de respaldo, actualizacion de

paquetes RouterOS, o el manejo de script para funciones programadas del router->[1s).

Log: Permite visualizar un historial de cambios realizados sobre configuraciones del router,

acceso de usuarios establecidos, errores suscitados y su hora respectiva.
Radius: Permite configurar la opcion de autenticacion a servidores Radius.

Tool: incorpora una serie de herramientas de diagndstico y gestion de networking, como
son: Bandwidth Test para pruebas de throughput del canal usado, IP Scan permite crear un
registro ARP (Address Resolution Protocol) de los equipos conectados a una interface, Ping
para pruebas ICMP de equipos remotos, Telnet usado para acceso y administracion de otros
equipos mediante capa 3 del modelo OSI, Torch permite visualizar el trafico ARP de las

diferentes interface, asi como el ancho de banda utilizado.
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New Terminal: Permite la configuracion y administracion de todas las aplicaciones del

router mediante linea de comandos.

f.4.1.2 Administracion de usuarios

Crear un listado de usuarios que tendran acceso para administracién o simplemente
lectura de las configuraciones es importante a la hora de implementar seguridades en
nuestro router, permite establecer tres tipos de usuarios: full, de lectura y usuarios de

escritura. En esta configuracion estan creados usuarios de full administracion y de lectura.

Para crear un nuevo usuario, en el menu principal, damos clic en System, y dentro en
el submenu se busca User. En la nueva ventana que aparece, figura 76, se da clic en el
simbolo (+), y en la nueva ventana se llena los campos con el nombre del usuario, el grupo
al cual pertenecera que puede ser: read, - grupo de lectura, full - opcion para administracion
completa, y write — para modificar configuraciones pero no usuarios; y de ser necesario se
puede definir las redes IP permitidas para la administracion. Este usuario y clave le servira

para ingresar al equipo via Winbox, via web o via SSH.

@- admin@172.16.32.29 (RBbiblicteca) - WinBox v5.21 an RB750GL (mipsbe) EIEI—J&
LRl Safe Mode Time:|02:03:08 Memory:45.5 MiE CPU:9% [+ Hide Passwords [ B
Interfaces
Bridge Auto Upgrade
PPP "
Certificates User List = 3
Switch
Moch Clock Groups 55H Keys  S5H Private Keys  Active Users
==
" 5 Co.nsole s = |7 AAA
MPLS - Einess Name Group Allowed Address dl
Health & userl read
Routing li History & teleco Full
5 I+ : & sinamoba  full = -
ystem ATy : system default user New User =1 E3
Queues LEDs & admin Full
License
Lo i , =
FEIE Packages
Alowed Address:
Tk " Passwaord v Apply
Mew Teminal Ports
MetaROUTER o Password: Disable
Make Supout rif . N
By fiess oo Confimn Password: Commert
anual
Resources o
ems
e Routerboard CDD‘}' =
Users

enabled

Figura 76. Lista de usuarios
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Ademas es posible determinar que usuarios se encuentran activos dentro del equipo,
en la pestafia Active Users, figura 77, aqui indica la direccién IP desde la que se ingresa al

router, y la forma de acceso al equipo (WinBox, SSH, Web).

User List =l E3
Users Groups SSHKeys SSH Private Keys
|Name 4 |.Pot |an'| |V|a |Gmup|"
& admin Mar/18/2013 17:28:44 192~ web full
& admin Mar/18/2013 17:29:16 152. ssh full
& admin Mar/18/2013 17:25:41 192 winbozx full

Figura 77. Lista de usuarios activos

f.4.1.3 Administracion de los puertos para acceso al Mikrotik

La administracién de los puertos que serviran para ingresar al equipo es muy
importante definirlos desde el principio, para configurarlos nos dirigimos al menu principal
y clic sobre IP, de los submenus que se despliegan seleccionamos Services, se abre una
ventana, figura 78, en la que se muestra las posibles vias de acceso, en nuestro caso,

quedaran habilitadas solamente ssh, winbox y www.

.

@ admin@172.16.32.29 (RBbiblioteca) - WinBox v3.21 on REV50GL (mipsbe)

Safe Mode

Interfaces
Bridge
PPP
Switch
Mesh

=B i
Time:{17:43:28 Memory:45.0 MiB CPU:|23% Hide Passwords ﬁ

P
oL S N |N:r:; + |Pot - Avaisble From Certficate -
Routing I Addresses B 2fip 21
System I DHCP Client w : f;:a 44(;5
GQueues DHCF Relay @ winbox 3000
Files DHCP Server X : m-ssl 92?3 none
Log DNS
Radius Firewall
Tools I Hotspot
New Teminal IPsec
MetaROUTER  Neighbors Name: |55h—| \L‘
Make Supout rif Packing
Manual Pool Fort IE'
Exit Routes = i " S

| B |=———— Available From: - Apply |
SNMP

enabled

Figura 78. Administracion de puertos de acceso
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Haciendo doble clic sobre cualquiera de ellos, es posible cambiar el puerto que viene

por defecto, por motivos de seguridad. En nuestro caso se ha configurado para ssh el puerto

4466, para web el puerto 5487 y para winbox el puerto 9000.

f.4.1.4 Definicién y configuracién de interfaces

El equipo cuenta con cinco interfaces ethernet, para configurarlas segun nuestra
necesidad; en la parte del menu principal, hacemos clic en el menu Interfaces, en donde se
visualizaran las interfaces de las que dispone el equipo, figura 79. Inicialmente previo a
cualquier configuracion, las cinco interfaces que presenta el equipo son: etherl, ether2,
ether3, ether4, ether5.

& admin@192.168.4.1 (RBbiblioteca) - WinBox v5.21 on RBTS0GL (mipsbe) = | (S|
LR ] Safe Mode Time:19:03:31 Memony:48.9 MiE CPU: 1% [w| Hide Passwords [l B
Interfaces
Bridge Interface List
FPP Interface | Bthemet EolP Tunmel 1P Tunnel GRE Tunnel  WLAN VRRP  Bonding LTE
Switch Lk AT
Mesh MName Type L2 MTU [Tx Rx Tx Pac... |Rx Pag
P I R 4itLAN Bridge 1558 440kbps 3.2 kbps & 5
R 4+ WANeth1 Ethemet 1588 2.7 kbps 101.0 kbps 1 122
MFLS R #rether? Ethemet 1558 441kbps 3.9kbps & 5
T P #ivetherd Ethemet 1598 Obps Obps o 0
q 4iretherd Ethemet 1558 D bps 0bps ] 1]
System [ 4irethers Ethemet 1558 D bps 0bps ] 1]
Queues
Files
Log
Radius
Tools I3
New Teminal
MetaROUTER - >
Make Supout rf Eitems
Manual
Exit

Figura 79. Pantalla Interfaces

En la figura 79, se visualizan ya las interfaces configuradas, a continuacion la
configuracién de la etherl como WANethl, figura 80, que es la interface por la que se
proveerd de internet al equipo. Doble clic sobre la interface etherl y se configura los

siguientes parametros:
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Interface <WANeth1>

General | Bthemet Status Overall Stats R Stats ..
e [
i B -
Pestafia General: o L2 TU: (4078 mment
N MAC Address: |00:0C:42:C4:60.C5
Name: WANethl e
ARP: [enabled 5
MTU: 1500 (Default) oster Fot. s =
Bandwidth (Fo/T): |unlimited ¥ | /|unlimited ¥
anawl X). junhmie: unhmies
ARP: enabled (Default) _
Switch: [0
enabled running link ok

Figura 80. Etherl: Pestafia General

Interface <WANeth1>

EE
Pestafia Ethernet: Genersl Ethemet | Status | Oversl Stats | Fc Stats | ...
Speed
l'E 10Mbps i 1Gbps
Apply
Speed: 100Mbps: seleccionado ¥l Auto Negofition
o _ 2 Full Duplex
Auto Negotiation: seleccionado (Default)

g
g

Full duplex: seleccionado (Default)
Clic Apply

Blink
Reset MAC Address

CIiC OK Reset Counters
Figura 81. Etherl: Pestafia Ethernet

i

Interface <WANeth1:>

=B

Ethemet Status | Overal Stats R Stats T Stats | ..

Pestaﬁa StatUS Auto Megotiation: |done
e 00

v e

- En esta ventana podemos ver el

g
g

estatus la interface actual.

Blink:

Reset MAC Address

Reset Counters

Figura 82. Etherl: Pestafa Status
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Pestafia Traffic:

1. Vemos la gréfica de kbps enviados y recibidos por dicha interface.

2. Vemos la gréafica de p/s enviados y recibidos por la interface.

Interface <WANsth1>
Status Owerall Stats FRx Stats  Tx Stats  [raffic

Tx#Fex Rate: |0 bps /|59 .4 kbps Cancel
Tx/Fx Packet Rate: Dp/s /|57 pif= Apphy
Tx/Fx Bytes: |130.3 KiB £19.6 MiB -
Tw/Fx Packets: | 390 /|65 255
Tx/Fex Drops: |0 A0
Tx/Fix Errors: [0 /o
Reset MAC Address
o
; : bs ynlusalidndi) ||||||I||I J]“JJ]]JJJ]‘JJJ]“JJHJJUIJJ

Ml T Packet: Opss ‘
Bl Packet: 57p/s '||||I“|||||| ‘ |||||||| sl IJJI”JJIJ]JJ]]JJ

enabled running link ok

Figura 83. Etherl: Pestafa Traffic

Para la configuracion de las ether 2, 3, 4, 5, no se realiza ningin cambio en los
parametros, vienen configuradas por default, en caso de necesitarlas para alguna otra tarea,
se cambia los pardmetros expuestos en la 80 y 81, segln sea el requerimiento; para este

caso no se necesitan configuraciones especiales.

En la figura 79, se observa una interface llamada LAN, esta interface es creada por el
mismo administrador configurada en modo Bridge para los puertos ether 2, 3, 4, 5, para que
exista una misma configuracion en cualquiera de las interfaces al momento de conectarse al
equipo. Para esta configuracion, en la barra de menus de la parte izquierda, clic en Bridge,

figura 84.
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r
e admin@192.168.4.1 (RBbiblioteca) - WinBox v5.21 on RB750GL (mipsbe) QI@E

Safe Mode Time{18:11:04 Memory/48.5 MiB CPU{2% (¥l Hide Passwords [l ()

Radius

Tools

New Teminal
MetaROUTER
Make Supout if
Manual

Exit

Figura 84. Configuracién del Bridge

Aparecera una venta Bridge, y se configura lo siguiente:

Pestafia Bridge: Bridge =6
Brdge | Ports | Fiters | NAT | Hosts |
1. Clicen (+) [#][=] [#][] [=] [7] [setngs |
[Name 7 | Type [L2mTu [ [Re T Pac... |[RxPac.. [TxOw
Name. LAN R 4tLAN Bridge 1558 447kbps 33 kbps & 5
) New Interface =3
Type: Bride (Default) Senerl | STP Staus | Trfc
Mame: Cancel
MTU: 1500 (Default) Tie: e =
‘| | :
ARP: enabled (Default) I |
Commert
Clic Apply e =
Clic OK d Admin. MAC Address: | |+ ‘
1 item oLt of & Loy
Figura 85. Bridge
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Bridge =B
Bridge FPorts |Fiters MAT Hosts
& =T
Interface Bridge Pricrity th... |Path Cost |Horizon |Role Root Pat.,
dtbether2 LAN 80 10 designated port
A . 4t ethers isabled po
PeStana Ports : mﬁm ﬁﬁ :E :Ilg :isa:::e: Eo:
| It ethers LAN 30 10 disabled port
1. C“C en (+) Mew Bridge Port =] E3
General | Stat
Interface: ether 2, 3, 4,5 —
aface: .
Type: Seleccionar LAN Bridge: [LAN s
Priority: 80 (Default) Prorty: (30 hex
Path Cost: |10 Comment
Path Cost: 10 (Default) S _
Horizon: 7 Copy
CIIC Apply Edge: |auto ¥
Clic OK Point To Point: |auto ¥

+

Extemal FDE: |auto

enabled

Figura 86. Bridge pestafia Ports

f.4.1.5 Configuracion TCP/IP

Para el ingreso y configuracion de cualquier tipo de router es necesaria la
configuracion de una direccion IP, para ingresarla nos dirigimos al menu principal, clic en
el mend IP, y en el listado desplegado se escoge Addresses, se hace clic sobre el icono del
signo (+), figura 87; en la pantalla desplegada se indica cuatro campos: la direccion IP
(Address), la méascara de subred, la direccidn de red, y la interface que va a asumir dicha IP.
Se ingresa los datos de la direccion IP, la red y la interface, ya que la direccion de Network

es calculada automaticamente.
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-
@ admin@192.168.4.1 (REbiblioteca) - WinBox v5.21 on RE730GL (mipsbe)

[E=EER

Safe Mode

DHCP Client
DHCP Relay

DHCP Server
DNS
Radius Firewsall
Tools " Hotspot
MNew Teminal |Psec
MetaROUTER Meighbars
Make Supout rif Packing
Manual Poal
Exit Routes
SMB
SNMP

S —

Time:{19:02:45 Memory:|48.6 MiB CPU:7% Hide Passwords ﬁ

Address List

Figura 87. Addresses List

IP para internet (Interface WAN):

1. Clicen (+)
Address: 172.xXx.xx.xx/19
Clic Apply
Network: 172.XX.XX.XX
Interface: WANethl
Clic OK

IP para red interna (Interface LAN):

1. Clicen (+)
Address: 192.168.4.1/26
Clic Apply
Network: 192.168.4.0
Interface: LAN
Clic OK

Address List

LIEIRCAEINEING & Fing

Address + | Network Interface -
%7 192.168.4.1/26 19216840  LAN
New Address
Address: oK
Network: ¥ | Cancel
Interface: |etherd 1# | Aooly
2 items (1 selected)
enzbled |

Figura 88. Configuracion Address List
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f.4.1.6 Puerta de enlace (GATEWAY)

La puerta de enlace permite la comunicacion desde una red hacia otra red o grupo de
redes, incluyendo Internet, especifica las rutas que deben seguir para alcanzar a un
determinado host. Para configurar la direccion de Gateway, del menu principal, clic sobre
IP y en los submends que se despliegan, clic en Routes, figura 89, y configuramos lo

siguiente.

0 admin@192.168.4.1 (RBbiblioteca) - WinBox v5.21 on RE7S0GL (mipsbe} = | B | ]

ks Safe Mode Time:[19:03:58 Memony{48.7 MiB CPU4% [ Hide Passwords Ml (51 ‘

Interfaces
Bridge
PPP
Switch

Route List =1 E3

Mesh

amp Foutes | Mexthops | Rules | VRF
MPLS I Accourting -+ =| [7 all 3

-

ey CiiEEs Dst. Address Gateway
System I DHCP Cliert AS P 0.0.0.0/0 172 reachable WANSth1
Queues DHCP Relay DAC P 172.16.32.0/19 WANeth1 reachable

Files e DAC P 192.168.4.0/26 LAM reachable

Log DNS
Radius Firewall
Tools I Hotspot
Mew Teminal | IPsec
MetaROUTER Neighbors
Makce Supout.rif Packing

Manual Pool

B GG

- -
3 items

Figura 89. Gateway

Pestafia Routes:

1. Clicen (+ Gorers | s
( ) Dst. Address: m
Dst. Address: 0.0.0.0/0 Gatoway: [172. ¥ [rmachable WaNai ¢
Check Gateway: -
Gateway: 172.XX.XX.XX Tipe: Lcast v
.
- Distance: 1 -
Type: unicast (Default) -
Distance: 1 (Default) R
Routing Mark: -
Scope: 30, 10 (Default) Pt Souree v
Clic Apply
Clic OK Figura
enabled active static

Figura 90. Configuracién del Gateway

RouterOS utiliza un “default destination-address” 0.0.0.0/0, los ceros indican que
todas las redes con cualquier méascara pueden ser alcanzadas por el equipo, mediante el

Gateway especificado. Como se muestra en la figura 90, existen dos parametros mas:
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WANEethl reachable y LAN reachable, éstas dos se crean por default el momento que

configuramos el submen( Address.

£.4.1.7 DNS

Los servidores DNS permiten la traduccion de direcciones de red inteligibles para

humanos a digitos binarios asociados a servidores host. RouterOS permite hacer DNS

Caching, esto significa que RouterOS utiliza una sola vez los DNS’s del ISP, y para los

equipos conectados a él los entrega directamente, esto significa que un equipo conectado

detrés del router con RouterOS no necesita ir hasta un servidor DNS del ISP, sino que

realiza el traslado directamente del equipo RouterOS, en un tiempo mucho menor. Para

ingresar servidores DNS, en el menu principal se busca IP, se despliega un submenu y

seleccionamos DNS, figura 91, se abre una ventana de configuracion.

DNS Settings:

Servers: 172.XX.XX.XX

v Allow Remote Requests
Max UDP: 4096 (Default)
Cache Size: 2048

Cache Used: (Default)
Clic Apply

ClicOK

@- admin@172.

(REbiblicteca) - WinBox v3.21 on RE750GL (mipsbe)

=NR=R X

Lol e Safe Mode

Time:17:55:44 Memory{45.9 MiB CPU:2%

v Hide Passwords [ (7

Interfaces
Bridge
FPP
Switch

Mesh

MPLS 2
Routing li
System 2
Queues

Files

Log

Radius

Tools [
New Teminal
MetaROUTER
Make Supout if

Manual

Exit

Figura 91. Configuracion DNS

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
Hotspot
IPsec:
Neighbors
Packing
Poal

Routes

f.4.1.8 Configuracion del DHCP Server.

DMNS Settings

Servers

Dynamic Servers

Max UDP Packet Size:

Cache Size:

Cache Used

v Allow Remote Requests

4096
2048
1123

Muchas veces los proveedores de Internet, permiten a sus clientes obtener direcciones

IP automéaticamente via DHCP. Mikrotik tiene la capacidad de funcionar como un servidor

DHCP, y administrar multiples servidores DHCP con diferentes direcciones IP, esto
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significa que se puede asignar toda la informacion necesaria a nuestros clientes de forma
automatica.

Para acceder al DHCP modo Server, del menu principal, clic sobre IP, de la lista que
se despliegan seleccionamos DHCP Server, y se abre una ventana para la configuracion;
hacemos clic en DHCP Setup, figura 92, para ésta configuracion se abriran algunas

ventanas; esta es una forma sencilla e intuitiva de configurar un servidor DHCP.

© admin@172. | (RBbiblioteca) - WinBax v5.21 on RB7S0GL (mipshe) [
Safe Mode Time:|18:20:13 Memory:45.8 MiB CPU:’E Hide Passwords [l ﬁ

Interfaces
Bridge
FRP

DHCP Server

ARP

Switch DHCP | Networks Leases Options | Aletts
Accourti
S ooty (D]
P r : |Name £ |Interface |Helay ‘Lease Time Address ... |Md ﬁF{V
e 5| BErEE dhep LAN 01:00:00 dhep_po... no
DHCP Relay
Routing [
=
DNS
Queues
Firewall
Files
Hotspot

Log
Radius
Tools 2

|Psec
Meighbors
Packing
Pool
Routes
SMB
SNMP

New Teminal
MetaROUTER
Make Supout rif
Manual

Exit
e—

Services

Figura 92. Configuracion servidor DHCP

Aparecera una pantalla solicitando la interface donde se va a crear el DHCP server,
figura 93, es importante tener en cuenta que el DHCP correra sobre una interface. Damos

clic en la vifieta para desplegar y seleccionamos la interface LAN.

IEDHCPSetup [3m]
DHCP Server Interface: |ether] [#]
| Back || Net || Cancel |

Figura 93. Interface DHCP servidor
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A continuacién preguntard la red de direcciones IP que administrara, esta debera

también ser incluida en la lista de direcciones como puerta de enlace de la subred DHCP,

figura 94. + | DHCP Setup =
DHCP Address Space:  192.168.4.1/26
Back Cancel
Figura 94. Asignacion de red DHCP

Lo siguiente a configurar sera el rango de IP’s que seran designados. Figura 95.
» | DHCP Setup

Addresses o Give Out: | 192.168.4.3-192.168.4.62 =

oo |[ et [ Gaes

Figura 95. Configuracién rango DHCP

Y al final el servidor DNS. Figura 96.
» | DHCP Setup

DNS Servers: | 0.0.0.0
0.0.0.0

LI |

= cos

Figura 96. Configuracién servidores DNS para DHCP

Finalmente se configurara el tiempo en Leases Time, que es el tiempo que se guardara
la direccion IP antes de ser reasignada automaticamente hacia otro cliente, y con esto

indicara que la configuracion ha sido completada satisfactoriamente.

Una vez que se ha finalizado con la configuracién, en la pestafia DHCP aparece la
primera configuracién, doble clic, y se despliega la ventana DHCP Server <dhcpl1>, figura

97, con las configuraciones realizadas.
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© admin@172.

m@g

(REbiblicteca) - WinBox v5.21 on RB750GL (mipsbe)

Interfaces
Bridge
PPP
Switch

MPLS
Routing
System
Gueues
Files
Log
Radius

v v | v |

Tools

New Terminal
MetaROUTER
Make Supout rif
Manual

Exit

Safe Mode

Time:{18:46:38 Memory:(46.1 MiB CPL: 4% Hide Passwords [ (5

[#][=] [][z] | DHCP Config || DHCP Setup |

|Name 4 |Irrterface |Flelay |Lease Time
LA o

|Address ... [Add ARP For Leases ||+

Mame: |dhcpl

Interface: [LAN [+
) R

Lease Time: |01:00:00
Bootp Lease Time: El
Address Pool: [dhop pool2  [#]

Src. Address:

Delay Threshold:

1item

Authoritative:

[fterzedeiey [+
latic ]3]

Add ARP For Leasas

Bootp Suppart:

[] Aways Broadcast
[] Use RADIUS

Figura 97. Pantalla contiguracion DHCP Server.

Para poder comprobar el pool de IPs o cambiarlo de rango, en el menu principal clic

en IP y de los submenus que se despliegan clic sobre Pool, figura 98, se abre una ventana

de IP Pool, en la pestaf

corresponde al pool de IPs que se gener6 automaticamente al configurar el DHCP Server.
Doble clic sobre dhcp_pool2 para que se despliegue la ventana de configuracion en el caso

de necesitar cambiar el ran

a Pools se encuentra ya creada el dhcp_pool2, que es la que

go.

-
& admin@172.

-
(RBbiblioteca) - WinBox v5.21 on RB750GL (mipsbe) o[ ) [ S

Safe Mode

Interfaces
Bridge
FPP
Switch
Mesh

MPLS

Routing
System
Queues

Files

Log

Radius

Toals

New Terminal
MetaROUTER
Make Supout.nf

Manual

Time:21:08:16 Memory:45.8 MiB CPL{6% Hide Passwords [l B

Poals | Used Addresses

[#][=] [¥]

| MName

= dhcp_pool2

/]

ARP 192.1684.3-192.168.4.62

Accounting
Addresses
DHCP Client
DHCF Relay
DHCP Server
DNS

IF Paol <dhcp_pool2>
Mame: |dhcp_pool2

Addresses: |192.168.4.3-1921| 5

MNext Pool: |none lil -

Firewall

Hotspot

IPsec

Meighbors
Packing

1 item (1 selected)

Figura 98. Ventana para visualizar el Pool de IPs.
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Regresando a la revision del DHCP Server creado, dentro de la pestafia Networks se
crea también informacion del direccionamiento de la red interna, doble clic, y se despliega
la ventana DHCP Network <192.168.4.0/26>, figura99, y se observan los parametros que
configuramos previamente; también es posible configurar DNS Domain, WINS en caso de
trabajar con servidores de red internos, Domain para trabajar dentro de un dominio de red,

NTP server para sincronizar la fecha en todos los equipos con asignacion DHCP, etc.
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Figura 99. Pantalla configuracion DHCP Network.

f.4.1.9 Servidor SNTP
Este es un protocolo utilizado para la sincronizacion de hora y fecha en servidores y
equipos en general. Para configurar como cliente al SNTP, se ingresa al menu principal,
clic en System, de los submenus que se despliegan se da clic en SNTP Client, figura 100. A
continuacion se habilita el servicio agregando un visto en la opcion Enabled. En este modo
se escoge la opcidn unicast, ya que se recibira la informacion desde un servidor a un solo
equipo router, y en los campos Primary NTP Server, y Secondary NTP Server se ingresara

las direcciones IP de los servidores NTP que se usara.
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Estos pueden ser servidores locales, o servidores publicos; en el caso del equipo estan
puestos direcciones de servidores publicos, por ejemplo server 1: 200.58.118.148, server 2:
146.164.53.65. El resto de parametros tienen la funcion de display para indicar detalles de

actualizaciones y operaciones del SNTP.
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Figura 100. Configuracién SNTP

Last Bad Packet: |

Manual

Exit

|
|
|
|
|
|
Last Update From: | |
|
|
|
|
|

Last Bad Packet Reason: |

f.4.1.10 Registros

Mikrotik tiene un sistema de registros que muestra cambios, errores del sistema, y
ayuda a diagnosticar problemas que se generan en la configuracion del router. Para acceder
al registro, desde el menu principal se hace clic en Log, y abrird una ventana que indica con
fecha y hora la informacion del sistema, informacion del DHCP, informacion de qué cuenta
se loguea al equipo, cambios realizados al equipo y por qué cuenta, etc. Figura 101.
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Log =
all ¥

Mar/21/2013 15:51:32 dhcp emor dhep-client on WANeth 1 failed to remove IP address e
152.168.1.102: std failure: unknown id (4)

Mar/21/2013 15:51:32  system info dhcp client removed by admin

Mar/21/2013 15:51:41  system info dns changed by admin

Mar/21/2013 15:51:42  system info dns changed by admin

Mar/21/2013 15:51:44  system info dns changed by admin

Mar/21/2013 15:51:45  system info dnz changed by admin

Mar/21/2013 15:54:36  dhcp info dhcp1 deassigned 192.168.4.38 from 00:1B:B5:B3:A5:71

Mar/21/2013 16:04:11  system info account user admin logged in from 192.168.4.2 via telnet

Mar/21/2013 16:05:49  dhep info dhcp assigned 1592.168.4 27 to EC:9A:74:43.8C.67

Mar/21/2013 16:06:56 system info account user admin logged in from 152.168.4.2 via winbox.
Mar/21/2013 16:07.07 system info account user admin logged in from 152.168.4.2 via telnet

Mar/21/2013 16:07:23  system info fiter rule added by admin

Mar/21/2013 16:07:34  system info fiter rule added by admin

Mar/21/2013 16:07:36  system infa fiter nule added by admin

Mar/21/2013 16:07:49  system info fiter nule removed by admin

Mar/21/2013 16:08:05 dhep info dhcp assigned 152,168 4.38 to 00:1B:B3:B3:A5:71
Mar/21/2013 16:08:14  system info fiter rule moved by admin

Mar/21/2013 16:08:14  system info fiter nule moved by admin

Mar/21/2013 16:08:45 system info account user admin logged out from 192.168.4.2 via telnet
Mar/21/2013 16:17:59  system info account user admin logged in from 152.168.4.2 via telnet
Mar/21/2013 16:18:09 system info account user admin logged in from 152.168.4.2 via telnet
Mar/21/2013 16:15:44  system info account user admin logged in from 152.168.4.2 via telnet
Mar/21/2013 16:21:45 system info account user admin logged in from 152.168.4.2 via telnet
Mar/21/2013 16:21:49  system info account user admin logged out from 152.168.4.2 via telnet
Mar/21/2013 16:30:43  system info accourt user userl logged in from 152.168 4.2 via winbox
Mar/21/2013 16:30:46 system info account user user] logged out from 192,168 4.2 via winbox
Mar/21/2013 16:33:39  system info mangle rule moved by admin

Figura 101. Registro del sistema

Mikrotik permite llevar un registro de varios tipos de aplicaciones que corren sobre él
y pueden ser activados de forma individual en funcion de su requerimiento. Para activar de
forma individual estos registros en el men( principal se busca System / Logging, se da un
clic sobre el simbolo (+), figura 102, en Topics se busca la aplicacion de la que se necesita
llevar registro. Action: memory (si se desea que se guarden los datos) o echo (s6lo para

tener conocimiento de la accidn), clic en Apply, clic OK.
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Figura 102. Temas del registro

En el equipo estan configurada manager, que muestra configuraciones en el equipo
por parte del administrador (system info), la asignacion que el equipo realiza a los usuarios
que se conectan (dhcp info), personas que ingresan al equipo Mikrotik (system info

account).

f.4.2 Manejo de Archivos de Respaldo del Sistema (BACKUP)

f.4.2.1 Respaldo del Sistema

Mikrotik permite guardar las configuraciones o cambios realizados en su
configuracion; para guardar un respaldo, en el mend principal clic sobre Files, aparecera
una ventana de File List, se hace clic sobre el botén Backup, figura 103, esto crea un
archivo MikroTik-xxxxxxxx-0000.backup, mediante el botén copiar, o arrastrando el
archivo directamente a una carpeta en el escritorio de la PC, se guardard el respaldo

generado.
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Figura 103. Respaldo de configuraciones

Para restaurar una configuracion previamente guardada se copia el archivo guardado,

dentro de la ventana File List se da un clic en el botdn pegar, una vez se comprueba que el

archivo fue copiado en el

Mikrotik, clic sobre Restore; rapidamente indicard que es

necesario reiniciar el equipo, finalmente clic sobre el boton yes.

f.4.3 Configuraciones IP/FIREWALL

El firewall, por defecto lee las reglas de arriba hacia abajo y sale con la primera que

se encuentra configurada. Se usa la orden passthrough para obligar a que, luego de

cumplirse una regla, se siga con las demas. Es muy similar a iptables. En el siguiente

esquema, figura 104, se puede ver como se produce el flujo de los paquetes dentro del

firewall de un Mikrotik.


http://www.netstorming.com.ar/soft/blog/2009/06/18/firewall-con-iptables/
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Figura 104. Proceso de flujo de paquetes [16]

HINOJOSA, Rod. “Calidad de Servicio, Quality of Service”. Ao 2005. Disponible en: <
http://www.slideshare.net/RodHinojosa/calidad-de-servicio-
goshttp://profesores.elo.utfsm.cl/~agv/publications/2006/senacitel/DenzerlLopezGonzalezSubmitted.
pdf>. [En linea].

Es conviene empezar configurando las reglas de estado, con el propdsito de ahorrar
procesamiento y acelerar los procesos para las conexiones ya establecidas y las relativas.
Del menu principal clic sobre IP, luego de los submenuds que se despliegan clic sobre

Firewall y se abrira una ventana llamada Firewall, figura 105, en este submenu se
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configurara la mayor parte del equipo con lo concerniente a reglas de filtro, NAT, Mangle,

Listas de direcciones y protocolos de capa 7.
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Figura 105. Ventana Firewall

f.4.3.1 Pestafia Address List

Las direcciones IP sirven para los propositos de una identificacion general de acogida
en las redes IP. Las listas contienen direcciones IP para las que podemos tomar

determinadas acciones.

Es posible afnadir varias direcciones IP de acceso a una sola interfaz. En caso de tener
en modo bridge las interfaces del equipo, la direccion IP del dispositivo se puede asignar a
cualquier interfaz. Se utiliza ip/address list para crear listas de direcciones con un fin
especifico; ya sean estas de administracion, para llamar un a conjunto de IPs desde una
regla de configuracion; aqui también se mostrara de manera automatica, una lista negra de

IPs que intenten un ataque al equipo con escaneo de puertos (esto siempre y cuando se
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tenga configurada la regla en el Filter Rules como veremos mas adelante). Para crear las

listas se procede de la siguiente manera:

Firewall = E3
Fitter Rules NAT Mangle Service Ports Connections Layer? Protocols
%+ = al ¥
MName Address -
| Admistracion via WAN T
@ |Ps admin mikrotik
;i Administracidn via LAN
@ |Ps admin mikrotik 192.1684.2
i Administracidn via WAN
@ |Ps admin mikrotik
ii: Administracion via WAN
@ |Ps admin mikrotik
11 Administracion via WAN
@ |Ps admin mikrotik
::: Redglas Mangle
@ alumnos 192.168.4.0/26

Gitems

Figura 106. Pestaiia Address List

En la figura 106, se observa dos tipos de listas: IPs admin mikrotik (Administracion
WAN) que contiene las direcciones IP permitidas para acceder al equipo ya sea SSH,
Winbox o via Web (configuraciones que se mostrardn méas adelante), IPs admin mikrotik
(Administracion LAN) tiene una sola direccidn IP que sera la que nos permitira ingresar al
equipo mediante Winbox, y por ultimo la lista alumnos (Reglas Mangle) que abarca el
rango IP configurado para la LAN, esta lista nos permitira llamar a todo el grupo de
direcciones en vez de ir una por una. Para la configuracion de las listas se realiza lo
siguiente, clic en (+):

Address List:

Name: Escribimos: IPs admin
Mikroti k Firewall Address List <IPs admin mikratile: E m

(Una vez ingresado el nombre de Name: |IPs admin mikrotik | ¥ K
la lista se crea automaticamente Address: [172. Cancel
para futuras aplicaciones)
Address: 172.XX.XX.XX, Apply
192.168.4.2 Disable
(Ingresar una por una)

Comment
Comment: Administracion WAN Copy
Administracion LAN
. R
Clic Apply
Clic OK enabled

Figura 107. Configuracion Address List
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Para la creacion de la lista alumnos:

Firewall Address List <alumnos:=

|

oK
Address: |132.168.4.0/26 Cancel

o MName: |alumnos
Name: Escribir: alumnos

(Una vez ingresado el nombre de
la lista se crea automéaticamente Apply

para futuras aplicaciones)
Disable

Address: 192.168.4.0/26 T
Comment: Reglas Mangle Co
Clic Apply Remove
Clic OK enabled

Figura 108. Configuracion Address List-alumnos

f.4.3.2 Pestafia NAT-Configuracién de Enmascaramiento IP

Esta caracteristica permite mediante una direccion IP publica que tiene acceso a
Internet, trasladar el acceso a Internet a varios equipos con direcciones IP privadas. Esto
debido a la escasez de direcciones IPv4 los proveedores de Internet estan limitados de
entregar direcciones IP a todos los equipos de una red, pero mediante el uso de NAT o
enmascaramiento se puede permitir que una red privada de equipos, pueda acceder a
Internet a través de una Unica IP valida en Internet, de esta manera ademas se protege la red

privada de ataques desde Internet.

Para habilitar el enmascaramiento clic en IP, se busca Firewall, dentro de la pantalla
de Firewall se busca la pestafia de NAT, figural09, se da clic en el signo (+) y se
configura el tipo de encadenamiento que se va a usar, las direcciones de red de fuente o la

interface que se va a usar.
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Firewall = E3
Filter Rules Mangle Service Ports Connections  Address Lists  Layer7 Protocols
EEI @ |3: Reset Counters || 00 Reset All Counters | | Find | [al [#]
# | |Action [Chain [{iis]clin. ... [out. Int... [Bytes |Packets | |-
i Nat poal IP alumnos
0 =l mas... srcnat WANet.. 145ME 273138
1item

Figura 109. Pestafia NAT

NAT Rule <>

General | Advanced | B | Action Statctcs

Chain: ‘srcnat ” * | Cancel

Src. Address: ‘ |v fpply
Dst. Address: | |-
Pestafia General: Protocol: | v Commert

. Src. Port: ‘ | A Copy
Chaln: Srcnat Dst. Port: ‘ |v Remove

Any. Port: ‘ |' 5 unters
Out Interface: WANeth1l . | FesstCourers |
In. Interface: | |+ Reset All Courters
Out. Interface: (|| WANeth1 [EARS
Packet Mark: | |-

Figura 110. Configuracion NAT-pestafia general

NAT Rule <= =8
General Advanced | Exdra Action Statistics
Src. Address List: |ah.|mnos " ¥ | -~ I&I
Dst. Address List: | |~ Aoty
Pestafia Advanced: Layer7 Protocal: | v [ osbe |
Comment
. Content: | |~
Src Address List: alumnos
Connection Bytes: | | =
__Hem
Connection Rate: | | - ove
Per Connection Classfier: | |+ Reset Counters
Src. MAC Address: | |+ | [ Reset Al Countes

Figura 111. Configuracion NAT-pestafia advanced
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NAT Rule <> [= E3
General Advanced Edra Action | Statistics
PeStana ACtIOﬂ . Action: |masquerade *
accept
add dst to address list
- R add src to address list
Action: masquerade dst
jump
' e ———
Clic Apply
passthrough
CI IC OK retum Remove
same
src-nat Resst Courters

Figura 112. Configuracién NAT-pestafia action: enmascaramiento

f.4.3.3 Pestana Filter Rules

El firewall implementa paquetes de filtrado, por lo tanto proporciona funciones de
seguridad que se utilizan para administrar el flujo de datos hacia, desde y a traves del
router. Junto con la traduccion de direcciones de red que sirve como una herramienta para
prevenir el acceso no autorizado a las redes directamente unidos y con el mismo router, asi

como un filtro para el tréfico saliente.

Los paquetes de filtrado ayudan a mantener las amenazas lejos de los datos
disponibles dentro de la red. Siempre que las diferentes redes se conectan entre si, existe la
amenaza de que alguien desde fuera de nuestra red intente infringir nuestra LAN. El
firewall se utiliza como un medio para prevenir o minimizar los riesgos de seguridad
inherentes a la conexidn a otras redes. Ya para la configuracion una a una de las reglas del

filtro, dentro de la pestafia Filter Rules clic sobre (+) para ir agregandolas. Figura 113.
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E & | T Reset Counters || 00 Reset All Counters al *
# Action Chain S.[|Protocol |S. Dst. Port  |1|( Bytes Packets hd
i IN - Aceptar conexiones establecidas S
E 0 o accept input 158MB 152086 |
i IN - aceptar conexiones relacionadas
1 +f accept input 1834 6 KiB 22152
i IN - Drop conexiones invalidas
2 3¢ drop input 230.3 KB 2502
i IN - IPs permitidas pa Administracion
3 f accept input 35342 KiB 42672
1o Spammer
4 3¢ drop forward 6 ftcp) 25 104.4 KiB 2114
5 t add src to address list forward 6 fcp) 25 B2B 1
:1; Salta al Chain ICMP
& +f accept input 1 ficmp) M13KB 6238
i SYN/FIN scan
7 t add src to address list input 6 fcp) 0B o
;i; Port scanners to list
8 t add src to address list input 6 ficp) 0B o
i NMAP FIN Stealth scan
5 t add src to address list input 6 fcp) 0B o
1 SYN/RST scan
10 et add src to address list input 6 ttcp) 0B o
i1 FINAPSH/URG scan
1 t add src to address list input 6 fcp) 0B o
i ALL/ALL scan
12 =+ zdd src to address list input E tep) 0B ]
i NMAP NULL scan
13 t add src to address list input 6 fcp) 0B o
;.: dropping port scanners
14 3 drop input 0B o
.. Detecta atagues Do5
15 t add src to address list input 6 fcp) 0B o
i+ Suprime los ataques Do5
16 tarpit input 6 fcp) 0B 0
ii; IN - descartar todo lo demas
17 3¢ drop input 4362 MiB 3215606
i FWD - acepta conexiones establecidas
18 +f accept forward 89GiB 12172814 -
346 items

Figura 113. Pestaiia filter rules

Para esta parte se consultdé un paquete de filtro ya generado por los mismos
desarrolladores de Mikrotik para sus usuarios; este paquete consta de 346 reglas (tabla 37),

en una breve descripcion contiene lo siguiente:

Tabla 37. Reglas del Filter Rule
Aceptar Conexiones Establecidas
Aceptar Conexiones Relacionadas
Drop Conexiones Invalidas

IPs permitidas para Administracion

Las creadas en el Address List

Spammer

Regla que dropea el spam

Salta al Chain ICMP

Controla eventos que requieran
ICMP.

SYN/FIN scan

También denominado "inundacién
TCP/SYN™) consiste en saturar el
trafico de la red (denegacién de
servicio) para aprovechar el
mecanismo de negociacion de tres
vias del protocolo TCP.
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8 Port scanners to list Pone en cuarentena IPs que estan
intentando  atacar al  equipo,
mediante el escaneo de puertos.

9 NMAP FIN Stealth scan Para el rastreo de puertos no
permitido.

10 SYN/RST scan Rastrea cualquier ataque de escaneo
de puertos, ma&s un bit RST.

11 FIN/PSH/URG scan Tipo de combinacion de banderas
utilizadas por TCP/IP para la
comunicacién y control de datos,
muy utilizado para el escaneo de
puertos.

12 ALL/ALL scan Se trata de un escaneo de puertos
en busca de ordenadores en Internet
que tienen los puertos abiertos que
pueden ser atacados

13 | NMAP NULL scan

14 Dropping port scanners Dropea todos los ataques descritos
anteriormente  que se puedan
realizar mediante port scanners.
Esta regla agrega una lista negra de
las IPs que intentan hacer el scan de
puertos. IP/Firewall/Addres List.

15 | Detecta Ataques DoS

16,17 | Suprime Ataques DoS Detecta y bloquea ataques DoS.

18 IN | Descarta todo lo demés

19 | Acepta conexiones establecidas

20 | Acepta conexiones relacionadas Refuerzo para el Chain IN para

YO F\VD | Descarta paquetes invélidos conexiones establecidas,

22,23,24 | Saltar a virus relacionadas e invalidas.

25 Descartar todo lo demas

26 | 0:0 and limit for 5pac/s

27 | 3:3 and limit for 5pac/s

yX I |CMP | 3:4 and limit for 5pac/s Para detectar y bloquear ataques de

29 8:0 and limit for 5pac/s ping flood.

30 11:0 and limit for 5pac/s

31 Drop everything else

DROP A LISTA DE VIR
Ky2cr il DROP Bloguea puertos conocidos de
virus.
Elaborado por: Evelin Alvarado Otero

Para trasladar el archivo con las reglas hacia el equipo Mikrotik se hace lo siguiente,
antes de nada, las reglas que seran copiadas en el equipo vienen en texto .txt, por lo tanto lo

que se hace es copiar las reglas, luego de esto, en el equipo nos dirigimos hacia al menu
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principal, clic sobre New Terminal, se abre la ventana de Terminal, figura 114, escribimos
la direccion de donde queremos que se genere la informacidn: ip firewall, damos enter y

luego en la parte en blanco seguido de la direccion, clic derecho paste.

© admin@172 (REbiblioteca) - WinBox v5.21 on RET50GL (mipsbe] | = B |
Safe Mode Uptime{1d 19:07:42 Time{11:00:21 Memory/429 MB CPU{T7% ¥ Hide Psswords [ (31

Interfaces

Bridge

PFP Teminal

MM MMM EEK TITITIIITIT KKK
e MM EEK TITITIIITIT KKK

M MM MMM III EEK KKK RERRER 00000 IIT III KKK EEK
My MM MMM III EREEK RER RER 000 000 IIT III EHEKEK
MMM MMM TIII FEEK KKK  RRRRER 000 000 TTT III HEK HEEE
M MMM TIII EEK KEK RRR RRR 000000 IIT III EHK EEH

Switch

MikroTik Router0S 5.21 (c) 1999-2012 http://www.mikrotik.com/

[admin@RBbiklioteca] > ip firewall
[admin@RBbiblioteca] /ip firewall>

Copy
Copy Screen
Copy All

MetaROUTER
Make Supout fif
Marual

Bxit

Paste

Figura 114. Proceso de copiado de reglas en el new terminal

Luego nos dirigimos hacia el filter rules y apareceran ya las reglas configuradas, no
estd demas revisar que las reglas se hayan pegado en su totalidad, figura 115, es muy
importante realizar las pruebas o ir verificando como éstas se cumplen.

Firewall

Fitter Rules | NAT Mangle Service Pots Connections Address Lists  Layer7 Protocols
IE‘E‘ @ | = Reset Counters || 00 Reset All Courters |

# | |Adion |Chair| || I| Protocol || Dst. Port |I|[| BEytes |F‘acke¢s |
0 of accept input 11.1ME 128546
i IN - aceptar conexiones relacionadas
1 +f accept input 6716 KB 7975
it IN - Drop conexiones invalidas
2 3¢ drop input 167.1 KiB 1777
i IN - 1Ps pemmitidas pa Administracion
3 «f accept input 3256.1 KiB 40816
i Spammer
4 3 drop forward & ftcp) 25 0B 1]
5 t add src to address list forward & fcp) 25 0B 0
;i; Salta al Chain ICMP
[ f accept input 1 ficmp) TS5 KB 1435
0 SYNAFIN scan
7 t add src to address list input 6 fcp) 0B 0
;i; Port scanners to list
8 =t add src to address list input & ftop) 0B 0
i NMAP FIN Stealth scan
5 t add src to address list input 6 ffcp) 0B 0
5 SYN/RST scan

10 t add src to address list input 6 ficp) 0B 0
;i FIN/PSH/URG scan

11 t add src to address list inpLt & ftcp) 0B 0
o ALL/ALL scan

12 t add src to address list input & ficp) 0B 0

Figura 115. Paquete de reglas del filtro Mikrotik
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f.4.3.4 Pestafia Layer 7 Protocols

El marcado de paquetes puede ser ya sea por: direcciones IP, rango de direcciones IP,
por puerto, rango de puerto, protocolo IP, DSCP y otros parametros, tal es el caso de

caracteristicas de capa 7 (Layer7).

Layer7 o L7 es la capa Aplicacion del modelo OSI, permite al router Mikrotik
analizar cada uno de los paquetes que ingresan a la red y decidir qué hacer con ellos; L7 es
utilizado para categorizar paquetes IP con el fin de identificar de forma maés efectiva a los
programas peer to peer (P2P). De la guia de script para Layer7 disponibles en http:/I7-

filter.sourceforge.net/protocols se tomd en cuenta para controlar en el equipo los siguientes

servicios: audio, facebook, msn, Skype y video.

Para configurar Layer7, de la pestafia Layer7 Protocols clic sobre (+), figura 116:

Firewall =1 E3
Fiter Rules NAT Mangle Service Ports Connections = Address Lists  Layer? Protocols
+ = | T
Mame Regexp -
@ audio hittp A0 ST 0T 1) P08 ac0d J[1-5][0-9][0-5]['«09-'0d -~T*(content-type: audio)
@ facebook " +facebook com).*%
@ msn ver [0-5]+ menp[1-5][0-5]7 [wc05-%c0d -~ Tovrleld 'wlasusr 1 [+ [0-9. ]+« 0d'wlasans 1 [« |
@ shype 1
@ video hittp A0 ST 0T 1) [ec08-c0d J[1-5][0-9][0-51«09-'0d -~ T*(content-type: video)
New Firewall L7 Protocol [=] 3
=5
;

Figura 116. Pestafia Layer7
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Firewall L7 Protocol <audio:

Mame: |zudio

Hl-r:iﬁ}:\;_ﬂqn.mx.nr\xﬂﬂu\xm][1.5]@9][43 "

-G]S cld -~ TY(content type: audio) Apphy

Firewall L7 Protocol <facebook:

Pestafa Layer7:

Mame: |facebook
Name: audio, facebook, msn, Skype, Fef;;f;bmk p— "
video.
deo Firewall LY Protocal <msn:= [=] E3
Regexp: En el espacio en blanco se Name: |msn
pega el script que controlard uno por UN0 = Regesn: S
a los servicios. wer [0-9]= msnp[1-9][0-9]7 Px0%x0d -] =
“cvrliueld weDasiusr 1]+ [0-9. J+'x0d Apply
. "wlasians 1]+ [0-9. +xld «las
Clic Apply
CI OK Firewall L7 Protocol <skype>
ic
MName: |slype
g Cancel
= ,.
Apphy

Firewall L7 Protocol <video>

MName: |video
Hapy: Cancel

Fttp /(0% 3101 1)Poc0 % cdd J[1-5)[0-9)[0 »
-8][ec0%-wld T (contenttype: vidso)|

Figura 117. Configuracion de servicios por Layer7

De esta manera quedan establecidos cuéles serdn los servicios que en Mangle serén
marcados por Layer7.

£.4.3.5 Pestafia Mangle

Mangle es una especie de "marcador” que marca los paquetes para su posterior
procesamiento con caracteristicas especiales. Muchas otras configuraciones en el equipo
hacen uso de estas marcas, por ejemplo: Queue Trees, NAT, Routing, Simple Queue. Las
reglas que aqui se configuran identifican un paquete basdndose en su marca para procesarla
adecuadamente. El marcado en mangle es s6lo dentro del router, no se transmiten a través

de la red. Como técnica de clasificacion de trafico, importante en la segmentacion, se
realiza el ruteo basado en reglas.
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CADENAS

Ademas, la configuracion de reglas mangle se utiliza para modificar algunos campos
de la cabecera IP, como TOS (DSCP) y campos TTL. La administracion se podra hacer en
las cadenas: prerouting, postrouting.

<<En el caso de PREROUTING podremos modificar los datos destino de la conexién
seguin nos interese y antes de tomar la decision de enrutamiento>>[s]. S6lo tiene sentido en el

interfaz de entrada, controla bajada de paquetes.

<<Cuando utilizamos la cadena POSTROUTING podremos modificar los paquetes
justo antes de devolverlos a la red. Podremos modificar los datos de origen, porque el
destino ya se ha decidido en una de las cadenas previas FOWRARD u OUTPUT>>[g].
Controla subida de paquetes.

El mejor marcado es el de prerouting, porque lo que se puede controlar mejor tanto

para la conexion y los paquetes.

MARCAS DE PAQUETES

Mark Connection: Permite monitorear IPs de los usuarios que se encuentran
navegando, especialmente funciona para agregar modificadores especiales por conexion,
mark connection es la antesala para luego marcar dichas conexiones con el Mark Packet en
queue tree. En la pestafia IP/Firewall/Connections visualiza todo el Mark Connections

configurado.

Mark Packet: permite trabajar con las conexiones marcadas en el Queue Tree para

determinar la asignacion de anchos de banda.
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OUTPUT
INPUT INTERFACE ]
INTERFACE L
l Router Out-Interface | ||
Mangle HTB
Prerouting —
1 Mangle Mangle T 1
v of Input Output
Global-In { Global-Out
Global-Total Global-Total
Mangle o Mangle
Forward Postrouting

Figura 118. Logica para el marcado de paquetes [18]

Mikrotik RouterOS. “Workshop QoS Best Practice”. Dallas/Fort worth MUM USA 20009.
Disponible en: <http://mum.mikrotik.com/presentations/US09/megis_gos.pdf>. [En linea].

En la pestafia Mangle sin duda se encuentra la parte central de la configuracion del
equipo Mikrotik, es la base de segmentacion del ancho de banda, de una buena
configuracion de este apartado dependera el éxito de la segmentacion. Para empezar con

una configuracion, damos clic sobre (+) para ir agregando una por una las reglas.

En la figura 119, se muestra las reglas que se tiene configuradas, para no hacer

extensa la parte de configuracion, las reglas estan divididas de tres formas, las configuradas
por: contenido, L7 y por puerto.
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Firewall O] x|
Fiter Rules  NAT Service Pote Connections Address Lists Layer7 Protocols
= ¢ |%| |0 |T| |00 ResetCounters || 00 Reset All Courters all ¥
# Action Chain £[|Pratocol | Sre. Port Dst. Port In...|Out... Connection Mark  |Bytes Packets v
— mark connection o
11 youtube
4 # mark connection prerouting 354 MiE 44279
1 MEssenger
10 # mark connection prerouting 0B 0
v badoo
14 # mark connection prerouting 4772 1 KiB 4506
o twitter
16 # mark connection prerouting 6.2 MiB 1216
. facebook
18 # mark connection prerouting 1824MB 331257
;: marcado general trafico lan
20 # mark connection prenouting 798.0MB 7082 749
.. http_audio
8 # mark connection prerouting 247 MiB 28100
i hitp_video
6 # mark connection prerouting 4200MiB 518237
i Shype
12 # mark connection prerouting 455ME 126450
:: redtube
2 # mark connection prerouting 0B 0
— mark packet
5 # mark packet prerouting conn_youtube BS54 MB 4166147
7 # mark packet prerouting conn_video 4200ME 518237
5 # mark packet prerouting conn_audio 247 MiB 28100
" # mark packet prerouting conn_messenger 0B 0
15 # mark packet prerouting conn_badoo_in 18.7 MiB 29853
17 # mark packet prerouting conn_twitter_in TAAME 120766
19 # mark packet prerouting conn_facebook_in  1825MB 331346
H & mark packet prerouting conn_alumnos 305KB 256
3 # mark packet prerouting conn_alumnos 16853 MiB 7935577
1 & mark packet postrouting 6 fcp) 8251 0B 0
13 & mark packet prerouting conn_skype 455MB 126524
3 o mark packet prerouting conn_redtube 0B 0
22 & mark packet postrouting 6 fcp) 80,443 conn_alumnos 4138 MiB 3080 744
24 o mark packet postrouting 6 fcp) 80.443 conn_alumnos M6MB 357698
26 & mark packet postrouting 6 fcp) 80,443 conn_alumnos 1558 MiB 2553 143
28 & mark packet postrouting 6 fcp) 25,110,143,465,593.955 conn_alumnos 11.0KB 165
30 & mark packet postrouting 6 fcp) 202122 conn_alumnos 12158 15
32 & mark packet postrouting conn_alumnos 0B 0
el # mark packet prerouting Giep) 202122 conn_alumnos 11178 19
7 & mark packet prerouting 6 fcp) 25,110,143,465,953,595 conn_alumnos 11.8KB 122
21 # mark packet prerouting & fcp) 80,443 conn_alumnos 3556.3 MiB 3 876 807
23 & mark packet prerouting 6 fcp) 80.443 conn_alumnos 6856 MiB 538 346
25 & mark packet prerouting 6 fcp) 80.443 conn_alumnos 5EGEB 4322061
13 winbox
0 & mark packet prerouting 6 fcp) 8291 0B [
3 items (1 selected)

Figura 119. Pestafia Mangle

Configuracién por contenido: estan configuradas por contenido las paginas de youtube,

badoo, twitter, redtube; a continuacion se muestra una sola configuracion ya que para todas
son la misma, como ejemplo tomaremos youtube. Para esto en la pestafia de Mangle clic en
(+), aparecerda una venta de New Mangle Rule con cinco pestafias, se configura las

pestafas necesarias.
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= &3
Geners! | Advanced | Etra Action  Statistics
Chain: rerouting s
Sro. Address -
Dst. Address: -
Pestafia General: Pt v
S par: -
Chain: prerouting oy e .
In. Interface: -
Out. Intsfface: v
Packet Mark: v
Connection Mark: -
Routing Mark: -
Routing Table: -
Connection Type: -
Connection State: v

Figura 120. Mangle Configuracion/pestafia general

Mangle Fule <>
General | Advanced | Bdra Action  Statistics oK
Src. Address List - Cancel
Dat. Address List - Acply
Layer7 Protocol - Disable
Pestafia Advanced: Comen
es a " Content youtube - =
T e - icd
. b Connection Rate -
Content: youtube S .
S MAC Acrese o

Out. Bridge Port

n. Bridge Port -
Ingress Friority -
DSCF (TOS) -
TCF MSS -
Facket Size -
Randam: -
~- TCP Flags
- ICMP Options
Pv4 Options -
TTL -

Figura 121. Mangle Configuracién/pestafia advanced

Pestafia Action:
Mangle Rule <>

Action: mark connection Geneel | Advnced | Exre o] s ox

Action: | mark connection * Cancel

New Connection Mark: escribimos e -
conn_youtube

v" Passthrough (solo activo para mark oy

- Remove
connection)

Comment: youtube
Clic Apply

Clic OK Figura 122. Mangle Configuracion/pestafia action
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La configuracion hasta aqui, permite visualizar en IP/Firewall/Connections, la
conexion que esta siendo realizada; también es el paso para crear la regla de asignacion de

ancho de banda.

. Wangle Rule <> =B
Clicken (+): Advanced | | Acon | Salscs
Chain: |brerowting =

Src. Address: v Apply

e s v Disable

Pestafia General: Pt o

Src. Port: Copy
Chain: prerouting -
Connection Mark: buscamos conn_youtube v

In. Interface: -

Out. Interface:

Packet Mark:
Connection Mark: [ [conn_youtube

Routing Mark

+
4 4 r o

Routing Table:

Connection Type:

4 4

Connection State

enabled

Figura 123. Mangle Configuracion/pestafia general

Mangle Rule <>

. . Genersl Advanced  Extra|_Action | Staisics oK
Pestafia Action: =S | o=
New Packet Mark: |pack_youtube 3 Aoply
Action: mark packet
.
New Packet Mark: escribir
pack_youtube __
Clic Apply
Clic OK Figura 124. Mangle Configuracién/pestafia action

Esta nueva regla de creacion del Mark Packet, es la que da paso para realizar la
asignacion de ancho de banda de lo que estemos segmentando, al momento de configurar

en el Queue Tree.

Configuracién por L7: estan configuradas por layer 7 los servicios de Skype, Messenger,

la pagina de Facebook y las paginas de audio y video; a continuacion se muestra una sola
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configuracién ya que para todas son la misma, como ejemplo tomaremos facebook. Para

esto en la pestafia de Mangle clic en (+), aparecera una venta de New Mangle Rule.

Pestafia General:

Mangle Rule <>
dvanced | Edra Acton | Statistcs oK
. . Chain: [prerouting 3 Cancel
Chain: prerouting e A -
Det. Address: - —
Protocol: - Comment
Sic. Port - Copy
Dst. Port - Remove
In. Interface v
Out. Interface v
Packet Mark: -
Connection Mark: -
Routing Mark: -
Routing Table: -
Connection Type: -
Connection State: -

Figura 125. Mangle Configuracion/pestana general

Mangle Rule <>
General Edra  Action Statistics oK
Src. Address List: A Cancel
Dst. Address List: - Apply
Layer7 Protocol: facebook ¥ a Disable
Contert - Comment
A . Copy
Pestafia Advanced: -
Per Connection Classfier -
Layer7 Protocol: Buscar facebook, S MG A -
que ya configuramos previamente en la . i o .
pestafia del Firewall/Layer7 Protocol.  fmm -
Ingress Prioriy: -
DSCP (TOS): -
TCP MSS: -
Facket Size: -
Random: -
- TCP Flags
- [CMP Options
IPv4 Options: -
TTL:

Figura 126. Mangle Configuracion/pestafia advanced

Pestafia Action: S—
Action: mark connection e s oDl ol
New Connection Mark: |conn_facebook_in L4 Apply
New Connection Mark: escribir = Baaabioih
conn_facebook_in
v’ Passthrough (solo activo para mark —
connection)
Comment: facebook
Clic Apply Figura 127. Mangle Configuracién/pestafia action
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Click en (+): Mangle Rule <>

ﬁ.&dvanced Edra  Action Statistics

=}

4w
o
El
28"
m
%]

Chain: prerouting
Sre. Address: py

Dst. Address: Disable

Protocol: Commert

4

g
2

Src. Port:
Dst. Port:
Pestafia General:

F2F: T | | Reset All Courters

In. Interface: -

Chain: prerouting Out. ioce:
Connection Mark: conn_facebook_in

Connection Mark: [ | [conn_faceboak_in

o
@
El
El
2
&

«

4 4 »r o

Routing Mark:

Routing Table:

4

Connection Type

Connection State:

4

Figura 128. Mangle Configuracion/pestafa general

~ H . Mangle Rule < =B
PeStana ACtlon General | Advanced | Bxra] Action | statisics
Action: mark packet i s s e
Passthrough -

New Packet Mark: escribir o
pack_youtube __°°W
Clic Apply
Clic OK

Figura 129. Mangle Configuracion/pestafia action

Configuracién por puerto: estdn configuradas por puerto los siguientes protocolos: http

puerto 80, https puerto 443, ftp (datos) puerto 20, ftp (control) puerto 21, ssh/sftp puerto 22,
smtp puerto 25, pop3 puerto 110, imap4 puerto 143, smtp/ssl puerto 465, imap4/ssl puerto
993, pop3/ssl puerto 995 y wimbox puerto 8291; a continuacion se muestra una sola
configuracidn ya que para todas son la misma, como ejemplo tomaremos http y https. Para

esto en la pestafia de Mangle clic en (+), aparecera una venta de New Mangle Rule.
Antes de comenzar con la configuracion de las reglas por puertos, se configura un

solo mark connection para todas las reglas de configuracion por puerto. Esta regla obedece

a la lista alumnos, y se crea una sola para no tener redundancia.
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=
Advanced | Exra Action | Statistics
Chain: [prerausing s
e .
Pestaria General: o 7|
’ Sre. Port: hd Copy
Dst. Port: - Remove
Chain: prerouting .
In. Interface: -
Out. Interface: A
Packet Mark: -
Connection Mark: A
Routing Mark: -
Routing Table: -
Connection Type: -
Connection State: =

Figura 130. Mangle Configuracién/pestafia general

gle Ruls <
o ez e o |

Sre. Address List: 2 [alumnos ¥|a _
Dst. Address List: -
Layer7 Protocal: - Disable
~ Commert
Pestafia Advanced: o i
= v Remove
Connection Rate: -
Src. Address List: Buscar alumnos, Pe Govocton st -
que ya configuramos previamente en la e ===
~ . . Out. Bridge Port:
pestafia del Firewall/Address Lists. i e P .
Ingress Priority: =
DSCP (TOS): =
TCP MSS: -
Packst Size -
Random: -
- TCP Flags
- ICMP Options
IPv4 Options: =
TTL:

Figura 131. Mangle Configuracién/pestafia advanced

Pestafia Action:

Action: mark connection U 2c
General  Advanced ExtS(atlsnm §

New Connection Mark: escribir oo o, oo e :
conn_alumnos ¥ Festsh

v '
Passthr_ough (solo activo para mark
connection)
Comment: marcado general trafico lan

Clic Apply
Clic OK Figura 132. Mangle Configuracion/pestafia action
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La configuracion por puerto tiene un trato especial, ya que es en estas reglas donde se

hace diferencia entre paginas livianas, medianas y pesadas. Cabe mencionar que la
configuracién de la opcion Connection Bytes es solo para puerto 80 y 443, el resto de reglas

tienen la misma configuracion a excepcion de esta.

—r -
Det. Adress: v Disable
Pestafia General: T N =
Chain: prerouting oy o .
F2P: * | [ Reset Al Courters
Protocol: 6 (tcp) T
Src. Port: 80, 443 -
Connection Mark: escribimos R -
conn_alumnos -

Figura 133. Mangle Configuracion/pestafia general

Mangle Rule <80,443>

Dst. Address List - Apply
Pestafia Advanced: S oo
Connection Byte: 0-256000, i — S e
256000-512000, ===
512000-0 Qut. Bridge Port
(se ingresa uno por uno). b e P
Ingress Priority -
DSCP (TOS). -
- TCP FAags
- ICMP Options
1Pv4 Options
Figura 134. Mangle Configuracion/pestafia advanced
Pestafia Action: Acton: mak packst * Cand
. lew Packet Mark: |pack_alumnos_smalln| ¥ Apply
Action: mark packet e Bt
P
New Packet Mark: escribir —
pack_alumnos_smallin
: [ st Cores|
Clic Apply

Clic OK . . ., ~ .
Figura 135. Mangle Configuracion/pestafa action
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Clicken (+):

Pestafia Advanced:

[Goneral | advanced EBra Action  Statistics oK
Chain: |postrouting - Cancel
) ) Src. Address: - Apply
Chain: postrouting 0. s v =
- Protocol 6 fiep) ¥|a Comment
Protocol: 6 (tcp) s e
Dst. Port: 80, 443 0. Fot: It - =
. . -y = Ay, Port - Reset Courts
Connection Mark: escribimos =N
conn_alumnos e -
- Out. Interface: -
Packet Mark: -
Connection Mark conn_alumnos ¥|a
Routing Mark: -
Routing Table: -
Connection Type:
Connection State: A

Figura 136. Mangle Configuracion/pestafia general

Connection Byte: 0-256000, .
256000-512000, e -
512000-0 1. e ot .

(Ingresamos uno por uno). e T

Figura 137. Mangle Configuracion/pestafia advanced

Pestafia Action: | ] —
Action: mark packet o . o sios i
New Packet Mark: escribimos
pack_alumnos_smallout
Clic Apply
Clic OK

Figura 138. Mangle Configuracion/pestafia action

Una configuracion importante, es la configuracion de una regla que llamaremaos resto,

para el caso de controlar el trafico que no se esté marcando.
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Wangle Rule <>

General | Advanced Bxdra Action Statistics

Chain: |prerouting [ ]

Cl
¥lle
3 ||=
8
IIE
]

Pestafia General: o e g
Chain: prerouting e Fo o
H . “las Dst. Port: Remove
Connection Mark: escribimos
conn_alumnos -

In_Interface: -

Out. Interface:

Packet Mark:

Connection Mark: conn_alumnos

-
4 4 »r A

Routing Mark:
Routing Table:

Connection Type:

Connection State: -

Figura 139. Mangle Configuracion/pestafia general

Mange Rule <>

Genersl  Advanced Bdra Action | Statistics oK
Pestafia Action: —— |
Action: mark packet
New Packet Mark: escribir —
pack_alumnos_restoin
Clic Apply ) . . .
Clic OK Figura 140. Mangle Configuracion/pestafia action

Una regla que también necesita especial configuracion es para aplicaciones p2p, para esto,
tabla 38:

Tabla 38. P2P All
Chain: prerouting
Pestafia General P2P: Seleccionar all-p2p
Connection Mark: Seleccionar con_alumnos
Pestafia Action Action: Seleccionar mark packet
New Packet Mark: escribir pack_alumnos_p2p
Clic Apply

Clic Ok

Elaborado por: Evelin Alvarado Otero

f.4.3.6 Pestafia Connections

Para terminar con la configuracion del submenu Firewall hablaremos acerca de la

pestafia Connections. En las reglas de Mangle se configur6 la opcién Action/ New
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Connection Mark, esto con el fin de poder ver qué conexiones estan haciendo su camino a
través del router, se puede visualizar las conexiones actuales a / desde / a través del router.

Clic sobre Connections y aparecera lo siguiente:

Firewall =l E3
Fiter Rules MNAT Mangle Service Ports Address Lists  Layer7 Protocols
T | | Tracking

Src. Address Dst. Address Protocol  |Connecti... |Connection Mark P2P | Timeout TCP State ||+
IA 1926845250103 54.243154.34:80 6 ftcp) conn_alumnos 00:00:01 time wait | =

152168 45750314 1721632253 17 {udp) conn_alumnos 00:00:01

152,168 4 38:53537 172.16.32253 17 {udp) conn_alumnos 00:00:00

152,168 4 5250806 172.16.322:53 17 {udp) conn_alumnos 00:00:00

152,168 4 5255048 172.16.32253 17 {udp) conn_alumnos 00:00:00

192.1684.52:51119 172.16.32.2:53 17 {udp) conn_alumnos 00:00:01
U 172.16.32.25:123 200.58.118.148:123 17 {udp) 00:00:03

152168 4 5753866 1721632253 17 {udp) conn_alumnos 00:00:03

15216841 152.168.4.1 1 ficmp) conn_alumnos 00:00:04
u 152,168 4 5250107  173.154.36.15:80 6 ttcp) conn_alumnos 00:00:04 syn sent
A 192.168.457.50465  147.96.1.208:30 & ftcp) conn_alumnos 00:00:04 time wait
u 152.168.4.1 152.168.4.10 1 {icmp) conn_alumnos 00:00:06
A 152,168 4 5245605  74.125.229.200:80 6 ttcp) conn_alumnos 00:00:06 close
A 192168.45750467  147.96.1.208:80 & ftcp) conn_alumnos 00:00:05 time wait
A 152,168 4 5245554  23.48.160.89:80 6 ttcp) conn_alumnos 00:00:06 time wait
A 152.168.4 38:45855 64.71.153.212:80 6 ttcp) conn_alumnos 00:00:07 time wait

152168 4 52:64555 1721632 2:53 17 {udp) conn_alumnos 00:00:07

152168 4 5245257 1721632253 17 {udp) conn_alumnos 00:00:08

152168 4 52:45806 172.16.32.2:53 17 {udp) conn_facebook_in 00:00:08

152,168 45245835 172.16.32253 17 {udp) conn_alumnos 00:00:08

152168 4 5250272 1721632253 17 {udp) conn_facebook_in 00:00:08

192168 4 52:51541 1721632 253 17 {udp) conn_alumnos 00:00:08

152168 45253502 1721632253 17 {udp) conn_alumnos 00:00:08

152168 45260223 1721632253 17 {udp) conn_alumnos 00:00:08

152168 45261042 1721632253 17 {udp) conn_twitter_in 00:00:08

152,168 4 52:63558 172.16.322:53 17 {udp) conn_facebook_in 00:00:09
A 192.168.4.38:54828 1721632253 17 {udp) conn_alumnos 00:01:40
A 152,168 4 56:45163  200.110.126.10:80 6 ttcp) conn_alumnos 00:01:46 established
A 152,168 4 60:45172  200.110.126.40:80 6 ttcp) conn_alumnos 00:02:07 established
A 192168452:50013 23.48161.224:80 & fcp) conn_twitter_in 00:02:35 established
A 152.168.4.38:45470  201.218.56.234:443 6 ttcp) conn_youtube 00:02:45 established
A 152.168.4.38:45472  201.218.56.218:443 6 ftcp) conn_skype 00:02:58 established
A 152.168.4.38:45475  74.125.229239:443 6 ttcp) conn_youtube 00:03:11 established
A 152.168.4 38:45523  23.48.161.224:80 6 ttcp) conn_twitter_in 00:03:24 established
A 192168.4.38:45572  74.125.225.162:30 & ftcp) conn_alumnos 00:03:34 established
A 152,168 4 38:45574  74.125.229.162:80 6 ttcp) conn_alumnos 00:03:34 established
A 152.168.4 38:45581  23.48.161.224:80 6 ttcp) conn_twitter_in 00:03:34 established | 4
244 items Max Entries: 51600

Figura 141. Pestafia Connections

En la figura 141, se observa en primera instancia la Src Address que representa la
direccion origen desde la que se realiza la peticion; seguido se observa la Dst. Address que
representa la direccion destino de la peticion; luego observamos Protocol que significa el
protocolo utilizado por la pagina o servicio; seguido a esto se encuentra Connection Mark
qgue son las conexiones marcadas desde las reglas de mangle como fueron: youtube,
facebook, Skype, alumnos para tréfico general LAN, etc. Seguidamente se observa el
timeout que muestra los tiempos en el que la conexion se eliminara de la lista de conexiones
(valores por default). Por ultimo se observa TCP State que representa el estado actual de la

conexion TCP, pueden ser: "established", "time-wait", "close", "time-close", "'syn-sent".
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f.4.4 Calidad de servicio (QOS)/QUEUES

QoS no solamente limita ancho de banda, también es un intento de utilizar recursos
existentes de una manera eficiente (no utilizando todo el ancho de banda disponible), es

balancear y priorizar el flujo de datos.

El QoS de mikrotik basa su funcionamiento de calidad y servicio en mecanismos de
disciplinas queueing, <<estas controlan el orden y la velocidad de los paquetes de salida y
de entrada en la interfaz; también delimita que paquetes deben esperar por su turno para ser
enviados fuera de la interfaz y quienes deben ser descargados, siempre trabaja sobre la

interfaz de salida. Solamente puede haber una disciplina de queue por cada interface>>[2s].

f.4.4.1 Tipos de Disciplinas de Queues

Las disciplinas pueden ser clasificadas dentro de 2 grupos por su influencia en el flujo
de datos: schedulers y shapers.
» Tipo Scheduler: <<reordena el flujo de paquetes. Este tipo de disciplinas limitan el

numero de paquetes esperando, no la velocidads>>. 28]
» FIFO
» RED
» SFQ
» Tipo Shaper: <<controlan la velocidad del flujo de datos. Adicionalmente pueden
hacer un trabajo programado>>. 28]
» PCQ
» HTB

Para la configuracion del tipo de cola que se utilizara para la segmentacién, se maneja
PCQ (Per Connection Queue) del cual Mikrotik es propietario, ya que nos permitird
trabajar con el tipo de Queue que queremos implementar, y es el de Queue Tree. Es posible

limitar la méxima velocidad dada para los paquetes enviados.
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' E E Total =
FIFO Queue Size =

P Total Limi
FIFOn CQ Total Limit

FIFO Queue Size =
PCQ Limit

Figura 142. Arquitectura interna PCQ [18]

Mikrotik RouterOS. “Workshop QoS Best Practice”. Dallas/Fort worth MUM USA 20009.
Disponible en: <http://mum.mikrotik.com/presentations/US09/megis_qos.pdf>. [En linea].

Con el fin de garantizar que cada subflujo de PCQ, figura 143, represente a cada

cliente en particular, se crea 2 tipos diferentes PCQ: PCQ_upload, PCQ_download.

pcq-rate=128000

2 users 4 users 7 users

128k 73k

73k
d 128k 73k >
max-limit=512k [ 73k |>
128k 128k 73k >

128k 73K

128k =

Figura 143. Ejemplo control del ancho de banda en PCQ [18]

MikroTik RouterOS. “Workshop QoS Best Practice”. Dallas/Fort worth MUM USA 2009.
Disponible en: <http://mum.mikrotik.com/presentations/US09/megis_qos.pdf>. [En linea].

El Queue Tree es sélo unidireccional y puede ser utilizado en cualquiera de las
disciplinas disponibles de Tipo Shaper. No tienen ningun orden, todo el trafico se procesa
simultadneamente. Los subqueues deben tener marcas de paquete o mark packet asignadas

desde “IP/Firewall/Mangle”. Para hacer uso de Mangle y Queue Tree se debe:
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a. Marcar el trafico por tipo de trafico en el mangle con la cadena o chain
PREROUTING.

b. Crear la variable global y luego las subvariables en el queue.

c. Limitar el trafico por interfaz.

d. Priorizary limitar el trafico por tipo con Global-in.

Es necesario mantener la cantidad de reglas Mangle y las de Queue en el menor
numero posible, ya que tener demasiadas reglas ocasionan un desempefio lento del equipo.

f.4.4.2 Configuracion del Queue

Del menu principal, clic sobre Queues, aparecera una ventana llamada Queue List,

aqui encontraremos los apartados que necesitamos configurar que son: Queue Tree y Queue

Type.

@- admin@172. (REbiblicteca) - WinBox v5.21 on RB750GL (mipsbe) l (S N
LoRie] Safe Mode Uptime: 12d 01:06:15 Time: 16:58:53 Memory:41.6 MiB CPU:5% [+l Hide Passwords B ﬁ
e
Bridge ]
™ Simple Queues | Inteface Queues  Queue Tree  Gueue Types
Switch L 2 = | T Resst Courters || 00 Reset All Counters
Mesh =3 MName Target Ad... |Rx Max Limit | T Max Limit | Packet .. -
IP (i
MPLS 2
Routing I3
System 2
Queues
Files
Log
Radius
Tools (i
Mew Teminal
MetaROUTER
Make Supout.if
0 items 0 B queued 0 packets queued
Manual
Exit

Figura 144. Configuracion del Queue

Primeramente se configura el Queue Types, figura 144, clic sobre ésta pestafia y luego
sobre (+).
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Simple Queues  Interface Queues  Queue Tree

[#][=] 7

Type Name Kind -
QDown pcq |
Qup pecq

= default pfifo

= default-small pfifo

= ethemet-default pfifo

= hotspot-default sfg

= multi-queue-ethemet-default  mq plifo

= onhy-hardware-queue none

= synchronous-default red

= wireless-default sfg
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Figura 145. Pestafia Queue Type

Queue Type <QDown:=

Pestafia Queue Types: Tope Neme: [aDown
Kind: |pcg *
Type Name: Ingresamos QDown Rate: [0 oo
i ) Limi: [50
Kind: Seleccionar pcq Total Limt: (2000
Classifier: v Dst. Addess S P .
CI!C Apply Burst Threshold: ~
Clic OK Burst Time: [00:00:10
Classifier
Src. Address | Dst. Address
Src. Port Dst. Port

Figura 146. Configuracion Queue Type Down

Queue Type <Qup>

Type Mame: |Qup
Type Name: Ingresamos Qup Kind: [pea v
Kind: Seleccionar pcq Rate: [0 Forly
Classifier: v Src. Addess Limt: (50
Clic Apply Total Limit: [2000
CIiC OK Burst Rate: -
Burst Threshold: -
Burst Time: |00:00:10
Classifier
v| Src. Address Dst. Address
Src. Port Dst. Port

Figura 147. Configuracion Queue Type Up

Ahora se configura la parte de la segmentacion de ancho de banda para las distintas
paginas y servicios que se marcaron previamente en las reglas de Mangle con Mark Packet,

en el Queue Tree, figura 148, se las Ilama una por una.
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Queue List = 3
Simple Queues  Interface Queues Queue Types
E AT Reset Counters || 00 Reset All Counters
Name Parent Packet Marks | Pr...| Limit At (b...| Max Limit (bits/s) |Avg. Rate Queued Bytes | Bytes Packels |+
{2 QDown globalin 1 5M 1669.7 kbps 0B 17.1GB 24444 | &
tréfico general
8 Qdalumnos QDown 1 3500k 4M 1666.6 kbps 0B 126GiB 18653 ..
& qdalumnos_ftp Qdalumnos pack_alumnos 2 50k 100k Dbps 0B 11178 15
& qdalumnos_large Qdalumnos pack_alumnos... 3 300k 1600k 1714.2 kbps 9.8 KB 62GB 48181..
{2 gdalumnos_mail Qdalumnos pack_alumnos... 2 5k 100k 1048 bps 0B 1400 KB 1656
% gdalumnos_medium  Qdalumnos pack_alumnos... 2 700k 2M Obps 0B 7826 MiB 615261
1 qdalumnos_resto Qdalumnos pack_alumnos... 4 500k 2M 453 kbps 0B 17926 MiB 8 8450..
gdalumnos_smal  Qdalumnos peck_alumnos... 1 1200k M 15.2kbps 0B 3586.0 MiB 4 3728.
S qdpZp Qdalumnos pack_alumnes... 8 10k 100k Obps 0B J5KB 256
o tréfico diferenciado
18 Qdalumnos_trafdife QDown 2 1100k 1500k 3.1 kbps 0B 45692 MiB 5790 7..
& gdaudio_http Qdalumnos_trafdie pack_audio ] 100k 200k Obps 0B 24EMB 28027
i qdbadoo Qdalumnos_trafdife pack_badoo_in 2 100k 600k Obps 0B 176MB 28871
i qdfacebook Qdalumnos_trafdfe pack_faceboo... & 100k 500k Obps 0B 206.2MiB 383036
gdmessenger Qdalumnos_trafdfe pack_messen.. & 100k 500k Obps 0B 0B i}
i qdredtube Qdalumnos_trafdife pack_redtube g 5k 10k Obps 0B 0B i)
{2 qdskype Qdalumnos_trafdfe pack_skype 2 100k 200k 2.0 kbps 0B 56.1 MiB 155708
{2 qdtwitter Qdalumnos_trafdife pack_twitter_in 2 100k 500k 160 bps 0B 86.7MiB 141934
{2 qdvideo_http Qdalumnos_trafdie pack_video ] 200k 600k Obps 0B 4215MB 520604
i qdyoutube Qdalumnos_trafdife pack_youtube 2 280k 600k 504 bps 0B 3756.1 MiB 45325..
EQurP WANeth1 1 5M 59.6 kbps 0B 1209.2 MiB 58149,
o irdfico general
8 Qualumnos QupP 1 3500k 4M 57.0kbps 0B 5706 MiB 74389,
& qualumnos_ftp Qualumnos pack_alumnos 2 50k 100k Dbps 0B 1481 B 15
1% qualumnos_large Qualumnos pack_alumnos... 3 300k 1600k 44 9 kbps 0B Z736MB 28782,
& qualumnos_mail Qualumnos pack_alumnos... 2 5k 100k 3.1 kbps 0B 1842KB 2479
% qualumnos_medium  Qualumnos pack_alumnos... 2 700k 2M Obps 0B 465 MB 415336
1 qualumnos_resto Qualumnos pack_alumnos... 4 500k 2M Obps 0B 125.0 MiB 659 337
& qualumnos small  Qualumnos pack alumnos.. 1 1200k M 8.8 kbps 0B 5253 MiB 35435.
qupZp Gualumnos pack_alumnos. 3 10k 100k Obps 0B 0B
o tréfico dierenciado
Qualumnos_trafdife Qup 2 1100k 1500k 23kbps 0B 2386 MB 23161...
& quaudio_http Qualumnos_trafdife pack_audio 8 100k 200k Obps 0B SB45KEB 10384
{2 qubadoo Qualumnos_trafdife pack_badoo_in g 100k 600k Obps 0B J40.7KE 12 820
{2 qufacebook Qualumnos_trafdife pack_faceboo g 100k 500k 0bps 0B 5B2ZMB 186218
gqumessenger Qualumnos_trafdife pack_messen.. g 100k 500k Obps 0B 0B o
2 qurediube Qualumnos_trafdife pack_rediube ] Bk 10k 0bps 0B 0B 0
{2 quskype Qualumnos_trafdife pack_skype g 100k 200k 2.3 kbps 0B 155MEB 58130
{2 quiwitter Qualumnos_trafdife pack_twitter_in 2 100k 500k 0bps 0B 95MB 60631
quvideo_http Qualumnos_trafdife pack_video 2 200k 600k 0bps 0B 106 MB 202 826
2 quyoutube Qualumnos_trafdife pack_youtube ] 280k 600k 0 bps 0B 140.8 MiB 17451...
i winbox_in globalin winbox_in g Obps 0B 0B 0
{2 winbox_out global-out winbex_out g Obps 0B 0B 0|s
40 items 81.4 KiB queued 60 packets queued

Figura 148. Estructura final Queue Tree

El Queue Tree es una configuracion en arbol, asi que lo que se crea primeramente
seran las variables globales, que son las que creamos en el Queue Type. Clic sobre (+) las

creamos una por una: Qdown y QUP
*Las prioridades se cumplen del uno al ocho, siendo uno el mas importante.

**|_os rangos de ancho de banda son criterio del administrador y politicas internas de la

institucion.
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Pestafia General:

Name: Ingresamos QDown

Parent: Seleccionar global-in
Queue Type: Seleccionar QDown
Priority: 1

Max Limit: 5M (AB acordado para la

biblioteca)
Clic Apply
Clic OK

Pestafia General:
Name: Ingresamos QUP

Parent: Seleccionar global-in
Queue Type: Seleccionar Qup
Priority: 1

Max Limit: 5M (AB acordado para la

biblioteca)
Clic Apply
Clic OK

Queue <QDown>

Parent: |globalin ¥
Packet Marks:
Queue Type: |GDown ¥
Burst Limit: * hits/s Reset All Counters

Burst Threshold: ¥ hits/s

Burst Time:

5

enabled

Figura 149. Configuracion Queue/pestafia general

Queue <GUP>

=

Qup

o
-

Name: Cancel

Apply

+

Parert: | WANeth1

o

Packet Marks:
ac s Disable

Comment

+

Queue Type: |Qup

(%]
=)

2
m
%]

Priority:

R
Limit At: ¥ bits/s Emove

Max Limit: |5M A bits/s Reset Courters

Burst Limit: w bits/z Reset All Counters

Burst Threshold: ¥ bits/s

Burst Time: s

enabled

Figura 150. Configuracion Queue/pestafia general

Para poder realizar una distribucién ordena, a partir de las variables globales, se les

creara dos variables secundarias para cada una, con el fin de diferenciar el tipo de trafico

marcado. Para esto nuevamente clic sobre (+) de la ventana Queue List.

Para QDown:

Para QUP:

Qdalumnos (trafico general)
Qdalumnos_trafdife (trafico diferenciado).

Qualumnos (tréfico general)

Qualumnos_trafdife (trafico diferenciado).
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Pestafia General:

Queue <Qdalumnos:

| General | Staistics
Name: Ingresar Qdalumnos Name: |Qdalumnos
Parent: Seleccionar QDown Parent: [QDown s Foly
Queue Type: Seleccionar QDown Packet Mates: v
Priority: 1 Queue Type: [Down v
Limit At: 3900k Prrty: [1
Max Limit: 4M Limit At: [3900k « bits/s
Comment: trafico general Max Li: (40 < bisis
Clic Apply T T TR =B
Clic OK Statistics
Pestaria General: Name: |Qdalumnos_trafdfe
Parent: |QDown ¥
Name: Ingresar Qdalumnos_trafdife Pacet et v
Parent: Seleccionar QDown Queue Type: [defaut v
Priority: 2 Protty: |2
Limit At: 1100k o . bice
Max Limit: 1500k Max Limit: 1500k & bis/s
Comment: trafico diferenciado Bt v brws
CIIC Apply Burst Threshold: ¥ hits/s
CIIC OK Burst Time: - 5

Figura 151. Configuracion Queue/subvariables down

Pestafia General:

Name: Ingresar Qualumnos oo ] L
Parent: Seleccionar QUP Name: [Qustumnos
Priority: 1 Parent: [QUP G
Limit At: 3900k Packet Mate: <
Max Limit: 4M Queue Type: [defaut *
Comment: trafico general Priofy: |1 | o
Clic App|y J Limit At: 3900k A bits/s
Clic OK Mz Limit: |4M & bits/s
Queue <Qualumnos_trafdife> = B8
- Statistics oK
Pestafia General: -N Gushos e
Parert: |QUP 3 Rocly
Name: Ingresar Qualumnos_trafdife Packet Marks: N
Parent: Seleccionar QUP R -
Queue Type: Qup Prorty: [2
Priority: 2 e . [0 « bt
Limit At: 1100k Mazc Limt: [ 1500k & bis/
Max Limit: 1500k Burt it - bisis
Comment: trafico diferenciado Burst Theshold: v bl
CIIC Apply Burst Time: v s
Clic OK Figura 152. Configuracion Queue/subvariables up
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distintas paginas y servicios, se procede a llamar lo marcacado en mangle con mark packet.
Por lo extenso que se haria la configuracion se toma un ejemplo por cada variable
secundaria tanto para download como para upload, para las demas reglas seria lo mismo. La

configuracién del arbol queda establecida de la siguiente manera, figura 153:

Qdalumnos
(Trafico general)
(3.9 Mb)

Qdalumnos_trafdife
(Trafico
diferenciado)

Qualumnos
(Trafico general)
(3.9 Mb)

Qualumnos_trafdife
(Trafico
diferenciado)
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gdalumnos_ftp
gdalumnos_large
gdalumnos_mail
gdalumnos_medium
gdalumnos_resto
gdalumnos_small

qdp2p

qdaudio_http
qdbadoo
qdfacebook
gdmessenger
qdredtube
qdskype
qdtwitter
qdvideo_http

qualumnos_ftp
qualumnos_large
qualumnos_mail
qualumnos_medium
qualumnos_resto
qualumnos_small

qup2p

quaudio_http
qubadoo
qufacebook
qumessenger
quredtube
quskype
qutwitter
quvideo_http

Figura 153. Estructura de la segmentacion del servicio de internet en la biblioteca
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Para la configuracion de Qdalumnos_large, clic sobre (+).
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Queue <gdalumnos_large:

Pestafia General: Siseics
Name: |adalumnos_large
Name: Ingresamos gdalumnos_large Peret: (Qdohmros B
Parent: Seleccionar Qdalumnos e R S
Packet Marks: Seleccionar Queue Type: [aDonn ¥
pack_alumnos_largein Proty: [3
Queue Type: QDown Lt - [300% . b
Priority: 3 M Limit: 1600k & bis/s
Limit At: 300k b ik -
Max Limit: 1600k Burst Threshold: v bits/s
Clic Apply Burst Time: v s
Clic OK

enabled

Figura 154. Configuracion Queue/qdown paginas

Queue <qualumnos_large:>

Pestafia General: Frm
N : I A Cancel
Name: Ingresamos qualumnos_large g——— -
. arent: ualumnos * pl
Parent' SeIeCCIonar Ql_'jalumnos Packet Marks: pack_alumnos_largeout ¥
Packet Marks: Seleccionar _
pack_alumnos_largeout I :
- - Priarity: |3 Copy
Queue Type: Qup
Priority: 3 Limit At: | 300k & hits/s
le't At 300k Mape Limit: | 1600k & hits/s
Max Limit: 1600k i Ve
CIiC Apply- Burst Threshold: w hits/s
. Burst Time: * 3
Clic OK
enabled

Figura 155. Configuracion Queue/qup paginas

Para la configuracion de qdyoutube, clic sobre (+).
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Queue <gdyoutubes

Pestaiia General: Statsics
Name: [qdyoutube
Name: Ingresar qdyoutube Parent: |Qdalumnos treffe s
Parent: Seleccionar Qdalumnos_trafdife R o v ie
Packet Marks: Seleccionar Queus Type: |QDonn s
pack_youtube Prioity: [3 =

Queue Type: QDown ——— . b
Priority: 8 Maxe Limit: | 600k & bits/s
Limit At: 280k — -
Max Limit: 600k Burst Threshold: v bits/s
Clic Apply Burst Time: v
ClicOK

Figura 156.

enabled

Configuracion Queue/qgdown youtube

Queue <guyoutubes =E
Pestafia General: Statistics
Name: |quyoutube __Cancel
Name: Ingresar quyOUtUbe Parent: |Qualumnos_trafdife ¥ Apply
Parent: Seleccionar Qualumnos_trafdife i p—— = —
Packet Marks: Seleccionar N - __C =
pack_youtube P‘:Y g”p __C
rianty: opy
Queue Type: Qup
Prlorlty 8 Limit At: | 280k A hitz/a
imi . Max Limit: 600K « bits/s
Limit At: 280k
MaX Limlt. 600k Burst Limit: w bits/s
. m reshold: * bits/s
Clic Apply ? Tm: | ‘
Clic OK '

enabled

Figura 157. Configuracion Queue/qup youtube
f.4.5 Otras Herramientas
f.4.5.1 Ingreso via web

Para realizar cualquier configuracion o solo ingresar al equipo para observar su
comportamiento, en caso de no tener instalado el programa winbox, también es posible

acceder al mismo mediante la web. En caso de encontrarse fuera de la red del equipo, se
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logra loguear con la direccion de WANethO IP 172.xx.xx.xx5487; en el caso de encontrarse

en la red del equipo, se ingresa con la direccion IP 192.168.4.1:5487.

=ERCE X

[ RouterQS router configur- x

€« =2 C [172 5487 Jol =

o

Q L1}
Mikror ik
RouterOs v5.21
You hawve connected to a router. Administrative access only. If

this device is not in your possession, please contact your local
netwerk administrator.

WebFig Login:

Login: [admin | Login |

m

SHEAm 5

Winbox  Telmst  Graphs License  Help

© mikrotik

Figura 158. Interfaz para ingresar al equipo via web

Se ingresa los datos que pide como son Login y Password, figura 158, clic en login y
aparece la interfaz via web, figura 159. Cabe mencionar que por este medio se ingresa con

los mismos usuarios y contrasefias respectivas con los que se logea en el winbox.

=nE X
[ Rbiblioteca - Interface L\
« 3> C Hinz 5487 /webfig/ | =
Interfaces V\f’%[i Ffﬁ' v5.21
Bridge JEE -
J Interface “ Ethernet U EolF Tunnel U 1P Tunnel U GRE Tunnel ” VLAN U VRRP U Bonding u LTE ‘ Interface List
Switch
| erp ——
[rddnew v |
Mesh —
P > ;
8 items
MPLS >
Routing - 13 T T Rx Tx Rx
4 Name Type L2 MTU Tx Rx Packet Packet
S . (oSt [ae&St props  Drops  Errors  Errors
Queues -lB] r LAN Bridge 1598 581.9 kbps 56.7 kbps | 63 66 [1] 0 0 o
Files D] R | wAneth Ethernet 1598 133.9 kbps 1296.7 kbp 70 505 0 0 0 0
Radius | sther2 Ethernet 1598 0bps 0 bps 0 0 0 0 0 0
Tools » | ol sther3 Ethernet 1598 0 bps 0 bps 0 0 0 0 0 0
Log | stherd Ethernet 1598 0bps 0 bps 0 0 0 0 0 0
New Terminal D] R ethers Ethernet 1598 583.3 kbps 61.8 kbps 63 &5 0 0 0 0

MetaROUTER.

Make Supout.rif

Undo

Redo

Hide Menu

Hide Passwords

Safe Mode

Design Skin

Manual

WinBox

Graphs

End-User License

Logout

Figura 159. Interfaz web del Mikrotik
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£.4.5.2 Graphing

Graphing es una herramienta para monitorear diversos parametros de Mikrotik en
tiempo real y presentar los datos recogidos en graficos. Consta de dos partes - la primera
parte recoge la informacion y la otra parte es la de muestrar los datos en una pagina Web.

Del menu principal, clic sobre el mend Tools, y se despliega una lista de submends,
seleccionamos Graphing. Aparecera una ventana de Graphing, figura 160, clic sobre (+) y

configuramos lo siguiente.

r ~
Q@ admin@172. | (RBbiblioteca) - WinBox v5.21 on RBTS0GL (mipsbe) [ [
Safe Mode Uptime{13d 17:16:53 Time:{09:09:32 Memory{41.3 MiB CPU{2% Hide Passwords [l (5

Interfaces
Bridge Graphing

Interface Rules |Queus Rules  Resource Rules | Inteface Graphs | ...

[#][=] [¥] [[Gaptmg Sotncs |

PPP
Switch
Mesh

|Irrterface £ |Nlow Address |Stone on Disk | |v
1P N | al 00,00/ o
MPLS 2
Routing I3
SR r BTest Server
uoics Bandwidth Test
Files -
e Flood Ping
e
o
New Teminal T
MetaROUTER I
Make Supout rf e
Manual Ping
Edt Ping Speed

e —

Figura 160. Herramienta Graphing

Ventana Interface Graphing Rule: Interface Graphing Rule <all>
Interface: Seleccionar all rioface: o [ ok |
Allow Address: 0.0.0.0/0 Now Address: (00000 | corcel |
Deshabilitado Store on Disk | Soreen Dk Aeply
Clic Apply
Clic OK

Figura 161. Configuracion del Graphing
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Graphing =1 E
Interface Rules | Queue Rules Resource Rules  Interface Graphs | ...

+-| v
- Interface Alow Address Store on Disk -
Ventana Graphing: — :

all 0.0.0.0/0 no

Clic Graphing Settings S
Store Every: Seleccionar 5 min. s =1 &
Clic Apply Store Every: I ¥
Clic OK

Apply

1item

Figura 162. Configuracion del intervalo de tiempo de actualizacion

Esta configuracion ayuda a visualizar via web el comportamiento del consumo de

ancho de banda por parte de la LAN. Clic sobre Graphs, luego sobre la interfaz que desea
vizualizar, figura 163.

% 1 J
Mikror ik
e e Traffic and system resource graphing

this device is not in your possession, please contact your local
network administrator.

You have access to 6 interfaces:

WebFig Login: etherd
Login: |admin [ ogin | etherd
pessword: [ ] —> cther?
WANeth1
LAN

S HAm" 4 o

Winbox  Telnet | Graphs |License  Help

@ mikrotik

Figura 163. Interfaz para la visualizacion de las gréaficas de consumo

143



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

Interface <LAN> Statistics

* last update: Wed Apr 3 10:07:57 2013

"Daily” Graph (5 Minute Average) “Weekly" Graph (30 Minute Average)

d.00 M 1800.00 kh

3.00 Mo

2.00 1
1.00 Mo n' “Hkh, |w

000 Mo

1350.00 kh

900.00 K |
ﬂn

450.00 Kh w .Iv

. 0.00 Kb
4 6 B 10 12 14 16 13 20 22 0 2z 4 & & 10 Tue Ued Thu Fri Sat Sun ion Tue

Bits per second

"Monthly"” Graph (2 Hour Average) “Yearly" Graph (1 Day Average)

120000 Kb 650,00 kb

200,00 kb g 487.50 kb
5

00,00 kb 1 5 325.00 kb
£
) :

300.00 Kh L U U'U M E 162.50 kb

0.00 Kb 0.00 Kb

Week 05 Week 10 Week 11 Week 12 Mar  fpr Mag Jun Jul Aug Sep Oct MNow Oec Jan Feb Mar

Max Qut: 1.19Mb; Average Out: 156.85Kb; Current Out: 348.00Kb; Max Out: 612.98Kb Out: 182.05Kb; Current Qut: 393.28Kb;

Figura 164. Gréficas de consumo

f.4.5.3 Torch

La herramienta Torch sirve para determinar puertos e IPs que estdn siendo
utilizados por internet, esto ayuda a quien configura el equipo para determinar cuéles seran
las paginas y puertos mas utilizados para poder crear reglas para el marcado de paquetes,
con esta herramienta también se puede conocer cuanto consume la interfaz que seleccione.
Otra utilidad que tiene la herramienta es al momento de realizar pruebas de configuracion,
para ir revisando si es que los puertos estan marcando bien. En resumen, con esta
herramienta se logra monitorear todos los movimientos de los usuarios identificados con

cierta IP.

Del menu principal, clic sobre Tools, de la lista que se despliega seleccionar Torch,
figura 165, aparecera una ventana en la que se seleccionara lo que se desee visualizar. De la
grafica 93, en Interfaz seleccionar LAN, activar: Protocol, Port, Src. Address y Dst.

Address o lo que desee escanear. Clic sobre Start para empezar, clic Stop para detener.
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r o
© sdmin@172 | (RBbiblicteca) - WinBox v5.21 on RB750GL (mipsbe) [E=EE
[12]| | | Safe Mode Uptime13d 185812 Time:[ 105050 Memory (410 MB CPUJS% [l Hide Passwords I (5

Interfaces Torch (Running)
Bridge - Basic - Fitters
FPP Iterface: |LAN 7] S5rc. Address: [0.0.00/0 |
Switch Entry Tmeout: |00:00:03 |s  Dst. Address: [0.0.0.0/0 ]
e - Collect Src. Address: |: il |
IP 2 Src. Address [ Src. Address6 Det. Addressh: [0 |
MPLS 5 Dst. Address [] Dt. Addressé ressh: L
Fodg T [ MAC Protocol Port MAC Prtocal: [al [=
System 5 Protocol [ vLAN Id Protocol: [any =]
Queues Port: [any =
Files VLAN Id: [any [=
Lot
g E. ¢ Protocdl  |Src. [Dst. |VLAN id[Tx Rate  [Rx Rate [T Pack... | Rx Pack...| -
Radius BTest Server 800p) 6 ftcp) 152.168.4.41:49940 201.218.56.207:80 http) 77kbps  144bps ] ]
Tools B 800Gp) 6 fcp) 192.168.457:50305 173.208.227 217:443 (https) 88.1kbps 14.3kbps 14 7
) e e 8004p) 17 fudp) 192.168.4.60:137 fnetbios... 192.168.4.63:137 fnetbios... Dbps  430bps 0 0
New Teminal Email 8000p) 17 (udp) 192.168.4.57:62134 65.49.14.88:554 tsp) Obps  938bps 0 0
MetaROUTER. 800p) 6 ftcp) 192.16845751122 201.218.56.206:80 http) 1221bps  1405bps 0 0
Flood Ping 8004p) 6 fcp) 192.168.4.60:5289 201.218.56.251:80 tttp) 142kbps 2.1 kbps 2 1
Make Supout st Grpping 800p) 6 ftop) 192.168.4.60:53108 130.206.88.12:80 fhttp) 407kbps  22kbps 3 2
Manual 8004p) 6 top) 1921684 60:52680 20121856 227:80 fhttp) 216bps  3.3kbps 0 0
P Scan 800Gp) 6 fop) 192 1684 60:52656 201,218 56 22780 ftp) 20kbps 45 kbps 1 1
= MAC Server 800Gp) 17 fudp) 192.168 4 60:65312 172.16 32.2:53 (dns) Dbps  Obps 0 0
e 800p)  6ltop) 1521684 5751116 201.218 56 206:80 http) Dbps  Obps 0 0
800p)  6ltop) 1521684 6053118 72232 112 63:80 hitp) Dbps  Obps 0 0
Packet Sniffer
Ping
Ping Speed
Profile
aE 12items Total Tx: 154.3kbps Total Rx: 29.7 kbps Total Tx Packst: 20 Total Rx Packet: 11
J
Telnet
Torch
Traceroute
Traffic Generator
Traffic Monitor

Figura 165. Herramienta Torch

f.4.5.4 IP Scan
La herramienta IP Scan permite al administrador escanear su red y saber cuéles IPs
fueron asignadas y que estan siendo utilizadas por determinado host en ese tiempo. Del
menu principal, clic sobre Tools y de la lista que se despliega clic sobre IP Scan, figura
166. Se puede realizar el scan tanto por interfaz asi como también por rango de IPs.

-
© admin@172 (REbiblioteca) - WinBox v5.21 on RB750GL (mipsbe) - [

Safe Mode Uptime:/13d 19:09.22 Time[11.02:00 MemoryJ41.5MB CPU[22% [w] Hide Passwords M (5}

Intefaces
Bridge

1 {Running)

Interface: [LAN [#]« [ sar |

Address Range: | |- Stop

+ |MAC Address |Time fms) _|DNS [~

Ventana IP Scan:

Interface: LAN
Clic Start
Clic Stop

00:1B:B9:B0:4A68
00:1B:89.B4:25:5A
00:1B:89:B3:A4:50
00:1E:50:82:84:F0

00:1B:89:B4:2C:8E
00:1B:89:B3:A8:03

cooooao

152168 4 60
BTest Server

Bandwidth Test
MNew Teminal Email

MetaROUTER
Make Supout if

Flood Ping

Graphing
fiand P Scan »
Exit

Figura 166. Herramienta IP Scan



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

.5 Pruebas del sistema Mikrotik

f.5.1 New Terminal

El New Terminal, figura 167, se utiliza para acceder a la configuracion del router
Mikrotik y caracteristicas de gestion que utilizan terminales de texto, es decir, clientes de
terminales remotas, asi como de monitor y teclado locales. Se utiliza para escribir guiones.
Este manual describe los principios generales de la consola de operacion. Para el buen

manejo de esta herramienta es necesario conocer sobre cOmo escribir scripts.

Teminal =1 3
-
MM e KKK ITITITIIIIT KKK
MM e KKK ITITITIIIIT KKK

MMM MMMM MMM III IIT III KKK KEK
MMM MM MMM III IIT III KKKEK

MMM MMM III IIT III KKK KEK
MMM MMM III IIT III KKK KEK

MikroTik Router05 5.21 (c) 1993-2012 http://www.mikrotik. com/

[admin@REbibliotecal >

Figura 167. New Terminal
Resumen de funciones comunes

v' Permite modificar la configuracion del router utilizando comandos de texto. La
estructura de mando es similar a la shell de Unix. Existe una gran cantidad de
comandos disponibles, que estan divididos en jerarquia. Por ejemplo, todos (bueno,

casi todos) los comandos que trabajan con rutas comienzan con "ip route™:

[admin@RBbiblioteca] > ip route print
Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme,

B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0O0AS 0.0.0.0/0 172 .XX.XX.XX 1
1 ADC 172.XX.XX.xX/XX 172 .XX XX .XX WANethl 0
2 ADC 192.xX.xXX.XX/XX 192.XX.XX.XX LAN 0
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v" En lugar de escribir "ip route™ antes de cada mandato, se puede escribir una vez para
"cambiar a" esa rama de la jerarquia. Asi, el ejemplo anterior también podria ser

ejecutado de esta manera:

[admin@RBbibliotecal] /ip route> print
Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme,

B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0AS 0.0.0.0/0 172.16.32.1 1
1 ADC 172.XX.XX.XX/XX 172 .xX.XX.XX WANethl 0
2 ADC 192.xxX.x.xX/xX 192 .XX.XX.XX LAN 0

v' Para cambiar de nivel en la jerarquia de mando que se encuentra en este momento
escriba /"

[drax] ip route> /
[drax]>

v" Para subir un nivel de comandos, escriba ".."

[drax] ip route>..
[drax] ip>

v' También puede utilizar "/" y ".." para ejecutar comandos de otros niveles sin cambiar el

nivel actual:

[drax] ip route> /ping 10.0.0.10

timeout: ping reply not recieved after 1000 mss

timeout: ping reply not recieved after 1000 mss

2 packets transmitted, 0 packets received, 100% packet loss

v O bien, para volver al nivel de base se puede utilizar el ".." dos veces:

[admin@RBbiblioteca] > ip route

[admin@RBbiblioteca] /ip route>.. .. ping 192.xx.xx.xXx
HOST SIZE TTL TIME STATUS
192 .xX.XX.XX 56 64 Oms
192 .xX.XX.XX 56 64 1ms
192 .XX.XX.XX 56 64 3ms

sent=3 received=3 packet-loss=0% min-rtt=0ms avg-rtt=Ilms max-rtt=3ms
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v" Muchos de los comandos de nivel operan como matrices: interfaces, rutas, usuarios,
etc. Estas matrices se muestran en listas. Todos los elementos de la lista tienen un

numero de orden seguido por los valores de sus parametros. Por ejemplo:

[admin@RBbiblioteca] > interface print
Flags: D - dynamic, X - disabled, R - running, S - slave

# NAME TYPE MTU L2MTU MAX-
L2MTU

0 ether4 ether 1500 1598
4074

1 ether3 ether 1500 1598
4074

2 ether?2 ether 1500 1598
4074

3 R TWANethl ether 1500 1598
4074

4 R LAN bridge 1500 1598

5 R ether5 ether 1500 1598
4074

v/ Para cambiar los parametros de un elemento (configuracion de una interfaz en

particular), debera especificar su nimero al comando "set"”, ejemplo:

[drax]> interface set 1 mtu=1460
[drax]> interface print
Flags: X - disabled, D - dynamic

# NAME MTU TYPE

0 X etherl 1500 ether

1 ether?2 1460 ether

2 X pptp-inl pptp-in

3 tunl 1500 eoip-tunnel

Nota: Aunque los nimeros pueden cambiar cada vez que se utiliza el comando "print",
estos no cambiaran su configuracion. Una vez asignado, seguiran siendo el mismo hasta

que salga del modo consola o hasta que el proximo comando "print™ se ejecute.

v Si lo que se desea es exportar reglas de las distintas configuraciones, basta con escribir
primero la direccion del mena principal, luego la direccion del submen( (en caso de

que sea ocupe) y al final "export”, ejemplo:

[admin@RBbiblioteca] > ip firewall export
# apr/10/2013 16:07:15 by Router0S 5.21

# software id = TU43-RF8Y

#

/ip firewall layer7-protocol

148



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

add name=msn regexp="ver [0-9] + msnp [1-9][0-9]1\? [\\x09-\\x0d -
~]*cvr0\\x0d\

El comando "export” imprime una secuencia de comandos que se puede utilizar para
restaurar la configuracion. Si tiene el argumento "from", entonces es posible exportar
unicamente los elementos especificados. Ademas, si el argumento "from™ estd dado,
"export” no desciende recursivamente en la jerarquia de mando. EI comando "export"
también tiene el argumento de "file", que le permite guardar el archivo de secuencia de

comandos en el router para recuperarla mas tarde.

v El modo consola cuenta con una ayuda integrada, que se puede acceder tecleando "7
La regla general es que la ayuda muestra lo que se puede escribir en la posicién donde
el '?' se ha ingresado (de manera similar al presionar la tecla TAB para completar

comandos que no estamos seguros).

v" El comando "find" tiene los mismos argumentos de "set", y el argumento "from" que
funciona como el argumento "from" con el comando "print". EI comando "find"
devuelve nimeros internos de todos los elementos que tienen los mismos valores de los

argumentos de la forma especificada.

v" El comando "ping" es muy util al momento de comprobar la salida de internet desde el
equipo, si al hacer "ping" desde dentro del equipo se obtiene una respuesta favorable
quiere decir que la configuracion esta bien hecha, caso contrario habria que volver a
revisar los parametros principales tales como: ip/dns, ip/routes, ip/dhcp_server,

ip/addresses.
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f.5.2 Direccionamiento y Asignacion IP

< Todos los element... » Centro de redes y recursos compartidos

| Ventana principal del Panel de . . . o . .
S EDSCE Ver informacién bésica de la red y configurar conexiones

| [ =3 ¥

Cambiar configuracion del ~L ™ g
adaptador MAQUINA29-PD Red 5 Internet
Cambiar configuracién de uso STEEqUIpO.

compartido avanzado Ver las redes activas
=53 Red 5 Tipo de acceso: Internet
Red publica Conexiones: 5

U Estado de Conexién de 4rea local Y Detalles de la conexién de red
General [ Detalles de Ia conexién de red
: | Propiedad Valor i
Conexion | ‘ Sufiio DNS #
i especffico p
[of tividad IPv4: Inte t
R Tieme Descripcién NIC de Fast Ethemet PCI-E de la fami
Conectividad IPv6: Sin acceso alared [ Direccién fisica 00-1B-B3-B2.52-12
Estado del medio: Habilitado | Habilitado para DHCP Si
Duracién: 00:01:48 Direccién IPv4
Velocidad: 100,0 Mbps Mascara de subred IPvd @
F— | | Concesién obtenida lunes, 25 de marzo de 2013 15:37:55 | _
Detales... | | La concesién expira 25 de marzo de 2013 16:37:55

| Puerta de enlace predet.
Servidor DHCP IPv4

192.168.4.1

Actividad | Servidores DNS IPv4 192.168.4.1
- | 172.16.32.2,
Enviados L! Recibidos Servidor WINS IPv4
> 74 Habiltado para NetBios Si
— (m— p—— Vinculo: direccion IPV6 ... fe80:4dd2:1997:129b fdb6%11
Puerta de enlace predet. =
N ) | < BT
) d | ‘ #yDeshabilitar | ‘ Diagnosticar |
[ cerar |

BN C\Windows\system32\emd
Configuracidn IP de Windows

Nombre de host. . - -
Bufijo DNS prlnc1pa1 - -
Tipo de nodo. . . : hibrido
R : no
R : no

Enrutamiento IP habilitado
Proxy WINS habilitado .

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. .

Descripcidn . C e e e e e e e . MIC de Fast Ethernet PCI-E de la
familia Realtek RTL81B1E CNDIS 6.285

Direccidén fisica. .. : B8-1B-B?-B3-52-18

DHCP habilitade . . . si

Conf1gurac1on automat1ca hahllltada - si

Uincule: direccidn IPub local. . . : feBB::4dd2:1997:129h:fdhbx11(Preferido>

Direccidén IPv4. . . . 77192.168.4.36 (Pry
Mascara de subred . . - 255.255.255.192
Concesién obtenida. . - tenes, 25 de rzo de 2013 15:37:

La concesidn expira . . . . . . : lunes, 25 de marzo de 2813 16:37:

Puerta de enlace predeterminada
Servidor DHCP . . . . . . . . .
IAID DHCPvG . . PR 23

DUID de cliente DHCPuG. . - : BE- #8-01-15-5E-94-16-88-1B-B7-|
B3-52-18

Servidores DNS. . . . . . . . . S122.168.4,1 5

NetBIOS sobre TICP/IP. . . . . . itado
fAdaptador de tinel isatap.{953EBA66-7425-4BFE-AD37-292FAC287C96>:

Estado de los medios. . . - e e . medios desconectados
Sufijo DMS especifico para la conex1on.
Degcrlpc1on - e e - . -
Direccién fisica. . -
DHCP habilitado . . -
Configuracidn automat1ca hahllltada ..

- Adaptador ISATAP de Microsoft
- B8-PE-B0-08-BB-B8-BB-EB

- no

si

Figura 169. Ping demostracion de direccionamiento IP
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£.5.3 PING (salida a Internet)

ll s+ « Todos los element.. » Centro de redes y recursos compartidos Busca

Ventana principal del Panel de
control

[ = < Ver mapa completo
Cambiar configuracién del ~.5 © ™ O g

Ver informacién bésica de la red y configurar conexiones

adaptador MAQUINA29-PC Red 5 Internet

Cambiar configuracion de uso (Este equipo)

compartido avanzado Ver las redes activas Conectar o desconectar
\\ Red 5 Tipo de acceso: Internet
T Red publica Conexiones:

Figura 170. Demostracion de enlace de interne

BN C:\Windows\system32iemd.ex

C:\Users\maquina29

Haciendo ping a 172.16.32.1 con 32 hytes de datos:

Respuesta desde 172.16.32.1: bytes=32 tiempo=ims TTL=63
Respuesta desde 172.16.32.1: bytes=32 tiempo=ims TTL=63
Respuesta desde 172.16.32.1: bytes=32 tiempo=ims TTL=63
Rezpuesta desde 172.16.32_.1: byte=z=32 tiempo=2Zms TTL=63

Estadisticas de pirg—para 17 * z
(@x perdidosrs
Tiempos aproximados de ida v vuelta en milisegundos:

Minimo = ims. Maxime = 2Zms. Media = 1ms

C:~“Users'maguinaZ?>

Figura 171. Ping a la puerta de enlace de la Universidad

e

B C\Windows\system32icmd.exs

C:=“Users \maquina29

Haciendo ping a 172_16.32_.2 con 32 hytes de datos:

Respuesta desde 172.16.32.2: hytes=32 tiempo=ims TTL=63
Rezpuesta desde 172.16.32_.2: hyte=z=32 tiempo=ims TTL=63
Respuesta desde 172.16.32.2: hytes=32 tiempo=ims TTL=63
Rezpuesta desde 172_.16_32_2: byte=z=32 tiempo=1ims= TTL=63

Estadisticas de ping—ps 7 - + 1

(Bx perdidoTrs

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 1ms,. Media = ims

C=“Users maguinaZ29>_

Figura 172. Ping al DNS de la Universidad
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BN C\Windows\system32\cmd.exe = | (= [
e ——

C:sUsers'maquinaZ2?&ping wuww.google .com

vuw.google _com [201_218.56.2491 con 32 hytes de datos:
201.218.5%6.249: bytes=32 tiempo=7ms TTL=58
201 .218.56.249: bhytes=32 tiemp ms TT 8
201 .218.5%6.249: bytes=32 tiempo=7ms TTL=58
201 .218.5%6_24%9: bytes=32 tiempo="mz TTL=58

Estadisticas de pirg—para 20 B Ler2d49:
(@ perdidosrs

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ?ms, Maximo = 7ms,. Media = ?ms

C=sUserssmagquinaZ? >

Figura 173. Ping a Google
f.5.4 Segmentacién

Gueus =] E3
Simple Queuss | Interface Queuss  Queus Tree | Queue Types
L & | T Reset Counters || 00 Reset All Courters
Parent Packet Marks Pr...|Limit A {b...| Max Lim {bitss) |Avg. Rate Queued Bytes | Bytes Packets | |*
QDow globalin 1 5M 4.0 Mbps 0B 242GiB 34553 ...
trafico general

Qdalumnos QDown 1 3900k 4M 3.2 Mbps i1z} 174GiB 25731 ..
& qdalumnos_ftp Qdalumnos pack_alumnos_ftpint 2 50k 100k Obps 0B 2464 B 33
& qdalumnos_large Qdalumnos pack_alumnos_largein 3 300k 1600k 544 2 kbps 0B 50GE 700185..
= qdalumnos_mail Qdalumnos pack_alumnos_mailin 2 50k 100k Obps 0B 12584 KB 15806
& qdalumnos_medium  Qdalumnos pack_alumnos_mediumin 2 700k pill 401.1 kbps OB 1073.2 MiB 845831
{5 qdalumnos_resto Qdalumnos pack_alumnos_restoin 4 500k ZM 1282.0 kbps 282 KB 22338 MB 11534 .
& qdalumnos_small Qdalumnos pack_alumnos_smallin 1 1200k M 979.7 kbps OB 53GIiB 59336...
B aqdpZp Qdalumnos pack_alumnos_pZp 8 10k 100k Dbps 0B 305 KB 256

;i: tréfico dferenciado

3 Qdalumnos_trafdife QDown 2 1100k 1500k 820.4 kbps i} 67GiB 88212..
& qdaudio_http Qdalumnos_trafdife pack_audio 8 100k 200k Obps 0B IB1MEB 35576
& qdbadoo Qdalumnos_trafdife pack_badoo_in g 100k 600k Obps OB 246 MEB 40285
& qdfacebook Qdalumnos_trafdife pack_facebook_in 8 100k 110k 11.3kbps 0B I741MB 707532
= qdmessenger Qdalumnos_trafdife pack_messenger g 100k 500k Dbps 0B 0B ]
2 qdredtube Qdalumnos_trafdife pack_rediube g B 10k Obps 0B 106 B 2
& qdskype Qdalumnos_trafdife pack_skype g 100k 200k 204.1 kbps 325 KB 858 MiB 244 352
& qdtwitter Qdalumnos_trafdife pack_twitter_in g 100k 110k Obps OB 1045 ME 179127
& qdvideo_http Qdalumnos_trafdife pack_video 8 200k 600k Obps i]:] 4517 MB 553235
& qdyoutube Qdalumnos_trafdife pack_youtube g 280k 600k 627 B kbps 44 5 KB 57GB 7056 &

Figura 174. Demostracion de marcado de paquetes en Queue List-QDown
*Color verde: Dentro del limite de ancho de banda asignado.

**Color amarillo: Aproximandose al limite méximo de ancho de banda asignado.
***Color Rojo: Ancho de banda saturado.

WANethi 1 BM 981 kbps 0e 3935 MB 35760..
1o tréfico general
£ Qualumnos Qur 1 3500k 4AM 73.2 kbps 0B 300.8 MiB 2659 2.
& qualumnos_fip Qualumnos  pac... 2 5k 100k 0 bps 0B 0B ]
& qualumnos_large Qualumnos  pac... 3 300k 1600k 1022 bps 0B 103.0 MiB 13055..
& qualumnos_mail Qualumnos  pac... 2 50k 100k 128 bps 0B T3EKE 12716
& qualumnos_medium Qualumnos  pac... 2 700k ZM 104 bps OB 136 MiE 135376
& qualumnos_resto Qualumnos  pac... 4 500k ZM 5.8 kbps 0B 15.0 MiB 85642
& qualumnos_small Qualumnos  pac... 1 1200k 3M 66.1 kbps 0B 168.0 MiB 1111 8...
£ aqupZp Qualumnos  pac... g 10k 100k 0 bps 0B 0B 0
. tréfico diferenciado
£ Qualumnos_trafdife Qur 2 1100k 1500k 24 B kbps 0B 52.8 MiE 916 868
& quaudio_http Qualumnos... pac... g 100k 200k 0 bps 0B 3.4 KiB 72
& qubadoo Qualumnos... pac... 8 100k E00k 0 bps 0B 1801.5 KiB 5052
& qufacebook Qualumnos... pac... 8 100k 500k 5.7 kbps OB 208 MB 61830
& qumessenger Qualumnos... pac... g 100k 500k 0 bps 0B 0B ]
& quredtube Qualumnos... pac... g B 10k 0 bps 0B 1347 B 14
& quskype Qualumnos... pac... 8 100k 200k 0 bps 0B 48ME 30222
£ qutwitter Qualumnos... pac... 8 100k 500k 5.8 kbps 0B TAME 34676
& quvideo_http Qualumnos... pac... g 200k 600k 1080 bps 0B 68 ME 131322
& quyoutube Qualumnos... pac... g 280k 600k 12.1 kbps 0B 506 MiB 648 385
£ winbox_in dlobalin winb... 8 O bps 0B 0B ]
£ winbox_out global-out winb... 8 0 bps 0B 0B 0

Figura 175. Demostracion de marcado de paquetes en Queue List-QUP
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f.5.5 Generacion de tréafico entrante y saliente

Torch (Running})

Segmentador de Ancho de Banda

iteface: (EEDI +| S Addess: [0000/0 |
ap
Entry Timeout: |1]'D:[H]:D3 |5 Dst. Address: |D.D.D.Dﬁﬂ | _
_059
- IIed Src. Address6: | Bt |
(&) src. Address [ Src. Addressé
= Dst. Address6: [:/0
Dst. Address [] Dst. Address6 i | |
[] MAC Protocol Por MAC Protocol: [all =]
() Protocol [] vLAN Id Protocol: |any [=]
Port: |E|n'_,r || ¥ |
VLAN Id: [any =]
|Eth. Frot...  [Protocal  [Sre. [Dst. |VLAN Id| Tx Rate  |Rx Rate | Tx Pack... |Fx Pack...| [+
——> 800(p) 17 udp) 192.168.4.33:1068 172.16.32 253 (dns) 67kbps 1466bps 2 2 |
800(p)  6ifcp) 192.168.4.33:2106 (mzap)  190.90.15.24:30 fhitp) 56.8kbps 1152 bps 5 2
800(p) 6 fcp) 192.168.4.33:2107 190.90.15 4:80 (http) 20 7kbps 21 kbps 2 2
800(p) 6 fep) 1921684332108 98.139.239.224:80 (Http) 146kbps  20kbps 2 1
800(p) 6 icp) 192 168.4.33:2109 190.50.15 4:80 (http) 147kbps 2 0kbps 2 2
——> 800(p} 17 (udp) 192.168 4 45:53264 192.168.4 63,1947 Obps  218bps 0 0
800(p} 6 ifcp) 192.168.4.33:2110 58.139.239.224:80 (htp) 172kbps  2.1kbps 2 2
800(p) 6 fcp) 1921684332111 98.139.239.224:80 (http) 90kbps 2 0kbps 1 1
800(p) 6 ep) 1921684332112 98.139.225 42:80 (http) 75kbps  52kbps 2 2
800(p) 6 fcp) 1921684332113 200.110.126.16:80 (http} 1277bps  2.1kbps 1 1
800(p} 6 icp) 1921684332114 98.139.240.23:80 http) 1765bps 67 kbps 1 2
800(p) 6 ifcp) 192.168.4.33:2115 98.139.50.175:20 (http) 1962bps 4.3 kbps 1 1
—> 800(p} 17 (udp) 192,168 4.39:53848 255 255 255 2551947 Obps  218bps 0 0
——> 800(p} 17 {udp) 192.168 4 56:57537 255 255 256 2651947 Obps  218bps 0 0
——> 800{p) 17 (udp) 192 168 4 40:52670 255 255 255 2551947 Obps  218bps 0 0
—> 800p) 17 fudp) 192 168 4 52:59231 255 255 255 2551947 Obps  328bps 0 0
—> 800(p) 17 (udp) 192.168.4.44:56722 255,265,255,265.1947 Obps  328bps 0 0
800(p) 6 fop) 192 168.4.44:50212 200.110.126.10:80 {http) Obps 1312bps 0 0
——> 800(p)  6top) 1921684 53:49172 200.110.126 40:80 (http) 1512bps 216 bps 0 0
——> 200(p)  6fcp) 192.168.4.37:49728 54,235 222 73:80 (nttp) Obps  792bps 0 0
800(p} 6 top) 1921684332116 98.137.201.232:80 (http) Obps  Obps 0 0
800(p) 6 ifcp) 192.168.4.33:2093 98.139.53.99:20 {hitp) Obps  Obps 0 0
—> 800(p)  6iop) 192 168.4.54:49571 2071218 56.207-80 (http) Obps  Obps 0 0|
——> 800{p)  6fcp) 192.168.4.55:49164 200.110.126.40:80 (http) Obps  Obps 0 0
800(p} 17 (udp) 192 168 4 54:52067 172.16.32 2:53 (dns) Obps  Obps 0 04
27 items otal Toc: 154 0 kb Total R 35.5 khy Total Tx Packet: 21 otal Foc Packet: 1E>

Figura 176. Trafico LAN genererado por los usuarios en la biblioteca

f.5.6 Consumo de Ancho de Banda

"Daily” Graph (5 Minute Average)
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Figura 177. Consumo de ancho de banda 24 horas (26 de Marzo 2013)
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“Weekly" Graph (30 Minute Average)

200000 kb

1500.00 kKh

100000 kKh

Bits per second

0000 Kh

.00 Kb

Figura 178. Consumo de ancho de banda una semana (20/27 de Marzo 2013

"Monthly” Graph (2 Hour Average)

15300 .,00 Kk

135000 Kb

00,00 Kh

Bits per second

450,00 Kh

.00 Kb : :
Week 11 Week 12 Week 13 Week 14

Max In: 146.00Kb) Average In:

Max OQuf: 1.73Mb] Ave

Figura 179. Consumo de ancho de banda de un mes (14 Marzo al 14 de Abril 2013)

e Out: 167.32Kb; Current Out: 774.90Kb;

f.6 Configuracion para el Acceso Inaldmbrico

Para la nueva distribucion en el pool del mikrotik de la cual se va a disponer a partir
de la conexidn del AP, se realiza una tabla resumen con la funcién que se le dara a cada una
de las IPs de la direccion de red 192.168.4.0/26. Tabla 39.
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Tabla 39. Direccionamiento a partir de la inclusion del AP
FUNCION DIRECCION IP

Direccion LAN equipo Mikrotik 192.168.4.1
Admin. Estatica equipo Mikrotik 192.168.4.2
Crecimiento 192.168.4.3-192.168.4.5
Direccion LAN AP 192.168.4.6
DHCP/AP 192.168.4.7-192.168.4.26
DHCP/LAN equipo Mikrotik 192.168.4.27-192.168.4.62

f.6.1 Configuracion del Pool en el equipo Mikrotik

Del mena principal seleccionar IP y de la lista de submends que se despliega
seleccionar Pool, aparecera ya el pool que antiguamente se tenia configurado para el DHCP
de la LAN, pero como se va a conectar el AP el rango de IPs va a cambiar. Daoble clic sobre
el pool, figura 180, y cambiamos a 192.168.4.27-192.168.4.62 el cual dispone de 36

direcciones IP para la conexién cableada.

= |E3]
Pools | Used Addresses
+| =T

Name: Addresses Neat Pool hd
“Pdhcp_pool2 152 168.4 27-152.168.4 62 none

IF Pool <dhcp_pool2> = B3

MName: |dhcp_pool2

Addresses: |192.168.4.27-192.168.4.62

Meat Pool: [none ¥

1item (1 selected)

Figura 180. Pool de IPs
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f.6.2 Configuracion en el AP

En el mend LAN, pestafia Home:

IP address: 192.XX.XX.XX D-Link

Building Networks for People

A/r Premier”
2.4GHz Wireless Access Pointwith PoE

Subnet Mask: 255.255.255.xx

LT -3 Advanced  Tools Slutus Help

Get IP From Static (Manual) El

Default Gateway: 192.XX.XX.XX

- IP address 192.168.4.6
- Subnet Mask 255.255.255.192
——
Clicen Apply
e

Apply Cancel Help

Figura 181. Configuracion LAN

En el menu Wireless, pestafia Advanced:

D-Link

8uilding Networks for People

IP Assigned From: 192.XX.XX.XX

A/r Premier”
2.4GHz Wireless Access Point with PoE

The Range of Pool: 20 DWL-3200AP ST Advanced

Dynamic Pool Settings

SubMask: 255.255.255.xx — | St

Function Enable/Disable
Dynamic Pool Settings
| T e— IP Assigned From 192.168.4.7
Gateway: 192.XX.XX.XX - =
| DHCP Server SubMask 255.255.255.192
Wins: 192.XX.XX.XX S e
Wins 19216841
DNS 172.16.32.2
D NS : 172 .XX.XX.XX  Rogue ;| Domain Name unl.edu.ec
Lease Time (60 - 31536000 sec) 3600
Status on [+]

Status: On 900

Apply Cancel Help

Clic en Apply

Figura 182. Configuracion DCHP Server
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En la pestafia Status se puede vizualizar informacion de los usuarios conectados, figura
183.

D-Link

et - - o
Building Networks for People -A Ir pl‘emler
2.4GHz Wireless Access Point with PoE
DWL-3200AP - X
Home  Advanced  Tools Status I!E_
Client Information 8 station(s)
s g Power Saving
m SSID MAC Band|| Authentication || Signal Mode
Primary-SSID || 04:46:65:d4:ebec || G Open System || 60% Off
—— Primary-SSID || 68:a3:c4:ed:d9:9b || G Open System || 40% Off
' Stats Primary-5SID |[ 88:63:26:29.73.95 | G || Open System || 48% On
Primary-SSID || 14:74:11:75:df f2 G Open System 16% On
Client Info Primary-SSID || a4:17:31:ea:c2:69 || G Open System || 62% Off
Primary-SSID || 88:25:2¢:70:43:11|| G Open System 14% Off
Primary-SSID || 9c:b7:0d:97:fb:c6 | G Open System || 22% Off
:
Log Primary-SSID || 8c:a9:82:afb8:34 || G Open System || 26% Off

Figura 183. Informacion del usuario

Para poder ingresar al AP, desde fuera de la red privada, se le debe configurar la ruta.
Del mend principal, clic sobre IP y luego de la lista que se despliega clic sobre Firewall. En

la pestafia NAT se agrega la siguiente regla, figura 184 y 185, clicen (+):

NAT Rule <172,
General |M\ranced Bdra Action Statistics
Pestafia General: Chan: [dstrat =] Cancel
Src. Address: | |~ Apply

Chain: dstnat Dst. Address: [ 1[172. |«
Protocal: Dlﬁﬂcp} " ¥ | - Comment
Dst. Address: 172.XX.XX.XX S Port: | e Copy
Dst. Port: [ |[2081 |« Remove

Protocol: tcp pry. Port: | |~
In. Interface: | | v

Dst. Port: 8xxx Out. Inerface: | =
Packet Mark: | |+

Connection Mark: | |+

Routing Mark: | | -

Routing Table: | | -

Connection Type: | |+

Figura 184. Pestafia General de NAT
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Pestafia Action:

NAT Rule <172. =B

. General Advanced Bdra Action | Statistics

Action: dst-nat acton: [dra S

To Addresses: [192.168.4.6 -

To Addresses: 192.XX.XX.XX e -

.

To Ports: 80

_ e |
Clic Apply

Clic oK

Figura 185. Pestafia Action de NAT

Para ingresar al AP desde fuera de la red privada, se ingresa con 172.xXx.xXx.xx:8081 y

luego con el usuario y contrasefia establecidos en el AP por el administrador.
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g. DISCUSION

g.1 Aspectos Metodologicos relacionados con el entorno de medicién del
consumo del ancho de banda

Para el desarrollo del presente trabajo investigativo se aplico el método cualitativo,

método en el cual utilizamos los siguientes elementos de observacion:

®  Estudio exploratorio bibliografico sobre el manual de referencia de
Mikrotik, elemento en el cual se buscé informacion en el manual de referencia,
se tuvo en cuenta las normativas y capacidad del equipo en cuanto a memoria y
procesamiento.
®  Estudio descriptivo de la Universidad Nacional de Loja. Unidad de analisis
del entorno organizacional de la UNL.:
Variables:
- Todas las areas que componen la Universidad.
- Numero Total de Usuarios.
- Seguridad.
- Topologia.
- Cantidad de Ancho de Banda.

- Consumo de Ancho de Banda.

g.2 Mikrotik como una herramienta de control de ancho de banda

Controlar el ancho de banda segun las ocupaciones de cada individuo, es algo que se
puede hacer gracias a distintas herramientas. Lo l6gico es utilizar aquella herramienta que
se acople a nuestra necesidad. Se puede lograr controlando la calidad de servicio, ya que
esta se puede configurar en base a las necesidades. Se puede lograr mediante la aplicacion
de reglas de firewall que den mas o menos ancho de banda, por ejemplo, segin en funcion
de horarios pico. Sin duda alguna, el mejor método es el de conocer las necesidades exactas

de los usuarios y dosificar el ancho de banda basandonos en su forma de navegacion.
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Dentro de los equipos para gestionar de una manera mas eficiente el ancho de banda
de cualquier institucion o empresa, en el mercado se encuentran distintas marcas de equipos
segmentadores, estas disponen de equipo ya sea robustos o sencillos dependiendo del
namero de conexiones que se vaya a tener en la red. En el mercado se encuentran marcas
reconocidas como: CISCO, Cyberoam (Anexo 3), Blue Coat PacketShaper (Anexo 2),
Ascenflow (Anexo 4), Mikrotik (Anexo 1). Todos con una caracteristica en especial que es
la de administrar el ancho de banda de una manera més eficiente; presentan la idea de que
no es necesario adquirir cada vez mas ancho de banda para mejorar el rendimiento de la
red, sino de gestionarlo de mejor manera. La diferencia entre cada uno de estos equipos
radica en el énfasis que le ponen al control de aplicaciones P2P, a la categorizacion de los
elementos a administrar, a la prioridad y rigurosidad al momento de asignar ancho de
banda.

Entre los equipos analizados se establecieron parametros técnicos y operativos que
permitirian la implementacion. Se consider6 el nUmero de usuarios que se van a conectar,
que no son mas de 100 hosts, estudios relacionados con segmentacion del ancho de banda
a nivel del pais por parte de tesistas de otras universidades, equipos mas utilizados y
reconocidos en el pais, equipo sin el riesgo de demorar en su adquisicién, y para llevar a
cabo una demostracion pequefia de lo que se pretende realizar a grosso modo con la
segmentacion del ancho de banda de la universidad, un equipo pequefio y de caracteristicas
econdémicas accesibles (sin descuidar los elementos principales de QoS), conduce a la
eleccion de la marca Mikrotik; ademas como punto importante, en la ciudad de Loja se
logra encontrar certificaciones en relacion a esta tecnologia; y, es mucho mas accesible y

facil su compra.

Mikrotik es una tecnologia nueva, y por ese mismo hecho ellos tienen precios mas
asequibles, en la actualidad se encuentran compitiendo con las mas grandes marcas,
innovando, sin descuidar sus caracteristicas esenciales para el fin que persigue esta
tecnologia y estar a la par de sus potenciales competidores. Para la implementacion en una

biblioteca (una red pequefia) el sistema de RouterOS cumple con todas las caracteristicas y

160



@ UNIVERSIDAD NACIONAL DE LOJA /

Segmentador de Ancho de Banda

requerimientos para su funcionamiento. Y en el caso especifico de la tesis pude hacer la

configuracion y pruebas de implementacidn sin ningin inconveniente.
g.3 Implementacion del equipo Mikrotik para la biblioteca del area de Energia.
Los pasos y procedimientos para la implementacion del Mikrotik fueron:

- Instalacion Mikrotik

- Acceso al Mikrotik

- Configuraciones para salida a Internet
- Configuracion servidor DHCP

- Declaracion de reglas

- Control de ancho de banda en base a QoS

Para la recoleccion de la informacion relacionada a las actividades, problemas, causas
y posibles alternativas de solucion referentes a los elementos de observacion se hizo uso
del método deductivo. Se trabajdé siempre con la consulta frecuente a un experto en
configuracion de equipos Mikrotik.

En la fase preliminar a la implementacion del equipo se realizaron las siguientes

actividades:

Inspeccién del lugar donde se iba a implementar el equipo, reconocimiento de los
equipos que se encuentran en el armario ubicado en la biblioteca y la interconexion entre
ellos, asi como también un conteo de los puntos disponibles en la biblioteca. Una vez que
se recopild la informacion con la aplicacion de los instrumentos seleccionados se procedio

a la configuracion e implementacion del equipo.

Materiales que aportaron significativamente a la tesis:

- CACTI (software)

- Nagios (software)

- SARG (software)

- Router Mikrotik (hardware)
- Manuales Mikrotik.
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. CONCLUSIONES

Luego del anédlisis realizado a la red de datos de la UNL, para disponer
adecuadamente de los recursos que proporciona Internet, en términos de calidad de

servicio, la Universidad necesita un equipo segmentador.

Dentro del campus universitario existe un control de navegacion web, sin embargo,
por ser esta una institucion educativa de tercer nivel, no es conveniente limitar por
completo los servicios, sino que también se requiere la implementacion de nuevas
politicas para navegacion web, que soporten el acceso a aplicaciones requeridas,

siempre y cuando éstas no interfieran con el desarrollo de la misma Universidad.

La falta de tener administrado el servicio de Internet, se convierte en un
inconveniente, no sélo para los usuarios sino para el mismo administrador de la red
de datos, ya que el no contar con un equipo que cumpla con las caracteristicas
necesarias, el ancho de banda por el que se esta pagando, esta siendo mal utilizado.

Para el caso de la implementacion, los usuarios en el AEIRNNR y su reporte de
navegacion web, son una pequefia muestra del campus universitario, que refleja, tal
como se muestra en las figura 53, tabla 17, y las figuras 55 y 56 respectivamente, un

reporte sin calidad de servicio.

Una vez implementado el equipo segmentador en la biblioteca del area de energia, y
luego de las configuraciones en términos de calidad y servicio, se comprobé la
segmentacion de las paginas y servicios propuestos en la tabla 17, tal como se
muestra en las figuras 174 y 175 respectivamente.

No fue la mejor distribucién de ancho de banda que se obtuvo para las distintas
areas, ya que no se contaba con la cantidad necesaria de datos monitoreados por el
CACTI, datos necesarios para el algoritmo utilizado para la prediccion, debido a

que se habia dejado de monitorear la red por algin tiempo. Pero aun asi, con los
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datos disponibles, se logré cumplir con un célculo muy aproximado a la realidad

para poder justificar el porqué de cada ancho de banda por area.
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RECOMENDACIONES

En virtud a las pruebas y experiencias que se tuvo a lo largo del desarrollo del
presente proyecto de tesis con respecto a la implementacion del equipo segmentador
en la biblioteca del area de energia, la Universidad Nacional de Loja necesita un
equipo que cumpla satisfactoriamente con el trabajo de segmentar su ancho de
banda. El problema es que existen pocos medios para monitorear, controlar y
maximizar el rendimiento de las redes. Se recomienda implementar un sistema de
gestion de trafico de aplicaciones que proporcione visibilidad, control, gestion de
la red y que garantice un rendimiento efectivo. En la busqueda del equipo ideal a
sugerir para que se implemente en la red de datos de la UNL, se considera
pertinente la compra del equipo PacketShaper (Anexo 2).

No se necesitan grandes cantidades de Ancho de Banda para demostrar que la
herramienta Internet es eficiente, sino méas bien para tenerla administrada de

acuerdo a las necesidades de los usuarios, sin descuidar las politicas institucionales.

Se recomienda al departamento de redes y telecomunicaciones, tener monitoreados
todos los meses del afio a la red, debido a que es muy importante contar con un
respaldo de datos acerca del consumo de ancho de banda, asi de esta manera, se
tienen datos precisos para futuros calculos o estadisticas que se requieran del

servicio de Internet.

Se recomienda tener bien configuradas las medidas de seguridad en términos de
acceso a este equipo tan importante como lo es el segmentador, ya que como
cualquier equipo en redes, esta sujeto a posibles infiltraciones desde el mismo

campus universitario.

Se recomienda establecer las prioridades con las que va a contar cada categoria a

segmentar en el equipo Mikrotik, ya que para ofrecer una déptima QoS es la
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limitacion por prioridad. Una vez establecidos los rangos de ancho de banda para

cada regla, se debe establecer la prioridad es lo mas importante en términos de QoS.
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k. ANEXOS

ANEXO1l. MIKROTIK Routerboard RB750-2HnD 5xPORT [16]

Tabla 40. Caracteristicas MIKROTIK RouterBoard RB750

Product code

RB751G-2HnD

Current Monitor No
TX power 30dBm
CPU Atheros AR7241

Antenna gain

2x2 MIMO PIF antennas, max gain

2.5dBi; external MMCX option

CPU speed 400MHz
Max Power consumption 13w
RAM 64MB
LAN ports 5
Gigabit Yes
MiniPCI 0

Wireless standards

802.11b/g/n

USB 1

Power Jack 8-30v DC

PoE 8-30V DC on Etherl
Voltage Monitor No

PCB temperature monitor No

CPU temperature monitor No
Dimensions 113x138x29mm
Operating System RouterOS
Temperature range -20C...+50C
RouterOS License L4

ROUTERBOARD. “RB750”. Disponible en: <<http://routerboard.com/RB750 >>. [En linea].
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Tabla 41.

Performance test results

RB750

100M port test (400Mhz)

RouterOS v6.0rc6

Mode Configuration 64 byte 512 byte 1518 byte
kpps Mbps kpps Mbps kpps Mbps
Bridging none (fast path) 194.0 127.3 117.0 496.1 40.3 495.2
Bridging 25 Bridge filter rules 53.7 35.2 52.3 221.9 40.3 495.2
Routing none (fast path) 183.7 120.5 117.0 496.1 40.3 495.2
Routing 25 Simple Queues 92.8 60.8 88.5 375.1 40.3 495.2
Routing 25 |IP filter rules &5 24.6 38.4 162.6 37.6 462.4

ROUTERBOARD. “RB750”. Disponible en: <<http://routerboard.com/RB750 >>. [En linea].
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ANEXO 2. PACKETSHAPER 7

Packeteer PacketShaper, posee varios modelos de sistemas, la eleccion del modelo
tiene ver con la capacidad del enlace de Red Area Amplia (WAN). Cabe mencionar que la
popularidad del equipo en empresas ecuatorianas como: Transelectric S.A en Guayaquil,
ETAPA en Cuenca, comparaciones realizadas al equipo con pares segmentadores, el

PacketShaper de Blue Coat se lleva la mejor parte.

Analizando criterios de calidad de servicio y esencialmente los cuatro puntos de
comparacién mas importantes como son monitoreo, reporte, clasificacion y control se
observa cualidades superiores para brindar calidad de servicio en los sistemas
administradores de ancho de banda dedicados con respecto a los elementos de red Cisco

tomados como referencia para dicha comparacion.

PacketShaper:

Su ubicacion bésica en la red es entre el ruteador de la red de area amplia y el switch
0 hub de la Red de Area Local (LAN). Los modelos 1500 y 2500 que administran hasta 10
Mbps son utilizados a nivel de una organizacion, los modelos 4500, 6500, 8500, 9500 y
10000 que administran hasta 1 Gbps son utilizados a nivel de Proveedores de Servicio de
Internet (ISP).
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Figura 186. Ubicacion bésica del PacketShaper

BLUE COAT, Packet Guide. “PacketShaper 10000 Product Specifications”. Disponible en:
<https://bto.bluecoat.com/packetquide/9.1/products/specifications-10000.htm>. [En linea].
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PacketShaper es montable en un rack de 19 pulgadas, posee un puerto ethernet del
enlace entrante (Inbound) y un puerto ethernet del enlace saliente (Outbound), en algunos
modelos se puede instalar médulos de expansion de puertos que permiten al PacketShaper
adaptarse a topologias que incorporan multiples redes de area local, posee un puerto serial

para configuracion por consola.

Blue@iCoat

FackeiShapsr 10000

Figura 187. PacketShaper 10000

BLUE COAT, Packet Guide. “PacketShaper 10000 Product Specifications”. Disponible en:
<https://bto.bluecoat.com/packetguide/9.1/products/specifications-10000.htm>. [En linea].

PacketShaper permite una clasificacion basada en direccion de destino, localizacién
del servidor, tipo de Extensiones de Correo de Internet Multipropésito (MIME) como por
ejemplo extensiones XML, MPEG, etc.; Localizador de Recurso Uniforme (URL), y otros
criterios que ayudan a distinguir entre navegacion casual, aplicaciones de negocios,

actividades en linea de consumidores entre otras aplicaciones.

Monitoreo y Clasificacion:

El monitoreo y clasificacion son hechas por PacketSeeker, tiene la habilidad para
diferenciar cientos de tipos diferentes de trafico, PacketShaper puede diferenciar trafico

basado basicamente en:

* Aplicacion 0 en capa 7, aplicaciones par a par (P2P) como KaZaA.
* Protocolo, nimero de puerto.
* Localizador de Recurso Uniforme (URL).

* Nombre de computador, lista de computadores.
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* Servicios diferenciados, Tipo de servicio (ToS), Clase de Servicio (CoS).

* Conmutacion de Etiquetas MultiProtocolo (MPLS)

* Tipo de servicio (ToS), Clase de Servicio (CoS).Direccion de Control de Acceso al
Medio (MAC).

*Direccién IP fuente/destino, subred.

* Rango de velocidad de computador.

* Tipo de Extensiones de Correo de Internet Multipropdsito (MIME).

* Bases de datos.

« Redes de Area Local Virtuales (VLAN) basadas en el estandar 802.1q y otras.

PacketSeeker aparece dentro de paquetes y encabezados observando marcas
caracteristicas o aplicaciones especificas, puede distinguir aplicaciones multiples usando el
mismo puerto TCP, descubre trafico para bases de datos especificos y reconoce otro trafico
que se muestra ilusorio para ruteadores y soluciones similares, cada categoria de trafico es

Ilamada una clase de trafico.
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Figura 188. Deteccion por categorias en PacketShaper

BLUE COAT, Packet Guide. “PacketShaper 10000 Product Specifications”. Disponible en:
<https://bto.bluecoat.com/packetguide/9.1/products/specifications-10000.htm>. [En linea].
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Packeteer PacketShaper 10000 [27]

Blue@iCoat
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Figura 189. Packeteer PacketShaper 10000

SHAPER Works. “Blue Coat PacketShaper 10000”. Disponible en: <http://www.shaperworks.com/PacketShaper-10000.asp>. [En linea].
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Tech Sheet PacketShaper y la comparacion con otros modelos:
A partir de 2 Mbps a 1 Gbps de rendimiento, hay un PacketShaper para satisfacer sus requisitos de implementacion especificos en cualquier

ubicacion en el centro de datos hasta el borde de la red.

Tabla 42. Especificaciones

comparacion con otros modelos

10000 ISP***

Maximum Capacity:
IP Flows 5,000/2,500 30,000/15,000 40,000/20,000 200,000/100,000 300,000/150,000 900,000/360,000
(Tcp/other Ip)* I I 1 1 ! ! 1 7 ! 1 I I’
Classes 256 512 1,024 1,024 2,048 5,000
Dynamic *ok 1,024 1,024 10,000 20,000 20,000
Partitions
Static Partitions 128 256 512 512 1,024 5,000
Shaping Policies 256 512 1,024 1,024 2,048 5,000
Max # of
Matching Rules 640 2,562 2,562 5,120 5,000 12,500
IP Hosts* 5,000 15,000 20,000 150,000 200,000 400,000
Active Tunnels 10 15 30 100 1,000 N/A
Software Options & Upgrades:
Monitoring Only Yes Yes Yes Yes Yes Yes
512 Kbps 2 Mbps 2 Mbps 10 Mbps 100 Mbps 100 Mbps
Link Speeds with 2 Mbps 6 Mbps 6 Mbps 45 Mbps 200 Mbps 200 Mbps
Shaping Options - 10 Mbps 10 Mbps 100 Mbps 310 Mbps 310 Mbps
- - 45 Mbps 200 Mbps 1 Gbps 1 Gbps
Compression** 2 Mbps 10 Mbps 20 Mbps 45 Mbps 155 Mbps N/A
Interfaces:
Network . Copper: Copper: . Copper: Copper:
Interface (in and C°ppi,|r5 150/100 10/100/1000 10/100/1000 10/10%%’883 Mbos | 10/100/1000 Mbps | 10/100/1000 Mbps
out) P Mbps Mbps PS | Fiber: 1000 Mbps | Fiber: 1000 Mbps
. . Copper: Copper: Copper: Copper:
h’:’:j’;‘;a(';f:;“z) vﬁfgk‘;‘?rfaﬂ”ttom N/A 10/100/1000 | 10/100/1000 Mbps | 10/100/1000 Mbps | 10/100/1000 Mbps
P Mbps Fiber SFP Fiber SFP Fiber SFP
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Fiber SFP

Interface Pairs 2 1 1+LEM option 1+LEM option 1+LEM option 1+LEM option
Out-of-Band
Management Through backup Yes Yes Yes with LEM with LEM
Port ports
Console Port All have RS-232 (AT-compatible) with male DB-9 connectors
Dimensions: (All are 19 in. rack mountable)
Height 1U (1.75 1U (1.75in) 2U (3.5 in) 2U (3.5 in) 2U (3.5in) 2U (3.5 in)
9 in)(4.45 cm) (4.45 cm) (8.89 cm) (8.89 cm) (8.89 cm) (8.89 cm)
Width 8.66 in 17 in 17.35in 17.351in 17.31in 17.31in
(22.00 cm) (43.18 cm) (44.07 cm) (44.07 cm) (43.97 cm) (43.97 cm)
Depth 9.68 in 14 in 16 in 16 in 20.25in 20.25in
P (24.60 cm) (35.56 cm) (40.64 cm) (40.64 cm) (51.43 cm) (51.43 cm)
Weight 4.50 lbs 14 1b 18.04 Ib 20.48 Ib 331b n/a
9 (2.05 kg) (6.35 kqg) (8.18 kqg) (9.29 kqg) (14.97 kg)
Power:

Power Supply

100/240 VAC;

100/240 VAC;

100/240 VAC;

100/240 VAC;

100/240 VAC;

100/240 VAC;

50/60 Hz, 2A 50/60 Hz, 2.5 A 50/60 Hz, 2.5 A 50/60 Hz, 2.5 A 50/60 Hz, 6 A 50/60 Hz, 6 A
Dual, Redundant . : . ) . :
Load Sharing No No No Yes; Hot-swappable | Yes; Hot-swappable | Yes; Hot-swappable
Additional Features:

Interoperability

XML, XML and CGI APIs, SNMP MIB, SNMP event traps, HP OpenView, infoVista, CA eHealth, Aprisma Spectrum,
Micromuse Netcool

Device
Management

Console access, Web browser interface, Telnet CLI, SNMP Blue Coat MIB and MIB-II support

Agency Approval:

Safety IEC 60950-1; EN 60950-1+ A11, CAN/CSA-C22 2 No, 60950-1:03; UL 60950-1:03; EN 60825-1,-2 Class 1 Laser
AS/NZS 3548 Class A; AS/NZS 4252.1; ICES-003 Class A; EMC Direct B9/336/EEC; EN 300 386 v1.3.1: 2001 Telecom
EMC standard; EMC Directive 73/23/EEC; EMC Directive 93/6B/EEC; EN 55022: 1998 Class A; EN 61000-3-2:
EMC/EMI 1995_A1(98) + A2(98), & prAl1 4(00); EN 61000-3-3:1:1995; EN 55024:1998; VCCI:2002 Class A; KN55022 Class A;

KN6100-4-2,3,4,5,6,8,11; GOST-R 60950-2002; GOST-R 5131B.22,.24-99; FCC 47 CFR part 15, subpart B Class A; CNS
13438 Class A

SHAPER Works. “Blue Coat PacketShaper 10000”. Disponible en: <http://www.shaperworks.com/PacketShaper-10000.asp>. [En Linea]
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Nota: No todas las especificaciones de capacidad se puede maximizar al mismo tiempo

* PacketShaper puede soportar mas servidores host y flujos, estas cifras representan
maximos ideales para producir resultados 6ptimos, los nimeros se redondean hacia arriba o
hacia abajo al millar mas cercano. Estos maximos representan flujos simultaneos. El
rendimiento puede variar en funcion del nimero de nuevos flujos, el tipo de trafico, mezcla

de trafico y otras condiciones propias de cada despliegue.

** Se refiere a los tipos de trafico post-comprimido - maximo rendimiento
especificaciones comprimidos para PacketShaper son mas bajos cuando se habilita la
compresion debido a la potencia de procesamiento adicional que se requiere para

comprimir el trafico.

*** PacketShaper 10000 tiene una opcion de configuracién para cargas ISP.
Anteriormente, las ediciones ISP le habia ofrecido como un producto independiente con el
unico SKU. Ahora, la carga ISP, que afiade capacidad de clase, esta disponible como una
opciodn de configuracion. Nota: La carga ISP aumentar la capacidad de las clases y de los
flujos, pero no proporciona ciertas funciones como la compresion y las estadisticas de

tiempo de respuesta, entre otros.
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ANEXO 3. CYBEROAM [21]

Ofrece controles basados en identidad de Capa 8 que evitan la congestion y el mal
uso del ancho de banda ademas de optimizar el ancho de banda y rentabilizar mejor de la
inversion. La solucidn prioriza las aplicaciones criticas para el negocio y los usuarios con
controles pormenorizados de Capa 7 y Capa 8, permitiendo implementaciones de nube y
software como servicio (SaaS) al tiempo que reduce el gasto de capital que conlleva la

compra de ancho de banda.

Tabla 43. Caracteristicas CYBEROAM

Caracteristica

Descripcion de la

caracteristica

Segmentador de Ancho de Banda

Asignacion de ancho de

- Prioriza las aplicaciones

criticas para el negocio y
los usuarios para la
asignacion de ancho de

Ventajas
- Calidad de servicio
asegurada para

aplicaciones criticas para
el negocio como VolIP o
CRM.

- Limites de <carga vy

descarga

- Normativas basadas en

identidad de Capa 8 con

banda de Capa 7 y Capa 8 banda
- Admite requisitos de
- Priorizacién basada en el ancho de banda para
origen, destino, usuario, aplicaciones SaaS y de
servicio o0 grupo de nube
servicio
- Previene la congestién y
el mal uso del ancho de
banda
- Asignacion de ancho de
banda basada en
categorias de los sitios
web: correo web, medios
Asignacion  basada  en sociales, juegos, ocio, | - Mejora de la
categorias web etc. productividad con
filtrado web

Asignacion  basada  en

asignacion  basada en
categorias

- Ancho de banda | - Equilibra valles y crestas
programado segun la en el consumo de ancho
hora del dia de banda.
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tiempo

- Ancho de

banda
concertado para
aplicaciones criticas para
el negocio durante Ia
programacién de horarios

- Calidad de

servicio
asegurada para
aplicaciones criticas para
el negocio

Ancho de banda concertado
y cuantificable

- Ancho de banda
reservado a usuarios
criticos en todo

momento.

- Normativas para asignar

automaticamente  ancho
de banda desocupado a
otras aplicaciones

- Uso 6ptimo del ancho de

banda desocupado.

- Limita el gasto de capital

al evitar la compra de

exceso de ancho de
banda
- La inversion sale
rentable

Registros e informes

- Opciones de

- Informes de ancho de

banda de vinculos WAN
multiples.

informes
sobre  dispositivos e
informes  centralizados
con CCC y Cyberoam
iView

- Permite un uso &ptimo

del ancho de banda y
visibilidad del consumo.

- ldentifica ataques de red

por medio de patrones de
consumo  excesivo de
ancho de banda.

- Contribuye a cumplir

normativas

CYBEROAM. “Gestién de ancho de banda”. Disponible en:
<http://www.cyberoam.com/es/bandwidthmanagement.html>. [En linea].
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Figura 190. Equipos CYEBEROAM

CYBEROAM. “Gestion de ancho de banda”. Disponible en:
<http://www.cyberoam.com/es/bandwidthmanagement.html>. [En linea].

Aspectos mas destacados:

Visibilidad en tiempo real del uso del ancho de banda segun usuarios-
aplicaciones-protocolos: el moédulo Descubrimiento de trafico de Cyberoam ofrece
visibilidad en tiempo real de redes, aplicaciones y usuarios a través de Capas 2 con la Capa
8 humana, identificando usuarios y aplicaciones que utilizan un exceso de ancho de banda.
Proporciona alertas en tiempo real sobre uso no productivo e incidencias de amenazas, lo

cual permite una rapida respuesta por parte de las organizaciones ante equipos en peligro.

Controla aplicaciones y utilizacion de ancho de banda en sitios web: Cyberoam
permite limites de ancho de banda individual o basada en categorias para aplicaciones y
sitios web, lo cual mejora la seguridad y la productividad. P. ej., ancho de banda concertado
para VoIP; cuota baja para sitios web con videos, musica e imagenes que no estén
relacionados con el negocio; 64 kbps para la mensajeria instantanea con el fin de limitar la

transferencia de archivos; ancho de banda nulo para P2P. Cyberoam permite a las
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organizaciones limitar el acceso a aplicaciones especificas a determinadas horas del dia con

limite de duracion. Ej.: YouTube y Gmail entre las 5y las 6 de la tarde.

Controla la utilizacion de ancho de banda basado en identidad de Capa 8:
Cyberoam permite a las organizaciones asignar cuotas de ancho de banda e imponer topes
de velocidad de carga y descarga en funcion de la identidad del usuario. Puede asignarse el
ancho de banda concertado y cuantificable. Ej.: ancho de banda reservado al director
general, acceso a YouTube para el equipo de marketing después del horario laboral, acceso
a Gmail solamente cuando hay disponible ancho de banda de sobra.
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TECH SHEET CYBEROAM [20]

Tabla 44. Principales Caracteristicas de CYBEROAM

Specifications

Interfaces
10/100 Ethernet Ports 3 3 - - - - - -
Copper GbE Ports - - 4 4 4 4 6 6
Configurable Internal/DMZ/WAN Yes Yes Yes Yes Yes Yes Yes Yes
Console Ports (RJ45/DB9) 1 1 1 1 1 1 1 1
SFP (Mini GBIC)Ports - - - - - - - -
USB Ports 1 1 1 1 1 1 2 2
Hardware Bypass Segments - - - - - - 1" 1"
Firewall Throughput (UDP) (Mbps) 150 150 450 450 750 750 1,000 1,250
Firewall Throughput (TCP) (Mbps) 90 90 225 225 500 500 750 1,000
New sessions/second 2,000 2,000 3,500 3,500 5,500 5,500 8,000 10,000
Concurrent sessions 30,000 30,000 130,000 130,000 175,000 175,000 220,000 400,000
3DES/AES Throughput (Mbps) 15/25 15/25 30/75 30/75 50/80 50/80 60/90 80/100
WAF Protected Throughput (Mbps) - - - - - - 35 60
Antivirus Throughput (Mbps) 20 20 65 65 125 125 150 200
IPS Throughput (Mbps) 40 40 70 70 150 150 200 300
UTM Throughput (Mbps) 15 15 50 50 90 90 130 160
Authenticated Users/Nodes Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited
Built-in Wireless LAN (only for Wi series)
Wireless Standards IEEE 802.11 n/b/g (WEP WPA, WPA2, 802.11i , TKIPAES, PSK, 802.1x EAP)
Antenna Detachable 2x3 MIMO
Access Points Up to 8 bssid
Transmit Power (EIRP) 11n HT40 : +17dBm, 11b CCK: +19dBm, 11g OFDM:+17dBm
Receiver Sensitivity -65dBm at 300Mbps, -70dBm at 54Mbps, -86dBm at 11Mbps
Frequency Range USA (FCC): 2.412GHz ~ 2.462GHz, Europe (ETSI): 2.412GHz ~ 2.472 GHz,
Japan (TELEC): 2.412GHz ~ 2.483GHz
Number of Selectable Channels USA (FCC) - 11 channels, EU (ETSI)/ Japan (TELEC) - 13 channels
Data Rate 802.11n: up to 300Mbps, 802.11b: 1, 2, 5,5, 11Mbps, 802.11g: 6, 9, 12, 18, 24, 36, 48, 54Mbps
Dimensions
H xWxD (inches) 17 x6x9.1 17 x6x9.1 17 x6x9.1 1.7 x6x9.1 17 x6x9.1 17 x6x9.1 1.7 x16.8 x10.3 1.7 x16.8 x 10.3
H xWxD (cms) 4.4 x153 x23.2 4.4 x153 x23.2 4.4 x153 x 4.4 x153 x 44 x153 x 4.4 x153 x 4.3 x42.7 x26.2 43 x42.7 x26.2
23.2 23.2 23.2 23.2
Appliance Weight 15 kg, 3.307 1.5 kg, 3.307 2.3 kg, 5.07 2.3 kg, 5.07 2.3 kg, 5.07 2.3 kg, 5.07 5.3 kg, 11.68 Ibs 5.3 kg, 11.68 Ibs
Power
Input Voltage 100-240VAC 100-240VAC 100-240VAC 100-240VAC 100-240VAC 100-240VAC 100-240VAC 100-240VAC
Consumption 13.2wW 13.2wW 33.5W 33.5W 47.8W 47.8W 90W 90w
Total Heat Dissipation 45 45 114 114 163 163 200 200

(BTU) Redundant Power Supply
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Specifications 500ia/1F/10F 500ia-RP  750ia/1F/10F 1000ia/10F 1500ia/10F
Interfaces

Copper GbE Ports 6 6 10/6/6 10 141/6/6 12 /4 22 /14
1GbE SFPMini Ports - - -14]- - -141- 4174 41/4
10GbE SFPMini Ports - - -/-12 - -/1-12 -12 -l12
Configurable Internal/DMZ/WAN Ports Yes Yes Yes Yes Yes Yes Yes

Console Ports (Rj45) 1 1 1 1 1 1 1

USB Ports 2 2 2 2 2 2 2

Hardware Bypass Segments 1* 1" 2" 2" 2% 2" 2"
System Performance*

Firewall Throughput (UDP) (Mbps) 2,200 2,600 5,000 5,000 9,000 10,000 12,000
Firewall Throughput (TCP) (Mbps) 1,500 1,800 3,000 3,000 6,500 8,000 10,000
New sessions/second 12,000 15,000 25,000 25,000 80,000 85,000 100,000
Concurrent sessions 450,000 500,000 700,000 700,000 1,000,000 1,500,000 2,000,000
3DES/AES Throughput (Mbps) 150/180 180/200 325/400 325/400 500/750 900/1,200 1,200/1,500
WAF Protected Throughput (Mbps) 100 150 300 300 350 425 500
Antivirus Throughput (Mbps) 280 450 750 750 2,000 2,250 2,750

IPS Throughput (Mbps) 750 850 1,000 1,000 1,600 2,500 3,500

UTM Throughput (Mbps) 250 350 550 550 1,350 1,450 1,800
Authenticated Users/Nodes Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited

Dimensions
H xWx D (inches)
H xWxD (cms)
Appliance Weight

Power

1.7 x17.3 x14.6

4.3 x439 x37.1
6.5 kg, 14.33 Ibs

1.72 x17.25 x 11.50
4.4 x 438 x29.21
554 kg, 12.21 Ibs

1.72 x17.44 x15.98

4.4 x 443 x40.6

6.04 kg, 13.31lbs

1.77 x17.25 x 18.30
4.5 x43.8 x46.5
13.5 kg, 29.76 Ibs

3.54 x17.5 x23.23

9 x44.5 x59

18.5 kg, 40.78 Ibs

Input Voltage 100-240VAC 100-240VAC 100-240VAC 100-240VAC 90-260VAC 90-260VAC
Consumption 62.7W 72.1W 128W 185W 185W 129W 258W

Total Heat Dissipation (BTU) 324 375 475 475 626 881
Redundant Power Supply - -/Yes/Yes Yes Yes Yes Yes

CYBEROAM. “Unified Threat Management”. Tech Sheet. Disponible en: <http://www.cyberoam.com/downloads/Techsheet/CyberoamTechSheet.pdf >. [En
linea].
Environmental Conditions: Operating Temperature 0 to 40 °C, Storage Temperature - 25 to 75 °C, Relative Humidity (Non condensing) 10 to 90%.
*If Enabled, will bypass traffic only in case of Power failure.
*Antivirus, IPS and UTM performance is measured based on HTTP traffic as per RFC 3511 guidelines.
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ANEXO 4. ASCENFLOW 23

El AscenFlow de Xtera Networks es un administrador inteligente de trafico WAN
que permite asegurar proteccion a servicios criticos a través de politicas de control de QoS
aplicando tecnologias de inspeccion profunda de paquetes (Deep Packet Inspection: DPI).
El sistema provee un trafico optimizado, como asi también una poderosa herramienta de

analisis por usuario para los administradores de red.

Figura 191. Equipo ASCENFLOW
XTRA. “Optimizando las Redes para hacer mas eficientes las activad de las Organizaciones. Afio
2008. Disponible en: <http://www.idris.com.ar/pdf/AscenFlow.pdf>. [En linea].

El ancho de Banda Garantizado (Bandwidth Guarantee): Permite que
aplicaciones criticas sean priorizadas y que cuenten con un ancho de banda
perfectamente asignado. Esto es especialmente Util para servicios tales ERP, VPN,
VoIP y Video Conferencia. También se pueden proteger aquellas aplicaciones
sensibles a los delays. Por otro lado, se puede limitar el ancho de banda para
aquellas aplicaciones no relativas al negocio, tales como P2P, video en linea y
juegos, resolviendo de esta manera el mal uso del ancho de banda.

Asignacion de Ancho de Banda Homogéneo (Even Bandwidth Allocation): Esta
funcionalidad permite asignar politicas de ancho de banda a todas las IP de una red.
Esta caracteristica es especialmente Gtil para ISP"s y WAN’s muy grandes.

Auto Descubrimiento (Auto Discovery): Permite que los administradores realizar
configuraciones instantaneas y retener el control de la red cuando suceden
anomalias. De esta forma el sistema permite detectar aquellas aplicaciones que estan
ocupando un ancho de banda inusualmente grande, de tal forma que el

administrador puede generar una nueva politica inmediatamente.
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Limite de Conexion (Connection Limit): Permite limitar el nimero de conexiones
para cada IP. Esta restriccion previene que el nimero excesivo de conexiones pueda
afectar a aplicaciones criticas

Autenticacion (Authentication): Permite manejar el ancho de banda segln cuentas
de usuario con sistemas tales como NTLM, LDAP,

RADIUS, POP3 y base de datos local: Esta caracteristica no solo mejora la
seguridad sino que permite el control de cuentas y uso de ancho de banda para los
cuales se crean nuevas politicas.

Cuota (Quota): El administrador puede manejar el ancho de banda de acuerdo a la
transferencia de informacion. Esto agrega una forma de administrar y asignar ancho

de banda de acuerdo a volumen y tiempo y bloquea el acceso cuando esta cuota se

excede.
::g ?'. 0.0 Oracle/ERP
'.' e® . . VoIP/Video Conference
- - 4
' : () . 9 ... . HTTP/FTP/SMTP

n.' 2oL 88 o

Figura 192. Asignacion de Ancho de Banda Homogéneo
XTRA. “Optimizando las Redes para hacer més eficientes las activad de las Organizaciones. Afio
2008. Disponible en: <http://www.idris.com.ar/pdf/AscenFlow.pdf>. [En linea].
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MODELOD

Ao de Banda

10 Mbps

Tabla 45. Tech Sheet Device AscenFlow
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Sequridacs

Limite de Conesxion ki ¥ ¥ ki A A L
Cartrol de Boreso en Caps 7 Kl b ¥ b A Y ¥
EstacishoasAeportes

En Tiempo Real i Y i Y L ¥ L

Logs de Tratico/Sistema 0] bl i i Y ¥ L
Soporte de Reporte de Fluio " ki ki i Y ki  §
Hertas Wiz E-Mal, SNFF i b i Y L ¥ L
Geshan

Moribores de Estado. del Sisbema f b W f h Y ¥
Backup/Festone de Comfiguracion Kl By k] K} Y Y ¥
Upgrade Armwere f b} Y Y A A ¥
Lipgrade de Motor de Analisis de f ¥ ¥ i ¥ b 1)
Froboonis

=HMF R k' ki ki ¥ A

‘Web Bdmin | Hitps ki k| | | k| |

Corecta § CL f f R ki ki A ¥
Dimensianes (L] mm 4y 270 % 44 | 440w 270 % 44 S05x 330w &5 305% 330x B8 455% 4300 B3 | 437% 653x 178 &37% 8238 178
Peso 4.3 kg / IU 43 kg s IU BEG J 2U BEG J/ ZU 1BG 21 33.68G F 4l J3.6RG 7 2l

XTRA. “Optimizando las Redes para hacer mas eficientes las activad de las Organizaciones. Afio 2008. Disponible en:
<http://www.idris.com.ar/pdf/AscenFlow.pdf>. [En linea].

* Especificacion sujeta a cambios sin notificacion previa.
* Las marcas y logos pertenecen a Xtera Communications.
* Para mayor informacién sugerimos visitar www.xtera-ip.com
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