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a. Título  

 

“Análisis de Riesgos Informáticos y Desarrollo de un Plan de Seguridad de la 

Información para el Gobierno Autónomo Descentralizado Municipal de Catamayo”. 
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b. Resumen 

 

El diseño del Plan de Seguridad de la información para el Gobierno Autónomo 

Descentralizado Municipal de Catamayo, se desarrolló en base a la etapa planificar de 

la Norma ISO 27001, y se consideraron las recomendaciones proporcionadas en la 

Norma ISO 27002. El punto de partida para el diseño fue la identificación de los 

activos que contribuyen a la entrega de los servicios a los usuarios, además de las 

medidas de seguridad implementadas en la institución, finalmente se realizó un 

análisis de riesgos, identificando los activos críticos, así como las amenazas a las que 

están expuestos dichos activos y creando perfiles de riesgo para cada activo critico 

incluyendo el impacto, la probabilidad de ocurrencia de amenazas y el plan para el 

tratamiento del riesgo.  

 

En base al estudio realizado, se desarrolló el plan de seguridad para la Institución, 

incluyendo políticas a seguir por parte del personal y soluciones técnicas de acuerdo al 

equipamiento de la institución que contribuyan a garantizar la seguridad de la 

información. 

 

Luego se realizó la implementación y validación de las soluciones técnicas que 

consisten en un nuevo diseño de red lógica basado en VLANS, DHCP y ACL, 

optimizando los recursos que existen en la institución y garantizando la seguridad de la 

información, para la validación de la implementación del plan se realizaron pruebas de 

petición de respuesta de eco y recolección de información de los usuarios finales, lo 

que permite determinar que se cumplan las reglas de acceso implementadas. 
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Summary 

 

The designed plan of information security for Decentralized Autonomous Municipal 

Government of Catamayo, was developed based on the planning stage of ISO 27001, 

and the recommendations provided in ISO 27002. The starting point were considered 

for the design was to identify assets that contribute to the delivery of services to the 

users addition to the security measures implemented in the institution, finally a risk 

analysis was conducted, identifying critical assets, as well as the threats to which this 

exposed such assets and creating risk profiles for each critical asset including impact, 

likelihood of threat and plan for risk treatment. 

 

Based on the study, the safety plan for the institution developed, including policies to 

be followed by personal and solve technical equipment according to the institution to 

help ensure the security of information. 

 

 

Implementation and validation of technical solutions that consist of a new logical 

network design based on VLANS, DHCP was performed, and ACL, optimizing 

resources that exist in the institution and giving a Guarantee of the information security 

for validation test plan implementation reply request or echo or gathering information 

from end users were performed, allowing determine that meet access rules 

implemented. 
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c. Introducción  

 

La masiva utilización de las computadoras y redes como medios para transferir, 

procesar y almacenar información en los últimos años se ha incrementado, 

transformando la información en el principal activo de toda organización, el cual se 

debe proteger y asegurar, ya que está constantemente bajo la amenaza de muchas 

fuentes, que pueden ser internas, externas, accidentales o maliciosas para con la 

organización. Se requiere establecer por tanto, un plan de seguridad de información 

dentro del Gobierno Autónomo Descentralizado Municipal de Catamayo.  

 

Por estas razones, se planteó el tema del proyecto de fin de carrera “Análisis de 

Riesgos Informáticos y Desarrollo de un Plan de Seguridad de la Información para el 

Gobierno Autónomo Descentralizado Municipal de Catamayo”. Con este proyecto se 

pretende dar solución al siguiente problema de investigación:   

 

Falta de seguridad de la información, lo que ocasiona riesgos informáticos en el 

Gobierno Autónomo Descentralizado Municipal de Catamayo. 

 

El presente Proyecto de fin de carrera tiene como objetivo principal “realizar el análisis 

de Riesgos Informáticos y desarrollo de un Plan de Seguridad de la Información para 

el Gobierno Autónomo Descentralizado Municipal de Catamayo”. 

 

Para la ejecución del presente proyecto se delimitó a desarrollar el plan de seguridad 

de información, estableciendo controles a nivel técnico y a nivel de políticas de 

comportamiento por parte de los usuarios, para mejorar la seguridad de la información 

que se transfiere por medio de la red. 

 

Durante el transcurso de este proyecto se llevó acabo las siguientes fases 

previamente planteadas: 

 

Desarrollo de la situación actual: Ayudó a comprender cuál es la realidad actual de la 

infraestructura informática, identificando los activos de información y las medidas de 

seguridad implementadas en la institución. 
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Análisis de riesgos: Se estableció los respectivos perfiles de riesgo para cada activo 

crítico seleccionado, con sus amenazas, impacto, probabilidad y el respectivo plan 

para el tratamiento del riesgo.  

 

Desarrollo del plan de seguridad: En base a resultados anteriormente obtenidos se 

eligió los correctivos pertinentes como solución al problema general de investigación. 

 

Implementación del plan de seguridad: Se realizó la configuración de los equipos con 

el nuevo diseño de la red lógica basado en los mecanismos de seguridad VLANS y 

ACL establecidas y diseñadas previamente. 

 

Validación de la implementación del plan de seguridad: Este tipo de pruebas tienen 

como propósito evaluar el correcto desempeño de la red y los equipos con las 

respectivas configuraciones aplicadas. Además de saber la apreciación de los 

usuarios finales sobre los servicios de red luego de la implementación. 
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d. Revisión de Literatura  

 

1. Seguridad de la información  

 

1.1. Estándares de seguridad informática 

 

Actualmente, a consecuencia de los avances tecnológicos que las organizaciones 

tienen a su disposición y la cantidad de información que manejan, es necesaria que 

toda esta información sea tratada de la forma adecuada considerándola como uno de 

los activos de mayor valor para el progreso de la misma. 

 

1.1.1. Seguridad de la información  

 

La seguridad de la información es una disciplina que se encarga de la integridad, 

disponibilidad, control y autenticidad de la información generada y custodiada en 

diferentes medios informáticos tangibles e intangibles de una empresa u organización, 

los cuales no deben estar dañados o alterados por circunstancias o factores tanto 

internos como externos. Además faculta a los usuarios para hacer un correcto uso de 

los medios a su disposición. 

 

1.1.1.1. Confidencialidad de la información  

 

La confidencialidad se entiende en el ámbito de la seguridad de la información, como 

la protección de datos y de información intercambiada entre un emisor y uno o más 

destinatarios frente a terceros. 

 

Para garantizar la seguridad de la información intercambiada, se utilizan mecanismos 

de cifrado y de ocultación de la comunicación. Digitalmente se puede mantener la 

confidencialidad de un documento con el uso de llaves asimétricas. Los mecanismos 

de cifrado garantizan la confidencialidad durante el tiempo necesario para desc ifrar el 

mensaje. Por esta razón, es necesario determinar durante cuánto tiempo el mensaje 

debe seguir siendo confidencial. No existe ningún mecanismo de seguridad 

absolutamente seguro. [1] 
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1.1.1.2. Integridad 

 

Es necesario proteger la información mediante medios de respaldo, documentación, 

transito de red, etc., contra modificaciones sin permiso, las cuales pueden ser 

producidas por errores de hardware, software y/o personas, de forma intencional o 

accidental. [1] 

 

1.1.1.3. Disponibilidad 

 

Se refiere a la continuidad operativa de la organización, la pérdida de disponibilidad 

puede implicar, la pérdida de productividad o de credibilidad de la organización. El 

sistema contiene información o proporciona servicios que deben estar disponibles a 

tiempo para satisfacer requisitos o evitar pérdidas importantes, como sistemas 

esenciales de seguridad y protección de la vida. [1] 

 

1.1.1.4. Autenticidad 

 

La autenticidad consiste en la confirmación de la identidad de quien hace uso de los 

recursos; es decir, la garantía para cada una de las partes son realmente quien dicen 

ser. Un control de acceso permite (por ejemplo gracias a una contraseña codificada) 

garantizar el acceso a recursos únicamente a los usuarios autorizados. [1] 

 

1.1.1.5. Valor de la información 

 

Considerando la continuidad de la organización, lo más crítico que debería protegerse 

son los datos (la información). La información constituye un recurso que en muchos 

casos no se valora adecuadamente debido a su intangibilidad. Toda organización está 

expuesta a riesgos y peligros que la hacen vulnerable a sabotajes. [1] 

 

1.1.2. Amenazas en la seguridad de la información 

 

1.1.2.1. Amenaza 

 

Se considera amenaza a cualquier evento que pueda provocar daños en los sistemas 

de información, produciendo a la empresa pérdidas materiales o financieras. 
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Una vez que la programación y el funcionamiento de un dispositivo de 

almacenamiento (o transmisión) de la información se consideran seguras, todavía se 

debe tener en cuenta amenazas "no informáticas" que pueden afectar a los datos, las 

cuales son a menudo imprevisibles o inevitables, de modo que la única protección 

posible es la redundancia (en el caso de los datos) y la descentralización por ejemplo 

mediante estructura de redes (en el caso de las comunicaciones) [1] 

 

Estos fenómenos pueden ser causados por: 

El usuario: causa del mayor problema ligado a la seguridad de un sistema informático 

(porque no le importa, no se da cuenta o a propósito). 

Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilícito de 

los recursos del sistema. Es instalado (por inatención o maldad) en el ordenador 

abriendo una puerta a intrusos o bien modificando los datos. Estos programas pueden 

ser un virus informático, un gusano informático, un troyano, una bomba lógica o un 

programa espía o Spyware. 

Un intruso: persona que consigue acceder a los datos o programas de los cuales no 

tiene acceso permitido (cracker, defacer, script kiddie o Script boy, viruxer, entre 

otras.). 

Un siniestro (robo, incendio, inundación): una mala manipulación o una mala 

intención derivan a la pérdida del material o de los archivos. 

El personal interno de sistemas: Las luchas de poder que llevan a disociaciones 

entre los sectores y soluciones incompatibles para la seguridad informática. [1] 

 

1.1.2.2. Tipos de amenazas 

 

El hecho de conectar una red a un entorno externo nos da la posibilidad de sufrir un 

ataque, robo de información o alteración del funcionamiento de la red. Sin embargo el 

hecho de que la red no sea conectada a un entorno externo no nos garantiza la 

seguridad de la misma. De acuerdo con el Instituto de Seguridad Informática (CSI) de 

San Francisco aproximadamente entre 60 y 80 por ciento de los incidentes de red son 

causados dentro de la misma. Basado en esto podemos decir que existen dos tipos de 

amenazas detalladas a continuación. [1] 

 

 Amenazas internas: Generalmente estas amenazas pueden ser más serias que 

las externas por varias razones como son: 
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 Los usuarios conocen la red y saben cómo es su funcionamiento. 

 Tienen algún nivel de acceso a la red por las mismas necesidades de su 

trabajo. 

 Los IPS y Firewalls son mecanismos no efectivos en amenazas internas.  

 

Esta situación se presenta gracias a los esquemas ineficientes de seguridad con los 

que cuentan la mayoría de las organizaciones a nivel mundial, y porque no existe 

conocimiento relacionado con la planeación de un esquema de seguridad eficiente  

que proteja los recursos informáticos de las actuales amenazas combinadas. El 

resultado es la violación de los sistemas, provocando la pérdida o modificación de los 

datos sensibles de la organización, lo que puede representar pérdidas para la 

empresa.  [1] 

 

 Amenazas externa: Son aquellas amenazas que se originan del exterior de la red. 

Al no tener información certera de la red, un atacante tiene que realizar ciertos pasos 

para poder conocer qué es lo que hay en ella y buscar la manera de atacarla. La 

ventaja que se tiene en este caso es que el administrador de la red  puede prevenir 

una buena parte de los ataques externos. [1] 

 

1.1.3. Riesgos en la seguridad de la información  

 

1.1.3.1. Definición del riesgo 

 

El riesgo se ha definido como la posibilidad de que se produzca un impacto dado en la 

organización, es toda aquella eventualidad que imposibilita el cumplimiento de un 

objetivo. De manera cuantitativa el riesgo es una medida de las posibilidades de 

incumplimiento o exceso del objetivo planteado. Así definido, un riesgo conlleva dos 

consecuencias: ganancias o pérdidas. [2] 

 

En lo relacionado con tecnología, generalmente el riesgo se plantea solamente como 

amenaza, determinado el grado de exposición a la ocurrencia de una pérdida (por 

ejemplo el riesgo de perder datos debido a rotura de disco, virus informáticos, etc.). 
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1.1.3.2. Análisis de riegos informáticos  

 

El análisis de riesgos es una piedra angular de los procesos de evaluación, 

certificación, auditoria y acreditación que formalizan la confianza que merece un 

sistema de información. 

 

Dado que no hay dos sistemas de información iguales, la evaluación de cada sistema 

concreto requiere amoldarse a los componentes que lo constituyen. En análisis de 

riesgos proporciona una visión singular de cómo es cada sistema, que valor posee, a 

que amenazas está expuesto y de que protecciones se ha dotado. [2] 

 

1.1.3.3. Metodología para el análisis de riesgos 

 

Existen varias metodologías que permiten realizar el respectivo análisis de los riesgos 

que se pueden presentar dentro de una empresa, una de ellas y más utilizada es la 

metodología OCTAVE. 

 

Metodología OCTAVE: La metodología OCTAVE (Operationally Critical Threats 

Assets and Vulnerability Evaluation), desarrollada por el Equipo de Respuesta ante 

Emergencias Informáticas (CERT, por sus siglas en inglés), evalúa los riesgos de 

seguridad de la información y propone un plan de mitigación de los mismos dentro de 

una empresa. Por tanto, se tienen en cuenta las necesidades de la empresa donde se 

está implementando, permitiendo reducir los riesgos de seguridad de información, para 

lograr una mayor protección a estos elementos dentro del sistema. OCTAVE equilibra 

aspectos de riesgos operativos, prácticas de seguridad y tecnología para que a partir 

de éstos, los entes empresariales puedan tomar decisiones de protección de 

información basado en los principios de la seguridad de la información. Esta 

metodología persigue dos objetivos específicos que son: concientizar a la organización 

que la seguridad informática no es un asunto solamente técnico y presentar los 

estándares internacionales que guían la implementación de seguridad de aquellos 

aspectos no técnicos. [3] 
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Existen 3 versiones de la metodología OCTAVE:  

 

 La versión original de OCTAVE  

 La versión para pequeñas empresa OCTAVE-S  

 La versión simplificada de la herramienta OCTAVE-ALLEGRO  

 

1.1.3.3.1. Fases de la metodología OCTAVE  

 

Fase 1: Construir perfiles de amenaza basados en activos: Esta fase se basa en 

activos, un activo es algo de valor a la empresa, e incluye información documentada, 

sistemas de información (hardware, software e información), hardware, software de 

aplicación y personas con capacidades difíciles de reemplazar. 

 

TABLA I: PROCESOS Y ACTIVIDADES DE LA FASE 1 

Fase 1. Construir perfiles de amenaza basados en activos (visión 
organizacional) 

Proceso Actividades 

1. Identificar 
los 
conocimientos 
de la alta 
directiva. 

Identificar los activos y las prioridades relativas. Se elegirá los más 
importantes justificando su elección (no más de 5). 
Identificar las áreas de interés: Por cada activo crítico, que son 
escenarios que ponen en peligro a los activos más importantes 
sobre la base de las fuentes típicas de amenaza y sus resultados. 
Los resultados de una fuente de amenaza, puede ser la revelación, 
modificación, pérdida o interrupción de la información. 
Adicionalmente se debe identificar el impacto (o qué pasaría si el 
escenario efectivamente ocurre). 
Identificar los requisitos de seguridad (confidencialidad, integridad 
y disponibilidad) para los activos más importantes y seleccionar el 
requisito más importante. 
Capturar el conocimiento de las prácticas actuales de seguridad de 
la organización. 

2. Identificar el 
conocimiento 
de la zona de 
gestión 
operacional 

3. Identificar 
los 
Conocimientos 
del personal. 

4. Crear 
perfiles de 
amenaza 

La consolidación de información de los procesos de 1 a 3: A través 
de agrupar por nivel organizacional: los activos, requisitos de 
seguridad por activo, y áreas de interés e impacto por activo; 
permitiendo identificar y consolidar elementos comunes entre 
niveles. 
La identificación de las amenazas a los activos críticos: A través 
del mapeo de las áreas de interés de cada activo crítico al perfil de 
genérico de riesgo. El mapeo se logra desglosando el área de 
interés en los componentes del perfil de amenaza que son: activo, 
acceso, actor, motivo y resultado. 
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Fase 2: Identificar las vulnerabilidades de la infraestructura: El objetivo principal 

de esta fase es la identificación de vulnerabilidades tecnológicas en la infraestructura 

informática.  

 

TABLA II: PROCESOS Y ACTIVIDADES DE LA FASE 2 

Fase 2. Identificar las vulnerabilidades de la infraestructura 
Proceso Actividades 

5. Identificar los 
componentes 

clave 

Seleccionar los componentes de la infraestructura a evaluar, a 
través de Identificar las clases de los componentes clave 
asociados a las rutas de acceso a los perfiles de amenaza, 
enfocándose en los que están relacionados a actores humanos 
usando acceso a red o físico. 

6. Evaluación de 
Componentes 

seleccionados 

Ejecución de las herramientas de evaluación de la 
vulnerabilidad: En los componentes de infraestructura 
seleccionados. Revisión de las vulnerabilidades. 

 

Fase 3: Desarrollar la estrategia y planes de seguridad: En esta fase se examinará 

cómo las amenazas a los activos críticos de la organización pueden afectar a los 

objetivos de negocio y su misión, posteriormente se desarrollará soluciones 

estratégicas y tácticas diseñadas para manejar la incertidumbre que su organización 

enfrenta debido a los riesgos de seguridad de información. 

 

TABLA III: PROCESOS Y ACTIVIDADES DE LA FASE 3 

Fase 3. Desarrollar la estrategia y planes de seguridad (análisis de riesgo) 
Proceso Actividades 

7. 
Conduciendo 
el Análisis de 
Riesgo 

Identificar y analizar los riesgos. 
Identificar el impacto de las amenazas por resultado en relación a 
la misión organizacional, a través de descripciones narrativas de 
las repercusiones a la organización. 

Creación de criterios de evaluación de riesgos: Definiendo lo que 
constituye un impacto alto, medio y bajo para cada activo crítico. 
La evaluación del impacto de las amenazas: a los activos críticos, 
revisando las descripciones de impacto por activo crítico por tipo 
de resultado, a continuación debe asociar una medida de impacto 
a la descripción utilizando los criterios de evaluación. 
Si se incorpora probabilidad: Describir la probabilidad de amenazas 
a los activos críticos. Crear criterios de probabilidad de la 
evaluación: Medidas contra las cuales se evaluará cada amenaza. 
Evaluar la probabilidad de las amenazas a los activos críticos.  

8. Fomentar la 
Estrategia De 
Protección 

Seleccionar el enfoque de mitigación por cada riesgo. 
Crear perfiles de riesgo de cada activo crítico, completando los 
perfiles de amenazas con el enfoque y el plan de mitigación. 
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1.1.4. Principales estándares de seguridad informática 

 

Dentro de cada una de las organizaciones que tengan su operatividad basada en 

tecnologías de la información, es recomendable implementar buenas prácticas de 

seguridad informática, ya que en la mayoría de casos en que no se sigue un proceso 

de implementación adecuado, se pueden generar vulnerabilidades que aumenten la 

posibilidad de riesgos en la información. Para el efecto, se crean normas y estándares 

internacionales de alto nivel para la administración de la seguridad informática como 

son: la ISO/IEC 27001, la ISO/IEC 27002 y la ISO 17799, entre otras. 

 

1.1.4.1. Norma ISO 27001 

 

Esta norma es la principal de la serie, y según ella la seguridad de la información es la 

preservación de la confidencialidad, integridad y disponibilidad, así como de los 

sistemas implicados en el tratamiento de la información. [4] 

 

El objetivo de la ISO 27001 es que la empresa sea capaz de priorizar y seleccionar 

controles en base a sus posibilidades y a sus necesidades/riesgos de seguridad. Es 

que los riesgos se analicen y se gestionen, que la seguridad se planifique, se 

implemente y, sobre todo, se revise, se corrija y mejore. La ISO 27001 se ha 

modificado para adaptarse a la nueva estructura de alto nivel utilizado en todas las 

normas de Sistemas de Gestión, lo que simplifica su integración con otros sistemas de 

gestión. [5] 

 

Para establecer y gestionar un Plan de Seguridad de la Información en base a ISO 

27001, se utiliza el ciclo continuo PDCA; tradicional en los sistemas de gestión de 

calidad. [6] A continuación se describen los pasos a seguir para la implementación del 

PSI: 

 

1.1.4.1.1. Plan (Establecer el PSI) 

 

 Definir el alcance del SGSI en términos del negocio. 

 Definir una política de seguridad 
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 Definir una metodología de evaluación del riesgo apropiada para el SGSI y los 

requerimientos del negocio que especifique los niveles de riesgo aceptables y unos 

criterios de aceptación de los riesgos. 

 Seleccionar los objetivos de control y los controles de la norma ISO 27002 para el 

tratamiento del riesgo y que cumplan con los requerimientos identificados en el 

proceso de evaluación y tratamiento del riesgo. 

 

1.1.4.1.2. Do (Implementar y Utilizar el SGSI) 

 

 Definir un plan de tratamiento de riesgos 

 Implantar el plan de tratamiento de riesgos 

 Implementar los controles 

 Implantar procedimientos y controles que permitan una rápida detección y 

respuesta a los incidentes de seguridad. 

 

1.1.4.1.3. Check (Monitorizar y revisar el SGSI) 

 

 Ejecutar procedimientos de monitorización y revisión 

 Revisar regularmente la efectividad del SGS 

 Medir la efectividad de los controles para verificar que se cumple con los requisitos 

de seguridad. 

 Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los 

riesgos residuales y sus niveles aceptables 

 Realizar periódicamente auditorías internas  del  SGSI  en  intervalos planificados. 

 Revisar el SGSI por parte de la dirección 

 Actualizar los planes de seguridad 

 Registrar acciones y eventos 

 

1.1.4.1.4. Act (Mantener y mejorar el SGSI) 

 
 Implantar en el SGSI las mejoras identificadas. 

 Realizar las acciones preventivas y correctivas  

 Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de 

detalle adecuado y acordar, si es pertinente, la forma de proceder. 

 Asegurarse que las mejoras introducidas alcanzan los objetivos previstos. 
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1.1.4.2. Norma ISO 27002 

 

La ISO 27002 es una guía para, en distintos ámbitos, conocer qué se puede hacer 

para mejorar la seguridad de la información. Expone, en distintos campos, una serie 

de apartados a tratar en relación a la seguridad, los objetivos de seguridad a 

perseguir, una serie de consideraciones (controles) a tener en cuenta para cada 

objetivo y un conjunto de "sugerencias" para cada uno de esos controles. Sin 

embargo, la propia norma ya indica que no existe ningún tipo de priorización entre 

controles, y que las "sugerencias" que realiza no tienen por qué ser ni siquiera 

convenientes, en función del caso en cuestión. La ISO 27002 es en esencia una guía 

que describe los dominios, los objetivos de control y los controles recomendables en 

cuanto a seguridad de la información en las organizaciones. [5] 

 

1.1.4.2.1. Dominios de la NORMA ISO 27002 

 

Cada dominio de control principal de seguridad está formado por un objetivo de 

control, que determina lo que se desea lograr y por uno o más controles que se 

pueden aplicar para lograr el objetivo de control: [7] 

 

 5. Política de Seguridad de la Información  

 6. Organización de la Seguridad de la Información  

 7. Seguridad de los Recursos Humanos  

 8. Gestión de activos 

 9. Control de acceso  

 10. Criptografía Política y Gestión de Clave  

 11. Seguridad física y del entorno  

 12. Seguridad en la operaciones 

 13. Seguridad de las comunicaciones 

 14. Adquisición, desarrollo y mantenimiento de los sistemas 

 15. Relación con los proveedores  

 16. Gestión de incidentes en la Seguridad de la Información. 

 17. Los aspectos de la Seguridad de la Información en la gestión de la continuidad 

del negocio. 

 18. Cumplimiento  
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1.2. Plan de seguridad de la información  

 

Un plan de seguridad de la información establece los mecanismos principales para la 

gestión de la seguridad de la información. Así como los mecanismos de seguridad y su 

alineación con la misión y visión de la institución.  

 

1.2.1. Mecanismos de Seguridad en la red  

 

La seguridad de la red corresponde a cada uno de los procesos que se llevan a cabo 

para controlar el acceso a la red de datos, con la finalidad de proteger la información 

que es el recurso más valioso que tiene una institución; para ello es necesario diseñar 

una red segura y confiable que garantice la confidencialidad, integridad y 

disponibilidad de la información. [8] 

 

1.2.2. Firewall  

 

Un firewall o cortafuego, es un equipamiento, combinación de hardware y software que 

muchas empresas u organizaciones instalan entre sus redes internas y el internet. Un 

cortafuego permite que solo un tipo específico de mensajes pueda entrar y/o salir de la 

red interna. Esto protege a la red interna de los piratas o hackers que intentan entrar 

en redes internas a través del internet. [9] 

 

1.2.3. Gestor unificado de amenazas (UTM) 

 

Un UTM (Unified Thread Management) es un dispositivo de red que presta servicios 

convencionales de un firewall convencional, también integra otras funciones tales 

como anti-spam, antivirus, detección de intrusos (IDS/IPS), malware y gestión de 

tráfico, todo eso a nivel de capa de aplicación. Este administrador de tráfico realiza los 

procesos a modo de proxy, analizando y permitiendo tráfico en función de las 

instrucciones implementadas en el dispositivo.  La finalidad de los equipos UTM es el 

de cada vez ir incrementando más las capacidades de protección para una red en un 

solo equipo, sea está el de una gran empresa o una red local pequeña. [10] 
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1.2.4. Políticas de Seguridad Informática 

 

La política de seguridad es una declaración de intenciones de alto nivel que cubre la 

seguridad de los sistemas de información y que proporciona las bases para definir y 

delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que 

se requieran. Se plasma en una serie de normas, reglamentos y protocolos a seguir 

donde se definen las distintas medidas a tomar para proteger la seguridad del sistema, 

las funciones y responsabilidades de los distintos componentes de la organización y 

los mecanismos para controlar el funcionamiento correcto. [11] 

 

1.2.5. Listas de Control de Acceso (ACL) 

 

Una ACL es una lista secuencial de sentencias de permiso o denegación que se 

aplican a direcciones o protocolos de capa superior. Las ACL brindan una manera 

poderosa de controlar el tráfico de entrada o de salida de la red. [12] 

 

1.2.6. Red de Área Local Virtual (VLAN)  

 

A las redes LAN es posible dividirlas en varias VLAN, sin necesidad de incrementar el 

equipo físico, pues como su nombre mismo lo dice son redes virtuales que se 

comunican entre sí como si estuvieran a la misma red. Sin embargo los equipos 

mencionados deben estar diseñados para soportar los estándares de comunicación de 

las VLANs, tal es el caso del  de la norma IEEE 802.1Q, que define la estructura de la 

red como un puente virtual. Cuando se genera tráfico dentro de una VLAN los 

paquetes son enviados solamente  a este grupo, lo que da como resultado una mejora 

en el rendimiento, fiabilidad y velocidad. [12] 

 

Los esquemas de comunicación que implementan VLANs, permiten que los miembros 

de un mismo grupo estén ubicados en diferentes espacios físicos, ya que la ubicuidad 

es su característica. 

 

Las VLANs forman parte de la seguridad de una red de datos, debido a que la 

segmentan y permiten la administración de los puertos, dejando ingresar sólo los 

paquetes permitidos o dirigidos a determinada VLAN, actuando como si fuese una red 
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LAN independiente, esta seguridad depende esencialmente de la administración así 

como también de las prestaciones de los equipos. 

 

1.2.6.1. Vlan por puertos 

 

Este tipo es el más sencillo ya que un grupo de puertos forma una VLAN, es decir, que 

un puerto solo puede pertenecer a una VLAN, aquí el puerto del Switch pertenece a 

una VLAN, por tanto, si alguien posee un servidor conectado a un puerto y este 

pertenece a la VLAN amarilla, el servidor estará en la VLAN amarilla, es decir, se 

configura por una cantidad “n” de puertos en el cual podemos indicar que puertos 

pertenecen a cada VLAN. [13] 

 

Ventajas de crear VLANs por puerto: 

 

 Facilidad de movimientos y cambios. 

 Micro segmentación y reducción del dominio de broadcast. 

 Multiprotocolo. 

 

1.2.6.2. VLAN por DHCP 

 

En este tipo de VLAN no es necesario proporcionar una dirección IP, sino que cuando 

el usuario enciende la computadora automáticamente el DHCP pregunta al servidor 

para que tome la dirección IP y con base en esta acción asignar al usuario a la VLAN 

correspondiente. Esta política de VLAN es de las últimas generaciones. [14] 

 

1.2.7. DMZ (Zonas desmilitarizadas) 

 

Es una red pequeña que está aislada de la red interna pero también tiene la protección 

del firewall, en éste tipo de redes se ubican los servidores que tengan que recibir cierto 

tipo de tráfico entrante de la red externa, por ejemplo, servidores proxy, de correo, filtro 

de contenidos, ftp, servidor web, etc…, es decir, es un segmento con un nivel de 

seguridad medio ya que permite el ingreso de ciertos paquetes filtrados por el firewall 

externo. [15] 
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e. Materiales y Métodos  
 

1. Métodos  

Para la ejecución del presente Proyecto de Fin de Carrera es conveniente la adopción 

de métodos que permitan obtener información relevante y fiable, para ello se hizo uso 

de los métodos que se detallan a continuación: 

 

 Método Inductivo.- Que parte de lo particular a lo general y ayudo a determinar el 

problema general de investigación. 

 Método Deductivo.- Que parte de lo general a lo particular y contribuyo a encontrar 

las soluciones adecuadas para los problemas específicos planteados en el presente 

proyecto. 

 Método Científico: Permitió ir moldeando los resultados obtenidos del objeto de 

estudio y consecuentemente la corrección de errores en el avance de la 

investigación.  

 

1.1. Técnicas 

Para la obtención de información se utilizó técnicas de investigación como: 

 

 Observación.- Para conocer cómo se encuentran las instalaciones físicas de la 

infraestructura tecnológica del GAD Municipal de Catamayo. 

 Entrevistas.- Se aplicó a los funcionarios de la Coordinación de Sistemas de la 

Institución, con el fin de determinar los principales activos de información, sus 

amenazas, requerimientos de seguridad entre otros.  

 Encuestas.- Se aplicó a los usuarios finales de la VLAN de Datos y la VLAN de 

Sistemas del GADMC, para validar que las VLANS y reglas de control de acceso 

(ACL) implementadas cumplan con los requisitos establecidos. 

 

2. Metodología de desarrollo. 

 

Fase 1, se realiza la observación directa a las instalaciones físicas de la institución, 

también se desarrolla una entrevista a los funcionarios de la Coordinación de 

Sistemas. De acuerdo a esta información se despliega el análisis de la situación actual 

de la infraestructura informática. 
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Fase 2, se ejecutan los procesos 1, 2, 3, 4 y 7 de la metodología de análisis de riesgos 

OCTAVE: [16] 

 

 En los procesos 1, 2, 3 y 4.- se determina los activos tecnológicos más 

importantes dentro de la institución, así como también las principales 

preocupaciones acerca de las amenazas que rodean a estos bienes, los requisitos 

de seguridad de los activos, las actuales estrategias que se llevan a cabo en la 

organización para proteger dichos activos y temas asociados con la protección de 

los bienes.  

 Proceso 7.- Dentro de este proceso se crearán los respectivos perfiles de riesgo 

para cada activo crítico, es decir, se añadirá  el impacto que causan las amenazas 

sobre los activos críticos. Para esto también se realizará una medición cualitativa 

del impacto sobre la organización para todas las posibles amenazas que se 

presenten.  Además se determinará el plan del tratamiento del riesgo para cada 

activo crítico.  

 

En fase 3, se realiza la etapa planificar del modelo Plan Do Check Act (PDCA) de la 

norma ISO 27001, la cual consta de las siguientes actividades: 

 

 Definir el alcance del plan de seguridad. 

 Definir la política de seguridad informática.  

 Seleccionar los objetivos de control y los controles para el tratamiento del riesgo 

que cumplan con los requerimientos identificados en el proceso de evaluación del 

riesgo. 

 

En la fase 4 se realiza la implementación del plan de seguridad de información, con la 

colaboración del Personal de la Coordinación de Sistemas, para determinar los 

controles que se puede implementar de acuerdo al equipamiento con el que cuenta la 

institución.  

 

En la fase 5, se realiza la validación de la implementación del plan de seguridad de 

información, para ello se verificara el funcionamiento de los controles de seguridad 

implementados.  
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f. Resultados 

 

Corresponden al desarrollo práctico del proyecto de investigación, para lo cual se 

sigue la metodología de análisis de riesgos Octave y el modelo Plan Do Check Act 

(PDCA) de la norma ISO 27001.  

 

1. Fase: Análisis de la situación actual de la infraestructura 

informática. 

 

En esta fase se describe la situación actual del Gobierno Autónomo Descentralizado 

Municipal de Catamayo (GADMC), los datos obtenidos son el resultado de la 

información proporcionada por los funcionarios de la Coordinación de Sistemas y la 

observación directa de las instalaciones físicas de la Institución. 

 

1.1. Gobierno Autónomo Descentralizado Municipal de Catamayo 

(GADMC) 

 

El GAD Municipal de Catamayo es una Institución pública, sin fines de lucro, que 

presta sus servicios a la colectividad de Catamayo. Se creó el 22 de mayo de 1981, 

desde entonces han administrado siete alcaldes entre ellos: el Sr. Flavio Luzuriaga, Sr. 

Miguel Valdivieso, Sr. Rodrigo Mejía, Sr. Héctor Figueroa, Sr. Carlos Luzuriaga, Arq. 

Marco Salinas y en el periodo 2014-2019 la Sra. Janet Guerrero. 

 

1.1.1. Misión 

 

“El GAD Municipal de Catamayo es una entidad que planifica y opera la gestión 

integral de servicio público del cantón a través de una estructura administrativa 

moderna y fortalecida, para contribuir al desarrollo social y económico de la población 

acorde al Plan Nacional del Buen Vivir”. [17] 

 

1.1.2. Visión 

 

“Ser una institución referente de institución pública para la región sur del país, que 

promueve el desarrollo integral de la comunidad de manera planificada con 
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articulación a las diferentes instancias del gobierno parroquial, cantonal, provincial y 

nacional, según sus competencias constitucionales provocando la sustentabilidad del 

desarrollo cantonal”; [17] 

 

1.1.3. Objetivos Estratégicos 

 

 Fortalecer la estructura organizacional considerando los procesos internos, el 

crecimiento físico, tecnológico y desarrollo de las capacidades del talento 

humano en conjunto con iniciativas en el ámbito financiero que posibiliten el 

mejoramiento de la capacidad de gestión. 

 

 Mejorar las relaciones y capacidades de gestión institucional y organizacional a 

través de vínculos con las diferentes organizaciones sociales y públicas del 

cantón. 

 

 Fortalecer el proceso de descentralización de competencias de la gestión del 

GADMC para promover el desarrollo local integral y garantizar el bienestar de 

todos los ciudadanos del cantón. 

 

 Gestionar de manera participativa programas y proyectos, en los diferentes 

sectores incluyendo lo social, económico y ambiental hacia el logro del 

desarrollo local integral y mejorar la calidad de vida de todos los ciudadanos 

del cantón. 

 

 Apoyar la gestión del Plan de Desarrollo y Ordenamiento Territorial Cantonal, 

para impulsar el desarrollo y ordenamiento territorial para el equilibrio y el 

acceso a servicios de calidad, promoviendo un ambiente sano y sustentable. 
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1.1.4. Orgánico Funcional 

La institución se encuentra estructurada de acuerdo a la siguiente jerarquía, ver Figura 1. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1. Orgánico Estructural del GADMC [18]
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1.1.4.1. Personal de la Coordinación de Sistemas 

 

Las siguientes personas desarrollan sus actividades laborales en la Coordinación de 

Sistemas del Gobierno Autónomo Descentralizado Municipal de Catamayo: 

 

Altos directivos 

Coordinación de Sistemas 

Coordinador de Sistemas. 

Funciones:  

 Elaborar e implementar el Plan Informático Institucional para administrar y 

dirigir todos los recursos tecnológicos e informáticos de la municipalidad. 

 Planificar, ejecutar, controlar y evaluar proyectos y/o actividades de desarrollo 

de sistemas de información que faciliten la gestión de los diversos procesos 

institucionales en función del Plan Informático Estratégico. 

 Brindar asesoría y asistencia técnica en la adquisición o manejo de software, 

hardware, servicios informáticos, comunicaciones y otros equipos tecnológicos, 

con el propósito de que se ajusten a las necesidades institucionales.  

 Realizar mantenimiento técnico preventivo y correctivo de los equipos 

informáticos de la municipalidad; así como también implementar medidas de 

seguridad informática que permita proteger respeto de virus, hacker y crackers 

informáticos. 

 Velar por la integridad de la información almacenada en equipos 

computacionales de propiedad municipal, además de elaborar y ejecutar los 

planes de contingencia necesarios en caso de pérdida de dicha información. 

 Controlar el cumplimiento del Código de Ética  en el uso de Internet dentro del 

GAD Municipal de Catamayo. 

 Coordinar conjuntamente con la Coordinación de Talento Humano, 

capacitaciones o talleres para la utilización de los paquetes o equipos 

informáticos que se implementen en la institución. 

 Verificar el cumplimiento de las condiciones ambientales y de energía exigidos 

por los recursos informáticos. 

 Presentar informes, reportes, estadísticas entre otros; cuando sea requerido o 

en forma periódica según la necesidad institucional sobre el cumplimiento de 

sus actividades.   
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Directivos de Áreas Operativas 

Unidad de soporte y mantenimiento 

Técnico de soporte y mantenimiento. 

Funciones:  

 Apoyar en instalaciones computacionales a las otras áreas de sistemas 

informáticos que lo requieran. 

 Controlar situaciones erróneas básicas en el funcionamiento de los equipos 

computacionales. 

 Realizar respaldos de seguridad según lo establecido por el superior inmediato, 

precautelando la confidencialidad de la información. 

 Control y actualización del inventario de Equipos computacionales; 

 Realizar un diagnóstico primario de falla de  equipos de otras unidades que lo 

soliciten. 

 

Unidad de Redes y Tecnología. 

Técnico de Redes y Tecnología. 

 Funciones  

 Diagnosticar fallas en los equipos de conectividad y sistemas operativos de 

usuarios finales de la municipalidad. 

 Investigar, proponer, evaluar nuevas tecnologías y servicios relacionados con 

equipos informáticos, conectividad y sistemas operativos para aplicarlos en la 

municipalidad de acuerdo a las necesidades y exigencias que se presenten. 

 Integrar sistemas de comunicación a través de redes de datos (local). 

 Facilitar el crecimiento de las redes internas de datos y diseñar la red que 

interconecta todas las dependencias de la municipalidad. 

 Mantener niveles de seguridad razonables y sistemas flexibles y abiertos. 

 

Personal en General 

Faro del Saber 

Administrador del Faro del Saber. 

Funciones 

 Determinar los requerimientos de equipos de cómputo, software y aplicaciones. 

 Proporcionar y asegurar un servicio continuo, permanente de los sistemas 

computacionales de la institución, así como los equipos de hardware. 
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1.2. Descripción de los activos de información. 

 

A continuación en la tabla IV, se consideran los activos de información del GADMC:  

 

TABLA IV. ACTIVOS DE INFORMACIÓN DEL GADMC. 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

1.2.1. Software  

1.2.1.1. Información.  

 Dentro de este grupo se tiene como principal activo a la Base de Datos SISTEMA, 

que contiene la información medular del GADMC, esto es: Información de todos 

los títulos, conceptos emitidos por Coordinación de Rentas.  

 
 En la base de datos SISTEMA 2 se archiva información netamente financiera, 

asientos contables, certificaciones, inventarios, roles de pago etc.  

 
 Otro activo crítico es la base de datos del SISTEMA 3, la cual guarda los catastros 

de los predios urbanos y rurales del cantón. 

 
 Base de Datos SISTEMAS 4 registra cuentas del servicio de agua potable, 

Alcantarillado, Venta de Medidores, todo lo referente a comercialización de 

servicios del GADMC. 

 

1.2.1.2. Aplicaciones. 

 

 Dentro de este grupo se tiene como activo importante el Sistema, mediante el cual 

se controlan todos los valores emitidos, cobrados y por cobrar a través de los 

módulos de rentas, Tesorería, Recaudación, Coactivas, Administración, Auditoria; 

los que actúan simultáneamente en línea y en tiempo real. Es un sistema 

adquirido por la institución, para la automatización de los procesos financieros. 

 

 El Sistema 2, es otro activo importante ya que integra las diferentes unidades 

administrativas de la municipalidad. Contiene los módulos: Contabilidad, 
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Presupuesto, Inventario de consumo corriente, Inventario para inversión, Activos 

Fijos, Recursos Humanos, Control y seguimiento de Proyectos.  

 

 El Sistema 3 registra el inventario predial tanto urbano como rural del cantón, 

facilita la valoración y emisión de títulos, además, permite identificar rápidamente 

el valor de la recaudación actual, los valores vencidos y los propietarios de los 

predios. 

 

 El Sistema 4 sistematiza y automatiza los principales procesos del Área de 

comercialización de los Servicios Municipales como: Agua Potable, Alcantarillado, 

Desechos Sólidos y Venta de Medidores. 

 

1.2.1.3. Servicios. 

 

 Internet, el proveedor del servicio de internet es la Corporación Nacional de 

Telecomunicaciones (CNT), el ancho de banda es de 10 Megabit/segundo, relación 

1/1, el cual llega al edificio Municipal mediante fibra óptica y es convertido a UTP 

por el Conversor de fibra óptica-Ethernet, y transportado al Router CISCO, todos 

estos equipos pertenecientes a la CNT; asimismo la CNT facilita cuatro direcciones 

ip´s públicas, una de las cuales se utiliza para la salida a internet, las tres restantes 

no se utilizan al momento; y son administradas por el personal de la Coordinación 

de Sistemas. El servicio de internet como tal se distribuye entre todas las 

dependencias de la institución para que los funcionarios se comuniquen con otras 

instituciones, revise los correos electrónicos, envíen y descarguen información, 

entre otros. 

 

 La página web de la institución, reside en los servidores de la Asociación de 

Municipalidades del Ecuador, es actualizada por el Coordinador de Sistemas, 

siempre que disponga de información nueva. Generalmente se actualiza cada 

semana con la información proporcionada por el Departamento de Relaciones 

Públicas, y diariamente, si existe información relevante. La información que se 

publica en la página web es parte esencial del servicio a la comunidad. 
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1.2.2. Hardware 

A continuación se describen los equipos informáticos del Gobierno Autónomo 

Descentralizado Municipal de Catamayo: 

 

1.2.2.1. Servidor 

El Servidor que existe en la Institución almacena la información que se utiliza en el 

GADMC. En la tabla V se describen las características y funciones del Servidor.  

 

TABLA V. SERVIDOR 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

1.2.2.2. Computadores Personales 

Se cuenta con 87 equipos personales dentro de la Intranet en el edificio del GADMC. 

Adicionalmente existen 16 equipos ubicados en las dependencias externas: Parque 

Central (ITUR), Guayabal, Mercado, Pilastra. 

 

En la tabla VI se muestra las principales características de los computadores, que se 

conectan a la Intranet: 

 

TABLA VI.CARACTERÍSTICAS DE LOS COMPUTADORES PERSONALES 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

1.2.2.3. Infraestructura de red 

 

En base a la información recopilada se pudo determinar que existe una topología de 

red de estrella extendida, la misma se muestra en la figura 3, donde se indica la 

ubicación de los principales elementos de la red de datos como son: dispositivos finales 

(terminales) de acuerdo a las áreas físicas de la Institución; dispositivos intermediarios 

(switches/conmutadores); equipo servidor. Además conocer cómo se realizan las 

conexiones tanto internas como hacia internet. 
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Topología de la red de información del Gobierno Autónomo Descentralizado Municipal de Catamayo  

Figura 2. Topología de la red del Gobierno Autónomo Descentralizado Municipal de Catamayo
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En la tabla VII se describen las características de los equipos de comunicación y el 

lugar donde se encuentran: 

 

TABLA VII. EQUIPOS DE COMUNICACIÓN  

Cant.  Marca  Características Área 

3 CISCO Switch Compacto para Red de 48 

Puertos 

MDF. Distribuidor 

principal 

1 CISCO Switch Compacto para Red de 24 

Puertos 

MDF 

1 CISCO Switch Compacto para Red de 16 

Puertos 

Alcaldía 

6 D-LINK Switch de 24 Puertos IDF Contabilidad, IDF 

Tesorería, IDF 

Catastros, Talento 

Humano, Auditoria 

Interna y Planificación 

1 D-LINK Switch de 16 Puertos Agua Potable 

1 TP-LINK Switch de 16 Puertos Gestión Ambiental  

1 D-LINK Router 4 Puertos MDF 

1 CISCO Router Banda Simultanea  Segundo piso 

1 CISCO Router  Tercer piso 

1 D-LINK Router 4 Puertos Comisaria 

 

1.2.2.3.1. Distribuidor Central (MDF). 

 

La infraestructura de red consta de un Distribuidor principal (MDF) y varios 

Distribuidores intermedios (IDF), conectados con cable UTP Cat6a. 

 

El distribuidor central se encuentra en un cuarto pequeño con una área de 2,87x1,63, 

la cual está ubicada en el edificio municipal. 

 

En la actualidad el MDF, cuenta con un Sistema de Alimentación Ininterrumpida (UPS) 

de 5kVA que provee energía eléctrica en caso de un cese de fluido eléctrico, además 
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en este lugar se encuentra un Split con INVERTER de 24000BTU, con el cual se 

mantiene la temperatura de 20oC constante adecuada para los equipos. 

 

En cuanto respecta a los equipos intermediarios, en la figura 3 se muestra cada uno de 

ellos, los mismos están ubicados en las dependencias de la Institución y garantizan una 

comunicación exitosa con los servicios que dispone la red. 

 

4 U Servidor de Datos

4 U Servidor Vacio

2 U Switch 48 puertos

3 U Organizador cables

3 U Patch panel

2 U Switch 48 puertos

4 U Organizador cables

2 U Switch 24 puertos

2 U Patch panel

1 U Organizador cables

2 U Toma corriente
2 U Backbone Fibra Optica

2 U Switch 48 puertos

3 U Organizador cables

4 U Router

2 U Bateria
2 U Bateria
2 U UPS

MDF

42 U

RACK Cerrado
Parte delantera                     Parte posterior

42 U 42 U

RACK Abierto

MDF

8 U

2 U Switch 24 Puertos

2 U Patch panel

2 U Toma corriente

IDF Agua Potable

8 U

2 U Switch 24 Puertos

2 U Patch panel

2 U Toma corriente

IDF Catastros

8 U

2 U Switch 24 Puertos

2 U Patch panel

2 U Toma corriente

IDF Tesoreria

8 U

2 U Switch 24 Puertos

2 U Patch panel

2 U Toma corriente

IDF Contabilidad

 

Figura 3. Distribución del MDF, e IDF 

1.2.2.3.2. Direccionamiento IP 

Para el direccionamiento IP, la Institución cuenta con una red de clase C, que está 

constituido por dos rangos de direcciones IP, X.X.X.X para datos e internet y la 

X.X.X.X para Sistemas, en la tabla VIII se muestran los departamentos que trabajan 

con estas direcciones: 
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TABLA VIII. DIRECCIONES IP DEL GADMC 

Direcciones 
IP 

Departamentos 

X.X.X.X 

 Alcaldía  

 Compras Publicas 

 Proveeduría  

 Relaciones Publicas 

 Administrativo 

 Procuraduría Sindica 

 Secretaria General 

 Planificación y Proyectos 

 Comisaria 

 Obras publicas 

 Centro de Desarrollo 

Local Comunitario 

X.X.X.X 

 Financiero 

 Contabilidad 

 Bodega 

 Sistemas 

 Tesorería 

 Recaudación 

 Rentas 

 Coactivas 

 Evaluó y Catastros  

 Agua Potable 

 Planificación 

 

1.3. Medidas de seguridad de la información implementadas actualmente 

en la Institución. 

 

A continuación se describen las medidas de seguridad que se tienen implementadas 

en la institución: 
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1.3.1. Antivirus  

 

La institución adquirió a inicios de año, 61 licencias corporativas del antivirus, con lo 

cual se tienen protegidas a 61 computadores personales, las otras computadoras se 

mantienen con un antivirus de distribución gratuita.  

 

Desde Internet se actualizan las listas de virus del Servidor de antivirus. Los usuarios 

no son responsables de actualizar sus propios antivirus ya que desde el servidor se 

distribuye automáticamente estas actualizaciones hacia los demás clientes. No se 

hacen chequeos ocasionales para ver si se han actualizado los antivirus, no se hacen 

escaneos periódicos buscando virus, no hay ninguna frecuencia para realizar este 

procedimiento, ni se denominó a ningún responsable. 

 

1.3.2. Respaldos 

 

Se realiza un respaldo diario y mensual de las bases de datos. 

 

1.3.3. Mantenimiento 

 

El mantenimiento de los equipos y de la infraestructura informática en general es 

correctivo y preventivo. 

 

Los Técnicos de la Coordinación de Sistemas se encargan de realizar el 

mantenimiento de los equipos de cómputo; solo para el mantenimiento de impresoras 

se contrata una empresa externa.  
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2. Fase. Análisis de riesgos de la infraestructura informática 

 

Para el desarrollo del análisis de riesgos y de acuerdo a las necesidades de la 

institución se ha tomado como referencia la metodología OCTAVE, ya que cuenta con 

procesos muy detallados para cada nivel organizacional, abarcando toda la 

información importante y sin correr el riesgo de omitir datos significativos de la 

organización. Además al trabajar directamente con el personal de la misma 

institución, correspondiente al área de sistemas, quienes conocen internamente los 

procesos y los riesgos que podrían correr los activos con los que se desenvuelve la 

organización, pueden orientar el análisis hacia las partes más vulnerables evitando 

así el desperdicio de recursos y tiempo en estudios innecesarios y que podrían 

representar gastos excesivos a la institución. 

 

Tomando como punto de partida los resultados de la entrevista realizada a los 

funcionarios de la Coordinación de Sistemas (ver Anexo 1) y siguiendo la metodología 

OCTAVE se desarrollan las siguientes actividades: 

 

 Selección de los activos más importantes, identificación de las áreas de 

preocupación y los requisitos de seguridad para cada activo. 

 Luego, se desarrolla las tablas de perfiles de amenazas de cada activo crítico.  

 Finalmente, se realizan los perfiles de riesgo de cada activo crítico, tomando como 

ayuda los perfiles de riesgo que propone la metodología Octave. 

 

2.1. Identificación de los principales activos de información 

 

Con los resultados de la entrevista realizada a los funcionarios de la Coordinación de 

Sistemas, se determinaron los siguientes activos críticos (principales) de información: 

 
 Sistema.- Mediante este sistema se administra todos los valores emitidos por la 

Coordinación de Rentas, a través de los módulos que actúan simultáneamente en 

línea y en tiempo real. 

 
 Servicio de Internet.- Fue seleccionado como activo crítico, ya que las principales 

aplicaciones de las que dispone el GADMC como un servicio a la comunidad se 

basan en este servicio. Además la prestación de esta utilidad a las múltiples 

dependencias del GADMC hace que este se haya convertido en una necesidad. 
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También la no disponibilidad de este servicio, categorizado como un activo crítico, 

haría que varias actividades que se realizan por este medio sean inoperables. 

 

 Servidor.- Debido a que en este equipo se encuentra alojado información del 

GADMC. 

 

 Infraestructura de red.- Mediante este activo se realiza el transporte y difusión de 

información entre los departamentos del GADMC así como también se mantiene el 

funcionamiento en línea de varias aplicaciones utilizadas tales como SISTEMA, 

SISTEMA 2, entre otras aplicaciones municipales utilizadas diariamente. Si esta red 

no está en constante funcionamiento el GADMC no podría realizar sus actividades 

diarias. 

 

2.2. Identificar las áreas de preocupación 

 

Luego de identificar los principales activos de información, se debe identificar las áreas 

de preocupación, siguiendo con los procedimientos de OCTAVE. 

 

Las áreas de preocupación, son escenarios que ponen en peligro a los activos críticos 

sobre la base de las principales fuentes de amenaza y sus resultados; las mismas que 

se describen a continuación: 

 

 TABLA IX: FUENTES DE AMENAZA VS RESULTADOS [19] 

Fuentes de amenaza Resultados 

Acciones deliberadas por personas (de 

dentro y fuera de la organización) 

Revelación de información 

sensible. 

Acciones accidentales por personas (de 

dentro y fuera de la organización o por uno 

mismo) 

Modificación de información 

sensible. 

Problemas de los sistemas (Defectos de 

hardware y/o software, inestabilidad de 

sistemas, código malicioso, otros) 

Destrucción o pérdida de 

hardware, software o información 

importante. 

Otros problemas (indisponibilidad de 

electricidad, ubicación física, indisponibilidad 

de telecomunicaciones, desastres naturales, 

otros)  

Interrupción de acceso a 

información, aplicaciones o 

servicios. 
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Tabla X. FUENTES DE AMENAZA Y RESULTADO PARA CADA ACTIVO 

CRÍTICO 

 

 

2.2.1. Descripción de las áreas de preocupación de cada activo crítico 

cuando las amenazas son las Acciones deliberadas y/o 

accidentales por parte de personas.  

 

Sistema. 

 

 Usuarios no autorizados pueden tener acceso físico al sistema poniendo en riesgo 

la integridad de los datos que contiene. 

 Puede haber defectos o fallas de los equipos que se encargan de la ejecución y 

almacenamiento de los datos y aplicaciones del Sistema. 

 Errores de programación del Sistema podrían causar interrupción del servicio o 

alteración de los datos que maneja el mismo. 

 El colapso del servicio de red puede interrumpir los procesos que llevan a cabo los 

sistemas. 

 No existe un plan de seguridad, donde se identifique las normas para el ingreso al 

Sistema. 

 Como consecuencia de estas amenazas se tiene la interrupción del servicio que 

brinda esta aplicación, así como también se podría dar la modificación o 

revelación de la información que esta aplicación genera. 

ACTIVO 

Fuentes de amenaza Resultados 

A
c
c
io

n
e
s
 

d
e
li

b
e
ra

d
a
s
 

y
/o

 
a
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e
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R
e
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M
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d
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c
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n
 

D
e
s
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u
c
c
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n
 

y
/o

 p
é
rd

id
a

 

In
te

rr
u

p
c
ió

n
 

Sistema  X X X X X  X 

Servicio de 
Internet  X X X    X 

Servidor  X X X  X X  

Infraestructura 
de Red 

X X X   X  
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Servicio de Internet  

 

 Usuarios no autorizados pueden tener acceso de red y por tanto conectividad 

hacia el Internet utilizando la infraestructura del GADMC. 

 Puede haber defectos o fallas de los equipos que se encargan de la conectividad 

con el proveedor del Internet (CNT). 

 La saturación del uso del servicio puede llevar a la no disponibilidad del mismo 

para las múltiples dependencias del GADMC. 

 La caída de servicio puede interrumpir las actividades de los funcionarios de la 

Institución. 

 

Servidor. 

 

 Personal no autorizado puede tener acceso físico al equipo. 

 El servidor puede ser alterado en su configuración por personal no autorizado. 

 Puede haber una modificación o pérdida de la información de las bases de datos 

guardadas en el servidor, causada de forma accidental o deliberada por parte de 

personas. 

 La capacidad mínima del servidor causa en muchas ocasiones cuellos de botella 

lo que provoca que las aplicaciones sean interrumpidas o no estén disponibles. 

 El impacto más grave que se puede presentar en el servidor se da en el caso de 

falla total o pérdida del mismo lo cual conllevaría un tiempo significativo el 

recuperar la infraestructura que se maneja dentro de él. 

 

Infraestructura de Red. 

 Las instalaciones que se tienen para el resguardo de los activos críticos no son 

seguros ni tampoco tienen el ambiente adecuado para mantener equipos 

informáticos. 

 Existen problemas de conectividad debido a la sobrecarga de tráfico por la red. 

 Los equipos de red pueden sufrir daños o desperfectos por parte de personal no 

autorizado, interno y externo, ya que los equipos se encuentran en lugares de libre 

acceso. 
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Como consecuencia de estas amenazas se tiene la interrupción del servicio que 

brindan las aplicaciones que circulan por la infraestructura de red del GADMC. 

 

2.2.2. Descripción de las áreas de preocupación cuando las amenazas 

son los problemas del sistema y otros. 

 

 Código malicioso podría afectar los servidores sobre los cuales se ejecuta el 

Sistema poniendo en riesgo la integridad de los datos almacenados. 

 Fallas del Sistema Operativo pueden causar una interrupción de la ejecución de 

las actividades del Sistema. 

 Intrusión de código malicioso en el Servidor puede disminuir o parar la 

operatividad del equipo. 

 Además si se interrumpe inesperadamente la alimentación eléctrica o varía en 

forma significativa, fuera de los valores normales, las consecuencias pueden ser 

serias: 

 

- Pueden perderse o dañarse los datos que hay en memoria. 

- Se puede dañar los equipos, interrumpirse las operaciones activas. 

- La información podría quedar temporal o definitivamente inaccesible, por no 

tener redes eléctricas reguladas y no contar con dispositivos reguladores, 

estabilizadores de potencia y ups en todos los computadores de escritorio. 

- Sin embargo se puede rescatar el hecho de tener un UPS para el servidor y 

los principales equipos de la infraestructura de red, lo que disminuye las 

consecuencias por problemas eléctricos. 

 

 Adicionalmente los equipos de la infraestructura de red están expuestos a otro tipo 

de amenazas como: desastres naturales, terremotos, incendios, tormentas 

eléctricas; los cuales podrían provocar cortos circuitos, destrucción, total o parcial 

de los equipos. 

 Otro de los problemas es la inadecuada ubicación física, ya que algunos de los 

equipos de escritorio se encuentran ubicados en el piso, en el escritorio, en 

lugares no actos para equipos de cómputo. Además la inadecuada ubicación de 

los equipos de red y equipos que se encuentran en el MDF, porque el lugar no 

cuenta con las condiciones necesarias para la ubicación y protección de los 
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mismos, como se evidencia en el Anexo 2. Fotos de la ubicación e instalación de 

los equipos de red. 

 

2.3. Identificar los requerimientos de seguridad para cada activo crítico  

 

Dentro de esta actividad se crearán y refinarán los requerimientos de seguridad para 

cada activo crítico. 

 

Los requerimientos de seguridad que propone OCTAVE son los siguientes: 

 

 Confidencialidad.- Propiedad de la información, que garantiza que cierta 

información, está accesible únicamente a personal autorizado. 

 Integridad.- Propiedad de la información, que garantiza que cierta información, 

puede ser modificada, únicamente por personal autorizado. 

 Disponibilidad.- El factor de disponibilidad es una medida que indica, cuánto 

tiempo está en funcionamiento un sistema o equipo, respecto de la duración total 

que se hubiese deseado que funcionase. [20] 

 

En la tabla XI se describen los requerimientos de seguridad para cada activo crítico. 
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TABLA XI: REQUERIMIENTOS DE SEGURIDAD PARA CADA ACTIVO CRÍTICO. 

Activo 
Requerimientos de Seguridad 

Confidencialidad  Integridad  Disponibilidad  

Sistema  

La información generada por el 

sistema debe mantenerse 

restringida a lo que cada perfil 

requiere acceder. Autenticación de 

usuarios para el acceso al sistema. 

Las actualizaciones o modificaciones al 

sistema deben ser realizadas por el 

proveedor, en acoplamiento con los 

funcionarios de la Coordinación de 

Sistemas. 

Este sistema tiene que estar 

disponible los 5 días laborables de la 

semana, 10 horas diarias, para 

brindar los diferentes servicios al 

público. 

Servicio de 

Internet 

 

Al momento los funcionarios de 

GADMC, deben firmar un acuerdo 

de ética para tener acceso al 

servicio de internet, en el cual 

constan los deberes y derechos 

como usuarios de este servicio. 

No Aplica. Este servicio debe estar disponible 

los 5 días laborables de la semana, 

10 horas diarias, para el trabajo 

diario de los funcionarios. 

Servidor. 

No se deberá permitir la 

divulgación de datos confidenciales. 

La información debe estar 

restringida a los perfiles que tengan 

concedido el acceso. 

Solo puede ser administrado por el 

personal de la Coordinación de sistemas. 

Los datos que ingresaren a los servidores 

deberán siempre estar completos e 

íntegros (completitud en los datos).  

El Servidor tiene que estar 

disponible los 5 días laborables de la 

semana, 10 horas diarias para el 

normal de los  servicios que presta a 

toda la institución.  

Infraestructura 

de Red 

Control de acceso sobre equipos de 

conectividad con sistemas 

desarrollados para tal fin, de modo 

que se impida la entrada a personal 

no autorizado.  

Solo puede ser administrado por el 

personal de la Coordinación de sistemas.  

La infraestructura tiene que estar 

disponible los 5 días laborables de la 

semana, 10 horas diarias, de 

manera que permita el 

funcionamiento óptimo de la red.  
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2.4. Creación de perfiles de amenaza para los activos críticos 

 

Un perfil de amenaza es una manera estructurada de mostrar las diferentes amenazas 

que se presentan sobre cada activo crítico. El perfil de amenaza identifica el actor que 

genera la amenaza, el motivo (deliberado o accidental), la manera como podría 

acceder al activo (físicamente, a través de la red) y el resultado que generaría sobre el 

activo y sobre la organización (modificación, destrucción, pérdida, interrupción). 

OCTAVE identifica cuatro perfiles principales: acceso a través de la red, acceso físico, 

problemas del sistema y otros problemas. [16] 

 

Conforme a establecer análisis y mitigación de riesgos, las categorías fuentes de 

amenaza son diferentes a aquellas que son útiles para obtener áreas de interés [16], y 

se muestran a continuación: 

 

TABLA XII: CATEGORIZACIÓN DE AMENAZAS 

Categoría de 
fuente de amenaza 

Definición 

Los actores humanos 

con acceso a la Red. 

Basadas en red para los activos críticos de una organización. 

Requieren la acción directa de una persona y puede ser 

deliberada o accidental. 

Actores humanos con 

acceso físico. 

Amenazas físicas a los activos críticos de una organización 

requieren la acción directa de una persona y puede ser 

deliberada o accidental en la naturaleza. 

Problemas del 

sistema. 

Defectos de hardware, defectos de software, falta de 

disponibilidad de sistemas relacionados con el código 

malicioso, y otros problemas relacionados con el sistema. 

Otros problemas. Las amenazas en esta categoría son los problemas o 

situaciones que escapan al control de una organización. 

Incluye las amenazas de desastres naturales, la falta de 

infraestructura crítica. 

 

De acuerdo a las cuatro categorías de fuentes de amenaza antes mencionadas, se 

puede crear cuatro perfiles de riesgo basados en activos, es decir, uno para cada 

fuente de amenaza. 

 

A continuación, en las siguientes tablas se muestra el perfil de riesgo, cuando la fuente 

de amenaza es el actor humano, con los diferentes accesos que cuenta. 
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TABLA XIII. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA ACTORES HUMANOS CON ACCESO A LA RED. 

 

TABLA XIV. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA ACTORES HUMANOS CON ACCESO FÍSICO 

 

 

Activo 

Actor Humano 

Accidental (motivo) Intencional (motivo) 

Revelación Modificación Pérdida   / 

Destrucción 

Interrupción Revelación Modificación Pérdida     / 

Destrucción 

Interrupción 

 Consecuencia  Consecuencia  

Sistema    X   X X 

Servicio de Internet     X    X 

Servidor X X X  X X X  

Infraestructura de Red   X X   X X 

Activo 

Actor Humano 

Accidental (motivo) Intencional (motivo) 

Revelación Modificación Pérdida   / 

Destrucción 

Interrupción Revelación Modificación Pérdida     / 

Destrucción 

Interrupción 

 Consecuencia  Consecuencia  

Sistema X X  X X X  X 
Servicio de Internet     X    X 
Servidor  X X X  X X X X 

Infraestructura de Red  X  X  X X X 
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A continuación, en la tabla XV se muestra el perfil de amenaza, cuando la fuente de 

amenaza son los problemas del sistema dentro de los cuales están los defectos de 

software, código malicioso, caída del sistema, defectos de hardware. 

 

En la tabla XVI se muestra el perfil de amenaza, cuando la fuente de amenaza son 

otros problemas que afectan a los activos, los cuales son: desastres naturales, 

problemas eléctricos, problemas de telecomunicaciones, y la ubicación física que se 

refiere al lugar y la forma de cómo se encuentran ubicados los equipos.  

 

Las consecuencias o resultados de las amenazas que se muestran en las siguientes 

tablas, están identificados de la siguiente manera: Revelación=R, Modificación=M, 

Pérdida=P, Interrupción=I. 

 

Tabla XV. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA 

PROBLEMAS DEL SISTEMA 

 

Tabla XVI. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA OTROS 
PROBLEMAS 

Activo 

Actores 
Desastres 

naturales  

Problemas   

Eléctricos  

Problemas de 

Telecomunicaciones  

Ubicación 

Física 

Consecuencias  

R M P I R M P I R M P I R M P I 

Sistema     X    X    X    X 

Servicio de Internet    X X   X X    X    X 

Servidor   X  X     X  X   X X 

Infraestructura de Red   X    X X   X X   X X 

 

  

Activo 

Actores 
Defectos de 
Software 

Código 
malicioso 

Caídas del 
Sistema 

Defectos  de 
hardware 

Consecuencias  

R M P I R M P I R M P I R M P I 

Sistema        X    X X   X 

Servicio de Internet    X X    X    X   X X 

Servidor  X X X  X X X  X X X  X  X 

Infraestructura de Red    X    X     X   X 
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2.5. Análisis e Identificación de Riesgos 

 

En esta etapa se realizará una revisión de la información obtenida hasta el momento, 

identificando el impacto actual causado por las amenazas a cada activo, además se 

define los criterios de evaluación de riesgos: (alto, medio, bajo) para cada activo 

crítico. 

 

2.5.1. Identificación del Impacto Sobre los Activos Críticos 

 

En las tablas que se indican a continuación, se presenta las narraciones descriptivas 

del impacto. Esta actividad se realizó por cada uno de los activos críticos en relación a 

los resultados o consecuencias posibles: Modificación, Divulgación, Pérdida/ 

Destrucción, Interrupción.  

 

2.5.1.1. Descripción del impacto para el activo Sistema 

 

TABLA XVII. DESCRIPCIÓN DEL IMPACTO PARA EL ACTIVO CRÍTICO SISTEMA  

Salida Descripción del Impacto 

Divulgación   Personal no autorizado puede tener acceso a la información 

que se genera en el Sistema. 

Modificación  En caso de graves modificaciones a este activo, el GADMC 

podría incurrir en gastos económicos para el pronto 

restablecimiento de los servicios que este activo brinda. 

Destrucción/ 

Pérdida 

 Fallas en los equipos que alojan este sistema lograrían 

provocar la pérdida o modificación de los datos, afectando la 

integridad de la información que aquí se maneja. 

 La reputación de la empresa se vería afectada en el caso de 

una pérdida total o parcial de los servicios que este activo 

brinda. 

Interrupción   La productividad del GADMC estaría gravemente afectada 

debido a incidentes como apagones, inundaciones, terremotos 

o cualquier otro desastre natural. 

 Financieramente la institución también podría verse afectada 

debido a la falta de disponibilidad de este activo dado que es 

de gran importancia para la continuidad del normal 

funcionamiento de la institución. 
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2.5.1.2. Descripción del impacto para el Servicio de Internet 

 

TABLA XVIII. DESCRIPCIÓN DEL IMPACTO PARA EL SERVICIO DE INTERNET  

Salida Descripción del Impacto 

Divulgación   Las configuraciones de los equipos podrían estar afectadas si 
personal no autorizado tiene acceso a ellas. 

Modificación  La modificación de las configuraciones de los equipos sin una 
planificación y/o autorización conllevaría a una pérdida del 
servicio que presta la Coordinación de Sistemas. 

 La modificación física de las conexiones de red sin la 
documentación y autorización necesaria podría llevar a tener    
problemas de conectividad con las otras dependencias del 
GADMC 

Destrucción/

Pérdida 

 La pérdida por robo o daño de alguno de los aparatos de  
conectividad del GADMC podría llevar a un colapso del 
sistema de red a lo largo de la institución, haciendo que el 
GADMC incurra en gastos no planificados para la reposición 
del activo 

Interrupción   La interrupción del servicio de internet a lo largo del GADMC  
llevaría a un colapso o paralización de la normal ejecución de 
múltiples servicios a lo largo de la institución 

 

2.5.1.3. Descripción del impacto para el activo Infraestructura de 

Red. 

 

TABLA XIX. DESCRIPCIÓN DEL IMPACTO SOBRE EL ACTIVO INFRAESTRUCTURA DE 

RED 

Salida Descripción del Impacto 

Divulgación   Las configuraciones de los equipos podrían estar afectadas si 
personal no autorizado tiene acceso a ellas. 

Modificación  La modificación de las configuraciones de los equipos sin una   
planificación y/o autorización con llevaría a una pérdida del 
servicio que presta la Coordinación de Sistemas. 

 La modificación física de las conexiones de red sin la 
documentación y autorización necesaria, daría como 
consecuencia problemas de conectividad con las otras 
dependencias del GADMC. 

Destrucción/

Pérdida 

 La pérdida por robo o daño de alguno de los aparatos de 
conectividad de la Coordinación de Sistemas podría llevar a un 
colapso del sistema de red a lo largo de la institución, haciendo 
que el GADMC incurra en gastos no planificados para la 
reposición del activo. 

Interrupción   La interrupción del servicio de red a lo largo del GADMC llevaría  
a un colapso o paralización de la normal ejecución de múltiples 
servicios a lo largo de la institución. 
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2.5.1.4. Descripción del impacto para el activo critico Servidor 

 

TABLA XX. DESCRIPCIÓN DEL IMPACTO PARA EL ACTIVO CRITICO SERVIDOR  

Salida Descripción del Impacto 

Divulgación   Personal no autorizado puede tener acceso a la información 
correspondiente a los passwords del servidor, lo que ocasionaría 
fuga de la información que se maneja en el mismo, causando una 
mala reputación a la institución si esa información llegara a ser 
conocida por personas externas a la institución. 

 Personal no autorizado puede tener acceso a información sensible 
que se encuentre disponible en este activo la cual pueda ser 
utilizada de forma inapropiada, provocando una baja credibilidad y 
confianza hacia la institución. 

Modificación  La productividad del GADMC podría verse seriamente  afectada si 
en el caso de existir una fácil  configuración  de la seguridad  física  
para el acceso  a los componentes  de este activo, estos fueran  
modificados  deliberada  o accidentalmente lo cual podría 
ocasionar una falla en los servicios que este brinda a la institución. 

Destrucción/

Pérdida 

 La productividad de la institución se vería afectada en el caso de 
que se diera una pérdida total o parcial de los componentes con 
los que cuenta este activo debido a defectos o daños que se 
puedan presentar en los mismos, lo cual ocasionaría  una 
suspensión de los servicios que este activo brinda a toda la 
institución. 

Interrupción   La reputación y confianza de la institución hacia los contribuyentes 
podría verse afectada en el caso de darse una interrupción de los 
servicios que se brinda desde este activo a ellos. Por ejemplo falta 
de disponibilidad de la información. 

 La productividad de la empresa se vería afectada en el caso de 
darse apagones, inundaciones, terremotos o cualquier otro 
desastre natural. Esto puede ocasionar la falla total o parcial de los 
servicios que este activo brinda a la institución. 

 

2.5.2. Criterio de Evaluación del impacto 

 

Dentro del desarrollo de la evaluación es necesario definir un criterio de evaluación 

para poder ponderar el impacto de la ocurrencia de una posible amenaza sobre alguno 

de los activos críticos de la institución. 

 

Bajo este precepto, la tabla XXI contiene la información con el criterio de evaluación a 

considerar dentro del desarrollo de los perfiles de amenaza incluyendo el impacto 

valorado para cada uno de los activos críticos, lo que forma un perfil de riesgo.
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TABLA XXI. DESCRIPCIÓN DEL IMPACTO SOBRE CADA ACTIVO CRÍTICO 

Área de 

Impacto 

(Activo) 

Alto Medio Bajo 

Sistema 

- Pérdida irrevocable de la confianza de autoridades, 

empleados y contribuyentes en la funcionalidad del 

sistema. 

- No disponibilidad completa del sistema. 

- Pérdidas (económicas y de tiempo) altas en la 

productividad del personal que depende del 

funcionamiento del sistema. 

- Inversión alta para la recuperación total del 

SISTEMA, tanto en tiempo, personal como dinero. 

- Pérdida de confianza en el 

sistema por parte de las 

autoridades, empleados y 

contribuyentes.  

- No disponibilidad del sistema 

por 1 hora. 

- Inversión media para la 

recuperación total del sistema. 

- No existe riesgo de 

pérdida de confianza 

en el sistema. 

- No es necesaria 

inversión para la 

recuperación de un 

fallo. 

Servicio de 
Internet 

- Disponibilidad nula del servicio de Internet a lo largo 

del GADMC. 

- Pérdidas irrevocables de información que pudo 

haber estado transmitiéndose al momento del 

incidente. 

- Actividades de los empleados que dependan del 

uso del servicio no se pueden ejecutar. 

- No disponibilidad completa de servicios que 

dependan del uso del Servicio de Internet. 

- Internet. (Ej.: página web, correo electrónico, portal 

de compras públicas) 

- No disponibilidad del servicio de 

Internet por 1 hora. 

- Pérdidas parciales de la 

información que pudo haber 

estado en transmisión. 

- Actividades de empleados 

parcialmente paralizadas. 

- Servicios que dependen del uso 

del Internet se ven parcialmente 

afectados. 

- Falta del servicio por 

30 minutos. 

- Los servicios que 

dependen del uso 

del Internet se ven 

mínimamente 

afectados. 
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Servidor 

- Activo completamente destruido o inutilizable. 

- Pérdida completa de la disponibilidad del activo por 

fallas técnicas, siniestros, robos, manipulación 

incorrecta, etc. 

- No existe habilidad de prestar los servicios con la 

calidad necesaria para el óptimo funcionamiento de 

las aplicaciones existentes en el servidor. 

- El personal de la Coordinación de Sistemas al igual 

que las aplicaciones que dependan del 

funcionamiento correcto del servidor no puedan 

realizar su trabajo normalmente. 

- Existe un alto riesgo de pérdidas de la información 

contenida en el servidor. 

- Existe un alto riesgo de la información que se 

estaba procesando en el servidor al momento de un 

colapso. 

- Es necesaria una alta inversión para recuperarse 

del daño. 

- Daño parcial a los equipos 

sobre elementos sujetos a 

reemplazo (Ej. Memoria, disco 

duro, fuentes de poder, etc.). 

- El personal de la Coordinación 

de Sistemas al igual que las 

aplicaciones que dependan del 

funcionamiento del servidor 

pierden productividad por 

algunas horas hasta solucionar 

el problema. 

- Riesgo medio de pérdidas 

irrevocables de la información 

contenida en el servidor. 

- Es necesaria una inversión 

media para la recuperación de 

los daños al equipo. 

- Daños a los equipos 

bajos o nulos. 

- Pérdidas de 

productividad de 

aplicaciones y/o 

personal en el rango 

de minutos. 

- No se contabilizan 

daños físicos en los 

activos. 

- Inversión baja o nula 

es requerida para la 

recuperación de los 

problemas. 
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Infraestructura 

de red 

- Activo completamente destruido o inutilizable. 

- Pérdida completa de la disponibilidad del activo por 

fallas técnicas. 

- Pérdida completa de la disponibilidad de los equipos 

de conectividad por siniestros, robos, manipulación 

incorrecta, etc. 

- La gran mayoría del personal del GADMC no puede 

realizar tareas que dependan de la disponibilidad 

del activo. 

- Puede existir el riesgo de pérdidas irrevocables de 

información o trabajo que se estaba transmitiendo 

en la red en el momento del colapso. 

- Inversión alta para la recuperación de los daños 

causados a los activos. 

- Pérdida de la disponibilidad de 

la red y equipos de conectividad 

por una hora. 

- Daños reparables en los 

equipos de conectividad o en el 

cableado institucional. 

- Pérdidas de la información 

pueden ser recuperadas 

mediante procesos de soporte 

- Inversión media para la 

recuperación de los daños 

causados a los activos. 

- Pérdida de la 

disponibilidad de la 

red y equipos de 

conectividad por 

pocos minutos. 

- No existen daños en 

el activo, o los 

daños sufridos no 

representan costo 

económico. 

- No se necesita 

inversión alguna 

para la recuperación 

del problema. 
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2.5.3. Incorporación de la Probabilidad en el Análisis de Riesgo 

 

La probabilidad es la posibilidad de que un evento ocurra. Es decir, es la capacidad de 

ocurrencia de un evento cualquiera dentro de la línea del tiempo. 

 

Se define la frecuencia como la probabilidad de que un evento ocurra una o varias 

veces a lo largo de un período de tiempo. Para el caso del presente análisis se tomará 

en consideración un período de un año. 

 

Se define como probabilidad subjetiva a un acercamiento utilizado cuando no se tiene 

una evidencia concreta que determine la posibilidad de ocurrencia de un hecho. Para 

determinarla se puede tener intuición, creencia de ocurrencia o factores subjetivos a 

considerar. 

 

Bajo estos preceptos, la tabla XXII contiene el criterio de evaluación para estimación 

de las probabilidades dentro del GADMC: 

 

TABLA XXII. CRITERIOS DE EVALUACIÓN DE PROBABILIDAD 

Valor Frecuencia de ocurrencia (subjetiva) 

Alto Más de 12 veces por año 

Medio De 2 a 11 veces por año 

Bajo Una vez por año 

 

Una vez que se han definido los criterios de evaluación de probabilidad, se hará la 

ponderación de los impactos de ocurrencia en los árboles de perfiles de riesgo 

respectivos para cada uno de los activos críticos, ver Anexo 3 

 

2.5.4. Evaluación de la Probabilidad de Amenaza a los Activos Críticos 

 

Para considerar la probabilidad de ocurrencia de los diferentes escenarios como: 

Actores Humanos utilizando acceso físico, acceso de red y otros problemas, los 

funcionarios de la Coordinación de Sistemas en base a la experiencia de 

acontecimientos históricos ha definido según la Tabla XXII los criterios 

correspondientes de probabilidad para cada activo crítico. 
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Este criterio está sometido a la subjetividad del caso, dado que no se tienen registros 

de los eventos pasados para determinar con un mayor nivel de certeza y estimación 

estadística las probabilidades de ocurrencia de un determinado hecho a futuro. 

 

Por lo tanto, para la asignación de probabilidades de ocurrencia en cada perfil de 

riesgo de cada activo crítico se tomará en cuenta el criterio subjetivo de la tabla XXII, 

ver Anexo 3.  

 

2.5.5. Plan para el tratamiento del riesgo 

 

En este punto, es necesario que se tenga en cuenta algunos criterios fundamentales 

para identificar las acciones a tomar sobre cada riesgo, como aceptar o mitigar el riesgo. 

 

 Aceptar el riesgo: Cuando se acepta el riesgo, no se toman acciones para 

mitigar las amenazas sobre un activo crítico. Se aceptan las consecuencias 

que materialice el riesgo. 

 

 Mitigar el riesgo: Cuando se mitiga un riesgo se orientan e identifican 

acciones tendientes a contrarrestar los efectos que una amenaza podría tener 

y por consiguiente se mitiga el riesgo. 

 

2.6. Determinar el plan de tratamiento de riesgo 

 

El objetivo de este punto es tomar la acción más apropiada para tratar los riesgos de 

cada uno de los activos críticos con sus categorías de amenaza respectivas. 

 

Dado el criterio sugerido por los funcionarios de la Coordinación de Sistemas, el plan 

de mitigación de riesgos propuesto tenderá a mitigar los impactos MEDIOS y ALTOS 

sobre los activos críticos y se aceptará el riesgo sobre el impacto BAJO. 

 

Para lo cual se realiza perfiles de riesgo de cada activo crítico, incorporando en ellos 

Impacto, probabilidad, y también el plan de tratamiento del riesgo (PTR). Los perfiles 

de riesgo completos de cada activo crítico se pueden evidenciar en el Anexo 3. 

 

 



 

64 
 
 

2.6.1. Tratamiento de los riesgos 

 

En la parte final de los perfiles de riesgo y en base al análisis de riesgos, se determina 

el tratamiento de cada riesgo o acción a tomar en caso de que éste se presente. 

 

2.6.1.1. Servidor. 

Como se puede observar, en la mayoría de casos se requiere la mitigación de los 

riesgos, pues en general se detectan altos niveles de impacto. En los casos que 

implican niveles bajos de impacto, se obtiene como tratamiento, la aceptación de los 

riesgos. 

 

2.6.1.2. Sistema. 

Los resultados obtenidos, señalan que las amenazas en el sistema, deberían ser 

tratadas con mitigación de riesgos y aceptación de riesgos; sin embargo, debido a que 

la mayoría de impactos corresponden a un nivel bajo, se observa más presencia de 

aceptación de riesgos que en el Servidor. 

 

2.6.1.3. Servicio de internet. 

Como se puede observar, en la mayoría de casos se acepta el riesgo debido 

principalmente a que el impacto y la probabilidad de ocurrencia de las amenazas son 

bajos.  

 

2.6.1.4. Infraestructura de red. 

Se observa mayor necesidad de mitigación de riesgo, en la infraestructura de red; esto 

se debe principalmente a que la probabilidad de ocurrencia de las amenazas es  

superior, además de que el impacto para la institución es alto; dado que el acceso al 

servicio de internet, el acceso al servidor por medio del Sistema depende 

principalmente de la infraestructura de red.  
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3. Fase. Desarrollar el Plan de Seguridad de la Información. 

 

En esta fase se diseña el plan de seguridad de la información para el Gobierno 

Autónomo descentralizado Municipal de Catamayo, siguiendo la etapa planificar del 

modelo Plan Do Check Act (PDCA) de la norma ISO 27001 [5], la cual consta de las 

siguientes actividades: 

 

3.1. Alcance 

 

El alcance del Plan de Seguridad de la Información se define, en términos del negocio, 

la organización, su localización, activos y tecnologías, incluyendo detalles y 

justificación de cualquier exclusión.  

 

3.2. Política de Seguridad de la Información 

 

Para el desarrollo de la política de seguridad, se toma como base el dominio políticas 

de seguridad de la norma ISO 27002:2013, la misma que se desarrolla en el Plan de 

Seguridad de la Información. 

 

3.3. Selección de los objetivos de control y los controles para el 

tratamiento del riesgo 

 

En este punto se procede a seleccionar los controles o contramedidas más adecuadas 

de la Norma ISO 27002:2013 que se muestra en el Anexo 4.  

La selección de los controles que la Institución debe implementar es de acuerdo al: 

 

 Resultado del análisis de los riesgos informáticos realizado en la fase II del 

presente proyecto. 

 Objetivos específicos del presente proyecto.  

 

En la tabla XXIII se realiza un resumen de los riesgos informáticos, identificados en el 

GADMC, se procede a listar los controles para el tratamiento de los diversos riesgos 

identificados; especificando el activo, la amenaza para cada activo, y la consecuencia. 

 

Los demás controles no se consideraron debido a que no dan una mayor solución a 

los riesgos y no están dentro de los objetivos del presente proyecto.  
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TABLA XXIII. SELECCIÓN DE CONTROLES 

Selección de objetivos de control y controles 
Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013 

S
e
rv

ic
io

 d
e
 I
n

te
rn

e
t 

A
c
to

re
s
 

h
u
m

a
n
o
s
. Acceso a la 

Red. 
5.1  Directrices de la Dirección en 

seguridad de la información.  
5.1.1 Conjunto de políticas para la seguridad de la 

información. 

9.1 Requisitos de negocio para el 
control de acceso. 

9.1.1 Políticas de control de acceso. 
9.1.2 Control de acceso a las redes y servicios 

asociados. 

P
ro

b
le

m
a
s
 

d
e
l 
s
is

te
m

a
. 
 Defectos de 

hardware. 
11.2 Seguridad de los equipos. 11.2.4 Mantenimiento de equipo. 

Defectos de 
software. 

15.2 Gestión de la prestación del 
servicio por suministradores. 

15.2.1 Supervisión o revisión de los servicios 
prestados por terceros. 

Caída del 
sistema. 

15.2 Gestión de la prestación del 
servicio por suministradores. 

15.2.1 Supervisión o revisión de los servicios 
prestados por terceros. 

O
tr

o
s
 p

ro
b
le

m
a
s
. 

Desastres 
Naturales. 

11.1 Áreas seguras. 11.1.4 Protección contra amenazas externas y 
ambientales 

11.1.5 Trabajo en áreas seguras. 
Problemas 
eléctricos. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

Problemas de 
Telecomunicacion
es. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

Ubicación Física 12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

S
is

te
m

a
 

A
c
to

re
s
 h

u
m

a
n
o
s
. Acceso a la 

Red. 
9.2  Gestión de acceso de usuario. 9.2.1 Gestión de alta/bajas en el registro de 

usuarios. 
9.4 Control de acceso a sistemas y 

aplicaciones. 
9.4.1 Restricción del acceso a la información.  

9.4.3 Gestión de contraseñas de usuario. 
Acceso físico. 10.1 Controles criptográficos. 10.1.2 Gestión de Claves 

11.2 Seguridad de los equipos. 11.2.8 Equipo informático de usuario desatendido. 

11.2.9 
Política de puesto de trabajo despejado y 
bloqueo de pantalla 
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Selección de objetivos de control y controles 
Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013 

P
ro

b
le

m
a
s
 d

e
l s

is
te

m
a
. 
 

Defectos de 
hardware. 

12.1 Responsabilidades y 
procedimientos de operación.  

12.1.2 Gestión de Cambios. 

Defectos de 
software. 

12.3 Copias de Seguridad 12.3.1 Copias de Seguridad de la información. 

Código 
malicioso.  

12.2 Protección contra código 
malicioso 

12.2.1 Controles contra código malicioso. 

Caída del 
sistema. 

12.6 Gestión de vulnerabilidad técnica. 12.6.1 Gestión de las vulnerabilidades técnicas. 

12.6.2 Restricciones en la instalación de software. 

15.1 Seguridad de la información en 
las relaciones con 
suministradores. 

15.1.1 Política de seguridad de la información para 
suministradores. 

15.1.2 Tratamiento del riesgo dentro de acuerdos de 
suministradores. 

O
tr

o
s
 p

ro
b
le

m
a
s
. 

Desastres 
Naturales. 

11.1 Áreas seguras. 11.1.4 Protección contra amenazas externas y 
ambientales 

11.1.5 Trabajo en áreas seguras. 
Problemas 
eléctricos. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

Problemas de 

Telecomunicacion
es. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

Ubicación Física 12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

In
fr

a
e
s
tr

u
c
tu

ra
 d

e
 

R
e
d

 

A
c
to

re
s
 h

u
m

a
n
o
s
. Acceso a la 

Red. 
11.2 Seguridad de los equipos. 11.2.3 Seguridad del cableado. 

11.2.6 Seguridad de los equipos fuera de las 
instalaciones. 

13.1 Gestión de la seguridad en las 
redes.  

13.1.1 Controles de red. 

13.1.2 Mecanismos de seguridad de red. 
13.1.3 Segregación de redes. 

Acceso físico. 7.3 Cese o cambio de puesto de trabajo. 7.3.1 Cese o cambio de puesto de trabajo. 
8.1 Responsabilidad sobre los 8.1.3 Uso aceptable de los activos 



 

68 
 
 

Selección de objetivos de control y controles 
Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013 

activos. 
9.1 Requisitos de negocio para el 

control de acceso.  
9.1.1 Políticas de control de acceso. 

9.1.2 Control de acceso a las redes y servicios 
asociados. 

9.2 Gestión de acceso de usuario. 9.2.1 Gestión de altas/bajas en el registro de 
usuarios. 

9.2.2 Gestión de los derechos de acceso 
asignados a usuarios. 

9.2.3 Gestión de los derechos de acceso con 
privilegios especiales. 

9.2.5 Revisión de los derechos de acceso de los 
usuarios. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.4 Separación de entornos de desarrollo, prueba 
y producción. 

13.2 Intercambio de información con 
partes externas. 

13.2.1 Políticas y procedimientos de intercambio de 
información. 

15.2 Gestión de la prestación del 
servicio por suministradores. 

15.2.2 Gestión de cambios en los servicios 
prestados por terceros. 

18.1 Cumplimiento de los requisitos 
legales y contractuales. 

18.1.5 Regulación de controles criptográficos. 

O
tr

o
s
 p

ro
b
le

m
a
s
. 

Desastres 
Naturales. 

11.1 Áreas seguras. 11.1.1  Perímetro de seguridad física. 
11.1.2 Controles físicos de entrada. 

11.1.3 Seguridad de oficinas, despachos y recursos. 
11.1.4 Protección contra amenazas externas y 

ambientales 

11.1.5 Trabajo en áreas seguras. 
Problemas 
eléctricos. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

Problemas de 
Telecomunicaciones 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 
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Selección de objetivos de control y controles 
Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013 

Ubicación Física 12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

S
e
rv

id
o

r 
 

A
c
to

re
s
 h

u
m

a
n
o
s
. Acceso a la 

Red. 
10.1  Controles Criptográficos. 10.1.1  Políticas de uso de los controles 

criptográficos. 

Acceso físico. 7.2 Durante la contratación 7.2.1 Responsabilidades de gestión. 
7.2.3 Proceso disciplinario. 

8.2 Clasificación de la información. 8.2.1  Directrices de clasificación. 
8.2.2 Etiquetado y manipulado de la información. 

13.2 Intercambio de información con 
partes externas. 

13.2.1 Políticas y procedimientos de intercambio de 
información. 

P
ro

b
le

m
a
s
 

d
e
l 

s
is

te
m

a
. 
 

Defectos de 
hardware. 

17.2 Redundancias. 17.2.1 Disponibilidad de instalaciones para el 
procesamiento de la información. 

Defectos de 
software. 

17.2 Redundancias. 17.2.1 Disponibilidad de instalaciones para el 
procesamiento de la información. 

Código 
malicioso.  

17.2 Redundancias. 17.2.1 Disponibilidad de instalaciones para el 
procesamiento de la información. 

Caída del 
sistema. 

17.2 Redundancias. 17.2.1 Disponibilidad de instalaciones para el 
procesamiento de la información. 

O
tr

o
s
 p

ro
b
le

m
a
s
. 

Desastres 
Naturales. 

11.1 Áreas seguras. 11.1.4 Protección contra amenazas externas y 
ambientales 

11.1.5 Trabajo en áreas seguras. 

Problemas 
eléctricos. 

12.1 Procedimientos y 
responsabilidades operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

Problemas de 
Telecomunicaciones. 

18.1 Cumplimiento de los requisitos 
legales y contractuales. 

18.1.1 Identificación de la legislación aplicable. 

Ubicación Física 18.1 Cumplimiento de los requisitos 
legales y contractuales. 

18.1.3 Protección de los registros de la 
organización. 

18.1.4 Protección de datos y privacidad de la 
información personal. 

18.1.5 Regulación de los controles criptográficos. 
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3.4. Declaración de aplicabilidad 

 

La declaración de aplicabilidad es un documento importante del plan de seguridad, 

que incluye los objetivos de control y controles que serán aplicados y los que serán 

excluidos. La declaración de aplicabilidad da la oportunidad a la institución de que 

asegure que no ha omitido algún control. 

 

Para la declaración de aplicabilidad, se han identificado los siguientes estados de los 

controles: 

 

TABLA XXIV. ESTADO DE LOS CONTROLES 

Estado Descripción 

NI No implementado  

PI Parcialmente implementado 

TI Totalmente implementado  
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TABLA XXV. DECLARATORIA DE APLICABILIDAD 

Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

5.1  Directrices de la 
Dirección en seguridad 
de la información.  

5.1.1 Conjunto de políticas para la seguridad de 
la información. 

      

5.1.2 Revisión de la política de la seguridad de la 
información. 

      

6.1 Organización interna. 6.1.1 Asignación de responsabilidades para la 
seguridad de la información. 

      

6.1.2 Segregación de tareas.       

6.1.3 Contacto con las autoridades.       

6.1.4 Contacto con grupos de interés especial.       

6.1.5 Seguridad de la información en la 
gestión de proyectos. 

      

6.2 Dispositivos para 
movilidad y teletrabajo. 
 

6.2.1 Política de uso de dispositivos para 
movilidad. 

      

6.2.2 Teletrabajo.      

7.1 Antes de la 
contratación. 

7.1.1 Investigación de antecedentes.       

7.1.2 Términos y condiciones de 
contratación. 

      

7.2 Durante la contratación. 7.2.1 Responsabilidades de gestión.       

7.2.2 Concienciación, educación y 
capacitación en seguridad de la 
información. 

      

7.2.3 Proceso disciplinario.       

7.3 Cese o cambio de 
puesto de trabajo. 

7.3.1 Cese o cambio de puesto de trabajo.       

8.1 Responsabilidad sobre 
los activos. 
 

8.1.1 Inventario de activos.       

8.1.2 Propiedad de los activos.       

8.1.3 Uso aceptable de los activos.       
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Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

8.1.4 Devolución de activos.       

8.2 Clasificación de la 
información. 

8.2.1 Directrices de clasificación.       

8.2.2 Etiquetado y manipulado de la 
información. 

      

8.2.3 Manipulación de activos.       

8.3 Manejo de los soportes 
de almacenamiento. 

8.3.1 Gestión de soportes extraíbles.       

8.3.2 Eliminación de soportes.       

8.3.3 Soportes físicos en tránsito.       

9.1 Requisitos de negocio 
para el control de 
acceso. 

9.1.1 Políticas de control de acceso.       

9.1.2 Control de acceso a las redes y 
servicios asociados. 

      

9.2  Gestión de acceso de 
usuario. 

9.2.1 Gestión de altas/bajas en el registro de 
usuarios. 

      

9.2.2 Gestión de los derechos de acceso 
asignados a usuarios. 

      

9.2.3 Gestión de los derechos de acceso con 
privilegios especiales. 

      

9.2.4 Gestión de información confidencial de 
autenticación de usuarios. 

      

9.2.5 Revisión de los derechos de acceso de 
los usuarios. 

      

9.2.6 Retirada o adaptación de los derechos 
de acceso 

      

9.3 Responsabilidades del 
usuario. 

9.3.1 Uso de información confidencial para la 
autenticación. 

      

9.4 Control de acceso a 9.4.1 Restricción del acceso a la información.        
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Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

sistemas y 
aplicaciones. 

9.4.2 Procedimientos seguros de inicio de 
sesión. 

      

9.4.3 Gestión de contraseñas de usuario. 
 

      

9.4.4 Uso de herramientas de administración 
de sistemas. 

      

9.4.5 Control de acceso al código fuente de 
los programas. 

      

10.1 Controles 
criptográficos. 

10.1.1 
Políticas de uso de los controles 
criptográficos. 

      

10.1.2 Gestión de Claves       

11.1 Áreas seguras. 11.1.1  Perímetro de seguridad física.       

11.1.2 Controles físicos de entrada.       

11.1.3 Seguridad de oficinas, despachos y 
recursos. 

      

11.1.4 Protección contra amenazas externas y 
ambientales 

      

11.1.5 Trabajo en áreas seguras.       

11.1.6 Áreas de acceso público, carga y 
descarga. 

      

11.2 Seguridad de los 
equipos. 

11.2.1 Emplazamiento y protección de 
equipos. 

      

11.2.2 Instalaciones de suministro.       

11.2.3 Seguridad del cableado.       

11.2.4 Mantenimiento de equipo.       

11.2.5 Salida de activos fuera de las 
dependencias de la empresa. 
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Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

11.2.6 Seguridad de los equipos fuera de las 
instalaciones. 

      

11.2.7 Reutilización o retirada segura de 
dispositivos de almacenamiento. 

      

11.2.8 
Equipo informático de usuario 
desatendido. 

      

11.2.9 
Política de puesto de trabajo despejado 
y bloqueo de pantalla 

      

12.1 Procedimientos y 
responsabilidades 
operacionales. 

12.1.1 Documentación de procedimientos de 
operación 

      

12.1.2 Gestión de cambios.       

12.1.3 Gestión de capacidades.       

12.1.4 Separación de entornos de desarrollo, 
prueba y producción. 

      

12.2 Protección contra 
código malicioso 

12.2.1 Controles contra código malicioso.       

12.3 Copias de Seguridad 12.3.1 Copias de Seguridad de la información.       

12.4 Registro de actividad y 
supervisión 

12.4.1 Registro y gestión de eventos de 
actividad. 

      

12.4.2 Protección de los registros de 
información. 

      

12.4.3 Registros de actividad del 
administrador y operador del sistema. 

      

12.4.4 Sincronización de relojes.       

12.5 Control del software en 
explotación. 

12.5.1 Instalación del software en sistemas en 
producción. 

      

12.6 Gestión de 
vulnerabilidad técnica. 

12.6.1 Gestión de las vulnerabilidades 
técnicas. 
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Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

12.6.2 Restricciones en la instalación de 
software. 

      

12.7 Consideraciones de las 
auditorías de los 
sistemas de 
información. 

12.7.1 Controles de auditoría de los sistemas 
de información. 

      

13.1 Gestión de la seguridad 
en las redes.  

13.1.1 Controles de red.       

13.1.2 Mecanismos de seguridad de red.       

13.1.3 Segregación de redes.       

13.2 Intercambio de 
información con partes 
externas. 

13.2.1 Políticas y procedimientos de 
intercambio de información. 

      

13.2.2 Acuerdos de intercambio.       

13.2.3 Mensajería electrónica.       

13.2.4 Acuerdos de confidencialidad y secreto.       

14.1 Requisitos de 
seguridad de los 
sistemas de 
información. 
 

14.1.1 Análisis y especificación de los 
requisitos de seguridad. 

      

14.1.2 Seguridad de las comunicaciones en 
servicios accesibles por redes públicas. 

      

14.1.3 Protección de las transacciones por 
redes telemáticas. 

      

14.2 Seguridad en los 
procesos de desarrollo 
y soporte. 

14.2.1 Política de desarrollo seguro de 
software. 

      

14.2.2 Procedimientos de control de cambios 
en los sistemas. 

      

14.2.3 Revisión técnica de las aplicaciones 
tras efectuar cambios en el sistema 
operativo. 

      

14.2.4 Restricciones a los cambios en los       
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Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

paquetes de software. 
14.2.5 Uso de principios de ingeniería en 

protección de sistemas. 
      

14.2.6 Seguridad en entornos de desarrollo.       

14.2.7 Externalización del desarrollo de 
software. 

      

14.2.8 Pruebas de funcionalidad durante el 
desarrollo de los sistemas. 

      

14.2.9 Pruebas de aceptación.       

14.3 Datos de prueba. 
 

14.3.1 Protección de los datos utilizados en 
pruebas. 

      

15.1 Seguridad de la 
información en las 
relaciones con 
suministradores. 

15.1.1 Política de seguridad de la información 
para suministradores. 

      

15.1.2 Tratamiento del riesgo dentro de 
acuerdos de suministradores. 

      

15.1.3 Cadena de suministro en tecnologías 
de la información y comunicaciones. 

      

15.2 Gestión de la 
prestación del servicio 
por suministradores. 

15.2.1 Supervisión y revisión de los servicios 
prestados por terceros. 

      

15.2.2 Gestión de cambios en los servicios 
prestados por terceros. 

      

16.1 Gestión de incidentes 
de seguridad de la 
información y mejoras. 

16.1.1 Responsabilidades y procedimientos.       

16.1.2 Notificación de los eventos de 
seguridad de la información. 

      

16.1.3 Notificación de puntos débiles de la 
seguridad. 

      

16.1.4 Valoración de eventos de seguridad de 
la información y toma de decisiones 
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Objetivos de control Controles de la Norma ISO 27002:2013 
Aplicabilidad Estado 

Observación 
SI NO NI PI TI 

16.1.5  Respuesta a los incidentes de 
seguridad. 

      

16.1.6 Aprendizaje de los incidentes de 
seguridad de la información. 

      

16.1.7 Recopilación de evidencias.       

17.1 Continuidad de la 
seguridad de la 
información. 

17.1.1 Planificación de la continuidad de la 
seguridad de la información. 

      

17.1.2 Implantación de la continuidad de la 
seguridad de la información. 

      

17.1.3 Verificación, revisión y evaluación de la 
continuidad de la seguridad de la 
información. 

      

17.2 Redundancias  17.2.1 Disponibilidad de instalaciones para el 
procesamiento de la información. 

      

18.1 Cumplimiento de los 
requisitos legales y 
contractuales. 

18.1.1 Identificación de la legislación 
aplicable. 

      

18.1.2 Derechos de propiedad intelectual 
(DPI). 

      

18.1.3 Protección de los registros de la 
organización. 

      

18.1.4 Protección de datos y privacidad de la 
información personal. 

      

18.1.5 Regulación de controles criptográficos.       
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3.5. Desarrollo del Plan de Seguridad 

 

En base a los objetivos de control seleccionados en la tabla XXIII, se diseña el plan de 

seguridad de la información que se muestra en el Anexo 5. Además se propone 

algunos mecanismos de control que se deberían implementar para garantizar la 

confidencialidad, integridad y disponibilidad de la información, los cuales se despliegan 

a continuación: 

 

3.5.1. Mecanismos de seguridad en la red 

 

Para disminuir tanto el impacto como el riesgo, se propone un nuevo esquema de 

seguridad informática ver figura 4, considerando un conjunto de mecanismos 

pertinentes; como son las herramientas gestoras unificadas de amenazas (UTM), ya 

que este tipo de soluciones permiten gestionar de manera centralizada entre otras 

cosas accesos a la red, ataques dirigidos, protección de virus en navegación web, 

protección de aplicaciones web, etc. 

 

Para seleccionar el UTM ideal y que cubra las necesidades de protección del GADMC, 

se consideraron las siguientes herramientas: Sophos UTM, Zentyal Gateway & UTM, 

Fortigate y SonicWall. 

 

TABLA XXVI: COMPARATIVA DE HERRAMIENTAS UTM. 

 

CARACTERÍSTICAS 

Zentyal 

Gateway & 

UTM 

Sophos 

UTM 
Fortigate SonicWall 

Firewall SI SI SI SI 

IPS SI SI SI SI 

VPN SI SI SI SI 

Filtrado de 

Navegación 
SI SI SI SI 

QoS (Calidad de 

servicio) 
SI SI SI SI 

Protección Antivirus 

doble 
NO SI NO NO 
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Firewall de 

aplicaciones Web 
NO SI NO NO 

Portal de usuario NO SI NO NO 

Reportaría completa CONDICIONA DO* SI CONDICIONA DO* CONDICIONA DO* 

Protección contra 

amenazas 

avanzadas 

NO SI NO NO 

Control de 

aplicaciones 
SI SI SI SI 

Versión software SI SI NO NO 

Versión libre SI SI NO NO 

* Característica dependiente de la versión del UTM. 

 

Una vez realizado el análisis comparativo se determina que Sophos UTM es la mejor 

herramienta que se adaptaría a la topología de red del GADMC, el cual está 

disponible en versiones comerciales (software y appliance) y en versión Home Edition 

(Software), que permite la protección de 50 direcciones IP dentro de la red o 

dispositivos de red. Se eligió a Sophos UTM Home Edition por contener las siguientes 

características que lo diferencian de los demás productos analizados: 

 

 Versión libre (Home Edition) que contiene todas las características de la versión 

comercial, sin restricciones ni costo, a excepción de la protección de solo 50 

direcciones IP. Esta versión puede instalarse en cualquier servidor. 

 Repostería completa. 

 Protección contra amenazas avanzadas. 

 Firewall de aplicaciones web. 

 Factor de doble autenticación integrado. 

 

La implementación de esta herramienta en la institución, permitirá reducir el tiempo de 

respuesta frente a incidentes que puedan presentarse en la red y a su vez tomar 

decisiones acertadas con respecto a los cambios o acciones que deban ejecutarse 

para evitar problemas a futuro gracias a una mejor visibilidad de los eventos que se 

generen a través de la gran cantidad de reportes que brinda la herramienta y la 

facilidad de administración de la misma. 
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3.5.2. Diseño de Red Propuesta 
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Figura 4: Arquitectura  de red propuesta  para  el  Gobierno Autónomo Descentra l i zado Municipa l  de Catamayo . 
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3.5.3. Segregación de redes 

 

Una de las maneras más eficientes de lograr reducir el domino de difusión es con la 

división de una red grande en varias VLANS. Actualmente, las redes institucionales y 

corporativas modernas suelen estar configuradas de forma jerárquica dividiéndose en 

varios grupos de trabajo. Razones de seguridad y confidencialidad aconsejan también 

limitar el ámbito del tráfico de difusión para que un usuario no autorizado no pueda 

acceder a recursos o a información que no le corresponde.  

 

3.5.3.1. Identificación de VLANS 

 

Una VLAN (red de área local virtual) es, conceptualmente, un método de crear redes 

lógicas e independientes dentro de una misma red física. Varias VLANS pueden 

coexistir en un único Switch o en una única red física. [21] 

 

Dada esta particularidad, y por razones de administración, seguridad y optimización de 

las direcciones IP, se propone crear VLANS para el manejo de los usuarios y servicios 

de la red. El diseño de red que se implementó en el GADMC, está conformada por 

subredes asociadas a 6 VLANS independientes: Datos, Voz, Sistemas, Servidores y 

Equipos, Impresoras y Wireless para brindar mayor seguridad entre ellas: 

 

 VLAN Datos: Esta VLAN alberga a todos los empleados tanto de las 

dependencias internas como externas que laboran en el GADMC.  

 VLAN Voz: Esta dedicada a prestar servicio de telefonía a los diferentes 

departamentos del GADMC. 

 VLAN Sistemas: Se debe tener un mayor control sobre esta información de 

accesos no autorizados que puedan modificarla o dañarla. En esta VLAN se 

encontrarán los usuarios de los sistemas municipales de las siguientes 

dependencias: Dirección Financiera, Contabilidad, Tesorería, Coactivas, Avalúos 

y Catastros, Dirección de Agua Potable, Jefatura de Rentas, Recaudación y 

Dirección de Planificación. 

 VLAN Equipos: En esta VLAN se incluyeron los servidores y los equipos de red 

porque se deben proteger de accesos no autorizados. 
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 VLAN Impresoras: Esta VLAN incluye todos los recursos de impresión que se 

comparten entre todas las dependencias del GADMC. 

 VLAN Wireless: En esta VLAN se encuentran todos los equipos de Access 

Point, que brindan el servicio de internet a las personas que se encuentren en el 

GADMC. 

 

3.5.3.2. Número de equipos por VLANS 

 

Para identificar el número de equipos en cada VLAN se considera el número de 

equipos que se encuentran funcionando en la red y los equipos que se agregaran con 

la implementación del servicio de VoIP y de la red MAN en la institución. En la tabla 

XXVII se muestra el número de equipo identificados para cada VLAN. 

 

TABLA XXVII. NÚMERO DE EQUIPOS POR VLANS 

ID VLAN NOMBRE VLAN EQUIPOS 

1 Datos 78 

2 Voz 44 

3 Sistemas 31 

4 Equipos  22 

5 Impresoras 7 

6 Wireless 7 

TOTAL EQUIPOS 189 

 

3.5.3.3. Proyección del crecimiento de equipos 

 

Para la proyección del crecimiento en la adquisición de equipos se toma en cuenta un 

aumento del doble de equipos, en un periodo referencial de 5 años. 

 

TABLA XXVIII. NÚMERO DE EQUIPOS CON PROYECCÍON DE CRECIMIENTO 

ID VLAN NOMBRE VLAN EQUIPOS 

1 Datos 156 

2 Voz 88 

3 Sistemas 62 

4 Equipos  44 

5 Impresoras 14 

6 Wireless 14 

TOTAL EQUIPOS 378 



 

83 
 

 

 

3.5.3.4. Esquema de direccionamiento  

 

Para la creación del direccionamiento IP se ha considerado utilizar una dirección IPv4, 

de tipo privada clase A. Esto debido a que estas direcciones pueden ser utilizadas por 

cualquier empresa sin ningún inconveniente.  

 

Las direcciones IP privadas de clase A, se encuentran en el siguiente rango 10.0.0.0 a 

10.255.255.255, de las cuales se ha seleccionado la 10.0.0.0. 

 

Para la red del municipio se ha diseñado un direccionamiento jerárquico en donde el 

primer octeto define la red (10), el segundo octeto es un identificativo del Cantón 

Catamayo (22), el tercer y cuarto octeto definen la VLAN y el nodo que están divididos 

en bloques, el detalle del direccionamiento está disponible en la tabla XXIX.  

TABLA XXIX.DIRECCIONAMIENTO IP DE LAS VLAN DE LA RED 

ID 

VLAN 

Nombre 

VLAN 

1 Datos 

2 Voz 

3 Sistemas 

4 Servidores 

y equipos 

5 Impresora 

6 Wireless 

 

3.5.3.5. DHCP Funcionalidad en Router Core  

DHCP o Dynamic Host Configuration Protocol es instalado en el Router Cisco y que 

permite la configuración automática del protocolo TCP/IP de todos los clientes.  

También permite obviar el tedioso trabajo de tener que configurar el protocolo TCP/IP 

cada vez que se agregue una máquina a la red, por ejemplo dirección IP, servidores 

DNS, Gateway; además de que la gestión de direcciones IP sea automática. 
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Se podrá modificar la configuración de todos los equipos de la red con solo modificar 

los datos del servidor. 

 

3.5.3.6. Listas de control de acceso ACL  

 

La seguridad a nivel lógico se mantendrá con la creación de reglas de acceso, que 

permitirá generar restricciones a los terminales de diferentes áreas disminuyendo la 

vulnerabilidad de los datos que fluyen. 

 

En la Institución y en coordinación con el Jefe de Sistemas, se han tomado en cuenta 

las políticas de seguridad (ACL) las cuales se configuran en el Router Core: 

 

3.5.3.6.1. Listado de ACLs:  

 

 Todas las direcciones IP de la VLAN 1 tendrán acceso a Internet. 

 Todas las direcciones IP de la VLAN 3 tendrán acceso a Internet. 

 Todas las direcciones IP de la VLAN 6 tendrán acceso a Internet. 

 La VLAN 1 tendrá acceso a la VLAN de Impresoras 5. 

 La VLAN 1 no tendrá acceso a las VLAN de Sistemas 3. 

 La VLAN 1 no tendrá acceso al servidor. 

 La VLAN 1 tendrá acceso al servidor Antivirus. 

 La VLAN 3 tendrá acceso solo al servidor y Antivirus. 

 La VLAN 3 tendrá acceso a la VLAN de Impresoras 5. 

 La VLAN 5 no tendrá acceso a la VLAN de Servidores 4. 

 La VLAN 6 no tendrá acceso a la VLAN de Datos 1. 

 La VLAN 6 no tendrá acceso a la VLAN de Sistemas 3. 

 La VLAN 6 no tendrá acceso a la VLAN de Servidores 4. 

 La VLAN 6 no tendrá acceso a la VLAN de Impresoras 5. 
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4. Fase. Implementación del plan de seguridad de la 

información. 

 

Luego de diseñar el plan de seguridad, se procede a implementar el objetivo de control 

Gestión de seguridad en las redes, específicamente el control, segregación de redes, 

de acuerdo al equipamiento con el que cuenta la institución. 

 

4.1. Gestión de la seguridad en las redes 

Para mitigar los puntos de fallo y reducir los riesgos en los servicios que presta la 

Infraestructura de red, se implementó un nuevo diseño de la red. 

 

4.1.1. Diseño de la red lógica 

 

El diseño de la red del Gobierno Autónomo Descentralizado Municipal de Catamayo, 

está creado para asegurar su rendimiento, disponibilidad, seguridad, escalabilidad, 

administración, mantenimiento y optimización de los recursos, el diseño de la 

infraestructura de red se muestra en la Figura 5. 

 

En el modelo propuesto claramente se identifican los equipos que forman parte de la 

red, los cuales se describen a continuación:  

 

 Switches de acceso.- Estos equipos proporcionan a los usuarios el acceso a la red 

y son los encargados de conmutar paquetes hacia el Switch Troncal. En estos 

equipos están configuradas las VLANS necesarias previamente establecidas. 

 

 Switch Troncal.- Este equipo se encarga de conmutar paquetes de los Switches de 

acceso hacia el Router Core, además en este equipo están configuradas todas las 

VLANS necesarias previamente establecidas. 

 

 Router Core.- Este equipo segmenta la red de datos en varios dominios de 

broadcast, además de brindan el servicio de DHCP a las VLANS previamente 

establecidas, También está configurado como Router de Borde ya que es el que 

permite la comunicación con Internet. 
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4.1.2. Diseño de Red Implementada 
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Figura 5: Arquitectura  de red implementada en el  Gobierno Autónomo Descentra l i zado Municipa l  de Catamayo . 
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El detalle de los Switches que conforman la red, la encontramos en la tabla XXX. Cada 

uno de los Switches de acceso se conecta al SWTRONCAL, que a su vez se 

interconecta con el Router Core. 

 

La red inalámbrica es para uso de los invitados del GADMC que utilizan sus 

computadores portátiles dentro del Edificio Municipal, cuyos puntos de acceso se 

conectan al SWTRONCAL. Además la red inalámbrica es usada como una vía alterna 

para las videoconferencias, en caso de que fuese necesario. 

 

TABLA XXX: DISTRIBUCIÓN DE LOS SWITCHES DE LA RED 

SWITCHES DETALLE 

SWTroncal Switch de distribución, al cual se conectan los 

diferentes switches de la capa de acceso 

SW2doPiso A este Switch se conectan las dependencias de: 

Relaciones Públicas, Compras Públicas, Asesoría 

Jurídica y Secretaria General. 

SWTesoreria Conecta las dependencias de Tesorería, Rentas, 

Recaudación. 

SWContabilidad Se conectan las dependencias de Contabilidad, 

Dirección Financiera, Bodega, Coactivas. 

SWCatastros Conecta las dependencias de Catastros, Talento 

Humano. 

SWAguapotable Se conectan las dependencias de Agua Potable y 

Obras Públicas. 

SWPlanificación  Conecta las dependencias de: Planificación, 

Proyectos y Sala Concejales. 

SWAlcaldía Se conectan los equipos de alcaldía. 

SWCDLC Se conectan las dependencias de: Gestión de 

Riesgos, Contraloría, Gestión Ambiental, Cultura y 

Comisaria. 
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4.2. Configuración de Equipos  

 

Luego de diseñar e identificar los controles o mecanismos de seguridad, VLANS y 

ACL, se procede a la configuración de los equipos con sus respectivos parámetros. 

 

4.2.1. Direccionamiento IP de los diferentes equipos de red  

 

TABLA XXXI. DIRECCIONAMIENTO ROUTER CORE 

Interfaz Dirección 

Gigabit 0/X Dirección Pública asignada por 

ISP(CNT) 

Gigabit 0/X 10.X.X.X 

Gigabit 0/X 10.X.X.X 

Gigabit 0/X 10.X.X.X 

Gigabit 0/X 10.X.X.X 

Gigabit 0/X 10.X.X.X 

Gigabit 0/X 10.X.X.X 
 

TABLA XXXII. DIRECCIONAMIENTO SERVIDORES 

Dispositivo Dirección IP 

Servidor 10.X.X.X 

Servidor 2 10.X.X.X 

 

TABLA XXXIII. DIRECCIONAMIENTO SWITCH 

DIRECCIONAMIENTO SWITCH 

Dispositivo Dirección IP 

SW Troncal 10.X.X.X 

SW 2do PISO 10.X.X.X 

SW Tesorería 10.X.X.X 

SW Contabilidad 10.X.X.X 

SW Catastros 10.X.X.X 

SW Agua Potable 10.X.X.X 

SW Planificación   10.X.X.X 

SW CDLC   10.X.X.X 

SW Alcaldía 10.X.X.X 
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4.2.2. Configuración del Router Core  

En este equipo se configura la interface Gigabit 0/X con la IP pública asignada por el 

proveedor de Internet (CNT), además en la interface Gigabit 0/X se crean interfaces 

virtuales para cada VLAN identificada. La configuración completa se encuentra en el 

Anexo 6. 

 

Dada la inexistencia de un equipo de servidor de DHCP, se configura en el mismo 

Router el protocolo de DHCP para la VLAN 1, 3. Además en este equipo se configuran 

las reglas de control de acceso (ACL) para restringir o permitir el tráfico entre VLANS, 

de acuerdo a las reglas de acceso establecidas en la tabla XXXIV. 

 

TABLA XXXIV.LISTA DE CONTROL DE ACCESO POR DIRECCIONAMIENTO IP 

VLAN ACL 

VLAN 1 - Acceso 

a internet 

Permitir acceso a Internet  

VLAN 3 - Acceso 

a internet 

Permitir acceso  

VLAN 6 - Acceso 

a internet 

Permitir acceso  

VLAN 3 - Acceso 

Servidores 

Permitir acceso a Servidor  

VLAN 3 - Acceso 

Servidor de 

Antivirus 

Permitir acceso a Servidor 

Antivirus 

VLAN 1 y VLAN 3-

Acceso a 

Impresoras 

Permitir acceso a 

Impresoras VLAN 5 

VLAN 1 - Negar 

Acceso a la 3 

Negar acceso a la VLAN 3  

VLAN 1 - Negar 

Acceso a la 4 

Negar acceso a la VLAN 4  

VLAN 6 - Negar 

Acceso a la 1 

Negar acceso a la VLAN 1  

VLAN 6 - Negar 

Acceso a la 3 

Negar acceso a la VLAN 3  

VLAN 6 - Negar 

Acceso a la 4 

Negar acceso a la VLAN 4  

VLAN 6 - Negar 

Acceso a la 5 

Negar acceso a la VLAN 5  
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4.2.3. Configuración del Switch Troncal  

 

En este equipo se configuran todas las VLANS identificadas, para conducirlas hacia 

los Switch de acceso que se conecten a él (ver Anexo 6) 

 

Para tener conexión con el resto de equipos de red, es necesario crear puertos  

troncales. Un puerto troncal es la conexión entre dos dispositivos de red, que sirve 

como medio de conducción de las VLANS. La tabla XXXV presenta la información 

necesaria para realizar la configuración correspondiente a los puertos troncales de 

este equipo. 

 

TABLA XXXV. ASIGNACIÓN DE LOS PUERTOS PARA LOS ENLACES 

TRONCALES. 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

 

4.2.4. Configuración de los Switch de acceso 

 

En cada uno de los Switch de acceso se configuran las VLANS correspondientes, 

teniendo acceso solo a la VLAN de datos o sistemas, en los puertos finales de cada 

Switch se configura los enlaces troncales, en el Anexo 7 se evidencia la configuración 

de los puertos de cada Switch. 
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5. Fase. Validación del plan de seguridad de la información. 

 

Para validar el plan de seguridad de la información diseñado para el Gobierno 

Autónomo Descentralizado Municipal de Catamayo, se realizarán pruebas de petición 

de respuesta de eco y encuestas a los usuarios finales de la Institución. A continuación 

se muestran los resultados de las pruebas de validación realizadas a la 

implementación de parte del plan de seguridad de la información. 

 

5.1. Pruebas de petición de respuesta de eco 

Se realiza pruebas de petición de respuesta de eco (ping), para validar la 

configuración de las reglas de acceso identificadas para la institución. 

 

5.1.1. Todas las direcciones IP de la VLAN 1 tendrán acceso a Internet. 

 
Figura 6: Equipo de la  VLAN 1 con acceso a  internet 

 

En la figura 6, se puede evidenciar que se cumple la regla de acceso: Todas las 

direcciones IP de la VLAN 1 tendrán acceso a Internet. 
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5.1.2. La VLAN 1 no tendrá acceso a la VLAN 3. 

 
Figura 7: Prueba de acceso de la  Vlan 1 a  la  Vlan 3 

 

Para comprobar la regla de acceso: la VLAN 1 no tendrá acceso a las VLAN de 3, se 

realizó ping desde una máquina de la VLAN 1 hacia una máquina de la Vlan 3, en la 

figura 7, se puede evidenciar que se cumple la  regla de acceso, ya que no existe 

respuesta desde la maquina 10.X.X.X. 

 

5.1.3. La VLAN 3 tendrá acceso solo al servidor 

 

SE RETIRO LA IMAGEN POR MOTIVO DE QUE CONTENIA INFORMACION CONFIDENCIAL 

PARA LA INSTITUCION. 

 

Figura 8: Prueba de acceso de la  VLAN 3 a l  Servidor. 
 

En la figura 8, se puede evidenciar que se cumple la regla de acceso: La VLAN 3 

tendrá acceso solo al servidor, ya que se realizó ping desde una máquina de la VLAN 

3 y si existe respuesta por parte del servidor. 
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5.2. Aplicación de la encuesta a los usuarios finales  

 

Con la finalidad de obtener datos acerca de la implementación de parte del plan de 

seguridad de la información, se aplicó una encuesta en el GADMC, a los usuarios 

finales de la VLAN 1 DATOS y VLAN 3 SISTEMAS, para posteriormente analizarlas y 

emitir un criterio acerca del tema tratado. 

 

Se optó por aplicar la encuesta utilizando preguntas sencillas y de fácil entendimiento 

para obtener información específica de una muestra de la población. Para conocer el 

número exacto de la muestra a la que se debe aplicar la encuesta, se debe hacer uso 

de la siguiente fórmula de muestreo, la cual nos permite obtener un número 

representativo del grupo de personas que se va a encuestar. 

 La fórmula de la muestra es la siguiente:  

 

n= (Z2pqN) / (Ne2 + Z2pq) 

Donde: 

 

 n: muestra: Es el número representativo del grupo de personas que se quiere 

estudiar (población) y, por tanto, el número de encuestas que se debe realizar.  

 N: población: es el grupo de personas que se va a estudiar.  

 z: nivel de confianza: mide la confiabilidad de los resultados. Lo usual es utilizar 

un nivel de confianza de 95% (1.96) o de 90% (1.65). Mientras mayor sea el nivel 

de confianza, mayor confiabilidad tendrán los resultados.  

 e: grado de error: mide el porcentaje de error que puede haber en los resultados. 

Lo usual es utilizar un grado de error de 15% o de 20%. Mientras menor margen 

de error, mayor validez tendrán los resultados. 

 p: probabilidad de ocurrencia: probabilidad de que ocurra el evento. Lo usual es 

utilizar una probabilidad de ocurrencia del 50%.  

 q: probabilidad de no ocurrencia: probabilidad de que no ocurra el evento. Lo 

usual es utilizar una probabilidad de no ocurrencia del 50%.  
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TABLA XXXVI: MUESTRA DE LA POBLACIÓN DE LA VLAN 1 Y VLAN 3 

VLAN 1 VLAN  3 

Z = 1.96 Z = 1.96 

p = 0.5 p = 0.5 

q = 0.5 q = 0.5 

N = 51 N = 36 

e = 0.3 e = 0.3 

n = ((1.96)²*0.5*0.5*51) / 

      (51*(0.3)² + (1.96)²*0.5*0.5) 

n = ((1.96)²*0.5*0.5*36) / 

      (36*(0.3)² + (1.96)²*0.5*0.5) 

n=8.82 n=8.22 

 

Para el caso de la VLAN 1, se toma en consideración la población de 51 personas, un 

nivel de confianza de 95%, entonces da como referencia aproximadamente 9 personas 

para la aplicación de la encuesta.  

 

Para el caso de la VLAN 3, se toma en consideración la población de 36 personas, un 

nivel de confianza de 95%, entonces da como referencia aproximadamente 8 personas 

para la aplicación de la encuesta. La encuesta realizada se encuentra en el Anexo 8. 

  

5.2.1. Resultado de las encuestas realizadas a los usuarios finales de la 

VLAN 1 de la Institución 

Seguidamente se presenta los resultados numéricos de la aplicación de la encuesta a 

los usuarios finales de la VLAN 1. 

 

1. ¿Tiene acceso a los sistemas municipales: Sistema, Sistema2? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 no tendrá acceso 

al servidor. 

 

Tabla XXXVII: RESULTADOS DE LA PREGUNTA 1 

Resultado Cantidad Porcentaje 

SI 0 0% 

NO 9 100% 
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Figura 9: Pregunta  1 

 

 Interpretación.-  El 100% del personal encuestado de la VLAN 1, ha indicado que 

no tiene acceso al servidor. Por lo que se concluye que se cumple la regla de 

acceso: La VLAN 1 no tendrá acceso al servidor. 

 

2. Seleccione la o las impresoras en las que usted puede imprimir. 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 tendrá acceso a 

la VLAN de Impresoras 5. 

 

Tabla XXXVIII: RESULTADOS DE LA PREGUNTA 2 

Resultado Cantidad Porcentaje 

1 4 44.44% 

2 2 22.22% 
3 2 22.22% 

4 1 11.11% 

 

 
Figura 10: Pregunta  2 
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 Interpretación.-  Como se puede evidenciar, el 44.44% del personal encuestado ha 

indicado que tiene acceso a una impresora, el 22.22% del personal indica que tiene  

acceso a dos impresoras, el 22.22% del personal indica que tiene  acceso a tres 

impresoras, el 11.11% del personal indica que tiene  acceso a cuatro impresoras. 

Por lo que se concluye que se cumple la regla de acceso: La VLAN 1 tendrá acceso 

a la VLAN de Impresoras 5, es decir que cualquier equipo configurado en la VLAN 1 

tendrá acceso a todas las impresoras configuradas en la VLAN 5.  

 

3. ¿Puede compartir archivos con equipos que estén conectados al Wireless? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 6 no tendrá acceso 

a la VLAN de Datos 1. 

 

 

Tabla XXXIX: RESULTADOS DE LA PREGUNTA 3 

Resultado Cantidad Porcentaje 

SI 0 0% 

NO 9 100% 

 

 
Figura 11: Pregunta  3 

 

 Interpretación.-  El 100% del personal encuestado, ha indicado que no puede 

compartir archivos con los equipos conectados a la red inalámbrica. Por lo que se 

concluye que se cumple la regla de acceso: La VLAN 6 no tendrá acceso a la VLAN 

de Datos 1. 
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4. ¿En su equipo puede ver, los equipos del Departamento X? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 no tendrá acceso 

a la VLAN 3. 

 

Tabla XL: RESULTADOS DE LA PREGUNTA 4  

Resultado Cantidad Porcentaje 

SI 0 0% 

NO 9 100% 

 

 
Figura 12: Pregunta  4 

 

 Interpretación.-  El 100% del personal encuestado, ha indicado que en su 

computador no puede ver los computadores del área, las cuales pertenecen a la 

VLAN 3. Por lo que se concluye que se cumple la regla de acceso: La VLAN 1 no 

tendrá acceso a la VLAN 3. 

 

5. ¿Tiene acceso a Internet en su equipo de trabajo? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 tendrá acceso a 

internet. 

 

Tabla XLI: RESULTADOS DE LA PREGUNTA 5  

Resultado Cantidad Porcentaje 

SI 9 100% 

NO 0 0% 
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Figura 13: Pregunta  5 

 

 Interpretación.-  El 100% del personal encuestado, ha indicado que en su 

computador de trabajo si cuenta con el servicio de internet. Por lo que se concluye 

que se cumple la regla de acceso: La VLAN 1 tendrá acceso a Internet. 

 
6. ¿Al momento cómo califica el servicio de Internet en la institución? 

 
 Objetivo: Determinar si ha mejorado el servicio de internet con la implementación 

del plan de seguridad. 

 
Tabla XLII: RESULTADOS DE LA PREGUNTA 6  

Resultado Cantidad Porcentaje 

Rápido 7 77.77% 

Medio  2 22.22% 
Lento  0 0% 

 

 
Figura 14: Pregunta  6 

 
 Interpretación.-  El 77.77% del personal encuestado, ha indicado que el acceso al 

servicio de internet se realiza rápidamente, el 22.22% del personal indica que el 

acceso es medio y un 0% indica que el servicio es lento. Por lo que se concluye que 

ha mejorado el acceso a servicio de internet con la implementación del nuevo 

diseño lógico de la red.  
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5.2.2. Resultado de las encuestas realizadas a los usuarios finales de la 

VLAN 3 de la Institución 

 

Seguidamente se presenta los resultados numéricos de la aplicación de la encuesta a 

los usuarios finales de la VLAN 3. 

 

1. ¿Tiene acceso a los sistemas municipales: Sistema, Sistema2? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 3 tendrá acceso al 

servidor. 

 

Tabla XLIII: RESULTADOS DE LA PREGUNTA 1 

Resultado Cantidad Porcentaje 

SI 9 100% 

NO 0 0% 

 

 
Figura 15: Pregunta  1 

 

 Interpretación.-  El 100% del personal encuestado de la VLAN 3, ha indicado que 

tiene acceso a los sistemas municipales, los cuales se conectan al servidor. Por lo 

que se concluye que se cumple la regla de acceso: La VLAN 3 tendrá acceso al 

servidor. 
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2. Seleccione la o las impresoras en las que usted puede imprimir. 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 3 tendrá acceso a 

la VLAN de Impresoras 5. 

 

Tabla XLIV: RESULTADOS DE LA PREGUNTA 2 

Resultado Cantidad Porcentaje 

1 3 33.33% 

2 4 44.44% 

3 1 11.11% 

4 1 11.11% 

 

 
Figura 16: Pregunta  2 

 

 Interpretación.-  Como se puede evidenciar, el 33.33% del personal encuestado ha 

indicado que tiene acceso a una impresora, el 44.44% del personal indica que tiene  

acceso a dos impresoras, el 11.11% del personal indica que tiene acceso a tres 

impresoras, el 11.11% del personal indica que tiene acceso a cuatro impresoras. 

Por lo que se concluye que se cumple la regla de acceso: La VLAN 3 tendrá acceso 

a la VLAN de Impresoras 5, es decir que cualquier equipo configurado en la VLAN 3 

tiene acceso a todas las impresoras configuradas en la VLAN 5.  
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3. ¿Puede compartir archivos con equipos que estén conectados a la VLAN 6? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 6 no tendrá acceso 

a la VLAN 3. 

Tabla XLV: RESULTADOS DE LA PREGUNTA 3 

Resultado Cantidad Porcentaje 

SI 0 0% 

NO 9 100% 

 

 
Figura 17: Pregunta  3 

 

 Interpretación.-  El 100% del personal encuestado, ha indicado que no puede 

compartir archivos con los equipos conectados a la VLAN 6. Por lo que se concluye 

que se cumple la regla de acceso: La VLAN 6 no tendrá acceso a la VLAN 3. 

 

4. ¿En su equipo puede ver, los equipos del Departamento xx? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 no tendrá acceso 

a la VLAN 3. 

 

Tabla XLVI: RESULTADOS DE LA PREGUNTA 4  

Resultado Cantidad Porcentaje 

SI 0 0% 

NO 10 100% 
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Figura 18: Pregunta  4 

 

 Interpretación.- El 100% del personal encuestado, ha indicado que en su 

computador no puede ver los computadores del área xx, las cuales pertenecen a la 

VLAN 1. Por lo que se concluye que se cumple la regla de acceso: La VLAN 1 no 

tendrá acceso a la VLAN 3. 

 

5. ¿Tiene acceso a Internet en su equipo de trabajo? 

 

 Objetivo: Determinar si se cumple la regla de acceso: La VLAN 3 tendrá acceso a 

internet. 

 

Tabla XLVII: RESULTADOS DE LA PREGUNTA 5  

Resultado Cantidad Porcentaje 

SI 9 100% 

NO 0 0% 

 

 
Figura 19: Pregunta  5 
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 Interpretación.-  El 100% del personal encuestado, ha indicado que en su 

computador de trabajo si cuenta con el servicio de internet. Por lo que se concluye 

que se cumple la regla de acceso: La VLAN 3 tendrá acceso a Internet. 

 

6. Luego de la implementación del plan de seguridad. ¿Cómo aprecia el acceso 

a los Sistemas Municipales? 

 

 Objetivo: Determinar si a mejorado el acceso a los sistemas municipales luego de 

implementar el nuevo diseño lógico de la red en la institución. 

 

Tabla XLVIII: RESULTADOS DE LA PREGUNTA 6  

Resultado Cantidad Porcentaje 

Rápido 8 88.88% 

Medio  1 11.11% 

Lento  0 0% 

 

 
Figura 20: Pregunta  6 

 

 Interpretación.-  El 88.88% del personal encuestado, indica que el acceso a los 

sistemas municipales se ejecuta de forma rápida, el 22.22% del personal indica que 

el acceso es medio y un 0% indica que el servicio es lento. Por lo que se concluye 

que el acceso a los sistemas municipales se ha reformado, es decir que ha 

mejorado la comunicación entre los clientes y el servidor luego de la 

implementación del nuevo diseño lógico de la red. 
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g. Discusión  

 

El presente trabajo es de carácter investigativo, cuyo propósito es identificar y reducir 

los riesgos informáticos mediante la implementación de un nuevo diseño lógico de red, 

basado en VLANS, DHCP y ACL. Además en el plan de seguridad de la información 

se reflejan los controles de seguridad que se deberían implementar en la institución. 

 

1. Desarrollo de la propuesta alternativa 

 

Objetivo 1: Realizar un análisis de la situación actual de la seguridad informática 

del GADMC. 

 

Para cumplir con este objetivo se llevó acabo la técnica de observación directa a las 

instalaciones físicas de la institución y una entrevista al personal de la Coordinación de 

sistemas, para determinar los activos de información y las medidas de seguridad que 

se tienen implementadas en la institución.  

 

De la información recolectada se pudo concluir que la red de datos de la Institución no 

cuenta con un dispositivo Router de gran capacidad y Switch administrables, lo que 

implica que existan caídas de servicio de internet, que colapse el acceso al servidor y 

se tengan en una sola LAN todos los equipos, como muestra la topología de la red.  

 

Objetivo 2: Realizar un análisis de riesgos sobre cada uno de los activos 

críticos, con el fin de poder identificar posibles amenazas operativas y 

tecnológicas de los mismos. 

 

Para realizar el análisis de riesgos se aplicó los procesos 1, 2, 3, 4 y 7 de la 

metodología Octave obteniendo los siguientes resultados: identificación de los activos 

críticos o más importantes, sobre los cuales se identificaron las principales 

preocupaciones y los requisitos de seguridad; información que sirvió para realizar los 

respectivos perfiles de amenazas para cada activo crítico.  

 

Además se crearon los respectivos perfiles de riesgo para cada activo crítico, es decir, 

a los perfiles de amenazas se incluyó el impacto que causan las amenazas sobre los 
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activos críticos, la probabilidad de ocurrencia y el plan de tratamiento del riesgos, que 

consiste en aceptar o mitigar el riesgo.  

 

Objetivo 3: Desarrollar un plan de seguridad física y lógica de información  de 

acuerdo al análisis de riesgos realizado en la etapa anterior. 

 

En el desarrollo del plan de seguridad de la información se determino el alcance del 

plan de seguridad, la política de seguridad informática y los objetivos de control y los 

controles de la norma ISO 27002 para cada activo crítico, como se muestra en la tabla 

XX. Con los controles seleccionados se elaboró el plan de seguridad de la información 

para el Gobierno Autónomo Descentralizado Municipal de Catamayo, el cual se 

evidencia en el Anexo 5.  

 

Objetivo 4: Implementar el plan de seguridad de la información que estará 

delimitado de acuerdo al equipamiento informático adquirido por la institución.  

 

Para la implementación del plan de seguridad se coordinó con el Jefe de Sistemas, 

para determinar el control que se implementaría de acuerdo al equipamiento de la 

institución. Por lo que se procedió a implementar el objetivo de control gestión de la 

seguridad en las redes, el cual consiste en la implementación de un nuevo diseño de 

red lógica, el cual consiste en VLANS, DHCP y ACL, como se muestra en la fase 4. 

 

Objetivo 5: Realizar las pruebas de validación respecto a la implementación del 

plan de seguridad de la información que estará delimitado de acuerdo al 

equipamiento informático adquirido por la institución. 

 

Para validar el plan de seguridad de la información, se realizaron pruebas de petic ión 

de respuesta de eco entre las máquinas de las diferentes VLANS implementadas, 

como se detalla en el punto 1 de la fase 5; además se realizaron encuestas a los 

usuarios finales de la VLAN de Datos y Sistemas, los resultados se pueden evidenciar 

en el punto 2 de la fase 5. 
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2. Valoración técnica económica ambiental  

 

Dentro de la valoración técnica en el desarrollo del trabajo investigativo se recurrió a 

gastos necesarios para poder alcanzar los objetivos propuestos, todos estos gastos se 

materializaron en un plan lógico que se detalla a continuación: 

 

La tabla XLIX hace referencia a los recursos humanos empleados para realizar el 

desarrollo del proyecto. Cabe señalar que además se contó con el continuo 

asesoramiento del director de tesis, lo cual permitió que se lleve a cabo el correcto 

desarrollo del presente trabajo. 

 

TABLA XLIX: RECURSOS HUMANOS 

 

Rol 
Equipo de 

trabajo 
Horas Costo/Hora$ Costo total$ 

Tesista 
Viviana Patricia 

Calderón Ramos 
400 5.00 2000.00 

Coordinador 

de Sistemas 

del GADMC 

Tnlgo. Luis 

German Narváez 

Sánchez 

10 10.00 100.00 

 Subtotal 2100.00 

 

TABLA L: RECURSOS TÉCNICOS TECNOLÓGICOS  

 

Hardware 

Recurso Cantidad Nº Horas C. Hora C. Total 

PC HP 

COMPAQ 6200 

1 400 1.00 400.00 

Comunicaciones  

Internet - 100h 0.70 x 

hora 

70.00 

Llamadas 

Celular 

- 5h 0.18 x 

min 

54.00 

 Subtotal 524.00 
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Tabla LI: RECURSOS DE SERVICIOS 

 

Descripción Cantidad C. Unitario$ C. Total $ 

Impresiones 2000 hojas 0.10 200.00 

Transporte 

(pasajes de 

Bus ) 

100 0.25 25.00 

Taxi 5 1,00 5.00 

 Subtotal 230.00 

 

 

Tabla LII: COSTE GENERAL DE RECURSOS 

 

Descripción Total $ 

Recurso humano 2100.00 

Recurso técnicos/tecnológicos 524.00 

Recurso de servicios 230.00 

Subtotal 2854.00 

Imprevistos (10%) 285.40 

Total 3139.40 

 

El desarrollo del presente trabajo se considera factible, pues se dispone de los recursos 

económicos necesarios para  solventar los costos del desarrollo del proyecto , ya que el 

coste económico se adjudicó a la autora del trabajo, debido a que la investigación se 

considera de carácter formativo y permitirá la obtención del título profesional, 

exceptuando el costo del recurso humano del director del proyecto que fue adjudicado 

por la universidad. 
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h. Conclusiones  

 

De acuerdo con las investigaciones, procesos y pruebas realizadas para el presente 

proyecto, se ha podido concluir que: 

 

 La metodología OCTAVE, permite tener una evaluación de riesgos bastante exacta, 

ya que cuenta con procesos muy detallados para cada nivel organizacional, 

abarcando toda la información importante y sin correr el riesgo de omitir datos 

significativos de la institución. Tomando este precedente se consiguió recopilar el 

conocimiento y criterio del personal del área de sistemas, quienes conocen 

internamente los procesos y los riesgos que podrían correr los activos de 

información, logrando orientar el análisis hacia las partes más vulnerables evitando 

así el desperdicio de recursos y consiguiendo de esta manera una selección 

acertada de los activos críticos, que para la institución son fundamentales para su 

normal funcionamiento. 

 

 Los datos obtenidos en los perfiles de riesgos, permiten confirmar algunas premisas 

que se intuían inicialmente. Se confirma que no se presta el cuidado suficiente en el 

mantenimiento de los equipos; además no se siguen lineamientos formales de 

acceso físico y lógico. Dada la ausencia de equipos de seguridad para redes, los 

riesgos que implicarían ataques, virus, gusanos, troyanos, negación de servicio, 

resultarían fatales. A más de seguridades lógicas, se evidencia la necesidad 

urgente de seguridades físicas, tanto en el distribuidor principal o área de 

servidores como en los distribuidores intermedios. 

 

 La participación directa del personal involucrado con los activos de información 

representa una clave para la selección de los controles de seguridad aplicables a la 

realidad de la institución. 

 

 Para poder brindar un nivel aceptable de seguridad a la institución, el plan de 

seguridad de la información se debe basar en estándares y buenas prácticas 

orientadas a seguridad de la información, que indiquen las consideraciones que se 

deben tener en diferentes aspectos. En este caso, se utilizó el estándar ISO/IEC 

27001 y el ISO/IEC 27002 para armar el plan y poder definir los controles a seguir 

para el aseguramiento de la información de la institución. 
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 La implementación del Plan de seguridad de la información permitirá controlar de 

mejor manera las actividades realizadas por los usuarios y garantizar la seguridad 

de la información.  

 

 No hay un interés adecuado con respecto a la seguridad de información dentro del  

GADMC, partiendo desde la Dirección Administrativa hasta la Coordinación de 

Sistemas. Dicha falta de interés se muestra claramente en la falta de asignación de 

recursos económicos, políticas y controles para la seguridad de la información, 

dentro de la institución y en la falta de concientización del personal del mismo con 

respecto a la seguridad de la información.  

 

 Con la implementación de todos los controles propuestos, que permitan proteger a 

la información transmitida a través de las redes, como criptografía, autenticación, 

privilegios de acceso, se añadirá mayor seguridad a la confidencialidad, integridad y 

disponibilidad de la información de los contribuyentes. Dichos factores son 

esenciales para la prestación de futuros servicios on-line. 
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i. Recomendaciones  

 

De acuerdo con las investigaciones y procesos realizados para el presente proyecto, 

se recomienda que: 

 

 Se debe tomar en cuenta que diariamente se desarrollan amenazas nuevas. Ante 

esta situación, se recomienda analizar la seguridad de la información de una 

organización y sus controles de seguridad con mucha regularidad; es recomendable 

realizar los análisis básicos al menos una vez a la semana, y los minuciosos al 

menos una vez trimestralmente. 

 

 No esperar a que se produzca un ataque a la seguridad de la información, para 

tomar acciones correctivas para contrarrestarlo. Lo ideal es adoptar acciones 

preventivas antes que correctivas. 

 

 Antes de desarrollar un Plan de Seguridad de la Información en una institución, es 

necesario tener conocimiento de la misma. Es recomendable conocer su estructura, 

los servicios que brinda, la infraestructura y funcionamiento de sus redes, los 

activos de información que posee. Una vez conocidos éstos, se debe proceder a 

realizar el análisis de riesgos para determinar qué acciones se deben tomar. 

 

 Todos los controles de seguridad deberían ser probados antes de ser 

implementados, puesto que podrían no funcionar como se espera, y por el contrario 

se podrían incorporar nuevas vulnerabilidades en los sistemas o aplicaciones. 

 

 Lograr establecer un rol de un “Encargado de la Seguridad de Información” dentro 

de la institución para el monitoreo y cumplimiento de las políticas y controles 

establecidos en el plan de seguridad de la información. Este rol no implica la 

contratación de personal, sino que puede ser algún funcionario de la Coordinación 

de Sistemas de la institución.  

 

 Se recomienda a la institución, la implementación de los controles que se proponen 

para mitigar los riesgos medios, realizando las respectivas revisiones periódicas, 

para verificar que su funcionamiento sea el adecuado y tomar acciones correctivas 

en caso de detectar algún inconveniente.  
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k. Anexos  

 

Anexo 1: Entrevista realizada al personal de la Coordinación de 

Sistemas.  

Entrevista para el personal de la Coordinación de Sistemas del Gobierno 

Autónomo Descentralizado Municipal de Catamayo 

 

Con el objetivo de determinar cuáles son los activos tecnológicos que permiten el flujo 

de información en el Gobierno Autónomo Descentralizado Municipal de Catamayo, así 

como también las seguridades que poseen para salvaguardar los mismos, se realiza la 

presente encuesta; para lo cual se solicita que la información proporcionada esté 

enmarcada en la veracidad y de acuerdo con la función que usted desempeña.  

 

Nombre:…………………………………………………………….. 

Cargo: ………………………………………………………………… 

 

1. ¿De los siguientes activos de información señale según su criterio los 5 más 

importantes dentro del GADMC? 

 

 Internet  

 Correo Electrónico Institucional  

 Bases de Datos 

 Infraestructura de red 

 Aplicaciones de Software   

 Sistemas informáticos  

 Servidor de datos  

 

2. ¿Cuáles de las siguientes amenazas cree usted que podrían afectar a los activos 

mencionados en el literal anterior? Marque con un aspa (X) todas las respuestas 

aplicables. 

 

 Errores de los usuarios 

 Desastres Naturales  

 Terrorismo o vandalismo 

 Ataques intencionados 

 Delito informático externo o interno  
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3. ¿Cuáles serían los impactos para GADMC si llegaran a ocurrir las amenazas 

antes mencionadas? Marque con un aspa (X) todas las respuestas aplicables. 

 

Restauración de todos los activos de información. 

Pérdida de recursos económicos. 

Pérdida de información. 

Paralización laboral. 

Pérdida de tiempo. 

Otros:………………………………………………………………………………….. 

…………………………………………………………………………………………… 

 

4. ¿Su institución dispone de servidor central de datos? 

                                    SI                      No  

5. En caso de tener   un servidor de datos en la institución, seleccione el sistema 

operativo que utiliza. 

Windows Server 2000 

Windows Server 2008 

Windows Server 2012 

Windows Server 2013 

Solaris  

Linux  

Otro: …………………………………………………………………………………… 

6. Seleccione las Bases de Datos utilizadas dentro de la institución. 

Ninguna  

ORACLE 

SQL  

MySQL 

Postgres 

7. En caso de tener un servidor de datos en la institución, ¿Se realiza un 

mantenimiento informático periódico? 

                                 SI                    No  

8. En caso de que se realice copia de seguridad, ¿Con qué frecuencia se realiza? 

       DIARIO              SEMANAL            MENSUAL                ANUAL  

9. ¿Se tiene definida una política para realizar copia de seguridad? 

                                 SI                    No  

Cual:………………………………………………………………………………………

………………………………..…………………………………………………………

……………………………………………………….…………………………………. 
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10. ¿Cuántos usuarios tiene la red de datos de la Institución? 

1. De 0 a 20 

2. De 20 a 40 

3. De 40 a 60 

4. De 60 a 80 

5. De 80 a 100 

6. De 100 a 120 

7. Más de 120 

11. Seleccione los elementos de seguridad que tiene la red de datos de la 

institución. 

Firewall 

 Hardware  

 Software  

IPS o IDS 

Mail Security 

Control de contenido 

Gateway antivirus 

Antispyware  

VPN 

Antivirus PC 

Otros:…………………………………………………………………………………… 

…………………………………………………………………………………………… 

12. Indique los sistemas informáticos que se manejan en la institución. 

 

………………………  …………………………… …………………………… 

………………………   …………………………… …………………………… 

13. ¿La institución maneja direcciones ip públicas? 

                                SI                     No  

14. ¿Dispone de un sistema de alimentación ininterrumpida (UPS) para los equipos 

de comunicación? 

                                SI                     No  

15. Si la institución tiene conexión sin cables (WIFI), ¿Utiliza las medidas de 

seguridad pertinentes para proteger dicha conexión? 

 

                                 SI                    No  

Cuales: 

..…………………………………………………………………………………………

……………………………………………………………………………………………

…………………………………………………………………………………………. 
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16. ¿La institución ha sufrido algún ataque informático?  

                                 SI                    No  

Cual:………………………………………………………………………………………

………………………………..…………………………………………………………

……………………………………………………….…………………………………. 

 

17. ¿Se tienen estándares de configuración, es decir todos los equipos están 

configurados de manera segura? 

                                 SI                    No  

Como:……………………………………………………………………………………

……………………………………………………………………………………………

…………………………………..……………………………………………………… 

18. ¿Se establece un control para que los usuarios no modifiquen datos de un 

modo no autorizado? 

                                 SI                    No  

Cual: 

…..………………………………………………………………………………………

……………………………………………………………………………………………

……………………………………………………..…………………………………… 

 

 

 

FIRMA 
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Anexo 2: Fotos de la ubicación e instalación de los equipos de 

red. 

 

  

Figura 1: Entrada a la Coordinación de Sistemas Figura 2: Oficina de la Coordinación de Sistemas 

 

  

Figura 3: Entrada al MDF Figura 4: Rack parte delantera  
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Figura 5: Rack parte de atrás Figura 6:Ingreso de la Fibra Óptica al MDF 

 

  

Figura 7: BackBone de fibra óptica Figura 8:Router de CNT 

 

  

Figura 9: Router de Borde del GADMC Figura 10: UPS del MDF 
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Anexo 3: Perfil de riesgo de cada activo crítico. 

 

En este apartado se detalla los respectivos perfiles de riesgos de cada uno de los 

activos críticos, de acuerdo a las amenazas existentes: 

 

TABLA LIII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SISTEMA: ACTORES HUMANOS UTILIZANDO ACCESO FÍSICO 

 

 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación Medio Bajo Aceptar  

Accidental Modif icación Medio Bajo Aceptar 

 Destrucción/Pérdida Medio Bajo Mitigar  

Dentro Interrupción Medio Bajo Mitigar 

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

SISTEMA 
Físico Interrupción Alto Bajo Mitigar  

     

 Divulgación Alto Bajo Mitigar  

Accidental Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Fuera Interrupción Alto Bajo Mitigar  

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Interrupción Alto Bajo Mitigar  
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TABLA LIV. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SISTEMA: ACTORES HUMANOS UTILIZANDO ACCESO DE RED 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación Alto Bajo Mitigar  

Accidental Modif icación Medio Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Dentro Interrupción Medio Bajo Mitigar 

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

SISTEMA 
RED Interrupción Alto Bajo Mitigar  

     

 Divulgación Medio Bajo Mitigar  

Accidental Modif icación Medio Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Fuera Interrupción Medio Bajo Mitigar  

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Interrupción Alto Bajo Mitigar  

 

TABLA LV. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SISTEMA: PROBLEMAS DE SISTEMAS 

 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Defectos de Softw are Modif icación    

 Destrucción/Pérdida Medio Bajo Mitigar  

 Interrupción Alto Bajo Mitigar 

     

Divulgación    
Código malicioso Modif icación    
 Destrucción/Pérdida  Bajo Mitigar  

SISTEMA 
Interrupción Medio Bajo Mitigar  

     

 Divulgación    
Caída del sistema Modif icación    
 Destrucción/Pérdida Medio    

Interrupción Alto Bajo Mitigar  
     

Divulgación    
Defectos de Hardw are Modif icación    
 Destrucción/Pérdida Medio Bajo Mitigar  

Interrupción Alto Bajo Mitigar  
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TABLA LVI.PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SISTEMA: OTROS PROBLEMAS 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Desastres Naturales Modif icación    

 Destrucción/Pérdida Alto Bajo Mitigar  

 Interrupción Alto Bajo Mitigar 

     

Divulgación    
Problemas eléctricos Modif icación    
 Destrucción/Pérdida Alto Bajo Mitigar  

SISTEMA 
Interrupción Alto Bajo Mitigar  

     

 Divulgación    
Problemas de Modif icación    
Telecomunicaciones Destrucción/Pérdida    

Interrupción Medio Bajo Mitigar  
     

Divulgación    
Ubicación Física Modif icación    
 Destrucción/Pérdida  Bajo Mitigar  

Interrupción Medio  Bajo Mitigar  
 

TABLA LVII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SERVICIO DE INTERNET: ACTORES HUMANOS UTILIZANDO 

ACCESO DE RED 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación    

Accidental Modif icación    

 Destrucción/Pérdida Medio Bajo Aceptar 

Dentro Interrupción Alto Bajo Mitigar 

     

Divulgación    

Deliberado Modif icación    

 Destrucción/Pérdida Alto Bajo Mitigar  

INTERNET 
RED Interrupción Alto Bajo Mitigar  

     

 Divulgación    

Accidental Modif icación    

 Destrucción/Pérdida Bajo Bajo Aceptar 

Fuera Interrupción Bajo Bajo Aceptar 

     

Divulgación    

Deliberado Modif icación    

 Destrucción/Pérdida Bajo Bajo Aceptar 

Interrupción Bajo Bajo Aceptar 
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TABLA LVIII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SERVICIO DE INTERNET: PROBLEMAS DE SISTEMAS 

 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Defectos de Softw are Modif icación    

 Destrucción/Pérdida Alto Bajo Mitigar  

 Interrupción Medio  Medio  Mitigar 

     

Divulgación    

Código malicioso Modif icación    

 Destrucción/Pérdida  Bajo  

INTERNET 
Interrupción Bajo Bajo Aceptar 

     

 Divulgación    

Caída del sistema Modif icación    

 Destrucción/Pérdida Alto  Medio   

Interrupción Alto  Medio  Mitigar  

     

Divulgación    

Defectos de Hardw are Modif icación    

 Destrucción/Pérdida Alto Bajo Mitigar  

Interrupción Alto Bajo Mitigar  

 
 
TABLA LIX. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SERVICIO DE INTERNET: OTROS PROBLEMAS 

 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Desastres Naturales Modif icación    

 Destrucción/Pérdida Medio Bajo Mitigar  

 Interrupción Medio Bajo Mitigar 

     

Divulgación    
Problemas eléctricos Modif icación    
 Destrucción/Pérdida Alto Bajo Mitigar  

INTERNET 
Interrupción Alto Bajo Mitigar  

     

 Divulgación    
Problemas de Modif icación    
Telecomunicaciones Destrucción/Pérdida    

Interrupción Alto Bajo Mitigar  
     

Divulgación    
Ubicación Física Modif icación    
 Destrucción/Pérdida Alto Bajo Mitigar  

Interrupción Alto Bajo Mitigar  
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TABLA LX. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO SERVIDOR: 

ACTORES HUMANOS UTILIZANDO ACCESO FÍSICO 

 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación Medio Medio Mitigar 

Accidental Modif icación Medio Medio Mitigar 
 Destrucción/Pérdida Medio Medio Mitigar  

Dentro Interrupción Medio Medio Mitigar 

     

Divulgación Alto Bajo Mitigar  
Deliberado Modif icación Alto Bajo Mitigar  
 Destrucción/Pérdida Alto Bajo Mitigar  

SERVIDOR 
Físico Interrupción Alto Bajo Mitigar  
     

 Divulgación Alto Bajo Mitigar  
Accidental Modif icación Alto Bajo Mitigar  
 Destrucción/Pérdida Alto Bajo Mitigar  

Fuera Interrupción Alto Bajo Mitigar  
     

Divulgación Alto Bajo Mitigar  
Deliberado Modif icación Alto Bajo Mitigar  
 Destrucción/Pérdida Alto Bajo Mitigar  

Interrupción Alto Bajo Mitigar  
 

 

TABLA LXI. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO SERVIDOR: 

ACTORES HUMANOS UTILIZANDO ACCESO DE RED 

 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación Medio Medio Aceptar  

Accidental Modif icación Alto Medio Aceptar 

 Destrucción/Pérdida Medio Medio Mitigar  

Dentro Interrupción Medio Medio Mitigar 

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

SERVIDOR 
RED Interrupción Alto Bajo Mitigar  

     

 Divulgación Alto Bajo Mitigar  

Accidental Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Fuera Interrupción Alto Bajo Mitigar  

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Interrupción Alto Bajo Mitigar  
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TABLA LXII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SERVIDOR: PROBLEMAS DE SISTEMAS 

 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Defectos de Softw are Modif icación Medio Bajo  Aceptar  

 Destrucción/Pérdida Alto Bajo Mitigar  

 Interrupción Medio Bajo Aceptar 

     

Divulgación Bajo  Medio  Aceptar 

Código malicioso Modif icación Medio Bajo Mitigar  

 Destrucción/Pérdida Medio Bajo Mitigar  

SERVIDOR 
Interrupción Medio Bajo Mitigar  

     

 Divulgación    

Caída del sistema Modif icación Bajo  Medio  

 Destrucción/Pérdida Medio  Medio  

Interrupción Alto Medio Mitigar  

     
Divulgación    

Defectos de Hardw are Modif icación Medio  Bajo Mitigar  

 Destrucción/Pérdida    

Interrupción Alto Bajo Mitigar  

 

TABLA LXIII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO SERVIDOR: OTROS PROBLEMAS 

 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Desastres Naturales Modif icación    

 Destrucción/Pérdida Alto Medio Mitigar  

 Interrupción Alto Medio Mitigar 

     

Divulgación    

Problemas eléctricos Modif icación    

 Destrucción/Pérdida Medio Medio Mitigar  

SERVIDOR 
Interrupción Medio Medio Mitigar  

     

 Divulgación    

Problemas de Modif icación    

Telecomunicaciones Destrucción/Pérdida    

Interrupción Medio Medio Mitigar  

     

Divulgación    

Ubicación Física Modif icación    

 Destrucción/Pérdida    
Interrupción Medio Medio Mitigar  
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TABLA LXIV. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO 

INFRAESTRUCTURA DE RED: ACTORES HUMANOS UTILIZANDO ACCESO FÍSICO 

 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación Medio Medio Mitigar  

Accidental Modif icación Medio Medio Mitigar  

 Destrucción/Pérdida Medio Medio Mitigar  

Dentro Interrupción Medio Medio Mitigar 

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

INFRAESTRUCTURA 
DE RED 

Físico Interrupción Alto Bajo Mitigar  

     

 Divulgación Alto Bajo Mitigar  

Accidental Modif icación Medio Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  

Fuera Interrupción Medio Bajo Mitigar  

     

Divulgación Alto Bajo Mitigar  

Deliberado Modif icación Alto Bajo Mitigar  

 Destrucción/Pérdida Alto Bajo Mitigar  
Interrupción Alto Bajo Mitigar  

 

TABLA LXV. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO 

INFRAESTRUCTURA DE RED: ACTORES HUMANOS UTILIZANDO ACCESO DE RED 

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR 

 
 Divulgación    

Accidental Modif icación Medio Medio Mitigar 

 Destrucción/Pérdida    

Dentro Interrupción Alto Medio Mitigar 

     
Divulgación Medio Bajo Aceptar 

Deliberado Modif icación Medio Bajo Aceptar 

 Destrucción/Pérdida    

INFRAESTRUCTURA 
DE RED 

RED Interrupción Alto Bajo Mitigar 

     

 Divulgación Medio Bajo Aceptar 

Accidental Modif icación Medio Bajo Aceptar 

 Destrucción/Pérdida    

Fuera Interrupción Alto Bajo Mitigar 

     

Divulgación Medio Bajo Aceptar 

Deliberado Modif icación Medio Bajo Aceptar 

 Destrucción/Pérdida    

Interrupción Alto Bajo Mitigar 
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TABLA LXVI. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO 

(PTR) PARA EL ACTIVO INFRAESTRUCTURA DE RED: OTROS PROBLEMAS 

 

Activo  Motivo Salida Impacto Probabilidad PTR 

Divulgación    

Desastres Naturales Modif icación    

 Destrucción/Pérdida Alto Bajo  Mitigar 

 Interrupción Alto Bajo  Mitigar 

     

Divulgación    
Problemas eléctricos Modif icación    
 Destrucción/Pérdida Alto Bajo Mitigar  

INFRAESTRUCTURA 
 DE RED 

Interrupción Alto Bajo Mitigar  
     

 Divulgación    
Problemas de Modif icación    
Telecomunicaciones Destrucción/Pérdida    

Interrupción Medio Medio Mitigar  
     

Divulgación    
Ubicación Física Modif icación    
 Destrucción/Pérdida    

Interrupción Medio Bajo Aceptar  
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Anexo 4: Controles de la norma ISO 27002 

 

Figura 11: Controles de la NORMA ISO 27002 
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Anexo 5: Plan de seguridad de la Información. 
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Anexo 6: Configuración de Equipos de red. 

 

Figura 12: Configuración de equipos de red. 

 

 

 
Figura 13: Configuración de equipos de red. 
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Configuración del ROUTER CORE 

 

La configuracion logica del equipo se realizo mediante consola, conectando 

fisicamente un PC al puerto serie del Router e instalando el software Putty en la PC, 

como se muestra en la Figura: 14. 

 

 

Figura 14: Configuración del software Putty. 

 

Luego se configura el protocolo SSH en el Router, para la conexión de acceso remoto 

seguro, siguiendo los siguientes pasos: 

 

Se configura el hostname, de lo contrario el IOS no permite configurar SSH. 

Router(config)#hostname XXXX. 

Se configura el nombre de dominio. 

CORE(config)#ip domain-name municipiodecatamayo.gob.ec 

Luego se genera una llave pública de 1024 bits. El protocolo SSH cifra todos los 

datos enviados y recibidos a través del puerto 22. Para esto, se utiliza el algoritmo 

de cifrado asimétrico RSA.  

CORE(config)#crypto key generate rsa 1024 
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Configuración de tiempo de espera, en este caso 30 segundos. Si a los 30 

segundos de inicializar la conexión el usuario no introduce su usuario y 

contraseña, automáticamente se cae la conexión. 

CORE(config)#ip ssh time-out 30 

Luego se establece un máximo de tres intentos para que un usuario se valide en 

el sistema. De lo contrario el usuario deberá restablecer una nueva sesión. 

CORE(config)#ip ssh authentication-retries 3 

Luego se establece la versión del SSH, en este caso la  versión 2 del protocolo 

SSH. CORE(config)#ip ssh version 2 

Se crea un usuario y password para podernos conectar al equipo a través de 

SSH. 

CORE(config)#username XXXX privilege 15 password  XXXX. 

Se Habilitan 3 puertos virtuales para las conexiones SSH. 

CORE(config)#line vty 0 2 

Luego se establece el protocolo SSH para conexiones remotas. 

CORE(config-line)#transport input ssh 

Se configura que la validación de los usuarios que ingresen al equipo a través de 

SSH se realizará de manera local. 

CORE(config-line)#login local 

 

Por último se verifica que la configuración se ha realizado exitosamente como se 

muestra en la Figura: 15. 

 

Figura 15: Configuración del protocolo SSH. 
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A continuación en la interface Gigabitethernet X, se crea las interfaces virtuales, de 

acuerdo al ID de las VLAN identificadas, con su correspondiente dirección IP y 

mascara. Para lo cual se ingresa el siguiente código:  

 

Interteface Gigabitethernet X 

Encapsulation dot1Q 1 

Ip address X.X.X.X  X.X.X.X 

 

En la figura: 16, se muestra cada una de las interfaces virtuales creadas en el Router. 

 

 

LA IMAGEN SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

Figura 16: Configuración de las interfaces virtuales. 

 

 

Después de crear las interfaces virtuales, se procede a configurar las Listas de control 

de acceso (ACL), con las reglas ya identificadas, como se evidencia en la Figura: 17. 

 

 

LA IMAGEN SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

Figura 17: Configuración de las Listas de control de acceso. 

 

Posteriormente, se configura el NAT para la salida a internet de la Vlan 1; ingresando 

el siguiente código: 

 Access-list 10 permit X.X.X.X  X.X.X.X 
 Ip nat inside source list 10 interface Gi X  overload 
 Interface gi X 
 Ip nat inside 
 Exit 
 Interface Gi X 
 Ip nat outside 
 Exit 
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Este código es similar para configurar el NAT de la VLAN 3 y 6, cambiando los 

parámetros correspondientes. Una vez realizadas estas configuraciones, se procede a 

crear la ruta para la salida a internet con el siguiente comando:    

CORE(config)#ip route 0.0.0.0 0.0.0.0 Gi0/0 

 

Por último se configura el protocolo DHCP, para la VLAN 1 y VLAN 3; ingresando los 

siguientes parámetros: 

 

VLAN 1 DATOS 
 ip dhcp pool datos 
 network X.X.X.X  X.X.X.X 
 default-router X.X.X.X  
 lease 60 1 

 
VLAN 3 SISTEMAS 
 ip dhcp pool sistemas 
 network X.X.X.X  X.X.X.X 
 default-router X.X.X.X  
 lease 60 3 

 

 

 

LA IMAGEN SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

 

Figura 18: Configuración del protocolo DHCP.  
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Configuración de los Switch de acceso. 

 

Para iniciar la configuración del equipo, se debe conectar, de un puerto Ethernet del 

Switch a la tarjeta de red de la PC, con un cable UTP directo, luego se coloca la 

dirección IP del Switch en el navegador para ingresar al equipo, a continuación se 

procede a autentificarse colocando el nombre de usuario y contraseña.  

 

 

Figura 19: Autentificación del Switch 

 

Luego se configura la conexión de acceso remoto seguro, activando el protocolo SSH 

en el Switch, para lo cual se ingresa a la pestaña Security/SSH Server/SSH User 

Autentication y se procede a activar el protocolo SSH, como se evidencia en la Figura: 

20. 

 

 

Figura 20: Configuración del protocolo SSH en el Switch. 



 

154 
 

 

Paso siguiente se crean las Vlan, previamente identificadas, como se muestra en la 

Figura: 21, cabe señalar que la VLAN 4 se fija como default, ya que esta VLAN se 

utiliza para administrar los equipos de red. 

 

 

Figura 21: Creación de las VLAN en el Switch. 

 

Una vez creadas las Vlans correspondientes, se continúa configurando cada uno de 

los puertos del Switch. Como se muestra en la Figura: 22.  

 

 

Figura 22: Configuración de puertos del Switch. 
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En la Figura: 23 se muestra un resumen de la configuración de los puertos. 

 

 

Figura 23: Resumen de configuración de puertos. 
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Anexo 7: Configuración de los puertos de los Switch de 

acceso. 

 

En las siguientes tablas se describe la configuración actual de los puertos de los 

Switch del GADMC, es decir el número, el modo que está configurado, y la VLAN a la 

que tiene acceso ese puerto. 

 

TABLA LXVII. DESCRIPCIÓN DE PUERTOS SWITCH TRONCAL 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

 

TABLA LXVIII. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO 2DO PISO 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

 

TABLA LXIX. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO TESORERIA 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

 

TABLA LXX. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO CONTABILIDAD 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 
 

TABLA LXXI. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO CATASTROS 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 
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TABLA LXXII. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO AGUA POTABLE 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

TABLA LXXIII. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO PLANIFICACIÓN 

 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 

 

TABLA LXXIV. DESCRIPCIÓN DE PUERTOS SWITCH ACCESO CENTRO DE 

DESARROLLO LOCAL COMUNITARIO (CDLC) 

 

 

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION 

CONFIDENCIAL PARA LA INSTITUCION. 
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Anexo 8: Encuesta realizada a los usuarios de la VLAN 1 y 

VLAN 3. 

Encuesta realizada a los usuarios de la VLAN 1. 

 

Encuesta para los Funcionarios del Gobierno Autónomo Descentralizado 

Municipal de Catamayo 

Con el objetivo de validar la implementación del plan de seguridad de la información 

en el Gobierno Autónomo Descentralizado Municipal de Catamayo, se realiza la 

presente encuesta, y se le agradece de forma muy especial su colaboración para 

responder las preguntas que encontrará a continuación. No está demás enfatizar que 

los datos que usted exponga, serán tratados con profesionalismo, discreción y 

responsabilidad. Muchas gracias. 

Nombre:………………………………………………………………………. 

Departamento: ………………………………………………………………… 

1. ¿Tiene acceso a los sistemas municipales: Sistema, SISTEMA 2? 

                                 SI                    No  

2. Seleccione la o las impresoras en las que usted puede imprimir. 

Impresora del primer piso. 

Impresora del segundo piso.  

Impresora del tercer piso. 

Impresora de la extensión. 

3. ¿Puede compartir archivos con equipos que estén conectados al 

Wireless? 

                                 SI                    No  

4. ¿En su equipo puede ver, los equipos del Departamento Financiero? 

                                 SI                    No  

5. ¿Tiene acceso a Internet en su equipo de trabajo? 

                                 SI                    No  

6. ¿Al momento cómo califica el servicio de Internet en la institución? 

      RAPIDO                    MEDIO                    LENTO 

 

 

FIRMA 

Gracias por su colaboración  
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Encuesta realizada a los usuarios de la VLAN 3. 

 

Encuesta para los Funcionarios del Gobierno Autónomo Descentralizado 

Municipal de Catamayo 

Con el objetivo de validar la implementación del plan de seguridad de la información 

en el Gobierno Autónomo Descentralizado Municipal de Catamayo, se realiza la 

presente encuesta, y se le agradece de forma muy especial su colaboración para 

responder las preguntas que encontrará a continuación. No está demás enfatizar que 

los datos que usted exponga, serán tratados con profesionalismo, discreción y 

responsabilidad. Muchas gracias. 

Nombre:………………………………………………………………………. 

Departamento: ………………………………………………………………… 

1. ¿Tiene acceso a los sistemas municipales: Sistema, SISTEMA 2? 

                                    SI                      No  

2. Seleccione la o las impresoras en la que usted puede imprimir. 

Impresora del primer piso. 

Impresora del segundo piso.  

Impresora del tercer piso. 

Impresora de la extensión. 

3. ¿Puede compartir archivos con equipos que estén conectados al 

Wireless? 

                                    SI                      No  

4. ¿Tiene acceso a Internet en su equipo de trabajo? 

                                    SI                      No  

5. ¿En su equipo puede ver, los equipos del Departamento de Compras 

públicas? 

                                    SI                      No  

6. Luego de la implementación del plan de seguridad. ¿Cómo aprecia el 

acceso a los Sistemas Municipales? 

      RAPIDO                      MEDIO                      LENTO 

 

 

FIRMA 

Gracias por su colaboración 
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Anexo 9: Certificación de la implementación de parte del plan 

de seguridad de la información en el GADMC. 
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Anexo 10: Glosario de términos. 

 

 Autenticación: Confirmación de la identidad de un usuario. Verificar que un usuario 

que intente acceder a los recursos de un sistema informático o que genera una 

determinada información, es quien dice ser. 

 Backbone: La palabra backbone se refiere a las principales conexiones troncales 

de Internet.  

 Bases de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y 

almacenados sistemáticamente para su posterior uso.  

 Broadcast: Paquete de datos enviado a todos los nodos de una red. Normalmente 

utilizado por los Router para reconocimientos de Host.  

 Cifrado: Convertir textos nativos o datos en una forma ininteligible mediante el uso 

de un código de forma que, posteriormente, se pueda hacer la reconversión a la 

forma original.  

 Direccionamiento: Permite la transmisión de datos entre host de la misma red o 

redes diferentes. 

 DHCP: Protocolo de red que permite a los nodos de una red IP obtener sus 

parámetros de configuración automáticamente. 

 Dominio de Broadcast: Un dominio de broadcast se refiere al conjunto de 

dispositivos que reciben y procesan una trama de datos de broadcast desde 

cualquier dispositivo dentro de este conjunto.  

 Enlace Troncal: Es una conexión física y lógica entre dos switches a través de la 

cual se transmite el tráfico de red. Es un único canal de transmisión entre dos 

puntos.  

 Enrutamiento: Busca un camino entre todos los posibles en una red de paquetes 

cuyas topologías poseen una gran conectividad. También es el proceso usado por 

el router para enviar paquetes a la red de destino. 

  Firewall: (Muro de Fuego - Cortafuego): Es un elemento de software o hardware 

de seguridad utilizado en una red para prevenir algunos tipos de comunicaciones 

prohibidos según las políticas de red que se hayan definido en función de las 

necesidades de la organización responsable de la red.  

 Gateways: Puerta de enlace, acceso, pasarela. Nodo en una red informática que 

sirve de punto de acceso a otra red. 

 Ip: Es un número que identifica de manera lógica y jerárquica a una interfaz de un 

dispositivo dentro de una red que utilice el protocolo IP. 
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 NAT: (Network Address Translation) Entre sus funciones están la de permitir el 

acceso a Internet a varias máquinas a partir de una sola IP pública u ocultar (por 

razones de seguridad) dichas direcciones IP de la red interna detrás de una 

dirección IP que se desea hacer pública. 

 Paquete: Grupo de bits que incluye datos e información adicional de control.  

 Ping: Comprueba el estado de la conexión con uno o varios equipos remotos por 

medio de los paquetes de solicitud de eco y de respuesta de eco, para determinar si 

un sistema IP específico es accesible en una red. 

 Política: Permite establecer un canal de comunicación con el usuario de un sistema 

informático, sea éste empleado, administrador, gerente, usuario final, etc., 

indicándole cómo actuar frente a un recurso determinado del sistema, a través del 

establecimiento de reglas, normas o controles que determinan lo que está o no 

permitido realizar. 

 Procedimiento: Un procedimiento se define como una sucesión de operaciones 

concatenadas entre sí, enfocadas a cumplir con los objetivos de las políticas de 

seguridad de la información previamente desarrolladas. 

 Router (Enrutador): Aparato que reenvía un grupo de datos de un tipo especial de 

protocolo, desde una red lógica hacia otra red lógica, basado en las tablas de ruta y 

protocolos de ruta. 

 Servicio SSH (Secure Shell) en español: Intérprete de órdenes seguro, es el 

nombre de un protocolo y del programa que lo implementa, y sirve para acceder a 

máquinas remotas a través de una red. Permite manejar por completo la 

computadora mediante un intérprete de comandos.  

 Software: Es el conjunto de los programas de cómputo, procedimientos, reglas, 

documentación y datos asociados que forman parte de las operaciones de un 

sistema de computación  

 Software Libre: (en inglés free software) es la denominación del software que 

brinda libertad a los usuarios sobre su producto adquirido y por tanto, una vez 

obtenido, puede ser usado, copiado, estudiado, modificado y redistribuido 

libremente. 

 Spam: (correo basura) Son mensajes no solicitados, habitualmente de tipo 

publicitario, enviados en grandes cantidades (incluso masivas) que perjudican de 

alguna o varias maneras al receptor.  

 Texto cifrado: es aquel texto que ha sido criptografiado con algún algoritmo 

determinado y clave de cifrado.  
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Anexo 11: Certificación de la traducción del resumen de la 

tesis. 
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Anexo 12: Declaración de confidencialidad.  

 

DECLARACIÓN DE CONFIDENCIALIDAD 

 

La autora de este proyecto, Viviana Patricia Calderón Ramos con cédula de 

identidad 1104350366, declara lo siguiente: 

 

PRIMERO: Antecedentes. 

 

1) La autora participa o ha participado en el proyecto de fin de carrera denominado 

“Análisis de riesgos informáticos y desarrollo de un plan de seguridad de la 

información para el Gobierno Autónomo Descentralizado Municipal de Catamayo”, 

dirigido en un inicio por el Ing. Hernán Leonardo Torres, que por motivos de relación 

contractual con la Universidad fue cesado de sus funciones, después de dicho 

cambio se asignó como director de tesis a la  Ing. Gabriela Viñan Rueda, que por 

motivos de relación contractual con la Universidad fue cesado de sus funciones, 

después de dicho cambio el coordinador de la carrera Ing. Walter Tene asigno al 

proyecto al Ing. Waldemar Espinoza en calidad de director. 

 

2) Por el presente documento se regula el tratamiento que la autora ha de dar a la 

información a la que puede tener acceso en el desarrollo de las tareas de 

investigación que se realicen en dicho proyecto, el cual se regulará por las 

disposiciones contenidas en las siguientes clausulas. 

 

SEGUNDO: Información Confidencial. 

 
La información referida a materiales, métodos y resultados científicos, técnicos y 

comerciales utilizados u obtenidos durante la realización del proyecto de investigación 

o una vez realizado el mismo, se considerará siempre Información Confidencial. 

 
TERCERO: Excepciones. 

 
No será considerado como información confidencial: 

 
a) La información que la autora pueda probar que tenía en su legítima posesión con 

anterioridad al conocimiento de la Información Confidencial.  



 

167 
 

b) La información que la autora pueda probar que era de dominio público en la fecha 

de la divulgación o pase a serlo con posterioridad, por haberse publicado en la web 

o por otro medio, sin intervención ni negligencia de la autora. 

 

c) La información que la autora pueda probar que corresponda en esencia a 

información facilitada por terceros, sin restricción alguna sobre su divulgación, en 

virtud de un derecho a recibirla. 

 

CUARTO: Secreto de la Información Confidencial. 

 

La autora se compromete a mantener totalmente en secreto la Información 

Confidencial recibida en relación con el proyecto referido anteriormente y no se 

divulgará a terceros durante la vigencia de esta Declaración de Confidencialidad. 

 

Asimismo, la autora se compromete a emplear la Información Confidencial, 

exclusivamente, en el desempeño de las tareas que tenga encomendadas en dicho 

proyecto. 

 

QUINTO: Duración. 

 

La obligación de la autora respecto al mantenimiento del compromiso de secreto de la 

Información Confidencial, será de un tiempo no mayor a 180 días para fines de 

investigación a partir de la fecha de recepción de la Información Confidencial. 

 

 

Loja, 30 de Marzo del 2015 

 

Atentamente:  

 

 

 

Viviana Patricia Calderón Ramos 

CI: 1104350366 
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Anexo 13: Licencia Creative Commons.  

 

 

 

 

 

 


