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a. Titulo

“Andlisis de Riesgos Informaticos y Desarrollo de un Plan de Seguridad de la
Informacion para el Gobierno Autbnomo Descentralizado Municipal de Catamayo”.



El disefio del Plan de Seguridad de la informacion para el Gobierno Auténomo
Descentralizado Municipal de Catamayo, se desarroll6 en base a la etapa planificar de
la Norma ISO 27001, y se consideraron las recomendaciones proporcionadas en la
Norma ISO 27002. El punto de partida para el disefio fue la identificacién de los
activos que contribuyen a la entrega de los servicios a los usuarios, ademés de las
medidas de seguridad implementadas en la institucion, finalmente se realiz6 un
anadlisis de riesgos, identificando los activos criticos, asi como las amenazas a las que
estan expuestos dichos activos y creando perfiles de riesgo para cada activo critico
incluyendo el impacto, la probabilidad de ocurrencia de amenazas y el plan para el

tratamiento del riesgo.

En base al estudio realizado, se desarroll6 el plan de seguridad para la Institucion,
incluyendo politicas a seguir por parte del personal y soluciones técnicas de acuerdo al
equipamiento de la institucion que contribuyan a garantizar la seguridad de la

informacion.

Luego se realizd la implementacién y validacion de las soluciones técnicas que
consisten en un nuevo disefio de red l6gica basado en VLANS, DHCP y ACL,
optimizando los recursos que existen en la institucion y garantizando la seguridad de la
informacion, para la validacion de la implementacion del plan se realizaron pruebas de
peticion de respuesta de eco y recoleccién de informacién de los usuarios finales, lo

gue permite determinar que se cumplan las reglas de acceso implementadas.



Summary

The designed plan of information security for Decentralized Autonomous Municipal
Government of Catamayo, was developed based on the planning stage of ISO 27001,
and the recommendations provided in ISO 27002. The starting point were considered
for the design was to identify assets that contribute to the delivery of services to the
users addition to the security measures implemented in the institution, finally a risk
analysis was conducted, identifying critical assets, as well as the threats to which this
exposed such assets and creating risk profiles for each critical asset including impact,

likelihood of threat and plan for risk treatment.

Based on the study, the safety plan for the institution developed, including policies to
be followed by personal and solve technical equipment according to the institution to
help ensure the security of information.

Implementation and validation of technical solutions that consist of a new logical
network design based on VLANS, DHCP was performed, and ACL, optimizing
resources that exist in the institution and giving a Guarantee of the information security
for validation test plan implementation reply request or echo or gathering information
from end users were performed, allowing determine that meet access rules
implemented.
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c. Introducclon

La masiva utilizacion de las computadoras y redes como medios para transferir,
procesar y almacenar informacion en los dltimos afios se ha incrementado,
transformando la informacion en el principal activo de toda organizacion, el cual se
debe proteger y asegurar, ya que esta constantemente bajo la amenaza de muchas
fuentes, que pueden ser internas, externas, accidentales o maliciosas para con la
organizacion. Se requiere establecer por tanto, un plan de seguridad de informacion
dentro del Gobierno Autbnomo Descentralizado Municipal de Catamayo.

Por estas razones, se plante6 el tema del proyecto de fin de carrera “Andlisis de
Riesgos Informaticos y Desarrollo de un Plan de Seguridad de la Informacion para el
Gobierno Autbnomo Descentralizado Municipal de Catamayo”. Con este proyecto se
pretende dar solucion al siguiente problema de investigacion:

Falta de seguridad de la informacion, lo que ocasiona riesgos informaticos en el

Gobierno Autonomo Descentralizado Municipal de Catamayo.

El presente Proyecto de fin de carrera tiene como objetivo principal “realizar el analisis
de Riesgos Informéticos y desarrollo de un Plan de Seguridad de la Informacion para

el Gobierno Autbnomo Descentralizado Municipal de Catamayo”.

Para la ejecucion del presente proyecto se delimité a desarrollar el plan de seguridad
de informacion, estableciendo controles a nivel técnico y a nivel de politicas de
comportamiento por parte de los usuarios, para mejorar la seguridad de la informacion
gue se transfiere por medio de la red.

Durante el transcurso de este proyecto se llevd acabo las siguientes fases
previamente planteadas:

Desarrollo de la situacién actual: Ayudé a comprender cual es la realidad actual de la

infraestructura informatica, identificando los activos de informacion y las medidas de

seguridad implementadas en la institucion.
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Analisis de riesgos: Se establecié los respectivos perfiles de riesgo para cada activo
critico seleccionado, con sus amenazas, impacto, probabilidad y el respectivo plan

para el tratamiento del riesgo.

Desarrollo del plan de seguridad: En base a resultados anteriormente obtenidos se

eligio los correctivos pertinentes como solucién al problema general de investigacion.

Implementacion del plan de seguridad: Se realiz6 la configuracion de los equipos con
el nuevo disefio de la red l6gica basado en los mecanismos de seguridad VLANS vy
ACL establecidas y disefiadas previamente.

Validacion de la implementacion del plan de seguridad: Este tipo de pruebas tienen
como proposito evaluar el correcto desempefio de la red y los equipos con las
respectivas configuraciones aplicadas. Ademas de saber la apreciacion de los

usuarios finales sobre los servicios de red luego de la implementacion.
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d. Revision de Literatura

1.Seguridad de la informacion

1.1.Estandares de seguridad informéatica

Actualmente, a consecuencia de los avances tecnoldgicos que las organizaciones
tienen a su disposicion y la cantidad de informacion que manejan, es necesaria que
toda esta informacion sea tratada de la forma adecuada considerandola como uno de

los activos de mayor valor para el progreso de la misma.

1.1.1. Seguridad de la informacion

La seguridad de la informacion es una disciplina que se encarga de la integridad,
disponibilidad, control y autenticidad de la informacion generada y custodiada en
diferentes medios informéaticos tangibles e intangibles de una empresa u organizacion,
los cuales no deben estar dafiados o alterados por circunstancias o factores tanto
internos como externos. Ademas faculta a los usuarios para hacer un correcto uso de

los medios a su disposicion.

1.1.1.1. Confidencialidad de lainformacion

La confidencialidad se entiende en el ambito de la seguridad de la informacién, como
la proteccién de datos y de informacion intercambiada entre un emisor y uno o mas

destinatarios frente a terceros.

Para garantizar la seguridad de la informacion intercambiada, se utilizan mecanismos
de cifrado y de ocultacién de la comunicacion. Digitalmente se puede mantener la
confidencialidad de un documento con el uso de llaves asimétricas. Los mecanismos
de cifrado garantizan la confidencialidad durante el tempo necesario para descifrar el
mensaje. Por esta razon, es necesario determinar durante cuanto tiempo el mensaje
debe seguir siendo confidencial. No existe ningin mecanismo de seguridad
absolutamente seguro. [1]
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1.1.1.2. Integridad

Es necesario proteger la informacion mediante medios de respaldo, documentacion,
transito de red, etc., contra modificaciones sin permiso, las cuales pueden ser
producidas por errores de hardware, software y/o personas, de forma intencional o
accidental. [1]

1.1.1.3. Disponibilidad

Se refiere a la continuidad operativa de la organizacion, la pérdida de disponibilidad
puede implicar, la pérdida de productividad o de credibilidad de la organizacion. El
sistema contiene informacién o proporciona servicios que deben estar disponibles a
tiempo para satisfacer requisitos o evitar pérdidas importantes, como sistemas

esenciales de seguridad y proteccion de la vida. [1]

1.1.1.4. Autenticidad

La autenticidad consiste en la confirmacién de la identidad de quien hace uso de los
recursos; es decir, la garantia para cada una de las partes son realmente quien dicen
ser. Un control de acceso permite (por ejemplo gracias a una contrasefia codificada)
garantizar el acceso a recursos Unicamente a los usuarios autorizados. [1]

1.1.1.5. Valor de la informacién

Considerando la continuidad de la organizacion, lo mas critico que deberia protegerse
son los datos (la informacion). La informacion constituye un recurso que en muchos
casos no se valora adecuadamente debido a su intangibilidad. Toda organizacion esta
expuesta a riesgos y peligros que la hacen vulnerable a sabotajes. [1]

1.1.2. Amenazas en la seguridad de la informacion

1.1.2.1. Amenaza

Se considera amenaza a cualquier evento que pueda provocar dafios en los sistemas

de informacion, produciendo a la empresa pérdidas materiales o financieras.
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Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento (o transmision) de la informacion se consideran seguras, todavia se
debe tener en cuenta amenazas "no informaticas" que pueden afectar a los datos, las
cuales son a menudo imprevisibles o inevitables, de modo que la Unica proteccion
posible es la redundancia (en el caso de los datos) y la descentralizacion por ejemplo

mediante estructura de redes (en el caso de las comunicaciones) [1]

Estos fenébmenos pueden ser causados por:

El usuario: causa del mayor problema ligado a la seguridad de un sistema informético
(porque no le importa, no se da cuenta o a propoésito).

Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilicito de
los recursos del sistema. Es instalado (por inatencion o maldad) en el ordenador
abriendo una puerta a intrusos o bien modificando los datos. Estos programas pueden
ser un virus informético, un gusano informatico, un troyano, una bomba légica o un
programa espia o Spyware.

Un intruso: persona que consigue acceder a los datos o programas de los cuales no
tiene acceso permitido (cracker, defacer, script kiddie o Script boy, viruxer, entre
otras.).

Un siniestro (robo, incendio, inundacion): una mala manipulacion o una mala
intencion derivan a la pérdida del material o de los archivos.

El personal interno de sistemas: Las luchas de poder que llevan a disociaciones

entre los sectores y soluciones incompatibles para la seguridad informatica. [1]

1.1.2.2. Tipos de amenazas

El hecho de conectar una red a un entorno externo nos da la posibilidad de sufrir un
ataque, robo de informacion o alteracion del funcionamiento de la red. Sin embargo el
hecho de que la red no sea conectada a un entorno externo no nos garantiza la
seguridad de la misma. De acuerdo con el Instituto de Seguridad Informéatica (CSl) de
San Francisco aproximadamente entre 60 y 80 por ciento de los incidentes de red son
causados dentro de la misma. Basado en esto podemos decir que existen dos tipos de

amenazas detalladas a continuacion. [1]

> Amenazas internas: Generalmente estas amenazas pueden ser mas serias que

las externas por varias razones como son:
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v Los usuarios conocen la red y saben cémo es su funcionamiento.

v' Tienen algun nivel de acceso a la red por las mismas necesidades de su
trabajo.

v Los IPS y Firewalls son mecanismos no efectivos en amenazas internas.

Esta situacion se presenta gracias a los esquemas ineficientes de seguridad con los
gue cuentan la mayoria de las organizaciones a nivel mundial, y porque no existe
conocimiento relacionado con la planeacién de un esquema de seguridad eficiente
gue proteja los recursos informaticos de las actuales amenazas combinadas. El
resultado es la violacion de los sistemas, provocando la pérdida o modificacion de los
datos sensibles de la organizacion, lo que puede representar pérdidas para la
empresa. [1]

» Amenazas externa: Son aquellas amenazas que se originan del exterior de la red.
Al no tener informacién certera de la red, un atacante tiene que realizar ciertos pasos
para poder conocer qué es lo que hay en ella y buscar la manera de atacarla. La
ventaja que se tiene en este caso es que el administrador de la red puede prevenir

una buena parte de los ataques externos. [1]

1.1.3. Riesgos en la seguridad de la informacion

1.1.3.1. Definicion del riesgo

El riesgo se ha definido como la posibilidad de que se produzca un impacto dado en la
organizacion, es toda aquella eventualidad que imposibilita el cumplimiento de un
objetivo. De manera cuantitativa el riesgo es una medida de las posibilidades de
incumplimiento o exceso del objetivo planteado. Asi definido, un riesgo conlleva dos

consecuencias: ganancias o pérdidas. [2]
En lo relacionado con tecnologia, generalmente el riesgo se plantea solamente como

amenaza, determinado el grado de exposicién a la ocurrencia de una pérdida (por

ejemplo el riesgo de perder datos debido a rotura de disco, virus informaticos, etc.).
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1.1.3.2. Analisis de riegos informaticos

El andlisis de riesgos es una piedra angular de los procesos de evaluacion,
certificacion, auditoria y acreditacion que formalizan la confianza que merece un

sistema de informacion.

Dado que no hay dos sistemas de informacion iguales, la evaluacion de cada sistema
concreto requiere amoldarse a los componentes que lo constituyen. En andlisis de
riesgos proporciona una vision singular de como es cada sistema, que valor posee, a

gue amenazas esta expuesto y de que protecciones se ha dotado. [2]

1.1.3.3. Metodologia para el analisis de riesgos

Existen varias metodologias que permiten realizar el respectivo andlisis de los riesgos
gue se pueden presentar dentro de una empresa, una de ellas y mas utilizada es la
metodologia OCTAVE.

Metodologia OCTAVE: La metodologia OCTAVE (Operationally Critical Threats
Assets and Vulnerability Evaluation), desarrollada por el Equipo de Respuesta ante
Emergencias Informéticas (CERT, por sus siglas en inglés), evalla los riesgos de
seguridad de la informacion y propone un plan de mitigacion de los mismos dentro de
una empresa. Por tanto, se tienen en cuenta las necesidades de la empresa donde se
estd implementando, permitiendo reducir los riesgos de seguridad de informacion, para
lograr una mayor proteccion a estos elementos dentro del sistema. OCTAVE equilibra
aspectos de riesgos operativos, practicas de seguridad y tecnologia para que a partir
de éstos, los entes empresariales puedan tomar decisiones de proteccién de
informacion basado en los principios de la seguridad de la informacion. Esta
metodologia persigue dos objetivos especificos que son: concientizar a la organizacion
gue la seguridad informatica no es un asunto solamente técnico y presentar los
estadndares internacionales que guian la implementacion de seguridad de aquellos

aspectos no técnicos. [3]
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Existen 3 versiones de la metodologia OCTAVE:

» La version original de OCTAVE
> Laversion para pequefias empresa OCTAVE-S
» Laversion simplificada de la herramienta OCTAVE-ALLEGRO

1.1.3.3.1. Fases de la metodologia OCTAVE

Fase 1: Construir perfiles de amenaza basados en activos: Esta fase se basa en

activos, un activo es algo de valor a la empresa, e incluye informacion documentada,

sistemas de informacion (hardware, software e informacién), hardware, software de

aplicacion y personas con capacidades dificiles de reemplazar.

TABLA I: PROCESOS Y ACTIVIDADES DE LA FASE 1

Fase 1. Construir perfiles de amenaza basados en activos (vision

organizacional)

Proceso Actividades
1. Identificar | Identificar los activos y las prioridades relativas. Se elegira los mas
los importantes justificando su eleccién (no més de 5).
conocimientos | Identificar las areas de interés: Por cada activo critico, que son
de la alta | escenarios que ponen en peligro a los activos mas importantes
directiva. sobre la base de las fuentes tipicas de amenaza y sus resultados.

2. ldentificar el
conocimiento
de la zona de

Los resultados de una fuente de amenaza, puede ser la revelacion,
modificacién, pérdida o interrupcion de la informacion.
Adicionalmente se debe identificar el impacto (o qué pasaria si el

gestion escenario efectivamente ocurre).

operacional Identificar los requisitos de seguridad (confidencialidad, integridad
3. Identificar | y disponibilidad) para los activos mas importantes y seleccionar el
los requisito mas importante.

Conocimientos | Capturar el conocimiento de las préacticas actuales de seguridad de
del personal. la organizacion.

4. Crear La consolidacion de informacion de los procesos de 1 a 3: Através
perfiles de de agrupar por nivel organizacional: los activos, requisitos de
amenaza seguridad por activo, y areas de interés e impacto por activo;

permitiendo identificar y consolidar elementos comunes entre
niveles.

La identificacion de las amenazas a los activos criticos: A traves
del mapeo de las areas de interés de cada activo critico al perfil de
genérico de riesgo. El mapeo se logra desglosando el area de
interés en los componentes del perfil de amenaza que son: activo,
acceso, actor, motivo y resultado.
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Fase 2: Identificar las vulnerabilidades de la infraestructura: El objetivo principal

de esta fase es la identificacion de vulnerabilidades tecnologicas en la infraestructura

informatica.

TABLA Il: PROCESOS Y ACTIVIDADES DE LA FASE 2

Fase 2. Identificar las vulnerabilidades de la infraestructura
Proceso Actividades
5. Identificar los | Seleccionar los componentes de la infraestructura a evaluar, a
componentes través de Identificar las clases de los componentes clave
clave asociados a las rutas de acceso a los perfiles de amenaza,

enfocandose en los que estan relacionados a actores humanos
usando acceso a red o fisico.

6. Evaluacion de
Componentes
seleccionados

Ejecucion de las herramientas de evaluacion de Ila
vulnerabilidad: En los componentes de infraestructura
seleccionados. Revision de las vulnerabilidades.

Fase 3: Desarrollar la estrategiay planes de seguridad: En esta fase se examinara

como las amenazas a los activos criticos de la organizacién pueden afectar a los

objetivos de negocio y su mision, posteriormente se desarrollard soluciones

estratégicas y tacticas disefiadas para manejar la incertidumbre que su organizacion

enfrenta debido a los riesgos de seguridad de informacion.

TABLA Ill: PROCESOS Y ACTIVIDADES DE LA FASE 3

Fase 3. Desarrollar la estrategia y planes de seguridad (andlisis de riesgo)

Proceso

Actividades

7.
Conduciendo
el Andlisis de
Riesgo

Identificar y analizar los riesgos.

Identificar el impacto de las amenazas por resultado en relacion a
la misién organizacional, a través de descripciones narrativas de
las repercusiones a la organizacion.

Creacion de criterios de evaluacion de riesgos: Definiendo lo que
constituye un impacto alto, medio y bajo para cada activo critico.

La evaluacion del impacto de las amenazas: a los activos criticos,
revisando las descripciones de impacto por activo critico por tipo
de resultado, a continuacion debe asociar una medida de impacto
a la descripcion utilizando los criterios de evaluacion.

Si se incorpora probabilidad: Describir la probabilidad de amenazas
a los activos criticos. Crear criterios de probabilidad de la
evaluaciéon: Medidas contra las cuales se evaluard cada amenaza.
Evaluar la probabilidad de las amenazas a los activos criticos.

8. Fomentar la
Estrategia De
Proteccion

Seleccionar el enfoque de mitigacion por cada riesgo.
Crear perfiles de riesgo de cada activo critico, completando los
perfiles de amenazas con el enfoque y el plan de mitigacion.

24



1.1.4. Principales estandares de seguridad informética

Dentro de cada una de las organizaciones que tengan su operatividad basada en
tecnologias de la informacién, es recomendable implementar buenas préacticas de
seguridad informatica, ya que en la mayoria de casos en que no se sigue un proceso
de implementacién adecuado, se pueden generar vulnerabilidades que aumenten la
posibilidad de riesgos en la informacion. Para el efecto, se crean normas y estandares
internacionales de alto nivel para la administracion de la seguridad informética como
son: la ISO/IEC 27001, la ISO/IEC 27002y la ISO 17799, entre otras.

1.1.4.1. Norma ISO 27001

Esta norma es la principal de la serie, y segun ella la seguridad de la informacién es la
preservacion de la confidencialidad, integridad y disponibilidad, asi como de los

sistemas implicados en el tratamiento de la informacion. [4]

El objetivo de la ISO 27001 es que la empresa sea capaz de priorizar y seleccionar
controles en base a sus posibilidades y a sus necesidades/riesgos de seguridad. Es
gue los riesgos se analicen y se gestionen, que la seguridad se planifique, se
implemente y, sobre todo, se revise, se corrija y mejore. La ISO 27001 se ha
modificado para adaptarse a la nueva estructura de alto nivel utilizado en todas las
normas de Sistemas de Gestion, lo que simplifica su integracién con otros sistemas de
gestion. [5]

Para establecer y gestionar un Plan de Seguridad de la Informacion en base a ISO
27001, se utiliza el ciclo continuo PDCA,; tradicional en los sistemas de gestién de
calidad. [6] A continuacién se describen los pasos a seguir para la implementacién del

PSI:

1.1.4.1.1. Plan (Establecer el PSI)

» Definir el alcance del SGSI en términos del negocio.

» Definir una politica de seguridad
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>

>

Definir una metodologia de evaluaciéon del riesgo apropiada para el SGSI y los
requerimientos del negocio que especifique los niveles de riesgo aceptables y unos
criterios de aceptacion de los riesgos.

Seleccionar los objetivos de control y los controles de la norma ISO 27002 para el
tratamiento del riesgo y que cumplan con los requerimientos identificados en el

proceso de evaluacion y tratamiento del riesgo.

1.1.4.1.2. Do (Implementar y Utilizar el SGSI)

>
>
>
>

Definir un plan de tratamiento de riesgos

Implantar el plan de tratamiento de riesgos

Implementar los controles

Implantar procedimientos y controles que permitan una répida deteccion y

respuesta a los incidentes de seguridad.

1.1.4.1.3. Check (Monitorizar y revisar el SGSI)

Y

YV V V V

Ejecutar procedimientos de monitorizacion y revision

Revisar regularmente la efectividad del SGS

Medir la efectividad de los controles para verificar que se cumple con los requisitos
de seguridad.

Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables

Realizar periédicamente auditorias internas del SGSI en intervalos planificados.
Revisar el SGSI por parte de la direccion

Actualizar los planes de seguridad

Registrar acciones y eventos

1.1.4.1.4. Act (Mantener y mejorar el SGSI)

Y

Implantar en el SGSI las mejoras identificadas.

Realizar las acciones preventivas y correctivas

Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de
detalle adecuado y acordar, si es pertinente, la forma de proceder.

Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.
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1.1.4.2. Norma ISO 27002

La ISO 27002 es una guia para, en distintos ambitos, conocer qué se puede hacer
para mejorar la seguridad de la informacion. Expone, en distintos campos, una serie
de apartados a tratar en relacion a la seguridad, los objetivos de seguridad a
perseguir, una serie de consideraciones (controles) a tener en cuenta para cada
objetivo y un conjunto de "sugerencias" para cada uno de esos controles. Sin
embargo, la propia norma ya indica que no existe ningun tipo de priorizacion entre
controles, y que las "sugerencias" que realiza no tienen por qué ser ni siquiera
convenientes, en funcién del caso en cuestién. La ISO 27002 es en esencia una guia
que describe los dominios, los objetivos de control y los controles recomendables en

cuanto a seguridad de la informacion en las organizaciones. [5]

1.1.4.2.1. Dominios de la NORMA ISO 27002

Cada dominio de control principal de seguridad estd formado por un objetivo de
control, que determina lo que se desea lograr y por uno 0 mas controles que se

pueden aplicar para lograr el objetivo de control: [7]

5. Politica de Seguridad de la Informacion

6. Organizacion de la Seguridad de la Informacion
7. Seguridad de los Recursos Humanos

8. Gestion de activos

9. Control de acceso

10. Criptografia Politica y Gestion de Clave

11. Seguridad fisica y del entorno

12. Seguridad en la operaciones

13. Seguridad de las comunicaciones

14. Adquisicion, desarrollo y mantenimiento de los sistemas
15. Relacién con los proveedores

16. Gestidn de incidentes en la Seguridad de la Informacion.

YV V V VY VYV V V V V VYV V V VY

17. Los aspectos de la Seguridad de la Informacién en la gestién de la continuidad
del negocio.

» 18. Cumplimiento
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1.2.Plan de seguridad de la informacion

Un plan de seguridad de la informacion establece los mecanismos principales para la
gestion de la seguridad de la informacion. Asi como los mecanismos de seguridad y su

alineacion con la mision y vision de la institucion.

1.2.1. Mecanismos de Seguridad en la red

La seguridad de la red corresponde a cada uno de los procesos que se llevan a cabo
para controlar el acceso a la red de datos, con la finalidad de proteger la informacion
gue es el recurso mas valioso que tiene una institucion; para ello es necesario disefiar
una red segura y confiable que garantice la confidencialidad, integridad y
disponibilidad de la informacion. [8]

1.2.2. Firewall

Un firewall o cortafuego, es un equipamiento, combinacién de hardware y software que
muchas empresas u organizaciones instalan entre sus redes internas y el internet. Un
cortafuego permite que solo un tipo especifico de mensajes pueda entrar y/o salir de la
red interna. Esto protege a la red interna de los piratas o hackers que intentan entrar
en redes internas a través del internet. [9]

1.2.3. Gestor unificado de amenazas (UTM)

Un UTM (Unified Thread Management) es un dispositivo de red que presta servicios
convencionales de un firewall convencional, también integra otras funciones tales
como anti-spam, antivirus, deteccion de intrusos (IDS/IPS), malware y gestion de
trafico, todo eso a nivel de capa de aplicaciéon. Este administrador de tréfico realiza los
procesos a modo de proxy, analizando y permitiendo trafico en funcién de las
instrucciones implementadas en el dispositivo. La finalidad de los equipos UTM es el
de cada vez ir incrementando mas las capacidades de proteccion para una red en un

solo equipo, sea esta el de una gran empresa o una red local pequefia. [10]
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1.2.4. Politicas de Seguridad Informatica

La politica de seguridad es una declaracion de intenciones de alto nivel que cubre la
seguridad de los sistemas de informacion y que proporciona las bases para definir y
delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que
se requieran. Se plasma en una serie de normas, reglamentos y protocolos a seguir
donde se definen las distintas medidas a tomar para proteger la seguridad del sistema,
las funciones y responsabilidades de los distintos componentes de la organizacion y

los mecanismos para controlar el funcionamiento correcto. [11]

1.2.5. Listas de Control de Acceso (ACL)

Una ACL es una lista secuencial de sentencias de permiso o denegacién que se
aplican a direcciones o protocolos de capa superior. Las ACL brindan una manera

poderosa de controlar el tréfico de entrada o de salida de la red. [12]
1.2.6.Red de Area Local Virtual (VLAN)

A las redes LAN es posible dividirlas en varias VLAN, sin necesidad de incrementar el
equipo fisico, pues como su nombre mismo lo dice son redes virtuales que se
comunican entre si como si estuvieran a la misma red. Sin embargo los equipos
mencionados deben estar disefiados para soportar los estandares de comunicacion de
las VLANS, tal es el caso del de la norma IEEE 802.1Q, que define la estructura de la
red como un puente virtual. Cuando se genera tréfico dentro de una VLAN los
paquetes son enviados solamente a este grupo, lo que da como resultado una mejora
en el rendimiento, fiabilidad y velocidad. [12]

Los esquemas de comunicacion que implementan VLANs, permiten que los miembros
de un mismo grupo estén ubicados en diferentes espacios fisicos, ya que la ubicuidad

€s su caracteristica.
Las VLANs forman parte de la seguridad de una red de datos, debido a que la

segmentan y permiten la administracion de los puertos, dejando ingresar solo los

paquetes permitidos o dirigidos a determinada VLAN, actuando como si fuese una red
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LAN independiente, esta seguridad depende esencialmente de la administracion asi
como también de las prestaciones de los equipos.

1.2.6.1. Vlan por puertos

Este tipo es el mas sencillo ya que un grupo de puertos forma una VLAN, es decir, que
un puerto solo puede pertenecer a una VLAN, aqui el puerto del Switch pertenece a
una VLAN, por tanto, si alguien posee un servidor conectado a un puerto y este
pertenece a la VLAN amarilla, el servidor estar4 en la VLAN amarilla, es decir, se

configura por una cantidad “n” de puertos en el cual podemos indicar que puertos
pertenecen a cada VLAN. [13]

Ventajas de crear VLANS por puerto:

v Facilidad de movimientos y cambios.
v" Micro segmentacion y reduccion del dominio de broadcast.
v" Multiprotocolo.

1.2.6.2. VLAN por DHCP

En este tipo de VLAN no es necesario proporcionar una direccién IP, sino que cuando
el usuario enciende la computadora automaticamente el DHCP pregunta al servidor
para que tome la direccién IP y con base en esta accion asignar al usuario a la VLAN
correspondiente. Esta politica de VLAN es de las Ultimas generaciones. [14]

1.2.7. DMZ (Zonas desmilitarizadas)

Es una red pequefia que esta aislada de la red interna pero también tiene la proteccién
del firewall, en éste tipo de redes se ubican los servidores que tengan que recibir cierto
tipo de trafico entrante de la red externa, por ejemplo, servidores proxy, de correo, filtro
de contenidos, ftp, servidor web, etc..., es decir, es un segmento con un nivel de
seguridad medio ya que permite el ingreso de ciertos paquetes filtrados por el firewall
externo. [15]
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e. Materlales y Métodos

1. Métodos

Para la ejecucion del presente Proyecto de Fin de Carrera es conveniente la adopcion
de métodos que permitan obtener informacion relevante y fiable, para ello se hizo uso

de los métodos que se detallan a continuacion:

» Método Inductivo.- Que parte de lo particular a lo general y ayudo a determinar el
problema general de investigacion.

» Método Deductivo.- Que parte de lo general a lo particular y contribuyo a encontrar
las soluciones adecuadas para los problemas especificos planteados en el presente
proyecto.

» Método Cientifico: Permitidé ir moldeando los resultados obtenidos del objeto de
estudio y consecuentemente la correccibn de errores en el avance de la

investigacion.

1.1. Técnicas

Para la obtencion de informacién se utilizé técnicas de investigacion como:

» Observacion.- Para conocer como se encuentran las instalaciones fisicas de la
infraestructura tecnolégica del GAD Municipal de Catamayo.

» Entrevistas.- Se aplicé a los funcionarios de la Coordinacion de Sistemas de la
Institucion, con el fin de determinar los principales activos de informacion, sus
amenazas, requerimientos de seguridad entre otros.

» Encuestas.- Se aplicé a los usuarios finales de la VLAN de Datos y la VLAN de
Sistemas del GADMC, para validar que las VLANS vy reglas de control de acceso

(ACL) implementadas cumplan con los requisitos establecidos.
2. Metodologia de desarrollo.

Fase 1, se realiza la observacion directa a las instalaciones fisicas de la institucion,
también se desarrolla una entrevista a los funcionarios de la Coordinacion de
Sistemas. De acuerdo a esta informacion se despliega el andlisis de la situacion actual

de la infraestructura informatica.
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Fase 2, se ejecutan los procesos 1, 2, 3, 4y 7 de la metodologia de analisis de riesgos
OCTAVE: [16]

» En los procesos 1, 2, 3 y 4.- se determina los activos tecnoldgicos mas
importantes dentro de la instituciébn, asi como también las principales
preocupaciones acerca de las amenazas que rodean a estos bienes, los requisitos
de seguridad de los activos, las actuales estrategias que se llevan a cabo en la
organizacién para proteger dichos activos y temas asociados con la protecciéon de
los bienes.

» Proceso 7.- Dentro de este proceso se crearan los respectivos perfiles de riesgo
para cada activo critico, es decir, se afadira el impacto que causan las amenazas
sobre los activos criticos. Para esto también se realizara una medicion cualitativa
del impacto sobre la organizacion para todas las posibles amenazas que se
presenten. Ademas se determinara el plan del tratamiento del riesgo para cada

activo critico.

En fase 3, se realiza la etapa planificar del modelo Plan Do Check Act (PDCA) de la

norma ISO 27001, la cual consta de las siguientes actividades:

» Definir el alcance del plan de seguridad.

> Definir la politica de seguridad informatica.

» Seleccionar los objetivos de control y los controles para el tratamiento del riesgo
gue cumplan con los requerimientos identificados en el proceso de evaluacion del
riesgo.

En la fase 4 se realiza la implementacion del plan de seguridad de informacion, con la
colaboracién del Personal de la Coordinacion de Sistemas, para determinar los
controles que se puede implementar de acuerdo al equipamiento con el que cuenta la

institucion.
En la fase 5, se realiza la validacién de la implementacion del plan de seguridad de

informacion, para ello se verificara el funcionamiento de los controles de seguridad

implementados.
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f. Resultados

Corresponden al desarrollo practico del proyecto de investigacion, para lo cual se
sigue la metodologia de andlisis de riesgos Octave y el modelo Plan Do Check Act
(PDCA) de la norma ISO 27001.

1. Fase: Analisis de la situacion actual de la infraestructura
informatica.

En esta fase se describe la situacion actual del Gobierno Autbnomo Descentralizado
Municipal de Catamayo (GADMC), los datos obtenidos son el resultado de la
informacion proporcionada por los funcionarios de la Coordinacion de Sistemas vy la

observacion directa de las instalaciones fisicas de la Institucion.

1.1. Gobierno Auténomo Descentralizado Municipal de Catamayo
(GADMC)

El GAD Municipal de Catamayo es una Institucién publica, sin fines de lucro, que
presta sus servicios a la colectividad de Catamayo. Se cre0 el 22 de mayo de 1981,
desde entonces han administrado siete alcaldes entre ellos: el Sr. Flavio Luzuriaga, Sr.
Miguel Valdivieso, Sr. Rodrigo Mejia, Sr. Héctor Figueroa, Sr. Carlos Luzuriaga, Arg.

Marco Salinas y en el periodo 2014-2019 la Sra. Janet Guerrero.

1.1.1. Misidén

“El GAD Municipal de Catamayo es una entidad que planifica y opera la gestion
integral de servicio publico del cantdn a través de una estructura administrativa
moderna y fortalecida, para contribuir al desarrollo social y econémico de la poblacién
acorde al Plan Nacional del Buen Vivir". [17]

1.1.2. Visién

“Ser una institucion referente de institucion publica para la region sur del pais, que

promueve el desarrollo integral de la comunidad de manera planificada con
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articulacion a las diferentes instancias del gobierno parroquial, cantonal, provincial y
nacional, segun sus competencias constitucionales provocando la sustentabilidad del

desarrollo cantonal”; [17]

1.1.3. Objetivos Estratégicos

» Fortalecer la estructura organizacional considerando los procesos internos, el
crecimiento fisico, tecnologico y desarrollo de las capacidades del talento
humano en conjunto con iniciativas en el ambito financiero que posibiliten el

mejoramiento de la capacidad de gestion.

» Mejorar las relaciones y capacidades de gestion institucional y organizacional a
través de vinculos con las diferentes organizaciones sociales y publicas del

canton.

> Fortalecer el proceso de descentralizacion de competencias de la gestion del
GADMC para promover el desarrollo local integral y garantizar el bienestar de

todos los ciudadanos del canton.

» Gestionar de manera participativa programas y proyectos, en los diferentes
sectores incluyendo lo social, econdmico y ambiental hacia el logro del
desarrollo local integral y mejorar la calidad de vida de todos los ciudadanos
del canton.

» Apoyar la gestion del Plan de Desarrollo y Ordenamiento Territorial Cantonal,

para impulsar el desarrollo y ordenamiento territorial para el equilibrio y el
acceso a servicios de calidad, promoviendo un ambiente sano y sustentable.
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1.1.4. Orgéanico Funcional

La institucién se encuentra estructurada de acuerdo a la siguiente jerarquia, ver Figura 1.
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1.1.4.1. Personal de la Coordinacién de Sistemas

Las siguientes personas desarrollan sus actividades laborales en la Coordinacion de

Sistemas del Gobierno Autébnomo Descentralizado Municipal de Catamayo:

Altos directivos

Coordinacion de Sistemas

Coordinador de Sistemas.

Funciones:

>

Elaborar e implementar el Plan Informatico Institucional para administrar y
dirigir todos los recursos tecnoldgicos e informaticos de la municipalidad.
Planificar, ejecutar, controlar y evaluar proyectos y/o actividades de desarrollo
de sistemas de informacion que faciliten la gestion de los diversos procesos
institucionales en funcién del Plan Informatico Estratégico.

Brindar asesoria y asistencia técnica en la adquisicion o manejo de software,
hardware, servicios informaticos, comunicaciones y otros equipos tecnolégicos,
con el propésito de que se ajusten a las necesidades institucionales.

Realizar mantenimiento técnico preventivo y correctivo de los equipos
informaticos de la municipalidad; asi como también implementar medidas de
seguridad informatica que permita proteger respeto de virus, hacker y crackers
informaticos.

Velar por la integridad de la informaciobn almacenada en equipos
computacionales de propiedad municipal, ademas de elaborar y ejecutar los
planes de contingencia necesarios en caso de pérdida de dicha informacion.
Controlar el cumplimiento del Cédigo de Etica en el uso de Internet dentro del
GAD Municipal de Catamayo.

Coordinar conjuntamente con la Coordinacion de Talento Humano,
capacitaciones o talleres para la utilizacion de los paquetes o equipos
informéticos que se implementen en la institucion.

Verificar el cumplimiento de las condiciones ambientales y de energia exigidos
por los recursos informéticos.

Presentar informes, reportes, estadisticas entre otros; cuando sea requerido o
en forma periédica segun la necesidad institucional sobre el cumplimiento de

sus actividades.
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Directivos de Areas Operativas

Unidad de soporte y mantenimiento

Técnico de soporte y mantenimiento.

Funciones:

» Apoyar en instalaciones computacionales a las otras areas de sistemas
informaticos que lo requieran.

» Controlar situaciones erréneas basicas en el funcionamiento de los equipos
computacionales.

> Realizar respaldos de seguridad segun lo establecido por el superior inmediato,
precautelando la confidencialidad de la informacion.

» Control y actualizacion del inventario de Equipos computacionales;

» Realizar un diagndstico primario de falla de equipos de otras unidades que lo

soliciten.

Unidad de Redes y Tecnologia.

Técnico de Redes y Tecnologia.

Funciones

>

Diagnosticar fallas en los equipos de conectividad y sistemas operativos de
usuarios finales de la municipalidad.

Investigar, proponer, evaluar nuevas tecnologias y servicios relacionados con
equipos informaticos, conectividad y sistemas operativos para aplicarlos en la
municipalidad de acuerdo a las necesidades y exigencias que se presenten.
Integrar sistemas de comunicacion a través de redes de datos (local).

Facilitar el crecimiento de las redes internas de datos y disefiar la red que
interconecta todas las dependencias de la municipalidad.

Mantener niveles de seguridad razonables y sistemas flexibles y abiertos.

Personal en General

Faro del Saber

Administrador del Faro del Saber.

Funciones

>
>

Determinar los requerimientos de equipos de computo, software y aplicaciones.
Proporcionar y asegurar un servicio continuo, permanente de los sistemas

computacionales de la institucion, asi como los equipos de hardware.
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1.2.Descripcién de los activos de informacion.

A continuacion en la tabla IV, se consideran los activos de informacion del GADMC:

TABLA IV. ACTIVOS DE INFORMACION DEL GADMC.

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

1.2.1. Software

1.2.1.1. Informacion.

v" Dentro de este grupo se tiene como principal activo a la Base de Datos SISTEMA,

gue contiene la informacién medular del GADMC, esto es: Informacion de todos

los titulos, conceptos emitidos por Coordinacion de Rentas.

En la base de datos SISTEMA 2 se archiva informacién netamente financiera,

asientos contables, certificaciones, inventarios, roles de pago etc.

Otro activo critico es la base de datos del SISTEMA 3, la cual guarda los catastros

de los predios urbanos y rurales del cantén.

Base de Datos SISTEMAS 4 registra cuentas del servicio de agua potable,
Alcantarillado, Venta de Medidores, todo lo referente a comercializacion de
servicios del GADMC.

1.2.1.2. Aplicaciones.

v Dentro de este grupo se tiene como activo importante el Sistema, mediante el cual

se controlan todos los valores emitidos, cobrados y por cobrar a través de los
modulos de rentas, Tesoreria, Recaudacion, Coactivas, Administracion, Auditoria,;
los que actian simultaneamente en linea y en tiempo real. Es un sistema

adquirido por la institucion, para la automatizacion de los procesos financieros.

El Sistema 2, es otro activo importante ya que integra las diferentes unidades
administrativas de la municipalidad. Contiene los maddulos: Contabilidad,
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Presupuesto, Inventario de consumo corriente, Inventario para inversion, Activos
Fijos, Recursos Humanos, Control y seguimiento de Proyectos.

v' El Sistema 3 registra el inventario predial tanto urbano como rural del canton,
facilita la valoracion y emision de titulos, ademas, permite identificar rapidamente
el valor de la recaudacion actual, los valores vencidos y los propietarios de los
predios.

v El Sistema 4 sistematiza y automatiza los principales procesos del Area de
comercializacion de los Servicios Municipales como: Agua Potable, Alcantarillado,
Desechos Sdlidos y Venta de Medidores.

1.2.1.3. Servicios.

v Internet, el proveedor del servicio de internet es la Corporacion Nacional de
Telecomunicaciones (CNT), el ancho de banda es de 10 Megabit/segundo, relacion
1/1, el cual llega al edificio Municipal mediante fibra dptica y es convertido a UTP
por el Conversor de fibra Optica-Ethernet, y transportado al Router CISCO, todos
estos equipos pertenecientes a la CNT; asimismo la CNT facilita cuatro direcciones
ip’s publicas, una de las cuales se utiliza para la salida a internet, las tres restantes
no se utilizan al momento; y son administradas por el personal de la Coordinacion
de Sistemas. El servicio de internet como tal se distribuye entre todas las
dependencias de la institucion para que los funcionarios se comuniquen con otras
instituciones, revise los correos electrénicos, envien y descarguen informacion,

entre otros.

v' La pagina web de la institucion, reside en los servidores de la Asociacion de
Municipalidades del Ecuador, es actualizada por el Coordinador de Sistemas,
siempre que disponga de informacién nueva. Generalmente se actualiza cada
semana con la informacion proporcionada por el Departamento de Relaciones
Pdblicas, y diariamente, si existe informacion relevante. La informacién que se
publica en la pagina web es parte esencial del servicio a la comunidad.
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1.2.2. Hardware
A continuacion se describen los equipos informaticos del Gobierno Auténomo

Descentralizado Municipal de Catamayo:

1.2.2.1. Servidor
El Servidor que existe en la Institucion almacena la informacién que se utiliza en el

GADMC. En latabla V se describen las caracteristicas y funciones del Servidor.

TABLA V. SERVIDOR

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

1.2.2.2. Computadores Personales

Se cuenta con 87 equipos personales dentro de la Intranet en el edificio del GADMC.
Adicionalmente existen 16 equipos ubicados en las dependencias externas: Parque
Central (ITUR), Guayabal, Mercado, Pilastra.

En la tabla VI se muestra las principales caracteristicas de los computadores, que se

conectan a la Intranet:

TABLA VI.CARACTERISTICAS DE LOS COMPUTADORES PERSONALES

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

1.2.2.3. Infraestructura de red

En base a la informacion recopilada se pudo determinar que existe una topologia de
red de estrella extendida, la misma se muestra en la figura 3, donde se indica la
ubicacion de los principales elementos de la red de datos como son: dispositivos finales
(terminales) de acuerdo a las areas fisicas de la Institucion; dispositivos intermediarios
(switches/conmutadores); equipo servidor. Ademas conocer como se realizan las

conexiones tanto internas como hacia internet.
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Topologiade la red de informacion del Gobierno Autbnomo Descentralizado Municipal de Catamayo
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Figura 2. Topologia de la red del Gobierno Auténomo Descentralizado Municipal de Catamayo
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En la tabla VIl se describen las caracteristicas de los equipos de comunicacion y el

lugar donde se encuentran:

TABLA VII. EQUIPOS DE COMUNICACION

Cant. Marca Caracteristicas Area

3 CISCO Switch Compacto para Red de 48 | MDF. Distribuidor
Puertos principal

1 CISCO Switch Compacto para Red de 24 | MDF
Puertos

1 CISCO Switch Compacto para Red de 16 | Alcaldia
Puertos

6 D-LINK Switch de 24 Puertos IDF Contabilidad, IDF

Tesoreria, IDF
Catastros, Talento
Humano, Auditoria
Interna y Planificacion

1 D-LINK Switch de 16 Puertos Agua Potable

1 TP-LINK | Switch de 16 Puertos Gestion Ambiental
1 D-LINK Router 4 Puertos MDF

1 CISCO Router Banda Simultanea Segundo piso

1 CISCO Router Tercer piso

1 D-LINK Router 4 Puertos Comisaria

1.2.2.3.1. Distribuidor Central (MDF).

La infraestructura de red consta de un Distribuidor principal (MDF) y varios

Distribuidores intermedios (IDF), conectados con cable UTP Cat6a.

El distribuidor central se encuentra en un cuarto pequefio con una area de 2,87x1,63,
la cual esta ubicada en el edificio municipal.

En la actualidad el MDF, cuenta con un Sistema de Alimentacion Ininterrumpida (UPS)
de 5kVA gue provee energia eléctrica en caso de un cese de fluido eléctrico, ademas
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en este lugar se encuentra un Split con INVERTER de 24000BTU, con el cual se

mantiene la temperatura de 20°C constante adecuada para los equipos.

En cuanto respecta a los equipos intermediarios, en la figura 3 se muestra cada uno de

ellos, los mismos estan ubicados en las dependencias de la Institucion y garantizan una

comunicacion exitosa con los servicios que dispone la red.
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Figura 3. Distribuciéon del MDF, e IDF

1.2.2.3.2. Direccionamiento IP

Para el direccionamiento IP, la Institucion cuenta con una red de clase C, que esta

constituido por dos rangos de direcciones IP, X.X.X.X para datos e internet y la

XX X.X para Sistemas, en la tabla VIl se muestran los departamentos que trabajan

con estas direcciones:

43




1.3.Medidas de seguridad de la informacion implementadas actualmente

TABLA VI

. DIRECCIONES IP DEL GADMC

Direcciones
IP

Departamentos

XX XX

Alcaldia

Compras Publicas
Proveeduria

Relaciones Publicas
Administrativo
Procuraduria Sindica
Secretaria General
Planificacion y Proyectos
Comisaria

Obras publicas

Centro de Desarrollo

Local Comunitario

X XXX

Financiero
Contabilidad
Bodega
Sistemas
Tesoreria
Recaudacion
Rentas
Coactivas
Evalu6 y Catastros
Agua Potable
Planificacion

en la Institucioén.

A continuacién se describen las medidas de seguridad que se tienen implementadas

en la institucion:
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1.3.1. Antivirus

La institucion adquirid a inicios de afio, 61 licencias corporativas del antivirus, con lo
cual se tienen protegidas a 61 computadores personales, las otras computadoras se

mantienen con un antivirus de distribucion gratuita.

Desde Internet se actualizan las listas de virus del Servidor de antivirus. Los usuarios
no son responsables de actualizar sus propios antivirus ya que desde el servidor se
distribuye autométicamente estas actualizaciones hacia los demas clientes. No se
hacen chequeos ocasionales para ver si se han actualizado los antivirus, no se hacen
escaneos periédicos buscando virus, no hay ninguna frecuencia para realizar este

procedimiento, ni se denomind a ningun responsable.

1.3.2. Respaldos

Se realiza un respaldo diario y mensual de las bases de datos.

1.3.3. Mantenimiento

El mantenimiento de los equipos y de la infraestructura informatica en general es

correctivo y preventivo.
Los Técnicos de la Coordinacion de Sistemas se encargan de realizar el

mantenimiento de los equipos de cémputo; solo para el mantenimiento de impresoras

se contrata una empresa externa.
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2. Fase.Anadlisis deriesgosdelainfraestructurainformética

Para el desarrollo del analisis de riesgos y de acuerdo a las necesidades de la
institucion se ha tomado como referencia la metodologia OCTAVE, ya gue cuenta con
procesos muy detallados para cada nivel organizacional, abarcando toda la
informacion importante y sin correr el riesgo de omitir datos significativos de la
organizaciéon. Ademas al trabajar directamente con el personal de la misma
institucion, correspondiente al area de sistemas, quienes conocen internamente los
procesos Y los riesgos que podrian correr los activos con los que se desenvuelve la
organizacion, pueden orientar el analisis hacia las partes mas vulnerables evitando
asi el desperdicio de recursos y tiempo en estudios innecesarios y que podrian
representar gastos excesivos a la institucion.

Tomando como punto de partida los resultados de la entrevista realizada a los
funcionarios de la Coordinacion de Sistemas (ver Anexo 1) y siguiendo la metodologia
OCTAVE se desarrollan las siguientes actividades:

> Seleccion de los activos mas importantes, identificacion de las éareas de
preocupacion y los requisitos de seguridad para cada activo.

» Luego, se desarrolla las tablas de perfiles de amenazas de cada activo critico.

» Finalmente, se realizan los perfiles de riesgo de cada activo critico, tomando como
ayuda los perfiles de riesgo que propone la metodologia Octave.

2.1.ldentificacion de los principales activos de informacion

Con los resultados de la entrevista realizada a los funcionarios de la Coordinacion de

Sistemas, se determinaron los siguientes activos criticos (principales) de informacion:

» Sistema.- Mediante este sistema se administra todos los valores emitidos por la
Coordinacién de Rentas, a través de los médulos que actian simultaneamente en

linea y en tiempo real.

» Servicio de Internet.- Fue seleccionado como activo critico, ya que las principales
aplicaciones de las que dispone el GADMC como un servicio a la comunidad se
basan en este servicio. Ademéas la prestacion de esta utilidad a las mdultiples

dependencias del GADMC hace que este se haya convertido en una necesidad.
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También la no disponibilidad de este servicio, categorizado como un activo critico,

haria que varias actividades que se realizan por este medio sean inoperables.

GADMC.

Servidor.- Debido a que en este equipo se encuentra alojado informacién del

Infraestructura de red.- Mediante este activo se realiza el transporte y difusion de

informacion entre los departamentos del GADMC asi como también se mantiene el

funcionamiento en linea de varias aplicaciones utilizadas tales como SISTEMA,

SISTEMA 2, entre otras aplicaciones municipales utilizadas diariamente. Si esta red

no esta en constante funcionamiento el GADMC no podria realizar sus actividades

diarias.

2.2.ldentificar las areas de preocupaciéon

Luego de identificar los principales activos de informacion, se debe identificar las areas

de preocupacion, siguiendo con los procedimientos de OCTAVE.

Las areas de preocupacion, son escenarios que ponen en peligro a los activos criticos

sobre la base de las principales fuentes de amenazay sus resultados; las mismas que

se describen a continuacion:

TABLA IX: FUENTES DE AMENAZA VS RESULTADOS [19]

Fuentes de amenaza

Resultados

Acciones deliberadas por personas (de
dentro y fuera de la organizacion)

Revelacion de informacién
sensible.

Acciones accidentales por personas (de
dentro y fuera de la organizacién o por uno
mismo)

Modificacion de informacion

sensible.

Problemas de los sistemas (Defectos de
hardware y/o software, inestabilidad de
sistemas, codigo malicioso, otros)

Destruccion 0 pérdida de
hardware, software o informacion
importante.

Otros  problemas (indisponibilidad de
electricidad, ubicacién fisica, indisponibilidad
de telecomunicaciones, desastres naturales,
otros)

Interrupcion de acceso a
informacion, aplicaciones o
Servicios.
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Tabla X. FUENTES DE AMENAZA 'Y RESULTADO PARA CADA ACTIVO

CRITICO
Fuentes de amenaza Resultados
%) g Q () e ] -
ACTIVO 85 ®o8 |° o 8 |& S 3 2 S
S8 LS 2 © 0 £ i) I3 o o o
°=0 &2 £ |2 o |® @ > o o
cao>xa? E & s o | 2 s 2 2
= 5=8 |2 5 |C 9% |3 = 3 2 o
s 88 ‘§ @ o | 5 a > =
o = —
Sistema X X X X X X
Servicio de
Internet X X X X
Servidor X X X X
Infraestructura
he Red

2.2.1. Descripcion de las areas de preocupacion de cada activo critico
cuando las amenazas son las Acciones deliberadas y/o

accidentales por parte de personas.

Sistema.

» Usuarios no autorizados pueden tener acceso fisico al sistema poniendo en riesgo
la integridad de los datos que contiene.

» Puede haber defectos o fallas de los equipos que se encargan de la ejecucion y
almacenamiento de los datos y aplicaciones del Sistema.

» Errores de programacién del Sistema podrian causar interrupcion del servicio o
alteracion de los datos que maneja el mismo.

» El colapso del servicio de red puede interrumpir los procesos que llevan a cabo los
sistemas.

» No existe un plan de seguridad, donde se identifique las normas para el ingreso al
Sistema.

» Como consecuencia de estas amenazas se tiene la interrupcion del servicio que
brinda esta aplicacion, asi como también se podria dar la modificacion o

revelacion de la informacién que esta aplicacion genera.
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Servicio de Internet

» Usuarios no autorizados pueden tener acceso de red y por tanto conectividad
hacia el Internet utilizando la infraestructura del GADMC.

» Puede haber defectos o fallas de los equipos que se encargan de la conectividad
con el proveedor del Internet (CNT).

» La saturacion del uso del servicio puede llevar a la no disponibilidad del mismo
para las multiples dependencias del GADMC.

» La caida de servicio puede interrumpir las actividades de los funcionarios de la
Institucion.

Servidor.

» Personal no autorizado puede tener acceso fisico al equipo.

» El servidor puede ser alterado en su configuracion por personal no autorizado.

» Puede haber una modificaciéon o pérdida de la informacién de las bases de datos
guardadas en el servidor, causada de forma accidental o deliberada por parte de
personas.

» La capacidad minima del servidor causa en muchas ocasiones cuellos de botella
lo que provoca gue las aplicaciones sean interrumpidas o no estén disponibles.

» El impacto mas grave que se puede presentar en el servidor se da en el caso de

falla total o pérdida del mismo lo cual conllevaria un tiempo significativo el
recuperar la infraestructura que se maneja dentro de él.

Infraestructura de Red.

>

Las instalaciones que se tienen para el resguardo de los activos criticos no son
seguros ni tampoco tienen el ambiente adecuado para mantener equipos
informéaticos.

Existen problemas de conectividad debido a la sobrecarga de tréfico por la red.
Los equipos de red pueden sufrir dafios o desperfectos por parte de personal no
autorizado, interno y externo, ya que los equipos se encuentran en lugares de libre

acceso.
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Como consecuencia de estas amenazas se tiene la interrupcion del servicio que

brindan las aplicaciones que circulan por la infraestructura de red del GADMC.

2.2.2. Descripcion de las areas de preocupacion cuando las amenazas

son los problemas del sistema y otros.

» Codigo malicioso podria afectar los servidores sobre los cuales se ejecuta el
Sistema poniendo en riesgo la integridad de los datos almacenados.

» Fallas del Sistema Operativo pueden causar una interrupciéon de la ejecuciéon de
las actividades del Sistema.

» Intrusion de codigo malicioso en el Servidor puede disminuir o parar la
operatividad del equipo.

» Ademas si se interrumpe inesperadamente la alimentacion eléctrica o varia en
forma significativa, fuera de los valores normales, las consecuencias pueden ser

serias:

- Pueden perderse o dafarse los datos que hay en memoria.

- Se puede dafar los equipos, interrumpirse las operaciones activas.

- La informacion podria quedar temporal o definitivamente inaccesible, por no
tener redes eléctricas reguladas y no contar con dispositivos reguladores,
estabilizadores de potencia y ups en todos los computadores de escritorio.

- Sin embargo se puede rescatar el hecho de tener un UPS para el servidor y
los principales equipos de la infraestructura de red, lo que disminuye las

consecuencias por problemas eléctricos.

» Adicionalmente los equipos de la infraestructura de red estan expuestos a otro tipo
de amenazas como: desastres naturales, terremotos, incendios, tormentas
eléctricas; los cuales podrian provocar cortos circuitos, destruccion, total o parcial
de los equipos.

» Otro de los problemas es la inadecuada ubicacién fisica, ya que algunos de los
equipos de escritorio se encuentran ubicados en el piso, en el escritorio, en
lugares no actos para equipos de cémputo. Ademas la inadecuada ubicacion de
los equipos de red y equipos que se encuentran en el MDF, porque el lugar no

cuenta con las condiciones necesarias para la ubicacion y proteccion de los
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mismos, como se evidencia en el Anexo 2. Fotos de la ubicacion e instalacion de
los equipos de red.

2.3.ldentificar los requerimientos de seguridad para cada activo critico

Dentro de esta actividad se crearan y refinaran los requerimientos de seguridad para
cada activo critico.

Los requerimientos de seguridad que propone OCTAVE son los siguientes:

v' Confidencialidad.- Propiedad de la informacién, que garantiza que cierta

informacion, esta accesible Unicamente a personal autorizado.
v’ Integridad.- Propiedad de la informacién, que garantiza que cierta informacion,

puede ser modificada, Unicamente por personal autorizado.
v Disponibilidad.- El factor de disponibilidad es una medida que indica, cuanto
tiempo estd en funcionamiento un sistema o equipo, respecto de la duracion total

gue se hubiese deseado que funcionase. [20]

En la tabla XI se describen los requerimientos de seguridad para cada activo critico.
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TABLA XI: REQUERIMIENTOS DE SEGURIDAD PARA CADA ACTIVO CRITICO.

Requerimientos de Seguridad

Activo
Confidencialidad Integridad Disponibilidad
La informaciébn generada por el | Las actualizaciones o modificaciones al | Este sistema tiene que estar
sistema debe mantenerse | sistema deben ser realizadas por el | disponible los 5 dias laborables de la
Sistema restringida a lo que cada perfil | proveedor, en acoplamiento con los |semana, 10 horas diarias, para
requiere acceder. Autenticacion de | funcionarios de la Coordinacion de | brindar los diferentes servicios al
usuarios para el acceso al sistema. | Sistemas. publico.
Al momento los funcionarios de | No Aplica. Este servicio debe estar disponible
Servicio de | GADMC, deben firmar un acuerdo los 5 dias laborables de la semana,
Internet de ética para tener acceso al 10 horas diarias, para el trabajo
servicio de internet, en el cual diario de los funcionarios.
constan los deberes y derechos
como usuarios de este servicio.
No se deberd permitir la|Solo puede ser administrado por el | El Servidor tiene que estar
divulgacién de datos confidenciales. | personal de la Coordinacion de sistemas. | disponible los 5 dias laborables de la
Servidor. La informacibn debe estar | Los datos que ingresaren a los servidores | semana, 10 horas diarias para el
restringida a los perfiles que tengan | deberdn siempre estar completos e | normal de los servicios que presta a
concedido el acceso. integros (completitud en los datos). toda la institucion.
Control de acceso sobre equipos de | Solo puede ser administrado por el |La infraestructura tiene que estar
nfraestructura conectividad con sistemas | personal de la Coordinacion de sistemas. | disponible los 5 dias laborables de la
de Red desarrollados para tal fin, de modo semana, 10 horas diarias, de
gue se impida la entrada a personal manera que permita el

no autorizado.

funcionamiento éptimo de la red.
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2.4.Creacién de perfiles de amenaza para los activos criticos

Un perfil de amenaza es una manera estructurada de mostrar las diferentes amenazas
gue se presentan sobre cada activo critico. El perfil de amenaza identifica el actor que
genera la amenaza, el motivo (deliberado o accidental), la manera como podria
acceder al activo (fisicamente, a través de la red) y el resultado que generaria sobre el
activo y sobre la organizacion (modificacién, destruccion, pérdida, interrupcion).
OCTAVE identifica cuatro perfiles principales: acceso a través de la red, acceso fisico,
problemas del sistemay otros problemas. [16]

Conforme a establecer andlisis y mitigacion de riesgos, las categorias fuentes de
amenaza son diferentes a aquellas que son Utiles para obtener areas de interés [16], y

se muestran a continuacion:

TABLA XIll: CATEGORIZACION DE AMENAZAS

Categoriade

Definicion
fuente de amenaza

Los actores humanos | Basadas en red para los activos criticos de una organizacion.
con acceso a la Red. | Requieren la accion directa de una persona y puede ser
deliberada o accidental.

Actores humanos con | Amenazas fisicas a los activos criticos de una organizacion

acceso fisico. requieren la accion directa de una persona y puede ser
deliberada o accidental en la naturaleza.

Problemas del Defectos de hardware, defectos de software, falta de

sistema. disponibilidad de sistemas relacionados con el cddigo
malicioso, y otros problemas relacionados con el sistema.

Otros problemas. Las amenazas en esta categoria son los problemas o

situaciones que escapan al control de una organizacion.
Incluye las amenazas de desastres naturales, la falta de
infraestructura critica.

De acuerdo a las cuatro categorias de fuentes de amenaza antes mencionadas, se
puede crear cuatro perfiles de riesgo basados en activos, es decir, uno para cada

fuente de amenaza.

A continuacion, en las siguientes tablas se muestra el perfil de riesgo, cuando la fuente

de amenaza es el actor humano, con los diferentes accesos que cuenta.
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TABLA XlIl. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA ACTORES HUMANOS CON ACCESO A LA RED.

Actor Humano

Accidental (motivo)

Intencional (motivo)

Activo Rewelacion Modificacion Pérdida / Interrupcion Rewelacion Modificacion | Pérdida / Interrupcion
Destruccion Destruccion
Consecuencia Consecuencia
Sistema X X X
Senicio de Internet X X
Servidor X X X X X X
nfraestructura de Red X X X X

TABLA XIV. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA ACTORES HUMANOS CON ACCESO FisICO

Actor Humano

Accidental (motivo)

Intencional (motivo)

Activo
Rewelacion Madificacion Pérdida / Interrupcion Rewelacion Modificacion | Pérdida / Interrupcion
Destruccién Destruccién
Consecuencia Consecuencia
Sistema X X X X X X
Senicio de Internet X X
Servidor X X X X X X X
nfraestructura de Red X X X X X
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A continuacién, en la tabla XV se muestra el perfil de amenaza, cuando la fuente de
amenaza son los problemas del sistema dentro de los cuales estan los defectos de

software, codigo malicioso, caida del sistema, defectos de hardware.

En la tabla XVI se muestra el perfil de amenaza, cuando la fuente de amenaza son
otros problemas que afectan a los activos, los cuales son: desastres naturales,
problemas eléctricos, problemas de telecomunicaciones, y la ubicacion fisica que se
refiere al lugar y la forma de cdmo se encuentran ubicados los equipos.

Las consecuencias o resultados de las amenazas que se muestran en las siguientes
tablas, estan identificados de la siguiente manera: Revelacion=R, Modificacion=M,

Pérdida=P, Interrupcién=lI.

Tabla XV. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA
PROBLEMAS DEL SISTEMA

Actores
Defectos de [ Codigo Caidas del Defecios de
Activo Software malicioso Sistema hardware
Consecuencias
RIM[P|I RIMI|[P|I R M P | RIM|P|I
Sistema X XX X
Senicio de Internet X | X X X X[ X
Senidor X | XX X | XX X X X X X
nfraestructura de Red X X X X
Tabla XVI. PERFIL DE AMENAZA BASADO EN ACTIVOS PARA OTROS
PROBLEMAS
Actores
Desastres Problemas Problemas de Ubicacién
Activo naturales Eléctricos Telecomunicaciones Fisica
Consecuencias
R M P| | R | M P| I R M P | R M| P|I
Sistema X X X X
Senicio de Internet X| X X| X X X
Senvidor X X X X X
Infraestructura de Red X X| X X X X
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2.5.Analisis e Identificacién de Riesgos

En esta etapa se realizara una revision de la informacion obtenida hasta el momento,
identificando el impacto actual causado por las amenazas a cada activo, ademas se
define los criterios de evaluacion de riesgos: (alto, medio, bajo) para cada activo
critico.

2.5.1. Identificacion del Impacto Sobre los Activos Criticos

En las tablas que se indican a continuacion, se presenta las narraciones descriptivas
del impacto. Esta actividad se realiz6 por cada uno de los activos criticos en relacion a
los resultados o0 consecuencias posibles: Modificacion, Divulgacion, Pérdida/

Destruccion, Interrupcion.

2.5.1.1. Descripcion del impacto para el activo Sistema

TABLA XVII. DESCRIPCION DEL IMPACTO PARA EL ACTIVO CRITICO SISTEMA

Salida Descripcion del Impacto

Divulgacion 1 Personal no autorizado puede tener acceso a la informacion
gue se genera en el Sistema.

Modificacion 0 En caso de graves modificaciones a este activo, el GADMC
podria incurrir en gastos econdémicos para el pronto
restablecimiento de los servicios que este activo brinda.

Destruccion/ 1 Fallas en los equipos que alojan este sistema lograrian

Pérdida provocar la pérdida o modificacion de los datos, afectando la
integridad de la informacion que aqui se maneja.

1 La reputacion de la empresa se veria afectada en el caso de
una pérdida total o parcial de los servicios que este activo
brinda.

Interrupcion 0 La productividad del GADMC estaria gravemente afectada
debido a incidentes como apagones, inundaciones, terremotos
0 cualquier otro desastre natural.

] Financieramente la institucion también podria verse afectada
debido a la falta de disponibilidad de este activo dado que es
de gran importancia para la continuidad del normal
funcionamiento de la institucion.
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25.1.2.

Descripcién del impacto para el Servicio de Internet

TABLA XVIIl. DESCRIPCION DEL IMPACTO PARA EL SERVICIO DE INTERNET

Salida

Descripcion del Impacto

Divulgacion

0

Las configuraciones de los equipos podrian estar afectadas si
personal no autorizado tiene acceso a ellas.

Modificacion

i

La modificacion de las configuraciones de los equipos sin una
planificacion y/o autorizacion conllevaria a una pérdida del
servicio que presta la Coordinaciéon de Sistemas.

La modificacién fisica de las conexiones de red sin la
documentacién y autorizacion necesaria podria llevar a tener
problemas de conectividad con las otras dependencias del
GADMC

Destruccion/
Pérdida

0

La pérdida por robo o dafio de alguno de los aparatos de
conectividad del GADMC podria llevar a un colapso del
sistema de red a lo largo de la instituciéon, haciendo que el
GADMC incurra en gastos no planificados para la reposicion
del activo

Interrupcion

i

La interrupcion del servicio de internet a lo largo del GADMC
llevaria a un colapso o paralizaciéon de la normal ejecucion de
multiples servicios a lo largo de la institucion

2.5.13.

Descripcién del impacto para el activo Infraestructura

Red.

de

TABLA XIX. DESCRIPCION DEL IMPACTO SOBRE EL ACTIVO INFRAESTRUCTURA DE

RED

Salida

Descripcion del Impacto

Divulgacion

0

Las configuraciones de los equipos podrian estar afectadas si
personal no autorizado tiene acceso a ellas.

Modificacion

[

La modificacion de las configuraciones de los equipos sin una
planificacion y/o autorizacion con llevaria a una pérdida del
servicio que presta la Coordinaciéon de Sistemas.

La modificacion fisica de las conexiones de red sin la
documentacion y autorizacidbn necesaria, daria como
consecuencia problemas de conectividad con las otras
dependencias del GADMC.

Destruccion/
Pérdida

i

La pérdida por robo o dafio de alguno de los aparatos de
conectividad de la Coordinacion de Sistemas podria llevar a un
colapso del sistema de red a lo largo de la institucion, haciendo
gue el GADMC incurra en gastos no planificados para la
reposicion del activo.

Interrupcion

[

La interrupcion del servicio de red a lo largo del GADMC llevaria
a un colapso o paralizacion de la normal ejecucion de multiples
servicios a lo largo de la institucion.
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2.5.1.4. Descripcion del impacto para el activo critico Servidor

TABLA XX. DESCRIPCION DEL IMPACTO PARA EL ACTIVO CRITICO SERVIDOR

Salida Descripcion del Impacto

Divulgacion |0 Personal no autorizado puede tener acceso a la informacion
correspondiente a los passwords del servidor, lo que ocasionaria
fuga de la informacion que se maneja en el mismo, causando una
mala reputacion a la institucion si esa informacion llegara a ser
conocida por personas externas a la institucion.

[0 Personal no autorizado puede tener acceso a informacién sensible
que se encuentre disponible en este activo la cual pueda ser
utilizada de forma inapropiada, provocando una baja credibilidad y
confianza hacia la institucion.

Modificacion |0 La productividad del GADMC podria verse seriamente afectada si
en el caso de existir una facil configuracion de la seguridad fisica
para el acceso a los componentes de este activo, estos fueran
modificados  deliberada o0 accidentalmente lo cual podria
ocasionar una falla en los servicios que este brinda a la institucion.

Destruccion/ |1 La productividad de la institucion se veria afectada en el caso de
L gue se diera una pérdida total o parcial de los componentes con

Pérdida . . ~

los que cuenta este activo debido a defectos o dafios que se

puedan presentar en los mismos, lo cual ocasionaria una

suspension de los servicios que este activo brinda a toda la

institucion.

Interrupcion |0 La reputacion y confianza de la institucion hacia los contribuyentes
podria verse afectada en el caso de darse una interrupcion de los
servicios que se brinda desde este activo a ellos. Por ejemplo falta
de disponibilidad de la informacion.

[0 La productividad de la empresa se veria afectada en el caso de
darse apagones, inundaciones, terremotos o cualquier otro
desastre natural. Esto puede ocasionar la falla total o parcial de los
servicios gue este activo brinda a la institucion.

2.5.2. Criterio de Evaluacion del impacto

Dentro del desarrollo de la evaluacion es necesario definir un criterio de evaluacion
para poder ponderar el impacto de la ocurrencia de una posible amenaza sobre alguno

de los activos criticos de la institucion.
Bajo este precepto, la tabla XXI contiene la informacién con el criterio de evaluacion a

considerar dentro del desarrollo de los perfiles de amenaza incluyendo el impacto

valorado para cada uno de los activos criticos, lo que forma un perfil de riesgo.
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TABLA XXI. DESCRIPCION DEL IMPACTO SOBRE CADA ACTIVO CRITICO

Area de
Impacto Alto Medio Bajo
(Activo)

- Pérdida irrevocable de la confianza de autoridades, | - Pérdida de confianza en el |- No existe riesgo de
empleados y contribuyentes en la funcionalidad del | sistema por parte de las| pérdida de confianza
sistema. autoridades, empleados y| en el sistema.

- No disponibilidad completa del sistema. contribuventes No es necesaria

Sistema - Pérdidas (econémicas y de tiempo) altas en la _ y e . _ B
productividad del personal que depende del |- No disponibilidad del sistema| inversion para la
funcionamiento del sistema. por 1 hora. recuperacion de un

- Inversion alta para la recuperacion total del | -Inversion media para la| fallo.

SISTEMA, tanto en tiempo, personal como dinero. recuperacion total del sistema.

- Disponibilidad nula del servicio de Internet a lo largo | - No disponibilidad del servicio de | - Falta del servicio por
del GADMC. Internet por 1 hora. 30 minutos.

- Pérdidas irrevocables de informacion que pudo | - Pérdidas parciales de la -Los servicios que
haber estado transmitiéndose al momento del | informacion que pudo haber
e - dependen del uso

- incidente. estado en transmision.
Servicio de Activi - del Internet se ven
Internet - Actividades de los empleados que dependan del | - Actividades de empleados

uso del servicio no se pueden ejecutar.

-No disponibilidad completa de servicios que
dependan del uso del Servicio de Internet.

- Internet. (Ej.: pagina web, correo electronico, portal
de compras publicas)

parcialmente paralizadas.

- Servicios que dependen del uso
del Internet se ven parcialmente
afectados.

minimamente

afectados.
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Servidor

- Activo completamente destruido o inutilizable.

- Pérdida completa de la disponibilidad del activo por
fallas técnicas, siniestros, robos, manipulacion
incorrecta, etc.

- No existe habilidad de prestar los servicios con la
calidad necesaria para el éptimo funcionamiento de
las aplicaciones existentes en el servidor.

- El personal de la Coordinacion de Sistemas al igual
que las aplicaciones que dependan del
funcionamiento correcto del servidor no puedan
realizar su trabajo normalmente.

- Existe un alto riesgo de pérdidas de la informacion
contenida en el servidor.

- Existe un alto riesgo de la informacién que se
estaba procesando en el servidor al momento de un
colapso.

- Es necesaria una alta inversion para recuperarse

del dano.

- Dafio parcial a los equipos

sobre elementos sujetos a
reemplazo (Ej. Memoria, disco
duro, fuentes de poder, etc.).

- El personal de la Coordinacion
de Sistemas al igual que las
aplicaciones que dependan del

del

productividad

funcionamiento servidor

pierden por
algunas horas hasta solucionar
el problema.

- Riesgo medio de pérdidas
irrevocables de la informacion
contenida en el servidor.

-Es

media para la recuperacion de

necesaria una inversion

los dafios al equipo.

- Dafios a los equipos
bajos o nulos.

- Pérdidas de
productividad de
aplicaciones y/o
personal en el rango
de minutos.

-No se contabilizan
dafos fisicos en los
activos.

- Inversion baja o nula
es requerida para la
recuperacion de los

problemas.
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Infraestructura
de red

- Activo completamente destruido o inutilizable.

- Pérdida completa de la disponibilidad del activo por
fallas técnicas.

- Pérdida completa de la disponibilidad de los equipos
de conectividad por siniestros, robos, manipulacion
incorrecta, etc.

- La gran mayoria del personal del GADMC no puede
realizar tareas que dependan de la disponibilidad
del activo.

- Puede existir el riesgo de pérdidas irrevocables de
informaciéon o trabajo que se estaba transmitiendo
en la red en el momento del colapso.

- Inversion alta para la recuperacion de los dafios

causados a los activos.

- Pérdida de la disponibilidad de
la red y equipos de conectividad
por una hora.

- Dafios reparables en los
equipos de conectividad o en el
cableado institucional.

- Pérdidas

pueden

de la informacion

ser recuperadas
mediante procesos de soporte

media
de

causados a los activos.

- Inversion para la

recuperacion los dafios

- Pérdida
disponibilidad de la

de la

red y equipos de

conectividad por
pocos minutos.

- No existen dafos en
el activo, o los

dafios sufridos no

representan  costo
econdémico.

-No se necesita
inversion alguna

para la recuperacion

del problema.
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2.5.3.Incorporacién de la Probabilidad en el Analisis de Riesgo

La probabilidad es la posibilidad de que un evento ocurra. Es decir, es la capacidad de

ocurrencia de un evento cualquiera dentro de la linea del tiempo.

Se define la frecuencia como la probabilidad de que un evento ocurra una o varias
veces a lo largo de un periodo de tiempo. Para el caso del presente analisis se tomara

en consideracion un periodo de un afo.

Se define como probabilidad subjetiva a un acercamiento utilizado cuando no se tiene
una evidencia concreta que determine la posibilidad de ocurrencia de un hecho. Para
determinarla se puede tener intuicion, creencia de ocurrencia o factores subjetivos a

considerar.

Bajo estos preceptos, la tabla XXII contiene el criterio de evaluacién para estimacion
de las probabilidades dentro del GADMC:

TABLA XXIl. CRITERIOS DE EVALUACION DE PROBABILIDAD

Valor Frecuencia de ocurrencia (subjetiva)
Alto Mas de 12 veces por afio

Medio De 2 a 11 veces por afio

Bajo Una vez por afio

Una vez que se han definido los criterios de evaluacion de probabilidad, se hara la
ponderacion de los impactos de ocurrencia en los arboles de perfiles de riesgo
respectivos para cada uno de los activos criticos, ver Anexo 3

2.5.4. Evaluacién de la Probabilidad de Amenaza a los Activos Criticos

Para considerar la probabilidad de ocurrencia de los diferentes escenarios como:
Actores Humanos utilizando acceso fisico, acceso de red y otros problemas, los
funcionarios de la Coordinacién de Sistemas en base a la experiencia de
acontecimientos histéricos ha definido segun la Tabla XXl los criterios

correspondientes de probabilidad para cada activo critico.
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Este criterio esta sometido a la subjetividad del caso, dado que no se tienen registros
de los eventos pasados para determinar con un mayor nivel de certeza y estimacion

estadistica las probabilidades de ocurrencia de un determinado hecho a futuro.

Por lo tanto, para la asignacion de probabilidades de ocurrencia en cada perfil de
riesgo de cada activo critico se tomara en cuenta el criterio subjetivo de la tabla XXIl,
ver Anexo 3.

2.5.5. Plan para el tratamiento del riesgo

En este punto, es necesario que se tenga en cuenta algunos criterios fundamentales

para identificar las acciones a tomar sobre cada riesgo, como aceptar o mitigar el riesgo.

» Aceptar el riesgo: Cuando se acepta el riesgo, no se toman acciones para

mitigar las amenazas sobre un activo critico. Se aceptan las consecuencias

gue materialice el riesgo.

» Mitigar el riesgo: Cuando se mitiga un riesgo se orientan e identifican
acciones tendientes a contrarrestar los efectos que una amenaza podria tener
y por consiguiente se mitiga el riesgo.

2.6.Determinar el plan de tratamiento de riesgo

El objetivo de este punto es tomar la accion mas apropiada para tratar los riesgos de

cada uno de los activos criticos con sus categorias de amenaza respectivas.

Dado el criterio sugerido por los funcionarios de la Coordinaciéon de Sistemas, el plan
de mitigacion de riesgos propuesto tendera a mitigar los impactos MEDIOS y ALTOS
sobre los activos criticos y se aceptara el riesgo sobre el impacto BAJO.

Para lo cual se realiza perfiles de riesgo de cada activo critico, incorporando en ellos

Impacto, probabilidad, y también el plan de tratamiento del riesgo (PTR). Los perfiles

de riesgo completos de cada activo critico se pueden evidenciar en el Anexo 3.
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2.6.1. Tratamiento de los riesgos

En la parte final de los perfiles de riesgo y en base al andlisis de riesgos, se determina

el tratamiento de cada riesgo 0 accion a tomar en caso de que éste se presente.

2.6.1.1. Servidor.

Como se puede observar, en la mayoria de casos se requiere la mitigacion de los
riesgos, pues en general se detectan altos niveles de impacto. En los casos que
implican niveles bajos de impacto, se obtiene como tratamiento, la aceptacion de los

riesgos.

2.6.1.2. Sistema.

Los resultados obtenidos, sefialan que las amenazas en el sistema, deberian ser
tratadas con mitigacion de riesgos y aceptacion de riesgos; sin embargo, debido a que
la mayoria de impactos corresponden a un nivel bajo, se observa mas presencia de

aceptacion de riesgos que en el Servidor.

2.6.1.3. Servicio de internet.
Como se puede observar, en la mayoria de casos se acepta el riesgo debido
principalmente a que el impacto y la probabilidad de ocurrencia de las amenazas son

bajos.

2.6.1.4. Infraestructura de red.

Se observa mayor necesidad de mitigacion de riesgo, en la infraestructura de red; esto
se debe principalmente a que la probabilidad de ocurrencia de las amenazas es
superior, ademas de que el impacto para la institucion es alto; dado que el acceso al
servicio de internet, el acceso al servidor por medio del Sistema depende

principalmente de la infraestructura de red.
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3.Fase. Desarrollar el Plan de Seguridad de la Informacion.

En esta fase se disefia el plan de seguridad de la informacion para el Gobierno
Auténomo descentralizado Municipal de Catamayo, siguiendo la etapa planificar del
modelo Plan Do Check Act (PDCA) de la norma ISO 27001 [5], la cual consta de las

siguientes actividades:

3.1.Alcance

El alcance del Plan de Seguridad de la Informacion se define, en términos del negocio,
la organizacion, su localizacion, activos y tecnologias, incluyendo detalles y

justificacion de cualquier exclusion.

3.2.Politica de Seguridad de la Informacidn

Para el desarrollo de la politica de seguridad, se toma como base el dominio politicas
de seguridad de la norma ISO 27002:2013, la misma que se desarrolla en el Plan de

Seguridad de la Informacion.

3.3.Seleccion de los objetivos de control y los controles para el

tratamiento del riesgo

En este punto se procede a seleccionar los controles o contramedidas mas adecuadas
de la Norma ISO 27002:2013 que se muestra en el Anexo 4.
La seleccion de los controles que la Institucion debe implementar es de acuerdo al:

1 Resultado del andlisis de los riesgos informaticos realizado en la fase Il del
presente proyecto.

1 Objetivos especificos del presente proyecto.

En la tabla XXIIl se realiza un resumen de los riesgos informaticos, identificados en el
GADMC, se procede a listar los controles para el tratamiento de los diversos riesgos
identificados; especificando el activo, la amenaza para cada activo, y la consecuencia.

Los demas controles no se consideraron debido a que no dan una mayor solucion a

los riesgos y no estan dentro de los objetivos del presente proyecto.
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TABLA XXIIl. SELECCION DE CONTROLES

Seleccion de objetivos de control y controles

Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013
Acceso a la|51 Directrices de la Direccion en 5.1.1 | Conjunto de politicas para la seguridad de la
" g Red. seguridad de la informacion. informacion.
g @ 9.1 Requisitos de negocio para el 9.1.1 | Politicas de control de acceso.
S % control de acceso. 9.1.2 | Control de acceso a las redes y servicios
<< asociados.
Defectos de | 11.2 | Seguridad de los equipos. 11.2.4| Mantenimiento de equipo.
= o G hardware.
c © é Defectos de [ 15.2 | Gestidn de la prestacion del 15.2.1| Supervision o revision de los servicios
2 E » | software. servicio por suministradores. prestados por terceros.
ﬁ 8 © | Caida del [ 15.2 | Gestion de la prestacion del 15.2.1| Supervision o revision de los servicios
S a S | sistema. servicio por suministradores. prestados por terceros.
-8 Desastres 11.1 | Areas seguras. 11.1.4| Proteccion contra amenazas externas y
> Naturales. ambientales
3 . 11.1.5| Trabajo en areas seguras.
@ Problemas 12.1 | Procedimientosy 12.1.1| Documentacion de procedimientos de
% eléctricos. responsabilidades operacionales. operacion
g Problemas de [ 12.1 | Procedimientosy 12.1.1| Documentacion de procedimientos de
g | Telecomunicacion responsabilidades operacionales. operacion
[%2) es.
2 Ubicacion Fisica | 12.1 | Procedimientosy 12.1.1| Documentacion de procedimientos de
O responsabilidades operacionales. operacion
. Acceso a la|92 Gestion de acceso de usuario. 9.2.1 | Gestion de alta/bajas en el registro de
é Red. usuarios.
© c 9.4 Control de acceso a sistemas y 9.4.1 | Restriccion del acceso a la informacion.
g % aplicaciones. 9.4.3 | Gestion de contrasefias de usuario.
» ﬁ Acceso fisico. 10.1 | Controles criptograficos. 10.1.2| Gestion de Claves
N g 11.2 | Seguridad de los equipos. 11.2.8| Equipo informatico de usuario desatendido.
g 11.2.9 Politica de puesto de trabajo despejado y

blogueo de pantalla
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Seleccion de objetivos de control y controles

Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013
Defectos de | 12.1 | Responsabilidades y 12.1.2| Gestion de Cambios.
hardware. procedimientos de operacion.
Defectos de | 12.3 | Copias de Seguridad 12.3.1| Copias de Seguridad de la informacion.
g software.
e Cadigo 12.2 | Proteccion contra codigo 12.2.1| Controles contra codigo malicioso.
2 | malicioso. malicioso
IS Caida del [ 12.6 | Gestidn de vulnerabilidad técnica. | 12.6.1| Gestion de las vulnerabilidades técnicas.
@ sistema. 12.6.2| Restricciones en la instalacion de software.
c 15.1 | Seguridad de la informacion en 15.1.1| Politica de seguridad de la informacion para
% las relaciones con suministradores.
[ suministradores. 15.1.2| Tratamiento del riesgo dentro de acuerdos de
o suministradores.
Desastres 11.1 | Areas seguras. 11.1.4| Proteccién contra amenazas externas y
Naturales. ambientales
“ 11.1.5| Trabajo en areas seguras.
© Problemas 12.1 | Procedimientosy 12.1.1| Documentacién de procedimientos de
% eléctricos. responsabilidades operacionales. operacion
% Problemas de [ 12.1 | Procedimientosy 12.1.1| Documentacion de procedimientos de
a Telecomunicacion responsabilidades operacionales. operacion
[%2) es.
= Ubicacion Fisica | 12.1 | Procedimientos y 12.1.1| Documentacion de procedimientos de
O responsabilidades operacionales. operacion
o ) Acceso a la Seguridad de los equipos. Seguridad del cableado.
'g 8 Red. Seguridad de los equipos fuera de las
5 8 instalaciones.
g 3 E Gestion de la seguridad en las Controles de red.
S - redes. Mecanismos de seguridad de red.
@ g Segregacion de redes.
= g Acceso fisico. Cese o cambio de puesto de trabajo. Cese 0 cambio de puesto de trabajo.

Responsabilidad sobre los

Uso aceptable de los activos
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Seleccion de objetivos de control y controles

Activo

Amenaza Objetivos de control

Controles de la Norma ISO 27002:2013

activos.

Requisitos de negocio para el
control de acceso.

Politicas de control de acceso.

Control de acceso a las redes y servicios
asociados.

Gestion de acceso de usuario.

Gestion de altas/bajas en el registro de
usuarios.

Gestion de los derechos de acceso
asignados a usuarios.

Gestion de los derechos de acceso con
privilegios especiales.

Revisiéon de los derechos de acceso de los
usuarios.

Procedimientos y

responsabilidades operacionales.

Separacion de entornos de desarrollo, prueba
y produccion.

Intercambio de informacioén con
partes externas.

Politicas y procedimientos de intercambio de
informacion.

Gestion de la prestacion del
servicio por suministradores.

Gestion de cambios en los servicios
prestados por terceros.

Cumplimiento de los requisitos
legales y contractuales.

Regulacion de controles criptograficos.

Otros problemas.

Perimetro de seguridad fisica.

Controles fisicos de entrada.

Seguridad de oficinas, despachos y recursos.

Proteccion contra amenazas externas y
ambientales

Trabajo en areas seguras.

Documentacion de procedimientos de
operacion

Desastres Areas seguras.

Naturales.

Problemas Procedimientos y

eléctricos. responsabilidades operacionales.
Problemas ~  de Procedimientos y
Telecomunicaciones responsabilidades operacionales.

Documentacion de procedimientos de
operacion
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Seleccion de objetivos de control y controles

Activo Amenaza Objetivos de control Controles de la Norma ISO 27002:2013
Ubicacion Fisica Procedimientos y Documentacion de procedimientos de
responsabilidades operacionales. operacion
. Acceso a la|10.1 | Controles Criptograficos. 10.1.1| Politicas de uso de los controles
8 Red. criptogréficos.
8 Acceso fisico. 7.2 Durante la contratacion 7.2.1 | Responsabilidades de gestion.
% 7.2.3 | Proceso disciplinario.
- 8.2 | Clasificacion de la informacion. 8.2.1 | Directrices de clasificacion.
g 8.2.2 | Etiquetado y manipulado de la informacion.
o 13.2 | Intercambio de informacién con 13.2.1| Politicas y procedimientos de intercambio de
< partes externas. informacion.
T Defectos de | 17.2 | Redundancias. 17.2.1| Disponibilidad de instalaciones para el
T hardware. procesamiento de la informacion.
Defectos de | 17.2 | Redundancias. 17.2.1| Disponibilidad de instalaciones para el
o software. procesamiento de la informacion.
) c « | Codigo 17.2 | Redundancias. 17.2.1| Disponibilidad de instalaciones para el
2 2 £ | malicioso. procesamiento de la informacion.
S 29 - . - T . .
S O & | Caida del | 17.2 | Redundancias. 17.2.1| Disponibilidad de instalaciones para el
n Q o | sistema. procesamiento de la informacion.
Desastres 11.1 | Areas seguras. 11.1.4| Proteccion contra amenazas externas y
Naturales. ambientales
11.1.5| Trabajo en areas seguras.
Problemas 12.1 | Procedimientosy 12.1.1| Documentacion de procedimientos de
) eléctricos. responsabilidades operacionales. operacion
9 Problemas ~ de |18.1 | Cumplimiento de los requisitos | 18.1.1| Identificacion de la legislacion aplicable.
% Telecomunicaciones. legales y contractuales.
o Ubicacion Fisica [ 18.1 | Cumplimiento de los requisitos | 18.1.3| Proteccion de los registros de la
g_ legales y contractuales. organizacion.
9 18.1.4| Proteccién de datos y privacidad de la
= informacion personal.
O 18.1.5| Regulacion de los controles criptograficos.
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3.4.Declaracién de aplicabilidad

La declaracion de aplicabilidad es un documento importante del plan de seguridad,
que incluye los objetivos de control y controles que seran aplicados y los que seran
excluidos. La declaracién de aplicabilidad da la oportunidad a la institucion de que
asegure que no ha omitido algun control.

Para la declaracién de aplicabilidad, se han identificado los siguientes estados de los

controles:

TABLA XXIV. ESTADO DE LOS CONTROLES

Estado | Descripcion

NI No implementado

PI Parcialmente implementado
Tl Totalmente implementado
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TABLA XXV. DECLARATORIA DE APLICABILIDAD

Objetivos de control

Controles de la Norma ISO 27002:2013

Aplicabilidad

Estado

SI

NO

NI

Pl

T Observacion

5.1 | Directrices de la 5.1.1 | Conjunto de politicas para la seguridad de , ‘
Direccién en seguridad la informacion. %
de la informacion. 5.1.2 | Revision de la politica de la seguridad de la N\
informacion. g
6.1 | Organizacion interna. 6.1.1 Asignacién de responsabilidades para la ‘
seguridad de la informacion. K '
6.1.2 | Segregacion de tareas. 5
6.1.3 Contacto con las autoridades. Q '
6.1.4 Contacto con grupos de interés especial. A
6.1.5 | Seguridad de la informacion en la 4{
gestion de proyectos. —_—
6.2 | Dispositivos para 6.2.1 | Politica de uso de dispositivos para (
movilidad y teletrabajo. movilidad. =
6.2.2 | Teletrabajo. =/
7.1 | Antes de la 7.1.1 | Investigacion de antecedentes. N
contratacion. 7.1.2 | Términosy condiciones de '
contratacion.
7.2 | Durante la contratacion. | 7.2.1 | Responsabilidades de gestion.
7.2.2 | Concienciacion, educacion y —1
capacitacion en seguridad de la ;
informacion. —
7.2.3 | Proceso disciplinario. QJ
7.3 | Cese o cambiode 7.3.1 | Cese 0 cambio de puesto de trabajo. =N\
puesto de trabajo. O
8.1 | Responsabilidad sobre | 8.1.1 | Inventario de activos.

los activos.

8.1.2 | Propiedad de los activos.

8.1.3 | Uso aceptable de los activos.
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Objetivos de control

Controles de la Norma ISO 27002:2013

Aplicabilidad

Estado

SI

NO

NI

Pl

TI

Observacion

8.1.4 | Devolucion de activos. V
8.2 | Clasificacion de la 8.2.1 | Directrices de clasificacion. QT
informacion. 8.2.2 | Etiquetado y manipulado de la ( ; ‘
informacion. BN
8.2.3 | Manipulacién de activos. ‘
8.3 | Manejo de los soportes | 8.3.1 | Gestion de soportes extraibles.
de almacenamiento. 8.3.2 | Eliminacion de soportes.
8.3.3 | Soportes fisicos en transito.
9.1 | Requisitos de negocio |9.1.1 | Politicas de control de acceso.
para el control de 9.1.2 | Control de accesoa las redes y
acceso. servicios asociados.
9.2 | Gestion de accesode 9.2.1 | Gestion de altas/bajas en el registro de
usuario. usuarios.
9.2.2 | Gestion de los derechos de acceso
asignados a usuarios.
9.2.3 | Gestion de los derechos de acceso con
privilegios especiales.
9.2.4 | Gestion de informacion confidencial de
autenticaciéon de usuarios.
9.25 Revision de los derechos de acceso de
los usuarios.
9.2.6 | Retirada o adaptacién de los derechos
de acceso
9.3 | Responsabilidades del |9.3.1 | Uso de informacion confidencial para la é
usuario. autenticacion. (8
9.4 | Control de accesoa 9.4.1 f‘\<

Restriccion del acceso a la informacion.
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Objetivos de control Controles de la Norma ISO 27002:2013 Apslllcabll;\(ljgd NIES;,?dOTI Observacion
sistemasy 9.4.2 | Procedimientos seguros de inicio de v
aplicaciones. sesion. @

9.4.3 | Gestion de contrasefias de usuario. () .
9.4.4 | Uso de herramientas de administracion %
de sistemas. %
9.4.5 | Control de acceso al cadigo fuente de Q .
los programas. ,
10.1| Controles 10.1.1 Politicas de uso de los controles %
criptograficos. 7 | criptograficos. % \
10.1.2 | Gestion de Claves Ry
11.1| Areas seguras. 11.1.1 | Perimetro de seguridad fisica. &
11.1.2 | Controles fisicos de entrada. 1
11.1.3 | Seguridad de oficinas, despachos y
recursos.
11.1.4 | Proteccion contra amenazas externas y
ambientales
11.1.5 | Trabajo en areas seguras.
11.1.6 | Areas de acceso publico, cargay
descarga.
11.2| Seguridad de los 11.2.1 | Emplazamientoy proteccion de
equipos. equipos.
11.2.2 | Instalaciones de suministro.
11.2.3 | Seguridad del cableado.
11.2.4 | Mantenimiento de equipo.
11.2.5 | Salida de activos fuera de las

dependencias de la empresa.
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Objetivos de control

Controles de la Norma ISO 27002:2013

Aplicabilidad

Estado

SI NO

NI PI[TI

Observacion

11.2.6 | Seguridad de los equipos fuera de las
instalaciones.

11.2.7 | Reutilizacion o retirada segura de
dispositivos de almacenamiento.

~

Equipo informatico de usuario

1128 desatendido.

3

11.2.9 Politica de puesto de trabajo despejado
=7 | y bloqueo de pantalla

12.1| Procedimientos y
responsabilidades
operacionales.

12.1.1 | Documentacién de procedimientos de
operacion

12.1.2 | Gestién de cambios.

12.1.3 | Gestion de capacidades.

12.1.4 | Separacion de entornos de desarrollo,
prueba y produccion.

§
9

12.2| Proteccién contra
c6digo malicioso

12.2.1 | Controles contra c6digo malicioso.

12.3| Copias de Seguridad

12.3.1 | Copias de Seguridad de la informacion.

12.4| Registro de actividad y
supervision

12.4.1 | Registro y gestion de eventos de
actividad.

12.4.2 | Proteccion de los registros de
informacion.

12.4.3 | Registros de actividad del
administrador y operador del sistema.

12.4.4 | Sincronizacion de relojes.

12.5| Control del software en

12.5.1 | Instalacion del software en sistemas en

explotacion. produccion. 4
12.6| Gestion de 12.6.1 | Gestion de las vulnerabilidades o
vulnerabilidad técnica. técnicas. -
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Objetivos de control Controles de la Norma ISO 27002:2013 Apslllcabll;\(ljgd NIES;,?dOTI Observacion
12.6.2 | Restricciones en la instalacion de ,
software. V
12.7| Consideraciones de las |12.7.1 | Controles de auditoria de los sistemas , ?’_
auditorias de los de informacion. \
sistemas de ‘ ()
informacion. g
13.1]| Gestion de la seguridad | 13.1.1 | Controles de red. &4 »
en las redes. 13.1.2 | Mecanismos de seguridad de red. Q :
13.1.3 | Segregacion de redes. ) /
13.2| Intercambio de 13.2.1 | Politicas y procedimientos de 4 %
informacioén con partes intercambio de informacion. %
externas. 13.2.2 | Acuerdos de intercambio. , ,
13.2.3 | Mensajeria electronica. J®
13.2.4 [ Acuerdos de confidencialidad y secreto. L
14.1| Requisitos de 14.1.1 | Andlisis y especificacion de los .S
seguridad de los requisitos de seguridad. ¢ ;
sistemas de 14.1.2 | Seguridad de las comunicaciones en ‘
informacion. servicios accesibles por redes publicas.
14.1.3 | Proteccion de las transacciones por
redes telematicas.
14.2| Seguridad en los 14.2.1 | Politica de desarrollo seguro de
procesos de desarrollo software.
y soporte. 14.2.2 | Procedimientos de control de cambios
en los sistemas.
14.2.3 | Revision técnica de las aplicaciones
tras efectuar cambios en el sistema Q
operativo. T%
14.2.4 | Restricciones alos cambios en los
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Objetivos de control Controles de la Norma ISO 27002:2013 Apslllcabll;\(ljgd NIES;,?dOTI Observacion
paquetes de software.
14.2.5 | Uso de principios de ingenieria en .
proteccion de sistemas. % '
14.2.6 | Seguridad en entornos de desarrollo. A\ ¢
14.2.7 | Externalizacion del desarrollo de R ¢ ; :
software. % ;
14.2.8 | Pruebas de funcionalidad durante el w "
desarrollo de los sistemas.
14.2.9 | Pruebas de aceptacion. , ’e
14.3| Datos de prueba. 14.3.1 | Proteccion de los datos utilizados en @
pruebas. %
15.1| Seguridad de la 15.1.1 | Politica de seguridad de la informacion g
informacion en las para suministradores. &
relaciones con 15.1.2 | Tratamiento del riesgo dentro de .
suministradores. acuerdos de suministradores. N
15.1.3 | Cadena de suministro en tecnologias = '
de la informacién y comunicaciones. Q
15.2| Gestion de la 15.2.1 | Supervision y revision de los servicios Q \
prestacién del servicio prestados por terceros. o
por suministradores. 15.2.2 | Gestién de cambios en los servicios
prestados por terceros.
16.1| Gestion de incidentes 16.1.1 | Responsabilidades y procedimientos.
de seguridad de la 16.1.2 | Notificacién de los eventos de ,
informacion y mejoras. seguridad de la informacién. 2.
16.1.3 | Notificacion de puntos débiles de la % .
seguridad. N \
16.1.4 | Valoracion de eventos de seguridad de ‘

la informacion y toma de decisiones
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Objetivos de control

Controles de la Norma ISO 27002:2013

Aplicabilidad| Estado

SI NO [ NI [PI

TI

Observacion

16.1.5 | Respuestaa los incidentes de N
seguridad. S
16.1.6 | Aprendizaje de los incidentes de \?#
seguridad de la informacion. ) |
16.1.7 | Recopilacion de evidencias. )é-)
17.1| Continuidad de la 17.1.1 | Planificacién de la continuidad de la &
seguridad de la seguridad de la informacion. Q
informacion. 17.1.2 | Implantacién de la continuidad de la 4y *
seguridad de la informacion. N
17.1.3 | Verificacion, revision y evaluacion de la §
continuidad de la seguridad de la pe
informacion. <J
17.2| Redundancias 17.2.1 | Disponibilidad de instalaciones para el |
procesamiento de la informacion. ,S
18.1| Cumplimiento de los 18.1.1 | Identificacion de la legislacion *‘1
requisitos legales y aplicable. €9
contractuales. 18.1.2 | Derechos de propiedad intelectual é’ ‘
(DPI). %
18.1.3 | Proteccion de los registros de la Q:'
organizacion. p
18.1.4 | Proteccién de datos y privacidad de la ; \3
informacion personal. $
18.1.5 | Regulacion de controles criptograficos. | Sgw.
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3.5. Desarrollo del Plan de Seguridad

En base a los objetivos de control seleccionados en la tabla XXIll, se disefia el plan de
seguridad de la informacion que se muestra en el Anexo 5. Ademas se propone
algunos mecanismos de control que se deberian implementar para garantizar la
confidencialidad, integridad y disponibilidad de la informacion, los cuales se despliegan

a continuacion:

3.5.1. Mecanismos de seguridad en la red

Para disminuir tanto el impacto como el riesgo, se propone un nuevo esquema de
seguridad informética ver figura 4, considerando un conjunto de mecanismos
pertinentes; como son las herramientas gestoras unificadas de amenazas (UTM), ya
que este tipo de soluciones permiten gestionar de manera centralizada entre otras
cosas accesos a la red, ataques dirigidos, proteccion de virus en navegacion web,

proteccién de aplicaciones web, etc.

Para seleccionar el UTM ideal y que cubra las necesidades de proteccion del GADMC,
se consideraron las siguientes herramientas: Sophos UTM, Zentyal Gateway & UTM,

Fortigate y SonicWall.

TABLA XXVI: COMPARATIVA DE HERRAMIENTAS UTM.

Zentyal Sophos
CARACTERISTICAS | Gateway & P Fortigate SonicWall
UTM
UTM
Firewall Sl S S Sl
IPS Sl Sl Sl Sl
VPN Sl Sl Sl Sl
Filtrado de sI sI s sI
Navegacion
QoS (Calidad de SI sI S| S|
servicio)
Proteccion Antivirus NO S| NO NO
doble
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aplicaciones Web

Portal de usuario NO Sli NO NO
CONDICIONADO*| CONDICIONA DO*

Reportariacompleta |[CONDICIONADO* S

Proteccion contra

amenazas NO Sl NO NO
avanzadas

Control de SI S| S| S|
aplicaciones

Version software Sl SI NO NO
Version libre Si Sl NO NO

* Caracteristica dependiente de la versién del UTM.

Una vez realizado el analisis comparativo se determina que Sophos UTM es la mejor
herramienta que se adaptaria a la topologia de red del GADMC, el cual esta
disponible en versiones comerciales (software y appliance) y en versién Home Edition
(Software), que permite la proteccion de 50 direcciones IP dentro de la red o
dispositivos de red. Se eligi6 a Sophos UTM Home Edition por contener las siguientes

caracteristicas que lo diferencian de los demas productos analizados:

» Version libre (Home Edition) que contiene todas las caracteristicas de la version
comercial, sin restricciones ni costo, a excepcion de la proteccion de solo 50
direcciones IP. Esta version puede instalarse en cualquier servidor.

» Reposteria completa.

> Proteccion contra amenazas avanzadas.

» Firewall de aplicaciones web.

» Factor de doble autenticacion integrado.

La implementacion de esta herramienta en la institucion, permitira reducir el tiempo de
respuesta frente a incidentes que puedan presentarse en la red y a su vez tomar
decisiones acertadas con respecto a los cambios 0 acciones que deban ejecutarse
para evitar problemas a futuro gracias a una mejor visibilidad de los eventos que se
generen a través de la gran cantidad de reportes que brinda la herramienta y la

facilidad de administracion de la misma.
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3.5.2. Diseflo de Red Propuesta
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Figura 4: Arquitectura de red propuesta para el Gobierno Auténomo Descentralizado Municipal de Catamayo.
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3.5.3. Segregacién de redes

Una de las maneras mas eficientes de lograr reducir el domino de difusién es con la
division de una red grande en varias VLANS. Actualmente, las redes institucionales y
corporativas modernas suelen estar configuradas de forma jerarquica dividiéndose en
varios grupos de trabajo. Razones de seguridad y confidencialidad aconsejan también
limitar el &mbito del tr&fico de difusion para que un usuario no autorizado no pueda

acceder a recursos o a informacion que no le corresponde.

3.5.3.1. Identificacion de VLANS

Una VLAN (red de area local virtual) es, conceptualmente, un método de crear redes
l6gicas e independientes dentro de una misma red fisica. Varias VLANS pueden

coexistir en un Unico Switch o en una Unica red fisica. [21]

Dada esta particularidad, y por razones de administracion, seguridad y optimizacion de
las direcciones IP, se propone crear VLANS para el manejo de los usuarios y servicios
de la red. El disefio de red que se implementé en el GADMC, esta conformada por
subredes asociadas a 6 VLANS independientes: Datos, Voz, Sistemas, Servidores y

Equipos, Impresoras y Wireless para brindar mayor seguridad entre ellas:

» VLAN Datos: Esta VLAN alberga a todos los empleados tanto de las
dependencias internas como externas que laboran en el GADMC.

» VLAN Voz: Esta dedicada a prestar servicio de telefonia a los diferentes
departamentos del GADMC.

»  VLAN Sistemas: Se debe tener un mayor control sobre esta informacion de
accesos no autorizados que puedan modificarla o dafarla. En esta VLAN se
encontraran los usuarios de los sistemas municipales de las siguientes
dependencias: Direccion Financiera, Contabilidad, Tesoreria, Coactivas, Avallos
y Catastros, Direccion de Agua Potable, Jefatura de Rentas, Recaudacion y
Direccion de Planificacion.

»  VLAN Equipos: En esta VLAN se incluyeron los servidores y los equipos de red

porgue se deben proteger de accesos no autorizados.
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»  VLAN Impresoras: Esta VLAN incluye todos los recursos de impresion que se
comparten entre todas las dependencias del GADMC.

»  VLAN Wireless: En esta VLAN se encuentran todos los equipos de Access
Point, que brindan el servicio de internet a las personas gque se encuentren en el
GADMC.

3.5.3.2. Numero de equipos por VLANS

Para identificar el nimero de equipos en cada VLAN se considera el nimero de
equipos que se encuentran funcionando en la red y los equipos que se agregaran con
la implementacién del servicio de VoIP y de la red MAN en la instituciéon. En la tabla

XXVII se muestra el nimero de equipo identificados para cada VLAN.

TABLA XXVII. NUMERO DE EQUIPOS POR VLANS

ID VLAN NOMBRE VLAN EQUIPOS

1 Datos 78

2 \Voz 44

3 Sistemas 31

4 Equipos 22

5 Impresoras 7

6 Wireless 7
TOTAL EQUIPOS 189

3.5.3.3. Proyeccion del crecimiento de equipos

Para la proyeccioén del crecimiento en la adquisicion de equipos se toma en cuenta un

aumento del doble de equipos, en un periodo referencial de 5 afios.

TABLA XXVIIl. NUMERO DE EQUIPOS CON PROYECCION DE CRECIMIENTO

ID VLAN NOMBRE VLAN EQUIPOS

1 Datos 156
2 Voz 88
3 Sistemas 62
4 Equipos 44
5 Impresoras 14
6 Wireless 14

TOTAL EQUIPOS 378
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3.5.3.4. Esquema de direccionamiento

Para la creacion del direccionamiento IP se ha considerado utilizar una direccion IPv4,
de tipo privada clase A. Esto debido a que estas direcciones pueden ser utilizadas por

cualquier empresa sin ningun inconveniente.

Las direcciones IP privadas de clase A, se encuentran en el siguiente rango 10.0.0.0 a
10.255.255.255, de las cuales se ha seleccionado la 10.0.0.0.

Para la red del municipio se ha disefiado un direccionamiento jerarquico en donde el
primer octeto define la red (10), el segundo octeto es un identificativo del Canton
Catamayo (22), el tercer y cuarto octeto definen la VLAN y el nodo que estan divididos

en bloques, el detalle del direccionamiento esta disponible en la tabla XXIX.

TABLA XXIX.DIRECCIONAMIENTO IP DE LAS VLAN DE LARED

ID Nombre
VLAN VLAN
1 Datos

Voz

2
3 Sistemas
4 Servidores

y equipos

Impresora

6 Wireless

3.5.3.,5. DHCP Funcionalidad en Router Core

DHCP o Dynamic Host Configuration Protocol es instalado en el Router Cisco y que
permite la configuracion automéatica del protocolo TCP/IP de todos los clientes.
También permite obviar el tedioso trabajo de tener que configurar el protocolo TCP/IP
cada vez que se agregue una maguina a la red, por ejemplo direccién IP, servidores

DNS, Gateway; ademas de que la gestion de direcciones IP sea automatica.
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Se podra modificar la configuraciéon de todos los equipos de la red con solo modificar

los datos del servidor.

3.5.3.6. Listas de control de acceso ACL

La seguridad a nivel l6gico se mantendra con la creacién de reglas de acceso, que

permitira generar restricciones a los terminales de diferentes areas disminuyendo la

vulnerabilidad de los datos que fluyen.

En la Institucion y en coordinacién con el Jefe de Sistemas, se han tomado en cuenta

las politicas de seguridad (ACL) las cuales se configuran en el Router Core:

3.5.3.6.1. Listado de ACLSs:

= Todas las direcciones IP de la VLAN 1 tendran acceso a Internet.

= Todas las direcciones IP de la VLAN 3 tendran acceso a Internet.

= Todas las direcciones IP de la VLAN 6 tendran acceso a Internet.

= LaVLAN
= lLaVLAN
= LaVLAN
= LaVLAN
= LaVLAN
= LaVLAN
= LaVLAN
= LaVLAN
= LaVLAN
= LaVLAN
= LaVLAN

1 tendra acceso a la VLAN de Impresoras 5.

1 no tendr&a acceso a las VLAN de Sistemas 3.
1 no tendra acceso al servidor.

1 tendra acceso al servidor Antivirus.

3 tendra acceso solo al servidor y Antivirus.

3 tendra acceso a la VLAN de Impresoras 5.

5 no tendra acceso a la VLAN de Servidores 4.
6 no tendra acceso a la VLAN de Datos 1.

6 no tendra acceso a la VLAN de Sistemas 3.
6 no tendra acceso a la VLAN de Servidores 4.

6 no tendra acceso a la VLAN de Impresoras 5.
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4. Fase. Implementacion del plan de seguridad de la
informacion.

Luego de disefiar el plan de seguridad, se procede a implementar el objetivo de control
Gestion de seguridad en las redes, especificamente el control, segregacion de redes,
de acuerdo al equipamiento con el que cuenta la institucion.

4.1. Gestiéon dela seguridad en las redes
Para mitigar los puntos de fallo y reducir los riesgos en los servicios que presta la

Infraestructura de red, se implementé un nuevo disefio de la red.

4.1.1. Disefio de lared l6gica

El disefio de la red del Gobierno Autbnomo Descentralizado Municipal de Catamayo,
estd creado para asegurar su rendimiento, disponibilidad, seguridad, escalabilidad,
administracion, mantenimiento y optimizacién de los recursos, el disefio de la

infraestructura de red se muestra en la Figura 5.

En el modelo propuesto claramente se identifican los equipos que forman parte de la

red, los cuales se describen a continuacion:

» Switches de acceso.- Estos equipos proporcionan a los usuarios el acceso a la red
y son los encargados de conmutar paquetes hacia el Switch Troncal. En estos
equipos estan configuradas las VLANS necesarias previamente establecidas.

» Switch Troncal.- Este equipo se encarga de conmutar paquetes de los Switches de
acceso hacia el Router Core, ademas en este equipo estan configuradas todas las

VLANS necesarias previamente establecidas.

» Router Core.- Este equipo segmenta la red de datos en varios dominios de
broadcast, ademas de brindan el servicio de DHCP a las VLANS previamente
establecidas, También estad configurado como Router de Borde ya que es el que
permite la comunicacién con Internet.
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4.1.2. Disefio de Red Implementada
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Figura 5: Arquitectura de red implementada en el Gobierno Auténomo Descentralizado Municipal de Catamayo.
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El detalle de los Switches que conforman la red, la encontramos en la tabla XXX. Cada

uno de los Switches de acceso se conecta al SWTRONCAL, que a su vez se

interconecta con el Router Core.

La red inaldmbrica es para uso de los invitados del GADMC que utilizan sus

computadores portétiles dentro del Edificio Municipal, cuyos puntos de acceso se

conectan al SWTRONCAL. Ademas la red inalambrica es usada como una via alterna

para las videoconferencias, en caso de que fuese necesario.

TABLA XXX: DISTRIBUCION DE LOS SWITCHES DE LA RED

SWITCHES DETALLE
SWTroncal Switch de distribucion, al cual se conectan los
diferentes switches de la capa de acceso
SW2doPiso A este Switch se conectan las dependencias de:
Relaciones Publicas, Compras Publicas, Asesoria
Juridica y Secretaria General.
SWTesoreria Conecta las dependencias de Tesoreria, Rentas,

Recaudacion.

SW_Contabilidad

Se conectan las dependencias de Contabilidad,
Direccion Financiera, Bodega, Coactivas.

SWCatastros Conecta las dependencias de Catastros, Talento
Humano.
SWAguapotable | Se conectan las dependencias de Agua Potable y

Obras Publicas.

SWPIlanificacion

Conecta las dependencias de: Planificacion,

Proyectos y Sala Concejales.

SWAIcaldia

Se conectan los equipos de alcaldia.

SWCDLC

Se conectan las dependencias de: Gestion de
Riesgos, Contraloria, Gestion Ambiental, Cultura y

Comisaria.
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4.2. Configuracién de Equipos

Luego de disefar e identificar los controles 0 mecanismos de seguridad, VLANS y

ACL, se procede a la configuracion de los equipos con sus respectivos pardmetros.

4.2.1. Direccionamiento IP de los diferentes equipos de red

TABLA XXXI. DIRECCIONAMIENTO ROUTER CORE

Interfaz Direccion
Gigabit 0/X Direccion Publica asignada por
ISP(CNT)
Gigabit 0/X 10.X.X.X
Gigabit 0/X 10.X.X.X
Gigabit 0/X 10.X.X.X
Gigabit 0/X 10.X.X.X
Gigabit 0/X 10.X.X.X
Gigabit 0/X 10.X.X.X

TABLA XXXII. DIRECCIONAMIENTO SERVIDORES

Dispositivo Direccion IP
Servidor 10.X.X.X
Servidor 2 10.X.X.X

TABLA XXXIIIl. DIRECCIONAMIENTO SWITCH

DIRECCIONAMIENTO SWITCH

Dispositivo Direccién IP
SW Troncal 10.X.X.X
SW 2do PISO 10.X.X.X
SW Tesoreria 10.X.X.X
SW Contabilidad 10.X.X.X
SW Catastros 10.X.X.X
SW Agua Potable 10.X.X.X
SW Planificacion 10.X.X.X
SW CDLC 10.X.X.X
SW Alcaldia 10.X.X.X
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4.2.2. Configuracion del Router Core

En este equipo se configura la interface Gigabit 0/X con la IP publica asignada por el
proveedor de Internet (CNT), ademas en la interface Gigabit 0/X se crean interfaces
virtuales para cada VLAN identificada. La configuracion completa se encuentra en el

Anexo 6.

Dada la inexistencia de un equipo de servidor de DHCP, se configura en el mismo
Router el protocolo de DHCP para la VLAN 1, 3. Ademas en este equipo se configuran
las reglas de control de acceso (ACL) para restringir o permitir el trafico entre VLANS,
de acuerdo a las reglas de acceso establecidas en la tabla XXXIV.

TABLA XXXIV.LISTA DE CONTROL DE ACCESO POR DIRECCIONAMIENTO IP

VLAN ACL
VLAN 1 - Acceso Permitir acceso a Internet
a internet
VLAN 3 - Acceso Permitir acceso
a internet
VLAN 6 - Acceso Permitir acceso
a internet
VLAN 3 - Acceso Permitir acceso a Servidor
Servidores
VLAN 3 - Acceso Permitir acceso a Servidor
Servidor de Antivirus
Antivirus
VLAN 1y VLAN 3- Permitir acceso a
Acceso a Impresoras VLAN 5
Impresoras

VLAN 1 - Negar
Accesoala3

Negar acceso a la VLAN 3

VLAN 1 - Negar
Accesoala 4

Negar acceso a la VLAN 4

VLAN 6 - Negar
Accesoalal

Negar acceso a la VLAN 1

VLAN 6 - Negar
Acceso ala3

Negar acceso a la VLAN 3

VLAN 6 - Negar
Accesoala4

Negar acceso a la VLAN 4

VLAN 6 - Negar
Accesoalab

Negar acceso a la VLAN 5
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4.2.3. Configuracion del Switch Troncal

En este equipo se configuran todas las VLANS identificadas, para conducirlas hacia

los Switch de acceso que se conecten a €l (ver Anexo 6)

Para tener conexion con el resto de equipos de red, es necesario crear puertos
troncales. Un puerto troncal es la conexion entre dos dispositivos de red, que sirve
como medio de conduccion de las VLANS. La tabla XXXV presenta la informacion
necesaria para realizar la configuracion correspondiente a los puertos troncales de

este equipo.

TABLA XXXV. ASIGNACION DE LOS PUERTOS PARA LOS ENLACES
TRONCALES.

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

4.2.4. Configuracion de los Switch de acceso

En cada uno de los Switch de acceso se configuran las VLANS correspondientes,
teniendo acceso solo a la VLAN de datos o sistemas, en los puertos finales de cada
Switch se configura los enlaces troncales, en el Anexo 7 se evidencia la configuracion

de los puertos de cada Switch.
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5. Fase.Validacion delplan de seguridad de la informacion.

Para validar el plan de seguridad de la informacién disefiado para el Gobierno
Auténomo Descentralizado Municipal de Catamayo, se realizaran pruebas de peticion
de respuesta de eco y encuestas a los usuarios finales de la Institucién. A continuacién
se muestran los resultados de las pruebas de validacion realizadas a la
implementacién de parte del plan de seguridad de la informacion.

5.1.Pruebas de peticion de respuesta de eco

Se realiza pruebas de peticion de respuesta de eco (ping), para validar la
configuracion de las reglas de acceso identificadas para la institucion.

5.1.1. Todas las direcciones IP de la VLAN 1 tendran acceso a Internet.

P

B C\Windows\systerm32\emd.exe | (B -
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Figura 6: Equipo de la VLAN 1 con acceso a internet

En la figura 6, se puede evidenciar que se cumple la regla de acceso: Todas las

direcciones IP de la VLAN 1 tendran acceso a Internet.
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5.1.2. LaVLAN 1 no tendréa acceso ala VLAN 3.

C\Windows\system32iomd 2xe iﬁ
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n [Pub local. . . : felB::adde

ta de enlace predeterminada . . . . . i
daptador de tinel isatap.municipiodecatanavo.gob.ec:
Estado de
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Adaptador de tinel Teredo Tunneling Pgeudo=Interface:

Sufijo DMS especifico para la conexidm. . :
Direccion 1P

con 32 b
Red de o

Red de d
Red de d
Red de

Figura 7: Prueba de acceso de la Vlan 1ala Vlan 3

Para comprobar la regla de acceso: la VLAN 1 no tendra acceso a las VLAN de 3, se
realizé ping desde una maquina de la VLAN 1 hacia una maquina de la Vlan 3, en la
figura 7, se puede evidenciar que se cumple la regla de acceso, ya que no existe

respuesta desde la maquina 10.X.X.X.

5.1.3. LaVLAN 3 tendrd acceso solo al servidor

SE RETIRO LA IMAGEN POR MOTIVO DE QUE CONTENIA INFORMACION CONFIDENCIAL
PARA LA INSTITUCION.

Figura 8: Prueba de acceso de la VLAN 3 al Servidor.

En la figura 8, se puede evidenciar que se cumple la regla de acceso: La VLAN 3
tendra acceso solo al servidor, ya que se realiz6 ping desde una maquina de la VLAN

3y si existe respuesta por parte del servidor.
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5.2.Aplicacion de la encuesta a los usuarios finales

Con la finalidad de obtener datos acerca de la implementacion de parte del plan de
seguridad de la informacion, se aplicé una encuesta en el GADMC, a los usuarios
finales de la VLAN 1 DATOS y VLAN 3 SISTEMAS, para posteriormente analizarlas y
emitir un criterio acerca del tema tratado.

Se optd por aplicar la encuesta utilizando preguntas sencillas y de facil entendimiento
para obtener informacion especifica de una muestra de la poblacién. Para conocer el
nuamero exacto de la muestra a la que se debe aplicar la encuesta, se debe hacer uso
de la siguiente férmula de muestreo, la cual nos permite obtener un numero
representativo del grupo de personas que se va a encuestar.

La formula de la muestra es la siguiente:

n= (Z’pgN) / (Ne’ + Z*pq)

Donde:

> n: muestra: Es el nimero representativo del grupo de personas que se quiere
estudiar (poblacion) y, por tanto, el nUmero de encuestas que se debe realizar.

» N: poblacion: es el grupo de personas que se va a estudiar.

» z:nivel de confianza: mide la confiabilidad de los resultados. Lo usual es utilizar
un nivel de confianza de 95% (1.96) o de 90% (1.65). Mientras mayor sea el nivel
de confianza, mayor confiabilidad tendran los resultados.

» e:grado de error: mide el porcentaje de error que puede haber en los resultados.
Lo usual es utilizar un grado de error de 15% o de 20%. Mientras menor margen
de error, mayor validez tendran los resultados.

> p: probabilidad de ocurrencia: probabilidad de que ocurra el evento. Lo usual es
utilizar una probabilidad de ocurrencia del 50%.

> Q. probabilidad de no ocurrencia: probabilidad de que no ocurra el evento. Lo

usual es utilizar una probabilidad de no ocurrencia del 50%.
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TABLA XXXVI: MUESTRA DE LAPOBLACION DE LAVLAN 1Y VLAN 3

VLAN 1 VLAN 3

Z=1.96 Z=1.96

p=05 p=05

g=05 gqg=05

N =51 N =36

e=0.3 e=0.3

n = ((1.96)2*0.5*0.5*51) / n = ((1.96)2*0.5*0.5*36) /

(51%(0.3)2 + (1.96)2*0.5*0.5) (36%(0.3)2 + (1.96)2*0.5*0.5)

n=8.82 n=8.22

Para el caso de la VLAN 1, se toma en consideracion la poblacién de 51 personas, un
nivel de confianza de 95%, entonces da como referencia aproximadamente 9 personas

para la aplicacion de la encuesta.

Para el caso de la VLAN 3, se toma en consideracion la poblacion de 36 personas, un
nivel de confianza de 95%, entonces da como referencia aproximadamente 8 personas

para la aplicacion de la encuesta. La encuesta realizada se encuentra en el Anexo 8.

5.2.1. Resultado de las encuestas realizadas a los usuarios finales de la
VLAN 1 de la Institucion

Seguidamente se presenta los resultados numéricos de la aplicacion de la encuesta a

los usuarios finales de la VLAN 1.

1. ;Tiene acceso alos sistemas municipales: Sistema, Sistema2?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 no tendra acceso

al servidor.

Tabla XXXVII: RESULTADOS DE LAPREGUNTA1
Resultado | Cantidad | Porcentaje
S 0 0%

NO 9 100%
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10

Preguntal

S|

NO

ENO

Figura 9: Pregunta 1

> Interpretacion.- El 100% del personal encuestado de la VLAN 1, ha indicado que

no tiene acceso al servidor. Por lo que se concluye que se cumple la regla de

acceso: La VLAN 1 no tendré acceso al servidor.

2. Seleccione lao las impresoras en las que usted puede imprimir.

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 tendra acceso a

la VLAN de Impresoras 5.

Tabla XXXVIII: RESULTADOS DE LA PREGUNTA 2

O R N W » U

Resultado | Cantidad | Porcentaje
1 4 44.44%
2 2 22.22%
3 2 22.22%
4 1 11.11%
Pregunta 2

3 I I o
1 2 3 4

Figura 10: Pregunta 2
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> Interpretacion.- Como se puede evidenciar, el 44.44% del personal encuestado ha
indicado que tiene acceso a una impresora, el 22.22% del personal indica que tiene
acceso a dos impresoras, el 22.22% del personal indica que tiene acceso a tres
impresoras, el 11.11% del personal indica que tiene acceso a cuatro impresoras.
Por lo que se concluye que se cumple la regla de acceso: La VLAN 1 tendra acceso

a la VLAN de Impresoras 5, es decir que cualquier equipo configurado en la VLAN 1
tendra acceso a todas las impresoras configuradas en la VLAN 5.

3. ¢Puede compartir archivos con equipos que estén conectados al Wireless?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 6 no tendrd acceso

ala VLAN de Datos 1.

Tabla XXXIX: RESULTADOS DE LAPREGUNTA 3

Resultado | Cantidad | Porcentaje
Si 0 0%
NO 9 100%
Pregunta 3
10
8
6
4 ENO
2
0 ;
Sl NO

Figura 11: Pregunta 3

» Interpretacion.- El 100% del personal encuestado, ha indicado que no puede

compartir archivos con los equipos conectados a la red inalambrica. Por lo que se
concluye que se cumple la regla de acceso: La VLAN 6 no tendra acceso a la VLAN
de Datos 1.
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ala VLAN 3.

Tabla XL: RESULTADOS DE LAPREGUNTA 4

4. ¢En su equipo puede ver, los equipos del Departamento X?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 no tendrd acceso

Resultado | Cantidad | Porcentaje
Sl 0 0%
NO 9 100%
Pregunta 4
10
8
6
4 ENO
2
0 ;
Sl NO

Figura 12: Pregunta 4

» Interpretacion.- El 100% del personal encuestado, ha indicado que en su
computador no puede ver los computadores del area, las cuales pertenecen a la
VLAN 3. Por lo que se concluye que se cumple la regla de acceso: La VLAN 1 no

tendra acceso a la VLAN 3.

5. ¢Tiene acceso a Internet en su equipo de trabajo?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 tendra acceso a

internet.

Tabla XLI: RESULTADOS DE LAPREGUNTAS

Resultado | Cantidad | Porcentaje
Sl 9 100%
NO 0 0%
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o N B OO

Pregunta 5

Sl

NO

N

» Interpretacion.-

Figura 13: Pregunta 5

El 100% del personal encuestado, ha indicado que en su

computador de trabajo si cuenta con el servicio de internet. Por lo que se concluye

gue se cumple la regla de acceso: La VLAN 1 tendra acceso a Internet.

6. (Al momento como califica el servicio de Internet en la institucion?

» Objetivo: Determinar si ha mejorado el servicio de internet con la implementacion

del plan de seguridad.

Tabla XLII: RESULTADOS DE LAPREGUNTA 6

Resultado | Cantidad | Porcentaje
Rapido 7 77.77%
Medio 2 22.22%
Lento 0 0%
Pregunta 6
8
6
4 B Acceso
: ]
0 . . .
RAPIDO MEDIO LENTO

Figura 14: Pregunta 6

> Interpretacion.- El 77.77% del personal encuestado, ha indicado que el acceso al

servicio de internet se realiza rdpidamente, el 22.22% del personal indica que el

acceso es medio y un 0% indica que el servicio es lento. Por lo que se concluye que

ha mejorado el acceso a servicio de internet con la implementacion del nuevo

disenfio logico de la red.
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5.2.2. Resultado de las encuestas realizadas a los usuarios finales de la
VLAN 3 de la Institucion

Seguidamente se presenta los resultados numéricos de la aplicacién de la encuesta a

los usuarios finales de la VLAN 3.

1. ¢Tiene acceso alos sistemas municipales: Sistema, Sistema2?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 3 tendra acceso al

servidor.

Tabla XLIlIl: RESULTADOS DE LAPREGUNTA 1

Resultado | Cantidad | Porcentaje
SI 9 100%
NO 0 0%
Pregunta 1l
10
g -
6 -
4 - mS|
> -
0 - . .
Sl NO

Figura 15: Pregunta 1

» Interpretacion.- EI 100% del personal encuestado de la VLAN 3, ha indicado que
tiene acceso a los sistemas municipales, los cuales se conectan al servidor. Por lo
gue se concluye que se cumple la regla de acceso: La VLAN 3 tendra acceso al

servidor.
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2. Seleccione lao las impresoras en las que usted puede imprimir.

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 3 tendra acceso a

la VLAN de Impresoras 5.

Tabla XLIV: RESULTADOS DE LAPREGUNTA 2

Resultado | Cantidad | Porcentaje
1 3 33.33%
2 4 44.44%
3 1 11.11%
4 1 11.11%
Pregunta 2
5
4
3 -
7 - M Cantidad
1 -
0 o NN
1 2 3 4

Figura 16: Pregunta 2

» Interpretacion.- Como se puede evidenciar, el 33.33% del personal encuestado ha
indicado que tiene acceso a una impresora, el 44.44% del personal indica que tiene
acceso a dos impresoras, el 11.11% del personal indica que tiene acceso a tres
impresoras, el 11.11% del personal indica que tiene acceso a cuatro impresoras.
Por lo que se concluye que se cumple la regla de acceso: La VLAN 3 tendra acceso
a la VLAN de Impresoras 5, es decir que cualquier equipo configurado en la VLAN 3
tiene acceso a todas las impresoras configuradas en la VLAN 5.
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3. ¢Puede compartir archivos con equipos que estén conectados a la VLAN 67?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 6 no tendr4 acceso

ala VLAN 3.
Tabla XLV: RESULTADOS DE LAPREGUNTA 3
Resultado | Cantidad | Porcentaje
Sl 0 0%
NO 9 100%
Pregunta 3
10
8
6
4 ®NO
2
0 ;
S| NO

Figura 17: Pregunta 3

> Interpretacion.- El 100% del personal encuestado, ha indicado que no puede

compartir archivos con los equipos conectados a la VLAN 6. Por lo que se concluye
gue se cumple la regla de acceso: La VLAN 6 no tendra acceso a la VLAN 3.

4. ¢En su equipo puede ver, los equipos del Departamento xx?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 1 no tendr4 acceso

ala VLAN 3.

Tabla XLVI: RESULTADOS DE LAPREGUNTA 4

Resultado | Cantidad | Porcentaje
Sl 0 0%
NO 10 100%




10

Pregunta 4

S

NO

ENO

» Interpretacion.- El 100% del personal encuestado, ha indicado que en su
computador no puede ver los computadores del area xx, las cuales pertenecen a la

VLAN 1. Por lo que se concluye que se cumple la regla de acceso: La VLAN 1 no

Figura 18: Pregunta 4

tendréa acceso a la VLAN 3.

5. ¢Tiene acceso alnternet en su equipo de trabajo?

» Objetivo: Determinar si se cumple la regla de acceso: La VLAN 3 tendréa acceso a

internet.

Tabla XLVII: RESULTADOS DE LAPREGUNTA5

Resultado | Cantidad | Porcentaje
| 9 100%
NO 0 0%
Pregunta 5
10
8
6
4 |
2
0 ; .
Sl NO

Figura 19: Pregunta 5




> Interpretacion.- El 100% del personal encuestado, ha indicado que en su
computador de trabajo si cuenta con el servicio de internet. Por lo que se concluye

gue se cumple la regla de acceso: La VLAN 3 tendra acceso a Internet.

6. Luego de la implementacion del plan de seguridad. ¢COomo aprecia el acceso

alos Sistemas Municipales?

» Objetivo: Determinar si a mejorado el acceso a los sistemas municipales luego de

implementar el nuevo disefio l6gico de la red en la institucion.

Tabla XLVIII: RESULTADOS DE LAPREGUNTA 6

Resultado | Cantidad | Porcentaje
Répido 8 88.88%
Medio 1 11.11%
Lento 0 0%

Pregunta 6

10
8 -
6 -
4 - ¥ Acceso
5 -
0 - — . .

RAPIDO  MEDIO LENTO

Figura 20: Pregunta 6

» Interpretacion.- EIl 88.88% del personal encuestado, indica que el acceso a los
sistemas municipales se ejecuta de forma rapida, el 22.22% del personal indica que
el acceso es medio y un 0% indica que el servicio es lento. Por lo que se concluye
gue el acceso a los sistemas municipales se ha reformado, es decir que ha
la comunicacion entre servidor luego de la

mejorado los clientes y el

implementacién del nuevo disefio logico de la red.
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g. Discusion

El presente trabajo es de caracter investigativo, cuyo proposito es identificar y reducir
los riesgos informéticos mediante la implementacion de un nuevo disefio l6gico de red,
basado en VLANS, DHCP y ACL. Ademas en el plan de seguridad de la informacién
se reflejan los controles de seguridad que se deberian implementar en la institucion.

1.Desarrollo de la propuesta alternativa

Objetivo 1: Realizar un andlisis de la situacion actual de la seguridad informatica
del GADMC.

Para cumplir con este objetivo se llevd acabo la técnica de observacion directa a las
instalaciones fisicas de la institucion y una entrevista al personal de la Coordinacion de
sistemas, para determinar los activos de informacion y las medidas de seguridad que

se tienen implementadas en la institucion.

De la informacion recolectada se pudo concluir que la red de datos de la Institucion no
cuenta con un dispositivo Router de gran capacidad y Switch administrables, lo que
implica que existan caidas de servicio de internet, que colapse el acceso al servidor y

se tengan en una sola LAN todos los equipos, como muestra la topologia de la red.

Objetivo 2: Realizar un andlisis de riesgos sobre cada uno de los activos
criticos, con el fin de poder identificar posibles amenazas operativas y

tecnolégicas de los mismos.

Para realizar el andlisis de riesgos se aplico los procesos 1, 2, 3, 4y 7 de la
metodologia Octave obteniendo los siguientes resultados: identificacion de los activos
criticos o mas importantes, sobre los cuales se identificaron las principales
preocupaciones y los requisitos de seguridad; informacion que sirvié para realizar los

respectivos perfiles de amenazas para cada activo critico.

Ademas se crearon los respectivos perfiles de riesgo para cada activo critico, es decir,

a los perfiles de amenazas se incluyo el impacto que causan las amenazas sobre los
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activos criticos, la probabilidad de ocurrencia y el plan de tratamiento del riesgos, que
consiste en aceptar o mitigar el riesgo.

Objetivo 3: Desarrollar un plan de seguridad fisica y l6gica de informacién de

acuerdo al analisis de riesgos realizado en la etapa anterior.

En el desarrollo del plan de seguridad de la informacién se determino el alcance del
plan de seguridad, la politica de seguridad informéatica y los objetivos de control y los
controles de la norma ISO 27002 para cada activo critico, como se muestra en la tabla
XX. Con los controles seleccionados se elaboré el plan de seguridad de la informacion
para el Gobierno Autbnomo Descentralizado Municipal de Catamayo, el cual se
evidencia en el Anexo 5.

Objetivo 4: Implementar el plan de seguridad de la informacién que estara

delimitado de acuerdo al equipamiento informatico adquirido por lainstitucion.

Para la implementacion del plan de seguridad se coordind con el Jefe de Sistemas,
para determinar el control que se implementaria de acuerdo al equipamiento de la
institucion. Por lo que se procedié a implementar el objetivo de control gestiéon de la
seguridad en las redes, el cual consiste en la implementacion de un nuevo disefio de
red légica, el cual consiste en VLANS, DHCP y ACL, como se muestra en la fase 4.

Objetivo 5: Realizar las pruebas de validacion respecto alaimplementacion del
plan de seguridad de la informacién que estard delimitado de acuerdo al
equipamiento informético adquirido por la institucién.

Para validar el plan de seguridad de la informacion, se realizaron pruebas de peticion
de respuesta de eco entre las maquinas de las diferentes VLANS implementadas,
como se detalla en el punto 1 de la fase 5; ademas se realizaron encuestas a los
usuarios finales de la VLAN de Datos y Sistemas, los resultados se pueden evidenciar
en el punto 2 de la fase 5.
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2.Valoracion técnica econdmica ambiental

Dentro de la valoracion técnica en el desarrollo del trabajo investigativo se recurrié a

gastos necesarios para poder alcanzar los objetivos propuestos, todos estos gastos se

materializaron en un plan légico que se detalla a continuacion:

La tabla XLIX hace referencia a los recursos humanos empleados para realizar el

desarrollo del proyecto. Cabe sefalar que ademas se conté con el continuo

asesoramiento del director de tesis, lo cual permitié6 que se lleve a cabo el correcto

desarrollo del presente trabajo.

TABLA XLIX: RECURSOS HUMANOS

Equipo de
Rol _ Horas | Costo/Hora$ | Costo total$
trabajo
) Viviana Patricia
Tesista 400 5.00 2000.00
Calder6n Ramos
Coordinador Tnlgo. Luis
de Sistemas German Narvaez 10 10.00 100.00
del GADMC Sanchez
Subtotal 2100.00

TABLA L: RECURSOS TECNICOS TECNOLOGICOS

Hardware
Recurso Cantidad | N°Horas | C. Hora C. Total
PC HP 1 400 1.00 400.00
COMPAQ 6200
Comunicaciones
Internet - 100h 0.70 x 70.00
hora
Llamadas - 5h 0.18 x 54.00
Celular min
Subtotal 524.00
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Tabla LI: RECURSOS DE SERVICIOS

Descripcion | Cantidad C. Unitario$ | C.Total $
Impresiones | 2000 hojas 0.10 200.00
Transporte 100 0.25 25.00
(pasajes de
Bus)
Taxi 5 1,00 5.00
Subtotal 230.00

Tabla LIl: COSTE GENERAL DE RECURSOS

Descripcion

Total $

Recurso humano

2100.00

Recurso técnicos/tecnoldgicos 524.00

Recurso de servicios

230.00

Subtotal | 2854.00

Imprevistos (10%) | 285.40

Total | 3139.40

El desarrollo del presente trabajo se considera factible, pues se dispone de los recursos

econdmicos necesarios para solventar los costos del desarrollo del proyecto, ya que el

coste econdémico se adjudico a la autora del trabajo, debido a que la investigacion se

considera de caracter formativo y permitird la obtencion del titulo profesional,

exceptuando el costo del recurso humano del director del proyecto que fue adjudicado

por la universidad.
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h. Conclusiones

De acuerdo con las investigaciones, procesos y pruebas realizadas para el presente

proyecto, se ha podido concluir que:

» La metodologia OCTAVE, permite tener una evaluacion de riesgos bastante exacta,
ya que cuenta con procesos muy detallados para cada nivel organizacional,
abarcando toda la informacién importante y sin correr el riesgo de omitir datos
significativos de la institucion. Tomando este precedente se consiguid recopilar el
conocimiento y criterio del personal del area de sistemas, quienes conocen
internamente los procesos y los riesgos que podrian correr los activos de
informacion, logrando orientar el andlisis hacia las partes mas vulnerables evitando
asi el desperdicio de recursos y consiguiendo de esta manera una seleccion
acertada de los activos criticos, que para la institucion son fundamentales para su

normal funcionamiento.

» Los datos obtenidos en los perfiles de riesgos, permiten confirmar algunas premisas
gue se intuian inicialmente. Se confirma que no se presta el cuidado suficiente en el
mantenimiento de los equipos; ademas no se siguen lineamientos formales de
acceso fisico y l6gico. Dada la ausencia de equipos de seguridad para redes, los
riesgos que implicarian ataques, virus, gusanos, troyanos, negacién de servicio,
resultarian fatales. A mas de seguridades logicas, se evidencia la necesidad
urgente de seguridades fisicas, tanto en el distribuidor principal o éarea de

servidores como en los distribuidores intermedios.

» La participacion directa del personal involucrado con los activos de informacion
representa una clave para la seleccion de los controles de seguridad aplicables a la
realidad de la institucion.

» Para poder brindar un nivel aceptable de seguridad a la institucion, el plan de
seguridad de la informacién se debe basar en estandares y buenas practicas
orientadas a seguridad de la informacion, que indiquen las consideraciones que se
deben tener en diferentes aspectos. En este caso, se utilizé el estandar ISO/IEC
27001 y el ISO/IEC 27002 para armar el plan y poder definir los controles a seguir

para el aseguramiento de la informacién de la institucion.
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» La implementacion del Plan de seguridad de la informacion permitira controlar de
mejor manera las actividades realizadas por los usuarios y garantizar la seguridad
de la informacion.

» No hay un interés adecuado con respecto a la seguridad de informacion dentro del
GADMC, partiendo desde la Direccién Administrativa hasta la Coordinacién de
Sistemas. Dicha falta de interés se muestra claramente en la falta de asignacién de
recursos economicos, politicas y controles para la seguridad de la informacion,
dentro de la institucion y en la falta de concientizacion del personal del mismo con
respecto a la seguridad de la informacion.

» Con la implementacion de todos los controles propuestos, que permitan proteger a
la informacion transmitida a través de las redes, como criptografia, autenticacion,
privilegios de acceso, se afiadird mayor seguridad a la confidencialidad, integridad y
disponibilidad de la informacion de los contribuyentes. Dichos factores son

esenciales para la prestacion de futuros servicios on-line.
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De acuerdo con las investigaciones y procesos realizados para el presente proyecto,
se recomienda que:

» Se debe tomar en cuenta que diariamente se desarrollan amenazas nuevas. Ante
esta situacion, se recomienda analizar la seguridad de la informacién de una
organizacion y sus controles de seguridad con mucha regularidad; es recomendable
realizar los analisis basicos al menos una vez a la semana, y los minuciosos al

menos una vez trimestralmente.

» No esperar a que se produzca un ataque a la seguridad de la informacién, para
tomar acciones correctivas para contrarrestarlo. Lo ideal es adoptar acciones

preventivas antes que correctivas.

» Antes de desarrollar un Plan de Seguridad de la Informacién en una institucion, es
necesario tener conocimiento de la misma. Es recomendable conocer su estructura,
los servicios que brinda, la infraestructura y funcionamiento de sus redes, los
activos de informacién que posee. Una vez conocidos éstos, se debe proceder a
realizar el andlisis de riesgos para determinar qué acciones se deben tomar.

» Todos los controles de seguridad deberian ser probados antes de ser
implementados, puesto que podrian no funcionar como se espera, y por el contrario

se podrian incorporar nuevas vulnerabilidades en los sistemas o aplicaciones.

» Lograr establecer un rol de un “Encargado de la Seguridad de Informacion” dentro
de la institucién para el monitoreo y cumplimiento de las politicas y controles
establecidos en el plan de seguridad de la informacion. Este rol no implica la
contratacion de personal, sino que puede ser algun funcionario de la Coordinacion
de Sistemas de la institucion.

» Se recomienda a la institucion, la implementacion de los controles que se proponen
para mitigar los riesgos medios, realizando las respectivas revisiones periddicas,
para verificar que su funcionamiento sea el adecuado y tomar acciones correctivas

en caso de detectar algun inconveniente.
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k. Anexos

Anexo 1: Entrevistarealizada al personaldela Coordinacion de

Sistemas.
Entrevista para el personal de la Coordinaciéon de Sistemas del Gobierno

Autonomo Descentralizado Municipal de Catamayo

Con el objetivo de determinar cuales son los activos tecnoldgicos que permiten el flujo
de informacion en el Gobierno Autébnomo Descentralizado Municipal de Catamayo, asi
como también las seguridades que poseen para salvaguardar los mismos, se realiza la
presente encuesta; para lo cual se solicita que la informacion proporcionada esté

enmarcada en la veracidad y de acuerdo con la funcién que usted desempefia.

1. ¢De los siguientes activos de informacion sefiale segun su criterio los 5 mas
importantes dentro del GADMC?

Internet

Correo Electronico Institucional
Bases de Datos
Infraestructura de red
Aplicaciones de Software
Sistemas informaticos
Servidor de datos

OUOO00

s s s s A A |

2. ¢Cudles de las siguientes amenazas cree usted que podrian afectar a los activos
mencionados en el literal anterior? Marque con un aspa (X) todas las respuestas
aplicables.

Errores de los usuarios C ]
Desastres Naturales [ ]
Terrorismo o vandalismo [ ]
Ataques intencionados ]
Delito informatico externo o interno [__]

B O B
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3. ¢Cudles serian los impactos para GADMC si llegaran a ocurrir las amenazas
antes mencionadas? Marque con un aspa (X) todas las respuestas aplicables.

Restauracion de todos los activos de informacion. |:|
Pérdida de recursos econémicos.
Pérdida de informacion.

[ ]
[ ]
Paralizacion laboral. |:|
[ ]

Pérdida de tiempo.

4. ¢Suinstitucion dispone de servidor central de datos?
S{| No[ ]

5. En caso de tener un servidor de datos en la institucion, seleccione el sistema
operativo que utiliza.
Windows Server 2000 [ ]

Windows Server 2008 [
Windows Server 2012
Windows Server 2013 ]
Solaris [ ]

Linux 1]

Or0: e

6. Seleccione las Bases de Datos utilizadas dentro de la institucion.
Ninguna

ORACLE
SQL
MySQL

Postgres

JUUOn

7. En caso de tener un servidor de datos en la institucion, ¢Se realiza un
mantenimiento informatico periodico?

S [ No [ ]

8. En caso de que se realice copia de seguridad, ¢Con qué frecuencia se realiza?
DIARIO ] SEMANAL [ ] MENSUAL [ 1 AanvaAaL [

9. ¢Se tiene definida una politica para realizar copia de seguridad?

SI [ ] No



10.

11.

12.

13.

14.

15.

¢,Cuantos usuarios tiene la red de datos de la Institucion?
1. De0a?20

De 20a40
De 40 a 60
De 60 a 80
De 80 a 100
De 100 a 120
7. Mas de 120
Seleccione los elégﬂos de seguridad que tiene la red de datos de la
institucion.

Firewall

Lodoon

[0 Hardware

[0 Software
IPS 0 IDS

Mail Security
Control de contenido
Gateway antivirus
Antispyware

VPN

Antivirus PC

IR

¢ Lainstitucion maneja direcciones ip publicas?

si [ No [ ]

¢Dispone de un sistema de alimentacion ininterrumpida (UPS) para los equipos

de comunicacion?
si [ No [ ]

Si la institucién tiene conexion sin cables (WIFI), ¢Utiliza las medidas de
seguridad pertinentes para proteger dicha conexion?

sl [] No []
Cuales:

116



16. ¢ La institucion ha sufrido algin ataque informéatico?

St L] No [ ]

17. ;Se tienen estandares de configuracion, es decir todos los equipos estan
configurados de manera segura?

ST No [ ]

18. ¢ Se establece un control para que los usuarios no modifiguen datos de un
modo no autorizado?

sI [ No []

FIRMA
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Encuesta para el personal de la Coordinacion de Sistemas del Gobierno
Autonomo Descentralizado Municipal de Catamayo

Con el objetivo de determinar cudles son los activos tecnoldgicos que permiten el flujo de
informacién en el Gobierno Auténomo Descentralizado Municipal de Catamayo, asi como
también las seguridades que poseen para salvaguardar los mismos, se realiza la presente
encuesta; para lo cual se solicita que la informacién proporcionada esté enmarcada en la
veracidad y de acuerdo con la funcién que d desempena.

1. ¢De los siguientes activos de informacién sefale segln su criterio los 5 mas
importantes dentro del GADMC?

Internet

Correo Electronico Institucional

Bases de Datos

infruestructura de rod 3 R

Aplicaciones de Software

Sistemas informaticos

Servidor de datos

2. (Cudles de las siguientes amenazas cree usted que podrian afectar a los activos
mencionados en el literal anterior? Marque con un aspa (X) todas las respuestas
aplicables.

Errores de los usuarios

Desastres Naturales

Terrorismo o vandalismo

Ataques intencionados

Delito informatico externo o interno

3. ¢Cuales serian los impactos para GADMC si llegaran a ocurrir las amenazas antes
mencionadas? Marque con un aspa (X) todas las respuestas aplicables.

Restauracion de todos los activos de informacion.
Pérdida de recursos econémicos.

Pérdida de informacion.

Paralizacion laboral.

Pérdida de tiempo.

Otros:

4. ¢Suinstitucién dispone de servider central de datos?
Si No
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5.

10.

11

En caso de tener un servidor de datos en la institucion, seleccione el sistema
operativo que utiliza.

Windows Server 2000

Windows Server 2008

Windows Server 2012

Windows Server 2013 -

Solaris

Linux

0 0 N o RIS e )
Seleccione las Bases de Datos que utiliza utilizada.

Ninguna

ORACLE

saL

MySQL

Postgres ' ; e e ~

En caso de tener un servidor de datos en la institucidn, ¢Se realiza un mantenimiento
informatico periédico?

SI No
En caso de que se realice copia de seguridad, ¢ Con qué frecuencia se realiza?
DIARIO SEMANAL MENSUAL ANUAL
¢éSe tiene definida una politica para reanzar copia de seguridad?
Sl No
SR o Lo o o a b o RO L o 0 o ot e o B tos) fion S S Bl oln SRS 8 Roca i
¢Cuantos usuarios tiene la red de datos de la Institucion?
1. De0a20
2. De20a40
3. De4d40a60
4. De60a80
5. De80a 100
6. De 100a 120
7. Madsde 120

Seleccione los elementos de seguridad que tiene la red de datos de la institucién.
Firewall

e Hardware

e Software
IPS 0 IDS
Mail Security
Control de contenido
Gateway antivirus
Antispyware
VPN
Antivirus PC

J.J.:)



12.

13.

14,

15.

16.

17.

18.

Indique los sistemas informaticos que se manejan en la institucion.

¢La institucion maneja direcciones ip pablicas?
SI No

¢Dispone de un sistema de alimentacion ininterrumpida (UPS) para los equipos de
comunicacion?
SI No

Si la institucion tiene conexion sin cables (WIFI), ¢Utiliza las medidas de seguridad
pertinentes para proteger dicha conexion?
SI No

Cuales: .

¢La institucién ha sufrido algun ataque informatico?
Sl No

Cual:.

¢Se tienen estandares de configuracion, es decir todos los equipos estdn configurados

de manera segura?
Sl No

Como:.

¢éSe establece un control para que los usuarios no modifiquen datos de un modo no
autorizado?
SI No

Cual;
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Anexo 2: Fotosdela ubicacidne instalacion de los equipos de

red.

] 5/] 0;’/2

Figura 1: Entrada a la Coordinacion de Sistemas

15/10/2014

g

15/10/2014

Figura 3: Entrada al MDF

Figura 4: Rack parte delantera
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Figura 6:Ingreso de la Fibra Optica al MDF

Figura 8:Router de CNT

Figura 10: UPS del MIDF

Figura 9: Router de Borde del GADMC
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Anexo 3: Perfil de riesgo de cada activo critico.

En este apartado se detalla los respectivos perfiles de riesgos de cada uno de los

activos criticos, de acuerdo a las amenazas existentes:

TABLA LIIl. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO
(PTR) PARA EL ACTIVO SISTEMA: ACTORES HUMANOS UTILIZANDO ACCESO FiSICO

Activo

SISTEMA

Acceso

Fisico

Actor  Motivo Salida Impacto Probabilidad PTR
Divulgacion Medio Bajo Aceptar

Accidental | Modificacion Medio Bajo Aceptar
Destruccion/Pérdida Medio Bajo Mitigar

Dentro Interrupcion Medio Bajo Mitigar
Divulgacion Alto Bajo Mitigar

Deliberado | Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar

Interrupcion Alto Bajo Mitigar

Divulgacion Alto Bajo Mitigar

Accidental | Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar

Fuera Interrupcion Alto Bajo Mitigar
Divulgacion Alto Bajo Mitigar

Deliberado | Modificacién Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar

Interrupcion Alto Bajo Mitigar
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TABLA LIV. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO
(PTR) PARA EL ACTIVO SISTEMA: ACTORES HUMANOS UTILIZANDO ACCESO DE RED

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR
Divulgacion Alto Bajo Mitigar
Accidental | Modificacion Medio Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Dentro Interrupcion Medio Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado | Modificaciéon Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
RED Interrupcion Alto Bajo Mitigar
SISTEMA
Divulgacion Medio Bajo Mitigar
Accidental | Modificacion Medio Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Fuera Interrupcion Medio Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado | Modificacién Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar

TABLA LV. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO
(PTR) PARA EL ACTIVO SISTEMA: PROBLEMAS DE SISTEMAS

Activo

SISTEMA

Motivo Salida Impacto Probabilidad PTR
Divulgacion

Defectos de Softw are [ Modificacion
Destruccion/Pérdida Medio Bajo Mitigar
Interrupcion Alto Bajo Mitigar
Divulgacion

Cddigo malicioso Modificacion
Destruccion/Pérdida Bajo Mitigar
Interrupcion Medio Bajo Mitigar
Divulgacion

Caida del sistema Modificacion
Destruccion/Pérdida Medio
Interrupcion Alto Bajo Mitigar
Divulgacion

Defectos de Hardw are | Modificacion
Destruccion/Pérdida Medio Bajo Mitigar
Interrupcion Alto Bajo Mitigar
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TABLA LVI.PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO

Activo

SISTEMA

(PTR) PARA EL ACTIVO SISTEMA: OTROS PROBLEMAS

Motivo Salida Impacto Probabilidad PTR
Divulgacion

Desastres Naturales [ Modificacion
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
Divulgacion

Problemas eléctricos [ Modificacion
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
Divulgacion

Problemas de Modificacion

Telecomunicaciones | Destruccion/Pérdida
Interrupcion Medio Bajo Mitigar
Divulgacion

Ubicacion Fisica Modificacion
Destruccion/Pérdida Bajo Mitigar
Interrupcion Medio Bajo Mitigar

TABLA LVII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO
(PTR) PARA EL ACTIVO SERVICIO DE INTERNET: ACTORES HUMANOS UTILIZANDO

ACCESO DE RED

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR
Divulgacion
Accidental | Modificacion
Destruccion/Pérdida Medio Bajo Aceptar
Dentro Interrupcion Alto Bajo Mitigar
Divulgacion
Deliberado | Modificacién
Destrucciéon/Pérdida Alto Bajo Mitigar
RED Interrupcion Alto Bajo Mitigar
INTERNET
Divulgacion
Accidental | Modificacion
Destruccion/Pérdida Bajo Bajo Aceptar
Fuera Interrupcion Bajo Bajo Aceptar
Divulgacion
Deliberado | Modificacién
Destruccién/Pérdida Bajo Bajo Aceptar
Interrupcion Bajo Bajo Aceptar
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TABLA LVIII. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO
(PTR) PARA EL ACTIVO SERVICIO DE INTERNET: PROBLEMAS DE SISTEMAS

Activo Motivo Salida Impacto Probabilidad PTR
Divulgacion
Defectos de Softw are [ Modificacion
Destruccion/Pérdida  Alto Bajo Mitigar
Interrupcion Medio Medio Mitigar
Divulgacion
Cddigo malicioso Modificacion
Destruccion/Pérdida Bajo
Interrupcion Bajo Bajo Aceptar
INTERNET
Divulgacion
Caida del sistema Modificacion
Destruccion/Perdida  Alto Medio
Interrupcion Alto Medio Mitigar
Divulgacion
Defectos de Hardw are [ Modificacion
Destruccion/Pérdida  Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar

TABLA LIX. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO
(PTR) PARA EL ACTIVO SERVICIO DE INTERNET: OTROS PROBLEMAS

Activo Motivo Salida Impacto Probabilidad PTR
Divulgacion
Desastres Naturales | Modificacion
Destruccion/Pérdida Medio Bajo Mitigar
Interrupcion Medio Bajo Mitigar
Divulgacion
Problemas eléctricos [ Modificacion
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
INTERNET b d
Divulgacion
Problemas de Modificacion
Telecomunicaciones | Destrucciéon/Pérdida
Interrupcion Alto Bajo Mitigar
Divulgacion
Ubicacion Fisica Modificacion
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
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TABLA LX. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO SERVIDOR:
ACTORES HUMANOS UTILIZANDO ACCESO FiSICO

Activo

SERVIDOR

Acceso

Fisico

Actor Motivo Salida Impacto Probabilidad PTR
Divulgacion Medio Medio Mitigar
Accidental | Modificacion Medio Medio Mitigar
Destruccion/Pérdida Medio Medio Mitigar
Dentro Interrupcion Medio Medio Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado | Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Accidental [ Modificacién Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Fuera Interrupcion Alto Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado | Modificacién Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar

TABLA LXI. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO SERVIDOR:
ACTORES HUMANOS UTILIZANDO ACCESO DE RED

Activo

SERVIDOR

Acceso

RED

Actor Motivo Salida Impacto Probabilidad PTR
Divulgacion Medio Medio Aceptar
Accidental [ Modificacion Afto Medio Aceptar
Destruccion/Pérdida Medio Medio Mitigar
Dentro Interrupcion Medio Medio Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado | Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Accidental [ Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Fuera Interrupcion Alto Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado [ Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar
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TABLA LXIl. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO

(PTR) PARA EL ACTIVO SERVIDOR: PROBLEMAS DE SISTEMAS

Activo Motivo Salida Impacto Probabilidad PTR
Divulgacion
Defectos de Softw are [ Modificacion Medio Bajo Aceptar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Medio Bajo Aceptar
Divulgacion Bajo Medio Aceptar
Cddigo malicioso Modificacion Medio Bajo Mitigar
Destruccion/Pérdida Medio Bajo Mitigar
Interrupcion Medio Bajo Mitigar
SERVIDOR & g
Divulgacion
Caida del sistema Modificacion Bajo Medio
Destruccion/Pérdida Medio Medio
Interrupcion Alto Medio Mitigar
Divulgacion
Defectos de Hardw are [ Modificacion Medio Bajo Mitigar
Destruccion/Pérdida
Interrupcion Alto Bajo Mitigar

TABLA LXIIl. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO

Activo

Motivo

Desastres Naturales

Salida

Divulgacion

Impacto Probabilidad

(PTR) PARA EL ACTIVO SERVIDOR: OTROS PROBLEMAS

PTR

Modificacion

Problemas eléctricos

Destruccion/Pérdida

Alto

Medio

Mitigar

Interrupcion

Alto

Medio

Mitigar

Divulgacion

Modificacion

SERVIDOR

Problemas de

Destruccion/Pérdida

Medio

Medio

Mitigar

Interrupcion

Medio

Medio

Mitigar

Divulgacion

Modificacion

Telecomunicaciones

Ubicacioén Fisica

Destruccion/Pérdida

Interrupcion

Medio

Medio

Mitigar

Divulgacion

Modificacion

Destruccion/Pérdida

Interrupcion

Medio

Medio

Mitigar

128



TABLA LXIV. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO
INFRAESTRUCTURA DE RED: ACTORES HUMANOS UTILIZANDO ACCESO FiSICO

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR
Divulgacion Medio Medio Mitigar
Accidental [ Modificacion Medio Medio Mitigar
Destruccion/Pérdida Medio Medio Mitigar
Dentro Interrupcion Medio Medio Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado | Modificacion Alto Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
INFRAESTRUCTURA Fisico Interrupcion Alto Bajo Mitigar
DE RED
Divulgacion Alto Bajo Mitigar
Accidental [ Modificacion Medio Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Fuera Interrupcion Medio Bajo Mitigar
Divulgacion Alto Bajo Mitigar
Deliberado [ Modificacion Alfio Bajo Mitigar
Destruccion/Pérdida Alto Bajo Mitigar
Interrupcion Alto Bajo Mitigar

TABLA LXV. PERFIL DE RIESGO INCLUYENDO EL PTR PARA EL ACTIVO
INFRAESTRUCTURA DE RED: ACTORES HUMANOS UTILIZANDO ACCESO DE RED

Activo Acceso Actor Motivo Salida Impacto Probabilidad PTR
Divulgacion
Accidental | Modificacion Medio Medio Mitigar
Destruccion/Pérdida
Dentro Interrupcion Alto Medio Mitigar
Divulgacion Medio Bajo Aceptar
Deliberado | Modificacion Medio Bajo Aceptar
Destruccion/Pérdida
INFRAESTRUCTRa | RED Interrupcion Alto Bajo Mitigar
DE RED
Divulgacion Medio Bajo Aceptar
Accidental | Modificacion Medio Bajo Aceptar
Destruccion/Pérdida
Fuera Interrupcion Alto Bajo Mitigar
Divulgacion Medio Bajo Aceptar
Deliberado | Modificacion Medio Bajo Aceptar
Destruccion/Pérdida
Interrupcion Alto Bajo Mitigar
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TABLA LXVI. PERFIL DE RIESGO INCLUYENDO EL PLAN DE TRATAMIENTO DE RIESGO

(PTR) PARA EL ACTIVO INFRAESTRUCTURA DE RED: OTROS PROBLEMAS

Activo

Motivo

Desastres Naturales

Salida

Divulgacion

Impacto

Probabilidad PTR

Modificacion

Problemas eléctricos

Destruccion/Pérdida

Alto Baj

[e]

Mitigar

Interrupcion

Alto Bajo

Mitigar

Divulgacion

Modificacion

INFRAESTRUCTURA
DE RED

Problemas de

Destruccion/Pérdida

Alto Ba]

[e]

Mitigar

Interrupcion

Alto Bajo

Mitigar

Divulgacion

Modificacion

Telecomunicaciones

Ubicacion Fisica

Destruccion/Pérdida

Interrupcion

Medio Medio

Mitigar

Divulgacion

Modificacion

Destruccion/Pérdida

Interrupcion

Medio Bajo

Aceptar
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Anexo 4: Controles de lanorma ISO 27002

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADO. iy
5.t mmlaommmwmunmm 101 Controles crptograficos.
5|| Corgunio ce poliicas pam 13 segundad da la mformaacon 10.1.1  Folitica de w30 da los conroles cnplograficos.
81 ' Oe las para ia segH &= la informackon. 10.1.2 Geston da claves
6. woummneumneum 11. SEGURIDAD FISICA Y AMBIENTAL.
61 Ov?mizao 1" 1'k&'n~ 2
61 Asonacon de responsabildacss para B segur. 38 la Informacsan 1 Mo 06 segrrdad fisica
612 ION d6 Lareas. 1112 Controles fisicos de entrada
613 wmgmmw 11.1.3 Segundad de oficinas, despachos y recursos.
614 Contacio con 11.14 Pn contra las
6.1.5 Sagundad de mnuammlaqnsbondoum 1113 B vabaio en arcas seguas
62 D paa 116 Arnsmmp::gn Carga y descarga
621 Polllcadamomdupoumos para movitdad 12 “ad da 105 QUi
622 Taktrabajo 12 T
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. S TN - MmO i USSR,
7.1_Ants g la conkatackin A Y Ceg i
71z T y o oo 1125 Sakida do achvos fsees da aa ¢
2_ Duanie la Y :
721 Responsabdidades de gasion
722 , SAUCACION y CAPACECION an sagur. da ia infoemac

723 Proceso disapinano

2.1 dasScacion
22 Esquetado y manipuiado 36 la informacian
B23 Manipdadon da activos
B3 Mancjo de los sopories de admacenamento
atios

£3.1 GasSOn da SOPOrRs Gx;
832 BEminacion da

91 Requsitos NeQOCka par ¢ control 3o acceson
g1 Fblllcndsomoomws
012 Cowo de Sccesc 4 k6 1006s y SeNcos asocados.
0.2 Gostin de acosss 4o LU
221 wn

43 oo prleta.
14 3.1 Proteccdn do ios datcs ulizacos an prusbas
CON SUMINISTRADORES.

da @ en s <con
o aa la into para

16 oamnemaumnsumm
181 G-ummumnmmmcmaeumm ¥ MGjoras.

Raspar y

1511 o

1812 s de os de de la 0N
15.1.3 l\b-uoonclpurumluﬂoungm

1514 da segu G la nformacion y toma de
1515 muammwmw

1616 gundad da la

|17 Wueam

7 lemmmlns?mmunmm
1714 e de de is segurdad da la sformacon
17.1.2 Implantacion de la continuddad de la seguidad de & informacion

2 17.1.3  VonScacdn. revisdn y evaluaciin de & continuidad de la seguadad
222 da 13 informacion.
223 17 2 Redundancias.
D24 1721 Dt o wes para of de s
924 Informacion
928 ps m 18, CUMPLIMIENTO.
Responsabiidaces 2K CON PATES Gxlemas
93931 gl conk 3 DOGdIMiantos do Ntarcamtso do informacion ":{‘1 lmm:g‘;’,‘mu - s
G4 Convol de accoso @ sistemas S 12.1.2 Derechos de propedad ntssectual (DP1)
G421 Restoodn ool }unm«nmon 1213 Pr de s e la organi.
042 18 1.4 Proloodn de daios v privacdad de 13 Informaciden personal
043 Cesadnce 1215 Regu do o o & oo
G444 Usooe 18 2 Fon d% la sagur de fa ik
0458 1221 R dala
1222 Cunv.nc\hﬂolnpdllcas ymmw
1223 C
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Figura 11: Controles de la NORMA ISO 27002
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Anexo 5: Plan de seguridad de la Informacion.
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Anexo 6: Configuracién de Equipos de red.

Fgura 12: Configuracién de equipos de red.
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Configuracién del ROUTER CORE

La configuracion

logica del equipo se

realizo mediante consola, conectando

fisicamente un PC al puerto serie del Router e instalando el software Putty en la PC,

COmo se muestra

en la Figura: 14.

Category:
& Session | Basic options for your PuTTY session |
- Teminal Specify the destination you want to connect to
- Keyboard o
- Eell Serial line Speed
. Features COME 115200
= Window Connection type:
- Appearance (JRaw () Telmet () Rlogin (_JSSH (@) Seral
.. Behavi
© a\rlolur Load, save or delete a stored session
- Translation
.. Selection Saved Sessions
- Colours
= Connection Default Settings Load
- Data Asterish
- Proney WinSCP temporary session oz
- Telnet
- Rlogin Delste
B- 55H
- Serial
Close window on exit: .
(_) Always (_)MNewver (@ Only on clean exdt
o ||t =

Fgura 14: Configuracion del software Putty.

Luego se configura el protocolo SSH en el Router, para la conexion de acceso remoto

seguro, siguiendo

los siguientes pasos:

Se configura el hostname, de lo contrario el IOS no permite configurar SSH.
Router(config)#hostname XXXX.
Se configura el nombre de dominio.

CORE(config)#ip domain-name municipiodecatamayo.gob.ec

Luego se genera una llave publica de 1024 bits. El protocolo SSH cifra todos los

datos enviados y recibidos a través del puerto 22. Para esto, se utiliza el algoritmo

de cifrado asimétrico RSA.

CORE(config)#crypto key generate rsa 1024
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Configuracién de tiempo de espera, en este caso 30 segundos. Si a los 30
segundos de inicializar la conexion el usuario no introduce su usuario y
contrasefia, automaticamente se cae la conexion.

CORE(config)#ip ssh time-out 30

Luego se establece un maximo de tres intentos para que un usuario se valide en
el sistema. De lo contrario el usuario deberéa restablecer una nueva sesion.
CORE(config)#ip ssh authentication-retries 3

Luego se establece la version del SSH, en este caso la version 2 del protocolo
SSH. CORE(config)#ip ssh version 2

Se crea un usuario y password para podernos conectar al equipo a través de
SSH.

CORE(config)#username XXXX privilege 15 password XXXX.

Se Habilitan 3 puertos virtuales para las conexiones SSH.

CORE(config)#line vty 0 2

Luego se establece el protocolo SSH para conexiones remotas.
CORE(config-line)#transport input ssh

Se configura que la validacion de los usuarios que ingresen al equipo a través de
SSH se realizar4 de manera local.

CORE(config-line)#login local

Por ultimo se verifica que la configuracion se ha realizado exitosamente como se

muestra en la Figura: 15.

Figura 15: Configuracién del protocolo SSH.
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A continuacién en la interface Gigabitethernet X, se crea las interfaces virtuales, de
acuerdo al ID de las VLAN identificadas, con su correspondiente direccion IP y

mascara. Para lo cual se ingresa el siguiente cédigo:

Interteface Gigabitethernet X
Encapsulation dot1Q 1
Ip address X.X.X.X X.XX.X

En la figura: 16, se muestra cada una de las interfaces virtuales creadas en el Router.

LA IMAGEN SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

Figura 16: Configuracion de las interfaces virtuales.

Después de crear las interfaces virtuales, se procede a configurar las Listas de control

de acceso (ACL), con las reglas ya identificadas, como se evidencia en la Figura: 17.

LA IMAGEN SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

Figura 17: Configuracion de las Listas de control de acceso.

Posteriormente, se configura el NAT para la salida a internet de la Vlan 1; ingresando
el siguiente codigo:

= Access-list 10 permit X. X.X. X X.X.X.X

Ip nat inside source list 10 interface Gi X overload
Interface gi X

Ip nat inside

Exit

Interface Gi X

Ip nat outside

Exit
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Este cddigo es similar para configurar el NAT de la VLAN 3 y 6, cambiando los
parametros correspondientes. Una vez realizadas estas configuraciones, se procede a
crear la ruta para la salida a internet con el siguiente comando:

CORE(config)#ip route 0.0.0.0 0.0.0.0 Gi0/0

Por ultimo se configura el protocolo DHCP, para la VLAN 1y VLAN 3; ingresando los
siguientes parametros:

VLAN 1 DATOS

» ip dhcp pool datos
network X.X.X.X X.X.X.X
default-router X.X.X.X
lease 60 1

VLAN 3 SISTEMAS

» jp dhcp pool sistemas

= petwork X.X.X.X XXX.X
= default-router X.X.X.X

= |ease 60 3

LA IMAGEN SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

Figura 18: Configuracién del protocolo DHCP.
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Configuracion de los Switch de acceso.

Para iniciar la configuracion del equipo, se debe conectar, de un puerto Ethernet del
Switch a la tarjeta de red de la PC, con un cable UTP directo, luego se coloca la
direccion IP del Switch en el navegador para ingresar al equipo, a continuacion se
procede a autentificarse colocando el nombre de usuario y contrasefia.

[ ) b B |
RS x \%__ -

sty Switeh

semare:
Language:
e

Figura 19: Autentificacion del Switch

Luego se configura la conexion de acceso remoto seguro, activando el protocolo SSH
en el Switch, para lo cual se ingresa a la pestafia Security/SSH Server/SSH User
Autentication y se procede a activar el protocolo SSH, como se evidencia en la Figura:
20.

Small Business
atfran]n

cisco

SSH User Authentication

| SSH User Authentcation by Passeors. ) Enable

SSH User Authentcaton by Pubie Key: Enabie

ma
FPAss MANIQEMONE UMONSCADON ING AUMONTO MANIGEMONE ALC Jan

ous Tl oy
Js0f Dasses SSH authenicaton and is 2150 2 known uset in the Jocol User Account Tabde

pApptym | Cancel |

Figura 20: Configuracién del protocolo SSH en el Switch.
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Paso siguiente se crean las Vlan, previamente identificadas, como se muestra en la

Figura: 21, cabe sefialar que la VLAN 4 se fija como default, ya que esta VLAN se
utiliza para administrar los equipos de red.

Small Business

Figura 21: Creacion de las VLAN en el Switch.

Una vez creadas las Vlans correspondientes, se continla configurando cada uno de

los puertos del Switch. Como se muestra en la Figura: 22.

E [ neccess To s 40 B I et s b s i i SRR [Tt Bl O
[ o vewa (6] P B [ -

free—. Frars:

- meaem | QT —
o | - Fasiiion mamiar T - Teaued mampar U B . - Ll

Fgura 22: Configuracién de puertos del Switch.
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En la Figura: 23 se muestra un resumen de la configuracion de los puertos.

" v
EE x .

« > C |0 TR =

Small Business cisco Language: IV
el B—

cisco M

Getting Started | Port VLAN Membership

¢ Status and Statistics
v Administration F - Forbidden member T - Tagged member U - Unti
» PortManagement Port VLAN Membership Table
» Smartport i :
- — Filter: Interface Type equals to |F'|:|rt of Unit1M1 | @
Default VLAN Settings Interface | Mode Administrative WYLANS
Create VLAN L GEl
Interface Settings ) GE2
Port to WVLAM ) GE3
Port WVLAMN Membership
GWVEPR Settings GE4
» VLAN Groups - GES
» Voice VLAN ) GE6G
» Access Port Multicast T ) GET
Cust Part Multicas
¥ Customer ulticas : GES
» Spanning Tree
panning )| O oEs
» MAC Address Tables
: ) GE10
» Nulticast
0 GE11
» |P Configuration :
e Sorurite T GE12

A
& 2010-2013 Cisco Systems, Inc. All Rights Reserved.

1| | 3

Figura 23: Resumen de configuracion de puertos.
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Anexo 7: Configuracion de los puertos de los Switch de

acceso.

En las siguientes tablas se describe la configuracién actual de los puertos de los
Switch del GADMC, es decir el numero, el modo que esta configurado, y la VLAN a la

que tiene acceso ese puerto.

TABLA LXVIl. DESCRIPCION DE PUERTOS SWITCH TRONCAL

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

TABLA LXVIII. DESCRIPCION DE PUERTOS SWITCH ACCESO 2DO PISO

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

TABLA LXIX. DESCRIPCION DE PUERTOS SWITCH ACCESO TESORERIA

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

TABLA LXX. DESCRIPCION DE PUERTOS SWITCH ACCESO CONTABILIDAD

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

TABLA LXXI. DESCRIPCION DE PUERTOS SWITCH ACCESO CATASTROS

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION

CONFIDENCIAL PARA LA INSTITUCION.
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TABLA LXXIl. DESCRIPCION DE PUERTOS SWITCH ACCESO AGUA POTABLE

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

TABLA LXXIlI. DESCRIPCION DE PUERTOS SWITCH ACCESO PLANIFICACION

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.

TABLA LXXIV. DESCRIPCION DE PUERTOS SWITCH ACCESO CENTRO DE
DESARROLLO LOCAL COMUNITARIO (CDLC)

LA TABLA SE RETIRO POR MOTIVO DE QUE CONTENIA INFORMACION
CONFIDENCIAL PARA LA INSTITUCION.
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Anexo 8: Encuesta realizada a los usuarios de la VLAN 1y
VLAN 3.

Encuestarealizada alos usuarios de la VLAN 1.

Encuesta paralos Funcionarios del Gobierno Autdnomo Descentralizado
Municipal de Catamayo

Con el objetivo de validar la implementacion del plan de seguridad de la informacion
en el Gobierno Autbnomo Descentralizado Municipal de Catamayo, se realiza la
presente encuesta, y se le agradece de forma muy especial su colaboracién para
responder las preguntas que encontrara a continuacion. No esta demas enfatizar que
los datos que usted exponga, seran tratados con profesionalismo, discrecion y
responsabilidad. Muchas gracias.

Departamento: ........cciiiiiiiii e
1. ¢Tiene acceso a los sistemas municipales: Sistema, SISTEMA 2?

si [ No []

2. Seleccione la o las impresoras en las que usted puede imprimir.

Impresora del primer piso. [ ]
Impresora del segundo piso. [ ]
Impresora del tercer piso. [ ]
Impresora de la extension. [ ]

3. ¢Puede compartir archivos con equipos que estén conectados al
Wireless?
st 1 No []
4. ¢En suequipo puede ver, los equipos del Departamento Financiero?
st 1 No [
5. ¢Tiene acceso a Internet en su equipo de trabajo?
st 1 No [

6. ¢Almomento como califica el servicio de Internet en la institucion?

RAPIDO [_] MEDIO [_] LENTO []

FIRMA

Gracias por su colaboracion
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Encuesta para los funcionarios del Gobierno Auténomo
Descentralizado Municipal de Catamayo

Con el objetivo de validar la implementacién del plan de seguridad de la informacién en el
Gobierno Auténomo Descentralizado Municipal de Catamayo, se realiza la presente
encuesta, y se le agradece de forma muy especial su colaboracién para responder las
preguntas que encontrard a continuacién. No estd demds enfatizar que los datos que usted
exponga, serdn tratados con profesionalismo, discrecion y responsabnlidad Muchas gracias,

Nombro'..ﬁﬁ. ..C\Rv./*f’é..ﬂ .ﬁu;...?/zﬁ le.o.v xl..&’.. et ( f"’f«

D‘pammmo. ) / N“ f/{( ------- Sannnen LT T T SRRAR AR,
1. ¢(Tiene acceso a los sistemas municipales: ?
SI No

2. Seleccione la o las impresoras en las que usted puede imprimir.
Impresora del primer piso.
Impresora del segundo piso.
Impresora del tercer piso.
Impresora de la extension.
3. ¢Puede compartir archivos con equipos que estén conectados al Wireless?
Sl No
4. ¢En su equipo puede ver, los equipos del Departamento Financiero?
Sl No

5. (Tiene acceso a Internet en su equipo de trabajo?

S No
6. ¢Al momento cdmo califica el servicio de Internet en la institucién?
RAPIDO MEDIO LENTO
= 7 / 5
—— =
Gracias por su colaboracién
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Encuestarealizada alos usuarios de la VLAN 3.

Encuesta paralos Funcionarios del Gobierno Autbnomo Descentralizado

Municipal de Catamayo

Con el objetivo de validar la implementacion del plan de seguridad de la informacion

en el Gobierno Autbnomo Descentralizado Municipal de Catamayo, se realiza la

presente encuesta, y se le agradece de forma muy especial su colaboracion para

responder las preguntas que encontrara a continuacion. No esta demés enfatizar que

los datos que usted exponga, seran tratados con profesionalismo, discrecion y

responsabilidad. Muchas gracias.

N[0 1o = PPN
Departamento: ... ..o e
1. ¢Tiene acceso a los sistemas municipales: Sistema, SISTEMA 2?
SIC] No ]
2. Seleccione la o0 las impresoras en la que usted puede imprimir.
Impresora del primer piso. [ ]
Impresora del segundo piso. [ ]
Impresora del tercer piso. [ ]
Impresora de la extension. ]
3. ¢Puede compartir archivos con equipos que estén conectados al
Wireless?
S| No[_]
4. ¢Tiene acceso a Internet en su equipo de trabajo?
SIL ] No[ ]
5. ¢En su equipo puede ver, los equipos del Departamento de Compras
publicas?
sIC] No[_]
6. Luego de la implementacion del plan de seguridad. ¢ Como aprecia el

acceso a los Sistemas Municipales?

RAPIDO [_] MEDIO [__] LENTO[__]

FIRMA
Gracias por su colaboracion
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Encuesta para los Funcionarios del Gobierno Auténomo
Descentralizado Municipal de Catamayo

Con el objetivo de validar la implementacién del plan de seguridad de la informacién en el
Gobierno Auténomo Descentralizado Municipal de Catamayo, se realiza la presente
encuesta, y se le agradece de forma muy especial su colaboracién para responder las
preguntas que encontrard a continuacién. No estd demds enfatizar que los datos que usted
exponga, serdn tratados con profesionalismo, discrecién y responsabilidad. Muchas gracias.

Nombre:.../2{.’.‘3.....'??.‘1‘.’.'55..-. ............................. SRR ) SR

Departamento: ... 24550 5 vueeeueesesrenennns Y Ce A NS RRO N seens SeRReR e
1. ¢Tiene acceso a los sistemas municipales: ?
St No

2. Seleccione la o las impresoras en la que usted puede imprimir.
Impresora del primer piso.
Impresora del segundo piso.
Impresora del tercer piso.
Impresora de la extensién.
3. ¢Puede compartir archivos con equipos que estén conectados al Wireless?
Sl No
4. (Tiene acceso a Internet en su equipo de trabajo?
SI No
5. ¢En su equipo puede ver, los equipos del Departamento de Compras publicas?
Sl No

6. Luego de la implementacién del plan de seguridad. {Cémo aprecia el acceso a

los Sistemas Municipales?
RAPIDO MEDIO LENTO
=7 ZFIRMA
Gracias por su colaboracién

161



Anexo 9: Certificacion de laimplementacidén de parte del plan

de seguridad de la informacion en el GADMC.

Catamayo, 12 de Febrero del 2015

CERTIFICACION

Yo, Tnlgo. Luis German Narviez Coordinador del Area de Sistemas del
GOBIERNO AUTONOMO DESCENTRALIZADO DE CATAMAYO,
certifico que la Egresada Viviana Patricia Calderén Ramos con CI.
1104350366, ha realizado el diserio, la implementacion y validacién del
proyecto de fin de carrera “Analisis de Riesgos Informaticos y Desarrollo
de un Plan de Seguridad de la Informacion para el Gobierno Auténomo
Descentralizado Municipal de Catamayo”, en la institucion; cumpliendo
con los requerimientos establecidos de acuerdo a la infraestructura
informatica de la institucion.

Por lo tanto, faculto a la interesada hacer uso del presente en lo que
considere pertinente.

Atentamente

Tnlgo.

COORDINADOR DE SISTEMAS

Pav un municipio humanista ¢

Dir.: 1ro. de Mayo entre Alonso de
E-mail: municipiod
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Anexo 10: Glosario de términos.

» Autenticacion: Confirmacion de la identidad de un usuario. Verificar que un usuario
gue intente acceder a los recursos de un sistema informatico o que genera una
determinada informacion, es quien dice ser.

» Backbone: La palabra backbone se refiere a las principales conexiones troncales
de Internet.

» Bases de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

» Broadcast: Paquete de datos enviado a todos los nodos de una red. Normalmente
utilizado por los Router para reconocimientos de Host.

» Cifrado: Convertir textos nativos o datos en una forma ininteligible mediante el uso
de un cdodigo de forma que, posteriormente, se pueda hacer la reconversion a la
forma original.

» Direccionamiento: Permite la transmision de datos entre host de la misma red o
redes diferentes.

» DHCP: Protocolo de red que permite a los nodos de una red IP obtener sus
parametros de configuracion automaticamente.

» Dominio de Broadcast: Un dominio de broadcast se refiere al conjunto de
dispositivos que reciben y procesan una trama de datos de broadcast desde
cualquier dispositivo dentro de este conjunto.

» Enlace Troncal: Es una conexion fisica y l6gica entre dos switches a través de la
cual se transmite el trafico de red. Es un Unico canal de transmision entre dos
puntos.

» Enrutamiento: Busca un camino entre todos los posibles en una red de paquetes
cuyas topologias poseen una gran conectividad. También es el proceso usado por
el router para enviar paquetes a la red de destino.

» Firewall: (Muro de Fuego - Cortafuego): Es un elemento de software o hardware
de seguridad utilizado en una red para prevenir algunos tipos de comunicaciones
prohibidos segun las politicas de red que se hayan definido en funcion de las
necesidades de la organizaciéon responsable de la red.

» Gateways: Puerta de enlace, acceso, pasarela. Nodo en una red informatica que
sirve de punto de acceso a otra red.

» Ip: Es un numero que identifica de manera logica y jerarquica a una interfaz de un

dispositivo dentro de una red que utilice el protocolo IP.
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NAT: (Network Address Translation) Entre sus funciones estan la de permitir el
acceso a Internet a varias maquinas a partir de una sola IP publica u ocultar (por
razones de seguridad) dichas direcciones IP de la red interna detrds de una

direccion IP que se desea hacer publica.
Paquete: Grupo de bits que incluye datos e informacién adicional de control.

Ping: Comprueba el estado de la conexién con uno o varios equipos remotos por
medio de los paquetes de solicitud de eco y de respuesta de eco, para determinar si
un sistema IP especifico es accesible en una red.

Politica: Permite establecer un canal de comunicacion con el usuario de un sistema
informatico, sea éste empleado, administrador, gerente, usuario final, etc.,
indicandole cémo actuar frente a un recurso determinado del sistema, a través del
establecimiento de reglas, normas o controles que determinan lo que estd o0 no
permitido realizar.

Procedimiento: Un procedimiento se define como una sucesion de operaciones
concatenadas entre si, enfocadas a cumplir con los objetivos de las politicas de

seguridad de la informacién previamente desarrolladas.
Router (Enrutador): Aparato que reenvia un grupo de datos de un tipo especial de

protocolo, desde una red légica hacia otra red légica, basado en las tablas de rutay
protocolos de ruta.

Servicio SSH (Secure Shell) en espafiol: Intérprete de 6rdenes seguro, es el
nombre de un protocolo y del programa que lo implementa, y sirve para acceder a
maquinas remotas a través de una red. Permite manejar por completo la
computadora mediante un intérprete de comandos.

Software: Es el conjunto de los programas de cémputo, procedimientos, reglas,
documentaciéon y datos asociados que forman parte de las operaciones de un
sistema de computacion

Software Libre: (en inglés free software) es la denominacion del software que
brinda libertad a los usuarios sobre su producto adquirido y por tanto, una vez
obtenido, puede ser usado, copiado, estudiado, modificado y redistribuido
libremente.

Spam: (correo basura) Son mensajes no solicitados, habitualmente de tipo
publicitario, enviados en grandes cantidades (incluso masivas) que perjudican de
alguna o varias maneras al receptor.

Texto cifrado: es aquel texto que ha sido criptografiado con algun algoritmo

determinado y clave de cifrado.
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Anexo 11: Certificacion de la traduccion del resumen de la

tesis.

Lic. Henry Gémez Lépez FINE-TUNED eacusH
LICENCIADO EN CIENCIAS DE LA EDUCACION e
ESPECTALIDAD INGLES

CERTIFICA:

Que el documento aqui compuesto es fiel traduccién del idioma espafiol al
idioma inglés del resumen de la tesis titulada "ANALISIS DE RIESGOS
INFORMATICOS Y DESARROLLO DE UN PLAN DE SEGURIDAD DE LA
INFORMACION POR EL GOBIERNO DESCENTRALIZADO MUNICIPAL
DE CATAMAYO " de la Srta. Viviana Patricia Calderén Ramos, egresada de
la carrera de Ingenierfa en Sistemas de la Universidad Nacional de Loja.

Lo certifica en honor a la verdad y autoriza al interesado hacer uso del
presente en lo que a sus intereses convenga.

Loja, 31 de marzo de 2015

il d English Cia. Ltda. CATAMAYO: Av. 24 de Mayo 08-21 y Juan Montalvo * 226%/:)46492
Fine-Tuned English Cia. . il 3
LO“JA: Macard egn!re Miguel Riofrio y Rocafuerte * 2578899 * 2563224 * 2574702 ZAMORA: Garcia Moreno y Pasaje 12 de Febrero

www.finetunedenglish.edu.ec
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Anexo 12: Declaracion de confidencialidad.

DECLARACION DE CONFIDENCIALIDAD

La autora de este proyecto, Viviana Patricia Calder6n Ramos con cédula de
identidad 1104350366, declara lo siguiente:

PRIMERO: Antecedentes.

1) La autora participa 0 ha participado en el proyecto de fin de carrera denominado
“Andlisis de riesgos informaticos y desarrollo de un plan de seguridad de la
informacion para el Gobierno Autonomo Descentralizado Municipal de Catamayo”,
dirigido en un inicio por el Ing. Hernan Leonardo Torres, que por motivos de relacion
contractual con la Universidad fue cesado de sus funciones, después de dicho
cambio se asigné como director de tesis a la Ing. Gabriela Vifian Rueda, que por
motivos de relacion contractual con la Universidad fue cesado de sus funciones,
después de dicho cambio el coordinador de la carrera Ing. Walter Tene asigno al

proyecto al Ing. Waldemar Espinoza en calidad de director.

2) Por el presente documento se regula el tratamiento que la autora ha de dar a la
informacion a la que puede tener acceso en el desarrollo de las tareas de
investigacion que se realicen en dicho proyecto, el cual se regulara por las
disposiciones contenidas en las siguientes clausulas.

SEGUNDO: Informacién Confidencial.

La informacion referida a materiales, métodos y resultados cientificos, técnicos y
comerciales utilizados u obtenidos durante la realizacion del proyecto de investigacion

0 una vez realizado el mismo, se considerara siempre Informacion Confidencial.

TERCERO: Excepciones.

No seréa considerado como informacién confidencial:

a) La informacion que la autora pueda probar que tenia en su legitima posesion con

anterioridad al conocimiento de la Informacién Confidencial.
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b) La informacion que la autora pueda probar que era de dominio publico en la fecha
de la divulgacion o pase a serlo con posterioridad, por haberse publicado en la web

o0 por otro medio, sin intervencién ni negligencia de la autora.

c) La informacion que la autora pueda probar que corresponda en esencia a
informacion facilitada por terceros, sin restriccion alguna sobre su divulgacién, en

virtud de un derecho a recibirla.
CUARTO: Secreto de la Informaciéon Confidencial.

La autora se compromete a mantener totalmente en secreto la Informacion
Confidencial recibida en relacion con el proyecto referido anteriormente y no se

divulgara aterceros durante la vigencia de esta Declaracion de Confidencialidad.

Asimismo, la autora se compromete a emplear la Informacion Confidencial,
exclusivamente, en el desempefio de las tareas que tenga encomendadas en dicho

proyecto.
QUINTO: Duracion.
La obligacion de la autora respecto al mantenimiento del compromiso de secreto de la
Informacion Confidencial, sera de un tiempo no mayor a 180 dias para fines de
investigacion a partir de la fecha de recepcion de la Informacion Confidencial.

Loja, 30 de Marzo del 2015
Atentamente:

Viviana Patricia Calder6n Ramos
Cl: 1104350366
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Anexo 13: Licencia Creative Commons.

Analisis de Riesgos Informaticos v Desarrollo de un Plan de Seguridad de la Informacion para
el Gobierno Autonomo Descentralizado Municipal de Catamayo por Viviana Patricia Calderon
Ramos se distribuve bajo una Licencia Creative Commons Atribucion-NoComercial-
Compartirloual 4.0 Internacional.
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