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a. Titulo

“MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA
UNIVERSIDAD NACIONAL DE LOJA BASADO EN LA NORMA ISO/IEC 27001”



b. Resumen

En la actualidad, uno de los bienes mas importantes para cualquier tipo de organizacién
es la Informacion, por lo tanto su gestion y administracion son claves para preservar su
integridad, confidencialidad y disponibilidad, por lo cual debe contar con un entorno que
garantice la proteccion de dichas caracteristicas.

Partiendo de lo dicho anteriormente, se ha determinado el enfoque del presente
proyecto de tesis, que busca proporcionar medidas de control para la proteccién de los
activos de informacion, que son propiedad de la Universidad Nacional de Loja,
gestionados desde la Unidad de Telecomunicaciones e Informacion.

El desarrollo de dicho proyecto, se llevo a cabo bajo las consideraciones la de Norma
ISO/IEC 27001, para la planificacion de un Sistema de Gestion de Seguridad de la
Informacion, para lo cual, es de gran importancia tener en cuenta la situacion actual de
la Unidad de Telecomunicaciones e Informacion, donde, a través de entrevistas al
personal técnico se pudo identificar las necesidades en cuanto a seguridad para la
gestion de la informacion, manejada en los activos informaticos bajo responsabilidad de
la UTI, con ello, se considerd la metodologia MAGERIT v3 para la gestion de los riegos
informaticos identificados en el analisis, permitiendo con ello determinar mecanismos de
control para la mitigacion de riesgos, estableciendo de esta forma los primeros pasos

en la creacion de cultura de seguridad de la informacion a nivel institucional.

Al finalizar el desarrollo del proyecto, se realiz6 la socializacion de los resultados
obtenidos con el personal de la UTI, permitiendo con ello validar la propuesta del Manual
de Politicas de Seguridad de la Informacién, como solucioén para la mitigacion de los
riesgos asociados a los activos de informacién que son propiedad de la Universidad

Nacional de Loja.
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Summary

Currently the information is one of the most important goods of any organization,
therefore its management and administration are the keys to preserve their integrity,
confidentiality and disponibility, hence it must has an environment that guarantees the
protection of those features.

From what was said above it has been determined the focus of this thesis project that
tries to provide control measures for the protection of the information assets, property of
the Universidad Nacional de Loja, managed by the Telecommunications and Information
Unit.

The development of this project was carried out under the Standard ISO/IEC 27001 for
the planning of the Information Security Management System, for which it is very
important to consider the current situation the Telecommunications and Information Unit,
where, through interviews for the technical staff it was posible to identify the security
needs for the information management, handled on the computer assets under the
responsibility of the UTI, with this, it was considered the MAGERIT v3 methodology for
the computer assets indentified by the analysis, thereby allowing control mechanisms for
the risk mitigation, so establishing the first steps for the creation of culture information

security at institutional level.

At the end of the project was performed the socialization of the results obtained with the
UTI staff, thereby allowing the proposal of a Information Security Policy Manual as the
solution for the mitigation of the risks associated with the information assets that are the

property of the Universidad Nacional de Loja.
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c. Introduccion

En la actualidad, al hablar de la informacién, se debe considerar que esta es uno de los
bienes més importantes dentro de cualquier tipo de organizacion, para mantener sus
niveles de competitividad, donde se debe tener en cuenta que la gestién de la misma
debe ser adecuada con el fin de preservar su integridad, confidencialidad y
disponibilidad; para lo cual es pertinente contar con un entorno que garantice cumplir

con estas caracteristicas [1-5].

Partiendo de lo mencionado, dentro de la Universidad Nacional de Loja, es importante
considerar la necesidad de crear cultura de seguridad de la informacion, mediante la
adopcion de mecanismos de control, que permitan incorporar un nivel de seguridad
adecuado a los activos de informacién, que son gestionados por la Unidad de
Telecomunicaciones e Informacion de la Institucién, ya que actualmente existe
desconocimiento de los riesgos a los que esta expuesta la informacion por parte del
personal de la institucién responsable de los equipos, debido a que no existen politicas

o planes de seguridad orientados a sensibilizar el manejo seguro de la informacion.

A partir de esto, se ha propuesto el presente proyecto, el mismo que busca disefiar un
modelo de gestidn de seguridad de la informacién para la Universidad Nacional de Loja,
que serd gestionado por la UTI, adaptando los requerimientos de la Norma ISO/IEC
27001 a las actividades y funciones realizadas en la Unidad, para ello se establecieron
cuatro fases de desarrollo, las mismas que permitieron, mediante: el analisis de la
situacion actual de la UTI en cuanto a seguridad de la informacion, valoracion de los
activos de informaciéon (bajo las dimensiones de: confidencialidad, disponibilidad e
integridad), determinacion de amenazas y vulnerabilidades asociadas a los activos de
informacion, analisis de riesgos encontrados para los activos de informacion y
determinacion de los mecanismos de control necesarios para la mitigacion de dichos
riesgos a partir del Anexo A - Objetivos de Control y Controles de Seguridad de la
Informacion ISO/IEC 27001:2005, que contiene 133 mecanismos de control,
distribuidos en 11 secciones; esquematizar la propuesta de un Manual de Politicas de
Seguridad de la Informacion, destinado a la mitigacion de riesgos informaticos y creacion
de cultura de seguridad de la informacién a nivel institucional, todo ello gestionado por

la Unidad de Telecomunicaciones e Informacion de la Institucion [5-8].
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Cabe considerar que las politicas institucionales de seguridad de la informacion que se
sugiere como resultado del proyecto, estan basadas en los resultados del estudio y
andlisis de riesgos realizado en el periodo febrero-octubre de 2014 con ayuda del
personal responsable de cada una de las secciones de la UTI en ese mismo periodo.
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d. Revision de Literatura

1. SEGURIDAD DE LA INFORMACION — CONCEPTOS BASICOS

1.1. Diferencia entre Seguridad Informéticay Seguridad de la Informacion.

La Seguridad Informética hace referencia a un enfoque técnico donde se manejan
vulnerabilidades asociadas a los equipos tecnolégicos y en parte amenazas enfocadas
a los ataques mas no se habla de riesgos y su tratamiento, por lo tanto lo que hace la
seguridad informatica es proteger a los activos de acuerdo a sus vulnerabilidades y los
ataques que puedan sufrir a partir de mediciones o lecturas tomadas sobre los equipos,
sin considerar los riesgos a los que estd sometida la organizacién y el impacto que
pudiese ocasionar un incidente de seguridad, por lo tanto la seguridad informatica se
encarga de la implementacién de soluciones técnicas para la proteccion de la

informacion.

Partiendo de ello se despliega o se amplia lo que se denomina Seguridad de la
Informacion ya que esta incluye la conceptualizacion de la seguridad informatica
incluyendo la responsabilidad del personal que labora en la organizacion, ya que sin el
involucramiento del personal no puede existir un plan sustentable de seguridad de la
informacién, donde ya se puede hablar de un analisis de riegos, aplicacion de buenas

practicas y esquemas normativos.

Por lo tanto la determinacion de las vulnerabilidades se realiza o se complementa con
informacion que se puede recolectar a partir de sugerencias, opiniones, experiencias,
etc., del personal a cargo del manejo de equipos y directivos de la organizacion, lo
mismo sucede con la valoracion de los activos ya que esto en muchos de los casos no
esta al alcance de los técnicos ya que dicho valor es el valor del negocio, donde los
propietarios de los procesos de negocio son quienes pueden establecer un valor
adecuado de los activos de informacion, derivado en valores de los activos/recursos

gue son utilizados en las diferentes actividades de la organizacion.

Partiendo de lo mencionado se puede decir que el concepto de Seguridad de la
Informacidon es una extensidn de la conceptualizacion de Seguridad Informatica, ya
gue implica una visibn enmarcada en los riegos del negocio, hablando de riesgos
organizacionales, operacionales y fisicos en los sistemas de informacién (ver figura 1)

[1].
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Figura 1: Seguridad de la Informacion vs. Seguridad Informética

Por lo tanto se puede decir que la seguridad de la Informacion es la disciplina que se
encarga de proponer y disefiar normas, politicas, técnicas y métodos orientados a
conseguir un sistema de informacion seguro y confiable enfocada en los requerimientos
del negocio y valor organizacional [2], es decir que la seguridad de la informacién es la
caracteristica de un sistema informatico que garantiza que esté libre de peligro, dafio o
riesgo, es decir que con esta caracteristica un sistema sea lo mas fiable posible para

sus usuarios [3].

La seguridad de la informacién se puede definir como la proteccibn de la
confidencialidad, integridad y disponibilidad (ver Figura 2) de los activos de informacién

segun sea necesario para alcanzar los objetivos de negocio de la organizacion.
Definiendo estos parametros o dimensiones como:

Confidencialidad: Donde se busca limitar el acceso a la informacion, es decir que esta

solo pueda ser utilizada por personas autorizadas.

Integridad: Que se refiere a la proteccién de informacion, tanto en su almacenamiento

como en su forma de gestion o administracion.

Disponibilidad: Lo que se busca es que la informacion esté disponible y completa a

todo momento, para usuarios autorizados [1-5].
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Figura 2: Pardmetros bésicos de la seguridad de la Informacion

3.1 ¢Qué es un fallo de seguridad?

Un fallo de seguridad es cualquier incidente o evento que pone en peligro cualquiera de
los parametros con los que se valora la seguridad, considerando el crecimiento
desmedido de los usuarios que manejan los sistemas de informaciéon cada vez mas
complejos, mediante el intercambio de informacion, se vuelve un reto evitar que sucedan

diferentes tipos de fallos como son:

- Fallo en las comunicaciones.

- Fallos en el suministro eléctrico

- Fallos humanos de usuarios internos, usuarios externos, administradores, etc.
- Fallos en los sistemas de informacion: redes, aplicaciones, equipos, etc.

- Virus informéticos, gusanos, troyanos, etc., que inundan la red.

- Accesos no autorizados a los sistemas o a la informacion.

- Incumplimiento de una ley o reglamento.

Los fallos de seguridad son ocasionados muchas veces por la errénea percepcion de
gue si la seguridad fisica esta asegurada novan a existir problemas, o que con la
proteccion Unicamente de las aplicaciones y base de datos que se garantiza la
seguridad, partiendo de ello se dejan desprotegidas muchas areas de la organizacién o
activos de informacion que pueden ser facilmente dafiados o destruidos ya que no se

considera la seguridad fisica, seguridad logica o medidas organizativas [4,5].

3.2 Importanciay beneficios de la seguridad en las organizaciones
La seguridad de la informacion esta directamente relacionada con la supervivencia del

negocio, sus actividades y procesos, donde al existir pequefios fallos puede repercutir
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en pérdidas para la organizacién, en caso de sucesos graves o catastroficos puede
significar el cierre de la organizaciones con pérdidas irremplazables al hablar de

informacion.

Partiendo de lo mencionado actualmente las organizaciones estan tomando conciencia
de la aplicacion de controles, con cumplimiento de regulaciones legislativas donde la
idea principal es la proteccion de la informacion, todo esto mediante aplicaciones de
sistemas de gestién que permiten ordenar las actividades y dirigirlas al cumplimiento del
objetivo que busca la organizacién. Lo que se pretende con un sistema de gestion para
la seguridad es evitar tener que reaccionar ante hechos que podrian haber sido previstos
0 gestionados antes que lleguen a ser un problema, ya que evitar problemas es una

manera muy barata de ahorrar costos [4,5].

En cuanto a los beneficios que la seguridad de la informacion ofrece para las

organizaciones existen muchas entre las que se puede destacar las siguientes:

- Reduccion de costes: esto incide directamente sobre la rentabilidad econémica
de cualquier tipo de organizacioén, ya que la aplicacién de sistemas de gestion
de seguridad, a corto plazo se observar como se evitan situaciones que pueden
repercutir en pérdidas econdmicas para la organizacion.

- Proteccién del negocio: un sistema de seguridad busca mediante planes de
contingencia evitar interrupciones en las actividades o procesos de la
organizacion, manteniendo la disponibilidad de los activos de informacion, es
decir garantizando la continuidad del negocio.

- Mantener y mejorar laimagen corporativa: Se ve reflejada directamente en la
imagen de la organizacion ya que esta se percibe como empresa responsable,

comprometida con la mejora de sus procesos, productos y servicios [5].

2. ENTANDARES DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

4.1 Laorganizaciéon ISO (Organizacion Internacional de Estandares).
Es una organizacion especializada en el desarrollo y difusién de los estandares a nivel

mundial.

Los miembros de esta organizacion, son organismos nacionales que participan en

el desarrollo de Normas Internacionales a través de comités técnicos establecidos que
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buscan soluciones en campos de actividad técnica. Los comités técnicos de ISO
colaboran en los campos de interés mutuo con la IEC (International Electrotechnical
Commission), la organizacion que a nivel mundial prepara y publica estandares en
el campo de la electro tecnologia. En el campo de tecnologia de informacion, 1ISO e IEC
han establecido unir un comité técnico, ISO/IEC JTC 1 (Join Technical Committee N°1).

Para una Norma Internacional sea aprobada se requiere que del 75% de los organismos

internacionales que conforman la organizacion lo den su voto favorable [5-8].

4.2 Familia de la Normas ISO 27000

Esta familia es un conjunto de estandares desarrollados por la International
Organization for Standardization e International Electrotenchnical Commission que
proporcionan un marco de gestién de la seguridad de la informacion utilizable por

cualquier tipo de organizacion [5,6].

La familia de la norma ISO 27000 es una serie de estandares comprendidos entre los
rangos de numeracion que van desde 27000 — 27019 y de 27030 a 27044, (ver Anexo
1).

Entre las mas importantes tenemos para el proyecto tenemos:

ISO 27000: Que contendra términos y definiciones que se emplean en toda la serie,
hace referencia Sistemas de Gestién de Seguridad de la Informacion, Generalidades y
vocabulario; esta recoge los términos y conceptos relacionados con la seguridad de la
informacién, dando una visién general de la familia de estandares de esta area, una

introduccion a los SGSI y una descripcién del ciclo de mejora continua.

Fue publicada en mayo de 2009, revisada para su segunda edicion en diciembre de

2012, llegando a su tercera edicion en enero de 2014.

ISO 27001: Es la norma principal que contiene los requisitos del Sistema de Gestion de
Seguridad de la Informacién?, fue publicada en el 2005, revisada para septiembre de
2013, se origina en la BS7799-2:2002.

ISO 27002: Es una guia de buenas practicas que describe los objetivos de control y

controles recomendables en cuanto a seguridad de la informacion, fue publicada en el

! Sistema de Gestidn de Seguridad de la Informacién (SGSI)

27



2007, es el nuevo nombre de ISO 17799:205. No es certificable. Contiene 39 objetivos
de control y 133 controles agrupados en 11 dominios.

ISO 27003: Consiste en la guia de implementacién de SGSI e informacion del modelo
PDCA, y los requerimientos de sus diferentes fases. Publicada en el 2010, tiene su
origen en el anexo B de la norma BS7799-2 y en la serie de documentos publicados por
BSI a lo largo de los afios con recomendaciones y quias de implantacion.

ISO 27004: Estandar para la medicion de la efectividad de la implantacién de un SGSI

y de los controles relacionados.

ISO 27005:2008 Disefiada para establecer las directrices para la gestion de riesgos de
seguridad, publicada en el aflo 2008. Esta norma al pertenecer a la familia de las
Normas 27000, se ajusta a las necesidades de las organizaciones que pretende
realizar su andlisis de riesgos en este ambito y cumplir con los requisitos de la Norma
ISO 27001.

ISO 27007: Guia de auditoria de un SGSI, como complemento lo especifico en 1ISO
19011.

ISO/IEC 27011: Contiene las directrices para la seguridad de la informacion en
organizaciones de telecomunicaciones utilizado en el Norma ISO/IEC 27002, facilitando
el cumplimiento de la Norma 1SO27001 para la consecucion de un nivel de seguridad
aceptable [5-8].

421 LaNormalSO 27001

4.2.1.1 Origen

Esta norma fue publicada en el afio 2007, donde se originé al redefinir a sus antecesoras
como la norma BS7799, que se refiere al cddigo de buenas practicas para la gestion de
la seguridad de la informacién, donde en su version 2 (BS7799-1) incorpora
especificaciones para los sistemas de gestion de seguridad de la informacion; con una

revision en el 2001 es adoptada por la norma ISO con la denominacion ISO/IEC17799

A partir del 2007 la ISO 17799:2005 adopta el nombre de ISO 27002, para redefinirse
finalmente en octubre de 2007 como UNE-ISO/IEC27001 [5, 8, 9].
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4.2.1.2 Contenido de lanorma ISO/IEC 27001

La norma especifica los requisitos para establecer, implantar, documentar y evaluar
un SGSI de acuerdo a la Norma ISO 27002 dentro del contexto de los riesgos
identificados por la Organizacion. Estd basada en un enfoque por procesos y en la
mejora continua, por lo tanto es perfectamente compatible e integrable con el
resto de sistemas de gestibn que ya existan en la organizacién. La Norma asume
gque la organizacion identifica y administra cualquier tipo de actividad para funcionar

eficientemente.

La norma recoge los componentes de un SGSI, es decir, la parte documental del
sistema: documentacion minima que debe formar parte del SGSI, como se deben
gestionar y mantener, es decir: como debe ser su disefio, definir los controles de
seguridad a considerar a partir de su anexo A (controles detallados en la Norma ISO/IEC
27002) (ver Anexo 2), hasta la forma en la que debe realizarse la revision y mejora del
SGSI [5,8, 9].

4.3 Otros Estandares y Normas para Asegurar la Informacion

En proceso de Gestion de Seguridad de la Informacién, existen diferentes estandares
0 normas de buenas practicas que permiten crear modelos de aplicacion para la
seguridad a nivel organizacional, a continuacién se hace referencia a los mas conocidos

y aplicados:

- BS 7799-3 (British Standars Institution): se publicé su tercera version en el
2006 que se dedica a la gestion de riesgos de seguridad de la informacién que
profundiza en los aspectos de evaluacién de riegos y su tratamiento, incluyendo
tomas de decisiones por parte de la Direccion. Se considera que la ISO 27001
es una evolucion de esta normativa donde ya se hace referencia a la

identificacion, evaluacion, tratamiento y gestion de riesgos de seguridad [9,10].

- Centros de Computacién/Data Center: Hace referencia a la instalacion de alta
prioridad como los Data Center, donde se ven incluidas varios estandares de

aplicabilidad para una gestion segura de los mismo como son:

v" ASHRAE (American Society of Heating, Refrigeration and Air-
conditioning Engineers): responsable de la creacién de directrices

térmicas para entornos de procesamientos de datos [9,11].
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v' BICSI 002 (ANSI/BICSI002): que recopila las mejores practicas en la
implantacién como en disefio de Data Center [9,12].
v TIA 942 (Telecommunications Industry Association): Fundada en
1988, ha desarrollado el estandar ANSI/TIA 942 que hace referencia a
las mejores préacticas para infraestructura de Data Center [9,13].
COBIT: Fue establecido por ISACA (Information Systems Audit and Control
Association) en 1988 para aclarar y orientar en cuestiones actuales y futuras
relativas a la administracion, seguridad y aseguramiento Tl. Donde el documento
mas conocido es CobiT (Objetivos de control para tecnologias de la informacion
y similares), donde su marca de referencia es compatible con ISO 27002
(anterior ISO 17799:2005) y COSO (Committee of Sponsoring Organizations of
Treadway Commission) [9,14,15].

COSO (Committee of Sponsoring Organizations of Treadway Commission):
que se refiere a una iniciativa del sector privado formada en 1985, con su objetivo
principal de identificar los factores que causan informas financieros fraudulentos
y hacer recomendaciones para reducir su incidencia; definiendo controles
internos, normas y criterio contra los cuales las empresas y organizaciones

pueden evaluar sus sistemas de control [9,16].

Gestidn de Servicios:

v' ISO/IEC 20000: Es el primer estandar internacional certificable para la
gestién de servicios Tl, actualmente ha evolucionado o extendido en la
norma ISO/IEC 27013, donde esta incorpora el ciclo de vida Plan-Do-
Check-Act, donde su norma predecesora (BS 15000), fue inicialmente
desarrollada para indicar las mejores practicas contenidas en el marco
ITIL[9].

v ITIL (“IT Infrastructure Library): se refiere a un conjunto de
publicaciones para las mejores practicas en la gestion de servicios Tl e
incluye opciones que pueden ser adoptados o adaptadas segun las
necesidades del proveedor de servicios. Se debe considerar que esta
norma fue integrada en la serie de la norma 1SO 20000 con el propoésito
de que los dos conjuntos de publicaciones formen parte de la misma
estructura para su mejor comprension, esta sirve de base para dicho
estandar [9,17].
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43.1

ISO 22301: Importante para las empresas que intentar disponer de planes de
continuidad de negocio que minimicen la inactividad de la organizacion en caso

de interrupciones.

UNE 71502:2004: Norma espafiola certificable, desarrollada en base a BS7799-
2:2002, que estables las especificaciones para los sistemas de gestion de
seguridad de la informacién, especificando los requisitos para establecer,
implantar, documentar y evaluar un Sistema de Gestidn de Seguridad de la
Informacion dentro del contexto de los riesgos identificados para la organizacion.
Su vigencia fue corta por la aparicion de la norma ISO 27001 que hizo que esta

sea anulada [9].

Tabla comparativa entre las normativas o estandares para seguridad de la

informacion.

TABLA I|. Tabla comparativa entre estandares para seguridad de la informacion.
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Norma

Anal. Y Document.
o S , Impacto en Controles predecesora . -
NORMA Caracteristicas principales gestion de de Certificable Observacion

la organiz. estandar. /o
Riesgos - aplicabili. y

compatible

BS77993 - Se vincula con la toma de | S| NO NO 27001 NO Se dedica a la gestion de
decisiones con la Direccion. riesgos (evaluacién),no
- Orientada a la gestion de busca su mitigacion
riesgos. usando salvaguardas
ASHRAE - Creacion de directrices para el NO NO S| NO _— NO Orientada
entorno de DATA CENTER exclusivamente a la
instalacion de DATA
CENTER.

Sus recomendaciones
son aceptadas a nivel
internacional

BICSI002 - Cubre los factores NO NO S| NO —_— NO Cuenta con 150
fundamentales para la expertos para el
implantacion y disefio de DATA desarrollo de
CENTER contenidos.

Dispone de formacion
especializada para
profesionales para
obtencion de

certificaciones como
requerimiento para
acreditaciones de



TIA 942

COBIT

COSO

- Enfocada en las mejores
practicas para la infraestructura
de DATA CENTER

- Orientada a clarificar
cuestiones actuales y futuras en
cuanto a administracion,
seguridad y aseguramiento de

tecnologias de informacién

- Definicibn de controles
internos, normas y criterios para

evaluar sistemas de control

NO

NO

NO

NO

Sl

Sl

Sl

Sl

Sl

NO

Sl

NO

27002y
COSO

COBIT y
ITIL

NO

NO

NO

profesionales a nivel
individual

Recopila
especificaciones  para
comunicaciones y
cableado estructurado.
La ausencia de una
entidad o mecanismos
de regulacion en la
emision de certificados
ha generado descrédito.
Han evolucionado para
tratar de adaptarse y
lograr certificacion en
ISO 27001.

Utiliza ciclo PDCA para
integrarlo en procesos
de negocios.

Existen certificaciones
individuales.

Existe una mejora para
el 2004 que introduce
nuevos elementos.

No se trata de un
estandar especifico de
seguridad de la

informacion.
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ISO/IEC - Indica la mejores practicas | NO | NO Proviene de SI Certificable en la gestion

20000 para la gestion de Servicios en BS1500 y de SERVICIOS de
TI evoluciona a tecnologias de
la ISO/IEC informacion.
27013
ITIL - Las mejores practicas en la NO NO S| Sl, para Integrada NO Se integra con la
Gestion de  Servicios TI, el ciclo en la ISO/IEC 2000 para que
incluyendo opciones para la ; los dos conjuntos de
adaptacion segun las ddee\jzjsa ISONEC publicaciones  formen
necesidades del proveedor de servicios 20000 parte de la misma
servicios estructura para
cuestiones de
comprension.
La nueva version fue
publicada en 2007
1ISO - Buenas practicas para la SI Si Si Si Sustituida o SI Paso a integrarse como
29301 gestion de continuidad de integrada en la parte de la ISO/IEC
negocio =S 27001 con la norma
27001 27031.
UNE - Especifica los requisitos para S| S| S| SI Cortada su Sl Ante la publicacién de la
71502:2004  establecer, implementar, vigencia por la ISO/IEC 27001 fue
documentar y evaluar un SGSI publicacion de anulada a favor de la
en el contexto de los riegos la ISONEC norma internacional el
organizacionales. 27004 31 de diciembre de
2008 (ver Anexo 16)
ISO/IEC - Especifica los requisitos para SI S| SI S| Compatible Si - Esta norma reemplaza

27001 establecer, implementar, con COBIT, ala UE 71502:2004



documentar y evaluar un SGSI
en el contexto de los riegos
organizacionales, basada en un
enfoque por procesos y mejora
continua.

- Recoge los componentes de
un SGSI, en la parte documental
para la gestion y mantenimiento;
definicibn de controles de
seguridad para a partir de su
Anexo A, finalizando con la
revision y mejora del SGIS

COSO,
ISO/IEC
20000, ITIL,
1S022301

- Se involucra con todas
las secciones de la
organizacion para el
manejo de seguridad de
la informacion.

- Utiliza el modelo PDCA
para mejora continua.

- Engloba las mejores

normativas y practicas

en cuestiéon de
seguridad de la
Informacion

Con el andlisis de las diferentes normas internacionales destinadas a la seguridad de la informacién podemos decir que la norma que se
adapta a cubrir con las necesidades mas importantes en la gestion de la informacién a nivel organizacional es la norma ISO/IEC 27001,
ya que esta engloba las mejores practicas propuestas en sus normas antecesoras (BS77993, ISO/IEC 22301, ISO/IEC20000, UNE
71502:2004), asi como normas que vienen a integrarse a ella (TIA,COBIT, ITIL) permitiendo de esta forma gestionar los activos de
informacién de las diferentes secciones de la organizacién, mediante la mitigacién de riesgos asociados a dichos activos, y la mejora

continua en la seguridad de la informacion a nivel institucional.
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3. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI)

5.1 Aspectos Generales sobre laimplementacion de un SGSI

El Sistema de Gestién de Seguridad de la Informacién (SGSI) es el concepto central
sobre el que se construye 1ISO 27001, donde la gestidn de la seguridad de la informacion
debe realizarse mediante un proceso sistematico, documentado y conocido por toda la

organizacion.

La seguridad de la informacién, seguin la 1SO 27001, busca la protecciéon de la
informacién bajo las tres dimensiones de confiabilidad, integridad y disponibilidad, asi

como de los sistemas implicados en su tratamiento, dentro de una organizacién.

Para garantizar que la seguridad de la informacion es gestionada adecuadamente se
debe identificar su ciclo de vida y los aspectos relevantes adoptados para garantizar las
tres dimensiones, en base a este conocimiento se deben adoptar el uso de un proceso
sistematico, documentado y conocido por toda la organizacién, desde un enfoque de

riesgo empresarial [5,6].

5.2 Tareas arealizar en el proceso de un SGSI

La implementacién de un SGSI en una organizacion se enfoca en cuatro fases o etapas
que conforman el denominado Ciclo Deming (2005) de mejora continua o ciclo PDCA
(Plan-Do-Check-Act) (ver figura 3 y Tabla Il), que permite establecer y gestionar un
Sistema de Gestion de la Seguridad de la Informaciéon en base a la norma 1SO

27001:2005, este ciclo es tradicional en los sistemas de gestion de calidad [5,6].
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Figura 3: Ciclo Deming-PDCA

TABLA 11. Descripcion del proceso PDCA

FASE

PLANEAR (establecer el
SGSI)

HACER (implementar y
operar el SGSI)
REVISAR (monitorear y
revisar el SGSI)

ACTUAR
mejorar el SGSI)

(mantener vy

DESCRIPCION

Establecer politicas, objetivos, procesos Yy
procedimientos del SGSI relevantes para manejar el
riesgo y mejorar la seguridad de la informacion para
entregar resultados en concordancia con las politicas y
objetivos generales de la organizacion.

Implementar y operar la politica, controles, procesos y
procedimientos SGSI.

Evaluar y, donde sea aplicable, medir el desempefio del
proceso en comparacion con la politica, objetivos y
experiencias practicas SGSI y reportar los resultados a
la gerencia para su revision.

Tomar acciones correctivas y preventivas, basadas en
los resultados de la auditoria interna SGSI y la revision
gerencial u otra informacién relevante, para lograr el

mejoramiento continuo del SGSI.
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5.2.1 Fase Plan
Al planificar un SGSI de debe definir el alcance del mismo en términos del negocio, la
organizacion, su localizacion, activos y tecnologias, incluyendo detalles vy justificacion

de cualquier exclusion.

Es importante que defina los limites del SGSI, es recomendable empezar por un alcance
limitado (ver Figura 4) [5,6].

CICLO DE
MANTENIMIENTO

Y DE MEJORA
CONTINUA

Figura 4: Ciclo PDCA, Fase PLAN

Para ello se debe:
1. Definir una politica de seguridad donde se:

Incluya el marco general y los objetivos de seguridad de la informacion de la

organizacion.

v Considere requerimientos legales referentes a la seguridad de la informacién.
v' Esté alineada con el contexto estratégico de gestion de riesgos de la
organizacion.
v’ Establezcan los criterios con los que se va a evaluar el riesgo.
v Aprobacién por la direccion.
2. Definir una metodologia de evaluacion del riesgo apropiada para el SGSI, establecer
los criterios de aceptacién del riesgo y especificar los niveles de riesgo aceptable.
Lo primordial de esta metodologia es que los resultados obtenidos sean

comparables y repetibles.
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3. Identificar los riesgos donde se debe considerar:

v

\

La identificacion de los activos que estan dentro del alcance del SGSly a sus
responsables directos.

La identificacion de las amenazas en relacion a los activos.

La identificacion las vulnerabilidades.

La identificacibn de los impactos en la confidencialidad, integridad y

disponibilidad de los activos.

4. Analizar y evaluar los riesgos donde se debe:

v

Evaluar el impacto de un fallo de seguridad que suponga la pérdida de
confidencialidad, integridad o disponibilidad de un activo de informacion;
Evaluar la probabilidad de ocurrencia de un fallo de seguridad en relacién a
las amenazas y vulnerabilidades.

Estimar los niveles de riesgo.

Determinar si el riesgo es aceptable o necesita ser tratado.

5. Identificar y evaluar las distintas opciones de tratamiento de los riesgos donde se

debe:

v
v

Aplicar controles adecuados, seleccionados en el Anexo A de la ISO 27001.
Aceptar el riesgo, siempre y cuando se siga cumpliendo con las politicas y
criterios establecidos para su aceptacion.

Evitar el riesgo, aplicando normativas.

Transferir el riesgo a terceros.

6. Aprobar por parte de la direccion tanto los riesgos residuales como la implantacion

y uso del SGSI, para lo cual se considera definir una declaracién de aplicabilidad

que incluya:

v

Los objetivos de control y controles seleccionados y su justificacion de
eleccion.

Los objetivos de control y controles que actualmente ya estan implantados.
Los objetivos de control y controles del Anexo A excluidos vy justificacion de
exclusion, donde se puede detectar posibles omisiones involuntarias [5,6,18-
23].
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5.3 Conceptos basicos manejados en la Fase “PLAN”.

5.3.1 Activos de Informacion
Activos de informacion es todo aquello que tiene algun valor para la organizacion que

contiene o manipula informacién y por lo tanto debe protegerse.
Refiriéendose a activos de informacién a los siguientes tipos:

v' Datos: Toda la informacion, indistintamente de su formato, que se genera,
recogen, gestiona o se transforma en la organizacion.

v' Aplicaciones: El software utilizado en la gestién de la informacion.

v' Personal: Considerando aqui, al personal de la organizacién que manipula los
sistemas de informacién, personal ajeno a la organizacion que tiene acceso a la
informacion o a los activos de informacion.

v Servicios: Se consideran los servicios internos que son parte de la organizacion
y los externos que son dados por proveedores a la organizacion.

v' Tecnologia: Los equipos utilizados para la gestion de la informacién y
comunicacion.

v' Instalaciones: Lugares en los que se alojan los sistemas de informacion.

v' Equipamiento auxiliar: Equipos que dan soporte a los sistemas de informacion.

Donde es importante considerar que cada equipo debe contar con un responsable, que

se debe hacer cargo de mantener la seguridad del activo.

Destacando que la valoracion de un activo de informacion para la organizacion es
valorado bajo las dimensiones de: disponibilidad, confidencialidad e integridad [5,6,21-
23].

5.3.2 Conceptos béasicos de un analisis de riesgos.

El andlisis de riegos se refiere a la estimacién del grado de exposicion a que una
amenaza se materialice sobre uno o mas activos causando dafios o perjuicios a la
organizacion, donde el riesgo indica lo que le podria afectar a los activos al no estar
protegidos (ver Figura 5) [5,6,24].

Para ello es importante tener en cuenta los siguientes conceptos:

1. Amenaza: Un sistema informético puede ser protegido desde la parte l6gica y
fisica, donde las amenazas se presentan a partir de diferentes circunstancias a

las que la informacion estd expuesta, a una amenaza se la considera como
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cualquier evento que puede provocar algun tipo de dafio en un sistema de
informacién [25]. Donde las amenazas se las puede identificar bajo las
siguientes categorias:

» De origen natural: que comprende los accidentes naturales, donde los
activos de informacion son victimas pasivas.

» Del entorno (de origen industrial): refiriéndonos a los desastres de tipo
industriales como contaminacion, fallos eléctricos, inundaciones, etc.,
donde los activos de informacién son victimas pasivas.

» Causadas por las personas de forma accidental: referente a las
personas con acceso al sistema de informacién que pueden causar
dafios no intencionados, por error 0 por omisién

» Causadas por las personas de forma deliberada: donde las personas
con acceso al sistema de informacién causan problemas intencionados,
como ataques deliberados, dafios fisicos, robo, etc., con &nimo de causar

dafos y perjuicios a la organizacion.

Es importante considerar que la valoracion de amenazas se basa en dos

enfoques esenciales que son:

» Degradacién: refiriéndose a cuan perjudicado resultaria el valor del
activo.

» Probabilidad: refiriéndose a cuan probable o improbable es que se
materialice una amenaza.

2. Vulnerabilidad: se refiere a la debilidad de un activo que puede ser
aprovechada por una amenaza para causar dafo.

3. Impacto: se refiere a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza, donde se debe conocer el valor del activo y la
degradacion del mismo.

4. Riesgo: se refiere a la medida del dafio probable sobre un sistema, donde se
debe conocer el impacto de las amenazas sobre los activos. El riesgo crece con

el impacto y la probabilidad.

Es importante considerar la necesidad de analizar los riesgos a los que estan
sometidos los activos de informacién ya que mediante esto se determina o
averigua cuales son los peligros a los que se enfrenta la organizacién en cuestion

de seguridad y la importancia de estos activos, todo esto con el fin de tomar
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decisiones orientadas a las medidas de seguridad que son necesarias
implantarse.

Para el tratamiento de un riesgo se debe considerar las repercusiones que este
tenga para la organizacion, por lo tanto los objetivos de control que se utilizaran
estaran orientados a la mitigacién de los riesgos asociados a los activos de
informacién identificados en la organizacion.

Es importante considerar que en base al andlisis de riegos que se realice se
obtendra el nivel de riesgo asociado al activo con el que se podra establecer su
criterio de aceptacion y con ello realizar las medidas para mitigacion o
tratamiento de riesgos para cada caso [5,6].

Las medidas de mitigacion para el tratamiento de riesgos se describen a

continuacion (ver Figura 6):

Q Nivel de riesgo
NO aceptable
A Nivel de riesgo

___________________________________ tolerable para la
empresa

RIESGOS ACEPTADOS Y ASUMIDOS

(no tratados)
Nivel de riesga
aceptable

Figura 5: Tratamiento del Riesgos en un Sistema de Seguridad de la Informacion

Se debe considerar la importancia de la categorizacién de riesgos, con el fin de que

estos sean tratados a tiempo, dependiendo de la importancia de los activos de acuerdo

a su valoracién y a la exposicion de estos a diferentes amenazas o vulnerabilidades.

Con lo mencionado anteriormente se deben considerar los cuatro tipos o calificaciones

de decisiones para el tratamiento de riesgos, determindndose de la siguiente manera:

» Riesgo Transferible: donde el riesgo se traspasa a otra organizacién o
instancia universitaria, debido a su estado critico que necesita de
atencion privilegiada o urgente. Asi como este puede darse el caso de
gue exista algun tipo de seguro asociado a este.

43



» Riesgo Mitigable: donde el riesgo puede ser reducible con la aplicacién
de controles de seguridad dedicados, debido a la gravedad del mismo.

» Riego Eliminable: donde lo habitual es la eliminacién del activo que
somete a la organizacion a riesgos que son injustificados.

» Riegos Asumible: donde el riesgo asociado al activo puede ser
aceptable por la organizacion en el sentido en que no se van a tomar

acciones para reducirlo o eliminarlo [5,6,26].

5. Salvaguardas: definidas como los procedimientos 0 mecanismos tecnoldgicos

gue reducen o minimizan el riesgo.

El analisis de riegos se define como la utilizacion sistematica de la informacion
disponible, para identificar peligros y estimar su dafio y costo para la organizacién
(ver figura 6) [5,6,24,25].

Activo de
Informacion

Estd expuesto a

S| la amenaza
explota Ia
vulnerabilidad
hay un

Amenaza Vulnerabilidad

Podria
ocasionar el

De que ocurra el
Probabilidad

Riesgo

Impacto
intrinseco

Se aplican

Tienen

Controles Costes

Riesgo residual

Figura 6: Esquema de gestién de riesgos

5.4 Metodologia de Analisis de Riesgos.

Al hacer referencia a la metodologia de andlisis de riesgos para la seguridad de la
informacion, es importante considerar que existen varias metodologias que pueden ser
empleadas, las mismas que se basan en los requerimientos de la norma ISO/IEC 27001,
donde todas cumplen con el mismo objetivo y su diferencia se determina en la forma

de presentacion de los resultados.
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5.4.1 Metodologia de Andlisis de Riegos MAGERIT? - version 3.0

Es una metodologia desarrollada por el Ministerio de Administraciones Publicas
espafiol, esta metodologia de andlisis de riesgos describe los pasos para realizar un
analisis del estado de riegos y para gestionar su mitigacion. Esta detalla las tareas para
llevarlo a cabo de manera que el proceso esté bajo control en todo momento y contempla
aspectos practicos para la realizacion de un andlisis y una gestion efectiva. Se debe
considerar que esta cuenta con detallados catalogos de amenazas, vulnerabilidades y
salvaguardas (Libro I: Método, Libro Il: Catdlogo de Elementos y Libro lll: Guia de

Técnicas).
MAGERIT persigue los siguientes objetivos:
Directos:

» Concienciar a los responsables de la organizacion de informacion de la
existencia de riesgos y de la necesidad de gestionarlos.

» Ofrecer un método sistemético para analizar los riesgos derivados del uso de
tecnologias de informacion y comunicaciones.

» Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos

bajo control.

Indirectos:

» Preparar a la organizacion para procesos de evaluacion, auditoria, certificacion

0 acreditacién, segun corresponda en cada caso.

Con ello es importante considerar que la metodologia MAGERIT, esta orientada a los
criterios de valoracion de activos que busca la norma ISO/IEC 27001 en su aplicacion
como son: disponibilidad, Integridad y confidencialidad, considerando que esta
metodologia contempla también derivadas de estos criterios como son la autenticidad y
trazabilidad, donde se debe tener presente que estos criterios pueden ser requeridos o

no dependiendo de cada caso [5,24, 26,27].

5.4.1.1 Herramienta PILAR
PILAR, es el acrénimo de “Procedimiento Informatico-Logico para el Analisis de

Riesgos” es una herramienta desarrollada bajo especificacion del Centro Nacional de

2 MAGERIT: Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion.
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Inteligencia para soportar el analisis de riesgos de sistemas de informacion siguiendo la
metodologia Magerit bajo la norma ISO/IEC 27001.

Esta herramienta soporta todas las fases del método Magerit:

» Caracterizacion de los activos: identificacion, clasificacion, dependencia y
valoracion.
> Caracterizacion de las amenazas.

» Evaluacion de las salvaguardas.

La herramienta incorpora los catalogos del “Catalogo de Elementos” permitiendo una

homogeneidad en los resultados del analisis:

Tipos de activos
Dimensiones de valoracion

Criterios de valoracién

YV V V V

Catalogo de amenazas.

La herramienta evalla el impacto y el riesgo, acumulado y repercutido, potencial y
residual, presentandolo de forma que permita el analisis de por qué se da cierto impacto

0 cierto riesgo.

Los resultados se presentan en varios formatos: informes RTF, gréficas y tablas para
incorporar a hojas de célculo. De esta forma es posible elaborar diferentes tipos de

informes y presentaciones de los resultados.

La herramienta tiene un licenciamiento privativo que su costo varia de acuerdo al tipo o

version de la herramienta, que son tres y un médulo de personalizacion:

1. uPILAR (este tipo permite solamente el andlisis de perfiles de distribucion) su
costo es de 250 euros, considerando que si se necesita perfiles de evaluacion
adicionales cada uno tiene un valor de 150 euros.

2. PILAR Basic (version sencilla para empresas pequefia y mediana) su valor
enfocado al andlisis de riesgos cualitativos es de 500 euros.

3. PILAR (version completa de la herramienta) esta incluye:

» Andlisis de riesgos cualitativo.
» Anadlisis de riesgos cuantitativo-

» Andlisis de impacto y continuidad de operaciones.
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Tiene un costo de 1500 euros, agregandole a esto el valor por el soporte de
base datos (SQL) que es de 500 euros, por lo tanto el valor de la licencia de la

herramienta en su version completa es de 2000 euros
La licencia incluye:
- Garantia frente a defectos por 1 afio-
- Derecho a todas las actualizaciones dentro de la misma versién.

Modulo de Personalizacién RMAT: el mismo que es vendido como un paquete integral

gue incluye:

- EVL (Perfiles de proteccién)
- TSV (Perfiles de amenazas)

- KB (Proteccion adicionales)

Todo esto con un costo de 3000 euros.

Es importante que para fines académicos se puede solicitar una licencia para fines
educativos [24,28].

5.4.2 Aspectos generales sobre otras metodologias de analisis de riesgos.
Para el trabajo con la norma ISO/IEC 27001, se han considerado otras metodologias de
analisis de riegos que pueden ser utilizadas generando resultados similares, tenemos

las siguientes:

OCTAVE?: Esta metodologia permite recoger y analizar informacién de manera que se
pueda disefiar una estrategia de proteccion o planes para mitigacion de riesgos. Esta
metodologia se centra en los aspectos relacionados con el dia a dia de las empresas,
donde la evaluacion inicia a partir de la identificacion de los activos relacionados con la
informacion, definiendo este concepto con los elementos de Tl que representan valor

para organizacion.
Se divide en tres fases:

1. Construccion de perfiles de amenazas basadas en activos.

2. ldentificaciéon de vulnerabilidades en la infraestructura

3 OCTAVE (Operationally Critical Threatm Asset, and Vulnerability Evaluation
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3. Desarrollo de estrategias y planes de seguridad [5, 28-30].

IT-GRUNDSCHUTZ*: Esta metodologia fue desarrollada en Alemania por la Oficina
Federal de la Seguridad de la Informacién. Esta metodologia ofrece numerosas
herramientas disponibles para lograr un nivel adecuado de seguridad con normas
bésicas requeridas para la gestion de la seguridad de la informacion.

Los pasos que se realizan con esta metodologia son:

Iniciar el proceso.

Definir los objetivos de seguridad y el contexto de la organizacioén.
Estableces la organizacion para la seguridad de TI.

Evaluacién de los requisitos de proteccion.

Modelado

Comprobacion de la seguridad de TI.

Planificacién e implantacion.

© N o gk~ whPE

Mantenimiento, seguimiento y mejora del proceso [5,31].

Métodos ISF® para la evaluacion y gestion de riesgos: Se refiere a un conjunto de
principios y objetivos para la seguridad de la informacion asociando buenas précticas.
Es estandar cubre la gestidn de la seguridad a nivel corporativo, las aplicaciones criticas
del negocio, las instalaciones de los sistemas de informacion, las redes y desarrollo de

sistemas.
Este estandar contiene:

- SARA, que es otra metodologia para analizar el riesgo en sistemas
- FIRM, que es una metodologia para el seguimiento y control del riesgo.
- SPRINT, que es una metodologia para hacer andlisis de impacto en el

negocio y analizar el riesgo en sistemas no criticos [5].

EBIOS®: es una metodologia francesa para analisis y gestién de riesgos de seguridad

de informacion la misma que consta de cinco fases para completar su ciclo de trabajo:

- Fase 1: Andlisis del contexto

4 Manual de proteccion basica de Tl
5 ISF (Information Security Forum).
6 EBIOS (EXPRESSION DES BESOINS ET INDENTIFICATION DES OJECTIFS DE SECIRITE
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- Fase 2y 3: Andlisis de las necesidades de seguridad y de las amenazas.
- Fase 4y 5: Resolucién del conflicto, donde se establecen los objetivos de
seguridad necesarios y suficientes, con pruebas de su cumplimiento y

dejando claros cuales son los riesgos residuales.

Esta metodologia se enfoca a gestores del riesgo de Tl [5].

4. Generalidades de la Universidad Nacional de Loja

La Universidad Nacional de Loja es una Institucion de Educacion Superior, laica,
auténoma, de derecho publica, con personeria juridica y sin fines de lucro, que ofrece
formacion en los niveles: técnico y tecnoldgico superior, de tercer y cuarto nivel; que
realiza investigacion cientifico-técnica sobre los problemas del entorno con calidad,

pertinencia y equidad para el desarrollo sustentable de la region y del pais [37].

6.1 Misiony Vision
Mision

Es mision de la Universidad Nacional de Loja: la formacién académica y profesional, con
sélidas bases cientificas y técnicas, pertinencia social y valores; la generaciéon y
aplicacion de conocimientos cientificos, tecnoldgicos y técnicos, que aporten al
desarrollo integral del entorno y al avance de la ciencia; el fortalecimiento del
pensamiento, la promocién, desarrollo y difusion de los saberes y culturas; vy, la

prestacion de servicios especializados.
Vision

La Universidad Nacional de Loja tiene como vision, consolidarse como una Comunidad
Educativa, con excelencia académica, humanista y democréatica, lider en el desarrollo

de la cultura, la ciencia y la tecnologia [37].

6.2 Objetivos Estratégicos

1. Formar talento humano de calidad, con sélidas bases cientificas, técnicas y
humanistas, que respondan a las necesidades del desarrollo local, regional y nacional,
en el marco de los lineamientos de Sistema de Educacion Superior y de un permanente

proceso de evaluacion.
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2. Generar conocimientos cientificos, innovar tecnologias y potenciar los conocimientos
tradicionales, que enriquezcan los procesos de formacion y coadyuven a resolver los

principales problemas del desarrollo regional y nacional.

3. Constituir a la Universidad Nacional de Loja, en espacio académico y de interaccion
social, que produzca pensamientos y propuestas para el desarrollo de la regién; que
promocione y difunda nuestras culturas y que oferte a la colectividad servicios

especializados de calidad [37].
6.3 Unidad de Telecomunicaciones e Informacién

6.3.1 Mision

Administrar tecnologia de informacion y proveer servicios informaticos y de
comunicaciones para el proceso de datos y acceso de informacion, asi como investigar
e implementar tecnologia de punta que garanticen la disponibilidad, integridad y

confiabilidad de la informacion [37].

6.3.2 Atribuciones y Responsabilidades.

- Participar en la elaboracion de estudios y disefios de redes.

- Coordinar actividades relacionadas con el mejoramiento de la infraestructura
técnica de la Universidad: Redes de portadores, servicios de 6ptima calidad.

- Coordinar actividades con areas relacionadas en el mejoramiento de la
tecnologia y capacitacion: Ingenieria en Electrénica y Telecomunicaciones,
Ingenieria de Sistemas.

- Actualizar licencias y permisos de operacién, tanto de redes de
telecomunicaciones como redes informaticas.

- Coordinar y supervisar todos los requerimientos de Software y Conectividad,
asi como las necesidades de Video Conferencia y Teleducacion de la MED.

- Coordinar y supervisar los proyectos TIC's (TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION), en especial de TELEMEDICINA y
TELEDUCACION, TELEMETRIA y VIDEO CONFERENCIAS.

- Realizar la planificacion de redes de telecomunicaciones con sus respectivos
componentes, memorias técnicas, disefios, detalles constructivos,
especificaciones técnicas de cada uno de los proyectos.

- Elaborar estudios de perfeccionamiento del software y redes que brindan

servicios de telecomunicaciones e informacién a la ciudad universitaria, para
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el ordenamiento e integracion, mediante propuestas de conectividad en sus
diferentes modalidades: fibra Optica, micro-onda, satelital.

Planificar y controlar la instalacion y el adecuado funcionamiento de los
servicios de Internet.

Elaborar proyectos de expansion de servicios hacia zonas de interés de la
Universidad que requieren conectividad: internet, telefonia, telemetria, video
conferencia, etc.

Realizar términos referenciales y pliegos de consultoria para la contratacion
de estudios de telecomunicaciones y electronicos.

Planificacidn, disefio, implementacion y monitoreo para la optimizacion de los
servicios de gestion académica.

Capacitar a los usuarios en el manejo tanto de software adquirido como del
software desarrollado por la seccion.

Establecer las politicas de seguridad y respaldo de los sistemas informaticos
de la institucion.

Planificacion y distribucién adecuada de los diferentes anchos de banda para
los servicios de Internet e intranet.

Proveer de soporte técnico a todas las redes de equipos electrénicos que
operan en la Universidad, esto es: sistemas de computacién, equipos de
transmisién-recepcion (sistemas de micro-ondas, radiodifusion, Television),
equipos de fibra Optica, ruteadores, switches, etc.

Realizar la instalacion, mantenimiento preventivo y correctivo; y reparacion

de los sistemas y equipos de telecomunicaciones e informaticos de la UNL.

6.3.3 Productos y servicios

6.3.3.1 Desarrollo de Software

Estudio de perfeccionamiento del software que maneja la Universidad en sus
diferentes &reas, centros especializados y departamentos.

Pliegos para la adquisicion o contratacion de disefios o desarrollos de
software especializado, en base a la planificacion o proyectos aprobados.
Planes de disefio, implementacion y monitoreo para la optimizacién de los
servicios de gestion académica.

Planes de perfeccionamiento y control de los diferentes paquetes de software

gue manejan cada una de las areas.
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Disefio de software para la automatizacion y control de los procesos
académicos administrativos de la Universidad: Estadisticas, tramites,
archivo.

Informes de soporte técnico y mantenimiento de software otorgado a todos
los sistemas que se encuentran en ejecucipon en las areas, centros
especializados y unidades universitarias.

Fichas técnicas del apoyo en software realizado a la Carrera de Ingenieria
en Sistemas de la Universidad Nacional de Loja, para practicas educativas.
Planes de adquisicion de software e implementacion del hardware adquirido
como del software desarrollado por la subunidad.

Informes de aplicacién de las politicas de seguridad y respaldo de los

sistemas informativos de la institucion.

6.3.3.2 Redes y Equipos Informéticos

Planes de disefio y perfeccionamiento de las redes y equipos informaticos
de la Universidad en sus diferentes Areas, Centros Especializados y
Departamentos.

Informes de mantenimiento del servicio de Internet.

Planes de implementacibn de nuevas redes informaticas, segun los
requerimientos universitarios.

Planes de distribucion adecuada de los diferentes anchos de banda para los
servicios de Internet.

Informes de optimizacion en la distribucién y utilizacién de redes, subredes y
equipos informaticos que presentan servicios de internet.

Informes de apoyo técnico a la carrera de Ingenieria en Sistemas en la
ejecucion de practicas especializadas.

Planes de cambios o0 actualizaciones de tecnologia en redes
computacionales.

Informes de aplicacion de politicas de seguridad para la utilizacion de la
intranet de la universidad.

Plan de optimizacion del rendimiento de las redes y equipos informaticos.

6.3.3.3 Electrénicay Telecomunicaciones

Plan de implementacién, mantenimiento y reparacion de equipos de

telecomunicaciones e informacion de la Universidad Nacional de Loja.
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Plan de distribucion de redes de telecomunicaciones con sus respectivos
componentes, memorias técnicas, disefios, detalles constructivos,
especificaciones técnicas de cada uno de los proyectos.

Plan de estudios de perfeccionamiento de las redes que brindan servicios de
telecomunicaciones e informacion a la ciudad universitaria y sus extensiones
universitarias, para el ordenamiento e integracion, mediante propuesta de
conectividades en sus diferentes modalidades.

Plan de control de las instalaciones y el adecuado funcionamiento de los
servicios de Internet.

Disefio para la optimizacion de las redes de telecomunicaciones de las
diferentes  dependencias de la Universidad: @ TELEMEDICINA,
TELEDUCACION, enlaces micro-onda. Fibra dptica y otros.

Proyectos de expansion de servicios hacia zonas de interés de la
Universidad que requieren conectividad: Internet, Telefonia, Telemetria,
Videoconferencia y otros.

Informes de apoyo técnico de las actividades relacionadas a conectividad
con los proyectos generados en los Centro de investigacion de la
Universidad.

Términos de referencia y pliegos de consultoria para la contratacién de
estudios de telecomunicaciones y electronicos.

Informes de apoyo técnico para la construccion y fiscalizacién de
infraestructura fisica para informatica y telecomunicaciones, principalmente
en lo concerniente a casetas, torres, ductos; y, adicionales mecanicos
cuando el caso lo requiera.

Informes de apoyo técnico al Area de Ingenieria Electronica vy

Telecomunicaciones, en practicas pre profesionales [37].
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e. Materiales y Métodos

El presente proyecto de tesis fue desarrollado mediante el uso de diferentes recursos

materiales, técnicas, métodos cientificos de investigacion y recoleccién de informacién

bibliogréfica pertinente para su sustentacion teorica con el fin del cumplimiento de los

objetivos planteados, a continuacion se describe:

1. Materiales

El proyecto fue desarrollado utilizando diferentes tipos de recursos materiales, los cuales

estan descritos a continuacion:

1.1 Recusos Humanos:

Autora del proyecto de tesis (Maria Gabriela Pardo Cuenca).

Director de tesis (Ing. Mario Palma)

1.2 Recusos Materiales:

Entre los que tenemos:

1.2.1 Materiales de Oficina:

Papel para impresion formato A4.
Suministros para impresion (cartuchos canon 210y 211).
Fotocopias de la documentacion final.

Discos compactos.

1.2.2 Servicios Basicos

Pago de servicio de transporte.

Pago de servicio de internet y comunicaciones.

1.3 Recursos Técnicos y Tecnolégicos

Computador portatil Toshiba M645-SP4131L
Memoria Flash de 16GB
Impresora Canon MP250

1.4 Software

Licencia para Windows 7 home Premium
Ganntt Project

Paquete de software de ofimatica (Libre Office)
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- Herramienda para andlisis de riesgos para metodologia MAGERIT v3
(EAR/PILAR 5.4)

2. Método

Método Deductivo: este método permitid la recopilacién bibliografica permitiendo
esclarecer conceptos basicos y obtener informacion que establezca las bases tedricas
del proyecto lo mismo que permitié el desarrollo eficaz para la obtencién de resultados,
permitiendo determinar la solucion mas adecuada para la adaptacién de la norma
ISO/IEC 27001 a la Unidad de Telecomunicaciones e Informacién generando politicas
seguridad de la informacion basadas en su realidad actual en cuanto a riesgos

informaticos en sus activos de informacion.

3. Técnicas

Para la recoleccién de la informacion para el desarrollo del proyecto, se ha hecho uso

de las siguientes técnicas de investigacion:

Entrevista: se utilizd esta técnica en cada fase del proyecto, para con ella obtener
informacion sobre la situacién actual de la UTI en cuanto al manejo de seguridad de la
informacién; para determinar la clasificacion e inventario de activos de informacion,
determinar su valor en cuanto a su criticidad, las amenazas y vulnerabilidades asociadas

a los mismos.

Observacion: se hizo uso de esta técnica durante el desarrollo de todo el proyecto,
para la obtenciéon de informacién de importancia, sobre las actividades que se realizan
en la UTI, la aplicacion de las normativas de seguridad vigentes y el funcionamiento

interno de cada seccion.

Andlisis de Informacion: esta técnica fue una de las mas importantes ya que es la que
ha permitié definir en primera instancia las necesidades de seguridad de la informacion
en la UTI, fue clave en la definiciéon de resultados para el analisis de riesgos y definicion
de los mecanismos de control necesarios en la mitigacion de riesgos, y finalmente

permitié la creacion del Manual de Politicas de Seguridad de la Informacion para la UTI.

Encuesta: se utilizé esta técnica en la fase final del proyecto para la validacion de los
resultados obtenidos a partir de la socializacion del proyecto con el personal técnico de
la UTI.
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4. Metodologia

El proyecto de tesis se lo realiz6 utilizando los lineamientos definidos en la Norma
ISO/IEC27001, tomando como refencia, para el analisis de riesgos, los pasos
propuestos en la metodologia MAGERIT, partiendo del andlisis de la situacion actual de
la Unidad de Telecomunicaciones e Informacién en cuanto a seguridad de la informacion

se refiere.

De esta forma se definieron cuatro fases, con tareas a ser cumplidas, descritas a

continuacion:
Fase Uno: Diagnostico de la situacion actual de la organizacion:

- Obtener informacion sobre los controles de seguridad actuales que se
manejan en la organizacion
- Obtener informacién sobre los activos de informacién para el estudio

- Obtener informacién sobre la estructura organizacional interna
Fase Dos: Andlisis de Riesgos Informaticos asociados a los activos de informacion.

- Definir la metodologia de andlisis de riesgos adaptada a la organizacion.

- Establecer criterios de aceptacién para los riesgos.

- Definir el valor de los activos de informacién para la organizacién bajo las
dimensiones de criticidad establecidas.

- ldentificar las amenazas y vulnerabilidades asociadas a los activos de

informacion.
Fase Tres: Definicion de mecanismos de control para el tratamiento de riesgos.

- Evaluar la probabilidad y el impacto de ocurrir un fallo de seguridad.

- Determinar el criterio de aceptacion de los riesgos encontrados

- Identificar las opciones de tratamiento de riegos a partir de la seleccion de
mecanismos de control establecidos en el Anexo A de la norma
ISO/IEC27001.

Fase Cuatro: Documentacion de aplicabilidad para el tratamiento de riegos.

- Definir los motivos de eleccién y/u omision de los mecanismos de control.
- Definir la necesidad de continuidad de los controles actuales que se manejan
en la organizacion.

56



f. Resultados

El trabajo de titulacion, estuvo orientado al cumplimiento del objetivo general del mismo,
conjuntamente con los objetivos especificos, para lo cual, se considerd dividirlo en
cuatro fases con sus respectivas actividades, las cuales se han cumplido de forma
ordenada y optima, a continuacion se detalla el desarrollo de cada una:

Fase 1: Realizar el diagnostico a la situacion actual, en
cuanto a seguridad de la informacion, en funcién a la
estructura organizacional y recursos tecnoldgicos

disponibles en la UTI

1.1 Recolectar informacion referente a controles de seguridad aplicados
actualmente la UTI para la gestion de la informacién.
Dentro de la Unidad de Telecomunicaciones e Informacién de la Universidad
Nacional de Loja se han definido politicas de seguridad informatica acorde a los
objetivos, normativas y planes que la Universidad Nacional de Loja tiene respecto a

su objetivo institucional, todo esto a partir del periodo 2012.

Los objetivos, planes y politicas, son supervisadas y aprobadas por la Direccién de
Telecomunicaciones e Informacién, considerando la importancia de los servicios que
esta ofrece a todas las entidades de la Institucion, donde se deben considerar la
informacién que es confiada para su proteccién, administraciéon, revision,
adaptacion, etc., asi como también toda accién de incorporacion de tecnologia y
servicios informaticos para la Institucion, los mismos que son realizados bajo las
normativas establecidas en los procesos de adquisicion de equipos y recursos

informaticos.

Las politicas institucionales de seguridad informatica establecidas en la UTI, estan
basadas en la “Norma ISO/IEC 17799:2000 la cual es un Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion”, donde esta norma
ofrece recomendaciones en la gestion de la seguridad de la informacion, y define la
Seguridad de la Informacién como la preservacién de la confidencialidad, integridad
y disponibilidad [32].
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Dentro de la UTI, es importante considerar que el manual de politicas general, ha
sido creado en base a los requerimientos y necesidades de cada una de las
secciones de la Unidad, con el fin de lograr un mejoramiento en cuanto a los equipos
informaticos, su distribucién y manejo, asi como los procesos llevados a cabo dentro

de cada seccion de la UTI.

Dentro de cada seccidn se llevan a cabo procesos bajo normas establecidas, donde
su aplicacion desde la apreciacion de los directivos es de un 60% a 70% en forma
general, pero al hablar dentro de cada seccion la aplicacion de las normativas es
estricta y fundamentada, en base a las necesidades y actividades realizadas en cada

una.

Es importante considerar que la UTI se maneja en base a politicas generales de
seguridad informatica asi como también politicas establecidas en cada seccion,

como las que se describe a continuacion:
POLITICAS GENERALES:
Politicas de Definicidn

- LaUnidad de Telecomunicaciones e Informacién se constituye como Unidad de
Servicios Informéticos y Telecomunicaciones para la Universidad Nacional de
Loja.

- Los usuarios son responsables exclusivos de los datos que manipulen en los
ordenadores proporcionados por la Universidad Nacional de Loja y estan

normados al uso que la Institucién establece [33].

Politicas de prestacion de servicios

- Los servicios que la Unidad de Telecomunicaciones e Informacion en sus
diferentes secciones son: Mantenimiento Electrénico, Redes y Equipos
Informéticos, Telecomunicaciones y Desarrollo de Software.

- Los servicios prestados deben, para todos los casos, poseer una métrica de
calidad, mediante la cual se midan: tiempos de respuesta, calidades de solucién,
calidades de satisfaccion usuaria, entre otras variables.

- Laprestacion de servicios de las secciones de la Unidad de Telecomunicaciones

e Informacion debe, en todo momento, estar dotado de trazabilidad de
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procedimientos. Lo anterior implica procesos formales de solicitud de servicios,
accion, respuesta y aceptacion [33].

Politicas de administracion de recursos

La administracion y explotacién de los sistemas de informacién seran realizadas
con personal responsable perteneciente a la Universidad Nacional de Loja. Este
personal estd conformado por los profesionales que se encargan de la
manipulacion directa de la informacién el cual se identificara como Unidad de
Telecomunicaciones e Informacion.

Sera responsabilidad de la UTI la administracion de los recursos asociados a los
sistemas de informacion y comunicacién de la UNL. La responsabilidad por la
administracion de estos recursos.

La UTI es responsable de la calidad (fidelidad, oportunidad, consistencia y
redundancia) de la informacién de la cual es administrador técnico. Ademas,
debera definir normas de administracién y acceso a la informacién proporcionada
por quienes establezcan los procedimientos de control.

La UTI debera proveer los mecanismos de proteccién y control necesarios que
aseguren la integridad y privacidad de los datos almacenados en los archivos y
bases de datos que tenga en custodia.

La UTI deberéa proveer de los mecanismos de respaldo necesarios que aseguren
la continuidad operativa ante siniestros que afecten a los archivos y bases de

datos que tenga en custodia [33].

Politica de coordinacién de actividades

Todo proyecto de modernizacién o innovacion Tecnol6gicos que se lleve
adelante en la Universidad Nacional de Loja que incluya aspectos relacionados
con sistemas de informacién, equipos computacionales, software y transmision

de datos, voz e imagenes, contard con el apoyo logistico y técnico de la UTI [33].

Politicas de cobertura de los servicios

La UTI procurard extender la cobertura de los servicios de tecnologia de
informacién a todas las areas de la Universidad Nacional de Loja en la medida

que ello sea posible y sea del interés de nuestra Institucion [33].
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Politicas de Salvaguarda y Confidencialidad

Los funcionarios de la UTI bajo cualquier forma de estructura, se comprometen
a salvaguardar de todo riesgo y a guardar la mas absoluta reserva y/o
confidencialidad sobre toda la informacion, cualquiera sea su naturaleza, que
bajo cualquier medio le sea entregada de parte de la Universidad Nacional de
Loja, y que forme parte de los datos, informacion, procedimientos,
conocimientos, comportamientos, actividades, desempefos, funcionamientos,
metodologias, rutinas, acciones y en general de toda expresion, en el medio que
fuere, que pertenezca a la propiedad exclusiva de la Universidad Nacional de
Loja.

Se incluye en este punto, toda informacion de tipo comercial, financiero,
metodoldgicas, de procesos, de conocimientos propios y adquiridos,
experimentales, ya sea su conocimiento de caracter privado o publico y que

pertenezca a la Universidad Nacional de Loja [33].

Politicas de Proteccion de datos y sistemas

El equipo computacional perteneciente a la Universidad Nacional de Loja estara
bajo la exclusiva administracion de la UTI y por lo tanto queda prohibido al

usuario realizar intervenciones no debidas, entre las que se encuentran:
Manipulacién no autorizada.

Apertura, reemplazo y/o desconexion de componentes.

Reasignaciones permanentes o temporales sin autorizacion.

Instalacién de programas, sistemas, modulos y/o archivos externos.
Empleo de juegos y/o programas con fines no laborales.

Modifica la configuracién de sistemas, programas o dispositivos.

Desinstalar sistemas, programas, modulos oficiales de la Universidad Nacional

de Loja.

Conexion a redes eléctricas o de Datos no certificadas y o autorizadas
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Respecto de lo definido con el fin de proteger las instalaciones, equipos, datos y
sistemas de la accion de virus computacionales, sera lo estipulado por la UTI lo
gue permanezca vigente y con prohibicion para los usuarios el modificar y/o

transgredir las disposiciones establecidas [33].
Politicas de documentacién digital o Impresa

- Respecto a la documentacion, toda la Unidad de Telecomunicaciones e
Informacion debera documentar todas sus actividades que realizan en la
Institucion, en un sistema informatico de documentacién y el sistema de registro
de solicitudes de los usuarios de la institucién, con el fin de medir el trabajo

realizado y la eficiencia del servicio brindado.

Se debe considerar el uso de normativas exclusivas para cada una de las secciones
de la UTI (ver Anexo 3) las cuales permiten el desarrollo adecuado de las
actividades definiendo los procesos que se deben desarrollar para cada una de ellas.

A continuacioén se describen las politicas consideradas en cada seccion:
Politicas de la Seccion de Desarrollo de Software

Dentro de la Seccion de Desarrollo de Software, se definen diferentes subsecciones

consideras para ejecucion de sus funciones, como son:

Desarrollo de nuevos Proyectos de la Universidad relacionados con tecnologia de
informacion, los mismos que deben estar incluidos en el Plan de Desarrollo de la
UTI y ser autorizados por las autoridades maximas de la Universidad o estructura
administrativa competente. Donde existen consideraciones para contrataciones para

desarrollo de sistemas con empresas externas.

Metodologias de Desarrollo donde las politicas establecidas pretenden garantizar el
desarrollo de sistemas mediante técnicas estructuradas de andlisis y disefio de
sistemas, asi como el almacenamiento de datos del sistema a ser desarrollado en

base a las estructuras establecidas en la Institucion.

Demandantes, mantenimiento y explotacién de Sistemas, al momento del disefio
un nuevo sistema que sea requerido por diferentes areas demandantes, debe existir
comprometimiento y colaboracion para el desarrollo efectivo del mismo, asi como

también al momento del mantenimiento de algun sistema, este debe llevarse a cabo
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bajo la direccién de la UTI donde se estableceran los recursos, plazos y costos. Una
vez finalizado el desarrollo, al momento de la explotacion del sistema el personal
encargado de la administracién de los equipos e informacion deberd asumir su
responsabilidad, asi como el personal de la UTI sera el encargado de proporcionar
o coordinar la capacitacion de usuarios para la incorporacion, operacion y uso de

sistemas de informacién desarrollados.

Cabe considerar que dentro de la seccion los controles aplicados, se basan en el
manejo de usuarios como es el caso de auditorias de usuarios administrativos
(secretarios, secretarios abogados, auxiliares) respecto al SGA, también la creaciéon
de usuarios para delegacion de funciones, buscado la centralizacion, para evitar
duplicidad, también se considera dentro de los controles importantes el manejo de
servidores, buscando la centralizacion de los mismos en un solo servidor blade,
actualmente el 80% de los servicios que ofrece el SGA se encuentra en el servidor,
aun falta la migracion de algunos de los servicios debido a la complejidad de

configuraciones [33].
Politicas de la Seccién de Mantenimiento Electrénico.

Dentro de la Seccién de Mantenimiento Electrénico se definen subsecciones o
servicios para la ejecucion de sus funciones y tareas, entre estas subsecciones

tenemos:

Mantenimiento Preventivo y Correctivo de los Recursos Informaticos, el objetivo de
esta es mantener el control de las visitas mediante un cronograma de trabajo y
normas orientadas a los usuarios que facilitaran el trabajo de los técnicos del area

de mantenimiento.

Servicio de Soporte Técnico este servicio se ofrece a través de reserva de turnos

que permite resolver los problemas oportunamente.

Mantenimiento de las configuraciones computacionales que es responsabilidad del

personal técnico de la Seccion de Mantenimiento Electronico.

Respaldo de Informacion, existen normativas que permiten gestionar de forma
adecuada los procedimientos para respaldo de informacion que corresponde a la
Seccion de Mantenimiento Electronico, donde se consideran diferentes tipos de

respaldo sobre equipos informaticos de la Institucion.
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Estaciones de Trabajo, dentro de la seccion de Mantenimiento Electrénico se

mantienen politicas de adquisicion, control y mantenimiento de microcomputadores.

Administracion de equipamiento la seccion de Mantenimiento Electronico ha
establecido politicas para la asignacion de equipos a usuarios finales nombrandolos
como custodios responsables de los mismos.

Derechos de Autor y Propiedad Intelectual del Software, para esta tarea la seccion
de Mantenimiento considera dos categorias (shareware, freeware) para la
adquisicion de nuevo software, donde la licencia que se otorga al software determina

las condiciones de uso del mismo [33].

Cabe considerar que las politicas son aplicadas al 100%, considerando como la mas
importante mantener los respaldos de los equipos asi como la seguridad de la

informacién respaldada.
Politicas de la Seccion Redes y Equipos Informéticos

El objetivo principal de las politicas de esta seccion es regular el uso de los servicios
de Redes, Correo Electronico y el acceso a Internet, para lo cual se emiten los

siguientes lineamientos para todo el personal que utilice los recursos de Red.

La Seccion de Redes y Equipos Informéticos cumple con diferentes tareas las

mismas que tienen politicas a ser cumplidas como son:

Redes de Microcomputadores donde bajo la coordinacion de la UTI se crean y se
supervisan nuevas conexiones para permitir el acceso a diferentes ambientes,

independientes de su ubicacion.

Estandares Aplicables en la Instalacion de redes de datos, al momento de realizar
instalacion de los diferentes tipos de redes de datos que son requeridos a la UTI se

consideras los estandares de cableado estructural como:

- EIA/TIA 568B (Estandar de cableado para telecomunicaciones en edificios
comerciales.)

- EIA/TIA 569A (Estandar de cableado para telecomunicaciones en edificios
comerciales rutas y espacios).

- EIA/TIA 606A (Estdndar de administraciéon para la infraestructura de

telecomunicaciones en edificios comerciales).
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- EIA/TIA 607A (Requerimientos para uniones y puesta a tierra para

telecomunicaciones en edificios comerciales) [34, 35]

De la misma forma se considera politicas en cuanto a riesgos laborales OSHA 1800
y 9001 para trabajo del personal, donde dicha norma hace que la organizacién
controle los riesgos laborales derivados de la practica de su actividad y mejore su

ejecucioén [2,5].

Uso de la Red, la UTI con su seccion de Redes es responsable de ofrecer servicios
con fines académicos, donde todo el personal perteneciente a la Institucion puede
hacer uso de la red siempre y cuando sea un usuario autorizado como son: alumnos
activos, profesional, docentes, personal de apoyo, departamentos y direcciones. Los
servicios ofrecidos por la UTI son: conectividad a la red local (LAN) con nodos
alambricos e inalambricos, acceso a Internet, acceso a servicio ofrecidos por la UNL
(correo electrénico institucional, bibliotecas virtuales, etc.), cabe considerar que la
UTI reserva sus derechos a denegar o restringir servicios de red que pudiesen
ocasionar inconvenientes de trafico, mal manejo de informacién o que ocasione
inconvenientes de seguridad dentro de la red de datos. Es importante considerar las
facultades que tiene la UTI en cuanto al manejo de la red como es la reserva del
derecho a monitorear las cuentas que presente un comportamiento sospechoso para
la seguridad de la UNL y su comunidad, y a partir de esto aplicar las sanciones
correspondientes donde por incumplimiento por parte del usuario del buen uso se

puede suspender y dar de baja su cuenta [33].
Politicas de la Seccion de Telecomunicaciones

El objetivo de las normativas establecidas en la Seccion de Telecomunicaciones de
la UTI es preservar la integridad de los equipos de radiocomunicacion y equipos
computacionales utilizados en la Institucion. Asi como también se han establecido
las normas de comportamiento que el personal debe acatar al hacer uso de salas
de computo de la Institucion, asi como las sanciones pertinentes al infringir alguna

de las normativas.

1.2 Recolectar informacion sobre la administracion de los activos tecnolégicos
existentes en la UTI
Para la recoleccion de informacion referente a la administracion de los activos de

informacion de la UTI, se lo ha realizado mediante la utilizacion de registros que
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mantienen las diferentes secciones de la UTI, de acuerdo a los equipos que tienen

a su cargo.

Los equipos tecnoldgicos a cargo de la UTI estdn esquematizados en la topologia
de red levantada por parte de la seccién de Redes y Equipos Informéticos junto con
la Seccion de Telecomunicaciones (ver Anexo 4), la Seccién de Desarrollo de
Software cuenta con un inventario de aplicaciones (ver Anexo 5) , finalmente la
Seccion de Mantenimiento Electronico, se lo ha tomado como un caso especial ya
gue esta seccion estd a cargo de todos los equipos informéticos que maneja el
personal universitario en diferentes areas, oficinas, centros de cémputo y bibliotecas,
como son equipos de computacion de escritorio y portétiles, equipos de impresién y
proyectores, para lo cual se los ha agrupado en categorias para generalizar su
tratamiento, a continuacidn se muestran una tabla resumen de acuerdo a cada

seccion que existe en la UTI (ver Tabla Ill).

TABLA lll. Inventario de Activos de Informacion de la UTI

INVENTARIO DE ACTIVOS DE INFORMACION

CODIGO

TIPO

CARACTERISTICA

DESCRIPCION

RESPONSABLE

LOCALIZACION

TECO001

TECNOLOGIA

Cisco

TECO002

TECNOLOGIA

DISTRIBUCION DE SERVIDORES

TECO003

TECNOLOGIA

Web-Mail

TECO004

TECNOLOGIA

WEB

TECO005

TECNOLOGIA

SGA (Servicios)

TECO006

TECNOLOGIA

Med Cursos

TECO007

TECNOLOGIA

AEIRNNR

TECO008

TECNOLOGIA

MED Virtual

TECO009

TECNOLOGIA

EVA

TECO010

TECNOLOGIA

Financiero

TECO011

TECNOLOGIA

Cursos

TEC012

TECNOLOGIA

Blade

TEC013

TECNOLOGIA

SGAGW2

TECO014

TECNOLOGIA

Proxy Wirelles

TECO015

TECNOLOGIA

SGAGW

TECO016

TECNOLOGIA

DNS-DHCP

TECO017

TECNOLOGIA

NOC

TECO018

TECNOLOGIA

OS-Ticket

TECO019

TECNOLOGIA

Nagios

TEC020

TECNOLOGIA

Nessus

TEC021

TECNOLOGIA

Radius

TEC022

TECNOLOGIA

ASA

INFORMACION CONFIDENCIAL

SECCION DE
REDES %
EQUIPOS
INFORMATICOS /
SECCION DE
TELECOMUNICA
CIONES

EDIFICIO DE
ADMINISTRACION
CENTRAL - UNIDAD DE
TELECOMUNICACIONES
E INFORMACION
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Area de la Salud

San Cayetano

Extension MOTUPE

Diferentes areas y
departamentos de la

Universidad.

Diferentes areas y
departamentos de la

Universidad.

Bloque de nivelacion y

bloque de estadio

Diferentes areas y
departamentos de la

Universidad.

Diferentes areas y
departamentos de la

Universidad.

Ubicadas en cada una de
las  Areas de la
Universidad

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Diferentes areas y
departamentos de la

Universidad.

Campus Universitario

Campus Universitario

TEC023 | TECNOLOGIA | CONTROLADORA

TEC024 | TECNOLOGIA | CONTROLADORA WLC

TEC025 | TECNOLOGIA | UBIQUITI

TEC026 | TECNOLOGIA | Motorola

TEC027 | TECNOLOGIA | CMM MICRO

TEC028 | TECNOLOGIA | CMM MICRO

TEC029 | TECNOLOGIA | CMM MICRO

TEC030 | TECNOLOGIA | CMM MICRO

SWITCHES (diferentes marcas y

TEC031 | TECNOLOGIA .

caracteristicas)

TECO032 | TECNOLOGIA | ACCESS POINT —
<
>

TEC033 | TECNOLOGIA | ROUTER L
Q
LL

TEC034 | TECNOLOGIA | RELOJ BIOMETRICO %
O
Z

TECO035 | TECNOLOGIA | SERVIDOR PROXI 8
<
=

. ©

TECO036 | TECNOLOGIA | CENTRALILLAS TELEFONICAS (@)
LL
<

INTOO1 INSTALACIONES | CENTRO DE CARGA

TENDIDO DE LA RED DE DATOS

INT002 INSTALACIONES )

ALAMBRICA

RED DE CONEXION
INTO03 INSTALACIONES

INALAMBRICA

INTO04 INSTALACIONES | ENLACES DE CONEXION

APLOO1 | APLICACIONES | Sistema de Gestién Académica

APLO02 | APLICACIONES | Consulta de Estadisticas del SGA

Sistema de Gestion de Aprendizaje

APLO03 | APLICACIONES | Moodle (modalidad presencial y a

distancia)

APLO04 | APLICACIONES | Sistema de Evaluacion de Docentes

Sistema de Gestion Documental
APLOO5 | APLICACIONES

Quipux

SECCION DE
DESARROLLO DE
SOFTWARE

Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.
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Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Algunas carreras

Laboratorio de Andlisis de
Madera, Carrera de
Ingenieria Forestal

Instalaciones de la Unidad
de Telecomunicaciones e

Informacién.

Secretaria General de la
Universidad

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacién.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacién.

APLO06 | APLICACIONES | Limesurvey
APLO07 | APLICACIONES | Sistema de Gestion Bibliotecaria
APL008 | APLICACIONES | OSTicket
APLO09 | APLICACIONES | Gesti6on Académica de Carrera
-
APLO10 | APLICACIONES | Forestweb <_‘:
©)
Z
L
Sistema de Seguimiento de 9
APLO11 | APLICACIONES LL
Egresados y Graduados zZ
O
Sistema de emisién y reposicion de
APLO12 | APLICACIONES | . Z
titulos O
<
APLO13 | APLICACIONES | Péagina web de la Universidad S
©
O
LL
DAT001 | DATOS Sistema de Gestion Académica Z
DAT002 | DATOS Consulta de Estadisticas del SGA
Sistema de Gestién de Aprendizaje
DAT003 | DATOS Moodle (modalidad presencial y a
distancia)
DAT004 | DATOS Sistema de Evaluacion de Docentes
Sistema de Gestion Documental
DAT005 | DATOS )
Quipux
DATO006 | DATOS Limesurvey
DAT007 | DATOS Sistema de Gestion Bibliotecaria
DATO008 | DATOS OSTicket
DAT009 | DATOS Gestion Académica de Carrera
DAT010 | DATOS Forestweb

Instalaciones de la Unidad
de Telecomunicaciones e

Informacién.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e

Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Instalaciones de la Unidad
de Telecomunicaciones e
Informacion.

Algunas carreras

Laboratorio de Andlisis de
Madera, Carrera de

Ingenieria Forestal
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Instalaciones de la Unidad
Sistema de  Seguimiento de
DATO011 | DATOS — de Telecomunicaciones e
Egresados y Graduados < ”
— Informacion.
O
Sistema de emision y reposicion de Z Secretaria General de la
DAT012 | DATOS LLl o
titulos () Universidad
LZL Instalaciones de la Unidad
DAT013 | DATOS Pagina web de la Universidad (@) de Telecomunicaciones e
O Informacion.
Z
EAX00L EQUIPOS REPRODUCCION Y ESCANEO DE \8 Oficinas o departamentos
AUXILIARES DOCUMENTOS < del personal administrativo
=
=GR EQUIPOS REPRODUCCION Y ESCANEO DE % Oficinas o departamentos
AUXILIARES DOCUMENTOS LL del personal docente
EQUIPOS . Z Oficinas o departamentos
EAXO003 PROYECCION AUDIO-VISUAL
AUXILIARES del personal docente
S EQUIPOS EQUIPOS DE COMPUTACION DE Oficinas o departamentos
AUXILIARES ESCRITORIO del personal administrativo
Centros de coémputo o
Eaxoos | EQUIPOS EQUIPOS DE COMPUTACION DE SECCION DE | pibliotecas ~ de  las
AUXILIARES | ESCRITORIO MANTENIMIENTO | giferentes areas de la
ELECTRONICO Universidad
G5 EQUIPOS EQUIPOS DE COMPUTACION DE Oficinas o departamentos
AUXILIARES ESCRITORIO del personal docente
EAX007 EQUIPOS EQUIPOS DE COMPUTACION Oficinas o departamentos
AUXILIARES PORTATILES del personal administrativo
G EQUIPOS EQUIPOS DE COMPUTACION Oficinas o departamentos
AUXILIARES PORTATILES del personal docente
EAX009 EQUIPOS EQUIPOS Y/O HERRAMIENTAS Seccion de mantenimiento
AUXILIARES PARA MANTENIMIENTO de Informéatico

Nota: La informacién omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacién de
la Universidad Nacional de Loja

Cabe considerar que existen propuestas para cambios en la distribucién de la topologia
de la red implantada actualmente, donde se propone migrar a partir del disefio
topografico plano a un disefio jerarquico, donde se implementaran nuevos y modernos
equipos de gran importancia para el mejoramiento de la seguridad de la informacion,

monitoreo y administracion, en la seccién de Redes y Equipos Informaticos.

1.3 Recolectar informacién sobre los roles y actividades que realiza el personal
técnico y administrativo de la UTI

Dentro del Estatuto por procesos de la Universidad Nacional de Loja [37], se estipula la

organizacion de la Unidad de Telecomunicaciones e Informacién, donde consta la

distribucion de atribuciones y responsabilidades, asi como la descripcion de los

productos y servicios que aqui se ofrecen.
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A partir de esto se esquematiza el orgénico estructural vigente en la Unidad al 2014.

UNIDAD DE TELECOMUNICACIONES E INFORMACION

Ing. Milton Labanda Lic, Mabel Rodriguez Ing. Juan Pablo Ramon Ing. Noelia Bustamante

Figura 7 Organico Estructural de la UTI

Se debe considerar que el organico estructural (ver Figura 7) esta normalizado con sus
secciones y responsables de los mismas pero la delegaciéon de funciones en algunos
casos no esta inscrita solamente se ha llegado a acuerdos internos con los responsables
de la seccion, como es el caso de la Seccion de Desarrollo de Software y la Seccién de
Mantenimiento Electrénico donde los responsables en su rol de trabajo no constan como
directivos de la seccion.

A partir de la estructura orgénica establecida en la UTI, se encuentran identificadas las
funciones y responsabilidades de cada una de las areas o secciones, asi como la
mision y responsabilidades generales de la unidad (ver Seccion 4.3 de la Revision de
Literatura).

Es importante considerar que dentro de cada seccion no existen normativas dedicadas
a resolver inconvenientes y delegacion de funciones claras a cada miembro de la unidad
donde todos los miembros realizan diferentes actividades, y no existe una correcta
distribucion de trabajo, donde actualmente se atienden las necesidades a prioridad o
conforme se presentan a la Unidad, lo que genera inconvenientes en el control de

actividades y en la organizacion del personal.

Uno de los principales inconvenientes presentes en cada seccion es el personal limitado
para la ejecucion de funciones, donde los directivos de cada seccidén organizan las
actividades, buscando cubrir las necesidades presentes de forma 6ptima y eficiente con
el personal limitado con el que se cuenta.
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1.4 Recolectar informacién sobre los procesos que se llevan a cabo dentro de
la UTI, en las diferentes areas de trabajo.

Dentro de la Unidad de Telecomunicaciones e Informacion, de acuerdo a cada seccién

de trabajo se tienen a cargo diferentes actividades las mismas que basadas en las

politicas y normas establecidas se llevan a cabo, por parte del personal designado.

De forma general, al hablar de la Unidad de Telecomunicaciones e Informacién se
constituye como Unidad de Servicios Informaticos y Telecomunicaciones para la
Universidad Nacional de Loja.

Donde los usuarios son responsables exclusivos de los datos que manipulen en los
ordenadores proporcionados por la Universidad Nacional de Loja y estan normados al
uso que la Institucién establece.

Al hablar de los procesos y flujos de trabajo que se realizan en cada seccién, estos no
se encuentran normalizados, donde los procesos se realizan de forma rudimentaria
atendiendo los requerimientos de forma prioritaria y buscando solucionarios de acuerdo
a la naturaleza de los mismos, mas no utilizando documentos o plantillas estandarizadas
que permitan tener un control claro y preciso de las actividades que se realizan en cada
seccion. Cabe considerar que los directivos de cada seccion han organizado las
actividades y los procesos de acuerdo a su experiencia procurando cumplir con las

funciones encomendadas de manera éptima y con los tiempos establecidos.

1.5 Analizar la informacion recolectada para la determinacion de la situacion
actual dentro de la UTI que permite determinar el alcance del SGSI

A partir de la informacién recolectada, comentarios y sugerencias del personal se tiene

una vision general de lo concerniente a la seguridad de la informacion dentro de la

Unidad de Telecomunicaciones e Informacion de la Universidad Nacional de Loja, donde

se ha considerado diferentes puntos de importancia que permiten definir el alcance del

modelo de gestién de seguridad planteado.

1. Considerando los controles de seguridad informatica descritos en el manual
general que la UTI maneja, se puede decir que este permite a cada seccién
mantener un control general sobre las actividades que debe realizar, pero no se
profundiza en la forma en como se realizan los procesos, ni determina la forma
en como estos deben realizarse, por lo tanto cada seccion realiza sus actividades

en base a normativas establecidas por el director de seccién de forma extraoficial
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y de acuerdo a las necesidades, siendo estas adaptadas a las demandas de los
usuarios y no de forma estandarizada, lo que dificulta el control de actividades.

En cuanto a los activos tecnolégicos o equipos informéaticos que maneja la UTI,
la seccion de Redes y Equipos Informéticos y la seccion de Telecomunicaciones
mantienen el registro de las caracteristicas, posicidn y configuracién de cada uno
de ellos asi como también se realiza monitoreo frecuente con el fin de evaluar el
funcionamiento de estos, reducir brechas de seguridad que puede repercutir en
intromisiones externas que alteren el funcionamiento adecuado de la red de
datos de la Universidad, asi como también controlar el estado funcional de
servicio de los equipos para el mantenimiento de hardware y software de los
mismos.

Es importante considerar que se estan realizando cambios para el mejoramiento
de servicios y seguridad en cuanto a los servidores que maneja la Unidad, con
la migracion de los mismos a un servidor blade que permite aprovechar el
espacio, reducir el consumo de energia y simplificar su monitoreo y control, cabe
destacar que actualmente la UTI present6 un proyecto para el mejoramiento de
la red de datos de la Universidad, en cuanto al disefio de su topologia haciendo
gue esta cambie del disefio plano a un disefio jerarquico, con nuevos equipos y
tecnologia, que permitira mejorar los servicios informaticos ofrecidos por la UTI.
En cuanto a la seccion de Desarrollo de Software, se mantiene el registro de las
aplicaciones desarrolladas o instaladas para el funcionamiento adecuado de los
sistemas de informacién que maneja la UTI para la Universidad.

En la seccion de Mantenimiento, debido a que estan a cargo del mantenimiento
de todos los equipos informéticos de la Universidad, se ha generalizado en tipos
de activos con el fin de que el modelo de seguridad pueda abarcar el tratamiento

en la seguridad de todos los activos.

En cuanto a las actividades y roles que se realizan en cada seccion, estos se
encuentran estipulados en el estatuto por procesos de la Universidad, donde se
describe de forma general las funciones y actividades que se realizan en la
unidad, siendo este el organico funcional, a partir del cual se describe el orgéanico
estructural de la UTI, es importante considerar que el personal asignado para el

cumplimiento de sus funciones, en algunos casos no esta asignado legalmente
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a sus funciones, sino que realiza las mismas a partir de las disposiciones del
director de la UTI.

Al hablar de las funciones y actividades que se realizan en cada seccion, el
estatuto dispone de forma general las responsabilidades inherentes al cargo que
ocupan, pero estas no son todas, cada director en sus funciones organiza y
asigna actividades para ser realizadas en base a las necesidades institucionales
presentadas en la UTI, las mismas que son realizadas en base a la prioridad de
la misma y de acuerdo al criterio del personal, asi mismo los directores de cada
seccion crean planes para la ejecucion de las actividades en base a la naturaleza
de las mismas con el fin de poder llevar un control organizado y claro del trabajo
de su seccion, teniendo en cuenta que estos planes no estdn normalizados ni

estandarizados.

Es importante considerar que en cuanto a la asignacion de las actividades al
personal estas no se encuentran normalizadas, es decir que las obligaciones y
funciones de las secciones no estan distribuidas de manera clara al personal
donde cada persona realiza diferentes actividades y no solamente las que les

corresponde a sus funciones.

A partir de lo observado y los comentarios de los directivos de cada seccion se
puede decir que en cuanto a los procesos para el desarrollo de las actividades
estos no estan organizados o normalizados, si no que el responsable de la
seccion asume el desarrollo de los mismos estableciendo el proceso para el
desarrollo de actividades y el cumplimiento de funciones generando los
resultados esperados para satisfacer las necesidades que los usuarios han

presentado a la unidad.
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Fase 2: Identificar los riesgos a los que esta expuesta la
informacion manejada en la Unidad de Telecomunicaciones

e Informacion.

2.1 Definir la metodologia de evaluaciébn de riesgos apropiada para la
planificiacion del SGSI.
Para la definicion de la metodologia de evaluacién del riesgo, es importante considerar
que la norma ISO/IEC 27001 es flexible en cuanto al uso de la metodologia, por lo tanto
existen numerosas metodologias disponibles para el analisis de riesgos, partiendo de
ello se han considerado las mas utilizadas, donde se ha analizado dichas metodologias
a partir de criterios generales con el fin de elegir aquella que se ajusta a las necesidades
y permita obtener informacion relevante en el andlisis de riegos, asi como también
facilite la aplicacion y comprensién de los resultados ya que la seguridad de la
informacion es responsabilidad de todas las personas que son parte directa o

indirectamente de la Unidad de Telecomunicaciones e Informacion [28,29]

Partiendo de lo mencionado anteriormente, se ha creado una tabla esquematizada (ver
TABLA V) de las opciones elegidas, asi como su tabla (ver TABLA V) comparativa a

partir de la cual se ha identificado la opcién mas adecuada para el desarrollo del trabajo.

TABLA IV. Resumen de caracteristicas asociadas a metodologias de analisis de

riesgos
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METODOLOGIA

DESCRIPCION

CARACTERISTICAS

Ver.smn € Ventajas Desventajas Faces Documentacion Software
Idioma
Técnica de La definicion de los riegos y | Se especializa en el No osee documentacion | No posee herramientas
OCTAVE e 2001 - 2007 gosy . g . Fase 1: Visién Organizativa - > . p, . .
planificacion y 5 amenazas se basan en los | riesgo de tipo Acti A Practi oficial para desarrollo o | informaticas oficiales para
consultoria res.enta- e activos definidos como | organizacional [28]. CthClis, me\r;alzas, b.rlégtl(;:as aplicacion del método, pero | su aplicacion
estratégica en | VErsiones: criticos [28,29] actua.es,' unera.ll' ades | ayiste una guia de | [28,29]
. OCTAVE . - organizativas, Requerimientos | . o
seguridad basada -, Identifica los riesgos de la | Para la p idad [28.29 implementacion en  tres
en los riesgos f;vr?risr::?) seguridad que pueden | implementacién no e seguridad [28,29] versiones: OCTAVE METHOD,
[28,29]. o impedir la consecucién del | posee ayuda OCTAVE-S METHOD, OCTAVE
OCTAVE-S - o - .
VD e objetivo de la organizacion | técnicas, no tiene Allegro Method
L [28,29] una herramienta [28,29]
pequefas . -
informatica que
empresas), facilite su aplicacién
OCTAVE- - 8
- ALLEGRO - - - —
Conjunto de (versién Crea una estrategia de | No posee | Fase 2: Vista Tecnoldgica
herramientas, imbolifi proteccién con el objetivo | documentacion Componentes clave,
Operationally ‘o ) simplificada) ) . o . " T
™ técnicas y métodos [128,29] de reducir los riegos de | especifica orientara | Vulnerabilidades técnicas
Critical  Threat, para desarrollar ! seguridad de la | a guiar paso a paso | [28,29]
Asset » and analisis de riesgos informacién prioritaria | su aplicacion [28].
VuITera.blllty basado en la [28,29].
Evaluation gestion y Identifica las amenazas y
planeacién vulnerabilidades tanto
estratégica de |la organizativas como
organizacién tecnoldgicas [28,29] .
[28,29] Fase 3: Estrategia y desarrollo
del plan
Riesgos, Estrategia de
Desmitifica la falsa | Idioma: Es compatible con la proteccion, Planes de
creencia de: "La | INGLES [1] norma 1S027001 [28] mitigacion [28,29]
Seguridad
Informatica es un
asunto meramente
técnico [28,29]
Es una herramienta | Iniciada en | Compatible con normas [ Por su fecha de | 1.Estudio del contexto Se mantienen los usuarios | EI  software libre de
de gestién para los | 1995 internacionales como la [ origen no se acopla | Durante este proceso se |activos que contribuyen al | asistencia para la utilizacién
sistemas de ISO 13335 (GMITS), ISO | adecuadamentealos | realiza un analisis de los | desarrollo del método vy |del método puede
seguridad Mantenida por | 15408 (criterios comunes) | cambios y mejoras | activos de la organizacion | mantener  actualizada la | obtenerse solicitandolo a la
EBIOS informatica, creada | DCSSI y la SO 17799 [5,29]. establecidos en la | [5,31] informacién  respecto  al | DCSSI [5,30,31]
por la Direccién norma ISO/IEC método.
Central de 27001 [5,30]
Seguridad de los | Idioma: Permite ser utilizado para 2. Expresion de las
Sistemas de | Francés [5,30] | estudiar tanto sistemas necesidades de seguridad

75



Informacién de
Francia’ [5,29].

por disefiar como sistemas
ya existentes [5,29].

Es adaptativo al contexto
de cada organizacién y se
ajusta a sus herramientasy
costumbres metodolégicas

[5].

Presenta y describe los
tipos de entidades,
métodos de ataque
vulnerabilidades, objetivos

de seguridad y
requerimientos de
seguridad [5,30].

Estudio de las necesidades de
seguridad para los activos
determinados [5,31]

3. Estudio de amenazas
Estudio de las amenazas vy
vulnerabilidades a las que esta
expuesta la  organizacion
[5,31]

4. Expresion de los objetivos
de seguridad

Se dedica a disminuir los
riesgos [5]

5. Determinar los
requerimientos de seguridad
Determinar las

funcionalidades de seguridad
esperadas, asi como el
cumplimiento de los objetivos
de seguridad sugeridos [5,31]

Juego de guias
aplicacion [31]

para su

MAGERIT

(Metodologia de

Analisis
Gestion
Riesgos
sistemas
Informacién)

de
de
de
de

Desarrollada por el
Ministerio de
Administraciones
Publicas  espafiol,
esta metodologia
de andlisis de
riesgos describe los
pasos para realizar
un  analisis  del
estado de riegos vy
para gestionar su
mitigacion.,
enfocada a la
informacion
mecanizada y a los
sistemas

VERSION Divide los activos de la
1997 organizaciéon en varios
grupos, para identificar
VERSION mayor cantidad de riegos y
2005 amenazas [24,27].
VERSION Se acopla a los
2012 requerimientos de la
norma ISO/IEC 27001
[24,27].
Idioma: Documentacion amplia y
Espariol asociada a los
[24,27] requerimientos del
método [24,27

Se adapta a cualquier tipo
de organizacion [24,27]

El software
desarrollado
especificamente
para el método,
necesita de licencias

de wuso de tipo
privativo, se debe
gestionar una
licencia para

evaluacion [24,27].

1. Identificacién de activos

Libro | Método

2. Valoracion de activos

3. ldentificacion de amenazas.

Libro Il Catalogo de Elementos

4. Determinacion de Impacto.

5. Determinacion de Riesgo.

6. Identificacion de
Salvaguardias.

7 Direccién Central de Seguridad de los Sistemas de Informacion de Francia (DCSSI)

7. Riesgo Residual [24,27]

Libro Il Guia de Técnicas

[24,27]

Herramienta PILAR
(Herramienta de Andlisis y
Gestion de Riesgos) [24,27]
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informaticos que la
tratan [24,27].

Cuenta con una
herramienta  informdtica
para su aplicacién [24,27]

CRAMM

Metodologia de
analisis de riesgos
desarrollada por el

Centro de
Informética y la
Agencia  Nacional
de

Telecomunicacione
s (CCTA) del
gobierno del Reino
Unido [20, 24].

Fue creada en
1987,
actualmente se
encuentra en
version 5

Idioma: Inglés
[24]

Dicada al analisis y gestion
de riesgos de manera
formal, disciplinada vy
estructurada, que
pretende la proteccion de
la confidencialidad,
integridad y disponibilidad
de un sistema de sus
activos [20, 24].

Busca construir los planes
de recuperacion de
desastres y continuidad del
negocio [20, 24].20, 24].

Incluye herramientas de
evaluacion de riesgos que
son compatibles con la
norma ISO/IEC 27001 [20,

24].
Cuenta con una
herramienta  informatica

para su aplicacion

No posee
documentacion
especifica orientara
a guiar paso a paso
su aplicacion [24]

1. Identificar y Evaluar los
bienes

2. Identificar las amenazas y
vulnerabilidades  calculando
Sus riesgos.

3. Identificar y priorizar las
medidas de defensa o
contramedidas [20, 24].

No posee documentacion
especifica orientara a guiar
paso a paso su aplicacion [24]

Herramienta
(Tiene  tres
CRAMM  Expert,

Express, y BS7799) [20, 24].

CRAMM V
revisiones:

CRAMM
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TABLA V. Tabla comparativa de metodologias de andlisis de Riesgos

activos:

general 'y se
enfoca a aspecto
organizacionales.

activos tecnolégicos

varios  grupos para
identificacion de mayor
cantidad de riesgos

METODOLOGIA

CalaSIERII OCTAVE EBIOS MAGERIT CRAMM
Version: 2007 en vigencia Iniciada en 1995 Versién 3: 2012 Versién 5:2011
Idioma: INGLES FRACES ESPANOL INGLES
Normas ISO/IEC 27001 ISO 13335 (GMITS), | ISO/IEC 27001 ISO/IEC 27001
Internacionales que ISO 15408 (criterios
es compatible comunes) y la ISO

17799.
Identificacion  de | Lorealizade forma | Analisis general de | Divide los activos en | Identificacion de

activos
relevantes de la
organizacion.

Plan de | Estrategias de | Se dedica a la | Identifica las | Identifica y
salvaguardias: proteccion y | disminucién de riegos | salvaguardias en base a | prioriza las
planes de | en base al estudio de | la determinacion del | medidas de
mitigacion amenazas y evalla el | impacto y su riesgo. defensa o]
cumplimiento contramedidas.
Documentacion No posee | Se mantienen usuarios | Contiene amplia | No posee
asociada documentacion activos que | documentacion con 3 | documentacion
oficial, pero | contribuyen al | guias de aplicacién: | oficial para
presenta guias de | desarrollo del método | Libro | Método, Libro Il | aplicacion.
aplicacion del | y dan soporte Catalogo de Elementos y
método en tres Libro 1l Guia de
versiones Técnicas
diferentes
Herramienta No posee | EBIOS: licencia libre | PILAR 5.4.2 con licencia | Herramienta
Informatica herramienta que debe ser | comercial y/o licencia de | CRAMM V (tiene
informatica gestionado con la | evaluacién que debe ser | 3 versiones:
DCSSI gestionada con los | CRAMM Expert,
desarrolladores CRAMM
Express y
BS7799)

Partiendo del andlisis de las caracteristicas mas relevantes de las metodologias y de
la documentacion considerada se ha determinado que la metodologia de analisis mas
apropiada es la MAGERIT que actualmente trabaja en la version 3, debido a su
caracteristicas de orden y cumplimiento en la realizacion del analisis de riesgos, asi
como la documentacion asociada a la misma que permite realizar un trabajo eficaz,
considerando también que por su origen, tanto como la documentacion y su herramienta

estan en idioma espafiol.

Este método nos permite facilitar la implementacion y aplicacion de esquemas de
seguridad proporcionando los principios basicos y requisitos minimos para la proteccion
adecuada de la informacion, partiendo de los criterios de valoracion de los activos
(disponibilidad, integridad y confidencialidad), donde estos son los pilares del
funcionamiento de esta metodologia, permitiendo identificar las amenazas a las que esta
sometido cada activo, asi como los riegos a los que dicho activo esta asociado en caso

de que una amenaza explote una vulnerabilidad, MAGERIT permite determinar el nivel

79



del riesgo y establecer las medidas de control o salvaguardas que logren la mitigacion
o reduccion de dicho riesgo logrando un nivel de proteccién adecuado para la

organizacion.

Cabe considerar que la eleccion de esta metodologia viene asociada al uso de la
herramienta PILAR en su version 5.4.2, donde se ha solicitado una licencia de trabajo
gue permite realizar el analisis de riesgo de forma automatiza y obtenido resultados de
alta confiabilidad, cabe considerar que, para fines académicos, se gestiond la licencia
de uso, la misma que fue otorgada bajo consideraciones especiales y normas de uso
especificas, estableciendo la responsabilidad del uso de la misma (ver Figura 8 y

Anexo 7).

STIC_ens modo licencia

Gestion de Riesgos
EAR / PILAR

[] presentacién (read only)
licencia
edu] Maria Gabriela Pardo Cuenca
Ingenieria en Sistemas
Universidad Nacional de Loja
. 1.6.2015]

Analisis y Gestion de Riesgos

| Analisis cualitativo || Analisis cuantitativo |

Andlisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

| Andlisis cualitativo || Analisis cuantitativo |

Figura 8: Licencia de uso de la Herramienta Pilar

2.2 Establecer los criterios para la aceptacion de riesgos.

Se debe considerar los conceptos basicos sobre lo que se entiende por riesgo, donde
se pueda analizarlo desde el punto de vista en que un activo de informacién se
encuentra expuesto a una amenaza que puede causar dafios o perjuicios a la
organizacion. Es decir que el riesgo define lo que podria ocurrir con los activos si ho son

protegidos adecuadamente [5,24].

Se deben considerar los cuatro tipos o calificaciones de decisiones para el tratamiento

de riesgos, determinandose de la siguiente manera:

- Riesgo Mitigable: donde el riesgo puede ser reducible con la aplicacion de
controles de seguridad dedicados, debido a la gravedad del mismo.
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- Riegos Asumible: donde el riesgo asociado al activo puede ser aceptable por

la UTI en el sentido en que no se van a tomar acciones para reducirlo o eliminarlo

[5, 20,38].

Partiendo de los tipos de riesgo que se puede obtener al hacer el andlisis, se debe

considerar lo que nos dice la metodologia, donde a partir de los resultados obtenidos en

el andlisis se debe considerar los niveles hasta donde la UTI puede asumir un riesgo o

tratarlo. Para ello es necesario esquematizar como la metodologia sugiere que el riesgo

sea asumido y en qué nivel lo clasifica.

La metodologia permite asignar los niveles o criterios de aceptacion del riesgo (ver

TABLA VI), fundamentandose en los resultados obtenidos en el andlisis en base a las

vulnerabilidades y amenazas asociadas a cada activo, y la probabilidad de ocurrencia

del fallo al ser explotada una vulnerabilidad a partir de la amenaza, determinando el nivel

de impacto o dafio que se tendria sobre el activo. Para ello a continuacién se presentan

las tablas que permitirdn determinar el nivel de aceptacion del riego en funcion al

impacto y probabilidad de ocurrencia, la misma que sera aplicada en la tercera fase del

proyecto donde se determinara los riegos a ser tratados o minimizados con la aplicaciéon

de los mecanismos de control del Anexo A de la norma ISO/IEC 27001.

Partiendo de lo mencionando, se esquematiza la descripcion de la escala del riegos,

gue servird como guia para la asignacion del nivel del riegos.

TABLA VI. Descripcién de Escalas del Riesgo [5,24]

Nivel de Riesgo

Descripcion del Riesgo y Acciones Necesarias

DESASTRE - CATASTROFE

Se requiere fuertes medidas correctivas, asi como planes de
tratamiento implementados en corto tiempo, reportados y controlados
con atencion directa del personal responsable de la seccion.

MUY CRITICO — )
EXTREMADAMENTE CRITICO

Se requiere vigilancia de la alta del responsable de la seccion con
planes de tratamiento implementados y reportados al director de la UTI

MUY ALTO - CRITICO

Se requiere acciones correctivas controladas y coordinadas por el
responsable de la seccidn, se sugeriria planes de tratamiento

MEDIO - ALTO

Es un riego que debe ser administrado bajo procedimientos normales
de control.

DESPRESIABLE - BAJO

Es un riegos que no necesariamente debe ser tratado o controlado, en
este caso se puede decidir aceptar el riego
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Teniendo en cuenta la escala del riesgo se puede establecer qué tipo de tratamiento

tendria el riego, el cual se muestra a continuacién (ver Figura 9):

NIVEI CARACTERISTICA SIGLAS

Niveles de rego que
nNo son aceptados vy
que deben ser tratados
para su mitigacion

Figura 9: Criterios de aceptacion del Riesgo

Haciendo uso de estos criterios o niveles de riesgo se puede determinar la clasificacién
que tendrian los riesgos a partir del analisis que se realizara en la fase tres del proyecto,
donde de esta forma se le determinara la importancia del activo bajo el riesgo asociado

y se estableceran las medias de mitigacion o aceptacion.

2.3 ldentificar las amenazas y vulnerabilidades asociadas alos activos de la UTI.
Las amenazas pueden presentarse en dos diferentes ambientes, que son:; su origen y

la intencionalidad.
En cuando a su origen pueden existir dos tipos:

- Externas: Que son ocasionadas por agentes externos o que no pertenecen a la
UTI que pueden ser personas como hackers, personal docente o administrativo,
empleados o estudiantes, asi como objetos intangibles externos como virus
informéticos; pudiendo ser estas deliberadas o accidentales.

- Internas: Este tipo de amenazas se originan por personas que pertenecen al
personal de la UTI, ya sea personal de planta o personal temporal; pudiendo ser

estas deliberadas o accidentales
En cuanto a la intencionalidad pueden ser amenazas de dos tipos:

- Deliberadas: que son amenazas donde existe la intencién de provocar dafio,
como: robos, denegacion de servicios, ingenieria social, etc.; donde estas

pueden ser ocasionadas por agentes interno o externos.
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pueden ser ocasionadas por agentes interno o externos.

Accidentales: que son amenazas sin intencion de provocar dafio a la

organizacion, como: desastres naturales, averias de equipos, etc.; donde estas

En cuanto a las vulnerabilidades, es importante tener en cuenta que es toda aquella

circunstancia o caracteristica de un activo que puede explotar una amenaza, se debe

considerar que una vulnerabilidad por si sola no puede ocasionar dafio, debe existir una

amenaza que haga que el dafio se produzca [5,24].

A continuacién se presenta el andlisis de amenazas y vulnerabilidades para los activos

de informacién de la UTI determinados a partir de entrevistas realizadas a los

responsables de cada seccion de la UTI y en base al andlisis de incidentes comunes de

seguridad informatica, haciendo uso del Libro 2 de Magerit V3: Catalogo de elementos,

donde se presenta una amplia gama de incidentes comunes de seguridad informéatica

y la forma en que deben ser clasificados, ordenados y descritos (ver TABLAS VII,VIII,
VIX, X, XI).

TABLA VII. Especificaciones y codificacion de tipos de amenazas, activos de

CODIGO

[AAC]

[ADL]

CODIGO
[TEC]
[INT]

[APL]

[DAT]

[EAX]

CODIGO
[COF]
[INT]

[DIS]

informacion, criterios de valoracién de activos.

TIPO

Amenazas
Accidentales

Amenazas
Deliberadas

TIPO
Tecnologia
Instalaciones

Aplicaciones

Datos

Equipo Auxiliar

TIPO

Confidencialidad
Integridad

Disponibilidad

AMENAZAS

DESCRIPCION

Sucesos que pueden ocurrir sin intencién de ocasionar dafio a los activos de informacién, por

agentes internos o externos a la UTI.

Sucesos que pueden ocurrir por el mero hecho de causar dafio a los activos de informacion,
por agentes internos o externos a la UTI.

DESCRIPCION
Equipos utilizados para gestionar la informacién y las comunicaciones.
Lugares en los que se alojan los sistemas de informacion
El software que se utiliza para la gestion de la informacién

Todos aquellos datos que se generan, recogen, gestionan, transmiten y destruyen en la
organizacion

Todos aquellos activos que dan soporte a los sistemas de informacion.

DESCRIPCION

Informacién que debe ser accedida solamente por las personas autorizadas

Informacién debe estar completa y correcta en todo momento

La informacion estara lista para acceder a ella o utilizarse cuando se necesite.



[AAC] AMENAZAS ACCIDENTALES:

TABLA VIIl. Amenazas accidentales (Desastres naturales)

[AAC1] DESASTRES NATURALES: Sucesos que pueden ocurrir sin intervencion humana

Amenaza: Tipos de Activos: Criterio de valoracion de activo de
-[AAC1.1] Fuego - [TEC] Tecnologia informacién que es afectado:
- [AAC1.2] Dafios por agua ) I T sieiones - [DIS] Disponibilidad

- [EAX] Equipos Auxiliares
- [AAC1.3] Desastres

naturales

Descripcion:

Fuego: existe la posibilidad de que el fuego acabe con activos de informacién que son tangibles.

Dafios por agua: existe la posibilidad de que el agua acabe con activos de informacién que son tangibles.

Desastres Naturales: sucesos naturales impredecibles como: tormentas, rayos, terremotos, dafios en estructura fisica de las
instalaciones de la universidad por el deterioro, se consideran excluidos de esta clasificacién a los sucesos accidentales
ocasionados por humanos [10, 11].

TABLA VIX. Amenazas accidentales (tipo industrial)

[AAC2] ACCIDENTES DE TIPO INDUSTRIAL: Sucesos derivados de la actividad humana que son accidentales

Amenaza: Tipos de Activos: Criterio de activo de informacion que
- [AAC2.1] Fuego - [TEC] Tecnologia es afectado:
} o - [INT] Instalaciones B ) -
[AAC2.2] Dafios por agua B [EAX] Equipos Auxiliares [DIS]Disponibilidad
- [AAC2.3] Desastres de tipo industrial - [APL] Aplicaciones

- [AAC2.4] Contaminacion de mecéanica.

- [AAC2.5] Averia de origen fisico o légico.
- [AAC2.6] Condiciones inadecuadas de
temperatura o humedad.

- [AAC2.7] Interrupcion de otros servicios o
suministros esenciales.

Descripcion:

Fuego: existe la posibilidad de que el fuego acabe con activos de informacién que son tangibles,
donde el origen del mismo no depende de la naturaleza sino del entorno de trabajo.

Darios por agua: existe la posibilidad de que el agua acabe con activos de informacién que son
tangibles, donde el origen del mismo no depende de la naturaleza sino del entorno de trabajo, como
fugas de agua de tuberias o descuido del personal con las baterias sanitarias.

Desastres Industriales: Desastres ocasionados por la actividad humana o agentes industriales
incontrolables como: explosiones, sobrecarga o fluctuaciones de eléctricas (malas instalaciones
eléctricas a nivel de toda la universitaria), corte de suministro eléctrico, interferencias de radio,
campos magnéticos, etc.; donde estos desastres repercuten en dafios fisicos a los activos de

informacion.

Contaminacion Mecanica: Sucesos que repercuten en dafios fisicos a los activos como son:
polvo, suciedad, vibraciones, intrusos animales que dafian a los equipos.

Averia de origen fisico o légico: Fallos inherentes de los equipos, por deterioro o falta de
mantenimiento, asi como fallos en las aplicaciones, por lo tanto ocasionan dafios en activos de tipo:
tecnologia, aplicaciones, equipos auxiliares.

Condiciones inadecuadas de temperatura o humedad: deficiencias en la aclimatacion del
DATA CENTER asi como en laboratorios, bibliotecas, oficinas, etc., donde estos exceden los
margenes de trabajo de los equipos que ocasionaria dafios fisicos.

Interrupcion de otros servicios 0 suministros esenciales: otros servicios o recursos de los que
depende la operacion de los equipos como suministros para equipos (suministros de impresoras,
lamparas para proyectores, repuestos para diferentes equipos) o herramientas para mantenimiento
[10, 11].



[AAC3] ERRORES Y FALLOS NO INTENCIONADOS

TABLA X. Amenazas accidentales (errores o fallos no intencionados)

[AAC3] ERRORES Y FALLOS NO INTENCIONADOS: Sucesos o fallos ocasionados por personas no intencionados

Amenaza: Tipos de Activos: Criterio de valoracion de
- [AAC3.1] Errores de usuario - [TEC] Tecnologia activo de informacién que
- [AAC3.2] Errores de administrador. B [INQlstelaciones es afectado:

- [EAX] Equipos Auxiliares
- [AAC3.3] Errores de configuracion. - [DAT] Datos. = [DIS]

- [AAC3.4] Difusion de software dafiino. : P A lesinies } ﬁll\ls%olr:gg?i?jid.
- [AAC3.5] Escapes de informacion. - [CON]

- [AAC3.6] Alteracion o destruccién accidental Confidencialidad
de la informacién.

- [AAC3.7] Errores de mantenimiento o
actualizacion de software.

- [AAC3.8] Errores de mantenimiento o
actualizacion de hardware.

- [AAC3.9] Caida del sistema por falta de algin
recurso.

- [AAC3.10] Pérdida o robo de equipos.
Descripcion:

Errores de usuario: Sucesos ocasionados por equivocacion de los usuarios al ingresar a los servicios, datos, etc., donde el usuario
puede modificar su informacién personal o cambiar sus claves y luego perderla, ingresar a directorios indebidos y ocasionar algun
dafio, etc.

Errores de administrador: Sucesos ocasionados por equivocaciones del personal de la UTI encargado de instalaciones u
operaciones, donde el administrado pudiese dar privilegios a usuarios inadecuados, madificar informacién de base de datos, cambiar
funciones del sistema, etc.

Errores de configuracion: Sucesos ocasionados por introduccion de datos de configuracion errénea, el andlisis de esta amenaza
es de gran importancia ya que todos los activos dependen de su configuracién.

Difusion de software dafiino: Sucesos ocasionados por usuarios o administradores de propagacion de virus no intencionados.
Escapes de informacién: Sucesos ocasionados al momento de divulgar informacion, donde esta llega accidentalmente a otros
destinatarios que no deberian tener conocimiento de ella.

Alteracién o destruccidn accidental de la informacion: Sucesos ocasionados por los usuarios que por mala gestién ocasionan
dafio a la informacion que ellos manejan, por lo general esto se presenta en usuarios finales de los sistemas de informacién, asi
como los equipos informéaticos que se han incluido en [EAX] equipos auxiliares que son responsabilidad de la secciéon de
Mantenimiento Electrénico.

Errores de mantenimiento o actualizacién de software: Sucesos que se pueden ocasionar por defectos en los procesos o
controles de actualizaciones del cédigo fuente.

Errores de mantenimiento o actualizacidn de hardware: Sucesos que se pueden ocasionar por procedimientos o controles de

actualizacion de los equipos que pueden alterar su funcionamiento del equipo antes de su tiempo normal de uso [10,11].

[ADL] AMENAZAS DELIBERADAS

TABLA XI. Amenazas deliberadas

[ADL] AMENAZAS DELIBERADAS

Amenaza: Tipos de Activos: Criterio de valoracion de

- [ADL1] Manipulacion de la configuracion - [TEC] Tecnologia activo de informacién que

- [INT] Instalaciones

- [ADL2] Suplantacion de la identidad del usuario. es afectado:

- [EAX] Equipos Auxiliares
- [ADL3] Abuso de privilegios. - [DAT] Datos - [DIS]
- [ADL4] Difusion de software dafiino . [ERCIAicaciones [Dispo]nibilidad
’ - CON
- [ADL5] Acceso no autorizado. Confidencialidad

- [ADLS6] Interceptacién de informacion.

- [ADL7] Modificacion o destruccién deliberada de la

informacion.

- [INT] Integridad
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- [ADLS8] Divulgacién de informacion.

- [ADL9] Manipulacion de programas.

- [ADL10] Manipulacién de los equipos.
- [ADL11] Ingenieria social

Descripcion:

Manipulacion de la configuracion: Se debe considerar esta amenaza ya que todos los activos dependen de su configuracién para
que funcionen adecuadamente, por lo tanto la mala configuracion de los mismos puede ser deliberada por parte de los usuarios
administradores.

Suplantacion de la identidad del usuario: Sucesos que se ocasiona cuando existe alguna intromisién por usuarios externos que
utilizan la identidad de usuarios autorizados y pueden ocasionar diferentes problemas en los sistemas de informacion.

Abuso de privilegios: Se debe considerar que cada usuario disfruta de su nivel de privilegios para un propésito determinado, existen
inconvenientes cuando los usuarios abusan sus privilegios lo que acontece a problemas posteriores.

Difusion de software dafiino: Se refiere a la difusion intencionada de virus o software malicioso en los equipos en la red de datos
administrada por las diferentes secciones de la UTI, asi como en los equipos de la universidad asignados al personal.

Acceso no autorizado: Sucesos gque se ocasionan por atacantes que logran acceder a los recursos del sistema sin tener autorizacion
para ello.

Interceptacion de informacion: Sucesos que se ocasionan cuando un atacante llega a tener acceso a informacién que no le
corresponde.

Modificacion o destruccién deliberada de la informacién: Sucesos que se ocasionan por usuarios que alteran o destruyen informacién
que pertenece a la Universidad y que esta almacenada en los equipos bajo responsabilidad del personal de la UTI o por los custodios
designados.

Divulgacion de informacidn: Sucesos que pueden ser ocasionados por personal de la Universidad al entregar informacién de forma
deliberada con fines ajenos a los intereses de la Universidad.

Manipulacion de programas: Alteracion intencionada del funcionamiento de las aplicaciones.

Manipulacion de los equipos: Alteracién intencionada del funcionamiento de los equipos.

Ingenieria social: Abuso de la voluntad de las personas para obtener informacion, realizando actividades que interesan a terceros
[10, 11].

A continuacién se presentan las tablas que se han realizado a partir de la clasificacién
de las amenazas, de acuerdo a los activos para cada seccion de la UTI (ver TABLA XII,
XIlI, XIV y anexo 6), poniendo atencién a las vulnerabilidades asociadas que estos
tendrian a partir de los criterios de valoracion establecidos (disponibilidad, integridad y

confidencialidad).

TABLA Xll: Amenazas y vulnerabilidades asociadas a los activos de la Seccion

de Redes y Equipos Informéticos — Seccidon de Telecomunicaciones.
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SECCION DE REDES Y EQUIPOS INFORMATICOS - SECCION DE TELECOMUNICACIONES

A CRITERIO
INFORMACION DE ACTIVOS AMENAZAS Y VULNERABILIDADES ARTERS.
P P TIPO DE
CODIGO TIPO CARACTERISTICA | DESCRIPCION AMENAZA VULNERABILIDAD [CON] | [INT] | [DIS]
TEC001 | TECNOLOGIA CISCO ROUTER INFORMACION CONFINDENCIAL
DISTRIBUCION DE P
TECO002 | TECNOLOGIA SERVIDORES SWITCH INFORMACION CONFINDENCIAL
TEC003 | TECNOLOGIA Web-Mail
TEC004 | TECNOLOGIA WEB SERVIDQR WEB: INFORMACION CONFINDENCIAL
servicios UTI
TECO005 | TECNOLOGIA SGA (Servicios)
TEC006 | TECNOLOGIA Med Cursos
TECO007 | TECNOLOGIA AEIRNNR
TEC008 | TECNOLOGIA MED Virtual ‘Z’ES?&'?S?{ INFORMACION CONFINDENCIAL
TEC009 | TECNOLOGIA EVA
TEC010 | TECNOLOGIA Financiero
TECO011 | TECNOLOGIA Cursos
TEC012 | TECNOLOGIA Blade
TEC013 | TECNOLOGIA SGAGW?2
FIREWALL

TEC014 | TECNOLOGIA Proxi Wireless
TEC015 | TECNOLOGIA SGAGW
TECO016 | TECNOLOGIA DNS-DHCP SERVIDOR DE

ACCESO A LA INFORMACION CONFINDENCIAL

RED

TEC017 | TECNOLOGIA NOC
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TEC018 | TECNOLOGIA OS-Ticket
TEC019 | TECNOLOGIA Nagios )
INFORMACION CONFINDENCIAL
TEC020 | TECNOLOGIA Nessus
TEC021 | TECNOLOGIA Radius
TEC022 | TECNOLOGIA ASA AIREWALLS INFORMACION CONFINDENCIAL
Seguridad
Blue Coat Blue Coat .
TECO023 | TECNOLOGIA PacketShaper PacketShaper INFORMACION CONFINDENCIAL
CONTROLADORA Controladora de .
TEC024 | TECNOLOGIA WLC conexion y trafico de INFORMACION CONFINDENCIAL
red
TECO025 | TECNOLOGIA UBIQUITI ,
RADIOS INFORMACION CONFINDENCIAL
TEC026 | TECNOLOGIA Motorola
TORRES DE
COMUNICACION:
TEC027 | TECNOLOGIA CMM MICRO At
Central
TORRES DE
TEC028 | TECNOLOGIA CMM MICRO CQMUNICACION:
Area de la Salud 3
INFORMACION CONFINDENCIAL
TORRES DE
TEC029 | TECNOLOGIA CMM MICRO COMUNICACION:
San Cayetano
TORRES DE
TECO030 | TECNOLOGIA CMM MICRO COMUNICACION:
Motupe
SWITCHES P
TECO031 | TECNOLOGIA | (diferentes marcasy INFORMACION INFORMACION CONFINDENCIAL

caracteristicas)

CONFINDENCIAL
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TECO032

TECNOLOGIA

ACCESS POINT

INFORMACION
CONFINDENCIAL

INFORMACION CONFINDENCIAL

TECO033

TECNOLOGIA

ROUTER

ROUTER:
Microtick

INFORMACION CONFINDENCIAL

TEC034

TECNOLOGIA

RELOJ BIOMETRICO

RELOJ
BIOMETRICO

INFORMACION CONFINDENCIAL

TECO035

TECNOLOGIA

SERVIDOR PROXI

SERVIDOR
PROXI: Proxy
Energia, Proxy

MED, Proxy
Agropecuaria,
Proxy Juridica,
Proxi Educacion

INFORMACION CONFINDENCIAL

TECO036

TECNOLOGIA

CENTRALILLAS
TELEFONICAS

Centralillas
telefénicas para
comunicacion
entre
departamentos

INFORMACION CONFINDENCIAL

INTOO1

INSTALACIONES

DATA CENTER

Centro de Datos
donde se
encuentran los
servidores y
equipos de
conexion de red
para servicios.

INFORMACION CONFINDENCIAL

INTO02

INSTALACIONES

TENDIDO DE LA
RED DE DATOS
ALAMBRICA

Conexiones de la
Red de datos por
medio de
dispositivos fisicos

INFORMACION CONFINDENCIAL

INTO03

INSTALACIONES

RED DE CONEXION
INALAMBRICA

Redes de
comunicacion
inalambrica de la
Universidad

INFORMACION CONFINDENCIAL

INTO04

INSTALACIONES

ENLACES DE
CONEXION

Enlaces
inalambricos de

conexion

Nota: La informacién omitida en las tablas es CONFINDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja

INFORMACION CONFINDENCIAL
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TABLA XIll. Amenazas y vulnerabilidades asociadas a los activos de la Seccion de Desarrollo de Software.
SECCION DE DESARROLLO DE SOFTWARE

INFORMACION DE ACTIVOS

AMENAZAS Y VULNERABILIDADES

CRITERIO DE VALORACION

AFECTADO
. ’ TIPO DE
CODIGO TIPO CARACTERISTICA | DESCRIPCION AMENAZA VULNERABILIDAD [CON] [INT] [DIS]
- Sistema de Gestion INFORMACION -
APLOO1 | APLICACION Académica CONFINDENCIAL INFORMACION CONFINDENCIAL
P Consulta de Cliente de .
APLO002 | APLICACION Estadisticas del SGA Servicios WEB, INFORMACION CONFINDENCIAL
Sistema de Gestién
3 de Aprendizaje Sistema de i
APLO03 | APLICACION Moodle (modalidad L7 INFORMACION CONFINDENCIAL
. Informacioén.
presencial y a
distancia)
Sistema de Sistema de
APL004 | APLICACION Evaluaciéon de o INFORMACION CONFINDENCIAL
Informacion
Docentes
p Sistema de Gestién Sistema de P
APLOO5 | APLICACION Documental Quipux T —— INFORMACION CONFINDENCIAL
APLO06 | APLICACION Limesurvey Sistema de INFORMACION CONFINDENCIAL
informacion
P Sistema de Gestiéon Sistema de P
APLO0O7 | APLICACION Bibliotecaria [Ty INFORMACION CONFINDENCIAL
APL008 | APLICACION OSTicket Sistema de INFORMACION CONFINDENCIAL
Informacién
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APL009 | APLICACION | ©estion Académica Sistema de INFORMACION CONFINDENCIAL
de Carrera Informacion
Sistema de
) registro y andlisis i
APLO10 | APLICACION Forestweb de informacién INFORMACION CONFINDENCIAL
referente a la
madera
Sistema de
APLO11 |APLICACION|  Seguimiento de Sistema de INFORMACION CONFINDENCIAL
Egresados y Informacion
Graduados
P Sistema de emision y Sistema de p
APLO12 | APLICACION S : Informacion, INFORMACION CONFINDENCIAL
reposicion de titulos
plataforma
P Pagina web de la Portal de P
APLO13 | APLICACION Universidad T ——_— INFORMACION CONFINDENCIAL
DATO0L | DATOS Sistema de Gestion | Utiliza base de INFORMACION CONFINDENCIAL
Académica datos Postgres
Consulta de .
DAT002 DATOS Estadisticas del SGA INFORMACION CONFINDENCIAL
Sistema de Gestién
de Aprendizaje Utiliza base de P
DATO003 DATOS Moodle (modalidad INFORMACION CONFINDENCIAL
) datos MySQL
presencial y a
distancia)
Sistema de -
DAT004 DATOS Evaluacién de Uitz (g2 66 INFORMACION CONFINDENCIAL
datos Postgres
Docentes
DAT005 | DATOS Sistema de Gestion | Utlliza base de INFORMACION CONFINDENCIAL

Documental Quipux

datos Postgres
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DATO006 DATOS Limesurvey Uiz [fzee de INFORMACION CONFINDENCIAL
datos MySQL
DAT007 | DATos | Sistemade Gestion | Utiliza base de INFORMACION CONFINDENCIAL
Bibliotecaria datos MySQL
. Utiliza base de P
DATO008 DATOS OSTicket datos MySQL 5.0 INFORMACION CONFINDENCIAL
Gestién Académica Utiliza base de P
DATO009 DATOS de Carrera datos ACCESS INFORMACION CONFINDENCIAL
DATOS Forestweb Uiitzzs (o2 e INFORMACION CONFINDENCIAL
DATO010 datos MongoDB
Sistema de
Seguimiento de Utiliza base de .
DATO11 DATOS Egresados y datos MySQL INFORMACION CONFINDENCIAL
Graduados
DATO012 TaTes | DECIR G e dl;:glszi/iiﬁ ggx INFORMACION CONFINDENCIAL
reposicion de titulos Pro
Péagina web de la Utiliza base de -
DATO013 DATOS Universidad datos MySQL 5.0 INFORMACION CONFINDENCIAL

Nota: La informacién omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja
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TABLA XIV. Amenazas y vulnerabilidades asociadas a los activos de la Seccién de Mantenimiento Electrénico

SECCION DE MANTENIMIENTO ELECTRONICO

INFORMACION DE ACTIVOS

AMENAZAS Y VULNERABILIDADES

CRITERIO DE VALORACION

AFECTADO

CcODIGO

TIPO

CARACTERISTICA

DESCRIPCION

TIPO DE
AMENAZA

VULNERABILIDAD

[CON]

[INT]

[DIS]

EAX001

EQUIPOS
AUXILIARES

REPRODUCCION Y
ESCANEO DE
DOCUMENTOS

Equipos de
impresion,
copiadoras,
escaneres,
plotters, etc. De
uso del personal
administrativo

INFORMACION CONFIDENCIAL

EAX002

EQUIPOS
AUXILIARES

REPRODUCCION Y
ESCANEO DE
DOCUMENTOS

Equipos de
impresion,
copiadoras,
escéaneres,
plotters, etc. Del
uso del personal
docente

INFORMACION CONFIDENCIAL

EAX003

EQUIPOS
AUXILIARES

PROYECCION
AUDIO-VISUAL

Equipos de
proyeccién,
pantallas de
proyeccion,
lamparas, etc.
Del uso del
personal docente

INFORMACION CONFIDENCIAL

EAX004

EQUIPOS
AUXILIARES

EQUIPOS DE
COMPUTACION DE
ESCRITORIO

Equipos de
escritorio de
oficinas o
departamentos.
Del uso del
personal
administrativo

INFORMACION CONFIDENCIAL
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Equipos de
EQUIPOS EQUIPOS DE escritorio de i
EAX005 AUXILIARES COMPUTACION DE centros de INFORMACION CONFIDENCIAL
ESCRITORIO computo o
bibliotecas
Equipos de
EQUIPOS EQUIPOS DE ei?.ﬂfﬂ!ﬁ ge -
EAX006 COMPUTACION DE INFORMACION CONFIDENCIAL
AUXILIARES ESCRITORIO departamentos.
Del uso del
personal docente
Equipos
EQUIPOS EQUIPOS DE portétiles_qon ;
EAX007 AUXILIARES COMPUTACION responsabilidad INFORMACION CONFIDENCIAL
PORTATILES del personal
administrativo
Equipos
EQUIPOS EQUIPOS DE portéatiles con )
EAX008 AUXILIARES COMPUTACION responsabilidad INFORMACION CONFIDENCIAL
PORTATILES del personal
docente
EQUIPOS Y/O SgLlizies v
EAX =olliFes AERRALYIBNAS e INFORMACION CONFIDENCIAL
009 | AUXILIARES PARA R
MANTENIMIENTO | Mantenimiento
necesarias

Nota: La informacion omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomuniciones e Informacion de la Universidad Nacional de Loja
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2.4 ldentificar la importancia de los activos de informacion de la UTI, en base a
las amenazas y vulnerabilidades.
A partir del analisis de amenazas asociadas a los activos de informacion que maneja la
UTI en cada una de sus secciones, asi como el andlisis de las vulnerabilidades
asociadas a las mismas, y partiendo de los conceptos basicos, se puede decir que para
cada activo existen amenazas de todo tipo que pueden ser explotadas por sus
vulnerabilidades, por lo tanto existiria un riesgo intrinseco, donde su impacto estaria
asociado a la valoracién para cada activo (ver anexo 6), de acuerdo a los criterios de

valoracién establecidos (confidencialidad, integridad y disponibilidad) [5].

Para la valoracion de los activos bajo estos criterios se ha hecho uso de las siguientes
tablas de valoracion (ver Tablas XV, XVIy XVII):

DISPONIBILIDAD: Para la valoracién de este criterio debe responderse la siguiente
pregunta:

¢,Cual seria la importancia o trastorno que tendria que el activo no estuviera disponible?

TABLA XV. Escala de Valoracion para la disponibilidad del activo de
informacién [5,24].
CRITERIO

No es relevante / importancia de disponibilidad del 0% - 9%

Debe estar disponible al menos el 10% - 49% del tiempo

Debe estar disponible al menos el 50% - 90% del tiempo

Debe estar disponible 90% o mas del tiempo.

INTEGRIDAD: Para la valoracion de este criterio debe responderse la siguiente
pregunta:

¢, Qué importancia tendria que el activo fuera alterado sin autorizacion ni control?
TABLA XVI. Escala de Valoracion para la integridad del activo de informacion
[5,24].

VALOR CRITERIO

No es relevante / importancia de modificacion menor al 9%

No es relevante los errores que se presenten o la informacion que falte

1
Tiene que estar correcta y completa al menos en un 50%
4

Tiene que estar correcta y completa al menos en un 95% o mas
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CONFIDENCIALIDAD: Para la valoracién de este criterio debe responderse la siguiente

pregunta:

¢Cuél es la importancia que tendria que el activo se accediera de manera no

autorizada?

TABLA XVII. Escala de Valoracion para la confidencialidad del activo de
informacién [5,24].
CRITERIO
No es relevante / importancia de acceso menor al 9%
Dafios muy bajos, el incidente no trascenderia del area afectada

Los dafios serian relevantes, el incidente implicaria a otras areas

Los dafios serian catastréficos, la reputacion y la imagen de la UTI se

verian comprometidos.

Basandonos en los criterios de valoracién con su respectiva escala, con ayuda de las
personas encargadas de cada una de las secciones de la UTI, se realizado la valoracion
de los activos (ver TABLA XVIII y XIX), para determinar el impacto de los riegos
asociados en cada uno de los activos, donde el impacto esta asociado al valor de los
activos, mediante la sumatoria de la valoracion dada a los mismos en sus tres
criterios, en un rango de 0 a 12 puntos, donde se puede ver la importancia de cada
activo para la organizacion, a continuacion se presentan las tablas de valoracion

realizadas.

Tabla XVIII. Valoracién de activos de la UTI
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INFORMACION DE ACTIVOS

VALORACION DE ACTIVOS

OBSERVACION

CODIGO TIPO CARACTERISTICA DESCRIPCION LOCALIZACION [DIS] | [INT] | [CON] | TOTAL
TECO001 TECNOLOGIA CISCO 7460 ROUTER
DISTRIBUCION DE
TEC002 TECNOLOGIA SERVIDORES SWITCH
TECO003 TECNOLOGIA Web-Mail NO ESTA ACTIVO
TEC004 | TECNOLOGIA WEB SERV'DORL\?QIEB: servicios
TECO005 TECNOLOGIA SGA (Servicios)
TECO006 TECNOLOGIA Med Cursos
TEC007 TECNOLOGIA AEIRNNR
TEC008 TECNOLOGIA MED Virtual
SERVIDOR: servicio UTI
TEC009 TECNOLOGIA EVA
TECO010 TECNOLOGIA Financiero
TECO11 TECNOLOGIA Cursos EDIFICIO DE_
TECO012 TECNOLOGIA Blade ADMINISTRACION )
FIREWALL: servidores CENTRAL - UNIDAD DE INFORMACION CONFIDENCIAL
: TELECOMUNICACIONE

TECO013 TECNOLOGIA SGAGW2 virtualizados, enlace, S E INFORMACION
TEC014 TECNOLOGIA Proxy Wirelles proteccion y seguridad NO EXISTE
TECO015 TECNOLOGIA SGAGW
TECO016 TECNOLOGIA DNS-DHCP
TECO017 TECNOLOGIA NOC Funciona Unicamente como servidor
TECO018 TECNOLOGIA OS-Ticket Standby

SERVIDOR DE ACCESO A
TECO019 TECNOLOGIA Nagios LA RED
TEC020 TECNOLOGIA Nessus Standby
TECO021 TECNOLOGIA Radius
TEC022 TECNOLOGIA ASA FIREWALL: Seguridad
TEC023 TECNOLOGIA Blue Coat PacketShaper Blue Coat PacketShaper
TEC024 TECNOLOGIA CONTROLADORA WLC Controladora de conexion y

tréfico de red

TECO025 TECNOLOGIA UBIQUITI RADIOS
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TECO026

TECNOLOGIA

Motorola
TORRES DE
TECO027 TECNOLOGIA CMM MICRO COMUNICACION:
Administracion Central
TORRES DE ]
TEC028 TECNOLOGIA CMM MICRO COMUNICACION: Area de la Area de la Salud
Salud
TORRES DE
TEC029 TECNOLOGIA CMM MICRO COMUNICACION: San San Cayetano
Cayetano
TORRES DE -
TECO030 TECNOLOGIA CMM MICRO COMUNICACION: Motupe Extension MOTUPE
. < Diferentes areas y
TEC03L | TECNOLOGIA nfém;f”f;;&'gggiss) (l:'\(‘)F,\ﬁ:ngﬂé\%a\ll_ departamentos de la
Y Universidad.
< Diferentes areas y
TEC032 TECNOLOGIA ACCESS POINT (g'\lOFl\ﬁill?lgﬂél\?élc,)O\':‘_ departamentos de la
Universidad.
TEC033 | TECNOLOGIA ROUTER ROUTER: Microtick Bloque de nivelaciony
bloque de estadio
Diferentes areas y
TEC034 TECNOLOGIA RELOJ BIOMETRICO RELOJ BIOMETRICO departamentos de la
Universidad.
SERVIDOR PROXI: Proxi Diferentes areas y
TEC035 | TECNOLOGIA SERVIDOR PROXI Energia, Proxy MED, Proxy | 400 amentos de la
Agropecuaria, Proxy Juridica, Universidad
Proxi Educacion ’
Centralillas telefénicas para Ubicadas en cada una
TECO036 TECNOLOGIA CENTRALILLAS comunicacion entre de las Areas de la
TELEFONICAS . -
departamentos Universidad
Centro de Datos donde se Instalaciones de la
INTOOL | INSTALACIONES |  CENTRO DE CARGA encuentran los servidores y Unidad de
equipos de conexion de red Telecomunicaciones e
para servicios. Informacién.
Conexiones de la Red de Diferentes areas y
TENDIDO DE LA RED DE ;
INT002 INSTALACIONES DATOS ALAMBRICA dz_itos por meEil_o de departe_imen_tos de la
dispositivos fisicos Universidad.
INTO03 | INSTALACIONES RED DE CONEXION Redes de comunicacion Campus Universitario

INALAMBRICA

inaldmbrica de la Universidad

INFORMACION CONFIDENCIAL

Al momento no se encuentra operando

Al momento no se encuentra operando

Al momento no se encuentra operando

Al momento no se encuentra operando

Utilizado para monitoreo
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Enlaces inalambricos de

INTO04 INSTALACIONES | ENLACES DE CONEXION - Campus Universitario
conexion
| Instalaciones de la
. Sistema de Gestion INFORMACION Unidad de
APL0OT APLICACION Académica CONFIDENCIAL Telecomunicaciones e
Informacion.
B Instalaciones de la
< Consulta de Estadisticas del INFORMACION Unidad de
APLO0Z | APLICACION SGA CONFIDENCIAL Telecomunicaciones e
Informacion.
Sistema de Gestion de B Instalaciones de la
< Aprendizaje Moodle INFORMACION Unidad de
APLOO3 APLICACION (modalidad presencial y a CONFIDENCIAL Telecomunicaciones e
distancia) Informacion.
| Instalaciones de la
- Sistema de Evaluacion de INFORMACION Unidad de
APLOO4 APLICACION Docentes CONFIDENCIAL Telecomunicaciones e
Informacién.
. Instalaciones de la
. Sistema de Gestion INFORMACION Unidad de
APL00S APLICACION Documental Quipux CONFIDENCIAL Telecomunicaciones e
Informacion.
B Instalaciones de la
) ) INFORMACION Unidad de
APL006 APLICACION Limesurvey CONFIDENCIAL Telecomunicaciones e
Informacion.
| Instalaciones de la
. Sistema de Gestion INFORMACION Unidad de
APLOO7 | APLICACION Bibliotecaria CONFIDENCIAL Telecomunicaciones e
Informacién.
. Instalaciones de la
. ) INFORMACION Unidad de
APL008 APLICACION OSTicket CONFIDENCIAL Telecomunicaciones e
Informacién.
/ Gesti6n Académica de INFORMACION
APLO09 APLICACION Carrera CONFIDENCIAL Algunas carreras
A Laboratorio de Analisis
APLO10 APLICACION Forestweb CIZI\(IDFI\?FTS/IS\(I:(IZ(I?A'\I‘_ de Madera, Carrera de
Ingenieria Forestal
| Instalaciones de la
/ Sistema de Seguimiento de INFORMACION Unidad de
APLOLL APLICACION Egresados y Graduados CONFIDENCIAL Telecomunicaciones e
Informacion.
. Sistema de emision y INFORMACION Secretaria General de la
APLO12 APLICACION reposicion de titulos CONFIDENCIAL Universidad
APLO13 APLICACION Pagina web de la INFORMACION Instalaciones de la

Universidad

CONFIDENCIAL

Unidad de

INFORMACION CONFIDENCIAL

Fue un proyecto realizado para la
carrera, no se registra informacion para la
UTI
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Telecomunicaciones e
Informacion.

Sistema de Gestion

Utiliza base de datos

DATO001 DATOS - Instalaciones de la UTI.
Académica Postgres
DATO002 DATOS Consulta desEGSfd'S“caS del Instalaciones de la UTI
Sistema de Gestion de - .
DATO003 DATOS Aprendizaje Moodle Utiliza base de datos MySQL | Instalaciones de la UTI.
DAT004 DATOS Sistema de Evaluacion de Utiliza base de datos Instalaciones de la UTI.
Docentes Postgres
DATO005 DATOS Sistema de Ge;tlon Utiliza base de datos Instalaciones de la UTI.
Documental Quipux Postgres
DATO006 DATOS Limesurvey Utiliza base de datos MySQL Instalaciones de la UTI
DATO007 DATOS S'Stem?‘ de Ggstlon Utiliza base de datos MySQL Instalaciones de la UTI
Bibliotecaria
DATO008 DATOS OSTicket Utiliza base de datos MySQL | Instalaciones de la UTI.
Gestion Académica de Utiliza base de datos
DATO009 DATOS Carrera ACCESS Algunas carreras
Utiliza base de datos Laboratorio de Analisis
DAT010 DATOS Forestweb de Madera, Carrera de
MongoDB oo
Ingenieria Forestal
Instalaciones de la
DATO11 DATOS Sistema de Seguimiento de | ;5 hase de datos MySQL Unidad de
Egresados y Graduados Telecomunicaciones e
Informacion.
DATO012 DATOS S'Stem.a. Qe emision y Utiliza base de datos Visual Secretaria General dela
reposicion de titulos Universidad
DATO013 DATOS Pagm_a we_b dela Utiliza base de datos MySQL | Instalaciones de la UTI.
Universidad
EQUIPOS REPRODUCCION Y Equipos de impresion, Oficinas o
EAX001 AUXILIARES ESCANEO DE copiadoras, escaners, ploters, departamentos del
DOCUMENTOS etc. personal administrativo
EQUIPOS REPRODUCCION Y Equipos de impresion, Oficinas o
EAX002 AUXILIARES ESCANEO DE copiadoras, escaners, ploters, departamentes del
DOCUMENTOS etc. personal docente

INFORMACION CONFIDENCIAL

Dentro de la aplicacion de consulta que
funciona con la base de datos del
Sistema de Gestion Académica
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. Equipos de proyeccion, Oficinas o
EAX003 AESILIJ_IIZQES PROYESEISL\ILAUDIO' pantallas de proyeccion, departamentos del
lamparas, etc. personal docente
EQUIPOS DE ) - Oficinas o
EAX004 AE%’_:ZQES COMPUTACION DE oﬁgf‘r:g‘s’soddeeg?‘fgﬁqﬁgi departamentos del
ESCRITORIO ) personal administrativo
EQUIPOS EQUIPOS DE Equipos de escritorio de Ce;gﬁ;g;?g;ﬂ:? 0
EAX005 COMPUTACION DE centros de computo o . -
AUXILIARES - diferentes areas de la
ESCRITORIO bibliotecas : .
Universidad
EQUIPOS DE ) - Oficinas o 4
EAX006 AESILIJ_IIZQES COMPUTACION DE oﬁgmggzddeeszagﬁql%gi departamentos del INFORMACION CONFIDENCIAL
ESCRITORIO ) personal docente
EQUIPOS EQUIPOS DE Equipos portatiles con Oficinas o
EAX007 AUXILIARES COMPUTACION responsabilidad del personal departamentos del
PORTATILES administrativo personal administrativo
EQUIPOS EQUIPOS DE Equipolslportétiles con Oficinas o
EAX008 AUXILIARES COMPUTACION responsabilidad del personal departamentos del
PORTATILES docente personal docente
EQUIPOS EQUIPOS Y/O Equipos y/o her'ra'mientas Secgiéln de
EAX009 AUXILIARES HERRAMIENTAS PARA para mantenimiento mantenimiento de
MANTENIMIENTO necesarias Informéatico

Nota: La informacion omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja
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TABLA XIX. Tablaresumen de la valoracion de activos de informacion.

valor Nivel de _
- ) Activos valorados
Numérico | |mportancia

0 Sin valor apreciable
3-4 Nivel Bajo
5-7 Nivel Medio
8-10 Nivel Ao INFORMACION CONFIDENCIAL
— IV

11-12 Nivel Muy Alto

Nota: La informacién omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacién de

la Universidad Nacional de Loja

Con la tabla resumen (ver TABLA XIX) desarrollada en base a los resultados de la
valoracion de los activos bajo los criterios tomados para el estudio, se permite apreciar
el valor de impacto o la importancia que los mismo tienen para la UTI en sus diferentes

secciones.

Considerando que gran cantidad de activos estan en el nivel mas alto de la valoraciéon
establecida para el estudio se puede decir, que los dafios que estos puedan sufrir
ocasionarian grandes pérdidas a la UTI como seria, la paralizacién de sus actividades,

suspension de servicios para la universidad, pérdidas materiales, etc.

Partiendo de estas consideraciones se da el primer paso para el analisis de riegos,
donde el valor de los activos para la organizacion cumplen uno de los roles mas

importantes en la estimacion de los mecanismos de control para la mitigacion de riegos.
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Fase 3: Determinar los mecanismos de control necesario

para el tratamiento de los riesgos identificados.

3.1 Evaluar el impacto de ocurrir un fallo en la seguridad en relacion a las
amenazas y vulnerabilidades.
Para la resolucion de esta seccién, se ha considerado los resultados previos obtenidos
como son la valoracion de activos bajo las tres dimensiones establecidas (disponibilidad,
integridad y confidencialidad), asi como la determinacion de las amenazas a las que
estan expuestos 0 que puede afectar a cada activo en las diferentes dimensiones del
mismo; cabe considerar que para la correcta evaluacion de la probabilidad de ocurrencia
de un fallo y el impacto del mismo sobre el activo se necesitan datos referentes a, en
que momento pueda ocurrir un fallo y el dafio que demanda la materializacién de una

amenaza.

Partiendo de lo mencionado el primer paso es la valoracion de las amenazas asociadas
a los activos, para lo cual se ha considerado en gran medida las entrevistas previas
realizadas a los responsables de cada seccion de la Unidad de Telecomunicaciones e
Informacion (ver Anexo 8), asi como se ha considerado las pautas y la clasificacion de
amenazas dadas en el Catalogo de Elementos que nos da Magerit v3, donde permite
orientar de forma ordenada las diferentes amenazas a las que estan sometidos los
activos de informacién de forma global y clara. Para la valoracién es importante
considerar que cuando un activo es victima de una amenaza, no se ve afectado en todas
sus dimensiones necesariamente, ni se degradan en la misma medida, por lo tanto se
valora el dafio de un activo en base a su degradacion (cuan perjudicado resulta el activo)

y probabilidad (cuan probable o improbable es que la amenaza se materialice) [5,24].

Al realizar el calculo de estos valores, se debe considerar que la herramienta PILAR
v5.4.2 ha sido utilizada para efectos de analices y obtencion de resultados mas
eficientes, permite generar estos valores de forma automética considerando la
clasificacion del activo y sus caracteristicas, pero en este caso se ha optado por el
andlisis de incidentes de seguridad ocurridos en la UTI en las diferentes secciones,
donde se debe destacar que debido a la falta de documentos histéricos se opto realizarlo
mediante entrevista directa a los responsables de las secciones y personas encargadas
de los diferentes activos de informacién que mediante su experiencia y consideraciones

técnicas han permitido determinar la probabilidad de materializacion de amenazas asi
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como la degradacion que estos activos pudieran sufrir en caso de que sucediera algun
tipo de fallo de seguridad.

Para esta valoracion se consideraron las siguientes tablas (ver Tabla XXy Tabla XXI):

Probabilidad: Donde esta se ha medido para cada amenaza asociada a cada activo y

de forma independiente:

TABLA XX. Probabilidad de materializacion de una amenaza para un activo de
informacién [5,28,29]

CALIF. VALOR SIGNIFICADO TIEMPO ESTIMADO
5 MR Muy Raro Siglos
4 PP Poco Probable Cada varios afios
3 P Posible Una vez al afio
2 MP Muy Posible Mensualmente
1 S Casi seguro A diario

Degradacion: Donde esta se ha medido para cada dimensién considerando cada
amenaza y activo a la que esta asociada, considerando que una amenaza no afecta

necesariamente a todas las dimensiones al mismo tiempo.

TABLA XXI. Valores para la degradacién de un activo frente a la materializacién
de una amenaza [5,24,39].

CALIF. VALOR SIGNIFICADO TIEMPO ESTIMADO
5 T Total 80% - 100%
4 MA Muy Alta 61% - 80%
3 A Alta 41% - 60%
2 M Media 21% - 40%
1 B Bajo 0% - 20%

Con los datos obtenidos de la valoracién de amenazas partiendo de la degradacion que
los activos sufririan al ocurrir un fallo de seguridad, asi como el valor del activo y las
amenazas a las que esta sometido se puede determinar el impacto este pude sufrir, es

decir la medida del dafio sobre el activo derivado de la materializacion de una amenaza.
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Se considera en primera instancia el Impacto acumulado (ver Tabla XXII), el mismo que

permite determinar las salvaguardas que se deben considerar para disminuir la

degradacion de los equipos en caso de materializarse una amenaza, en la siguiente

tabla de muestra el impacto acumulado de los activos de informacién [5,24].

Para una mejor comprension de la tabla se adjunta la tabla de valoracion del impacto

que utiliza PILAR 5.4.2 (ver Figura 11):

[9] Nivel 9
[A+] Nivel alto+
[A] Nivel alto

[A-] Nivel alto-
[M+] Nivel medio+

[M] Nivel medio
[M-] Nivel medio-

[B+] Nivel bajo+

[B] Nivel bajo

[0] Sin valor apreciable

Figurall: Leyenda de valoracion (Impacto) de la Herramienta PILAR 5.4.2

TABLA XXII. Valoracion de Impacto acumulado para cada activo de Informacién.

Activo

O] (] I[C]

[APL] Aplicaciones

[APL.APL001] SISTEMA DE GESTION ACADEMICA

[APL.APL002] Consulta de Estadisticas del SGA

[APL.APLO03] SISTEMA DE GESTION DE APRENDIZAJE MOODLE

[APL.APL004] SISTEMA DE EVALUACION DE DOCENTES

[APL.APLO05] SISTEMA DE GESTION DOCUMENTAL QUIPUX

[APL.APLO06] LIMESURVEY

[APL.APLO07] SISTEMA DE GESTION BIBLIOTECARIA

[APL.APL008] PAGINA WEB DE LA UNIVERSIDAD

[APL.APL009] SISTEMA DE EMISION Y REPOSICION DE TITULOS

[APL.APLO10] FORESTWEB

[APL.APL011] SISTEMA DE SEGUIMIENTO DE EGRESADOS Y GRADUADOS

[TEC] TECNOLOGIA

[TEC.TECO001] CISCO

[TEC.TEC002] Switch Servidores

[TEC.TEC003] SERVIDOR BLADE

[TEC.TEC004] SERVIDOR WEB

[TEC.TEC005] SERVIDOR SGA

[TEC.TEC006] SERVIDOR MED CURSOS

INFORMACION
CONFIDENCIAL

[TEC.TEC007] SERVIDOR AEIRNNR

[TEC.TEC008] SERVIDOR MED VIRTUAL

[TEC.TEC009] SERVIDOR EVA
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[TEC.TEC010] SERVIDOR FINANCIERO

[TEC.TEC011] SERVIDOR CURSOS

[TEC.TEC012] BALANCEADOR DE APLICACIONES

[TEC.TEC013] FIREWALL SGGW

[TEC.TEC013] PROXI WIRELESS

[TEC.TEC014] PROXI WIRELESS

[TEC.TEC015] SERVIDOR DNS-DHCP

[TEC.TEC016] SERVIDOR NOC

[TEC.TEC017] SERVIDOR NAGIOS

[TEC.TEC018] SERVIDOR NESSUS

[TEC.TEC019] SERVIDOR RADIUS

[TEC.TEC020] SERVIDOR ASA

[TEC.TECO021] Blue Coat PacketShaper

[TEC.TEC022] WLC

[TEC.TEC023] RADIOS UBIQUITI

[TEC.TEC024] RADIOS MOTOROLA

[TEC.TEC025] CMM MICRO (motupe)

[TEC.TEC026] CMM MICRO (san cayetano)

[TEC.TEC027] CMM MICRO(ad. central)

[TEC.TEC028] CMM MICRO (a. salud)

[TEC.TEC029] SWITCHES

[TEC.TEC030] ACCESS POINT

[TEC.TEC031] RELOJ BIOMETRICO

[TEC.TEC032] ROUTER:Mikrotik

[TEC.TEC033] CENTRALILLAS TELEFONICAS

[INT] INSTALACIONES

[INT.INTOO1] DATA CENTER

[INT.INTOO2] TENDIDO DE LA RED DE DATOS

[INT.INTO03] RED DE CONEXION INALAMBRICA

[INT.INTOO4] ENLACES DE CONEXION

[EAX] Equipo auxiliares

[EAX.EAX001] REPRODUCCION Y ESCANEO DE DOCUMENTOS
(administrativos)

[EAX.EAX002] REPRODUCCION Y ESCANEO DE DOCUMENTOS (docentes)

[EAX.EAX003] PROYECCION AUDIO-VIDEO

[EAX.EXA004] EQUIPOS DE COMPUTACION DE ESCRITORIO (administrativo)

[EAX.EXA005] EQUIPOS DE COMPUTACION DE ESCRITORIO (bibliotecas)

[EAX.EXA006] EQUIPOS DE COMPUTACION DE ESCRITORIO (docente)

[EAX.EAX007] EQUIPOS DE COMPUACION PORTATIL (administrativo)

[EAX.EAX008] EQUIPOS DE COMPUACION PORTATIL (docente)

[EAX.EAX009] HERRAMIENTAS PARA MANTEMIENTO

INFORMACION
CONFIDENCIAL

Nota: La informacién omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacién de

la Universidad Nacional de Loja
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Andlisis de Resultados de Impacto Acumulado.

FIGURA
CONFIDENCIAL

Figura 12: Impacto Acumulado ACTUAL de activos

FIGURA
CONFIDENCIAL

Figura 13: Impacto Acumulado POTENCIAL de activos

Nota: La informacion del resultado del Impacto Acumulado, resultado del proyecto ha sido omitida por ser informacién

CONFIDENCIAL propiedad de la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja.

3.2 Determinar si el riesgo es aceptable o necesita ser tratado a partir de los
criterios de aceptacién establecidos.

Para el tratamiento de los riesgos es importante considerar que el riesgo crece con el

impacto y con la probabilidad de materializacion de una amenaza, donde con los

resultados se puede clasificar al riesgo para su tratamiento.

Con los datos obtenidos se ha determinado el riesgo acumulado para los activos (ver
TABLA XXIIl), donde se ha utilizado los datos del impacto acumulado sobre un activo
debido a una amenazay la probabilidad de materializacién de la amenaza, considerando
que el riesgo acumulado permite determinar las salvaguardas que se propondrian para
reducir el dafio y la probabilidad de ocurrencia de fallas de seguridad, a continuacion se
presenta la tabla de valoracion del riesgo para cada activo de informacién en cada una
de sus dimensiones y las opciones de tratamiento en base a los criterios de aceptacion

establecidos en la fase dos del proyecto (Ver Figura 14).
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{9} - catastrofe

m
{4} - muy alto

{3} - alto

{23 - medio

11} - bajo

{0} - despreciable

Figura 14: Leyenda de valoracion (Niveles de Criticidad) de la Herramienta PILAR

54.2

TABLA XXIll. Valoracién de Riesgo acumulado para cada activo de Informacién.

activo

[D] i [l PROMEDIO | CRITERIO

RIESGO

[APL] Aplicaciones

[APL.APLOO1] SISTEMA DE GESTION
ACADEMICA

[APL.APL002] Consulta de Estadisticas del
SGA

[APL.APLOO3] SISTEMA DE GESTION DE
APRENDIZAJE MOODLE

[APL.APL004] SISTEMA DE EVALUACION DE
DOCENTES

[APLAPL0O05] SISTEMA DE GESTION
DOCUMENTAL QUIPUX

[APL.APLO06] LIMESURVEY

INFORMACION CONFIDENCIAL

[APL.APLO07] SISTEMA DE GESTION
BIBLIOTECARIA

[APL.APLO08] PAGINA WEB DE LA
UNIVERSIDAD

[APL.APLO09] SISTEMA DE EMISION Y
REPOSICION DE TITULOS

[APL.APLO10] FORESTWEB

[APL.APLO11] SISTEMA DE SEGUIMIENTO
DE EGRESADOS Y GRADUADOS

[TEC] TECNOLOGIA
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[TEC.TECO001] CISCO7460

[TEC.TECO002] Switch Servidores

[TEC.TEC003] SERVIDOR BLADE

[TEC.TEC004] SERVIDOR WEB

[TEC.TECO005] SERVIDOR SGA

[TEC.TEC006] SERVIDOR MED CURSOS

[TEC.TEC007] SERVIDOR AEIRNNR

[TEC.TEC008] SERVIDOR MED VIRTUAL

[TEC.TEC009] SERVIDOR EVA

[TEC.TEC010] SERVIDOR FINANCIERO

[TEC.TECO011] SERVIDOR CURSOS

[TEC.TECO012]
APLICACIONES

BALANCEADOR DE

[TEC.TECO013] FIREWALL SGGW

[TEC.TEC014] PROXI WIRELESS

[TEC.TEC015] SERVIDOR DNS-DHCP

[TEC.TEC016] SERVIDOR NOC

[TEC.TEC017] SERVIDOR NAGIOS

[TEC.TEC018] SERVIDOR NESSUS

INFORMACION CONFIDENCIAL

[TEC.TEC019] SERVIDOR RADIUS

[TEC.TEC020] SERVIDOR ASA 5585

[TEC.TECO021] Blue

[TEC.TEC022] WLC

[TEC.TEC023] RADIOS UBIQUITI

[TEC.TEC024] RADIOS MOTOROLA

[TEC.TEC025] CMM MICRO (motupe)

[TEC.TEC026] CMM MICRO (san cayetano)
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[TEC.TEC027] CMM MICRO(ad. central)

[TEC.TEC028] CMM MICRO (a. salud)

[TEC.TEC029] SWITCHES

[TEC.TEC030] ACCESS POINT

[TEC.TEC031] RELOJ BIOMETRICO

[TEC.TEC032] ROUTER:Mikrotik

[TEC.TECO033] CENTRALILLAS
TELEFONICAS

[INT] INSTALACIONES

[INT.INTOO1] DATA CENTER

[INT.INTOO2] TENDIDO DE LA RED DE
DATOS

[INT.INTOO3] RED DE CONEXION
INALAMBRICA

[INT.INTO04] ENLACES DE CONEXION

[EAX] Equipo auxiliares

[EAX.EAX001] REPRODUCCION Y
ESCANEO DE DOCUMENTOS (administrativos)
[EAX.EAX002] REPRODUCCION Y

ESCANEO DE DOCUMENTOS (docentes) INFORMACION CONFIDENCIAL

[EAX.EAX003] PROYECCION AUDIO-VIDEO

[EAX.EXA004] EQUIPOS DE COMPUTACION
DE ESCRITORIO (administrativo)

[EAX.EXA005] EQUIPOS DE COMPUTACION
DE ESCRITORIO (bibliotecas)

[EAX.EXA006] EQUIPOS DE COMPUTACION
DE ESCRITORIO (docente)

[EAX.EAX007] EQUIPOS DE COMPUACION
PORTATIL (administrativo)

[EAX.EAX008] EQUIPOS DE COMPUACION
PORTATIL (docente)

[EAX.EAX009] HERRAMIENTAS PARA
MANTEMIENTO

Nota: La informacién omitida en la tabla es CONFIDENCIAL y propiedad de la Unidad de Telecomunicaciones e Informacion de
la Universidad Nacional de Loja.

Partiendo de los resultados obtenidos, se puede observar que dentro de cada seccién
existen, riesgos que pueden ser considerados como riesgos ACEPTABLES, donde las

medidas de mitigacion seria consideradas como no prioritarias, es decir que para el
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proyecto las enfocaria de forma bésica y general, ya que son activos con un impacto y/o
probabilidad de ocurrencia que no demanda el uso excesivo de recursos, en el caso de
los riesgos que han resultado como TRATABLES, se considerara medidas de mitigacion
prioritarias, de acuerdo a cada seccion, orientadas a reducir el impacto y el riego que
estas tienen para la UTI.

Andlisis de Resultado de Riesgo Acumulado

FIGURA
CONFIDENCIAL

Figura 15 Riesgo Acumulado ACTUAL de activos

FIGURA
CONFIDENCIAL

Figura 16: Riesgo Acumulado POTENCIAL de activos

Nota: La informacién del resultado del Riesgo Acumulado, resultado del proyecto ha sido omitida por ser informacion

CONFIDENCIAL propiedad de la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja.

3.3 Identificar las opciones de tratamiento de los riegos a partir de la seleccion
de los controles adecuados del Anexo A de la norma ISO/EC 27001.
A partir del analisis de la informacion recolectada (entrevistas, observacion y encuestas),
los resultados del analisis de riesgos y el andlisis de la politicas de seguridad manejadas
actualmente en la UTI (ver Anexo 13), se ha podido determinar los mecanismos de
control adecuados referenciados en el Anexo A de la norma ISO/IEC 27001 (ver Anexo
11), donde se debe considerar que los 133 mecanismos de control se encuentran
distribuidos en 11 secciones que agrupan mecanismo de proteccion para areas en
especifico, para lo cual se los ha clasificado en base al andlisis, haciendo uso de la

siguiente tabla de escala (ver Tabla XXVI):
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TABLA XXV. Tabla de las secciones que maneja el Anexo A de la norma ISO/IEC

27001 [41]
A5 Politica de seguridad de la informacion 2
A6 Organizacién de la seguridad de la informacién 11
A7 Gestién de activos de informacion (Al) 5
A8 Seguridad de los recursos humanos
A9 Seguridad fisica y medioambiental 13
Al0 Gestion de operaciones y comunicaciones 32
All Control de acceso (I6gico) 25

Al2 Adquisicion, desarrollo y mantenimiento de sistemas de 16
informacion

Al3 Gestién de incidentes de seguridad de informacion

Al4 Gestién de continuidad de operaciones 5

Al5 Cumplimiento regulatorio 10

Tabla XXVI. Tabla de Escala para calificaciéon de Mecanismos de Control del Anexo A
de la Norma ISO/IEC27001 [41]

Calificacion Descripcion
N/A No Aplica No aplica.
Total falta de cualquier proceso reconocible. La Organizacion ni siquiera ha reconocido que hay
un problema a tratar. No se aplican controles.
Hay una evidencia de que la Organizacion ha reconocido que existe un problemay que hay que
20 Inicial tratarlo. No hay procesos estandarizados. La implementacion de un control depende de cada
individuo y es principalmente reactiva.

0 Inexistente

Los procesos y los controles siguen un patron regular. Los procesos se han desarrollado hasta
el punto en que diferentes procedimientos son seguidos por diferentes personas. No hay

40 Repetible R S S .
P formacion ni comunicacion formal sobre los procedimientos y estandares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso hay probabilidad de errores.
. Los procesos y los controles se documentan y se comunican. Es poco probable la deteccion
60 Definido P y y P P

de desviaciones.

Los controles se monitorean y se miden. Es posible monitorear y medir el cumplimiento de los
80 Gestionado procedimientos y tomar medidas de accion donde los procesos no estén funcionando
eficientemente.

Las buenas practicas se siguen y automatizan. Los procesos han sido redefinidos hasta el
nivel de mejores practicas, basandose en los resultados de una mejora continua.

100 Optimizado

Con los valores asignados de acuerdo al andlisis de la informacion de referencia, se ha

determinado el uso de los siguientes mecanismos de control:
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Seccion A5: Politicas de Seguridad de la Informacién.

Esta seccién hace referencia en dirigir y dar soporte a la gestion de la seguridad de la

informacion de acuerdo a los requisitos institucionales, leyes y reglamentos pertinentes.
Donde se han considerado los dos mecanismos que la componen:

- Se dispone de una politica de S| aprobada por la direccién, publicada y
comunicada a todos los empleados y partes externas pertinentes.

- La politica de seguridad de informacién se revisa a intervalos planificados, y si
ocurren cambios significativos se asegura su conveniencia, adecuacion y

eficacia continua.

Seccidn A6: Organizacion de la seguridad de la informacion.

Esta seccion hace referencia a la gestion de la organizacion de la seguridad de la

informacion.
Para lo cual se han considerado los siguientes mecanismos:

- La Alta Direccién apoya (dirige, se compromete, demuestra y reconoce
responsabilidades) activamente la Sl en la Institucion.

- Esté establecido el proceso de autorizacion para nuevos activos de informacién
(Al.

- Estan definidos acuerdos de confidencialidad y se revisa con regularidad.

- Se mantiene los contactos apropiados con las autoridades pertinentes.

- El enfoque de la organizacién para gestionar la Sl se revisa de manera
independiente y periddica.

- Se gestiona (identifica e implementa) los riesgos de acceso a la informacion de
entidades externas.

- Se trata todos los requerimientos de Sl antes de dar acceso a los clientes.

Seccion A7: Gestion de los Activos de Informacion.
Esta seccion se refiere a la proteccién adecuada de los activos de informacion.
En esta seccion se han considerado todos los mecanismos que la componen:

- Se mantiene un inventario de Activos de Informacion®.

8 Activos de Informacién (Al)
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- Todo Al tiene asignado un responsable (propietario).

- Se dispone de una normativa de uso de los Al

- La informacion esta clasificada segun su valor, requisitos legales, sensibilidad y
criticidad

- Se dispone del procedimiento de rotulado y manejo de la informacion.

Seccion A9: Seguridad fisicay medioambiental

Esta seccion hace referencia a la prevencién al acceso fisico no autorizado, a los dafios

en las instalaciones y/o activos de informacion.
Para esta seccion se ha hecho referencia a los siguientes mecanismos de control:

- Se utiliza mecanismos de proteccion perimétrica (muros, vigilantes, etc.) a las
areas que contienen informacion e instalaciones que procesan informacion.

- Se utiliza mecanismos de control de acceso en entradas criticas.

- Se utiliza mecanismos de seguridad en oficinas, habitaciones e instalaciones.

- Se utiliza mecanismos de proteccion ante amenazas externas y ambientales.

- Se aplica medidas de seguridad fisica y directrices para trabajar en areas
seguras.

- Se aplica medidas de seguridad en areas de acceso publico (entrega/descarga).

- Los equipos estan ubicados en salas con proteccion fisica ante un posible
acceso no autorizado.

- Los equipos estan protegidos frente a fallas de servicios publicos.

- El cableado eléctrico y de comunicaciones esta protegido frente a interceptacion
o dafios.

- Los equipos son mantenidos en forma periddica.

- Se aplica seguridad a los equipos fuera del local

- Todo equipo requiere autorizacion para ser retirado de la Institucion

Seccién Al10: Gestion de operaciones y comunicaciones:

Esta seccion hace referencia al aseguramiento de la operacion correcta y segura de los

activos de informacién, considerando para ello los siguientes mecanismos:

- Procedimientos de operacion documentados y disponibles a los usuarios.
- Gestion del control de cambios en los recursos de procesamiento de informacion.

- Separacion de los recursos de desarrollo, prueba y produccién.
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Procurar que los terceros implementen, operen y mantengan los controles de
seguridad.

Gestionar los cambios en servicios de terceros, considerando criticidad de
sistema de negocio asi como procesos involucrados y la evaluacion de riesgos.
Monitorear, afinar y realizar proyecciones de uso de recursos para asegurar buen
desempenio.

Implementar controles de prevencion, deteccidén y recuperacion ante software
malicioso, asi como controles adecuados para la toma de conciencia.

Se realiza copias de respaldo de informacién y software, y se prueba
regularmente.

Manejar y controlar adecuadamente las redes para proteger la informacién e
infraestructura.

Las caracteristicas de seguridad, los niveles del servicio, y los requisitos de
gestion de todos los servicios en red estan identificados e incluido en cualquier
acuerdo de servicio de red, ya sea que estos servicios sean proporcionados en
la empresa o subcontratos.

Se dispone de procedimientos para el manejo de informacion de manera
confidencial.

La documentacioén de los sistemas es protegida del acceso no autorizado.

Se dispone de normativa para proteger la informacién durante su intercambio en
cualquier medio de comunicacion.

Se protege los medios en transito contra acceso no autorizado, mal uso o
corrupcién durante el transporte mas alla de los limites fisicos de la institucion.
Se protege adecuadamente la informacion involucrada en los mensajes
electronicos.

Se dispone de normativa para proteger la informacion asociada con la
interconexion de los sistemas de informacion de la institucion.

Se dispone de procedimientos de monitoreo del uso de recursos y se revisa
regularmente.

Se protege la informacion y los medios de registro frente a acceso manipulado o
no autorizado.

Se registra las actividades del administrador y operador del sistema.

Se registran las fallas, se analizan y se toma la accion apropiada.
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Seccion All: Control de Acceso (LAgico)

Hace referencia al control de a los activos de informacién de forma Idgica, para ello se

han considerado los siguientes mecanismos de control:

- Se dispone de una politica de control de acceso con base en requerimientos del
negocio y de seguridad para el acceso.

- Se dispone de procedimiento de registro y baja de concesion de acceso a los
sistemas y servicios de informacion.

- Se dispone de procedimiento para la gestién (restriccion, control y asignacion)
de privilegios.

- Se dispone de procedimiento para la gestion de contrasefias.

- Se audita los derechos de acceso de manera regular.

- Se promueve las buenas practicas de seguridad para la seleccion y uso de
contrasefas seguras.

- Se promueve que los usuarios deben asegurar la proteccion de los equipos
desatendidos.

- Se promueve la practica de escritorio limpio para documentos y dispositivos de
almacenamiento removibles, y una politica de pantalla limpia.

- Se utiliza mecanismos apropiados de autenticacién para acceso de usuarios
externos.

- Laidentificacion del equipo forma parte de la autenticacion.

- Se segrega en la red, los usuarios y sistemas de informacion.

- Se controla el acceso al SO en las estaciones o terminales (procedimiento de
conexion segura).

- Todo usuario dispone de una cuenta de acceso Unica.

- El sistema de gestion de claves asegura su calidad.

- Se restringe el uso de utilidades (software) no autorizadas, que podrian eludir

las medidas de control del sistema [41].

Seccién Al12: Adquisicion, desarrollo y mantenimiento de sistemas de

Informacién

Esta seccion hace referencia a establecer la seguridad sea una parte integrar de los
sistemas de informacidn, para lo cual se han establecido los siguientes mecanismos de

control:
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- Se especifican los requerimientos para nuevos sistemas o0 mejoras, incluyendo
los controles de seguridad.

- Se validan los datos de entrada a las aplicaciones para asegurar que esta sea
correcta y apropiada.

- Se incorpora mecanismos de validaciébn en las aplicaciones para detectar
corrupcién de la informacién.

- Se valida la data de salida de las aplicaciones.

- Se controla el acceso al cédigo fuente del sistema.

- Las aplicaciones se revisan después de haber hecho cambios en el sistema

operativo, para observar el impacto generado.

Seccidn Al3: Gestidon de incidentes de seguridad de informacion.

Esta seccién busca asegurar que los eventos y debilidades de seguridad de informacion
sean comunicados para realizar una accioén correctiva oportuna, para cumplir con esto

se han establecido los siguientes mecanismos de control:

- Los incidentes de Sl se reportan por los canales apropiados tan rapido como sea
posible.

- Se promueve que todo el personal reporte las debilidades de Sl, que observe o
sospeche.

- Se dispone de procedimiento para respuesta rapida, eficaz y ordenada ante
incidentes de SlI.

- Se recolecta y mantiene evidencias (para fines de auditoria).

Seccion Al4: Gestion de continuidad de Operaciones:

Esta seccion hace referencia a contrarrestar las interrupciones de las actividades de la
organizacion activando planes de contingencia, para cumplir con ello se han

considerado los siguientes mecanismos de control:

- Se dispone de un proceso de gestion de continuidad de operaciones.
- Se realiza gestion de riesgos.
- Se dispone de un Plan de Continuidad de Operaciones (PCO).

Con la eleccién de los 74 mecanismos de control adecuados en las diferentes secciones
(Ver Tabla XXVII), para el tratamiento de riesgos asociados a los activos de informacion
se puede desarrollar la documentacion de aplicabilidad para el tratamiento de los

mismos, la cual es una propuesta de solucion que pretende, mediante un Manual de
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Politicas de Seguridad de la Informacion, reducir o minimizar la probabilidad y el dafio

de los Activos de Informacién al materializarse de amenazas asociadas a los mismos.

TABLA XXVII. Resumen de los mecanismos de control elegidos para el

tratamiento de riegos.

Seccién #Ctrls Detalle

Ab5. Politica de seguridad de
la informacion

A6. Organizacion de la
seguridad de lainformacion
A7. Gestion de activos de
informacién (Al)
A9. Seguridad

medioambiental

fisica 'y

A10. Gestidon de operaciones

y comunicaciones

All. Control
(I6gico)

de acceso

A12. Adquisicion, desarrollo
y mantenimiento de sistemas

de informacion

2

12

20

15

(2) Politica de seguridad de la informacién

(5) Organizacion Interna, (2) Entidades
externas

(3) Responsabilidad por los activos, (2)
Clasificacion de la informacion

(6) Areas Seguras, (6) Seguridad del
equipo.

(3) Procedimientos y responsabilidades
operacionales,

(2) Gestion de la entrega de servicios de
terceros,

(1) Planeacion y aceptacion del sistema,
() Proteccion contra software malicioso y
codigo movil,

(1) Copias de respaldo (back-up),

(2) Gestion de seguridad de redes,

(2) Gestion de medios (activos de
almacenamiento)

4) Intercambio de informacion
(transferencia)
(4) Monitoreo (de actividades no

autorizadas)
(3) Gestion de acceso de usuarios, (3)

Responsabilidades de usuario,

(6) Control de acceso a la red, (3) Control

de acceso al sistema operativo.

(1) Requerimientos de seguridad de los
sistemas, (3) Procesamiento correcto
en las aplicaciones, (1) Seguridad de
los archivos del sistema, (1) Seguridad
en los procesos de desarrollo y soporte
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Al13. Gestion de incidentes 4 (2) Reporte de incidentes y debilidades,
de seguridad de informacion (2) Gestion de incidentes y mejoras
Al4. Gestién de continuidad 3 Gestion de la continuidad operativa
de operaciones

e

Fase 4. Desarrollar la documentacion de aplicabilidad para el

tratamiento de riesgos identificados dentro de la UTI.

Esta ultima fase se basa en el desarrollo de la propuesta de solucion para minimizaciéon
0 mitigacion de los diferentes riesgos informéaticos asociados a los activos de

informacion gestionados en la Unidad de Telecomunicaciones e Informacion.

Esta propuesta de solucién, se refiere al documento denominado “Manual de Politicas
de Seguridad de la Informacién” (ver Anexo 13), donde este define el conjunto de
Politicas de Seguridad de la Informacién para la Unidad de Telecomunicaciones e
Informacion de la Universidad Nacional de Loja, las mismas que estan encaminadas a

contribuir con el cumplimiento del reglamento establecido por la Institucion.

El objetivo de la Unidad de Telecomunicaciones e Informacién es el de gestionar y
proteger los activos de informacion a su cargo, donde se consideran los datos e
informacién institucional, equipos informaticos desinados a cada seccién manejada en
la UTI, administracion de servicios informaticos considerando administracion de la red
de datos de la institucion; creacién, puesta en marcha y mantenimiento de los sistemas

de informacién y mantenimiento de equipos informaticos propiedad de la Universidad

[5].

Partiendo de este objetivo, se crearon las politicas de seguridad de la informacién
propuestas las mismas que estan basadas en los resultados del estudio y andlisis de
riesgos realizado en el periodo febrero-octubre de 2014, cuyo objetivo principal fue el
disefio de un modelo de gestion de seguridad de la informacién para la Universidad
Nacional de Loja, gestionado desde la Unidad de Telecomunicaciones e Informacion.
Este modelo de seguridad, se basa en los requerimientos de la fase de planificacién
de un Sistema de Gestion de Seguridad de la Informacién establecido en el Estandar

Internacional ISO/IEC 27001 el mismo que esta enfocado a: “Tecnologia de la
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Informacion, Técnicas de Seguridad, Sistema de Gestion de Seguridad de la
Informacion®, Requerimientos”; se debe considerar que este Estandar Internacional ha
sido preparado para proporcionar un modelo para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un SGSI, haciendo uso del modelo del

proceso Planear-Hacer-Chequear-Actuar (PDCA).

Es importante considerar las caracteristicas o dimensiones de los activos de informacién

dispuestos para el estudio, las mismas que son:

- Disponibilidad: La informacion estara lista para acceder a ella o utilizarse
cuando sea necesaria.

- Integridad: La informacion ha de estar completa y correcta en todo momento.

- Confidencialidad: A la informacion solo pueden acceder las personas

autorizadas para ello.

Es importante tener en cuenta que lo que busca el modelo de seguridad es cumplir con
los requerimientos de la primera fase de Planificacién de un SGSI, donde basandose
en el analisis de riesgos se pretende el resguardo de los activos de informacion teniendo

como referencia las caracteristicas mencionadas.

Finalmente, para establecer adecuadamente el conjunto de politicas necesarias para la
mitigacién de los riesgos encontrados y asociados a los activos de informacién
analizados, se ha considerado el Anexo A - Objetivos de Control y Controles de
Seguridad de la Informacién ISO/IEC 27001:2005, este contiene 133 mecanismos de
control orientados a la seguridad de la informacién, a partir de los cuales se ha definido
el uso de 74 de ellos, con los que permitio la definicion de diferentes secciones de
politicas encaminadas a brindar una propuesta de solucion que cumpla con las
caracteristicas necesarias para la mitigacion de riesgos y requerimientos de la Unidad
[5,24,41] (ver Anexo 12 - 15).

Partiendo de lo mencionando anteriormente, en esta fase se ha cumplido con tareas
orientadas a crear la estructura de general del manual, tomando como referencia el
“Modelo de Politicas de Seguridad de la Administracion Publica Nacional” [6], asi como
también la distribucion adecuada de las secciones de politicas de seguridad de la

informacién basadas en los mecanismos de control seleccionados.

? Sistema de Gestion de Seguridad de la Informacién (SGSI)
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A continuacion se describen las tareas realizadas en esta fase:

4.1 Definir los motivos de eleccion de los mecanismos de control para el
tratamiento de riesgos y la necesidad de continuidad de las politicas que

actualmente se manejan en la UTI.

La eleccion de los 74 mecanismos de control para la creacion del manual de politicas
de seguridad de la informacion, se bas6 en los resultados obtenidos en cada una de las
fases del proyecto, haciendo énfasis en el andlisis de las politicas de seguridad
informatica actuales que se maneja en la UTI y los resultados del analisis de
riesgos asociados a los activos de informacién de las diferentes secciones de la
UTIL.

Partiendo de esto se defini6 la siguiente estructura para las secciones de politicas del
manual:

1. Politicas generales seguridad de lainformacion

En esta seccion se busca considerar los principios de una cultura organizacional sobre
Seguridad Informatica partiendo de los 9 mecanismos de control seleccionados de las
secciones A5 y A6 del Anexo A de la Norma ISO/IEC 27001, para la definicion de las
politicas de esta seccion, donde el compromiso del personal de la UTI es indispensable
para la difusion, consolidacion y cumplimiento de normativas basicas que se proponen,
considerando el objetivos de la misma que es el de “Asegurar y mantener una cultura
de seguridad de la informacioén, para la protecciéon de los activos de informacion de la
Universidad Nacional de Loja gestionados por la UTlI, frente a las diferentes amenazas,

internas o externas, deliberadas o accidentales”.
La estructura de esta seccion es la siguiente:

- Politicas de Definicién

- Politicas de prestacion de servicios

- Politicas de administracion de recursos

- Politica de coordinacién de actividades

- Politicas de cobertura de los servicios

- Politicas de Salvaguarda y Confidencialidad

- Politicas de Proteccién de datos y sistemas
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- Politicas de documentacion digital o Impresa

- Politicas de incidentes de Seguridad de la Informacion

Cada una de estas subsecciones est4 encaminada al cumplimiento del objetivo general
de la seccion, considerando que esta se enfocé en la continuidad de las politicas
actuales manejadas en la UTI, ya que estas cubren los requisitos de los mecanismos de
control definidos (Ver Seccion de Politicas generales seguridad de la informacion
del Anexo 3y Anexo 13).

2. Politicas de gestion de activos de informacidn

Esta seccion va enfocada a cubrir los 5 mecanismos de control seleccionados
propuestos por la seccibn A7 del Anexo A de la Norma ISO/IEC 27001, estos
mecanismos permiten definir la gestion de activos de informacion en cada una de las
secciones de la UTI por parte de los responsables o custodios asignados a los mismos,
donde se debe tener conocimiento de las caracteristicas de estos para ser clasificados
de acuerdo a la sensibilidad y criticidad de la informacion que manejan, asi como
también en base a su funcionalidad, permitiendo una rotulacion eficaz para el

tratamiento y proteccién de dichos activos [5,24,41].

Cumpliendo con ello con el objetivo general de la seccion que es: “Controlar y mantener
la proteccion adecuada de los activos de informacién manejada desde la Unidad de
Telecomunicaciones e Informacion, mediante la adecuada organizacién y clasificacién
de los mismos, garantizando que los activos de informacion reciban un apropiado nivel

de proteccion”.
La estructura de la seccion es la siguiente:

- Inventario de Activos.

- Consideraciones para clasificacion de informacion.

Cada una de estas subsecciones se enfoca a cubrir los mecanismos de control
seleccionados, es importante considerar que se desarrolld plantillas para inventarios de
activos que permiten una mejor gestion y organizacion de los mismos, dichas plantillas
se las realizd en base a los tipos de activos, caracteristicas y funcionalidades (ver

Seccién de Politicas de gestion de activos de informacién del Anexo 13).
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3. Politicas de Seguridad fisicay medioambiental

El desarrollo de esta seccion de politicas se basé en los 12 mecanismos de control
seleccionados de la seccion A9 del Anexo A de la Norma ISO/IEC 27001, donde se
pretende con estos minimizar los riesgos de dafios fisicos por falta de mantenimiento o
perdidas de activos originados por accesos fisicos no autorizados, dafios por errores del
personal o dafios ocasionados por factores medio ambientales, que pueden interferir en
el desarrollo normal de las actividades de la UTI [24, 41], partiendo de esto se busca
cumplir con el objetivo de esta seccion que es: “Mantener y controlar la integridad de los

activos de informacién mediante politicas adecuadas de proteccion”.
La estructura de la seccién es la siguiente:

- Perimetro de Seguridad Fisica

- Control de Acceso Fisico al Centro de Datos

- Proteccién de Oficinas, Centros de Computo, Bibliotecas e Instalaciones

- Desarrollo de Tareas en Areas Protegidas

- Mantenimiento de Equipos (consideraciones generales)

- Mantenimiento Preventivo y Correctivo de Activos de Informacion para la
seccion de Mantenimiento Electronico

- Politicas de control contra Software Malicioso

- Politica de desarrollo informatico

- Seguridad fuera de las Areas Protegidas y Retiro de Equipos

- Politicas de Escritorios y Pantallas Limpias

Las subsecciones estan orientadas a satisfacer los objetivos de los mecanismos de
control seleccionados para la creacion de esta seccion, considerando también que las

subsecciones:

- Mantenimiento Preventivo y Correctivo de Activos de Informacion para la
seccion de Mantenimiento Electréonico
- Politicas de control contra Software Malicioso

- Politica de desarrollo informatico

Estan enfocadas en las politicas actuales que se manejan en UTI, ya que en base a sus

caracteristicas se vio la necesidad de su continuidad (ver Anexo 3).

En esta subseccion se cred una plantilla para la gestion de los procedimientos de

mantenimiento preventivo, permitiendo con ello un control méas adecuado al momento
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de realizar este tipo de tareas (ver Politicas de Seguridad fisica y Medioambiental
del Anexo 13).

4. Politicas de Gestion de Operaciones y Comunicaciones

Para la definicibn de esta seccidén se consideraron los 21 mecanismos de control
seleccionados definidos en la secciéon A10 del Anexo A de la Norma ISO/IEC 27001,
donde se busca la minimizacién de riesgos de intromision de software malicioso a los
activos de informacion, ingresos no autorizados a la red de datos de institucion, errores
o problemas en la transmisién de informacion que puedan repercutir en la calidad de la

misma.

Partiendo de lo mencionado, se busca cumplir con el objetivo de la seccién que es:
“Garantizar la confidencialidad, integridad y disponibilidad de la informaciéon manejada
a través de sistemas de informacién, asegurando el correcto funcionamiento de las

redes de datos de la Institucion”.
La estructura de la seccion es la siguiente:

- Procedimientos y Responsabilidades Operativas

- Control de cambio en las Operaciones

- Separacion entre instalaciones de Desarrollo e instalaciones Operativas.

- Planificacién y Aprobacion de Sistemas

- Politicas para administracion y controles de equipos e infraestructura de Red.
v" Administracion de Servidores

Politicas de uso de la Red

Administracion de la Red Interna

Politicas para Acceso Remoto

SNEENEENEEN

Politicas para Administracion y uso de la Red Inaldambrica
v Politicas para Monitoreo de la Red
- Politicas de Uso del Correo Electronico Institucional
v' Politicas de uso de las cuentas de correo electrénico institucional
(@unl.edu.ec)
Datos técnicos y responsables
Facultades de la UTI

Sanciones.

ANEENEENEEN

Politicas Contraserias
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- Politicas de las informaciones contenidas en la Red de Internet
- Politicas de Uso de Pagina WEB

Con esta estructura se buscé incluir politicas que cubren los requerimientos de los
mecanismos de control seleccionados (ver seccion Politicas de Gestion de

Operaciones y Comunicaciones en el 13), considerando que las subsecciones:

- Politicas de Uso del Correo Electrénico Institucional
- Politicas de las informaciones contenidas en la Red de Internet
- Politicas de Uso de Pagina WEB

Estan enfocadas en las politicas que maneja actualmente la UTI, ya que son servicios
gque se manejan de forma estandarizada a nivel institucional y son procesos definidos
que no ameritan modificacion y su aplicaciébn es de importancia, por lo tanto la

continuidad de estas es imprescindible (ver Anexo 3).

5. Politicas de Control de Acceso Légico

El desarrollo de esta secciébn estd basado en los 15 mecanismos de control
seleccionados de la seccién All del Anexo A de la Norma ISO/IEC 27001, que esta
orientados a la seguridad del ingreso a los sistemas de informacion, bases de datos y
servicios de informacion, contemplando en las politicas el ciclo de vida de acceso a los

usuarios, desde su registro inicial hasta dar de baja cuentas que no requieren acceso.

A partir de esta perspectiva se busca cumplir con el objetivo de la seccién que es:
“Asegurar la confiabilidad e integridad de la informacion, mediante la proteccién de la

misma a través de contrasefias, permisos y perfiles de usuario”
La estructura de la seccion es la siguiente:

- Consideraciones Generales
- Registro de Usuario
- Gestion de Contrasefias de Usuario

- Uso de Contrasefias

Cada una de las subsecciones establecidas, buscan cubrir con los aspectos de
importancia de los mecanismos de control seleccionados, donde se prioriza establecer

consideraciones basicas para la creacion de roles y perfiles de usuario para ingreso a
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los sistemas de informacion, con un registro adecuado de los mismos y hormativas para
la gestion y uso de contrasefias por parte de los usuarios finales evitando con ello
accesos no autorizados a los sistemas de informacién causados por suplantacion de
identidad de los usuarios (ver seccién Politicas de Control de Acceso Légico en el
Anexo 13).

6. Politicas de Adquisicién, desarrollo y mantenimiento de sistemas de

informacion

El desarrollo de esta seccién esta basado en el cumplimiento de los 6 mecanismos de
control seleccionados de la seccion A12 del Anexo A de la Norma ISO/IEC 27001, donde
se debe considerar que estos mecanismos se seleccionaron en base a las actividades
que se realiza en la Seccién de Desarrollo de Software, con el fin de mantener el control
de seguridad en el desarrollo de sistemas de informacion, en cada una de las fases de
su ciclo de vida, para con ello cumplir con el objetivo de esta seccion que es: “Definir
normas y procedimientos que seran aplicados durante el ciclo de vida de los sistemas
de informacion para garantizar la integridad, confiabilidad y disponibilidad de la

informacién manejada por dichos sistemas”.
Partiendo de eso la estructura de la seccién se definio de la siguiente forma:

- Politicas de proyectos

- Politicas de metodologias de desarrollo

- Politicas de demandantes de sistemas

- Politicas de mantencion de sistemas

- Politicas de explotacion de sistemas

- Politicas de desarrollo de sistemas y aplicaciones en computadores

- Politicas, normas y procedimientos para la elaboracion de sistemas
v Politicas para la elaboracién de sistemas.

Normas para la elaboracion de sistemas

Normas para el analisis de sistemas

Normas para el disefio de sistemas

ASERENEENERN

Normas para la programacién y documentacion de sistemas
v" Normas para la implantacion de sistemas y capacitacion

- Normas para el mantenimiento de sistemas.

Es importante considerar que esta seccidn estd enfocada en las politicas de

seguridad manejadas actualmente en la UTI, ya que los procesos de desarrollo de
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sistemas de informacién se encuentran definidos de forma general, y cubren los
mecanismos de control seleccionados, por lo tanto es necesaria su continuidad y
deben ser incluidos en manual propuesto (ver seccion Politicas de Adquisicién,
desarrollo y mantenimiento de sistemas de informacién en el Anexo 13y ver
Anexo 3).

7. Politicas de Incidentes de Seguridad de la Informacion y Continuidad de

Operaciones

El desarrollo de esta seccion es de gran importancia, ya que actualmente en la UTI no
existen normativos para el control de incidentes de seguridad o planes de contingencia
gque permitan la continuidad de operaciones en el caso de materializarse los riegos a los
gque estan sometidos los activos de informacién de las diferentes secciones de la UTI,
es por esto que se consideraron 7 mecanismos de control de las secciones A13y Al4
del Anexo A de la Norma ISO/ICE 27001, los mismos que estan enfocados tanto a
asegurar que los eventos y debilidades de seguridad de informacién sean comunicados
de forma oportuna para ejecutar medidas correctivas de forma oportuna, asi como
también crear medidas que contrarresten las interrupciones de las actividades de la UTI,

asegurando su reanudacion oportuna.
La estructura de esta seccién se ha definido de la siguiente forma:

- Normativas para incidentes de Seguridad de la Informacién

- Normativas para Continuidad de Negocio.

Estas subsecciones permiten la aplicacion de los mecanismos de control seleccionados
y presentan una alternativa para contrarrestar efectos en cuanto a la materializacion de
riesgos asociados a los activos (ver Seccion Politicas de Incidentes de Seguridad de

la Informacion y Continuidad de Operaciones en el Anexo 13)

4.2 Definir los motivos de omisiéon de los objetivos de control del Anexo A de la
ISO 27001 excluidos

Partiendo de la informacion recolectada y los resultados obtenidos del andlisis de

riesgos, se han definido los mecanismos de control necesarios para el tratamiento de

riegos, y de la misma forma se identificaron mecanismos que nos son aplicables al

ambiente de la UTI, a continuacion se describe la omision de objetivos de control

omitidos.
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Seccidn A6 - Organizacién de la seguridad de la informacidn: en esta seccion se
han omitido un total de 4 mecanismos de control, debido a que hacen referencia a la
definicion de roles y funciones de usuarios de sistemas de informacion cuya definicion
no es competencia de la UTI, ya que esto depende tanto del departamento de Recursos
Humanos de la Institucion asi como de la direccion de cada una de las &reas a las que
el usuario pertenece, este caso el personal de la UTI en base a las directrices
designadas para el usuario crea un perfil de privilegios de ingreso para el manejo de los

sistemas de informacion.

Secciéon A8 - Seguridad de los recursos humanos: en este caso se ha hecho la
omisién de los 9 mecanismos de control que forman dicha seccién, debido a que la
administracién de recursos humanos no son manejados dentro de la UTl, la contratacion
la realiza el departamento de Recursos Humanos de la Universidad considerando los

requerimientos y el perfil del personal necesario sugerido por la Direccion de la UTI.

Secciéon Al10 - Gestion de operaciones y comunicaciones: dentro de esta seccion
se han omitido 11 mecanismos de control, debido a que estos hacen referencia en
primera instancia al tratamiento de equipos mdviles, donde son equipos que no se
maneja en UTI, también hace referencia a intercambio de informacion entidades
externas a la Universidad, lo cual no es competencia de la UTI y finalmente existen
mecanismos que no son aplicables en la Universidad como es la gestién de procesos
de comercio electronico, que este caso no son aplicados para institucién de educacion
superior de caracter publica que no realiza actividades comerciales remuneradas en

linea.

Seccién All - Control de acceso (I6gico): en este caso se han omitido 10
mecanismos de control que hacen referencia a temas de auditoria en cuanto al control
de acceso a los sistemas, lo cual no se lo ha considerado por el hecho que se esta
trabajando en modelo para creacion de cultura de seguridad de la informacion en la UTI
y en este caso no se puede hacer auditorias a procesos o actividades que aun estan en
proceso de desarrollo, este tipo de mecanismos seran utiles en otra fase de un Sistema

de Gestidn de Seguridad de la Informacion.

Seccién Al1l2 - Adquisicion, desarrollo y mantenimiento de sistemas de
informacidn: Esta seccion se la ha tratado de forma especial, ya que para el desarrollo
del manual se retomaron las politicas que se manejan actualmente en la Seccion de

Desarrollo de Software, debido a que no se ha profundizado en las actividades que se
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realizan en cada una de las secciones debido a la naturaleza del proyecto, el mismo que
busca dar una solucion alternativa creando cultura de seguridad de la informacion en
todas las secciones de la UTI y personal universitario cuya actividad o desempefio que
depende de los equipos que gestiona la UTI.

Seccion Al13 - Gestidn de incidentes de seguridad de informacién: en este caso se
ha omitido 1 mecanismo de control, ya que este hace referencia a actividades de gestion
de riesgos, donde el proyecto desarrollado est4 enfocado a dar un primer paso en el
manejo de seguridad de la Informacién y este tipo de mecanismos vendrian a

incorporarse en otra etapa de un Sistema de Gestién de Seguridad de la Informacion.

Seccion Al4 — Gestion de continuidad de Operaciones: en esta seccidn se han
omitido 2 mecanismos de control, ya que estos hacen referencia a retroalimentacion de
planes de contingencia, los cuales no pueden ser aplicados ya que el manejo de la
Seguridad de la Informacion dentro de la UTI, con el desarrollo del proyecto esta en una

fase inicial.

Secciéon Al15 — Cumplimiento Regulatorio: esta seccién con sus 10 mecanismos de
control ha sido omitido debido a que la UTI no tiene competencia en la aplicacion de
reglamentos o estatutos que puedan obligan al personal al cumplimiento de actividades,
esto lo maneja otra entidad dentro de la Universidad, por lo tanto no se puede emitir

reglamentos de cumplimiento sobrepasando los limites de la responsabilidad de la UTI.
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g. Discusion

El presente proyecto de tesis, presenta a la Unidad de Telecomunicaciones e
Informacion de la Universidad Nacional de Loja, un estudio de riegos encaminados a
determinar mecanismos de control adecuados para dotar un nivel apropiado de
seguridad a los activos de informacion pertenecientes a la institucion, pretendiendo con
ello crear cultura de seguridad de la informacidon a nivel institucional, dando los primeros
pasos para la gestion de la informacién bajo estdndares internacionales con la Norma
ISO/IEC 27001.

1. Desarrollo de la Propuesta Alternativa

Objetivo 1: Realizar el diagndéstico de la situacion actual en cuanto a seguridad de
lainformacién en funcidn a la estructura organizacional y recursos tecnoldgicos

disponibles en la UTL.

Para el cumplimiento adecuado de este objetivo, se realizd una entrevista de viabilidad
del proyecto con el personal técnico de la UTI, determinando la necesidad de seguridad
de la informacion institucional (Ver anexo 12), partiendo de ello se realizé el andlisis de
las politicas actuales implementadas en la UTI y destinadas a cada seccion con la
finalidad de determinar la gestion actual de la informacion (ver Seccién 1.1 de la Fase 1
y el Anexo 3), continuando con la determinacion de los activos de informacion escogidos
para el estudio utilizando informacion de referencia de cada una de las secciones (ver
Seccion 1.2 de la Fase 1y Anexos 4 y 5), a partir de la informacién recolectada se pudo
establecer el entorno actual del manejo y gestién de seguridad de la informacion dentro
de la UTI estableciendo con ello los puntos importantes a ser tratados en el desarrollo

del proyecto de tesis.

Objetivo 2: Identificar los riesgos alos que esta expuestalainformacion manejada
en la UTI.

Para el cumplimiento de este objetivo se llevaron a cabo diferentes actividades siendo
una de las mas importantes la determinacion de una adecuada metodologia para
andlisis de riesgos como lo fue la metodologia espafiola MAGERIT v3 conjuntamente
con su aplicacion informatica (PILAR) para la automatizacion de resultados (ver Seccion
2.1 de la Fase 2 y Anexo 7) partiendo de ellos se cumplié con los requerimientos de la

Metodologia como es el caso de la valoracion de los activos de informacién bajo las tres
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dimensiones propuestas para el estudio: Disponibilidad, Confidencialidad e Integridad
(ver Anexo 6), a partir de esta valoracion y mediante entrevistas al personal técnico de
cada una de las secciones de la UTI se determind las amenazas y vulnerabilidades
asociadas a los activos de informacion (ver seccion 2.2 y 2.3 de la Fase 2), donde
partiendo de ello se establecio la criticidad de los activos de informacion determinando
su importancia para la institucion (ver seccién 2.4). Los resultados obtenidos fueron el

primer paso para el andlisis de riegos.

Objetivo 3: Determinar los mecanismos de control necesarios para el tratamiento

de los riesgos identificados.

El cumplimiento de este objetivo se baso en la determinacion de los riesgos asociados
a los activos de informacion, partiendo de la probabilidad de ocurrencia de incidentes de
seguridad, donde esto se obtuvo a partir de entrevistas realizadas a cada uno de los
responsables de cada seccion de la UTI, donde se considerd su percepcion, experiencia
y sugerencias técnicas para la recoleccion de la informacion (ver seccion 3.1 de la Fase
3y Anexo 8), a partir de estos resultados se determiné el impacto y riesgo actual para
los activos de informacion con la finalidad de establecer los criterios de aceptacion de
riesgos (ver seccion 3.2 de la Fase 3 y Anexos 9y 10), una vez definidos los riesgos a
ser tratados, se identificé los 74 mecanismos de control necesarios para la mitigacion

de riesgos (ver seccion 3.3 de la Fase 3 y Anexo 11).

Con la determinacion de los mecanismos de control necesarios a partir del Anexo A de
la Norma ISO/IEC 27001, se pudo establecer la estructura de contenidos para el Manual
de Politicas de Seguridad de la Informacion para la UTI.

Objetivo 4: Desarrollar la documentacion de la aplicabilidad para el tratamiento de

riesgos identificados dentro de la UTI.

Con los resultados obtenidos en las fases 1,2 y 3 del proyecto y la estructura de
contenidos del Manual de Politicas de Seguridad de la Informacién, se determiné la
importancia de continuidad de los controles actuales asi como también del porque se
omitié algunos de los mecanismos dispuestos por la norma (ver Seccion 4.1y 4.2), al
finalizar el desarrollo de la propuesta del Manual de Politicas de Seguridad de la
Informacion para la UTI (ver Anexo 13), se socializaron los resultados con el personal
técnico de la UTI, dando por validados dichos resultados (ver Anexos 14 y 15), y de esta

forma se ha brindado una solucion para la mitigacion de los riesgos asociados a los
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activos de informacion, permitiendo con ello elevar el nivel de seguridad para la gestion

de la informacion institucional.

2. Valoracion Técnica Econdmica Ambiental.

El desarrollo del presente proyecto de tesis se llevé a cabo mediante el establecimiento
de un presupuesto inicial, definiendo diferentes valores en cuento a talento humano,
recursos de hardware y software, técnicos y de comunicaciones; que fueron primordiales
para llegar al cumplimiento de los objetivos propuestos. Cabe considerar que hubo un
desbalance en cuanto al propuesto original ya que debido a diferentes inconvenientes
en larecoleccién de la informacion para las fases finales del proyecto, hubo la necesidad

de solicitar un periodo de prérroga y por ende un incremento en los recursos utilizados.

A continuacion se describe el presupuesto utilizado para el desarrollo y culminacién del
proyecto (ver TABLA XXVIII):

TABLA XXVIII. PRESUPUESTO
RECURSOS HUMANOS

Descripcion Cantidad NuUum. de Horas Valor Unitario Valor Total
Gabriela Pardo 1 1200 5 6000,00
Director de Tesis 1 100 0 0,00

SUBTOTAL 6000,00

RECURSOS MATERIALES

MATERIALES DE OFICINA

Papel (Resma) 3 — 3,50 10,50
Cartuchos 4 — 5,00 20,00
Fotocopias 700 — 0,02 14,00
Anillados 3 — 2,00 6,00
CD’s 3 — 1,00 3,00

SUBTOTAL 53,50
SERVICIOS BASICOS

Transporte — 0,25 100,00
Internet 700 0.10 70,00

SUBTOTAL 170,00

RECURSOS TECNICOS  TECNOLOGICOS
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HARDWARE

Portatil Toshiba 1 1000 1000,00 1000,00
M645-SP4131L
Flash Memory 1 — 10,00 10,00
Impresora canon 1 — 60,00 60,00
MP250

SUBTOTAL: 1070,00

SOFTWARE

Windows 7 home 1 1000 150,00 150,00
premium
Ganntt Project 1 0,00 0,00
Libre Office 1 0,00 0,00
EAR/PILAR 5.4 1 500 0,00 0,00

SUBTOTAL 150,00
TOTAL 7.443,50

El desarrollo del proyecto de tesis se lo desarrollo utilizando herramientas informaticas
necesarias para obtener resultados de forma eficaz y eficiente, se debe considerar que
la licencia para el uso de la herramienta de gestion de riesgos EAR/PILAR fue
gestionada con los duefios de la aplicacion para hacer uso de la misma bajo una licencia
de tipo estudiantil o para investigacion, la misma que es vendida al publico a un valor

estimado de 3000 euros.

Todos los gastos incurridos en el desarrollo del proyecto han sido asumidos en su

totalidad por la autora del mismo.
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h. Conclusiones

- Actualmente en la Unidad de Telecomunicaciones e Informacién, se maneja un
manual de politicas de seguridad de la informacion que no es estandarizado, lo
cual no garantiza la correcta proteccion de los activos de informacion que se
gestionan en ella.

- La falta de registros historicos de los incidentes de seguridad informatica
ocurridos en la institucién y resueltos por la Unidad de Telecomunicaciones e
Informacion es un limitante al momento de realizar un analisis eficaz de riesgos,
lo que ha llevado a tomar medidas alternativas para la recolecciéon de
informacion.

- La aplicacion de la Norma ISO/IEC 27001, permite cubrir las necesidades mas
importantes en la gestion de la informacion a nivel organizacional, ya que esta
engloba las mejores practicas propuestas en sus normas antecesoras
(BS77993, ISO/IEC 22301, ISO/IEC20000, UNE 71502:2004), asi como normas
que vienen a integrarse a ella (TIA, COBIT, ITIL).

- El uso de la metodologia MAGERIT v3, en conjunto con la herramienta
EAR/PILAR, para el analisis de riesgos de los activos de informacion, permitié
medir las vulnerabilidades y amenazas asociadas a los mismos, con el fin medir
su criticidad e impacto para la institucion, alertando la necesidad de medidas de
correccion que se debe tomar en la Unidad de Telecomunicaciones e
Informacion.

- Los 74 mecanismo de control elegidos a partir del Anexo A de la norma
ISO/IEC27001:2005, han sido adaptados para cubrir las necesidades de
seguridad de la informacién identificadas en cada una de las Secciones de la
UTI, lo que permitiria una gestion de activos de informacion adecuada para la
mitigacion de riesgos informaticos asociados a los mismos.

- La esquematizacion del Manual de Politicas de Seguridad de la Informacién
propuesto en el proyecto, permitiria a la Unidad de Telecomunicaciones e
Informacion dar los primeros pasos en la creacion de cultura de seguridad de la

informacioén a nivel institucional.
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i. Recomendaciones

- Es importante para la Unidad de Telecomunicaciones e Informacién, mantener
un registro histérico de los incidentes de seguridad de la informacién para
evaluar técnicas de mitigacion, asi como también crear guias eficaces para la
resolucién de incidentes.

- El personal técnico de la Unidad de Telecomunicaciones debe realizar andlisis
de riesgos y evaluacion de las salvaguardas aplicadas, periédicamente con la
finalidad de realizar retroalimentacién en las medidas de proteccién, para reducir
brechas de seguridad, garantizando un nivel de seguridad apropiado para la
gestion de la informacion institucional.

- Se debe considerar realizar un analisis de riegos a profundidad en cada una de
las secciones de la UTI con el fin de determinar mecanismos de control
especializados en el tratamiento de riesgos asociados a las funciones y
actividades especificas de cada seccién, considerando que el presente proyecto
se ha enfocado a un analisis global de riesgos en la UTI.

- LaUnidad de Telecomunicaciones e Informacién debe considerar el estudio para
el manejo de informacion en base a los procesos o procedimientos que se
realizan en ella con el fin de generar un modelo para la gestién de procesos, el
mismo que potenciaria la aplicacion del modelo de gestion de seguridad
propuesto en el proyecto.

- La Unidad de Telecomunicaciones e Informacion debe considerar una
retroalimentacion en la aplicacién del modelo de gestién de seguridad de la
informacion propuesto, una vez finalizados los cambios de entorno que
actualmente se estan llevando a cabo, en especial en las secciones de Redes y
Telecomunicaciones.

- Para la Unidad de Telecomunicaciones e informacion es importante considerar
la asignacion de personal destinado especificamente a la gestién, manejo y

aplicacion de seguridad de la informacion a nivel institucional.
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[Accedido el: 01.08.2014
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k. Anexos

ANEXO 1. Normas de referencia y su estado de aprobacion de

Ediciones

Imagen 17: Normas de Referencia y su estado de aprobacién de Ediciones
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ANEXO 2: Anexo A - Objetivos de Control y Controles de

Seguridad de la Informacién ISO/IEC 27001:2005.
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Imagen 18: Objetivos de Control y Controles de Seguridad de la Informacién ISO/IEC

27001:2005
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ANEXO 3: Politicas actuales manejadas en la UTI.
UNIVERSIDAD NACIONAL DE LOJA

POLITICAS UNIDAD DE TELECOMUNICACIONES E INFORMACION
INTRODUCCION

El presente documento define el conjunto de Politicas de la Unidad de Telecomunicaciones e Informacion
de la Universidad Nacional de Loja, que regiran durante el periodo 2012.

Las politicas presentadas en este documento se enmarcan dentro del reglamentacion establecido por la
Institucion, que respecto de estas &reas considera:

La definicién de los objetivos, politicas y planes informaticos, deben estar siempre acorde a los objetivos,
politicas y planes que la Universidad tenga respecto de su accién como entidad educacional.

Los objetivos, planes y politicas, deberdn estar supervisadas y aprobadas por la Direccion de
Telecomunicaciones e Informacion. Todo cambio o alteracion debe ser informado y respaldado por las
mismas autoridades.

La Unidad de Telecomunicaciones e Informacion se define como el &rea de servicios que tiene como
clientes todas las areas de nuestra Universidad Nacional de Loja e incluyendo la MED.

La Unidad de Telecomunicaciones e Informacion debera cautelar los bienes muebles e inmuebles de la
Universidad que le sean de su competencia, dentro de los cuales se consideran los datos e informacién que
le sean confiados para su proteccidn, administracion, operacion, revision, adaptacion y en general, toda
accion relacionada con las funciones que al departamento le son propias.

Toda accién de incorporacién de tecnologia y servicios informaticos para la Universidad Nacional de Loja,
se debe realizar bajo las normativas establecidas en los procesos de adquisicion de equipos y recursos
informaticos.

Establecer, de acuerdo a los marcos legales existentes los contratos para cada servicio que lo requiera
(Internet.....); los que deberén tener una duracion tal que asegure la continuidad y calidad del servicio.

Las politicas institucionales de seguridad informética de la CCSS estan basadas en lo establecido en la
“Norma ISO/IEC 17799:2000 la cual es un Codigo de Buenas Practicas para la Gestion de la Seguridad de
la Informacion”, dicha norma ofrece recomendaciones en la gestion de la seguridad de la informacioén, y
define la Seguridad de la Informacién como la preservacion de la confidencialidad, integridad y
disponibilidad. A continuacion se definen dichos conceptos:

1. Confidencialidad: aseguramiento de que la informacion es accesible solo para aquellos autorizados
a tener acceso.

2. |Integridad: garantia de la exactitud y completitud de la informacién de la informacion y los
métodos de su procesamiento.

3. Disponibilidad: aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran
a la informacién y sus activos asociados.

Este documento contiene una serie de politicas que deberan ser acatadas por los funcionarios, docentes y
estudiantes de la Universidad Nacional de Loja.

La Universidad Nacional de Loja tendra profesionales capacitados y calificados en la Unidad de
Telecomunicaciones e Informacién, en concordancia con la labor y cargo que cada uno desempefie.
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Alcances

La aplicabilidad de estas politicas rige para la Universidad Nacional de Loja en su totalidad y conjunto. Los
sistemas, equipos, software, lineas telefonicas y enlaces de comunicacién adquiridos o contratados con
cualquier finalidad por las diferentes areas y departamentos, con anterioridad a la fecha de emision de estas
politicas, quedaran igualmente sujetos a ellas y a las auditorias que pudieran realizarse bajo su amparo.

POLITICAS GENERALES
Politicas de Definicién

La Unidad de Telecomunicaciones e Informacién se constituye como Unidad de Servicios Informaticos y
Telecomunicaciones para la Universidad Nacional de Loja.

Los usuarios son responsables exclusivos de los datos que manipulen en los ordenadores proporcionados
por la Universidad Nacional de Loja y estan normados al uso que la Institucién establece.

Politicas de prestacion de servicios

Los servicios que la Unidad de Telecomunicaciones e Informacion en sus diferentes secciones son:
Mantenimiento Electrénico, Redes y Equipos Informaticos, Telecomunicaciones y Desarrollo de Software.

Los servicios prestados deben, para todos los casos, poseer una métrica de calidad, mediante la cual se
midan: tiempos de respuesta, calidades de solucién, calidades de satisfaccion usuaria, entre otras variables.

La prestacion de servicios de las secciones de la Unidad de Telecomunicaciones e Informacion debe, en
todo momento, estar dotado de trazabilidad de procedimientos. Lo anterior implica procesos formales de
solicitud de servicios, accion, respuesta y aceptacion.

Politicas de administracion de recursos

La administracion y explotacion de los sistemas de informacion seran realizadas con personal responsable
perteneciente a la Universidad Nacional de Loja. Este personal esta conformado por los profesionales que
se encargan de la manipulacion directa de la informacion el cual se identificara como Unidad de
Telecomunicaciones e Informacion.

Serd responsabilidad de la UTI la administracion de los recursos asociados a los sistemas de informacion y
comunicacion de la UNL. La responsabilidad por la administracion de estos recursos.

La UTI es responsable de la calidad (fidelidad, oportunidad, consistencia y redundancia) de la informacion
de la cual es administrador técnico. Ademas, debera definir normas de administracién y acceso a la
informacion proporcionada por quienes establezcan los procedimientos de control.

La UTI debera proveer los mecanismos de proteccion y control necesarios que aseguren la integridad y
privacidad de los datos almacenados en los archivos y bases de datos que tenga en custodia.

La UTI debera proveer de los mecanismos de respaldo necesarios que aseguren la continuidad operativa
ante siniestros que afecten a los archivos y bases de datos que tenga en custodia.

Politica de coordinacién de actividades
Todo proyecto de modernizacion o innovacién Tecnoldgicos que se lleve adelante en la Universidad

Nacional de Loja que incluya aspectos relacionados con sistemas de informacion, equipos computacionales,
software y transmision de datos, voz e imagenes, contara con el apoyo logistico y técnico de la UTI.
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Politicas de cobertura de los servicios

La UTI procurara extender la cobertura de los servicios de tecnologia de informacidn a todas las areas de
la Universidad Nacional de Loja en la medida que ello sea posible y sea del interés de nuestra Institucion.

Politicas de Salvaguarda y Confidencialidad

Los funcionarios de la UTI bajo cualquier forma de estructura, se comprometen a salvaguardar de todo
riesgo y a guardar la mas absoluta reserva y/o confidencialidad sobre toda la informacion, cualquiera sea
su naturaleza, que bajo cualquier medio le sea entregada de parte de la Universidad Nacional de Loja, y que
forme parte de los datos, informacion, procedimientos, conocimientos, comportamientos, actividades,
desempefios, funcionamientos, metodologias, rutinas, acciones y en general de toda expresion, en el medio
que fuere, que pertenezca a la propiedad exclusiva de la Universidad Nacional de Loja.

Se incluye en este punto, toda informacién de tipo comercial, financiero, metodoldgicas, de procesos, de
conocimientos propios y adquiridos, experimentales, ya sea su conocimiento de carécter privado o publico
y que pertenezca a la Universidad Nacional de Loja.

Politicas de Proteccion de datos y sistemas

El equipo computacional perteneciente a la Universidad Nacional de Loja estara bajo la exclusiva
administracion de la UTI y por lo tanto queda prohibido al usuario realizar intervenciones no debidas, entre
las que se encuentran:

Manipulacién no autorizada.

Apertura, reemplazo y/o desconexion de componentes.

Reasignaciones permanentes o temporales sin autorizacion.

Instalacion de programas, sistemas, médulos y/o archivos externos.

Empleo de juegos y/o programas con fines no laborales.

Modifica la configuracién de sistemas, programas o dispositivos.

Desinstalar sistemas, programas, médulos oficiales de la Universidad Nacional de Loja.
Conexidn a redes eléctricas o de Datos no certificadas y o autorizadas

Respecto de lo definido con el fin de proteger las instalaciones, equipos, datos y sistemas de la accion de
virus computacionales, serd lo estipulado por la UTI lo que permanezca vigente y con prohibicion para los
usuarios el modificar y/o transgredir las disposiciones establecidas.

Politicas de documentacion digital o Impresa

Respecto a la documentacion, toda la Unidad de Telecomunicaciones e Informacion debera documentar
todas sus actividades que realizan en la Institucién, en un sistema informatico de documentacion vy el
sistema de registro de solicitudes de los usuarios de la institucion, con el fin de medir el trabajo realizado y
la eficiencia del servicio brindado.

POLITICAS ESPECIFICAS A LAS SECCIONES DE LA UTI.

POLITICAS DE LA SECCION DE DESARROLLO DE SOSFTWARE

Politicas de proyectos

Los proyectos que la Universidad Nacional de Loja aborde, y que se relacionen con la tecnologia de
informacion, deberan estar contemplados en el Plan de Desarrollo la UTI.

El Plan de Desarrollo de la UTI de la Universidad Nacional de Loja, y por lo tanto el plan de desarrollo de
sistemas incluido en él, deberan estar autorizados por las autoridades maximas de la Universidad o por la
estructura administrativa que sea establecida para tales efectos.
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El Plan de Desarrollo debera ser revisado con una periodicidad minima de una semana en cuanto a
cumplimiento y orientacién.

El Plan de Desarrollo de la UTI debera contemplar, al menaos, los siguientes puntos:

Plan de Sistemas

Plan de Hardware

Plan de Software

Plan de Telecomunicaciones

En los contratos de desarrollo de sistemas, que se convengan con empresas consultoras externas, se incluird
una garantia de cumplimiento de lo convenido contractualmente, por un periodo de a lo menos un (1) afio
a contar de su implantacion.

Politicas de metodologias de desarrollo

El desarrollo de sistemas se llevara a cabo mediante el uso de técnicas estructuradas de analisis y disefio de
sistemas.

Se deberd elaborar, mantener y administrar los datos de la Universidad Nacional de Loja mediante una
Base de Datos Institucional.

Las estructuras de almacenamiento de datos de todo sistema de informacion que se requiera desarrollar,
deberan ser disefiadas considerando compatibilidad con la estructura de almacenamiento de la base de datos
de la institucion.

El disefio de los sistemas de informacién se orientara a un ambiente cliente-servidor.

La Universidad Nacional de Loja debe poseer un conjunto estructurado de normas y reglas que definan la
interfaz que los sistemas presenten al usuario.

Estas reglas deben establecer mecanismos Unicos y universales que, establecidos como estandares, se
constituyan en el medio de interaccion con los datos. Las cuales seran entregadas y aprobadas por el area
de desarrollo.

Politicas de demandantes de sistemas

A las diferentes areas demandantes de sistemas les correspondera una activa participacién en el proceso de
desarrollo de sus sistemas, comprometiendo tiempo efectivo de apoyo a las actividades de analisis,
modelamiento de datos, disefio administrativo, y puesta en marcha de los sistemas.

Los actuales sistemas en explotacidn, desarrollados con lenguajes de Ultima generacion en un ambiente de
Base de Datos Relacional, conforme al modelamiento general de la Universidad Nacional de Loja, se deben
certificar por el &rea de desarrollo.

Politicas de mantencién de sistemas

Toda mantencion de sistemas, debera ser dirigida por la UTI de la Universidad Nacional de Loja. Los
recursos, plazos y costos que originen las mantenciones de sistemas se regiran por la normativa y
procedimientos vigentes al momento de realizarla.

Politicas de explotacién de sistemas

La explotacion de los sistemas de informacion residentes en los computadores de la UTI, sera de exclusiva
responsabilidad de los administradores de los mismos.
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La UTI sera el organismo encargado de proporcionar o coordinar la capacitacion de los usuarios para la
incorporacion, operacion y uso de sistemas de informacion.

Los funcionarios que tengan equipos, seran responsables de la conservacion y buen uso de dicho
equipamiento.

Politicas de desarrollo de sistemas y aplicaciones en computadores

Las funciones, procesos, sistemas y aplicaciones que se realicen con los productos de computacion, deberan
constituirse en parte integral de los sistemas de la Universidad Nacional de Loja, como complemento a los
sistemas y/o funciones de ésta y no transformarse en sustitutos de ellos.

La proteccién, custodia y respaldo de los datos pertenecientes a los sistemas y aplicaciones basados en
computadores y que no se tengan en el servidor de la red, seran de responsabilidad exclusiva de sus
administradores o usuarios.

La UTI sera el organismo encargado de proporcionar apoyo y asesoria técnica a los usuarios para la
incorporacion y uso de productos estandares de computacién que requieran.

POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA ELABORACION DE SISTEMAS
1. Objetivo

Establecer las politicas, normas y procedimientos que permitan homogeneizar el desarrollo de sistemas de
informacién dentro de la Universidad Nacional de Loja.

2. Introduccién

El software es el objeto de andlisis y estudio de una de las ramas mas jovenes de ingenieria. De hecho,
podemos decir que la concepcion misma del software, es decir, su naturaleza de construccién y desarrollo
es lo que lo hace particularmente distinto. Entre las caracteristicas fundamentales del software podemos
mencionar que su naturaleza es abstracta debido a que su herramienta principal es el manejo de la
informacién. Ademas el software se desarrolla, no se fabrica como cualquier producto en un sentido clasico;
se crea mediante la transformacidn del poder intelectual y cerebral de los especialistas en el conocimiento.

Consecuentemente, siendo la informacién uno de los recursos mas valiosos de cualquier institucion u
organizacion, es de gran importancia contar con sistemas que permitan su uso eficiente, en armonia con
todas las areas. Para garantizar que esto ocurra dentro de la Universidad Nacional de Loja es indispensable
contar con politicas, normas y procedimientos que permitan homogeneizar la elaboracion de sistemas de
informacion.

3. Politicas para la elaboracion de sistemas

La politica de calidad se define como las directrices u objetivos generales que tiene la Universidad Nacional
de Loja concernientes a la calidad, las cuales son emitidas por la Unidad de Telecomunicaciones e
Informacion.

Objetivo

Establecer un marco de referencia general para garantizar que los sistemas de informacion que apoyan las
tareas sustantivas de una institucion o empresa, sean concebidos y desarrollados de una manera tal, que

permitan su articulacion para una adecuada interaccion entre las areas.

Politicas
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Toda elaboracién de sistemas debera estar orientada a satisfacer las necesidades de manejo de
informacion para las funciones sustantivas de la Universidad Nacional de Loja; es importante
concebir el disefio de dichos sistemas de manera que permitan su integracion y consolidacion en
una base de datos.

Toda elaboracion de sistemas, tanto interna como externa, debe cumplir con las normas establecida
por la Unidad de Telecomunicaciones e Informacién de la Universidad Nacional de Loja, El
cumplimiento de las normas es un requisito indispensable para considerar un sistema apto para su
liberacién definitiva.

Toda elaboracion de sistemas, tanto interna como externa de cardcter institucional, deberd estar
avalada por un informe técnico de la unidad de Telecomunicaciones e Informacién, este debe
normar el uso y aprovechamiento de los recursos informaticos de acuerdo al reglamento interno
de la Institucion.

La elaboracién de sistemas institucionales debe apegarse a los estdndares en cuanto al uso de
software. Cuando esto no sea posible, el area usuaria debera solicitar un dictamen técnico a la
direccion de informatica de la institucién o empresa, justificando plenamente el uso de las
herramientas propuestas para el desarrollo.

Todos los sistemas y sus componentes desarrollados por el personal de la institucién son propiedad
de la Institucion, por lo que la Universidad tendra los derechos de autor para la utilizacién de
dichos desarrollos en las diferentes &reas que asi lo requieran.

Durante el anélisis, desarrollo e implantacion de cualquier sistema, el area solicitante debera
participar con la Unidad de Telecomunicaciones e Informacién.

Es responsabilidad de la Unidad de Telecomunicaciones e Informacién, el proporcionar la
capacitacion y asistencia técnica al personal operativo sobre el correcto uso del Sistema.

La Unidad de Telecomunicaciones e Informacion establecera de manera formal su politica de
calidad en cuanto a las normas y procedimientos por utilizar, con objeto de que funcione
eficazmente el sistema informatico de la Institucion.

En la elaboracién y disefio de sistemas informaticos internos la Unidad de Telecomunicaciones e
Informacion serd la encargada de establecer y mantener un sistema de calidad documentado para
asegurar productos conforme a los requerimientos especificados por ella misma, ademas de
alcanzar consistentemente los objetivos de calidad de la institucion o empresa. Entre los
documentos que se generardn por los desarrolladores, estdn los manuales de procedimientos,
técnicos, de instalacion, operativos y de usuario.

la Unidad de Telecomunicaciones e Informacion serd el encargado de establecer politicas de
administracion, calidad y control de calidad; asi como, la justificacidn y consistencia de éstas.
Periédicamente tiene la obligacidn de revisar las politicas establecidas y evaluar los resultados
logrados.

Normas para la elaboracién de sistemas

Obijetivo

Definir la metodologia a la que debe someterse todo el personal involucrado en la elaboracion de sistemas,
con objeto de obtener productos de alta calidad que resulten de facil mantenimiento para cualquier miembro
del equipo de trabajo.

Normas generales

1.

2.

Los desarrollos de sistemas, tanto internos como externos, deberan respetar los lineamientos y
estandares definidos por la Unidad de Telecomunicaciones e Informacion para el Desarrollo de
Sistemas.

La Unidad de Telecomunicaciones e Informacién y su seccion de Desarrollo de Software deberan
registrar, ordenar y inventariar: los programas fuentes y ejecutables, documentacién técnica,
manual de instalacion y manual del usuario.

Para los desarrollos internos y externos, cualquier area de la institucion debera entregar a la
direccion de Telecomunicaciones e Informacion el original del sistema con su respectiva
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documentacion y todos aquellos elementos que hagan posible su incorporacion al Repositorio de
Sistemas de la Unidad, conservando una copia.

Todos las fases del desarrollo de sistemas deberan estar documentadas.

Para aquellos sistemas que se desarrollen con un software no estandar para la institucion, sera
requisito indispensable que cuenten con un moédulo de intercambio de informacién
(importacion/exportacion) a través de multiples protocolos o servicios (Webservice, LDAP). Por
ninguna causa se debera comenzar la etapa de programacion del sistema en general, sin antes tener
concluidas las etapas de analisis y disefio. Para el caso en que el sistema por su magnitud se haya
dividido en médulos, sera valido el comenzar la programacion de cada uno de ellos si se cuenta
con sus etapas de analisis y disefio concluidas, ademéas de un andlisis y disefio preliminar de
caracter general del sistema.

Normas para el anélisis de sistemas

1.

2.

3.

Los desarrollos de sistemas deberan contar con un estudio de factibilidad tecnoldgica y econdmica
que permita identificar y describir las necesidades del usuario con objeto de justificar la
elaboracion del sistema.

Se deberan establecer los grupos de trabajo encargados para las actividades de disefio de encuestas,
entrevistas, recopilacién de datos, etc.

La fase de analisis de sistemas deberd apegarse a las metodologias de anélisis orientados a objetos.

Normas para el disefio de sistemas

1.

De existir manuales de procedimientos vigentes en la instituciéon o empresa, todos los grupos de
trabajo involucrados en el disefio de sistemas deberan tener conocimiento del contenido de ellos,
a fin de reflejarlos en el sistema cuando éstos lo afecten.

La fase de disefio de sistemas debera apegarse a las metodologias de andlisis y disefio orientado a
objetos.

Para los casos en los cuales se efectiie un cambio en el disefio de un sistema, dicho cambio debera
ser documentado previa revision y justificacion, asi como aprobacion de los responsables para
posterior control de la documentacidn, con el fin de que todas las areas se enteren del cambio
efectuado.

Normas para la programacion y documentacion de sistemas

1.

Todos los programas que integren cualquier sistema deberan estar documentados conforme al
Manual de Procedimientos para el Desarrollo de Sistemas.

El area usuaria debera aprobar el manual del usuario previo a la liberacion de un sistema. La
Unidad de Telecomunicaciones e Informacion debera revisar que el manual técnico se apegue a
las especificaciones.

La Unidad de Telecomunicaciones mantendra un control de la documentacion de los sistemas.
La Unidad de Telecomunicaciones tendra un estricto control de documentacion, actualizando los
contenidos segln el mejoramiento continuo de los sistemas.

Todos aquellos codigos que sean objeto de programacion, ya sean médulos, programas, pantallas,
etc., deberan contener informacion de quién efectu6 la programacion y en qué fecha; de ser posible
en el mismo software, mediante comentarios y adicionalmente en la documentacién por escrito.
Después de concluida la programacion de una parte del sistema, se deberd registrar en un
documento que dicha parte del sistema ha sido concluida, especificar el o los nombre(s) del o los
programador(es), asi como el tiempo de programacion en horas; esto con el fin de establecer un
control de calidad del trabajo de los programadores.

Normas para la implantacion de sistemas y capacitacion

1.

Antes de liberar un nuevo sistema, éste debera ser sometido a pruebas de aceptacién definidas por
el area solicitante, utilizando para ello datos reales. En el caso de nuevas versiones, sera necesario
realizar corridas en paralelo para verificar su correcto funcionamiento con respecto a la versién
anterior.
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2. La capacitacion al personal técnico-operativo formara parte fundamental de la liberacién de un
sistema. Dicha capacitacion debera cubrir todas las necesidades y requerimientos que el area
usuaria especifique de comdn acuerdo con la Unidad de Telecomunicaciones e Informacion.

3. El proceso de capacitacion deberd ser posterior a la aprobacién de los manuales: a) técnico, b) de
instalacion, c) de operacién y d) del usuario, que constituiran la guia con la que se lleve a cabo
dicho proceso.

4. Los manuales de operacion deberan especificar los métodos de manejo que permitan cuidar la
integridad, tanto fisica como légica de los elementos que conforman el sistema, ya sean datos,
informacién, software, hardware y documentacion.

5. Las pruebas de aceptacion deberan ser clasificadas en: preliminares, para los casos en que se
pruebe el modulo o el programa de manera individual, y totales, cuando se encuentren
ensamblados todos los componentes del sistema. Para cada una de estas pruebas, se llevara un
control de los resultados obtenidos.

6. Las corridas de prueba que se realicen con el fin de acreditar un sistema como aceptado, deberan
efectuarse con una cantidad de datos superior al 50% de la cantidad de datos que el sistema correra
de manera cotidiana, y con el equipo de computo en el que se pretende operar sistematicamente.
Para el caso de sistemas que operen en red, también se deberan efectuar pruebas con usuarios
concurrentes.

7. Los tipos de datos con los cuales se efectlen las pruebas deberan estar apegados a la realidad, a
fin de tomar en cuenta el rango de valores que soportara el sistema y posteriormente realizar una
grafica de rendimiento de cantidad de datos contra el tiempo de procesamiento. En el caso de
sistemas para trabajo en red, deberan establecerse elementos que permitan observar objetivamente
el desempefio del sistema. Si los resultados de rendimiento del sistema no son aceptables para
fines practicos, se consignara el médulo para su re-trabajo en programacion.

Normas para el mantenimiento de sistemas

Los usuarios deberan informar, solicitar cambios en el sistema a unidad de Telecomunicaciones e
Informacion, siempre y cuando se identifiquen y justifiquen plenamente los ajustes y cambios basados en
el reglamento y que son necesarios que permitan mejorar el desempefio y cobertura del sistema en cuestion.

Aquellos cédigos del sistema que no trabajen de manera 6ptima con respecto a las necesidades o
rendimiento que se pretenda satisfacer, seran dispuestos a un proceso de re-trabajo; en primera instancia a
quien realizé la programacién, y en Gltimo caso a un nuevo equipo de trabajo para programacion, esto
considerando un estilo de programacion diferente que sea mas adecuado a la necesidad a satisfacer. La
situacion anteriormente descrita debe registrarse en la documentacion correspondiente.
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Manual de procedimientos para el desarrollo de sistemas (MPDS)
Introduccién

El presente Manual de Procedimientos para el Desarrollo de Sistemas (MPDS) esta dirigido a las personas
directamente relacionadas con el desarrollo de sistemas; como tal, representa una guia para orientar y
normar los trabajos y actividades involucradas en el andlisis, disefio y desarrollo de los sistemas.

Existen varias metodologias y tecnologias que apoyan el desarrollo de sistemas, la mayoria de éstas
identificadas con los métodos de analisis y disefio orientado a Objetos. Este manual de procedimientos esta
organizado siguiendo los lineamientos de dichos métodos; establece una metodologia constituida por una
serie de actividades orientadas a regular las acciones de los analistas.

Los procedimientos para el desarrollo de sistemas que se presentan en este manual se encuentran apoyados
en las politicas y normas anteriormente descritas.

Obijetivo del MPDS
Describir los procedimientos para cada una de las etapas que comprenden el desarrollo de sistemas.
Etapas para el desarrollo de sistemas

Con el fin de contar con un marco conceptual uniforme, se considera el “ciclo de vida de un sistema”
constituido por cinco etapas:

Anélisis

. Disefio

Programacién y documentacion

. Implementacién (pruebas) y capacitacion
. Mantenimiento

uuh wNnPR

En las siguientes secciones se define el objetivo de cada etapa, se describe en qué consiste y se listan las
principales actividades involucradas.

Por altimo, en la tabla de formas o formatos para la documentacién de sistemas se resumen los productos
que deben obtenerse en cada una de las etapas de desarrollo, se identifican los responsables de cada una de
ellas: area usuaria (U), area de informaética (1) y, en caso de existir, empresa responsable del desarrollo (E).
Es de gran importancia integrar estos productos en un expediente que permita conocer todas las etapas del
ciclo de vida de un sistema, asegurando asi su continuidad a través de la independencia del grupo de trabajo
que lo desarrollo.

El desarrollo de sistemas se hara segin la metodologia de desarrollo agil de sistemas que sera aceptado
mediante la discusion del grupo de desarrollo para construir un software de calidad, este resultado sera
descrito en una acta que servira para todo el desarrollo de software de la Institucion.

Para la etapa de programacion seré seleccionado el lenguaje de programacion considerando que sean de
Software Libre, el mismo que después de un consenso, de estabilidad, escalabilidad y tenga su plataforma
una vigencia de minimo 10 afos.

El Mantenimiento de sistemas permite garantizar la permanencia en operacién de un sistema, mejorandolo,
adaptandolo a nuevos requerimientos o corrigiendo problemas que sean detectados durante su operacion.
Este proceso involucra todas las etapas de su desarrollo. Cuando el objetivo es mejorarlo o adaptarlo, el
mantenimiento reinicia los trabajos del desarrollo en la etapa de analisis. Cuando se trata de corregir un
problema puede reiniciarse en el analisis, el disefio o la programacion, por lo que esta parte del ciclo de
vida de un sistema queda sustentada en las secciones anteriores de este manual.

153



Antes de modificar un sistema debe analizarse cuidadosamente si dicha modificacion esta justificada; de
ser asi debe procederse con la misma metodologia utilizada durante el desarrollo, para llevar a cabo
nuevamente las fases que sean necesarias del analisis, disefio, programacion e implantacién, poniendo
especial atencion en dejar una documentacién completa y clara de los cambios efectuados, ya que de no
hacerlo puede resolverse temporalmente un problema, pero también se contribuye a la rapida degradacion
del sistema.

POLITICAS DE LA SECCION DE MANTENIMIENTO ELECTRONICO
Politicas de Mantenimiento Preventivo y Correctivo de los Recursos Informaticos

La Unidad de Telecomunicaciones comunicaré el programa de mantenimiento preventivo a las diferentes
dependencias de la Universidad Nacional de Loja; informando a los usuarios la fecha de visita de
mantenimiento del equipo, con al menos dos dias de anticipacion.

Antes de llevarse a cabo la actividad de mantenimiento, los usuarios deberan respaldar la informacion
almacenada en la computadora.

Las oficinas deberan programar sus actividades de tal manera que el equipo esté disponible en la fecha
programada para el mantenimiento.

El Mantenimiento (mejora 6 modificacion) de los sistemas de informacion en operacion (En plataforma
Base de datos, Web e Intranet), deben estar acorde al Plan estratégico y Plan de Desarrollo Institucional.

Politicas de Servicio de Soporte Técnico

Todas las solicitudes de soporte técnico deberan plantearse a la Unidad de Telecomunicaciones e
Informacion a través del sistema e-tickets quién las recibird y resolvera oportunamente.

Solo se atenderan solicitudes que se refieran al software y hardware propiedad de la Universidad Nacional
de Loja, es decir que cuenten con el cédigo de bodega correspondiente.

A través de las solicitudes de servicio se cuantificara el servicio prestado y permitira establecer programas
de capacitacion y/o adiestramiento enfocados a areas o temas deficitarios, sustitucion de equipo, etc.

Politica de mantencidn de las configuraciones computacionales

Los servicios de mantencion técnica de los equipos y de actualizacién del software basico y programas
producto, seran proporcionados por la secciéon de mantenimiento.

Politicas de respaldos de informacion

La responsabilidad de la realizacion de los procedimientos de respaldos corresponde a la seccién de
Mantenimiento.

Se deberan realizar los siguientes tipos de respaldos sobre equipos informaticos de la Institucién:

Respaldos de disco total.
Respaldos imagen de disco.
Respaldos de bases de datos.
Respaldos Diarios
Respaldos Semanales.
Respaldos Mensuales
Respaldos Semestrales
Respaldos Anuales
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Politicas de estaciones de trabajo
Politicas de adquisicion, control y mantencién de microcomputadores

Los requerimientos de computadores, ya sea para apoyo de procesos administrativos seran atendidos por la
UTI en la siguiente modalidad:

Estacion de trabajo: Las estaciones de trabajo seran adquiridas y deberan ser renovados segun el periodo
establecido por la Direccion de Recursos Humanos y Servicios Administrativos de la Universidad Nacional
de Loja. De este modo se asegurara un nivel tecnoldgico minimo, con respecto a lo sugerido por UTI.

Servidores: La UTI cuenta con equipos servidores para procesamiento de datos, que son equipos con
tecnologia de vanguardia y los cuales anualmente seran chequeados y evaluados para su potenciamiento.

Politicas de administracion de equipamiento

Cada equipo con su software sera asignado a un usuario (funcionario perteneciente a la Universidad
Nacional de Loja), quién seréa el responsable, para todos los efectos, del uso de dichos recursos.

Por razones de seguridad, se privilegiara la mantencion interna de los equipos de computacion.

Con relacién a los nuevos requerimientos de equipos de computacion, éstos seran Adquiridos y/o
arrendados a la Empresa que ofrezca la mejor alternativa costo/beneficio y debern previamente ser
autorizados por la Direccion Financiera previo informe técnico de la Unidad de Telecomunicaciones e
Informacion.

Politicas de derechos de autor y propiedad intelectual del software
Se consideraran dos categorias de software que se obtenga por este medio:

1. Shareware: Es aquel que una persona o entidad fisica que lo desarroll6 ha puesto a disposicién
del publico para un periodo de prueba, al término del cual el usuario se compromete a pagar un
cierto monto si desea seguir utilizdndolo; caso contrario debera eliminarlo de su equipo.

2. Freeware: Es aquel que la persona o entidad que lo desarroll6 ha puesto a disposicion del publico
de manera gratuita, solicitando en ocasiones un donativo para seguir con los trabajos, que el
usuario no esta obligado a pagar.

Las licencias que se otorgan con este software determinan las condiciones para su uso, debiendo quedar
claro para el usuario a que categoria corresponde el programa obtenido, para proceder conforme al marco
que se estipule.

El usuario debera notificar a la Unidad de Telecomunicaciones informacion, la existencia de este software,
en caso que decida utilizarlo por un periodo prolongado, incluyendo el nombre, caracteristicas y funciones
del programa, ademas del motivo para su utilizacién.

La falta de conocimiento de la existencia de dicho software por parte de la Unidad de Telecomunicaciones
e Informacion sera responsabilidad del usuario en caso de la realizacion de una auditoria informatica.

Prohibase la reproducciéon o copia no autorizada de los programas computacionales que posee la
Universidad Nacional de Loja, asi como el uso de programas que no hayan sido adquiridos o autorizados
por ésta.

Sera responsabilidad de los funcionarios que tengan acceso al uso de equipos, evitar e impedir la
reproduccion o copia ilegal de programas computacionales, manteniendo un control de los programas en
uso.
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Los equipos y software de computacion estaran destinados exclusivamente a ser utilizados como apoyo a
las funciones propias de la Universidad Nacional de Loja y sus unidades.

Politica de desarrollo informéatico
Objetivo:

Esta politica tiene como objetivo el disponer de lineamientos que contribuyan a realizar inversiones exitosas
en beneficio del desarrollo tecnolégico informatico institucional.

Los equipos y dispositivos que se adquieran deberan contar con la garantia de linea del fabricante, con el
software y documentacion técnica correspondiente.

Todos aquellos equipos que son necesarios para el funcionamiento de algin sistema de misién critica
deberan contar con un contrato de servicio de soporte, una vez vencida la garantia.

Para la adquisicion de computadoras, impresores y servidores se debera observar que los mismos cubran
como minimo las especificaciones estandar.

Solamente se deben adquirir equipos integrados de fabrica (la totalidad de sus componentes) y cuyas marcas
cuente con presencia y permanencia demostradas en el mercado nacional e internacional, y que cuenten con
soporte local.

Los dispositivos de almacenamiento asi como las interfaces de entrada/salida, deberan estar acordes con el
estandar establecido.

Toda mejora de la red informaética, sea expansion 6 modificacion debe estar acorde a las necesidades de la
Institucion y estandares establecidos.

Para la adquisicion de software como: Sistemas Operativos, Bases de Datos, Lenguajes de Programacién,
Programas Integrados, Antivirus, Correo Electrénico, Control de Proyectos, Disefio Grafico y Multimedia
se debera observar que los mismos cubran las especificaciones estandares establecidas.

Deberan adquirirse las ultimas versiones liberadas de los software seleccionados, y solo en determinados
casos bajo situaciones especificas, la Unidad de Telecomunicaciones e Informacion, podra recomendar su
adquisicion en forma distinta.

Todo Software utilizado en la institucion debe ser adquirido de forma legal, respetando la ley de Derechos
de Autor y Propiedad Intelectual correspondientes.

Los proyectos de desarrollo y/o mantenimiento de sistemas de informacion de acuerdo a las necesidades de
la institucion pueden ejecutarse internamente 0 a través de la contratacion de servicios.

Los sistemas de informacion desarrollados interna ¢ externamente deben estar acorde a los estandares
establecidos.

Los proyectos de desarrollo informatico naceran como respuesta a la necesidad de cumplimiento de
determinados objetivos de la Institucion y estardn enmarcados dentro del Plan Estratégico y Plan de
Desarrollo Institucional. Por tanto, los proyectos tendran siempre objetivos y finalidades especificas y hay
que considerarlos como las herramientas para el logro de los objetivos institucionales.

Todo Proyecto de desarrollo informatico debe iniciar con la etapa de planificacién, que nos determina el
alcance, etapas, tiempo y recursos necesarios para su ejecucion.
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El personal informatico debe tener una capacitacion continua y permanente, para el uso eficiente de los
recursos informaticos e implantacion de nuevas tecnologias acorde a la necesidades de la Institucion.

El personal no informatico debe tener una capacitacion constante sobre las tecnologias implantadas, para
el buen uso y desarrollo de la Institucion.
POLITICAS DE LA SECCION REDES Y EQUIPOS INFORMATICOS

Obijetivo.- Regular el uso de los servicios de Redes, Correo Electrdnico y el acceso a Internet, para lo cual
se emiten los siguientes lineamientos para todo el personal que utilice los recursos de la Red.

Politicas de redes de microcomputadores

La Universidad Nacional de Loja, a través de su Unidad de Telecomunicaciones e Informacién, orientara
la incorporacidn de redes locales de computadores de plataformas abiertas, en funcién de satisfacer las
necesidades propias de cada unidad y de interconexion con la red Institucional.

La conexion entre redes locales de las diferentes areas, para permitir el acceso e integracion de la
informacion en diferentes ambientes, independiente de su ubicacidn geografica, sera responsabilidad Unica
y exclusiva de la UTI.

La UTI con su seccidn de redes Y equipos informaticos supervisara el funcionamiento, uso y mantencién
de las redes de computadores existentes en la Universidad Nacional de Loja.

Las redes de comunicaciones deberan estar acorde a las normas y estdndares aceptados en materias de
comunicaciones.

Politicas de enlaces para la transmision de datos

La UTI sera el responsable de estudiar, evaluar y proponer la contratacion de enlaces para la transmisién
de datos.

Politicas de Estdndares Aplicables en la Instalacién de Redes de Datos.

Se deberd etiquetar el cableado, las extensiones y los tableros de distribucidn eléctrica.

Se debera evitar los cableados sueltos o dispersos, éstos deberdn entubarse en el caso de los tendidos
horizontales no vistos, en el caso de los tendidos horizontales o verticales vistos deben colocarse canaletas

adecuadas.

Para equipos informéticos es recomendable disponer de circuitos alternos y tableros de distribucion
eléctrica independientes a cualquier otra conexion.

Previo a la instalacion de equipos informaticos, es necesario realizar célculos de la carga eléctrica requerida
en la instalacion, de los tableros de distribucion, asi como de los circuitos y conexiones que deben soportar
la carga adicional proyectada.

Politicas de uso de la red

La UTI através de su seccidn de Redes es el responsable de ofrecer este servicio. Este servicio solo debera
utilizarse con fines académicos.

Generales :
El servicio de red sera proporcionado a todo usuario autorizado que cuenta con una computadora y hace
uso de la red. Los usuarios autorizados son:
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a. Alumnos activos, profesional, maestria
b. Profesores de catedra o de planta activos
c. Personal de apoyo activo

d. Departamentos y direcciones.

La UTI através de su seccion de Redes ofrece los siguientes servicios de red:

a. Conectividad a la red local (LAN) con nodos alambricos e inalambricos

b. Acceso a Internet

c. Acceso a Servicio ofrecidos por la UNL , siendo estos: Correo electronico, Bibliotecas
Virtuales,

d. Otros

La UTI através de su seccion de Redes se reserva el derecho de bloquear sitios de Internet (si previo aviso)
que no cumplan con fines académicos o de investigacion.

La UTI a través de su seccion de Redes se reserva el derecho de restringir y negar servicio de red (sin
previo aviso) en equipos que se detecte algun abuso en el servicio o provocar interrupciones en el servicio
por virus y/o gusanos.

La UTI a través de su seccion de Redes se reserva el derecho de restringir y negar servicio de red (sin
previo aviso) en equipos que se detecte utilizando programas de P2P (Kaza, btorren, imesh, ares y otros)
que genere trafico.

La UTI através de su seccidn de Redes restringira el servicio de red aquellos usuarios que intentan violar
la seguridad de cualquier equipo computacional o de red.

No esté permitido el uso de la red para juegos recreativos.
No esta permitido instalar equipo de red que no sea autorizado por La UTI a través de su seccion de Redes

Esta prohibido levantar servicios como pueden ser servidores web, ftp, dhcp, dns, irc, de correo o instalar
una direccién fija en una maquina.

El usuario que se detecte usando software que invada la privacidad de alumnos, profesores, personal o
equipo computacional se le restringira el servicio de red.

Es responsable el usuario por los sitios que visite en Internet.

El usuario es responsable de la informacién (audio, video, documentos, etc.) que baje de Internet o Intranet
y deberd respetar los derechos de autor. En caso de no hacerlo respondera por el uso la informacion de la
cual no cuente con la licencia o autorizacion respectiva antes las autoridades que lo requieran

Cada Alumno, profesor o personal de campus universitario, tiene derecho a usar una tarjeta de red
alambrica e inaldmbrica siempre y cuando se utilice en el mismo equipo pero no al mismo tiempo por lo
que el uso de esta es responsabilidad del usuario.

Los usuarios tiene derecho a utilizar la red siempre y cuando respeten los puntos antes mencionados.

Los usuarios gozan de privacidad de su informacion, con la excepcion de aquellos en los que se detecten
acciones que pongan en riesgo la seguridad de la red del campus universitario..

Es responsabilidad del usuario realizar las actualizaciones necesarias a sus sistemas operativos asi como
las instalaciones criticas de su equipo computacional.
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Es responsabilidad del usuario conocer las politicas de uso de la red.
El no tener conocimiento de estas politicas no es justificante para evitar respetarlas.

El usuario que no respete cualquiera de los puntos antes mencionados se le restringira el servicio de red en
el campus de manera temporal hasta que se presente a la UTI para ser revisado su equipo computacional.

Cualquier punto no estipulado en estas politicas queda a juicio de la UTI, al igual que las sanciones
correspondientes.

Cualquier punto no contemplado en estas politicas sera estudiado y resuelto por la UTI.
Politicas de uso del correo electrénico
Disposiciones Generales

Estas politicas son de caracter general y de cumplimiento obligatorio para todos los alumnos, docentes y
empleados que tienen asignada una cuenta de correo en el dominio @unl.edu.ec

La cuenta de correo identifica de manera Unica a cada usuario y es a través de ella que puede enviar y
recibir mensajes de otros alumnos, profesores y empleados de la Universidad Nacional de Loja.

La cuenta se dard de baja en el momento que el alumno, profesor o empleado deje de pertenecer a la
Universidad Nacional de Loja.

Si un alumno, profesor o empleado tiene un problema relacionado con su cuenta de correo, deberd tratarlo
personalmente, acudiendo a la Unidad de Telecomunicaciones e informacién de la Universidad Nacional
de Loja.

La cuenta de correo electrénico (nombre de usuario y contrasefia) se entrega Unicamente al titular de la
misma, no se puede entregar a traves de otra direccion de correo o por teléfono, por motivos de seguridad.

Se asignaran las cuentas por departamento. Las cuentas para Simposios 0 Grupos Estudiantiles se daran
con el visto bueno de la Direccién de la Unidad de Telecomunicaciones e Informacion.

Obligaciones del Usuario

La cuenta de correo electrdnico es personal e intransferible, por lo que queda estrictamente prohibido dar a
otros la posibilidad de uso.

El alumno, docente o empleado es completamente responsable de todas las actividades realizadas con su
cuenta de correo proporcionada por la UT].

Una vez que el alumno, docente o empleado haya recibido su cuenta de correo electrénico (nombre de
usuario y contrasefia), debera cambiar su contrasefia por motivos de seguridad.

El alumno, docente o empleado es responsable de respetar la ley de derechos de autor, no distribuyendo de
forma ilegal software licenciado o reproduciendo informacion sin conocimiento del autor.

El buen uso de su cuenta se entiende por:

Usar su cuenta con fines académicos y/o investigacion.
Respetar las cuentas de otros usuarios.

Usar un lenguaje apropiado en sus mensajes.

No mandar ni contestar cadenas de correo.

No usar su cuenta para fines comerciales.
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e No enviar material obsceno o con intencién de intimidar, insultar o acosar.

Es responsabilidad del alumno, docente o empleado depurar continuamente su cuenta para mantener el
espacio libre suficiente que garantice la recepcion de mensajes.

Es responsabilidad del alumno, docente o empleado respaldar sus archivos de correo. Los mensajes que
considere importantes debera mantenerlos en su equipo personal o en su defecto, en carpetas dentro de su
cuenta, cuidando no exceder la cuota permitida.

Esta completamente prohibido realizar cualquier abuso de los tipos definidos en el Abuso de Correo
Electronico.

Los alumnos estan obligados a reportar cualquier abuso de los tipos definidos en el Abuso de Correo
Electrénico a la UTI, para evitar que esto vuelva a suceder al mismo o a otros.

Politicas de uso del servicio de correo electrdnico institucional (@unl.edu.ec)

1. Descripcion del Servicio

El servicio de correo electronico institucional con el dominio @unl.edu.ec se lo proporciona a la comunidad
universitaria con el objetivo de apoyar las comunicacién digital a nivel directivo, departamental, académico,
administrativo y estudiantil en la Universidad Nacional de Loja.

El acceso al servicio de correo electronico de la institucidn esta sujeto a la aceptacién de la Politica de Uso.

El correo electronico institucional se encuentra bajo la plataforma educativa de Google Apps for Education,
la que proporciona servicios integrados como: Gmail, Google Talk, Google Calendar, Google Drive,
Google Sites, Google Groups, Lucidchart, entre otros servicios educativos.

El acceso al correo electrénico se lo realiza por medio del Portal Web Educativo: http://unl.edu.ec, en el
banner Correo Electronico o por medio del enlace directo a la péagina de ingreso al correo:
http://webmail.unl.edu.ec, el servicio se encuentra administrado en la seccion de Redes y Equipos
Informaticos de la Unidad de Telecomunicaciones e Informacion.

2. Politicas de uso de las cuentas de correo electrénico institucional (@unl.edu.ec)

Se definen las politicas que cada uno de los miembros de la comunidad universitaria deben de respetar y
aceptar:

e Todo docente, personal administrativo, direcciones departamentales y académicas, autoridades,
estudiantes, contaran con una cuenta de correo electronico, la cual debera ser utilizada y revisada
continuamente con fines institucionales.

e Todo oficio, invitacién o tramite que no requiera de una firma o sello institucional se lo replicara
por medio del correo electrdnico.

e Los usuarios son completamente responsables de todas las actividades realizadas con su cuenta de
correo electronico de la institucion.

e Como falta grave es facilitar y ofrecer su cuenta de correo electrénico a personas no autorizadas,
las cuentas de caracter personal son intransferibles y las cuentas de dependencias son transferibles.

e El servicio de correo electrénico es una herramienta para el intercambio digital de informacién
entre miembros de la comunidad universitaria no es una herramienta de difusion de publicidad,
cadenas, entre otros fines.

e No esta permitido enviar correos a personas que no desean recibirlo. Si la institucion recibe quejas,
denuncias o reclamos por estas practicas se procederd con las sanciones correspondientes de
acuerdo al caso.

e Estan completamente prohibidas las siguientes actividades:
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° Utilizar el correo electronico para propositos comerciales, fines de lucro y
actividades ajenas a la comunidad universitaria.

° Distribuir de manera masiva grandes cantidades de mensajes con contenidos
inapropiados para la comunidad universitaria.

e Ya que el servicio es proporcionado por una solucién computacional en la nube que lo brinda
Google Apps for Education, el usuario podria almacenar los correos en sus ordenadores
institucionales o personales por medio de un cliente de correo y asi tener acceso a los mismos en
cualquier instante.

e Toda informacién o contenido que sea transmitido por las cuentas de correo de la institucion son
responsabilidad Gnicamente del duefio de la cuenta, por lo que dichos contenidos no reflejan las
preferencias o ideas de la institucion.

3. Datos técnicos y responsables

e Ladireccién de correo electrénico se compondra de: nombre.primerapellido@unl.edu.ec, para el
sector docente y administrativo; dependencia@unl.edu.ec, para las direcciones departamentales y
academicas, [inicialesdenombres][primerapellido][inicialsegundoapellido]@unl.edu.ec, para el
sector estudiantil.

e La contrasefia que se asigna al crear la cuenta es el nimero de cédula, le pedird de manera
automatico el cambio de misma.

e Las cuentas de correo electrénico son administradas por la Unidad de Telecomunicaciones e
Informacion, en la seccién de Redes y Equipos Informaticos.

e Se puede enviar archivos adjuntos por medio de la cuenta de correo electrénico cuyo tamafio total
no exceda los 25 Mb.

e Cada cuenta de correo electrénico tienen una capacidad de almacenamiento de 25Gb.

e Elusode APl y la compatabilidad facilita la integracién de Google Apps con otros sistemas.

e Se cuenta con un certificado de Seguridad ISAE 3402 tipo Il lo que permite que los datos privados
y seguros de cada una de las cuentas de correo electrénico.

e Cualquier duda o soporte con el correo electronico se lo puede hacer con envio de un mensaje a la
siguiente cuenta institucional: soporte@unl.edu.ec o visitar el sistema de ayuda de escritorio
http://soporte.unl.edu.ec para reportar la incidencia.

Facultades de la UTI

La UTI se reserva el derecho de monitorear las cuentas que presenten un comportamiento sospechoso para
la seguridad de la UNL y de su comunidad.

La vigencia de las cuentas sera definida por la UTI.
Sanciones.

El incumplimiento por parte del alumno, profesor o empleado del buen uso de su cuenta puede ocasionar
la suspensién y posterior baja de su cuenta.

Cualquier situacién no contemplada dentro de los puntos anteriores serd evaluada por la UTI.
Politicas Contrasefias.
La contrasefia debera cambiarse periddicamente (se recomienda cada semestre).

La contrasefia no debe ser la misma que el nombre de usuario; se deberan evitar fechas, nombres de
familiares o cualquier dato que pueda ser deducido por alguien.

La contrasefia debe estar formada por al menos 8 caracteres. Se recomienda que al menos tenga alguno de
estos caracteres: una letra mayuscula, dos nimeros y por lo menos un caracter especial (!$%&*()_-
+=[]|?/<>).

Politicas de las informaciones contenidas en la Red de Internet:
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La Universidad Nacional de Loja no controla, ni es responsable del contenido y veracidad de las
informaciones obtenidas o recibidas a través de la red de Internet. La UTI no se hace responsable por la
exactitud o calidad de la informacion obtenida por este medio.

Los usuarios de Internet de la UNL son responsables de reportar inmediatamente a la Unidad de Informatica
(via electronica, telefonica o por escrito) cualquier situacion en la red que pueda comprometer la estabilidad
o seguridad del servicio de cualquier forma, asi como cualquier violacion a esta politica.

Politicas de Uso de Pagina WEB

Los usuarios que tienen los derechos para la actualizacion de la pagina web, deben realizar los
procedimiento conforme el manual de usuario de la pagina web.

Es responsabilidad del usuario autorizado informar a la Unidad de Informatica a la mayor brevedad, algin
dafio ocasionado a la pagina web por mala manipulacién de la aplicacion de administracién de la pagina
web.

En todo momento, el usuario es el responsable Unico y final de mantener en secreto las Claves 6 Passwords
asignadas, con los cuales tenga acceso a la aplicacion de administracién de la pagina web.

El responsable del contenido, calidad y actualidad de los datos publicados en la pagina web es la persona
encargada del area, asi dicha informacién sea obtenida e incorporada por sus colaboradores.

La Unidad de Protocolo y Comunicacion es el ente encargado y responsable de revisar la redaccion de la
informacién que se publica en la pagina web.

POLITICAS DE LA SECCION DE TELECOMUNICACIONES

Politicas de uso de sistemas de comunicaciones

Las unidades que, para el mejor desempefio de sus actividades, necesiten utilizar sistemas de
radiocomunicaciones podran hacerlo, ateniéndose a las normativas legales vigentes emanadas de la
subsecretaria de Telecomunicaciones y autorizadas por la Unidad de Telecomunicaciones e Informacion
de la Universidad Nacional de Loja.

POLITICAS PARA EL USO DEL EQUIPO COMPUTACIONAL

El Objetivo de las siguientes politicas es presentar las principales normas para el acceso de los alumnos,
docentes y empleados de la UTI, ademas del comportamiento que han de observar en beneficio de la
comunidad universitaria.

Definiciones:

Equipo Computacional. Se considera como equipo computacional a todo aquel equipo de cémputo,
audiovisual, accesorio, periférico de telecomunicaciones y relacionado con cualquiera de éstos, que esté
instalado en la sala de computadoras, laboratorios de cdmputo, aulas tecnoldgicas, oficinas, administrados

por la Unidad de Telecomunicaciones e Informacion.

Usuarios. Se consideran usuarios de los servicios de computo a los alumnos y profesores y empleados
activos del campus universitario.

Politicas de uso del equipo computacional.
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El equipo computacional debera utilizarse como herramienta de apoyo para labores académicas y
administrativas. Su uso es exclusivo para los alumnos, profesores y empleados activos inscritos en el
periodo académico.

Normas de Comportamiento
El comportamiento de todos los usuarios debe ir a favor de la moral y de las buenas costumbres.

El uso adecuado del equipo computacional sera responsabilidad del usuario, por lo que cualquier dafio que
se haga al equipo o a las instalaciones, sera evaluado por la UTI, y si fuere necesario, el usuario se hara
acreedor a una sancién y multa que cubra el monto del dafio.

El personal de Seguridad y el personal de la UT]I esté autorizado a pedir al usuario que se retire de la Sala,
Laboratorio de Computo especializado, aula tedrica u oficina, por jugar, por tener una conducta inapropiada
y/o cometer alguna falta expresada en este reglamento, el usuario deberd mostrar respeto y obedecer las
indicaciones.

Prohibiciones dentro de la Sala, Laboratorio de Computo especializado, aula u oficina

Introducir alimentos, bebidas o fumar.

Desconectar, mover y/o extraer equipo computacional o sus partes.
Alterar o dafar las etiquetas de identificacion del equipo computacional.
Utilizar grabadoras, radios o equipos de sonido sin audifonos.

Utilizar los equipos computacionales como maquinas de juegos; esto incluye utilizar software de
juegos o el acceso a servicios que impliquen el uso de juegos.

e Utilizar el equipo computacional para desarrollar programas o proyectos ajenos al interés
académico de la Universidad.

e Copiar y/o alterar software.
Utilizar los equipos computacionales para acceder a servicios locales o remotos a los que el usuario
no tenga autorizacion explicita, o en su uso, intentar violar la seguridad de acceso de cualquier
equipo computacional.

e Ultilizar claves de acceso de otros usuarios, 0 permitir que otros usuarios utilicen la propia.

e Enviar mensajes a otros usuarios de manera anénima.

Utilizar una identidad diferente a la propia, ya sea de otro usuario o ficticia, para enviar mensajes
via electrénica.

e Utilizar los equipos como medio de comunicacion interactiva.

e Llevar a cabo acciones que puedan interferir con la operacion normal de los equipos
computacionales.

Sanciones
Las sanciones por infraccion a cualquier punto del reglamento son:

Por la primera vez se notificard a su superior y se le suspendera por un dia el acceso a los equipos.
En la segunda ocasion se suspendera por una semana su cuenta de acceso a equipos Yy se dara aviso a su
superior.

En la tercera ocasion se suspendera su cuenta de acceso a equipos definitivamente y por igual se daréd aviso
a su superior.

Bloqueo de equipo.
Politicas de Seguridad Computacional

Politicas de Uso Aceptable
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La UTI no es responsable por el contenido de datos ni por el trafico que en su red circule, la responsabilidad
recae directamente sobre el usuario que los genere o solicite.

Nadie puede ver, copiar, alterar o destruir la informacién de un usuario sin el consentimiento explicito del
afectado.

No se permite el uso de los servicios de la red cuando provoquen una carga excesiva sobre recursos escasos.

Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad de la UNL y se usaran
exclusivamente para actividades académicas relacionadas con la institucion.

Todas las cuentas de acceso a los sistemas y recursos de cémputo son personales e intransferibles, se
permite su uso Unica y exclusivamente a los propietarios de las mismas.

Cuando se detecta un uso no aceptable de la red, se cancela la cuenta 0 se desconecta temporal o

permanentemente al usuario involucrado. La reconexion se hara en cuanto se considere que el uso no
aceptable se ha suspendido.
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ANEXO 4: Topologia de Red al 2013 levantada por el personal

técnico de la UTI

Figura 19: Topologia de Red de la Universidad Nacional de Loja al 2013
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ANEXO 5: Inventario de aplicaciones que maneja la UTI

Tabla XXIX. Inventario de Aplicaciones de la Seccién de Desarrollo de Software

Departamento Nombre Categoria (Tipo _ |Plataforma (SO) ||# Licencias |Fecha Inicio de |Uso que se le da Forma de operacion |Estado
Seccion de Desarrollo de |Sistema de Gestion  |Sistema de GNU/Linux, Python Octubre de 2008 | Gestion de la informacién Gestionado de forma  |En produccion
Seccion de Desarrollo de |Consulta de Cliente de Senicios |GNU/Linux, PHP Consultar datos estadisticos de la |Gestionado de forma

Seccion de Desarrollo de |Sistema de Gestion de [Sistema de GNU/Linux, PHP  |GPL Octubre 2011 Gestionar Trahajos Auténomos de [Gestionado de forma  |En produccién
Seccion de Desarrollo de |Sistema de Evaluacion |Sistema de GNU/Linux, Python Julio 2012 Generacion de Encuestas Gestionado de forma  |En produccion
Seccion de Desarrollo de |Sistema de Gestion Sistema de GNU/Linux, PHP  |GPL Octubre 2010 Crear, enviar, recibir, almacenar,  |Gestionado de forma  |Pendiente fase de
Seccion de Desarrollo de [Limesuney Sistema de GNU/Linux, PHP  |GPL Repositorio de encuestas fisicas de|Gestionado de forma  |En produccién
Seccion de Desarrollo de |Sistema de Gestion Sistema de GNU/Linux, Java Octubre 2012 Gestion de todos los recursos En produccion
Unidad de OSTicket Sistema de GNU/Linux, PHP  |GPL Enero 2012 Sistema de gestion y reportes de  [Gestionado de forma  |En produccién
Algunas carreras Gestion Académica de |Sistema de Visual Basic Administracion de informacion En produccion
Laboratorio de Anlisis de |Forestweb Sistema de registro [Python Enero 2012 Registro y edicién de maderas, Se opera como una  |En produccion
Unidad de Sistema de Sistema de GNU/Linux, PHP Aun no tiene inicio |Administracion de informacion

Secretaria General de la  [Sistema de emisiony  |Sistema de Visual Fox Pro desde el 2008 Registro , emision y rectificaciones |Instalado sobre un En produccion
Unidad de Pagina web de la Portal de GNU/Linux, PHP No hay expediente |Publicacién y diwlgacion de toda la|Gestionado de forma  |En produccion
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ANEXO 6: Entrevista paravaloracion de activos en cada seccion.
UNIVERSIDAD NACIONAL DE LOJA

Area de la Energia las Industrias y los Recursos Naturales no Renovables
Carrera de Ingenieria en Sistemas

Maria Gabriela Pardo Cuenca, egresada de la carrera de Ingenieria en Sistemas, solicito a usted
se digne responder la presente encuesta, que permitira recolectar informacion referente a la
valoracion de los activos de informacidon que maneja la Unidad de Telecomunicaciones e
Informacién (UTI) de la Universidad Nacional de Loja, los mismos que han sido clasificados de
acuerdo a cada seccidon que maneja la UTI, a continuacidn se describe los aspectos para la
valoracion de los activos, definidos en los criterios de evaluacidn en los que se basa la norma
ISO/IEC 27001, esta informacion es de gran importancia para sustentar la fase dos de mi
proyecto de tesis denominado: “MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION
PARA LA UNIVERSIDAD NACIONAL DE LOJA BASADO EN LA NORMA ISO/IEC 27001" .

DESCRIPCION:

La valoracién de los activos es de gran importancia para analizar las amenazas y vulnerabilidades
a las que puedan estar sometidos los mismos, es por ello que es importante conocer el valor
que estos tienen para la organizacién y su importancia. Para esto se debe calcular cual puede
ser el dafio que puede suponer para la organizacidon que un activo resulte dafiado en cuanto a
su disponibilidad, integridad y confidencialidad.

Esta valoracion se hara de acuerdo con una escala cualitativa con un rango numérico de 1 -4
bajo los criterios de DISPONIBILIDAD, INTEGRIDAD y CONFIDENCIALIDAD, de acuerdo a lo que
se mostrara en las siguientes tablas:

DISPONIBILIDAD: Para la valoracién de este criterio debe responderse la siguiente pregunta:
¢Cudl seria la importancia o trastorno que tendria que el activo no estuviera disponible?
TABLA XXX. Valoracion de Disponibilidad

VALOR CRITERIO
No es relevante / importancia de disponibilidad del 0% - 9%

Debe estar disponible al menos el 10% - 49% del tiempo

1
_ Debe estar disponible al menos el 50% - 90% del tiempo
4

Debe estar disponible 90% o mas del tiempo.

INTEGRIDAD: Para la valoracién de este criterio debe responderse la siguiente pregunta:

¢Qué importancia tendria que el activo fuera alterado sin autorizacion ni control?
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TABLA XXXI. Valoracion de Integridad
VALOR CRITERIO

No es relevante / importancia de modificacion menor al 9%
No es relevante los errores que se presenten o la informacién que falte

Tiene que estar correcta y completa al menos en un 50%

4 Tiene que estar correcta y completa al menos en un 95% o mas

CONFIDENCIALIDAD: Para la valoracion de este criterio debe responderse la siguiente pregunta:
¢Cudl es la importancia que tendria que el activo se accediera de manera no autorizada?

TABLA XXXII. Valoraciéon de Confidencialidad
CRITERIO

No es relevante / importancia de acceso menor al 9%
Dafios muy bajos, el incidente no trascenderia del area afectada

Los daios serian relevantes, el incidente implicaria a otras areas

Los dafios serian catastroficos, la reputacién y la imagen de la UTI se
verian comprometidos.

TABLA XXXIII. Valoracion de Activos Seccion de Redes y Equipos Informaticos —
Seccion de Telecomunicaciones*.
TABLA XXXIV. Valoracion de Activos de la Seccion de Desarrollo de Software*
TABLA XXXV. Valoracion de Activos Seccion de Mantenimiento Electronico*.

*Nota: La informacion, resultado de la entrevisa, fue omitida por ser CONFIDENCIAL y propiedad de la Unidad de

Telecomunicaciones e Informacién de la Univerdad Nacional de Loja.

170



ANEXO 7: Licencia de uso parala Herramienta Pilar

IG‘;:-“l gabi pardo cuenca <mgpardoc@uni,edu.oc>
o

——

SOLICITUD DE LICIENCIA PARA ESTUDIO

gabi pardo cuenca <mgpardoc@uni edu. ec> 12 de junio de 2014, 13.47
Para: cen@cenl.es

Saludon,

Yo, Maria Gabriela Fardo Cuenca, de nacionallidad Ecuatoriana, me encuentro
realiczando mi proyecto de tenls para la carrera Ingenieria en Slstemas de la
Universlidad Naclonal de Loja (wwwunleduec), el mlame que se titula:

"Modelo de Gestidn de Beguridad de la Informacién para la Universidad Naclonal
de Loja basado en la Norma IBO/IEC 27001", donde para la fase de andliais de
Riegos del proyecto he elegido la metodologla Magerit, donde la herramients que
PILAR meria de gran ayuda para la aplicacién de dicha metodologla, por lo
tanto, soliclito a qulen corresponda se me permita obtener una llicencia
EDUCATIVA dirigida excluslvamente para @l desarrollo de mi proyecto que es
dedicado para la Universidad y con intereses netamante educativos.

Esperando su tespuessta, expreso mil agradecimiento,

Atentamente,

Maria Gabrisela Pardo Cuenca

Estudiante de la Carrera de Ingenierla en Sistemas de la Universidad Nacional

de Loja
LOJA =~ ECUADOR

Figura 20: Solicitud de Licencia de Herramienta PILAR

171



. U.N.L. gabi pardo cuenca <mgpardoc@unl.edu.ec>
Gmil
e/

pilar /licencia /edu

jose a. manas <jmanas@pilar-tools.com> 13 de junio de 2014, 11:14
Para: gabi pardo cuenca <mgpardoc@unl.edu.ec>

LA INFORMACION ANEXA LE CAPACITA PARA EL USO DEL PROGRAMA
EAR/ PILAR
EAR / Pilar Basic
EAR / microPILAR
DE ANALISIS DE RIESGOS Y GESTION DE CONTINUIDAD.
EL USO ES CONCEDIDO POR A LH. J. MANAS BAJO LOS TERMINOS
DESCRITOS EN LA LICENCIA INCLUIDA CON EL PAQUETE
PARA SUUSO EN:

- actividades educativas
- actividades de investigacion
QUEDANDO EXPLICITAMENTE EXCLUIDO CUALQUIER USO LUCRATIVO.
El profesor solicitante asume la responsabilidad de que la
licencia recibida se emplee exclusivamente en el ambito de
la actividad formativa para la que se ha concedido,
asi como el compromiso de reportar los incidentes que
pudieran producirse al respecto.
Los incidentes se reportardn a la direccion
info@pilar-tools.com
Se adjunta la licencia de uso (fichero lic).
Por favor, conserve a mano una copia de esta licencia
para futuras referencias.
El paquete se descarga desde la web
http://www pilar-tools.com

Utilice Ia licencia para activar la copia descargada,
siguiendo las instrucciones

http/www_pilar-tools. com/es/index. htmi?tools/pilar/first_time/
La documentacion puede descargarla o consultaria en linea en la misma sede web.
También puede interesarie la formacion en linea

http/wwwe pilar-tools . com/es/fraining/audea.htm|

Direccion de soporte técnico;
support@pilar-toots.com
La licencia incluye el uso de la siguiente version

http://www pilar-tools.com/download/pilar_beta htm

172



htip://www._pilar-tools.com/download/pilar_basic_beta.htm
hitp://www._pilar-tools. com/download/pilar_micro_beta htm

Por favor, note que se encuentra en estado beta,
por lo que su utilizacion es bajo su exclusiva responsabilidad.

Atentamente,
José A. Mafias <jmanas@pilar-tools.com>

C36218.lic
1K

Figura 21: Licencia para el Uso de Herramienta PILAR
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ANEXO 8: Entrevista de Probabilidad

UNIVERSIDAD NACIONAL DE LOJA
Area de la Energia las Industrias y los Recursos Naturales no Renovables

Carrera de Ingenieria en Sistemas

Maria Gabriela Pardo Cuenca, egresada de la carrera de Ingenieria en Sistemas, solicito a usted se
digne responder I presente encuesta, que permitird recolectar informacion referente a la valoracién de
amenazas que pucden afectar a Jos activos de informacion que son responsabilidad de la Unidad de
Telecomunicaciones ¢ Informacion (UTT) de Ia Universidad Nacional de Loja, los mismos que han
sido clasificados de acuerdo a cada seccidn que maneja la UTI, a continuacion se deseribe los aspectos
para la valoracin de amenazas asociadas a cada activo, los criterios de evaluacion se basan en los
propuestos en la norma ISO/IEC 27001, esta informacion es de gran importancia para sustentar la fase
tres de mi proyecto de fin de carrera denominado; “MODELO DE GESTION DE SEGURIDAD DE
LA INFORMACION PARA LA UNIVERSIDAD NACIONAL DE LOJA BASADO EN LA
NORMA ISO/IEC 27001".

1. Datos del proyecto

PFC Modelo de Gestion de Seguridad de la Informacion para 1a Universidad Nacional de Loja
basado en ln norma ISO/IEC 27001

Departamento | Unidad de Telecomunicaciones ¢ Informacion

Autora Maria Gabriela Pardo Cuenca
date Enero - Noviembre de 2014
Descripcion

Para la identificacion de amenazas a las que estin sometidos cada uno de los activos, se hu
considerado la informacion recolectada a partir de entrevistas realizados a las personas responsables
de cada una de las secciones de la UTI, asi como lambién analizando datos referentes a
investigaciones similares a nivel nacional, y considerando ¢l “catflogo de clementos™ que proporciona
la metodologia Magerit v3 de anélisis de riesgos, la misma que ha sido clegida para ¢l desarrollo del
proyecto,

La clasificacion que se ha considerado para las amenazas s la sigudente;

De origen natural: accidentes naturales (terremotos, inundaciones, ete.) que pueden suceder ¥y causar '

dafios a los activos.

Del entorno (de origen industrial): usccidentes o desastres industriales (contaminacion, fallos
cléctricos, ete.) ante los cuales los sistemas de informacién son victimas pasivas,

Caundaporhspcmmdctomwddenw:uspemommnmnlossiﬂcmude
informacion pueden ser causa de problemas no intencionados, tipicamente por error o por omision.

Causadas por las personas de forma defiberada: Las personas con scceso a los sistemas de
informacion pueden causar dafio o problemas intencionados, donde dichos ataques pueden ser con
nimo de beneficiarse indebidamente, o con dnimo de causar dafo y perjuicios @ los legitimos
propietarios,

Se debe considerar que no todas las amenazas afectan a todos los activos, sino que hay una cierta
relacion entre el tipo de activo y lo que le podria ocurrir,
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Cuando un activo es victima de una amenaza, no se ve afectado en todas sus dimensiones, ni en la
misma cuantia, para lo cual se debe evaluar la amenaza en base a la influencia en el activo, en dos
dimensiones:

Degradacién: cudn perjudicado resultarfa el valor del activo, donde la degradacién mide ¢l daiio
causado por un incidente en el supuesto de que ocurriers.

Probabilidad: cudn probable o improbable es que se materialice la amenaza.

Para medir estos valores, se considera la experiencia del personal a cargo de cada seccion asi como
sucesos histéricos ocurridos en la UTI, considerando que en algin momento pueden llegar a ocurrir,
para ello se consideran las siguientes escalas de medicién:

PROBABILIDAD: La probabilidad se mide para cada amenaza asociada a cada activo y de forma

VALOR SIGNIFICADO TIEMPO ESTIMADO
MR Muy Raro Siglos
Pp Poco Probable Cada varios anos o
P Posible Una vez al ano
MP Muy Posible Mensualmente
L—_—;ﬂ_i-h“ S Casi Seguro A diario

DEGRADACION: La degradacién se mide en las tres dimensiones de valorizacion del activo
disponibilidad, integridad y confidencialidad, considerando que debe ser para cada amenaza asociada
para cada activo,

ALIF.|  VALOR SIGNIFICADO | PORCENTAJE ESTIMADO
- o T Total 81% - 100% il
22 T MA Muy alta 61% - 80%
AR A Alta 41 - 60%
e M Media 21-40%
Y B Bajo 0-20%
2. Dimensiones
o [D] disponibilidad
o [1} integridad de los datos
o [C] confidencialidad de los datos
0o
3. Dominios de seguridad

o [base] Unidad de Telecomunicaciones ¢ Informacion
Director de la Unidad Ing. Milton Palacios
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4. Valoracion amenazas / activo

TABLA XXXV. Valor probabilidad y degradacion Seccion de Desarrollo de Software*
TABLA XXXVI. Valor probabilidad y degradacion Seccion Redes y Equipos
Informéaticos — Seccion de Telecomunicaciones*

TABLA XXXVII. Valoracion Probabilidad y Degradacién de la Seccién de

Mantenimiento Electréonico*

*Nota: La informacion, resultado de la entrevisa, fue omitida por ser CONFIDENCIAL y propiedad de la Unidad de

Telecomunicaciones e Informacién de la Univerdad Nacional de Loja.
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ANEXO 9: Gréficas de impacto acumulado actual y potencial
IMPACTO ACUMULADO ACTUAL

FIGURA CONFINDENCIAL

Figura 22: Impacto actual Seccion de Desarrollo de Software

FIGURA CONFINDENCIAL

Figura 23: Impacto actual Seccion de Desarrollo de Mantenimiento Electronico

FIGURA CONFINDENCIAL

Figura 24: Impacto actual Seccion de Redes y Equipos Informaticos- Seccion de
Telecomunicaciones

FIGURA CONFINDENCIAL

Figura 25: Impacto potencial Seccién de Desarrollo de Software
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FIGURA CONFINDENCIAL

Figura 26: Impacto potencial Seccion de Desarrollo de Mantenimiento Electrénico

FIGURA CONFINDENCIAL

Figura 27: Impacto potencial Seccion de Redes y Equipos Informéticos- Seccion de
Telecomunicaciones

Nota: Las gréaficas, resultado del andlisis del impacto, fueron omitida por ser CONFIDENCIALES y propiedad de la Unidad de

Telecomunicaciones e Informacién de la Univerdad Nacional de Loja.
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ANEXO 10: Graficas de riesgo acumulado actual y potencial

FIGURA CONFINDENCIAL

Figura 28: Riesgo actual Seccion de Desarrollo de Software

FIGURA CONFINDENCIAL

Figura 29: Riesgo actual Seccion de Desarrollo de Mantenimiento Electronico

FIGURA CONFINDENCIAL

Figura 30: Riesgo actual Seccion de Redes y Equipos Informaticos- Seccién de
Telecomunicaciones

FIGURA CONFINDENCIAL

Figura 31: Riesgo potencial Seccion de Desarrollo de Mantenimiento Electronico
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FIGURA CONFINDENCIAL

Figura 32: Riesgo potencial Seccion de Redes y Equipos Informéticos- Seccién de
Telecomunicaciones

Nota: Las gréaficas, resultado del andlisis de riesgo, fueron omitida por ser CONFIDENCIALES y propiedad de la Unidad de
Telecomunicaciones e Informacién de la Univerdad Nacional de Loja.
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ANEXO 11: Tabla de valoracion de Objetivos de Control y Controles de Seguridad de la Informacién

ISO/IEC 27001.
TABLA XXXVIII. Valoracion de Mecanismos de control del Anexo A de la Norma ISO/IEC 27001:2005

Politica de
seguridad de la
informacioén

Dominio - Control #Ctrls

Se dispone de una politica de Sl aprobada por la direccién, publicada y comunicada a todos los
empleados y partes externas pertinentes.

La politica de seguridad de informacion se revisa a intenalos planificados, y si ocurren cambios
significativos se asegura su conveniencia, adecuacion y eficacia continua.

AG11 La Alta Direccién apoya (dirige, se compromete, demuestra y reconoce responsabilidades)
activamente la Sl en la Institucién.

A.6.1.2

A6.L3 Organizacién

A.6.1.4 interna Esta establecido el proceso de autorizacion para nuevos activos de informacion (Al).

A.6.1.5 Estan definidos acuerdos de confidencialidad y se revisa con regularidad.

A.6.1.6 Se mantiene los contactos apropiados con las autoridades pertinentes.

A.6.1.7 1

AG18 El enfoque de la organizacion para gestionar la Sl se revisa de manera independiente y
periddica.

AB.2.1 Se gestiona (identifica e implementa) los riesgos de acceso a la informacién de entidades
externas.

A.6.2.2 |Entidades externas |Se trata todos los requerimientos de Sl antes de dar acceso a los clientes.
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A.8.1.3

Antes del empleo

A.7.1.1 - Se mantiene un inventario de Al.
Responsabilidad por - - —

A.7.1.2 los activos Todo Al tiene asignado un responsable (propietario).

A.7.1.3 Se dispone de una normativa de uso de los Al

A.7.2.1 |Clasificacién de la [La informacién esta clasificada segun su valor, requisitos legales, sensibilidad y criticidad
informacion Se dispone del procedimiento de rotulado y manejo de la informacion.

A.8.2.1

A.8.2.2

A.8.2.3

Durante el empleo

A.8.3.1

A.8.3.2

A.8.3.3

Terminacioén o

cambio del empleo

A9 11 Se utiliza mecanismos de proteccién perimétrica (muros, vigilantes, etc.) a las areas que
contienen informacién e instalaciones que procesan informacion.

A.9.1.2 Se utiliza mecanismos de control de acceso en entradas criticas.

A.9.1.3 |Areas seguras Se utiliza mecanismos de seguridad en oficinas, habitaciones e instalaciones.

A.9.1.4 Se utiliza mecanismos de proteccién ante amenzas externas y ambientales.

A.9.1.5 Se aplica medidas de seguridad fisica y directrices para trabajar en areas seguras.

A.9.1.6 Se aplica medidas de seguridad en areas de acceso publico (entrega/descarga).

A9 2.1 Los equipos estan ubicados en salas con proteccion fisica ante un posible acceso no
autorizado.

A.9.2.2 Los equipos estan protegidos frente a fallas de senicios publicos.

A.9.2.3 |Seguridad del El cableado eléctrico y de comunicaciones esta protegido frente a interceptacion o dafos.

A.9.2.4 |equipo Los equipos son mantenidos en forma periddica.

A.9.2.5 Se aplica seguridad a los equipos fuera del local

A.9.2.6 Antes de dar de baja un equipo se elimina la informacion

A.9.2.7 Todo equipo requiere autorizacion para ser retirado de la Institucién
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A.10.1.1 - Procedimientos de operacion documentados y disponible a los usuarios.
Procedimientos y — - - - —
A.10.1.2 . Gestion del control de cambios en los recursos de procesamiento de informacion.
responsabilidades
A10.13 | 0 e
A.10.1.4 P Separaracion de los recursos de desarrollo, prueba y produccion.
A.10.2.1 . Procurar que los terceros implementen, operen y mantengan los controles de seguridad.
Gestion de la - — — -
A.10.2.2 . . [Monitoreo y auditoria regular de los senicios e informes de terceros.
entrega de senicios - - — - — - -
Gestionar los cambios en senicios de terceros, considerando criticidad de sistema de negocio
A.10.2.3 |de terceros ; . . .
asi como procesos involucrados y la evaluacion de riesgos.
A.10.3.1 [Planeaciony Monitorear, afinar y realizar proyecciones de uso de recursos para asegurar buen desempefio.
A10.3.2 aceptacion del
T Isistema
A104.1 Proteccion contra  |Implementar controles de prevencion, deteccion y recuperacion ante software malicioso, asi
77T |software malicioso  [como controles adecuados para la toma de conciencia.
A.10.4.2_ly cédigo mévi —-
i r | . . . -
A.10.5.1 EJZF():I?SUS)e espaldo Se realiza copias de respaldo de informacion y software, y se prueba regularmente.
A.10.6.1 Manejar y controlar adecuadamente las redes para proteger la informacién e infraestructura.
Gestion de Las caracteristicas de seguridad, los niveles del senicio, y los requisitos de gestion de todos
A.10.6.2 [seguridad de redes |los senicios en red estan identificados e incluido en cualquier acuerdo de senicio de red, ya
sea gue estos senicios sean proporcionados en la empresa o subcontratos.
A.10.7.1 ., .
Gestion de medios
A.10.7.2 (activos de
A.10.7.3 . Se dispone de procedimientos para el manejo de informacion de manera confidencial.
almacenamiento) — - - -
A.10.7.4 La documentacion de los sistemas es protegida del acceso no autorizado.
A108.1 Se dispone de normativa para proteger la informacion durante su intercambio en cualquier
T medio de comunicacion.
A.10.8.2 :
Intercambio de - . - —
. ., Se protege los medios en transito contra acceso no autorizado, mal uso o corrupcion durante
A.10.8.3 |informacion , B .. . L
. el transporte mas alla de los limites fisicos de la institucion.
(transferencia) - — - —
A.10.8.4 Se protege adecuadamente la informacion involucrada en los mensajes electronicos.
A10.8.5 Se dispone de normativa para proteger la informacién asociada con la interconexién de los
T sistemas de informacion de la institucion.
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A.10.9.1

A.10.9.2

A.10.9.3

Servicios de comercio
electrénico

A.10.10.1

A.10.10.2

A.10.10.3

A.10.10.4

A.10.10.5

A.10.10.6

Monitoreo (de actividades
no autorizadas)

Requerimientos

Se dispone de procedimientos de monitoreo del uso de recursos y se revisa
regularmente.

Se protege la informacién y los medios de registro frente a acceso manipulado o
no autorizado.

Se registra las actividades del administrador y operador del sistema.

Se registran las fallas, se analizan y se toma la accién apropiada.

Al11.2.1

A11.2.2

A.11.2.3

Al11.2.4

Gestion de acceso de
usuarios

Se dispone de procedimiento de registro y baja de concesion de acceso a los
sistemas y servicios de informacién.

Se dispone de procedimiento para la gestion (restriccién, control y asignacién) de
privilegios.

A11.3.1

A.11.3.2

A.11.3.3

Responsabilidades de
usuarios

Se promueve las buenas practicas de seguridad para la seleccién y uso de
contrasefias seguras.

Se disione de irocedimiento iara la iestién de contrasenas.

Se promueve que los usuarios deben asegurar la proteccién de los equipos
desatendidos.

Se promueve la practica de escritorio limpio para documentos y dispositivos de
almacenamiento removibles, y una politica de pantalla limpia.
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A.11.4.1 Los usuarios solo tienen acceso a los senicios que estan autorizados.
A.11.4.2 Se utiliza mecanismos apropiados de autenticacion para acceso de usuarios externos.
A.11.4.3 La identificacion del equipo forma parte de la autenticacion.
Control de acceso a
A.11.4.4 la red
A.11.4.5 Se segrega en la red, los usuarios y sistemas de informacion.
A.11.4.6 Se restringe la capacidad de conexién de usuarios a redes compartidas.
A.11.4.7 La red se configura de modo que no se infrinja los controles de acceso.
A115.1 Se controla el acceso al SO en las estaciones o terminales (procedimiento de conexion
segura).
A.11.5.2 Todo usuario dispone de una cuenta de acceso Unica.
A1155 |Contol de acceso |ElSiieiANE eSO 08 Gales aseqa sucaliad
A115.4 al sistema operativo |Se restringe el uso de utilidades (software) no autorizadas, que podrian eludir las medidas de
control del sistema.
A.11.5.5
A.11.5.6
A.11.6.1 [Control de acceso a
A11.6.2 !as apllcglc:lones e
informacion

Requerimientos de - - . . .
. Se especifican los requerimientos para nuevos sistemas o mejoras, incluyendo los
A.12.1.1 [seguridad de los .
. controles de seguridad.
sistemas
A1221 Se validan los datos de entrada a las aplicaciones para asegurar que esta sea correcta
T y apropiada.
A12.2.2 Procesamiento Se incorpora mecanismos de validacién en las aplicaciones para detectar corrupcién
7T |correcto en las de la informacion.
aplicaciones
A1223 |
A.12.2.4 Se valida la data de salida de las aplicaciones.
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A.12.3.1 [Controles

A.12.3.2 |criptograficos

A.12.4.1 |Seguridad de los

A.12.4.2 |archivos del

A.12.4.3 |sistema Se controla el acceso al codigo fuente del sistema. |

A.12.5.1 1
para observar el impacto generado.

A.12.5.3

A.12.5.4

A.12.5.5

procesos de

desarrollo y soporte L

A.12.6.1

Gestién de
wilnerabilidades
técnicas

A.14.1.1

A.13.1.1 |Reporte de Los incidentes de Sl se reportan por los canales apropiados tan rapido como sea posible.
incidentes y
A.13.1.2 |yebilidades Se promueve que todo el personal reporte las debilidades de SI, que obsene o sospeche.
A.13.2.1 Gestion de Se dispone de procedimiento para respuesta rapida, eficaz y ordenada ante incidentes de Sl.
A.13.2.2 [incidentes y
mejoras <
A.13.2.3 Se recolecta y mantiene evidencias (para fines de auditoria). -

A.14.1.2

A.14.1.3

A.14.1.4

A.14.1.5

Se dispone de un proceso de gestion de continuidad de operaciones.
Se realiza gestion de riesgos.
Se dispone de un Plan de Continuidad de Operaciones (PCO).

Gestién de la
continuidad
operativa
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Cumplimiento regulatorio 10
Al5 Evitar el incumplimiento de cualquier ley, estatuto, obligacion, reglamentao o contractuales, y de cualquier requisito de

seguridad.

A 1511 Se ha definido, documentado y mantiene actualizado todos los requisitos legales,
reglamentarios, contractuales pertinentes.

A.15.1.2 |Con los Se dispone de procedimientos para respetar la propiedad intelectual.
A.15.1.3 |requerimientos Se protege los registros importantes de la organizacion.
A.15.1.4 |legales Se protege la privacidad de la informacion personal, segun la regulaciones.
A.15.1.5 Se sensibiliza al personal para evitar usos no autorizados.
A.15.1.6 Se hace uso de cifrado, segun las regulaciones.
A.15.2.1 |Con las politicas 'y |Se procura el cumplimiento de los procedimientos de Sl.
A.15.2.2 |estandares de S.I. |Se procura el cumplimiento de la normativa de Sl en los sistemas de informacion.
A.15.3.1 |Auditoria de los Se planifica las auditorias internas de sistemas de informacion.
A.15.3.2 ;lstemag ,de Se protege el acceso a las herramientas de auditoria de sistemas de informacion.

informacion

133
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ANEXO 12: Certificacion para el desarrollo del proyecto.

Loja, 09 de diclembre de 2013

Consclentes de la necesidad de la implementacion de un Sistema de Gestién de Seguridad
de la Informacion en la Unidad de Telecomunicaciones e Informacién, certificamos que el
proyecto “MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA
UNIVERSIDAD NACIONAL DE LOJA BASADO EN LA NORMA ISOMIEC 27001" planteado
por la aspirante Pardo Cuenca Maria Gabriela con cédula de identidad 1104616576 ,
egresada de la carrera de Ingenieria en Sistemas, es parte constitutiva y fundamental para
solventar dicha necesidad.

Para constancia de lo mismo adjunto firmo:

)
Ing. Milfon Labarida
Técnico defa UTI

Figura 33: Certificacion para desarrollo del Proyecto de Tesis
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ANEXO 13: Manual de Politicas de Seguridad de la Informacion
para la Unidad de Telecomunicaciones e Informacién de la

Universidad Nacional de Loja.
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personal de la UTI.

KCI )

UNIVERSIDAD NACIONAL DE LOJA N
Area de Ja Energia las Industrios y los Recursos Naturalrs no Renovables

Carrera de ingenieria en Sistemas

Maria Gabeiela Pardo Cuenca, egresada de la carrera de Ingenleria en Sistemas, soliciho # usted se digne
responder | presente sncuesta, que permitind recolectar Informacidn referunte & fa satisfaccidn con el
proceso de desarrolio y verificacion de resuitados obtenidos do mi proyecto de tesis denominado;
“MOOELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA LA UNIVERSIDAD NACIONAL DE LOJA
BASADO EN LA NOGMA ISO/EC 270017, esta Informacion es de gran importancia para sustentar la fose
auwatro del proyecta.

DESCRIPCION:

Al finalizae el proceso diagnostico de la situaclon actual de ls Unidad Telecomunicaclones & informacin,
determinacion de activos de informacidn baja responsabilidad de ka UT), valoracidn de activos, amenazas
vwhaMn&hkmmMoummmmwym«
mecanismes de control para mitigacién de resgos; of resultado del proyecto de tesis ha permitido generar
una alternativa de soluckdn oflentada a 13 reduccidn 0 mitigackin de riesgos asoclados a los activos de
informacidn manejadas por la UTI, asi como la creadidn de cultura de seguridad informética para ol
persanal que fabora en las diferentes dreas de fa UTY, dicho resultado es o Monuel de Politicos de
Segurided de la Informockin, ! mismo que ha sido sockalizado con of personal de ka UTL

£l objetivo de esta encoesta astd encaminado @ verificar fa calldad del proceso de desarrolio del proyecto
conjuntaments con su resultado como alternativa de solucion,

Dessrrolio del Cuestionario.
Del proceso:

1. Considura usted que, Jo recoleccidn de ki informacion poro ef desarrailo proyecto, contempld
dreas de interés pore lo UT en cuonto o seguridod de lo tnformacicn?

Z
Totaimente de acuerdo L8
de
Minoritariamente de acuerdo

En desacuordo

2. (Considero usted que, los resultados del andlisis de riegos permite tener una visidn clara acerca
de lo situacion actuol de la UTT en cuanto a seguridod de lo informacidn?

Totaimente de acuerdo ¥
Mayoritariamente de acuerdo
Minoritariamente de acuardo
£n desacuerdo

3. A partir de lo socialiracidn del proyecto ¢Considere usted que ¢f desarrolie del mismo, he

cublerto 6rons de interés pore Jo proteccidn de lo informackin monejada por lo UTI?
Totalments de scuerdo
Mayoritari de acuerdo
Minotitariamente de scuerdo
£n desacyerdo

Figura 34: Encuesta de satisfaccién para el personal de la UTI (pag.1)

ANEXO 14: Encuesta de resultados del proyecto de tesis al
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Pe los resultades:

7.

ZConsidera usted que el andlisis de resultados, ha determinado los mecanismos de control
odecuadaos pars el monejo mas eficiente de lo seguridod informética en Jo UTI?

Totalmante de acuerdo
Mayoritariamente de acuerdo
Minoritariamente de acuerdo
En desacuerdo

¢Considera usted que la distribucién de las secclones del manual de politicas de seguridad de
h‘MMMM*M*WQhWP

gt
Totaimente de acuerdo &
Mayoritariamente de acuerdo
Minoritariamente de acuerdo
En desacuerdo

iConsidera usted importante la Implementacién de medidas que minimicen los riesgos
asociodos a los activos de Informacién manejados en la UTI?

£z
Totalmente de acuerdo i
Mayoritariamente de acuerdo
Minoritariamente de acuerdo
En desacuerdo

¢Considera usted importante la adopcion de culturo de seguridad informética por parte del
personal tanto de lo UTI como de los diferentes dreas o departomentos de lo Universidad
Nacional de Lojo?

Totalmente de acuerdo ~
Mayoritariamente de acuerdo
Minoritariamente de acuerdo
En desacuerdo

ZConsidera usted que lo aplicacién del manual de politicas de seguridad informética propuesto
ayudario a la mitigacidn de riesgas asociados a los activos de informacion de la UTI?

Totalmente de acuerdo
Mayoritarlamente de acuerdo
Minoritariamente de acuerdo
En desacuerdo

fuerets Sy
g P

BOEL Db FAauiA

Figura 35: Encuesta de satisfaccién para el personal de la UTI (pag.2)
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ANEXO 15: Certificado de conformidad con el proyecto emitido

por la Direccion de la UTL.

-

\"

f‘;{/ UNIVERSIDAD NACIONAL DE LOJA
“imense UNIDAD DE TELECOMUNICACIONES E NFORMACION

Ing. Milton Ricardo Palacios Morocho
DIRECTOR DE LA UNIDAD DE TELECOMUNICACIONES E INFORMACION

CERTIFICA.

Que la Srta. Egresada Maria Gabriela Pardo Cuenca, con ced, 1104616576, cuyo proyecto
de titulacién versa sobre el tema "MODELO DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LA UNIVERSIDAD NACIONAL DE LOJA BASADO EN LA NORMA ISQ/IEC
27001", ha culminado con éxito el desarrollo de dicho proyecto, incluyendo la
socializacion con el Director y Responsables de la Unidad de Telecomunicaciones e
Informacién, el dia 12 de febrero de 2015, donde se ha dado por validada la Informacidn
procesada y los resultados obtenidos, incluyendo en ello la propuesta del Manual de
Politicas de Seguridad de la Informacion para la Unidad de Telecomunicaciones e
Informacién, el cual fue elaborado a partir de las necesidades de seguridad de la
informacion, analisis de riesgos de activos de informacion y resultados obtenidos en el

desarrollo del proyecto,

LO CERTIFICO, para los fines pertinentes,

Loja, 25 de febrero de 2015

./‘
1Ag. Milton Ricardo Palacios Morocho
DIRECTOR DE LA UNIDAD DE TELECOMUNICACIONES E INFORMACION.

CIUDAD UNIVERSITARIA "GUILLESRMO FALCONT ESFINOSA™ La Argelia, Loja-Fevador
PINX: (FU307 25 S47252 Cusillar Letra 8" Eomadl: tedecomunbenelnnessdwnbediee Sl Welr: www inbediec

Figura 36: Certificado de Conformidad con los resultados obtenidos en el proyecto por
parte de la Direccion de la Unidad de Telecomunicaciones e Informacion.
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ANEXO 16: Tabla comparativa entre UNE 71502:2004 e ISO

27001:2005

Tabla comparativa entre UNE 71502:2004 e ISO/NEC 27001:2005

UNE 71502:2004

ISONEC 27001:2005

Especificaciones para los Sistemas de

Tecnalogia de la informacion - Técnicas

Titulo Gestion de la Seguridad de la Informacién | de seguridad - Sistemas de gestién de
(SGSI) seguridad de la informacidn - Requisitos |
Editada por AENOR ISO/IEC
Fecha de publicacion |Febrero de 2004 Octubre de 2005
Idioma Espanol Inglés
Ambito Espafol I sonal
Elaborada por AENI/CTN 71 ISONEC JTC 1 SC 27
N° de paginas 12 (+ 4 de anexos) 12 (+ 30 de anexos)
Prologo
0. Introduccién
0.1 Generalidades
0.2 Enfoque por procesos
0.3 Compatibilidad con otros sistemas de
gestion
1. Alcance
1. Objeto y campo de aplicacion 11 G lidades
1.2 Aplicacion
|2. Normas para consulta | 2. Referencias normativas
3. Términos y definiciones 3. Términos y definiciones
|4. Marco general del SGSI 4. SGSI
4.1 Requisitos generales 4.1 Requisitos generales
3 X 4.2 Establecer y gestionar el SGSI
4.2 Planificacién y disefio del SGSI 421 Establacer &l SGSI
(5. Implantacion del SGSI) 4.2.2 iImplantar y utilizar el SGSI
4.2.3 Monitorizar y revisar el SGSI
4.2.4 Mantener y mejorar el SGSI
4.3 Seleccion de controles (4.2.1 Establacer el SGSI)
A 4.3 Requisitos de documentacion
4 Dot 4.3.1 Generalidades
4.5 Control documental 4.3.2 Control de documentos
4.6 Registros 4.3.3 Control de registros
4.7 Responsabilidad de la Direccion 5. Responsabilidad de la Direccién
4.7.1 Compromiso de la Direccion 5.1 Compromiso de la Direccion
Equivalencia de 4.7.2 Pontu:a de seguridad de la (4.2.1 Establecar el SGSI)
apartados y clausulas Organizacion
|5. Implantacién del SGSI
5.1 Implantacién de los controles (4.2.2 Implantar y utilizar el SGS1)
5.2 Eficacia de los controles
6. Explotacion

6.1 Gestion de los recursos

5.2 Gestion de los recursos

|6.1.1 Provisién de recursos

6.1.2 Recursos humanos

6.1.2.1 Generalidades

6.1.2.2 Competencia, toma de conciencia y
formacion

5.2.2 Formacion, toma de conciencia y
competencia

(7.2 Auditonas internas)

6. Auditorias internas del SGSI

Revision del SGSI

| 7. Revisior 7. Revision del SGSI por |a Direccién |
7.1 G lidades

7.1 Generalidades 7.2 Entradas de la revision
7.3 Salidas de la revision

7.2 Audttorias internas (6. Auditorias internas del SGSI)

8. Mejora del SGSI

8.1 Mejora continua

8.2 Accion correctiva
8.3 Accidn preventiva 8.3 Accidn preventiva
9. Bibliografia Bibliografia

Anexo A. Relacion de procedimientos para
| establecer un SGSI

Anexo A. Objetivos de control y controles

Anexo B. Principios de Ia OCDE

Anexo C. Corespondencia con 1ISO

9001:2000, 1ISO 14001:2004

Figura 37: Comparativa entre UNE 71502:2004 e ISO/IEC 27001:2005
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ANEXO 17: Certificacion Traduccion Summary

Loja, martes 3 de marzo de 2015

Ciudad

Yo, Lisset Vanessa Toro Gallardo, con cédula N. 1104074842 con estudios de posgrado
en la ensefianza del idioma inglés en NOVA Southeastern University respaldo que el
resumen del trabajo de titulacién es fiel traduccién de su original en espafiol por lo que

su contenido puede ser interpretado de forma correcta.

Por su atencion le expreso mi agradecimiento

Atentamente,

Mgs. L. Vanessa Toro Gallardo
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Lo gwthxaﬁfm inlimzmhl

Fischler School of Tducation and Humem Services
The trustees of the Huniversity
on the reconmuendation of the faculty confer upon
Tisset Toro Gallardo
the degree of
Master of Science
fwith all rights, privileges, and responsibilifies thereto appertaining.
Witnessed tnithy the authorized sigrrtures and umiversify seal in
Fort Lauderdale- Davie, Florida
My 31, 2010

Bl — bt e
lgelhtr =
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ANEXO 18: ARTICULO CIENTIFICO
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ANEXO 19: LICENCIA CREATIVE COMMONS

MODELO DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LA UNIVERSIDAD NACIONAL
DE LOJA BASADO EN LA NORMA ISO/IEC 27001 por

Maria Gabriela Pardo Cuenca se distribuye bajo una
Licencia Creative Commons Atribuciéon-NoComercial-
Compartirigual 4.0 Internacional,
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