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1. Titulo

IMPLEMENTACION DE ACTIVE DIRECTORY APLICANDO EL ESTANDAR
802.1X, DENTRO DE LA RED LAN Y WLAN DE LA UNIVERSIDAD
NACIONAL DE LOJA

Vil



2. Resumen

El proyecto de titulacion esta basado en la implementacién de Active Directory aplicando
el estandar de seguridad 802.1x en la red LAN y WLAN de la Universidad Nacional de
Loja, con el fin de tener un mecanismo de autenticacién para los usuarios que hacen uso
de la red de datos de la institucion, evitando asi diversos problemas en la red; como, uso
de la red por personas ajenas a la institucion, perdidas de direcciones IP, ataques a

servidores de la institucion, entre los principales.

Para el correcto desarrollo del proyecto, fue necesario el uso de una metodologia propia,

la cual consta de cuatro fases cada una de ellas con varios puntos o items a cumplir.

En cuanto a procedimientos, fueron necesarias varias técnicas, como entrevistas; una de
las principales, se la realiz6 a la persona encargada de la gestion de redes en la
institucion, asi mismo se realizd entrevistas necesarias para conocimientos de diversos
temas en cuantos al manejo, disefio y administracion de la red. Se practicé la observaciéon

directa y conversaciones personales con diversas autoridades de la institucion.

Para la implementacion de Active Directory, fue necesario el levantamiento del sistema
operativo Windows Server 2012, el mismo que cuenta con licenciamiento, adquirido por
parte de la Direccidon de Telecomunicaciones e Informacion, fue necesaria también la
configuracién de equipos de red, tanto AP’s como Switch’s, los cuales cumplen la funcion
de autenticador dentro de la red de la institucién. Para hacer uso del estandar de

seguridad fue necesario el levantamiento de un servidor RADIUS.

Culminando con éxito el proyecto de titulacion.
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ABSTRACT

This draft is based on qualifications deploying Active Directory using standard 802.1X
security on the LAN and WLAN at the National University of Loja. In order to obtain an
authentication mechanism for each of the people who use the data network of the
institution, thus avoiding various network problems, problems such as addresses IP's

losses, attacks on servers of the institution among the main ones.

For the correct development of the aforementioned project it was necessary to use a

methodology which consists of four stages each with several points or items to deliver.

As to procedures for project development, various techniques were necessary, such as
interviews, a major he's performed the person in charge of network management at the
university, also interviews necessary knowledge of various subjects was conducted in
few handling, design and network management. Direct observation and personal

conversations with various officials of the institution was also performed.

To install the tool, Active Directory, it was necessary to lift the Windows Server 2012
operating system, the same that has acquired licensing by the Telecommunications and
Information Unit, configuring network equipment, equipment was needed as well AP's
Switch's which are the main provider on the institution. To use the security standard

was necessary to create a RADIUS server client.

Successfully completing our graduation project.
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3. Introduccion

Las instituciones educativas de nivel superior en Ecuador, y a nivel mundial, han
experimentado los grandes cambios tecnhologicos que ha sufrido el planeta, por ende
contar con una estructura de red basada en las nuevas tecnologias que permita ofrecer
a las entidades investigadoras, la posibilidad de enlazar conocimientos con el mundo,

es de vital importancia, y de esta manera optimizar sus niveles académicos.

Estos cambios no solo han afectado a las instituciones académicas de nivel superior,
sino también a un considerable nUmero de empresas que demandan de la tecnologia
para poder seguir ampliando sus mercados y mejorando la calidad de servicio. Con ello
surgen diversos problemas como: robo de informacion, acceso ilegal a los recursos
tecnolégicos y a la intranet, ataques a la infraestructura de red, entre otros. Mostrando

asi las vulnerabilidades dentro de empresas e instituciones.

Esto ha hecho que surjan nuevos métodos para el acceso o conexion a la red, y asi

tener el registro total de la informacién de los usuarios que acceden a la misma.

En la actualidad la Universidad Nacional de Loja cuenta con un disefio de red basado
en tres capas de abstraccion: acceso, distribucion y core; dicha estructura de red
requiere mantener un esquema organizado de usuarios, equipos y un mecanismo de
autenticacion cliente-servidor, que permita a los usuarios el acceso a la red; para esto
existen los denominados servicios de directorio y protocolos de autenticacién y

autorizacion.

Los servicios de directorio son importantes, ya que proporcionan una manera
consistente de nombrar, describir, administrar y asegurar informacion acerca de los
usuarios o recursos tecnolégicos, por lo que la implementaciéon de Active Directory
dentro de la red de la Universidad Nacional de Loja es considerada como una soluciéon

de productividad.

Uno de los principales controles que se realiza en muchas empresas o instituciones para
el acceso del personal a la red, es la autenticacion y autorizacion de usuarios utilizando

tecnologias adaptables a sus necesidades.

Siendo este un requerimiento que presenta actualmente la red de la Universidad

Nacional de Loja, convirtiéndose asi un factor de trascendencia.



Con estos antecedentes de la realidad mundial tecnologica y mecanismos para la
mejora de la seguridad de la informacion, en la Universidad Nacional de Loja, que es
una institucion de Educaciéon Superior, autonoma, de derecho publico, con personal
juridico y sin fines de lucro, de alta calidad académica y humanistica, es de gran
necesidad pensar en la IMPLEMENTACION DE ACTIVE DIRECTORY APLICANDO
EL ESTANDAR 802.1x, DENTRO DE LA RED LAN Y WLAN DE LA UNIVERSIDAD
NACIONAL DE LOJA, teniendo en consideracion que el acceso a la intranet de la
institucion, debe ser controlada con un mecanismo que se adapte a sus necesidades
actuales, el mismo que ayudara a manejar de manera centralizada la informacién de los
usuarios de la red, y de esta manera mejorar la calidad de servicio a su personal

académico, administrativo y colectividad en general.



4. Revision de Literatura

Para entender mejor el contenido de este documento, a continuacion, se presenta de
manera breve los principales conceptos relacionados con la implementacion de Active
Directory como controlador de dominio, y mecanismos de seguridad para el control de
acceso a red de datos.

4.1 Servicio de directorio

Un directorio es como una base de datos, pero en general contiene informacién mas
descriptiva y basada en atributos. La conclusion que se extrae de esta situacion, es que
el Servicio de Directorio es un conjunto complejo de componentes que trabajan de forma

cooperativa para prestar un servicio. [1]

Es importante, porque proporciona una manera consistente de nombrar, describir,
administrar y asegurar informacion acerca de dichas entidades u objetos, actuando
como una capa de abstraccion entre los usuarios y los recursos, en la Figura 1 se

muestra los componentes de la estructura l6gica de un directorio activo. [1]

|‘ Active Directory '[

Domain Server

Organizational Units
Users, Groups, Machines

Figura 1. Estructura logica del directorio activo
Fuente: Jessica Hidalgo (2013)
4.1.1 Protocolos de acceso

El protocolo que en sus inicios otorgaba el acceso a un directorio activo era el Protocolo

de Acceso a Directorios DAP, el cual delimitaba los servicios para controlar las



comunicaciones usuario-directorio y viceversa, para que el cliente tenga acceso

completo a la informacién del directorio.

DAP es un protocolo que resultd ser extremadamente pesado, operaba sobre el modelo
OSl y requeria una cantidad significativa de recursos computacionales; por lo que LDAP
nacié como respuesta para simplificar el acceso al directorio X.500. [2]

Por otro lado el protocolo ligero de acceso a directorios LDAP opera sobre el modelo de
referencia TCP/IP, compartiendo la misma funcién con su antecesor DAP, cuya ventaja
radica en el uso de una menor cantidad de recursos, haciéndolo mas viable a la hora de

poner en produccién un directorio.

LDAP es un tipo de base de datos, pero no es una base de datos relacional. No esta
disefiada para procesar cientos o miles de cambios por minuto como los sistemas

relacionales, sino para realizar lecturas de datos de forma muy eficiente. [3]

4.1.2 Software de servicios de directorio

Algunos de los servicios de directorio ofrecidos por los fabricantes son:

e Active Directory para Windows 2000 hasta 2012.
e Apple Open Directory en Mac OS X Server.

¢ Novell Directory Services (NDS).

e OpenLDAP.

e 389 Directory Server.

e Sun Directory Services.

4.2 Active Directory

Un directorio representa una estructura jerarquica que almacena informacion acerca de
los objetos existentes en la red. Active Directory, proporciona métodos para almacenar
los datos del directorio y ponerlos a disposicion de los administradores y los usuarios de
la red. Por ejemplo, Active Directory almacena informacion acerca de las cuentas de
usuario (hombres, contrasefias, nimeros de teléfono, etc.) y permite que otros usuarios
autorizados de la misma red, tengan acceso a esa informacion, en la Figura 2 se

muestra la estructura de Active Directory. [4]
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Figura 2. Estructura de Active Directory
Fuente: Jessica Hidalgo (2013)

4.2.1 Estructuraldgica

Active Directory como caracteristica global, brinda seguridad ante el almacenamiento
de la informacion de sus clientes, los mismos que representan entidades u objetos
dentro de la estructura légica, En la Figura 3 se muestran los componentes de dicha
estructura.

La estructura l6gica de Active Directory comprende los siguientes componentes:

a. Objetos

Son los componentes mas basicos de la estructura l6gica. Cada clase de objetos se
define mediante un grupo de atributos, que definen los posibles valores que se pueden
asociar a un objeto. Cada objeto posee una Unica combinacion de valores de atributos.

[5]
b. Unidades organizativas

Se pueden utilizar estos objetos contenedores para estructurar otros objetos de modo
gue admitan los propdsitos administrativos. Mediante la estructuracion de los objetos
por unidades organizativas, se facilita su localizacion y administracion. También se
puede delegar la autoridad para administrar una unidad organizativa. Las unidades
organizativas pueden estar anidadas en otras unidades organizativas, lo que simplifica
la administracion de objetos. [5]



c. Dominios

Se trata de las unidades funcionales centrales en la estructura l6gica de Active Directory
gue son un conjunto de objetos definidos de forma administrativa y que comparten una
base de datos, directivas de seguridad y relaciones de confianza comunes con otros
dominios. Los dominios proporcionan un limite administrativo para objetos, un medio de
administracion de la seguridad para recursos compartidos, una unidad de replicacién
para objetos. [5]

d. Arboles de dominios

Los dominios gue estan agrupados en estructuras jerarquicas se denominan arboles de
dominios. Al agregar un segundo dominio a un arbol, se convierte en secundario del
dominio raiz del arbol. EI dominio al que esta adjunto un dominio secundario se
denomina dominio primario. Un dominio secundario puede tener a su vez su propio
dominio secundario. El nombre de un dominio secundario se combina con el nombre de
su dominio primario para formar su propio nombre Unico de Sistema de nombres de
dominio (DNS, Domain Name System), como corp.nwtraders.msft. De esta forma, el

arbol dispone de un espacio de nombres contiguo. [5]
e. Bosques

Un bosque es una instancia completa de Active Directory y consta de uno o varios
arboles. En un arbol de sélo dos niveles, que se recomienda para la mayoria de las
organizaciones, todos los dominios secundarios se convierten en secundarios del

dominio raiz de bosque para formar un arbol contiguo.

El primer dominio del bosque se denomina dominio raiz de bosque. El nombre de ese
dominio se refiere al bosque, como por ejemplo nwtraders.msft. De forma
predeterminada, la informacion de Active Directory se comparte sélo dentro del bosque.
De este modo, el bosque es un limite de seguridad para la informacién contenida en la
instancia de Active Directory. Cada &rbol de un bosque tiene su propio nombre de

espacio unico. [5]
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Figura 3. Estructura l6gica de Active Directory
Fuente: Eduardo J (2013)

4.2.2 Estructura fisica

Se necesita entender los componentes de la estructura fisica del Directorio Activo, para

tener un enfoque claro sobre como establecer y gestionar el trafico de red.

En la Figura 4 se puede apreciar los componentes que integran la estructura fisica de
Active Directory, los mismos que se describen a continuacion:

Enlace WAN

Controlador de dominio

Figura 4. Estructura fisica de Active Directory

Fuente: Julian Blazquez (2014)



Sitios: Determina la forma que debe replicarse la informacién de directorio y como debe
tratarse las solicitudes de servicio de equipos los que son asignados a sitios, estos son
una combinacion de una o mas subredes IP conectadas en enlaces de alta velocidad,
las cuales constituyen una forma sencilla y eficaz para representar agrupamientos en la
red. [5]

Controlador de dominio: Es un equipo que ejecuta Windows Server 2012, donde se
almacena una copia del directorio, almacenan datos y administran las interacciones
entre el usuario y el dominio, como los procesos de inicio de sesion, la autenticacion y
las busquedas de directorio. También administra los cambios del directorio y los replica

a otros controladores de dominio del mismo dominio. [5]

4.3 Politicas de grupo

Las politicas de grupo del directorio activo definen las configuraciones de grupos de
usuarios y equipos, para controlar su acceso a los recursos de red. Utilizdndolas se

puede crear un entorno de trabajo que se adapte a las necesidades de cada usuario. [6]
Las politicas de grupo se definen de dos formas:

Configuracion de equipos: Especifica el proceder del sistema operativo, la apariencia
del escritorio, la configuracién de las aplicaciones, de seguridad y los scripts de iniciar y

apagar la computadora. Se aplican cuando se inicia el sistema operativo. [6]

Configuracion de usuarios: Configura informacion especifica del usuario, tales como
acceso al panel de control, la configuracion de red, de escritorio, de Internet Explorer, e
instalacion de software, etc. Se aplica al momento en que el usuario se conecta a una

computadora o a la red con su cuenta y contrasefa. [6]

4.3.1 Tipos de politicas de grupo

Las politicas de grupo conceden a un administrador los permisos para establecer los
requerimientos necesarios para una entidad u objeto, representada por un usuario o

equipo, dichas politicas se cumplen en su totalidad.
Se pueden configurar las siguientes politicas de grupo:

Configuraciones de seguridad: Opciones para equipos locales, dominios y

configuraciones de seguridad de la red. [5]



Directrices administrativas: Configuraciones basados en el registro, opciones de
configuracion de aplicaciones, apariencia del entorno de trabajo, y el comportamiento
de los servicios del sistema. [5]

Instalacion del software: Administracion central de instalacion de software,

actualizaciones y eliminaciones. [5]

4.4 Protecciéon de Acceso a Redes (NAP)

La Proteccion de acceso a redes (NAP) es una nueva tecnologia incorporada en
Windows Vista y Windows Server 2008. NAP incluye componentes de servidor y de
cliente que permiten crear y aplicar las directivas de requisitos de mantenimiento que
definen las configuraciones de software y de sistema necesarias para los equipos que
se conectan a la red. Para aplicar los requisitos de mantenimiento, NAP inspecciona y
evalla el estado de los equipos cliente, limita el acceso a la red cuando se considera
que los equipos cliente no cumplen los requisitos y soluciona este incumplimiento de los
requisitos por parte de los equipos cliente para que tengan un acceso a la red ilimitado.
NAP aplica los requisitos de mantenimiento en los equipos cliente que intentan
conectarse a una red. También puede encargarse también de que se sigan cumpliendo

estos requisitos mientras el equipo cliente esté conectado a la red. [7]

El cumplimiento NAP depende del método de cumplimiento que se elija. NAP se aplica
a:

¢ Comunicaciones protegidas por el protocolo de seguridad de Internet (IPsec).
e Conexiones autenticadas mediante el estandar 802.1x del IEEE.
e Conexiones VPN.

¢ Configuracion del Protocolo de configuracién dinAmica de host (DHCP).

En la Figura 5. Se muestra un modelo de ejemplo de alto nivel de Network Access

Protection.
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Figura 5. Modelo Network Access Protection (NAP)
Fuente: John Morello (2012)

4.5 Servidor de directivas de redes (NPS)

El Servidor de Directivas de Redes (NPS) de Windows Server 2008 permite crear y
aplicar directivas de acceso a la red en toda la organizacion para fines de mantenimiento

de clientes, autenticacién y autorizacion de solicitudes de conexion. [7]

NPS contiene también componentes clave para implementar la Proteccién de Acceso a
Redes (NAP) en la red, y puede implementarse como un servidor de directivas de

mantenimiento de NAP. [7]

4.6 Control de acceso

El control de acceso, en sistemas de informacién, es la capacidad de controlar la
interaccion de un elemento activo (usuario, dispositivo, servicio) con un recurso

informatico (red de datos, sistema, servicio). [8]

Se debe tener en claro conceptos adicionales utilizados durante el control de acceso;

los cuales son identificacion, autenticacion y autorizacion.
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4.6.1 Identificacion

La identificacidn es el procedimiento mediante el cual un elemento presenta su identidad
a otro componente. Generalmente la identificacion puede estar dada por un nombre de

usuario, numero de identificacion o nimero de cuenta. [8]

4.6.2 Autenticacién

Es el proceso de validar la identidad de quien accede o provee un servicio, mediante la
verificacién de ciertas credenciales o pardmetros que debe proveer la entidad que se
autentica. [8]

A continuacion se describen brevemente los principales protocolos de autenticacion de

este tipo:

4.6.2.1 PAP (Password Authentication Protocol)

Este protocolo realiza la validacion cuando se establece la conexion entre el cliente y el
servidor. Utiliza el nombre de usuario y contrasefia como credenciales, las cuales son

enviadas en texto plano sobre el enlace, por lo que se considera un método poco seguro.

[8]

4.6.2.2 CHAP (Challenge Handshake Protocol)

Provee un mejor nivel de seguridad, ya que realiza una validacién de tres vias entre
cliente y servidor, donde este Ultimo envia un parametro de control a quien se autentica,
este lo encripta con su contrasefia y lo reenvia al servidor, donde se realiza el mismo
procedimiento con la contrasefia almacenada y se verifica si se obtiene el mismo

resultado. [8]

4.6.2.3 EAP (Extensible Authentication Protocol)

Es un protocolo que permite elevar aiun mas el nivel de seguridad de la autenticacion,

permitiendo diversos métodos de autenticacion y tipos de credenciales a utilizar. [8]
Los principales tipos de EAP son:

EAP-TLS: Realiza la autenticacion estableciendo un tunel cifrado entre los elementos
para proteger las credenciales y datos que se intercambian. Utiliza certificados digitales

para autenticar a cliente y servidor. [8]
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PEAP: Realiza la autenticacién en dos fases. Primero establece una sesion TLS para
autenticar al servidor y posteriormente se establece un segundo tunel para autenticar al

cliente, permitiendo realizar autenticaciones de tipo de manera mas segura. [8]

TTLS: También se realiza la autenticacion en dos fases, utilizando una sesion de TLS
para proteger la autenticacion del cliente (similar a PEAP). Puede utilizar tipos de
autenticacion diferentes a EAP, como CHAP, MS-CHAP y otros. [8]

LEAP: Es un método de autenticacion desarrollado por Cisco, que usa contrasefia para
autenticar al cliente. Generalmente se requiere de hardware/software Cisco para
soportarlo. Adicionalmente, es susceptible a ataques de adivinaciéon de contrasefas, y

no permite autenticar equipos. [8]

4.6.3 Autorizacién

La autorizacion establece lo que un usuario puede o no hacer una vez haya sido

identificado y autenticado. [8]

4.7 RADIUS (Remote Authentication Dial-In User Service)

Es un protocolo de autenticacion basado en cliente y servidor que le permite a un
servidor de acceso remoto comunicarse con un servidor central para poder autenticar

usuarios que acceden a la red y autorizar el uso de los servicios requeridos. [8]

Este sistema, generalmente se implementa mediante software, e inicialmente su funcién
principal fue autorizar a los usuarios de acceso conmutado (dial-in) de un proveedor de

servicios de Internet (ISP) para permitir su acceso a la red publica.

4.8 Norma IEEE 802.1

La norma 802.1 describe la interrelacion entre las partes del documento y su relacién
con el Modelo de Referencia OSI. También contiene informacion sobre normas de
gestion de red e interconexion de redes. Establece los estandares de interconexiéon

relacionados con la gestion de redes. [9]

En cuanto a las normas asociada a la seguridad de la red se pueden describir los

siguientes protocolos:
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TABLA I. PROTOCOLOS DE SEGURIDAD

Protocolo 802.1x

Protocolo 802.1AE

Protocolo 802.1AR

Seguridad basada en el
puerto de control de acceso
de red: Define un "puerto
controlado" accesibles solo
después de la autenticacion
basada en EAP, y un "puerto
no controlado", accesible en
cualquier momento. [9]

Es el estandar de seguridad
de la IEEE MAC define la
confidencialidad de los datos
sin conexion y la integridad
de protocolos de acceso a los
medios de comunicacién
independientes. La gestion
de claves y la creacion de
asociaciones de seguridad
estan fuera del alcance de
802.1AE, pero se especifica
mediante 802.1X. MAC de
seguridad: Define una forma
de obtener los datos sobre un
individuo segmento de LAN,
Integrado con el acuerdo y
las funciones clave del puerto
controlado / no controlado en
802.1X. [9]

Identidad del dispositivo
seguro:

Define Unico dispositivo por
identificadores, permite a los
mecanismos estandar para
autenticar la identidad de un
dispositivo y facilita el
aprovisionamiento
dispositivo seguro. [9]

4.8.1 Estandar de autenticacion 802.1x

Este protocolo especifica el bloqueo del puerto LAN para autorizar o denegar el acceso

a la red, el uso generalmente se da en redes inalambricas.

En la implementacion 802.1x se requieren, minimo, los siguientes componentes:

e Usuario que intenta acceder a la red, o “suplicante”.

¢ Punto de acceso que habilita o impide el ingreso del suplicante, también llamado

“Autenticador”.

e Servidor de autenticacion, quien negocia y valida la identidad del suplicante; y le

informa el éxito o fracaso de este proceso al autenticador para que ejecute la

accion indicada. [9]
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5. Materiales y Métodos

En el desarrollo del presente proyecto de titulacion, se hizo uso de diferentes materiales,
métodos y técnicas, y una metodologia propia; los mismos permitieron la redaccion y
acopio de informacion necesaria para el desarrollo del proyecto de titulacién, estos

recursos se detallan a continuacion:
5.1 Materiales

5.1.1 Materiales bibliograficos

e Libros.
e Internet.
e Folletos.

e Articulos Cientificos.

Estos fueron fuentes de consulta, permitiendo asi la obtencién de conocimientos claros
y precisos que sirvieron para fundamentar, argumentar y darle forma al proyecto de

titulacion.
5.1.2 Materiales de oficina

¢ Resmas de papel.

e Cartuchos de Tinta.

Los materiales de oficina, fueron adquiridos por cada uno de los integrantes del grupo

de trabajo.
5.1.3 Equipo informatico

e Computadores.
e Impresora.
e Disco USB.

En el desarrollo del proyecto de titulacion se hizo uso de diversos equipos informaticos,

los cuales son pertenecientes a cada uno de los integrantes del grupo de trabajo.
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5.2 Métodos

Los principales métodos aplicados en el desarrollo del proyecto de titulacion, son los

siguientes:
5.2.1 Método analitico

Fue de mucha utilidad en el analisis de nuestra problematica, visualizando de manera
minuciosa los inconvenientes, causas y consecuencias de la no implementaciéon de

Active Directory dentro de la red de datos de la Universidad Nacional de Loja.
5.2.2 Método cientifico

El uso del método cientifico es de vital importancia, ya que con él se realiza la
recoleccion de conocimientos teéricos necesarios para el desarrollo del proyecto de

tesis.
5.3 Técnicas

Las técnicas usadas para el desarrollo del proyecto de titulacién se describen a

continuacion.
5.3.1 Técnica de observacién

Se realiz6 una observaciéon de campo, para poder apreciar los problemas que se
encuentran, principalmente, en la seguridad de la red de datos de la Universidad

Nacional de Loja.
5.3.2 Técnica de investigacién bibliografica

Mediante la técnica de Investigacion Bibliografica, se logré desarrollar la parte tedrica

del proyecto de titulacién, mediante consultas en diferentes fuentes.
5.3.3 Lecturacomprensiva

Se hizo uso de la lectura comprensiva, con el fin de lograr obtener conocimiento
ordenado y sistematico, para con ello, poder dar posibles soluciones a los problemas

planteados con anterioridad en el proyecto de titulacion.
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5.3.4 Entrevista

Esta técnica fue aplicada para encontrar el principal problema en red de datos de la
Universidad Nacional de Loja, aplicandola a la persona encargada de la seccién de
Redes y Equipos Informaticos de la Direccion de Telecomunicaciones e Informacion; Se
realizaron también, para tener conocimiento acerca de los servidores y equipos

informéaticos que se hallan actualmente en la institucién.
5.3.5 Experimentacion

Mediante la experimentacion, se realizé las diferentes pruebas de funcionalidad a nivel

de servidor y de estaciones de trabajo.
5.4 Metodologia

Se desarroll6 una metodologia propia de acuerdo a cada uno de los objetivos que se

plantearon en el anteproyecto.
541 Fasel

Analizar la situacion actual de la red LAN y WLAN para la implementacion de Active
Directory aplicando el estandar de seguridad IEEE 802.1x dentro de la Universidad
Nacional de Loja.

e Estudio de la situacion actual de la infraestructura de red de la Universidad
Nacional de Loja, a nivel de hosts o recursos tecnoldgicos implementados
actualmente.

e Verificacion de la Infraestructura a nivel de servidores.

¢ Verificacion de la infraestructura a nivel de estaciones de trabajo, caracteristicas
de funcionamiento, operatividad y limitaciones que presentan actualmente los

recursos tecnoldgicos.
5.4.2 Fase?2

Analizar los servicios que brinda Active Directory para mejorar la seguridad y
administracion de los recursos tecnoldgicos dentro de la red LAN y WLAN de

Universidad Nacional de Loja.
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5.4.3

Estudio de las caracteristicas, ventajas y desventajas de la herramienta.
Estudio del hardware y software de acuerdo a los requerimientos necesarios
para la implementacién del servidor.

Analisis de los servicios de seguridad que brinda el estdndar 802.1x.

Fase 3

Analizar las politicas de seguridad y privacidad necesarias para todo el personal

académico y administrativo, quienes hacen uso de la red LAN y WLAN de la Universidad

Nacional de Loja.

Determinar los grupos de trabajo segun la estructura jerarquica de la red de
datos de la Universidad Nacional de Loja.

Obtencion de las necesidades actuales de los usuarios a nivel de servicios de la
red, en procesos académicos, como administrativos que se ejecutan en la
Universidad Nacional de Loja.

Determinar las politicas de seguridad y privacidad de acuerdo a las funciones

que desempefia el personal tanto académico como administrativo.

544 Fase4

Realizar la implementacién y pruebas de funcionalidad del servidor, verificando la

prestacion del servicio como controlador de dominio; dentro del Area de la Energia y los

Recursos Naturales no Renovables de la Universidad Nacional de Loja.

Instalacion y configuracion de la plataforma operativa en el servidor fisico.
Instalacion y configuracion de la herramienta Active Directory con las politicas
de seguridad y servicios establecidos.

Pruebas de funcionalidad a nivel de servidor como controlador de dominio.
Pruebas de funcionalidad a nivel de estaciones de trabajo dentro del Area de la
Energia y los Recursos Naturales no Renovables de la Universidad Nacional de

Loja.
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6. Resultados

6.1 Fase 1. Analizar la situacion actual de lared LAN y WLAN
para la implementacién de Active Directory aplicando el
estandar de seguridad IEEE 802.1x dentro de la Universidad

Nacional de Loja

6.1.1 Estudio de la situacion actual de la infraestructura de red de la
Universidad Nacional de Loja, a nivel de hosts o0 recursos

tecnoldgicos implementados actualmente
6.1.1.1 Universidad Nacional de Loja

La Universidad Nacional de Loja se encuentra ubicada, en la region sur del pais, en la
provincia y ciudad de Loja, Ciudadela Universitaria Guillermo Falconi Espinoza (La

Argelia).

Es una institucién de Educacion Superior, laica, autbnoma, de derecho publico, con
personeria juridica y sin fines de lucro, de alta calidad académica y humanistica, que
ofrece formacion en los niveles: técnico y tecnolégico superior; profesional o de tercer
nivel; y, de postgrado o cuarto nivel; que realiza investigacion cientifico-técnica sobre
los problemas del entorno, con calidad, pertinencia y equidad, a fin de coadyuvar al
desarrollo sustentable de la regiéon y del pais, interactuando con la comunidad,
generando propuestas alternativas a los problemas nacionales, con responsabilidad
social; reconociendo y promoviendo la diversidad cultural, étnica y la sabiduria popular,
apoyandose en el avance cientifico y tecnolégico, en procura de mejorar la calidad de

vida del pueblo ecuatoriano.[10]

La Universidad Nacional de Loja posee en la actualidad una oferta educativa que cuenta

con 35 carreras distribuidas en cinco areas Académico-Administrativas:

e Area Juridica Social y Administrativa.
e Area de la Educacion, el Arte y la Comunicacion.
e Area Agropecuaria y de Recursos Naturales Renovables.

e Areade la Energia, las Industrias y los Recursos Naturales no Renovables.
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e Areade la Salud Humana.
Cuenta también con un Area Administrativa:
e Administracion Central.
Ademas extensiones Académico-Administrativas:

e Teatro Bolivar.
e Extension Punzara.
¢ Nivelacién Motupe.

e |diomas.

La institucién proyecta su oferta académica a todo el territorio ecuatoriano, por medio
de la Modalidad de Estudios a Distancia con nueve carreras. Oferta también un Plan de

Contingencia con ocho carreras.

Mediante el convenio suscrito con la SENESCYT la Universidad Nacional de Loja
implementd el curso de nivelacion para los aspirantes a ingresar en las aulas

universitarias.

La Universidad Nacional de Loja con la finalidad de promover profesionales que generen
y apliqguen conocimientos cientifico-técnicos, oferta en la actualidad los siguientes

programas de postgrado:

e Especializacion en Medicina Interna.

e Especializacion en Pediatria.

e Especializacion en Cirugia General.

e Especializacion en Ginecologia y Obstetricia.
e Especializacion en Ortopedia y Traumatologia.
e Especializacion en Radiologia e Imagen.

e Especializacion en Anestesiologia.
Mision

La formacion académica y profesional de calidad, con sélidas bases cientificas y
técnicas, pertinencia social y valores; la produccion y aplicacion de conocimientos

cientificos, tecnologicos y técnicos, que aporten a la ciencia universal y a la solucion de
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los problemas especificos del entorno; la generacién de pensamiento; la promocion,
desarrollo y difusion de los saberes y culturas; la oferta de servicios especializados; vy,
la gestion participativa e innovadora, con personal idéneo, comprometido institucional y

socialmente.[10]
Visién

La Universidad Nacional de Loja es una institucion de educacion superior pablica y laica,
abierta a todas las corrientes del pensamiento, orientadora de la conciencia social;
referente fundamental para el desarrollo de la Regién Sur y del Pais; con altos niveles
de calidad, pertinencia y compromiso, reconocido prestigio nacional e internacional, por
el accionar de sus profesionales en respuesta a las exigencias sociales, la generacion
y aplicaciébn de conocimientos cientificos y tecnoldgicos, el reconocimiento de los
saberes y practicas ancestrales y su permanente interaccion con los sectores

sociales.[10]

En la Figura 6 se puede apreciar el organigrama estructural de la Universidad Nacional
de Loja, aprobado por el Sr. Rector de la institucion en Abril del 2012.

Organigrama estructural de la Universidad Nacional de Loja
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irea
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Figura 6. Organigrama estructural UNL
Fuente: Plan estratégico UNL (2012)
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Direccién de Telecomunicaciones e Informacién

La Direccion de Telecomunicaciones e Informacién de la Universidad Nacional de Loja,
se encuentra ubicado en el organico estructural, como parte de Coordinacion General
Administrativa-Financiera. Fisicamente estd ubicado en el edificio 2 de Administracién

Central, tercer piso.

Se define como el area de servicios que tiene como usuarios a todas las 4reas de la

Universidad Nacional de Loja, incluyendo la Modalidad de Estudios a Distancia (MED).

Es una de las unidades prioritarias y de gran importancia para la universidad, ya que
tiene mucho que ver con el normal funcionamiento de la institucion universitaria. Se
encarga de la instalacion de software, actualizaciones de antivirus, administracién de
las claves y configuracién de equipos de red y de computacion, tanto para el sector

administrativo como académico, de toda la universidad.

La Direccion de Telecomunicaciones e Informacién de la institucion se encuentra
dirigida por el ingeniero Milton Leonardo Labanda Jaramillo como director de dicha
entidad.

Los departamentos o subdirecciones existentes en la Direccion de Telecomunicaciones

e Informacion se detallan a continuacion:

e Subdireccién de Redes y Equipos Informaticos.

e Subdireccion de Desarrollo de Software.

En la Figura 7 se indica la organizacion estructural de la Direccion de

Telecomunicaciones e Informacion, mediante un organigrama estructural.
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Organigrama estructural de la Direccion de Telecomunicaciones e

Informacién

-
Direccién de

Telecomunicaciones e
Informacién

Direccidn

Secretaria

Subdireccién de Redes Subdireccion de
v Equipos Deszarrollo de
Informaticos Software

Figura 7. Organigrama estructural

Fuente: Autor
Subdireccion de Redes y Equipos Informéticos
Las actividades esenciales que se realizan en la subdireccién son:

¢ Planificar, coordinar, controlar y evaluar los estudios, disefios, implementacion,
construccién y mantenimiento de redes informaticas, segun los requerimientos
académicos y administrativos institucionales.

e Planificar, coordinar y evaluar la adquisicion y/o renovacién de los equipos
informéticos de propiedad de la Universidad Nacional de Loja.

e Planificar, organizar, coordinar y controlar el apoyo técnico a los centros de
cémputo y laboratorios informaticos de las areas académicas y centros
especializados, para garantizar el funcionamiento adecuado de sus redes y
equipos informaticos.

e Planificar, organizar y coordinar el soporte técnico y el mantenimiento preventivo
y correctivo a las redes y equipos de los sistemas informaticos de la Universidad
Nacional de Loja.

e Coordinar la elaboracion de los términos de referencia de los pliegos para la

adquisicion de equipos informaticos y materiales para su mantenimiento.
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e Coordinar la capacitacion a los usuarios internos en la operacién de los equipos
informaticos y TIC’s, en coordinacion con los responsables de las otras

secciones de la unidad administrativa.
Misién

Planificar, coordinar y controlar la implementacion y mantenimiento de redes
informaticas; asi como la renovacion y mantenimiento de los equipos informéticos; para
el efectivo cumplimiento de las actividades académicas y administrativas de la

Universidad Nacional de Loja.

La persona responsable de la subdireccion, es el Ingeniero John Alexander Calderén

Sanmartin.
6.1.1.2 Red de datos

En cuanto al servicio prestado por parte de la Direccién de Telecomunicaciones e
Informacion, destacamos varios puntos que seran indispensables para el correcto

desarrollo del proyecto de titulacion.

En la Universidad Nacional de Loja, existe un cuarto de equipos de red, este cuarto se
encuentra ubicado en la Subdireccién de Redes y Equipos Informaticos de la Direccién
de Telecomunicaciones e Informacién, desde esta seccion se administra y distribuye el

internet hacia las demas areas.

La Universidad Nacional de Loja, posee una red de datos interna, que permite la

comunicaciéon entre usuarios de la red.

El Internet llega a la Universidad Nacional de Loja a través de fibra éptica, la empresa
encargada de brindar este servicio es TELCONET. El ancho de banda que posee

actualmente es de 300 megas.

La estructura tecnoldgica actual de la Universidad Nacional de Loja es jerarquica, se ha

considerado el uso de las 3 capas de red Enterprise: Acceso, Distribucion y Core.

Actualmente se encuentra basada en una topologia, estrella extendida, donde cada
facultad y area tiene asignado un Switch de distribucion y conectados a él, los Switch’s

de acceso, los mismos que permiten la conexién al usuario final.
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En la parte inalambrica la universidad cuenta actualmente con cuatro redes principales,
las mismas que llevan el nombre de: CAMPUS UNL, UNL, EDUROAM e INVITADOS

UNL.

La red de datos tanta cableada como inaldmbrica se halla libre, es decir cualquier

persona perteneciente o no a la institucion, puede conectarse a la misma sin restricciéon

alguna.

Para facilitar la comprensién del diagrama de redes indicado en la Figura 8, es necesario
tener conocimiento de los simbolos que se emplean, para ello se debe tomar en cuenta
la simbologia de la TABLA I1.

TABLA II. SIMBOLOGIA PARA INTERPRETACION DE DIAGRAMAS

SIMBOLO DESCRIPCION
=
[ 100baset hub

workgroup Switch

wireless Router

Modem

Need layer 3 switch network (CORE)

L2/L3 distribution

layer 3 switch

ﬁ workgroup switch

Router

g layer 2 remote switch
-

7% .
E?:: Firewall
=
___—-_-'_'._?
- = Enlace inalambrico
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Figura 8. Topografia fisica

Fuente: Daniel Jiménez (2015)
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Distribucion de Switch’s, VLAN’s y subredes por area

La distribucion de Switch’s se la realiza de manera unificada, etiquetando los mismos
dependiendo como se hallen ubicados y conectados, existe una clasificacién por cada
area de la institucion como primer nivel de categorizacion, en el segundo nivel se
especifica el nimero de bloque, dependiendo de la organizacién de cada area y como

tercer nivel el nimero de piso de cada bloque o edificio.
Area de la Salud

¢ Bloque 1: Aula Virtual, Piso 2; Bloque 2: Laboratorios Piso 3; Bloque 3: Bodega
Piso 1,

Administracion Central

¢ Bloque 1: Pisol, Piso 2, Piso 3, Piso 4; Bloque 2: Pisol, Piso 2, Piso 3, Piso 4.
Area de la Energia

e Bloque 2: Piso 1; Bloque 3: Piso 1; Bloque 8: Piso 1; Bloque 7: Piso 1, Piso 2.
Area Educativa

e Bloque 1: Piso 1, Piso 2, Piso 3; Bloque 3: Piso 1; Blogue 6: Piso 1; Bloque 7:
Piso 1, Piso 2, Bloque 8: Piso 1, Piso 2, Bloque 11: Piso 1, Piso 2, Bloque 9:
Piso 1, Piso 2.

Area Juridica

¢ Bloque 6: Piso 1, Piso 2; Bloque 5: Piso 2; Blogue 4: Piso 2; Bloque 2: Piso 2;
Bloque 4: Piso 1; Blogue 12: Piso 2.

Area Agropecuaria

e Bloque 8: Piso 1; Blogue 12: Piso 1; Bloque 24: Piso 2, Piso 3; Bloque 20: Piso
1; Blogue 7: Piso 1; Bloque 10: Piso 2; Bloque 1: Piso 1; Bloque 23: Piso 1, Piso
2, Piso 3; Bloque 7: Piso 1.
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La distribucién de VLAN’s y subredes pertenecientes a cada area de conexion se

encuentra distribuida de la siguiente manera.

En cada &rea de la institucion se maneja, un swicth administrable L3 de distribucion que
replica las configuraciones de las VLAN’s manejadas actualmente en la institucion, las

areas comprendidas son:

Area de la Salud

TABLA Ill. DISTRIBUCION DE PUERTOS SALUD: SW-L3-SALUD_1.0

Iltem | Vlan ID Descripcion Red Gateway/SVI | Rango DHCP
1 Vian 1 Maludnagment X.X.81.X X.X.81.X N/A

2 RESERVA | RESERVA X.X.82.X X.X.82.X X.X.82.X
3 Vlan 20 Profesores X.X.83.X X.X.83.X X.X.83.X
4 Vlan 30 Estudiantes X.X.84.X X.X.84.X X.X.84.X
5 Vlan 40 Voz IP X.X.85.X X.X.85.X X.X.85.X
6 Vlan 50 Biometrico/Impresoras | X.X.86.X X.X.86.X X.X.86.X
7 Vlan 60 Camaras X.X.87.X X.X.87.X X.X.87.X
8 Vlan 70 Laboratorios X.X.88.X X.X.88.X X.X.88.X
9 Vlan 10 Administrativo X.X.89.X X.X.89.X X.X.89.X
10 | Vlan 200 Default Linksys X.X.90.X X.X.90.X X.X.90.X
11 | Vlan 120 Biblioteca X.X.91.X

12 RESERVA | RESERVA X.X.92.XX

Administraciéon Central

TABLA IV. DISTRIBUCION DE PUERTOS ADMINISTRACION CENTRAL BLOQUE 1:
SW-L3-ADMCENTRAL-B1_1.0

Iltem | Vlan ID Descripcién Red Gateway/SVI | Rango DHCP
1 Vian 1 Managment X.X.17.X X.X.17.X N/A

2 RESERVA | RESERVA X.X.18.X X.X.18.X X.X.18.X
3 Vlan 20 Profesores X.X.19.X X.X.19.X X.X.19.X
4 Vlan 30 Estudiantes X.X.20.X X.X.20.X X.X.20.X
5 Vlan 40 Voz IP X.X.21.X X.X.21.X X.X.21.X
6 Vlan 50 Biométrico/Impresoras | X.X.22.X X.X.22.X X.X.22.X
7 Vlan 60 Céamaras X.X.23.X X.X.23.X X.X.23.X
8 Vlan 70 Laboratorios X.X.24.X X.X.24.X X.X.24.X
9 Vlan 10 Administrativo X.X.25.X X.X.25.X X.X.25.X
11 Vlan 200 | Default Linksys-Dlink | X.X.26.X X.X.26.X X.X.26.X
12 | Vlan 120 X.X.27.X

13 | RESERVA | RESERVA X.X.28.X
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Area de la Energia

TABLA V. DISTRIBUCION DE PUERTOS ENERGIA: SW-L3-ENERGIA_1.0

Item | Vlan ID Descripcion Red Gateway/SVI | Rango DHCP
1 Vlan 1 Managment X.X.1.X X.X.1.X N/A
2 RESERVA | RESERVA X.X.2.X X.X.2.X X.X.2.X
3 Vlan 20 Profesores X.X.3.X X.X.3.X X.X.3.X
4 Vlan 30 Estudiantes X.X.4.X X X.4.X X X.4.X
5 Vlan 40 Voz IP X.X.5.X X.X.5.X X.X.5.X
6 Vlan 50 Biometrico/Impresoras | X.X.6.X X.X.6.X X.X.6.X
7 Vlan 60 Camaras XX.7.X XX.7.X XX.7.X
8 Vlan 70 Laboratorios X.X.8.X X.X.8.X X.X.8.X
9 Vlan 10 Administrativo X.X.9.X X.X.9.X X.X.9.X
10 | Vlan 200 Default Linksys-Dlink | X.X.10.X X.X.10.X X.X.10.X
11 | Vlan 120 Biblioteca X.X.11.X
12 | RESERVA | RESERVA X.X.12.X

Area Educativa

TABLA VI. DISTRIBUCION DE PUERTOS EDUCATIVA: SW-L3-EDUCACTIVA_1.0

ltem Vlan ID Descripcién Red Gateway/SVI Rango DHCP
1 Vian 1 Managment X.X.145.X X.X.145.X N/A

2 RESERVA | RESERVA X.X.146.X X.X.146.X X.X.146.X
3 Vlan 20 Profesores X.X.147.X X.X.147.X X.X.147.X
4 Vlan 30 Estudiantes X.X.148.X X.X.148.X X.X.148.X
5 Vlan 40 Voz IP X.X.149.X X.X.149.X X.X.149.X
6 Vlan 50 Biométrico X.X.150.X X.X.150.X X.X.150.X
7 Vlan 60 Camaras X.X.151.X X.X.151.X X.X.151.X
8 Vlan 70 Laboratorios X.X.152.X X.X.152.X X.X.152.X
9 Vlan 10 Administrativo | X.X.153.X X.X.153.X X.X.153.X
10 Vlan 200 Linksys-Dlink | X.X.154.X X.X.154.X X.X.154.X
11 Vlan 120 Biblioteca X.X.155.X

12 RESERVA | RESERVA X.X.156.X

Area Juridica

TABLA VII. DISTRIBUCION DE PUERTOS BLOQUE 10 JURIDICA: SW-L3-B10-

JURIDICA_1.0
Item | Vlan ID Descripcion Red Gateway/SVI Rango DHCP
1 Vlan 1 Managment X.X.129.X X.X.129.X N/A
2 RESERVA | RESERVA X.X.130.X X.X.130.X X.X.130.X
3 Vlan 20 Profesores X.X.131.X X.X.131.X X.X.131.X
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4 Vlan 30 Estudiantes X.X.132.X X.X.132.X X.X.132.X
5 Vlan 40 Voz IP X.X.133.X X.X.133.X X.X.133.X
6 Vlan 50 Biométrico X.X.134.X X.X.134.X X.X.134.X
7 Vlan 60 Céamaras X.X.135.X X.X.135.X X.X.135.X
8 Vlan 70 Laboratorios | X.X.136.X X.X.136.X X.X.136.X
9 Vlan 10 Administrativo | X.X.137.X X.X.137.X X.X.137.X
10 | Vlan 200 Linksys-Dlink | X.X.138.X X.X.138.X X.X.138.X
11 | Vlan 120 Biblioteca X.X.139.X

12 | RESERVA | RESERVA X.X.140.X

Area Agropecuaria

TABLA VIII. DISTRIBUCION DE PUERTOS AGROPECUARIA: SW-L3-
AGROPECUARIA_1.0

Iltem | Vlan ID Descripcion Red Gateway/SVI | Rango DHCP
1 Vian 1 Managment X.X.65.X X.X.65.X N/A

2 RESERVA | RESERVA X.X.66.X X.X.66.X X.X.66.X
3 Vlan 20 Profesores X.X.67.X X.X.67.X X.X.67.X
4 Vlan 30 Estudiantes X.X.68.X X.X.68.X X.X.68.X
5 Vlan 40 Voz IP X.X.69.X X.X.69.X X.X.69.X
6 Vlan 50 Biometrico/lmpresoras | X.X.70.X X.X.70.X X.X.70.X
7 Vlan 60 Cémaras XX.71.X XX.71.X X.X.71.X
8 Vlan 70 Laboratorios X.X.72.X X.X.72.X X.X.72.X
9 Vlan 10 Administrativo X X.73.X X.X.73.X XX.73.X
10 | Vlan 100 Default Linksys-Dlink | X.X.74.X X.X.74.X X.X.74.X
11 | Vlan 120 Biblioteca XX.75.X

12 | RESERVA | RESERVA X.X.76.X

Topologia l6gica

La topologia logica se halla dada por medio de segmentacion o VLAN'’s, las cuales

permiten crear redes légicas independientes dentro de una misma red fisica.

Estas son dutiles para reducir el tamafio del dominio de difusién, y ayudan en la
administracién de la red, separando segmentos l6gicos de una red de area local, que

no deberian intercambiar datos usando la red local.
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Equipos

Figura 9. Cuarto de maquinas

Fuente: Autor

En el cuarto de maquinas, que se halla ubicado en un espacio de la Direccién de
Telecomunicaciones e Informacién, se encuentran 3 armarios o RACK’s como se

muestra en la Figura 9, de los cuales 2 de ellos se destinan directamente a servidores.

Mientras que, en el RACK numero 03, existen diferentes equipos destinados a brindar

internet a la comunidad universitaria, entre estos equipos se hallan:
UPS’s

Dos equipos UPS de marca POWERCOM, los cuales son los encargados de almacenar
energia en sus baterias para ser usada al momento de tener fallas eléctricas o escases

de energia en la universidad, evitando asi perdida de servicio.
Router Cisco

Este equipo permite la interconexién con internet. El manejo de este equipo es de uso

exclusivo del proveedor de internet para la universidad es decir TELCONET.
Switch Cisco

Existen tres equipos Cisco, en uno de ellos se hallan conectados los servidores internos

de la Direccién de Telecomunicaciones.

En el otro equipo estan conectados los servidores publicos para la Universidad Nacional

de Loja, servidores como:

e Servidor WEB.
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e Servidor para la Radio Universitaria.
e Servidor DNS.

El tercer equipo se encuentra destinado Unicamente al Firewall que maneja la

universidad.
Switch Cisco Wireless Controller

Se encuentra destinado a la interconexion de las redes inalambricas que alberga la

institucion, realizando asi el control de estas redes.

Las redes inalambricas que abarca la controladora son: UNL, CAMPUS UNL,
EDUROAM e INVITADOS UNL.

Cisco Systems

Es el equipo principal proveedor de internet para toda la universidad, es conocido como
Switch CORE, del mismo se hallan ramificaciones conectadas a Switch’s de distribucion

en toda la institucion.

Estos son los principales equipos que se hallan dentro del cuarto de maquinas, fuera
del mismo, en toda la universidad se hallan diversos armarios o0 RACK’s, en ellos se

hallan los Switch’s de distribucion.

Para las conexiones de acceso se tiene diversos Switch’s Dlink, principalmente,
mientras para las conexiones inaldmbricas se la hace atreves de Puntos de Acceso (AP)

Cisco.

Todos los equipos implementados son configurados de manera uniforme, ademas los

equipos Cisco de distribuciéon cuentan con el estandar de seguridad 802.1x.
6.1.2 Verificacidn de la infraestructura a nivel de servidores

En el cuarto de maquinas de la Direccion de Telecomunicaciones e Informacion, los
RACK’s o armarios 04 y 02 son destinados a los servidores de la Universidad Nacional

de Loja.

En el RACK 04 se halla el BLADE el mismo que esta distribuido fisicamente de la

siguiente manera:
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e 24 Cuchillas de 450 Gb.
e 8 Cuchillas de 146 Gb.
e 4 Cuchillas de 306 Gb.

En el BLADE existe un porcentaje estimado del 70% disponible del total de su

capacidad.
En el RACK 02 existen tres CPU’s destinados como servidores.
Los servidores que se encuentran abarcados en la Universidad Nacional de Loja son:

6.1.2.1 Firewall

Permite tener la barrera entre la red publica y la red privada de datos, aqui constan las
reglas que optimizan el uso del internet en la Universidad Nacional de Loja.

Las caracteristicas principales del Firewall son:

e Sistema Operativo Linux.

e Intel(R) Xeon (TM) CPU 3.2GHz.
e Memoria 1 Gb.

e Disco 160 Gb.

6.1.2.2 Servidor web

En el servidor Web se encuentra la pagina web de la Universidad Nacional de Loja. La
cual brinda servicio de informacion, dentro de cada una de las areas que abarca la
universidad, en la misma constan sistemas de: matriculacién, desempefio de los

docentes, entro otros sistemas mas.
Las caracteristicas principales del servidor se describen a continuacion:

e Sistema Operativo Linux.

¢ Intel(R) Xeon (TM) CPU 3.2GHz.
e Memoria 1 Gb.

e Disco 160 Gb.
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6.1.2.3 Servidor moodle

Es utilizado para brindar servicio de educacion a distancia via internet. De igual manera,
como el servidor web, permite matriculacion e informacion respecto a la educacion a
distancia y cursos de la misma indole, cursos tanto de inglés como de educacion fisica.

Actualmente se halla inactivo.
Las principales caracteristicas del servidor Moodle son:

e Sistema Operativo Linux.
¢ Intel(R) Xeon (TM) CPU 3.2GHz.
e Memoria 1Gb.

6.1.2.4 Servidor de correo

El servidor de correo se encuentra manejado directamente por gmail, el mismo que
permite contar con direcciones de correo electrénico bajo un dominio de la universidad,

por ejemplo: sistemas@unl.edu.ec
Sus caracteristicas principales son:

e Sistema Operativo Linux.

¢ Intel(R) Xeon (TM) CPU 3.2GHz.
e Memoria 1 Gb.

e Disco 160 Gb.

6.1.2.5 Servidor DHCP

El servidor DHCP permite asignar dindmicamente direcciones de red a los

computadores de la universidad, por medio de la MAC de la interfaz de red.

Esto se realizaba con anterioridad, hoy en dia se halla libre para cualquier persona que

pueda acceder a un punto de red.
Las caracteristicas principales se detallan a continuacion.

e Sistema Operativo Linux.
e Intel(R) Pentium (r) D CPU 3.4GHz.
e Memoria 1 Gb.
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e Disco 160 Gb.
6.1.2.6 Servidor para la radio universitaria

Se encarga principalmente de replicar o transmitir la sefial de “Radio Universitaria”, a

través de internet, transmitiendo en vivo todos los programas que ofrece.

Se lo realiza con la finalidad de que todos los radioescuchas puedan acceder a la

transmision de la radio.
Como caracteristicas principales se detalla las siguientes:

e Sistema Operativo Linux.

¢ Intel(R) Pentium (r) D CPU 3.4GHz.
e Memoria 1Gb.

e Disco 160Gb.

Recientemente se adquirié la licencia del Sistema Operativo Windows Server 2012, el
mismo que tiene un espacio definido en el BLADE.

Cuenta con las siguientes caracteristicas:

e Sistema Operativo Windows Server 2012 Standard.
¢ Intel(R) Pentium (r) D CPU 3.4GHz.
e Memoria 2 Gb.

6.1.3 Verificacion de la infraestructura a nivel de estaciones de trabajo,
caracteristicas de funcionamiento, operatividad y limitaciones que

presentan actualmente los recursos tecnoldgicos

La institucidn cuenta con computadores tanto portatiles y de escritorio, que son
entregados a docentes y administrativos que colaboran en la universidad, los equipos
son entregados por peticiones, es decir si un docente o administrativo, prefiere un
computador portatil en vez de un computador de escritorio, se hace la peticion del mismo
para su proxima entrega, siendo asi que cada equipo o computador queda a cargo de

la persona a la que se entrego el bien.

Los equipos son entregados de manera permanente, si el responsable del mismo, por

diversas razones, deja de laborar para la institucion, el equipo debe ser entregado a
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Bodega General, para su contabilidad y una préxima entrega si fuese necesario. Si este
equipo tiene fallos tanto fisicos como a nivel de software, debe ser entregado a la
Subdireccion de Redes y Equipos Informéticos en la Direccion de Telecomunicaciones

e Informacion, para su posterior revision.

La mayor parte de estos bienes trabajan con sistema operativo de Microsoft en la
plataforma de Windows, las principales versiones de esta plataforma son: Windows 7,
8, 8.1 y Windows Vista; en maquinas con bajos recursos es instalado Windows XP.
Existen ademas computadores en la plataforma Linux, principalmente con el sistema
operativo Ubuntu, los computadores con este sistema operativo se hallan principalmente

en los laboratorios de la Universidad Nacional de Loja.

Acerca de la forma de llevar la contabilidad o inventario de los equipos, este se lo realiza
de manera manual, teniendo en cuenta que Bodega General no se encarga de llevar el
inventario de todos ellos. Cada area educativa y administrativa de la institucion cuenta
con una bodega, en donde, cada una de ellas lleva el inventario de los recursos

tecnoldgicos.

El nimero de equipos informéticos (computadores), que trabajan con sistemas
operativos privativos y sistemas operativos libres, en cada una de las areas se
especifican en la TABLA IX.

TABLA IX. EQUIPOS INFORMATICOS DE LA UNL

Sistema Operativo Sistema Operativo Total
Privativo Propietario

Area Juridica

Social y 132 33 165
Administrativa

Area Agropecuaria

y de Recursos 112 28 140
Naturales
Renovables
Area de la
Educacioén Artey 165 42 207

Comunicaciéon
Area de la Energia
las Industrias y los 165 42 207
Recursos Naturales

no Renovables

Area de la Salud 112 28 140
Humana

Administracion 192 48 240
Central
TOTAL 878 221 1099
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En su totalidad la Universidad Nacional de Loja cuenta con aproximadamente 1099
equipos informéticos (computadores), entre computadores de escritorio 0 mesa y
computadores personales o portétiles. De los cuales, aproximadamente, 878 equipos
trabajan bajo software privativo, mientras que 221, se hallan bajo distribucion libre.

6.2 Fase 2: Analizar los servicios que brinda Active Directory
para mejorar la seguridad y administracion de los recursos
tecnologicos dentro de lared LAN y WLAN de Universidad

Nacional de Loja

6.2.1 Estudio de las caracteristicas, ventajas y desventajas de la

herramienta

Active Directory

Figura 10. Herramientas a comparar (Active Directory, OpenLDAP)

Fuente: Autor

Para el desarrollo del proyecto de tesis, fue necesario realizar la seleccién de la
herramienta de directorio activo a implementarse, esto se efectué a través de un analisis
comparativo de las caracteristicas, ventajas y desventajas de las herramientas con
mayor demanda como las que se indica en la Figura 10, una de ellas de software
propietario o libre como OpenLDAP y la otra herramienta de software privativo como es
Active Directory.

Estas herramientas fueron comparadas entre si, respecto a tres criterios de evaluacién

los cuales se especifican a continuacion.

Caracteristicas administrativas: Para realizar una evaluacion de herramientas que
presten el servicio de directorio, se necesita identificar las caracteristicas que posee
cada una de estas, para lograr una facilidad en la administracion del servicio de

directorio y asegurar su contenido e manera confiable.
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Rendimiento: El rendimiento de las herramientas a comparar es un criterio importante
gue permite medir que tan competente es una herramienta comparada con otra, en

cuanto a los resultados que se espera o se desea al implementar la misma.

Costos: El costo es un criterio importante a tomar en cuenta para la implementacion de
una herramienta en una empresa o institucion, ya que dependiendo del capital con que
cuenta puede ser factible realizar la implementacién, en cuanto a este criterio, se
pretende medir principalmente el valor de la herramienta, asi como también los costos

que originan el soporte de la misma.

Estos criterios son presentados en una serie de tablas en donde cada fila indica un
criterio especifico a analizarse. Cada uno de estos criterios tiene un valor asociado, el
cual se representa por un numero entero del 1 al 10, de esta forma se especifica la

importancia del criterio especifico.

En la parte derecha de cada uno de los criterios especificos, se define las columnas
para evaluar tanto a la herramienta Active Directory como OpenLDAP, a cada una de
las herramientas se le da una valoracién con un niamero de 0 al 10 por cada uno de los

criterios especificos, teniendo un valor resultante para cada herramienta.

Cada uno de los valores de los criterios especificos, es tomado de acuerdo a un analisis
ya realizado de manera minuciosa, acerca de estas dos herramientas de directorio

activo.

El analisis nombrado, fue realizado por Cesar Romero, estudiante de la Facultad de
Ingenieria en Electricidad y Computacién de la Escuela Superior Politécnica del Litoral,
Guayagquil. La informacién completa del andlisis, puede ser encontrado en la siguiente

referencia bibliogréafica [2].
6.2.1.1 Caracteristicas administrativas

TABLA X. CARACTERISTICAS ADMINISTRATIVAS

Caracteristicas Administrativas
ACTIVE DIRECTORY OPENLDAP
Criterio Valor | Evaluacion Resultado Evaluacién Resultado

Ambiente Grafico 10 8 80 0 0
Control de Acceso 6 8 48 8 48
Escalabilidad 7 9 63 8 56
Utilidades de 8 6 48 5 40
Respaldo

Utilidades de 9 7 63 5 45
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Restauracion

Facil Administraciéon 10 10 100 8 80

TOTAL 402 269

Mientras mayor sea el valor total de una herramienta es mucho mas factible u ofrece

mejores caracteristicas administrativas que la otra herramienta.

Ambiente grafico: Active Directory posee un ambiente grafico propio de la
herramienta, que facilita al administrador de red, realizar las tareas relacionadas a la
administracién de la organizacion, a diferencia de OpenLDAP que no posee un
ambiente gréfico propio del producto, su utilizacion esta basada en el terminal.

Control de acceso: Tanto Active Directory como OpenLDAP, disponen de mecanismos
de seguridad para controlar el acceso a la informacién del directorio, dichos
mecanismos se establecen a través de listas de control de acceso, las cuales consisten

en listas que otorgan permisos a un objeto.

Escalabilidad: Active Directory tiende a ser mas escalable con respecto a OpenLDAP,
debido a que este expone que por un determinado nimero de maquinas se necesita

establecer una nueva controladora de dominio.

Utilidades de respaldo: La utilidad slapcat, usada por OpenLDAP al momento de
realizar un respaldo, tiene la limitante de que el servicio debe ser detenido antes de
realizar el proceso para garantizar la consistencia de la base de datos, mientras que
con la utilidad provista por Active Directory denominada ntbackup, es posible realizar
dicho proceso mientras el servicio de directorio esta ejecutandose. Por lo que la maxima

puntuacion fue otorgada a Active Directory.

Utilidades de restauracion: Active Directory es mejor en cuanto a su utilidad de
restauracion, debido a que no conlleva pasos involucrados con el sistema operativo tal

como lo efectia OpenLDAP.

Facil administraciéon: Active Directory se muestra mas facil de administrar que
OpenLDAP, fundamentado, en que las tareas relacionadas a la administracién como es
el caso de creacion, modificacion y eliminacion de usuarios o grupos del directorio, se
la realiza de forma amigable al usuario. Active Directory es simple de administrar

mediante las facilidades gréaficas.

Al medir cada uno de los parametros establecidos en cuanto a las caracteristicas

38



administrativas, Active Directory es la herramienta adecuada para la implementacion
del directorio activo, teniendo como caracteristica principal un ambiente gréfico, su
control de acceso es similar al de OpenLDAP, mientras que en los demas criterios
especificos Active Directory se encuentra por encima de OpeonLDAP.

6.2.1.2 Rendimiento

TABLA XI. CARACTERISTICAS DE RENDIMIENTO

Rendimiento
ACTIVE DIRECTORY OPENLDAP
Criterio Valor | Evaluacion Resultado | Evaluacién Resultado

Tiempo de Login 6 8 48 7 42
Manejo de 7 7 49 7 49
conexiones LDAP

Procesamiento de las 8 7 56 5 40
Operaciones

TOTAL 153 131

En cuanto al rendimiento, mientras mayor es el valor total de una herramienta es mejor

en el &mbito del rendimiento respecto a la otra herramienta.

Tiempo de login: En Active Directory, el tiempo de login que se produce respecto a 1
cliente es igual a 0,27 segundos aproximadamente; respecto a 10 clientes es

aproximadamente igual a 1,39 segundos.

En OpenLDAP, el tiempo de login que se produce respecto a 1 cliente es igual a 0,46
segundos aproximadamente, y el tiempo total de login de los 10 clientes es

aproximadamente de 2,19 segundos.

Valores que favorecen en esta caracteristica a Active Directory, debido a que los

tiempos reflejados en el login son menores a los obtenidos por OpenLDAP.

Manejo de conexiones LDAP: En el manejo de conexiones LDAP, existe un buen nivel

en ambas herramientas dado que ambas saben manejar estas conexiones.

Procesamiento de las operaciones: Claramente se visualiza a Active Directory como
una herramienta de directorio muy fuerte frente a la herramienta OpenLDAP, al analizar
el criterio relacionado al tiempo de procesamiento de las operaciones dentro del servicio

de directorio.

En cuanto al rendimiento, Active Directory es la herramienta adecuada, ya que la misma

se halla por encima de OpenLDAP, de acuerdo a los criterios del tiempo de login y en

39



el procesamiento de las operaciones; mientras que en cuanto al criterio de manejo de

conexiones LDAP es similar en las dos herramientas.

6.2.1.3 Costos

TABLA XIl. CARACTERISTICAS DE COSTOS

Costos
ACTIVE DIRECTORY OPENLDAP
Criterio Valor | Evaluacion Resultado | Evaluacién Resultado
Software 7 10 70 0 0
Hardware 7 7 49 7 49
Implementacion 7 5 35 8 56
Mantenimiento 8 5 40 6 48
TOTAL 194 153

El resultado final, después de analizar los valores asignados a cada uno de los criterios
en cuanto a los costos, determina que mientras mayor es el valor total es mucho mas

costoso la implementacion de esta herramienta.

Costo de software: En cuanto al costo en software, se detalla el valor de evaluacién de
OpenLDAP, con un valor de 0, ya que este es de codigo propietario o libre, es decir
Active Directory resulta mas costoso frente a OpenLDAP; dado que es necesario

adquirir el sistema operativo.

Costo del hardware: Al considerar el costo de hardware del servidor, para implementar
un servicio de directorio, se puede decir que tanto para usar Active Directory, como

OpenLDAP, no se requiere de una arquitectura de hardware compleja ni especializada.

Costo de implementacion: Si consideramos el costo de implementacién como el costo
de efectuar el proceso que soporta la instalacién, configuracion y pruebas respectivas
sobre el directorio; la implementacion de Active Directory resulta un proceso sencillo,

basado en el tiempo que conlleva realizarlo.

Costo de mantenimiento: Los costos por mantenimiento seran los valores reflejados
en el pago al personal encargado, quien es el responsable del funcionamiento del
servidor en el que reside el servicio de directorio. En este caso el encargado de la
seccion de redes percibe el mismo salario ya que se trata de una institucion publica. En
tal caso sera mas factible aplicar Active Directory, ya que es mucho mas facil su
administracion, mientras que para OpenLDAP, seria necesario una persona experta en

el &rea de sistemas operativos libres o propietarios.
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En cuanto al costo, OpenLDAP es la mejor opcion, ya que no posee costo en su
licenciamiento, en lo referente al hardware tanto OpenLDAP como Active Directory
requieren hardware similar, Active Directory es mucho mas econémico en cuanto a la
implementacion y el mantenimiento, sin embargo OpenLDAP es el mejor, ya que el costo

de la licencia es el criterio mas significativo en la comparacion de las herramientas.

Una vez analizados cada uno de los criterios, podemos concluir o seleccionar la
herramienta a usar para el proyecto de fin de carrera, la cual en base a las puntuaciones
obtenidas se deduce que es Active Directory la herramienta adecuada para el desarrollo

exitoso del proyecto de titulacion.

Para tener una nocioén clara de lo que es, y ofrece Active Directory, se especifica a

continuacién caracteristicas, ventajas y desventajas de la misma.
6.2.1.4 Caracteristicas de Active Directory

Active Directory es un servicio de directorio de tipo empresarial y escalable, se ha creado
a partir de cero mediante tecnologias estandar de Internet y esta totalmente integrado
en el sistema operativo, simplifica la administracion y permite a los usuarios buscar

recursos con mayor facilidad.
Active Directory proporciona una amplia gama de caracteristicas y capacidades como:

Mejor replicacion y capacidades de pruebas de diagndstico de DNS: Ofrece avisos
automéaticos de copia de seguridad de los servicios de directorio, mayor proteccion
contra errores de replicacién, mejoras para instalar desde medios, capacidades de
pruebas de diagnostico de DNS, y acceso a una nueva plataforma para ejecutar

controladores de dominio en equipos virtuales en Microsoft. [11]

Administracién simplificada de usuarios y recursos de red: Se puede utilizar Active
Directory para crear estructuras de informacioén jerarquicas, que simplifican el control de
las credenciales administrativas y otras opciones de seguridad, permite a los usuarios

localizar recursos de red, como archivos e impresoras, con mayor facilidad. [11]

Sistemas de autenticacion y autorizacion flexibles y seguras: Los servicios de
autenticacion y autorizacion, flexibles y seguros, proporcionan proteccion para los datos
al mismo tiempo que reducen las barreras. Active Directory admite numerosos

protocolos de autenticacion. [11]
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Consolidacion de directorios: Es posible organizar y simplificar la administracion de
usuarios, equipos, aplicaciones y dispositivos, y facilitar a los usuarios la busqueda de

la informacion que necesitan. [11]

Infraestructura y aplicaciones habilitadas para el uso de directorios: Las
caracteristicas de Active Directory facilitan la configuracion y administracion de las
aplicaciones y otros componentes de red habilitados para el uso de directorios. [11]

Escalabilidad sin complejidad: Puede escalarse hasta llegar a tener millones de
objetos por cada dominio y utiliza tecnologia de indizacion y técnicas de replicacién

avanzadas para aumentar el rendimiento. [11]

Uso de los estandares de Internet: Proporciona acceso mediante LDAP y utiliza un

espacio de nombres basado en el Sistema de Nombres de Dominio (DNS). [11]

Un entorno de desarrollo eficaz: Ofrece un entorno de desarrollo eficaz mediante las
Interfaces de Servicio de Active Directory (ADSI), que le proporciona una interfaz

orientada a objetos. [11]

Replicacion y supervision de confianza: Proporciona clases de Instrumental de
Administracién de Windows (WMI) gque supervisan si los controladores de dominio
replican correctamente la informacion de Active Directory y si las relaciones de

confianza funcionan adecuadamente. [11]

Listas de distribucion de Servicios de Message Queue Server: Permite enviar

mensajes a listas de distribucién alojadas en Active Directory. [11]

6.2.1.5 Caracteristicas para la administracion de equipos con Active
Directory

Directivas de usuario
Active Desktop

e Quitar del escritorio el icono de equipo

Esta opcion oculta Equipo en el escritorio y en el nuevo menu Inicio. También oculta los
vinculos a Equipo en la vista web de todas las ventanas del Explorador de Windows y

oculta Equipo en el panel del arbol de carpetas del Explorador. Si el usuario llega a
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Equipo con el boton "Arriba" mientras esta opcion esta habilitada, vera una carpeta
Equipo vacia. Esta opcion permite a los administradores impedir que los usuarios vean
Equipo en el espacio de nombres de shell, lo que les permite ofrecer a los usuarios un

entorno de escritorio mas sencillo.

Si se habilita esta opcién, Equipo estara oculto en el escritorio, en el nuevo menu Inicio,
en el panel del arbol de carpetas del Explorador y en las vistas web del Explorador. Si
el usuario consigue llegar a Equipo, la carpeta estara vacia.

Si se deshabilita esta opcidén, Equipo se mostrard con normalidad en el escritorio, el
menu Inicio, el panel del arbol de carpetas y las vistas web, a no ser que otra opcién lo

impida.
e Quitar el elemento propiedades del menu contextual del elemento equipo

Si habilita esta opcién, la opcién Propiedades no aparecera cuando el usuario haga clic
con el botén secundario en Equipo o haga clic en Equipo y vaya el mena Archivo.

Asimismo, Alt+Entrar no realizard ninguna accién cuando Equipo esté seleccionado.

Si deshabilita esta opcidn o no la configura, el elemento Propiedades se mostrara con

normalidad.

e Quitar el elemento propiedades del mend contextual del elemento

documentos

Si habilita esta configuracién de directiva, el comando de menu Propiedades no se

mostrara cuando el usuario realice una de las acciones siguientes:
Hacer clic con el boton secundario en el icono Mis documentos.

Hacer clic con el boton secundario en el icono Mis documentos y, a continuacion, abrir

el menud Archivo.

Hacer clic con el botén secundario en el icono Mis documentos y, a continuacion,

presionar Alt+Entrar.

Si deshabilita 0 no establece esta configuracion de directiva, el comando de menu

Propiedades se mostrara.
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e Quitar del escritorio el icono de la papelera de reciclaje

Esta opcion quita el icono Papelera de reciclaje del escritorio, del Explorador de
archivos, de los programas que usan las ventanas del Explorador de archivos y del
cuadro de dialogo estandar Abrir.

Esta opcion no impide que el usuario use otros métodos para obtener acceso al
contenido de la carpeta Papelera de reciclaje.

e No guardar la configuracion al salir

Si habilita esta opcion, los usuarios pueden cambiar el escritorio, pero algunos de los
cambios, como la posicién de las ventanas abiertas o el tamafio y la posicion de la barra
de tareas, no se guardaran cuando los usuarios cierren la sesién. No obstante, los

accesos directos que se encuentren en el escritorio se guardaran siempre.
e Prohibir el ajuste de la barra de herramientas del escritorio

Impide que los usuarios ajusten la longitud de las barras de herramientas del escritorio.
Ademas, los usuarios no podran colocar elementos ni barras de herramientas en las

barras de herramientas acopladas.

Esta opcion no impide que los usuarios agreguen o quiten barras de herramientas en el

escritorio.
e Activar Active desktop

Esta opcion impide que los usuarios intenten habilitar o deshabilitar Active Desktop

mientras una directiva lo controla.

Si deshabilita esta opcién o no la configura, Active Desktop se deshabilita de forma

predeterminada, pero los usuarios pueden habilitarlo.
e Papel tapiz

Especifica el fondo de escritorio ("papel tapiz*) que se mostrara en los escritorios de

todos los usuarios.

Esta opcion le permite especificar el papel tapiz que aparecera en los escritorios de los

usuarios e impide que los usuarios puedan cambiar la imagen o su presentacion. El
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papel tapiz que especifigue puede almacenarse como un archivo de mapa de bits
(*.bmp) 0 IPEG (*.jpg).

Para usar esta opcion, escriba el nombre y la ruta de acceso completos del archivo en
el que se almacena la imagen del papel tapiz. Puede escribir una ruta de acceso local,
como C:\Windows\web\wallpapen\inicio.jpg o] una ruta UNC, como
\\servidor\recursoCompartido\Corp.jpg. Si el archivo especificado no esta disponible
cuando el usuario inicia la sesion, no aparecera ningun papel tapiz. Los usuarios no
pueden especificar un papel tapiz alternativo. También puede usar esta opcién para
especificar que la imagen del papel tapiz debe aparecer centrada, en forma de mosaico

o expandida. Los usuarios no pueden cambiar esta especificacion.
Componentes de Windows

e Administrador de datos adjuntos

o Listadeinclusién de archivos de alto riesgo

Esta configuracion de directiva permite configurar la lista de tipos de archivos de alto
riesgo. Si los datos adjuntos de archivo estan en la lista de tipos de archivo de alto riesgo
y proceden de una zona restringida, Windows impide que el usuario tenga acceso al
archivo. Si el archivo esta en la zona de Internet, Windows avisa al usuario antes de que
tenga acceso al archivo. Esta lista de inclusion tiene preferencia sobre las listas de
inclusion de riesgo bajo y moderado (cuando una extensiéon aparece en mas de una lista

de inclusion).

e Administrador ventanas de Windows

o No permitir animaciones en las ventanas

Esta configuracién de directiva controla el aspecto de las animaciones de las ventanas,

como las que pueden aparecer al restaurar, minimizar y maximizar las ventanas.
o No permitir invocacién Flip 3D

Esta configuracion de directiva permite configurar la accesibilidad de la caracteristica
Flip 3D. Flip 3D permite que el usuario pueda ver los elementos en el escritorio de

Windows mientras se voltean en tres dimensiones.
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Menu de inicio y barra de tareas
o Desactivar menus personalizados

Windows personaliza menus largos moviendo elementos recientemente usados al
principio del mend y ocultando elementos que no se han usado recientemente. Los
usuarios pueden mostrar los elementos ocultos haciendo clic en una flecha para

extender el menu.

Si habilita esta opcion, el sistema no personaliza los menus. Todos los elementos del
menu aparecen y permanecen en orden estandar. Esta opcién de configuracién también
quita la opcion "Usar menus personalizados" para que los usuarios no traten de cambiar

la opcion de configuraciéon mientras esté activa una opcion.
e Quitar y evitar el acceso alos comandos Apagar, Reiniciar, Suspender

Si se habilita esta configuracion de directiva, el botén de encendido y los comandos
Apagar, Reiniciar, Suspender e Hibernar se quitan del menu Inicio. También se quita el
botén de encendido de la pantalla de Seguridad de Windows, que aparece cuando se
presiona CTRL+ALT+DELETE.

Si se deshabilita 0 no se configura esta configuracion de directiva, el botén de encendido
y los comandos Apagar, Reiniciar, Suspender e Hibernar estaran disponibles en el menu
Inicio. El botén de encendido también estara disponible en la pantalla de Seguridad de
Windows.

e Quitar el vinculos de juegos del menu de inicio
Si habilita esta directiva, el menu Inicio no mostrara un vinculo a la carpeta Juegos.

Si deshabilita o no configura esta directiva, el menu Inicio mostrara un vinculo a la
carpeta Juegos, a menos que el usuario elija quitarla en el panel de control del menu

Inicio.
e No guardar el historial de documentos abiertos recientemente

Si habilita esta opcion, el sistema y los programas de Windows no crearan accesos
directos a los documentos abiertos mientras esté activa la opcion. Ademas, retendran

pero no mostraran los accesos directos a documentos ya existentes. El sistema vaciara

46



el menu Elementos recientes del menu Inicio y los programas de Windows no mostraran
los accesos directos en la parte inferior del menu Archivo. Ademas, las Jump List de
programas del menu Inicio y la barra de tareas no mostraran listas de archivos, carpetas

o sitios web usados recientemente.

Si deshabilita o no configura esta opcion, el sistema mostrard accesos directos a

archivos, carpetas o sitios web usados recientemente y usados con mayor frecuencia.
e Quitar el icono de musica del menu de inicio

Quita el icono Musica del menu Inicio.
e Cambiar el boton de encendido del menu inicio

Si habilita esta opcién, el menu Inicio establecera el botén de encendido a la accidon

elegida y no permitira al usuario cambiarla.

Si establece el botén de encendido a Suspender o Hibernar y el equipo no admite ese

estado, el botdn volvera a Apagar.
¢ No permitir el anclado a la barra de tareas

Si habilita esta opcion, los usuarios no podran cambiar los programas que estan
anclados actualmente a la barra de tareas. Continuaran mostrandose en la barra de
tareas los programas que ya estén anclados a la misma. Sin embargo, los usuarios no
podran desanclar estos programas ya anclados a la barra de tareas, ni anclar nuevos

programas.

Si deshabilita 0 no configura esta opcion, los usuarios podran anclar programas, de

forma que los accesos directos a los programas permanezcan en la barra de tareas.
e Bloquear todala configuracion de la barra de tareas

Si habilita esta opcidn, el usuario no podré tener acceso al panel de control de la barra
de tareas. Tampoco podra cambiar el tamafio, mover ni reorganizar barras de

herramientas de la barra de tareas correspondiente.

Si deshabilita o no configura esta opcién, el usuario podra establecer cualquier

configuracion de la barra de tareas permitida por otra configuracion de directiva.
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e Quitar el menu Ejecutar

Permite quitar el comando Ejecutar del menu Inicio, Internet Explorer y el Administrador

de tareas.
Si se habilita esta opcion, se produciran los siguientes cambios:

1. Se quita el comando Ejecutar del mena Inicio.
El comando Nueva tarea (ejecutar) se quita del Administrador de tareas.
Se impedird al usuario lo siguiente en la barra de direcciones de Internet
Explorer:
a. Escribir una ruta de acceso UNC: \\<servidor>\<recursoCompartido>
b. Tener acceso a unidades locales: por ejemplo, C:

c. Tener acceso a carpetas locales: por ejemplo, \temp>

Ademas, los usuarios con teclados extendidos ya no podran seguir mostrando el cuadro
de diadlogo Ejecutar presionando la tecla de aplicacién (la tecla con el logotipo de
Windows) + R.

Panel de control
e Ocultar elementos especificos del panel de control

Esta opcién quita elementos del Panel de control (como, por ejemplo, "Mouse",

"Sistema" o "Personalizacién") de la ventana Panel de control y el mend Inicio.

Para ocultar un elemento del Panel de control, haga clic en Mostrar. En el cuadro de
didlogo Mostrar contenido, en la columna Valor, escriba el nombre canoénico del
elemento del Panel de control (por ejemplo, "Microsoft.Mouse", "Microsoft.System" o

"Microsoft.Personalization").

e Agregar o quitar programas

o Ocultar la pagina configurar acceso y programas predeterminados

El botén Configurar acceso y programas predeterminados permite a los administradores
especificar los programas predeterminados para ciertas actividades, como exploracién
de Internet o envio de correo electrénico, asi como los programas que a los que se tiene

acceso desde el menu Inicio, el escritorio y otras ubicaciones.
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Si deshabilita esta opcion o no la configura, el boton Configurar acceso y programas
predeterminados esta disponible para todos los usuarios.

e Impresoras

o Buscar impresoras en lared

Si habilita esta opcion o no la configura, cuando los usuarios elijan agregar impresora
de red con el botén de radio "Una impresora de red o una impresora conectada a otro
equipo” en la pagina 2 del Asistente para agregar impresoras y seleccionen el boton de
radio "Conectarse a esta impresora (0 para buscar una, seleccionar esta opcién y hacer
clic en Siguiente)" en la pagina 3, sin especificar el nombre de la impresora en el cuadro
de texto "Nombre", el asistente mostrara la lista de las impresoras compartidas en la red

e invitara a elegir una.

Si deshabilita esta opcion, la pagina de blisqueda de impresoras se quita del Asistente
para agregar impresoras; de este modo, los usuarios no pueden buscar en la red y

deben escribir el nombre de una impresora.
o Impedir laeliminacion de impresoras

Si un usuario intenta eliminar una impresora, por ejemplo, con la opcion Eliminar del
elemento Impresoras del Panel de control, aparecera un mensaje que explica que existe

una opcion que impide esta accion.

Esta opcién no impide que los usuarios ejecuten otros programas para eliminar una

impresora.

Si esta directiva estd deshabilitada o sin configurar, los usuarios pueden eliminar

impresoras mediante los métodos descritos anteriormente.
Personalizacion
e Impedir cambiar la combinacion de colores

Si habilita esta opcion, el usuario no podra cambiar la combinacién de colores del tema

de escritorio actual.

Si deshabilita 0 no configura esta opcion, el usuario podra cambiar la combinacion de

colores del tema de escritorio actual.
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En Windows 7 y posterior, use la opcion "Impedir cambiar el color y la apariencia de las

ventanas".
e Impedir cambiar el tema

Si habilita esta opcion, los usuarios no podran cambiar ni guardar un tema. No obstante,
se podran cambiar los elementos de un tema, como fondo de escritorio, color de
ventanas, sonidos y protector de pantalla (a menos que las directivas los hayan

desactivado).
Si deshabilita 0 no configura esta opcién, no se produce ningun efecto.
e Impedir cambiar el estilo visual de ventanas y botones

Si se habilita en Windows XP y sistemas posteriores, esta opcidén impide que se cambie
el estilo visual desde la linea de comandos. Ademas, el usuario no podra aplicar un

estilo visual distinto al cambiar el tema.
e Prohibir seleccionar el tamafio de fuente del estilo visual

Si se habilita esta opcion, se deshabilita la lista desplegable "Tamafio de fuente" en la
ficha Apariencia de Propiedades de pantalla.

Si se deshabilita 0 no se configura esta opcién, un usuario puede cambiar el tamafio de

fuente mediante la lista desplegable “Tamano de fuente” en la ficha Apariencia.
e Impedir cambiar el color y la apariencia

Esta configuracion impide a los usuarios usar el Panel de control para cambiar el color
del estilo visual Glass, los colores del sistema o la combinacién de colores del escritorio

y las ventanas.

Si se ha deshabilitado o no se ha definido esta configuracion, la pagina Color de ventana
o el didlogo Combinacién de colores estaran disponibles en el Panel de control de

personalizacion o pantalla.
e Impedir cambiar el fondo de pantalla

Impide que los usuarios agreguen o cambien el disefio de fondo del escritorio.
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De forma predeterminada, los usuarios pueden usar la pagina Fondo de escritorio del
Panel de control de personalizacion o pantalla para agregar un disefio de fondo (papel
tapiz) al escritorio.

Si habilita esta opcion, el usuario no podra cambiar ninguna de las opciones de Fondo
de escritorio.

Para especificar un papel tapiz para un grupo, use la opcién "Tapiz del escritorio".
o Impedir cambiar los iconos del escritorio

De forma predeterminada, los usuarios pueden usar el cuadro de didlogo Configuracién
de iconos de escritorio del Panel de control de personalizacion o pantalla para mostrar,

ocultar o cambiar los iconos del escritorio.
Si habilita esta opcidn, el usuario no podra cambiar ninguno de los iconos del escritorio.

En sistemas anteriores a Windows Vista, esta configuracién también oculta la ficha

escritorio en el Panel de control de Pantalla.
e Impedir cambiar punteros del mouse

De forma predeterminada, los usuarios pueden usar la ficha Punteros del Panel de

control del mouse para agregar, quitar o cambiar los punteros del mouse.

Si habilita esta opcién, el usuario no podra cambiar ninguna de las opciones de la

combinacién de punteros del mouse.
e Impedir cambiar protector de pantalla

Impide que el cuadro de didlogo Protector de pantalla se abra en el Panel de control de

personalizacién o pantalla.

Esta configuracion impide que los usuarios usen el Panel de control para agregar,
configurar o cambiar el protector de pantalla del equipo. No impide que se ejecute un

protector de pantalla.
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e Impedir cambiar sonidos

De forma predeterminada, los usuarios pueden usar la ficha Sonidos del Panel de
control de sonido para agregar, quitar o cambiar la combinacién de sonidos del sistema.

Si habilita esta opcién, el usuario no podra cambiar ninguna de las opciones de la

combinacién de sonidos.
Programas
e Ocultar la pagina “programas y caracteristicas”

Si esta opcién esta deshabilitada o no esta configurada, "Programas y caracteristicas"

estara disponible para todos los usuarios.

Esta opcién no impide que los usuarios usen otros métodos y herramientas para ver o
desinstalar programas. Tampoco impide que los usuarios establezcan vinculos con
caracteristicas relacionadas del panel de control Programas, como Caracteristicas de
Windows, Obtener programas o Windows Marketplace.

e Sijstema

o Quitar administrador de tareas

Si esta opcion esta habilitada y los usuarios intentan iniciar el Administrador de tareas,

aparece un mensaje que explica que hay una directiva que impide realizar la accion.

El Administrador de tareas permite a los usuarios iniciar y detener programas, supervisar
el rendimiento de sus equipos, ver y supervisar todos los programas que se ejecutan en
sus equipos (incluidos los servicios del sistema), buscar los nombres de los archivos
ejecutables de los programas y cambiar la prioridad del proceso en el que se ejecutan

los programas.
o Quitar bloqueo de equipo

Cuando el sistema esta bloqueado, el escritorio permanece oculto y no se puede usar
el sistema. Unicamente el usuario que bloque6 el sistema o el administrador del sistema

pueden desbloquearlo.
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Sugerencia: para bloguear un equipo sin configurar ninguna opcion, presione

Ctrl+Alt+Supr y, a continuacion, haga clic en "Bloquear este equipo".
o Desactivar el cmd
6.2.1.6 Ventajas y desventajas de Active Directory

A simple vista Active Directory parece una buena opcién a la hora de promocionar un

dominio, pero también tiene sus desventajas.

En la TABLA XIlIlI se puede apreciar las principales ventajas y desventajas que ofrece

hoy por hoy Active Directory.

TABLA XIllI. VENTAJAS Y DESVENTAJAS DE ACTIVE DIRECTORY

Active Directory
Ventajas Desventajas
Multitud de herramientas de configuracion | Requiere tener un tamafio mayor de disco
(gréfica y terminal). duro.
Mayor Seguridad frente a los servidores NT. | Requerimiento de memoria
Mejoras en el rendimiento del sistema Un equipo servidor
Control sobre las instalaciones que tienen los | Se requiere tener los sistemas de archivos en
usuarios. NTFS.
Control sobre los tipos de accesos que | Puede tornarse un tanto lento dependiendo
tendran cada usuario. de cuantos servidores se tenga instalados.
Seguridad en los datos. Puede verse saturado y ser4 necesario
disponer de suficiente memoria.

6.2.2 Estudio del hardware y software de acuerdo a los requerimientos

necesarios paralaimplementacion del servidor

Una vez seleccionada la herramienta para la implementacion del directorio activo en la
red de datos de la Universidad Nacional de Loja, se debe tener claro que software y
hardware son necesarios para el levantamiento de la misma y el correcto desarrollo del

proyecto de tesis.
6.2.2.1 Software

Active Directory es una herramienta de directorio activo perteneciente a Microsoft,
exclusivamente pertenece a Windows Server en todas sus versiones. La version a ser

usada para el proyecto de tesis es Windows Server 2012 Standard.

Windows Server 2012 es la versibn mas reciente del sistema operativo Windows Server,

ofrece a las empresas y los proveedores de hospedaje una infraestructura escalable,
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dindmica y para varios inquilinos. [12] Proporciona varias caracteristicas y capacidades

nuevas con respecto a las versiones anteriores en cuanto Active Directory, entre las

principales caracteristicas se detallan las siguientes:

Descripcién del rol: Los Servicios de certificados de Active Directory (AD CS)

proporcionan servicios personalizables para emitir y administrar certificados de

infraestructura de clave publica (PKI) usados en sistemas de seguridad de software que

emplean tecnologias de clave publica. El rol de servidor de AD CS incluye seis servicios
de rol: [13]

Entidad de certificacion (CA).

Inscripcién web.

Servicio de respuesta en linea.

Servicio de inscripcién de dispositivos de red.

Servicio web de directivas de inscripcion de certificados.

Servicio web de inscripcion de certificados.

Funcionalidad nueva o modificada: Existen varias funcionalidades nuevas

disponibles en la version Windows Server 2012 de AD CS. Incluyen:

Integracion con el administrador del servidor: EI Administrador del servidor
proporciona una interfaz gréfica de usuario centralizada para instalar y
administrar el rol de servidor de AD CS y sus seis servicios de rol. [13]
Funcionalidades de administracion e implementacién desde Windows
PowerShell: Mediante el uso de los cmdlets de implementacion de AD CS de
Windows PowerShell, pueden configurarse todos los servicios de roles de AD
CS o pueden quitarse sus configuraciones. El cmdlet de administracion de
AD CS permite administrar el servicio de rol Entidad de certificacion. [13]
Todos los servicios de roles de AD CS se ejecutan en cualquier version de
Windows server 2012: Todas las versiones de Windows Server 2012 permiten
instalar todos los servicios de roles de AD CS. [13]

Todos los servicios de rol de AD CS pueden instalarse y ejecutarse en
Server Core: Los seis servicios de roles de AD CS de Windows Server 2012
pueden instalarse y ejecutarse en instalaciones Server Core de Windows Server

2012 o las opciones de instalacion de la interfaz de servidor basica. [13]
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Compatibilidad con la renovacion basada en claves: Los Servicios web de
inscripcion de certificados es una caracteristica que se agreg6 en Windows 7 y
Windows Server 2008 R2. Esta caracteristica permite que las solicitudes de
certificados en linea provengan de dominios de Servicios de Dominio de Active
Directory (AD DS) que no sean de confianza o incluso de equipos que no estén
unidos a un dominio. AD CS en Windows Server 2012 aprovecha los Servicios
web de inscripcion de certificados agregando la capacidad de renovar
certificados automaticamente para los equipos que son parte de dominios de AD
DS.[13]
Compatibilidad con plantillas de certificado: AD CS en Windows Server 2012
presenta plantillas de certificado de la versién 4. Estas plantillas presentan varias
diferencias con respecto a las versiones anteriores. Las plantillas de certificado
de la version 4: [13]
o Admiten proveedores de servicios de cifrado (CSP) y proveedores de
servicios de claves (KSP).
o Se pueden configurar para requerir la renovacion con la misma clave.
o Solamente estan disponibles para su uso por parte de Windows 8 y
Windows Server 2012.
o Especifican los requisitos minimos de entidad de certificacion y sistemas
operativos de cliente de certificados que puede usar la plantilla.
Renovacioén de certificados con la misma clave: AD CS en Windows Server
2012 aumenta la seguridad exigiendo la renovacion de un certificado con la
misma clave. Esto permite mantener el nivel de seguridad de la clave original
durante todo su ciclo de vida. Windows Server 2012 admite la generacién de
claves protegidas mediante el médulo de plataforma segura (TPM) mediante el
uso de proveedores de almacenamiento de claves (KSP) basados en TPM. La
ventaja de usar KSP basados en TPM es la auténtica imposibilidad de exportar
claves respaldadas por el mecanismo de proteccién contra ataques de repeticion
(hammering) de los TPM. Los administradores pueden configurar plantillas de
certificado para que Windows 8 y Windows Server 2012 les proporcionen
prioridad mas alta a los KSP basados en TPM para generar claves. Ademas, al
usar la renovacion con la misma clave, los administradores pueden estar
seguros de que la clave permanecera en el TPM tras la renovacion. [13]
Compatibilidad con nombres de dominio internacionalizados: Los nombres

internacionalizados son nombres que contienen caracteres que no se pueden
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representar en ASCIl. AD CS en Windows Server 2012 admite nombres de
dominio internacionalizados (IDN) en diversos escenarios. [13]

e Mayor seguridad habilitada de manera predeterminada en el servicio de rol
Entidad de certificacion: Cuando una autoridad de certificacion (CA) recibe una
solicitud de certificado, la CA puede forzar el cifrado para la solicitud a través de
RPC_C_AUTHN_LEVEL_PKT. En Windows Server 2008 R2 y versiones
anteriores, esta configuracién no esta habilitada de manera predeterminada en
la CA. En una CA de Windows Server 2012, esta configuracién de seguridad
mejorada esta habilitada de manera predeterminada. [13]

e Reconocimiento de sitios de AD DS para AD CS 'y clientes PKI: Los servicios
de certificados en Windows 8 y Windows Server 2012 se pueden configurar de
forma que utilicen sitios de Servicios de dominio de Active Directory (AD DS)
para optimizar las solicitudes de cliente de servicios de certificados. Esta
funcionalidad no esta habilitada de forma predeterminada en los equipos cliente
de entidad de certificacion (CA) o de infraestructura de clave publica (PKI). [13]

6.2.2.2 Hardware
Requisitos de disco

Como minimo, un controlador de dominio necesita espacio de disco disponible para la
base de datos de los Servicios de Dominio de Active Directory (AD DS), los archivos de

registro de AD DS, SYSVOL y el sistema operativo.

Los siguientes puntos sirven de guia para determinar cuanto espacio de disco se debe

asignar para la instalacién de AD DS: [14]

¢ En la unidad que va a contener la base de datos de AD DS, NTDS.dit, de debe
designar como un minimo de 0,4 Gb por cada 1.000 usuarios.

¢ En la unidad que contiene los archivos de registro de AD DS, se debe designar
al menos 500 Mb.

¢ En la unidad que contiene la carpeta compartida SYSVOL, se debe designar al
menos 500 Mb.

e En la unidad que contiene los archivos del sistema operativo, para ejecutar el

programa de instalacion, se debe designar como minimo entre 1,25 Gb y 2 Gb.
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Requisitos de memoria

e Sisetiene de 1 a 499 usuarios el minimo en memoria RAM es de 512 Mb.
e Sjse tiene de 500 a 999 usuarios el minimo en memoria RAM es de 1 Gb.

e Si se tiene mas de 1000 usuarios el minimo en memoria RAM es de 2 Gb. [15]
Requisitos del procesador

La recomendacion general es que para los sitios con menos de 500 usuarios, se inicia
con un solo procesador; para los sitios con mas de 10.000 usuarios, se debe comenzar
con procesadores duales y luego escalar desde alli. Esto supone que el trabajo
principal del directorio es la autenticacion de usuarios. [15]

Requisitos de red

Por lo general, un solo adaptador de red es suficiente para manejar todo el trafico de
red, a, o desde el servidor. Si se espera que el trafico de red sea extremadamente alta,
entonces puede ser necesario realizar pruebas para ver si se requieren multiples

adaptadores de red. [15]

La Universidad Nacional de Loja cuenta con aproximadamente 10000 usuarios de la

red de datos, tanto estudiantes, docentes y administrativos.

Teniendo en consideracion los puntos a tomar en cuenta para la determinacion de
hardware adecuado para la implementacién de Active Directory, y la cantidad de
usuarios que hacen uso de la red de la institucion se puede indicar que los requisitos
minimos, adecuados y recomendados de hardware para el levantamiento de Active

Directory son los siguientes:
Requisitos minimos

e Procesador: Procesadores duales.
¢ Memoria RAM: 2 GB.
e Espacio en disco: 50 GB.

Requisitos adecuados
e Procesador: Procesadores duales.

¢ Memoria RAM: 4 GB.
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e Espacio en disco: 100 GB.
Requisitos recomendados

e Procesador: Procesadores duales.
e Memoria RAM: 6 GB.
e Espacio en disco: 480 GB.

En cuanto al hardware, no surgen problemas al momento de realizar la instalacién del
sistema operativo y el levantamiento de Active Directory, ya que el servicio de directorio
activo sera implementado en la Universidad Nacional de Loja, la institucion cuenta ya

con un espacio adecuado para el levantamiento del servicio.
Plan de contingencia

Para el correcto funcionamiento del Directorio Activo dentro de la Universidad Nacional
de Loja, se debe poner en marcha un plan de contingencia, ya que con este se puede
evitar pérdidas tanto en equipos fisicos, como en tiempo por cada uno de las personas
que hacemos uso de la red de datos, ya que Active Directory se aplica a la red de la
institucion, y si por a o b razones llegase a fallar, ningun usuario podria seguir con sus

cargos ya que no tendrian acceso a la red de la institucion.

El plan de contingencia viene dado tanto en hardware como en software, se recomienda

los siguientes puntos para evitar molestias posteriores.
A nivel de Hardware:

e Dos lineas eléctricas.

e Dos UPS una conectada a cada linea eléctrica.

e Los servidores con 2 Fuentes de alimentacion y cada una conectada a una UPS.
e En cada servidor minimo 2 discos en RAID 1. (Espejos).

e Una unidad de backup.
A nivel de Software:

e Un segundo servidor como controlador de dominio.
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6.2.3 Analisis de los servicios de seguridad que brinda el estandar 802.1x
6.2.3.1 Estandar 802.1x

Es un estandar del IEEE para realizar el control de acceso a una red mediante un
proceso de autenticacion que habilita o impide el acceso de los dispositivos que se
conectan a un puerto de red LAN. Este estandar puede implementarse en redes

cableadas al igual que en redes inalambricas 802.11. [8]
En la implementacion 802.1x se requieren, minimo, los siguientes componentes:

e Usuario que intenta acceder a la red, o “suplicante”.

e Punto de acceso que habilita o impide el ingreso del suplicante, también llamado
“Autenticador”.

e Servidor de autenticacion, quien negocia y valida la identidad del suplicante; y le

informa el éxito o fracaso de este proceso al autenticador.

Por otro lado 1x hace referencia al uso del protocolo de autenticacién extensible EAP
entre el suplicante, el autenticador y los servidores de autenticacion. [8]

6.2.3.2 Porque 802.1x

Muchas préacticas se han establecido como recomendables para minimizar los riesgos
asociados al acceso indebido en redes alambricas e inalambricas. Entre las principales

recomendaciones de este tipo se encuentran:

¢ Evitar la difusion del identificador de red.

e Establecer listas de control de acceso por direcciones fisicas o de MAC de los
dispositivos que acceden a la red.

e Utilizar cifrado en las conexiones.

e Segmentar los puntos de acceso inalambricos en zonas de seguridad
administradas por un firewall.

e Establecer redes privadas virtuales o VPN'S en las conexiones inalambricas.

De estas practicas, algunas se han implementado directamente en dispositivos
alambricos e inaldmbricos, como el uso de cifrado. Inicialmente surgio el protocolo WEP

el cual utiliza una clave secreta estatica que es compartida por el punto de acceso y
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todos los clientes que accedan a través de este a la red, y con la cual se realiza la
autenticacién a la red y la proteccion de los datos.

Muchos fabricantes entonces, decidieron integrar esta funcionalidad y compatibilidad
con WEP para ofrecer un mecanismo de seguridad para las redes inaldmbricas, sin
embargo, no pasé mucho tiempo para que se empezaran a detectar y difundir las
debilidades o fallas de este mecanismo. Realmente WEP tiene debilidades de seguridad
debido al manejo estéatico de su llave y al uso de un vector de inicializacion que se puede
identificar en los paquetes transmitidos, de manera periddica; lo que hace que este
protocolo sea susceptible a ataques que permitan encontrar la llave de cifrado a partir
de un trafico capturado; mas auln, hoy en dia no se requiere una cantidad
extremadamente grande de datos capturados ni de conocimiento para llevar a cabo este

proceso. [8]

Este estandar incluye los mecanismos mas adecuados para realizar el control de acceso
y proteccion de datos en ambientes alambricos e inalambricos ya que integra

mecanismos fuertes de autenticacion, control de acceso, integridad y confidencialidad.

WPA utiliza 802.1x como mecanismo de control de acceso y autenticacién a la red, y

para generar y entregar las llaves de sesion WPA a los usuarios autenticados.

El principal problema de WPA radica en que es un estdndar que aun se encuentra en
proceso de adopcién, donde muchas tecnologias inaldmbricas no estan habilitadas para
poder implementarlo. Adicionalmente el estadndar 802.11i (también conocido como
WPA2) aln se esta ratificando y posteriormente se requerird una actualizacion en el

hardware y software de acceso inaldmbrico para cumplir con este estandar.

La implementacion de 802.1x para redes inalambricas utiliza un servidor de
autenticaciéon como el RADIUS, el cual no solo es quien valida la identidad de quien
accede a la red si no que es quien fuerza, con cierta frecuencia, la generacién de una
nueva clave de cifrado para la conexion establecida, haciendo que la probabilidad de

que un ataque identifique de la clave de cifrado, sea minima. [8]

Otra ventaja de la implementacion de 802.1x en redes alambricas e inalambricas es los
costos asociados, ya que se puede utilizar servidores de autenticacion que ya existen
en las organizaciones y no se requiere actualizaciones firmware o compatibilidad con

WPA en los dispositivos utilizados.
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Finalmente, este tipo de implementacion es facilmente adaptable a los cambios o
crecimientos de las infraestructuras tecnolégicas y también se pueden utilizar modelos

de autenticacion distribuidos para organizaciones con varias sedes o varias redes LAN.
6.2.3.3 Andlisis de requerimientos

Una vez se haya decidido la implementaciéon de un sistema de control de acceso a la
red de datos basado en el estandar 802.1x, se debe determinar cuales son los
requerimientos de funcionalidad que se deben cumplir asi como los requerimientos
técnicos que implica la implementacién de este tipo de solucién, con lo cual se definira

el disefio y la seleccion del tipo de autenticacion a utilizar.
A continuacion se describen los principales requerimientos funcionales y técnicos:
Funcionalidad

La implementacion de una infraestructura de acceso inaldmbrico a la red de datos de
una organizacion puede ser conducida por diferentes requerimientos funcionales,

algunos de los mas comunes son:

e Ofrecer acceso a los servicios tecnolégicos al creciente nUmero de usuarios de
la organizacion.

e Brindar acceso a algunos servicios para invitados, clientes o socios de negocio
que visitan instalaciones habilitadas para el acceso inaldmbrico.

e Ofrecer servicios de acceso a la red publica (Internet) y ofrecer servicios de valor
agregado (ISP).

¢ Habilitar el acceso a los recursos informaticos para usuarios que requieren

movilidad dentro de las instalaciones de la organizacion.

Cada uno de estos escenarios requiere la infraestructura aldmbrica e inalambrica
adecuada con los mecanismos de seguridad adecuados, por lo cual, la seleccion de

estos componentes puede variar ampliamente de un escenario a otro.
Seguridad requerida

El grado de seguridad requerido es una de las consideraciones en el momento de

seleccionar el mecanismo de control de acceso y autenticacion a la red.
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Este grado de seguridad puede variar ampliamente entre una y otra organizacion; en
otras palabras, si el nivel de riesgo que representa la infraestructura inaldmbrica contra
la integridad, confidencialidad y disponibilidad de la informacion no es considerable o se
ha disminuido con otras medidas, tales como la autenticacion en el acceso a servicios
y aplicaciones, politicas de grupo, cifrado de informacion u otras; se puede seleccionar

mecanismos de autenticacion menos complejos pero acordes a dicho nivel de riesgo.

También el tamafio de las organizaciones y su limitacién en recursos pueden conllevar
a que se implementen mecanismos de seguridad menos robustos pero que disminuyen

el riesgo a niveles aceptables.
Requerimientos técnicos

Si funcionalmente ya se delimitaron los posibles tipos de autenticacion a implementar,
es importante validarlos y seleccionar el mas indicado con base en los requerimientos

técnicos que implica la implementacién de estos posibles tipos de autenticacion.
Integracién y compatibilidad

En el momento de la implementacion las organizaciones ya pueden contar con un
servicio de autenticacion de usuarios, el cual requiere mantener y poder integrar a la
nueva infraestructura de acceso inalambrico. Para esto, dichas organizaciones deben
validar si estos servicios de autenticacion son compatibles con 802.1x, y si es asi,

determinar los tipos de autenticacion EAP que soportan.

Sin embargo, si el servicio de autenticacion a la red con el que se cuenta no es
compatible con los nuevos requerimientos para asegurar el acceso inalambrico, se debe
verificar si realizando una actualizaciébn del servicio este quede habilitado para
implementar 802.1x, o si por el contrario se requiere implementar uno nuevo de las
muchas alternativas comerciales y gratuitas disponibles que brindan amplias

capacidades y compatibilidad con 802.1x

Otro punto importante es considerar la estructura de dominio de usuarios con la que se
cuenta y si se pretende utilizar la misma base de datos de usuarios para validar la

autenticacion a la red en la implementacion de 802.1x a realizar.

Generalmente, la mayoria de servidores de autenticacion que soportan 802.1x permiten

integrarse con las bases de datos de usuarios de la organizacion, para poder asi utilizar
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las mismas credenciales almacenadas en estas, para la autenticacion a nivel de acceso
a la red. Sin embargo, es necesario verificar esta compatibilidad en el servidor de
autenticacién que se pretende utilizar, u optar por manejar una base de datos alterna,
implementada sobre el mismo servidor, de acuerdo a las opciones que este brinde para
realizar dicho proceso.

En los usuarios (suplicantes)

Desde el punto de vista de los clientes de acceso inaldmbricos, mas exactamente sobre
los requerimientos de la conexién, se debe validar si las plataformas utilizadas en los
clientes soportan el tipo de autenticacion elegido o si por el contrario requieren un

componente de software que los habilite para realizarla.

En la TABLA XIV se presenta el tipo de soporte disponible en algunos sistemas

operativos para los diferentes métodos de autenticaciéon EAP:

TABLA XIV. SOPORTE DE EAP EN LOS PRINICIPALES SISTEMAS OPERATIVOS
COMO CLIENTE

Sistema Operativo Versién EAP-TLS | EAP-TTLS PEAP LEAP
del S.O
Windows XP, Vista, 7, Todas Cliente Cliente de | Cliente Cliente de
8,8.1 Nativo Tercero Nativo Tercero
Linux(Ubuntu/Fedora) | Desde Ila | Cliente de | Cliente de | Soportado | Soportado
6.06 LTS a | Tercero Tercero
la version
estable
mas actual
15.04
Mac Todas Cliente de | Cliente de | Soportado | Soportado
Tercero Tercero
Android Basado en | Cliente de | Cliente de | Soportado | Soportado
el nlcleo | Tercero Tercero
de  Linux
Todas
10S Desde la | Cliente de | Cliente de | Soportado | Soportado
version 3.0 | Tercero Tercero
a la mas
actual 10S
8.4

Es posible que organizaciones con diferentes plataformas a nivel de clientes prefieran

implementar un mismo cliente 802.1x para tener un sistema homogéneo y facilitar su

administracion.
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En los Access Points (autenticadores)

Entre los principales requerimientos, sobre estos dispositivos, para poder implementar

un mecanismo de seguridad para el control del acceso inaldmbrico, se encuentran:

e Compatibilidad con 802.11 y soporte de cifrado (WEP al menos)

¢ Capacidad de implementar el servicio de control de acceso 802.1x
En el servidor de autenticacion

Los principales requerimientos en este componente, para poder implementar la solucién

de seguridad basada en 802.1x, son:

e Compatibilidad con 802.1x.

e Soporte de diversos tipos de autenticacion EAP (TLS, TTLS, PEAP)

e Capacidad de registro (Accounting).

e Soporte para el control de acceso en redes inaldmbricas.

o Flexibilidad para validar a los suplicantes mediante varios métodos (Base de
datos de usuarios local, directorio de usuarios LDAP, certificados, entre otros).

¢ Adicionalmente, en este componente se deben verificar las capacidades de

integracion con otros servicios de la red.

Finalmente se muestra en breves palabras, mediante un cuadro descriptivo, en la

TABLA XV, las principales caracteristicas del protocolo de seguridad 802.1x.

TABLA XV. RESUMEN ESTANDAR 802.1x

Estandar 802.1X
Puntos Clave | Realiza el Requiere de: | Hace La implementacién de
control de Usuario o referencia al | 802.1x para redes
acceso a una | “suplicante”, uso del inalambricas utiliza un
red mediante | Punto de protocolo de | servidor de autenticacion
un proceso acceso o autenticaci6 | como el RADIUS.
de “Autenticador | n extensible
autenticacion | "y Servidor EAP.
de
autenticacion
Porque Evitar la Establecer Utilizar Segmentar | Combinar
802.1X difusion del listas de cifrado en los puntos mecanismo
identificador | control de las de acceso de
dered o acceso por conexiones. | inaldmbrico | autenticacio
SSID. direcciones S nalaredy
fisicas. cifrado de
datos.
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Ventajas

Costos
asociados,
ya que se
puede utilizar
servidores de
autenticacion

Es facilimente adaptable a
los cambios o crecimientos
de las infraestructuras
tecnoldgicas.

Se pueden utilizar modelos
de autenticacion
distribuidos para
organizaciones con varias
sedes o varias redes LAN.

tecnoldgicos.

(RADIUS,
IAS6).

Funcionalida | Ofrecer Brindar acceso a algunos Habilitar el acceso a los

d acceso alos | servicios para invitados, recursos informaticos para
servicios clientes o socios de negocio. | usuarios que requieren

movilidad.

Seguridad
Requerida

Puede variar ampliamente
entre una y otra organizacion.

Tamafio de las organizaciones y su
limitacién en recursos pueden conllevar a
gue se implementen mecanismos de
seguridad menos robustos.

6.3 Fase 3. Analizar las politicas de seguridad y privacidad

necesarias

para

todo el

personal

académico

administrativo, quienes hacen uso de lared LAN y WLAN de

la Universidad Nacional de Loja

6.3.1 Determinar los grupos de trabajo segun la estructura jerarquicade la

red de datos de la Universidad Nacional de Loja

Para la determinacion de los grupos de trabajo dentro de la Universidad Nacional de

Loja, es necesario conocer quiénes son los usuarios finales de la red de datos, ya sean

estos usuarios pertenecientes o ajenos a la misma.

La Universidad Nacional de Loja cuenta con diferentes areas tanto académicas como

administrativas. En cada una de estas areas existe un numero significativo de usuarios

de la red de datos. Los principales tipos de usuarios que hacen uso de la red de datos

de la institucion son los siguientes:

e Docentes: Se especifica a cada uno de los profesionales que son encargados

de impartir conocimientos a los estudiantes

e Administrativos: Se hallan todas las personas que trabajan para la institucién

fuera del cargo de brindar conocimiento a los alumnos de la misma.

e Trabajadores: Colaboradores en la institucién, que no llevan la denominacion

de administrativos.
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o Estudiantes: Especifica cada una de las personas que se hallan adquiriendo
conocimiento dentro de la Institucion
e Invitados: Especifica a todas aquellas personas ajenas a la Institucion que por

a o b razones hacen uso del servicio de internet.

La organizacion de los grupos, dentro de Unidades Organizativas (UO), viene dada de
acuerdo al organigrama estructural actual de la institucion, el cual se indica en la Figura
7.

En cuanto a la red de datos LAN o cableada, los tipos de usuarios que hacen uso de la
misma son: Docentes y Administrativos. Es por ello que este tipo de conexién se ofrece,

con prioridad a estos dos tipos de usuarios.

En cuanto a los equipos existentes en laboratorios y bibliotecas de cada una de las
areas académico-administrativas, estos cuentan con este tipo de conexién, pero no han
sido considerados como grupo de usuarios, ya que estos equipos son de uso tanto de

personal académico como administrativo.

Mientras que en el tipo de conexién Inalambrico o WLAN, hacen uso todos los tipos de

usuarios que presenta la institucion.

La Universidad Nacional de Loja cuenta con diversas redes de conexién inalambrica,
cada una de ellas destinadas a cada tipo de usuario, se pretende que las redes UNL,
CAMPUS UNL y EDUROAM se hallen restringidas por el mecanismo de autenticacion,
ya que las mismas son principalmente para brindar servicio de internet a los usuarios
pertenecientes a la institucion; mientras que la red INVITADOS se halle libre para
cualquier usuario que desee una conexion a internet, principalmente para el tipo de

usuario Invitados, ya que los mismos no contaran con una cuenta en el directorio activo.

La institucion cuenta con diversos tipos de usuarios a los cuales se los ha integrado en
las diferentes Unidades Organizativas, de acuerdo al organigrama estructural de la

institucion.
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6.3.2 Obtencion de las necesidades actuales de los usuarios a nivel de
servicios de la red, en procesos académicos, como administrativos

gue se ejecutan en la Universidad Nacional de Loja

Para conocer las necesidades actuales de los usuarios a nivel de servicios de red, es
necesario tener claro los usuarios de la misma. Siendo asi dichos usuarios se pueden
apreciar en dos categorias los mismos que son: Usuario Administrador y Usuarios

Finales.

El o los Usuarios Administradores, son los encargados, como su nombre lo dice, de
administrar la herramienta; creando: Unidades Organizativas y usuarios finales,
administrando contrasefias y configurando politicas o directivas, para cada una de las
UO existentes en el Directorio Activo.

Por otra parte los Usuarios Finales de la red de la Universidad Nacional de Loja, son
todos y cada uno de los inmersos en las UO, estos usuarios basicamente son: Docentes,
Estudiantes, Administrativos y Trabajadores, Invitados corresponde también a usuarios
finales de la red de datos, con la diferencia que ellos no se hallan inmersos en las UO.

Dentro de la Universidad Nacional de Loja se ejecutan diversos procesos tanto
académicos como administrativos, procesos que hacen uso de la red de datos que
brinda la institucién, a continuacién se especifica los principales procesos que son

llevados por cada uno de los usuarios finales de la red.

Los procesos académicos son llevados principalmente por los usuarios finales:

Docentes y Estudiantes.
Docentes, realizan los siguientes procesos académicos con uso de la red de datos.

e Investigacién de nuevos conocimientos para impartir a los estudiantes de la
Universidad Nacional de Loja.

e Trabajo en nuevos proyectos para difundir sus resultados, ampliando la
reputacion de la Institucion.

e Acceso al Sistema de Gestion Académica (SGA) de la Universidad Nacional de
Loja, con el fin de publicar calificaciones y asistencias de los estudiantes.

e Inmersion en la base de datos de consultas cientificas que ofrece la Universidad

Nacional de Loja.
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En cuanto a Estudiantes, realizan los siguientes procesos.

e Desarrollo y envi6 de trabajos o consultas, enviadas por los docentes de la
institucion.

e Investigacion personal, accediendo a la base de datos de consultas cientificas
que ofrece la Universidad Nacional de Loja.

e Uso del correo Institucional para consultar informacién enviada por cada uno de
los docentes.

e Acceso al SGA, para consultas respecto a calificaciones y asistencias en el
transcurso del periodo académico.

e Ingreso al SGA para obtencion de matricula del siguiente periodo académico.

Los procesos administrativos son ejecutados principalmente por cada uno de los
usuarios finales denominados Administrativos, estos procesos depende del cargo que

ocupe cada usuario, entre los principales, los siguientes:

e Admision y Matriculacion de estudiantes.

¢ Homologacion para cambios en las carreras por parte de los estudiantes.
o Expedicion de titulos y certificaciones.

e Autorizaciones, acreditaciones e inscripciones.

¢ Ayudas, becas.

¢ Convenios.

e Procedimientos en Tesoreria.

e Ingresos de Derecho Publico.

e Operaciones con Bienes.

e Seleccibn, Contratacién de Personal y Provision de puestos.

e Elaboracién de Disposiciones.

Los usuarios finales, Trabajadores, normalmente no desempefian labores académicas
0 administrativas, principalmente son colaboradores en las diferentes areas académico-

administrativas de la institucion.

Las necesidades actuales son enfocadas de acuerdo al Usuario Administrador, ya que
mediante estas, se realizan las configuraciones necesarias en Active Directory, tanto en
la creacién de Unidades Organizativas, usuarios y politicas o directivas para cada uno

de ellos.
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Luego de una platica personal con la persona encargada de la red en ese momento,
Ing. Nohelia Alfonsina Bustamante Pardo, se pudo conocer las siguientes necesidades

en cuanto al uso de los servicios de la red, por parte de los usuarios finales.

e Cada uno de los usuarios finales debe pertenecer a una UO, para asi poder
manejar politicas especificas para cada uno de ellos.

e Debe existir un método de autenticacién y autorizacién de usuarios en la red, ya
que mediante el mismo se evitara diversos problemas en la misma.

¢ La autenticacion de usuarios debe ser segura.

e Se debe contralar el tiempo de conexién de cada uno de los usuarios, aplicando
intervalos de tiempo de acuerdo al uso necesario de la red.

o Evitar que cualquier usuario ajeno (Invitados) a la Universidad Nacional de Loja,
pueda tener uso excesivo de la red.

6.3.3 Determinar las politicas de seguridad y privacidad de acuerdo a las
funciones que desempefia el personal tanto académico como

administrativo

En base al alcance del proyecto, las politicas de seguridad aplicables actualmente
dentro de la red de la Universidad Nacional de Loja, se encuentran basadas en el
Servidor de Directivas de Redes de Active Directory.

El Servidor de directivas de redes (NPS), permite crear y aplicar directivas de acceso a
la red de la Universidad Nacional de Loja, con fines de conexién mediante autenticaciéon
y autorizacion. Permite configurar y administrar de forma centralizada directivas de
autenticacion de acceso a la red, autorizacién y mantenimiento de clientes, aplicando

las siguientes directivas o politicas de seguridad:
6.3.3.1 Politicade acceso alared mediante RADIUS server

El servidor de politicas de red realiza la autenticacion, autorizacion y administracion de

conexiones de forma centralizada para los conmutadores de autenticacion inalambricos.

Cuando se usa NPS como un servidor RADIUS, se configuran los servidores de acceso
a la red, como clientes RADIUS en NPS. Ademas, se configuran las directivas de redes
que usa NPS para autorizar las solicitudes de conexion. También puede configurar la

administracion de cuentas RADIUS para que NPS registre la informacion de las cuentas.
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6.3.3.2 Politica Network Access Protection (NAP) policy server.

Cuando se configura NPS como un servidor de directivas de NAP, NPS evalla los
informes de mantenimiento enviados por equipos clientes compatibles con NAP que
desean conectarse a la red. NPS también actia como un servidor RADIUS cuando esta
configurado con NAP, realizando tareas de autenticacién y autorizacién para las
solicitudes de conexion. Se puede configurar directivas y opciones de NAP en NPS, lo
que incluye validadores de mantenimiento del sistema, directivas de mantenimiento y
grupos de servidores de actualizaciones que permiten a los equipos cliente actualizar

su configuracion para ser compatibles con la directiva de red de la organizacion.

Se puede configurar NPS con cualquier combinacién de las caracteristicas anteriores.
Por ejemplo, un servidor NPS para que actlle como un servidor de directivas NAP con

uno o varios métodos de cumplimiento.
6.3.3.3 Politicas de seguridad aplicadas al usuario final

Estas politicas se determinaron en base a los requerimientos obtenidos especificamente
para los usuarios finales de la red de datos de la Universidad Nacional de Loja, y se

listan a continuacion.
Directivas de contrasefa

Esta directiva se aplica a todos los usuarios en el dominio unl.edu.ec, todas las cuentas
de los usuarios finales contaran con una longitud minima de ocho caracteres, la
complejidad queda deshabilitada, para que cada uno de los usuarios ingrese su

contrasefia a su parecer.

La contrasefia por defecto es el nimero de cedula de cada uno de los usuarios finales

de la red.

Todos los usuarios de la red de datos de la Universidad Nacional de Loja, al realizar la

primera conexion de red, deberan hacer el cambio de su contrasefia obligatoriamente.
Directivas de sesion

Esta directiva permite administrar el tiempo que el usuario puede mantener sesion o ser
excluido, ademas ofrece la opcién de dar de baja o colocar una fecha de caducidad a la

cuenta de cada uno de los usuarios finales.
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El nombre de usuario para cada uno de ellos es correo electrénico institucional por

ejemplo: pedro.ramirez@unl.local

Las caracteristicas implementadas en el dominio unl.edu.ec se listan a continuacion:

Docentes, Administrativos y Trabajadores

Directiva por defecto

El tiempo de sesion serd durante los dias laborables, estos son de lunes a
viernes estipulados por los organismos superiores de la Universidad Nacional de
Loja en horario de 7:00 a 22:00 horas.

Caducidad de la cuenta: anualmente.

Directivas opcionales

En dias estipulados como feriados por los organismos competentes se
determina la suspension del servicio de autenticacion, como medida de
seguridad.

En dias no laborables estipulados como dia normal de trabajo por los organismos
competentes, se determina la habilitacion del servicio de autenticacion.

Si el servicio se encuentra suspendido, como medida se seguridad, el usuario
mediante oficio y detallando sus actividades, debera solicitar la habilitacion del

mismo, en la Direccién de Telecomunicaciones e Informacion.

Estudiantes

Directiva por defecto

El tiempo de sesion serd durante los dias laborables, estos son de lunes a
viernes estipulados por los organismos superiores de la Universidad Nacional de
Loja en horario de 7:00 a 21:00 horas.

Caducidad de la cuenta: cada seis meses.

Cada una de las cuentas de los usuarios finales, tienen fecha de caducidad, ya que en

un lapso de tiempo usuarios finales dejan de pertenecer a la institucién e ingresan

nuevos usuarios a la misma.
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Al existir un administrador del Directorio Activo, este puede realizar la configuracion de
las directivas opcionales, de acuerdo a las estipulaciones indicadas, de la misma
manera en la caducidad de las cuentas, deberé cargar la base de datos de todos los

usuarios finales al ser caducadas las mismas, de acuerdo a las directivas por defecto.
6.3.3.4 Politicas establecidas para la administracion de equipos

En vista que la Universidad Nacional de Loja, no cuenta con politicas o directivas
aplicables a los usuarios de la institucion para la administracién de los equipos, se ha
determinado las siguientes politicas, como propuesta, en base a los perfiles de los

usuarios tanto administrativos, docentes y estudiantes.

TABLA XVI. POLITICAS PARA LA ADMINISTRACION DE EQUIPOS

Directiva Administrativo Docente Estudiante
Quitar del escritorio el icono de equipo. No aplica. No aplica. Aplica
Quitar el elemento propiedades del menl Aplica Aplica Aplica
contextual del elemento equipo.
Quitar el elemento propiedades del menl No aplica No aplica Aplica
contextual del elemento documentos.
Quitar del escritorio el icono de la papelera Aplica Aplica Aplica
de reciclaje.
No guardar la configuracion al salir. Aplica Aplica Aplica
Prohibir el ajuste de la barra de Aplica Aplica Aplica
herramientas del escritorio.
Activar Active desktop. Aplica Aplica Aplica
Lista de inclusion de archivos de alto riesgo. Aplica Aplica Aplica
No permitir animaciones en las ventanas. Aplica Aplica Aplica
Desactivar menus personalizados. Aplica Aplica Aplica
Quitar y evitar el acceso a los comandos No aplica No aplica Aplica
Apagar, Reiniciar, Suspender.
Quitar el vinculo de juegos del mena de Aplica Aplica Aplica
inicio.
No guardar el historial de documentos No aplica No aplica Aplica
abiertos recientemente.
Quitar el icono de Mdasica del mena de No aplica No aplica Aplica
inicio.
Cambiar el botén de encendido del menu No aplica No aplica Aplica
inicio.
No permitir el anclado a la barra de tareas. No aplica No aplica Aplica
Bloquear toda la configuracion de la barra Aplica No aplica Aplica
de tareas.
Ocultar elementos especificos del Panel de Aplica Aplica Aplica
Control.
Ocultar la pagina Configurar acceso y No aplica No aplica Aplica
programas predeterminados.
Buscar impresoras en la red. Aplica Aplica No aplica
Impedir la eliminacién de impresoras. Aplica Aplica Aplica
Impedir afiadir impresoras. No aplica No aplica Aplica
Impedir cambiar la combinacién de colores. Aplica Aplica Aplica
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Impedir cambiar el tema. Aplica Aplica Aplica
Impedir cambiar el estilo visual de ventanas Aplica Aplica Aplica
y botones.

Prohibir seleccionar el tamafio de fuente del Aplica Aplica Aplica
estilo visual.

Impedir cambiar el color y la apariencia. Aplica Aplica Aplica
Impedir cambiar el fondo de pantalla. Aplica Aplica Aplica
Impedir cambiar los iconos del escritorio. No aplica No aplica Aplica
Impedir cambiar punteros del mouse. Aplica Aplica Aplica
Impedir cambiar protector de pantalla. Aplica Aplica Aplica
Impedir cambiar sonidos. Aplica Aplica Aplica
Ocultar la pagina “Programas vy No aplica No aplica Aplica
caracteristicas”.

Quitar administrador de tareas. No aplica No aplica Aplica
Quitar blogueo de equipo. No aplica No aplica Aplica
Desactivar el cmd. No aplica No aplica Aplica
Quitar el menu Ejecutar No aplica No aplica Aplica

6.4 Fase 4: Realizar la implementacibn y pruebas de
funcionalidad del servidor, verificando la prestacion del
servicio como controlador de dominio; dentro del Area de la
Energia y los Recursos Naturales no Renovables de la

Universidad Nacional de Loja

6.4.1 Instalacion y configuracion de la plataforma operativa en el servidor

fisico

La instalacién de Windows Server 2012, fue en un equipo fisico (Blade), en la Direccion
de Telecomunicaciones e Informacion, las caracteristicas de este fueron dadas por el

Ing. Milton Palacios, ex Director de la Direccion de Telecomunicaciones, siendo estas

las que se muestran en la Figura 11.
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Sistema

4 |8 » Panel de control » Sistema ysequridad » Sisterna

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

Edicidn de Windo:

&) Administradar de dispositivos
" Windows Server 2012 Standard
) Configuracitn de Acceso

rermoto © 2012 Microsoft Corporation. Todos los ==WW|‘ndOWS Server°2012
@ Configuracidn avanzada del derechos reservados.

sisterma
Sistern,

Procesador: QEMU Virtual CPU version (cpufd-rhelf) 2.93 GHz (2 procesadores)
Memoria instalada (RAM): 2,00 GB
Tipo de sistena: Sisterna operativo de b4 bits, procesador xb4

Lépiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracian de nombre, dominio y grupo de trabajo del equipa

MNombre de equipo: WIN-15PATVDSHIP @Camhiar

Nombre completo de WIN-15P4TVD5HIP.unl.local configuracién
equipo:

Descripcion del equipo:

Dorminio: unllocal

Activacion de Windo

Vea también Windows estd activado  Ver los detalles en Activacion de Windows

Centro de actividades 1d. del producto: 00184-20213-28007-A4199
Windows Update

Figura 11. Informacién basica del equipo (Windows Server 2012 Standard)

Fuente: Autor

Cabe recalcar, que para la manipulacion del servidor se lo hace mediante control

remoto.

Para realizar la instalacion de Windows Server 2012, Microsoft aconseja tomar en

cuenta las siguientes recomendaciones:

Desconectar los dispositivos SAI (UPS): Si se tiene conectado un sistema de
alimentacion ininterrumpida (SAl o UPS) al equipo de destino, se debe
desconectar el cable serie antes de ejecutar el programa de instalacion. El
programa de instalacion intenta detectar automaticamente los dispositivos
conectados a los puertos serie, y los equipos SAl o UPS pueden causar
problemas en el proceso de deteccion.

Realizar una copia de seguridad de los servidores: Las copias de seguridad
deben incluir todos los datos y toda la informacion de configuracion que necesita
el equipo para funcionar. Es importante que se realice una copia de seguridad
de la informacién de configuracion de los servidores, sobre todo de aquellos que
proporcionan la infraestructura de red, como los servidores de protocolo de
configuracion dinamica de host (DHCP). Cuando se realice las copias de
seguridad, no se debe olvide incluir las particiones de arranque y del sistema,

asi como los datos del estado del sistema. Otra forma de realizar copias de
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seguridad de la informacion de configuracién es crear un conjunto de copia de
seguridad para la Recuperacion automatica del sistema.

o Deshabilitar el software de protecciéon antivirus: El software de proteccion
antivirus puede interferir en la instalacion. Por ejemplo, puede ralentizar en gran
medida la instalacién al examinar cada uno de los archivos que se copia
localmente en el equipo.

e Ejecutar la Herramienta de diagnostico de memoria de Windows: Se debe
ejecutar esta herramienta para probar la memoria RAM del equipo.

e Proporcionar los controladores de almacenamiento masivo: Para
proporcionar el controlador durante la instalacién, en la pagina de seleccién de
disco, se debe hacer clic en cargar controlador o presionar F6. Puede buscar el
controlador o dejar que el programa de instalacion lo busque en el medio.

e Tener en cuenta que Firewall de Windows esté activado de manera
predeterminada: Las aplicaciones de servidor que deben recibir conexiones de
entrada no solicitadas generaran errores hasta que cree reglas de firewall de
entrada que las admitan.

Debido a que la instalacion de Windows Server 2012 es sencilla, se la realiza de igual
manera que para la instalacion de cualquier otro sistema operativo proporcionado por

Microsoft, no se presentan imagenes referentes a la instalacién del mismo.

6.4.2 Instalacion y configuracion de la herramienta Active Directory con

las politicas de seguridad y servicios establecidos

Una vez instalado el Sistema Operativo Windows Server 2012 podemos observar la

primera vista que este muestra, como se lo representa en la Figura 12.
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| f |C|O Administrador | &

Figura 12. Primera vista del sistema operativo
Fuente: Autor

La direccion IP del servidor fue dada por el antiguo director de Direccion de

Telecomunicaciones, Ing. Milton Palacios.
6.4.2.1 Instalacion de Servicios de Active Directory (AD DS)

En la Figura 13 se observa el Asistente de configuracion que implementa Windows
Server 2012 Standard, dentro de las opciones que presenta se debe seleccionar:

Agregar roles y caracteristicas.
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o . 5 = - - .
t‘(‘__—) T Administrador del servidor + Panel (@ | I sdmiiste Hemamientas ver

m ADMINISTRADOR DEL SERVIDOR

B Senidor local
H5 Todes loz seridores . N .
= o Configurar este servidor local
WR Serdcos de archios v, ® o
IRICHD RAFIDG

I 2 Agregar roles y caracteristicas  <—
3 AQrEgar oo idorzs para administrar

|NOVEDADES |

CETENER MAS
| INFERMACICN

GRUPQS DE SERVIDORES ¥ ROLES
Rales: I | Grupas de senidorer 1 | Sefidores en totat 1

Servicing de archivos 1
de almacenamicnto

() Estadn (D Esago
Eventas B ceres

Rendemionie Serviics

B Scwvidor local

Resultzdos de BRA Rendimiento
Resultagos de ERA

Figura 13. Instalacion de Active Directory AD DS

Fuente: Autor

Una vez seleccionado el item Agregar roles y caracteristicas, se desplegara una
ventana denominada: Asistente para agregar roles y caracteristicas, como se muestra
en la Figura 14, lo Unico que se hace en este asistente es hacer en clic en siguiente para

continuar con la instalacion.

Asistente para agregar roles y caracteristicas

Antes de comenzar

Antas de comenzar Este asistente le jar,vda & irstalar roles, :er"n:m e rol © caracteristicas, Poded elege qué roles, senvicios
de 13l & <aracterisnicas desed wstalas segun s recedades de 1o equipds de L 0rgazacidn, <ol
COMPArtyr documentos u hospedar un st web.

Para quitar roles, servicics de rol o caracteristicas:
Ini

niciar el Asstente paca quitar rofes y caractensticas
Antes ce continuer, compruebe que se han completado fas siguientes tareas:

* La cuenta de acministrador tiene una contraseta segura
* Las opciones de red, como las drecaones 1P estiticas, estdn configundas
* Las actualaaciones ce sequncad mas reaentes de Wndows Update estidn instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asstente, complete los patds y, deipués, ejecute de nuevo el asistente.

Haga dlic en Siguiente para continuar,

] Omite ests pigira de muners predetemsinacs /

r | | Siguiente >

Figura 14. Asistente para agregar roles y caracteristicas

Fuente: Autor
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Al hacer clic en siguiente, se debe seleccionar el tipo de instalacion que se realizara,
se selecciona Instalacion basa en caracteristicas o roles como se indica en la Figura

15. Una vez seleccionado este item pinchamos en siguiente.

Asistente para agregar roles y caracteristicas

Seleccionar tipo de instalacion e

ione el tipo de rotalacidn, Puede instaler roles y caracterfslicas en un equips f2ico, enune
bl & e s disde duia wirtual [VHD] din canenda

= Instalacidn basada en caracteristicas o an roles
Fara configurar un salo serddor, agregue roles, senvicios de ral ¥ caracteristicas.

) Instalacién de Servicios de Excritoria remato
Instale los servicios de rol pecesarios para que L Infrasstructura de escitonio sirtual (VD8 cree wna
implementacian ce escritoric basada en mdguines o en sesianes.

Figura 15. Tipo de instalacion
Fuente: Autor

Una vez seleccionado el tipo de instalacion, se debe seleccionar el servidor para ello
aplicamos el item: Seleccionar un servidor del grupo de servidores, como se indica en
la Figura 16, al activar este item, se mostrara nuestro servidor, al cual se selecciona y

se pincha en siguiente.

Asistente para agregar rofes y caracteristicas

Seleccionar servidor de desting e e el

Sefecciana un senddor o un disco dursvirheal en el que se instalarin roles ¥ ceracteristicas

® Selecconar un senicor def grupa de senddores
() Seleccionar un disse dune wirtual

Grupo de servidores

Filtoa: [

Mambne Diirsczién 1P Sistema pperative

Micrasoft Windows Sencer 2012 Standiard

1 equipos encontradas

Esta pdgina musstra los senidones gue gjecutan Windows Server 2012 y qoe se agregaran medianke el
comende Agregar senicores del Admiristrador del servidon No se mugstran ks servidores sin conexidn
ni ks servidores recidn agregados pars los mus fa recopilssisn ca datos aun asts imcomplats

Figura 16. Seleccion de servidor

Fuente: Autor
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Ahora se debe agregar roles al servidor, para ello se selecciona el item: Servicios de
dominio de Active Directory, al seleccionar este item, se desplegara una ventana
emergente, en la cual se indica las caracteristicas a ser instaladas, como se muestra en

la Figura 17, se pincha en el boton Agregar caracteristicas para continuar con la
instalacion.

Asistente para agregar rofes y caracteristicas

Seleccionar roles de servidor SUTADOA N i)
Asistenie para agregar roles y caracteristicas

Sefeccione und o warcd roled pacs

:Desea agregar caractenisticas requeridas para
Servicios de dominio de Active Directory?

Rcsbied e farvichar e Eanestony Lghiwig Las siguienbes Prramnenids SO0 reteIrls para Jadministrar eska

CArACIENSECn, pars no tenen que instalarse en el mismao senidar.

Reles

de sdministrazide de roles
exs de AD DSy ADILDS

[Heranisrtas] Cerirs de admirnirasdn de Actre

[ [ E

[ Ingluir herraenoentag de adminidtradidn (i e Jicabie)

e Agregar caracterisbicas Cancelar

Figura 17. Roles de servidor

Fuente: Autor

Al hacer clic en Agregar caracteristicas, se muestra las caracteristicas instaladas, en la
ventana siguiente se selecciona el item Administracion de directivas de grupo, y se da
clic en Siguiente. Como se puede visualizar en la Figura 18.
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Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

SeleCCione und O Vanas Lanclenitiias pan instalarfas en el senvidor seleccionado
Caractenisticas Deseripeion

[WA\dministracién de almacensmiento basada en csthl
namiento bazada en

[A Administracidn de directivas de grupo e s de Windows permite

Selecciin de serv

] Administrador de recursos del sisterma de Windowl ® AMinistras y supenisar
[] Atmscenssnients mejeeado [ ‘ dispo! l.:ms‘ce_al.ma:enamlenxo
L mediante interfaces de
administracidn que cumplen con by
[[] BranchCache noama SMIS. Esta funzisnalidad se
icas de NET Framencrk 3.5 FrEsenta Como un oagunto de
dases de Instrumental de

Larsg s ve .y ¥ administracion de Windows (WMI) y
[ Cifrado de wnictadd Bitkocker erndlets de Windows PowerSheil
[C] Cliente ce impresita en intemet
[7] Cliente para NFS
[ Cliente Telnet
] Cliente TFTP

] Chister Ge conmuatacin por error

Confirmacion [[] Asstencia remata

¢ ]

Cancelar

Figura 18. Caracteristicas del servidor
Fuente: Autor

La Figura 19, muestra informacion acerca de los servicios del directorio activo y unas

observaciones del mismo, lo Unico que se realiza aqui es dar clic en Siguiente.

Senncios de dominio de Actwe Direcizey (AD 0%5) almacena informacidn acerca de 103 uiarios, 1o
equipos y otros dispositvos de la red. AD DS ayudh a los administradores 3 administrar esta
infcemacién de foema segura y faclita el uso compartido de recursos y fa colaboracién entre usuanics.
AD DS también se requs

Ex¢hange Server y otras tedneiogs de Wirdows Server (oma b deectva de grupo.

Cosenvaciones:

* Para ayudar 3 garantizar que fos usuancs puedan iniciar sesidn en |3 red en cas0 de una interrupcicn
en ¢l serndor, instale un minimo de dos coriroladores de domirio pars un dominio.

* AD DS requiere fa instalacién de un servider DNS en la red. Si no hay un servidee DNS instatado, 2o
le ped e instale el rol de servicdor DNS en este servider,

* Alinstalar AD OS5, también se mnstalardn los senicios de e5pacio de nemnbres DFS, replicacdn DFS y
replicacion de archives requendas por el servicio e directano,

Chterar mis micrmacién acerca de AD 05 ‘

< Anterior | | Siguiente >

Figura 19. Informacion y observaciones servicios de dominio de Active Directory

Fuente: Autor
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La ventana de Confirmar selecciones de instalacion, muestra las caracteristicas que

instalar en el servidor, para continuar con la instalacion, se da clic en Instalar como
indica la Figura 20.

Asistente para agregar roles y caracterfsticas

Confirmar selecciones de instalacion

Pary mstalyr los sguientes roles, senvicios de rol o caracteriticas en el servidor selecciorado, haga cic
en Instalar
L] Rewmiciar automdtcamente el senvidor de desting en Caso necesang

En e pigina den mMAtar Caratiensicas opitadled (Cemd Petrassesras de admnistiaida)
POIQUE S€ $Telnnd'on caMmente. Se nd desed 1natalar 4235 CardCIErHnCas CpODnes, haga i
en Arzenor para desactaar las casdlas

Admisistraziée de dicectvas de rupo
Herramientas de adminatracidn remats del servidor
Herramientas de sSnnnsraciin de roles
Herramientas de AD D5 y ADLDS
Hemamernras de AD O5

Compl tos ¥ he i35 de lnea de ¢ de ADDS
Centro de adminstracion de Active Directory

Servicios de doaminve de Actve Directory

+

[Costesr ] [Ccancee |

Figura 20. Confirmar selecciones de instalacion

Fuente: Autor

Al momento de dar clic en instalar en la Figura 20, se muestra el proceso de instalacion,

como se detalla en la Figura 21, aqui esperamos un momento que esta culmine.

Asistente para agregar roles y caracteristicas

Progreso de la instalacion SR aANEEHE

WIN-1SPAIVDSHIP
Ver progreso de la instalacidn

o Iniciande instalacién

Administracién de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracion de roles

———— Herramientas de AD DS y AD LDS

Herramientas de AD DS

Complementos y herramientas de linea de comandos de AD DS

Centro de administracién de Active Directory

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumnpir la ejecucin de las tareas, Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en [a barra de comandos y en
Detalles de la tarea.

Exportar opciones de canfiguracian

‘ < Anterior | | Siguiente > | ‘ Instalar | ‘ Cancelar

Figura 21. Proceso de instalacion

Fuente: Autor
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6.4.2.2 Instalaciéon del controlador de dominio

Una vez finalizada la instalacion de las caracteristicas agregadas, se hace clic en
Promover este servidor a controlador de dominio como indica la Figura 22.

Asistente para agregar roles y caracteristicas

Progreso de la instalacion

Ver progreso de Ly instalacion

@ !muatacisn da caracteritica

scidn cortects en WIN-1SPAIVDSHIP

Servicios de dominio de Active Birectory
Se requieren paios adiconales para que €3t m8quing sea un controlador de dominio.
Promaver esle sensdoe 3 Lonnnlador de domnid . —
Administrackon de divectivas de grupo
Herramientas de sdminstracion remota del servidor
Heramientas de administracion de roles
Herramiernas de AD DS y AD LDS
Merramientas de AD DS
Complementos y herramientas de Anea de comandos de AD 05
Centro de adminstraciin de Active Directory v
E51e asistente 5o puede cermar s intermumpir & ejacucin de las taceas. Para ver ¢ progreso de

E1  '3tares o voler 3 abei esta pdging, Pags chc en Notifcaciones en la barra de comandos y en
Cetalles co la tarea.

Figura 22. Promover este servidor a controlador de dominio

Fuente: Autor

Para promover el servidor como controlador de dominio se debe agregar un nuevo

bosque e ingresar el nombre del dominio raiz en este caso unl.edu.ec, y dar clic en
siguiente, como en la Figura 23.

Asistente para configuracion ce Servidos de dominio de Active Directony ===

e r . . s SERVIDOR DE DESTING
Configuracion de implementacian W14V DISIR

Selecripnar by operacidn de implementagidn
3 Agregarun centrelader de deminio a wn dominia exnSente
(7 Aytegar wn nuesd domen & un BIdgue Exstente
= Agregarun nueve borgee - f—
Eipraifizar la indsemasidon de dominia pars outs sprragise

Hombre de domnio ralz unledues

P

TERBION BOEICE (O COARGUIBGONES dE implemEntaria

-—

.iquienle =1

Figura 23. Configuracion de implementacion

Fuente: Autor
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En Opciones del controlador de dominio, se debe asegurar que el nivel funcional del
bosque y del dominio, sea Windows Server 2012, en capacidades del controlador de
dominio viene marcado el item Catalogo Global, La razén de esto es que es el primer
controlador de dominio (DC) de la selva de AD y al menos uno debe ser un GC. Por
ultimo se establece la contrasefia de modo de restauracién de servicios de directorio

como se muestra en la Figura 24, y se da clic en Siguiente.

Asistente para configuracian de Servidios de dominio de Active Directory

Obtiohbe dsl torkalEder dedoming SERVIDOR OE DESTING
Upciones el controlador de aominio WIN-1S04TVDSMIP

it shetaniddrd Seleccionar nvel funcicea! del revo basque y dominio raiz
Opciongs Gl controlader,

Nivel duncions] del bosque | Windows Server 2012

Nivel Samcion oerinice T >
Nivel farcional del dominic | Weedows Server 2012

Especificar capacidades del controlador de domnio

|.J Servider de Siztema do rombeet de deminio (ONS)

Z Cat NGO —

Eseribie contradeda de mado de restauradidn de serntds de deectono [DSAM)
Contrazedy: sessessns

Confrmar contrazeds *ssssses

| < Ansenor | | Siguiente >

Figura 24. Opciones del controlador de dominio

Fuente: Autor

En opcibn de DNS simplemente se da clic en Siguiente, para continuar con la
configuracion.
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Asistente para configuracion de Sendcios de dominia de Active Directony (=19

s - g T SERVIDOR DE DESTING
Opciones de DNS WIN-RSTCTEGDIET

| A Moose puede crearuna delegaoidn pate este senador DNE porque la 200 prisopal auloniatea no e endo. Mattier s=sds

Espexificar opciones de delegaaidn DNS

Mis informaciGn agerca de Dielegacidn [805 ¢

= Saberio .'ﬁogur.‘ﬂr'\l I

Figura 25. Opcién de DNS

Fuente: Autor

En la Figura 26 se pide el nombre del dominio NetBIOS, el cual por defecto se coloca

en el campo requerido.

Asistente para configuracidn de Servicos de dominie de Active Diredony ==

P - - M [ SERVIDOR DE DESTING
Opciones adicionales - STV

Verfique o nombre NetB05 sxignade ol dominig y cdmbisla 5i s necesania

Hosisre de donnis HelBIS: [FLER

s formacedn seiia de Opoanes sdionales l

< @rienion Gaguiamie =

Figura 26. Opciones adicionales

Fuente: Autor
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De la misma manera, automaticamente, se especifican las rutas de las carpetas de la
base de datos, archivos de registro y carpeta SYSVOL, en la Figura 27 se detalla ello,
para continuar se debe dar clic en Siguiente.

Asistente para configuracian de Servicos de dominic de Active Directory. L= =

P — SERVIDOR O DESTING
Rutas de acceso WIS VDS

Especificar la ubicacidn de ls base d cdatos de A0 D6, anchives: de regitro y SYSNOL
Carpeta de b base de danes: CAWindows TS
Coarpeta de archions de registng: Cinindows T

Carprta SYSVOL: CAMndons SRl

“aTa0N BCEICA de Fulas de Artree Direcnor

Ve

< frherior | | Sguisnte =

Figura 27. Rutas de acceso

Fuente: Autor

En la ventana Revisar opciones o unico que muestra se las caracteristicas principales;
como el nombre de dominio, nombre de NetBIOS vy los niveles funcionales. Esto se

describe en la Figura 28. Para continuar se debe hacer clic en Siguiente.

Asistente para configuracion de dominio de Active Directory
SERVIDGR OE DESTING

WIN-1S24VDS P

Rewsar 1as selecoones:

vider coma ol primer cortrolydor de domnio de Active Directory en on

Zl nombee del nueve domand &5 "unledued”. Este &5 tamdién o nombiee del ruevd Bosque.

£l rombre NetBiOS del Somino e UNL

ESta conhiguracidn se puede expormar d un sonpt de Windows Powershell para

LOMADIA INSINI0ONES 2diTiondies Ver script ]
e ratalST e

+

|_< Anterior | | Sguiente >

Figura 28. Revisar opciones

Fuente: Autor
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Antes de realizar la instalacion se realiza la comprobacion de requisitos previos, una ves

realizada esta comprobacion de manera exitosa, como en la Figura 29, se da clic en
instalar.

Asisterite para configuracidn de Servicos de dominio de Active Directory I=1=

- e ‘o . SERVIDOR DE DESTING
Comprobacién de requisitos previos WB-I PP

| @) Todas las comprobaoones Je requisios previos se reahzancn comectamente. Haga che en TSzl para £0.. Mastrar mds X

Livs requisibos preveans deben valbdarss anes de instalar bos servicos de domada de Active Dieectony
el e

Voker a comprobar egastos preass

# er resultadas

i, Los controladorer de dominia de Windows Server 212 fienen un valer predeterminada
Faca la sarfiquraciin oo peguricdad lamacls *Permitic algaritman de criptagrafia
cempatibles 2m Windewd NT 407 que imgide lat algeritmas de 2rigtagratia mid
wulnerabls ol eirsbleser bt setiones del canal S sequridsd.

Para obiener mras informacion acerca de esta confiquranan, consulte & arbuio 42562
de Knowiedoe Base (hitpofgo micrase® comSatimk Minkkd = 14 T51)

W Comprobaibn de reguitites previed gompletsds

(0 Todas o compeabagionss de tegquisted previsd se realizanen goaestamente. Haga e
& "ASLATAT BaTE CoMena [a inmalacidn

B, % har eliz an fnstalae. o servider e rriniard aulemitizamente susnda Snalice L sparasién
de premeditn.

hids Pformali SOeia O feutilos Drevads

Instaiar Cancelar |

Figura 29. Comprobacién de requisitos previos

Fuente: Autor

Al culminar la instalacion el equipo se reiniciara automaticamente como indica en la
Figura 30.

T e Ml o acer crecdel o

Estés a punto de cerrar la sesién

Se esta reiniciado el equipo porque se instalaron o quitaron los Servicios de dominio de Active Directory.

Cerrar

Figura 30. Reinicio automatico del equipo
Fuente: Autor
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6.4.2.3 Instalacion de Servicios de Certificados de Active Directory

Activo nuevamente el equipo, ingresamos a instalar un nuevo rol en el servidor,
activando el item Servicios de certificados de Active Directory, la Figura 31 indica las
caracteristicas a instalarse al activar ese item, se da clic en Agregar caracteristicas para

continuar con la instalacion.

Asistente para agregar roles y caracteristicas

[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

;Desea agregar caracteristicas requeridas para

Seleccione uno o varios roles para instalarlos en el seny Sepvicios de certificados de Active Directory?

Roles

S
(¥ 55 & GRISET [ Active Directary Lightweight Diractary Senice:

[ Active Directery Rights Management Services

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tisnen que instalarse en el mismo servidor.

4k i de administracién remota del

4 Herramientas de administracian de roles
4 Hemamientas de Senvicios de certificados de Active Directc

[Herremientas] Herramientas de administracién de enti

[ [0 | [>

[ Senvicios de impresién y documentos Incluir herramientas de administracion (si es aplicable)
& resién y <ntos

L] Servider de aplicacior ——
0 s e ,
[ Servider de fax

<] i |

< Anterior | [ siguiente > | [ mnstalar | [ Cancelar | !

Figura 31. Servicios de certificados de Active Directory

Fuente: Autor

Al agregar las caracteristicas, se muesta una ventana como la Figura 32, en ella se debe

hacer clic en Siguiente para continuar.

Seleccions una © vanias Caracteristicas pan instalarlas en el senvidor seleccionado.
Caracteristicas Descripcion
- - - ~
Administracion de almacenamiento basada en est
1 Adeinistrador de recursos del sistema de Window =

[J Almacenamiento mejceado

{1 Cifrado de unidad BitLocker

[ Chiente de impeesida en Intermat

[ Chente para NFS

[ Crente Teinet
[ Criente TFTP

Chister de CCAMUtIGdn pae errse

L > /

Figura 32. Seleccionar caracteristicas

Fuente: Autor
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Al instalar las caracteristicas, se muestra una ventana en donde se indica una serie de
informacion respecto a los certificados de Active Directory, en la Figura 33 se da clic en
Siguiente.

Asistente para agregar roles ¥ caracteristicas

Servicios de certificados de Active Diractory WA sl adone

Senicios de certificados de Artive Ceectory |40 C8) preporcona la infrassinectona de cetificados pars
habliar escenanos coms Las redes inslimbricas segures, laa redes privedas virbaes, ¢ Prodocols de
sequriclad dle InSemed (Bhec), s Probaccidn de acceso 3 reges (AP o Sistema ca ofrado de archivos
[EFS] y ol imicic: de setidin de Sarjets inselgense.

Ohiarvadionet:

* Mo 1 proede dambiar s canfigurasién de nambre y daeinis de ette pauips detgds de haber
PALALASS uns eAtdad de cerificacian [CAL 5i desea cambiar of Aombie del Squips, UnIFSe 8 ud
dofenid o PIOMOvEr a5l servider 3 o contrelador de domnia, complee esios cambios antes de
irstalar la CA. Fara obiener mas infomacidn, consulie e tema sobre L romenclatura de las
entidadar g cartificaciin

Ifarsacdn general de Sedicind de centilizadat die Aztiee D etedy

Figura 33. Servicios de certificados de Active Directory

Fuente: Autor

Se debe seleccionar el rol, en la Figura 34 se muesta un listado en el cual se debe

activar la casilla Entidad de certificacion, y a continuacion clic en Siguiente.

Acistente para agregar roles ¥ caracteristicas

Seleccionar servicios de rol T Era e o Ceaes

Seleccione los senicios de rol que desea nstatar para Servioos de certifcados de Sctive Directony

Serviciod de ol Desciipitn

& Enticlad e certiScacitn {CA) truia
Elicoi e cectinzaci MR para eritir y ad sitar

oot ficadion, Se pusden vindus
] Respendedor e lines anas CA paa fanmae una

[ Servicio g inscripcidn de dispesitives de red Infraestnachura de clave pdbila.

[T Eervitia web de dirsctiva de insesigadn de sentifeads

O Imeripeidin weh ce entidad de certificacién

] Seracio web de mscnposdn de cerbificados

Figura 34. Seleccionar servicos de rol

Fuente: Autor
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Luego de seleccionar el rol se debe confirmar el mismo, en la Figura 35 se indica lo
mencionado, al tener en claro las caracteristicas a instalarse de debe pinchar el botén

Instalar.

SOk 08 DiLTNG
o<

Confirmar selecciones de instalacion W1 24IVDINE L e

Para instalar o5 siguentes rokes, servitios de 10l © Caractensticas en ¢l senidor selecoonado, haga clic
en Iratalar,

] Renicar autsmiticamerte el tenidor de deitng en cass meceiacs

En e3ta pdgina se pueden mostrar caracteriiticas opcionyles (come herramientas de administracidal
pargue te seleccionaren automiticamente. Sino desea instalar estan cacacerinticas opciones, haga clic

en Anterice para desactivae lad cadifad,

Merramiertys e administracian remata cel seradar
Hetramsertas de admnntaadidn de soles
Herramientas de Servicos de certifcados de Active Directory
Herramientad de adeinstracide de entidades de centificacdn

Senncior de cectificadan de Astive Directocy
Entidad de cervhcaoon

[ insaisr | [ Comcetar |

Figura 35. Confirmar selecciones de instalacion

Fuente: Autor

Al finalizar la instalacién se debe hacer clic en Configurar Servicios de certificados de

Active Directory en el servidor de destino, como se indica en la Figura 36.

Etg'nm'e para agregar roles y dra&edstkgs

reso de la instalacion

Ver progreso de by nstalaodn

0 Instalason de caracteristicy

Tequiere Conhguracidon atalsoin comecta en WIN-15RLIVDSHIFunl eduec

Servicios de certificades de Active Directeey
Sa requieren pasos d3C0nakes para conligurar Senvicios de cernficados de Actve Directory en el
servidor de Gastino,
Canfigutae Sorvioiss desotifcedan de Aative Directerg en el aemdas de datng ¢
Entidad de centificacion
Regutades Hetramientas de sdeinistiacion remota del servidor
Hesramientas de administiacida de roles
Herramientas de Servicios de certificados de Active Directory
Herramientas de administracion de entidades de certificaciin

Este asdtente se puedie CEMrar Sin interrusaer 13 getucidn de a3 Lareas. Pard ver ¢l progreso de
1 t2ced © volver 3 abrir &5t 23003, haga che en Nobficaciones &n 1 barms de comandos y en
Detalles de Iy tarea

Figura 36. Proceso de instalacion

Fuente: Autor

89



Al hacer clic en configurar los servicios de certificados se muestra un pantalla como la
Figura 37, en la cual se especifican las credenciales para configurar servicios de rol,
autométicamente se complete el campo de las credenciales, se debe hacer clic en el
boton Siguiente.

Configuraciin de ADCS

o SERVIDOR DE DESTING
Credenciales WIH- TSP VDS H I Punledu.es

Sarvicias de rol
Pars iratalar ko servicos de rol siguientes, deloe perenecer o grupo Sdsinstradores local
v Entidad de certificacide independiente
v Irqoripcitn web de entided de cerifcacdn
+ Respondedor en lnas
Pars iratalar bkog servicios de ol siguientes, debe perienscer o grupo Adminstradones de
erganizacidn:
+ Enbdad de cetificacido emprazanial
v Senacio web g cirectivs de insorpadn de cendoados
v Sandcio web g inscripoidn de certifcados
+ Sanicia da insoripoidn de disposives de red

Credencialer: UNL\Administrador | Camibear.

s nformacedn soerca de bos rodes de Senedor AD LS

¥
c | | Sigrlenke »

Figura 37. Credenciales

Fuente: Autor

En los servicios de rol se debe seleccionar los servicios de rol que se configurar en la
lista que se muestra, se debe seleccionar el item Entidad de certificacion, como en la

Figura 38, una vez seleccionado este item se da clic en siguiente para continuar.
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Configuraciin de AD C5

SERVIDOR DE DESTING
WIN-TEPATVDEH I Punledusc

Seleccionar las servicios de ral que se configurarén

(o] Entiddad de cenificazidn

MLas inlormacdn scerch de kg roles de Senador ADCS s

< linterier :_'Siq.:it-'-be * __ Configurar Cancelar

Figura 38. Servicios de rol

Fuente: Autor

En la Figura 39, se muestra el tipo de instalacion requerido de la Certificacion de
Autorizacion (CA), para ello seleccionamos el item CA empresarial, ya que todos
nuestros usuarios deben pertenecer al dominio, luego de seleccién el item mencionado,

se da clic en siguiente para continuar con la instalacion y configuracion.

Configuracidn de AD CS

SERVIDOR DE DESTING
WINLTSPATVD EH) Punleduse

Especifique el tipo de instalacion de la CA

Las entidades de certificacidn [C4) empresanales pueden usar Seraioos de dominio de Active
Direcipry (A0 [4) para simpitficar by adminisiracin de bog certificados, Las Ci ingependienies no
e A0 D5 pars emisie ni adminitear cartificados

* LA erpresanayl
Las G empresaniales deben perienecer al domnio y nomalmente astin en Fnes para smitir
certificados o directivas de certifcador.

£4 independiente
Las G4 indrpenciertes pusden parseneser & un grupe de takaiz o 4 o dominis, Mo requiztes
D 0% y 48 pueden udar din éeneodn 4 la red [Lis denexidnl

< dinterier ;Siq.it-'.bu; | Cancelar

Figura 39. Tipo de instalacion

Fuente: Autor
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Ahora se necesita seleccionar el tipo de CA, para ello seleccionamos el item CA raiz,

damos clic en Siguiente, como se indica en la Figura 40.

SERVIDOR DE DESTING
WIN-TEPATVDEH I Punleduss

Espcifique &l tipo de CA

&1 irstalar Senvcios de cernficados de dotmee Directory (A0 C5), crea o ampits uns peraegua de
infraestnictura de clave pdblica (7). S sida una CA ralz en [ parte superior de b jerarquiy de
K], que emite sy propic certificada auiofrmada. Una CA subordinads recka on certificada da by
CAinmedistamente superisr en La jerarquia e P

S — ® LAk

Las Cd radz won ls primees y puede que las dricas configuradas en wea jeranguls de PEL

4 subordinada
Laz CA pebardinadas reqeieren wea jerarguia de PR extablesida y eitin autarizadan s piti
eartifiadis de la CA mmedistamente fupsrsr en la jeranquia

Mg inlormnacdn scerca del tpo de CA +

< linterier :_ng_.:'t-'-be * __ Configurar Cancelar

Figura 40. Tipo de CA
Fuente: Autor

Debemos también especificar el tipo de clave privada, para ello se selecciona el item
Crear una clave privada nueva, ya que es primera vez que se realiza estas

configuraciones, una vez seleccionado este item damos clic a siguiente, tal como se

indica en la Figura 41.

Configuracdn de ADCS

SERVIDOR DE DESTING
WL TSPV S H I Punleduse

Especifique al tipo de la clave privada

Fars genenes y emar cemificedos a chentes, una enbded de cortificacdn [C4) debe dsponer de
wna clave privada.
. Crear una clave gervads nosva

Use e523 Opodn 5 N dispone de una clave prvada o deses cresr una clave peeads nusva

LHar st provada exslinte
Uie gifs Spcidn para steguris [a denlincdad don led certfiaded emitided previamente
reifcinalar uns A

MASS infDITNaCon S0erca O 18 Clywe prvads +

= Anterice \Sig_.ine-'-u = |

Figura 41. Clave privada

Fuente: Autor
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Para la criptografia, se deja los valores por defecto como se indica en la Figura 42. Y se

da clic en el boton Siguiente.

Configurackin de ADCS

SERVIDOR DE DESTING
C riptog rafia para la CA W 1SFATVDSHPunledu.se

Exspecifigue las onciones criptagraficas

Seboocaanar un provesdor de sereoas oipiogrificos Langfusd de L clave
| REAFMEcrosoft Softeare ey Siorage Provider = || 2043

Seheocanne el Bigontmo kash para Trmar ks ceticados embdos por esta C&

SHAZSH

SHAZES -
SHAST2

SHAT

M

[w] Permmitic inberaccién el sdminitteader cuands la CA obtiene scteta a b clave privada

MLas informacdn scency de 1a Lnplograds *

< finterior ;jg.ie-'.bu. | Cancelar

Figura 42. Criptografia para la CA
Fuente: Autor

En la instalacion, se requiere el nombre de CA, de igual manera dejamos estos valores
por defecto como en se puede apreciar en la Figura 43, asi mismo se pincha en el botén

Siguiente y se continua con las demas configuraciones.

SERVIDDR DE DESTING
WIN-1SPATVDEH ) Punledusc

Especifique al nomixre de la CA

ESCriba L NOMDne oM Para sientficar esta entadasd ge cerficacion (CA). Este nombre se
agrega » todos los cersficadios emitidios. por bs G, Los walores de sufio de nomitee distintivo se
peneran mAnmdticaments, pers se puesden medifcar,

Mambre eomin para eits ertdad de certihaadibe

unWIN-15PITVEAHIP-CA

Sulja de pasbre dalinlie
e sunl D sedy Dl a0

ozt previa de nemiber disfinbes:

CM=eal WL TSPATVD SH IPC A D = usl DC =i O =2

Mas informacitn soenca del mombre de O l

< dinteriae | | Sigaente s |

Figura 43. Nombre de CA

Fuente: Autor
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A la seleccion del periodo de validez dejamos por defecto que son de 5 afios. Como se
indica en la Figura 44, se da clic en siguiente.

SERVIDOR DE DESTING
WIN- TSP TVDEHIPunleduss

Especifique al paricdo de validez

Seiecoone ¢ periodo de validez para ¢ certficado gererado para esta entidad de certifaacdn

fos)
5 Adcs |-]
Fecha de enpraciba de Che ZH0TZ02] 162 500

£l pericdo de vabdez configurado para este cetificado de £ debe superar & periodo de vabder
i los gertifados que emititd

MLas wnlormacdn soerca del penindo o vl #

< finberice __Siq.ie-'-be | Configurar Cancelar

Figura 44. Periodo de validez

Fuente: Autor

La ubicacion de la base de datos de certificados y del registro de la base de datos de
certificados, viene dada por defecto, si se desea puede ser cambiada, en la Figura 45

se tomo los valores dados por defecto, se da clic en siguiente para continuar.

Confiquraciin de ADC5

_ . SERVIDOR DE DESTING
Base de datos de CA WIH- 1SR4 VD EH) PunLeduss

Especifique las ubicadiones de las bases de datos

Ubicacidn de la bage e datos de certifacados
ChWindowt\nyriem3iCertlag

Ubicacidn ded registro de L base de datos de certificados

a5 infomnacidn soerca de la base de datos e CA #

< Minberior __?g_.:e--bg » __ Configurar Cancalyr

Figura 45. Base de datos de CA

Fuente: Autor
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Para finalizar debemos realizar la configuracion final para ello, se presenta una pantalla,
Configuracion, como la de la Figura 46, en ella indica la informacion ingresada con

anterioridad, para finalizar se da clic en Configurar.

Configuracidin de AD CS

- o SERVIDOR DE DESTING
CCl“I‘:'l'I'IEU:l.’I WIN-TEPATVDEH I Punledusc

=arn configurar ks roles, senvicios de ral o carsclerishicas siguientes, haga che en Configurar,
& Geewicios de certilicadon de Active Direciory

Entidad de cerlificacisn
Raiz de ampreia
REASMiz maalt Sofwary Ky Siecage Provider

SHA2EE
2044

Habel®ado

Corfimmaciin 290072000 162500

eentihiadi

Momioee distinbvo: CHeuntWIN-15P VDS HIP-CA D sun) Dl s edu Dl = ec
Uecandn de la base de datos  CVWindawsisysterdSCertlog

de certificados

Uisecacidn del regiviro de by AW ndowsisysterd B ertlog

base g datos de certificadon

.

Configurar Cancalsr

Figura 46. Confirmacion

Fuente: Autor

Finalmente se muestra una pantalla como la Figura 47, con los resultados exitosos de

la configuracion de CA, para cerrar el asistente Gnicamente se da clic en Cerrar.

Configurackin de AD C5

) SERVIDOR DE DESTING
Resultados WIR-TSPATVDEH Punleduss

3o gonfigurarcn los roles, serdoios de rol o canscienshicas squisnter

# Srevicion de cortidicadas de Active Direetary

Entidad de certificacin & conti i Erad:

ki iefersnaciin aoerca de I conhigoracidn de CA

Figura 47. Resultados

Fuente: Autor
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6.4.2.4 Configuracion de Servidor de Acceso y Directivas de Redes

Para la configuracién del Servidor de Acceso y Directivas de Redes, se realiza el mismo
procedimiento de agregar roles y caracteristicas, en el activamos el item Servicios de
acceso y directivas de redes, como lo indica la Figura 48, al activar este item, se arroja
una ventana emergente indicando las caracteristicas a instalarse, se hace clic en el

botdn Agregar caracteristicas para continuar con la instalacion.

agregar roles y

ICOR

JDesea agregar caractenisticas requeridgas para
Sendcios de acceso v dwedivas de redes?

Eistente para aqreqar roles ¥ caracteristicas

yicor

4 Herrgmients i
rremiantar o oo W N O VANGS Foles pars inalaros en el senvidor seleccionada,
[Herasientas] Heers

aredancaies de rost (HCAP), que
ayudan 3 manterar el estada y s
o Ireciyir haraminstar che adminipiracién (i es aplicable) ervios de Brhias v aleaoen 1o (staaden pegueiclad dle bared,

, Agregarcaractertsticas | | Cancelar

Figura 48. Servidor de acceso y directivas de redes
Fuente: Autor

Al agregar las caracteristicas, nos indica cuales son estas, como la Figura 49,

Unicamente se hace clic en el botén Siguiente.
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W R TOGIET

Seleecione una o vasias carsclerfisieat pace isatalarlas en el send eheetic

Caractesivticas Diecripeién

| - Administracidn
| iachle e albmasrerarniziz Burtada cn e LT 1

dilpasitved de almadenar
medante imerisces de
admisiracedn gue complen con la
ey SA0-5, Exta funcionalided o=
PrEsEniE CBMa N Conunia ce
clases de ImSrumental de

‘ 8 Baministracion de Windows (WD ¥
frada o wridid Balecker ermdiets dhe Winaigws Powerihell

namEnto mejerada
spstendia remats

bente ce impresdn en inkemes
ente para KFS

wente Teinet

iente TFTH

ister de canmulastn par ermae

»

| % Eenetiar | | Sauiente > |

Figura 49. Seleccionar caracteristicas
Fuente: Autor

Se debe seleccionar los servicios de rol, como la Figura 50, se selecciona el

Servidor de Directiva de Redes y se da clic en Siguiente.

Asetente para agregar rales y caracteristicas

Seleccionar servicios de rol

Selecciomes log Senadiid O pol que deses PELalar DI S&filad de BO0ES0 i retris de redes
Serwicios e qol Deseiipeion

Ll erador de directras de redegiie T £l Seridar e cinectiv

M) Ba e rear y
[ Auteridad de regisire de manterimianda et de sededs roded en tada la
] Pretsesls de sulsrissdidn de eedensalet de ke EGEAIESL I pAFE & SANERISEALS
e chentes, Btenacide de
soliobudes de Conedn
dn e solarhudes de
v WP% tambidn parmite

| Anberior :Sogut!'i'.l'7' |

Figura 50. Seleccionar servicios de rol

Fuente: Autor
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Una vez seleccionado el rol, Unicamente falta realizar la instalacion, en la Figura 51 se

muestra informacion de las caracteristicas a instalarse, si se esta de acuerdo con ellas,
se da clic en Instalar.

~ Asistente para agreqar roles y caracteristicas

R 12TND
EAIDAMS L et e

Para instalae 105 Siguentes 10les, Ssenvioos de 10l O Caracrenshicas en ¢ senndor selecoonado, haga dic
en Irazalar,

Renicar sutomiticamente of tenvidor de destng en 50 necetans

omo herramientas de adminstracide)

estas caracteristicas opicnes, hags ciic

Hemamantas de admeistradn remots del senidoe

S i Hermamiestas de admunittiacidn de rles
Confirmacién Hermamientas de Servicaos de acceso y drectivas de redes

Servicion de access y drectivas de redes

Seridor de drectivas de redes

¥

| Insalae | | Cancelar |

Figura 51. Confirmar selecciones de instalacion

Fuente: Autor

En la Figura 52 se puede apreciar la instalacion, una vez finalizada la misma se puede

cerrar el asistente haciendo clic en Cerrar, y de esta manera se culmina con la
instalacion.

Asistente para aqreqar roles y caracteristicas

Ver peogreso de b2 mstaldodn

@ vstaaciin de canactenistic

3 iratalatla comenzd en WIN- 1SR 1VDISIP.unledue

Herramientas de administracion cemcta del servider
Hetramientas de adesinistiacion de toles
Herramientas de Servicion de acceso y divectivas de redes

Sesvicion de accero y directivas de reder

Seevider de disecthoan de reces
Resulados

Eqte asntente 1o puede cerrar 1in interrumpir Iy gjecudidn de lat tareas Para ver el progresa de
1] 13 tacea © volver 3 abeir €323 P3gina, haga cix en Nethizadiones en fa Bama de comandes y en

Detates de s tarea

[ comr |

pertar opcioees de configuracdn

Figura 52. Proceso de instalacion

Fuente: Autor
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Una vez finalizadas todas estas configuraciones, el servidor se halla configurado
correctamente y listo para agregar los usuarios al directorio activo, aplicando la
autenticacién para cada uno de ellos, agregando politicas o directivas mencionadas con
anterioridad.

6.4.2.5 Configuracion de usuarios y cuentas

Para ingresar los usuarios al directorio activo y configurar sus cuentas con todas las
politicas planteadas, se debe ingresar en inicio, Usuarios y equipos de Active Directory,

como se muestra en la Figura 53.

. A Buscar
Ap | ICaClONES  Resultados para “Usu’  plicaciones

Aplicaciones
E‘ Grabacion de
(]

acciones de_.
@ Configuracion

Archivos

Internet Explorer

Figura 53. Usuarios y equipos de Active Directory

Fuente: Autor

Una vez dentro de la ventana Usuarios y equipos de Active Directory, se debe crear las
Unidades Organizativas, que son a manera de carpetas o directorios en donde
constaran tanto los grupos como usuarios pertenecientes a cada uno de ellos, en la
Figura 54 se muestra la estructura de estas unidades organizativas de acuerdo al

organigrama estructural de la Universidad Nacional de Loja.
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Usuarios y equipos de Active Directory

Archivo  Accién  Ver Ayuda
P < = = 3 == by e r‘
I EEEEEEEIE RS
b [ Consultas guerdadas Mombre Tipe Descripcin
4 &4 unllocal ||| &1 Area Académico-Administrativa Unidad organi..

p [ Builtin & Auditoria Interna Unidad organi...

p Computers Eife e lmagen Institucional Unidad organi

p [5] Domain Controllers &1 Coordinacién Genersl Administrativa Financiera  Unidad organi

b [ ForeignSecurityPrincipals

- < Investigacién Unidad argani.
= M“"ZQEE' Service Accaunts (51 Direccién de Servicios Especializados y de Vinculac... Unidad organi...
b 31 prueba 5] Direccién General de Docencia Unidad organi..

4|1 Universidad Nacional de Loja &) Estudios a Distancia Unidad organi

rea Académico-Administrativa —
] Grupos Unidad organi.

=] Planificacién y Desarrollo Unidad argani..

=3 Procuraduria General Unidad organi..

(2] Rectorado Unidad organi...
il Unidad organi
Unidad organi.

b & Juridica
b & Salud
b &1 Auditoria Interna
& Comunicacién & Imagen Institucional
(& Coordinacién General Administrativa Financiera
&7 Direccién de Investigacion
(27 Direccién de Servicios Especializados y de Vincul
(27 Direccién General de Docencia
[&] Estudies a Distancia
5] Grupos

2035
< BB s

Figura 54. Organizacion de usuarios

Fuente: Autor

La creacion de usuarios dentro del directorio activo, fue realizada de manera masiva
mediante una herramienta llamada ActiveRoles Management Shell for Active Directory,
utilizando una plantilla en formato .csv, se ingresaron los nombres completos, cedula,
correo electrénico, teléfono, cargo, nombre de usuario para su cuenta y la contrasefa
de la cuenta, entre otros campos. En la Figura 55 se muestra la informacion béasica del
usuario Jaramillo Castro Carlos Miguel, docente de la carrera de Ingenieria en Sistemas,
al hacer clic en la pestafia Cuenta, accedemos a ella para poder aplicar las politicas de
la misma, cabe recalcar que estas politicas se las puede realizar masivamente

seleccionando todos los usuarios pertenecientes a una UO en particular.
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Propiedades: Jaramillo Castro Carlos Miguel L2 ]

Marcado I Entoma | Sesiones | Control remoto
Perfil de Servicios de Escritorio remoto | COM+
General | Direccion I Cuerta I Peril I Teléfonos | Organizacion | Miembro de

l% Jaramillo Castro Carlos Miguel

Apellidos: |Jammillo |

Nombre para mostrar: |Jammillo Castro Caros Miguel |

Descripcian: |Docerrte Camera Ingenieria en Sistemas Modalidad I|

Oficina: |Bloque Il - frea de la Energia |

Nimero de teléfono: [2545691-2545629 | [ otos.. |

Comen electronica: |CE||‘|05 jaramillo castro@unl edu.ec |

Pégina web: | || Ctros... |

| Aceptar || Cancelar || Aplicar || Fyuda |

Figura 55. Propiedades del usuario
Fuente: Autor

En la pestafia Cuenta podemos visualizar el nombre de usuario para la misma, en
Opciones de Cuenta se despliega una lista de diferentes opciones, en ellas se
selecciona la primera, ya que esta es una politica aplicada, asi mismo en la parte final
de la ventana se puede observar la fecha de cuando expira la cuenta del usuario,
finalmente para restringir las horas de inicio de sesion se debe hacer clic en el bot6n

Horas de inicio de sesién como se puede observar en la Figura 56.
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Propiedades: Jaramillo Castro Carlos Miguel

Marcado I Ertomo I Sesiones | Cantrol remoto
Perfil de Servicios de Escritorio remoto | COM+
General I Direccion | Cuenta | Perfil | Tel&fonos I Organizacion | Miembro de

Nombre de inicio de sesidn de usuario:

|c:ar|05.ja|ami||o castro | | Eunl local

Nombre de inicio de sesidn de usuario (@nteror a Windows 2000):
[Ny | [1104020068UNL

| Heras de inicio de sesidn... | | Iniciar sesidn en... |

Deshloquear cuenta

Opciones de cuerta:

H usuario debe cambiar la contrasefia en el siguiente inicio de sesién
[ A usuario no puede cambiar la contrasefia

[ La contrasefia nunca expira

[ Mmacenar contrasefa wtiizando cfrada reversible

La cuenta expira
O Nunca
® Fin de: jueves |, 31de diciembre de 2015

Figura 56. Cuenta del usuario
Fuente: Autor

En las Horas de inicio de sesion se muestra un panel como en el de la Figura 57, en él
se aprecia los dias de la semana y las horas de cada dia, se debe seleccionar el horario
que se pretende brindar o quitar el servicio, dependiendo de la politica planteada, y

mediante los items del costado derecho aplicamos lo dicho.

9 @ [ |

=10-12-14-16-13-20-22-

lunes

martes
- F (®) Inicio de sesién permitido
migrcoles

AT O Inicio de sesién denegado

wiEmes

sabado

domingo

De lunes a vismes de 7:.00 a 2200 horas

Figura 57. Horas de inicio de sesién

Fuente: Autor
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6.4.2.6 Configuracion de autenticacion 802.1x

Para realizar la autenticacion de usuarios mediante 802.1x, se debe ingresar a NAP, al
obtener nuestro servidor, se hace clic derecho en el mismo y se abre el Servidor de

directiva de roles, como se puede apreciar en la Figura 58.

@@‘ Administrador del servidor » NAP - @)1 I s teromintas Ver g

SERVIDORES

= Panel ?l‘ Todos los servidores | 1 en total TAREAS ~
Filtro -

i Servidor local

B Todos los servidores
E} ADCS Nombre del servidor | Direccion [Pvd | Estado
i§i ADDs

WIN-1SPATVDSHIP 172163211 En linea: cory
£ DNS Agregar roles y caracterfsticas

= Cerrar servidor local
(GRS

BR Servicios de archivos y.. b - .
‘Windows PowerShell

Configurar formacién de equipos de NIC

<

Configurar aticos de Windows

Autoridad de registro de mantenimiento
EVENTOS Senvidor de directivas de redes

Todos los eventos | 0 en total - TAREAS ™
ministrar como...

Filiro o Iniciar contadores de rendimiento ©
Actualizar

Nombre del servidor Id. Gravedad Origen  Re| Copiar

Figura 58. Administrador del servidor NAP

Fuente: Autor

Una vez dentro de NPS, se debe seleccionar el escenario de configuracién, en este
caso se selecciona Servidor RADIUS para conexiones cableadas o inaldmbricas 802.1X,
como se muestra en la Figura 59, una vez seleccionado el escenario se da clic en la
opcion Configurar 802.1x.

Servidor de directivas de redes

Archive  Accion  Ver  Ayuda

@ = 3
& Nes lLow)

p [ Clientes y servidores RADIL| >
b [Zf Directivas Introduccion

b B Proteccion de acceso ared B Servidor de directivas de redes (NPS)le pemmite crear y aplicar directivas de acceso a redes vélidas para
B Cuentas toda la organizacién para mantenimierta de diertes, aLterticacion de solictudes de conexién y autorizacion
» M} Administracion de plantilla de solicitudes de conexion

Configuracidn estandar

Seleccione un escenario de corfiguracion en |a lista y haga clic en el vinculo siguiente para abrir el Asisterte
para escenarios.

Servidor RADIUS para conexiones cableadas o inaldmbricas 802.1X v |

Servidor RADIUS para conexiones cableadas o inalambricas 802_1X
Al corfigurar NPS como servidor RADIUS para conexiones 802.1X, se crean directivas de red que permiten a
NP auterticar y autorizar conexiones desde puritos de acceso inaldmbrico ¥ conmutaderes de auterticacion

{también denominados CI?S RADIUS).

B Configurer 202.1% Bl Obtener mas informacicn

Figura 59. Configurar 802.1x

Fuente: Autor
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Dentro de la configuracion de 802.1x, se debe seleccionar el tipo de conexion, ya sea
conexiones inalambricas o conexiones cableadas (Ethernet), seleccionado el tipo de
conexion, se aplica un nombre descriptivo y se da clic en Siguiente para continuar con
la configuracion, en la Figura 60 se ha seleccionado conexiones inaldmbricas seguras,
cabe destacar que es practicamente el mismo proceso para conexiones cableadas, hay
una pequefia diferencia para este tipo de conexion que seré indicado con posterioridad.

Configurar 802.1X

Seleccionar tipo de conexiones 802.1X

Tipe de conexiones 802_1X-
(® Conexiones inaldmbricas sequras

Al implementar puntos de acceso inaldmbrico 802.1X en la red, NPS puede auterticar y autorizar solicitudes
de conexidn realizadas por clientes inaldmbricos que se conecten mediante los purtos de acceso.

(0 Conexiones cableadas {Ethemet) sequras

Al implementar conmutadores de auterticacion 802.1X en la red, NP5 puede auterticar y autorizar solictudes
de conexidn realizadas por clientes Ethemet que se conecten mediante los conmutadores

Nombre:
Este texto predetemminade se usa como parte del nombre de todas las directivas creadas con este asistente.
Puede usar el texto predeterminado o modfficado

|WLanDocantes

T

v

Arterior || Siguiente || FEinzlizar || Cancelar

Figura 60. Seleccionar el tipo de conexiones 802.1x

Fuente: Autor

Habiendo seleccionado el tipo de conexién se debe agregar el cliente RADIUS, para ello

simplemente se da clic en Agregar como se indica en la Figura 61.

104



Configurar 802.1X

Ezpecifique conmutadores o puntos deacceso inaldmbrico 802.1% (clientes RADIUS)

, J Especificar conmutadores 802.1X
N

Los clientes RADIUS son senvidores de acceso a la red, como, por ejemplo, conmutadores de
autenticacion y punios de acceso inalambrico. Los clientes RADIUS no son equipos clients.

Para especificar un cliente RADIUS, haga clic en Agregar.

Cliertes RADIUS: *

LANUTI Agregar..

WLANUTI

oA

WLANDemostracion

LANDemostracion

Figura 61. Especificar conmutadores 802.1x

Fuente: Autor

Al agregar un cliente RADIUS se despliega una ventana en la cual se debe ingresar un
nombre descriptivo, la direccién IP del conmutador, es decir del medio de transmicion
ya sea este un AP para conexiones inaldmbricas o un Switch para conexiones
cableadas, finalmente se debe agregar un secreto compartido, en la Figura 62 se indica
estos datos, se debe tener en cuenta que el secreto compartido sera configurado en los

medios de transmision.
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Corfiguracion

[] Seleccione una plantila existerte:

Mombre v direccidn
MNombre descriptivo:
|WLan Docentes

Direccién (P o DNy, &
[0.0.00

Secreto compartido
Seleccione una plartila de secretos compartidos existente:

| Ninguno

Para escribir un secreto compartido manualments, haga clic en Manual. Para
generar un secreto compartido automaticamente, haga clic en Generar. Debe
corfigurar el cliente RADIUS con el secreto compartido indicade aqui. Los secretos
compartidos distinguen entre maylsculas y mindsculas.

® Manual O Generar
Secreto compartido:

Confimmar secreto compartida:

| Aceptar || Cancelar |

Figura 62. Propiedades del cliente RADIUS
Fuente: Autor

Se debe también configurar el método de autenticacion, para ello se seleccionar el
método de contrasefia segura (EAP-MASCHP v2), como se muestra en la Figura 63,

seleccionado el método de autenticacion se da clic en siguiente.
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Configurar 802.1X

Configurar un método de autenticacion

Seleccione eltipo de EAP pama esta directiva

Tipo (basade en el método de acceso y la configuracion de red):
Microsoft: Tareta inteligente u otro certificada v | Corfigurar.. |
Microsoft: Tareta inteligerte u otro certificado

Microsoft: EAP protegido (PEAP.
Microsoft: Contraseiia sequra (EAP-MSCHARNZ) <+

¥

| Anterior H Siguiente || Finalizar || Cancelar ‘

Figura 63. Configurar un método de autenticacién

Fuente: Autor

Una vez configurado el método de autenticacion, se debe agregar el o los grupos de

usuarios gue van a ser pertenecientes a este cliente RADIUS, para ello se pulsa el botén
Agregar, como indica la Figura 64.

Configurar 802.1X
I.J Especificar grupos de usuarios
A ]

-:’-"‘;J,

Los usuarios que sean miembros delos grupos selecdonados tendrdn acceso concedido o
denegado segun la configuracidn de permiso de acceso dela directiva de red.

Para seleccionar gupos de usuarios, haga clic en Agregar. Si no se selecciona ningln grupo, esta directiva se
aplica a todos los usuarios.

Grupos

Agregar..

Figura 64. Especificar grupos de usuarios

Fuente: Autor

Se debe seleccionar el grupo de usuarios, para ello se debe escribir el nombre del

mismo, si se desea se lo puede buscar mediante la ubicacion en las UO, y luego se
presiona aceptar, en la Figura 65 se puede apreciar esto.
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Seleccionar Grupo

Seleccionar este tipo de objeto:

‘GH.IDD ‘ | Tipos de objeto. . |

Desde esta ubicacién:

‘unl.lcu:al H Ubicaciones... |

Escriba el nombre de objeto para seleccionar {gjemplos):

AfAEnergia Docentes Comprobar nombres

Opciones avanzadas... | | Aceptar || Cancelar |

Figura 65. Seleccionar grupo

Fuente: Autor

Teniendo el grupo de usuarios para la autenticacion, Unicamente se debe finalizar la
configuracion, en la Figura 66 se puede apreciar la informacion basica de este servidor

RADIUS, se da clic en finalizar para terminar con la configuracion.

Configurar 802.1X

| Finalizacion de los nuevos clientes RADIUS y
! ”J conexiones cableadas e inalambricas seguras IEEE
™= B02.1X

Cred las siguientes directivas y corfigund los siguientes clientes RADIUS comectamente.

* Para ver los detalles de corfiguracion en el explorader predeterminado, haga clic en Detalles de corfiguracion.
* Para cambiar |a corfiguracién, haga clic en Anterior.
» Para guardar la configuracion y cemar el asistente, haga clic en Finalizar.

Clientes RADIUS:
WLanDocertes (0.0.0.0)

Direcliva de solicitud de conexién:
WlanDocentes

Direclivas de red:-

WlanDocentes

Detalles de corfiguracidn

¥

Anterior || Siguiente || Finalizar H Cancelar

Figura 66. Finalizacion de los clientes RADIUS

Fuente: Autor
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Ahora se debe agregar los tipos de EAP, ya que muchos dispositivos cuentan con
métodos de autenticacion diferentes al establecido, para ello en la parte izquierda,
dentro de Directivas encontramos Directivas de red, alli se halla el cliente RADIUS
configurado, se da doble clic en el mismo y se despliega una ventana con las
propiedades de este cliente, en ella ingresamos a la opcién de Métodos de autenticacion
, una vez alli en la parte de Tipos de EAP, se presiona el boton Agregar, es alli donde
agregamos todos las opciones que se nos da, finalmente se presiona el botén aceptar

para concluir con la configuracién. Esto se puede apreciar en la Figura 67.

Propiedades de WLanDocentes

| Informacidn general | Condiciones | Restrcciones ‘Currﬁgumc\én |

Corffigure las restricciones de esta directiva de red.
Si la solicitud de conexién no coincide con todas las restricciones, se deniega el acceso ala red.

Restricciones

Restricciones

= Metodos de awrtenticacion

& Tiempo de espera de Los tipos de EAP se negocian entre NPS y el cliente en el orden en el que aparecen
inactividad en |z lista

Permitir acceso solo & los clientes que se autentiguen con los métodos especificados.

¥ Tiempo de espera de Tipos de EAP:

sesion
. Microsoft: Tarjeta inteligente u otro certificado Subir
u;] ldentificador de estacion Microsoft: EAP protegido (PEAF)

llamad:
e Microsoft: Contrasefia segura (EAP-MSCHAF v2)

Iﬂj Restricciones de dia y hora

o mE

("E Tipe de puerto de NAS

/'| Aaregar... || Editar. .. H Quitar ‘

Métodos de autenticacién menos seguros:
Auterticacion cifrada de Microsoft version 2 (MS-CHAP-v2)

H usuario puede cambiar la cortrasefia después de haber expirado
Autenticacion cifrada de Microsoft (MS-CHAP)

H usuario puede cambiar la cortrasefia después de haber expirado
[ Autenticacién cifrada (CHAP)
[ Autenticacién sin cfrado (PAP, SPAP)
[[] Pemitir a los clientes conectarse sin negociar un métoda de autenticacion
[[] Realizar solo comprobacién de mantenimiento del equipo

¥

| Aceptar || Cancelar H Aplicar ‘

Figura 67. Propiedades del cliente RADIUS
Fuente: Autor

En un apartado anterior se menciono que hay una pequeiia diferencia para conexiones
cableadas, y este se especifica en la Figura 68, en ella se puede apreciar que se agrega
el Tipo de puerto de NAS, dentro de esta opcion, debemos agregar Ethernet en los Tipos
de tunel de conexion 802.1x, finalmente se da clic en Aceptar y se termina con la

configuracion.
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Propiedades de WLanDocentes

Informacién general | Condiciones | Restricciones |Conﬁgumcwo'n|

Canfigure las restricciones de esta directiva de red.
Si la solicitud de conexién no coincide con todas las restricciones, se deniega el acceso ala red.

Bestricciones:

Restricciones
% Métodes de autenticacion
0_'& Tiempo de espera de Tipos comunes de tinel VPN y de acceso telefdnico
inactividad [] Asincrénico {modem)
ISDM {RDS) sincrénica
Sincrénico {inea T1)
Wirtual (VPN}
05 comunes de tinel de conexion 802.1%
Ethemet’
FODI
Inaldmbrica - |IEEE 80211
Token Ring

Especifique los tipos de medios de acceso que deben coincidir con esta directiva.

% Tiempo de espera de
7 sesién

[=] Mdentificader de estacidn
llamada

]“' 1O

\_'GP Restricciones de dia y hora

_T'_ Tipode puerio de NAS

5

ADSLLCAP: modulacion de fase de amplitud sin portadora ADSL asimétrico
ADSL-DOMT: multtono discreto ADSL asimétrico

Asincranico {madem)

Cable

IIIIIII\-gIHIII

v

| Aceptar H Cancelar || Aplicar

Figura 68. Tipo de Puerto de NAS
Fuente: Autor

6.4.2.7 Configuracion de equipos de red
Configuracién del Switch CATALYST 2960-X

Para configurar la autenticacion basada en puertos 802.1x, debe activar la
autenticacion, autorizacion y contabilidad (AAA) y especificar la lista de métodos de

autenticacion.
Este es el proceso AAA 802.1x:

TABLA XVII. CONFIGURACION DE SWITCH

Comando Propésito
Paso 1 configure terminal Entrar en el modo de
configuracion global.
Paso 2 aaa nuevo modelo Habilitar AAA.
Paso 3 dotlx autenticacion aaa | Crear una lista de métodos de
{default} metodol autenticacion 802.1x. Para
crear una lista

predeterminada a  usar
cuando una lista con nombre
no se ha especificado en el
comando de autenticacion,
se utliza la palabra clave
default seguida por el método
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a utlizar en situaciones
predeterminadas. La lista
método por defecto se aplica
automaticamente a todos los
puertos. Para el metodol, se
debe introducir las palabras
clave group radius para
utilizar la lista de todos los
servidores RADIUS para la
autenticacion.

Nota: Aunque otras palabras
clave son visibles en la ayuda
en cadena de la linea de
comandos, solo se admiten
las palabras clave group
radius.

Paso 4 dotlx system-auth-control Habilitar la autenticacion
802.1x a nivel global en el
interruptor.

Paso 5 radius-server host ip-address | Especificar la direccién IP del
servidor RADIUS.

Paso 6 radius-server key string Especificar la clave de
autenticacion y encriptacion
utilizado entre el interruptor y
el servidor RADIUS.

Paso 7 interface interface-id Especifiar el puerto
conectado al cliente para
habilitar la  autenticacién
802.1x, y entrar en el modo
de configuracién de interfaz.

Paso 8 switchport mode access Configurar el puerto a acces
mode, sélo si ha configurado
el servidor RADIUS en el
Paso 6 y el Paso 7.

Paso 9 authentication port-control | Habilitar la autenticacién

auto o dotlx port-control auto | 802.1x en el puerto.

Paso 10 end Fin Volver al modo EXEC
privilegiado.

Paso 11 show authentication or show | Verificar las entradas.

dotlx
Paso 12 copy running-config startup- | (Opcional) Guardar las

config

entradas en el archivo de
configuracion.

Configuracién del router Inalambrico CISCO LINKSYS

Para configurar este router inalambrico con el nuevo tipo de autenticacion basado en el

estandar 802.1x se necesita seguir los siguientes pasos.

La configuracién del este equipo se la realiza via administracion web.
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TABLA XVIIl. CONFIGURACION DEL ROUTER

Comando

Propésito

Paso 1 Ingresar User y pass

Ingresar al router
administrador.

como

Seleccionar
Inalambrica

Paso 2 Configuracion

Observar los parametros
actuales de configuracion y

Paso 3 Seleccionar el tipo de red de

2.4 GHz 05 GHz

Determinar a qué red se le
desea aplicar la
configuracion.

Paso 4 Seleccionar editar

Permite cambiar la
configuracién actual de la red.

Colocar nombre de red

(SSID)

Paso 5

Nombre con que los clientes
podran identificar la red.

Paso 6 Colocar Ip del radius server

Ingresar la direccion IPv4 que
se encuentra asignada al
servidor radius

Paso 7 Colocar Puerto Radius

Se ingresa el puerto del
servidor radius 1812

Paso 8 Colocar clave compartida

Se ingresa la clave
compartida entre el servidor y
el autenticador (router).

Nota: Esta clave se
encuentra ingresada
previamente en el servidor
radius.

Paso 9 Modo de seguridad

Se habilita el modo WPA2
enterprise ya que este modo
soporta la autenticacion de
802.1x RADIUS.

En la Figura 69 muestra un ejemplo demostrativo de

inalambrico linksys.

Very modificer Ios parémetios del router

inskmbnico
Red de 2,4 GHz | =@
Red. & Acvato

50F | PrucbaActiveDircctory

[17216 (32 |11 |

| 1e12

| 12345

| Sélo Wireless.B'G
9. | WPAZ Enterprise

| Automitico

| Autematice

la configuracién del router

Figura 69. Configuracion autenticacion 802.1x Router Cisco Linksys

Fuente: Autor
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6.4.2.8 Configuracion de directivas para la administracion de equipos

Para realizar la configuracion de las directivas o politicas para la adminitracion de
equipos se debe seguir los siguientes pasos, los mismos se indican de manera grafica
en las Figuras 70,71,72,73 y 74:

1. Para crear una nueva directiva de grupo (GPO) realizamos clic derecho sobre el
vinculo Obijetos de directiva de grupo.

2. Luego clic en el vinculo Nueva.

Administracion de directivas de grupo

Archive  Accion  Ver Ventzna Ayuda
EIEIN G

Obijetos de directivad L] =~ 2 de grupo en unllocal

Activar Avtive || Nuevo

Impedir afiadi Hacer copia de seguridad de todos...
Bloquear barra

- Estado de GPO Fitro WMI Modficado Propistario
sktop Todos los valores de c...  Ninguno 17/12/2015 173... Admins. del domi
Abrir Editor de tablas de migracién e tareas Habiltado Ninguno 17/12/201517:4...  Admin. del domi.
corfiguracién de lab... Habiliado Ninguno 17/12/2015 18:1... Admins. del domi
Cietre de sesiol R de documertos recie...  Hebiltado Ninguno 17/12/2015 17:3... Admins. del domi

Color del q < enla red Habitado Ninguno 17/12/2015 183...  Adrins. del domi.

ettt Do Actualizar menu de inicio Haiitado Ninguno 17/12/2015 17:3... Admins. del domi

de ventanas Haiitado Ninguno 17A12/2015 17:1... Adrmins. del domi.

Default Domail Ayuda (Cortrollers Policy Habilitado Ninguno 09/12/201520:4. . Admins. del domi.

Desactivar Apagauo e EqUT Defack Doman Palicy Habiitado Ninguno 10A12/201519:1... Admins. del domi.

Desactivar menus personalizados Desactivar Apagada de Equipo Habiltado MNinguno 11/12/20159:10...  Admins. de! domi.

Directiva Docente Desactivar menus personzizados Haiitado Ninguno 17/12/201517:4...  Admins. del domi

Forzar mend de nicio cldsico Directiva Docente Habiltado Ninguno 14/12/2015105...  Admin. del domi.

L= Impedir cambiar combinacion de color Forzar meni de inicio elésico Todos los valores de c...  Ninguno 17/12/2015 18:1... Admins. del domi

Impedir cambiar el color y la apariencia i Habiitado Ninguno 18A12/201512:1... Admins. del domi.

L= Impedir cambiar e estilovisual de ventana Haitado Ninguno 11/12/2015 12:1... Admins. del domi.

Impedir cambiar el fondo de pantalla impedir cambiar el colory | apariencia  Hebiltado Ninguno 17/12/2015 18:4... Admins. del domi

5] Impedir cambiar el tema impedir cambiar el estio visual de vent... Habiltado Ninguno 17/12/2015 18:4...  Adrmins. del domi.

\mpedit cambiar la combinacién de colord impedir cambiar el fondo d partala  Habiltad Ninguno 17/12/2015 18:4...  Admins. del domi

Haiitado Ninguno 17/12/2015 18:4... Admins. del domi.

Haitado Ninguno 11/12/2015 12:1... Admins. del domi.

impedir cambiar |2 combinacién de col...  Hebiltado Ninguno 17/12/2015 183...  Admins. del domi.

impedir cambiar los icoros del escrforia  Habiltado Ninguno 17/12/2015 18:4...  Admins. del domi.

impedir cambiar protector de partalla  Habiltado Ninguno 17/12/2015 18:4...  Admins. del domi

impedir cambiar purteros delmouse  Habiltado Ninguno 17/12/2015 18:4...  Admins. del domi.

impedir cambiar sonidos Haitado Ninguno 17/12/2015 18:4...  Admins. del domi

impedirla eiminacién de impresoras  Habiltado Ninguno 17/12/2015 183...  Admins. del domi.

Mo guardar cambios al salir Lista de archivos maliciosos Habiliado Ninguno 17/12/201517-1...  Admins. del domi.

No permitir snimaciones en las ventsnas No cambiar tema de escitorio Haiitado Ninguno 11/12/201510:1... Admins. del domi

Mo permitir el anclado a |3 barra de tareas L5/ No guardar cambios al salir Habilitado Ninguno 17/12/2015165...  Admins. del domi

Ocultar Icono de Red Mo pemitir srimaciones en las ventanas Habiltado Minguno 17/12/201517:3... Admins. del domi.

Impedir Cambiar Fondo de Pantalla No pemiti el anclado z la bama de tar...  Habiltado Ninguno 17A12/2015 18:1... Adrins. del domi.

<! Ocultarla pagina Confiqurar acceso'y prog ¥ cular lcono de Red Configuracién de usuar... _ Ninguno 11412/2015 12:1... Adrmins. del domi
>

Administrar copias de seguridad..
Bloquear toda

Borrar &l histol
Buscar impres Ver

Impedir cambiar los iconos del escritorio
Impedir cambiar protector de pantalla
Impedir cambiar punteros del mouse

Impedir cambiar sonidos
Impedir la eliminacién de impresoras
Lista de archivos maliciosos

Mo cambiar tema de escritario

<

rear un GPO sin vinculo

Figura 70. Nueva directiva de grupo

Fuente: Autor

3. Colocar un nombre descriptivo de la directiva.
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EINEINT]

Administracion de directivas de grupo

Objetos de directiva de grupa.
Activar Avtive desktop
[=! Impedir afiadir impresoras
Bloguear barra de tareas
Bloguear toda la configuracién de la barra
L] Borrar el historial de documentos recientes
Buscar impresoras en la red
Cierre de sesion menu de inicio
I5 Color del marco de ventanas
Default Domain Controllers Policy
Default Domain Palicy
[5] Desactivar Apagado de Equipo
Desactivar menus personalizados
|Z] Directiva Docente
Forzar ment de inicio clisico
Impedir cambiar combinacion de colar
I5 Impedir cambiar el color y la apariencia
Impedir cambiar el estilo visual de ventana
Impedir cambiar el fondo de pantalla
[} Impedir cambiar el terna
Impedir cambiar la combinacion de colore
Impedir cambiar los iconos del escritorio
Impedir cambiar protector de pantalla
Impedir cambiar punteros del mouse
Impedir cambiar sonidos
Impedir la eliminacién de impresoras
Lista de archivos maliciosos
[} No cambiar tema de escritorio
No guardar cambios al salir
No permitir animaciones en las ventanas
[} No permitir el anclado a Ia barra de tareas
Ocultar leono de Red
Impedir Cambiar Fonde de Pantalla

[ Ocultar la pagina Configurar acceso y proc ¥
L

2

Objetos de directiva de grupo en unl.local

Cortenido | Delegacion

Nombre
[ Activar Avtive deskiop

- Estado de GFO
Todos los valores de

Fitro WM
c.. Ninguno

Modificado
17/12/2015 173,

Bloquear bara d
=] Bloqueartoda la

Nuevo GPO

Bomar el historial

Buscar impresorg

Ciere de sesion

Color del marco

Default Domain | PO de inicio de orgen:

[innguno)

Defaut Domain

Desactivar Apagi
Desactivar men|
=] Directiva Docent)

Cancelar

Forzar ment de inicio dasico

[=] mpedir afiadir impresoras
Impedir cambiar combinacion de color
Impedir cambiarel colory la pariencia
Impedir cambiar el estlo visual de vert.
Impedir cambiarel fondo de partalla
Imped cambiar el tema
Impedir Cambiar Fondo de Pantalla
Impedir cambiarla combinacién de col

=] Impedir cambiar los iconos del escritorio
Impedir cambiar protecior de partala
Impedir cambiar punteros del mouse

L= Impedir eambiar sonidos
Impedirla eliminacién de impresoras
Lista d archivos maliciosos
No cambiar tema de escritorio
No guardar cambios al salir
No permiti arimaciones en las vertanas
No pemnitir el anclado a la barma de tar.
Ocutar lcono de Red

Habiltado
Habitade
Habiltado
Habitade
Hablltado
Habiltado
Habitade
Habiltado
Habitade
Hablltado
Habiltado
Habitade
Habiltado
Habitade
Hablltado
Habiltado
Habitade
Habiltado

Todos Tos valores de ¢

Corfiguracién de usuar.

Tinguno
Ninguno
Ninguno
Ninguro
Ninguno
Ninguro
Ninguno
Ninguno
Ninguro
Ninguno
Ninguro
Ninguno
Ninguno
Ninguro
Ninguno
Ninguro
Ninguno
Ninguno
Ninguro
hinguno

/71272015 18:1
18/12/2015 121
11/12/2015 121
17/12/2015 18:4.
1712/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:4.
11/12/2015 121
17/12/2015 183,
1712/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:4.
17/12/2015 184,
17/12/2015 183,
1712/2015 171
11/12/201510:1
17/12/2015 1635,
171272015172,
17/12/2015 181
1112/2015 121

Propietario

Admins.
Admins.
Admins.
Admins.

Adming.

Admins.
Admins.
Admins.
Admins.

Adming.

Admins.
Admins.
Admins.
Admins.

Adming.

Admins.
Admins.
Admins.
Admins.

Adming.

Admins.
Admins.
Admins.
Admins.

Adming.

Admins.
Admins.
Admins.
Admins.

Adming.

Admins.
Admins.

del domi
del domi
del domi
del domi
del dormi...
del domi
del domi
del domi
del domi
del dormi...
del domi
del domi
del domi
del domi
del dormi...
del domi
del domi
del domi
del domi
del dormi...
del domi
del domi
del domi
del domi
del dormi...
del domi
del domi
del domi
del domi
del dormi...
del domi
del domi

Figura 71. Nuevo GPO

Fuente: Autor

4. Buscamos la directiva, creada en este caso con el nombre “Directiva Ejemplo”,

seguido clic derecho y editamos su configuracion.

Administracion de directivas de grupo

Archivo  Accién  Ver Ventana

4= | Gl @
b 5 Objetos de directiva de grupo
Activar Avtive desktop
[=] Directiva Ejemplo
=) Impedir aftadir impresoras
Bloquear barra de tareas

Ayuda

Objetos de directiva de grupo en unl.local
Corterido | Delegacion

Nombre = Estado de GPO
Activar Aviive deskiop
Blogquear bama de tareas

|Z] Bloquear toda la configuracitn de la b
Borrar el historial de documentos recie
Buscar impresoras en la red
Cieme de sesion menu de inicio
Color del marco de ventanas
Defauk Domain Controllers Policy
Defaut Domain Policy

L=/ Desastiver Apagado ds Equipo

= Desactivar menus personalizados
Dirzctiva Docente.

Fittro WMI
Ningurio
Ninguno
Ningurio
Ninguno
Ningurio
Ninguno
Ningurio
Ninguno
Ningurio
Ninguno
Ningurio
Ninguno

Modficado

17/12/2015 17:3.
1712/201517:4.
17/12/2015 18:1.
1712/201517:3.
17/12/2015 18:3.
1712/201517:3.
17/12/2015 17:1.
09/12/2015 20:4.
10/12/2015 19:1.
11/12/2015 8:10.
17/12/2015 17:4.
14/12/2015 10:5.

Propietario

Admins. del dormi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi.

Todos los valores de .
Habiltado
Habiltado
Habiltado
Habiltado

[Z] Bloqueartoda la configuracién de la barra
Barrar el historial de documentos recientes
Buscar impresoras en |a red

L% Cierre de sesion menu de inicio
Color del marco de ventanas
Default Domain Controllers Palicy

= Default Domain Policy
Desactivar Apagado de Equipo
Desactivar menus personalizados

[Z] Directiva Docente
Forzar menti de inicio clasico

=] Impedir cambiar combinacion de color
Impedir cambiar el color y |a apariencia

Habitado
Habitado
Habilizdo
Forzar meni de inicio clési
Impedi afiadi impresoras
L= mpedir cambiar combinaci
Impedir cambiar el color y |
Impedir cambiar & estilo v
Impedir cambiar el fondo d
Impedir cambiar &l tema
Impedir Cambiar Fondo de
Impedir cambiar |a combin:
Impedir cambiar los iconos
Impedir cambiar protector

Editar 17/12/2015 18:1
18/12/2015 12:1.
11/12/201512:1.
17/12/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:4.
11/12/2015 121
17/12/2015 18:3.
17/12/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:4.
17/12/2015 18:3.
17/12/2M517:1.
11/12/2015 10:1.
17/12/2015 165,
17/12/2015 17:3.
17/12/2015 18:1.

Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi
Admins. del domi

Estado de GPO
Impedir cambiar el estilo visual de ventana

(5] Impedir cambiar el fondo de pantalla
Impedir cambiar el tema
Impedir cambiar la combinacién de colore

Hacer copia de sequridad...

Restaurar desde copia de seguridad...
Importar configuracién...
Impedir cambiar los iconos del escritorio

Impedir cambiar protector de pantalla
=] Impedir cambiar punteros del mouse

Impedi cambiar sonidos

Impedir 3 eliminacion de impresoras
(5] Lista de archivos maliciosos

No cambiartema de escritorio

No guardar cambios al salit

No permitir animaciones en las ventanas

Guardar informe...

Copiar
Eliminar
Cambiar nombre
=] Impeir cambiar sonidos
Impedirla eliminacién de
Lista de archivos maliciosos
=f No cambiar tema de escritorio.
No quardar cambios al sair
1=f No pemmitir animaciones en las vertanas
L=! Mo pemitir el anclado a Ia bama de tar

Actualizar

Habiltado
Habiltado
Habiltado
Habiltado
Habiltado

Ninguno
Ningurio
Ninguno
Ningurio
Ninguno

No permitir el anclado ala barra de tareas
(= Ocultar lcono de Red
f,lﬂnadir(amh\arFondu dePantzlla

Figura 72. Editar GPO

Fuente: Autor

4.1 Buscamos en el menu desplegable de la izquierda “Configuracion de Usuario” —
“Directivas” — “Plantillas Administrativas” en la ventana Editor de Administracién

de directivas de grupo, seleccionamos en este caso la directiva “Quitar del
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escritorio el icono de la papeleria de reciclaje”, realizamos click derecho en la

directiva y posterior click en la opcién de Editar.

Editor de administracion de directivas de grupo

Ver  Ayuda

Archivo  Accion

BlH= T

15] Directiva Directiva Ejemplo [WiI|
4 % Configuracion del equipo
b [ Directivas
b [ Preferencias
4 i Configuracién de usuario
4[] Directivas
b (] Configuracion de sof
b [] Configuracion de Wi
4 [ Plantillas administrat
b [ Active Desktop
7] Carpetas compar]
[] Componentes de
[=] Mendi Inicio y bal
[=] Panel de control
[ Red
[ Sistema
[y Todos losvalores
b [ Preferencias

| Active Desktop

Quitar del escritorio el icono de
Papelera de reciclaje

Editar configuracién de directiva

Requisitos:
Al menos sisternas operativos
‘Windows Server 2003 o Windows XP
Professional

Descripcién:
Quita la mayorfa delos iconos de
Papelera de reciclaje.

Esta opci6n quite e icono Papelera
de reciclaje del escritorio, del
Explorador de archivos, de los
programas que usan las ventanas del
Explorador de archivos y del cuadro
de didlogo estandar Abrir.

Esta opcisn no impide que &l usuario
Use otros métodos para obtener
acceso al contenido de la carpeta
Papelera de reciclaje.

Nota: para que los cambios de esta
opeién surtan efecto, debe cerrar la
sesién y volver a iniciarla.

Configuracién
[ Active Desktop

[ Active Directory

| Prohibir  los usuarios |a redireccion manual de las carpetas ..

Ocultar y deshabilitar todos los elementas del escritorio
Quitar el Asistente para limpieza de escritorio

Ocultar e icono de Internet Explorer en el escritorio

Quitar del escritorio el icono Equipo

Quitar del escritorio el icono Mis documentos

Ocultar el icono Ubicaciones de red del escritorio

Quitar el elemento Propiedades del menu contextual delico...
Quitar el elemento Propiedades del menu contextual del ico...
No agregar recursas compartidos de documentos abiertas ..

Quitar del escritario el icona de Papelera de reciclaje

Quitar Propiedades del men( contextual de Papelera de reci.
No guardar la configuracién al salir
Desactivar el gesto del mouse de minimizacién de ventanas

Impedir la adicién, arrastre, colocacién y cierre de las barras

[&] Prohibir el ajuste de las barras de herramientas del escritorio

Estado

No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada

No configy
No config
No config
No config
No config

Comentario

No
No
No
No
No
No
No

No
4.1 .

Filtro activado
Opciones de filtro...
Volver a aplicar filtro
Todas las tareas

Ayuda

Extendido /. Estandar/.

En la ventana de opciones de la directiva, seleccionamos la opcioén de habilitada,

Figura 73. Editar directiva

Fuente: Autor

esto permite activar la configuracién en los clientes o usuarios.

Seleccionamos Aplicar.

Seleccionamos Aceptar para que se guarde las configuraciones realizadas.

Quitar del escntorio el icono de Papelera de reciclaje

[} Quitar del escritorio el icono de

Comentario:

.5

O No configurada

O Deshabilitada

Opciones:

Compatible con:

Papelera de reciclaje

Valoranterior | | Valor siguiente

Al menos sisternas operativos Windows Server 2003 o Windows XP Professional

Ayuda:

Quita la mayoria de los icanos de Papelera de reciclje.

carpeta Papelera de reciclaje.

Esta opcién quita el icono Papelera de reciclaje del escritorio, del Explorador de archivos, de los
programas que usan las ventanas del Explorador de archivos y del cuadro de dislogo estandar Abrir

Esta opcién no impide que el usuario use atros métodes para obtener acceso al contenido de la

Nota: para que los cambios de esta opcién surtan efecto, debe cerrar la sesién y volver a iniciarla.

7

Figura 74. Habilitar directiva

Fuente: Autor
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6.4.3 Pruebas de funcionalidad a nivel de servidor como controlador de

dominio

Para realizar las pruebas de funcionalidad del servidor como controlador de dominio
existen diversas herramientas propias de Active Directory, una de ellas llamada Utilidad
de Diagnéstico de Directorio Activo “DCDIAG”, esta herramienta realiza diversas
pruebas al servidor brindando informacién rapida y necesaria para conocer el estado del
directorio activo, y si hay problemas, indicarnos en donde los hay, para hacer uso de
esta herramienta lo Unico que se debe hacer, es escribir la palabra “dcdiag” en el
simbolo del sistema del servidor, cabe recalcar que para ello se debe estar con

privilegios de “Administrador”.
A continuacion se indica las pruebas que realiza DCDIAG al servidor.

6.4.3.1 Diagnostico del servidor de directorio

Administrador: Simbolo del sistema

sUserssAdministrador>dediag

Diagnistico del servidor de directorio

Realizando instalacién inicial:
Intentando encontrar el servidor principal...
Servidor principal = WIN-1S5P41UDSHJP
#* Se identificd el bosgue de AD.
Recopilacidén de informacidén inicial finalizada.

Figura 75. Diagnadstico del servidor de directorio
Fuente: Autor

Como se muestra en la Figura 75. El primer analisis realizado es para encontrar el
servidor principal, en este caso dicho servidor se denomina “WIN-1SP41VD5HJP”, el
nombre del servidor principal fue dado por el ex director de la Direccion de

Telecomunicaciones, Ing. Milton Palacios.

6.4.3.2 Pruebas requeridas iniciales

ealizando pruebas requeridas iniciales

Probando servidor: Default-First-Site—MName“WIN-15P41UDSHJP

Iniciando prueba: Connectivity
WIN-1SP41VD5HJP superd la prueha
Connectivity

Figura 76. Pruebas requeridas iniciales

Fuente: Autor
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La principal prueba requerida inicial que se lleva a cabo en el servidor es la prueba de
Connectivy, como se muestra en la Figura 76, esta prueba testea los DC que estan
registrados en DNS, asi como si se accede a ellos por LDAP y RDP.

6.4.3.3 Pruebas principales

ealizando pruebas principales
Probando servidor: Default-First—Site—MName“WIN-15P41UDSHJP
Iniciando prueba: Advertising
.... WIN-18P41UDSHJP superd la prueba Advertising
WIN-1SP41UDSHJP superd la prueba FrsEvent
WIN-1SP41UDSHJP superd la prueba DFSREvent

WIN-1SP41UDSHJP superd la prueba SysUolCheck

WIN-1SP41UDSHJP superd la prueba KccEvent
0fRoleHolders
... WIN-1S8P41UDSHJP superd la prueba

KnowsOfRoleHolders
Iniciando prueba: MachinefAccount
WIN-1SP41UDSHJP superd la prueha
Machinefccount
Iniciando prueba: NCSecDesc
WIN-1SP41UDSHJP superd la prueba NCSecDesc

.. WIN-1S8P41UDSHJP superd la prueba MetLogons
Iniciando prueba: ObjectsReplicated
WIN-1SP41UDSHJP superd prueba

ndo prueba: Replications
WIN-1SP41UDSHJP superd prueba
Replications
Iniciando prueba: RidManager
WIN-1SP41UDSHJP superd prueba RidManager

Figura 77. Pruebas principales
Fuente: Autor

En la Figura 77, se muestran diferentes pruebas que se realizan en el servidor, las

mismas se describen a continuacion.

Advertising.- Comprueba si cada uno de los “Directory System Agent” (DSA) se informa

a si mismo de su estado. [16]

FrsEvent.- Comprueba si hay errores en el sistema de replicacion de archivos. (Si se
falla la replicacion del recurso compartido SYSVOL puede causar problemas de
directiva.) [17]

DFSREvent.- Detecta un error durante la comunicacién con un asociado de replicacién

durante la replicacion. [18]

SysVolCkeck.- Consiste en comprobar el Visor de sucesos para asegurarse de que el

servicio de replicacion de archivos se inicia correctamente. [17]

KccEvent.- Esta prueba comprueba que el Knowledge Consistency Checker (KCC) esta
funcionando y si esta produciendo errores, algo asi como un comprobador de

coherencia. [16]
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NCSecDesc.- Contexto de nomenclatura de Seguridad Prueba Descriptores
(NcSecDesc). [19]

NetLogons.- Se usa este procedimiento para asegurarse de que el servicio de
replicacion de sistema de archivos distribuidos (DFS) se inicia correctamente y luego
asegurarse de que la carpeta sysvol compartida y de sesion se crea y se comparten.
[17]

Replications.- La topologia de replicacién minimiza el uso de enlaces potencialmente

lentos o costosos de ancho de red de area extensa (WAN) entre sitios. [20]

RidManager.- El pariente Identificacion gerente (RID) es responsable de proporcionar
los nimeros que se utilizan para crear identificadores de seguridad Unicos (SID) para

cada cuenta en un dominio. [21]

6.4.3.4 Pruebas de particién

Ejecutando pruebas de particidn en: ForestDnsZones
Iniciando prueba: CheckSDRefDom
ForestDnsZones superd la prueba
CheckSDRef Dom
Iniciando prueba RefUalidation
ForestDnsZones superd la prueba
CrossRefValidation

Ejecutando pruebas de particidén en: DomainDnsZones
Iniciando prueba: CheckSDRefDom
DomainDnsZones superd la prueba
CheckSDRef Dom
Iniciando prueba sRefUalidation
DomainDnsZones superd la prueba
CrossReflUalidation

Ejecutando pruebas de particidn en: Schema
Iniciando prueba: CheckSDRefDom
Schema superd la prueba CheckSDRefDom
RefValidation
Schema superd la prueba CrossRefUalidation

Ejecutando pruebas de particidn en: Configuration

Iniciando prueba: CheckSDRefDom
... Configuration superd la prueba CheckSDRefDom
fUalidation
- . Configuration superd la prueba
CrossReflUalidation

Ejecutando pruebas de particidn en: unl
Iniciando prueba: CheckSDRefDom
... unl superd la prueba CheckSDRefDom
efUalidation
. unl superd la prueba CrossRefUalidation

Figura 78. Pruebas de particion

Fuente: Autor

En la Figura 78 se muestran diversas pruebas de particion las mismas se detallan a

continuacion.

ChecksDRefDom.- Comprueba que todas las particiones de directorio de
aplicaciones tienen descriptor de seguridad adecuado hacer referencia a

dominios. [17]
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CrossRefValidation.- Comprueba la validez de las referencias cruzadas. [17]

6.4.3.5 Pruebas de empresa

Ejecutando pruebas de empresa en: unl.edu.ec
Iniciando prueha: LocatorCheck
. unl.edu.ec superd la prueha LocatorCheck

unl.edu.ec superd la prueba Intersite

C:sUserssAdministrador>

Figura 79. Pruebas de empresa
Fuente: Autor

En la Figura 79 se muestran las pruebas de empresa, estas se detallan a continuacion:

LocatorCheck.- Hace una comprobacién para asegurarse que los DC con funciones

FSMO son conocidos y, sobre todo, accesibles. [16]

Intersite.- Realiza una serie de test para ver si hay algun problema con los DC
BridgeHead. [16]

6.4.4 Pruebas de funcionalidad a nivel de estaciones de trabajo dentro del
Area de la Energia y los Recursos Naturales no Renovables de la

Universidad Nacional de Loja
6.4.4.1 Plan de pruebas funcionales parala conexion alared

En este apartado se pretende probar el funcionamiento de las estaciones de trabajo
como clientes del servidor RADIUS, y a su vez objetos del servidor controlador de

dominio en cuatro escenarios diferentes.

Cada escenario es representado por un sistema operativo diferente, y se listan a

continuacion.

e Sistema Operativo Nativo Windows 8.1.
e Ubuntu 14.10 LTS Sistema Operativo bajo licencia Libre.
e Android 5.1.1 Sistema Operativo para dispositivos moviles.

e |OS 8.4 Sistema Operativo para dispositivos méviles.

Para ello se ha elegido cuatro casos de uso, uno por cada accion especifica que realiza

el cliente en el proceso de autenticacion, ya sea solicitada en la red inalambrica o
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cableada. La manera de probar la funcionalidad de los clientes u objetos es realizando

los siguientes casos de usos.

e Tarjeta de red configurada correctamente.
e Solicitar al cliente el ingreso de su usuario y contrasefia.
e Solicitar al cliente el cambio de contrasefia inicial con la complejidad establecida.

e Autenticacion del cliente exitosa.

Si se desea conocer cdmo se configura la tarjeta de red ya sea de area local o

inaldmbrica puede consultarse el ANEXO 1.

Estas pruebas se realizaron para escenario o0 sistema operativo presente en el cliente o
estacion de trabajo, buscando cubrir todos los casos posibles y buscando evaluar todos

los aspectos del funcionamiento de cada elemento.

Las pruebas fueron realizadas en diversos lugares del campos de la Universidad
Nacional de Loja, principalmente se realizaron en los laboratorios de la carrera de
Ingenieria en Sistemas tomando como clientes a los alumnos de los décimos médulos
de la carrera, asi mismo se realiz6 en la Direccion de Telecomunicaciones e

Informacion.

Cabe indicar que al realizar las pruebas de funcionalidad a nivel de estaciones de
trabajo, se pudo conocer que el cambio de contrasefa obligatorio, se lo puede realizar
Unicamente desde un computador, AD no permite realizar este cambio de contrasefia

desde un dispositivo movil.

Los resultados y detalles de las pruebas de funcionalidad, estan descritas en las

siguientes tablas.
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Escenario 1: Sistema operativo nativo Windows 8.1

TABLA XIX. CONFIGURACION CORRECTA DE LA TARJETA DE RED
INALAMBRICA

Propiedades de la red inalambrica Sllaboratario

Verificacion y configuracion correcta de las propiedades de la tarjeta de red

Seguridad

Tipo de seguridad:

WRAZ2-Enterprise W

Tipo de cifrado:

Sin autentic, {sist. abierto)
WPA2Personal
WPA-Personal
WPA-Enterprise

502, 1%

Elija un método de autenticacién de red:

|Microso&: EAFP protegido (FEAF)

v| | Configuracién |

vez que inide sesidn

Configuracién avanzada

Recordar mis credenciales para esta conexidn cada

| Aceptar || Cancelar

Funciono
correctamente
Acciones Escenario Sl NO Comentarios
¢Norma de Seguridad Este modo soporta la
WPAZ2-Enterprise autentificacion de 802.1x
establecida? 1 * RADIUS.
¢Método de Método de autenticacion
autenticacion de red para clientes que tratan de
EAP establecido? 1 * conectarse a la red a través
de los siguientes tipos de
servidores de acceso a la
red: Puntos de acceso
inalambrico 802.1x y
Conmutadores de
autenticacion 802.1x.
¢SRecordar las 1 * Permite recordar la
credenciales cada vez credencial del cliente, para
qgue inicie sesion? qgue en futuras conexiones
no solicite la informacién de
autenticacion nuevamente.
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TABLA XX. CONFIGURACION CORRECTA DEL PROTOCOLO DE
AUTENTICACION EAP PROTEGIDO (PEAP)

Verificacion y configuracion correcta de las propiedades del protocolo de

Acciones

autenticacion EAP protegido

Propiedades de EAP protegido

Al conectar:

[] verificar la identidad del servidor validando el certificado

Conectarse & estos servidores (gjemplos: srvl; srv2;
F\srv3\.com):

Entidades de certificacion raiz de confianza:

B st el CARot
[ Baltimare CyberTrust Root
[] class 3 Public Frimary Certification Autharity
[] Digicert Assured ID Root CA

[ pigicert Global Root CA

|:| DigiCert High Assurance EV Root CA

[] Entrust.net Certification Authority (2048)

<

Motificadones antes de conectar:

Informar al usuario sino se puede comprobar la identidad del ser »

Selecrone el método de autenticaddn:

|C0nh’aseﬁa segura (EAPHMSCHAP v2) V| | Configurar...

Habilitar reconexién rapida
[] Aplicar Proteccidn de acceso a redes
[[] Desconectar si servidor no presenta TLY de aryptobinding

[ Habilitar privacidad
de identidad

| Aceptar || Cancelar

Funciono
correctamente
Escenario Sl NO

Comentarios

Al conectar verificar
la identidad del
servidor verificando el
certificado?

Verifica la entidad de
certificacion en este caso
no se verifica ya que el
certificado se emite.
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TABLA XXI. CONFIGURACION CORRECTA DEL PROTOCOLO DE
AUTENTICACION EAP PROTEGIDO (PEAP)

Verificacion de la configuracion correcta del modo de autenticacion

Configuracion avanzada

Configuracién de 802. 1% | Configuracién de 802, 11|

Espedificar modo de autenticacidn:

Autenticadidn de usuarios v | |Guardar credendales

Autenticacion de usuarios o equipos
Autenticacién de equipos

Autenticaddn de usuarios

Autenticacion de invitados

[IHabilitar inicio de sesién tnico en esta red

@ Realizar inmediatamente antes de que el usuario inice
sesidn
Realizar inmediatamente después de que el usuario
inicie sesion

Retraso maximo {sequndos): 10 Z|

| Permitir cuadros de diflogo adicionales durante el inicio
de sesidn Unico
Esta red usa LAN virtuales separadas para la
autenticacién de usuarios v equipos

| Aceptar || Cancelar

Funciono
correctamente
Acciones Escenario Sl NO Comentarios
SEl modo de El modo de autenticaciéon
autenticacion estable el tipo objeto creado
establecido  permite 1 * en el servidor controlador
gue dicho proceso se de dominio, en este caso es
realice con éxito? una autenticacion de
usuarios.
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TABLA XXII. SOLICITUD DE DATOS PERSONALES EN LA RED PARA LA
POSTERIOR AUTENTICACION

Solicitud de ingreso de su usuario y contrasefia al cliente

Sequridad: WBAZ

Tipe: 802.11g SlLaboratorio

SiLaboratorio alll

Conectarse automaticamente . .
Autenticacion de red

Conectar .
UNL Sl o

e d .
Slaulamagna alll

EDUROAM ?“" Dominio:

INVITADOS UNL Yl

Wifly Internet Gratis ‘.:hll

Funciono
correctamente
Acciones Escenario Sl NO Comentarios
JLa solicitud de Al seleccionar la red se
ingreso de datos observa el tipo de seguridad
(usuario y contrasefia) 1 * establecida y a su vez
dentro del dominio se requerido para la
mostré autenticacion exitosa, en
correctamente? consecuencia se muestra a
continuacion que se pide al
cliente el ingreso de datos
exitosamente.
ila solicitud de Si la solicitud de ingreso de
ingreso de datos datos no se muestra revisar
(usuario y contrasefia) 1 * el ANEXO 1.
dentro del dominio se
mostro
correctamente?
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TABLA XXIIl. VERIFICACION DE LA AUTENTICACION DEL CLIENTE EXITOSA

Verificaciéon de la autenticacion del cliente exitosa

aratorio

o

Autenticacion de red

1105668485@unl lacal

Dominio: unl.local

Redes

Wi-Fi

SlLaboratorio

UNL

SlAulamagna
CAMPUS UNML
EDURODAM
INVITADOS UNL
Wifly Internet Gratis

TGCLOCAL

Conectado il

<l

il

Sl

il

<l

.11|I

Funciono
correctamente
Acciones Escenario SI NO Comentarios
¢La autenticacion 'y Al ingresar los datos de
posterior conexién ala usuario 'y  contrasefia,
red se realiz6 con 1 * verificando que el dominio y
éxito? sus datos personales sean
los correctos, la
autenticacion y conexién a
la red se dio con éxito.
¢lLa autenticacion vy Si la autenticacion falla
posterior conexioén ala verificar:
red se realiz6 con 1 *

éxito?

a) Que los datos
personales ingresados
sean los correctos.

b) Revisar que el usuario
exista dentro del
dominio.
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Escenario 2: Ubuntu 14.10 LTS sistema operativo bajo licencia Libre

TABLA XXIV. CONFIGURACION CORRECTA DE LA TARJETA DE RED
INALAMBRICA

Autenticacion:

Identidad anénima:

Certificado CA:

Versidon PEAP:

Autenticacioninterna:

Nombre de usuario:

Contrasena:

= Se requiere autenticacion para la red inalambrica

La red inaldmbrica necesita autenticacion

| EAP protegido (PEAP)

| (Mingunc)

| Automdtico

| MscHAPv2

("] Preguntar esta contrasefa cada vez

] Mostrar la contrasena

Verificacién y configuracion correcta de las propiedades de la tarjeta de red

Se necesitan contrasenas o claves de cifrado para acceder a la red inalambrica
«SlLaboratorio».

| cancelar || Conectar |

establecida con el
protocolo MSCHAP
v2?

Funciono
correctamente

Acciones Escenario Sl NO Comentarios
Método de Método de autenticacion
autenticacién de red para clientes que tratan de
EAP protegido (PEAP) 2 * conectarse a la red a través
establecido? de los siguientes tipos de
servidores de acceso a la
red. Puntos de acceso
inalambrico 802.1x y
Conmutadores de

autenticacion 802.1x.
¢SAutenticacién interna 2 * En la autenticacién interna

se establece con el
Protocolo de autenticacién
por desafio mutuo de
Microsoft versién 2.
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TABLA XXV. SOLICITUD DE DATOS PERSONALES EN LA RED PARA LA

POSTERIOR AUTENTICACION

Solicitud de ingreso de su usuario y contrasefia al cliente

@ © serequiere autenticacién para la red inalambrica

La red inaldmbrica necesita autenticacién

Se necesitan contrasefas o claves de cifrado para acceder a la red inaldmbrica

«SlLaboratorio».

Autenticacion:

Identidad anénima:

Certificado CA:

Version PEAP:

Autenticacién interna:

Nombre de usuario:

Contrasena:

‘ EAP protegido (PEAP)

\: (Ninguno)

‘ Automatico

" MSCHAPY2

[1105668485@unLlocal

("] |Mostrar la contrasefia

| Preguntar esta contrasefia cada vez

| cancelar || Conectar |

Funciono
correctamente
Acciones Escenario Sl NO Comentarios
iLa solicitud de Al seleccionar la red se
ingreso de datos observa el tipo de seguridad
(usuario y contrasefia) 1 * establecida y a su vez
dentro del dominio se requerido para la
mostré autenticacion exitosa, en
correctamente? consecuencia se muestra a
continuacion que se pide al
cliente el ingreso de datos
exitosamente.
ila solicitud de Si la solicitud de ingreso de
ingreso de datos datos no se muestra revisar
(usuario y contrasefia) 1 * el ANEXO 1.
dentro del dominio se
mostro
correctamente?
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Escenario 3: Android 5.1.1 sistema operativo para dispositivos moviles

TABLA XXVI. ESCENARIO ANDROID 5.1.1 DISPOSITIVOS MOVILES

Verificacion de la configuracién correcta del modo de autenticacion

SlLaboratorio

1.

Método EAP
[PEAP

Autenticacion de fase 2
[ MscHAPV2

Certificado CA
| (Sin especificar)

Certificado de usuaric
| (Sin especificar)

Identidad

Identidad andnima

Contrasefia

[] Mostrar contrasefa

[] Mostrar opciones avanzadas

Cancelar

Conectar

B 9:26 .4 =2

Observaciones:

El método de autenticacion EAP protegido (PEAP) se encuentra establecido por defecto ya
gue este sistema operativo actualiza por defecto la configuracion de red, segin los
requerimientos de la red a la que se desea acceder. Se observa en la figura en el punto 1.
Método EAP se encuentra establecido por defecto PEAP necesario para autenticacién exitosa
y en el punto 2. La autenticacién de la fase 2 con el Protocolo de autenticacion por desafio
mutuo de Microsoft version 2.
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Escenario 4: 10S 8.4 sistema operativo para dispositivos moviles

TABLA XXVII. 10S 8.4 DISPOSITIVOS MOVILES

Verificacion de la configuracién correcta del modo de autenticacion
ssswc CLARO 3G 8:53 sennc CLARD 3G Bind

£ Contrasefia Certificado ¢ Certificado  Detalles

USO DE CLAVE AMPLIADA

UNLCIS.unl.local

&Z) sinveitcar 0D

Critico No
Obijetivo Autenticacion de cliente

Deseripeion  Autenticacidn de servidor Objetivoe  Autenticacion de servidor

Caducidad 22/04/2016 13:48:37

Mas detalles USO DE LA CLAVE

Critico Si

Uso Digital Signature, Key Enciphe...

RECURSQS S/MIME

Critico

Observaciones:
El método de autenticacion EAP protegido (PEAP) se encuentra establecido por defecto ya
gue este sistema operativo actualiza por defecto la configuracion de red, seguin los
requerimientos de la red a la que se desea acceder. Se observa en la figura que pide al usuario
o cliente unicamente aceptar el certificado emitido por el dominio UNLCIS.unl.local, en los
detalles del certificado se observa que existe adecuadamente los objetivos necesarios para la
autenticacion de cliente y autenticacion de servidor.

6.4.4.2 Pruebas de las directivas aplicadas

Para realizar las pruebas necesarias, respecto a la administracion de equipos, es

necesario ligar el equipo al servidor de dominio, como se muestra en el ANEXO 2.

Las pruebas fueron realizadas en un equipo con sistema operativo Windows 7, tomando
como muestra las principales directivas aplicadas para los usuarios, tanto

administrativos, docentes y estudiantes.
Administrativos

Como muestra se ha tomado al usuario Juan Pablo Ramén Sarango, técnico de la
Direccion de Telecomunicaciones e Informacion, en la Figura 80, se puede apreciar las
principales directivas aplicadas a los usuarios administrativos, en ella se puede notar
que el simbolo de sistema (CMD) se halla activo, el cambio de tema, colores, sonidos y

protector de pantalla se encuentra desactivado para que no se pueda realizar cambios
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en la personalizacion de pantalla, se puede observar también que el icono de juegos en
el inicio no se halla en el mismo, el boton de apagado se encuentra normal ya que no

se han realizado cambios en el mismo.

Unidad de Te

T _ —
@S [& <« Aparienciay personalizacion + Persanalizacion

M 6.1.76001
ICopyright (c) 2009 Microsoft Corporation. RiSN

G:\Users\1104452923UNL>

DE LOJA Mentana principo e Cambiar los efectos vis|

control

Haga clic en un tema para ca
protector de pantalla al mism

=
Y_-I’ Tareas iniciales

g Conectarse a un proyector

Juan Pablo Ramon Sarango
L2 Colculadora
| Documentos.
Notas rapidas

I :f Paint.

o om |

Guardartema  Obtener mas temas en linea

Equipo

e Visor de 05 |

Panel de contral

,5/ Faxy Escaner de Windows

) T J»J’J1 =
Dispositives e impresoras L‘Tﬂ 2, ®
%ﬁCﬂnawénaggmmnmemum I Cambiar de usuario Bt ~
rogramas pred ,

——— de escritorio Colar de ventana Sonidos Pratector de pantalla

Q‘. Lupa Bloquear Wallperper Windows 7 Basic

> Todos los programas el strador del sistemna deshabilits

Suspender
[ Buscarprogramas y archives Hibernar

Figura 80. Cuenta administrativo
Fuente: Autor

Docentes

Respecto a docentes se ah tomando como muestra la cuenta del Ing. Mario Enrique
Cueva Hurtado, en la Figura 81, se puede apreciar las directivas mas significativas
aplicadas a la parte de docencia de la institucion, entre ellas se puede observar el CMD
activo, el botén de apagado del equipo normal, el icono de juegos no se aprecia en el
menu de inicio, de la misma manera que el usuario administrativo, se puede notar
también que se puede acceder con normalidad a programas y caracteristicas que es en

donde se muestran todos los programas instalados en el equipo.
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& L/° » Panel de control » Programas b Programas y caracteristicas <[ 42| [ Buscar Programas y caracteristicas

‘entana principal del Panel de . .
- L= Desinstalar o cambiar un programa

Para desinstalar un programa, seleceionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
es instaladas programa, ¥ despueshag g P

Organizar ~

Nombre

ell Wireless Driver Installation X
1l Dell Wireless Driver Install 17/12/2015 90
&1 Driverfasy 499 17/12/2015 4990
— 17/12/2015 4702526106
L}l Tareas iniciales icrosoft Corporation 16/12/2015 4030319
on

16/12/2015 4030319
u; Canectarse a un proyector icrosoft Corporation 16/12/2015 15044201017
. 16/12/2015 4030319

= Caleuladora L ork 4 E. n 16/12/2015 4030319
e 16/12/2015 7854232014
Notas rapidas | in.rar 16/12/2015 4000

% Recortes d
i i .1.76001
2009 Mi

Corporation. Reservados todos los derecho:

‘:/‘-; Paint

g Visor de XPS

ey Faxy Escaner de Windows
*’J soras |

B/ coneion a Escritorio remoto Cambiar de usuario
§ Programas pred i
Cerrar sesién

Q Lupa yuday sopor A

Reiniciar

> Todos los programas
Suspender
[ Buscar programas y archivos Rpets Hibernar

fio total: 113 MB

Figura 81. Cuenta docente

Fuente: Autor
Estudiantes

Para realizar las pruebas con cuenta de estudiantes, se ha tomado como muestra a
Henry Paull Vivanco Encalada, en la Figura 82, se puede notar al simbolo de sistema
deshabilitado, programas y caracteristicas de la misma manera, lo que no sucedia con
administrativos y docentes, el icono de juegos no se halla en el menu inicio y por Gltimo
el botén de apagado del equipo se haya modificado, es decir no se presenta el apagado
del mismo, en su lugar se encuentra la opcion de cerrar sesion, los estudiantes no

tendran la facultad de apagar los equipos usados con sus cuentas.
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()| » Paneldecontrol » Programas » Programas y caracteristicas ~ [ 2] [ Buscar Progromas y coracteristicas

Archiva  Edicion  Ver Herramientas  Ayuda

Ventana principal del Panel de instal bi
el Desinstalar o cambiar un programa

Vo actualiomciones 1O Para desinstalar un programa, seleceionelo en Ia lista y después haga clic en Desinstalar, Cambiar o Reparar.

Activar o desactivar las

caracteristicas de Windows .
Organizar +

Instalar un programa desde la

red Nombre Editor Seinstalé el Tamako Version

del sistema deshabilits los Programas y caracteristicas.

B G\Windows\systern32\cmd.exe

Microsoft Windows [Versidn 6.1.76801
[Copyright <c> 2089 Microsoft Corperatien. Reservados todos los dereches

Google Chrome

@ )
i r Tareas iniciales

[E1 adninistrador ha deshabilitado el simbolo del sistema.

Vivanco Encalada Henry Paul

a Conectarse s un proyector [Presione una tecla para continuar . .

Documentos.
Calculadora

Imégenes
Notas rapidas

Paint.

g Visor deXPS

| Drivertasy

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ayuda ysoporte técnico

4/ Solitario

A

»  Todoslos programas

[[Buscar pregramas  archives Cambiar de usuario | t0tak 0 bytes

Bloquear

Figura 82. Cuenta estudiante

Fuente: Autor
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7. Discusion

Como resultado de la implementacion de Active Directory, aplicando el estandar de
seguridad 802.1x en la red de datos de la Universidad Nacional de Loja, se obtuvo como
resultado la autenticacion de cada uno de los usuarios finales que hacen uso de este
servicio brindado por la institucion, el mecanismo de autenticacion aplicado es
satisfactorio, ya que mediante el mismo se reducen considerablemente los problemas
que se tenian con anterioridad.

Cada persona inmersa en la institucion cuenta con un usuario y contrasefia propia para
su autenticacion, ya sea en su computador o dispositivo mavil, sin dar mayor importancia
al sistema operativo, gracias a la implementacion de un servidor RADIUS, el cual
mediante el estandar de seguridad 802.1x hace posible las conexiones del cliente hacia

el servidor.

Para hacer posible la autenticacion de usuarios mediante Active Directory y el estandar

de seguridad 802.1x, se llevo a cabo diversos procedimientos, tales como:

o Levantamiento del servidor, instalando y configurando el sistema operativo
Windows Server 2012.

e Configuracion de Active Directory, con todas sus unidades organizativas, grupos,
usuarios y politicas o directivas para cada uno de ellos.

e Configuracion de servidor RADIUS, el cual es el encargado de realizar la
conexion entre el servidor como controlador de dominio y usuario final.

e Configuracion de los equipos proveedores de internet, tanto AP'S como

Switch’s, aplicando el estandar de seguridad 802.1x.

Realizados estos pasos 0 secuencia de procedimientos, se obtuvo como resultado lo
gue se esperaba, la autenticacion exitosa y segura de usuarios finales dentro de la red

de la Universidad Nacional de Loja.

7.1 Desarrollo de la propuesta alternativa

Cada uno de los objetivos planteados, tanto general como especificos, fueron cumplidos
con éxito, obteniendo los resultados esperados. Los objetivos especificos fueron parte

fundamental de las fases del proyecto de titulacion, los cuales se detallan a continuacién
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indicando los procesos que se llevaron a cabo para el cumplimiento exitoso de los
mismos:

7.1.1 Objetivo Especifico 1: Analizar la situacién actual de la red LAN y
WLAN para la implementacion de Active Directory aplicando el
estandar de seguridad IEEE 802.1X dentro de la Universidad

Nacional de Loja

o Estudio delasituacion actual de lainfraestructura de red de la Universidad
Nacional de Loja, a nivel de host o recursos tecnol6gicos implementados

actualmente

Para el estudio de la situacién actual de la Universidad Nacional de Loja en cuanto a la
red de datos, fue necesario realizar entrevistas a la ex subdirectora de la Seccién de
Redes y Equipos Informaticos de la Direccién de Telecomunicaciones e Informacion, la

Ing. Nohelia Alfonsina Bustamante Pardo.

Una vez realizadas las entrevistas obteniendo informacién importante, brindada por la
institucién, en cuanto a la estructura de la red de la Universidad Nacional de Loja, se
puso conocer la realidad que atraviesa la institucién en cuanto al servicio que brinda a

todos los usuarios finales de la red de datos.

Como primer punto, se realiz6 un estudio de la estructura de la institucién en la parte
académica y administrativa, obteniendo como resultado que la Universidad Nacional de
Loja, cuenta con cinco areas académicas-administrativas, junto con sus extensiones, y
un area administrativa, que es la encargada del funcionamiento administrativo de la
institucion.

De la misma manera se logré conocer la mision y visiéon de la institucién, adjuntando

ademas el organigrama estructurar que es manejado hoy por hoy en la Universidad.

Ya que el proyecto de tesis se basa en la parte de la red de datos de la institucion, se
definié la seccion encargada de brindar el servicio, indicando sus principales funciones

dentro de la Universidad.

Para una mejor comprension del diagrama o topografia general en cuanto a la red de la
Universidad Nacional de Loja, se adjunt6 una tabla descriptiva con la simbologia usada

en el diagrama.
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Se indic6 de manera breve como se hallan distribuidos los Switch’s, VLAN'S y Subredes
por cada una de las areas que conforman la institucién, anexando informacion

importante que respalde la veracidad del proyecto de titulacion.

Por dltimo, la instituciéon cuenta con un cuarto de maquinas, en el cual se almacenan
diversos equipos para brindar servicios a la universidad, de manera breve y concisa se
indico la importancia y funcionamiento que tiene cada uno de estos equipos dentro de

la institucion a nivel de servicios de red.
e Verificacién de la infraestructura a nivel de servidores

Para conocimiento de la infraestructura de los servidores existentes en la Universidad
Nacional de Loja y los servicios que cada uno de ellos presta, fue necesario realizar una
entrevista a la persona encargada de los mismos, brindandonos informacién necesaria
de que servicios brinda cada uno de ellos, indicAndonos asi mismo el hardware que es

soportado para cada uno de los servidores existentes en la institucion.

El principal motivo de la verificacion de la infraestructura a nivel de servidores, fue
conocer si existe algin servidor de Microsoft en la institucion, o percatarnos de la

existencia de espacio necesario para el levantamiento del directorio activo.

o Verificacion de la infraestructura a nivel de estaciones de trabajo,
caracteristicas de funcionamiento, operatividad y limitaciones que

presentan actualmente los recursos tecnoldgicos

En cuanto a la verificacion de la infraestructura a nivel de estaciones de trabajo,
indicando las caracteristicas de cada uno de ellos, se realiz6 una entrevista a la persona
encargada de la seccion de mantenimiento de la institucion, indicAndonos diversos

puntos indispensables para el cumplimiento del proyecto de titulacion.

Cada una de las areas académico-administrativas, cuentan con una bodega principal,
en las mismas fue necesario realizar una peticién personal a las personas encargadas
de estas, para que se nos brinde informacion que constate la existencia de los equipos
informéticos o computadores, tanto de escritorio como portétiles, que existen en la

Universidad Nacional de Loja.

El principal motivo de este punto, es el conocimiento de los sistemas operativos

principales que se manejan en la institucion.
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7.1.2 Objetivo Especifico 2: Analizar los servicios que brinda Active
Directory para mejorar la seguridad y administracion de los recursos
tecnoldgicos dentro de lared LAN y WLAN de Universidad Nacional

de Loja
o Estudio de las caracteristicas, ventajas y desventajas de la herramienta

Antes de decidir la herramienta para el levantamiento del servidor de dominio, fue
necesario realizar una comparacion entre dos herramientas de mayor demanda, una de

ella privativa como es Active Directory, y OpenLDAP propietaria o de cédigo abierto.

El andlisis comparativo entre estas dos herramientas se lo realiz6 en base a
caracteristicas administrativas, rendimiento y costos, obteniendo como resultado la

mejor opcion para el levantamiento del servidor de dominios a Active Directory.

Una vez elegida la herramienta idénea para la ejecucién del proyecto de tesis, fue
necesario conocer las principales caracteristicas de la herramienta y directivas de
usuario para la administracion de equipos, asi mismo cuales son las ventajas y
desventajas que trae consigo la implementacién de Active Directory como controlador

de dominio.

e Estudio del hardware y software de acuerdo a los requerimientos

necesarios paralaimplementacion del servidor

Para el desarrollo éxito, y cumplimiento de este item fue necesario realizar diversas
consultas en fuentes confiables, consultas en cuanto al hardware y software necesario

para la implementacion del servidor de dominio.

De acuerdo al numero de usuarios finales con los que cuenta la Universidad Nacional
de Loja, se realiz6 consultas del hardware minimo, adecuado y recomendado, para con
ello conocer si la institucion cuanta con el hardware adecuado para la implementacion

de Active Directory sin tener molestias o problemas posteriores a su implementacion.
e Analisis de los servicios de seguridad que brinda el estandar 802.1x

Al realizar la implementacion de Active Directory como controlador de dominio, se debe

conocer también el estdndar de seguridad con el que va a contar. Para ello y para cumplir
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con éxito el presente item se tuvo que realizar diversas consultas sobre todos los

servicios, a nivel de seguridad que ofrece 802.1x.

Se indicé también por qué usamos este estandar de seguridad, ademas de ello se realizé
un andlisis comparativo entre 802.1x y otro estandares de seguridad, para con ello poder
tener en claro cudles son los principales beneficios de usar 802.1x.

7.1.3 Objetivo Especifico 3: Analizar las politicas de seguridad y
privacidad necesarias para todo el personal académico vy
administrativo, quienes hacen uso de la red LAN y WLAN de la

Universidad Nacional de Loja

o Determinar los grupos de trabajo segun la estructura jerarquica de la red

de datos de la Universidad Nacional de Loja

Al implementar Active Directory, se debe conocer cuales seran los grupos de trabajo
inmersos en el directorio activo. Para conocer cuales son los grupos de trabajo o UO, y
que usuarios finales pertenecen a cada grupo de usuarios, se realiz6 una consulta
personal a la persona encargada de la administracién de la red de la Universidad
Nacional de Loja, sabiéndonos indicar, que la estructura de las UO deben ser de acuerdo

al organico estructural que maneja la institucion.

La red de datos de la institucién se halla formada por diversas VLAN'S, y cada una de
ellas pertenece a un grupo especifico de usuarios, es por ello que los grupos de usuarios
inmersos en Active Directory, son los mismos grupos pertenecientes a cada una de las
VLAN'S de la red de la institucion.

¢ Obtencién de las necesidades actuales de los usuarios anivel de servicios
dered, en los procesos académicos, como administrativos que se ejecutan

en la Universidad Nacional de Loja

Para el correcto cumplimiento de este item fue necesario especificar los tipos de
usuarios que se tiene, uno de ellos es el Usuario Administrador y los Usuarios Finales

guienes son los que obtienen el servicio que ofrece la institucion.

Los procesos tanto académicos como administrativos, son llevados a cabo por los
usuarios finales de la red, dependiendo del usuario y el grupo al que pertenece, este

puede realizar procesos académicos o0 administrativos, se detallé cudles son los
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procesos académicos que se cumplen y que grupo de trabajo los realiza, de la misma

manera para los procesos administrativos.

Para obtener las necesidades actuales, nos enfocamos al usuario administrador, el
mismo seré la persona encargada de la administracion de la red de la institucién, para
obtener estas necesidades se realizd6 un dialogo con dicha persona, sabiéndonos
manifestar las principales necesidades a nivel de servicios de red.

e Determinar las politicas de seguridad y privacidad de acuerdo a las
funciones que desempefia el personal tanto académico como

administrativo

Las politicas de seguridad y privacidad planteadas se hallan determinadas en base al
Servidor de Directivas de Redes que brinda Active Directory, utilizando el manual que
ofrece Microsoft en cuanto a las politicas que pueden aplicarse mediante NPS, y de
acuerdo a directivas aplicables para la administracion de equipos se detallé cuales son

cada una de ellas y que funcién cumplen en el directorio activo.

Entre las principales politicas de acceso a la red, que fueron planteadas se encuentran:
cambio de contrasefia al iniciar sesion, tiempo de expedicién de la cuenta, horas y dias
en los que se puede acceder a la red, en cuanto a politicas o directivas aplicadas a los
usuarios para la administracion de equipos se implementaron las siguientes, entre las
principales: bloqueo o acceso al simbolo de sistema, denegacion de cambio de pantalla,
tema o colores, bloqueo del programas y caracteristicas, modificacién del boton de
apagado, bloqueo de propiedades tanto del equipo como de la barra de tareas.

Todas ellas dependiendo el tipo de usuario final, es decir docente, estudiante,
administrativo o trabajador.
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7.1.4 Objetivo Especifico 4: Realizar la implementacion y pruebas de
funcionalidad del servidor, verificando la prestacion del servicio
como controlador de dominio, dentro del Area de la Energia las
Industrias y los Recursos Naturales no Renovables de la Universidad

Nacional de Loja
e Instalacién y configuracion de la plataforma operativa en el servidor fisico

Como parte final del proyecto de titulacién se ha planteado el item de instalacion y

configuracion de la plataforma operativa en el servidor fisico.

Para el cumplimiento exitoso de este item fue necesaria la autorizacién de un espacio
fisico en el BLADE que posee la Universidad Nacional de Loja; esta autorizacién fue
otorgada por parte del ex director de la Direccién de Tecnologia e Informacién, el
Ingeniero Milton Ricardo Palacios Morocho, cabe recalcar que la institucién, por medio
de las autoridades correspondientes se hizo la adquisicién de la licencia de la plataforma

operativa.

Como se indicé con anterioridad la plataforma operativa o software necesario para la
implantacion de Active Directory, es Windows Server (se hace uso la version Standard
2012).

Para la instalacion del Sistema Operativo se hizo uso de manuales y tutoriales que
indican detalladamente como se puede realizar la instalacion de este con sus principales

configuraciones.

e Instalacién y configuracion de la herramienta Active Directory con las

politicas de seguridad y servicios establecidos

Al tener instalada la plataforma operativa, solo restaba configurar Active Directory con
todas las politicas de seguridad para el acceso a la red y las directivas para la
administracion de equipos, aqui también se realiz6 la configuracion de servidor RADIUS,
asi mismo la configuracion necesaria en cada uno de los equipos que proveen de
internet a la institucién, todo ello para poder realizar el mecanismo de autenticacion

usando el protocolo de seguridad nombrado con anterioridad.
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Todo esto se lo llevo a cabo mediante estudio en diferentes fuentes, las cuales nos
permitieron realizar estas configuraciones con éxito, obteniendo los resultados

requeridos.

Tanto el mecanismo de autenticacién como los perfiles de los usuarios administrativos,
fueron puestos en marcha en la Direccibn de Telecomunicaciones e Informacion

mediantes los dos tipos de conexion (cableado, inaldmbrico).

Habiendo instalado y configurando la herramienta, se ha logrado cumplir con éxito parte

de este objetivo.

e Pruebas de funcionalidad a nivel de servidor como controlador de

dominio

Para cumplir con éxito este item, se realizaron las pruebas mediante una herramienta
propia que brinda Active Directory, esta herramienta permite conocer cudl es el estado

del servidor aplicando diversas pruebas.

La herramienta aplicada se denomina DCDIAG, para hacer uso de ella simplemente se
escribe en el CMD o consola la palabra “dcdiag”; para la ejecucion del comando se debe

estar en modo “Administrador”.

e Pruebas de funcionalidad a nivel de estaciones de trabajo dentro del
Area de la Energia las Industrias y los Recursos Naturales no

Renovables de la Universidad Nacional de Loja

Para cumplir exitosamente con este item, que se basa en la realizacion de pruebas de
funcionalidad a nivel de estaciones de trabajo, se realizaron dichas pruebas con

diferentes sistemas operativos, realizando un proceso en cada uno de ellos.

Para realizar las pruebas necesarias a nivel de estaciones de trabajo, fue necesario la
configuracion de 2 equipos Switch administrables, uno de ellos el encargado de brindar
internet al segundo equipo, en este primer equipo fue necesario configurar el puerto del
cual seria tomada la cascada hacia el segundo equipo, poniéndolo en modo Trunk, para
permitir el paso de diversas VLAN'’s, en el segundo equipo, se realizé la configuracion
del puerto al cual llegaba el internet, configurdndolo al mismo en modo Trunk para

permitir la llegada de las VLAN'’s, después de realizar las configuraciones necesarias
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para el estandar 802.1x, en todos los puertos del equipo, solamente restaba asignar

diferentes VLAN’s en los puertos del switch.

Los resultados de cada una de las pruebas en los diferentes sistemas operativos,
aplicando los procesos adecuados, se plasmaron en tablas en las cuales se indica una
imagen o captura de pantalla del proceso llevado, se indico también la accién y si esta
fue cumplida con éxito, cada una de estas acciones trae consigo comentarios indicando

puntos claves en la ejecucion de cada accion.

De esta manera se cumplioé con éxito cada uno de los items y objetivos planteados en

el proyecto de titulacion.

7.2 Valoracién técnica econémicay ambiental

7.2.1 Valoracion técnica econémica

En el desarrollo del proyecto de titulacién, fueron necesarios recursos tanto humanos,

técnicos y materiales; a continuacién se detallan cada uno de ellos.
7.2.1.1 Talento humano

TABLA XXVIII. TALENTO HUMANO

Rol Nimero de Horas Valor Hora ($) Valor Total ($)
Director: Ing. 200 0.00 0.00

Carlos Jaramillo
Investigador 1: 400 5.00 2000.00
Lenin Ocampo
Investigador 2: 400 5.00 2000.00
Henry Vivanco

Total ($) 4000.00

7.2.1.2 Recursos técnicos

TABLA XXIX. RECURSOS TECNICOS

Descripcién Cantidad Valor Unitario Valor Total ($) Depreciacién
($) Anual
Hardware
Computador 2 900.00 1800.00 600.00
Impresora 2 100.00 200.00 66.66
Disco USB 2 10.00 20.00 6.60
Software
Windows 1 988.00 988.00 0.00
Server
Estandar 2012
(UNL)
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Google Drive 2 0.00 0.00 0.00
Dropbox 2 0.00 0.00 0.00
Total ($) 3008.00 673.26

La depreciacion referida en la TABLA XXIX se obtiene dividiendo el costo total del activo
fijo para el numero de afios de vida util que tiene el mismo. [22], [23]. La vida util se ha
tomado de referencia de 3 afios para cada uno de los elementos hardware.

7.2.1.3 Recursos materiales

TABLA XXX. RECURSOS MATERIALES

Descripcién Cantidad Valor Unitario($) Valor Total ($)

Cartuchos de Tinta 4 25.00 100.00
Resma de Papel 1 4.00 4.00
Transporte 80 0.30 24.00

Internet 500 h 0.50 250.00
Copias 200 0.02 4.00
Varios | @ - 20.00 20.00

Total ($) 402.00

7.2.1.4 Total de recursos

TABLA XXXI. TOTAL DE RECURSOS

Recurso Subtotal ($)
Recurso Humano 4000.00
Recurso Técnico 673.26
Recurso Material 402.00
Improvistos (5%) 253.76

Total ($): 5329.023

Para el calculo de los imprevistos referidos en la TABLA XXXI, se ha considerado el 5%

del Valor total del presupuesto. [24]
7.2.2 Valoracion ambiental

Al evitar pérdidas de direcciones IP destinadas a personas ajenas a la institucion
mediante el mecanismo de autenticacion implementado, se minimiza
considerablemente el uso de energia eléctrica en cada uno de los equipos de los
usuarios ajenos la Universidad Nacional de Loja, ya que al no lograr conectarse al
internet se minimiza considerablemente el uso del computador y dispositivos moviles,

ayudando asi al medio ambiente en la reduccion de energia innecesaria.

Por la razon antes mencionada nuestro proyecto de titulacion es justificado en cuanto a

la valoracién ambiental.
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8. Conclusiones

e En base al estudio realizado a la infraestructura tecnoldgica de la Universidad
Nacional de Loja, se pudo determinar que la instituciébn cuenta con una red de
datos Optima, para la implementacion de Active Directory.

o Al implementar Active Directory y en base a las pruebas realizadas, se puede
indicar que este servicio de directorio ha permitido mejorar y facilitar la
administracién de usuarios y equipos.

e Las directivas o politicas de seguridad aplicadas a la institucién, ayudaron al
control de acceso a la red y administracién de equipos tecnoldgicos.

¢ Laimplementacién de Active Directory como controlador de domino ayuda a las
PYMES e instituciones, a centralizar la seguridad y administracion de los
recursos tecnologicos.

e El estandar 802.1x permiti6 fortalecer las seguridades, administrando de forma
eficiente el acceso a red de acuerdo a los permisos que han sido establecidos.
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9. Recomendaciones

o Alos responsables de la gestién y control del personal administrativo, docentes
y estudiantes de la Universidad Nacional de Loja, el levantamiento total de los
datos personales complementarios para que se integren al directorio activo.

e Actualizacion continia de mecanismos de autenticacion haciendo uso del
estandar de seguridad 802.1x, para lograr proteger la red ante nuevas
amenazas.

e Implementacion de un servidor de pruebas como medida de precaucién antes
de poner en produccién el servidor final.

e Actualizaciébn continua de la informaciébn de los recursos tecnolégicos
pertenecientes a la Institucion.

o Etiquetado total de los equipos y puntos de red, para facilitar su identificacion y
ubicacion.

e Elaboracién de un plan de directivas o politicas aplicables a los usuarios de la
red y equipos tecnoldgicos de la institucién, por parte de las autoridades
correspondientes.

e AlaDireccién de Telecomunicaciones e Informacién se implemente mecanismos
para la sincronizacion de la informacién de los diferentes servidores de la

institucion.
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11. Anexos

ANEXO 1: Configuracion de clientes parala conexion alared

Windows (Windows 8.1)

Los pasos para configuracién de clientes, en Windows 8.1 se puede apreciar en la

Figura 83.

e Paso 1.- Verificacion y configuracion correcta de las propiedades de la tarjeta de

red.
e Paso 2.- Verificar el tipo de seguridad WPA2-Enterprese.
e Paso 3.- Método de autenticacion de red EAP protegido (PEAP).

e Paso 4.- (Opcional) Recordar credenciales permite que al autenticarse con éxito
y cerrar la sesién, este no volvera a pedir una nueva autenticacion (ingreso de

usuario y contrasefia).

e Paso 5.- Ingresar a configuracion avanzada.

Configuractn 6 802,18 | Confipuradian de 802,10

[ Espaaifesr moda de sutenticadin:

Autenticacinde usuris | | Guardar cradencales
Sy autenbic, (sist, aburio) I : w
WPAZ Personal IA'?"W'“"E"?"‘k"w°':q'wi reuarios
WA P sanal Aufenbcadin
\-.Pa-a-\w-p'rsc
902 1%
Elja un méitnda de autenticaodn de red: )
Miresaft: EAP protegido (PEAP) || Configuracdn

[ Recordar mis redenciaies para esta contcdn cada
el Gt inicee segidn

Cenfiguracidn avanzada

Figura 83. Configuracion Tarjeta de red Windows 8.1

Fuente: Autor
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Linux (Ubuntu 14.10)

Los parametros que se muestran en la Figura 84. Son los valores predeterminados con
los que se realiza una autenticacion exitosa pero se recomienda verificar que sean los

correctos antes de realizar el proceso de autenticacion.

e Paso 1.- Verificar en el campo Autenticacién el método de autenticacion de red
sea EAP protegido (PEAP).

e Paso 2. Verificar el campo Autenticacion interna este seleccionado el método
de autenticacion MSCHAPV2.

En los campos vacios se debe colocar la siguiente informacion:

e |dentidad anénima: Se refiere a un alias del usuario, el cual no se esta

manejando actualmente, el campo debe dejarse vacio.

e Nombre de usuario: En este campo se debe colocar la cuenta del usuario

ejemplo: sistemas@unl.local.

o Contrasefia: Se debe escribir la contrasefia de la cuenta del usuario (nimero

de cedula).

© ® Sse requiere autenticacion para la red inalambrica
La red inaldmbrica necesita autenticacién
Se necesitan contrasefas o claves de cifrado para acceder a la red inaldmbrica
«SlLaboratorio».
Autenticacion: | EAP protegido (PEAP)
Identidad andnima: (

Certificado CA: | (Ninguno)

Version PEAP: | Automatico

Autenticacion interna: | MSCHAPv2

Nombre de usuario: ||

Contrasefia: [ |

() Preguntar esta contrasefa cadavez

[_] Mostrarla contrasefa

Cancelar Coneckar

Figura 84. Autenticacion red inalambrica Ubuntu 14.10

Fuente: Autor
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Android (Android 5.0.1)

Los parametros que se muestran en la Figura 85. Son los valores predeterminados con
los que se realiza una autenticacion exitosa pero se recomienda verificar que sean los

correctos antes de realizar el proceso de autenticacion.

e Paso 1.- Verificar en el campo Método PEAP el método de autenticacion de red
sea PEAP.

e Paso 2.- Verificar el campo Autenticacién de fase2 este seleccionado el método
de autenticacion MSCHAPV2.

La conexidn para Android es la misma que para el sistema operativo Ubuntu, los campos

que deben ser llenados son los siguientes:

e Identidad anénima: Se refiere a un alias del usuario, el cual no se esta

manejando actualmente, el campo debe dejarse vacio.

e Nombre de usuario: En este campo se debe colocar la cuenta del usuario

ejemplo: sistemas@unl.local.

¢ Contrasefa: En el campo contrasefia, se debe escribir la contrasefia de la

cuenta del usuario (nmero de cedula).
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SlLaboratorio

Métado EAP 1 "
[PEAP

Autenticacian de fase 2
[ MSCHAPVZ

Cerlificado G&
| (Sin especificar)

Certificado de usuario
| (5in especificar)

Identidad

Identidad anénima

Conlrasefia

[] Mostrarcontrasefia

[] Mostrar epeiones avanzadas

Cancelar

Figura 85. Autenticacion red Android

Fuente: Autor
I0S (10S 8.4)

Los parametros que se muestran en la Figura 86. Son los valores predeterminados con

los que se realiza una autenticacion exitosa.
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wssen CLARO 3G 8:53 wsees0 CLARO 3G 8:54

£ GContrasefia Certificado { Certificado Detalles

USO DE CLAVE AMPLIADA
UNLCIS.unl.local

Descripeién  Autenticacion de servidor Obie‘rivo
Caducidad 22/04/2016 13:48:37

Critico No
Obijetivo Autenticacion de cliente

Autenticacion de servidor

Mas detalles USO DE LA CLAVE

Critico Si

Uso Digital Signature, Key Enciphe...

RECURSOS S/MIME

Critico

Figura 86. Autenticacion red Iphone
Fuente: Autor

ANEXO 2: Configuracion de clientes para unirse al dominio

Para lograr la conexion exitosa al dominio debe realizarse los siguientes pasos:

Antes que nada se debe enlazar con el servidor de dominios, para ello se debe modificar
la direccién del servidor DNS preferido, ingresando la direccion IP del servidor, se lo
realiza ingresando al centro de redes y recursos compartidos, una vez alli, se debe
ingresar a Cambiar configuracion del Adaptador, alli debemos fijarnos en el tipo de
conexién que estemos (cableada o inalambrica), dependiendo de ello se debe modificar
este adaptador como se muestra en la Figura 87, en este caso la configuracion se realiza

en la tarjeta d red inaldmbrica (el mismo proceso para tarjeta de red Ethernet).
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-
@ Propiedades de Wi-Fi

Propiedades: Protocolo de Internet version 4 (TCP/IPwd)

Funciones de red | Uso compartido General | Configuracién alternativa

Conectar con

Puede hacer que la configuraddn IF se asigne automaticamente sila
Dell Wirsless 1702 202.11b) red es compatible con esta ﬁ.lnaonalldad‘. De lo contrario, d’abera
| E’ el ireless lan consultar con el administrador de red cudl es la configuraddn IP

apropiada.
Conrfigur

(®) Obtener una direcdén 1P automaticamente

Esta conexidn usa los siguisntes elementos:

(O Usar |z siguiente direcddn IP:
U_"g‘_[]werde para redes Microsoft

.@ Uso compartido de archivos & impresoras para rede Direccidn IP:
Programador de paguetes CoS
<& Protocolo de Intemet versian & (TCP/IPvE)
=& Protocolo de Intemet version 4 (TCP/IPvd) Pusrta de enlace predeterminada: I:l
& Controlador de EXS del asignador de deteccion det

O -+ Protocolo de muttiplexor de adaptador de red de Mi () Obtener la direcddn del servidor DNS automaticamente
<

Mascara de subred:

(®) Usar |as siguientes direcdones de servidor DNS:

7 Destetaiar | Fropiedal Servidor DNS preferido: 1.1,

Descripcidn

Protocola TCP/IP. H protocolo de red de drea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas ertre si.

Servidor DNS alternativo:

[ validar configuracidn al salic
i

Figura 87. Cambiar configuraciéon adaptador de red
Fuente: Autor

Una vez enlazado el equipo al servidor, se realiza el cambio o unié al dominio, para ello

se debe ingresar a propiedades del equipo y cambiar configuracibn como se muestra
en la Figura 88.

- o X
4 5 Panelde contral 3 Sistemay seguridad > Sistema v B | BuscarenelPenclde contrel 9

Ventana principal del Panel de o
control Propiedades del sistema
& Administrador de dispositivos Opciones avanzadas Froleccion del sitema | Acceso remeto
& Configuracién de Acceso Hombre de equips Hardware

et : Windows10
Wy Windows usa i siguierte informacién para derificar su equipo ..
& Proteccion del sistema IQ, enlared 9 s s

& Configuracién avanzada del

Por cjemplo: "Exipo de la sala de estar” o
"Equipo de Mariz".

Nombre completo HeryPC

de equipo,

2.40GHz

Grupo de trabaio WORK ble para esta pantalla

Parm usar un asisterts para unirse @ un dorinio o 1d dered
grupo de trabajo, haga cic en id. de red.

&Cambiar

configuracién

Para cambiar el nombre de este equipo o cambiar el

dominio o grupo de trabajo, haga clic en Cambiar. G

Vea tambign

@Cambiar Iz clave de producto
Sequridad y mutenimicrto Concoir | | seleat

Figura 88. Cambiar configuracion del equipo

Fuente: Autor

Una vez en la ventana de Propiedades del Sistema se debe dar clic en el botén cambiar
qgue se muestra en la Figura 89, dando clic en dicho boton aparecera una ventana

denominada cambios en el dominio o el nombre del equipo, como muestra la Figura 81,
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en ella, tenemos el nombre del equipo, en el campo de Miembro del: activamos el item
Dominio e ingresamos el dominio a unirse, y aceptamos.

Cambics en el dominio o el nembre del equipo =

Puede cambiar el nombre ¥ la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

MNombre de equipo:
HennePC

Mombre completo de equipo:
HennyPC

Miembro del
(®) Dominio:

|un|.lu:u:a||

) Grupo de trabajo:
WIORK

Aceptar Cancelar

Figura 89. Cambios en el dominio

Fuente: Autor

Una vez aceptado el dominio pedira ingresar los datos de la cuenta, como se muestra
en la Figura 90, en esta ventana ingresamos la cuenta del administrador con su

contrasefia, para asi poder ligar este equipo con diferentes cuentas de usuarios.
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Seguridad de Windows

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominio.

| Administrador

R

Dominio: unl.local

Figura 90. Cuenta de Administrador

Fuente: Autor

Si la cuenta de usuario ingresada, es la correcta se mostrara un mensaje de union de
dominio exitosa como se muestra en la Figura 91, para realizar los cambios el equipo

pedira reiniciar el mismo.

Cambios en el doeminio o el nombre del equipo

o Se unid correctamente al dominio unl.local.

Aceptar

Figura 91. Union correcta al dominio

Fuente: Autor

Una vez reiniciado el equipo, se debe ingresar al mismo aplicando otra cuenta de
usuario, alli se debe ingresar la cuenta de usuario y contrasefia, si estos son correctos

se podra acceder al mismo.

Los pasos indicados, son los mismos para cualquier sistema operativos de Microsoft.
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ANEXO 3: Glosario

Termino Definicion

1. Capade abstraccion Es una manera de ocultar los detalles de implementacion de la
funcionalidad de un sistema en patrticular.

2. CHAP: Challenge Protocolo de seguridad que realiza una validacion de tres vias

Handshake Protocol entre cliente y servidor.

3. DAP: Directory Access | Es un estandar dentro de las redes de ordenadores que ha

Protocol sido promulgado por la ITU-T y por la ISO en 1998 para el
acceso de un servicio de directorio X.500.

4. DHCP : Dynamic Host | Es un protocolo de red que permite a los clientes de una red
Configuration Protocol | IP obtener sus parametros de configuracién automaticamente.

5. DNS: Domain Name Es un sistema de nomenclatura jerarquica para computadoras,
System servicios o cualquier recurso conectado a Internet o a una red

privada.

6. EAP: Extensible Es un framework de autenticacion usado habitualmente en
Authentication redes WLAN Point-to-Point. Aunque el protocolo EAP no esta
Protocol limitado a LAN inalambricas y puede ser usado para

autenticacion en redes cableadas.
Realiza la autenticacion estableciendo un tunel cifrado entre

7. EAP-TLS los elementos para proteger las credenciales y datos que se
intercambian. Utiliza certificados digitales para autenticar a
cliente y servidor.

8. IEEE: Institute of Es una asociacion mundial de técnicos e ingenieros dedicada
Electrical and a la estandarizacion y el desarrollo en &reas técnicas.
Electronics Engineers

9. IP: Internet Protocol Es una etiqueta numérica que identifica, de manera légica y
jerarquica, a una interfaz de un dispositivo dentro de una red
que utilice el protocolo IP.

10. ISP: Proveedor de Es la empresa que conecta a sus usuarios a Internet a través

servicios de Internet de diferentes tecnologias como Linea de abonado digital
(DSL), GSM, dial-up, etc.

11. LAN: Local area Es una red de computadoras que abarca un area reducida a
network una casa, un departamento o un edificio.

12. LEAP Es un método de autenticacion desarrollado por Cisco, que usa
contrasefia para autenticar al cliente. Generalmente se
requiere de hardware/software Cisco para soportarlo.
Adicionalmente, es susceptible a ataques de adivinacion de
contrasefias, y no permite autenticar equipos

13. LDAP: Protocolo Es un protocolo a nivel de aplicacién que permite el acceso a
Ligero de Acceso a un servicio de directorio ordenado y distribuido para buscar
Directorios diversa informacion en un entorno de red.

14. MAC: Media Access Es el conjunto de mecanismos y protocolos a través de los
Control cuales varios dispositivos en una red, se ponen de acuerdo

para compartir un medio de transmision comun.

15. NAP: Control de Es un enfoque de la seguridad en redes de computadoras que
acceso ared intenta unificar la tecnologia de seguridad en los equipos

finales, usuario o sistema de autenticacion y reforzar la
seguridad de la red de acceso.

16. NPS: Servidor de Permite crear y aplicar directivas de acceso a la red en toda la
directivas de redes organizacién para fines de mantenimiento de clientes y

autenticacion y autorizacion de solicitudes de conexién

17. OSIl: modelo de Es el modelo de red descriptivo, que fue creado en el afio 1980
interconexion de por la Organizacién Internacional de Normalizacion (1SO).
sistemas abiertos
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18.

PAP: Password
Authentication
Protocol

Este protocolo realiza la validacién cuando se establece la
conexion entre el cliente y el servidor.

19.

PEAP: EAP-Protegido

Realiza la autenticacion en dos fases. Primero establece una
sesion TLS para autenticar al servidor y posteriormente se
establece un segundo tdnel para autenticar al cliente,
permitiendo realizar autenticaciones de tipo CHAP (como el de
Microsoft “MS-CHAP”) de manera mas segura.

Es un protocolo comiUnmente soportado por tecnologias de
Microsoft.

20.

RADIUS: Remote
Authentication Dial-In
User Service.

Es un protocolo de autenticacion y autorizacion para
aplicaciones de acceso a la red o movilidad IP. Utiliza el puerto
1812 UDP para establecer sus conexiones.

21.

SSID: Service Set
Identifier

Es un nombre incluido en todos los paquetes de una red
inalambrica para identificarlos como parte de esa red.

22.

Suplicante

Usuario que requiere autenticarse en la red.

23.

TCP: Transmission
Control Protocol

Protocolo utilizado para crear conexiones entre si a través de
las cuales puede enviarse un flujo de datos

También se realiza la autenticacién en dos fases, utilizando

24. TTLS una sesion de TLS para proteger la autenticacion del cliente
(similar a PEAP). Puede utilizar tipos de autenticacién
diferentes a EAP, como CHAP, MS-CHAP vy otros.

25. VPN: Virtual Private Permite que la computadora en la red envie y reciba datos

Network

sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de
gestion de una red privada.

26. WEP: Wired Es el sistema de cifrado incluido en el estdndar IEEE 802.11
Equivalent Privacy o como protocolo para redes Wireless que permite a cifrar la
"Privacidad informacién que se transmite.

Equivalente a
Cableado".
27. WLAN: Red de &rea Es un sistema de comunicacion inaldmbrica flexible, muy

local inalambrica

utilizada como alternativa a las redes de area local cableada o
como extension de éstas.
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ANEXO 4: Entrevistas

Entrevista UTI

Entrevista dirigida a la Seccion de Mantenimiento en la Unidad de
Telecomunicaciones e Informacién de la Universidad Nacional de Loja.

Estimado Encargado(a)

Con la finalidad de obtener conocimiento acerca de los equipos informaticos o
computadores que se hallan en la Universidad Nacional de Loja, nos
permitimos realizar la presente entrevista. Sus opiniones seran importantes
para el exitoso desarrollo de nuestro Proyecto de Titulacién.

Le pedimos contestar las siguientes preguntas:

CODIGO

PREGUNTAS

N°1

LQué equipos informaticos tanto computadores
portatiles como de escritorio dispone actualmente la
Institucion en el area administrativa, investigacion y
desarrollio?

Comentarios:

Se dispone actualmente con computadores de escritorio vy
portatiles para docentes y administrativos, estos equipos son
entregados segun la peticidon del mismo, es decir si un
docente o administrativo hace la peticion de un computador
portatil en vez de un computador de escritorio se hace la
entrega del mismo.

Cada equipo queda a responsabilidad del peticionario.

N°2

¢ Cudles son los principales sistemas operativos con los
que cuentan los equipos informaticos?

Comentarios:

Los principales sistemas operativos que se tiene en la
Universidad son en la plataforma WINDOWS en sus
diferentes versiones: Windows 7, Windows 8 y 8.1, en
maquinas con pocos recursos es instalado Windows XP.

También existen computadores en la plataforma de LINUX,
principalmente se hace uso del Sistema Operativo UBUNTU.
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Entrevista UTI

N°3 ¢ Existe equipo informatico asignado permanentemente al
personal que labora en la institucion?

Comentarios:

Tados las equipos son entregados de manera permanents,
cada equipo queda a responsabilidad de la persona que lo
adquiere, si dicha persona por diversas circunstancias ya no
laborara en la Universidad el equipo debe ser entregado a
| bodega general, Si el equipo tiene algln fallo es entregade a
mantenirmiento para su revision.

M°4 ;Existe inventario del equipo informatico entregado al
area correspondiente?

Comentarios:

Si existe un inventario manual en donde constan los equipos
existentes y ah gue personas son entregados los mismos al
momento se cuenta con una cantidad aproximada de 500
maquinas entre portdtiles y de escritario.

Loja, 05 de Mayo de 2015

F i ¥
R - T
Ing. Livia Celi
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Entrevista UTI

Entrevista dirigida a la Seccion de Redes y Equipos Informaticos de la
Unidad de Telecomunicaciones e Informacién de la Universidad Nacional

de Loja.

Estimado/a de la Seccién de R-edes y Equipos Informéticos:

Con la finalidad de la realizacién del proyecto de Titulacion en la Carrera de
Ingenieria en Sistemas, nos permitimos realizar la presente entrevista, Sus
opiniones seran importantes para la determinacion del tema del Proyecto de

Titulacian.

Le pedimos contestar las siguientes preguntas:

CODIGO

PREGUNTAS

N°® 1

&Existe vulnerabilidades en la red de datos cableada e
inaldmbrica?

Comentarios:

Existen diversas vulnerabilidades en cuanto a la red, una de
las principales es la infeccién de equipo, se dan también
ataques de DNS, inyecciones de DHCP, muchas personas
ajenas a la universidad puede hacer uso de |a red inalambrica
ya que la misma se halla libre, realizando asi ataques a la
pagina web de la universidad, para finalizar no existe un
control de las instalaciones que se hace en los equipos de
trabajo.

Sugerencias:
La principal sugerencia es la actualizacion de la licencia del

Firewall, y un metodo de autenticacion para usuarios de la
red.

N® 2

¢Existen mecanismos para la autenticacion y gestion de
usuarios dentro de la red de datos?

Comentarios;

No existe un mecanismo para la autenticacidn y gestion de
usuarios dentro de la red LAN y WLAN, lo (nico que se
conoce son las paginas a las cuales se conectan los usuarios.
Por lo general las conexiones se hacen a la red social
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Entrevista UTI

Facebook y YouTube.
Sugerencias:

Es necesario un mecanismo de autenticacion sobre todo en la
red WLAN debido a que el campus de la UNL no se halla en
un solo lugar, por ejemplo hay instalacicnes en Motupe,
Idiomas, Salud y el teatro Bolivar, es necesario también un
control de FILTER URL, el firewall existente permite realizar
esto, pero el mismo no se halla actualizado, Se necesita
control de programas que se instalan en los computadores ya
que gracias a ello se obtiene demasiados equipos infectados.

N°3

£Existe un mecanismo que facilite el flujo de trabajo de
los usuarios de la red de datos?

Comentarios:

Ah manera de mecanismos se puede decir que la red se halla
segmentada, ademas existen VLAN'S con grupos de
usuarios para la no existencia de congestion, gracias a ellos
se puede designar un cierto ancho de banda, determinar
privilegios o procesos.

Sugerencias:
Control de acceso a los usuarios de la red, control URL,

ademas de control de software que se instala en los
computadores de.cada usuario.

Loja, 16 de Abril de 2015

Ing. Nohtlia Alfonsina Bustamante
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Entrovista UTI

Entrevista dirigida a la Seccion de Redes y Equipos Informaticos de la
Unidad de Telecomunicaciones e Informacién de la Universidad Nacional

de Loja.

Estimado/a de la Seccién de Redes y Equipos Informaticos:

Con la finalidad de obtener conocimiento acerca del estado actual de la Red de
Datos tanto Cableada como Inalambrica, nos permitimos realizar la presente
entrevista. Sus opiniones serén importantes para el exitoso desarrollo de
nuestre Proyecto de Titulacién.

Le pedimos contestar las siguientes preguntas:

CODIGO

PREGUNTAS

N°1

{Especifique  brevemente como se  encuentra
estructurada la red de datos LAN y WLAN?

Comaeantarios:

La red que cubre el campus universitario es jerdrquica se
halla estructurada por 3 niveles: Core, Distribucion y accesc.
Cada facultad y drea tiene asignado un switch de
distribucidn y conectados a &I, los switches de acceso.

En la parte de la red WLAN actualmente se consta de cuatro
redes principales que son; CAMPUS UNL, UNL, EDUROAM e
INVITADOS UNL.

N2

JQué equipos tecnolégicos dispone actualmente la
institucién en cuanto a la red de datos LAN y WLAN?

Comentarios:

La mayoria de equipos tante switch como puntos de acceso
son pertenecientes a la marca CISCO. Adem4s existe switch
DLink y HP que estén siendo utilizados.

N°3

iLos equipos cuentan con estandares de configuracion,
es decir configurados de manera segura y con
uniformidad?

162



Entrevista UTI

Comentarios:

Todos los equipos implementados con configurados de
manera uniforme ademas todo estos cuenta ya con el
estandar de seguridad 802.1X.

N°4 £Qué servicios de comunicacion ofrece, mediante Ia
| infraestructura de red a la Institucién?
Comentarios:.__
Los principales servicios que ofrece UTl a la comunidad
universitaria son de datos, voz y video,
N°5 {Qué porcentaje del campus universitario se halla

acogido por el servicio de red LAN y WLAN?

Comentarios:

En la parte de la red LAN se halla cubierta 100% mientras
que en la parte inaldmbrica o la red WLAN se halla un 80%
cubierto, esperando que posteriormente sea cubierto 100%

Laja, 16 de Abril de 2015

Ing. Nolidlia Alfonsina Bustamante

163



ANEXO 5: Fichas de Observacioén

“Universidad Nacional de Loja

En los tesoros de la sabiduria, esta la glorificacisn de 1a vida,

Ficha de Observacion:

Seccion de Redes y Equipos Informaticos de la Unidad de Telecomunicaciones e

Informacién de la Universidad Nacional de Loja.

Estimado (a) Encargado (a):

Con la finalidad de la realizacion del proyecto de Titulacion en la Carrera de Ingenieria en
Sistemas, nos permitimos realizar la presente observacion en cuanto a problemas que se tenga
en la Red de Datos que cubre el campus universitario.
El aporte derivado de la siguiente observacion es importante para la valoracion del desarrollo del

proyecto.

Luego de la observacion respectiva se ubicara la apreciacion que sobre el objeto observado se
tenga, utilizando la siguiente escala de valoracion.

inalambrica.

Totalmente | Mayoritariamente | Parcialmente de En No sabe
de acuerdo de acuerdo acuerdo desacuerdo
Se cumple Se cumple Se cumple No se No hay
plenamente | aceptablemente | insatisfactoriamente cumple informacion
4 3 2 1 0
CODIGO INDICADOR ESCALA
413(2|1]0
FO.SREI.01 Control a las diversas vulnerabilidades que se
hallan tanto en la red de datos cableada como X

Comentarios:

Sugerencias:

Infecciones en los equipos.
Ataques de DNS.
Inyecciones DHCP.
Libertad en la red inalambrica y cableada.
Ataques a la pagina web de la universidad.

Las principales vulnerabilidades que se pudieron apreciar son:
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De acuerdo a las vulnerabilidades observadas en la red de datos de la
universidad se realiza la sugerencia de la actualizacion de la licencia del
Firewall para el control de estas, ademas se sugiere un método de
autenticacion para los usuarios de la red.

FO.SREI.02 Existen mecanismos para la autenticacion y
gestion de usuarios dentro de la red de datos. X
Comentarios:
Mediante la observacion se pudo apreciar la inexistencia de un mecanismo
para la autenticacion de usuarios dentro de la red de datos tanto cableada
como inalambrica.
Sugerencias:
Se sugiere realizar la implementacién de un mecanismo de autenticacion
de usuarios sobre todo en la red de datos inalambrica ya que todo el
personal que labora o estudia no se halla en su totalidad en el campus
universitarios (Argelia), sino que se halla en diferentes lugares de la
ciudad, afectando a la red siendo que cualquier persona puede hacer uso
del servicio minimizdndolo asi para las personas inmersas en la
universidad.
Existe un mecanismo que facilite el flujo de X
FO.SREI.03 trabajo de los usuarios de la red de datos.

Comentarios:

Un mecanismo podria ser que la res de datos se halla segmentada,
ademas hay existencia de VLAN'S, se puede decir que gracias a ello se
puede dividir en grupos de usuarios.

Sugerencias:

Para facilitar el flujo de trabajo dentro de la universidad se recomienda
control de acceso a los usuarios.

Fecha, 06 mayo 2015
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“Universidad Nacional de Loja

En los tesoros de la sabiduria, esta {a glorificacian de la vida,

Ficha de Observacion:

Seccion de Redes y Equipos Informaticos de la Unidad de Telecomunicaciones e
Informacién de la Universidad Nacional de Loja.

Estimado (a) Encargado (a):

Con la finalidad de la realizacion del proyecto de Titulacion en la Carrera de Ingenieria en
Sistemas, nos permitimos realizar la presente observacion en cuanto a la infraestructura actual
de la Red de Datos que cubre el campus universitario.

El aporte derivado de la siguiente observacion es importante para la valoracion del desarrollo del

proyecto.

Luego de la observacion respectiva se ubicara la apreciacion que sobre el objeto observado se
tenga, utilizando la siguiente escala de valoracion.

envio y recepcion de la informacién, manejan la
tecnologia 802.1X, para la autenticacion.

Totalmente | Mayoritariamente | Parcialmente de En No sabe
de acuerdo de acuerdo acuerdo desacuerdo
Se cumple Se cumple Se cumple No se No hay
plenamente | aceptablemente | insatisfactoriamente cumple informacion
4 3 2 1 0
CODIGO INDICADOR ESCALA
4(13|2|1]|0
FO.SREI.01 La red que cubre el campus universitario es
jerarquica se halla estructurada por 3 capas de
red Enterprise: Acceso, Distribucion y Core. Cada
facultad y area tiene asignado un switch de | X
distribucion y conectados a él, los switches de
acceso, y a estos las estaciones de trabajo o Aps.
Comentarios:
En la parte de la red WLAN actualmente se consta de cuatro redes
principales que son: CAMPUS UNL, UNL, EDUROAM e INVITADOS UNL.
FO.SREI.02 Los equipos de lared de datos, que permiten el

Comentarios:
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La mayoria de equipos tanto switch como puntos de acceso son
pertenecientes a la marca CISCO, los mismos que manejan dicho
protocolo 802.1X. Ademas existe switch DLink y HP que estan siendo
utilizados.

FO.SRELI.03

La red LAN y WLAN acoge a todo el campus
universitario, incluyendo sus extensiones X
administrativas y académicas.

Comentarios:

La parte de la red LAN se halla cubierta en un 100%, donde se incluye las
extensiones académico-administrativas de la UNL, mientras que en la
parte inaldmbrica o la WLAN se halla un porcentaje de cobertura del 80%,
esperando que posteriormente se amplié al 100%

Fecha, 06 mayo 2015
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Ficha de Observacion:

Universidad Nacional de Loja

En los tesoros da la sablduria, e5ta {a g!orlﬂéac!én de'la vida,

Seccion de Redes y Equipos Informaticos de la Unidad de Telecomunicaciones e
Informacién de la Universidad Nacional de Loja.

Estimado (a) Encargado (a):

Con la finalidad de la realizacion del proyecto de Titulacion en la Carrera de Ingenieria en
Sistemas, nos permitimos realizar la presente observacién en cuanto a la situacion actual de la
estructura de red a nivel de servidores.

El aporte derivado de la siguiente observacion es importante para determinar los servicios
actuales de la red de datos, la capacidad de almacenamiento y procesamiento de los servidores
actuales.

Luego de la observacion respectiva se ubicara la apreciacion que sobre el objeto observado se
tenga, utilizando la siguiente escala de valoracion.

Totalmente | Mayoritariamente | Parcialmente de En No sabe
de acuerdo de acuerdo acuerdo desacuerdo
Se cumple Se cumple Se cumple No se No hay
plenamente | aceptablemente | insatisfactoriamente cumple informacion
4 3 2 1 0
CODIGO INDICADOR ESCALA

413|2]1|0
FO.SREI.01 Todos los servicios actualmente disponibles en la
red de datos, se encuentran alojados en los X
servidores disponibles.

Comentarios:
Los principales servicios alojados actualmente en los servidores son:

Firewall.

Servidor WEB

Servidor Moodle (Educacion Virtual a Distancia).
Servidor para la radio universitaria.

Servidor DNS.

Servidor de Correos

Servidor de Control de Contenido

Servidor Financiero

Servidor DHCP.
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FO.SREI.02 Se encuentra actualmente disponible
mecanismos para la gestién y administracion de X
los servidores fisicos.
Comentarios:
Actualmente algunos servicios se encuentran montados en maquinas cpu,
pero recientemente se adquirié un servidor blade que pretende centralizar
todos los servicios.

FO.SREI.03 El espacio disponible dentro del servidor fisico

es optimo para laimplementacién de Windows X
Server 2012.

Comentarios:

Actualmente se encuentran disponibles aproximadamente dos cuchillas de
450 GB cada una dentro del servidor blade para la implementacion de
nuevos servicios para la seguridad de la red de datos.

Fecha, 06 de Mayo
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ANEXO 6: Declaracion Confidencial

LENIN SEBASTIAN OCAMPO VELEZ Y HENRY PAUL VIVANCO ENCALADA,
ESTIDIANTES Y TESISTAS DE LA UNIVERSIDAD NACIONAL DE LOJA, DEL AREA
DE LA ENERGIA, LAS INDUSTRIAS Y LOS RECURSOS NATURALES NO
RENOVABLES, DE LA CARRERA DE INGENIERIA EN SISTEMAS.

SE DECLARA:

Que en el proyecto de tesis titulado IMPLEMENTACION DE ACTIVE DIRECTORY
APLICANDO EL ESTANDAR 802.1X, DENTRO DE LA RED LAN Y WLAN DE LA
UNIVERSIDAD NACIONAL DE LOJA, los datos utilizados en pruebas, configuraciones
y experimentaciones tienen fines académicos y no seran divulgados con otros

propositos.

Loja, 17 julio 2015

Atentamente,
t_ =
M/, _J/M 1l|‘\'.\- '\II'.\'.I " -
Lenin Sebastidn Ocampo Vélez Henry Padl Vivanco Encalada

1105668485 1105163875
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ANEXO 7: Certificacion de la Traduccion del Resumen

THE CANADIAN HOUSE CENTER

El que suscribe, en representacién de THE CANADIAN HOUSE CENTER CIA.
LTDA, con RUC N° 1191723364001, el cual estd aprobado por el Ministerio de

Educacién del Ecuador segin resolucién Ministerial N° 320 - 15.

CERTIFICA.-

Que el resumen de tesis titulada “IMPLEMENTACION DE ACTIVE DIRECTORY
APLICANDO EL ESTANDAR DE SEGURIDAD 802.1X EN LA RED LAN Y WLAN DE
LA UNIVERSIDAD NACIONAL DE LOJA” realizado por LENIN SEBASTIAN OCAMPO
VELEZ Y HENRY PAUL VIVANCO ENCALADA estudiantes de la CARRERA DE
INGENIERIA EN SISTEMAS de la Universidad Nacional de Loja, ha sido debidamente
traducido por el Lic. Ross Sampayo docente coordinador de nuestra prestigiosa entidad

especializada en la buena ensefianza del idioma inglés.
P

Se expide el presente documento, de acuerdo a la Ley, para los fines necesarios.

Loja, 19 de Noviembre de 2015
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ANEXO 8: Licencia Creative Commons.

Proyecto Fin de Carrera por Lenin Ocampo y Henry
\ivanco se encuentra bajo una Licencia Creative
Commons Atribucion-NoComercial-Compartirlgual 3.0
Unported.
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