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1. TITULO

“Despliegue del Protocolo de Internet version 6 (IPv6)
para los dispositivos Core y Switchs de distribucion en la

red de datos de la Universidad Nacional de Loja”



2. RESUMEN

El presente trabajo de titulacion tiene como objetivo configurar el Protocolo de Internet
version 6 (IPv6) para los dispositivos Core y Switchs de distribucion en la red de datos
de la Universidad Nacional de Loja. El fin del proyecto se debe a la inminente escasez
y agotamiento de direcciones en el Protocolo de Internet version 4 (IPv4), para ello el
mecanismo de transicion Doble Pila se debe adaptar a las configuraciones que se
requieran y que en la Universidad Nacional de Loja necesiten para brindar un servicio
de calidad a toda la comunidad universitaria.

Con el fin de mantener la misma infraestructura, aplicaciones y servicios se plantea una
alternativa de solucion a los administradores de red tanto para las instituciones publicas

como privadas, mientras se avanza en la consolidacion de IPv6.

El desarrollo de las configuraciones de IPv6 en el Switch Core y los Switchs de
distribucion se realizé mediante la metodologia analisis, disefio e implementacién que
se ajusta al mecanismo de transicion seleccionado Daoble Pila, tomando en cuenta los
parametros gue se plantearon y el estudio por la IETF (Internet Engineering Task Force)

que se menciona para su utilizacion.

Para evaluar los resultados del estudio realizado se tomd como objeto de
implementacion desglosado la Facultad de Administracion Central especificamente el
Departamento de Telecomunicaciones e Informacion (UTI) y la Facultad de Energia el
Departamento de Biblioteca, pudiendo obtener los resultados esperados y la total
asignacion de los parametros en los equipos finales con el nuevo y mejorado protocolo
de internet version 6 (IPv6), mientras que para todo el despliegue se tomé todo lo que
el tema de trabajo de titulacion menciona, es decir, todo el backbone de la Universidad

Nacional de Loja.



2.1. Summary

The present work of titling is to configure the Internet Protocol version 6 (IPv6) for devices
Core and Switchs of distribution in the data network of the National University of Loja.
The end of the project is due to the imminent scarcity and exhaustion of addresses in
the Internet Protocol version 4 (IPv4), for this the Double Stack transition mechanism
must be adapted to the configurations that are required and that at the National
University of Loja Need to provide a quality service to the entire university community.

In order to maintain the same infrastructure, applications and services, an alternative
solution is proposed to network administrators for both public and private institutions,
while progress is being made in consolidating IPv6.

The development of IPv6 configurations on the Switch Core and the Switchs of
distribution was carried out by means of the methodology analysis, design and
implementation that conforms to the transition mechanism Double Stack selected taking
into account the parameters that were raised and the study by the Internet Engineering
Task Force (IETF) for their use.

To evaluate the results of the study was taken as the implementation object broken down
the “Facultad de Administracion Central”’, specifically the “Departamento de
Telecomunicaciones e Informacién (UTI)” and the “Facultad de Energia, Departamento
de Biblioteca”, being able to obtain the expected results and the total allocation of the
parameters in the teams end with the new and improved Internet Protocol version 6
(IPv6), while for the entire deployment took everything that the topic of tituclacion
mentions, that is to say, all the backbone of the University, as well as nationally.of Loja.



3. INTRODUCCION

El incremento del nimero de usuarios y dispositivos conectados a internet ha
ocasionado un rpido agotamiento de las direcciones que hoy en dia se utilizan,
direcciones IPv4, razén por la cual el dar a conocer el nuevo Protocolo de Internet

version 6 (IPv6) ha generado un gran interés y expectativa a nivel mundial.

El Protocolo de Internet (IP) fue desarrollado en la década de los 70, un gran éxito que
hizo posible la Internet de hoy en dia. Actualmente Internet funciona con la version 4
gue son direcciones conformadas por 32 bits separadas en 4 octetos sin embargo el
crecimiento del internet ha producido que estas direcciones lleguen a su limite, por otro
lado el trafico circundante hoy en dia exige garantias de autenticidad, seguridad,
confiabilidad y movilidad elementos que IPv4 no poseen en su estructura sino que podria

implementarse mediante la inclusién de parches.

La arquitectura de Internet se basa en el principio extremo a extremo, el cual mantiene
gue dos nodos cualesquiera de Internet deben poder comunicarse sin impedimento
alguno. Esta restriccion frena el crecimiento de Internet asi como la creacién de nuevos
servicios y aplicaciones. Por tales motivos principales, la IETF disefidé un sustituto para

IPv4 denominado IPV6.

Internet aun esta usando IPv4, pero en el futuro, es previsible que Internet sea solo IPv6,
hasta el momento, IPv4 e IPv6 deben coexistir; esto se consigue usando mecanismos

de transicion, que permiten la comunicacién entre el mundo IPv4 y el IPv6.

El objetivo del presente trabajo es configurar el Protocolo de Internet version 6 (IPv6)
para los dispositivos Core y Switchs de distribucién en la red de datos de la Universidad
Nacional de Loja. Para su cumplimiento se utilizd el Mecanismo de Transicion Doble
Pila realizando de esta manera la coexistencia de ambos protocolos IPv4 e IPv6. Este

objetivo general se descompone en varios objetivos especificos como son:

e Analizar la situacion actual de los dispositivos Core y Switchs de distribucion en
la red de datos de la Universidad Nacional de Loja.

e Determinar el mecanismo de transicion a utilizar entre IPv4 a IPv6.

¢ Disefiar el esquema de direccionamiento utilizando IPv6 para la red privada de
la Universidad Nacional de Loja.

e Establecer un escenario de pruebas de acuerdo al mecanismo de transicion

seleccionado.



e Realizar las configuraciones necesarias para la implementacién del Protocolo de
Internet version 6 en los dispositivos Core y Switchs de distribucion de la

Universidad Nacional de Loja.
El presente trabajo de titulacion se estructura en 9 secciones:

e Seccion 1: TEMA

e Seccion 2: RESUMEN

e Seccion 3: INTRODUCCION

e Seccién 4: REVISION LITERARIA, describiendo de lleno el protocolo de internet
versién 6, una introduccién que nos permita empaparnos de informacion
relevante como su nuevo formato de cabecera, asi mismo la estructura de una
direccién IPv6, los principales protocolos de enrutamiento manejados por IPv6 y
por supuesto los mecanismos que hacen posible la transicion y coexistencia de
los protocolos de internet, version 4 y version 6.

e Seccion 5: MATERIALES y METODOS detallando los métodos y técnicas de
investigacion utilizadas en todo el proyecto.

e Seccion 6;: RESULTADOS, donde se estudia la situacion actual de la
Universidad Nacional de Loja, su estructura, el mecanismo de transicion a utilizar
para la coexistencia de IPv4 e IPv6. También se indica el direccionamiento en
IPv6 para la institucién antes mencionada, los escenarios de pruebas planteados
tanto en equipos fisicos como en la utilizacién de un simulador de redes y por
ultimo, la puesta en marcha de IPv6 mediante las configuraciones finales en los
equipos reales de la Universidad Nacional de Loja — Departamento de
Telecomunicaciones e Informacién (UTI), Switch Core, Switch Distribucion y
Switch de Acceso, logrando asi el primer paso para la transicion a IPv6.

e Seccién 7: DISCUSION, se evaltian los resultados obtenidos segun los objetivos
planteados, los inconvenientes presentados y la forma de resolverlos.

e Seccion 8: CONCLUSIONES del trabajo de titulacion realizado.

e Seccion 9: RECOMENDACIONES del trabajo de titulacion realizado.



4. REVISION LITERARIA

4.1. Protocolo de Internet version 6 (IPv6)

4.1.1. Introducciéon

El protocolo IP version 4 segun [1] y [2] es el protocolo de direccionamiento méas usado
en la actualidad, siendo desarrollado en 1973 junto con el protocolo TCP, como parte
del proyecto que fue patrocinado por la Agencia de Programas Avanzados de
Investigacion (ARPA) del departamento de Defensa de los Estados Unidos (DoD).

Las principales caracteristicas del protocolo IPv4 seran tratadas en paralelo a las
caracteristicas de IPv6, con el Unico objetivo de comprender de mejor manera los

cambios incluidos en el nuevo protocolo de Internet.

Actualmente la version IPv4 tiene limitaciones debido a que no ha tenido cambios
substanciales desde RFC 791 en 1981. A pesar de ser un protocolo robusto, y facil de
implementar, con el pasar de los afios ha ido mostrando grandes problemas,
enfocandonos directamente en el nimero de IPs que puede suministrar, al usar 32 bits
da un nimero de combinaciones de 232 lo que resulta 4294967296 direcciones, a simple
vista un numero grande, pero debido al crecimiento exitoso de Internet este nimero ha

guedado pequefio [3].

La necesidad de crear un nuevo protocolo surge por la falta de direcciones antes
mencionada y en el IETF-Internet Engineering Task Force (Fuerza de Tareas de
Ingenieria de Internet) se crea IPv6 que en un primer momento se denominé IPng-
Internet Protocol Next Generation (Protocolo de Internet de la siguiente Generacion) [4].
Dentro de las principales ventajas que brinda IPv6, se encuentra el amplio espectro de
direcciones que admite, cerca de 6.67x10%7. Si se utiliza una comparativa, 340 billones
de billones de billones de direcciones IPs, se puede decir también 340 sextillones de

direcciones por cada milimetro cuadrado de la superficie de la Tierra [5].

4.1.2. Caracteristicas de IPv6

Segun [6] el Protocolo de comunicaciones IPv6 Internet Protocol Version 6, fue
desarrollado por Steve Deering y Craig Mudge en el afio 1994, posteriormente fue
adoptado por la IETF (Internet Engineering Task Force). El nuevo protocolo tiene el

proposito de reemplazar progresivamente el protocolo IPv4 actualmente en uso por la



comunidad de Internet, en razon al limitado nimero de direccionamientos en IP que no

hace posible su crecimiento en las redes y servicios; las caracteristicas generales del

nuevo protocolo son:

>

YV V VYV V V

YV VvV

4.1.3.

Definido por la RFC (Request For Comments) 2460 de 1998.

Tamario del paquete 128 bits.

Encabezado de base simplificado y de extension.

Identificacién de flujo de datos, mejor calidad de servicio (Qo0S).
Direccionamiento en Anycast, Multicast y Unicast.

Incorpora mecanismos de IPSec (IP Security) al protocolo, cuya seguridad esta
a nivel del nucleo del mismo; por lo tanto la carga de paguetes se cifra con IPSec.
Fragmentacion de origen y destino de ensamble de paquetes.

Conectividad extremo a extremo.

Autoconfiguracion, aspecto Gtil que implementa IPv6 en su capacidad para
configurarse automaticamente sin utilizar un protocolo de configuracion dinamica
como DHCP [2].

IPv6 ofrece mejoramiento de las capacidades de autenticacion y privacidad de
los datos que transmite porque los paquetes que proceden de un origen son los
indicados en la cabecera de autenticaciéon, mientras que en IPv4, los paquetes
pueden venir de origenes distintos a los indicados en la cabecera.

Interaccién con nodos vecinos a través del protocolo ICMP (Internet Control
Messsage Protocol for IPv6).

Mecanismos de seguridad avanzada sobre los datos transmitidos.

Espacio de direccionamiento elevado de aproximadamente 340 Sextillones, 340
trillones de direcciones por pulgada cuadrada, 670 mil billones de direcciones

por metro cuadrado.

Formato de la cabecera IPv6

Tiene una cabecera de longitud fija de 40 octetos, distribuidos en 8 campos. IPv6

incrementa las capacidades para los requerimientos actuales en direccionamiento y

enrutamiento. IPv6 ha simplificado el formato de la cabecera, algunos campos de la

cabecera IPv4 se han eliminado, cambiado de posicion, modificado, mantenido y se han

establecido otros nuevos [2].

Los campos de la cabecera IPv6 frente a los de IPv4, se presentan en la Figura 1.



IPv4 Header IPv6 Header

- TVP “ 5 _
verSIor fotal Length i
Service Versior g:fs'c Flow Label

. o Fragment
Identification a Offset
- - Next S
Time to Live Protocol Header Checksum [ Payload Length Header Hop Limit

Source Address

Destination Address
Source Address

Nombre de campos que siguen
de IPv4 a IPv6

- Campos que no se mantienen en
IPv6

[ Cambia nombre y posicién en Destination Address
IPv6

- Nuevos campos en IPv6

Legend

Figura 1: Formato cabeceras IPv6 frente a IPv4 [7].

La nueva version de IP (IPv6) se compone de 8 campos detallados a continuacion [2]
[8]:

Version (Version)-campo 4 bits. Version del protocolo IP en este caso representa la

version 6.

Clase de Tréfico (Class of Traffic)-campo 8 bits. Asigna prioridad a cada paquete, es
decir distingue entre paquetes con requisitos diferentes de entrega en tiempo real, aun

si es de la misma fuente.

Etiqueta de Flujo (Flow Label)-campo 20 bits. Permite la diferenciacion de flujos de
trafico. Esto tiene importancia a la hora de manejar calidad de servicio (QoS).

Longitud de carga atil (Payload Length)-campo 16bits. Especifica la longitud de los
datos IPv6 en bytes y no incluye la cabecera IPv6.

Siguiente cabecera (Next Header)-campo 8 bits. Identifica el tipo de cabecera que

sigue inmediatamente a la cabecera IPv6.

Limite de saltos (Hop Limit)-campo 8bits. Decrementado en 1 por cada nodo que
reenvia el paquete. Se descarta el paquete si el limite de saltos es decrementado hasta

cero.

Direccion Origen (Source Address)-campo 128bits. Contiene la direccion IP del host

origen.

Direccion Destino (Destination Address)-campo 128bits. Corresponde a la direccion
IP del destino.



41.4. IPv4 frente a IPv6

IPv6 conserva varias de las funciones que ofrece IPv4, sin embargo existen funciones

que en IPv4 no son utilizadas o simplemente no se las utiliza, es por este motivo es que

en IPv6 estas funcionalidades son eliminadas, dando paso a si a que en el nuevo

protocolo se pueda implementar nuevas funciones que permiten mejorar la transmision

de los datos en la red [9] [10].

La TABLA | presenta las diferencias méas significativas y las mejoras que ofrece IPv6

frente a IPv4.

TABLA I: PRINCIPALES DIFERENCIAS ENTRE IPV4 E IPV6 [9].

Las direcciones de origen y destino tienen
una longitud de 32 bits (4 bytes), con lo
gue se tiene cerca de 4 mil millones de
direcciones para ser asignadas.

Las direcciones de origen y destino tienen
una longitud de 128 bits (16 bytes), con lo
que se tiene cerca de 3.4x1038
direcciones para ser asignadas.

La implementacion del protocolo de
seguridad IPSec es opcional.

La implementacién y soporte para IPSec
es obligatorio.

No implementa identificacion para el
control de flujo de paquetes, la Calidad de
Servicio 0 QoS es manejada por los
routers y no por la cabecera de IPv4

La identificacion de control de flujo de
paquetes para la calidad de servicio o
QoS esta presente en la cabecera de
IPv6 usando el campo “Flow Label”.

La fragmentacién de paquetes involucra
tanto al host como a los routers, es por
ello que este proceso produce retardos en
el rendimiento del router.

El proceso de fragmentacién en IPv6
solamente involucra al host ya que el
paquete es procesado solo en el nodo
final de destino.

No tiene ningln requisito para el tamafio
de un paquete de capa de enlace y debe
ser capaz de re ensamblar un paquete de
576 bytes.

La capa de enlace debe soportar un
paquete de 1280 bytes de tamafio y debe
ser capaz de re ensamblar un paquete de
1500 bytes.

La cabecera incluye campos que no son
utilizados y presentan mayor
procesamiento en los routers.

Se elimina los campos innecesarios, que
presenta IPv4, con lo que se reduce el
procesamiento que realizan los routers.

El protocolo ARP envia tramas broadcast
para realizar peticiones ARP de modo
gue se pueda resolver una direccion IPv4
en una direccion de capa fisica.

Las tramas para solicitar peticiones ARP
son reemplazadas con mensajes
multicast “Neighbor Discovery”, el cual a
mas de resolver la direccion IPv4 a capa
fisica provee informacién adicional de los
hosts y routers vecinos.




IGMP  (Internet Group Management
Protocol) es usado para manejar grupos
de subredes locales.

IGMP es reemplazado por MLD (Multicast
Listener Discovery) que es un set de
mensajes que son intercambiados por los
ruteadores para descubrir direcciones
multicast.

Las direcciones de broadcast son
utilizadas para enviar trafico a todos los
nodos en una subred.

No existen direcciones IPv6 de
broadcast, en su lugar los enlaces en
todos los nodos en donde direcciones
multicast son usadas.

Las direcciones deben ser configuradas
manualmente o mediante DHCP.

Las direcciones IPv6 no
configuracion manual o DHCP.

requieren

4.1.5. Direccionamiento IPv6

4.15.1.

Espacio de direcciones en IPv6

“La caracteristica mas obvia que distingue a IPv6 es el uso de direcciones mucho mas
largas, el tamafio de una direccion en IPv6 es de 128 bits, es decir, cuatro veces mas
larga que una direccion IPv4. Con IPv6 es muy dificil concebir que el espacio de

direcciones se agote” [11].

TABLA II: IPV4 VS PV6 [12].

1981 1999

NUmero de 32 bits. NUmero de 128 bits.

Notacion decimal con Notacion hexadecimal:
puntos 199.43.0.202 2001:500:4::/48

232 =4 mil millones de 2?8 =16 trillones de
direcciones direcciones.

“El uso de 128 bits permite tener multiples niveles de jerarquia y flexibilidad en el disefio
jerarquico de direccionamiento y ruteo, lo que no se tiene en el actual internet basado

en IPv4” [11].
4.1.5.2. Sintaxis de las direcciones en IPv6

Se ha definido una nueva notacion para describir las direcciones IPv6. Esta comprende
una longitud de 128 bits divididos en bloques de 16 bits donde cada bloque es
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“.”

representado por 4 digitos hexadecimales separados por el signo “.”, a diferencia de

IPv4 en donde los grupos de 8 bits eran representados por digitos decimales y

“

separados por el signo “.”.

Debido a que muchas direcciones tienen demasiados ceros en su sintaxis. Se han
definido 3 optimizaciones:

*No es preciso escribir los ceros a la izquierda de cada campo, ejemplo:
FEDC:BA98:7654:0321:0EDC:BA98:0054:3210
FEDC:BA98:7654:321:EDC:BA98:54:3210

elLos “ceros”’ consecutivos son opcionales y se los puede representar en la

direccién como:
FEDC:0DB8:85A3:0000:1319:8A2E:0370:3210

FEDC:0DB8:85A3:0:1319:8A2E:0370:3210

*Si uno 0 mas grupos consecutivos son nulos, también pueden comprimirse con

[T ]

el signo “::”. Si la direccion tiene mas de una serie de grupos nulos consecutivos
la compresion solo se permite en uno de ellos. Asi, las siguientes son

representaciones posibles de una misma direccion:
FEDC:0DB8:0000:0000:0000:0000:1428:3210
FEDC:0DB8:0000:0000:0000::1428:3210
FEDC:0DB8:0:0:0:0:1428:3210
FEDC:0DB8:0::0:1428:3210
FEDC:0DB8::1428:3210

Todas las expresiones anteriores son validas y significan lo mismo, sin embargo se
debe tener en cuenta que si se presentan dos grupos nulos no consecutivos como por

ejemplo:
FEDC::25DE::3210

La direccion no es valida ya que no se puede definir cuantos grupos nulos existen en

cada lado segun [9] y [10].

Asi mismo con el fin de simplificar la escritura y memorizacién de direcciones, se pueden

aplicar las siguientes reglas a las direcciones IPv6 [13]:

11



*No se hace distincién entre mayudsculas y minasculas. "ABC9" es equivalente a
"abc9".

eTal como en el caso de IPv4, para sefalar las secciones de la direccion que
identifican a la red y al dispositivo, se utiliza el formato CIDR (Encaminamiento
Inter-Dominios sin Clases) en la forma <direccion / longitud de prefijo>. Por
ejemplo, una direccion en la forma 2001:DB8:c18:1::1/64 sefala que los primeros
64 bits identifican a la red (2001:DB8:¢c18:1) y los restantes 64 bits identifican al
dispositivo de dicha red (::1).

e Tradicionalmente el uso del simbolo ":" en las direccién IPv4 sefiala un puerto
en un determinado nodo, por ejemplo 192.168.1.1:80 sefiala al puerto 80 (www)
del nodo 192.168.1.1. Esto representa un problema de incompatibilidad al utilizar
direcciones IPv6, por lo que se ha establecido que para sefialar un puerto en una
determinada direccién IPv6, esta debe estar encerrada por paréntesis cuadrados

en la forma [direccién-IPv6]:puerto

Las direcciones mencionadas son asignadas a una interface o a un grupo de interface,
algunas direcciones se reservaron para usos futuros. La Tabla Illl muestra el

direccionamiento IPv6 en la actualidad.

TABLA 11I: DIRECCIONES IPV6 RESERVADAS [14].

Longitud
Direccién IPv6 | del Prefijo Descripcién Notas
(Bits)
128 bits Sin especificar. Como 0.0.0.0 en IPv4.
! 128 bits Direccién de bucle | Como las 127.0.0.1 en IPv4.
local (loopback).
2100 XXIXXIXX XX 96 bits Direcciones IPv6 | Los 32 bits méas bajos contienen
compatibles con | una direccién IPv4. También se
IPv4. denominan direcciones
“empotradas”.
DFEIXOCXXEXX XX 96 bits Direcciones IPv6 | Los 32 bits méas bajos contienen
mapeadas a IPv4. una direccién IPv4. Se usan para
representar direcciones IPv4
mediante direcciones IPv6
fe80:: 10 bits Direcciones link- | EI prefijo de enlace local (link
local. local) especifica que la direccion
sélo es vdlida en el enlace fisico
local.
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fecO:: 10 bits Direccion site-local Equivale al direccionamiento

privado 1Pv4
ff:: 8 bits Multicast
001 (base 2) 3 bits Direcciones unicast | Todas las direcciones IPv6
globales. globales se asignan a partir de

este espacio. Los primeros tres
bits siempre son “001”.

4.1.6. Prefijos IPv6

El prefijo se emplea en las direcciones con formato <direccion>/ <longitud del prefijo>
donde la longitud del prefijo en IPv4 equivalia a la longitud de la mascara de la subred

para separarla de la porcion del host [9].

Como menciona [15] el prefijo de direccion se emplea para indicar los bits que tienen
valores fijos 0 que son los bits del identificador de red. Los prefijos de las rutas y los
identificadores de subred en IPv6 se expresan de la misma forma que en la notacién
Enrutamiento entre dominios sin Clase (CIDR, Classless Inter-Domain Routing) de IPv4.

Un prefijo IPv6 se escribe con la notacion <direccion IPv6> / <longitud de prefijo>.

Por ejemplo, 3FFE:B00::/48 siendo un prefijo de ruta y 3FFE:B00:C18:1::/64 siendo un
prefijo de subred.

En las direcciones IPv6 se usa la longitud del prefijo para poder especificar jerarquias
en las direcciones, debido a esto es que no existe mucha importancia como la mascara

de subred en las direcciones IPv4.

4.1.6.1. Prefijos no ruteables en IPv6

Existen en IPv6 prefijos que no son ruteables, estos son conocidos como “Improper

routes” mostrados en la tabla a continuacién, de acuerdo a la IANA [16].

TABLA IV: PREFIJOS QUE NO DEBEN SER RUTEADOS.

/128 No especificada
::/96 Reservada por la IETF [17]
::1/128 Loopback
::ffff:0:0/96 Mapeadas-IPv4
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0100::/8
2001:0002::/48
2001:10::/28
2001:DB8::/32
FES80::/10
FECO0::/10

3FFE::/16

4.1.7. Tipos de direcciones IPv6

En la siguiente figura se muestra 3 tipos de direcciones que se detallan de la siguiente

manera:

Discard-only prefix [18]
BMWG
ORCHID
Para documentacion
Unicast de enlace local
Reservada por IETF

6Bone [19]

S=O P

UNICAST

* Un paquete enviado a una direccién
unicast es entregado a un Unico interfaz
identificado con esa direccién.

MULTICAST

= Un paquete enviado a una direccién

multiicast es entregado a todos los
interfaces identificados con esa
direccion.

ANYCAST

» Un paquete enviado a una direccién

anycast es entregado al interfaz mas
cercano con esa direccién determinado
por el protocolo IGP

Figura 2: Tipos de direcciones [20].

41.7.1. Direccionamiento Unicast IPv6

Las direcciones Unicast o de Unidifusion identifican una interfaz tnica en el &mbito de
direcciones. Los paquetes que son dirigidos a una direccidn unicast son entregadas en

una interfaz Unica.

Para dar cabida a los sistemas de balanceo de carga la norma RFC 2373 permite a
multiples interfaces utilizar la misma direccién siempre y cuando aparezcan como una

sola interfaz para la implementacion de IPv6 en el host [2].

Dentro de IPv6, las direcciones Unicast se las puede diferenciar por el tipo de uso que
hacemos de ellas, asi:
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e Direccionamiento Global de Unidifusién IPv6

Son las direcciones que proceden del prefijo (2000::/16) asignado por la IANA para el
grupo de direcciones publicas globales. Estas direcciones seran visibles en internet [21].

< Global routing prefix >< 1D Subnet >< ID Interface >

/64

2001 ; ODB8: 1234 5678 | 00CD: 154E6 : AF25 : 6FCA

DG‘H‘O 0000 0000 0001:0000 1101 1011 1005:0001 0010 0011 0100:0101 01100111 1000

IAEA>}

Figura 3: Tipo de direccién Global IPv6 [21].

e Direccionamiento Unicast Locales de Enlace (Link-Local)

Estas direcciones se configuran automaticamente y se usan para descubrir vecinos (en
el mismo enlace), descubrimiento de rutas y por distintos protocolos de enrutamiento.
El prefijo asignado para este tipo de direcciones es FE80::/10 mas el identificador de
interface. Su alcance solo llega al segmento local de red [20].

< 128 bits >

/10 64

FE80 :: ID interface

0010 0000 ODPO 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

Figura 4: Tipo de direccidn de Enlace Local IPv6 [21].

¢ Direccionamiento Unicast Locales de Sitio (Site Local)

Las direcciones site-local equivalen a las direcciones privadas que se definen en IPv4
como: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16. Las direcciones site-local no son
accesibles desde sitios ubicados fuera del enlace local, disminuyendo el trafico que se
genera en los routers. Estas direcciones son utilizadas dentro de las intranets en host

gue no tienen una conexion directa del internet a través de IPv6 [2].

10 bits 38 bits 16 bits 64 bits

1111111010 0 Idde Subred | |dentificador de interfaz

Figura 5: Tipo de direccion de Sitio Local IPv6 [10].
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4.1.7.2. Direccionamiento Anycast IPv6

“Una direccion anycast identifica multiples interfaces. Con la topologia apropiada de
ruteo, los paquetes direccionados a una direccion anycast son entregados a una sola
interfaz, la interfaz mas cercana que es identificada por la direccion. La interfaz méas
cercana es definida en términos de distancia de ruteo. Las direcciones anycast son
usadas para comunicaciones “uno a alguno de muchos”, con entrega a una sola interfaz”
[11].

Prefijo de red Longitud = 128 —n bits
n bits 0000....0000

Figura 6: Tipo de direcciéon Anycast IPv6 [3].

4.1.7.3. Direccionamiento Multicast IPv6

Las direcciones Multicast de IPv6 se utilizan para identificar a los grupos de interfaces.
Los paquetes son enviados desde un Unico host a multiples receptores segun lo definido
por la direccibn Multicast. Un router no se limita a un solo grupo Multicast y pueden

pertenecer a varios grupos Multicast. Una direccion Multicast se identifica por la

presencia de ocho bits en 1 al inicio de la direccién IPv6 [22].
/8 /16

128 bits >
| |

|
FFOO Grupo ID

1111 1111/ 00PT e
i

!

Flag Flag Alcance
Prefijo para D=Permanente DO01=Nodo
asignacion basada | |1=Temporal D010=Enlace
en unicost D101=Sitio
1000= Organizacidn
1110=Glabal

Figura 7: Tipo de direccion Multicast IPv6 [23].

Los flags nos indica el prefijo, el tiempo de vida y el alcance de la direccion. Hay algunas

direcciones IPv6 multicast reservadas como son:
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Direccion IPv6 Descripcion

FF02::1 Indica todos los nodos de un enlace local
FF02::2 Indica todos los encaminadores de un enlace.
FF02::9 Indica a todos los encaminadores RIP de un enlace.

Indica a la direccion muiticast de un nodo para la
solicitud de autoconfiguracion de host y descubrimiento
FF02::1:FFxx:xxxx de vecinos.
El xx:xxxx son los 24 bits mas a la derecha de la
direccion unicast o anycast del nodo.
FF05::101 Indica todos los servidores NTP.

Figura 8: Direcciones Multicast IPv6 reservadas [23].

4.1.8. Direcciones Compatibles [10]

Las direcciones compatibles se disefiaron con la finalidad de permitir la migracién y
coexistencia entre protocolos IPv4 e IPv6, las principales direcciones son: direcciones
IPv4 compatibles, direcciones 6over4, direcciones 6to4 y direcciones ISATAP (Intra-Site
Automatic Tunnel Addressing Protocol).

Las direcciones IPv4 compatibles son usadas por nodos que se encuentran
configurados con direcciones IPv6 e IPv4 que se comunican con redes IPv6 sobre una
infraestructura IPv6 publica.

Las direcciones 6over4 al igual que las direcciones 6to4 son usadas para representar la
interfaz del host en el mecanismo de transicién tipo tanel (tunneling), y las direcciones
ISATAP son usadas para representar a un nodo para el mecanismo de asignaciéon de

direcciones entre nodos con doble pila.

4.1.9. Identificadores de Interfaz de IPv6

Hemos visto en los tipos de direcciones que el indicador de un nodo concreto en las
redes IPv6 es el “Identificador de Interfaz”. Este niUmero, que normalmente sera de 64
bits, puede ser configurado manualmente, dandole un valor concreto como se hacia en
IPv4, pero para facilitar la autoconfiguracion de direcciones IPv6, se ha definido un
método para generar este identificador de tal manera que sea Unico en cada red, el

método se ha denominado EUI-64.

Todas las tarjetas de red del mercado disponen de un Unico identificador de acceso al
medio o MAC de 48 bits o0 6 octetos. Los 3 primeros octetos de una MAC son asignados
por la IEEE a cada fabricante para evitar posibles duplicidades de direcciones MAC y el
resto de bits el fabricante asigna una Unica direccion a cada uno de las interfaces que
fabrica [20].
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Para generar una direccién EUI-64 para la autoconfiguracién de la parte de Identificador
de Interface de una direccion IPv6, segun se especifica en el RFC 4291 [24], se realiza
los siguientes pasos:

1. Se divide la direccion MAC por la mitad, generando dos partes de 3 octetos cada
una.

2. Se le afiade en medio dos octetos consecutivos fijos que son, FF:FE.

3. Al primer octeto, se le cambia de valor del segundo bit de menor peso.

4. Se unen todos los octetos, generando una direccion de 64 bits.

En la siguiente figura se indica:

Direccion MAC

e
d
s

Vi .
Vi N

~ ~

Direccion EUI-64

-

4
d
4

-
e
——
———

=
<
&

0|0|1|1|0|1

Identificador de Interfaz

Figura 9: Generacion de una direccion IPv6: Método EUI-64 [7].

4.1.10. Equivalencias de Direcciones de IPv4 e IPv6

Existe una equivalencia entre direcciones IPv4 e IPv6, en la Tabla IV se muestra su

equivalente:

TABLA V: EQUIVALENCIA ENTRE IPV4 E IPV6 [25].

No
224.0.0.0/4 FFO0O0::/8
Si No
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0.0.0.0

127.0.0.1 a1

Si Direcciones unicast

globales

10.0.0.0/8 172.16.0.0/12 Direcciones Unicas locales
192.168.0.0 FDO0O::/8

4.1.11. Principales Protocolos en IPv6

Los protocolos de enrutamiento bridan diferentes herramientas para proyectar y
mantener las tablas de encaminamiento en los distintos routers de una red, asi también
define el mejor camino para llegar a un equipo remoto. Dentro de un router pueden
coexistir protocolos de encaminamiento autbnomos, levantando y actualizando rutas en

las tablas de encaminamiento para distintos protocolos configurados [26].

IPv6 basicamente adopta los mismos protocolos que los existentes en las redes IPv4:
ICMPV6, RIP, OSPF, BGP, etc. Pero ademas se esta trabajando en nuevos protocolos
como son IDRP (ISO Inter-Domain Routing Protocol) e IS-IS (Intermediate System to
Intermediate System) [27]. A continuacion se describe los principales protocolos y las

nuevas caracteristicas de funcionamiento:
4.1.11.1. Protocolo ICMPv6

“ICMP- Internet Control Message Protocol — (Protocolo de Mensajes de Control de
Internet) ha sido actualizado para su uso bajo IPv6 y se le ha asignado el valor de 58 en
el campo de “siguiente cabecera” para saber que es un ICMPV6. Este protocolo es parte
integral de IPv6 y debe ser totalmente incorporado a cualquier implementacion de nodo
IPv6” [28].

Como mencionan [28] [29] “ICMPv6 es empleado por IPv6 para reportar errores que se
encuentran durante el procesado de los paquetes, asi como para la realizacion de otras
funciones relativas a la capa de Internet, como son las de diagnésticos ping”.

Para garantizar el buen funcionamiento de los procesos de IPv6, se incluyen funciones
como [22]:

= Procesamiento de paquetes de informe de errores.

= Diagnéstico.
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Descubrimiento de vecinos.

Informes de membrecia Multicast.

El formato genérico de los mensajes ICMPV6 es el siguiente:

1 I
1 1
Next Header = 58 i 1 ¢ IPv6 Basic Header
ICMPv6 Packet \y, [ ).
,/” § g \j\CMPvB Packet
,,I "\\\
s ~
// \'\
- ~
/// \\\
& R\
ICMPv6 Type ICMPv6 Code Checksum
ICMPv6 Data

Figura 10: Formato mensaje ICMPV6 [28].

La estructura del mensaje antes mencionado se detalla a continuacion [30]:

ICMPV6 es simplificado para suprimir las funciones que ICMPv4 ya no usa, y combina
las funciones de tres diferentes protocolos en IPv4 que son: ICMPv4, Protocolo de

membrecia de grupos de Internet (IGMP, Internet Group Membership Protocol) y

El campo “tipo” indica el tipo de mensaje, y su valor determina el formato del

resto de la cabecera.

El campo “codigo” depende del tipo de mensaje, y se emplea para crear un nivel

adicional de jerarquia para la clasificacion del mensaje.

El campo “checksum” o cddigo de redundancia nos permite detectar errores en

el mensaje ICMPV6.

Y el “cuerpo del mensaje” contiene datos del mensaje ICMPV6.

Address Resolution Protocol (ARP) [22].

En [29] nos menciona que los mensajes ICMPv6 se agrupan en dos tipos o clases:
mensaje de error y mensajes informativos. Los mensajes de error tienen cero en el bit

de mayor peso del campo “tipo”, por lo que sus valores se situan entre 0 y 127. Los

valores de los mensajes informativos oscilan entre 128 y 255.

Los mensajes definidos por la especificacion basica son los siguientes:
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Mensajes de error ICMPvE
Tipo Descripcion y Codigos
Codigo Descripcidn
0 Sin ruta hacia el destino
1 1 Comunicacidn prohibida administrativa
2 Sin asignar
3 Direccion no alcanzable
4 Puerto no alcanzable
2 Paquete demasiado grande
Tiempo Excedido
3 Codigo Descripcion
0 Limite de saltos excedido
1 Tiempo de desfragmentacion excedido
Problema de parametros
Codigo Descripcidn
4 0 Campo erréneo
1 Tipo de "cabecera siguiente" desconocida"
2 Opcidn de IPv6 desconocida
Mensajes informativos ICMPve
Tipo Descripcion
128 Solicitud de ECO (Echo Request)
129 Respuesta de ECO [Echo Replay)

Figura 11: Mensaje de Error e Informacion de ICMPV6 [25].

Se esta trabajando en nuevos tipos de mensajes, siendo el mas interesante de ellos el
definido en un borrador de IETF (draft-ietf-ipngwg-icmp-name-lookups- 05.txt), que
permitira solicitar a un nodo informacion completa como su “nombre de dominio
completamente cualificado” (Fully-Qualified-Domain-Name). Por razones de seguridad,
las cabeceras ICMPv6 pueden ser autenticadas y encriptadas, usando la cabecera
correspondiente. El uso de este mecanismo permite, ademas, la prevencion de ataques

ICMP, como el conocido “Negacién de Servicio” (DoS o Denial of Service Attack) [25].
4.1.11.2. Neighbor Discovery — El “ARP” de IPv6

En IPv6, el protocolo equivalente, en cierto modo, a ARP en IPv4, es el que
denominamos “descubrimiento de vecinos”. Sin embargo, incorpora también la
funcionalidad de otros protocolos IPv4, como “ICMP Router Discovery” y “ICMP

Redirect”.

Este protocolo consiste, en el mecanismo por el cual un nodo que se incorpora a una

red, descubre la presencia de otros, en su mismo enlace, para determinar sus
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direcciones en la capa de enlace, para localizar los routers, y para mantener la
informacién de conectividad (“reachability”) acerca de las rutas a los “vecinos” activos.
El protocolo ND (abreviatura comun de “Neighbor Discovery”), también se emplea para
mantener limpios los “caches” donde se almacena la informacion relativa al contexto de
la red a la que esté conectado un nodo (host o router), y por tanto para detectar cualquier
cambio en la misma. Cuando no hay conexion desde un router, 0 no encuentra una ruta,
el host buscara alternativas funcionales. ND emplea los mensajes de ICMPV6, incluso a
través de mecanismos de multicast en la capa de enlace, para algunos de sus servicios.
El protocolo ND es bastante completo y sofisticado, ya que es la base para permitir el

mecanismo de autoconfiguracion en IPv6 [27] [29].

Define, entre otros, mecanismos para: descubrir routers, prefijos y parametros,
autoconfiguracion de direcciones, resoluciéon de direcciones, determinacion del siguiente
salto, deteccién de nodos no alcanzables, deteccién de direcciones duplicadas o
cambios, redireccion, balanceo de carga entrante, direcciones anycast, y anunciacion

de proxies. ND define cinco tipos de paquetes ICMPv6 [29]:

v' Solicitud de Router (Router Solicitation) — generado por una interfaz cuando
es activada, para pedir a los routers que se “anuncien” inmediatamente. Tipo en
paguete ICMPvV6 = 133.

v Anunciacién de Router (Router Advertisement) — generado por los routers
periédicamente (entre cada 4 y 1800 segundos) o como consecuencia de una
“solicitud de router”, a través de multicast, para informar de su presencia asi
como de otros parametros de enlace y de Internet, como prefijos (uno o varios),
tiempos de vida, configuraciéon de direcciones, limite de salto sugerido, etc. Es
fundamental para permitir la renumeracion. Tipo en paquete ICMPV6 = 134.

v" Solicitud de Vecino (Neighbor Solicitation) — generado por los nodos para
determinar la direccion en la capa de enlace de sus vecinos, o para verificar que
el nodo vecino sigue activo (es alcanzable), asi como para detectar las
direcciones duplicadas. Tipo en paquete ICMPv6 = 135.

v" Anunciacién de Vecino (Neighbor Advertisement) — generado por los nodos
como respuesta a la “solicitud de vecino”, o bien para indicar cambios de
direcciones en la capa de enlace. Tipo en paquete ICMPv6 = 136.

v" Redireccién (Redirect) — generado por los routers para informar a los host de
un salto mejor para llegar a un determinado destino. Equivalente, en parte a
“ICMP redirect”. Tipo en paquete ICMPV6 = 137.
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El protocolo ND, frente a los mecanismos existentes en IPv4, reporta numerosas

ventajas [29]:

v

El descubrimiento de routers es parte de la base del protocolo, no es preciso
recurrir a los protocolos de encaminado.

La anunciacién de router incluye las direcciones de la capa de enlace, no es
necesario ningun intercambio adicional de paquetes para su resolucion.

La anunciacion de router incluye los prefijos para el enlace, por lo que no hay
necesidad de un mecanismo adicional para configurar la mascara de red.

La anunciacién de router permite la autoconfiguracion de direcciones.

Los routers pueden anunciar a los host del mismo enlace el MTU (tamafio
maximo de la unidad de transmisién).

Se extienden los multicast de resolucion de direcciones entre 232 direcciones,
reduciendo de forma importante las interrupciones relativas a la resolucién de
direcciones en nodos distintos al objetivo, y evitando las interrupciones en nodos
sin IPv6.

Las redirecciones contienen la direccion de la capa de enlace del nuevo salto, lo
gue evita la necesidad de una resolucion de direccion adicional.

Se pueden asignar mdultiples prefijos al mismo enlace y por defecto los host
aprenden todos los prefijos por la anunciacion de router. Sin embargo, los routers
pueden ser configurados para omitir parte o todos los prefijos en la anunciacion,
de forma que los host consideren que los destinos estan fuera del enlace; de
esta forma, enviaran el trafico a los routers, quien a su vez lo redireccionara
segun corresponda.

A diferencia de IPv4, en IPv6 el receptor de una redirecciébn asume que el
siguiente salto esta en el mismo enlace. Se prevé una gran utilidad en el sentido
de no ser deseable o posible que los nodos conozcan todos los prefijos de los
destinos en el mismo enlace (enlaces sin multidifusion y media compartida).

La deteccion de vecinos no alcanzables es parte de la base de mejoras para la
robustez en la entrega de paquetes frente a fallos en routers, particiones de
enlaces, nodos que cambian sus direcciones, nodos moviles, etc.

A diferencia de ARP, en ND se puede detectar fallos de la mitad del enlace, es
decir, con conectividad en un s6lo sentido, evitando el trafico hacia ellos.

A diferencia de IPv4, no son precisos campos de preferencia (para definir la
“estabilidad” de los routers). La deteccion de vecinos no alcanzables sustituira

los caminos desde routers con fallos a otros activos.
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v' El uso de direcciones de enlace local para identificar routers, permite a los hosts
gue mantengan su asociacion con los mismos, en el caso de que se realice una
renumeracion para usar nuevos prefijos globales.

v' El limite de saltos es siempre igual a 255, lo que evita que haya envios
accidentales o intencionados desde nodos fuera del enlace, dado que los routers
decrementan automaticamente este campo en cada salto.

v' Al realizar la resoluciéon de direcciones en la capa ICMP, se independiza el
protocolo del medio, permitiendo mecanismos de autenticacién y seguridad

normalizados.

4.1.11.3. Protocolo DHCPv6

DHCP para IPv6 es un protocolo UDP cliente/servidor, disefiado para reducir el coste
de gestién de nodos IPv6 en entornos donde los administradores precisan un control
sobre la asignacién de los recursos de la red, facilitados por el mecanismo de
configuracién “stateless” [31]. Como ya hemos indicado, ambos mecanismos se pueden
usar de forma concurrente para reducir el coste de propiedad y administracion de la red.
Su objetivo, se centraliza en la gestion de los recursos de la red, tales como direcciones
IP, informacion de encaminado, informacién de instalacion de Sistemas Operativos,
informacion de servicios de directorios, sobre uno o varios servidores DHCP, en lugar
de distribuir dicha informacion en ficheros de configuracion locales en cada nodo.

DHCPV6 soporta los siguientes tipos de mensajes:

TABLA VI: TIPOS DE MENSAJES DHCPV6 [31].

I

SOLICITUD Usado por los clientes para localizar los servidores de DHCP.
ANUNCIO Usado por los servidores como una contestacion SOLICITAR.
DEMANDA Usado por los clientes para recibir informacion de los servidores.

CONFIRMACION | Usado por los clientes para verificar que su direccion y parametros de
configuracién todavia son validos.

RENOVAR Usado por los clientes para renovar sus parametros de configuracion con
su servidor DHCP original cuando esta a punto de expirar.

REBIND Usado por los clientes para extender la vida de su direccién y renueva

sus parametros de configuracion con cualquier servidor de DHCP
cuando esta a punto de expirar.
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RESPONDER

LANZAR

DECLINE

RECONFIG-INIT

INFORM

RELAY-FORW

RELAY-REPL

Usado por servidores DHCP para responder a los mensajes DEMANDA,
CONFIRMACION, RENOVAR, REBIND, RELEASE, y DECLINE
MESSAGES.

Usado por los clientes para lanzar su direccion IP.

Usado por los clientes para indicar que una o mas direcciones asignadas
a ellos ya esta en uso.

Usado por los servidores de DHCP para informar a los clientes que el
servidor tiene informacion de configuracién nueva o actualizada. Los
clientes deben realizar una demanda para obtener la informacion
actualizada.

Enviado por los clientes para pedir los parametros de la configuracion
sin la asignacion de cualquier direccion IP al cliente.

Usado por los relay de DHCP para adelantar los mensajes del cliente a
los servidores. El relay encapsula el mensaje del cliente en una opcién
en el mensaje relay -forward.

Usado por los servidores DHCP para enviar los mensajes a los clientes
a través de un relay. El mensaje del cliente se encapsula como una
opcién en el mensaje relay-reply. El relay desencapsula el mensaje y lo
envia al cliente

/Scrvcr
Host A Host B
ay A
Py 4

Y/

7

-
>

Figura 12: Esquema DHCPV6 [27].

Los hosts obtienen informacién de la direccién de interfaz y/o configuracién desde un

servidor. Para ello, el servidor dispone de una base de datos que contiene informacion

de las direcciones que han sido asignadas a determinados hosts. Este proceso es la

implementacion del protocolo Dynamic Host Configuration Protocol para IPv6-DHCPvV6

Ademas, DHCP ha sido disefiado para ser facilmente extensible con nuevos parametros

de configuracion, a través de “extensiones” que incorporan esta nueva informacion. Al

respecto es fundamental el documento dhc-v6exts-12.txt.

Los objetivos de DHCPv6 son [32]:
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<\

DHCP es un mecanismo, no una politica. La politica es establecida por el
administrador de la red y DHCP le permite propagar los parametros adecuados,
segun dicha politica.

DHCP es compatible, l6gicamente, con el mecanismo de autoconfiguracion
“stateless”.

DHCP no requiere configuracion manual de parametros de red en clientes
DHCP, excepto en casos donde dicha configuracion se requiere debido a
medidas de seguridad.

DHCP no requiere un servidor en cada enlace, dado que debe funcionar a través
de relés DHCP.

DHCP coexiste con nodos configurados estaticamente, asi como con
implementaciones existentes en la red.

Los clientes DHCP pueden operar en enlaces donde no hay routers IPv6.

Los clientes DHCP proporcionan la habilidad de renumerar la red.

Un cliente DHCP puede hacer multiples y diferentes peticiones de parametros
de configuracion, de uno o varios servidores DHCP simultdneamente. DHCP
proporciona suficiente informacién para permitir a los servidores DHCP el
seguimiento del estado de configuracion de los clientes.

DHCP incorpora los mecanismos apropiados de control de tiempo vy
retransmisiones para operar eficazmente en entornos con una alta latencia y/o

reducido ancho de banda.

Los cambios fundamentales entre DHCPv4 y DHCPvV6, estan basados en el soporte

inherente del formato de direccionamiento y autoconfiguracién IPv6; son las siguientes

[32]:

v

La direccion de enlace local permite a un nodo tener una direccion tan pronto
como arranca, lo que significa que todos los clientes tienen una direccién IP
fuente para localizar un servidor o relé en su mismo enlace.

Los indicadores de compatibilidad BOOTP y broadcast han desaparecido.

El multicast y los ambitos de direccionamiento permiten el disefio de paquetes
de descubrimiento, que definen por si mismos su rango por la direccidn multicast,
para la funcién requerida.

La autoconfiguracion stateful ha de coexistir e integrarse con la stateless,
soportando la deteccion de direcciones duplicadas y los dos tiempos de vida de
IPv6, para facilitar la renumeracion automatica de direcciones y su gestion.

Se soportan multiples direcciones por cada interfaz.
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Algunas opciones DHCPv4 ya no son precisas, debido a que los parametros de
configuracion se obtienen a través de ND o del protocolo de localizacién de servicios.

De esta forma, se soportan las siguientes funciones nuevas [33]:

v" Configuracioén de actualizaciones dindmicas de DNS.

v' Desaprobacion de direcciones, para renumeracion dinamica.

v" Relés preconfigurados con direcciones de servidores, o mediante multicast.

v' Autenticacion.

v' Los clientes pueden pedir multiples direcciones IP.

v' Las direcciones pueden ser reclamadas mediante el mensaje de ‘“iniciar-
reconfiguracién”.

v"Integracién entre autoconfiguracion de direcciones “stateless” y “stateful”.

v' Permitir relés para localizar servidores fuera del enlace.

4.1.11.4. Protocolo RIPng

La especificacion del Protocolo de Informacién de Rutas (RIP — “Routing Information
Protocol”) para IPv6, recoge los cambios minimos e indispensables al RFC1058 y
RFC1723 para su adecuado funcionamiento [34]. RIPng es un protocolo pensado para
pequefas redes, y por tanto se incluye en el grupo de protocolos de pasarela interior
(IGP — “Interior Gateway Protocol”’), y emplea un algoritmo denominado “Vector-
Distancia”. Se basa en el intercambio de informacién entre routers, de forma que puedan
calcular las rutas mas adecuadas, de forma automatica. RIPng sélo puede ser
implementado en routers, donde requerird como informacién fundamental, la métrica o
namero de saltos (entre 1 y 15), que un paquete ha de emplear, para llegar a
determinado destino. Cada salto supone un cambio de red, por lo general atravesando

un nuevo router [35].

Los campos del mensaje RIPng son los siguientes:
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¢] 8 16 31

Command | Version 0

X'FFFF' Authentic Type

authentication data

(16 bytes)

Address family Route Tag 1

IP address 1

subnet mask 1

next hop 1

hop count metric for address 1

Address family Route Tag 24

IP address 24

Figura 13: Mensaje RIPng [27].

Descripcion de los campos del mensaje RIPng:
Comando: Es 1 para una peticion RIP o 2 para una respuesta.

Version: Es 2. Le dice al "router" RIP-1 que ignore los campos reservados, los que
deben ser cero (si el valor es 1, los "routers" deben desechar los mensaje con valores
distintos de cero en estos campos, ya que los originé un "router" que dice ser RIP, pero

gue envia mensajes que no cumplen el protocolo).

Direccion IP: Es la direccion IP de para esta entrada de encaminamiento: un host o una

subred (caso en el que el numero de host es cero).

Métrica de conteo de salto: Es el nUmero de saltos hasta el destino. La cuenta de
saltos para una interfaz conectada directamente es de 1, y cada "router” intermedio la
incrementa en 1 hasta un maximo de 15, con 16 indicando que no existe ruta hasta el

destino.

Familia de direcciones: Puede ser X'FFFF' sélo en la primera entrada, indicando que

se trata de una entrada de autentificacion.

Tipo de autentificacién: Define como se han de usar los restantes 16 bytes. Los Unicos
tipos definidos son 0, indicando ninguna autentificacion, y 2 indicando que el campo

contiene datos de password.
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Datos de autentificacion El password es de 16 bytes, texto ASCII plano, alineado a la

izquierda y rellenado con caracteres nulos ASCII (X'00").

Etiqueta de ruta: Es un campo dirigido a la comunicacién de informacion acerca del
origen de la informacién de encaminamiento. Esta disefiado para la interoperabilidad
entre RIP y otros protocolos de encaminamiento. Las implementaciones de RIP-2 deben
conservarlo, aunque RIP-2 no especifica como se debe usar.

Mascara de subred: La mascara de subred asociada con la subred a la que se refiere

esta entrada.

Siguiente salto: Una recomendacién acerca del siguiente salto que el "router" deberia

usar para enviar datagramas a la subred o al host dado en la entrada.

Ademas de la métrica, cada red tendra un prefijo de direccion destino y la longitud del
propio prefijo, donde los pardmetros han de ser configurados por el administrador de la
red. El router incorporara, en la tabla de encaminado, una entrada para cada destino
accesible (alcanzable) por el sistemay cada entrada tendra como minimo, los siguientes

parametros:

= El prefijo IPv6 del destino.

= La métrica (nUmero de saltos entre este router y el destino).

= Ladireccion IPv6 del siguiente router, asi como la ruta para llegar a él.
= Un indicador relativo al cambio de ruta.

= Varios contadores asociados con la ruta.

También se podran crear rutas internas (saltos entre interfaces del propio router), o rutas

estéticas (definidas manualmente).

RIPng es un protocolo basado en UDP. Cada router tiene un proceso que enviay recibe
datagramas en el puerto 521 (puerto RIPng), el inconveniente de RIPng, al igual que en
IPv4, siguen siendo, ademas de su orientacion a pequefias redes (diametro de 15 saltos
como méaximo), en que su métrica es fija, es decir, no puede variar en funcion de

circunstancias de tiempo real (retardos, fiabilidad, carga, etc.) [34].

4.1.11.5. Protocolo OSPFv6

El protocolo de encaminado “Abrir Primero el Camino mas Corto” (OSPF — “Open
Shortest Path First”), es también un protocolo IGP (para redes autbnomas), basado en

una tecnologia de “estado de enlaces” (“link-state”).
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Se trata de un protocolo de encaminado dindmico, que detecta rapidamente cambios de
la topologia (como un fallo en un router o interfaz) y calcula la siguiente ruta disponible
(sin bucles), después de un corto periodo de convergencia con muy poco tréfico de
routing [35]

Cada router mantiene una base de datos que describe la topologia del sistema
auténomo (de la red), y es lo que denominamos base de datos de “estado de enlaces”.
Todos los routers del sistema tienen una base de datos idéntica, indicando el estado de

cada interfaz, y de cada “vecino alcanzable” [36].

Los routers distribuyen sus “estados locales” a través del sistema auténomo (la red) por
medio de desbordamientos (“flooding”). Todos los routers utilizan el mismo algoritmo,
en paralelo, y construyen un arbol de las rutas mas cortas, como si fueran la raiz del
sistema. Este arbol de “rutas mas cortas” proporciona la ruta a cada destino del sistema

auténomo.

Si hubiera varias rutas de igual coste a un determinado destino, el trafico es distribuido
equilibradamente entre todas. El coste de una ruta se describe por una métrica simple,
sin dimension. Se pueden crear areas o agrupaciones de redes, cuya topologia no es

retransmitida al resto del sistema, evitando trafico de routing innecesario [27].

OSPF permite el uso de mascaras diferentes para la misma red (“variable length
subnetting”), lo que permite el encaminado a las mejores rutas (las mas largas o0 mas
especificas). Todos los intercambios de protocolo OSPF son autenticados, y por tanto
sb6lo pueden participar los routers verificados (“trusted”). OSPFv6 mantiene los
mecanismos fundamentales de la version para IPv4, pero se han tenido que modificar
ciertos parametros de la semantica del protocolo, asi como el incremento del tamafio de

la direccién. OSPFv6 se ejecuta basado en cada enlace, en lugar de en cada subred.

Ademas, ha sido necesario eliminar la autenticacion del protocolo OSPFv6, dado que
IPv6 incorpora estas caracteristicas (AH y ESP). A pesar de la mayor longitud de las
direcciones, se ha logrado que los paquetes OSPFv6 sean tan compactos como los
correspondientes para IPv4, eliminando incluso algunas limitaciones y flexibilizando la

manipulacion de opciones [27].
Datagrama OSPF

Existen cinco tipos de paquetes diferentes que usa OSPF. Todos los paquetes de OSPF
empiezan con una cabecera estdndar de 16 byte, en la siguiente figura se muestra el

datagrama OSPF para IPv6:
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Cabecera IPve DSPF para Q5PF para

Noxt Header = 89 Cabecora 1PV MencajelPve
40 bytes 16 bytes
Versidn l:l OSPF for IPv6 = OSPF3
(1 byte)
Tipo
(1 byte)
Longituwd del
paguete (2 bytes)

1D de router
(4 bytes)

ID de area
(4 bytes)

Suma de
verificacion 2 bytes)

1D de instancia

{1 byte)

DDH

Figura 14: Datagrama OSPFv3 [27].

A continuacion se explica cada campo de la cabecera OSPF [27]:
Version (1 byte): OSPF para IPv6 usa la versiébn nimero 3
Tipo (1 byte): Este campo representa el tipo de mensajes OSPF.

Longitud del paquete (2 bytes): Representa la longitud del paquete del protocolo

OSPF en bytes, incluso la cabecera OSPF.

ID de router (4 bytes): Es la identificacion del router que origina este paquete. Cada

router debe tener una Unica ID. La ID de router debe ser Unica.

ID de area (4 bytes): Es la ID del &rea de la interfaz donde se originé el OSPF. Identifica
el area a que el paquete pertenece. Todos los paquetes de OSPF son asociados con

una sola area.

Suma de verificacion (2 bytes): OSPF usa el calculo de la suma de verificacion normal

para las aplicaciones de IPv6.

ID de instancia (1 byte): Identifica la instancia OSPF a la que cada paquete pertenece.
El ID de instancia es un nimero del 8-bits asignado a cada interfaz de ruteo. El valor
predefinido es 0. El ID de instancia permite a mdltiples instancias del protocolo OSPF

correr en una sola conexion.
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4.2. Mecanismos de Coexistenciay Transicion de IPv4 a IPv6

IPv6 e IPv4 coexistirdn durante muchos afios debido a ello una amplia gama de técnicas
se han definido que permiten la coexistencia proporcionando asi una facil transicion.

Hay tres categorias principales que a continuacion se indica:

1. Técnica Doble Pila o Dual-Stack, permite a IPv4 y a IPv6 coexistir en los mismos
dispositivos y redes.

2. Técnica de Tunneling, permite el transporte de trafico de IPv6 a través de la
infraestructura de IPv4 existente.

3. Técnica de Traduccién, permite comunicar solamente nodos IPv6 con nodos
IPv4.

Estas técnicas pueden y probablemente se usaran combinandolas entre si. La migracion
a IPv6 puede hacerse paso a paso, empezando con un solo host o subnet. Se puede
igualmente emigrar una red corporativa, o partes de la misma, mientras el ISP todavia
trabaja sélo con IPv4. O el ISP puede actualizar a IPv6 mientras la red corporativa

todavia ejecuta IPv4.

El presente capitulo describe las principales técnicas disponibles y factibles de
implementar hoy en dia, conforme IPv6 siga creciendo en nuestras redes, se definiran

nuevas herramientas y mecanismos para que la transicion sea facil de realizar [37].

4.2.1. Mecanismo Doble Pilat

Los nodos se vuelven capaces de enviar o recibir paquetes de ambas versiones
protocolares. Este tipo de nodo es a menudo llamado un nodo IPv6/IPv4. En la
comunicacion con un nodo IPv6, este se comporta como un nodo IPv6 Unico, y en la

comunicacion con un nodo IPv4, este se comporta como un nodo IPv4 Unico [38].

La siguiente grafica muestra el esquema Doble Pila:

! https://tools.ietf.org/html/rfc4213
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Figura 15: Esquema general del funcionamiento Doble Pila [39].

Las aplicaciones tienen un interruptor de configuracion probablemente para habilitar o
desactivar una de las pilas. Asi que este tipo de nodo puede tener tres modos de
funcionamiento [38]:

e Cuando la pila de IPv4 se habilita y la pila de IPv6 es desactivada, el nodo se
comporta como un nodo IPv4 Gnico.

e Cuando la pila de IPv6 se habilita y la pila de IPv4 es desactivada, se comporta
como un nodo IPv6 Unico.

e Cuando se habilitan las pilas tanto en IPv4 y de IPv6, el nodo puede usar ambos
protocolos.

Un nodo IPv6/IPv4 tiene una direccion por lo menos para cada version protocolar.

Una red de doble pila es una infraestructura capaz de encaminar tanto paquetes IPv4

como IPv6, sin embargo hay que tener en cuenta aspectos tales como [7]:

e Configuracion de los servidores DNS.
e Configuracion de los protocolos de enrutamiento
e Configuracion de los Firewalls

e Cambios en la administracion de las redes.

4.2.2. Mecanismo de Tunelizacion [10] [40]

Es una técnica que permite conectar redes IPv6 sobre redes IPv4. Estos tuneles
trabajan encapsulando los paquetes IPv6 en la cabecera de IPv4 de modo que los
paquetes son enviados sobre esta infraestructura. En la cabecera de IPv4 se asigna el

valor de 42 en el campo de protocolo, con ello se indica que el paquete IPv6 enviado ha
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sido encapsulado y los campos origen y destino se encuentran configurados con
direcciones IPv4 en los puntos finales del tunel.

Los extremos finales del tunel son siempre los encargados de realizar la operaciéon de
encapsulado del paquete IPv6 en IPv4, estos pueden ser configurados manualmente ya
sea como parte de la interfaz del tinel o derivando automaticamente de la interfaz que

esta enviando los paquetes.

Para los casos en que la ruta de acceso de IPv4 no se encuentra almacenada en cada
tdnel, el paquete IPv4 va a ser fragmentado por un router intermedio, en ese caso IPv6

debe ser configurado con la bandera de no fragmentar en la cabecera IPv4.

L. IPv6 Packet |
n
IPvB BExiension Upper Layer
Header Headers Proiocol Data Unit
Y Y
IPvd4 IPv6 Extenslon Upper Layer
Header Header Headers Protocol Data Unit
[ >
' IPv4 Packet '

Figura 16: Arquitectura de encapsulacion de IPv6 sobre IPv4 [10].

Cabe destacar que en el mecanismo de Tuneles se pueden optar de las siguientes

configuraciones, dependiendo del escenario donde se requiera implementar:

e Router a Router.
e Host a Router y Router a Host.

e Host a Host.

4.2.3. Tipos de Tuneles
No obstante también existen algunos tipos de taneles que se describen a continuacion:
4.2.3.1. Tuneles Configurados

Estan definidos como taneles IPv6-sobre-IPv4, siendo asi tineles punto a punto y deben
ser configurados manualmente en los dos extremos. Para la configuracion de este

esquema deben intervenir los administradores de ambos extremos, para de esa manera
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controlar las rutas y reducir posibles problemas por denegacién de servicio. Este tipo de
tunel se usa en las configuraciones router-a-router y host-a-router, y las configuraciones
de la interfaz del tinel deben ser especificadas manualmente a lo largo del tanel con
rutas estaticas.

Uno de los requisitos para implementar esta configuracion es la necesidad de que los
routers presenten doble pila de protocolo y que las direcciones IPv4 asignadas sean
alcanzables. Se lo recomienda para el uso de pequefias redes y NAT no tiene que estar

presente [9].

4.2.3.2. Tunel Automatico 6to4

El mecanismo 6to4 se describe en la RFC 30562. Esta técnica tiene tres elementos
principales: los clientes 6to4, los routers 6to4 y los relays 6to4. Los clientes son las
computadoras conectadas a una red que utiliza este tipo de tunel para obtener
conectividad IPv6. Un router 6to4 es aquel que en la red del cliente oficia como extremo
del tinel y, por lo tanto, debe tener una direccion IPv4 vélida. A partir de alli, utilizando
el prefijo 2002::/16 mas los 32 bits de la direccién IPv4, se forma un prefijo IPv6 /48 para
ser utilizado en la red. El otro extremo del tinel lo proveen los relays 6to4, que son
routers con conectividad nativa IPv4 e IPv6. Muchas redes ofrecen el servicio de relay
6to4 colaborativamente en Internet, utilizando para la conectividad IPv4 la direccion
anycast 192.88.99.1. En la Internet IPv6, estos relays se anuncian como routers para el
prefijo 2002::/16.

El router encuentra el relay mas cercano enviando el paquete a la direccion IPv4
anycast, el relay desencapsula el paquete y lo envia a su destino en la Internet IPv6. El
destino enruta la respuesta al relay mas préximo, que es el router para 2002::/16. Este
encapsula nuevamente el paquete y lo envia al router cuya direccion IPv4 forma parte
de la direccion IPv6 de destino. También se puede utilizar direcciones unicast y
configurar los routers manualmente para especificar relays 6to4. Para un proveedor de
servicios o de contenido que opera en doble pila podria ser ventajoso contar con un
relay 6to4, no anunciado publicamente, exclusivamente para responder a consultas
provenientes de clientes 6to4 y asi garantizar el encapsulamiento del paquete en su

origen [41]. La técnica descrita se ilustra en la Figura 17.

2 https://www.ietf.org/rfc/rfc3056.txt
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Figura 17: Tanel Automatico 6to4 [41].

6to4 es afectado por diferentes problemas. Una vez que se obtiene una direccion IPv4
valida, la computadora pasa a actuar como cliente y router 6to4, por lo tanto, es
aconsejable bloquear el uso del “protocolo 417, evitando asi que los usuarios utilicen
tineles automaticos. También es aconsejable deshabilitar esta funcionalidad en los
sistemas operativos de las computadoras y mas cuando se trata de entornos

empresariales [41].

4.2.3.3. Tunel reenvio 6over4

6over4, también se denomina tunel de multidifusion de IPv4, técnica de tunel que se
describe en el documento RFC 252932 “Transmision de IPv6 sobre dominios IPv4 sin

tuneles explicitos”.

Los tuneles 6over4, interconectan entre host IPv6 aislados en un sitio por medio de una
encapsulacion IPv6-sobre-IPv4. Usa direcciones IPv4 como identificador de interfaces
y crea un enlace virtual usando un grupo multidifusion. Para que 6over4 funcione

correctamente, la infraestructura IPv4 debe estar habilitada para multidifusién IPv4 [9].

Segun [29] si alguno de estos hosts IPv6 desea establecer comunicacion con algun host
ubicado en otro dominio IPv6, sera necesario que exista de por medio un enrutador
Doble Pila.

8 https://www.ietf.org/rfc/rfc2529.txt
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Figura 18: Arquitectura 6over4 [9].

4.2.3.4. Servidor TEREDO

Teredo es un mecanismo bastante similar a 6to4. Este mecanismo se describe en la
RFC 4380“. El prefijo utilizado para los clientes es 2001:0000::/32. Con Teredo se
conecta un unico cliente, no toda una red. Para el encapsulamiento se utiliza UDP para

que los tuneles funcionen también en redes con NAT.

Ademas de relays similares a los que se utilizan con 6to4, también existen servidores
que ayudan a descubrir el tipo de NAT utilizado por la red del usuario y al iniciar la
comunicacion. Los problemas para las redes corporativas son similares a los que se
describieron para 6to4. Por ello se recomienda bloquear activamente el uso de esta
técnica, lo que se puede lograr deshabilitdndola en los sistemas operativos o bien
bloqueando en la red el trafico de salida al puerto UDP 3544 [41] [42].

4.2.3.5. ISATAP [9]

Una alternativa a los tlineles 6over4 son los tlneles ISATAP (Intra-Site Automatic Tunnel
Addressing Protocol). Utiliza la infraestructura IPv4 como enlace virtual, pero no hace

uso de multidifusion.

ISATAP, al igual que 6over4, crea un identificador de interfaz basado en la direccién
IPv4. Las direcciones ISATAP pueden ser configuradas manual o autométicamente,
pero la direccion IPv4 de la interfaz debe estar embebida en los Ultimos 32 bits de la

nueva direcciéon IPv6.

4 https://www.ietf.org/rfc/rfc4380.txt
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Hay que tener en cuenta que para que funcionen las solicitudes de router, el host debe
haber aprendido de alguna manera las direcciones IPv4 en los posibles routers ISATAP
y enviara entonces las solicitudes de manera unicast. ISATAP se ha implementado en
algunas plataformas como Windows XP y en las IOS de los equipos Cisco.

4.2.4. Mecanismo de Traduccién o SIIT (Stateless IP/ICMP Translation
Algorithm) [27].

El método de SIIT (Stateless IP/ICMP Translation Algorithm) se encarga de traducir las
cabeceras entre IPv4 e IPv6 (incluyendo las cabeceras ICMP), permitiendo la
comunicacion entre hosts exclusivamente IPv6 y hosts exclusivamente IPv4. El nodo
IPv6 de alguna forma obtendra una direccion IPv4 temporal y un medio de enrutamiento
para los paquetes. La direccion IPv4 temporal sera utilizada como una direccion IPv6
llamada IPv4-traducida. Después los paquetes pasaran por un traductor SIIT encargado
de traducir las cabeceras de los paquetes IPv4 e IPv6, asi como las direcciones en las
cabeceras. Las direcciones utilizadas en este método pueden ser IPv4, IPv4-traducidas
o IPv4-mapeadas. Este método no especifica de qué manera se obtendra la direccion
IPv4 temporal (se sugiere DHCP con algunas extensiones), ni cdmo serd registrada en

el DNS. Tampoco especifica el tipo de enrutamiento de los paquetes.

El método de SIIT puede ser utilizado cuando se desea establecer comunicar redes IPv6

pequefas o hosts IPv6 y hosts IPv4, como se muestra en la siguiente figura:

SIIT
[ ——
4 F— l a 7
Red IPv4
Host IPv6 | Host 1Pv4
y 4
Servidor
DHCP

Figura 19: SIIT para redes pequefias IPv6 [27].

Este método no es recomendable después de la transicion, ya que solo existirdn algunas
redes IPv4 pequefias y los traductores se encontrarian en los limites de estas, lo que
significa un largo recorrido de los paquetes provenientes de los hosts IPv6 para obtener

una direccion IPv4 temporal, la cual les permitiria llevar a cabo la comunicacion [43].
Las direcciones utilizadas por este método son las siguientes:
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e |IPv4-mapeada.- Una direccion de la forma 0::FFFF:a.b.c.d que identifica a un
nodo que no soporta IPve6.

e |Pv4-traducida.- Una direccién de la forma 0::FFFF:0:a.b.c.d que identifica a un
nodo que soporta IPv6.

4.2.4.1. Traduccion de IPv4 a IPv6 [44]

Cuando el traductor recibe un datagrama IPv4 que contiene una direccién destino que

esta fuera de lared IPv4, traduce el encabezado de ese datagrama por uno IPv6 destino.

Esta traduccion consiste en que el encabezado IPv4 del paquete es removido y
reemplazado por uno IPv6. La Figura 20 muestra el proceso.

4
Encabezado [Py Encabezado [Pvé
Encabemdo de TCP > Encabezado de
Fragmentacion
Dates (no siempre se utiliz)
Encabezdo TCP
Catos

Figura 20: Traduccion de IPv4 a IPv6 [44].

4.2.42. Traduccion de IPv6 a IPv4

En la traduccion de IPv6 a IPv4, cuando el traductor recibe un datagrama IPv6 destinado
a una direccion IPv4 mapeada, éste traduce el encabezado IPv6 a un encabezado IPv4.
Nuevamente, el encabezado original es removido y sustituido, en este caso por un

encabezado IPv4. La siguiente figura muestra su proceso:
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Encabezado de
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. : —_— Encabezdo de TCP
(no siempre se utiliza)

Datoa

Encabezado TCP

Datos

Figura 21: Traduccion de IPv6 a IPv4 [44].

Un enlace IPv6 debe tener un MTU de 1280 bytes o mas, mientras que IPv4 debe tener
un MTU de 68 bytes. Entre IPv4 e IPv6 existen diferencias que afectan la traduccion,
tales como la fragmentacion y el MTU de los enlaces. No es posible realizar un Path
MTU Discovery de host a host cuando existe un traductor IPv6-IPv4, debido a que el
host IPv6 puede recibir mensajes ICMP de error, indicandole que los paquetes son muy
grandes originados por un enrutador IPv4 que reporte un MTU menor de 1280 bytes.

Los host IPv6 responden a estos mensajes de error de ICMP reduciendo el MTU del
enlace a 1280 bytes, e incluyen una cabecera de fragmentacion IPv6 a cada paquete,
indicando que este puede ser fragmentado. Esto permite que se realice el proceso de
Path MTU Discovery a través del traductor mientras el MTU del enlace sea de 1280
bytes o menor. Cuando el MTU sea menor de 1280 bytes, el nodo enviara paquetes de
1280 bytes que seran fragmentados por enrutadores IPv4 a lo largo del enlace, antes
de ser traducidos a IPv4 [27].
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5. MATERIALES Y METODOS

Dentro de esta seccion, se da a conocer los métodos, técnicas y metodologias
necesarios para la construccion de esta investigacion, permitiendo recolectar
informacioén relevante para realizar un proceso investigativo eficiente y exitoso, y de esta

forma cumplir con éxito los objetivos planteados al comienzo del trabajo de titulacién.

5.1. Métodos de Investigacion

Aqui se describe los métodos tanto tedricos como practicos que se utiliza en el trabajo

de titulacion, ayudando a obtener informacion tedrica y deducir la misma:

e Cientifico: este método permite buscar informacién en libros, revistas, articulos
cientificos, lo que da lugar a detectar los problemas fundamentales para lograr
esta investigacion, porque a través de estos se transmite las posibles soluciones
del caso.

e Deductivo: se analizé el problema desde lo general que son la escasez
inminente de las direcciones IPv4 hasta llegar a lo particular, que es la eleccién
del mecanismo de transicion idéneo para la implementacién y despliegue de
IPV6.

e Experimental: este método consiste en provocar voluntariamente una situacion
gue se requiere estudiar, es decir, realizar ambientes de simulacion, para
ejecutar las pruebas necesarias, con el fin de que tanto IPv4 como IPv6

coexistan dentro de la infraestructura de la Universidad Nacional de Loja.

5.2. Técnicas de Investigacion

Dentro del presente trabajo de titulacién, se requiere de seleccidon adecuada de técnicas
y herramientas que auxilien al investigador, en la realizacion de su estudio, por ello se

detalla cada una de las técnicas utilizadas, para acceder a informacion real y necesaria:

e Entrevista: através de ellas se realizan didlogos con el administrador de la red
del Departamento de Telecomunicaciones e Informacién (UTI), con la finalidad
de obtener la informacién de la problematica actual de la institucion.

e Observacién Directa: por medio de esta se puede conocer de forma real, las
instalaciones e infraestructura, es decir, el backbone interno de la Universidad

Nacional de Loja, su distribucién de equipos en todo el campus universitario y

41



lineamientos que se sigue establecidos por la Unidad de Telecomunicaciones e
Informacion (UT]).

e Tutorias: con las tutorias se pudo corregir errores y solucionar inconvenientes
gue aparecieron en el avance del proyecto, esta técnica se basa en el apoyo por
parte del docente tutor o del personal de la Unidad de Telecomunicaciones e
Informacion (UTI), que estan prestos al apoyo colaborativo para alcanzar el

objetivo general del trabajo de titulacién.

5.3. Metodologia

En todo el proceso investigativo es necesario seguir una secuencia de fases que
conforman una metodologia, con el fin de ejecutar ordenadamente los procesos, razén

por la cual se detalla las fases realizadas dentro del presente trabajo de titulacion.

e Andlisis: en esta fase se estudid la situacion actual, mediante entrevistas
realizadas al Subdirector de la Unidad de Telecomunicaciones e Informacion
(UTD); también se pudo analizar la estructura interna de la Universidad Nacional
de Loja y poder determinar, cual es el mecanismo de transiciébn para la
coexistencia de ambos protocolos que requiere la institucion.

e Disefio: se realizo el disefio para el despliegue del protocolo de internet version
6, en base al analisis elaborado sobre la situacién actual; seleccionando la mejor
alternativa de los mecanismos existentes para el despliegue y poder armar un
ambiente de pruebas adecuado para las configuraciones necesarias.

o Implementacién: en esta fase se realizd la implementacion del protocolo de
internet version 6, disefiado en base al estudio total del trabajo de titulacion;
utilizando los equipos reales para las configuraciones y dando una solucion

Optima para la escasez de direcciones IPv4 que hoy en dia se viene dando.
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6. RESULTADOS

Todo lo que se expone en este apartado refleja las actividades llevadas a cabo para el
cumplimiento de objetivos del tema de trabajo de titulacion.

En el primero punto se realiza el estudio de la situacion actual presentando en gréaficos
la distribucién de equipos de red en el campus universitario, en el segundo punto se
realiza una comparativa de los mecanismos de transicion existentes para la coexistencia
de ambos protocolos de internet tanto para IPv4 como IPv6, en el tercer punto a base
de la direccién IPv6 otorgada por el proveedor de internet a la Universidad Nacional de
Loja se realiza el esquema de direccionamiento y su mejor distribucion de direcciones
IP para la version 6 del protocolo de internet presentando en tablas el esquema légico
distribuido dentro de la UNL, en el cuarto punto se plantea el escenario de pruebas
acorde a los equipos de red que posee la UNL y configurandolos conforme se requiera
dentro de la institucién y por ultimo se realiza las configuraciones necesarias en los
equipos reales para verificar la funcionalidad en donde ambos protocolos deban coexistir

tanto la version 4 como la version 6 de IP.
6.1. OBJETIVO 1: Analizar la situacion actual de los
dispositivos Core y Switchs de distribucion en la red de

datos de la Universidad Nacional de Loja.

Cada entidad educativa necesita ir a la par conforme avanza la tecnologia, por ende la
Universidad Nacional de Loja (UNL), en los dltimos afios, busca la mejora cuando se
refiere a infraestructura fisica y tecnolégica, todo ello contribuye a ser persistentes en
brindar a la colectividad universitaria sus mejores servicios de calidad y eficiencia y de
estar siempre a la vanguardia con respecto a la era tecnoldgica que se viene dando hoy

en dia.

La institucién, se encuentra estructurada por varios departamentos que hacen el buen
funcionamiento de la misma, entre ellos estad la Unidad de Telecomunicaciones e
Informacion (UTI) siendo este departamento el cerebro para el funcionamiento de la red,
compuesto en secciones: Redes y Equipos Informaticos, desde donde se llevan a cabo

métodos y técnicas para mantener la infraestructura de la red de datos 100% activa y
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funcional para la transmision de datos, voz y video, dando directrices para mejorar la
conectividad entre los diferentes dispositivos de networking y equipos finales; teniendo
en cuenta su objetivo principal, la seguridad de la red de datos.

6.1.1. Infraestructura de la red de datos de la Universidad Nacional de Loja

El flujo de informacion que transita dentro del campus en la Universidad Nacional de
Loja es primordial y de vital importancia por ello la red de datos se encuentra distribuida
l6gicamente utilizando un modelo jerarquico de 3 capas: nucleo, distribucion y acceso,

sus distribuciones del backbone de la UNL se observa en la Figura 22.

BACKBONE RED DE DATOS
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Figura 22: Backbone Red de Datos - Universidad Nacional de Loja.

La figura mostrada corresponde al backbone de la red de datos de la UNL, indica las
principales conexiones empezando desde su proveedor de servicios de internet (ISP)
como es TELCONET S.A que garantiza la conexion con la red de redes para el uso de
internet pasando por el Firewall ASA, indicandonos también en su distribucion la zona
DMZ y teniendo en cuenta que desde el Switch Core y el gran nimero de Switchs de
Distribucion con los que cuenta la institucion seré el sector de estudio para el desarrollo
de los objetivos y dando una solucién al trabajo de titulacion planteado denominado
“Despliegue del Protocolo de Internet version 6 (IPv6) para los dispositivos Core y
Switchs de distribucion en la red de datos de la Universidad Nacional de Loja”, todos los
equipos mencionados se encuentran interconectados llevando informacion a cada
departamento utilizando como medio de transmision fibra Optica, cable UTP cat. 5e,

radio enlace, etc.
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Actualmente la Universidad Nacional de Loja cuenta con un ancho de banda de 450
Mbps de internet comercial y 1 Gbps de red avanzada.

La red de datos se compone de la interconexion de los blogques de Administracion
Central (bloque 1 y bloque 2) con las Areas Académico Administrativas (AAA) y que
actualmente mediante disposicion académica y reformacion de Estatutos para la
Universidad Nacional de Loja con fecha de 24 de Enero del 2017 y aprobacién de las
mismas, todas las “Areas” como se las conocia anteriormente pasaran a llamarse ahora
“Facultades”, estableciendo de ahora en adelante en el trabajo de titulacién como

Facultades Académico Administrativas (FAA).

En los bloques de Administracién Central la red de datos se compone de un “backbone”
que utiliza como medio de transmision fibra éptica multimodo comunicando asi las FAA:
Educativa, Juridica, Agropecuaria y Energia, los dispositivos de networking activos para
la comunicaciones, se orientan al uso del estdndar Fast Ethernet (normas 100Base TX
y 100BaseFX) y Gigabit Ethernet (1000Mbps). Cabe destacar, que todas las
comunicaciones dentro de la institucion, permiten de esta manera la prestacion de
diferentes servicios de red en la Universidad Nacional de Loja como son: Internet,
Sistema de Gestion Académico, Acceso inalambrico, Correo Electrénico, Correo

Institucional y Videoconferencia, etc.

6.1.2. Dispositivos de red: Cuarto de Telecomunicaciones

El cuarto de telecomunicaciones consta de varios equipos que hacen facil la
interconexion dentro de la institucién (router, switch, AP, etc) y mediante esta estructura
la comunicacién a los equipos de los usuarios finales (laptop, pc, impresora, teléfono,

etc).

Se debe mencionar la gestion que realizan los servidores pudiendo hacer posible brindar
servicio de internet (DNS, DHCP, FTP, E-MAIL, etc) llegando a cumplir con eficiencia

los servicios requeridos por los usuarios.

6.1.3. Tecnologia de la Universidad Nacional de Loja

Para brindar un mejor servicio, nuestra entidad de educacién superior UNL, consta de
un Data Center ubicada en la Unidad de Telecomunicaciones e Informacion y es donde
estan alojados los servidores web tanto publicos como privados, estos servidores
funcionales se encuentran en la zona desmilitarizada (DMZ); virtualizados en un servidor
BLADE.
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En la actualidad el BLADE tiene en 70% de disponibilidad de su capacidad total; tienen
copado 6 cuchillas, de las cuales 4 cuchillas son de sexta generacién y las 2 cuchillas
de séptima generacion, en los que se distribuye los servidores publicos y privados de la

institucién universitaria.
6.1.3.1. Servidores Web Publicos

En la siguiente tabla se detallan los servidores Web Publicos con los que la Universidad
Nacional de Loja cuenta. También se hace mencién que las configuraciones del nuevo
protocolo IPv6 no se realizaran en los servidores mencionados, mas bien se realiza un
estudio para tener en cuenta como esta distribuida la UNL, bajo que Sistemas
Operativos (S.0.) trabajan con el fin de verificar si existe soporte para IPv6 en todos sus
servicios y aplicaciones o si requieren que sus S.O. sean actualizados para que se
pueda ejecutar el despliegue de IPv6.

TABLA VII: SERVIDORES WEB PUBLICOS.

Eva GNULinux xxx.unl.edu.ec v
Centos 5.8

Virtual, Cursos GNULinux xxx.unl.edu.ec v
Centos 5.8

Graduados GNULinux xxx.unl.edu.ec v
Centos 7.0

Evaluacién Docente GNULinux xxx.unl.edu.ec v
Centos 7.0

Capacitacion GNULinux xxx.unl.edu.ec v
Debian 8.2

DSpace GNULinux xxx.unl.edu.ec v
Debian 8.2

Facturacion Tesoreria Windows Server  xxx.unl.edu.ec v

2012 Standard

SGA GNULIinux xxx.unl.edu.ec v
Debian 6.0

Servidor UNL GNULinux xxx.unl.edu.ec v
Debian 7.7

Servidor OPEN-VPN GNULinux xxx.unl.edu.ec v
Centos 7.0

46



6.1.3.2.

El estudio realizado para los servidores Web Privados se detallan en la siguiente tabla:

Servidor Formacion

GNULinux
Debian 8.2

Servidores Web Privados

xxx.unl.edu.ec

TABLA VIII: SERVIDORES WEB PRIVADOS.

Biblioteca

LDAP

NOC

Systemas Legacy

Git

Soporte — GLPI

Desarrollo

OCS - Inventory

Security

Evaluaciones

NTP

Name Server 01

Repositorio

GNULinux Debian
8.4

GNULinux Centos
7.0

GNULinux Centos
7.0

Windows Server
2008 32 Bits

GNULinux Debian
8.2

GNULinux Debian
8.2

GNULinux Debian
8.2

GNULinux Centos
7.0

GNULinux Centos
7.0

GNULinux Debian
8.2

GNULinux Centos
7.0

GNULinux Centos
7.1

GNULinux Centos
7.0

a7

xxx.unl.edu.ec

xxx.unl.edu.ec

noc.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec

xxx.unl.edu.ec



Quipux GNULinux Centos  xxx.unl.edu.ec v
7.0

Respaldo GNULinux Debian  xxx.unl.edu.ec v
8.4

Luego de haber realizado el analisis de la situacién actual de los servidores y
aplicaciones web tanto publicos como privados, se detallan algunos puntos como:

e Las ultimas versiones de distribucion Linux instaladas y utilizadas por la Unidad
de Telecomunicaciones e Informacion en sus equipos ya incorporan soporte
para IPv6 en su Kernel.

e Las versiones para las distribuciones de Windows instaladas para Facturacion
Tesoreria 'y Systemas Legacy, tiene incorporado soporte para IPv6 en su Kernel.

o Los sistemas operativos utilizados por los usuarios para la utilizacién de los
servicios que presta la UNL, en todas sus ultimas versiones tanto de distribucion
Linux como Windows tiene soporte para IPv6, a excepcion del S.O. Windows XP
donde no tiene habilitado dicho soporte pero a su vez no presenta ningun
impedimento para poder utilizar el protocolo de internet IPv6 ya que solo se

requiere ser habilitado bajo una secuencia de pasos sencillos a ejecutar.

[o2]

1.4, Servicios que presta la Universidad Nacional de Loja

Antes de verificar el esquema topoldgico que la institucion maneja, se debe analizar los
protocolos o servicios con los que la UNL trabaja en toda su red, asi mismo se detalla

mediante una tabla y se verifica cuales se habilitaran para el despliegue de IPv6.

TABLA IX: SERVICIOS HABILITADOS EN IPV4 E IPV6.

Red DHCP Habilitado Habilitado

Red OSPF Habilitado Habilitado
Aplicacién DNS Habilitado Deshabilitado
Aplicacién NTP Habilitado Deshabilitado
Aplicacién HTTP Habilitado Deshabilitado
Aplicacion HTTPS Habilitado Deshabilitado
Aplicacion SSH Habilitado Deshabilitado
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Una vez analizados los protocolos y enfocAndonos en nuestras configuraciones las
cuales se las realiza en la capa 3 del modelo OSI (Capa de Red) podemos indicar que
los equipos utilizados en dicha capa, se habilita el Protocolo DHCPv6 (Dynamic Host
Configuration Protocol version 6 - Protocolo de configuracién dindmica de host version
6) y el Protocolo OSPFv3 (Open Shortest Path First - Primer Camino Mas Corto) los
cuales trabajan en la Capa de Red y donde radica el despliegue de IPv6 del Trabajo de
Titulacion, equipos de Capa 3.

6.1.5. Topologia intranet de la Universidad Nacional de Loja

Los equipos utilizados en la infraestructura de red en la UNL juegan un papel importante,
en el siguiente diagrama de topologia de red (Ver Figura 23), se muestra el esquema
utilizado que es estrella donde interconectan el dispositivo CORE desprendiendo de él
los Switchs de Distribucién para cada facultad de la institucion mediante fibra dptica, se
debe acotar que la facultad de Salud Humana y Motupe con fecha de diciembre del 2015
estaban conectadas por radio enlace debido a la distancia a la que se encuentran
ubicadas pero actualmente y gracias a las gestiones realizadas por la Unidad de
Telecomunicaciones e Informacion (UTI) hay conexién mediante fibra Optica, siguiendo
su conexién mediante cable UTP categoria 5e por los Switchs de Acceso que hace facil

la comunicacién dentro del campus universitario a los usuarios finales.

INTRANET RED DE DATOS
UNIVERSIDAD NACIONAL DE LOJA

Capa de Qistribuddn
-

Figura 23. Principales Equipos de Red.
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Los equipos activos que nos competen analizar y que son notables en el diagrama de
red son los siguientes:

e Capade Nucleo: Switch CORE WS-C6506-E

e Capa de Distribucion o L3: Switch WS-C3750X-24T-S, WS-C3750X-48PF-S,
MKR CCR1036-12G-4S, MKR CCR1016-12G, MKR CRS125-24G-1S.

e Capade Acceso o L2: Switch WS-C2960-48TT-S

El analisis de la Capa de Acceso se la realizé con el fin de constatar las configuraciones
y los parametros que al usuario final se le deben asignar como: direccién IPv6, puerta
de enlace o Gateway, direccién IPv6 de DNS, nombre de dominio, etc; ya que en el
equipo CORE vy los equipos de distribucion es donde se realiza la mayoria de las

configuraciones del despliegue del Protocolo de Internet version 6.

Asi mismo se hace mencion a los equipos que funcionan en los sectores de Jardin
Boténico, Obelisco, Punzara y Consultorio Juridico; lugares en los cuales se manejan
equipos de la tecnologia Mikrotik y conectados mediante radio enlace desde su equipo
principal Switch CORE llegando a sus usuarios finales mediante Access Point y
conecciones con puntos de red fijos.

6.1.6. Descripcién de los dispositivos de red: Core y Switch de Distribucion

Switch (Core) WS-C6506-E: Dispone de una direccion IPv4 privada, éste enrutador
facilita la comunicacién de todas las Facultades Académico Administrativas (FAA) con
las que cuenta la Universidad Nacional de Loja, el nucleo del backbone, un equipo
dedicado al enrutamiento de los paquetes dentro de la intranet de la institucion mediante
el protocolo de enrutamiento OSPF (Open Shortest Path First) hacia los equipos de la
siguiente capa distribucion y por seguridad aplicando la técnica de VLAN.

Figura 24: Cisco CATALYST 6506-E [45].
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Switch (Distribucion-L3) WS-C3750X-24T-S: Consta de una direccion IPv4 privada,
equipo funcionando en la capa 3 del modelo OSI, en el direccionamiento interno
realizado por la institucién en este equipo también se ve reflejado y por seguridad con
VLAN con su respectivo nombre y ID-VLAN (Identificador de VLAN) donde cada una le
corresponde un pool de direcciones IPv4 creado utilizando asignacion dinamica de
direcciones mediante DHCP.

Figura 25: Cisco CATALYST 3750X-24T-S [46]

Switch (Distribuciéon-L3) WS-C3750X-48PF-S: Cumple la misma funcién descrita con
el equipo anterior, la Unica diferencia es que consta de 48 puertos y dedicado para la
Facultad de la Energia especificamente sus Laboratorios, este equipo también trabaja
en la capa 3 del modelo OSI con direccionamiento privado utilizando los mismos

protocolos de enrutamiento descritos con anterioridad.

Figura 26: Cisco CATALYST 3750X-48PF-S [47].

Switch (Distribucion-L3) MKR CCR1036-12G-4S: su funcién la cumple tanto en la
Capa L2 como en la Capa L3 del Modelo OSlI, consta de 12 Interfaces Ethernet, panel
de pantalla tactil, manejando los mismos protocolo de enrutamiento como son DHCP,
VLAN, OSPF. El equipo MKR CCR1016-12G como pertenece a la misma familia de

fabricacion posee las mismas caracteristicas del equipo antes descrito.

— 0 e e e e e e ¢

Figura 27: Mikrotik CCR1036-12G-4S [48].
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Switch (Distribucién-L3) MKR CRS125-24G-1S: se describe con las mismas
funciones de equipo anterior, su diferencia se encuentra en el total de puertos con los
que trabaja ya que son 24 Interfaces Ethernet manejando los mismos protocolos de
enrutamiento y capa L2 y L3 del Modelo OSI.

v il il ofvoleleoll 70077000
H YOeY FEEYY FEE¥F W .
- - — — - G2 4

Figura 28: Mikrotik CRS125-24G-1S [48].

Switch (Acceso-L2) WS-C2960-48TT-S: Tiene una direccién IPv4 privada para realizar
la administracion, este dispositivo funciona en la capa 2 del modelo OSI y opera con
direcciones MAC para el envio de tramas en la red. Cada servicio prestado por la
institucion como (DNS, DHCP, E-MAIL, PROXY, SGA, VOIP, etc) se debe al manejo
interno de los equipos por parte del Departamento de Telecomunicaciones e Informacion
facilitando la comunicacion de las Facultades Académico Administrativas pudiendo asi
llegar los paquetes enviados por medio de la red a sus usuarios finales y personal

administrativo.

Figura 29: Cisco CATALYST 2960-48TT-S [49].

Los equipos descritos son columna vertebral dentro de la infraestructura de red de datos
de la UNL, presentando en la siguiente tabla caracteristicas especificas de los

dispositivos de red existentes en el cuarto de telecomunicaciones.

TABLA X: CARACTERISTICAS DE EQUIPOS DE RED.

N° Dispositivo Marca/Modelo Puertos

1 | Switch (Core) CISCO WS-C6506-E 16
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2 | Switch (Distribucion-L3) CISCO WS-C3750X-24T-S 24
3 | Switch (Distribucion-L3) CISCO WS-C3750X-48PF-S 48
4 | Switch (Distribucién-L3-L2) MIKROTIK CCR1036-12G-4S 12
5 | Switch (Distribucién-L3-L2) MIKROTIK CRS125-24G-1S 24
6 | Switch (Acceso-L2) CISCO WS-C2960-48TT-S 48
6.1.7. Distribucién de dispositivos de red: Facultades de la Universidad

Nacional de Loja

La Universidad Nacional de Loja se distribuye especificamente en 9 facultades utilizando
equipos de red que se describidé anteriormente para la interconexion, adicional a ello se
agregan los sitios remotos que pertenecen a la UNL distribuciéon que se da por cada

facultad con los equipos que operan actualmente.

TABLA XI: DISTRIBUCION DE LAS FACULTADES ACADEMICO ADMINISTRATIVAS (FAA).

N° Facultad Cédigo Dispositivo Marca/Modelo
1| AATEEOn | pousimAcaaso0 10 | St | SESOuE
2 Educativa | EDUS1IMB0101SDO01_1.0 (Distrist‘)’:’jé‘i:gn_m) SCOWS
3 (‘IJSL:BII?(I)E[:ZE;) JURS2MC0801SD01_1.0 (Distrist\)/::ict:(i:gn—LS) CaTROX2ATS
o] rdca | aursaubosozsboi 10 | e | Sesoue
® | Agropecuaria AROPSX:VLJ;SR;lA_l.o (Distrist;/:ljié?gn-Ls) CITBON2AT-S
o | Eumosa | SN0 | ot | SEONT.
1] eema | swiaseveRemio | o S| gscous
8 Laboratgrio SW-L3-LAB- _ _Swit<_:[1 CISCO WS-

Energia ENERGIA_B12_1.0 (Distribucion-L3) C3750X-48PF-S
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Switch CISCO WS-
o Salud SW-L.3-Salud_1.0 (Distribucién-L3) | C3750X-24T-S
. - Switch CCR1036-12G-
10 | Jardin Botanico MKT-JAR-BOT_1.0 (Distribucion-L3-L2) 45
11 Obelisco MKT-OBELISCO 1.0 ___Switch CCR1016-12G
= (Distribucién-L3-L2)
12 Punzara MKT-PUNZARA 1.0 Switch CCR1016-12G
- (Distribucién-L3-L2)
. . MIKROTIK
Consultorio Switch
13 Juridico MKT-CON-JUR_LO | (pistribucin-La-L2) | CRS12324¢
6.1.8. Soporte de IPv6 en los dispositivos de red

Los dispositivos de red analizados en la tabla anterior (Ver TABLA XIl) son los mismos
para este apartado, incluyendo un punto importante, el andlisis del soporte del Protocolo
de Internet version 6 (IPv6) utilizando solo como objeto de investigacion los equipos que
se mencionan en el Proyecto de Titulacion planteado que son el equipo Switch Core y
los equipos Switch de Distribucion, tomando en cuenta que ahora los dispositivos estan
operando en perfectas condiciones bajo el Protocolo de Internet version 4 (IPv4).

Apoyando y reafirmando el soporte del nuevo protocolo version 6 se pudo investigar en
la pagina oficial de los Equipos Cisco mediante sus caracteristicas y modelos la diferente
gama y variedad de equipos de red que la linea CISCO ofrece. Todas las
especificaciones de los equipos se exponen en el Anexo 1V, indicando sus catélogos y
su debido soporte con el nuevo protocolo IPv6. Se agrega una nota al pie de la pagina

donde se puede acceder a las especificaciones de los equipos de red.

TABLA Xll: SOPORTE DE IPV6 EN LOS EQUIPOS DE RED.

. Switch Core WS-C6506-E° v

5 http://lwww.cisco.com/c/en/us/products/collateral/switches/catalyst-6500-series-
switches/product_data_sheet09186a0080159856.html
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2 Switch (Distribucion-L3) WS-C3750X-24T-S8 v

3 Switch (Distribucién-L3) WS-C3750X-48PF-S v
4  Switch (Distribucion-L3-L2) CCR1036-12G-4S v
5 Switch (Acceso-L2) WS-C2960-48TT-S7 v

6.2. OBJETIVO 2: Determinar el mecanismo de transicion a

utilizar entre IPv4 a IPv6

Con la creacién de la nueva version del protocolo de internet (IPv6), por la necesaria
utilizacion y el agotamiento de las direcciones IP, se dio la creacién de diferentes
mecanismos para la transicidbn y coexistencia de IPv4 a IPv6 utilizando dichos
mecanismos conforme se encuentre estructurado el esquema de red y dependiendo al
100% de la estructura que manejen las instituciones o negocios en los que se quiera
implementar IPv6 ya sea una transicion de la version 4 a la version 6 o algo mas drastico

IPv6 en todo el segmento de red utilizando asi un solo protocolo, la version 6 de IP.

Todo lo concerniente a IPv6 se detalla en la Seccion 4.1 de la Revision Literaria utilizada,
caracteristicas, ventajas, desventajas, como esta estructurada una direccién IPv6 y en
cumplimiento con el Objetivo 2 se analizard explicitamente los mecanismos para la

transicion y coexistencia de ambos protocolos establecidos por al IETF.

6.2.1. Mecanismos de Transicién a IPv6

Como lo menciona [37] no es previsible que IPv6 se despliegue de manera rapida, esto
significa que, aunque IPv4 e IPv6 no son compatibles, deberéan coexistir por un periodo
de tiempo indeterminado. Dicho de otra manera los mecanismos de transicion
proporcionan comunicacion entre ambos protocolos (IPv4 e IPv6) y viceversa, en el

presente trabajo de titulacion se tomo informacién de la IETF (Internet Engineering Task

6 http://lwww.cisco.com/c/en/us/products/collateral/switches/catalyst-3750-series-
switches/product_data_sheet0900aecd80371991.pdf

7 http:/lwww.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-series-
switches/prod_gas0900aecd80322c¢37.html
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Force), que se centra en 3 categorias: Dual Stack (Doble Pila), Tuneles y Traduccion de

Direcciones.

6.2.1.1. Mecanismo de Transicién Dual Stack (Doble Pila)

Como su nombre lo indica Doble-Pila, significa literalmente mantener las dos pilas de
protocolos donde trabajen paralela y secuencialmente en los dispositivos o0 equipos de
red tanto IPv4 e IPV6.

El mecanismo de transicién doble pila hace uso de las pilas, tanto en los host o usuarios
finales como en los routers, switchs o hablando de forma general equipos de red en los
gue se configure el mecanismo de transicién estudiado; es decir, que un host o0 equipos
de red puede tener configurado los dos protocolos (IPv4 e IPv6) y cuando hace uso de
la direccién IPv4 accede a su respectiva pila, de la misma manera cuando se usa la
direccién IPv6; en lo correspondiente a los enrutadores, cada protocolo crea y administra
su propia tabla de enrutamiento para poder conectarse con otro host o a internet [38].

Esta resulta ser la técnica mas sencilla de implementar por lo que no requiere duplicar
redes ni interfaces de red para que los sistemas accedan a la version 4 o a la version 6
del protocolo de internet. S6lo es necesario que los sistemas operativos de los
ordenadores y equipos de red sean capaces de utilizar ambas pilas de protocolos en
paralelo, distinguiendo el paquete en el momento de la recepcién por medio de la
cabecera de nivel de red y mas concretamente a través del campo de version de
protocolo IP. En la Figura 30 se muestra la arquitectura de Doble-Pila y como funciona

ambos Protocolos de Internet.

Doble Pila IPv6/IPv4

Aplicacién - Aplicacién Aplicacion
IPv6 IPv6 1Pv4 IPv4

N A
¥ v

TCP/UDP TCP/UDP TCP/UDP
IPV6 IPV6 IPv4 IPv4

A 0 A A
s L&

Figura 30. Mecanismo basado en Doble-Pila [Autor].
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6.2.1.2. Mecanismo de Transicion Tuneles

El mecanismo de taneles o tunelizacién es una técnica que nos permite conectar redes
IPv6 sobre redes IPv4, es un mecanismo en el que un paquete es encapsulado, dentro
de otro tipo de paquete; es decir, podemos encapsular paquetes IPv6 dentro de
paquetes IPv4. Es la forma mas sencilla de configurar una conexion IPv6 a través de
una red IPv4, aunque no es facil de administrar [39].

Los extremos finales del tunel son siempre los encargados de realizar la operaciéon de
encapsulado de paquete/es IPv6 en IPv4, estos pueden ser configurados manualmente
ya sea como parte de la interfaz de tainel o derivando automaticamente de la interfaz

que esta enviando los paquetes.

Doble Doble
Pila Pila
D I IPv6 IPv4 % IPv6 D I
Extremo “ Extremo
Tuanel Tunel
IPv6 Datos 1IPv6 Datos
IPv4 | IPv6 Datos

Figura 31. Dos redes IPv6 se comunican utilizando una red IPv4 [Autor].

6.2.1.3. Mecanismo de Transicion Traduccién de Direcciones

Este mecanismo de transiciébn permite a un nodo que solo cuenta con la pila IPv6
habilitado dentro de una red IPv6 comunicarse con otro nodo que solo tiene la pila IPv4
habilitado dentro de una red IPv4 [27].

La cabecera IP ha de ser convertida y puede ser requerido un pool de direcciones IPv4
para proporcionar un alias al host IPv6 durante la comunicacién. Sin embargo, ésta
técnica requiere tener también habilitados mecanismos de traduccion entre IPv4 e IPv6
en las orillas de ambas redes (enrutadores) [43]. La conversion sera mas compleja si la
aplicacion procesa las direcciones IP. La principal desventaja es que todo el peso de

este mecanismo de transicién recae en los equipos de red.

La traduccién puede darse de dos maneras:
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e Traduccion de IPV4 a IPv6

Una descripcion de esta traduccion consiste en que el encabezado IPv4 del paquete es
removido y reemplazado por un encabezado IPv6. En la Figura 32 muestra como es el

proceso que realiza esta traduccion.

Encabezado IPv4 Encabezado IPv6

Encabezado de
Fragmentacion

Datos

Figura 32: Traduccién de IPv4 a IPv6 [Autor].

e Traduccién de IPv6 a IPv4

Esta traduccién IPv6 a IPv4, se da cuando el traductor recibe un datagrama IPv6
destinado a una direccion IPv4 mapeada, este traduce el encabezado IPv6 a un
encabezado IPv4. Posteriormente el encabezado original es removido y sustituido por

un encabezado IPv4, como se muestra en la Figura 33.

Encabezado IPv6 Encabezado IPv4

Encabezado de
Fragmentacion

Datos

Datos

Figura 33: Traduccién de IPv6 a IPv4 [Autor].

Cabe destacar que los expertos en desplegar redes de datos IPv6 no recomiendan este
mecanismo de transicién. Sin embargo se lo tomara en cuenta ya que se encuentra

mencionado por LACNIC, organizacion encargada del buen funcionamiento de las redes
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y gestion del nuevo protocolo IPv6, tanto para su andlisis como para la seleccién del
mecanismo de transiciébn adecuado con los parametros que se mencionaran mas

adelante.

6.2.2. Resumen de los Mecanismos de Transicién

Una vez detallado cada uno de los mecanismos propuestos para la transicion de IPv4 a
IPv6, se presenta un cuadro resumen sefialando conectividad, ventajas y desventajas
de dichos mecanismos que dentro de la infraestructura de un ISP, son los mas utilizados

y que de una u otra manera conllevaran a la migracion total de direcciones IPv6.

Se debe mencionar que la transicion no siempre es la solucién pero en estos momentos
es la mas efectiva y al desplegar estos mecanismos a gran escala puede implicar

problemas que podrian limitar enormemente el rendimiento de IPv6 en comparacion con

una solucién nativa.

TABLA XlIIl: RESUMEN MECANISMOS DE TRANSICION.

Mo e Conectivid
Nombre Mecanis ad Descripcion Ventajas Desventajas
mo
- Trabaja con
ambos
protocolos
(IPv4 e IPv6). . Facil de .
- Procesa SOIO Imp|emental’. - No_trabaja en
los .| ambientes
encabezados - Solucion | mixtos (IPva
Solo entre Inminente —y | sobre IPv6 y
: IP. accesible i
bual sistemas : viceversa).
Doble Pila | Stack(Do del mismo | - Uno de los | . permite a los | . sjjared noes
. tipo (IPv4- | Mas populares | nyevos
ble Pila) dentro d : > IPv6, no se ve
IPV6) tipo. IPV6 las
- Se basa en | 'elacionarse caracteristicas
DHCP y rapidamente de esta
direcciones con el resto de | version.
compatibles los dispositivos.
para la
asignacion de
direcciones.
) - Dificil
automéicame | 7 Ayuda  a | conrolar el
6to4d Taneles IPv6 a IPV6 | - conectar redes | tréfico
sobre IPv4 ' IPv6 aisladas | circulante.
- Algoritmo | entre si. - Vulnerable a
mas  popular ataques  de
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dentro de su DoS y
clase. Spoofing.
- Permite la . Necesita
filutoconflguram soporte de
on. -
6over4 Tuneles IPV6 a 1Pv6 §§mo Cgrrlnaporretgl EIUIE\E/(AJr multicast
sobre IPv4 ) - Conserva
virtual. todas las | raramente
caracteristicas | cuenta  con
de IPV6. este soporte).
- Al realizar la
traduccién
IPv6 a IPv4 se
pierde muchos
campos de la
cabecera de
IPv6 y con esto
- Permite a | beneficios.
nodos  IPv4 | _ se ignoran la
comunicarse mayoria de los
con nodos | encabezados
IPv6. de extension.
- Para hacer | Facil  de
dos protocolos soportar por un - Ya que se
“compatibles” ) " manejan dos
realiza a | dispositivo. protocolos, se
Sslg—ifoslit;ci:\flpe Traduccié :?35\3/4”3;’6 d: traduccién de | - No se afecta Eﬁlci:zegrlta d?)g
n encabezado. el Checksum
Translator) IPv4 a IPv6 | de la capa de | tablas de ruteo
- Se necesita transporte diferentes.
que lleve a ' _
cabo la tarea | - Puede | - Al trabajar
de traduccion. | manejar con
paquetes direcciones
encriptados, ya | IPv4
que no modifica | compatibles,
capas se reduce el
superiores. campo de

direccionamie
nto.

- Se reduce el
tamafio del
MTU lo que
genera mayor
fragmentacion.

6.2.3.

Comparacion de los Mecanismos de Transicion

A los mecanismos de transicion podemos evaluarlos bajo pardmetros que hacen de

cada mecanismo a utilizar nico en su implementacion, dando asi una solucion a los

problemas encontrados en IPv4 con el despliegue de IPVv6.
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6.2.3.1. Parametros a evaluar de los mecanismos de Transicidn

Para poder evaluar el mecanismo de transicién mas eficiente para el despliegue de IPv6
en el Switch CORE y Switchs de Distribucion en la red de datos de la Universidad
Nacional de Loja se han planteado los siguientes parametros, resolviendo a lo siguiente:

e Escalabilidad.
e Configuracion.

¢ Compatibilidad (hardware y software).

e Seguridad

e Interoperabilidad
e Movilidad

e Desemperiio

e Aplicabilidad

e Usabilidad

Los pardmetros citados son punto clave para desplegar IPv6 en la red de datos de la

institucion, por ello se describe cada uno a continuacion:

Escalabilidad. IPv6 se puede ampliar facilmente si se agregan Encabezados de
Extension tras el encabezado de IPv6. A diferencia del campo de opciones en el
encabezado IPv4, el cual solo permite entre 0 y 10 palabras de 32 bits para las opciones,
el tamafio de los encabezados de extension de IPv6 solo esta limitado por el tamafio del

paquete IPv6.

Los encabezados de extension se ubican entre el encabezado IPv6 y el encabezado del
protocolo de la capa superior; esto se da, debido a los encabezados de extension para
garantizar soporte a las futuras aplicaciones, ya que si se requiere definir nuevas

opciones, también nuevas cabeceras opcionales deberan ser definidas.

Configuracion. Cada mecanismo de transicion tiene su propia manera de estructurar
sus procedimientos de comunicacidn con los dispositivos que soporten la utilizacion de
un determinado mecanismo, que varia segun el Sistema Operativo. Esta informacién
ha sido recopilada en los respectivos RFC (RFC 2893, RFC 2765, RFC 2473, etc) que

describen los pasos a seguir para lograr la integracion de los protocolos IPv4 e IPv6.
Compatibilidad (hardware y software):
e Hardware. Debido al avance tecnoldgico, los equipos de Ultima generacion

incorporan funcionalidades que facilitan la configuracién de los mecanismos de
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transicion, es decir, soportan la utilizacion del protocolo IPv4 e IPv6
simultdneamente.

o Software. Los Sistemas Operativos actuales incorporan el soporte necesario
en sus nucleos, para facilitar la configuracion del mecanismo de transicion mas

idoneo para ambos protocolos.

Seguridad. Aunque se han definido estandares de seguridad para IPv4 ninguno de ellos
es obligatorio, es por esto que se han impuesto soluciones propietarias reduciendo asi
la estandarizacion de la seguridad de Internet. En IPv6 la compatibilidad con IPSec es
un requisito. IPSec proporciona una solucién basada en estandares en respuesta a las
necesidades de seguridad de red y aumenta la interoperabilidad entre distintas
implementaciones de IPv6, aporta confidencialidad, integridad y autenticidad de
datagramas IP, combinando tecnologias de clave publica (RSA), algoritmos de cifrado
(DES, 3DES, IDEA, Blowfish), algoritmos de hash (MD5, SHA-1) y certificados digitales.

Interoperabilidad. Ejecuta programas o transfiere datos entre distintas unidades
funcionales de forma que se requiera el minimo o nulo conocimiento del usuario sobre

las caracteristicas particulares de dichas unidades.

Este parametro ha adquirido gran trascendencia porque la penetracién de Internet a
nivel universal ha hecho que se convierta en una importante necesidad la interaccion
entre todos los sitios conectados a la red de redes, en la actualidad se est4 dando una
progresiva migracion del protocolo IPv4 hacia IPv6 y es necesario encontrar el

mecanismo de transicion que cumpla esta tarea de una manera efectiva.

Movilidad. Gracias al amplio espacio de direccionamiento IPv6, es facil asignar una
direccién nueva en cada punto de conexion de los dispositivos moviles. Se introdujo la
seguridad para el trafico reencaminado y para los procesos de vinculacién a las redes.
La versién 6 del protocolo de internet mévil tiene una implementacion mas sélida que la

version 4 del protocolo de internet.

Desempefio. Se puede hacer referencia al comportamiento que tiene un mecanismo
de transicion especifico, una vez que cumple con todos los argumentos y/o
especificaciones establecidas para su utilizacion. Permitiendo de esta manera,

comprobar su funcionalidad en entornos de produccion reales.

Aplicabilidad. Este parametro hace referencia al modo de aplicacar cada mecanismo

para su evaluacion, cumpliendo porcentajes estandarizados de modo que al momento
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de implementar resulte beneficioso para manejar ambas pilas de protocolos tanto en
IPv4 como en IPv6.

Usabilidad. Se menciona en base a los equipos que se deben y pueden utilizar para la
transicion, infraestructura tecnoldgica suficientemente alta en cuanto a equipos de red,
parametro importante que debe ser analizado ya que de eso se beneficiara el
mecanismo elegido al momento de desplegar IPv6.

6.2.4. Andlisis comparativo de los Mecanismos de Transicion mediante sus

pardmetros

Para el andlisis de los mecanismos de transicidbn se toma en cuenta los parametros
propuestos (Escalabilidad, Configuracién, Compatibilidad (hardware-software),
Seguridad, Interoperabilidad, Movilidad, Desempefio, Aplicabilidad y Usabilidad) con los
cuales se procede a determinar el mejor mecanismo de transicién que permita la

coexistencia de IPv4 e IPV6.

Se dio una valoracion a cada uno de ellos, categorizandolos de la siguiente manera: 5-
6ptimo, 4-satisfactorio, 3-aceptable, 2-regular y 1-inaplicable, con lo cual obtenemos una

matriz con los porcentajes de cada mecanismo, llegando a la eleccién del mejor.

A continuacién se presenta la tabla matriz de los pardmetros “Criterios de Evaluacion”

con su respectiva valoracion.

TABLA XIV: CRITERIOS DE EVALUACION.

ey el seissnEst

Optimo 5 Se cumplen los argumentos
establecidos en su totalidad.

Satisfactorio 4 Se cumplen la mayoria de los
argumentos establecidos.

Aceptable 3 Son cumplidos la mitad de los
argumentos.

Regular 2 Cumple parcialmente ciertos
argumentos.

Inaplicable 1 No cumple ningln  argumento
establecido.
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Ahora se procede a evaluar cada parametro con los mecanismos de transicion
seleccionados, su objetivo es realizar un andlisis especifico tomando como referencia la
TABLA XIV, “Criterios de Evaluacion”.

TABLA XV: EVALUACION DE PARAMETROS.

Escalabilidad

Doble Pila

Optimo

Encabezados de extension
garantizan soporte a futuras
aplicaciones [6].

Tuneles

Satisfactorio

Necesidad de configuracion
manual con host
individuales [6].

Traduccién

Regular

Debe utilizar dispositivo que
convierta paquetes de IPv4
a IPv6 y viceversa [41].

Configuracion

Doble Pila

Optimo

Consiste en tener soporte
IPv6 en el kernel para su
utilizacion [41].

Tuneles

Satisfactorio

Necesita que los equipos
que actden como extremos
soporten IPv4 e IPv6 [6].

Traduccién

Aceptable

Tedioso, requiere de
muchas configuraciones en
los equipos [41].

Compatibilidad
(Hardware)

Doble Pila

Optimo

Dispositivos de  dltima
generacion soportan ambos
protocolos [41].

Tuneles

Optimo

Dispositivos  de  dltima
generacion soportan ambos
protocolos [41].

Traduccién

Optimo

Dispositivos de  dltima
generacion soportan ambos
protocolos [41].

Compatibilidad
(Software)

Doble Pila

Optimo

El uso de versiones de S.O.
actualizadas soporta IPv6.

Tuneles

Optimo

El uso de versiones de S.O.
actualizadas soporta IPv6.

Traduccioén

Optimo

El uso de versiones de S.O.
actualizadas soporta IPv6.

Seguridad

Doble Pila

Optimo

Los equipos que tengan
habilitado doble pila, podran
transmitir informacion entre
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si, sin ningldn tipo de
problema. Asegurando la
integridad y destino sin
terceros en los datos que se
envien [6].

Tuneles

Satisfactorio

Debido a que este
mecanismo hace uso de
periodos de tiempo para
mantener su conectividad
activa. Puede darse el caso,
en que durante el envio de
paquetes, el tiempo de
actividad para el tanel se
termine, perdiéndose la
informacion que se estaba
transmitiendo [6].

Traduccién

Satisfactorio

Este mecanismo también
hace referencia al periodo
de conectividad activo,
dando asi un lapso de
tiempo para la pérdida de
paquetes en la transmision
de los mismos [6].

Interoperabilidad

Doble Pila

Optimo

Cualquier dispositivo de red
administrable con soporte
de IPv4 e IPv6, pueden
utilizar el mecanismo.

Tuneles

Optimo

Cualquier dispositivo de red
administrable con soporte
de IPv4 e IPv6, pueden
utilizar el mecanismo.

Traduccién

Optimo

Cualquier dispositivo de red
administrable con soporte
de IPv4 e IPv6, pueden
utilizar el mecanismo.

Cada nodo mavil tendra una

Doble Pila Satisfactorio : Iy
direccion de casa [41].
Si un nodo no es
- Tuaneles Satisfactorio configurado no tiene acceso
Movilidad o
a peticiones en IPv6 [41].
Debe realizar la traduccion
Traduccion Regular en los dos sentidos para la
comunicacion [41].
~ . . . Debe verificar el tipo de
Desempefio Doble Pila Satisfactorio P

direccion que se usa [6].
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Tuneles

Satisfactorio

Tiempo influye en el
encapsulado y
desencapsulado de
paquetes [6].

Traduccion

Regular

Debe tener red IPv6 nativa
para llegar a sitios solo IPv4

[6].

Aplicabilidad

Doble Pila

Optimo

Popular en su tipo,
recomendado por empresas
con afios de experiencia en
el manejo de protocolos IP
[41].

Tuneles

Satisfactorio

Necesita tener configurado
Doble Pila en los extremos
del tunel creando
complejidad al momento de
ser aplicado [41].

Traduccién

Regular

No recomendado por
expertos en desplegar IPv6.
Obsoleto en su tipo [41].

Usabilidad

Doble Pila

Optimo

Técnicamente no requiere
equipos robustos, se utiliza
la misma infraestructura
fisica para ser desplegado
[6] [41].

Tuneles

Aceptable

Siun equipo del extremo del
tinel no cuenta con
caracteristicas fisicas para
soportar IPV6, la
comunicacién no se realiza

[6].

Traduccién

Regular

Infraestructura fisica en
equipos muy elevada, cada
uno debe tener traductores
incorporados para realizar
la traduccion de IPv4 a IPv6
y viceversa. Precios muy
elevados de los equipos
[41].

En la siguiente tabla se muestra la valoracion individual obtenida de los parametros para

cada mecanismo de transicion y que se pueda dar la coexistencia de IPv4 a IPV6.
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TABLA XVI: VALORACION INDIVIDUAL DE PARAMETROS ESTABLECIDOS PARA LOS
MECANISMOS DE TRANSICION.

Mecanismos de Transicion para la coexistencia de
IPv4 e IPv6 evaluados
 patmewo | Doblepia | Tineles |  mrauccion |

Escalabilidad 5 4 2
Configuracion 5 4 3
Compatibilidad (Hardware) 5 5 5
Compatibilidad (Software) 5 5 5
Seguridad 5 4 4
Interoperabilidad 5 5 5
Movilidad 4 4 2
Desempefio 4 4 2
Aplicabilidad 5 4 2
Usabilidad 5 3 2
Suma General 48 42 32

Porcentaje Total 96% 84% 64%

A continuacion se presenta mediante gréficas los resultados obtenidos de la evaluacion

de cada parametro con cada mecanismo de Transicion.

Parametros Evaluados

Gener
al

Doble Pila |

H Tuneles

B Traduccién

Figura 34: Valoracion de parametros de los Mecanismos de Transicion.
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MECANISMO DE TRANSICION PARA
LA COEXISTENCIA DE IPV4 E IPV6

100%
80%
60%
40%
20%

0%

Doble Pila Tuneles Traduccion
Porcentaje Total 96% 84,00% 64%

Figura 35: Porcentajes de los Mecanismos de Transicion.

Los resultados obtenidos de la evaluaciéon de los mecanismos de transicion a IPv6, son
los siguientes:

El mecanismo doble pila presenta el porcentaje mas alto con un 96%, seguido por el
mecanismo de tuneles con un 84%, y finalmente con un porcentaje de 64% el
mecanismo de traduccion. Dichos porcentajes se los obtuvo de la suma general
obtenido por cada mecanismo, comprobando asi que Doble Pila es el mecanismo mejor
puntuado para ser utilizado en el despliegue de IPv6 para los equipos de red de la
Universidad Nacional de Loja.

Con los resultados obtenidos podemos decir que:

» Los argumentos y parametros utilizados para los mecanismos de transicion,
cumplen con los requerimientos establecidos. Sin embargo, la diferencia esta en
los porcentajes totales de los mecanismos evaluados, donde se presenté
argumentos que diferencian un mecanismo del otro. Por ejemplo, en la
Seguridad de los datos el mecanismo "Tuneles" y “Traduccion” marca una
diferencia respecto a "doble pila", debido a que su utilizacién se basa en periodos
de tiempo vy si dicho periodo de tiempo expira, los datos que se transmiten en
ese momento tienen algun grado de alteracién o pérdida. Con respecto a la
Configuracién de cada mecanismo; "doble pila" no presenta inconvenientes,
porgue para su utilizacién basta con tener el soporte IPv6 en el kernel, mientras
gue el mecanismo "Tuneles" debe incorporar equipos con doble pila en sus

extremos, para efectuar posteriormente la configuracion que el mecanismo
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6.2.5.

tuneles usa y en el mecanismo “Traduccion” sus configuraciones son demasiado
extensas y tediosas en los equipos a utilizar. En cuanto a la Usabilidad y
Aplicabilidad varia por el equipamiento tecnoldgico adecuado ya que en el
mecanismo de “Traduccion” su infraestructura debe ser demasiada robusta e
incluir traductores en los equipos de red a utilizar, mencionando que su costo es
econdmicamente elevado para ser adquiridos. Por estas razones, los
mecanismos se distinguen uno de otro, de ahi la diferencia existente en los
porcentajes finales entre los mecanismos de transicion evaluados.

Se debe mencionar que la utilizacion del mecanismo "Doble-Pila" es apto para
entornos donde se conoce explicitamente la cantidad de equipos gque se usa 0
la infraestructura donde se realizara la implementacion. Como el despliegue de
IPv6 se enfoca en el dispositivo Core y en los Switchs de Distribucion, "doble
pila" cumple satisfactoriamente con lo requerido, proporcionando que ambos
protocolos IPv4 e IPv6 trabajen al mismo tiempo, pero también se lo realiz

pensando en futuras incorporaciones de equipos de red para la institucion.

Caso de estudio aplicando el Mecanismo Doble Pila para IPv6

Se puede observar que el mecanismo para una transicion en estos momentos es Doble

Pila o Dual Stack, a continuacion se detalla mediante la siguiente tabla algunos casos

de éxito implementando IPv6 mediante el mecanismo elegido y presentando un estudio

profundo en la Universidad Salesiana de Cuenca del Protocolo de Internet versiéon 6.

Dichos casos de éxito se los describe a continuacion:

TABLA XVII: CASOS DE EXITO — IMPLEMENTACION DOBLE PILA.

Caso de éxito Resumen

La universidad UNACH como entidad de educacion
superior en el afio 2011 — 2012, puso en marcha la

ejecucion de un plan de estudio e implementacién para

Universidad Nacional de la transicién de IPv4 a IPv6.

Chimborazo (UNACH)

Al momento de la implementacion, el mecanismo Dual
[50] Stack es el idéneo logrando que los servicios y equipos
trabajen con IPv4 e IPv6, sin crear impacto notable para
los usuarios, debido a que trabaja de manera

transparente, facilitando el cambio de red sin perder
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conectividad lo que permite mejorar la calidad de
servicio (QoS). Estableciendo que el tiempo de
respuesta mediante consultas IPv6 sea mas rapido
debido a que la fragmentacion se la realiza en el nodo
origen y el reensamblado en los nodos finales y no en

los routers como en el caso de |PvA4.

Este trabajo refleja el impulso de promover la utilizacién
de las nuevas tecnologias como lo es IPv6,
primeramente establecer una cultura hacia el uso de
buenas practicas a nivel de seguridad de la Informacion
llevando de forma adecuada y ordenada el proceso de
transicion de IPv4 a IPv6. Uno de los problemas
existentes que tiene esta entidad es el agotamiento ya
de sus direcciones IPv4, mediante la implementacion de
IPv6 lo resuelve pudiendo observar el aumento en la
seguridad a nivel de capa de red, ya que el protocolo
IPsec se vuelve obligatorio, y esto permite que se cree
una estructura de seguridad mas fuerte y por ende
aplicaciones mas seguras.

Esta propuesta si bien es cierto es un Plan de
implementacién pero con resultados favorables para la
utilizacién de Doble Pila como mecanismo de transicion,

sus resultados fueron:

1. Simulacion de toda la red de la universidad
mediante doble pila utilizando Packet Tracer.

2. Factible implementacion por lo que sus equipos
cuentan con soporte en IPv6.

3. La migracion a IPv6 debe hacerse de forma
gradual, establecer un periodo de transicion y
coexistencia entre los protocolos con el fin de
reducir el impacto sobre el funcionamiento de la
red.
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4. Con el plan de implementacion se determind
aspectos como implementar niveles de
seguridad y aspectos relevantes como la
escalabilidad de la red, seguridad, configuracion
y administracién de redes, soporte para QoS,

movilidad, politicas de enrutamiento, etc.

Todos los tres casos planteados y analizados apuntan a una transicién de coexistencia
entre el protocolo IPv4 y el protocolo IPv6, su demanda en el aumento de dispositivos,
mantener la seguridad de las redes, consultas en ambos protocolos, son aspectos
importantes y necesarios, destacando como mecanismo de transicién Doble Pila o Dual

Stack para la implementacién ya sea de forma gradual o de forma masiva.
6.3. OBJETIVO 3: Disefar el esqguema de Direccionamiento
utilizando IPv6 para la red privada de la Universidad

Nacional de Loja

La Universidad Nacional de Loja como entidad de Educacion Superior y por la prestacion
de servicios mediante sus instalaciones a la comunidad universitaria tiene establecido

un esquema de direccionamiento con el Protocolo de Internet version 4 (IPv4).

Dentro del trabajo de titulacion se desarrolla un esquema de direccionamiento con el
nuevo Protocolo de Internet version 6 (IPv6) tomando en cuenta la direccion IPv6 que la
Universidad Nacional de Loja posee asignada por parte de CEDIA (Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado) y mostrando el esquema que

actualmente estd en marcha como es IPv4.

6.3.1. Direccionamiento IPv4 de la Universidad Nacional de Loja

La direccion otorgada en IPv4 para la UNL por el ISP (Proveedor de Servicios de
Internet) Telconet S.A, es la subred clase B 172.16.32.0/19 para toda la intranet en el
campus universitario, de la cual la Unidad de Telecomunicaciones de Informacién (UTI),
encargado de las interconexiones de red, ha hecho uso desglosandola por rangos
conforme a los requerimientos de la institucién, al equipamiento de los dispositivos de

networking, a las Facultades Académico Administrativas (FAA) y a sus dependencias.
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También cuenta con una red de clase C 192.188.49.0/24 en IPv4 para los servicios de

Internet publicos que brinda y que pueden ser accedidos desde toda la internet.

La distribucién de direcciones IPv4 realizada en la institucion esta dada de la siguiente

manera:

TABLA XVIII: DIRECCIONAMIENTO IPV4 DE LA UNIVERSIDAD NACIONAL DE LOJA.

DATOS VLAN DATOS RED
DISPOSITIVO NOMBRE VLAN IDVLAN  RED/ PREFIIO
SUBREDES: 10.X.X.X/X — 10.X.X.X/X
DEFAULT-DMZ 1 172.16.32.0/19
ENLACE MPLS ROUTE |10. X.X.X/X
VLAN_ADM_ B2 2 10. X.X.X/X
uTI 3 10. X.X.X/X
RED-ISOLADA 5 192. X.X.X/X
ADMINISTRATIVO 10 10. X.X.X/X
PROFESORES 20 10. X.X.X/X
ESTUDIANTES 30 10. X.X.X/X
SW-CORE \VolP 40 10. X.X.X/X
CISCO RELOJ/IMPRESORAS 50 10. X.X.X/X
WS-C6506-E CAMARAS 60 10. X.X.X/X
LABORATORIOS 70 10. X.X.X/X
EDUROAM 100 10. X.X.X/X
UNL 101 10. X.X.X/X
INVITADOS 102 10. X.X.X/X
CAMPUS 103 10. X.X.X/X
BIBLIOTECA 120 no ipaddress
RESTRINGIDAS 200 10. X.X.X/X
WIRELESS 210 10. X.X.X/X
SUBREDES: 10. X.X.X/X — 10. X.X.X/X
ENLACE ROUTE |10. X.X.X/X
DEFAULT 1 10. X.X.X/X
uTI 3 10. X.X.X/X
ADMINISTRATIVO 10 10. X.X.X/X
DOCENTES 20 10. X.X.X/X
g‘é"'l-%‘ADMCENTRA'—' ESTUDIANTES 30 10. X.X.X/X
CISCO TELEFONIA 40 10. X.X.X/X
WS-C3750X-24 RELOJ/IMPRESORAS 50 10. X.X.X/X
CAMARAS 60 10. X.X.X/X
LABORATORIOS 70 10. X.X.X/X
BIBLIOTECA 120 10. X.X.X/X
RESTRINGIDO 200 10. X.X.X/X
WIRELESS 210 10. X.X.X/X
SUBREDES: 10. X.X.X/X — 10. X.X.X/X
ENLACE ROUTE |10. X.X.X/X
DEFAULT 1 10. X.X.X/X
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ADMINISTRATIVO 10 10. X X.X/IX

PROFESORES 20 10, X.X.XIX
ESTUDIANTES 30 10. X X.XIX
VolP 40 10. X X.XIX
(S:\I'g'(';g"\" S0 RELOJ/IMPRESORAS 50 10. X X.XIX
WS-C3750X.24 CAMARAS 60 10. X X.XIX
LABORATORIOS 70 10, X.X.XIX
BIBLIOTECA 120 10. X X.XIX
DEFAULT/LINKSYS 200 10. X X.XIX
WIRELESS 210 10. X.X.XIX

SUBREDES: 10. X.X.X/X = 10. X.X.X/X

ENLACE ROUTE ] 10. X.X.X/X
DEFAULT 1 10. X X.XIX
ADMINISTRATIVO 10 10. X X.XIX
PROFESORES 20 10. X X.XIX
ESTUDIANTES 30 10, X.X.XIX
g\lg'(':'g'EDUCAT'VA—l'O VolP 40 10. X X.XIX
WS-C3750%.24 RELOJ/IMPRESORAS 50 10. X X.XIX
CAMARAS 60 10. X X.XIX
LABORATORIOS 70 10, X.X.XIX
BIBLIOTECA 120 10. X X.XIX
DEFAULT/LINKSYS 200 10. X X.XIX
WIRELESS 210 10. X X.XIX

SUBREDES: 10. X.X.X/X = 10. X.X.X/X

ENLACE ROUTE ] 10. X.X.X/X
DEFAULT 1 10. X X.XIX
ADMINISTRATIVO 10 10. X X.XIX
PROFESORES 20 10. X X.X/X
ESTUDIANTES 30 10, X.X.XIX
g\l';'CLg‘JUR'D'CA—l'O VolP 40 10. X X.XIX
WS-C3750%.24 RELOJ/IMPRESORAS 50 10. X X.XIX
CAMARAS 60 10. X X.X/X
LABORATORIOS 70 10, X.X.XIX
BIBLIOTECA 120 10, X.X.XIX
DEFAULT/LINKSYS 200 10. X.X.XIX
WIRELESS 210 10. X X.XIX

SUBREDES: 10. X.X.X/X =10. X.X.X/X

ENLACE ROUTE ] 10. X.X.X/X
DEFAULT 1 10, X X.XIX
ADMINISTRATIVO 10 10. X X.XIX
PROFESORES 20 10. X X.XIX
g}’g'(':'g—JUR'D'CA—Blo—l'O ESTUDIANTES 30 10. X X.XIX
o Ca750X.24 VoIP 40 10, X X.XIX
RELOJ/IMPRESORAS 50 10. X.X.XIX
CAMARAS 60 10. X X.XIX
LABORATORIOS 70 10. X X.XIX
BIBLIOTECA 120 10. X X.XIX
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DEFAULT/LINKSYS 200 10.1 X.X.X/X
WIRELESS 210 10. X.X.X/X
SUBREDES: 10. X.X.X/X — 10. X.X.X/X
ENLACE ROUTE |[10. X.X.X/X
DEFAULT 1 10. X.X.X/X
ADMINISTRATIVO 10 10. X.X.X/X
PROFESORES 20 10. X.X.X/X
ESTUDIANTES 30 10. X.X.X/X
(S:\I’g'(';g'AGROPECUAR'A—l'O VolP 40 10. X.X.XIX
WS-C3750X-24 RELOJ/IMPRESORAS 50 10. X.X.X/X
CAMARAS 60 10. X.X.X/X
LABORATORIOS 70 10. X.X.X/X
BIBLIOTECA 120 10. X.X.X/X
DEFAULT/LINKSYS 200 10. X.X.X/X
WIRELESS 210 10. X.X.X/X
SUBREDES: 10. X.X.X/X — 10. X.X.X/X
ENLACE ROUTE |[10. X.X.X/X
DEFAULT 1 10. X.X.X/X
ADMINISTRATIVO 10 10. X.X.X/X
DOCENTES 20 10. X.X.X/X
ESTUDIANTES 30 10. X.X.X/X
(S:\I’g'(':'g'ENERG'A—l'O TELEFONIA 40 10. X.X.X/X
WS-C3750X-24 IMPRESORAS-RELOJ 50 10. X.X.X/X
CAMARAS 60 10. X.X.X/X
LABORATORIOS 70 10. X.X.X/X
BIBLIOTECA 120 10. X.X.X/X
WIRELESS-NO 200 10. X.X.X/X
WIRELESS 210 10. X.X.X/X
SUBREDES: 10. X.X.X/X — 10. X.X.X/X
ENLACE ROUTE |[10. X.X.X/X
DEFAULT 1 10. X.X.X/X
ADMINISTRATIVO 10 10. X.X.X/X
DOCENTES 20 10. X.X.X/X
ESTUDIANTES 30 10. X.X.X/X
SW-L3-LAB-ENERGIA 1.0 |TELEFONIA 40 10. X.X.X/X
CISCO IMPRESORAS-RELOJ 50 10. X.X.X/X
WS-C3750X-48PF-S CAMARAS 60 10. X.X.X/X
LABORATORIOS 70 10. X.X.X/X
BIBLIOTECA 120 10. X.X.X/X
DEFAULT/LINKSYS 200 10. X.X.X/X
SERVIDORES 300 10. X.X.X/X
WIRELESS 210 10. X.X.X/X
SUBREDES: 10. X.X.X/X — 10. X.X.X/X - 10. X.X.X/X
SW-L3-SALUD 1.0 ENLACE-ADM-SAL ROUTE |[10. X.X.X/X
CISCO ENLACE MPLS ROUTE |[10. X.X.X/X
WS-3750X-24 DEFAULT 1 10. X.X.X/X
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ADMINISTRATIVO 10 10. X.X.X/X
DOCENTES 20 10. X.X.X/X
ESTUDIANTES 30 10. X.X.X/X
TELEFONIA 40 10. X.X.X/X
IMPRESORAS-RELOJ 50 10. X.X.X/X
CAMARAS 60 10. X.X.X/X
LABORATORIOS 70 10. X.X.X/X
BIBLIOTECA 120 10. X.X.X/X
WIRELESS-NO 200 10. X.X.X/X
WIRELESS 210 10. X.X.X/X
WIRELLES-WLC 10. X.X.X/X
SUBREDES: 10. X.X.X/X
ENLACE WIRELESS 10. X.X.X/X
SW-L3.CON MOTUPE 1.0 ENLACE MPLS 10. X.X.X/X
EGTI, — MOTUPE 97 | 10. X.X.X/X
CRS125-24G-1S-RM MOTUPE 10. X.X.X/X
MOTUPE 10. X.X.X/X
MOTUPE 10. X.X.X/X
SUBREDES: 10. X.X.X/X
ENLACE 10. X.X.X/X
SW-L3-CON_JURIDICO 1.0 |ADMINISTRATIVOS 10 | 10. X.X.X/X
MIKROTIK ESTUDIATES 30| 10. X.X.X/X
CRS125-24G-1S-RM RELOJ/IMPRESORAS 50 | 10. X.X.X/X
WIRELESS 210 | 10. X.X.X/X

SUBREDES: 10. X.X.X/X - CAMPUS PRINCIPAL UNL

ENLACE 10. X.X.X/IX

MKT-JAR-BOT_1.0 JARDIN BOTANICO 10. X.X.X/X
JARDIN BOTANICO 10. X.X.X/IX

ENLACE 10. X. X X/X

MKT-OBELISCO_1.0 OBELISCO 10. X. X X/X
OBELISCO 10. X. X X/X

ENLACE 10. X. X X/X

MKT-PUNZARA 1.0 PUNZARA 10. X.X.X/IX
- PUNZARA 10. X.X.X/IX

PUNZARA 10. X. X X/X

Dentro de cada Facultad Académico Administrativa que tiene la Universidad Nacional
de Loja se asigna un equipo, en este caso un Switch de Capa 3 (L3) para la conexién y
envio de informacion dentro de la institucion, si bien es cierto la distribucién esta dada
mediante VLAN creando su respectivo rango de direcciones con el protocolo dinamico

DHCP. El enrutamiento se maneja mediante el Protocolo OSPFv2 en los equipos de red

de la Capa de Nucleo y la Capa de Distribucion.
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6.3.2.

Asignacién de la direccion IPv6 a la Universidad Nacional de Loja

La Universidad Nacional de Loja ya tiene asignado una direccion IPv6, a continuacion

se detalla como es asignada dicha direccion.

6.3.2.1. Requisitos en la Asignacion de una direccion IPv68

Existen una serie de pasos a seguir para recibir y solicitar recursos a LACNIC (Registros

de Direcciones de Internet para Latinoamérica y el Caribe), también se debe cumplir una

serie de requisitos para cada tipo de solicitud como:

N

o o bk~ w

Ser una organizacion ubicada en la region de América Latina y Caribe.

Se pueden solicitar: ASN (Sistema de Numero Auténomo), IPv4/IPv6 por parte
de ISP, IPv4/IPv6 por parte de usuarios finales.

Rellenar el formulario correspondiente y enviar a hostmaster@Iacnic.net
Aprobacion de la solicitud por parte de LACNIC.

Pago del recurso solicitado.

Firma de un Acuerdo de Servicios con LACNIC.

Para la asignacion de direcciones a un Proveedor de Servicio de Internet (ISP) como lo

es Telconet S.A y como bloque minimo asignado es un /32, debe cumplir algunos

requisitos como:

Ser un LIR (Registrador Local de Internet) que asigna direcciones a sus usuarios.
No ser un usuario final.

Documentar un plan detallado sobre servicios y conectividad en IPv6 a ofrecer a
clientes.

Anunciar en el sistema de rutas inter-dominio de Internet el blogue asignado, con
minima desagregacion posible, en un plazo no mayor a 12 meses.

Ofrecer servicios en IPv6 a clientes localizados fisicamente en la regién de

LACNIC en un plazo no mayor de 24 meses.

Para la asignacion de un bloque de direcciones a un usuario final se entrega como

blogue minimo un /48 y maximo un /32 debiendo cumplir con una serie de requisitos y

haciendo hincapié a dos tipos de usuarios finales como:

Usuarios finales con asignaciones IPv4 portables previas de LACNIC:

1.

LACNIC asignaréa bloques de direcciones IPv6 portables directamente.

8 http://www.lacnic.net/web/lacnic/manual-4

76



Usuarios finales sin asignaciones IPv4 portables previas de LACNIC, prefijo IPv6

para la Universidad Nacional de Loja.

1. NoserunlLIROISP.

2. En caso de anunciar el bloque designado en el sistema de rutas inter-dominio de
internet, la organizacién receptora deberd anunciar un Unico bloque, que
agregue toda la asignacion de direcciones IPv6 recibida.

3. Proveer informacion detallada mostrando como el bloque solicitado sera utilizado
dentro de tres, seis y doce meses.

4. Entregar planes de direccionamiento por al menos un afio, y nimeros de
terminales sobre cada subred.

5. Entregar una descripciéon detallada de la topologia de la red.

6. Realizar una descripcion detallada de los planes de encaminamiento de la red,
incluyendo los protocolos de encaminamiento a ser usados, asi también como

cualquier limitacién existente.

Prefijo IPv6 2800:68::/32. CEDIA (Consorcio Ecuatoriano para el Desarrollo de Internet
Avanzado)® dispone del prefijo IPv6 2800:68::/32 asignado por LACNIC, es decir igual
que un LIR, este rango se ha subdividido en bloques mas pequefios para las
instituciones miembros del CEDIA, estos bloques son /48.

Estas asignaciones se han realizado tomando en cuenta el RFC (Request for Comment,
Peticién de Comentarios) 3177. CEDIA puede tener hasta 65536 instituciones con redes
diferentes, para que se acabe el /32 asignado (por algo se dice que IPv6 tiene IP para
todo mundo).

Prefijo IPv6 2800:68:7::/48. El prefijo IPv6 asignado por CEDIA a la Universidad
Nacional de Loja es 2800:68:7::/48, con ello la institucion cuenta con 65536 redes
internas diferentes de prefijo IPv6 /64 y cada uno de estos puede tener un total de
18446744073709551616 direcciones IPv6, un numero dificil de leer.

En el andlisis realizado de los Mecanismos de Transicion y llegando a la conclusion de
que Doble Pila es el mejor para su implementacion dentro de la Universidad Nacional
de Loja, cada nodo contendré dos direcciones de red una en IPv4 y la otra en IPv6, con

esto se asegura la conectividad entre los nodos es decir cuando no sea posible

9 https://www.cedia.edu.ec/es/
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comunicar con un nodo IPv6 se lo podra realizar mediante el nodo IPv4 y viceversa ya

que en la red estaran funcionando ambas pilas (IPv4 e Ipv6).

6.3.3. Plan de direccionamiento de IPv6 en la Universidad Nacional de Loja

La Universidad Nacional de Loja como se lo menciond anteriormente tiene asignado un
prefijo por parte de su proveedor CEDIA, que es: 2800:0068:0007:0:0:0:0:0/48, direccién
que a simple vista se ve dificil de leer e interpretar pero aplicando las técnicas expuestas
en la Seccion 4.1.5 acerca de la sintaxis que se puede manejar en las direcciones IPv6
podemos agrupar los ceros y obviar los que estén a la izquierda quedando de la
siguiente manera: 2800:68:7::/48 lo que permite a la institucion contar con 65536 redes
en IPv6.

El direccionamiento se lo realiz6 pensando en el Modelo Jerarquico de la institucién
distribuido en el campus universitario lo cual fue expuesto y estudiado en el apartado de
la Situacién Actual dentro del Objetivo 1, considerando las FAA (Facultades Académico

Administrativas) y las dependencias con las que cuenta la Universidad.

En reuniéon mantenida con el personal encargado de la Unidad de Telecomunicaciones
e Informacién (UTI) se tomd como referencia los dispositivos de red como estructura
principal para el despliegue de IPv6 en la intranet, empezando a desglosar la direccion
asignada /48 en un /56 para cada Facultad llegando a un /64 para las redes locales
(LAN), usuarios finales; agrupando en este rango de direcciones las suficientes para
cada facultad y también el poder asignar nuevas direcciones si en un futuro aumentan
nuevas facultades y equipos de red para la institucién. Se tomé en consideracion los
consejos dados por parte de la IETF quien recomienda para una institucion educativa

de nivel superior el esquema que se planteo.

6.3.4. Direccionamiento IPv6 en el dispositivo Core y Switchs de Distribucion
para la Universidad Nacional de Loja

La siguiente tabla muestra el direccionamiento IPv6 realizado para la institucion
desglosandola por Facultades, tomando como referencia en la mayor parte los nombres
asignados mediante el direccionamiento IPv4 que actualmente estd en marcha descrito
en la TABLA XVIII de la Seccion 6.3.1.

En IPv6 como en IPv4 también existe un prefijo especificamente utilizado para
documentacion (Prefijo de documentaciéon: 2001:db8::/32) estudiado en la Seccién
4.1.6.1 y es el que se esta utilizando para elaborar su direccionamiento y mostrar los

resultados obtenidos.
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TABLA XIX: DIRECCIONAMIENTO IPV6 PARA LA UNIVERSIDAD NACIONAL DE LOJA.

DATOS VLAN

DATOS RED

DISPOSITIVO

NOMBRE VLAN

IPv6: 2001:DB8:3003:AC::/56

RED / PREFJO

GATEWAY/SVI

LIBRE 2001:DB8:3003:ACA1::/64
ROUTE ASA 2001:DB8:3003:ACA2::/64 2001:DB8:3003:ACA2::FEFF/64
MPLS 2001:DB8:3003:ACA3::/64
SW-CORE GESTION 2001:DB8:3003:ACA4::/64
CISCO DMZ 2001:DB8:3003:ACAS5::/64
WS-C6506-E EDUROAM 2001:DB8:3003:ACA6::/64
UNL 2001:DB8:3003:ACA7::/64
INVITADOS 2001:DB8:3003:ACA8::/64
CAMPUS 2001:DB8:3003:ACA9::/64
RED WLAN 2001:DB8:3003:ACAA::/64 2001:DB8:3003:ACAA::FEFF/64
IPv6: 2001:DB8:3003:AD::/56
LIBRE 2001:DB8:3003:ADAL::/64
ADMS1MA0204SD01 1.0 2001:DB8:3003:ADA2::/64 | 2001:DB8:3003:ADA2::FFFF/64
EDUSlMBOlO]_SD()l_l_O 2001:DB8:3003:ADA3::/64 2001:DB8:3003:ADA3::FFFF/64
JURSZMCOSOISDOl_l.O 2001:DB8:3003:ADA4::/64 2001:DB8:3003:ADA4::FFFF/64
JURS2MD0602SD01 1.0 2001:DB8:3003:ADAS5::/64 | 2001:DB8:3003:ADAS5::FFFF/64
AGRS1MG0301SD01 1.0 2001:DB8:3003:ADA6::/64 | 2001:DB8:3003:ADA6::FFFF/64
MEDS2MDO0101SDO01 1.0 2001:DB8:3003:ADA7::/64 | 2001:DB8:3003:ADA7::FFFF/64
ENLACE - ROUTE ENESZMDOSOlSDOl_l.O 2001:DB8:3003:ADA8::/64 | 2001:DB8:3003:ADAS::FFFF/64
SWITCH CORE - |ENES2MD1202SDO01 1.0 2001:DB8:3003:ADA9:/64 | 2001:DB8:3003:ADAY::FFFF/64
SWITCH ; SALS1IMA0302SD01 1.0 2001:DB8:3003:ADAA::/64 | 2001:DB8:3003:ADAA::FFFF/64
DISTRIBUCION MKT-JAR-BOT_1.0 2001:DB8:3003:ADAB::/64 | 2001:DB8:3003:ADAB::FFFF/64
MKT-OBELISCO_1.0 2001:DB8:3003:ADAC::/64 | 2001:DB8:3003:ADAC::FFFF/64
MKT-PUNZARA_1.0 2001:DB8:3003:ADAD::/64 | 2001:DB8:3003:ADAD::FFFF/64
MKT-CON-JUR_1.0 2001:DB8:3003:ADAE::/64 2001:DB8:3003:ADAE::FFFF/64
MKT-MOTUPE_1.0 2001:DB8:3003:ADAF::/64 | 2001:DB8:3003:ADAF::FFFF/64
g/E’F?I(-I)—'IRI(E)PDAIi/IEgRMAOON 2001:DB8:3003:AD10::/64 2001:DB8:3003:AD10::FFFF/64
EL PADMI 2001:DB8:3003:AD11::/64 2001:DB8:3003:AD11::FFFF/64
IPV6: 2001:DB8:3003:1::/56
ENLACE 2001:DB8:3003:ADA2::/64 | 2001:DB8:3003:ADA2::FFFE/64
LIBRE 2001:DB8:3003:1A1::/64
LIBRE 2001:DB8:3003:1A2::/64
GESTION (Nativa) 2001:DB8:3003:1A3::/64 2001:DB8:3003:1A3::FFFF/64
SW-L3- UTI 2001:DB8:3003:1A4::/64 2001:DB8:3003:1A4::FFFF/64
ADMCENTRAL- | ADMINISTRATIVO 2001:DB8:3003:1A5::/64 2001:DB8:3003:1A5::FFFF/64
B1 1.0 DOCENTES 2001:DB8:3003:1A6::/64 2001:DB8:3003:1A6::FFFF/64
CISCO ESTUDIANTES 2001:DB8:3003:1A7::/64 2001:DB8:3003:1A7::FFFF/64
WS-C3750X-24 VolP 2001:DB8:3003:1A8::/64 2001:DB8:3003:1A8::FFFF/64
IMPRESORAS 2001:DB8:3003:1A9::/64 2001:DB8:3003:1A9::FFFF/64
CAMARAS 2001:DB8:3003:1AA::/64 2001:DB8:3003:1AA::FFFF/64
LABORATORIOS 2001:DB8:3003:1AB::/64 2001:DB8:3003:1AB::FFFF/64
BIBLIOTECA 2001:DB8:3003:1AC::/64 2001:DB8:3003:1AC::FFFF/64
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WIFI-MULTIMARCA

2001:DB8:3003:1AD::/64

2001:DB8:3003:1AD::FFFF/64

WIFI-WLC

2001:DB8:3003:1AE::/64

2001:DB8:3003:1AE::FFFF/64

IPV6: 2001:DB8:3003:2::/56

SW-L3-
EDUCATIVA_1.0
CISCO
WS-C3750X-24

ENLACE 2001:DB8:3003:ADA3::/64 | 2001:DB8:3003:ADA3::FFFE/64
LIBRE 2001:DB8:3003:2A1::/64
LIBRE 2001:DB8:3003:2A2::/64

GESTION (Nativa)

2001:DB8:3003:2A3::/64

2001:DB8:3003:2A3::FFFF/64

ADMINISTRATIVO

2001:DB8:3003:2A4::/64

2001:DB8:3003:2A4::FFFF/64

DOCENTES

2001:DB8:3003:2A5::/64

2001:DB8:3003:2A5::FFFF/64

ESTUDIANTES

2001:DB8:3003:2A6::/64

2001:DB8:3003:2A6::FFFF/64

VolP

2001:DB8:3003:2A7::/64

2001:DB8:3003:2A7::FFFF/64

IMPRESORAS

2001:DB8:3003:2A8::/64

2001:DB8:3003:2A8::FFFF/64

CAMARAS

2001:DB8:3003:2A9::/64

2001:DB8:3003:2A9::FFFF/64

LABORATORIOS

2001:DB8:3003:2AA::/64

2001:DB8:3003:2AA::FFFF/64

BIBLIOTECA

2001:DB8:3003:2AB::/64

2001:DB8:3003:2AB::FFFF/64

WIFI-MULTIMARCA

2001:DB8:3003:2AC::/64

2001:DB8:3003:2AC::FFFF/64

WIFI-WLC

2001:DB8:3003:2AD::/64

2001:DB8:3003:2AD::FFFF/64

IPV6: 2001:DB8:3003:3::/56

SW-L3-
JURIDICA_01_BIB
LIOTECA
CISCO
WS-C3750X-24

ENLACE 2001:DB8:3003:ADA4::/64 | 2001:DB8:3003:ADA4::FFFE/64
LIBRE 2001:DB8:3003:3A1::/64
LIBRE 2001:DB8:3003:3A2::/64

GESTION (Nativa)

2001:DB8:3003:3A3::/64

2001:DB8:3003:3A3::FFFF/64

ADMINISTRATIVO

2001:DB8:3003:3A4::/64

2001:DB8:3003:3A4::FFFF/64

DOCENTES

2001:DB8:3003:3A5::/64

2001:DB8:3003:3A5::FFFF/64

ESTUDIANTES

2001:DB8:3003:3A6::/64

2001:DB8:3003:3A6::FFFF/64

VolP

2001:DB8:3003:3A7::/64

2001:DB8:3003:3A7::FFFF/64

IMPRESORAS

2001:DB8:3003:3A8::/64

2001:DB8:3003:3A8::FFFF/64

CAMARAS

2001:DB8:3003:3A9::/64

2001:DB8:3003:3A9::FFFF/64

LABORATORIOS

2001:DB8:3003:3AA::/64

2001:DB8:3003:3AA::FFFF/64

BIBLIOTECA

2001:DB8:3003:3AB::/64

2001:DB8:3003:3AB::FFFF/64

WIFI-MULTIMARCA

2001:DB8:3003:3AC::/64

2001:DB8:3003:3AC::FFFF/64

WIFI-WLC

2001:DB8:3003:3AD::/64

2001:DB8:3003:3AD::FFFF/64

IPV6: 2001:DB8:3003:4::/56

SW-
L3_JURIDICA_B10
02
CISCO
WS-C3750X-24

ENLACE 2001:DB8:3003:ADA5::/64 | 2001:DB8:3003:ADA5::FFFE/64
LIBRE 2001:DB8:3003:4A1::/64
LIBRE 2001:DB8:3003:4A2::/64

GESTION (Nativa)

2001:DB8:3003:4A3::/64

2001:DB8:3003:4A3::FFFF/64

ADMINISTRATIVO

2001:DB8:3003:4A4::/64

2001:DB8:3003:4A4::FFFF/64

DOCENTES

2001:DB8:3003:4A5::/64

2001:DB8:3003:4A5::FFFF/64

ESTUDIANTES

2001:DB8:3003:4A6::/64

2001:DB8:3003:4A6::FFFF/64

VolP

2001:DB8:3003:4A7::/64

2001:DB8:3003:4A7::FFFF/64

IMPRESORAS

2001:DB8:3003:4A8::/64

2001:DB8:3003:4A8::FFFF/64

CAMARAS

2001:DB8:3003:4A9::/64

2001:DB8:3003:4A9::FFFF/64

LABORATORIOS

2001:DB8:3003:4AA::/64

2001:DB8:3003:4AA::FFFF/64

BIBLIOTECA

2001:DB8:3003:4AB::/64

2001:DB8:3003:4AB::FFFF/64

WIFI-MULTIMARCA

2001:DB8:3003:4AC::/64

2001:DB8:3003:4AC::FFFF/64

WIFI-WLC

2001:DB8:3003:4AD::/64

2001:DB8:3003:4AD::FFFF/64




IPV6: 2001:DB8:3003:5::/56

SW-L3-
AGROPECUARIA_
1.0
CISCO
WS-C3750X-24

ENLACE 2001:DB8:3003:ADA6::/64 | 2001:DB8:3003:ADA6::FFFE/64
LIBRE 2001:DB8:3003:5A1::/64

LIBRE 2001:DB8:3003:5A2::/64

GESTION (Nativa) 2001:DB8:3003:5A3::/64 2001:DB8:3003:5A3::FFFF/64
ADMINISTRATIVO 2001:DB8:3003:5A4::/64 2001:DB8:3003:5A4::FFFF/64
DOCENTES 2001:DB8:3003:5A5::/64 2001:DB8:3003:5A5::FFFF/64
ESTUDIANTES 2001:DB8:3003:5A6::/64 2001:DB8:3003:5A6::FFFF/64
VolIP 2001:DB8:3003:5A7::/64 2001:DB8:3003:5A7::FFFF/64
IMPRESORAS 2001:DB8:3003:5A8::/64 2001:DB8:3003:5A8::FFFF/64
CAMARAS 2001:DB8:3003:5A9::/64 2001:DB8:3003:5A9::FFFF/64
LABORATORIOS 2001:DB8:3003:5AA::/64 2001:DB8:3003:5AA::FFFF/64
BIBLIOTECA 2001:DB8:3003:5AB::/64 2001:DB8:3003:5AB::FFFF/64
WIFI-MULTIMARCA 2001:DB8:3003:5AC::/64 2001:DB8:3003:5AC::FFFF/64
WIFI-WLC 2001:DB8:3003:5AD::/64 2001:DB8:3003:5AD::FFFF/64

IPV6: 2001:DB8:3003:6::/56

ENLACE 2001:DB8:3003:ADA7::/64 | 2001:DB8:3003:ADA7::FFFE/64
LIBRE 2001:DB8:3003:6A1::/64
LIBRE 2001:DB8:3003:6A2::/64
GESTION (Nativa) 2001:DB8:3003:6A3::/64 2001:DB8:3003:6A3::FFFF/64
ADMINISTRATIVO 2001:DB8:3003:6A4::/64 2001:DB8:3003:6A4::FFFF/64
DOCENTES 2001:DB8:3003:6A5::/64 2001:DB8:3003:6A5::FFFF/64
SW-L3-MED_1.0 ESTUDIANTES 2001:DB8:3003:6A6::/64 2001:DB8:3003:6A6::FFFF/64
CISCO WS-
C3750X-24 VolP 2001:DB8:3003:6A7::/64 2001:DB8:3003:6A7::FFFF/64
IMPRESORAS 2001:DB8:3003:6A8::/64 2001:DB8:3003:6A8::FFFF/64
CAMARAS 2001:DB8:3003:6A9::/64 2001:DB8:3003:6A9::FFFF/64
LABORATORIOS 2001:DB8:3003:6AA::/64 2001:DB8:3003:6AA::FFFF/64
BIBLIOTECA 2001:DB8:3003:6AB::/64 2001:DB8:3003:6AB::FFFF/64
WIFI-MULTIMARCA 2001:DB8:3003:6AC::/64 2001:DB8:3003:6AC::FFFF/64
WIFI-WLC 2001:DB8:3003:6AD::/64 2001:DB8:3003:6AD::FFFF/64
IPV6: 2001:DB8:3003:7::/56
ENLACE 2001:DB8:3003:ADA8::/64 | 2001:DB8:3003:ADA8::FFFE/64
LIBRE 2001:DB8:3003:7A1::/64
LIBRE 2001:DB8:3003:7A2::/64
GESTION (Nativa) 2001:DB8:3003:7A3::/64 2001:DB8:3003:7A3::FFFF/64
ADMINISTRATIVO 2001:DB8:3003:7A4::/64 2001:DB8:3003:7A4::FFFF/64
SW-L3- DOCENTES 2001:DB8:3003:7A5::/64 2001:DB8:3003:7A5::FFFF/64
ENERGIA 1.0 ESTUDIANTES 2001:DB8:3003:7A6::/64 2001:DB8:3003:7A6::FFFF/64
CISCO WS- VolP 2001:DB8:3003:7A7::/64 2001:DB8:3003:7A7::FFFF/64
C3750X-24 IMPRESORAS 2001:DB8:3003:7A8::/64 2001:DB8:3003:7A8::FFFF/64
CAMARAS 2001:DB8:3003:7A9::/64 2001:DB8:3003:7A9::FFFF/64
LABORATORIOS 2001:DB8:3003:7AA::/64 2001:DB8:3003:7AA::FFFF/64
BIBLIOTECA 2001:DB8:3003:7AB::/64 2001:DB8:3003:7AB::FFFF/64
WIEI-MULTIMARCA 2001:DB8:3003:7AC::/64 2001:DB8:3003:7AC::FFFF/64
WIFI-WLC 2001:DB8:3003:7AD::/64 2001:DB8:3003:7AD::FFFF/64

IPV6: 2001:DB8:3003:8::/56
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SW-L3-LAB-

ENERGIA_B12_ 1.0

CISCO

WS-C3750X-48PF-

S

ENLACE 2001:DB8:3003:ADA9::/64 | 2001:DB8:3003:ADA9::FFFE/64
LIBRE 2001:DB8:3003:8A1::/64
LIBRE 2001:DB8:3003:8A2::/64

GESTION (Nativa)

2001:DB8:3003:8A3::/64

2001:DB8:3003:8A3::FFFF/64

ADMINISTRATIVO

2001:DB8:3003:8A4::/64

2001:DB8:3003:8A4::FFFF/64

DOCENTES

2001:DB8:3003:8A5::/64

2001:DB8:3003:8A5::FFFF/64

ESTUDIANTES

2001:DB8:3003:8A6::/64

2001:DB8:3003:8A6::FFFF/64

VolP

2001:DB8:3003:8A7::/64

2001:DB8:3003:8A7::FFFF/64

IMPRESORAS

2001:DB8:3003:8A8::/64

2001:DB8:3003:8A8::FFFF/64

CAMARAS

2001:DB8:3003:8A9::/64

2001:DB8:3003:8A9::FFFF/64

LABORATORIOS

2001:DB8:3003:8AA::/64

2001:DB8:3003:8AA::FFFF/64

BIBLIOTECA

2001:DB8:3003:8AB::/64

2001:DB8:3003:8AB::FFFF/64

WIFI-MULTIMARCA

2001:DB8:3003:8AC::/64

2001:DB8:3003:8AC::FFFF/64

SERVIDORES

2001:DB8:3003:8AD::/64

2001:DB8:3003:8AD::FFFF/64

WIFI-WLC

2001:DB8:3003:8AE::/64

2001:DB8:3003:8AE::FFFF/64

IPV6: 2001:DB8:3003:9::/56

SW-L3-SALUD_1.0

CISCO
WS-3750X-24

ENLACE 2001:DB8:3003:ADAA::/64 2001:DB8:3003:ADAA::FFFE/64
LIBRE 2001:DB8:3003:9A1::/64
LIBRE 2001:DB8:3003:9A2::/64
MPLS 2001:DB8:3003:9A3::/64

GESTION (Nativa)

2001:DB8:3003:9A4::/64

2001:DB8:3003:9A4::FFFF/64

ADMINISTRATIVO

2001:DB8:3003:9A5::/64

2001:DB8:3003:9A5::FFFF/64

DOCENTES

2001:DB8:3003:9A6::/64

2001:DB8:3003:9A6::FFFF/64

ESTUDIANTES

2001:DB8:3003:9A7::/64

2001:DB8:3003:9A7::FFFF/64

VolP

2001:DB8:3003:9A8::/64

2001:DB8:3003:9A8::FFFF/64

IMPRESORAS

2001:DB8:3003:9A9::/64

2001:DB8:3003:9A9::FFFF/64

CAMARAS

2001:DB8:3003:9AA::/64

2001:DB8:3003:9AA::FFFF/64

LABORATORIOS

2001:DB8:3003:9AB::/64

2001:DB8:3003:9AB::FFFF/64

BIBLIOTECA

2001:DB8:3003:9AC::/64

2001:DB8:3003:9AC::FFFF/64

WIFI-MULTIMARCA

2001:DB8:3003:9AD::/64

2001:DB8:3003:9AD::FFFF/64

WIFI-WLC

2001:DB8:3003:9AE::/64

2001:DB8:3003:9AE::FFFF/64

IPV6: 2001:DB8:3003:A::/56

MKT-JAR-BOT_1.0

ENLACE 2001:DB8:3003:ADAB::/64 | 2001:DB8:3003:ADAB::FFFE/64
LIBRE 2001:DB8:3003:AAL::/64
LIBRE 2001:DB8:3003:AA2::/64
MPLS 2001:DB8:3003:AA3::/64

GESTION (Nativa)

2001:DB8:3003:AA4::/64

2001:DB8:3003:AA4::FFFF/64

ADMINISTRATIVO

2001:DB8:3003:AA5::/64

2001:DB8:3003:AA5::FFFF/64

DOCENTES

2001:DB8:3003:AA6::/64

2001:DB8:3003:AA6::FFFF/64

ESTUDIANTES

2001:DB8:3003:AA7::/64

2001:DB8:3003:AA7::FFFF/64

VolP

2001:DB8:3003:AA8::/64

2001:DB8:3003:AA8::FFFF/64

IMPRESORAS

2001:DB8:3003:AA9::/64

2001:DB8:3003:AA9::FFFF/64

CAMARAS

2001:DB8:3003:AAA::/64

2001:DB8:3003:AAA::FFFF/64

LABORATORIOS

2001:DB8:3003:AAB::/64

2001:DB8:3003:AAB::FFFF/64

BIBLIOTECA

2001:DB8:3003:AAC::/64

2001:DB8:3003:AAC::FFFF/64

WIFI-MULTIMARCA

2001:DB8:3003:AAD::/64

2001:DB8:3003:AAD::FFFF/64

WIFI-WLC

2001:DB8:3003:AAE::/64

2001:DB8:3003:AAE::FFFF/64
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IPV6: 2001:DB8:3003:B::/56

ENLACE 2001:DB8:3003:ADAC::/64 2001:DB8:3003:ADAC::FFFE/64
LIBRE 2001:DB8:3003:BA1::/64
LIBRE 2001:DB8:3003:BA2::/64
GESTION (Nativa) 2001:DB8:3003:BA3::/64 2001:DB8:3003:BA3::FFFF/64
ADMINISTRATIVOS 2001:DB8:3003:BA4::/64 2001:DB8:3003:BA4::FFFF/64
DOCENTES 2001:DB8:3003:BA5::/64 2001:DB8:3003:BA5::FFFF/64
MKT- ESTUDIANTES 2001:DB8:3003:BA6::/64 2001:DB8:3003:BA6::FFFF/64
OBELISCO_1.0 |vyoip 2001:DB8:3003:BA7::/64 2001:DB8:3003:BA7::FFFF/64
IMPRESORAS 2001:DB8:3003:BA8::/64 2001:DB8:3003:BA8::FFFF/64
CAMARAS 2001:DB8:3003:BA9::/64 2001:DB8:3003:BA9::FFFF/64
LABORATORIOS 2001:DB8:3003:BAA::/64 2001:DB8:3003:BAA::FFFF/64
BIBLIOTECA 2001:DB8:3003:BAB::/64 2001:DB8:3003:BAB::FFFF/64
WIFI-MULTIMARCA 2001:DB8:3003:BAC::/64 2001:DB8:3003:BAC::FFFF/64
WIFI-WLC 2001:DB8:3003:BAD::/64 2001:DB8:3003:BAD::FFFF/64
IPV6: 2001:DB8:3003:C::/56
ENLACE 2001:DB8:3003:ADAD::/64 2001:DB8:3003:ADAD::FFFE/64
LIBRE 2001:DB8:3003:CA1::/64
LIBRE 2001:DB8:3003:CA2::/64
GESTION (Nativa) 2001:DB8:3003:CA3::/64 2001:DB8:3003:CA3::FFFF/64
ADMINISTRATIVOS 2001:DB8:3003:CA4::/64 2001:DB8:3003:CA4::FFFF/64
DOCENTES 2001:DB8:3003:CA5::/64 2001:DB8:3003:CAS::FFFF/64
MKT- ESTUDIANTES 2001:DB8:3003:CA6::/64 2001:DB8:3003:CA6::FFFF/64
PUNZARA_1.0 VolP 2001:DB8:3003:CA7::/64 2001:DB8:3003:CA7::FFFF/64
IMPRESORAS 2001:DB8:3003:CA8::/64 2001:DB8:3003:CA8::FFFF/64
CAMARAS 2001:DB8:3003:CA9::/64 2001:DB8:3003:CA9::FFFF/64
LABORATORIOS 2001:DB8:3003:CAA::/64 2001:DB8:3003:CAA::FFFF/64
BIBLIOTECA 2001:DB8:3003:CAB::/64 2001:DB8:3003:CAB::FFFF/64
WIEI-MULTIMARCA 2001:DB8:3003:CAC::/64 2001:DB8:3003:CAC::FFFF/64
WIEI-WLC 2001:DB8:3003:CAD::/64 2001:DB8:3003:CAD::FFFF/64

IPV6: 2001:DB8:3003:D::/56

MKT-CON-JUR_1.0

ENLACE 2001:DB8:3003:ADAE::/64 2001:DB8:3003:ADAE::FFFE/64
LIBRE 2001:DB8:3003:DA1::/64

LIBRE 2001:DB8:3003:DA2::/64

GESTION (Nativa) 2001:DB8:3003:DA3::/64 2001:DB8:3003:DA3::FFFF/64
ADMINISTRATIVOS 2001:DB8:3003:DA4::/64 2001:DB8:3003:DA4::FFFF/64
DOCENTES 2001:DB8:3003:DA5::/64 2001:DB8:3003:DA5::FFFF/64
ESTUDIANTES 2001:DB8:3003:DA6::/64 2001:DB8:3003:DA6::FFFF/64
VoIP 2001:DB8:3003:DA7::/64 2001:DB8:3003:DA7::FFFF/64
IMPRESORAS 2001:DB8:3003:DA8::/64 2001:DB8:3003:DA8::FFFF/64
CAMARAS 2001:DB8:3003:DA9::/64 2001:DB8:3003:DA9::FFFF/64
LABORATORIOS 2001:DB8:3003:DAA::/64 2001:DB8:3003:DAA::FFFF/64
BIBLIOTECA 2001:DB8:3003:DAB::/64 2001:DB8:3003:DAB::FFFF/64
WIEI-MULTIMARCA 2001:DB8:3003:DAC::/64 2001:DB8:3003:DAC::FFFF/64
WIEI-WLC 2001:DB8:3003:DAD::/64 2001:DB8:3003:DAD::FFFF/64

IPV6: 2001:DB8:3003:E::/56

MKT-MOTUPE_1.0

ENLACE |

2001:DB8:3003:ADAF:

/64

2001:DB8:3003:ADAF:

:FFFE/64
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LIBRE 2001:DB8:3003:EAL::/64

LIBRE 2001:DB8:3003:EA2::/64

GESTION (Nativa) 2001:DB8:3003:EA3::/64 2001:DB8:3003:EA3::FFFF/64
ADMINISTRATIVOS 2001:DB8:3003:EA4::/64 2001:DB8:3003:EA4::FFFF/64
DOCENTES 2001:DB8:3003:EA5::/64 2001:DB8:3003:EA5::FFFF/64
ESTUDIANTES 2001:DB8:3003:EA6::/64 2001:DB8:3003:EA6::FFFF/64
VoIP 2001:DB8:3003:EAT7::/64 2001:DB8:3003:EA7::FFFF/64
IMPRESORAS 2001:DB8:3003:EA8::/64 2001:DB8:3003:EA8::FFFF/64
CAMARAS 2001:DB8:3003:EA9::/64 2001:DB8:3003:EA9::FFFF/64
LABORATORIOS 2001:DB8:3003:EAA::/64 2001:DB8:3003:EAA::FFFF/64
BIBLIOTECA 2001:DB8:3003:EAB::/64 2001:DB8:3003:EAB::FFFF/64
WIFI-MULTIMARCA 2001:DB8:3003:EAC::/64 2001:DB8:3003:EAC::FFFF/64
WIEI-WLC 2001:DB8:3003:EAD::/64 2001:DB8:3003:EAD::FFFF/64

IPV6: 2001:DB8:3003:F::/56

ENLACE 2001:DB8:3003:AD10::/64 2001:DB8:3003:AD10::FFFE/64

LIBRE 2001:DB8:3003:FAL::/64

LIBRE 2001:DB8:3003:FA2::/64
GESTION (Nativa) 2001:DB8:3003:FA3::/64 2001:DB8:3003:FA3::FFFF/64
ADMINISTRATIVOS 2001:DB8:3003:FA4::/64 2001:DB8:3003:FA4::FFFF/64
DOCENTES 2001:DB8:3003:FA5::/64 2001:DB8:3003:FA5::FFFF/64
CENTRO DE ESTUDIANTES 2001:DB8:3003:FAG::/64 2001:DB8:3003:FA6::FFFF/64

FORMACION
ZAPOTEPAMBA VoIlP 2001:DB8:3003:FA7::/64 2001:DB8:3003:FA7::FFFF/64
IMPRESORAS 2001:DB8:3003:FA8::/64 2001:DB8:3003:FA8::FFFF/64
CAMARAS 2001:DB8:3003:FA9::/64 2001:DB8:3003:FA9::FFFF/64
LABORATORIOS 2001:DB8:3003:FAA::/64 2001:DB8:3003:FAA::FFFF/64
BIBLIOTECA 2001:DB8:3003:FAB::/64 2001:DB8:3003:FAB::FFFF/64
WIFI-MULTIMARCA 2001:DB8:3003:FAC::/64 2001:DB8:3003:FAC::FFFF/64
WIEI-WLC 2001:DB8:3003:FAD::/64 2001:DB8:3003:FAD::FFFF/64
IPV6: 2001:DB8:3003:10::/56

ENLACE 2001:DB8:3003:AD11::/64 | 2001:DB8:3003:AD11::FFFE/64

LIBRE 2001:DB8:3003:10A1::/64
LIBRE 2001:DB8:3003:10A2::/64 2001:DB8:3003:10A2::FFFF/64
GESTION (Nativa) 2001:DB8:3003:10A3::/64 2001:DB8:3003:10A3::FFFF/64
ADMINISTRATIVOS 2001:DB8:3003:10A4::/64 2001:DB8:3003:10A4::FFFF/64
DOCENTES 2001:DB8:3003:10A5::/64 2001:DB8:3003:10A5::FFFF/64
ESTUDIANTES 2001:DB8:3003:10A6::/64 2001:DB8:3003:10A6::FFFF/64
L [PADIYL VolP 2001:DB8:3003:10A7::/64 2001:DB8:3003:10A7::FFFF/64
IMPRESORAS 2001:DB8:3003:10A8::/64 2001:DB8:3003:10A8::FFFF/64
CAMARAS 2001:DB8:3003:10A9::/64 2001:DB8:3003:10A9::FFFF/64
LABORATORIOS 2001:DB8:3003:10AA:/64 | 2001:DB8:3003:10AA::FFFF/64
BIBLIOTECA 2001:DB8:3003:10AB::/64 | 2001:DB8:3003:10AB::FFFF/64
WIFI-MULTIMARCA 2001:DB8:3003:10AC::/64 | 2001:DB8:3003:10AC::FFFF/64
WIEI-WLC 2001:DB8:3003:10AD::/64 | 2001:DB8:3003:10AD::FFFF/64

Enla TABLA XIX se presenta ya el direccionamiento con el Protocolo de Internet version

6 (IPv6) agregando los lugares de: Centro de Formacién Zapotepamba y para el sector

del Padmi, que son parte de la Universidad Nacional de Loja, dejando asignado a cada
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sector sus VLAN con su respectiva direccion IPv6, se debe mencionar que no hay
equipos existentes en estos lugares solo se esta dejando el esquema de

direccionamiento para futuras implementaciones.

Se establecen las direcciones IPv6 agregando las VLAN necesarias para el correcto
funcionamiento en los sectores de: Motupe (SW-L3-CON_MOTUPE_1.0), Consultorio
Juridico  (SW-L3-CON_JURIDICO_1.0), Obelisco (OBELISCO_1.0), Punzara
(PUNZARA_1.0) y Jardin Botanico (JAR-BOT_1.0) teniendo en cuenta que en estos
sectores a excepcion de Motupe, se opera con Equipos Mikrotik de capa 3 para la

configuracion y prestacion de sus servicios en el campus universitario.

Se toma en cuenta para el direccionamiento IPv6 los servidores publicos, realizando un
direccionamiento muy independiente pero ya asignando una direccién IPv6 para que

trabajen con el nuevo protocolo de internet.

6.3.5. Topologia de Red del Backbone de la Universidad Nacional de Loja en
IPv6

Luego de haber desarrollado el direccionamiento con el nuevo protocolo IPv6, se
presenta un esquema topoldgico adicionando la ruta de comunicacién y la direccion
establecida para cada equipo en el Backbone de la Red de Datos de la Universidad

Nacional de Loja.

Como se observa en la Figura 36, se indica las direcciones IPv6 de los enlaces desde
el CORE hacia los equipos de distribucion. Las demas direcciones para cada enlace se

muestran en la TABLA XIX correspondiente al direccionamiento IPv6 para la institucion.
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BACKBONE IPV6
UNIVERSIDAD NACIONAL DE LOJA

. SIMBOLOGLA

principal A CEDIA :I'“. e Fibira dplica
gl —tachp— MPIS | NTERNET | uPors
Consultorio " mama: Redio Enlzce

Juridico

RESJMEN
Modeo ferérquien 3 capes: miclen, digribucitn y acoeso
Protocolo de enrruzmisnto: OSFF
Corfliguradones: WTF, VLAN, DHCP, ACL, SNMP,
Spamning tree. Port security
froveedor CECTA: Irter net momeriz| 450Mbps, Internet avarczdo 1Gps,
--------------- == === == = “peguete zverzado - CHOLIA = = = = = = =

TELOON ET-CEDLA

ROUTER

as0o0 x921
d . 2001:DB8:3003:ADA3: /64 X 2001:DB8:3003:ADAG: /64 2001:DB8:3003:ADA9:: /64 2([]1:DBS:3CK]3:ADAF::!64I
Capa de Distribuci e B e e T

2001:DB8:3003:ADA2: ;64

2001:DB8:3003:ADAT: /64 2001:DB8:3003:ADAA:: /64

2001:DBS:3003:ADA4: : /64 2001:DB8:3003:ADAS:: /64

1

1

!

i

i

1

I

!

EDUCATIVA :

2001:DB8:3003:2::/56 :

i

i

1

I

EN ADMINITRACION 1CA JURIDFCA ENERG sun |

; AGRO ARL

2D01:DBB:3003:7:1/56 20010883005 1515 000 1iDBB, S00%:3::/56 EcondMiA .56 2001:DBB:3003:6::/56__LABORK !
1

1

B

A
2001:DBB:3003:%:: /56 200 LDBBE:3003:5: 2001:DB8; 3003:8::/56

Figura 36: Backbone Universidad Nacional de Loja en IPv6.
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6.4. OBJETIVO 4: Establecer un escenario de pruebas de

acuerdo al Mecanismo de Transicion seleccionado

Dentro del desarrollo del Objetivo 4 se debe mencionar que se levant6 dos escenarios
de pruebas, gracias a la facilidad de los equipos con los que se pudo contar por parte
de la Unidad de Telecomunicaciones e Informacién (UTI), como también por los
simuladores que hoy en dia se los puede utilizar, permitiendo de esta manera realizar
las configuraciones necesarias con el direccionamiento IPv6 y simulando asi los equipos

necesarios para realizar las pruebas pertinentes con los dos protocolos de internet.

A continuacion se detalla cada escenario utilizado y debidamente configurado con el
mecanismo de transicion seleccionado: Mecanismo Doble-Pila.

6.4.1. ESCENARIO DE PRUEBAS 1: Equipos Mikrotik y Equipo CISCO

6.4.1.1. Requerimientos para el Escenario de Pruebas 1

Antes de empezar con las configuraciones necesarias se debe tomar en cuenta los

requisitos para la utilizacion de la tecnologia Mikrotik y como es su funcionamiento.

6.4.1.2. Instalacion de la Herramienta Winbox

La herramienta Winbox para Mikrotik se lo descarga de la pagina oficial

www.mikrotik.com, damos clic en la parte superior derecha “Software” y nos dirigimos a

la seccion de “Useful tools and utilities”, damos clic nuevamente en “Winbox versiéon
3.11” (el nimero de version se encuentra actualizada) y se descargara automaticamente

de nuestro navegador como se lo muestra en la siguiente figura.

[— —
Home Buy About Jobs Hardware Software Support Trainin Account
Mikrow ek ¥ " Softvare - Supp 9

Downloads  Changelogs Download archive  RouterOS  The Dude

version 2.1 for CSS326-24G-2S+

Useful tools and utilities

Winbox version 3.11 Configuration tool for RouterOS

Netinstall Router0S Installation tool

v3.30 mipsle All packages for version 3.30 mipsle

Figura 37: Descargar Winbox para Mikrotik.

Una vez descargado lo buscamos en nuestro computador y nos dara el siguiente

resultado.
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http://www.mikrotik.com/

FIEN < Hensmientdemagen | Descargas = =
Inicio Compartir Vista Administrar ~ 9
= Y - oo
% [hMovera~ | 7 Eliminar = |LB B @ S
o=} Sl - [2
Copiar Pegar _ EiCopiara > =0 Cambiar nombre |~ Nueva Propiedades Seleccionar
o carpeta w F{‘) @
Partapapeles Organizar Nuevo
4 g « Usuarios » Sony » Descargas v & Buscar en Descargas »
|8 Descargas o
[ Escritorio
] Sitios recientes @
7& OneDrive
© meca
winbox

Figura 38: Ejecutable Winbox.

Procedemos a instalarlo dando doble clic o dando clic derecho “Abrir’ y nos mostrara la

siguiente interfaz donde podremos acceder mediante direccion IP o mediante direccién

MAC del equipo, por lo general y en la mayoria de los casos se accede por direccion

MAC y una vez configurado su direccion IP podremos ingresar mediante su direccion.

©

‘WinBox v3.7 (Addresses)

= (m]

File Tools

Connect To: |KUAITEPH]

| Keep Password

Login: [admin

| [ Open In New Window

Password: |

Managed Neighbors |

7] [ |

[Fna__ ][ ]

MAC Address

[IP Address

dertity

+|Version | Board

0 tems

Figura 39: Interfaz Grafica de Winbox.

Materiales adiciones:

TABLA XX: MATERIALES ADICIONALES.

Nombre

Cable de Conexion (Patch

Cord)

Cable Consola

NOTA: solo para el switch de
acceso cisco 2960.
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Cable Serial a RJ45 o

. .

NOTA: solo para el switch de i &
acceso cisco 2960. e

6.4.1.3. SWITCH CORE: Configuracion Protocolo de Internet version 4 (IPv4)

El equipo Mikrotik utilizado no se encuentra con ninguna configuracion realizada por eso
para simular el Switch Core tenemos:

= Equipo utilizado: Mikrotik CCR1016 — 12G

CCR1016-12G

Figura 40: Equipo CCR1016 — 12G.

Antes de realizar cualquier configuracion en IPv4, por defecto no viene instalado el
paquete para IPv6 para ello hay que verificar que los equipos Mikrotik tengan soporte

para IPv6 y en su pagina oficial (www.mikrotik.com) se puede obtener documentacion

importante para cualquier configuracion y soporte que se desee realizar.
La tecnologia Mikrotik funciona de la siguiente manera para el soporte de IPv6:

1. Ingreso para activar IPv6:

Session Settings Dashboard
[ @] | Safe Mode | Sesson:[10.10.112¢)

Figura 41: Ingreso para activar IPv6.
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2. Activar paquete IPv6

V| | Check For Updates |£ Enable || Disable | Uninstat || Unschede || Downgrde | [~ |
| Name / Version Build Time -
Brodevsile 65 Oct/16/2013 15:32:33
Sadvanceds. 65 Oct/16/2013 15:32:33
B3 65 Oct/16/2013 15:32.33
E Bhospot 65 Oct/16/2013 15:32:33
Im | Qet/1672013153233 scheduledforerable |
S meie €5 Oct/16/2013 15:32:33
S oo 65 Oct/16/2013 15:32:33
Sroung 65 Oct/16/2013 153233
Bsecuty 65 Oct/16/2013 15:32:33
Soysten 65 Oct/16/2013 15:32:23
S wirgiess 65 Oct/16/2013 1

Figura 42: Activar paquete IPv6.

3. Reiniciar el equipo

|Session Settings Dashboard

[ [ce] [ s tate | somon 1070112

o Intefaces
&+ Bridge
&3 PPP

92 Mesh

s P

7 MPLS

# Rowng
[@ 5w 1
& Queues
() Files

{2 Log

H. Radius

X Tools

/@ New Teminal
=\ cD

#5 Partiton

| 4 Make Supout rf
& Mancal

@ New WinBox

B et

Figura 43: Reiniciar equipo Mikrotik.




4. Verificar soporte para IPv6

Session Settings Dast
0[] | safe Mode
| Intedfaces
4 Bridge
#3 PPP
“15 Mesh : :
5 P ! Ensbée Usablz Urinstat || Urscrease || (]
Buid Time Schedicd
2 IPv6 ) %5 oaneaasnm
MPLS f | B advanedi 65 0ut/16/201315.32.33
, | Sdep €5 0ct/16/2012 15:32:23
#2 Routing B hauspot 65 0ct/ 1672013 15:32:33
I | Bk 65 Oct/16/2013 15:32:33 @
& System S mois 65 Oct/16:2013 15:32:33
9 Queuss ‘ Seon €5 Oct/1672013 15:32:33
= S raating 65 Oct/1672M3 153233
I Files B secutty 65 Oct/16/2013 15.32.33
S oystom €5 Qct/ 1672012 15:12:22
(2 Log | Owreess 65 Oct/ 16:2013 15:32:33
B Radius
X Todle ]
B New Teminal
= LCD
ﬁ Partibon
| » Make Supout
& Manual
@ New WinBox
R et

Figura 44: Verificar paquete IPv6 instalado.

» Configuraciones. El equipo consta de 12 interfaces Ethernet como se lo

aprecia en la figura.

admin@10.10.54.1 (R1) - WinBox v6.37rc10 on CCR1016-12G (tile) - g
Seitings Dashboard

Safe Mode Session:

Interface List

Interface | interface List | Bhemet | EolP Tunne! | IP Tunnel | GRE Tunnel | VLAN | VARP | Bandng | LTE |
7 [Tye [L2 Ty [T [Rx [T Packet p/s) | Packet p/s)  |FP T [FP Rx
Bidae 1580 Obps Dbps 0 [ Dbps Obes
Bidge 85535 bps Dbps 0 [] Dbps Obes
Bidge 1580 abps Dbps 0 [] Dbps Obps
4 Ehemet 1580 Obps Dbps ] [ Dbps Obps
itbr_ VisnADMINISTRATIVO Bidge 65535 bps Dbps 0 [] Dbps Obps
167 VianDOCENTES Bidge 1576 Obps Dbps ] [] Dbps Obps
#4br VisnESTUDIANTES Brdge 1576 bps 400bps 0 1 Dbps Obps
her2 Bhemet 1580 Obps Dbps 0 [] Dbps Obes
<vian_Pruebas VLAN 1576 Qbps Dbps 0 [] Dbps Obps
herd Bhemet 1580 Obps Dbps 0 [ Dbps Obps
Bhemet 1580 Obps Dbps 0 [] Dbps Obps
Bhemet 1580 bps Dbps 0 [ Dbps Obps
Bhemet 1880 Obps Obps 0 [] Obps Obps
Bihemet 1580 abps Dbps 0 [ Dbps Obps
Ehemet 1580 Obps Dbps ] [ Dbps Obps
s Bihemet 1580 bps Dbps 0 [] Dbps Obps
Bhemet 1580 Obps Dbps ] [] Dbps Obes
R Bihemet 1580 215 4ksps 13 8kbps 2 2 215 4kbps 138kbps
R $ADMINISTRACION_EQUIPOS vLAN 1576 Obps Dbps 0 [] Dbps Obes
(@] New Teminal R <ADMINISTRATIVO VLAN 1576 Qbps 512bps 0 1 Dbps 512bps
o R 4BIBLIOTECA viAN 1576 Obps 512bps 0 1 Dbps 512bps
R 4CAMARAS VLAN 1578 Obps 512bps ] 1 Dbps 512bps
5 Pattion RS 4»DOCENTES viaN 1575 456bps Dbps 1 [] Dbps Obps
5 Mske Supoutst RS 4SESTUDIANTES VLAN 1576 424bps 512bps 1 1 Obps 512bps
R 4IMPRESORAS viAN 1575 bps 19128ps 0 2 Dbps 1912bps
@ Manal R <4bLAEORATORIOS VLAN 1576 Obps 512bps ] 1 Dbps 512bps
R VAN 1575 bps 512bps 0 1 Dbps 512bps
OEEATE R VLAN 1576 Obps 512bps [ 1 Dbps 512bps
Eea R VLAN 1576 bps Dbps 0 [] Dbps Obps
R viaN 1576 Obps Dbps 0 [] Dbps Obps
Bhemet 1580 bps Dbps 0 [] Dbps Obps

11:03
15/10/2016

& & 0

Figura 45: Interfaces equipo CCR1016 — 12G — Switch Core.
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= Crear Vlan. Dentro de la misma pestana de “Interfaces” se encuentra la pestana

“VLAN” damos clic y procedemos a crear las respectivas VLAN.

[Name | Type Ty TizmTu T1x TR [T Packet (p/s) _ |Fx Packet p/sh  |FA
R % ADMINIS TRACION EQUIFOS VLAN I 5 — =l £ 0
R 4»ADMINISTRATIVO VLAN 150! . ]
R 4PEIBLIOTECA VLAN 1500 Genera | aus | Trafic | 0
R 4»CAMARAS VLAN 1500) ]
RS 4bDOCENTES VLAN 1500 Name: [ADMINISTRACION_EQUIPOS | Cancel )
RS | 4»ESTUDIANTES VLAN 1500) i [
R | 4>IMPRESORAS VLAN 1501] = }VLAN : Aeply 1
R 4¥LARORATORIOS VLAN 1500) MTU: [1500 = 0
R &UuT VLAN 1500) N ox | [}
R 4pvoiP VLAN 1500) : [
R 4»WIF-MULTIMARCA VLAN 1500 o Adress: [CSEACABE2ES | 0
R 4WIFAWLC VLAN 1500) SRR [}
vlan_Pruebas VLAN 1500 ARF: [enabled =] = [1}
move
ARP Timeout: |A =—
ol
VLAN ID: [15 |
Interface: ‘etharﬂ ‘|3|

[ Use Service Tag

‘enab\ed |mnn\ng

Figura 46: Crear VLAN — Switch Core.

= Agregar direcciones IPv4. En la parte lateral izquierda se encuentra el item
“IP”, luego damos clic en “Addresses”, nos aparecera la siguiente ventana
damos clic en el simbolo “+” y empezamos a agregar las direcciones IPv4

asignandolas a sus respectivas VLAN creadas.

+|=|

EXA

Inteface
ADMINISTRACION _EQUIPOS
UTI

DOCENTES
ESTUDIANTES
VOIP
IMPRESORAS
CAMARAS
LABORATORIOS
BIBLIOTECA
ADMINISTRATIVO
ether11

NN NN

Figura 47: Agregar Direccion IPv4 — Switch Core.
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= Crear Pool-DHCP. En la siguiente figura se presenta la creaciéon de los pool

(Piscina de Direcciones) mediante el protocolo dindmico DHCP.

IF Poel

Pools | Used Addresses |

+|[=] [7]

|Name # |Addresses Mesd Peol
P dhcp_pool 1 none
P dhcp_pool20 nene
Pdhcp_pool21 none
Pdhcp_pool22 none
Pdhcp_pool23 none
TPdhcp_pool24 none
Pdhcp_pool23 nene
Pdhcp_pool29 none
Pdhep_pool30 none
Pdhcp_pool31 none

Figura 48: Crear Pool de direcciones IPv4 — Switch Core.

= Crear DHCP Server. Luego de crear los “Pool” se procede a crear los “DHCP

Server” y en la siguiente figura se muestra como es su procedimiento.

DHCE Server

DHCP | MNetworks. | Leases | Options | Option Sets | Alerts |
== [ovcrcore | 5
|Name ! |\nterface |Rela=,' Lease Time Address Pool  [Add AR...
dhep UTl 00:10:00 dhep_pool20  |no
dhcp2 ADMINISTRATIVO 00:10:00 dhep_pool21  |no
dhcp3 br_wlanDOCENTES 00:10:00 dhcp_pool1 no
dhcpd br_wlanESTUDIANTES 00:10:00 dhep_pool31  |no
dhcph VOIP 00:10:00 dhep_pool23  |no
dhcpb IMPRESCRAS 00:10:00 dhcp_pool2d | no
dhcp? CAMARAS 00:10:00 dhep_pool28  |no
dhcpl LABORATORIOS 00:10:00 dhep_pool23  |no
dhcpd BIBLIOTECA 00:10:00 dhep_pool3d  no

Figura 49: Crear DHCP Server en IPv4 — Switch Core.

Conforme se realiz6 la configuracién anterior, en la figura siguiente podemos observar

cdmo se van agregando los “Networks” para cada DHCP Server creado.

DHCE Server

DHCP Networks | Leases : Options : Option Sets : Alerts |
[ +][=]

|Address 4 |Gatewa_1,r |DN5 Servers
10150 10.194.9). 172F5x0
10.1.51 10,14 172. N
1015 10,14 172, N
1018 10,14 172. N
101 1018 1727 %1
1018 1018 1721 31
101 101 1721 %1
1078 1078 172.1% 331
101§ 10,1 1721538 5

Figura 50: Networks agregadas en IPv4 — Switch Core.
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= OSPF - Interfaces. Procedemos a configurar el protocolo OSPF ingresando a
la opcién “Routing”, luego a la opcion “OSPF”, se presenta la pantalla con la
pestafia “Interfaces” donde se agrega las interfaces que intervienen en el

enrutamiento.

OSPE

Interfaces |In5tances | Metworks ‘ Areas ‘ Area Ranges | Virtual Links | Neighbors | NBMA Neighbors | Sham Links | LSA | Routes ‘ AS Border Routers | Area Border Routers |

[+][=]
Interface + [Cost [Priority | Authentic... [Autherticatio... [Network Type |Instance | Area [Neig... [State ]

D | & ADMINISTRACION_EQUIPOS 10 1 none == | Ri backbone 0 designated router
#ADMINISTRATIVD 10 1 none - broadcast R1 backbone 0 designated router
$BIELIOTECA 10 1 none - broadcast R1 backbone 0 designated router
SCAMARAS 10 1 none - broadcast R1 backbone 0 designated router
#1DOCENTES 10 1 none - broadcast R1 0 down
#IESTUDIANTES 10 1 none - broadcast R1 0 down
#IMPRESORAS 10 1 none - broadcast R1 backbone 0 designated router
#2LABORATORIOS 10 1 none - broadcast R1 backbone 0 designated router
Tl 10 1 none — broadcast R1 backbone 0 designated router
VoIP 10 1 none - broadcast R1 backbone 0 designated router

D | #br_vlanDOCENTES 10 1 none - broadcast R1 backbone 0 designated router

D | #br_vlanESTUDIANTES 10 1 none — broadcast R1 backbone 0 designated router
& ether1l 10 1 none - broadcast R1 backbone 1 designated router

Figura 51: OSPF Interfaces en IPv4 — Switch Core.

= OSPF - Instances. En este caso se da clic en “Instances” y se agrega el Router

ID. Como se puede observar OSPFv2 esta ejecutandose “Runnig = yes”.

Interfaces  Instances ‘Netwnrks Areas  Area Ranges  Virtual Links = Meighbors | NEMA Meighbors | Sham Links

[#[[=] [#]l%] [=] [v]

|Name ¢ |Hnuter D |Fh.|nr|ir|g|
- R 0.0.0.0 yes

Figura 52: OSPF Instances en IPv4 — Switch Core.

= OSPF - Networks. En la siguiente figura se agrega las redes que intervienen

en OSPF tomando en cuenta la respectiva area en este caso Backbone.

0O5PF
Interfaces | Instances Metworks |.ﬁ.reas | Areg

[+][=] [#][x]
|Netwurk 4 |Area
#1074 o backbone
&210. 0 backbone
&210. 1] backbone
#210. A0 backbone
#210. A0 backbone
#310. A0 backbone
#310. A0 backbone
#310. A0 backbone
#310. A0 backbone
#310. 0 backbone
#310. 0/ backbone

Figura 53: OSPF - Networks en IPv4 — Switch Core.
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= OSPF - Areas. Se toma en cuenta el area en la que se trabajara como es el

area Backbone y su é&rea ID.

Interfaces | Instances | Metworks Areas |Area Ranges | Virtual Links | Neighbors | NEMA Meighbors

[#][=] [v][=] [=] [7]

|Type  |Defautt C... |Interfac...| Active |...| Neighb...
default 1 11 1

|Area ID
0.0.0.0

|Area Name !llnstance
*  #8backbone  R1

Figura 54: OSPF - Areas en IPv4 — Switch Core.

En las siguientes figuras se presenta las configuraciones del OSPF que se han relizado
teniendo en cuenta que ya esta hecha la conexién desde el Switch Core al Switch de
Distribucion (L3),

enrutamiento antes mencionado asi:

apreciando las rutas aprendidas mediante el protocolo de

O5FF

Interfaces | Instances | Metworks | Areas | Area Ranges | Vitual Links  Meighbors |r

|Instance i | Router |0 |.Pu:|dress | Interface |State Changes |
£RT I DW=  etherl] 5
Figura 55: OSPF - Neighbors en IPv4 — Switch Core.
OSEE
Intefaces | Instances | Networks. | HAreas | Area Ranges | Virtual Links | Neighbors | MEMA Meighbors. | Sham Links | LSA| A
|In5tar1ce L |Area |D5t. Address |Gateway |Interface |Cost |State |
| FR1 | 0.0.0.0/0 | |1 imported ... |
FR1 backbone [10.10.4k 0/ 0.0 br_vlanESTUDIANTES (10 |intmarea | |
PRI backbone |10.101 | ADMINISTRACION_EQUIPOS 10 lintmares | |
PR1 backbone [10.1(h BIBLIOTECA |10 lintraarea | |
PRI backbone |10.101 LABORATORIOS 10 lintmares | |
FR1 backbone [10.10, CAMARAS |10 lintraarea | |
PR1  backbone [10.1(h IMPRESORAS |10 Jintraarea | |
PR1 backbone |10.10 |VOIP |10 lintra@rea | |
PRI backbone [10.10 |ADMINISTRATIVO 10 intmares | |
P R1 backbons | 10.10 |uTl |10 intraarea |
PRI backbone [1030jdos0 etherti W nimaes ||
P R1 backbone (1010 0000 br_vlanDOCENTES |10 intmarea |
PRI backbone |10.10 - - letheril (20 intmarea | |
PR1 backbone |10.10) - |etherll |20 lintraarea | |
FR1 backbone |10.10 - |etherll |20 lintraarea | |
PR1  backbone [10.1(h - |etherTl |20 |intraarea | |
FR1 backbone [10.10  |etherTl |20 |intraarea | |
FR1  backbone [10.1(k - |etherTd |20 |intmarea | |
PR1_ backbone [10.10. - |etherTl |20 |intraarea | |
_F’_H‘I_ b_ackbpﬂe_l'lﬂ._m. . _'eﬂ'leIH 'Z\D_ i[m_a_a[ea_l_
PRI backbone | 10.10.1 } letherll |20 jintraarea | |

Figura 56: OSPF - Routes en IPv4 — Switch Core.
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Routes | Nexthops | Rules | VRF |
[+][=] [“][=]
|Dst. Address 4 ‘Gatewa‘y |Distance |Ro|.rting Marc | Pref. Source

Dha . . 10.30.16.2 reachable ether11 110

Dha ] 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

Dha 10.30.16.2 reachable ether11 110

DAC ADMINISTRACION_EQUIPOS reachable 0 10.y=y1
DAC UTI reachable 0 10,9541
DAC br_vlanDOCENTES reachable 1] 1D P5HR1
DAC br_vlanESTUDIANTES reachable 1] 10.9p.501
DAC VOIP reachable ] 10.9.541
DAC IMPRESORAS reachable 0 10,9591
DAC CAMARAS reachable 0 10. 9581
DAC LABORATCRIOS reachable 0 10,9541
DAC BIBLIOTECA reachable 0 10,9541
DAC ADMINISTRATIVO reachable 0 10,9541
DAC ether11 reachable ] 10. Tl 1

Figura 57: OSPF - Lista de Rutas aprendidas en IPv4 — Switch Core.

6.4.1.4. SWITCH DISTRIBUCION L3: Configuracion Protocolo de Internet version
4 (IPv4)

El siguiente equipo Mikrotik se lo utiliz6 como Switch de Distribucién constando de las
siguientes interfaces y teniendo en cuenta que el acceso al equipo mencionado se lo

realiz6 de la misma manera que el equipo anteriormente utilizado como Switch Core.

= Equipo utilizado: Mikrotik CRS125 — 24G - 1S

Figura 58: Equipo CRS125 - 24G — 1S.

= Configuraciones. El equipo consta de 24 interfaces Ethernet.

Interface | Ethemet | EolP Tunnel IP Tunnel GRE Tunnel WVLAN @ VRRP Bonding | LTE

-] [v][]
[Name: | Type [L2mTu [

RS #iretherdslavedocal Ethemet 1588 298 D kbps
#iretherd-slaveocal Ethemet 1588 Obps

S 4 etherSslavedocal Ethemet 1588 Obps
s ctherGslavelocal Ethemet 1588 QObps
4 ether7slavedocal Ethemet 1588 0bps
#iretherB-slaveocal Ethemet 1588 Obps

S 4 etherdslavedocal Ethemet 1588 Obps
aictherlDslavelocal Ethemet 1588 QObps
aictherl 1-slavelocal Ethemet 1588 QObps
4vether!Zslavedocal Ethemet 1588 0bps
#irether! 3slavedocal Ethemet 1588 Obps
4petherldslavedocsl Ethemet 1588 Obps
aicther1Sslavelocal Ethemet 1588 QObps
4 ether1Gslavedocal Ethemet 1588 0bps
#irether1 7slavedocal Ethemet 1588 Obps
4pether1 Bslavedocal Ethemet 1588 Obps
aictherlSslavelocal Ethemet 1588 QObps
4 ether20slavedocal Ethemet 1588 0bps
#irether?1-slavedocal Ethemet 1588 Obps
4 ether??slavedocal Fthemet 1588 Obps
4 cther23slavelocal Ethemet 1588 QObps

R aiether?d Clisntes Ethemet 1588 6.2kbps

Figura 59: Interfaces equipo Switch Distribucion.
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= Crear VLAN. Se procede a crear “VLAN” y ubicarlas en la interfaz 24 para su

utilizacion.

Interface | Ethemet | EolP Tunnel | IF Tunnel | GRE Tunnel VAN ‘VRHP Bonding | LTE
[#][=] [][z]
Name [Type My 2wty [m= [m [Tx Packet p/s)  [Rx Packet fp/s)  [VLAN ID [Interface <

R__ 4bADMINISTRATIVO VLAN 1500 1584 Qbps 912bps [} 2 2 ether24_Cliertes
R 4PBIELIOTECA VLAN 1500 1584 0bps 312bps 0 2 9 ether24_Cliertes
R 4PCAMARAS VLAN 1500 1584 Obps $12bps i 2 7 ether24 Cliertes
RS  4DOCENTES VLAN 1500 1584 Obps 400bps 0 1 3 ether24_Cliertes
R 4bESTUDIANTES VLAN 1500 1584 Obps 1008 bps 0 2 4 ether24_Cliertes
RS 4pIMPRESORAS VLAN 1500 1584 121 kbps 1280 bps 1 3 6 ether24_Cliertes
R 4¥LABORATORIOS VLAN 1500 1584 Obps H12bps i 2 8 ether24_Cliertes
R 4bUTl VLAN 1500 1584 Obps 512bps 0 1 15 ether24_Clientes
R 4VOIP VLAN 1500 1584 Obps H12bps 0 2 5 ether24_Cliertes

= Agregar direcciones IPv4. Asi mismo empezamos agregar las direcciones IP
en el item “IP”, luego damos clic en “Addresses”, nos aparecera la siguiente

ventana damos clic en el simbolo “+” y empezamos a agregar las direcciones

Figura 60: Crear VLAN en IPv4 - Switch Distribucion.

IPv4 asignandolas a las VLAN creadas.

= Crear Pool-DHCP. En la siguiente figura se presenta la creaciéon de los pool

(Piscina de Direcciones) mediante el protocolo dinamico DHCP y el rango que

+][=] [“][=] o] [7]

!

|Ir|terface

=R

ether2d Cliertes |
DOCENTES |
ESTUDIANTES |
WOIP
IMPRESORAS

CAMARAS ]
LABORATORIOS |
BIBLIOTECA N
ADOMINISTRATIVO |

ether?4d_Clientes

Figura 61: Direccion IPv4 para VLAN - Switch Distribucion.

podran tomar los equipos finales.

IP Poal

Pools | Used Addresses |

[+][=]

|Name 4 |Addresses |Next Pool
rdefautt-dhep 15288 B8 10-152 165.88 254 none
grdhep_pool1 1090 1§ 10-10. ypg none
qrdhcp_pool2 |10 2R 1010, none
Fdhep_pool3 10. 1010 none
qrdhcp_poold |10 .2 10-10. none
Fdhep_pools 10. 110 none
qrdhcp_pocls |10 .2 10-10. none
Fdhep_pool7 10. 1010 none
qrdhcp_pocl? |10 .24 10410, none
Fdhep_poold 10, Tiaalt 10-10. none

Figura 62: Crear Pool de direcciones IPv4 - Switch Distribucion.
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= Crear DHCP Server. Se crea los “DHCP Server’ como se muestra en la figura

y se los asigna a los Pool creados anteriormente.

DHCF | Networks | Leases  Options | Option Sets | Alerts
(4= (][] (7] [orcrcrss |[orsa |
|Name i |Interface |Hela‘,' |Lease Time Address Pool  |Add AR...
dhcp2 ADMINISTRATIVO 3d 00:00:00 dhcp_pool2 no
dhep3 br_wlanDOCENTES 3d 00:00:00 dhep_pool3 no
dhcpd ESTUDIANTES 3d 00:00:00 dhep_poald no
dhcp5 VOIP 3d 00:00:00 dhep_poals no
dhcpb br_vlanlMPRESCORAS 3d 00:00:00 dhep_pocl& no
dhcp? CAMARAS 3d 00:00:00 dhep_poal7 no
dhcp8 LABORATORIOS 3d 00:00:00 dhcp_poold no
dhcpS BIELIOTECA 3d 00:00:00 dhcp_poold no

Figura 63: Crear DHCP Server en IPv4 - Switch Distribucion.

Mediante la configuracion anterior, en la figura siguiente podemos observar cémo se

van agregando los “Networks” para cada DHCP Server creado.

DHCP  Metworks |Leases Options | Option Sets | Alerts

+[=] o] [v]

| DNS Servers

—_ L i

Figura 64: Networks agregadas en IPv4 - Switch Distribucién.

= OSPF - Interfaces. Procedemos a configurar el protocolo OSPF ingresando las

interfaces que intervienen en el enrutamiento.

Interfaces | Instances | Metworks | Areas | Area Ranges | Virtual Links | Neighbors | NBMA Neighbors | Sham Links | LSA Routes | AS Border Routers | Area Border]
[#][=] [“][x]
Interface £ |Cost |anrity |.m_rthermc Authenticatio |Netwnrk Type |In5tance ‘Area |Newg |State
ADMINISTRATIVO 10 1 none — broadcast SWi1 backbone 0 designated router
#EBIBLIOTECA 10 1 none - broadcast SW1 backbone 0 designated router
FCAMARAS 10 1 none - broadcast SW1 backbone 0 designated router
#DOCENTES 10 1 none - broadcast swi unknown 0 down
H$IESTUDIANTES 0 1 none b broadcast SW1 backbone 0 designated router
#IMPRESORAS o0 1 none - broadcast W1 unknown 0 down
#2LABORATORIOS 10 1 none . broadeast W1 backbone 0 designated router
#£UT o0 1 none - broadcast swi unknown 0 down
#VoOIP 10 1 none - broadeast SW1 backbone 0 designated router
D #br_vianDOCENTES 10 1 none - broadeast SW1 backbone 0 designated router
D #br_vlanMPRESORAS 10 1 none - broadcast SW1 backbone 0 designated router
#isther?4_Clisntes 10 1 none - broadcast SW1 backbone 1 backup
D  4#ether?4_Clientes 10 1 none - broadcast SW1 backbone 0 designated router

Figura 65: OSPF Interfaces en IPv4 - Switch Distribucién.
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= OSPF-Instances. En este caso se da clic en “Instances” y se agrega el Router
ID.

Interfaces  Instances |Ne°tworks Areas | Area Ranges | Virual Links | Neighbors

[+[=] [o][=] [=] [v]

[Name + |Router ID |Running
ik ] 0.0.0.0 ves

Figura 66: OSPF Instances en IPv4 - Switch Distribucion.

= OSPF - Networks. En la siguiente figura se agrega las redes que intervienen

en OSPF tomando en cuenta la respectiva area en la que se trabaja Backbone.

Interfaces | Instances MNetworks |A.|-eag

+[[=] [“][=] [a] [v]

|Nawor f|ﬂEa

. backbone
backbaone
backbone
backbone
backbone
backbone
backbone
backbone
backbaone
backbone
backbone

Figura 67: OSPF - Networks en IPv4 - Switch Distribucion.

= OSPF - Areas. Se toma en cuenta el area (Backbone) y su area ID.

Interfaces | Instances | Networks Areas |ﬁrea Ranges | Virtual Links = Neighbors | NEMA Meighbors

[#][=] [“][=] [=] [v]

|Hrea Name ¢ |Ir|5tar|ce |Area 1D |Type |Defa|.||t e |Ir|terFac...|ﬁdi\re I...|Neighb... |
#backbone  SW1 0.0.0.0 default 10 10 1

Figura 68: OSPF - Areas en IPv4 - Switch Distribucion.

En las siguientes figuras se presenta las configuraciones del OSPF que se han
configurado, apreciando las rutas aprendidas mediante el protocolo de enrutamiento
antes mencionado:

Interfaces | Instances | Networks | Areas | Area Ranges | Virtual Links  MNeighbors ‘NEI‘H‘IA

|Ir|stance / |F~!J::Lrter 1D |Fu:|dress |Ir|terface |5tate Changes |
gsw1 10 10 ether?d_Cliertes 6

Figura 69: OSPF - Neighbors en IPv4 - Switch Distribucion.
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Interfaces I Instances I MNetworks ‘ HAreas I HArea Ranges I Virtual Links I Neighbors I NEMA Neighbors I Sham Links I

7]

| Instance  # |Area | Dst. Address |Gahawa=,r | Interface |Cost |State
= 5w 0.0.0.0/0 1 imported e...
5w backbone 0.0.00 br_vlanDOCENTES 10 intra area
P Sw backbone 0.0.00 BIBLIOTECA o intra area
P swi1 backbone 0.0.0.0 LABORATORIOS 10 intra area
P Sw1 backbone 0.0.0.0 CAMARAS 10 intra area
P Sw1 backbone 0.0.0.0 VOIP 10 intra area
P SwW1 backbone 0.0.0.0 ESTUDIANTES 10 intra area
P SwW1 backbone 0.0.0.0 ADMINISTRATIVO 10 intra area
P swi backbone 0.0.0.0 ether24_Clientes 10 intra area
P swi backbone 0.0.0.0 br_vlanIMPRESORAS 10 intra area
P swi backbone 0.0.0.0 ether24_Clientes 10 intra area
P swi backbone 10.30.16.1 ether24_Clientes 20 intra area
P swi backbone 10.30.16.1 ether24_Clientes 20 intra area

P swi backbone 10.30.16.1 ether24_Clientes 20 intra area
5w backbone 10.30.16.1 ether24_Clientes 20 intra area
Fswi backbone 10.30.16.1 ether24_Clientes 20 intra area
Fswi backbone 10.30.16.1 ether24_Clientes 20 intra area
FSW1 backbone 10.30.16.1 ether24_Clientes 20 intra area
P swi1 backbone 10.30.16.1 ether24_Clientes 20 intra area
P swi1 backbone 10.30.16.1 ether24_Clientes 20 intra area
P sw1 backbone 10.30.16.1 ether?4 Cliertes 20 intra area

Figura 70: OSPF - Routes en IPv4 - Switch Distribucién.

Routes | Nexthops | Rules | VRF |
7 [Gateway [Distance  [Routing Mark _|Pref. Source:
ether2d_Cliertes reachable [1] 10.10.18.1
br_vlanDOCENTES reachable 0 10.10.18.1
ESTUDIANTES reachable 0 10.10.20.1
VOIP reachable 0 10.10.21.1
br_vlanIMPRESORAS reachable o 10.10.22.1
CAMARAS reachable 0 10.10.23.1
LABORATORIOS reachable 0 10.10.24.1
BIBLIOTECA reachable 0 10.10.25.1
ADMINISTRATIVO reachable 0 10.10.26.1
10.30.16 1 reachable ether?4_Clientes 110
10.30.16.1 reachable ether24 Clientes 110
10.30.16.1 reachable ether24_Cliertes 110
10.30.16.1 reachable ether24_Clientes 110
10.30.16.1 reachable ether24 Cliertes 110
10.30.16.1 reachable ether24_Cliertes 110
10.30.16.1 reachable ether24_Clientes 110
10.30.16.1 reachable ether24 Clientes 110
10.30.16.1 reachable ether24_Cliertes 110
10.30.16.1 reachable ether24_Clientes 110
ether24_Cliertes reachable 0 10.30.16.2

Figura 71: OSPF — Lista de Rutas aprendidas en IPv4 - Switch Distribucién.

También se puede hacer uso mediante consola en equipos Mikrotik si usted asi lo
prefiere y mediante el siguiente comando se muestra las rutas aprendidas en OSPF

desde el equipo de Distribucién hacia el equipo Core.

[2dmin@l3i] > ip route pr

Flags: X - disabled, A - active, D - dynamic, C - connect, § - static, r - rip, b - bgp, © - ospf, m - mme,
B - blackhole, U - unreachakle, P - prohibkit

# DST-ADDRESS FREF-SRC GATEWAY DISTANCE
0 ADC 10.1f. 10.10.18.1 ether?d Clientes a
1 ADC 10.1p.1 10.10.19.1 br_vlanDCOCENTES o
2 ADC 10.1p.2 10.10.20.1 ESTUDIANTIES o
3 ADC 10.1p.2 10.10.21.1 VOIP a
4 ADC 10.1p.2 10.10.22.1 br_vlanIMPRESCORAS o
5 ADC 10.1p.2 10.10.23.1 CRMARAS o
& ADC 10.1p.2 10.10.24.1 LABCRATCRICS o
7 ADC 10.1p.2 10.10.25.1 BIBLICIECH o
& ADC 10.1p.2 10.10.26.1 ADMINISTRATIVO a
9 ADo  10.1p.4 10.30.16.1 110
10 ADo 10.1p.5 10.30.16.1 110
11 ADo 10.1§.5 10.30.16.1 110
12 ADo  10.1p.5 10.30.16.1 110
13 ADo 10.1p.5 10.30.16.1 110
14 ADo  10.1p.5 10.30.16.1 110
15 ADo  10.1p.5 10.30.16.1 110
16 ADo 10.1§.5 10.30.16.1 110
17 ADo  10.1p.5 10.30.16.1 110
18 ADo 10.1p.5 10.30.16.1 110
19 ADC 10.3 10.30.16.2 ether?d Clientes a

Figura 72: Comando “ip routing print”— Switch Distribucién.
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Comprobacion de la conexién entre el Switch Core y el Switch de Distribucion,

realizando un ping a la interface “ether 11” mediante su direccion IPv4.

[admin@L3] >
[2dmin@L3] > ping 10.30.16.1
HOST SIZE TTL TIME STATUS
10.30.146.1 56 64 Oms
10.30.16.1 56 64 Oms
10.30.146.1 56 64 Oms
10.30.146.1 56 64 Oms
10.30.146.1 56 64 Oms
10.30.146.1 56 64 Oms
10.30.146.1 56 64 Oms
10.30.146.1 56 64 Oms
10.30.16.1 56 64 Oma
10.30.146.1 56 64 Oms
10.30.146.1 56 64 Oms

zent=11 receiwved=11 packet-lcss=0% min-rtt=0ms avg-rtt=0ms maxz-rtt=0ms

Figura 73: Comprobacién de conexién Switch Distribucion al Switch Core.

Asi mismo se realizé una comprobacién de conexion hacia una de las VLAN creadas,

se tomo6 como referencia la “VLAN-Estudiantes”.

[camin®Ls] >
[2dminfL3] > ping 10.10.52.1
HOST SIZE TTL TIME STATUS
10.10.52.1 56 64 Oms
10.10.52.1 56 64 0ms
10.10.52.1 56 a4 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 0ms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 0ms
10.10.52.1 56 a4 Oms
10.10.52.1 56 64 Oms
10.10.52.1 56 64 0ms

sent=16 received=146 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Figura 74: Comprobacion de conexién hacia VLAN.

6.4.1.5. SWITCH ACCESO L2: Configuraciéon Protocolo de Internet versiéon 4
(IPv4)

Para las configuraciones del equipo de acceso se utilizé un Switch de marca Cisco 2960,

funcionando como L2.

= Equipo utilizado: Switch de Acceso Catalyst 2960X-Series.

Figura 75: Switch Acceso Catalyst 2960X-Series.

= Crear VLAN: Se crealas VLAN conforme se crearon en los equipos Core y L3.

Se ingresa a la configuracion global de equipo mediante el comando “configure
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terminal” y se crea la VLAN con mediante el comando “vlan 10", para luego dar
un nombre con el comando “name UTI”. La siguiente figura muestra las VLAN

creadas.

wlan internal allocation policy ascending

ne LABCRATCRICS

e ADMIN EQUIFPOS

-——nge—— I

Figura 76: Crear VLAN — Switch Acceso.

En la siguiente Figura se procede a realizar la asignacion de las VLAN a los puertos de

las interfaces en modo de acceso mediante los siguientes comandos:

switch(config)#interface fa0/0
switch(config-if)#switchport mode access
switch(config-if)#switchport access vlan 2

Gigabi
It acc

interface Gigab

Figura 77. Asignar VLAN a interfaz — Switch Acceso.

Luego se habilita el puerto en modo trunk a la interface GigabitEthernet 0/24 como se

ve en la Figura 72 mediante los siguientes comandos:
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switch(config)#interface GigabitEthernet0/24
switch(config-if)#switchport trunk vlian 15
switch(config-if)#switchport trunk allowed vlan 1-15
switch(config-if)#switchport mode trunk
switch(config-if)#exit

I rlan 13

allowed wvlan 1-15
rt mode trunk
100
duplex full

Figura 78: Habilitar modo trunk — Switch Acceso.

Se asigna una direccion IPv4 a la VLAN de Administracion de Equipos y un Gateway
por defecto como se muestra en la siguiente figura.

interface Vlanls

ip address 10.10.18.2

1
interface Vlanlé

no ip address

1
ip defaunlt-gateway 10.10.18.1
ip http =server
ip http =Secure-server

1

Figura 79: IPv4 para VLAN nativa — Switch Acceso.

Se realiza las pruebas de conexion desde el Switch de acceso al Switch de Distribucion
y al Switch Core.

timeout i

min/av

timeout i

ip min/

timeout

min/awvi

timeout i

min/avi

Figura 80: Comprobando conexién hacia Switch Distribucion y Switch Core.
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= Usuario Final: se conecta la PC y verificamos que nos genere la respectiva

direccion IPv4 con el comando “ipconfig” mediante el protocolo DHCP.

Adaptador de Ethernet Ethernet 1:

SuflJn DHS EaDElelCD para la conexidn.
direccidén IPub local.

Uinculo:
Direccion IPu4d.

Miscara de subred . -
Puerta de enlace pledete1m1nada -

: feB@: 2c24 152h:4c82:6ealnd
- 1A8.1@_22_258
: 2G65L_25G.255.@
. : feBB::4eSe:cff:fedb:eZebnd
192.168.38.1
18.1@_22 1

Figura 81: Direccién IPv4 en usuario final.

Se comprueba la conectividad desde el Usuario Final hacia los Switch Acceso-

Distribucion-Core.

slUsersslalter—Agustorping 18.18.26 .1

aciendo ping a
espuesta desde
espuesta desde
espuesta desde
espuesta desde

stadisticas de
Paguetes:

1A.18.26.1 _con 32 bytes de datos:

1@.1@8.2 hyt 2 tiempo<im TTL=63
iA.1@.2 2 tiempo<im TTL=63
1@.1@8.2 2 tiempo<im TTL=63
1A8.18.26.1: hyteﬂ—32 tiempo{im TTL=63

ping para 18.18.26.1:

enviados = 4, recibidos = 4. perdidos =

(@x perdidos?.
1empog aproximados de ida v vuelta en milisegundos:

Minimo = Bms,

NUserssMalter—

aciendo ping a

espuesta desde 1

espuesta desde
espuesta desde
espuesta desde

stadisticas de
Paguetes:

Maximo = Bms, Media = Bms
fAgusto>ping 18.18.54.1
1@.18.54.1 con 32 hyte“ de datos:
.54.1: b

by
13 13 54._ 1 hyteﬂ—32 tienmpo{im TTL=64
ping para 18.18.54.

enviados = 4, 1ec1h1dos = 4. perdidos =

(@x perdidos?.
1empog aproximados de ida v vuelta en milisegundos:
Minime = Bms, Miximo = Bns, Media = Bms

lUserssMalter—Agustorping 18.38.16.1

aciendo ping a 18.38.16.1 con 32 bytes de datos:
espuesta desde 18.38.16.1: bhytes=32 tiempo<im TTL=64
espuesta desde 18.38.16. byt
espuesta desde 18.38.16.1: byt
espuesta desde 18.3@.16.1: hytes

2 tiempo<im TTL=64
2 tiempo<im TTL=64
2 tiempo<{im TTL=64

stadisticas de ping para 10.30.16.1:
Pagquetes: enviados = 4, recibides = 4, perdidos =
(@x perdidos?.

1empog aproximados de ida v vuelta en milisegundos:
Minimo = @ms,. Miximo = Bms, Media = Oms

lUserssMalter—Agustorping 18.380.16.2

aciendo ping a 1A.38.16.2 con 32 hyte§ de datos:

espuesta desde
espuesta desde
espuesta desde
espuesta desde 13 33 16

TTL=63

2 tiempo<im TTL=63

2 tiempo{im TTL=63
hytes=32 tiempo<im TTL=63

stadisticas de ping para 18.38.16.2:
Pagquetes: enviados = 4, recibidos = 4. perdidos = 8
(B@x perdidos’,

1empog aproximados de ida v vuelta en milisegundos:
Minimoe = Bms, Miximo = Bne. Media = Oms

Figura 82: Conectividad hacia los Swtichs Acceso-Distribucion-Core.

Como ya se levant6 toda la configuracion con el Protocolo de Internet version 4 (IPv4),
se comprobo6 su funcionamiento; ahora procedemos a configurar en los mismos equipos
el Protocolo de Internet versién 6 (IPv6) para asi tener las dos pilas en marcha aplicando
el Mecanismo de Transicion Doble Pila (Dual Stack) conforme se lo estudio
anteriormente y siendo el idoneo para la implementacion en los equipos y estructura que

maneja la Universidad Nacional de Loja.
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6.4.1.6. SWITCH CORE: Configuracion Protocolo de Internet version 6 (IPv6)

En el equipo Core procedemos a configurar una direccion IPv6 tomando en cuenta el
Esquema de direccionamiento realizado en la Seccion 6.3.4 para poder tener
conectividad y mediante esta direccion poder llegar al Switch de Distribucion como se lo
indica en la Figura 77.

= Agregar direccién IPv6: en la parte izquierda encontramos la opcién “IPv6”,
damos clic en “Addresses”, nos aparecera la siguiente ventana damos clic en el

simbolo “+” y empezamos a agregar las direcciones IPv6 asignandolas a las

VLAN que se crearon con anterioridad.

IPv6 Address List

[+][=] [][] [=] [7]

[Address 7 [From Fool [Interface [Advetise |
= 280068 7101.1/64 etherT1 o

& 2800:68.7403:./64 GESTION no ) >
rfell::defe cf fed6edde... Br_Kelen no |y ——— =]

DL Sfe8l):debe cfffedfeded B_210 o

DL Fedl:dsbecifedfeds2 . sther? o Address: | 2800:68.7H01-1/64

DL FeBl:debecfffedfiedst.. br vianESTUDIANTES o

DL ofe8lldebe o fedfedet br_vianDOCENTES o From Pl | v [ Ccancat
DL Fedl:dsbeciffedbiedst... GESTION o

oL gfem::defne cfffedfeleh.. ADMINISTRATMG o imeriace: |etherl 1

DL Sfe8l):debe cfffedfedes LABORATORIDS o

DL Frfe8D: debe oif fedfiedet... WIFFWLC o CJEues
DL Fedl:debeciffedfiedst.. WIFFMULTIMARCA  ro ] Advertise

DL Sfe8l):debe cfffedfedes ADMINISTRACION_E... no

DL fedl:debeciffedfedet.. ether!1 no

DL Fedl:debeciffedfiedst.. CAMARAS o

DL Sfe8l):debe cfffedfiedes voIP o

DL fedl:debeciffedfedet.. IMPRESORAS o

DL Fedl:debecfffedfiedst.. uTl o Global

DL efedl):debe cfffedfiedes BIBLIOTECA o

Figura 83: Direccion IPv6 — Switch Core.

» OSPFv3 - Interfaces: se configura el protocolo OSPFv3, ingresando las

interfaces que intervienen en el enrutamiento.

[OSPFv3 [=11E3]

Interfaces |instances | Areas | Area Ranges | Vitual Links | Neighbors | NBMA Neighbors | LSA | Rotes | AS Border Routers | OSPFv3 Routers |

[#][=] (][] [¥] [Fre ]

7 |Interface
backbone etherll default
Xl #8backbone all 10 1 defautt default

OSPFv3 <ether] 1> =] &3

Area: [ERTTE NN |+ | | [ Cancel
Interface: |ether11 [#] Apply

Cost:

Disable
Prory: =
Py
Network Type: [defaut _|[3]
-Hemuve
WsenceD:0 ] =
[ Passive
[ Use BFD

Retmsmtiteral (5 s
Transmt Dely: s

Hello Interval: s
Router Dead Interval: s

[passive [inactive [State: backup

Figura 84: Configuracion OSPFv3 — Switch Core.

105



= OSPFv3-Instances: se daclic en la pestafia “Instances” y se agrega el Router
ID para IPv6.
OSPFv3
Inesfaces | Instances | Arsas | Area Ranges | Vitual Links | Neighbors | NBMA Neighbors | LSA | Foutes | AS Border Fouers | 0SPF
[+][=] [«]x]
Name: ’ |chter 1] ‘Runn\ng‘
[ defat 0000 e
[(05FFu3 instance <defauts
General ‘Metm:; | Stalus|
- —
Router 10: [0.0:01 Aoply
1tem (1 selected) Redstibute Defaull Foute: [never ||%] | [ Disable |
Redistribute Connected Routes: E
Redistribute Stafic Routes: [astype 1 |[#] Copy
Redistribute RIP Routes: |no |l| Remove
Reditrbute BGF Rotes: o %]
Redistibute Other OSPF Routes: [ne  |[¥]
[enabled [defaut
Figura 85: OSPFv3 Instances IPv6 — Switch Core.
.

OSPFv3 - Areas: como se realiz la configuracioén para IPv4 asi mismo, se

toma en cuenta el &rea (Backbone) y su area ID.

Interfaces | Instances freas ‘Area Ranges ‘ Wirtual Links: | Meighbars | MBMA Neighbars: ‘ LSA | Ro

[#][=] [v]=] [a] [7]

Instance / |.ﬂrea Name |.W'ea D
|~ 4idefault  backbone 0.0.0.0

[Type

| Defautt C... [Interfac... [Active || Neighb... |
Gefaut 1 1 1

OS5PFv3 Area <backbone>

Titem (1 selected)

Interfaces:
Active Interfaces

Neighbars:

Adjacent Neighbors:

[ Inject Summary LSAs

Instance:
Area Name: |backbone Cancel
Area 1D: |0.0.0.0 Poply
Type: E Disable
Translator Role: E
Default Cost:

Coy

%
3
=g

Remove

[enabled

[defaut

Figura 86: OSPFv3 - Areas en IPv6 — Switch Core.

Una vez levantado el protocolo de enrutamiento OSPFv3 con las interfaces que
intervienen para IPv6, se empiezan a mostrar los “Neighbors” (Nodos Vecinos) y
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también empieza aprender las rutas para el envio de paquetes y la comunicacion entre

los equipos.

Interfaces | Instances  Areas | Area Ranges | Virual Links  Neighbors |NEMA Meighbors | LSA | Routes | AS Bond

|Ir|star|ce / |F~!n|.rter D |Addre55 |Ir|terFE|ce |State Changes |
#defaukt 0002 fell:debe cff feB6:bhcd etherl] ]

Figura 87: OSPFv3 Neighbors IPv6 — Switch Core.

Para OSPFv3 también se puede apreciar del protocolo de enrutamiento en las
siguientes Figuras:

Interfaces | Instances | Areas | Area Ranges | Virtual Links: | MNeighbors: | NEMA Neighbors: | L5A Routes |AS Border Routers |
Find
|Gateway ||r|terFace 4 |Cost |State |
20 importede... |
: - fe8l: debecff fe36:b6c3 etherll 30 ex 1
= default 2800684 104:/64 feBl::debecfffe56:b6c3 ether1l 30 et 1
P defautt 2800:65:f 108 /64 feB0::debecff feS6:b6c3 etherll 30 ext 1
P defautt 2800:65:§108:./64 fe80::debecff feS6:b6c3 etherll 30 ext 1
I> defautt 2800:65:f.100:/64 fe80::debecff feS6:b6c3 etherll 30 ext 1
P> defautt 2800:63:§109:./64 feB:debe:cff fe96:b6c3 etherll a0 ext 1
|7 defautt  backbone | 2800:.68:§F0f:./64 It etherll 10 intra area
[ defautt  backbone | 2800:68:§10f:./64 fedl: 4ebecff fe36:b6c3 etherll 20 intra area
P defautt  backbone | 2800:65:f10§:./64 feB0::debecff feS6:b6c3 etherll 20 intra area
P defautt  backbone | 2800:65:f10§:./64 fe80::debecff feS6:b6c3 etherll 20 intra area
P defautt  backbone | 2800:65: KOl /64 feB0::debecff feS6:b6c3 etherll 20 intra area

Figura 88: OSPFv3 Routes en IPv6 — Switch Core.

|PwE Route List

|D5t. Address 4 |Gatewa:,' |Distar|ce |
DA P 2800:53:“::;’64 fed0: debe cff feS6 b6c3¥eather11 reachable 110
DAo > 2800:65:§108:./64 fel0: 4eBe off fe96:b6c3%eather11 reachable 110
DAo [+ 2300:68: 108 /64 fed0::4ebe cff fe56:bGcI%ether11 reachable 110
DAo | P+ 2800:63:f 108 /64 fed0::debe cff fe56:b6c3%ether]1 reachable 110
DAc > 2800:68:§108:./64 fell: 4eBe off fe96:b6cI%eather11 reachable 110
DAo [ 2800:68: 108 /64 fed0::4ebe cff fe56:bGcI%ether11 reachable 110
DAo | P+ 2800:63f 108 /64 fed0::debe cff fe56:b6c3%ether]1 reachable 110
DAc [ 2B00:65:§108:./64 feB0: deBe off feS6 b6c3%eather11 reachable 110
DAo [ 2300:68: . 108:/64 fed0::4ebe cff feS6:bbcI%ether11 reachable 110
DAs | P 2800:63:f108::/64 fel0::debe cff fe56:b6cI%ether]1 reachable 110
DAC |+ 2800:68:JF ) ../64 ether11 reachable 1]
DAC P 2300:68 /64 GESTION reachable ]

Figura 89: OSPFv3 Route List en IPv6 — Switch Core.

6.4.1.7. SWITCH DISTRIBUCION: Configuracion Protocolo de Internet version 6
(IPv6)

Para el Switch de Distribucién o L3, su configuracion queda de la siguiente manera:
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= Agregar direccion IPv6: se agrega las direcciones “IPv6”, como se lo hizo en

el Switch Core en este caso para cada VLAN conforme se muestra en la Figura

[Oflx]
[+][=] [v][x]
Address #4 |From Poal Interface Advertise A
G 280068 JTOY.1/64 GESTION o [+]
G 57280068 | 10§ de5e cif fe86 b6c3/64 uTl yes
G 5280068 | 10§ debe cif fe86 b6c3/64 ADMINISTRATIVD) yes
G 5280068 | 10§ debe cif fe86 b6c3/64 DOICENTES yes
G5 2000:68 | 10§ 4e5eci 296 6c 3/64 ESTUDIANTES yes
G p2800:68 ) 10§ deSe:cf fe366c3/64 VOIP yes
G 572000:68 ) 10§ deSe:cf fe36b6c3/64 IMPRESORAS ves
G 57280068 | 10§ deSe cif fe86 b6c3/64 CAMARAS yes
G 5280068 ) 10§ de5e:cif fe86 b6c3/64 LABORATORIDS yes
G 5280068 | 104 debe cif fe86 b6c3/64 BIBLIOTECA yes
G 220063 Laal 2/64 ether?4_Clientes no
DL | Frfefl 4ebe:cff feBfhbac/6d athert-Link no
DL | FleBD: de5e.cff fe06b6ad/64 etherPmasteriocal no
DL | 5PfeBD: de5e cff fe 9606 /64 etherdslavedocal no
DL | Ple8l. de5e.cff feG6b6b1/64 eiherbsiavedocal o
DL Frfedl). defbe o f286bE02/E4 ciher 7slave-ocal o
oL Ol[x] fresiretbes
ol ESRERRpr| [Py Acddress <2800:68:7.106 4ebe cfife36:06c3/B4> = E3
o Adress: [2000:687 0 2/5¢ | OK | [hert?slaveioe)  pgiress: [poon 6lEActe off 1e56 66:3/6 oK
-
gt FomPool [ ] Cancel jﬂiﬁavﬁc@ From Pool - Cancsl
y N ¥ e ‘3 e [-)
odl Iteface: ‘etherZ-LCllentes ” ¥ | |AD—PW| e 7 atnesoon]  Interface |ESTUDIANTES ” 3 | o
DL bier Tbslavedocal
DL| g e ktheri 7 slavedacal EUIE4
gt G j‘”;ﬁ""i‘” Advertise
=g Ve 3
ol beherislavetocal
DL rtherZT-slavedocal
43 Remaove

Figura 90: Direcciones IPv6 — Switch Distribucion.

= Crear Pool-DHCPV6: la siguiente figura presenta la creacién de los “Pool’
(Piscina de Direcciones) mediante el protocolo dinamico DHCPv6 afiadiendo en
esta configuracion la Técnica EUI-64 para que los usuarios puedan tomar y
formar su direccion final combinando la direccion MAC de su equipo y la

direccién IPv6 asignada como se lo estudié en la Seccion 4.1.9.

Nétese que en el Switch Core no se realiz6 alguna configuracion con el Protocolo
Dinamico DHCPV6, la razén; no es necesario ya que el nuevo protocolo IPv6 presenta
una de la facilidades de configuracion donde solo deba existir la comunicacion mediante

una sola direccion IPv6 desde el Switch Core hacia el Switch de Distribucion.
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IEv6!Eool}
Pools | G;dm
][]

‘Name ’
ool U ooonee
\pool2_ADMINISTRATIVO | 280065 | 1044
'pool3_DOCENTES
[peold ESTUDIANTES
o5 WOIP :
pool6_IMPRESORAS |z

Prefic Length Expire:

i
pool7 CAMARAS |28

'poolB_LABORATORIOS :
ool _LAROR | 2801K€

'poold_BIELIOTECA

ERRRRER2RE

Sitemns (1 selected)

IEv6 Pool <pocld 'ESTUDIANTES>

Name: ‘pouI‘LESTUD\ANTES | (8]

Prefic: | 220068 [ETERg /64 Cancel

Prefix Length: [64 |

Expire Time: ‘ |

Figura 91: Crear Pool de direcciones IPv6 - Switch Distribucion.

Crear DHCPv6 Server. Se crea los “DHCPv6 Server’ como se muestra en la

figura y se los asigna a los Pool creados anteriormente.

DHCPv6 Server

DHCP | Bindings |

#[=] [«][=] [5] [7]

[Name + [Interface [Address Pool6 [Lease Time I [=
server1_UTI uTl pool1_UTI 3d 00:00:00
server_ADMINISTRATIVO  ADMINISTRATIVO  pool2_ ADMINISTRATIVO 3d 000000
server3_DOCENTES DOCENTES pool3_DOCENTES 3d 00:00:00

| |serverd_ESTUDIANTES | ESTUDIANTES \pool4_ESTUDIANTES 3d 00:00:00
servers_VOIP VOIP pool5_VOIP 3d 00:00:00
server_|MPRESORAS IMPRESORAS pool_IMPRESORAS 3d 000000
server7_CAMARAS CAMARAS pool7_CAMARAS 3d 00:00.00
serverB LABORATORIOS ~ LABORATORIOS  pool8 LABORATORIOS 3d 00:00:00
serverd_BIBLIOTECA BIBLIOTECA pool9_BIBLIOTECA 3d 000000

Gitems (1 selected)

(=]

Name: |serverd_ESTUDIANTES
Interfacs: [ESTUDIANTES [F] [ cancel
Address Pool6: |poold_ESTUDIANTES \il o Apply
Lease Time: |3d 00:00:00 Disable

Authortative: [after 25 delay [#] et

Py

M0 el

Remove

[enabled

Figura 92: DHCPv6 Server en IPv6 - Switch Distribucion.

OSPFv3 - Interfaces: se configura el protocolo OSPFv3, ingresando las
interfaces que intervienen en el enrutamiento.
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Interfaces |In5tances Areas | Area Ranges | Virtual Links | Neighbors

[#][=] [#][=] [7]

MBMA Neighbors | LSA | Routes

AS Border Routers | O5PFv3 Routers

[Area + [Interface [Cost [Priority  [Network Type [Instance  [Neig... [State |
#|  {#fbackbone all 10 1| defautt default 0 down
#3backbone ether24_Clientes 10 1 defautt defautt 1 designated router
{#2backbone ESTUDIANTES 0 1 defautt default 0 designated router
#2backbone ADMINISTRATIVO 10 1 defautt default 0 designated router
#3backbone uTl 10 1 defautt defautt 0 designated router
#backbone GESTION 10 1 default default 0 designated router
| #2backbone DOCENTES 10 1 defautt default 0 down
| #2backbone ether3-slavedocal 10 1 defautt defautt 0 down
PFv3 <ether24_Clientes>
General | Status General | Status -
Area: |backbone lil Area: |backbone EI Cancsl
F Inteface: |ether?4_Clientes Iil Interface: |DOCENTES EI Apply
u Cost: Cost:
prony Froy
Network Type: Network Typs: |d
Instance ID: Instance 1D:

[ Use BFD
Refransm. Interval: s Retransm Interval: :
Transmi Delay: : Transmit Delay: s
Hello Interval: s Hello Interval: s
Router Dead Interval: s Router Dead Interval: :

enabled | | |5tate: designated router |enahlad ‘ |\I’\ECTIII’E |State' down

Figura 93: OSPFv3 Interfaces IPv6— Switch Distribucion.

OSPFv3 —Instances: se da clic en la pestafia “Instances” y se agrega el Router

ID para IPv6.

Interfaces  Instances |Aneas | Area Ranges | Virtual Links | Neighbors | NEMA Neighbors | LSA| Routs

(+][=] [v][=] [=] [7]

+ [Fouter 1D [
D002 I

Running
yes

0OSPFv3 Instanc:

AUl

General | Metrics | Status \

Name:

00.02

Router ID:

11item (1 selected)

Redistribute BGFP Routes
Redistrbute Other O5PF Routes:

Redistribute: Default Route:
Redistribute Connected Routes:
Redistribute Static Routes:
Redistribute RIP Routes:

never

e 5]
o 5]

astype 1 \il
as type 1 \il Copy

|enah\ed

[defaut

Figura 94: OSPFv3 Instances IPv6 — Switch Distribucién.

OSPFv3 — Areas: como se realizd la configuracion para IPv4 asi mismo, se

toma en cuenta el area (Backbone) y su &rea ID.
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Interfaces | Instances Aeas |Area Ranges | Virtual Links = Meighbors MEMA MNeighbors | LSA | Routes | AS

[+][=] [+][x] [a] [7]

Instance # [Area Name | Area ID
= #idefault  backbone 0.000

[Type

|Default C.. ‘Imerfac.. |Acl|\te | |Nelghb... |
default 5 5 1

O5PFv3 Area <backbone’
Instance
Area Name: |backbone Cancel
Area ID: [B.0.0.0 [ oy |
Type: |default |i| [ |
1item (1 selected) P EED L
Defaut Cost m
] Inject Summary LSAs
Interfaces l:l
Active Interfaces
Neighbors
Adjacent Neighbors
‘enabled |defaun

Figura 95: OSPFv3 - Areas en IPv6 — Switch Distribucion.

Una vez levantado el protocolo de enrutamiento OSPFv3 con las interfaces que
intervienen para IPv6, se empiezan a mostrar los “Neighbors” (Nodos Vecinos) vy
también empieza aprender las rutas para el envio de paquetes y la comunicacion entre
los equipos.

Interfaces | Instances | Areas | Area Ranges | Virtual Links  Neighbors |NEI‘u‘IﬂNeighbors LSA | Routes | A

Address
fell: debecff fedbedet

|In5tance 4 |F{0Lrter D

| Interface
#defautt  0.0.01

ether2d_Clientes

State Changes

Figura 96: OSPFv3 Neighbors IPv6 — Switch Distribucién.

Para OSPFv3 también se puede apreciar las direcciones por el protocolo de

enrutamiento y en las siguientes Figuras las podemos observar.

OS5ERv3

Interfaces | Instances | Hreas | Hrea Ranges | Wirtual Links | Neighbors. | NBMA Neighbors | LSA Routes |AS Border Routers | OSPFv3 Routl
‘Instance £ ‘Area |Dst. Address |Gateway |Interface |Cost |State

> defautt | 280065 T08:/64 | | 20 |importedext1 |
defautt | 2000:63: 4 10§:/64 | | 2 importedent 1 |
defautt | 2000634 10F:/64 | | 2 importedent 1|
Pdefautt | 2500:68:§. 108::/64 | | 20 importedext1 |
Fdefautt | 2300:65:.108::/64 | | 20 importedext1 |
Pdefaut | 2000:65:. 108464 | |\ 20 |imported ext 1 |
_P_defauh_ backbone 280068 108:./64 |: ether24 Cliertes |10 |intra area
_P_defauh_ backbone 280068 108:./64 |: ether2d Cliertes |10 Jintra area
Pdefautt  backbone 2300:65: 4108 /64 fe o |ether?d Cliertes |10 lintra area
Pdefaut | 200063 §1T0R: /64 fedl: debe cf fedbe2eb ether24_Cliertes 0 |exl

_P_defauh_ backbone 200068 Q0 /64 |:: ether24_Cliertes |10 lintra area
_P_defauh_ backbone 230065 Ralll: /64 |:: ether24_Cliertes |10 lintra area

Figura 97: OSPFv3 Routes en IPv6 — Switch Distribucion.
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|IPv& Route List

[+][=] [][x]

|Dst Address : |Gatewa§,r |Distanc:e |
DAC 220068 T R./64 GESTION reachable 0
DAC P 2800:68:F 108 UTI reachable 0
DAC | 2800:68:J1 ADMINISTRATIVO reachable 0
DAC = 2800:62:Q1 br_vlanDOCENTES reachable 0
DAC | 2800:68:J1 ESTUDIANTES reachable 0
DAC | 2200:68: Q1 WOIP reachable 0
DAC | 2800:63:Q1 br_vlanIMPRESORAS reachable 0
DAC | 2800:68:J1 CAMARAS reachable 0
DAC | 2800:68:1 LABORATORIOS reachable 0
DAC | 2800:68:f1 BIBELIOTECA reachable 0
DAC = 2200:68:QF ether24_Clientes reachable 0
DAa | 2800:68: fedl: debe:cff fedb.e2ebiather?d Clientes reachable 110

Figura 98: OSPFv3 Route List en IPv6 — Switch Distribucién.
6.4.1.8. SWITCH ACCESO: Configuracidon Protocolo de Internet versién 6 (IPv6)

Dentro del contexto de configuracion del Switch de Acceso lo Unico que se procedié a

realizar es la ubicacion de una direccion IPv6 Unica y exclusivamente para la VLAN

nativa o VLAN de Administracién de Equipos ya que no es necesario configurar las

deméas VLAN creadas con direcciones IPv6 porque en el Switch de Distribucion se

realiza todas las configuraciones necesarias con el nuevo Protocolo de Internet version

6.

Se realizaron varias pruebas y comprobaciones mediante el comando “ping -6” desde el

usuario final hacia el Switch de Acceso, Switch de Distribucién y Switch Core. En las

siguientes figuras se detalla.

CA\Windows\system32\cmd.exe

onfiguracion IP de Windows

Adaptador

Estado
Sufijo

Adaptador

Sufijo

Direccidn IPub 2808: 63'7:136 Biaa Za8d:1f98:F2
N .1 N

de Ethernet Conexidn de red Bluetooth:

de los medios. . . . . . . . . - - ° medios desconectados
DHNE especifico para la conexidn. . :

de Ethernet Ethernet:

DNS especifico para la conexlon

Direccidn IPub temporal

Uinculo:

direccidn IPuv6 local. . . =

Direccidn IPu4
Mizcara de subred
Puerta de enlace predeterminada

Adaptador

Estado
Sufijo

de tinel isatap.{@35FB857-F2C5-4225-BA23-CEEBB8328208A%:

de los medios. . . . . . - - . . . & medios desconectados
DMS especifico para la conexidn. . :

tsUserssSony»

Figura 99: Direccion IPv4 e IPv6 usuario final.
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C:\Users\Sonﬁ)
C:NUsers\Sony>ping —6 2808:68:7:10%7:4ebe:cff:fe?6:bbc3

Haciendo ping a 288@:68:7: H icff:fe?6:h6cd con 32 hytes de datos:
desde 2888:68:7: H icff-fe?6:bbc3: tiempo=1ims
desde 288@:68:7: H tcff:fe?6:bh6c3: tiempodim
desde 288@:68:7: H tcff:fe?6:h6c3: tiempodim

Respuesta desde 2888:68:7: H icff:fe?6:bbc3: tiempodlim

Estadisticas de ping para 2808:68:7: 139 deSe:cff:fe?b:bhbc3:
Paguetes: enviados = 4, vecihidos = 4, perdidos =
(B perdidosl,

Tiempos aproximados de ida y wuelta en milisegundos:
Minimo = Bms,. Maximo = 1ms,. Media = Bms

Figura 100: Ping -6 VLAN-Camaras.

ol fu Ry

=
b S
=

=

Figura 101: Ping -6 Switch Distribucion.

C:xUsers~Sony)>
C:sUsers Sonylping —6 2000:6B:7:ffB1::1

Haciendo ping a teB:7:ffA1::1 con 32 hytes de datos:
Respuesta desde thBs7oFFAL:: tiempo<im
Respuesta desde H tiempo<im

H

H

Respuesta desde tiempo<im
B7:ffB1:-:1: tiempo<im

Respuesta desde

Estadisticas de ping para 2800:68:7: ffﬂl Hi
Pagquetes: enviados = 4, recibhidos = 4, perdidos = 8
(Bx perdidosl.

Iiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms,. Media = Bms

Figura 102: Ping -6 Switch Core.

Como se puede apreciar, queda levantado ambas pilas de los protocolos de internet
tanto para la version 4 (IPv4) como para la version 6 (IPv6) funcionando con normalidad
con el Mecanismo de Transicion utilizado como es Doble Pila; dentro del primer

escenario de pruebas planteado.

6.4.1.9. WIRESHARK: Captura de paquetes IPv4 e IPv6

Mediante la herramienta libre Wireshark se puede apreciar con mayor amplitud y
conocimiento cada paquete respectivamente de su pila habilitada tanto en IPv4 como
en IPv6 asi mismo ejecutdndose varios de los protocolos de enrutamiento como son:
ICMPvV4, ICMPVv6, ARP, DHCPV6, OSPFv2, OSPFVv3; a continuacion se analizard ambos

Protocolos de Internet para mayor entendimiento:
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e Paquetes ARP en IPv4: el Protocolo de Resolucion de Direcciones encuentra
la direccién de hardware o MAC que corresponda al equipo de una determinada
direccion IP como se observa en la figura:

(1) El paquete viaja desde el campo “Source”
(2) Hacia el campo “Destination”
(3) Mediante el protocolo ARP

(4) Accediendo por su puerta de enlace en el campo “Info”.

[H ‘arp

Mo Time Source Destination Protocol Length Info

329 32.358423 A HonHaiPr b6:fd:g9b Eroadcast - 42 Who has 16|
= 330 32.364674 Ciscolnc 86:75:4d HonHaiPr b6:fd:obll o ﬁ—‘l B

331 32.484743 HonHaiPr_ch:5@8:cd Broadcast ARP

42 Who has 18.

335 32.787779 38:96:fbh:14:cazeb Broadcast ARP 68 Who has 18@.
344 34.448823 BelkinIn_108:86:48 Broadcast ARP 6@ Who has 1@.
353 35.574126 LiteonTe f6:a6:72 Broadcast ARP 42 Who has 18.
399 39.466683 Motorola_4@:c4:62 Broadcast ARP 60 Who has 1@.

489 41.3838548 HonHaiPr_74:af:cf Broadcast ARP 60 Who has 1@.

I Frame 338: 60 bytes on wire (488 bits), 68 bytes captured (480 bits) on interface
b Ethernet II, Src: Ciscolnc_88:75:4d (f4:8f:1b:88:75:4d), Dst: HonHaiPr_b6:fd:Sb (88:3e:8e:b6:fd:ob)
4 Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: (Bxe8@8)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: CiscoInc_8@:75:4d (f4:6f:1b:86:75:4d)

Sender IP address: 18|

Target MAC address: HonHaiPr_b&:fd:9b (88:3e:8e:b6:fd:9b)

Target IP address: 10. [N

Figura 103: Direcciones Broadcast en IPv4.

e Paquete DHCPv6: tomando como referencia la TABLA VI donde menciona los
diferentes tipos de mensajes que maneja DHCPvV6, la maquina origen envia un
mensaje de solicitud para la asignacion de un direccion IPv6 al host, esta
configuracion se da
(1) Mediante la puerta de enlace predeterminada campo “Source” configurada

automaticamente por el router.
(2) Hacia la direccion multicast campo “Destination”.
(3) Realizado mediante el protocolo DHCPV6.

(4) Recibiendo el mensaje de “Solicit” en el campo “Info”.

En la imagen se observa que identifica al cliente desde donde proviene el

mensaje “Solicit” para asignar una direccién IPv6.
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[ [dhcpva

Na.

Time 1

Source

2 Destination

3 Protocol  Length _Info .
F 148)50licit XID:l|@xclb36b CID:
HCPwe 148 Solicit XID: @xclb36b CID:

42 5.817481 || fese: :68be:b5ha:306a:cfce 2ee1eeellfcbl4l13efoedbchars
218 37.825242 fes@::6@b@:b5b5:306a:cice 92::1:2 BHCEvi @e0180011fcb141136f9edbcbl7s
3941 481.850224 fe86::60b8:b5b8:386a:cfce ffoz::1:2 DHCPVE 148 Solicit XID: @xedle62 CID: 888188811fcbl41136fedbcb?s
3953 482.841101 Te88::68b8:b5h8:386a:cfce ffo2::1:2 DHCPvB 148 Solicit XID: @xedlef2 CID: 880188811Tcb141138T9edbcba7s
3997 484.841135 Te88::68b8:b5h8:386a:cfce ffe2::1:2 DHCPvE 148 Solicit XID: @xedle62 CID: 888188811Tchb141138T9edbcbB7s
ARSH ARR AS572R fal@: rAAhA:hShR 38R Ff ffareeq- DHC P, AR lirit XTD- & AlefR CIN: AcA1aRA11Ffrh14113afaadhrh@7s

Frame 42: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface @
Ethernet II, Src: HonHaiPr_b6:fd:9b (@8:3e:8e:b6:Td:9b), Dst: IPvemcast_01:00:02 (33:33:00:01:00:02)
Internet Protocol Version 6, Src: Te8@::68b@:b5b8:3@6a:cfce, Dst: ffB2::1:2
User Datagram Protocol, Src Port: 546 (546), Dst Port: 547 (547)
DHCPvE
Message type: Solicit (1)
ransaction ID: @XC
[» Elapsed time
I+ Client Identifier
I Identity Association for Non-temporary Address
4 Fully Qualified Domain Name
Option: Fully Qualified Domain Mame (39)
Length: &
Value: @@BB6E57616c746572
aee8 @... = Reserved: Bx8e8
. .B.. = N bit: Server should perform DNS updates
va ..®. = 0 bit: Server has not overridden client's 5 bit preference

B Sahite Server should not perform forward DNS updates
Client FQDN: Walter

[

Figura 104: Paguete DHCPVG6 para IPv6.

o Paquetes ICMPv4 - ICMPV6: con las pruebas de ping realizadas tanto para IPv4
e IPv6 se puede observar el funcionamiento del Protocolo de Control de
Mensajes ICMP pudiendo observar las mejoras en el paquete para la version 6,
ya que su cabecera en notablemente simplificada con respecto al paquete de la
version 4 indicando esta diferencia bajo las siguientes figuras.

(1) Direccién de host origen campo “Source”.
(2) Direccién host destino campo “Destination”
(3) Protocolo campo “Protocol” “ICMP”.

(4) Obtiene solicitud de ping “request” campo “Info”.
Contestacion de solicitud:

(5) Direccién host destino campo “Source”.
(6) Direccién de host origen campo “Destination”.
(7) Protocolo campo “Protocol” “ICMP”.

(8) Obtiene respuesta de ping “reply” campo “Info”.
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M Jiemp

1

Mo Time Source Destination 3 Protocol Length Info o

-¢55 11.578379 74 Echo (ping id=8x@ael, seq=9/23@4, ttl=128 (reply in 66)

+— 66 11.5798485 EE 2] T 74 Echo (ping id=8xeesl, seq=9/2384, ttl=255 (request in B5)
69 12.584203 d e 74 Echo (ping)€yequest id=8x@@8l, seq=108/2568, ttl=128 (reply in 78)
76 12.585498 P 74 Echo (ping)™teply id=0x@eel, seq=18/2568, ttl=255 (request in 63)
76 13.608907 ICHMP 74 Echo (ping) request id=exeeel, seq=11/2816, ttl=128 (reply in 77)
77 12.602789 P 74 Echo (ping) reply id=0x@861, seq=11/2816, ttl=255 (request in 76)
20 14.616626 IcHP 74 Echo (ping) request id=0x@@el, seq=12/3872, ttl=128 (reply in 81)
81 14.619293 cHP 74 Echo (ping) reply  id=Bx@@81, seq=12/3872, ttl=255 (request in 8@)

4 Internet Protocol Version 4, Src: 18.18.18.183, Dst: 19.18.18.1
PSR e |
.. 81081 = Header Length: 2@ bytes
i i i i H ECN: Not-ECT)
Total Length: 6@
Identification: @x23be (9150)
| Flags: axae
Fragment offset: 8
Time to live: 128
Protocol: ICMP (1)
@ Header checksum: Bxde3? [wvalidation disabled]
Source: 1@

pestination: 1o

4 Internet Control Message Protocol
Type: 8 (Echo (ping) request)

Toaer ¢
Checksum: @x4d52 [correct]
Identifier (BE): 1 (@xeesl)
Identifier (LE): 256 (@xelee)
Sequence number (BE): 9 (0x@869)
Sequence number (LE): 2384 (@x@99e)
Response frame: 66

[ Data (32 bytes)

Figura 105: Paquete ICMPv4 para IPv4.

En las siguientes imagenes se observa los diferentes mensajes en funcionamiento con
el protocolo ICMPV6: RS (Router Advertisement), RA (Router Solicitation), NA (Neighbor
Solicitation), NS (Neighbor Advertisement) y contrarestando la informacion obtenida de
la seccién 4.1.11 Principales Protocolos en IPv6, especificamente 4.1.11.2 Neighbor
Discovery, podemos observar que al momento de que un host se conecta a la red se
proceden a enviar dichos mensajes y recibir contestaciones por parte de los equipos de

red configurados con IPv6 llegando a obtener las siguientes capturas de paquetes.

Solicitud de Router (Router Solicitation): lo genera las interfaces de los routers
cuando son activadas, pidiendo que se “anuncien” inmediatamente. Este tipo de paquete
ICMPV6 tiene el valor de 133.

Anunciacion de Router (Router Advertisement): mediante la siguiente figura se

realizo el seguimiento del paquete obteniendo los siguientes resultados:

(1) Puerta de enlace campo “Source”.

(2) Direccion multicast indica todos los nodos del enlace local campo “Destination”.
(3) Protocolo “ICMPv6” campo “Destination”.

(4) Mensaje RA “Router Advertisement” campo “Info”.

(5) Vvalor del mensaje ICMPVv6 = 134
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[LJ | icmpve

N

-

::fe@f:1bff:fed@:754d from T4:8f:1b:88:75:4d

3255 2368.573.. o Moo a from f4:8f:1b:88:75:4d
33272 2371.742.. Tese::Teef:1lbff:fed0:754d ffez::1 ICMPVE 118 Router Advertisement from f4:@f:1b:8@:75:4d

> Frame 33248: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface @
> Ethernet II, Src: Ciscolnc_8@:75:4d (f4:8f:1b:808:75:4d), Dst: IPvemcast @1 (33:33:00:00:80:81)
> Internet Protocol Version 6, Src: fe8@::feef:1bff:fe80:754d, Dst: ffe2::1
4 1
5 Type: Router Advertisement (134)
-]

Checksum: Bxe96e [correct]
Cur hop limit: &4
I* Flags: @x88
Router lifetime (s): 13@@
Reachable time (ms): @
Retrans timer (ms): @
[» ICMPw6 Option (Source link-layer address : fT4:8f:1b:88:75:4d)
> ICMPwE Option LMTUL_: 19RRY —
I> ICMPw6 Option [ Prefix information : 28@8:68:7:[ I :/c4)

Figura 106: Tipo de mensaje ICMPV6 - RA

Solicitud de Vecino (Neighbor Solicitation): mediante la siguiente imagen se observa

como funciona el mensaje NS y que valor deberia tomar dicho mensaje.

(1) Desde la puerta de enlace campo “Source”.

(2) Hacia la direccion de host IPv6 campo “Destination”.

(3) Protocolo utilizado “ICMPv6” campo “Protocol”.

(4) Tipo de mensaje obtenido NS “Neighbor Solicitation” campo “Info”.
(5) Valor del mensaje ICMPv6 = 135.

N Jicmpwe 2 ] ] Ex
Mo, Tme | Source - Destination Jprotocol_Length _Info
2397.862.. sfor 2808:68:7:18¢:145c:d5aT:a467:965e from f4:0f:1b:80:75:4d
6 2482.478.. 1280::1601:1011:1280: /540 e T 3 86 NE1BNDOr Solicitation for Te80::60bO:bsbs:306a:cfce from f4:0f:1b:80:75:4d
34177 2423.762.. fed0::f60T:1bff:fe80:754d  ffO2::1 ICHPVE 118 Router Advertisement from f4:6f:1b:86:75:4d
34197 2428.575.. Tese::feof:1bff:fese:7s4d  ffo2::l IaPve 118 Router Advertisement from f4:ef:1b:80:75:4d
34248 2435.434.. fed0::f667:1bff:fe80:754d  feBO::68bA:bSh3:366a:cfce ICHPVE 78 Neighbor Advertisement fes0::f6of:1bff:fes6:754d (rtr, sol)
34250 2435.709.. fego::feof:1bff:feso:7sad  2g00:c8: 7| N: :oc5: 1cvve 86 Neighbor Solicitation for 280@:68:7:10c:145c:dSef:ad67:965¢ from f4:ef:lb:g0:75:4d
34261 2440.481.. fed0::f66f:1bff:fe80:754d  feBO::68bA:bSh3:366a:cice ICHPVE 86 Neighbor Solicitation for fe80::66bB:b5b8:306a:cfce from f4:6f:1b:88:75:4d

I Frame 34617: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
b Ethernet II, Src: Ciscolnc 88:75:4d (f4:6f:1b:88:75:4d), Dst: HonHaiPr_b6:fd:9b (88:3e:8e:b6:fd:ob)

I Internet Protocol Version 6, Src: feB::feef:1bff:feB0:754d, Dst: 2800:68:7:10c:145c:d50T:a467:965¢
4 Internet Copicol o Dootocol wo

5 Typa:INeighbur Selicitation (135)'
Code:

Checksum: exd3ed [correct]
Reserved: B6060668
Target Address: 2800:68:7:10c:145c:d50f:a467:965¢
4 ICMPVE Option (Source link-layer address : f4:8f:1b:88:75:4d)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: CiscoInc_8@:75:4d (f4:0f:1b:80:75:4d)

Figura 107: Tipo de mensaje ICMPv6 — NS.

Anunciacion de Vecino (Neighbor Advertisement): en la siguiente figura se indica el
funcionamiento del mensaje NA.

(1) Desde la puerta de enlace router campo “Source”.
(2) Hacia la direccion de host IPv6 campo “Destination”.
(3) Protocolo utilizado “ICMPv6” campo “Protocol”.

(4) Tipo de mensaje obtenido NA “Neighbor Advertisement” campo “Info”.
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(5) Valor del mensaje ICMPv6 = 136.

N [icmpve n 2 <] ~] Ex
> Z

No. Tme | Souce Protocol _Length _Info ¥
*2473.423... [fo8m: : f6aF:1hff:feBR: 754d sefl 1CHMPvE
63 2473.496.. 1200::1601:1017:1260: 7540

78fEBD::fEDf:lbf‘F:fEBD:?SlLd (rtr, sol)

g TCGPVE 86 Nelghbor Solicitation for 280@:68:7:10c:145¢:dsef:a467:965e from f4:0F:1b:86:75:4d
34477 2478.495.. fese::feaf:1bff:fese:754d @b :bShE:306a: cfee ICHPVE 86 Neighbor Solicitation for feS@::68b@:bShd:366a:cfce from f4:6f:1b:80:75:4d
34976 2510.942.. feso::feof:1bff:feso:754d  feso::60be:bsSha:3a6a:cfce ICPVE 78 Neighbor Advertisement fese::feef:1bff:fese:7s4d (rtr, sol)
34985 2511.258. fese::f6of:1bff:fese:754d 28 :74 67:9652  ICHPVE 86 Neighbor Solicitation for 2868:68:7:18c:145c:dS6f:a467:965e from f4:6F:1b:86:75:4d
35012 2516.001.. fe8::f60f:1bff:fe80:754d  feBO::60b8:bSbE:306a:cfce ICGPVE 86 Neighbor Solicitation for fe8@::66b@:bSbs:386a:cfce from f4:0f:1b:80:75:4d
35076 2530.152.. fese::f6af:1bff:fese:754d  ffe2::1 ICHPVE 118 Router Advertisement from f4:8:1b:88:75:4d
b Frame 34462: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @
b Ethernet IT, Src: CiscoInc 8@:75:4d (f4:6f:1b:88:75:4d), Dst: HonHaiPr b6:fd:Ob (B8:3e:8e:b6:fd:9b)
b Internet Protocol Version 6, Src: fese::feof:1bff:fese:754d, Dst: feso::60ba:bsba:3eea:cfce
4 -

Checksum: @8x39cc [correct]
I Flags: @xcaonase
Target Address: fe88::f68F:1bff:fes8s:754d

Figura 108: Tipo de mensaje ICMPV6 - NA.

Realizando prueba de ping desde host conectado a la VLAN — Wifi hacia host conectado
a la VLAN - Uti directamente con las direcciones IPv6 asignadas a cada host:

1 |icmpvs X =

No.

9affEcho (ping) request id=ex6eall seq=19, hop limit=128 (reply in 168)
94]Echo_(ping) reply id-8x801, feq-=19, hop limit=64 (request in 167)
94 Echo (ping) request id=6xg@@l, seq=28, hop limit=128 (reply in 171)
94 Echo (ping) reply id=exesel, seq=20, hop limit=64 (request in 17@)
)
)

168 21.
17@ 22.
171 22.258644
172 23.272948
173 23.274299
177 24.288631
178 24.289908

94 Echo (ping) request id-exeeel, seq=21, hop limit=128 (no response found!)
94 Echo (ping) reply id=8x®661, seq=21, hop limit=64 (request in 172)
94 Echo (ping) request id=ex8e81, seq=22, hop limit=128 (reply in 178)
ICHPVE 94 Echo (ping) reply id=8x@881, seq=22, hop limit=64 (request in 177)

Frame 167: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @
Ethernet IT, Src: HonHaiPr_bG:fd:ob (88:3e:8e:b6:fd:9b), Dst: CiscoInc_86:75:4d (f4:8f:1b:88:75:4d)
Internet Protocol Version 6, Src: 2888:68: ‘_57:9555, ost: 2860:68: 7 | N -7-: 2ov-
Internet Control Message Protocol vé

Type: Echo (ping) request (128)

Code: @

Checksum: 8x67f6 [correct]

Identifier: 8x6801

Sequence: 19

[Response In: 168]
b Data (32 bytes)

LYo ow

Figura 109: Paquete ICMPV6: IPv6 prueba de ping -6.

e Paquetes OSPFv2 y OSPFv3: en este tipo de paquetes la diferencia se da en
la version del protocolo que esta utilizando, los mesajes de “Hello” que realiza
en la version 4 los mismos mensajes se dan para la versién 6 como se muestran

en las siguientes figuras.
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“-] |05|:|F

Mo, Time Source Destination Protocol Length Infa
14 3.846291 fegd: :f68f:1bff:fe8n:7543 {ff@2::5 98 Hello Packet
534824 18, 224.8.8.5
55 12.977813 e86::T68T:1bfT:Te80:7543 f182::5
67 15.635887 1o | N 224.0.8.5 0SPF 98 Hello Packet

Frame 26: 98 bytes on wire (728 bits), 98 bytes captured (728 bits) on interface @

Ethernet II, Src: CiscoInc_8@:75:43 (f4:87:1b:88:75:43), Dst: IPvdmcast 85 (81:80:5e2:80:80:85)
Internet Protocol Version 4, Src: 1'9-, Dst: 224.8.8.5

Open Shortest Path First

4 05PF H

Message Type: Hello Packet (1)

AT T W

d L, B.u.u.b Od oohne
Checksum: Bxb674 [correct]
Auth Type: Null (@)

Auth Data (none): @@2REERREERREEEE

4 0SPF Hello Packet
Network Mask: 255.255.255.8@
Hello Interwval [sec]: 1@
> Options: @xl2 ((L) LLS Data block, (E) External Routing)
Router Priority: 1

4 0Q5PF LLS Data Block
Checksum: @xfffe
LLS Data Length: 12 bytes
> Extended options TLV

Figura 110: Protocolo OSPFv2 para IPv4.

“,] |05|:|F
Mo, Time Saurce inati Protocol Length Info
—
‘ 3.846291 | fede::feaf:1bff:fe8n:7543 Wffe2::5 0SPF 9@fHello Packet
26 B.534824 18.18.18.1 224.8.8.5 05PF 98 Hello Packe
55 12.977813 fede::feef:1bff:TeBn: 7543 Tfe2::5 05PF 98 Hello Packet
67 15.635887 18.18.18.1 224.8.8.5 0SPF 98 Hello Packet

> Frame 14: 98 bytes on wire (728 bits), 98 bytes captured (728 bits) on interface @

> Ethernet II, Src: Ciscolnc_B88:75:43 (f4:8T:1b:808:75:43), Dst: IPvemcast 85 (33:33:00:00:80:85)
- Internet Protocol Version 6, Src: Te8@::T66T:1bfT:Te80:7543, Dst: T182::5

4 Open Shortest Path First

4 DSPE Heaada
Packet Length: 36

Source OSPF Router: 1.1.1.1
Area ID: B.8.8.8 (Backbone)

Instance ID: IPw6 unicast AF (@)
Reserved: 2@

4 0SPF Hello Packet

Interface ID: 2871

Router Priority: 1

Options: BxB88813 (R, E, V6)

Hello Interval [sec]: 18

Designated Router: 1.1.1.1

=

Figura 111: Protocolo OSPFv3 para IPv6.
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Comparacion cabecera IPv4 e IPv6: una vez obtenidos ambos paquetes tanto
de IPv4 como de IPv6 procedemos a realizar el siguiente andlisis comparando
los campos eliminados, los campos que no se utilizan y los campos que han
cambiado de nombre y posicion de IPv4 frente al nuevo protocolo IPv6 mediante
la informacién y colores de cada campo obtenidos de la revision literaria en la

Seccion 4.1.3 Formato de cabecera IPv6. La Figura 112 muestra lo expuesto:

Cabecera IPv4 Cabecera IPv6

4 Internet Protocol Version 4, Src: 10.38.25.145, Dst: 162.125.8.3 4 Internet Protocol Version 6, Src: 2868:68:7:18c:145c:d56f:ad67:965e, Dst: 2808:68:7:183:3e97:eff:fe7a:adbe

2100 ....
... o101 -[Tesder TergEhd] 26 bytes bo.... BBB0 BBAG
b Differentiated Services Field: @xed (DSCP: €50, ECH: Not-ECT)
Total Length: 48

Tdentification: @x196a (6416)

= version: 4 @116 .... = Version: 6
=[Traffic_class @x@8 (DSCP: €SB, ECH: Not-ECT)
@628 2800 Bead =(Flowlabel:||@xbeassess

Payload length
Hext header: ICMPWG (58)

»JFlags: @x@2 (Don't Fragment) Hop limit: 128

Fragment offset: @

Source: 288@:68:7:18c:145c:d58f:ad67:965e

Time to live: 128 Destination: 288@:68:7:183:3e97:eff:fe7a:albe
Boatocol. TCD (5 [Destination SA MAC: WistronI_7a:a9:be (3c:97:8e:7a:ad:be)]

| Header checksum: x1357 [validation disabled) | [Source GeoIP: Unknown]

Source: 18.38.25.145 [Destination GeoIP: Unknown]
Destination: 162.125.8.3

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

Figura 112: Comparativa Cabeceras IPv4 — IPv6.

Comparacion cabecera IPv4 e IPv6 Protocolo OSPF: asi mismo se realiza
una comparativa entre las cabeceras de los paquetes con el protocolo OSPF
tanto en la version 4 como en la versién 6 y se observa como en IPv6 su
cabecera es mucho mas simplificada que en IPv4, indicandonos:

Cabecera IPv4 - OSPFv2:

(1) Version = 2 “IPv4 — OSPFv2”.

(2) Longitud de paquete = 44

(3) Source = asignado por puerta de enlace de router.

(4) Area de Backbone “0.0.0.0”.

(5) Designated = asignado por puerta de enlace de router.

Cabecera IPv6 — OSPFv3:

(1) Version = 3; “IPv4 — OSPFv3”.

(2) Longitud de paquete = 36.

(3) Source = asignado por el “Router-ID” configurado en el router.

(4) Area de Backbone “0.0.0.0".

(5) Designated = asignado por el “Router-ID” configurado en el router.

Notamos que en la cabecera del paquete IPv6 del protocolo OSPFv3 estudiado
el campo de “OSPF LLS Data Block” se elimina, dando mayor velocidad de

respuesta.
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Cabecera OSPFV2

4 Open Shortest Path First
4 OSPE Heade
1
Message Type: Hello Packet (1)
Aled U w.eg.u.9 bacCkDone
Checksum: @xb674 [correct]
Auth Type: Null (@)
Auth Data (none): G@eAG0REEGGERRAGG
4 QOSPF Hello Packet
Network Mask: 255.255.255.8
Hello Interval [sec]: 1@

2
3

I Options: @x12 ((L) LLS Data block, (E) External Routing)

Router Priority: 1

Bo £ NT=F=Tal pnftery = L. [
Designated Router: 1@,
Hac

up Uesignated Router: B.b

4 0sPF LLS Data Block

ksum: @xfife
LLS Da T 12 bytes
> optio

Cabecera OSPFv3

4 QOpen Shortest Path First
4 05BE_Heode

i
Packet Length: 36

Source O5PF Router: 1.1.1.1
Area ID: @.2.8.@ (Backbone)

Instance ID: IPw6 unicast AF (@)
Reserved: @@
4 0SPF Hello Packet

Interface ID: 2671

Router Priority: 1

I Options: @x@esel3 (R, E, V6)

Hello Interval [sec]: 18
Router De - o

6.4.2.

Figura 113: Comparativa Cabecera OSPFv2 — OSPFv3.

ESCENARIO DE PRUEBAS 2: Simulador de Redes GNS3

Para el escenario de Pruebas 2 se utiliz6 lo que es el Simulador de Redes GNS3,

realizando una tabla comparativa de los simuladores populares y mas utilizados por los

administradores de redes.

TABLA XXI: COMPARACION DE SIMULADORES DE REDES.

NEST No Unix
Unix y
MaRS No Windows
Linux y
= No Windows
J-Sim No Multiplataforma
Linux, Mac OS
NS No y Windows

Los mas
basicos

RIP, IS-IS y
OSPF

RIP, OSPF,
IGRP, IS-IS
y BGP

RIP,
OSPFv2,
DVMRP,
MOSPF y
CBT

RIP, IS-ISy
OSPF
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256 MB 400 MB Libre
512 MB 400 MB Libre
512MB  300MB _ Lbrey
propietario
256 MB 200 MB Libre
256 MB 320 MB Libre




. RIP, IS-IS y Libre y
Real No Linux OSPF 512 MB 300 MB propietario
NCTUns Windows y RIP, OSPF y o
20 No i EIGRP 256 MB 400 MB | Propietario
RIP,RIPNng,
Packet . Linux y EIGRP o
Tracer Si Windows OSPF. 256 MB 400 MB | Propietario
OSPFv3
omver R
Guru No Windows IGi:{P ' 256 MB 400 MB Libre
Academic OSPF, RIP.
BGP,EIGRP,
IGMP, IS-IS,
OPNET . . IGRP, . .
Modeler Si Windows OSPF, RIP, 512 MB 600 MB | Propietario
MPLS y
OSPFv3.
IGRP,
Linux, OSPF, RIP,
GNS3 Si Windows y RIPng, BGP, 512 MB 100 MB Libre
Mac OS OSPF y
OSPFv3.

El poder contar con un ambiente de simulacién lo mas apegado a la realidad, es el
objetivo principal de un simulador. GNS3'° es un simulador gréafico de redes que permite
disefar facilmente topologias de red y luego ejecutar simulaciones de las mismas. Es
ejecutado sobre Dynamips (programa basico que permite la emulacién de imagenes de
sistemas operativos de ruteadores y switches) para crear un entorno gréfico, haciéndolo

mas amigable de usar.

Como se lo puede apreciar en la TABLA XXI, GNS3 es el simulador accesible acorde a
los requerimientos que se necesitan para la implementacion de IPv6 en la Universidad
Nacional de Loja y consta de lo necesario para poder simular ambos protocolos IPv4 e
IPv6.

Es ampliamente conocido para la simulacién de redes y de facil uso ya que cuenta con
una interfaz gréafica, trabaja bajo mdltiples plataformas de software Windows, Linux,

MacOS X. GNS3 a través de Dynamips, permite emular el 10S real de Cisco de los

10 http://www.gns3.net
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cuales soporta ¢1700 serie, 2600 serie, ¢3620, c3640, c3660, c2691, c3725, c3745,
c7200 serie, Cisco Catalyst Switches.

Para la simulacion de la red se hace uso de 5 enrutadores 3725 los cuales cuentan con
interfaces fastEthernety con el |IOS 15.2 (4) M8, caracteristicas necesarias para soportar
tanto para IPv4/IPv6 y 2 PC para comprobar las direcciones IPv6 asignadas. Asi mismo
las facultades que vamos a enrutar son: Facultad de Administracion — Departamento
UTIl y Facultad de Energia — Departamento Biblioteca.

CORE

L3_ADMINISTRACION L3_ENERGIA

f1/15

fi/o
fifo

e L2_ADMINISTRACION L2-ENERGIA <=5
pc1 J PC2
em o f1/15 f1/15 m

el

Figura 114: Topologia de Red para el despliegue de IPv6 — GNSS3.

Tomando en cuenta para las configuraciones necesarias se opté por utilizar las
direcciones IPv6 reales y para su documentacion se tomé en cuenta el direccionamiento

realizado bajo el prefijo de documentacion de IPv6.

6.4.2.1. Configuracién Switch CORE

Como los equipos que se utilizan en el simulador son de la marca CISCO, no tendremos

problemas en los comandos a utilizar.
Sus configuraciones quedan de la siguiente manera.

» Configuracién interfaz fa0/0

CORE#configure terminal

CORE(config)#ipv6 unicast-routing

CORE (config)#interface fastEthernet 0/0

CORE (config-if)#ipv6 address 2001:DB8:3003:ADA2::FFFF/64
CORE (config-if)#no shutdown

CORE (config-if)#exit

» Configuracién interfaz fa0/1
CORE#configure terminal
CORE(config)#ipv6 unicast-routing
CORE(config)#interface fastEthernet 0/1
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CORE(config-if)#ipv6 address 2001:DB8:3003:ADA8::FFFF/64
CORE(config-ify#no shutdown
CORE(config-if)#exit

= Configuracion OSPFv3
CORE#configure terminal
CORE(config)#ipv6 router ospf 1
CORE(config-rtr)#router-id 1.1.1.1
CORE(config-rtr)#exit

CORE(config)#interface fastEthernet 0/0
CORE(config-if)#ipv6 enable
CORE(config-if)#ipv6 ospf 1 area 0
CORE(config-if)#exit

CORE(config)#interface fastEthernet 0/1
CORE(config-if)#ipv6 enable
CORE(config-if)#ipv6 ospf 1 area O
CORE(config-if)#exit

6.4.2.2. Configuraciéon de Switch L3 Facultad Administracién - Departamento UTI

Para el Switch de Distribucibn o L3 de Administracion se realiza las siguientes

configuraciones:

» Configuracién interfaz fa0/0

ADMINISTRACION_L3#configure terminal

ADMINISTRACION_L3(config)#ipv6 unicast-routing
ADMINISTRACION_L3(config)#interface fastEthernet 0/0
ADMINISTRACION_L3(config-if)#ipv6 address 2001:DB8:3003:ADA2::FFFE/64
ADMINISTRACION_L3(config-if)#no shutdown
ADMINISTRACION_L3(config-if)#exit

= Configuracién VLAN de Administracion de Equipos (VLAN-Nativa)
ADMINISTRACION_L3(config)#interface vlan 2
ADMINISTRACION_L3(config-if)#ipv6 address 2001:DB8:3003:1A3::FFFF/64
ADMINISTRACION_L3(config-if)#no shutdown
ADMINISTRACION_L3(config-if)#exit

= Creary configurar VLAN 4: TESIS_IPV6
ADMINISTRACION_L3(config)#vlan 4
ADMINISTRACION_L3(config-ifj#tname TESIS_IPV6
ADMINISTRACION_L3(config-if)#exit
ADMINISTRACION_L3(config)#interface vlan 4
ADMINISTRACION_L3(config-if)#ipv6 address 2001:DB8:3003:1A4::FFFF/64
ADMINISTRACION_L3(config-if)#no shutdown
ADMINISTRACION_L3(config-if)#exit

ADMINISTRACION_L3(config)#interface fasttEthernet1/15
ADMINISTRACION_L3(config-if)#swicthport trunk encapsulation dotlq
ADMINISTRACION_L3(config-if)#switchport trunk native vian 2
ADMINISTRACION_L3(config-if)#switchport trunk allowed vian 2,4
ADMINISTRACION_L3(config-if)#switchport mode trunk
ADMINISTRACION_L3(config-if)#no shutdown
ADMINISTRACION_L3(config-if)#exit

* Configuracion DHCPv6 STATELES y STATEFUL
ADMINISTRACIQN_L3(config)#ipv6 dhcp pool STATEFUL_TESIS_IPV6
ADMINISTRACION_L3(config-dhcpv6)#prefix-delegation 2001:DB8:3003:1A4::/64 600

124



ADMINISTRACION_L3(config-dhcpv6)#dns-server 2001:DB8:3003:ACA5::1234
ADMINISTRACION_L3(config-dhcpv6)#domain-name TESIS_IPV6.COM
ADMINISTRACION_ L3(config-dhcpv6)#exit

ADMINISTRACION_L3(config)#interface vlan 4

ADMINISTRACION_ L3(config-if)#ipv6 enable

ADMINISTRACION_L3(config-if)#ipv6 address 2001:DB8:3003:1A4::FFFF/64 eui-64
ADMINISTRACION_L3(config-if)#ipv6 dhcp server STATEFUL_TESIS_IPV6
ADMINISTRACION_L3(config-if)#ipv6 nd managed-config-flag
ADMINISTRACION_L3(config-if)#ipv6 nd other-config-flag
ADMINISTRACION_L3(config-dhcpv6)#exit

= Configuracién OSPFv3
ADMINISTRACION_ L3#configure terminal
ADMINISTRACION_ L3(config)#ipv6 router ospf 1
ADMINISTRACION_L3(config-rtr)#router-id 2.2.2.2
ADMINISTRACION_L3(config-rtr)#exit

ADMINISTRACION_L3(config)#interface fastEthernet1/15
ADMINISTRACION_L3(config-if)#ipv6 enable
ADMINISTRACION_L3(config-if)#ipv6 ospf 1 area 0
ADMINISTRACION_L3(config-if)#exit

ADMINISTRACION_L3(config)#interface vlan 2
ADMINISTRACION_L3(config-if)#ipv6 enable
ADMINISTRACION_L3(config-if)#ipv6 ospf 1 area 0
ADMINISTRACION_L3(config-if)#exit

ADMINISTRACION_L3(config)#interface vlan 4
ADMINISTRACION_L3(config-if)#ipv6 enable
ADMINISTRACION_L3(config-if)#ipv6 ospf 1 area 0
ADMINISTRACION_L3(config-if)#exit

6.4.2.3. Configuracién Switch L2 Facultad Administracion - Departamento UTI
Configuraciones necesarias para el Protocolo de Internet version 6 (IPv6).

= Configuracion VLAN de Administracion de Equipos (VLAN-Nativa)
ADMINISTRACION_L2#configure terminal
ADMINISTRACION_L2(config)#interface vian 2
ADMINISTRACION_L2(config-if)#ipv6 address 2001:DB8:3003:1A3::FFFE/64
ADMINISTRACION_L2(config-if)#no shutdown
ADMINISTRACION_L2(config-if)#exit

= Habilitar puerto Troncal
ADMINISTRACION_L2(config)#interface fastEthernet1/0
ADMINISTRACION_L2(config-if)#switchport trunk native vian 2
ADMINISTRACION_L2(config-if)#switchport trunk allowed vian 2-4
ADMINISTRACION_L2(config-if)#switchport mode trunk
ADMINISTRACION_L2(config-if)#no shutdown
ADMINISTRACION_L2(config-if)#exit

= Asignar puertos de VLAN 4 a la interfaz
ADMINISTRACION_L2(config)#interface fastEthernet1/15
ADMINISTRACION_L2(config-if}#switchport mode access
ADMINISTRACION_L2(config-if}#switch access vlan 4
ADMINISTRACION_L2(config-if)#exit
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6.4.2.4. PC1: Usuario Final - Administracion

Se verifica la asignacion de la direccion IPv6 asignada dinamicamente mediante
DHCPV6.

Figura 115: Asignacion de Direccién IPv6 Administracion.

Se menciona que hay algunas limitantes con respecto a los simuladores ya que en este
escenario de pruebas como se ve en la figura nos indica su direccién IPv6 con la técnica
EUI-64, su puerta de enlace que viene hacer “LINK-LOCAL SCOPE” pero mas no lo que

es informacién del DNS y nombre de dominio que estan configurados en DHCPV6.

6.4.2.5. Pruebas de conectividad

Se pudo comprobar la conectividad que existe desde el PC de usuario final de
Administracion hacia todas las rutas llegando al Switch CORE como se muestra en la

siguiente figura.

t6B8:7:ff01: : FFFfF

Figura 116: Conectividad desde PC1-Administracion hacia Switch CORE.
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6.4.2.6. Configuracién de Switch L3 Facultad Energia - Departamento Biblioteca
Para el Switch de Distribucién o L3 de Energia se realiza las siguientes configuraciones:

= Configuracion interfaz fa0/0

ENERGIA_L3#configure terminal

ENERGIA_L3(config)#ipv6 unicast-routing
ENERGIA_L3(config)#interface fastEthernet 0/0
ENERGIA_L3(config-if)#ipv6 address 2001:DB8:3003:ADA8::FFFE/64
ENERGIA_L3(config-if)#no shutdown

ENERGIA_L3(config-if)#exit

= Configuracién VLAN de Administracion de Equipos (VLAN-Nativa)
ENERGIA_L3(config)#interface vlan 2

ENERGIA_L3(config-if)#ipv6 address 2001:DB8:3003:7A3::FFFF/64
ENERGIA_L3(config-if)j#no shutdown

ENERGIA_L3(config-if)#exit

= Creary configurar VLAN 4: TESIS_IPV6
ENERGIA_L3(config)#vlan 4

ENERGIA_L3(config-ifjtname TESIS_IPV6
ENERGIA_L3(config-if)#exit

ENERGIA_L3(config)#interface vlan 4

ENERGIA_L3(config-if)#ipv6 address 2001:DB8:3003:7A6::FFFF/64
ENERGIA_L3(config-if)j#no shutdown

ENERGIA_L3(config-if)#exit

ENERGIA_L3(config)#interface fasttEthernetl/15
ENERGIA_L3(config-ify#swicthport trunk encapsulation dotlq
ENERGIA_L3(config-ify#switchport trunk native vlan 2
ENERGIA_L3(config-if)#switchport trunk allowed vlan 2,4
ENERGIA_L3(config-if)#switchport mode trunk
ENERGIA_L3(config-if)j#no shutdown
ENERGIA_L3(config-if)#exit

= Configuracién DHCPv6 STATELES y STATEFUL
ENERGIA_L3(config)#ipv6 dhcp pool STATEFUL_TESIS_IPV6
ENERGIA_L3(config-dhcpv6)#prefix-delegation 2001:DB8:3003:7A6::/64 600
ENERGIA_L3(config-dhcpv6)#dns-server 2001:DB8:3003:ACA5::1234
ENERGIA_L3(config-dhcpv6)#domain-name TESIS_IPV6.COM
ENERGIA_L3(config-dhcpv6)#exit

ENERGIA_L3(config)#interface vlan 4

ENERGIA_L3(config-if)#ipv6 enable

ENERGIA_L3(config-if)#ipv6 address 2001:DB8:3003:7A6::FFFF/64 eui-64
ENERGIA_L3(config-if)#ipv6 dhcp server STATEFUL_TESIS_IPV6
ENERGIA_L3(config-if)#ipv6 nd managed-config-flag
ENERGIA_L3(config-if)#ipv6 nd other-config-flag
ENERGIA_L3(config-dhcpv6)#exit

*» Configuracion OSPFv3
ENERGIA_L3#configure terminal
ENERGIA_L3(config)#ipv6 router ospf 1
ENERGIA_L3(config-rtr)#router-id 3.3.3.3
ENERGIA_L3(config-rtr)#exit

ENERGIA_L3(config)#interface fastEthernet1/15
ENERGIA_L3(config-if)#ipv6 enable
ENERGIA_L3(config-if)#ipv6 ospf 1 area 0
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ENERGIA_L3(config-if)#exit

ENERGIA_L3(config)#interface vlan 2
ENERGIA_L3(config-if)#ipv6 enable
ENERGIA_L3(config-if)#ipv6 ospf 1 area 0
ENERGIA_L3(config-if)#exit

ENERGIA_L3(config)#interface vlan 4
ENERGIA_L3(config-if)#ipv6 enable
ENERGIA_L3(config-if)#ipv6 ospf 1 area O
ENERGIA_L3(config-if)#exit

6.4.2.7.

Configuracion Switch L2 Facultad Energia - Departamento Biblioteca

Se debe realizar para el Switch L2 las siguientes configuraciones:

Configuracion VLAN de Administracién de Equipos (VLAN-Nativa)

ENERGIA_L2#configure terminal

ENERGIA_L2(config)#interface vlan 2

ENERGIA_L2(config-if)#ipv6 address 2001:DB8:3003:7A3::FFFE/64
ENERGIA_L2(config-if)j#no shutdown

ENERGIA_L2(config-if)#exit

Habilitar puerto Troncal

ENERGIA_L2(config)#interface fastEthernetl/0
ENERGIA_L2(config-ify#switchport trunk native vlan 2
ENERGIA_L2(config-ify#switchport trunk allowed vlan 2-4
ENERGIA_L2(config-ify#switchport mode trunk
ENERGIA_L2(config-if)j#no shutdown
ENERGIA_L2(config-if)#exit

Asignar puertos de VLAN 4 a la interfaz

ENERGIA_L2(config)#interface fastEthernet1/15
ENERGIA_L2(config-if)#switchport mode access
ENERGIA_L2(config-ify#switch access vlan 4
ENERGIA_L2(config-if)#exit

6.4.2.8.

PC1: Usuario Final — Energia

Se verifica la direccion IPv6 asignada a usuario final de la Facultad de Energia.

Figura 117: Asignacién de Direccion IPv6 Energia.
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6.4.2.9. Pruebas de conectividad

La conectividad se la realiz6 desde el PC de usuario final de Energia hacia todas las
rutas llegando al Switch CORE como se muestra en la siguiente figura.

Figura 118: Conectividad desde PC1-Energia hacia Switch CORE.
6.5. OBJETIVO 5: Realizar las configuraciones necesarias
paralaimplementacion del Protocolo de Internet version

6 (IPv6) en la Universidad Nacional de Loja

En el contexto del Objetivo 5, la Universidad Nacional de Loja ya esta funcionando con
el Protocolo de Internet version 4 (IPv4); tornandose las nuevas configuraciones algo
més sencillas, por la razén de que tocaria realizar las configuraciones solamente para

el nuevo Protocolo de Internet version 6 (IPv6).

Algunas de las configuraciones realizadas en los equipos Swtich Core, Switch de
Distribucion y Switch de Acceso en IPv4; nos serviran también para las configuraciones
en IPv6 como por ejemplo los puertos Trunk que ya se encuentran habilitados, las VLAN

gue ya estan creadas y 100% funcionales a lo largo de toda la Universidad.
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Lo que se va a requerir, es identificar las interfaces que intervienen en el enrutamiento
desde un switch a otro para asi levantar todo el enrutamiento en IPv6 y no provocar
algun desperfecto en el enrutamiento IPv4 existente.

6.5.1. Plan de Implementacion: Protocolo de Internet version 6 (IPv6)

El esquema de configuracion para la Capa de Nucleo (Switch CORE) y la capa de
distribucion (Switch de Distribucion) queda de la siguiente manera, mencionando que
para el sector de Motupe y de Salud no se realizd ninguna configuracion puesto que
estos sectores constan de la tecnologia MPLS y se deberia gestionar los permisos

necesarios para realizar dichas configuraciones.

BACKBONE 1IPV6
UNIVERSIDAD NACIONAL DE LOJA

Jardin . Consultorio
Boksnico Obdism Punzara Juridico

Capa de Nucleo

I
2001:DB3:3003:ADA3:./64 I

2001:DB8: 3(]]3 ADAG::/64

2001:DB8:3003:ADA4: /64

2001:DBS8: 3([]3 ADAY::/64
2001:DB8:3003:ADAS:: /64

2001:DB8:3003:ADAA: /64

%

IARLA
2001055 3003:5::/56 2001:DB3:3003:6::/56

M

2001:DBB

EDUCATIVA
2001:DB.8:3003:2::{56
Ju ICA

)03:7::/56 OUTDBEIN 1 fsa 200 LDBB 005 3: U5 2001DE0: 30034']56

Figura 119: Topologia implementacion IPv6.

Conjuntamente en reunibn mantenida con el Subdirector de la Unidad de
Telecomunicaciones e Informacion Ing. Jhon Calderén y mediante la apertura por parte
del Director de dicha unidad Ing. Milton Lavanda se plante6 el siguiente esquema de
implementacion para IPv6 con el fin de llegar hasta el usuario final y comprobar las

configuraciones realizas y los parametros asignados, mostrado en la siguiente figura.
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Despliegue de 1Pv6 hasta usuario final
Administracién Central - Energia
UNIVERSIDAD NACIONAL DE LOJA

Capa de Niicleo

DBEAO0EADAZ:: SW-CORE DBIAO0EADAB::
2001.DBE.:3GG3.ADA2.J64 WS-CE506-F 2001.DBE.30035ADA8..1'64
Capa Distribucion
SW-L3-ADMCENTRAL-B1_1.0 SW-L3-ENERGIA_1.0
H WS-C3750X-24T-8 WS-C3750X-24T-§
Capa Acceso 2001:DB8:3003:1A3::/64 2001:DB8:3003:7A3::/64
Fa0 /10 Fa0/16 Punto de
Bibliut@a Usuario
Energia Final

Sala de
Usuarii Reuniones
Final um

‘V

Figura 120: Esquema Facultad Administracion - Facultad Energia en IPv6.

En el planteamiento del Escenario 2 de Pruebas se tomé como referencia dos facultades
asi mismo para la implementacién de IPv6 se tomé dichas Facultades hasta llegar al
usuario final y poder comprobar las configuraciones y parametros asignados con el
nuevo protocolo, que son: Facultad Administracién Departamento UTI y Facultad de
Energia Departamento de Biblioteca, para las demas facultades se desplegé IPv6 en
todo lo que es Capa de Nucleo y Capa de Distribucion utilizando autoconfiguracion para
lo que son usuarios finales, mediante el direccionamiento real que se realizé con IPv6
para el trabajo de titulaciéon y dando a conocer sus configuraciones mediante el prefijo

de documentacién de IPv6.

Pasos a sequir: para realizar la transicion y coexistencia de ambos protocolos se
plantearon algunos pasos a seguir recalcando que no son pasos estrictamente
secuenciales sino mas bien una guia a tomar en consideracion para la implementacion

de IPv6, quedando de la siguiente manera:

Verificar conexion fisica.
Verificar las direcciones IPv6 a utilizar.
3. Configuracién de las direcciones IPv6 en el Switch Core y de Distribucion (L3).
a. Probar conectividad.
4. Configurar las direcciones IPv6 en las interfaces del Switch L3 y L2.
a. Asignar direccion IPv6 a “VLAN-Nativa” en Switch L3 y L2.
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b. Asignar puertos en Switch L2 para “VLAN [VLAN-ID]".
c. Probar conectividad.
5. Autoconfiguracion STATELESS o STATEFUL en L3.
a. Verificar asignacion de direccion IPv6 y parametros en Usuario Final.
b. Probar conectividad.
6. Configurar protocolo de enrutamiento OSPFv3 en Switch Core y L3.
a. Agregar las interfaces que intervienen en OSPFv3.

b. Probar conectividad.

Para poder acceder a los equipos reales y realizar las configuraciones necesarias se
me otorgd un usuario, una contrasefia y las direcciones IPv4 necesarias para iniciar
sesion mediante SSH (Secure Shell — Intérprete de Ordenes Seguro) utilizando el

programa Putty!?, obteniendo los siguientes resultados.
6.5.2. Configuracion Switch Core (Facultad Administracion-UTIl / Facultad
Energia-Biblioteca)

Se procede a realizar el acceso al equipo ejecutando el programa antes mencionado

Putty con su direccién IPv4 como se aprecia en la figura.

= PuTTY Configuration ?
Category:
B2- Sgssion | Basic options for your PuTTY session |
T Legging Specify the destination you wart to connect to
- Teminal
.. Keyboard Host Name {or [P address) Port
- Bell i = | | |22 |
- Fegtures Connection type:
& Window (O Raw (O Telnet () Rlogin @ SSH (O Serial
ﬁppea@nce Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
- Colours :
Defautt Settings
- Connection Load
- Promy
- Rlagin
- S5H
 Sertal Close window on exit:
O Mways (O MNever (8 Onby on clean exit
About | | Help | | Open | | Cancel

Figura 121: Acceso Switch Core.

1 http://www.putty.org/
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Una vez ingresado nos pedira el Usuario y Password.

$ 10:1049.1 - PuTTY. el < |

login as: wacamachos

Using keyboard-interactive authentication.

Paszsword: I

Figura 122: Inicio Sesion Switch Core.

Ya realizado el inicio de sesion del Switch Core se procede a la configuracion:

= Configuracion interfaz GiX/X

S1MA0204CO01#configure terminal

S1MA0204CO01(config)#ipv6 unicast-routing
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204C0O01(config-if)#ipv6 address 2001:DB8:3003:ADA2::FFFF/64
S1MA0204CO01(config-ify#no shutdown

S1MA0204C0O01(config-if)#exit

» Configuracién interfaz GiX/X

S1MA0204CO01#configure terminal

S1MA0204CO01(config)#ipv6 unicast-routing
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA8::FFFF/64
S1MA0204CO01(config-ify#no shutdown

S1MA0204C0O01(config-if)#exit

= Configuracion OSPFv3
S1MA0204CO01#configure terminal
S1MA0204CO01(config)#ipv6 router ospf 1
S1MA0204CO01(config-rtr)#router-id 1.1.1.0
S1MA0204COO01(config-rtr)#exit

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

En la siguiente figura se muestra las rutas aprendidas por medio de enrutamiento
OSPFv3 senalando que las direcciones con la primera inicial “O” serian las rutas tanto

del Switch de Administracion como del Switch de Energia.
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ADMSIMAQZ2Q04CCO1%sh ipve route
IPve Routing Table - default - 9 entries

Codes: C©
R

HDr - Redirect,
CE2 - OSPF ext 2,
2800:

via

2800:

via

2800:

via

2800: 4

via
2800
via

2800:

via

2800:

via

2800:

via

FFOO:

via

- Connected, L - Local, 5 - Static, U - Per—user
- RIP, HD - ND Defaulc, NDp - HD Prefix, DCE - Destina
O - OS5PF Intra, ©OI - O5PF Inter,
CH1l - OSPF NSS4 ext 1, ON2 - OSPF HMS5SA ext 2

8:7: i fE4 [11052]
::F&OF:1EFF:FE80: 754E,

H i fE4 [11052]
:FEOF:1BFF:FE80: 754E,

/64 [11052]
1 :225:83FF: FESE: 3AC1,

pifE4 [110752]
1225:83FF:FESE: 3AC1,

cion

GigabitEthernet2/4&

GigabitEthernet2/46

GFigabitEthernetl/ 4

GigabitEthernetl/s4

1E8ITIFFO1:: /64 [D50]

igabitEthernet2/ /46, directly conmected
8:T7:FF01: :FFFE/f128 [0/0]
igabitcEcthernet2/46, receive
8:T7:FFO7::/64 [0/0]

igabitEthernetl/4, directly connected
8:7:FF07::FFFE/128 [0/0]
GigabitEthernetl/4,
:/8 [0/0]

HullQ, receive

receive

ALMSIMAOZO4C001 #I

Figura 123: Rutas Aprendidas OSPFv3 Switch CORE.

CE1 - O5PF ext

1

6.5.3. Configuracién Switch Distribucion o L3 (Facultad Administracién —

Departamento UTI)

Para la configuracién del equipo L3 se inicia de sesion conforme se ingresé en el Switch

Core, a continuacién se muestra su acceso.

|

s PuTTY Configuration
Category:
E| | Easic options for your PUTTY session |
D T"" Lpglging Specify the destination you wart to connect to
Tml’ézboard Host Mame {or IP address) Port
Bl 10 Kl 2
- Features Connection type:
- Window () Raw () Telnet () Rlogin (@ 55H () Serial
- Appearance
Ao ) Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
- Colours ;
Default Settings
= Connection Load
.. Data Save
- Prosgy
- Telnet Delete
. Rlogin
- S5H
- Sefial Close window on ext: H
() Aways () Never  (® Only on clean exit
About Help Open Cancel

Figura 124: Acceso Switch Distribucion o L3 - Administracion.
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Asi mismo no pedira ingresar nombre de Usuario y Password.

2 10.10.17.1 - PUTTY. =]

e Informacion

ido solo a personal

02045001_1.0%]

Figura 125: Inicio Sesién Switch L3 - Administracion.

Luego se procede a configurar las direcciones IPv6 para las interfaces que se requieren

con los mismos comandos utilizados anteriormente.

» Configuracion interfaz GiX/X/X

S1MA0204SD01_1.0#configure terminal

S1MA0204SD01_1.0(config)#ipv6 unicast-routing
S1MA0204SD01_1.0(config)#interface gigabitEthernet X/X/X
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:ADA2::FFFE/64
S1MA0204SD01_1.0(config-if)#no shutdown
S1MA0204SD01_1.0(config-if)#exit

= Configuracién VLAN Nativa
S1MA0204SD01_1.0(config)#interface vlan 2
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A3::FFFF/64
S1MA0204SD01_1.0(config-ify#no shutdown
S1MA0204SD01_1.0(config-if)#exit

= Configurar VLAN-UTI

S1MA0204SD01_1.0(config)#interface vlan 3
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A4::FFFF/64
S1MA0204SD01_1.0(config-if)#no shutdown
S1MA0204SDO01_1.0(config-if)#exit

S1MA0204SD01_1.0(config)#interface gigabitEthernetX/X/X
S1MA0204SD01_1.0(config-if)y#description TESIS_IPV6
S1MA0204SD01_1.0(config-if)y#swicthport trunk encapsulation dotlq
S1MA0204SD01_1.0(config-if)y#switchport trunk native vlan 2
S1MA0204SD01_1.0(config-if)#switchport trunk allowed vlan
1-3,10,20,30,40,50,60,70,120,200,210
S1MA0204SD01_1.0(config-if)#switchport mode trunk
S1MA0204SD01_1.0(config-if)#no shutdown
S1MA0204SD01_1.0(config-if)#exit

» Configuracion DHCPv6: STATELESS y STATEFUL
S1MA0204SDO01_1.0(config)#ipv6 dhcp pool STATEFUL_TESIS_IPV6
S1MA0204SD01_1.0(config-dhcpv6)#address prefix 2001:DB8:3003:1A4::/64 lifetime 1800
600

S1MA0204SDO01_1.0(config-dhcpv6)#dns-server 2001:DB8:3003:ACA5::1234
S1MA0204SD01_1.0(config-dhcpv6)#domain-name TESIS_IPV6.COM
S1MA0204SD01_1.0(config-dhcpv6)#exit

S1MA0204SD01_1.0(config)#interface vlan 3
S1MA0204SDO01_1.0(config-if)#ipv6 enable
S1MA0204SDO01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A4::FFFF/64 eui-64
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S1MA0204SD01_1.0(config-if)#ipv6 dhcp server STATEFUL_TESIS_IPV6
S1MA0204SD01_1.0(config-if)#ipv6 nd managed-config-flag
S1MA0204SDO01_1.0(config-if)#ipv6 nd other-config-flag
S1MA0204SD01_1.0(config-dhcpv6)#exit

= Configuracion OSPFv3
S1MA0204SD01_1.0#configure terminal
S1MA0204SD01_1.0(config)#ipv6 router ospf 1
S1MA0204SD01_1.0(config-rtr)#router-id 1.1.1.1
S1MA0204SD01_1.0(config-rtr)#exit

S1MA0204SD01_1.0(config)#interface gigabitEthernetX/X/X
S1MA0204SD01_1.0(config-if)#ipv6 enable
S1MA0204SDO01_1.0(config-if)#ipv6 ospf 1 area O
S1MA0204SD01_1.0(config-if)#exit

S1MA0204SD01_1.0(config)#interface vlan 2
S1MA0204SD01_1.0(config-if)#ipv6 enable
S1MA0204SD01_1.0(config-if)#ipv6 ospf 1 area O
S1MA0204SD01_1.0(config-if)#exit

S1MA0204SD01_1.0(config)#interface vlan 3
S1MA0204SDO01_1.0(config-if)#ipv6 enable
S1MA0204SD01_1.0(config-if)#ipv6 ospf 1 area O
S1MA0204SD01_1.0(config-if)#exit

Rutas aprendidas en Switch de Distribucién de la Facultad de Administracion:

MSIMAO2045001 1.0%sh ipve route
IPve Routing Table - defzault - 11 entries
ode=s: C - Connected, L - Laocal, 5 - Static, U - Per-user
R - RIP, HD - HD Defzult, HDp - WD Prefix, DCE
HOr - Redirect
o - O5PF Intcra, ©OI - OS5PF Inter, OE1 - OSPF ext 1,
CH1 - {OSPF MS55A ext 1, CN2Z - OSPF HS5SA ext 2
2800:68:7:102:: /64 [0/0]
via VlianzZ, directly connected
2800:68:7:102: :FFFF/128 [0/0]
viz V1anl, receive
2800:88:7:103:: /64 [0/0]
viz V1and, directly connected
2800:88:7:103: :FFFF/128 [0/0]
viz V1and4, receive
2800:68:7:103:Fe0F:1BFF:FE8B0:7550/128 [0/0]
viz V1an4d, receive
2800:68:7: /64 [110431]
via FEB0::74DA: 6EFF:FE19:2000, GigabitEthernetl/0/21
2800:68:7: 64 [110431
via FEB0::74DA:6EFF:FE19:2000, GigabitEthernetl/0/21
2800:88:7:FF01::/64 [0f0]
via GigabitEthernetl/0/21, directly connected
2800:88:7:FF01::FFFE/f128 [0/0]
via GigabitEthernetl/0/21, receive
2800:88:7:. 1 fEd [110/52]
via FEBOD::74DA:6EFF:FE19:2000, GigabitEthernetl/0/21
FFDD::/8 [0/01
via Hulld, receive
HSlHADZD&SDDl_l.D#I

Figura 126: Rutas Aprendidas OSPFv3 Switch L3 Administracion.
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6.5.4. Configuracion Switch Acceso o L2 (Facultad Administracion

Departamento UTI)

Se accede conforme se lo realizé con los equipos anteriores.

PuTTY Configuration

|

| Basic options for your PUTTY session

Logging Specify the destination you wart te connect to
Host Mame {or |P address) Port
- Keyboand
-] | |2 |
- Fegtures Connection type:
= Window ORaw (O Telnet (O Rogin @S5H (O Serial
ﬂppea@nce Load, save or delste a stored zession
- Behawiour
... Translation Saved Sessions
- Selection | |
- Colours Default Settings Load
E- Connection

Cloze window on exdt:

O Aways (O Never  (® Only on clean exit

| | Help | | Open | | Cancel |

Figura 127: Acceder Switch de Acceso o L2.

Luego se precede a iniciar sesién con nombre de Usuario y password.

LDMS 1M

10.10.49.2 - PuTTY

Universidad Nacional de Loja

Direccion de Telecomunicac es e Informacion

rd-interactive authentication.

Figura 128: Inicio Sesion Switch L2.

=T

Antes de realizar alguna configuracién se debe tomar en cuenta y verificar la plantilla

“dual-ipv4-and-ipv6 default”, mediante el comando (show sdm prefer) la cual debe estar

habilitada para poder trabajar con ambas pilas de protocolos IPv4 e IPv6; si no lo esta

se procede a realizar las siguientes configuraciones:
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= Configuracién SDM

S1MA0204SA02_1.1#configure terminal
S1MA0204SA02_1.1(config)#sdm prefer dual-ipv4-and-ipv6 default
S1MA0204SA02_1.1(config)#exit

S1MA0204SA02_1.1#reload

Configuraciones necesarias para el Protocolo de Internet version 6 (IPv6).

= Configuracion VLAN de Gestion (VLAN-Nativa)
S1MA0204SA02_1.1#configure terminal
S1MA0204SA02_1.1(config)#interface vlan 2
S1MA0204SA02_1.1(config-if)#ipv6 address 2001:DB8:3003:1A3::FFFE/64
S1MA0204SA02_1.1(config-if)#no shutdown
S1IMA0204SA02_1.1(config-if)#exit

= Habilitar puerto Troncal
S1MAO0204SA02_1.1(config)#interface fastEthernetX/X
S1MA0204SA02_1.1(config-if)#description USUARIO_FINAL_IPV6
S1MA0204SA02_1.1(config-if)#switchport trunk native vian 2
S1MA0204SA02_1.1(config-if)#switchport trunk allowed vlan
1-3,10,20,30,40,50,60,70,120,200,210
S1MA0204SA02_1.1(config-if)#switchport mode trunk
S1MA0204SA02_1.1(config-if)#no shutdown
S1MA0204SA02_1.1(config-if)#exit

= Asignar puertos: Acceso VLAN 3 a la interfaz
S1MA0204SA02_1.1(config)#interface fastEthernet0/9
S1MA0204SA02_1.1(config-if)#switchport mode access
S1MA0204SA02_1.1(config-if)#switch access vlan 3
S1MA0204SA02_1.1(config-if)#exit

S1MA0204SA02_1.1(config)#interface fastEthernet0/10
S1MA0204SA02_1.1(config-if)#switchport mode access
S1MA0204SA02_1.1(config-if)#switch access vlan 3
S1MA0204SA02_1.1(config-if)#exit

6.5.5. USUARIO FINAL (Facultad Administracién - Departamento UTI):
Asignacién de direccion IPv6

Para comprobar la asignacion correcta de la direccién IPv6 con la técnica EUI-64 hacia
el usuario final en la Facultad de Administracién — Departamento UTI, se capturd la
siguiente imagen indicando todos los parametros requeridos y necesarios para su
funcionalidad en el envio de paquetes mediante OSPFv3 con el Protocolo de Internet

version 6.

Se observa también el nombre de dominio y direccion IPv6 que se configuraron con el

protocolo dinamico DHCPvV6 Stateful.
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Adaptador de LAM inaldmbrica Wi-Fi:

Sufijo DHS especifice para la conexidn.

Descripcidn . . e e e e e e e e Adaptador de red inalambrica Qual
omm Atheros HR9435HB EG

Direccion fisica. - . . . . - . . . - . . #3-3E-BE-B6-FD-9B

DHCP habilitado . . . - - . si

Cnnflgurac1nn autumatlca hahllltada - . si

Direccion IPw6 . - - . . . . . . . = EBBB:EB 7 icfce(Prefer
ido 2

Direccidon IPw6 temporal. 2880:68:-7: :?65e{Prefer
ido >

Uinculo: direccidon IPub feBA: :6AbA:hShE:3Mba:cfcexl13 (Preferidod

Direccidon IPvd. . . . . - 18.38.25.145(Preferidod
Mascara de subred . . . 255_255.2468_0
Concesidn obtenida. . . miércoles, 5 de julio de 2817 92:@

4@
viernes, 7 de julio de 2817 11:51

La concesidn expira . . . . - .
:34

feB@::FfeBF:1bff:febBB:-754dx13
6.1

Puerta de enlace predeterminada
Servidor DHCP . . . . . . 1A.38.16.1
3123874086

IAID DHCPvG . .
DUID de cliente DHCPu6. 88-81-80-01-1F-CB-14-11-38-F9-ED-
17%.16.32.2

(LR T T

Seruidures DNS. . . . .

MetBIOS sobre TCP-IP. .

habilitado
Adaptador de Ethernet Ethernet:

Eztado de los medios. . . . - e - - medios desconectados

Sufijo DHS especifico para la conexidn unl.edu.ec

Descripcdidn . . . - . . . . - . . . - Controladora Healtek PCle GBE Fam
ily

Direccidén fisdica. - . . . . . . . . - 3@-F?-ED-BC-BB-78

DHCP habhilitade . . . si

Configuracidn automitica habilitada . i

Figura 129: Asignacioén de direccion IPv6 a usuario final — Facultad Administracion.

6.5.6. Pruebas de Conectividad

6.5.6.1. Switch CORE

» Conectividad Switch Core — Switch L3 (Administracion)

ADMS1MAO204C001¥ping 2800:68:7: £F01: : £ffe

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 2800:88:7:FF01::FFFE, timecout i=s 2 seconds:
1 1

Success rate i=s 100 percent (5/5)}, round-trip min/avg/max = 0/11/40 nms
ADMS1MAO204C001$tracer 2800:68:7: £F01: : fffe

Type escape sequence to abort.
Tracing the route to 2800:88:7:FF01::FFFE

1 2800:68:7:FF01: :FFFE 4 msec 0 msec 4 msec
hDHSlHB0204C001#I

Figura 130: Conectividad Core — L3 (Administracion).

» Conectividad Switch Core - Switch L3 (Administracion-Interface VLAN 2)
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ADMSIMAQZ204C0O01#ping
escape Seguence

ing 5, : T 200 68:7: H timeout is 2 =e

1 2800:68:7:FF01::FFFE
ADMSIMAO204CO01%

Figura 131: Conectividad Core - Switch L3 (Administracion-Interface VLAN 2).

» Conectividad Switch Core - Switch L2 (Administracion-Interface VLAN 2)

7:102::FFFE,

)}, round-trip min/fawvg/m

:FFFE 4 msec 0 msec 4 msec
FFFE 0 msec O sec 0 msec

Figura 132: Conectividad Switch Core - Switch L2 (Administracion-Interface VLAN 2).

» Conectividad Switch Core - Switch L3 (Administracion-Interface VLAN 3)

seguence to abort
800: 88 103::

:FFO1::FFFE 4 msec 0 msec 4 msec

Figura 133: Conectividad Switch Core - Switch L3 (Administracién-Interface VLAN 3).

» Conectividad Switch Core — Usuario Final (Administracion)

Figura 134: Conectividad Switch Core — Usuario Final (Administracion).
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6.5.6.2. Switch Distribucién o L3 (Facultad Administracion)

» Conectividad Switch L3 (Administracion) - Switch CORE

:FF01::FFFF, timeout i=s 2

, round-trip min/avg/max = 0/1/8 ms

Tiff01::£ffT

Figura 135: Conectividad Switch L3 (Administracién) - Switch CORE.
» Conectividad Switch L3 (Administracion) - Switch L2 (Administracion-Interface

VLAN 2)

02::FFFE, timeout i zeconds:

®x = 0/10/34 ms

Figura 136: Conectividad Switch L3 (Administracién) - Switch L2 (Administracion-Interface
VLAN 2).

» Conectividad Switch L3 (Administracion) — Usuario Final (Administracion)

d:1f30:£255

Figura 137: Conectividad Switch Distribucién — Usuario Final.

6.5.6.3. Switch Acceso o L2 (Facultad Administracion)

» Conectividad Switch L2 (Administracion) — Switch CORE (Interface GiX/X)

Figura 138: Conectividad Switch L2 (Administracién) — SwitchCORE (Interface GiX/X).
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» Conectividad Switch L2 (Administracion) — Switch L3 (Administracion-Interface
GIX/X/IX)

T:f£f01::fffe

T:FF01::FFFE, timeout i=s 2

und-trip minfavg/max = 0/3/9 m=
ff0l1::fffe

T:FF0l::FFFE

:FFFF 0 msec 9 msec 0 msec

Figura 139: Conectividad Switch L2 (Administracién) — Switch L3 (Administracién-Interface
GiX/XIX).

» Conectividad Switch L2 (Administracién) — Switch L3 (Administracion-Interface
VLAN 2)

t ort.
e ICHMP Echos to ::FFFF, timeout is 2

rip min/avg/max = 0/6/25 ms
fEff

Figura 140: Conectividad Switch L2 (Administracién) — Switch L3 (Administracién-Interface
VLAN 2).

» Conectividad Switch L2 (Administracién) — Switch L3 (Administracion-Interface
VLAN 3)

03::FFFF, timeout is 2 seconds:

rip min/avg/max = 0/3/9 ms
fE£fEf

::FFFF 0 msec 8 msec 0 msec

Figura 141: Conectividad Switch L2 (Administracién) — Switch L3 (Administracién-Interface
VLAN 3).

» Conectividad Switch L2 (Administracion) — Usuario Final (Administracion)

d:1£30:£255

)1 1F90:F255, timeout is 2 seconds:

00 percent (5/5), round-trip min/avg/max = 0/3/17 ns
02 1.1%

Figura 142: Conectividad Switch L2 (Administracion) — Usuario Final (Administracion).
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6.5.6.4. Usuario Final o PC en IPv6 (Administracién)

» Conectividad PC (Administracion) — Switch CORE (Interface GiX/X)

UsersnSonylping 2800:68:7:-FfFfO1:Ffff

aciendo ping a Z2880:6B8:7:ffO1::ffff con 32 bytes de datos:
espuesta desde ZBAB:68:7:ff06 ffff: tiempo=3ms
espuesta desde 28@8:68:7:ff0 ffff: tiempo=13ms
espuesta desde 2888:68:7:ff0 ffff: tiempo=ims
espuesta desde 288@0:68:7:ffB1::ffff: tiempo=ims

stadisticas de ping para 2800:68:7:FfO1::FFFF:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidos>,.

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Miximo = 13ms. Media = 4ms

UzerzsSony>tracert 2800:6B:7:FfB1:-FFff
raza a 2800:68:7:ff@1::ffff sobre caminos de 38 saltos como maximo.

1 1 ms <1 ms 1 ms 28@80:68:7:103 fff
2 1 ms <1 ms <1 ms 28088:68:7:ff0

raza completa.

Figura 143: Conectividad PC (Administracion) — Switch CORE (Interface GiX/X).

» Conectividad PC (Administracion) — Switch L3 (Administracion-Interface
GiX/XIX)

:\Users\Sonydping 2800:68:7:ff@1::fffe

aciendo ping a 2880:68:7:ff@1::fffe con 32 bytes de datos:
espuesta desde 288A:68:7:ff@l::fffe: tiempo=ims
espuesta desde 288A:68:7:ff@l::fffe: tiempo=ims
espuesta desde 28B8A:68:7:ff@l::fffe: tiempo=ims
espuesta desde 288A:68:7:ff@1::fffe: tiempo=3ms

stadisticas de ping para 2800:68:7:ff@1::fffe:
Paquetes: enviados = 4, recibhidos = 4, perdidos = 8
@ perdidos).
iempos aproximados de ida y wuelta en milisegundos:
Minimo = ims, Maximo = 3ms,. Media = 1ims
sUserssSony>tracert 2808:68:7:ffBl:-:fffe
raza a 2800:68:7:ff@1::fffe sobre caminos de 3@ saltos como maximo.

1 2 ms 1 ms 1 ms 288@:68:7:ff@1::fffe

raza completa.

Figura 144: Conectividad PC (Administracion) — Switch L3 (Administracion-Interface GiX/X/X).

» Conectividad PC (Administracion) — Switch L3 (Administracion-Interface VLAN
2)

:\Users\Song)ping 2800:68:7:102::ffff

aciendo ping a 2808:68:7:18: ffff con 32 hytes de datos:
espuesta desde fff: tiempo=3ms
espuesta desde tiempo=2ms
espuesta desde 2800:68:7:182 : tiempo=ims
espuesta desde 2800:68:7:182::ffff: tiempo=ims

stadisticas de ping para 2888:68:7:102::fffFf:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
(@x perdidos?.

iempos aproximados de ida y vuelta en milisegundos:
Minimo = ime. Maximo = 3ms. Media = 1ims

S\Users \Sony>tracert 28B00:68:7:102::ffff
raza a 2808:68:7:102::ffff sobre caminos de 3B saltos como mdximo.
1 1 ms 1 ms 1 ms 2888:68:7:182::fffFf

raza completa.

Figura 145: Conectividad PC (Administracion) — Switch L3 (Administracion-Interface VLAN 2)
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» Conectividad PC (Administracion) — Switch L3 (Administracion-Interface VLAN
3)

Users\Sonyrping 2B800:68:7:183::F£FF

aciendo ping a 2800:68 con 32 hytes de datos:
espuesta desde 28P0:68 H B ms

espuesta desde 2800:68 H i

espuesta desde :

espuesta desde

stadisticas de ping para 2800:68:7:183::ffff:
Pagquetes: enviados = 4. recibidos = 4, perdidos = 8
(@x perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minimo = ims, Maximo = 12Zms, Media = 5ms
N\lUsers\Sonyrtracert 280B:68:7:183::FFFF
raza a 2800:68:7:1@3::fFfff sobre caminos de 38 saltos como mdximo.
1 1 ns 1 ns 1 ms 2800:68:7:1@3::ffFff

raza completa.

Figura 146: Conectividad PC (Administracion) — Switch L3 (Administracion-Interface VLAN 3).

» Conectividad PC (Administracion) — Switch L2 (Administracion-Interface VLAN
2)

s2sUsersSSonyrping —b ZBMMIbB=Vi1MZzifITe

aciendo ping a 28088: H :zfffe con 32 bytes de datos:
espuecta desde 2800:68: c:fffe: tiempo<{im
espuesta desde 28@A:68: s:fffe: tiempo=ims
espuesta desde 2808:68: s:fffe: tiempo<{im
espuesta desde 2808: ?: z:fffe: tiempo=ims

stadisticas de ping para 288@:68:7:182::fffe:
Paguetes: enviados = 4, recibidos = 4, perdidoz = 8
(@« perdidosd,

iempgs apruximaduslde ida v vuelta en milisegundos:
Minimo = Bms. Maximo = Ims. Media = Bns

UserssSony>tracert 2800:68:7:102::fffe
raza a 2800:68:7:182::fffe sobre caminos de 38 saltos como miximo.

1 2 ms s 1 ms 2800:68:7:183::fFfff
2 1 ms 5 1 ms 2800:68:7:182::fffe

raza completa.

Figura 147: Conectividad PC (Administracion) — Switch L2 (Administracion-Interface VLAN 2).

6.5.7. Configuracién Switch Distribucion o L3 (Facultad Energia -

Departamento Biblioteca)

En este apartado se omite lo que es el inicio de sesidn a los equipos, su acceso es el
mismo mediante los pasos que se realizaron en los equipos de la Facultad de
Administracién, se tornard algo repetitivo las configuraciones pero necesarias para
poder comprobar la conectividad desde una facultad a otra. Las configuraciones quedan
de la siguiente manera:

= Configuracidn interfaz GiX/X/X

S2MD0301SD01_1.0#configure terminal

S2MD0301SD01_1.0(config)#ipv6 unicast-routing

S2MD0301SD01_1.0(config)#interface gigabitEthernet X/X/X

S2MD0301SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:ADA8::FFFE/64

S2MD0301SD01_1.0(config-if)#no shutdown
S2MD0301SDO01_1.0(config-if)#exit

= Configuracién VLAN Nativa
S2MD0301SD01_1.0(config)#interface vlan 2
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S2MD0301SDO01_1.0(config-if)#ipv6 address 2001:DB8:3003:7A3::FFFF/64
S2MD0301SDO01_1.0(config-if)#no shutdown
S2MD0301SD01_1.0(config-if)#exit

= Configurar VLAN Estudiantes
S2MD0301SDO01_1.0(config)#interface vlan 30
S2MD0301SDO01_1.0(config-if)#ipv6 address 2001:DB8:3003:7A6::FFFF/64
S2MD0301SDO01_1.0(config-if)#no shutdown
S2MD0301SDO01_1.0(config-if)#exit

S2MD0301SDO01_1.0(config)#interface gigabitEthernetX/X/X
S2MD0301SD01_1.0(config-if)#description TESIS_IPV6
S2MD0301SD01_1.0(config-if)#switchport trunk allowed vian
1,2,10,20,30,40,50,60,70,80,90,100,110,120,200,210

S2MDO0301SDO01_1.0(config-ify#no shutdown

S2MD0301SDO01_1.0(config-if)#exit

NOTA: como la interfaz se encuentra activa no es necesario habilitar el puerto en modo
trunk.

= Configuracién DHCPv6 STATEFUL

S2MD0301SD01_1.0(config)#ipv6 dhcp pool STATEFUL_TESIS_IPV6
S2MD0301SDO01_1.0(config-dhcpv6)#address prefix 2001:DB8:3003:7A6::/64 lifetime 1800
600

S2MD0301SD01_1.0(config-dhcpv6)#dns-server 2001:DB8:3003:ACA5::1234
S2MD0301SDO01_1.0(config-dhcpv6)#domain-name TESIS_IPV6.COM
S2MDO0301SD01_1.0(config-dhcpv6)#exit

S2MD0301SDO01_1.0(config)#interface vlan 30
S2MD0301SD01_1.0(config-if)#ipv6 enable

S2MD0301SDO01_1.0(config-if)#ipv6 address 2001:DB8:3003:7A6::FFFF/64 eui-64
S2MD0301SDO01_1.0(config-if)#ipv6 dhcp server STATEFUL_TESIS_IPV6
S2MD0301SDO01_1.0(config-if)#ipv6 nd managed-config-flag
S2MDO0301SD01_1.0(config-if)#ipv6 nd other-config-flag
S2MD0301SDO01_1.0(config-dhcpv6)#exit

= Configuracion OSPFv3
S2MDO0301SDO01_1.0#configure terminal
S2MD0301SD01_1.0(config)#ipv6 router ospf 1
S2MD0301SDO01_1.0(config-rtr)#router-id 1.1.1.7
S2MD0301SDO01_1.0(config-rtr)#exit

S2MD0301SDO01_1.0(config)#interface gigabitEthernetX/X/X
S2MD0301SD01_1.0(config-if)#ipv6 enable
S2MD0301SD01_1.0(config-if)#ipv6 ospf 1 area 0
S2MD0301SD01_1.0(config-if)#exit

S2MD0301SD01_1.0(config)#interface vlan 2
S2MD0301SD01_1.0(config-if)#ipv6 enable
S2MD0301SD01_1.0(config-if)#ipv6 ospf 1 area 0
S2MD0301SDO01_1.0(config-if)#exit

S2MD0301SDO01_1.0(config)#interface vlan 30
S2MD0301SDO01_1.0(config-if)#ipv6 enable
S2MD0301SD01_1.0(config-if)#ipv6 ospf 1 area 0
S2MD0301SD01_1.0(config-if)#exit

Rutas aprendidas en Switch de Distribucion de la Facultad de Energia:
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ENES2HMDO3015D01 1.0%sh ipvé route
IPve Routing Table - default - 11 entries
Code=s: C - Connected, L - Local, 5 - S5tatic, U - Per-user Static route
R - RIP, ND - ND Default, NDp - WD Prefix, DCE - Destination
HDr - ERedirectc
0 - OSPF Intra, OI - OSPF Inter, OEl1 - OSPF ext 1, CEZ - OSPF ext
CHM1 - OS5PF MS5S5A ext 1, CH2 - OS5PF MS554 ext 2
2800:68:7: /64 [110/3]
via FE80: TEDE:EEFF:FElQ:EDDD, GigabitEthernetl/f1/4
2800:68:7: 1f64 [110/3]
via FE&0: ?ADA 6EFF:FE15:2D00, GigabitEthernetl/1/4
2800:68:7: :fed4 [0/0]
via vlhn”, directly connected
2800:68:7:602: :FFFF/128 [0/0]
via Vlian2, receiwve
2800:68:7:605::/64 [0/0]
via Vlan4, directly connected
2800:68:7:605: :FFFF/128 [0/0]
via Vlan4, receiwve
2800:68:7:605:225:83FF:FE9E: 3ACD/128 [0/0]
via Vlian4, receiwve
2800:68:7: 1f64 [110/2]
via FE&0: ?ADA 6EFF:FE18:2D00, GigabitEthernetl/1/4
2800:68:7:FF07::/64 [0/0]
via g=b1rErthn:r1f1fﬂ directly connected
2800:68:7:FF07::FFFEf128 [0/0]
via Figa b1tEth:rnEt1f1f4, receive
FFOO:: /8 [0/01]
via Nulld, receiwve
EHESEHDDSDlSDDl_l.D#I

Figura 148: Rutas Aprendidas OSPFv3 Switch L3 Energia.

6.5.8. Configuracion Switch Acceso o L2 (Facultad Energia — Departamento
Biblioteca)

Asi mismo se procede habilitar la plantilla “dual-ipv4-and-ipv6 default”, para que trabajen

ambos protocolos IPv4 e IPv6.

= Configuracion SDM

S2MD1001SA01_1.5##configure terminal
S2MD1001SA01_1.5(config)#sdm prefer dual-ipv4-and-ipv6 default
S2MD1001SA01_1.5(config)#exit

S2MD1001SA01_1.5#reload

Configuraciones necesarias para el Protocolo de Internet version 6 (IPv6).

= Configuracion VLAN de Administracion de Equipos (VLAN-Nativa)
S2MD1001SA01_1.5#configure terminal

S2MD1001SA01_1.5(config)#interface vlan 2

S2MD1001SA01_1.5(config-if)#ipv6 address 2001:DB8:3003:7A3::FFFE/64
S2MD1001SA01_1.5(config-if)#no shutdown

S2MD1001SA01_1.5(config-if)#exit

= Habilitar puerto Troncal
S2MD1001SA01_1.5(config)#interface gigabitEthernetX/X
S2MD1001SA01_1.5(config-if)#description USUARIO_FINAL_IPV6
S2MD1001SA01_1.5(config-if)#switchport trunk allowed vian
1,2,10,20,30,40,50,60,70,80,90,100,110,120,200,210
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S2MD1001SA01_1.5(config-if)#no shutdown
S2MD1001SA01_1.5(config-if)#exit

= Asignar puerto de VLAN 30 a la interfaz
S2MD1001SA01_1.5(config)#interface fastEthernet0/16
S2MD1001SA01_1.5(config-if)#switchport mode access
S2MD1001SA01_1.5(config-if)#switch access vlan 30
S2MD1001SA01_1.5(config-if)#exit

6.5.9. USUARIO FINAL (Facultad Energia - Departamento Biblioteca):

Asignacién de direccion IPv6

Asignacion correcta de la direccion IPv6 con la técnica EUI-64 hacia el usuario final en
la Facultad de Energia — Departamento Biblioteca. También la asignacién del nombre
de dominio y direccién IPv6 que se configuraron mediante DHCPV6.

daptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . : STATEFUL_TESIS_IPU& .COH
0 Dezcripedidn . . . . - . . . . . . . - . . * Controladora Realtek PCle GBE Fam
Lly . .

Direccion Fisica : 38-F9-ED-BC-BB-78

DHCPF habilita

Lnnflguraclnn automatica hah111tada :

Diveccidn IPub z F 255 Prefer
ido >

Diveccidn IPub 2888:68:7: 23b45{Prafer
ido?

Concesidn nhtenlda. a2 2 = 2 2 a a = = = = lunes,. B de mayo de 2817 8:37:14

La concesidn expira . . . . . . . . . . . = miércoles, 18 de mayo de 20817 8:3

Direccién IPub temporal 2888:68:7: 22818<{Prefer
lo >
Uinculo: direccidn IPué local. . . : FeBB::Blaa:%aBd:1F9@:F255x12<{Preferidod

Diveccidn IPud : 1@8.18. 14 172 {Preferido’
Hizcara de subred : 255, 2 55 ]
Puerta de enlace predeterminada

IAID DHCPuG
DUID de cliente DHCPué : BE 81 -88-81-1F-CB-14-11-38-F9-ED-
C-BB-78
Servidores DM : 28 7 FFR4::1234
HetBIOS sohre TCP-IP H o
Lista de hisqueda de sufijos DNS especificos de conexidn:
STATEFUL_TESIS_IPUG .CON

Figura 149: Asignacion de direccién IPv6 a usuario final — Facultad Energia.
6.5.10. Pruebas de Conectividad

6.5.10.1. Switch CORE

» Conectividad Switch Core — Switch L3 (Energia)

sequence 1T
g 5, 100-byte ICHMP Echos t H T:FFOT7::

5), round-trip minfavg/max = 0/4/12 m=

=equence
route to :FF07: :FFFE

1 7:FFO7::FFFE 0 m=sec 8 msec 0 msec

-I:Il#l

Figura 150: Conectividad Core — L3 (Energia).
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» Conectividad Switch Core - Switch L3 (Energia-Interface VLAN 2)

ADMSIMA03

Ty es

:FFFF, timeout is

Succ e is e ( nd-trip min/avg/max = 0/1/4 ms
LDMS MR ' 7

Tvpe e

Tracing

Figura 151: Conectividad Core - Switch L3 (Energia-Interface VLAN 2).

» Conectividad Switch Core - Switch L2 (Energia-Interface VLAN 2)

:FFFE,

round-trip min/avg,/m
rfffe

1 :FFFE

4 m=Eec
FFFE 2 m=sec 0 msec 0 msec

Figura 152: Conectividad Switch Core - Switch L2 (Energia-Interface VLAN 2).

» Conectividad Switch Core - Switch L3 (Energia-Interface VLAN 30)

7:705: :FFFF, tim

, round-trip min/avg/max = 0/2/4 ms
TO5::£££F

: tFFFF

:FFO7::FFFE 4 msec 0 msec 4 m

Figura 153: Conectividad Switch Core - Switch L3 (Energia-Interface VLAN 30).

» Conectividad Switch Core — Usuario Final (Energia)

T:FF07::FFFE & msec 4 msec 0 msec

Figura 154: Conectividad Switch Core — Usuario Final (Energia).
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6.5.10.2. Switch Distribucién o L3 (Energia)

» Conectividad Switch L3 (Energia) - Switch CORE

T:£E£07: :££f£F

:FFQ7::FFFF, timeout i=s 2 seconds:

e is 100 percent rip mir v 4 0/0/0 ms

5D01

tFFO7: :FFFF

FFFF 0 m=sec & msec 0 msec

Figura 155: Conectividad Switch Distribucion - Switch CORE.

» Conectividad Switch L3 (Energia) - Switch L2 (Energia-Interface VLAN 2)
1 _1.0#ping
::FFFE, timeout is 2

trip min/avg/max = 0/8/25 m=
fffe

:FFFE

g8 msec & msec 0 msec

Figura 156: Conectividad Switch L3 (Energia) - Switch L2 (Energia-Interface VLAN 2).

» Conectividad Switch L3 (Energia) — Usuario Final (Energia)

DGl_l_G#ping T05:bcO0f:4feb: 7955
quence to abort.
100-byte ICHP Echos to

Success rate is 100 percent (5/5), round-trip min/avg/max 0/3/17 m=
Figura 157: Conectividad Switch L3 (Energia) — Usuario Final (Energia).
6.5.10.3. Switch Acceso o L2 (Energia)

» Conectividad Switch L2 (Energia) — Switch CORE

T:E£07:£££F
:7:FFO7::FFFF, timecout i=s 2 seconds:

trip min/avg/max = 0/0/0 ms

Figura 158: Conectividad Switch L2 (Energia) — Switch CORE.
149



» Conectividad Switch L2 (Energia) — Switch L3 (Energia)

J:ff07: :fffe

:FFO7::FFFE, timeout is 2 seconds:

iz 100 percent wa} rip minfavg/max = 0/0/0 m=
1.5#tracer

(FFO7::FFFE

ec 0 m=

Figura 159: Conectividad Switch L2 (Energia) — Switch L3 (Energia).

» Conectividad Switch L2 (Energia) — Switch L3 (Energia-Interface VLAN 2)

ape sequence to
Sending 5, 100-bvte ICHP Echos € 1 ::FFFF, timeout is

rip min/favg/max = 0/3/!

Figura 160: Conectividad Switch L2 (Energia) — Switch L3 (Energia-Interface VLAN 2).

» Conectividad Switch L2 (Energia) — Switch L3 (Energia-Interface VLAN 30)
Type es sequence To
Sending 5, 100-bvte ICHP Echos t© T:705::FFFF, timeout is=

trip min/avg/max = 0/5/16 m=
Hishinkak

Figura 161: Conectividad Switch L2 (Energia) — Switch L3 (Energia-Interface VLAN 30).

» Conectividad Switch L2 (Energia) — Usuario Final (Energia)

F:705:bc0f:4feb:7955:3b45

vte ICHP Echos t ro OF: 4FE

{5/5), round-trip min/avg/max = 0/1/8 m=

Figura 162: Conectividad Switch L2 (Energia) — Usuario Final (Energia).
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6.5.10.4. Usuario Final o PC en IPv6 (Energia)

» Conectividad PC (Energia) — Switch CORE

swUzerssSonyrping -6 ZBHH:68:-7:

ping a 28B0:6B:7:ffA7::ffff con 32 hytes de datos:
espuesta desde 2800:68:7:ffAY::ffff: tiempo<{im
Respuesta desde 2B8B0:6B8:7:ff07::ffff: tiempo=1lms
Rezpuesta desde 2BA0:6B:7:-FFA7::Fffff: tiempo=ims
espuesta desde 2800:68:7:ffA7::ffff: tiempo=ims

Eztadisticas de ping para 2800:68:7:Fff@7::ffff:
Paguetes: enviados = 4, recihidos = 4. perdidos = @
(@x perdidos).

iempos aproximados de ida vy vuelta en milisegundos:
e P .
Minimo = Bmz,. Maximo = imz. Media = Bms

sUszerssSonyrtracert 2800:68:7:FfA7::fFfFf
raza a 2800:68:7:£f@7::ffff sobre caminos de 38 saltos como maximo.

1 1 ms 4 ms 2880:68:7:785::ffff
2 1 ms 1 ms 2880:68:7:ff@7::ffff

raza completa.

Figura 163: Conectividad PC (Energia) — Switch CORE.

» Conectividad PC (Energia) — Switch L3 (Energia)

i i
=& & & &

=
W
=

=

= =
=
=
=
=
=
=

=
=
=

Figura 164: Conectividad PC (Energia) — Switch L3 (Energia-Interface Gil/1/4).

» Conectividad PC (Energia) — Switch L3 (Energia-Interface VLAN 2)

11510 = b

=

=
=
=

=
=
=
=

Figura 165: Conectividad PC (Energia) — Switch L3 (Energia-Interface VLAN 2)
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» Conectividad PC (Energia) — Switch L3 (Energia-Interface VLAN 30)

sUsers~Sonyrping —6 2800:68:-7:705::fffT

ping a 2800:68:7:7@5::ffff con 32 bytes de datos:
espuesta desde 2800:68:7:785:-:ffff:- tiempo=5Ims
2800:68:7:-7A5::fFfff: tiempo=ims
2000:68:7:785::ffff:- tiempo=1ims
2000:68:7:=705::ffff: tiempo=4ms

Estadisticas de ping para 2888:68:7:7A5::Ffff:
Pagquetes: enviadoz = 4, pecibidos = 4, perdidos = @

(B perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minime = 1ms,. Maximo = 53ms,. Media = 14ms
sUserssSonyrtracert 2800:68:-7:V05:FFF T
raza a 28AA:68:7:PA5::FFFff sobre caminos de 38 szaltos como maximo.

1 2 ms 1 ms 3 ms 2808:68:7:VAS::fFfff

raza completa.

Figura 166: Conectividad PC (Energia) — Switch L3 (Energia-Interface VLAN 30).

» Conectividad PC (Energia) — Switch L2 (Energia-Interface VLAN 2)

sUserssSonyrping —6 2808:68:7:782::fffe

2000:68:7:782::fffe con 32 hytes de datos:
280@0:68:7:-VYA2::fffe: tiempo=17ms
2000:68:7:7802::fffe: tiempo=Tnms
280@:68:7:-YB2::fffe: tiempo=4ms
2800@:68:7:-YB2::fffe: tiempo=ims

Ectadisticas de ping para 2888:68:7:782::fffe:
Paguetes: enviados = 4, recibidos = 4, perdidos = A
(@ perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minimo = ims. Maximo = 17ms. Media = Pms

slUszserssSonyrtracert 2808:68:7:702::fffe
raza a Z280A:68:7:7B2::fffe sobre caminos de 38 saltos como maximo.

1 1 ms <1 ms 1 ms 2880:68:=7:7AL::ffff
2 1 ms <1 ms <1 me 2808:68:7:702::fffe

raza completa.

Figura 167: Conectividad PC (Energia) — Switch L2 (Energia-Interface VLAN 2).

6.5.11. Pruebas de Conectividad entre Facultades

Se realiza la siguiente prueba para constatar su conectividad desde un area a otra
mostrada en la siguiente figura, recalcando que se encuentran habilitadas ambas pilas

de protocolo de internet como son IPv4 e IPv6:
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Conectividad Facultad Administracion — Facultad Energia

IC:~UserssSony>ping —6 280@:68:7:-702::fffe

2800:68:7:782:-:fffe con 32 bytes de datos:
2800:68:7:782::fffe: tiempo{im
2800:68:7:782::fffe: tiempo=1ims
2800:68:7:Y02::fffe: tiempo=3Ims
2800:68:7:Y82 - :fffe: tiempo=1ims

ping para 280@8:68:7:782::fffe:

Haciendo ping a
dezsde
dezsde
dezde
dezde

Eztadisticas de

Paguetes: enviados = 4, recibidosz = 4, perdidos
@:x perdidosl,
iempos aproximados de ida vy vuelta en milisegundos:

Minimo = Bms, Maximo = 3ms,. Media = 1ms

IC:~UserssSonyrtracert 2800:68:7:-V82::fffe

raza a 2800:68:7:682::fffe
<1 2
<1 <1

2 1
1 5

sobhre caminos de 38 saltos como maximo.
2808:-68:7:183 :

280@:68:7:FFfB1

2800:68:"7:-FFfQ7

2800:68:7:-782::Fffe

ms
ms
ms
ms

ms
ms
ms
ms

ms
ms
ms
ms

raza completa.

Figura 168: Conectividad Facultad Administracion — Facultad Energia.

Conectividad Facultad Energia — Facultad Administraciéon

ssUserssSonylping —6 2800:68:7:-182::fffe

ping a
desde
desde
desde
desde

2800:68:-7:-182:
2808:68:-7:-182:
2800:68:-7:-182:
28608:68:-7:-182:
28608:68:-7:-182:

:fffe con 32 hytes de datos:
fffe: tiempo<im
:fffe: tiempo=1ims
:fffe: tiempo=3ms
fffe: tiempo=1ims

Eztadisticas de ping para 2880:68:7:102::fffe:
Paguetes: enviadozs = 4. recibidos = 4, perdidos
(B perdidos),
iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms,. Maximo = 3ms, Media = ims

sslUserssSonyitracert 2800:68:7:-1082::fffe
raza a 2808:68:7:182::fffe sobre caminos de 38 szaltos como miximo.

<1 28P0A:6B:=7:7A5::FFFF
<1 28080:68:=7:FfAV:Ffff
2 2008:68:=7:ffA1::fffe
i 288B:68:7:182:-:fffe

ms
ms
ms
ms

ms
ms
ms
ms

=
=

m
ms
m
m

=

raza completa.

Figura 169: Conectividad Facultad Energia — Facultad Administracion.

Una vez realizado todas las configuraciones observamos que ambas pilas IPv4 e IPv6
guedan totalmente levantadas y en funcionamiento, como institucién la Universidad
Nacional de Loja queda lista para dar el primer paso al nuevo protocolo de internet
version 6 (IPv6) y no poseer ninguna limitante en su navegacion ni problemas con el

agotamiento de las direcciones IPv4.

153



Adicionando un poco el despliegue de IPv6 en la Universidad Nacional de Loja, se toma
para la implementacion equipos Mikrotik ya que en el escenario de pruebas 1 se trabajo
con esta tecnologia, entonces también se reliza configuraciones en IPv6 en los sectores

de Jardin Botanico y de Obelisco.

6.5.12. Configuracion Equipos Mikrotik!?

Durante la realizacion de las pruebas se mencion0 la utilizacion de tecnologia mikrotik,
su manejo y configuracion, en el desarrollo del proyecto de titulacion por pedido de la
Unidad de Telecomunicaciones e Informacion y para reafirmar y sustentar el despliegue
de IPv6 se pudo llegar e implementar en equipos Mikrotik en produccion, se tomé como
referencia lo que es Jardin Botanico y el Sector de Obelisco, sin mayores
complicaciones se logré obtener las siguientes configuraciones y capturas realizando el
despliegue de IPv6 en los sectores mencionados.

6.5.12.1. Configuracién enlace Switch CORE hacia: Jardin Botanico y Obelisco

Las configuraciones en el equipo CORE resultaran ser las mismas que las
configuraciones realizadas en todos los Switch de Distribucion, asi:
» Configuracion interfaz GiX/X (Jardin Botanico)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADAB::FFFF/64

S1MA0204CO01(config-if)#no shutdown
S1MA0204CO01(config-if)#exit

= Configuracidn interfaz GiX/X (Obelisco)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADAC::FFFF/64
S1MA0204CO01(config-ify#no shutdown

S1MA0204CO01(config-if)#exit

Ambos sectores se encuentran conectados mediante radio enlace, conectados por dos
antenas, una antena funciona como emisor y la otra antena como receptor llegando asi
hacia los equipos Mikrotik ubicados en dichos sectores, en la Figura 170 se muestra un
esguema de cOmo se encuentra estructurada la comunicacion hacia Jardin Botanico y
Obelisco, de igual manera se conécta lo que es el sector de Punzara quien también se

comunica mediante radio enlace.

12 https://mikrotik.com/
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UNIVERSIDAD NACIONAL DE LOJA
Despliegue de IPv6
Sector: Jardin Botanico y Obelisco

2001:DB8:3003ADAB:: [64
Descripdién

____‘I"_P~ Radio Enlace

— UTP cat. 52

A Antena

MIKROTIK
CCR1026-12G-45
Obelisco

MIKROTIK
CCR1036-12G-45
Jardin Botanico

_E &) &)

Final . Sector

sala de - Obelisco
Jardin Botanico —

s

Figura 170: Esquema Switch CORE hacia Jardin Botanico y Obelisco.

Las configuraciones realizadas en el equipo mikrotik del sector de Jardin Botanico

quedan de la siguiente manera:
6.5.12.2. Configuracién Mikrotik — Jardin Botanico

Su ingreso es realizado mediante la herramienta Winbox una herramienta libre sin mayor
impedimento para ejecutarla, al igual como se expuso en la seccion 6.4.1 Escenario de
Pruebas 1 Equipos Mikrotik. EI modelo del equipo es: Mikrotik CCR1036-12G-4S,
constando de 12 interfaces Gigabit Ethernet.

El inicio de sesion y acceso a los equipos se dio con los permisos otorgados por el
Subdirector de Redes y Equipos Informaticos, “Usuario” y “Contrasefia” para la
realizacion de las configuraciones respectivas, con las capturas mostradas a
continuacion se indica paso a paso el desarrollo quedando configuradas ambas pilas de

protocolos en IPv4 e IPv6.
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e Ingresar direccion IPv6

[Cl[x]

#]=] (2]

Address |From Pool ‘Fllrrterface |Mveﬂise | |"
G 2800:68:7: ADMINISTRAT. . yes
G 280068 7 el WVIFT ML TIMA.... yes
G ‘%'ZEJDD:GB:?W etherl no
DL rfell: debecfffele: 2288, E) no
DL rfell: debecfffee: 2289, . sps no
DL rfell: debeciffee:2ela... spd no
DL rfell:; debeciffee:Zebb. . sipd no
DL Pfedl:defecifele:2elc... etherl no
DL  =Pfell:debecfife2eZeid... ether? no
DL  =Pfell:debecfife2e2e8/ .. BR-ADMINIST... no
DL PleB: debeciife2e 2292, . ER-WIFI no

|PvE Address

11 items (1 select

From Poal: |

Interface: |ether‘|

[ EUIG4
[ ] Advertiss

Figura 171: Configurar direccion IPv6.

Configurar DHCPv6: como las VLAN ya se encuentran creadas procedemos a
configurar los requisitos para DHCPV6.

e Crear Pool con el prefijo IPv6 para cada Vlan

Ol[x]
Pools |Used Prefixes
[#][=]
[Mame + | Prefix | Prefix Length |Expire Tme | |»
pool-ADMINISTR... 2800:68: 7 B4
pool T-WIFI 2300687 e 64

|Pv6 Pool <poal1-WIFI>

Name: [JJRENIE | 0K
Prefix: |2800:68 7 [ || cancel
Prefix Length: |64 | [ Apply
Expire Time: | |

Figura 172: Pool DHCPV6.
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Configurar DHCPv6 Server

DHCP | Bindings

(][] [~l[%] [=] [7]

|Name s |Irrterface |A.ddress Pool6 Lease Time | |v
server-ADMINIST... BR-ADMINISTRA... pool-ADMINISTRATIVO 1d 00:00:00
server-WIFI BR-WIFI pool T-WIFI

Name: |ENEmills

Interface: |BR-WIFI =]

Address Pocl6: |pool 1-WIFI [#]a

Lease Time: |1d 00:00:00 |

Autharitative: |aﬂer2s delay || L |

2items (1 seleq

Figura 173: Configuracién DHCPv6 server.

Configurar OSPFv3: “Interfaces”

Interfaces |In§anms Areas  Area Ranges  Vitual Links  Neighbors  NBMA MNeighbors  LSA  Routes  AS Border Routers

[#[[=] [][] [¥]

’ |Ir|terface |C05t |F‘riori’ry |Nehvork Type |In5tar|ce |Neig... |State
10 1 defaut defaul 1 backup
WIFI MULTIMAR... 10 1 default default 0 down
. ADMINISTRATIVO 10 1 defautt default 0 down
. BR-ADMINISTRA... 10 1 defautt default 0 designated router
. etherd 10 1 defautt default 0 down
. BR-WIFI 10 1 defautt default 0 designated router

Figura 174: OSPFv3: Interfaces.

Configurar OSPFv3: “Instances”

Interfaces Instances |Areas | Area Ranges | Vitual Links | Neighbors | NBMA Neighbors | LSA | Rottes | AS Border Routers

[+][=] [~][x] [g] [7]

Name 4 |Hnuter 1D |Hunning|
| #Sdefautt 00039 yes

05PFv3 Instance <default>

General | Metrics : Status. |
Name:
Router ID: [0.0.0.9

Redistrbute Default Route: E
Redistribite Connected Routes: [astype 1 || %]
Redistibute Static Routes: |as type 1 |i| Copy
Redistribute RIP Routes: |no |i| Remove
Redistrbute BGP Routes: [ne || ¥]
Redistrbute Other OSPF Foutes: 0 || ¥

1item (1 selected)

Figura 175: OSPFv3: Instances.
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OSPFv3: “Areas”

Inteffaces | Instances Areas |.F|rea Ranges | Virtual Links | Neighbars | NEMA Meighbors | LSA | Routes |

[+][=] [+][%] [a] [7]

Instance ¢ |Area Name |}\rea D |T)'pe |Defa|.||t C. |Interfac...|}\di\re |...|Neighb... |
" #defaut  backbons 0.0.0.0 default 3 3 1

OSPFv3 Area <backbone>
Instance: lz‘ OK

Area Name: |backbone Cancel

Area ID: (0.0.0.0 ply

Tope: [k [[3]

Translator Role: lzl

SR 0 s

[ Inject Summary L5As

Interfaces:

Active Interfaces:
Meighbors:
Adjacent Meighbars: l:l

Remove

o518 |z
ENIES

Figura 176: OSPFv3: Areas.

OSPFv3: “Neighbors”

Avea Ranges | Vintual Links Neighbors | NBMA Neighbors | LSA | Rotes | AS Border f

|Ir15tar1ce 4 |Hnuter D |Mdress |Ir|terface |State Changes |
$defaut 1110 fell:7ada:ke... etherl 5

Figura 177: OSPFv3: Neighbors.

Rutas aprendidas por OSPFv3

[utiWJB0S2MC01015M01 1.0) /ipwé router princ
Flaga: X - disabled, A - active, D - dynamic,
[ - connect, 8% - static, r - rip, o - o=pf, b = bgp, U - unreachable

# DST-ADDBESS GATEWATY DISTANCE
0 ADo 2800:68:7: LT fefl::Tadaseeff:feld:... 110
1 ADo  2800:68:7: 11/64 fofl::Tadasbeff:felds. .. 110
2 ADo  2800:62:7: 1164 fell::Tadareff:fels:... 11d
3 ADo 2800:6EB:7: 13164 feBl::Tada:Geff:fels:... 110
4 ADo 2EQ0D:BE:T: i:/64 feB0::Tada: 6eff:fel9;:... 110
5 ADo  2800:68:7: 1264 fef0::Tadazeeff:fala:. .. 110
6 ADo  2800:68:7: HFLT ] fefl::Tadasbeff:feld:... 110
T ADo ZBO0D:E2:7T: 1264 fell::Tadazgeff:feld:. .. 110
E ADo ZBOD:E8:7: 1164 fell::Tada:Geff:fols:. .. 110
5 ADo ZEDD:BE:T: 1164 feB0::Tada; 6eff:fel9;:... 110

Figura 178: Rutas aprendidas por OSPFv3.
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e Asignacion de direccion IPv6 a usuario final

Jo DH= ifFico para la conexidn.
pipoidn . . . . 4 4 4 4 4 4 = 2 o« o« - F Contro ra Healtek PCle GEE Fam

H- Fy-ED-BC-BB-78

o Jueves, £% de mayo de 2817 11:2°%7:

Fuerta de enlace predeterminada . . . . . 3 Feld::qebSe:cfFF:feles2eBfx12
1@8.18.121 .1
Servidor DHCF . s e = 2 = = = = = = = 3 18.18.121.1
IALD DH b s e 2 2 = = = « = 3 204867747

DUID de eliemte DHCPFwh. . . . - - - - = - : B8-81-88-81-1F-CB-14-11-38-F9-ED
BC-BA
Sereidores DHE. . . . . . . & & 4 4 4 . . 16.32.2
172.16
Het BIDE zohee TCPAIF. . . . & & « & = = = habilitado

Cewllzey 1y *

Figura 179: Asignacién IPv6 a Usuario Final.

6.5.12.3. Configuracién Mikrotik — Obelisco

El equipo a utilizar es el siguiente: Mikrotik CCR1016-12G, consta de 12 interfaces
Gigabit Ethernet.

Las configuraciones realizadas en el sector de Obelisco son las mismas comparadas
con el sector de Jardin Boténico la Unica diferencia seré en las direcciones IPv6 a utilizar,
la asignacion correcta de las direcciones a los equipos, la creacion de su
correspondiente DHCPv6 para las VLAN que se encuentren trabajando y levantando el
proceso de enrutamiento mediante el protocolo OSPFv3, todo aquello conlleva a resumir
un poco sus configuraciones por ser las mismas y presentando las rutas aprendidas por
medio del protocolo de enrutamiento configurado, completamente en funcionamiento y

guedando levantadas ambas pilas de protocolos de internet, IPv4 e IPv6.

e Rutas aprendidas OSPFv3
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[utifB1l0S2MD10025M01_1.0] » ipwe route print
Flags: X - disabled, A - active, D - dynamic, C - connect, 5 - static,
# DST-ADDRESS GATEWAY DISTANCE
0 ADo  2800:88:7: 1 /64 fedl::Tada: 110
1 ADo  2800:88:7: 1 /64 fedl::Tada: 110
2 ADo  2800:88:7: T fed0::Tada: . 110
3 ADo  2800:88:7: 1 /64 fefl::Tada:6eff:fels:... 110
4 ADo  2800:88:7: 1 /64 fefl::Tada:6eff:fels:... 110
5 ADo  2800:88:7: 1 /64 fefl::Tada:6eff:fels:... 110
g ADo  2800:88:7: 1 /64 fedl::Tada: 110
7 ADo  2800:88:7: 1 /64 fedl::Tada: 110
g ADo 2800:88:7: FT! feg0::7ada: 110
9 ADo  2800:88:7: 1 /64 fedl::Tada: 110
10 ADo 2800:68:7: 1 /64 fedl::Tada: 110
11 ADo 2800:68:7: 1 /64 fedl::Tada: 110
12 ADo 2800:68:7: 1 /64 fedl::Tada: 110
13 ADo 2800:68:7: 1 /64 fedl::Tada: - 110
14 ADo 2800:68:7: FA T fell::Tada:Geff:feld:... 110
15 ADo 2800:68:7: 1 /64 fefl::Tada:6eff:fels:... 110
1a ADo 2800:68:7: 1 /64 fedl::Tada: 110
17 ADo 2800:68:7: 1 /64 fedl::Tada: 110
g ADo 2800:88:7: 1 /64 fedl::Tada: - 110
19 ADo 2800:68:7: 1 /64 fefl::Tada:6eff:fels:... 110

Figura 180: Rutas aprendidas con OSPFv3.

De esta manera queda desplegado el nuevo protocolo de internet version 6 (IPv6) y el
actual protocolo que esta en marcha IPv4, en los sectores mencionados con anterioridad
dejando asi mismo una guia de implementacion para los demas sectores en los que se
comuniquen mediante radio enlace, observando ambas pilas de protocolos mediante el

mecanismo de transicion escogido como es Doble Pila.

Como es una transicion, las configuraciones no realizadas en los equipos faltantes poco
a poco se las ira realizando. Pudiendo observar que tanto para la tecnologia CISCO
como para la tecnologia MIKROTIK se realiz6 el despliegue de IPv6 quedando asi en
funcionamiento, estos lugares no seran diferentes tornandose repetitivas y siendo las

mismas para los equipos de red faltante.
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7. DISCUSION

7.1. Evaluacion del objeto de investigacion

El presente trabajo de titulacion denominado “Despliegue del Protocolo de Internet
versién 6 (IPv6) para los dispositivos Core y Switchs de distribucién en lared de
datos de la Universidad Nacional de Loja” dio como resultado final la implementacién

en los equipos reales configurando IPv6 dentro de la institucion.

El desarrollo de la propuesta alternativa se basa en el cumplimiento de cada uno de los
objetivos especificos que fueron abarcados en su totalidad tal y como se describe a

continuacion:

= Objetivo especifico 1. Analizar la situacion actual de los dispositivos Core y

Switchs de distribucion en la red de datos de la Universidad Nacional de Loja.

Este objetivo se lo abordd en primer lugar realizando una entrevista escogiendo a la
persona idénea para que me proporcione informacién confiable y segura Ing. Jhon
Calderdn - Subdirector de Telecomunicaciones e Informacién y administrador de la red
de datos de la UNL, pudiendo de esta manera empaparme de la estructura principal
“Backbone”, servicios, tecnologia; observando los equipos con los que la institucién
cuenta. Luego ya con la informacion pertinente y como es de conocimiento para el
trabajo de titulacion comprobar en fuentes confiables si el equipo Switch Core WS-
C6506-E y los Switchs de distribucion WS-C3750X-24T-S y WS-C3750X-48PF-S,
soportan el nuevo y mejorado protocolo de internet IPv6 obteniendo de la misma

empresa de creacion de los equipos resultados positivos para desplegar IPv6.

= Objetivo especifico 2. Determinar el mecanismo de transicién a utilizar entre
IPv4 a IPv6.

El objetivo mencionado se lo abord6 en tres partes:
Investigacion Bibliogréafica

Se realiz6 una investigacion bibliografica para conocer los mecanismos de transicion
méas utilizados para la correcta transicion y que de esta manera puedan coexistir ambos
protocolos tanto IPv4 como IPv6, siendo la transicion la opcion adecuada hasta el
momento porque la estructura de internet en gran porcentaje trabajo con IPv4 acoplando

de esta manera IPv6 para su utilizacion.
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Parametros para los Mecanismos de Transicion

El estudio profundo de los mecanismos de transicién nos dio como resultado tres,
creados por la IETF que son: Doble Pila, Tuneles y Traduccion, cada uno de ellos fue
evaluado mediante parametros establecidos acorde con su funcionamiento y
caracteristicas importantes para la implementacibn como es: escalabilidad,
configuracion, compatibilidad (hardware y software), seguridad, interoperabilidad,
movilidad, desempefio, aplicabilidad y usabilidad. No obstante nos dio como resultado
que Doble Pila con un porcentaje del 96% es el mecanismo apropiado para poderlo

aplicar en los equipos de red de la Universidad Nacional de Loja.
Caso de estudio

Después de realizar la seleccion del mecanismo de transicion Doble Pila o Dual Satck,
se describié 3 casos de éxito: el primero de ellos se ve reflejado el estudio y la
implementacién en los equipos reales en la Universidad Nacional del Chimborazo, en el
segundo caso también se despliega IPv6 enfocandose ya en el agotamiento y escasez
de sus direcciones IPv4 y tomando en consideracion al nuevo protocolo y la seguridad
que IPv6 presta mediante IPsec; y en el tercer caso se observa no un caso de éxito sino
mas bien un plan detallado y a profundidad del estudio de equipos y soporte de IPv6,
infraestructura interna de la red, externa, protocolos de enrutamiento, etc., dejando un
plan trazado pero a su vez utilizando el mecanismo Doble Pila ya que también se
realizan pruebas en toda la Universidad Salesiana de Cuenca manteniendo ambas de
protocolos IPv4 e IPv6, obteniendo en los tres casos resultados positivos referentes a la

transicion que hoy en dia se viene dando.

= Objetivo especifico 3. Disefiar el esquema de direccionamiento utilizando IPv6

para la red privada de la Universidad Nacional de Loja.

Para cumplir con el objetivo se tomd en cuenta el direccionamiento IPv4 con el que
trabaja la UNL centrandome en los nombres que hasta el afio 2016 se llamaban Areas
y ahora en el 2017 denominadas Facultad, creadas en toda la universidad, los equipos
gue posee y las VLAN creadas para cada departamento, dejando a un lado las
direcciones IPv4 y centrando el estudio en la direccion IPv6 que posee la institucion
2800:68:7::/48 y que a su vez para mostrar los resultados obtenidos el direccionamiento
y algunas caracteristicas mas serdn expuestas mediante el prefijo de documentacion
2001:db8::/32, resultando de esta manera facil manejo y subneting para la asignacion

de direcciones IPV6.
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= Objetivo especifico 4. Establecer un escenario de pruebas de acuerdo al

mecanismo de transicion seleccionado.
Para el cumplimiento de este objetivo se lo abordd en dos partes:
Escenario de pruebas 1: Equipos fisicos

Gracias a la ayuda prestada por el Departamento de Telecomunicaciones e Informacion,
se pudo contar con un escenario de pruebas mediante equipos fisicos; es decir, dos
equipos en la tecnologia mikrotik y un equipo en la tecnologia cisco pudiendo asi realizar
las configuraciones necesarias para la implementacion de IPv6. Comprobando el envio
de paquetes mediante la herramienta Wireshark y realizando las respectivas

comparativas entre la pila IPv4 y la pila IPv6 habilitadas.
Escenario de pruebas 2: Simulador de Redes

La creacion de simuladores en este caso GNS3 dio la facilidad para poder realizar las
pruebas y configuraciones como si se lo realizara en un ambiente real obteniendo

resultados satisfactorios para poder abordar la implementacion en los equipos reales.

= Objetivo especifico 5. Realizar las configuraciones necesarias para la
implementacién del Protocolo de Internet versién 6 en los dispositivos Core y

Switchs de distribucion de la Universidad Nacional de Loja.

Finalmente para cumplir con este objetivo, las pruebas que se realizaron y los
conocimientos obtenidos se los transmitieron hacia los equipos reales; para proceder a
las configuraciones se optd por entregarme un usuario y contrasefia por parte del
director del departamento de UTI Ing. Milton Lavanda y mediante la supervision para las
configuraciones con el subdirector de UTI Ing. Jhon Calderdn se tuvo acceso al Switch
Core, Switch de distribucion y Switch de acceso y directamente empezar a implementar
IPv6 en la UNL, trabajando con mucho cuidado ya que hay que recordar que IPv4 se
encuentra desplegado por toda la universidad tratando de mejor manera no ocasionar

algun desperfecto en su red.

Adicionalmente también se desplegd IPv6 en los sectores de Jardin Botanico y de
Obelisco, dichos sectores pertenecen a la Universidad Nacional de Loja pero se
encuentran conectados mediante radio enlace al igual que el sector de Punzara, los
equipos que estan ubicados aqui son de la tecnologia Mikrotik como se observo en la
seccion 6.5.12 y al igual que en los equipos CISCO quedan actualmente levantadas

ambas pilas de protocolos IPv4 e IPv6.
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7.2. Valoracion Técnico — Econdmica — Ambiental

El presente trabajo de titulacion se concluyé de manera satisfactoria porque se conté
con todos los recursos humanos, econdmicos y tecnolégicos. Tecnol6gicamente
hablando el desarrollo del proyecto no implica el uso de equipos costosos, para la puesta
en marcha se necesita de un computador donde funcionen programas basicos entre
ellos podemos mencionar también Putty, Winbox, GNSS3, los cuales no requieren de
muchos recursos hardware, mientras que los equipos como Switch Core, Switch
Distribucion y Switch de Acceso en los que se trabajaria para las pruebas y luego para
la implementacion se dio facilidades por parte de Departamento de Telecomunicaciones
e Informacion (UTI) quienes cuentan con tales equipos para las configuraciones. En el
ambito econémico no hubo mayor inconveniente porgue el software usado es en su
mayoria libre y gratuito. Por las razones mencionadas fue factible el desarrollo del
proyecto. Los materiales utilizados para el desarrollo del proyecto se detallan a

continuacion:

TABLA XXIl: RECURSOS HUMANOS.

DESCRIPCION | UNIDAD | CANTIDAD | COSTO UNITARIO | SUBTOTAL

Director de tesis | Hora 200 - --
Tesista Hora 400 4.00 1600.00
TOTAL | 1600.00
TABLA XXIll: RECURSOS MATERIALES.

DESCRIPCION | UNIDAD | CANTIDAD | COSTO UNITARIO | SUBTOTAL
Copias Unidad | 440 0.02 8.80
Impresiones Unidad | 210 0.05 10.50
Anillados Unidad |3 3.00 9.00
CD’s Unidad 3 1.00 3.00
Empastados Unidad |3 10.00 30.00
Transporte -- -- 40.00 40.00
Internet Hora 1000 0.50 500.00
Refrigerio Unidad | 64 1.00 64.00
TOTAL | 665.30
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TABLA XXIV: RECURSOS TECNICOS/TECNOLOGICOS.

DESCRIPCION UNIDAD | CANTIDAD COSTO SUBTOTAL
UNITARIO
Flash Memory Unidad |1 8.00 8.00
Celular - -- 30.00 30.00
Computador portétil SONY | Unidad | 1 1300.00 1300.00
VAIO
Winbox Unidad |1 Free -
Putty Unidad |1 Free --
Dia Unidad |1 Free --
Simulador de Redes GNS3 | Unidad | 1 Free --
Paquete de Ofimatica | Unidad |1 250.00 250.00
Microsoft
Hyperterminal Unidad |1 Free (Trial) --
TOTAL | 1588.00
TABLA XXV: IMPREVISTOS.
DESCRIPCION SUBTOTAL

Valores posibles adicionales a los recursos necesarios | 50.00

TOTAL | 50.00

La TABLA XXII, ilustra la suma total de todos los recursos: humanos, materiales,
técnicos/tecnoldgicos y los imprevistos asignados al trabajo de titulacidn que nos brinda

una aproximacion real del coste del proyecto.

TABLA XXVI: RESUMEN DE PRESUPUESTO UTILIZADO.

DESCRIPCION SUBTOTAL
HUMANOS 1600.00
MATERIALES 665.300
TECNICOS/ TECNOLOGICOS | 1588.00
IMPREVISTOS 50.00
TOTAL | 3903.30
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CONCLUSIONES

Al finalizar el Despliegue del Protocolo de Internet version 6 (IPv6) se puede concluir

que:

La motivacion de desplegar IPv6 se dio por su caracteristica relevante como es
el alto nimero de disponibilidad de direcciones, permitiendo que todos los
equipos que se conecten a la red dentro de la Universidad Nacional de Loja, no
sufran del inminente agotamiento de direcciones IPv4 logrando una

comunicacion efectiva de extremo a extremo.

En base a los parametros establecidos (Escalabilidad, Configuracion,
Compatibilidad Hardware y Software, Seguridad, Interoperabilidad, Movilidad,
Desempefio, Aplicabilidad y Usabilidad), se determiné que Doble Pila con un
96% es la mejor de las tres alternativas analizadas para la transicién al nuevo
protocolo de Internet (IPv6), ya que no requiere duplicidad en los equipos ni en
sus interfaces de red, manteniendo la misma infraestructura dentro de la

institucion.

Mediante la herramienta Wireshark se logr6é capturar paquetes tanto en IPv4
como en IPV6 con los protocolos habilitados como son: ICMPv4, ICMPV6,
DHCPv4, DHCPvV6, OSPFv2, OSPFVv3, realizando de esta manera comparativas
relevantes, obteniendo como resultado la simplificada cabecera que IPv6 maneja
y la eliminacion de campos como: Header Length, ldentification, Flags,
Fragment, Header Checksum, Options, Padding, campos innecesarios que IPv4

utilizaba.

Con la creacion del programa Dr. IPv6 gracias a LACNIC, se tom6 en
consideracion puntos importantes dados por expertos en desplegar IPv6, como
es, combinar las técnicas de: STATELES y STATEFUL que maneja el protocolo
DHCPvV6, obteniendo la asignacion total de parametros con las configuraciones
realizadas en los equipos de red: direccion IPv6, Gateway o puerta de enlace,
direccion IPv6 del DNS, nombre de dominio, técnica EUI-64 y el tiempo de vida

de la direccion IPv6 asignada al usuario final.
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El ruteo en IPv6 se da en forma jerarquica, sin las clases que existen a lo largo
de IPv4, de esta forma se observé que en el switch CORE y de Distribucion las
tablas de ruta no crecian, permitiendo disminuir sus tamafios, simplificando el
ruteo, haciendo que los equipos sean eficientes al momento de enviar sus
paquetes, dado que la fragmentacion del mismo se lo realiza en el origen y el
reensamblado en el destino, aumentando asi la velocidad del paquete con el

trafico circundante.
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9. RECOMENDACIONES

Dadas las conclusiones durante el Despliegue del Protocolo de Internet version 6 (IPv6)

me permito sugerir lo siguiente:

e Recomendar a la Unidad de Telecomunicaciones e Informacién (UTI), la
capacitacion del recurso humano para el manejo del nuevo protocolo,
entendiendo cada configuracion realizada en los equipos de red, puesto que la
implantacién de IPv6 requiere de un analisis cuidadoso, a pesar de que las
funcionalidades son similares a las de IPv4, los mecanismos a utilizar son

distintos.

¢ Revisar minuciosamente el soporte de IPv6 al momento de adquirir equipos
nuevos, ya que los fabricantes se encuentran dedicados a la implantacion de
IPv6 en todos sus productos y redes, adquiriendo asi recursos tecnoldgicos listos

para continuar con su transicion de IPv4 a IPv6.

e Tener en consideracion varios puntos, entre ellos: tamafio de la red, disefio de
la topologia de red, distribuciobn de las direcciones IPv6, metodologia de
implementacion, protocolos de enrutamiento, etc. Con el fin de obtener los

mejores resultados, al finalizar el despliegue de IPv6.

e Utilizar protocolos de enrutamiento dindmico, esto permitira tener un mejor
control y acceso a las rutas de manera sencilla; considerando que al aplicar un
protocolo de red estatico se puede terminar cometiendo errores o se podria omitir
alguna ruta, ocasionando que la conectividad y los accesos a los nodos se

pierdan, lo que produce una pérdida de tiempo.

e Obtener como referencia los prefijos de documentaciébn expuestos en sus
respectivos RFC (Request for Comments — Peticion de Comentarios) tanto para
IPv4 como para IPv6, en el instante de mostrar el direccionamiento interno
realizado para la Universidad Nacional de Loja, con el fin de resguardar
informacion critica manejada por la institucion y evitar dafios e intrusiones por

parte de terceras personas.
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Utilizar todas las herramientas que nos ofrece GNS3 como imagenes de 10S
actualizadas, maquinas virtuales, asegurando de esta manera que las pruebas
realizadas de conectividad y funcionalidad reflejen los resultados de una

simulacién apegada a un ambiente real donde se desea implementar.

Impulsar y promover iniciativas para desplegar la version 6 del Protocolo de
Internet, tanto en empresas publicas como privadas por medio de la Universidad
Nacional de Loja, Departamento de Unidad de Telecomunicaciones e
Informacion, incluyendo como referente el presente trabajo para futuras

implementaciones.
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11. ANEXOS

ANEXO |: MANUAL TECNICO DE CONFIGURACION
EQUIPOS SWITCH CORE Y SWITCH DE DISTRIBUCION
DE LA UNIVERSIDAD NACIONAL DE LOJA
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1. INTRODUCCION
El presente manual detalla las configuraciones necesarias para poder desplegar el

Protocolo de Internet versién 6 dentro de los equipos Switch Core, Switch de Distribucion
y Switch de Acceso, con el objetivo de ofrecer al usuario final una nueva alternativa de
conexion con las caracteristicas y ventajas que el nuevo protocolo de internet ofrece,
enmarcado dentro de la Universidad Nacional de Loja.

2. DIRIGIDO A ADMINISTRADORES

Se detalla el proceso de despliegue del Protocolo de Internet version 6 en el Switch
Core, Switch de Distribucion y Switch de Acceso a los administradores de redes del
Departamento de Telecomunicaciones e Informacion (UTI).

3. OBJETIVO
Desplegar el Protocolo de Internet versién 6 (IPv6) con los nuevos protocolos de

enrutamiento necesarios para la Universidad Nacional de Loja.

4. DEFINIR PROCEDIMIENTO PARA LA CONFIGURACION DE IPV6
Pasos a seguir:
1. Verificar conexion fisica.
2. Verificar las direcciones IPv6 a utilizar.
3. Configuracion de las direcciones IPv6 en el Switch Core y de Distribucion
(L3).
a. Probar conectividad.
4. Configurar las direcciones IPv6 en las interfaces del Switch L3y L2.
a. Asignar direccion IPv6 a “VLAN-Nativa” en Switch L3 y L2.
b. Asignar puertos en Switch L2 para “VLAN [ID-VLAN]".
c. Probar conectividad.
5. Autoconfiguracion STATELESS o STATEFUL en L3.
a. Verificar asignacion de direccion IPv6 y parametros en Usuario Final.
b. Probar conectividad.
6. Configurar protocolo de enrutamiento OSPFv3 en Switch Core y L3.
a. Agregar las interfaces que intervienen en OSPFv3.
b. Probar conectividad.

Para realizar las configuraciones pertinentes, uno de los programas a utilizar para
acceder es Putty, sesion iniciada por medio de SSH (Secure Shell — Intérprete de
Ordenes Seguro); facilitando el manejo de los equipos.

En la siguiente seccidbn se muestra las configuraciones correspondientes al equipo
principal Switch Core WS-C6506-E, indicando la configuracion de sus interfaces y se
indica también las configuraciones del protocolo de enrutamiento para la version 6 que
es OSPFv3.
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5. Configuracion Switch CORE (Facultad Administracion - UTI / Facultad Energia
- Biblioteca)

Los siguientes comandos seran de forma general para el Switch CORE: ingresamos a
modo de configuracién global y luego habilitamos enrutamiento en todo el equipo para
IPV6.

S1MA0204CO01#configure terminal
S1MA0204CO01(config)#ipv6 unicast-routing

Habilitar ruteo para IPv6 y configurar la direccion IPv6 en la interfaz de conexion entre
el Switch CORE y Switch L3 Facultad de Administracion.

e Configuracioén interfaz GiX/X (Administracion)

S1MA0204CO01(config)#interface gigabitEthernet X/X

S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA2::FFFF/64
S1MA0204CO01(config-ify#no shutdown

S1MA0204CO01(config-if)#exit

Habilitar ruteo para IPv6 y configuracion de la direccion IPv6 en la interfaz de conexién
entre el Switch CORE y Switch L3 Facultad de Energia.

e Configuracién interfaz GiX/X (Energia)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA8::FFFF/64
S1MA0204CO01(config-ify#no shutdown
S1MA0204CO01(config-if)#exit

Configuracion Switch CORE (Facultades restantes)

e Configuracién interfaz GiX/X (Educativa)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA3::FFFF/64
S1MA0204CO01(config-if)#no shutdown
S1MA0204CO01(config-if)#exit

e Configuracién interfaz GiX/X (Agropecuaria)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA6::FFFF/64
S1MA0204CO01(config-if)#no shutdown
S1MA0204CO01(config-if)#exit

e Configuracién interfaz GiX/X (MED)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA7::FFFF/64
S1MA0204CO01(config-if)y#no shutdown
S1IMA0204CO01(config-if)#exit

e Configuracién interfaz GiX/X (Energia-Laboratorios)
S1MA0204CO01(config)#interface gigabitEthernet X/X
S1MA0204CO01(config-if)#ipv6 address 2001:DB8:3003:ADA9::FFFF/64
S1MA0204CO01(config-if)y#no shutdown
S1IMA0204CO01(config-if)#exit

Se define nimero de proceso para OSPFv3 y un ID tal como se lo realiza en IPv4, para
encontrar routers vecinos desde el CORE.
e Configuracién OSPFv3
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S1MA0204CO01#configure terminal
S1MA0204CO01(config)#ipv6 router ospf 1
S1MA0204CO01(config-rtr)#router-id 1.1.1.0
S1MA0204CO01(config-rtr)#exit

Se ingresa a la interfaz conectada desde el Core hacia el L3 de la Facultad de
Administracion y se levanta el proceso de OSPFv3.

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1IMA0204CO01(config-if)#ipv6 enable
S1IMA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

Se ingresa a la interfaz de conexién entre el Switch CORE hacia Switch L3 Facultad
Energia y se levanta el proceso de OSPFv3.

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

OSPFv3: CORE - Educativa

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

OSPFv3: CORE - Agropecuaria

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

OSPFv3: CORE - MED

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

OSPFv3: CORE - Energia Laboratorios

S1MA0204CO01(config)#interface gigabitEthernetX/X
S1MA0204CO01(config-if)#ipv6 enable
S1MA0204CO01(config-if)#ipv6 ospf 1 area O
S1MA0204CO01(config-if)#exit

En la seccion 6 se indica las configuraciones de uno de los equipos de distribucién como
el Switch WS-C3750X-24T-S, asi mismo su configuracion en las interfaces, protocolo
de enrutamiento OSPFv3 y agregando en este punto la configuracion de DHCPv6 donde
se utiliz6 la configuracibon STATEFUL para poder obtener mayor descripcion y
asignacion de sus parametros como por ejemplo: direccion IPv6 del DNS, nombre de
dominio, a parte de su puerta de enlace o gateway y su direccién IPv6.
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6. Configuracion Switch Distribuciobn o L3 (Facultad Administracion -
Departamento UTI)

Habilitar ruteo para IPv6 y configuracién de la direccién IPv6 en la interfaz de conexién
entre el Switch L3 Facultad de Administracion hacia el Switch CORE.

o Configuracién interfaz GiX/X/X

S1MAO0204SD01_1.0#configure terminal

S1MA0204SD01_1.0(config)#ipv6 unicast-routing
S1MA0204SD01_1.0(config)#interface gigabitEthernet X/X/X
S1MA0204SDO01_1.0(config-if)#ipv6 address 2001:DB8:3003:ADA2::FFFE/64
S1MA0204SD01_1.0(config-ify#no shutdown
S1MA0204SD01_1.0(config-if)#exit

Agregar direccion IPv6 para VLAN Nativa correspondiente a la administracion de los
equipos y levantar su interfaz.

e Configuracion VLAN Nativa
S1MA0204SD01_1.0(config)#interface vlan 2
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A3::FFFF/64
S1MA0204SD01_1.0(config-if)#no shutdown
S1MA0204SD01_1.0(config-if)#exit

Se configura la direccién IPv6 en la VLAN UTI.

e Configurar VLAN-UTI

S1MA0204SD01_1.0(config)#interface vlan 3
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A4::FFFF/64
S1MA0204SD01_1.0(config-if)#no shutdown
S1MA0204SD01_1.0(config-if)#exit

Configuracion VLAN restantes de la Facultad de Administracion

S1MA0204SD01_1.0(config)#interface vlian 10
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A5::FFFF/64
S1MA0204SDO01_1.0(config-if}#no shutdown
S1MA0204SD01_1.0(config-if)#exit

S1MA0204SD01_1.0(config)#interface vlan 20
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A6::FFFF/64
S1MA0204SDO01_1.0(config-if}#no shutdown
S1MA0204SDO01_1.0(config-if)#exit

S1MAO0204SD01_1.0(config)#interface vlan 30
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A7::FFFF/64
S1MA0204SDO01_1.0(config-if}#no shutdown
S1IMAO0204SDO01_1.0(config-if)#exit

S1MA0204SDO01_1.0(config)#interface vlan 40
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A8::FFFF/64
S1MA0204SDO01_1.0(config-if}#no shutdown
S1IMAO0204SDO01_1.0(config-if)#exit

S1MA0204SDO01_1.0(config)#interface vlan 50
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A9::FFFF/64
S1MA0204SDO01_1.0(config-if}#no shutdown
S1IMAO0204SDO01_1.0(config-if)#exit
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S1MAO0204SD01_1.0(config)#interface vlan 60
S1IMA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1AA::FFFF/64
S1IMA0204SDO01_1.0(config-if}#no shutdown
S1MA0204SD01_1.0(config-if)#exit

S1IMA0204SDO01_1.0(config)#interface vlan 70
S1IMA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1AB::FFFF/64
S1MA0204SD01_1.0(config-ify#no shutdown
S1MA0204SD01_1.0(config-if)#exit

S1MA0204SD01_1.0(config)#interface vlan 120
S1IMA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1AC::FFFF/64
S1MA0204SD01_1.0(config-ify#no shutdown
S1MA0204SD01_1.0(config-if)#exit

S1MA0204SD01_1.0(config)#interface vlan 210
S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1AD::FFFF/64
S1MA0204SD01_1.0(config-if)j#no shutdown
S1MA0204SD01_1.0(config-if)#exit

Ingresar a la interfaz de conexioén entre el Switch L3 Facultad de Administracién y Switch
L2 Facultad de Administracién, se agrega una descripcion, se realiza encapsulaciéon
dotlq para todas las VLAN, habilitar el puerto en modo troncal y hacer constar los ID de
VLAN.

S1MA0204SDO01_1.0(config)#interface gigabitEthernetX/X/X
S1MA0204SDO01_1.0(config-if}#description TESIS_IPV6
S1MA0204SDO01_1.0(config-ify#swicthport trunk encapsulation dotlq
S1MA0204SD01_1.0(config-if)#switchport trunk native vlan
S1MA0204SDO01_1.0(config-if}#switchport trunk allowed vian
1-3,10,20,30,40,50,60,70,120,200,210

S1MA0204SD01_1.0(config-if)y#switchport mode trunk

S1MA0204SD01_1.0(config-if)j#no shutdown

S1MA0204SD01_1.0(config-if)#exit

e Configuracion DHCPv6 STATELES y STATEFUL

Crear DHCPv6 mediante la técnica establecida STATEFUL en Switch L3 Facultad de
Administracion, agregar la direccion IPv6 para el pool de direcciones y establecer un
tiempo de vida de las direcciones, agregar la direccién IPv6 del DNS vy fijar un nombre
de dominio.

S1MA0204SD01_1.0(config)#ipv6 dhcp pool STATEFUL_TESIS_IPV6
S1MA0204SD01_1.0(config-dhcpv6)#address prefix 2001:DB8:3003:1A4::/64 lifetime 1800 600
S1MA0204SD01_1.0(config-dhcpv6)#dns-server 2001:DB8:3003:ACA5::1234
S1MA0204SD01_1.0(config-dhcpv6)#domain-name TESIS_IPV6.COM
S1MA0204SD01_1.0(config-dhcpv6)#exit

NOTA: Se puede realizar la agregacion si es necesario de otro DNS con direccion IPv6. En los
parametros del Usuario Final también se podra observar ambos DNS establecidos.

Las demas configuraciones de DHCPv6 seran las mismas, el Unico cambio es en la direcciéon
IPv6 la cual debe corresponder al de la VLAN y poseer un pool diferente para cada una.
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Se ingresa a la interfaz de la VLAN 3, activar IPv6, ingresar direccion IPv6 seguido de
la técnica EUI-64, asignar el DHCPv6 server con el mismo nombre que se lo cred y
activar las dos banderas My O.

S1MA0204SD01_1.0(config)#interface vlan 3

S1MA0204SD01_1.0(config-if)#ipv6 enable

S1MA0204SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:1A4::FFFF/64 eui-64
S1MA0204SDO01_1.0(config-if)#ipv6 dhcp server STATEFUL_TESIS_IPV6
S1IMA0204SD01_1.0(config-if)#ipv6 nd managed-config-flag Flag M=1
S1MA0204SD01_1.0(config-if)#ipv6 nd other-config-flag Flag O=1
S1MA0204SD01_1.0(config-dhcpv6)#exit

NOTA: Las demas configuraciones son las mismas, se ingresa a cada una de las VLAN y se
agrega su direccion IPv6 correspondiente a cada una se habilita las dos banderas en todos los
casos.

e Configuracion OSPFv3
Definir nimero de proceso para OSPFv3 en Switch L3 Facultad de Administracién y un
ID tal como se lo realiza en IPv4, para encontrar routers vecinos.

S1MA0204SD01_1.0#configure terminal
S1MA0204SD01_1.0(config)#ipv6 router ospf 1
S1MA0204SD01_1.0(config-rtr)#router-id 1.1.1.1
S1MA0204SD01_1.0(config-rtr)#exit

Agregar la interfaz de conexién entre el Switch L3 Facultad de Administracién y Switch
Core para enrutamiento OSPFV3.

S1MA0204SD01_1.0(config)#interface gigabitEthernetX/X/X
S1MA0204SD01_1.0(config-if)#ipv6 enable
S1MA0204SD01_1.0(config-if)#ipv6 ospf 1 area 0
S1MA0204SD01_1.0(config-if)#exit

Ingresar interfaz nativa, activar IPv6 en la interfaz, agregar proceso OPSFv3 creado al
area 0 (Backbone) para enrutamiento.

S1MA0204SD01_1.0(config)#interface vian 2
S1IMA0204SD01_1.0(config-if)#ipv6 enable
S1MA0204SD01_1.0(config-if)#ipv6 ospf 1 area O
S1MA0204SD01_1.0(config-if)#exit

Ingresar interfaz VLAN 3, activar IPv6 en la interfaz, agregar proceso OPSFv3 creado al
area 0 (Backbone) para enrutamiento.

S1MA0204SD01_1.0(config)#interface vlan 3

S1MA0204SD01_1.0(config-if)#ipv6 enable

S1MA0204SDO01_1.0(config-if)#ipv6 ospf 1 area O

S1IMA0204SDO01_1.0(config-if)#exit

NOTA: Se agrega asi mismo las demas interfaces de cada VLAN para enrutamiento OSPFv3
del mismo como la VLAN 3.

En el Switch de Acceso WS-C2960-48TT-S, son muy pocas las configuraciones pero a
la vez necesarias como por ejemplo la habilitacion de la plantilla “dual-ipv4-and-ipv6” y
la agregacion de las direcciones IPv6.
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7. Configuracion Switch Acceso o L2 (Facultad Administracién — Departamento
UTI)

Elegir plantilla dual para que trabajen ambos protocolos IPv4 e IPv6, reiniciar el equipo.

e Configuracién SDM

S1MA0204SA02_1.1#configure terminal
S1IMA0204SA02_1.1(config)#sdm prefer dual-ipv4-and-ipv6 default
S1MA0204SA02_1.1(config)#exit

S1MAOQ0204SA02_1.1#reload

Ingresar interfaz VLAN nativa, agregar direccion IPv6, levantar interfaz.

e Configuracion VLAN Nativa

S1MA0204SA02_1.1#configure terminal
S1IMA0204SA02_1.1(config)#interface vlan 2
S1MA0204SA02_1.1(config-if)#ipv6 address 2001:DB8:3003:1A3::FFFE/64
S1MA0204SA02_1.1(config-if)#no shutdown
S1IMA0204SA02_1.1(config-if)#exit

Ingresar a la interfaz de conexién entre el Switch L2 Facultad de Administracion y Switch
L3 Facultad de Administracién, se agrega una descripcion, se realiza encapsulaciéon
dotlq para todas las VLAN, habilitar el puerto en modo troncal y hacer constar los ID de
VLAN.

e Habilitar puerto Troncal
S1IMA0204SA02_1.1(config)#interface fastEthernetX/X
S1IMA0204SA02_1.1(config-if)#description USUARIO_FINAL_IPV6
S1MA0204SA02_1.1(config-if)#switchport trunk native vian 2
S1IMA0204SA02_1.1(config-if)#switchport trunk allowed vlan
1-3,10,20,30,40,50,60,70,120,200,210
S1MA0204SA02_1.1(config-if)#switchport mode trunk
S1MA0204SA02_1.1(config-if)#no shutdown
S1IMA0204SA02_1.1(config-if)#exit

Ingresar interfaz de conexién Switch L2 Facultad Administracion hacia los puntos de red
de Sala de Conferencias UT]I, activar ambos puertos en modo de acceso, dar paso a la
VLAN 3.

e Asignar puertos: Acceso VLAN 3 a lainterfaz
S1MA0204SA02_1.1(config)#interface fastEthernet0/9
S1MA0204SA02_1.1(config-if)#switchport mode access
S1IMAOQ0204SA02_1.1(config-if)#switch access vlan 3
S1IMAO0204SA02_1.1(config-if)#exit

S1IMAO0204SA02_1.1(config)#interface fastEthernet0/10
S1IMAOQ0204SA02_1.1(config-if)#switchport mode access
S1MA0204SA02_1.1(config-if)#switch access vlan 3
S1IMAO0204SA02_1.1(config-if)#exit

Las siguientes configuraciones seran una réplica de las configuraciones antes
realizadas y se tornaran un poco repetitivas ya que los equipos serian los mismos y su
estructura de red se mantendria igual. Para poder comprobar el enrutamiento mediante
el protocolo OSPFv3 en IPv6 se tomO como referencia el Area de la Energia
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especificamente el departamento de Biblioteca, quedando las configuraciones de la
siguiente manera y obteniendo resultados satisfactorios.

8. Configuracion Switch Distribucion o L3 (Facultad Energia — Departamento
Biblioteca)

Habilitar ruteo para IPv6 y configuracion de la direccion IPv6 en la interfaz de conexién
entre el Switch L3 Facultad de Energia hacia el Switch CORE.

o Configuracién interfaz GiX/X/X

S2MD0301SD01_1.0#configure terminal

S2MDO0301SD01_1.0(config)#ipv6 unicast-routing
S2MDO0301SD01_1.0(config)#interface gigabitEthernet X/X/X
S2MD0301SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:ADA8::FFFE/64
S2MD0301SD01_1.0(config-if)#no shutdown
S2MDO0301SD01_1.0(config-if)#exit

Agregar direccion IPv6 para VLAN Nativa correspondiente a la administracion de los
equipos y levantar su interfaz.

e Configuracién VLAN Nativa

S2MD0301SD01_1.0(config)#interface vlan 2

S2MD0301SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:7A3::FFFF/64

S2MD0301SDO01_1.0(config-if)#no shutdown
S2MD0301SDO01_1.0(config-if)#exit

Ingreso a la VLAN 30, asignar direccién IPv6. Levantar la interfaz.

e Configurar VLAN Estudiantes
S2MD0301SD01_1.0(config)#interface vlan 30
S2MD0301SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:7A6::FFFF/64
S2MD0301SD01_1.0(config-if)#no shutdown
S2MD0301SD01_1.0(config-if)#exit

Ingresar a la interfaz de conexion entre el Switch L3 Facultad Energia y Switch L2
Facultad Energia, se agrega una descripcidn, se realiza encapsulacion dotlq para todas
las VLAN, habilitar el puerto en modo troncal y hacer constar los ID de VLAN.

S2MD0301SD01_1.0(config)#interface gigabitEthernetX/X/X
S2MD0301SDO01_1.0(config-if)#description TESIS_IPV6
S2MD0301SDO01_1.0(config-if)#switchport trunk allowed vian
1,2,10,20,30,40,50,60,70,80,90,100,110,120,200,210
S2MD0301SDO01_1.0(config-if)#no shutdown
S2MD0301SDO01_1.0(config-if)#exit

NOTA: como la interfaz se encuentra activa no es necesario habilitar el puerto en modo trunk
solo se requiere incluir las VLAN que estaban trabajando.

e Configuracién DHCPv6 STATELES y STATEFUL

Crear DHCPv6 mediante la técnica establecida STATEFUL en Switch L3 Facultad
Energia, agregar la direccion IPv6 para el pool de direcciones y establecer un tiempo de
duracion de dichas direcciones, agregar la direccion IPv6 del DNS vy fijar un nombre de
dominio.

S2MD0301SD01_1.0(config)#ipv6 dhcp pool STATEFUL_TESIS_IPV6
S2MD0301SD01_1.0(config-dhcpv6)#address prefix 2001:DB8:3003:7A6::/64 lifetime 1800 600
S2MDO0301SD01_1.0(config-dhcpv6)#dns-server 2001:DB8:3003:ACA5::11234
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S2MD0301SD01_1.0(config-dhcpv6)#domain-name TESIS_IPV6.COM
S2MDO0301SD01_1.0(config-dhcpv6)#exit

Se ingresa a la interfaz de la VLAN 30, activar IPv6, ingresar direccion IPv6 seguido de
la técnica EUI-64, asignar el DHCPv6 server con el mismo nombre que se lo cred y
activar las dos banderas My O.

S2MDO0301SD01_1.0(config)#interface vlan 30

S2MDO0301SD01_1.0(config-if)#ipv6 enable

S2MD0301SD01_1.0(config-if)#ipv6 address 2001:DB8:3003:7A6::FFFF/64 eui-64
S2MD0301SD01_1.0(config-if)#ipv6 dhcp server STATEFUL_TESIS_IPV6
S2MD0301SD01_1.0(config-if)#ipv6 nd managed-config-flag Flag M=1
S2MD0301SD01_1.0(config-if)#ipv6 nd other-config-flag Flag O=1
S2MD0301SD01_1.0(config-dhcpv6)#exit

e Configuracion OSPFv3
Definir nimero de proceso para OSPFv3 en Switch L3 Facultad Energia y un ID tal como
se lo realiza en IPv4, para encontrar routers vecinos.

S2MDO0301SDO01_1.0#configure terminal
S2MD0301SD01_1.0(config)#ipv6 router ospf 1
S2MD0301SD01_1.0(config-rtr)#router-id 1.1.1.7
S2MD0301SDO01_1.0(config-rtr)#exit

Agregar la interfaz de conexion entre el Switch L3 Facultad Energia y Switch Core para
enrutamiento OSPFv3.

S2MDO0301SDO01_1.0(config)#interface gigabitEthernetX/X/X
S2MDO0301SDO01_1.0(config-if)#ipv6 enable

S2MDO0301SDO01_1.0(config-if)#ipv6 ospf 1 area 0

S2MD0301SDO01_1.0(config-if)#exit

Ingresar interfaz nativa, activar IPv6 en la interfaz, agregar proceso OPSFv3 creado al
area 0 (Backbone) para enrutamiento.

S2MDO0301SDO01_1.0(config)#interface vlan 2
S2MD0301SDO01_1.0(config-if)#ipv6 enable
S2MD0301SDO01_1.0(config-if)#ipv6 ospf 1 area 0
S2MD0301SDO01_1.0(config-if)#exit

Ingresar interfaz VLAN de estudiantes, activar IPv6 en la interfaz, agregar proceso
OPSFv3 creado al area 0 (Backbone) para enrutamiento.

S2MD0301SD01_1.0(config)#interface vlan 30
S2MDO0301SDO01_1.0(config-if)#ipv6 enable
S2MDO0301SD01_1.0(config-if)#ipv6 ospf 1 area 0
S2MD0301SDO01_1.0(config-if)#exit

9. Configuracion Switch Acceso o L2 (Facultad Energia — Departamento
Biblioteca)

e Configuracion SDM

Elegir plantilla dual para que trabajen ambos protocolos IPv4 e IPv6, reiniciar el equipo.

S2MD1001SA01_1.5##configure terminal
S2MD1001SA01_1.5(config)#sdm prefer dual-ipv4-and-ipv6 default
S2MD1001SA01_1.5(config)#exit

S2MD1001SA01_1.5#reload
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o Configuracién VLAN de Administracion de Equipos (VLAN-Nativa)
Ingresar interfaz VLAN nativa, agregar direccion IPv6, levantar interfaz.
S2MD1001SA01_1.5#configure terminal

S2MD1001SA01_1.5(config)#interface vian 2

S2MD1001SA01_1.5(config-if)#ipv6 address 2001:DB8:3003:7A3::FFFE/64
S2MD1001SA01_1.5(config-if}#no shutdown

S2MD1001SA01_1.5(config-if)#exit

¢ Habilitar puerto Troncal

Ingresar a la interfaz de conexion entre el Switch L2 Facultad Energia y Switch L3
Facultad Energia, se agrega una descripcion, se realiza encapsulacion dotlq para todas
las VLAN, habilitar el puerto en modo troncal y hacer constar los ID de VLAN.
S2MD1001SA01_1.5(config)#interface gigabitEthernetX/X
S2MD1001SA01_1.5(config-if)#description USUARIO_FINAL_IPV6
S2MD1001SA01_1.5(config-if)#switchport trunk allowed vlan
1,2,10,20,30,40,50,60,70,80,90,100,110,120,200,210

S2MD1001SA01_1.5(config-if}#no shutdown

S2MD1001SA01_1.5(config-if)#exit

e Asignar puertos de VLAN 30 a lainterfaz

Ingresar interfaz de conexién Switch L2 Facultad Energia hacia el punto de red de
Biblioteca, activar puerto en modo de acceso, dar paso a la VLAN 30.
S2MD1001SA01_1.5(config)#interface fastEthernet0/16
S2MD1001SA01_1.5(config-if)#switchport mode access

S2MD1001SA01_1.5(config-if}#switch access vlan 30
S2MD1001SA01_1.5(config-if)#exit

Se adiciona dentro del Manual Técnico la configuracion de DHCPv6 mediante la técnica
STATELESS acotando que mediante esta técnica se torna incompleta la asignacion de
parametros.

NOTA: latécnica STATELESS mediante DHCPv6 no fue implementada por lo motivos expuestos
anteriormente en la seccién 6. Sino se la conbin6 con STATEFUL

e Configuracién DHCPv6 STATELESS
ADMS1MA0204SD01_1.0(config)#ipv6 dhcp pool STATELESS_TESIS_IPV6
ADMS1MA0204SDO01_1.0(config-dhcpv6)#dns-server 2800:68:7:fe04::1234
ADMS1MA0204SDO01_1.0(config-dhcpv6)#domain-name TESIS_IPV6.COM
ADMS1MA0204SD01_1.0(config-dhcpv6)#exit

ADMS1MA0204SDO01_1.0(config)#interface vlian 30
ADMS1MA0204SDO01_1.0(config-if)#ipv6 enable
ADMS1MA0204SDO01_1.0(config-if)#ipv6 address 2001:DB8:3003:6A6::FFFF/64 eui-64
ADMS1MA0204SDO01_1.0(config-if)#ipv6 dhcp server STATELESS_TESIS_IPV6
ADMS1MA0204SDO01_1.0(config-if)#ipv6 nd other-config-flag Flag O=1
ADMS1MA0204SDO01_1.0(config-dhcpv6)#exit

Comandos adicionales:

Muestra las interfaces con direcciones IPv6.
#show ipv6 interface brief

Muestra las VLAN existentes
#show vlan

Muestra el DHCPv6 para IPv6
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#show ipv6 dhcp pool
Muestra la direccion IPv6 mediante la técnica EUI-64, datos de expiracion de la
direccién asignada.
#show ipv6 dhcp binding
Muestra el nombre del pool creado por DHCPv6
#show ipv6 dhcp interface
Muestra el identificador del router vecino.
#show ipv6 ospf neighbor
Muestra la tabla de rutas del OSPFv3
#show ipv6 route
Muestra la plantilla con la que esté trabajando actualmente.
#show sdm prefer

10. CONCLUSION
Con la elaboracién del Manual Técnico se lograra con éxito implementar el nuevo
protocolo de internet IPv6 en los equipos Switch Core, Switch Distribucién y Switch de
Acceso llegando al usuario final la implementacién en todo el campus universitario.
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u “ l_ Unidéd de

wesstoar  Telecomunicaciones e
Informacion

DE LOJA

Milton Leonardo Labanda Jaramillo
DIRECTOR DE LA UNIDAD DE TELECOMUNICACIONES E INFORMACION

Certifica

Que el sefior WALTER AUGUSTO CAMACHO SARITAMA con cédula de ciudadania ndmero
0705383487 egresado de la Carrera de Ingenierfa en Sistemas de la Universidad Nacional de Loja, ha
finalizado y socializado los resultados del proyecto de titulacién denominado “Despliegue del
Protocolo de Internet version 6 (IPv6) para los dispositivos Core y Switchs de distribucién en

la red de datos de la Universidad Nacional de Loja”, bajo los lineamientos y requerimientos
establecidos por esta unidad administrativa

Es cuanto puedo indicar en honor a la verdad, facultando al interesado hacer uso del presente
documento en lo que creyere conveniente

Loja, 29 de mayo del 2017.

DIRECTOR DE TELECOMUNICACIONESE |

Ciudad Universitaria “Guillermo Falconi Espinosa”, La Argelia, Loja - Ecuador
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UNIVERSIDAD NACIONAL DE LOJA

Area de la Energia, las Industrias y los Recursos
Naturales No Renovables

[T T

CARRERA DE INGENIERIA EN SISTEMAS

Entrevista realizada para la elaboracion del Trabajo de Titulacion correspondiente a
desarrollar el proyecto: “Despliegue del Protocolo de Internet Versién 6 (IPv6) para
los dispositivos Core y Switchs de Distribucién en la red de datos de la

Universidad Nacional de Loja”.

Nombre: Ing. Jhon Alexander Calderén.

Institucion en la que labora: Universidad Nacional de Loja.
Cargo: Subdirector de Redes y Equipos Informaticos.
Fecha de Entrevista: 04 de enero de 2016.

Objetivo: Obtener los diferentes tipos de problemas que pueden surgir al no
implementar el Protocolo de Internet Version 6 (IPv6) en la red de datos de la

Universidad Nacional de Loja.

Algunos inconvenientes que se visualizan a futuro y que pueden ocurrir si se
continda utilizando direccionamiento IPv4 es el agotamiento de direcciones IPv4
Publicas, como universidad y como ente académico no podemos hacernos a oidos
sordos por lo que debemos adaptarnos a las nuevas tecnologias y una de ellas es IPv6;
de no hacerlo, no podriamos acceder a sitios de internet que tengan habilitado solo para

IPv6 en vista de que los protocolos IPv4 e IPv6 no son compatibles

Es importante el despliegue de IPv6 en la Universidad Nacional de Loja porque al
tener instalado IPv6 nos va a permitir como Universidad innovar en nuevos proyecto de

investigacion en areas como: seguridad, videoconferencia, telefonia IP, entre otros.

Al tener implementado IPv6 se eliminaria la técnica que se denomina NAT (Traduccién
de Direcciones de Red) que utiliza IPv4; se podria tener conexiones punto a punto (end
to end) con cualquier equipo en todo el mundo, pero se deberia tomar medidas de
seguridad al implementar IPv6 ya que algun atacante podria hacer un ingreso no

autorizado a mi computador.
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Los beneficios que ofrecera IPv6 en el caso que se diera su implementacion se
basa en todos nuestros servicios institucionales (servicios publicos) sean accesibles
tanto en el protocolo IPv4 e IPv6, por ejemplo si ahora mismo hay una red en cualquier
parte del mundo que solo tenga implementado IPv6 y quiere acceder a nuestra pagina
no lo podria hacer por incompatibilidad de protocolos o si quiere comunicarse lo podria
hacer utilizando alguna técnica como NAT64 o tuneles.

Esto queda por analizar, ya que se dice que en IPv6 la latencia es menor pero se deberia
realizar las pruebas necesarias para comprobarlo, lo podria ser en la actualidad porque
el trafico de internet un 90% esta por IPv4 aunque el trafico por IPv6 esta en aumento
datos estadisticos del 2015 afirman g estan en un 10% y al no implementar IPv6 nos
podriamos estar quedando aislados de la red, pero recaeria la responsabilidad en las
personas que estan al frente del departamento de telecomunicaciones de las

universidades.

Se considera que es favorable y para iniciar hacer una transicion entre los dos
protocolos, es decir, que los dos protocolos estén funcionando en todos los equipos de
red y servidores. En la transicion de doble pila se analizaria la demanda de usuarios y
ver la carga en los equipos, es decir son dos protocolos que van a estar implementados,
por lo cual hay que tener en cuenta que el consumo de memoria incrementa por el

procesamiento debido a que las peticiones serian a los dos protocolos.

La Migracion a IPv6 no se tomaria en cuenta porque tocaria utilizar en algin equipo de

borde alguna técnica para poder hacer la traduccién.

Los dispositivos de red y los servidores con los que cuenta la Universidad
Nacional de Loja soportan IPv6, el 90% si soportan IPv6 por ejemplo en servidores
Debian y Centos desde varios afios ya soporta IPv6, actualmente en la Universidad
Nacional de Loja se esta trabajando con un equipamiento CISCO y también soporta
IPV6.

Los servicios de internet como Apache ya soportan IPv6 conjuntamente con el DNS,
DHCP, FTP.

En la actualidad al no implementar IPv6 una de las causas seria el desconocimiento de
las personas que estan al frente de las redes, o tal vez porque no le ven algun beneficio

0 esta funcionando todo bien en IPv4.
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No hay que esperar a que los equipos, servicios sean accesibles a esta nueva
tecnologia o que tengamos algun inconveniente para recién ahi tomar medidas sino méas

bien ir innovando conforme avanza la tecnologia.

NOTA: Los datos proporcionados se utilizaran anicamente con fines académicos y en
particular para la tesis denominada: “Despliegue del Protocolo de Internet Version 6
(IPv6) para los dispositivos Core y Switchs de Distribucion en la red de datos de

la Universidad Nacional de Loja”

UNIVERSIDAD
NAC 0!\1AL %E LOJA

: //

= TN L
lng.,)hon aFdé(éﬁC'ON

Ing. Jhon Alexander Calderon

Subdirector de Redes y Equipos Informéticos.

193



ANEXO IV: ESPECIFICACIONES Y SOPORTE DE IPV6
EN EQUIPOS CISCO
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CISCO.

Data Sheet

Cisco Catalyst 6500/Cisco 7600 Series
Supervisor Engine 720

Product Overview

The Cisco” Catalyst” 6500/Cisco 7600 Series Supervisor Engine 720 is a family of Supervisor
Engine(s) designed to deliver scalable performance and rich set of IP features in hardware. Its
hardware-based feature set enables applications such as traditional IP forwarding, Layer 2 and
Layer 3 Multiprotocol Label Switching (MPLS) VPNs, Ethernet over MPLS (EoMPLS) with quality
of service (QoS) and security features. The Supervisor engine 720 integrates a high-performance
720 Gbps crossbar switch fabric with a forwarding engine in a single module, delivering 40 Gbps of

switching capacity per slot (enabling 4-port 10GE and 48-port 10/100/1000 density line cards).
With hardware-enabled forwarding for IPv4, IPvé and MPLS, the system performance is capable of
400 Mpps for IPv4, 200 Mpps for IPv6 traffic, with features and 1024 VRFs each populated with up
to 700 routes/VRF for MPLS.

The Cisco Supervisor Engine 720 offers a strong set of security features. System security is
hardened with support for features such as Port Security, CPU rate limiting, Multi-Path uRPF and
a long list 802.1x extension. Extensive feature support such as QoS mechanisms, hardware-based
generic-routing-encapsulation (GRE) tunneling, and access control lists (ACLs) enable customers
to build high-performance, feature-rich campus networks, metropolitan (metro) aggregation, and
various WAN edge networks.

With enhanced security, rich QoS and scalable performance for Gigabit and 10gigabit, the Sup720
is ideal for enterprise core and distribution and datacenters.

The Supervisor Engine 720 builds on the proven Cisco Express Forwarding (CEF) architecture, by
supporting centralized forwarding (CEF) and distributed forwarding (dCEF). The variants of PFC3
distinguish the various Supervisor 720 families of engines. There are three flavors, PFC3A, PFC3B
and PFC3BXL, correspond to WS-SUP720, WS-SUP720-3B and WS-SUP720-3BXL. The
Supervisor Engine 720 family is supported on both operating systems-Cisco Catalyst 0S” and
Cisco 10S".

All contents are Copyright © 1992-2007 Cisco Systems, Inc. All rights reserved. This document is Cisco Confidential-NDA Use Only. Page 10f 7
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CISCO.

Data Sheet

Cisco Catalyst 3750 Series Switches

Product Overview

The Cisco” Catalyst” 3750 Series Switches (Figures 1 through 4) are innovative switches that
improve LAN operating efficiency by combining industry-leading ease of use and high resiliency for
stackable switches. This product series features Cisco StackWise™ technology, a 32-Gbps stack
interconnect that allows customers to build a unified, highly resilient switching system, one switch
at a time.

Figure 1.  Cisco Catalyst 3750 Series Switches for 10/100 and 10/100/1000 Access and Aggregation

Figure 2.  Cisco Catalyst 3750-24PS and Cisco Catalyst 3750-48PS Switches with IEEE 802.3af Power

Figure 3.  Cisco Catalyst 3750G-16TD Switch

Figure 4.  Cisco Catalyst 3750G-48TS Switch, Cisco Catalyst 3750G-48PS Switch with IEEE 802.3af Power,
Cisco Catalyst 3750G-24TS-1U Switch, and Cisco Catalyst 3750G-24PS Switch with [EEE 802.3af
Power

© 2009 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 1 of 22
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CISCO.

Q&A

Cisco Catalyst 2960 Series Switches

Product Overview

Q.
A.

P

What is the Cisco Catalyst 2960PD-8TT-L compact switch?

The Cisco” Catalyst” 2960PD-8TT-L switch has eight 10/100 Mbps ports and receives power
over the Gig uplink port from an upstream power over Ethernet (PoE) switch. The Cisco
Catalyst 2960 powered device (PD) switch is ideal for deployments outside the wiring closet
such as conference rooms and classrooms with spacing and wiring constraints.

How can the Cisco Catalyst 2960PD-8TT-L compact switch be powered?

. The Cisco Catalyst 2960PD-8TT-L can be powered by another PoE switch, a power adaptor or

power injectors that support 802.3af, including AIR-PWRINJ4. The Cisco Catalyst 2960PD-
8TT-L switch prioritizes the power adaptor over PoE input when both the power adaptor and
the PoE input port are activated. The Cisco Catalyst 2960PD-8TT-L power adaptor and power
cord are optional and sold separately

What are the benefits of Power over Ethernet ?

. Power over Ethernet can provide a lower total cost of ownership for deployments that

incorporate Cisco IP phones and Cisco Aironet” wireless LAN access points, as well as any
IEEE 802.3af compliant end device. Power over Ethernet removes the need for wall power to
each PoE-enabled device and eliminates the cost for additional electrical cabling that would
otherwise be necessary in IP phone and wireless LAN deployments. PoE switches also
eliminate the need for power injectors and PoE mid-spans for powering IP devices.

How many devices can the Cisco Catalyst 2960 Series power?

. The Cisco Catalyst 2960-48PST-L can support 48 PoE ports with total PoE power output

capacity at 370W. Taking advantage of Cisco Catalyst Intelligent Power Management, the
Cisco Catalyst 2960-48PST-L configuration can deliver the necessary power to support 24
ports at 15.4W, 48 ports at 7.7W, or any combination in between. The Cisco Catalyst 2960-
24PC-L can support 24 simultaneous full-powered PoE devices at 15.4W for maximum
powered-device support. The Cisco Catalyst 2960-24LT-L can support eight PoE devices at
15.4W.

. Can Cisco Catalyst 2960 LAN Base switches support devices that require more than

15.4W?

No, Cisco Catalyst 2960 LAN Base switches support only up to 15.4W on PoE ports. The
Cisco Catalyst 2960-24PC-L can support 24 simultaneous full-powered PoE port at 15.4W for
maximum powered-device support. The Cisco Catalyst 2960-24LT-L24 has 24 10/100 ports
with 8 simultaneous full-powered PoE ports at 15.4W. For support of higher than 15.4W,
Cisco Catalyst 3560-E and 3750-E series switches are recommended.

. Does the Cisco Catalyst 2960 Series support standards-based Power over Ethernet?
. Yes. The Cisco Catalyst 2960 Series supports IEEE 802.3af, and it provides investment

protection for the installed base of Cisco IP phones and Cisco Aironet wireless LAN access
points by also supporting the Cisco pre-standard Power over Ethernet (inline power).

© 2009 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 10f 9
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Q&A

&

Q. Can the Cisco Catalyst 2960 Series provide power to IEEE 802.3af and Cisco pre-
standard Power over Ethernet simultaneously?

A. Yes. It automatically detects the end point to provide the appropriate power without any user
intervention.

Q. What are the advantages of Cisco Catalyst 2960 Series Switches with the LAN Base
software relative to Cisco Catalyst 2960 Series Switches with the LAN Lite software?
Cisco Catalyst 2960 LAN Base switches deliver intelligent services for branch offices and
wiring closets. The LAN Base |0S software supports enhanced Layer 2+ security, quality of
service (QoS), availability, and scalable management to enable new converged applications.
Catalyst 2960 LAN Base switches include both 10/100 Fast Ethernet and 10/100/1000 Gigabit
Ethernet connectivity in 8-, 24-, and 48-port configurations.

>

Cisco Catalyst 2960 LAN Lite switches are for entry-level branch office and wiring closet
networks. They simplify the migration from nonintelligent hubs and unmanaged switches to a
fully scalable and reliable network. The LAN Lite |0S software supports standard Layer 2
security, QoS, and availability while lowering the network total cost of ownership. Catalyst
2960 LAN Lite switches deliver 10/100 Fast Ethernet connectivity in 24- and 48-port
configurations.

All Cisco Catalyst 2960 Series Switches have technical support service options available
through Cisco SMARTNet” service. All come with a Limited Lifetime Hardware Warranty, and
LAN Base and LAN Lite software updates are provided at no additional cost.

o

What are the advantages of Cisco Catalyst 2960 PoE Series Switches and Cisco
Catalyst 3560/3750 PoE Series Switches?

The Catalyst 2960 Series PoE switches with intelligent services are ideally suited for small
branch offices that can benefit from converged networks. The Catalyst 2960 Series provides
enhanced security, scalable management, and unified network services for applications such
as unified communications and mobility. The Catalyst 3750 and 3560 with advanced intelligent
services are better suited for enterprise and mid-market campus wiring closets as well as
large branch offices. The Catalyst 3750 and 3560 Series switches provide investment
protection and deliver increased availability and scalability through advanced L3 services,
advanced security such as man-in-the-middle attack threat mitigation features, and increased

>

control for applications like Telepresence.

Q. What are Cisco Catalyst 2960 Compact Switches?
Cisco Catalyst 2960 Compact Switches are small form-factor switches designed for

>

deployments outside the wiring closet. They have a durable metal shell, no fan for silent
operation, easy wall or under-the-desk mounting, a security lock to prevent theft, and an
available cable guard to secure the Ethernet cables and switch. Now you can deliver
intelligent services such as Network Admission Control for the office workspace, micro branch
office, classroom, cruise ship, and other wiring-constrained environments. Table 1 describes
the Cisco Catalyst 2960 Compact Switch portfolio.

© 2009 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 2 of 9
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ANEXO V: ACTA DE REUNION NO. 034-UTI-2016
EXPOSICION AVANCE DEL PROYECTO DE
TITULACION
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UN L Unidad de

UNIVERSIODAD  Tolecomunicaciones e

NACIONAL
- Informacién

Acta de Reunidn No. 034-UTI-2016

Asunto: Exposicion del proyecto de titulacion: “Despliegue del
Protocolo de Internet version 6 (IPv6) para los dispositivos
Core y Switchs de distribucion en la red de datos de la
Universidad Nacional de Loja”

Inicio: 15:30 Duracion: 16:30
Convocado por: Ing. Jhon Calderén | Fecha: 14/12/2016
AGENDA

e Ostentacion de los resultados del “Despliegue del Protocolo de Internet version 6
(IPvB) para los dispositivos Core y Switchs de distribucién en la red de datos de la
Universidad Nacional de Loja”, ante las partes interesadas.

OBSERVACIONES/RECOMENDACIONES

e Agregar esquema de direccionamiento IPv6 del Centro de Formacion
Zapotepamba y El Padmi.

e Realizar pruebas de configuracién de IPv6 en el simulador de red GNS3.

e Validar la asignacién de los parametros de red IPv6 en los equipos finales, prestar
especial Wp en la asignacion del DNS primario y secundario.

ASISTENT/ES:/ 7//

z S Z
.
Ing. Hernan Torres atter Camacho

C C.l.S. TESIST
“ . wPW\ o i R L3 T
Ing! Rodfigo.Japon Ing/ Jua Pablo Ramén
FUNCION%O Uu.Tl FUNCIONARIO U.T.L

Ciudad Universitaria “Guillermo Falconi Espinosa®, La Argelia, Loja - Ecuador
Teléfonas: 07 2547252 Ext.: 126, Email: direccion.uti@unl.edu.ec, Web: http://www.unl.edu.ec
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